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Auf den Punkt

KI: Bot-Diener statt Diener-Bots

Zukunftsforscher gehen davon aus, dass schlaue
Algorithmen und KI dank Machine Learning all
die einfachen, langweiligen und stupiden Jobs
Uberflissig machen werden. Schraubensortierer,
LKW-Fahrer und Hotline-Telefonisten werden dann
nicht mehr gebraucht.

Fir mich hat sich diese Prognose bisher noch
nicht bestédtigt. Im Gegenteil: Seit Google,
Amazon & Co. in mein Leben getreten sind, haben
sie mir ziemlich viel &de Arbeit aufgebrummt.
Es fing damit an, dass ich im Netz schlecht
eingescannte Texte fir den Captcha-Check
entziffern sollte. Nun mache ich Ampeln, Autos
und "Store Fronts" auf pixeligen Fotos aus, um
mich auf mancher Website einzuloggen, und
trainiere damit gleichzeitig die Google-KI. Das
blinkende Fitness-Armband lasse ich fiir smarte
Health-Analysen auch nachts an, damit es Schlaf
und Puls Uberwacht - die Kalorien muss ich
leider h&ndisch hinzufiigen. Als ich noch einen
Amazon Echo besafl, sollte ich in aller Regelmé-
Bigkeit zur "Service-Verbesserung" Uberprifen,
ob Alexa mich richtig verstanden hat.

Weil ich Letzteres offensichtlich zu haufig
ignoriert habe, haben nun schlecht bezahlte
Amazon-Mitarbeiter in Rumédnien solche
Gesprachsfetzen ausgewertet. Auf den
Philippinen kontrollieren Facebook-Angestellte,
ob Zuckerbergs KI-Programme auch ja alle Brust-
warzenschnappschiisse und Prigelvideos richtig
erkannt haben. Und ich bin mir sicher: Auch die
automatischen Schlagwérter fir Google Fotos
Uberprift jemand zumindest stichprobenweise

(wenigstens einer, der sich meine Urlaubsfotos
anguckt). Stupide Arbeit wird mehr.

Was ich mir dagegen gut vorstellen kann: Dass
irgendwann Watson zuverlédssigere Diagnosen als
mein Hausarzt stellt, dass Siri emotionalere
Foo-Fighters-Songs als Dave Grohl komponiert und
- ja, ich traue es mich gar nicht zu sagen -
dass der Heise-Botti spannendere Uberschriften
zu Technik-News schreibt als ich (siehe S. 26).

Wenn meine kreative Arbeit dann nicht mehr
gefragt ist, sieht mein Arbeitstag wahr-
scheinlich so aus: Morgens eine Stunde aufs
Ergometer fir die Dr.-Watson-KI, mittags
Drohnen-Bildanalysen lberprifen fir den
Weltfrieden, abends noch ein bisschen im Stau
stehen fir die Verkehrsprognose. Und wenn ich
dann noch Energie habe, generiere ich zum
Schluss ordentlich Trainingsmaterial fir den
Socken-Sortier-Algorithmus meines Smart-Home-
Anbieters.

Die entscheidende Frage ist dann nur:
Wer bezahlt mich dafiir?

V/r/c@'wl gmczﬂé

Achim Barczok
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Windows 10 Pro steht stellvertretend fur geschaftlichen Erfolg.

Mit Windows 10 Pro konnen Sie lhren Fokus ganz
auf Ihre Geschafte richten. Ein grofler IT-Aufwand
ist nicht erforderlich. Windows 10 Pro bietet eine
stabile Grundlage mit integrierten Sicherheits-
features und einfach zu implementierende Ma-
nagementlosungen und sorgt fiir eine gesteigerte

immer auf dem richtigen Weg. Durch den Umstieg
auf Windows 10 Pro erhalten Sie agile, kostenef-
fektive Funktionen fir eine bessere Verwaltung
und einen noch besseren Schutz |hrer Systeme
und Daten. Mit den preisgtinstigen, stabilen und
vielseitig einsetzbaren Windows 10 Pro-Geraten

Produktivitat. So sind Sie mit lhrem Unternehmen  kann Ihr Team Aufgaben schneller erledigen.
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Leserforum

Problem
Zahlungsdienstleister

Wie Sie die richtige Bezahlmethode fiir lhre
Online-Kéaufe finden, c't 20/2019, S. 16

Herr Montz geht sehr schon darauf ein,
wie viele Dienstleister an einem Zah-
lungsvorgang beteiligt sind. Ich habe bis-
her bei (Online-)Geschiften darauf ge-
achtet, dass moglichst wenig Beteiligte
involviert sind, da somit bei Problemen
der richtige Ansprechpartner einfacher
zu ermitteln ist. Ich bevorzuge daher,
wenn Barzahlung oder Kauf auf Rech-
nung nicht angeboten werden, immer die
Zahlung per Kreditkarte, welche ein
Produkt meiner Hausbank ist. Dieser Ar-
tikel geht jedoch leider nur darauf ein,
welche Moglichkeiten ich habe, wenn
beim Handler etwas schieflauft und stellt
hier Kreditkarte und PayPal (scheinbar)
gleich.

Was passiert aber, wenn bei einem
der beteiligten Zahlungsdienstleister
etwas schieflauft? Ich erinnere mich zum
Beispiel an ,,Vorsicht, Kunde“-Fille, bei
denen PayPal Kundengelder einfach mit
der dubiosen Begriindung ,Terrorver-
dacht” eingefroren hat. Seine (hoffentlich)
meist kleine Forderung gegeniiber einem
amerikanischen Konzern geltend zu ma-
chen, scheint da aussichtslos. Daher drge-
re ich mich immer, wenn Kreditkarten-
zahlung beworben wird und sich dann
beim Abschluss des Geschifts heraus-
stellt, dass Kreditkarte iiber PayPal ge-
meint ist.

Dominik A. Triimper Il

StGB sticht DSGVO

Was wir von Alexa & Co. in Zukunft erwarten

dirfen, c't 20/2019, S. 72

Warum wird im Zusammenhang mit den
Sprachassistenten immer nur tber die
DSGVO diskutiert, also eine ,,simple Ver-
ordnung, und nicht tiber das Strafgesetz-
buch? Insbesondere die Aussage des
Rechtsanwaltes, ob Besucher informiert
werden miissen, halte ich fiir sehr frag-
wiirdig. Es besteht nidmlich ein Unter-
schied zwischen Bild- und Tonaufnah-
men. Unbefugte Tonaufnahmen sind
nach §201 StGB verboten.

Niko Wilms M
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Empfindlich getroffen

Auf Seite 73 sprechen Sie von einer ,,Achil-
lesverse®. Ich hoffe Sie fassen es nicht als
oberlehrerhaft auf, wenn ich vorschlage,
das ,,v“ in Hinkunft in diesem Zusam-
menhang durch ein ,,f“ zu ersetzen.

Dr. Ingo Gutjahr M4

Wir werden uns alle Miihe geben. Die Auto-
ren und ihr Korrekturleser wurden derweil
zurvollstindigen Lektiire der Achilleis im la-
teinischen Original verdonnert.

Musik und Horblicher

Acht Hérbuch-Apps flir Android, iOS und Windows
10 im Test, c't 20/2019, S. 100

Deezer hat eine eigene Horbuch-App in
der App mit Lesezeichen, eigener Liste
der Horbiicher und so weiter. Als Tipp zu
Horbiichern ist auch noch die Spooks-App
zu erwihnen, die zum Beispiel mit Deezer
zusammenarbeitet.

Burkard Kriiger ™

Offentlich-rechtliches
Angebot

Warum wird denn die ARD Audiothek in
Threm Artikel nicht erwahnt? Hier finden
sich kostenlos sehr gute Horbiicher, auch
fir Kinder.

Marno Bastek M4

Die Audiothek ist eher eine Podcast- als eine
Horbuch-App. Deswegen passte sie trotz der
guten Inhalte nicht in unseren Artikel.

Bild: Rudolf A. Blaha

Horbicher sind so sehr im Trend,
dass viele Leser uns weitere Quellen
ans Herz gelegt haben.

Wir freuen uns tiber Post

N redaktion@ct.de

- c’'t Forum

El c't magazin

B @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

9

Anonyme Hinweise
https://heise.de/investigativ

Horbiicher ausleihen

Die Onleihe-App der 6ffentlichen Biiche-
reien bietet auch Horbiicher an. Mit
einem Beitrag von 15 Euro je Jahr (7,50
Euro flir Rentner und andere Ermafi-
gungsberechtigte) bei der Stadtbiicherei
Dachau kann man sich beliebig viele Hor-
biicher ausleihen und auf mehreren Ge-
raten wiedergeben.

Aufler Streaming gibt es die Moglich-
keit von Downloads, wenn auch unvorher-
sehbar in teils ordentlicher, teils unterir-
discher Performance. Nach meiner Mei-
nung fehlt der App nichts Wichtiges (ver-
glichen mit Audible und Tolino), auch ein
Sleeptimer ist an Bord. Biichereitypisch
muss man damit leben, dass nicht jedes
Horbuch zu jeder Zeit verfligbar ist, aber
das kann man mit Vormerkoptionen und
Merklisten in der App in den Grift bekom-
men. Ebenfalls biichereitypisch ist die
Leihdauer von maximal 14 Tagen, aber es
ist nicht verboten, ein Hérbuch mehrmals
auszuleihen. Und, mal ehrlich, wer weni-
ger als im Mittel eine Stunde téglich hort,
kriegt eh nix mit.

Hans-Joachim Bock N

Zahlen per Lastschrift

Einen wichtigen Punkt haben Sie verges-
sen -die Zahlungsarten bei den Anbietern.
Ich habe namlich gerade bei Thalia festge-
stellt, dass man ein Horbuch-Abo nur per
PayPal, Kreditkarte und demnéchst auch

c't 2019, Heft 21
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Leserforum

per Payback-Guthaben bezahlen kann. Fiir
mich ist das nicht zeitgemaf3. Bei Audible
ist eine Zahlung beispielsweise per Last-
schriftverfahren moglich.

Helge Mayr M

Telekom-Anschliisse

Was Router-Wizards (ibersehen und wie man das

nachholt, c't 20/2019, S. 132

Die Telekom BNG-Zuginge erlauben
prinzipiell, wie Sie richtig schreiben, die
Identifikation des Anschlusses und eine
automatische Konfiguration des ange-
schlossenen Telekom-Routers. Dies trifft
aber nicht zu, wenn ein BNG-Anschluss
mit einem DeutschlandLAN IP Voice/
Data-Tarif kombiniert wird und dabei die
Option ,feste IP-Adresse” aktiviert ist.
Dann muss die Konfiguration nach wie
vor stets durch eine manuelle Eingabe der
Anmeldedaten erfolgen.

Olaf Pluta ¥

Doppelte Buchfiihrung

An welchen Stellen der Windows-Explorer trickst,

c’'t 20/2019, S. 134

Nach meinen Tests funktionieren 32- und
64-Bit-Anwendungen auch im jeweils fal-
schen Ordner, daher ist die Zweiteilung in
»C:\Programme" und ,,C:\Programme
(x86)“ doch - anders als bei den ,,Sys-
tem“-Ordnern - technisch gar nicht not-
wendig? Soweit ich das sehe, dient die
Zweiteilung nur flir den Fall, dass eine An-
wendung in beiden Varianten existiert.
Genauso konnte es dann aber auch nur
einen einzigen, einheitlichen C:\Program-
me-Ordner geben und die Anwendungs-
ordner werden verschieden benannt, zum
Beispiel Putty32 und Putty64.

DerGo

Bild: Albert Hulm

Der Windows-Explorer lasst viele
Ordner anders aussehen, als sie
sind.

12

Kontoklau

Streaming-Dienst reagiert nicht auf Sicherheits-

warnung, c't 19/2019, S. 56

Mir ist Ahnliches wie in dem Beitrag ge-
schildert passiert: Am 31.7.2019 wurde
sich nachts zwischen 3 und 4 Uhr (MESZ)
aus Penang, Malaysia und aus Bogota, Ko-
lumbien in mein Netflix-Konto eingeloggt.
Kurz darauf wurde mein Passwort geén-
dert; zum Gliick aber nicht meine E-Mail-
Adresse! Nachdem ich morgens gegen 7
Uhr die E-Mails las, habe ich sofort mein
Passwort gedndert und so wieder Kontrol-
le tiber mein Konto erhalten. Ich konnte
in der Zugriffs-Historie sehen, dass per
Webbrowser ein Zugriff aus Kolumbien
erfolgte (IP 81.49.66.147), komischerwei-
se war von dem Login aus Malaysia nichts
zu sehen. Ein fader Nachgeschmack
bleibt, wenn ich durch Zufall in der ¢’t von
einem dhnlichen Fall lese: Wie in Threm
Artikel frage auch ich mich, wie meine Zu-
gangsdaten nach Kolumbien beziehungs-
weise Malaysia geraten sind.

Sonja Voget ™4

Vorbildlich

Kurztest Magic Wormhole, c't 19/2019, S. 102

Der Autor des Programms Magic Wormho-
le und Betreiber des Hilfsgateways ist
schneller auf meinen Einwand eingegan-
gen, alsich es testen konnte. Wenn nur alle
IPv6-Bugs so schnell gefixt werden wiirden.

Thomas Schéfer Il

Erganzungen &
Berichtigungen

Erst l6ten, dann basteln

Unterrichtsprojekt: Haustiersimulator fiir Fort-
geschrittene, c't 21/2019, S. 148

Um am Grove NFC das [2C-Protokoll nut-
zen zu konnen, miissen erst noch drei Lot-
briicken getrennt und drei neue zusam-
mengel6tet werden. Unter ct.de/yq3f fin-
den Sie die genaue Anleitung dazu.

Lét-Anleitung: ct.de/yq3f

Horbuchverlage bei BookBeat

Acht Hérbuch-Apps fiir Android, iOS und Windows
10 im Test, c't 20/2019, S. 100

BookBeat hat auch einige Titel von Verla-
gen im Angebot, die nicht zur Verlags-
gruppe Bonnier gehoren. Viele Verlage
halten sich offenbar aufgrund des Flat-
rate-Modells allerdings zuriick.

Fragen zu Artikeln

N Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333

Firmware-Update nétig fiir IR

Pearls WLAN-Universalfernbedienung mit MQTT
nutzen, c't 19/2019, S. 154

Wer die Fernbedienungs-Box mit Tuya-
convert geflasht hat, muss danach ein
Firmware-Update auf eine neuere Sonoff-
Tasmota-Version durchfiihren. In der von
Tuya-convert installierten Minimalversi-
on der Firmware fehlt der Code fiir die In-
frarot-Steuerung. Am besten nimmt man
die Variante ,,Sonoff-Sensors“. Diese ent-
halt zahlreiche zusitzliche IR-Protokolle
und kann auch Klimaanlagen per Infrarot
steuern.

Tekkin nicht mehr flashbar

Smarte Steckdosen ohne Hersteller-Cloud betrei-

ben, c't 19/2019, S. 121

Neuere Versionen der Steckdose Teckin
SP22lassen sich nicht mehr mit Tuya-con-
vert flashen. Der Hersteller verwendet
nicht mehr den ESP8266. Leider ist der
Unterschied auf der Verpackung nicht zu
erkennen.

65 statt 650 kByte im Flug

Internet-Engpésse mit Windows-Tools aufspiiren,

c’'t 18/2019, S. 152

Im Text heifdt es, bei VDSL50 seien bei
einer Latenz von 13 Millisekunden im
Downstream rund 650.000 Byte ,,auf der
Leitung®. Richtig ist: Es sind rund 65.000
Byte (ca. 5 MByte/s x 0,013 s); entspre-
chend rund 13 kByte beim Senden (Up-
stream).

Grundkurs verwendet Java 11

Buchkritik: Java - Der Grundkurs, c't 18/2019,
S. 174

Michael Kofler verwendet in der dritten
Auflage seines im Rheinwerk-Verlag er-
schienenen ,Java-Grundkurses® Java 11
LTS als Grundlage, nicht wie beschrieben
Java 9. Dartiber hinaus geht das Buch be-
reits kurz auf die neue Select-Syntax von
Java 12 ein.
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Mit der weltweiten Vernetzung von Unternehmen,
Kunden und Lieferanten steigt der Bedarf an IT-
Sicherheitslosungen. Als spezialisiertes Beratungs-
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PHP«a RUHR

WEB DEVELOPMENT & DIGITAL COMMERCE

Die PHPRUHR Web Development Conference ist der ideale l]rt.___ur'n;s_ich tiber neue Trends und
Technologien auszutauschen, sowie fiir Networking in d benden Atmosphare von
Deutschlands groBtem FuBball-Stadion.

Die Veranstaltung richtet sich gleichermal
Unternehmen und Verwaltungen. Schw
Web-Entwicklung und Internet

 an Entscheider aus
mmiersprache PHP,
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Schlagseite

‘ Lustig,
die neue Mensch-Version
hat den Codenamen

Weitere Schlagseiten auf ct.de/schlagseite
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Klare Verhaltnisse

Einwandfreie Microsoft-Schnappchen aus dem Supermarkt

»Das kann gar nicht legal sein” und
»Die verkaufen jeden Schliissel x-
mal“, so hauften sich Kommentare
zu unseren Berichten liber Billig-
Lizenzen bei Edeka. Microsoft hiillt
sich in Schweigen, doch wir
konnten den Nebel lichten.

Von Peter Schiiler

B ei einigen Edeka-Supermairkten gibt
es sogenannte Lizengo-Cards zu kau-
fen - das sind letztlich Quittungen mit
PINs, die man auf der Webseite des Hand-
lers Lizengo zum Download eines Win-
dows- oder MS-Office-Pakets mitsamt Ak-
tivierungsschliissel verwenden kann. Der
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Clou dabei: Ein Windows 10 Pro oder ein
MS Office 2019 Standard kostet tiber die-
sen Kanal mit 40 beziehungsweise 195
Euro dramatisch weniger, als ein MS-Part-
ner im Einkauf zahlen musste [1].

Ganz abgesehen vom Preis weckt
noch ein Detail Verdacht: Microsoft ver-
marktet die Edition ,,Standard“ seiner Of-
fice-Suite ausschliefSlich an Unterneh-
menskunden mit einer Volumenlizenz.
Dass wir diese Software bei Edeka pro-
blemlos als anonymer Einzelkunde er-
stehen konnten, passt also gar nicht ins
Drehbuch von Microsoft.

Keine Hilfe von MS

Was PC-Sparfiichse freut, bringt Distribu-
toren und MS-Partner in Rage - kein Wun-
der, dass wir zuerst aus dieser Richtung
den Tipp bekamen, dem verdéchtigen An-

gebot auf den Grund zu gehen. Gehort,
getan: Testkaufe verhalfen uns auf Anhieb
zu funktionstiichtiger, problemlos aktivier-
barer Software, und nicht einmal Micro-
soft fand nach unserer Anfrage ein Haar in
der Suppe. Der Konzern wollte aber auch
keine Farbe bekennen: Erfolgreiche Akti-
vierung sei kein Beweis fiir ein Nutzungs-
recht, sondern eben nur der Tiiroffner.

Bei Microsoft Deutschland erklarte
man uns, wenn wir mehr iiber unsere Li-
zenzen erfahren wollten, miissten wir den
Product Identification Service (PID) des
Softwarehauses bemiihen. Der verspricht,
typischerweise binnen 24 Stunden nach
Erhalt eines suspekten Produkts eine Be-
wertung zu liefern.

Microsoft wollte uns nicht einmal hel-
fen, den gekauften Office-Schliissel zu
Kklassifizieren, so wie man das mit dem se-
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rienmafligen Werkzeug slmgr fiir Win-
dows-Schliissel tun kann.

Unsere erste Anfrage per E-Mail an
den PID-Service bescherte uns keine Ant-
wort. Im zweiten Anlauf schickten wir alle
Rechnungen und Kassenbons als Papier-
kopien, eine eidesstattliche Echtheits-
erklarung und die Original-Lizengo-Cards
(in Wirklichkeit ja nur zwei Pappman-
schetten) per Einschreiben an den PID-
Service. Microsoft teilte uns darauthin
mit, es habe die PR-

Hashes fiir die von dieser Firma ausgelie-
ferten Aktivierungsschliissel zu errechnen
und uns diese Hashes zuzuschicken. Da-
durch musste niemand seinen Schliissel
preisgeben, weil der sich nicht aus dem
Hash rekonstruieren lisst, aber wir konn-
ten die Liste der eingesandten Hashes auf
Dubletten abklopfen.

Auf diesen Aufruf hin erhielten wir
iiber 300 Hashes aus Windows-Schliis-
seln und gut 100 aus Office-Schliisseln.

Unter den gehashten

Agentur CreaKom Office-Keys entdeckten
mit den Nachfor- . . . wir knapp ein Dutzend
schungen beauftragt, » WIF bieten eine Dubletten - einen Dop-
und diese erliuterte unbegrenzte pelgiinger auch zu dem
uns nach sechs Wo- . Schliissel aus unserem
chen in einem acht-  Funktions- eigenen Testkauf. Die-

seitigen Standard-
schreiben alt bekann-
te  Gerichtsurteile
iiber den stillschwei-
gend unterstellten
Handel mit ge-
brauchten Software-
lizenzen. Dass es in
unserem Fall jedoch
um den Verkauf ungebrauchter Neulizen-
zen mit ganz anderen Rechtsgrundlagen
geht, ist den Priifern offenbar entgangen.

With a little Help
from our Friends
Was wire die ¢’t ohne ihre engagierte Le-
serschaft! Mit deren Hilfe erfuhren wir
erstens von einer wenig bekannten Hot-
line-Nummer und zweitens vom inoffiziel-
len Werkzeug PIDcheck. In der Hotline
konnten wir eine knappe Stunde lang
Musik horen, bis ein Hinweis erschien, der
englischsprachige Support sei momentan
vielleicht etwas weniger iiberlastet. Tat-
sidchlich konnten wir dann in einer weite-
ren halben Stunde dem Support-Mitarbei-
ter Joshua in Seattle die Auskunft ent-
locken, unser Key sei ein mehrfach nutz-
barer MAK (Multiple Activation Key). Ob
wir den als Privatleute nutzen dirften,
konnte uns Joshua aber auch nicht sagen.

Das Priifprogramm bestitigte die
Klassifizierung und zeigte zudem an, der
Schliissel erlaube noch weitere 45 von ur-
spriinglich 50 Aktivierungen. Also haben
wir uns fiir 195 Euro die technische Mog-
lichkeit erkauft, das normalerweise 500
Euro teure Firmen-Office nicht weniger
als 45-mal auf unterschiedlichen Rech-
nern in Betrieb zu nehmen.

Wir haben daraufhin alle Lizengo-
Kunden unter unseren Lesern gebeten,
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garantie fiir bei
Lizengo erworbe-
ne Aktivierungs-
schliissel.«

Lizengo-CEO Tobias Zielke

sen analysierten wir
drei Wochen nach dem
ersten Test noch einmal
mit PIDcheck, und jetzt
meldete das Tool nur
noch 35 zuléssige Akti-
vierungen.

Offensichtlich lie-
fert also Lizengo MAKs
flir Office Standard mehrfach aus. Schliis-
sel zu den unterschiedlichen angebotenen
Windows-Versionen und zu MS Office
Home & Student offenbarten nur eine ein-
zige Dublette. Anders als Office Standard
kann man diese Pakete mit normalen Ein-
malschliisseln aktivieren, und davon
macht Lizengo offenbar in fast allen Fil-
len Gebrauch.

Legal, illegal ...?

Unkontrolliert verkaufte MAKs sind Frei-
fahrscheine fiir hemmungslosen Miss-
brauch. Streng genommen erwirbt jeder
Einzelkunde pro Kauf das Recht zu einer
einzigen Aktivierung. Wire er der einzige,
der einen bestimmten MAK erhalten hat,
konnte er diesen Ofter nutzen, als ihm das
zusteht. In diesem Falle wiirde nur Micro-
soft geschidigt, sofern es den Schliissel
nicht blockiert - was erfahrungsgemaif3
sehr selten geschieht. Diese Konsequenz
hitte sich der Kunde dann ausschliefllich
selbst zuzuschreiben.

Was aber, wenn ein Kunde A densel-
ben Schliissel erhilt wie ein anderer Kéu-
fer B? Dann konnte A in die Rohre gucken,
wenn ihm B durch den Verbrauch aller of-
fenstehenden Aktivierungsmoglichkeiten
zuvorkommt. Probleme konnten auch
spéter noch auftauchen, wenn B so viele
Installationen zu aktivieren versucht, dass
der betreffende Schliissel bei Microsoft

Lizenzhandel | Hintergrund

Viele der c’t-Investigativ-
Recherchen sind nur méglich
dank Informationen, die Leser
und Hinweisgeber direkt oder
anonym an uns libermitteln.

Wenn Sie selbst Kenntnis von einem
Missstand haben, von dem die Offent-
lichkeit erfahren sollte, konnen Sie uns
einen anonymen Hinweis oder brisan-
tes Material zukommen lassen. Nutzen
Sie dafur bitte unseren anonymen und
sicheren Briefkasten.

https://heise.de/investigativ

/

auffallt und darauthin auch zum Schaden
von A gesperrt wird.

Wer einen Aktivierungsschliissel aus
dubioser Quelle - etwa per eBay aus Nir-
wanistan - bezogen hat, kann sein Geld in
so einem Fall sofort abschreiben. Der Er-

Einige Edeka-Markte verkaufen auBBer
Handykarten und Netflix-Gutscheinen
auch Microsoft-Programmlizenzen.
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Hintergrund | Lizenzhandel

Der dreigeschossige Firmensitz von Lizengo neben dem Kélner Schloss

Rottgen wirkt sehr reprasentativ.

halt eines Schliissels - zumal eines womag-
lich gefalschten - begriindet keine Lizenz,
und ohne ausdriickliche Lizenzgarantie
hat man nichts in der Hand, um sein Nut-
zungsrecht geltend zu machen [2, 3]. In
Deutschland ansissige Softwarehindler
wie LizenzDirekt distanzieren sich nach
Kriften von solchen unseriosen Anbietern
und versprechen ihren Kunden, auch bei
Aktivierungsproblemen die Nutzung zu er-
moglichen. Dafiir miissen sich die Kunden
mit ihrer Auftragsbestitigung legitimieren.

»Auf den Schliissel kommt es recht-
lich gar nicht an. Aber wir sorgen selbst-
verstindlich fiir die Aktivierung der Soft-
ware unserer Kunden®, erkldart Andreas E.
Thyen, Prasident des Verwaltungsrats von
LizenzDirekt, ganz unverbliimt gegeniiber
c’t. ,Mafdgebend ist, dass wir fiir jede ein-
zelne Lizenz, die wir verkaufen, nachwei-
sen konnen, dass wir sie legal beschafft
und gehandelt haben.“ Der Héandler ver-
marktet Gebrauchtlizenzen auch aus dem
Bestand von Grofdkonzernen und ver-
bucht jede einzelne Lizenz individuell und
revisionssicher, auch wenn sie aus einem
riesigen Biindel stammt. Weil es solche Li-
zenzen mitunter nur zusammen mit tau-
sendfach nutzbaren MAKs vertreiben
kann, beschriankt sich LizenzDirekt auf
Geschifte mit Unternehmenskunden, bei
denen es Schindluder mit solchen Keys
durch die Vertragsgestaltung ausschlie-
3en kann.
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Lizengo bedient im Unterschied
dazu auch Privatkunden, und zwar nach
Auskunft gegeniiber c’t ausschlieflich
mit ungebrauchten Lizenzen, die es im
Fall von Microsoft-Produkten ausschlief3-
lich von offiziellen MS-Distributoren
in sehr groflen Stiickzahlen einkauft.
Darunter konnten wohl auch Lizenzen
auftauchen, die ein Distributor aus einer
Unternehmensinsolvenz oder einem

Count

Note

Uberbestand beschafft habe. Auf diesem
Wege will der Handler seine Preisvorteile
von teilweise mehr als 80 Prozent gegen-
iiber dem Listenpreis erzielen. Bis zum
Beweis des Gegenteils werden wir uns
damit zufriedengeben miissen. Lizengo
hat aber in allen Fillen die bindende Zu-
sicherung, bei seiner Handelsware han-
dele es sich um ungebrauchte und welt-
weit legal handelbare Lizenzen. Das zu-
mindest versicherte uns der CEO Tobias
Zielke in den gediegenen Kolner Rdum-
lichkeiten des Unternehmens mit aktuell
90 Mitarbeitern.

Lizengo verwaltet genau wie Lizenz-
Direkt nach eigener Aussage jede Lizenz
individuell in einem spezialisierten Wa-
renwirtschaftssystem. Zielke versicherte
uns schriftlich, Lizengo wiirde jedem
Kunden nicht funktionierende oder
nachtraglich blockierte Aktivierungs-
schliissel im Rahmen der gekauften Li-
zenzen ohne zeitliche Beschriankung kos-
tenlos ersetzen. Diese Garantie ist vor
allem fiir Privatnutzer von Bedeutung.
Fir Unternehmenskunden, die mit Li-
zengo einen Volumenlizenzvertrag ab-
schlieflen, besteht ohnehin kein Risiko,
dass sie dariiber in Beweisnot kommen
konnten. Wenn die Warenwirtschaft des
Héndlers fehlerfrei funktioniert, sollte
der Herkunftsnachweis gelingen. Lizen-
go besteht seit 2013 am Markt und weist
fir das Jahr 2017 (mit damals rund 40
Mitarbeitern) einen Umsatz von anna-
hernd 7 Millionen Euro aus.

Check Key Install Windows Key

Bei unserem ersten Test mit PIDcheck erwies sich der Activation Key zu
unserem Office-Kauf als mehrfach aktivierbarer Schliissel mit 45
verbleibenden Freischaltungen. Drei Wochen spéater waren es nur noch 35.
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Fast alles koscher

Im Groflen und Ganzen sind die tliber
Edeka vermarkteten Lizenzen nach unse-
rem Verstindnis nicht zu beanstanden.
Eine Ausnahme erscheint uns aber erwih-
nenswert: Softwarekiufer miissen bei der
Installation normalerweise Microsofts End
User License Agreement (EULA) bestéti-
gen und damit einige Einschrinkungen
anerkennen, die ihnen das Softwarehaus
auferlegt - zum Beispiel, dass sie die Soft-
ware nicht dekompilieren oder vermieten
diirfen. MS Office Standard wird aber nach
Microsofts Erwartung ausschlieflich iiber
Volumenvertrige lizenziert, wobei ein Fir-
men-Admin fiir die Verpflichtungen ge-
gentiiber Microsoft einstehen muss. Dieser
Admin erhilt einen MAK und muss die
Vertragsvereinbarungen anerkennen. Das
gilt aber nicht fiir den Endbenutzer, der die
Software im vorgesehenen Szenario gar
nicht selbst installiert. Wenn Lizengo sol-
che Software zusammen mit einem MAK
an Privatkunden ausliefert, ist der geplan-
te Weg des Vertragsabschlusses ausgehe-
belt: Der Kunde erhilt zum Beispiel zu-
sammen mit einer einzelnen gekauften Li-
zenz einen Schliissel, den er womoglich
flir sehr viele Installationen nutzen kann,
bekommt bei diesen Installationen aber
kein EULA vorgelegt. Die Rechnung des
Hiandlers bleibt auch in solchen Fillen
eher nichtssagend und weist einfach nur
aus ,,1 Microsoft Office 2019 Standard*.
Dass sich die betreffende Lizenz nur auf
einen einzigen Arbeitsplatz bezieht und
alle weiteren Installationen unrechtmaf3ig
sind, bleibt unerwihnt.

Ob sich Lizengo durch diesen Mangel
fiir Microsoft angreifbar macht, konnen
und wollen wir nicht beurteilen. Anwen-
der muss das aber wohl nicht kimmern.
Wer die betreffende Software nicht ofter
installiert oder an Geschiftspartner wei-
tergibt, als er Lizenzen erworben hat, han-
delt korrekt. Sollte der zugehorige Akti-
vierungsschliissel versagen oder nach ei-
niger Zeit von Microsoft blockiert werden,
kann er jederzeit einen neuen Schliissel
von Lizengo verlangen - falls er den
Erwerb der Lizenz nachweisen kann.

(hps@ct.de) &
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Von Peter Schiiler

S oftwarelizenzen sind ein
Angstthema fiir Privatanwen-
der, Firmen-Admins und IT-

werke sind unséglich schwer
verstiandlich und trotzdem mit
Interpretationsspielrdumen und
Unwigbarkeiten gespickt. Zumin-
dest im gewerblichen Bereich
drohen zudem erhebliche Kosten,
wenn man etwa durch einen
herbeigerufenen Auditor eines
Lizenzmissbrauchs fiir schuldig
befunden wird. Viele Unterneh-
men verlassen sich deshalb notge-
drungen auf die Angaben ihres IT-
Distributors, der ihnen eine mut-
maf3lich angemessene Zahl von
Softwarelizenzen zu Microsofts
ungiinstigen Katalogpreisen ver-
kauft. Ob die Mengenberechnung
stimmt, kann man als Anwender
kaum tiberpriifen; selbst ausgewie-
sene Lizenz-Fachleute kommen in
vielen Fillen zu abweichenden
Ergebnissen. Auflerdem haben uns
anldsslich unserer Leserbefragung
gleich mehrere IT-Distributoren
berichtet, sie hitten Lizengo-
Lizenzen fiir ihre Kunden einge-
kauft, weil sie diesen damit dra-
matische Kostenvorteile im Ver-
gleich zu den Listenpreisen ver-
schaffen konnten. Doch erst von
uns erhofften sie sich brauchbare
Auskiinfte, ob sie damit ordnungs-
méfdige oder anfechtbare Nut-
zungsrechte vermittelt hitten.
Wenn schon solche Profis nichts
iber den Status angebotener
Lizenzen in Erfahrung bringen
konnen, wie kann man das von
einem Privatanwender verlangen?

Keine Frage: Softwareentwick- |
i partner in den Regen: Die zahlen

{ mitunter im Einkauf 400 Euro fiir
i eine Lizenz zu MS Office Standard,
i die sie dann mit einer Mindestab-
haben ein genauso gutes Recht auf !
i abgeben sollen, und Privatanwen-
i der erhalten dieselbe Lizenz an-

i derswo einzeln fiir 195 Euro.

ler haben ein Recht auf Lizenz-
einnahmen und diirfen sich gegen
Raubkopien oder Lizenzmiss-
brauch absichern. Aber Anwender

klare Regeln und einen transpa-
renten Lizenzmarkt. Feuchte
Traume von Softwarehausern, sie

Kommentar:
Microsoft, Nebelsoft

i konnten ihre Lizenzen monopolis-
i tisch bepreisen und den weiteren

i Handel nach Gutdiinken dominie-
Betreuer. Die mafigeblichen Regel-
i korrekt ist aber das Geschifts-

¢ modell einiger Anbieter, von

i Microsoft verauflerte Lizenzen

i weiter zu vermarkten. Redliche

i Anwender verdienen die Chance,
i Lizenzen vom giinstigsten Anbie-
i ter zu beziehen. Aber die haben

! sie nur, wenn sie legale Lizenzen
i von Raubkopien unterscheiden

i konnen. Genau diese Unterschei-
i dung wire zwar technisch mog-

¢ lich, wird aber von Microsoft

! torpediert. Softwareanbieter wie
i Adobe werden beiden Seiten

i gerecht: Wer eine Lizenz fiir die

i Creative Suite kauft, muss diese

i durch Registrierung in Adobes

i Datenbank aktivieren, kann die

i Aktivierung aber jederzeit iiber-

i priifen, zuriickziehen und fiir

i einen anderen Rechner verwen-

i den. Das gilt auch fiir Lizenzen

i aus zweiter Hand.

ren, sind nicht legitim. Sehr wohl

Zur Begriindung, warum

i Microsoft nicht genauso verfihrt,

i konnte man dem Softwarehaus

i zweierlei Motive unterstellen:

i Einerseits kann der Konzern durch
i die stillschweigende Tolerierung

i von Windows-Raubkopien zusitz-

i liche Office-Abonnenten anfixen.

i Andererseits tibertdlpelt die Ver-

i schleierungstaktik zahllose redli-

i che Anwender. Die zahlen dann

i etwa fiir eine Windows-Lizenz, die
i sie vollig legal fiir 40 Euro erwer-

i ben konnten, satte 260 Euro direkt
i an Microsoft.

Das Softwarehaus stellt mit
dieser Praxis auch seine Vertriebs-

nahmemenge von filinf Stiick
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Kl zum
Anfassen

Machine Learning: MaBlos libertrieben,
aufs fahrlassigste unterschatzt

Uberblick
Ki-Beispiele

| Lernangebote fiir KI
Programmierbeispiel
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KI zum Anfassen: Folgen der Kl | Know-how

KI wird Wirtschaft, Berufswelt und Gesellschaft
einschneidend verandern. Allerdings verzerren
gefiihlte Wahrheiten und Angste die 6ffentliche
Diskussion. Zeit fiir einen Realitatscheck.

Von Jo Bager

tinstliche Intelligenz kann heute

Gesichter erkennen, Vorlieben he-

rausfiltern und sogar selbststandig
einparken. Da sollte es ein leichtes sein,
zwischen Original und Parodie zu unter-
scheiden. - Der Tweet ist eines von vielen
Beispielen fiir die Missverstandnisse rund
um KI. Die Rechteverwertungsgesell-
schaft Gema hatte ihn in der Auseinander-
setzung um die EU-Urheberrechtsnovelle
abgesetzt.

Der Verfasser des Tweets hat sich of-
fenbar von den vielen Erfolgsmeldungen
tiber kiinstliche Intelligenz beeindrucken
lassen, die derzeit kursieren: Hier kann KI
Objekte in Bildern erkennen, dort Nach-
richtenartikel schreiben. Und fahren nicht
in den USA schon massenweise KI-gesteu-
erte Autos durch die Gegend? Da sollte es
doch verhaltnisméfig einfach sein, ernst
gemeinte Posts von Satire zu unterschei-
den. Doch das kann kiinstliche Intelligenz
aktuell nicht leisten. Und aus heutiger
Sicht wird es auch noch viele, viele Jahre
so bleiben - wenn KI tiberhaupt einmal so
weit sein wird.

Begrifflicher Nebel

KIist neben der Robotik, dem IoT und der
Vernetzung ein wesentliches Element der
Digitalisierung. Doch wihrend sich jeder
bei Robotern etwas Konkretes vorstellen
kann und man den Grad und die Qualitat
der Vernetzung sogar messen kann, haben
viele Menschen keine genaue Vorstellung
davon, was KI eigentlich ist, was sie kann
und was nicht.

Das hat auch mit den Begriffen zu
tun: Wer oft genug ,,Kiinstliche Intelli-
genz*, ,Machine Learning® oder ,Deep
Learning® gehort hat, fiir den kann sich
schon mal der Gedanke festsetzen, dass
die neue Technik tatsichlich der Intelli-
genz oder dem Lernen nahekommt, die
man Menschen zuspricht.

So scheinen sich bei manchem Beob-
achter die Meldungen iiber sprachverste-
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hende, meisterhaft Go spielende und Auto
fahrende KIs zu einem Bild einer allméch-
tigen kiinstlichen Intelligenz zusammen-
zufiigen, die alle diese Fahigkeiten und
noch viel mehr vereint. Und wenn die
kiinstliche Intelligenz so viele Dinge be-
herrscht - oft besser als jeder Mensch -,
dann wird sie die Menschheit bald in
allem hinter sich lassen.

Einige Kritiker warnen schon vor der
bevorstehenden sogenannten Singulari-
tat, dem Moment, an dem superintelligen-
te Maschinen die Menschen {iberfliigeln.
Dabei beherrscht jedes einzelne der in der
letzten Zeit gehypeten Systeme genau
eine Sache - aber nur diese eine, sonst
nichts. KI-Systeme sind Fachidioten, die
auf bestimmte Aufgabe hin entwickelt
und optimiert wurden. Eine KI, die Bilder
Kklassifiziert, kann nicht auf ,, Auto fahren®
umschulen oder die neue Fertigkeit dazu-
lernen. Und zu einer ,,Super-KI“ kdnnen
sich die Spezialisten auch nicht zusam-
menschlief3en.

Der Versachlichung lauft es auch ent-
gegen, dass der Boom der KI-Systeme eng
mit der grundsitzlichen Kritik an den
grofien (IT-)Unternehmen verkniipft ist.

Allerdings weifd man gar nicht genau, wie
etwa Facebook die Timelines seiner Nut-
zer und Google seine Ergebnisseiten zu-
sammenstellt, weil die Unternehmen ihre
Betriebsinterna als Geschiftsgeheimnisse
schiitzen. Es ist also gar nicht klar, wo-
riber man spricht: Geht es iiberhaupt um
KI oder ist etwas viel Simpleres im Spiel?
In solchen Situationen ist dann haufig von
Algorithmen die Rede - einem noch viel
breiteren Begriff als KI.

Kl & Co.

In dieser untibersichtlichen Gemengelage
sollte man erst einmal in aller Kiirze die
wichtigsten Begriffe kldren: Ein Algorith-
mus istin der IT ganz allgemein eine Vor-
schrift zur Verarbeitung von Daten. Das
kann alles mogliche sein, ein simpler Sor-
tieralgorithmus, der die Dateien eines
Ordners alphabetisch anordnet, die JPEG-
Kompression, die Bilder klein rechnet,
aber auch ein KI-Verfahren.

Der Begriff Kiinstliche Intelligenz,
(K1, neudeutsch Artificial Intelligence, Al)
ist ein Teilgebiet der Informatik, das sich
mit der Automatisierung intelligenten
Verhaltens befasst. Dabeli ist der Begriff
schon deshalb nicht eindeutig abgrenzbar,
weil es keine universelle Definition von
»Intelligenz® gibt.

Nichtsdestotrotz hat diese mehr als
ein halbes Jahrhundert alte Disziplin eine
grofde Auswahl an Verfahren hervorge-
bracht, die unter der Flagge ,,KI* segeln.
Manche davon drehen sich um von Men-
schen vorgegebenes Wissen, etwa Onto-
logien wie der Knowledge Graph von Goo-
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Mit kleinen, fiir das menschliche Auge mitunter unsichtbaren
Veranderungen am Input kommen Kl-Bilderkenner aus dem Tritt.

gle - eine riesige Datenbank mit formali-
siertem Weltwissen, das in grof3en Teilen
aus der Wikipedia extrahiert wird. Dage-
gen leiten beim sogenannten Machine
Learning (maschinellem Lernen) Algorith-
men ihr Wissen selber ab. Sie lernen aus
Beispielen und konnen diese nach Been-
digung einer Lernphase verallgemeinern.

Es gibt etliche Verfahren fiir Machine
Learning. Wenn aktuell von Machine Lear-
ning die Rede ist, geht es fast immer um
kiinstliche neuronale Netze. Bei diesen
Netzen hat man sich die Nervenzellen von
Lebewesen zum Vorbild genommen, die
Neuronen. Jedes Neuron eines kiinstlichen
neuronalen Netzwerks empfangt eine
Reihe von Eingangssignalen, die es gewich-
tet. Aus dem Input berechnet es ein Aus-
gangssignal, das entweder das Eingangs-
signal fiir ein oder mehrere andere kiinst-
liche Neuronen ist oder ein Ausgangssignal
fiir das gesamte neuronale Netzwerk.

Die Neuronen sind in der Regel in
Schichten angeordnet. Wenn ein Netz-
werk mehr als eine Schicht zwischen Ein-
und Ausgabeschicht aufweist (sogenannte
verborgene Schichten oder Hidden
Layer), nennt man es auch tief. Man
spricht dann auch von Deep Learning und
tiefen Netzwerken (Deep Networks).
Komplexe Netze haben auch schon mal
mehr als hundert Hidden Layer.

Es gibt verschiedene Typen von Neu-
ronen und verschiedene Weisen, diese
miteinander zu vernetzen. Abhingig
davon, welche Neuronentypen in einem
Netz verwendet werden und wie sie mit-
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einander und mit ihrer Umgebung ver-
kniipft sind, beherrscht das Netz be-
stimmte Aufgaben besonders gut.

Deep Learning wird in der Regel in
Software realisiert. Im Training etwa eines
Bilderkenners werden diesem Tausende
bis Millionen von Bildern présentiert.
Dabei startet ein neuronales Netzwerk bei
null: die Parameter in den Nervenzellen
sind anfangs vollig zufallig eingestellt, so-
dass es anfangs zum Beispiel einen Hund
erkennt, wenn es eine Katze als Input er-
hilt.

Mit jedem neuen Trainingsbeispiel er-
halt das Netz Feedback tiber seine Erken-
nungsleistung und justiert daraufhin die
unzahligen Parameter neu. Auf diese
Weise lernt das Netz nach und nach, was
an einem Gesicht, einer Katze, einem
Hund oder einem Flugzeug essenziell ist.
Das Training wird mit den Trainingsdaten
etliche Male wiederholt, bis die Fehllerrate
unter eine gewiinschte Schwelle rutscht.

Das Training mit den Abertausenden
Beispielen und den Justierungen ist sehr
zeit- und rechenintensiv. Ist die Trainings-
phase eines Deep Network beendet, erhalt
es kein Feedback mehr und seine Para-
meter werden nicht mehr veridndert: Es
leitet nun nur noch aus den vorhandenen
Parametern seine Einschitzungen ab, was
flir Objekte auf den Bildern enthalten
sind, die man ihm présentiert. Diese so-
genannte Inferenz bedarf wesentlich we-
niger Rechenleistung. So lasst sich ein
Spracherkenner auch auf élterer
Smartphone-Hardware betreiben.

Von der Nische zur
Massenanwendung
Letztlich basieren Netze auf relativ alter
Forschung. KI und insbesondere der Ein-
satz von kiinstlichen neuronalen Netzen
hat lange Jahre ein Nischendasein gefris-
tet, man spricht auch von ihrem DornrGs-
chenschlaf. Aufgewacht ist diese Disziplin
dann in den Nuller Jahren bei den IT-Rie-
sen Google, Microsoft und Co., weil diese
iiber die drei Zutaten verfiigten, um sie in
Form von Deep Learning auf ein neues
Niveau zu heben: Die Tech-Riesen besa-
Ren erstens Massen an Daten, die fiir das
Training komplexer Netze notwendig sind.
Diese Trainingsdaten waren zweitens gut
erschlossen - also Bilder zum Beispiel mit
den Objekten getaggt, die darauf zu sehen
waren -, um den neuronalen Netzen in der
Traningsphase das richtige Feedback
geben zu konnen. Drittens verfiigten sie
mit ihren Rechenzentren iiber die Rechen-
kapazitit, um tiberhaupt komplexe neuro-
nale Netzwerke betreiben zu konnen.
Heutzutage muss man keine riesigen
Rechenzentren unterhalten, um aufwen-
dige KI-Anwendungen zu nutzen. Google,
Amazon, Microsoft und Co. vermieten KI-
Rechenpower in ihren Clouds. Und auch
die Chip-Hersteller haben auf den Boom
reagiert und bezahlbare Hardware fiir
Deep Learning bereitgestellt: Bei Nvidia
stellen viele aktuelle Grafikkarten spezielle
Funktionen bereit, mit denen sich tiefe
neuronale Netze effizient betreiben lassen.
Die neuesten Intel-Prozessoren konnen
KI-Verfahren ebenfalls beschleunigen.

Wundertechnik mit
Schwiéachen

Deep Learning und Co. sind pradestiniert
fiir automatisierte Entscheidungsfindungs-
prozesse -und nehmen darin bereits heute
auf die Leben von Milliarden Menschen
Einfluss: Beim sogenannten Predictive Po-
licing etwa wertet eine KI Kriminalstatis-
tiken aus und lasst die Polizei an Brenn-
punkten verstarkt Streife fahren.

Beim Einsatz von KI passieren aber
immer wieder Fehler: Ein KI-System ,,er-
kannte Huskys nur anhand von im Bild-
hintergrund vorhandenem Schnee - und
versagte bei Huskys, wo der Schnee fehlte.
Ein anderes klassifizierte dunkelhautige
Menschen als Gorillas. Ein drittes bevor-
zugte in einem Bewerbungsprozess syste-
matisch Minner gegentiber Frauen.

Zudem lassen sich Deep-Learning-
Systeme manipulieren. So haben Forscher
ein ,intelligentes“ Antivirus-Programm
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Bausteine fiir den Kl-Einsatz

Welche Fertigkeiten sich bereits von Kl tibernehmen lassen,
verrat das sogenannte Periodensystem der Kl des kanadischen
Informatikers Kris Hammond (auf deutsch unter https://peri
odensystem-ki.de). Es soll helfen, sich systematisch tber die
Einsatzzwecke, Chancen und Risiken von Kinstlicher Intelli-
genz auszutauschen, ohne sich dabei in Diskursen Uber ihre
technische Umsetzung zu verlieren.

Insgesamt 28 Kl-,Elemente” zahlt dieses System auf, von
der ,Speech Recognition” (Sr) bis hin zu ,Control” (Cn). Bei
letzterem geht es zum Beispiel um das intelligente Steuern
anderer Systeme, wenn keine physische Manipulation oder
Handlung erforderlich ist, also zum Beispiel um den automa-
tisierten Handel. Fiir jedes Element erklart das Periodensystem
ausfuhrlich, was es leistet, fir welche Aufgaben im Unterneh-
men es sich einsetzen ldsst und mit welchen anderen Elemen-
ten es zusammenhangt.

Das System sortiert die KI-Elemente in die drei Gruppen
Assess (erfassen, griin), Infer (ableiten, gelb und orange) und
Respond (antworten/reagieren, violett) ein. Typische KI-Anwen-
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Das Periodensystem der KlI-Elemente

dungsfalle kombinieren haufig je ein Element aus jeder Gruppe.
Ein autonomes Auto etwa muss die Verkehrssituation erfassen,
permanent die Wahrscheinlichkeit eines Auffahrunfalls ableiten
und gegebenenfalls ein Brems- oder Ausweichmanover einlei-
ten.

Der zweidimensionale Aufbau des Periodensystems hat
anders als beim Periodensystem in der Chemie keine weitere
Bedeutung, es ging Hammond wohl eher darum, ein griffiges
Bild fur seine Unterteilung der Kl-Fertigkeiten zu finden.

Was ie bei einem
Hackerangrlff"

Entspannt bleiben - denn mit setl:;unet

sind Daten und Infrastruktur premiumsicher.

Wo Daten und IT-Infrastrukturen vor Cyberangriffen geschitzt werden missen, steht
secunet bereit. Als IT-Sicherheitspartner der Bundesrepublik Deutschland bieten

wir Behorden und Unternehmen Expertenberatung und premiumsichere Losungen
zum Schutz von Kommunikation und Daten.

secunet

secunet - lhr Partner fiir IT-Premiumsicherheit.
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What should the self-driving car do?

—

KI-Anwendungen stellen die
Entwickler vor neue moralische
Fragen. In diesem Szenario hat
das selbstfahrende Auto einen
Bremsschaden. Soll es die alten
Frauen oder die jungen Frauen
und das Kind verschonen?

ausgetrickst, indem sie einfach ein paar
ausgewihlte Zeichenketten an einen Virus
anhingten - der damit nicht mehr als Mal-
ware erkannt wurde. Der Artikel ,,Irren ist
kiinstlich“ [1] gibt einen Uberblick iiber
derartige Grenzen der KI.

Die Fehler und Schwichen von KI-
Systemen haben eine Reihe von Griinden.
Soist der aktuelle breite Einsatz des Deep
Learning in vielerlei Hinsicht immer noch
Pionierarbeit, obwohl es bereits seit Jahr-
zehnten Grundlagenforschung zu neuro-
nalen Netzen gibt. Man probiert mit ver-
schiedenen Netzwerktopologien und Neu-
ronentypen herum, bis man glaubt, ein
marktreifes Produkt am Start zu haben.
Probleme zeigen sich mitunter erst im
Praxiseinsatz.

Ein Schwachpunkt sind haufig die
verwendeten Trainingsdaten. Enthalten
diese eine bestimmte Verzerrung, dann
kann das dazu fithren, dass die austrai-
nierten Systeme diese weitergeben. Das
erwahnte System fiir die Beurteilung von
Bewerbern war mit den Bewerber- und
Einstellungsdaten aus der Vergangenheit
trainiert worden -und Ménner waren dort
offenbar bevorzugt worden.

Die Schwierigkeiten beim Entwurf
von Deep-Learning-Systemen haben auch
damit zu tun, dass man nicht gut in sie hi-
neinschauen kann. Es fehlen Debugging-
Werkzeuge, wie sie in der klassischen Pro-
grammierung tiblich sind. Insbesondere
ist es oft schwierig nachzuvollziehen, wie
KI-Systeme zu ihren Entscheidungen
kommen. ,,Explainable AI“, derzeit ein
wichtiger Zweig in der KI-Forschung [2],
versucht, KI-Systeme besser nachvollzieh-
bar zu machen.

Ethische Herausforderungen
Die Fehler und Achillesfersen von Deep
Learning und anderen Algorithmen sind
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insbesondere dann ein Problem, wenn sie
iiber Menschen entscheiden. Daher befas-
sen sich Freiheitsrechtler, Informatiker,
Juristen und Philosophen unter der Be-
zeichnung Algorithmenethik seit einigen
Jahren mit ethischen Fragestellungen, die
mit dem Einsatz von sogenannten algo-
rithmischen Entscheidungssystemen zu-
sammenhingen. Sie wollen sicherstellen,
dass solche Systeme zum Wohle der Ge-
sellschaft gestaltet werden.

Mittlerweile haben sich etliche Unter-
nehmen aus der IT-Branche Ethikstan-
dards fiir die Entwicklung von Anwendun-
gen gegeben (Uberblick unter ct.de/y6g7).
Dartiiber hinaus gibt es branchentibergrei-
fende Gremien, die sich mit dem verant-
wortungsvollen Einsatz von KI auseinan-
dersetzen. An der sogenannten Partner-

ship on AI etwa beteiligen sich hundert
Unternehmen, Forschungseinrichtungen
und Biirgerrechtsorganisationen. Die Non-
Profit-Organisation OpenAl soll kiinst-
liche Intelligenz zum Vorteil der Gesell-
schaft entwickeln. Geldgeber der Organi-
sation sind der Investor und Unternehmer
Elon Musk und Microsoft.

Neben diesen Branchen-Initiativen
ringen auch die Regierungen tberall auf
der Welt darum, Regeln fiir den Einsatz
von KI vorzugeben. Daneben gilt es fiir
sie, am Ball zu bleiben: Volkswirtschaften,
die beim Thema Kiinstliche Intelligenz ins
Hintertreffen geraten sind, nicht zukunfts-
fahig.

Im Dezember 2018 hat sich Deutsch-
land eine KI-Strategie gegeben - wie be-
reits mehr als 20 andere Nationen zuvor
(Uberblick: ct.de/y6g7). So will die Regie-
rung die Forschung in Deutschland und
Europa ausbauen. Dazu soll ein ,,interna-
tional wettbewerbsfihiges KI-Okosystem
in Deutschland“ entstehen. Besonders
eng will Deutschland mit Frankreich zu-
sammenarbeiten.

Die Bundesregierung hat gleich meh-
rere Gremien ins Leben gerufen, die bei
der Gestaltung von KI eine Rolle spielen.
Neben dem Digitalrat, der die Bundesre-
gierung ganz allgemein zu Fragen der Di-
gitalisierung berit, spielt vor allem die
Plattform Lernende Systeme eine wichti-
ge Rolle. Darin erarbeiten Experten aus
Wissenschaft, Wirtschaft, Politik und zi-

Staatliche Investitionen in KI: ein Landervergleich (in Millionen Euro und mit Zeithorizont)
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Eine Milliardenwette auf die neue Technik: Die groBen Industrienationen
investieren in den nachsten Jahren viele Milliarden Euro in KI.
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KI zum Mieten: In den Clouds von Microsoft und Co.
kann jedermann KI-Anwendungen betreiben.

vilgesellschaftlichen Organisationen gemeinsam Szenarien,
Empfehlungen, Gestaltungsoptionen und Roadmaps.

Auch die Wirtschaft sieht die Bedeutung der neuen Tech-
nik. So gaben in einer Studie des Branchenverbandes Bitkom
60 Prozent der befragten Unternehmen an, dass KI eine wich-
tige Rolle fiir die Wettbewerbsfihigkeit der deutschen Wirt-
schaft spiele. Bedeutung und Praxis klaffen aber massiv aus-
einander. Gerade einmal 2 Prozent der Unternehmen gaben
an, dass sie KI bereits einsetzen. Und nur weitere 9 Prozent
diskutierten den Einsatz oder hatten bereits konkrete Plidne
dazu.

Fiir viele Arbeitnehmer und fiir den Arbeitsmarkt generell
diirfte KI grofde Verdnderungen mit sich bringen: Berufsbilder
verdndern sich stark, wenn eine intelligente Software plotzlich
Aufgaben tibernehmen kann, die bisher einem Menschen vor-
behalten werden. Oder Jobs fallen komplett weg, wie Anfang
2018 bei Zalando. Damals hatte der Modeversender verkiindet,
dass Aufgaben wie das Verschicken von Werbe-E-Mails in Zu-
kunft verstarkt von Algorithmen oder Kiinstlicher Intelligenz
anstatt von Menschen tibernommen werden sollen und 250
Stellen in der Marketingabteilung gestrichen. Gleichzeitig such-
te das Unternehmen Entwickler und Datenanalysten.

KI mundgerecht

KIveriandert die Welt - wie sich das auswirkt, davon geben die
folgenden Artikel einen Eindruck. Der Beitrag ab Seite 26 zeigt
die Vielseitigkeit von KI anhand etlicher Beispiele vor allem
aus dem Bereich der Kreativitat. Sie mochten verstehen, wie
Deep Networks funktionieren? Der Artikel ab der Seite 30 pra-
sentiert eine Auswahl an Lernquellen fiir jeden Wissenstand.
Wer noch tiefer in die Materie einsteigen will, erfahrt ab Seite
32, wie er ein eigenes neuronales Netz mit Python program-
miert. (jo@ct.de) €€

Literatur

[1] Andrea Trinkwalder: Irren ist kiinstlich,
Wo kiinstliche Intelligenz noch schwichelt,

c't24/18, S. 130
[2] Andreas Holzinger: Interpretierbare KI,
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Klicken, herum-
spielen, staunen

Kl mit dem Browser ausprobieren

Machine Learning ist schon an
erstaunlich vielen Stellen im
Einsatz. Am beeindruckendsten
ldsst sich das Potenzial der Technik
erfahren, wenn sie kreativ wird und
Bilder malt, Texte verfasst oder
Musik komponiert.

Von Jo Bager
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an muss sich immer wieder ver-

gegenwirtigen, wieviele Anwen-

dungen Machine Learning in
welch kurzer Zeit substanziell verbessert
oder komplett neu ermoglicht hat, denn
beim Einsatz der Technik iiben sich viele
Unternehmen in Understatement. Siri er-
kennt gesprochene Sprache und Facebook
erkennt Gesichter, ohne dass Apple und
Co. grof§ auf die dahinterliegende Technik

hinweisen wiirden. Kann der Anwender
bei diesen Beispielen noch konkret nach-
vollziehen, dass eine neue, ziemliche
maichtige Technik am Werk ist, arbeitet
Machine Learning an anderen Stellen vol-
lig unsichtbar als Infrastrukturangebot im
Hintergrund. Ridesharing-Anbieter wie
Uber oder Lyft etwa steuern ihre Flotte
durch KI-Systeme. Netflix berechnet seine
Empfehlungen aus den Nutzungshistorien
des einzelnen Anwenders und denen der
gesamten Nutzerschaft.

Ausgerechnet der Uralt-Dienst E-Mail
war einer der Vorreiter fiir den Siegeszug
von lernenden Verfahren auf dem Desk-
top. Altere Semester werden sich noch er-
innern, dass man vor ein paar Jahren ,,in-
telligente Spam-Filter noch von Hand
trainieren musste, indem man ihnen ex-
plizit beibrachte, welche E-Mail Spam ist
und welche nicht. Auch heute noch sortie-
ren lernende Spam-Filter Werbemails aus,
allerdings in aller Regel unsichtbar beim
Provider, oft ohne dass der Anwender ein-
greifen muss.

KI erobert sehr schnell neue, auch kri-
tische Lebensbereiche. So kann man bei
Robo-Tradern seine Ersparnisse von Soft-
ware-Robotern verwalten lassen. Der Weg
zu einem ,,Doktor KI“ ist zwar noch weit.
Mit der Smartphone-App Ada erhilt man
aber schon einen ersten Eindruck. Die
App hilft beim Einordnen gesundheitli-
cher Symptome. Bei einzelnen Aufgaben
haben sich KI-Anwendungen zudem be-
reits als zuverléssiger gezeigt als speziali-
sierte Arzte, etwa bei der Diagnose be-
stimmter Krebsformen. Beim Predictive
Policing schliefdlich steuert eine KI, wo die
Polizei verstarkt Streife fahrt.

Die Liste lief3e sich beliebig mit Bei-
spielen aus den verschiedensten Berei-
chen erweitern. In diesem Heft auf Seite
84 finden Sie zum Beispiel eine KI-gesteu-
erte Zahnbiirste. Wir beschrianken uns in
der Folge auf eine Auswahl von Beispielen
aus kreativen Feldern, weil sie am besten
erlebbar machen, was KI alles kann.
Zudem lassen sich viele der Beispiele im
Browser ausprobieren.

Erkennen und klassifizieren

Die Konigsdisziplin des Deep Learning ist
die Mustererkennung. Und dafiir gibt es
reichlich Beispiele im Netz, mit denen Je-
dermann experimentieren kann. Fiir How
old do I look? etwa hat Microsoft ein neu-
ronales Netz darauf programmiert, zu
schitzen, wie alt Personen auf Bildern
sein mogen (alle Links siehe ct.de/yze3).
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Sie konnen die Anwendung mit vorgege-
benen Fotos ausprobieren oder ein eige-
nes hochladen. Die Ergebnisse sind nicht
immer perfekt, aber es macht Spafs, sich
mit Freunden schitzen zu lassen.

KI kann nicht nur das Alter veran-
schlagen, sondern auch Emotionen er-
kennen. Auch dafiir gibt es eine Demo-
Website von Microsoft. Die KI liefert zu
einem hochgeladenen Bild einen kom-
pletten Datensatz zuriick, aus dem sich
unter anderem ablesen lasst, welche
Haarfarbe und welches Geschlecht das
System erkannt hat.

Zusitzlich gibt die KI fiir die Emotio-
nen anger (Zorn), contempt (Verachtung),
disgust (Ekel), fear (Angst), happiness
(Freude), neutral, sadness (Traurigkeit)
und surprise (Uberraschtheit) einen Wert
zwischen O und 1 aus, die einer Einschat-
zung entsprechen, wieviel von der jewei-
ligen Emotion zu sehen ist: Ein Wert nahe
Null bedeutet wenig, ein Wert nahe 1 viel.
Auch die Emotionserkennung konnen Sie
mit eigenen Bildern ausprobieren.

Bei IBM Watson konne Sie sogar einen
allgemeinen Erkenner auf Thre Bilder los-
lassen. Er versucht zum Beispiel zu be-
stimmen, was eine abgebildete Person
macht, ob das Bild draufden oder drinnen
aufgenommen wurde und um was fiir eine
Gegend oder einen Raum es sich handeln
konnte. Eine Peperonipizza erkannte er in
unseren Experimenten nicht nur allge-
mein als Pizza, sondern nannte auch den
genauen Typ.

Von Gekritzel bis Van Gogh

Bei Googles Quick, Draw! testet man spie-
lerisch die Erkennungsleistung eines neu-
ronalen Netzwerks - und trainiert es zu-
gleich. Der Besucher erhilt die Aufgabe,
mit der Maus nacheinander sechs kleine

Skizzen von Objekten anzufertigen, die
die Website zufallig vorgibt. Nur jeweils
20 Sekunden Zeit erhilt er dafiir.

Die KI versucht dabei, zu erraten, was
das Gekritzel sein soll. Ist sie sich hinrei-
chend sicher, bricht sie auch schon vor
den zwanzig Sekunden ab. Nebenbei fiillt
der Besucher mit diesem Spiel die 6ffent-
lich zugéngliche weltweit grofite Daten-
bank fiir Zeichnungen.

KI kann auch selber malen [1]. Das
lasst sich bei deepart.io oder Dreamscope
ausprobieren. Mit einer Technik namens
Stiltransfer tibertragen diese Sites die gra-
fische Machart eines Bildes auf ein ande-
res. So ldsst sich zum Beispiel einem belie-
bigen Portrait oder Landschaftsbild ein
Look geben, als sei es von Vincent Van
Gogh gemalt worden. Stiltransfer ist mitt-
lerweile schon im Mainstream angekom-
men: Es gibt etliche Apps fiir iOS und An-
droid.

Auf die Spitze bei der Kreativitit
treibt es derzeit Nvidia. Der Grafikkarten-
hersteller hat sein neuronales Netz Gau-
gan darauf'trainiert, aus sehr groben Skiz-
zen anndhernd fotorealistische Land-
schaften zu generieren. In einem interak-
tiven Editor malt der Besucher nur die
groben Umrisse einer Landschaft - nach
einem Klick kreiert Gaugan sie in Foto-
qualitt.

Die kreativen Fahigkeiten von KI
haben auch eine potenziell gefahrliche
Seite. Die zeigt sich auf der Website, die
Which Face is real fragt, also ,,Welches
Gesicht ist echt?” Zwei vermeintliche
Fotos von Gesichtern stellt es zur Wahl,
von denen eines einen echten Menschen
zeigt. Das andere dagegen gibt es nicht in
der Realitit.

Ein neuronales Netzwerk hat es ge-
schaffen: Ein bemerkenswertes Beispiel

fiir die Kunstfertigkeit maschinellen Ler-
nens, denn esist flir den Besucher wirklich
nicht immer einfach, das falsche Gesicht
zu identifizieren. Gleichzeitig soll die Web-
site Besucher auch fiir die Missbrauchs-
moglichkeiten von KI sensibilisieren und
zeigen, wie einfach damit gefilschte Iden-
titdten erzeugt werden konnen.

Filschen lassen sich nicht nur stati-
sche Bilder. Wer Fake News verbreiten
will, kann mittlerweile per KI Politikern
in Ton und Bewegtbild falsche Aussagen
in den Mund legen - Deep Fake werden
solche fabrizierten Videodateien genannt.
Die Ergebnisse sind fiir Unbedarfte oft
nicht erkennbar. Gliicklicherweise gibt es
(noch) keinen einfach zu bedienenden
Editor fiir Deep Fakes. Unter ct.de/yze3
finden Sie aber eine Auswahl von Bei-
spielvideos, die eindrucksvoll zeigen, wie
gut sich mit Deep Fakes Videos filschen
lassen.

Textmaschinen

Einige KI-Anwendungen konnen sehr gut
texten. Etliche Medien veroffentlichen
zum Beispiel automatisch generierte Ar-
tikel, die sich von denen eines Redakteurs
nicht mehr unterscheiden lassen - etwa
bei Wettervorhersagen, Borsennotizen
und bei Sportberichten.

Davon kann man sich zum Beispiel
bei Retresco einen Eindruck verschaffen.
Der Anbieter stellt Textgeneratoren fiir
verschiedene Websites bereit. Auf seiner
Homepage demonstriert er die Moglich-
keiten am Beispiel von Fufdball-Spielbe-
richten fiir die erste Liga. Haben Sie sich
einen Spielbericht anfertigen lassen, pro-
bieren Sie den Button ,Neu generieren®
aus: Das Programm spuckt zum selben
Spiel eine vollig neue Zusammenfassung
aus.
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@ text|engine Fortuna Dissseldorf — Hannover

Spielbericht, 34. Spieltag
2018/19

)

Fortuna Diisseldorf

N

Diisseldorf macht Boden gut

Nach 90 Minuten im letzten Match der Saison verlor Hannover 1:2 und verlieB

den Platz wie so oft in dieser Saison ohne Punkte. Das Hinspiel hatte Disseldorfs
beim Gast mit 1:0 fiir sich entschieden. Bebou, Maina und Prib hiétten in der

Anfangsphase fiir die Fiihrung von 96 sorgen kénnen. Ihre Abschliisse*fanden

Neu generieren

Wie von einem
Menschen geschrie-
bene FuBball-Spiel-
berichte: kein Problem
fir eine KI.

jedoch nicht den gewiinschten Weg ins gegnerische Tor. Kenan Karaman fand'im

Torwart von Hannover 96 seinen Meister, als der Keeper einen Schuss aus

aussichtsreicher Lage entscharfte (24.). Es blieb somit beim Gleichstand. Hendrik

Weydandt hatte beim Versuch, einen Kopfball iiber die Linie zu bringen, keinen .

Erfolg und konnte Hannover nicht in Fiihrung bringen (36.). Die erste Halbzeit

endete ohne ein zihlbares Ereignis fiir beide Mannschaften. Der Schuss, den

Dodi Lukebakio im Strafraum abgab, landete neben dem Tor (52.). Linton Maina §

scheiterte mit einem Schuss aus dem Strafraum in der 55. Minute nur knapp am

Pfosten von Fortuna Diisseldorf. Rouwen Hennings erzielte vor 50.000

Zuschauern das 1:0. Der Ein-Tor-Riickstand von Hannover 96 hatte weiter

Restand _weil_ain_Farnschuss von_lhlas _Rehou vom aeanerischen Torhiiter

Mensch oder Maschine: Das ist die
Frage bei Bot or not. Die Website préisen-
tiert ein Gedicht und die Aufgabe fiir den
Besucher lautet, zu erraten, ob das Werk
von einem Menschen oder einer Software
verfasst wurde. Der KI-Ingenieur Adam
King hat mit Talk to Transformer eine KI
veroffentlicht, die mehrere Absitze lange
englischsprachige Artikel generiert, wenn
man ihr ein oder zwei Sitze vorgibt.

Musikmacher

Zum 334. Geburtstag des Komponisten
Johann Sebastian Bach am 21. Marz 2019
hat sich Google ein ganz besonderes
Doodle einfallen lassen. Mit dieser auch
heute noch abrufbaren interaktiven An-
wendung namens Zu Ehren von Johann
Sebastian Bach ,,komponieren Besucher
Melodien im Stile des Meisters. Sie geben
dabei die Noten fiir eine Stimme vor. Die
Anwendung harmonisiert sie mit weiteren
Stimmen im Stile Bachs. Dazu wurde die
Anwendung mit mehr als 300 Werken
trainiert.

Fiir ein weiteres Experiment, The In-
finite Drum Machine, hat Google einen
Drum Sequencer aus tausenden von All-
tagsgerduschen gebaut. Diese Gerdusche
sind in einer riesigen zweidimensionalen
Punktewolke angeordnet, aus der sich der
Musiker bedient. Als Besonderheit kommt
dabei nicht wie bei fast allen anderen ak-
tuellen KI-Anwendungen Deep Learning
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zum Einsatz; die Matrix ist statt dessen
mit der Methode ,,t-Distributed Stochastic
Neighbor Embedding (t-SNE)“ nach
akustischer Ahnlichkeit sortiert. Ein an-
deres sehr witziges Experiment, Giorgio
Cam, versucht, Objekte mit der PC-Kame-
ra zu erkennen und macht daraus dann
Musik mit Schnipseln aus Giorgio Moro-
ders Werken.

Der Algorithmus von Mubert, einer
fiir Android und iOS verfiigbaren App, er-
zeugt endlose Musik-Streams bestimm-
ter Genres wie House oder Ambient oder
fir bestimmte Gelegenheiten (work,
study, etc.). Der Player auf der Website
hat zwar einen im Vergleich zur App ein-
geschrankten Funktionsumfang, gibt
aber einen guten Eindruck von Muberts
Potenzial.

KI spielt heute auch bei den Musik-
Profis eine immer wichtigere Rolle. So
konnen KI-Filter auf Knopfdruck ein
Schlagzeug aus einem Gesamtmix entfer-
nen. Mit Yamahas Software-Synthesizer
Vocaloid kann man sogar kiinstlichen Ge-
sang erzeugen, bei dem man Stimme,
Text, Melodie und Betonung beliebig an-
passen kann [2]. Mittlerweile gibt es etli-
che Stiicke, bei deren Entstehung KI eine
Rolle gespielt hat. Kostproben gefillig?
Unsere Kollegin Jennifer Lepies aus der
Redaktion der Technology Review hat
eine Reihe von Tracks und Alben zusam-
mengestellt.

Spiele und mehr

Schach, Go, Super Mario, Dota 2, Star-
Craft 2, Quake 3, zuletzt sogar Poker: Bei
vielen Brett- und Computerspielen brillie-
ren KI-Anwendungen und stechen
menschliche Gegner aus. Das hat auch
damit zu tun, dass Spiele oft ein sehr klei-
nes, liberschaubares Regelwerk haben,
das sich Spiele-KIs mitunter nur durch Be-
obachtung selbst beibringen konnten.
Ausprobieren lassen sich die meisten der
siegreichen KI-Anwendungen nicht. Aller-
dings gibt es etliche Videos der jeweiligen
Siege, siche ct.de/yze3.

Sollten Sie von den hier vorgestellten
Beispielen noch nicht genug haben:
Schauen Sie auf den Websites der grofden
Tech-Unternehmen um. Alleine bei Goo-
gle finden Sie Dutzende weitere Experi-
mente. (jo@ct.de) €€

Literatur

[1] Andrea Trinkwalder, Bildbearbeitung mit Hirn,
Kiinstliche Intelligenz macht Bildbearbeitung
intuitiv, c't 11/17, S. 76

[2] Hartmut Gieselmann, Elvis aus der Maschine,
Wie KI die Musikproduktion veréndert, c’t 17/19,
s.64

Vorgestellte Websites: ct.de/yze3

Mit Googles
Doodle zum
Geburtstag von
Johann Sebastian
gibt der Nutzer
nur die (schwar-
zen) Noten fiir die

erste Stimme vor;

die restlichen
drei stammen aus
einer KI.
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Maschinelles Lernen lernen

Kl-Lernangebote fiir Einsteiger und Fortgeschrittene

Auch wenn schon viele KI-
Anwendungen den Alltag erobern -
nachvollziehen kann man in

aller Regel nicht, wie etwa ein
neuronales Netz eine Katze erkennt
oder wie es das gelernt hat.
Gliicklicherweise geben im Netz
viele exzellente Lernquellen
Einblicke ins maschinelle Lernen.

Von Jo Bager

oogles Teachable Machine er-
klart die Funktionsweise von Ma-
chine Learning auf spielerische
Weise, sodass auch Kinder sie nachvoll-
ziehen konnen. Gegebenenfalls muss
ihnen allerdings ein Erwachsener die eng-
lischsprachigen Erkldrungstexte tiberset-
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zen. Der Besucher bendtigt nur einen
Browser und eine Webcam. Mit deren Bil-
dern ldsst sich ein neuronales Netzwerk
trainieren, drei verschiedene Gesten zu
erkennen. Teachable Machine weist die-
sen Gesten drei Farben zu: griin, rosa und
orange. Je nachdem, welche Geste es er-
kennt, gibt es unterschiedliche Bilder,
Tone oder Sitze aus.

Um dem Netzwerk die erste Geste
beizubringen, etwa eine griiffende Hand,
flihrt man sie aus und driickt dabei den
Knopf ,,Train Green". Teachable Machine
macht dabei eine Fotoserie. Das Netzwerk
sollte mit mindestens 30 Fotos pro Farbe
trainiert werden, empfiehlt das Tutorial.

Diesen Schritt wiederholt man jetzt
mit den Gesten fiir die Farben rosa und
orange. Anschliefdend zeigt das Netzwerk
live an, welche Geste es momentan er-
kennt. Genauer gesagt, gibt es permanent
fir alle drei Farben aus, mit welcher

Wahrscheinlichkeit es die jeweilige Geste
im Bild erkennen - und fiir die mit der
hochsten Wahrscheinlichkeit prasentiert
es die Ausgabe.

Teachable Machine fiihrt sehr gut vor
Augen, wie deutlich voneinander abge-
grenzte Eingabedaten die Erkennungser-
gebnisse verbessern und wie unerwartete
Effekte die Ergebnisse verschlechtern
konnen, etwa eine andere Beleuchtung als
beim Training. Dass die Anwendung die
Notebook-Kamera nutzt, ist tibrigens un-
problematisch: Sie lduft komplett im
Browser und iibertrédgt keine Bilder zu
Google.

Selbst verdrahten

Tiefere Einblicke erlaubt A Neural Net-
work Playground, mit dem der Besucher
den gesamten Nutzungsprozess eines tie-
fen kiinstlichen neuronalen Netzwerks
durchspielen kann - die Auswahl der ein-
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zelnen Neuronen, ihre Staffelung in ver-
borgenen Schichten, das Training, die
Ausgabe: Vielleicht der intuitivste Zugang,
um zu erfahren, wie Deep Learning tickt
(siehe Abbildung S. 21).

Mit dem Baukasten lassen sich unter
anderem Klassifikatoren bauen. Die Auf-
gabe dabei ist, Datenpunkte einer von
zwei Mengen zuzuordnen. Das klingt
komplizierter, als es ist. Der Spielplatz
stellt Daten, Neuronen and Gewichte gra-
fisch dar. So sieht man auf den ersten
Blick, wie sich jedes Neuron und jede Ver-
bindung auf das Gesamtnetz auswirkt -
und zwar vor dem, beim und nach dem
Lernen. Und dann kann man losexperi-
mentieren: Das vorgegebene Netz will
partout nicht eines der vorgegebenen Da-
tensets erkennen? Dann kann man es mit
neuen Netzwerkebenen und Neuronen
ausstatten und es erneut versuchen. Die
Netzwerktopologie ist iibrigens in der
URL enthalten. Wer eine schone Losung
fiir ein Problem gefunden hat, kann sie
also leicht weitergeben.

Die Frage nach dem Warum
Normalerweise kann man nicht in ein
neuronales Netzwerk hineinsehen wie
beim Neural Network Playground - viele
kiinstliche neuronale Netze sind Black
Boxes, weil sie wesentlich komplexer sind.
Dass man ihre Entscheidungen nicht
nachvollziehen kann, ist aber ein Problem
fiir viele Anwendungsfille, etwa medizi-
nische Diagnosen: Hier will man wissen,
warum eine KI eine bestimmte Entschei-
dung getroffen hat.

Aus diesem Grund ist derzeit die so-
genannte interpretierbare KI ein wichtiges
Forschungsfeld. Hier sucht man nach
Wegen, um die Entscheidungswege
kiinstlicher Intelligenz transparent zu ma-
chen. Ein Verfahren dazu nennt sich
Layer-Wise Relevance Propagation. Es
durchlauft, stark vereinfacht, die Ent-
scheidungsprozesse in neuronalen Netzen
rickwarts.

Dabei wird nachvollziehbar, welcher
Input welchen Einfluss auf das Ergebnis
hat. Der Einfluss jedes Merkmals auf das
Ergebnis ldsst sich zum Beispiel durch
Heatmaps visualisieren. Auf dem Server
des Fraunhofer HHI kann man diese Me-
thode mit Fotos, Texten und handschrift-
lichen Ziffern ausprobieren (alle Links
unter ct.de/y5sl).

Auch die Forscher von Google und
OpenAl lassen Sie in ihre Netzwerke hi-
neinschauen. Dazu haben sie einen Weg
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Das markante Gesicht

dieser Katze hat beim

Bildklassifikator offen-
bar den Ausschlag fiir
die richtige Erkennung
gegeben.

gefunden, die in einem Bilderkenner-
Netzwerk realisierten Konzepte zu visua-
lisieren, also zum Beispiel: Was ist ein
(idealtypisches) Radio? Dabei kommen
sehenswerte Bilder-Matrizen heraus, so-
genannte Activation Atlases.

Tiefer eintauchen

Wer sich mit den vorgestellten drei
Diensten einen intuitiven Zugang zum
Deep Learning verschafft und Blut ge-
leckt hat, will vielleicht tiefer in die Ma-
terie einsteigen und auch die mathema-
tischen Grundlagen verstehen. Dazu ist
das kostenlose Online-Buch Neural Net-
works and Deep Learning ein guter Start-
punkt. Praktisch: Das erste Kapitel be-
handelt die Buchstabenerkennung aus-
fihrlich, um die es im folgenden Pro-
grammierartikel geht.

The imag

Es gibt auch zahlreiche Online-Kurse
iiber das Thema Machine Learning. Sehr
zu empfehlen ist der Kurs von Andrew Ng
bei Coursera. Ng ist ein angesehener KI-
Vorreiter und lehrt an der Universitit
Stanford. Der Kurs selbst ist kostenlos;
wer ihn mit einem Zertifikat abschlief3en
will, zahlt 71 Euro.

Viele, viele weitere Links auf Lern-
quellen zum Thema Deep Learning fin-
den sich in der Sasmmlung Awesome Deep
Learning Resources bei GitHub, die der
Entwickler Guillaume Chevalier zusam-
mengetragen hat. Bei learn anything sam-
meln die Besucher Lernquellen verschie-
dener Art, angefangen bei Wikipedia-Ar-
tikeln iiber freie Blicher bis zu Reddit-
Threads oder Subreddits. (jo@ct.de) €€

Alle Links: ct.de/y5s1

Mit den Activation Atlases von Google und OpenAl kann man ein Stiick weit
in die Black Box ,neuronales Netzwerk” schauen.
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,Hallo Welt” der Kl

Mit der Python-Bibliothek Keras Deep-Learning-Algorithmen
selbst programmieren

Neuronale Netze klingen nach
Gehirn und komplexer Biologie.
Maschinelles Lernen leiht dort aber
nur primitive Ideen. Eigentlich
erstellt der Rechner namlich nur
selbststiandig Statistiken - und die
wenigen dafiir notigen Zeilen
Python kann jeder auf dem
heimischen Rechner leicht selbst
programmieren. Um die Mathe-
matik dahinter kiimmert sich das
Framework Keras automatisch.

Von Pina Merkert

omputer sind dumme Maschi-
nen. Sie arbeiten zwar Millionen
von Befehlen pro Sekunde ab, es
muss aber stets ein Programmierer exakt
festlegen, was die Maschine wann tun soll.
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Dasist das Prinzip klassischer Programme
von Menschenhand.

Einen ganz anderen Ansatz verfolgt
kiinstliche Intelligenz in Form des maschi-
nellen Lernens (ML): Der Rechner bleibt
zwar gleich dumm, aber Framework-Pro-
grammierer haben lernfihige Algorith-
men vorgegeben, die sich selbststindig an
eine Herausforderung anpassen kénnen.
Diese Anpassung erfolgt in einer Trai-
ningsphase, in der die Algorithmen Tau-
sende von Beispielen zu sehen bekommen
und interne Parameter dabei so verin-
dern, dass sie moglichst gut den Beispie-
len entsprechen. Ein Lernalgorithmus
startet also zumeist in einem Zustand, in
dem er kein Problem zufriedenstellend
16st. Durch das Training spezialisiert er
sich auf die Aufgabe, die der Datensatz
implizit vorgibt. Erst nach dem Training
meistert der Algorithmus die gestellte
Herausforderung, was Data Scientists als
»Inferencing® bezeichnen.

Es gibt bereits seit vielen Jahrzehnten
solche lernfahigen Algorithmen. Die ,,klas-
sischen Verfahren® bauen auf einfachen
Ideen auf. K-Nearest-Neighbour sucht bei-
spielsweise eine vorgegebene Zahl (k) an
Beispielen aus den Trainingsdaten, die am
ehesten zu einer neuen Eingabe passt, und
mittelt fiir seine Vorhersage die Ausgaben
aus diesen Beispielen. Entscheidungs-
baume lernen, anhand einer Kaskade von
Wenn-Dann-Entscheidungen die passen-
den Ausgaben zu liefern. In der ersten Ki-
nect hat diese einfache Idee gereicht, da-
mit Microsoft damit Korperteile erkannte.
Bayesian-Networks, Hidden-Markov-Mo-
dels und Support-Vector-Machines erstel-
len alle automatisierte Statistiken und lie-
fern teils erstaunlich gute Ergebnisse. Die
Qualitat der Vorhersagen hangt namlich
nur bedingt vom verwendeten Algorith-
mus ab. Auch klassische effiziente ML-
Algorithmen liefern mit guten Trainings-
daten akkurate Resultate.
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Datensatz: Pina schlaft?
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Gute Daten sind teuer
Trainingsdaten zu erzeugen war aber
lange Zeit ein zu grof3er Kostenfaktor. Oft
war es billiger, wenn ein Programmierer
das Problem durchschaute und dann den
flir die Losung notwendigen Code per
Hand zusammenschrieb. Das dnderte sich
jedoch mit dem ,,Deep Learning”. Das
Htiefe“ Lernen nutzt neuronale Netze,
einen Lernalgorithmus, den es bereits seit
den 1950er-Jahren gibt. Dessen simulierte
Neuronen lassen sich leicht stapeln, was
fiir tiefe Strukturen sorgt. Die Tiefe nutzt
das Deep Learning dazu, aus wenig vor-
strukturierten Datensitzen automatisch
Features zu extrahieren. Mit denen kann
das Netzwerk erlernen, die richtigen Aus-
gaben zu berechnen, obwohl kein Pro-
grammierer die Daten aufwendig per
Hand vorverarbeitet hat. Man braucht fiir
diese Art von Lernalgorithmus zwar noch
mehr Trainingsbeispiele als fiir die klassi-
schen Verfahren, spart aber Programmier-
arbeit.

Maschinelles Lernen ist damit etwas
fiir Programmierer, die es nicht so genau
nehmen wollen: Statt eines exakten Algo-
rithmus wihlt man nur ein grobes Modell
fiir die Berechnung. Dazu sammelt man
den Datensatz mit Beispielen und lasst
den Rechner selbst herausfinden, wie die
Details aussehen miissen, damit das Mo-
dell zu den Beispielen passt.

Gerade beim Deep Learning beste-
hen die Modelle aber aus uniiberschaubar
vielen Neuronen mit Millionen von Para-
metern, die sich wahrend des Trainings
alle gleichzeitig andern. Mancher fiihlt
sich daher von der Komplexitét solcher
Systeme erschlagen. Die zugrunde liegen-
den Ideen sind aber ausgesprochen ein-
fach und die Netzwerke wenden lediglich
die immer gleiche Idee wieder und wieder
an. Mit dem Code aus diesem Artikel trai-
nieren Sie selbst auf betagten Notebooks
im Handumdrehen ein neuronales Netz.
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Keine Angst vor komplexen Netzen: Der
beschriebene Code fingt ganz klein an.

Ein Neuron

Maschinelles Lernen beginnt stets mit
einem Datensatz (siche Tabelle). Im ers-
ten Beispiel geht es darum, aus dem Status
von Pinas smartem Fahrradschloss und
dem Stromverbrauch gemessen an ihrem
Lichtschalter vorherzusagen, ob Pina ge-
rade schlift oder nicht. Eine einfache
Funktion, um das zu berechnen, wire:

y_ = max(wl * x1 + w2 * x2 + b, 0)

Bei x1 handelt es sich um den Status des
Schlosses, bei x2 um den gemessenen
Stromverbrauch in Watt. w1, w2 und b sind
Parameter, die der Rechner aus den Daten
lernen soll. Die max()-Funktion mit o ist
eine Aktivierungsfunktion, die sogenannte
yrectified linear unit® (ReLU). Die ReLU
sorgt dafiir, dass das Ergebnis y_nie nega-
tiv wird. Diese Berechnung als Funktion
zu definieren reicht als Modell schon aus.
Beim Training geht es nun darum, die
drei Parameter automatisch so zu wihlen,
dass es fiir die Daten aus der Tabelle keinen
Unterschied zwischen der errechneten Vor-
hersage fiir den Schlafstatus y_ und dem
gemessenen Status y gibt. Da der Rechner
dabei nicht sofort richtig liegt, definiert
man die Loss-Funktion. Thr Wert muss
klein sein, wenn der Rechner seine Aufga-
be gut macht, und grof3, wenn es grofde Un-
terschiede zwischen y_ und y gibt. Da sie
nicht negativ werden soll, bietet sich die
quadrierte Differenz als Loss an:

loss = (y - y_) ** 2

Das Training besteht nun darin, die Para-
meter mit zufilligen Werten zu befiillen
und einen Optimierungsalgorithmus an-
zuwenden, der die Parameter in kleinen
Schritten so anpasst, dass loss immer klei-
ner wird. Eine effiziente Methode nutzt
die ,Backpropagation of Errors® in Form
der Ableitung (Gradient) der Loss-Funk-
tion. Weniger mathematisch ausgedriickt
schaut der Algorithmus in jedem Schritt,
welcher Parameter wie stark dazu beige-
tragen hat, dass loss grofier @ war, und
passt diesen Parameter entsprechend
mehr oder weniger an. Der Algorithmus
heifdt ,,Gradientenabstieg”, weil er die
analytisch berechnete Ableitung nutzt, um
herauszufinden, in welche Richtung die
Loss-Funktion am steilsten abfillt. Der
Gradientenabstieg funktioniert mit belie-
big vielen Parametern, sodass man auch
sehr komplexe Modelle mit vielen Para-

metern mit dem immer gleichen Algorith-
mus optimieren kann.

Im Beispiel, ob Pina schlift, findet der
Gradientenabstieg die Parameter w1=1.0,
w2=-0.05 und b=0.0. In die Formel einge-
setzt kommen damit die Werte 0.0, 0.0,
1.0,0.0,0.0,1.0, 1.0 und 1.0 heraus. Der
dritte Wert (19:00 Uhr) sollte aber 0.0
sein. Das Modell ist hier zu einfach und er-
reicht nach dem Training deshalb nur eine
Genauigkeit von 87,5 Prozent. So etwas
passiert beim maschinellen Lernen oft.
Um die Genauigkeit zu steigern, konnte
man die Eingabedaten um die Uhrzeit er-
weitern: dann lernt das System, dass Schla-
fen nachmittags unwahrscheinlich ist.

Bei der einfachen Formel fiir das Mo-
dell handelt es sich iibrigens um ein ein-
zelnes simuliertes Neuron. Nutzt man die
Ergebnisse einer solchen Berechnung als
Eingaben fiir weitere Neuronen, hat man
bereits ein mehrschichtiges neuronales
Netz definiert. Mit den komplexen Struk-
turen in echten Gehirnen hat das also
wenig zu tun. Die Formeln dhneln eher
den bedingten Wahrscheinlichkeiten aus
der Bayes’schen Statistik.

Handgeschriebene Ziffern
Mit einem so einfachen Beispiel, bei dem
man perfekte Parameter in Sekunden er-
raten kann, erschliefdt sich der Hype ums
Deep Learning nattirlich nicht. Deswegen
gilt als ,,Hallo Welt“ der KI auch das Er-
kennen von handgeschriebenen Ziffern
aus dem MNIST-Datensatz. Der enthalt
70.000 28 x 28-Pixel grofe Bilder und
dazu jeweils die passende Ziffer, die die
KI erkennen soll.

Um mit solchen Datensitzen zu ar-
beiten, eignet sich das Python-Framework

An diesen zwolf Bildern aus dem MNIST-
Datensatz wird klar, dass die Erkennung
fiir den Rechner nicht trivial ist. Bei-
spielsweise konnte auch ein Mensch die
5 ganz rechts in der dritten Zeile falsch-
licherweise als 6 identifizieren.
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Keras. Es kiilmmert sich nicht nur um die
Mathematik hinter den Algorithmen, son-
dern bringt fiir einen schnellen Einstieg
auch Funktionen mit, um tbliche Daten-
sitze wie MNIST automatisch zu laden.
Der Befehl pip install keras installiert
das Framework samt Abhingigkeiten in
jede Python-Umgebung, die pip kennt
(beispielsweise ein frisches Virtualenv
unter Linux oder eine Anaconda-Installa-
tion unter Windows). Den Datensatz
laden dann folgende vier Zeilen Python:

from keras.datasets import mnist
train_da, test_da = mnist.load_data()
x_train, y_train = train_da

x_test, y_test = test_da

load_data() lddt die Daten aufgeteilt in
zwel Teile: 60.000 Bilder (x_train) und
Labels (y_train) dienen zum Training. Die
10.000 Bilder und Labels in x_test und
y_test bekommt der Trainingsalgorithmus
bewusst nicht zu sehen. Mit ihnen priift
man nach dem Training, ob die KI nur Bei-
spiele auswendig gelernt hat oder auch mit
unbekannten Daten zurechtkommt.
Neuronale Netze erwarten ihre Ein-
gaben normalerweise als Gleitkommazah-
len mit 32 Bit, normalisiert auf den Wer-
tebereich zwischen O und 1. Der Code im

import keras.backend as K
from keras.utils 3

bimport to_categorical
dat_form = K.image_data_format()
rows, cols = 28, 28
train_size = x_train.shape[0]
test_size = x_test.shape[0]
if dat_form == 'channels_first':
x_train = x_train.reshape(
train_size, 1, rows, cols)
Xx_test = x_test.reshape(
test_size, 1, rows, cols)
input_shape = (1, rows, cols)
else:
Xx_train = x_train.reshape(
train_size, rows, cols, 1)
Xx_test = x_test.reshape(
test_size, rows, cols, 1)
input_shape = (rows, cols, 1)
# norm data to float in range 0..1
Xx_train= x_train.astype('float32"')
x_test = x_test.astype('float32"')
x_train /= 255
x_test /= 255
# conv class vecs to one hot vec
y_train=to_categorical(y_train,10)
y_test =to_categorical(y_test, 10)

Vor dem Training muss man die Daten
normieren und die korrekte Ausgabe
als Vektor darstellen.
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Kasten konvertiert die Daten ins richtige
Format und gibt den Bilddaten auch gleich
eine zweidimensionale Struktur (erst spa-
ter relevant, um ein Convolutional Net-
work zu trainieren).

Um flir die ersten Tests schnell loszu-
legen, haben wir die Menge der Trainings-
daten zunéchst auf 100 Datensitze zu-
sammengestutzt:

x_train = x_train[:100]
y_train = y_train[:100]

Ein ganz einfaches Modell

Die meisten neuronalen Netze bestehen
aus Schichten mit voneinander unabhén-
gigen ,Neuronen®, von denen jedes wie
die einfache Funktion vom Anfang funk-
tioniert (Eingaben mit Gewichten multi-
plizieren, Bias addieren, nicht lineare Ak-
tivierungsfunktion auf das Ergebnis an-
wenden). Die Ausgaben einer Schicht ver-
wenden diese Netze jeweils als Eingabe
der néachsten Schicht. Die Ausgabeschicht
enthilt bei Klassifikationsaufgaben fiir
jede zu unterscheidende Klasse ein Neu-
ron. Ein solches Modell erzeugt Keras
weitgehend automatisch mit der Klasse
Sequential():

from keras.models import Sequential
from keras.layers import Dense,Flatten
model = Sequential()
model.add(Flatten())
model.add(Dense(10,activation="softmax"))

Dieses Modell verwandelt mit Flatten()
die Eingabedaten (Array aus 28 x 28 Zah-
len) zuerst von einem 2D-Bild in einen
eindimensionalen Vektor mit 28 X 28 =784
Dimensionen. Die Funktion model.add()
fligt die Berechnungen jeweils als eine
Schicht zum ‘Model’-Objekt hinzu. Da-
nach berechnet Dense () die Aktivierungen
fiir zehn Neuronen, eines fiir jede Ziffer,
die herauskommen kann. Im Idealfall gibt
fiir jedes Eingabebild nur ein Neuron
einen nennenswert grofden Wert aus.

Die Aktivierungsfunktion 'softmax'
normiert die Aktivierungen der zehn Neu-
ronen, sodass sie in der Summe 1 ergeben.
Dadurch kann man mit dem Ergebnis wie
mit Wahrscheinlichkeiten rechnen. Ist
eine der zehn Zahlen im Ausgabevektor
beinahe 100 Prozent, ist sich das neuro-
nale Netz sehr sicher. Sind die zehn Zah-
len in der Ndhe von 10 Prozent, hat das
Netz keine Ahnung, welche Ziffer im Ein-
gabebild geschrieben wurde.

Keras baut intern einen Graphen an
Berechnungen auf, optimiert diesen auto-

matisch und bringt ihn in ein Format,
damit der Rechner ihn effizient auf der
Hardware ausfithren kann. Das Frame-
work nutzt dabei auch Grafikkarten und
KI-Beschleuniger, sofern diese im Rech-
ner stecken.

Der Python-Code fiir das Modell de-
finiert die Berechnungen von den Einga-
ben zu den Ausgaben (forward pass). Zum
Trainieren bestimmt Keras vollautoma-
tisch die Ableitung der Loss-Funktion
(backward pass) und fiigt die Berechnun-
gen dafiir zusammen mit dem Algorith-
mus flir den Gradientenabstieg zum Be-
rechnungsgraph hinzu. Um all das zu de-
finieren, reicht eine Zeile:

from keras.losses import 3
bcategorical_crossentropy
from keras.optimizers import Adam
model.compile (
loss=categorical_crossentropy,
optimizer=Adam(),
metrics=["'accuracy'])

Die categorical_crossentropy ist eine
Loss-Funktion, die den quadrierten Ab-
stand zwischen berechneten Ausgaben
und gewtinschten Daten (One-Hot-Vektor
der gewiinschten Klasse) berechnet. Sie
eignet sich fiir alle Klassifizierungsproble-
me, bei denen der Datensatz korrekte Ant-
worten enthalt (supervised Learning).

Der Optimierungsalgorithmus Adam()
ist eine Variante des Gradientenabstiegs,
die Parameter wie Schrittweite selbst wih-
rend des Trainings anpasst. Der Adam-Al-
gorithmus funktioniert recht robust fiir die
meisten Probleme beim Deep Learning,
ohne dass man viele Hyperparameter per
Hand einstellen musste.

Der Parameter metrics=["accuracy']
veranlasst Keras, beim Training nicht nur
Loss zu berechnen, sondern nachzuzah-
len, bei wie vielen Bildern das Netz die
korrekte Ziffer errat.

Training starten
Um das Training zu starten, reicht ein
Aufruf von model.fit():

history = model.fit(x_train, y_train,
batch_size=128,
epochs=12, verbose=1,
validation_data=(x_test, y_test))

Die Funktion nimmt als ersten Parameter
die Eingaben und als zweiten Parameter
die Ausgaben entgegen. Die batch_size
legt fest, wie viele Datensitze das Netz auf
einmal berechnet. Man wihlt die Batches
moglichst grof}, da das die Vektoreinhei-
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ten der CPU und mehr noch der Grafik-
karten auslastet. Aufderdem stabilisieren
grofde Batches das Training, da Ausreif3er
im Datensatz dann nicht zu starken Aus-
schldgen bei den Gradienten fiithren, die
den Optimierungsalgorithmus in die fal-
sche Richtung lenken. Die natiirliche
Grengze fiir die Batchgrofie ist der Arbeits-
speicher, da fiir eine effiziente Berech-
nung alle Daten eines Batches in den Spei-
cher passen miissen.

Der Parameter epochs legt fest, wie oft
der Trainingsalgorithmus alle 128 Trai-
ningsdaten durchlauft. Zwolf dieser Epo-
chen reichen fiir dieses Beispiel aus. Fiir
Probleme, die beim Training mehr
Schwierigkeiten bereiten, muss man auf
eine kleinere Lernrate (ein Hyperpara-
meter des Optimierungsalgorithmus) und
mehr Epochen ausweichen.

Damit Keras nach jeder Epoche tes-
tet, wie gut das Netz auf unbekannten
Daten abschneidet, reicht es, die Testda-
ten lediglich als validation_data=(x_test,
y_test) anzugeben.

Die Funktion model.fit() gibt ein
History-Objekt mit statistischen Daten
iber das Training zuriick. Um die spiter
auszuwerten, lohnt es, diese in der Varia-
ble history zu speichern. Wir haben mit
diesen Daten die Diagramme in diesem
Artikel erzeugt. Wie das geht, sehen Sie
im Repository auf GitHub, das Sie tiber

ct.de/yend finden.

Tieferes Netz

Das Netz mit nur einer Schicht errat nur
mit einer Wahrscheinlichkeit von 49 Pro-
zent die richtige Ziffer (Accuracy auf Test-
daten). Das bescheinigt dem Netz noch
keine besondere Intelligenz (immerhin
besser als raten). Um es intelligenter zu
machen, muss man ihm nur mehr Neuro-
nen geben und dafiir direkt hinter
Flatten() eine weitere Schicht einfiligen:

model.add(Dense(200,activation="relu'))

Die zusatzliche Schicht hat 200 Neuronen
(mit der Anzahl konnen Sie gern herum-
spielen), die zuerst iiber die Eingaben
ynachdenken. Aus deren Ergebnissen be-
rechnet dann die bereits vorher definierte
Ausgabeschicht ihre Vermutung, welche
Ziffer im Bild zu sehen ist.

Da die neue Schicht von aufden nicht
sichtbar ist (keine ihrer Aktivierungen lan-
det direkt im Ausgabevektor), bezeichnet
man sie als ,,hidden layer®. Beim Deep
Learning bestehen die Netze grofitenteils
aus solchen versteckten Schichten.

c't 2019, Heft 21

24 0.8
0.7
18 0.6

0ss

o -

> o

S o o o

[T G
foemny

o

o
E=Y

o

E=Y

2 4 6 8§ 10 12 14 16 18 20

Epoche
= Accuracy auf Testdaten
= Accuracy auf Trainingdaten
= Loss auf Testdaten
Loss auf Trainigsdaten

Mit einer einzigen Schicht Neuronen
erreicht das Netz eine Genauigkeit
von nur 49 Prozent.

Ein erneuter Trainingsdurchlauf
zeigt: Die zusitzlichen Neuronen verbes-
sern das Netz erheblich. Bei den Trai-
ningsdaten liegt es nach 20 Epochen be-
reits in zehn von zehn Fillen richtig. Bei
den Testdaten schneidet es mit knapp 70
Prozent allerdings deutlich schlechter ab.
Was ist passiert?

Nichts verstanden

Neuronale Netze verhalten sich oft wie
faule Schiiler: Manchmal reicht es fiir ein
gutes Ergebnis auf den Trainingsdaten,
diese auswendig zu lernen. Es wiirde ein-
fach mehr Miihe kosten, den tatsachlichen
Zusammenhang zu verstehen, als die Bei-
spiele in den Parametern zu kodieren.
Beim Gradientenabstieg gab es in diesem
Fall einen steileren Abhang fiirs Auswen-
diglernen als fiirs Verstehen des Zusam-
menhangs.

Dieses Phidnomen heift ,,Overfitting“
und man erkennt es daran, dass ein Netz
aufunbekannten Daten deutlich schlechter
abschneidet als auf den Trainingsdaten.

Die naheliegende Mafinahme gegen
Overfitting ist ein groflerer Datensatz.
Muss das Netz beim Training mit mehr
unterschiedlichen Daten zurechtkom-
men, lohnt es sich irgendwann nicht mehr,
einzelne der vielen Daten auswendig zu
lernen. Das Verstehen des Zusammen-
hangs entpuppt sich dann als der einfa-
chere Weg. Statt mit 100 Bildern sollten
Sie daher immer mit allen 60.000 trainie-
ren, was entsprechend linger dauert.

Beivielen KI-Aufgaben ist es aber sehr
aufwendig und teuer, einen gentigend gro-
en Datensatz zusammenzustellen, der
Overfitting verhindert. Daher hat sich ein
Trick beim Definieren des Modells einge-

biirgert: Zwischen den Schichten mit Neu-
ronen schiebt man Dropout() ein. Diese
Schicht setzt zufillig einen Teil der Akti-
vierungen der vorherigen Schicht auf 0.
Damit kommt das Netz nicht mehr verléss-
lich an jeden Parameter und tut sich
schwerer im Auswendiglernen. Der Nach-
teil davon: Das Training dauert langer und
verschlingt mehr Rechenleistung. Eine
Schicht, die zufillig die Halfte aller Infor-
mationen verwirft, definiert die folgende
Zeile (eingefligt zwischen den hidden layer
und der Ausgabeschicht):

from keras.layers import Dropout
model.add (Dropout(0.5))

Mit dem so erhohten Aufwand dreht der
Liifter beim Training schon einige Sekun-
den hoch. Das Netz erkennt dafiir aber be-
reits in fast 98 Prozent der Fille die rich-
tige Ziffer. Mit mehr Rechenleistung (bei-
spielsweise von einer Grafikkarte) oder
langerer Rechenzeit als bei den ersten
Versuchen geht es aber noch besser.

Convolutional Network

Mit Convolutional Networks verabschie-
den sich neuronale Netze endgiiltig vom
Gehirn als Vorlage. Die Netze nutzen hier
die mathematische Operation der Faltung,
um kleine Matrizen schrittweise iibers Bild
zu schieben und dabei Formen zu erken-
nen. Das lasst sich effizient berechnen, da
die Schicht dabei wenige Parameter fiir die
Gewichte immer wieder verwendet. Stellt
man sich das mit einem biologischen Ge-
hirn vor, wire das, als wiirde ein Neuron
die Synapsen eines benachbarten Neurons
kopieren - das kommt in einem echten
Gehirn sicher nicht vor.
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Nichts verstanden, nur Trainingsdaten
auswendig gelernt: Beim gefiirchteten
LOverfitting” schneidet das Netz auf
den Trainingsdaten viel besser ab als
auf den Testdaten.
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Trainiert mit 60.000 Datenséatzen und
Dropout, kommt es nicht mehr zum
Overfitting - und das Netz liegt in
knapp 98 Prozent der Fille richtig.

Mit Faltungen lassen sich ganz her-
vorragend Filter erlernen, um Formen in
einem Bild zu erkennen. Die so erkannten
Features nutzt dann die nichste Schicht
zum Erlernen noch komplexerer Formen
und so weiter. Kommen auf diese Weise
mehr als vier Schichten zusammen,
spricht man von ,,Deep Learning".

In dem model in Keras zwei zusitzliche
Schichten mit Faltungen zu definieren,
geht genauso einfach wie bei anderen ver-
steckten Schichten:

from keras.layers import Conv2D
from keras.layers import MaxPooling2D
model.add(Conv2D(
32, kernel_size=(3, 3),
activation='"relu',
input_shape=input_shape))
model.add(Conv2D(
64, kernel_size=(3, 3),
activation='relu'))
model.add (MaxPooling2D(
pool_size=(2, 2)))
model.add(Dropout(0.25))

Die neuen Conv2D()-Schichten gehoren vor
die bestehende Flatten()-Schicht, da sie
die zweidimensionale Struktur der Einga-
bebilder nutzen (den Dense ()-Layern war
diese Struktur egal). Die erste Schicht
lernt 32 Filter mit einer Matrixgrof3e von
3 x 3, die zweite 64 davon.

Danach folgt ein Pooling-Layer, der
von je vier Aktivierungen (2 x 2) immer nur
die grofite weitergibt. Solche Schichten re-
duzieren die Auflosung des Bilds und ver-
werfen dabei einen Teil der Pixel. Da mit
der Anzahl der Filter aber auch die Zahl der
Kanale pro Pixel steigt, muss das Netz hier
nur lernen, die Information tiber die von
den Filtern erkannten Formen zu kodieren.
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Dieses Netz zu trainieren dauert auf
einem alteren Notebook mit vier Kernen
nun schon mehr als 15 Minuten. Die Trai-
ningszeit hangt sehr stark daran, wie viele
CPU-Kerne mitarbeiten oder wie viele
Compute-Cores die Grafikkarte mit-
bringt. Dafiir erkennt das Netz nach dem
Training mehr als 99 Prozent der Ziffern
richtig. Damit schneidet es bei dieser Auf-
gabe besser ab als ein Mensch.

Spielwiese fiir
Experimentierer
Keras macht es extrem einfach, Modelle
fiir verschiedenste Netzwerkarchitekturen
zu definieren. Das ladt zum Experimen-
tieren ein, denn am Optimierungs-
algorithmus und der Loss-Funktion muss
man nur in seltenen Fillen drehen.
Mochte man eine bestehende Losung,
beispielsweise aus einem Forschungspa-
pier, fiir einen eigenen Datensatz anpas-
sen, reicht es meist, die Struktur zuerst
nachzubauen und an den Hyperparame-
tern zu drehen. Wer dabei nicht die Uber-
sicht liber die berechneten Experimente
verlieren will, dem sei das Framework Sa-
cred empfohlen [1], das systematisch Pa-
rameter und Ergebnisse durchsuchbar pro-
tokolliert. Der Code in unserem Reposito-
ry (siehe ct.de/yend) nutzt bereits Sacred.
Wir raten sehr dazu, Deep-Learning-
Experimente selbst auszufiihren. Man be-
kommt dadurch ein Gefiihl dafiir, wo die
Probleme bei Datensitzen und Netzwerk-
strukturen liegen, und lernt den Hype ums
Deep Learning besser einzuschitzen.
Niitzlich ist die Technik aufjeden Fall und
viele Ergebnisse sind faszinierend, wenn
man sich vor Augen fiihrt, wie einfach die
zugrunde liegenden Algorithmen sind.
Microsoft, Google und Amazon bie-
ten in ihren Clouds iiber APIs Zugriff auf
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Die Trainingskurve zeigt: Das Con-
volutional Network lernt ohne Over-
fitting und liegt in mehr als 99 Pro-
zent der Beispiele richtig.

trainierte Netze, die transkribieren, vorle-
sen, Uibersetzen, Zustimmung messen und
Bilder analysieren. Auch zahlreiche Start-
ups erlauben API-Zugriff auf ihre trainier-
ten Netze, geben dabei aber ebenfalls die
genauen Parameter nicht preis.

Leider ist jedoch nicht jede Anwen-
dung, die mit ,,KI“ beworben wird, auch
wirklich schlau. Manche Firmen verwen-
den gar kein maschinelles Lernen, andere
trainieren neuronale Netze mit ungent-
genden Daten. Leider gibt es beim Deep
Lerning namlich viele zu kleine Datensat-
ze oder solche mit einem Bias, der die Er-
gebnisse wertlos macht. Wer neuronale
Netze mal selbst trainiert hat, erkennt sol-
che Probleme oder weif3, die richtigen
Fragen zu stellen. (pmk@ct.de) €€

Literatur

[1] Pina Merkert, Ehre das Zwischenergebnis!,
Dank Sacred nie wieder Parameter fiir Kl & Co.
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Code bei GitHub, Keras-Doku: ct.de/ycnd
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News | Online-Tracking

Cookie-Dammerung

Trotz neuer SchutzmaBnahmen konnen Verbraucher
Tracking kaum entgehen

Die Tracker-Blockierer in Firefox
und Safari zeigen Wirkung und
sogar Google will mit seinem
Browser Chrome weniger Daten
sammeln. Ein Sieg fiir den
Datenschutz? Eher eine kurzfristige
Eindidmmung der Schniiffelei.

Von Torsten Kleinz

ie Anfang September verdffentlichte

Firefox-Version 69 hat deutsche
Website-Betreiber und die Werbeindustrie
deutlich getroffen. Der Open-Source-
Browser blockiert in seiner Standard-Ein-
stellung Third-Party-Cookies, die vor
allem in der Werbebranche zur Persona-
lisierung der angezeigten Werbemittel
eingesetzt werden.

Die Anderung vollzog sich in enor-
men Tempo. Dank automatisierter Up-
dates waren bereits nach wenigen Tagen
80 Prozent der Firefox-Nutzer mit den
neuen Standard-Einstellungen unterwegs,
wie Alwin Viereck von United Internet
Media auf dem Online Ad Summit im Vor-
feld der Fachmesse dmexco in Koln erldu-
terte.

Firefox und Safari blocken

Die Mozilla Foundation, die Firefox he-
rausbringt, eifert mit ihrem Schritt Apple
nach. Der iPhone-Konzern hat in seinem
Browser Safari bereits im vergangenen
Jahr eine , Intelligent Tracking Preven-
tion“ aktiviert, die ebenfalls verhindert,
dass Werbetreibende Nutzer iiber ver-
schiedene Webseiten verfolgen und so
ihre vermeintlichen Vorlieben identifizie-
ren konnen.

Tracking ist die Basis fiir die soge-
nannte ,programmatische Werbeausspie-
lung®, bei der Online-Marketeers Werbe-
platze in Echtzeit exakt auf vordefinierte
Zielgruppen ersteigern [1]. Auch fiir Web-
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site-Betreiber ist Tracking attraktiv: Sie
konnen deutlich hohere Preise pro Wer-
beplatz verlangen. Das fiithrt dazu, dass et-
liche Websites mit Dutzenden Trackern
versuchen, dem Besucher nachzuspiiren.

Kommt ein Besucher mit einem aktu-
ellen Firefox oder Safari vorbei, konnen
die Website-Betreiber allerdings nur noch
nicht personalisierte Werbung ausliefern,
die relativ schlecht bezahlt wird. Ange-
sichts des hohen Marktanteils der beiden
Browser in Deutschland - zusammen
kommen beide tiber 30 Prozent - bedeutet
dies einen erheblichen Verlust. Viereck
kalkuliert aktuell mit 15 Prozent geringe-
ren Werbeeinnahmen.

Abwehrreflexe und
-maBnahmen

Einige Vertreter der Werbebranche spre-
chen den Browser-Herstellern die Legiti-
mitét ab, in ihr Geschift eingreifen. Stefan
Molling von der Axel Springer-Tochter
Media Impact etwa erklirte: ,,Die Mozillas
dieser Welt bevormunden sowohl die Nut-
zer als auch die Gesetzgeber.“ Deshalb
gelte es, einen neuen branchenweiten

Browser-Markt

In Deutschland haben Firefox und
Safari gut 30 Prozent Marktanteil.
Dass diese beiden Browser Tracker
blockieren, spiirt die Werbeindustrie
deutlich.
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Firefox blockiert Tracking-Cookies
jetzt standardmaBig.

Schulterschluss zu suchen, um auch die
Politik davon zu tiberzeugen, dass hier
eine Regulierung der Browser zugunsten
der Werbefinanzierung notwendig sei.

Eine Antwort auf die Cookie-lose
Welt konnte semantisches Targeting
(Contextual Advertising) sein. Damit kon-
nen Website-Betreiber Anzeigen gezielt in
einem werberelevanten Umfeld platzie-
ren, zum Beispiel durch im Vorfeld fest-
gelegte Keywords. Verlage und Fernseh-
sender wollen Werbekunden bessere
Moglichkeiten zur Platzierung anbieten.
Andere Adtech-Unternehmen wollen die
Cookie-Blockade umgehen. Sie arbeiten
an Wegen, die Informationen, die derzeit
noch von Third-Party-Cookies erfasst
werden, kiinftig in die First-Party-Cookies
zu verschieben und im Hintergrund zwi-
schen den Website-Betreibern zu synchro-
nisieren.

ODb dieser Ansatz funktionieren wird,
ist allerdings noch unklar. So hat Apple be-
reits mit Sanktionen gedroht, falls Web-
sites die Privatsphére-Einstellungen der
Safari-Nutzer umgehen wollen. Auch ist
noch unklar, welche ID-Anbieter sich im
Hintergrund durchsetzen kénnen und ob
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die neuen Datenprofile die gleiche Detail-
tiefe haben, wie es die Werbeindustrie
mittlerweile gewohnt ist.

Googles
Datenschutz-Sandbox

Google hat ebenfalls angekiindigt, mit sei-
nem Browser Chrome weniger Daten der
Surfer einsammeln zu wollen. Derart
drastische Mafinahmen, wie sie Apple und
Mozilla umsetzen, sind allerdings nicht im
Interesse Googles, das den Lowenanteil
seiner Einnahmen mit personalisierter
Werbung erzielt.

Zudem ist Google noch weit von einer
konkreten Umsetzung entfernt. Das Unter-
nehmen hat unter der Bezeichnung ,,Pri-
vacy Sandbox“ mehrere Vorschlige auf
GitHub verdffentlicht, die einen gangbaren
Mittelweg zwischen Privatsphire und Mo-
netarisierung aufzeigen sollen.

So sollen Browser ein ,,Privacy Bud-
get verwalten, das Websites einge-
schrinkten Zugriff auf Nutzerdaten gibt,
sodass Nutzer etwa in eine Werbeziel-

.Die Verbindung ist
spitze, ich bin aber
trotzdem gleich weg."

gruppe einsortiert werden, aber nicht per-
sonlich identifiziert werden konnen. Goo-
gle sieht auch die Einrichtung zentraler
Identititsdienstleister vor, die per API be-
schriankten Zugriff auf Nutzerdaten bieten
und den Nutzer iiber die weitergegebenen
Infos informieren. Google will auch ande-
re Browser-Hersteller von seinem Kon-
zept tiberzeugen.

Verhasste ,Walled Gardens”
Ob sich die Browser-Hersteller - sowie die
Werbe-Welt - mit dem Konzept anfreun-
den konnen, ist derzeit aber mehr als frag-
lich. So hat die Mozilla Foundation im Sep-
tember ein eigenes 100-Millionen-Dollar-
Programm ausgelobt, das Geschéftsmodel-
le zur nachhaltigen Finanzierung des
World Wide Webs entwickeln helfen soll.
Doch hier stellt sich die Frage, ob es
dazu nicht ohnehin zu spét ist. Die Werbe-
Konkurrenz wirft Facebook und Google
vor, ein Duopol gebildet zu haben, das in-
zwischen drei Viertel der Werbeeinnah-
men in ihre ,,Walled Gardens" leitet, ob-

; Die Cloud-Telefonanlage mit der
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Online-Tracking | News

wohl sie nur einen wesentlichen geringe-
ren Teil der Nutzungszeit auf sich vereinen
konnen. Die beiden Unternehmen sind
zudem nicht auf die Hilfe Dritter angewie-
sen, wenn es um die Aggregierung detail-
lierter Nutzungsprofile geht - weil sie
schon so viel tiber ihre Nutzer wissen.

Hase-und-lgel-Spiel

Fiir den Benutzer, der seine Privatsphire
schiitzen will, bedeuten die aktuellen Ent-
wicklungen also: Die Tracker-Blocker von
Safari und Firefox sind wohl nur ein Etap-
pensieg beim Hase-und-Igel-Spiel zwi-
schen Browser-Herstellern und Werbe-
industrie. Fiir Google und Facebook gel-
ten dariiber hinaus eigene Regeln. Es ist
fast unmoglich, von den beiden Riesen
nicht getrackt zu werden. (jo@ct.de) €

Literatur

[1] Siegeszug der Daten, Programmatic Adverti-
sing: Versteigerte Werbeplatze, c't 21/18, S. 40

Weiterfiihrende Informationen: ct.de/ytyd
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Bit-Rauschen

Noch stiarkerer AMD Epyc und

Chipsatze fiir 2020

AMD heizt der Epyc-Lokomotive
weiter ein, was auch ein Schlag-
licht auf den erwarteten Ryzen
Threadripper 3000 wirft. Intel
plant fiir Anfang 2020 eine neue
Core-i-Fassung samt neuer
Chipsitze.

Von Christof Windeck

er liefern kann, ist klar im Vorteil:

AMD legt beim Epyc 7002 noch
einen drauf, und zwar das neue 280-Watt-
Topmodell Epyc 7H12. Es hat 64 Kerne
wie ein Epyc 7742, darf aber unter Last 65
Watt mehr verheizen, um hoher zu tak-
ten. Atos packt 192 dieser Epyc 7H12 in
wassergekiihlte Server-Racks fiir Super-
computer mit mehr als 12.000 CPU-
Kernen.

Bald geht auch das Duell AMD Ryzen
Threadripper gegen Intel Core X in die
nichste Runde, vermutlich wieder mit
AMD auf dem Siegertreppchen. Zwar
diirfte der Threadripper 3000 weiterhin
,»nur 32 Kerne haben, aber bekanntlich
hat AMD mit Zen 2 deren Gleitkomma-
Rechenleistung verdoppelt und die Takt-
frequenzen gesteigert - siche Epyc. Intel
dagegen kann beim Core X mit Cascade-
Lake- statt Skylake-Technik nur einen
winzigen Hiipfer machen; vielleicht akti-
viert man zwei AVX-512-Einheiten pro
Kern, aber dafiir gibt es immer noch nicht
viel (PC-)Software.

Nach Spekulationen kommen fiir den
Threadripper 3000 neue Mainboards
ohne physische Chipsdtze. Denn der
Threadripper bringt nicht blof eine enor-
me Anzahl von PCle-4.0-Lanes mit, son-
dern kann viele davon auch in den SATA-
Modus umschalten. Auch USB 3.0 - Par-
don, USB 3.2 Gen 1-ist eingebaut, nur fiir
USB 3.2 Gen 2 braucht man einen Zusatz-
chip. Jedenfalls kommen angeblich
Threadripper-3000-Boards als TRX40,
TRX80 und WRXS8O0. Sie unterscheiden
sich bei der Anzahl der Speicherkanile -
vier oder acht - sowie der PCle-4.0-Lanes.
Die TRX40-Boards treten demnach die
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Nachfolge der X399-Boards an, blof§ mit
PCle 4.0. Das ,W* in WRX80 spricht fiir
einen Einsatz in Workstations; zum
TRX80 hingegen weifd man noch wenig.

Serie-400-Chipsitze

Ziemlich sicher ist hingegen, dass bei In-
tels Mittelklasse-Plattform die Fassung
von LGA1151v2 auf LGA1200 wechselt -
wohl zur Consumer Electronics Show
(CES) Anfang Januar 2020 in Las Vegas.
Glaubt man der Gertichtekiiche, kommt
die Chipsatz-Serie 400 -also Z470, B460,
H410 und so weiter - mit eingebautem
Thunderbolt 3, aber weiterhin mit PCle
3.0. Serie-400-Boards mit LGA1200-Fas-
sungen bilden den Unterbau fiir kommen-
de Comet-Lake-S-Prozessoren, die Intel
notgedrungen weiterhin mit 14-nm-Tech-
nik fertigt. Maximal zehn Kerne werden
erwartet. Die nominelle Thermal Design
Power (TDP), die unter (Turbo-)Last aber
weit tiberschritten wird, wachst bei Comet
Lake-S von 95 auf 125 Watt.

Vielleicht schiebt Intel spater im Jahr
2020 oder gar erst 2021 den Rocket Lake-
S nach, eine Mischung aus 14-nm-CPU -
mit weiterhin zehn Kernen - und 10-nm-
GPU. Der Ausblick auf 2021 ist bei Intel
aber vollig offen: Zuletzt hatten Intel-Ma-
nager angekiindigt, sehr schnell von 10-
auf 7-nm-Fertigung umsteigen zu wollen.
Was das fiir Desktop-PC-Prozessoren be-
deutet, lasst sich kaum einschitzen, weil
sie fiir Intel immer weiter an Bedeutung
verlieren. Laut den Marktforschern der
GfK kaufen schon 78 Prozent der Privat-
leute lieber Notebooks. Rechnet man
dann noch Mini-PCs mit Notebook-Tech-

Sechs wasserge-
kiihlte AMD Epyc
7H12 packt Atos
auf einen Ein-
schub fiir den
Supercomputer
Bullsequana
XH2000.

nik heraus, etwa Intels beliebte NUCs,
bleiben weniger als 20 Prozent Desktop-
Prozessoren iibrig.

Bei Notebooks wiederum steht Intel
weiterhin sehr gut da, denn AMD greift
mit den Mobil-Ryzens bisher vor allem in
der Mittelklasse an. Von Intel sind Inno-
vationen wie der hoch integrierte Lake-
field zu erwarten, der die ARM-Konkur-
renz aus liifterlosen Tablets und 2-in-1-
Hybriden wie Microsofts Surface fernhal-
ten soll. Hier wird es im Herbst spannend,
falls Samsungs Galaxy Book S mit Qual-
comm Snapdragon 8cx dann tatsichlich
zu haben ist.

Zombie-Bug
Wenn man schon kein Gliick hat, kommt
auch noch Pech dazu: Gerade bringt Intel
nach jahrelanger Verzogerung endlich die
10-nm-Fertigung auf Touren, da stolpert
man bei der 14-nm-Technik {iber eine
Panne, die peinlicherweise noch aus der
22-nm-Ara stammt. Immerhin scheint der
Fehler aber kaum praktische Bedeutung
zu haben, weil er erst nach jahrelangem
Dauerbetrieb auftritt, falls die betroffene
Schnittstelle dabei hiufig auf bestimmte
Weise verwendet wird. Intel beteuert,
dass der Fehler bisher nicht oder jeden-
falls nicht besonders hiufig auftritt, son-
dern bei Simulationen im Labor gefunden
wurde. Betroffen sind Billig-Notebooks,
Mini-PCs, NAS und Embedded Systems
mit Atom-, Celeron- und Pentium-Prozes-
soren der Generation Apollo Lake aus
dem Jahr 2016, also etwa Celeron N3350,
N3450, J3355, Pentium N4200 oder Atom
x5-E3940. Hier kann - wie seinerzeit beim
Atom C2000 - die Low-Pincount-Schnitt-
stelle (LPC) ausfallen. Dann booten die
Systeme unter Umstidnden nicht mehr.
Bekannt wurde das Problem, weil
Intel fir die 15 Jahre lieferbaren ,,E“- und
Atom-Versionen der Apollo-Lake-Chips
das neue Stepping F-1 einfiihrt, bei dem
der LPC auch nach vielen Jahren nicht
ausfallen soll. (ciw@ct.de) c&
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HP Elite Dragonfly: 1-Kilo-Notebook
mit LTE und extremer Laufzeit

Trotz Vollmetallgehduse und 360-Grad-Schar-
nieren wiegt HPs neues Business-Notebook nur
rund 1 Kilogramm. Das 13,3-Zoll-Notebook soll
mit einer Akkuladung iiber 24 Stunden durch-
halten.

Im Datenblatt verrat HP allerdings, dass es
zwel unterschiedliche Akkukapazititen gibt.
Nur der grofiere schafft die lange Laufzeit, der
schwichere die 1 Kilogramm Gesamtgewicht -
und ist dabei immer noch fiir fast 17 Betriebs-
stunden gut. Zudem muss fiir die langen Lauf-
zeiten ein energiesparendes Full-HD-Panel (bis
zu 400 cd/m?) im Deckel stecken. Ein 4K-Bild-
schirm ist mit 550 cd/m? etwas heller und das
Privacy-Display mit dritter Sure-View-Genera-
tion soll gar satte 1000 cd/m? erzielen.

Im Elite Dragonfly kommt ein potenter
Quad-Core aus Intels U-Familie zum Einsatz.
Letztere stammt weiterhin aus der achten Core-
i-Generation, weil das Elite Dragonfly als Busi-
ness-Gerit mit vPro-Fernwartungsfunktionen
daherkommt - entsprechende CPU-Modelle gibt
es aber noch nicht in der zehnten Core-i-Gene-
ration.

Manche Ausstattungsvarianten des Elite
Dragonfly haben ein 4x4-taugliches LTE-
Modem an Bord. WLAN ist immer dabei, wobei

Kurz & knapp: Hardware

Intels Achtkernprozessor Core i9-9900KS soll
als Konter zu AMDs Ryzen-3000-Mehrkernern
mit 5 GHz Takt auf allen Kernen antreten. Nach
diversen BIOS-Updates der Mainboard-Herstel-
ler ist nun auch klar, wie Intel das erreichen
will: Der KS-Prozessor soll rund ein Drittel mehr
Energie als der i9-9900K verbraten diirfen und
eine TDP von 127 Watt haben.

Neue BlOSe fiir AMDs Ryzen 3000: Die ange-
kiindigte neue AGESA-Version ist da. Version
1T003ABBA soll den schwachelnden Boost auf
vielen AM4-Plattformen um 25 bis 50 MHz be-
schleunigen und so fiir ruhigere Gemiditer sor-
gen - splren wird man die marginale Mehr-
leistung kaum.

In unseren Tests auf einem Athlon 200GE mit
Vega-3-Grafik ermdglichten die 19.8.1-Treiber
endlich, Netflix auch in Ultra HD anzuschauen.

c't 2019, Heft 21

HP bereits mit Wi-Fi-6-tauglichen Modulen
wirbt. Oberhalb des Bildschirms befindet sich
eine Windows-Hello-taugliche Webcam. Als
Schnittstellen sind unter anderem zwei USB-C-
Buchsen mit Thunderbolt 3, eine USB-A-Buchse
und ein normalgrofier HDMI-Ausgang vorge-
sehen. Das Elite Dragonfly soll ab Mitte Novem-
ber zu Preisen ab 2000 Euro erhiltlich sein.
(mue@ct.de)

Bild: HP

HPs Elite Dragonfly mit Vollmetall-
gehiuse gibt es in verschiedenen
Varianten: Die leichteste wiegt unter
1 Kilogramm, die ausdauerndste soll
24 Stunden Laufzeit schaffen.

Angekiindigt war das lediglich fiir die Radeon
RX 5700 mit Navi-GPU. Zuvor war Netflix in
UHD mit AMD-Grafik nur mit Polaris-GPUs ab
der RX-400-Reihe moglich, fiir welche die Trei-
ber die DRM-Spezifikation Microsoft Playready
3.0 umsetzen.

Ab Version 19.8.1 der AMD-Grafiktreiber ist die
im Zusammenspiel mit VMware Workstation
Pro auftretende Sicherheitsliicke CVE-2019-
5049 behoben.

Die Treiberversion 19.9.1 bringt die Funktion Ra-
deon Image Sharpening auch fiir Grafikkarten
der RX400-/500-Reihe mit, um Spielegrafik
per Scharfefilter aufzuhiibschen. Das klappt
unter Vulkan sowie DirectX 11 und 12. Zuvor
war die Funktion nur fir die RX-5700-Karten
verfligbar, dort zusatzlich auch fiir DX9-Spiele.
Die Vega-Familie bleibt derzeit aulen vor.
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News | Netze

DECT-Telefonie fiir groBBe Gebaude

Der TK-Hersteller Auerswald hat ein
DECT-System ins Sortiment
genommen, das kleine und mittlere
Unternehmen mittels Multicell-
Funktion vollstéandig abdeckt.

Unternehmen haben viel mehr Telefone,
als in Heimnetzen genutzt werden. Sie
miissen auch groflere Flichen abdecken,
was nur sehr selten mit einer einzelnen

Basisstation klappt. Die jiingst vorgestellte
Comfortel-500-Reihe von Auerswald soll
diese Aufgabe l6sen. Als Einsteiger-Basis-
station bedient die WS-500S maximal 20
Handgerite, sie kann bis zu acht Gespri-
che gleichzeitig transportieren. Wenn das
nicht mehr gentigt, kann sie per Lizenz-
upgrade zur WS-500M werden, die 250
Telefone und zehn simultane Telefonate
schaftt.

Das DECT-Telefonsystem Auerswald Comfortel 500 kann als Multicell-Anlage
groBBe Gebaude abdecken und bis zu 250 Telefone bei 60 simultanen

Gesprachen bedienen.

Das Upgrade schaltet auch die Multi-
cell-Fahigkeit frei, sodass bis zu 59 weite-
re, per LAN angebundene WS-500M die
Abdeckung komplettieren. Jede Basis
transportiert mit dem Standard-Codec
(G.711) zehn Gespriche, bei HD-Telefonie
(G.722) funf. Das Gesamtsystem schafft
60 simultane Gespriche.

Die Comfortel-500-Reihe arbeitet
mit Auerswald-VoIP-Anlagen und beliebi-
gen SIP-Servern zusammen. Die Verwal-
tung und Uberwachung liuft per Browser
oder iiber die Protokolle SNMPv3 und
Syslog. Die Telefonbuchfunktion kann ein
zentrales Verzeichnis per LDAP befragen.

Passend zu den Basen hat Auerswald
drei neue DECT-Handsets ins Sortiment
genommen: Das M-510 als klassisches
Biirogerit, das M-520 als kompaktere Al-
ternative mit groflerem Display und das
M-530 als wasserdichtes Outdoor-Gerit
(IP65) im Gummigehéuse. Alle Telefone
haben einen 2,5-mm-Headset-Anschluss,
Bluetooth-Headsets funktionieren am
M-510 und am M-520.

Die Basisstationen WS-500S und
WS-500M kosten rund 120 und 430 Euro,
das klassische Biirohandset M-510 gibt es
fir 80 Euro, die Modelle M-520 und
M-530 zu 115 Euro. (amo@ct.de)

Repeater fiir extraflottes WLAN

Netgears ,,Nighthawk AX8 WiFi 6 Mesh
Extender® (EAXS80) soll bei der nachsten
WLAN-Generation Wi-Fi 6 (alias IEEE
802.11ax, ct.de/-4523985) Funklécher in
groBen Wohnungen stopfen. Damit das
optimal klappt, nutzt der EAX80 maximal
8 MIMO-Streams (ct.de/-4261615). So
kann er auch mehrere Multi-User-MIMO-
fahige Clients gleichzeitig mit Daten ver-
sorgen, was mehr Sendezeit fiir andere
Gerite Uibrig lasst und damit die Funkzel-
leneffizienz steigert.

Wie der 8-Stream-Router RAX120
(Test in ¢’t 19/2019) funkt der EAX80 im
2,4-GHz-Band maximal mit 1,2 GBit/s
brutto, auf 5 GHz mit bis zu 4,8 GBit/s. Er
arbeitet auch mit anderen Routern und
Clients zusammen, auch dlterer WLAN-
Generationen. Uber vier Gigabit-Ethernet-
Ports versorgt der Repeater Gerite mit
Daten, die selbst keine WLAN-Schnittstel-
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le haben. Fiir den ab Ende Oktober erhalt-
lichen EAX80 ruft Netgear stolze 300
Euro (UVP) auf.

Der Repeater Netgear EAX8O fiir die
nachste WLAN-Generation Wi-Fi 6 funkt
tiber gleich 8 Antennen.

(ea@ct.de)

Kurz & knapp

Lancoms Netzwerk-Betriebssystem
LCOS hat Version 10.32 erreicht: Sie
enthalt einen Treiber flir das Wireless
ePaper USB-Modem. Damit kann
jedes LCOS-basierte Gerat mit USB-
Port ePaper-Displays steuern. AuBer-
dem sind die SSH-Hostkey-Verfahren
rsa-sha2-256 und rsa-sha2-512 dazuge-
kommen.

Die WLAN-Steckdose D-Link ,Mini
Wi-Fi Smart Plug” (DSP-W118) misst
nur 60 mm x 60 mm und soll so auch
mehrfach nebeneinander in Stecker-
leisten passen. Der 33 Euro teure Zwi-
schenstecker schaltet elektrische Ver-
braucher bis 3680 VA Leistungsauf-
nahme (16 Ampere bei 230 Volt) fern-
gesteuert per mydlink-App, Amazon
Echo, Google Home oder IFTTT.
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Online-Lastschrift in Gefahr

Hat der EuGH eines der beliebtesten In-
ternet-Bezahlverfahren der Deutschen
vom Markt gefegt? Diese Frage hat seit
dem Urteil zur Online-Lastschrift vom 5.
September den eCommerce umgetrieben.

In dem Verfahren hatten Verbrau-
cherschiitzer des Osterreichischen Vereins
fir Konsumenteninformation

Urteil nicht untersagt, dem Kunden eine
Bezahlart nach einer negativ ausgefallenen
Risikopriifung zu verweigern. Darauf wies
in einem Kommentar etwa Ulrich Binne-
bofdel hin, Zahlungsmittelexperte im Han-
delsverband Deutschland. Fiir den Erhalt
der Online-Lastschrift miissten allerdings

Online-Lastschrift | News

klare Kriterien und Rechtssicherheit ge-
schaffen werden.

Weitere Hintergriinde und rechtliche
Aspekte der Online-Lastschrift finden Sie
auch auf Seite 164, wo der Fachanwalt Dr.
Matthaus Schindele erklart, wie diese Be-
zahlart genau funktioniert. (mon@ct.de)

(VKI) gegen die Deutsche
Bahn geklagt, die nur Kunden
mit Wohnsitz in Deutschland
die Online-Lastschrift als Be-
zahlverfahren anbietet. Der
VKI sah darin einen VerstoB
gegen die SEPA-Verordnung.
Die Bahn hatte sich hingegen
aufeine Ausnahmeregelung in
der sogenannten Geoblo-
cking-Verordnung berufen.
Der EuGH schloss sich der
Argumentation der Kldger an.
Hindler konnten auch andere
Bezahlverfahren anbieten oder
die Ware erst bei gesichertem
Geldeingang verschicken -was
im Alltag einer Lastschrift je-
doch praxisfern erscheint.
Das Problem der Bahn
und anderer Anbieter: Der
Kunde darf Lastschriften bis zu
acht Wochen lang ohne Be-
griindung zuriickbuchen; der
Hindler muss seine Forderun-
gen dann im aufwendigen
Mahnverfahren eintreiben. Da
die Zahlungsmoral in Deutsch-
land hoch ist und Bonitétsprii-
fungen und Forderungsmana-
gement gut funktionieren,
blieb dieses Risiko bislang
iiberschaubar. Im {ibrigen
Europa konnte die Online-
Lastschrift zukiinftig aber ver-
mehrt Kidufer mit betriigeri-
schen Absichten anlocken,
denn Bonitétspriifung und
Forderungsmanagement sind
selbst in vielen EU-Landern
gar nicht oder nur unter hohem
Ressourceneinsatz moglich.
Einige Experten erwarte-
ten daher das faktische Ende
der Lastschrift im Onlinehan-
del, da das wirtschaftliche Ri-
siko fiir Hindler zu hoch
werde. Inwischen steht dane-
ben die Auffassung, dass das
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News | Filmmaker Mode

Anruf aus Hollywood

Fernseher sollen Filme und Serien wie vom Macher

gewiinscht anzeigen

Auf Initiative beriihmter Filme-
macher hat die UHD Alliance einen
neuen Betriebsmodus , Filmmaker
Mode” spezifiziert, der fiir das
optimale Seherlebnis sorgen soll.
Erste TV-Hersteller sind an Bord.

Von Nico Jurran

er heute einen Fernseher kauft,

kann sich sicher sein, dass dieser
mit einem ab Werk aktiven Algorithmus
ausgestattet ist, der zu den existierenden
Videobildern Zwischenbilder berechnet
und hinzufligt (Motion Smoothing oder
Motion Interpolation, kurz Interpolation).
Die TV-Hersteller reagieren damit auf den
Umstand, dass Kinofilme trotz aller Digi-
talisierung nach wie vor mit einer Bildwie-
derholrate von 24 Bildern pro Sekunde ge-
dreht werden - und sich bei der Wieder-
gabe auf dem Fernseher bei Schwenks ein
gewisses Ruckeln einstellt.

Einige mogen die Zwischenbild-
berechnung wegen der fliissigeren Bewe-
gungsdarstellung. Andere lehnen sie ab,
weil Filme durch die Bearbeitung wie eine
billige Videoproduktion aussehen (Soap-
Effekt) -und haben dabei eine grofie Zahl

Filmmaker Mode for Matching
the True Creative Intentions
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von Filmemachern hinter sich, die im Hin-
zufiigen der kiinstlich geschaffenen Bilder
sogar einen Angriff aufihre kiinstlerische
Intention sehen.

Fest steht, dass TV-Kéufer oft nicht
wissen, dass die unter Begriffen wie ,,Di-
gital Natural Motion®, ,,TruMotion“ oder
»Auto Motion Plus“ vermarkteten Inter-
polationsalgorithmen in ihrem Fernseher
aktiv sind - und erst recht nicht, wie man
diese Funktion ausschaltet.

Eine Reihe bekannter Regisseure, da-
runter Martin Scorsese (,,Taxi Driver),
Christopher Nolan (,,The Dark Knight),
James Cameron (,,Avatar®) und J.J. Ab-
rams (,,Star Trek®), wollen dem Treiben
der TV-Hersteller nun ein Ende setzen.
Zusammen mit der UHD Alliance spezifi-
zierten sie dafiir einen neuen TV-Betriebs-
modus namens ,Filmmaker Mode", der
bei allen Videoinhalten unabhéngig von
deren Aufldsung (Standard, High Defini-
tion oder Ultra-HD) zum Einsatz kommen
kann.

Das steckt dahinter

Lauft ein Fernseher im Filmmaker Mode,
muss er Inhalte mit der Bildwiederholrate
der Quelle und ohne jegliche Zwischen-
bildberechnung anzeigen - Filme also iib-

Panasonic warb
Anfang
September auf
der IFA bereits
mit dem
.Filmmaker
Mode*“, der in
kommende
Fernseher des
Unternehmens
integriert wird.

FILMMAKER MODE

licherweise mit 24 Bildern pro Sekunde,
Videoproduktionen je nach Herkunfts-
land mit 50 oder 60 Hertz (oder jeweils
einem Vielfachen davon, aber ohne kiinst-
lich hinzugerechnete Bilder). Moderne
TVs sind ohne Weiteres in der Lage, mit
verschiedenen Bildwiederholfrequenzen
zu laufen.

Das Verbot der Bildbearbeitung um-
fasstjegliche ,,Bildverbesserer”, darunter
Algorithmen, die das Bild nachtriglich
schirfen, Farben intensivieren, die Farb-
sattigung verdndern oder Rauschen (Film-
korn) entfernen. Der WeiSpunkt muss fiir
HDR- und SDR-Inhalte bei D65 liegen.

Schliefdlich sind TV-Hersteller ver-
pflichtet, die Funktion ,,Filmmaker Mode*
zu nennen, um nicht mit verschiedenen
Bezeichnungen fiir ein und dieselbe Sache
erneut Verwirrung zu stiften.

Im Boot

Zum Start der neuen Spezifikation kiin-
digten LG, Panasonic und Vizio an, den
Filmmaker Mode in ihre kommenden Ge-
rite zu integrieren. Fernseher dieser Fir-
men werden auf der Fernbedienung eine
dedizierte Taste haben, mit dem sich der
Modus aktivieren ldsst.

Alternativ sollen Filmstudios kom-
mende Wiedergabegerite tiber Meta-
daten im Datenstrom automatisch in den
Modus schalten konnen. Gegentiber c’t
erklarte die UHD Alliance auf Nachfrage,
dass sich diese Automatik vom Nutzer
aber deaktivieren lassen wird. Man wolle
dem Zuschauer nicht etwas aufzwingen,
sondern ihm die Moglichkeit geben,
schnell und einfach zum optimalen Seh-
erlebnis zu kommen.

Die UHD Alliance geht davon aus,
dass der Filmmaker Mode bei den Zu-
schauern gut ankommen wird. Eine Um-
frage unter TV-Zuschauern hitte laut
ihren Angaben ergeben, dass rund 88 Pro-
zent von ihnen einen entsprechenden de-
dizierten Filmmodus schitzen wiirden.
Bei den Besitzern von UHD-TVs seien es
sogar rund 96 Prozent der Befragten ge-
wesen. (nij@ct.de) c&
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Smartphones | News

Huawei: Android ohne Google

Weil Huawei neue Smartphones
nicht mehr mit den Google-Diensten
ausstatten darf, muss eine andere
Lésung her. Doch die bleibt liicken-
haft.

Im Mittelpunkt der Prasentation der High-
End-Smartphones Mate 30 Pro sowie Mate
30 stand nicht die Technik, sondern die
Software. Denn in Folge des Handelsstreits
zwischen den USA und China muss Hua-
wei zum ersten Mal ohne Google-Dienste
auskommen. Das wirft einige Fragen auf:
Kommt ein neues Betriebssystem zum Ein-
satz oder weiter Android? Wie sieht so ein
Android dann aus, und wie einfach macht
man den Kéufern die nachtragliche Instal-
lation von Google Maps und Co.?
Huawei blieb vage. Die fehlenden
Google Mobile Services (GMS) sollen
durch die Huawei Mobile Services (HMS)
ersetzt werden. Diese Plattform untersttit-
ze bereits mehr als 40.000 Apps, bekann-
te Namen nannte Huawei aber nicht. Ein
mit einer Milliarde US-Dollar gefiillter
Fordertopf solle Entwicklern die HMS
schmackhaft machen. Zwar verwies Hua-
wei darauf, dass auch Drittentwickler-
Apps lauffahig seien, nannte aber keine
Details zu moglichen Einschrinkungen
etwa der Maps-Schnittstelle. Gar nicht du-

Das Mate 30 Pro wird in einer 4G- und
5G-Version angeboten - aber vorerst
nicht in Deutschland.
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Berte sich Huawei dazu, ob die nachtrig-
liche Installation des Play Stores ermog-
licht wird. Beim ersten Ausprobieren eines
Mate-30-Demogerits liefd sich der Play
Store zwar installieren, startete aber nicht.
Fest steht, dass Huaweis Bedienoberflache
EMUI 10 zum Einsatz kommt - auf der
Basis von Android 10.

Davon unabhingig bewirbt Huawei
erneut die Kamera als eines der wichtigs-
ten Merkmale. Das Mate 30 Pro hat gleich
vier Sensoren auf der Riickseite: zwei 40-
Megapixel-Kameras mit 1/1,54 (Ultra-
Weitwinkel) und 1/1,7 Zoll (Weitwinkel)
grofden Sensoren, eine 8-Megapixel-Tele-
kamera sowie eine Time-of-Flight-Kamera
(ToF) flr Tiefenmessungen. Die Riickseite
des Mate 30 beherbergt drei Kameras mit
40 (Weitwinkel), 16 (Ultra-Weitwinkel)
und 8 Megapixeln (Tele). Die Telekamera
der beiden Modelle vergrofiert dreifach.

Herzstilick der Spitzenhandys ist Hua-
weis hauseigener Chip Kirin 990. Dessen
zwei schnelle Kerne laufen mit 2,86 GHz,
zwel weitere A76-Kerne mit 2,36 GHz,
vier langsame mit 1,95 GHz.

Beide Smartphones unterstiitzen
schnelles Laden. Per Kabel liegt das Ma-
ximum bei 40 Watt, drahtlos sind bis zu
27 Watt moglich. Zusitzlich konnen die
Gerite als Qi-Powerbank genutzt werden.

Im Pro-Modell sitzt ein 6,53 Zoll gro-
3es OLED-Panel mit 2400 x 1176 Pixeln,
das weit in die linke und rechte Seite des
Gehéiuses gezogen ist. Das Standardmodell
hat ein mit 6,62 Zoll sogar knapp grofieres
OLED, aber nur mit 2340 x 1080 Pixeln
und klassischem Rahmen; das Handy ist
daher ein paar Millimeter hoher und brei-
ter. Eine spezielle Frontkamera erkennt
Gesten fiir die Bedienung des Gerits. So
kann beispielsweise per Handbewegung
gescrollt werden.

Beide Gerite unterstiitzen Stifteinga-
ben mit Huaweis M-Pen. Damit treten sie
in Konkurrenz zu den Samsung Note.

Laut Huawei sollen die Gerite in die-
sem Jahr in Europa in den Handel kom-
men. Ob das allerdings auch fiir Deutsch-
land gilt, liefd das Unternehmen bis Redak-
tionsschluss offen. Immerhin gibt es Euro-
Preise: Das Mate 30 wird mit 8 GByte
Arbeitsspeicher und 128 GByte internem
Speicher fiir 800 Euro angeboten, fiir das
Mate 30 Pro (8 GByte / 256 GByte) ver-
langt Huawei 1100 Euro, fiir die 5G-Va-
riante 1200 Euro. (rbr@ct.de)
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News | Apple iPhone 11

iPhones mit

Superweitwinkel

Apples 2019er-Handys: iPhone 11, 11 Pro und 11 Pro Max

Beim iPhone 11 sinkt der Preis,

die beiden Topmodelle bekommen
eine verbesserte Kamera - und
alle drei werden schneller und aus-
dauernder. Zusitzlich kommen ein
giinstigeres iPad, eine neue Watch
und ein Streaming-Dienst.

Von Jorg Wirtgen

ach iPhone 8, dem iibersprungenen

9 und dem romischen X kommt das
iPhone 11, und zwar in drei Ausfithrungen.
Die beiden Topmodelle iPhone 11 Pro und
Pro Max folgen dem Trend zur Dreifach-
Kamera, sie fotografieren nun zusitzlich
per Superweitwinkel. Das Tele wird licht-
stiarker, f/2 statt f/2,4, bleibt aber bei einer
Zweifach-Vergrofierung. Alle drei Kameras
liefern 12 Megapixel; ein neuer Nachtmo-
dus soll Fotos bei geringem Licht automa-
tisch authellen. Das sind dhnliche Daten
wie beim Samsung S10/Note 10; das Flinf-
fachtele des Huawei P30 Pro - allerdings
mit lichtschwachen /3,4 - bleibt damit un-
erreicht.

DasiPhone 11 bekommt ebenfalls das
Ultraweitwinkel, aber kein Tele. Mit 800
Euro Einstiegspreis ist es etwas billiger als
der Vorgidnger iPhone XR. Es hat weiter-
hin ein 6,1-Zoll-LCD, mindestens 64
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GByte Speicher und kommt in Rot, Griin,
Gelb, Rosa, Schwarz und Weif3.

Auch bei den Pro-Modellen bleiben
die Displaygrofien von 5,8 und 6,5 Zoll, die
OLED-Technik sowie die Auflosung un-
verdndert. Die Helligkeit soll nun 1200
cd/m? erreichen, was die Displays im di-
rekten Sonnenlicht ablesbar macht. Ein
Digitizer wie bei den iPad Pro fehlt aller-
dings, per Stift sind die iPhone Pro also
nicht bedienbar. Das Display reagiert nicht
mehr auf die Druckstérke (3D Touch), son-
dern nutzt das beim iPhone XS eingefiihr-
te ,,Haptic Touch®; man driickt also linger
auf die gewtiinschte Stelle.

Alle drei iPhones laufen mit Apples
SoC A13 Bionic. Er ist in einem 7-nm-
Verfahren gefertigt, was ihn 20 Prozent
schneller als den Vorgianger laufen lasst -
bei gesenktem Stromhunger. Die Laufzei-
ten sollen daher gegeniiber den Vorgangern
um mindestens vier Stunden zulegen. Den
Pro legt Apple endlich ein stirkeres Netzteil
mit 18 statt 5 Watt bei, sodass sie schneller
laden. Alle drei iPhones behalten den
Lightning-Anschluss, anders als die inzwi-
schen auf USB-C umgestellten iPad Pro.

Die iPhone Pro unterstiitzen Wi-Fi 6
und Gigabit-LTE, von einer 5G-Variante
war nicht die Rede. Das iPhone 11 Pro kos-
tet 1149 Euro mit 64 GByte, 1319 Euro mit
256 GByte und 1549 Euro mit 512 GByte.

Das 11 Pro Max kostet jeweils 100 Euro
mehr. Aufler in Grau, Silber und Gold sind
sie in einem neuen Griinton erhéltlich.
Alle drei Modelle sollten bei Erscheinen
des Hefts lieferbar sein.

Some More Things ...

Das Einstiegs-iPad bekommt ein grofieres
Display: Es zeigt nun 2160 X 1620 Pixel auf
10,2 Zoll statt wie das 2018er-iPad 2048 x
1536 Pixel auf 9,7 Zoll. Zudem bekommt es
einen Anschluss fiir ein Smart Keyboard.
Unverandert erkennt es nur den Stift der
ersten Generation und lduft mit dem Bionic
A10. Die Version mit 32 GByte Flash kostet
379 Euro, die mit 128 GByte 479 Euro. Fiir
die Klapptastatur sind 179 Euro fillig. Aus-
liefern will Apple ab Oktober.

Die Apple Watch 5 zeigt auf Wunsch
permanent die Uhrzeit an. Das kostet bei
OLED-Displays nicht allzu viel Laufzeit,
weil nur die eingeschalteten Pixel Strom be-
notigen. Zusitzlich dimmt die Uhr die An-
zeige und schaltet sie von 60 auf'1 Hz Bild-
wiederholfrequenz. So soll der Akku wie
beim Vorgénger rund 18 Stunden halten.

Die Watch 5 gibt es weiterhin in 40
oder 44 Millimeter Grofle, mit oder ohne
LTE sowie in Gehausen aus Aluminium,
Edelstahl, Titan und Keramik; bei 450
Euro geht es los.

Netflix-Konkurrenz
Der Streaming-Dienst Apple TV+ soll am
1. November starten. Fiir 5 Euro im Monat
bekommt man Zugriff auf Serien, Spielfil-
me und Dokumentationen, darunter auch
einige exklusive Titel wie die Science-
Fiction-Serie ,,For All Mankind“ und die
Drama-Serie ,The Morning Show® mit
Jennifer Aniston und Reese Witherspoon.
Der Dienst steht nicht nur Besitzern
von Apple-Hardware offen, sondern ist
auch per Browser und anderen Streaming-
Boxen zu empfangen, etwa Smart-TVs
und Amazons FireTV. Bis zu sechs Perso-
nen konnen sich einen Zugang teilen.
Der Spieledienst Apple Arcade kostet
ebenfalls 5 Euro im Monat und startet
schon im September. Er bendtigt ein iPho-
ne, iPad, Mac oder Apple TV und ermog-
licht das Synchronisieren von Spielstdnden
zwischen den Geriten. Mit rund 100 Spie-
len will Apple starten, darunter viele exklu-
sive —wobei sich das auf die Mobilplattform
bezieht. Die Spiele sind also nicht unter An-
droid erhiltlich, einige aber fiir Playstation,
Xbox oder Nintendo Switch - diese tragba-
re Spielkonsole sieht Apple offenbar nicht
als Mobilgerat. (jow@ct.de) c&
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Samsung Galaxy Fold 5G ausprobiert

Nachdem die erste Markteinfiih-
rung des Galaxy Fold im Debakel
endete, wagt Samsung nun einen
zweiten Versuch: Ab sofort ist das
innovative Faltfon fiir 2100 Euro
erhaltlich.

Eigentlich hitte Samsungs erstes Falt-
Smartphone Galaxy Fold bereits Ende
April in den Handel kommen sollen, doch
dann wurde der Start kurzerhand verscho-
ben. Der Grund: Mehrere vorab an Jour-
nalisten verschickte Testgerite waren
durch Defekte ausgefallen. Betroffen war
vor allem das faltbare OLED-Display.
Kurz vor Redaktionsschluss ist nun
eine neue, verbesserte Variante mit der Be-
zeichnung Galaxy Fold 5G in die Lidden ge-

kommen - die erste Version kam noch ohne
5G-Unterstiitzung. c’t konnte das Gerit be-
reits ausprobieren.

Als Erstes fallt auf, dass die Rander der
dringend bendtigten Schutzfolie nun unter
dem Gehiuserahmen verschwinden. Die
Folie lasst sich also nicht mehr abziehen,
denn das wiirde das Display kaputtma-
chen. Auflerdem ist der Bildschirm am
Scharnier oben und unten mit einer kleinen
Abdeckung geschiitzt, sodass keine Fremd-
korper mehr eindringen konnen, die von
unten gegen das empfindliche OLED-Dis-
play driicken und so die organische Leucht-
schicht zerstoren.

Obwohl Samsung betonte, dass auf
unserem Testgerit noch nicht die finale
Software installiert ist, funktionierte die

Im halb aufgeklappten
Zustand erkennt man
die Falz des Galaxy
Fold 5G deutlich,
komplett aufgeklappt
nur aus bestimmten
Blickwinkeln.

Falt-Smartphone | News

Bedienung nahezu einwandfrei. Insgesamt
macht die Software einen durchdachten
Eindruck. Starteten wir beispielsweise auf
dem kleinen duferen Display den Browser,
YouTube oder Google Maps, begriifite uns
die entsprechende App direkt nach dem
Aufklappen und ohne Verzogerung auf aus-
geklappter Displaygrofie - sehr praktisch.
Auferdem lasst sich bei aufgeklapptem
Bildschirm durch einen Wisch vom rechten
Rand nach innen eine zweite oder sogar
dritte App aufs Display holen. Bei vielen
Dutzend Aufklappversuchen passierte es
allerdings zweimal, dass der rechte Teil des
Displays schwarz blieb und erst nach ein-
mal Zu- und Aufklappen anging; ob das ein
Hardware- oder Softwarefehler ist, muss
ein Test der Verkaufsversion zeigen.

Das Smartphone reagiert auf Einga-
ben sowohl auf dem dufderen Display als
auch auf dem Aufklappbildschirm sehr
flott. Angetrieben wird es von einem
Snapdragon-855-SoC mit 12 GByte RAM.
Obwohl Samsung mit dem Exynos 580
bereits ein SoC mit integriertem 5G-Chip
angekiindigt hat, kommt beim Galaxy
Fold 5G ein externes Qualcomm-X50-5G-
Modul zum Einsatz. Das Hauptdisplay hat
eine Diagonale von 7,3 Zoll (18,5 cm) und
eine Auflosung von 2152 x 1536 Pixeln.
Der 4,6-Zoll-Frontbildschirm (11,6 cm)
zeigt 1680 X 720 Pixel. Das Fold 5G wiegt
276 Gramm, zum Vergleich: Samsungs
S10+ bringt 175 Gramm auf die Waage.

Das Samsung Galaxy Fold 5G kommt
in Deutschland am 18. September fiir 2100
Euroin den Handel. Erhéltlich istesin den
Farben Schwarz und Silber. (jki@ct.de)
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News | Linux

Gnome 3.34: Eye-Candy und Ressourcenanalyse

Die neue Version des verbreiteten
Linux-Desktops verbessert
Bedienung und Leistung. Fiir
Programmierer gibt es bessere
Analyse-Tools, um Flaschenhilse in
ihren Anwendungen zu finden.

Die Entwickler des Open-Source-Projekts
konzentrierten sich bei Gnome 3.34 auf
die mit der Vorversion begonnenen Mo-
dernisierungen. Die Systemeinstellungen
haben jetzt ein responsives Design, was
die Darstellung auf kleineren Geriten
verbessert. Der Abschnitt zum Einstellen
der Hintergrundbilder wurde ginzlich
neu gestaltet. Eigene Hintergriinde muss
man nicht mehr im Bilder-Ordner ab-
legen, sondern kann ein beliebiges Bild
auf dem System auswihlen. In der Pro-
grammiibersicht lassen sich die Starter
der einzelnen Anwendungen in Ordner
gruppieren. Wie auf dem Smartphone
schiebt man dazu die Icons der Apps
iibereinander.

Flir Programmierer und neugierige
Nutzer sind die neuen Funktionen im
Analyse-Tool Sysprof'interessant, das jetzt
mehr Moglichkeiten bietet. Um den Res-
sourcenverbrauch von Anwendungen zu
messen, bezieht Sysprof zusétzliche Da-
tenquellen fiir Energieverbrauch, Netz-
werk-Traffic und Platten-I/O ein. Aufder-
dem integriert es nun Logging fiir interne
Gnome-Komponenten wie GTK und Mut-

ter, mit dem Entwickler ihre Gnome-Pro-
gramme auf Flaschenhilse und Perfor-
mance-Probleme untersuchen konnen.
Dadurch soll es einfacher sein, Program-
me fiir Gnome effizienter zu machen.
Der Gnome-Browser ,,Web" (ehemals
Epiphany) isoliert Prozesse in einer Sand-
box, um nur Zugriff auf wirklich bendtigte
Ressourcen zu erlauben. Der Werbeblo-
cker wurde umgestellt auf die WebKit-In-
haltsfilter, die unter anderem auch Apple

beim Safari-Browser nutzt. Die Musik-App
iiberwacht bestimmte Verzeichnisse und
fligt neue Musik automatisch der Biblio-
thek hinzu. Auflerdem spielt Gnome
Musik Alben ohne Unterbrechung beim
Songwechsel ab.

Gnome 3.34 wird unter anderem in
den Linux-Distributionen Ubuntu 19.10
und Fedora 31 enthalten sein, die im
Herbst erscheinen. In Arch Linux ist es
bereits jetzt enthalten. (ktn@ct.de)
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Mit mehr Datenquellen soll das Analyse-Tool Sysprof Entwickler unterstiitzen,
ihre Apps ressourcenschonender zu machen. Davon soll auch der Gnome-Desktop

insgesamt profitieren.

Professionalisierung bei der
Linux-Distribution Manjaro

Die Manjaro-Entwickler Philip Miiller und
Bernhard Landauer haben gemeinsam
mit der Software-Firma Blue Systems ein
neues Unternehmen aus der Taufe geho-
ben: Die Manjaro GmbH & Co. KG soll
dafiir sorgen, dass sich Miiller und Lan-
dauer kiinftig in Vollzeit der Pflege der
Linux-Distribution Manjaro widmen kon-
nen. Das soll auch die Auslieferung von
Bugfixes und Sicherheits-Updates be-
schleunigen und die Moglichkeit bieten,
»Manjaro® als Marke zu schiitzen sowie
Vertrige zu unterzeichnen. Bereits in der
Vergangenheit hatte Manjaro mit Hard-
ware-Herstellern kooperiert.
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Spenden an das Manjaro-Projekt flie-
f8en in Zukunft an eine Non-Profit-Orga-
nisation, die diese verwaltet und deren
Verwendung sie transparent macht. Dabei
soll kein Geld an das neu gegriindete Un-
ternehmen flieflen, stattdessen sollen
Ausgaben rund um das Manjaro-Projekt
finanziert werden, beispielsweise Com-
munity-Events, Reise-) Hardware- oder
Hosting-Kosten. Fiir die User und an der
Zusammenarbeit mit der Community
wird sich voraussichtlich nichts dndern. i
Manjaro soll in seiner gegenwirtigen |
Form als Open-Source-Projekt fortgefiihrt
(Imd@ct.de)

werden.

64-Bit-Kernel fur

Raspberry Pi

Die Raspberry-Pi-Foundation hat einen
experimentellen 64-Bit-Kernel fiir den
Raspi bereitgestellt. Angekiindigt wurde
dieser bereits zur Veroffentlichung des
Raspberry Pi 4. Der Fokus der Entwick-
lung liegt auf dem Raspi 4, teilte der
Raspi-Entwickler Dom Cobley im offiziel-
len Forum mit. Auf dem Raspi 3 sei etwa
die USB-Anbindung langsamer als mit 32-
Bit-Kernel. Bei einem kurzen Test von ¢’t
lief auch der X-Server nicht mehr.

Der Raspi 4 lauft mit dem Kernel auf
den ersten Blick problemlos. Wann die fi-
nale Fassung des Kernels erscheint, ist
noch nicht bekannt. (mls@ct.de)
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Embedded Systems | News

Raspberry-Pi-Konkurrent

fur Windows

Die Firma ,,Team Radxa“ aus Shenzhen
hat den Rock Pi X im Raspberry-Pi-
Format vor allem fiir die Nutzung mit
Windows 10 entwickelt. Dafiir habe man
zahlreiche Kundenwiinsche bekommen,
so Radxa. Statt eines ARM-Chips nutzt
der Rock Pi X den Intel-Prozessor Atom
x5-Z8300 aus der 2015 eingefiihrten Ge-
neration Cherry Trail. Zum Einstiegspreis
von 39 US-Dollar gibt es aber nur 1 GByte
RAM; mit 2 oder 4 GByte kostet der Rock
Pi X schon 49 beziehungsweise 69 US-
Dollar. Auch fiir einen WLAN-Adapter
(inklusive Bluetooth 4.2) verlangt Radxa
10 US-Dollar Aufpreis. Da man fiir Win-
dows 10 mindestens 2 GByte RAM neh-

men sollte, kommt man inklusive WLAN
kaum unter 59 US-Dollar weg - zuziiglich
Versandkosten und Einfuhrumsatzsteuer.
Einen Liefertermin nennt Radxa auch
noch nicht.

Der Rock Pi X hat wie der Raspberry
Pi 4 Gigabit Ethernet und USB 3.0 an
Bord, aber sonst weniger Schnittstellen
(kein UART, kein SPI). SATA oder ein M.2-
Slot fiir eine NVMe-SSD fehlen wie beim
Raspi. Fiirs Betriebssystem gibt es einen
MicroSD-Kartenleser; gegen Aufpreis ist
eMMC-Flash vorgesehen. Der Atom x5
sitzt auf der Unterseite der Platine; ver-
mutlich wird Radxa gegen Aufpreis einen
Kiihlkorper verkaufen. (ciw@ct.de)

Der Rock Pi X gleicht
einem Raspberry Pi,
hat aber einen alten
Intel-Prozessor.

Billiger Netzcomputer

FriendlyElecs ZeroPi kostet nur 13 US-
Dollar und kombiniert den ARM-Prozes-
sor Allwinner H3 (4 x ARM Cortex-A7)
mit 512 MByte RAM, MicroSD-Karten-
leser, USB-2.0- und Gigabit-Ethernet-
Buchse. Letztere hingt am integrierten
Ethernet-MAC des Allwinner H3. Bis auf
einen UART-Port flirs Debugging sowie
eine Micro-USB-Buchse zur Stromversor-
gung gibt es keine weiteren Anschliisse,
aber Lotpads, um einen SPI-Flash-Chip
aufzul6ten. Die quadratische Platine hat
vier Zentimeter Kantenldnge.

Der ZeroPi lauft beispielsweise mit
dem Linux FriendlyCore (auf Basis von
Ubuntu Core) oder OpenWRT und eignet
sich vor allem fiir Netzwerkprojekte. Im
Vergleich zum schon langer lieferbaren
NanoPi Neo2 oder dem Orange Pi Zero
Plus ist der ZeroPi vor allem billiger. Von

c't 2019, Heft 21

NanoPi Neo und Orange Piunterscheidet
er sich durch Gigabit Ethernet statt blof3
Fast Ethernet. (ciw@ct.de)

FriendyElec ZeroPi: vier Cortex-A7-
Kerne, 512 MByte RAM und Gigabit
Ethernet fiir 13 US-Dollar
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News | Bionik, Carbon Nanotubes, Molekiilschalter

Prothese leitet Reize ans Gehirn

Ein kiinstliches Bein mit Sensoren
an der FuBsohle iibertragt
Druckempfindungen an die
Nervenbahnen. Der Patient fiihit,
wenn der FuB auftritt.

Die bionische Beinprothese, die ein in-
ternationales Forscherteam an Freiwilli-
gen erprobt hat, beruht auf einer kom-
merziell erhiltlichen Prothese mit elek-
tronischem Kniegelenk. Die Prothese
eignet sich also fiir Tridger, denen ein
Bein oberhalb des Knies amputiert wor-
denist. An der Sohle des Prothesenfuf3es
haben die Wissenschaftler acht Beriih-
rungssensoren befestigt, zusitzliche Be-
wegungssensoren registrieren die Knie-
aktivitat.

Die besondere Herausforderung be-
stand in der Entwicklung einer Schnitt-
stelle der Beinprothese zu den Nerven im
Oberschenkel der Testnutzer. Chirurgisch
lie3en die Forscher unter der Leitung von
Dr. Stanisa Raspopovic, Professor am
Institut fiir Robotik und Intelligente Sys-
teme der ETH Ziirich, Elektroden in den
Oberschenkeln der Testldufer platzieren
und diese mit den Beinnerven verbinden.
Das Ziel war es, eine stabile Schnittstelle
und im Endeffekt ein moglichst lebens-

echtes Gefiihl fiir die erkannten Reize zu
erzeugen.

Die Testpersonen absolvierten
schliefflich einige Aufgaben, sowohl mit
als auch ohne die Weiterleitung der Sen-
sorenreize. Man weif3, dass viele Prothe-
sentriger ihrem gesunden Bein stirker
vertrauen. Weil sie nicht spiiren, ob ihr
kiinstlicher Fufd etwa schon am Boden ist
oder noch in der Luft hangt, stolpern sie
und stofden sich. In den Versuchen konn-
ten die Probanden mit Neurofeedback

Die Prothese
leitet das
Druckempfin-
den weiter bis
ins Gehirn:
Mit neuem
Feingefihl
machen
Laufen und
Radfahren
mehr Spal.

Chip aus Nanorohrchen

Am MIT sind die Forscher einen grofien
Schritt auf dem Weg vom Silizium-Chip
zur Kohlenstoffnanoréhrchen-Technik vo-
rangekommen. Sie bauten einen 16-Bit-
Mikroprozessor mit mehr als 14.000 Koh-
lenstoffnanoréhren-Transistoren in RISC-
V-Architektur. Die Forschungsgruppe um
Max Shulaker am MIT liefd auf dem Chip
Programme ablaufen und konnte den
gesamten Befehlssatz nutzen. Die Tran-
sistoren aus Kohlenstoffnanoréhren schal-
teten nicht nur schneller als Silizium-
transistoren, sie konnten nach Studien der
Wissenschaftler auch bis zu zehnmal
energieeffizienter arbeiten.

Der besondere Reiz des neuen MIT-
Chips: Er ist in herkémmlichen, serienfa-
higen Verfahren wie beispielsweise der
Wafer-Technik gefertigt. Den Forschern
gelang es, dabei die Ausschussquoten der
Kohlenstoffnanorohren-Transistoren ge-
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horig zu senken. Sie setzten ausschliefilich

auf Techniken, die sich auch mit Anlagen
In der Entdeckung eines neuen Stoffes

zur Herstellung heutiger Silizium-Chips
umsetzen lassen. (agr@ct.de)
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Bestlickt mit tGiber 14.000 Transistoren
aus Kohlenstoff-Nanoréhrchen: Die MIT-
Ingenieure haben ihren Chip in
Wafertechnik hergestellt.

wesentlich schneller tiber Asphalt und
sogar durch Sand gehen. Sie mussten sich
weniger anstrengen und hatten starkeres
Vertrauen in die Prothese mit Nerven-
anschluss als in eine ohne.

Zudem haben die Wissenschaftler die
Neuroschnittstelle am Stumpf fiir eine
Neurostimulationstherapie genutzt. Die
beiden Testpersonen, die bis dahin iiber
heftige Phantomschmerzen klagten, hatten
nach einem Monat keine beziehungsweise
nur noch geringe Schmerzen. (agr@ct.de)

Magnet durch
Licht gesteuert

sehen die Forscher um Professor Dr. Wolf-

i ram Sander von der Ruhr-Universitét Bo-
¢ chum eine Chance fiir Speichermedien

der Zukunft. Griines Licht geniigt, um das
Molekiil 3-methoxy-9-flourenylidene in

i einen paramagnetischen Zustand zu brin-
i gen. Esrichtet sich also nach einem duf3e-

ren Magnetfeld aus. Blaues Licht schaltet

i das Molekiil um, es bildet ein schwaches
i entgegengesetztes magnetisches Mo-
i ment. Das Geheimnis liege in der Me-

thoxygruppe, die lichtgesteuert ihre Posi-
tion im Molekiilaufbau dndert. Leider ist

i der Stoff nur in sehr tiefen Temperaturen
i einsatzbereit, etwa zwischen-70 und -170

Grad Celsius. Die Bochumer forschen nun

i nach dhnlichen Materialien fiir hchere
i Temperaturen.

(agr@ct.de)
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VR-Headset | News

HTCs VR-Headset Vive Cosmos ausprobiert

Die Vive Cosmos benétigt einen PC,
aber durch sechs integrierte
Kameras keine externen Tracking-
Sensoren.

Das populidre PC-VR-Headset HTC Vive
bekommt einen Nachfolger: Vive Cosmos
heifdt er und kommt komplett ohne exter-
ne Sensoren aus. Die Brille orientiert sich
mithilfe von sechs integrierten Kameras
im Raum und erkennt damit auch die
Hand-Controller. Bei unserem Probelauf
mit der Vive Cosmos funktionierte das
Tracking ordentlich, Details dazu muss
ein ausfiihrlicherer Test klaren.

In Sachen Auflésung liefert die Cos-
mos gute Hausmannskost: 1440 x 1700
Bildpunkte zeigt jedes der beiden einge-
bauten 90-Hz-LC-Displays, bei der Vive
sind es 1080 x 1200, bei der Vive Pro
1440 x 1600 - letztere allerdings mit
OLED-Technik. Die Cosmos-LCDs sind
etwas weniger farbkraftig, zeigen dafiir
aber auch ein glatteres Bild. OLEDs in VR-
Brillen nutzen meist eine ungleichmaflige
Anzahl von Subpixeln (,,PenTile-Matrix“),
was zu einem etwas ausgefransten Bild
fiihrt.

Das diagonale Sichtfeld gibt HTC mit
110 Grad an, genau wie bei der Vive und
der Vive Pro. Deutlich verbessert hat HTC
die Ergonomie: Die Vive Cosmos nutzt
nun das von Playstation VR, Rift Sund an-

Die sechs eingebauten Tracking-
Kameras der Vive Cosmos sind
deutlich zu erkennen.

deren Headsets bekannte ,,Halo-Design*,
bei dem das Gewicht iiber einen Kunst-
stoffring auf dem ganzen Kopf verteilt ist
statt wie zuvor nur wie bei einer Skibrille
auf dem Gesicht. Dank eines Scharniers
kann man das Headset hochklappen,
wenn man etwas in der echten Welt erle-
digen will.

Zudem wurde das Gewicht reduziert:
Bringt die Vive Pro {iber ein Kilogramm
auf die Waage, sind es bei der Vive Cos-
mos nur noch 665 Gramm. Ein im aufge-
setzten Zustand unhorbarer Liifter sorgt
dafiir, dass die Linsen auch bei schweif3-

Security

treibenden Anwendungen nicht beschla-
gen. Fiir die Tonausgabe sorgen die be-
wihrten Kopthorer des bislang als Vive-
Zubehor verkauften Deluxe Audio Straps,
die bei der Cosmos nun fest eingebaut
sind. Die mitgelieferten Controller wirken
auffillig schwer, fassen sich aber besser
an als die alten, langlichen Vive-Control-
ler. Sie bieten jedoch nicht das Fingertra-
cking der Valve-Index-Controller.

HTC vermarket die Vive Cosmos als
Consumer-Gerit fiir 800 Euro inklusive
Controllern und einer einjahrigen Soft-
ware-Flatrate (,Viveport Infinite®). Die
1400 Euro teure Vive Pro bleibt als Alter-
native fiir kommerzielle Anbieter im Han-
del. Die Ur-Vive (ohne Pro) lauft aus.

Eigentlich klingen 800 Euro nach
einem guten Angebot, wire da nicht die
Konkurrenz: Die Oculus Rift S zum Bei-
spiel ist 350 Euro giinstiger als die Cos-
mos, bietet aber auch etwas weniger: Der
eingebaute Kopthorer klingt nicht so gut,
die Auflosung ist mit 1280 x 1440 Pixel
etwas geringer, die Bildwiederholrate liegt
bei 80 statt bei 90 Hz; aufderdem lasst sich
der Augenabstand bei der Rift S nicht wie
bei der Cosmos manuell einstellen. Aber
reicht das, um den Mehrpreis zu rechtfer-
tigen? Das wird der Markt entscheiden -
ab sofort kann man die Vive Cosmos vor-
bestellen, am 3. Oktober soll sie in den
Handel kommen. (jki@ct.de)

ist ein Wettlauf

und Sie liegen vorne!

Ihr Vorsprung hei3t Wissen!
Wissen, wer im Netz ist. Wissen, wer sich ungewdhnlich
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News | Anwendungen

Neue Filter fiir Skylum Luminar 4

Der Raw-Entwickler Luminar 4
bearbeitet Fotos mithilfe
kiinstlicher Intelligenz. Im Herbst
soll ein Update mit neuen Filtern fiir
Landschafts- und Portratfotos
erscheinen.

Maschinelles Lernen soll bei Luminar ma-
nuelle Nacharbeit minimieren. Dazu ent-
hilt das Programm Algorithmen, die den
Himmel bearbeiten, Kontrast erhdhen
oder Hauttone optimieren. Die Entwick-
lungseinstellungen lassen sich von einem
auf andere Bilder iibertragen.

Mit ,,AI Sky Replacement® ldsst sich
der Himmel durch eines von tiber 20 Wol-
kenbildern austauschen. Die Maske wird
iiber kiinstliche Intelligenz erzeugt und
soll auch bei komplizierten Strukturen
weder Halos noch Liicken hervorrufen.
Die Farbtemperatur des Quellbilds passt
das Programm automatisch an. Der
»Landscape Enhancer* bringt einen Reg-
ler zum Entfernen von Dunst mit, wie ihn
auch andere Raw-Entwickler bieten. Eher
ungewohnlich ist die Simulation der gol-
denen Stunde: Sie taucht das Foto in
warme Farbstimmung. ,,Al Structure” be-
einflusst den lokalen Kontrast iber einen
einzelnen Regler. Hauttone behandelt der
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Der ,Al Skin Enhancer” in Luminar 4 erkennt Gesichter und retuschiert
Hautunreinheiten, er erhélt aber die Porenstruktur.

Filter schonender als beispielsweise eine
Ziegelwand im Hintergrund.

Der ,,Al Skin Enhancer” erkennt Ge-
sichter und retuschiert Falten sowie Un-
reinheiten nach einem einzigen Regler-
zug, ohne einen wichsernen Bildeindruck
zu produzieren. Schatten, Poren, Haut
und Sommersprossen soll er erhalten. Mit
dem ,,Portrait Enhancer” kann man Por-

trits iber eine grofdere Anzahl an Reglern
weiterbearbeiten. Der Filter bearbeitet
beispielsweise die Farbe von Haut, Augen-
brauen und Lippen.

Skylum Luminar 4 soll im Herbst fiir
Windows und macOS erscheinen und
etwa 100 Euro kosten. Es lduft selbststin-
dig oder in Photoshop und Lightroom als
Plug-in. (akr@ct.de)

Fiskalfahige Kassenbons

Epson hat ein Sicherheitsmodul im Sinne
der deutschen Registrierkassenverordnung
als Zubehor fiir seinen Kassenbondrucker
TM-m30F herausgebracht. Es hat die Ab-
messungen einer Mikro-SD-Karte und
passt in einen Slot des Epson-USB-Hub
OT-UH30, der sich wiederum an den
Bondrucker anstecken lisst. Neu gekaufte
Drucker werden mit dem Modul ausgelie-
fert; bereits vorhandene Exemplare dieses
Druckermodells kann man mit einem
Fiskal-Upgrade-Kit nachriisten.

Mit dieser Ausriistung wird der Dru-
cker flr Einzelhandler, Gastwirte und Ho-
tels fiskalfahig - damit erzeugte Kassen-
bons korrespondieren mit nicht manipu-
lierbaren elektronischen Datensitzen, wie
es der Gesetzgeber ab Anfang 2020 vor-
schreibt (siehe ¢’t 26/2016, S. 150). Diese
Datensitze werden online oder beim Oft-
line-Einsatz iiber gelegentliche Internet-
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Verbindungen in die Buchhaltungssoft-
ware des Betriebs iibertragen, wo sie revi-
Der Private-Cloud-Fotoserver PicApport
(hps@ct.de)
i daten wie Reiserouten zusammen mit
i Fotos auf einer Karte darstellen. Dazu bin-
i det er Karten von OpenStreetMap ein. Die
i Tracks lassen sich farbig darstellen. PicAp-
i port setzt jetzt eine SSL-Verbindung vo-
i raus. Die Zertifikate holt sich die Software
i dabei automatisch von letsencrypt.org.
i Uber eine grafische Administrationsober-
i fliche kann man Serverstatus und -konfi-
i guration anzeigen lassen, Konfigurations-
i dateien bearbeiten und Befehle ausfiihren.

sionssicher gespeichert werden miissen.

oy
Das Sicherheitsmodul (links) wird an

der Unterseite des Epson-Bondruckers
TM-m3O0F eingestopselt.

Kostenloser
Fotoserver

8 von Contecon Software kann nun Geo-

Der fur Privatanwender kostenlose

i Server verwendet Java und liuft daher
i plattformunabhingig unter Windows,
i macOS und Linux. Er stellt Fotos im LAN
i fiir alle Endgerite bereit, die einen Web-
i browser mitbringen.

(akr@ct.de)
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Partiturausziige mit Steinberg

Dorico 3

Steinbergs Notationsprogramm Dorico 3
ist in den Versionen Pro und Elements er-
schienen. Beide Versionen von Dorico 3
bringen Tabulatur-Unterstiitzung und er-
weiterte Funktionen zur Gitarrennota-
tion inklusive Symbolen fiir Bending,
Slide und Obertonspiel sowie klassischer
Fingersitze. Die Anzahl von Saiten und
Biinden lasst sich konfigurieren, sodass
Dorico auch ungewohnliche Instrumente
mit Tabulaturen versehen kann, bei-
spielsweise Banjos.

Das Programm bringt einen Editor
fiir Akkord-Diagramme mit und notiert
Harfenpedal-Diagramme. Zur Wieder-
gabe von Vokalklingen enthilt es die

Dorico 3 bringt
erweiterte
Gitarrennota-

Anwendungen | News

Kurz & knapp

Das Videoschnittprogramm Premiere
Pro soll noch dieses Jahr um die Funk-
tion ,Auto Reframe” erganzt werden.
Mithilfe von Kl beschneidet sie Videos
inhaltsbasiert mit Ricksicht auf das
Motiv, beispielsweise von 16:9 auf ver-
tikales Instagram-Format. Die Funktion
war auf der Adobe Max 2018 als
~Smooth Operator” vorgestellt worden.

Soundbibliothek fiir Chorklinge Olym-
pus Choir Micro von Soundiron.

Die Pro-Version kann automatisch
Partiturausziige generieren. Ein Auszug
zeigt die Noten mehrerer Instrumentalis-
ten innerhalb einer reduzierten Anzahl an
Notensystemen. Das spart Platzund lasst :
sich besser lesen. Anderungen an der Par- |
titur tbertrdgt das Programm selbst-
stindig auf die Ausziige. H

Dorico Pro 3 kostet 559 Euro. Studen-
ten und Lehrer zahlen 359 Euro. Dorico |
Elements 3 kostet 99,99 Euro beziehungs-
weise 66,99 Euro als padagogische Li- :
zenz. Dariiber hinaus bietet Steinberg :
Crossgrade-Preise. (akr@ct.de) i

Mit dem webbasierten Instant-Messa-
ging-Dienst Slack generierte Daten
wie Nachrichten, Beitrage, Dateien
und Suchen sollen sich kinftig auf
Servern auBerhalb der USA speichern
lassen. Der gleichnamige Anbieter hat
fir Ende 2019 ,lokales Hosting” ange-
kiindigt - deutsche Kunden kénnen
dann Server in Frankfurt/Main nutzen.

Der Dateipacker WinZip 24 hat eine
neue Funktion bekommen, mit deren

tion inklusive
Fingersatzen in
der Noten-

'- ’*@“@_‘:‘“"w{;:fézﬁﬂﬁfﬁj
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Hilfe man Dateien lokal, im Netzwerk
und auf Cloud-Speichern suchen
kann. Haufig benutzte Dateien kann

T T

EI’%

—

I
>4

ansicht.

man im Schnellzugriffsbereich able-
gen. Die neue Methode ZSTD soll effi-
zienter komprimieren als altere Algo-

rithmen. WinZip 24 Pro kostet 59,44
Euro; die Standardversion ohne Sta-

pelverarbeitung 35,64 Euro.

+ Uber 90 Produkte
v/ Offene Plattform

v/ Software der Zentrale CCU3

kostenlos verflgbar

lhr individuelles
Smart Home

v/ Frei konfigurierbare Partner-Apps . »

homematic®

Smartes Wohnen, das begeistert.



News | PSD2

PSD2 jetzt Alltag

Neue Zahlungsdiensterichtlinie weitgehend umgesetzt

Die deutschen Banken und
Sparkassen haben ihre Online-
Zuginge erfolgreich auf die neuen
Anforderungen des Gesetzgebers
umgestellt. Die wenigen Probleme
dabei wurden schnell gelést oder
liegen im Detail.

Von Markus Montz

pétestens am 14. September mussten

die deutschen Kredithduser ihre Zu-
ginge zum Online-Banking an die Anfor-
derungen der Zweiten Européischen Zah-
lungsdiensterichtlinie (PSD2) angepasst
haben. Experten und informierte Verbrau-
cher hatten den neuen Alltag mit einiger
Spannung erwartet.

Die meisten Kunden bekamen von
der Umstellung wenig mit, abgesehen von
der neuen Zwei-Faktor-Authentifizierung
beim Login. Diese schreibt die PSD2 im
Rahmen der sogenannten Starken Kun-
denauthentifizierung (SCA) fiir den Zu-
griff auf Zahlungskonten vor, in der Praxis
also Girokonten und Kreditkartenkonten.
Genau wie bei Uberweisungen fragt die
Bank kiinftig zwei Faktoren ab, die aus
zwei der drei Kategorien Wissen (etwa
PIN oder Passwort), Besitz (etwa Bank-
karte oder Mobiltelefon) und Inhirenz
(biologische Merkmale wie etwa Finger-
abdruck oder Iris) stammen miissen. In
der Praxis lauft dies fast immer auf PIN
oder Passwort plus TAN hinaus.

Nur ,wenige Ruckler”

Wie eine Umfrage innerhalb der c’t-Re-
daktion ergab, bemerkten Kunden von
Volks- und Raiffeisenbanken sowie der
Sparkassen oft nicht einmal die SCA beim
Login: Ihre Institute nutzen eine Ausnah-
meregelung, nach der eine SCA nur alle
90 Tage erforderlich ist [1]. Als Stichtag
dafiir setzten sie das letzte Login vor dem
14. September. Kunden, die nach dem
Login lidnger als 90 Tage zurlickliegende
Umsitze abfragen wollten, mussten aber
wie vom Gesetzgeber vorgesehen eine
TAN tibermitteln. Anderswo, etwa bei der
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comdirect, erfolgte die erste Abfrage hin-
gegen mit dem ersten Login nach dem 14.
September. Sie fragt zudem auch dann,
wenn man kein Zahlungs-, sondern etwa
nur ein Sparkonto fiihrt.

Die Bundesanstalt fiir Finanzdienst-
leistungsaufsicht (BaFin) erklarte gegen-
iiber der dpa, die Lage sei trotz einzelner
Schwierigkeiten ,,bis auf die wenigen
Ruckler ruhig". Zufrieden aulerten sich
auch der Deutsche Sparkassen- und Giro-
verband, der Bundesverband der Volks-
und Raiffeisenbanken sowie mehrere
grofde Privatbanken, darunter die Deut-
sche Bank. Ahnlich sahen es in der inter-
nen Blitzumfrage viele ¢’t-Redakteure.

Grofdere Probleme hatten in der
Woche vor dem 14. September vor allem
Kunden der Postbank. Laut dpa war der
Kontozugriff zeitweise nicht moglich;
zudem seien die Hotlines tiberlastet ge-
wesen. Ein Sprecher bestitigte dpa die
Probleme, verortete sie aber nicht im tech-
nischen Bereich; die Uberlastung der Hot-
line fithrte er auf Streiks zuriick. Auch
zahlreiche Kunden der Commerzbank
hatten nach der Umstellung voriiberge-
hend Probleme bei der Anmeldung. Die
Hotline war genau wie bei der Tochter
comdirect zwischenzeitlich stark frequen-
tiert und kaum erreichbar.

Zeitweise Schwierigkeiten gab es
zudem bei Multibanking-Anwendungen.
So hatten wir zunédchst Probleme, ein

Tagesgeldkonto der comdirect in die Apps
und Weboberflichen von Volksbanken
und Sparkassen zu integrieren. Die com-
direct erkldrte gegentiber c’t, ihr seien
keine solchen Probleme bekannt. Der
Bundesverband der Volks- und Raiffeisen-
banken verwies allgemein auf unter-
schiedliche Interpretationen bei einzelnen
FinTS-Schnittstellen, der Deutsche Spar-
kassen- und Giroverband wollte ange-
sichts der Komplexitit Probleme ebenfalls
nicht grundsitzlich ausschlieflen. Auch
der Homebankingsoftware-Hersteller
Buhl Data schrieb im Support-Forum, dass
die vollstindige Anbindung einiger Ban-
ken noch andauere.

Online-Handel

Eigentlich sollte bei Zahlungen mit Kre-
ditkarten, PayPal und anderen Online-Be-
zahlarten ab dem 14. September ebenfalls
ein zweiter Faktor abgefragt werden. Die
Europdische Bankenaufsicht hatte den na-
tionalen Aufsichtsbehorden auf Bitte des
Handels jedoch im Juni freigestellt, ob sie
diese Vorschrift bereits durchsetzen wol-
len. Von dieser Regelung macht unter an-
derem die BaFin Gebrauch. Eine neue
Deadline steht weiterhin aus [2]. Ein stich-
probenartiger Test der c’t-Redaktion
ergab, dass kaum ein Héindler die Zwei-
Faktor-Abfrage bereits aktiviert hat - nicht
einmal Zalando, das mit der Umstellung
im Backend nach eigenen Angaben schon
vor Wochen fertig war. Hier bleibt fiir die
Kunden bis auf Weiteres also fast alles
beim Alten. (mon@ct.de) €&

Literatur

[1] Markus Montz, Zweitschldsser, Neue Onlineban-
king-Regeln ab September, c't 18/2019, S. 66

[2] Markus Montz, Startschwierigkeiten, Neue
Bezahlregeln im E-Commerce greifen spater,

c’'t19/2019, S. 48
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Wenn Sie den Zeitraum auf maximal 90 Tage beschranken, bendtigen Sie keine TAN.

Alle Umsatze

bis:

bis:

Geben Sie Sollbetrage mit "-" ein.

missen zukiinftig mit
einer Zwei-Faktor-
Authentifizierung
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News | Digitales Einkaufen

Zahlen, Daten, Fakten

Technik beim Einkauf im Einzelhandel

igitaltechnik halt Einzug im lokalen
Handel. Digitale Preisschilder wer-
den dabei von vielen Kunden eher kri-
tisch gesehen. Selbst-Scan-Kassen finden
viele hingegen gut. Viele glauben, dass es
damit an der Kasse schneller geht. Uber-

» Wie denkt man uber digitale
Preisschilder in Laden?

... viele kennen das, erwarten aber héhere Preise dadurch [in Prozent].!

Preise werden mehr schwanken

raschend viele halten AR-Apps und -Bril-
len beim Einkaufen fiir sinnvoll. Doch nur
rund ein Drittel wiinscht sich mehr Tech-
nik im Supermarkt. Beim Bezahlen mit
Smartphone oder Uhr hat das letzte Jahr
eine sprunghafte Zunahme gebracht.

73 Top-Griinde

Laut Comarch-Umfrage soll im Jahre
2030 das Bargeld als Standardzahlungs-
mittel abgelost sein. Viele glauben, dass
es zu diesem Zeitpunkt weniger Liden
und weniger menschliches Personal
geben wird. (mil@ct.de) c&

» Was spricht dafiir, Einkaufe
selbst zu scannen?

... esist komfortabel, aber nicht alles l4sst sich scannen [in Prozent].?

ein Umpacken ]

dafiir

ich rechne mit hoheren Preisen 68

werde wie gewohnt einkaufen 58
Einkaufszeiten/-verhalten stark anpassen 56
mehr Zeit fur Vergleiche im Internet 4

i )
andert fir mich nichts 49 v
erwarte glinstigere Preise 42 ,7‘( {A
35 :

ofter in Laden gehen _
£ |Zuckermais
H 1,99 €
1,00 €/Stiick
LTI

» Wer will eine AR-Daten-
brille- oder -App im Laden?

... erstaunlich viele finden AR-Technik im Laden sinnvoll
[in Prozent] 2

68,1

kein Warten an Kassen m
macht einfach Spal
schneller Zahlvorgang
direkte Preiskontrolle
mit Technisierung Schritt halten m

\\ Scanner nicht verfiigbar
Probleme mit loser Ware/Getranken Top-Griinde
| 1 __l@t- ] Angebote nicht erfasst dagegen
| = g, f \Warten auf Mitarbeiter

_Y

y - Probleme mit System F
WY ystem

|

Registrierungspflicht |3

Kunden erwarten Informationen zu ...

4

» Was soll kommen?

... nur rund ein Drittel hat Wiinsche — grof3e Unterschiede gibt
es zwischen weiblichen und méannlichen Kunden [in Prozent].*
L J

'M E E i |
bezahlen clevere digitale  AR- Roboter-

ohne Einkaufs- Auskunft Technik Assistent
Kasse wagen

Produkten Angeboten Produkt-
77,8 % 64,8%  standorten
50,7 %

52,2

App
benutzen

AR-Brille
tragen

» Wie wird das Einkaufen 2030 sein?

... auf jeden Fall mit mehr Technik im Laden [in Prozent].®

» Wie viele zahlen ehernein I 23
per Smartphone?
... gerade das letzte Jahr hat einen T ¥ TR eherja W 77
groBen Zuwachs gebracht: Schon & 2,
jeder Dritte zahlt so [in Prozent].® Kk

statt Kasse mobile  weniger Arbeitsplatz-
+  Zahlungsmethoden Ldden abbau
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Leistungsschutzrecht | News

Deutsches Leistungsschutzrecht vorerst gekippt

Der Européische Gerichtshof (EuGH) hat
das 2013 eingefiihrte Leistungsschutzrecht
fiir Presseverlage gekippt. Das Gesetz sei
nicht anwendbar, stellte das Gericht am
12. September fest. Der EuGH war 2017
vom Berliner Landgericht (LG) eingeschal-
tet worden. Die Verwertungsgesellschaft
VG Media verlangte in einem Rechtsstreit
von Google Schadenersatz, weil sich der
Internet-Konzern weigert, fiir die Darstel-
lung von Textausrissen und Vorschaubil-
dern in der Google-Suche zu zahlen. Die
VG Media vertritt dabei etliche Pressever-
lage in Deutschland, darunter Axel Sprin-
ger, Handelsblatt, Funke und Dumont.
Das Landgericht hatte Zweifel, ob
sich die VG Media tiberhaupt auf die deut-
sche Regelung berufen kann. Dieser Zwei-
fel war berechtigt: Beim deutschen Leis-
tungsschutzrecht handelt es sich nach
Auffassung des EuGH um ,,eine Vorschrift
betreffend Dienste der Informationsge-
sellschaft”, also eine ,technische Vor-
schrift“. Bei solchen Regelungen miisse
die EU-Kommission vorab ,,notifiziert"
werden. Der EuGH folgte damit der Argu-
mentation seines Generalanwalts Gerald

Hogan.

Die Bundesregierung war hingegen
der Ansicht, dass das Leistungsschutz-
recht nicht speziell auf Dienste der Infor-
mationsgesellschaft zielte. Zum Ende der

LiBU

SYSTEMS

schwarz-gelben Koalition im Bund ent-
schied sich das Justizministerium deshalb
gegen die Notifizierung der EU-Kommis-
sion - auch, weil es sonst kaum moglich
gewesen wire, das Leistungsschutzrecht
noch vor der Bundestagswahl im Herbst
2013 zu verabschieden.

Inzwischen ist mit der neuen EU-Ur-
heberrechtsrichtlinie ein verschirftes eu-
ropaisches Leistungsschutzrecht auf den
Weg gebracht worden. Eine Umsetzung in
deutsches Recht hat die Bundesregierung
aber noch nicht vorgenommen, sie hat
dafiir bis 2021 Zeit. (hob@ct.de)

Desinfec’t 2019/20 ist da

Das neue Sonderheft c't wissen ist ab so-
fort erhéltlich und bringt Desinfec’t
2019/20 als DVD-Beilage mit. Mit dem
Rettungssystem scannt man Windows-
Computer, die sich seltsam verhalten,
auf Trojaner und andere Schadlinge.
Desinfec’t hat sich schon héaufig als Ret-
ter in der Not bewéhrt. Der Start gelingt
direkt von DVD oder USB-Stick - es ist
ein eigenstandiges auf Linux basieren-
des Live-System. So schaut man aus si-
cherer Entfernung auf eine inaktive
Windows-Installation. AuBerdem hat
Desinfec’t Tools fur Profis an Bord, mit
denen man unter Umstdanden verloren
geglaubte Daten retten kann.

Dank eines Downloadcodes kann man
sich das System auch herunterladen und
auf einen USB-Stick kopieren. Das Heft ist

i d,
Desinfec’t
Das Rettungssystem bei Virenbefall

Wirdows P(s unteruchun und shubsrm
Trojaner und Viren beseitigen
Daten terien und solet werdeheaelen

€t Desintec

Auf DVD & als Download
Flir USB-Sticks.

am Kiosk und im heise Shop fiir 12,90 Euro
erhaltlich. Das E-Paper inklusive Download
von Desinfec’'t 2019/20 kostet 9,99 Euro.
Zeitnah wird es das E-Paper noch auf
einem USB-Stick geben, von dem auch
Desinfec't startet. Der 16-GByte-Stick kos-
tet 19,90 Euro. (des@ct.de)
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Fiir Administratoren

E. Bott - C. Stinson
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Insider-Wissen —
praxisnah & kompetent
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€ 36,90 (D)

ISBN 978-3-86490-638-1
(Microsoft Press)

Windows 10
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Betriebssysteme
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Betriebs-
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ISBN 978-3-86490-705-0
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Speichérnetze

U. Troppens - N. Haustein

Speichernetze

Grundlagen, Architekturen,
Datenmanagement

3. Auflage

2019, 960 Seiten

€69,90 (D)

ISBN 978-3-86490-503-2
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L. Betz - T. Widhalm
=

Icinga 2

Ein praktischer Einstieg ins Monitoring
2. Auflage

2018, 686 Seiten

€44,90 (D)
ISBN 978-3-86490-556-8

Icinga 2

J. Arundel - ). Domingus

Cloud Native DevOps

mit Kubernetes claud Native
Bauen, Deployen und Skalieren DEVOpS mit
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Kubernetes
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ISBN 978-3-86490-698-5

dpunkt.verlag
. p\u§'

&
fon: 06221 /1483 40 ch+E'B°° s
e-mail: bestellung@dpunkt.de E‘w_dpunki-P‘“

www.dpunkt.de

News | DNS

Browser verschliisseln
DNS-Anfragen

Bislang lduft die Kommunikation von Browsern mit
DNS-Servern meist unverschliisselt. Weil dies als
Unsicherheitsfaktor gilt, riisten die Hersteller ihre
Software nach: Firefox und Chrome beherrschen nun
DNS over HTTPS (DoH).

Mozilla und Google setzen in ihren Browsern kiinftig auf DNS
over HTTPS (DoH), um Namensauflosungen besser abzusi-
chern. Mit DoH konnen Browser ihre DNS-Abfragen ver-
schliisseln, um beispielsweise die Privatsphire der Nutzer
besser zu schiitzen - insbesondere in offenen Netzen, etwa an
Hotspots. Das ist auch sinnvoll, denn unverschliisselte DNS-
Abfragen sind durch Man-in-the-Middle-Attacken verwundbar
- ein Angreifer kann den Traffic also manipulieren. DoH
schiitzt vor DNS-Hijacking und Spoofing. Aufierdem hilft
DoH, DNS-gestiitzte Zensurmafinahmen zu verhindern.

Mit Abfragen beim DNS erfahren Browser, welche
IP-Adresse hinter einem Domain-Namen steckt. Nur mit der
IP-Adresse erreichen sie den Webserver, von dem sie die
Inhalte laden sollen. Standardméf3ig fragen Browser beim
DNS-Server nach, den das Betriebssystem vorgibt - meist bei
dem des Internetproviders. Die Kommunikation erfolgt un-
verschliisselt.

Firefox enthalt seit Version 60 die Option, DoH als expe-
rimentelle Funktion zu aktivieren. Noch im September will Mo-
zilla DoH nun zum Standard und nach und nach zur Vorein-
stellung machen - zunichst aber nur in den USA.

Allerdings erntet Mozilla Kritik an der Umsetzung: Derzeit
stellt Firefox sdmtliche DoH-Requests an den DNS-Dienst von
Cloudflare. Mozilla arbeitet mit dem amerikanischen Cloud-
Anbieter zusammen, um DoH in Firefox anbieten zu konnen.
Cloudflare konne den Traffic zu Geschéftszwecken analysie-
ren, was die Privatsphire gefahrde, so die Kritiker. OpenBSD
etwa hat sich entschieden, aus diesem Grund im Firefox-Port
der Distribution die automatische Verwendung von DoH zu
deaktivieren.

Google hat derweil angekiindigt, DoH ab Chrome 78 ex-
perimentell zu unterstiitzen, dessen stabile Variante am 22.
Oktober erscheinen soll. Anders als Mozilla legt sich Google
nicht auf' einen DNS-Dienst fest: Fiir das Experiment arbeitet
der Konzern mit einigen DNS-Providern zusammen, die DoH
bereits unterstiitzen. Derzeit seien das Cleanbrowsing, Cloud-
flare, DNS.SB, OpenDNS, Quad9 sowie Google selbst.

Der vom Nutzer bislang verwendete DNS-Anbieter soll
bleiben, Chrome versuche lediglich auf den gleichwerten
DoH-Dienst des Providers umzustellen, teilte Google mit: ,,Mit
diesem Ansatz dndert sich der verwendete DNS-Dienst nicht,
sondern nur das Protokoll.“ Dadurch sollen bestehende DNS-
Filter und Kinderschutzsysteme aktiv bleiben.

Chrome verwendet DoH wenn mdglich, andernfalls
arbeitet der Browser wie gehabt und sendet herkommliche
DNS-Anfragen. Der DoH-Test soll fiir ,,einen Bruchteil der
Chrome-Anwender” und auf allen unterstiitzten Plattformen
laufen - dazu zédhlen i0S und Linux derzeit nicht.

(hob@ct.de)
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Versehentlich veroffentlichte

Google-Kalender

Im Web lassen sich tausende private Goo-
gle-Kalender aufspiiren und einsehen.
Darauf wies der Sicherheitsforscher Avi-
nash Jain hin, nachdem er die Probe aufs
Exempel gemacht hatte. In einem Blog-
Eintrag beschreibt Jain, mit welchen Such-
parametern er die Kalender im Netz auf-
spiirte. Auf diese Weise entdeckte er auch
sensible Eintrige, beispielsweise von
einer Arztpraxis.

Google erKklirte in einer Stellungnah-
me, dass offentliche Kalender eben offent-
lich seien. Es liege in der Verantwortung
der Nutzer, ihre Daten zu schiitzen. Stan-
dardmaiflig sind die Google-Kalender auf
privat gestellt, betonte Google. Nur der je-
weilige Besitzer hat also Zugriff darauf.
Anwender konnen den Kalender aber
auch fiir Familienmitglieder, Freunde
oder Kollegen freigeben. Zudem ist es
moglich, ihn 6ffentlich zu machen. In die-

Ticketverkauf fiir die c't

Anfang Oktober startet der Ticketverkauf
fir die Frontend-Konferenz von c't. Bis
die Agenda feststeht - voraussichtlich
Mitte Oktober -, gibt es ein verglinstig-
tes Wild-Card-Ticket fiir 499 Euro. Da-
nach verkaufen wir 100 Tickets zum
Friihbucherpreis von 589 Euro. Der regu-
lare Preis wird bei 699 Euro liegen. Bei

ARGUS

testing the telecom network

e e —— te, diirften die Datenschiitzer aus Griin-
i den der Effektivitit auch die Seitenbetrei-

i berin die Pflicht nehmen.

Google, Facebook | News

Geteilte

Verantwortung

sem Fall zeigt Google einen deutlichen i
Hinweis an: ,Durch die Verdffentlichung i
Thres Kalenders werden alle Termine fiir |
samtliche Google-Nutzer auch iiber die i
Google-Suche sichtbar. Mochten Sie das
wirklich?“ Der Vorfall zeigt: Nutzer sollten
Warnhinweise lieber lesen statt blind ab-
zunicken. (hob@ct.de) i

Die Betreiber von gewerblichen Fanpages
auf Facebook sind mitverantwortlich fiir
die Datenverarbeitung, die im Hinter-
grund lauft. Bei schweren Mingeln diirfen
Datenschutzbehorden daher die Betreiber
verpflichten, die Unternehmensseite ab-
zuschalten. Das hat das Bundesverwal-
tungsgericht in Leipzig entschieden. (Az.:

6 C15.18) Auch wenn Facebook selbst ein
i Adressat fuir die Beschwerden sein konn-

Achtung

Durch die Verdffentlichung Ihres Kalenders
werden alle Termine fiir sémtliche Google-
Mutzer auch iber die Google-Suche sichtbar.
Machten Sie das wirklich?

Abbrechen Ok

<webdev> startet

Google warnt sehr deutlich vor der
Freigabe eines Kalenders.

Der Entscheidung liegt ein Fall aus

i Schleswig-Holstein zugrunde. Das Unab-
¢ héngige Landeszentrum flir Datenschutz
(ULD) forderte 2011 von der Wirtschafts-
i akademie Schleswig-Holstein die Deakti-
. i vierung ihrer Fanpage. Beim Aufruf der
i Seite wiirden Daten der Nutzer erhoben,

i ohne dass diese dariiber informiert wiir-

! den. Inwiefern diese Datenverarbeitung

! tatsichlich rechtswidrig war, miisse aber

i noch genauer geklirt werden, urteilten
i die Leipziger Richter. Sie verwiesen den

der c't <webdev> wird sich an den zwei
Konferenztagen, dem 5. und 6. Februar,
wieder alles um die Entwicklung von
Frontends aller Art drehen (www.ctweb-
dev.de). (jo@ct.de)

i Fall darum zur erneuten Verhandlung und
i Entscheidung an das Oberverwaltungs-

gericht in Schleswig-Holstein zurtick.

In den Vorinstanzen war die Wirt-
schaftsakademie erfolgreich gewesen.
Das Oberverwaltungsgericht hatte ent-
schieden, sie sei nicht datenschutzrecht-
lich verantwortlich, weil sie keinen Zugriff
auf die erhobenen Daten bei Facebook
habe. Dagegen hatte sich das ULD in dem
Revisionsverfahren gewandt.

(hob@ct.de)
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,,Offenes Buch”

Edward Snowden veroffentlicht eine

Autobiografie

Kein europiisches Land will sich
bislang dazu durchringen, dem
NSA-Whistleblower Edward
Snowden politisches Asyl
anzubieten. Nun meldete er sich
mit seinen Memoiren aus dem
russischen Exil zu Wort.

Von Detlef Borchers

(X )
ber die Ereignisse rund um den NSA-

Whistleblower Edward Snowden und
seine Enthiillungen hat die Filmerin
Laura Poitras mit ,,Citizenfour bereits
eine Oscar-pramierte, sehr sehenswerte
Doku produziert. AuSerdem gibt es mit
»Snowden“ einen herzerweichenden
Spielfilm von Oliver Stone. Und dann sind
da noch mindestens 14 Blicher, die seine
Tat im Sommer 2013 beschreiben. Nun
also kommt sein eigenes Buch und fiigt
dem ganzen Material eine neue Kompo-
nente hinzu.

Snowden selbst erzahlt besser als
Film, Doku und all die Biicher, wie einem
IT-Techniker Zweifel an der Arbeit fiir die
Geheimdienste kommen, bis zu dem
Schluss, den er so formuliert: ,,Das Be-
triebssystem meines Landes - seine Re-
gierung - hatte entschieden, dass es am
besten funktionierte, wenn es defekt war.
Defekt in dem Sinne, dass die Geheim-
dienste abseits aller Kontrollen alles tiber-
wachen und speichern kénnen, was ihnen
wichtig ist. Alles.

Harte Kost

Fir Leser mit IT-Kenntnissen sind die
425 Seiten mitunter harte Kost, denn
Snowden hat das Buch fiir Laien konzi-
piert, die vielleicht ein Smartphone
haben und darauf herumtippen, sich aber
nicht die Bohne fiir Computer interessie-
ren. Er erklart ausfiihrlich, wie Router
funktionieren und was das Problem mit
den Metadaten ist, die beim Gang ins In-
ternet anfallen und ausgewertet werden
konnen. In diese Erkldrungen sind auch
die Warnungen (von Snowden einmal

Bild: Jorg Carstensen/dpa

»Manifeste“ genannt) eingewoben, mit
denen er sich direkt an den Leser wen-
det.

So etwa bei dem von Snowden
aufgedeckten Uberwachungsprogramm
XKEYSCORE, das eine zentrale Rolle bei
seiner Konvertierung zum Whistleblower
spielte. Wer wihrend der Lektlire eine
Suchmaschine nach XKEYSCORE be-
fragt, landet geméfd Snowden sofort in
den Fingen der Geheimdienste: ,,Herzli-
chen Gliickwunsch. Du bist jetzt im Sys-
tem, ein Opfer Deiner eigenen Neugier.
Doch selbst wenn Du nichts Online ge-
sucht hast, wire es flir eine interessierte
Regierung eine Kleinigkeit herauszufin-
den, dass Du dieses Buch liest. (...) Wenn
Du dies hier - diesen Satz - gerade auf'ir-
gendeinem modernen elektronischen
Gerit, etwa auf einem Smartphone oder
Tablet liest, dann konnen die Geheim-
dienste Dir folgen und Dich lesen,*
schreibt Snowden.

Alle diese Daten wiirden ,auf Ewig-
keit gespeichert®, eben als Permanent Re-
cord, so der Titel seines Buchs. ,,Das ist
das Ergebnis aus zwei Jahrzehnten unkon-
trollierter Innovation, das Endprodukt
einer Politiker- und Unternehmerschicht,
die davon traumt, Dich zu beherrschen.
Egal wo, egal wann und egal, was Du tust.
Dein Leben ist zu einem offenen Buch ge-
worden.

Flir Snowden setzen Google, Face-
book und Amazon das fort, was die US-
amerikanischen Geheimdienste CIA und
NSA begonnen haben. Was er wihrend
der sieben Jahre als Systemadministrator,
Systemanalyst und schlieflich als System-
integrator auf verschiedenen Stationen in
Genf, Tokio und Hawaii in Erfahrung brin-
gen konnte, wird nahtlos vom ,Uberwa-
chungskapitalismus® fortgesetzt, der so
viele Daten wie moglich speichert. Den
Begriff hat er bei der US-amerikanischen
Wirtschaftswissenschaftlerin Shoshana
Zuboff geliehen. Doch ein Hinweis darauf
fehlt, denn Snowdens Buch ist frei von
Fufinoten und Verweisen.

Sicherheitsstufe Top Secret

Am besten lesen sich die autobiografi-
schen Passagen, etwa, wenn der junge Ed-
ward seinen ersten ,,Hack® begeht und an
seinem Geburtstag, dem 21. Juni, alle
Uhren im Haus verstellt, damit er langer
wachbleiben darf. Die herausragende
Rolle, die das friihe, freie Internet im
Leben des Heranwachsenden Snowden
spielte, wird hymnisch besungen, im def-
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tigen Kontrast zur Scheidung seiner El-
tern, die die Familie (und den Internetzu-
gang) trennt. Wahrend es in der Schule
nicht besonders gut lauft, arbeitet
Snowden an kleineren Webprojekten in
Fort Meade, dem Stammsitz der NSA.

So auch am 9. September 2001, als
das World Trade Center und das Pentagon
angegriffen werden. Das Chaos bei der
Evakuierung von Fort Meade beeindruckt
ihn und er meldet sich bei der US Army,
bereit, sein Vaterland zu verteidigen. In
der Grundausbildung bricht er sich die
Knochen und wird als untauglich befun-
den. Schlief3lich wird Snowden bei einer
der vielen Firmen eingestellt, die als Sub-
unternehmen Mitarbeiter fiir die CIA re-
krutieren, und beginnt, mit 22 Jahren als
Systemadministrator zu arbeiten. Seine
Uberpriifung fiihrt zur hdchstmdglichen
Sicherheitsstufe TS/CSI: Top Secret/
Sensitive Compartmented Information.
Snowden darf damit als Admin mit Datei-
en arbeiten, die nur wenigen ausgewahl-
ten Personen zuginglich sind.

Seine Karriere verlduft glatt, er wird
bald von der CIA als Angestellter {iber-
nommen und zu Auslandseinsitzen ge-
schickt. In Genf sichert er das Netzwerk
der Botschaft und hilft den ,,echten CIA-
Agenten bei der Anwerbung von Infor-
manten. In Tokio entwickelt er Plane fiir
ein systemweites Backup. Dabei steigt er
zu einflussreichen Posten auf: ,,Ich safd mit
den Chefs der CIA-Technikabteilungen
zusammen, um ihnen die Losung fiir jedes
erdenkliche Problem zu prisentieren und
schmackhaft zu machen.”

Erste Zweifel an seiner IT-Arbeit
kommen Snowden, als er 2009 zur NSA
wechselt. Bei Aufrdumarbeiten in den Ver-
zeichnissen von Mitarbeitern findet er den
ungekiirzten Bericht iiber das ,,President
Surveillance Programm® (PSP), der um-
fassenden geheimdienstlichen Uberwa-
chung. Im Jahre 2005 hatte ein Whistle-
blower der New York Times eine gekiirzte
Fassung dieser Exekutivorder zugespielt.
Der Zeitungsbericht iiber das unkontrol-
lierte Anzapfen von Telefon- und Inter-
net-Leitungen ohne richterlichen Be-
schluss sorgte fiir Aufsehen, geriet dann
aber in Vergessenheit.

Die zufillig gefundene, ungekiirzte
Fassung zum PSP 6ffnet Snowden seiner
Schilderung zufolge die Augen, sie ist sein
,nuklearer Moment", wie er schreibt. Er
beginnt mit einer aktiven Suche nach
Ubergriffen der NSA. Snowden ist ab
2009 ,,entschlossen, herauszufinden, ob
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ein amerikanisches System der Massen-
iiberwachung existierte und wenn ja, wie
es funktionierte.”

Auch aus gesundheitlichen Griinden
lasst er sich herunterstufen und wird Share-
point-Administrator an der NSA-Abhor-
station Hawaii, die in einem Tunnel unter
einer Ananasfarm untergebracht ist. Hier
hat er alle Zeit, Zugriffsrechte und die
Ruhe, Dokumente zu sammeln und auf
MicroSD-Karten aus der Tunnelanlage zu
schmuggeln. Die Karten trigt er in der
Backe oder in genieteten Jeans durch die
Kontrollen.

Krimi-Komaédie

Zwei Ereignisse bestirken ihn in seinem
Entschluss, die Offentlichkeit zu alarmie-
ren. Anfang 2012 berichtet der Journalist
James Bamford vom Bau eines riesigen
Rechenzentrums der NSA in Bluffdale,
Utah. Es soll Yottabytes an Daten spei-
chern konnen. Wozu ein Geheimdienst
solch ein System braucht, wurde nicht ge-
fragt. Im Jahre 2013 trat Ian Hunt, der
Technikchef der CIA, auf einer Konferenz
aufund erkldrte unverbliimt: ,,Es liegt na-
hezu in unserer Reichweite, alle von Men-
schen erzeugten Informationen zu erfas-
sen.” Auch hier blieb die Entriistung aus,
nur wenige Fachmedien berichteten.

Mit der Schilderung, wie Snowden
Journalisten kontaktiert und in Hongkong
anleitet, die Dokumente zu interpretieren,
kippt die Autobiografie zur Krimi-Komo-
die. Denn zunichst einmal passiert gar
nichts, weil die kontaktierten Journalisten
nicht reagieren. Erst vorab geschickte Do-
kumente iiber Systeme wie XKEYSCORE
oder PRISM machen den Journalisten

Snowden-Memoiren | News

Glen Greenwald neugierig. Er fliegt nach
Hongkong, begleitet von der Filmemache-
rin Laura Poitras.

Im Juni 2013 schliefilich platzt die
Bombe und Snowden, gefilmt von Poit-
ras, wird weltweit bekannt. Im Buch gibt
es einen interessanten Perspektivwech-
sel, denn was in den USA passiert, erzahlt
Snowdens Freundin Lindsay Mills. Zu
ihrem Schutz hatte Snowden eisern iiber
seine Pline geschwiegen, ein Whistle-
blower zu werden. Als er untertaucht und
nach Hongkong reist, ist Mills vollig ah-
nungslos. Einzig der auf Snowdens
Skype-Konto gednderte Status zu ,,Sorry,
aber es musste sein” ist moglicherweise
ein Hinweis auf sein Abtauchen. Spiter,
als sich die Aufregung um Snowden ge-
legt hat, fliegt Mills nach Moskau, um bei
ihrem Ed zu sein. Seit zweli Jahren sind
Edward Snowden und Lindsay Mills ver-
heiratet.

Edward Snowden war sieben Jahre
lang bei der CIA und der NSA. Bald ist
dies auch die Zeitspanne, die er im russi-
schen Exil verbracht hat. Kein européi-
sches Land hat sich dazu durchringen kon-
nen, ihm politisches Asyl anzubieten.
Dabei haben die USA mit Donald Trump
inzwischen einen Présidenten, der jeden
wissen lief, dass er Snowden gerne tot
sehen mochte.

Somit kann ausgeschlossen werden,
dass ihn in seinem Land ein faires Straf-
verfahren erwartet, wie dies viele deut-
sche Politiker der eigenen Aussage nach
glauben. Die Mutlosigkeit in der Causa
Snowden enttarnt die Rede von der west-
lichen Wertegemeinschaft als bosen Zy-
nismus. (hob@ct.de) c€&

Wieder auf dem Schirm: Whistleblower Edward Snowden (links) war Mitte
September ein gefragter Interview-Partner, hier im ZDF-heute-journal.
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Schwarze Locher
belauscht

Nobelpreistrager Rainer Weiss

im Interview

Er brauchte eine neuartige Idee,
sehr feine Messanlagen und
immense Kollisionen im All, um als
erster Mensch die von Einstein
vorhergesagten Gravitationswellen
real zu messen. Ein Gesprich mit
Nobelpreistrdger Rainer Weiss.

Von Andreas Stiller

ufgrund seiner Ideen spiirte die
Menschheit 2015 erstmals Gravita-
tionswellen auf: Rainer Weiss erhielt
gemeinsam mit Kip Thorne und Barry
Barisch den Physik-Nobelpreis 2017. Das
Komitee zeichnete die drei fiir ihre ent-
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scheidenden Beitrige zum Laser-Inter-
ferometer-Gravitationswellen-Observa-
torium (LIGO) aus. Es sprach Weiss die
Halfte des Preises zu und seinen beiden
Kollegen je ein Viertel. Die Existenz von
Gravitationswellen ergeben sich als eine
Folge der Relativititstheorie. Anderun-
gen im lokalen Gravitationsfeld breiten
sich tiber diese Wellen mit Lichtge-
schwindigkeit im Raum aus, beispiels-
weise wenn massereiche schwarze
Locher kollidieren.

Geboren wurde Weiss am 29. Sep-
tember 1932 in Berlin. Schon bald darauf
floh seine Familie in die Tschechoslowa-
keiund spater in die USA. Weiss studierte
Physik am MIT in Boston, spiter war er
dort Professor. Von ihm stammte die
Idee, grofde Laser-Interferometer mit ki-

lometerlangen Armen zur Entdeckung
von Gravitationswellen einzusetzen [1, 2].
Wihrend des diesjahrigen Treffens
der Physiknobelpreistriger in Lindau
hatte ich als ¢’t-Korrespondent Gelegen-
heit, mit Weiss iiber seine Forschungen,
den Nobelpreis und das aktuelle For-
schungsumfeld zu sprechen. Der Wissen-
schaftler setzt sich heute massiv gegen
Nationalismus und Populismus ein, vor
allem im eigenen Land. Er wirbt fiir Wis-
senschaft und Forschungsfreiheit.

c’t: Herr Professor Weiss, wie ist Ihre
Erfahrung als noch frisch gebacke-
ner Nobelpreistriger? Kommen Sie
nach dieser Ehrung leichter an For-
schungsgelder heran?

Rainer Weiss: Nein, denn wir sind in
einer furchtbaren Situation in den Ver-
einigten Staaten. Viele gute Leute haben
die Regierung verlassen. Wo immer ich
bin, weise ich darauf hin, wie wichtig die
National Science Foundation (NSF) ist,
wenn es um Zuschisse fiir die Grundla-
genforschung geht. Das Problem: Die po-
litisch Verantwortlichen verstehen die
Wichtigkeit des Militirs fiir die Verteidi-
gung, auch der Wert der Gesundheit ist
ihnen klar. Sie mogen vielleicht auch ver-
stehen, dass Energie wichtig ist - da bin
ich mir allerdings nicht so sicher. Aber
was zur Holle ist Wissenschaft? Warum
sollten sie dafiir Steuergelder zahlen? In
Europa verstehen die Regierenden das
deutlich besser.

¢’t: Und wenn es schon Wissenschaft
so schwer mit der Akzeptanz hat,
was ist dann erst mit Gravitations-
wellen?

Weiss: Sie werden lachen, das ist dann
gar nicht so schwer. Ich habe es sogar ein-
facher als die Elementarteilchenphysiker
mit ihren Higgs-Bosonen oder die Fest-
korperphysiker - denn bei Gravitations-
wellen ist Einstein involviert. Fragen Sie
irgendwen nach einem bekannten Wis-
senschaftler und er wird Einstein nennen.
Injeder Highschool lernt man etwas tiber
Schwarze Locher.

c’t: Aber wie bekamen Sie mit dem
Forschungsthema zu Beginn einen
Fufd in die Tiir?

Weiss: Als wir Mitte der 70er-Jahre star-
teten, hatten wir das Gliick, dass sich Ri-
chard A. Isaacson bei der NSF als uner-
miidlicher Advokat fiir die Gravitations-
physik einsetzte. Der Physiker Joseph
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Weber hatte Erfolge gemeldet, die sich
aber allesamt als falsch herausstellten.
Trotzdem packte Isaacson das Thema
immer wieder auf die Agenda. Kip Thorne
und ich haben daher spiter einen Teil un-
seres Preisgeldes fiir den Richard A.
Isaacson Award ausgelobt, der von der
Amerikanischen Physikalischen Gesell-
schaft nunmehr alljahrlich vergeben wird.
Zudem bekamen wir Support aus der In-
dustrie und aus Deutschland. Der deut-
sche Computer- und Gravitationswellen-
Pionier Heinz Billing und seine Mann-
schaft machten mehr als irgendwer sonst,
um das Thema voranzutreiben.

c’t: Billings Unterstiitzung war fiir
den Zuschlag zu LIGO wichtig?

Weiss: Ja, Billing war bedeutender Max-
Planck-Direktor. Letztlich sprach das NSF-
Komitee eine sehr interessante Empfeh-
lung aus: Verschwendet keine Zeit, baut
nicht ein, sondern gleich zwei Detektoren.
Macht sie grofd genug und setzt sie weit
entfernt voneinander, sodass sie auch eine
Chance haben, erfolgreich zu sein.

c’t: Hat die NSF das Projekt gleich als
Milliardenprogramm gestartet?

Weiss: Zunichst gab es 180 Millionen
Dollar fiir den ersten Detektor, dann 150
Millionen fiir den zweiten. Die lieflen wir
dann sechs Jahre laufen und entdeckten -
nichts! Im Verlaufe der Jahre sind dann

Geisterwellen

Albert Einstein hatte die Gravitationswel-
len als kleinste Schwingungen von Raum
und Zeit schon 1916 als direkte Folge sei-
ner Allgemeinen Relativitatstheorie postu-
liert. Zugleich vermerkte er, dass sie ob
ihrer Winzigkeit eher ,Geisterwellen glei-
chen, die wohl nie nachgewiesen werden
konnen”. Fast 100 Jahre spater haben es
die Forscher mithilfe hochpraziser Laser-
Interferometer doch geschafft. Am 14.
September 2015 wurden erstmals Gravi-
tationswellen mit hoher Signifikanz von
den beiden Advanced-LIGO-Detektoren in
den USA erkannt. Gesehen haben die Wel-
len allerdings zuerst die diensthabenden
Wissenschaftler in Hannover.

Das Signal wurde zwei Schwarzen
Léchern zugeordnet, die sich 1,3 Milliar-
den Lichtjahre von hier umkreisten, sich
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mit allen Upgrades und Betriebskosten
etwa eine Milliarde Dollar zusammenge-
kommen.

Noch ein Wort zu Billing: Er hatte
wundervolle Leute rund um Walter Wink-
ler. Es waren nicht nur Physiker, sondern
alles auch Computer-Ingenieure. Zu-
ndchst hatte auch Billing wie Weber mit
Metallzylindern experimentiert, er hatte
aber die priziseren und glaubwiirdigeren
Ergebnisse und konnte zeigen, dass
Weber gar nichts gesehen haben konnte.
Ich schickte Billing Mitte der 70er mein
Proposal und rechnete damit, wie von den
anderen der mit Zylinder experimentie-
renden Gruppen auf Ablehnung zu sto-
Ren. Doch zu meiner grofen Uber-
raschung rief er mich an und sagte zur
Laser-Interferometrie: ,, Tolle Idee, kon-
nen wir das auch machen? Ob ich denn
einen Doktoranden hétte, der beim Auf-
bau eines Prototyps in Deutschland mit-
helfen konne. Einen PhD-Studenten hatte
ich nicht, aber mit David Shoemaker
einen Postdoc, der gerne nach Miin-
chen/Garching ging. Die Deutschen
waren gut dabei, bauten einen 30-Meter-
Prototyp und planten Grofdes. Doch da
kam die negative Seite der Wieder-
vereinigung - die bereits vorgesehenen
Gelder wurden gestrichen. Zudem ging
Billing leider in Rente und der verantwort-
liche Nachfolger hielt es nicht so mit den
Gravitationswellen.

immer ndher kamen und schlieBlich mit-
einander kollidierten. Es folgten zehn wei-
tere als signifikant eingestufte Events, al-
lesamt bis auf eines (eine Kollision von
zwei Neutronensternen) von verschmel-
zenden Schwarzen Lochern.

In der laufenden Messphase O3 mit
deutlich verbesserten Detektoren und

Treffen der Nobelpreistriger | News

c’t: Ich war erstaunt zu horen, dass
Bruce Allen, der Max-Planck-Direk-
tor vom Albert-Einstein-Institut in
Hannover, der unter anderem fiir die
Datenanalyse und die IT-Technik
zustindig ist, die LIGO-Allianz An-
fang des Jahres verlassen hat.

Weiss: Ja, Bruce und seiner Gruppe
kommt das Verdienst zu, einen Grofdteil
der Software fiir die Datenanalyse designt
und fiir die geeignete Hardware gesorgt
zu haben. Und Bruce trug ganz bedeutend
zu dem Discovery-Paper bei [3]. Seine Ar-
beit war zentral fiir das Papier.

Die Kollaboration hat bis zur Verof-
fentlichung gut zusammengearbeitet,
aber danach brach sie auseinander. Jeder
hatte Punkte, die er besonders heraus-
stellen wollte. Bruce war tiber diese Rigi-
ditdt duflerst verargert. Die Daten von
den Detektoren werden aber mit einer
Latenz von ein bis eineinhalb Jahre kom-
plett veroffentlicht, sodass auch die Han-
noveraner sie dann verarbeiten kdnnen.

(agr@ct.de) c&
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unter Teilnahme des VIRGO-Detectors in
Pisa hatte man eigentlich mehr signifikan-
te Events erwarten konnen. Doch bislang
hat man lediglich 27 mehr oder weniger
gute Kandidaten registriert (zuletzt am 10.
September 2019), die noch weiter unter-
sucht werden. Und so gibt es auch Kritiker,
die die Signifikanz insgesamt bezweifeln.

Livingston, Louisiana (L1)

H — L1 observed

H1 observed (shifted, inverted)
I I |

Die perfekte Welle: Am
14. September 2015
registrierten die Detek-
toren in Livingstone (L1)
und Hanford (H1) zugleich
Gravitationswellen einer
gewaltigen Kollision

Bild: LIGO

zweier Schwarzer Locher.
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Vorsicht, Kunde | Widerrufsrecht

Schlecht verpackt

Kunde badet Streit um beschadigtes

Paket aus

Wer nach einem Widerruf im
Versandhandel die Ware zuriick-
gesendet hat, darf erwarten,
auch sein Geld umgehend
zuriickzuerhalten. Um Ausreden,
mit denen er dem Kunden sein
Geld vorenthilt, ist Hindler
Sambase nicht verlegen. Und
Versender DHL quilt den Kunden
mit Bearbeitungszeiten von mehr
als einem halben Jahr.

Von Tim Gerber
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Anfang Dezember vergangenen Jahres
erwarb Oliver T. bei der Firma Sam-
base aus Linden einen Fernseher der
Marke LG. Das Gerit war fiir seinen Vater
bestimmt, der seit dem Sommer in einem
Pflegeheim untergebracht war, und sollte
dem alten Herren dort etwas Abwechslung
verschaffen. Am 17. Dezember wurde der
Fernseher geliefert. Als er einige Tage spa-
ter im Pflegeheim aufgestellt werden sollte,
stellte sich jedoch heraus, dass der 32 Zoll
grofde Bildschirm fiir den Raum doch etwas
zu klein war. Oliver T. packte den Fernse-

her also sofort wieder ein und widerrief am
27.Dezember den online abgeschlossenen
Kaufvertrag fristgerecht. Seiner sich aus
dem Widerruf ergebenden Pflicht, die er-
haltene Ware binnen 14 Tagen zuriickzu-
senden, kam Oliver T. ebenfalls noch am
selben Tage nach. In derselben Verpa-
ckung, in welcher er es erhalten hatte,
iibergab er das Gerit an DHL.

Im Gegenzug erwartete der Kunde
nun, dass ihm der Handler umgehend
den bezahlten Kaufbetrag von immerhin
knapp 460 Euro erstatten wiirde. Doch
stattdessen kam Anfang Januar das Paket
wieder bei ihm an. Sambase hatte einfach
die Annahme verweigert.

Deshalb bat der Kunde um eine Erkla-
rung. Die Verpackung sei beschidigt ge-
wesen und der DHL-Kurier habe sich bei
der Ubergabe geweigert, dies zu bestiiti-
gen, teilte der Handler mit. Deshalb habe
man die Annahme verweigern miissen, da
DHL den Schaden sonst nicht anerkennen
wirde. Der Kunde solle sich nun seiner-
seits an DHL wenden und um Schadens-
regulierung ersuchen. Tatsichlich zeigte
der dufdere Karton an der Oberkante einen
etwa drei Zentimeter tiefen Einschnitt,
wie er beim Transport gelegentlich durch
eine scharfkantige Ecke entsteht.

Notgedrungen suchte Oliver T. die
nichste Postfiliale auf, die das beschadigte
Paket an DHL zur Untersuchung weiter-
gab. Die konne vier bis sechs Wochen dau-
ern, sagte man ihm. Doch auch nach zwei
Monaten war nichts geschehen. Weder
hatte Oliver T. sein Geld zuriick noch war
von DHL irgendeine Reaktion auf seine
Reklamation erfolgt. Er wartete geduldig,
aber als nach insgesamt 16 Wochen noch
immer keine Reaktion seitens DHL erfolgt
war, fragte er am 24. April per Fax freund-
lich nach dem Stand der Dinge. Eine Re-
aktion des Logistik-Riesen blieb freilich
weiterhin aus. Geduldig wie er war, war-
tete er weitere Monate ab und wandte sich
erstam 15. Juli erneut per Fax an DHL und
erbat bescheiden, nach einem halben Jahr
doch nun iiber den Stand der Untersu-
chung informiert zu werden.

Herablassende Antwort

Ende Juli liefd sich DHL endlich herab,
dem Kunden auf seine Reklamation vom
Januar zu antworten. Den entstandenen
Schaden konne man ihm allerdings nicht
erstatten, denn sein Paket habe zu wenig
federndes Material enthalten, um den In-
halt sicher zu schiitzen. Auch die Aufden-
verpackung habe fiir einen zuverléssigen

c't 2019, Heft 21



Schutz nicht ausgereicht. Nach seinen all-
gemeinen Geschiftsbedingungen miiss-
ten Sendungsinhalte so verpackt sein,
dass eine Beschiddigung beim Transport
ausgeschlossen sel.

Gegen diese Behandlung protestierte
Oliver T. mit Schreiben vom 5. August.
Darin beschwerte er sich zunéchst iiber
die lange Bearbeitungszeit. Auch mit dem
Inhalt der Antwort wollte er sich nicht zu-
friedengeben und wandte ein,
die Originalverpackung ver-
wendet zu haben, die auch der
Verkiufer fiir den Versand ver-
wandt hatte. Auflerdem wollte er
wissen, wie denn nun mit der
Sendung weiter verfahren werden
solle, und bat darum, das Paket an
die Firma Sambase zu schicken,
damit diese den (vermeintlichen)
Schaden an dem Fernseher begutachten
konne.

Bereits am 8. August erhielt er eine
Antwort von DHL, die aber wenig Erhel-
lendes enthielt. Die Verpackung sei viel-
leicht fiir den Sammelversand auf einer
Palette geeignet gewesen, aber nicht fiir
den Einzelversand an Kunden. Seine
Frage, was denn nun aus dem noch immer
bei DHL befindlichen Paket werden solle
und seine Bitte, dies dem Verkaufer Sam-
base zuzustellen, beantwortete das Unter-
nehmen nicht. Auch auf eine weitere
Nachfrage per E-Mail vom 23. August er-
hielt Oliver T. keine Antwort mehr. Eine
Woche spiter, am 28. August, wandte er
sich deshalb an c’t.

Wir fragten sowohl bei Sambase als
auch bei DHL am 29. August an. Vom Ver-
kaufer wollten wir wissen, warum er die
Annahme verweigert und vor allem den
Kaufpreis nicht erstattet habe. Den Paket-
dienstleister fragten wir, warum die Bear-
beitung so lange gedauert hitte und wie
man sich eine Verpackung, bei der die Be-
schiadigung des Inhalts vollig ausgeschlos-
sen ist, denn vorstellen miisse und vor
allem, wo man als Kunde die notwendigen
Informationen und Hinweise erhalte,
wenn denn nicht bei der Ubergabe der
Sendung an DHL.

Steine im Weg

Sambase-Geschiftsfiihrer Andreas
Schmidt antwortete uns noch am selben
Tag: ,,Faktist, das Gerit kam in einer zer-
storten Umverpackung in unserer Logistik
an und der Fahrer wollte den Schaden
nicht quittieren, da die Umverpackung
und somit der Schutz nicht ausreichend
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war. Nach Riicknahme durch DHL haben
wir keinerlei Zugriff mehr auf die Sen-
dung, da wir nicht im Namen Dritter
(DSVGO) in Aktion treten konnen. Da uns
das Gerit nicht vorliegt, erstatten wir na-
tiirlich keinen Kaufpreis. Wir haben schon
Steine in Druckerverpackungen zuriick-
erhalten!
Eine Antwort von DHL blieb bis Re-
daktionsschluss aus. Immerhin be-
quemte man sich nun, das Paket
an Sambase zuriickzuschicken.
Von dessen Geschiftsfithrer An-
dreas Schmidt wollten wir nun
‘ wissen, warum er den Kunden
in die Auseinandersetzung um
den vermeintlichen Transport-
schaden mit hineingezogen
habe, obwohl er nach dem
emdeutigen Wortlaut des Gesetzes
(§ 355 Absatz 3 Satz 4 BGB) im Falle des
Widerrufs das alleinige Risiko fiir den
Riicktransport der Ware trigt. Auf diese
Frage erhielten wir bis Redaktionsschluss
keine Antwort. Am Ende erwies sich der
Fernseher jedoch als vollig unbeschadigt
und Sambase erstattet nach mehrfacher
Nachfrage unsererseits am 6. September
dem Kunden den Kaufpreis des Fernse-
hers, den man ihm seit sieben Monaten
schuldete.

DE!

Reine Schikane

Objektiv betrachtet erweist sich die An-
nahmeverweigerung durch Sambase als
reine Schikane. Eine eventuelle Beschadi-
gung beim Transport hitte der Verkdufer
allein mit DHL regeln miissen. Die Ange-
stellten in seiner Logistik konnen die be-
schadigte Verpackung im Zweifel ja selbst
bezeugen. Jedenfalls war die Riickerstat-
tung des Kaufpreises spitestens am 10. Ja-
nuar fillig. Der Kunde hitte sie ohne wei-
tere Mahnung einklagen konnen. Das Ge-

Die Verpackung des Fern-
sehers war erkennbar nur
auBerlich beschadigt. Den
Kaufpreis muss der Ver-
kaufer aber auch in einem
solchen Fall innerhalb von
14 Tagen erstatten, weil er
laut Gesetz das Transport-
risiko beim Riickversand
tragt.

Widerrufsrecht | Vorsicht, Kunde

setz regelt in § 357 BGB die Folgen eines
Widerrufs und die wechselseitigen Pflich-
ten sehr eindeutig. Der Kiufer muss die
erhaltene Ware innerhalb von 14 Tagen
zurlickschicken, der Verkaufer innerhalb
dieser Frist den Kaufpreis erstatten.

Mit der rechtzeitigen Ubergabe an
den Paketdienst hat der Kiufer seine ge-
setzliche Verpflichtung erfiillt. Hinsicht-
lich Verpackung geniigt er seiner Sorg-
faltspflicht, wenn er die Ware genau so
verpackt, wie er sie erhalten hat. Der Ver-
kiufer darf mit der Riickzahlung nur so
lange warten, bis er die Ware zuriickerhal-
ten hat oder der Kunde deren Versand
nachweist.

Hier konnte der Kunde den Versand
nicht nur belegen, die Ware war auch
beim Verkaufer eingegangen. Der darf die
Annahme nicht verweigern. Eventuelle
Beschidigungen muss er selbst reklamie-
ren. Was Sambase mit Oliver T. hier ver-
sucht hat, ist in hochstem Mafde unserios.
Am Ende sollte laut Geschéftsfithrer
Schmidt sogar noch der Datenschutz her-
halten, um dem Kunden die ihm seit Mo-
naten zustehende Riickzahlung des Kauf-
preises vorzuenthalten.

Kunden sollten sich in solchen Fillen
unseriosen Geschiftsgebarens deutlich
weniger geduldig zeigen als Oliver T.
Wenn der Verkdufer die Annahme der
Riicksendung verweigert, dann muss der
Kunde das zurlickerhaltene Paket ledig-
lich aufbewahren. Er kann den Verkiufer
dann auffordern, die Ware abzuholen. Auf
das Geduldsspiel der Schadensbearbei-
tung durch DHL beziehungsweise dessen
peinliche Schlampereien muss sich der
Kunde hingegen nicht einlassen und sollte
es auch nicht. (tig@ct.de) €€

Rechte und Pflichten beim Widerruf:
ct.de/ymrc
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Lichtnhetz

Wie ,,Deep Web” Geschichten mit Lasern erzahlt

175 wassergefiillte Kugeln, zwolf
Hochleistungs-Lasermodule und
ein Sieben-Kanal-Soundsystem:
Hinter den Kulissen der beein-
druckenden Lichtkunstinstallation
~Deep Web“.

Von Jan-Keno Janssen

er bei ,Lasershow" an eine zweit-

Kklassige Urlaubsdisco denkt, hat die
Rechnung ohne Christopher Bauder und
Robert Henke gemacht: Mit ihrem Projekt
»Deep Web" beweisen sie eindrucksvoll,
dass man mit Laserstrahlen auch echte
Kunst produzieren und dabei sogar Ge-
schichten erzdhlen kann. Sechs Wochen
lang bespielten die Kiinstler das Kraftwerk
Berlin tdglich mit Licht und Ton; an vier
Abenden sogar live. ¢’t war bei einer der
Live-Performances dabei.
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Betritt man die 100 Meter lange Tur-
binenhalle des 1961 erbauten Heizkraft-
werks, deutet zunachst nichts darauf hin,
dass hier gleich unzihlige Laserstrahlen
durch den Raum schieflen - die zwolf
Desktop-PC-grofden Laserprojektoren
sieht man gar nicht, die 170 von der Decke
hingenden weifden Kugeln erkennt man
im Halbdunkel nur bei genauem Hin-
schauen. Zunichst bleiben die Kugeln un-
bewegt, dafiir zeigt das Sieben-Kanal-
Soundsystem, was es so draufhat: Sakrale

Aufgeschraubt: So sehen die zwolf
Laser-Projektoren von innen aus.

Flachensounds wandern durch den Raum,
verzerrte Funkspriiche der Apollo-11-
Mission verursachen kollektive Génsehaut
- dass hier Robert Henke an den Reglern
sitzt, ist unverkennbar. Der Musiker ist
ein Meister der ungewohnlichen Geriu-
sche. Ziemlich passend, dass er seine Ab-
schlussarbeit im Tongestaltungs-Studium
iiber ,,Echtzeitmodellierung nichtlinearer
Distortionen von Schallplatten geschrie-
ben hat. Fiir sein Musikprojekt Monolake
entwickelte er eigene Software, um auf

Die TouchDesigner-Software steuert
die Deep-Web-Installation.
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In der 100 Meter langen Turbinenhalle
des alten Heizkraftwerks in Berlin
erkennt man die 175 von der Decke
hangenden Kugeln nur bei genauem
Hinsehen.

der Biithne in Echtzeit Sounds manipulie-
ren zu konnen - daraus entstand Anfang
der 2000er-Jahre Ableton Live, das inzwi-
schen wohl populirste Softwarepaket im
Bereich der elektronischen Musik.

Krachzende Modem-Sounds
Fast 10 Minuten dauert die stimmungs-
volle Ouvertiire, bis der erste Laserstrahl
zu sehen ist. Blau illuminiert er eine der
von der Decke hingenden Kugeln und 16st
dann eine Kettenreaktion aus: Von Kugel
zu Kugel bahnen sich mehrere blaue
Strahlen durch die Halle. Dass hier auf die
Anfiange des Internets angespielt wird,
ddmmert einem spitestens, wenn alter-
tiimliche Modem-Carrier-Sounds aus den
Lautsprechern krachzen. Jetzt geht’s rich-
tig ab: In allen Farben des Regenbogens
leuchten die Kugeln, tanzen auf und ab,
erzeugen immer wieder neue Muster und
Verbindungen von unzihligen Knoten-
punkten - wie ein Netzwerk, , Deep Web*
eben. Faszinierend sieht das aus -und ehe
man sich versieht ist die einstlindige Show
auch schon wieder vorbei. Wow.

Technische Meisterleistung

Damit das Laser-Kugel-Ballett die er-
wiinschte Wirkung erzielt, miissen alle
Komponenten millisekundengenau an-
steuerbar sein. Und das ist gar nicht so
einfach. So wird jede der 175 weifden
Kunststoftkugeln beispielsweise von einer
motorgesteuerten Seilwinde hoch- und
runtergefahren. Zum Einsatz kommt
dabei das vom Lichtkiinstler Christopher
Bauder selbstentwickelte Winch-LED-
System, das man in seiner inzwischen
vierten Generation auch ab 2000 Euro
iiber seine Firma Kinetic Lights kaufen
kann. Jede Winde tréigt drei Kilogramm
und kann eine Kugel sieben Meter weit
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heben oder senken, mit einer Geschwin-
digkeit von bis zu einem halben Meter pro
Sekunde. Uber die DMX512-Schnittstelle
ist die Position mit 16 Bit Genauigkeit mil-
limetergenau festlegbar. Die Kugeln sind
jeweils mit zwei Litern Wasser gefiihlt; da-
durch breche sich das Licht schoner, er-
klart Bauder.

Gemeinsam formen die Kugeln eine
30 Meter lange, 20 Meter breite, 10 Meter
hohe und nahezu in Echtzeit bespielbare
3D-Skulptur - jede Kugel ist also quasi ein
Voxel, das obendrein auch noch eine belie-
bige Farbe annehmen kann. Fiir die Farbe
kommen die Laser zum Einsatz: An den
Seitenwénden der Halle sind 12 Phaenon-X-
Laserprojektoren von LaserAnimation Sol-
linger installiert. Die Projektoren haben je-
weils fiinf Lasermodule mit den Farben
Rot, Gelb, Griin, Blau und Cyan eingebaut,
woraus sie die Farbe des ausgegebenen La-
serstrahls mischen konnen. Alleine das rote
Lasermodul hat 48 Laserdioden mit jeweils
200 Milliwatt, was 9600 Milliwatt ent-
spricht. Insgesamt bringen es die 12-Laser-
projektoren auf 320 Watt Leistung.

Zwei bewegliche Spiegel in jedem
Laserprojektor richten den Strahl auf die
Kugeln; und das in blitzartiger Geschwin-
digkeit: 40.000 Punkte pro Sekunde in
8 Grad Auslenkung schafft das System. In
der Deep-Web-Praxis illuminiert jeder
Projektor bis zu 90 Kugeln gleichzeitig,
ohne dass den Zuschauern die einzelnen
Laserpulse auffallen. Fiir die Echtzeit-
steuerung von Kugeln und Lasern haben
die Kiinstler den Aufbau in der visuellen
Programmiersprache = TouchDesigner
nachgebaut. Die Software kommuniziert
iiber die DMX512-Schnittstelle mit den
Kugel-Seilwinden, fiir die Laser kommen
zwei Protokolle zum Einsatz: Jeder Laser-
projektor empfangt liber seinen Laser-

Laserkunst | Reportage

Haben das Laser-Ballett gestaltet:
Lichtkiinstler Christopher Bauder (links)
und Musiker Robert Henke.

graph-DSP-Controller per MIDI-Nachfol-
ger OSC die aktuelle Position der zu illu-
minierenden Kugel und iiber das Ether-
net-DMX512-Protokoll Artnet die Farbda-
ten. Fir die Live-Musik nutzt Robert
Henke Ableton Live und Max for Live, die
er mit einem Novation-Launch-Control-
XL-Controller und einer Dopfer-Faderbox
steuert.

Die Deep-Web-Technik ist inzwischen
wieder abgebaut. Christopher Bauder und
Robert Henke werden aber auch in Zu-
kunft beweisen, dass Lasershows mehr
sind als Discobespafdung; neue Projekte

sind bereits in Planung. (jki@ct.de) €&
Video: ct.de/yut3
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Web-Tipps | Katzen-Know-how, Regulére Ausdriicke, Film Noir, FuBball-Lieder

Sinnvoller Catcontent

katzencontent.com

Sie finden Katzencontent im Internet sinnlos und iiberfliissig?
Dann ist vielleicht Katzencontent die richtige Seite fiir Sie. Hin-
ter den hier versammelten Informationen rund um Katzenauf-
zucht, -pflege und -zubehor steckt viel Sachverstand. Von der
Grundausstattung fiirs Katzenbaby tiber Beschreibungen sel-
tener Rassen bis zu Rechten und Pflichten bei der Katzenhal-
tung in einer Mietwohnung gibt es hier fiir Katzenhalter viel
Lesestoffund ... ja, auch niedliche Bilder. Die Beitrage der Seite
sind schon einige Jahre alt, der Inhalt ist aber zeitlos und nach
wie vor aktuell. (dwi@ct.de)

Nicht ganz regulares
Kreuzwortratsel

regexcrosswo rd.com

In den Rétseln der Webseite Regex Crossword stehen neben
den zunichst leeren Buchstaben-Kastchen nicht die tiblichen
Beschreibungen wie ,,griechische Gottin“ oder ,Nebenfluss der
Loire", sondern Reguldre Ausdriicke. Jedes Quadrat liegt auf
dem Kreuzungspunkt zweier Ausdriicke und soll mit einem
Buchstaben gefiillt werden, der dem Suchmuster dieser beiden
Ausdriicke gentigt. Dazwischen gibt es auch Felder, die ein
Leerzeichen erwarten. Die fertige Losung ergibt in den Rétseln
der hoheren Level von links nach rechts und von oben nach
unten gelesen einen kurzen, oft hintersinnigen Satz.

Die neun kleinen Ubungen des Tutorials fithren in den
Spaf} ein. Anschlief3end sind die Ritsel des Beginners-Levels
leicht zu bewiltigen. Doch schon auf dem Intermediate-Level
trifft man die ersten langeren Ausdriicke an und alle weiteren
Level fordern Konzentration und Knobelfdhigkeiten des Besu-
chers ordentlich heraus. Wer seinen Fortschritt speichern
mochte, muss sich anmelden und bekommt dann eine Spieler-
nummer zugewiesen, die in der Highscore-Liste der Webseite
auftaucht. Neben den Rétseln der Betreiber Maria Hagsten
Michelsen und Ole Bjgrn Michelsen gibt es auch noch 700 von
angefixten Besuchern erstellte Knobelaufgaben. (dwi@ct.de)

How to play

g
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Film Noir in Farbe

der-film-noir.de

Was genau mit ,,Film Noir" gemeint ist, dariiber streiten Film-
Experten. Weder sind sie sich einig, ob der Begriff ein Genre,
einen Stil oder einfach eine Gruppe von Filmen bezeichnet, noch
gibt es klare Kriterien dafiir, welche Filme zu dieser Gruppe zéh-
len. der Film Noir vermittelt ungeachtet dieser Unschérfen viel
Wissenswertes zu Stilelementen, Literaturvorlagen und Ikonen
wie Humphrey Bogart oder Joan Bennett. Die Film-Datenbank
lasst sich nach Zeit und Ort der Entstehung durchstobern. Sie
enthilt viele Klassiker wie ,,Die Spur des Falken® oder ,,Im Zei-
chen des Bosen®. Filmbeschreibungen und Schauspieler-Bio-
grafien werden durch historische Filmplakate abgerundet.

Die Seite richtet sich aber durchaus nicht nur an Hardcore-
Cineasten. Wer ganz einfach ab und an gern ins Kino geht, fin-
det in der Rubrik ,,Noir des Monats® aktuelle Filmtipps. Die
News-Rubrik der Seite liefert Infos zu Filmfestivals, TV-Ter-
mine von Filmklassikern sowie Hinweise auf neue Ausgaben
von dlteren Filmen auf BD oder DVD. (dwi@ct.de)

Coole Gesidnge

fanchants.com

Nach Clubs, Lindern und Ligen sortiert liefert FanChants
Audio-Beispiele der Lieder, die Fufdballfans wihrend eines
Spieles anstimmen. Der Englinder Michael Dennis hat die
Seite ins Leben gerufen. Um direkt in den Fuf¢ballstadien Au-
dioaufnahmen zu sammeln, bereiste er viele Lander. In einem
Spiegel-Interview aus dem Jahr 2012 bezeichnete er die Fan-
gesénge in seiner Heimat als ,,spontaner und demokratischer
als in Deutschland, wo er Fans als ,,organisierter” empfand.
Inzwischen kennt die Seite mehr als 25.000 Lieder. Zu vie-
len liefert sie aufder der Audio-Aufnahme auch den Text in der
Landessprache und hiufig eine englische Ubersetzung, die al-
lerdings mitunter ein bisschen holpert. Die Datenbank lasst
sich nach Liedanfangen und Club-Namen durchsuchen. Wer
sich bei FanChants anmeldet, kann selbst Audio-Material bei-
steuern. Zum Mitnehmen ins Stadion gibt es zu der Webseite
die gleichnamige App fiir Android und iOS. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/yluk
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ll_i--'-:--.-- « Elnfallstor filr Cyberkriminelle:
dar Mansch

IT-Sicherheit
im Mittelstand

Wie sicher ist der Mittelstand und welche Faktoren
beeinflussen Unternehmen bei ihrer IT-Sicherheitsstrategie?

AKTUELLE STUDIE JETZT VERFUGBAR

GenieBt die IT-Sicherheit den notwendigen Stellen-
wert? Sind Mitarbeiter flr die Gefahren sensibilisiert /\/

worden? Welche technischen und mitarbeiterzent- Te C h C 0 n S U ".
rierten MaBnahmen sind besonders wichtig? TheiT Market Analysts

Um diese und weitere Fragen zu beantworten,
wurden im Rahmen dieser Studie 202 Unternehmen
aller Branchen zu ihren IT-SicherheitsmaBnahmen

untersucht. Die Studie wurde in Zusammenarbeit mit
Drivelock erstellt.

Weiter Informationen erhalten Sie unter;

www.drivelock.de/it-sicherheit-im-mittelstand

"‘Dﬂveth Besuchen Sie uns auf der it-sa 2019:
S

Halle 9 | Stand 9-230
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Funktions-Upgrades | Praxis

Seit Windows 10 ist es vorbei mit der Ruhe:
RegelmiaBige Funktions-Upgrades tauschen das
vorhandene Windows gegen eine neue Version
aus. Das bringt immer wieder Probleme, doch
viele davon lassen sich in den Griff kriegen oder

von vornherein vermeiden.

Von Jan SchiiBler

indows 10 hat schon durch die

Erfassung von Telemetriedaten

einen miesen Ruf] aber die ver-
mutlich grofite Nerverei an Windows 10
in der gelebten Praxis sind die Funktions-
Upgrades -jene bislang halbjihrlich gelie-
ferten Pakete, die Windows 10 um neue
Funktionen ergdnzen. Immerhin blockie-
ren sie den Rechner meist nicht mehr
stundenlang mit diversen Neustarts, wie
es noch mit den frithen Ausgaben der Fall
war. Inzwischen erfolgt ein betriachtlicher
Teil der Installation bereits vor einem
Neustart recht unauffillig im Hinter-
grund. Die Neustartphase dauert auf mo-
dernen PCs daher mitunter nur noch
zehn, vielleicht flinfzehn Minuten, doch
auch die konnen lang werden, wenn ein
Abgabetermin oder eine Priasentation kei-
nen Aufschub duldet.

Zudem andert es nichts daran, dass
beim Einspielen auch der neuesten Ver-
sionen immer mal wieder etwas schief-
geht. In den meisten Fillen geht das mit
einem Abbruch oder Absturz der Installa-
tion wiahrend einer der Neustartphasen
einher - und im Extremfall auch mit
immer wiederkehrenden Versuchen des
Systems, das Upgrade einzuspielen. Das
Konzept, die Anwender dauernd mit
neuen Versionen des Systems zu versor-
gen, nennt Microsoft ironischerweise
»Windows as a Service" - streng genom-
men ein Begriff, der nur flir Geschaftskun-
den stimmt, die Windows 10 {iber ein
Abo-Modell nutzen.

Um Probleme beim Upgrade-Vor-
gang (oder beim spiteren Betrieb der
neuen Ausgabe) zu vermeiden, ist es
sinnvoll, die Installation des Pakets
hinauszuzogern. Microsoft bessert die
Macken in neuen Windows-10-Versionen
in den ersten Wochen und Monaten nach
Release kriftig aus. Dass normale An-
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wender hier zweifelsfrei als Betatester
herangezogen werden, liegt zu einem ge-
wissen Teil in der Natur der Sache: Wie
sich das Upgrade auf hunderten Millio-
nen Systemen mit den verriicktesten
Konfigurationen in der Praxis verhalten
wird, lasst sich durch hausinterne Beta-
tests kaum vollstandig erfassen. Aller-
dings hat Microsoft mit dem Betatestpro-
gramm ,Windows Insider® auch eine
recht massive Gruppe von Testern zur
Hand, und in jlingerer Vergangenheit
zeigte sich immer wieder, dass teils
schwerwiegende Probleme mit Upgrades
und Updates von eben diesen Testern er-
kannt und gemeldet wurden, die Berichte
durch Microsoft aber offenkundig igno-
riert oder tibersehen wurden [1].

Steuerungs-Optionen

Wann ein Funktions-Upgrade tiberhaupt
angeboten wird, lasst sich steuern. Eine
Ausnahme bildet die Home-Edition von

Windows 10. Ihr fehlen die notigen Op-
tionen, und auch eine Bearbeitung von
Registry-Schliisseln hilft nicht weiter - der
folgende Abschnitt gilt daher nicht fiir
Windows 10 Home.

Zur Steuerung gibts gleich mehrere
Moglichkeiten. Die bekannteste findet
sich in den Einstellungen unter ,,Update
und Sicherheit/Windows Update/Erwei-
terte Optionen“. Im Bereich ,Installa-
tionszeitpunkt fiir Updates auswahlen®
kann der Wert fiir ,,Ein Funktionsupdate
[...] kann flr die folgende Anzahl von
Tagen verzogert werden” frei zwischen O
und 365 Tagen gewahlt werden. Erst nach
der angegebenen Anzahl von Tagen nach
Veroffentlichung wird das Upgrade ange-
boten. Als Stichtag gilt dabei das von
Microsoft im Versionsverlauf genannte
Release-Datum (siehe ct.de/ybxf).

Alternativ ldsst sich die Verzogerung
auch per Gruppenrichtlinie setzen. Dazu
offnen Sie den Editor fiir Gruppenricht-
linien (Windows-Taste, gpedit.msc, Einga-
betaste) und navigieren zum Unterordner
»Computerkonfiguration/Administrative
Vorlagen/Windows-Komponenten/Win-
dows Update/Windows Update fiir Unter-
nehmen®. Doppelklicken Sie auf die Richt-
linie ,,Zeitpunkt fiir den Empfang von Vor-
abversionen und Funktionsupdates aus-
wihlen®. Setzen Sie sie auf ,, Aktiviert"
und wihlen Sie fiir das Windows-Bereit-
schaftsniveau ,,Semi-Annual Channel®.
Nun tragen Sie unter ,Nach Freigabe [...]
soll der Empfang so viele Tage zurlickge-

&« Einstellungen

Anhalten bis

In den Windows-
Update-Ein-
stellungen befindet
sich die gangige
Variante zum
Verzdégern von
Upgrades - wenn
die Schalter denn
verfligbar sind.

120~

0 ~

@ Erweiterte Optionen

Updates aussetzen

Sie kénnen die Installation von Updates auf diesem Gerat voribergehend
bis zu 35 Tage aussetzen. Wenn das Zeitlimit fir das Aussetzen erreicht ist,

missen neue Updates auf das Gerdt angewendet werden, bevor sie wieder
ausgesetzt werden kénnen.

Datum auswahlen -

Installationszeitpunkt fir Updates auswahlen

Ein Funktionsupdate enthilt neue Funktionen und Verbesserungen und
kann fur die folgende Anzahl von Tagen verzégert werden:

Ein Qualitdtsupdate enthalt Sicherheitsverbesserungen und kann fir die
folgende Anzahl von Tagen verzégert werden:
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Praxis | Funktions-Upgrades

Machste Einstellung

W Zeitpunkt fiir den Empfang von Vorabversionen und Funktionsupdates auswihlen O *

E: Zeitpunkt fir den Empfang ven Vorabversionen und Funktionsupdates auswahlen

Mindestens Windaws Server 2016 ader Windows 10

(O Nicht kenfiguriert Kemmentar:
(@ Aktiviert
(O Deaktiviert

Unterstitzt auf:
Cpticnen:

Hilfe:

‘Wahlen Sie das Windows-Bereitschaftsniveau fur die Updates
aus, die Sie erhalten méachten:

Semi-Annual Channel ~

MNach der Freigabe einer Vorabversion oder eines
Funktionsupdates soll der Empfang so viele Tage
zuriickgestellt werden:

129 =

Vorabversionen oder Funktionsupdates aussetzen ak:

(Beispiel fur das Format jjjj-mm-tu 2016-10-30)

Altivieren Sie diese Richtlinie, um anzugeben, welche | A
Stufe von Varabversionen ader Funktionsupdates Sie
wann empfangen machten.

* Preview Build — Fast: Gerdite, fiir die diese Stufe
festgelegt wurde, erhalten als erste neue Windows-
Builds mit Features, die noch nicht fiir die allgemeine
Offentlichkeit freigegeben wurden. Wahlen Sie "Fast”,
um den Build zu testen, Probleme an Microsoft zu
melden und Varschlige fiir neue Funktionen
einzureichen,

* Preview Build — Slow: Gerdte, fiir die diese Stufe
festgelegt wurde, erhalten neue Windows-Builds, bevar
sie fiir die allgemeine Offentlichkeit freigegeben
werden, aber spiter als die Benutzer der Fast-Optian,
Auberdem sind die Anderungen und Korrekturen, die
fur frihere Builels ermittelt wurden, bereits
implementiart.

* Release Preview: Erhalten Sie Windows-Builds, kurz

binsrne cinsene blicens aft £ife din aleam o

Ubernehmen

Die Gruppenrichtlinie fiir Upgrades ist nicht nur praktisch fur
verwaltete Umgebungen - sie hilft auch, wenn die Verzégerung

im Windows-Update-Menti fehlt.

stellt werden® die gewiinschte Verzoge-
rung ein. Die Gruppenrichtlinie hat tibri-
gens die hohere Prioritit: Ist sie aktiviert,
ist das entsprechende Auswahlfeld in den
Einstellungen ausgegraut.

Optionen fehlen?

Hin und wieder haben wir von Lesern, die
auf Version 1903 aktualisiert haben, die
Riickmeldung bekommen, dass die Ver-
zogerungsoption in den Einstellungen
nicht verfiigbar ist - sie ist nicht etwa aus-
gegraut, sondern der Abschnitt ,,Installa-
tionszeitpunkt fiir Updates auswihlen®
fehlt vollstandig.

Fiir diesen Fehler haben wir bis dato
keine Losung, die garantiert funktioniert,
wohl aber Tipps: So hat es bei einigen Be-
troffenen geholfen, die Registry-Schliis-
sel zu loschen, die die Einstellungen
abbilden. Dazu 6ffnen Sie den Registry-
Editor (Windows-Taste, regedit, Eingabe-
taste) und klicken sich durch zum Schliis-
sel ,HKEY LOCAL MACHINE\SOFT-
WARE\Microsoft\WindowsUpdate\UX\
Settings®. Loschen Sie nun die Eintridge
»DeferFeatureUpdatesPeriodInDays" und
»DeferQualityUpdatesPeriodInDays® und
starten Sie den Rechner neu. Eventuell
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vorher eingestellte Verzogerungen miis-
sen danach neu gesetzt werden.

Wenn diese Losung nicht weiterhilft,
legen Sie die Verzogerung stattdessen wie
oben beschrieben per Gruppenrichtlinie
fest - hierarchisch steht sie ohnehin iiber
den ,,erweiterten Optionen® in Windows
Update und setzt aufler Kraft, was auch
immer dort eingestellt ist.

Wenn Sie die Verzdgerung nicht
rechtzeitig gesetzt haben und ein Funk-
tions-Upgrade im Hintergrund schon in-
stalliert wird, konnen Sie das abbrechen,
solange Sie Windows noch keinen Neu-
start erlaubt haben. Nutzen Sie dafiir in
den erweiterten Optionen von Windows
Update die Funktion ,,Updates aussetzen®
- eventuelle Vorbereitungen fiir Funk-
tions-Upgrades werden damit abgewtirgt.

Zweig abgesiagt

Eine weitere Steuerfunktion hat Microsoft
abgeschafft, die es noch bis zu den
2018er-Versionen von Windows 10 gab.
Es handelt sich um die Unterscheidung
zwischen dem ,,Semi-Annual Channel
(Targeted)“ - friiher ,,Current Branch® ge-
nannt-und dem ,,Semi-Annual Channel
ohne den Targeted-Zusatz, der frither

»Current Branch for Business“ hief8. Die
Einstellung auf letzteren Kanal bewirkte,
dass Windows Update ein neues Funk-
tions-Upgrade erst dann herunterlud und
installierte, sobald Microsoft der Meinung
war, es sei nun fit flir den geschaftlichen
Einsatz. Das war meist rund vier Monate
nach Veroffentlichung.

Diese Unterscheidung war letztlich
iiberfliissig und wurde abgeschaftt. Sie hat
in der Vergangenheit ohnehin immer wie-
der fiir Verwirrung gesorgt. So war vielen
Anwendern nicht klar, ob sich eine Verzo-
gerung durch diese Channel-Auswahl zu
einer eventuellen separaten Verzogerung
in Tagen addiert, oder ob eine der Einstel-
lungen die andere aufler Kraft setzt. Wer
diese Option bislang verwendet hat, soll
einfach eine passende Verzogerungsdauer
einstellen - zum Beispiel 120 Tage.

Zwang weg

Fiir Privatanwender sind die Steuerungs-
funktionen tatsichlich gar nicht mehr so
wichtig: Windows Update l1adt und instal-
liert die neuen Versionen im Normalfall
nicht mehr automatisch, sondern weist in
Windows Update darauf hin, dass eine
neue Ausgabe verfligbar ist; erst mit
einem Klick auf ,,Herunterladen und in-
stallieren” werden Download und Instal-
lation angestofen. ,,Im Normalfall“ des-
halb, weil Microsoft sich dann doch
Zwangs-Installationen vorbehilt, wenn
sich die laufende Ausgabe ihrem Support-
Ende nihert.

Diese Abschwichung des Funktions-
Upgrade-Zwangs gilt auch fiir die Home-
Edition, und sie lindert einen Schmerz,
mit dem vor allem Anwender dieser Edi-
tion seit Jahren zu kimpfen hatten: dass
neue Versionen nicht nur ungefragt und
oft zur Unzeit auf den PC kommen und
ihn mit etwas Pech fiir einige Zeit blockie-
ren oder gar aufler Gefecht setzen, son-
dern dass auch keine sinnvolle Moglich-
keit zur Gegenwehr vorhanden war. De-
tails zur Lockerung des Zwangs konnen
Sie in [2] nachlesen.

Die Neuerung der ,,Herunterladen
und Installieren“-Schaltfliche gilt nicht
nur flir Funktions-Upgrades, sondern
auch solche kumulativen Updates, die
nicht sicherheitsrelevant sind. Im Regel-
fall erscheinen sie innerhalb von ein bis
zwei Wochen nach dem allmonatlichen
Patchday (zweiter Dienstag im Monat). So
kann man auf ,,Updates suchen klicken,
um zu priifen, ob wirklich alle kritischen
Updates installiert sind, ohne dabei gleich
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die Installation von unwichtigen Patches
auszulGsen.

Wie lauft das?

Wie so ein Funktions-Upgrade technisch
ablduft, hat Microsoft tibrigens dokumen-
tiert (siehe ct.de/ybxf), ebenso diverse,
recht technisch gehaltene Tipps zum Aus-
werten von Upgrade-Fehlercodes (siehe
auch Artikel ab S. 74). Die Kurzform:

Downlevel ist die Phase vor dem ers-
ten Neustart: Priifen von Systemvoraus-
setzungen, Eigenarten der Installation
(Windows To Go, BitLocker etc.) und des
verfiigbaren Speicherplatzes; eventuelles
Einbinden externer Datentréger als tem-
porire Speichererweiterung und Anwen-
den von dynamischen Updates (Updates
fiir die Setup-Komponenten, das neue
System und die Treiber). Auch priift das
Setup anhand einer Datenbank, ob in-
kompatible Soft- oder Hardware im Sys-
tem zu finden ist. Danach ermittelt (,,in-
ventarisiert”) es alles, was es beizubehal-
ten gilt: Programme, Treiber, Benutzer-
dateien und Einstellungen. Vor dem
Neustart kiimmert sich das Setup noch
darum, eine eventuelle Festplattenver-
schliisselung anzuhalten, damit Laufwerk
C:inder folgenden Installationsphase an-
sprechbar bleibt.

In der Phase Safe OS bootet der PC in
die Installations- und Notfallumgebung
Windows RE. Von dort aus erfolgt nicht
nur die eigentliche Installation des neuen
Systems, auch wird das alte Windows in
den Ordner C:\Windows.old verschoben,
falls spiter ein Rollback notig oder ge-

< Einstellungen

) Startseite

Einstellung suchen pel |

Update und Sicherheit

(&)

Windows Update

¥ Windows-Sicherheit
T Sicherung

2 Problembehandlung
9 Wiederherstellung
@ Aktivierung

A Mein Gerat suchen

H  Far Entwickler

B Windows-Insider-Programm

Windows Update

Sie sind auf dem neuesten Stand.
Letzte Uberprifung: Heute, 13:22

Nach Updates suchen

Funktionsupdate fiir Windows 10, Version 1903

Die nichste Windows-Version mit neuen Features und
Sicherheitsverbesserungen ist verfugbar. Wenn Sie fiir das Update
bereit sind, wahlen Sie ,Jetzt herunterladen und installieren”.

Jetzt herunterladen und installieren

Nutzungszeit dndern
Updateverlauf anzeigen

Erweiterte Optionen

Bleiben Sie auf dem neuesten Stand

Wir sind dabel, das neueste Update mit interessanten neuen
Funktionen und Sicherheitsverbesserungen fertigzustellen. Suchen

Dass Funktions-Upgrades nicht mehr direkt zwangsinstalliert
werden, kommt vor allem Home-Anwendern zugute, die bislang
kaum eine Chance zur Abwehr neuer Ausgaben hatten.

wiinscht ist, also ein ,Downgrade” auf die
bisher installierte Ausgabe. Fiir den Fall
eines Absturzes wihrend des Upgrades
legt Windows RE sich zudem temporir als
Standardbetriebssystem fest, damit es im
Fall des Falles noch die Chance hat, das
fehlgeschlagene Upgrade riickgingig zu
machen.

Anders als man vermuten mag, wer-
den Programme, Dokumente und Einstel-
lung nicht wihrend der Safe-OS-Phase in
die neue Windows-Version portiert. Dies
erfolgt nach erfolgreicher Installation der

Einstellungen

i Startseite

Einstellung suchen »

Update und Sicherheit zurlickkehren

3 Windows Update

Los geht's
M Obermittlungsoptimierung

Wiederherstellung

Zur vorherigen Version von Windows 10

Wenn diese Version fur Sie nicht geeignet ist, versuchen Sie,
zu einer friheren Version zurlickzukehren.

Zu einem friheren Build zurtickkehren
¥ Windows-Sicherh:

T Sicherung

Problembehandlu
M Fruhere Builds erscheinen mir einfacher.

Wiederherstellung . . -
. Fruhere Builds erscheinen mir schneller.

!
=1
©  Aldivierung M Fruhere Builds erscheinen mir zuverldssiger.
A Mein Gerat suche @il RNEECETE]

Lassen Sie uns mehr wissen.
Tt Far Entwickler -

& Windows-Insider-|
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Warum machten Sie zurtickkehren?

Meine Apps oder Gerdte funktionieren bei diesem Build nicht.

Wenden Sie sich zur Problembehandlung an den Support.

Zickt eine neue
Windows-
Ausgabe allzu
sehr, kann man
sie noch bis zu
zehn Tage
runterwerfen
und zur alteren
Version zurlick-
kehren.

neuen Systemversion und einem Neustart
- fiir Treiber und Systemeinstellungen
wihrend First Boot, Benutzerdaten und
-einstellungen beim Second Boot, auch
OOBE-Boot genannt.

Rolle riickwarts

Auch nach einem vermeintlich erfolgrei-
chen Funktions-Upgrade kann es in Ein-
zelfillen notig sein, zur alten Version zu-
riickzukehren, etwa wenn ein spezielles
Programm oder Gerdt unter der neuen
Ausgabe nicht mehr funktioniert.

Dieser Rollback ist nach erfolgtem
Funktions-Upgrade zehn Tage lang mog-
lich; danach 16scht Windows die Sicher-
heitskopie des alten Systems automatisch.
Priifen Sie daher nach einem Funktions-
Upgrade zligig, ob alles noch so tut, wie es
soll. Die Riickkehr zum élteren Windows
konnen Sie in den Windows-10-Einstel-
lungen unter ,,Update und Sicherheit/
Wiederherstellung® auslosen. Klicken Sie
unter ,,Zur vorherigen Version von Win-
dows 10 zurtickkehren auf die Schaltfla-
che ,,Los geht’s®. (jss@ct.de) €&

Literatur

[1] Jan Mahn, Microsoft hat versagt: Analyse zum
Riickzug von Windows 10 1809 und Server 2019,
heise.de/-4200499

[2] Jan SchiBler, Redmonder Aussichten, Microsoft
krempelt ,Windows as a Service” um, c't
10/2019, S. 34
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Anleiton

g Windows Upgrade

Funktions-Upgrades
fur Windows 10

Antworten auf haufige Fragen

Funktions-Upgrades sind eine der
groBten Baustellen von Windows
10, und entsprechend viele Fragen
erreichen uns dazu. Hier fassen wir
zusammen, was wir am haufigsten
antworten.

Von Jan SchiiBler
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Zu tun ...

Ein Funktions-Upgrade steht an -
diesmal von Version 1809 auf 1903.
Was sollte ich auf'jeden Fall machen?

Ein Backup! Mindestens von Thren
wichtigen Dateien, aber besser auch
vom kompletten System. Fiir wichtige Da-
teien und Ordner eignet sich etwa das kos-
tenlose Duplicati; komplette Backups des
Systemlaufwerks lassen sich gut mit ¢’t-

WIMage erledigen (siehe ct.de/yzut).
Backup-Software mit grofderem Funkti-
onsumfang haben wir in [1] getestet. Mit
einem System-Backup lésst sich der Rech-
ner relativ unkompliziert auf einen funk-
tionierenden Zustand zuriicksetzen, sollte
ein Funktions-Upgrade einmal allzu viel
Stress verursachen. Aktualisieren Sie Thr
Mobilgerat auflerdem nicht im Akku-
betrieb, damit ihm beim Upgrade nicht
unvermittelt die Puste ausgeht.
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... und zu lassen

Gibt es etwas, das man auf keinen Fall
tun sollte, weil Funktions-Upgrades
sonst schiefgehen?

Manche Verianderungen am System

sind tatsachlich dafiir bekannt, Pro-
bleme zu bereiten. Kritisch wird es etwa,
wenn der Stammordner fiir Benutzerpro-
file auf ein anderes Laufwerk verschoben
wurde, wie wir es in ¢’t 5/2009 fur Win-
dows 7 beschrieben haben. Inzwischen
raten wir von einem solchen Eingriff aus-
driicklich ab - bei so modifizierten Win-
dows-10-Installationen gehen Funktions-
Upgrades dauernd schief. Die Empfeh-
lung lautet hier, einmal in den sauren
Apfel zu beiflen und eine saubere Neu-
installation des Systems vorzunehmen.

Ein weiteres Problem stellt manche
Software zur Festplattenverschliisselung
dar, namlich immer dann, wenn das Up-
grade-Setup nicht mit der Verschliisse-
lungssoftware zusammenspielt. Mit Vera-
crypt klappt das seit iiber einem Jahr; Mi-
crosofts BitLocker ist ohnehin unproble-
matisch. Ist die Software nicht unterstiitzt,
konnen Sie versuchen, dem Upgrade-
Setup den Verschliisselungstreiber tiber
den Kommandozeilenschalter ,,Reflect-
Drivers” einzuimpfen, etwa mit

e:\setup.exe /ReflectDrivers <pfad>

Alle Schalter hat Microsoft online doku-
mentiert (siehe ct.de/yzut). Konsultieren
Sie aber auch die Dokumentation des Ver-
schliisselungssoftwareanbieters - oder
verwenden Sie eine sauber unterstiitzte
Verschliisselung wie Veracrypt oder Bit-
Locker.

USB-Stick erstellen

Hin und wieder empfehlen Sie, das

Upgrade mit einem Setup-USB-Stick
auszufiihren, um Probleme zu vermeiden.
Wie erstelle ich den?

Mithilfe des Media Creation Tools,

kurz MCT, das Microsoft zum Down-
load anbietet (siehe ct.de/yzut). Es lauft
auf Windows 7 und neuer. Wichtig: Kli-
cken Sie auf der Microsoft-Downloadseite
auf ,,Tool jetzt herunterladen und nicht
auf ,,Jetzt aktualisieren®.

Nach dem Start des MCT und Abni-
cken der Lizenzbedingungen wihlen Sie
die Option ,Installationsmedien ... fiir
einen anderen PC erstellen. Ob es dabei
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tatsachlich um einen anderen PC geht, ist
vollig egal - nur so kommen Sie an den
USB-Stick heran. Die nun folgenden Op-
tionen (Deutsch, Windows 10, 64-Bit)
sollten meist passen. Andern miissen Sie
hier nur etwas, wenn Sie den Stick tatsach-
lich auf einem anderen PC als dem zu ak-
tualisierenden erstellen und die Architek-
tur nicht passt (32 Bit vs. 64 Bit).

Stecken Sie nun einen mindestens
8 GByte groflen USB-Stick an den PC.
Achtung: Der Stick wird im weiteren Ver-
lauf geleert - sichern Sie also eventuelle
Daten. Der Rest ist selbsterklarend; das
MCT ladt Windows 10 herunter, schreibt
es auf den Stick und meldet sich, sobald
der Vorgang beendet ist.

Stick verwenden

Wie verwende ich den Setup-USB-
Stick zum Aktualisieren von Windows
10?

Wichtig ist vor allem: Lassen Sie nicht

den PC vom Stick booten! Dadurch
wirden Sie zwar auch ein Setup starten,
doch das wiirde sich nur eignen, um einem
PC eine saubere Neuinstallation zu verpas-
sen. Stecken Sie den Stick stattdessen
unter laufendem Windows 10 an. Sofern
Windows nicht automatisch vorschlagt,
das Setup zu starten, 6ffnen Sie den Stick
im Datei-Explorer und doppelklicken Sie
die Anwendung ,,setup” beziehungsweise
»setup.exe®. Die (wenigen) Abfragen des
Setup-Dialogs sind selbsterklarend.

Der Stick eignet sich ebenfalls dafiir,
mehrere PCs zu aktualisieren, ohne auf
allen jeweils das rund 3 GByte Datenpaket
herunterzuladen.

Upgrade forcieren?

Die Features der neuen Windows-10-

Version will ich haben! Aber Windows
Update bietet sie mir nicht an. Wie be-
komme ich das Upgrade trotzdem mog-
lichst schnell? Die Methode ,saubere
Neuinstallation” kommt flir mich aller-
dings nicht infrage - viel zu aufwendig.

In diesem Fall ist eine Installation per
Setup-USB-Stick einen Versuch wert
(siehe Tipp weiter oben). Ein solcher Stick
hat zudem den Vorteil, dass der Download
bei eventuellen Fehlern nicht jedes Mal
erneut erfolgen muss. Auch hier gilt: Boo-

ten Sie den PC nicht mit dem Stick. Klem-
men Sie ihn unter laufendem Windows
an, starten Sie das Programm setup.exe
aus dem Stammverzeichnis des Sticks und
folgen Sie den Anweisungen.

Ob das Ganze tiberhaupt sinnvoll ist,
steht auf einem anderen Blatt. Wir emp-
fehlen, zuvor auf jeden Fall ein funktio-
nierendes Backup des Systems zu erstellen
und fiir den Fall des Falles auch die Zeit
einzuplanen, es zurlickzuspielen, wenn
die neue Windows-Ausgabe doch noch
nicht fiir Ihren PC taugt. Denn wenn sie
in Windows Update nicht auftaucht, hat
das meist einen Grund. Es kann sein, dass
es reiner Zufall ist und Ihr Rechner
schlicht nicht im ersten Schwung mit ak-
tualisiert wird. Ebenso kann es aber sein,
dass ein triftiger Grund vorliegt, etwa eine
bekannte Inkompatibilitat.

Bevor Sie das Upgrade forcieren, soll-
ten Sie daher zumindest in Microsofts Do-
kumentation nachsehen. Dort sind nicht
unbedingt alle, aber doch meist die gra-
vierendsten bekannten Upgrade-Blocka-
den aufgelistet (siehe ct.de/yzut).

Inkompatibles Programm

Das Setup meldet, ich solle ein be-

stimmtes inkompatibles Programm
entfernen, eine veraltete Version des Ver-
schliisselungstools PGP. Nur -ich hab das
gar nicht installiert!

Denkbar ist, dass es tatsachlich instal-

liertist, Sie das aber gar nicht wissen.
So sind uns beispielsweise Fille bekannt,
in denen eine alte PGP-Version als Be-
standteil des Cloudspeicher-Verschliisse-
lers BoxCryptor auf den Rechner kam. Es
half eine Deinstallation der Software und
erneute Installation nach abgeschlosse-
nem Upgrade.

In sehr skurrilen Féllen kam es zudem
vor, dass das Upgrade nur wegen der An-
wesenheit eines veralteten Setup-Paketes
eines Avira-Virenwichters auf einem rei-
nen Datenlaufwerk gemeckert hat; instal-
liert war die Software aber nie auf dem
PC. Nach unserem Eindruck hat Microsoft
dieses Problem aber inzwischen im Griff.

Fehlercodes nachschlagen

Das Upgrade ist mit einem Fehlercode
schiefgegangen. Gibts eine Liste, in
der ich den Code nachschlagen kann?
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Ja, Microsoft pflegt eine Liste mit den

wichtigsten Codes und gibt Tipps, die
Abhilfe schaffen konnen (siehe ct.de/
yzut).

Fehlercodes selbst
auswerten

Ich kann meinen Fehlercode nicht in

der oben genannten Liste finden. Es
muss doch mdglich sein, selbst heraus-
zufinden, was er bedeutet?

Das erfordert einen Haufen Zeit und

Geduld, die Sie vielleicht gar nicht
haben, wenn Sie nicht gerade passionier-
ter Windows-Entwickler sind. Doch schon
mit ein paar Grundkenntnissen bekommt
man immerhin eine Ahnung davon, was
der Code aussagen will - vor allem, in wel-
cher Setup-Phase etwas schiefging und
was fiir eine Aktion daran beteiligt war.
Auf einem anderen Blatt steht aber, ob die
gewonnene Info iiberhaupt hilft.

Fehlercodes werden als Hexa-
dezimalzahlen ausgegeben und haben
meist ein Format wie zum Beispiel
,0xC1900101 - 0x20007*. Hilfreich zum
Lesen solcher Angaben ist zunichst zu
wissen, dass das jeweils vorangehende
Prafix ,,0x“ kein Bestandteil der Zahl
selbstist, sondern das darauf Folgende le-
diglich als Hexadezimalzahl ausweist. Die
reinen Fehlercode-Werte lauten im Bei-
spiel also ,C1900101“ und ,,20007. In-
teressant ist davon zunéchst der zweite
Teil, hier also ,20007“. Die bedeutsamen
Ziffern davon sind nur die erste (,,2“) und
die letzten beiden (,,07%).

Die erste Ziffer hat im Regelfall Werte
zwischen 1 und 4. Sie bezeichnet die
Setup-Phase, in der der Fehler aufgetreten
ist. ,,1“ steht fir die Downlevel-Phase
(alles, was vor dem initialen Neustart pas-
siert), ,2“ fiir die Phase Safe OS (eigent-
liches Austauschen des Betriebssystems
von Windows RE aus), ,3“ fiir die Phase
First Boot (Ubernahme von Treibern, Ein-
stellungen etc.) und ,4“ fiir die OOBE-
Boot-Phase (Ubernahme der Benutzer-
daten und Abschluss der Installation; auch
Second-Boot-Phase genannt).

Die letzten beiden Ziffern wiederum
geben einen Hinweis auf die Aktion, bei
der der Fehler auftrat. Hier gibts bereits
deutlich mehr Moglichkeiten. ,07% steht
etwa fiir einen Fehler bei einer Treiber-
installation, ,,0D“ fiir ein Problem bei
einer Datentibernahme in die neue Instal-
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lation und ,,16“ fiir Registry-Fehler. Eine
komplette Liste der Codes hat Microsoft
in einem langlichen Hilfethema im Netz
veroffentlicht (siehe ct.de/yzut).

In unserem Beispiel besagt der Feh-
lercode ,,0x20007“ also, dass es in der
Phase Safe OS ein Problem mit einem
Treiber gab. Welcher das ist, ldsst sich
moglicherweise im Fehlerprotokoll he-
rausfinden - in manchen Féllen auch ein-
facher, wenn das System mit einem Blue-
screen abstiirzt. Dieser nennt oft ganz
konkret den Namen der ursidchlichen
Treiberdatei.

Den ersten Teil des Fehlercodes aus-
zuwerten (also den achtstelligen, im Bei-
spiel ,C1900101%) ist diffiziler. Zundchst
schaut man, ob der Code mit ,,8“ oder mit
»C“ beginnt; das besagt, ob die letzten
vier Stellen des Codes einen Win32-
Fehler oder eine NTSTATUS-Meldung
benennen. Diese letzten vier Stellen kon-
nen Sie dann in der passenden Fehlerliste
bei Microsoft nachschlagen (siehe
ct.de/vzut)

Wer sich nicht gerade hauptberuflich
mit dem Losen von Upgradeproblemen
befasst, kann mit der Fehlersuche auf
diese Weise eine Menge Zeit verbrennen
- auch uns ist so etwas meist viel zu auf-
wendig. Der pragmatische Tipp lautet:
Wenn Sie nach einer halben oder einer

Stunde des Herumforschens nicht nen-
nenswert weitergekommen sind, tiberle-
gen Sie sich genau, ob eine saubere Neu-
installation des Systems nicht unterm
Strich doch weniger Zeit raubt ...

Fehlerprotokoll anschauen

Windows protokolliert so viel Zeugs -
doch sicher auch, wenn ein Upgrade-
Fehler auftritt?

@ Ja, und das Protokoll finden Sie meist
im Ordner %windir%\panther (geben
Sie das einfach in die Adresszeile des
Datei-Explorers ein). Dort finden Sie eine
Textdatei mit dem Namen ,,setuperr.log®.

Dass die Informationen daraus Thnen
auch weiterhelfen, ist nicht unbedingt ga-
rantiert - einige, aber nicht alle Meldun-
gen bestehen aus verstindlichem Klar-
text. Zumindest ein Fehlercode lasst sich
aber oft herausziehen.

Treiberproblem mit
Bluescreen
Beim Upgrade setzt es immer wieder

einen Absturz mit Bluescreen (Stop-
Fehler). Der Bluescreen nennt auch eine

gy Gerdte-Manage

Datei  Aktion

as | | E HE W kX

Ansicht 7

v % racky-beach

5 Akkus

I Audia, Video un
I Audiosinginge
G| Biametrische Ge
3 Blustoath

@ Computer

™ Druckwarteschla
- DVD/CD-ROM-L

Gerat deinstallieren

=

deinztallieren.

Synaptics Painting Device

Warnung: Sie sind dabei, daz Gerat vom Sypstem 2u

{u Eingabegerite (F
F Firmware

Treibersoftware fiir dieses Gerat ldschen

B8 Grafikkarten
=m IDE ATA/ATAPI-C
® Kameras

Abbrechen

Deinstallieren

- Laufwerke
v @ IMause und andere Zeigegerite

i HID-konfarme Maus
@ HID-kanfarme Maus
@ Synaptics Paointing Device

[ Manitare

? Metzwerkadapter

u Prozessoren

Verursacht ein Treiber reproduzierbar Bluescreens, werfen Sie ihn komplett raus.

c't 2019, Heft 21


https://ct.de/yzut
https://ct.de/yzut

Funktions-Upgrades | FAQ

o Windows 10 Setup

abrufen

maglicherweise einige optionale Features und Sprachen neu installieren.

@® HNichtjetzt

| O 1eh machte helfen. die nstallatian van Windaws zu verbessem

Datenschutzbestimmungen

B2 Microsoft Support Rechtshinweise

Updates, Treiber und optionale Features

Diese Updates helfen bei der reibungslasen Installation und kdnnen wichtige Korrekturen, aktualisierte Gerdtetreiber
und zusitzliche Dateien enthalten, die sich nicht auf dem Installationsmedium befinden. Wenn Sie diese Updates jetzt
nicht installieren, funktioniert Ihr PC nach der Installation maglicherweise nicht richtig, und Sie massen

O Updates, Treiber und optionale Funktionen herunterladen {empfohlen)

Bei hartnackigen
Treiberproblemen
kann auch ein
Offline-Upgrade
zusammen mit
einem Setup-
USB-Stick helfen.

Treiberdatei, die den Absturz verursacht
- aber wie komme ich damit weiter?

Zunichst gilt es herauszufinden, zu

welchem Gerit die Treiberdatei ge-
hort-nach unserer Erfahrung treten Pro-
bleme hiufig mit manchen integrierten
SD-Kartenlesern in Notebooks auf. Im
Zweifel gilt: Google ist dein Freund.
Haben Sie das Gerat ermittelt, 6ffnen Sie
den Gerite-Manager per Windows+X und
Auswahl von ,,Geridte-Manager”. Suchen
Sie das passende Gerit, klicken Sie darauf
mit der rechten Maustaste und wihlen Sie
»Gerit deinstallieren®. Im nun folgenden
Bestatigungsdialog achten Sie darauf, ein
Hikchen vor ,,Treibersoftware flr dieses
Gerit 16schen® zu setzen.

Nun konnten Sie das Upgrade zwar
einfach starten, doch das wiirde vermut-
lich nichts bringen: Weil das Setup die vor-
handene Hardware priift, wiirde der pro-
blematische Treiber bei ndchster Gele-
genheit wieder aus dem Netz nachgeladen
und das Spiel geht von vorne los. Das Mit-
tel der Wahl ist hier deshalb eine Offline-
Aktualisierung: Trennen Sie die Internet-
verbindung und aktualisieren Sie den PC
mit einem Setup-USB-Stick, den Sie mit
dem Media Creation Tool erstellt haben
(siehe oben).

Starten Sie das Programm setup.exe
aus dem Stammverzeichnis des Sticks und
klicken Sie im ersten Dialog auf ,,Andern,
wie Windows Setup Updates herunter-
14dt“. Wihlen Sie nun die Option ,,Nicht
jetzt®, entfernen Sie darunter das Hak-
chen vor ,,Ich mochte helfen, die Installa-
tion von Windows zu verbessern® und kli-
cken Sie auf ,,Weiter“. Der Rest der Dialo-
ge ist selbsterkldrend.
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Ist das Upgrade erfolgreich abge-
schlossen, stellen sie die Internetverbin-
dung wieder her und suchen nach even-
tuell ausstehenden Windows-Updates.

Sonst noch Tipps?

Gibt es sonst noch allgemeine Tipps,
die Sie immer empfehlen, wenn ein
Funktions-Upgrade zickt?

Entfernen Sie eventuelle Virenwich-

ter, Adware-Scanner und Firewalls,
sofern Sie hier etwas anderes einsetzen als
die Microsoft-Bordmittel. Das Gleiche gilt
flir manche Backup-Software, die mit ei-
genen Treibern zur Datentrigeriiberwa-
chung und/oder Bootmanagern ins Sys-
tem eingreift. In einem Fall half es, eine
VPN-Software eines Drittanbieters zu
deinstallieren; in einem anderen Fall lief
das Upgrade nur durch, wenn wir zum
Neustart des PCs das Netzwerkkabel ab-
gezogen hatten.

Klemmen Sie alle Peripheriegerite
ab, die zum Upgrade nicht zwingend notig
sind; versuchen Sie bei Desktop-PCs au-
Rerdem, ob das Entfernen eventueller
Steckkarten hilft (Soundkarten, sekun-
dare Grafikkarten, USB- und FireWire-
Steckkarten etc.). Geht um es eine Aktua-
lisierung per USB-Stick, versuchen Sie
verschiedene Ports - wenn vorhanden, vor
allem USB-2.0-Ports. Auch im Jahr 2019
horen wir immer noch von Fillen, in
denen das Setup via USB-3.0-Buchse Pro-
bleme bereitet. Wie schon seit Jahren
gibts vor allem dann Probleme, wenn die
3.0er-Anbindung technisch tiber einen
Zusatz-Controllerchip lduft, und nicht

iiber den im Prozessor beziehungsweise
Chipsatz integrierten Controller.

Upgrade-Zwang

Gibt es nun einen Zwang seitens
Windows, neue Versionen zu instal-
lieren, oder nicht (mehr)?

Dazu ein klares Jein. Richtig ist, dass

Windows Update eine neue Ausgabe
nicht mehr automatisch installiert, sobald
sie verfiigbar ist und der Rechner als kom-
patibel erkannt wurde. Stattdessen er-
scheint die neue Ausgabe in Windows Up-
date als optionales Update mit der Mog-
lichkeit zum ,,Jetzt herunterladen und in-
stallieren” (das gilt tibrigens auch fiir
kumulative Updates, die nicht sicherheits-
kritisch sind).

Ist eine installierte Version allerdings
so alt, dass sie sich dem Ende ihres Sup-
portzeitraums nahert, wird Windows doch
automatisch eine neuere installieren. So
geschieht es derzeit auf Rechnern, die
noch mit Version 1803 laufen; einer Ver-
sion, die im November 2019 aus dem Sup-
port fallt.

Update? -grade? was?

Was ist der Unterschied zwischen
einem Funktions-Update und einem
Funktions-Upgrade?

Bislang keiner. Microsoft bezeichnet

die Installation einer neuen Windows-
10-Ausgabe als Funktions-Update. Weil
das Ganze rein technisch aber keine Up-
date-Installation ist (einfacher Austausch
von Systemdateien), sondern ein Upgrade
(Austausch des kompletten Betriebs-
systems), verwenden wir den technisch
korrekten Begriff Funktions-Upgrade.

Kiinftig gibt es allerdings auch Funk-
tions-Updates, bei denen der Begriff auch
technisch stimmt, jedenfalls fiir einige An-
wender. Die fiir Herbst 2019 angekiindigte
Version 1909 (auch 19H2 genannt) kommt
wie ein monatlicher kumulativer Patch auf
den PC - vorausgesetzt, es ist bereits Ver-
sion 1903 installiert. (jss@ct.de)

Literatur

[1] Jan SchuBler, Sicherheitsnetze, Backup-Pro-
gramme fiir Windows, c't 8/2018, S. 122

MCT und Dokumentationen: ct.de/yzut
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Seltene

Kombination

Gaming-Notebook mit Ryzen-CPU

und GeForce-GPU

Im bezahlbaren Gaming-Notebook
RoG Zephyrus G kombiniert Asus

Technik von AMD, Nvidia und Intel.

Die ungewdhnliche Zusammen-
stellung beschert dem 15,6-Zoll-
Notebook ausreichend 3D-
Performance und ordentliche
Laufzeit.

Von Florian Miissig
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sus verwendet im diinnen und

leichten 15,6-Zoll-Notebook RoG
Zephyrus G den derzeit schnellsten AMD-
Mobilprozessor Ryzen 7 3750H und stellt
ihm Nvidias Mittelklasse-GPU GeForce
GTX 1660 Ti zur Seite. Dass das Note-
book damit insgesamt als Mittelklasse-
Gaming-Gerit konzipiert ist, liegt am
Ryzen: Als Vierkern-CPU kommt seine
Performance nicht an die Sechs- oder
Achtkerner der neunten Core-i-Generati-
on heran, die in teuren High-End-Maschi-
nen ihre Arbeit verrichten.

Anders als die Modellnummer sug-
geriert, stecken im Ryzen 7 3750H auch

noch nicht die optimierten Zen-2-Kerne
der Desktop-3000er. Stattdessen sind die
Mobilableger eng mit den Ryzen-2000-
Vorgangern verwandt. Die iiberarbeitete
Kernarchitektur und mehr CPU-Kerne
sind erst im nichsten Jahr in der mobilen
Ryzen-4000-Familie zu erwarten.

Dennoch hat der Ryzen 7 3750H
genug Wumms, um der GeForce-GPU
ausreichend Daten fiir eine fliissige Dar-
stellung in Full-HD-Aufl6sung zuzulie-
fern. Dreht man die Detail- und Effekt-
regler auf, so ist wie {iblich die GPU und
nicht die CPU der limitierende Faktor bei
den Bildwiederholraten. Der Nvidia-
Chip ist abseits von Spielen deaktiviert
und die im AMD-Prozessor integrierte
Vega-Grafik tibernimmt - das altbekann-
te Hybrid-Zusammenspiel klappt also
nicht nur zwischen GPUs von Intel und
Nvidia.

Dunkler Bildschirm

Der matte, blickwinkelstabile Bildschirm
macht bei Arbeiten wie Zocken eine gute
Figur, kann aber nicht mit Besonderheiten
wie grofdem Farbraum oder hohen Bild-
wiederholraten dienen. Die maximale
Helligkeit betrigt lediglich 200 cd/m?,
was am unteren Rand dessen liegt, was
man heutzutage in Neugeriten vorfindet.

Ab Werk ist der Bildschirm oft sogar
noch dunkler, weil Asus die Stromspar-
einstellungen des AMD-Grafiktreibers
fast aufs Maximum hochschiebt. Die
volle Helligkeit gibt es dann nur bei
einem rein weifden Bildschirm. Sobald
etwas anderes zu sehen ist, dreht der
Treiber Kontrast und andere Parameter
hoch und senkt im Gegenzug die tatséch-
liche Helligkeit - was es an hellen Tagen
stark erschwert, iberhaupt noch etwas zu
erkennen. Um das nervige Verhalten ab-
zustellen, zieht man in den Radeon-
Einstellungen den Energiesparregler
ganz nach links. Wir haben die in der Ta-
belle angegebenen Akkulaufzeiten mit
diesen korrigierten Einstellungen gemes-
sen und kamen im Optimalfall auf knapp
14 Stunden.

Das Problem: In der Vorinstallation
von Asus ist die Radeon-Konfigurations-
software nicht vorhanden. Abhilfe bringen
erst AMDs Referenztreiber, die sich beim
Testgerit problemlos installieren lief3en
(wie iibrigens auch die offiziellen Nvidia-
Treiber fiir den GeForce-Chip) - nach
deren Installation findet man den beno-
tigten Einstellungsdialog nach einem
Rechtsklick auf den Desktop.
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Geister-Alarm

Die neuen Grafiktreiber findet man auf
den Webseiten der GPU-Hersteller, nicht
aber im Support-Bereich der Asus-Web-
seite oder {iber das vorinstallierte Update-
Hilfsprogramm MyAsus. Letzteres bot auf
unserem Testgerit aufler einem BIOS-Up-
date auch eine neue Version des Aura-
Dienstes an, schaffte es aber in mehreren
Anlaufen nicht, diesen zu installieren. Wir
haben es dann manuell heruntergeladen
und installiert.

Dumm nur, dass MyAsus irgendwo
intern vermerkt hat, dass es da noch ein
ausstehendes Update gidbe und regel-
mafdig per Pop-up nachbohrt, dieses doch
bitte zu installieren. Startet man MyAsus,
so wird eine erneute Update-Suche
durchgefiihrt und anschliefdend ist an-
geblich alles okay - spitestens nach dem
nichsten Notebook-Neustart kommt die
falsche Erinnerung aber zuriick. Da auch
ein Neuinstallieren der App iiber den
Windows-Store den Geister-Alarm nicht
behoben hat, haben wir MyAsus schluss-
endlich entnervt deinstalliert - dann war
Rubhe.

Der Druckpunkt der beleuchteten
Tastatur gefillt, das Layout hat allerdings
Licht- wie Schattenseiten. Dedizierte Tas-
ten fiir Bild-Auf/-Ab-Posl/Ende haben
uns iiberzeugt, die einzeilige Enter-Taste
und der fummelig kleine Cursor-Block
hingegen weniger. Einige Sonderfunktio-
nen wie etwa die Lautstirkeregelung
wurde auf zusitzliche Tasten oberhalb
von F1bis F4 ausgelagert, sodass man sie
flott ohne Fn-Tastenkombination erreicht.

Der Liifter lduft bei mittlerer Last mit
akzeptabler Lautstérke; bei voll ausgelas-
teter CPU und GPU rauscht er mit bis zu
4 Sone sehr laut. Bei geringer Systemlast
wird der Liifter nie unhorbar leise, was in
ruhigen Umgebungen stort. Je nach Um-
gebung ebenfalls nervig ist, dass das Note-
book den Nutzer bei jedem Einschalten
mit einem lautstarken Jingle begriifdt -
dieser ldsst sich gliicklicherweise im
BIOS-Setup deaktivieren.

Asus verkauft das RoG Zephyrus G
nur in zwei Varianten: wie hier getestet fiir
1250 Euro oder fiir 100 Euro weniger mit
identischer Hardware, aber ohne Win-
dows-Vorinstallation/-Lizenz. Die im Da-
tenblatt aufgefiihrten anderen SSD-Kapa-
zitdten und das optionale 120-Hz-Display
kann man hierzulande also nicht kaufen.
Nach dem Abschrauben der Bodenplatte
findet man eine Intel-SSD in einem M.2-
Slot. Ein zweiter Einbauplatz fiir ein wei-
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Asus RoG Zephyrus G: Daten und Testergebnisse
(poooe oigrain ————————Tomabatss ]

Lieferumfang
‘ Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

Windows 10 Home 64 Bit, Netzteil

VGA / DVI / HDMI / DisplayPort / Kamera —/=/L/=/=
USB2.0/USB3.0/USB3.1/LAN —/2XR/2xL(1XTypC)/L
Kartenleser / Strom / Docking-Anschluss —-/L/=

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden —/v//~/ [~/ [—

s~

Display

Panda LM156LF-CLO3: 15,6 Zoll / 39,6 cm, 1920 x 1080, 16:9, 141 dpi,

10 ... 196 cd/m? matt

Prozessor

AMD Ryzen 7 3750H (4 Kerne mit HT), 2,3 GHz (Turbo bis 4 GHz),

4 x 512 KByte L2-, 4 MByte L3-Cache

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)

Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk

8 GByte DDR4-2400 / AMD Picasso

PEG: Nvidia GeForce GTX 1660 Ti Max-Q (6144 MByte GDDR6) / v/

HDA: Realtek ALC298

PCle: Realtek 8168 (GBit) / PCle: Realtek RTL8821CE (Wi-Fi 5, 1 X 1 Streams)
— / USB: Realtek (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 + AMD PSP 10.0 / —

SSD: Intel 660p (512 GByte) / —

‘ Stromversorgung, Mafie, Gewicht

Akku / wechselbar / Ladestandsanzeige
Netzteil
Gewicht / GroRe / Dicke mit Fiien

Tastaturhdhe / Tastenraster

75Wh Lithium-lonen / — / —

180W, 538 g, 15,2 cm X 7,2 cm X 2,3 cm, Kleeblattstecker
2,1kg/36cmx252¢cm/2..2,4cm

1,1cm/ 19 mm X 17,5 mm

‘ Leistungsaufnahme

Suspend / ausgeschaltet 0,6W/05W

ohne Last: Display aus / 100 cd/m? / max 39W/65W/78W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) T42W/135W/94.8W
max. Leistungsaufnahme / Netzteil-Powerfactor 141,9W/0,91

‘ Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max) 13,8h/7,4h/19h
Ladezeit / Laufzeit nach 1h Laden 14h/9,7h

Geréusch ohne / mit Rechenlast 0,2 Sone / 4 Sone
Massenspeicher lesen / schreiben 1115,5 / 942,4 MByte/s
I0PS (4K) lesen / schreiben 72940 / 65029

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 10/4,9 MByte/s / v/
Qualitat Audioausgang / Dynamikumfang ®@® /99,4 dB(A)
CineBench R20 Rendering (1 / n CPU) 352 /1745

3DMark: Night Raid / Sky Diver / Fire Strike / Time Spy /
Port Royal

19020 /20394 / 10213 / 4230 / —

‘ Preis und Garantie

StraBenpreis Testkonfiguration 1250 €

Garantie 2 Jahre

@@ sehrgut @ gut QO zufriedenstellend © schlecht
teres M.2-2280-Kértchen ist wie auch der

einzige RAM-Slot leer; die ab Werk vor-
handenen 8 GByte Arbeitsspeicher sind
auf die rot lackierte Hauptplatine gelotet.
Zudem lasst sich das WLAN-Modul tau-
schen; letzteres ist als Single-Stream-
Modul arg lahm. Bei simtlichen Bastelei-
en sollte man bedenken, dass man damit
im Fall des Falls die zweijahrige Herstel-
lergarantie verwirkt und dann auf Kulanz
oder die gesetzliche Gewéhrleistung des
Hindlers angewiesen ist.

©O sehr schlecht  +/ vorhanden  — nicht vorhanden

Fazit
Das Asus RoG Zephyrus G ist ein Mittel-
klasse-Notebook, das genug Power fiir
Full-HD-Gaming liefert, abseits vom Zo-
cken ordentliche Laufzeiten erreicht und
mit grofder SSD zum verhaltnismafig klei-
nen Preis iber die Ladentheken geht.
Letzterer diktiert allerdings auch Abstri-
che wie das dunkle Display, das schwache
WLAN-Modul - und womdglich auch das
Fein-Tuning der Liiftersteuerung.
(mue@ct.de) €€
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Angriff der 400-
Euro-Handys

Xiaomi 9T Pro und Motorola One Zoom

Tolle Kameras, Spitzendisplay und
starker Akku fiir etwas mehr als
400 Euro: Xiaomi 9T Pro und
Motorola One Zoom wollen eine
Alternative zur Oberklasse sein. Das
gelingt ihnen unterschiedlich gut.

Von Robin Brand

oderne Spitzenhandys konnen viel,
knacken aber auch schnell mal die
1000-Euro-Marke. Potente Kamerasyste-
me mit drei Brennweiten und Spielereien
wie Fingerabdruckscanner im Display gibt
es mittlerweile auch in der 400-Euro-

80

Klasse. Das Motorola One Zoom richtet
sich mit Quadkamera samt Dreifachtele
an Handyfotografen, spart aber am Chip-
satz. Das Xiaomi Mi 9T Pro liefert selbst
hier High-End-Ware - kann das gut gehen?

Optisch bestehen beide Probanden
den Vergleich mit teureren Geriten. Die
glaserne Riickseite des Mi 9T Pro, das
erste Gerit, das die Chinesen offiziell in
Deutschland vertreiben, funkelt in Blau
und Schwarz (oder wahlweise in Rot und
Schwarz), die Vorderseite besteht fast aus-
schliefflich aus Display. Das plane Panel
ist von einem schmalen Rahmen einge-
fasst, die Pop-up-Frontkamera lugt nur bei
Bedarfaus dem Gehause hervor. Das Mo-
torola-Handy besteht auf der Riickseite
ebenfalls aus Glas, dieses aber ist mattiert.

Das OLED misst wie jenes des Xiaomi 6,4
Zoll im 19,5:9-Format, ist aber von einer
kleinen Aussparung fiir die Frontkamera
unterbrochen.

Tolle Displays

Die Displays selbst zeigen die Inhalte kon-
traststark an - und leuchten in jeder Situa-
tion hell genug. Die maximale Helligkeit
des Motorola ist messbar hoher, praxis-
relevant ist dieser Vorsprung aber nicht.
Beide Displays 1osen 2340 x 1080 Pixel
auf, was eine Pixeldichte von 404 dpi er-
gibt. Das reicht fiirs Spielen, Lesen, Vi-
deos schauen vollkommen aus. Dass
manch andere High-End-Gerite wie das
Sony Xperia 1 mit 600 dpi deutlich schar-
fere Panels haben, diirfte vor allem zweck-
dienlich fiirs Marketing sein.

Bei gutem Licht schiefden die Haupt-
kameras beider Handys farbenfrohe Fotos
mit vielen Details, die des Xiaomi sind an
den Rindern scharfer. Im etwas iiber-
scharften Look mit harter Zeichnung von
Kanten und einer kithlen JPEG-Bearbei-
tung dhneln sich Mi 9T Pro und One
Zoom. Im direkten Vergleich bildet zum
Beispiel das Samsung Galaxy Note 10 die
Motive rauschdrmer ab. Aber das fillt nur
bei wenigen Top-Smartphones als Ver-
gleichsgrofie auf. Bei gutem Licht gehren
sowohl das Motorola als auch das Xiaomi
zu den besseren Smartphone-Knipsen -
mit leichten Vorteilen fiir das Xiaomi.

Die Kameras
Bei abnehmendem Licht verlieren beide
Gerite starker an Bildqualitét als die Klas-
senbesten um Huawei P30 Pro, Samsung
Galaxy Note 10 oder Google Pixel 3. Sicht-
bar wird das schon bei etwa 80 Lux, ver-
gleichbar mit der Beleuchtung in einem
Hausflur. Andererseits schiefden beide bei
diesem Licht deutlich bessere Fotos als das
etwas teurere Samsung Galaxy A80 - wie-
derum mit leichten Vorteilen fiir das Mi 9T
Pro gegentiber dem One Zoom. Bei noch
weniger Licht im Nachtmodus fillt dieses
dann hinter das Motorola zurtick. Vor allem
freihdndig geschossene Fotos werden mit
dem Motorola besser, hier macht sich auch
der fehlende optische Bildstabilisator beim
Xiaomi bemerkbar. Im Nachtmodus ist
beim Motorola nur die Hauptlinse ansteu-
erbar, das Xiaomi bietet zwar eine Zwei-
fachvergrofierung an, springt dann aber in
den Digitalzoom der Hauptkamera.

Die Telekameras beider Handys sind
bei gutem Licht brauchbar. Das Dreifach-
tele des Motorola zeigt mehr Details, bil-
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det Objekte plastischer ab als die zweifa-
che Vergroflerung des Xiaomi. Bei schwi-
cher werdendem Licht lasst das Motorola
stark nach, wihrend beim Xiaomi im
Labor schon bei 80 Lux die Hauptkamera
im Digitalzoom tibernimmt - aber die bes-
seren Ergebnisse liefert. Argerlich: War
beim Xiaomi Mi 9T (c’t 19/2019, S. 94)
noch die Telekamera unsauber eingebaut,
ist es bei unserem Pro-Testgerit der Weit-
winkel, der um circa 1,4 Grad schief sitzt.
Die Fotoqualitit beeintrichtigt das nicht,
es nervt aber, wenn man das Handy beim
Fotografieren auf einer geraden Fliche
abstiitzen mochte. Kein Grund zur Freude
sind auch die Fotos mit dem Weitwinkel
selbst. Dass die Aufnahmen stets etwas
matschig geraten, fallt auf dem Smartpho-
ne-Display aber kaum auf - und so ist die
dritte Linse doch ein Mehrwert, bildet sie
doch mehr ab als die Hauptkamera.

Vorteil Xiaomi

Deutlicher unterscheiden sich die beiden
Smartphones bei der Rechenleistung. Mit
Qualcomms Spitzenchip Snapdragon 855
gehort das Xiaomi zu den schnellsten An-
droid-Smartphones auf dem Markt. So-
wohl im Einkern- als auch im Mehrkern-
betrieb erreicht das Motorola mit Snap-
dragon 675 nur rund 50 Prozent der
Benchmark-Werte des Xiaomi. Noch gro-
Ber wird der Unterschied bei der 3D-
Rechenleistung. So ist die Performance
des Motorola eher mit jener des Samsung
Galaxy A50 (c’'t 11/2019, S. 94, 280 Euro)
vergleichbar - fiir den Alltag ausreichend,
aber mit wenig Leistungsreserven fiir mo-
derne 3D-Spiele.

Irrefiihrend ist derweil die Namens-
gebung des Motorola: Waren die Spross-
linge von Motorolas neuer One-Linie bis
dato immer mit dem Google-Standard An-
droid One ausgestattet, ist das beim One
Zoom nicht der Fall. Das ist drgerlich, be-
deutet Android One schlieflich, dass das
Handy drei Jahre regelmafSige Sicherheits-
updates und zwei Android-Versions-Up-
grades erhalt. Beim One Zoom greift die-
ses Versprechen nicht, Motorola spricht le-
diglich von einem Versions-Upgrade. Die
Bedienoberfliche selbst ist aufgerdumt
und nahe am Stock-Android.

Anders beim Mi 9T Pro mit der Xiao-
mi-Oberfliche MIUI 10: Das System
bringt zwar einige niitzliche Erweiterun-
gen mit, wie eine praktische App-Verwal-
tung und die Moglichkeit, mehrere Kon-
ten in Apps wie WhatsApp oder Facebook
zu hinterlegen. Wenig Spafd macht dage-
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gen das uniibersichtliche Einstellungs-
mentl.

Beide Gerite punkten mit langer Aus-
dauer. Das 9T Pro toppt die ohnehin
schon ordentlichen Werte des One Zoom
-erst nach 20,2 Stunden ging dem Xiaomi
beim Abspielen der Videoschleife der Saft
aus. Damit gehort es zu den absoluten
Langlidufern. Wieder aufgeladen ist das
Xiaomi in anderthalb, das Motorola in
zwei Stunden.

Fazit

Beide Gerite bieten viel fiir ihren Preis.
Das Motorola One Zoom hitte die perfekte
Alternative zu den Google-Pixel-Geriten
sein kénnen. Doch leider ist es im Gegen-
satz zu den Motorola-Schwestermodellen

Android-Smartphones

Android-Smartphones | Test

der One-Serie nicht mit Android One aus-
gestattet. Mit einer fiir den Preis auf3erge-
wohnlich guten Kamera mit Dreifachtele,
langen Laufzeiten und tollem Display
bleibt es eine Empfehlung wert. Wer aller-
dings nicht unbedingt drei Brennweiten be-
notigt, greift besser zum Google Pixel 3a.

Noch mehr bietet das Xiaomi. Mit
langeren Laufzeiten und deutlich schnel-
lerem Chipsatz ist dieses eine empfeh-
lenswerte Alternative zu weit teureren Ge-
raten wie OnePlus 7 Pro, Sony Xperia 1 &
Co.; Xiaomi vertreibt die Gerite mittler-
weile offiziell iiber einige Hiandler und re-
pariert auch in der EU. China-Importe mit
fragwiirdiger Einfuhrumsatzsteuer und
unklarer Handlergewahrleistung gehoren
also der Vergangenheit an. (rbr@ct.de) €€

‘_ Motorola One Zoom Xiaomi Mi 9T Pro

Betriebssystem / Sicherheitspatch Android 9 / Juli 2019

Prozessor (Kerne) / Grafik

Arbeitsspeicher / Flash-Speicher (frei) /

Qualcomm Snapdragon 675 (2 X 2 GHz,
6% 1,7 GHz) / Qualcomm Adreno 612

6 GByte / 128 GByte (115 GByte) / v/

Android 9 / August 2019

Qualcomm Snapdragon 855 (1 X 2,84 GHz,
3% 2,4 GHz, 4 x 1,8 GHz) / Qualcomm
Adreno 640

6 GByte / 128 GByte (116 GByte) / —

Wechselspeicher

WLAN / 5 GHz / Dual-Band / Bluetooth / NFC ~ WiFi5 /v /v /5.0/V WiFi5 /v /v 150/
Standortbestimmung GPS, Glonass, Galileo GPS, Glonass, Galileo, Beidou
Fingerabdrucksensor V/ (im Display) V/ (im Display)

mobile Datenverbindung / SAR-Wert LTE Cat. 12/5 (600 MBit/s / 75 MBit/s) / LTE Cat. 12/13 (600 MBit/s / 150 MBit/s) /
(Head, EU) 0,709 W/kg 1,302 W/kg

Dual-SIM / microSD zusétzlich / eSIM vi-/- vVi=/-

Akku / austauschbar / drahtlos ladbar 4000 mAh / —/ — 4000 mAh /—/ —
USB-Anschluss / OTG / Kopfhdrerbuchse Tyw-CB1)/V IV Typ-C(20)/V IV
Abmessungen (H X B xT) / Gewicht / 158%7,5%x09cm/190g/— 15,7x7,4x09cm/195¢8/—
Schutzart

Farbvarianten Grau, Bronze, Lila Blau, Rot, Schwarz

Kameraauflosung / Blende / OIS 12MP/TLT/V 12MP//1.8/—

12 MP/ /2.4 / v/ (Dreifachtele) 8 MP/ /2.4 / — (Zweifachtele)
Drittkamera Aufldsung / Blende / OIS / Pixel 12 MP / /2.2 / — (Ultra-Weitwinkel) 13 MP / /2.4 | — (Ultra-Weitwinkel)
Frontkamera Aufldsung / Blende 25MP/f/2 20MP/f2.2

g
Technik 6,4" OLED 6,4" OLED
Aufldsung (Pixeldichte) 2340 x 1080 Pixel (404 dpi) 2340 x 1080 Pixel (404 dpi)
Helligkeitsregelbereich / Ausleuchtung 4,4...720 cd/m?/ 97 % 2,1...663 cd/m? /93 %

‘ Laufzeiten & Benchmarks

Zweitkamera Auflosung / Blende / OIS

Laufzeit Stream / 3D-Spiel / WLAN-Surfen / 15/10h/12,1h/153h 182h/11,7h/13,6h/20,2h
Video!

Ladezeit 50 % / 100 % 41 min /122 min 32 min / 82 min

Geekbench Single / Multi 1858 / 5575 3417 / 10919

3D Mark Ice Storm / Sling Shot Extreme 23069 / 1054 63186 / 5682

oo~

Software / Performance ®/0 @/ ®®

Display / Laufzeit ®/® ®/ D

Kamera ® ®

Preis 430 € 450 €

L Abruf einer einfachen Website, Spiel: Asphalt 8, gemessen bei 200 cd/m?

V/vorhanden  — nichtvorhanden ~ @@ sehrgut @ gut O zufriedenstellend @ schlecht @O sehr schlecht
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Kurztest | WLAN-Basis fiir drauBen, WLAN-Access-Points

WLAN nach
draufBBen

Das Multi-Mode-Gerit Pearl
7links WLR-1200 bringt schnelles
WLAN in den Garten.

Der WLR-1200 kann nicht nur als Out-
door-Repeater, sondern auch als Router
oder Access-Point in beiden WLAN-
Bandern 2,4 und 5 GHz gleichzeitig ar-
beiten. Der AP-Modus verspricht beste
Performance, wenn man das Internet
nach draufden bringen will. Beim Setup
fragt der Browser-Assistent die wich-
tigsten Parameter ab, vergisst aber die
Sommerzeitumschaltung.

Mit einer Fritzbox 7580 baute der
WLR-1200 im AP-Modus erst dann
eine Gigabit-Verbindung auf, als wir
einen GE-Switch dazwischenschalte-
ten. Danach war der WLAN-Durchsatz
gegen ein Intel-WLAN-Modul AX200
je nach Band sehr gut bis gerade zuftie-
denstellend. Fiir ,,Internet im Garten®
genligt es allemal. Als AP reicht der
WLR-1200 IPv6 weiter, setzt aber
Multicast-Live-IPTV wie bei Magen-
taTV nicht passend um, es ruckelt arg.
Pearl will mit einem Firmware-Update
nachbessern. Auch ohne bekommt
man schon einen angemessenen Ge-
genwert fiirs Geld. (ea@ct.de)

Pearl 7links WLR-1200
T

Billige
Kraftprotze

Die WLAN-Basen Mikrotik hAP ac?
und cAP ac haben flotte
Prozessorkerne, funken flink und
kosten wenig.

Seinen Access-Points hAP ac?und cAP ac
hat Mikrotik den WLAN-Systemchip
Qualcomm IPQ4018 spendiert, dessen
nahezu identischer Bruder IPQ4019 bei-
spielsweise Googles Wifi-Nodes antreibt.
Die Mikrotik-APs sind zwar nicht so
hiibsch, kosten mit 65 beziehungsweise
58 Euro aber auch nicht mal die Halfte.

Das hAP-ac>-Modell (links) ist mit
seinen finf Ethernet-Ports fiir den Ein-
satz als WLAN-Router priadestiniert, was
auch die Werkseinstellung ist. Die vier
ARM-Kerne des IPQ4018 haben genug
Dampf, um auch die WLAN-Controller-
software CAPSMAN auszufithren: Die
NAT-Performance bei IP-zu-IP-Umset-
zung lag beim Gigabit-Ethernet-Maxi-
mum. Im PPPoE-Betrieb begrenzte unser
Testrechner den NAT-Durchsatz; er
reichte aber fiir die meisten heute iibli-
chen Internetangebote immer noch aus.

Am USB-Port akzeptiert der Router
USB-Sticks fiir HSPA oder LTE, falls man
die Internetverbindung per Mobilfunk
(3G/4G) herstellen muss.

Mikrotik hAP ac?2/ cAP ac

Der cAP ac ist als reiner Access-Point
konzipiert. Aufler einem Injektor fiir pro-
prietires PoE liegt ihm ein zweiter, ecki-
ger Gehdusedeckel bei. Den kann man
aufsetzen, wenn das runde Gehiuse nicht
ins Gebaudedesign passt. Einen Teil der
am ersten Ethernet-Port per PoE herein-
kommenden Leistung (proprietér oder
standardisiert, IEEE 802.3af/at) kann der
AP tber den zweiten Port weitergeben
(nur proprietdr), beispielsweise an eine
LAN-Kamera oder einen cAP-Lite-AP.

In beiden Geriten lauft Mikrotiks
RouterOS (im Test Version 6.45.6), das
dem Admin grofe Freiheit bei der Konfi-
guration und Zugriff noch aufs kleinste
Schraubchen gewihrt. Im Firmenumfeld
gefragte Funktionen wie WPA2-EAP (in-
dividuelle Authentifizierung per IEEE
802.1x/Radius), Multi-SSID-Betrieb mit
VLANs und Protected Management
Frames (PMF) im WLAN wenn mdglich
sind selbstverstindlich.

Bei der die Stromkosten bestimmen-
den Leistungsaufnahme gaben sich die
APs angenehm bescheiden. Die WLAN-
Leistung gegen ein Intel-Modul AX200
war im 2,4-GHz-Band bei beiden Model-
len sehr gut, auf' 5 GHz zufriedenstellend.
Angesichts des niedrigen Preises und der
hohen Flexibilitdt von Mikrotiks RouterOS
konnen die Gerite als Schndppchen gelten.

(ea@ct.de)

Dualband-WLAN-Basen

Anbieter
WLAN (MIMO-Streams)

Bedienelemente
Anschliisse / Schutzklasse

WLAN 2,4 GHz nah / 20 m
(AX200)

5 GHz nah / 20 m
Leistungsaufnahme

Preis

82

Pearl, www.pearl.de

Wi-Fi 4 (2) + Wi-Fi 5 (2),
simultan dualband

Reset, 4+3 Statusleuchten
2 X RJ45 / IP65
170/ 90-121 MBit/s

320/ 5-78 MBit/s

5,1 Watt / 10,0 VA (idle, ca.
13 € jahrlich bei Dauerbe-

trieb und 30 ct/kWh)
9 €

Hersteller
WLAN (MIMO-Streams)
Bedienelemente

Mikrotik, www.mikrotik.com

Wi-Fi 4 (2) +Wi-Fi 5 (2), simultan dualband, DFS, WPS
Reset/WPS, Mode, 7 Leuchten / Reset, Mode, 7 Leuchten
5X RJ45,1 X USB 2.0 / 2 X RJ45

949 / 949 MBIit/s (hAP ac?)

864 / 884 MBit/s (AP ac?)

191 / 70-114 MBit/s / 189 / 66-103 MBit/s

Anschliisse

NAT-Performance PPPoE (DS / US)
NAT IP-zu-IP (DS / US)

WLAN 2,4 GHz nah / 20 m (AX200)

5 GHz nah / 20 m 340 / 41-105 MBt/s / 304 / 62-109 MBit/s

Leistungsaufnahme 4.6 / 4,1 Watt (am Stromnetz, idle, ca. 12 / 11 € jahrlich bei
Dauerbetrieb und 30 ct/kWh)

Preis 65/58 €
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Fenstermanager, Externe Festplatte | Kurztest

o Preseiy Gt

Fensterverteiler

Auf groBBen Monitoren ldsst sich
besser arbeiten, wenn man sie

in virtuelle kleinere Flachen
unterteilt. Windows selbst bietet
dazu nur eine Viertelung an, doch
nun bringt Microsoft das
flexiblere Tool FancyZones.

Als hitte Microsoft die ¢’t gelesen : Im
Test der Fenstermanager (c’t 1942019‘
S. 26) wiinschten wir uns eine bessere
Losung von Microsoft als das eingebau-
te Andocken, wenige Tage spiter er-
schien die Betaversion von FancyZones
der neu aufgelegten PowerToys.

FancyZones unterteilt den Desktop
in beliebig konfigurierbare Slots; fiir un-
terschiedliche Monitore merkt es sich in-
dividuelle Layouts. Anwendungen passt
man per Maus und gedriickter Umschalt
-Taste in diese Slots ein, alternativ tippt
man Windows+Links/+Rechts. Andert
sich die Display-Konfiguration - etwa
weil man einen Monitor an ein Notebook
anschliefdt -, versucht FancyZones recht
erfolgreich die Einpassungen zu erhalten.
Es ist nicht moglich, Fenster per Hotkey
in einen Slot zu schieben. Auch kann man
Fenster nicht automatisch iiber mehrere
Slots aufziehen.

Den Betastatus merkt man an Klei-
nigkeiten. Manchmal beispielsweise
misslingt das Verschieben per Tastatur
oder das Definieren eigener Layouts.
Um einige eingepasste Fenster bleibt
ein kleiner Rand. Insgesamt lohnt es
sich, die weitere Entwicklung zu beob-
achten. (jow@ct.de)

Microsoft FancyZones

‘ Fenstermanager fiir Windows

Hersteller Microsoft, https://
github.com/microsoft/
PowerToys

Systemanforderungen Windows 10

Preis kostenlos
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Robuste
Mobilplatte

Externe Festplatten eignen sich
gut, um groBBe Datenmengen von
einem Ort zum anderen zu
transportieren. Gut, wenn sie wie
die G-Technology ArmorATD auch
einen kleinen Sturz verkraften.

2,5-Zoll-Festplatten sind anders als
ihre grofieren Verwandten mit 3,5 Zoll
von Haus aus besser gegen einen Sturz
geschiitzt: Die Schockfestigkeit im aus-
geschalteten Zustand ist drei- bis flinf-
mal so hoch. Ein Gummiiiberzug er-
hoht den Schutz noch einmal. Beides
hat Western Digital in der ArmorATD
vereint, die unter dem Markennamen
G-Technology erhaltlich ist.

Anschluss findet die ArmorATD -
das ATD steht fiir All Terrain Drive -
iber eine USB-C-Buchs. Das Gehiuse
istnach Unternehmensangaben regen-
wasser- und staubdicht nach IP54 und
hilt einen Druck von 450 Kilogramm
sowie einen Fall aus 1,2 Metern aus. Im
Test iiberstand die Festplatte mehrere
Stiirze vom Schreibtisch auf den Tep-
pichboden.

Bei den Geschwindigkeitstests
schnitt die ArmorATD mit rund 130
MByte/s beim Lesen und Schreiben fiir
eine 2,5-Zoll-Festplatte gut ab. Die
Leistungsaufnahme liegt dabei knapp
iber 3 Watt, ein durchaus tblicher
Wert. Im Leerlauf aber nimmt die Ar-
morATD rund 2,5 Watt auf, das ist zu
viel. Die ArmorATD eignet sich fiir den
Einsatz im Freien, dhnlich robuste Mo-
delle von anderen Herstellern sind je-

doch giinstiger. (ll@ct.de)
G-Technology ArmorATD
iyt i dorOor sz |
Hersteller G-Technology,
www.g-technology.com
Modellbezeichnung 0G10434-1/
GARCWWA20001AAB

StraBenpreis 1TByte: 80 €, 2 TByte: 115 €

(getestet), 4 TByte: 162 €
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Test | Zahnbiirste mit Kl

Schlauer putzen

Zahnblirste mit Kl: Oral-B Genius X 20000N

Kiinstliche Intelligenz soll nun auch
die Zahnhygiene revolutionieren.
Die Oral-B Genius X 20000N weif3
um tausende Putzroutinen und ist
damit Zahnbiirste gewordene
Expertin fiir das menschliche
Putzverhalten.

Von André Kramer

utzer aus Asien, Europa und den USA

haben im Rahmen einer Forschungs-
studie von Oral-B mit neuer Biirstentech-
nik geputzt. Procter & Gamble hat Video-
material der Putzvorginge und Daten der
Putzsensoren der Biirste ausgewertet, um
einen neuen Algorithmus zu entwickeln,
der das Putzverhalten mithilfe kiinstlicher
Intelligenz tiberwacht. Alle Teilnehmer
haben wissentlich und freiwillig an der
Studie partizipiert. Der Algorithmus ent-
stand, betont der Hersteller, nicht auf
Basis der App-Statistiken beliebiger Oral-
B-Nutzer.

Das Ergebnis steht nun in Form der
Oral-B Genius X 20000N in den Liden.
Das Zahnbiirstenset besteht wie gehabt
aus Handstiick, Ladegerit, Burstenfach
und einem Reiseetui mit USB-Ladefunk-
tion. Gegeniiber dem Vorgiangermodell
sieht die Hardware vollig identisch aus.

Gum Guard N
: (/“'__'\\ .
3 N/

%1980

-

MIN SEK

Die freundliche Oral-B-App farbt aus-
reichend geputzte Sektoren weiB ein.

84

Der Li-ion-Akku soll zwei Wochen hal-
ten, ohne dass die Umdrehungsge-
schwindigkeit nachldsst. Die Biirste
warnt mit dreifacher Andruckkontrolle
vor zu viel Kraftaufwand beim Putzen.
Nach zwei Minuten gibt sie ein Signal, so-
dass man auch ohne App kontrollieren
kann, ob man lange genug geputzt hat.
All das konnte schon die Oral-B Genius
9000.

Die Oral-B-App

Die elektrische Zahnbiirste verbindet sich
iiber Bluetooth mit der Oral-B-App, die
kostenlos fiir Android und iOS zur Verfii-
gung steht. Die App verlangt bei der Ein-
richtung Standortdaten; das personliche
»Oral-B Me Konto® die Postleitzahl. Das
hat mehr mit Marketing als mit Zahneput-
zen zu tun, aber sei es drum. Anmeldung
und Seitenaufruf funktionierten im Test
nicht zuverldssig: Mal ist das Kennwort
angeblich ungiiltig, mal die Seite nicht er-
reichbar.

Nach erfolgreicher Anmeldung geht
es los mit dem Coaching: Was ist dein
Ziel? Mundgeruch bekdmpfen? Weifdere
Zahne? Die Verbesserung der Zahnpflege?
Die App erinnert morgens und abends ans
Putzen und alle drei Monate an den Aus-
tausch des Biirstenkopfs. Als Putzzeit gibt
sie zwei Minuten an. Dabei soll man
weder zu hart aufdriicken, noch Bereiche
im Mund vernachléssigen.

Zusitzlich wacht sie iiber den Einsatz
von Zahnseide, iiber Zungenreinigung
und tiber Spiilung mit antibakterieller Lo-
sung, was man allerdings manuell erfas-
sen soll. Man muss schon grofier Fan per-
sonlicher Statistiken sein, um das durch-
zuziehen. Im Alltag fiihrt das zu einem
lastigen ,,Ja, weiter“-Spielchen nach dem
Zidhneputzen und schreckt letztlich eher
vom Einsatz der App ab.

Besser putzen?

Sobald man die Zahnbiirste einschaltet,
startet der Timer in der App. Die Ansicht
wechselt zu einem gldsernen, in sechs
Sektoren eingeteilten Gebiss: Schneide-
zdhne sowie linke und rechte Backenzih-

ne jeweils oben und unten. Die App er-
kennt, wohin sich die Biirste bewegt. Der
aktuell geputzte Sektor blinkt und farbt
sich nach und nach weif3. Bei zu starkem
Druck warnt die App. Aufderdem leuchtet
die Biirste dabei rot.

Die Positionserkennung funktioniert
durchaus zuverldssig. Manchmal springt
die App zwischen den Sektoren hin und
her. Im Endeffekt dauert es dadurch etwas
langer als zwei Minuten, um ein Ergebnis
zu erzielen, das die Software zufrieden-
stellt. Aber erstmals braucht die App
aufder den Sensoren des Handstiicks keine
weiteren Hilfsmittel, um die Lage der
Biirste im Mund zu erkennen. Die Oral-B
Genius 9000N war ein Usability-Desas-
ter, bei dem man wahrend des Putzens
exakt in die Smartphone-Kamera schauen
sollte. Sonst erfasste die App nichts. Eine
Smartphone-Halterung lag bei - und ver-
mutlich bei den meisten Nutzern bis zum
Schluss in der Schachtel.

Fazit
Jedes Mal mit Smartphone zu putzen kos-
tet Uberwindung. Schlieflich funktio-
niert die Biirste auch ohne. Dafiir wacht
die App effektiv dariiber, alle Zdhne
gleichmifig zu reinigen, ohne dem Nut-
zer dabei unangenehme Verrenkungen
abzuverlangen wie der Vorginger.
(akr@ct.de) €€

Oral-B Genius X 20000N
[comoesmie

Hersteller Procter & Gamble, www.oralb.de
Android ab 6.0,i0S ab 11.0
369,99 € / ca.200 €

Systemanf.
Preis (Liste / StraBe)
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Workshops:

» Testgetriebene Entwicklung mit Swift

* Machine Learning und i0S
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* Cross-Plattform-Entwicklung
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* CryptoKit in der Praxis

» Sign In With Apple
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Friuhbucherrabatt

bis 10. Oktober 2019 sichern!

» Sicherheitsanalyse von i0S-Apps
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» Augmented Reality Next Level: RealityKit
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Kurztest | Instant-Messaging, DeepL-Desktop-Apps, Desktop-Podcatcher
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Bild: Dino Team

Englisch

Dino-Chat

Der Instant-Messenger Dino tritt
an als moderner Jabber-Client
fiir den Linux-Desktop, der
Nachrichten einfach, aber sicher
verschliisselt.

Eigentlich gibt es geniigend Clients fiir
das Chat-Protokoll XMPP, auch be-
kannt als Jabber. Doch viele dieser
Desktop-Clients sind etwas angestaubt
oder durch zahlreiche Funktionen iiber-
frachtet. Dino orientiert sich hingegen
an modernen Apps wie Signal oder Te-
legram.

Einfachheit steht im Vordergrund.
Auf der linken Seite sind die letzten
Chats aufgelistet und im rechten
Hauptfenster befindet sich der Ge-
sprichsverlauf mit dem aktuellen Chat-
Partner. Die klassische Liste der On-
line-Kontakte fehlt. Um Nachrichten
verschliisselt zu schicken, klickt man
auf das Schloss-Symbol und wihlt
OMEMO. Wenn der Client des Gegen-
iibers auch OMEMO unterstiitzt, dann
richtet Dino die Verschliisselung auto-
matisch passend ein. Ansonsten zeigt
Dino eine Warnung an und man kann
die Nachrichten nicht abschicken.

Die Schliissel werden standard-
maflig ohne Nachfrage akzeptiert, aber
man kann diese auf Wunsch manuell
verifizieren. Verschliisselte Chats sind
zwar auch per OpenPGP moglich, aber
dies ist prinzipbedingt komplizierter. Im
Unterschied zu Signal unterstiitzt Dino
dank XMPP auch mehrere Konten, aber
keine Sprachnachrichten. Dateitransfer
oder Emojis sind aber integriert. Insge-
samt liberzeugt Dino als einfacher, si-
cherer Client fur XMPP. (ktn@ct.de)

Dino

‘ Instant Messenger

Hersteller Dino Team, https://dino.im
Systemanf. Linux
Preis kostenlos, Open Source (GPLv3)
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Desktop-
Ubersetzer

Der Online-Ubersetzungsdienst
Deepl hat praktische Desktop-
Apps herausgebracht.

Im Vergleich mit anderen Online-Uber-
setzern liefert DeepL des gleichnamigen
Kolner Unternehmens oft die akkurates-
ten Ergebnisse. Jetzt hat DeepL Anwen-
dungen fiir Windows und macOS he-
rausgebracht, die sich transparent ins
Gastsystem integrieren und Ad-hoc-
Ubersetzungen noch einfacher machen.
Das Programm - wir haben die
Windows-Version getestet - lauft res-
sourcenschonend im Hintergrund. Es
tritt erst in Erscheinung, wenn der Nut-
zer einen Text in einer beliebigen An-
wendung markiert und zweimal hinter-
einander Strg+C driickt (Cmd+C unter
macQOS). Dann zeigt sich das DeepL-
Programmfenster im Vordergrund. Die
Sprache des kopierten Texts hat das
Programm dabei bereits erkannt und
den Text in eine der acht anderen Spra-
chen tibersetzt, die es beherrscht.
DeepL kann zwischen den Sprachen
Deutsch, Englisch, Franzdsisch, Spa-
nisch, Portugiesisch, Italienisch, Nieder-
landisch, Polnisch und Russisch tiberset-
zen. Klickt der Anwender im Programm-
fenster auf ein Wort der Ubersetzung,
zeigt DeepL ihm Alternativen an. Ist er
mit der Ubersetzung zufrieden, landet
die Ubersetzung mit einem Klick in der
Zwischenablage. Texte von bis zu 5000
Zeichen Linge libersetzt DeepL gratis.
Um lingere Texte bearbeiten zu lassen,
muss der Kunde ein kostenpflichtiges
Abo abschlief3en. (jo@ct.de)

DeeplL
[ooip sz ]

Hersteller DeepL, www.deepl.com/de/app
Systemanf. ~ Windows, mac0S
Preis kostenlos, Abonnement ab 5,99 €/Monat
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Podcasts

Die Linux-Software CPod ladt
Podcasts aus dem Netz. Podcast-
Abos von anderen Geraten
iibernimmt das Tool via
Synchronisation mit dem
Online-Dienst gpodder.net.

Audio- und Videopodcasts findet man
in CPod iiber die Suchfunktion, wo man
die Podcasts auch gleich abonnieren
kann. Welche Angebote man bereits
abonniert hat, zeigt die Ubersicht
»Abonnements“. Ein Klick auf die
Schaltflache ,,Details” liefert dabei
Infos tiber eine Sendung und listet die
verfiigbaren Folgen auf] die tiber ein
Suchfeld durchsuchbar sind. Eine ein-
zelne Folge spielt CPod auf Wunsch di-
rekt ab oder ladt sie fiir unterwegs he-
runter. Flr eine lingere Playlist legt
man Sendungen in einer Warteschlange
ab, die CPod dann abspielt.

Wer Podcasts auf verschiedenen
Plattformen oder Rechnern hort, kann
mit dem Online-Dienst gpodder.net die
Feeds synchronisieren. Allerdings un-
terstiitzen nur wenig Mobil-Clients den
Dienst. Alternativ ex- und importiert
CPod Podcasts auch als OPML-Datei.

Die Software lésst sich gut mit der
Tastatur bedienen: Schnell springt man
so in einem Podcast ein Stiick vor oder
zuriick. Welche Tasten zum Einsatz
kommen und wie viel man vor- oder zu-
riickspult, ldsst sich konfigurieren. Eilige
konnen Podcasts schneller ablaufen las-
sen, bei Bedarf bremst CPOD aber auch
Schnellsprecher mit reduzierter Wieder-
gabegeschwindigkeit ein. (Imd@ct.de)

CPod 1.271
[ruan

Hersteller Zachary James Guard,
https://github.com/z------------- /CPod

Systemantf. Linux

Preis kostenlos (Apache License 2.0)
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Schreibtisch-Diener

Kompakte Multifunktionsgerate mit Fax

Suchen Sie einen Multifunktions-
drucker, der méglichst viel kann,
nicht zu viel kostet und wenig
Platz braucht? Schon fiir hundert
Euro bekommt man schnuckelige
Gerédte mit WLAN, Fax und Cloud-
Anbindung. Sparen beim Gerate-
preis bezahlt man meist mit hohen
Tintenkosten - aber nicht immer.

Von Rudolf Opitz

W enn die Kinder aus dem Haus sind,
sinkt das Druckaufkommen in der
Familie rapide. Dann reicht ein kleiner
Drucker, der nicht zu viel Schreibtisch-
platz belegt. Scannen, kopieren und faxen
sollte man damit aber schon konnen. Auf
Komfortfunktionen wie WLAN, Drucken
vom Smartphone und Scannen in die

Cloud mochte man ebenfalls nicht ver-
zichten.

Wir haben vier aktuelle Tinten-Mul-
tifunktionsgerdte fiir Haushalte und
kleine Biiros im ¢’t-Labor unserem Test-
parcours unterzogen: Brother MFC-
J895DW, Canon Maxify MB2150, Epson
WorkForce WF-2850DWF und HP Of-
ficeJet Pro 8022 AiO. Der kleinste, der
WorkForce WF-2850, ist so neu, dass ihn
viele Webshops zum Redaktionsschluss
noch nicht gelistet hatten. Bei einem
Herstellerpreis von 120 Euro diirfte man
ihn aber bald fiir einen zweistelligen Be-
trag bekommen.

Alle Multifunktionsdrucker im Test
drucken automatisch beidseitig, was Pa-
pier spart, den Druck aber verlangsamt.
Auflerdem haben alle einen Leisedruck-
modus, der ebenfalls die Druckgeschwin-
digkeit verringert, aber auch besonders
beim Papiereinzug die Gerdusche der Me-
chanik dampft. Fiir den Faxversand und

zum Scannen mehrerer Einzelblatter sind
die Gerite mit einem Vorlageneinzug (Au-
tomatic Document Feeder, ADF) auf der
Scannerklappe ausgestattet, die allerdings
nur die Vorderseite scannen.

Stabile Tinte

In Tintendruckern fiir Bliroaufgaben kom-
men iblicherweise Tinten mit festen
Farbpartikeln (pigmentierte Tinten) zum
Einsatz. Die sorgen fiir eine gute De-
ckung, wie man sie von Laserdruckern her
kennt. Auflerdem sind feste Pigmente
sehr lichtbestidndig - ein Kriterium fiir Do-
kumentenechtheit. Die Testmodelle von
Brother, Canon und HP verwenden durch-
weg pigmentierte Tinten, was unser Be-
lichtungstest [1] auch bestétigte.

Die farbigen Tinten von Epson bli-
chen dagegen tiberraschend stark aus, nur
Schwarz blieb recht stabil. Normalerweise
setzt Epson in den WorkForce-Modellen
seine exzellente DuraBrite-Pigmenttinte
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ein, nicht jedoch im WF-2850DWF: Bei
seinen 603-Tinten bestehen die Grund-
farben Cyan, Magenta und Gelb aus
Flissigfarbstofftinten (Dye-Tinten). Die
lassen sich fiir feine Farbabstufungen
beim Fotodruck zwar besser mischen,
sind aber sehr lichtempfindlich. Lediglich
die Schwarztinte enthalt feste Pigmente.
Im Wischtest, in dem wir Texte 30 Se-
kunden nach dem Druck mit einem Text-
marker bearbeiteten, verwischte die
Epson-Tinte selbst beim erneutem Uber-
streichen nicht. Auch den Tinten von
Brother, Canon und HP machte einfaches
Markieren nichts aus, erst bei mehr-
fachem Uberstreichen blieben einige
Pigmente an der Markerspitze hingen.
Lesbar blieben die Texte in jedem Fall.

Besser XL-Patronen

Fiir den Test brauchte der Epson Work-
Force zwei komplette Sdtze Normal-
patronen: Die 603-Patronen reichen nur
fir 130 ISO-Farbseiten (nach der Norm
ISO/IEC 24711/12). Als Ersatzpatrone
sollte man daher stets zur XL-Variante
greifen, die mehr als doppelt so viele Sei-
ten schafft und mit der man unterm
Strich glinstiger druckt. XL-Patronen gibt
es auch fiir die anderen Drucker im Test;
Canon bietet die mitgelieferten ,,Nor-
mal“-Patronen als Ersatz gar nicht erst
an.

Selbst mit XL-Patronen druckt der
WorkForce mit 16,45 Cent pro ISO-Farb-
seite am teuersten. Bei den Tintenkosten
am gilinstigsten ist der HP OfficeJet Pro
mit 10,3 Cent pro ISO-Seite. Sparsam ist
besonders die XXL-Patrone HP917 fiir die
Schwarztinte - bei Bliroaufgaben immer
noch die wichtigste Farbe. Der Schwarz-
anteil liegt beim OfficeJet damit bei 3,4
Cent, dicht gefolgt vom Canon Maxify
(3,6 Cent). Der Schwarzanteil pro ISO-
Seite der Mitbewerber kostet zwischen 4,8
und 5 Cent.

HP bietet fiir seine Drucker mit In-
stant Ink allerdings eine Alternative an,
mit der man die Tintenkosten pro Seite in
den einstelligen Cent-Bereich driicken
kann: das Instant-Ink-Abo. Damit bezahlt
man nicht mehr die Tinte, sondern die
Druckseite - egal, wie viel Tinte zum Be-
drucken verwendet wurde. Es gibt ver-
schiedene Abos von 15 Seiten (gratis!) bis
700 Seiten pro Monat (20 Euro). Die An-
zahl der Druckseiten meldet der Drucker
an den HP-Server, der auch rechtzeitig
den Versand frischer Patronen in die
Wege leitet, wenn der Tintenvorrat zur
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Neige geht. Pro Seite (nicht nur ISO-Seite)
zahlt man dann zwischen 2,9 und 6 Cent
- bei 15 Seiten pro Monat nichts. Druckt
man mehr, kosten 10 Seiten einen Euro
(also 10 Cent pro Seite). Dazu muss man
allerdings gestatten, dass der Drucker im
Betrieb mit dem Internet verbunden ist
und Daten an HP iibermittelt.

Grundausstattung
Die kleinen Biirodrucker in unserem Test
bieten bezogen auf den Preis eine ordent-
liche Ausstattung, konnen mit Business-
Geriten aber nicht mithalten: 20 Seiten
pro Minute schafft keiner, ebenso wenig
wie automatische Duplexkopien. Ein Pa-
pierfach fiir mindestens 250 Blatt Nor-
malpapier hat nur der Canon Maxify.
Einen USB-Host-Anschluss zum An-
stecken eines USB-Sticks haben lediglich
die Testgerite von Brother und Canon,
beim Brother-Modell kann man auch eine
SD-Karte einstecken. Die Speicher dienen
dann als Scanziel; aufSerdem lassen sich
aufihnen gespeicherte JPEG-Fotos direkt
ausdrucken, ohne den PC anschalten zu
missen. Der Canon Maxify bietet auch
den Druck von PDFs an, erkennt aber nur
selbst gescannte Dateien - bei allen an-
deren PDFs gibt es lediglich eine Fehler-
meldung.

Verbrauchskosten Tinte

Tinten-Multifunktionsdrucker | Test

Via WLAN verbinden sich alle Test-
drucker mit dem lokalen Netzwerk und
kommunizieren so mit allen PCs,
Smartphones und Tablets. Wer eine Ka-
belverbindung zum Router bevorzugt,
sollte zum Brother-Gerdt oder zum HP
OfficeJet greifen, denn die beiden haben
einen Ethernet-Anschluss. Der Brother
MFC-J895DW hat auf dem Bedienpanel
ein NFC-Tag (Near Field Communica-
tion) zum schnellen Koppeln mit dem
Smartphone und der App ,Brother
iPrint&Scan”“. Uber WiFi Direct baut der
Drucker dann ein eigenes WLAN auf, mit
dem sich das Mobilgerit automatisch ver-
bindet. Ein Zugang zum heimischen
WLAN ist nicht notig. Auch die anderen
Testgerite bieten eine WiFi-Direct-Ver-
bindung an. Die Drucker-SSID und das
Passwort muss man bei ihnen allerdings
selbst eingeben.

Vernetzt

Viele Netzwerkfunktionen lagern die Her-
steller in die Cloud aus - besonders bei der
unteren Preisklasse. MGchte man einen
Scan per E-Mail verschicken, tibernimmt
dies der jeweilige Cloud-Dienst des Her-
stellers. Die Dienste von Brother, Canon
und Epson verbinden die Drucker auch
mit Cloud-Speichern wie Dropbox und

‘ [Cent / ISO-Seite (A4)] Normalpatrone X(X)L-Patrone

Farbe Schwarzanteil Farbe Schwarzanteil
<« besser <« besser <« besser <« besser
Brother MFC-J895DW I 0098 .5 I 16,24 | )
Canon Maxify MB2150 - - I— 13,24 . 3,58
Epson WorkForce WF-2850DWF NS 27,01 W 7,46 I 1645 ~— Em43
HP OfficeJet Pro 8022 I 16,14 I 5,66 I 10,3 m34
Leistungsaufnahme
I Y Y T T
esser <besser <besser <besser
Brother MFC-J895DW I (,2 I | I 3 I 15
Canon Maxify MB2150 I (25 N |4/ N 5 N )
Epson WorkForce WF-2850DWF I (,2 I 0,9 I 4,4 I 15,1
HP OfficeJet Pro 8022 0,12 I [/ N 52 A 20,3

Gerauschentwicklung

‘_ ADF-Scannen [sone] Drucken [sone] Drucken Leise-Modus [sone]

«besser

Brother MFC-J895DW I 5,3
Canon Maxify MB2150 I 5 9
Epson WorkForce WF-2850DWF I —— 5

HP OfficeJet Pro 8022 I 3,5

<besser besser
I 3 I 3,9
I 3,6 I 2,6
I 0,0 N 5,8
I I 5
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Brother MFC-J895DW

Der kompakte MFC-J895DW bietet die beste Ausstattung im
Testfeld: eine staubgeschiitzte 150-Blatt-Kassette, einen prak-
tischen Einzelblatteinzug flir Fotopapier oder Umschlage,
Ethernet sowie einen USB-Host-Port und einen SD-Karten-Slot.
Das Bedienpanel mit dem Touchscreen und dem NFC-Tag
|asst sich ankippen. Fiir Buchscans kann man die Scanner-
klappe mit dem Vorlageneinzug um 2,3 Zentimeter anheben.

Die Meniis bieten eine gute Ubersicht, zwdlf Favoriten-
felder lassen sich frei belegen. Die Kopierfunktion zéhlt die
ausgegebenen Kopien allerdings nicht mit. Das Web-Front-
end ist ab Werk mit dem Passwort ,initpass” geschuitzt, stellt
aber nur wenige Optionen bereit. Den Registriervorgang bei
Google Cloud Print muss man zur Sicherheit am Drucker be-
statigen - clever.

Flott druckt das Brother-Gerat nur in der Einstellung
.Schnell”, Text ist gut lesbar. Der fiir alle Qualitatsstufen zu-
schaltbare Tintensparmodus umrandet Farbflachen, nur Nor-
maltext bleibt unangetastet. Sehr langsam arbeitet der Dru-
cker in der Qualitat ,Beste” und beim Duplexdruck. Beim
Bedrucken der Riickseiten schaltet er offenbar in den lang-
samen Leise-Modus.

Unsere Grafikseite gelang dem MFC-J895DW sauber, nur
geriet das c’t-Blau etwas zu hell. Fotos druckt er auch auf
Normalpapier randlos, auf Fotopapier gefiel die fir ein Blro-
gerat Uberraschend gute Qualitat. Die zeigte sich auch beim
Direktdruck von JPEGs vom USB-Stick.

Fiir Kopien braucht der Drucker Zeit; den Tintenspar-
modus findet man auch in den Kopieroptionen. Flr Schwarz-
WeiB-Kopien von Text auf Farbseiten kann man die Hinter-
grundfarbe entfernen, was im Test sehr gut funktionierte.
Fotos kopierte das Brother-Mufu nur mit Rand, zu dunkel und
detailarm.

Auch Fotoscans waren zu dunkel mit hasslichem Griin-
stich und einem Raster. Letzteres verringerte ,Rauschen ent-
fernen” immerhin deutlich. Grafikscans zeigten statt Blau ein
Turkis, statt dunklem Rot Schwarz. Grauflachen und feine
Schriften sahen aber gut aus. Die in der Scansoftware inte-
grierte OCR Ubersetzte Standardtext fehlerfrei und ist auch
fur Tabellen und kleine Schrifen brauchbar. Der Cloud-Dienst
,Brother Web Connect” erstellt ebenfalls durchsuchbare PDFs.

Canon Maxify MB2150

Die groBe Papierkassette des bulligen Canon Maxify fasst
250 Blatt, ragt vorne aber rund 7 Zentimeter aus dem Ge-
hause heraus. Ein Einzelblatteinzug fehlt. Die Scannerklappe
hat fir Blcher 2,4 Zentimeter Spiel in den Scharnieren. Fir
USB-Sticks gibt es einen Port an der Front.

Ein kleines Farbdisplay zeigt die weitgehend Ubersicht-
lichen Menls, die Uiber Funktionstasten bedient werden. Das
magere Web-Frontend hat ab Werk einen Passwortschutz (Se-
riennummer), zeigt den Status und enthalt Netzwerk- und
Cloud-Einstellungen.

AuBer Google Cloud Print stellt Canon das ,1J Cloud Prin-
ting Center” bereit, das wie Brother Web Connect den Zugriff
auf Cloud-Dienste vom Gerat aus vermittelt. Allerdings sind
die Einrichtung und die Bedienung so umstandlich, dass man
den Dienst kaum nutzen moéchte: So muss man Anmelde-
daten Uber die Zifferntastatur eingeben, dazu kommt die un-
Ubersichtliche Darstellung auf dem Mini-Display.

Drucken von Mobilgeréten klappte via App, AirPrint und
den Android-Plug-ins, nur zeigte der Canon Print Service eine
falsche Papiereinstellung (4 x 6 Index-Card statt A4).

Der Drucker bietet die zwei Qualitatsstufen Standard und
Hoch, aber keine Tintensparfunktion. Texte druckte er in der
Standardstufe ansehnlich und flott, bei ,Hoch” wird er lang-
sam. Als einziges Testgerat druckt und kopiert der Maxify im
Duplexbetrieb zligig. Das Canon-Modell druckt grundsatzlich
nur mit Rand, Fotos brachte er aber ansehnlich zu Normal-
und Fotopapier. Graufldchen unserer Testgrafik zeigten einen
Braunstich.

Auf Kopien brauchten wir nicht lange zu warten. Auf
Textkopien fielen zahlreiche Satellitentrépfchen um die Buch-
staben auf. Schwarz-WeiB-Kopien von Text auf Farbseiten
blieben bei minimierter Druckintensitat lesbar, allerdings mit
unterschiedlich dunklem Grauhintergrund. Auf Kopien von
Fotos storte ein Grlinstich, dunkle Details fehlten.

Das ScanGear-Programm und Twain-Modul bietet ma-
nuellen WeiBabgleich und viele Filter. Gesichter auf Foto-
scans wirkten ziemlich rot, bei unserer Testgrafik fiel nur ein
etwas zu helles Blau auf. Die OCR im Scan-Utility taugt nur
fur Briefe mit Standardschrift, bei kleineren Schriften macht
sie zu viele Fehler, Initiale erkannte sie nicht.

O Einzelblatteinzug

@ gute OCR

) USB-Host und SD-Slot
© schlechte Fotoscans

© schneller Duplexdruck

O groBes Papierfach

© kein Randlosdruck

© Cloud-Funktionen schlecht bedienbar

20
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Epson WorkForce WF-2850DWF

Der sehr kompakte WorkForce hat nur einen ungeschiitzten
hinteren Papiereinzug fiir 100 Blatt und gibt fertige Drucke
nach vorn aus. Die Scannerklappe lasst sich in den Scharnie-
ren um 1,1 Zentimeter anheben. Ein USB-Port flir Speichersticks
fehlt. Das Bedienpanel mit dem kleinen Farbdisplay und der
Folientastatur ist stufenlos ankippbar. Ein leicht wechselbarer
Wartungsbehalter fangt Tinte bei Reinigungsvorgangen auf.

Schaltflachen auf dem Display muss man Uber die Cur-
sortasten selektieren - das Menl ist flir Touchscreens opti-
miert. Nach etwas Gewohnung klappt die Bedienung aber
gut. Die mitgelieferten Starterpatronen reichen nur fir we-
nige Drucke, ein Ersatzset XL-Patronen (80 Euro) sollte man
gleich mit einrechnen.

Das Web-Frontend des WorkForce bietet einige System-
und Netzwerkeinstellungen inklusive SSL, Cloud-Services,
Statusmeldungen und Firmware-Update. Die nutzlichen
Cloud-Funktionen lassen sich einfach einrichten und bedie-
nen. Auch Drucken von Mobilgerédten aus klappte gut.

Der WF-2850 druckt nur in der blassen, aber lesbaren
Entwurfsqualitat schnell, spatestens in der Einstellung ,Stark”
wird er schnarchlangsam. Fir Alltagsdrucke reicht aber
.Standard” aus. Fir den Duplexdruck braucht man ebenfalls
Geduld. Text und Grafik druckte das Epson-Gerat in guter
Qualitat, die blassen, blaustichigen und streifigen Fotos ge-
fallen weniger. Randlosdruck klappt auch auf Normalpapier.

Beim Kopieren lasst sich der WorkForce ebenfalls Zeit.
Bei Texten bot er im Test gute Qualitat, Grafiken mit Text in
Farbflachen wirkten matschig und Gberscharft (Doppelkon-
turen). Auf Kopien von Fotos storten Streifen und schwache
Rotténe. Fir Schwarz-WeiB-Kopien von Text auf Farbseiten
stellten wir die Dichte auf -4, dann erhielten wir gut lesbare
Ergebnisse mit Grauhintergrund.

Das Scanprogramm und Twain-Modul Epson Scan 2 bie-
tet nur fir Text optimierte Optionen. Ein 600-dpi-Scan (Foto)
dauerte mit fast zwei Minuten sehr lange, lieferte aber eine
beachtliche Qualitdt und Detailwiedergabe. Druckraster las-
sen sich auf Kosten von etwas Detailschéarfe ausfiltern. Die
Texterkennung erkannte zwar Initiale, machte aber schon bei
dicker gedrucktem Text Fehler, eine Tabelle erkannte sie
Uberhaupt nicht.

© braucht wenig Stellflache

© wechselbarer Resttintenbehalter
© sehr langsam

© teure Tinte

HP Officelet Pro 8022 AiO

Mit 46 Zentimetern ist der schicke Officelet Pro vergleichs-
weise breit. Als einzige Papierzufihrung dient die staubge-
schitzte 225-Blatt-Kassette. Die Scannerklappe hat in den
Scharnieren kein Spiel, was Buchscans erschwert. Ports fur
USB-Sticks oder Speicherkarten fehlen.

Man bedient das Gerat fast ausschlieBlich tiber den klei-
nen ankippbaren Touchscreen. Die MenUs sind Ubersichtlich;
fir die Pull-down-Leiste mit den Einstellungen braucht man
aber schmale Finger. Leider lasst sich der kapazitive Touch-
screen nicht mit normalen Stiften bedienen.

Gefallen hat uns das umfangreiche Web-Frontend, des-
sen Funktionen Ubersichtlich in Reiter unterteilt sind. Zum
Registrieren bei den Cloud-Diensten von Google und HP
druckt das Gerat Seiten mit URLs aus, statt direkt zu verlin-
ken, sowie bei Erfolg eine Bestatigung - unbequem und eine
Papierverschwendung.

Der Mobildruck Gber AirPrint, Mopria und die App ,HP
Smart” klappt, doch so smart, Druckformate an den européi-
schen Markt anzupassen, war HP nicht: 10 x 15-Fotos haben
alle einen feinen weien Rand an einer Seite.

Im Entwurfsdruck arbeitet der Officelet zligig und liefert
gut lesbare Textseiten. Erst in der Einstellung ,Optimal” lasst
sich der Drucker viel Zeit - die Vorgéangermodelle waren hier
schneller. Texte sehen sehr gut aus, auch Grafik gelingt dem
OfficelJet gut. Fiir den Fotodruck taugt er dagegen nicht: zu
dunkel, ohne Details und extreme Farbkontraste.

Fur Farbkopien braucht das HP-Gerat fast doppelt so
lange wie fur Schwarz-Wei3-Kopien, der langsame Vorlagen-
einzug bremst zusétzlich. Text-Kopien sahen noch gut aus,
auf Grauflachen stérten aber hassliche Streifen. Bei Kopien
von Fotos blieb auch auf A4-Fotopapier ein weiBer Streifen
an einer Seite. Bei maximaler Helligkeit und Text-Optimierung
erstellte der Officelet saubere Schwarz-auf-Weif3-Kopien von
Text auf griinem und blauem Hintergrund, nur bei Rot konnte
man den Text auf Dunkelgrau kaum lesen.

Beim Scannen von Fotos (600 dpi) waren die Ergebnisse
HP-typisch vollig Uberscharft, dunkle Details wirkten kinstlich
aufgehellt. Dunkelrot auf der Grafikvorlage wurde auf dem
Scan zu Schwarz. Eine Texterkennung liefert HP nicht mit.

© mit Tinten-Abo giinstiger Druck
O gute Textqualitat

© kein USB-Host-Port

© schlechte Fotodrucke und -Scans
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Auf Normalpapier blichen die Tinten von Brother maBig, die von Epson stark aus
(im Einzelbild von links nach rechts: 0, 100 und 200 Stunden im Tageslichtsimulator).

Google Drive; die kann man dann direkt
am Gerdt als Scanziel auswéhlen oder dort
gespeicherte Dateien ausdrucken.

Die Dienste von HP und Epson ord-
nen jedem angemeldeten Drucker eine in-
dividuelle Mailadresse zu. An diese gesen-
dete Mails werden automatisch ausge-
druckt - inklusive Anhéngen in gingigen
Bild- und Dokumentformaten. Mit Google
Cloud Print lassen sich alle Testgerite ver-
binden. Fast alle leiten zur Bestitigung
einfach auf die Google-Anmeldeseite wei-
ter, nur HP druckt dazu eine Seite mit QR-
Code und URL aus - eine Tinten- und

Zum Drucken vom Smartphone gibt
es Hersteller-Apps sowie die Android- und
10S-eigenen Dienste, die jeder Drucker
im Test beherrscht. Bei iOS ist das Air-
Print, Android nutzt dazu Plug-ins der
Mopria (Mobile Printing Alliance) oder die
der Druckerhersteller.

Drucken, kopieren, scannen,
faxen

Alle Drucker brachten im Test eine gute
bis sehr gute Textqualitit zu Papier. Die
bekommt man in der besten Qualitatsein-
stellung, in der sich alle Gerite viel Zeit

Papierverschwendung. lassen. In der wesentlich schnelleren Nor-
Kopierzeiten
‘ [Minuten:Sekunden] 20 Farbkopien 20 ADF-Kopien Grafik (beste Qual.) M-Foto (beste Qual.)
<« besser <« besser < besser < besser

Brother MFC-J895DW I 316 I 555 m 1:15 . 2:03

Canon Maxify MB2150 . 1:35 . 1:49 m 114 I 4:16

Epson WorkForce WF-2850DWF I 3:24 I 5:35 . 157 I 16

HP OfficeJet Pro 8022 . 2:32 I 5:31 m 1:15 I 2:38

Druckleistung (ISO-Seite Farbe)

besser p besser p-

besser p- besser

Brother MFC-J895DW I 182 | 138 . 6 23

Canon Maxify MB2150 - I 171 Wl u2

Epson WorkForce WF-2850DWF I 13,6 8,0 . 5,2 mi7

HP OfficeJet Pro 8022 I (85 I 14,1 . 42 25
92

maleinstellung lieferten alle ebenfalls
guten Schriftdruck, Unterschiede sieht
man erst unter der Lupe. Im noch schnel-
leren und tintesparenden Entwurfsdruck
blieben Texte lesbar, hier fallen die Qua-
litatsunterschiede aber auch deutlich auf.

Um schnell Einzelseiten zu kopieren,
empfiehlt sich die Glasauflage der Scan-
ner. Zwar haben alle Testgerite auch
einen Vorlageneinzug, der aber nur beim
Maxify ziigig arbeitet. Die Scanner sind
fiir das Digitalisieren von Text und Grafik
optimiert, brauchbare Fotoscans lieferten
nur der Canon Maxify und der Epson
WorkForce. Die Scanprogramme von
Brother, Canon und Epson enthalten zum
Erstellen von durchsuchbaren PDFs eine
Texterkennung (Optical Character Reco-
gnition, OCR), die allerdings meist nur fiir
normale Textgrofien taugen.

Alle Testgeridte verschickten und
empfingen Faxe auch tiber VoIP-Telefon-
leitungen und druckten Sendeberichte mit
Kopie der ersten Faxseite. Eingehende
Faxe leiten die Gerdte von Brother und
Epson als PDF via Fax-Tool an einen PC
weiter, der Canon Maxify nutzt dazu Frei-
gabeordner. Bei Epson und HP kann man
auch einen Cloud-Dienst fiir die Fax-
Weiterleitung einstellen.

Fazit

Wer einen Allrounder sucht, muss in die-
ser Klasse Kompromisse eingehen; eine
eierlegende Wollmilchsau war in unserem
Test nicht dabei. Wenigdrucker, die ein
platzsparendes Gerit suchen und auf
Fotos verzichten konnen, sind mit dem
Epson WorkForce WF-2850DW gut be-
dient. Bei grofderem Druckaufkommen
empfiehlt sich der HP-OfficeJet Pro 8022
mit Instant-Ink-Abo. Mit der Farbwieder-
gabe haben beide Modelle allerdings ihre
Probleme.

Wer auch schone Fotos drucken
mochte, sollte sich den Brother MFC-
J895DW niher ansehen, der hier fiir ein
Biiro-Gerit liberraschend gut abschnei-
det. Leider gilt das das nicht fiir Scans und
Kopien. Dem Allrounder am néchsten
kommt Canons Maxify MB2150, der Text,
Grafik und Fotos in brauchbarer Qualitét
druckt - letztere leider nur mit Rand. Fiir
den volumindsen Maxify bendtigt man
aber eine ausreichend grofde Stellfliche.

(rop@ct.de) €€

Literatur

[1] Druckproben im Sonnenlichtsimulator:
https://heise.de/-2289259
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Multifunktions-Tintendrucker fiirs kleine Bliro

EEEEEEEEE T Maxify MB2150 WorkForce WF-2850DWF Officelet Pro 8022

Hersteller

Druckverfahren / Patronen

Auflosung (Fotodruck)!

Papiergewichte!

Papierzufuhr

Papierablage!

autom.Duplexdruck / randloser Fotodruck
Leisedruck-Modus

monatl. Druckvolumen (empf. / max.)

Brother, www.brother.de

Piezo / 4

6000 dpi x 1200 dpi

64 g/m? ... 300 g/m?

1 X Kassette 150 Blatt, Einzelblatteinzug
50 Blatt

VIV

v

k.A.

Canon, www.canon.de

Thermisch / 4

1200 dpi x 600 dpi

64 g/m? ... 275 g/m’

1 X Kassette 250 Blatt

50 Blatt

ViV

v

200-1000 Seiten / 15.000 Seiten

Tinten-Multifunktionsdrucker | Test

Epson, www.epson.de
Piezo / 4

5760 dpi x 1440 dpi
64 g/m? ... 256 g/m?
100 Blatt (Einzug hinten)
30 Blatt

viv

v

k.A. /3000 Seiten

HP, www.hp.com/de
Thermisch / 4

4800 dpi x 1200 dpi

60 g/m? ... 280 g/m?

1 X Kassette 225 Blatt

60 Blatt

v/ [/ (nur Fotopapier)
v

800 Seiten / 20.000 Seiten

‘ Scannen, kopieren und faxen

Scannertyp / Farbtiefe Farbe, Graustufen*
Aufiosung physisch*

Vorlageneinzug / Duplex

Twain- / WIA-Modul / OCR-Software
Skalierung (Kopie)

PC-Fax (senden / empfangen)
Kurzwahladressen

Fax-Speicher' / Sendebericht mit Faxkopie

CIS / 24 Bit, 8 Bit

2400 dpi x 1200 dpi,
ADF: 1200 dpi x 600 dpi

20 Blatt / —

v/ [/ [/ (ControlCenter integriert)
25% ... 400 %

vIiv

100 (je 2 Nummern)

200 Seiten / v/

CIS / 24 Bit, 8 Bit
1200 dpi x 1200 dpi

50 Blatt / —

v/ [ = [/ (Scan-Utility integriert)
25% ... 400 %

V-

100

250 Seiten / v/

CIS / 24 Bit, 8 Bit
2400 dpi x 1200 dpi

30 Blatt / —

v/ [V |/ (Epson Scan 2 integriert)
25 % ... 400 %

viv

60

100 Seiten / v/

CIS /24 Bit, 8 Bit
1200 dpi x 1200 dpi

35 Blatt / —
VIV -
25% ... 400 %
vi-

99

100 Seiten / v/

‘ Netzwerk- / Cloud-Funktionen

Scan to E-Mail / FTP / SMB-Freigabe
Scan to USB-Stick / Cloudspeicher
Druck-App

NFC / WiFi Direct

AirPrint / Android Print / Mopria
Google Cloud Print / Herstellerdienst

v/ (Cloud-Dienst) / — / —

VIV

iPrint&Scan (Android, i0S, Windows 10)
VIV

VIVIV

/' / Brother Web Connect

V/ (Cloud-Dienst) / — / v/
ViV

Canon Print (Android, i0S)
-V

VIVIV

v/ /) Cloud Printing Center

v/ (Cloud-Dienst) / — / v/
-V

Epson iPrint (Android, i0S)
-V

VIVIV

v/ Epson Connect

V/ (Cloud-Dienst) / — / —

-V

HP Smart (Android, i0S, Windows 10)
-V

VIVIV

v/ [ HP Connected

s

Schnittstellen

Betriebsabm. (B X T H) / Gewicht
Display

Treiber fiir Windows

Treiber fiir Mac / Sonstige

Software

Speicherkarten / USB-Host

USB 2.0, Ethernet, WLAN (IEEE802.11n
2,4 GHz), RJ-11 (Fax, Telefon)

42 cmx58cmx23cm/ 7,7 kg
6,8-cm-Touchscreen (resistiv)

ab Windows 7, ab Server 2008
macO0S ab 10.9.x / Linux (CUPS)

Nuance PaperPort 14 SE, Brother Utilities
(CC4, Scanner- und Fax-Utility), Status
Monitor

SD-Slot / v/

USB 2.0, WLAN (IEEE802.11n 2,4 GHz),
RJ-11 (Fax, Telefon)

46 cm x 60 cm X 29 cm / 10,6 kg
6,2-cm-Farbdisplay

ab Windows Vista SP2, ab Server 2008
mac0S ab 10.8.5 / Linux

Canon My Printer, Quick Utility Toolbox,
1J Scan Utility, Kurzwahl, Scanner Selector,
NW Device Setup

-V

USB 2.0, WLAN (IEEE802.11n 2,4 GHz),
RJ-11 (Fax, Telefon)

38 cm x 58 ¢cm x 22 cm / 5,2 kg
6,1-cm-Farbdisplay

ab Windows XP, ab Server 2003
mac0S ab 10.6.8 / —

Epson Scan 2, Event Manager, Fax Utility,
Epson Photo+, ScanSmart, Printer Con-
nection Checker

—/=

USB 2.0, Ethernet, WLAN (IEEE802.11n
2,4 und 5 GHz), RJ-11 (Fax, Telefon)

475cmx525cmx 24cm/ 8,2 kg
6,9-cm-Touchscreen (kapazitiv)

ab Windows 7, ab Server 2008

macOS ab 10.11 / Linux (HPLIP)

HP OfficeJet Pro 8020 series, HP Scan,
HP Twain (setup), HP Photo Creations

— /=

‘ Tintenpatronen

Schwarz (Reichweite?)

Farbe (Reichweite')

LC-3211 BK (200 S.);
LC-3213XL BK (400 S.)

LC-3211 C, M,Y (je 200 S.);
LC-3213XL C, M,Y (je 400 S.)

Tintenkosten pro ISO-Farbseite (XL-Patrone) 16,24 ct, Schwarzanteil 5 ct

mitgeliefert
sonst. Verbrauchsmaterial / Notizen

Starterpatronen (200 S.)

1500 XL BK (1200 S.)

1500 XL: C (1020 S.), M (780 S.),
Y(935S.)

13,24 ct, Schwarzanteil 3,58 ct
1500 (400 / 300 S.)

603 BK (150 S.), 603XL BK (500 S.)

603 C,M,Y (je 130S.),
603XLC, M,Y (je 350S.)

16,45 ct, Schwarzanteil 4,8 ct
Setup-Patronen (150 / 130 S.)
Tintenauffangbehdlter (23 €)

HP 912 BK (300 S.), HP 912 XL BK
(825$.), HP 917XL (1500 S.)

HP 912 C,M,Y (je 315 S.),
HP912XLC, M,Y (je 825 S.)

10,3 ct, Schwarzanteil 3,40 ct
912 Setup (ca. 300 S.)
— /2 Monate Instant-Ink-Abo inkl.

‘ Messergebnisse und Bewertungen

Druckzeiten [Min:Sek]

Scanzeiten

Bedienung / Netzwerkfunktionen

Text- / Grafikdruck

Fotodruck (Foto- / Normalpapier / App)
Kopierqualitdt Text / Grafik / Foto
Scanqualitét Grafik / Foto / Text (OCR)
Lichtbesténdigkeit Normal- / Fotopapier
Herstellergarantie

Geratepreis (UVP / StraRe)

! Herstellerangabe

®@® sehrgut @ gut
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QO zufriedenstellend

10 Blatt (normal) Duplex: 5:02 /
Grafikseite (beste): 0:45 /
50 Seiten (normal): 6:57

Vorschau: 8 s / 300 dpi: 13 s/
600 dpi: 39 s

®/®
®/®
®/0/®
O/®/e0
O/ee/®
O/ ®®

3 Jahre
200€/170 €

© schlecht

©QO sehr schlecht

10 Blatt (normal) Duplex: 1:46 /
Grafikseite (beste): 0:57 /
50 Seiten (normal): 8:02

Vorschau: 6 s/ 300 dpi: 17 s/

10 Blatt (normal) Duplex: 3:13 /
Grafikseite (beste): 3:08 /
50 Seiten (normal): 14:24

Vorschau: 11 s /300 dpi: 28 s/

600 dpi: 51 s 600 dpi: 116 s
O/0 o/®
®@/0 @D/ ®
®/0/® ©/0/0
O/0/e CHCYC]
@®/0/0 CHUCICC)
®@/® OO/
1 Jahr, 3 Jahre nach Registrierung 1 Jahr
152 € /136 € 120€/115€
V/ vorhanden  — nicht vorhanden k. A. keine Angabe

10 Blatt (normal) Duplex: 2:12 /
Grafikseite (beste): 0:58 /
50 Seiten (normal): 10:18

Vorschau: 17 s/ 300 dpi: 17 s/
600 dpi: 72 s

®/®

@D/ ®

[CCYACHACEC]

®/0/0

O/ee/-

DD/ @D

1 Jahr, 3 Jahre nach Registrierung
160 € /135 €

93



NEUREARY o)1y 3[K

1&1 DSL

INTERNET & TELEFON

=€IMonat

Preisvorteil fiir 12 Monate,

d h 29,99 €/Mon
ab O?'lnacWLANG at. -




JETZT 240,- €

PREISVORTEIL ODER

WLAN-GERAT
AUF WUNSCH DAZUY

Mit einem 1&1 DSL-Anschluss und dem leistungsstarken 1&1 HomeServer erleben Sie bestes WLAN im ganzen Haus.
Wechseln Sie jetzt zu 1&1 DSL und sichern Sie sich 240,— € Preisvorteil oder eines von vielen WLAN-Geraten aus der
1&1 Vorteilswelt. Oder als Special aus unserer TV-Werbung den smarten E-Scooter von SoFlow mit StraBenzulassung.

Ob PC, Tablet, Smartphone, eine Spielekonsole oder digitaler Fernseher — dank 1&1 WLAN-Versprechen bringt 1&1
Ihre WLAN-fahigen Gerate ins Netz. Egal, welches Gerat und egal, wo Sie dieses gekauft haben. Ein Anruf geniigt und
ein 1&1 Experte hilft hnen bei der WLAN-Installation. Kostenlos.

¢ 02602/96 90




Aufpoliert

Android Auto und Apple Car Play als Autoradio-Ersatz

Apple und Google wollen die Karten
im Kampf ums Autocockpit neu
mischen: Nach langer Stagnation
verpassen sie ihren fahrzeug-
optimierten Bedienoberflachen ein
Update.

Von Sven Hansen
und Stefan Porteck

E in Zufall war es wohl kaum: Kurz
nachdem Apple sein In-Car-Erlebnis
CarPlay mit der 6ffentlichen Beta von i0S
13 ausgespielt hatte, zog auch Google mit
der iiberarbeiteten Version von Android
Auto nach. Beide Systeme nutzen die Re-
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chenkraft des Smartphones, um von In-
ternetradio, Streaming-Musik und Pod-
casts liber Messaging bis hin zur Naviga-
tion alle gingigen Infotainment-Funktio-
nen aufs Hauptdisplay des Fahrzeugs zu
beamen. Theoretisch funktioniert das bei
beiden schon kabellos, in den meisten
Fahrzeugen ist allerdings nur die kabel-
gebundene Variante anzutreffen - das Te-
lefon muss per USB angestopselt sein; die
komfortable Variante ohne Kabel ist of-
fenbar noch zu fehleranfillig

Bei Apple gibt es womdglich einen
handfesten Grund: In Foreneintrigen be-
richten User, die CarPlay kabellos nutzen,
von leergelutschten Akkus trotz paralleler
Ladung per QI. Vielleicht schickten die
Hersteller zu unserem Test der Top-Info-
tainment-Syteme in ¢’t 16/2019, S. 98 des-

halb nur Modelle mit kabelgebundener
Smartphone-Anbindung.

Fiir diesen Artikel testeten wir die
neuen Oberflichen in einem Kia e-Soul
mit 10-Zoll-Breitdisplay. Kias Infotain-
ment-System der Samsung-Tochter Har-
man Kardon ist von Haus aus gut ausge-
stattet, unterstiitzt aber obendrein sowohl
Googles Android Auto, als auch Apples
CarPlay. Umso spannender fanden wir zu
beobachten, ob man sich mit den frischen
Versionen von CarPlay oder Android Auto
einen wirklichen Mehrwert ins Auto holt.

Oberflachliches

Einfach alle Apps des Smartphones in eine
App-Ubersicht zu werfen, um sie in mehr
oder weniger angepasster Optik auf dem
Fahrzeugdisplay anzuzeigen, ist wenig
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sinnvoll: Zum einen wire die Liste der ver-
fligbaren Apps sehr lang, weshalb man
stindig suchend und wischend mit dem
Display interagieren miisste. Zum ande-
ren gibt es App-Gruppen, wie beispiels-
weise Videoplayer, die man wahrend der
Fahrt schon aus Sicherheitsgriinden nicht
benutzen sollte.

Alles neu

In der neuen Version von Android Auto,
die mit Erscheinen dieses Artikels fiir alle
Android-Versionen ausgespielt sein sollte,
riickt Multitasking stdrker in den Vorder-
grund. Statt statische Icons einzublenden,
passt sich die untere Steuerleiste dyna-
misch an die gerade genutzten Apps an.
Hierfiir erhilt die Oberfliche einen inter-
aktiven Widget-Bereich, der beispielswei-
se Player-Buttons einblendet, sobald man
Musik abspielt. Diese bleiben auch dann
erreichbar, wenn man zum Beispiel zu
Google Maps wechselt. Im umgekehrten
Fall, etwa beim Wechsel von Maps zu Spo-
tify, enthalt das Widget dagegen kompak-
te Routeninformationen. Das spart Fin-
gertipps und lenkt viel weniger vom Ver-
kehrsgeschehen ab. Links vom interakti-
ven Widget findet sich eine dauerhafte
Schaltfliche, die einen App-Drawer Off-
net, wie man ihn vom Smartphone und
auch von Apple CarPlay bereits kennt,
und der alle mit Android Auto kompati-
blen Apps anzeigt. Die vier zuletzt genutz-
ten Apps pinnt das System zur schnellen
Orientierung am oberen Bildrand an.

Mit der optischen Uberarbeitung hat
sich Android Auto vom Bedienkonzept
merKklich an Apple CarPlay angenéhert,
das schon langer die zuletzt gedffneten
Apps nach Kategorien sortiert automa-
tisch am linken Bildrand platziert und fiir
alle weiteren Apps ebenfalls eine App-
Ubersicht bereitstellt.

Doch auch Apple hat mit i0S 13 das
Multitasking bei CarPlay noch stirker he-
rausgearbeitet. Statt ein Widget stellt Apple
eine in Einzelfenster aufgeteilte Ubersicht
als Dashboard bereit. Die linke Halfte
nimmt jeweils die Strafdenkarte ein, rechts
im Dashboard blendet CarPlay die Steue-
rung der Audiowiedergabe sowie anste-
hende Termine und eine Schnellauswahl
gespeicherter Navigations-Favoriten wie
das Zuhause oder den Arbeitsplatz ein. In
den USA gibt es sogar HomeKit-kompati-
ble Garagenoftner, die sich ebenfalls direkt
vom Dashboard aus betitigen lassen.

Neu an Bord ist eine Kalender-App,
die an Termine erinnert und obendrein
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gleich anbietet, die Navigation an den im
Termin hinterlegten Ort zu starten. Die
Reihenfolge der von CarPlay gelisteten
Apps lésst sich nach wie vor am iPhone
verandern, wenn auch nicht so komforta-
bel wie bei i0S 12. Die Inhalte des
Dashboards sind nicht veranderbar, so
lasst sich Apples Kartendarstellung nicht
durch Google Maps ersetzen.

Bedient wird CarPlay weiterhin {iber
die Touchscreen-Eingaben am Fahrzeug-
Display oder auf Wunsch via Siri iiber
Sprachkommandos. Gleiches gilt natiirlich
flir Android Auto mit dem Google Assis-
tant. Diesen hat Google nun etwas promi-
nenter im System platziert: In der App-
Ubersicht finden sich Icons fiir Wetter, Ka-
lender und Erinnerungen, die ein kleines
Assistant-Symbol ziert. Sie starten keine
dedizierte App, sondern triggern den As-
sistant, die Wettervorhersage und anste-
hende Termine per Sprache auszugeben
und zu erfragen, wann und woran man er-
innert werden mochte.

Apropos Sprachassistenz: Da die
Spracherkennung und Auswertung bei
beiden Systemen tiber die Cloud lduft,
bleiben sowohl Siri als auch Google Assis-
tant in der von Funklochern bestimmten
Fahrpraxis oft eine Antwort schuldig. So-
wohl Apple als auch Google haben es ver-
sdumt, dem Nutzer deutlich den Online-
Status des Systems zu vermitteln.

Gut unterhalten ans Ziel
In den Navigationsfunktionen unterschei-
den sich CarPlay und Android Auto wenig.

Pkw-Infotainment | Marktiibersicht

Beide Systeme sind primér darauf ausge-
legt, den Nutzer mit einer Online-Naviga-
tion, inklusive Live-Verkehrsdaten, auf
dem schnellsten Weg von A nach B zu lot-
sen. Dabei ist man nicht zwingend auf
einen bestimmten Kartendienst angewie-
sen.

Unter Android Auto haben Nutzer die
Wahl, ob sie sich von Google Maps oder
dem Dienst der Google-Tochter Waze mit
Routen-Infos versorgen lassen wollen.
Unter CarPlay steht Google Maps eben-
falls als Alternative zum Apple-eigenen
Kartendienst zur Verfligung. Waze bietet
unter Android Auto den Vorteil, dass es
die aktuelle Hochstgeschwindigkeit ein-
blendet, vor Blitzern warnt und dass man
als Nutzer mit wenigen Fingertipps Ge-
fahren, Staus oder Baustellen und Stra-
Bensperren melden kann. Davon abgese-
hen bietet die Navigation mit Maps so-
wohl bei Apple als auch bei Android eine
sehr gute und iibersichtliche Darstellung
mit stets aktuellem Kartenmaterial und
kostenlosen Verkehrsdaten, mit deren
Hilfe Maps stets in Echtzeit die schnellste
Route auswihlt und - falls moglich - Staus
und Baustellen umfihrt.

Bei beiden Systemen lassen sich
zudem gewiinschte Ziele als Favoriten
speichern und so beim Einsteigen ins Auto
mit nur einem Fingertipp aufrufen. Prak-
tisch: Durch KI und die Verzahnung mit
dem personlichen Kalender schlagen
beide Systeme meist automatisch Ziele
vor, die der Nutzer wahrscheinlich ansteu-
ern will. In der Praxis klappt das gut, wenn

Kia will sein Harman-Kardon-Infotainment mit Android Auto/CarPlay
kiinftig in vielen Fahrzeugtypen anbieten.
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Googles Android Auto

@ ‘I Android Auto

Amazon M... Spotify Telefon

.... A

Beenden Audible Einfaches . Einstellung...

b4 !
-— - - SEEMES

@ @ om-Richtung Sidosten )

Mehr Uberblick: Im unteren Bereich blendet Android
Auto nun ein Widget mit Navigationsanweisungen ein.

o > . » Android Auto

Podcasts Poweramp Telegram TIDAL

|'“.QQ A

Tunein Radio vLC Waze

@ f 0 m - Richtung Siidosten

Die Wetter-App mit Assistent-Symbol triggert Googles
Sprechassistenz.

€ zeige Ladestationen.. X

. o Tesla Destination
+2 min
B Tesla Insgesamt: 1 | "
0 I'Juisw IIn.\rr_ng 5t e . ;ﬁﬂl.l

Hlnn'\vl_l

Android Auto

m Typ2 Insgesamt:1 [,

Google kann bei der Maps-Navigation via Android Auto
auch Zwischenstopps fiir E-Tankstellen einblenden.

Twisted Nerve Android Auto

Bernard Herrmann

m 00:56/0127 A

shaBct.de

Wahrend der Medienwiedergabe blendet das Widget
weiterhin Navigationshinweise ein.

Android Auto

A

Die Standortfreigabe fiir Freunde lasst sich nun bequem

aus der Kartenansicht starten.
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Apples CarPlay
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Mit iOS 13 bekommt CarPlay eine Dashboard-Ansicht, in
der Inhalte parallel dargestellt werden.
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Die App-Ubersicht bleibt unverindert, allerdings ist die
Sortierung lUber das iPhone umstandlicher geworden.
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—
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Bei CarPlay profitiert man auf groBen Infotainment-
Displays von der libersichtlicheren Darstellung.

e

13:32 O Zuriick Als Nachste

Guiding Light
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-
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Auch bei der Medienwiedergabe wirkt CarPlay durch
Nutzung der vollen Display-Breite besser integriert.

Die Satellitenansicht in Google Maps stresst zwar den
Datentarif, schaut im Vollformat aber gut aus.
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man beispielsweise regelmaflig zur glei-
chen Zeit zum Arbeitsort pendelt.

Den Vorteil der kostenlosen, aktuellen
Karten nebst Verkehrsdaten erkauft Maps
sich bei beiden Systemen durch seine star-
ke Online-Abhingigkeit: Ohne mobile Da-
tenverbindung gibt es keine Navigation.
Das ist in Deutschland und den tiblichen
Tarifen mit mehr als 1 GByte Datenvolu-
men kein Problem, wird aber beim Roa-
ming, falls man ins Nicht-EU-Ausland
fahrt, schnell teuer. Wer den Datenhunger
begrenzen will, 1adt in der Maps-App am
Smartphone den gewtinschten Bereich fiir
die Offline-Nutzung herunter. Das spart
etwas Datenvolumen, fiir die Berechnung
der Route und die Verkehrsdaten wird je-
doch eine Mobilfunkverbindung benétigt.

Fiir die musikalische Unterhaltung
wihrend der Fahrt unterstiitzen Android
Auto und Apple CarPlay praktisch alle gro-
en Musik-Streaming-Apps wie Spotify
oder Deezer, Audible, Internetradio- und
Podcast-Apps. Die Bedienung der Apps
unterscheidet sich leicht von der am
Smartphone. Fiir eine bessere Ubersicht
kommen die Oberflachen fiir den Screen
im Auto mit grofleren Schaltflichen und
grofierer Schrift daher. So lassen sich auch
wahrend der Fahrt Alben, Kunstler oder
Playlists auswihlen. Sicherer als auf dem
Display zu tippen ist es aber trotzdem,
wenn man Siri oder den Assistant per
Sprache um die gewiinschte Musik bittet.

Fest und lose verbunden

Im Vergleich zum fest eingebauten Info-
tainment haben CarPlay und Android
Auto den Vorteil, dass sie stets aktuell blei-
ben. Autos und Nachriistradios stellen le-
diglich die Hardware: Ein Display mit Ver-
stirker, ein Freisprechmikrofon und ein
paar ordentliche Lautsprecher. Die Fahr-
zeuge zeigen die vom Handy gerenderte
Oberfliche an, nehmen Touch-Befehle
oder vom Mikrofon aufgezeichnete
Sprachbefehle entgegen und leiten sie
zum Smartphone durch.

Die Autohersteller haben dazugelernt
und machen das Infotainment-Update
nicht mehr zwangsldufig zu einem Ser-
vice-Fall. Moderne Systeme sind mit
einem eigenen Mobilvertrag ausgestattet
und werben mit regelmifiigen automa-
tisch eingespielten Aktualisierungen. Mit
den Updates fiir CarPlay und Android
Auto diirfte man an neuen Entwicklungen
dennoch niher dran sein.

Bei den Features arbeiten Apple und
Google grundsatzlich unabhéngig von den

c't 2019, Heft 21

Twisted Shapes

Jonas Saalbach

1<

Zuhause
23 min * Walderseest...

A

2

nqo
21
Jo

Hannover /

Teils bewolkt

Pkw-Infotainment | Marktiibersicht

Good morning!
Light traffic ahead.

0O 0 ©

0 Just for you

o 12 min to Tacolicious

% Thomas Williams

Little Manila

e J
(<]

Derzeit lasst sich die Android-Auto-App noch Stand-alone am Smartphone nutzen
(links). In Kiirze wird sie aber eingestellt und durch den Fahrmodus des Google
Assistant ersetzt (rechts). Im Auto bleibt alles beim Alten.

Pkw-Herstellern, spitestens bei der Hard-
wareunterstiitzung ist jedoch Zusammen-
arbeit gefragt. So kann CarPlay schon lan-
ger mit verschiedenen Seitenverhiltnis-
sen der Auto-Displays umgehen und auch
Wide-Screens in voller Breite nutzen.
Eigentlich soll auch Android Auto mittler-
weile breite Bildschirme unterstiitzen,
doch wir hatten bei Modellen von Audi,
Mercedes und Kia keinen Erfolg.

Zukunft

Bislang steckt die Funktionalitit von An-
droid Auto noch in der gleichnamigen
App, die man vor der Nutzung selbst aus
dem PlayStore herunterladen muss. An-
ders als CarPlay lésst sich Android Auto
daher auch ohne kompatible Hardware im
Auto nutzen. Startet man die App, wech-
selt das Handy-Display auf eine Fahran-
sicht, sodass man das System auch gut auf
dem Handy nutzen kann, wihrend es in
der Halterung an der Windschutzscheibe
hingt und den Ton via Bluetooth an belie-
bige Autoradios streamt.

CarPlay hingegen hat keine dedizierte
App, sondern ist fester Bestandteil des Be-
triebssystems iOS. Das hat den Vorteil, dass
man nichts installieren muss, dafiir kom-
men neue Funktionen nur Huckepack mit
einem i0S-Update ins System. Obwohl An-
droid Auto frisch tiberarbeitet wurde, will
Google einen dhnlichen Weg einschlagen.
Die Android-Auto-Funktionalitit soll die-
sen Herbst - wahrscheinlich tiber die vor-
installierte Google-App oder die Google-
Play-Dienste - ins Android-Betriebssystem
auf dem Smartphone wandern.

Hinter den Kulissen arbeiten Apple
und Google daran, ihre Systeme eigen-
standig auf der Hardware der Fahrzeuge
laufen zu lassen. Wie das ausschauen
kann, zeigte der Suchmaschinenbetreiber
erstmals auf der Entwicklerkonferenz
Google I/0. Mittlerweile ist man einen
Schritt weiter: Zum Marktstart 2020 wird
der vollelektrische Polestar 2 der gleich-
namigen Volvo-Tochter das erste Serien-
fahrzeug mit dem Betriebssystem Android
Automotive sein. (sha@ct.de) €€
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Appfotografiert

Alternative Kamera-Apps fiir Android

Die vorinstallierten Kamera-Apps
der Android-Smartphones treffen
nicht jeden Geschmack. Im Play
Store findet man daher alternative
Apps mit zusitzlichen Funktionen,
schickerem Design und mehr
Einstellmoglichkeiten, die zudem
bessere Fotos versprechen. Doch
mit modernen Smartphones spielen
sie nicht reibungslos zusammen.

Von Patrick Bellmer und
Jorg Wirtgen

D ie Fotoqualitat ist ein wichtiges Kri-
terium bei der Wahl des richtigen
Smartphones. Die Hersteller iibertrump-
fen sich mit immer besseren Kameras,
entwickeln aber die mindestens ebenso
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wichtige Software nicht so enthusiastisch
weiter. Manch eine vorinstallierte Kame-
ra-App ist daher umstindlich zu bedienen
oder es fehlen Funktionen wie ein ver-
niinftiger manueller Modus. So macht das
Fotografieren trotz bester Hardware nur
wenig Spafd.

Abhilfe schaffen alternative Kamera-
Apps. Wir haben uns die bedeutsamsten
darunter angeschaut, die einen manuellen
Fotografiemodus haben und die im Goo-
gle Play Store kostenlos oder zumindest
mit einer kostenlosen Testversion erhilt-
lich sind. Die Wahl fiel auf die nach In-
stallationszahlen beliebte App Open Ca-
mera sowie deren Ableger HedgeCam 2,
den Klassiker Camera FV-5 sowie die mit
In-App-Kéufen versehene App Footej
Camera.

Getestet haben wir auf drei verschie-
denen Smartphones: Google Pixel 3 XL
mit minimalistischer vorinstallierter App,

Huawei Honor 20 Pro mit tiberladener,
wenig nutzerfreundlicher Foto-App sowie
Samsung Galaxy Note 10+ mit vielen Au-
tomatiken. Die drei haben zudem unter-
schiedliche Hauptkameras, das Pixel XL
eine einzelne, die beiden anderen zusétz-
lich ein Superweitwinkel und ein Tele.
Letzteres ist beim Honor ein Dreifach-,
beim Samsung ein Zweifach-Tele. Die
Hauptkameras des Pixel und des Samsung
haben 12, die des Honor 40 Megapixel.

Flickenteppich Camera2-API

Solche Unterschiede machen die Entwick-
lung von Kamera-Apps fiir Android kom-
pliziert. Die App-Entwickler miissen nicht
nur zahlreiche unterschiedliche Hard-
warekonstellationen beriicksichtigen,
sondern auch darauf hoffen, dass sie voll-
umfinglich auf den Kameratreiber zugrei-
fen diirfen. Das dafiir von Android vorge-
sehene Interface Camera2 entpuppt sich
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als schwaches Hilfsmittel. Google hat es
mit Android 5 (API-Level 21) eingefiihrt,
um den Apps einen Zugriff auf Belich-
tungszeit, ISO-Wert, Sensordaten im
Raw-Format und weitere Funktionen des
Treibers zu ermoglichen.

Allerdings sind die Smartphone-Her-
steller nicht dazu verpflichtet, Camera2
zu implementieren, und wenn doch, kon-
nen sie zwischen mehreren Abstufungen
wihlen. Entscheiden sie sich fiir ,,Lega-
cy*, kommt das iltere, funktionsdrmere
API Cameral zum Einsatz. Die Stufe ,,Li-
mited“ umfasst einige wenige Camera2-
API-Funktionen. ,,Full“ beriicksichtigt -
anders als der Name vermuten lésst -
nicht alle Funktionen, aber immerhin
unter anderem Blitzsteuerung, Zugriff auf
den Sensor und Serienbilder und anderes.
Erstunter ,,Level 3 steht das API vollum-
fanglich inklusive Raw- und YUV-Unter-
stiitzung zur Verfiigung.

Ein Manko des Camera2-API ist der
unklare Umgang mit mehreren Kameras.
Vorgesehen ist durchaus, etwa Haupt- von
Tele- und Weitwinkelkamera zu unter-
scheiden. Doch die meisten Hersteller tra-
gen nur eine Front- und eine Hauptkame-
ra ein. Seit Android 10 (API-Level 29) las-
sen sich mehrere physische Kameras zu
einer logischen verbinden, was beispiels-
weise das Zusammenspiel von Weitwin-
kel- und Telekamera ermoglicht, um ein
Zoom zu simulieren. Das unterstiitzt al-
lerdings noch keine der getesteten Apps -
auch weil zum Testzeitpunkt Android 10
auf noch keinem Smartphone mit Mehr-
fachkamera lauft.

Vor der Installation der Kamera-Apps
ist eine letzte Hiirde zu iiberwinden: Die
Smartphone-Hersteller miissen das Came-
ra2-API seit Android 5 zwar implementie-
ren, nicht aber fiir Apps freigeben. Bei
manchen Smartphones steht es daher nur
der vorinstallierten Kamera-App zur Ver-
fligung, nicht den vom Nutzer installierten.

Wenig Hoffnung
Ob das API bereitsteht und was es kann,
zeigt beispielsweise das kostenlose Tool
»Camera Compatibility“. Die App ,,Came-
ra2 API Probe" informiert zusitzlich da-
riiber, welche Funktionen des API auf
dem Smartphone implementiert sind.
Sollte Camera2 nicht freigeschaltet
sein oder zu wenig Funktionen bieten,
bleibt wenig Hoffnung. Firmware-Up-
dates des Herstellers verbessern so eini-
ges, aber wir haben noch keines gesehen,
das bei diesem API nachbessert - die vor-
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installierte Kamera-App hingegen mag
durchaus Fortschritte erfahren.

Ein Weg zum Offnen der Camera2-
APl ist das Smartphone zu rooten. Rooten
erfordert allerdings einiges Know-how
und kostet bei vielen Smartphones die
Herstellergarantie; zudem funktionieren
dann manche Streaming- oder Banking-
Apps nicht mehr. Nur zum Zweck der Ca-
mera2-Freischaltung ist das also kaum
empfehlenswert [1].

Alle drei Smartphones unseres Tests
implementieren Camera2, doch in unter-
schiedlicher Qualitit - und perfekt lief es
nirgends. Honor 20 Pro und Note 10+ hin-
terlegen zwar alle Kameras per Camera2-
API, aber Footej und FV-5 aktivierten die
Teles und das Note-Weitwinkel nicht. Ku-
rioserweise fiithrte bei Open Camera und
HedgeCam 2 auf dem Note 10+ ein Wech-
sel zur Selfiekamera und zuriick dazu,
dass das Weitwinkel ansprang und beim
néchsten Hin- und Herschalten wieder die
Hauptkamera. Aber auch hier blieb das
Tele aus.

Histogramm und Raw

Alle vier getesteten Apps bieten mehr
Funktionen als die der Handyhersteller.
Beispielsweise blenden sie ein Histo-
gramm ins Sucherbild ein, was dabei hilft,
vor der Aufnahme Dynamikumfang und

Kamera-Apps | Test

Open Camera zeigt
tiberbelichtete Be-
reiche in Echtzeit als
Schraffur an.

Farbverteilung einzuschitzen. Open Ca-
mera und HedgeCam blenden auf Wunsch
eine abgedimmte Version eines alten Fotos
ein, sodass man etwa den Ausschnitt ge-
nauso wahlen kann wie bei diesem Geis-
terbild.

Ob die Aufnahmen auf dem Gerit
oder einer etwaigen MicroSD gespeichert
werden sollen, ldsst sich ebenso festlegen
wie das Prifix des Dateinamens. Camera
FV-5 erlaubt eine ganz individuelle Kon-
figuration des Dateinamens aus Datum
und laufender Nummer.

Als Dateiformat erlauben alle Apps
JPG, einige PNG oder Raw - Open Came-
ra unterstiitzt auch WebP. HEIF geht
allerdings bei keinem der Kandidaten.
Geotagging beherrschen alle; HedgeCam
und Open Camera schreiben auf Wunsch
weitere Daten in die EXIF-Metadaten,
etwa Ersteller oder Copyright. Die beiden
Apps konnen auch gewisse Informationen
ins Foto selbst einstempeln, darunter
Datum, die aus den GPS-Koordinaten er-
mittelte Adresse oder ein Freitextfeld.

Alle bis auf HedgeCam konnen die
Lautstédrketaste als Ausloser umwidmen.
Bei Footej ldsst sich per Fingerabdruck-
scanner auslosen, bei Open Camera per
Bluetooth-Gerit, etwa per Taste am Head-
set, bei HedgeCam per USB- oder Blue-
tooth-Tastatur.

In puncto
Rauschver-
halten und
Farbwieder-
gabe sind die
alternativen
Apps (links
Footej) nicht
so gut an den
Sensor ange-
passt wie die
Firmenldsun-
gen (rechts
Samsung).
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Camera FV-5

Die Vollversion von Camera FV-5 kostet drei Euro; die kos-
tenlose Lite-Version nutzt nicht die volle Sensoraufldsung
und unterstitzt kein Raw. Der Entwickler hat seit 2017 keine
Updates mehr herausgebracht, aber ein groBes Update flir
den Herbst versprochen - zum Testzeitpunkt war es noch
nicht erhaltlich.

Im Sucher lasst sich neben ISO-Wert und Belichtungs-
dauer einblenden, wie viele Aufnahmen noch im Zwischen-
speicher warten. Das Histogramm ist umfangreich konfigu-
rierbar, etwa hinsichtlich Optik (Transparenz, Grée) und an-
gezeigten Informationen (RGB, Luminanz). Fir Displays brei-
ter als 16:9 gibt es einen speziellen Sucher mit mehr Platz fir
die Motivansicht.

Alle wichtigen Parameter wie WeiBabgleich, Art der Be-
lichtungsmessung, ISO und Belichtungskorrektur stellt man
Uber ausreichend groBe Schaltflachen im Sucher ein. Blitz-
modi und Aufnahmeprogramme erreicht man erst auf der
zweiten Ebene. Auch die Knopfe fiir HDR-Aufnahmen, die die
App als Belichtungsreihen bezeichnet, und Serienbilder sind
etwas versteckt. Serienbilder fiihrten reproduzierbar zu Ab-
stlirzen, und manchmal schon der Start der App - jeweils auf
allen drei getesteten Smartphones.

Etwas versteckt in den Einstellungen aktiviert man eine
Fokushilfe. Schaltet man dann den Autofokus Gber den AF-
Knopf aus und fokussiert manuell per Wischen nach oben
und unten, vergroBert FV-5 das Sucherbild und erlaubt eine
prazise Einstellung der Scharfe.

Der Sucher ist schlicht gehalten, die Gibrige Bedienober-
flache wirkt nicht durchdacht. Das Einstellungsment funk-
tioniert nur im Langsformat; einige Punkte sind farblich und
durch groBere Schrift aufgelockert - teilweise zulasten der
Ubersichtlichkeit. Die App unterscheidet zwischen Kamera-,
Sucher- und Bildeinstellungen, verteilt aber nicht alle Op-
tionen nach logischen Kriterien. Zudem sind einige unklar
beschriftet. Tauchen Fragen auf, ist ein Blick in die Dokumen-
tation empfehlenswert - auch wenn diese nicht ganz fehler-
frei ist.

Die Lautstarketasten lassen sich mit zahlreichen Funk-
tionen versehen. Die Dateinamen erstellt FV-5 nach einem
frei definierbaren Muster aus Uhrzeit, Datum und einem Fo-
tozahler, den man jederzeit zurlicksetzen kann.

Footej Camera

Die in der Basisversion kostenlose App Footej Camera bietet
die ansehnlichste Oberflache der vier Kandidaten, ist aller-
dings nur teilweise an den Quermodus angepasst und hat
einige zu klein geratene Bedienelemente.

In den Sucher haben die Entwickler die platzsparende An-
zeige fur Belichtungszeit und ISO-Wert sowie die fiir den ma-
nuellen Modus integriert. Unter der kompakten Darstellung
leidet jedoch die Nutzbarkeit: Wer Fokus, Belichtung und an-
deres nicht der Automatik tiberlassen will, erreicht die Einstel-
lungen erst nach zwei Schritten. Argerlich ist dariiber hinaus,
dass immer nur ein Parameter verstellt werden kann; an den
nachsten gelangt man erst nach einem Zwischenschritt.

Zwischen den einzelnen Modi (Foto, Video, Burst,
HDR ...) wechseln Nutzer Gber eine horizontale Leiste zwi-
schen Sucherbild und Ausléser; zuvor gednderte Parameter
bleiben beim Moduswechsel erhalten.

Im Burstmodus nimmt die App bis zu 100 Fotos mit
einem minimalen Intervall von 100 Millisekunden auf; auch
wenn man im Fotomodus den Ausloser gedrickt halt, entsteht
eine Burst-Reihe. Aus diesen Reihen lasst sich ein animiertes
GIF erzeugen; das ist etwas versteckt unter dem Knopf GIF in
der Gallery-Ansicht zu finden.

Diese animierten GIFs werden nur dann in hoher Qualitat
gesichert, wenn der Nutzer per In-App-Kauf das 3 Euro teure
Premiumpaket erwirbt. Ohne das ist zudem der Burstmodus
auf 20 Bilder und die Qualitat von JPGs auf 90 Prozent redu-
ziert sowie das Histogramm deaktiviert.

Raw-Aufnahmen beherrscht die App schon in der kosten-
losen Grundversion, sofern die Camera2-API das freischaltet.
Dann erscheint in der Moduswahl ein dedizierter Raw-Knopf;
im normalen Fotomodus landen weiter JPGs auf dem Speicher.
Beim Note 10+ mit seinem etwas kruden Camera2-Eintrag er-
schien der Raw-Modus allerdings nur bei der Selfie-Kamera.

Die Bedienung erganzten die Hersteller um eine originelle
Variante: Wischen (iber den Fingerabdruckscanner. Méglich
sind vier unterschiedliche Befehle flr Wischgesten nach oben,
unten, links und rechts. Zudem Ulberwacht ein Android-Sys-
temdienst auf Wunsch permanent den Fingerabdruckscanner,
sodass man darUber die App startet oder sogar direkt ein Foto
auslost. Das funktionierte allerdings beim Pixel nicht besonders
zuverlassig, beim In-Display-Scanner des Note 10+ gar nicht
und auch nicht bei einem Smartphone mit in den Home-Knopf
integriertem Scanner.

informativer Sucher mit Breitbildlayout

HDR-Modus mit zahlreichen Optionen
© uniibersichtliches Einstellungsmenii
© reproduzierbare Abstiirze

schone Bedienoberflache

Steuerung liber Fingerabdrucksensor
© teils umstandlich zu bedienen
© einige Bedienelemente etwas klein
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Open Camera

Entwickler Mark Harman bietet das 2013 gestartete Open Ca-
mera kostenlos an und veroffentlicht den Quellcode unter
der GPL v3.

Zu den Starken der App gehoren der umfangreich an-
passbare Sucher inklusive virtueller Wasserwaage und Win-
kelanzeige. Auf Wunsch (iberzieht der Sucher tiberbelichtete
Bereiche mit einer Schraffur und kennzeichnet Konturen im
Schéarfebereich - beides in Echtzeit. Ausldsen kann man per
Bluetooth-Geraten und Sprache, wobei die App entweder
auf das Wort ,cheese” oder ein besonders lautes Gerdusch
reagiert. Uber die Lautstarketasten stellt man wahlweise
unter anderem Zoom, Fokus und Belichtung ein.

In den EXIF-Daten kann man nicht nur GPS-Koordinaten
und Ausrichtung speichern, sondern auch Angaben zum Fo-
tografen und zum Copyright. Beim Dateinamen hingegen
wahlt man nur das Préfix. Als Formate stehen JPG, PNG und
WebP zur Verfligung - Raw nur, wenn vom Camera2-API un-
terstutzt.

In die Aufnahmen lassen sich Infos einstempeln - ein be-
liebiger Text sowie Daten wie Name, Datum, Zeit, Standort
inklusive Adresse (aus den GPS-Koordinaten anhand einer In-
ternet-Datenbank ermittelt). Besonders praktisch etwa fur
Dokumentationszwecke: Uber ein in den Sucher einblendba-
res lcon tippt man den einzustempelnden Freitext direkt ein,
ohne ins Einstellungsmeni navigieren zu missen.

Eine zuschaltbare Bildlagekorrektur begradigt die Aufnah-
men nachtraglich - auf Kosten der BildgréBe. Im HDR-Modus
lassen sich die Anzahl der Belichtungen (drei oder fiinf), die
Blendenschritte (0,5, 1, 2, 3) sowie die Kontrastverstarkung
(Aus, Smart, Immer) anpassen. Die Serienbildfunktion lasst sich
hinsichtlich der maximalen Anzahl und des Zeitabstands (ohne
Verzogerung bis hin zu zwei Stunden) konfigurieren.

Die Einstellungen lassen sich in einer Konfigurationsdatei
sichern und daraus wiederherstellen. So schaltet man nicht
nur schnell zwischen verschiedenen Konfigurationen um,
sondern nimmt alle Einstellungen aufs ndchste Smartphone
mit und hat ein Backup.

Optisch ist die App schlicht gehalten. Der Ausléser und
der Knopf zum Wechsel zwischen Front- und Riickkamera er-
reicht man gut, aber andere Bedienelemente im Sucher sind
sehr klein geraten. Viele Menis sind nur im Portratmodus
nutzbar, zudem sind einige Funktionen arg tief auf der zwei-
ten Menlebene oder weit unten in Listen versteckt.

HedgeCam 2

HedgeCam 2 basiert auf dem Code von Open Camera und
ahnelt daher dem Vorbild. Einige Punkte haben die Entwickler
deutlich verbessert. Kommt beispielsweise die Frontkamera
zum Einsatz, konnen Nutzer zwischen zahlreichen Funktionen
wie Serienbild, Timer und Gesichtserkennung wéhlen. Hed-
geCam 2 geht hier weiter als viele ab Werk installierte Kame-
ra-Apps. Fur die riickwartige Kamera lassen sich zahlreiche
vorgefertigte Modi verwenden. Im manuellen Modus erfolgt
die Wahl von ISO-Wert und Belichtungszeit komfortabel Giber
zwei Schieberegler.

Einige andere Funktionen von Open Camera fehlen, bei-
spielsweise die Uberbelichtungsschraffur und der Knopf zum
Festlegen des einzustempelnden Freitexts.

Flir HDR-Fotos bietet HedgeCam 2 zahlreiche Einstel-
lungsmaoglichkeiten. So lasst sich die Anzahl der zugrunde
liegenden Aufnahmen festlegen und zwischen verschiede-
nen Tonemapping-Profilen, dem Grad an Unschérfe und dem
lokal maximal moglichen Kontrastunterschied wéhlen. In ahn-
lichem Umfang lassen sich DRO-Aufnahmen (Dynamic Range
Optimizer) im Vorfeld konfigurieren.

Generell zeigt sich HedgeCam 2 sehr flexibel. Der Weil-
punkt der Kamera lasst sich kalibrieren, fir die EXIF-Daten
gibt es einige Optionen, das Einstempeln ist flexibel und das
Histogramm lasst sich anpassen.

Das Konfigurations-Backup verfeinert HedgeCam 2 ge-
genliber Open Camera, indem man einige Aspekte der Kon-
figuration einzeln ex- und importieren kann: nur die Aufnah-
meparameter wie ISO oder Blitz, einige modellspezifische
Kalibrierungen oder alle individuellen Einstellungen des je-
weiligen Geréts.

Beim Fotografieren selbst helfen die obligatorischen
Hilfslinien und -raster sowie Geisterbilder, Winkelanzeige,
Wasserwaage und Kompass. Wer nicht tiber das Display aus-
I6sen mochte, kann diese und viele andere Funktionen nicht
nur auf die physischen Tasten des Smartphones auslagern,
sondern auch beispielsweise auf die Tasten eines ange-
schlossenen Headsets legen. Das bietet sich bei der optisch
wenig ansprechenden Oberflache mit teilweise zu kleinen
Elementen an. Bei einigen Symbolen lasst sich nicht zwin-
gend auf den dahinter versteckten Modus schlieBen.

© Auslésen per Sprache und Bluetooth
© zahlreiche Modi inkl. Bildlagekorrektur
© Sucher zeigt viele Infos und Hilfen, ...
© ... aber teils zu klein

© zahlreiche Selfie-Funktionen

© flexibel konfigurierbare Oberflache
@ HDR-Modus mit vielen Optionen
© iiberfrachteter Sucher
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Die meisten aktuellen Smartphones
bieten eine Schnellstartoption -im Allge-
meinen per Doppeltipp auf den Einschal-
ter -, welche die eingebaute Kamera-App
sofort startet, unabhingig davon, ob das
Smartphone entsperrt ist oder nicht.
Keine der vier getesteten Apps ist in der
Lage, sich hier einzuhidngen. Bestenfalls
blenden sich Open Camera und Hedge-
Cam tiber den Sperrbildschirm und funk-
tionieren ohne Entsperren, aber auch nur,
wenn die Apps beim Ausschalten des Ge-
rits aktiv waren.

Die vier Apps benotigen lediglich die
iiblichen Berechtigungen fiir Kamera, Mi-
krofon und Galerie; schaltet man das Geo-
tagging der Fotos ein, fordern sie zusitzlich
die Standort-Berechtigung ein. Open Ca-
mera und HedgeCam 2 sind auf Smart-
phones und Tablets mit Android 4.0.3 lauf-
fihig, dann aber aufgrund der fehlenden
Camera2-API nur mit einem beschnittenen
Funktionsumfang. Camera FV-5 und Foo-
tej Camera erfordern Android 5.0.

Kamera-Apps fiir Android

Fazit

Im Vergleich zu den vorinstallierten Apps
wird deutlich, wie viel Fotoqualitat inzwi-
schen in Software steckt und nicht in den
Optiken. Die Raws sind arg ungenief3bar
roh und werden erst durch intensive
Nacharbeit zu ansehnlichen Fotos. Beim
Erstellen von JPGs leisten die vorinstal-
lierten Apps die bessere Arbeit, auch weil
die Smartphone-Hersteller ihre Algorith-
men praziser auf die Eigenheiten der
Hardware kalibrieren konnen. Zudem fin-
det man nur bei den Werks-Apps einen
speziellen Nachtmodus und einen Portrit-
modus, der eine kiinstliche Unscharfe (Di-
gitalbokeh) ins Foto rechnet. Zu guter
Letzt greifen nur die vorinstallierten Apps
fehlerfrei auf Superweitwinkel und Tele
zu - zumindest momentan.

Dennoch bieten die vier getesteten
Apps gentigend Funktionen, um parallel
zur vorinstallierten Losung genutzt zu
werden. Thre Stirken liegen in individuel-
leren Konfigurationsmdglichkeiten des

Kamera-Apps | Test

Suchers, in grofderer Kontrolle tiber die
Aufnahmeparameter und in Speziallgsun-
gen wie Serienbildern, Geisterbildern,
EXIF-Daten oder Fotostempeln.

Sie zeigen aber auch, dass die Ent-
wicklung einer anwenderfreundlichen
und ergonomischen Oberfliche nicht tri-
vial ist - alle vier fallen hier mal mehr, mal
weniger negativ auf und verlangen eine
gewisse Einarbeitung.

Beim grundlegenden Funktionsum-
fang dhneln sich die vier Apps. Im manu-
ellen Modus bieten sie mehr Freiheiten als
viele Werkslosungen, vor allem mit Blick
auf HDR und Serienbilder. HedgeCam 2
und Open Camera glinzen mit grofdem
Funktionsumfang, aber auch Camera FV-
5 und Footej beherrschen interessante
Speziallosungen. (jow@ct.de) €€
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‘ Steuerung und Modi

Auslosen per laut/leise / Bluetooth / Vi=l-1- VI=1-Iv IV =]- VIV IV =
Sprache / Fingerprint

Start per Einschalter / Sperrbildschirm /  —/—/— —/=Iv /v = -/ =
Fingerprint

HDR / Bildlagekorrektur / Serienbilder V=12 vViI-/- VIVIV VIV IV
Timer / mit Signalton / mit Sprach- vi-1- VIV = VIV = VIV =
Countdown

Frontkamera / Tele / Superweitwinkel MBS vi-/- Vi-Iv Vi=Iv

(oo

Horizont / Winkel in Grad / Himmels- —/=/= —/=/- Vv [V |V (in Grad) V[V [V (in Grad)
richtung

Bildkompositionsgitter / Geisterbild V9 /- v (5)/— v (12) /v v 1) /v
Histogramm / Uberbelichtungen / Fokus- v/ /—/—/v/ vVi-I-/- Vi-1-Iv VIVIVIV

bereich / Zoom bei manuellem Fokus

I

JPG / PNG /WebP / Raw / HEIF VIV =V = V=== VIVI=-]- VIVIV IV =
Animierte GIFs / Videomodus —/V/ (eigene App) VIV -V -V

Stempeln auf Foto / Freitext bei Aufnahme — /— -/= vi/- viv

EXIF: Ersteller / Copyright / Kommentar ~— —/—/— —/=/- VIi-Iv VIV =
Dateiname: Préfix / Muster / Counter- VIVIV NEYES vVi-1- vVi-/-

Reset

Backup & Restore der Einstellungen - - v v

[omang

Funktionsumfang / Sucherkonfiguraton ~ O /O ©/0 CHC) @D/ @D
Bedienoberfldche / Steuerméglichkeittn O/ © ®/0 O/0 Oo/®

kostenlos (Lite) kostenlos, kostenlos kostenlos
2,99 € (Vollversion) 2,99 € (Premium, In-App)

T wenn von Camera2-API unterstiitzt 2 einschaltbar, funktionierte aber nicht
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Test | Textbaustein-Tools

Wortbaukasten

Systemiibergreifende Textbaustein-Programme
fiir Windows im Vergleich

Mit Textbaustein-Werkzeugen sind
wiederkehrende Floskeln, kompli-
zierte Fachbegriffe oder komplette
Textfragmente blitzschnell in belie-
bige Anwendungen eingefiigt.

Die getesteten Programme kénnen
aber noch viel mehr.

Von Stefan Wischner

106

eder, der viel am Computer schreibt,

wiederholt immer wieder die gleichen
Formulierungen und Phrasen. Das gilt
nicht nur flir typische Geschiftstexte wie
Briefe oder Rechnungen. Auch Mediziner,
Programmierer, Support- und Callcenter-
Mitarbeiter oder Juristen haben es mit
immer wiederkehrenden Textblocken zu
tun.

Um das zu vereinfachen, bieten die
meisten Textverarbeitungsprogramme
Autotext-Funktionen zum schnellen Ein-
fligen von zuvor definierten Textbaustei-
nen. Oft wird hierfiir auch die Autokorrek-

tur-Funktion, eigentlich gedacht fiir das
Korrigieren gebriuchlicher Tippfehler, ge-
nutzt.

Immer und iiberall

Das Problem ist, dass diese Funktionen
eben nur in der jeweiligen Textverarbei-
tung stecken. MS Office stellt immerhin
die Autokorrektur mit gemeinsamer Wort-
liste tiber alle Module hinweg zur Verfi-
gung. In Word definierte Ersetzungen
funktionieren also zum Beispiel auch in
Outlook. Trotzdem gibt es weit mehr Soft-
ware, in der man schreibt: E-Mail-Pro-
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gramme, Webbrowser, Datenbanken,
CRM- und Branchensoftware und viel
mehr.

Die hier getesteten Windows-Tools
AutoHotkey, Textbausteine deluxe,
Breevy, Fastkeys, PhraseExpress und
Shortcut stellen deshalb eine Textbau-
stein-Funktion systemweit zur Verfiigung.
Getestet haben wir das unter anderem mit
Firefox, Chrome, dem Editor von Visual
Studio, Notepad++ und Thunderbird. Es
klappt iiberall.

Allen Textbaustein-Tools gemeinsam
ist die ,,Text Expander genannte Grund-
funktion: Nach Eingabe eines zuvor defi-
nierten Kiirzels, etwa ,,mfg", gefolgt von
einem Leerzeichen, einem Druck auf die
Returntaste oder einem Satzendezeichen
wird ein festgelegter Ersatztext ausgege-
ben. Das entspricht der Autokorrektur-
Funktion von Word & Co. Zusitzlich er-
lauben alle Tools auf3er Breevy das sofor-
tige Einsetzen eines Textbausteins mit
einer frei wihlbaren Tastenkombination
- also beispielsweise einen Buchstaben
plus Umschalttaste(n) wie Strg oder Alt.

Diese beiden Methoden sind schnell,
haben aber ihre Grenzen, vornehmlich die
des eigenen Gedachtnisses. Egal ob Tas-
tenkombination oder Textkiirzel - ab einer
gewissen Zahl an Textbausteinen kann
sich niemand mehr merken, wie man vor
allem nicht regelméflig genutzte Phrasen
aufruft. Hier muss das Tool durch das
moglichst einfache Einblenden von Aus-
wabhllisten per Tastenkiirzel Hilfestellung
geben - jeder Griff zur Maus stort den
Schreibfluss und konterkariert den Sinn
der Tools. Idealerweise lassen sich die
Textbausteine dabei in einer Ordnerstruk-
tur organisieren oder kategorisieren und
zudem am besten per Schnellsuchfunktion
auswiahlen. AutoHotkey muss hier passen,
die anderen Kandidaten bieten einblend-
bare Textbausteinlisten, manche auch die
Verwaltung in Ordnerhierarchien.

Textbausteine

ala Smartphone

Smartphone- und Tablet-Nutzer kennen
eine weitere Moglichkeit der schnellen
Texteingabe: Nach wenigen getippten
Zeichen erscheint eine Vorschlagsliste
mit Begriffen, die gemeint sein konnten.
Passt einer davon, ldsst man das angefan-
gene Wort per Fingertipp fertigschrei-
ben. Einige Programme in diesem Test
bieten Ahnliches. Breevy, Shortcut und
Fastkeys nutzen dazu feste Wortlisten,
Breevy allerdings nur englische. Deut-
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sche Listen kann man sich aber an vielen
Stellen im Internet besorgen und nach-
installieren.

Die ausgefeilteste Wortvorschlags-
funktion steckt in PhraseExpress. Anfangs
ist dessen Wortliste noch leer, sie fiillt sich
selbststindig durch eine Analyse haufig
getippter Begriffe. Zusitzlich kann das
Programm beliebige gespeicherte Texte
sowie in der Vergangenheit gesendete
Outlook-Mails analysieren und so eine Art
personlichen Wortstamm aufbauen.
Zudem lassen sich auch hier Wortlisten
aus dem Internet nachladen. Shortcut
schldgt zudem Folgeworter anhand zu-
letzt eingegebener Begriffe vor. Wir schal-
teten die jeweiligen Vorschlagsfunktionen
in den Programmen aber schnell ab. Es
kann ndmlich sehr nerven, wenn dauernd
Listen mit Wortvorschlagen aufpoppen,
Teile des Bildschirms verdecken und den
Schreibfluss storen. Einen sinnvollen Nut-
zen dieser Funktion kénnen wir uns je-
doch in Verbindung mit handgepflegten
Listen vorstellen, die nur ausgewéhlte Be-
griffe enthalten, etwa komplizierte Fach-
ausdriicke fiir Mediziner.

Textbaustein-Tools erleichtern auch
zum Beispiel die Eingabe von Sonderzei-
chen, die nicht direkt tiber die Tastatur zu-
ginglich sind. So konnte man etwa fran-
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zosische Anfiithrungszeichen (Guillemet
oder Chevron, ,,»«*) durch die Eingabe
von ,,<<“ oder ,,>>“ automatisch erzeugen
lassen. Abseits von ,,mfg“ und ,,sgdh fal-
len einem bald immer mehr niitzliche An-
wendungsmoglichkeiten ein - auch iiber
Geschiftskorrespondenz und E-Mails
hinaus.

Die Kiir: Felder, Variablen,
Makros

Alle Programme im Test bieten weit mehr
als das schnelle Einfligen von Begriffen.
Sie erlauben zum Beispiel die Nutzung
von Variablen und Feldern, etwa fiir das
aktuelle Datum, mit der sie idealerweise
auch gleich rechnen kénnen. So lasst sich
ein Rechnungsformular um eine Floskel
mit einem automatisch berechneten Zah-
lungsziel erginzen. Interaktive Elemente
fragen bestimmte Eingaben beim Einfii-
gen des Textbausteins ab, etwa einen
Namen oder einen Wert, mit dem gerech-
net werden soll. Sehr hilfreich kann auch
eine gezielte Cursorpositionierung nach
dem Einfiigen sein. Wer etwa im HTML-
Editor einen Link eingeben will, mdchte
nicht nur den kompletten ,<a href..-
Ausdruck einfiigen lassen, sondern den
Cursor anschlieflend automatisch zwi-
schen die Anfithrungszeichen platzieren.
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Textbausteine
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D Stantaig-Tex Die Vorschlagsfunktion kann bereits vorhandene -
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Abbrechen

Texte lernen...

Tabuwdarter

|:| STE-Erweiterungen
|:| Auswanderung
|:| ST-Mauszeiger v

PhraseExpress kann vorhandene Textdateien analysieren und so eine
personalisierte Wortliste fiir die Wortvorschlagsfunktion erstellen. Eine Mindest-
zeichenanzahl verhindert das stdndige Aufpoppen fiir kurze Standardwérter wie

,der” oder ,in".
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AutoHotkey

Das kostenlose AutoHotkey fallt etwas
aus dem Rahmen des Testfeldes. Die
Funktionen des Tools gehen - anders
als sein Name suggeriert - weit Gber
das Einfligen von Textbausteinen hi-
naus. Vielmehr steckt in dem Pro-
gramm eine umfangreiche Makro-
sprache, die sich nicht nur fiir Auto-
matisierungsaufgaben, sondern sogar
zum Entwickeln komplexer Program-
me eignet. Dazu muss man bereit
sein, die zugehorige Sprache zu ler-
nen, wobei zumindest Grundkenntnis-
se in Aufbau und Kontrollstrukturen
einer Programmiersprache hilfreich
sind. Fiir das Einsetzen von Textbau-
steinen per Hotkey oder Abkirzung
sind zwar nur sehr wenige Befehle zu
lernen. Jedoch erfolgt die Konfigura-
tion und Verwaltung der Makros nicht
Uber eine Bedienoberflache. Vielmehr
sind mit einem Texteditor Skripte zu
schreiben und in den Speicher zu
laden - etwa Uiber den Autostart-Ord-
ner von Windows. Um zum Beispiel
die Abktrzung ,mfg” durch ,Sehr ge-
ehrte Damen und Herren,” zu erset-
zen, ist folgende Zeile im Skript noétig:

::sgdh::Mit freundlichen Grifien

Theoretisch kdnnte man jeden Text-
baustein in eine eigene Datei legen
und diese bei Bedarf laden. Sinnvol-
lerweise fasst man aber alle bendtig-
ten oder thematisch zusammengeho-
renden Eintrdge in einer Datei zusam-
men. Zudem gibt es einen AutoHot-
key-Compiler, der aus Skripten aus-
fihrbare Programme erzeugt.

Dank einer groBen Community
finden sich viele Programmieranlei-
tungen, Tipps und fertige Scripts im
Netz.

Breevy

Das ausschlieBlich englischsprachige
Breevy hat schon ein wenig Staub an-
gesetzt; die aktuelle Version ist drei
Jahre alt und auf der Webseite des Au-
tors ist es verdachtig ruhig. Das Tool
machte im Test unter dem aktuellen
Windows 10 aber keinerlei Probleme.
Breevy ist ein reiner Text Expander, er-
setzt also in Autokorrektur-Manier Ab-
kiirzungen oder Kurzbezeichnungen
gegen langere Inhalte. Das dirfen
nicht nur Texte beliebiger Léange sein,
sondern auch Startbefehle fiir externe
Programme oder Webseiten-URLs.
Auch einige raffiniertere Funktionen
sind enthalten, etwa die Platzierung
des Cursors an einer definierten Stelle
nach dem Einfligen des Textbausteins
oder Datumsfelder mit Rechenfunkti-
on. Jedoch fehlt sowohl die Méglich-
keit, anstelle von Kurztexten wahlbare
Tastenkombinationen zu verwenden,
als auch eine Wortvorschlags-Funktion.
Auch die Textbausteinverwaltung ist
eher rudimentar. GroBere Sammlun-
gen lassen sich zwar in Ordnern orga-
nisieren und mit einer speziellen Tas-
tenkombination als Liste beim Schrei-
ben einblenden. Allerdings erfordert
die Auswahl eines Bausteins das um-
standliche Blattern per Maus oder Cur-
sortasten. Eine Suchfunktion gibt es
nicht, sodass der Umgang mit groBe-
ren Textbausteinsammlungen schnell
mihsam wird. Trotz - oder vielleicht
gerade wegen - des geringen Funkti-
onsumfangs ist Breevy ein echter Tipp
fir jeden, der ein einfaches und
schnell zu lernendes Textbaustein-Tool
sucht. Die vom Hersteller verlangten
35 US-Dollar empfinden wir allerdings
angesichts des Gebotenen als deutlich
Zu teuer.

Fastkeys

AutoHotkey auf Steroiden - so kdnnte
man Fastkeys bezeichnen. Das knapp
20 US-Dollar teure Programm basiert
nicht nur auf dem kostenlosen Auto-
matisierungstool, sondern wurde in
groBen Teilen in dessen Makrosprache
geschrieben. Daher kann es alle Auto-
Hotkey-Skripte ausfiihren und erlaubt
das Erstellen von eigenen Programmen
mit dem kompletten Befehls- und
Funktionsumfang von AutoHotkey. Eine
zusatzliche Bedienoberflache erlaubt
es, auch ohne Kenntnis der Skript-
sprache viele Funktionen zu nutzen.

Per Tastenklrzel, Kurzbefehlen
oder aus einer Liste aufrufbare Text-
bausteine lassen sich komfortabel in
Dialogen konfigurieren und verwalten
Auch weitergehende Funktionen wie
zum Beispiel die Autovervollstandi-
gung oder Gestensteuerung sind ohne
Kenntnisse der Skriptsprache nutzbar.
Dabei lernt man quasi nebenbei schon
einige Befehle, weil alles sichtbar in der
reguldren AutoHotkey-Syntax in einem
Editorfenster landet. Das sollte man
auch, denn in einigen Féllen hilft es,
etwas ,in AutoHotkey zu denken”. Die
Einstellungsdialoge sind eher Skript-
baukasten mit wenig klickbaren Optio-
nen. Nicht immer kommt man sofort
darauf, dass man einen passenden Ma-
krobefehl aus einer der Listen suchen
muss. Die Oberflache ist zwar wahlwei-
se auf Deutsch; die Lokalisierung ist
aber nur halbherzig umgesetzt. Die Hil-
fefunktion und alle Beispiel-Textbau-
steine bleiben auf Englisch. Fastkeys
ist das bessere AutoHotkey fir jeden,
der zwar dessen riesigen Funktions-
umfang schatzt, sich aber zumindest
nicht sofort mit der Makrosprache be-
schaftigen will.

gewaltiger Funktionsumfang
© umstindliche Bedienung
© hoher Einarbeitungsaufwand

kompakt und einfach zu nutzen
© keine Bausteine per Shortcut
© teuer

voll kompatibel zu AutoHotkey
verstandliche Bedienoberflache
ohne Makrokenntnisse nutzbar
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PhraseExpress

PhraseExpress vom deutschen Unter-
nehmen Bartels Media ist so etwas wie
das Urgestein der Textbaustein-Pro-
gramme und stellt in Sachen Funkti-
onsumfang die Referenz dar. Nur die
Skript-basierten Tools AutoHotkey und
Fastkeys sind noch flexibler. Im Ver-
gleich dazu ist die Lernkurve bei Phra-
seExpress aber viel flacher. Auch viele
der Funktionen, die tber einfache Text-
bausteine hinausgehen, lassen sich aus
Auswahllisten zusammenklicken und
erfordern keinerlei Programmierkennt-
nisse. Das gilt zum Beispiel fiir den ab
der Pro-Version enthaltenen Doku-
mentgenerator mit interaktiv ausfill-
baren Feldern, Datumsauswahl und Re-
chenfunktionen. Eine recht einfach zu
erlernende Makrosprache mit Schlei-
fen, Bedingungen und Variablen gibt
es aber auch. Sie erlaubt weitergehen-
de Automatisierungen.

PhraseExpress bietet zudem eine
intelligente  Autovervollstéandigen-
Funktion: Die Wortliste erweitert sich
automatisch um haufig verwendete
Begriffe. Die durchdachte Oberflache
mit Office-ahnlichen Ribbon-Symbol-
leisten macht den Einstieg leicht. Apro-
pos Office: Phrase Express importiert
auf Wunsch vorhandene Autokorrek-
tur- und Autotextlisten aus MS Word.
Fir Ubersicht sorgt eine frei definier-
baren Ordnerstruktur mit optionalen
Farbkodierungen. Der gré3te Wermuts-
tropfen von PhraseExpress ist der hohe
Preis. Die Standard-Version kostet als
Einzelnutzerlizenz rund 50 Euro, die
leistungsfahigere Pro-Version das Dop-
pelte. Den vollen Funktionsumfang in-
klusive Multiuser-Fahigkeit per MS
SQL-Server liefert erst die 190 Euro
teure Enterprise-Version.

Shortcut

Das schon etwas &ltere Programm
Shortcut vom deutschen Programmie-
rer Andreas Viebke hat zwei Seiten: Ei-
nerseits handelt es sich um ein schlan-
kes, einfach zu nutzendes Textbau-
stein-Tool mit schnell begreifbarer
Oberflache. Es erlaubt das Einfligen
von Textbausteinen und Phrasen via
Abkirzung, Tastatur-Shortcut oder
Auto-Vervollstdndigen. Etwas irritie-
rend ist nur, dass das alles unter dem
Begriff ,Makros” lduft - ein Verweis auf
das zweite Gesicht des Programms:
Fir weitergehende Funktionen ist eine
leistungsfahige Skriptsprache namens
JTyperscript” integriert, die laut Autor
von TCL und Object Pascal inspiriert
ist. In der ausfuihrlichen Hilfsdatei sind
zwar alle rund 200 Befehle und Funk-
tionen mit Beispiel-Codeschnipseln be-
schrieben und die Beispielmakros mit
Kommentaren versehen. Mangels einer
echten Schritt-fur-Schritt-Einfihrung
werden sich Einsteiger ohne Program-
mierkenntnisse  dennoch  etwas
schwertun.

Wer sich die Miihe macht, sich in
die Skriptsprache reinzufuchsen, be-
kommt ein sehr flexibles Automatisie-
rungs-Tool mit Funktionen wie Datums-
berechnung, interaktiven Dialogen bis
hin zur komplexen Formularerzeu-
gung. Aber auch, wer lediglich Text-
bausteine wie in der Autokorrektur
von Office-Programmen nutzen will,
ist mit Shortcut gut beraten. Schon
waére nur, wenn dieser Teil des rund 26
Euro teuren Programms kostenlos
wére. Es gibt zwar eine kostenlose
Lite-Version. Die beschrankt die Nut-
zung aber auf maximal 15 Makros oder
Textbausteine in héchstens flinf ver-
schiedenen Anwendungen.

sehr groBBer Funktionsumfang
Uibersichtliche Verwaltung
© teuer

verstandliche Bedienoberflache
machtige Makrosprache
© steile Lernkurve

Textbaustein-Tools | Test

Textbausteinverwaltung
Deluxe

Das Programm von JB-Software ist Be-
standteil der kostenpflichtigen Wis-
sensdatenbank MemoMaster, lasst
sich aber als eigenstéandiges Tool kos-
tenlos herunterladen - auch fir ge-
werbliche Nutzung. Der Download
beim Hersteller erfordert die Angabe
einer E-Mailadresse, man bekommt
das Programm aber auch ohne Preis-
gabe von Kontaktdaten auf Portalen
wie heise Download.

Die an sich verstandliche Benut-
zeroberflache kann anfangs etwas
verwirren, denn sie zeigt das gesamte
MemoMaster-Programm. Das lasst
sich 30 Tage lang zusatzlich auspro-
bieren und erweitert auch das Text-
baustein-Modul um einige Funktio-
nen. Textbausteine lassen sich per Ab-
kiirzung, Tastenkombination oder aus
einer Liste einflgen. Letztere steckt
in einem ausklappbaren Fenster, das
etwas storend in jedem Programm am
oberen Bildschirmrand steht. Der Zu-
griff auf diese Liste und die Suchfunk-
tion per Tastenkombination wollte im
Test nicht klappen, was den haufigen
Griff zur Maus notig macht.

Zwar lasst sich die Textbaustein-
Funktion fiir eine Liste bestimmter
Programme aktivieren oder komplett
abschalten. Das Ausklammern be-
stimmter Anwendungen ist jedoch
nicht moglich. Es gibt also eine Whi-
telist, aber keine Blacklist. Das Tool
enthalt zwar keine Makro- oder Skript-
sprache, bietet aber eine Reihe von
Feldfunktionen und Variablen wie
Datum oder Benutzername. Auch in-
teraktive Eingaben mit Textfeldern
oder Multiple-Choice-Auswahlen sind
moglich. Fir ein Gratisprogramm ist
der Funktionsumfang ordentlich.

solider Funktionsumfang
uneingeschrankt kostenlos
© keine Makros oder Skriptsprache
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Kollisionsgefahr

Alle getesteten Autotext-Tools arbeiten
systemubergreifend im Hintergrund -
und zwar auch in Anwendungen, die
selbst eine Autotext-Funktion besitzen.
Das gilt zum Beispiel fiir MS Office und
viele Textverarbeitungen. Ist die aktiv und
mit Textbausteinen bestlckt, kann es
leicht zu Kollisionen kommen. Konkret
gibt es zwei Fallstricke: In Programmen
mit eigener Autotext- oder Autokorrektur-
funktion sollten keine Textbausteine (ge-
nauer: Aktivierungskurzel dafir) angelegt
sein, die auch im Autotext-Tool definiert
sind - oder umgekehrt. Sind beide zum
Beispiel darauf eingerichtet, ,mfg” in , mit
freundlichen GriiBen” umzuwandeln, gibt
das garantiert Arger, zum Beispiel in Form
doppelter Buchstaben oder abgeschnit-
tener Texte.

Ebenfalls problematisch ist das Be-
legen von Tastenkombinationen durch
die Tools, wenn die aktive Anwendung
oder Windows dieselbe Kombi nutzt. Im
Test gewann in solchen Fallen immer das
Autotext-Programm und lieB die Tasten-
kombination nicht zur Anwendung oder
zum Betriebssystem durch. Um Konflikte
zu vermeiden, braucht es also Umsicht
bei der Auswahl der Kurztexte oder Tas-

In PhraseExpress geht das zum Beispiel
mit dem Textbaustein ,,<a href=“{#cur-
sor}“></a>“. Auch die anderen Program-
me beherrschen die Cursorsteuerung. Le-
diglich bei Textbausteine deluxe fehlt
diese Funktion.

Ebenfalls sehr praktisch: Der Zugriff
auf die Windows-Zwischenablage, um
deren Inhalt automatisch an beliebiger
Stelle in einen Textbaustein einfiigen zu
lassen. Beispielsweise kann man so einen
Namen in einem anderen Programm mar-
kieren, in die Zwischenablage kopieren
und in der Textverarbeitung per Tasten-
druck oder Kiirzel eine komplette person-
liche Anredefloskel einsetzen. PhraseEx-
press installiert zudem auf Wunsch ein
Outlook-AddIn, das beim Beantworten
von Mails und Nutzen eines entsprechend
konfigurierten Textmakros versucht,
Namen und Geschlecht des Adressaten
aus der Absenderadresse zu ermitteln und
automatisch passende Anrede- und Gruf3-
floskeln erstellt.
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Bei Nutzu ng AutoKorrektur: Deutsch (Deutschland) ? b4
eines system-
. AutoKorrektur  Math, Autokorrektur  AutoFormat wéhrend der Eingabe  AutoFormat — Aktionen
weiten Auto- .
Schaltflachen fur AutoKorrektur-Optionen anzeigen
teXt-TOOIS Ist es ZWei GRoBbuchstaben am WOrtanfang korrigieren Ausnahmen...
ZUu meist Si nn- Jeden Satz mit einem GroBbuchstaben beginnen
" d, . . Jede Tabellenzelle mit einem GroBbuchstaben beginnen
Vo ’ e aqul_ Wochentaqe immer groBschreiben
valente Funk- Unbegbsichtigtes Verwenden der fESTSTELLTASTE korrigieren
tion in Anwen-
dungsprogram- Formatierten Text
mfg Mit freundlichen GraBen
men abzuschal-
ten - hier der Mattematik | Mathematik ~
. . meng meine
Dla|Og fur Mesnchen Menschen
a Mit freundlichen GraBen
Microsoft Word. i BT
michselbst | mich selbst
mirselbst | mir selbst L
Ersetzen Laschen
Automatisch Vorschidge aus dem Warterbuch verwenden

tenkombinationen. Wenn es das jeweilige
Tool erlaubt, kann man es auch in proble-
matischen Programmen deaktivieren
oder gezielt nur in bestimmten Anwen-
dungen aktivieren. Alternativ kdnnen Sie
auch die Autokorrektur-Funktion der je-
weiligen Vordergrundanwendung stillle-
gen. Im aktuellen MS Office mussen Sie
das fir jedes Programm getrennt tun. Die

Manche Programme enthalten noch
einige zusitzliche Funktionen, die nicht
direkt mit Textbausteinen zu tun haben.
So bietet Fastkeys beispielsweise eine kon-
figurierbare Mausgestensteuerung und
ein optionales Startmenti, das sich mit be-
liebigen Programm- oder Systemaufrufen
bestiicken und am oberen Bildschirmrand
einblenden ldsst. Dazu gibt es ein Multi-
Clipboard-Tool, das mehrere Eintrige in
der Zwischenablage hilt und beim Einfi-
gen den passenden aus einer Liste wihlen
lasst. Eine solche Funktion steckt auch in
PhraseExpress, das zudem optional eine
Ubersetzungsfunktion bietet. Die ist aber
kostenpflichtig und erfordert ein Konto
beim hierfiir genutzten Online-Dienst
DeepL.

Das Nutzen erweiterter Funktionen
ist bei den Programmen unterschiedlich
komfortabel. Bei AutoHotkey und Short-
cut muss man die entsprechenden Makro-
funktionen aus der Dokumentation he-
raussuchen. Die anderen erlauben eine

zugehorige Einstellung finden Sie bei
Word, Excel und PowerPoint unter
.Datei”, ,Optionen”, ,Dokumentprifung”,
.AutoKorrektur-Optionen...”, ,Wahrend
der Eingabe ersetzen”. Bei Outlook hin-
gegen versteckt sich der entsprechende
Schalter unter ,Datei”, ,Optionen”, ,E-
Mail“, ,Rechtschreibung und AutoKorrek-
tur...”, ,AutoKorrektur-Optionen...".

mehr oder weniger einfache Auswahl aus
vorgegebenen Listen.

In allen Tools aufler Breevy lassen
sich die Textbaustein-Tools in bestimm-
ten Anwendungen automatisch deaktivie-
ren oder umgekehrt nur in ausgewéhlten
Programmen aktivieren. Das ist beson-
ders dann wichtig, wenn Textbausteine
nicht iiber ein Kiirzel aus mehreren Zei-
chen (wie ,,mfg"“), sondern per Tastatur-
Shortcut eingefiigt werden. Ist dieser
Shortcut bereits vom Programm im Vor-
dergrund belegt, blockiert man die zuge-
horige Funktion. Die Textbausteinverwal-
tung deluxe bietet nur Whitelists, also
eine Aktivierung in bestimmten Anwen-
dungen, aber keinen gezielten Ausschluss
problematischer Programme. In Auto-
Hotkey und Fastkeys 10st man das etwas
umsténdlich per Makro, das die Fenster-
ID abfragt.

Ubrigens: Es erscheint sehr verlo-
ckend, Textbausteine fiir Login-Daten wie
Benutzernamen und Passworter zu ver-
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wenden, schliefSlich funktioniert die op-
tionale PIN-Anmeldung von Windows 10
ganz dhnlich. Nach Eingabe einer leicht
zu merkenden kurzen Ziffernkombination
wird das eigentliche, viel kompliziertere
Passwort gesendet. Wir raten dennoch
dringend davon ab, denn die meisten
Tools speichern die Textbausteine nicht
verschliisselt ab. Auflerdem kann jeder,
der Zugang zum Rechner hat, die Kenn-
worter in der Oberflidche der Programme
im Klartext lesen.

Die getesteten Programme laufen
ausschliefdlich unter Windows, mit einer
Ausnahme: Von PhraseExpress gibt es
auch Versionen fiir macOS und - mit deut-
lich weniger Funktionen - als Apps fiir An-
droid und iOS.

Textbaustein-Tools

Fazit

Alle Programme eignen sich prima dazu,
die Eingabe von Floskeln oder komplizier-
ten Begriffen stark zu beschleunigen.
Beim dariiber hinaus gehenden Funkti-
onsumfang und beim Lernaufwand unter-
scheiden sie sich allerdings deutlich.

Am besten haben uns Fastkeys und
PhraseExpress gefallen. Fastkeys, weil es
den endlosen Moglichkeiten von Auto-
Hotkey eine einsteigerfreundliche Be-
nutzeroberfliche vorschaltet und sich
auch ohne Lernen der Makrosprache gut
nutzen lasst. PhraseExpress, weil es voller
durchdachter Funktionen steckt, die sich
auch erst nach und nach dazulernen las-
sen, wenn man sich die Zeit dafiir nimmt.
Beide erfordern dennoch eine gewisse

Textbaustein-Tools | Test

Einarbeitungszeit und einen Griff in den
Geldbeutel - PhraseExpress sogar einen
ziemlich tiefen.

AutoHotkey nimmt in diesem Test-
feld eine Sonderstellung ein. Es ist weit
mehr als ein kostenloses Textbaustein-
Tool. Mit seiner machtigen Skriptsprache
erlaubt es nicht nur nahezu unbegrenzte
Automatisierungen von Windows-Pro-
grammen, sondern sogar die Entwicklung
eigenstandiger Anwendungen. Vorausge-
setzt, man tuberspringt die Einstiegs-
hiirden, lernt zumindest die Grundziige
der Sprache und kann mit dem Fehlen jeg-
licher Benutzeroberfliche leben.

(swi@ct.de) €&

Textbaustein-Programme: ct.de/ycyz

AutoHotkey Fastkeys PhraseExpress Shortcut Textbausteinverwaltung
deluxe

getestete Version 1.1.30.03 3.37 4.20 14.0.157i 3.6.10.0 6.0.9
Betriebssysteme Windows 7,8, 8.1, 10 Windows (keine Versions- Windows 7, 8,8.1, 10 Windows 7, 8, 8.1, 10, Windows 7,8, 8.1, 10 Windows XP, Vista, 7, 8, 8.1,
angabe) mac0S, i0S ab 8.2, 10

Android ab 4.1
Hersteller AutoHotkey Foundation LLC  16Software Fastkeys Bartels Media GmbH Andreas Viebke JBSoftware
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Export und Import g v v v v v
Aus MS Word = Autokorrektur = Autokorrektur, Autotext = =
Netzwerk Vg nur Dropbox, OneDrive uA. v/ V3 v v
Makrosprache v - v v v -
Makrorekorder - - v v v -
Programme / URLs starten v/ / v/ viv VIV viv ViV ViV
Sonstiges komplexe Automatisierungen AutoHotkey-kompatibel, Ubersetzungen via Deepl?, Testversion von MemoMaster
durch Skriptsprache Mausgesten auch fiir i0S und Android enthalten

Preis kostenlos 34,95 US-$ 19 US-$ 49,95 € (Standard), kostenlos (eingeschrankte kostenlos

99,95 € (Pro), Lite-Version),

189 € (Enterprise) 25,95 € (einzeln),

giinstigere Multi-Lizenzen

Demo verfiigbar - 30 Tage 30 Tage 30 Tage - -

I

Funktionsumfang @D (@] @D ®D

Bedienung €] ® ® ®

Verwaltung €] (@] ® ®D

! Skript-Dateien 2 kostenpflichtiger DeepL Pro Account mit API-Key erforderlich  ®Textbausteindatei oder SQL-Datenbank mit Server-Modul
@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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@ (C)
(@) (@)
(@) (@)

“separat zu kaufendes Programm

k. A. keine Angabe
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https://ct.de/yczy

Die c't-Sicherheits-
Checkliste 2020

Einfache Strategien fir mehr Sicherheit

Fiir Thre Sicherheit kénnen Sie
beliebig viel Zeit investieren -
miissen Sie aber nicht. Mit den
richtigen Handgriffen konnen Sie
Rechner, Smartphones, Router &
Co. leicht vor den gréoBten Cyber-
Gefahren schiitzen.

Von Ronald Eikenberg

ie haben es wahrscheinlich schon ent-
deckt: Die aktuelle ¢’t hat Verstirkung
mitgebracht. Bei dem Biichlein handelt es
sich um die aktualisierte Auflage unserer

112

begehrten Sicherheits-Checklisten, die
schon vielen Menschen dabei geholfen
haben, ihr digitales Leben abzusichern. Die
Checklisten enthalten die wichtigsten
Handgriffe, um Smartphones, Rechner,
Online-Accounts & Co. vor den grofiten
Bedrohungen zu schiitzen. In maximal finf
Schritten sind Sie auf der sicheren Seite.

Aktuell und sicher

Einige Handlungsempfehlungen ziehen
sich wie ein roter Faden durch unsere Si-
cherheits-Checklisten. So geht es etwa
immer wieder um Updates. Mit den Ak-
tualisierungen beheben die Hersteller
nicht nur nervige Bugs, sie kimmern sich
oft auch um Schwachstellen, die im Laufe

der Zeit bekannt geworden sind. Ergo soll-
ten Sie sicherstellen, dass alles auf dem
aktuellen Stand ist - ganz gleich, ob es
ums Betriebssystem, nachinstallierte Soft-
ware wie Browser und Office oder die
Firmware des Routers geht. Brenzlig wird
es librigens fiir Nutzer von Windows 7:
Diese Windows-Version wird ab dem 14.
Januar 2020 keine Sicherheits-Updates
von Microsoft mehr erhalten. Noch ltere
Versionen wie XP oder Vista bekommen
schon jetzt keine Updates mehr. Wenn Thr
Betriebssystem nicht mehr mit Patches
versorgt wird, dann sollten Sie auf eine
neuere Version umsteigen, zum Beispiel
auf das aktuelle Windows 10 oder ein
Linux.
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Vielerorts werden die Updates inzwi-
schen automatisch installiert, allzu oft
muss man allerdings nachhelfen. Wenn es
einen Auto-Updater gibt, sollten Sie tiber-
priifen, ob dieser wie erwartet funktio-
niert oder nicht doch mal wieder klemmt.
Bei Gerdten und Software ohne diese
niitzliche Funktion sollten Sie in regelma-
Bigen Abstanden auf der Website des Her-
stellers schauen, ob ein Update zum
Download bereitsteht und dieses gegebe-
nenfalls einspielen - dies gilt insbesondere
fir Gerite wie Router, die mit dem Inter-
net verbunden oder sogar aus dem Inter-
net erreichbar sind.

Kein Backup, kein Mitleid

Wir konnen es nicht oft genug wiederho-
len: Legen Sie Backup-Kopien aller Da-
teien an, auf die Sie nicht verzichten
mochten. Stellen Sie sich vor, die Festplat-
te Ihres Rechners oder Ihr Smartphone
wiirde von jetzt auf gleich den Geist auf-
geben oder ein Erpressungs-Trojaner
wirde zuschlagen. Welche Dateien sind
unersetzlich und welche wiirden Sie
schmerzlich vermissen? Diese Dateien
sind das Mindeste, wovon Sie ein Backup
besitzen sollten. Es ist ganz gleich, ob Sie
Thre wichtigen Daten in der Cloud, auf
einem USB-Stick, einer DVD oder auf
einem NAS speichern - jedes Backup ist
besser als kein Backup. Wenn Sie auf
Nummer sicher gehen wollen, befolgen
Sie die einpragsame 3-2-1 Regel: 3 Kopien
auf 2 unterschiedlichen Datentrigertypen
und 1 davon aufler Haus. Da das Original
bereits als eine Kopie gilt, benotigen Sie
nur noch zwei weitere.

Eine kénnen Sie zum Beispiel auf einer
USB-Platte speichern, eine weitere in der
Cloud. Damit hitten Sie alle Punkte erfiillt.
Die unterschiedlichen Speichertypen emp-
fiehlt man, um Ausfallserscheinungen auf-
zufangen: Wenn Sie etwa zwei identische
DVD-Rohlinge oder Festplatten nutzen,
dann ist die Wahrscheinlichkeit hoch, dass
diese zu einem dhnlichen Zeitpunkt das
Zeitliche segnen. Die Kopie aufder Haus
lernen Sie zu schatzen, falls es mal brennt
oder die Bude unter Wasser steht. Falls Sie
Thre Daten mehrere Jahre speichern méch-
ten, sollten Sie von Flash-Speichern wie
USB-Sticks, SSDs und Speicherkarten Ab-
stand nehmen, da diese nach einiger Zeit
ohne Strom zur Vergesslichkeit neigen.

Immer wieder Passworter
Auch Passworter sind ein Dauerbrenner -
nicht nur in den Sicherheits-Checklisten,
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sondern allgemein in der ¢’t. Und das nicht
ohne Grund: Datenleaks beweisen immer
wieder, dass viele Menschen nach wie vor
leicht zu erratende Kennworter wihlen
oder gar flir mehrere Dienste das gleiche
Passwort wahlen. Letzteres ist flir Cyber-
Ganoven der Jackpot. Denn sie probieren
geklaute Passworter routineméf3ig bei vie-
len Diensten aus, in der Hoffnung, dass ein
Nutzer so bequem war, es auch an anderen
Stellen einzusetzen. Mit diesem General-
schliissel steht dem Angreifer oft die ge-
samte digitale Identitét seines Opfers offen
und der Schaden ist entsprechend grof3. Er-
liegen Sie also nicht der Versuchung, Ihre
Passworter zu recyclen, wenn Thnen Thre
Accounts etwas wert sind.

Langfristig konnen Sie durch das
FIDO2-Verfahren bei vielen grofien
Diensten auf das Passwort verzichten. Sie
legen dann nur noch den Finger auf einen
speziellen USB-Stick oder den Fingerab-
druckscanner Ihres Smartphones und sind
sicher eingeloggt (siehe ¢t 18/2019, S. 16).
Bis es soweit ist, miissen Sie sich jedoch
noch mit dem guten alten Passwortverfah-
ren arrangieren. Wenn Sie nicht zu den
Gedachtniskiinstlern zahlen, die sich alle
Passworter merken konnen, dann nutzen
Sie Zettel und Stift. Den Zettel bewahren
Sie an einem sicheren Ort auf] etwa im
Portemonnaie oder im Tresor. Es hat bis-
lang noch kein Trojaner geschafft, dort
reinzugreifen. Komfortabler geht die
Passwort-Verwaltung mit einem Pass-
wort-Manager wie KeePass oder LastPass
von der Hand. Die Helferlein speichern
Thre wertvollen Passworter in einem ver-

Teilen erwiinscht!

Das beiliegende Booklet
haben wir bewusst so ver-
fasst, dass es jeder ver-
steht. Sie sind also einge-
laden, es mit Familie,
Freunden und Kollegen zu
teilen. Falls Sie sich nicht
von |hrem Exemplar tren-
nen mogen, kénnen Sie
es unter ct.de/check2020
auch einzeln nachbestel-
len und gratis als PDF
herunterladen. Geben Sie
diesen Link gerne weiter!
Sie erhohen damit die Wahrscheinlich-
keit, dass Ihr Umfeld die grundlegenden

Kompact

Sicherheits-
Checklisten

Rundumschutz in § Minuten

Windisws | Andvsed | 08 | Masl | Browsar | Dnline-Basking
WhatsApg | Sacial Madis | WLAM Router | Respierry B
Rackup Sarataguen | Bictuce Pusswstar
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& Einstellungen - 0 x

@ Windows Update

o Es sind Updates verfiigbar.
1! |etzte Uberpriifung: Heute, 11:23

2019-08 Kumulatives Update fir .NET Framework 3.5 und 4.8 flir
Windows 10 Version 1903 fiir x64 (KB4511555)
Status: Download ausstehend

Updates stehen zum Download bereit.

Herunterladen

Optionale Updates verfiigbar

+ 2019-08 Kumulatives Update ftr Windows 10 Version 1903 flr x64-
basierte Systeme (KB4512841)

Jetzt herunteriaden und installieren

Stellen Sie sicher, dass alle verfiigbaren
Updates installiert sind - ganz gleich,
ob es um PC, Smartphone oder Router
geht.

schliisselten Container, der mit einem
Master-Passwort geschiitzt ist. Auf Knopf-
druck generiert ein Passwort-Manager
zudem sichere Kennworter, die Sie sich
zwar nicht mehr merken konnen, aber
auch gar nicht mehr merken miissen.
Viele Passwort-Manager konnen den ver-
schliisselten Container auch auf Wunsch
geritelibergreifend synchronisieren.
Wenn Sie sich selbst Kennworter aus-
denken, dann achten Sie lieber auf die
Liange als auf den Einsatz moglichst vieler
exotischer Sonderzeichen. So sind die
Kennworter nicht nur leichter einzutip-
pen, sondern auch schwer zu knacken.
Denn je linger ein Passwort ist, desto lan-
ger beifdt sich ein Angreifer die Zahne
daran aus. Das gilt insbesondere bei der

Schutzempfehlungen um-
setzt - und Sie seltener
ausriicken muissen, um
verseuchte Rechner zu
desinfizieren oder ge-
hackte Accounts zurlick-
zuerobern. Das Zauber-
wort heil3t Awareness: Es
geht dabei darum, das
Grundwissen Uber die
wichtigsten Schutzme-
chanismen und die grofi-
ten Bedrohungen mog-
lichst breit zu streuen.
Tragen Sie lhren Teil dazu bei, indem Sie
die Sicherheits-Checklisten weitergeben.
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Praxis | c’t-Sicherheits-Checkliste 2020

i fl Suche

Zweistufige Authentifizierung

Zusétzliche Sicherheit

Authentifizierungs-App
Du erhaltst einen Anmeld

é

H Sicherheitsschlssel

liber eine AL

Zweistufige Authentifizierung ist aktiviert

Seit 1. Oktober 2017

Deaktivieren

Nachdem du dein Passwort eingegeben hast, bitten wir dich um die Eingabe eines Anmeidecodes.
SMS
Wir senden dir fiir die Einrichtung einen Code an +49 ******* 93
fizierungs-App

Mit einem U2F-Sicherheitsschiiissel kannst du dich Gber USB oder NFC anmelden

@ o — — |

andern entfernen

Neue App hinzufiigen =~ App entfernen

Meine Schiissel verwaiten

Wenn Sie die Zwei-Faktor-Authentifizierung einschalten,

schauen Hacker in die R6hre.

Verschliisselung von Dateien und Fest-
platten; je langer Ihr Verschliisselungs-
Passwort ist, desto mehr Zeit geht fiirs
Knacken drauf.

Zwei Faktoren fiir

die Sicherheit

Die Zwei-Faktor-Authentifizierung (2FA)
ist ein Segen: Sie schiitzt Thre Online-Ac-
counts effektiv vor Online-Ganoven jegli-
cher Art. Schalten Sie diese Schutzfunk-
tion wo immer moglich ein. Das klappt
etwa bei vielen grofien Online-Diensten
wie Google, Facebook und GMX. Eine
Ubersicht der Dienste, bei denen Sie 2FA
einschalten konnen, finden Sie unter
ct.de/check2020. Ist die Schutzfunktion
aktiv, dann ist zum Einloggen neben dem
Passwort ein einmalig giiltiger Code
nétig, den Thnen der Dienst zum Beispiel
per SMS zuschickt. In vielen Féllen kon-
nen Sie diesen Code auch selbst mit einer
App wie dem Google Authenticator gene-
rieren. Manchmal gentigt es sogar, eine
Push-Nachricht auf dem Smartphone zu
bestitigen. Entscheidend ist, dass Sie eine
Aktion ausfiihren miissen, die ein Cyber-
Gauner nicht ausfiihren kann. Dieser
kann zwar Thre Zugangsdaten entwenden
und damit einen Login-Versuch unterneh-
men. Er kann jedoch nicht Thr Handy grei-
fen, um an den 2FA-Code zu gelangen.
Mit der 2FA sind Thre Accounts also selbst
dann geschiitzt, wenn der Angreifer Ihren
Nutzernamen und Ihr Passwort kennt.
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In vielen Fillen konnen Sie die
Schutzfunktion so einstellen, dass sie nur
beim ersten Login auf einem Gerit nach
dem Code fragt. Wenn Sie Ihren Rechner,
TIhr Smartphone oder Tablet also einmalig
per 2FA authentifiziert haben, gilt es dann
als vertrauenswiirdig und der Code ist
dort nicht mehr gefragt. Dadurch bemer-
ken Sie im Alltag nicht mal, dass der
Schutz aktiv ist. Sie konnen das Schutz-
niveau weiter erhohen, indem Sie einen
FIDO2- oder U2F-Sicherheitsschliissel als
zweiten Faktor mit dem Account verkniip-
fen. Diese Gerite haben meist den Form-
faktor eines USB-Sticks und kosten rund
20 Euro. Ist ein Online-Account mit
einem solchen Schliissel verkniipft, kon-
nen Sie sich nur noch einloggen, wenn der
Schliissel mit dem Rechner verbunden ist.
So wehren Sie Angriffe mit entwendeten
Zugangsdaten effektiv ab.

Virenschutz tut not, aber

Sie wundern sich vielleicht, warum das
Thema Virenschutz so spat Erwahnung fin-
det. Das liegt daran, dass es zwar nach wie
vor wichtig ist, jedoch an Bedeutung verlo-
ren hat. Denn das wichtigste Ziel der
Schidlinge - richtig, Microsoft Windows -
kiimmert sich inzwischen selbst um die
Virenabwehr. Und das gar nicht mal
schlecht: Der Windows Defender, der seit
Windows 8 vorinstalliert ist, hat sich vom
Rohrkrepierer zum zuverlissigen Viren-
schutzprogramm gemausert. In den Ana-

lysen unabhingiger Priifinstitute ist der
Defender in letzter Zeit regelmaflig vorn
dabei. Wer gut geschiitzt sein will, muss
also nicht langer einen Virenscanner nach-
installieren.

Sie sollten jedoch tiberpriifen, ob der
mitgelieferte Schutz aktiv ist und mit aktu-
ellen Virensignaturen versorgt wird. Haben
Sie einen vorkonfigurierten Windows-
Rechner gekauft, ist darauf moglicherweise
die Testversion eines Virenjigers instal-
liert, die nach einiger Zeit ablauft. Stellen
Sie sicher, dass der Windows Defender im
Anschluss den Betrieb aufnimmt. Sie fin-
den den Virenwéchter durch eine Startme-
ni-Suche nach ,Windows-Sicherheit®.
Auch macOS bringt einen rudimentéren
Virenschutz mit. Da es ohnehin nur wenige
Schidlinge gibt, die es auf das Apple-Be-
triebssystem abgesehen haben, brauchen
Sie nichts mehr zu unternehmen. Bei Linux
sind vor allem die Server gefihrdet, die aus
dem Internet erreichbar sind. Wenn Sie
einen solchen betreiben, sollten Sie Be-
triebssystem und Anwendungen immer auf
dem aktuellen Patch-Stand halten, um On-
line-Schurken keine Angriffsfliche in Form
von Sicherheitsliicken zu bieten.

Bei den Smartphone-Betriebssyste-
men ist insbesondere Android gefahrdet
und auch hier ist inzwischen mit Google
Play Protect ein Virenschutz an Bord. Wer
sich von dubiosen Download-Quellen
fernhalt und die Apps ausschlieflich tiber
Google Play installiert, hat wenig zu be-

SRRSO

< Play Protect X

° Alles in Ordnung c
Keine schadlichen Apps

gefunden

Kirzlich gescannte Apps

I +21
| ..3
weitere

Apps wurden um 08:04 gepriift

Play Protect priift deine Apps und dein
Gerét regelmaRig auf schadliches
Verhalten. Wenn dabei Sicherheitsrisiken
gefunden werden, wirst du entsprechend

informiert

Virenschutz frei Haus: Auch Android
bringt inzwischen einen Virenscanner
namens Play Protect mit.
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flirchten. i0S wird kaum attackiert, weil
es die Angreifer hier besonders schwer
haben - Apples mobiles Betriebssystem
fiihrt nur Apps aus, die zuvor von Apple
untersucht und fiir ungefahrlich befunden
wurden. Auch hier konnen Sie sich einen
Virenschutz sparen.

Beim Surfen schiitzt Sie ein Skript-
blocker vor Schadcode und aufdringlichen
Anzeigen. Sie konnen zum Beispiel zu
uBlock Origin greifen (siehe ct.de/
check2020), der als Erweiterung fiir alle
wichtigen Browser angeboten wird.

Die gesunde Portion Skepsis
Selbst wenn Sie alle technischen Mafdnah-
men umgesetzt haben, um Rechner,
Smartphone, Accounts & Co. vor iiblen
Gestalten zu schiitzen, gibt es immer noch
eine Schwachstelle. Und das sind Sie. Wer
sich allzu leichtfertig durch das Netz be-
wegt, der ist leichte Beute fiir Online-Gau-
ner. Die Angriffe erfolgen zumeist tiber E-
Mails - hier ist also besonders viel Vorsicht
geboten. Begegnen Sie eingehenden Mails
mit einer gesunden Portion Skepsis. Selbst
wenn eine Nachricht anscheinend von
einer Person kommt, die Sie kennen,
muss das noch lange nicht so sein, da sich
der Absender leicht filschen ldsst. Wenn
Thnen etwas seltsam vorkommt, dann fra-
gen Sie beim Absender iiber einen ande-
ren Kommunikationsweg nach (zum Bei-
spiel per Telefon), ehe Sie den Aufforde-
rungen in der Nachricht nachkommen
und auf einen Link oder Anhang klicken.
In Dateianhéngen lauern oft Schadlinge,
das gilt insbesondere fiir ausfithrbare Da-
teitypen wie .EXE, .BAT, .CMD, .JAR oder
auch Skriptformate wie .VB, .VBS, .PSC1
oder .WSF. Die Schadlinge konnen sich
auch in Dateiarchiven (wie .ZIP) verste-
cken. Ein hohes Gefahrenpotenzial geht
von Office-Dokumenten aus. Aktivieren
Sie auf keinen Fall Makrocode in solchen
Dateien, sofern Sie sich nicht absolut si-
cher sind, dass alles mit rechten Dingen
zugeht. Der Absender einer Virenmail
wird versuchen, Thre Neugier zu wecken
und Sie damit zum Offnen des Anhangs
zu motivieren. Gangige Maschen sind
etwa gefilschte Rechnungsmails oder ver-
meintliche Bewerbungsschreiben.
Hinter Links in Mails lauern oft Phi-
shing-Seiten, die es auf Thre Zugangsda-
ten abgesehen haben. Fahren Sie vor dem
Anklicken eines Links mit der Maus darii-
ber und iiberpriifen Sie unten im Fenster,
welche Adresse sich tatsichlich dahinter
verbirgt. Haufig werden solche Phishing-
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Ph'Shmg'I und d Nutzerkonto eingeschraenkt
Virenmails sin
mit bloBem paypar P8YPEL (22 Oklober 2018 15:18)

An:
Auge kaum von

ungefahrlichen
Mails zu
unterscheiden.

' PayPal

Sehr geehrter Kunde, sehr geehrte Kundin,

Ihr PayPal Konto wurde voriibergehend eingeschrankt.

Im Rahmen Ihrer Sicherheiten prifen wir regelmaBig alle Vorgange im
PayPal-System. Bei einer Uberpriifung haben wir kiirzlich ein Problem im
Zusammenhang mit Threm Konto festgestellt.

Bitte helfen Sie uns dabei Ihr PayPal-Konto wieder in Ordnung zu bringen.
Bis dahin haben wir den Zugang zu Ihrem PayPal-Konto voriibergehend
eingeschrankt.

Wo liegt das Problem?

Es wurde eine Zahlung von einem unauthorisierten Geréat getatigt.

Montag der 22. Oktober MESZ
Bearbeitungsnummer: E15F188884B8CDFE

Mails im Namen von Banken oder Zah-
lungsdienstleistern wie PayPal verschickt.
Oft setzen die Online-Gauner auch grof3e
Mail-Provider als Absender ein. Teilweise
geben sie vor, dass die Mail von den Ad-
mins Thres Arbeitgebers stammt. Die Ab-
sender behaupten dann etwa, dass der
verfiigbare Speicherplatz fiir das Mail-
Postfach aufgebraucht sei und man sich
daher dringend einloggen miisste, um
weiter Mails empfangen zu konnen. Fallen
Sie nicht darauf rein.

Was sonst noch zahlt

Mit den oben beschriebenen allgemeingtil-
tigen Tipps sind Sie vor den hiufigsten On-
line-Attacken geschiitzt. Doch nicht nur im
Netz lauern Gefahren, manchmal ist der
Angreifer auch ganz in Threr Nahe und
nutzt zum Beispiel WLAN, um auf Thre Sys-
teme zuzugreifen. Am wichtigsten ist, dass
Sie Ihr eigenes WLAN gut schiitzen. Nut-
zen Sie ein individuelles, langes WLAN-
Passwort, um Unbefugte aus dem lokalen
Netz fernzuhalten. Stellen Sie dariiber
hinaus regelmaflig sicher, dass die Router-
Firmware auf dem aktuellen Stand ist und
deaktivieren Sie die Komfortfunktion WPS.
Diese war in der Vergangenheit bei vielen
Router-Modellen von Sicherheitsliicken
betroffen. Aufderdem kann sich tiber WPS
jeder Zugriff auf Thr Netz verschaffen, der
an Thren Router kommt - ein Knopfdruck
geniigt (WPS Push Button).

Richten Sie ein Gastnetz fiir Personen
ein, die nur voriibergehend auf Thr Netz
zugreifen sollen. Ein angenehmer Neben-
effekt ist, dass Sie die Géste damit auch
aus Threm privaten Heimnetz und von den
daran angeschlossenen Geriten wie Netz-
werkspeichern (NAS) fernhalten konnen.
Dort konnen Sie auch vernetzte [oT-Ge-

rite betreiben, die unbedingt ins Internet
wollen - etwa die sprachgesteuerte Schalt-
steckdose aus Fernost.

Falls Sie unterwegs in fremden Netzen
surfen, dann nutzen Sie so viele Dienste wie
moglich verschliisselt - etwa, indem Sie die
HTTPS-Version ansteuern. Die beste Lo-
sung ist ein VPN Zugang, da dartiber simt-
licher Datenverkehr verschliisselt wird.
Wenn zum Verbindungsaufbau mit einem
Netz kein Passwort notig ist, wie es etwa bei
vielen Hotspots der Fall ist, werden ndmlich
samtliche Daten im Klartext an den Router
geschickt. Jeder in Funkreichweite kann
diese Datenpakete aufzeichnen und mitle-
sen. Nutzen Sie im Zweifel lieber Thre Mo-
bilfunkverbindung, um unterwegs auf’s In-
ternet zuzugreifen. Die ldsst sich nicht ohne
weiteres anzapfen.

Last, but not least sollten Sie davor
gewappnet sein, dass eine unbefugte Per-
son versucht, direkt auf Ihr Smartphone,
Tablet oder Thren Rechner zuzugreifen.
Setzen Sie also eine Bildschirmsperre mit
Passcode - im Idealfall eine PIN mit min-
destens 6 Zeichen oder ein Passwort. Zum
Entsperren konnen Sie Fingerabdruck
oder Gesichtsscan nutzen.

Natiirlich konnen wir in einem Artikel
wie diesem nur die nétigsten Tipps unter-
bringen. Zu allen Themen finden Sie tiefer
schiirfende Artikel in &lteren c¢’t-Aus-
gaben. Eine Auswahl haben wir unter
ct.de/check2020 zusammengestellt. Wei-
tere konkrete Tipps liefert Thnen unser
Booklet, das dieser c’t-Ausgabe beiliegt.
Sollte es fehlen, konnen Sie es kostenlos
unter ct.de/check2020 als PDF herunter-
laden. (rei@ct.de) €€

Booklet, weitere Tipps und Artikel:
ct.de/check2020
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Know-how | Audio-Recording

Aufnahme lauft!

So klappt Audio-Recording mit bezahlbaren Mitteln

Ob Jazzband, Feierabend-Rocker,
Gospel-Chor oder Gitarren-
Ensemble: Die Idee, ein gelungenes
Musikstiick oder ein Konzert
aufzunehmen, ist nicht ganz so
einfach umgesetzt, wie sie
entstanden ist. Tipps und Tricks,
wie man klangliche Kreativitéat in
Top-Qualitat speichert.

Von Ulrich Hilgefort
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al eben ein Notebook mit einem

(Stereo-)Mikrofon koppeln, das
Ganze auf einen Stuhl gepackt und -
schon gehts los. Doch die Enttduschung
beim Anhoren solcher Aufnahmen ist viel
zu oft viel zu grof3. Es macht beispiels-
weise viel aus, ob das Mikrofon nah dran
oder weiter weg aufgestellt wird. Wir zei-
gen, wie man an diese Aufgaben systema-
tisch herangeht - und wo, wie und womit
man solche Aufnahmen am besten be-
werkstelligt.

Der wichtigste Tipp ist einfach: nicht
iberfordern, weder die musikalischen
noch die technischen Fihigkeiten. Wer
mal mitbekommen hat, wie viel Aufwand,
Zeit und Miihe, wie viel teure Studiotech-
nik und raffinierte Schnitte in einer pro-

fessionellen Musikproduktion stecken,
wird wissen, was gemeint ist.

So etwas kann man als Privatier ,,mal
eben nicht erreichen. Aber es macht Spafd
und fiihrt zu horenswerten Ergebnissen,
wenn man sich auf das konzentriert, was
man in Eigenregie erreichen kann - weil
die Begeisterung, mit der man musiziert,
spricht oder trommelt, in der Aufnahme
horbar wird. Und das zahlt mindestens ge-
nauso viel wie die Perfektion einer Profi-
produktion. Trotzdem - oder gerade des-
wegen - kann man sich ja ein bisschen bei
den Audio-Profis umschauen und abgu-
cken, was sich im eigenen Umfeld nutzen
lasst.

Durchschlagend wirkt sich die Raum-
akustik aus: Ein gut klingender Aufnah-
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meraum ist die halbe Miete. Bei vielen
Amateuraufnahmen merkt man, dass die-
sem Aspekt zu wenig Aufmerksamkeit ge-
widmet wurde.

Um zu erkennen, ob sich eine Lokali-
tit eignet, braucht man keine ,,goldenen
Ohren“, oft reicht schon ein wacher Blick.
Storend wirkt etwa die Straflenbahn vor
dem Haus, die Feuerwehr um die Ecke
oder der Landeplatz des Rettungshub-
schraubers gegentiber.

Der Raum entscheidet

Als Indizien fiir eine problematische
Raumakustik gelten grofde Fensterflichen
ohne Vorhinge sowie glatte, den Schall
gut reflektierende Winde, Decken und
Fufdboden. Das alles fithrt dazu, dass der
Schall etwa eines Instruments an vielen
Stellen kriftig reflektiert wird. Dann
dringt selbst aus geringem Abstand zwi-
schen Mikro und Instrument der unschon
klingende, storende Nachhall des Raumes
untiberhorbar in die Aufnahme durch.
Sinnvoller ist es, ein relativ gut schalliso-
liertes Zimmer mit dicken weichen Vor-
hiangen vor den Fenstern, mit weichem
Teppich(boden) und offenen Biicherrega-
len an den Winden zu wihlen.

Zudem kann man einen Raum mit
Decken, Kissen und Teppich akustisch
entscharfen. Vor allem bei parallel stehen-
den, den Schall gut reflektierenden Win-
den und Fensterflichen lohnt sich die
Miihe, sie zu beddmpfen. Wunder wirken
beispielsweise flauschige Decken, mit
Einhand-Zwingen am Regal oder Schrank
befestigt, oder Teppichreste, die den blan-
ken Boden bedecken. Praktisch sind auch
zwei Mikrofon- oder Lampenstative, zwi-
schen denen eine Latte befestigt wird, die
als Triger fiir ein schallschluckendes
Sommer-Oberbett fungiert. Es mag vollig
bescheuert aussehen, aber es hilft, den
Klang zu verbessern. Dann kann man zum
Aufnehmen schon ein Smartphone ver-
wenden.

Naher ran, raus aus dem Hall

Beobachtet man, wie viele Amateure mit
einem Mikrofon umgehen, siecht man zwei
Extreme: zu nah dran oder viel zu weit
weg. Die Soundprofis haben dafiir das
passende Rezept: Man nihert sich so weit
dem Ort des Klanggeschehens an, dass
der direkte Schall den Nachhall aus dem
Raum deutlich tiberwiegt - aber nicht
niher. Diesen Abstand bestimmt in erster
Linie die Raumakustik: In einer halligen
Kirche wird man - zumindest aus diesem
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Grund - ndher an eine Sidngerin oder
einen Sprecher rangehen miissen als drau-
8en, wo es keinen Raumbhall gibt. Dafiir
verliert sich draufden der Schall leichter
als in geschlossenen Raumen.

Da wire es praktisch, wenn sich das
Mikrofon quasi auf den Sianger ,,fokussie-
ren” konnte. Wie sehr ein Mikro genau das
tut, bestimmt seine Richtcharakteristik.
Sie beschreibt, in welcher Richtung das
Mikrofon am besten hort und wo eher
schlecht. Die unterschiedlichen Empfind-
lichkeitskurven fiir die jeweiligen Ausrich-
tungen haben zu typischen Namen ge-
flihrt, etwa fiir die Nieren- oder die Ach-
ter-Charakteristik.

Ein Nieren-Mikro wie das Universal-
mikrofon MD 421 von Sennheiser hilft
etwa dem Reporter im Radio, storenden
Schall auszublenden und die Stimme zu
betonen. Ein Achter-Mikro, das nach links
und rechts empfindlicher ist als nach vorn
und hinten, eignet sich prima fiir ein In-
terview mit kleinem technischen Auf-
wand; manche Kondensatormikros wie
das C414 von AKG lassen sich auf diese
Charakteristik umschalten. Das ,,Kugel“-
Mikro reagiert auf Schall aus allen Rich-
tungen gleich empfindlich, daher sieht die
Kennlinie wie eine Kugel aus. Ein Mikro-
fon mit Nierencharakteristik lauscht vor
allem nach vorne, etwas weniger zu den
Seiten, sehr viel weniger nach hinten.
Spitzt man diese Art der Richtwirkung
weiter zu, landet man bei der ,,Supernie-
re - wie beispielsweise beim M201TG
von Beyerdynamic (rund 200 Euro) -und

Richtwirkung

Namensgebung leichtgemacht: Die
Kennlinie der Empfindlichkeit aus
verschiedenen Richtungen flhrte zu
Mikrofon-Bezeichnungen wie
.Kugel” (rot), ,Niere” (blau) oder
LAcht” (grin).

Niere

Kugel

Acht
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schlielich der ,,Keule®, die etwa als akus-
tische Richtkanone auf Videokameras po-
sitioniert wird.

Ein klanglicher Nebeneffekt bei
Richtmikros sorgt dafiir, dass tiefe Tone
deutlich angehoben werden, wenn der
Schall aus kurzer Distanz eintrifft. Kon-
kret: Bei Abstanden von weniger als 10 bis
25 Zentimeter zu einem Nieren-Mikro
wird dieser Effekt deutlich wahrnehmbar,
was sich viele Sprecher mit tiefer Stimme
zunutze machen, um noch satter riiberzu-
kommen. Nimmt man die Box einer E-
Bass-Gitarre mit einem Nieren-Mikro ab,
legt allein dessen Position fest, wie sehr
der Bass betont wird - und wie deutlich
der Raum in der Aufnahme hoérbar wird.
Daher: Von schrig oben auf die Mitte des
Lautsprechers gerichtet ist eine brauchba-
re Ausgangsposition fiir weitere Versuche.

Speziell fiir Einsitze vor der Kamera
- etwa fiir Podcaster oder YouTuber - eig-
nen sich Lavalier-Mikros, die am Kragen
oder Jackenaufschlag befestigt, unauffil-
lig die Sprache aufnehmen. Kabelgebun-
den kostet so etwas ab etwa 50 Euro, eine
Funklosung kostet rund das Zehnfache.

Symmetrisch oder gar nicht
Immer noch versuchen Musiker, Hor-
buchproduzenten und Podcaster, entwe-
der mit dem Smartphone oder mit Bord-
mitteln, also den Ein- und Ausgéngen des
PCs auszukommen. Da gibt es zwar auch
Mikrofoneinginge, doch die eignen sich
nur fiir kurze Kabel und wenig anspruchs-
volle Mikros. Audio-Profis und -Amateure
dagegen setzen durchweg auf die symme-
trische Signaliibertragung, deren typi-
sches, nach aufSen erkennbares Merkmal
das Kabel mit den drei Steckkontakten ist:
Signal-Plus (+), Signal-Minus (-) und Ab-
schirmung (Masse), meist als XLR-Steck-
verbinder ausgefiihrt. Weil das Signal als
Phase (+) und Gegenphase (-) tibertragen
wird, nennt man diese Ubertragungsart
»symmetrisch®.

Anders als bei asymmetrischen Cinch-
und Motherboard-Anschliissen, wo es nur
zwei Kontakte gibt (Signal und Masse), be-
wirkt die symmetrische Ubertragung ein
weitgehend storungsfreies Signal, weil nur
die Unterschiede zwischen den beiden Sig-
nalleitungen berticksichtigt werden. In
einem asymmetrischen Eingang dagegen
schlagen Storungen voll auf das eigentlich
gewilinschte Audiosignal durch. Es ist
daher nicht sinnvoll, asymmetrische Tech-
nik wie die Motherboard-Audioeingéinge
einzusetzen. Moderne Audio-Interfaces
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Im symmetrisch libertragenen Signal - im linken Bild ist die Phase oben dargestellt, die Gegenphase unten - wirken sich
Storungen (im roten Kreis) gleichphasig aus, also entweder positiv oder negativ. Das gewiinschte Signal (rechts) dagegen
wird auf der einen Leitung mit positiver Phase, auf der anderen mit negativer, also in Gegenphase libertragen. Nur die
Unterschiede zwischen den Signalen auf den beiden Leitungen (roter Pfeil) werden im nachfolgenden Gerateeingang im
resultierenden Signal berlicksichtigt. Gleichphasig aufgeschlagene Stérungen léschen sich dadurch aus.

und Mischpulte weisen nicht ohne Grund
Ein-und Ausginge in symmetrischer Aus-
fithrung auf.

Was fiir ein Mikro?

Zur Frage, ob man besser ein dynami-
sches Mikrofon oder eines in Kondensa-
tor-Bauweise nehmen soll, geistern un-
zihlige Mythen durch die Welt. Kurz zum
Unterschied: Beim dynamischen Mikro-
fon - quasi der umgekehrten Bauform
eines Lautsprechers - ist an einer schall-
empfindlichen Membrane eine kleine
Spule befestigt, die in das Kraftfeld eines
Magneten eintaucht (daher auch der
Name Tauchspulenmikrofon). Trifft
Schall auf die Membran, bewegt sie sich
zusammen mit der Spule; durch das Mag-
netfeld entsteht in der Spule eine kleine
elektrische Wechselspannung (Grofien-
ordnung: einige Millivolt), deren Verlauf
in Frequenz und Amplitude der Tonhohe
und Lautstérke sehr genau entspricht. Dy-
namische Mikros wie das berithmte
Vokal-Mikro SM58 von Shure vertragen
auch sehr grofde Lautstirken und nehmen
selbst einen rabiaten Umgang nicht iibel.

Beim Kondensator-Mikro bewegt
sich, vom Schall verursacht, eine hauch-
diinne, elektrostatisch aufgeladene Folie
vor einem metallenen Gegenpol. Folie und
Gegenpol bilden gemeinsam einen Kon-
densator, dessen Kapazitit sich abhiangig
vom Schall andert, was in einer nachfol-
genden Elektronikstufe zu einer kleinen
Wechselspannung fiihrt. Damit das funk-
tioniert, muss der Kondensator aus Folie
und Gegenpol aufgeladen werden. Das er-
fordert eine externe Spannungsversor-
gung. Diese ,,Phantomspeisung” genannte
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Technik stellt tiber das Mikrofonkabel eine
Gleichspannung von 48 Volt bereit, um die
Kondensatorladung und die elektronische
Schaltung zu versorgen. Die Phantomspei-
sung bieten viele Mischpulte und Audio-
Interfaces - aber nicht alle.

Aus der Bauform wird gern auf die ge-
botene Ubertragungsqualitiit geschlossen:
Wirklich bis ins Detail genau wiirden nur
Kondensator-Mikros arbeiten, sie allein
seien aufgrund der hauchdiinnen und
daher sehr leichten Membran in der Lage,
auch komplexe akustische Ereignisse best-
moglich aufzunehmen - in Studioqualitét
eben. Wie so oft stimmen auch hier viele
Vorurteile nicht. So sind nicht alle Konden-
satormikros ,,feinfithliger als die dynami-
schen Gegenstiicke. Fiir viele Einsatz-
zwecke ist die enorme Empfindlichkeit
mancher Kondensatormikros sogar von
Nachteil: Harte Stof3e, grofde Lautstarken,
schlechtes Wetter oder feuchte Ausspra-
che macht vielen Kondensator-Exempla-
ren zu schaffen, wihrend dynamische
Mikros so etwas klaglos wegstecken. Aller-
dings liefern Kondensatormikros meist
eine hohere Signalspannung als dynami-
sche Exemplare.

Trotzdem verdient in vielen Fillen das
unproblematische dynamische Mikro den
Vorzug, etwa flir Sprachaufnahmen oder
Interviews, bei lauten Instrumenten (wie
Schlagzeug oder Posaune) oder fiirs Re-
cording draufden - spitestens dort, wo es
grober und lauter zugeht. Und eine Span-
nungsversorgung braucht es auch nicht.

Um die Verwirrung noch weiter zu
treiben, darf man sich die oft ungebrems-
te Auseinandersetzung der Fans von
Klein- oder Grofimembran-Bauweise an-

schauen. Dabei ist es einfach: Eine grofde
Membran - wie die des AKG P420 - lasst
sich weiter von Schallereignissen auslen-
ken als eine kleine, was zu einer hoheren
Signalspannung fiihren kann. Dafiir rea-
giert die kleine Membran schneller.

Unterm Strich sind Kleinmembran-
Mikros - etwa das E614 von Sennheiser -
leichter und kleiner, daher unauffilliger
einsetzbar als die oft schweren und volu-
mindsen Grofdmembranen. Also: Ob
Grof3- oder Kleinmembran spielt aus
klanglichen Griinden fiir die meisten An-
wendungsfille im Amateur-Bereich keine
entscheidende Rolle.

Angehort

Wir haben eine Reihe bezahlbarer Mikro-
fone ausprobiert, darunter Kondensator-
ausfithrungen in Grof3- und Kleinmem-
brantechnik. Sie unterscheiden sich neben
den technischen Eckwerten in puncto
Klang, Handhabung, Preis und Ausstat-
tung. Die Empfindlichkeit, also wie kriftig
das elektrische Signal eines Mikros bei
einer festgelegten Lautstérke ausfillt, ver-
rat die Tabelle rechts; je hoher die Span-
nung, desto besser. Auch das Thema
Ubersteuerungssicherheit spielt eine
maflgebliche Rolle. Daher lohnt es sich,
den Eintrag Grenzschalldruck in der Ta-
belle zu berticksichtigen, wenn es um
laute Instrumente (Posaune oder Base-
Drum) oder um die Direktabnahme von
Gitarrenverstirkern geht.

Klanglich wussten alle genannten
Modelle durchaus zu tiberzeugen; je nach
Anwendungsfall macht ein eher mitten-
betonendes oder eher hohenlastiges
Mikro eine gute Figur. Spannend konnte
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es bei der Empfindlichkeit werden: je
hoher die ausgegebene Signalspannung,
desto geringer das zu erwartende Rau-
schen. Allerdings weisen géingige, aktuelle
Mischpulte und Audio-Interfaces genii-
gend Aussteuerungsreserven auf, um auch
Signale von nicht so empfindlichen Mi-
kros ausreichend zu verstarken. Doch je
kriftiger das Signal verstarkt werden
muss, desto hoher wird das Risiko, dass
horbares Rauschen in die Aufnahme ge-
langt.

Zur sinnvollen Auswahl schaut man
am besten auf die angedachte Anwen-
dung. Fiir Sprecheraufnahmen etwa eig-
nen sich alle in der Tabelle genannten Mi-
kros, je nach Richtcharakteristik aus ge-
ringem (< 25 cm) oder mittlerem Abstand
(<1m). Hier sollte man aber einen zusitz-
lichen Plopp-Schutz verwenden, um
»knallende“ Plosivlaute (z. B. P, K, T) nicht
in die Aufnahme durchschlagen zu lassen;
auflerdem hilft es dabei, einen gleichblei-
benden Abstand zum Mikro einzuhalten.
Fiir Gesangsaufnahmen hat sich je nach
Raum ein etwas groflerer Abstand - zwi-
schen 30 Zentimetern und einem Meter -
bewihrt.

Markiibersicht: Mikrofone

Einzeln...
Flir Musikaufnahmen, etwa von Gesang
(Frauenstimmen) oder solistischen Instru-
menten wie Violine, Querflote oder Klari-
nette kommen Kleinmembranmikros wie
das Sennheiser E614 in Betracht. Die
schlanke Bauform, die man auch beim eher
hohenbetonenden Rode NT5 antrifft, emp-
fiehlt sich als sogenannte Overheads zur
Abnahme eines Schlagzeugs aus tiber zwei
Metern Hohe - in preiswerter Ausfiihrung
reicht vielleicht auch das MXL 606 fiir um
die 70 Euro. Beispielsweise bei Gesang und
Querflote ist mindestens ein Windschutz,
je nach Position auch ein zusitzlicher
Plopp-Schutz sinnvoll. Bei Sprachaufnah-
men - etwa fiir Audio-Podcasts - oder so-
listischem Gesang im Studio machen
Grofmembranmikros wie das MK 4 von
Sennheiser eine dhnlich gute Figur, fallen
aber schon wegen ihrer Grofle deutlich
mehr auf als die schlanken Kleinmembra-
nen. Trotz Groffmembran auffallend klein
und dabei plastisch und klar klingend iiber-
zeugt das Neumann TLM 102.

Gelibte Singer nutzen den Abstand
zum Mikrofon, um die aufgenommene
Lautstérke zu variieren: bei leisen Passa-

Audio-Recording | Know-how

gen nahe ran ans Mikro, wenns laut wird,
weiter weg. Das eroffnet einen direkten
Gestaltungsspielraum, ohne dass jemand
am Regler nachhelfen muss. Bei Live-
Konzerten kann man das genauer beob-
achten.

Fiir die Aufnahme von Klavier oder
Konzertflligel existieren mindestens so
viele ,,Geheimtipps®, wie es unterschied-
liche Mikrofone gibt. Aufgrund seines
Tonumfangs - nur wenige Instrumente
wie die Orgel konnen da mithalten -
kommt mancher auf die Idee, im Klavier
inden Tiefen ein Grofdmembran-, fiir die
hohen Tone ein Mikro mit kleiner Mem-
bran zu verwenden und die beiden Signale
-etwa auf halblinks und -rechts - zu einem
Stereo-Klang zusammenzumischen. Das
ist keine iible Idee, aber man sollte dabei
aufpassen, dass die wesentlichen, also am
meisten gespielten Tone - die in der Mitte
- nicht ins Hintertreffen geraten. Wahlt
man eine Mikro-Kombination aus glei-
chem Hause, sind deutliche klangliche
Unterschiede eher unwahrscheinlich.

Andererseits spielt die Distanz zum
Instrument nicht nur beim Klavier, son-
dern auch bei allen Blasinstrumenten, vor

\mmmm-mmm

Modell C414 XLS €1000S P420 M201TG MC 930 770 XL TLM 102 NT5 E614 MD 421 MK4
Preis 666 € 88 € 162 € 195 € 39 € 66 € 7€ 699 € 165 € 189 € 390 € 299 €
Richt- Niere, Kugel,  Super-/Niere  Niere, Kugel,  Supemiere Niere Niere Niere, Kugel,  Niere Niere Superniere Niere Niere
Charakteristik ~ Acht Acht Acht
Gehause Metall Metall Metall Metall Metall Metall Metall Metall Metall Kunststoff Metall
Kapsel groR klein gro klein klein klein grof grof klein klein gro groR
Phantom- v v/ [ Batterie v/ - v (11.52y) v v v v (12.52V) — v
speisung
Freq.-Bereich 20 ... 20k 50 ... 20k 20 ... 20k 40 ... 18k 40 ... 20k 30... 20k 30... 20k 20 ... 20k 20 ... 20k 40 ... 20k 30...17k 20 ... 20k
(Hz]
Grenzschall- 140 dB 137 dB 135 dB k.A. 125 dB 137 dB 137 dB 144 dB 143 dB 139 dB k.A. 140 dB
druck
EmpfindI. 23 mV/Pa 6 mV/Pa 28 mV/Pa 1,2 mV/Pa 30 mV/Pa 15 mV/PA 15 mV/Pa 11 mV/Pa 12 mV/Pa 3mV/Pa 2 mV/Pa 25 mV/Pa
Noise 6 dB(A) 21 dB(A) 15 dB(A) k.A. 16 dB(A) 17 dB(A) 20 dB(A) 12 dB(A) 16 dB(A) 24 dB(A) k.A. 10 dB(A)
Signal/Rausch- 88 dB(A) 73 dB(A) 79 dB(A) k.A. 71 dB(A) 77 dB(A) 74 dB(A) 82 dB(A) k.A. k.A. k.A. k.A.
abstand
Trittschallfilter  160/80/40 Hz /(80 Hz) v (300H) — v (250H)  V(150H) Vv - - - Bassabsenker —
Pad -6,-12,-18  -10dB -20 dB - -15dB -20dB -10dB - - - - -
dB
GroBe [mm] 500 x 160 340x220 530x165 24@x160 210x128 23@x110 590 x158 52@x116 200x118 200x 100 46x 49X 57 0 x 160
215
Gewicht [g] 300 275 525 220 115 113 460 210 101 93 385 485
oot
Tasche / viv N4 Koffer / — VIV vIiv Koffer / — — / Plopp- -/ vIiv v /- Box /— V-
Windschutz schutz
elastische v - v - v - v - - - - opt. (99 €)
Aufhdngung
Stativadap-  — v - v - v - v v v v v
ter/Klemme
v/ vorhanden ~ — nicht vorhanden k. A. keine Angabe
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Mikrofonposition

Ein Uberzeugendes Stereo-Klangbild 13sst sich auf verschiedene Weisen erzielen. Links werden zwei (Nieren-)Mikrofone
in XY-Anordnung in einem Abstand zum Ensemble aufgestellt, der etwa seiner Breite (blau) entspricht - wie bei einem
gleichseitigen Dreieck (orange). Beim XY-Verfahren unterscheiden sich die Signale fiir Links und Rechts durch Intensi-
tatsunterschiede. Das AB-Verfahren (Mitte) dagegen lasst - bei einem Abstand von etwa 75 cm - Laufzeitunterschiede
im Signal entstehen, was zu einer raumlicheren Wiedergabe fiihren kann. Die Kombination aus beidem sorgt fiir eine
bessere Tiefenstaffelung und ein luftigeres Stereobild; dabei stehen die AB-Mikros mit einem Abstand von gut einem
Meter zueinander deutlich hinter den Haupt-XY-Mikrofonen.
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Offnungswinkel 90-110 Grad

allem denen mit den komplizierten Klap-
pen, eine entscheidende Rolle. Dringen
die Betitigungsgerdusche - etwa von Ven-
tilen oder Klappen - zu deutlich in die
Aufnahme durch, wirkt das Ergebnis zu
technisch, zu kalt. Und was beim Klavier
eher einfach ist, weil dieses Instrument
nach beiden Seiten des parallel zu den ge-
spannten Saiten montierten Resonanz-
bodens abstrahlt, kann etwa bei Klarinet-
te oder Saxophon schwieriger werden,
denn abhingig von Mikrofonbauform,
aber noch mehr vom Standort, entsteht
ein voller, runder (am Becher) oder eher
spitzer, hhenbetonter Klang (am Mund-
stiick). Hier ist - je nach gespielter Musik-
gattung - Ausprobieren angesagt, etwa
mit speziellen korperschallgeddmpften
Mikros wie dem TG I57 von Beyerdyna-
mic, die sich direkt am Instrument befes-
tigen lassen.

Gleiches gilt fiir Instrumente, die mit
einiger Bewegung gespielt werden, also
Blasinstrumente wie Trompete, Posaune,
Saxophon, aber auch fiir das Akkordeon,
das nach beiden Seiten hin einen vollen
Klang iiber ein grofies Frequenzspektrum
abgibt, naturgeméf? aber keine stationére
Schallquelle darstellt. Letzteres nimmt
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50-75cm

man daher am besten mit zwei am Instru-
ment befestigten Spezialmikros ab.

... und mehrere ...
Soweit es einzelne Instrumente betrifft,
kann man durch Wahl einer geeigneten
Mikroposition, -bauform und -richtwir-
kung versuchen, einen optimalen Sound
hinzubekommen. Deutlich schwieriger
wird es, ein ganzes Ensemble verniinftig
aufzunehmen - wobei ,verniinftig" sowohl
den wirtschaftlichen als auch den techni-
schen Aufwand meint. Geht man davon
aus, mit bezahlbaren Mitteln eine Musi-
kergruppe aufzuzeichnen, stellt ein digita-
ler Mehrspur-Rekorder mit sechs bis acht
Eingdngen und ebenso vielen Mikrofonen
wohl das Ende der Fahnenstange dar.
Dann gilt erst recht: Wenn irgendwie
machbar, flihrt es zu besseren Resulta-
ten, wenn man Aufnahme-Session und
Mischung zeitlich voneinander trennt.
Doch das erfordert eine mehrkanalige
Aufzeichnung - etwa mit einem Audio-
interface, das mehrere Einginge bereit-
stellt, die unabhéngig voneinander digi-
tal im PC oder Notebook gespeichert
werden, oder mit einem Mehrspur-Re-
korder wie dem Zoom Z8n. Einen Uber-
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DD

s\

etwal2m

blick tiber den zu erwartenden Kosten-
rahmen eines Aufnahme-Settings gibt
die Tabelle rechts.

Um eine Gruppe oder ein Ensemble
in einer raumlich und natiirlich klingen-
den Weise aufzuzeichnen, eroffnen sich
zwei unterschiedliche Wege: per Haupt-/
Stiitz-Mikrofonierung als Ausgangspunkt
oder als Polymikrofonie.

Ersteres nimmt mit einem Stereo-
Mikro (oder einem Paar) den Gesamt-
klang auf; am einfachsten gelingt dies in
XY-Aufstellung, also so, dass die beiden
Mikrofone - im Winkel von 90 Grad zu-
einander - zu den Musikern ausgerichtet
sind. Wenige zusétzliche Mikrofone wer-
den nah an leiseren, aber fiir die aufge-
nommene Musik besonders charakteris-
tischen Instrumenten positioniert. Das
ermoglicht es, ihren Klang besonders her-
vorzuheben oder zu stiitzen. Vorausset-
zung dafiir ist aber auch hier, dass der
Raum, in dem aufgenommen wird, sich
akustisch dazu gut eignet. Weil bei der
Haupt-/Stiitz-Technik die Raumwieder-
gabe in Stereo vor allem von der verwen-
deten Mikrofon-Kombination abhéngt,
haben individuelle Unterschiede zwi-
schen den beiden Mikros, die etwa durch
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eine Serienstreuung bedingt sind, erheb-
liche Konsequenzen.

Typisches Beispiel fiir eine Haupt-/
Stiitz-Anwendung: ein Chor, der von
einer Gitarre und einem Rhythmus-In-
strument (wie einem Cajon) begleitet
wird. Hier wiirde der Chor mit einem Ste-
reo- oder zwei nebeneinander aufgestell-
ten Mikros (etwa dem C1000S von AKG)
aufgenommen, fiir die Gitarre und das
Cajon spendiert man separate Mikrofone
und je einen eigenen Aufnahmekanal.
Der Gesamtklang wird vor allem von dem
Stereo-Mikrofon bestimmt, die weiteren
stiitzenden Mikros erginzen lediglich das
Resultat.

Die Position des Hauptmikros lasst
sich in erster Ndherung anhand eines ge-
dachten, gleichseitigen Dreiecks ermit-
teln, dessen Spitze die Mikrofon-Position
festlegt. Je nach akustischen Gegebenhei-
ten muss man hier etwas variieren und -
beispielsweise in einer sehr halligen Kir-
che - stirker richtende Mikrofone einset-
zen oder den Abstand verringern; fiir
eventuelle Solo-Sédnger oder -Instrumen-
talisten wird man dann kaum um stiitzen-
de Mikrofone herumkommen.

Neben der XY-Technik ist auch eine
AB-Anordnung moglich (siehe Grafik
links). Dabei stehen die beiden Mikros pa-
rallel zueinander in einem Abstand von
etwa 70 bis 75 Zentimetern, je nach Auf-
nahmesituation auch mehr. Das AB-Ver-
fahren sorgt fiir eine deutlichere Tren-
nung der beiden Stereokanile - mit dem
Risiko, dass eine definierte Mitteninfor-
mation fehlt (,Loch in der Mitte“). Eine
Kombination aus XY-Haupt- und AB-
Stlitzmikrofonen bringt bei behutsamer
Beimischung der Stiitzsignale eine besse-
re Tiefenstaffelung.

Dieses Beispiel zeigt, wie kurz der
Weg zur Polymikrofonie ist. Dabei be-
kommt jede fiir den Klang mafdgebliche
Schallquelle ein separates Mikro, der Ge-
samtklang entsteht erst am Mischpult. Das
setzt neben einer grofden Anzahl von Mi-

Kostenrahmen

krofonen ein entsprechend kanalstarkes
Aufnahmegerat voraus - obendrein reich-
lich Erfahrung im Umgang mit so vielen
Klangquellen, ihrer Positionierung im Ste-
reosignal und der geschickten Kombi-
nation der unterschiedlichen Kliange zu
einem transparenten Ergebnis. Fiir den
Audio-Amateur kommt eine echte Poly-
mikrofonaufnahme nicht in Betracht.

Aufnehmen - womit?

Um akustische Ereignisse aufzuzeichnen,
braucht man neben einem oder mehreren
Mikros und dem unbedingt erforderli-
chen Kopthorer ein geeignetes Aufnah-
megerit. Im simpelsten Falle besteht das
aus einem Smartphone mit App und ex-
ternen Mikrofonen; denn Smartphones
sind mikrofontechnisch auf Mono-Auf-
nahme beschrinkt, was fiirs Gerdusche
sammeln oder reine Sprachanwendungen
reichen kann. Fir Stereoaufnahmen
braucht man aber nicht nur ein externes
Stereomikro, sondern auch eine App, die
mit den Signalen solcher Schallwandler
zurechtkommt (beispielsweise den fiir
rund 4 Euro erhiltlichen Field Recorder
von Pfitzinger Voice Design fiir Android).
Anstelle der vielen Tools fiir Android oder
108, die als Diktiergerit oder akustisches
Notizbuch taugen, kommen fiir Aufnah-
men mit musikalischem Background nur
solche Werkzeuge in Betracht, bei denen
man die Aussteuerung selbst regeln kann.
Genau das ist bei den meisten frei verfiig-
baren Apps nicht moglich. Fiir Software,
die auf Tablets lduft, gilt die gleiche An-
forderung.

Alternativ greift man zu mobilen
Audio-Hardwarerekordern etwa von
Sony, Tascam oder Zoom, die auch die
Nutzung von Kondensatormikros mit
Phantomspeisung erlauben. Sie sind in
Mehrkanalversionen erhéltlich und arbei-
ten autark mit Batterien oder per Netzteil
an der Steckdose. Allein letzteres ist schon
ein massives Argument fiir einen Recor-
der, der nicht wie ein Smartphone durch

Audio-Recording | Know-how

einen Telefonanruf aus dem Takt gerit.
Und spitestens, wenn es um eine Mehr-
spuraufnahme, also um mehr als Stereo
gehen soll, kommen die Smartphones
nicht mehr in Betracht.

Nicht ganz so mobil, aber immer noch
tragbar, sind Kombinationen aus Notebook
und Audio-Interface. Dabei spielen die se-
parat betriebenen, per USB an den Rechner
gekoppelten Hardware-Interfaces ihre
Starken aus, die sie vor allem hochwertigen
Wandlerchips und einer vom PC unabhén-
gigen Spannungsversorgung verdanken.
Die Spanne brauchbarer Gerite reicht etwa
vom Stereo-Interface Miditech Audiolink
111 fiir rund 60 Euro (16 Bit, 48 kHz) {iber
das Tascam US-4 X 4 (4 Mikro-, 4 Line-
Ins, 4 Line-Outs, 24 Bit/96 kHz, 220 Euro
fiir Mac und PC) bis zum Focusrite Scar-
lett 18i20 (8 Mikro-, 8 Line-Ins, 10 Line-
Outs, 24 Bit, 192 kHz) fiir 520 Euro. Dazu
muss man noch eine Recording-Software
rechnen, etwa Ableton Live (ab 99 Euro),
Reason (350 Euro) oder Pro Tools (600
Euro); bei vielen Audio-Interfaces gehort
eine solche Software zum Lieferumfang.

Wer lieber auf ein normal handhab-
bares Mischpult mit Digital-1/O setzt, fin-
det etwa mit dem PreSonus StudioLive
AR12 USB fiir rund 500 Euro ein Mehr-
kanal-USB-Pult (8 Mikro-In, 5 Stereo-In,
14x4 USB-Interface), das fiir viele Auf-
nahmezwecke geeignet ist.

Ob Mischpult oder Interface: Vor Ort
muss man bei der Mehrkanal-Aufnahme
nur noch dafiir sorgen, dass der Pegel pro
Kanal in etwa passt, es also nicht zu Uber-
steuerungen oder deutlich zu schwacher
Aussteuerung kommt. Alles Weitere -
Funktionen wie Equalizer, Dynamikkom-
pressor, Noise Gate - kommen erst im
Nachhinein an die Reihe.

Sind alle Songs schliefdlich im Kasten
und klingen in der Kopthorer-Wiedergabe
iiberzeugend genug, kann man zu Hause
in Ruhe am optimalen Soundergebnis bas-
teln. Doch das ist eine andere Geschichte.

(uh@ct.de) c&
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Mikrofone 1(70..220 €) 2...4(180... 1500 €) 2...6(550 ... 4500 €)
fiir Sprecher Singstimme, Gitarre Haupt-XY, 4 Stiitz-Mikros, (SATB)

Gesang
Aufnahmekanale 1 2 2..6 2.8
Stative, Kabel 1(60..110 €) 2..4(80..160 €) 2...6(100 ... 300 €) 10...
Interface/Recorder Interface (50 ... 120 €) Stereo Recorder (100 ... 300 €) Recorder 2 ... 6-kanal (100 ... 450 €)
Gesamtkosten 180...450 € 360 ... 1960 € 750 ... 5250 € 1170 ... 8000 €

! je nach Recorder Mischpult erforderlich, um die Mikrofonsignale auf die Aufnahmekanéle zusammenzufassen
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Drums, Bass, Gitarren, Klavier, Solo-

14 (800 ... 1100 €)
Recorder 2 ... 8-kanal (100 ... 900 €)

16... 32

Drums, Bass, Gitarre, Piano, Gesang, Sax,
Trompeten, Posaune, Percussion

8..32!

16 ... 32 (1500 ... 3000 €)

Recorder 8 ... 32 Kandle (900 ... 3500€)
6400 ... 17.500 €
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Uberall vielspurig

Mobiler Audiorekorder mit acht Spuren

Fiir Konzertmitschnitt, Field
Recording oder Videoproduktion
braucht es etwas mehr: mehr
Kanile, bessere Eingangs-
verstarker, Limiter, Akku- und
Netzbetrieb. Und das Ganze bitte
in einer DIN-A5-Schachtel.

Voila: Zoom hat so etwas.

Von Ulrich Hilgefort

us dem grofden Karton schélt man ein

knapp briefbogenbreites Késtchen,
das schon beim ersten Zupacken einen ro-
busten Eindruck macht: Der Zoom F8n,
Nachfolger des achtkanaligen Recorders
F8, zeichnet parallel ebenso viele Signale
aus Mikrofon oder Line-Signalquelle auf
- plus die Stereo-Summe. An der Gerite-
front befinden sich in recht gedringter
Bauweise das 51 x 39 Millimeter messen-
de Farbdisplay, ein Navigationsknopf fiirs
Menti, der Lautstarkeneinsteller fiir den
Kopthorerausgang sowie die , Laufwerks®-
Steuerung (Start, Stopp, Aufnahme usw.).
Pro Kanal gibt es obendrein einen Pegel-
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einsteller, einen Schalter zum Aktivieren
des Kanals sowie einen fiirs Vorhoren
(PFL). So ubersichtlich das alles angelegt
ist: Mit Handschuhen oder klammen Fin-
gern ist der F8n nicht bedienbar.

Die Einginge sind als hochwertige
Neutrik-Kombibuchsen ausgefiihrt (XLR,
Klinke) - gut. Nicht so gut der veraltete
Mini-USB-Anschluss, da wiare USB-C die
bessere Wahl. Die Adapter fiir die Mini-
XLR-Buchsen (Main out) kosten 80 Euro.
Die acht AA-Batterien muss man einzeln
einlegen, statt sie wie beim Vorgénger in
einer schnell wechselbaren Box unterzu-
bringen. Je nach Betriebsmodus halten die
Batterien bis zu 210 Minuten (3 1/2 Stun-
den) durch.

Mehrfach nutzbar

Ansonsten dhnelt der F8n seinem Vorgan-
ger F8, etwa bei den Mikrofon-Vorverstar-
kern mit je 75 dB Verstirkung. Gespei-
chert wird auf zwei SD-Karten, die gleich-
zeitig, auch mit unterschiedlichen Daten
(Einzelspuren als WAV, Master als MP3),
beschrieben werden konnen. Die Ein-
gangsverstarker arbeiten erfreulich

Der Zoom F8n
speichert seine
Aufnahmen auf zwei
SD-Karten, auch in
verschiedenen
Formaten.

rauscharm und mit reichlich Reserven
auch fiir pegelschwache Mikrofone. Auf
Line-Empfindlichkeit schaltet der F8n per
Relais (also horbar) um.

Der ,,Look-Ahead“-Limiter verzogert
pro Kanal auf Wunsch im ,,Advanced
Mode* die Aufnahme um eine Millisekun-
de und ebnet in dieser Zeit Pegelspitzen ein
- ein willkommener Ubersteuerungs-
schutz. Obendrein bieten die Vorverstarker
einen Headroom von 10 bis 20 dB.

Dank Pre-Recording-Funktion spei-
chert der F8n schon vorab - je nach Sam-
plerate zwischen 6 (44,1/48 kHz) und 1 Se-
kunde (192 kHz). Einen verpassten Anfang
kriegt man also trotzdem mit. Im ,,Dual
Channel Rec-Modus landet das normale
Signal auf SD-Karte 1, eine um 12 dB leisere
Fassung auf SD-Karte 2, allerdings nur mit
maximal vier Audiospuren. Der F8n fun-
giert an Windows-PC und Mac auch als
Audio-Interface. Mitgeliefert werden Li-
zenzen fiir Cubase LE und Wavelabs LE.

Erst nach Installation eines Bluetooth-
Add-ons kann man den F8n per iPad-App
komplett fernbedienen. Die gut struktu-
rierte und verstdndlich geschriebene Do-
kumentation verdient diesen Namen. An-
gesichts der Funktionsfiille und des teils
ziemlich verschachtelten Meniis ist das ein
Pluspunkt. Dass die ADAT-Schnittstelle
fehlt, ist dagegen nicht so toll. Noch drger-
licher ist, dass der F8n kein Overdubbing
beherrscht; damit konnte man nach und
nach synchron zu den vorhandenen Spuren
Neues dazuspielen, um auch komplexere
Aufgaben arbeitsteilig zu erledigen.

Fiir rund 880 Euro stellt der F8n eine
sehr kompakte Losung flir Multikanal-
Aufnahmen bereit. Ausstattung, Bauwei-
se, technische Daten und ¢’t-Messergeb-
nisse empfehlen ihn flir Amateure wie

Profis. (uh@ct.de) €€
Zoom F8n
‘ 8-Spur-Digitalrecorder

Hersteller Zoom

Speichermedium SD/SDHC/SDXC-Karte

Eingange 8 Mikro / 8 Line

Ausgange 2 (Stereo), 4 (USB)

Spuranzahl 8 plus Stereo-Summe

Samplerate max. 24 Bit/192 kHz

Funktionen Pre-Recording, Limiter,

Dual-Recording pegelreduziert

esemse

Signal-Rauschabstand  -105,5 dB(A)
Dynamik (Mic/Line) -96,2 / 95,6 dB(A)
Verzerrungen (THD) 0,01 %

Preis 880 €
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Ihr Erste-Hilfe-Set:

Das Notfall-System fiir den Ernstfall
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Das Rettungssystem bei Virenbefall

Windows-P(s untersuchen und saubern
Trojaner und Viren beseitigen
Daten retten und sofort wiederherstellen

Auf DVD & als Download
fiir USB-Sticks

Dank Desinfec't 2019/20 analysieren Sie Ihr bedrohtes

Windows-System aus mehreren Blickwinkeln: Viren aufspiren, Auch auf USB-

Hardware untersuchen, Daten sichern. Vier Viren-Scanner und Stick erhaltlich! wt R I

diverse Tools helfen Ihnen auch bei der Systemwartung.

Auch als Download erhaltlich.
shop.heise.de/desinfect2019
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Reportage | Crash-Simulation

Die Lego-Wette

Virtuelle Crash-Tests vs. Realitat

Simulationstechniken sind aus
der computergestiitzten
Produktentwicklung nicht
wegzudenken. Profis aus der
Fahrzeugindustrie zeigen anhand
eines nachgesteliten Lego-
Crashs, wie ein virtuelles Abbild
der Realitdt im Rechner entsteht.
Doch was die Computermodelle
leisten, wird erst der reale Lego-
Crash zeigen.

Von Sven Hansen
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Wie geil®, entfdhrt es Simulations-
ingenieur Thorsten Gerlinger unter

seiner Shutter-Brille im Simulationsraum.
Das erste Mal erlebte er das von ihm maf3-
geblich mit aufgebaute virtuelle Crash-
Szenario zweier Lego-Modelle hautnah.
Auch ich kann mich der Faszination der
auf mich einstromenden Pixel-Flut nicht
entziehen. Zu zweit stehen wir mit Shut-
ter-Brillen auf dem Kopf'in der 2,7 x 2,7
Meter grofden 3D-Cave des Hochstleis-
tungsrechenzentrums Stuttgart und stau-
nen Baukl6tze: In Superzeitlupe segeln
uns ibergrofle Legosteine um die Ohren
-besonders belastete Bauteile werden mit

Heatmaps eingefarbt, sodass sich das
Kraftespiel wihrend der Kollision der zwei
Lego-Boliden in einzelnen Steinen wider-
spiegelt.

Im dreidimensionalen, begehbaren
Crash-Video zweier Lego-Supercars kann
man sich frei bewegen oder die Modelle
iiber den Controller wie Butter zerschnei-
den, um wahrend des Crashs in die Inne-
reien zu schauen (siehe Kasten). ,, Eigent-
lich kenne ich inzwischen jeden einzelnen
Stein in dieser Crash-Anordnung, aber es
ist doch vollkommen anders, mittendrin
zu stehen®, meint Gerlinger. In zwei Stun-
den wird sich der Simulationsprofi festle-
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Das eigens
konstruierte ,,Scale-
Car” musste als
Versuchsfahrzeug
herhalten.

gen und mir seine Lego-Wette ins Mikro-
fon sprechen. Das ehrgeizige Ziel: Die Si-
mulation soll den Ausgang eines realen
Crash-Versuchs mit zwei Lego-Modellen
vorhersagen.

Zuriick auf null
Losgetreten hat die Geschichte Gerlingers
Kollege Marko Thiele, der als IT-Fach-
mann fiir CAE-Prozesse (Computer Aided
Engineering) beim Simulationsspezialis-
ten DYNAmore arbeitet. Normalerweise
werden dort Fahrzeugkomponenten fiir
die Automobilindustrie modelliert und
virtuell gecrasht. Die Hersteller optimie-
ren ihre Fahrzeuge auf diese Weise bei-
spielsweise fiir die Crash-Anforderungen
in unterschiedlichen Mérkten. Schon im
Designprozess lasst sich durch kleine Ver-
anderung ein besseres Ranking im ein
oder anderen Crash-Test herausholen.
Mit Spannung hatten Thiele und
seine Kollegen den in Kooperation mit

dem ADAC durchgefiihrten Lego-Crash
in ¢’t12/2017 verfolgt, der mit einem Klei-
nen Wettbewerb verbunden war. Der Aus-
gang des Crashtests sollte vorhergesagt
werden, und schnell war man sich im Un-
ternehmens-Chat einig: ,Wer, wenn nicht
wir, sollte so etwas bewerkstelligen kon-
nen?“. In der Kiirze der Zeit war der simu-
lierte Aufprall aber nicht zu stemmen,
denn so ein Lego-Modell ,tickt“ dann
doch vollkommen anders als ein her-
kommliches Fahrzeug. Doch auch nach-
dem das spektakulidre Video vom ersten
Lego-Crash verdffentlicht war, liefd Marko
Thiele die Idee nicht los.

Im Thiele-Keller in Ingolstadt ent-
stand so kurzerhand eine Crash-Anlage en
miniature (siehe Fotostrecke): Mit einem
Holzkatapult Marke Eigenbau beschleu-
nigte Familie Thiele das selbst entworfene
Lego-,,Scale-Car* auf bis zu 25 km/h und
liefd es mehrfach an einer Holzplatte zer-
schellen. Die Vortests mit einem kleinen

Crash-Simulation | Reportage

Achtung, Cliffhanger!

Diese Story hat ein offenes Ende -
denn wie gut die Simulationsprofis den
Ausgang eines 60-km/h-Crashs zwi-
schen zwei Lego-Boliden voraussagen
konnten, erfahren Sie in c't 22/2019.
Dann crasht ¢t in Kooperation mit dem
ADAC die echten Lego-Autos.

Um die Wartezeit zu versiiBen, bie-
tet dieser Artikel viel Futter, unter an-
derem Informationen zur Arbeit der
Crash-Profis (Kasten Seite 129) und die
technischen Hintergriinde zur 3D-Cave
des Hochstleistungsrechenzentrums in
Stuttgart (Seite 127).

Die Bilder im Artikel kénnen nur
einen groben Eindruck der spektakula-
ren Aufnahmen des virtuellen Crash-
Geschehens vermitteln. Alle Videos
zum Artikel finden Sie auf unserer Ak-
tionseite ct.de/crash. Wer eine Card-
board-Brille oder ein VR-Headset be-
sitzt, kann sogar personlich in die Welt
der fliegenden Legosteine eintauchen.
Viel Spal3 beim Lesen, Schauen und
Staunen.

Auto waren notig, um den Aufwand an
Rechenleistung zunichst gering zu halten
und sich so an die Simulation des Porsche-
Crashs heranzutasten. Parallel baute
Thiele ein virtuelles Abbild des kleinen
Flitzers in der Simulationsumgebung
LoCo auf, die er auch im Job benutzt.
Als High-Speed-Kameras fiir die Real-
Crashes dienten zwei Smartphones. ,Wie
bei den grofden Fahrzeugen benétigt man

Im Keller baute IT-Fachmann Thiele eine Mini-Crash-Strecke
auf, die das Scale-Car auf 25 km/h beschleunigte.
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des Scale-Cars.

Parallel entstand im Rechner das virtuelle Abbild
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Weg in die virtuelle Welt

Vom realen Objekt (1) nutzten die Simulationsprofis zundchst die
CAD-Daten (2). Im Vernetzungsprozess werden daraus Stein fir Stein die
Daten fiir das Finite-Elemente-Modell erstellt. Im Post-Processing-Tool
sind die einzelnen Steine fiir eine bessere Ubersicht unterschiedlich
farblich markiert (3). In der AusschnittvergroBerung treten in der
Gitteransicht die einzelnen Elemente hervor (4).

zur Validierung einer Simulation moglichst
viele reale Crash-Versuche®, erklart Thiele.
Die Videos werden herangezogen, um die
Umgebungsparameter und Materialeigen-
schaften so zu justieren, dass sie moglichst
nah an die Realitét heranreichen.

Nach einigen kleineren Anpassungen
verhilt sich das vereinfachte Lego-Auto
im Rechner dhnlich wie sein Vorbild auf
dem holzernen Crash-Katapult. ,,Nur das
Zusammensuchen der Teile nach jedem
Crash-Durchlauf war etwas nervig*, erin-
nert sich Thiele. Nun steht der Nachbau
des ersten ¢’t-Lego-Crashs auf dem Plan
und damit auch die komplette Virtualisie-
rung des orangenen Porsches GT3 RS aus
2704 Bausteinen. Hierfiir geht das ein
oder andere Wochenende drauf, denn die
Bausteine miissen im Rechner hindisch
fiir die Simulation vorbereitet werden.

Wihrend des sogenannten Ver-
netzens entscheidet der Simulations-

ingenieur wie bei grofden Fahrzeugen,
welche Details eines Bauteils flir den
Crash-Verlauf entscheidend sind und wel-
che nicht (siehe Kasten). So ldsst sich bei-
spielsweise der Lego-Schriftzug aufjeder
Noppe entfernen, da er offensichtlich das
Crash-Geschehen nicht beeinflusst.

»Immerhin gab es schon passende
CAD-Dateien im Netz, sodass sowohl die
Bauteile als auch der komplette Bauplan
des Porsches in digitaler Form vorlagen®,
erzdhlt Thiele. Durch das Vernetzen
jedes beteiligten Teils wurden die CAD-
Daten in sogenannte finite Elemente um-
gewandelt (siehe Kasten). Jeder Lego-
Baustein ist in sich ein Puzzle aus Tau-
senden dieser kleinsten Teilchen. Aus der
Berechnung des physikalischen Verhal-
tens jedes dieser Einzelteile entsteht mit
der Finiten-Elemente-Methode (FEM)
ein virtuelles Abbild des gesamten Lego-
Modells.

Am Ende steht das digitale Abbild des
orangenen Lego-Porsches fiir den virtuel-
len Crash bereit - ein physikalisch korrek-
tes 3D-Puzzle aus 18 Millionen Teilen.
Einmal erfasst, kann man das virtuelle
Lego-Modell beliebig stressen: Man kann
es mit 300 km/h an eine Wand fahren,
aus 10 Meter Hohe auf den Boden fallen
lassen oder es mit der 20-fachen Erd-
anziehungskraft zerquetschen. Mit dem
virtuellen Nachbau des Lego Fun-Tests in
der Tasche kontaktieren die Simulations-
profis c’t.

Die Lego-Wette

Nun ist es eine Sache, einen bereits gelau-
fenen Test nachzubilden. Deutlich span-
nender ist es, wenn man eine Vorhersage
fiir einen neuen Test treffen muss. Die Si-
mulations-Profis lassen sich darauf ein,
das Crash-Szenario deutlich zu erweitern.
Zum fast fertig aufgebauten Lego-Porsche
kommt nun noch das 2018 vorgestellte
Nachfolgemodell, der Lego-Bugatti. Die
Challenge fiir die ,,Simulanten®: Eine Vor-
hersage des Schadensbildes fiir eine Kol-
lision der zwei Supercars. Fiir den ultima-
tiven Realitédtscheck sollen die Crash-Pro-
fis vom ADAC Technikzentrum in Lands-
berg/Lech sorgen, die schon unseren
ersten Porsche fachgerecht ,versenkt®
haben.

DYNAmore nimmt die Herausforde-
rung an, nun als internationales Team an
weltweit vier Standorten. Auch hier gibt
es durchaus Parallelen zu echten Grof3pro-
jekten: ,Unsere Simulationsumgebung ist
fiir das kollaborative Arbeiten ausgelegt®,
erklart Andre Haufe von DYNAmore.
Komplexe Virtualisierungsaufgaben wer-
den in Tranchen aufgeteilt und an unter-
schiedlichen Standorten parallel bearbei-
tet - so ergeht es nun auch dem Lego-Bu-
gatti. Zur Validierung der Fahrzeug-
modelle diirfen die Crash-Profis auf das

Nach erfolgreichen Vortests ging es an den Aufbau des

Lego-Porsches im Rechner.
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Anhand der Live-Aufnahmen vom Crash im Jahr 2017
wurde der virtuelle Crash-Verlauf tiberprift und verbessert.
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In der Lego-Hohle

Die Cave des Hochstleistungsrechenzen-
trums Stuttgart (HLRS) ist ein Wirfel mit
2,7 Meter Kantenlange, der zu einer Seite
geoffnet ist. Flinf Projektoren projizieren
ein 3D-Bild auf die drei Wande, den
Boden und die Decke. Die Projektoren be-
kommen Uber je zwei Eingdnge 3D-Bilder
zugespielt, sodass mehrere Besucher mit
3D-Shutter-Brillen in eine virtuelle Realitat
eintauchen koénnen.

Die Videos werden von zehn Rech-
nern mit Quadro-P6000-Grafikkarte zu-
gespielt, je ein Rechner fiir den rechten
und linken Kanal fiir jede Projektions-
flache. Die Projektoren I6sen bis 1600 x
1600 Pixel auf, wegen der Rickprojektion
auf Boden und Decke erstreckt sich die
Cave Uber drei Etagen. Ein Steuerrechner
koordiniert die Ausspielung. Die insge-
samt elf Rechner kimmern sich auch um
das parallele Postprocessing, sodass
jeder Cluster-Knoten nur einen Teil der
Daten verarbeiten muss. Erst flr das Ren-
dering werden die Daten auf alle Knoten
verteilt, sodass jeder Projektor die voll-
standige Simulation anzeigen kann.

Material simtlicher High-Speed-Kameras
aus dem alten Porsche-Crash zugreifen.
Die zeigen letztendlich immer dasselbe
Geschehen aus unterschiedlichen Win-
keln. Um zu einem robusteren Modell zu
kommen, wiaren Aufnahmen unterschied-
licher Real-Crashs aus einer einzigen Per-
spektive hilfreicher gewesen.

In Kooperation mit dem ADAC ste-
cken wir zunichst die konkrete Aufgaben-
stellung ab. Wir entscheiden uns fiir einen
Seitenaufprall der zwei Lego-Modelle, der

Die Visualisierung des Lego-Crashs
wurde mit der Software Vistle (https://
vistle.io) erzeugt, die am HLRS unter
einer Open-Source-Lizenz entwickelt
wird. In Vistle lassen sich mit einem gra-
fischen Editor Workflows aus Modulen
erzeugen, die einzelne Arbeitsschritte zu
einer Visualisierungsprozesskette verbin-
den.

Die 960 GByte grof3en Daten wurden
als 3D-Volumen-Daten angeliefert und
vom Modul ReadDyna3D verarbeitet. Da
die GroBe ,plastische Verformung” nur
pro Volumenzelle vorlag, wurde sie mit
CellToVert auf die Ecken der Zellen
(= Knoten/Vertices) ubertragen. Das
Modul DomainSurface hat dann fir die
insgesamt 6243 Lego-Bausteine, die je-
weils als Volumengitter vorlagen, die
Oberflache eines jeden Steins als Drei-
ecksnetze bestimmt. ColorMetapostPart
legt fur die einzelnen Lego-Teile, wie von
DYNAmore flir METApost vorbereitet, Far-
ben aufs Modell. Assemble hat die Drei-
eckslisten fur die Lego-Teile nach der
Farbe gruppiert und zu groBeren Drei-

wie der AE-MDB-Seiten-Crash nach Euro
NCAP mit einer Geschwindigkeit von 60
km/h auf die B-Sdule durchgefiihrt wird.
Dabei wird das Porsche-Modell bewegt -
vom vergangenen Versuch ist bekannt,
dass es zumindest eine Geschwindigkeit
von 46 km/h fahren kann. Fiir unsere
Lego-Wette wird der orangene GT3 RS also
14 km/h schneller mit seiner Mittelachse
seitlich auf die B-Séule des blauen Bugatti
prallen - die Simulationsexperten sollen
den Ausgang des Crashes vorhersagen.

Crash-Simulation | Reportage

In der 3D-Cave des HLRS konnte
man komplett ins virtuelle Crash-
Geschehen eintauchen.

eckslisten zusammengefasst, um das
Rendering zu beschleunigen.

Color hat fir alle Knoten/Vertices
eine zusatzliche Farbe auf Grundlage der
plastischen Verformung ermittelt: halb-
transparentes Grau fiir niedrige Verfor-
mung und leuchtende Farben von Blau
Uber Rot nach Gelb fiir hohe Werte.

Die gesamte Simulation mit den zwei
virtuellen Fahrzeugmodellen umfasst am
Ende 45 Millionen finite Elemente - iib-
rigens zehnmal so viele wie bei einem
echten Fahrzeug. Echte Autos sind aus
viel gebogenem Blech geformt, sodass fiir
die Simulation ein Modell aus Schalenele-
menten geniigt. Bei den Lego-Boliden
kommt hingegen ein Volumenmodell
zum Einsatz, das jeden Stein komplett in
seiner dreidimensionalen Struktur er-
fasst.

Der virtuelle Zusammenstof3 von Porsche und Bugatti in einer
Computeranimation.
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In der 3D-Cave am HLRS kann man sich mitten in eine 3D-

Simulation versetzen, zum Beispiel auf den Fahrersitz.
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Um das 45-Millionen-Teile-Puzzle
nach den Gesetzen der Physik in Bewe-
gung zu setzen, benotigt man ein Rechen-
zentrum. Fiir unseren virtuellen Lego-
Crash wird auch die Anfahrt mitberechnet:
»Normalerweise beginnt eine Crash-Si-
mulation mit dem Punkt null im Moment
des Aufschlags. Dem virtuellen Fahrzeug
wird einfach die Momentangeschwindigkeit
zu diesem Punkt zugewiesen®, erklart Ger-
linger. Das Hochstleistungsrechenzentrum
Stuttgart erledigt den Job - fiir den ersten
Durchlauf des virtuellen Crash-Tests be-
noétigen 1000 der rund 185.000 Cores
eine Woche Rechenzeit.

Die Prognose
Heute nun miissen die Simulanten ihre
Wette fiir den Lego-Crash abgeben. Nach-
dem mir Gerlinger den simulierten Crash-
Verlauf'in der 3D-Cave erldutert hat, zeigt
er mir die in der Simulation hervorgetrete-
nen Schwachstellen der Modelle in der
Software METApost, die auf die Darstel-
lung von Simulationsergebnissen speziali-
siertist. Hier hat der Simulationsingenieur
das Geschehen in jeder 1000stel Sekunde
perfekt im Griff. Zu jedem Zeitpunkt lasst
sich der Simulationsablauf pausieren und
auch hier kann man wie in der Cave belie-
bige Schnitte durch die virtuelle Wirklich-
keit ziehen und das Unfallgeschehen ver-
folgen. ,,Uber farbliche Markierungen ldsst
sich die Belastung einzelner Teile visuali-
sieren®, so Gerlinger.

Dariiber hinaus kann die Software be-
liebige Fahrzeugteile als festen Bezugs-
punkt (Follower) setzen, sodass sich das

Einmal in der Simulation erfasst, lasst sich die Material-
verformung wahrend des Aufpralls auch in einem

Querschnitt-Video verfolgen.
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Unfallgeschehen auf dem Bildschirm nur
um dieses Teil dreht. Genauso leicht ldsst
sich die Verformung von Bauteilen unter-
driicken, sodass die Fahrzeuge scheinbar
intakt bleiben, die Kraftverteilung aber
dennoch hervorgehoben wird. ,,Diese An-
sicht nutzen wir hiufig, denn bei den ech-
ten Autos geht es den Auftraggebern oft
um das konkrete Verhalten eines einzel-
nen Bauteils®, erklirt Gerlinger. Die Be-
anspruchung der Bauteile im Crash-Ver-
lauf lasst sich in der ,unverknautschten
Ansicht gut erkennen.

Die Prognose fiir den realen Crash
am néchsten Tag nehme ich im Anschluss
komplett ,analog® ab - auf einem Flip-
chart. In einem Konferenzraum des HLRS
schligt die Stunde der Wahrheit: Die Si-
mulationsexperten legen sich fest.

An meiner groben Skizze erldutert
mir Thorsten Gerlinger zunichst das er-
wartete Schadensbild. ,,Wir denken, dass
sich der Bugatti stark durchbiegt, aber
nicht bricht, erklart er. ,An der abge-
wandten Seite wird jedoch eine deutliche
Rissbildung im Bereich des Unterbodens
zu beobachten sein® - ,,eine Bugatti-Bana-
ne“, sage ich.

Fiir den Porsche schaut es nach dem
Ergebnis der Simulation etwas besser aus.
,»Im vorderen Bereich steckt unter dem
Kofferraumdeckel eine massive Struktur
dhnlich einem Rammbock®, so Gerlinger.
,Die Front wird zwar im Crash-Verlauf
zerstort, die Fahrgastzelle wird wahr-
scheinlich intakt bleiben.

Meine nichste Frage zielt auf Teile,
die die Experten als bruchgeféhrdet ein-

stark beanspruchter Stein #312524

stufen wiirden. ,,Sie befinden sich nach
der Simulation in der linken B-Saule des
Bugatti und in der Front-Partie des Por-
sches.” Wir einigen uns darauf, die betref-
fenden Teile vor dem Real-Crash farblich
zu markieren.

Und unsere Dummys? Werden sie
iiberleben? ,,Im Bugatti schaut es fiir den
Dummy schlecht aus, im Porsche gibt es
eine Uberlebenschance", lacht Gerlinger.
Allerdings muss man beachten, dass es
in den Lego-Fahrzeugen quasi keine
Knautschzone gibt, weil sich die Verbin-
dungen zwischen den Teilen einfach
l6sen. ,,Alles fliegt weg und der Aufprall
istin jedem Fall hart.“ Fiir ein echtes Auto
ein untypisches Verhalten.

Mir fallt auf, dass das prognostizierte
Schadensbild weniger dramatisch ausfallt,
als es sich bei unserem vorherigen Crash-
test mit dem Einzelfahrzeug dargestellt
hat. ,Vor zwei Jahren fuhr das Fahrzeug
mit 46 km/h auf ein nahezu festes
Hindernis®, erldutert mir Gerlinger. Nun
trifft der Porsche auf den quer geparkten
Bugatti. ,Beim Seitenaufprall mit 60
km/h entscheidet am Ende Masse, Trig-
heit und Reibungswiderstand zwischen
Bugatti und Fahrbahn dariiber, wie stark
der Porsche geschidigt wird.“

Nach einem spannenden Tag verlas-
sen wir das HLRS mit den zwei Lego-Mo-
dellen und der Prognose in der Tasche.
Am nichsten Morgen soll der reale Crash
in Landsberg am Lech zeigen, wie nah die
Simulation an der Realitit lag. Die Simu-
lationsexperten diirften mindestens so ge-
spannt sein wie ich. (sha@ct.de) c&

Die , Bugatti-Banane”: Auf der dem Porsche abgewandten
Seite wird sich laut der Prognose der Simulationsprofis ein

deutlicher Riss bilden.
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Arbeiten wie die (Simulations-)Profis

Von Marko Thiele

Bei einem CAE-Prozess (Computer Aided
Engineering) leitet man aus CAD-Daten
eines Produktes die CAE-Daten zur Simu-
lation ab, die der virtuellen Produktent-
wicklung dient. Das entstehende Modell
soll in der Lage sein, die gesamte Physik
wie Werkstoffverhalten, Verformung, Be-
wegung und Beschleunigung zu beliebi-
gen Punkten in Raum und Zeit zu be-
schreiben.

Dieses moglichst detaillierte, physi-
kalische Modell wird in einem zweiten
Schritt einem Loésungsalgorithmus (Sol-
ver) zugefihrt, in unserem Fall LS-DYNA.
Die Berechnung fiir die Crash-Prognose
ist dabei nichtlinear beziglich der Geo-
metrie-, Werkstoff- und Kontaktbeschrei-
bung. So kann ein Werkstoff etwa bis zu
einem gewissen Punkt voll belastet wer-
den, bis es zu einem Materialversagen
kommt und sich der Gesamtverlauf einer
Simulation signifikant verschiebt.

Bei komplexen Produkten, wie sie
etwa in der Fahrzeugindustrie tblich sind,
betrachtet man hierflir sehr viele einzelne
Bauteile, was die Zusammenarbeit vieler
Ingenieure in unterschiedlichen Fachbe-
reichen an verschiedenen Standorten not-
wendig macht. Fir die Zusammenarbeit
bei der Erstellung komplexer Modelle und
Daten werden hierzu Simulationsdaten-
Management-Systeme (SDM) eingesetzt,

Beim sogenannten
Vernetzen werden CAD-
Daten in das FEM-
Modell tiberfiihrt. Nicht
relevante Details wie
der Lego-Schriftzug
fallen dabei weg.
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in unserem Falle LoCo. Das SDM-System
vereinfacht, automatisiert und verteilt die
fur die Umsetzung anfallende Arbeit. Die
getrennt erzeugten CAE-Daten werden am
Ende automatisch zusammengefihrt. Zu-
satzlich verwaltet das SDM-System samt-
liche Daten und definiert CAE-Prozesse,
um aus den Informationen je nach Bedarf
die Simulationsmodelle abzuleiten.

Auch der Lego-Porsche durchlief die-
sen Prozess. Er besteht aus 2704 Einzel-
teilen, wobei nur 182 wirklich unterschied-
liche Bauelemente zum Einsatz kommen.
Fir den Aufbau des Simulationsmodells
wurde die Geometrie fiir jeden dieser 182
Steine definiert und abgelegt. Weiterhin
musste fir jeden Stein zusatzlich ein
Modell fiir die Finite-Elemente-Methode
(FEM) erstellt werden, das fir die physika-
lischen Berechnungen notwendig ist. An-
schlieBend wurden die Steine, sowohl im
CAD- als auch im FEM-Modell, an die je-
weiligen rdumlichen Positionen im Ge-
samtsimulationsmodell platziert.

Den groBten Aufwand stellt wie bei
groBen Fahrzeugen die Erstellung der
FEM-Modelle dar. Dabei missen die sehr
hoch aufgelésten Formen durch endlich
viele, jedoch geometrisch einfache
Grundformen ersetzt werden. Diese finiten
Elemente haben die Form von Dreiecken,
Rechtecken, Tetraedern oder Hexaedern.
Kriimmungen oder sehr kleine Details 16st
man nur ndherungsweise auf.

e o

Crash-Simulation | Reportage

Da Anzahl und GroBe der finiten Ele-
mente Einfluss auf Berechnungszeit und
die Prognoseglite haben, legt man die
ElementgroBe vorab fest. Beim virtuellen
Lego-Crash lag sie bei minimal 0,3 Milli-
meter. Ein kleinerer Wert hatte fir eine
hohere Prognoseglite bei steigender Re-
chenzeit gesorgt. Der Vernetzungs-
prozess wird teilweise manuell durch In-
genieure oder in einigen Bereichen be-
reits automatisiert durchgefiihrt. Der Si-
mulations-Ingenieur bearbeitet und prift
jedes einzelne Bauteil.

Bei der Erzeugung eines belastbaren
Simulationsmodells flir den eingesetzten
Loésungsalgorithmus ist die umfangliche
Definition aller weiteren relevanten phy-
sikalischen Parameter ebenso wichtig.
Dazu zahlen Werkstoffeigenschaften, Rei-
bungs- und Kontaktkrafte zwischen den
Steinen sowie zwischen Radern und Fahr-
bahn, Klemmkrafte fiir Steine mit Noppen
und vieles mehr.

Im SDM-System LoCo werden diese
Daten vorgehalten und bei Bedarf fiir die
Durchfiihrung einer Simulation zusam-
mengefihrt und an einen HPC-Cluster
(High-Performance-Computing) tbertra-
gen. Fir die Berechnung des Crash-Mo-
dells bei DYNAmore kam ein HPC-Cluster
mit 192 CPUs zum Einsatz. Die Berech-
nungszeit bei dem Modell ,Porsche vs.
Barriere” betrug 26 Stunden, ,Porsche vs.
Bugatti” brauchte 54 Stunden.
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Linux-Container 2.0

Podman & Co. - mehr als ein transparenter Ersatz fliir Docker

Docker hat Container populér ge-
macht, eckt in Teilen der Linux-Welt
aber seit jeher an - gerade bei
fitlhrenden Enterprise-Distribu-
toren. Dieser Unfrieden hat zur
Entwicklung der Docker-Alternative
Podman gefiihrt, das besser in
Linux-Systeme passt.

Von Thorsten Leemhuis

D as anfangs beldchelte Container-Be-
triebswerkzeug Podman ist gereift:
Zusammen mit dem Image-Konstrukteur
Buildah und dem Image-Transporter Sko-
peo schickt sich das Trio dieser Tage an,
den Shooting-Star Docker deutlich zu-
rlickzudringen. Triebkraft dabei ist Bran-
chenprimus Red Hat: Es setzt voll auf die
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dreineuen Tools und liefert Docker in der
neuesten Generation seines populidren
Unternehmens-Linux gar nicht mehr mit.
Braucht es auch nicht, denn Podman
handhabt auch fiir Docker gedachte Con-
tainer und Images.

Auch Suse hat Podman & Co. in sein
Enterprise-Linux integriert, will auf abseh-
bare Zeit aber erst mal zweigleisig fahren.
Das Trio hat aber auch bei anderen Unter-
nehmen, Entwicklern und Anwendern of-
fene Tiiren eingerannt und Fans gefunden.
Das ist kein Wunder, schlief3lich gehen die
von Red-Hat-Mitarbeitern gestarteten
Container-Werkzeuge einige lange schwe-
lende Probleme an; zugleich hat es Docker
einige interessante Features voraus und
verspricht, Sicherheit zu verbessern.

Einfach testen und umstellen
Den ,,Pod Manager® auszuprobieren ist
simpel, denn bei Distributionen wie Arch

Linux, Fedora oder openSUSE kann man
ihn in Sekundenschnelle iiber podman ge-
nannte Pakete einspielen. Bei Debian und
Ubuntu gelingt das derzeit nicht; bei
Ubuntu ist es iiber ein Repository der Ent-
wickler aber schnell nachgertistet:

sudo add-apt-repository j;
bppa:projectatomic/ppa
sudo apt-get update

sudo apt-get install podman

Docker-Kenner, die anschliefdend ein pod-
man --help aufrufen, finden viel Vertrautes
vor. Das ist Absicht, denn Podman kann
zum Betreiben von Containern und Bauen
von Images als Eins-zu-Eins-Ersatz
(,,Drop-in Replacement®) dienen - es ver-
steht daher das Gros der Parameter und
Optionen, die der Docker-Client kennt.
Das zeigt sich etwa mit einem einfachen
Beispiel, das beim Docker Hub ein Image
mit der Schmalspur-Distribution Alpine
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abruft, einen Container damit anlegt und
diesen mit dem Befehl top startet:

podman run -ti --rm alpine top

Die Syntax ist exakt dieselbe, die man auch
bei Docker nutzen wiirde. Wer genauer
hinsieht, diirfte indes bemerken, dass das
Kommando kein vorangestelltes sudo oder
irgendwelche Gruppenzugehorigkeiten er-
fordert. Ein Clou von Podman ist ndmlich:
Es arbeitet auf Wunsch auch ohne Root-
Rechte, was die Sicherheit steigern kann.
Das haben auch die Docker-Macher er-
kannt und in Version 19.03 eine Moglich-
keit geschaffen, ohne Root-Rechte zu ar-
beiten. Die ist aber noch experimentell.

Einen zweiten Vorteil sieht man nicht:
Podman erledigt alle Arbeit direkt selbst.
Wie zum Programmstart unter Linux
iiblich, startet es Container daher per Fork-
Exec selbst, statt die Schwerarbeit an zwei
mit Root-Rechten lau-
fende Hintergrunddiens-
te zu delegieren, wie es
docker macht. Auch
damit steigert Podman
die Sicherheit, schliefSlich stellt jeder sol-
cher Daemon einen potenziellen Angriffs-
punkt flir Bosewichte und Schadsoftware
dar. Der Docker-Ansatz untergrabt zudem
einige Mechanismen moderner Linuxe.
Darunter Auditing, mit dem manche Fir-
men alle Systemvorginge protokollieren.
Mit Docker klappt das nicht, weil dort der
Hintergrunddienst alle Arbeit macht; bei
Podman erscheint in den Logs des Audit-
Subsystems hingegen genau, welcher An-
wender wann was und von wo mit Contai-
nern gemacht hat.

o Hardcore

Docker-Alternative | Hintergrund

Podman versteht a
die vom Docker-
Client bekannten
Aufrufparameter -
durch Setzen eines
simplen Alias kann
man daher alle

[cttest@localhost
manage pods and images

Usage :
podman [flags]
podman [command]

lvailable Commands:

attach
angigen Auf n build
gangigen Aufgabe i
mit Podman container Manage Containers
. cp
erledigen, obwohl create
diff

man sie Docker
aufzutragen
scheint.

=y |

[cttest@localhost ~]% CNEEENEEE IR e

~]% docker

Attach to a running container
Build an image using instructions from Dockerfiles
Create new image based on the changed container

Copy files/folders between a container and the local filesystem
Create but do not start a container
Inspect changes on container's file systems

[cttest@localhost ~]$ docker run
/ # grep PRETTY /etc/os-release
PRETTY_NAME="Alpine Linux v3.18"

--help | head -n 14

-ti rm alpine

Durch den Betrieb ohne Root-Rechte
und Hintergrunddienst ist es nicht nur si-
cherer, sondern auch erheblich einfacher,
Podman innerhalb von Containern zu nut-
zen. Das macht Podman attraktiv fiir au-
tomatische Test- und Build-Pipelines,
denn Docker lasst
sich nur mit Tricks in
Containern einset-
zen - etwa indem
man den Unix-So-
cket vom Docker-Daemon des Hosts in
Container hinein reicht. Das ist ein ver-
breiteter, aber gefahrlicher Trick, denn da-
durch hat man vom Container praktisch
Root-Rechte auf dem Host.

Container-Rudel

Die Bezeichnung ,,Pod Manager deutet
es schon an: Anders als Docker kann Pod-
man die Container auch in ,,Pods“ aus-
flihren, wie es die populédre Orchestrie-
rungs-Software Kubernetes standard-
maifig tut. Ein Pod ist letztlich eine Grup-

Direktstart statt Giber Bande

Der Befehl docker macht kaum etwas selbst, sondern delegiert die Schwerarbeit an zwei mit
Root-Rechten laufende Hintergrunddienste. Podman hingegen startet Container, wie es zum
Programmstart unter Linux Ublich ist: per klassischem ,fork-exec” - also ohne Daemon und auf
Wunsch auch ohne Root-Rechte. Der ,Pod Manager” integriert sich dadurch besser in das Linux-
Okosystem und lasst sich einfacher und sauberer innerhalb von Containern einsetzen.

pe von Containern, die nicht vollig isoliert
voneinander laufen. Das ist zum Betrieb
komplexerer, iber mehrere Container
verteilte Anwendungen interessant, denn
die alle in Containern eines Pods laufen-
den Prozesse konnen leicht und effizient
interagieren. Das gelingt, weil die Con-
tainer den gleichen IPC- und Netzwerk-
Namespace nutzen - alle in einem Pod
laufenden Prozesse konnen daher per
Interprozesskommunikation (IPC/Inter-
Process Communication) oder Netzwerk-
verbindungen via localhost effizient
Daten austauschen, wie sie es auch ohne
Container machen wiirden. Um das aus-
zuprobieren, brauchen Sie nur einen Pod
mit einem Container anzulegen, in dem
Netcat (nc) lauscht:

podman pod create --name foopod
podman run -it --rm --pod=foopod ;
balpine nc -1 -p 31337

Offnen Sie danach ein zweites Terminal,
um in dem Pod einen zweiten Container

User-Kontext Root-Kontext

kommunizieren
via Unix- oder

kommunizieren
via Unix- oder

Netzwerk-Socket

v

A

$ sudo docker run ...

Netzwerk-Socket
dockerd

v

fork-exec

A 4
v

Container

containerd

A

User-Kontext

fork-exec

fork-exec

$ podmanrun ...

A 4
A4

conmon runc

fork-exec

A4
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Hintergrund | Docker-Alternative

Einfachere Interaktion per Pod

Genau wie Kubernetes kann Podman mehrere Container in einem ,Pod” zusam-
menfassen. In solchen kann laufende Software leichter und schneller Daten
austauschen, denn sie befindet sich in der gleichen Netzwerkumgebung und
kann auch per Interprozesskommunikation interagieren.

Der Ansatz ist vor allem zum Betrieb von Anwendungen interessant, deren
Bestandteile sich auf mehrere Container verteilen. Der Pod wird Uber einen
Infrastruktur-Container definiert und am Leben erhalten, den Podman automa-
tisch erzeugt; wie bei Podman Ublich |duft dabei fir jeden Container ein simpler

.Container Monitor” auf dem Host.

Pod

,Infra” Container

Container A

Localhost,

Container B
IPC

»
|-
»

A A

conmon

zu starten, der dem ersten eine Nachricht
per Loopback-Device schickt:

echo "Hello from the other side" |
podman run -it --rm --pod=foopod ;
balpine nc localhost 31337

Ohne das --pod=foopod wiirde die Nach-
richt beim lauschenden Netcat nicht an-
kommen, weil jeder Container dann einen
eigenen Network-Namespace hitte und
dadurch vom Host und anderen Contai-
nern isoliert wére.

Fiir Kubernetes vorbereiten

Durch die Pod-Funktion kann man fiir Ku-
bernetes gedachte Pods und Container
auf Desktops oder Notebooks bauen und
testen, ohne dort gleich Kubernetes zu be-
treiben. Soll der Pod dann in einen Kuber-
netes-Cluster umziehen, konnen Sie die
Pod-Definition per podman generate kube
foopod in Kubernetes-YAML exportieren,
um die dann per kubectl create -fim
Cluster zu importieren. Andersherum
geht es tibrigens auch: Podman kann Ku-
bernetes-YAML via podman play kube ein-

conmon

conmon

lesen und so die in der Beschreibungsspra-
che definierten Pods und Container anle-
gen. Mit komplexen Kubernetes-Defini-
tionen hat Podman aber derzeit hin und
wieder Schwierigkeiten.

Ahnlich wie Kubernetes startet auch
Podman in jedem Pod automatisch einen
Infrastruktur-Container; er stellt vor allem
einen Rumpf bereit, von dem spéter ge-
startete Container die Namespaces und
andere Eigenschaften tibernehmen kon-
nen. Sonst macht er kaum etwas, daher
bereitet er dem System auch nicht nen-
nenswert Arbeit.

Letzteres gilt auch fiir den ,,Container
Monitor®, den Podman fiir jeden Contai-
ner startet - egal, ob der jetzt in einem Pod
lduft oder nicht. Dieser ,,Conmon® ge-
nannte Prozess lauft auf dem Host und
kiimmert sich vor allem darum, Log-Aus-
gaben und Exit-Codes des Containers ein-
zusammeln.

Flexibler ohne Daemon
Durch den ,Daemonless‘-Betrieb mit
dem klassischen Fork-Exec-Modell ist es

a e

[cttest@localhost ~]$ podman run

[cttest@localhost ~]% podman generate systemd
[unit]

Description=foobar-container Podman Container
[Service]

Restart=on-failure

ExecStart=/usr/bin/podman start foobar-container
ExecStop=/usr/bin/podman stop
K1illMode=none

Type=forking

PIDFile=/run/user/1066/over lay-containers/bce30482702762342493db9ebaddsa
eaGade5Tcdbed49388244040d16ff56fed/userdata/conmon. pid

[Install]
wantedBy=multi-user. target

[cttest@localhost ~1% ]

--name foobar-container -d alpine top
bce3g402f02762342493dboedabfSacabales5Tcdbed49388244940d167 56D

name foobar-container

t 18 foobar-container

e w

Podman kann
Container nicht
selbst beim Booten
starten, aber
Service-Units
erzeugen, damit
Systemd das
erledigt.
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mit Podman einfacher, in Containern lau-
fende Dienste mit dem verbreiteten Sys-
tem- und Service-Manager Systemd zu
handhaben - also genauso wie jeden an-
deren Dienst. Podman greift dem Admin
dabei sogar unter die Arme, denn es kann
die dazu erforderliche Service-Unit-Defi-
nition selbst erzeugen:

podman run --name foobar-container ;
b-d alpine top

podman generate systemd ;

b--name foobar-container

Admins brauchen die Ausgaben des zwei-
ten Befehls lediglich in eine .service-Datei
unter /etc/systemd/system/ zu leiten - an-
schliefdend lésst sich der Dienst wie ge-
wohnt tiber systemctl aktivieren und star-
ten. Das Ganze funktioniert derzeit nur
mit Containern und nicht mit Pods; das
soll sich mit der gerade vorbereiteten Ver-
sion 1.6 dndern.

Podman macht es auch leicht, den
Systemd innerhalb von Containern zu nut-
zen. Das ist etwa zum Start von komple-
xeren, bereits mit Service-Unit ausgelie-
ferten Diensten interessant, fiir die man
bei Docker manchmal eigenhindig Start-
Skripte schreiben muss. Damit Systemd
in Containern korrekt arbeitet, muss Pod-
man allerdings einige spezielle Umge-
bungsbedingungen schaffen. Das konnen
Sie durch --system=true explizit anordnen.
Podman macht alles NGtige aber automa-
tisch, wenn es erkennt, dass der Container
den System- und Service-Manager nutzt.
Das ist etwa bei Container-Images der
Fall, die dieses Dockerfile baut:

FROM fedora

RUN dnf -y install httpd; dnf ;
bclean all; systemctl enable httpd;
CMD [ "/sbin/init" ]

Systemd in Containern zu nutzen hat aber
Nachteile - Log-Ausgaben landen dann
etwa in der Dateisystemumgebung des
Containers und nicht mehr in den Stan-
dardausgaben (Stdout und Stderr), wo
Container-Werkzeuge sie normalerweise
erwarten.

Container-Bau

Apropos Dockerfile: Via podman build erle-
digt Podman auch alles zum Bau von Con-
tainer-Images Typische, wie man es von
docker build kennt -inklusive Multi-Stage-
Builds. Podman iibertrumpft die Vorlage
aber an einigen Stellen. Wenn Sie etwas
eine Bauanleitung in einer Dockerfile.in
genannten Datei hinterlegen, schickt Pod-
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Hintergrund | Docker-Alternative

- R
[cttest@localhost

[cttest@localhost
> ${scratchmnt}/hello.txt"'

[cttest@localhost
Getting image source signatures

Copying blob Be33d64ed78c skipped: already exists
Copying blob fatlad7a3lce done

Copying config 18f77bi101f done

Writing manifest to image destination

Storing signatures
18f77b191f7221d63ba23edadeob2B859e5

[cttest@localhost
Hallo Welt! Image-Bauzeit:
Thu Sep 5 14:00:25 UTC 2019

[cttest@localhost -1S

~]% containerid=%(buildah from registry.fedoraproject.org/fedora)

~]% buildah run ${containerid} -- bash -c 'echo Hallo wWelt! Image-Bauzeit:

[:;t[eﬂ'.k.'lr_lcaihusl ~]% buildah run ${containerid} -- bash -c 'date >>

1$ buildah commit ${containerid} fooimage

2a23b4baTescaefl24dea32enadai2e

~]% podman run -ti --rm fooimage cat /hello.txt

hello.txt"'

Buildah kann Container-Images aus Dockerfiles bauen, beherrscht
aber noch eine zweite Baumethode, die sich besser skripten lasst.

man diese per cpp -E durch den C-Prépro-
zessor. Das kann man nutzen, um Bauan-
leitungen aus mehren Dateien zusammen-
zusetzen - etwa um ein und dieselbe Soft-
ware in zwei Images auf Basis von Fedora
und Ubuntu auszuliefern, dabei aber die
Befehle zum Auschecken und Bauen der
Software nur in einer Datei pflegen zu miis-
sen. Legen Sie dazu eine Dockerfile.Fedo-
ra.in mit folgendem Inhalt an:

FROM fedora:30
#include "./Dockerfile.install.myapp"

Erstellen Sie im selben Verzeichnis dann
noch eine Dockerfile.install.myapp ge-
nannte Datei mit Dockerfile-Befehlen, die
die App etwa mit Git herunterladt und ein-
richtet. AnschliefSend konnen Sie das
Container-Image bauen:

podman build -f=Dockerfile.Fedora.in

Fiir das Ubuntu-basierte Image brauchen
Sie nur Dockerfile.Fedora.in zu duplizie-
ren, in der Kopie das From-Kommando fiir
Ubuntu anzupassen und den Bauprozess
mit dieser Datei ein zweites Mal anzuwer-
fen.

Flexibler bauen

Zum Container-Bau greift Podman letzt-
lich auf Programme und Bibliotheken zu-
rlick, die fiir das Container-Bauwerkzeug
Buildah entstanden. Es ist dlter als Pod-
man und wird von den gleichen Entwick-
lern vorangetrieben. Buildah trat unter an-
derem mit dem Ziel an, Images aus Do-
ckerfiles zu bauen, ohne wie Docker Root-
Rechte und Hintergrunddienste zu
bendtigen. Via buildah bud (Build Using
Dockerfile) lisst sich diese Funktion nach
wie vor nutzen; sie verhélt sich dieser Tage
genau wie podman build, daher sind Auf-
rufparameter und Arbeitsweise identisch.
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Buildah hat seine Existenzberechti-
gung aber keineswegs verloren, denn es
beherrscht eine zweite Baumethode. Sie
bietet grofdere Kontrolle tiber den Bau-
prozess und lédsst sich deutlich besser
skripten - das macht einfach in Contai-
nern nutzbare Werkzeuge noch attraktiver
flir automatische Build- und Test-Pipe-
lines. Auch kleinere Images sind mit der
alternativen Baumethode leichter zu er-
zeugen, da sich dabei auf dem Host vor-
handene Software nutzen lasst; dadurch
kann man sich oft sparen, Paketmanager
(Apt, Dnf & Co.) oder Entwicklertools
(GCC, Git, ...) voriibergehend im Baube-
reich des Images einzurichten.

Das alternative Bauverfahren illustrie-
ren die folgenden Befehle. Sie legen zuerst
iber das ,Unshare“-Komando einen
neuen User Namespace an; in dem startet
Buildah eine Shell, in dem es dann mit nor-
malen Nutzerrechten ein leeres Layer an
einem automatisch erzeugten Ort moun-
tet, in dem Sie die Image-Inhalte vorberei-
ten. Die darauf folgenden Befehle starten
dann einen ,,Working Container" und hén-
gen dessen Root-Dateisystem ein, um das
auf einem Fedora-30-Host schlieflich in
Manier eines debootstrap mit Hilfe des
Paketmanagers dnf mit einem frischen Mi-
nimal-Betriebssystem zu fiillen:

buildah unshare
containerid=$(buildah from scratch)
scratchmnt=$(buildah mount 2
L"${containerid}")

dnf -y install --releasever 30 ;
b--installroot ${scratchmnt} ;
bbash coreutils

dnf clean all --releasever 30 3
b--installroot "${scratchmnt}"

Hinter diese Befehle konnte man jetzt
noch weitere setzen - etwa eine Software

auf dem Host auschecken, bauen und per
make install DESTDIR=${scratchmnt} direkt
im Verzeichnis des Working Containers
installieren, aus dem spiter das Image
entsteht.

Nach Bestiicken des Working Contai-
ner gilt es dann, dessen Verzeichnis aus-
zuhdngen und einige Metadaten des
Images festzulegen; anschlieflend konnen
Sie den Image-Bau per commit anstofden
und den Namespace verlassen, um dann
mit Podman einen Container auf Basis
des Images zu starten:

buildah umount ${containerid}
buildah config --cmd /bin/bash ;
b${containerid}

buildah commit ${containerid} ;
tfoofromscratch

exit

podman run -ti --rm foofromscratch ;
&/bin/sh

Man muss Images nicht aus dem Nichts
erzeugen, wie es das Beispiel gemacht hat:
Sie konnen auch existierende iber buildah
from als Basis einbinden und dann wie ge-
zeigt modifizieren. Zum Anpassen muss
man den Working Container auch nicht
unbedingt mounten, denn man kann ihn
auch iber Kommandozeilenbefehle
modifizieren, die man aus Dockerfiles
kennt - ein buildah add etwa kopiert Da-
teien in den Working Container, wohinge-
gen ein buildah runein Kommando darin
ausfiihrt. Nach Absetzen aller Befehle
muss man die Arbeiten mit einem Com-
mit abschliefen, um ein neues Layer zu
erzeugen.

Weitere Details zum Ganzen erlautert
das perman buildah abrufbare Handbuch.
Einen guten Einblick in die Moglichkeiten
von Buildah liefert auch ein simples
Skript, mit dem einer der Entwickler eini-
ge der gingigsten Funktionen zeigt (siehe

ct.de/ybk3).

Umbherschieben und
einsehen

Sowohl Podman als auch Buildah kénnen
Images auch per push und pull verschi-
cken oder herunterladen, wie man es von
Docker kennt. Beide speichern Container
und Images allerdings an einem anderen
Ort: Bei Aufruf als normaler Nutzer lan-
den sie in ~/.local/share/containers/,
beim Start mit Root-Rechten in
/var/lib/container/. Wer mit Buildah ge-
baute Images unter Docker nutzen will,
muss sie daher an den lokalen Docker-
Daemon senden; um mit dem sprechen zu
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konnen, muss man sich authentifizieren
oder halt Root-Rechte nutzen:

sudo buildah push fooimage ;
bdocker-daemon:foofromscratch:latest

Die zwei Werkzeuge fithren solche Aktio-
nen mit Bibliotheken und Programmen
durch, die vielfach fiir das dritte Tool des
Trios entstanden: Skopeo, das auf die In-
teraktion mit lokalen und entfernten Re-
gistries wie dem Docker Hub spezialisiert
ist. Genau wie Buildah gibt es auch dieses
Werkzeug in den Paket-Repositories, wo
es Podman gibt. Und genau wie die ande-
ren beiden Container-Tools arbeitet auch
Skopeo ohne Root-Rechte und Hinter-
grunddienst.

Skopeo entstand vor allem, um Eigen-
schaften von Images direkt aus Registries
abfragen zu konnen - also ohne sie zuerst
herunterladen zu miissen, wie es ein do-
cker inspect nach wie vor tun muss. An-
ders als der Docker-Client kann Skopeo
zudem Images aus entfernten Registries
l6schen. Skopeo bietet dariiber hinaus
Kommandos, um Images zu signieren und
zu verifizieren.

Container-Starter

Wenn Sie Container mit Podman betrei-
ben, fiihrt es diese tibrigens nicht direkt
selbst aus, sondern mithilfe des Pro-
gramms runc. Das ist eine vor Lingerem
aus Docker hervorgegangene Runtime der
Open Containers Initiative (OCI). Auch
aktuelle Docker-Versionen starten Contai-
ner mit ihr.

Podman kann aber auch die moder-
nere und im Podman-Umfeld vorangetrie-
bene OCI Runtime crun nutzen, die dessen
Entwickler als ,,schnell und leichtgewich-
tig“ beschreiben. Anders als Runc unter-
stiitzt Crun bereits die zweite Generation
der Control Groups (Cgroups), auf die Fe-
dora als eine der ersten Distributionen ge-
rade zur Ressourcen-Regulierung umstellt.
In dem Zug wechselt Fedora auf Crun; die
Entwickler betonten aber, auf Runc zu-
riickschwenken zu wollen, wenn es mit
Cgroups v2 umzugehen lernt.

Funktionsliicken

Podman & Co. konnen alles, was man mit
Docker typischerweise macht, aber kei-
neswegs alles, was Docker beherrscht. So
kann man mit Podman keinen Cluster
zum Container-Betrieb orchestrieren, wie
es docker swarm ermoglicht. Diese und ei-
nige zugehorige Funktionen haben die
Entwickler bewusst aufen vor gelassen:
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Sie wollten nicht mit Kubernetes konkur-
rieren, das dieser Tage ohnehin die domi-
nierende Losung zu diesem Zweck dar-
stellt.

Aus einem dhnlichen Grund fehlt auch
ein Aquivalent zu docker compose, mit dem
sich ein Verbund von Container einrichten
und betreiben lasst - etwa fiir Anwendun-
gen, die sich tiber mehrere Container ver-
teilen, die man bei Podman in einen Pod
stecken wiirde. Ein einzelner Entwickler
arbeitet aber an einem Eins-zu-Eins-Ersatz
flir docker compose, der sich podman-compose
nennt; bei dem Werkzeug handelt es sich
letztlich um einen einfachen Python-Wrap-
per, der per Compose definierte Container-
Verbiinde mit Podman ausfiihrt.

Auch das Docker-API implementiert
Podman nicht. Uber Varlink, das Schnitt-
stellen-Beschreibungssprache und Proto-
koll vereint, lasst sich Podman aber auch
aus der Ferne nutzen. Da Podman norma-
lerweise ohne Hintergrunddienst arbeitet,
muss man fiir diesen Zweck einen solchen
auf dem jeweiligen Host starten, den man
dann von Linux-Rechnern aus mit podman-
remote steuern kann. Client-Programme
flir macOS und Windows sind noch in
Entwicklung.

Auch die Docker-Kommandos plugin,
secret, service, stack und system fehlen.
An einzelnen Stellen verhalt sich Podman
zudem etwas anders als Docker. Das
Kommando network etwa funktioniert
ganz anders als bei Docker. Ferner wird
ein podman run --restart=always Zwar un-

Docker-Alternative | Hintergrund

terstiitzt, startet den Container aber nicht
automatisch beim Systemstart, wie es der
Docker-Daemon macht. Die Podman-Do-
kumentation rét dazu, fiir solche Zwecke
eben jenen Dienst zu nutzen, der sich bei
modernen Linux-Distributionen um diese
Aufgabe kiimmert: Systemd. Dank der er-
wihnten Funktion zur Generierung von
Unit-Files ist das ganz leicht.

Naturgemaf unterliegt Podman eini-
gen Einschrankungen, wenn Sie es als
normaler Nutzer aufrufen. Wenn Sie
einen der unteren 1024 Netzwerkports an
einen Container weiterleiten mochten,
miissen Sie Podman etwa als Root starten,
denn nur der darf sich solche Ports grei-
fen. Mit Nutzerrechten kann Podman
auch den Ressourcenverbrauch von Con-
tainern nicht begrenzen; die Umstellung
auf Cgroups v2 soll helfen, dieses Manko
auszurdumen. Einige weitere Defizite und
Stolpersteine beim Einsatz von Podman
ohne Root-Rechte haben die Entwickler
gesammelt (siehe ct.de/ybk3).

Letztlich machen es Podman, Buildah
und Skopeo aber ganz leicht, das etablier-
te Docker hinter sich zu lassen, ohne sich
erst stundenlang in ihre Fihigkeiten ein-
zulesen. Wer sich ein wenig einarbeitet,
finden da mehr als nur ein paar Perlen,
durch die sich Podman & Co. an einigen
Stellen deutlich von Docker abheben.

(thi@ct.de) c&

Podman mit User-Rechten und
Buildah-Beispiel-Skript: ct.de/ybk3

Kubernetes-Distributionen ohne Docker

Bei den Kubernetes-Produkten von Red
Hat und SUSE ist Docker schon bald Ver-
gangenheit. SUSE wirft Docker dieser
Tage mit Version 4 seiner SUSE Contai-
ner as a Service (CaaS) Platform raus und
setzt voll auf CRI-O - eine beim Kuber-
netes Container Runtime Interface (CRI)
andockende Container Runtime, sie sich
selbst als ,leichtgewichtig” beschreibt.
Red-Hat-Entwickler haben sie gestartet
und treiben sie zusammen mit Podman
& Co. voran.

Red Hat ist schon weiter, denn es
hat Docker vor einigen Monaten mit
OpenShift 4 zu den Akten gelegt. Auch
bei einigen anderen Anbietern von Ku-
bernetes-Distributionen hat CRI-O schon
Anklang gefunden. Am weitesten ver-

breitet sind aber derzeit zwei andere
Runtimes: Das aus Docker hervorgegan-
gene Containerd, das ohne Docker arbei-
tet, und das auf Docker zurlickgreifende
Dockershim. Mit Letzterem wurde Kuber-
netes groB3 - dieser Tage steht es aber
auf der Abschussliste der Entwickler.

CRI-O greift fir zahlreiche Aufgaben
genau auf die Bibliotheken und Program-
me zurlick, die auch Podman & Co. nut-
zen. Durch die enge Verwandtschaft er-
ganzen sich die Werkzeuge an vielen
Stellen. Sie legen Container und Images
beispielsweise an denselben Stellen ab,
daher eignet sich Podman etwa gut zum
Debugging von Pods und Containern,
die normalerweise mit CRI-O in Kuber-
netes laufen.

135


https://ct.de/ybk3
https://ct.de/ybk3

Marktiibersicht | Barebone-Systeme

Markt-Intelligenz

Die Top 10 der Barebone-Systeme auf einen Blick

Der Reiz eines Barebone-Systems ist die kinderleichte Endmontage
bei gleichzeitiger Flexibilitat der Bestiickung. Besonders beliebt sind
die Mini-Bauformen der Fast-Komplett-PCs.

Von Carsten Spille

0 nline-Preisvergleicher helfen nicht
nur dabei, glinstige Angebote zu fin-
den. Sie verraten auch, nach welchen Pro-
dukten besonders haufig gesucht wird.
Mit zusétzlichem Wissen machen Top-10-
Listen das Angebot transparent. Diesmal
schauen wir auf Barebone-Systeme.
Vom Media-Center tiber Micro-Ser-
ver bis hin zu beinahe Gaming-tauglichen

Kleinst-PCs reicht die Spanne bei den
Barebone-Systemen. Bei diesen kauft
man meistens ein fast komplettes System,
bei dem man noch einige Hard- und Soft-
ware-Komponenten ergéinzen muss. Wel-
che genau das sind, variiert von Angebot
zu Angebot. Intels Next Units of Compu-
ting (NUCs) etwa haben bereits eine CPU,
die jedoch fest eingelotet ist. Dafiir fehlen

Top 10: Barebone-Systeme

Die Angebote stammen vom 17. September. Die Auswertung umfasst
die Zugriffe der vorigen drei Tage auf Barebones und Systeme.

Der Deskmini A300 ist fiir AMDs
Kombiprozessoren gedacht, da eine
Grafikkarte nicht passt. Die Leistung etwa
von einem Ryzen 5 3400G genuigt fur die

Arbeits- und Massenspeicher. Bei Asrocks
Deskminis muss man einen Prozessor,
RAM und einen Massenspeicher im M.2-
oder 2,5-Zoll-Format dazukaufen, auch
WLAN (im Gegensatz zu den NUCs) und
zusitzliche USB-Ports kosten extra. Fiir
das Betriebssystem - meist also Windows
oder Linux - muss in jedem Fall der Nut-
zer selbst sorgen. (csp@ct.de) ¢k

Intels aktueller NUC8 mit Vierkern-
CPU Core i5-8259U und Thunderbolt-
3-Anschluss ist trotz seines hohen
Preises weit oben in der Beliebtheits-

meisten Anwendungen und reicht auch fuir
einfache 3D-Spiele aus.
Testin 't 07/2019, S. 100

Als June Canyon verkauft Intel
glinstige NUC7-Modelle mit
Sparprozessoren. Fur einfache
Anwendungen genligt deren Leistung.
Testinc’t 13/2018, S. 136

’—.

Fur 100 Euro Aufpreis bekommt man
Bean-Canyon-Modell Nummer 3
mit dem Core i7-8559U, der im
Vergleich zum i5 hoher taktet, aber
nicht mehr Kerne hat.

’—.

Die ZBox C1329 nano setzt auf
vergleichbare Hardware zu Intels
NUC7 ,June Canyon”, kommt im
Gegensatz zu diesem aber ohne Lifter
aus und hat zwei GBit-Ethernet-Ports.
Testin 't 02/2019,S5.110

Im NUC8I7HVK vereint Intel einen
Core i7 und AMDs Vega-Grafik. Der
Mini-PC taugt nicht nur firs Gaming,
sondern dank sechs 4K-tauglichen
Display-Anschliissen auch firs Buro.
Testinc’t11/2018, S. 46

Top-10in Systeme

1. . " ASRock DeskMini A300 ab €137,90
in Barebones
2. W@ |ntel NUC Kit NUCBIiSBEH - Bean ab €368,22
Canyon
in Barebones
3. M |ntel NUC Kit NUCTPJYH - June ab €178,95
Canyon
in Barebones
4. "B |nie| NUC Kit NUCBISBEK - Bean ab € 349,00
Canyon
in Barebones
5. MM |ntel NUC Kit NUCBITBEH - Bean ab € 450,00
Canyon
in Barebones
6. W@ |ntel NUC Kit NUCBI3BEH - Bean ab € 263,27
Canyon
in Barebones
7. Zotac ZBOX C1329 nano ab € 195,27
A in Barebones
8. HPE ProLiant MicroServer Gen10, ab €341,97
N Opteron X3216
in Komplettsysteme
9, " |ntel NUC Kit NUCBITHVK - Hades ab € 837,27
A Canyon
in Barebones
10. ASRock DeskMini 310 ab € 139,87
A in Barebones

skala.
Testin c't 24/2018, S. 62 (flache
K-Variante)

Bei der flacheren K-Version des
NUC8i5BE muss man auf den
Montageplatz fur ein 2,5-Zoll-
Laufwerk verzichten - es bleibt der
M.2-Anschluss.

Testin c't 24/2018, S. 62

[
Auf das Topmodell folgt beim
Kauferinteresse die Sparversion: Der
NUCS8i3 hat nur zwei Kerne, taktet
dafiir aber unter Volllast hoher.

[

Den einzigen Nicht-PC-Barebone stellt
HPEs Microserver ProLiant Gen10
mit dem &lteren AMD-Prozessor
Opteron X3216 und integrierter
Radeon-R7-Grafik.

O—I

Den Deskmini von Platz 1 gibts als
H310 auch in einer Version fir Intels
Celeron-, Pentium- und
Core-Prozessoren. Mit einer 65-Watt-
CPU drosselte er unter Volllast.
Testin c’t 14/2018, S. 56
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Uber kaum ein IT-Thema wird auch auBerhalb der IT-Abteilungen so viel gesprochen
wie Uber Blockchain. Die Technik soll, so das Versprechen, Logistikbranche, Handel,
Industrie und den Finanzsektor revolutionieren. Doch welche Probleme I6sen die
manipulationssicheren Datenspeicher wirklich? Was ist sinnvoll, was ist Hype?

Diese Fragen stehen im Mittelpunkt der ,,BlockConnect”, der 1. Niedersachsischen
Blockchain-Anwendungskonferenz.

Die Veranstaltung richtet sich an Entscheider aus Mittelstand und Industrie, die sich
unabhangig Uber Nutzen und Probleme der Blockchain-Technik informieren mdchten.

PROGRAMM:

Impulsvortrag: Vorteile, Nachteile und Fragen zur Sicherheit,
Dr. Christian Berghoff, Bundesamt fuar Sicherheit in der
Informationstechnik

Impulsvortrag: Pilotprojekte und Anwendungen aus der Industrie,
Elke Kunde, Solution Architect, Blockchain Technical Focalpoint DACH,
IBM Global Markets

Impulsvortrag: Wie und was wird Blockchain langfristig verandern?
Prof. Dr. Stefan Edlich, Head of Data Science Master,
Beuth Hochschule fdr Technik

Podiumsdiskussion: Blockchain - was kdnnen wir erwarten?
An welchen Stellen ist Blockchain tatsachlich relevant?
Mit Sprechern aus Industrie, Politik und der Startup-Szene

heise-events.d e/bIOCkconnect Teilnahmebeitrag: 59,00 Euro inkl. MwsSt.




Quelle: Universitatsmedizin Géttingen

Taube Ohren lernen,
Tone zu sehen

Zukunftstechnik reizt genmanipulierten Hornerv mit Licht

Heutige Cochlea-Implantate iiber-
setzen den Schall in Stromsignale
direkt in der Hérschnecke. Kiinftig
will ein Forscherverbund dort ein
Licht-Array mit Hunderten von LEDs
einsetzen. Die Horzellen sollen dazu
durch ein Algengen sehen lernen.

Von Arne Griavemeyer

iele Menschen mit Horproblemen
haben Schiden am Innenohr. Zum
Gliick holen Cochlea-Implantate selbst
Ertaubte wieder in die Gemeinschaft der

138

Horenden zuriick. Und die Technik ent-
wickelt sich weiter.

Wenn neue Digitaltechnik schlappe
Ohren wieder spitzen soll, sind neue Wege
zu bahnen. Wie lassen sich die Nervenzel-
len in der Horschnecke des Innenohrs an-
sprechen? Zum einen natiirlich durch
Schall, iibertragen vom Trommelfell tiber
die Gehorknochelchen namens Hammer,
Amboss und Steigbtigel in die Horschne-
cke. Dort sind die feinen Haarzellen auf-
gereiht und erkennen je nach Standort fre-
quenzgenau die unterschiedlichen Tone.

Oder durch Stromimpulse. Wenn die
Haarzellen ihren Dienst nicht mehr tun,
stimulieren die Elektroden eines Cochlea-
Implantates die Nervenfasern in der Hor-

schnecke direkt. Voraussetzung dieser
Technik ist, dass aufen am Ohr ein Mi-
krofon den Schall aufnimmt und kodiert.
Uber zwei magnetische Spulen, eine
auflen und eine implantierte, gelingt die
Ubertragung der kodierten Signale, die
letztlich den Elektrodentriger in der Hor-
schnecke ansteuern.

Es gibt noch eine dritte Moglichkeit,
und zwar mit rotem Licht, weif3 Professor
Dr. Tobias Moser von der Universitdtsme-
dizin Gottingen. Er setzt auf Optogenetik.
Das heift, er iibertragt Gene einer einzel-
ligen Griinalge namens Chlamydomonas
noctigama auf die Nervenzellen im Innen-
ohr. Die bilden daraufhin Licht-gesteuerte
Ionenkanile. Gemeinsam mit Forschungs-
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partnern an der Universitit Freiburg und
der TU Chemnitz arbeitet Moser an der
Entwicklung eines optischen Cochlea-Im-
plantates. Statt eines feinen spiralférmigen
Elektrodentrigers will er ein LED-Array
mit Hunderten kleiner Lichtquellen in die
Horschnecke einsetzen.

Zwischentoéne

Der grofde Vorteil, den der optische Ansatz
verspricht, liegt in der groflen Zahl der
einzeln ansteuerbaren LEDs und somit
auch einer grofden Anzahl unterscheidba-
rer Frequenzen. Dr. Ulrich Schwarz, Pro-
fessor fiir Experimentelle Sensorik an der
TU Chemnitz, hat in Zusammenarbeit mit
Dr. Patrick Ruther am Institut fiir Mikro-
systemtechnik der Uni Freiburg die Ent-
wicklung der miniaturisierten Licht-Ar-
rays aufgenommen. 200 LEDs auf einem
feinen Drihtchen in der menschlichen
Horschnecke gelten als technisch mach-
bar. Heutige elektrische Cochlea-Implan-
tate kommen tiber 24 Elektroden nicht hi-
naus. Zum Vergleich: Normalhorende
konnen iber 1000 Frequenzen voneinan-
der unterscheiden.

Ein wichtiges Problem heutiger Tech-
nik mit Elektroden: Die menschliche Hor-
schnecke ist mit Lymphfliissigkeit gefiillt,
einem elektrisch leitfahigen Medium. So
besteht die Gefahr, dass jeder Strom-
impuls ein breites Feld an Nervenzellen
aktiviert. Dadurch kénnen sich die Hor-
erlebnisse des Patienten beim Ausldsen
unterschiedlicher Elektroden tiberschnei-
den. Die Elektroden brauchen relativ viel
Abstand zueinander, damit der Patient
ihre Reize sicher voneinander unterschei-
den kann. Generell miissen Trager heuti-
ger Cochlea-Implantate das Horen erst
einmal neu erlernen, bevor sie mit Hilfe
dieser Technik unangestrengt eine Unter-
haltung fithren konnen.

Das Licht einer kleinen LED wirkt in
der Horschnecke dagegen eher punktuell.
Das bestitigen Versuche an kiinstlich er-
taubten Wiistenrennméusen, die Moser
und sein Team durchgefiihrt haben. Im
Labor gibt es bereits Tiere, die zwar fiir
Schall taub sind, deren Horzellen aber auf
Licht ansprechen. Diesen M4iuschen
haben die Forscher experimentell feine
Lichtleiter in die Horschnecke eingefiihrt
und dann die Nervenaktivitat im Mittel-
hirn beobachtet. ,,Nach unseren Beobach-
tungen ist das Aktivitatsniveau im Mittel-
hirn bei Lichtreizung mit dem normalen
Niveau bei akustischem Horen vergleich-
bar. Offenbar konnen wir Licht in der Hor-
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schnecke klar besser biindeln als Strom
und so dichter an das natiirliche Horen
kommen", betont Moser.

Virenlésung macht
lichtempfindlich
Der Schritt zur optischen Reizbarkeit von
Hornerven ist ebenfalls bereits gut er-
forscht. ,Wir nutzen eine Losung mit
harmlosen Viren als Genfahren®, berichtet
Moser. Schon nach einer einmaligen
Virusinjektion in die Horschnecke beob-
achteten die Forscher, dass Horzellen die
typischen Proteine bildeten, mit denen sie
dann auf Licht ansprechen. Nach wenigen
Wochen reagierten die so geimpften
Miuse bereits auf Lichtreizungen im In-
nenohr. Dieser Effekt verstirkte sich iiber
die folgenden Wochen noch.
Tatsachlich ist das Team um Moser
bereits soweit, dass es Implantate mit
Licht-Arrays ins Innenohr bei Miusen ein-
setzt. Das Einpflanzen und die Infusion
der viralen Genfihren in die Cochlea lasst
sich nach Mosers Erfahrung sehr gut kom-
binieren. Nach wenigen Wochen sind

Cochlea-Implantate | Hintergrund

Ein Cochlea-Implantat im OP: Das
spiralenférmige Elektroden-Array am
unteren Ende ist mit bloBem Auge
kaum zu erkennen.

dann Tests mit den wieder horenden Mau-
sen moglich.

Fiir den nachsten Schritt haben die
Forscher Versuche mit Weifdblischelaffen
am Deutschen Primatenzentrum in Got-

Horschnecke mit Stromanschluss

Ein Cochlea-Implantat kodiert Schallfrequenzen in diskrete Nervenimpulse.

Heutige Technik steuert damit Elektroden an und die reizen die entsprechenden

Sinneszellen in der Innenohrschnecke (Cochlea).

Sendespule
Uber die Sende-
spule werden
die Signale an
das unter der
Haut liegende
Implantat
Ubertragen.

Implantat

Das Implantat wandelt die
kodierten Signale in elektrische
Impulse um und leitet sie an den
Elektrodentrager weiter.

Soundprozessor

Ein kleines Mikrofon nimmt
Schallwellen auf, die dann
vom auBerlich getragenen
Soundprozessor in digital
kodierte Signale umgewandelt
und an die Sendespule
Ubertragen werden.

Die Elektroden
stimulieren die

der Cochlea —im
Gehirn entsteht
ein Horeindruck.

Elektrodentrager

Hornervenfasern in
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tingen gestartet. Das braucht aber viel
Aufbauarbeit. Die Affen mit den auffalli-
gen Fellbiischeln an den Ohren nutzen in
der Natur verschiedene Laute, um sich in
der Kolonie zu verstindigen, und sie kon-
nen viele Tonhéhen gut unterscheiden.
Man muss sie aber lange trainieren, um
von ihnen zu erfahren, was sie eigentlich
wahrnehmen und was nicht.

Derzeit holen die Forscher ihre Aff-
chen vormittags aus der Kolonie und set-
zen sie in schalldichte Kabinen. Dort spie-
len sie ihnen Téne ein. Die Affchen kon-
nen an einem Touchscreen Feedback
geben. Falls sie sich richtig entscheiden,
erhalten sie iiber ein Trinkrohrchen eine
leckere Belohnung. Inzwischen haben sie
so gelernt, Tonhohen einzuschitzen und
je nach Aufgabe gleiche Tone oder unter-
schiedliche Tonhchen zu melden.

»Ich denke, dass wir die Weifdbii-
schelaffen in den kommenden zweli, drei
Jahren so weit haben, dass sie uns sagen
konnen, wie gut das optische Horen funk-
tioniert", sagt Moser. Die néchsten Schrit-
te werden dann sein, die Affchen durch
ein Medikament ertauben zu lassen und
ihnen die neuen Implantate einzusetzen.
Die Tests an den Primaten seien eine
wichtige Voraussetzung dafiir, dass opti-
sche Cochlea-Implantate als Medizinpro-
dukt zugelassen werden. Der Mediziner
hofft, dass die neue Technik bereits Ende
der zwanziger Jahre in klinischen Studien
am Menschen erprobt werden kann.

Doch die Entwicklung des optischen
Horens stof3t bei manchen Experten auf
Skepsis. Am Deutschen Horzentrum
(DHZ) in Hannover pflanzen die Medizi-
ner im Jahr tiber 600 Cochlea-Implantate
ein. Dr. Anke Lesinski-Schiedat, Profes-
sorin an der Medizinischen Hochschule
Hannover (MHH) und arztliche Leiterin
des DHZ, stellt den Forschungsansatz in
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WeiB3biischel-
affen sind
gelehrig und
kénnen den
Forschern
mitteilen, was
sie horen.

Frage: ,,Anstatt das geschadigte Gehor zu
reparieren, schafft Moser im Grunde ein
neues Organ.“ Mit optischer Technik in
der Cochlea werde nicht einfach die na-
tiirliche Ubertragungskette an einer un-
terbrochenen Stelle tiberbriickt, sondern
ein neuartiger Funktionsweg geschaffen,
kritisiert die Medizinerin.

Das geht heute ins Ohr

Auch die elektrischen Cochlea-Implantate
entwickeln sich weiter, betont Professor
Dr. Andreas Biichner, wissenschaftlicher
Leiter am DHZ. So ist in den vergangenen
zwanzig Jahren die Technik der Cochlea-
Spirale wesentlich feiner geworden. Heute
reichen beispielsweise Cochlea-Elektro-
den wesentlich tiefer in die Horschnecke
hinein als zuvor und erreichen dort auch
die Horzellen, die fiir tiefere Frequenzen
zustindig sind.

Eine weitere Optimierung besteht
darin, dass feinere Elektrodentriger niher
an die Haarzellen angelegt werden kon-
nen. Das Problem der Kanalinteraktion,
also der iiberschneidenden Aktivierung
von Nervenzellen durch unterschiedliche
Elektroden, wird damit verringert.

Weitere Fortschritte sind in der Sig-
nalverarbeitung gelungen. Spektrale Mas-
kierung lautet das Zauberwort: Der Pro-
zessor aktiviert nicht mehr einfach alle
passenden Elektroden im Innenohr, er be-
rlicksichtigt auch, moglichst nur weit aus-
einander liegende Elektroden zugleich an-
zusprechen. So hilft die Technik dem An-
wender, sich trotz hoher Bandbreite der
akustischen Reize beispielsweise auf
einen Gesprichspartner zu konzentrieren.

Andere Ansitze nutzen eine reduzier-
te und invertierte Stromabgabe der flan-
kierenden Elektroden, um die Feldausbrei-
tung der inneren Elektrode einzuddmmen
und so die Kanalinteraktion zu verringern.

Ein erfolgversprechender Weg ist
auch die Kombination von akustischem
Horgeridt und elektrischer Cochlea-Tech-
nik. Am 6. September pramierte eine Jury
auf der IFA in Berlin die bimodale Horver-
sorgung mittels Cochlea-Implantat Nu-
cleus 7 des Herstellers Cochlear in Verbin-
dung mit dem Horgerit ReSound LyNX
Quattro von GN Hearing auf dem anderen
Ohr. Die Kombination unterstiitzt nicht
nur beide Ohren wirkungsvoll mit unter-
schiedlicher Technik und hilft so, das
Richtungshoren beizubehalten. Sie er-
moglicht zusétzlich zum verstirkten
Horen im Alltag erstmals direktes beidsei-
tiges Soundstreaming von einem i0S-Mo-
bilgerit per Bluetooth [1]. Die akustischen
Signale werden auf beide Horhilfen syn-
chron iibertragen.

Am DHZ hat man sogar Erfahrung
mit der Kombination aus Cochlea-Implan-
tatund akustischer Verstarkung in ein und
demselben Ohr. Recht hiufig passiert es,
dass Patienten auf den hohen Frequenzen
ertauben, wihrend sie fiir tiefere Frequen-
zen lediglich eine akustische Unterstiit-
zung bendtigen. In solchen Fillen wird
eine verkiirzte Cochlea-Spirale genau in
den ertaubten Bereich der Horschnecke
implantiert. Das zugehorige Horgerat ist
zweigeteilt. Es umfasst Prozessor und
Spule fiir das Cochlea-Implantat und zu-
gleich eine akustische Verstarkung fiir das
noch intakte Restgehor.

Warten oder entscheiden?
Sollte der Betroffene jetzt auf leistungs-
fahige optische Cochlea-Implantate in
der Zukunft warten oder besser gleich
die aktuelle Technik nutzen? ,,Heute soll-
te jeder auf die etablierte Technik zu-
rlickgreifen®, sagt selbst der Forscher
Moser aus Gottingen. Es gebe viele Bei-
spiele dafiir, dass sich Cochlea-Implan-
tate bei Bedarf sicher austauschen las-
sen. ,,Der Patient vergibt sich also nichts,
er konnte spiter auf die optische Technik
umsteigen.

»Heute in jedem Fall sofort auf etab-
lierte Technik setzen!“, bestétigt Lesinski-
Schiedat. Nach ihrer Erfahrung sollte ein
nachlassendes Gehor nicht jahrelang un-
behandelt bleiben. Die Zeit drangt, da die
Horfahigkeit nach dem Ertauben zu dege-
nerieren droht. (agr@ct.de) c&

Literatur

[1] Mirko Dolle, Horgerate und Implantat-Sound-
prozessoren mit Bluetooth, c't 22/2018, S. 142
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Aufgedeckt

Vom Umgang mit Sicherheitsliicken -
und warum uns Geheimhaltung nicht weiter bringt

Wer friiher eine Sicherheitsliicke
aufdeckte, konnte schon dafiir in
den Knast wandern. Heute kann
man damit ganz legal Millionen
verdienen und Firmen machen Jagd
auf gute Hacker - nicht um sie zu
verhaften, sondern um sie
einzustellen. Da hat sich in den
letzten dreiBBig Jahren so einiges
gedndert.

Von Jiirgen Schmidt

as macht man eigentlich, wenn
man eine gravierende Sicherheits-
liicke in einem von vielen Menschen ge-
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nutzten Programm oder Gerit entdeckt?
Der ganzen Welt davon zu erzihlen,
scheint da im ersten Moment eine denk-
bar schlechte Idee. Schliellich warten
Cyber-Kriminelle doch nur auf solche Ge-
legenheiten. Trotzdem ist das in bestimm-
ten Situationen sehr sinnvoll.

Um die heute iibliche Vorgehenswei-
se beim Umgang mit Sicherheitsliicken
besser zu verstehen, lohnt ein kleiner Ab-
stecher in die Geschichte der Security. Die
Rede ist vom finsteren Mittelalter der
Computerei, das bis in die 90er-Jahre
reichte. Damals war IT-Security eine
arkane Geheimwissenschaft, die nur
erleuchtete Magier beherrschten. Die
tauschten sich in weitgehend geschlosse-
nen Communitys aus; 6ffentliche Infor-
mationen zum Thema gab es kaum.
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Eswar die Zeit, in der das Internet die
Welt eroberte und Microsoft plotzlich ent-
deckte, dass man da eine iiberaus wichtige
Entwicklung fast verschlafen hitte. In
Windows 95 wurde TCP/IP eingebaut und
plotzlich waren viele tausende Systeme
vernetzt, die darauf eigentlich gar nicht
richtig vorbereitet waren.

Microsoft und eigentlich fast alle Her-
steller von Hard- und Software betrachte-
ten Security damals im Wesentlichen als
einen unnotigen Kostenfaktor und an-
sonsten hauptsichlich als ein Kommuni-
kationsproblem. Natiirlich gab es es auch
damals Sicherheitsliicken - doch dariiber
sprach man nicht. Wer versuchte, einen
Hersteller auf ein Security-Problem seiner
Produkte aufmerksam zu machen, musste
mit heftigen Reaktionen rechnen. Ein-
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schiichterungsversuche durch Firmen-
anwilte bis hin zu Klagen mit nachfolgen-
den Gerichtsverfahren waren eher die
Regel als die Ausnahme.

Security-Updates oder Patches gab es
quasi nicht. Und wenn doch, dann ver-
gammelten sie in irgendeiner mdoglichst
verborgenen Ecke. Denn ein systemati-
scher Weg, die Systeme zu aktualisieren,
war nicht vorgesehen und 6ffentliche
Hinweise auf Sicherheitsliicken waren
tabu - die konnte ja jemand ausnutzen.
Das war jedenfalls die offizielle Begriin-
dung. Tatsdchlich ging es jedoch vor
allem darum, dass die Firmen das ganze
Thema Security am liebsten totschweigen
wollten.

Der erste Wurm

Die Folge waren weltweit vernetzte Syste-
me mit horrenden Sicherheitsliicken, die
teilweise trivial auszunutzen waren, wenn
man nur wusste wie. Der erste Computer-
Wurm im Internet beruhte auf einem Si-
cherheitsproblem, das bereits seit mehre-
ren Jahren bekannt war. Aufgrund eines
fehlerhaften Passwort-Checks gentigte es,
dem Mail-Dienst Sendmail das Komman-
do wiz zu schicken, damit dieser antwor-
tete

200 Please pass, oh mighty wizard

und dem Anfragenden volle Root-Rechte
auf dem System verlieh. Das nutzte am 2.
November 1988 der Morris-Wurm aus
und infizierte innerhalb weniger Stunden
iiber 6000 Systeme, was damals einen
signifikanten Teil des gesamten Internet
ausmachte. In der Folge wurden Send-
mail-Sicherheitseinstellungen in diesem
Punkt etwas verbessert. Doch ansonsten
ging es weiter wie bisher.

Erst Anfang der 90er kam es zu
einem wichtigen Umschwung und die Se-
curity-Community 6ffnete sich. Der trei-
bende Gedanke dabei war: Sowohl Secu-
rity-Konzepte als auch deren Schwichen
miissen endlich offen diskutiert werden,
damit Security besser wird. Len Rose,
einer der Griinder der Mailing-Liste Full
Disclosure, brachte die Dringlichkeit sei-
nes Anliegens auf den Punkt:

»Wir glauben nicht an Security durch
Unverstandlichkeit (security by obscu-
rity). Und soweit wir wissen, ist vollstin-
dige Offenlegung (full disclosure) der
einzige Weg, sicherzustellen, dass nicht
nur Insider, sondern jedermann Zugang
zu den Uberlebenswichtigen Informatio-
nen hat.”
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The Morris internet Worm source code

istory
Museum

Bugtraq und Full Disclosure
Dazu tauschte sich die Security-Commu-
nity liber die moderierte Mailing-Liste
Bugtraq und im offenen Full Disclosure
aus. Dort nahm man kein Blatt mehr vor
den Mund: So gab es alle Infos zu konkre-
ten Sicherheitsliicken - und zwar sofort.
Hiufig inklusive voll funktionsfahiger
Demos und unabhingig von der Verfiig-
barkeit von Updates. Oft sogar ohne dass
der Hersteller zuvor benachrichtigt wurde.
Es war die wilde Zeit der Zero Days -
kurz Odays, gesprochen o-days - die zum
Status-Objekt der Szene wurden. Wer
etwas auf'sich hielt, hatte ein gut gefiilltes
Reservoir an privaten Odays und lief3 seine
Fans grofdziigig daran teilhaben. Allein auf
Bugtraqund Full Disclosure wurden hun-
derte solcher Odays veroffentlicht. Liicken
im Internet Explorer, iiber die man Win-
dows-Rechner kapern konnte, wurden da
teilweise im Wochentakt offengelegt.

Der Quellcode
des ersten
Internet-Wurms
auf Diskette

im Computer
History
Museum

Bild: Intel

Das Erstaunliche daran: Full Dis-
closure funktionierte tatsichlich. Immer
mehr Leute interessierten sich fiir das
Thema. Durch die 6ffentlich verfiigbaren
Informationen fanden sie einen schnellen
Einstieg. Und die Qualitit des offentlich
verfiigbaren Security-Know-hows nahm
ebenfalls zu.

Eines der berithmtesten Beispiele
dafiir ist der Artikel ,,Smashing the Stack
for Fun and Profit“. Darin erklirte der
Bugtraq-Moderator mit den Handle Aleph
One erstmals en détail einer groen Of-
fentlichkeit, wie man einen Puffer-Uber-
lauf ausnutzen kann, um beliebigen, eige-
nen Code in ein System einzuschleusen
und auszufiihren. Nicht nur abstrakt und
theoretisch, sondern ganz konkret mit
Code und Beispielen.

Solche Puffertiberldufe waren eine
Seuche. Gefiihlt jedes zweite Programm
wies diese Schwachstellen auf - und fast

From: <liudieyu () umbrella name>

[tested]
Updated on 2004/07/21 GMT+800

[intro]

and then documented by jelmer:

A \ Bugtraq mailing list archives
A P g
+] By Date a By Thread ]

IE/ODAY -> Insider Prototype

Date: Mon, 21 Jun 2004 07:35:09 -0000

Internet Explorer 6 SP1 running on Windows XP(Home Edition) Service Pack 1la

"the-insider" exploit was first noticed by the-insider:
http://umbrella.name/iebug.com/display-singlemessage.php?readmsg: fulldisclo

http://umbrella.name/iebug.com/display-singlemessage.php?readmsg: fulldisclo
http://62.131.86.111/analysis.htm

| Search |

Auf Mailing-Listen wie Bugtraq und Full Disclosure wurden zeitweise im
Wochentakt kritische Liicken im Internet Explorer dokumentiert.
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Das Standard-
werk zum
professionellen
Ausnutzen eines
Pufferiiberlaufs
auf dem Stack
erschienim
Hackermagazin
Phrack.

immer konnte man sie ausnutzen, um mit
einem passenden Exploit das System zu
iibernehmen, auf dem es ausgefiihrt
wurde. In der Folge gab es hunderte
Demo-Exploits fiir verschiedenste Pro-
gramme, die mit Aleph Ones Stack-Sma-
shing-Rezepten zusammengebraut waren.

Doch letztlich war diese Veréffentli-
chung und die folgende Katharsis wohl
notwendig dafiir, dass diese Kategorie von
Sicherheitsliicken auf modernen PCs
heute keine grofde Rolle mehr spielt. Dies
wurde nur erreicht durch eine bis dahin
nie gesehene Anstrengung der Hersteller
von Hard- und Software.

Blaster erschiittert die Welt
Die offentliche Diskussion tiber Sicher-
heitsliicken hatte ndmlich durchaus auch
die befiirchteten negativen Konsequenzen
in Form von Katastrophen in bis dahin un-
erreichtem Ausmafi. So fand die schillern-
de Hackergruppe Last Stage of Delirium
(man beachte die Initialen!) 2003 eine
Liicke im RPC-Dienst von Windows, die
sich tibers Netz ausnutzen lief3. Millionen
von PCs waren anfillig.

Zwar veroffentlichte Microsoft am 16.
Juli 2003 das Microsoft Security Bulletin
MS03-026 ,,Critical Buffer Overrun In
RPC Interface Could Allow Code Execu-
tion” und stellte Sicherheits-Updates fiir
Windows NT 4.0, XP, 2000 und Server
2003 bereit. Doch die installierte nur ein
kleiner Teil der Windows-Nutzer. Parallel
bastelte die Security-Comunity gemein-
sam in Full Disclosure an immer besseren
Exploits.

Und am 11. August 2003 war es dann
so weit: Der Blaster-Wurm raste inner-
halb weniger Stunden rund um die Welt
und infizierte iiber die RPC-Liicke in we-
nigen Tagen weit iiber eine Million PCs.
Ein gewisser ,,ju“ forderte damals {ibri-
gens auf heise online in seinem Kommen-
tar ,,Lehren aus ,Einmal Wurm mit Ansa-
gen’“ bessere Update-Funktionen fiir
Windows.

Doch wir hatten noch einmal Gliick
im Ungliick. Denn der Blaster-Wurm hatte
keine echte Schadfunktion. Den ein-
gebauten Denial-of-Service-Angriff auf
die Windows-Update-Server liefd Micro-
soft weitgehend ins Leere laufen. Das

The Last

Stage of
Delirium
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Die polnische Hackergruppe deckte die kritische Windows-Liicke auf,
die Blaster ausnutzte. Spater heuerte Microsoft sie an.
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Schlimmste, was die meisten Windows-
Nutzer von Blaster mitbekamen, war, dass
ihr Rechner schon Minuten nach dem
Aufbau einer Internet-Verbindung ab-
stiirzte, was auf einen Fehler im Wurm zu-
riickzufiihren war.

Eingebettet im Code des Blaster-
Wurms fand sich eine Botschaft an den
damaligen Microsoft-Chef:

billy gates why do you make this
possible? Stop making money and
fix your software!!

Und man mag es kaum glauben, aber
diese Botschaft fand tatsichlich ein offe-
nes Ohr. Denn genau dieser Bill Gates
hatte erst kurz zuvor eine Erleuchtung, an
der er mit einer E-Mail alle Microsoft-Mit-
arbeiter teilhaben lief. Thre zentrale Bot-
schaft war: ,,Trustworthy Computing is
the highest priority for all the work we are
doing® - Security sollte plotzlich die
Grundlage fiir alles sein.

Damals zweifelten viele Security-Ex-
perten wie auch der Autor dieses Arti-
kels, ob das nicht nur ein weiterer PR-
Schachzug war. Doch die weitere Ge-
schichte zeigte: Es war Gates voller Ernst.
Er krempelte seinen Multi-Milliarden-
Dollar-Konzern auf allen Ebenen sehr
griindlich um.

Der Wandel

Damit keine Missverstindisse aufkom-
men: Das war keine plotzlich entdeckte
Liebe fiir das Thema Security, sondern
eine unternehmerische Entscheidung, die
den drohenden Niedergang des Windows-
Imperiums abwenden sollte. Denn dessen
Sicherheitsprobleme und deren Konse-
quenzen hatten unterdessen ein Ausmaf
angenommen, dass man sie unter keinen
noch so groflen Teppich mehr kehren
konnte. Endanwender, Firmen und sogar
ganze Staaten drohten, sich von Microsoft
abzuwenden.

Und Microsoft war dabei keineswegs
allein. Die komplette IT-Branche geriet
unter Beschuss und orientierte sich in den
2000er-Jahren in Sachen Security neu:
Hersteller begriffen, dass sie Security tat-
sdchlich brauchten. Es gab vermehrt Se-
curity-Updates, die auch tatsichlich beim
betroffenen System ankamen. Software
wurde plotzlich im Rahmen eines Security
Development Lifecycles (SDL) geplant,
entwickelt und bis zum geplanten End-of-
Life weiter gepflegt.

Im Zuge dieser Umorientierung such-
te man auch die aktive Zusammenarbeit
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mit der Security-Szene. Plotzlich waren
die fritheren Outlaws gesuchte Experten,
von denen es schon bald nicht mehr genug
gab. Der Autor erinnert sich noch an einen
Besuch auf dem Microsoft-Campus in
Redmond (dessen Kosten Microsoft tibri-
gens libernahm), bei dem man ihm fast
schon stolz zwei Microsoft-Mitarbeiter als
Griindungsmitglieder der Hackergruppe
LSD vorstellte. Statt im Untergrund Odays
zu erforschen, halfen sie jetzt dem Win-
dows-Kernel-Team, die Sicherheit kon-
zeptionell zu verbessern.

Aber bitte
verantwortungsbewusst

Eher notgedrungen akzeptierte man auch
das Veroftentlichen von konkreten Infor-
mationen zu Sicherheitsproblemen als
wichtigen Bestandteil dieses Prozesses.
Aber natiirlich nicht mehr so ungeziigelt
wie in den wilden Full-Disclosure-Zeiten,
sondern am besten nach den eigenen
Spielregeln. Der erste Anlauf dafiir war
Microsofts Konzept einer ,,Responsible
Disclosure®, die einen verantwortungsbe-
wussten Umgang mit diesen sensiblen In-
formationen einforderte.

Disclosure: Offenlegung von Sicherheitsliicken | Hintergrund

4

wgesthemen  J{irgen Schmidt
Computermagazin c't

live aus Hannover

2003 schaffte es erstmals ein Computerschadling in die Tagesthemen und ,ju”

erklarte Anne Will, was ein Patch ist.

Der wichtigste Punkt einer solchen
Responsible Discloure war, dass man den
Hersteller als ersten iiber Sicherheitspro-
bleme informiert. Diesem sollte man
dann ausreichend Zeit einrdumen, ein Se-
curity-Update zu erstellen. Erst wenn die-

ses verfiigbar ist, veroffentlichen Herstel-
ler und Finder konkrete Informationen zu
diesem Problem. Nur wenn ein Hersteller
innerhalb eines bestimmten Zeitraums
nicht angemessen reagiert, darf der Ent-
decker mit seinen Informationen auch

Disclosure fiir Hersteller

Wer Dienste anbietet oder Soft-/Hardware entwickelt, muss
davon ausgehen, dass seine Produkte Sicherheitsliicken auf-
weisen. Und frither oder spiter werden auch Externe welche
darin entdecken. Machen Sie es Ihnen so leicht wie moglich,
diese bei Ihnen zu melden. Letztlich profitieren Sie davon, dass
Thr Produkt danach sicherer ist. Die wichtigsten Tipps dazu in
Form einer Checkliste:

Planen

Bereiten Sie sich auf den Eingang von Berichten zu

Sicherheitsproblemen vor. Legen Sie Regeln fest, wie
Sie damit umgehen wollen. Das Modell der Coordinated Dis-
closure beschreibt den Stand der Technik (siehe ct.de/ykn7).
Legen Sie fest, wer fiir die Betreuung und Kommunikation zu-
stindig ist und wie das Ganze in etwa ablaufen soll. Auch ein
realistischer zeitlicher Rahmen, innerhalb dem man Sicher-
heitsprobleme fixen will, sollte zumindest intern schon mal

diskutiert worden sein.

@ Machen Sie das Melden so leicht wie moglich. Bieten
Sie klare Anlaufstellen, um Sicherheitsprobleme zu

melden. Eine E-Mail-Adresse wie security@firma.de und eine

Web-Seite wie https://www.firma.de/security mit einem For-

mular zur Kontaktaufnahme haben sich bewéhrt. Machen Sie

Meldestelle einrichten
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deutlich, dass Sie das Melden von Sicherheitsliicken begriifden
und aktiv unterstiitzen. Am besten stellen Sie dort auch bereits
Thre Policy fiir den Umgang mit Sicherheitsliicken vor, damit
der Melder sich ein Bild machen kann, auf was er sich einlasst.
@ Gute Kommunikation mit dem Entdecker ist das

A & O fiir Coordinated Disclosure. Seien Sie mog-
lichst offen und lassen Sie keinen Frust aufkommen. Bestétigen
Sie den Eingang der Meldung zu einer Schwachstelle moglichst
zeitnah und geben Sie dem Melder dann regelmiflig Feedback

iiber Fortschritte und angepeilte Termine. Vermeiden Sie alles,
was als Drohung wahrgenommen werden konnte.

Kommunikation

Bug Bounties

sind oft der Einstieg in die Uberlegungen rund um

Disclosure. Dabei sind sie eigentlich der letzte Punkt
auf der To-do-Liste, nachdem die oben aufgefiihrten abgear-
beitet sind. Uberlegen Sie, ob Sie Primien auf das Melden von
Schwachstellen ausschreiben wollen und kénnen. Auch wenn
eine finanzielle Honorierung der erbrachten Leistung (noch)
nicht moglich ist, kann man tiber ein nacktes ,,Danke hinaus-
gehen. Die meisten Melder von Sicherheitsliicken freuen sich
iiber jedes Zeichen der Anerkennung - sei es ein T-Shirt, eine
Tasse oder das Angebot einer Spende in seinem Namen.
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Rockstars der Security-Szene demonstrieren fiir faire Entlohnung ihrer Arbeit.
Mit ,,No more free bugs” kam die Diskussion um Bug-Bounties in Gang.

einseitig an die Offentlichkeit gehen. Die
Fristen variieren dabei von einigen Wo-
chen bis zu mehreren Monaten.

Die Security-Szene bedugte ,,Respon-
sible Disclosure von Anfang an eher
skeptisch. Die unausgesprochene Bot-
schaft war: ,Wer sich nicht an unsere
Spielregeln halt, handelt verantwortungs-
los.“ Und diesen Schuh wollte man sich
nicht ausgerechnet von einem Konzern
anziehen lassen, der tiber viele Jahre bei
der Security ganz ohne Gewissensbisse
maf3los geschlampt hatte.

Uberhaupt ging es bei Responsible
Disclosure sehr viel um die Pflichten der
Hacker und eher wenig um die der Her-
steller. Das spiegelte sich dann auch in der
konkreten Praxis wider, in der Hersteller
Responsible Disclosure immer wieder be-
nutzten, um Sicherheitsliicken herunter-
zuspielen oder auszusitzen.

Ein typisches Spiel, das auch der
Autor mehrfach miterlebt hat, war, von

dem Entdecker einer Liicke einen voll
funktionsfihigen Exploit zu verlangen,
bevor man den Fund als relevantes Si-
cherheitsproblem akzeptierte. Ein solcher
Exploit erforderte oft Tage oder sogar
Wochen zusatzlicher Arbeit. Andererseits
verbat man sich ein einfaches Veroffent-
lichen des Sachverhalts als ,,unverant-
wortlich®.

Mittlerweile hat sich unter anderem
deshalb eine andere Policy durchgesetzt:
Bei der sogenannten ,,Coordinated Dis-
closure” steht die partnerschaftliche Zu-
sammenarbeit von Entdecker und Her-
steller im Vordergrund. Diese orientiert
sich an drei zentralen Zielen:

1. Schaden zu minimieren,

2. die Liicke zu beseitigen,

3. andere am Erkenntnisgewinn teilhaben
zu lassen.

Unter anderem das Bundesamt flir Sicher-

heit in der Informationstechnik (BSI)

und die europdische Sicherheitsbehorde

Die Security-Community feiert sich selbst nicht mit Oscars, sondern mit
Pwnies. Etwa fiir den besten Server-Bug, die lahmste Hersteller-Reaktion
und den , most epic fail“.
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ENISA empfehlen Coordinated Disclosure
als Vorgehensweise zum Umgang mit Si-
cherheitsliicken.

Das liebe Geld

Der Elefant im Raum war das Thema Geld.
Die Ubergabe der Informationen, die er-
forderliche Arbeit zum Nachweis der Rele-
vanz des Problems - all das hatte selbstre-
dend unentgeltlich zu erfolgen. Doch
damit wollten sich einige Hacker nicht
mehr abfinden. 2009 starteten Alex Soti-
rov, Dino Dai Zovi und Charlie Miller ihre
Kampagne ,,No more free bugs®. Die Zeit,
in der Softwarehersteller von der kostenlo-
sen Arbeit der Security-Comunity profitier-
ten, sei vorbei, argumentierten die drei
Rockstars der Security-Szene. Hersteller
sollten ihre Arbeit gefilligst entlohnen.

Tatsdchlich entwickelte sich ein
Markt, auf dem Sicherheitsliicken bezie-
hungsweise die Informationen, wie man
sie ausnutzen kann, einen ganz realen
Wert darstellten. Da waren zunéchst die
Bug-Broker wie die Zero Day Initiative
(zD1), die Zero-Day-Liicken aufkaufen.
Fiir voll funktionsfahige, exklusive Ex-
ploits in populdren Programmen zahlen sie
dem Entdecker bis zu 100.000 US-Dollar.

Dann melden sie die Liicken beim
Hersteller, damit dieser einen Patch ent-
wickeln und bereitstellen kann. Erst da-
nach wird die Liicke verdffentlicht - ent-
weder durch den Broker oder den Finder.
Das Geschiftsmodell der Bug-Broker be-
ruht darauf], dass die Mutterfirma - bei
ZDI also frither HP, jetzt Trend Micro - Se-
curity-Software oder -Hardware verkauft,
die auf quasi magische Weise auch vor
Zero-Day-Liicken schiitzen kann.

Das Problem dabei war, dass die Bug-
Broker kein wirkliches Interesse daran
hatten, dass die Liicken tatséchlich ge-
schlossen wurden. Im Gegenteil: Je ldnger
sich der Hersteller mit dem Fixen einer
kritischen Liicke Zeit lief3, desto linger
war der Zeitraum, in dem der einzige
Schutz das Kaufen der Security-Produkte
war. So riumte ZDI etwa Microsoft schon
auch einmal tiber zwei Jahre ein, um eine
kritische Liicke in einer Office-Kompo-
nente zu schliefden.

Horrende
Schwarzmarkt-Preise

Parallel dazu gab und gibt es immer noch
einen blithenden Schwarzmarkt fiir Si-
cherheitsliicken. Firmen wie Exodus In-
telligence, Revuln, Vupen und Zerodium
kaufen Bugs auf, um daraus voll funkti-

c't 2019, Heft 21



onsfihige Cyberwaffen zu bauen. Die ver-
kaufen sie dann an Geheimdienste, Mili-
tiars und Polizei weiter. Wenn etwa das
BKA seinen Staatstrojaner ibers Netz auf
dem Laptop eines Terrorverdichtigen
platzieren wollte, wiirde es die dafiir not-
wendigen Exploits ziemlich sicher dort
einkaufen.

Zerodium zahlt Preise von iiber einer
Million US-Dollar fiir einen i0S-Jailbreak
oder fiir Exploits in Tor-Browser/
Tails. Da gehen dann natiirlich keine Infos
an den Hersteller - die wiirden die wert-
volle Ware schlief3lich nur kaputt machen,
indem sie die Sicherheitsliicke beseitigen.
Und das wire nicht im Sinne von Zerodi-
um und dessen Kunden. Letztere miissen
sich sogar vertraglich verpflichten, die ein-
gekauften oder gemieteten Tools nicht an
Dritte und somit insbesondere nicht an
den Hersteller der betroffenen Software
weiterzugeben.

Doch auch an den Softwareherstel-
lern ging ,,No more free bugs® nicht unge-
hort vorbei. Immer mehr Firmen bieten
selbst Belohnungen fiir das Melden von
Sicherheitsliicken. Google, Mozilla, Face-
book, Paypal und mittlerweile sogar Mi-
crosoft, das sich lange gestriubt hatte, bie-
ten eigene Bug-Bounty-Programme, in
denen sie Pramien fiir das Melden von Si-
cherheitsliicken anbieten.

Viele Firmen nutzen fiir ihre Bug-
Bounty-Programme auch Plattformen wie
Bugcrowd und Hackerone. Die verstehen
sich als Vermittler zwischen Firmen und
Hackern, die Spafs daran haben, Sicher-
heitsliicken aufzudecken, aber gerne
damit auch Geld verdienen mochten. Den
Hackern versprechen sie Unterstiitzung
bei der Disclosure und insbesondere, dass
sie weiterhin ihren Spafd haben konnen,
ohne negative Reaktionen der Hersteller
befiirchten zu miissen.

Den Firmen helfen die Plattformbe-
treiber dabeli, eigene Disclosure-Policies
und Bug-Bounty-Programme aufzusetzen.
Und sie werben damit, dass man mit ihrer
Hilfe die ,,Crowd" sogar fiir gezielte Si-
cherheitstests nutzen konne. Denn die frii-
her oft geschmahten und gefiirchteten Ha-
cker sind heute respektierte Fachkrifte,
nach denen viele Firmen verzweifelt su-
chen. Und nach wie vor spielt Disclosure -
also das Offenlegen von Sicherheitsliicken
- eine zentrale Rolle. (jkj@ct.de) c&

BSI-Empfehlungen fiir Hersteller zur

Handhabung von Schwachstellen:

ct.de/ykn7
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lackerone

FOR BUSINESS

Spotify

y + Launched on

Policy Hacktivity Thanks Updates (7)

Rewards

@ Critical @ High @ Medium

$2,000 $700 $300

Spotify Premium Subscription Promotion!

‘We're at it again and this time we’d like you to focus your efforts on targeting scopes that require Spotify Premium

Subscriptions.

Promotion Details:

FOR HACKERS

HACKTIVITY COMPANY  TRYHACKERONE

Submit Report

Response Efficiency
about 1 month
\erage time to first response

21 days

Average time to bounty

Low

$250
24 days

® 97% of reports

t response standards

Viele groBBe Firmen wie Spotify wickeln ihre Bug-Bounty-Programme liber

Plattformen wie hackerone ab.

heise Security als Vermittler

In Fallen von offentlichem Interesse bie-
tet heise Security an, als Vermittler bei
der Kommunikation mit Herstellern auf-
zutreten. Wir haben dabei im Laufe der
Jahre einiges an Erfahrung gesammelt
und viele Ansprechpartner, die uns in
diesem Kontext bereits kennen.

Der scheinbare Umweg Uber Heise
hat fiir den Entdecker einer Schwachstelle
den Vorteil, dass er auf Wunsch zunachst
anonym bleiben kann und erst spater ent-
scheidet, ob er in diesem Kontext person-
lich in Erscheinung treten will. Wir haben
die Méglichkeit, unsere Informanten auch
dauerhaft anonym zu halten.

Selbstverstandlich diskutieren wir
auch eventuelle rechtliche Konsequen-
zen mit den Meldern von Sicherheitsli-
cken. Und schlieBlich bekommen bei vie-

len Herstellern Dinge oftmals noch eine
etwas hohere Dringlichkeit, wenn sie von
Heise angesprochen werden.

Fiir uns steht das Vermeiden von
Schaden fir Dritte im Vordergrund. Dazu
pflegen wir eine Vorgehensweise der
Coordinated Disclosure, die dem Her-
steller einen angemessenen Zeitraum zur
Beseitigung von Sicherheitsliicken ein-
raumt. Im Normalfall berichten wir - in
enger Abstimmung mit dem Melder -
erst nachdem der Hersteller Updates
ausgerollt hat, die die Gefahr bannen.

Als Anlaufstelle kann der Redakteur
des Vertrauens, die Mailadresse der heise-
Security-Redaktion (red@heisec.de) oder
ganz anonym der Online-Briefkasten
des heise-Investigativ-Teams dienen:
https://ct.de/tipps.

Sie wollen uns anonym einen Hinweis geben?

Kontaktieren She urs dber unsar sicheves Kontaktformelar

Sie wollen uns brisantes Material zukommen lassen und
sich dabei bestméglich schiitzen?

Dabiir haben wir eimen speziell gesicherion Server ssngenchtet|

2um sicheren Briefkasten

Auf Wunsch
kénnen Sie

a auch

vollstandig
anonym mit
uns in Kontakt
treten.
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Programmier-Tier 2.0

Unterrichtsprojekt: Haustiersimulator fiir Fortgeschrittene

Mit den internen Sensoren von
Calliope mini und BBC micro:bit
lassen sich schon allerlei einfache
Experimente anstellen. Ein paar
externe Sensoren machen das
Ganze etwas aufwendiger, aber
auch spannender. In der Variante
fiir die Sekundarstufe nutzt der in
c't 20/2019 vorgestellte Tier-
simulator externe Sensoren fiir
Feuchtigkeit, Beriihrung und NFC-
Signale.

Von Mirek Hanél
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Wie man mit einem Calliope mini
oder BBC micro:bit, Kupferklebe-

band und etwas Bastelmaterial einen ein-
fachen Haustiersimulator baut, haben wir
inc’t20/2019 gezeigt [1]. In der fiir Grund-
schiiler geeigneten Version des Projekts
,Code A Little Animal“ (CoALA) kommen
die internen Sensoren der Mikrocontroller
zum Einsatz. So lasst sich ein Simulator
aufbauen, der Hunger und Durst sowie das
Bediirfnis nach Streicheln, Bewegung und
allgemeinem Wohlbefinden kennt.

In der Fortsetzung erfolgt die Mess-
werterfassung fiir drei der Bedtirfnisse -
Essen, Trinken und Streicheln - durch ex-
terne Sensoren. Entwickelt wurde die fort-

geschrittene Variante des CoALA-Work-
shops vom Autor fiir Schiilerinnen und
Schiiler der 5. und 6. Klasse. Zum Pro-
grammieren des Controllers und aller
Sensoren haben wir wieder die visuelle
Programmierumgebung MakeCode ver-
wendet. Neben den Standard-Blocken mit
Programmierbefehlen kommen diesmal
drei zusitzliche, individuell erstellte
MakeCode-Blocke zum Einsatz. Sie helfen
bei der Verarbeitung der Messwerte des
Touch- und des NFC-Sensors. Unter
ct.de/vq3f finden Sie alle Materialien zu
diesem Projekt: eine MakeCode-Muster-
16sung, den Link zu den Sensor-Blocken,
Kopiervorlagen sowie den Link zu zwei Vi-
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deos, die zeigen, wie die externen Senso-
ren an die beiden Mikrocontroller ange-
schlossen und verwendet werden.

Die Code-Blocke flir diese Variante
sind umfangreicher als in [1], es werden
auch Befehle aus den unter ,,Fortgeschrit-
ten“ versammelten MakeCode-Katego-
rien benotigt. Wichtig ist, dass Sie nicht
stindig selbst Maus und Tastatur iiber-
nehmen, sondern den Nachwuchs die
Welt der Informatik spielerisch entdecken
lassen und ihn dabei nur unterstiitzend
begleiten. Also: Hiande auf den Riicken!

Aufler einem der beiden Mikrocon-
troller benoétigen Sie einen ,,Grove 12C
Touch Sensor“, einen ,,Grove Moisture
Sensor” und einen ,,Grove NFC Sensor*
zum Fiittern. Achtung: Es ist auch ein
»Grove NFC Tag® erhiltlich, der jedoch
lediglich eine NFC-Karte simuliert, diese
aber nicht auslesen kann. Weiter sollten
Sie mindestens drei NFC-Karten vom
Typ ISO/IEC-Norm 14443-3A anschaffen.
Schlieflich brauchen Sie noch eine einfa-
che Verteilerplatine (Grove 12C Hub) und
- falls Sie einen BBC micro:bit verwenden
- eine Adapterplatine (micro:bit Grove
Shield v2.0), um den Mikrocontroller mit
den Grove Sensoren zu verkabeln.

Die Messwerterfassung fiir Bewe-
gung und Temperatur erfolgt wie im ers-
ten Teil des Workshops tiber die internen
Sensoren. An der Programmierung in
MakeCode dndert sich daher nichts, wes-
halb wir hier nicht nochmal darauf ein-
gehen.

Erst mal was trinken

Der Feuchtesensor besteht aus einer Art
vergoldeter Gabel mit zwei Zinken, den
Elektroden. Taucht man diese in Wasser
oder beriihrt sie mit den Fingern, liefert
der Sensor die gemessene Leitfahigkeit
als analoges Signal. Wenn man ihn - mit
den Elektroden voraus - auf ein Stiick
rotes Plastik klebt, siecht das Ganze aus wie
eine Zunge. Wichtig ist, dass die Platine
nicht zu tief im Wasser hiangt, da sonst die
Elektronik beschiadigt werden konnte.
Notfalls hilft ein diinner Strich auf der
Vorderseite der Plastikzunge.

Der Sensor liefert ein analoges Signal,
er unterscheidet also nicht nur zwischen
»trocken® und ,,nicht trocken®, sondern
liefert theoretisch je nach Grad der Feuch-
tigkeit einen Wert zwischen O und 1023.

Am Calliope mini muss der Feuchte-
sensor an der rechten Grove-Buchse am
Pin C16 angeschlossen werden. Die An-
schliisse der zweiten Buchse (links neben
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Zum Auswerten des Grove Feuchtesensors benétigt man MakeCode-Blécke
aus der dunkelroten Pins-Kategorie aus der Liste namens ,Fortgeschritten”.

Knopf A) kdnnen keine analogen Signale
verarbeiten. Den BBC micro:bit muss man
zundchst richtig herum in die Adapter-
platine stecken. Dann schlief3t man den
Sensor an PO/P14 an.

Da sich die Pin-Belegungen beim
Calliope mini und beim BBC micro:bit
voneinander unterscheiden, fallt auch der
Code an dieser Stelle minimal unter-
schiedlich aus. In beiden Féllen klappt
man im Editor links bei den Kategorien
zunéchst die ,,Fortgeschritten“-Katego-
rien auf. In der Pins-Kategorie findet sich
der Block ,analoge Werte von Pin xx*.
Hier ist im MakeCode-Editor fiir Calliope
mini ,,P1“ vorausgewihlt, was auf ,,C16“
gedndert werden muss. Im Editor fiir BBC
micro:bit ist standardméflig PO ausge-
wihlt, was so bleiben kann.

Die Praxis zeigt, dass sich der Maxi-
malwert von 1023 auch durch Eintunken
des Sensors in Wasser nicht erreichen
lasst. Der Sensor liefert lediglich Werte
von O bis maximal etwa 800 -je nachdem,
ob ohne eine Beriihrung gemessen wird
oder bei Kontakt mit schwitziger Haut,
einem angefeuchteten Taschentuch oder
Wasser. Die Schiiler sollen nun entschei-
den, wann das Tier tatsichlich trinkt und
wann nicht. Reicht ein einfaches ,,Lecken®
am feuchten Taschentuch schon aus? Soll
das Tier zum Trinken die Zunge in ein Glas
Wasser eintauchen? Der gewiinschte Wert
lasst sich mit einer kleinen Messreihe im
praktischen Versuch ermitteln.

Der Wert wird dann im Haustiersimu-
lator fiir den Vergleich mit dem Ist-Wert
verwendet; der Vergleichsblock befindet
sich ebenso wie der wenn/dann-Block in
der Logik-Kategorie. Die Priifung des

Werts kann innerhalb des ,,wenn Knopf B
gedrlickt“-Ereignisses erfolgen. Was das
Tier wiahrend des Trinkens macht, ent-
scheidet der Besitzer selbst - denkbare
Ausgaben sind ein Piepston und/oder ein
Smiley oder das Wort ,Wasser auf der
LED-Matrix.

Streicheleinheiten

An den Grove I2C Touch Sensor lassen
sich bis zu zwolf Fiihler anschliefden. Mit
jedem Sensor werden vier Fiihler mitge-
liefert, was flir den Anfang ausreicht. So
kann das Tier beispielsweise zwei Stellen
haben, an denen es sich gerne streicheln
lasst, und zwei, an denen es kitzlig oder
empfindlich ist.

Weil die Fithler auch durch diinne
Pappe hindurch erkennen, ob ein Finger
davorgehalten wird oder nicht, kann man
Testpersonen an einem fertigen Tiersimu-
lator durch Versuch und Irrtum herausfin-
den lassen, wo sich das Tier gern kraulen
lasst und wo es nicht angefasst werden
mochte. In der Praxis hat sich gezeigt,
dass der Fiihler bei einem Tiermodell aus
Wellpappe die Beriihrung wegen der

itialisiere den Grove I2C Touch Sensor

W dauverhaft

lese Filhlernummer mﬂ

dann Ei zeige Nummer [

¢ Fihlernummer

Fir einen ersten Test der vier Fiihler
des Touch-Sensors gentigen diese
MakeCode-Blécke.
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Der Touch-Sensor muss zunachst
initialisiert werden. AnschlieBend gibt
der Haustiersimulator Text, Téne und
einen Smiley aus.

Dicke des Kartons nicht mehr erkennt.
Falls das der Fall ist, schneiden Sie einfach
mit einem Cutter auf der Riickseite der
Pappe ein Rechteck aus und kratzen Sie
die Wellschicht in der Mitte vorsichtig ab.
Bevor es an die Programmierung
geht, beachten Sie zwei wichtige Details:
Der erste Fiihler ist auf der Platine mit
CHO gekennzeichnet, nicht mit CH1. Wir
verwenden daher auch die O als erste Fiih-
lernummer bei der Programmierung. Die
drei weiteren, mitgelieferten Fiihler
haben folglich die Nummern 1, 2 und 3.
Der Sensorchip kommuniziert mit
dem Prozessor des Mikrocontrollers per
12C-Protokoll. Dieses unterstiitzt beim
Calliope mini nur der linke Grove-An-
schluss, der sich neben dem Knopf A be-
findet; schlieflen Sie also den Touch-Sen-
sor mit dem Verbindungskabel dort an.
Fiir den BBC micro:bit befindet sich der
passende, mit I2C beschriftete Anschluss
an der Adapterplatine ganz links. Auch
wenn die Kabel richtig stecken, kommu-
niziert der Chip auf der Sensorplatine
nicht ad hoc mit dem Mikrocontroller -er
muss beim Einschalten zunéchst initiali-
siert werden und lasst sich daher nicht im
laufenden Betrieb anschliefden.

Anfassen erlaubt

Zum Programmieren des Touch-Sensors
benotigen Sie zwei zusitzliche Blocke -
einen zur Initialisierung und einen zum
Auslesen des zuletzt beriihrten Fiihlers.
Beide Blocke sind nicht in MakeCode ent-
halten, konnen aber als Paket nachgeladen
werden. Dazu Klicken Sie auf die unterste
der Fortgeschritten-Kategorien, die bei
Calliope mini ,Paket hinzufiigen® heif3t
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und bei BBC micro:bit ,,Erweiterungen®.
In beiden Editoren 6ffnet sich darauthin
ein Dialogfenster, das nach einer URL
fragt. Tragen Sie hier ,,https://github.com/
infchem/pxt-calliope-grove-mpr121“ ein.
Nach Enter oder Klick auf die Lupe sehen
Sie einen Kasten mit der Beschriftung ,,Von
Benutzer bereitgestelltes Paket, nicht von
Microsoft bestitigt. Grove 12C Touch Sen-
sor. Das Paket ldsst sich mit einem Klick
herunterladen und in MakeCode einbin-
den. In der Kategorienliste sehen Sie nun
eine neue Kategorie ,,Grove 12C Touch
Sensor mit den beiden Blocken.

Zum Initialisieren des Touch Sensors
wird der Initialisierungs-Block einfach in
das ,,beim Start“-Ereignis (Grundlagen-
Kategorie) eingesetzt. Nun liefert jeder
der Fithler eine Nummer von O bis 3. Fiir
eine erste Uberpriifung, ob alles richtig
verdrahtet ist, geniigt wieder eine einfa-
che Abfrage. Dazu wird der ,,zeige Num-
mer 0“-Block in einer dauerhaft-Kontroll-
struktur verwendet, wobeli statt der ,,0
der neue Block ,,lese Fithlernummer* ein-
gesetzt wird.

Beim Auslesen fillt schnell auf, dass
eine -1 angezeigt wird, wenn man keinen
Fiihler bertihrt, und eine -2, falls mehr als
ein Fiihler gleichzeitig beriihrt wird. Der
Wert -1 kennzeichnet also einen Zustand,
in dem das Tier gar nicht gestreichelt wird,
und -2 zeigt an, dass es zu viel des Guten
ist. Wenn man den dauerhaft-Block um
eine bedingte Verzweigung erginzt, die ab-
fragt, ob der ,lese Fiihlernummer*“-Wert
grofder oder gleich O ist, erreicht man, dass
beim Testen der Verkabelung immer die
letzte Anzeige der LED-Matrix bis zur
nichsten Fiithlerberiihrung stehen bleibt.
Noch ein Tipp aus der Praxis: Falls der Sen-
sor systematisch andere Werte liefert als
erwartet, liegt das vermutlich daran, dass
die Fithler wegen stark verdrillter Adern-

H ol
Q&c)’acn

o JRICENEEN *

Fahlec | i&&u.r. a_-nK:_—p.::
O | Ok
7
d

®
©
®

J

Beim Programmieren der Reaktionen
auf Streicheln an unterschiedlichen
Stellen sorgt eine kleine Tabelle fiir
Ubersicht.

paare versehentlich vertauscht wurden.
Dann ist es besser, die Stecker an der Sen-
sorplatine zu vertauschen, als das miihevoll
gebaute Haustier halb zu zerrupfen.

Mit der Vorerfahrung vom Feuchte-
sensor und dem dort verwendeten Ver-
gleichsoperator sollte es den Nachwuchs-
programmierern nun leicht fallen, die Be-
riihrungen sinnvoll auszuwerten. Hilfreich
ist eine kleine Tabelle, welcher Fiihler an
welchem Korperteil angeschlossen ist, ob
das Tier eine Beriihrung dort mag oder
nicht und wie es reagiert.

Raubtierfiitterung

Der dritte externe Sensor, ein Grove NFC,
hilft beim Fiittern des Tieres. Er besteht
aus der Sensorplatine, die mit dem Ver-
bindungskabel an den Mikrocontroller an-
geschlossen wird, und einer externen An-
tenne in Platinenform mit einem Loch in
der Mitte. Da der Sensorchip ebenfalls per
12C mit dem Prozessor kommuniziert, er-
gibt sich ein Dilemma: Das Tier kann ent-
weder gestreichelt oder gefiittert werden.
Der Grove I2C Hub als Verteilerplatine
zwischen dem Grove 12C-Anschluss und
den Sensoren behebt das Problem.

Der NFC-Sensor unterstiitzt eine
Vielzahl von RFID-Karten und -Protokol-
len. Im CoALA-Projekt werden Funkchip-
karten oder -aufkleber, sogenannte Tags,
vom Typ ISO/IEC-Norm 14443-3A ver-
wendet, zum Beispiel Mifare Ultralight.
Sie sind vielfach wiederbeschreibbar, spei-
chern auch langere Zeichenfolgen und
kosten nicht allzu viel. Am besten eignen
sich Blankokarten in weif3, die mit Folien-
stiften bemalt oder beschrieben werden
konnen. Der Einbau der Antennen-Platine
erfolgt idealerweise auch hinter der
Pappe, da der Abstand zwischen Tag und
Antenne problemlos einen Zentimeter be-
tragen kann. Die URL zum Hinzufiigen
des Pakets lautet: https://github.com/
infchem/pxt-calliope-grove-pn532.

Die Karte muss erst formatiert und
dann mit dem gewtlinschten Text be-
schrieben werden. Das geht am einfachs-
ten mit einem Android-Smartphone mit
NFC-Unterstiitzung. Die muss in den Sys-
temeinstellungen eingeschaltet werden,
dann kann die kostenlose App NFC Tag
Writer von NXP (siehe ct.de/yq3f) die
Karte beschreiben, lesen, 16schen und
schiitzen. Vorsicht: Letzteres bedeutet bei
Mifare Ultralight-Karten, dass sie dauer-
haft auf ,,Nur Lesen“ gesetzt werden und
nicht wieder neu beschrieben werden
konnen - auf Dauer ein teurer Spaf3.
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Die in der
handschriftlichen
Tabelle fest-
gehaltenen
Zuordnungen zum
Streicheln werden
in zwei
wenn/dann-
Blocken
umgesetzt.
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In der App erreicht man iiber ,,Schrei-
ben/Neuer Datensatz/Text“ das Eingabe-
feld, in das die Tierfutter-Bezeichnungen
eingetippt werden. Die Spracheinstellung
im Feld darunter ist nicht wichtig. Besta-
tigen Sie die Eingabe mit zweimaligem
Tipp auf Schreiben (Achtung: keinen
Haken bei ,Schutz setzen!). Die App
wartet nun darauf, dass man eine Karte an
die NFC-Antenne des Smartphones halt.
Sie befindet sich bei den meisten Mobil-
telefonen am oberen Rand in einer der
Ecken, manchmal in der Mitte des Gerits.
Falls ,,Uberschreiben bestitigen aktiviert
ist, muss der Schreibvorgang nochmal be-
stétigt werden.

Eine weitere Moglichkeit ist das Be-
schreiben der Karten mit dem Mikrocon-
troller und dem Grove NFC selbst. Der
Sensor-Chip unterstiitzt das Beschreiben
eines Tags, der notige MakeCode-Block
wird im vorbereiteten Paket mitgeliefert.
Mit ,,schreibe auf NFC-Tag “ lasst sich der

Kartenspeicher formatieren und mit dem
gewtlinschten Text beschreiben.

Beim Beschreiben der Karte per
Grove NFC zeigt die LED-Matrix des Mi-
krocontrollers ein Quadrat an. Sollte es nur
kurz aufleuchten, liegt ein Fehler vor. In
den meisten Fillen steckt eine nicht kor-
rekt auf die Antenne gelegte NFC-Karte
dahinter. Dass der Text erfolgreich gespei-
chert wurde, erkennt man daran, dass das
Quadrat etwas linger aufleuchtet.

Null statt wahr

Nach Auslesen des im NFC-Tag gespei-
cherten Textes wird er mit den hinterleg-
ten Texten verglichen. Die Blockkombi-
nation im Bild unten erscheint zunachst
ungewohnlich. Aber der Vergleichsblock
yvergleiche mit “ aus der Text-Kategorie
(Fortgeschritten-Gruppe) liefert als Er-
gebnis eine 0, falls beide Texte gleich sind
-und nicht wie zu erwarten ein ,,wahr®. Er
lasst sich deshalb nicht direkt an einen
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Die Musterlésung
sieht einen Vogel-
simulator vor, der
gern Wiirmer und
Kerne frisst, aber
keine Schokolade
mag. Der unterste
wenn/dann-Block
verarbeitet die
Messwerte des
Feuchtesensors.
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NFC-Karten stellen das Futter des
Tiersimulators dar. Sie lassen sich mit
einer Android-App beschreiben.

wenn/dann-Block als Bedingung anhéin-
gen, sondern muss im Vergleichsblock aus
der Logik-Kategorie mit der O verglichen
werden. Wenn der vom Sensor ausgelese-
ne Text und der Vergleichstext tiberein-
stimmen, gilt O gleich O und damit wahr.
Die bedingte Verzweigung wird dann wie
gewtlinscht ausgefiihrt.

Der Text-Vergleich sollte im ,,wenn
Knopf B gedriickt“-Ereignis erfolgen,
damit der Mikrocontroller nicht stindig
mit dem womoglich vergeblichen Versuch
beschiftigt ist, eine Karte auszulesen.

Geschafft! Simtliche externen Sen-
soren sind angeschlossen, das Haustier
kann nun den letzten Feinschliff erhalten,
bevor es an den Feldversuch der Tierhal-
tung geht. Wie wire es beispielsweise mit
einem Futternapf? Mit einem lingeren
Anschlusskabel kann man die NFC-
Antenne unterhalb des Napfes befestigen
und die Futterkarte stilecht in den Napf
legen. Welche Ideen haben Ihre Schiile-
rinnen und Schiiler? Schicken Sie uns
gern ein Bild ihrer Kreationen!

(dwi@ct.de) €€

Literatur

[1] Programmier-Tier, Projekt fiir Grundschiler:
Mikrocontroller simuliert Haustier, c’t 20/2019,
S. 122

Musterlésung, Sensor-Blocke, Material,
Videos, NFC-App: ct.de/yq3f
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Kopieren trotz Schutz

Wie man trickreich versteckte Dateien mit Windows-
Bordmitteln aufstobert

Daten lesbar, aber nicht kopierbar
zu machen ist die Quadratur des
Kreises, an der sich sogenannte
Kopierschutz-Software versucht.
Wir haben einen solchen Schutz fiir
USB-Sticks analysiert und zeigen,
was man dabei liber Dateisysteme
und Windows-Interna lernen kann.

Von Sylvester Tremmel

V or einiger Zeit fiel uns ein kopierge-
schiitzter USB-Stick in die Héinde.
Angeblich sollten sich die darauf enthal-
tenen Dateien lesen und abspielen lassen
(es waren Audiodateien), aber man sollte
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sie nicht kopieren konnen. Prinzipiell ist
das kaum moglich, besonders wenn die
genutzte Hardware und das Tragermedi-
um ganz vom Nutzer kontrolliert werden,
wie das bei PCs und USB-Sticks der Fall
ist: Wenn etwas lesbar ist, dann kann man
die gelesenen Daten
auch  irgendwohin
schreiben und damit
kopieren. Unser Inte-
resse war geweckt und
so begaben wir uns auf
Spurensuche, mit welchen Tricks die Ent-
wickler der Software den Nutzer am Ko-
pieren hindern wollen.

Dazu nutzten wir lediglich Bordmittel
von Windows. Der Einsatz spezialisierter
Werkzeuge ist nicht n6tig, weil die Daten
tatsachlich nur versteckt werden; um einen

c1

v Hardcore

wirksamen Kopierschutz handelt es sich
bei dem, was solche reinen Software-Lo-
sungen bieten in der Regel nicht. Ahnlich
den Kopierschutzmechanismen fiir Audio-
CDs versuchen sie, mit Konventionen und
impliziten Annahmen zu brechen. Beiden
Audio-CDs wurden
absichtlich ,,fehler-
hafte CDs produ-
ziert, auf dem USB-
Stick wurden ,,illega-
le“ Dateinamen ge-
nutzt, um so gingige Applikationen ins
Schleudern zu bringen.

Auch wenn die Tools als ,,Schutz*
nichts taugen, kann man viel Spaf$ an sol-
chen Analysen haben und lernt obendrein
eine Menge iiber Windows und Dateisys-
teme.
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Auf zur Schnitzeljagd

Geschiitzt wurde der Stick durch das Tool
,»USB Copy Protection” von Kakasoft. Fiir
unsere Experimente haben wir die ledig-
lich zeitlich beschréinkte Trial-Version der
Software genutzt, und damit eigene Datei-
en auf einem neuen Stick abgelegt. Wenn
man einen damit praparierten Stick im
Windows-Explorer 6ftnet, ist darauf nichts
zu sehen aufler einer ausfithrbaren Datei
namens Client.exe. Nach deren Start be-
kommt man eine Explorer-dhnliche Ober-
flache zu sehen, die Zugrift auf die ge-
schiitzten Dateien gewiéhrt. Fiir einige Da-
teiformate bringt dieser ,,Client“ auch
gleich Betrachter mit, andere 6ffnet er mit-
tels der auf dem System installierten Pro-
gramme. Dateimanipulationen erlaubt die
Oberflache nur so weit, wie sie beim Ein-
richten des Schutzes eingerdumt wurden.

Mit dem Holzhammer

Wer die geschiitzten Dateien kopieren
will, muss den Client also irgendwie um-
gehen. Das geht zum Beispiel mit grobem
Werkzeug: Einfach ein komplettes Image
des Sticks erstellen und auf einen anderen
Stick iibertragen. Die Dateien hat man
dann zwar kopiert, aber aus den Génge-
leien des Clients kommt man so nicht
raus. Jetzt hat man einfach zwei ,,ge-
schiitzte® Sticks.

Aber geht es vielleicht auch etwas ele-
ganter und gezielter, als Dateisystem,
Schutz und Geschiitztes en bloc zu dupli-
zieren? Die geschiitzten Dateien miissen
jairgendwo gespeichert sein. Theoretisch
konnten sie in den Client einkompiliert
werden. Dann miisste die Software selbst
sie aber frither oder spiter extrahieren,
damit normale Applikationen die Dateien
zumindest 6ffnen und anzeigen konnen.
Ein Blick auf die Grofde des Programms
verrit aber ohnehin, dass sich die Dateien
nicht darin befinden. Also miissen sie
woanders auf dem scheinbar leeren Stick
liegen.

Mit Bordmitteln

Beim Windows-Explorer hat der erste An-
schein oft nicht viel mit der Wahrheit zu
tun [1]. Blendet man tiber die Explorer-
Optionen auch versteckte Dateien und
Systemdateien ein, dann tauchen auf dem
Stick unter anderem die Ordner ,,Pro-
gramData“ und ,,HPSafeBox" auf. Erste-
rer enthilt Programmdateien und Biblio-
theken fiir den Client und ist nicht weiter
interessant. Die ,,HPSafeBox" hingegen
macht einen seltsamen Eindruck: Sie pra-
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Laut Windows-Explorer enthélt der Stick nur die Datei Client.exe. Die Oberflache
eben dieses Clients zeigt die geschiitzten Dateien, erlaubt aber beispielsweise kein

Kopieren.

sentiert sich optisch als Ordner, der Dru-
cker enthilt. Offnet man das Verzeichnis,
findet man in der Tat die lokal eingerich-
teten Drucker darin. Das liegt daran, dass
sich in der HPSafeBox eine Desktop.ini-
Datei mit folgendem Inhalt befindet:

[.ShellClassInfol]
CLSID={2227a280-3aea-1069-a2de-
£08002b30309d}

Diese Class-ID (CLSID) weist den Explo-
rer an, die lokalen Drucker anstatt des
wahren Ordnerinhalts anzuzeigen. Wie
das genau funktioniert haben wir in der
vorherigen c¢’t-Ausgabe erklart [1]. Mit
dem Windows-Explorer kommt man hier
jedenfalls nicht weiter.

Wir greifen daher zur PowerShell. Per
dir -force D:\ zeigt sie den wahren In-

halt des Sticks. Der Parameter -force ist
notig, damit auch versteckte Dateien, Sys-
temdateien et cetera angezeigt werden.
Der Befehl dir -force D:\HPSafeBox\ of-
fenbart die drei Eintrige, die sich tatsich-
lich in diesem Verzeichnis befinden: ein
»Important Folder genannter Ordner
sowie die beiden Dateien ,,con.{d3e34b
21-9d75-101a-8¢3d-00aa001a1652}“ und
die oben erwéhnte ,,desktop.ini®.
Welchen Zweck die Datei ,,con.{...}*
hat, haben wir nicht herausbekommen.
Sie nutzt eine Class-ID als Dateinamens-
erweiterung. Dadurch wird ein Paint-Bild-
chen als Icon der Datei angezeigt, was den
Benutzer vermutlich verwirren soll. Der
Inhalt der Datei sind 1023 Null-Bytes, was
wohl kaum Zufall ist, aber einen Sinn hin-
ter der Datei konnten wir nicht erkennen.

Q\_ I Computer = FATXE D) =

Crgaice = Sharewth = News folder

Farvortes

M Doy
~pandt 9
Racerd Maces o
L P Lalwlos ProgrambData Charkgun
4 Lbraries
Documants
o :‘":“ P\ A Computm « FATRID:) « @Saintor
-
B vdeos Ovganice = Add & prnter

& Computm Favortas

[0 =]
T L~ ]
= = i@

Verschleie-
rungstaktik:
Die Software
tauscht vor, in
dem Ordner
~HPSafeBox"
auf dem USB-
Stick befan-
den sich Fax
und Drucker.
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8.3-Namen: Relikte aus DOS-Zeiten

8.3-Namen sind eine Konvention aus
DOS-Zeiten, die Namen auf maximal 8
Zeichen, einen Punkt und maximal 3 Zei-
chen fur die Dateinamenserweiterung be-
schrankt; Buchstaben werden auBBerdem
grof3 geschrieben. Das ergibt beispiels-
weise ,MEINET~1.TXT" statt ,Meine Test-
datei.txt”.

Das FAT-Dateisystem, mit dem USB-
Sticks in der Regel formatiert sind, legt
fir jeden Verzeichniseintrag einen 8.3-
Namen an. Langere Namen - obwohl
heutzutage Standard - sind ein Zusatz,
um das FAT-Dateisystem zu modernisie-
ren. Auch NTFS bietet standardmaBig
noch 8.3-Namen, dort sind sie aber op-
tional und kénnen abgeschaltet werden.
Sofern ein 8.3-Name existiert (unter FAT

Weiter geht’s mit dem Ordner ,Im-
portant Folder®, in den die PowerShell per
cd 'D:\HPSafeBox\Important Folder' wech-
selt. Weil der Pfad ein Leerzeichen ent-
hilt, sind Anfiihrungszeichen nétig. Nach
einem weiteren dir siecht man, dass sich in
dem ,wichtigen Ordner nur ein Unter-
verzeichnis mit dem Namen ,,Com1.{d3e
34b21-9d75-101a-8¢3d-00aa001a1652}“
befindet.

Die bose Uberraschung kommt beim
Versuch, per cd in den Ordner zu wech-
seln: ,Der Pfad [...] kann nicht gefunden
werden, da er nicht vorhanden ist.“, ver-
meldet die Shell - ganz so, als wiirde der
Ordner gar nicht existieren. Schuld ist hier
nicht die Class-ID im Ordnernamen, son-
dern der Teil davor. ,,Com1“ ist seit DOS
1.0 kein legaler Name fiir Dateien oder
Verzeichnisse, sondern steht fiir die erste
serielle Schnittstelle des Rechners (siehe
ct.de/yxjf). Ob der Rechner iiberhaupt
noch eine serielle Schnittstelle hat, spielt
dabei genauso wenig eine Rolle wie die
Dateinamenserweiterung.

Auch die PowerShell und das ihr zu-
grundeliegende .NET-Framework folgen
diesen uralten Regeln und bekommen
dadurch bei solchen Namen Probleme.
Wie die PowerShell damit umgeht, hangt
von ihrer Version und der des .NET-Fra-
meworks ab - die folgende Vorgehens-
weise funktioniert mit der Windows
PowerShell 5.1.
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also immer), konnen Dateien und Ver-
zeichnisse wahlweise Uber diesen oder
Uber ihren langen Namen angesprochen
werden. Unter Windows zeigt die altge-
diente Kommandozeile 8.3-Namen be-
quem per dir/x an. Die PowerShell kann
8.3-Namen zwar benutzen, ihr dir-Befehl
kennt die praktische Option /x aber lei-
der nicht. Abhilfe schafft der Trick, aus
der PowerShell heraus kurz die Komman-
dozeile zu starten und dir /x auszufiih-
ren:

cmd /c dir /x

Der Parameter /c sorgt daftir, dass sich
die Kommandozeile nach dem Ausfih-
ren von dir /x automatisch schliet und
man wieder in der PowerShell landet.

Frickelei

PowerShell 5.1 macht zwar Probleme,
wenn man per cd in den Ordner navigiert,
erlaubt aber immerhin, den Inhalt des Ord-
ners anzuzeigen, sofern man ihn in Anfiih-
rungszeichen setzt und mit einem Backs-
lash abschlief3t: dir 'Coml.{d3e34b21-9d75-
101a-8c3d-00aa001a1652}\'. Weil der Name
auch die Autovervollstindigung verhin-
dert, ist es hier iibrigens hilfreich, die alten
8.3-Namen zu nutzen (siche Kasten) , das
spart Tipparbeit: dir 'Comi~1.{d3\'.

Der Inhalt des Ordners sieht auf den
ersten Blick allerdings nicht gerade viel-
versprechend aus: 7. . Nur ein einziger
Ordner befindet sich darin, aber von des-
sen Namen stellt die Shell nur Fragezei-
chen dar, bis auf die beiden Punkte am
Ende. Um iiberhaupt herauszufinden, wie
sich der Name aufbaut, hilft folgender Be-
fehl:

(dir 'Coml~1.{d3\"').Name | ;
bFormat-Hex -Encoding BigEndianUnicode

dir 'Coml~1.{d3\' gibt den Inhalt des Ord-
ners aus. Der Befehl ist geklammert, so-
dass von seinem Ergebnis die Eigenschaft
Name selektiert werden kann. Damit man
nicht wieder nur Fragezeichen zu Gesicht
bekommt, wird dieser Name von Format-
Hex -Encoding BigEndianUnicode als hexa-
dezimal formatierte Bytefolge angezeigt.

Der Encoding-Parameter ist notig, weil
die Ausgabe sonst den ASCII-Zeichensatz

nutzt und nicht alle verwendeten Zeichen
im ASCII-Raum darstellbar sind. Das ver-
wendete ,BigEndianUnicode” bedeutet
UTF-16. Andere Werte wie ,,Unicode"
oder ,UTF8“ wiren auch moglich, sind
aber nicht so gut lesbar:

00 7F 00 7F E3 47 00 2E 00 2E

Die 16-Bit-Gruppen 00 7F und 00 2E ste-
hen jeweils fiir ihre ASCII-Pendants. Der
Name fingt also mit zwei nicht darstell-
baren ASCII-Steuerzeichen an (,,Delete”,
U+007F) und endet mit einem doppelten
Punkt, wie man ihn am Satzende findet
(U+002E). Dazwischen befindet sich das
Unicode-Zeichen U+E347.

Die beiden Delete-Steuerzeichen
verhindern, dass man den Namen einfach
in der Shell kopiert und einfiigt, weil sie
beim Einfiigen interpretiert werden. Die
Zeichen haben es auch in den 8.3-Namen
des Ordners geschafft, sodass der hier
keinen einfachen Ausweg bietet. U+E347
entstammt der Private-Use-Zone des
Unicode-Zeichensatzes - hat also explizit
keine standardisierte Bedeutung. Es dient
hier wohl dem Zweck, méoglichst von kei-
ner Schriftart dargestellt zu werden und
Applikationen aus dem Tritt zu bringen,
die mit Unicode nicht umgehen konnen.

Der Sinn des doppelten Punkts am
Ende hat sich uns nicht erschlossen.
Eventuell bringt er Programme durchei-
nander, die ,,verniinftige Dateiendungen
erwarten. Oder er zielt auf Programme,
die die fiihrenden Kauderwelsch-Zeichen
ignorieren und dadurch beim Namen ,,.."
landen, was fiir den iibergeordneten Ord-
ner steht.

Jedenfallsist es mit dem Wissen um die
genaue Beschaffenheit des Namens mog-
lich, diesen in einem Pfad zu verwenden
und tiber dir zu erfahren, was sich in dem
unaussprechlichen Ordner befindet. Pow-
erShells vor Version 6 kennen leider keine
Syntax, um Unicode-Zeichen in Strings per
Escaping darzustellen. Ab Version 6 geht
das so: "*u{7f} u{7f} u{e347}..". Mit Ver-
sion 5.1 gehen wir den Umweg, die proble-
matischen Zeichen als Array hexadezimaler
Zahlen anzugeben, daraus einen String zu
konstruieren und ihn in eine Variable zu
schreiben. Diese Variable lasst sich dann in
anderen Strings verwenden, sofern diese
mit doppelten Anflihrungszeichen markiert
werden. So ldsst sich der Pfad ab Com1 auf-
bauen und benutzen:

$name = [stringl::;
8 new( (0x7f,0x7f,0xe347))
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Praxis | Kopierschutztricks

d
PS D:\HPSafeBox\Important Folder:> dir
> Format-Table Name

Name

PS D:\HPSafeBo

\Important Folder>

Brave Verzeich-
nisse heiBen
anders. Der
Ordnername sieht
nach Schwierig-
keiten aus.

x\Important Folder:
Name

NLLastF
Info.bd
Daily.db

PS D:\HPSafeBox\Important Folder>

$pfad = "Coml~1.{d3\$name..\"
dir -force $pfad

Damit kann man dann endlich erkennen,
was der Inhalt des Ordners ist: neben zwei
Verwaltungsdateien ein normaler - wenn
auch versteckter - Ordner mit dem Na-
men ,,NLLastF*.

Das ist auch die letzte Ebene dieser
verschachtelten  Ordnerstruktur, in
»NLLastF“ befinden sich die gesuchten
Dateien, wovon man sich per dir "$pfad/
NLLastF" liberzeugen kann. Wenn man die
Struktur erstmal kennt, kann man auch di-
rekt in den innersten Ordner springen und
darin mit der PowerShell normal arbeiten.
Zurlick geht’s auch nur per groflem
Sprung, der Versuch, in einen der dazwi-
schenliegenden Ordner zu wechseln,
scheitert:

cd "$pfad/NLLastF"

# In den Kaninchenbau ...
cd "../../.."

# ... und zurick.

Mit dem richtigen Werkzeug

Diese Detektivarbeit ist natiirlich miih-
sam und alles andere als komfortabel.
Dafiir deckt sie auf, mit welchen Tricks die
Kopierschutz-Software den direkten Zu-
griff auf die Dateien verhindern will: Sie
nutzt verschachtelte Ordner, deren
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Mit ein paar Tricks
kommt die
PowerShell aber
auch mit widrigen
Ordnernamen
zurecht. Die
gesuchten
Dateien befinden
sich im Ordner
~NLLastF“.

Namen mit iiblichen Konventionen bre-
chen, aus Sicht des Dateisystems aber zu-
lassig sind. Die Ordnerstruktur kann da-
durch problemlos auf dem Stick existie-
ren, verursacht aber Schwierigkeiten,
wenn man mit den gewohnten Program-
men darauf zugreifen will.

Mit diesem Wissen kann man nun
nach einem passenden Werkzeug suchen,
das die Dateien komfortabler zugénglich
macht. Es muss Unicode problemlos
handhaben und sollte Windows-Konven-
tionen nicht zu ernst nehmen. Solche
Tools gibt es tatsdchlich: Das bekannte
Kompressionsprogramm 7-Zip bringt
einen ,,File Manager® mit, der sich nicht

aus der Ruhe bringen ldsst und es erlaubt,
den kompletten Verzeichnisbaum auf dem
Stick zu erforschen und Dateien beliebig
zu kopieren. Das gleiche gilt beispielswei-
se fiir das bekannte Urgestein Total Com-
mander.

Runde Zwei?

Benutzen kann man die gefundenen Da-
teien, wenn beim Einrichten des Sticks
die Verschliisselungsstirke auf dem vor-
eingestellten ,,Normal“ belassen wurde.
»Normale Verschliisselung” bedeutet bei
Kakasoft namlich ,,ohne Verschlisse-
lung”. Alternativ gibe es noch ,,High®,
was eine nicht naher beschriebene ,\Ver-
wirfelung® meint, und ,,Highest®, was
flir eine Verschliisselung mit Blowfish
steht. Zumindest Letzteres ist ein etab-
lierter Algorithmus ohne grofiere be-
kannte Schwichen.

Den interessierten Bastler sollte das
allerdings nicht entmutigen, man muss
dann nur anders vorgehen. Denn das ein-
gangs erwihnte Problem von Kopier-
schutz-Software bleibt ja bestehen, selbst
wenn Blowfish fehlerfrei implementiert
ist: Nutzer sollen die Dateien lesen kon-
nen, also miissen sie frither oder spiter
entschliisselt werden - sonst wiren sie ja
nicht lesbar. Und sobald etwas lesbar ist,
kann es auch kopiert werden. Wie genau
das geht, wire Stoff fiir einen anderen Ar-
tikel, bei dem man aber nicht so viele in-
teressante Windows-Details kennenler-
nen wirde. (syt@ct.de) c&

Literatur

[1] Axel Vahldiek, Schein statt Sein, An welchen
Stellen der Windows-Explorer trickst,
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Stort sich nicht an Konventionen und verschluckt sich nicht

an Unicode: der 7-Zip File Manager.
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Spielekritik | Action-Adventure

Pokémon auf Speed

Astral Chain: Durchgedrehtes Action-Adventure im
Anime-Stil

Rumballern, Rétsel l6sen und mit
Toiletten-Feen diskutieren: Das
Switch-exklusive Actionfeuerwerk
Astral Chain ist auBergewohnlich
seltsam.

Von Jan-Keno Janssen

anz sachlich als ,,Action-Adventure"

bezeichnet Nintendo sein neuestes
Switch-Exklusivspiel Astral Chain. Doch
schon nach ein paar Minuten Spielzeit
wird klar, dass Genre-Schubladen hier
nicht so richtig funktionieren. Denn der
japanische Entwickler PlatinumGames
(NieR: Automata, Bayonetta) hat eine
schwer einzuordnende, iiberaus wunder-
liche Mixtur zusammengeriihrt - und das
ist durchaus positiv gemeint.

Die Hintergrundgeschichte ist noch
am wenigsten originell: Als Mitglied einer
Elite-Polizei-Einheit im Jahr 2078 muss
man die Welt vor bosen Astralwesen aus
einer fremden Dimension beschiitzen. Im
Mittelpunkt steht ein junges Zwillings-
paar, wobei man selbst entscheiden kann,
ob man den weiblichen oder den méannli-
chen Zwilling spielen mochte. Dass man
es hier mit typisch japanischer Anime-
Logik zu tun hat, fallt spatestens im Cha-
rakter-Auswahlmenii auf: Der weibliche
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Charakter tragt sexy Kniestrimpfe, die
Oberschenkel bleiben unbedeckt - in der
tiglichen Polizeiarbeit diirfte das eher un-
praktisch sein.

Aber mit Realismus hat Astral Chain
sowieso nichts am Hut, im Mittelpunkt ste-
hen stattdessen tiberdrehte, schnelle und
furios inszenierte Kimpfe. Dabei schwingt
man eine Nahkampfwaffe, schiefdt mit der
Dienstpistole (im Jahr 2078 natiirlich mit
Laser) und blockt gegnerische Angriffe. In-
teressant wird es durch die namensgebende
,»Astral Chain®, eine Kette, mit der man die
interdimensionalen Gegner einfangen und
dann als Waffe verwenden kann. Ahnlich
wie bei den Pokémon-Taschenmonstern
kann man bestimmte Gegner gefligig ma-
chen und sie dann in den Kampf schicken.

Praktisch funktioniert das im Spiel
ahnlich wie mit der Miitze in Super Mario
Odyssey: Hélt man eine Taste am Con-
troller gedriickt, kann man die vorher ein-
gefangene Kreatur (im Spiel ,,Legion® ge-
nannt) mit dem rechten Analogstick be-
wegen - und sie beispielsweise auf Gegner
hetzen oder sie in vom Spieler sonst nicht
zu erreichenden Bereichen Aktionen aus-
16sen lassen.

Im Laufe des Spiels fangt man ver-
schiedene Legions mit unterschiedlichen
Fihigkeiten ein. Einer hat beispielsweise
ein riesiges Schwert, ein anderer eine La-

serwaffe; es gibt sogar einen wolfahnlichen
Gefahrten, auf dem man reiten kann.

All das Kklingt schon reichlich abge-
dreht, aber das Spiel hat noch viel mehr
Seltsamkeiten zu bieten. So wohnt im Po-
lizei-Hauptquartier im Toilettenraum eine
»Klo-Fee“, mit der man durch die ver-
schlossene Tiir sprechen kann. Im Aus-
tausch gegen Toilettenpapier, das man im
Spielverlauf finden kann, gibt es hier Up-
grades. Auflerdem arbeitet im Hauptquar-
tier eine Assistentin, die in einem riesigen
Hundekostiim steckt und grundsatzlich in
den unpassendsten Situationen auftaucht.

Astral Chain strotzt nur so vor solchen
charmanten Albernheiten. Dadurch ent-
wickelt es eine so dichte Atmosphire, so-
dass die stumpfe Story und der komplett
lineare Spielablauf gar nicht mehr so ne-
gativ auffallen. Die meisten der zwolf Le-
vels, die jeweils ein bis zwei Stunden dau-
ern, folgen der immer gleichen Choreo-
grafie: Zuerst muss man Indizien sam-
meln und danach Gegner vertrimmen.
Die Sammel-Sequenzen spielen sich
etwas behabig, funktionieren aber gut als
Verschnaufpause zwischen den iiberaus
hektischen Action-Kdmpfen. Obendrein
gibt es wahrend der Sammel-Sequenzen
immer wieder ulkige Minigames, in denen
man Bomben entschérft, Logikritsel ent-
schliisselt oder Eiskugeln balanciert. Es
gibt vier Schwierigkeitsgrade, von denen
man zunédchst nur die drei einfacheren
auswiahlen kann. Erst nach dem Durch-
spielen eines Levels ldsst sich der happige
,,Pt. Ultimate“-Modus aktivieren. Anfan-
ger konnen den leichtesten ,,Unchained -
Schwierigkeitsgrad sehr detailliert anpas-
sen; schaltet man alle Hilfsmittel ein,
kidmpft das Spiel komplett automatisch.

Fazit

Astral Chain ist ein polierter Action-Fie-
bertraum, der rund 20 Stunden lang beste
Unterhaltung bietet - zumindest wenn
man sich mit Anime-Asthetik und latent
fingerverknotenden Kampfen anfreunden
kann. Ein Anspielen lohnt sich allein
schon fiir die hunderten durchgeknallten
Details, die man im Laufe des Spiels ent-
decken kann. (jki@ct.de) €€

Astral Chain
[lioiemre

Vertrieb  Nintendo/Platinum Games,
https://astralchain.nintendo.com

Systeme  Nintendo Switch
Preis 60 €
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Praxis | Automount mit Systemd

Platten-Automat

USB-Laufwerke automatisch mounten mit Systemd

Wer unter Linux Daten auf externe
Datentrager sichern will, hilft sich
oft mit uniibersichtlichen udev-
Regeln und unflexiblen Shell-
Skripten, um sie einzubinden.
Mithilfe von Systemd-Units
bekommt man eine einfachere,
sauberere und zuverlédssigere
Losung.

Von Merlin Schumacher

E in Backup ist manchmal die letzte Ret-
tung, wenn der Heimserver, Laptop
oder PC den Geist aufgegeben haben.
Dabei ist es klug, wenn das Backup nicht
immer am gleichen Ort liegt wie die Ori-
ginale. Hier bietet sich ein Offsite-Backup
aufeinem externen Speicher an. Das kann
ein entfernter Server oder auch eine USB-
Festplatte sein. Alles ist besser als kein
Backup. Wer einen Linux-Server und ein
USB-Medium zur Datensicherung ein-
setzt, kann dafiir sorgen, dass ein Backup
beginnt, wenn das Medium angeschlos-
sen wird. Mit den Systemd Mount-Units
geht das Ganze elegant und flexibel von
der Hand, denn Systemd weifd immer
genau liber den Zustand von Diensten
und Geriten Bescheid.

Vor der Praxis aber ein bisschen
Theorie: Systemd arbeitet auch beim
Mounten von Laufwerken mit Units. Hier

[sudo] Passwort fir merlin:

23293"

sind es die Mount-Units. Sie funktionieren
im Prinzip wie die bekannteren Service-
Units, haben aber ein paar andere Para-
meter. Indirekt haben Sie beim Adminis-
trieren eines Linux-Systems vielleicht
welche erzeugt. Wenn Sie in der Datei
/etc/fstab Eintrdge zum Mounten der
Laufwerke hinterlegen, liest der Daemon
oder der Kernel diese ndmlich gar nicht
direkt ein. Das ist die Aufgabe des Werk-
zeugs systemd-fstab-generator. Systemd
startet es, um aus der Tabelle passende
Mount-Units zu generieren. Es legt diese
in /run/systemd/generator ab. Man erkennt
sie an der Dateiendung .mount. Erst diese
Mount-Units verarbeitet Systemd selbst
und mountet damit die Laufwerke.

Aufbau

Ein erfolgreiches automatisches Backup
braucht drei Units: eine Mount-Unit fiir
das Einbinden, eine Automount-Unit fiir
die Automatik und eine Service-Unit fiir
das eigentliche Backup. Hier zunichst
eine einfache Mount-Unit fiir das Backup-
Laufwerk:

[Unit]

Description=Mount backup drive

[Mount]

Where=/mnt/backup
What=/dev/disk/by-partuuid/506f6352-01
[Install]

WantedBy=multi-user.target

Wie alle Systemd-Units dhnelt sie einer
von Windows bekannten INI-Datei. Fiir

Systemd-Units typisch sind die Blocke
[Unit] und [Install]. Ersterer enthilt In-
formationen zur Unit. Hier ist das nur eine
kurze Beschreibung. Mit [Install] legt
man fest, Teil welchen Systemzustands
(Target) die Unit sein soll, in diesem Fall,
wenn der Zustand multi-user erreicht ist.
Die Targets entsprechen etwa den Sysvi-
nit-Runlevels. multi-user ist praktisch
immer die richtige Wahl. Entscheidend
fiir die Mount-Unit ist der Block [Mount].
Hier definiert What, welches Blockgerit ge-
mountet wird und Where den Mount-Point,
der dafiir gewtinscht ist. Um das richtige
Gerit zu identifizieren, geben Sie sudo
blkid ein. Das gibt eine Liste aller Lauf-
werke und deren IDs aus. Anhand dieser
Attribute, also der gelisteten UUIDs, Par-
titions-UUIDs oder Laufwerksbezeich-
nungen (Label), konnen Sie den Gerite-
namen unterhalb von /dev/disk/by-* be-
stimmen. Die dortigen Geritenamen sind
statisch, solange sich das Attribut des Ge-
rats nicht andert. So umgeht man Proble-
me mit wechselnden Gerdtenamen wie
/dev/sdil.

Wenn Sie zwei Backup-Laufwerke im
Wechsel nutzen, setzen Sie eine identi-
sche Laufwerksbezeichnung fiir beide
Laufwerke, denn die UUIDs unterschei-
den sich fiir jedes Gerit und lassen sich
auch nicht angleichen. Mit den Lauf-
werksbezeichnungen bekommen beide
Laufwerke immer den gleichen Gerite-
namen unterhalb von /dev/disk/by-1label.
Heiflen beide Laufwerke ,,meinbackup®

dev/sdal: UUID="9C22-DCCE" TYPE="vfat" PARTLABEL="EFI System" PARTUUID="BZeBdcld-bcBe-48Tf-bfde-efld2dfcd38e"
dev/sda2: UUID="XCaP73-Q2TT-OMfX-WuSI-j31lw-NIKy-t3XLTJ" TYPE="LVMZ_member” PARTLABEL="Linux filesystem" PARTUUID="a9elZZaf-7859-4638-9751-eZ95baj

dev/sdbl: UUID="cbc65e37-1771-48b5-87dc-104c89cl3c2f" TYPE="crypto_LUKS" PARTUUID="dEc@cT3@-aZbe-4b78-04ab-5348d52dcfoT"
/dev/sdcl: LABEL="Backup" UUID="clec2@8f-7eld-480e-97086-34cabfa2792db" TYPE="ext4" PARTUUID="c95a@b78-81"

Jdev/mapper/lvm-1lvroot: UUID="2c162609-6b90-4260-9297-F13cabb7d84f" TYPE="crypto_LUKS"
Sdev/mapper/root: UUID="f5d4Be7f-26a3-48abB-ac9f-deSdbeaBed28" UUID_SUB="4@eebdac-abb66-4d@c-9eeb-fI504a78d267" TYPE="btrfs"
/dev/mapper/swap: UUID="abfd9e59-f111-4cbB-aBaZ-calf77c1769f" TYPE="swap"

dev/mapper/tmp: UUID="46a32b95-e63a-4310-9815-372c2f6748da" TYPE="ext2"

dev/mapper/vms; LABEL="VMs" UUID="eBa2f3b5-9lec-4e5d-a3B89-d3457d67f9bb" TYPE="ext4"
Sdev/sdil: LABFL FATBOOT="bla" LABFl="bla" UUID="1F5B-8BA2" TYPE="vfat" PARTUUID="4fafZadc-B1"

Mit blkid kénnen Sie sehen, welche eindeutigen Attribute die angeschlossenen Laufwerke
haben und diese in den Mount-Units nutzen. Hier ist das Backup-Laufwerk rot unterstrichen.
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BL o norlin - R

--ﬁnt-backuptest.automount

Where: /mnt/backuptest

« mnt-backuptest.mount - Automount filesystem
Loaded:
Active:

Where: /mnt/backuptest
What: /dev/sdil
Tasks: @
Memory: 1.8M
CGroup: /system.slice/mnt-backuptest.mount

Main PID:

systemctl status mnt-backuptest.automount

- Automount backup drive

Loaded: loaded (/etc/systemd/system/mnt-backuptest.automount; enabled; vendor preset: disabled)
Active: active (running) since Fri 2019-@9-13 13:14:57 CEST; 34s ago

Sep 13 13:14:57 mls-pc systemdll]: Set up automount Automount backup drive.

VINSERT N CIOEUNERy sudo systemctl status mnt-backuptest.mount

loaded (/etc/systemd/system/mnt-backuptest.mount; enabled; vendor preset: disabled)
active (mounted) since Fri 2019-89-13 13:15:09 CEST; 25s ago

Sep 13 13:15:09 mls-pc systemd[1]: Mounting Automount filesystem...
Sep 13 13:15:89 mls-pc systemd[1]: Mounted Automount filesystem.

loaded (/etc/systemd/system/test.service; enabled; vendor preset: disabled)

m sudo systemctl status test.service
o test.service - Testservice
Loaded:
Active: inactive (dead) since Fri 2019-89-13 13:15:09 CEST; 28s ago
Process:

124629 ExecStart=/usr/bin/test-service.sh (code=exited, status=8/SUCCESS)
124629 (code=exited, status=8/SUCCESS)

Sep 13 13:15:09 mls-pc systemd[1]: Starting Testservice...

Sep 13 13:15:089 mls-pc test-service.sh[124629]: Backup running
Sep 13 13:15:09 mls-pc systemd[1]: test.service: Succeeded.
Sep 13 13:15:89 mls-pc iygtemdll]: Started Testservice.

Den Status der am automatischen Backup beteiligten

Systemd-Units zeigt systemctl an.

lautet der Gerdtename /dev/disk/by-
label/meinbackup. Sind beide Gerite ange-
schlossen, bekommt das zweite den Ge-
ratenamen meinbackup-1.

Nomenklatur

Damit Systemd die Mount-Unit akzep-
tiert, braucht sie noch einen passenden
Namen. Dieser muss einer spezifischen
Vorgabe entsprechen. Alle Pfadbestand-
teile miissen mit ,,-“ statt eines Slashs
voneinander getrennt sein und Sonderzei-
chen werden mit \x gefolgt von einem
hexadezimalen Code maskiert. Die
Systemd-Entwickler haben zum Gliick ein
Tool mitgeliefert, das beim Herausfinden
des korrekten Unit-Namens hilft. Es heif3t
systemd-escape:

systemd-escape --suffix=mount ;
b--path /mnt/backup

Mit dem Parameter --suffix legen Sie den
Unit-Typ fest, fiir den Sie einen Namen
benotigen, und --path erwartet den
Mount-Point. Ob dieser bereits existiert,
ist egal. Das Programm gibt nur den
Namen der Mount-Unit zuriick. Im Bei-
spiel wire die Ausgabe mnt-backup.mount.
Generell ist es eine gute Idee, keine Son-
derzeichen im Mount-Point zu haben. Das
erspart manchen Arger mit dem Escaping.
Der korrekte Ort fiir eigene Systemd-
Units istimmer /etc/systemd/system/. Wer
auf Sonderzeichen nicht verzichten kann,
sollte die Ausgabe von systemd-escape di-
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rekt an touch durchreichen, um eine leere
Datei mit dem passenden Namen zu er-
zeugen. Etwa so:

sudo touch $(systemd-escape ;
b--suffix=mount --path /mnt/backup)

Nachdem Sie die Mount-Units erstellt
haben, weisen Sie den Systemd-Daemon
mittels sudo systemctl daemon-reload an,
alle Konfigurationen und Units neu zu
laden. Ob die Mount-Unit funktioniert,
iiberpriifen Sie mit sudo systemctl start
mnt-backup.mount oder auch mittels sys-
temctl start /mnt/backup. Bel Problemen
konnen Sie den Status mit systemctl sta-
tus mnt-backup.mount abfragen.

Automount

Wer in den Ordner /run/systemd/generator
schaut, findet dort auch Dateien, deren
Namen auf .automount enden. Diese Auto-
mount-Units weisen Systemd an, eine
Mount-Unit auszufiihren, also das definier-
te Laufwerk zu mounten, wenn es ange-
schlossen wurde. Fiir diese Units gelten die
gleichen Namensregeln wie flir die Mount-
Units. Die passende Automount-Datei fiir
das Beispiel sieht folgendermafien aus:

[Unit]

Description=Automount backup drive
[Automount]

Where=/mnt/backup

[Install]
WantedBy=multi-user.target

Automount mit Systemd | Praxis

Die Unterschiede zur Mount-Unit sind mi-
nimal. Den Platz des [Mount]-Blocks hat
[Automount] libernommen und die Be-
schreibung ist anders. Zudem ist die mit
What beginnende Zeile nicht notig. Damit
beide Units in Zukunft aktiv sind, miissen
Sie sudo systemctl enable mnt-backup.
mount und sudo
automount aufrufen. Wenn Sie Ihr Lauf-
werk nun anschlieflen, hingt Systemd es
ein und Sie finden Ihre Daten unter
/mnt/backup.

systemctl mnt-backup.

Dienst

Damit das Backup loslegt, wenn das Lauf-
werk angeschlossen und gemountet
wurde, braucht es noch eine Service-Unit.
Das einfachste Beispiel:

[Unit]

Description=Backup Service
[Install]
WantedBy=mnt-backup.mount
[Service]
ExecStart=/usr/bin/backup

Hinterlegen Sie den Inhalt in /etc/sys-
temd/system/my-backup.service. Bel der
Service-Unit muss im Abschnitt [Install]
der Parameter WantedBy gesetzt sein, denn
dieser definiert den Backup-Service als
Abhiangigkeit der Mount-Unit. Dessen
Wert muss dem Namen der Mount-Unit
entsprechen. Dadurch weifd Systemd, dass
dieser Dienst mit der Mount-Unit auszu-
fiihren ist. Der Abschnitt Service legt die
Attribute des Dienstes fest. ExecStart be-
stimmt das auszufithrende Programm.
Setzen Sie ein Backup-Werkzeug ein, das
eine eigene Systemd-Unit mitbringt und
beim Start einfach mit dem Backup be-
ginnt, kopieren Sie diese nach /etc/sys-
temd/system und dndern Sie sie entspre-
chend. Eine Anpassung von WantedBy sollte
reichen.

Ein erneutes sudo systemctl daemon-
reload ist notig, damit Systemd die neue
Unit einliest. sudo systemctl enable my-
backup aktiviert die Unit. Wenn Sie jetzt
das Backup-Laufwerk anschliefden, bindet
Systemd das Laufwerk ein und startet den
Backup-Dienst.

Am Ende des Backup-Prozesses kon-
nen Sie das Laufwerk wieder per systemctl
stop mnt-backup.mount aushingen. Weiter-
fiihrende Informationen zu den Mount-
und Automount-Units finden Sie in den
zugehorigen Manpages systemd.mount und
(mls@ct.de) ¢&

systemd.automount.

Weiterfiihrende Links: ct.de/ygcv
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Recht | SEPA-Lastschrift

Einfach abgebucht

Fallstricke beim Bezahlen im Internet

mit der SEPA-Basislastschrift

Die SEPA-Basislastschrift ist vor
allem in Deutschland eine sehr
beliebte Bezahlmethode. Aus
rechtlicher Sicht ist das auf den
ersten Blick so einfache Zahl-
verfahren relativ anspruchsvoll
und birgt insbesondere fiir
Handler einige Risiken.

Von Dr. Matthdus Schindele

ie SEPA-Basislastschrift ist juristisch

betrachtet ein vom Zahlungsempfan-
ger ausgeloster Zahlungsdienst, durch den
das Konto des Zahlers belastet wird.
Grundlage ist dabei die Zustimmung des
Zahlers in Form eines SEPA-Lastschrift-
mandats. Anders als bei einer Uberweisung
veranlasst bei der SEPA-Basislastschrift der
Zahlungsempfinger die Zahlung, man
spricht daher von ,,Pull-Zahlung".

Mit der SEPA-Basislastschrift kann
ein Kunde sowohl im stationdren Handel
als auch online Zahlungen in Euro inner-
halb des Gebiets des einheitlichen Euro-
Zahlungsverkehrsraums (Single Euro Pay-
ments Area, SEPA) vornehmen. Hierzu
zihlen im Wesentlichen die Mitgliedstaa-
ten der Européischen Union (EU), die wei-
teren Staaten des Europidischen Wirt-
schaftsraums (EWR) sowie die Schweiz.

Die Beteiligten

An einer SEPA-Basislastschrift-Trans-
aktion sind immer mehrere Stellen betei-
ligt. Dabei unterscheidet man mehrere
Rechtsverhiltnisse:

Die Rechtsbeziehung zwischen Kun-
de und Handler bezeichnet man als ,,Va-
lutaverhéltnis“. Kunde und Héndler
schliefden ein Grundgeschift ab, beispiels-
weise einen Kaufvertrag tiber eine Ware.
Mochte der Kunde per SEPA-Basislast-
schrift bezahlen, erteilt er dem Handler
ein SEPA-Lastschriftmandat.
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Zwischen dem Handler und der Bank
des Handlers besteht das ,,Inkassoverhalt-
nis®“. Der Handler und seine Bank schlie-
3en eine Inkassovereinbarung ab, die die
Bedingungen fiir den Lastschrifteinzug
naher regelt. Die Inkassovereinbarung
enthilt unter anderem Regelungen zur
Einholung des SEPA-Lastschriftmandats
sowie zur Art und Weise, wie der Handler
die Lastschriftdaten an die Hindlerbank
zu Uibermitteln hat. Zudem enthilt die In-
kassovereinbarung die Pflicht der Hand-
lerbank zur Vorlage der Lastschrift bei der
Bank des Kunden.

Die Rechtsbeziehung zwischen dem
Kunden und der Bank des Kunden wird als
»Deckungsverhiltnis“ bezeichnet. In der
Praxis wird dieses durch die Lastschrift-
bedingungen geregelt. Die Lastschrift-
bedingungen enthalten Regelungen zur
Nutzung des Bezahlverfahrens, unter
anderem zum SEPA-Lastschriftmandat,
zum Zahlungsvorgang und zum Erstat-
tungsanspruch.

Das ,Interbankenverhaltnis® zwi-
schen der Bank des Héndlers und der
Bank des Kunden ist im Wesentlichen in
dem SEPA Core Direct Debit Scheme
Rulebook des European Payments Coun-
cil (EPC-Regelwerk) niher geregelt. Hier-

bei handelt es sich um einen multilatera-
len Vertrag zwischen den teilnehmenden
Instituten und dem European Payments
Council.

Die SEPA-Basislastschrift-
Transaktion

Eine SEPA-Basislastschrift-Transaktion
erfolgt in mehreren Schritten: Bietet der
Hindler die Bezahlmethode SEPA-Basis-
lastschrift an und will der Kunde auf diese
Weise bezahlen, erteilt der Kunde dem
Hiandler ein SEPA-Lastschriftmandat.
Dieses enthilt neben der Erméchtigung
des Héndlers, den Lastschrifteinzug vor-
zunehmen, auch die Weisung an die Kun-
denbank, die Lastschrift einzuldsen.

Das EPC-Regelwerk ist in der fiir den
Online-Handel wichtigen Frage, ob der
Kunde ein Lastschriftmandat zwingend
unterschreiben muss, nicht eindeutig.
Deshalb stellte der European Payments
Council 2013 in einer Stellungnahme klar,
dass eine Unterschrift nicht zwingend not-
wendig ist.

Das Zahlungsdiensteaufsichtsgesetz
(ZAG) sieht in Umsetzung der Zweiten
Zahlungsdiensterichtlinie (PSD2) ab dem
14. September 2019 die sogenannte starke
Kundenauthentifizierung fiir Online-Zah-

Bankkonto hinzufiigen

~ Bankverbindung hinzufiigen
BIC (Swift-Code) IBAN

‘ Bankverbindung hinzufiigen |

"Mein Konta".

Fiigen Sie eine neue Zahlungsart hinzu

Sie brauchen BIC und IBAN, um Ihr Bankkonto zu erganzen. Die Informationen finden Sie auf Ihrem
Kontoauszug oder lhrer Bankkarte. Weitere Informationen

Kontoinhaber

Sie kinnen lhr SEPA-Lastschriftmandat in lhrem Kundenkonto einsehen. Gehen Sie hierzu auf "Zahlungsarten verwalten" unter

PA

(Nicht Name der Bank)

Wenn ein Handler SEPA-Lastschriften anbietet, muss man als Kunde
lediglich BIC, IBAN und den Namen des Kontoinhabers angeben.

c't 2019, Heft 21



SEPA-Lastschrift

Bei einer Lastschrift entsteht ein kompliziertes Beziehungsgeflecht
zwischen Handler, Kunden und deren Banken.

Kundenbank

Handlerbank

Zahlungsverrechnung

Vorlage Lastschrift

EPC-Regelwerk
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Kunde = Zahler

lungen vor. Diese verlangt einen Identi-
titsnachweis aus mindestens zwei der drei
Kategorien ,,Wissen (beispielsweise eine
PIN oder ein Passwort), ,,Besitz® (oft in
Form einer TAN aufs Handy) und ,,Inha-
renz® (etwa ein Fingerabdruck). Dieses
Mehr an Sicherheit fiihrt im Online-Han-
del aber auch zu einer héheren Abbruch-
quote bei Kaufvorgéingen, weil es den Vor-
gang komplizierter macht. Nachdem eine
AuRerung der Europiischen Bankenauf-
sichtsbehorde EBA im Februar 2019 im
Markt Verwirrung ausldste, stellten die
BaFin und wenig spiter auch die EBA klar,
dass eine starke Kundenauthentifizierung
bei der Erteilung eines Online-Lastschrift-
mandats - so wie dies in Deutschland
praktiziert wird - nicht notwendig ist.

Um dem Kunden Zeit zu geben, fiir
ausreichende Deckung auf seinem Konto
zu sorgen, hat der Hiandler den Kunden
vorab liber die Kontobelastung zu infor-
mieren. Der Hindler teilt dem Kunden
das Belastungsdatum und den einzuzie-
henden Betrag unter Angabe der Glaubi-
ger-ID und der Mandatsreferenz mit.
Diese Ankiindigung hat 14 Tage vor dem
Belastungsdatum zu erfolgen, soweit -
etwa in den AGB des Hiandlers - nichts an-
deres vereinbart wurde.

Auch wenn der Kunde dem Héndler
wirksam ein SEPA-Lastschriftmandat er-
teilt hat, kann er binnen einer Frist von

c't 2019, Heft 21
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Grundgeschaft
SEPA-Lastschriftmandat

Handler =
Zahlungsempfanger

acht Wochen ab dem Zeitpunkt der Belas-
tungsbuchung von seiner Bank ohne An-
gaben von Griinden die Erstattung des be-
lasteten Lastschriftbetrages verlangen.
Die Kundenbank bringt dann das Konto
des Kunden wieder auf den urspriing-
lichen Stand und gibt die Lastschrift zu-
riick. Hat der Kunde iiberhaupt kein
SEPA-Lastschriftmandat erteilt und
wurde sein Konto dennoch mittels einer
SEPA-Basislastschrift belastet, kann er
von seiner Bank sogar 13 Monate lang die
Erstattung des abgebuchten Betrags ver-
langen. Der Kunde ist also sehr gut ge-
schiitzt. Damit korrespondiert aber auch
ein entsprechendes Risiko fiir den Hand-
ler, nicht an sein Geld zu kommen.

Diskriminierungsverbot

fiir den Handler

Der Hindler hat in Bezug auf die SEPA-
Basislastschrift die gesetzlichen Diskrimi-
nierungsverbote zu beachten. Ein allge-
meines Diskriminierungsverbot ergibt
sich aus Artikel 5 der Geoblocking-Verord-
nung. Demnach darf der Hiandler Kunden
in Bezug auf die von ihm angebotenen
Zahlungsmethoden nicht diskriminieren.
Er darf also nicht die SEPA-Basislast-
schrift abhangig von der Staatsangehorig-
keit, dem Wohnsitz des Kunden, dem
Standort des Zahlungskontos oder dem
Ort der Niederlassung des Zahlungs-

SEPA-Lastschrift | Recht

dienstleisters innerhalb der EU zulassen
oder nicht, sofern es hierfiir keine Recht-
fertigung durch objektive Griinde gibt.

Daneben enthilt die SEPA-Verord-
nung ein fiir die SEPA-Basislastschrift be-
sonderes Diskriminierungsverbot. Art. 9
Abs. 2 der SEPA-Verordnung besagt im
Kern, dass ein Zahlungsempfanger, der
eine Lastschrift fiir den Geldeinzug ver-
wendet, nicht vorgeben darf, in welchem
Mitgliedstaat das Zahlungskonto des Zah-
lers zu fithren ist. Nicht zuldssig ist insbe-
sondere eine Voreinstellung im Online-
Shop des Handlers, bei der die einzuge-
bende IBAN etwa zwingend mit DE an-
fangen muss.

Geklart ist nun, dass ein Handler auch
dann gegen die SEPA-Verordnung verstoft,
wenn er die SEPA-Basislastschrift von dem
Wohnsitz des Zahlers abhédngig macht. Um
das Risiko eines Zahlungsausfalls zu mini-
mieren, fiihren Hiandler regelméf3ig Boni-
titspriifungen durch, bevor sie einem Kun-
den das Bezahlverfahren SEPA-Basislast-
schrift anbieten. Die Qualitit der Bonitéts-
auskiinfte in den verschiedenen Lindern
ist aber sehr unterschiedlich. Wahrend in
Deutschland und einigen anderen Landern
solche Informationen gut verfiigbar und
glinstig sind, sind sie anderswo sehr teuer
oder tiberhaupt nicht vorhanden. Bislang
boten viele Hiandler die SEPA-Basislast-
schrift nur Kunden aus Landern an, in
denen Bonitdtsauskiinfte verfiigbar sind.
Der EuGH entschied aktuell, dass dies
nicht zuldssig ist (Az. C-28/18).

Summa summarum

Die SEPA-Basislastschrift ist flir den Kun-
den eine bequeme und sichere Art zu be-
zahlen. Fiir den Hindler stellt die SEPA-
Basislastschrift zwar eine vergleichsweise
giinstige Bezahlmethode dar, allerdings
tragt er grundsatzlich das Risiko, dass die
Zahlung ausfillt. Ausgerechnet die SEPA-
Verordnung, die eigentlich der SEPA-
Basislastschrift europaweit zum Durch-
bruch verhelfen soll, konnte durch ihre
Nichtdiskriminierungsgebote den Tod
der SEPA-Basislastschrift im Online-Han-
del bedeuten. Die Hindler - wenn sie das
Lastschriftverfahren anbieten - sind
durch das EuGH-Urteil nun dazu gezwun-
gen, das Lastschriftverfahren auch Kun-
den aus Landern anzubieten, bei denen
sie die Bonitit nicht oder nur mit hohem
Aufwand feststellen konnen. Moglicher-
weise werden sie deshalb auf andere Be-
zahlverfahren mit niedrigerem Risiko
ausweichen. (uma@ct.de) €€
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Tipps & Tricks | Hotline

Tipps &
Tricks

Fritzbox wird angegriffen

Ich habe im Log der Fritzbox mehrere

vergebliche Anmeldeversuche von
auflen gefunden. Eine Suche nach der IP-
Adresse ergab, dass diese mehrfach fiir
Angriffe verwendet wurde. Was kann ich
tun, um mich zu schiitzen?

Esist schwer zu sagen, ob das ein ge-

zielter Angriff war oder nur ein kurzes
Abtesten, ob der Zugang schlecht gesi-
chert ist. Wenn Sie sich schiitzen wollen,
sorgen Sie dafiir, dass von aufden keine
Dienste erreichbar sind.

Wenn Sie mit Zugriffen von aufden ar-
beiten miissen, versuchen Sie, die Ports
dafiir auf Nicht-Standard-Ports zu legen
und setzen Sie gute Passworter. Alternativ
sollten Sie erwigen, den Zugrift auf Diens-
te im Heimnetz nur per VPN zuzulassen.

Einen kompakten Uberblick zu sinn-
vollen Sicherheitsmafdnahmen geben un-
sere Security-Checklisten, die in dieser c’t
neu aufgelegt werden (siehe S. 112).

(ju@ct.de)

VPN in Windows 10 1903
kaputt?
Seit dem Upgrade auf Windows 1903
kann ich mich nicht mehr Gber das
Netzwerk-Symbol in der Taskleiste mit mei-
nem VPN verbinden. Was kann ich tun?

Das Problem haben Sie mit vielen an-

deren gemein. Die Funktion ist gliick-
licherweise nicht komplett kaputt, nur der
bequeme Weg iiber das Netzwerk-Icon in
der Taskleiste funktioniert nicht (mehr).
Sie konnen als Workaround die VPN-Ver-
bindung iiber ,Windows-Einstellungen/
Netzwerk und Internet/VPN* herstellen.
Dort funktioniert alles wie gewohnt.
Unter uns nicht bekannten Umstinden
klappt es manchmal auch, Benutzername
und Passwort im VPN-Setting zu spei-
chern. Dann funktioniert auch das Login
per Icon wieder. (csp@ct.de)
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Sie fragen -

wir antworten!

Ein Brute-Force-An-
griff auf eine Fritz-
box scheitert schon
daran, dass bei
jedem Fehlversuch
die Zeit zum nachs-
ten moglichen
Login verdoppelt
wird.

Kennwort

Willkommen bei lhrer FRITZ!Box

Bitte melden Sie sich mit lhrem Benutzernamen oder lhrer E-
Mail-Adresse und Ihrem Kennwort an.

Benutzername HXX

Anmeldung fehlgeschlagen.

Haben Sie sich vielleicht vertippt oder fehlt
Ihnen die Zugangsberechtigung flr diesen
Bereich?

Bitte warten Sie 26 Sekunden.

Finanzamt nimmt keine Mail

Ich betreibe einen eigenen Mailser-

ver. Nachrichten an das Finanzamt
(Domain niedersachsen.de) kommen
nicht durch. Der Server dort scheint die
abzulehnen: smtp; 503 Bad sequence of
commands (TLS needed for this session).
Mache ich etwas falsch?

Die IT-Abteilung der Niederséchsi-

schen Landesverwaltung hat ihre
Mailserver so konfiguriert, dass diese seit
21.8. nur noch TLS-verschliisselt Nach-
richten entgegennehmen. Die meisten
grofden Mail-Provider liefern Mails stan-
dardmiflig so ab. Selbstkonfigurierte
Mailserver muss man unter Umsténden
anpassen.

In einem ansonsten rund konfigurier-
ten Postfix-Server geniigt dazu die Option
smtp_tls_security_level = may in der
Hauptkonfigurationsdatei main.cf. Die IT
der Landsverwaltung hat fiir Testzwecke
einen Autoresponder unter der Adresse
tls-test@it.niedersachsen.de eingerichtet.

(ps@ct.de)

Erkldarung der Niedersédchsischen Lan-
desverwaltung: ct.de/yheg

Strom weg,
Aufnahme weg?

Bei der Aufnahme eines Bandkonzer-

tes stolperte beim Schlussapplaus je-
mand tiber das 230-Volt-Kabel, das unter
anderem den portablen Mehrspur-Rekor-
der mit Strom versorgte. Da zu diesem
Zeitpunkt der Rekorder noch im Aufzeich-
nungsmodus lief, wurden die dabei ent-
standenen Dateien nicht korrekt gespei-
chert. Der Rekorder meldete ,,ungiiltige
Projektdaten”. Auch auf einem Windows-
PC liefden sich die auf der SD-Karte vor-
handenen WAV-Dateien nicht abspielen.
Irgendwie scheinen die Daten kaputtge-
gangen zu sein. Kann ich die Daten noch
retten?

Durch den unfreiwilligen Stromaus-

fall verursacht haben die geschriebe-
nen Dateien falsche Headerdaten, was ein
normales Offnen und Wiedergeben un-
moglich macht.

Eine gangbare Losung besteht darin,
den defekten Header der Datei mit einem
so genannten Hex-Editor zu reparieren,
was aber profunde Kenntnisse des Wav-
File-Formates voraussetzt. Einfacher geht
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Die kostenlos verfiigbare Software Audacity enthalt eine
Funktion, mit der man Audiodateien mit defektem Header -
etwa durch einen Stromausfall bei der Aufnahme verursacht

- dennoch als Raw-Daten laden kann.

es mit der sehr verbreiteten Software Au-
dacity (www.audacity.de), die eine Funk-
tion zum Einlesen der Raw-Audiodaten
enthalt.

Damit das funktioniert, muss man ei-
nige Eckdaten zur Datei angeben, etwa die
Kodierung (16 oder 24 Bit), die Byte-Rei-
henfolge, den Start-Offset und die Sam-
plingfrequenz (44.100, 48.000 kHz oder
andere). Die ,,zu importierende Menge*
beldsst man am besten bei 100 Prozent;
Storgerausche, die etwa durch einen als
Audiodaten interpretierten Header ent-
standen sind, lassen sich spater einfach 16-
schen.

Wenn diese Daten nicht bekannt sind,
kann man sie zumindest zum Teil dadurch
herausbekommen, indem man eine ande-
re Audiodatei aus gleicher Quelle in Au-
dacity ladt. Im Bereich links neben der
Wellenformdarstellung zeigt das Pro-
gramm dann beispielsweise an: ,,Stereo,

Fragen richten Sie bitte an

i hotline@ct.de

c't magazin

Ed @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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finden.

96000Hz, 32 Bit FlieRkomma“. Alter-
nativ gibt auch das Tool ,,Medialnfo*
(https://mediaarea.net/de/Medialnfo) die
Kodierungsinfos aus. Im Zweifelsfalle
fiihrt systematisches Ausprobieren auch
zum Ziel.

Wenn beim Importieren ein horbares
Ergebnis entsteht, stimmen zumindest
Abtastrate und meist auch Byte-Reihen-
folge. Dann lohnt es sich, mit dem Start-
Offset zu experimentieren mit Werten von
beispielsweise 1, 2 oder 4. (uh@ct.de)

Word: Neues Dokument
autom. mit Vorlage anlegen

Ich habe mir eine Desktop-Verkniip-

fung angelegt, die mit dem Parame-
ter /t beim Start meines Schreibpro-
gramms MS Word ein neues Dokument
anlegen soll, das auf einer danach ange-
gebenen Vorlage basiert. Aber es wird
immer nur die Vorlagendatei selbst ge-
offnet. Habe ich beim Erstellen der Ver-
kniipfung etwas tibersehen?

Vermutlich ist nur ein Leerzeichen

schuld. Der Kommandozeilenpara-
meter /t ist nimlich auch fiir das Offnen
bestehender Dateien zustindig, wenn
vor dem folgenden Dateipfad und -name
ein Leerzeichen steht. Lassen Sie das
Leerzeichen hingegen weg, legt Word
eine neue Datei auf Basis einer direkt
hinter dem /t angegebenen Vorlagenda-
tei an.

Der Schliissel zum Erfolg liegt in den hier erfragten Para-
metern. Die meisten bekommt man relativ leicht heraus,
den Wert fiir das Start-Offset kann man durch Ausprobieren

Zwei Beispiele:

"C:\Program Files\Microsoft
Office\root\;

50fficel6\WINWORD.EXE" /t "C:\Users\;
5<Ihr Name>\Documents\j
bBenutzerdefinierte Office-Vorlagen\;
bRechnung.dotx"

offnet lediglich die Datei ,Rechnung.
dotx“.

"C:\Program Files\Microsoft
Office\root\;

50fficel6\WINWORD.EXE" /t"C:\Users\;
5<Ihr Name>\Documents\j
bBenutzerdefinierte Office-Vorlagen\;
bRechnung.dotx"

hingegen (ohne Leerzeichen nach dem /+t)

erzeugt eine neue, leere Datei und benutzt

dafiir die Vorlage ,,Rechnung.dotx*.
(swi@ct.de)

Nvidia Shield TV: autom.
Frame-Raten-Umschaltung

Ich nutze die Streamingbox Shield

TV, um Filme tiber Netflix, YouTube
und aus meiner eigenen Bibliothek zu
schauen. Leider ruckeln viele Videos. In
den Einstellungen habe ich 60 Hertz be-
reits aktiviert. Kann man gegen das Ru-
ckeln irgendetwas machen?

Filme von Netflix und Videos von
YouTube liegen in verschiedenen
Bildraten vor. Kinofilme laufen in der
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Select display mode
/20p b0 Hz
720p 59,94 Hz
720p 60 Hz
1080p 23,976 Hz
1080p 24 Hz
1080p 50 Hz

1080p 59,94 Hz
bladaj dalej
1080p 60 Hz

Default

Regel mit 23,976 Bildern pro Sekunde. Bei
Clips auf YouTube findet die Wiedergabe
oft mit 60 Bildern pro Sekunde statt. In-
halte aus Mediatheken liegen wiederum
mit 25 Bildern pro Sekunde vor. Leider
bietet die Shield TV keine automatische
Anpassung der Videoausgabe an die Bild-
wiederholrate von Videoinhalten an.
Gliicklicherweise hat sich jemand die Ar-
beit gemacht, eine entsprechende An-
droid-App zu programmieren. Die App
»Refresh Rate” ist kostenlos bei Google
Play erhaltlich.

Nach der Installation kann man fest-
legen, fiir welche Video-Apps die Video-
ausgabe automatisch angepasst werden
soll. Auf Wunsch kann man sich auch ei-
gene Shortcuts anlegen, um die Bildwie-
derholfrequenz auf Knopfdruck selbst an-
zupassen. Die Installationsanleitung fin-
den Sie tiber ct.de/y41a.

Nutzen Sie das Mediacenter Kodi,
miissen Sie die Refresh-Rate-App dafiir
nicht aktivieren. In den erweiterten Ein-
stellungen von Kodi kann man eine eigene
automatische Anpassung einstellen.

(des@ct.de)

Installationsanleitung: ct.de/y41a

Mobilfunktarif fiirs Auto

In meinem Auto ist eine Standhei-

zung eingebaut, die sich iiber eine
eingelegte SIM-Karte per SMS steuern
lasst. Ich bendtige also einen Vertrag, mit
dem ich diesen Kartenslot moglichst
giinstig bestiicken kann. Haben Sie Vor-
schlage?

Vertragstarife oder deren Zweitkarten
kosten normalerweise eine monatli-
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Ruckelnde
Videos ade: Mit
der kostenlosen
Android-App
.Refresh Rate”
passt Nvidias
Streamingbox
Shield TV die
Videoausgabe
automatisch an
die Bildwieder-
holrate von
Videos an.

che Gebiihr. Sie sollten daher besser zu
einem Prepaid-Tarif greifen, der keine
Grundgebiihr kostet. Die Karte selbst er-
halten Sie meist kostenlos oder gegen eine
geringe Gebiihr. Allerdings miissen Sie
diese einmalig durch Vorlage eines Aus-
weises aktivieren, entweder im Laden-
geschift, per Postident-Verfahren oder
iiber einen Video-Chat.

Allerdings besteht das Problem, dass
die Anbieter inaktive Karten, fiir die der
Kunde keine Grundgebiihr zahlt und
keine Einzahlungen vornimmt, irgend-
wann kiindigen. Bei der Telekom betrigt
die Inaktivititszeit, nach der der Vertrag
gekiindigt wird, derzeit zwei Jahre. Cong-
star mochte gerne alle 15 Monate eine
Aufladung von 15 Euro sehen, O2 alle
sechs Monate. Vodafone behalt sich zwar
eine Kiindigung nach 90 Tagen Inaktivitit
vor, setzt dies im Moment aber offenbar
nicht um. Nach unserer Erfahrung teilen
Telekom und Congstar die Kiindigung per
Mail mit. Das ist wichtig, denn eine Stand-

Hallo Urs Mansmann,

leider missen wir Ihnen hiermit das Vertragsverhaltnis zum
22.07.2017 kiindigen, da wir festgestellt haben, dass die
letzte Aufladung lhres Guthabenkontos 15 Monate zurlick
liegt

Sollten Sie den Verirag fortsetzen wollen, um weiterhin mit
Ihrer Rufnummer 01793¢ telefonieren zu kdnnen,
brauchen Sie nur neues Guthaban aufladen. Der Verirag
wird dann unverandert zu den bisherigen Konditionen
fortgesetzt.

Bitte laden Sie in diesem Fall spatestens bis zum
22.07.2017 Ihr Guthabenkonto auf.

Sollten Sie bis zum oben genannten Datum kein weiteres
Guthaben aufgeladen haben, endet der Vertrag am
22.07.2017. Ab diesem Datum kinnen Sie keine Dienste

Congstar kiindigt Prepaid-Vertrage
nach 15 Monaten, wenn in dieser Zeit
keine Aufladung erfolgte.

heizung wird eine Kiindigungs-SMS, die
bei vielen Anbietern tiblich ist, wohl kaum
anzeigen konnen.

Im Laufe der Jahre werden Sie auf
dem Kartenkonto ein erkleckliches Gut-
haben ansammeln, denn der Empfang der
SMS ist ja kostenlos. Das Guthaben kon-
nen Sie sich auszahlen lassen, wenn Sie
die Karte nicht mehr brauchen. Im End-
effekt kostet Sie eine Prepaid-SIM-Karte
also je nach Anbieter rund ein bis zwei
Euro im Monat, die Sie am Ende auch
noch zuriickbekommen. Das Guthaben
konnen Sie sich auch dann noch erstatten
lassen, wenn die Karte von Thnen unbe-
merkt ausgelaufen ist und deaktiviert
wurde. (uma@ct.de)

DOS-Programm unter
Windows 10

Fiir alte Spiele aus der DOS-Welt gibt

es jede Menge Tipps, wie man sie
unter Windows 10 noch zum Laufen brin-
gen kann. Ich verzweifle gerade an dem
DOS-Buchhaltungsprogramm RW-Buch,
das ich unter Windows 7 noch nutzen
konnte. Haben Sie einen Tipp fiir mich?

Fiir die Ausfithrung von DOS-Pro-

grammen unter Windows 10 gibt es
mehrere Verfahren, die wir allerdings
nicht alle ausprobiert haben:

In den 32-Bit-Versionen von Windows
10 soll es moglich sein, NTVDM als Lega-
cy-Komponente einzurichten (unter Win-
dows-Features); NTVDM ist die Ausfiih-
rungsschicht in Windows NT und seinen
Nachfolgern gewesen, die 16-Bit-Pro-
gramme und DOS ausfiihren half.

Einige Programme zur Virtualisie-
rung wie VirtualBox und VMware kénnen
DOS als PC im PC ausfiihren. Sie instal-
lieren dazu in einem virtuellen PC ein
DOS beziehungsweise kopieren eine vor-
handene Installation dort hinein.

Es gibt zahlreiche Hinweise, wie man
eine solche VM fiir geringe CPU-Last kon-
figuriert - das regelméflige Abfragen der
Tastatur unter DOS ldsst sonst die System-
last unnotig steigen. Der Datenaustausch
mit DOS erfolgt am besten tiber Dateifrei-
gaben.

Mit DOSBox steht aufderdem eine
Emulation einer DOS-Umgebung bereit.
Die Emulation wird von Spielern ge-
schatzt, lasst sich aber auch fiir ernste
Software verwenden. Vermutlich ist das
der einfachste Weg. (ps@ct.de)

c't 2019, Heft 21


https://ct.de/y41a
https://ct.de/y41a

Workshop

Workshops 2019

: s NFSv4 - Workshop 16. bis 17. Oktober 2019
E in Hannover
Webanwendungssicherheit / izr: h:m:::rrzow
OWASP Top 10
OpenStack mit Docker 22. bis 24. Oktober 2019
in Hannover
Systemdeployment & -manage= f:i*gi: rm:ktmr 2019
ment mit Ansible '
Amazon Web Services - 04. bis 07. November 2019

Bereitstellen und Betreiben von Infrastruktur in Hannover
und Anwendungen in der Cloud '

Weitere Infos unter:

www.heise-events.de/workshops
www.ix-konferenz.de

Organisiert von:

/' heise
Events



FAQ | Netzwerkspeicher/NAS

FAQ |

NAS-Fertiggerat, Leer-
gehause, Raspi oder Server?
Wann ist ein NAS sinnvoll, wann ein
Server? Tuts nicht auch ein Raspberry
Pi? Oder eine Netzwerkfestplatte von
einem Festplattenhersteller?

Wer gern bastelt und mit Kompromis-

sen leben kann, der mag sich auch ein
NAS mit einem Mikrorechner wie dem be-
liebten Raspberry Pi selbst bauen (c’t
16/2016, S. 98). Netzwerkfestplatten sind
bequem, weil aus dem Karton fast fertig
eingerichtet, aber nicht erweiterbar, wenn
der Speicherplatzbedarf wichst. Das ist
bei einem ab Werk mit Festplatten
(teil)bestiickten NAS anders, denn dort
kann man weiteren Massenspeicher nach-
rlisten. Sparfiichse greifen zu einem NAS-
Leergehduse und setzen Festplatten eige-
ner Wahl ein, was einiges Geld sparen
kann.

Die Grenze zu Servern wird bei hoch-
wertigen NAS flieflend: Diese haben
ebenso potente Prozessoren, viel RAM
und extraschnelle Ethernet-Ports fiir den
LAN-Anschluss wie Server. Letztere bie-
ten mehr Freiheit: Man kann ein Betriebs-
system seiner Wahl und darauf autbauend
Dienste aller Art (Web, Mail, DNS, VPN,
Datenbanken etc.) installieren. Die gibt es
zwar fiir viele NAS auch als nachriistbare
Erweiterungen (Apps) aus einem Herstel-
lerlager. Aber dort ist man darauf ange-
wiesen, dass der Produzent nicht nur
seine NAS-Firmware, sondern auch die
Apps fortlaufend pflegt, also etwa Sicher-
heitsliicken rasch schliefdt.

Welches NAS wofiir?

Der Markt bietet unzihlige NAS-Mo-
delle. Wie finde ich das fiir mich pas-
sende?
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NAS/Netzwerkspeicher

Netzwerkspeicher, kiirzer NAS, dienen als zentrales Datenarchiyv,
Bild- und Filmlager oder PC-Backup-Ziel in Familien und Firmen.
Wer eines neu aufsetzen will, steht vor einigen Detailfragen, von

denen wir die wichtigsten kldren.

Von Ernst Ahlers

Wenn Ihr NAS nur eine gemeinsame

Datenablage fiir die Familie werden
soll, die weder Top-Performance bringen
noch speicherplatzmifig erweiterbar
sein muss, dann geniigt ein 2-Bay-Leer-
gehiuse der 100-Euro-Klasse, in das Sie
selbst Platten in gewlinschter Grofie ein-
bauen.

Teurer wird es, wenn das Gerat bei-
spielsweise auch als Medienabspieler per
HDMI-TV-Anschluss arbeiten, als Mail-
Server fungieren oder als Virtualisie-
rungs-Host dienen soll. Dann kommen
NAS mit Dual- oder Quad-Core-Pro-
zessor und 4 GByte RAM in Betracht. Sol-
che Gerite sind ab rund 300 Euro als
Leergehduse zum Selbstbestiicken zu
haben.

Kaufen Sie zum NAS und den einzu-
bauenden Massenspeichern auch gleich
mindestens zwei externe USB-Festplatten
mit gleicher Kapazitit als Backup-Ziele
dazu. Sie werden friither oder spéter froh
dartiber sein.

RAID ist kein Backup

Muss ich wirklich Backups machen,

wenn ich mein NAS mit mehreren
Festplatten bestiicke, um die Redundanz
eines RAID (Redundant Array of Indepen-
dent Disks) zu nutzen?

Regelmaflige Backups auf externe

Medien sollten Sie unbedingt ma-
chen, ganz gleich wie Sie Ihr NAS einge-
richtet haben. RAID 1 oder RAID 5 schiit-
zen Sie zwar vor dem Ausfall einer einzel-
nen Festplatte, RAID 6 sogar vor zwei
gleichzeitigen Defekten. Aber beispiels-
weise Bedienfehler - hoppla, falschen
Ordner geldscht! - schlagen auch bei
einem RAID durch. Ein RAID schiitzt
zudem nicht vor dem Tod des NAS-Main-
boards: Es ist viel einfacher, die Daten

vom Backup auf ein neues Gerit zu holen,
als sie mithsam von den alten NAS-Platten

zu kratzen (c’t 17/2018, S. 152).

RAID 1 oder RAID 5?

Okay, regelmiflige Backups miissen
also trotz RAID sein. Wann nehme ich
nun RAID 1, wann RAID 5/6?

Wenn Sie keinen hohen Speicher-

platzbedarf haben, also beispielswei-
se mit 4 Terabyte langfristig auskommen,
dann diirfte ein RAID 1 mit zwei gleich
grofen Festplatten im Betrieb giinstiger
sein: Zwei Platten verbrauchen weniger
Energie als drei oder mehr.

Wichst der Platzbedarf, dann konnen
Sie bei den meisten NAS im laufenden
Betrieb eine dritte Platte nachstecken und
aus dem 4 Terabyte groflen RAID 1 ein
8 Terabyte fassendes RAID 5 machen.
Dafiir muss Ihr Gerdt freilich mindestens
einen freien Plattenslot (Bay) haben. Es
kann also sinnvoll sein, gleich ein 3- oder
4-Bay-Modell zu kaufen, auch wenn die
etwas teurer sind.

Ublicherweise kann man den Spei-
cherplatz aber auch vergroflern, indem
man nach Anleitung sukzessive die vor-
handenen Platten gegen welche mit hohe-
rer Kapazitit tauscht.

Desktop- oder
NAS-Platten?
Kann ich mein NAS-Leergehiuse mit

normalen Festplatten bestiicken, die
fiir PCs gedacht sind?

Netzwerkspeicher  funktionieren
zwar auch mit Desktop-Platten, mit
NAS-Platten aber besser: Wenn ein Le-
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sefehler auftritt, tiberspringen diese den
defekten Sektor viel schneller als ihre
Desktop-Geschwister. TLER (Time Limi-
ted Error Recovery bei WD) beziehungs-
weise ERC (Error Recovery Control bei
Seagate) verkiirzt die Zwangspause, bis
das NAS die Daten von anderen RAID-
Elementen holt und ausliefert. Es verhin-
dert auch, dass Platten, die einen vori-
bergehenden Lesefehler zeigen, zu frith
als ausgefallen markiert und aus dem
RAID entfernt werden. Ferner sind NAS-
Platten mit hoherer Zuverlassigkeit, Vi-
brationsresistenz gegen Array-Nachbarn
und flir Dauerbetrieb spezifiziert. Sie
kosten bei gleicher Kapazitit aber auch
mehr und ziehen typischerweise 3 bis 4
Watt mehr Leistung aus der Steckdose.
Weitere Fragen beantwortet unsere FAQ

zu NAS-Platten (ct.de/ytm4).

Festplatten oder SSDs?

Festplatten sind klobig, laut und

stromfressend. Waren SSDs da nicht
die bessere Wahl als NAS-Massenspei-
cher?

SSDs sind fraglos attraktiver, aber bei

gleicher Speicherkapazitit auch
immer noch viel teurer als Festplatten.
Wenn Sie nicht ultimative Performance
bei moderatem Speicherplatzbedarf brau-
chen, ziehen Sie Festplatten vor. Bei eini-
gen NAS lasst sich eine SSD auch als
Schreib-Cache installieren. Das wird niitz-
lich, wenn héufig auf den Netzwerkspei-
cher geschrieben wird.

Platten durchlaufen lassen?

Soll ich die Festplatten im NAS rund

um die Uhr durchlaufen lassen? Oder
diirfen sie zwecks Energieersparnis zwi-
schendurch schlafen gehen?

Das hiangt vom Typ ab: NAS-Platten

sollten eher durchlaufen, Desktop-
Platten eher nicht. Lassen Sie sie aber
nicht zu schnell in den Schlaf fallen,
denn jeder Anlaufvorgang verschleifdt.
Eine halbe oder ganze Stunde Karenz bis
zum Standby erscheint uns als sinnvolle
Frist.

Falls Sie Dienste im NAS eingerichtet
haben, die regelmifig auf den Massen-
speicher zugreifen, beispielsweise einen
per Docker virtualisierten Cloud-Server
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(c’t10/2018, S. 142), ist es besser, die Plat-

ten durchlaufen zu lassen. Dann steigen
aber auch die durchschnittliche Leistungs-
aufnahme und damit die Stromkosten.

Defekte friihzeitig
erkennen

Massenspeicher verschleifien. Wie

kann ich einen drohenden Ausfall
noch vor dem Crash erkennen, um eine
marode NAS-Platte gegen eine frische zu
tauschen?

Viele NAS konnen die Gesundheit der

installierten Massenspeicher mit
deren SMART-Testfunktion (Self-Monito-
ring, Analysis and Reporting Technology)
iiberwachen. Aktivieren Sie diese Funk-
tion so, dass sie bei allen installierten Plat-
ten mindestens wochentlich den Kurztest
und monatlich einen langen Test startet,
sinnvollerweise zu nachtschlafender Zeit,
denn der lange Test kann bei grof3en Plat-
ten einige Stunden dauern und bremst re-
gulidre Zugriffe.

Konfigurieren Sie ferner Benachrich-
tigungen per E-Mail im NAS, sodass Sie
sofort von Auffilligkeiten erfahren und
nicht erst, wenn Sie irgendwann mit dem
Browser nach dem Rechten sehen.

Eine einzelne SMART-Warnung be-
deutet noch nicht, dass die Platte unmit-
telbar vorm Kollaps steht. Sie sollte fiir Sie
aber Anlass sein, vielleicht etwas haufiger

Netzwerkspeicher/NAS | FAQ

ein Backup zu machen. Wenn es kritisch
wird, warnt das NAS deutlich. Gegen den
spontanen Tod einer einzelnen Platte ver-
sichern Sie sich sinnvollerweise zusatzlich
per RAID (siehe vorn).

NAS-Durchsatz messen

Wie testet ¢’t eigentlich die NAS-Per-
formance?

Wir setzen ein eigenes Windows-

Tool ein, um das NAS-Verhalten
beim Kopieren alltagstypischer Dateisét-
ze zu ermitteln. Der c¢’t-NAS-Bench
(ct.de/vtm4) schreibt iiber eine Win-
dows-Dateifreigabe unter Verwendung
der Betriebssystemfunktionen nachei-
nander drei Gruppen von Dateien aus
einer RAM-Disk aufs NAS und liest sie
anschlieflend wieder.

Die standardmaiflig vorgegebenen
Dateisitze sind: 1000 kleine (256 KByte),
100 mittlere (2 MByte) und 10 grofie (400
MByte). Bei kleinen Dateien begrenzt die
Latenz der Systemfunktionen der beteilig-
ten Betriebssysteme (Windows, NAS) den
Durchsatz. Mittelgrofle Dateien decken
beim Schreiben den Effekt des RAM-
Cache im NAS auf und grofie zeigen, was
die Hardware an maximaler Datenrate
hergibt. (ea@ct.de)

NAS-Platten-FAQ, c't-NAS-Benchmark:
ct.de/ytm4

Datentragerstatus

NASHost - Datentrdger 2 v

|  zusammenfassung A Warnung
SMART-Info
Test

Einstellungen

Modell

Datentrégerstatus, Temperatur und Nutzungsstatus mittels Datentriger-5.M.A.R.T-Mechanismus Oberwachen

Ein oder mehrere normalisierte Festplatten-S.M.A R T-Attribute befinden sich unter
dem Schwellenwert des Herstellers. Bitte erwdgen Sie, die Festplatte auszutauschen
Hersteller: wDcC

WDBOEFZX-6BUWENO

728TE(8TB) @

39°CN02°F

Gut

1126 Tag(e) 10 Stunde(n)

50 @

Sun Sep 8 01:30:00 2019

Alle Platten verschleiBen irgendwann: Aktivieren Sie die Uberwachung der
Massenspeicher (SMART-Test) und die Benachrichtigung per E-Mail. Dann
pruft das NAS regelméaBig die Gesundheit der Platten und warnt schon, bevor
Sie mit dem Browser nach dem Rechten sehen.
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Einmaleins der
Besucherverfolgung

Ohne Webanalyse kann ein Site-Betreiber keine
werbetriachtigen Aussagen zu Reichweite, Besucher-
stromen und Rezeptionsverhalten liefern. Albys Buch
ist keiner der iiblichen Handhabungshelfer fiir
Tracking-Systeme, sondern behandelt die grund-
legenden Ideen, Theorien und Konzepte.

Wer seine Zielgruppe nicht genau kennt, wird es schwer haben,
treffsicher Werbung zu platzieren. Tom Alby geht von den so-
genannten SMART-Kriterien des Projektmanagements aus:
»Spezifisch, messbar, aktiv, realistisch und terminiert® soll das
Anpeilen von Rezipienten geschehen. Nachdem Ziele definiert
sind, gilt es Daten bereitzustellen - darin liegt die Aufgabe von
Tracking-Systemen. Das Buch stellt die Eigenarten von Server-
und Client-orientierten Trackern heraus und widmet sich an-
schliefdend Tracking-Parametern.

Gewonnene Rohdaten lassen sich mit vielerlei Werkzeugen
verarbeiten. Alby verwendet die Programmiersprache R in Ver-
bindung mit dem Google-Analytics-API und erzeugt eigene Aus-
wertungen. Dimensionen und Metriken spielen eine wichtige
Rolle fiir die Katalogisierung der Daten. Was die Datenbeschaf-
fung betrifft, kommen Adobe Analytics, Matomo und HotJar zur
Sprache: Es gibt durchaus eine Welt abseits von Google.

Grundlagen der Statistik helfen bei der Auswertung der er-
rechneten Daten. Die beliebte Berechnung von Mittelwerten
ist kein Selbstzweck: Erst dadurch werden Interaktionsdauer,
Absprungraten und andere Parameter verstindlich.

A/B-Tests sind ein sinnvoller Weg zur Uberpriifung von An-
nahmen; anschlief3end erfolgt die Visualisierung mit Diagram-
men und Dashboards. Albys Ausfithrungen zu den Vor- und
Nachteilen der verschiedenen Diagrammtypen sind auch fiir
Zwecke niitzlich, die mit Webanalyse nichts zu tun haben. Rezi-
pienteneigenschaften lassen sich typologisch auf eine ,,Persona“
abbilden. Nach der Vorstellung dieses Konzepts kront Alby sein
Buch mit zwei Kapiteln zur Problembehebung, einerseits durch
die Normalisierung von Informationen aus verschiedenen Quel-
len, andererseits indem man Bestitigungsfehler vermeidet.

Wer sich mit Statistik und Webtechnik im werblichen Zu-
sammenhang gut auskennt, wird in dem Buch wenig finden,
was er noch nicht weifd. Andere Interessierte freuen sich iiber
wertvolle Grundlageninformationen. (Tam Hanna/psz@ct.de)

172

Technikwissen gekonnt
heruiberbringen

Gut gewusst ist halb erklart? Irrtum. Wer technische
Zusammenhénge vermitteln will, tut gut daran, auBer
Daten und Fakten auch Sprachstil und Schreibkunst
nicht zu vernachldssigen. Blogger, Handbuchautoren,
Tester, Dozenten und andere IT-Erklarer profitieren
von Czeschiks und Lindhorsts Arbeitsbuch.

Ob Dating-App, Datenbank oder Saugroboter: Wo immer es
um Technik geht, spielen auch Texte eine Rolle. Sie sollen ihren
Lesern moglichst ohne unnotige Hiirden Bedienung, Vorziige
oder Knackpunkte nahebringen. Christina Czeschik und Mat-
thias Lindhorst finden: ,,Unsere Gesellschaft braucht mehr
Texte iiber IT, die fiir die unterschiedlichsten Zielgruppen ge-
schrieben sind - und deren Lektiire Spas macht!“ Thr Buch bil-
det selbst ein gutes Beispiel dafiir: Es vollfiihrt in elf Kapiteln
einen Streifzug durch ein breites Spektrum von Problemen und
Losungen - und es liest sich ausgesprochen amiisant.

Das Kapitel ,,Mein Leser, das unbekannte Wesen“ konsta-
tiert, dass zu viel Fachwissen mitunter den Blick fiirs Wesent-
liche verstellt. Der angepeilte Leser soll im Mittelpunkt stehen:
Was darf man bei ihm als bekannt voraussetzen, was bedarf
der Erklarung? Die Autoren schlagen vor, als virtuellen Helfer
einen gedachten, in der Vorstellung moglichst konkret umris-
senen Leser heranzuziehen.

Die Aufmerksamkeit realer Leser ist ein kostbares Gut. Das
Buch demonstriert anhand praktischer Beispiele, dass auch in
rein informativen Texten provokante Eingangsthesen, erzih-
lerische Einschiibe und gezielte Briiche Aufmerksambkeit we-
cken und binden kdnnen. Dartiber hinaus gibt es Auskunft tiber
Sinn und Zweck verschiedener Textsorten, stellt ein psycholo-
gisches Modell zur Textverstandlichkeit vor und spart nicht mit
Tipps fiir eine lesefreundliche Gliederung.

Czeschik und Lindhorst nennen dariiber hinaus Strategien
zur Uberwindung von Schreibblockaden: Sie schlagen etwa den
Wechsel von Schreibwerkzeug und -ort vor. Sie empfehlen, das
yaufzuschreiben, was der innere Kritiker sagt®, der Sitze schon
madig macht, bevor sie iiberhaupt geschrieben sind.

Ubungsaufgaben am Schluss jedes Kapitels und Interviews
mit gestandenen IT-Erklarern runden das Buch ab. Es schopft
aus der praktischen Erfahrung des Autorenduos und einer Viel-
zahl gut belegter Quellen. (Pit Noack/psz@ct.de)

O'REILLY
Christina Czeschik,

Matthias Lindhorst
Weniger schlecht
iiber IT schreiben
Die Schreibwerkstatt fiir IT-Erklarer

Weniger schlecht

uber IT

0'Reilly (dpunkt), Heidelberg 2018
(der Buchverlag gehort wie ¢'t zu

SChIelben Heise Medien)
ISBN:978-3-9600-9063-2
Christing Casschik, 210 Seiten, 20 €
Matthias Lindhorst

(Epub-/PDF-/Mobi-E-Book: 16 €)
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Praxis | Saugroboter

Cloudfrei
staubfrei

Xiaomi-Saugroboter ohne Cloud

und App betreiben
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Die Saugroboter von Xiaomi und
Roborock leisten gute Saug- und
Wischarbeit. Die mitgelieferte App
hat aber ihre Schwichen und funkt
permanent in die Cloud. Mit wenig
Aufwand befreit man den Sauger
aus dem Cloud-Zwang und
bekommt neue Funktionen dazu.

Von Jan Mahn

n den Staubsaugrobotern aus dem
Hause Xiaomi und Roborock ist me-
chanisch nicht viel auszusetzen und im c’t-
Test kamen die Gerite gut weg [1]. Bereits
fiir 350 Euro bekommt man den Roborock
S5 bei Handlern aus der EU mit allerhand
Ersatzteilen und Wassertank zum Wi-
schen. Die Schwachstelle ist die App, die
einige grundlegende Funktionen nicht be-
herrscht. So ist es zwar moglich, eine Zone
zum Reinigen auszuwihlen, solche Zonen
konnen aber nicht gespeichert und spéter
wieder aufgerufen werden. Dabei ist es
manchmal wiinschenswert, etwa nur das
Badezimmer auf Knopfdruck zu reinigen.
Auch datenschutzbewusste Nutzer
haben ein Problem mit der Idee des Her-
stellers, alle Details zum Wohnungsgrund-
riss und zum Reinigungsverhalten stindig
mit Cloud-Servern zu teilen. Wer gar die
Idee hatte, den Staubsauger in eine Haus-
automation zu integrieren und per MQTT
zum Saugen anzuregen, wird an der
cloudbasierten App scheitern. Auch eine
Option, um den Sauger von einem Desk-
top-PC aus zu steuern, sucht man vergeb-
lich. So ist man gezwungen, Einstellungen
in der Karte wie Sperrzonen auf dem klei-
nen Handydisplay einzuziehen. Griinde
fiir den Umstieg auf eine Alternative gibt
es also genug.

Hintertiir

Auf der ARM-Hardware liuft ein Ubuntu-
Linux. Rund um die Sauger hat sich eine
grofde Community fiir Software-Alterna-
tiven entwickelt. Ausgelost durch einen
Vortrag von Dennis Giese beim 34C3 (zu
finden Giber ct.de/y975), in dem er erklér-
te, wie leicht man aus dem Sauger das
Token extrahieren kann, mit dem die Ver-
bindung zu den Servern des Herstellers
authentifiziert wird, entstanden mehrere
Projekte. Giese selbst lieferte mit ,,Dust-
cloud“ den Unterbau, um moglichst be-
quem alternative Firmwares auf die Gera-

c't 2019, Heft 21


https://ct.de/y975

te zu bringen. Das Projekt ,Valetudo®
nutzt diesen Mechanismus und lieferte
eine Weboberfliche, tiber die man den
Roboter komfortabel steuern kann. Der
Webserver lauft nicht etwa auf Server-
hardware, sondern direkt auf dem Sauger
- dieser denkt nach der Einrichtung von
Valetudo, dass er mit seiner Cloud spricht,
erreicht aber in Wahrheit nur einen voll-
standigen Nachbau auf der eigenen Hard-
ware. Der Anwender 6ffnet eine mobil-
und desktoptaugliche lokale Webseite und
kann seinen Helfer durch die Wohnung
kommandieren.

Der Umstieg auf Valetudo erfordert
einmalig maximal eine Stunde Arbeit. Un-
terstiitzt werden der Xiaomi-Sauger der
ersten Generation (,Xiaomi Vacuum
Genl“) und der Roborock S5 (verkauft als
S50, S51 oder S55). Mit den neueren Sau-
gern S6 und Xiaomi MS wurde die Liicke
zum Auslesen des Token vorerst geschlos-
sen. Das Team um Dennis Giese arbeitet
aber bereits an einer neuen Losung.

Abbild erzeugen

Bevor Sie den Gehilfen mit einer neuen
Firmware versehen konnen, miissen Sie
diese erst einmal beschaffen. Dafiir gibt es
zwei Optionen: Wer ganz genau wissen
mochte, welche Komponenten das Image
enthalten soll, kann es selbst kompilieren.
Wie das geht, ist im Valetudo-Wiki erklart
(siehe ct.de/y975). Voraussetzung ist ein
Unix-Betriebssystem und etwas Komman-
dozeilen-Erfahrung.

Wesentlich schneller kommt man mit
dem Projekt ,,Dustbuilder zum Ziel. Das
ist ein Online-Firmware-Generator, den
Dennis Giese liber die Adresse dustbuil-
der.xvm.mit.edu bereitstellt. Offnen Sie
die Seite im Browser und nehmen sich
etwas Zeit fiir das Formular. Zu Beginn
wird ein Gutscheincode abgefragt - damit
kann man zusitzliche Funktionen frei-
schalten. Da Sie einen solchen nicht
haben, geben Sie ,rockrobo® ein. An-

schliefdend erwartet das Formular eine E-
Mail-Adresse. Diese ist notwendig, da an
diese der Link zum Image verschickt wird.
Optional konnen Sie den oOffentlichen
Schliissel eines SSH-Schliisselpaares
hochladen. Das ist aber nur erforderlich,
wenn Sie spater per SSH auf das Ubuntu-
Betriebssystem des Staubsaugers zugrei-
fen wollen. Fiir den Alltag mit Valetudo ist
das nicht erforderlich. Wenn Sie keine
Linux-Erfahrung und kein Schliisselpaar
haben, konnen Sie die zweite Checkbox
auswihlen. Dustbuilder schickt Thnen
dann ein generiertes Schliisselpaar zu.

Im nachsten Abschnitt miissen Sie die
Pakete auswahlen, die in das Image ein-
gebaut werden sollen. Setzen Sie den
Haken bei ,,Preinstall valetudo 0.4.x (is
not possible with valetudo 0.3)“. Danach
wird nach dem Staubsauger-Modell und
der Firmware-Version gefragt, die geladen
werden soll. Klappen Sie den Reiter fiir
»,Xiaomi Vacuum Robot Genl“ oder
,»Rockrobo $50, S55, S5x*“ auf und wahlen
Sie dort die Firmware, die als ,,recommen-
ded“ gekennzeichnet ist.

Abschliefdend diirfen Sie ein Google-
Captchalosen und beweisen, dass Sie kein
Roboter sondern sein Besitzer sind. Um-
gehend sollte sich eine Bestétigungs-Mail
in Threm Postfach anfinden. Etwa 30 Mi-
nuten spiter folgt der Link zur frisch fiir
Sie kompilierten Firmware mit Valetudo.

Die Zwischenzeit konnen Sie nutzen,
um Thren Rechner zum Flashen vorzube-
reiten. Linux-Nutzer sollten mit ihrem Pa-
ketmanager priifen, ob die Pakete python3,
python3-pip und python3-venv installiert
sind. Unter macOS ist Python bereits in-
stalliert. Windows-Nutzer finden den In-
staller tiber ct.de/y975.

Offnen Sie eine Kommandozeile, na-
vigieren Sie in einen Ordner (zum Beispiel
auf den Desktop) und legen Sie den Ord-
ner ,,flash“ an:

mkdir flash

Saugroboter | Praxis

Springen Sie in den neuen Ordner und
richten Sie eine Python-Umgebung ein:

cd flash
python3 -m venv venv

Fiihren Sie jetzt nacheinander die folgen-
den Befehle aus, um das Flash-Werkzeug
miio-tools zu installieren:

source venv/bin/activate
pip3 install wheel

pip3 install python-miio
cd ..

Bevor Sie weitermachen konnen, miissen
Sie auf die E-Mail mit der Firmware war-
ten. Speichern Sie die Firmware-Datei
unter dem Namen ,valetudo.pkg® im Ord-
ner ,,flash“ ab.

Setzen Sie jetzt die WLAN-Einstellun-
gen des Staubsaugers zuriick. Bei Geriten
der ersten Generation geht das am
schnellsten, indem Sie ihn in der Xiaomi-
App loschen. Er aktiviert dann sofort den
Einrichtungsmodus. Gerite der zweiten
Generation haben unter der Staubbehil-
terklappe einen kleinen Taster, den man
mit einem spitzen Gegenstand mehrere
Sekunden betitigen muss. Anschlief3end
offnet der Sauger einen Access-Point mit
»Xiaomi“ oder ,,Roborock® in der SSID.
Verbinden Sie sich vom vorbereiteten
Rechner mit diesem WLAN, einen Schliis-
sel gibt es nicht. Die Entwickler empfeh-
len, den Abstand zwischen Sauger und PC
beim Flashen moglichst klein zu halten.

Schliisselherausgabe

Das Token bekommen Sie mit einem
Befehl:

mirobo --debug discover ;
b --handshake true

Die Ausgabe auf der Kommandozeile ist
selbsterkldarend. Kopieren Sie das Token
in die Zwischenablage oder zur Sicherheit
in eine Textdatei. Der Upload der neuen
Firmware kann beginnen. Stellen Sie si-

Die Weboberflache von
Valetudo beherrscht nicht nur
alle Funktionen der Original-
App, sondern zusatzlich auch
speicherbare Zonen.

Batiery: 100%

Home

Charging

Area: 00617 m

Time: DO:0B:44

“
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Damit der Staubsauger
auch dann mit der
Zonenreinigung beginnt,
wenn er bei seinem
letzten Ausflug
verschlossene Tiiren

cher, dass die Datei ,valetudo.pkg® im ak-
tuellen Ordner liegt. Fiithren Sie dann fol-
genden Befehl mit dem gerade ermittel-
ten Token aus:

mirobo --ip 192.168.8.1 --token 3
b <Ihr Token> update-firmware ;
& valetudo.pkg

Die IP-Adresse des Roboters ist immer
gleich, wenn er den Access-Point bereit-
stellt. Der Staubsauger beginnt jetzt mit
dem Download der Firmware - er wird im
Glauben gelassen, mit seinem Hersteller
zu sprechen und fiihrt die gewohnte Up-
date-Routine durch. Am Ende meldet er
sich per Sprachausgabe zuriick. Danach
braucht das Gerit einen weiteren Neu-
start: Nehmen Sie ihn aus der Ladestation
und halten den Power-Schalter gedriickt.

Nach dem Start ist Valetudo bereit:
Offnen Sie die Adresse ,,192.168.8.1“ im
Browser und klicken Sie auf ,,Settings*.
Im Meniipunkt ,Wifi“ geben Sie SSID
und Schliissel Thres Netzes ein. Nach
dem Speichern verlieren Sie die Verbin-
dung, da der Einrichtungs-Access-Point
geschlossen wurde. Die neue IP-Adresse
finden Sie in der Oberfliche Ihres
Routers - am besten reservieren Sie dort
eine gut zu merkende Adresse fiir den
Staubsauger.

Neues Zeitalter

Der fummelige Teil der Arbeit ist abge-
schlossen. Jetzt konnen Sie die Vorteile
der Open-Source-Oberfliche erleben - fiir
die Einrichtung am besten auf einem
Desktop- oder Notebookbildschirm. Ein
Blick auf den Reiter ,,Map“ zeigt, dass die
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gesehen hat, reicht es
aus, die Turschwellen auf
dem Weg zur Zone
hinzuzuflgen.

wichtigsten Daten erhalten geblieben
sind: Die Karte und die Sperrzonen wur-
den nicht geldscht.

Zu Beginn ist es empfehlenswert,
Zonen fiir einzelne Raume anzulegen. Kli-
cken Sie dazu auf ,,Zones" unten im Mentj,
legen Sie eine Zone an und bearbeiten Sie
diese mit einem Klick auf das Stift-Symbol.
Unten rechts konnen Sie neue Zonen-Ab-
schnitte hinzufiigen und anschlieflend
speichern. Eine Zone kann aus mehreren
Rechtecken zusammengesetzt sein.

Um eine Zonenreinigung anzusto-
Ren, reichen zwei Klicks: Klicken Sie auf
der Startseite auf,,Zones" und wahlen Sie
eine frisch angelegte Zone aus. Im Alltags-
test ergab sich nur eine kleine Einschrin-
kung, die allerdings leicht zu 16sen ist: An-
genommen, der Sauger hat seine Basissta-
tion im Arbeitszimmer. Schicken Sie ihn
jetzt mit geschlossener Zimmertiir zur Zo-
nenreinigung im Arbeitszimmer, wird er
die geschlossene Tiir in seiner Karte als
Wand einzeichnen. Beim Versuch, ihn
jetzt tiber den Flur ins Badezimmer zum
Zonenreinigen zu schicken, wird er aufge-
ben und bemerken, dass er nicht erreich-
bare Teile nicht reinigen konnte.

Um die Probleme mit Tiiren zu ver-
meiden, miissen Sie diese nicht ausbauen.
Bei unseren Tests hat es sich bewahrt,
beim Anlegen einer Zone (zum Beispiel
des Badezimmers) im Bereich aller Ttr-
schwellen auf dem Weg zwischen Ladesta-
tion und Zielraum je ein kleines Rechteck
einzuzeichnen. Wichtig ist dabei die Rei-
henfolge, in der die Rechtecke angelegt
werden. Beginnen Sie mit den Ttirschwel-
len und fiigen Sie erst dann den Zielraum

ein - Valetudo gibt dem Sauger die Zielko-
ordinaten nimlich in dieser Reihenfolge.
Wenn Sie jetzt die Zonenreinigung
aktivieren, wird Ihr Gehilfe an der ersten
Tiirschwelle gegebenfalls seine Karte kor-
rigieren, zur niachsten Tiir fahren und
schliefSlich am Ziel ankommen.

Mopping

Die Sauger der zweiten Generation wer-
den mit einem Wassertank und Wischti-
chern ausgeliefert. Die Wischfunktion ist
jedoch auf Teppichbdden nicht empfeh-
lenswert. Leider gibt es keinen Sensor im
Staubsauger, der erkennt, ob der Wisch-
tank angedockt ist. Daher kann auch Va-
letudo darauf nicht automatisch reagie-
ren. Wenn Sie die Wischfunktion nutzen,
ist es empfehlenswert, Zonen so einzu-
richten, dass Sie den Roboter getrennt wi-
schen und saugen schicken konnen.
Bauen Sie zum Beispiel eine Zone ,Wi-
schen komplett®, bei der alle Teppiche
ausgespart werden.

Automatisierbar

Die Steuerung iiber die Weboberflache
funktioniert im Alltag sehr zuverléssig.
Am besten speichern Sie die Webseite als
Web-App auf dem Home-Screen des
Handys. Als fortgeschrittener Hausauto-
matisierer wollen Sie Threm Staubsauger
moglicherweise Automatismen beibrin-
gen und ihn nicht mehr per Hand kom-
mandieren. Die Valetudo-Oberfliche er-
moglicht es unter Settings/Timers immer-
hin, den Roboter zeitgesteuert anfahren
zu lassen. Leider fehlt aber noch eine Op-
tion, zeitgesteuert einzelne Zonen zu ak-
tivieren. Valetudo lasst sich aber fernsteu-
ern-wenn Sie bereits andere Teile des Zu-
hauses tiber das IoT-Protokoll MQTT ver-
bunden haben [2], lohnt ein Blick ins
Valetudo-Wiki. Dort wird beschrieben,
wie Sie einen MQTT-Broker eintragen.
Die Dokumentation der MQTT-Topics ist
leider noch nicht fertig. In einer der
nichsten Ausgabe beschreiben wir, wie
Sie Valetudo tiber eine MQT T-Hausauto-
mation steuern und beispielsweise auf
Knopfdruck oder per Sprachassistenten
zum Putzen herbeirufen. (jam@ct.de) €€
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Know-how | Tastaturen

Grundlagen Tastaturen

Die Technik hinter dem wichtigsten PC-Eingabegerat

Sprache und Gesten sind prima zur
Bedienung von Smartphones, aber
nicht zur Eingabe von Texten am
PC. Dafiir kommen seit Jahrzehnten
praktisch ausnahmslos Tastaturen
zum Einsatz. Wir werfen einen Blick
hinein.

Von Lutz Labs

A uch in Zeiten von Sprach- und Ges-
tensteuerung ist die Tastatur immer
noch das bevorzugte Eingabemedium am
PC. Dabei hat sich seit mehr als 30 Jahren
an der Tastenbelegung und der Technik
im Inneren kaum etwas gedndert.

105 Tasten haben die meisten aktuel-
len Tastaturen fiir PCs (mit deutscher Tas-
taturbelegung, US-Modelle haben nur
104), bei einigen kommen noch Tasten
zur Steuerung von Multimedia-Funktio-
nen, zum schnellen Start von Program-
men oder zum Ein- und Ausschalten
hinzu. Auf der anderen Seite sind auch
sehr kleine Tastaturen erhiltlich, bei
denen etwa der Nummernblock oder der
mit den Steuertasten fehlen.

Die letzte konzeptionelle Anderung
fand 1995 statt, als Microsoft Windows 95
auf den Markt brachte: Erst damit zogen
die Windows-Tasten und die fiir das Kon-
textmend in die Tastatur ein.

Das urspriingliche Layout hatte IBM
zusammen mit dem PC AT im Jahr 1985
vorgestellt. Gelegentlich trifft man noch
auf die Begriffe MF2-Tastatur (Multi
Functional Keyboard Version 2) oder er-
weiterte AT-Tastatur, doch diese meinen
das Gleiche.

Laut und leise

Die ersten PC-Tastaturen, allen voran
IBMs Modell M, waren unertriglich laut.
Das lag an den verwendeten Mechaniken:
IBM nutzte eine sogenannte ,,Buckling
Spring“-Technik, bei der sich beim Nie-
derdriicken der Taste eine Feder verbog.
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Das war jedoch nicht nur laut, sondern
auch robust: Viele dieser alten IBM-Tas-
taturen setzen Liebhaber immer noch ein,
und sogar neu sind solche Tastaturen
noch erhiltlich: Unicomp vertreibt die auf
den originalen IBM-Maschinen gefertig-
ten Modelle fiir rund 140 Euro auch in
Deutschland.

Leiser sind die inzwischen in vielen
Tastaturen eingesetzten Schalter von
Cherry, die es in verschiedenen Versionen
gibt [1]: weich, mittel und hart sowie mit
linearem Widerstand, mit Druckpunkt
und mit taktilem Feedback. Die Entschei-
dung fiir eine bestimmte Schalterart sollte
man durch Ausprobieren treffen.

Vor allem in Notebooks kommen so-
genannte Folientastaturen zum Einsatz,
die praktisch lautlos arbeiten. Hier driickt
man die Taste auf eine darunterliegende
Folie und schliefit damit einen elektri-
schen Kontakt. Hiufig wird die Taste
dabei durch einen Scherenmechanismus
gefiihrt.

In der Matrix

105 oder mehr Tasten haben entspre-
chend viele Kontakte, die der Tastatur-
Controller einfangen muss. Um die An-
zahl der Leitungen klein zu halten, nutzt
man dazu eine Matrix, haufig aus 8 Reihen
und 16 Spalten - damit lassen sich 128 Tas-
ten identifizieren. Der Controller kann
damit auch mehrere gleichzeitig gedriick-
te Tasten identifizieren, manche Tastatu-
ren erkennen bis zu zehn gleichzeitig ge-
driickte Tasten.

Dummerweise ist diese Abfrage-
methode jedoch fiir das sogenannte Ghos-
ting anfallig, bei der der Controller nicht
gedriickte Tasten als gedriickt identifi-
ziert. Dies ldsst sich durch eine geschickte
Zuordnung der Tasten zur Matrix vermin-
dern, jedoch nicht ganz verhindern.

Anschluss finden

Flir den Weg zum PC gibt es zwel ver-
schiedene Ubertragungswege: Kabel -
heute meistens USB - und Funk, proprie-
tir oder via Bluetooth. Die Funkanbin-

dung ist gerade durch einen Bug in der
Firmware der Logitech-Unifying-Receiver
etwas in Verruf geraden [2]. Ein Anschluss
per Kabel ist zwar nicht so praktisch, aber
sicherer, da die Verbindung nicht abgehort
werden kann.

In beiden Fillen sendet der Controller
jedoch keine Buchstaben, sondern ledig-
lich Scancodes - die Zuordnung der Tasten
erfolgt erstim PC. So ldsst sich etwa schnell
die Eingabesprache umschalten oder eine
Funktionstaste umprogrammieren.

QWERTZ & Co.

Die Urspriinge der heutigen Tastaturbele-
gung liegen in der Schreibmaschinentech-
nik. Bereits im Juli 1868 meldete der Ame-
rikaner Christopher Latham Sholes ein Pa-
tent fiir eine Schreibmaschine mit einer
QWERTY-Belegung an. Der Hintergedan-
ke dabei war, dass sich die Typenhebel
einer Schreibmaschine beim Schreiben
nicht ins Gehege kommen sollen -um die
Ergonomie machte sich Sholes damals
noch keine Gedanken.

Ohne anfillige Mechanik und mit
einer anderen Tastaturbelegung lief3e sich
schneller tippen. Einige Anwender schwo-
ren auf Dvorak-Tastaturen, die jedoch vor
allem fiir englische Texte entwickelt
wurde. Fir deutsche Texte gibt es die
Neo-Belegung, aktuell ist jedoch keine
Tastatur mit aufgedruckter Neo-Belegung
erhiltlich.

Das Wichtigste an einer Tastatur ist
aber nicht die Technik, sondern wie sie
sich beim Schreiben anfiihlt. Da hat jeder
Mensch andere Vorlieben. Daher ist es
sinnvoll, zum Kauf einer Tastatur das In-
ternet zu verlassen und in den nichsten
Technikmarkt zu fahren. Nur dort kann
man feststellen, welche Tastatur zu einem
passt. (ll@ct.de) c&
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[1] Henrik Heigl, Michael Link, Tastatourismus,
Warum Tastaturen so sind, wie sie sind und was
bestimmt, ob sie gut sind, c't 21/2018, S. 90
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turen: Antworten auf die dringendsten Fragen,
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Innenleben einer PC-Tastatur am Beispiel einer Cherry G260

Srpeinto—y
CHERR 0%

Mit diesen Sondertasten lassen sich
bei dieser Tastatur Mailprogramm
und Browser starten. Haufig sind die
Tasten tber mitgelieferte
Programme frei belegbar.

Ein-Schalter und zugehérige
LED-Anzeige. Blinkt diese rot,
mussen die Akkus geladen werden.
Auf dieser Platine sitzt auch der
Tastatur-Controller.

Batteriefach fiir zwei
AAA-Akkus oder Batterien
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Der mitgelieferte Funkempfanger
nimmt die Signale von der Tastatur
und in diesem Fall auch von der
zugehorigen Funkmaus entgegen.

Der Nummernblock ldsst sich vor
allem fur eine schnelle und
komfortable Eingabe von Ziffern
nutzen. Traditionell ist er Gber die
Numlock-Taste zu einem Steuer-
block umschaltbar.

Der Block mit den Steuertasten
dient der einfachen Navigation in
Dokumenten; die Tasten sind nach
kurzer Eingew6hnung auch blind
bedienbar.

Haupteingabeblock mit
Buchstaben, Ziffern und
Funktionstasten — dieser ist
auch auf den Mini-Tastaturen
vorhanden und enthélt alle
notwendigen Tasten aul3er
Druck, Rollen und Pause.
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DREAMSCAPE

VON MANUEL SCHMITT

ark Latte Macchiato XL. Neue Kunstlederschuhe von

Corgo’s. Teflon-Sonnenbrille, Mint-Dragee, Epoxid-
harz-Brosche mit vier Gramm eingeschlossener Donatella-
Versace-Asche. Lilian stand im Aufzug, es roch nach Zitro-
nengras-Raumduft und Leder. Sie warf einen Blick auf das
verspiegelte Segment an der rechten Aufzugseite. Dezentes
Lipgloss, perfekte Eyeline, elegante Augenbrauen. Sie war
bereit.

Die Anzeige sprang auf 43 und die Fahrt verlangsamte
sich. Mit einem angenehmen Glockenklang aus den einge-
lassenen Lautsprechern 6ffnete sich die Doppeltiir des Auf-
zugs. Lilian verliefd die Kabine mit zielgerichteten Schritten.
Eins, zwei, drei, vier. Einmal kurz am Latte nippen, wihrend
die Software ihre Gesichtszlige identifizierte und die grofden
Glastore 6ffnete. ,Dreamscape” stand in grofRen Lettern auf
dem Milchglas. Das war ihre Firma. Thre Berufung. Ihr ganzer
Stolz. Mit 28 Jahren hatte sie ein Unternehmen aufgebaut,
das seinesgleichen suchte. Sie war zur Unternehmerin des
Jahres 2034 ernannt worden, hatte es auf das Cover von
»Business Woman“ und ,,eCom* geschafft und im Januar
eine Umsatzsteigerung von 474 Prozent veroffentlicht. Und
alles nur mit ein paar Zeilen Code und ein wenig Elektronik.

»Lilian!“ Derek kam mit rotem Kopf auf sie zu. Er hatte
immer einen roten Kopf. Falsche Erndhrung, zu wenig Be-
wegung, kaum Sonnenlicht. Er war einer der unteren Pro-
grammierer bei Dreamscape und hatte ihr vergangene Nacht
die Mailbox zugemiillt. ,, Lilian, ich muss mit dir sprechen.”

»Nicht jetzt, Derek. Ich habe ein Meeting.“ Das war
nicht gelogen. Ein kurzer Blick auf das Smartphone sagte
ihr, dass die Versammlung schon begonnen hatte. Sie war
eine Minute zu spat dran. ,,Wir sprechen spéter. Nicht bose
sein!“ Sie lachelte ihm zu und ging nonchalant an ihm vor-
bei. Er roch nach irgendeinem billigen Duschgel. Immerhin.

Im Konferenzraum safden schon ihre ,Vertrauten. Die
sieben Bereichsleiter, handverlesen, hochmotiviert, loyal.
Alle hatten den gleichen Latte Macchiato XL vor sich und
alle lachelten sie zur Begriifung an. Lilian war ihre Konigin,
und sie waren die fleiffigen Bienen, die von Lilians unter-
nehmerischer Weitsicht und ihrer kreativen Kraft abhingen.
Lilian lachelte zuriick und nahm die Teflon-Sonnenbrille ab.

»Guten Morgen. Wie sind die Zahlen? Gerrit?“

»Signifikante Absatzerhdhung in den Staaten, vorrangig
in den Metropolen, iiber 200 Prozent Ersttransaktionen.
Der Markt in Europa ist gleichbleibend stark. Allerdings ha-
ben wir eine Rekordrate an Neuanmeldungen in Asien ver-
buchen kénnen. Die Méng-Initiative zeigt Wirkung.”

»Hervorragend!“ Lilian nickte zufrieden. Der asiatische
Markt war bereit. Eigentlich wiren China, Japan, Indien, In-
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donesien und Korea wie geschaffen dazu gewesen, am
Anfang zu stehen. Technik-affine, tiberarbeitete, solvente
Menschen - ein ideales Kundenprofil fiir Dreamscape. In
der Tasche ihres Hosenanzugs ertastete sie die kleine Sonde.
Sie hatte immer eine bei sich.

,Wie stehen wir bei den Russen? Sheila?“

»Unsere Agenten vor Ort, Afanasij und Taras, haben
gestern mit Noskow gesprochen. Die Patentanmeldung wur-
de akzeptiert. Wir warten nur noch auf griines Licht aus dem
Ministerium."

»Gut.“ Die letzte Patentanmeldung! Nun waren die
Traumsonde und die Begleit-App international geschiitzt
und fest mit Lilians Namen verbunden. Bald konnte sie
Traume in die ganze Welt verkaufen. Niemand mehr wiirde
sich nachts wirren, belanglosen oder sogar bedrohlichen
Traumen ausliefern miissen. Mit ihrer App konnte man die
nédchtlichen Visionen vorbestimmen, lenken, geniefden. Mit
Dreamscape waren Traume ein Erlebnis.

»Wie sieht das Nutzungsprofil aus?“

Ein junger Mann namens Spencer las von seinem Pad
vor: ,,Fiihrend sind weiterhin Superhelden mit 14 Prozent.
Kurz dahinter - mit starkem Wachstum - Romantik 13 Pro-
zent, Kampf- und Kriegssimulation mit 12 Prozent, ebenfalls
mit 12 Prozent personifizierte Kindheitserinnerungen, 10
Prozent Erotik und Fetisch, 9 Prozent Kiindigungsfantasien,
9 Prozent einsame Orte und Natur, erstaunliche 8 Prozent
fiir das Water-Floating, 6 Prozent fiir historische Simulation
und die restlichen 7 Prozent teilen sich Fressorgien, Demii-
tigungsfantasien, Gespriche mit Verstorbenen und das Bil-
dungsprogramm.”

Lilian nickte abermals. ,,Konzentriert euch weiterhin
auf Romantik! Aber behaltet die Kiindigungsfantasien im
Auge! Eventuell konnen wir dort noch weiter gehen. Eine
Aggressionssimulation mit Vorgesetzten vielleicht. Optional
erweiterbar auf Familienvorstinde, Bullies, Ehepartner,
Politiker ...“

Holger nickte konzentriert und machte sich Notizen.
Lilian richtete ihren Blick auf Sarah: ,,Pressespiegel?

»Wir sind inzwischen Werbepartner aller groflen
Medienhiuser. Aufier in einigen kleinen Blogs haben wir
positives bis liberschwengliches Medienecho.

Lilian nickte: ,,Nicht nachlassen!

R

Als Lilian in ihrem Penthouse ankam, war es bereits 23 Uhr.
Seit der Griindung von Dreamscape vor zwei Jahren waren
die Tage lang geworden. Lilian storte das nicht. Sie verbrach-
te ihre Zeit sinnvoll, produktiv, effizient. Die einzige Erho-
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lung, die sie sich gonnte, waren die Traume. Sie selbst war
ihre beste Kundin.

Ausziehen, duschen, ein Glas Cabernet. Heute war ein
erfolgreicher Tag gewesen. Sie 0ffnete die Schublade des
Nachttischs und holte eine dunkelblaue Sonde heraus, in
etwa so grof wie ein Mantelknopf und bis auf eine kleine
LED an der Seite schmucklos. An der Unterseite befand sich
ein nicht trocknendes, ohne Riickstinde haftendes Pad aus
Silikonklebstoft, das Lilian sanft gegen ihre Schlife driickte.
Die Sonde war etwa zwei Millimeter dick und storte auch
nicht, wenn man auf der Seite schlief.

AUF [HREM SMARTPHONE STARTETE SIE
DIE DREAMSCAPE-APP UND SCROLLTE
DURCH DAS TRAUMANGEBOT.

Auf ihrem Smartphone startete sie die Dreamscape-
App und scrollte durch das Traumangebot. Einer ihrer Fa-
voriten war eine korperlose Flugsimulation iiber die wei-
3en Klippen der Normandie, aber heute hatte sie Lust auf
etwas Aktiveres. Sie wahlte ,NYPD 24/7“ aus, einen
Action-geladenen Polizeieinsatz in den New Yorker
Strafdenschluchten. Lilian iibernahm hierbei die Rolle einer
Starkommissarin, deren Aufklarungsrate bei bewunderns-
werten 100 Prozent lag. Mit einem zufriedenen Seufzen
startete sie das Traumpaket, legte den Kopf auf ihr Kissen
und schloss die Augen. Zwei Minuten spiter war sie ein-
geschlafen.

Als Lilian am néichsten Morgen um 7:15 Uhr von der
Dreamscape-App geweckt wurde, hallten noch die Sirenen
und Schiisse ihres néchtliches Einsatzes nach. Sie war immer
wieder erstaunt, wie real die Trdume wirkten. Nach ausgie-
bigem Strecken nahm sie die Sonde ab und verstaute sie in
ihrem Nachttisch. Die automatisierten Jalousien ihrer Fens-
ter 6ffneten sich und liefen die ersten Sonnenstrahlen in ihr
Schlafzimmer. Ein neuer Tag begann.

Morgenkaffee, Make-up, Tagesnachrichten. Mit ausge-
strecktem Arm hielt sie die Fernbedienung in Richtung der
Videofolie, die im Wohnzimmer aufgehiangt war, und wollte
den Knopf zum Einschalten driicken. Stattdessen hielt sie
inne. Verwundert blickte sie aufihre Hand, denn keiner ihrer
Finger gehorchte ihr. Alle umklammerten regungslos die
Fernbedienung. Lilian wollte den Arm herunternehmen,
doch auch der reagierte nicht. Thre Beine bewegten sich kei-
nen Zentimeter. Sie stand wie eingefroren in ihrem Pent-
house. Lilian versuchte zu schreien, doch auch das gelang
ihr nicht. Panik erfasste sie.
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Plotzlich klingelte ihr Smartphone und Lilian zuckte zu-
sammen. Mit einem Achzen knickte sie ein und fiel auf die
Knie, die Fernbedienung glitt ihr aus der Hand, knallte auf
den Marmorboden und schlitterte unter den Tisch. Endlich
konnte sie sich wieder bewegen; der Schreck tiber den Klin-
gelton hatte sie aus ihrer seltsamen Starre gerissen. Sie at-
mete schwer und war schweifdgebadet. Thr rechter Arm, der
die Fernbedienung gehalten hatte, schmerzte, ebenso ihre
Schulter und die Beine.

Mit Miihe zog sie sich am Tisch hoch und griffnach dem
Telefon. Es war Kessa, ihre Sekretarin. ,,Was ist?“ Lilian ver-
suchte, das Zittern in ihrer Stimme zu unterdriicken.

y»Lilian! Alles in Ordnung? Ich habe bisher alles absagen
konnen, aber es wire wirklich wichtig, dass du fiir Ishikawa
hier bist.”

,Ishikawa? Der ... kommt doch erst um 15 Uhr.”

»Erst? Es ist zwanzig nach zwei. Beeil dich! Fahr iiber
die Nordtrasse, der Verkehr halt dich sonst zu sehr auf!“ Kes-
sa legte auf. Verwirrt blickte Lilian auf den Bildschirm ihres
Telefons: 14:21 Uhr. Hatte sie verschlafen? Unmoglich! Die
App weckte sie jeden Tag zuverlissig zur selben Uhrzeit.
Auflerdem erinnerte sie sich, dass sie gerade eben erst auf-
gestanden war. Sie Uberpriifte die Zeitanzeige am Herd:
14:21 Uhr. Die Kaffeetasse stand neben dem Herd; der Kaf-
fee war eiskalt.

Irgendwie hatte sie sechs Stunden verloren. Aber jetzt
war nicht der Zeitpunkt, dariiber zu ritseln. Sie musste so
schnell wie moglich ins Biiro. Kessa sollte ihr aber einen Ter-
min bei Dr. Halberstedt organisieren, so zeitnah wie mog-
lich.

Sie schaffte es rechtzeitig zum vereinbarten Termin mit
Ishikawa. Und sie war wieder ganz die Alte. Mit einem ge-
winnenden Licheln begriifite sie den japanischen Partner
und konnte die Verhandlungen zugunsten von Dreamscape
in Rekordzeit abschlieflen. Unterschrift, Handschlag,
Prosecco-Belohnung.

Den Rest des Tages verbrachte sie im Biiro und arbeitete
den verlorenen Vormittag nach. Immer wieder hielt Lilian
zwischendurch inne, um tiber das merkwiirdige Erlebnis am
Morgen nachzudenken. Die seltsame Starre, die ihr alle Kon-
trolle tiber ihren Korper genommen hatte. Gleichzeitig
schien ihre Erinnerung daran zu verwaschen und sie war
sich nicht mehr wirklich sicher, wie lange sie in Bewegungs-
losigkeit verharrt hatte. Konnte es sein, dass sie sechs Stun-
den in ihrer Wohnung gestanden hatte?

Kessa hatte ihr einen Arzttermin fiir den morgigen Nach-
mittag vereinbart. Mit etwas Gliick war sie einfach nur iber-
arbeitet. Jetzt, da die Verhandlungen mit Asien und Russland
abgeschlossen waren, konnte sie sich vielleicht einen Urlaub
gonnen. Yachtin St. Tropez, Fiinf-Sterne-Hotel in Los Ange-
les, Privatinsel in Dubai. Die Welt stand ihr offen.

R

Es war nach Mitternacht, als sie alles abgearbeitet hatte.
Selbst die Putzkolonnen hatten schon das Gebaude verlas-
sen. Giahnend liefd sie die Tir zu ihrem Biiro hinter sich zu-
fallen und hielt ihre Karte an das Interface. Als das vertraute
Piepen ertonte, wollte sie ihre Hand zuriickziehen, doch es
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gelang ihr nicht. Wieder blieb ihr Korper einfach stehen, kei-
ner ihrer Muskeln gehorchte ihr. Hilflos driickte sie die Karte
an das Interface.

Eine Hand legte sich aufihre Schulter. ,,Lilian, alles in
Ordnung?“

Lilian sog scharf die Luft ein. Die Chipkarte fiel ihr aus
der Hand und sie taumelte, bevor sie sich an der Wand ab-
stiitzen konnte. Ein unangenehmes Kribbeln fuhr ihr durch
Oberschenkel und Waden, aber sie spiirte, dass sie sich wie-
der bewegen konnte. Kessa stand besorgt neben ihr: ,Was
hast du denn?“

,»Ich ... - ich wusste nicht, dass du noch da bist, stam-
melte sie. Kessa sah sie verwirrt an.

Lilian bemerkte, dass sich die Lichtverhiltnisse gedn-
dert hatten. Durch die Glaswinde drang kiihles Licht von
drauflen, die Dunkelheit der Nacht war fort. Der ganze Flur
strahlte im Licht der tiefstehenden Sonne, die sich soeben
iiber die Flachdécher der Wolkenkratzer erhob. Die Glasttir
mit den grofden Dreamscape-Buchstaben 6ffnete sich regel-
mafig und Angestellte kamen herein; die meisten hielten
einen Kaffee in der Hand.

Lilian spiirte mit jedem Herzschlag ein schmerzhaftes
Stechen in der Brust. Das Rauschen in ihren Ohren schwoll

22.-24. Oktober 2019
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wie eine wiitende Welle an und vermischte sich mit einem
hohen Pfeifen. Die Uhr an der Rezeption zeigte eine Sieben,
daneben eine zwolf. Sie hatte die ganze Nacht im Biiro ver-
bracht, erstarrt, unbeweglich, bewusstlos.

Kessa driickte ihr ein Glas Wasser in die Hand, aus dem
Lilian gierig trank. Langsam nahm das Rauschen ab, ihre
Herzfrequenz normalisierte sich und der Schmerz liefd nach.
Es gab fiir alles eine Losung und der Arzttermin war um
15 Uhr.

Lilian versuchte, sich nichts anmerken zu lassen. Sie
beruhigte Kessa und gab ihr mehrere Aufgaben, um sie von
dem Vorfall abzulenken. Derek, der Programmierer, klopfte
wieder bei ihr an, aber sie schickte ihn genervt weg. Wo sie
konnte, sagte sie Termine ab und liefd E-Mails unbeant-
wortet.

Als sie sich gegen zehn zum internen Meeting begab,
nach zwei Dark Latte und einer Tablette Aspirin, fiihlte sie
sich wieder einigermafden wohl. Thre Vertrauten warteten
bereits auf sie. Wie bei jeder Versammlung wurden die Fort-
schritte aufgelistet - Lilian konnte gute Nachrichten gebrau-
chen. Russland hatte zugesagt, die Lokalisierung der App
war abgeschlossen, in wenigen Stunden wiirden sie mit der
Distribution beginnen. Asien war weiter auf dem Vor-
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marsch. Kein anderer Kontinent hatte Dreamscape so
schnell angenommen, das Wachstum war schwindel-
erregend. Die ersten internationalen Langzeitstatistiken er-
gaben, dass der Durchschnittskunde Dreamscape viermal
in der Woche nutzte.

Lilian ldchelte. Die Zukunft fiir Dreamscape sah viel-
versprechend aus. Kaum ein anderes Produkt konnte eine
so hohe Akzeptanz in allen Kulturen der Welt vorweisen.
Triume waren universal - und sie waren lange genug un-
kontrollierbar gewesen. Sie hatte eine der letzten unbertihr-
ten Bastionen des menschlichen Bewusstseins erstiirmt, sie
hatte den Traum fiir die Menschheit gezdhmt. Lilian war
stolz auf sich.

EIN GRELLER LICHTBLITZ BLENDETE SIE.
HANDE WAREN AUF THREM GESICHT,
~ WEICHER STOFF UMSPIELTE [HREN
RUCKEN, DEN HINTERKOPF UND DIE BEINE.

Ein greller Lichtblitz blendete sie. Hinde waren auf'ih-
rem Gesicht, weicher Stoff umspielte ihren Riicken, den Hin-
terkopf und die Beine. Erschrocken zuckte sie zuriick. Ein
Mann in einem weifen Kittel, offensichtlich ein Arzt, hielt
eine kleine Taschenlampe in den Fingern und sah sie ver-
bliifft an. Lilian befand sich nicht mehr im Besprechungs-
raum, sondern in einem Krankenzimmer; sie lag in einem
Bett. Kessa, Sheila und Gerrit standen mit besorgten Gesich-
tern daneben.

»Wie lange war ich weg?“, fltisterte Lilian.

,»Vier Stunden®, sagte Kessa mit einem Blick auf die Uhr.
Lilian schluckte.

Sie sah den Arzt an. ,,Es ist das dritte Mal, soweit ich
mich erinnere. Gestern friih, kurz nach dem Aufstehen, ist
es das erste Mal passiert.”

»Was ist passiert?

»Ich konnte mich nicht mehr bewegen. Ich war wie ge-
lahmt, aber im Stehen. Kein Zeitgefiihl. Ich wachte irgend-
wann auf und konnte mich an nichts erinnern.“

Der Arzt sah sie nachdenklich an. ,,Ich werde einige
meiner Kollegen um Rat fragen®, sagte er schlieflich und
verliefd das Zimmer. Kessa hatte Trianen in den Augen und
beriihrte sie am Arm. ,,Ich bleibe hier.”

Eine Stunde spéter - Gerrit und Sheila waren ins Biiro
zurlickgekehrt, um das Tagesgeschift weiterzufiithren - 6ft-
nete sich pl6tzlich die Tiir und Derek stiirmte mit hochrotem
Kopfherein. Kessa war dicht hinter ihm: ,,Du kannst da jetzt
nicht rein. Sie braucht Ruhe!“

Lilian richtete sich erschrocken auf. Derek sah anders
aus als sonst, aufgebrachter, wiitender. Sein kariertes Hemd
hing zum Teil aus der Hose heraus - eine Folge von Kessas
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Versuchen, ihn am Betreten des Krankenzimmers zu hin-
dern. Seine Haare waren feucht vom Schweifd und er atmete
heftig. Er riss sich von Kessa los, die ihn am Arm wieder zur
Tiir ziehen wollte.

,Lilian, bitte!“, keuchte er. ,,Du musst mir zuhoren!

Lilian nickte Kessa zu. Sie hatte hier ja nichts zu tun.
Sollte Derek sein Anliegen vorbringen! Zornig starrte Kessa
ihren Kollegen an, der sich aufatmend dem Bett niherte.

»Ich habe die neuronalen Erregungsmuster von Dream-
scape auf Basis des reziproken Interaktionsmodells unter-
sucht und mit Aufzeichnungen der Neuronen in einem un-
beeinflussten Hirnstamm verglichen. Dabei habe ich fest-
gestellt, dass eine synaptische Homoostase wenig bis gar
nicht erreicht wird, wenn die neuronale Kontrolle bei der
Traumsonde liegt.”

Lilian schiittelte den Kopf. ,,Driick dich klarer aus! Ich
bin keine Biologin.”

Derek schnaubte verzweifelt und iiberlegte kurz. ,,Noch
nach 2020 gab es Festplatten, die eine rotierende Magnet-
scheibe als Speichermedium besaflen.” Lilian nickte. Sie
hatte sogar eines dieser alten, langsamen Speichermedien
zu Hause in einer Vitrine, als Antiquitit. Derek fuhr fort:
»Je mehr Daten auf eine solche Festplatte geschrieben
wurden, desto wahrscheinlicher war es, dass Datenpakete
nicht mehr zusammenhingend abgespeichert wurden, son-
dern auf dem Datentriger verteilt. So etwas nennt man
Fragmentierung.

Je nach Bauart und Betriebssystem musste man bei
Festplatten von Zeit zu Zeit einen sogenannten Defrag-
mentierungslauf durchfiihren, da das Abrufen der Daten
sonst immer langsamer wurde.“ Derek blickte sie eindring-
lich an, um zu erfahren, ob sie verstanden hatte. Lilian nick-
te wieder.

»Ich habe Grund zur Annahme, dass das menschliche
Gehirn dhnlich arbeitet. Nachts, wenn wir schlafen, werden
unsere Erlebnisse wie Daten sortiert. Ich glaube, dass wir
dieses Umkopieren als Traume wahrnehmen. Unser Gehirn
rdumt auf und wir erleben diesen Prozess als Traum.*

Lilian starrte Derek stumm an.

»Das Problem ist, Dreamscape verhindert diesen Pro-
zess. Wihrend der Neurostimulation durch die Traumsonde
kann eine Defragmentierung nicht stattfinden. Lilian, ich
habe Nachforschungen angestellt. Zehn Prozent unserer
Langzeitnutzer leiden an unerklirten Aussetzern, an plotz-
licher, voriibergehender Lihmung. Je linger und je 6fter je-
mand mit Dreamscape traumt, desto hiufiger treten - sta-
tistisch gesehen - die Symptome auf. Du bist eine der ersten,
die Dreamscape regelméiflig genutzt haben. Als ich gehort
habe, dass du in der Versammlung plétzlich weggetreten
warst, habe ich das Schlimmste befiirchtet. Lilian?“

Doch Lilian horte Derek schon nicht mehr. Mit regungs-
losen Augen und erstaunt ge6ffnetem Mund, aus dem ein
Faden Speichel troff, lag sie erstarrt im Bett. Arzte kamen
hereingelaufen.

Intravendse Kochsalzlosung, ambulante Not-OP, irre-
versibler Herzstillstand.

Lilian starb als erstes von vielen Dreamscape-Opfern
am 22. April 2035. (psz@ct.de) €€
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Tauchen Sie ein -
in die Welt der Science Fiction

Die letzte Crew des Ausblendung

Wandersterns Wir reisen in die virtuelle Realitat

Die Begegnung mit dem Fremden bzw. das, was bald Realitat werden
Hans: v Mrsiske steht im Mittelpunkt des ersten e B (EEe: Dol Quin o6 WUy ol
Die letzte Crew Science-Fiction-Romans  in  der o § die Menschen in sich rasant ver-
des Wandersterns Reihe heise online: Welten. Wie viel Ausblendu ng \ :‘;?;ﬁg"dsng:;::ﬁg‘e;" gg:g:.ﬂﬁ?:n

Respekt verdienen auBerirdische
Mikroben? Wo verlauft die Grenze
zwischen Leben und Nichtleben?
Konnen sich Bewohner verschiede-
ner Welten {iberhaupt miteinander
verstandigen? In seinem Roman-
debiit findet Hans-Arthur Marsiske
tiberraschende  Antworten. Eine
spannende Reise ins Weltall — die
mit einer Uberraschung endet.

Science-Fiction- nan

Wege in die virtuelle Welt

wird die Vielfalt der virtuellen Mog-
lichkeiten ausgelotet und ein visio-
narer Blick auf die Auswirkungen der
Digitalisierung geworfen.

{HINSTORFF] . Welten HINSTORFF

shop.heise.de/wanderstern shop.heise.de/ausblendung

é N
Jetzt neu:

Hell Fever

Hillische Spiele

Massaker in Robcity

Roboter, die in einer Stadt wohnen, die keine il Welten
Cafés kennt, dafiir jedoch mit einem Massaker
aufwartet, bei dem keine Panzerung hilft. Wel-

ten von morgen - sie sind in diesen Erzahlungen

nah. Bedrangend nah. Wer sie gelesen hat, wird Apokalypse Pallantau Hell Fever
wissen, wie stark der Sog des Vakuums sein shop.heise.de/pallantau shop.heise.de/helifever
kann, wie uniiberwindbar eine Fahrstuhltir, wie

verraterisch eine laute Herzfrequenz. 0 n 16.00 4 n

shop.heise.de/robcity A 7

Weitere Biicher finden Sie unter: shop.heise.de/ct-buecher

s) heise shop
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Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de

nginx-Webhosting: timmehosting.de

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu — 24h-Tel.: 0800-073 88 36

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstitzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service@soft-

aktiv.de, Internet: www.softaktiv.de

Lust auf Java? WWW.TQG.DE/KARRIERE

www.patchkabel.de - LWL und Netzwerk Kabel

WLL-Breitband Netz Ruhrgebiet - schneeweiss.de

Erfahrene Diplom-Fachlbersetzerin Ubersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +

Fax: 05130/37085

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

Anzeigenschluss
fur die nachsten
erreichbaren Ausgaben:
23/2019: 08.10.2019
24/2019: 21.10.2019
25/2019: 05.11.2019

Bitte veroffentlichen Sie in der ndchsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im

FlieBsatz O privat O gewerblich* (werden in 't mit [@ gekennzeichnet) O Chiffre

Private Kleina.nzeige: ) ) ) €10~ (20)
erste Druckzeile € 10, ; jede weitere Zeile €8,- [ | [ [ | [| [ [[[[][I[{P[IITPITTPTPTLTITTTTITIT
Gewerblichke Klleiganzeigg:de weitere Zeile € 16 SERREA! |
erste Druckzeile € 20,-; je ,— :
IRNRRRRANRRNRNANARRRNANARRANANARRARAARRANAR
st i ectngsetung e rect [ ] [T OO0

€34~ (68-) :

LT TP T LT LT
Name/Vorname € 4o, 84,
| LT TP T LT LT
Firma €50 (100.-)
- LT TR TP ET LT LT
o € 58— (116,
— L PP L

Bitte veroffentlichen Sie den Text in der
ndchsterreichbaren Ausgabe von c’t.

O Den Betrag habe ich auf Ihr Konto tiberwiesen.
Sparkasse Hannover,

IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H

€ 66,— (132,5) .

Pro Zeile bitte jeweils 45 Buchstaben einschlieSlich Satzzeichen und Wortzwischenraumen. Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen
Preis kénnen Sie so selbst ablesen. *Der Preis fiir gewerbliche Kleinanzeigen ist in Klammern angegeben.
Soll die Anzeige unter einer Chiffre-Nummer erscheinen, so erhéht sich der Endpreis um € 5,— Chiffre-Ge-

Bei Angeboten: Ich versichere, dass ich alle Rechte an den bhr.

angebotenen Sachen besitze.

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG
c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

Datum Unterschrift (unter 18, der Erziehungsberechtigte)

Faxnummer: o5 11/ 53 52-200
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Marktteil

Im heise shop:

e Raspberry Pi4 B

Der kraftvollste Raspberry
aller Zeiten!

64-Bit Quad-Core

1, 2 oder 4 GByte RAM
USB 3.0 und 2.0

4k Dual-Display Support
WLAN: 2.4 oder 5 GHz
PoE-fahig

Ab einem Einkaufswert von 15 € und fiir Heise Medien- und Maker Media-Abonnenten
sind alle Produkte versandkostenfrei. Preisanderungen vorbehalten.

{(/s)
Jetzt Raspberry Pi und viel Zubehor portofrei im heise shop bestellen! Q’ ~ helse shop

shop.heise.de/raspi4

L e ET L.Ll — gm oy -Gewinnspiel

auf www.lc-power.com

21:9 ULTRAWIDE
- T CURVED
> GAMING MONITOR

N{F = 7 i w [ [ 17
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,.
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TeRMINATOR

DPARK FATE _ gtz |
NUR IM KINO

© 2019 Shprance Predctiony, LLE Paramdunt iclures Corparatinn and Tenntieth Cantury Fax Fim Cocporation. AN rights ramnread




Stellenanzeigen

JUSTUS-LIEBIG-
T UNIVERSITAT
GIESSEN
Am Hochschulrechenzentrum (HRZ) ist zum néachstmdglichen
Zeitpunkt eine Vollzeitstelle mit einer/einem
Informatiker/-in oder Netzwerkspezialist/-in

als Gruppenleiter/-in IT-Datennetz

unbefristet zu besetzen. Bei Vorliegen der tariflichen Voraussetzungen
erfolgt die Verglitung nach Entgeltgruppe 14 Tarifvertrag Hessen
(TV-H). Eine Teilung der Stelle in zwei Halbtagsstellen ist nach dem
Hessischen Gleichberechtigungsgesetz grundsétzlich moglich.

Das Hochschulrechenzentrum, das IT-Kompetenz- und Dienstleis-
tungszentrum, ist verantwortlich fiir den Bereich Datenverarbeitung,
die Bereitstellung der informationstechnischen Infrastruktur sowie
fur die Telekommunikationsversorgung der Universitat. Die Gruppe
.Datennetz" des HRZs ist fir die Datenkommunikation der Universitat
mit mehr als 44.000 Festanschlissen, 1.200 WLAN-Access-Points
und mehr als 60.000 registrierten |P-Adressen verantwortlich.

Zu Ihren Aufgaben gehdren:

» Fachliche Leitung der Datennetz-Gruppe

+ Planung, Betrieb und Weiterentwicklung des Datennetzes der Uni-
versitat in Eigenverantwortung

« Administration, Troubleshooting und Monitoring der Datennetz

komponenten

Sicherstellung des Datennetzbetriebs

Weiterentwicklung der SicherheitsmafRnahmen im Datennetz

Beschaffung der aktiven Komponenten

Erfassung der Nutzungsdaten

» Dokumentation der Netzinfrastruktur und der organisatorischen Abldufe

Ihr Anforderungsprofil umfasst:

» Abgeschlossenes wissenschaftliches Hochschulstudium derInformatik,
der Nachrichtentechnik oder eines IT-nahen Faches oder vergleichbare
Qualifikation

+ Sehr gute Kenntnisse der TCP/IP-Protokolle und der in einem grofien

Datennetz eingesetzten aktiven Komponenten und Technologien

(Router, Switches, WLAN, Firewall, VPN, VLAN, DNS, DHCP, Radius)

Praktische Erfahrungen im Aufbau und Betrieb eines TCP/IP-Daten-

netzes

Kenntnisse der Linux- und Windows-Systemadministration, mindes-

tens einer Skriptsprache und der Grundlagen des Datenbankzugriffs

Fundierte Kenntnisse im Netzwerkmanagement (SNMP, HPOpenView)

Uberdurchschnittliche Einsatzbereitschaft, analytisches Denkver-

mogen und ergebnisorientierte Arbeitsweise

* Fuhrungskompetenz, hervorragende Kommunikations- und Koope-
rationsfahigkeit sowie Serviceorientierung

Unser Angebot an Sie:

+ Eine interessante, herausfordernde Tatigkeit mit viel Eigenverant-
wortung und Gestaltungsspielraum

* Mitarbeit in einem engagierten und aufgeschlossenen Team

+ Hervorragende und familienfreundliche Arbeitsbedingungen: Gleitende
Arbeitszeit, betriebliche Altersvorsorge, LandesTicket Hessen, Fort-
und Weiterbildungsmdéglichkeiten sowie Gesundheits- und Sport-
angebote

Die Justus-Liebig-Universitat Gielten (JLU) strebt einen hoheren
Anteil von Frauen an; deshalb bitten wir qualifizierte Frauen nach-
driicklich, sich zu bewerben. Aufgrund des Frauenférderplanes be-
steht eine Verpflichtung zur Erhéhung des Frauenanteils. Die JLU
versteht sich als eine familiengerechte Hochschule. Bewerberinnen
und Bewerber mit Kindern sind willkommen. Ehrenamtliches Enga-
gement wird in Hessen geférdert. Soweit Sie ehrenamitlich tétig sind,
wird gebeten, dies in den Bewerbungsunterlagen anzugeben, wenn
das Ehrenamt fur die vorgesehene Tatigkeit forderlich ist.

Ihre Bewerbung (keine E-Mail) richten Sie bitte unter Angabe der
Referenznummer 566/Z mit den Ublichen Unterlagen bis zum
26.10.2019 an den Présidenten der Justus-Liebig-Universitat
GieBlen, Erwin-Stein-Gebdude, Goethestralle 58, 35390 Gieflen.
Bewerbungen Schwerbehinderter werden — bei gleicher Eignung —
bevorzugt. Wir bitten, Bewerbungen nur in Kopie und ohne Hefter/
Hiillen vorzulegen, da diese nach Abschluss des Verfahrens nicht
zuriickgesandt werden.

Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

An der Hochschule fir Wirtschaft und Recht (HWR) Berlin
ist am Fachbereich 2 ,Duales Studium Wirtschaft « Technik®
folgende Stelle zum n&chstmdglichen Zeitpunkt zu be-
setzen:

eine Professorin/ein Professor
(Bes.Gr. W2)

fiir Wirtschaftsinformatik
Kennzahl: 88/2019

Bewerbungen auf die Professur sind bis zum 13.10.2019
mit aussagekréaftigen Nachweisen — soweit vorhanden
auch Ergebnissen von Lehrevaluationen —und Zeugnissen
zur Erflllung der Einstellungsvoraussetzungen und unter
Angabe der Kennziffer an die Hochschule fiir Wirtschaft
und Recht Berlin, Christine Bartel-Bevier — HLRef 1,
Badensche Str. 52, 10825 Berlin oder gern auch elek-
tronisch unter: Berufungsverfahren@hwr-berlin.de, zu
richten. Wir bitten, Bewerbungsunterlagen nur in Kopien
und nicht in Mappen vorzulegen, da die Unterlagen nicht
zuriickgesandt werden; sie werden nach Abschluss des
Auswahlverfahrens vernichtet.

Das detaillierte Stellenprofil, die Anforderungen fiir Gast-
dozenten sowie weitere Informationen finden Sie unter:
https://www.hwr-berlin.de/hwr-berlin/stellenangebote/

Im Rechenzentrum der Deut-
schen Universitat fur Verwal-
tungswissenschaften Speyer ist
eine Stelle als

" ®® ¥ peutsche Universitit fiir
"R Verwaltungswissenschaften

B REE Shever

L

Informatiker (m/wi/d)

zum néachstmoglichen Zeitpunkt unbefristet zu besetzen. Die Tatigkeit wird
nach Entgeltgruppe 11 TV-L vergiitet. Es handelt sich um eine Volizeitstelle.

Ihre Aufgaben umfassen die Planung, Dokumentation und Umsetzung ver-
schiedenster IT-Projekte auf dem Campus der Universitat Speyer. Es erwartet
Sie eine anspruchsvolle und abwechslungsreiche Tatigkeit in einer heteroge-
nen Umgebung.

Im Einzelnen gehoren folgende Tatigkeiten zu Ihren Aufgaben:
* Weiterentwicklung und Dokumentation der technischen Infrastruktur
+ Administration von RHEL-Systemen und Virtualisierungsplattformen,
MySQL-Datenbanken, einer MS AD Umgebung sowie diverser httpd
* Programmierung kleinerer Skripte in bash und Powershell
» ggf. Programmentwicklung in Hochsprachen

Wir erwarten:

+ Abgeschlossenes technisches Studium undloder erfolgreich abge-
schlossene Ausbildung mit relevantem Bezug zum beschriebenen Aufga-
bengebiet mit langjahriger Praxiserfahrung

* Profunde Kenntnisse in Linux, Windows-Server, Datenbanken (idealer-
weise MySQL/mariadb), Apache, Virtualisierung, radius, LDAP und squid

+ Erfahrungen mit Netzwerkinfrastruktur waren von grofiem Vorteil

* Programmierkenntnisse in mindestens einer Hochsprache

Schwerbehinderte werden bei entsprechender Eignung bevorzugt eingestelit.

Ihre Bewerbung mit den Gblichen Unterlagen richten Sie bitte bis spatestens
13. Oktober 2019 unter Angabe der Kennziffer 2819 an:

Deutsche Universitat fur Verwaltungswissenschaften Speyer, Freiherr-vom-
Stein-Str. 2, 67346 Speyer (bewerbung@uni-speyer.de). Elektronische Be-
werbungen bitte nur im PDF-Format und in einer Datei. Wir freuen uns auf
Ihre aussagekraftige Bewerbung.

Die Universitat Speyer im Internet. www.uni-speyer.de

188
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Was wir wollen:

Deine digitale

Seite

I
Besuchen Sie uns auf der
IT-Security-Messe

it-sa in NUrnberg:
Halle 10/Stand 308
——

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Als nationale Behorde fiir Cyber-Sicherheit kimmern wir uns darum, dass die
Menschen in Deutschland der digitalen Welt vertrauen kénnen. Mit derzeit
rund 940 Beschiftigten gestalten wir IT-Sicherheit in Deutschland - aber
auch in Europa und der Welt.

Eine groRe Aufgabe fiir engagierte Fachleute, deren Herz auf der digitalen
Seite schlagt.

Erfahren Sie mehr: www.bsi.bund.de/karriere

Weitere Informationen: bewerbung@bsi.bund.de oder unter
Tel.: 0228 99 9582 6388.

s Ripperger

Fato ©Markus Feger; Compasing ©le



Stellenanzeigen

. , Redakteur (m/w/d) / Volontar (m/w/d)
(4 Heise Medien im Bereich IT-Sicherheit

190

4

- [
c’t Redakteur (m/w/d) / Volontar (m/w/d) im Bereich IT-Sicherheit

Sie finden neue Technik spannend und wollen neue Entwicklungen aus erster Hand mitbekommen? Fiir den Standort Hannover
suchen wir einen Redakteur (m/w/d) oder einen Volontar (m/w/d) im Bereich IT-Sicherheit.

Ihre Aufgaben

- Von der Ideenfindung bis zur Umsetzung schreiben und redigieren Sie Artikel rund um das Thema IT-Sicherheit fur Print und
Online.

- Sie konzipieren Schwerpunkte zu diesem Thema und haben SpaB an der Entwicklung neuer Beitragsformen und -formate.

- Mit Ihrer Neugier und Ihrer Kontaktfreudigkeit finden und erkennen Sie neue Themen auf Veranstaltungen und Konferenzen.

Ilhre Talente

- Sie haben ein technisches / mathematisches Fach studiert oder tiberzeugen durch mehrjahrige Praxis in der IT mit
Sicherheitsbezug.

- Sie haben Freude am Schreiben, SpaB am Erkléren und beherrschen die englische Sprache sicher in Wort und Schrift.

- IT-Grundlagen zu Netzen, Betriebssystemen und zum Programmieren runden lhr Profil ab.

Ihre Benefits

- Wir bieten Ihnen die eigenstandige Mitarbeit in einem etablierten und mitarbeiterorientierten Unternehmen mit familiar
gepréagter Arbeitsatmosphare, flachen Hierarchien, agiler Arbeitsweise und tariflicher Bezahlung.

- Sie profitieren von flexiblen Arbeitszeiten und der Moglichkeit, auch im Homeoffice arbeiten zu kénnen.

- Wir bieten Ihnen eine betriebliche Altersvorsorge, Mitarbeiter-Events, eine subventionierte Kantine und ein Mitarbeiterfitness-
programm.

Haben wir Sie neugierig gemacht? Ihr Ansprechpartner
Lernen Sie uns im Video kennen und besuchen Sie Peter Siering, Ressortleiter c't
uns auf Xing und Kununu. Tel.: 0511 5352-329
’ , Bitte bewerben Sie sich online: karriere.heise gruppe.de

VIDEO %

Wir freuen uns auf lhre Bewerbung!

Haben Sie noch Fragen? Bei uns ist jede Person, unabhéngig des Geschlechts, der Nationalit&t
Schicken Sie uns gerne eine WhatsApp mit e oder der ethnischen Herkunft, der Religion oder der Weltanschauung,
Ihren Fragen an Tel.: 0160 90203627 einer Behinderung, des Alters sowie der sexuellen Identitét willkommen.

Heise Medien GmbH & Co. KG (Karl Wiechert Allee 10, 30625 Hannover)

Heise Medien steht fiir hochwertigen, unabhangigen Journalismus und ausgepragte Kompetenz in IT und Technologie Mit
unseren renommierten Print-, Online- und Mobil-Angeboten wie c't, iX, Technology Review, Mac i, c't Fotografie, Make und
heise online informieren wir im Interesse unserer Leser iiber die neuesten Produkte, Technologien und Trends - kritisch, fundiert
und aktuell.
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Stellenanzeigen

Heise Gruppe

JOB GESUCHT?

Ein gutes Team braucht viele verschiedene kluge und kreative Képfe -
und gleichzeitig den Freiraum, diese Potenziale zu entfalten und einzusetzen.

Gestalten Sie mit uns die Zukunft der Medienwelt!

Jetzt informieren und bewerben unter www.heise-gruppe.de/karriere.

JAVA ENTWICKLER (m/w/d)

Java Developer — Softwareentwickler — Informatiker

Java ist lhr Ding, und Sie wollen mit kompetenten Kollegen an anspruchsvollen Projekten arbeiten? Sie méchten
intelligente Produkte entwickeln, die unseren Alltag einfacher machen? Dann kommen Sie in unser Smart-Home-
Team. Ob Cloud Service, Smart Home Zentrale oder Android App — hier wird flieRend Java gesprochen.

Gestalten Sie mit uns die Zukunft des Wohnens. Mehr als 1 Millionen Kunden werden von lhren Ideen profitieren!

Das sind lhre Aufgaben bei uns
» Als Java Developer konzeptionieren und entwickeln Sie anspruchsvolle
Server-, Bedien- und Konfigurationssoftware im Bereich der Hausautomation
» Sie definieren und realisieren Prototypen in Abstimmung mit unseren Produktmanagern

» |hre Projekte steuern Sie eigenverantwortlich und die Pflege bestehender
Systeme macht die Sache fiir Sie rund

Das bringen Sie mit

» Spall an innovativen Technologien und kurzen Produktentwicklungszyklen

» Sehr gute Kenntnisse in der Programmierung von Java-Applikationen und Java-Frameworks
» Erfahrung mit Continious Integration, Git und agilen Methoden wie Scrum

» Einschlagige Englisch-Kenntnisse

Das erwartet Sie bei uns

» Ein inspirierendes Umfeld in einem der erfahrensten Teams der Smart-Home-Branche
» Ein aktueller Technologie Stack

» Eine strukturierte und sorgféltige Einarbeitung fiir den optimalen Start

» Jahrliche Entwicklungsgesprache inkl. Weiterbildung und Gehalt, vergilinstigtes Mittagessen, Firmen-Fitness,
gemeinsame Events, erholsame Pausen in unserem griinen Firmenpark und vieles mehr

Jetzt bewerben: eQ-3 Entwicklung GmbH | Personal

Maiburger Str. 36 | 26789 Leer =
(+49) 491/6008 301 | bewerbung@eQ-3.de

www.eq-3.de | www.homematic-ip.com ELV eQ'3 homematic®
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mit Ansible

,’ heise
Events

Systemdeployment

iX-Workshop Systemdeployment & -management mit Ansible

Ansible dirfte derzeit das meist genutzte Werkzeug sein, um Systeme im Netz von einer zentralen Stelle aus zu konfigurieren

Ihr Referent wird
gestellt von:

und zu verwalten sowie Anwendungen automatisiert zu installieren. Da Ansible dabei auf vorhandene Werkzeuge zuriickgreift,

lasst es sich leicht in bestehende Umgebungen integrieren.

Der iX-Workshop Systemdeployment & -management mit Ansible erléiutert die Konzepte hinter Ansible und fiihrt anhand praxis-

naher Beispiele in die Systemverwaltung mit Ansible ein.
Voraussetzungen

SYSTEMS

Als Teilnehmer des Workshops sollten Sie ein grundlegendes Versténdnis fur die System- und Netzwerkadministration unter

Linux sowie grundlegende Kenntnisse in der Shellprogrammierung mitbringen.

Termin: 29. bis 30. Oktober 2019, Hannover

Friihbucherpreis: 1.629,00 Euro (inkl. MwSt.)

» K

Weitere Infos unter:

www.ix-konferenz.de

192

https://www.heise-events.de/workshops/ansible

Eine Veranstaltung von:

4,

Standardpreis: 1.810,00 Euro (inkl. MwSt.)

Organisiert von:

heise
/' Events
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Vorschau 22/2019

Ab 12. Oktober 2019 im Handel und auf ct.de

c't-Notfall-Windows 2020

Unser liberarbeitetes Rettungssystem kann nun auf Windows 10 1903 auf-
bauen und ist robuster bei tibergriffiger Sicherheitssoftware. Die beglei-
tenden Artikel vertiefen das Datenretten mit dem Live-System und zeigen
kreative Wege, bootunwilligen Windows-Installationen aufzuhelfen.

Diashow-Software

Nur wenige Diashow-Programme kombinie-
ren einfache Bedienung mit hochwertigen
Vorlagen und Funktionen, um Fotos anspre-
chend auf den Schirm zu bringen. Die Kandi-
daten kosten unter 100 Euro und exportieren
Filme, erstellen ausfiihrbare Dateien und
brennen Blu-rays.

Monitore mit bis zu 240 Hz

Die neue LCD-Generation verspricht Bildwiederholraten bis 240 Hz
und Schaltzeiten von 1 ms. Davon haben nicht nur Spieler etwas - auch
im Biiro bleiben Mauszeiger, Fenster und Schrift in der Bewegung scharf.
Wir holen drei 27-Zoll-Monitore mit den neuen Panels ins Labor.

Digitale Entgiftung

Mit Psychotricks verpassen viele App-Entwickler ihrer Software einen
moglichst hohen Suchtfaktor. Das Resultat: Immer mehr Menschen seh-
nen sich nach ,,Digital Detox"“, digitaler Entgiftung. Wenn Sie ein paar
Tipps befolgen, konnen Sie den Nervfaktor bei Smartphones und PC
drastisch reduzieren.

Mobiles Internet fiir Geschiftskunden

Die Mobilfunk-Provider locken Geschiftskunden mit viel Daten-
volumen, Flatrates, Rabatten, Tarifoptionen und Zusatzleistungen. Wir
untersuchen, wie die Angebote aufgebaut sind und welche Vorteile sie
im Vergleich zu Privatkundentarifen bringen.

194 Anderungen vorbehalten

Noch mehr
Heise-Know-how:

Desinfec’t

Das Rettungssystem bei Virenbefall

Windows-P(s untersuchen und siuberm
Trojanes und Viren beseitigen

Dten retten und sofort wiederherstellen
Auf VD & als Download
filr USB-Sticks

€t Desinfec’t

c't Wissen Desinfec’t
jetzt im Handel und auf
heise-shop.de

Elnbruch ins Netz -
was tun?

Ill\;iéchi.ne—LeParning.-Frame\;wrks

iX 10/2019 jetzt im Handel
und auf heise-shop.de

€t Fotografie
SPEZIAL

Meisterklasse
Bildbearbeitung 2019

7 Workshops

21 Schritt-fiir-Schritt-Anleitungen

c't Digitale Fotografie Spezial
Bildbearbeitung 2019 ab

30. September im Handel und
auf heise-shop.de
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