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Auf den Punkt

Apple-Nutzer: Gefangen im goldenen K&afig

Hinter den Kulissen der Technik-Giganten ist
gerade einiges in Bewegung: Gemeinschaftlich
sind Google, Microsoft, Facebook, Amazon, Intel
und viele weitere dran, Passworter endlich
abzuschaffen und durch ein viel besseres
Verfahren zu ersetzen, das mehr Sicherheit und
Komfort bietet. Das Zauberwort heifit FIDO2. Ab
Seite 16 erklaren wir ausfihrlich, warum das
toll ist und wo man es schon jetzt nutzen kann.

Die Liste der Unternehmen, die bei diesem
Vorhaben an einem Strang ziehen, ist lang. Doch
eine Firma kocht mal wieder ihr eigenes
Stppchen: Apple. Unter Windows und Android
lauft das neue Login-Verfahren bereits wie
geschmiert - Apple-Nutzer schauen hingegen in
die R6hre. Und es ist nicht absehbar, dass sich
daran so bald etwas &andert. Dass es sich um ein
Versaumnis handelt, ist unwahrscheinlich, denn
anscheinend steckt vielmehr Kalkil dahinter:
Apple will das Passwort-Problem auf seine
eigene Weise 1ldsen. Apple-Kunden sollen doch
bitte den hauseigenen Login-Dienst "Anmelden
mit Apple" nutzen, den Entwickler kinftig unter
Zwang in ihre Apps integrieren missen.

"Anmelden mit Apple" ist so lange komfortabel,
bis man auf die kiihne Idee kommt, Apple den
Ricken zu kehren. Wer sich darauf einlésst, der
rutscht weiter in die Apple-Abhéngigkeit - und

ist mit seinen iPhones, iPads, Macs, Apple-
Uhren & Co. in einem goldenen Kafig gefangen.
Hat man erst mal alle Online-Accounts mit der
Apple-ID verschweift, alle Daten in die iCloud
Ubertragen und sémtliches Zubeh&ér mit
Lightning-Stecker gekauft, dann gibt es keinen
Ausweg mehr. Der Ausstieg ware so mihsam, dass
man lieber die jahrlich steigenden iPhone-
Preise in Kauf nimmt, als den Kauf eines
Android-Smartphones auch nur in Betracht zu
ziehen.

Hallo Tim Cook - Kundenbindung hin oder her.
Kénntest Du dieses Mal bitte im Interesse
Deiner Kunden handeln und die iPhones und Macs
auf dieser Welt fit fir FIDO machen? Google und
Microsoft haben vorgemacht, wie es geht. Wir
sind uns doch dariiber einig, dass Passworter
abgeschafft gehdren. Und das gelingt nur, wenn
alle an einem Strang ziehen.

%H gkenbe

Ronald Eikenberg
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Gaming-PCs als Allrounder

Kraftige High-End-Rechner sind derzeit glnstig zu
haben. Sie bringen nicht nur aktuelle 3D-Spiele
flissig auf hochauflésende Displays, sondern taugen
mit ihren Multi-Core-CPUs und viel Arbeitsspeicher
auch fur anspruchsvolle Anwendungen.

, . .
c’t Hardcore kennzeichnet im Heft besonders

anspruchsvolle Artikel.



Leserforum

Versteckter Mangel

Verdéchtig billige Lizenzen fiir Windows und
MS Office bei Edeka, c't 17/2019, S. 42

Wenn sich spiter herausstellt, dass ir-
gendetwas mit der Lizenz nicht in Ord-
nung ist, stellt das IMHO (aber IANAL
[I am not a lawyer - ich bin kein Anwalt,
Anm. d. Red.]) einen versteckten Mangel
dar, und das wiederum bewirkt einen
Schadensersatzanzpruch, auch weit nach
Ablauf der Gewéihrleistungsfrist. Aller-
dings richtet sich der nicht gegen den Ver-
kaufer (Edeka), sondern gegen den ,,Her-
steller® (Lizengo); und ob der dann noch
solvent ist, ist eine ganz andere Frage.

wawiwo il

Wir verfolgen das Thema weiter und bieten
Hilfe bei der Uberpriifung der gekauften Li-
zenzen an. Mehr dazu auf Seite 37 in dieser
Ausgabe.

EULA ist egal

Die Gerichte in Deutschland haben oft
genug klargestellt, dass es vollig egal ist,
was der Hersteller in die EULA schreibt,
und dass man Lizenzen durchaus weiter-
verkaufen darf, solange man sie selbst
nicht mehr nutzt. (Das wurde manchmal
an ein paar Detailbedingungen gekniipft,
aber vom Grundsatz ist das das Urteil.)
Das gilt sicher auch fiir alte Lizenzen,
auch wenn Microsoft keine neuen Lizen-
zen fiir Windows 7 verkauft.

Erlenmayr Ijill

Wir freuen uns liber Post

M redaktion@ct.de
Bl c'tForum

c't magazin

&

@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.
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Kassenbeleg kopieren

Da der Kassenbeleg aus einem Thermo-
drucker stammt, sollte man ihn umge-
hend fotografieren, scannen oder kopie-
ren. Denn diese Kassenbelege iiberleben
keine 2 Jahre Gewdhrleistungsfrist, wenn
sie auch nur 2 Wochen in der Sonne liegen
oder zu warm werden oder eine Prospekt-
hiille mit bestimmten Weichmachern auf
ihnen liegt oder ...

Tom Stein Il

Fehlerhafte Abbuchungen

Vorsicht, Kunde: Wie PayPal Verluste durch
Betriiger auf Kunden abwilzt, c't 17/2019, S. 46

Ich habe schon vor einigen Jahren schlech-
te Erfahrungen mit PayPal gemacht. Bei
mir ging es darum, dass ich das Konto ge-
andert hatte, von dem PayPal Belastungen
abbuchen soll. Leider hat PayPal dennoch
vom alten Konto abbuchen wollen, das
aber leer oder sogar bereits gekilindigt war.
Ich habe mich dann mit PayPal in Verbin-
dung gesetzt und nochmals die neue Kon-
tonummer hinterlassen - ohne Erfolg. Die
fehlerhaften Abbuchungen (!) fiihrten zu
Gebiihren, die PayPal mir immer zusétz-
lich in Rechnung gestellt hat. Das Ende
vom Lied war, dass ich den tatsichlich ge-
schuldeten Betrag tiberwiesen habe und
PayPal per Inkasso die inzwischen auf
iiber 15 Euro angewachsenen Gebiihren
eintreiben wollte. Ich habe damals die
Rechtmafligkeit der Forderung bestritten
und warte bis heute auf ein Gerichtsver-
fahren.

Joachim Vocke

Mal so, mal so

PayPal ist immer das, was fiir sie gerade
am gilinstigsten ist. Dann sind sie wahlwei-
se: Zahlungsdienstleister, Inkassounter-
nehmen oder Bank mit Luxemburgischer
Lizenz. Wenn es darum geht, mit dem
Geld der Kunden zu arbeiten (einbehalten
und erst verspitet dem Kundenkonto gut-
schreiben), dann sind sie eine Bank. Wol-
len sie aber Geld vom Kunden, legen sie
Methoden wie ein Inkassounternehmen
an den Tag. In allen anderen Fillen sind
sie lediglich Zahlungsdienstleister und fiir
nichts zustindig.

Klaus Rorig Ijll

Falscher Ansatz

Warum es die elektronische Patientenakte in
Deutschland so schwer hat, c't 17/2019, S. 54

Wer sich die Problematik vor Augen fiihrt,
kommt nicht umhin zu erkennen, dass das
Problem nicht technisch oder strukturell,
sondern nur ganzheitlich zu 16sen ist. Wir
brauchen ein attraktives Hausarztmodell
und eine Losung zur sicheren Datentiber-
mittlung zwischen den Praxen. Dann be-
kommt der Facharzt meine Daten direkt
vom Hausarzt auf explizite Anforderung
- abgesichert durch den Uberweisungs-
schein und meine KVK. Und mein Haus-
arzt weifd auch, dass ich meine Daten vom
Psychiater ungerne weitergeleitet haben
will. Die Industrie kann tber diese
Schnittstelle ebenfalls Daten anfordern,
aber nur anonym.

Roland Mainka M

Ziel 2021

Bild: Albert Hulm

Theoretisch sollte die elektronische
Patientenakte bald kommen. Derzeit
erscheint dieses Ziel noch auBer
Reichweite zu sein.

kW statt PS

Elektrischer Kia Soul mit 450 Kilometer
Reichweite, c't 17/2019, S. 88

Von einer technikaffinen Redaktion hitte
ich schon erwartet, dass die richtigen Ein-
heiten in den Artikeln verwendet werden.
Die Angabe ,,PS* macht bei reinen Elek-
troautos absolut keinen Sinn. Sie dient
noch nicht einmal als Vergleichsmaf3stab
zu den Verbrennern. Es wire bestenfalls
ein Anhaltspunkt, wie hoch die theoreti-
sche Maximalgeschwindigkeit betrigt.
Aber selbst die wird bei diesem Auto zu-
gunsten der Reichweite softwaregesteuert
gekappt. Alternativ kdnnen Sie natiirlich
alles in PS oder PSh angeben, also auch
die Kapazitit des groflen Akkus (80 PSh)
und die Leistung der ,,Zapfsiaulen“ (zu
Hause: 2,9 PS (statt 2,2 kW); in Deutsch-

c't 2019, Heft 18
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Leserforum

land iibliche CCS-Schnelllader: 66 PS). Ja
dann kann man mit der Maximalleistung
von 136 beziehungsweise 204 PS des
Autos was anfangen.

Carolin (alias Bahnfrei) M

Rechts fahren!

»Fur das sparsame E-Stromern auf der
mittleren Autobahnspur ... suggeriert lei-
der genau das, was ich als Vielfahrer grof3-
tenteils erlebe. Aber in Deutschland gilt
noch Rechtsfahrgebot, das heifdt: gerne
sparsam auf der ,,LKW-Spur® stromern,
spart eh mehr Energie. Ansonsten werden
unsere dreispurigen Autobahnen faktisch
zu zweispurigen.

Die Tempomat-Thematik im gleichen
Absatz ist heute schon eine, aber meines
Erachtens nicht relevant, da man meist
auf der Abfahrt den Tempomaten per
Bremspedal ausschaltet.

Ralf Schade M4

SIP, SIP, hurra?

Androids eingebaute VolP-Funktionen wieder

aktivieren, c't 16/2019, S. 130

Thren Artikel habe ich mit grofdem Inte-
resse gelesen, weil ich dachte, ich konnte
damit die VoIP-Funktion auf meinem Ga-
laxy Tab A 2016 wieder aktivieren. Aber
nach Download und Installation der Ga-
laxy SIP Settings kam die Enttduschung:
ein leerer Bildschirm fiir Internet-Telefo-
nie-Konten.

Reinhard Czembor M

Mit der App SIP Settings funktioniert das
tatséchlich nicht. Mit der App SIP Accounts
des Artikelautors Mark Liebrand hat es zu-
mindest bei uns geklappt, das Tab 2016 mit
SIP nachzuriisten. Der Link zu dieser Datei
unter ct.de/yx49 hat anfangs nicht funktio-
niert, nun zeigt er kovrekt auf die APK-Datei
(1,3 MByte) auf der Homepage des Autors.

Fragen zu Artikeln

N Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333
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Zivilrecht vs. Strafrecht

Ihr Gastnetz, Freifunk und die Stérerhaftung,

c't 17/2019, S. 70

Was in meinen Augen bei dieser Diskus-
sion immer vergessen wird, ist das Straf-
recht. Wenn ich ein Gastnetz (ohne Frei-
funk) freigebe, kann ich zivilrechtlich zwar
nicht mehr viel befurchten (wie im Artikel

Mit Freifunk kann jeder ein offenes
WLAN anbieten, ohne sich Sorgen
um Haftungsfragen zu machen.

beschrieben). Allerdings wird es kritisch,
wenn ein User strafrechtlich relevante
Tatbestdnde tiber meinen Anschluss be-
geht. Dann bin ich doch - soweit mir be-
kannt - immer noch als Mitstorer oder
sogar Storer haftbar.

hyperjojo il

Auch strafrechtlich konnen Betreiber von of-
fenen WLAN-Netzwerken nicht belangt wer-
den, wenn ohne ithr Zutun und ohne ihr Wis-
sen Rechtsverletzungen von Nutzern des
Netzwerks begangen werden. Allerdings wird
der Betreiber eines offenen WLAN derjenige
sein, der im Fall einer Straftat iiber die IP-
Adpesse ermittelt wird. Zwar ist das Risiko
einer Verurteilung nahe null, im Zentrum
von Ermittlungen zu stehen, ist jedoch unter
Umstdinden sehr zeitraubend und unange-
nehm.

VR fiir Insekten

Tipps & Tricks: Insekten im Monitor, c't 17/2019,
S. 166

Bei uns zu Hause hatten wir vor einigen
Jahren Insekten im Bildschirm. Im Inter-
net fand ich den Tipp, das Insekt mit hel-
len Pixeln an den Rand zu locken. Das hat
tatsiachlich geklappt. Man stellt dazu den
Bildschirmhintergrund auf Schwarz und
bewegt eine kleine weifde Flache zur Stelle
mit dem Insekt. Dann verschiebt man die

Flache schrittweise alle paar Minuten. Ir-
gendwann ist das Insekt den hellen Pixeln
hinterher gekrabbelt und bleibt danach
hoffentlich am Rand.

Michael Bartz N4

Otto reist weiter
Gefahren fiir Technik auf Reisen, c't 14/2019, S. 18

Viele Leser werden sich wohl wie ich fra-
gen, wie die Geschichte mit Otto und sei-
ner mangelhaften IT-Sicherheit auf Rei-
sen weitergegangen ist. Ich war so frei und
habe sie fortgesetzt. Ich hoffe, Sie haben
genau so viel Spafd beim Lesen wie ich
beim Schreiben.

Martin Kohler M

Vielen Dank, wir wurden gut unterhalten!
Natiirlich méchten wir den anderen Lesern
nicht vorenthalten, wie Ottos tragische Ge-
schichte weitergeht. Wir haben Ihre Fortset-
zung unter https://heise.de/-4490593 ver-
offentlicht.

Erganzungen &
Berichtigungen

ADA Health ist keine US-Firma

Warum Sie bei Medizin-Apps unbedingt das
Kleingedruckte lesen sollten, c't 17/2019, S. 60

Die ADA Health GmbH spricht in ihren
Datenschutzbestimmungen von einer
Holding. Deren Sitz liegt jedoch nicht in
den USA. Der Hauptsitz der ADA Health
GmbH liegt in Berlin. Hinzu kommen
weitere Biirostandorte in Miinchen,
London und New York. In den USA befin-
det sich also eine Zweigstelle und kein
Mutterkonzern.

B&W statt B&O

Samsungs LCD-TV 65Q90R und Philips OLED-TV
650LED903 im Test, c't 17/2019, S. 96

Im Philips OLED-TV 650LED903 steckt
ein Soundsystem von Bowers & Wilkins,
nicht von Bang & Olufsen.

Dokumentation des
Yamaha-YCX-API 2.0

Yamahas Multiroom-System MusicCast ins Smart
Home einbinden, c't 17/2019, S. 112

Die Spezifikation des Basic-API von Yama-
ha gibt es im Netz auch in der Revision
2.0. Zu finden ist sie tiber ct.de/ysd4.

Yamaha-Dokumentation: ct.de/ysd4

c't 2019, Heft 18


https://ct.de/yx49
https://ct.de/ysd4
https://ct.de/ysd4

4 DEUTSCHE 24. - 26,
OPENSTACK SEPTEMBER
TAGE 2019 I

Der deutsche Fachkongress zu Cloud- und Open-Infrastructure-
Losungen wie OpenStack, Kubernetes, Ansible, Ceph & Docker.

= PA @ &

openstack kubernetes ceph docker

Workshops
Auf der Agenda stehen aktuelle Entwicklun-
gen und Ausblicke auf kommende Techno-
logien und Features. Unternehmen teilen Starten Sie gleich am 24.09. durch in Sa-
ihre Erfahrungen mit Strategiefindung und chen OpenStack, Kubernetes, Ansible
Enterprise-Einsatz von Cloud-Technologien. oder Ceph. Sichern Sie sich jetzt Ihren Platz
Die Bandbreite der Themen reicht von Hard- in einem der exklusiven Workshops! Die
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Moving to Kubernetes:
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99 Prozent der

Informationssicherheits-

manageme ntsysteme
sind unvollstindig

Kristin Klinner

GmbH

Bosch Sicherheitssysteme

RaaS: Ransomware as a

Service: neues Vertriebs-

modell fiir Cyberkrimi-
nelle?

Dr. Yvonne Bernard
Hornetsecurity GmbH
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So, Schluss jetzt
~ mit der bloden Lernereil Headset au
und ab ins Training! Glaubst du, Fortnite-
Weltmeister wird man duch
faules Rumsitzen?!?

Weitere Schlagseiten auf ct.de/schlagseite

c't 2019, Heft 18
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c't deckt auf | Tracking-Schwachstelle in Kaspersky-Software

X 4

Kasper-Spy

Kaspersky-Virenschutz gefahrdet
Privatsphare der Nutzer

Sicherheit und Datenschutz
verspricht Kaspersky den Nutzern
seiner Antiviren-Software. Durch
ein Datenleck konnten Dritte die
Nutzer allerdings jahrelang beim
Surfen ausspionieren - sogar im
Inkognito-Modus des Browsers.

Von Ronald Eikenberg

iir unseren grofden Test von Antiviren-

Software in ¢’t 3/2019 installierte ich
den Virenschutz von Kaspersky auf mei-
nem Arbeitsrechner, um am eigenen Leib
zu erfahren, welchen Mehrwert die
Schutzprogramme der grofden Antiviren-
Hersteller noch im Alltag bieten.

Die darauffolgenden Wochen und
Monate waren wenig aufregend - die Kas-
persky-Software funktionierte im Wesent-
lichen genauso gut oder schlecht wie der
Windows Defender. Eines Tages machte
ich jedoch eine sonderbare Entdeckung.

14

Ich liefd mir den HTML-Quelltext einer x-
beliebigen Webseite anzeigen und stiefd
auf die folgende Zeile Code:

{script type="text/javascript"
src="https://gc.kis.v2.scr.kaspersky-
labs.com/9344FDA7-AFDF-4BA@-A915-
4D7EEBY9A6615/main.js" charset="UTF-
8"></script>

Offensichtlich wurde hier ein externes Ja-
vaScript-Skript namens main.js von einer
Kaspersky-Domain nachgeladen. Das ist
nicht ungewdhnlich, schliefdlich kommt
heutzutage kaum noch eine Website ohne
externe JavaScript-Ressourcen aus.

Ungewohnlich wurde es erst, als ich
mir den HTML-Text weiterer Websites
anzeigen lief: Den rétselhaften Code fand
ich ausnahmslos aufjeder Site - sogar auf
der Seite meiner Hausbank. Mir schwan-
te, dass die Kaspersky-Software etwas
damit zu tun haben muss.

Ich beschloss, der Sache auf den
Grund zu gehen und wiederholte das Ex-
periment mit Firefox, Edge und Opera.
Auch hier stiefd ich iiberall auf den Code.

Da keine verdéchtigen Browser-Erweite-
rungen installiert waren, die fir diesen Ef-
fekt verantwortlich sein konnten, liefSen
meine Versuche nur einen Schluss zu:
Der Kaspersky-Virenschutz manipulierte
ungefragt meinen Datenverkehr und
schleuste den Code ein. Bisher kannte ich
dieses Verhalten nur von Online-Banking-
Trojanern, die auf diese Weise Banken-
seiten manipulieren, um etwa das Uber-
weisungsziel zu dandern. Doch wozu macht
Kaspersky das? Um diese Frage zu klaren,
untersuchte ich das eingeschleuste Skript
main.js. Anscheinend ist es unter ande-
rem dafiir zustindig, griine Schutzschilde
hinter Google-Suchtreffern einzublenden,
wenn ein Link nach Einschitzung von
Kaspersky sauber ist. Damit konnte meine
Analyse zu Ende sein, doch ein kleines
Detail lief3 mir noch keine Ruhe.

In der Adresse, von der das Kasper-
sky-Skript geladen wurde, steckt ndmlich
eine verdichtige Zeichenfolge: https://
gc.kis.v2.scr.kaspersky-labs.com/9344-
FDA7-AFDF-4BA0-A915-4D7EEB9A6615/
main.js

Der fett markierte Abschnitt ist nach
einem charakteristischen Muster zusam-
mengesetzt. Der Aufbau passt zu einer so-
genannten UUID - das steht fiir Univer-
sally Unique Identifier. Solche IDs nutzt
man, um Dinge eindeutig identifizierbar
zumachen. Doch wen oder was kann man
iiber die Kaspersky-ID identifizieren?

Ich weitete mein Experiment aus und
installierte die Kaspersky-Software auf
weiteren Rechnern. Auch auf den anderen
Systemen schleuste Kaspersky das Java-
Script ein. Ich entdeckte jedoch einen ent-
scheidenden Unterschied: Die UUID in
der Quelladresse war auf jedem System
eine andere. Die IDs waren persistent und
anderten sich auch nach mehreren Tagen
nicht. Damit war klar, dass sich eine ID
dauerhaft einem bestimmten Rechner zu-
ordnen ldsst.

Die verdachtige ID
Irritiert hat mich auch der Ort, an dem ich
auf die ID stiefd: Die Kaspersky-Software
schleuste sie direkt in den HTML-Code
der Websites ein. Und das ist eine schlech-
te Idee, weil andere Skripte, die im Kon-
text der Website-Domain laufen, jederzeit
auf den HTML-Code zugreifen kénnen -
und somit auch auf die eingeschleuste
Kaspersky-ID.

Das bedeutet im Klartext, dass jede
beliebige Website die Kaspersky-ID des
Nutzers einfach so auslesen und zum Tra-
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cking missbrauchen kann. Wenn diese
Vermutung stimmt, dann hat Kaspersky
eine gefahrliche Tracking-Moglichkeit ge-
schaffen, die jedes Cookie alt aussehen
lasst: In diesem Fall konnen Websites die
Kaspersky-Nutzer iiber Browsergrenzen
hinweg verfolgen. Doch damit nicht
genug: Das Super-Tracking kann dann
sogar den Inkognito-Modus des Browsers
iiberwinden und fiihrt diesen somit ad ab-
surdum.

Doch konnte ein Unternehmen, das
sich seit tiber zwanzig Jahren der Sicher-
heit und Privatsphire seiner Kunden ver-
schrieben hat, so ein offensichtliches Pro-
blem tibersehen haben? Ich beschloss, die
Probe aufs Exempel zu machen. Eine
halbe Stunde spiter hatte ich eine einfa-
che Webseite gebastelt, welche die Kas-
persky-ID der Besucher automatisch aus-
lesen und speichern sollte.

Und sie funktionierte auf Anhieb.
Nachdem ich die IDs einiger Testrechner
eingesammelt hatte, hinterlegte ich im
Code meiner Demoseite auch noch die
Namen der Kollegen, denen die Rechner
gehorten. Von da an konnte ich sie sogar
personlich begriifien, wenn sie die Seite
offneten - ganz gleich, welchen Browser
sie nutzten und wie oft sie die Cookies ge-
16scht hatten. Auch der Inkognito-Modus
bot keinen Schutz vor dem Tracking. Spa-
testens jetzt war mir klar, dass ich auf'ein
ernstes Problem gestofden war.

Kontaktaufnahme

Um niemanden unndtig in Gefahr zu brin-
gen, informierte ich zunichst Kaspersky
iiber meine Erkenntnisse. Die deutsche
Forschungsabteilung des Unternehmens
antwortete kurz darauf, dass man sich die
Sache ansehen werde. Rund zwei Wochen
spater hatte dann auch das Hauptquartier
im russischen Moskau den Fall analysiert.
Das von mir entdeckte Problem sei real
und betreffe simtliche Consumer-Versio-
nen der Kaspersky-Software fliir Windows
- von der Gratis-Version iiber Kaspersky
Internet Security bis hin zu Total Security.
Auch in Small Office Security fiir kleine
Unternehmen klaffte die Liicke. Etliche
Millionen Nutzer waren demnach einem
Datenschutzrisiko ausgesetzt.

Meine Riickfragen ergaben, dass das
Leck schon seit den 2016er Versionen be-
steht, die im Herbst 2015 erschienen sind.
Wer ebenfalls auf das Datenleck aufmerk-
sam wurde, konnte es also fast vier Jahre
ausnutzen. Nach Einschitzung des Her-
stellers ist ,,solch eine Attacke zu komplex
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Durch das Daten-
leck konnten
Websites unbe-
merkt die indivi-
duelle ID der
Kaspersky-Nutzer

=
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Kaspersky PoC

auslesen. Da-
durch war umfas-
sendes Tracking

Oh no! You've been tracked!
; : Your Kaspersky-ID is: 4392954B-FC83-0E45-8CCD-1955F88DB408

moglich - sogar
im Inkognito-
Modus.
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und nicht profitabel genug fiir Cyberkri-
minelle®, es sei daher unwahrscheinlich,
dass die Liicke bereits missbraucht wurde.
Ich sehe das jedoch anders: Wenn ich es
schaffe, in kiirzester Zeit eine Webseite zu
basteln, welche die ID ausliest und spei-
chert, warum sollte es dann im Laufe von
vier Jahren nicht auch anderen gelungen
sein? Es gibt bekanntlich einen Haufen
Unternehmen, die darauf spezialisiert
sind, Webseitenbesucher so detailliert wie
moglich auszuspionieren.

Die Katze ist aus dem Sack

Da Kaspersky anscheinend den Ernst der
Lage erkannt hatte und mir einen Patch in
Aussicht stellte, wartete ich ab. Seit Juni
wird der ,,Patch F* tatsachlich verteilt und
im Juli veroffentlichte der Hersteller einen
Sicherheitshinweis (Advisory), in dem
Problem und Losung beschrieben sind.
Ich habe Kaspersky gebeten, der

Viele der c’t-Investigativ-
Recherchen sind nur méglich
dank Informationen, die Leser
und Hinweisgeber direkt oder
anonym an uns libermitteln.

Wenn Sie selbst Kenntnis von einem
Missstand haben, von dem die Offent-
lichkeit erfahren sollte, konnen Sie uns
einen anonymen Hinweis oder brisan-
tes Material zukommen lassen. Nutzen
Sie dafur bitte unseren anonymen und
sicheren Briefkasten.

https://heise.de/investigativ

Schwachstelle eine sogenannte CVE-
Nummer zuzuweisen, also eine weltweit
giiltige Identifikationsnummer fiir Sicher-
heitsliicken. Seitdem hat das Kind auch
einen Namen, es heifdt CVE-2019-8286.
Durch das Kaspersky-Advisory und die
CVE-Eintragung sind auch die Sicher-
heitsbehorden auf das Problem aufmerk-
sam geworden. Dadurch hat etwa das
CERT-Bund des Bundesamts fiir Sicher-
heit fiir Informationstechnik (BSI) vor
dem Informationsleck gewarnt.
Nachdem Kaspersky den Patch ver-
teilt hatte, lief ich es mir nicht nehmen,
meine Experimente zu wiederholen. Die
Software schleust immer noch eine ID ein
- nur ist diese jetzt bei allen Nutzern
identisch: FD126C42-EBFA-4E12-B309-
BB3FDD723AC1. Eine Website kann da-
durch nicht langer einzelne Nutzer wie-
dererkennen. Es ist jedoch weiterhin mog-
lich, herauszufinden, ob ein Besucher die
Kaspersky-Software auf seinem System
installiert hat und wie alt diese ungefahr
ist. Ein Angreifer kann diese Information
nutzen, um einen auf die Schutzsoftware
zugeschnittenen Schidling zu verteilen
oder auf'eine passende Scam-Seite umzu-
leiten - frei nach dem Motto: ,,Ihre Kas-
persky-Lizenz ist abgelaufen. Bitte geben
Sie Thre Kreditkartennummer ein, um das
Abo zu verldngern®. Ich habe auch dieses
Problem wieder an Kaspersky gemeldet.
Wer auf Nummer sicher gehen will,
kann die verantwortliche Funktion in der
Kaspersky-Software deaktivieren. Sie fin-
den den Ausschalter, indem Sie im Haupt-
fenster unten links auf das Zahnradsym-
bol klicken und dann auf Erweitert/Netz-
werk. Deaktivieren Sie anschlieflend
unter ,Verarbeitung des Datenverkehrs®
die Option ,,Skript fiir die Interaktion mit
Webseiten in den Datenverkehr einbin-
den“. (rei@ct.de) €t

Kaspersky-Advisory: ct.de/y1gx
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Abschied vom
Passwort

Passwortloses Anmelden dank FIDO2
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|

Passwortloser Login

Das geht bereits
WebAuthn selbst gemacht
So funktioniert FIDO2
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Passwortloses Anmelden | Praxis

Es ist keine Zukunftsmusik, sondern bereits ganz
real moéglich, sich sicher und komplett ohne
Passwort bei Internet-Diensten anzumelden. Der
noch recht junge Internet-Standard FIDO2 nimmt
ziigig Fahrt auf und verspricht, Passworter bald

tiberfliissig zu machen.

Von Jiirgen Schmidt

IDO2 macht endlich den Traum
F vom sicheren, aber passwortlosen

Anmelden wahr. Im Normalfall ge-
niigt eine einfache Geste, also das Antip-
pen eines leuchtenden Buttons, das Aufle-
gen des Fingers oder ein Blick in die Ka-
mera, um zu bestétigen: ,,Ja, ich will mich
dort anmelden® - den Rest erledigen klei-
ne Helfer hinter den Kulissen.

Passworter sind eine Pest. Jeder hasst
sie und das zu Recht. Sie sind ldstiger, un-
sicherer Ballast aus dem letzten Jahrtau-
send. Trotzdem konnte sich keiner der
vorherigen Versuche, Passworter zu erset-
zen, wirklich durchsetzen. Am néchsten
kamen dem noch Googles und Facebooks
Bemtihungen, das ,,Anmelden mit ...“ ein-
zufiihren.

Dabei bestitigt dann etwa Google
dem gerade entdeckten Whiskey-Shop,
dass ich der User ,,jul23“ mit der Mail-
Adresse ,,jul23@gmail.com” bin und lie-
fert bei Bedarf auch gleich die Postan-
schrift und die Bezahloption - und das
alles ohne zusitzliches Passwort. Doch

diese sogenannte Single-Sign-on-Technik
bedeutet eine neue Dimension der Ab-
hingigkeit, die man sich unbedingt erspa-
ren sollte. Mehr dazu erklért der Kasten
»Teufelszeug®.

Besser 10st das die FIDO-Allianz. Das
Kiirzel steht fiir Fast IDentity Online.
Unter diesem Dach arbeiten unter ande-
rem Google, Microsoft, Facebook, Ama-
zon, Paypal, Visa und Mastercard zusam-
men am Passwort-Nachfolger. Seit Mirz
2019 ist es beschlossene Sache: Gemein-
sam mit dem World Wide Web Consorti-
um (W3C) verkiindete man ,,einen Web-
Standard fiir sichere, passwortlose Log-
ins“. Gemeint war FIDO2 mit seiner In-
ternet-Komponente WebAuthn.

Das kann man jetzt schon ausprobie-
ren und teilweise sogar praktisch nutzen
(was schon alles geht, erklért der folgen-
de Artikel auf'S. 20). Konkret macht man
das derzeit am besten mit einem soge-
nannten Token, das man an den Schliis-
selbund hangt und tiberall zur Online-
Anmeldung nutzen kann. Man kann die-
sen personlichen Sicherheitsschliissel zur
Internet-Identitat via USB, NFC oder
Bluetooth mit dem PC oder Smartphone

verbinden und auch an mehreren Gera-
ten nutzen. Solche Token gibt es ab circa
10 Euro.

Viele Anwender kommen aber auch
schon ganz ohne zusitzliche Hardware in
den Genuss von FIDO2. Denn Windows
10 und Android konnen ebenfalls als
FIDO2-Sicherheitsschliissel agieren. Sie
nutzen dazu in allen halbwegs modernen
Geriten ohnehin eingebaute Security-
Hardware in Form eines TPM oder Secure
Element, um einen virtuellen Sicherheits-
schliissel anzubieten. Mit dem konnen
dann alle Apps und insbesondere der
Browser auf diesem Gerit eine FIDO2-
Anmeldung durchfiihren.

Bequem, sicher und meins
FIDO2 vereint drei iiberaus wiinschens-
werte Eigenschaften einer Anmeldung.
Erstens: Es ist sehr komfortabel. Besser
als das Antippen eines Buttons oder ein
Blick in die Kamera wird es nicht mehr.
Zweitens: Es ist sehr sicher. Mit den Pass-
wortern verschwinden auch all die damit
verbundenen Probleme. Millionenfacher-
Identitatsdiebstahl durch Servereinbriiche
oder Trojaner und auch Phishing gehoren
mit FIDO2/U2F der Vergangenheit an.
Das alles wird nicht nur viel schwieriger,
sondern konzeptbedingt komplett un-
moglich - abgehakt. Wie FIDO dieses
Kunststiick vollbringt, erklért der Artikel
zur Funktionsweise von FIDO2/U2F auf
Seite 30.

Und schliefdlich Drittens: Anders als
beim Konzept eines Online Indentity
Providers wie Google oder Facebook
bleibt der Anwender sein eigener Herr.
Nicht nur irgendwie theoretisch, sondern
ganz real und physisch. PC respektive

Am einfachsten geht FIDO2 mit einem kleinen Token fiir den Schlisselbund.
Das rote von Solo ist sogar komplett Open Source.
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Bei Android bestatigt man den Anmelde-
vorgang nur mit seinem Fingerabdruck.
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Von Jiirgen Schmidt

ei Smartphone-Apps, aber auch

bei Diensten im Social-Media-
Umfeld sieht man immer ofter die
Option ,Anmelden mit Google® oder

neue und angeblich sogar Privacy-
freundliche Funktion angekiindigt.

Die Idee dieser Single-Sign-On-
Konzepte ist, dass man sich nur einmal
und zwar bei seinem Identitits-Provider
anmelden muss und damit Zugang zu
quast beliebigen weiteren Diensten
bekommt. Ganz ohne Ausfiillen von

allem: ohne weiteres Passwort. Das ist
komfortabel und dank der Technik im

auf den ersten Blick recht sicher - also
zumindest wenn Sie Thr Google-, Face-
book- oder Apple-Konto sicher halten.
Natiirlich bekommt dabei dann
etwa Google auch ganz genau mit,

kann einwenden, dass die das ohnehin

Teufelszeug

»Anmelden mit Facebook®. Und jlingst
hat auch Apple das ganz grof als tolle, i

Diese Liige kdnnte kaum dreister sein. |

Adressdaten, Bestitigungs-Mails und vor

Hintergrund (bei Google etwa OAuth 2.0)

welche Dienste Sie wie oft nutzen. Man i

sehen, iiber die eingebettete Werbung,
Analysedienste oder die Anmeldebe-
stitigung ans Google-Mail-Konto. Das
eigentlich neue an diesem Konzept ist
jedoch, dass im Internet nicht mehr ich
nachweise, wer ich bin, sondern ein
Dritter mir das bestatigt - mein ,,Iden-
tity Provider*.

Schon der Name macht klar, dass
es sich dabei um eine neue Dimension
von Macht handelt. Es geht hier nicht
nur um irgendeinen weiteren kosten-
losen Dienst; Sie lassen sich dabei von
Google oder Facebook Ihre Identitat
im Internet bestitigen. Fiir ein biss-
chen Bequemlichkeit verkaufen Sie
hier nicht nur Ihre Seele, sondern Thre
komplette virtuelle Existenz an einen
internationalen Mega-Konzern.

Nahezu jedes Unternehmen mit
wertvollen Daten - so auch Google -
hatte bereits Elite-Hacker im eigenen
Netz. Dann sind da noch die National
Security Letter und Begehrlichkeiten
von FBI, BKA & Co. Die Erfahrungen

der jlingeren Vergangenheit lassen nur :

i einen Schluss zu: Es ist praktisch
i unmoglich, einen so eminent wichti-

i Zugriffen Dritter abzuschotten.
© durch Dritte stinkt das Konzept: Fiir

i personliches Wohlergehen das Maf3
i aller Dinge, sondern das Geldverdie-

! vielen Geschiften im Internet Provi-
¢ sion kassieren. Und das geht viel

i Anwender kontrolliert. Und wenn der
i Konzern Sie aus irgendwelchen Griin-
¢ den nicht (mehr?) mag, dann sind Sie

i einen Konzern abgeben - nicht als
Individuum und schon gar nicht als

i der im Internet sind Teufelszeug und
¢ man sollte davon die Finger lassen.

gen Datenbestand auf Dauer vor allen
Doch auch ganz ohne Missbrauch

einen solchen Konzern ist nicht IThr

nen. Facebook, Google und natiirlich
auch Apple wollen bei moglichst

besser, wenn man die Identitét der

plotzlich nichts, nada, ein Niemand.
So viel Macht will man nicht an

Gesellschaft. Zentrale Identity Provi-

Dann doch lieber Passworter - oder
eben FIDO2.

Smartphone oder das Token enthalten bei
diesem Konzept ein Geheimnis, ohne das
kein Anmeldevorgang moglich ist. Dieses
Geheimnis ldsst sich konstruktionsbe-
dingt auch nicht auslesen.

Wer sich als Inhaber einer FIDO2-
Identitdt ausweisen will, braucht also den
Zugang zu diesem Stiick Hardware, also
Token, Smartphone oder PC. Wer das
nicht an Dritte weitergibt, bleibt sein ei-
gener Herr. Daran kann auch kein rich-
terlicher Erlass oder National Security
Letter etwas dndern. Wer meine Online-
Identitat will, muss zu mir kommen und
mir meinen Sicherheitsschliissel abneh-
men.

Die nahe Zukunft

Es bleibt nur zur hoffen, dass moglichst
bald alle Internet-Dienste zumindest op-
tional auch eine FIDO2-Anmeldung er-
moglichen. Die miissen dazu fiir Regis-
trierung und Login das vom W3C standar-
disierte Verfahren WebAuthn umsetzen.

18

Leider haben noch nicht sonderlich viele
Sites FIDO2 eingefithrt. Wie man das
macht, erklart ein eigener Artikel fiir Web-
Entwickler auf Seite 26.

Auf der Anwenderseite sieht es be-
reits recht gut aus. Mit Windows, Android,
Chrome, Edge, Firefox unterstiitzen fast
alle wichtigen Komponenten die erforder-
lichen Standards. Die wichtigsten Ausnah-
men sind alles Apple-Produkte. Weder
Safari noch macOS oder iOS spricht der-
zeit mit FIDO2-Diensten.

Apple hat offenbar andere Priorititen:
Erst im Juni stellte Apples CEO Tim Cook
noch mit groflen Worten ,,Login mit
Apple* als Losung des Passwort-Problems
vor; die Web-Standards FIDO2 oder Web-
Authn hingegen erwihnte er nicht einmal
(siehe auch den Kommentar Teufelszeug)
Doch auch Apple wird hoffentlich diesen
FIDO-Boykott nicht lange durchhalten. In
den aktuellen Entwickler-Previews finden
sich jedenfalls bereits erste Hinweise auf
FIDO2-Unterstiitzung. (ju@ct.de) €t

Passwortloses An-
melden mit FIDO2

Bei Windows oder Android braucht
man nicht einmal das USB-Token.

Benutzername:

anklicken

Sicherheits-
schlussel
auswahlen

Anmeldung
bestatigen
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Schlussel zum Gluck

Was schon heute mit dem Passwort-Killer FIDO2 geht

Klick, eingeloggt - ganz ohne
Passwort. Mit FIDO2 klappt das
schon heute. Die neue Technik ist
nicht nur superkomfortabel,
sondern auch supersicher.
Windows- und Android-Nutzer
konnen sofort loslegen, alle
anderen brauchen nur einen
kleinen USB-Stick.

Von Ronald Eikenberg

20

it FIDO2 ist der Traum von
einem Leben ohne Passworter
zum Greifen nah. Das Einlog-

gen bei Webdiensten geht damit denkbar
leicht von der Hand: Statt ein maximal
kompliziertes Passwort einzutippen, drii-
cken Sie einfach auf einen Knopfund sind
eingeloggt. Das ist nicht nur bequem, son-
dern auch sicher, denn das neue Login-
Verfahren ist resistent gegen Phishing und
viele weitere Online-Angriffe. FIDO?2 ist
keine Zukunftsvision, sondern funktio-
niert schon heute: Windows 10 bringt seit
dem Upgrade auf Version 1903 alles mit,

was Sie brauchen. Mit dem Edge-Browser
klappt es sogar schon vor dem Upgrade.
Und auch Android ist ab Version 7 auf-
wirts bereits flir die neue Login-Technik
geriistet. In beiden Fillen kommt ein
Krypto-Chip zum Einsatz, der ohnehin in
modernen PCs, Smartphones und Tablets
steckt. Windows nutzt das Trusted Plat-
form Module (TPM) des PCs. Android-
Gerite haben einen dhnlichen Sicher-
heits-Chip, den man als Secure Element
bezeichnet.

Wer ein System nutzt, das noch nicht
fit fir FIDO?2 ist, der greift einfach zu
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einem Sicherheitsschliissel flir den Schliis-
selbund. Eine solide Wahl ist etwa der Yu-
bico Security Key im USB-Stick-Format fiir
rund 25 Euro. Etwas giinstiger ist der Solo-
key, dessen Soft- und Hardware sogar
unter einer Open-Source-Lizenz stehen.
Dessen FIDO2-Zertifizierung steht zwar
noch aus, in unserem Test funktionierte er
aber bereits einwandfrei. Alle Schliissel
verstehen sich nicht nur mit Windows,
sondern auch mit Linux, macOS und
Chrome OS. Geeignete Exemplare gibt es
in allen Formen und Farben mit etlichen
Anschlussmoglichkeiten: Es gibt Modelle
fir das klassische USB-A, USB-C, NFC
und Bluetooth. In Kiirze erscheint zudem
der YubiKey 5Ci - ein FIDO2-Schliissel fiir
Apples Lightning-Anschluss. Einige dieser
Gerite sind so kompakt, dass man sie ein-
fach im Notebook oder Smartphone ste-
cken lassen kann.

Ein Login mit FIDO2 lauft im besten
Fall wie folgt: Sie driicken den Login-
Knopf auf einer Webseite und werden auf-
gefordert, den Sicherheitsschliissel mit
dem Rechner zu verbinden. Dann beginnt
der Schliissel zu blinken und Sie driicken
dessen Knopf - fertig! Auf Microsoft.com
und den daran angeschlossenen Diensten
wie OneDrive und Office 365 klappt das
schon jetzt. Wenn Sie den eingebauten
Sicherheitsschliissel von Android oder
Windows nutzen, dann entfillt das An-
schlieflen nattirlich. Stattdessen authen-
tifizieren Sie sich lokal, bevor es losgeht;
entweder mit IThrem Entsperrcode oder
noch besser per Fingerabdruck oder Ge-
sichtsscan. Dies dient ausschliefdlich dazu,
den virtuellen FIDO2-Schliissel zu ent-
sperren, weder Ihre PIN noch Thre biome-

trischen Merkmale verlassen zu irgend-
einem Zeitpunkt IThr System.

Damit das Einloggen ohne Passwort
funktionieren kann, bendtigen Sie einen ak-
tuellen FIDO2-Sicherheitsschliissel, der das
CTAP2-Protokoll unterstiitzt. Viele derzeit
erhiltlichen Gerite werden noch mit FIDO
U2F beworben, was dem Vorgédngerstan-
dard aus dem Jahr 2014 entspricht (CTAP1).
Diese Modelle konnen Sie zwar mit FIDO2
nutzen, allerdings nur als zweiten Faktor -
also um Thre Accounts besser zu schiitzen.
Damit ist beim Login weiterhin das Pass-
wort gefragt, zusitzlich muss der Sicher-
heitsschliissel betitigt werden.

Das ist nicht ganz so schick, schiitzt
Sie aber noch besser vor Phishing & Co.
Wenn Sie bereits einen oder mehrere U2F-
Schliissel besitzen, miissen Sie diese also
nicht ausmustern. Bei Neuanschaffungen
empfiehlt es sich aber, auf FIDO2-Unter-
stiitzung zu achten, um fiir die passwort-
freie Zukunft geriistet zu sein. Die neuen
FIDO2-Schliissel funktionieren als zweiter
Faktor auch auf Websites, die noch mit
U2F arbeiten - das ist wichtig zu wissen,
denn U2F trifft man aktuell noch wesent-
lich haufiger an als FIDO2.

Ersatzschliissel

Wenn der Sicherheitsschliissel ausfillt,
konnen Sie sich nicht mehr in die damit
verkniipften Accounts einloggen. Daher
ist es ratsam, stets einen Backup-Mecha-
nismus einzurichten. Das konnen Backup-
Codes sein, die man sich bei vielen Diens-
ten ausdrucken kann - oder auch ein zwei-
ter Sicherheitsschliissel, den man an
einem sicheren Ort verwahrt. Wer ohne-
hin mehrere Gerate mit den Accounts ver-

Einloggen ohne Passwort

Mit FIDO2 kann die Eingabe eines Passworts wegfallen. Nach einem Klick auf den Login-Button

authentifiziert man sich einfach Gber einen externen oder internen Sicherheitsschlissel.

*
Iz

externer
Sicherheits-

schliissel

Benutzername:

Sicherheits-
schlissel
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Aktivieren durch:
» Knopfdruck

- O

Entsperren durch:
« Fingerabdruck

: (PEIeNsichtsscan--
L]

A -] R de D e 140
O

Option fur
Sicherheitsschlissel
auswahlen

Sicherheitsschliissel funktionieren mit
Bluetooth, NFC und USB. Wihle aus, wie
der Schliissel verwendet werden soll.

®  Sicherheitsschiiissel mit Bluetooth
verwenden

@ Sicherheitsschlissel mit NFC
verwenden

dr  Sicherheitsschliissel mit USB

verwenden

Sicherheitsschlissel mit

Fingerabdruck verwenden

Unter Android hat man die Qual der
Wahl. Bei der untersten Option ist keine
externe Hardware nétig, da das Smart-
phone als Sicherheitsschliissel dient.

kntipft, etwa den PC und das Smartphone,
der muss sich wenig Sorgen machen. Die
Wahrscheinlichkeit ist gering, dass beide
Gerite gleichzeitig abhandenkommen
oder den Geist aufgeben.

Browserwahl
Beim Browser haben Sie fast die freie
Auswahl. Entscheidend ist, dass er die
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mit FIDO2 eingefiihrte JavaScript-
Schnittstelle WebAuthn unterstiitzt. Fast
alle wichtigen Browser fiir Desktop-Be-
triebssysteme konnen mit einem USB-
Sicherheitsschliissel sprechen, darunter
Chrome, Firefox, Edge und Opera. Die
prominenteste Ausnahme von dieser
Regel ist Apples Safari-Browser, der bis-
her nur in der Technology-Preview-
Version externe FIDO2-Schlissel rudi-
mentdr unterstiitzt. Dass es auch anders
geht, beweist Google: Mit Chrome funk-
tioniert FIDO2 unter macQOS sogar per
Fingerabdruck-Scan (Touch ID).

Unter Windows 10 kiimmert sich seit
dem Upgrade auf 1903 der Windows
Authenticator, sobald es um FIDO2 und
WebAuthn geht. Die Windows-Funktion
kann einen USB-Sicherheitsschliissel an-
sprechen, aber auch das TPM-Modul des
Rechners nutzen. In letzterem Fall muss
man sich lokal iiber Windows Hello au-
thentifizieren, also tiber PIN, Fingerab-
druck oder Gesichtsscan. Wer den Edge-
Browser mag, der kann FIDO2 und Web-
Authn auch schon vor dem 1903-Upgrade
ohne Zusatzhardware benutzen. Edge un-
terstltzt aullerdem NFC, sofern der Rech-
ner damit ausgestattet ist.

In der mobilen Welt liegt Android klar
vorn. Wihrend i0S noch nichts mit Web-
Authn anfangen kann, gibt es bei Android
das volle Programm: Das Google-Be-
triebssystem spricht externe Sicherheits-
schliissel tiber USB, Bluetooth und NFC
an. Dartiber hinaus kann Android wie
Windows 10 selbst als FIDO2-Schliissel
arbeiten, ganz ohne Zusatzhardware.
Diese Funktion trigt die etwas in die Irre
fiihrende Bezeichnung ,Sicherheits-
schliissel mit Fingerabdruck verwenden®.
Wie bei Windows Hello authentifiziert
man sich dabei lokal mit einem Finger-
abdruckscan oder der Gerite-PIN, um
den virtuellen Sicherheitsschliissel scharf
zu schalten.

Was geht?

Um herauszufinden, ob und wie Sie Web-
Authn mit Threm System nutzen kénnen,
rufen Sie am besten eine Demoseite wie
https://webauthn.io auf. Tippen Sie oben
einen beliebigen Benutzernamen ein und
klicken Sie anschliefend auf ,, Register*,
um die Authentifizierung zu starten.
Wenn Thr Browser auf Threm System
WebAuthn unterstiitzt, 6ffnet sich darauf-
hin ein spezieller Dialog mit weiteren In-
struktionen. An diesem Dialog erkennen
Sie Webdienste, die bereits fiir WebAuthn

22

geriistet sind. Versucht eine Website,
ohne dieses Fenster mit einem Sicher-
heitsschliissel zu sprechen, dann kommt
hochstwahrscheinlich noch U2F zum
Einsatz. Folgen Sie den Anweisungen,
um die fiktive Registrierung abzu-
schliefen.

Wenn Sie einen externen Sicher-
heitsschliissel nutzen, miissen Sie das
Gerit jetzt mit dem Rechner verbinden
und anschlieffend die Taste auf dem
Schliissel driicken, um Ihre Einwilligung
zu signalisieren. Windows Hello wird Sie
nach der erfolgreichen Identifizierung
mit Threm Vornamen ansprechen und Sie
auffordern, den Vorgang mit dem OK-
Knopf'zu bestitigen. Wenn alles geklappt
hat, konnen Sie tiber den Login-Knopf
auf der Demoseite auch das Einloggen
ausprobieren. Sie haben gerade Ihre erste
Authentifizierung mit FIDO2 durchge-
fiihrt - Willkommen in der passwortlosen
Zukunft!

Auf der Demoseite konnen Sie die
Daten einsehen, die ein Dienst iber Sie
speichern wiirde, um Sie nach der Regis-
trierung wiederzuerkennen. Das ist inte-
ressant, aber auf Dauer doch etwas lang-
weilig. Daher ist es jetzt an der Zeit,
FIDO2 mit echten Diensten auszuprobie-
ren. Microsoft.com ist die erste grofde
Website, bei der Sie sich ganz ohne Pass-
wort einloggen konnen. Das bezieht auch
die daran angeschlossenen Dienste wie
Outlook.com und OneDrive mit ein.

1| B3 WebAuthnio *

webauthn o,

O @

WebAuthn.io

Einen kleinen Dampfer gibt es allerdings:
Es funktioniert derzeit nur mit Edge.

Login ohne Passwort
Um die passwortlose Authentifizierung
einzurichten, loggen Sie sich zunachst mit
Threm Passwort unter accounts.micro-
soft.com ein. Klicken Sie in der Mentileiste
oben anschliefend auf ,,Sicherheit” und
dann rechts auf ,Weitere Sicherheitsoptio-
nen"“. Da Sie in einen sicherheitskritischen
Bereich wechseln, miissen Sie eventuell
noch mal Thr Kennwort eingeben. Aufder-
dem wird der Dienst Ihre Identitit tiber-
priifen, etwa indem er Thnen einen Sicher-
heitscode per Mail zuschickt, den Sie ein-
tippen miissen. Klicken Sie im Anschluss
unter ,Windows Hello und Sicher-
heitsschliissel“ auf ,,Anmeldemethoden
verwalten®. Der Direktlink lautet: https://
account.live.com/proofs/fido/manage.
Dort konnen Sie tiberpriifen, ob be-
reits ein Sicherheitsschliissel mit dem
Account verkniipft wurde. Um das pass-
wortlose Einloggen zu aktivieren, klicken
Sie entweder auf ,,Sicherheitsschliissel
einrichten oder ,,Windows Hello ein-
richten® und folgen den eindeutigen In-
struktionen. Wenn die Prozedur abge-
schlossen ist, konnen Sie sich mit Edge
fortan ohne Kennwort bei Microsoft ein-
loggen. Melden Sie sich ab und klicken
Sie im Login-Formular auf ,,Mit Windows
Hello oder einem Sicherheitsschliissel
anmelden®, um die WebAuthn-Authenti-

..

*

A demo of the WebA
Windows-Sicherheit
Sicherstellen, dass Sie es sind
rei@ct.de Die Website webauthn.io mochte Anmeldeinformationen fur
reiict de erstellen
Attestation Type None 5
Authenticator Type  Unsy  otecken Sie den Sicherheitsschlussel in

den USB-Anschluss.

Abbrechen

Auf Demosites wie WebAuthn.io findet man heraus, ob und welche WebAuthn-
Verfahren das Betriebssystem und der Browser unterstitzen.
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fizierung zu starten und einen Vorge-
schmack auf eine Zukunft ohne Passwor-
ter zu bekommen.

Es bleibt zu hoffen, dass der Win-
dows-Hersteller die zukunftsweisende
Technik bald auch fiir andere Browser ak-
tiviert - unter Chrome & Co. funktioniert
WebAuthn schliefdlich ebenso gut, wie die
oben erwihnte Demoseite beweist. Die
neue Login-Funktion ist librigens nur ein
Schritt auf Microsofts Feldzug gegen die
antiquierte Passwort-Authentifizierung.
In der Insider Preview von Windows 10
testet das Unternehmen gerade die Op-
tion ,Make your device passwordless®. Ist
diese aktiv, kann man sich ausschlief3lich
iiber Windows Hello mit dem im System
eingerichteten Microsoft-Account einlog-
gen. Das nimmt unbefugten Personen die
Chance, das potenziell unsichere Nutzer-
passwort zu erraten.

Zwei Faktoren

Mit dem Single-Factor-Login auf Micro-
soft.com mochte das Unternehmen de-
monstrieren, dass es beim Kampf gegen
die leidigen Passworter an vorderster Front
steht. Gleichzeitig beweist es damit aber
auch grofdes Vertrauen in FIDO2 und Web-
Authn - schliefdlich hiangt die Sicherheit der
Nutzerkonten und Dienste nun daran. Die
Betreiber anderer prominenter Websites
sind noch nicht ganz so mutig und unter-
stiitzen FIDO2 wenn tiberhaupt als zweiten
Faktor. Das erspart zwar nicht die Eingabe
des Passworts, man profitiert in puncto Si-
cherheit aber dennoch gewaltig: Ist ein Ac-
count mit einem Stiick Hardware ver-
kniipft, ist er resistent gegen Cyber-Angrif-
fe wie Phishing. Ein Online-Angreifer kann
zwar Thr Passwort ,klauen“, nicht aber
Thren FIDO2-Schliissel. Im Multi-Factor-
Modus funktioniert FIDO2 genauso wie
U2F, nur iiber die moderne und flexible
WebAuthn-Schnittstelle.

Ganz vorn dabei ist neben Internet-
riesen wie Twitter und Dropbox auch die
Augsburger Firma Secomba mit ihrem
Cloud-Verschliisselungsdienst BoxCryptor.
Google ist ebenfalls bemiiht, WebAuthn in
seine Webdienste einzubauen. Fertig ist
das Unternehmen damit jedoch noch
nicht, was zu einer skurrilen Situation
fiihrt: WebAuthn funktioniert zwar auf der
Login-Seite, nicht aber in den Einstellun-
gen, wo man neue Sicherheitsschliissel mit
dem Account verkntipft. Dort kommt noch
U2F zum Einsatz. Da FIDO2-Schlissel bei-
des konnen, kann man sie iiber das alte
U2F zum Account hinzufiigen und sich
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1| & Anmeldung - Dropbox X

< O @ - www.dropbax.com w = L &

33 Dropbox

Dropbox Business testen

Windows-Sicherheit X

Sicherstellen, dass Sie es sind

Die Website www.dropbox.com muss lhre Identitat far

uberprifen.
e ein Konto erstellen
L
\\\\\ Hallo Ron!
. Wahlen Sie ,OK" aus, um den Voorgang |
A fortzusetzen. ' L

Weitere Optionen

| o

Hallo Dropbox: Uber WebAuthn kann man Windows Hello als zweiten Faktor
nutzen. Ein so geschiitzter Account ist resistent gegen Phishing.

dann anschlieffend iiber das moderne
WebAuthn einloggen. Schon ist das aber
nicht.

Kommen wir aber zuriick zu den Po-
sitivbeispielen. Dropbox ist ein interessan-
tes Beispiel, um zu zeigen, wie man Web-
Authn als zweiten Faktor aktiviert und
welche Hiirden man dabei manchmal
nehmen muss. Loggen Sie sich auf Drop-
box.com ein, klicken Sie oben rechts auf
Thr Profilfoto und , Einstellungen®. An-
schliefdend wihlen Sie in der Meniileiste
oben ,,Sicherheit® und legen den Schalter
bei ,Zweistufige Uberpriifung” um.
Daraufhin verlangt Dropbox erneut nach
dem Passwort. Jetzt folgt eine Uberra-
schung: Der Dienst fragt, ob Sie Thren Si-
cherheitscode per SMS erhalten wollen
oder iiber eine Authenticator-App selbst
generieren mochten. Das hat mit Web-
Authn offensichtlich noch nichts zu tun -
bevor man einen FIDO2-Schliissel ver-
kntipfen kann, muss man zunichst einmal
eines der altgedienten Verfahren ein-
schalten.

Einrichtungshiirde nehmen

Das ist nicht unbedingt verkehrt, denn auf
diese Weise haben Sie gleich einen Back-
up-Mechanismus, mit dem Sie auf Thren
Account zugreifen konnen, wenn der Si-
cherheitsschliissel streikt. Diese Rech-
nung geht natiirlich nur auf, wenn Sie die
Authenticator-App nicht auf dem gleichen

Gerit installieren, das Sie auch als FIDO2-
Schlussel nutzen. Das wire so, als wiirden
Sie Ihren Ersatzschliissel an den gleichen
Schliisselbund wie den Haustlirschliissel
binden.

Da SMS kein besonders sicherer
Ubertragungsweg ist, wihlen Sie am bes-
ten die Option rechts ., Uber eine mobile
App“. Anschlieflend starten Sie eine Au-
thenticator-App, die den verbreiteten
OATH-Standard unterstiitzt - im einfachs-
ten Fall den Google Authenticator. Scan-
nen Sie mit der App den von Dropbox an-
gezeigten QR-Code. Beim Google Au-
thenticator driicken Sie hierzu auf das
Plus-Symbol unten rechts und ,,Barcode
scannen”. Dann klicken Sie in der Drop-
box-Oberfliche auf ,Weiter* und tippen
zur Bestdtigung den sechsstelligen Zah-
lencode ein, den der Google Authentica-
tor anzeigt. Anschliefdend versucht Drop-
box noch, die SMS-Ubertragung als Back-
up-Mechanismus einzurichten. Das kon-
nen Sie Uberspringen, indem Sie einfach
auf ,Weiter klicken. Jetzt zeigt Dropbox
zehn Backup-Codes an, mit denen Sie
Thren Account retten konnen, wenn alle
eingerichteten Zwei-Faktor-Methoden
versagen. Notieren Sie diese Codes, um
auf Nummer sicher zu gehen.

Jetzt folgt der spannende Teil der
Ubung: FIDO2 kommt ins Spiel. Klicken Sie
unter ,,Sicherheitsschliissel” auf ,, Hinzufti-
gen” und im darauffolgenden Dialog auf
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Kleine FIDO-Fibel

FIDO steht fiir Fast IDentity Online. Da-
hinter steckt die FIDO Alliance, ein Zu-
sammenschluss zahlreicher namhafter
Technikkonzerne. Die Alliance hat 2014
zwei moderne Authentifizierungsverfah-
ren spezifiziert, die den Umgang mit On-
line-Accounts sicherer machen. Darun-
ter befindet sich U2F, das einen Sicher-
heitsschlissel als zweiten Faktor ein-
setzt. Teil der Spezifikation ist auch die
notwendige Kommunikation zwischen
Website, Browser und Sicherheitsschlis-
sel.

Der Sicherheitsschlissel (auch Au-
thenticator) ist eine vertrauenswirdige
Instanz, die Uber einen geheimen Kryp-
to-Schlissel wacht und ihn nach auBen
hin nutzbar macht, ohne ihn zu verraten.
Es kann sich um eine externe Hardware
handeln, etwa im Format eines USB-
Sticks. Als Nutzer missen Sie eine Au-
thentifizierung in irgendeiner Form am Si-
cherheitsschlissel bestatigen - etwa,
indem Sie einen Knopf drlicken.

Ein Sicherheitsschliissel lasst sich
auch in Software umsetzen, wenn der
geheime Schlissel sicher auf einem
TPM-Chip oder einem Secure Element

»Setup starten®. Nachdem Sie Thr Kennwort
noch mal eingegeben haben, werden Sie
aufgefordert, den Sicherheitsschliissel mit
dem Rechner zu verbinden. Haben Sie das
erledigt, klicken Sie auf den Knopf',,Schliis-
sel eingesteckt. Wenn Sie den in Windows
eingebauten FIDO2-Schliissel nutzen
moOchten, driicken Sie einfach auf den But-
ton. Anschlieflend meldet sich der Web-
Authn-Dialog, tiber den Sie den Sicherheits-
schliissel ansprechen. Bei einem externen
Gerit driicken Sie auf dessen Knopf, beim
Windows Authenticator authentifizieren
Sie sich iiber Fingerabdruck, Gesichtsscan
oder Windows-PIN. Abschliefdend miissen
Sie dem frisch verkniipften FIDO2-Schliis-
sel nur noch einen Namen verpassen. Wenn
Sie sich das néchste Mal bei Dropbox ein-
loggen, konnen Sie sich tiber WebAuthn
authentifizieren.

Zwischenfazit

FIDO2 mit WebAuthn hat das Potenzial,
ein Hit zu werden und die ebenso unge-
liebten wie anfilligen Passworter langfris-
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gespeichert werden kann. Unter Win-
dows 10 und ab Android 7 sind solche
virtuellen Sicherheitsschliissel bereits
eingebaut.

U2F steht flr Universal Second
Factor. Es handelt sich dabei um eine
durch die FIDO-Alliance spezifizierte Me-
thode zur Zwei-Faktor-Authentifizierung.
Die meisten Webdienste setzen derzeit
noch auf U2F. Diese kénnen Sie auch mit
einem FIDO2-Sicherheitsschliissel benut-
zen.

FIDO2 ist die zweite Ausgabe der
FIDO-Spezifikation, die offener und fle-
xibler als die erste gestaltet ist. FIDO2
ist kompatibel zur ersten Version: U2F-
Sicherheitsschlissel funktionieren also
auch mit FIDO2-Diensten, und FIDO2-
Schlissel lassen sich mit U2F-Diensten
nutzen.

Bei WebAuthn handelt es sich um
ein definiertes JavaScript-Interface, liber
das der Webdienst mit dem FIDO2-Modul
des Browsers spricht. Das Protokoll ist
offen, es kann also von jedem eingesetzt
werden.

CTAP1 steht fiir Client to Authenti-
cator Protocol 1. Es handelt sich um das

tig abzulOsen. Bis dahin trégt es als zwei-
ter Faktor zur Absicherung von Online-
Accounts bei. Die ndtige Technik ist
schon da und funktioniert einwandfrei.
Anders als bei U2F muss man sich zur
Nutzung keine Hardware mehr kaufen -
Google und Microsoft haben den Sicher-
heitsschliissel einfach in Software umge-
setzt und nutzen den ohnehin vorhande-
nen Security-Chip zur Authentifizierung.
Damit konnen sich schon heute Abermil-
lionen, wenn nicht gar Milliarden Nutzer
online iber WebAuthn authentifizieren.
Auch fiir Linux gibt es bereits Experimen-
te, den TPM-Chip fiir FIDO2 nutzbar zu
machen. Langfristig wird hoffentlich auch
Apple seinen Kunden die Tiir zur pass-
wortlosen Zukunft 6fthen. Mit der Secure
Enclave, Touch ID und Face ID konnten
die Rahmenbedingungen kaum glinstiger
sein. Dass es technisch geht, macht Goo-
gle dem Mac-Hersteller mit Chrome vor.

Fiir einen Erfolg miissen natiirlich
auch die Betreiber der Online-Dienste
mitspielen, indem sie die neue Authenti-

fido

CERTIFIED

fido s

CERTIFIED |

Die meisten Sicherheitsschliissel
werden aktuell noch mit ,,FIDO U2F”
beworben. Wer sich in Zukunft ohne
Passwort einloggen mochte, muss zu
einem FIDO2-Sicherheitsschliissel
greifen.

von U2F genutzte Protokoll, tiber das der
Browser mit dem Sicherheitsschlissel
spricht. Es ist auch Uber das neue Web-
Authn-Interface von FIDO2 nutzbar, damit
allerdings nur zur Zwei-Faktor-Authentifi-
zierung.

CTAP2 ist das aktuelle Verbindungs-
protokoll von FIDO2, lber das der
Browser mit dem Sicherheitsschlissel
kommuniziert. Es erlaubt nicht nur Zwei-
Faktor-Authentifizierung, sondern auch
das Einloggen ohne Passwort. Achten
Sie beim Kauf eines Sicherheitsschlls-
sels darauf, dass er FIDO2 mit CTAP2 un-
terstutzt.

fizierungsmethode implementieren. Da
WebAuthn nicht nur den Nutzern Vorteile
bringt, sondern auch den Betreibern -der
sichere Umgang mit Passwortern ist fiir
alle Beteiligten ein Krampf -, kann man
davon ausgehen, dass mehr und mehr
Dienste auf den FIDO2-Zug aufspringen
werden. Optimistisch stimmt auch die
Mitgliederliste der FIDO Alliance hinter
FIDO2 und WebAuthn: Darauf stehen
grofde Namen wie Amazon, American Ex-
press, Facebook, Google, Intel, Lenovo,
Mastercard, Microsoft, Paypal, Samsung
und viele weitere.

Schon jetzt ist es sinnvoll, sich mit der
Zukunftstechnik auseinanderzusetzen.
Wer sich heute einen FIDO2-Schliissel
kauft, kann ihn vielerorts bereits einset-
zen und seine Accounts vor Phishing
schiitzen - nicht unbedingt iiber Web-
Authn, dafiir aber als zweiten Faktor tiber
das U2F-Protokoll. Wer seine Accounts
konsequent damit absichert, der hat vor
Hackern wenig zu befiirchten.

(rei@ct.de) €€
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Sorge, wir sind
fur Sie da.

Thomas-Krenn
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Claudia Peter

Unsere Logistik-Heldin

Die Koordination von Waren- und
Informationsstromen stellt eine essen-
zielle Aufgabe innerhalb der Logistik
unseres Unternehmens dar. Bei Claudia
Peter, unserer Logistik-Heldin, laufen
hier alle Fdden zusammen. Denn sie
sorgt fur eine kundenfreundliche und
zeitnahe Abwicklung von Reklamationen,
Speditionssendungen und Kurierfahrten.
Ob professionelle Zollauftragsabwicklung
in EFTA Ldnder oder Verwaltung von
Ausfuhrpapieren und Rechnungen -
zusammen mit ihrem Team ist sie dabei
stets fiir unsere Kunden da.
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Anmelde-Baukasten

Logins flir Websites mit WebAuthn

WebAuthn ist ein sehr junger
Webstandard zur Anmeldung an
Websites, aber in den verbreiteten
Frameworks und Projekten noch
nicht angekommen. Einige
Bibliotheken gibt es aber bereits.
Dafiir miissen nur wenige Schritte
implementiert werden - zumindest
in der Theorie.

Von Jan Mahn

ennworter sind fiir die meisten
K Nutzer noch immer der einzig vor-
stellbare Weg, sich an einer Web-
site anzumelden. Technisch gesehen han-
delt es sich um ein gemeinsames Geheim-

nis zwischen Nutzer und Server. Web-
Authn, das Teil des FIDO2-Standards ist
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(siehe S. 30), schafft dieses Prinzip ab und
ersetzt es durch offentliche und private
Schliissel. Der Nutzer besitzt einen Au-
thenticator (zum Beispiel einen U2F-
Stick) und gibt dem Server den 6ffentli-
chen, aber niemals den privaten Schliissel.
Um WebAuthn in Aktion zu erleben, und
zwar nicht nur in einer Online-Demo, son-
dern auf einem eigenen Server, muss man
selbst Hand anlegen.

Das Beispiel-Projekt fiir diesen Arti-
kel ist als Zusammenstellung von Micro-
services, verpackt in zwei Container, auf-
gebaut. Das bringt den Vorteil mit sich,
dass Sie Frontend und Backend spater un-
abhingig voneinander in anderen Projek-
ten einsetzen konnen.

Das Frontend besteht aus statischen
HTML-Seiten, die ein nginx-Webserver
ausliefert. So weit, so unspektakulir. Web-
Authn funktioniert mit reinem JavaScript.
Um die nétigen HT TP-Aufrufe etwas scho-

ner zu verpacken, kommt im Beispiel aber
die JavaScript-Bibliothek jQuery zum Zug,
die zwar etwas aus der Mode gekommen,
aber leicht zu lesen ist. Nutzer von moder-
nen Frontend-Frameworks wie Vue.js oder
React konnen die entscheidenden Stellen
schnell in ihre Welt iibertragen.

Die Wahl der Programmiersprache fiir
das Backend fiel auf Go, weil die kiirzlich
von Cisco aufgekauften Duo Labs bereits
eine vollstindige Open-Source-Bibliothek
anbieten, zu finden iiber ct.de/yvzg. Der
Backend-Server soll seine Benutzer und
die offentlichen Schliissel ihrer Authenti-
catoren bei der Registrierung in einer
SQLite-Datenbank speichern. Beim Login
soll er priifen, ob der Benutzer den passen-
den privaten Schliissel besitzt. Ist die An-
meldung erfolgreich, stellt er ein JSON
Web Token (JWT) aus, das der Client bei
anderen Anwendungsservern zur Anmel-
dung nutzen kann. Hier wird ausgenutzt,
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dass ein anderer Server die Giiltigkeit
eines JWT unabhingig vom ausstellenden
Server priifen kann.

Startklar

Um die fertige Anwendung hochfahren zu
konnen, brauchen Sie einen Computer
mit aktuellem Docker unter Windows,
Linux oder macOS, einen aktuellen
Browser und einen Authenticator. Die Bei-
spiel-Anwendung ist darauf ausgelegt, auf
dem lokalen Rechner unter der Adresse
»localhost® zu laufen. Wenn Sie das Pro-
jekt spiter auf einem Server im Internet
betreiben mochten, miissen Sie die Seite
iiber HTTPS veroffentlichen - die Browser
unterstiitzen WebAuthn ndmlich, wie im
Standard gefordert, nur entweder mit
HTTPS oder iiber localhost.

Laden Sie das Beispiel-Projekt von
github.com/jamct/webauthn-start herun-
ter und navigieren Sie in den Ordner. Auf
der Maschine darf kein anderer Dienst
oder Container den Port 80 blockieren.
Mit docker-compose up fahren Sie die Zu-
sammenstellung hoch. Unter der Adresse
»localhost/register/“ sehen Sie die Regis-
trierung.

Anfrage-Odyssee

Das Formular verlangt einen Benutzerna-
men, einen Vor- und Nachnamen. Was
beim Abschicken passiert, finden Sie im
JavaScript am Ende der Datei frontend-
container/html/register/index.html im
Projektordner. Um die Nutzer von veral-
teten Browsern, die den Webstandard
noch nicht beherrschen, direkt zu infor-
mieren, wird die Eigenschaft window.Pu-
blicKeyCredential abgefragt:

if (!window.

PublicKeyCredential) {

//der Browser versteht WebAuthn nicht
}

Beim Klick auf den Registrieren-Button
wird nach einer Validierung des Formulars
ein HT TP-Aufruf ausgeldst. Rechts sehen
Sie die Schritte, die bei der Registrierung
ablaufen. Der Endpoint im Backend heif3t
/auth/register/begin/. Er bekommt als
JSON-Objekt die Werte aus dem Formular.

Serverseitig ist die Funktion Register-
Begin() in der Datei backend-container/
src/register.go fiir diesen Schritt zustin-
dig. Sie dekodiert das tibergebene JSON-
Objekt und legt den Nutzer in der Daten-
bank an. Das geschieht in der Datei
src/user/user.go im Backend. Zustdndig
flir die Kommunikation mit der Daten-
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bank ist die Datenbank-Abstraktionsbi-
bliothek ,,Gorm". Wer dariiber nachdenkt,
auf Basis des Beispiels eine Anwendung
mit einer vollstindigen Datenbank wie
MySQL zu starten, muss in der Datei
src/database/database.go den SQLite-
Adapter fiir MySQL ersetzen.

Zusitzlich zum Benutzernamen er-
halt der Nutzer eine 8 Byte lange zufillige
ID - eine solche fordert der WebAuthn-
Standard.

Den grofdten Teil der Arbeit, namlich
das Vorbereiten des JSON-Objekts, tiber-
nimmt jetzt webAuthn.BeginRegistration()
aus der bereits erwahnten Go-Bibliothek.
Sie generiert eine Challenge, die der Au-
thenticator spater signieren soll und packt
ein Objekt zusammen, das dem Webstan-
dard entspricht. Aus der Datenbank be-
notigt sie noch eine zusitzliche Informa-
tion: Die Methode newUser.CredentialEx-
cludelList() gibt alle bereits fiir einen Nut-
zer registrierten Authenticatoren zuriick
- diese Information kann der Browser
spiter nutzen, um sich zu weigern, das-
selbe Token mehrmals fiir einen Benutzer
zu registrieren.

Alle fertig vorbereiteten Riickgaben
kommen in die Funktion jsonResponse(),
die einen Text oder ein Objekt und einen

HTTP-Statuscode erwartet. Beides ver-
packt sie in ein JSON-Objekt und schickt es
an den Browser zurlick. Neben dieser Aus-
gabe an den Client muss RegisterBegin()
eine Session anlegen und ein Cookie aus-
stellen. Zum Abschliefien der Registrierung
istja spater ein weiterer HTTP-Request er-
forderlich und der Server muss in der Lage
sein, den Client wiederzuerkennen.

Ist die Session bereit, bekommt der
Browser sein erwartetes JSON-Objekt:

jsonResponse(w, 3
bcredentialCreationOptions,;
bhttp.StatusOK)

Wie das aussieht, konnen Sie im Browser
beobachten, wenn Sie den Debug-Schal-
ter rechts aktivieren. Das Objekt enthalt
eine Challenge, die Informationen zur
yrelying party“ (WebAuthn-Terminologie
fiir den Anmeldeserver) und dem Nutzer.
Den angezeigten Namen konnen Sie iib-
rigens in der Docker-Compose-Datei dn-
dern.

Der JavaScript-Code, der dieses
JSON-Objekt entgegennimmt und verar-
beitet, beginnt mit der Zeile

then((credentialCreationOptions) => {

1)

Registrierung

Domain, Benutzer
4 und Challenge

offentlicher Schlissel,

Anmeldung mit WebAuthn

Bei der Registrierung generiert der Authenticator einen 6ffentlichen
Schlissel. Der private Schlissel verldasst den Authenticator nicht.

https://www 000

Authenticator-ID Browser
Authen-
ticator
Anmeldung

https://www 000

ID, Challenge
Authenticator-ID,
Signatur Browser
Authen-
ticator

POST

/register/begin Server

Domain, Benutzer
und Challenge

POST
/register/finish

— Ty >
| OK

POST

/login/begin Server

Challenge

<

POST
/login/finish

Erfolg oder Validierung

Fehler

|
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Webauthn-Demao

Registrieren

Benutzemame

Vormame

Nachname

Der Benutzer wird aufgefor-
dert, einen Authenticator
auszuwahlen und das
Knopfchen zu driicken.

Die Variablennamen sind etwas lidnglich,
weil sie sich an den Begriffen aus dem
Webstandard orientieren. Challenge und
Benutzer-ID werden beide Base64-ko-
diert tibertragen und miissen zunichst in
Byte-Arrays zurlickkonvertiert werden.

Nutzerinteraktion

Esfolgt das eigentliche Herzstilick der Re-
gistrierung (in der WebAuthn-Terminolo-
gie wird sie als ,,Attestation“ bezeichnet):

return navigator.credentials.create({
publicKey:
credentialCreationOptions.publicKey

H

Das WebAuthn-API des Browsers wird
aufgerufen und bekommt die Challenge
iibergeben. Sie als Nutzer bemerken den
Aufrufvon credentials.create() durch das
Fenster, in dem Sie aufgefordert werden,
einen Authenticator auszuwihlen und
einen Knopf zu betitigen. Haben Sie das
getan, kann der Registrierungs-Prozess im
JavaScript weiterlaufen. Vorbereitet wird
ein JSON-Objekt, das im Kern das attes-
tationObject mit dem Offentlichen Schliis-
sel des Authenticators enthalt:

{
id: credential.id,
rawld: arrayToBase64(rawld),
type: credential.type,
response: {
attestationObject:
arrayToBase64(attestationObject),
clientDataJSON:
arrayToBase64(clientDataJSON),
by
}

Die gesammelten Informationen be-
kommt der Server an die Adresse /auth/
register/finish/ geschickt, zustandig ist
serverseitig die Funktion RegisterFinish().
Sie ist schnell erkldrt: Der iibergebene Be-
nutzername wird aus der Datenbank he-
rausgesucht, das Session-Cookie ausge-
wertet und Teil 1 der Registrierung aus der
Session ausgelesen. webauthn.FinishRegis-
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tration() Ubernimmt mal wieder den
grofiten Teil der Arbeit und pfliickt die be-
nétigten Informationen zum Authentica-
tor und den offentlichen Schliissel aus dem
JSON-Objekt.

Die Funktion AddCredential() auf
dem Benutzer-Objekt fiigt eine Zeile fiir
den Authenticator in die Datenbank ein.
Wer sich vergewissern mochte, dass das
funktioniert hat, kann die SQLite-Datei
»/data/gorm.db* in einem SQLite-Viewer
seiner Wahl 6ffnen (siehe ct.de/yvzq). Die
Registrierung ist abgeschlossen und Sie
konnen zum Login wechseln.

Wiedererkennung
Im Frontend ist die Datei frontend-con-
tainer/html/login/index.html dafiir ver-
antwortlich und viele Elemente im Java-
Script-Code sind aus der Registrierung
schon bekannt. Der Server bekommt auf
dem Endpunkt /auth/login/begin/ den
Benutzernamen als JSON. Im Backend
verarbeitet die Funktion LoginBegin()
in der Datei ,backend-container/src/
login.go“ die Anfrage. Sie priift die Exis-
tenz des Benutzernamens und holt das
Benutzer-Objekt aus der Datenbank.
webAuthn.BeginLogin() bereitet dann ein
JSON-Objekt mit einer Challenge vor, die
nur der Authenticator mit seinem privaten
Schliissel 10sen kann. Auflerdem gibt es
wieder eine Session zur Wiedererkennung
des Clients in Schritt 2.

Dieser Schritt beginnt clientseitig mit
dem zweiten Aufruf des WebAuthn-APIs
des Browsers:

return navigator.credentials.get({
publicKey:
credentialRequestOptions.publicKey
})

Es offnet sich wieder ein Fenster und Sie
als Nutzer dirfen das Knopfchen betiti-
gen. Damit hat der Authenticator die so-
genannte ,,Assertion” erledigt - mit dem
privaten Schliissel hat er die Challenge
signiert. Zusammen mit reichlich Beiwerk
gelangt diese assertion.response.signature,

verpackt als JSON zum Endpoint
/auth/login/finish/.

Serverseitig kommt jetzt LoginFinish()
in der Datei backend-container/src/
login.go an die Reihe. Auch sie ahnelt ihrer
Schwester-Funktion aus der Registrierung.
webAuthn.FinishLogin() aus der Bibliothek
kiimmert sich wie gewohnt um den unan-
genehmen Teil der Arbeit. Sie iberpriift,
ob die Challenge korrekt beantwortet
wurde.

Eine zusitzliche Sicherheitshiirde
wurde noch eingebaut. Einige Authenti-
catoren haben einen eingebauten Coun-
ter, der beijedem Anmeldevorgang hoch-
zdhlt. Dieser wird immer mitgeschickt.
Der jeweils letzte bekannte Wert wird in
der Datenbank gespeichert und kann ab-
geglichen werden. Ist der mitgeschickte
Wert kleiner, konnte der Nutzer Opfer
einer - extrem unwahrscheinlichen - Re-
play-Attacke sein.

Damit das Beispiel-Projekt mit ande-
ren Diensten zusammen genutzt werden
konnte, wird zum Abschluss ein JSON
Web Token ausgestellt und signiert. Den
Inhalt des Tokens sehen Sie beim Klick
auf ,,Interner Bereich® - hier endet die
Reise durch die WebAuthn-Welt und an-
dere Programmierprobleme beginnen.

Problembewusstsein

Die Beispiel-Implementierung sollte nur
als Inspiration fiir eigene Dienste genutzt
werden.

Der Benutzer wird frither oder spiter
seinen Authenticator verlieren. Handelt
es sich um ein firmeninternes System,
kann man damit leben, sofern er einen
Administrator kontaktieren kann.

Sehen Sie Ihre Nutzer nicht person-
lich, braucht es einen Weg, iiber den Sie
selbst ihren Token bei Verlust ab- und
einen neuen anmelden konnen. Ver-
gleichsweise einfach zu implementieren
ist ein Riicksetzcode, wie ihn auch Google
und GitHub anbieten. Generieren Sie ein
kurzes Schliisselpaar, speichern Sie den
offentlichen Schliissel in der Datenbank
und zeigen Sie dem Nutzer den privaten
Schliissel mit der Aufforderung, ihn aus-
zudrucken und an einen sicheren Ort zu
legen. Mit dieser Losung verlieren Sie
nicht die wichtigste Errungenschaft von
WebAuthn: Gelangt jemand an Ihre Da-
tenbank, kann er mit den dort hinterleg-
ten Offentlichen Schliisseln keine Anmel-
dung vollziehen. (jam@ct.de) €€

Beispielprojekt: ct.de/yvzg
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Verschlossen,
nicht verrammelt

So funktioniert der passwortlose Login

mit FIDO2

Passworter sind bisher der wich-
tigste Schutz fiir unsere Online-
Identitdt. Doch die neuen Sicher-
heitsschliissel der FIDO-Allianz
sind in jeder Hinsicht besser und
komfortabler. Ein Blick hinter die
Kulissen von FIDO2 und U2F (mit
ganz wenig Krypto-Kauderwelsch).

Von Jiirgen Schmidt

Berst komfortabel. Und ja - das An-

melden mit FIDO2 ist auch sehr si-
cher. Da kommen ausnahmsweise zwei
Eigenschaften zusammen, bei denen Fort-
schritte der einen typischerweise zu Las-
ten der jeweils anderen gehen: hochsicher,
aber im Alltag quasi unbenutzbar, oder su-
perbequem, aber nicht mal bei wohlwol-
lender Betrachtung sicher.

J a-das Anmelden mit FIDO2 ist du-
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Der seltene Gliicksfall resultiert aus
der Entscheidung der FIDO-Allianz, nicht
das althergebrachte Konzept der Passwor-
ter aufzubohren, wie es etwa Passwort-
Safes und klassische Zweifaktor-Authenti-
fizierung tun. FIDO2 und der Vorgéinger
U2F setzen bei der Authentifizierung auf
einen Sicherheitsschliissel, der den Zugang
zur digitalen Identitét beschiitzt - hnlich
wie der Wohnungsschliissel zum realen Zu-
hause. Fiir den Anwender vollig unsichtbar
kommen dabei Krypto-Verfahren zum Ein-
satz, die in anderen Bereichen der IT schon
seit vielen Jahren Stand der Technik sind.

Beim Anmelden mit Passwortern
weise ich meine Identitit (,,ich bin wirklich
ju“) dadurch nach, dass ich ein Geheimnis,
das einzig und allein ich kennen darf, tibers
Internet an einen Dritten schicke, und dann
hoffe. Also hoffe, dass ich das Geheimnis
nicht vergesse. Dass ich es nicht aus Verse-
hen mal an den Falschen schicke. Dass es
unterwegs auf dem Weg durchs Internet
nicht irgendwer abgreift. Und schliefdlich

muss ich hoffen, dass der Dienstbetreiber
auf mein identitatsstiftendes Geheimnis
gut aufpassen wird. Ganz schon viel Hoff-
nung - und sehr wenig Sicherheit.

Asymmetrische Kryptografie
Damit raumt die FIDO radikal auf. Sie
setzt auf Sicherheitsschliissel, die aus
einem Security-Chip und etwas Software
bestehen. Weil der Sicherheitsschliissel
den kompletten Anmeldevorgang weitge-
hend autonom durchfiihrt, spricht die
FIDO dabei von einem Authenticator. Das
ist dann entweder ein externes Token fiir
den Schliisselbund oder ein sogenannter
Platform Authenticator, wie ihn Windows
10 und Android bereitstellen.

Kern der FIDO-Identitét ist ein fest
mit dem Sicherheitsschliissel verbunde-
nes Geheimnis, also eine zufillige Zahl,
die bei jedem Sicherheitsschliissel anders
ist und sich nicht auslesen oder sonst wie
extrahieren lasst. Aus diesem Geheimnis
baut der Authenticator fiir jeden Dienst
ein eigenes asymmetrisches Schliisselpaar
(Public + Secret Key), indem er es mit der
Server-Domain kombiniert (die Details
erklart der Kasten auf S. 32). Der Sicher-
heitsschliissel muss die dienstspezifischen
Krypto-Keys dazu nicht speichern; er be-
rechnet sie einfach bei jedem Authentifi-
zierungsvorgang neu.

Wenn ich mich bei einem modernen
Dienst mit FIDO2 registriere, dann
hinterlege ich dort letztlich nur einen of-
fentlichen Schliissel (Public Key). Den zu-
gehorigen geheimen Schliissel (Secret
Key) behalte ich sicher verwahrt bei mir.
Genauer verwahrt den mein Sicherheits-
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schliissel fiir mich, der auch gleich die
komplette Kryptografie fiir mich ab-
wickelt.

Fiir die spitere Anmeldung schickt
mir der Server eine Challenge in Form
einer zufilligen Zahl. Diese versehe ich -
beziehungsweise mein Sicherheitsschliis-
sel - mithilfe des zum Dienst passenden
geheimen Schliissels mit einer digitalen
Unterschrift. Das geht dann gemeinsam
mit der Challenge quasi als signiertes Do-
kument zuriick an den Server. Der kann
die digitale Unterschrift mit dem hinter-
legten offentlichen Schliissel priifen. Hat
das Erfolg, kann er sicher sein, dass am
anderen Ende der Leitung tatsachlich der
Besitzer des zugehorigen geheimen
Schliissels sitzt. Mission erfiillt: ein Login
ganz ohne Passwort.

Nie wieder Phish

FIDO?2 sieht noch einige weitere Schutz-
mafinahmen wie zufillige Nonces und
einen stindig hochgezihlten Transakti-
onszihler vor, die ich im Folgenden je-
doch auf3en vor lasse. Denn schon mit die-
sem einfachen Konzept macht FIDO2/
U2F die wichtigsten Angriffe auf den An-
meldevorgang komplett unméglich. Wer
in den Server einbricht und dort wie bei
eBay, Yahoo, LinkedIn oder Equifax Mil-
lionen von Zugangsdatensitzen raustragt,
kann damit genau gar nichts anfangen.
Mit dem hinterlegten Public Key lassen
sich keine digitalen Unterschriften erstel-
len und somit auch keine Anmeldevorgan-
ge durchfithren. Nicht einmal in den Ac-
count auf dem gehackten Server kime der
Angreifer damit rein.

Auch ein Lauscher an der Leitung
kann die tibertragenen Daten nicht miss-
brauchen. Ganz abgesehen davon, dass -
anders als bei herkommlicher Zweifaktor-
Authentifizierung mit TOTP-Codes und
der Nutzung von Passwort-Safes - keine
geheimen Daten iiber die Leitung gehen,
wird der nidchste Anmeldevorgang mit
einer anderen Challenge erfolgen. Also
kann der Lauscher auch keine Daten fiir
Replay-Attacken recyclen.

Phishing ist ein Riesenproblem -
wenn man Passworter einsetzt. Uberzeugt
mich ein Phisher, mein Passwort auf der
Web-Seite www.paypal.com einzugeben,
dann kann er zukiinftig seine Einkaufe mit
meinem Paypal-Konto bezahlen. Bei
FIDO2 erzeugt mein Sicherheitsschliissel
flir die Phishing-Site www.paypal.com
einen anderen Datensatz als fiir das Ori-
ginal. Mit den erbeuteten Daten konnte
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sich der Phisher nur auf seinem eigenen
Server anmelden. Soll er doch.

Bleibt als weitere Gefahr ein mogli-
cher Trojaner, der sich etwa auf dem PC
eingenistet hat und dort heimlich Pass-
worter klaut. An den geheimen Schliissel,
aus dem der Authenticator alle Zugangs-
daten errechnet, kommt er nicht ran. Der
lasst sich ndmlich konstruktionsbedingt
gar nicht auslesen.

Er konnte zwar versuchen, mithilfe
des Sicherheitsschliissels heimlich im Hin-
tergrund einen Anmeldevorgang durchzu-
fiihren. Doch das scheitert an der vom
Standard zwingend vorgeschriebenen
Uberpriifung, ob der Anwender zustimmt.
Dazu blinken U2F/FIDO2-Tokens, wenn
sie eine Anforderung erhalten, eine An-
meldung durchzufiihren. Die fiihrt es dann
erst durch, nachdem der Anwender das
Token angetippt und damit seine Zustim-
mung signalisiert hat (User Present, UP).

Fortgeschrittenere Exemplare wie die
virtuellen Sicherheitsschliissel von An-
droid und Windows 10 verlangen sogar
eine PIN, einen Fingerabdruck oder einen
Gesichtsscan, um zu tiberpriifen, ob der
richtige Anwender das Gerit benutzt.
Diese User Verification (UV) schreibt der
Standard zwar nicht vor; sicherheitskriti-
sche Dienste konnen allerdings eine er-
folgreiche User Verification anfordern, um
zu verhindern, dass ein gestohlener Sicher-
heitsschliissel einfach missbraucht werden
kann.

Ubrigens gehen die zur User Verifica-
tion genutzten Merkmale wie PIN oder
Fingerabdruck nicht in den eigentlichen
Anmeldevorgang ein. Der Authenticator
benutzt sie in seiner Kommunikation mit
dem Server gar nicht. Zwar sieht es aus
Sicht eines Anwenders mit dem Sicher-
heitsschliissel in Android so aus, als melde
er sich mit dem angeforderten Fingerab-
druck bei einem Dienst an. Doch das
tauscht. Der Fingerabdruck beweist nur
dem Authenticator, dass wirklich sein Be-
sitzer ihm den Befehl gibt, die eigentliche
Anmeldeprozedur auf Basis der geschil-
derten kryptografischen Verfahren durch-
zufiihren.

Der gefihrliche Rest

Man kann nur hoffen, dass sich FIDO?2,
also der Einbau von WebAuthn auf
Server-Seite und der Einsatz von FIDO2-
Sicherheitsschliisseln beim Anwender,
moglichst schnell und grofdflachig durch-
setzt. Denn die Internet-Nutzung wird
damit deutlich sicherer und sogar kom-
fortabler.

Es bleiben letztlich vor allem zwei Si-
cherheitsrisiken, die auch die FIDO-
Schliissel nicht aus der Welt schaffen:
Hintertiiren und der Diebstahl des Si-
cherheitsschliissels. Hintertiiren zum Ac-
count sind zum einen Sicherheitsliicken
beim Betreiber des Dienstes. Aber auch
die auf absehbare Zeit erforderlichen Le-
gacy-Passworter, die man benotigt, um

FIDO2/U2F im Browser

Fast alle wichtigen Browser unterstlitzen FIDO2/U2F bereits.

Nur Apple hat offenbar andere Prioritaten.

I:I fertig

in Entwicklung I:I nicht unterstiitzt

‘ Chrome Desktop ' Firefox
Windows, macOS und Linux Windows, macOS und Linux
U2F API WebAuthn API U2F API | WebAuthn API
Chrome Android Edge
U2F API | WebAuthn API U2F API | WebAuthn API
i i
. Safari macOS Safari iOS
U2F API | WebAuthn API U2F API | WebAuthn API
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etwa mit einem Mail-Programm wie
Thunderbird seine Mail zu lesen, obwohl
dieses bisher kein U2F/FIDO2 be-
herrscht. Auch die obligatorische Hilfs-
funktion ,,Ich hab meinen Sicherheits-
schliissel verloren“ etwa in Form von
Backup-Codes ist ein moglicher Hinter-
eingang fiir Hacker.

Der Diebstahl des Sicherheitsschliis-
sels ist eine besonders beunruhigende Ge-
fahr. Immerhin hingt irgendwann die
ganze digitale Identitit an diesem Ding.
Was hindert einen Langfinger daran, mit

FIDO im Uberblick

In der Allianz flir Fast IDentity Online
(FIDO) arbeiten unter anderem Google,
Microsoft und Mozilla gemeinsam an
neuen Standards fur die Anmeldung an
Online-Diensten. Das FIDO2-Verfahren hat
mittlerweile auch den Segen des World
Wide Web Consortiums (W3C) erhalten.
Eigentlich fehlt nur Apple im Reigen der
GroBen - was sich auch in fehlender
FIDO-Unterstltzung in Safari und vor
allem iOS niederschlagt. Apple hat offen-
bar andere Prioritaten.

Die FIDO-Architektur besteht aus ins-
gesamt vier aktiven Parteien. Das sind
einmal die Server, die einen Dienst bereit-
stellen. Sie bezeichnet die Spezifikation
als ,Relying Party”. Der Server muss das
vom W3C als Web-Standard spezifizierte
WebAuthn-APl implementieren. Uber das
spricht namlich der Client - also im All-
gemeinen der Browser des Anwenders -
mit dem Dienst.

Der Browser muss FIDO2 ebenfalls
kennen und unterstlitzen. Er vermittelt

Windows 10

diesem Token all meine Accounts auszu-
pliindern? Wer sich davor flirchtet, sollte
die Tokens nur im Rahmen von U2F als
zweiten Faktor einsetzen. Stellen Win-
dows 10 oder Android den Sicherheits-
schliissel bereit, schiitzt zumindest die Zu-
gangssperre mit PIN oder Biometrie vor
einfachem Missbrauch durch Dritte.
Man sollte diese Diebstahlgefahr aber
auch nicht iiberbewerten. Denn anders als
Passworter lassen sich solche Sicherheits-
schliissel nicht tibers Netz und schon gar
nicht automatisiert in grofder Zahl klauen.

namlich zwischen der Relying Party und
dem zentralen Element der Online-An-
meldung - dem Authenticator. Jener be-
herbergt das identitatsstiftende Ge-
heimnis, das nicht an Dritte weitergege-
ben werden muss und darf. Auf Geraten
mit speziell gesicherter Hardware (TPM
oder Secure Element) kann das System
den Authenticator bereitstellen, wie das
Windows 10 und Android bereits vor-
machen; macOS und iOS kénnten das
ebenfalls.

Alternativ kann der Browser Uber das
Client to Authenticator Protocol (CTAP)
mit einem externen Authenticator spre-
chen (Roaming Authenticator). Das sind
dann zumeist sogenannte Tokens fir den
Schlisselbund; sie lassen sich an mehre-
ren Geraten nutzen. Die Kommunikation
erfolgt dann wahlweise via USB, NFC
oder Bluetooth.

Die Hoheit Giber den Anmeldevor-
gang hat immer und ausschlieBlich der
Anwender. Er muss zumindest seine An-

' UP/UV

Android

< <
%

Token

Authenticator

https://www 000

Browser

Der Tater muss vor Ort sein und sich bei
der Tat dem Risiko einer Entdeckung aus-
setzen. Das macht das Ganze zumindest
flir internationale Cybercrime-Banden
recht unattraktiv.

Auflerdem: Wir alle haben uns an den
Gedanken gewohnt, dass jemand unseren
Wohnungsschliissel klauen und damit die
komplette Wohnung ausrdumen konnte.
Also passen wir darauf auf, machen uns
jedoch deshalb nicht verriickt. Ahnlich
sollten wir den Sicherheitsschliissel auch
behandeln. (ju@ct.de) &

wesenheit durch ein Antippen des Tokens
kundtun (User Present, UP). Fiir hohere
Sicherheitsanspriiche erfordert der An-
meldevorgang eine Uberpriifung des An-
wenders (User Verification, UV) etwa
durch PIN-Eingabe oder biometrische
Merkmale (Fingerabdruck, Gesicht).

Fir Anmeldung und Registrierung
bei einem Dienst erzeugt der Authentica-
tor ein asymmetrisches Schlisselpaar
(Public + Secret Key). Den geheimen
Schlissel errechnet er als Keyed-Hash
Message Authentication Code (HMAC-
SHA256) mit seinem internen Geheimnis
aus der Domain des Dienstes. Daraus
lasst sich der zugehorige offentliche
Schlissel dann trivial errechnen. Als Sig-
natur-Verfahren kommt in der Regel das
auf elliptischen Kurven der NIST beruhen-
de ECDSA P-256 zum Einsatz. Die FIDO-
Standards fordern, dass auch noch das
veraltete RSA unterstlitzt wird. Das mo-
dernere EADSA auf Basis der DJB-Kurven
ist nur optional vorgesehen, was ein klei-

4 WebAuthn >§

Server fur Dienst X
Relying Party

Der Browser vermittelt die passwortlose Anmeldung zwischen dem Server und dem Authenticator.
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News | Sampling-Urteil

Sampling-Streit ohne Ende

Was das Urteil des EuGH fiir die Produktion von Musik bedeutet

Sampling gehort zum
Handwerkszeug von Produzenten
elektronischer Musik. Stets
bewegen sie sich dabei im
urheberrechtlichen Graubereich.
Macht ein Urteil des Européischen
Gerichtshofs nun endlich klare
Vorgaben fiir die Verwendung von
Musikausschnitten?

Von Joerg Heidrich
und Dr. Henrike Maier

F iir die Beteiligten geht es wohl vor
allem ums Prestige, fiir die Musikwelt
aber um eine fundamentale Weichenstel-
lung: Seit 20 Jahren streiten sich Mitglieder
der Elektro-Pioniere Kraftwerk mit dem
Produzenten Moses Pelham vor Gericht.
Letzterer hatte eine markante, zwei Sekun-
den lange Sequenz aus dem Kraftwerk-
Song ,,Metall auf Metall“ fiir den von ihm
produzierten Titel ,,Nur mir“ von Sabrina
Setlur verwendet. Die Sequenz wird im
Song fortlaufend wiederholt und bildet als
Loop das rhythmische Grundgertist. Die
Kraftwerk-Mitglieder storen sich vor allem
daran, dass Pelham nicht um Erlaubnis ge-
fragt hatte, bevor er die Sequenz einbaute.
Inhaltlich geht es bei der Auseinan-
dersetzung also um die grundsitzliche
Frage, inwieweit man Teile von fremden
Songs flir eigene Projekte benutzen darf
und vor allem, ob man beim Schopfer be-
ziehungsweise dem ,,Tontrégerhersteller®
als Rechteinhaber eine Erlaubnis oder eine
kostenpflichtige Lizenz einholen muss.
Pelham und die Kraftwerk-Mitglieder
gingen Uber die Jahre durch viele Instan-
zen - alleine der Bundesgerichtshof
(BGH) beschitftigt sich derzeit zum dritten
Mal mit dem Fall. Im Juni 2017 hatte das
oberste deutsche Gericht dazu dem Euro-
péischen Gerichtshof (EuGH) Fragen zu
einer Verletzung der Rechte des Tontri-
gerherstellers durch Sampling vorgelegt.
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In den Fragen geht es um mogliche Aus-
legungen der EU-Urheberrechtsrichtlinie
in der noch giiltigen Version aus dem
Jahre 2001 (2001/29/EG).

Audiofragmente

Der EuGH (Urteil vom 29.07.2019 - C-
476/17) kommt zunichst zum Ergebnis,
dass die Weiterverwendung eines - auch
nur sehr kurzen - Audiofragments grund-
sdtzlich als eine urheberrechtlich relevan-
te Vervielfiltigung anzusehen ist. Daher
kann ausschliefdlich der Tontrégerherstel-
ler bestimmen, ob diese Nutzung erlaubt
ist - er muss also befragt und auf Wunsch
auch entlohnt werden. Die gesetzlichen
Vorgaben sollen dem EuGH zufolge ein
hohes Schutzniveau fiir das Urheberrecht
gewihrleisten. Sie dienen demnach dem
Ziel, finanzielle Investitionen des Ton-
triagerherstellers zu schiitzen.

Beim Musik-Sampling gibt es jedoch
nach der Entscheidung des EuGH zwel
Ausnahmen von der harten Regel. Die
erste liegt dann vor, wenn ein Kiinstler ,,in
Ausiibung der Kunstfreiheit einem Tontra-

ger ein Audiofragment® entnimmt, um es
in ,gednderter und beim Horen nicht wie-
dererkennbarer Form in einem neuen
Werk zu nutzen“. Dann namlich liege keine
Vervielfiltigung vor, sodass der Kiinstler
grundsitzlich auch ohne Zustimmung und
Verglitung mit dem Sample arbeiten darf.
Ergo: Erstellt also der Kiinstler ein Sample
und macht es zum Teil eines neuen Audio-
werks, so darf er das, wenn er das Frag-
ment so verwendet, dass das Original im
neuen Werk nicht erkennbar ist.

Doch wie genau bestimmt sich diese
»Nichterkennbarkeit“ und wer entscheidet
dariiber? Der EuGH erldutert diesen wich-
tigen Punkt in seiner Entscheidung nicht
und scheint die ndhere Priifung den natio-
nalen Gerichten tiberlassen zu wollen.
Offen bleibt auch, ob die Beurteilung
einem Horer obliegen soll, der das genutzte
fremde Werk ebenfalls kennt und gar
Musikprofi ist - oder ob es sich bei diesem
Horer um einen ,Durchschnittshorer
handelt, sodass auch ein Gericht aus eige-
ner Anschauung und Sachkunde entschei-
den kann.

Der Produzent Moses Pelham sieht sich vom EuGH bestétigt: ,,Musik braucht
die kiinstlerische Auseinandersetzung mit anderen Werken.”

c't 2019, Heft 18

Bild: Uli Deck/dpa



Wie erwahnt erkennt der EuGH noch
eine zweite Moglichkeit fiir die Verwen-
dung fremder Werkteile ohne Erlaubnis
an: das Zitat. Es kommt dann in Betracht,
wenn das verwendete Fragment beim
Horen des neuen Werks eindeutig wieder-
erkennbar ist. Beim Zitat im rechtlichen
Sinn muss laut EuGH die Nutzung ,,den
anstandigen Gepflogenheiten® entspre-
chenund ,,in ihrem Umfang durch den be-
sonderen Zweck gerechtfertigt” sein.

Die Nutzung fiir Zitate dirfe daher
nicht die Grenzen dessen tiberschreiten,
was ,,zur Erreichung des mit dem fragli-
chen Zitat verfolgten Ziels erforderlich
ist“. Dieses Ziel konne darin liegen, ,,Aus-
sagen zu erldutern, eine Meinung zu ver-
teidigen oder eine geistige Auseinander-
setzung zwischen dem Werk und den Aus-
sagen des Nutzers zu ermdglichen. Ent-
scheidend sei, dass der Nutzer eines
geschiitzten Werks das Ziel verfolgen
muss, mit diesem Werk zu interagieren.
An diesen Passagen wird deutlich, dass
das Zitatrecht eigentlich auf Textpassagen
gemiinzt und hier notdiirftig auf Musik
iibertragen ist.

Es spricht auf Basis des EuGH-Urteils
immerhin einiges dafiir, dass die Voraus-
setzungen fiir das ,kiinstlerische Intera-
gieren® nicht allzu hoch anzusetzen sind.
Hierfiir spricht schon, dass das Gericht
Sampeln klar als Kunstform anerkennt,
sodass die erforderliche Interaktion regel-
maflig gegeben sein wird.

Im vorliegenden Fall von ,,Metall auf
Metall“ hatte der BGH in seiner Entschei-
dung aus dem Jahr 2017 {ibrigens klar-
gestellt, dass Pelhams Verwendung des
Kraftwerk-Beats den Anspriichen an ein
Musikzitat nicht geniigt: ,,Erforderlich ist
aber auch in einem solchen Fall, dass die
Horer das Musikzitat als fremden Be-
standteil erkennen konnen“, woran es
beim verwendeten Kraftwerk-Fragment
fehle. Mafdgeblich ist demnach, ob der
Horer das Sample erkennen und der Ori-
ginalquelle zuordnen kann.

In ,,Nur mir* hat Pelham das Kraft-
werk-Sample unter anderem dem Tempo
und der Tonart des Songs angepasst - eine
in der Musikproduktion meist notwendige
Technik, bei der das Sample aber nicht un-
kenntlich gemacht wird. Zu kldren wire
nun, ob solche iiblichen Anpassungen bei
einem Musikzitat kiinftig erlaubt sind
oder ob das Sample unverdndert iiber-
nommen werden muss.

Das EuGH-Urteil enthilt noch ein
weiteres praxisrelevantes Detail: Wer zi-
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Dieses 2,2 Sekunden lange Sample
verwendete Moses Pelham, ohne
Kraftwerk um Erlaubnis zu fragen.

tiert, muss die Quelle angeben - soweit
dies moglich ist. Das gilt auch bei der offe-
nen Nutzung von Samples. Doch wann
und wo genau muss bei der Verwendung
fremder Audiosequenzen in welchem
Umfang die Quelle angegeben werden?
Packt man das Ergebnis auf einen Daten-
trager wie CD oder Vinyl, so mag man
dort ja einen Platz fiir derartige Angaben
finden. Was aber ist bei der Verbreitung
von Songs tiber Streaming-Dienste?
Schwierig konnte es zuweilen werden,
iiberhaupt herauszufinden, wer die Rechte
an dem gesampelten Abschnitt hilt - vor
allem, wenn bereits die vermeintliche
Quelle Samples eingebaut hat.

Paragraf 24 gekippt

Quasi im Vortibergehen erklart der EuGH
dann auch noch die sogenannte ,,freie Be-
nutzung” aus Paragraf 24 des deutschen
Urheberrechtsgesetzes (UrhG) flir euro-
parechtswidrig. Dieser erlaubt etwa die
freie Nutzung von Fotos fiir Kollagen,
schliefit eine freie Verwendung von Melo-
dien aber explizit aus. Unter diese Rege-
lung fielen bislang solche Fille, bei denen
aus einer Kombination von geschiitzten
Werken etwas Neues entsteht.

Die ,freie Benutzung® ist im vorlie-
genden Rechtsstreit sehr umstritten. 2016
etwa kassierte das Bundesverfassungs-
gericht ein Urteil des BGH in der Metall-
auf-Metall-Sache, weil dieser den Paragra-
fen 24 zu eng ausgelegt und Pelham die
Nutzung des Kraftwerk-Samples untersagt
hatte. Das Verfassungsgericht sah jedoch
eine kiinstlerische Auseinandersetzung
von Pelham mit dem Kraftwerk-Sample
und stellte fest, dass das Sample als freie
Benutzung erlaubt sein konnte.

Diese Ausnahme des deutschen
Rechts ist jedoch nach Ansicht des EuGH
nicht mit den in den europiischen Vorga-
ben enthaltenen Ausnahmebestimmun-
gen vereinbar und stelle daher eine unzu-

Sampling-Urteil | News

lassige Beschriankung der Rechte der Ton-
tragerhersteller dar. Deshalb muss nun die
freie Benutzung nach Paragraf 24 ersetzt
werden durch die europdisch vorgesehe-
nen Regelungen fiir ausnahmsweise ge-
setzlich erlaubte Nutzungen fremder
Werke.

Rechtskonformes Sampling
Flir Musiker flihrt die Entscheidung des
EuGH bis zur Kldrung der offenen Fragen
nur begrenzt zu mehr Rechtssicherheit.
Das Gericht hat zwei Moglichkeiten fiir die
Nutzung von fremden Sequenzen ohne Er-
laubnis des Rechteinhabers vorgegeben.

Erlaubt ist sie zum einen, wenn das
Sample ,in gednderter und beim Horen
nicht wiedererkennbarer Form“ in einem
neuen musikalischen Werk verwendet
wird. Alternativ kann sie auch unter das
Zitatrecht fallen, wenn das iibernommene
Audiosegment ,,beim Horen des neuen
Werks wiedererkennbar ist“. Allerdings
muss ,,die Nutzung zum Ziel haben, mit
dem Werk, dem das Audiofragment ent-
nommen wurde, zu interagieren®. Zudem
muss in diesem Fall das Zitat durch einen
Quellennachweis gekennzeichnet wer-
den, was im Audiobereich zu erheblichen
Problemen fiihren kann. Von einem
»Recht auf Remix“ und einem Freibrief
flir neue kreative Prozesse ist die Ent-
scheidung noch weit entfernt.

Dennoch sieht sich Produzent Pel-
ham bestitigt: ,,Die Entscheidung ist eine
wichtige Stidrkung der Kunstfreiheit®,
kommentierte er das EuGH-Urteil. Und:
»Musik braucht die kiinstlerische Ausei-
nandersetzung mit anderen Werken.“ Im
konkreten Fall von ,,Metall auf Metall“ hat
nun erneut der BGH zu entscheiden. Drei
Moglichkeiten stehen zur Wahl: Entweder
hat Pelham das Kraftwerk-Sample durch
seine Bearbeitung unkenntlich gemacht
oder er hat den Beat rechtskonform zitiert
-was wegen der fehlenden Quellenanga-
be kaum der Fall sein diirfte. Verlieren
wiirde er sicher, wenn die Richter ent-
scheiden, dass seine Bearbeitung eine un-
zuldssige Veranderung eine Musikzitats ist
- dann wiirden die Kraftwerk-Mitglieder
Recht behalten. (hob@ct.de) €

Joerg Heidrich ist Justiziar von Heise
Medien und Rechtsanwalt in Hannover.
Die Juristin Dr. Henrike Maier forscht zum
Thema deutsches, europdisches und U.S.-
amerikanisches Urheber- und Medienrecht
und promovierte zum Thema Remixe auf
Hosting-Plattformen.
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News | Sprachassistenten

Fremde Ohren

Amazon, Google und Apple zu mehr Datenschutz bei
ihren Sprachassistenten gezwungen

Die Debatte um den Datenschutz
bei Mitschnitten von Sprachassis-
tenten ist erneut hochgekocht.
Ausloser waren diesmal Berichte
iiber Leaks und Auswertungen der
Mitschnitte durch Mitarbeiter im
Home Office. Die Hersteller haben
nun reagiert.

Von Nico Jurran

nelles Lernen und kiinstliche Intel-
ligenz unter den Tisch, dass Menschen
die Systeme weiterentwickeln. Bei den
Sprachassistenten  bedeutet dieser
menschliche Faktor, dass sich Mitarbeiter
gezielt die Mitschnitte der Nutzer anho-
ren, um der KI durch Bestitigung bezie-
hungsweise Korrekturen den richtigen
Weg zu weisen.

Weil diese jahrelange Praxis aber bis
vor wenigen Monaten der Offentlichkeit
weitestgehend unbekannt war, schlugen
vor einigen Wochen Meldungen iiber die
manuelle Auswertung von Sprachauf-
zeichnungen bei Amazons Alexa hohe
Wellen. Nach und nach wurde dann be-
kannt, dass das Anhoren von Mitschnitten
durch Mitarbeiter auch bei Apple Siri und
Google Assistant gang und gibe ist, eben-
so0 bei Microsoft hinsichtlich der automa-
tischen Skype-Ubersetzungsfunktion.

Die Anbieter von Sprachassistenten
bemiihen sich seither um Schadens-
begrenzung und verweisen darauf, dass
ihre Systeme generell nur Mitschnitte von
Satzen anfertigen, denen das spezifische
Aktivierungswort vorausgeht. Nur selten
und unbeabsichtigt wiirden Privatgespra-
che aufgezeichnet und ibermittelt. Unwi-
dersprochen blieb, dass in den Aufzeich-
nungen mitunter Details wie Namen oder
Ortsbezeichnungen zu horen sind, die
Riickschliisse auf die Identitdt des Spre-
chers erlauben.

Laut Google werden rund 0,2 Prozent
der Aufzeichnungen nachtréglich ange-
hort, Apple und Amazon zufolge sind es
weniger als ein Prozent.

G erne fillt beim Jubel {iber maschi-
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Neue Eskalationsstufe

Nun mag man akzeptieren, dass sich diese
Systeme nur durch manuelle Auswertung
weiterentwickeln und optimieren lassen.
Kritik hagelt es jedoch auch wegen der Art
und Weise, wie die Unternehmen mit den
besagten Mitschnitten umgehen.

Bei Amazon sollen nach einem Bericht
der Welt am Sonntag befristete Angestellte
die Daten teilweise von zu Hause aus aus-
werten. Einen im Programm tétigen Zeit-
arbeiter zitiert die Zeitung mit der Aussage,
er arbeite wie viele seiner Kollegen vom
Kiichentisch aus. Amazon erklirte darauf,
dass es einigen Mitarbeitern gestattet sei,
von anderen Orten aus zu arbeiten. ,,Dabei
gelten strenge Sicherheitsmafdnahmen und
Richtlinien, an die sich jeder Mitarbeiter
halten muss*, heif3t es in der Stellungnah-
me des Konzerns laut des Zeitungsberichts.
Insbesondere die Arbeit an offentlichen
Orten sei untersagt.

Fiir Google kam es noch schlimmer:
Der belgische Sender VRT berichtete, von
einem Whistleblower tiber 1000 Mit-
schnitte von Google Assistant erhalten zu
haben. Aus den aufgezeichneten Gespra-
chen lief3en sich zum Teil sensible perso-
nenbezogene Informationen aus der Pri-
vat- und Intimsphére der Betroffenen ent-
nehmen. Ferner sei ein nicht unerheblicher
Teil der Aufhahmen aufgrund einer fehler-
haften Aktivierung der Lauschfunktion
entstanden. Weltweit sollen mehrere tau-
send Personen —auch bei Vertragsfirmen -
damit beschéftigt sein, Audioschnipsel von
Google-Home-Lautsprechern und der
Google-Assistant-App auszuwerten.

Auswertungsstopp

Der Hamburger Datenschutzbeauftragte
Johannes Caspar dufderte darauthin ,er-
hebliche Zweifel®, ob diese Praxis mit der
Datenschutz-Grundverordnung (DSGVO)
vereinbar ist und leitete ein Verwaltungs-
verfahren gegen den Internetkonzern
ein. Die kalifornische Firma, die ihren
Deutschlandsitz in Hamburg hat, reagier-
te laut Caspar prompt und erklirte sich
bereit, ab dem 1. August die umstrittenen
Transkriptionen von Sprachaufnahmen

fiir die Dauer von mindestens drei Mona-
ten zu unterlassen. Diese Zusage beziehe
sich auf die gesamte EU.

Auch Apple hat die Uberpriifungen
von Sprachaufhahmen seines Assistenzsys-
tems Siri durch Mitarbeiter ausgesetzt
(siehe S. 54). Das Unternehmen will kinf-
tig ausdriicklich eine Erlaubnis des Kunden
dazu einholen. Zuvor hatte das Unterneh-
men die Transkriptionen nur in einem
Sicherheitsdokument fiir Entwickler er-
wihnt. Wie Amazon und Google wies
Apple bei der Einrichtung seiner Assistenz-
systeme nicht ausdriicklich darauf'hin, dass
auch Mitarbeiter oder Dienstleister die
Aufnahmen zu horen bekommen konnten.

Auch in der Alexa-App findet sich
unter den Datenschutz-Einstellungen mitt-
lerweile die Anmerkung, die Sprachauf-
nahmen werden ,,moglicherweise bei der
Entwicklung neuer Funktionen verwendet
und hierbei manuell tiberpriift, um unsere
Services zu verbessern®. Davon sei nur ein
»sehr kleiner Anteil” der Mitschnitte be-
troffen. Doch Amazon lédsst das Géngeln
nicht ganz sein: Uber dem Software-Schal-
ter, der das ablehnt, prangt ein Warnhin-
weis, dass das Ausschalten moglicherweise
Funktionen einschrankt.  (nij@ct.de) €€

Datenschutz

Legen Sie fest, wie lhre Daten Alexa
verbessern sollen

Sprachaufnahmen verwenden, um Services von Amazon

zu verb und zu der Entwick neuer

beizutragen

el der Verbess

ng von Amazon Servicesund (D)

beim Entwickeln never Funktionen mithetfen

Nachrichten zur Verbesserung der Aufzeichnungen

verwenden

In den Datenschutz-Einstellungen der
Alexa-App gibt es mittlerweile einen
Hinweis auf die manuelle Auswertung
von Sprachaufzeichnungen - und einen
Schalter, um dieser zu widersprechen.
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Einmalig(?) glinstig

Bei Edeka kann man stark verbilligte Lizenzen fiir
Windows und MS Office kaufen. Bitte helfen Sie uns
herauszufinden, wie sauber diese Microsoft-Lizenzen
aus dem Supermarkt sind.

Wir berichteten, dass einige
Edeka-Supermérkte verdachtig
billige Lizenzen fiir Windows
und MS Office in Gestalt soge-
nannter Lizengo-Cards anbie-
ten (heise.de/-4483497). Das
Angebot schldgt hohe Wellen.

Kaufinteressenten fragen
sich, ob sie damit legale Nut-
zungsrechte erwerben, Micro-
soft-Distributoren sind stock-
sauer iiber vermeintlich unlau-
tere Konkurrenz, und Micro-
soft mauert. Quelle dieser
Angebote ist kein suspekter
Schwarzmarkt-Héndler mit
Sitzin Ubersee, sondern die se-
rios anmutende Kolner Firma
Lizengo. Sie vertreibt nach ei-
gener Aussage nicht benutzte
Microsoft-Lizenzen, die sie aus
Uberbestinden von Microsoft-
Unternehmenskunden erwor-
ben hat.

Dieses Geschiftsmodell ist prinzipiell legal, sofern einige
einleuchtende Voraussetzungen erfiillt sind. Dazu zahlt, dass der
Zwischenhindler, also Lizengo, iiberhaupt giiltige Nutzungsrech-
te anzubieten hat, und dass durch den Weiterverkauf nicht mehr
scheinbare Nutzungsrechte bei Kiufern zustandekommen als
Microsoft urspriinglich verkauft hat.

Nach unserer Berichterstattung erhielten wir zahlreiche Hin-
weise, die ausgelieferten Aktivierungsschliissel seien sogenannte
MAKs (Multiple Activation Keys), die Lizengo womdglich parallel
an mehrere Kunden herausgebe. Das wire illegal, weil es die
Kontrolle tiber die Zahl der Aktivierungen untergrabt.

Mit Leserhilfe konnten wir dem amerikanischen Microsoft-
Support die Auskunft entlocken, dass es sich zumindest bei
einem Schliissel, den uns Lizengo bei einem Testkauf geliefert
hat, um einen MAK handelt. Das ist womdglich kein Einzelfall.
Um das aufzuklaren, benétigen wir Thre Hilfe: Wenn Sie in der
letzten Zeit Microsoft-Software von Lizengo erworben haben,
starten Sie bitte in der Windows-Eingabeaufforderung das von
uns entwickelte Skript Hash-MS-Key und geben Sie den fragli-
chen Aktivierungsschliissel ein. Das Skript Gibertrigt keinerlei
Daten von Threm Rechner; es errechnet lediglich aus dem Schliis-
sel lokal einen SHA256-Hash, aus dem sich der Schliissel nicht
rekonstruieren ldsst. Mailen Sie uns diesen Hash an die im Skript
angegebene Adresse. Wir sammeln die Zusendungen und prii-
fen, ob sich darin Dubletten finden. Das Ergebnis lesen Sie in
einer der niachsten ¢’t-Ausgaben. (hps@ct.de)

c't-Skript: ct.de/y79f

Bei Edeka kann man zum
Beispiel Microsoft Office
als sogenannte Lizengo-
Card kaufen und dann
herunterladen.
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Bild: Intel

News | Prozessoren

Bit-Rauschen

Intel verdaut den Epyc-Hieb,
Alibaba setzt auf RISC-V

Jetzt muss AMD nur noch liefern:
Der Epyc 7002 hilt, was
versprochen war - und Intel
versucht, den Schaden zu
begrenzen. Der chinesische Cloud-
Gigant Alibaba wendet sich von
AMD, Intel und ARM ab.

Von Christof Windeck

J etzt ist er da und glénzt mit enormer
Leistung: AMD hat den Epyc 7002 he-
rausgebracht, siehe Seite 110. Eine Fiille
neuer Epyc-,,Rome"“-Server (S. 45) macht
Intels Xeons nun das Leben schwerer,
auch Google greift zu. Als Rome-Konter
aus dem Handgelenk kiindigte Intel-Ma-
nagerin Lisa Spelman fiir das erste Halb-
jahr 2020 einen 56-Kern-Xeon der neuen
14-nm-Generation Cooper Lake an. Der
soll dann nicht mehr - wie der bisherige
56-Kerner Xeon Platinum 9200 - nur als
fertiges Modul erhiltlich sein, sondern in
Wechselfassungen passen und auch weni-
ger als 400 Watt verheizen. Doch Intel
schneidet auch Zopfe ab: Die hauseigene
Omni-Path-Architecture (OPA), letztlich
eine Abwandlung von Infiniband, kommt
weg. Das trifft die angekiindigte Version
OPA 200, die eigentlich gegen Infiniband
HDR mit 200 GBit/s vor allem in Super-

Einige Xeon-SP liefert Intel auch als
.F“-Version mit eingebautem OPA-
Fabric (Anschluss unten), das nun
aussterben wird.
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computern antreten sollte. Intel wollte
OPA 200 in teure ,,F“-Xeons (F fiir Fabric)
einbauen - aber PCle-Karten sind flexib-
ler. Nun dominiert die von Nvidia gekaufte
Firma Mellanox den Infiniband-Markt, die
langst schon PCle-4.0-Karten fiir Infini-
band und 100-Gbit/s-Ethernet liefert, die
wiederum gut zu den neuen Epyc-Servern
mit PCle 4.0 passen - wihrend die Xeons
bei PCle 3.0 festkleben.

IBM und die Partner in der Open-
power Foundation entwickeln derweil ihre
OpenCAPI-Schnittstelle weiter: Microse-
mi stellt einen Speicher-Adapterchip fiir
das Open Memory Interface (OMI) vor,
der RAM iiber einen x8-Link mit rund 25
GByte/s anbindet. Ein solcher Speicher-
riegel heifdt abgekiirzt OMI-DDIMM, letz-
teres steht fiir Differential Dual Inline Me-
mory Module. Damit ldsst sich der Ar-
beitsspeicher kommender Power9-Server
enorm erweitern.

RISC-V fiir China

Noch weit entfernt von solchen High-
End-Geschwindigkeiten, aber trotzdem
viel diskutiert ist die RISC-V-Technik. Der
chinesische Handelsgigant Alibaba, der
Amazons Vorbild auch mit einer riesigen
Cloud-Dienstleistungssparte folgt, kiin-
digt einen hauseigenen RISC-V-Prozessor
mit 16 Kernen an. Alibaba hatte sich 2018
den Chipentwickler C-Sky aus Hangzhou
einverleibt und daraus die Tochterfirma
Pingtou Ge geschmiedet, zu deutsch Ho-
nigdachs. Die hat das bisher angeblich
schnellste RISC-V-Design entwickelt: Die
16 Kerne des Black Iron 910 (Xuan Tie
910) sollen bis zu 2,5 GHz schaffen und
mit einem ARM Cortex-A72 vergleichbar
sein - letzteren kennt man beispielsweise
aus dem Raspberry Pi 4. Beim Black Iron
910 handelt es sich allerdings nicht um
einen kompletten Prozessor, sondern um
einen sogenannten IP-Kern, der zur Inte-
gration in Systems-on-Chip gedacht ist.
Ob solche dann dereinst auch auerhalb
von Alibaba-Rechenzentren zu finden sein
sollen, ist unklar. Auch Huawei ist Mit-
glied der RISC-V Foundation und entwi-

ckelt eigene Server-Chips, bisher aber
noch mit ARM-Kernen.

Andere Experten tiifteln derweil an
einer Erweiterung der RISC-V-Befehls-
satzarchitektur (ISA) fur 3D-Grafik. Die
Projektgruppe hat noch keinen Namen,
aber die chinesische Firma Gowin und die
US-amerikanische Pixilica haben erste
Ideen auf der SSIGGRAPH 2019 vorgestellt,
und zwar im Rahmen der CHIPS Alliance.
Letztere wiederum arbeitet unter dem
Dach der Linux Foundation an RISC-V.

Personalwechsel bei AMD

Neu bei AMD ist nicht nur der Epyc 7002,
sondern auch Ex-ATI-Mann Rick Berg-
mann als Chef der Sparte ,,Computing
and Graphics®. Er ist der dritte auf diesem
Posten in nur zwei Jahren: Er folgt auf San-
deep Chennakeshu, der nur wenige Mo-
nate durchhielt; davor war Saeid Moshke-
lani am Ruder, der es wiederum erst im
August 2018 von Jim Anderson iibernom-
men hatte. Die Webseite Wccftech speku-
lierte bereits, Lisa Su wolle Rick Bergman
als Thronfolger aufbauen, um ihren eige-
nen Wechsel zu IBM einzuleiten, doch
Lisa Su dementierte innerhalb kiirzester
Zeit: ,,Ich liebe AMD und das beste
kommt noch®, lief8 sie per Twitter wissen.

Intel ist unter anderem mit der neuen
Spectre-Sicherheitsliicke ,,Swapgs“ be-
schaftigt, die sich nur unter Windows aus-
nutzen ldsst, aber dort simtliche bisheri-
gen Patches umgeht. Das berichten Ex-
perten von Bitdefender auf der Black Hat
USA 2019. Microsoft liefert neue Patches
bereits aus, diesmal sind keine Micro-
code-Updates notig.

Ansonsten stehen bei Intel erst einmal
Notebooks im Fokus, zur IFA diirfte man
die ersten mit Ice-Lake-U-Prozessoren
sehen. Auflerdem sind 15-Watt-Sechsker-
ner alias Comet Lake-U zu erwarten. Der
Comet Lake-S mit 10 Kernen fiir Desktop-
PCs scheint eher ins néichste Jahr zu driften
- bisher sind noch keine der tblichen
»Leaks® wie zufillig entschliipfte Geek-
bench-Ergebnisse und versehentliche On-
line-Angebote zu finden, die neuen Prozes-
soren fiir gewohnlich vorauseilen. Auch der
zur Computex als lascher Ryzen-3000-
Konter avisierte Core i9-9900KS mit
5 GHz Turbo auf allen Kernen materiali-
sierte sich bisher nicht. Nur zu neuen Bil-
ligheimern tauchen Hinweise auf: Eine
zweite ,,Refresh“-Generation der Gemini
Lakes soll etwa als Celeron N4120 oder
auch Pentium J5040 kommen.

(ciw@ct.de) €t
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News | Hardware: Ryzen 3000, USB-SSD

BIOS-Update repariert Ryzen-3000-Zufallsgenerator

AMD liefert Mainboard-Herstellern
neuen Firmware-Code, sodass
moderne Linux-Distributionen und
das 3D-Spiel Destiny 2 nun auch mit
der dritten Ryzen-Generation
fehlerfrei laufen.

Die seit Anfang Juli erhéltlichen Ryzen-
3000-Prozessoren haben einen Fehler im
Zufallsgenerator, der schwerwiegende
Folgen nach sich zieht. So startet unter
Windows das 3D-Spiel Destiny 2 nicht

Aktuelle Linux-
Distributionen
laufen nach einem
BIOS-Update nun
endlich auch auf
Ryzen-3000-
Systemen.

und Linux-Distributionen, die eine aktu-
elle Version des System- und Service-Ma-
nagers Systemd verwenden, hingen sich
beim Systemstart auf.

Beim Anfordern von Zufallszahlen
per RDRAND liefert der Prozessor aus-
schliefllich mit 1-Bits besetzte Werte zu-
rlick, obwohl er zugleich die erfolgreiche
Ausfithrung dieser x86-Instruktion per
Carry-Flag bestitigt. Durch den immer
identischen statt zufilligen Wert geraten
Anwendungen und Betriebssystemkom-

Superschnelle externe USB-SSD

Die SSD SE800 von A-Data richtet sich an
Nutzer, die grofle Datenmengen auf
einem externen Datentriger speichern
wollen, ohne viel Zeit zu verlieren. Der ex-
terne Datentriger ist mit einem USB-C-
Anschluss ausgestattet und erreicht an
einem Desktop-PC oder Notebook mit
USB 3.2 Gen 2 bezie-
hungsweise SuperSpeed
USB 10Gbps laut Her-
steller einen Durchsatz
von 1 GByte/s. Wiahrend
des Transports sind die
Daten durch das wasser-
und staubdichte sowie
stofdfeste Gehduse ge-
sichert  (Schutzklasse
IP68).

Die SE800 ist 44
Millimeter breit, 73 Mil-
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limeter lang und 12 Millimeter dick.
Erhiltlich ist die 40 Gramm leichte SSD
in Blau oder Schwarz. Mit 500 GByte
Kapazitat kostet die SE800 inklusive
USB-C- und USB-A-Kabel 120 Euro. Fiir
die 1-TByte-Variante verlangt A-Data
170 Euro. (chh@ct.de)

Klein, aber schnell: Die USB-SSD A-Data SE80O0 l4sst
sich mit bis zu 1 GByte/s beschreiben.

ponenten so stark aus dem Tritt, dass sie
sich festfahren.

Urspriinglich sollten BIOS-Updates
von PC- und Mainboard-Herstellern den
Fehler beheben, die Version 1.0.0.3ABA
der AMD Generic Encapsulated Software
Architecture (AGESA) enthalten. Beim
Testen stellte sich allerdings heraus, dass
diese Version den Durchsatz der PCle-
Verbindung zwischen CPU und Chipsatz
ausbremst.

Mit AGESA-Version 1.0.0.3ABB sollen
all diese Probleme der Vergangenheit an-
gehoren: Wir haben deshalb zunachst auf
dem AM4-Mainboard Gigabyte X570
Aorus Master mit einem Ryzen 9 3900X
die BIOS-Version F5g (AGESA 1.0.0.3AB)
getestet, mit der Fedora 30 nach wenigen
Sekunden mit zahlreichen Fehlermeldun-
gen den Startvorgang abbrach. Nach
dem Firmware-Update auf F5I (AGESA
1.0.0.3ABB) lief die Linux-Distribution
fehlerfrei.

Bei dlteren Mainboards mit Serie-
300- und -400-Chipsatz unterbindet die
neue AGESA-Version die Nutzung von
PCI Express 4.0 mit Ryzen-3000-Prozes-
soren. Einige Hersteller hatten diese
Funktion freigeschaltet, obwohl AMD sie
von vornherein X570-Boards vorbehalten
hat. (chh@ct.de)

Kurz & knapp

Nvidia schaltet bei Version 431.70 des
Studio-Treibers die 10-Bit-Ausgabe bei
GeForce-Grafikkarten frei. Bisher liel3
sich auf passenden Monitoren der gro-
Bere Farbraum von 10 Bit pro Kanal bei
Profi-Programmen wie Adobe Photo-
shop, Adobe Premiere oder Autodesk
RV lediglich mit Karten der Quadro-
Serie nutzen.

Der leistungsfahigste AM4-Prozessor
Ryzen 9 3900X (3,8 GHz, Turbo: 4,6
GHz) mit 12 Kernen und 24 Threads war
rund einen Monat nach Vorstellung bis
Redaktionsschluss bei keinem deut-
schen Handler lieferbar. GréBere Men-
gen erwarten die Handler erst fir Ende
August.

c't 2019, Heft 18



Bild: Radiona

FPGA-Board (auch) als

Flash-Emulator

Das Open-Source-Entwicklerboard ULX3S
kombiniert einen programmierbaren Lo-
gikchip (FPGA) mit 32 MByte DRAM, 16
MByte Flash-Speicher und mehreren I/O-
Controllern filir komplexe Projekte. Der
Makerspace Radiona aus Zagreb koope-
riert beim ULX3S mit der dortigen Uni und
lasst es in Kleinserie fertigen.

Herzstlick ist das FPGA Lattice ECP5
mit bis zu 84.000 logischen Elementen
und 312 MHz Taktfrequenz. Darin lasst
sich beispielsweise ein RISC-V-Prozessor
oder ein FPGArduino realisieren. Es gibt
56 GPIO-Pins (28 differenzielle Paare, ei-
nige bis 1,5 A belastbar), einen 12-Bit-Ana-
log-Digital-Wandler mit 1 MSample/s, An-
tennen flir Frequenzen zwischen 27 und
433 MHz, eine batteriegepufferte Echt-

zeituhr sowie eine MicroSD-Fassung fiir
Massenspeicher. Ein USB-2.0-Port, eine
Klinkenbuchse und ein schneller Digital-
ausgang (GPDI) sind direkt mit dem Lat-
tice ECP5 verbunden. Der FTDI-Chip
FT231XS bindet einen USB-Port zur
JTAG-Programmierung an. Wer WLAN
braucht, kann dazu ein ESP32-Modul auf-
l6ten.

ULX3S-Projekte finden sich bei Git-
Hub (ct.de/ytpm). Der Firmware-Experte
Trammell Hudson hat den ULX3S in
einen Emulator flir SPI-Flash-Chips ver-
wandelt (SPIspy). Je nach FPGA-Version
kostet das ULX3S zwischen 60 und 200
US-Dollar. (ciw@ct.de)

ULX35-Projekte: ct.de/ytpm

Das FPGA-Entwicklerboard ULX3S
eignet sich fiir FPGArduino oder
auch einen SPI-Flash-Emulator.

Embedded Systems | News

Kurz & knapp

Congatec lie-
fert neue Pro-
zessormodu-
le im Format
COM Express
Type 6: Die
Serie Conga-
TS370 ist mit Sechskern-Xeons mit 25
Watt lieferbar, aber auch mit starkeren
45-Watt-Typen oder billigeren Dual-
Core-Celerons. Bis zu 64 GByte DDR4-
Speicher sind moglich, bei den Xeon-
Versionen mit ECC-Fehlerschutz.

PCle-Mini-Cards erweitern kompakte
Industrie-PCs um Schnittstellen wie
SATA, Gigabit Ethernet, RS-232, RS-
422, RS-485 und WLAN. ICP Deutsch-
land liefert solche Kartchen vom Her-
steller Cervoz flr Betriebstemperatu-
ren von bis zu 85 Grad Celsius.

ST Microelectronics erweitert die Chip-
Baureihe ST31 fir Smartcards: Der
ST31P450 ist fiir kontaktlose Geld- und
Bezahlkarten, digitale Ausweise und
Pay-TV-Systeme gedacht. Dem ARM
SecurCore SCO0O auf Basis eine Cor-
tex-MO mit 55 MHz stehen 10 KByte
RAM und 450 KByte Flash-Speicher zur
Seite.

i
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News | SSD-Technik

SSDs schneller
und schlauer

Der Ausblick vom Flash Memory Summit

Rasante SSDs kombinieren PCle-4.0-
Controller mit superschnellen
Flash-Chips. Als Computational Storage
rechnen SSDs selbst - und die Preise
fallen vielleicht bald langsamer.

Von Lutz Labs

ie Speicherchip-Hersteller stapeln bei ihren

NAND-Flash-Chips immer hoher: Sam-
sung und SK Hynix fertigen jetzt 3D-Flash mit
136 beziehungsweise 128 Lagen, SK Hynix will
es auf'bis zu 800 Lagen bringen - aber wohl erst
2030. Aktuell entwickelt SK Hynix erst einmal
Flash-Chips mit 176 Lagen. Die zuséitzlichen
Lagen steigern vor allem die Kapazitit des ein-
zelnen Chips beziehungsweise Silizium-Dies,
von denen dann wiederum mehrere als Stapel
in einem Gehiuse sitzen - bei MicroSD-Karten
bis zu 16 Stiick.

Toshiba will die Speicherkapazitit zunichst
auf andere Weise steigern: Das Unternehmen
arbeitet an Penta Level Cells (PLC). Eine solche
Speicherzelle soll 5 Bit speichern, also 32 ver-
schiedene Zustinde; aktuell sind Quad Level
Cells (QLC) mit 4 Bit (16 Zustande).

Waichst die Speichermenge pro Chip, sin-
ken die Fertigungskosten pro Gigabyte und folg-
lich die SSD-Preise. Doch die Flash-Firmen wol-

42

len ihre Fertigungskapazitdten nicht mehr so
schnell ausbauen wie bisher - die Preise fielen
fiir ihren Geschmack zu schnell. Derzeit ist eher
ein Trend in Richtung High-End-SSDs zu
sehen, nicht nur durch PCI Express (PCle) 4.0,
was Ryzen-3000-PCs und Epyc-7002-Server
nun bereitstellen. Aufler hoherer Transferleis-
tung sind auch kiirzere Latenzen gefragt, die
Toshibas XL-Flash fiir Storage Class Memory
(SCM) bringen soll. Wie Intels Optane und Sam-
sungs Z-NAND soll XL-Flash die Liicke zwi-
schen DRAM und Flash fiillen: gilinstiger als
DRAM, haltbarer als Flash und nichtfliichtig.
XL-Flash speichert pro Zelle nur 1 Bit (Sin-
gle Level Cell, SLC). Das allein reicht jedoch
nicht, um die hohe Geschwindigkeit zu errei-
chen, sagte Jeff Ohshima von Toshiba: Man teilt
den Speicher auch anders auf. Ein XL-NAND-
Die besteht aus 16 sogenannten Planes; damit
soll ein weit hoherer Grad der Parallelisierung
bei der Ansteuerung moglich sein als bei klas-
sischen Dies. Zudem hat XL-Flash 4-KByte-BIo-
cke - sie sind kleiner als iiblich und deshalb
beim Uberschreiben schneller. Die Serienferti-
gung von XL-Flash soll 2020 starten; wihrend
Samsung sein Z-NAND nur in eigene SSDs
steckt, will Toshiba XL-Flash auch an andere
SSD-Hersteller wie Memblaze verkaufen.

SSD-Controller

Auf dem Flash Memory Summit prisentieren
sich erwartungsgemaif$ auch die Entwickler von

Das chinesische
Unternehmen BiWin
nutzt flir seine PCle-4.0-
SSD den neuen SSD-
Controller von Innogrit.
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SSD-Controllern, grof3es Thema in diesem Jahr
ist PCle 4.0. Theoretisch sind damit 8 GByte/s
Transferrate moglich, die ersten PCle-4.0-SSDs
schaffen aber erst rund 5 GByte/s. Phisons
PS5018-E18 soll 2020 sowohl beim Lesen als
auch beim Schreiben bis zu 7 GByte/s erreichen.

Marvell betonte bei drei neuen SSD-Con-
trollern die Energieeflizienz - aber sie erreichen
in der Spitze nicht einmal 4 GByte/s und maxi-
mal 690.000 IOPS - das klappt auch mit PCle
3.0. Interessant fiir kiinftige Billigrechner ist das
Modell 88551323 fiir nur zwei PCle-Lanes. Sili-
con Motions SM2264 soll 6,5 GByte/s beim
Lesen erreichen, beim Schreiben noch 3,9
GByte/s. Bei Zugriffen auf zufillige Adressen
soll er bis zu 700.000 IOPS bewiltigen.

Als Neuling kam Innogrit hinzu, ein Unter-
nehmen, das vor rund drei Jahren von einigen
ehemaligen Marvell-Experten gegriindet
wurde. Gleich vier Controller stellte Innogrit
vor, darunter Rainier (IG5636) und Tacoma
(IG5668) fur SSDs mit PCle 4.0.

PCle-4.0-SSDs

Das chinesische Unternehmen BiWin zeigte
zwei Modelle mit Innogrit-Controllern: eine
PCle-Steckkarte und eine U.2-SSD. Beide sollen
beim Lesen rund 7 GByte/s erreichen, beim
Schreiben noch 6 GByte/s - solche Werte hat In-
nogrit auch selbst versprochen. BiWin ist in
Deutschland eher unbekannt, liefert aber SSDs
fiir einige Workstations von HP.

Toshiba stellte die CM6 vor. Sie kommt im
2,5-Zoll-Gehduse mit Doppelport-U.2-An-
schluss und bis zu 30 TByte Speicherkapazitit.
In der Spitze soll sie rund 6,7 GByte/s schaffen.

Von SK Hynix stammt die Dualport-Serie
PE80O0O, die bis zu 6,4 GByte/s sowie 1 Million
IOPS erreichen soll. Im 2,5-Zoll-Gehduse mit
U.2-Anschluss sind bis zu 64 TByte Kapazitit
geplant. Samsung will eine erste PCle-4.0-SSD
fiir Server noch 2019 liefern: Die PM1733 soll
beim Lesen volle 8 GByte/s bringen und im U.2-
Format bis zu 30 TByte speichern.

Das von Intel ins Leben gerufene Ruler-For-
mat EDSFF kommt weiter in Fahrt. AIC zeigte
einen Rack-Server mit zwei Xeons, der 32 kurze
E1.S-SSDs fasst. Letztere stellten Adata und WD
vor, SK Hynix brachte eine kundenspezifische
SSD im langen E1.L-Format mit.

Eine weitere Bauform bringt Toshiba ins
Spiel: XFMExpress, kurz XFMe. Die winzigen
SSDs sind potenziell viel schneller als MicroSD-
Karten, weil sie ein, zwei oder vier PCle-Lanes
nutzen konnen. Anders als aufgelotete BGA-
SSDs lassen sie sich aber auswechseln: Die Hal-
terung mit Klappmechanismus dhnelt den SIM-
und MicroSD-Fassungen in dlteren Mobiltele-
fonen. Eine XFMe-SSD ist 18 mm x 14 mm grof
und 1,4 mm dick.
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Sogenannte NoLoad-Prozessoren (hier im
EDSFF-Format) geben sich gegeniiber dem
Hostsystem als SSD aus und sollen die CPU
entlasten.

Computional Storage

Flir manche Aufgaben ist es sinnvoll, Daten
nicht permanent zwischen SSD und CPU hin
und her zu schaufeln, etwa beim Suchen oder
Sortieren. Computional Storage hat eigene Re-
chenleistung, meldet sich aber gegeniiber dem
Hostsystem als SSD.

NGD Systems entwickelt SSDs mit bis zu 32
TByte Flash-Speicher und einem ARM-Prozes-
sor. Dieser kann verschiedene Aufgaben mit
den dort gespeicherten Daten erledigen, bei-
spielsweise fiir Machine Learning.

Die NoLoad-Prozessoren von Eideticom
wiederum unterstiitzen den Prozessor bei hoher
Last durch Lesen und Schreiben zufallig verteil-
ter Daten, die komprimiert werden sollen. Letz-
teres erledigen dann die NoLoad-Prozessoren.
Das ist laut Eideticom wirtschaftlich, weil die
Storage-Prozessoren glinstiger sind als CPUs.

Die Flash-Experten verfeinern auch NVMe-
over-Fabrics (NVMeoF) fiir verteilte Speicher-
systeme, disaggregierte Server und die soge-
nannte Composable Infrastructure immer wei-
ter. Die Systeme sind per Ethernet (25/50/100
GBit/s) oder Infiniband angebunden, auch hier
hilft PCIe 4.0. Uber Zoned Namespaces bekom-
men Anwendungen einen exklusiven Zugang zu
bestimmten Teilen einer SSD. Sie umgehen
damit den Flash Translation Layer und schrei-
ben direkt in die Flash-Zellen. Das soll nicht nur
schneller sein, sondern auch die Write Amplifi-
cation eliminieren: Garbage Collection ist un-
notig, die SSDs brauchen weniger Overprovi-
sioning und werden dennoch weniger bean-
sprucht. Zoned Namespaces sollen in die Mitte
2020 erwartete Version 2.0 der NVMe-Spezifi-
kation aufgenommen werden, die die Spezifi-
kationen fiir NVMe und NVMeof zusammen-
fihren wird. (ll@ct.de) c&
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Bild: Mathy Vanhoef, Eyal Ronen

News | Netze

Neue Liicken verzogern neue
WLAN-Verschliisselung

Die ersten Liicken im kommenden WLAN-
Verschliisselungsstandard WPA3 wurden
im April unter dem Namen Dragonblood
bekannt (ct.de/-4393108). Die Wi-Fi Alli-
ance (WFA) hat zwischenzeitlich ihre
WPA3-Spezifikation nachgebessert. Aber
Anfang August legten die Sicherheitsfor-
scher Mathy Vanhoefund Eyal Ronen nach
(ct.de/yn7m): Zwei neue Liicken erlauben
es Angreifern wieder Informationen aus-
zulesen, die bei den Krypto-Operationen
des Protokolls entstehen, und daraus unter
bestimmten Umstinden das WPA3-Pass-
wort zu ermitteln (Brute-Force-Angriff).

Die erste Liicke (CVE-2019-13377)
trifft den Schliissel-Austauschmechanis-
mus, das Dragonfly-Protokoll: Im Friihjahr
empfahl die WFA als Gegenmafinahme
zu Dragonblood, im WPA2/3-Mischbetrieb
bestimmte elliptische Kurven bei der kryp-
tografischen Schliisselermittlung zu mei-
den und auf andere auszuweichen. Wie
sich nun herausstellt, sind auch diese Kur-
ven (Brainpool) flir einen Seitenkanal-
angriff anfillig. Vanhoefund Ronen stellten
dabei auch fest, dass die WLAN-Firmware
des Chipherstellers Cypress fiir Embed-
ded-Controller nachlédssig arbeitet: Sie
drehe im Algorithmus zur Seitenkanal-
abwehr im unglinstigsten Fall gerade mal
8 Runden, was Angriffe zwar erschwere,
aber nicht verhindere. Eine SAE-Imple-
mentierung von Microsoft (ct.de/yn7m)
macht mindestens 40 Runden.

Die zweite neue Liicke (CVE-2019-
13456) trifft das seltener verwendete EAP-
PWD-Verfahren (Extensible Authentica-
tion Protocol mit Passwort) in der Umset-

zung des Open-Source-Softwareprojekts
FreeRADIUS. Hier schafften es Vanhoef !
und Ronen ebenfalls iiber einen Seiten-
kanalangriff, kritische Informationen zu

gewinnen.

Die Forscher kritisieren die fiir die
Entwicklung und Zertifizierung des
WPA3-Standards verantwortliche Wi-Fi
Alliance heftig. Thr Vorgehen sei ,,im bes-
ten Fall unverantwortlich, im schlimmsten
Fall unfihig®, weil WPA3 hinter verschlos-
senen Tiren entwickelt wurde, statt die :
Security-Gemeinde 6ffentlich zu beteili-

gen.

Zwischenzeitlich erschien zwar schon
ein Vorschlag, wie sich WPA3 gegen Sei- |
tenkanalangriffe besser riisten lieRe i
(ct.de/yn7m). Nach Einschitzung von
Vanhoef kommt die WFA aber nicht um
eine neue Fassung 3.1 des WPA-Verschliis-
selungsstandards herum, die inkompati-
bel zu bestehenden 3.0-Implementierun-

gen sein diirfte.

WLAN-fahige Gerite, die die Wi-Fi- |
6-Zertifizierung fiir den neuen WLAN- i
Standard IEEE 802.11ax erhalten wollen, i
miissen seit August 2019 WPA3 unterstiit-
zen. Ab Juli 2020 soll WPA3 Pflicht fiir alle
neuen WLAN-Gerite werden. Ob die |
WFA diese Forderung auch fiir ein mogli-
ches WPA 3.1 aufrecht erhilt, wird fiir die
Geritehersteller spannend, weil dann i
unter Umstdnden eine neue, kostentréch-

tige Zertifizierung notig werden konnte.

(Fabian Scherschel/ea@ct.de)

WPA3-Angriffe, Seitenkanalschutz:
ct.de/yn7m

Der neue WPA3-Crack

Mathy Vanhoef und Eyal Ronen hatten auch beim nachgebesserten WPA3 Erfolg
mit Timing-basierten Seitenkanalangriffen, desgleichen bei der in APs verwende-
ten EAP-PWD-Implementierung von FreeRADIUS.
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(c) EAP-pwd client with curve P-256.
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c't-Sonderheft fiir
Admins

Wenns im Netz mal nicht rund lauft,
ist der Admin gefordert: Klemmt der
Server? Hakt es bei den Clients? Oder
spinnt der Router? Das neue Sonder-
heft fir Administratoren von kleinen
und groBeren Netzen umfasst aktua-
lisierte c’t-Beitrdage, die sich um Feh-
lerdiagnose, Reparatur, Ertlichtigung
und Erweiterung der Infrastruktur
sowie Netzwerk-Monitoring drehen.
c't Admin 2019 ist ab dem 19. August
flir 12,90 Euro im Handel zu haben.
(ea@ct.de)

Kurz & knapp: Netze

Der VPN-Provider NordVPN nimmt das
WireGuard-Protokoll ins Programm:
Das Eigengewachs ,NordLynx” soll mit
doppelter Adressumsetzung (Double
NAT) das Problem der festen Client-
Adressen von WireGuard |6sen und so
die Privatsphéare der Nutzer besser
schitzen. Die Technik lasst sich mit
dem NordVPN-Client fiir Linux erpro-
ben.

An LiFi, dem optischen Pendant zu
WiFi (WLAN), arbeiten Forscher schon
langer. Mit 6 Millionen Euro Férderung
soll nun ein Konsortium von Unterneh-
men und Wissenschafts-Partnern im
EU-Projekt ELIoT (Enhance Lighting for
the Internet of Things) tGber die nachs-
ten drei Jahre Massenprodukte ent-
wickeln und LiFi zum Durchbruch ver-
helfen.

c't 2019, Heft 18
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Server | News

Neue Server mit AMD Epyc 7002 ,,Rome*

Mit der neuen Generation ,,Rome“ der
Epyc-Serverprozessoren stofit AMD in
wesentlich hohere Leistungsbereiche vor
und ermdglicht PCI-Express-4.0-Erwei-
terungen, siehe S. 110. Die Neulinge lau-
fen zwar auch auf bisherigen Mainboards
mit einer oder zwei LGA4094-(SP3-)Fas-
sungen. Doch fiir PCle 4.0 und DDR4-
3200 sind neue Server(-Mainboards)
notig, die viele Hersteller ankiindigen.
Darunter sind mehr Server(-boards) fur
zwei Prozessoren, bisher gab es eher
»Single-Socket“-Hardware flir nur je
einen Epyc.

Gigabyte bringt gleich 17 neue Server-
Varianten heraus sowie die fiir PCIe 4.0
und DDR4-3200 iiberarbeitete Version
MZ32-ARO0 des Serverboards MZ31-ARO.
Single- und Dual-Epyc-7002-Server baut
Gigabyte als Rack-Einschiibe mit 1 oder 2
Hoheneinheiten (1/2 HE) und mit bis zu
24 Hotswap-Platzen fiir 2,5-Zoll-NVMe-
SSDs oder SATA-/SAS-Platten. Besonders
dicht gepackt sind die Vier-Knoten-Chas-
sis der Serie H262-Z60, die vier Dual-
Epyc-Maschinen auf 2 HE unterbringen:
Das ermoglicht bis zu 256 Kerne bezie-
hungsweise 512 Threads pro HE, also
mehr als 10.000 Kerne in einem einzigen
Rack.

Asus verkauft ab September das Ser-
verboard KRPA-U16 fiir einen Epyc 7002
sowie den 1-HE-Server RS500A-E10 in
einer Version flir zwolf 2,5-Zoll-Laufwerke
oder NVMe-SSDs. Spiter sollen billigere
Versionen des RS500A fiir vier 3,5-Zoll-
Platten kommen sowie die RS720A- und
RS700A-Maschinen fiir je zwei Epycs.

Tyan bringt das neue Single-Socket-
Serverboard S8036 und setzt es auch im
Server-Barebone TS65-B8036 ein.

Supermicro iiberarbeitet die Epyc-
Palette, die Neulinge heiffen H12. Wie bei
Gigabyte gibt es aufler klassischen 1- und
2-HE-Einschiiben auch 2-HE-Chassis fiir
vier Knoten, die bei Supermicro H12
BigTwin heifden. Supermicro gehort zu
den wenigen Anbietern, die jetzt schon
4 TByte RAM pro CPU beziehungsweise
8 TByte fiir Dual-Socket-Systeme erwih-
nen. Dafiir sind aber sehr teure 256-
GByte-DIMMs notig. Quanta Cloud Tech-
nologies (QCT) hat ebenfalls 1- und 2-HE-
Epyc-Server im Angebot sowie das 4-
Knoten-System Quantaplex mit 2 HE.
Viele der neuen Server nehmen Netz-
werkadapter im Open-Compute-(OCP)-
Mezzanine-Format auf.

Besonders wichtig fiir AMD sind
Epyc-Systeme der groflen Servermarken

Gigabyte bringt 17 Server-
Varianten fiir den AMD
Epyc Rome mit PCle 4.0
auf den Markt, darunter
2-HE-Chassis mit vier
dicht gepackten
Dual-Socket-Servern.

Cisco, Dell, HPE und Lenovo. HPE und
Lenovo melden jeweils Rekordwerte fiir
ihre Epyc-7002-Maschinen, insgesamt in
uber 30 (Teil-)Benchmarks und auch bei
der Energieeffizienz.

Lenovo offerierte bisher keine Epycs
und steigt nun mit den Single-Socket-
Maschinen ThinkServer SR635 (1 HE) und
SR655 (2 HE) ein. Mit zunichst bis zu
2 TByte RAM sowie vielen NVMe-SSDs
und PCle-4.0-Karten konnen sie laut Le-
novo Dual-Xeon-Systeme ablosen und
Software-Lizenzkosten sparen, etwa fiir
den VMware-Hypervisor. Auflerdem
empfiehlt Lenovo die Maschinen fiir den
Einsatz in grofSen Videotliberwachungs-
systemen. HPE bestiickt die schon liefer-
baren Server ProLiant DL325 (1 HE,
Single Socket) und DL385 (2 HE, Dual
Socket) jetzt auch mit Epyc 7002. Dell
bringt seine Epyc-Neuheiten erst spéter
im Jahr heraus. (ciw@ct.de)

Einsteiger-Variante
myUTN-50a

WLAN-Lasung

myUTN-55
High-Performance-Modell
WMade myUTN-2500
Win
Germany
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mit der USB Deviceserver Reihe

lhre Vorteile

USB-Gerate Uber das Netzwerk verfigbar machen —

* Umfassendes Sicherheitspaket: Verschlisselung, Passwortschutz, Zugangskontrolle
* Unterstitzt eine Vielzahl an USB-Gerdten, z.B. Scanner, externe Festplatten, Kamera uvm.
*  myUTN-2500: Isochroner USB Modus zur Ubertragung von Audio-Videodaten

* Fir alle gdngigen Betriebssysteme
* Bis zu 60 Monate Garantie

* Kostenlose Updates und weltweiter Support

SEH

SEH Computertechnik GmbH | Hotline: +49(0)521-94226-0 | E-Mail: info@seh.de | www.seh.de

45

Bild: Gigabyte



Feinschliff

Linux Mint 19.2 ,Tina”

Das neue Linux Mint 19.2 bringt

die aktuelle Version des Cinnamon-
Desktops mit. Gefeilt wurde
auBerdem an vielen Stellen der
Linux-Distribution und an den
eigenen Mint-Tools.

Von Liane M. Dubowy

rofde Neuerungen fehlen in der An-

fang August veroffentlichten Version

19.2 der Linux-Mint-Distribution. Statt-

dessen haben die Entwickler das solide

Linux weiter verfeinert, einige Kanten ab-

geschliffen und hier und da eine neue
Funktion ergénzt.

Linux Mint 19.2 ,,Tina“ nutzt die solide

Paketbasis des langzeitunterstiitzten

Ubuntu 18.04, das mittlerweile mit dem

- Spezialist (m/w/ divers) |
und erwecken gern Dmge Zum Leben’?

zweiten Point-Release 18.04.2 einen neue-
ren Kernel und aktuellere Treiber erhalten
hat. Unter der Haube arbeitet daher der
Linux-Kernel 4.15. Linux Mint 19.2 ist eben-
falls ein Release mit Langzeitunterstiitzung
und wird bis 2023 Updates erhalten.

Jedes der drei verfiigbaren ISO-Images
startet ein Live-System - wahlweise mit
Cinnamon-, Mate- oder Xfce-Desktop. Der
Ubuntu-Installer verfrachtet das System
bei Bedarfauf die Festplatte oder SSD. Das
englischsprachige Live-Linux bringt eben-
so wie das installierte System eine Rund-
um-Ausstattung mit und ist damit vielseitig
einsetzbar, unter anderem sind das Libre-
Office-Biiropaket, die Bildbearbeitung
Gimp, der Mailclient Thunderbird, der
Firefox-Browser und ein Mediaplayer
dabei. Statt Canonicals Paketformat Snap
richtet Mint zusétzlich Unterstiitzung fiir
das konkurrierende Flatpak ein, was wei-
tere Software von Flathub bereitstellt. Das
Live-System bringt mit Boot-Repair ein
neues Tool mit, das bei Boot-Konfigurati-
onsproblemen helfen soll. Ubrigens: Der
Live-System-Benutzer heifdt ,,mint“ und
hat kein Passwort.

Linux Mint 19.2 macht es jetzt noch
leichter, den passenden Linux-Kernel aus-
zuwihlen. Das Tool mintupdate bringt
dafiir eine eigene Oberfliche mit, die
nicht nur alle verfligbaren Kernel auflistet,
sondern jetzt auch zeigt, wie lange diese
noch unterstiitzt werden. Das Tool instal-
liert oder entfernt mehrere Kernel in
einem Rutsch. Ein neuer ,,Kernel entfer-

Artificial Intelligence hat das Potenzial, Unternehmensprozesse und Geschaftsmodelle
radikal zu verandern. Als IT-Beratungsunternehmen unterstitzen wir unsere Kunden
beim sinnvollen Einsatz kinstlicher Intelligenz und treiben Prozessoptimierungen voran.

LUFTHANSA GROUP




nen‘“-Button soll das Deinstallieren tiber-
fliissiger Kernel erleichtern, auf Wunsch
passiert das auch automatisch. Diese Ver-
sion fiihrt auflerdem Kernel-Varianten
(kernel flavors) ein, zwischen denen man
wechseln kann. Neu in mintupdate ist,
dass man vor dem Einspielen von Aktua-
lisierungen einzelne Pakete per Kontext-
ment auf die ,,Negativliste” setzen und sie
damit vom Update ausnehmen kann.

Der Software-Manager mintinstall
zeigt in der neuen Version einen Ladebild-
schirm beim Aktualisieren des Caches. Ma-
nuell installierte Software sollte das Tool
jetzt ebenfalls erkennen. Fehlt ein Signa-
tur-Key, hilft ein neuer Mentipunkt dabei,
diesen herunterzuladen. Optisch etwas
iiberarbeitet wurde auch das Tool ,,System-
berichte", wie mintreport auch heifdt. Die
hier versammelten Systeminformationen
lassen sich beispielsweise bei der Fehler-
suche leicht in Foren {ibertragen.

Die Mint-Entwickler haben die Zeit
seit dem letzten Release aufderdem dazu
genutzt, um die XApps der Distribution zu
verfeinern, darunter auch den Bildbe-
trachter Pix, den Texteditor Xed und den
PDF-Betrachter Xreader.

Bessere Performance

mit Cinnamon 4.2

Die Cinnamon-Edition der Linux-Distri-
bution kommt mit der neuesten Version
4.2 der im Mint-Team entwickelten Desk-
top-Umgebung Cinnamon. Diese wurde
auf Performance optimiert und soll deut-

Aktualisierungsverwaltung

Datei Bearbeﬁlen Ansicht  Hilfe

@ % einsteliungen %
Leere| ©) syctemschnappschiisse ngen installieren
fa Anwendungspaketquellen

() system aktualisieren auf "Linux Mint 19.2 Tina"

b

v

Ihr System ist auf dem neuesten Stand.

Sind alle Updates in Mint 19.1 einge-
spielt, kann man auf 19.2 upgraden.

lich weniger Arbeitsspeicher beanspru-
chen - allerdings ist das auch noch abhén-
gig vom installierten Grafiktreiber. Ver-
bessert wurde auch der Windowmanager
Muffin. Das An- oder Abschalten von
Vsync erfordert jetzt keinen Neustart des
Desktops mehr.

Heiflen zwei Eintrdge im Anwen-
dungsmenti gleich - beispielsweise ,,Text
Editor” - dann ergénzt Cinnamon nun
weitere Informationen (etwa ,,(Gedit)“
oder ,,(Flatpak)“). Zu schmale oder ander-
weitig nervende Scrollbars sind iiber die
Systemeinstellungen konfigurierbar, kon-
nen also breiter gezogen werden.

Der Dateimanager Nemo kann haufi-
ger genutzte Ordner und Dateien anpin-
nen, sodass sie oben erscheinen und fett
hervorgehoben sind. Auch die Samba-
Unterstiitzung des Cinnamon-Desktops
wurde verbessert, beim Einrichten von
Shares sollen bessere Hinweise bei der
Fehlerbehebung helfen, wenn die Verbin-
dung nicht klappt.

Linux Mint19.2 | News

Cinnamon 4.2 merkt sich standard-
mifig die zuletzt verwendeten Dokumen-
te. Wer das nicht will, kann die Option in
den Einstellungen unter ,,Datenschutz*
deaktivieren. Wie gewohnt bringt auch
diese Mint-Ausgabe eine Reihe neuer
Hintergrundbilder mit, die die Communi-
ty beigesteuert hat. Das Standard-Desk-
top-Theme wurde tiberarbeitet, zeigt bes-
sere Kontraste und nutzt statt der bisheri-
gen Standardschrift Noto die Ubuntu-
Schriftart.

Mint-Installation

Ein bereits installiertes Linux Mint 19.1
lasst sich bequem mit der Aktualisierungs-
verwaltung auf den aktuellen Stand brin-
gen. Unter ,,Bearbeiten“ findet sich dazu
nach dem Einspielen aller verfligbaren
Updates der Meniipunkt ,,System aktuali-
sieren...”.

Fiir die Neuinstallation stellt die
Projekt-Website Installationsmedien fiir
Linux Mint 19.2 zum Download bereit.
Anders als Ubuntu liefern die Mint-Ent-
wickler zur Installation nicht nur ein ISO-
Image fiir 64-Bit-x86-Systeme, sondern
auch eines flir altere 32-Bit-Systeme.
Doch nur ersteres bootet auch mit UEFI.
Mindestens 1 GByte Arbeitsspeicher,
15 GByte Platz auf der Festplatte oder
SSD und eine Bildschirmauflosung von
1024 x 768 sind fiir die Installation erfor-
derlich. Empfohlen werden 2 GByte RAM
und 20 GByte Speicherplatz.

(Imd@ct.de) €€
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News | Smartphones und Tablet mit Stift

Mobil mit Stift

Samsung Galaxy Note 10 und Tab S6
mit Stift und verbesserter Kamera

Mit einem Stift malt, schreibt,
notiert, korrigiert, skizziert und
kritzelt man schneller und préaziser
auf dem Display als mit dem Finger.
Fiir Android finden Stift-Fans nur
bei Samsung passende Gerite - und
die nun mit aktueller Hardware und
verbesserter Kamera.

Von Alexander Spier und
Jorg Wirtgen

isher bekam jedes Smartphone der

Note-Serie ein grofieres Display als
der Vorginger, jetzt erscheint das Stift-
Handy erstmals in zwei Grof3en: als Note
10 mit 6,3- und als Note 10+ mit 6,8-Zoll-
Display. Letzteres iibertrifft damit und
auch mit der Auflosung von 3040 x 1440
Pixel den Vorgédnger Note 9 und die meis-
ten anderen Smartphones auf dem Markt.

Das Note 10 hingegen hat abgespeckt
und liegt aufgrund des nahezu vollflichi-
genund an den langen Seiten abgerunde-
ten Displays angenehmer in der Hand als
das Note 10+ und der Vorgénger Note 9.
Mit 7,2 cm X 15,1 cm und 170 Gramm ist
es sogar knapp kleiner als Samsungs stift-
loses Flaggschiff Galaxy S10+. Die Dis-
playauflosung sinkt auf 2280 x 1080
Punkten, was immer noch 401 dpi ergibt,
sodass keine einzelnen Pixel zu sehen
sind. Das Note 10+ wiegt 200 Gramm und
misst 7,7 cm X 16,2 cm - dhnlich breit und
etwas kiirzer sind das Apple iPhone Xs
und Huawei P30 Pro, die haben aber nur
6,5-Zoll-Displays.

Die Bildschirme leuchten mit 800 bis
1200 cd/m? besonders hell, sie diirften
auch im Sonnenlicht ablesbar sein. Die
Frontkamera sitzt hinter einem kleinen
Loch mittig oben im Display; auch der
Fingerabdruckscanner ist nun im Display
statt beim Note 9 auf der Riickseite un-
tergebracht. Der Knopf zum Aktivieren

48

des hierzulande wenig niitzlichen Sprach-
assistenten Bixby entfillt. Fiir Stereo-
klang im Querformat dienen der Laut-
sprecher zwischen Stiftgarage und USB-
C und ein weiterer am gegeniiberliegen-
den Rand.

Kameras und Prozessor

Die Kamera entspricht weitgehend der
des Galaxy S10+. Auf der Riickseite liegen
drei Linsen fiir Tele-, Normal- und Weit-
winkelaufnahmen mit zweimal 12-Mega-
pixel- und einmal 16-Megapixel-Sensor
dahinter. Die Telelinse ist etwas lichtstir-
ker geworden (f/2,1 statt £/2,2), vergro-
3ert aber weiter nur zweifach - an lingere
Teles wie das fiinffache im Huawei P30
Pro traut Samsung sich weiter nicht
heran. Die Hauptkamera bekommt eine
zwischen f/1,5 und /2,4 umschaltbare
Blende. Beim Note 10+ gibt es zusitzlich
eine Tiefenkamera fiir verbesserte kiinst-
liche Unscharfe und ein paar AR-Spiel-
chen.

Die amerikanischen Note-Varianten
stattet Samsung mit dem Prozessor Snap-
dragon 855 von Qualcomm aus. Die fiir
Europa vorgesehenen Varianten laufen

mit dem nagelneuen Exynos 9825 von
Samsung selbst. Er hat acht Kerne: zwel
schnelle von Samsung designte, zwei Cor-
tex A75 von ARM und vier stromsparende
Cortex A55. Der Chip wird in 7 nm Struk-
turbreite gefertigt und soll sparsamer sein
als die Vorgénger. Vor allem gibt es eine
Variante mit 5G-Modem Exynos 5100.
Dadurch ist Samsung nicht mehr wie beim
Galaxy S10 5G auf 5G-Modems von Qual-
comm angewiesen; dort musste dem Ex-
ynos 9820 als 5G-Modem noch das Snap-
dragon X50 zur Seite stehen.

Samsung steckt ins Note 10 iippige 8
GByte RAM und 256 GByte Flash. Ins 10+
kommen gar 12 GByte und optional 512
GByte Flash. Die LTE-Versionen sind
Dual-SIM-fihig, das Note 10+ 5G aller-
dings nicht, es ist zudem auf 256 GByte
Flash beschriankt. Eine eSIM (siehe c’t
3/2019, S. 104) ist nicht eingebaut. Das
Note 10+ hat einen MicroSD-Slot, aller-
dings passt dann die zweite SIM nicht
mehr. Beim Note 10 ist der MicroSD-Slot
entfallen.

Ebenfalls unerfreulich: Anders als bei
den Vorgéangern gibt es keine 3,5-mm-Au-
diobuchse, Kopthorer finden nur per USB-
C Anschluss. Samsung begriindet das mit
einem Platzgewinn fiir den Akku und legt
drahtlose In-Ears bei, aber keinen Adapter
von USB-C auf Audio. Der Akku des Note
10+ fasst 4300 mAh, tatsidchlich etwas
mehr als beim Note 9 und S10+; der des
Note 10 fallt deutlich kleiner aus, nur
3500 mAh. Beiden liegt ein 25-Watt-
Netzteil bei. Das Note 10+ 14dt mit einem
starkeren Netzteil sogar mit bis zu 45
Watt. Drahtlos sind mit dem passenden
Dock bis zu 20 Watt drin. Beide laden wie

Das Note 10 (links)
gibt es in Schwarz,
Rosa und einem Aura
Glow genannten
Schimmereffekt. Das
10+ (rechts) kommt in
Schwarz, Weil3 oder
Aura Glow.
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das Galaxy S10 andere Gerite per Qi,
etwa eine Smartwatch.

Stift mit Gesten

Wie gehabt erkennt der ins Display inte-
grierte Digitizer den S Pen genannten Stift
samt Druckstufen. Zusatzlich ist der Stift
seit dem Note 9 per Bluetooth LE mit dem
Handy gekoppelt, er signalisiert dariiber
eine Betdtigung seiner seitlichen Taste.
Das funktioniert auch aus ein paar Metern
Entfernung, sodass der Stift beispielswei-
se als Foto-Fernausloser dient. Neu ist ein
Gyrosensor im Stift, der (bei gedriickter
Taste) auch Gesten erkennt. Bewegt man
den Stift oder macht eine Kreisbewegung,
fithrt das Smartphone eine verkniipfte Ak-
tion aus. Bisher funktioniert das nur in
die Kamera-App, wo man beispielsweise
durch die Zoomstufen schaltet. Die Be-
fehle stehen aber auch anderen App-Ent-
wicklern zur Verfiigung. Beim ersten Aus-
probieren hakte es hier und da, besonders
die Drehbewegungen zum Zoomen waren
gewohnungsbediirftig. Der Stift hat einen

We are a one-stop battery supplier.

kleinen Kondensatorakku, der flr Blue-
tooth und Gyrosensor bendtigt wird -
Schreiben klappt auch bei leerem Stift-
Akku.

Das Note 10 kostet 950 Euro. Das
Note 10+ startet bei 1100 Euro mit 256
GByte, mit 512 kostet es 1200 Euro. Die
5G-Variante mit 256 GByte ist ebenfalls
fiir 1200 Euro erhaltlich. Ausgeliefert wird
ab dem 23. August. Installiert ist das ak-
tuelle Android 9 mit Samsungs optisch an-
gepasster Oberfliche. Updates aufs kom-
mende Android Q sollen folgen, allerdings
nannte Samsung keinen Zeitplan. Nach
bisherigen Erfahrungen diirfte es im Friih-
jahr soweit sein.

Galaxy Tab S6

Auch das Tablet Galaxy Tab S6 hat Sam-
sung aufgefrischt. Es tritt die Nachfolge
des S4 an - den Namen S5 {iberspringt
Samsung, obwohl es verwirrenderweise
ein S5e gibt (siehe Testin ¢’t 15/2019). Vor
allem beim S Pen will Samsung nachge-
bessert haben. Er dient nun wie beim

cameronsino.com

Smartphones und Tablet mit Stift | News

Note auch als Fernbedienung, erkennt
Gesten und ist per Bluetooth gekoppelt.

Bei Nichtbenutzung wird der Stift
magnetisch in einer Mulde auf der Gera-
tertickseite gehalten - eine solche Option
fehlte dem S4. Dort ladt er auch.

Erstmals bei einem Tablet hat Sam-
sung auf der Riickseite zwei Kameras ein-
gebaut, neben der Hauptkamera sitzt eine
Ultraweitwinkelkamera. Beim Display
handelt es sich wie beim Vorganger um
ein 10,5 Zoll grofles OLED. Der optische
Fingerabdrucksensor liegt unter dem Dis-
play. Angetrieben wird das Tab S6 von
Qualcomms Snapdragon 855 mit 8 GByte
Hauptspeicher.

Das Tab S6 ist laut Samsung ab Ende
August in Grau, Blau und Rosa erhiltlich.
Mit 6 GByte Hauptspeicher und 128
GByte Flash kostet es 750 Euro, als LTE-
Variante mit 8 GByte RAM und 256 GByte
Flash 900 Euro. Der S Pen ist in beiden
Varianten inklusive. Es gibt auch wieder
eine Hiille mit Tastatur und Aufstellfufd -
fiir 180 Euro. (jow@ct.de) c&
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News | Internet per Richtfunk

Berlin ruft
Mildenberg

Wie das Chaos Communication Camp

ins Internet kommt

Kabelsalat ist gesund - aber frei
durch Wald und Flur verlegt,

das hat der Chaos Computer Club
leidvoll erfahren, konnen Kabel
leicht Opfer aggressiver Nager
werden. In diesem Jahr hat der CCC
erstmals Helfer gefunden, die ,,mal
eben” zwei Richtfunkstrecken in die
Brandenburger Provinz zum Chaos
Communication Camp aufgesetzt
haben.

Von Dusan Zivadinovié

er Chaos Computer Club richtet vom

21. bis zum 25. August im Ziegeleipark
Mildenberg das sechste Chaos Communi-
cation Camp aus (kurz CCCamp). Auch
dieses Mal erwarten die Organisatoren tau-
sende Hacker, Kiinstler und Maker aus aller
Herren Linder zur weltweit grofdten Ha-
cker-Veranstaltung unter freiem Himmel.

Etwas wird aber anders sein: Bisher
war das CCCamp per frei tiber Stock und
Stein verlegter Glasfaser ans Internet an-
gebunden, doch unidentifizierte Nagetie-
re fanden Geschmack am Kabel. Nun sol-
len Richtfunkanbindungen als Backups
Totalausfille verhindern.

Die Mildenberger Ziegelei bietet mit
ihren Schornsteinen gute Voraussetzungen
flir den Richtfunk, der direkte Sichtverbin-
dung zwischen den Endstellen erfordert.
Wie gut die Voraussetzungen sind, davon
war selbst der Berliner Sponsor der Richt-
funktechnik, serve-u, tiberrascht: Deren
Mitarbeitern gelang es, eine Briicke liber
57 Kilometer direkt bis zum Fernsehturm
am Berliner Alexanderplatz zu schlagen.
Ublich sind Strecken unter 20 Kilometern.
In Google Maps findet man den Ziegelei-

park unter den Koordinaten 53.029666N
und 13.304354E und den Turm am Alex
unter 52.520829N, 13.409304E.

Wir haben Clemens Schrimpe und
Phillip Siinderhauf von serve-u wahrend
der Aufbauphase gesprochen (,,Sind just
im Feld, am Schornstein.“).

c’t: Thr habt viel Aufwand betrieben,
um das kommende CCCamp zusiitz-
lich per Richtfunk ans Internet anzu-
binden. Leuchtet jetzt der Himmel
iiber Berlin heller als vorher?

Clemens Schrimpe: (lacht) Ich denke
nicht-aber beim Camp sind ja viele Licht-
kiinstler am Start. Vielleicht konnen die
uns noch was Buntes an den Richtstrahl
héngen?

c’t: Wie kam es dazu, dass ihr euch fiir
das Camp engagiert?

Schrimpe: Wir wurden gefragt. Beim letz-
ten Mal ging eine Glasfaser 2,5 Kilometer
quer durchs Land und fiel prompt zwei Mal
den Knabbergeliisten von Nagetieren zum
Opfer. Also dachten sich die Veranstalter,
sie fragen mal nach einem knabberfesten
Backup fiir die Glasfaser der Internet-
manufaktur.

c’t: Von wem stammt die Hardware?

Schrimpe: Die Sender stammen von einer
Firma aus dem lettischen Riga, die Schiis-
seln von Firmen aus Israel und den USA.

c’t: Was gehort zum Equipment dazu?
Schrimpe: Es wird jede Menge Rigging-
Zeug, also Rohre, Klemmschellen, Safe-
ties et cetera bendtigt, dann Outdoor-
Netzwerk-Hardware wie Switches, Glas-
faserkabel und natiirlich fach- und arbeits-
schutzgerechte Ausriistung zum Klettern
am Schornstein und auch zum Besteigen
des Fernmeldeturms in Gransee.

c’t: Was kostet die Ausstattung?

Phillip Siinderhauf: Das geht schnell in
die Tausender. RiFu bei 80 GHz bis 10 Gi-
gabit kostet rund 10.000 Euro. Das ist aber
nur Hardware in der Kiste ohne alles.

c’t: Womit fingt man an, wenn man
eine Richtfunkstrecke aufsetzen will
- Kaffee kochen und planen? Oder
macht ihr das mittlerweile intuitiv?

Siinderhauf: Bei mir: Kaffee! Dann kla-
ren, ob eine Sichtverbindung besteht und
welche Bandbreite gewtlinscht ist. Parallel
Link mit 99,995 Prozent Verfligbarkeit be-
rechnen und dafiir Frequenz, Hardware,
Sendeleistung und derartiges planen.
Wenn alles passt, vor Ort die Montage und
Leitungsfithrung abkldren. Wir machen
das routiniert, aber es bleibt ein Handwerk,
das akribisch ausgefithrt werden mochte.

c’t: Bei wem stellt ihr den Antrag fiir
die Funkfrequenzen?

Suinderhauf: Da muss man lizenzierte
und nicht lizenzierte Funkbander unter-

Eine Schiissel, die die 57 Kilometer
vom CCCamp zum Alexanderplatz
tiberbrickt, ist bereits am Schornstein
im Ziegeleipark angebracht.

c't 2019, Heft 18
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scheiden. Die lizenzierten beantragen wir
bei der Bundesnetzagentur in Berlin.

c’t: Wie lange dauert das Genehmi-
gungsverfahren?

Siinderhauf: Das hingt vom Antrag ab.
Wenn er plausibel ist und ein Notfall vor-
liegt, kann die Fachabteilung noch am sel-
ben Tag zuteilen. Ublich sind etwa zwei
Wochen. Bei fehlerhaftem Antrag kann es
viel langer dauern.

c¢’t: Wie richtet man die Schiisseln
aus?

Schrimpe: Wir machen uns zuerst einen
Plan mit Hilfe von Google Maps und Goo-
gle Earth. So kann man die Blickrichtun-
gen liber Gebdude simulieren und sich
Screenshots mit Markierungslinien als
Orientierung mit hoch nehmen.

Im zweiten Schritt kann man bei dem
von uns verwendeten System Kopthorer
mit 3,5-mm-Klinke in die Radios auf bei-
den Seiten einstecken und sich anhand
eines Tonsignals orientieren. Das lduft
wechselseitig: Zunichst richtet das Team
auf der einen Seite so gut wie moglich aus,
dann das andere - nie beide gleichzeitig.
Ist man mit dem Ergebnis halbwegs zu-
frieden, fixiert man die eine Seite und die
andere Seite optimiert weiter.

Am Ende dieser Grobausrichtung
haben wir eine erste Verbindung mit sym-
metrisch circa 71 MBit/s, sodass man
Daten beider Radios lesen kann. Zum Bei-
spiel ist der Empfangspegel auf der ande-

& --.

Denken Sie an CodeMetéf!

Die zwei kleineren
Schisseln sind fir die
11-km-Strecke nach
Gransee gedacht.

ren Seite ein guter Anhaltspunkt fiir die Ge-
nauigkeit der eigenen Ausrichtung. Dann
wird wieder wechselseitig nach Absprache
feinabgestimmt bis zum Optimum.

c’t: 57 Kilometer, das klingt sehr weit.
Welchen Offnungswinkel hat der
Richtstrahl?

Siinderhauf: Unsere Antennen haben
Offnungswinkel zwischen 60° bei 5 GHz
und 0,5° bei Punkt-zu-Punkt und 80 GHz.
Die Ausrichtung muss so genau sein, dass
die geplanten Werte erreicht werden. Das
kann Millimeterarbeit sein und erfordert
Geschick und vor allem Ubung. Die Stre-
cke vom Alex zur Ziegelei spielt mit 1,3°
Offnungswinkel.

c’t: Welche Sendeleistung setzt ihr
ein?

Denken Sie an Softwareschutz?

Internet per Richtfunk | News

Schrimpe: Die BNetzA genehmigt die
beantragte Sendeleistung, die anhand der
Gerite, der Strecke und atmosphérischen
Grunddaten berechnet wird. Da flief3en
auch Antennengewinn und Verluste durch
HF-Leitungen ein. Fiir die Langstrecke
Berlin-Mildenberg sind wir von einer Aus-
gangsleistung von -8 dBW entsprechend
158 mW, einer Weichendampfung von 1
dB und einem Antennengewinn von 43,5
dBi ausgegangen - pro Seite. Das ergibt
einen maximalen EIRP von je 34,5 dBW
oder 2818,38 W - Du hast gefragt (lacht).

c’t: Prima - mit EIRP meint ihr wie
uiblich die Effective Isotropic Radia-
ted Power, also die Strahlungsleis-
tung bezogen auf einen idealen Ku-
gelstrahler. Was ist schlechter fiir die
Leitungskapazitit: Ein Regenguss

Bild: Andreas Buchholz, serve-u
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News | Internet per Richtfunk

LTE auf Radern: Die Telekom bietet auf
dem CCCamp Internet- und Telefonie
tiber eine fahrbare Mobilfunkbasis-
station.

oder eine steife Brise, die die Schiis-
sel verkantet?

Schrimpe: Jeder Guss senkt die Kapazitét
- abhingig von der Frequenz, hier 18 und
19 GHz, und von der Liange der Strecke: Je
langer, desto wahrscheinlicher geht Regen
auf den Strahl nieder. Die Gerite versu-
chen das mit mehr Power auszugleichen.
Das bertiicksichtigen wir in der Rechnung.
Reicht das nicht, schalten sie auf robustere
Modulationen herunter, bis auf 71 MBit/s.
Danach ist Feierabend - was extrem selten
und auch nur kurz vorkommt.

Das Verhalten kann man ganz gut ein-
schitzen und berechnen. Der Klimawandel
schlagt sich jedoch auch hier schon nieder.
Die noch vor ein paar Jahren giiltigen An-
nahmen beziiglich des durchschnittlichen
Niederschlags kann man heute fast verges-
sen. Wir beantragen inzwischen auf Basis
tropischer Werte, was bei manchen Beam-
ten der BNetzA Stirnrunzeln verursacht,
dann aber auch Nicken nach sich zieht -
auch die schauen ja mal aus dem Fenster.

Unser Zeug muss jedenfalls bomben-
fest montiert sein. Schon aus Sicherheits-
griilnden muss ein Verkanten so gut wie
ausgeschlossen sein.

c¢’t: Welche Modulationen verwen-
den die Sender?

Schrimpe: Die Radios adaptieren automa-
tisch. Zum Alex hin lduft meist 512QAM,
also 384 MBit/s oder 256QAM, das heifdt,

52

334 MBit/s mit ,,vorauseilender” Fehler-
korrektur (lacht). Mit Gliick geht auch mal
2048QAM, also 472,6 MBit/s, was aber ob
der dreckigen, nassen Luft nur kurz anhilt.

Siinderhauf: Die 57-Kilometer-Strecke ist
eine extreme Sonderlocke. Ubliche Links
liefern auch bei Starkregen, was gebucht
wurde. Bei tropischen Giissen schalten sie
einen Gang runter, aber Down sind sie nie.

c¢’t: Wie hoch ist die Latenz vom
Camp zu ct.de?

Schrimpe: Nun, dabei misst man das In-
ternet mit und der Funkweg wirkt sich
kaum aus: Der RTT dieser Anlagen liegt
unter 1 ms, wobei auf dem 57-km-Funk-
weg alleine rund 380 p-Sekunden zusam-
menkommen. WLANs schlagen mit La-
tenzen von mindestens 5 ms zu Buche.
Pings zu ct.de liegen bei 15 ms.

c’t: Miisst ihr eingreifen, wenn eine
Leitung ausfallt?

Schrimpe: Teilweise bauen wir parallele
Strecken auf. In Mildenberg kommen eine
10-Gigabit- und eine 472,6-MBit-Strecke
nach Gransee zusammen. Und ja, je nach
Ausstattung gibt es ein automatisches
Fallback.

c’t: Werden sie gebiindelt, sodass
eine IP-Session iiber zwei oder mehr
Wege ins Internet kommt?

Schrimpe: Das kann in
Mildenberg passieren.

Der BGP-Router wihlt »Der Klima-
wandel schlagt
sich auch hier
bereits nieder.«

aus den vorhandenen
Leitungen die bestmog-
lichen Pfade fiir jedes
Ziel im Internet.

Kurz vor dem Camp
kommt hoffentlich noch
die Glasfaser hinzu, an
deren Ende andere Verbindungen und Pee-
ring-Partner und Sponsoren sitzen. Diese
wird gleich nach dem Camp wieder einge-
rollt. Der Richtfunk bleibt noch ein paar
Wochen stehen, damit die Abbau-Crews
auch noch Netz haben. Das Routing und
Peering dndert sich im Verlauf des Ganzen
mehrfach.

c’t: Erhalten die Clients vom Camp
private IPv4-Adressen?

Schrimpe: Naja. Beim CCC sind offentli-
che IPv4-Adressen quasi Religion. Dies gilt
auch auf dem Camp. Die User konnen selbst
entscheiden, ob diese aus dem Internet zu-
ganglich sind. Wegen des grofien Scan-

Drucks aus dem ,,GBI“, dem grof3en bosen
Internet, schalten wir aber das Aufbaunetz
auf ,,Outbound only*“.

c¢’t: Habt ihr auch das moderne IPv6?

Schrimpe: (lacht laut) Ist der Papst ka-
tholisch?

c’t: Unsere Mobilfunkgiganten haben
womdoglich iibersehen, dass der CCC
auch 2019 in Mildenberg campt, so-
dass die LTE-Netze am Camp iiber-
lastet sein konnten.

Schrimpe: Nun, die Telekom hat zur Ka-
pazititssteigerung extra eine mobile Ba-
sisstation hergefahren - die anderen Netz-
betreiber bisher nicht.

c’t: Heif3t also, auch die Telekom
setzt am Camp Richtfunk ein, wenn-
gleich nur fiir ihre LTE-Basis. Kann
man iiber eure Standleitung auch te-
lefonieren?

Schrimpe: Ja, es ist normales Internet.
Das heifdt VoIP und auch das WLAN-Cal-
ling einiger Mobilfunkprovider funktio-
niert. Aulerdem stehen den Teilnehmern
wie bei jeder CCC-Veranstaltung die
DECT- und GSM-Netze der Kollegen von
Eventphone kostenlos zur Verfiigung.

c’t: Musstet ihr Urlaub nehmen fiir

das Projekt oder verbucht eure

Firma die geleisteten Stunden als
Marketingaufwand?

Siinderhauf: Unsere Mitar-
beiter haben das wihrend der
reguldren Arbeitszeit sowie
wihrend bezahlter Uberstun-
den gebaut. Der Marketingef-
fekt ist flir uns relevant, Klar,
aber unser eigentlicher An-
trieb ist: Wir haben einfach
Bock drauf und 57 km sind
fiir uns der langste Link ever. Wir wollten
wissen, ob es in der Realitit so funktioniert
wie errechnet. Es gibt kaum Firmen und
Techniker, die sowas gebaut haben.

c’t: Wie lange braucht ihr fiir den
Abbau?

Siinderhauf: Einen Tag am Schornstein,
halber Tag in Gransee, rund ein Tag prii-
fen und einlagern beziehungsweise woan-
ders aufstellen.

Schrimpe: Fiir uns ist ,nach dem Event vor
dem Event“... Rein technisch gesehen ist das
Camp bis auf die auflergewohnlich lange
Strecke ein Standort von vielen -wenn auch
ein besonders nerdiger. (dz@ct.de) €&
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Digitalradio | News

Bundesregierung will Radios digitalisieren

Das Bundeskabinett hat einen
Gesetzentwurf befiirwortet,

der Radios mit Schnittstellen fiir
digitale Inhalte den Weg bahnt.

Die Bundesregierung will den digitalen
Horfunk voranbringen. Sie hat dazu An-
fang August im Kabinett einen Entwurf
fiir die sechste Reform des Telekommu-
nikationsgesetzes (TKG) auf den Weg ge-
bracht. Autoradios und ,hoherwertige
Empfangsgerite sollen demnach nur
noch gehandelt werden diirfen, wenn sich
diese zum Empfang ,,normgerechter digi-
taler Signale wie DAB+ oder Internet-
radio eignen.

Mit welcher Ubertragungstechnik die
Inhalte zum Horer gelangen, schreibt der
Entwurf nicht vor. Stattdessen will die Re-
gierung die Entscheidung iiber die Stan-
dards dem Markt beziehungsweise dem
Horer tiberlassen. Zudem bezieht sie nur
solche Gerite ein, die ,liberwiegend* flir
den Horfunkempfang ausgelegt sind.
Dazu gehoren etwa Autoradios, nicht aber
Mobilfunkgerite.

Nun steht der niedersichsische Land-
tag im Abseits, nachdem er Mitte Juni un-
erwartet beschlossen hatte, dem digitalen
Horfunk auf Basis der DAB+-Technik die
Fordermittel zu entziehen. Die Parlamen-
tarier hatten die Landesregierung aufge-
fordert, DAB+ zugunsten einer Horfunk-

DT

iibertragung tiber 5G-Mobilfunk abzu-
schalten.

Tatsdchlich konnte man dafiir zwar
den Further evolved Multimedia Broadcast
Multicast Service einsetzen (FeMBMS),
aber die dafiir erforderliche 5G-Infrastruk-
tur kann der Horfunk mangels finanzieller
Mittel nicht aufbauen, sodass er seinem
staatlichen Auftrag der landesweiten Ver-
sorgung nicht per 5G-Mobilfunk nachkom-
men kann.

Die Bundesregierung hatte schon in
der vergangenen Legislaturperiode einen
ahnlichen Anlauf gestartet, der aber um-
stritten war und vom Bundestag nicht mehr
aufgegriffen wurde. Das aktuelle Vorhaben
leitete das Bundeswirtschaftsministerium
Anfang 2019 mit einem Referentenent-
wurf ein, den die Regierung nun stirker
mit EU-Vorschriften in Einklang brachte.

Das kommende Telekom-
munikationsgesetz konnte
digitale Schnittstellen wie
DAB+ an Geraten fiir den
Hoérfunkempfang zur
Pflicht machen.

Your experts in DATA
COMMUNICATION.

Gleichzeitig will das Kabinett mit der
Novelle die Befugnisse der Bundesnetz-
agentur erweitern. Sie soll sicherstellen,
dass neben den Auflagen zum Roaming
auch die Auflagen fiir die preisgiinstige
Kommunikation innerhalb der EU einge-
halten werden. Seit Mitte Mai kosten
Ferngespriche zu Rufnummern in ande-
ren Mitgliedsstaaten im Einklang mit
dem Européischen Kodex fiir die elektro-
nische Kommunikation maximal 19 Cent
pro Minute; fiir eine SMS gilt die Ober-
grenze von 6 Cent. Bei Verstofden kann
die Bundesnetzagentur kiinftig Zwangs-
und Bufdgelder verhdngen sowie bei Strei-
tigkeiten zwischen Anbietern und Kun-
den schlichten. Der Regierungsentwurf
wird nun dem Bundestag und dem Bun-
desrat zur Abstimmung vorgelegt.

(dz@ct.de)

VA1000 - VoIP Telefonanlage

® Uber 100 Komfortfunktionen integriert
@® Individuelle Ansagen & ABs
® |deal fiur SOHO & KMU
® Zeitsteuerung & Konferenzen
@® Callcenter-Funktionen
® Virtuelles Fax integriert
® Inkl. 10 Nebenstellen, max. 50 moglich

Meine Telefonie. Meine Daten. Mein Business.

Weitere Infos unter www.TDT.de

Bild: Albet Coen



News | Apple

Nach Protesten: Apple stoppt Sprachanalysen fiir Siri

Apple hat eingeraumt, dass Mit-
arbeiter Aufnahmen seines Sprach-
assistenten Siri zu Priifzwecken
abgehort haben und stellt diese
Praxis nach Kundenprotesten ein.

Das Unternehmen werde kiinftig eine Er-
laubnis einholen und die dafiir erforder-
liche Funktion in einem spiteren Soft-
ware-Update implementieren.

Auch fiir die digitalen Assistenten
Amazon Alexa und Google Assistant wer-
ten Mitarbeiter der Forschungs- und Ent-
wicklungsabteilungen Mitschnitte der
Kunden aus; die Unternehmen brauchen
offenbar mehr Daten aus der Praxis, um
ihre Spracherkennungen zu optimieren
(siehe auch S. 36).

Dabei geht es um neue Sprachen, Dia-
lekte und vor allem um irrtiimliche Erken-
nung von Aktivierungswortern. Die An-
bieter betonen, dass die Aufnahmen ano-
nymisiert werden. Mangels klarer Infor-
mationen war die Praxis den meisten
Kunden aber nicht bewusst.

Fehlaktivierungen, bei denen die
Software die Weckworte ,,Hey, Siri“ irr-
timlich erkennt, sind ein heikles Problem.
Denn fiir die Optimierung werden gerade
die Sound-Schnipsel gebraucht, die nicht
an Siri gerichtet sind. Doch wie ein Mit-
arbeiter eines Apple-Dienstleisters dem
Guardian erzahlte, sind auf solchen Auf-
nahmen - wie nicht anders zu erwarten -,
auch sehr private Details zu horen.

So fiihlt sich Siri gelegentlich auch
bei Unterhaltungen iiber medizinische
oder geschiftliche Themen angespro-
chen, bei anscheinend kriminellen Akti-
vitditen und auch durch manche Bei-
schlafgerdusche.

Weil Fehlaktivierungen unerwiinscht
sind, sollen Mitarbeiter nachtréglich ana-
lysieren, welche Gerdusche oder Klange
die Aktivierung irrtiimlich ausldsten, um
diese kiinftig ausklammern zu konnen.

Auf die Analysen hat Apple nur in
einem Sicherheitsdokument hingewiesen,
das im Entwicklerbereich der groflen
Apple-Webseite liegt (siehe ct.de/v4fh).

Siri does more than ever.
Even before you ask.

-~

Ungewollt doppeldeutig: Intime
Aufnahmeschnipsel, die Siri irrtiimlich
aktivierten, konnten ohne Einwilligung
der Nutzer in Analyselaboren landen.

Um die Ubertragung der Aufnahmen ab-
zudrehen, muss man aktuell mit dem
Apple Configurator ein spezielles Profil er-
zeugen und es auf das i0S-Gerét bringen

(siehe ct.de/y4fh). (dz@ct.de)

iOS-Profil, Apple Configurator:
ct.de/y4fh

Hohere Soundqualitat

Apple hat ein neues Programm fiir Musi-
ker und Produzenten aufgelegt, das den
Klang von Apple-Music-Inhalten ver-
bessern soll. ,,Apple Digital Masters ist
der Nachfolger der Zertifizierung ,,Maste-
red for iTunes” und soll ein ,,beeindru-
ckendes Horerlebnis dank hochster
Audioqualitiat bei Musikstreaming und
digitalen Downloads“ bieten.

Dazu stellt Apple eine kostenlose
Mastering-Suite zur Verfiigung (siche
ct.de/v4th). Ein Bestandteil ist Apples En-
coder, der die erforderlichen AAC-Dateien

erzeugt. Die Mixing-App ,AU Lab“ ldsst
sich fiir Audio-Unit-Effekte wie das AU- |
Round TripAAC-Plug-in nutzen. Unter an-
derem enthilt sie ein Auditioning-Werk- i
zeug zum Erkennen von Peaks und Clip- i
ping. Ein Hilfsdokument fiihrt auf, wie i
man am besten aus dem Ausgangsmaterial
das Zielformat AAC erzeugt, wie mit Loud-
ness, Dynamic Range und Clipping umzu-
gehen ist und wie die verschiedenen Werk-
(dz@ct.de) i

zeuge eingesetzt werden.

Mastering-Suite, Download: ct.de/y4fh

Apple Digital Masters

B]

Musik-Mastering im
Eigenbau: Apple hat
dafiir eine neue
Software-Suite
veroffentlicht.

54

BMW verteidigt
CarPlay-Preise

Flir BMW-Fahrer ist Apples CarPlay, mit
dem iPhones an das Entertainment-Sys-
tem des Autos ankoppeln, iiberdurch-
schnittlich teuer. BMW setzt entweder ein
Navi-System voraus, das je nach Modell gut
3000 Euro kostet oder die Sonderausstat-
tung ,,Telefonie mit Wireless Charging® flir
knapp 400 Euro. Dann kostet CarPlay zum
Beispiel im Dreijahres-Abo 300 Euro.
Die Preise hat der Autohersteller nun

! gegeniiber dem US-Medium ,,Car and
i Driver® verteidigt. Es seien ,,Ingenieurs-,
i Entwicklungs- und Testkapazititen® er-
i forderlich, damit CarPlay korrekt funktio-
i niert. Beijedem i0S-Update konne es vor-
i kommen, dass Teile nicht mit dem Info-
tainment-System zusammenarbeiten.

Jedoch zahlen US-Kunden von Toyo-

i ta,die den auf BMW-Technik basierenden
i neuen Supra kaufen, fiir Wireless CarPlay
i mindestens vier Jahre lang keinen weite-
i ren Cent. Neben BMW fiihren auch
i Mercedes, Audi, VW und Co Abomodelle
! fiir zusitzliche Einnahmequellen ein.

(dz@ct.de)
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Chrome 76, Like-Buttons | News

Chrome verbirgt ,www"

Googles Browser Chrome soll in Version 76 Nutzer stirker auf
Progressive Web Apps (PWA) aufmerksam machen, also Web-
sites, die sich als Apps installieren lassen. Er zeigt dazu in der
Adressleiste einen Hinweis an, wenn der Browser die getffnete
Webseite als PWA erkennt. Fiir eine andere Neuerung der
Adressleiste gibt es in Chromes Bug-Tracker viel Kritik: Die
Adressbestandteile ,,www" und ,,https://* blendet der Browser
nun aus.

Der Browser unterstiitzt das CSS-Merkmal prefers-color-
scheme, das die Auslieferung einer Dunkel-Version einer Website
erleichtert. Er drangt Flash weiter ins Abseits —ab sofort blockiert
Chrome das Plug-in in der Standardeinstellung. (jo@ct.de)

Volle Adresse wiederherstellen: ct.de/y95s

@ heise online - [T-News, Nachrict
< c
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@ heise.ds

Kein ,https”, kein ,www*:
Chrome blendet Adress-
bestandteile aus.

Websites beim ,,Like"-
Button mitverantwortlich

Facebooks Like-Button {ibertrigt die IP-Adresse, die Browser-
Kennung, Datum und Zeit des Aufrufs - auch ohne dass der
Knopf angeklickt wurde und unabhingig davon, ob der Nutzer
einen Facebook-Account hat. Der Europiische Gerichtshof ent-
schied nun (Rechtssache C-40/17), dass Seitenbetreiber flir die
Erhebung und Ubermittlung von Daten durch den Button mit
verantwortlich sind. Deshalb miissen sie die Nutzer dariiber in-
formieren und eventuell deren Zustimmung dazu einholen.

(jo@ct.de)

Embetty und c’t Shariff: ct.de/y95s

. Mick Hague

Heise stellt zwei
Hilfsmittel bereit,

mit denen Webmaster
den Datenhunger
sozialer Medien
bandigen kénnen:
Embetty - hier an
dem Icon rechts

unten zu erkennen -
= und Shariff.
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Dragon Captured With New Science Experiments - Space Ststion
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