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Freiheit und Demokratie

Es ist wieder einmal so weit, die Bundes-
regierung blast zum nachsten Sturm auf unsere
Freiheit: Diesmal soll das Darknet verboten
werden, denn dafir gibt es "in einer freien,
offenen Demokratie (...) keinen legitimen
Nutzen". "Wer das Darknet nutzt, fihrt in der
Regel nichts Gutes im Schilde", weshalb sich
"diese einfache Erkenntnis (...) auch in
unserer Rechtsordnung widerspiegeln" sollte.
Klare Worte, mit denen Ginter Krings,
parlamentarischer Staatssekretédr der CDU im
Bundesinnenministerium, den 22. europdischen
Polizeikongress in Berlin erdéffnete.

Um eine Straftat zu begehen, misste man nicht
mehr Drogen oder Waffen im Darknet verkaufen.
Es wiirde schon geniigen, anonym lber das Tor-
Netz im Internet zu surfen. Klar, so kann man
versuchen, den Darknet-Drogensumpf trockenzu-
legen. Den mit Abstand groéfiten Drogenkurieren
kénnte man bei der Gelegenheit auch das
Handwerk legen, indem man die DHL Packstationen
verbietet und die Deutsche Post Groflbriefe nur
noch in Klarsichtbeuteln statt in Briefum-
schléagen befdrdern darf. Oder warum nicht
gleich ein generelles Post-Ident fir Absender
und Empfénger einfihren? Idealerweise
biometrisch mit Fingerabdriicken, die sollen

ja ohnehin kinftig auch im Personalausweis
gespeichert werden. Das wiirde bestimmt helfen,
Drogendealer und Waffenhdndler aus dem Darknet
zu Uberfihren.

Anonymitat braucht in einer freiheitlichen
Demokratie schliefllich nur, wer etwas zu

verbergen hat. Eine prima Gelegenheit, um auch
gleich den Quellenschutz bei Journalisten zu
kippen - dann kann man bei kiinftigen Skandalen
leichter die undichten Stellen in den eigenen
Reihen aufspiren. Und wir als c't kdénnten uns
die Mihe sparen, einen anonymen Secure Drop
fir Informanten im Darknet zu betreiben - oder
missten unsere Artikel im Knast schreiben.

Tatsache ist jedoch: In einer freiheitlichen
Demokratie zu leben schitzt nicht vor Repres-
salien. Wer in Deutschland die Vernetzung der
rechten Szene untersucht oder einfach nur an
einer Demonstration gegen Nazis teilnimmt,

muss damit rechnen, "zuf&dllig" und gerade noch
im Rahmen der Gesetze Besuch von Glatzkdépfen zu
bekommen. Es gibt also gute Griinde, selbst in
der freien, offenen Demokratie Deutschland
anonym zu bleiben.

Ich rufe Sie deshalb zum aktiven Widerstand
auf: Installieren Sie sich den Tor-Browser
von torproject.org und nutzen Sie das Tor-Netz
fir ganz alltagliche Dinge: YouTube, Facebook,
Google. Wer bereits Firefox verwendet, wird
kaum einen Unterschied bei der Bedienung
bemerken - aufler bei der Geschwindigkeit.

Und keine Angst: Sie werden nicht o6fter Uber
illegale Inhalte stolpern als bisher auch,
versprochen. Helfen Sie aktiv mit, unsere
freiheitliche Demokratie zu verteidigen.

Empfangen Ulber sq4lecqyx4izcpkp.onion
und ohne Unterschrift giltig
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Leserforum

Zu kurz gegriffen

Editorial: The Good, the Bad and the Ugly,
c't5/2019 S. 3

Ostasiaten stehen immer schon im Ruf,
Techniken gilinstiger nachzumachen und
dann zu verbessern und sich so Marktan-
teile zu sichern. Dabei wird auch techni-
scher Fortschritt verkauft. Die urspriing-
lichen Entwickler bekommen oft nichts
von dieser Wertschopfung ab - nicht nur
in Komponenten fiir Netzwerk und Kom-
munikation. Davor war es zum Beispiel
der Transrapid und der ICE 3, die neben
Pkw und Pkw-Teilen zu erwidhnen sind.
Frither war es die Spiegelreflexkamera.
Das Spionieren, das laut unserer
Kanzlerin unter Freunden gar nicht geht,
war doch, soweit ich mich erinnere, auch
bei den befreundeten Staaten direkt oder
indirekt im Nachgang zu Edward Snow-
dens Veroffentlichungen ein wesentliches
Thema. Wer sagt denn, dass dort nicht
auch weiter fleifdig gehorcht wird? Allein
einer chinesischen Firma das Spionieren
vorzuwerfen ist etwas kurz gegriffen.

Uwe-H. Lange M

Open Source einfordern

Welche Rolle Huawei im Handelskrieg der USA
gegen China spielt, c't 5/2019, S. 16

Wenn ein Land wie Deutschland - mit
etwas Vorlauf - verlangt, dass ab Datum
xy jede Software vom Treiber, iibers OS
bis hin zur Anwendung offen zu sein hat,
damit sie in der Verwaltung eingesetzt
werden darf, dann ist das eine Markt-
macht, die man auch nutzen kann. Ich
wette, es finden sich genug Firmen, die
von diesem Finanzkuchen in der Soft-
ware-Beschaffung gerne mit abbeiflen,
wenn die grofden sich zieren. Es geht hier
immerhin um Milliarden.

Fragen zu Artikeln

N Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333

Ich wiirde sogar so weit gehen, dass
man das auch fiir Hardware fordern sollte.
Wenn die Bundes-, Landes- und Kommu-
nalverwaltungen eine abgestimmte oder
gar gemeinschaftliche Ausschreibung auf
Open-Hardware-IT machen, dann finden
sich auch Anbieter, die dafiir eine Umset-
zung entwickeln. Auch dieser Markt ent-
spricht Milliarden Euro, und diese IT wird
regelmiflig erneuert. Da winken sogar
Support- und Folgeauftrége ...

M76

E-Mail-Vielfalt

Wie Sie Ihre digitale Identitét schiitzen, c't 5/2019,
S. 32

Eine Anmerkung zum Thema ,have i
been pwned“. Ich habe schon seit vielen,
vielen Jahren eine eigene Domain und
nutze dort eine Catch-All-E-Mail-Adresse,
sodass alle E-Mails, egal an welchen User
diese geschickt werden, bei mir ankom-
men. Das heifdt, ich verwende bei jedem
Webdienst und jeder Webseite eine eige-
ne E-Mail-Adresse, jeweils mit dem Do-
main-Namen im Lokalteil, etwa ebay.de@
meinedomain.de oder amazon.de@mei-
nedomain.de.

Der grofde Vorteil: Wenn ein Dienst
mal wieder seine User-Datenbank ,,ver-
liert, dann kann ich das direkt nachvoll-
ziehen, wenn ich plotzlich angebliche
PayPal-Sicherheitschecks an die E-Mail-
Adresse gehackte-domain.de@meinedo-
main.de erhalte. Ich weif} also gleich, wo
ich mal dringend nachsehen sollte oder
bei welchem Dienst ich besser die Zusam-
menarbeit kiindigen sollte.

Vorteil 2: Wenn ich mal wieder uner-
wiinschte Werbung bekomme, kann
ich gezielt durch einen Forwarder die
Werbung stoppen oder in den Papierkorb
umleiten.

Aber der grofde Nachteil in Zusam-
menhang mit ,have i been pwned“: Ich
habe keinerlei Moglichkeit, diesen Dienst
zu nutzen, da ich unmaglich jede einzelne
jemals verwendete E-Mail-Adresse prii-
fen kann, ob einer der Accounts gehackt
wurde. Ich kann nur darauf vertrauen,
dass ich damals auch wirklich jeweils si-
chere Kennworter verwendet habe, die
nun irgendwo in den Tiefen des Pass-
word-Safes gespeichert sind ...

Matthias Kahlert N

Im c't-Leserforum préasentieren
unsere Leser ihre eigenen Strate-
gien gegen den Identitatsklau im
Internet.

Kryptisch antworten

So erkennen Sie, welche Online-Dienste mit lhren
Daten schludern, c’'t 5/2019, S. 38

Bei den Sicherheitsabfragen ist es ganz
einfach: Man bedient sie eben nicht mit
der richtigen Antwort, sondern setzt statt-
dessen ein kryptisches und sicheres zwei-
tes Passwort. Verwaltet man dieses in
einem Passwortmanager, hat man es zur
Hand, auch wenn es lange nicht gebraucht
wurde. Da kann sich ein Angreifer einen
Wolf nach dem Méidchennamen meiner
Mutter suchen.

Dr. Hans Gerd Heusert N

Skript-Alternative

25 Gigabyte Passwortlisten von HavelBeenPwned
schnell lokal durchsuchen, c't 5/2019, S. 42

Vor circa vier Wochen hatte ich die gleiche
Idee wie Sie! Uber Nacht lief ich aus Ener-
giespargriinden die gigantische Passwort-
liste auf meinem Raspberry Pi herunter-
laden und dekomprimieren. Nattirlich wire
die lineare Suche hoffnungslos langsam ge-
wesen. Ich hatte es gar nicht erst probiert,
sondern sofort ein Python-Programm mit
binirer Suche geschrieben, welches Threm
Programm ziemlich &hnlich ist!

Da ich die Integritit des JavaScript-
Programms von HIBP nicht sicherstellen
kann, habe ich fiir den Online-Check mei-
ner Passworter ein weiteres Python-Script
geschrieben:

#!/usr/bin/env python3
getpass

c't 2019, Heft 6






Leserforum

Lesung c't stories im Verlag Heise Medien

In eigener Sache: Zum Start der Buch-
reihe c't stories veranstaltet c't eine of-
fentliche Lesung am 14. Mérz um 18 Uhr
in Hannover (Heise Medien, Karl-Wie-
chert-Allee 10). Die Buchreihe c't stories
besteht aus Science-Fiction-Kurzge-
schichten, die thematisch zusammen-
héngen. Zum Start des Imprints erschei-
nen ,Ausblendung - Wege in die virtuelle
Welt” und ,Massaker in Robcity”. Eben-
falls stellen wir eine zweite Buchreihe
vor: Die Romanreihe ,heise online Wel-
ten”.

Jurgen Rink, Chefredakteur c't, und
Jurgen Kuri, stellvertretender Chefredak-
teur heise online, prasentieren die bei-
den Buchreihen und es werden Auszige
daraus gelesen. Der Eintritt kostet 8 Euro,
Snacks und Getranke sind inklusive. Wer
vorab reservieren mochte:
presse-hm@heise.de.

import hashlib
import requests
while True:
test_password = getpass.\
getpass('Passwort:")
if not test_password:
break
test_hash = hashlib.shal(
test_password.encode() )\
.hexdigest().upper()
test_prefix =test_hash[:5]
print('Ueber das Internet '
'uebertragen wird: {}'
.format(test_prefix))
result = requests.get(
'https://api.pwnedpasswords.com'
'/range/{}'.format(test_prefix))
num_hits = 0
for line in result.text\
.split('\r\n'):
partial_hash, count = \
line.split(':")
if test_hash[5:] == partial_hash:
num_hits = count
break
print('Das Passwort wurde '
'{}-mal gefunden.\n'
.format(num_hits))

Es benotigt Python 3 sowie das requests-
Paket (pip install requests).

Herbert Vonhoegen ™

.Ausblendung

Wege in die virtuelle Welt

Science-Fiction-Kurzgeschichten

HINSTORFF

Lightroom CC und Classic
synchronisieren

Zum besseren Bild, Acht nichtdestruktive Foto-Ent-
wickler fiir schnellen Workflow, c't 5/2019, S. 114

Sie schreiben zu Lightroom CC auf'S. 118:
»Leider lassen sich die Bibliotheken der
beiden Lightroom-Varianten nicht sinn-
voll in einem Workflow vereinen®. Diese
Aussage ist falsch. Esist ja gerade Sinn der
Cloud-Integration, Verarbeitungsschritte
auf angeschlossenen Rechnern zu syn-
chronisieren und das funktioniert auch
mit Lightroom Classic CC wunderbar. Er-
forderlich ist in Lightroom Classic CC in
den Voreinstellungen im Reiter ,,Light-
room synchronisieren® ein Eintrag des
Speicherorts, der synchronisiert werden
soll. In meinem Workflow sind ein PC, ein
Laptop, zwei iPads und ein iPhone betei-
ligt. Egal welches Gerit ein Foto hinzufligt
oder dndert oder 16scht, auf allen anderen
ist immer automatisch der gleiche Stand.
Es wird also auch der lokale Katalog auf
dem PC (Lightroom Classic) mit der
Cloud-Datenbank (Lightroom CC) in bei-
den Richtungen abgeglichen.

Helmut Gross M
In dieser Richtung funktioniert das, die

Lightroom-Classic-Bibliothek bekommen Sie
aber umgekehrt nicht in die Cloud.

OCR ohne Worterbuchtrick

Zwei Apps fiir die digitale Aktenablage, c’t 5/2019
S. 110

Leider sind alle kommerziell verfligbaren
OCR-Programme nur gut, wenn sie echte
Sprache tibersetzen konnen. Bei Digitali-
sierung von elektronischen Bauteilen und
beispielsweise deren Seriennummern
oder technischen Beschreibungen wird es
richtig diinn. Je nach Schrifttyp und Bild-
qualitdt kommen sogar die grofden Pro-
gramme nur auf circa 70 Prozent sicher
erkannte Zeichen, wiahrend gleichzeitig
100 Prozent gefordert werden. Das zeigt,
wie schlecht OCR eigentlich funktioniert
ohne Worterbuchtrick.

neinhein il

Erganzungen &
Berichtigungen

Kein Dual-SIM

Superphones, High-End-Smartphones mit Dual-SIM
und Mehrfachkameras im Vergleich, c't 5/19, S. 78
Anders als im Artikel angegeben lasst sich
das Google Pixel 3 XL nicht mit eSIM und
physischer SIM-Karte parallel betreiben.

Maskierungswerkzeuge

Acht nichtdestruktive Foto-Entwickler fiir schnellen

Workflow, c’t 5/2019, S. 114

Die Tabelle weist aus, dass Darktable
keine Maskierungswerkzeuge besitzt.
Diese sind allerdings in jeder Palette unter
dem Punkt ,,Uberblenden® vorhanden.
Dort kann man die Einstellungen tiber
Pinselwerkzeug, Ellipse, Pfad oder Verlauf
maskieren.

Wir freuen uns tiber Post

M redaktion@ct.de

- c’'t Forum

El ¢t magazin

B @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.
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Anonyme Hinweise
https://heise.de/investigativ
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- Die Urne von Tante Erna? 2
Fiir so alten Krempel haben wir wirklich keinen Platz .-
in der neuen Wohnung!
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RS 422

Weitere Schlagseiten auf ct.de/schlagseite
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News | EU-Urheberrechtsreform

Das gesiebte Netz

Auswirkungen des EU-Deals zur
Copyright-Reform auf Content-Filter

Kiinftig sind Betreiber wie YouTube
dafiir haftbar, wenn urheber-
rechtlich geschiitztes Material auf
ihren Plattformen verbreitet wird.
Rechteinhaber freuen sich iiber
héhere Zahlungen und Google
kénnte seine Monopolstellung
durch Verbreitung seiner Content-
Filter ausdehnen.

Von Stefan Krempl

A n einem Mittwochabend Mitte Feb-
ruar stieg aus einem Beratungszim-
mer im EU-Parlament in Straf$burg wei-
er Rauch auf: Zweieinhalb Jahre nach-
dem die EU-Kommission den Aufschlag
gemacht hatte, verstindigten sich Ver-
handlungsfiihrer hinter verschlossenen
Tiiren auf den Entwurf einer neuen Ur-
heberrechtsrichtlinie. Zuvor hatte ein
deutsch-franzosischer Kompromiss im
Ministerrat den Weg dafiir freigemacht.
In sozialen Medien wurde darauthin der

12

Untergang des freien Internets beklagt,
wihrend der parlamentarische Berichter-
statter Axel Voss (CDU) das Aus fur Wild-
West-Methoden der US-Internetriesen
verkiindete. Was die Generation YouTube
& Twitter mitsamt der Internetwirtschaft
auf die Palme bringt, ist vor allem Arti-
kel 13 der von den EU-Gremien vereinbar-
ten Reform. Dieser diirfte Anwilte und
Richter aufgrund vager Bestimmungen
noch lange beschiftigen.

Die wilde 13
Betroffen sind Provider, die ,,der Offent-
lichkeit Zugang zu grofen Mengen an
urheberrechtlich geschiitzten Werken®
geben, die Nutzer hochgeladen haben.
Dazu muss der Anbieter die Inhalte kura-
tieren und mit Gewinnabsicht vermarkten
-beispielsweise liber platzierte Werbung.
Der EU-Gesetzgeber stellt klar, dass
Anbieter wie YouTube von Dritten hoch-
geladenen Content 6ffentlich wiedergeben
und fortan dafiir verantwortlich sind. Die
Haftungsprivilegien aus der E-Commer-
ce-Richtlinie gelten fiir sie nicht mehr. Das
stellt einen Paradigmenwechsel dar: Bis-

Bild: Monika Skolimowska/ZB/dpa

lang hatte sich ein Plattformbetreiber al-
lenfalls der Beihilfe zu Copyright-Versto-
3en schuldig gemacht. Nun gilt er als Téter
und muss laut Artikel 13 die nétigen Lizen-
zen von den Rechteinhabern einholen.

Haben Provider eine Lizenz erhalten,
sind laut Gesetzestext auch pauschal
Handlungen von Nutzern abgegolten, die
nicht gewerblich unterwegs sind und keine
,bedeutenden Einnahmen® erzielen. Ahn-
liches steht bereits im § 52 des deutschen
Urheberrechtsgesetzes, der Privatleute
schiitzt, die aus nicht gewerblichen Zwe-
cken handeln. Das gilt jedoch nicht fiir
grofere kommerzielle YouTube-Kanile:
Wenn sie etwa einen Song zur Unterma-
lung nutzen, miissen sie den Rechte-
inhaber dafiir weiterhin vergiiten. Der Ent-
wurflasst hier jedoch offen, wo die Schwel-
le zur kommerziellen Nutzung liegen soll.

Den Bemiihungen, an die nétigen Li-
zenzen zu kommen, werden Grenzen ge-
setzt — wenn auch schwammige. Wenn
Plattformbetreiber nachweisen, dass sie
alle erdenklichen Anstrengungen unter-
nommen haben, um eine Autorisierung zu
erhalten, konnen sie fiir eine eventuelle
Verletzung nicht mehr haftbar gemacht
werden. Welche Urheber und Verwerter
sie wann, wo und wie dafiir alles kontak-
tieren sollen, bleibt jedoch offen. Wenn
Rechteinhaber bereits Anspriiche nachge-
wiesen haben, mussen die Plattformbe-
treiber zudem Mechanismen nachweisen,
die eine Verbreitung und weitere Uploads
entsprechender Werke verhindern.

Eine generelle Pflicht, den Internet-
verkehr zu iiberwachen, gibt es nicht.
Praktisch diirften die Vorschriften aber
angesichts der Fiille von Beitrdgen, die
Nutzer sekiindlich vor allem auf grof3e Vi-
deoportale hochladen, auf eine automa-
tisierte Kontrolle der Inhalte mit Upload-
Filtern hinauslaufen. Allein auf YouTube
landen pro Minute rund 450 Stunden an
Bildmaterial.

Wikipedia und Start-ups

Nicht betroffen sind nicht kommerzielle
Dienste wie Online-Enzyklopadien, bil-
dungsbezogene und wissenschaftliche
Verzeichnisse, Betreiber von Cloud-
Diensten fiir ,,die eigene Nutzung®, Ent-
wicklungsplattformen fiir freie Software
wie GitHub und reine Online-Marktplitze
wie eBay.

Auf3en vor bleiben ferner Start-ups,
die weniger als drei Jahre auf dem Markt
sind und deren Jahresumsatz unter zehn
Millionen Euro liegt. Erst wenn sie im
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Monat auf iiber fiinf Millionen Besucher
kommen, miissen sie spitestens im fol-
genden Jahr alles in ihrer Macht stehende
tun, um eine rechtswidrige Verbreitung
von Inhalten zu verhindern. Der Bundes-
verband Deutsche Start-ups halt die Aus-
nahme fiir unzureichend: Griindern und
ihren Firmen mit Wachstumsambitionen
wiirden ,,Steine in den Weg gelegt*.

Beispielhafte Verfahrensregeln etwa
fiir den Abschluss von Lizenzen und die
Kooperation beim Loschen rechtswidrig
hochgeladener Werkstiicke sollen die In-
teressenvertreter gemeinsam mit der
Kommission aushandeln. Die Mitglieds-
staaten haben zu gewihrleisten, dass au-
Bergerichtliche Schiedsstellen verfiigbar
sind.

Lobbyschlacht

Der an vielen Stellen unausgegorene
Kompromiss ruft viele Kritiker auf den
Plan. IT-Branchenverbiande warnen vor
einer automatisierten Zensur mit unab-
sehbaren Folgen fiir die Meinungsfreiheit.
Die Medienverbdnde und Produzenten-
vereinigungen befiirchten dagegen, dass
mit dem Deal zu viele Online-Portale aus
der Verantwortung entlassen werden.

Da es um viel Geld geht, lief3en sich
beide Seiten ihre Lobby-Bemiihungen
etwas kosten. Die vom GEMA-Dach-
verband GESAC gegriindete Koalition
»Europe for Creators” verschickte an die
Biiros der EU-Abgeordneten beispiels-
weise Karten mit Kondomen und dem
Hinweis, dass man Schutzvorkehrungen
auch bei ,,Tech-Giganten® liebe. Der von
US-Netzgrofden gegriindete Verband
Edima liefd wiederum Kleintransporter
mit Plakaten gegen Artikel 13 {iber belebte
Briisseler Plétze fahren.

Beobachter vom ,,Corporate Europe
Observatory“ halten dies fiir ein Parade-
beispiel, wie ein ,,aggressives Lobbying
von untereinander konkurrierende Indus-
trien die offentliche Debatte verzerre.
Eingaben von Forschern, Verbraucher-
schiitzern und Menschenrechtlern seien
in der lautstark gefiihrten Auseinander-
setzung untergegangen.

Zu den grofden Verlierern und Gewin-
nern zugleich diirfte YouTube zihlen. Die
Google-Tochter wird einerseits alle noti-
gen Lizenzen erwerben missen, die ihr
Rechteinhaber anbieten. Das diirfte teuer
werden. Andererseits verwendet das Por-
tal mit Content ID schon lange ein Filter-
system, das Urheberrechtsverstofie erken-
nen soll. Google hat 100 Millionen US-
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Dollar in die Technik investiert, wozu mit-
telgrofde Plattformen kaum selbst in der
Lage sein diirften. Die Kalifornier konnten
so einen Reibach mit Lizenzen fiir ihre Fil-
tersoftware machen.

Unzureichende Content ID
Noch eignet sich das von Google entwi-
ckelte System aber nicht als technisches
Schutzinstrument fiir Portalbetreiber im
Sinne der Richtlinie. Es ist aktuell haupt-
sdchlich auf Musik ausgerichtet, wihrend
das neue Gesetz sich auf alle Werkgattun-
gen einschliefdlich Texte, Fotos, Filme und
Live-Streams bezieht. YouTube speist bis-
her ferner nur Referenzen auf Songs ein,
zu denen Rechteinhaber eine missbrauch-
liche Nutzung gemeldet haben. Damit die
Software als universeller Upload-Filter in-
frage kommt, der bereits proaktiv Rechts-
verletzungen aufsplirt, muss Google sie
noch kriftig ausbauen.

Speziell bei Satire sind Maschinen
iiberfordert. Die Urheberrechtsnovelle
verbrieft Nutzern nun jedoch das Recht,
Internet-Memes wie auch Parodien zu tei-
len und aus geschiitzten Werken zu zitie-
ren. Wie Filteralgorithmen derlei legale
von rechtswidrigen Nutzungen unter-
scheiden sollen, ist bislang ein technisch
ungelostes Problem. So hat Content ID
etwa Katzenschnurren bereits genauso als
falschen Copyright-Verstof3 eingestuft wie
weifes Rauschen. Unendlich lang ist die
Liste mit Beschwerden von Nutzern,
deren eigene Inhalte durch das Verfahren
zumindest zeitweilig zu Unrecht gesperrt
worden sind. Die Konzerne werden des-
halb nicht darum herumkommen, mehr
menschliche Content-Moderatoren ein-
zustellen, um die Filterergebnisse der Al-
gorithmen zu priifen. Als Torwéchtern

In K6In demons-
trierten Reform-
gegner. Obwohl
Artikel 13 keine
automatisierten
Filter vor-
schreibt, furch-
ten sie eine
Zensur der
Internet-Mono-
polisten.

EU-Urheberrechtsreform | News

kommt ihnen eine zentrale Rolle zu, denn
sie miissen bei ihren Beurteilungen auch
kulturelle und soziale Besonderheiten be-
rlicksichtigen.

Technische Alternativen gibt es bis-
lang nur wenige. Ein mit Content ID ver-
gleichbares System hat Audible Magic
entwickelt und an Kunden wie Facebook,
SoundCloud oder Vimeo lizenziert. Uber
eine hohere gerechtfertigte Trefferquote
und einen besseren Schutz der Meinungs-
freiheit ist aber nichts bekannt. Deutsche
Anbieter wie Ipoque konzentrieren sich
auf Internet-Scanner fiir den Firmenein-
satz mit Deep Packet Inspection, bei der
Netzpakete direkt durchleuchtet werden.
Als Upload-Filter fiir Inhalteportale eigne
sich dieses Verfahren jedoch nicht ohne
Weiteres, erlduterte eine Sprecherin der
zu Rohde & Schwarz gehorenden Firma:
»Wir klassifizieren Verkehr zu YouTube
zwar heuristisch, konnen weitere applika-
tionsspezifische Metadaten und damit die
Content ID aber nicht gewinnen.” Dies
liege daran, dass der Verkehr zu dem Por-
tal in der Regel transportverschliisselt sei.

Entscheidend werden also die kom-
menden Verhandlungen dariiber sein,
welche Mafnahmen zur Einhaltung von
Artikel 13 als ,,Stand der Technik* ange-
sehen werden. Wenn es schlecht lauft,
konnten die Befiirchtungen der Kritiker
wahr werden, dass kiinftig ein einzelner
Konzern wie Google mit Content ID da-
riiber entscheidet, was neben YouTube
auch auf kleinen Plattformen hochgela-
den werden darf und was nicht. Dann
wiirde sich auch das Ansinnen der Befiir-
worter von Artikel 13 ins Gegenteil ver-
kehren, die monopole Machtstellung von
Google, Facebook & Co. aufzubrechen.

(hag@ct.de) €€
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Windows-
Umzug

So gelingt der Rechnerwechsel
ohne Neukonfiguration

Vorbereitungen fiir den Windows-Umzug
Die schnellen Umzugswege

Der universelle Umzugsweg

FAQ: Aktivierung nach Umzug
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Wenn ein neuer PC fillig ist, kann man
Windows darauf sauber neu installieren oder
das vorinstallierte Betriebssystem nutzen.
Bequemer ist es freilich, einfach die vom
alten PC vertraute Installation mitzunehmen.
Dazu gibt es gleich mehrere Wege, die alle
ihre Vor- und Nachteile haben.

Von Axel Vahldiek

an kommt einfach nicht drum
M herum: Irgendwann ist jeder PC

zu alt, zu langsam, defekt oder
nicht mehr schick genug, und dann wird
er halt ersetzt. Mitunter muss auch ein zu-
satzliches Gerit her, etwa weil das 17-Zoll-
Notebook fiirs Sofa zwar prima taugt, man
auf Reisen aber ein deutlich leichteres
Gerit bevorzugt. Wenn dann auf dem
alten und dem neuen PC gleichermafden
Windows laufen soll, kann man zwar das
vorinstallierte Windows verwenden oder
die Chance fiir einen Neustart mit einer
sauberen, frischen Installation nutzen.
Doch darin muss man erst mal wieder hei-
misch werden, sprich die nétigen Anwen-
dungen installieren und konfigurieren, die
Systemeinstellungen anpassen und die ei-
genen Dateien libertragen. Und allein
schon angesichts des damit verbundenen
Aufwands wiinscht man sich schnell,
stattdessen kurzerhand die alte Installati-
on komplett auf den neuen PC iibertragen
zu konnen. Das ist zwar ebenfalls mit Auf-
wand verbunden, doch fallt der in den
meisten Fillen viel geringer aus.

Den Umzug erledigen konnen Sie auf
dreiverschiedenen Wegen, die alle jeweils
ihre eigenen Vorteile haben. Die Alterna-
tiven in Kurzform: Umbau der Festplatte,
Umzug mit einem herkémmlichen Imager
sowie Umzug mit unserem Sicherungs-
skript ¢’t-WIMage. Der schnellste Weg ist
der Umbau der Platte. Sofern die alte Platte
in den neuen PC passt, idealerweise eine
ausreichend dimensionierte und schnelle
SSD ist sowie einige weitere Voraussetzun-
gen erfiillt (dazu spéter mehr), ist die An-
gelegenheit in wenigen Minuten erledigt.
Ein Umzug per Imager geht ebenfalls recht
schnell und ist der richtige Weg, wenn die
Platte nicht in den neuen PC passt oder
darin aus anderen Griinden keine Verwen-
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dung finden soll. Doch auch hier sind wie-
der einige Voraussetzungen zu erfiillen.
Beiden schnellen Wegen gemeinsam ist,
dass der Umzug so zwar oft problemlos
klappt, aber eben leider nicht immer, und
dann droht die Gefahr, dass man Stunden
oder noch mehr Zeit damit verplempert,
Losungen fiir auf den ersten Blick unerklar-
liche Probleme zu finden. Mitunter sind
dann sogar intime Kenntnisse der Partitio-
nierung sowie der Boot-Mechanismen mo-
derner Windows-PCs erforderlich.

Wer sich mit so etwas nicht herum-
schlagen will, kann den dritten Weg ein-
schlagen: Ein Umzug mit ¢’t-WIMage er-
fordert zwar vorab einige vorbereitende
Mausklicks und das Umziehen dauert lan-
ger, doch die meiste Zeit verbringen Sie
dabei mit Warten statt mit Probleme-
16sen, weil ¢’t-WIMage von Haus aus di-
verse Hiirden automatisch umgeht, die Sie
sonst womoglich zu Fufd meistern miiss-
ten. Was Sie auch machen konnen: Erst
mal einen der beiden schnellen Pfade be-
schreiten, und falls Probleme auftreten,
auf den dritten ausweichen.

Der Artikel ab Seite 18 hilft bei der
Entscheidung, welche der drei Vorgehens-

weisen fiir Sie die richtige ist. In diesem
Beitrag geht es vorab erst mal um einige
wenige Voraussetzungen, die erfiillt sein
miissen, damit ein Umzug tiberhaupt ge-
lingen kann (was meistens der Fall sein
dirfte). Zudem geht es um die richtigen
Vorbereitungen fiir den Umzug, die unab-
hiangig vom spiter gewihlten Weg erle-
digt sein sollten, damit alles reibungs- und
vor allem risikolos klappt.

Noch ein Wort zu Windows 7: Die bei-
den schnellen Umzugsmethoden funktio-
nieren damit an sich zwar genauso, doch
die universelle per ¢’t-WIMage leider nicht
(Windows 7 fehlen einige technische Vo-
raussetzungen dafiir). Sie sollten sich aber
einen Umzug auf neue Hardware auch
schon deshalb gut tiberlegen, weil die Trei-
berversorgung fiir den Betriebssystem-
Oldie in der letzten Zeit stark nachgelassen
hat. Zudem lauft der Support fiir Windows
7 nicht einmal mehr ein Jahr lang: Am 14.
Januar 2020 gibt es zum letzten Mal kos-
tenlose Sicherheits-Updates. Wer der Win-
dows-Welt treu bleiben will, sollte spétes-
tens dann Windows 7 entweder vom Netz
trennen oder auf eine hohere Version ak-
tualisieren. Der Umstieg auf Windows 10
gelingt weiterhin gratis, und dann stehen
auch wieder alle Umzugswege offen. Mehr
zum Support-Ende fiir Windows 7 und zum
Umstieg auf eine neuere Version lesen Sie
in c’t2/2019 [1, 2].

Voraussetzungen

Auch wenn der Umzug einer Windows-
Installation meist problemlos moglich ist,
gibt es doch einige wenige Fille, in denen
er scheitern muss, ndmlich dann, wenn
der neue PC technisch gar nicht in der
Lage ist, die alte Installation auszufiihren.
Wenn Sie beispielsweise ein Windows-

Neue Platte statt neuer PC

Wenn Sie gar nicht den ganzen PC, son-
dern bloB die Festplatte/SSD tauschen
wollen, ist der Umzug recht einfach.
Dann helfen kostenlose Klon-Programme
wie ,Minitool Partition Wizard Free”, das
auch in unserem c't-Notfall-Windows ent-
halten ist [5]. Vor allem bei einem Desk-
top-PC ist das einfach: Gehause auf-
schrauben, das neue Laufwerk zusatzlich
anschlieBen und das Klon-Programm
starten.

Bei Notebooks wird es jedoch kom-
plizierter, weil sich nicht beide Laufwerke
gleichzeitig einbauen lassen. Wenn Sie
mit Windows 8.1 oder 10 arbeiten, kon-
nen Sie c’'t-WIMage verwenden. Alter-
nativ konnen Sie das neue Laufwerk in
ein USB-Gehause stecken und das Be-
triebssystem darauf klonen. Bei einem
Test externer Gehause fiel jedoch auf,
dass dies nicht mit allen klappt. Details
dazu finden Sie auf Seite 118. (ll@ct.de)
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In vielen Fallen diirfte der Gerate-
manager nach dem Umzug lhrer
Installation auf den neuen PC und dem
Herstellen der Internetverbindung
ungeféhr so aussehen: keine
Fragezeichen zu sehen. Doch falls nicht,
hilft die richtige Vorbereitung.

Gerat mit ARM-Architektur erwerben,
konnen Sie darauf keine x86-Installation
(weder 32 noch 64 Bit) iibertragen - die
Daten liefden sich zwar kopieren, doch
bootet x86-Windows darauf nicht. Bei
x86-Installationen kann auch die UEFI-
Firmware eine Rolle spielen, die heut-
zutage in quasi jedem Mainboard steckt,
doch das spielt meist nur dann eine Rolle,
wenn Sie noch eine 32-Bit-Installation be-
treiben. Denn UEFI-Firmware gibt es in
(selten) 32 und (meistens) 64 Bit, und im
UEFI-Modus bootet nur das jeweilige
Windows-Pendant. Das ist allerdings nur
dann ein Problem, wenn sich im Setup der
Firmware keine Option zum Aktivieren
des BIOS-Kompatibilitaitsmodus findet -
dazu mehr im nachfolgenden Artikel.
Eine weitere Voraussetzung fiir das
Gelingen des Umzugs ist, dass die alte
Windows-Installation noch funktioniert.
Das mag selbstverstindlich klingen, doch
wir sind schon selbst in die Falle getappt,
dass nach einem Mainboard-Defekt das
Umstopseln des Systemlaufwerks in einen
neuen PC nicht ausreichte, um wieder ar-
beitsfahig zu sein, weil sich erst im Nach-
hinein herausstellte, dass beim Abrauchen
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des Mainboards auch die Windows-Instal-
lation in Mitleidenschaft gezogen worden
war.

Was ebenfalls selbstverstandlich klin-
gen mag: Der Umzug IThrer Installation auf
neue Hardware kann keine Windows-Pro-
bleme 16sen. Wenn die Installation vor
dem Umzug bereits vermurkst war, wird
sie es danach ebenfalls sein - sofern der
Umzug dann tiberhaupt gelingt. Rechnen
Sie zudem damit, dass der Umzug an Pro-
blemen scheitern kann, von denen Sie
jetzt noch gar nichts merken - beispiels-
weise ein Defekt der Windows-eigenen
Hardwareerkennung oder der Nachlade-
funktionen fiir Treiber. Aber um es auch
deutlich zu sagen: Wenn der Umzug an
solchen Problemen scheitert, hat Ihre alte
Installation ihre besten Zeiten ohnehin
hinter sich und es wird Zeit fiir eine
Neuinstallation.

Vorbereitungen: Treiber
Ein Sprichwort sagt ,,Dreimal umgezogen
ist so gut wie einmal abgebrannt®. Anders
als bei einem Umzug in eine andere Woh-
nung konnen Sie beim Umzug von Win-
dows aber dafiir sorgen, dass Thnen solche
Gefahren eben nicht drohen. Auf Seite 17
finden Sie eine kleine Checkliste flir die no-
tigen Vorbereitungen - keine Sorge, die
Liste umfasst gerade mal vier Punkte. Das
Folgende erldutert einige Details dazu.

Zuerst zu den Treibern: Dass der
Umzug vor allem von Windows 8.1und 10
in den meisten Fillen problemlos klappt,
liegt an der im Vergleich zu Windows 7 ver-
besserten Hardwareerkennung: Moderne
Windows-Versionen suchen bei jedem
Hochfahren nach neuen Geriten und in-
stallieren passende Treiber. Sofern eine
Netzwerkverbindung besteht, 1adt Win-
dows fehlende Treiber via Windows-Up-
date nach, was oft so gut klappt, dass schon
Minuten nach dem Umzug ohne jedes
Zutun des Anwenders keinerlei Fragezei-
chen mehr im Geratemanager auftauchen.

Immer klappt es aber leider doch
nicht, und manchmal findet Windows
auch nur Treiber mit eher rudimentirem
Funktionsumfang, sodass eine Grafik-
karte zwar beispielsweise durchaus ein an-
sehnliches Bild auf das Display zaubert,
Energiesparoptionen aber fehlen. Auch
fiir Sondertasten in Notebooks und dhn-
liche Spezialfille findet Windows nicht
immer passende Treiber. Dann miissen
Sie selbst tatig werden.

Erste Anlaufstelle ist dabei keines-
wegs immer der Hersteller jener Hard-

warekomponente, fiir die der Treiber
fehlt. Bei Komplett-PCs und Notebooks
suchen Sie stattdessen beim PC-Herstel-
ler. Ublicherweise finden Sie auf dessen
Homepage eine Rubrik wie ,Treiber",
»Drivers®, ,Support* oder Ahnliches, wo
Sie die notigen Treiber sortiert nach Bau-
art finden. Manchmal gibt es ein Suchfeld,
in das Sie die Gerdtenummer eingeben
konnen. Manche Hersteller stellen eine
ausfiihrbare Datei zum Download zur Ver-
fligung, die nach dem Start selbststindig
die Treiber herunterlddt und installiert.
Nur bei Selbstbau-PCs sollten Sie Treiber
direkt beim Hersteller der jeweiligen
Hardware-Komponenten herunterladen.
Wenn Sie wollen, konnen Sie bereits
vor dem Umzug ausprobieren, ob Sie wirk-
lich alle nétigen Treiber beisammen ha-
ben. Installieren Sie auf der neuen Hard-
ware eine Windows-10-Testversion, spie-
len Sie die Treiber ein und priifen Sie, ob
die Hardware damit wirklich so funktio-
niert, wie sie soll. Die Testversion konnen
Sie bei Microsoft einfach herunterladen
(siehe ct.de/y45g), Sie benétigen keine se-
parate Lizenz dafiir. Sie lduft 90 Tage lang
wie eine Vollversion, was zum Testen der
Treiber vollig ausreicht. Doch gewShnen
Sie sich nicht zu sehr an diese Installation:
Der Testzeitraum lésst sich nicht verlan-
gern und die Installation ldsst sich auch
nicht in eine echte Vollversion umwandeln.
Wenn auf dem PC bereits eine Win-
dows-Installation vorhanden ist, konnen
Sie die Testversion parallel installieren.
Das Umpartitionieren der Festplatte/SSD
ist dafiir nicht erforderlich, wenn Sie
unser Skript ¢’t-Win2VHD verwenden: Es
verfrachtet die Testversion in eine virtu-
elle Festplattendatei (VHD), aus der das
Test-Windows anschliefiend bootet. Ab-
gesehen von der zusitzlichen VHD nutzt
diese Installation durchgingig die echte
Hardware, taugt zum Testen der Treiber
also genau wie eine herkdmmliche Instal-
lation. Lesen Sie bitte vor dem Einsatz des
Skripts unbedingt unsere Anleitung [3].

Kopiergeschiitzte Software

Wenn Sie Kaufsoftware verwenden, die
durch Kopierschutzmafinahmen eine Ver-
vielfiltigung verhindert, miissen Sie
damit rechnen, dass dieser ,,Schutz“ beim
Umzug Probleme verursacht. Ob das wirk-
lich der Fall sein wird, hingt dabei vom
Einzelfall ab und lasst sich kaum vorher-
sagen. Gute Karten haben Sie, wenn der
»Schutz® daraus besteht, einen Lizenz-
schliissel oder Nutzername und Passwort
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eingeben zu miissen - diese Daten brau-
chen Sie nach dem Umzug oft nur erneut
einzugeben. Es gibt auch Fille, bei denen
Sie Ihre Lizenz nach einer Anmeldung auf
der Website des Anbieters verwalten kon-
nen. Falls Thre Software eine Aktivierung
benétigt, priifen Sie vor dem Ubertragen
Ihrer Installation, ob ein zwischenzeit-
liches Deaktivieren erforderlich ist. Falls
die Online-Aktivierung scheitert, kann
man sie mitunter telefonisch erledigen.

Eine Garantie, dass der Umzug von
Kaufsoftware klappt, gibt es aber nicht.
Selbst das Ubertragen einer sektorgenau-
en Komplettkopie Ihres alten Systemlauf-
werks auf den neuen PC mag nicht immer
reichen, denn es gibt beispielsweise Ko-
pierschutz (etwa bei Windows 10 selbst),
bei dem wahrend der Aktivierung eine
Hardware-Priifsumme beim Hersteller
hinterlegt wird, und die Priifsumme des
neuen PC stimmt damit natiirlich nicht
iiberein.

Letztlich gilt bei allen diesbeziigli-
chen Unsicherheiten: Fragen Sie im Zwei-
fel beim Hersteller der Software nach.

Aktivierung

Da sich bei einem Umzug die Hardware
andert, will Windows anschlieflend er-
neut aktiviert werden. In vielen Fillen er-
ledigt das Betriebssystem das allerdings
von allein. Ob das bei Thnen auch der Fall
ist, konnen Sie in der Systemsteuerung
unter ,System“ nachschauen - der
schnellste Weg dorthin ist die Tastenkom-
bination Windows+Pause.

Falls Windows sich nicht automatisch
aktiviert, reicht es tiblicherweise aus, ein-
fach den Installationsschliissel erneut ein-
zugeben und zu aktivieren. Bei System-
Builder-, Voll- und Upgrade-Lizenzen aller
infrage kommenden Windows-Versionen
liegt der Installationsschliissel der Pa-
ckung bei. Falls Ihre Installation urspriing-
lich mal Windows 7, 8 oder 8.1 war und
zwischenzeitlich per Gratis-Upgrade auf
Windows 10 aktualisiert wurde, miissen
Sie den Schliissel der alten Windows-
Version eingeben.

Bei Bedarf finden Sie weitere Tipps
rund um die Aktivierung nach einem
Windows-Umzug in einer FAQ auf Sei-
te,26 in dieser Ausgabe.

Image!

Bevor Sie mit dem Umzug starten, sollten
Sie unbedingt noch eines machen: ein
Image ziehen und sicher etwa auf einem
externen Laufwerk verwahren. Wovon,
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hingt vom geplanten Weg ab. Wenn Sie
die Festplatte umstecken wollen, sollten
Sie vorher (!) von der Installation darauf
ein Image ziehen, denn nach dem Umbau
lernt Thre Windows-Installation neue
Hardware kennen, und sollte dabei etwas
schiefgehen, konnte Ihre Windows-
Installation so in Mitleidenschaft gezogen
werden, dass sie auch nach dem Riickbau
des Laufwerks in die alte Hardware Pro-
bleme verursacht. Solche Fille sind zwar
ausgesprochen selten, doch diese Aussage
hilft Thnen nichts, falls Sie einer der weni-
gen sind, den es eben doch trifft.

Falls Sie per herkommlichem Imager
oder ¢’t-WIMage umziehen, erstellen Sie
im Zuge dessen ohnehin eine Sicherungs-
kopie Threr Installation. Sollte auf dem Ziel-
PC eine Windows-Installation vorinstalliert
sein, sollten Sie diese allerdings ebenfalls
sichern, und zwar nicht nur, um auf even-
tuelle Schwierigkeiten beim Umzug vorbe-
reitet, sondern auch, um fiir die Zukunft
gewappnet zu sein: Auch der neue PC wird
irgendwann zum alten, und wenn Sie ihn
dann weitergeben wollen, konnen Sie ein-
fach das Image der Vorinstallation zurtick-
spielen und ihn so wieder in den Ausliefe-
rungszustand zuriickversetzen.

Verwenden Sie zum Sichern der Vor-
installation des neuen PCs unbedingt
einen herkdmmlichen Imager, und zwar
auch dann, wenn der Umzug selbst per ¢’t-

G

Checkliste-Liste flir
den Windows-Umzug

Treiber fir den neuen
PC besorgen

Sicherstellen, dass kopier-
geschiitzte Software auch
auf dem neuen PC lauft

Aktivierung vorhanden?

Falls auf dem neuen PC eine
Windows-Vorinstallation des
Herstellers vorhanden:
Image davon gezogen?

Windows-Installations-
@ schliissel fir die Windows-

Ein Sprichwort sagt ,Dreimal
umgezogen ist so gut wie einmal
abgebrannt”, doch mit der richtigen
Vorbereitung kénnen Sie solche
Horroszenarien beim Umzug von
Windows zuverlassig ausschlieB3en.

WIMage passieren soll. Denn zum Auslie-
ferungszustand gehort auch die vom Her-
steller konfigurierte Partitionierung der
Festplatte, und die sichert ¢’t-WIMage im
Unterschied zu einem herkdmmlichen
Imager nicht. Welchen Imager Sie ver-
wenden, ist an sich erst mal egal, nehmen
Sie einfach den, den Sie eh besitzen. Kei-
ner vorhanden? Im c’t-Notfall-Windows
2019 steckt eine Spezialversion von Drive
Snapshot, mit dem Sie Images bis Ende
2019 erstellen und zeitlich unbegrenzt zu-
riickspielen konnen [5]. Falls Sie wissen
wollen, was es sonst noch so fiir Imager
gibt: Einen Vergleichstest von solchen
Backup-Programmen hat ¢’t zuletzt in [6]
veroffentlicht.

Tipp: Rdumen Sie vor dem Erstellen
von Images den Download-Ordner auf,
um Platz und Zeit zu sparen. Aus dem glei-
chen Grunde empfiehlt sich auch der Auf-
ruf der Datentrigerbereinigung vorab;
Tipps dazu finden Sie bei Bedarf in [7].
Spieler konnen die Bibliotheken bezie-
hungsweise Standard-Installationsordner
von Steam, Origin, UPlay & Co. voriiber-
gehend auf ein externes Laufwerk ausla-
gern, dazu alle Spiele beenden und dann
die Daten einfach im Explorer verschie-
ben. Den Standard-Ordner passen Sie an-
schliefdend in den Einstellungen des Spie-
le-Clients an.

Und los!

Sind alle Vorbereitungen abgeschlossen,
kann es an den Umzug gehen. Die nach-
folgenden Beitriage helfen bei der Wahl
des richtigen Weges und erlautern die je-
weils notigen Handgriffe, damit Sie sich
moglichst schnell und stressfrei auf dem
neuen PC so heimisch wie auf dem alten
fihlen konnen. (axv@ct.de) €€
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Schnell nach druben

Windows-Umzug: Die schnellen Wege

Im Idealfall ist ein Windows-Umzug
in wenigen Minuten erledigt und
die nétigen Handgriffe sind relativ
simpel. Man sollte aber wissen,
worauf man sich einldsst, dennin
manchen Fillen empfiehlt es sich,
doch besser einen langeren Weg zu
beschreiten.

Von Axel Vahldiek

18

rfillt die Hardware die notigen

Voraussetzungen fiir einen Umzug

Threr Windows-Installation und Sie
haben die kurze Vorbereitungs-Checkliste
im Beitrag auf Seite 17 in dieser Ausgabe
abgearbeitet? Dann kann der Umzug star-
ten, wahlweise per Umbau der Festplatte,
mit einem herkémmlichen Imager oder -
langsamer, aber auch problemloser - mit
unserem Sicherungsskript ¢’t-WIMage.
Dieser Beitrag hilft bei der Wahl des rich-
tigen Weges: Die kleine Tabelle auf Seite
19 zeigt die Auswahlkriterien auf einen
Blick, das Nachfolgende erldutert die
Details. Am Ende des Artikels finden Sie
Késten mit den Zusammenfassungen der

notigen Handgriffe fiir die beiden schnel-
len Wege. Dem Umzug mit ¢’t-WIMage
haben wir einen separaten Artikel auf
Seite 22 spendiert.

Auswabhlkriterien

Welcher Weg zum Umziehen von Win-
dows fiir Sie der richtige ist, hangt von ver-
schiedenen Faktoren ab, von denen einige
selbsterklarend sind: Einem Umbau des
Systemlaufwerks aus dem alten PC in den
neuen steht dann nichts im Weg, wenn die
Hardware das zuldsst. Das ist aber nicht
immer der Fall: Eine 3,5-Zoll-Desktop-
Festplatte lasst sich in kein Tablet einbau-
en. Doch selbst wenn der Einbau mecha-

c't 2019, Heft 6
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nisch gelingt (was mitunter schon daran
scheitert, dass sich das Gerit nicht zerlegen
lasst), ist das noch kein Garant fiir einen er-
folgreichen Umzug. Es gibt Notebooks, in
denen sich nur bestimmte Laufwerke be-
treiben lassen, weil die Firmware partout
nur ausgewihlte Modelle erkennen will.
Wenn der Umbau des Laufwerks aus wel-
chen Griinden auch immer nicht infrage
kommt, stehen Thnen aber immer noch die
anderen beiden Umzugswege offen.

Was nicht so selbsterklarend ist: Die
Firmware des neuen Mainboards spielt bei
zwei der Umstiegsmethoden eine wichtige
Rolle beim Umzug. Wahrend alte PCs
noch ein herkdmmliches BIOS besitzen,
enthalten quasi alle auch nur halbwegs ak-
tuellen Mainboards eine UEFI-Firmware.
Die kann in den meisten Féllen allerdings
ein BIOS emulieren, und zwar mit einem
Compatibility Support Module (CSM). Ist
das aktiviert, nutzt die Firmware zum Star-
ten des PC keine UEFI-, sondern her-
kommliche BIOS-Mechanismen. Es gibt
allerdings Mainboards, in deren BIOS-
Setup sich kein CSM aktivieren lasst. Eine
¢’t-FAQ zu UEFI und seinen Nebenwir-
kungen finden Sie in [1]. Unter Windows
kann man mit dem Bordwerkzeug ms-
info32.exe abfragen, ob das Betriebssys-
tem im UEFI- oder BIOS-Modus gestartet
ist: Der Wert des Elements ,,BIOS-Modus"
zeigt entweder ,,UEFI® oder ,Vorgidnger-
version” (also BIOS/CSM).

Welche Mechanismen die Firmware
zum Starten nutzt, hat Auswirkungen auf
die Partitionierung des Systemlaufwerks
sowie auf den Windows-Bootloader. Die
Spezifikation sieht vor, dass Windows im
UEFI-Modus nur dann von einem einge-
bauten Laufwerk bootet, wenn es GPT-
partitioniert ist und der Bootloader sich
auf einer FAT32-formatierten Partition
befindet. Im BIOS-Modus muss das Lauf-
werk hingegen das MBR-Partitionssche-
ma besitzen. Es gibt zwar Mainboards,
deren Firmware sich nicht an die Spezifi-
kation hilt, doch ist das eher die Ausnah-
me als die Regel.

Die Auswirkungen auf Thren Umzug:
Falls der alte und der neue PC unter-
schiedliche Mechanismen zum Booten
verwenden, miissen Sie den neuen PC
entweder im BIOS-Setup auf CSM bezie-
hungsweise UEFI umstellen oder aber
wihrend des Umzugs die Partitionierung
sowie den Bootloader anpassen. Nur wer
sich das zutraut, kann auch in einem sol-
chen Fall wahlweise den Umbau der Platte
oder den Umzug mit einem herkdmm-

c't 2019, Heft 6
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Wenn der neue PC die gleichen Boot-Mechanismen wie der alte verwenden
kann (also beide entweder per UEFI oder aber klassisch booten), erhéht das
die Chance au