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Ein Armutszeugnis

"Problematische Rohstoffe" hiefl ein Kasten in
der c't 1/2020: Gold, Kobalt, Kupfer, Tantal
(Coltan), Wolfram und Zinn. Jeder dieser
Rohstoffe wird im Kongo abgebaut, und zwar
nicht zu knapp: Uber die Halfte des global
abgebauten Kobalts kommt aus der Demokratischen
Republik Kongo und die dortigen Coltanvorkommen
werden mitunter auf Uber 60 Prozent der
globalen Reserven geschatzt.

Das Land ist wortwdrtlich steinreich. In
vielerlei anderer Hinsicht ist es bettelarm.
Immer wieder kommt es zu massiven Menschen-
rechtsverletzungen beim Abbau der genannten
Rohstoffe und mit den blutigen Gewinnen werden
bewaffnete Konflikte finanziert. US-amerika-
nische Firmen unterliegen gesetzlichen Dokumen-
tationspflichten wenn sie Gold, Tantal, Wolfram
oder Zinn verarbeiten, explizit weil sie im
Kongo unter unmenschlichen Bedingungen abgebaut
werden.

Der Kongo ist nicht das einzige Land, das trotz
seines Rohstoffreichtums grofle wirtschaftliche
oder soziale Probleme hat. "Ressourcenfluch"
nennt sich dieses absurde Ph&anomen, das auch
andere Rohstoffe betrifft, etwa Erddél. Was
Ursache und was Wirkung des Fluchs ist und wie
er sich von Land zu Land unterscheidet, ist
umstritten. Jedenfalls ist das Problem komplex.

Deshalb ist auch nicht klar, wie man ihm
begegnen sollte. Regulierungen und Auditie-
rungsvorgaben kénnen durchaus negative Effekte

haben: Legale und humane Minen und Abnehmer
haben dadurch zusdtzliche Mihe, was den morde-
rischen Schwarzabbau sogar verstédrken kann. Je
schlimmer die Zustédnde in einem Land auch
politisch schon sind, umso schwieriger ist es,
Dokumentations- und Auditierungsvorgaben
nachzukommen.

Nicht nur absurd, sondern pervers ist es, dass
Kunden und Unternehmen in Rechtsstaaten von der
Situation profitieren. Teilweise, weil
vermeintlich saubere Unternehmen direkt die
glinstigen Rohstoffe aus Blutminen nutzen. Tun
sie das nicht, landen die Ressourcen eben in
Billigprodukten von No-name-Herstellern. Die
zahlen weniger, was den Druck auf die geschun-
denen Arbeiter noch erhoht.

Die Lage ist vertrackt, aber Kunden wie Du und
ich sollten jedenfalls etwas mehr nachdenken,
warum ein neues Gadget billig zu haben ist.
Auch wenn das bisschen Gold und Tantal nicht
sichtbar ist.

6?@}@ el

Sylvester Tremmel
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Windows 10 Pro steht stellvertretend fur geschaftlichen Erfolg.

Mit Windows 10 Pro konnen Sie lhren Fokus ganz
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Leserforum

Von Lehrern torpediert

Kinder schiitzen trotz Smartphone, Konsole,
Assistenten & Co., c't 2/2020, S. 16

Leider kommt es trotz bestehenden Ver-
bots der Nutzung von Handys in den
Schulen unserer Tochter immer wieder
vor, dass Lehrer im Unterricht fir Recher-
chezwecke oder gar zum Zeitvertreib fiir
die Schiiler die Nutzung von Handys er-
lauben beziehungsweise sogar dazu auf-
fordern. Davon ganz abgesehen gibt es
auch mehr als genug Lehrer, die zur Ein-
richtung und Nutzung von WhatsApp-
Gruppen fiir die Verteilung und Durchfiih-
rung unter anderem von Hausarbeiten
auffordern. Und das, obwohl die Mehrheit
der Schiiler noch nicht 16 ist.

Olaf K. &

Strenge Schiiler

Seit Jahren (2001) arbeite ich als Lehrer
an der Versuchsschule des Landes NRW.
Seit diesem Zeitpunkt begleite ich als Ad-
ministrator (z. T. wider Willen) den Auf-
bau der digitalen Medienlandschaft an
unserer Schule.

Gibt es Vorfille von Mobbing oder
ahnliche Herabsetzungen tiber die dann
gar nicht mehr so sozialen Medien, ist es
sehr wichtig, dass eine gewisse Offentlich-
keit hergestellt wird, damit die ,,Tater"
nicht anonym bleiben kénnen und die
»Opfer® Unterstiitzung erfahren kénnen.
Das sind dann hiufig knifflige und nicht

Wir freuen uns liber Post

M redaktion@ct.de
Bl c'tForum

c’'t magazin

&

@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

9

Anonyme Hinweise
https://heise.de/investigativ

selten mit Trinen behaftete Prozesse,
welche im Nachgang allen Beteiligten hel-
fen konnen. Es sollte an der Stelle auch
nicht gescheut werden, professionelle
Menschen mit einzubinden. Polizei, Da-
tenschutzbeauftragte, Schulsozialarbeiter,
Schulpsychologen, Medienpidagogen
sind im Umfeld in der Regel rasch zu kon-
taktieren. Solche Anlaufstellen miissen
den Kindern, Jugendlichen und Erwach-
senen aufgezeigt werden und der erste
Kontakt vor dem ,,Ernstfall® auf Informa-
tionsabenden oder wihrend der Unter-
richtszeit hergestellt werden.

An unserer Schule haben die Schiiler-
vertreter in den SV-Sitzungen eine Handy-
regelung ausgearbeitet. Diese ist zum Er-
staunen aller Erwachsenen deutlich stren-
ger ausgefallen als erwartet. Die Schiile-
rinnen und Schiiler scheinen sehr wohl
wahrzunehmen, wann diese Medien lern-
forderlich sind und wann einfach nur sto6-
rend und fehl am Platz. Eine der wichtigs-
ten Forderungen ist, dass es eine klare Ab-
sprache ohne Ausnahmen gibt, an die sich
dann auch alle halten.

Lutz Plaf} ¥

Gliickwunsch zum
750sten!

Titel, Themen, Traditionen, 750 Ausgaben -
750 Cover, c't 2/2020, S. 66

1986 habe ich meinen ersten PC in Be-
trieb genommen. Zuvor hatte ich schon
einen C64 (zum Spielen) und dann einen
C128. Seit jener Zeit habe ich viel Geld fiir
Computer und Zubehor ausgegeben, und

Bild: Matthias Renner

Die Redaktion und alle anderen Betei-
ligten bedanken sich herzlichst fiir die
zahlreichen Glickwiinsche zur 750sten
c't-Ausgabe!

immer begleitet von 100ten Ausgaben des
c’t-Magazins. Nach all den Jahren hat sich
das Niveau des Magazins gut gehalten,
und natiirlich habe ich auch einige andere
Computermagazine gelesen. Seit vielen
Jahren habe ich das c¢’t-plus-Abo, und
freue mich immer noch aufjede Ausgabe.

Ich habe bei mir noch eine Ausgabe
von Oktober 1988. Warum ich diese (Pa-
pier-)Ausgabe aufgehoben habe, kann ich
nicht sagen, aber der Titel ,Neuronale
Computer” konnte auch noch heute nach
30 Jahren eine aktuelle Ausgabe schmii-
cken.

Wolfgang Bley ™4

Handy-Affen

Im Tierpark Berlin stand an einem Gehe-
ge mit Rotscheitelmangaben eine Grup-

c’'t 14/2001
zeigte Schim-
pansen mit
Handys - was
Tierschitzer auf
den Plan rief.
Dabei interes-
sieren sich
Affen sehr wohl
fur Handys.

c't 2020, Heft 3
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Leserforum

pe Kinder (vermutlich ein Schulausflug).
Es gab eine grofle Plexiglasscheibe als
Sichtfenster im Zaun, damit es nicht zum
Kontakt mit den Tieren kommt. Ein vor-
lauter Junge war offensichtlich stolz auf
sein neues (teures?) Telefon und hielt es
am Fenster vorbei einem Affen vor die
Nase. Dieser griff blitzartig zu und schon
hatte das Gerit den Besitzer gewechselt.
Die Tiere untersuchten das Gerat und be-
gannen schliefllich, es zu zerlegen. Ein
herbeigerufener Tierpfleger sagte, er
wolle am Abend mal reinschauen, wenn
die Tiere das Interesse verloren haben
und die Teile zusammensuchen. Die El-
tern konnten das dann am nichsten Tag
abholen.

Matthias Renner N

Angemeldet trotz
Neustart?
Tipps & Tricks, c't 2/2020, S. 170

Bei mir war die Option [zum automati-
schen Anmelden nach einem Neustart] im
Einstellungen-Dialog nicht verfiigbar.
Grund war, dass bei mir der Ruhemodus
(Hibernation) ausgeschaltet ist. Um den
Schalter sichtbar und damit dnderbar zu
machen, muss man als Admin erst in der
Shell ,,powercfg -H on“ ausfithren und neu
starten. Dass manche Optionen abhingig
von anderen Optionen ein- und ausschalt-
bar sind, ist verstandlich. Sie dann je nach
Fall vollstindig verschwinden oder er-
scheinen zu lassen, macht die Dialoge
zwar schlanker, aber das System schwie-
riger zu verstehen. Gute GUI-Designer
wiirden den Schalter immer zeigen und in
diesem Fall ausgrauen mit einem kleinen
Pop-up ,Warum ist dieser Schalter nicht
verfligbar?

Olaf-Michael Jahn ¥

Steuergesetze
Leserforum, c’t und die Steuer, c’'t 2/2020, S. 8

Der Leserbrief zum Thema ,,c¢’t und die
Steuer® in der Ausgabe 02/2020 hat mir
ein kleines Déja-vu-Erlebnis beschert. Vor
einigen Jahren wurde die steuerliche An-
erkennung meines ¢’t-Abos mit genau der
gleichen Begriindung abgelehnt. Als ich
dann anmerkte, dass die Steuergesetze ja
nicht nur in jeder beliebigen Buchhand-
lung kauflich erworben werden kdénnen,
sondern sogar kostenlos im Internet ver-
fligbar sind und diese dann ja wohl gar

10

nichts taugen konnen, kam nur noch ein
»Das tut hier nichts zur Sache®.

Stefan Vietinghoff N

Eine Typennummer,
zwei Gerate

Acht Energiekosten-Messgeréte fiir den Haus-

gebrauch, c't 1/2020, S. 110

Ich bin bei einem Online-Handler flindig
geworden und habe das TS 45-25111 eben
erhalten. Doch es muss sich um ein vollig
anderes Gerit handeln als das von ¢’t ge-
testete, obwohl Hersteller, Artikelnummer
und Gehauseform gleich sind. Ich vermu-
te eine alte Mohre. Das Beiblatt listet fol-
gende Daten: Leistungsmessbereich: 5 W
- 4416 W, Messleistungsgenauigkeit: * 2
% oder =5 W.

Rando Vofberg

Professionelle Messgeréte zeigen
negative Leistung an, wenn ein
Generator, zum Beispiel ein Solar-
panel, Energie ins Stromnetz speist.

TS Electronic hat bestdtigt, dass Ihr Gerdt
eine alte Version von 2008 ist, die damals
unter derselben Typennummer 45-25111 lief
und von der noch geringe Restbestinde im
Markt seien - man wolle nun ,,aktiv auf die
Hdndler zugehen. Leser, die nach dem Test
ein Geridt bestellt und ein altes Exemplar er-
halten haben, konnen sich per E-Mail an den
Importeur wenden: info@ts-electronic.de.

Kein 4-Quadranten-Betrieb

Ein prima Artikel, vor allem dank der
Theorie und der umfassenden Messungen
von Kleinverbrauchern. Eine Erginzung
wiirde ich mir wiinschen: Eignet sich das
Gerit auch zur Messung in Riickrichtung,
also um die Leistung eines Stecker-Solar-
panels zu ermitteln?

gvzdus jll

Fragen zu Artikeln

N Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333

Die Voltcraft-Modelle hatten schon den
Heimweg zum Hersteller angetreten. Keines
der sechs verbliebenen Gerdite aus dem Test
zeigte die durchflieflende Leistung eines So-
larwandlers korrekt an. Fiinf wiesen sie mit
falschem Vorzeichen aus (x Watt statt -x
Watt). Eines (Dayhome PM3) merkte, dass
die Leistung andersrum floss und setzte
Strom und Leistung auf null, was Ihnen lei-
der auch nicht weiterhilft.

IPv4 bei 1&1 DSL

Leserforum, IPv4 bei 1&1 DSL, c't 25/2019, S. 10

Leider wurde der im Heft 25/2019 gege-
bene Lesertipp, dass 1&1 auf Anfrage 6f-
fentliche IPv4-Adressen auf Anfrage an
Privatkunden vergibt, dementiert. Laut
1&1 Technik sind grundsatzlich sdmtliche
IPv4-Services kommerziellen Belangen
vorenthalten. Ausnahmen wiirden Einzel-
fille darstellen.

Remzi Yilmaz N4

Erganzungen &
Berichtigungen

64-Bit-Adroid fiir DJI

Videodrohne DJI Mavic Mini fiir 400 Euro,
c't 2/2020, S. 106

Die Android-App von DJI erfordert nicht
nur wie auf der Hersteller-Homepage an-
gegeben Android 6, sondern Android
muss im 64-Bit-Modus laufen. Das ist
zwar bei den allermeisten Geréten der
letzten Jahre der Fall, aber nicht bei allen.

Dichte von Wolfram

Umweltfreundliche und fair hergestellte Smart-

phones, c't 1/2020, S. 138

Das Metall Wolfram hat bei geringem Vo-
lumen eine hohe Masse, also insgesamt
eine hohe Dichte.
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Aktuell | Sicherheitslocher in der Medizin-IT

Sicher wie
die Tl-tanic

Hinweise auf mogliche Verwund-
barkeiten der Medizin-Telematik

Weil sich Zugangskarten rund um
die Telematik-Infrastruktur (TI) fiir
Arzte, Kliniken und Kassen ohne
Identitédtspriifung besorgen lieBBen,
stoppte die gematik vorerst die
Ausgabe. Eine Analyse des
Sicherheitsexperten Thomas Maus
legt die Vermutung nahe, dass es
um die technische Seite nicht
besser steht.

Von Thomas Maus

esundheitsminister Jens Spahn hatte
wohl keinen ruhigen Jahreswechsel.
Denn zwischen den Feiertagen zeigte
Sicherheitsexperte Martin Tschirsich
zusammen mit Dr. Christian Brodowski
und Dr. André Zilch auf dem Kongress des
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Chaos Computer Clubs in Leipzig, wie
einfach jedermann an Zugangskarten und
-hardware der Telematik-Infrastruktur
(TD) fiir Arzte und Praxen sowie an fremde
elektronische Gesundheitskarten (eGK)
gelangen konnte - ohne sich ausweisen zu
miissen. Dazu waren keinerlei Hacks
notig, sondern lediglich ein paar frei zu-
gangliche Informationen einer Praxis und
eines Arztes, schon konnten sie sich Kar-
ten und Komponenten zu einer gednder-
ten Adresse bestellen (siehe ct.de/y4tz).

Die gematik, die die Vernetzung der
Praxen durch die TI vorantreibt, reagierte
prompt und sperrte die Produktion und
Ausgabe aller Praxis- und Heilberufs-Aus-
weise. Zusammen mit allen Kartenanbie-
tern erarbeitet sie neue Vorgaben fiir die
Identitétsfeststellung der Empfinger. Eine
Sprecherin des Anbieters medisign hoffte,
dass der Ausgabestopp Mitte Januar auf-
gehoben werde. Unter anderem werde es

fortan keine Auslieferung an alternative
Adressen mehr geben. Tschirsich, Bro-
dowski und Zilch hatten die Untauglich-
keit der Verfahren Kammerldent und
BankIdent zur Identitétsfeststellung eines
Arztes nachgewiesen, sie wiirden deshalb
ausgesetzt - einzig das PostIdent-Verfah-
ren solle tibrig bleiben. ,,Es ist davon aus-
zugehen, dass es kiinftig strengere Restrik-
tionen fiir die Auslieferung geben wird, die
den Komfort einschranken und den Auf-
wand fiir die Beschaffung erh6hen®, er-
kldrte medisign gegentiber c’t.

Laut Martin Tschirsich sind derzeit
rund 115.000 von 170.000 Arztpraxen in
Deutschland an die TI angeschlossen.
Praxen ohne Anschluss werden mit Hono-
rarabziigen von derzeit ein Prozent be-
straft. Ob auch diese Abziige ausgesetzt
werden, solange sich neue Arzte und
Praxen mangels Zugangskarten nicht mit
der TI verbinden konnen, konnte uns die
Kassendrztliche Bundesvereinigung auf
Nachfrage nicht beantworten. Die Ent-
scheidung ldge bei den einzelnen Kassen-
arztlichen Vereinigungen.

Die als falschungssicher geltenden
elektronischen Ausweise fiir Arzte und
Praxen konnte sich bislang also jeder an
irgendeine Kasetheke liefern lassen. Fiir
die Bestellung einer fremden Gesund-
heitskarte geniigte eine simple E-Mail an
die Krankenkasse. Da auf den eGKs unter
anderem auch Informationen zur Teilnah-
me an Chroniker-Programmen gespei-
chert sind, konnen Betriiger hier durchaus
sensible Gesundheitsdaten abgreifen. Zu-
mindest bei den eGKs ist das Problem seit
2004 bekannt - da ist es vollig unver-
standlich, warum die Datenschutzbeauf-
tragten der Lander und des Bundes noch
kein Auge darauf geworfen haben.

Freie Bahn fiir Emotet

Doch selbst wenn gematik und Bundesge-
sundheitsministerium die Identifizierung
von Arzten, Praxen und Patienten bei der
Kartenausgabe kiinftig verbessern, konn-
ten in der TI womdglich noch hunderte
weitere Sicherheitsliicken klaffen. Um die-
sen auf die Spur zu kommen, hat der Autor
als Sicherheitsexperte im Auftrag von Arz-
ten an deren Konnektoren nichtinvasive
und nichtdestruktive Analysen durchge-
fiihrt. Diese beschiftigen sich ausfiihrlich
mit dem Modell von T-Systems, das neben
dem KoCoBox-Konnektor von CGM (dazu
spater mehr) in Praxen am weitesten ver-
breitet ist. Konnektoren verbinden Arzt-
praxen per VPN mit der Telematik-Infra-
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struktur und bilden damit das Herzstiick
fir deren Sicherheitsarchitektur.

In der TI sollen kiinftig mit Einfiih-
rung der elektronischen Patientenakte
(ePA) ab Anfang 2021 nicht nur die Ge-
sundheitsdaten von 73 Millionen Patien-
ten in Deutschland zentral verwaltet und
ausgetauscht werden. Die TI soll dariiber
hinaus auch zur sicheren Kommunikation
der Praxen und Kliniken untereinander
dienen.

Bislang predigen gematik und Ge-
sundheitsministerium, dass die TI mit
ihren Konnektoren und Kartenterminals
»optimal sicher® sei. Probleme entstiin-
den allein durch Nachlissigkeiten von
Arzten und deren IT-Dienstleistern, wenn
sie veraltete Software nutzten und das
LAN der Praxis nicht richtig absicherten.

Diese ,,Nachléssigkeiten“ sind jedoch
eher die Regel als die Ausnahme. Laut Re-
cherchen des NDR wurde beispielweise
die von der gematik favorisierte serielle In-
stallationen des Konnektors nur in zehn
Prozent der Praxen umgesetzt. In dieser
Konfiguration ist der Konnektor die einzi-
ge Verbindung der Praxis zur Auflenwelt:
Er baut nicht nur das VPN zur Telematik-
Infrastruktur auf, sondern dient gleichzei-
tig als Firewall fiir das Praxis-LAN Rich-
tung Internet. Von den {ibrigen Praxen mit
paralleler Konfiguration, bei der die Praxis
ihre Internet-Verbindung in Alleinregie ab-
sichern muss, befanden sich rund ein Drit-
tel in einem desolaten Sicherheitszustand.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) weifd das: ,,...
muss nach dem Stand der Technik davon
ausgegangen werden, dass Leistungs-
erbringer eine Kompromittierung eines
ihrer IT-Systeme im LAN nicht sicher ver-
hindern bzw. nicht in jedem Fall friihzeitig
erkennen konnen.“ (Konnektor-Schutz-
profil BSI-CC-PP-0047-2015-MA-01, Ab-
schnitt 7.6.2). Trotzdem setzt dasselbe
Schutzprofil ein unkompromittiertes Pra-
xis-LAN fir die Sicherheit der TI voraus.

Hier liegt ein offenkundiger Wider-
spruch und ein fundamentaler Design-Feh-
ler in der Sicherheitsarchitektur: Eine ein-
zige kompromittierte Praxis stellt die Si-
cherheit vieler ePAs in Frage. Das angeb-
lich ,,geschlossene medizinische Netz*,
welches ein ,,Hochstmaf an Schutz* bieten
soll, ist dann eben nicht mehr geschlossen.

Wird ein Konnektor oder ein anderer
Teil der TI kompromittiert, dann lassen
sich womdglich nicht nur Gesundheits-
daten abgreifen und manipulieren. An-
greifer konnten iiber in der ePA abgelegte
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90 Prozent der Praxen nutzen eine parallele Installation des Konnektors fiir die TI,
bei der das Uibrige Praxis-LAN von einem separaten Router abgesichert wird.

Dokumente (darunter PDFs) auch Viren
und Trojaner einspielen. Es bestiinde
dann Gefahr, dass sich Emotet-Angriffe,
wie sie jiingst Kliniken in Fiirth und Han-
nover lahmlegten, tiber die TI auf andere
Praxen und Krankenhiuser ausbreiten -
und das auf hochstem Sicherheitsniveau.

Zertifikatsfehler

Doch selbst bei einer seriellen Konnektor-
Konfiguration ist nicht alles in Butter: Der
Konnektor fungiert dann ndmlich gleich-
zeitig als Firewall fiir das Praxis-LAN und
ist somit angriffsexponiert und sicher-
heitskritisch.

Diesem Anspruch wird der ,,Medical
Access Port“ genannte Konnektor von T-
Systems womoglich nicht gerecht. Der
Konnektor wird iiber ein Web-Frontend
konfiguriert. Der Browser des Admin ruft
bei der ersten Verbindung ein Zertifikat
vom Konnektor ab, das fiir eine verschliis-
selte Verbindung (HTTPS) benotigt wird.
Beim T-Systems-Konnektor produziert
die Echtheitspriifung im Browser jedoch
einen Zertifikatsfehler. In allen untersuch-
ten Praxen hatten die IT-Dienstleister
(DvOs) den Arzten geraten, die Warnung
»einfach wegzuklicken®.

Diese Ignoranz flihrt das Konnektor-
Zertifikat jedoch ad absurdum und 6ffnet
Man-in-the-Middle-Angriffen Tiir und
Tor, die das Admin-Passwort abgreifen.
Angreifer in Gestalt von Patienten, Reini-
gungspersonal oder Lieferanten briauch-
ten dazu lediglich ein Gerit fiir unter 100
Euro im Praxis-LAN zu platzieren, und
schon konnten sie Kontrolle tiber den

Konnektor erlangen. Dagegen kann sich
eine Arztpraxis mit typischer IT-Ausstat-
tung und -Personal kaum schiitzen.

Open-Source-Komponenten
Zurick zum Konnektor: Das System ba-
siert in grofdem Umfang auf Open-Source-
Komponenten und wiirdigt dies entspre-
chend der Lizenzbestimmungen durch
deren Benennung. Die auf der Admin-
Oberfliche des Konnektors einsehbare
Liste (siehe ct.de/y4tz) erstreckt sich tiber
77 Eintrage und wirft sofort Fragen auf.
Denn auf sicherheitskritischen Systemen
sollten niemals mehr Komponenten instal-
liert sein als unbedingt nétig, weil sie die
Angriffsfliche unnétig vergrofiern.

Auf dem Konnektor ist jedoch unter
anderem ein WPA-Supplicant installiert,
der lediglich fiir WLANS relevant wére.
Ebenso findet sich die E-Mail-Library
mimetic, obwohl der Konnektor gar keine
Mails verschickt - zumindest offiziell.

Bedenklich ist das hohe Alter einiger
Komponenten: Eine xqc-Version (wahr-
scheinlich eine C-Schnittstelle zur XML-
Query-Language) stammt offenbar vom
Mai 2013, jQuery (eine populére Biblio-
thek fiir JavaScript) vom Mai 2014.

Eine Reihe von Paketen aus dem
Node.js- beziehungsweise NPM-Univer-
sum erstaunt ebenfalls auf einem sicher-
heitskritischen Gerit, denn die Sicherheits-
historie von NPM ist ziemlich unriihmlich.

Schlief3lich ist sogar der Paketmana-
ger opkg dabei. Er dient dazu, Software-
Pakete auf dem neuesten Stand zu halten.
Auf sicherheitskritischen Gerdten wie
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Die Grafik zeigt das Ansteigen der bekannt gewordenen Sicherheitsliicken
der Open-Source-Komponenten, die auch beim TI-Konnektor von T-Systems
(Firmware 1.4.12, Hardware-Revision 2.2.4) zum Einsatz kommen.

einem Konnektor diirfen aber auf gar kei-
nen Fall irgendwelche Updates aus unge-
sicherten Quellen aufgespielt werden.
Jedes einzelne Update muss zuvor auf-
wendig gepriift und zertifiziert werden.
Deshalb erscheinen offizielle Firmware-
Updates des Konnektors auch nur einmal
im Jahr. Denn die nétige Zertifizierung
nach dem internationalen Common-
Criteria-Standard beschéftigt mehrere
Sicherheitspriifer tiber Wochen und kostet
sechsstellige Betrdge. Dynamische Up-
dates wiren zertifizierungswidrig.

Die Tl ist sicher ...

Um einzuschitzen, wie verwundbar die
auf dem Konnektor eingesetzte Software
ist, hat der Autor zu allen Komponenten
die bekannten Verwundbarkeiten heraus-
gesucht. Diese werden in der CVE-Daten-
bank (Common Vulnerability Enumerati-
on) gesammelt. Theoretisch miissten in
jedem CVE-Eintrag auch die betroffenen
CPE (Common Product Enumeration)
aufgefiihrt sein. Praktisch fehlen die CPEs
teils ganz oder es wird nur im Freitext
erwahnt, dass die Verwundbarkeit auch in
allen fritheren Versionen besteht - was
den Aufwand erheblich vergrofiert.

Die im Konnektor von T-Systems ein-
gesetzte Software (Firmware 1.4.13) liefer-
te bei einem Abgleich mit der CVEsearch-
Datenbank vom 31.12.2019 sage und
schreibe 3335 Treffer. Beschrinkt man die
Suche auf die exakten CPE-Eintrage, pas-
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sen immer noch 1043 Eintrige, auf die
sich die weitere Analyse konzentriert.

Die Brisanz der Verwundbarkeiten
wird nach dem CVSS (Common Vulnera-
bility Scoring System) eingestuft. Die
Skala reicht von O bis 10: Low (unter 4),
Medium (4 bis unter 7), High (7 bis
unter 9) und Critical (9 bis 10). Soweit
Security-Patch-Backports plausibel zu ver-
muten waren - etwas beim Kernel -, wur-
den die entsprechenden CVEs ignoriert.

Filtert man noch alle Low-Einstufun-
gen heraus (worliber man streiten kann),
so verbleiben im T-Systems-Konnektor
(Firmware 1.4.13) Hinweise auf mindes-
tens 402 potenzielle Verwundbarkeiten:
11 kritische, 141 hochbrisante, 250 mittel-
brisante (Stand 31.12.2019).

Nicht viel besser sieht es nach dem
Firmware-Update aus, das T-Systems
wihrend des Untersuchungszeitraums am
28. November 2019 veroffentlichte. Die
neue Firmware-Version 1.5.3 hatte am 31.
Dezember immer noch 291 Hinweise auf
klarungsbedtirftige Verwundbarkeiten:
7 kritische, 117 hochbrisante und 167 mit-
telschwere.

Dieser Wert ist aber keine Konstante
-er entwickelt sich tiber die Zeit. Deshalb
stellt sich die Frage, welche dieser Ver-
wundbarkeiten bereits wahrend der Zer-
tifizierung bekannt waren, und von T-Sys-
tems eventuell manuell hitten gepatcht
werden konnen, und welche erst spiter
hinzukamen. In der Grafik links haben wir

Bild: Thomas Maus

deshalb den zeitlichen Verlauf aufgetra-
gen, mit dem die Zahl der Verwundbar-
keiten im Konnektor anstieg.

... ein Problem

Neben der blofden Anzahl der Verwundbar-
keiten alarmiert auch die Schwere einiger
besonders kritischer Sicherheitsliicken im
CVE-Abgleich mit den Komponenten des
Konnektors: Das fangt mit Anfilligkeiten
fiir Denial-of-Service-Attacken an (CVE-
2018-5391, CVE-2019-11477 und CVE-
2018-5388), geht iiber Man-In-the-Middle-
Attacken bei der Kernfunktion des VPN,
weil sich die Authentifikation mit RSA bei
IKEv2 unterlaufen lasst (CVE-2018-16151
und CVE-2018-16152), bis hin zu zahlrei-
chen moglichen Pufferiiberlaufen, die
nicht selten darin miinden, dass ein An-
greifer beliebigen Code ausfiihren kann
(zum Beispiel CVE-2018-17540, CVE-
2016-2108, CVE-2015-0292). Allein die in
der Liste auftauchende sicherheitskriti-
sche, uralte OpenSSL-Version 0.9.8w be-
sitzt eine kritische und fiinf hochbrisante
Verwundbarkeiten.

Neben dem Konnektor ist auch das
Kartenterminal sicherheitskritisch. Nicht
umsonst kleben auf dem Gehiuse diverse
Sicherheitssiegel des BSI, die ein unbe-
merktes Offnen verhindern sollen. Ein
solches Terminal ist iber das Praxis-LAN
mit dem Konnektor verbunden und wacht
tiber die Verwendung der digitalen Patien-
ten- und Arzt-Identititen sowie tiber den
Zugriff auf Patientendaten.

In der Grafik auf Seite 17 sind analog
zum T-Systems-Konnektor mogliche Ver-
wundbarkeiten des derzeit am weitesten
verbreiteten Kartenterminals Ingenico
ORGA 6141 online im zeitlichen Verlauf
aufgezeichnet. Mit tiber hundert mittleren
bis hohen sowie weiteren kritischen CVE-
Eintrdgen, die sich seit der letzten Aktua-
lisierung eingeschlichen haben, ist es
zweifelhaft, dass das Kartenterminal ein
»europaweit einzigartiges Sicherheits-
niveau” erreicht, von dem Gesundheits-
ministerium und gematik schwéirmen.

Natiirlich fihrt nicht jede in der CVE-
Datenbank aufgefiihrte Verwundbarkeit
zu einem tatsichlich durchfithrbaren An-
griff. Doch fiir jede Verwundbarkeit, die
zum Zeitpunkt der Zertifizierung bekannt
ist, miisste mindestens dokumentiert
sein, warum sie die Sicherheit des Systems
nicht schwichen kann. Dazu dient die in
der Zertifizierung vorgesehene AVA VAN
(Activity Vulnerability Assessment - Vul-
nerability ANalysis). Fiir die aufgelisteten
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CVE-Eintrige des Konnektors und Kar-
tenterminals existieren jedoch keine 6f-
fentlichen Dokumentationen, die deren
Unbedenklichkeit nachweisen.

Oldtimer Common Criteria
Das in den 90er-Jahren entstandene Zer-
tifizierungssystem ,Common Criteria“
(CQC) - nach dem Konnektoren und Kar-
tenterminals zertifiziert werden - ging
noch davon aus, das Software entweder
korrekt oder aber defekt ist. Heutzutage
ist diese Vorstellung jedoch iiberholt. Eine
Komponente kann zum Zeitpunkt der Zer-
tifizierung sicher sein, weil noch niemand
einen Angriffsweg entdeckt hat. Wenn ein
solcher Weg aber spiter publik wird, ist die
Komponente fortan nicht mehr sicher. Im
Fall eines Konnektors miisste er so lange
abgeschaltet werden, bis die Unbedenk-
lichkeit bewiesen oder die anfillige Kom-
ponente erneuert und der Angriffsweg
versperrt ist. Dann konnte der Konnektor
wieder weiterlaufen - bis zur Entdeckung
einer neuen Verwundbarkeit.

Das Problem ist die statische Vorstel-
lung von Programmcode in der CC-Welt,
seiner Korrektheit und Sicherheit. Dies
siecht man an den CC-Maintenance-
Reports: Das Gerdt wird als unverdndert
betrachtet, weswegen keine erneute Zerti-
fizierung notwendig ist. Das Gerét mag un-
verandert sein, aber das Wissen iiber seine
Sicherheitseigenschaften hat sich teils dra-
matisch verdndert, wie die Grafiken zeigen.

Das ist keine Kritik am Einsatz von
Open-Source-Software. Tatséchlich ist er
eine gute Idee, wenn durch koordinierte
Sichtungen der Quellen Verwundbarkei-
ten systematisch beseitigt wiirden. Jede
CVE ist ja eine bekannte Schwachstelle,
die meistens wenige Tage nach Bekannt-
werden durch ein Update aus dem Ver-
kehr gezogen wird. Von der Qualitéts-
sicherung der CVEs kann man jedoch nur
profitieren, wenn man Updates in hoher
Frequenz durchfiihrt - und dies ist inner-
halb der Common Criteria kaum sinnvoll
moglich.

Geheimnis der KoCoBox

Nun wire es jedoch kurz gedacht, wenn
man der Telekom die Nennung der im T-
Systems-Konnektor verwendeten Open-
Source-Komponenten ankreiden wiirde.
Konkurrent CGM bedient sich fiir seine
KoCoBox MED+ ebenfalls bei Open-
Source-Code. Der Hersteller listet jedoch
lediglich die Lizenzen, aber nicht die
Komponenten auf und verstof3t somit zu-
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mindest gegen die GNU General Public
License. Wenn CGM die verwendeten
Open-Source-Komponenten nicht angibt,
muss man fiir die KoCoBox vom
schlimmsten Fall ausgehen, also allen Ver-
wundbarkeiten jeglicher Software unter
all den angegebenen Lizenzen.

Updaten? Abschalten!

Arzte, die den Konnektor von T-Systems
einsetzen, sollten dessen Firmware - falls
noch nicht geschehen - unbedingt von
Version 1.4.13 auf die Ende November ver-
offentlichte Version 1.5.3 updaten. Da-
durch konnen sie immerhin die Zahl der
moglichen kldrungsbediirftigen Verwund-
barkeiten von 402 auf 291 senken. Das ist
besser, aber noch lange nicht gut. Deshalb
kann der Autor selbst bei einem aktuali-
sierten Konnektor Arzten nur raten: ab-
schalten.

Das ist keine pauschale Warnung vor
der Digitalisierung der Medizin, sondern
vor einer ungesicherten Vernetzung durch
die TI. Wiirden Praxen und Kliniken alle
digitalen Systeme mit veralteter Software
abschalten, stiinden Arzte weitgehend
ohne moderne Diagnostik da. Isoliert oder
in Inselnetzen erzeugen aber selbst die
immer noch anzutreffenden Windows-
XP-Rechner zur Steuerung von Rontgen-
gerdten kaum Gefahr - aber erheblichen
Nutzen.

Aber selbst wenn die gematik zusi-
chert, dass alle CVEs der Konnektoren
und Kartenterminals einzeln gepriift wur-

den und tatsachlich keine Gefahr besteht,
hilft das nur, bis die nichste Verwundbar-
keit bekannt wird. Deren Priifung dauert
dann wieder einige Tage, in denen die Si-
cherheitslage unklar ist. Bei hochstem Si-
cherheitsniveau, das flir Medizin-IT und
Gesundheitsdaten gefordert wird, ist dies
nicht akzeptabel: Die Konnektoren miiss-
te man derweil abschalten.

Obige Analyse deckt allerdings nur
einen kleinen Teil moglicher Probleme der
Telematik-Infrastruktur auf: Ob Zertifizie-
rungsniveau oder -verfahren, Installations-
qualitit, Management der Authentifikati-
onsmittel oder Updates - wo immer unab-
hingige Experten bisher im Rollout der TI
hinschauten, blickten sie in Abgriinde. So
lie3en sich bislang nicht einmal unabhén-
gige Penetrationstests durchfiihren, weil
die gematik die dazu nétigen Sandbox-Sys-
teme nicht zur Verfligung stellt.

Das enorme Tempo, mit dem das Ge-
sundheitsministerium unter der Leitung
von Jens Spahn - Zitat: ,,Ich werde bei dem
Thema gematik mehr Geschwindigkeit
reinbringen, Hacker hin oder her. - den
Ausbau der TItrotz aller Bedenken voran-
treibt, erinnert an den euphorischen Fort-
schrittsglauben im viktorianischen Zeital-
ter. Damals hielt man die Titanic fiir un-
sinkbar und steuerte mit ihr trotz aller
Warnungen unter Volldampf voraus - in
den néchsten Eisberg.  (hag@ct.de) €€

CCC-Vortrag und Open-Source-Listen:
ct.de/y4tz
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Die Grafik zeigt das Ansteigen der bekannt gewordenen Sicherheitsliicken der
Open-Source-Komponenten, die auch beim Kartenterminal Ingenico ORGA 6141
online (Firmware 3.7.4, Hardware-Revision 1.2.0) zum Einsatz kommen.
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Notebook-
Kaufberatung

Alles, was man 2020
fir den Notebook-Kauf wissen muss

Notebook-Kaufberatung
Notebook-Alternativen

c't 2020, Heft 3




Notebooks-Kaufberatung | Titel

Prozessoren von zwei bis acht Kernen, Wi-Fi 6,
Raytracing-fahige GPUs, Bildschirme mit
besonderen Formaten, integrierten Privacy-
Filtern, OLED- und Doppel-Displays - bei
Notebooks hat sich viel getan. Wir klaren liber
den Stand der Dinge auf und liefern alle Infos,
um das passende Notebook zu finden.

Von Florian Miissig

er sich heutzutage fiir einen
neuen PC entscheidet, lieb-
dugelt haufig mit einem Note-

book: Es lasst sich flexibel auf dem Sofa,
im Bett, am Esstisch und auf dem Balkon
benutzen. Und wenn man es nicht
braucht, verstaut man es zugeklappt un-
auffillig in einer Schublade. Zudem ist es
ein Komplettsystem, sodass man im Falle
eines Defekts oder Problems genau einen
zustindigen Ansprechpartner hat: den
Notebook-Hersteller.

Das Angebot an Notebooks ist aller-
dings untiberschaubar: Schon fiir unter
500 Euro gibt es unzihlige Gerite und bei
5000 Euro ist noch lange nicht Schluss.
Diese Kaufberatung soll ein Leitfaden
durch den Notebook-Dschungel sein, mit
dem Sie Ihre personlichen Bediirfnisse und
Anforderungen in Hardwareausstattung
yumrechnen konnen, damit Sie weder zu
wenig noch zu viel Geld ausgeben.

Prozessoren
In Notebooks kommen Prozessoren sehr
unterschiedlicher Leistungsstufen zum
Einsatz. Am verbreitetsten sind die zwei
Abwiérmeklassen (TDP, Thermal Design
Power) 15 Watt und 45 Watt. 15-Watt-Mo-
delle mit einem U in der Modellnummer
sind die Standard-CPUs und kommen
vom mobilen 13,3-Zoll-Laptop bis zum
stationdren 17,3-Z06ller zum Einsatz. Ent-
scheidender als die Displaygrofie ist in
diesem Fall ndmlich die Gehédusedicke -
und flir 15-Watt-CPUs reichen flache Kiih-
ler, die ohne grofden Aufwand in zenti-
meterdiinne Riimpfe passen.
45-Watt-Prozessoren erkennt man an
einem H im Typenschild. Sie erfordern
ausladende Kiihlsysteme und kommen
deshalb erst in Geraten mit Bildschirmdia-
gonalen ab 15,6 Zoll zum Einsatz. Wegen
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ihrer hoheren Leistungsfahigkeit werden
sie haufig mit flotten Grafikchips (dazu
gleich mehr) gepaart, die dann ebenfalls
wiederum kriftige Kithlung benétigen. Das
schligt unweigerlich auf Gewicht und Ge-
hiusedicke durch. In Extremfallen bekom-
men Notebook-Hersteller zwar 45-Watt-
CPUs plus eine fette GPU in ein flaches Ge-
hiuse gequetscht, doch das ist eher die
Ausnahme als die Regel -und zwar eine be-
sonders teure. Umgekehrt gibt es zwar
auch teure Notebooks mit 15-Watt-Prozes-
soren, doch diese locken dann mit Premi-
um-Annehmlichkeiten (auch dazu gleich
mehr) statt maximaler Performance.
Nachdem in der 15-Watt-Klasse jah-
relang zwei CPU-Kerne Standard waren,
sind es seit der achten Generation von In-
tels Core-i-Prozessoren (Core i-8xxxU)
derer vier. Der Schritt ging mit rund 33
Prozent tatsdchlich nutzbarem Perfor-
mance-Plus einher, was der grofite Zuge-
winn an mobiler Rechenleistung seit Lan-
gem war und viel mehr als das, was Gene-
rationswechsel sonst mit sich bringen.

Notebooks wie das Razer
Blade 15 vereinen einen
potenten GeForce-RTX-
Grafikchip und einen
leistungsstarken Core-i-
Sechskerner mit einem
flachen Gehause und
ordentlicher Laufzeit - bei
Preisen jenseits der 3000-
Euro-Marke.

Vierkerner gibt es sowohl als Core i7 als
auch als preiswerteren Core i5; bei Core-
13-CPUs sind hingegen nur zwei Kerne
vorgesehen. Da die achte Core-i-Genera-
tion zudem seit rund zwei Jahren in Gera-
ten sdmtlicher Couleur im Markt ist, gibt
es keinen Grund, noch ein Notebook mit
einer dlterer Core-i-Generation zu kaufen
- auch dann nicht, wenn es einem bei
einem Office- oder Surf-Notebook nicht
primar auf Performance ankommt.
Derzeit bringen die Hersteller erste
Notebooks mit Core-i-CPUs der zehnten
Generation in die Laden [1]. Der Schritt ist
allerdings kleiner, als man denkt: Bei 15-
Watt-Mobilprozessoren hat Intel die neunte
Generation schlicht iibersprungen und
trommelt in der zehnten Core-i-Generation
flir einen mobilen 15-Watt-Sechskerner.
Doch davon gibt es genau ein teures Core-
i7-Topmodell - das restliche i7- und i5-Port-
folio umfasst wie gehabt Quad-Cores. Wir
hatten den Sechskerner noch nicht im ¢’t-
Labor; erste in der Vorweihnachtszeit er-
schienene Notebook-Tests von US-Medien
bescheinigten ihm allerdings eine unerwar-
tet niedrige Rechenleistung. Moglicherwei-
se sind sechs Kerne mit nur 15 Watt Abwar-
me-Budget doch zu viel des Guten.
Verwirrend: Bei den 45-Watt-Prozes-
soren gibt noch keine zehnte Core-i-Ge-
neration, wohl aber eine neunte [2]. Auch
hier stand zu den Generationswechseln
ein Kernzuwachs im Programmbheft. Seit
der achten Core-i-Generation waren bis zu
sechs statt vormals vier Kernen moglich,
in der neunten Generation kamen zwei
weitere Kerne hinzu: Unter der Bezeich-
nung Core i9-9xxxH tummeln sich mobile
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In hochpreisigen Notebooks wie Dells XPS 15 kommen
vermehrt OLED-Bildschirme zum Einsatz.

Achtkerner - sie sind aber auch besonders
teuer. Core-i7-,,H“-Modelle haben sechs
Kerne und Core i5 derer vier. Noch kleine-
re i3-Modelle gibt es in der 45-Watt-Bau-
reihe nicht, denn diesen Leistungsbereich
decken ja die 15-Watt-Typen ab. Falls Sie
bei besonders teuren Workstation-Note-
books tiber mobile Xeon-Prozessoren stol-
pern: Solche sind eng mit den Core-i9-Va-
rianten verwandt und unterstiitzen Ar-
beitsspeicher mit ECC-Fehlerkorrektur -
flir Privatkaufer ist das iiberkandidelt.

Und AMD Ryzen?

Dass bislang nur von Intel-CPUs die Rede
war, hingt damit zusammen, dass sie bei
Notebooks bisher weiterhin fiihren - an-
ders als bei Desktop-PCs, wo AMD derzeit
dominiert. Das liegt an mehreren Fak-
toren.

Grundsatzlich liegen AMDs mobile
Vierkern-Prozessoren auf einem Leis-
tungsniveau mit Intels Quad-Cores;
zudem sind die AMD Ryzen der dritten
Generation (Ryzen 3000U) eng mit der
zweiten (Ryzen 2000U) verwandt und tei-
len sich dadurch Starken und Schwichen.
So konnte AMD die Ryzen 2000U in
mehreren Premium-Geriten platzieren
und dadurch im Friihjahr 2018 einige Auf-
merksambkeit auf sich ziehen [3]. Bei vier-
stelligen Preisen blieb genug Raum fiir
rundum gelungene Notebooks. Danach
kam in diesem prestigetrachtigen Seg-
ment abseits von Microsofts Surface Lap-
top 315" [4] allerdings nicht mehr viel.
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Microsofts Surface Laptop 3 15" gehort zu den wenigen

Premium-Notebooks mit AMDs Ryzen-Prozessor.

Das war unter anderem den anfangs
knappen Liefermengen geschuldet. Dann
haben die Notebook-Hersteller lieber so
weitergemacht, wie es vor Ryzen {iblich
war: Sie platzieren AMD-Prozessoren in
besonders giinstigen Rechnern unterhalb
von 500 Euro. In diesem Preisbereich
kommt es weniger auf die CPU an als
darauf, attraktive Gesamtpakete zum ge-
ringstmoglichen Preis zu schniiren - was
zwangsldufig zu Abstrichen in nahezu
allen Aspekten wie Gehiuse, Tastatur,
Bildschirm, Speicherausbau und vielen
Details fuhrt (siehe auch Kasten ,,Mini-
mal-Ratgeber*).

Und anders als bei den Desktop-
Ryzens klafft bei Mobilprozessoren (noch)

Windows on ARM

Microsoft und Qualcomm trommeln
seit Jahren fir Windows-Gerate mit
ARM-Prozessoren statt der etablierten
CPU-Architektur x86, die alle Prozesso-
ren von AMD und Intel verwenden.
Doch der damit verbundene Pferdefu3
der fehlenden Kompatibilitat zu vielen
Anwendungen und Peripherie wiegt
schwer - und die Gerate sind auch
noch teuer. Eine ausfiihrliche Betrach-
tung haben wir kirzlich zum Verkaufs-
start des Surface Pro X veroffentlicht
[20].

ein dickes Loch im AMD-Portfolio: Es gab
bisher keine mobilen Ryzen mit 45 Watt
oder mehr als vier CPU-Kernen. Der An-
fang 2019 veroffentlichte Ryzen 3000H
war als 35-Watt-Vierkerner kaum mehr als
ein Notnagel, der es nicht einmal in eine
Handvoll Notebooks geschafft hat. Zwar
liefert er in Kombination mit einer Zusatz-
GPU ausreichend Leistung fiir ein Mittel-
klasse-Gaming-Notebook [5], doch AMDs
generelle Lieferprobleme bei 35-Watt-
CPUs - Desktop wie Notebook - liefden
grofiere Ambitionen schnell verebben.

AMD hat das Problem erkannt und
steuert 2020 gegen: Anfang Januar wurde
der Ryzen 4000H enthiillt - ein 45-Watt-
Achtkerner fiir besonders potente Note-
books und dank Zen-3-Architektur wohl
mit merklich gesteigerter Singlethread-
Power. Vor April wird man damit bestiick-
te Notebooks wohl nicht kaufen (und tes-
ten) konnen.

Integrierte GPUs
Dass AMD zwischenzeitlich keinen
Mobil-Ableger eines Desktop-Achtkerners
herausgebracht hat, liegt an der Tatsache,
dass diese keine integrierten Grafikeinhei-
ten hatten. Bei Desktop-PCs ist das ver-
nachléssigbar, flir Notebooks hingegen es-
senziell: Jede weitere Komponente ver-
braucht zusitzlich Strom und nimmt dem
Akku wertvollen Bauraum im Gerit weg -
beides driickt auf die Laufzeit.

Um den Stromverbrauch zu senken,
nutzen nahezu alle modernen Notebooks
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Minimal-Ratgeber

Im Notebook-Preisbereich unter 500 Euro
regiert Hauen und Stechen. Gezielt fur
Kampfpreise entwickelte Mobilrechner
treffen auf Auslaufmodelle, Aktionsware
und Gebrauchtgerate. Es gibt unzahlige
Stolpersteine, die einem die Freude am
Gerat madig machen.

Das fangt bei der Rechenleistung an,
weil Intel auBer dem Core i3 viel schwa-
chere Pentiums und Celerons ganzlich
anderer Architekturen verkauft. Der AMD
Ryzen tummelt sich neben seinen lahmen
Vorgangern A4, A6, A8, A9 und wie sie
alle heiBen. Statt flotten SSDs gibt es
lahme Festplatten oder knapp dimensio-
nierten eMMC-Speicher - der gerne als
SSD beworben wird. Mancher Billighei-

mit Zusatz-GPU Hybrid-Grafik-Technik:
Ist der zusitzliche Chip nicht gefordert,
weil statt 3D-Grafik Office-Tabellen ange-
sagt sind, so wird er abgeschaltet, und die
im Prozessor integrierte effizientere Gra-
fikeinheit tibernimmt.

Wer keine Spiele-Ambitionen hegt,
fiir den reichen die in den Prozessoren in-
tegrierten Grafikeinheiten locker aus. Sie
spielen Videos in allen géingigen Auflosun-
gen und Formaten fast ohne CPU-Last ab,
was den Akku schont und den Liifter leise
halt. Nicht zuletzt sind sie in bescheide-
nem Mafde 3D-fihig. Google Earth lauft
also auch ohne Zusatz-GPU, Spiele mit
Low-End-3D-Grafik wie die Sims oder
World of Warcraft ebenfalls - und 2D-
Zeitfresser wie Candy Crush sowieso.

Bei AMD-Prozessoren horen die inte-
grierten GPUs auf den Namen Radeon
Vega und bei Intel tiblicherweise auf UHD
620 (achte Core-i-Generation) oder nur
noch UHD (zehnte Core-i-Generation).
Leider wiirfelt Intel mit der zehnten Core-
i-Generation viel bei den Bezeichnungen
durcheinander: Es gibt parallel CPUs mit
dem Namensschema Core i-10xxxU (14-
nm-Fertigung) und welche mit dem Sche-
ma Core i-10xxGx (10-nm-Fertigung).
Trotz fehlendem U gehoren auch letztere
der oben erwahnten 15-Watt-Kategorie an.
Mit den nachgestellten G1 (bei i3 und i5),
G4 (bei i3, 15, i7) oder G7 (bei i5 und i7)
weist Intel stattdessen iiberproportional
prominent auf die tiberarbeitete integrierte
GPU hin. Ja, sie ist etwas leistungsstirker
geworden und heifdt bei G7-Modellen denn
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mer kommt ohne Windows-Lizenz; Ge-
brauchten fehlt die Herstellergarantie
und man kennt die Vorgeschichte nicht
(Akkuabnutzung? Flissigkeitsschaden?).

Um ein Schndppchen zu machen,
braucht man genaue Kenntnisse der
Technik und muss den personlichen Be-
darf richtig einschatzen. Gebrauchte
Business-Notebooks helfen, wenn man
unbedingt integriertes LTE wiinscht. Rein
fir Office und Medienkonsum liefert wie-
derum der effiziente Pentium Silver
N5000 ausreichend Performance und
verspricht als passiv kiihlbarer Prozessor
lautlosen Betrieb und lange Akkulaufzeit.
Ob ein bestimmtes Notebook dies auch
umsetzt oder wegen winzigem Akku,

auch nicht mehr UHD, sondern Iris Plus,
doch es andert sich nichts an der grund-
sdtzlichen Einordnung: Fiir flotte 3D-Spiele
braucht es einen separaten Grafikchip.
Achtung: Viele Hersteller meinen,
den hochsten Ausstattungsvarianten ihrer
Mainstream-Notebooks etwas Gutes tun
zu miissen und bauen dort dann Low-
End-GPUs wie die GeForce MX150 oder
MX250 ein. Solche Chips verkomplizieren
aber hauptsichlich das System, fressen
Strom und brauchen ein anderes Kiihlsys-
tem. Das senkt die Akkulaufzeit und er-
hoht den Liifterlirm, ohne dass man spiir-
bar mehr 3D-Performance bekommt. Wir
raten deshalb dazu, stattdessen moglichst
die nichstkleinere Ausstattungsvariante

Das Asus ZenBook Pro Duo
hat zwei Bildschirme.

knappem Speicher, schlechtem Display,
klappriger Tastatur, lahmem WLAN oder
bockigem Touchpad ausscheidet, muss
man jedoch im Einzelfall entscheiden.
Flr Kaufer ohne Fachkenntnisse gibt
es eine knappe Formel: Wer mehrere
Jahre lang SpaB an einem Notebook
haben méchte, sollte ein Neugerat mit
Core i5 oder Ryzen 5, mindestens 8
GByte Arbeitsspeicher sowie einer SSD
ab 256 GByte erwerben. Mit vorinstallier-
tem Windows 10 geht das bei 500 Euro
flr ein 15,6-Zoll-Notebook los. Fiir die Mo-
bilitat der leichteren, kompakteren 13,3-
und 14-Zoll-Notebooks zahlt man etwas
mehr und ebenso fur groBere 17,3-Zoller,
weil sie kleinere Stlickzahlen erreichen.

ohne Zusatz-GPU zu wihlen. Bei Gaming-
Ambitionen sollte man hingegen lieber
gleich ein ganz anderes Notebook mit we-
sentlich stirkerem Grafikchip in Betracht
ziehen.

3D-Gaming

Bei Mobil-GPUs dominiert Nvidia seit
Jahren: Die High-End-Grafikchips der
Serie GeForce RTX 20xx stehen bei Note-
books ohne Konkurrenz da [6]. AMD hat
nur der Mittelklasse (GeForce GTX 16xx)
etwas entgegenzusetzen - und ist auch
dort eher spirlich vertreten. Nennenswert
sind mobile Radeon-Chips wie der RX
560X oder 5500M nur in All-AMD-Sys-
temen vertreten - also Notebooks, in
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denen CPU und GPU von AMD stammen
[5] - sowie in Apples MacBook Pro 15"
(siehe auch Kasten ,,MacBooks").

Mittelklasse bedeutet bei Gaming,
dass die GPUs flott genug sind, um aktu-
elle 3D-Spiele mit detailreicher Grafik und
schicken Effekten fliissig in der gingigen
Bildschirmauflosung Full HD (1920 x
1080 Pixel) darzustellen. Ublicherweise
ist aber wenig Luft nach oben: Wer die De-
tailregler rechts an den Anschlag schieben
will, hohere Aufldsungen (etwa an einem
externen Monitor) bevorzugt oder auch
die in ein oder zwei Jahren erscheinenden
Blockbuster-Titel noch spielen will, der
sollte sich eher nach oben orientieren -
und einen dickeren Geldbeutel mitbrin-
gen. Verniinftig ausgestattete Notebooks
mit Mittelklasse-GPU bekommt man sel-
ten fiir unter 900 Euro [7, 8]; solche mit
rasanten GeForce-RTX-Grafikchips gehen
sogar erst bei 2000 Euro los [9]. Doppelt
so hohe Preise sind je nach restlicher Aus-
stattung keine Seltenheit.

Das ,R“ im RTX-Kiirzel steht tibri-
gens flir Raytracing-Effekte. Nach einem
anfanglichen Hype haben sowohl Ange-
bot als auch Nachfrage nachgelassen, weil
es nur wenige Situationen gibt, wo solche
Effekte einen Mehrwert bieten. Aktuell
gibt es kein Spiel, das Raytracing zwin-

MacBooks

Apple MacBooks sind durch die Bank
teure Premium-Notebooks. Wer macOS
braucht oder sich daran gewdhnt hat,
bekommt tolle Mobil-Hardware, zahlt
aber einen ordentlichen Apfel-Aufschlag.

Apples MacBooks sind schick,
schnell und teuer.

22

gend benotigt. Allerdings sind die RTX-
GPUs generell die schnellsten aktuell ver-
fligbaren Grafikchips fiir Notebooks - Ray-
tracing hin oder her.

Bildschirme
Notebooks fiir Spieler enthalten oft weite-
re zielgruppenorientierte Komponenten.

MacBooks haben dieselben Intel-Prozes-
soren wie Windows-Notebooks, sind
aber bei vergleichbarer Hardware teurer
- erst recht bei groBen RAM- und SSD-
Bestlickungen [18].

Als Trendsetter im Notebook-Markt
hat Apple ausgedient, sondern zehrt nur
noch vom Nimbus vergangener Innova-
tionen wie dem radikal auf Mobilitat ge-
trimmten MacBook Air oder dem ersten
MacBook Pro mit hochauflésendem Re-
tina-Bildschirm. War Apple jahrelang der
einzige Hersteller mit 16:10-Bildschir-
men, so bekommt man dieses Format in-
zwischen auch in ausgewahlten Geraten
der Windows-Welt wie Dells aktuellen
XPS 13 (siehe auch Seite 42 und [19])
oder dem Profi-Notebook Asus ProArt
StudioBook 17. Bei Windows-Tablets und
Microsofts Surface-Notebooks ist das
noch praktischere Seitenverhaltnis 3:2
angesagt.

Bei Notebooks mit Privacy-
Bildschirmen - wie dem
Lenovo ThinkPad X1 Yoga -
lasst sich das Display in
einen blickwinkel-
abhangigen Modus schalten,
damit der Sitznachbar im
Zug nicht mitlesen kann.

Allen voran sind Bildschirme zu nennen,
die mit mehr als den iiblichen 60 Hz Bild-
wiederholrate laufen. 144 Hz gehoren zum
guten Ton, dieser Tage kommen sogar
erste Notebooks mit 240-Hz-Bildschirm
in den Handel. Wenn die Panels die GPU-
spezifischen Techniken G-Sync (Nvidia)
oder Freesync (AMD) unterstiitzen - was
bei 144-Hz-Panels nicht zwangsliufig der
Fall ist -, dann laufen sie nicht mit einer
festen Bildwiederholrate, sondern passen
sie dynamisch der Framerate an, die die
GPU gerade ausspuckt. Dies verhindert
unschon zerrissene Bildfolgen.

Grundsatzlich sind flir den Effekt
keine Panels mit besonders hohen Bild-
wiederholraten notig: Es gibt auch Mittel-
klasse-Gaming-Notebooks, deren Schir-
me lediglich zwischen 40 und 60 Hz dy-
namisch arbeiten. Wer sich fiir G-Sync,
Freesync, 144 Hz & Co. interessiert, findet
das bisher nur in wenigen 15,6- oder 17,3-
Zoll-Notebooks mit H-Prozessor und flot-
ter Zusatz-GPU.

Bei 15,6-Zoll-Notebooks gibt es ak-
tuell etliche andere Sonderformen. Eine
gute Handvoll leistungsstarker Gerite
bringt in ausgewihlten Ausstattungs-
varianten ein OLED-Display mit [2]. Wih-
rend man besonders kriftige Farben - also
im AdobeRGB- oder DCI-P3-Farbraum -
und geringe Blickwinkelabhéngigkeiten
auch bei hochwertigen IPS-Panels be-
kommit, ist dunkelstes Schwarz und da-
durch enormer Kontrast eine Besonder-
heit, die nur OLEDs bieten. In den nichs-
ten Monaten werden OLEDs auch in
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hochpreisigen 13,3-Zoll-Notebooks auf-
tauchen.

Als weitere Neuerung wird man in
diesem Jahr vereinzelt Notebook-Bild-
schirme finden, deren Hintergrundbe-
leuchtung zonenweise dimmbar ist. Zu-
sammen mit einer hohen maximalen Hel-
ligkeit eignen sich solche Panels dann fiir
eine Darstellung von HDR-Inhalten, wie
sie bislang ausgewihlten PC-Monitoren
und Fernsehern vorbehalten war.

Standard sind und bleiben aber blick-
stabile IPS-Bildschirme, die man mittler-
weile bereits flichendeckend in Note-
books ab etwa 500 Euro vorfindet. In
noch billigeren Notebooks findet man hin-
gegen auch im Jahre 2020 noch TN-Dis-
plays niedriger Auflosung, deren Farben
beim Blick von der Seite verfilscht bis in-
vertiert erscheinen. Davon kann man nur
eindringlich abraten; jedes 50-Euro-
Smartphone hat ein besseres Display!

Mindestens ebenso erfreulich wie die
steigende IPS-Verbreitung ist die Tatsa-
che, dass man viele Mainstream-Note-
books inzwischen mit matten Bildschir-

Linux-Notebooks

Notebooks mit vorinstalliertem Linux
statt Windows - und damit Hersteller-
garantie fur den Linux-Einsatz - gibt es
nur wenige: Dell verkauft sein Premium-
Notebook XPS 13 als sogenannte Deve-
loper Edition mit Ubuntu 18.04 LTS, der
kleine deutsche Anbieter Tuxedo bietet
recht frei konfigurierbare Notebooks mit
einer hauseigenen Distribution.

men bekommt, sofern es sich nicht um
Touchscreens handelt [1]. Bei hochpreisi-
gen Gerdten ist das anders: Hat das Gerit
einen besonders diinnen Deckel, dann
sitzt zur Steigerung der Stabilitat haufig
eine spiegelnde Acrylglasscheibe vor dem
Panel. Auch bei Notebooks mit besonders
farbstarken Bildschirmen ist keine Mattie-
rungsschicht aufgetragen, weil diese das
Licht streut. Grafiker wollen aber keine
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durch Umgebungslicht aufgehellten und
dadurch ,verfdlschten” Darstellungen,
sondern achten lieber darauf, storende
Lichtquellen aus der Umgebung zu ver-
bannen.

Asus und HP verkaufen derzeit je ein
potentes Notebook mit zwei Displays:
Zum Hauptbildschirm gesellt sich ein
zweites Display zwischen Tastatur und
Deckel [10]. Die Tastatur wurde dafiir an
den vorderen Gehauserand geriickt und
das Touchpad rechts der Tastatur plat-
ziert. Beide Gerite haben kleine Zielgrup-
pen, doch kiinftig wird man Dual-Screen-
Gerite wohl haufiger antreffen: Microsoft
arbeitet mit Windows 10X sogar an einer
dafiir optimierten Windows-Version, die
Ende 2020 spruchreif sein soll [11]. Bis
dahin wird man unter anderem von Asus
einige ZenBooks und VivoBooks im Han-
del finden, die statt eines Touchpads
einen ScreenPad genannten Touchscreen
in der Handballenablage haben, doch
wenn man diese tatsichlich als Zweit-
display nutzen will, muss man eine exter-
ne (Funk-)Maus anschlieflen.
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Geschiftliches

In Business-Notebooks - also Geriten, die
vornehmlich von Firmen-Admins einge-
kauft und als Arbeitsgerite an die Mitar-
beiter verteilt werden - findet sich eine
weitere Bildschirm-Besonderheit: Unter
den Bezeichnungen SureView und Privacy
Guard gibt es bei HP respektive Lenovo
IPS-Panels, die sich auf Knopfdruck in
einen besonders blickwinkelabhédngigen
Modus umschalten lassen. Das erspart
beim Arbeiten in Zug oder Flieger das Auf-
stecken von Privacy-Folien, um vertrauli-
che Informationen vor Neugierigen zu
schiitzen. Lenovo verkauft Privacy Guard
nur bei einigen 14-Zdllern [12]; HPs Sure-
View ist hingegen schon seit mehreren Ge-
riategenerationen erhiltlich und in mehre-
ren Bildschirmgrofden angekommen [13].
Beide Hersteller bieten Privacy-Bildschir-
me jedoch erst in Notebooks deutlich jen-
seits der 1000-Euro-Marke an.

Ebenfalls nur bei Business-Notebooks
findet man Garantieerweiterungen auf bis
zu finf Jahre; Vor-Ort-Service im Fehler-
fall bekommt man inzwischen hingegen
auch bei ausgewihlten, teuren Privatkun-
den-Notebooks.

Bei einem Jahr Herstellergarantie
greift im zweiten Jahr zwar die gesetzliche
Gewihrleistung, aber die muss man vom
Handler einfordern und nicht vom Her-
steller. Bei Garantieerweiterungen, zusatz-
lichen Service-Optionen und optionalen
Versicherungen gegen Schusseligkeiten
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Edel-Notebooks wie das
HP Elite Dragonfly wie-
gen rund ein Kilogramm,
schaffen Laufzeiten von
20 Stunden und sind
dank integriertem LTE-
Modem immer online.

muss jeder flir sich abwigen, ob es sich
lohnt beziehungsweise den Komfort wert
ist: Wer das Notebook wie den Doner ,,mit
alles® bestellt, muss mitunter 600 Euro
oder mehr auf den Gerétepreis drauflegen.
Dass die Garantiedauer ein Kostenfaktor
ist, siecht man auch daran, dass bei Note-
books unterhalb von 700 Euro schon zwei
Jahre Garantie eher selten sind. Apple
(MacBook) und Microsoft (Surface) sehen
trotz sehr hoher Geritepreise nur ein Jahr
Garantie vor - mehr kostet Aufpreis.
Einige ehemals typische Aspekte von
Business-Notebooks sind mittlerweile ver-
schwunden. Dazu gehoren laufzeitverlan-
gernde Zweitakkus, die unter das Note-
book geschnallt oder statt des DVD-Bren-
ners eingesetzt wurden. Das liegt nicht nur
daran, dass es kaum noch Gerite mit opti-
schen Laufwerken gibt: Laufzeiten von
iiber 20 Stunden lassen sich schon mit dem
Hauptakku erzielen, wenn der Hersteller
seine Energiespar-Hausaufgaben macht
und spezielle Komponenten wie 1-Watt-Pa-
nels einbaut [14]. Ublich sind bei aktuellen
Notebooks durch die Bank fiinf bis acht
Stunden Akkulaufzeit; weniger gibt es nur
bei hochgeziichteten Gaming-Boliden.

Universal-Docking

Auch die herstellerspezifischen Docking-
stationen mit proprietdren vielpinnigen
Kontaktleisten findet man nicht mehr.
Stattdessen hat universelles USB-C-Do-
cking den Platz eingenommen und erlaubt

sogar, ein Notebook von Hersteller A mit
dem Dock des Herstellers B zu betreiben
- zumindest meistens [15]. Damit das
klappt, muss die USB-C-Buchse aufer
USB-Daten auch DisplayPort-Signale fiir
externe Monitore ausgeben und parallel
Strom zum Akkuladen entgegennehmen.

Leider ist nicht festgelegt, dass eine
USB-C-Buchse am Notebook all diese
Funktionen auch immer liefern muss.
Stattdessen sind auch Untermengen zulis-
sig, —also etwa nur USB oder USB plus Dis-
playPort, aber kein Strom. Ist USB-C-Do-
cking gewiinscht, muss man genau hinse-
hen und im Zweifelsfall beim Hindler
oder Hersteller nachfragen - oder einen
¢’t-Test zu Rate ziehen, sofern vorhanden.
Es gibt auch kuriose Sonderfille: Wir hat-
ten schon ein Notebook in der Redaktion,
das an einer USB-C-Buchse USB und
Strom beherrschte und an einer zweiten
USB und DisplayPort - da schldgt USB-C-
Docking iiber ein einziges Kabel dann frei-
lich fehl.

In teuren Notebooks sprechen USB-C-
Buchsen haufig auch noch Thunderbolt 3.
Bei solchen Geriten darf man davon aus-
gehen, dass USB-C- (oder Thunderbolt-)-
Docking funktioniert. Allerdings konnte
sich Thunderbolts Erweiterungsverspre-
chen in der Windows-Welt - anders als in
Apples macOS-Universum - nicht grof
durchsetzen: Es gibt zwar unter anderem
externe Grafikboxen, die Notebooks mit
integrierten GPUs am Schreibtisch zur Ga-
ming-Fahigkeit verhelfen, doch sie sind
teurer als ein kompletter stationdrer und
gleich starker Gaming-PC - da muss man
also schon gute Griinde haben, ein Gerit
fiir alles haben zu wollen.

Moglicherweise wéchst die Thunder-
bolt-Verbreitung mit dem kommenden
USB 4 mit 40 GBit/s, welches technisch
auf Thunderbolt aufbaut und abwirts-
kompatibel ist [16]. USB 4 wird wahr-
scheinlich gegen Jahresende in ersten
High-End-Notebooks auftauchen; bis zur
Verbreitung im Massenmarkt werden hin-
gegen noch einige Jahre ins Land gehen.
USB 3.2 mit 20 GBit/s Transfergeschwin-
digkeit ist zum Nischendasein verdammt,
stattdessen diirften die Hersteller in der
Regel lieber gleich das noch schnellere
USB 4 einbauen.

Aktuell ist noch nicht einmal USB 3.1
mit 10 GBit/s selbstverstandlich, obwohl
das in allen aktuellen AMD- wie Intel-
Chipsitzen integriert ist. Selbst altbe-
kanntes USB 3.0 mit 5 GBit/s ist nach zehn
Jahren noch nicht allgegenwirtig: Bei

c't 2020, Heft 3
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Notebooks im unteren und mittleren
Preissegment ist es tiblich, dass die Buch-
sen an einer Geriteseite nur USB 2.0 spre-
chen, weil das den internen Aufbau ver-
einfacht und damit billiger macht. Hiufig
ist auch ein Speicherkartenleser - sofern
iberhaupt noch vorhanden -an just dieser
Seite angebracht und ebenfalls nur per
USB 2.0 angebunden, was schnelle SD-
Karten stark ausbremst.

Funk statt Kabel

WLAN ist bei Notebooks inzwischen das
Mittel der Wahl, um online zu gehen; RJ-
45-Buchsen sterben langsam aus. Umso
wichtiger ist ein flotter WLAN-Adapter.
Bei Geritepreisen von mehr als 800 Euro
stehen die Chancen gut, dass das Funk-
modul modernes Wi-Fi 6 (IEEE 802.11ax)
spricht; unterhalb von 700 Euro ist da-
gegen der Vorgdnger Wi-Fi 5 (IEEE
802.11ac) noch weit verbreitet. In beiden
Fillen funken die Adapter nicht nur im
2,4-GHz-, sondern auch im 5-GHz-Band.
Hohe Ubertragungsraten gibt es nur dort,
und weil seine Reichweite geringer ist, ist

We are

USB-C hat hersteller-
spezifische Docking-
Schnittstellen abge-
I6st. Fiirs Docking
muss die Buchse
allerdings auBer USB-
auch DisplayPort-Sig-
nale ausgeben und
Strom annehmen
kénnen - was nicht
selbstverstandlich ist.

es in stadtischen Mietshdusern mit meh-
reren Parteien ohnehin das Mittel der
Wahl: Das 2,4-GHz-Band ist dort tiber-
voll.

Leider schreiben die wenigsten Hind-
ler oder Hersteller in die Notebook-Daten-
blétter, mit wie vielen Streams der verbau-
te WLAN-Adapter funkt. Wahrend bei Wi-
Fi 6 bislang nur Dual-Stream-Chips ver-
breitet sind, gibt es bei Wi-Fi 5 Modelle mit
ein, zwei oder drei Streams. Letztere sitzen
praktisch nur noch in teuren MacBooks,
doch selbst bei 700-Euro-Mittelklasse-Ge-

cameronsino.com

a one-stop battery supplier.

raten fanden wir zuletzt vermehrt nur lah-
mes Single- statt wiinschenswertes Dual-
Stream-WLAN [1].

Integrierte Mobilfunkmodems gibt es
nur bei teuren Business-Notebooks. Fiir
die Hersteller lohnt nur dort die Integra-
tion und Zertifizierung der zusatzlichen
Antennen, weil die Unternehmen bereit
sind, ihren Mitarbeitern interne Modems
und Datenvertrage zu bezahlen, damit die
wertvollen Unternehmensdaten nicht in
offentlichen WLAN-Hotspots abgegriffen
werden. Aktuell sind LTE-Modems tiblich;

S

Cameron S
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ab Mitte 2020 ist mit 5G im Notebook zu
rechnen. Als Privatanwender ist es giinsti-
ger und flexibler, wenn man einen USB-
LTE-Stick erwirbt oder im Bedarfsfall die
Internetverbindung des sowieso vorhan-
denen Smartphones an das Notebook per
WLAN, Bluetooth oder USB weiterreicht.

Komplettsystemliches

Weil Notebooks als Komplettsysteme ver-
kauft werden, kann man die meisten nur
in Ausstattungsvarianten kaufen, die der
Hersteller vorgibt: Abertausende Konfigu-
rationen Dutzender Notebook-Modelle
legt sich kein Hersteller oder Héndler auf
Lager. Meist gibt es pro Notebook je eine
Core i3-, -i5- und -i7-Konfiguration; die
Kapazititen von Arbeitsspeicher und SSD
sowie die Bildschirmauflosung steigen mit
dem CPU-Modell.

Wer einen tollen OLED- oder 4K-
Bildschirm will, muss oft zum Topmodell
greifen; die eigentlich wiinschenswerte
Kombination aus mittlerer CPU und
grofdtmoglicher SSD fillt ebenfalls flach.
Gibt es mehrere Gehiusefarben, sind
auch diese oft an bestimmte Ausstattungs-
varianten gekoppelt. In seltenen Fillen
unterscheiden sich Ausstattungsvarianten
in ungewdhnlichen Aspekten wie der Ak-
kukapazitat [14].

Das stellt den interessierten Kiufer
vor das Dilemma, dass er womoglich kei-
nen Notebook-Testbericht von genau der
Ausstattungsvariante findet, die er kaufen
mochte. Als Faustregel kann man sich
damit behelfen, dass ein anderes CPU-
Modell derselben Generation und Bau-
reihe sowie andere RAM- oder SSD-Kapa-
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zitdten nicht zu splirbaren Abweichungen
hinsichtlich Laufzeit, Gewicht oder Luf-
terldrm flihren. Anders sieht das bei Kom-
ponenten wie den eingangs erwahnten
Low-End-Grafikchips aus. Auch 4K-Bild-
schirme bendtigen mehr Energie als Full-
HD-Displays - besseres Bild geht also
Hand in Hand mit kiirzerer Akkulaufzeit.

Wihrend Firmen-Admins, die Busi-
ness-Notebooks in 1000er-Stiickzahlen
ordern, individuelle Wunschkonfiguration
in Auftrag geben konnen, hat man als Pri-
vatkdufer in der Regel keine Chance.
Apple, Dell und Lenovo bieten in ihren
Webshops zwar hochpreisige Notebook-
Modelle zum Selberkonfigurieren an, las-
sen aber auch dabei keine Extremkombi-
nationen wie leistungsschwichste CPU
mit grofiter SSD zu.

So etwas geht nur bei kleinen lokalen
Notebook-Anbietern wie etwa Schenker:
Diese kaufen bei asiatischen Herstellern
Notebook-Barebones ein und verkaufen
sie unter eigenen Namen individuell nach
Kundenwunsch bestiickt. Das Geschifts-
modell lohnt sich allerdings nicht im Mas-
senmarkt, wo giinstige Preise durch hohe
Stlickzahlen und viel Automation erzielt
werden, sondern nur fiir hochpreisige Ga-
ming-Notebooks und Nischen-Gerite.
Weil die Notebook-Barebones gezielt fiir
individuelles Bestlicken entwickelt wer-
den, fallen sie tiblicherweise dicker und
schwerer aus als vergleichbare Hardware
der grofden Hersteller.

Bitte nicht basteln
Wenn man trotz des breiten Angebots an
Notebooks sein Wunschgerit nicht in der

Wahrend die meisten Hersteller
vorgegebene Ausstattungsvarianten
verkaufen, kann man Notebooks bei
kleinen Anbietern wie Schenker
individuell konfigurieren.

optimalen Ausstattungsvariante findet, so
raten wir davon ab, nach dem Kauf den
Schraubendreher zu schwingen und ein
frisch gekauftes Notebook umzuriisten.
Stattdessen sollte man einen moglichst
guten Kompromiss kaufen und sich damit
arrangieren. Oder man beifdt in den sau-
ren Apfel und gibt etwas mehr Geld aus -
etwa hinsichtlich der SSD-Kapazitit.

Im Zweifelsfall verwirkt man beim
Selberschrauben die Herstellergarantie,
sodass man bei einem spiteren Defekt auf
dem Schaden sitzen bleibt. Zudem sind
flache Notebooks tiberhaupt erst moglich
geworden, weil auf Zugédnge ins Innere
verzichtet und dort viele Komponenten
platzsparend auf die Hauptplatine gelotet
wurden. AufgelGtete CPUs sind Standard,
Gleiches gilt flir Zusatz-GPUs und ver-
mehrt auch Arbeitsspeicher - fiir den
energieeffizienten LPDDR-Speicher in
Langlaufer-Notebooks gibt es beispiels-
weise gar keine Spezifikation fiir Steckmo-
dule. Apple I6tet auch die Flash-Bausteine
der SSD auf, weil sie von einem hauseige-
nen Sicherheits-Chip angesteuert werden.

Nicht zuletzt wissen die Hersteller
exakt, welche Komponenten sie zur Be-
stiickung einkaufen und einbauen. Kom-
patibilitit mit anderen Bauteilen ist des-
halb nicht garantiert, mitunter wird sie
sogar durch im BIOS hinterlegte Teilelis-
ten unterbunden. Wegen der ldnderspezi-
fischen Zertifizierung sind davon haufig
Mobilfunk- und WLAN-Adapter betrof-
fen. Wir kennen aber auch kuriosere In-
kompatibilititen - etwa ein alteres 400-
Euro-Notebook, das nicht mit einer nach-
geriisteten SATA-SSD booten wollte.
Wenn das Notebook im Auslieferungszu-
stand und die SSD in anderen Systemen
funktionieren, kann man beim Handler
dann aber keinen Defekt reklamieren und
auf Riicknahme pochen ...

Premium-Komfort
Da man in gilinstigen und teuren Note-
books dieselben Prozessoren vorfindet,
erhilt man in der Regel auch eine sehr
ahnliche Performance - sofern nicht ein
zu schwaches Kiihlsystem die CPU
bremst. Die Unterschiede liegen aber
meistens in vielen Kleinigkeiten, die das
jeweilige Gesamtsystem ausmachen.
Wer beispielsweise hiufig in dunklen
Umgebungen arbeitet, dem bringt eine
beleuchtete Tastatur mehr Komfort.
Damit bestiickte Notebooks gibt es erst ab
der gehobenen Mittelklasse, was sich bei
13,3- oder 14-Zdller in einen Geritepreis

c't 2020, Heft 3



Notebooks-Kaufberatung | Titel

Notebook-Tablet-Hybride

Seit Windows 8 wirbt Microsoft fur
Touchbedienung und die Gerateherstel-
ler bauen Hybridgerate, die man sowohl
als Notebook als auch als Tablet verwen-
den kann. Dabei haben sich zwei Baufor-
men etabliert: Entweder 360-Grad-Schar-
niere, durch die man den Bildschirm vol-
lig um den Rumpf herumklappen kann;
die dann auB3enliegende Tastatur wird im
Tablet-Modus deaktiviert. Oder aber man
hat ein Windows-Tablet vor sich, das mit
einem - Ublicherweise magnetisch ando-
ckenden - Tastatur-Cover auch als Note-
book benutzt werden kann. Haufig geben
die Hersteller ihren Hybridgeraten Na-
menszusdtze wie Spin/Switch (Acer),
x360/x2 (HP) oder 2-in-1 (Dell), doch ver-
bindlich ist das nicht. Lenovo hat seine
ehemalige Klassenbezeichnung Yoga bei-
spielsweise aufgeweicht und verkauft da-
runter auch herkémmliche Notebooks.

von mindestens 800 Euro iibersetzen
lasst.

In solchen Notebooks findet man iib-
licherweise auch Fingerabdruckleser, die
Einloggen iiber die Windows-10-Funktion
Windows Hello ermdéglichen - das Eintip-
pen des Passworts entfillt. In Touchpads
integrierte Leser sind verbreitet, reduzie-
ren aber die nutzbare Sensorfliche. Besser
sind deshalb Leser in der Handballenab-
lage oder im Einschalter. Eine Hello-taug-
liche Webcam, die den Nutzer per Ge-
sichtserkennung anmeldet, bringen erst
noch teurere Premium-Baureihen mit.
Gleiches gilt fiir Helligkeitssensoren, um
die Bildschirmhelligkeit an die Umgebung
anzupassen.

Im Premium-Segment fordert Intel
aktuell iiber das Marketing-Programm
Project Athena die Integration weiterer
Sensoren und Assistenzsysteme [17]. So
gibt es bereits erste Notebooks mit Ab-
standsdetektoren neben der Webcam, die
erkennen, ob man noch davor sitzt. Falls
nicht, wird der Laptop zum Stromsparen
in den Standby-Modus geschickt. Der
Sensor ist auch dann noch aktiv und weckt
das Notebook auf, sobald man wieder da
ist; die Hello-Webcam loggt einen sofort
wieder in Windows ein.

Andere Systeme iiberwachen den
Nutzer bei der Arbeit tiber die Webcam
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Notebooks mit 360-Grad-Scharnie-
ren sind wegen der aufwendigeren Me-
chanik teurer als normale Notebooks und
im Vergleich zu Tablets sehr schwer: Ein-
héandig mag man sie nicht halten, ge-
schweige denn langer bedienen. Doch
360-Grad-Scharniere gibt es nicht blof3 in
kompakten Notebooks, sondern bis hoch
zu 17,3 Zoll [21]. DermaBen groBe Bild-
schirme sucht man bei Tablets vergeblich.

Bei Windows-Tablets mit abnehmba-
ren Tastaturen ist die Mittelklasse ausge-
storben: Wer ein solches Gerat auch als
vollwertiges Notebook mit ausreichend
starker Core-i-CPU verwenden will, findet
nur noch teure Premium-Produkte. Low-
End-Tablets fordern als Notebook-Ersatz
mangels Rechenleistung und RAM wie-
derum viel Kompromissbereitschaft. Wer
ein reines Konsumier-Gerat sucht, ist wo-
moglich mit einem Chromebook oder An-

und blenden Warnmeldungen ein, falls
einem interessiert iiber die Schulter ge-
guckt wird; hat das Notebook einen Priva-
cy-Bildschirm, kann dieser aktiviert wer-
den. Erklartes Ziel von Project Athena ist
wie beim Vorgangerprogramm Ultrabook,
dass solche Premium-Funktionen in eini-
gen Jahren in den Massenmarkt kommen.

Sehr lange Laufzeiten oder ein beson-
ders niedriges Gewicht findet man eben-
falls umso eher, je hoher der Geritepreis
ausfallt, weil die Hersteller dort teurere,
aber eben auch leichtere oder effizientere
Teile verwenden. Aufierdem steht den Ent-
wicklern generell mehr Budget fiir anderen
Feinschliff zur Verfiigung - etwa flir ein be-
sonders leises Kiihlsystem. (mue@ct.de) €€
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Darfs ein bisschen
weniger sein?

Tablets und Chromebooks als Notebook-Alternative

Auftrige schreiben, Notizen
anlegen, Mails und Termine
checken - wer extra dafiir ein
Windows-Notebook kauft, wirft viel
Geld aus dem Fenster. Wir zeigen,
mit welchen Geriten man das viel
glinstiger und auch bequemer
erledigt.

Von Stefan Porteck

lein, leicht, lautlos und mehr als
zehn Stunden Laufzeit fiir weniger
als 400 Euro - klassische Win-

dows-Notebooks erfiillen immer nur ein
paar dieser Wiinsche, aber niemals alle
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gleichzeitig. Trotzdem ist die Aufgabe
nicht unlésbar: Wenn man nur ein wenig
iiber den Tellerrand schaut, muss es gar
nicht unbedingt ein Windows-Laptop
sein. Fir Schiiler, Studenten oder Aufden-
dienstler sind Chromebooks meist eine
gute und glinstige Alternative. Manchen
Nutzern reicht sogar ein Tablet.

Dass Tablets mittlerweile nicht mehr
nur als Spielzeug angesehen werden, ist der
Vorarbeit von Microsoft und Apple mit Sur-
face und iPad Pro zu verdanken. Letzteres
wartet mit einem guten Display, solider
und schneller Hardware auf und punktet
obendrein mit seinem Smart Keyboard
Folio sowie einer Stifteingabe. Wer bereits
im Apple-Universum steckt, braucht sich
nicht umzugewdhnen, weil er alle Daten in
der bereits genutzten Cloud findet. Mit

Einstiegspreisen von knapp 900 Euro sind
die Apple-Tablets allerdings kein Schnépp-
chen; hinzu kommen 135 Euro fiir den Stift
und 200 fiir die Tastatur. Auch wenn man
auf das ,,Pro“ verzichtet, reifdt man mit
dem glinstigsten iPad (379 Euro) samt Tas-
tatur (179 Euro) und Stift (99 Euro) die ge-
wiinschten 400 Euro deutlich. Giinstiger
bekommt man ultramobile Arbeitsgerite,
wenn man sich stattdessen aufs Android-
Okosystem einlisst: Solide Tablets gibt es
hier schon ab 400 Euro etwa von Samsung,
und fiir eine brauchbare Bluetooth-Tasta-
tur muss man keinen dreistelligen Betrag
auf den Tresen legen.

Zu den Vorteilen der Tablets zdhlen
ihre kompakte Grofle (um DIN A4) und
ihr geringes Gewicht (meist unter 500
Gramm). Damit kann man sie praktisch

c't 2020, Heft 3



Notebook-Alternativen | Titel

iberall mit hinnehmen, denn sie finden
selbst in kleinsten Taschen Platz. An Kabel
und Netzteil braucht man keinen Gedan-
ken zu verschwenden: Aktuelle Tablets
halten locker einen Arbeitstag durch -
meist sogar mehrere. Nach Feierabend
legt man die Tastatur beiseite und nutzt
die Gerite als grofere und bessere Alter-
native zum Smartphone fiirs Surfen, Spie-
len oder Videostreamen.

Apps fiir Produktivitit und Unterhal-
tung gibt es sowohl bei Apple als auch bei
Google zur Genlige - auf spezialisierte
Desktop-Software muss man aber ver-
zichten. Auch beim Schreibkomfort gera-
ten Tablets wegen der kleinen Displays
und Tastaturen ins Hintertreffen. Der
Griff zum Tablet lohnt sich deshalb vor
allem fiir Nutzer, die hiufig unterwegs Ar-
beiten, dabei aber keine lingere Zeit am
Bildschirm verbringen.

Flexible Hybriden

Chromebooks gelingt der Spagat zwischen
Notebook und Tablet deutlich besser. Sie
warten tiblicherweise mit Displaygrofien
zwischen 11 und 15 Zoll und ordentlichen
Tastaturen auf. Auch ist das Angebot mitt-
lerweile so grof3, dass jeder einen guten
Kompromiss zwischen Grofle, Preis,
Schreibkomfort und Portabilitét findet.

Als Betriebssystem kommt das
schlanke und schnelle, von Google entwi-
ckelte Chrome OS zum Einsatz. Damit
sind die meisten Chromebooks nach dem
Einschalten in weniger als zehn Sekunden
einsatzbereit und begriiflen den Nutzer
mit einem Desktop, der optisch ein wenig
an Android erinnert. Chrome OS haftet
immer noch das Image alter Tage an, dass
es sich quasi nur um einen Chrome-
Browser handelt und deshalb Chrome-
books ohne Internetzugang praktisch
nutzlos sind. Das stimmt aber nicht mehr,
denn Dateien, Dokumente, Mails et cetera
lassen sich auch offline bearbeiten und
dank integriertem Dateimanager lokal, in
Netzlaufwerken oder Windows-Freigaben
speichern. Eventuelle Cloud-Synchroni-
sierungen erledigt das System spéter au-
tomatisch, sobald wieder eine Internet-
verbindung besteht.

Dennoch spielen Chromebooks ihre
Starken am besten aus, wenn man Goo-
gle-Dienste wie Kalender, Gmail und die
Office-Suite Google Docs benutzt. Damit
lasst sich im Browser weitestgehend alles
erledigen, was man fiir Schule, Studium
und Beruf bendtigt. Die Verzahnung mit
der Google-Cloud sorgt dafiir, dass die

c't 2020, Heft 3

Anwendungen und die Dateien im lokalen
System nur wenig Speicherplatz bendtigen
und in Echtzeit auf anderen Geriten ver-
fiigbar sind. Vergleichbare Cloud-Dienste
etwa von Microsoft funktionieren mit klei-
nen Einschrankungen genauso gut.
Nicht jeder mochte sich aber auf
Web-Dienste und App-Add-ons fiir den
eingebauten Chrome-Browser einlassen,
sondern winscht sich ,,echte®, lokale An-
wendungen. Den Wunsch erfiillt auf na-
hezu allen derzeit angebotenen Chrome-
books der Google Play Store, worliber sich
beliebige Android-Apps installieren las-
sen. Hier finden sich fiirs lokale Arbeiten
unter anderem Word und Excel. Bildbear-
beiter greifen zu Snapseed oder installie-
ren gleich Photoshop Express oder Light-
room. Die Einschrinkungen des mitgelie-
ferten Dateibrowsers umgeht man mit
dem Total Commander, der sich mithilfe
von Plug-ins sogar auch auf Kunststiicke
wie sftp-Zugriffe versteht. Es gibt aber
einen Haken: Viele Android-Apps sind auf
kleine Smartphone-Displays ausgelegt
und erscheinen auf Tablets und Chrome-
books in einem sehr luftigen Layout.

Linux geht

Wer seine vom Desktop-PC gewohnten
Programme, beispielsweise Thunderbird
oder Libre Office, nicht missen will, wird
bei Chrome OS ebenfalls fiindig: Seit
Mitte des Jahres gehort die Unterstiitzung
von Linux-Anwendungen zum Standard
und ist nicht mehr nur Nutzern vorbehal-
ten, die ihr Chromebook in den Entwick-
lermodus versetzt haben.

Die Einrichtung ist zwar nicht ganz
trivial, weil man zunéchst auf der Kom-
mandozeile einen grafischen Paketmana-
ger installieren muss. Das gelingt dank di-
verser Anleitungen im Netz aber auch un-
geiibten Anwendern. Anschlief3end wihlt
man - dhnlich wie im Play Store - einfach
die gewiinschten Programme und instal-
liert sie mit einem Mausklick. Sogar die
Android-Entwicklungsumgebung Android
Studio bekommt man offiziell ans Laufen.

Bislang bezeichnet Google die Linux-
Unterstlitzung noch als Beta. Tatséchlich
laufen die Anwendungen in der virtuellen
Linux-Maschine etwas langsamer und res-
sourcenhungriger, weshalb sich Linux-
Programme nur auf schnelleren und
damit teureren Chromebooks mit i5- oder
i7-Prozessoren zufriedenstellend nutzen
lassen. Wer sich von einem Chromebook
maximale Flexibilitat wiinscht, sollte also
vorm Kauf auf der Webseite des Herstel-
lers oder in Foren nachsehen, ob Linux
beim Wunschkandidat an Bord ist. Chro-
mebooks mit 32-Bit-ARM-Prozessoren,
gehen beispielsweise leer aus. 64-Bit-Sys-
teme sind sowieso ratsam, denn viele Pro-
gramme werden gar nicht mehr als 32-Bit-
Version angeboten.

Auf lange Zusammenarbeit

In der Windows-Welt muss man sich nicht
aktiv um Updates kiilmmern. Microsoft
verteilt sie automatisch und fiir die meis-
ten Windows-Versionen langer als eine
Dekade lang. Das Ende des Supports wie
unlingst bei Windows 7 stellt ebenfalls
kein Problem dar: Man fiihrt dann einfach
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Dank Linux- und Android-Apps steht unter Chrome OS mittlerweile ein
reichhaltiges Softwareangebot bereit.
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ein Upgrade auf eine neuere Version
durch - was die Hardware vieler Note-
books problemlos hergibt.

Wer sich fiir ein Tablet nebst Tastatur
oder ein Chromebook entscheidet, wird
dagegen mit zeitlich befristeten Updates
konfrontiert. Konkret gelten fiir Android-
Tablets etwa die gleichen Zyklen wie fiir
Smartphones - ab Markteinfiihrung versor-
gen die meisten namhaften Hersteller ihre
Gerite flir die Dauer von zwei bis drei Jah-
ren mit Updates. Bei glinstigen Herstellern
passiert es aber auch, dass entweder keine
Updates bereitgestellt werden oder diese
erst mit mehreren Monaten Verzogerung
auf den Tablets aufschlagen. Hier lohnt es
sich also, vor dem Kauf auf der Webseite
des Herstellers nachzuschauen. Apple un-
terstiitzt die iPads etwa fiinf Jahre.

Obgleich Chromebooks den Eindruck
eines herkdommlichen Notebooks erwe-
cken, muss man auch bei ihnen aufpas-
sen: Fiir Chrome OS sichert Google Up-
dates fiir sechseinhalb Jahre nach Erschei-
nen zu und sorgt anders als bei Tablets
selbst fiir deren Verteilung. Das bezieht
sich aber nicht auf einzelne Chromebook-
Modelle, sondern auf deren Prozessor-
architektur. Das Problem dabei: Viele
Chromebooks bleiben mehrere Jahre im
Markt, und manche Neuerscheinung
nutzt aus Preisgriinden nicht die aktuells-
te CPU-Generation.

Wer nicht aufpasst, kauft somit ein
Gerit, dessen Support bereits ein oder zwei
Jahre spiter auslduft. Ein vermeintliches
Schnéppchen fiir 400 Euro entpuppt sich
dann doch als teurer Fehlkauf, wenn es
nach anderthalbjahriger Nutzung mangels
Updates bereits wieder ausrangiert werden
muss. Immerhin bietet Google auf seiner
Support-Seite flir Chrome OS (siche
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Android-Apps
laufen auf
vielen Chrome-
books, sind
aber nicht
immer auf
deren Display-
format ausge-
legt.

ct.de/y8ft) eine Ubersicht aller am Markt
befindlichen Chromebooks mit ihren je-
weiligen Update-Versorgungs-Zeitraumen.

Innere Werte

In der Welt der Windows-PCs gibt man re-
flexartig lieber ein paar Euro mehr aus,
um eine CPU mit ordentlich Wumms
unter der Haube zu haben. Bei Chrome-
books gleicht das dank der geringeren
Leistungsanforderung von Chrome OS
eher, mit Kanonen auf Spatzen zu schie-
3en. Ein teures Modell mit Intel-i5- oder
i7-Prozessor brauchen eigentlich nur
Poweruser, die mit vielen Android- oder
Linux-Anwendungen parallel arbeiten.
Fiir Office-Anwendungen im Browser und
ein wenig Spotify oder Netflix nach Feier-
abend reichen Modelle mit Celeron, Core
mb5 oder den ARM-Prozessoren von Rock-
chip vollig aus. Selbst ein betagtes Chro-
mebook R13 von Acer mit seiner Media-
Tek-CPU, auf dem Teile dieses Artikels
geschrieben wurden, lauft drei Jahre nach

ERS

Auch Linux-
Anwendungen
gehen unter
Chrome OS,
beispielsweise
Visual Studio
Code zum Ent-
wickeln.

seinem Erscheinen im Alltag immer noch
zufriedenstellend flott.

Wichtiger ist bei alltaglicher Nutzung
eher der Speicher. Das Wunschgerét sollte
4 GByte RAM, besser sogar 8 GByte
haben. Um glinstige Modelle mit nur
2 GByte RAM macht man lieber einen
Bogen. Obgleich Chrome OS mit seinen
Web-Apps und einigen zusitzlichen An-
droid-Apps kaum Flash-Speicher belegt,
sollte man diesen ebenfalls nicht zu knapp
wihlen. Bei 32 GByte wird das schnell
eng, wenn auf das Gerit einige Musik-
alben oder Serienepisoden fiir die Offline-
Nutzung heruntergeladen wurden.

Anders als Windows 10 lésst sich
Chrome OS vollstindig und sehr bequem
mittels Touchscreen bedienen. Chrome-
books sind deshalb ein idealer Hybrid zwi-
schen Notebook und Tablet. Richtig zum
Tragen kommt dieser Vorteil aber nur bei
Modellen mit einem Convertible-Schar-
nier: Bei ihnen lasst sich das Display um
360 Grad nach hinten klappen, sodass sie
sich wie ein flaches Tablet in der Hand
halten lassen.

Unterm Strich erfiillen Chromebooks
und Tablets mit etwas Umgewohnung Of-
fice- und Alltagsaufgaben genauso gut wie
Notebooks mit Windows. Doch bei spe-
ziellen Anwendungen wie Bild- und Au-
diobearbeitung, Videoschnitt oder Ga-
ming stofden sie meist an ihre Grenzen -
schlicht deshalb, weil die speziellen Pro-
gramme flir Android, Chrome OS und iOS
nicht verfiigbar sind. Wer darauf verzich-
tet, spart insbesondere mit Chromebooks
einige Euro und einigen Wartungsstress
gegeniiber einem Windows-Notebook.

(spo@ct.de) €&

Support-Seite fiir Chrome OS: ct.de/y8ft

(o]
nutakanon abgeschiouver
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Displays von gerollt
bis superflink

OLED, Laser, LED: neue Display-Techniken fiirs TV

Die LCD-Technik bekommt von
vielen Seiten Konkurrenz, hat aber
noch lange nicht ausgedient: Dual
Cell und Lightfield treten gegen
OLED, Laser und LEDs an.

Von Ulrike Kuhlmann

er Kampf um die beste TV-Tech-
D nik geht weiter. Auf der einen

Seite stehen organische (OLED-)
Panels von LG Displays, die auler LG
auch Sony, Philips, Panasonic, Metz & Co.
in ihre Gerite einbauen. Dagegen stellt
Samsung seine lichtstarken LCD-TVs mit
farbverstiarkenden Quantenpunkten, ge-
nannt QLED. Mit einer geplanten OLED-
Quantenpunkte-Kombination hat Sam-
sung ein Ass im Armel, aber die Entwick-
lung stockt derzeit. Daher spielt Samsung
auf der CES in Las Vegas erst einmal die
LED-Karte und zeigt ,,The Wall“: Eine be-
eindruckende LED-Wand in Diagonalen
von 75 bis 292 Zoll mit 4K- bis 8K-Auflo-

sung. Die 75-Zoller kimen theoretisch fiir
Privathaushalte in Frage, werden aller-
dings wohl extrem teuer. Auf der Messe
war zu horen, dass die 150-Zoll-Variante,
500.000 Euro kosten soll.

Billiger konnten kleinere LED-Modu-
le werden, die Samsung ebenfalls vorfiihr-
te. Die rahmenlosen Blocke lassen sich zu
groferen Anzeigen zusammenstellen.
Kaufen kann man sie aber bisher nicht.
Was Samsung an Innovationen bald lie-
fern kann, zeigte das 1,5 Zentimeter flache
8K-Spitzenmodell Q950 des Baujahrs
2020, bei dem der superdiinne Rahmen
fast verschwindet. Es unterstiitzt HDR10+
und kommt mit One-Connect-Box, also
einem einzigen Kabel zwischen An-
schlussbox und Display.

In seinen Dual-Cell-LCDs vereint Hi-
sense die Vorteile von LCD und OLEDs:
sattes Schwarz, blickwinkelstabiles Bild,
helle und farbstarke Darstellung. Das
LCD-Sandwich besteht aus einem bildge-
benden 4K-Display und einem lichtsteu-
ernden Full-HD-Panel mit Quantenpunk-
ten im Backlight. Hisense hatte das Kon-
zept schon 2019 angekiindigt und zeigte

in Las Vegas ,,ULED XD“-Modelle mit 32,
65,75 und 98 Zoll.

Auflerdem setzt das chinesische Un-
ternehmen auf 8K-Beamer mit farbstarker
Laser-Technik. Ein solches Laser-TV mit
automatisch ein- und ausfahrender Lein-
wand gleicht dufderlich dem aufrollbaren
»Signature“-OLED von LG, allerdings
fahrt bei Hisense nur die unempfindliche
Projektionsleinwand aus, wihrend die
bildgebende Einheit in der Kommode
bleibt.

LG zeigte wahrenddessen eine Vari-
ante, die das OLED statt aus einer Kom-
mode aus einer Deckenhalterung heraus-
rollt. Der 65-zdllige Prototyp kommt vor-
erst nicht in den Handel. Ohnehin miisste
seine Diagonale ungleich grofler sein,
damit er als selbstleuchtende Leinwand
fiirs Wohnzimmer taugt.

3D mit Lichtfeld

Sony iiberrascht 3D-Fans mit einem auto-
stereoskopischen 3D-Lightfield-Display.
Das 15-z6llige 4K-LCD mit aufgebrachter
Linsenrasterfolie biindelt jeweils die
Lichtstrahlen fiirs linke und rechte Auge

Mit LED-Modulen lassen sich interessante Videoflachen
gestalten. Leider gibt es die von Samsung gezeigten

Displays nicht zu kaufen.
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In den Dual-Cell-ULED-TVs von Hisense sorgt das hintere
LC-Panel mit 2 Millionen Dimming-Zonen fiir hohe Kon-
traste.
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und lenkt sie zum Betrachter. Dafiir trackt
eine Kamera dessen Augen, weshalb sich
das Display nur fiir einen einzelnen Be-
trachter eignet. Der kann jedoch wie bei
Lichtfeld-Displays iiblich um die Objekte
im Bild herumschauen.

Weil die sichtbare Auflosung mit der
Anzahl der gebiindelten Ansichten ab-
nimmt, musste Sony einen Kompromiss
zwischen 3D-Eindruck und Pixeligkeit
der Darstellung finden. Wie hoch die Auf-
l6sung war, wollte der Hersteller nicht
verraten; geschitzt waren es weniger als
1024 x 576 Bildpunkte, was der beeindru-
ckend plastischen Wirkung aber keinen
Abbruch tat.

KlI-Algorithmen und
Abschaltmodi

8K-TVs miissen fast alle Videosignale vor
der Wiedergabe hochskalieren, weil es
bisher kaum Inhalte in 8K-Auflsung gibt.
Zum Skalieren nutzen die Hersteller KI-
Algorithmen und KI soll auch den Ton der
schlanken Fernseher verbessern. Aufder-
dem sollen Videos im HDR-Standard
Dolby Vision kiinftig mit ,,Dolby Vision
IQ“ optimiert werden, darin steckt eben-
falls KI. Dabei passt der Fernseher den
Kontrast an die Lichtverhiltnisse im
Raum an, damit dunkle Szenen in heller
Umgebung nicht mehr absaufen. Panaso-
nic will das auch fiir andere HDR-Formate
anbieten.

Etwas tiberraschend haben sich die
meisten TV-Hersteller kiirzlich auf einen
neuen Bildmodus geeinigt: Wenn im Da-
tenstrom ein entsprechendes Flag mitge-
sendet wird, aktivieren die TVs automa-
tisch den sogenannten ,Filmmaker
Mode®. Er schaltet Bildoptimierungen wie
Zwischenbildglittung oder kiinstliche
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Sonys Lightfield-
Display nutzt ein
LCD mit Linsen-
raster und
Kamera flirs
Augentracking.
Die 3D-Darstel-
lung ist verblif-
fend plastisch.

Kontrast- und Farbanhebungen ab. Das
TV soll Videos so wiedergeben, wie sie
vom Regisseur gedacht waren. Sony hat
keinen Filmmaker-Modus: Stattdessen
zeigt hier der Nutzer-Modus ein weitge-
hend unverfilschtes Bild.

OLED-TV mit 48 Zoll

LG produziert endlich ein Kkleineres
OLED-Panel; bislang gibt es OLED-TVs
erstab 55 Zoll, also 1,40 Meter Diagonale.
Der kommende OLED48CX passt mit 48
Zoll (1,22 Meter) auch in kleinere Wohn-
zimmer, soll mit schnellen Schaltzeiten
aber auch Spieler tiberzeugen. Er be-
herrscht Dolby Vision IQ, Dolby Atmos
und den Filmmaker-Modus. Auflerdem ist
er zu Nvidias G-Sync kompatibel und
damit auch fiir Gamer erste Wahl. Seine
Schaltgeschwindigkeit betrdgt ganz ohne

Smart-TV fiir Insta-
grammer: Der dreh-
bare Samsung Sero
lasst sich im Hoch-
und Querformat
betreiben.

Overdrive nur eine Millisekunde. Aufier-
dem lasst sich das 4K-Display mit bis zu
120 Hertz ansteuern. Allerdings wird
dabei die Farbauflosung auf 4:2:0 redu-
ziert. Schuld ist der HDMI-Port: Er liegt
im 48CX zwar in Version 2.1 mit ausrei-
chend Bandbreite vor, doch Nvidia be-
rlicksichtigt in seiner Kompatibilititsprii-
fung bislang nur Version 2.0. Fiir Monitore
stellt sich das Problem nicht, denn die
steuert man beim Zocken einfach per Dis-
playPort an - der jedoch Fernsehern fehlt.

Wann genau das 48-z6llige OLED-TV
erhéltlich sein wird, lie LG offen. Er soll-
te aber noch 2020 fiir unter 2000 Euro
kommen.

Samsung hat einen dhnlich grofien,
aber iiberbreiten Monitor fiir Gamer im
Programm. Das gebogene VA-Panel misst
1,25 Meter (49 Zoll) in der Diagonale,
zeigt 5120 x 1440 Bildpunkte und ist stark
gekriimmt: Biegeradius 1000R bedeutet,
dass mehrere G9 aneinander gestellt
einen Kreis mit 1 Meter Radius bilden
wirden. Seine kurze Schaltzeit von einer
Millisekunde erreicht der G9 per Over-
drive. Das Display synchronisiert sich per
FreeSync 2 mit der Grafikkarte und am
DisplayPort auch per G-Sync. Die Spitzen-
helligkeit von 1000 cd/m? reicht fiir
HDRI1000, Quantenpunkte im Backlight
sorgen fiir satte Farben. Die Mitte des wei-
3en Monitorriickens leuchtet in einer von
52 wihlbaren Farben. Der Odyssey G9
kommt im zweiten Quartal, einen Preis
nennt Samsung noch nicht; deutlich unter
1500 Euro wird das Riesendisplay aber
wohl nicht liegen. (uk@ct.de) c&
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Neue Tone von Blauzahn

Bluetooth erhilt komplett neue Audio-Architektur

Die ndchste Bluetooth-Norm LE
Audio ermdéglicht stromsparendere
In-Ear-Kopfhérer, bindet Hérgerite
ein, klingt besser und verringert die
Latenzen. Der Broadcast-Modus
eréffnet neue Anwendungen fiir
Museen, Theater und Kinos.

Von Nico Jurran

edenkt man, dass Bluetooth Audio

bereits Anfang der 2000er spezifi-
ziert wurde, ist es erstaunlich, was mit die-
ser Oldie-Funkarchitektur in den letzten
Jahren noch realisiert wurde. Allen voran
wiren dabei die beliebten drahtlosen Ohr-
horer zu nennen, die auch untereinander
nicht mit einem Kabel verbunden sind.

Doch diese Gerite sind auch ein Pa-
radebeispiel dafiir, wie kreativ Entwickler
mittlerweile sein miissen, um mit der an
sich vollig veralteten Bluetooth-Audio-
Technologie ans Ziel zu gelangen: Da
Bluetooth nur ein einzelnes Stereosignal
iibertragen kann und dies auch nur mittels
Punkt-zu-Punkt-Verbindung, schickt das
Handy den Datenstrom zunichst an den
(meist) rechten In-Ear. Der gibt den rech-
ten Audiokanal wieder und funkt den lin-
ken Kanal weiter an den anderen In-Ear.

Ahnlich schwierig ist die Situation,
wenn es um bessere Bluetooth-Audio-
Qualitét geht: Zwar existieren Alternati-
ven zum Low Complexity Subband Codec
(SBC) wie aptX und aptX-HD. Diese sind
jedoch proprietir, kosten Lizenzgebiihren
und werden nicht von allen Betriebssyste-
men unterstitzt.

Die nachste Audio-
Generation

Die fiir die Weiterentwicklung von Blue-
tooth zustindige Special Interest Group
(Bluetooth SIG) hat nach eigenen Anga-
ben bereits vor einiger Zeit festgestellt,
dass der aktuelle Standard an seine Gren-
zen gestoflen ist. Die Mitglieder der SIG
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entschieden sich daher, ihn kiinftig als
»Classic Audio“ zu bezeichnen und eine
neue Bluetooth-Audio-Generation aus der
Taufe zu heben - ,,LE Audio“ genannt. Die
dazu eingefiihrten Techniken und Kon-
zepte sind nach Angaben der Gruppe so
weitreichend, dass sie ,,die ndchsten 20
Jahre Audio-Innovationen ermdoglichen®.
Die Bluetooth SIG nutzte die CES, um LE
Audio vorzustellen - wohl wissend, dass
das notige Set von rund 20 Spezifikatio-
nen bislang noch nicht fertig ist, sondern
die wichtigsten Bestandteile erst im ersten
Halbjahr 2020 veroffentlicht werden. Nur
die neue Core-Spezifikation ist bereits
veroffentlicht, sodass ab sofort Bluetooth
5.2 aktuell ist. Classic Audio soll weiterhin
existieren, sodass es kiinftig Gerite geben
wird, die einen der beiden oder beide Be-
triebsmodi unterstiitzen.

Neuer Codec

Im Zentrum von LE Audio steht ein neuer
Codec namens LC3 (Low Complexity
Communications Codec), der Sampling-
raten von 8, 16, 24, 32, 44,1, 48 kHz, Da-
tenraten von 16 bis 320 kBit/s und Rah-
mengrofden von 7,5 und 10 Millisekunden
unterstiitzt. Entwickler sollen damit die
Audiotibertragung besser auf die jeweili-
gen Bediirfnisse anpassen konnen. Fiir die
Nutzung von LC3 bei der Bluetooth-
Audio-Ubertragung werden dabei wie fiir
SBC keine Lizenzgebiihren fillig.

Fiir den Nutzer springt laut SIG unter
anderem eine bessere Audioqualitit ge-
geniiber SBC heraus. So haben Hortests
laut SIG ergeben, dass der aktuelle Stan-
dard-Codec bei maximaler (Stereo-)Da-
tenrate von 345 kBit/s immer noch horbar
schlechter klingt als LC3 bei 160 kBit/s.
Bei einer Datenrate von 248 kBit/s soll
LC3 sogar 50 Prozent bessere Durch-
schnittsnoten erhalten haben als SCB mit
vergleichbaren 237 kBit/s.

Passend zum ,,Low Energy“ (LE) in
der Bezeichnung des neuen Betriebsmo-
dus lasst sich LC3 laut SIG auch nutzen,
um bei gegeniiber SBC gleichbleibender
oder leicht besserer Qualitat Audiodaten
mit einer geringeren Datenrate zu iiber-
tragen und so Strom zu sparen.

Auch hinsichtlich der Latenz schnei-
det LE Audio laut SIG sehr gut ab. Sie soll
sich auf Protokollebene gegeniiber SBC
von 100 auf 10 Millisekunden verringert
haben. Passend dazu fiihrte Dialog Semi-
coductor bei der Prisentation von LE
Audio vor, wie sich 5.1-Kanal-Ton LC3-ko-
diert via Bluetooth LE Audio von einem
TV zu einer Surround-Anlage transferie-
ren lasst, ohne bei der Wiedergabe von Vi-
deos die Lippensynchronitit zu verlieren.

Multistream-Audio

LE Audio kann einzelne Audiokanile ge-
trennt voneinander iibertragen, die sich
wiederum in Gruppen zusammenfassen

N\

Fraunhofer

ns

Das Fraunhofer
Institut ermoglichte
uns einen kurzen
Hortest, bei dem
LC3 deutlich besser
als SBC klang. Eine
Vergleichsmoglich-
keit mit aptX gab es
vor Ort nicht, auch
diesem soll LC3 vor

allem hinsichtlich .
des Klirrfaktors

=l -

2
SIG Listening Test Evaluation (BS.1116 MOS Stereo Experimant)

3 4

Dave DHana

tiberlegen sein.
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Bluetooth LE Audio | Aktuell
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Dialog zeigte eine 5.1-Ton-Ubertragung mit LE Audio.
Der Chiphersteller geht davon aus, dass man
entsprechende Lésungen in kommenden TVs

antreffen wird.

lassen. Bei den angesprochenen ,,True Wi-
reless“-Ohrhorern bedeutet dies, dass das
Handy die Daten fiir den rechten und den
linken Kanal kiinftig getrennt an den je-
weiligen In-Ear senden. Genutzt wird
dabei eine isochrone Kommunikation, die
Ubertragung der Signale liuft also in zeit-
lich konstanten Abstanden. Bluetooth SIG
spricht dabei von 25 Mikrosekunden.

Dieses ,,Multistream Audio® soll fiir
eine robustere Ubertragung und eine bes-
sere Stereo-Abbildung sorgen. Da die Wei-
terleitung eines Audiokanals entfillt, las-
sen sich kleinere und stromsparende Ge-
rite entwickeln. Auch eine Sprachsteue-
rung soll sich leichter realisieren lassen, da
Steuerbefehle und ein etwaiger Audio-
riickkanal (zur Sprachiibertragung bei
Headsets) getrennt iibertragen werden.

Die durch LE Audio mégliche Kom-
bination aus niedrigem Stromverbrauch,
hoher Audioqualitat und Multi-Stream-
Verbindungen versetzt die SIG erstmals in
die Lage, Bluetooth Audio fiir Horgerate
zu spezifizieren.

Broadcast-Audio

Neu st bei LE Audio ein neuer Broadcast-
Modus. Hier tibertrigt ein Sender Audio-
datenstrome an eine beliebige Anzahl von
Empfangern, ohne sich einzeln mit diesen
zu koppeln.

In Kombination mit Multistream-
Audio lassen sich dabei wiederum Grup-
pen bilden, auch mehrere parallel. So ist
die Ubertragung eines Audiodatenstroms
in Stereo ebenso moglich wie die mehre-
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In US-Fitnessstudios kommen bislang Smartphones mit
speziellen Apps zum Einsatz, um den Ton der stummgeschal-
teten TVs zu empfangen. Mit LE Audio kénnen kommende

TVs direkt auf passende Kopfhorer streamen.

rer Streams mit unterschiedlichen Sprach-
fassungen - wahlweise jeweils wiederum
in Mono oder Stereo. Genutzt werden soll
diese Technik fiir ein sogenanntes ,,Blue-
tooth Audio Sharing®.

Im privaten Umfeld konnten so bei-
spielsweise mehrere Freunde gemeinsam
iiber Kopfthorer Musik horen. Das Haupt-
einsatzgebiet diirfte kiinftig aber im offent-
lichen Raum anzutreffen sein. In Museum
konnte Audio Sharing beispielsweise dafiir
sorgen, dass man fiir die Nutzung von
Audio Guides seine eigenen Ohrhorer nut-
zen kann. Konferenzteilnehmer konnen
sich Ubersetzungen in der eigenen Sprache
auf den Kopthorer streamen lassen.

Vor allem in den USA sind auch Fit-
nessstudios und Flughéafen ein grof3er po-
tenzieller Markt fiir Audio Sharing. Aktuell
laufen an diesen Orten oft Fernseher
stumm mit Untertiteln vor sich hin. Hier
konnte man sich kiinftig mit einem Knopf-
druckin den TV-Audio-Stream einklinken.

AUBIO)

SHARING

Die Bluetooth SIG hat bereits ein Logo
fiir Bluetooth Audio Sharing kreiert, das
sowohl auf Kopfhérern und Horgeraten
als auch auf Fernsehern und in Veran-
staltungsstéatten genutzt werden soll.

Nach Ansicht der SIG wird Audio
Sharing auch in vielen Kinos und sogar
bei Theatervorstellungen Standard. Hier
geht es nicht nur um alternative Sprach-
fassungen, sondern Nutzer mit Hordefi-
ziten konnen den Ton direkt auf ihr Hor-
gerit geleitet bekommen. Eine Losung,
die sich wiederum auch daheim am TV
anbietet.

Damit sich nicht Unbefugte in die
Ubertragung einklinken konnen, sieht
das System eine optionale verschliisselte
Ausstrahlung vor, an der man nur nach
Eingabe eines Passcodes am Empfangs-
gerit teilnehmen kann. Die Bluetooth
SIG sieht in diesem , Audio Sharing®
einen ganz neuen Anwendungsfall fiir ihr
Funkprotokoll.

Zeitplan

Zahlreiche Chiphersteller unterstiitzen
Bluetooth LE Audio, funktionsfdhige Pro-
totypen gibt es von Qualcomm und Nor-
dic Semiconductor. Die SIG geht auch auf-
grund der fehlenden Spezifikationen ak-
tuell davon aus, dass die ersten Chipsétze
in etwa einem Jahr fertig sind und LE
Audio in ein bis zwei Jahren in ersten Pro-
dukten zu finden sein wird.

Laut der Gruppe wird es dann Gerite
geben, die nur Bluetooth LE Audio unter-
stlitzen, etwa filir Horgeréte. Die typi-
schen Bluetooth-Audio-Quellen wie
Handys, Tablets oder Laptops werden
kiinftig Giblicherweise auch weiterhin den
»Classic Audio“-Modus beherrschen.

(nij@ct.de) c&
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Aktuell | Roboter

Wir sind die Roboter

Alltagsroboter stehen in den Startléchern

Wie genau ein Roboter fiir die
Massen aussieht, steht noch zur
Debatte: Bei Samsung kommt er in
Form eines schlauen Tennisballs,
andere Hersteller setzen auf
Humanoide.

Von Jan-Keno Janssen

er an die Zukunft denkt, denkt an
Roboter, dasist seit Jahrzehnten so.
In der Industrie 4.0 hat diese Zukunft
langst begonnen, dort sind Roboter allge-
genwirtig - doch im Alltag spielen sie
noch keine Rolle. Das konnte sich aber
bald dndern, zumindest wenn man die
CES als Indikator nimmt: So viele Roboter
wie in diesem Jahr liefen, fuhren und roll-
ten noch nie durch die Messehallen.
Den wohl reduziertesten Ansatz ver-
folgt Samsung mit Ballie. Der Roboterpro-
totyp kommt in Form einer tennisballar-
tigen Kugel, die nicht nur selbststandig
durch die Gegend rollert, sondern dank
der eingebauten Kamera auch als mobile
Uberwachungskamera dient. Will man
wissen, was die Katze gerade macht, loggt
man sich einfach von unterwegs per
Smartphone auf die Kamerakugel ein und
sieht nach dem Rechten. AufSerdem kann
Ballie sein Frauchen oder Herrchen er-
kennen und begriifien. Ballie scheint fiir
Samsung mehr als eine Spielerei zu sein,
denn das Konzept nahm im CES-Eroff-

Samsungs Roboterkugel Ballie (hier von CEO HS Kim vorge-
fiihrt) dient unter anderem als mobile Uberwachungskamera.
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nungsvortrag, den der Hersteller in die-
sem Jahr bestritt, eine grofde Rolle ein.
Konkrete Angaben zu Preis und Erschei-
nungstermin machte der Hersteller aller-
dings nicht.

Reachy greift zu

In eine ganz andere Richtung geht das Ro-
boterkonzept des franzosischen Startups
Pollen Robotics: Reachy hat zwar huma-
noide Ziige, kann seine Verwandtschaft zu
Industrierobotern jedoch nicht verleug-
nen. Am Rumpf sitzen Arme und Hénde,
mit denen es mit Menschen und Objekten
interagiert. Die an die menschliche Ana-
tomie angelehnten Arme haben sieben
Freiheitsgerade und konnen Objekte mit
einem Gewicht von bis zu 500 Gramm
manipulieren. Auf der CES spielte Reachy
mit Besuchern Tic-Tac-Toe mit Holzklot-
zen (siehe c’t-Video auf ct.de/yq2t).
Selbststindig bewegen kann sich Reachy
nicht.

Reachy lauft mit dem Roboter-Be-
triebssystem Luos und lisst sich in Python
programmieren. Der Roboter hat einen
Rechner inklusive einer TPU von Google
(Tensor Processing Unit) eingebaut, ge-
nauere Angaben gibt es noch nicht. An
Schnittstellen sind USB, HDMI und Ether-
net an Bord, aufSerdem Mikrofon und
Lautsprecher. Sehr hiibsch: Die Bewegung
der Antennen auf Reachys Kopf sind ein-
zeln steuerbar und lassen sich so sehr gut
zur Emotions-Vermittlung einsetzen -

lasst der Roboter sie zum Beispiel hingen,
wirkt das traurig.

Zurzeit kann man Reachy in drei
Konfigurationen vorbestellen: Das nur
aus Rumpf, Rechner und einem Arm be-
stehende ,,Basic Kit“ kostet 8000 Euro,
das ,,Expressive Kit“ mit zusétzlichem
Kopf schlagt mit 10.000 Euro zu Buche,
das Komplettpaket mit zwei Armen gibt
es fiir 15.500 Euro. Pollen, das von Robo-
terforschern des franzosischen KI-Insti-
tuts INRIA gegriindet wurde, bezeichnet
Reachy als Open-Source-Roboter. Laut
CTO Pierre Rouanet ist geplant, den
Reachy-Bauplan inklusive 3D-Druck-
Dateien der Kunststoft-Elemente zu ver-
offentlichen. Bei den meisten Bauteilen
handele es sich um Standard-Produkte,
und die proprietiren Module wie den
Kugelgelenk-Kopf konne man bei Pollen
einzeln kaufen.

Robo-Jater

Andere interessante Neuvorstellungen
sind der wurmartige Lern- und Spafirobo-
ter Clicbot (300 Euro), der 77 Kilogramm
schwere humanoide Ubtech Walker (Preis
noch unklar) und der wahrscheinlich nie-
mals in den Handel gelangende PR-Gag-
Roboter RollBot von Procter & Gamble:
Er liefert auf Bluetooth-Zuruf Klopapier.
Deutlich sinnvoller ist der Odd.Bot aus
den Niederlanden. Das Gerit wurde als
Alternative zu chemischen Unkrautver-
nichtungsmitteln wie Glyphosat konzi-
piert: Es fiahrt autonom tiber Anbaufla-
chen und kann dank Bilderkennung zwi-
schen Nutzpflanzen und ungewolltem Ge-
spriefde unterscheiden. Alles, was auf dem
Feld nicht genehm ist, entfernt eine me-
chanische Zange. (jkj@ct.de) c&

Video: ct.de/yg2t

Den humanoiden Roboter Reachy aus Frankreich gibt es in
drei Konfigurationen.
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Autostadt Vegas

Mobilitat als Messemotor

Mercedes macht auf Avatar, Sony
baut jetzt Autos, Audi Displays
und Hans Zimmer arrangiert

fiir BMW. Die CES hatte rund um
das Thema Mobilitdt manch eine
Uberraschung parat.

Von Robin Brand und Sven Hansen

D a musst man sich schon die Augen
reiben: Ein Auto von Sony? Aber
warum nicht, schliefflich verschmelzen
die Industrien in keinem anderen Feld
derart. Ob Kommunikationstechnik, KI,
5G oder modernste Display-Technik: Im
Auto fliefdt alles zusammen. Daher entde-
cken nach den klassischen Automobilher-
stellern auch Anbieter von Unterhaltungs-
elektronik das Auto als Technologie- und
Emotionstréger fiir ihre Markenbotschaf-
ten. So wurde Las Vegas in diesem Jahr zur
Autostadt, nachdem es auf der CES in den
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vergangenen Jahren um die Autos etwas
ruhiger geworden war.

Showcars

Manch einem Unternehmen fillt es
schwer, in Zeiten miniaturisierter Tech-
nik, in der die grofiten Fortschritte in Bits
und Bytes erzielt werden, etwas Augenfal-
liges zu présentieren. In diese Bresche
springen die diversen Showcars der CES,
in denen sich Traume, Technologien und
Vision wie in keinem anderen Produkt
biindeln lassen.

Das auffilligste Konzeptauto hatte
zweifellos Mercedes mit dem futuristi-
schen ,Vision AVTR" im Gepick. Die De-
signer nahmen den Film Avatar als Vorla-
ge. Das Auto soll in Form von Sinnesein-
driicken kommunizieren, dhnlich wie im
Film die Ureinwohner mit ihren Reittieren.

Nahezu der gesamte Innenraum des
Vision AVTR ist Bildschirm. Er zeigt eine
»immersive Experience® aus der Welt von
Avatar. Aus der Mittelkonsole ragt ein Be-
dienelement, das pulsiert, als wiirde es

atmen. Berlihrt der Nutzer es, signalisiert
das Auto die Verbindung durch einen
Lichtimpuls. Mercedes scheuchte sein
Showcar zu nachtschlafender Zeit iiber
den Strip - augenscheinlich aber eher im
Schleichgang.

Und dann war da noch der FF91 vom
EV-Start-up Faraday Future, der tiberra-
schend fiir Testfahrten bereit stand. Er
hatte das Publikum vor zwei Jahren be-
geistert und war danach fast in der Ver-
senkung verschwunden. Zumindest zum
fahrbaren Prototypen ist er nun gereift
und vermittelte einen soliden Fahr-
eindruck.

Nicht ganz so solide war der erste
Fahreindruck mit dem autonom fahren-
den Audi A:ME: Die Testfahrt endete an
einer Mauer. Dass es trotz Schrittge-
schwindigkeit gekracht hat, erklarte der
Hersteller mit der im Vergleich zu einem
Serienfahrzeug reduzierten Sensorik im
Showcar.

Der eigentliche Demonstrations-
zweck des ALME war ein anderer: das
Auto als Wohlfiihloase fiir seine Passagie-
re. Mit der VR-Brille auf dem Kopf entflie-
hen sie in fremde Welten, wahrend sie im
Stau stehen. Fiir die perfekte Illusion soll
das Zusammenspiel von VR-Brille und
Fahrtbewegung sorgen. Dafiir bindet das
Auto seine Sensor- und Navigationsdaten
in Echtzeit in die VR-Welt ein: Lenkung
und Beschleunigung wirken sich direkt
auf den gezeigten Inhalt aus.
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Sony landete mit dem Vision S einen
Uberraschungs-Coup. Wie viele Unterhal-
tungselektronik-Unternehmen sind auch
die Japaner als Autozulieferer aktiv und
agieren branchentblich eher im Hinter-
grund. Im Vision S steckt Sensor- und Si-
cherheitstechnik ebenso wie ein komplet-
tes Entertainmentsystem. ,, Dieser Proto-
typ verkorpert unseren Beitrag zur Zu-
kunft der Mobilitit“, sagte Sony-Chef
Yoshida. Der Vision S entstand beim Auf-
tragsfertiger Magna Steyr aus Osterreich;
auch Bosch, Continental und ZF lieferten
zu. Was Sony auf lange Sicht mit diesem
und moglichen weiteren Fahrzeugen
plant, verriet Yoshida nicht. Die eigens fiir
den Vision S entwickelte Elektro-Platt-
form sei aber geeignet, auch andere Fahr-
zeugtypen wie etwa SUVs anzutreiben.

Die Menschmaschine
Viele der Prasentationen drehten sich um
das Thema Mensch-Maschine-Interakti-
on. Wie werden wir mit den Autos der
nahen und fernen Zukunft interagieren?
Die Frage kommt nicht von ungefihr.
Trotz der allgemeinen Erniichterung in Sa-
chen selbstfahrender Autos sind sich alle
Parteien einig: Es wird sie geben. Merce-
des und BMW forcieren die Entwicklung
mit ihrer im vergangenen Jahr geschlosse-
nen Kooperation - iiber 1500 Entwickler
arbeiten an den ersten Level-3-Fahrzeu-
gen, bei denen der Fahrer bei pilotierten
Fahrten nur noch als Riickfallebene dient.
Auch die Volkswagengruppe hat die Auto-
matisierungsspezialisten aller Konzern-
marken unter einem Dach gebiindelt.
Sind die Selbstfahrer erst auf der Stra-
e, missen die Hersteller sich mehr um
die Fahrer kiimmern, die sich sonst lang-
weilen. Um das zu verhindern sind Tech-
nologien gefragt, die das Fahrzeug zu
einem Wohlfiihlort machen. Das beginnt
mit der Auswahl der Innenraummateria-
lien. Webstoffe in Sofaoptik ersetzen kiih-
les Leder, das heutzutage ohnehin nur als
vegane Kunstledervariante zu verkaufen
ist. Kombiniertes Glas und Holz verleihen
dem Interieur einen futuristischen Look.
Ein immersives Audioerlebnis soll die
Menschen vollkommen umschliefRen. Zu
BMWs EASE-Studie steuerte Starkompo-
nist Hans Zimmer einen entspannenden
Hollywood-Soundtrack zu. Zulieferer
Conti zeigte in Kooperation mit Senn-
heiser hinter verschlossenen Tiiren ein
Soundsystem, das mit Soundaktoren statt
mit Lautsprechern arbeitet. Das Ergebnis
klang durchaus beeindruckend: Die zur

c't 2020, Heft 3

Schallerzeugung genutzten Innenverklei-
dungen lieferten tatsichlich einen beson-
ders umbhiillenden Klangeindruck.

Auch Eye-Tracking funktioniert gut,
die Hersteller lesen so etwa den Passagie-
ren die Wiinsche von den Augen ab. Im
Audi-Showcar AI:ME etwa bestellen die
Passagiere das Mittagessen per Augenkon-
takt. Zulieferer Mitsubishi Electric nutzt
zusatzliche Sensorik, um aus Korpertem-
peratur und Herzfrequenz der Passagiere
auf deren Wohlbefinden zu schliefen.

Bei der visuellen Kommunikation
kommen neue Projektions- und Display-
techniken zum Einsatz. Das beginnt mit

Auch ohne
eingeschaltete
Lichteffekte
sieht das
Showcar Vision
AVTR von
Mercedes
spektakular aus.

Der vor zwei
Jahren vom
Start-up Fara-
day Futures
angekiindigte
FF91 stand nun
fiir Testfahrten
bereit.

Sony liberrasch-
te auf der CES
2020 mit einem
eigenen Kon-
zeptauto. Die
Plattform konn-
te auch andere
Fahrzeugtypen
antreiben.

Fahrzeuge | Aktuell

dufleren LED-Projektoren, die Willkom-
mensanimationen bei Anniaherung ans
Fahrzeug auf den Asphalt beamen, iiber
Lichtspuren auf den Fahrzeugpolstern bis
zur komplett verdunkelbaren Frontschei-
be fiirs Infotainment.

Recht weit scheint Audi mit seiner
Display-On-Demand-Technik zu sein: Auf
der CES zeigte der Hersteller ein Panel,
das sich transparent schalten, aber auch
sattes Schwarz darstellen kann. Moglich
macht das eine Zwei-Layer-Bauweise, das
Display besteht aus einem transparenten
OLED fiir die Farben und einem Black
Layer vermutlich aus einem einpixeligen

'hflr'ﬁrm.

Mercedes-Benz

VISION A\ITR
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Audis OLED-Displays geben sich wahlweise transparent oder zeigen Filme auf

sattem Schwarz.

LCD, das zwischen transparent und
Schwarz schaltet. Letzteres wird nur aktiv,
wenn es fiir die Darstellung von Schwarz
benotigt wird und gibt ansonsten den
Blick auf die Strale frei. Wahrend der
Fahrt bleibt das Display abgesehen von
den Navigationsinhalten transparent, in
Pausen konnen die Passagiere Filme da-
rauf schauen. OLED-Technik sei kurzfris-
tig bereit fiir den Einsatz in Serienfahrzeu-
gen, sagte Ivo Muth, Leiter der Entwick-
lung User Interface & User Experience der
Ingolstédter, gegeniiber ¢’t. Das transpa-
rente ,,On-Demand-OLED® diirfte man
dagegen frithestens Mitte des Jahrzehnts
in Serienfahrzeugen sehen.

Um all diese Unterhaltung tiefenent-
spannt geniefden zu konnen, hilft das rich-
tige Fauteuil. Seine Vorstellung davon hat
BMW mit dem Zero-Gravity-Sitz priasen-
tiert, der kurz vor der Serienreife steht. Bis

zu 60 Grad lasst er sich in die Liegeposi-
tion neigen und sorgt fiir eine nahezu
schwereloses Fahrgefiihl. Die fiir die Zu-
lassung notwendige Crash-Sicherheit er-
reicht man durch einen Cocoon-Airbag,
der den Passagier im Falle des Unfalles
von allen Seiten umschliefdt - quasi ein
Wohlfiihl-Crash.

Mobilitat der Zukunft

In Vegas ist so ziemlich jeder Fahrdienst
vertreten. BMW setzte kurzerhand einen
zusitzlichen Dienst auf: Mit 20 umgebau-
ten i3 konnte man sich auf 50 Quadrat-
kilometern in der ,,Urban Suite” durch die
Stadt kutschieren lassen. Eine eigens pro-
grammierte App erlaubte die Buchung -
inklusive der Fahrzeugtemperierung und
einem Getrank nach Wahl. Riickbank und
Beifahrersitz hatten die Designer rausge-
schmissen. Stattdessen konnte man auf

Luftig geht es zu im Innenraum des Audi Al:ME.
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DRIVER_15

On my way to pickup.
i3 URBAN SUITE ﬁ
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Cancel Ride

Contact Driver

Mit BMWSs temporidrem Ride-Hailing-
Dienst konnte man sich den i3 und ein
HeiBgetrank der Wahl bestellen.

einem Lounge-Sesselchen mit Tisch und
Lampe Platz nehmen. Auch auf engem
Raum kann man sich bequem fortbewe-
gen - so die Botschaft.

Toyota setzte mit seiner Ankiindi-
gung, gleich eine ganze Stadt bauen zu
wollen, noch einen drauf. Der japanische
Autohersteller will auf einem knapp
einen Quadratkilometer grof3en, ehema-
ligen Fabrikgeldnde eine vernetzte Klein-
stadt bauen, um neue Technologien
unter Realbedingungen zu testen. Dabei
handelt es sich um mehr als eine voll-
mundige Ankiindigung fiir die ferne Zu-
kunft: Schon 2021 sollen die Bauarbeiten
beginnen.

Bei all den Zukunftsvisionen sorgt die
allgemeine Verkehrssituation in Las Vegas
immer wieder fiir genug Bodenhaftung.
Denn trotz App, Lyft, Uber, Pimp und
Pomp stehen am Ende doch wieder alle
gemeinsam im Stau. (sha@ct.de) c&

Hinweis: BMW und Audi haben die Reise-
kosten der Autoren zur CES tibernommen.
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Bebrillt

AR- und VR-Brillen werden entweder kleiner oder besser

Bosch stattet normale Brillen mit
einem Display aus, Varjo macht
aus VR-Headsets AR-Brillen - und
Panasonic entwickelt ein Mini-VR-
Headset mit HDR.

Von Jan-Keno Janssen

tatt mit beeindruckender 3D-Darstel-

lung und grofdem Sichtfeld will Bosch
den Datenbrillen-Markt mit maximal re-
duzierter Technik aufmischen: Boschs
Smartglasses Light Drive genannte Tech-
nik zeigt lediglich ein 2D-Bild an, das in
etwa so grofd ist wie eine in der ausge-
streckten Hand gehaltene Visitenkarte.
Fiir Smartphone-Benachrichtigungen
oder Navigations-Hinweise reicht das aus.

Das Besondere: Das Light Drive soll
sich in normale Brillen mit Korrekturgla-
sern einbauen lassen - und zwar so, dass
man sie von aufden nicht als Datenbrille
erkennt. Light Drive erzeugt das Bild mit
einem Laserprojektor dhnlich wie ein
Rohrenmonitor zeilenweise. Der Laser-
strahl wird von einer aufs Brillenglas auf-
gebrachten Diinnschichtoptik ins Auge re-
flektiert. Laser ins Auge klingt geféhrlich,
ist es aber nicht, denn der auf der Netz-
haut ankommende Strahl hat eine Leis-
tung von weniger als 30 Mikrowatt. Zum
Vergleich: Laserpointer bis zu 1000 Mil-

Bosch entwickelt ein Laserdisplay
fiir Alltagsbrillen.
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liwatt gelten als augensicher (Klasse 2).
Besonders stolz ist Bosch auf die Optik im
Brillenglas. Sie reflektiert trennscharf nur
die drei Wellenlidngen des Laserstrahls
(450,520 und 638 Nanometer) und ist fiir
die Triger nicht zu erkennen, das Glas er-
scheint komplett transparent. Von aufden
erkennt man bei ganz genauem Hin-
schauen einen leicht farbigen Fleck, das
projizierte Bild ist aber nicht abzulesen.

Die gleiche Technik nutzt bereits der
kanadische Hersteller North in seiner Fo-
cals-Brille, das Bosch-Modul soll aber ein
grofieres Bild erzeugen und kleinere Bau-
formen ermdglichen. Wer weifg, vielleicht
ist das auch der Ansatz, den Apple mit sei-
ner Datenbrille verfolgt, tiber die schon
langer gemunkelt wird.

Die technisch fortschrittlichste Aug-
mented-Reality-Brille hat zweifellos Mi-
crosoft mit seiner Hololens 2 im Pro-
gramm. Sie ist in der Lage, die Realitit
tduschend echt und perspektivisch korrekt
mit kiinstlichen Elementen anzureichern.
Mit diesen Elementen kann man oben-
drein mit bloflen Hianden interagieren.
Das Headset ist fiir den Massenmarkt je-
doch zu schwer und volumings, weshalb
Microsoft es nur an Entwickler verkauft.

Etliche Unternehmen versuchen sich
deshalb an einem Kompromiss zwischen
Hololens-Klobigkeit und Bosch-Minima-
lismus. Die chinesische Firma Nreal will

Steampunkig: die vergleichsweise
kompakte VR-Brille von Panasonic

Brillen fiir AR/VR | Aktuell

bereits Anfang 2020 ihre Nreal Light fiir
nur rund 500 Euro in den Handel bringen
- das Gerit wird explizit als Consumer-
Produkt bezeichnet. Nreal gibt ein Sicht-
feld von 52 Grad an, die Brille fiillt das
Sichtfeld also nicht einmal ansatzweise
aus. In einem Probelauf erzeugte das
Gerit ein helles, kontrastreiches 3D-Bild,
wurde aber auffillig warm.

VR ist nicht tot

Auch wenn Virtual Reality der Massen-
erfolg noch verwehrt bleibt, ist die Technik
zumindest auf der CES quicklebendig.
Panasonic zeigte einen an eine Steam-
punk-Schweiflerbrille erinnernden VR-
Brillen-Prototyp mit HDR-fahigen Mikro-
displays, der deutlich kleiner daherkommt
als Oculus & Co. Weitere Details gab es
bislang nicht. VRgineers und Pimax zeig-
ten klobige Headsets mit jeweils zwei 4K-
Displays, die beeindruckend scharfe Bilder
produzierten. Die VRgineers Xtal 8K kos-
tet knapp 7000 Euro, die in Sachen Bild-
qualitit etwas schlechtere Pimax 8K rund
1200 Euro. Noch schirfer ist die Varjo VR-
2 Pro (6000 Euro), deren Aufldsung im
Bildmittelpunkt der des menschlichen
Auges entspricht - sehr beeindruckend.
Allerdings ist das Sichtfeld kleiner als bei
Xtal und Pimax. Das Varjo-Headset ldsst
sich mit einer Kamera sogar zur AR-Brille
umriisten.

Fernab von Brillen tummelten sich
etliche VR-Peripheriegerite auf der CES.
Fucontroller (Cybershoes), Haptik-
Handschuhe (HaptX, BeeBop Forte,
Dexmo, SenseGlove) und sogar ein kom-
pletter Haptik-Anzug: Der 15.000 Euro
teure Neopren-Anzug von Teslasuit simu-
liert per Elektrostimulation Berithrungen
am ganzen Korper. (jkj@ct.de) €€

Die Handschuhe von Dexmo vermitteln
virtuelle Beriihrungen per Exoskelett.
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Notebook-Stampede

Notebook-Highlights flirs Jahr 2020

AMD greift mit seinen Ryzen-4000-
Prozessoren Intels Dominanz bei
Notebooks an - doch in vielen der
angekiindigten Premium-Geréte
stecken weiterhin Core-i-CPUs.

Von Florian Miissig

uf der CES waren die Notebook-

Highlights fiir die erste Jahreshilfte
2020 zu sehen. Fiir den Paukenschlag
sorgte AMD mit den mobilen Ryzen-
4000-Prozessoren: Ryzen-4000U-Mo-
delle mit 15 Watt Abwarme-Budget sind
fiir das Gros an Notebook-Grof8en und
-Bauformen gedacht. Drei Ryzen-
4000H-Typen mit 45 Watt sollen beson-
ders in starken Gaming-Notebooks kom-
men. In Ryzen 4000U und 4000H
steckt die von Desktop-Prozessoren der
Ryzen-3000-Serie bekannte Zen-2-Ar-
chitektur, aber mit weniger Cache. An-
ders als die meisten Desktop-Ryzens ent-
halten sie jedoch Grafikprozessoren: Die
wurden im Vergleich zu Ryzen 3000U
ebenfalls verbessert, basieren aber wei-
terhin auf deren Vega-Technik und noch
nicht auf RDNA wie aktuelle Desktop-
Grafikkarten.

Wihrend Intel bei seinen 15-Watt-
Prozessoren der U-Serie in der zehnten
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Core-i-Generation entweder vier in 10
Nanometer (Ice Lake) oder sechs in 14 Na-
nometer (Comet Lake) gefertigte CPU-
Kerne bietet, geht AMD nun in Fiihrung:
Das Flaggschiff Ryzen 7 4800U hat acht
Kerne aus TSMCs 7-Nanometer-Ferti-
gung. Bei kleineren Modellen deaktiviert
AMD entweder einige Kerne oder Hyper-
Threading - oder beides.

Ryzen-4000-Debiitanten

Die ersten beiden Gerdte mit Ryzen
4000U landen in der gehobenen Mittel-
klasse. Sowohl das Acer Swift 3 (SF314-
42) als auch das Lenovo Yoga S750-
14ARE sind 14-Zoll-Notebooks, haben
Metallgehduse und beleuchtete Tastatu-
ren, kosten ab 700 Euro und sollen im
Frithjahr in den Handel kommen.

Asus, Dell und MSI haben ebenfalls
je ein neues AMD-Notebook vorgestellt,
allerdings mit potenterem Ryzen 4000H
fir Gamer. Wihrend Dell und MSI die
15,6-Z0ller G5 15 SE beziehungsweise
Bravo 15 als All-AMD-Gerite mit Radeon-
GPUs bis hinauf zur RX 5600M ausstat-
ten, sicht Asus im Zephyrus G14 Nvidias
GeForce RTX 2060 vor. Ungewohnlich:
Asus packt das leistungsstarke Innenleben
in ein kompaktes 14-Zoll-Gehéuse. Das
klappt unter anderem, weil Asus vorerst
exklusiv eine Sondervariante namens
Ryzen 7 4800HS nutzt, die sich mit 35
statt 45 Watt begniigt.

Das Zephyrus G14
von Asus ist nicht
nur wegen der
Kombination aus
Ryzen 4000 und
GeForce-GPU
interessant: Die
DeckelauBenseite
enthalt eine frei
ansteuerbare
LED-Matrix.

Bis Ende des Jahres soll es laut AMD
rund 100 verschiedene Notebook-Model-
le mit Ryzen 4000 geben. Das Erreichen
dieses Ziels hingt jedoch davon ab, wie
viele Prozessoren AMD liefern kann. Laut
einigen Notebook-Herstellern konnte
man schon jetzt mehr Ryzen-Gerite ver-
kaufen, wenn es nur mehr CPUs gébe.
Intel habe zwar auch Lieferschwierigkei-
ten, doch in absoluten Zahlen lauft immer
noch ein Vielfaches an Core-i-Prozessoren
von den Biandern.

Das diirfte auch ein Grund sein,
warum Intel bei Notebooks weiterhin gut
positioniert und unangefochten in samtli-
chen frisch angekiindigten Flaggschift-Mo-
dellen der grofden Hersteller vertreten ist -
sei es nun in HPs Spectre x360 15, in Leno-
vos ThinkPad X1 Yoga und Carbon, in
Acers TravelMate P6 oder Dells XPS 13.

Schonere (Falt-)Bildschirme
Letzteres war immer schon ein sehr gutes
Notebook, macht in der 2020er-Auflage
aber noch mal einen Schritt nach vorne:
Statt eines 16:9-Bildschirms sieht Dell
nun ein 16:10-Display mit grofierer
Flache vor. Noch mehr Bildhohe gibt es
bei Acer: Sowohl das Hybrid-Gerit Spin
5 (SP513-54N) als auch das klassische
Notebook Swift 3 (SF313-52) bekommen
Panels mit dem Seitenverhaltnis 3:2 - die
findet man sonst nur in Microsofts
Surface-Geriten.

Der Bildschirm im MSI-Notebook
Creator 17 ist ebenfalls besonders, kommt
dort doch erstmals bei Notebooks ein
Panel mit einem Backlight aus Mini-LEDs
zum Einsatz. Letztere strahlen mit bis
1000 cd/m?nicht nur ausgesprochen hell,
sondern lassen sich auch einzeln ansteu-
ern, was flir HDR-Darstellungen notwen-
dig ist. Das Creator 17 soll vor der Jahres-
mitte erscheinen; weitere Details nannte
MSI noch nicht.

Lenovo hatte mit dem ThinkBook
Plus ein Notebook mit zwei Bildschirmen
im Gepick. Innen findet man ein her-
kommliches IPS-Panel, au8en hingegen
ein stiftbedienbares Graustufendisplay

c't 2020, Heft 3



Bild: Samsung

Das Dell XPS 13 nutzt in der 2020er Auflage ein 16:10-Display;
durch die schmalen Rander fallt der Rahmen kaum noch auf.

mit E-Ink-Panel - etwa flir handschriftli-
che Anmerkungen in Dokumenten. Das
E-Ink-Display taucht nicht als Zweitbild-
schirm in Windows auf] sondern wird tiber
eine Lenovo-Software befllt. Wir werden
uns das Notebook néher ansehen, wenn
es im Mai zu Preisen ab 1300 Euro er-
scheint.

Doppelschirm mit Windows
10 X - oder lieber nicht
Das ThinkPad X1 Fold mit faltbarem
OLED-Bildschirm hatte Lenovo schon
mehrmals im vergangenen Jahr gezeigt,
doch erst jetzt ist klar, dass es tatsdchlich
den Weg in den Handel schafft: Ab Mitte
des Jahres soll es fiir mindestens 3000
Euro erhiltlich sein. Eine Bluetooth-Tasta-
tur, die aus dem Tablet ein Notebook
macht, wird nicht beiliegen, aber separat
verkauft. Als Betriebssystem ist Windows
10 an Bord, wobei Lenovo sich noch die
Option offenhilt, spater auf Windows 10 X
zu wechseln. Letzteres entwickelt Micro-
soft speziell flir Dual-Screen-Mobilrechner,
also das angekiindigte Surface Neo.

Auch Dell hat auf der CES ein faltba-
res Gerit mitgebracht. Das Concept Ori

Samsungs Galaxy Chromebook glanzt
mit 4K-OLED-Display.

c't 2020, Heft 3

Bild: Dell

(abgeleitet von Origami) ist jedoch nur
eine Konzeptstudie, die in dieser Form
nicht auf den Markt kommen wird. Glei-
ches gilt bisher fiir das Dual-Screen-
Gerat Concept Duet.

Dessen Hardware machte zwar
schon einen recht finalen Eindruck, doch
die eigentliche Herausforderung liegt
laut Dell in der Software. Man probiere
derzeit noch aus, ob nun Windows 10 mit
eigenen Anpassungen oder Windows 10
X die bessere Wahl fiir Gerite wie das
Duet sei. Der Haken: Windows 10 X un-
terstlitzt zwar Dual-Screen-Gerite ab
Werk, schneidet als abgespecktes Be-
triebssystem aber viele alte Zopfe ab -
damit wiirde sich das Duet nicht mehr
wie ein vollwertiges Notebook nutzen
lassen. Das betrifft beispielsweise Busi-
ness-Nutzer, die Pro-Funktion brauchen.

Windows on ARM

Mit dem Yoga 5G will Lenovo Mitte des
Jahres fiir 1300 Euro das erste 5G-taugli-
che Notebook auf den Markt bringen und
dabei nicht nur Sub-6-Netze, sondern
auch welche im mmWave-Spektrum an-
binden. Das 14-Zoll-Notebook lauft unter

Notebooks | Aktuell

Bild: Lenovo

Das ThinkPad X1 Fold ist das erste Windows-Gerat mit
faltbarem OLED-Bildschirm.

Windows und nutzt Qualcomms ARM-
Prozessor Snapdragon 8cx. Dieselbe CPU
steckt auch im 1100 Euro teuren Galaxy
Book S von Samsung, welches nun angeb-
lich im Marz erscheint.

Nicht mit ARM-Prozessor, sondern
mit einem Intel Core i5 bestiickt Sam-
sung das lippig ausgestattete, edle ,Ga-
laxy Chromebook* mit OLED-Display im
13,3-Zoll-Format und mit 360-Grad-
Scharnier. Es zeigt Ultra-HD-Auflosung
mit einer Helligkeit von bis zu 400
cd/m?-/das reicht fur HDR400-Kontras-
te. Der Touchscreen lésst sich auch mit
einem Stift bedienen, die Auswahl an
ChromeOS-Anwendungen wichst. Wie
von Intel fiir ,Project Athena“-Note-
books gefordert, steckt auch ein Wi-Fi-
6-WLAN-Adapter im Gerit. Bei nur 1 Ki-
logramm Gewicht verspricht Samsung
acht Stunden Laufzeit; der OLED-Schirm
braucht mehr Strom als die sparsamsten
LC-Displays. Das Galaxy Chromebook
soll mit 8 GByte RAM und 128-GByte-
SSD ab 1000 US-Dollar zu haben sein,
Preise und Liefertermine fiir Deutsch-
land gibt es aber noch nicht.

(mue@ct.de) €€

AMD Ryzen 4000U und 4000H fiir Notebooks

S N N I

Ryzen 7 4800U 8/16 1,8/ 4,2 GHz
Ryzen 7 4700U 8/8 2,0/ 4,2 GHz
Ryzen 5 4600U 6/12 2,1/4,0GHz
Ryzen 5 4500U 6/6 2,3 /4,0 GHz
Ryzen 3 4300U 4/4 2,7/ 3,7GHz
Ryzen 7 4800HS! 8/16 kA./ 4,2 GHz
Ryzen 7 4800H 8/16 2,9/ 4,2 GHz
Ryzen 5 4600H 6/12 3,0/4,0GHz

L zuerst nur bei Asus

4 / 8 MByte Vega8

4/ 8 MByte Vega7 15W
3/ 8 MByte Vegab 15W
3/ 8 MByte Vegab 15W
2/ 4 MByte Vegab 15W
4/ 8 MByte Vega7 3BW
4/ 8 MByte Vega7 45W
3/ 8MByte Vegab 45W
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Bit-Rauschen

AMD-Ubermacht, Flash-Preise und

China-Wirren

Nach der CES 2019 war auch die
CES 2020 eine gliickliche Messe
fiir AMD. Intels Schwiche kénnte
AMD aber ermiiden lassen.
Experten erwarten einen SSD-
Preisanstieg und die USA drgern
China weiterhin.

Von Christof Windeck

ach der Consumer Electronics Show

(CES) in Las Vegas steht Intel noch
schlechter da als zuvor: AMD iibertraf mit
den Achtkern-Mobilprozessoren Ryzen
4000U und Ryzen 4000H alle Erwartun-
gen. Anders als bei Desktop- und Server-
Prozessoren lag Intel bei jenen fiir Note-
books noch ganz gut im Rennen, fillt nun
aber zurtick. Wie sinnvoll acht Kerne bei
15 Watt nomineller Leistungsaufnahme
sind, konnen allerdings erst fertige Note-
books zeigen: Auch AMD kann nicht zau-
bern und wenn die CPU ihre Abwirme
nicht loswird, entfaltet sie auch ihre Re-
chenleistung nicht. Doch AMD hat ja auch
Vier- und Sechskerner und wenn es wirk-
lich acht sein miissen, nimmt man wo-
moglich besser den 45-Watt-Typ 4000H
in einem dickeren Gaming-Notebook.
AMD erwartet iiber 100 neue Ryzen-
Notebooks und hat laut Gertichten dop-
pelt so viele 7-Nanometer-Wafer beim

TUTAATE OSSP SAA
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Auftragsfertiger TSMC fiir 2020 bestellt
wie 2019. Die Kaufer stehen anscheinend
Schlange: Sogar Intel-Liebling Dell hat mit
lautstarker Kritik an Intel den Boden fiir
mehr AMD-Notebooks bereitet.

Miide wirkte Intels Versuch, auf der
CES mit dem Achtkerner Comet Lake-H
zu kontern: Der hingt immer noch bei 14
Nanometern fest und Intel nannte nicht
einmal einen konkreten Liefertermin.
Laut einem schadenfrohen Witz wirbt
Intel nun mit doppelt so breiten Struktu-
ren wie AMD. Allerdings muss AMD nun
auch erst einmal beweisen, liefern zu kon-
nen: Bei Notebooks geht es um doppelt so
grofde Stiickzahlen wie bei Desktop-PCs.

Ein geschickter Schachzug von AMD
ist der Athlon Gold 3150U alias Dali mit
nur zwei Kernen fiir Billig-Notebooks.
Darin steckt bewéhrte 14- oder 12-Nano-
meter-Technik, die AMD seit 2017 von
Globalfoundries zukauft und bisher als
»Ryzen Embedded* flir Industriecompu-
ter vermarktet. Mit Athlon Gold und Silver
konnte AMD von Intels Lieferschwierig-
keiten bei ,,Atom-Celerons® profitieren.

Immerhin hat Intel auf der CES be-
kraftigt, noch 2020 die zweite Generation
»Tiger Lake® von 10-Nanometer-Mobil-
prozessoren zu bringen, in denen die sa-
genumwobene Xe-GPU steckt. Und letz-
tere soll eben auch in Form von separaten
Grafikkarten kommen: Intel fiihrte weni-

Intel zeigte auf der CES
kurz die hauseigene
Grafikkarte DG1 mit Xe-
GPU, aber noch als
Muster fir Entwickler.

gen Journalisten eine erste Entwicklerver-
sion der ,,Discrete GPU“ DG1 vor. Aber
auch hier gilt: Liefertermin Fehlanzeige.

Zum Desktop-Zehnkerner Comet
Lake-S alias Core 19-10900K tauchte blof3
eine Liste mit LGA1200-Mainboards von
Asus auf] alle bestiickt mit Serie-400-
Chipsitzen wie Z490. Auflerdem munkelt
man, dass Intel den Core 19-10900K ge-
geniiber dem Core 19-9900KS um 30 Pro-
zent beschleunigen will - aber selbst damit
kédme er nicht am Ryzen 9 3950X vorbei.

Intels Schwiche konnte dazu fithren,
dass AMD Tempo rausnimmt: Wieso soll-
te man zur Computex die nichste Ryzen-
Generation mit Zen-3-Technik bringen,
wenn man jetzt schon vorne liegt? Zur
Computex sind aber noch Desktop-Ver-
sionen - vermutlich als Ryzen 4000G -
der neuen Mobil-Kombiprozessoren zu er-
warten, also bis zu acht Kerne inklusive
Vega-GPU. AMD will wohl lieber den Per-
formance-Vorsprung in klingende Miinze
verwandeln, wie die Preisgestaltung des
64-Kerners Ryzen Threadripper 3990X
fir 3990 US-Dollar andeutet (siehe S. 47).

SSD-Preisanstieg droht
Angesichts von US-Sanktionen gegen
China und Angriffen aufiranische Terror-
flirsten fahrt die Wirtschaft Schlingerkurs.
Da sind Prognosen schwierig. Die taiwa-
nischen Speicherchip-Marktforscher von
Trendforce - sie gehdren zur gleichen
Firma wie die Spotmarkt-Borse DRAM-
eXchange - meinen, dass NAND-Flash
um 40 Prozent teurer werden konnte.
Demnach haben die wenigen verbliebe-
nen Flash-Hersteller Samsung, SK Hynix,
Toshiba/Kioxia/WD und Micron keine
Lust, viel Geld in hohere Kapazititen zu
stecken: Bei allen brach 2019 der Gewinn
ein, weil Flash- und DRAM-Preise ins Tal
rauschten. 2020 sollen die Chip-Umsitze
aber wieder wachsen - ob durch héhere
Stlickzahlen oder hohere Preise, bleibt ab-
zuwarten.

Die US-Regierung versucht weiter-
hin, in die chinesische Chip-Suppe zu spu-
cken: Angeblich setzte man die niederlan-
dische Firma ASML unter Druck, keine
EUV-Lithografiesysteme nach China zu
liefern. Dazu wollte sich ASML nicht du-
3ern. Manche Beobachter erwarten aber
ohnehin, dass die Pléne fiir hausgemachte
chinesische Prozessortechnik ins Stocken
geraten: Demnach wurden mit Subventio-
nen zu viele Projekte angeleiert, die wenig
Aussicht auf langfristigen Erfolg haben.

(ciw@ct.de) €€
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Aktuell | Hardware: Radeon RX 5600 XT, Ryzen Threadripper 3990X

Radeon RX 5600 XT: Gaming-Grafikkarte fiir 1080p

Die Radeon RX 5600 XT soll genug
Leistung fiir 3D-Spiele in Full-
HD-Auflosung mit hohen Qualitéts-
stufen bieten. Fiir Notebooks
bietet AMD die Radeon RX 5700M
und RX 5600M an.

AMD schliefdt mit der PCle-4.0-Grafik-
karte Radeon RX 5600 XT die Liicke
zwischen der RX 5500 XT und der RX
5700. Auf der RX 5600 XT sitzt wie bei
der teureren RX 5700 eine Navi-10-GPU
mit 2304 Shader-Einheiten, die mit 1130
MHz aber deutlich niedriger taktet (RX
5700: 1425 MHz). Im Boost-Modus darf

der Grafikchip mit bis zu 1560 MHz lau-

fen.

Bei Speichermenge und -anbindung
ist die RX 5600 XT im Vergleich zur RX
5700 ebenfalls abgespeckt: Der GPU
stehen 6 statt 8 GByte GDDR6-RAM zur
Verfligung. Durch niedrigeren Takt und
192 statt 256 Datenleitungen liegt der ma-
ximale Speicherdurchsatz der RX 5600
XT mit 288 GByte/s um 35 Prozent nied-
riger als bei der RX 5700.

Mit der 150-Watt-Karte will AMD die
GeForce GTX 1660 Ti von Nvidia mit
einem Vorsprung von 5 bis 33 Prozent hin-

ter sich lassen. Allerdings kostet die RX
5600 XT mit rund 300 Euro auch etwa 20
Euro mehr. Der Preisabstand zur leis-
tungsfahigeren RX 5700 ist recht klein,
deren giinstigen Modelle bekommt man
bereits fiir 320 bis 340 Euro. Die Radeon
RX 5600 XT soll ab 21. Januar in den Ver-
kauf gehen.

In Notebooks passt die Mobilversion
der Radeon RX 5600 XT, die Radeon RX

5600M. Die Zahl der Shader, Speicher-
grofde sowie die RAM-Anbindung entspre-
chen der Desktopvariante. Die GPU be-
treibt AMD jedoch mit deutlich niedri-
geren Taktfrequenzen, damit die soge-
nannte Total Board Power (TBP) 60 Watt
nicht iiberschreitet. Leistungsfahiger ist
die RX 5700M mit 8 GByte GDDR6-
RAM, 256-Bit-Speicherinterface und ho-
heren Taktfrequenzen. (chh@ct.de)

MSI verwendet auf der Radeon RX 5600 XT ein Doppelliiftersystem,
andere Hersteller statten sie mit drei Ventilatoren aus.

Ryzen Threadripper 3990X

mit 64 Kernen

Bei der Vorstellung der Threadripper-
3000-Prozessor Ende November 2019
kiindigte AMD bereits das Spitzenmodell
mit 64 CPU-Kernen an, ab 7. Februar soll
der Ryzen Threadripper 3990X im Han-

Die 64 Kerne des Threadripper 3990X
verteilen sich auf acht 8-Kern-Chiplets,
die am groBBen I/O-Die mit RAM-
Controller und PCle Root Hub hidngen.

46

del erhiltlich sein. Bei gleicher Thermal !
Design Power von 280 Watt wie die 24- |
und 32-Core-Prozessoren Threadripper
3960X und 3970X taktet er nominal mit |
2,9 GHz etwas langsamer. Per Turbo darf |
der 3990X auf bis auf 4,3 GHz hochtak-
ten, 200 MHz weniger als 3960X und
i schliisse sitzen auf einer austauschbaren

Die High-End-Desktop- und Work-
station-Prozessoren Ryzen Threadripper
3000 passen auf Mainboards mit der Fas-
sung sTR4 und dem Chipsatz TRX40. Per |
Vierkanalspeicher-Interface konnen Sie
bis zu 256 GByte RAM ansteuern. Fir |
Grafikkarten und NVMe-SSDs stellen die
TRX40-CPUs 56 PCle-4.0-Lanes bereit.
Die hohe Performance und die Schnitt-
stellen haben allerdings ihren Preis: Fiir
den Ryzen Threadripper 3990X verlangt
(chh@ct.de) i tionen.

3970X.

AMD rund 4000 Euro.

Modulare
NUC-Rechner

Intel hat seine Mini-PC-Serie Next Unit of
Computing (NUC) um zwei Modelle er-
weitert, in die eine Dual-Slot-Grafikkarte
passt. NUC 9 Extreme und NUC 9 Pro
.Ghost Canyon“ sind beide modular auf-
gebaut: Prozessor, SO-DIMMs und zwei
M.2-SSDs sowie die riickwirtigen An-

und einzeln erhéltlichen Platine ,,Compute
Element®. Die Gaming-Variante ist mit
dem Mobilachtkerner Core i9-9980HK
ausgestattet. In der kompakten Work-
station NUC 9 Pro stecken die vPro-taug-
lichen CPUs Xeon E-2286M mit acht oder
Core i7-9850H mit sechs Kernen. Zu den
Schnittstellen zdhlen unter anderem 2 X
Thunderbolt 3, HDMI 2.0, 2 X Gigabit-
Ethernet sowie Wi-Fi 6. Zu Preis und
Verfiigbarkeit gibt es noch keine Informa-
(chh@ct.de)
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FPGA-Karte fur

Der White-Hat-Hacker Dmytro Oleksiuk
alias Cr4sh stellt bei GitHub Software be-
reit, die eine FPGA-Entwicklerkarte von
Xilinx in ein Werkzeug fiir PC-Angriffe
via PCI Express verwandelt. PCle-Karten
haben grundsitzlich direkten Zugriff auf
das RAM (DMA), was sich zum Auslesen
von vermeintlich geschiitzten Daten aus
dem Hauptspeicher nutzen lasst.

Cr4sh demonstriert auch, wie er
durch eine Attacke vor dem eigentlichen
Windows-10-Start eine Backdoor in den
Microsoft-Hypervisor Hyper-V injiziert,
der unter anderem das Betriebssystem

Hacker-Karte, ESP32-Steuerung | Aktuell

PCle-Attacken

mit ,Virtualisierungsbasierter Sicherheit®

trotz aktiviertem UEFI Secure Boot mog-
lich.

das rund 1200 Euro teure Xilinx-Ent-
wicklerboard Spartan-6 FPGA SP605 mit

dem FPGA-Chip Spartan-6. Der Zugriff
darauf erfolgt von einem anderen PC via i

Ethernet-Kabel; als Programmiersprache
dient Python.

Hacking Toolkit bei GitHub: ct.de/ysnr

(ciw@ct.de) :

ESP32 fiir
. Schaltschranke

(VBS) gegen Angriffe abschotten soll.
Der Angriff auf Hyper-V ist angeblich

Die Firma Norvi aus Sri Lanka verkauft ab
99 US-Dollar den ESP32-Controller Norvi

i 11OT im Hutschienen-Gehéuse zur Mon-
Cr4sh verwendet als PCle-x1-Basis

tage in Schaltschrinken. Er vereint
WLAN, Bluetooth und Arduino-kompati-
ble Programmierung mit Relais-Schalt-
kontakten, Schalteingingen fiir 24 Volt,
RS-485-Schnittstelle sowie einem kleinen
OLED-Display und einigen Tastern zur
Bedienung. Die billigste Version fiir 64

¢ US-Dollar kommt ohne Display und Re-
i lais, teurere Versionen mit analogen Ein-

giangen (0-10 Volt), MicroSD-Kartenleser
i und batteriegepufferter Echtzeituhr. Norvi
i versendet auch nach Deutschland.

gy | H (ciw@ct.de)

Jyseiqioeduwo]

Wi -

Bild: Xilinx
Bild: Norvi

Der Norvi l1OT ist ein kompaktes
i ESP32-Steuersystem.

PCle-Karte fiir Hacker: das Xilinx-Entwicklerboard Spartan-6 FPGA SP605
mit Software von ,Cr4sh”

3.-4. Marz 2020, Berlin

DIGITALER "= STAAT

KOSMOS, Karl-Marx-Allee 131a, Berlin

—

@ Dorothee Bir i'a.

Schirmherren 2020
Digitaler Staat 2020 - agil, legitim und elegant

Zukunftsfahige Antworten auf die Herausforderungen der Digitalisierung der offent-
lichen Verwaltung mussen agil, legitim und elegant sein. Diese drei Begriffe setzt
der Kongress Digitaler Staat 2020, zu dem erneut Innovatoren, Modernisierer und
Trendsetter zu intensiven Diskussionen zusammenkommen.
Die Schirmherrschaft des Kongresses haben erneut Dorothee Bér, Staatsministerin
fur Digitalisierung im Bundeskanzleramt, und Bremens Finanzstaatsrat Hans-Henning
Lithr Ubernommen. Die begleitende Fachausstellung und verschiedene Side-Events
bieten zudem die Méglichkeit, sich umfassend tiber Angebote fiir die digitale Ver-
waltung zu informieren sowie Netzwerke zu kntpfen und zu a I

pflegen. a g I

Staatsministerin fiir Digitalisierung s
im Bundeskanzleramt

£

Hans-Henning Liihr

Staatsrat bei der Senatorin fir
Finanzen der Freien Hansestadt
Bremen

www.digitaler-staat.org

Eine Veranstaltung des M w

n www.facebook.com/digitalerstaat | twitter #digistaat |@I www.instagram.com/digitaler_staat
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Aktuell | Netze

Neue Wi-Fi-6- und 5G-Hardware rollt an

Auf der US-Elektronikschau CES
prasentieren Netzwerkhersteller
neue Hardware meist eher neben-
bei, doch dieses Jahr spielten sie
mit Wi-Fi-6-WLAN und 5G-
Mobilfunk kréftig auf.

Belkin packt gleich drei aktuelle Techniken
in sein ,,Linksys Velop 5G Mesh Gateway“:
Der Router soll das Internet alternativ zum
externen xDSL/Glasfaser-Modem am
WAN-Port auch per 5G-Mobilfunk heran-
holen kénnen und intern per Mesh-WLAN
mit Wi-Fi 6 alias IEEE 802.11ax weiterver-
teilen. Ferner will Belkin dieses Jahr fiir 5G
noch ein Modem, einen Mobilrouter und
einen Outdoor-Router herausbringen. Fiirs
zweite Quartal ist der 350 Euro (UVP) teure
Wi-Fi-6-Router MR9600 geplant. Er funkt
in zwei WLAN-Béndern parallel mit jeweils

4 MIMO-Streams (1200+4800 MBit/s
brutto). Der Node AX4200 ergénzt das
Velop-Mesh. Er kostet 300 Euro und nutzt
drei WLAN-Module (2+2+4 Streams).

D-Link hat sich zuvor auffallend zu-
riickgehalten, prisentierte aber gleich
einen ganzen Schwung Wi-Fi-6-Gerite:
vier Router (DIR-X1560/1860/2460/
5460) mit unterschiedlichen maximalen
Datenraten, einen Repeater (DAP-X1870)
und ein Mesh-WLAN-System (COVR-
X1870). Bei den Routern stellt D-Link die
Unterstiitzung von OFDMA (siehe S. 112)
heraus, bei den anderen Geriten fehlt der
Hinweis. In Sachen 5G gibts einen Mobil-
router (DWR-2101) und ein Outdoor-Mo-
dell (DWP-1020) zur Montage an der Au-
Renwand.

Netgear ist im Wi-Fi-6-Markt kein
Neuling, wartete zur CES aber ebenfalls

\'\__Q\NT

Wi-Fi 6 zieht 2020 auch in Mesh-WLAN-Systeme

ein, zum Beispiel das D-Link COVR-X1870.

Fiir 5G-Mobilfunk werden zahlreiche portable Router

erscheinen, unter anderem der Linksys 5G Mobile Hotspot.

mit einem Schwall neuer Produkte auf:
Die Orbi-Mesh-WLAN-Familie wichst um
die MK60-Nodes, die zwar nur mit 2 Stre-
ams funken (600 + 1200 MBit/s brutto),
aber auch preisglinstig sind. Ein Zweier-
Kit soll 230 Euro UVP kosten, der Preis
fiirs Dreier-Kit ist noch offen. Der Night-
hawk-Router RAX50 (270 Euro) hat eine
Mischbestlickung (2 und 4 WLAN-Streams,
600 + 4800 MBit/s), wobei er im 5-GHz-
Band optional mit 160 MHz Kanalbreite
arbeitet. Dazu gibts den 2-Stream-Repea-
ter EAX20 (600 + 1200 MBit/s) fiir 150
Euro. Fir 5G kommt in der zweiten Jah-
reshilfte der Mobilrouter Nighthawk M5.
Er versorgt Clients per Wi-Fi 6, lasst sich
dank eines Gigabit-Ethernet-Ports aber
auch stationdr als Internet-Backup fiirs
Heimnetz nutzen.

Die Herstellervereinigung Wi-Fi Al-
liance (WFA), die eine freiwillige Zertifi-
zierung flir das Wi-Fi-Siegel anbietet, will
kiinftig Gerite auch auf Funktion in der
geplanten Erweiterung des 5-GHz-Ban-
des testen (Wi-Fi 6E). Von 5,9 bis je nach
Region hinauf zu 7,1 GHz soll Wi-Fi 6
mehr Kanile nutzen kénnen, was die
Kollisionswahrscheinlichkeit zwischen
Nachbar-WLANSs senkt. Das klappt aber
voraussichtlich nur mit DFS (automati-
scher Kanalwechsel nach Radarerken-
nung) und Online-Anbindung zu einer
Geodatenbank des lokalen Regulierers,
um existierende Funksysteme zu schiit-
zen. Ohne diese Funktionen wire die
Sendeleistung auf 25 Milliwatt EIRP be-
grenzt, ein Bruchteil der sonst iiblichen,
was die Reichweite extrem reduzieren
wirde. (ea@ct.de)

LoRaWAN-Gateway fiir 16 Kanile

ICP Deutschland hat ein neues Outdoor-
LoRaWAN-Gateway des chinesischen
Herstellers Ursalink ins Sortiment genom-
men: Das UG87 kostet in mehreren Aus-
baustufen zwischen 1220 und 2310 Euro.
Die Grundausstattung ist ein mit 800
MHz getakteter ARM-Cortex-A53-Prozes-
sor samt 512 MByte DDR3-RAM und 8
GByte eMMC-Speicher nebst einem PoE-
fahigen Gigabit-Ethernet-Port und einem
GPS-Empfinger zur Zeitsynchronisie-
rung. Je nach Variante bedient das Gerit
8 oder 16 LoRaWAN-Kanile gleichzeitig.

48

Optional bringt das Gateway WLAN
und Mobilfunk (UMTS/LTE) inklusive Dual-
SIM-Failover fiir hohere Ausfallsicherheit
mit. Zur Verbindungssicherung gibt es
OpenVPN, IPsec, PPTP sowie DMVPN (Dy-
namic Multipoint Virtual Private Network).
Die Fernwartung klappt unter anderem
tiber HTTP(S), SSH und SNMP (v1 bis 3). Al-
ternativ zur Speisung per Power-over-Ether-
net kommen die DC-Varianten des Gate-
ways mit Gleichspannungen zwischen 9
und 48 Volt klar. Das Ursalink UG87 ist ab
sofort erhiltlich. (amo@ct.de)

Das Gateway Ursalink UG87 kann

bis zu 16 LoRaWAN-Kanéle gleichzeitig
empfangen und per LAN, WLAN und
Mobilfunk ins Internet leiten.
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Aktuell | Mikroroboter, Elektronenstrahler, Positioning

Autonomer Softrobot so leicht wie ein Insekt

Kleine Krabbler mit Batterie,
Mikroprozessor und Fotodioden
bevolkern Labore in Lausanne. Die
insektengleichen Softrobots sind
programmierbar und robust.

Forscher an der Eidgendssischen Tech-
nischen Hochschule Lausanne (EPFL)
haben sehr leichte dreibeinige Minirobo-
ter entwickelt. Das Geheimnis der Softro-
bots liegt in ihren neuartigen Beinmus-
keln: Dielektrische Elastomer-Aktoren
(DEA) dehnen sich unter elektrischer
Spannung aus und ziehen sich ohne Span-
nung wieder zusammen, bis zu 450-mal
in der Sekunde. Das erreichen sie mit
einem Elastomer zwischen zwei Elektro-
den, die sich unter Spannung anziehen.
Unter ihrem Druck dehnt sich das Elasto-
mer in vorgegebener Richtung aus. Der
Gruppe um Herbert Shea ist es gelungen,
diese Aktoren auf Haaresbreite zu kom-
primieren. Damit konstruierten sie ihre
filigranen Softrobots, die sie mit Steue-
rungselektronik, Mikroprozessor und Fo-
todioden ausstatteten. Mit dieser Ausriis-
tung sind ihre programmierbaren Krabb-
ler nicht nur steuerbar, sie konnen auch

autonom beispielsweise eine schwarze
Linie auf hellem Grund erkennen und
daran entlanglaufen.

Die in Lausanne optimierten DEA-
Komponenten sind sehr leicht; der gesam-
te mechanische Unterbau der Softrobots
mit drei Aktoren wiegt gerade einmal 0,2
Gramm. Zudem arbeiten sie aufgrund
ihrer filigranen Strukturen schon mit ge-
ringen Spannungen. Letztlich erweist sich
das verwendete Elastomer auch als sehr
robust: Die Forscher bauten kabelgebun-

Der Softrobot
schafft bis zu
450 Schrittchen
pro Sekunde.
Mit Fotodioden,
Mikroprozessor-
steuerung und
Batterie wiegt er
weniger als ein
Gramm.

Bild: EPFL

dene Softrobots, die selbst nach einem
Schlag mit der Fliegenklatsche ihre Aufga-
be fortsetzen konnten (siehe ct.de/yg9n).
Ein batteriebetriebener Softrobot samt
Elektronik kommt auf knapp 1 Gramm bei
einer Korperldnge von vier Zentimeter.
Die Entwickler planen nun Varianten mit
eingebauter Kamera. Zudem arbeiten sie
an einer direkten Kommunikation zwi-
schen ihren Krabblern. (agr@ct.de)

Video vom Softrobot: ct.de/yg9n

Teilchenbeschleuniger on a Chip

Ein kleiner Siliziumchip kann Elektronen
auf Giber 90 Prozent der Lichtgeschwin-
digkeit bringen. Das hat ein Team der
Stanford University in Kalifornien unter
der Leitung von Professor Jelena Vuckovic
gezeigt. Die Forscher setzen als Antrieb
auf Infrarotlaser, die Silizium leicht durch-
dringen. Im Wissenschaftsmagazin Sci-
ence beschreiben sie, wie sie in den Chip
eine Nanorohre frisen und diese luftleer
versiegeln. In die Umwandung dieser
Rohre integrierten sie optische Linsen, die
den Laser im richtigen Winkel auf durch-
flitzende Elektronen fokussiert. Eine ein-
fache Elektronenkanone schickte Elektro-
nen mit einer Geschwindigkeitsenergie
von 80 Kiloelektronenvolt (keV) durch die
Rohre. Im Prototyp-Chip iibertrug dann
jeder Lasertreffer auf einer Wegstrecke
von 30 Mikrometer 0,9 keV auf ein Elek-
tron.

Mit 1000 solcher Strukturen auf einer
Wegstrecke von drei Zentimetern konnte
ein Infrarotlaser, der 100.000-mal in der
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Bild: Neil Sapra

lisiert bestrahlen.

Ein Chip soll Elektronen auf 94 Prozent
der Lichtgeschwindigkeit bringen. Dazu
fokussiert der AuBenring auf wenigen
Zentimetern 1000 Infrarotlaserstrahlen
auf hindurchfliegende Elektronen.

Indoor-Ortung

mit Mobilfunk

Sekunde pulst, Elektronen auf ein Ener-
gieniveau von 1 Megaelektronenvolt :
(MeV) heben, wie das Forscherteam hoch-
rechnete. Damit wiirden Elektronen auf
dieser kurzen Beschleunigungsstrecke 94
Prozent der Lichtgeschwindigkeit errei- :
chen. Gerite mit dieser Technik kénnten
Krebstumore in Zukunft extrem fein loka-
(agr@ct.de)
i ehanfallen®, berichtet Maximilian Arnold
i aus dem Institut fiir Nachrichteniibertra-
i gung. Das passive Verfahren nutzt aus,
i dass ein System aus 5G-Antennen die ver-
i schiedenen Raumrichtungen getrennt
i ausleuchtet und dem Anwender damit
i standardmafig eine Vielzahl an Kanal-
i infos bereitstellt. Die Positionsbestim-
! mung sei daraus zwar ,,kaum analytisch
i zu berechnen', aber es gelang den Stutt-
i gartern, sie mit neuronalen Netzen in den
i Griff zu bekommen. Thr vortrainiertes Sys-
i tem lasse sich am Einsatzort kurzfristig
i den ortlichen Gegebenheiten anpassen
i und nachtrainieren.

Drei Doktoranden am Institut fiir Nach-
richtentibertragung der Uni Stuttgart
haben eine Positionsbestimmung entwi-
ckelt, die sowohl innerhalb einer Fabrik
als auch auf offenem Gelande funktio-
niert. ,,Wir nutzen dabei Informationen,
die in einer bestehenden 5G-Infrastruktur

(agr@ct.de)
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Apple | Aktuell

iPhone-Seriennummern

Bisher folgen die eindeutigen Hardware-IDs von iPhones, iPads
und anderen Apple-Geriten leicht durchschaubaren Mustern.
Diese will der Hersteller nun randomisieren, denn mit technisch
korrekten, aber erfundenen Seriennummern von Apple-Geriten
haben Ganoven in China massenhaften Reparaturbetrug began-
gen: Sie legten gefilschte defekte iPhone-Gerite vor und lief3en
sich neuwertige aushiandigen, was Millionenschdden verursachte.

Aktuell verwendet Apple ein Muster, bei dem einzelne Blocke
fiir jedes Gerit schrittweise inkrementiert werden. Es ist daher
mit wenig Aufwand zu durchschauen. So kann man den Serien-
nummern etwa den Herstellungsort, Produktionsjahr und -woche
eines Macs, iPads oder iPhones entnehmen. Wie einem Schreiben
an autorisierte Reparaturbetriebe zu entnehmen ist, will Apple
das kiinftig &ndern. Ab Ende 2020 will der Konzern Seriennum-
mern nach einem zufalldhnlichen Schema vergeben. (dz@ct.de)

Name

Softwareversion

Um Reparaturbetrug
abzuwehren, will Apple
das Muster zur Vergabe
von Seriennummern
andern.

Modellname

Modelinummer

Seriennummer

Dollar fiir
Sicherheitsliicken

Apple hat sein ,,Security Bounty“ genanntes Belohnungspro-
gramm gestartet: Der Konzern nimmt ab sofort Meldungen zu
Sicherheitsliicken von jedermann entgegen und zahlt nach Prii-
fung je nach Schweregrad der Liicke bis zu 1 Million US-Dollar
aus. Das betrifft jegliche signifikante Schwachstellen in allen
Apple-Betriebssystemen, also i0S, iPadOS, macOS, tvOS, watch-
OS sowie iCloud.

Fiir eine Umgehung des Sperrbildschirms bei physischem
Zugriff auf das Gerit stellt Apple beispielsweise bis zu 100.000
US-Dollar in Aussicht. Falls sich tiber das Sicherheitsloch Nut-
zerdaten extrahieren lassen, sollen es bis zu 250.000 Dollar wer-
den. Um die Hochstsumme von 1.000.000 US-Dollar zu erhal-
ten, muss ein entfernter Angreifer ein Gerit der neuesten iPhone-
Generation ohne Nutzerinteraktion komplett tibernehmen. Wird
die Belohnung an bestimmte soziale Einrichtungen gespendet,
verdoppelt Apple den Betrag.

Voraussetzung fiir die Belohnung ist, dass der Bug dem Kon-
zern unbekannt ist und die Liicke detailliert beschrieben und an-
hand eines Exploits demonstriert wird. Der Einreichende darf die
Schwachstelle nicht verdffentlichen, bevor Apple diese gepatcht
hat. Apples Bug-Bounty-Programm war bislang aufiOS beschrankt
und nur auf Einladung hin zugénglich. Manche Sicherheitsforscher
veréftentlichten daher flir macOS Zero-Day-Exploits oder weiger-
ten sich voriibergehend, schwere Mac-Liicken an Apple zu melden,
um auf den Missstand aufmerksam zu machen. (dz@ct.de)
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Aktuell | Sensoren

Korperschallsensor verpetzt Parkrempler

Ein neuartiger Kérperschallsensor
detektiert nicht mehr nur die Auf-
prallintensitat bei Unfillen,
sondern kann bei Parkremplern
Kameraaufnahmen auslésen oder
Vorkommnisse an Autovermieter
melden.

Die Autoindustrie nutzt Korperschallwel-
len bisher nur zur Abschitzung der
Aufprallintensitét bei Unféllen (Crash Im-
pact Sound Sensors), um etwa Insassen per
Airbag zu schiitzen. Automobilzulieferer
Continental hat sein neues Contact Sensor
System (CoSSy) auf Korperschallwellen

niedriger Intensitdt getrimmt, um zusitz-
lich schwache Stof3e zu detektieren, die
sich zwischen einem Fahrzeug und einer
Person oder einem Objekt ereignen.
CoSSy besteht je nach Anwendung
aus zwel bis zwolf Sensoren und soll das
automatische Parken sicherer machen,
also etwa bei Parkremplern Notbremsun-
gen auslosen. Das kann notwendig wer-
den, wenn sich Objekte oder Personen
dem Auto in einem Winkel ndhern, den
Ultraschallsensoren nicht erfassen. Con-
tinental rechnet damit, dass automati-
sches Parken ab 2022 zu den tiblichen Au-
tofunktionen gehoren wird.

Bis zu zwolf Sensoren
erfassen Koérper- und
Luftschall und kénnen je
nach erkanntem Vor-
kommnis unterschied-
liche Aktionen auslésen -
oder auch einfach einen
Vandalen wahrend der
Tat fotografieren.

Mikrokamera fiir Arduino

und Raspberry Pi

AMS hat um seinen Miniatur-Bildsensor
herum zwei Evaluierungs-Kits entwickelt.
Sie seien fiir Bereiche gedacht, in denen
eine Kamera unsichtbar oder besonders
Kklein sein soll.

Mit den Evaluation-Kits NanoVision
fiir die Arduino-Entwicklungsplattform

Winziges Evaluation-Kit: AMS hat seinen
Mikro-Videosensor (unten) in ein Modul
fir Arduino-Systeme gesteckt.
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und NanoBerry fiir den Mini-Computer
Raspberry Piwill AMS (Austria Mikro Sys-
teme) die Einsatzbereiche seines nur 0,83
Kubikmillimeter kleinen Mikrokamera-
sensors NanEyeC ausweiten. Der Sensor
wird bereits in der Medizin in einem En-
doskop von 1,1 Millimetern Durchmesser
eingesetzt.

Die winzige Kamera l6st Bewegtbilder
mit 100 KPixeln auf und liefert bis zu 58
Bilder pro Sekunde. Deshalb eigne sie sich

mit NanoBerry etwa fiir die Verfolgungvon
i Navigation nutzen und steckt in einem

Augenbewegungen in Virtual-Reality-
Headsets, meldet AMS. Man konne sie mit
NanoVision aber auch zur Anwesenheits-
erkennung nutzen, um etwa in der Haus-
und Gebaudeautomatisierung Hausgerite
oder Licht nur bei menschlicher Anwesen-
heit einzuschalten. (dz@ct.de)

Einmal im Auto etabliert, konne Con-
tinental CoSSy weitere Dinge beibringen
und beispielsweise den fiir Kratzer typi-
schen Korperschall detektieren. Auf
Wunsch konnte die Bordelektronik bei
einem Alarm das Hupsignal auslosen oder
die Onboard-Kamera starten, um den
Tater noch bei der Tat zu fotografieren
oder den Vorfall inklusive Datum und Uhr-
zeit etwa an ein Smartphone melden. Au-
tovermietungen konnten leichter als bisher
feststellen, ob ein Auto unversehrt zurtick-
gebracht wurde. Der Straflenzustand lasst
sich analysieren, um etwa anhand des
Wasseraufpralls auf den Fahrzeugboden
auf Aquaplaning riickzuschliefRen.

Zudem unterscheidet CoSSy Korper-
und Luftschallwellen. So erkennt es das
Martinshorn von Einsatzfahrzeugen und
kann anhand des Dopplereffekts Winkel
und Bewegungsrichtung der Quelle be-
stimmen - beides wire fiir selbstfahrende
Autos niitzlich.

Die Stimme des Fahrers sowie Klopf-
zeichen konnten zum Auslésen von Aktio-
nen genutzt werden. Wenn sich ein Fahrer
authentifiziert hat, zum Beispiel per Funk-
schliissel, konne CoSSy im Prinzip die Au-
tottir auf Klopfzeichen hin automatisch
Offnen. (dz@ct.de)

Multisensor filir

. Arbeitssicherheit

i Arrow Electronics, ON Semiconductor

und Geniatech bieten fiir die Ferniiber-
wachung den Multisensor MuSeOn 1.1.

i MuSeOn ist 38 x 38 X 11 mm grof3, wiegt

15 Gramm und funkt Messwerte zur
Luftqualitat, Feuchtigkeit, Druck, Tempe-

i ratur sowie zur Bewegungsaktivitat des

Tragers per Bluetooth 5 an einen Leit-

i stand. Auflerdem sind an Bord ein
i Umgebungslichtsensor und ein omnidi-

rektionales Stereo-Mikrofon.
MuSeOn lésst sich auch zur Indoor-

wasser- und staubgeschiitzten Gehiuse

i der Schutzklasse IP65. Arrow liefert ein
i dazu passendes industrielles Gateway,

bietet eine Cloud-Integration und auch

! Cloud-Analytik zur Uberpriifung von
i Sicherheitsrichtlinien.

(dz@ct.de)
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Seehofer plant Videoliberwachung
mit Gesichtserkennung

Die Bundespolizei soll kiinftig mit auto-
matischer Gesichtserkennung nach Ver-
déchtigen fahnden. Das geht laut ,,Spie-
gel“ aus einem aktuellen Gesetzentwurf
von Bundesinnenminister Horst Seehofer
(CSU) hervor. Dem Magazin zufolge sol-
len Polizisten die umstrittene Uberwa-
chungsstechnik an 135 Bahnhéfen und 14
Flughifen einsetzen. Seehofer hatte be-
reits 2018 klargemacht, dass er eine ,,brei-
te Einfithrung® der Technik anstrebt. Sie
mache Polizeiarbeit effizienter und ver-
bessere die Sicherheit, sagte er damals.
Die SPD-Vorsitzende Saskia Esken

kritisierte die Plane. Gesichtserkennung

greife zu tief in die Freiheitsrechte ein,
twitterte sie. ,,Die falsch positiven Fehl-
alarme schaden der Sicherheit mehr, als
die Uberwachung ihr nutzt. Unschuldige
sie ,,die Einfithrung eines Pfands in Hohe
Seehofer beruft sich bei seinen Pli- :
nen auf ein Pilotprojekt am Berliner Bahn-
hof Stidkreuz. Die Technik habe sich darin
bewihrt, erklirte er 2018. Der Chaos
Computer Club wirft ihm jedoch vor, die
Ergebnisse ,geschont® zu haben. Das Sys-
tem habe mehr als jeden zweihundertsten
Menschen filschlich als gesuchte Person
erkannt, was téglich mehr als 600 Fehl-
(cwo@ct.de)
i unter Verweis auf eine Umfrage. Die alten
! Gerite wiirden dabei aber ,,allzu hiufig

i nicht zuriickgegeben.

Menschen geraten ins Visier.”

alarmen entspreche.

Protest gegen
Gesichts-
erkennung am
Berliner Studkreuz
2017: Kritiker
warnen, dass
unbescholtene
Burger ins Visier

Politik | Aktuell

_Griine fordern 25
Euro Handypfand

Die griine Bundestagsfraktion will der
Bundesregierung Dampf machen bei der
Sammlung und Verwertung von Elektro-
schrott. In einem aktuellen Antrag fordert

von 25 Euro auf Smartphones und Tablet-
Computer”. Aus Sicht der Griinen wiirde
die Politik so die Verbraucher animieren,
Altgerite zurlickzugeben, aus denen Re-
cycler dann wichtige Rohstoffe gewinnen
konnten.

Fast 90 Prozent der Deutschen wiir-
den ihre Smartphones spitestens 24 Mo-
nate nach der Anschaffung ersetzen,
schreiben die Griinen in ihrem Antrag

Tatsachlich schlummern nach Schat-

i zung des IT-Verbands Bitkom iiber 100
¢ Millionen ungenutzte Handys in deutschen
{ Haushalten. Ein Pfandsystem wire aus
i Sicht des Bitkom allerdings der falsche
i Weg: Es wiirde einen enormen biirokrati-
i schen Aufwand und Zusatzkosten verursa-
i chen, sagte ein Sprecher. ,,Bei den Her-
¢ stellern wiirden iiber einen Zeitraum von
! nurvier Jahren drei Milliarden Euro Riick-
i stellungen auflaufen.“ AuRerdem wiirden
i die bestehenden Riicknahmesysteme be-

geraten. eintrichtigt. (Stefan Krempl/cwo@ct.de)
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Hell Fever

Hillische Spiele

Apokalupse Pallantau

Die letzte Crew
des Wandersterns

Ausblendung Massaker in Robcity Hell Fever Die letzte Crew des Wandersterns  Apokalypse Pallantau
Direkt hier bestellen: shop.heise.de/ct-buecher f#nﬁl
i Jﬁ \II h = h
(/7) heise shop
) Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €. -

Nur solange der Vorat reicht. Preisinderungen vorbehalten.




Aktuell | Spionagesoftware

lllegale Ausfuhr

Export deutscher Spionage-Trojaner

in die ganze Welt

Der Chaos Computer Club hat
nachgewiesen, dass ein gegen
tiirkische Oppositionelle eingesetz-
ter Android-Trojaner aus Deutsch-
land stammt und illegal exportiert
wurde. Den Verantwortlichen droht
eine Freiheitsstrafe von bis zu fiinf
Jahren.

Von Fabian A. Scherschel

ie deutsch-britische Gamma Group

besteht aus etlichen Einzelunterneh-
men mit Namen wie ,,Lench IT Solu-
tions®, ,,Gamma International“ und
»Elaman GmbH" - insgesamt ein schwer
nachvollziehbares Firmengeflecht. Die
Firmen der Gruppe entwickeln und ver-
treiben Staatstrojaner, die von Regierun-
gen eingesetzt werden, um ihre Biirger
auszuspionieren. Und sie sind dabei - ent-
gegen oOffentlicher Beteuerungen - nicht
sehr wahlerisch, was ihre Kunden angeht:
Aufer deutschen, belgischen und aus-
tralischen Polizeibehdrden sollen auch
weniger lupenreine Demokraten in der
Tiirkei und Autokraten in mehreren Golf-
staaten die Spionage-Werkzeuge gekauft
haben.

Spyware aus Miinchen
Das bekannteste Produkt der Gamma
Group wird vom deutschen Ableger Fin-
Fisher unter dem Namen FinSpy vertrie-
ben. FinFisher hat seinen Sitz in einem
unauffilligen Biirogebaude im Miinchner
Stadtteil Obersendling. Mit den Android-
Trojanern dieser Firma lassen sich Tele-
fonate mitschneiden, Gerite orten sowie
weitere Schadprogramme installieren.
Unter den Kaufern von FinSpy soll auch
die tlirkische Regierung sein.

Bereits im Mai 2018 kam der Verdacht
auf, dass die tiirkische Regierung den
FinSpy-Trojaner ein Jahr zuvor eingesetzt
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hatte, um nach dem Putschversuch 2016
mutmaflliche Oppositionelle zu tiber-
wachen. Rund um eine Protestaktion der
grofdten tiirkischen Oppositionspartei, den
sogenannten ,Marsch der Gerechtigkeit*,
wurde damals tiber soziale Netzwerke fiir
eine Website mit Informationen zum Pro-
testmarsch geworben. Tatsdchlich verlei-
tete diese Website (adaleticinyuru.com)
tiirkische Oppositionelle jedoch, Android-
Schadcode auf ihren Handys zu installie-
ren. Sicherheitsexperten fanden im Juni
2017 auf der Website eine Android-APK
namens adalet. Analysen ergaben damals
bereits, dass es sich bei der Schadsoftware
um FinSpy handeln konnte.

Brisant ist dies vor allem, weil 2015
europaweit eine Genehmigungspflicht fiir
Exporte von Uberwachungssoftware in
Lander auflerhalb der EU eingefiihrt
wurde. Damit wire fiir den Export von
FinSpy in die Tiirkei nach § 18 des Aufien-
wirtschaftsgesetzes eine Genehmigung
der Bundesregierung notig gewesen.
Diese antwortete allerdings auf eine An-
frage der FDP-Abgeordneten Gyde Jensen
im Juni 2019, dass das Bundesamt fiir
Wirtschaft und Ausfuhrkontrolle seit Ein-
fihrung der Genehmigungspflicht keine
Ausfuhrgenehmigungen erteilt habe.

Der Export eines Staatstrojaners wie
FinSpy ohne Genehmigung stellt eine
Straftat dar, die mit einer Freiheitsstrafe
von bis zu flinf Jahren geahndet werden
kann. Im September 2019 stellte die
Gesellschaft fiir Freiheitsrechte (GFF)

gemeinsam mit Reporter ohne Grenzen
(ROG), dem European Center for Consti-
tutional and Human Rights (ECCHR) und
netzpolitik.org bei der Staatsanwaltschaft
Miinchen I Strafanzeige gegen die Ge-
schiftsfiihrer der Unternehmen FinFisher
GmbH, FinFisher Labs GmbH und Ela-
man GmbH. Die genannten Gruppen
sahen dringende Anhaltspunkte dafiir,
»dass das Miinchner Firmenkonglomerat
die Spionagesoftware FinSpy ohne Ge-
nehmigung der Bundesregierung an die
tlirkische Regierung verkauft und so zur
Uberwachung von Oppositionellen und
Journalist*innen in der Tiirkei beigetragen
hat®, teilt die GFF aufihrer Webseite mit.

Aktuell ermittelt das zustidndige Zoll-
kriminalamt. FinFisher reagierte mit einer
Abmahnung an netzpolitik.org und zwang
die Nachrichtenseite per einstweiliger
Verfligung, die Berichterstattung iiber die
Strafanzeige aus dem Netz zu nehmen.
Der entsprechende Artikel ist nach wie vor
offline. Nun hat der Chaos Computer Club
(CCQ) allerdings auf dem 36. Chaos Com-
munication Congress in Leipzig einen Be-
richt vorgestellt, der belegt, dass der von
der tiirkischen Regierung eingesetzte Tro-
janer einerseits von deutschen Entwick-
lern bei FinFisher stammt und anderer-
seits nach dem 18. Juli 2015 erstellt wurde.

Forschung zum Mitmachen

Der Bericht der CCC-Experten Thorsten
Schroder und Linus Neumann tragt den
Titel ,,Evolution einer privatwirtschaft-
lichen Schadsoftware fiir Staatliche Ak-
teure” (siehe ct.de/yr4e). Er ist ein ein-
drucksvolles Beispiel dafiir, wie der offene
Umgang mit Forschungsergebnissen das
Vertrauen in solche Studien starken kann.
Die beiden Sicherheitsforscher haben
unter Schroders GitHub-Konto (github.
com/devio) nicht nur ihre Studie, sondern
auch samtliche analysierte Schadcode-
Beispiele veroffentlicht, auflerdem alle
Werkzeuge, mit denen sie die Trojaner
analysierten.

Die roten Markie-
rungen in dieser
Karte zeigen
Lander, in denen
der Einsatz von
Spionagesoftware »
des Miinchner

Herstellers Fin- S

Fisher beobachtet
wurde.
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In den extrahierten Konfigu-
rationsdaten eines FinFisher-
Trojaners finden sich die
URL des Kontroll-Servers
sowie zwei Telefonnummern
mit der Vorwahl ,,+49" fir
Deutschland.

Das erlaubt es interessierten Beobachtern,
die Ergebnisse der Forscher eigenhéndig zu pri-
fen. Zwar sind die Schadcode-APKs verschliis-
selt, damit sie sich herunterladen lassen, ohne
unterwegs von Virenscannern abgefangen zu
werden. Sie lassen sich aber mit den beiliegen-
den Skripten auf einem Linux-System leicht
wieder zugédnglich machen. Mithilfe der beige-
fiigten Python-Programme konnen interessierte
Hacker die Konfigurationsdateien der Trojaner
auslesen, auf denen die Analyse der beiden
CCC-Experten beruht. Und siehe da: Plotzlich
treten Miinchner Festnetznummern und URLs
zutage, die offensichtlich zur Gamma-Gruppe
gehoren.

40 Gigabyte Vergleichswerte
Ermoglicht wurde die Analyse der CCC-Exper-
ten vor allem durch einen Hack der FinFisher-
Systeme im Jahr 2014. Dabei stellte ein Un-
bekannter interne Werbematerialien, Rechnun-
gen und Trojaner-Code der Firma ins Netz.
Seitdem ist bekannt, an wen die Gamma Group
und die Miinchner Entwickler bei FinFisher ihre
Software verkauften. Auch der Trojaner-Code,
der mit an Sicherheit grenzender Wahrschein-
lichkeit von FinFisher stammt, ist seitdem
offentlich.

Schroder und Neumann sehen es als erwie-
sen an, dass die Ahnlichkeiten der aus dem Fin-
Fisher-Leak stammenden Trojaner-Beispielen
und der von der tiirkischen Website stammenden
adalet-APK nicht zufillig sind und dass adalet
eine Weiterentwicklung des FinSpy-Android-
Trojaners ist. Insgesamt untersuchten sie 28
Schadcode-Beispiele, die alle von der Miinchner
Firma stammen und nach Ansicht der CCC-Ex-
perten die Entwicklung der Spionage-Software
des Herstellers von 2012 bis 2019 aufzeigen.

In ihrer Analyse stellen Schroder und Neu-
mann fiir den Zeitraum nach 2014 Bemiithun-
gen der Miinchner Firma fest, ihren Quellcode
zu refaktorisieren und unkenntlich zu machen.
Diese Verschleierung hat wohl stattgefunden,
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da Anti-Viren-Hersteller nach dem Datenleck
bei FinFisher ihre Erkennungsroutinen an den
Schadcode anpassen und ihn und dhnlichen
Code entdecken konnten. Die Miinchner Ent-
wickler dnderten darauthin offenbar ihre Soft-
ware so weit wie moglich, um der Entdeckung
ihres Trojaners durch AV-Programme wieder zu
entgehen.

Allerdings konnten sie ihren Quellcode in
funktionaler Hinsicht naturgemaf nicht allzu
sehr andern. Zum Beispiel enthalten alle unter-
suchten Trojaner einen seit 2012 funktionell
weitgehend unverindert gebliebenen Mecha-
nismus, um den Schadcode fiir den Einsatz zu
provisionieren, das heifdt mit einer auf den
jeweiligen Kunden angepassten Konfiguration
zu versehen.

Quellcode liigt nicht
Die umfassende Analyse von Schroder und
Neumann belegt nicht nur, dass der aus der Tiir-
kei stammende adalet-Trojaner von denselben
Entwicklern stammt wie bekannte FinSpy-
Versionen. Weil die von adalet verwendete
SQLite-Bibliothek die Versionsnummer 3.13.0
tragt, sehen die beiden Sicherheitsexperten es
weiter als erwiesen an, dass der Schadcode nach
dem 18. Juli 2015 erstellt wurde - dem Tag, seit
dem fiir die Ausfuhr einer derartigen Software
eine Genehmigung zwingend erforderlich ist.
Das erscheint schliissig, denn die SQLite-
Version 3.13.0 wurde erst am 18. Mai 2016 ver-
offentlicht. Ein weiteres Indiz fiir die Ausfuhr
nach dem Stichtag: Die adalet-APK wurde mit
einem Zertifikat signiert, das erst ab dem 10.
Oktober 2016 giiltig ist. Insgesamt spricht also
vieles dafiir, dass Gamma/FinFisher die Soft-
ware zu einem Zeitpunkt exportiert hat, zu dem
dies genehmigungspflichtig war und ohne eine
Erlaubnis gegen geltendes deutsches und euro-
piisches Recht verstiefs. (dwi@ct.de) c&

CCC-Studie, Schadcode-Samples, Werkzeuge:
ct.de/yrde
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In Bedrangnis

36C3: Protest gegen Julian Assanges Haftbedingungen

und Anklage

Menschenrechtler und Journalisten
bezweifeln, dass der Wikileaks-
Griinder menschenrechtskonform
behandelt wird und faire Prozesse
erwarten darf. Auf dem 36C3 gab
es auBerdem Details dariiber, wie
Assange und seine Besucher iiber-
wacht wurden.

Von Detlef Borchers

ritische Polizeibeamte verhafteten

den Wikileaks-Griinder Julian Assan-
ge im April 2019 in der Londoner Botschaft
von Ecuador. Seither ist er im medizi-
nischen Trakt des Hochsicherheits-
gefangnisses Belmarsh untergebracht.
Mehrere Journalistenverbiande und huma-
nitdre Organisation haben mittlerweile
gegen die Haftbedingungen protestiert und
eine Freilassung des Australiers gefordert.

Der Europarat hat sich ebenfalls mit
dem Fall beschiftigt und auf seiner Platt-
form zum Schutz von Journalisten einen
sogenannten ,, Level 1 Alert” veroffentlicht
(die hohere von zwei Stufen). Das Gre-
mium riigte die britische Regierung dafiir,
bisher nicht auf einen offiziellen Brief des
UN-Sonderberichterstatters iiber Folter
geantwortet zu haben. Amtsinhaber Nils
Melzer hatte diesen Brief am 29. Oktober
an die britische Regierung und den fiir die
Gefingnisse zustandigen Crown Prosecu-
tion Service geschickt. In dem Schreiben
hatte der Schweizer erklért, dass Assange
allen Anzeichen nach einer psychologi-
schen Folter ausgesetzt gewesen sei. Mel-
zer kritisierte die Unterbringung von As-
sange in einem Hochsicherheitsgefangnis
zudem als unverhaltnismaflig.

Assange selbst dufderte sich zu seiner
Situation in einem weihnachtlichen Tele-
fonat mit dem Journalisten Vaughan
Smith. Auf Twitter schrieb Smith, Assange
habe beklagt, dass er 23 Stunden am Tag
in Einzelhaft verbringen miisse und haufig
mit Medikamenten ruhiggestellt werde.
Gegen die Haftbedingungen hatte zu
Weihnachten auch die Organisation ,,Re-
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Bild: Chaos Computer Club, CC-BY 4.0, media.ccc.de (Videolink Uber gt.de/yvh5

porter ohne Grenzen“ protestiert. ROG-
Generalsekretir Christophe Deloire for-
derte Assanges sofortige Freilassung aus
humanitiren Griinden.

Deloire kritisierte zudem den Antrag
auf Auslieferung an die USA, den die US-
Justiz unter der Regierung Trump in die
Wege geleitet hat: ,,Wir gehen davon aus,
dass er von den USA wegen seiner Journa-
lismus-dhnlichen Aktivititen ins Visier ge-
nommen wurde. Dies konnte zu einem ge-
fahrlichen Prazedenzfall fiir die Presse-
freiheit werden. Die USA sollten ihre Ver-
folgung von Assange einstellen und die
Anklage nach dem Spionagegesetz unver-
ziiglich fallen lassen.

Uberwachung und
Winkelziige

Auch auf dem 36C3, dem Kongress des
Chaos Computer Club Ende Dezember
2019, war der Fall Assange ein Thema. So
referierte Andy Miiller-Maguhn, ehemali-
ger Sprecher des CCC und ein haufiger Be-
sucher Assanges in der Botschaft von
Ecuador, iiber dessen Uberwachung durch
die spanische Sicherheitsfirma ,,Underco-
ver Global bis April 2018. An sich fiir die
Sicherheit der Botschaft zustindig, hatte
die Firma Videoaufnahmen von Assange
und seinen Besuchern gemacht, habe
dabei aber auch komplette Pésse abgelich-

ﬂ media.ccc.de

tet und die IMEI-Nummern von Smart-
phones registriert. Diese Informationen
soll sie zusitzlich an die CIA verkauft
haben. Im spéteren Verlauf der Operation
seien Gespriche abgehort und sogar ein
Videostreaming-Dienst eingerichtet wor-
den. Der habe die Bilder direkt ,,zu den
amerikanischen Freunden® weitergeleitet.

Derzeit wird in Spanien gegen ,,Under-
cover Global“ ermittelt. Zuvor hatte die
Zeitung ,,El Pais“ Material zugespielt be-
kommen. Die Firma streitet die Vorwtirfe
ab, ebenso tat dies auf Nachfrage der Zei-
tung die ecuadorianische Regierung.

In einem weiteren Vortrag befassten
sich die Menschenrechtsaktivistinnen Re-
nata Avila, Naomi Calvin und Angela
Richter mit dem ,,Fall Wikileaks®. Die
guatemaltekische Juristin Avila erlduterte
dabei die Besonderheiten der Anklage in
den USA. Wihrend unter der Regierung
Obama keine Klage gegen Wikileaks er-
folgt sei, behandle die Regierung Trump
den Fall mit besonderer Harte.

Juristisch brisant seien die Punkte in
der Anklage, die selbst das Schwirzen von
Passagen in geleakten Dokumenten durch
Wikileaks mit der Veroffentlichung dieser
Passagen gleichsetzen und daraus dann
den Verrat von Staatsgeheimnissen kon-
struierten, so Avila. ,Versteht, dass da
keine juristische Auseinandersetzung ab-
lduft. Dies ist eine politische Verfolgung*,
lautete ihr Appell. Sollten alle Anklage-
punkte durchgesetzt werden, drohen As-
sange in den USA bis zu 175 Jahre Haft.

Die Verhandlung tiber die Ausliefe-
rung beginnt am 25. Februar. Das gesamte
Verfahren kann bis zu zwei Monate
dauern. (mon@ct.de) €&

Die Vortrdge auf dem 36C3: ct.de/yyh5

Der frithere
CCC-Sprecher
Andy Miiller-
Maguhn zeigte
auf dem 36C3,
wie Wikileaks-
Grinder Julian
Assange und
seine Besucher
in der ecuado-
rianischen Bot-
schaft aus-
gespaht
wurden.
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Neue Dokumente im Cambridge-Analytica-Skandal

Ein neuer Leak interner Dokumente
der SCL Group gibt detaillierten
Einblick in die weltweite Arbeit der
Mutterfirma von Cambridge
Analytica.

In Folge des Skandals um Datenschutz
und Wéihlermanipulation wurden die
Analysefirma Cambridge Analytica und
ihr Mutterkonzern SCL Group abgewi-
ckelt. Verwandte Firmen mit personellen
Uberschneidungen bestehen aber weiter-
hin, was die Frage aufwirft, inwieweit die
umstrittenen Methoden zur Wiahlerbeein-
flussung noch zum Einsatz kommen. Wie
verbreitet diese Beeinflussung zumindest
in der Vergangenheit war, wird jetzt etwas
Kklarer: Seit Jahresanfang veroffentlicht der
Twitter-Account @HindsightFiles interne
Dokumente der SCL Group.

Dem Account zufolge stammen die
Dokumente von Brittany Kaiser, was diese
der britischen Zeitung The Guardian be-
statigt hat. Kaiser, ehemals Direktorin fiir
Business Development bei SCL, hatte
schon nach Bekanntwerden des urspriing-
lichen Skandals begonnen, sich als Whist-
leblowerin zu betitigen. @HindsightFiles
veroffentlicht die neuen Dateien packchen-
weise und sortiert nach geografischen Re-
gionen und betroffenen Personlichkeiten.
Insgesamt soll das ,,riesige Archiv® min-
destens 65 Lander betreffen. Zu Redakti-
onsschluss (13. Januar) waren knapp 200
Dateien in fiinf Dossiers verfiigbar, mit den
Themen Brasilien, Ghana, Iran, Kenia, Ma-
laysia, und John Bolton, dem ehemaligen
nationalen Sicherheitsberater Trumps.

In den enthaltenen E-Mails und inter-
nen Dokumentationen finden sich auch
jetzt schon Bezlige zu Europa: Zum Bei-
spiel wurde Philipp Maderthaner, der
Kampagnenmanager des sterreichischen
Kanzlers Sebastian Kurz, von Cambridge
Analytica als potenzieller Partner gelistet,
samt seiner Interessensbekundung an den
Diensten der Firma. Gegentiber Netzpo-
litik.org erklérte er zwar, letztlich nie mit
dem Unternehmen zusammengearbeitet
zu haben, bestitigte aber die Echtheit sei-
ner Anfrage an die Firma.

Auch Verweise nach Deutschland fin-
densich in den Dossiers: Die Firmen Uber-
metrics und AnalyticaA wurden ebenfalls
von Cambridge Analytica als potenzielle
Partner gelistet; sie hatten dhnliche Anfra-
gen wie Maderthaner gestellt. Uberme-
trics warb darin damit ,,viele Politiker und
auch Parteien wie CDU, SPD, ... sogar An-
gela Merkel“ als Kunden zu haben. Mogli-
cherweise hatte die SCL Group diese Kon-
takte aber gar nicht ndtig: In einer internen
E-Mail vom Oktober 2015 heifdt es, in
Bezug auf die Bundestagswahl 2017 habe
man bereits Kontakte. Ein Diskussionspro-
tokoll vom Juni 2016 halt fest, dass hoch-
rangige Manager von SCL sich mit dem
Kampagnenteam der CDU treffen werden.
Insgesamt hat sich die SCL Group mindes-
tens flir Wahlen in 55 Landern weltweit in-
teressiert, im Zeitraum 2016 bis 2019.

Die Dokumente bestitigen Kaisers
Aussagen: Gegentliber dem Guardian er-
kirte sie, dass die in den Leaks dokumen-
tierte Arbeit weit iiber das hinausgehen
wiirde, was die Leute iiber den Cam-

Im heise shop: Der neue Raspberry Pi 4 B

bridge-Analytica-Skandal zu wissen
glaubten. Die Affire um die Daten von
Facebook sei Teil einer weit groferen, glo-
balen Operation zur Manipulation und Be-
einflussung der Bevolkerung. Der Zeitung
zufolge habe sie sich im Nachgang der bri-
tischen Parlamentswahl im Dezember
2019 zur Veroffentlichung entschlossen:
,»Es ist derartig offensichtlich, dass unsere
Wahlsysteme sehr leicht missbraucht wer-
den konnen. Ich habe grofde Befiirchtun-
gen davor, was bei der US-Wahl spiter in
diesem Jahr passieren wird, und ich glau-
be, einer der wenigen Wege, uns zu schiit-
zen, ist, so viele Informationen wie mog-

. .e «

lich verfiigbar zu machen.” (syt@ct.de)
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Beeindruckende Liste: Bei dutzenden
Wahlen weltweit wollte SCL aktiv
werden. In einer spateren E-Mail heiBt
es, fiir Deutschland habe man bereits
Kontakte.
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Aktuell | Bildschirmhintergriinde, LC-Displays erklart, Li-lonen-Akkus

Die Sonne aufgehen
lassen

dynamicwallpaper.club

Exoeus by dpedpet) @ ravs  Atacama L]

Sk
Cataling —

Beim Dynamic Wallpaper Club finden macOS-Nutzer dynami-
sche Desktop-Hintergriinde, die sich den ganzen Tag iiber
gemafd der lokalen Tageszeit verdndern, also den Sonnenauf-
gang und -untergang beriicksichtigen. Sie bestehen aus HEIF-
Containern mit mehreren Bildern samt Orts- und Zeitangaben,
die von macOS (ab Mojave) passend zum Sonnenstand tiber-
blendet werden.

Eine kurze Anleitung erklért, wie man selbst solch einen
dynamischen Hintergrund gestalten kann. Fertige Hinter-
griinde lassen sich hier flir andere Besucher zum Tausch an-
bieten. Die Betreiber der Seite, Grischa Erbe, Valentin Pfister
und Felix Plachtzik, betonen, dass ihr Projekt noch im Beta-
Stadium steckt. (dwi@ct.de)

Flussigkristalle drehen

merckgroup.com/de/expertise/displays/solutions/liquid
-crystals/lcd-technologies.html

cc-special.merck.de/lcd_explorer_DE

Merck, grofiter Hersteller von Fliissigkristall-Materialien fiir
LC-Displays, erldutert auf seiner Website unter der Uberschrift
Fliissigkristalldisplay-Technologien, wie diese Art von Displays

S| NPR SRR | VA | TNIFT | e Prse

nge shang | \Bte & Brigrenass finge .

pisplayaufbau

58

funktioniert. Im LCD-Explorer kann der Besucher selbst Hand
anlegen. Hier lassen sich die Flussigkristalle fiir Rot, Griin und
Blau einzeln herumdrehen und man kann dabei beobachten,
wie sich das Licht durchs Display verandert.

Wer die einzelnen Layer im Panel anklickt, erfahrt ihre je-
weilige Funktion innerhalb eines LC-Displays. Auf3erdem wer-
den die Eigenarten der aktuellen Paneltechniken TN, IPS, FFS,
VA und Blue Phase gut verstiandlich erklirt. Richten Sie doch
einfach mal selbst Fliissigkristalle im elektrischen Feld aus und
schauen, was wihrenddessen passiert. (uk@ct.de)

Nichts anbrennen lassen

ifs-ev.org/schadenverhuetung/feuerschaeden/lithium-akkus

Dieter Fal 2es

‘mimpliehit, Ltk
i it Ranachemanidier s Lachen

Telefon und Bett in Flammen

. Die orteste pines Lithium-ionen-Aks

Sie stecken in Smartphones und Notebooks, in E-Bikes und
E-Zigaretten: Lithium-Ionen-Akkus glanzen mit hoher Ener-
giedichte und einer geringen Neigung zu Selbstentladung
oder Memory-Effekt. Grundsatzlich sei die Technik alltags-
tauglich, schreibt das Institut fiir Schadenverhiitung und
Schadenforschung der 6ffentlichen Versicherer (IFS) auf sei-
ner Webseite. ,Bei sachgerechter Handhabung geht von Li-
Ionen-Akkus kein auflergewohnliches Brandrisiko aus®, heifdt
es dort. Dass man dennoch immer hiufiger von Brinden hort,
die durch das sogenannte ,,thermische Durchgehen (thermal
runaway) ausgelost wurden, liegt laut dem IFS schlicht an der
sehr weiten Verbreitung von Akkus diesen Typs.

Auf der ausfiihrlichen Themenseite Lithium-lonen-Akkus
erklaren die Experten des IFS, was man beachten sollte, um
die schlagartige, unkontrollierte Entladung von Li-lonen-Akkus
zu vermeiden. Aufier Sicherheitshinweisen fiir die Lagerung,
Verwendung und Entsorgung finden sich hier auch gut ver-
stindliche Erlduterungen zum Aufbau eines Akkus mit dieser
Technik sowie Erklarungen dazu, wie das Laden und Entladen
in der Zelle ablauft.

Der Besucher erfihrt aber auch, was passiert, wenn doch
einmal ein Akku brennt. Dazu findet man auf der Webseite unter
anderem Videos von Brandversuchen mit Li-lonen-Akkus in un-
terschiedlichen Ladezustanden. (dwi@ct.de)

c't-Link: Diese Seite mit klickbaren Links: ct.de/yf5a
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Vorsicht, Kunde | Widerrufsrecht

Abgezogen

Saturn stellt sich bei Rliickgabe einer Apple-Watch quer

Wer etwas online bestellt, kann

es in der Regel innerhalb von 14
Tagen zuriickgeben und erhilt den
vollen Kaufpreis zuriick. So steht es
im Gesetz - bei Saturn klappt das
aber nicht immer.

Von Tim Gerber

m 25. Oktober bestellte Marko B. im

Webshop von Saturn eine Apple
Watch fiir 480 Euro. Kurz darauf erhielt
er eine Bestitigung des Kaufs per E-Mail
nebst den AGB der Saturn online GmbH.
Dazu gehorte auch eine Belehrung tiber
das im Online-Handel bestehende Wider-
rufsrecht.

Fiir die Lieferung der bestellten Apple-
Watch hatte Marko B. den Saturn-Markt in
Braunschweig gewihlt und da man die Uhr
dort vorritig hatte, holte er sie noch am sel-

ben Tag dort ab und bezahlte den Kauf-
preis vor Ort mit seiner Kreditkarte.

Zu Hause probierte er die Uhr so-
gleich aus und koppelte sie dazu auch mit
seinem iPhone. So ganz iiberzeugt war er
von dem Produkt jedoch nicht, deshalb
widerrief er gleich am folgenden Tag per
E-Mail seinen Kaufvertrag gegentiber Sa-
turn online. Von dort erhielt er auch eine
Bestitigung verbunden mit der Bitte, die
Uhr innerhalb von 14 Tagen wieder in den
Markt zuriickzubringen.
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Marko B. wurde noch am selben Tag
in Braunschweig vorstellig. Doch der Mit-
arbeiter am Tresen mit der Aufschrift
,»Online-Service/Reparaturen weigerte
sich, die Uhr zuriickzunehmen. Den Kauf-
preis wollte man schon gar nicht erstatten.
Zur Begriindung hief} es, die Verpackung
sei ja ersichtlich gedffnet, die Versiegelung
aufgebrochen. Bei Apple-Produkten gebe
es dann kein Riickgaberecht mehr - auch
nicht im Rahmen des Widerrufs im On-
line-Handel. Ein weiterer Mitarbeiter, der
hinzugezogen wurde, bestitigte diese
Auffassung. Da der Garantiezeitraum bei
Apple zu laufen beginne, wenn die Uhr
einmal aktiviert wurde, sei damit ein Wi-
derrufsrecht verwirkt.

Unverrichteter Dinge fuhr Marko B.
mitsamt der Uhr wieder zurlick nach
Hause. Die Sache wollte er aber keines-
wegs auf sich beruhen lassen. Deshalb for-
derte er am néichsten Tag den Saturn-
Markt in Braunschweig per E-Mail auf] die
Uhr zurlickzunehmen und ihm den Kauf-
preis zu erstatten.

Zwei Tage spiter antwortete ihm Sa-
turn: ,,Nach Riicksprache konnen wir
Thnen eine Riicknahme anbieten, aller-
dingt mit 50 Euro Abschlag. Das Gerit
ist nicht mehr Neuware und muss somit
als B-Ware verkauft werden.“ Darauf
fragte Marko B., auf welcher Rechts-
grundlage Saturn den Abzug von 50 Euro
verlange, immerhin mehr als 10 Prozent
des Kaufpreises. Er wies darauf hin, dass
die Uhr absolut neuwertig und auch ori-
ginal verpackt seiund er sie nur zur ,, Prii-
fung der Beschaffenheit, Eigenschaften
und Funktionsweise der Ware“ ausge-
packt und in Betrieb genommen habe,
wie es in den AGB des Hiandlers aus-
driicklich heifdt.

Retourkutsche

Da darauf seitens Saturn keinerlei Reak-
tion mehr erfolgte, schickte Marko B. die
Uhr am 6. November an die Saturn online
GmbH in Ingolstadt zuriick. Dort kam sie
laut Sendungsverfolgung am 8. November
an. Doch anstatt seines Geldes erhielt er
am 16. November eine E-Mail von Saturn
Braunschweig. Man habe seinen Vorfall
noch einmal gepriift. Der Wertverlust
durch die Aktivierung mache es Saturn lei-
der unméglich, das Gerit zum Vollpreis
zurlick zu nehmen. Er solle nun binnen 14
Tagen mitteilen, ob er den bereits erwihn-
ten Abschlag von 50 Euro akzeptiere. An-
dernfalls werde man ihm das Gerit ein-
fach zurlicksenden.
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Inzwischen hatte sich Marko B. mit
der Sache an c’t gewandt. Auch uns kam
die angebliche Einschrinkung des Wider-
rufsrechts aufgrund der Aktivierung selt-
sam vor. Einen Hinweis darauf, dass der
Kunde die Uhr auf keinen Fall bei Apple
registrieren diirfe, weil er dann sein Wi-
derrufsrecht verlore, hatte Saturn nicht ge-
geben. Und selbst wenn der Kunde tat-
sdchlich eine online erworbene Ware be-
schidigt, darf der Hidndler deswegen
nicht die Riicknahme verweigern
Und von einer Beschidi-
gung der Apple-Watch
konnte im Fall von Marko B.
gar keine Rede sein.

Wir fragten deshalb zu-
nichst beim Geschéftsfiihrer
von Saturn in Braunschweig,
Mario Aquino, nach, warum
seine Mitarbeiter die Riicknah-
me verweigern. Schliefllich
habe der Kunde das Rechtsgeschift doch
gar nicht mit Saturn Braunschweig ge-
schlossen, sondern mit Saturn online in
Ingolstadt. Der Markt am Wohnort des
Kunden diente hier schliellich nur als
eine Art Postfiliale. Erfiillungsgehilfen
nennt der Jurist diese Funktion.

Am 20. November rief Geschiftsfiih-
rer Aquino in der Redaktion an und ver-
sprach, dass der Kunde den vollen Kauf-
preis von knapp 480 Euro, zuriickerhalten
solle. Saturn online bestitigte uns am 25.
November per E-Mail auf unsere Nachfra-
ge vom 20. November, dass eine gedffnete
Verpackung bei der Riickgabe ,,selbstre-
dend kein Grund fiir eine Minderung des
Kaufpreises® sei. Eine Minderung des Be-
trages bei der Riickzahlung werde nur vor-
genommen, wenn eine eindeutige mecha-
nische Beschadigung am Produkt vorliege.
Dies komme aber nur in Ausnahmefillen
vor und den Kunden werde dann auch eine
entsprechende Erklarung geliefert, warum
der Abzug erfolgte. In dem von uns ge-
schilderten Fall konne es sich daher nur
um ein Missverstdndnis handeln.

Doch auch am 4. Dezember hatte
Marko B. sein Geld noch immer nicht zu-
riick und schrieb deshalb eine weitere E-
Mail an Saturn in Braunschweig. Am 5.
Dezember hakten wir nochmal bei Saturn
online nach und fragten, warum man den
Kunden nicht langst kontaktiert habe, um
ihm wie versprochen sein Geld zuriickzu-
zahlen. Erst am 6. Dezember meldete sich
der Braunschweiger Geschiftsfiihrer
Mario Aquino per E-Mail bei Marko B. und
teilte diesem in dirren Worten mit, er
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konne sich das Geld fiir seine Apple Watch
vor Ort auszahlen lassen.

Dazu hitte der Kunde also ein weite-
res Mal in den Saturn-Markt fahren mis-
sen. Das hitte fiir ihn eine nochmalige
Anreise von etwa 15 Kilometern bedeutet.
Auf3erdem war da neben dem Kaufpreis
auch noch das Porto fiir die Riicksendung,
die er aufgrund der Weigerung des Saturn-
Verkiufers, die Uhr zuriickzunehmen, zu-
sdtzlich aufgewandt hatte.

Wir fragten deshalb am selben
Tag sowohl bei Saturn online als auch
bei Saturn Braunschweig nach,
warum man den Kunden ein weite-
res Mal in den Markt zitieren wollte.

‘ Und wir wollten wissen, ob das sei-
tens Saturn bereits eingerdumte
»Missverstidndnis® bei der Riickga-
be der Uhr zu Lasten des Kunden
gehen sollte. Sprich: Ob man ihm
auch die Versandkosten erstatten werde.

Noch am selben Tag antwortete uns
eine Pressesprecherin der MediaMarktSa-
turn Retail Group per E-Mail und schrieb
nun gleich von ,,mehreren Missverstand-
nissen®, die es im Fall von Marko B. gege-
ben hitte und die man sehr bedauere. Tat-
sdchlich habe der Kunde im Markt mit
Kreditkarte bezahlt. Selbstverstandlich er-
folge auch in den Hiusern der Konzern-
gruppe eine Riickerstattung des Kaufprei-
ses immer iiber dasselbe Zahlungsmittel,
das zur Bezahlung verwendet wurde.
Damit Marko B. nicht noch einmal in den
Markt miisse, werde man ihm das Geld
wie gewtlinscht auf sein Konto iberwei-
sen. Neben dem gezahlten Kaufpreis
werde man ihm fiir die entstandenen
Riicksendekosten eine pauschale Auf-
wandsentschidigung in Hohe von 10 Euro
zukommen lassen.

Eindeutige Rechtslage

Die Riickabwicklung eines Kaufs im On-
linehandel ist im Biirgerlichen Gesetz-
buch (BGB) klar und einfach geregelt:
»Die empfangenen Leistungen sind spi-
testens nach 14 Tagen zurilickzugewah-
ren” (§ 357 Abs. 1 BGB). Diese Frist war
bereits am 9. November abgelaufen. Eine
Zusage, den Kaufpreis in voller Hohe zu
erstatten, erhielt Marko B. trotzdem erst
einen Monat spater und nachdem die c’t
in seinem Fall nachrecherchiert hatte.
Dabei sollte es angesichts der klaren
Rechtsverhiltnisse bei einem grofden Ein-
zelhandelskonzern wie Saturn eigentlich
keine Missverstindnisse zu Lasten der
Kunden geben. (tig@ct.de) €&
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Zukunft zum
Anfassen

IT- und Technik-Trends im Jahr 2020

Einleitung

Die wichtigsten 5G-Trends
Goldrausch im Videostreaming
Cloud-Gaming vs. Konsolen
DSGVO wird scharfgestellt
Chip statt Passwort
Online-Zensur

c't 2020, Heft 3




Trends 2020 | Titel

5G kommt in der Praxis an, der Wettbewerb der
Streamingdienste eskaliert, Sicherheitschips machen
Passworter iiberfliissig und die DSGVO beif3t erst
jetzt richtig zu: Was 2020 auf Sie zukommt.

Von Christian Woélbert

um Jahreswechsel laufen Techni-

kerklarer traditionell zur Hoch-

form auf. Vor allem Unterneh-
mensberatungen nutzen den Winter, um
ihren potenziellen Kunden klarzumachen,
dass sie bestens iiber die Zukunft Be-
scheid wissen. Zur Not werden dafiir alt-
backene Trends einfach unter neuem
Namen aufgewirmt. So erklirte Gartner
neulich ,,Hyperautomatisierung® zum
»Strategischen Trend Nummer 1. Auto-
matisierung reicht wohl nicht mehr.

Oder es werden diverse Hypes mitei-
nander multipliziert. ,,Zum Beispiel kann
Kiinstliche Intelligenz in Form von
Machine Learning mit Hyperautomatisie-
rung und Edge Computing kombiniert
werden, um hoch integrierte smarte Ge-
bdude und Stadtraume zu schaffen”,
schreibt Gartner. Durch diese Kombination
werde die ,,Technologie noch demokrati-
scher®. Ist doch logisch, oder?

Unser Ausblick auf das neue Jahr folgt
einem alltagsrelevanteren Ansatz. Wir er-
klaren, was 2020 passiert - und nicht erst
irgendwann vielleicht. Auflerdem be-
schranken wir uns auf Trends, die in der
Praxis eine Rolle spielen, nicht nur in For-
schungsprojekten oder wilden Prognosen.

So wird zum Beispiel 5G in diesem
Jahr erfahrbar. Die Provider riisten ihre
Funkmasten in grofen Stidten mit der
Technik aus, die Zahl der Android-
Smartphones mit passendem Chip steigt
stetig. Apple diirfte in diesem Jahr zudem
sein erstes 5G-iPhone vorstellen. Doch
sein volles Potenzial entfaltet der Mobil-
funkturbo noch nicht - warum, erklaren
wir im folgenden Artikel.

Zu Hause auf dem Sofa macht sich
ein anderer Trend bemerkbar, und zwar
der eskalierende Wettbewerb der Video-
Streaming-Dienste. Allein Netflix produ-
ziert mittlerweile mehr Material als die ge-
samte US-Fernsehindustrie vor 15 Jahren.
Und nun kommen auch noch neue Player
wie Disney und Apple mit teuren Eigen-
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produktionen um die Ecke. Den Zuschau-
ern beschert der scharfe Wettbewerb
trotzdem nicht nur Vorteile (S. 66).

Um Streaming geht es mittlerweile
auch in der Spielebranche, denn mit
Diensten wie Google Stadia zockt man in
der Cloud und kann zu Hause auf klobige
Hardware verzichten. Trotzdem bringen
Microsoft und Sony in diesem Jahr neue
Konsolen auf den Markt - nach sieben Jah-
ren Wartezeit (S. 62).

Auflerdem erklaren wir, warum die
DSGVO erst 2020 so richtig scharfgestellt
wird (S.70), wie Security-Chips das leidige
Passwort-Problem entschirfen (S. 71) und
warum Online-Inhalte von Regierungen
immer starker zensiert werden (S. 72).

Algorithmen aus den
Achtzigern

Doch was ist mit dem Megatrend KI? Auch
der wird 2020 in den Schlagzeilen bleiben.
Voraussichtlich mit &hnlichen Nachrichten
wie in den Vorjahren: Dass lernende Algo-
rithmen in bestimmten Disziplinen wie
Textgenerierung oder Bild- und Spracher-
kennung immer besser werden.

Solche Fortschritte werden allerdings
vor allem dadurch getrieben, dass For-
scher neues Trainingsmaterial fiir ihre
kiinstlichen neuronalen Netze sammeln,
was sehr aufwendig sein kann. Die Prin-
zipien der Algorithmen stammen hinge-
gen aus den Achtziger und Neunziger Jah-
ren - es sind technisch gesehen alte Hiite.

Ein Beispiel ist die Meldung, die Goo-
gle und beteiligte Forscher gleich am 1. Ja-
nuar diesen Jahres veroffentlichten: Ein
von ihnen trainierter Algorithmus habe im
Rahmen einer Studie Brustkrebs auf Ront-
genbildern zuverlassiger erkannt als aus-
gebildete Radiologen.

Das Fachmagazin Nature betonte al-
lerdings, es sei ,,erniichternd, welche schie-
re Masse an Daten ndtig ist, um KI-Algo-
rithmen fiir klinische Aufgaben zu entwi-
ckeln und zu testen®. Brustkrebs gehore zu
den wenigen Krankheiten, fiir die es solche
KI-geeigneten Daten gebe. Und selbst hier
seiunklar, ob KI wirklich in der Praxis wei-

terhilft. Zum Beispiel, weil die meisten Bil-
der in der Studie von einem Mammogra-
fiesystem eines bestimmten Herstellers
stammten. Die echte Welt sei nun mal
komplizierter als kontrollierte Forschung.

Auch ein Google-Forscher blickte
neulich kritisch auf den KI-Hype. ,Wir
konnen zwar Systeme entwickeln, die ex-
trem gute Leistungen bei bestimmten
Aufgaben zeigen, aber sie haben immer
noch massive Einschrinkungen®, fasste
Francois Chollet im Herbst zusammen.
Die aktuellen Systeme seien, ,,instabil, da-
tenhungrig, nicht in der Lage, Situationen
zu verstehen, die leicht von ihren Trai-
ningsdaten oder den Annahmen ihrer
Entwickler abweichen, und nicht in der
Lage, sich auf die Handhabung von neu-
artigen Aufgaben umzustellen®.

In der Fachwelt hofft man schon seit
Langem auf einen echten Durchbruch.
Zum Beispiel auf Algorithmen, die nur we-
nige Beispiele sehen miissen, um daraus
etwas Brauchbares zu lernen. Wie das
funktionieren konnte, ist aber vollig unklar.
Der néchste echte Fortschritt kann 2020
kommen, vielleicht aber auch erst in 20
Jahren - wann genau, wissen nicht einmal
Unternehmensberater.  (cwo@ct.de) €€

Ein Google-Algorithmus hat in dieser
Aufnahme korrekt einen Tumor erkannt,
nachdem Radiologen nichts bdsartiges
erkennen konnten. Ob das in der Praxis
weiterhilft, ist aus Sicht von Experten
aber unklar.
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Kleine und grof3e
Meilensteine

Die wichtigsten 5G-Trends: Smartphones,
Frequenzen, Campus-Netze

Der Mobilfunk der fiinften
Generation nimmt 2020 Fahrt
auf, allerdings zweigleisig:
Die Mehrheit der Mobilfunk-
nutzer kann von den kommen-
den Geriten gleitende Ver-
besserungen erwarten,
wihrend sich die Industrie auf
einen weltweit beneideten
Entwicklungssprung freut.

Von Dusan Zivadinovié

iir Otto-Normal-User wird die 5G-
F Technik hauptsichlich zwei Dinge

verbessern: Wie bei den Vorgin-
gern UMTS und LTE erhoht die neue Mo-
bilfunkgeneration die Kapazitit der Mo-
bilfunkzellen und verkiirzt die Signallauf-
zeiten (Latenz). Man kann in der ersten
Ausbaustufe Datenraten auf Gigabit-Ni-
veau und netzinterne Latenzen unter 10
Millisekunden erwarten (gidngige LTE-
Netze liefern netzintern etwa doppelt so
lange Latenzen).

Weltweit haben bis Anfang 2020 61
kommerzielle 5G-Netze den Betrieb auf-
genommen. Das entspricht rund 10 Pro-
zent aller LTE-Netzbetreiber, meldet die
Branchenvertretung GSA. Damit gehort
Deutschland zu den Vorreitern bei der 5G-
Aufriistung, denn auch Vodafone und die
Deutsche Telekom haben bereits mit dem
5G-Ausbau begonnen. O2 will im Laufe
des Jahres starten und der Newcomer,
1&1-Drillisch, immerhin noch 2021. Alle
vier werden zunéchst vor allem in dicht
besiedelten Gebieten aufriisten, was auf
allméhlichen punktuellen Ausbau hinaus-
lauft.
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Dafiir allein ein 5G-Smartphone anzu-
schaffen, lohnt kaum. Aber wer einen Neu-
kauf erwigt, und sich oft in Hotspots wie
Einkaufsmeilen aufhilt, sollte ein 5G-Mo-
dell in die engere Auswahl nehmen, denn
damit surft man vor allem zu Beginn des
Ausbaus auf 5G-Frequenzen ungebremst,
wihrend sich die Masse der Smartphone-
User die LTE-Giefdkdnnchen teilen muss.

Fiir den 5G-Dienst bietet die Telekom
neue Magenta-Mobil-Tarife, Bestands-
kunden miissen fiir 5G den Tarif wech-
seln. Bei Vodafone ist 5G bereits in den
Tarifen Red 2019, Red XL unlimited,
Young 2017, Young XXL unlimited, Black
sowie in den Gigacube-Tarifen enthalten.
Kunden mit RED-2016-, Red-2017- und
Young-2016-Tarifen kénnen 5G gegen
einen Aufpreis von 5 Euro im Monat bu-
chen. Wer einen dlteren Vodafone-Tarif
hat, muss wechseln, um 5G nutzen zu
konnen. Fiir Kunden anderer Provider
oder mit Prepaid-Vertrag ist das 5G-Netz
bis auf Weiteres nicht zugénglich.

Weltweit 200 5G-Gerite

5G-Smartphones sind in Deutschland zur-
zeit nur als aufpreispflichtige Varianten
von 4G-Smartphones zu haben, darunter
das Samsung Galaxy A90 5G, Galaxy
10/10+ 5G, Huawei Mate 20 X 5G und Xi-
aomi Mi Mix 3 5G. Selbst vom Galaxy Fold
gibt es eine 5G-Variante. Der Aufpreis be-
trigt bei den meisten Modellen rund 100
Euro, aufler bei einzelnen High-Endern.
Einige chinesische Hersteller bieten erste
Gerite um 500 Euro an. Bis 5G unter 400
Euro iiberhaupt zu finden ist, vergeht noch
einige Zeit. Der Trend weist aber klar in
diese Richtung, denn weltweit sind rund
200 verschiedene 5G-Gerite entwickelt
worden, davon laut der GSA bereits 60
Smartphones.

iPhone-Interessenten miissen auf das
erste 5G-Modell vermutlich bis zum
Herbst warten, bis es Apple schafft, eines
der Qualcomm-Modems in seine iOS-
Plattform zu integrieren.

Chips gibts

Aktuell ist das Angebot an 5G-Modems,
-Chipsitzen und -Modulen iiberschaubar.
In Massen gefertigt werden bisher: die
Qualcomm-Plattformen Snapdragon 855
und 855+, die Modems X50 und X55,
Samsungs Exynos 5100, Balong 5G01 und
5000 von Hi-Sillicon sowie Kirin 990 von
Huawei. MediaTek folgt mit dem Modem
Helio M70, das darauf aufsetzende Sys-
tem-on-Chip will MediaTek im Laufe des
ersten Quartals 2020 an Interessenten
ausliefern.

Uber die Leistung der 5G-Chipsitze
dringt bisher wenig nach aufden, aber die
Spitzendatenraten fiir die Downlink-Rich-
tung starten bei 5 GBit/s (Qualcomm
X50) und gehen iiber 6 GBit/s (Samsung
Exynos 5100) bis hinauf zu 6,5 GBit/s
(Hi-Silicon Balong 5000). Fiir sein noch
taufrisches X55-Modem verspricht Qual-
comm bis zu 7 GBit/s. Samsung diirfte sich
mit dem Exynos 5123 und dessen Maxi-
malrate von 7,35 GBit/s zumindest vori-
bergehend an die Spitze setzen. Der Me-
diatek Helio M70 soll bis zu 4,7 GBit/s bie-
ten.

Zur Uplink-Richtung dufdern sich die
Chip-Hersteller nur diffus. Von der ersten
Chip-Generation kann man Spitzenraten
ab 1,5 GBit/s bis 3,5 GBit/s erwarten. Rund
die Hilfte der kommerziell erhiltlichen
5G-Chipsitze eignet sich auch fiir LTE.

Schneller als das Netz
Das klingt zwar alles fabelhaft schnell, aber
Kklar ist auch: Damit man die Datenraten
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der neuen 5G-Gerite ausschopfen kann,
braucht es viel breitere Funkbénder, als die
Netzbetreiber zur Verfiigung haben. Aktu-
ell haben Telefonica, Telekom und Voda-
fone summa summarum je etwa 200 MHz
zur Verfiigung, wovon Teile fiir GSM und
UMTS in Gebrauch sind. Aber selbst wenn
sie alle Bénder fiir 5G zusammenschalten
konnten, kdmen sie allenfalls auf 2 bis 3
GBit/s. Damit kann man in Deutschland
keines der 5G-Modems ausreizen.

Wie das gehen konnte, fiihrt die US-
amerikanische Regulierungsbehorde FCC
vor: Unter der griffigen Bezeichnung ,,Fa-
cilitate Americas Superiority in 5G Tech-
nology“ (FAST) will sie zusétzliche Fre-
quenzen im hohen Giga-Hertz-Bereich
locker machen (24, 28, 37,39 und 47 GHz,
sog. mmWave-Bereich). Aulerdem priift
sie weitere Kandidaten im mittleren Fre-
quenzereich (2,5, 3,5 und 3,7 bis 4,2 GHz)
sowie im unteren Bereich (600, 800 und
900 MHz). US-Netzbetreiber konnten
ihre Netze in wenigen Jahren prinzipiell
mit Systembandbreiten um 1 GHz herum
betreiben. Damit kommen die von der
5G-Spezifikation zugesicherten Spitzen-
raten von 10 GBit/s in Reichweite.

mmWave fiir Deutschland

In Deutschland konnte die nichste Fre-
quenzauktion filir den 5G-Mobilfunk mit
etwas Gliick noch in diesem Jahr laufen.
Dann kann jeder der vier deutschen Netz-
betreiber vielleicht auf zusétzliche 100 bis
200 MHz aus dem 26-GHz-Band hoffen,
mehr aber vorerst nicht.

Die mmWave-Frequenzen sind nicht
flir den flaichendeckenden Einsatz ge-
dacht, sondern fiir kleine Hotspots mit
sehr hohen Geschwindigkeiten, extra-kur-
zen Latenzen oder besonders zuverléssi-
gen Ubertragungen.

Dabei fillt auf, dass die jiingste
WLAN-Generation Wi-Fi 6 (IEEE-Norm
802.11ax) in puncto Geschwindigkeit
durchaus mit 5G mithalten kann (siehe
S.112). Daraus folgt: Wenn Netzbetreiber
Hotspots aufsetzen wollen, die lediglich
hohe Internet-Surf-Geschwindigkeit lie-
fern sollen, dann missen sie nicht auf
mmWave warten, sondern konnen gleich
zum preisgiinstigeren Wi-Fi-6-Access-
Point greifen.

Zusitzlich lasst sich 5G mit mmWave-
Frequenzen ahnlich wie die gescheiterte
WiMax-Funktechnik fiir Breitband-Inter-
net-Zuginge nutzen. Wie das geht, lasst
sich an diversen Standorten in den USA
beobachten. Dort bauen 5G-Router den
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Internet-Zugang tiber das mmWave-Band
fiir deutlich unter 100 US-Dollar monat-
lich auf (Fixed Wireless Access, FWA).
Weltweit haben bereits 34 Netzbetreiber
5G-Netze mit FWA-Angeboten in Betrieb
genommen.

5G-FWA konnte vor allem der Tele-
kom helfen, den Kabelmodem-Angeboten
von Vodafone die Stirn zu bieten. Tech-
nisch ist die Glasfaser zwar iiberlegen,
aber das Verlegen ist teuer. 5G-FWA konn-
te Gigabit-Geschwindigkeiten kostengiins-
tiger liefern (Fiber-Like Wireless). Die Te-
lekom und O2 wollen noch 2020 entspre-
chende Tarife zunichst fiir bisher vom
schnellen Internet abgehéngte Interessen-
ten konzipieren. Die monatlichen Kosten
orientieren sich mit um die 100 Euro an
hochpreisigen Glasfaserangeboten.

Fiir Firmen und Spiele

Unklar ist derzeit, wann und fiir wen das
zweite grofle 5G-Versprechen spiirbar
wird: die sehr kurze Latenz. Setzt man
einen Server direkt neben die Basisstati-
on, schrumpfen die Signallaufzeiten auf
1 Millisekunde und weniger (Edge-Archi-

Das istin der Industrie besonders fiir
zeitkritische Anwendungen wie die Robo-
tersteuerung oder Wartungseinsitze mit
Augmented-Reality-Unterstiitzung niitz-
lich. Die Bundesnetzagentur hat im Okto-
ber 2019 100 MHz im 3,7-GHz-Band frei-
gegeben, das Firmen oder auch Landwirte
fiir wenige hundert Euro jahrlich auf dem
Werksgelande oder dem Feld nutzen kon-
nen (Campus-Netze). Mit dieser Regulie-
rung konnte sich Deutschland weltweit an
die Spitze der Campus-Netzentwicklung
setzen.

Konzerne wie BASF, Bosch, Siemens,
Daimler oder VW wollen diese Technik
zur Optimierung ihrer speziellen Ferti-
gungsprozesse einsetzen. Noch sind Ge-
rate fiir den 3,7-GHz-Bereich rar und neu.
2020 gilt daher auch als Bewéhrungsjahr
flir 5G-Campusnetze.

Auflerdem wollen manche Netz-
betreiber die Edge-Architektur fiir Spiele
mit sehr kurzen Latenzanforderungen
nutzen. Wann und wo erste 5G-Basis-
stationen mit solchen Diensten aufge-
setzt werden und fiir welche Spiele iiber-
haupt, das wird im Laufe des Jahres klar
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Goldrausch

Der Wettbewerb der Flatrate-
Videostreamingdienste verscharft sich

Immer mehr Videostreaming-
dienste rangeln um Zuschauer,
immer mehr Geld flieBt in exklusive
Serien und Filme. Fiir das Publikum
hat dieser Trend allerdings auch
Nachteile.

Von Nico Jurran

iir den Oldie Netflix wird es unge-
F miitlich: Mittlerweile machen ihm

hierzulande Amazon Prime Video,
Apple TV+ und Joyn Plus+ Konkurrenz.
Bald startet in Deutschland noch Dis-
ney+ und vielleicht kommt in diesem
Jahr ein weiterer Dienst von Warner
hinzu.

Mehr Konkurrenz fithrt theoretisch zu
steigender Qualitat und sinkenden Prei-
sen. Doch die Flut der Streamingdienste
bringt in der Praxis fiir Verbraucher erst
einmal einen Nachteil: das Angebot zer-
splittert immer mehr. Wer alle gerade an-
gesagten Serien und Filme schauen will,
miisste zig Abos abschliefden - und damit
erheblich mehr zahlen als heute.

Bislang umgab Netflix die Aura, zum
Flatrate-Tarif alle wichtigen Filme und
Serien zu liefern. Doch nun zieht Disney
seine Inhalte dort ab und steckt sie in sei-
nen eigenen Dienst.

Generalist oder Spezialist?
Netflix will dennoch weiter seinem An-
spruch als echter ,Vollsortimenter® ge-
recht werden und unterschiedlichste Vor-
lieben bei Film- und Seriengenres, Doku-
mentationen und Shows bedienen.
Disney setzt hingegen vorrangig auf
Serien und Shows rund um seine grofden
Marken: Bekanntestes Beispiel ist die ex-
klusiv flir Disney+ produzierte Star-
Wars-Serie ,,The Mandalorian“, daneben
gibt es Inhalte zur ,,High School Musi-
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cal“-Filmreihe, den Marvel-Verfilmun-
gen und ,,Toy Story“.

Apple TV bedient zwar verschiedene
Genres, versucht aber, die Masse anzu-
sprechen, indem es Hochglanz-Produk-
tionen mit bekannten Schauspielern und
Regisseuren in Auftrag gibt. Im Ergebnis
soll laut US-Medienberichten jede Folge
von ,,The Morning Show* und von ,,See -
Reich der Blinden satte 15 Millionen Dol-
lar in der Produktion kosten.

Joyn Plus+ wirft zusatzlich gestream-
tes Live-TV in die Waagschale. In den
USA will Disney Sportfans mit einem
Bundle aus Disney+ und seinem Sport-
sender ESPN abholen, was hierzulande
nicht klappen diirfte. In Deutschland
wird spannender, was Amazon aus den
Champions-League-Rechten  macht.
Endgiiltig vorbei sind jedenfalls die Zei-
ten, in denen man bei Sportveranstaltun-
gen die Streamingrechte als Abfallpro-
dukt der TV-Rechte sah.

Ausweichstrategien

Die Entwicklung konnte fiir die Dienste je-
doch nach hinten losgehen. Denn ob die
Kunden Lust haben, bei den (Macht-)Spiel-
chen mitzumachen, bleibt abzuwarten.
Von Studioseite horte ¢’t jedenfalls bereits
Befiirchtungen, Hollywood konnte sich mit
seiner Abkehr von Netflix selbst in den Fuf3
geschossen haben, weil man den ,,Zauber*
der Flatrate-Videodienste als All-you-can-
watch-Angebote zerstort habe.

Mancher Zuschauer plant jedenfalls
bereits, bei der Nutzung von Streaming-
diensten kiinftig nach einer einfachen
Strategie vorzugehen: Abo abschlieflen,
gewtlinschte Inhalte schauen, Abo kiindi-
gen. Dank der monatlichen Kiindigungs-
fristen ist das kein Problem.

Und es gibt noch einen anderen
Trend, der das Geschiftsmodell der
Dienste gefahrdet: Das Teilen von Fami-
lienaccounts mit Personen, die gar nicht
im Haushalt leben. Ein Kélner Unterneh-

men hat mit ,,DigiShare“ daraus sogar ein
Geschiftsmodell gemacht. Vermutlich
werden die Dienste dies nicht hinnehmen
und technisch sowie rechtlich Mafdnah-
men ergreifen, um diesem Treiben ein
Ende zu setzen.

Wahrscheinlich ist auch, dass als
Folge der Zersplitterung des Angebots
wieder vermehrt illegale Kopien im Netz
gehandelt und getauscht werden. Dieses
Problem der Inhalteanbieter schien sich
zuletzt zu verkleinern durch Netflix und
sein ,Mehr als man gucken kann“-
Sortiment.

Wer ldsst sich wie locken?

Die Taktik der Dienste ist an sich ganz ein-
fach: Sie wollen, dass der Kunde ein Abo
abschlief3t und nicht wieder kiindigt. Dazu
miissen sie thn mit immer neuen, fiir ihn
passenden Inhalten bei der Stange halten
-und ihm diese auch so prisentieren, dass
er sie nicht tbersieht. Kiinftig spielen
Empfehlungsalgorithmen daher eine noch
grofdere Rolle.

Aufderdem ist Exklusivitdt das Zauber-
wort. Netflix lebt dies vor - mit ,,Originals®,
die auch Jahre nach der Premiere nirgend-
wo anders zu sehen sind. 2019 veroffent-
lichte der Gigant 371 Eigenproduktionen,
eine Steigerung von fast 55 Prozent gegen-
iber dem Vorjahr. Netflix” Ausstof tiber-
trifft heute den der gesamten US-Fernseh-
industrie vor 2006. Die Zahl diirfte weiter
steigen - und damit Netflix’ Kosten.

Wenn Disneys Konkurrenten versu-
chen, gegen Star Wars und Marvel mit an-
deren bekannten Reihen mitzuhalten,
spielt das den Rechteinhabern in die
Hinde: CBS verkaufte jiingst die interna-
tionalen Streamingrechte am Star-Trek-
Spin-Off ,,Picard” an Amazon, nachdem
es mit ,Star Trek: Discovery“ einen ent-
sprechenden Deal mit Netflix gemacht
hatte. Auch, dass im TV abgesetzte Serien
bei Streamingdiensten fortgesetzt werden
(zuletzt geschehen bei ,The Expanse”),
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darf man kiinftig wohl hiufiger erleben.
Schliefilich kauft ein Dienst mit der Lizenz
im Prinzip die Fanbasis mit ein, bringt
oder hilt also Abonnenten.

Apropos Serien: Sie stehen neben
Show- und Dokureihen bei allen Diens-
ten im Fokus, weil sich mit ihnen Strecke
machen lasst -und ist der Zuschauer erst
einmal am Haken, verzeiht er auch mal
schwichere Episoden. Apple TV+ und
Disney+ spinnen diesen Ansatz noch wei-
ter, indem sie Staffeln wie tiblich Episode
fiir Episode veroffentlichen und so das
schnelle Durchgucken von Serien
(,,Binge Watching®), mit dem Netflix so
beriihmt wurde, verhindern. Kombiniert
mit zeitlich versetzten Starts neuer Seri-
en hofft Apple, Kunden so trotz iiber-
schaubarem Angebot halten zu kdnnen.

Die ExKlusivitit beim Streaming be-
einflusst auch schon den Offline-Markt:
Disney sparte sich bei seinen Filmen die
dynamischen HDR-Fassungen in Dolby
Vision flir seinen Dienst auf, auf den
UHD-Blu-rays gibt es stattdessen nur ein
statisches HDR-Bild.

Auf vielen Wegen
Die Anspriiche der Zuschauer sind auch
beziiglich der Aufbereitung der Inhalte
hoch. Viele Fans amerikanischer Filme
und Serien wollen diese heute mit Origi-
nalton schauen. Andere Nutzer verlangen
wiederum deutschen Ton -in gleich guter
Qualitét. Apple TV+ bot als erster Dienst
Inhalte generell mit deutschem und eng-
lischem 3D-Sound im Dolby-Atmos-For-
mat an. Ende Dezember 2019 zog Netflix
bei ,,The Witcher® nach.

Notebooks, Smartphone und Mobil-
funk-Flatrates haben wiederum dafiir ge-

Die Website DigiShare
stellt den Kontakt
zwischen Nutzern

her, die sich Medien-
angebote teilen
wollen. Bei der Frage
der Legalitat bleiben
die Betreiber vage:
Interessenten mogen
doch bitte beim Y
Anbieter nachfragen,
ob Sharing gestattet
ist.

sorgt, dass Videos heute unterschiedlich
konsumiert werden: Wihrend ein Teil der
Zuschauer sie in gemiitlicher Atmosphére
am Fernseher oder Beamer genief3t, wol-
len andere mit Serien und Filmen am Mo-
bilgerit Leerldufe, etwa bei Bahnfahrten,
iiberbriicken.

Die verschiedenen Ansitze sorgen
auch fiir unterschiedliche technische An-
spriiche der Kunden: So mdchten die Un-
terwegs-Gucker moglichst frei entschei-
den konnen, auf welchem Gerit sie mit
welchem Betriebssystem und welchem
Browser die Inhalte anschauen. Auch
Downloads fiir Zeiten ohne schnelles In-
ternet sind fiir sie zwingendes Feature.

Bei den Wohnzimmer-Guckern reicht
die Spannweite wiederum von denjeni-
gen, denen es nur um eine storungsfreie
Wiedergabe geht, bis hin zu denen, die als

echte ,,Heimcineasten“ Bild und Ton in
bestmoglicher Qualitdt haben wollen.
Und letztere Gruppe diirfte mit der Durch-
schnittsgrofle der TVs in deutschen
Wohnzimmern weiter wachsen.

Kein Dienst kann sich mehr leisten,
nur aufvereinzelten Geriten vertreten zu
sein - weshalb sich selbst Apple bei Apple
TV+ 6ffnen musste. Umgekehrt betrach-
ten es Kunden bei TVs heute als Mangel,
wenn TV-Apps fiir verbreitete Dienste wie
Netflix und Amazon Video fehlen. Und
mit jedem neuen Dienst erhoht sich der
Druck auf beiden Seiten.

Aktuell kann niemand sagen, welcher
Dienst mit welcher Strategie letztlich er-
folgreich sein wird. Denkbar ist, dass sich
dies am Ende alleine dadurch entscheidet,
dass einigen Diensten die Puste - sprich
das Geld - ausgeht. (nij@ct.de) €&

Disney produzierte exklusiv fiir seinen Streamingdienst die
Star-Wars-Realserie ,The Mandalorian” und lieferte damit

Fanservice auf hohem Niveau. Eine Serie rund um Obi-Wan
Kenobi soll folgen.
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noch unklar.

Netflix lieferte ,The Witcher” als erste Serie ohne deutsche
Produktionsbeteiligung mit deutschem Ton im 3D-Format
Dolby Atmos aus. Ob dies die Ausnahme bleibt, ist aktuell
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Spiele in Wolke und
Wohnzimmer

Cloud-Gaming-Dienste konkurrieren mit Spielkonsolen

2020 haben Zocker mehr Auswahl
als sonst: Soll es eine brandneue
Konsole sein, ein Abo fiir Cloud-
Gaming - oder beides?

Von Daniel Herbig

Z ocken wir in Zukunft weiterhin lokal
auf Konsole und PC - oder dank
Cloud Gaming immer und tberall da, wo
es WLAN gibt? Das Jahr 2020 wird erste
Antworten auf diese Frage liefern. Denn
Sony und Microsoft bringen nach sieben
Jahren Wartezeit neue Spielkonsolen auf
den Markt. Gleichzeitig reifen Cloud-Ga-
ming-Dienste wie Google Stadia zu ernst-
zunehmenden Alternativen.

Cloud Gaming ist ein Paradigmen-
wechsel: Nutzer brauchen keine potente
Grafikkarte mehr, keinen Gaming-Rech-
ner, keine Spielkonsole. Die Spiele laufen
stattdessen auf den Servern der Anbieter.
Das Eingabesignal, das der Nutzer an sei-
nem Endgerit eingibt, wird an die Server
iibermittelt und dort umgesetzt. Das Er-
gebnis schickt der Server als Videostream
zuriick. Das funktioniert auch auf dem
Handy, dem schwachbriistigen Laptop
oder direkt auf dem Smart TV.

Doch Cloud Gaming hat auch Schwa-
chen. Um fliissig zu spielen, ist eine schnelle
und vor allem stabile Internetverbindung
notwendig. Selbst mit einer High-Speed-
Leitung kann es zu Verzogerungen zwi-
schen Eingabe und Reaktion kommen. Und
der durchwachsene Start von Google Stadia
Ende des vergangenen Jahres zeigt, dass
noch mehr schieflaufen kann: Fehlende
Features und eine magere Auswahl an Spie-
len enttduschten die frithen Abonnenten.

Im Lauf des Jahres 2020 wird Google
den Dienst ausbauen, um den schlechten
Ersteindruck vergessen zu machen: Unter
anderem sollen zusitzliche Spiele und die
versprochene YouTube-Integration kom-

68

men. Auch eine Basis-Variante ohne regel-
maflige Abo-Zahlungen ist angekiindigt.
Bei Microsoft steht auflerdem der Kon-
kurrenz-Dienst xCloud in den Startlo-
chern, der Stadia mit einem von Anfang
an grofden Spieleangebot richtig Dampf
machen konnte.

Die Entscheidung zwischen klassi-
schem Gaming auf Konsolen oder PCs
und dem Cloud Gaming ist nicht unbe-
dingt bindr. Cloud Gaming muss das tra-
ditionelle Zocken nicht ersetzen, sondern
kann es ergdnzen. Schnelle Ego-Shooter
zockt man dann vielleicht weiterhin mit
niedriger Latenz auf dem PC oder der
Konsole, langsame Rundentaktikspiele
aber mit Stadia auf dem Tablet.

Konsolenkrieg
Auch Sony und Microsoft scheinen es so zu
sehen: Beide arbeiten an Cloud-Gaming-
Angeboten, wollen aber vor Weihnachten
trotzdem noch eine neue Generation
waschechter Gaming-Konsolen auf den
Markt bringen. Die offiziell angekiindigten
technischen Daten von Xbox Series X und
Playstation 5 lesen sich verbliiffend dhn-
lich: Beide bekommen eine GPU mit Navi-
Architektur von AMD, wihrend die CPU
auf AMDs Zen 2 basiert. Schnelle SSDs sol-
len auflerdem grofiere und offenere Spiel-
welten ohne Ladezeiten ermdglichen.
Weil sich die Technik so sehr dhnelt,
wird der Konsolenkrieg mit anderen Mit-
teln ausgetragen werden. Ausschlagge-
bend fiir Erfolg oder Misserfolg werden
Apps, Services und vor allem die Spiele.
Bei der aktuellen Konsolengeneration
hatte Sony klar die Nase vorn. Blockbuster
wie God of War, Horizon Zero Dawn und
Uncharted 4 laufen ausschlief3lich auf der
Playstation 4. 2018 hat Microsoft damit
begonnen, aggressiv Studios einzukaufen,
um zusitzliche Exklusivspiele zu entwi-
ckeln. Seitdem gehoren unter anderem
Hellblade-Entwickler Ninja Theory und
die bekannten RPG-Macher von Obsidian
Entertainment zu Microsoft. Die Friichte

dieser Bemithungen werden beim Ver-
kaufsstart der neuen Xbox sichtbar wer-
den. Bis jetzt hilt Microsoft viele der in
Arbeit befindlichen Top-Titel unter Ver-
schluss, bekannt sind lediglich Halo Infi-
nite und Hellblade 2.

Auch Sony verrit noch nicht, welche
Spiele zum Start der Playstation 5 in den
Handel kommen. Da die Launch-Titel
aber so immens wichtig sind, kann man
von hochwertigen Spielen ausgehen. Auch
unabhingige Entwicklerstudios wollen
zum Start der neuen Konsolen mit einem
starken Portfolio vertreten sein, diirfen
ihre Spiele fiir Xbox Scarlett und PS5 aber
noch nicht der Offentlichkeit vorstellen.
Das fiihrt zu einer merkwiirdigen Situati-
on: Wir erwarten fiir 2020 eine Menge in-
teressanter Spiele fiir Konsolen und PCs,
wissen aber noch nicht, welche genau.

Zu den spannendsten bereits angekiin-
digten Spielen gehdren Doom, Teil 2 von
The Last of Us und Cyberpunk 2077. Sie
alle erscheinen aber vorerst noch fiir die
aktuellen Konsolen. (dahe@ct.de) c&

Gaming mit und ohne Kiste: Die
kommende Xbox sieht aus wie ein
Mini-PC. Fiir Google Stadia braucht
man hingegen nur einen Controller
und einen Chromecast-Stépsel.
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Das Jahr der

Horror-Buf3gelder?

Die DSGVO wird erst 2020 richtig scharfgestellt

Deutsche Datenschutzbehorden
deuteten bereits Ende 2019 an,
dass sie den Strafrahmen der
DSGVO nun auszuschopfen
gedenken. Fiir schlampige Unter-
nehmen kénnte 2020 ein teures
Jahr werden.

Von Joerg Heidrich

G erade schien sich die Lage beruhigt
und ein wenig eingependelt zu
haben: Nach dem Start der europiischen
Datenschutz-Grundverordnung (DSGVO)
im Mai 2018 herrschte zunéchst Hysterie,
dann Erleichterung vor. Verantwortliche
in den Unternehmen und Behorden
hatten sich mithsam durch Verarbei-
tungsverzeichnisse gekampft, mit Daten-

schutzerkldrungen gerungen und
schliefllich sogar teilweise das Cookie-
Problem gebindigt.

Zudem mussten und miissen viele der
Betroffenen den Umgang mit einer gan-
zen Reihe neuer Methoden lernen, mit
denen sie sich bislang eher am Rand be-
schaftigt hatten - etwa die Folgenabschat-
zung, die Einschitzung des Stands der
Technik oder Loschkonzepte. Gerade die-
ser sehr technische Bereich des Daten-
schutzes wurde bis dato gerne ignoriert.
Aber das Nachsitzen war scheinbar von
Erfolg gekront, hohe Strafen blieben zu-
néchst aus.

Waihrend die Kollegen in den umlie-
genden europdischen Staaten bereits
sechsstellige Bufdgelder verhiangten, hiel-
ten sich die Aufseher in den deutschen
Bundeslandern zunichst an ihre Ansage,
erst einmal zu beobachten und zu beraten.
Dass sie diese Zurlickhaltung 2020 able-
gen werden, deuteten sie in der zweiten
Jahreshilfte 2019 bereits an. Nach den
jingsten Entscheidungen der Aufsichts-
behorden ist es um die triigerische Ruhe
geschehen.
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Wie teuer es sein kann, wenn man un-
berechtigt Kundendaten sammelt, musste
beispielsweise im November die Deutsche
Wohnen SE erleben. Dem Immobilien-
unternehmen wird von der Berliner Da-
tenschutzbeauftragten vorgeworfen, ein
Archivsystem zu verwenden, das keine
Moglichkeit vorsieht, nicht mehr erforder-
liche Daten zu entfernen. In einer Daten-
bank seien ,teilweise Jahre alte private
Angaben betroffener Mieter* gespeichert
gewesen. Dabei handelte es sich etwa um
Gehaltsbescheinigungen oder Kontoaus-
ziige. Das Unternehmen sei zudem bereits
2017 auf diesen Missstand aufmerksam
gemacht worden, habe darauf aber keine
substanziellen Verbesserungen vorge-
nommen.

Abschreckende Summen
Beider Berechnung des Bufdgelds hat die
Berliner Datenschutzaufsicht erstmals
ein neues Berechnungssystem ange-
wandt, auf das sich zuvor die deutschen
Datenschutzbehorden geeinigt hatten. Es
geht vom Jahresumsatz des Verantwort-
lichen aus und berticksichtigt weitere
Faktoren wie den Schweregrad des Ver-
stofles, das Verschulden und mogliche
Wiederholungen. Das Ergebnis soll ein
Bufdgeld sein, das ,in jedem Einzelfall
nicht nur wirksam und verhaltnismafig,
sondern auch abschreckend® ist. Im Fall
der Deutschen Wohnen SE mit einem
Jahresumsatz von einer Milliarde Euro
errechnete die Datenschutzbeauftragte
auf dieser Basis eine saftige und sicher
auch abschreckende Geldbufde von 14,5
Millionen Euro.

Dass Bufdgelder in vergleichbarer
Hohe schon fiir weitaus weniger gravie-
rende Verstofde anstehen konnten, zeigte
dann zum Jahresende der Fall von 1&1.
Die Mobilfunksparte des Konzerns soll
nach Ansicht des fiir den Bereich der
Kommunikation zustindigen Bundes-
datenschutzbeauftragten eine Strafe in
Hohe von 9,5 Millionen Euro zahlen.
Laut 1&1 geht es in dem nicht veroffent-

lichen Bufdgeldbescheid um eine mangel-
hafte Authentifizierung zur telefonischen
Abfrage der Handynummer eines ehe-
maligen Lebenspartners in einem einzi-
gen Fall.

Nach Ansicht des Bundesdaten-
schutzbeauftragten Ulrich Kelber habe
das Auskunftsverfahren in der bisherigen
Form ein ,,Risiko fiir den gesamten Kun-
denbestand dargestellt. Und obwohl 1&1
sich ,einsichtig und kooperativ® gezeigt
habe und ein neues, deutlich verbessertes
Authentifizierungsverfahren einfiihren
wolle, sei das Bufdgeld auch in dieser
Hohe geboten. 1&1 hat bereits angekiin-
digt, sich gegen den erteilten Bescheid zu
wehren.

Konfliktlinien

Beide Verfahren zeigen exemplarisch, in
welchem Bereich der DSGVO 2020 mas-
sive Streitigkeiten - und hohe Bufdgelder
-zu erwarten sind. Das gilt unter anderem
fiir den Betrieb von CRM-Systemen und
die dort gesammelten Kundendaten. Es
stellt sich insbesondere die Frage, welche
Daten dort vorgehalten werden diirfen,
wer darauf zugreifen darf, wie sie ergénzt
(Fachsprache: ,angereichert) werden
diirfen und was wann geloscht werden
muss.

Eine weitere Konfliktlinie wird sich
entlang der technischen Anforderungen
auftun, welche die DSGVO fiir die Spei-
cherung personenbezogener Daten stellt.
Mafigeblich bestimmend fiir diese Struk-
turen sind die zentralen Vorgaben zur IT-
Sicherheit in Art. 32 DSGVO. Gerade bei
hochsensiblen Daten wie solchen aus dem
Bereich der Gesundheit ergeben sich
daraus enorm hohe Vorgaben, was insbe-
sondere den ,,Stand der Technik® angeht.
Hinzu kommen zu dokumentierende
Risikoanalysen im Rahmen von Daten-
schutzfolgenabschatzungen. Nicht nur fiir
Datenschutzbeauftragte und Anwilte,
sondern gerade auch fiir IT-Spezialisten
wird daher 2020 ein spannendes Jahr wer-
den. (hob@ct.de) c€
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Chip

statt Passwort

Sicherheitschips starken oder ersetzen Passworter

SmartCards sind zwar ein alter Hut,
doch nun kommt ihre Technik in
abgewandelter Form immer
haufiger zum Einsatz: FIDO2-Sticks
ersetzen Passworter und man zahlt
per Smartphone.

Von Christof Windeck

[ X )
Itere c’t-Leserinnen und c’t-Leser er-

innern sich noch an Telefonkarten
flir offentliche Telefonzellen: Das war
einer der ersten weit verbreiteten Anwen-
dungsfille fiir Sicherheitschips, die gehei-
me Daten wie Passworter oder krypto-
grafische Schliissel schiitzen. Nun sind sie
allgegenwirtig, etwa in Kreditkarten, Mo-
bilfunk-SIMs, Funk-Autoschliisseln, Pay-
TV-Karten - und in Smartphones.

IT-Riesen wie Google und Microsoft
ermoglichen es nun immer haufiger, statt
eines Passworts einen Sicherheitschip zur
Anmeldung an Online-Accounts zu ver-
wenden oder auch als zweiten Faktor, um
Konto-Diebstahl zu verhindern. Auf Zwei-
Faktor-Authentifizierung (2FA) vor allem
per Smartphone-App setzen auch Banken,
um Online-Zahlvorginge nach der EU-
Vorgabe PSD2 abzusichern.

2FA auf Basis eines Hardware-Ver-
trauensankers (Root of Trust, RoT) boomt
auch deshalb, weil nicht mehr jede An-
wendung eine spezielle SmartCard
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braucht: Eine App fiir iOS und Android ge-
niigt, um den im Smartphone eingebauten
Sicherheitschip fiir weitere Dienste zu nut-
zen. Apple Pay und Google Pay kopieren
letztlich die Funktionen einer Kreditkarte
aufs Smartphone.

Ein weiterer gingiger Sicherheitschip
ist das Trusted Platform Module (TPM) in
PCs und vor allem in Notebooks. Das
TPM attestiert unabhingig vom Haupt-
prozessor die Integritit des BIOS. Auch
Microsofts Festplatten- und SSD-Ver-
schliisselung BitLocker bindet den
Schliissel ans TPM. Ein Hardware-RoT ist
zudem fiir die automatisierte Kommuni-
kation zwischen Maschinen wichtig, weil
hier Passworter nicht helfen. Der ,,Thuya-
Hack® auf Millionen von WLAN-Schalt-
steckdosen belegt die Verwundbarkeit des
Internet of Things (IoT) durch manipulier-
te Firmware. Deshalb hat das Bundesamt
fiir Sicherheit in der Informationstechnik
(BSI) lange an Vorschriften fiir vernetzte
Stromzahler (Smart Meter) gefeilt, die
ebenfalls einen Sicherheitschip brauchen.

Um das auf Milliarden von Geriten
wachsende IoT und dessen Cloud-Infra-
struktur abzusichern, entwickeln Amazon,
Google und Microsoft jeweils eigene
Chips, deren kryptografische Schliissel sie
selbst in den Hinden haben. Damit wol-
len sie sich unabhingig machen von Zu-
lieferern, aber auch von Regierungen. Um
das Vertrauen in die RoT-Infrastruktur zu
stirken, legt Google die Hardware seines
OpenTitan mit RISC-V-Mikrocontroller

Kleine FIDO2-
»Sicherheits-
schliissel” verbin-
den sich per USB,
Bluetooth oder
NFC mit PC und
Smartphone, um
Online-Konten zu
schutzen.

7 949 946

offen. Er kommt zunichst in Cloud-Ser-
vern zum Einsatz, spater wohl auch in
Pixel-Smartphones und Chromebooks.

FIDO2-Schliissel

FIDO2-Schliissel sind Sicherheitschips mit
festgelegtem Funktionsumfang und einem
gangigen Interface wie USB-A, USB-C,
Apple Lightning oder mit Nahfunktechni-
ken wie Bluetooth und NFC. Letzteres
kennt man von kontaktlosen ,,Giropay“-
Bezahlkarten und RFID-Chips. Wichtig ist
bei FIDO2 auch ein Taster, den man bei
der Anmeldung betitigen muss: als Besti-
tigung, dass man den Vorgang personlich
ausgelost hat - und nicht etwa eine Mal-
ware. Manche FIDO2-Sticks haben auch
Fingerabdrucksensoren.

In den einfachsten Sicherheitschips
steckt kaum mehr als geschiitzter, nicht-
fliichtiger (Flash-)Speicher, der sich nur
durch ein kryptografisch gesichertes Ver-
fahren iiberschreiben ldsst. Das gentigt
beispielsweise bei den eingangs erwahn-
ten Telefonkarten, um Unbefugte daran
zu hindern, den Stand des Guthabens zu
manipulieren. In heutigen SmartCard-ICs
stecken auflerdem Mikrocontroller mit
Hardware-Einheiten fiir Zufallszahlen
und Kryptoalgorithmen. Sie erzeugen
Hashes (Beispiel: SHA256) und digitale
Signaturen (RSA, ECDSA), konnen letzte-
re auch verifizieren und PIN-Eingaben au-
tonom priifen. Die wiederum schiitzt ein
viel komplexeres Geheimnis als eigentli-
chen Schliissel. Letzteren 10scht der Chip
nach mehreren falschen PIN-Eingaben
oder er verlangt eine PUK, um ihn weiter-
zuverwenden.

Smartphone-Prozessoren setzen auf
ARM-Rechenwerke. ARM liefert dazu die
TrustZone-Erweiterung, die Sicherheits-
funktionen in der Handy-CPU verankert.
Diesen geschiitzten Bereich nutzen auch
biometrische Authentifizierungsmetho-
den wie Face ID und Fingerabdrucksen-
soren. Zertifizierte TrustZone-Anwen-
dungen gelten als dermafden sicher, dass
Banken ihnen vertrauen. (ciw@ct.de) €€
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Geknebelt

Immer mehr Lander zensieren
das Internet systematisch

Eine steigende Zahl von Zensur-
gesetzen lasst das Internetin
nationale Teilnetze zerfallen.
Eine unriihmliche Rolle spielt
dabei das deutsche Netzwerk-
durchsetzungsgesetz.

Von Monika Ermert und
Christian Wélbert

m 30. November veroffentlichte

Facebook in Singapur einen Satz,

der weltweit Beachtung fand:
»Facebook ist rechtlich verpflichtet, Thnen
mitzuteilen, dass dieser Beitrag laut der
Regierung von Singapur falsche Informa-
tionen enthilt®, stand unter einem Post
eines regierungskritischen Bloggers.

Es war das erste Mal, dass Facebook
ein neues und umstrittenes Gesetz des
Stadtstaates anwendete. Der im Oktober
in Kraft getretene ,,Protection from On-
line Falsehoods and Manipulation Act®
zwingt Online-Firmen dazu, Beitrdge zu
sperren oder zu korrigieren, die aus Sicht
eines beliebigen Kabinettsmitglieds fal-
sche Tatsachen enthalten. Wer einer ent-
sprechenden Order nicht Folge leistet,
muss mit einer Gefangnisstrafe von bis zu
10 Jahren rechnen.

Das singapurische Gesetz mag beson-
ders drakonisch ausfallen, doch es ist kein
Einzelfall: Zahlreiche Staaten haben in
jingster Zeit spezielle Gesetze fiir Inter-
netzensur erlassen, darunter Russland,
Weifrussland, Malaysia, Vietnam, Vene-
zuela und Honduras. In Nigeria und auf
den Philippinen werden Entwiirfe disku-
tiert, die den Regeln in Singapur dhneln.

Fake News als Vorwand

Allie Funk, Expertin fiir Internetfreiheit
beim amerikanischen Think Tank Free-
dom House, sieht mehrere Griinde fiir
diese Entwicklung. Ein wichtiger Punkt
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sei das Autkommen von Fake News und
Volksverhetzung in sozialen Netzwerken,
sagt sie im Gesprich mit c’t. ,,Viele demo-
kratische Regierungen wollen sich mit
guten Absichten dagegen wehren.“ Die
ergriffenen Gegenmafinahmen seien
aber oft weniger gut. So kritisiert Funk
das deutsche Netzwerkdurchsetzungsge-
setz (NetzDG), weil es die Zensuraufga-
ben an private Firmen wie Facebook und
Google auslagert.

Der Kampf gegen Fake News und
Hetze werde aber auch von weniger de-
mokratischen Lindern sowie von autori-
tdren Regimen als Vorwand genutzt, sagt
Funk. Staaten wie Vietnam gehe es in ers-
ter Linie um ,,neue Werkzeuge, mit denen
sie Aktivisten hinter Gitter bringen®. Sol-
che Liander eifern also China nach - dem
bertichtigten Vorreiter beim Thema On-
line-Zensur. Auch der Internet-Vordenker
und Google-Angestellte Vint Cerf unter-
scheidet zwischen demokratischen und
autoritiren Staaten. Erstere wollten ver-

Die Internet-Expertin Allie Funk sieht
im deutschen NetzDG eine ,bequeme
Ausrede” fiir autoritare Lander.

starkt gegen Desinformationskampagnen
vorgehen, letztere eher verhindern, dass
iiber Korruption berichtet wird. ,,Das Re-
sultat sind zunehmende Zensuranstren-
gungen.”

Der dédnische Menschenrechtsexper-
te Jacob Mchangama veroffentlichte im
November eine Analyse der in den bei-
den vergangenen Jahren erlassenen oder
vorgeschlagenen Internet-Zensur-Geset-
ze. Die Mehrheit stammt demnach aus
Staaten, die Meinungsauflerung und Be-
richterstattung ohnehin schon stark ein-
schrianken. Verbotene Inhalte werden
dort haufig nur schwammig definiert -
zum Beispiel untersagt Russland das wis-
sentliche Verbreiten ,unzuverlissiger,
sozial bedeutsamer Informationen und
»klarer Verachtung® von Gesellschaft
oder Staat.

Feigenblatt NetzDG

Mehrere undemokratische Regierungen,
darunter Russland und Venezuela, fiihr-
ten das deutsche NetzDG explizit als
Rechtfertigung oder Inspiration fiir ihre
Mafdnahmen an, wie Mchangama betont.
Deutschland habe, ohne dies zu beabsich-
tigen, einen ,, Prototyp fiir globale Online-
Zensur geschaffen. Funk sieht das ahn-
lich: Das deutsche NetzDG habe autorita-
ren Lindern als ,,bequeme Ausrede” ge-
dient, auch wenn die Regeln und
Rechtssysteme sich tatsdchlich stark un-
terscheiden.

Die Zensurschere ist nur eines von
mehreren Werkzeugen zur Unterdri-
ckung von freier Rede und Berichterstat-
tung. Immer mehr Regierungen blocken
bestimmte Webseiten in ihrem Hoheits-
gebiet - oder verhindern zeitweise sogar
den Zugriff auf das komplette Internet,
wie jiingst wahrend Protesten im Iran.
2019 erreichte die Zahl der Blockaden
einen neuen Hochststand (siehe c’t g@‘
S.14). Russland arbeitet mittlerweile ganz
offiziell an der Infrastruktur fiir ein auto-
nomes , RuNet".
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Eine weitere Methode sind Lobby-
mafdnahmen bei der Organisation ICANN,
die vor allem fiir die Zulassung neuer Top
Level Domains (TLD) im Internet zustan-
dig ist. Sie musste sich zum Beispiel staat-
liche Einwidnde gegen die Einfithrung
neuer TLD wie .gay und .islam anhoren. Im
Fall von .gay entschieden einige Lander am
Ende schlicht, dassin ,,ihrem" Internet die
Adresszone .gay erst gar nicht zugelassen
wird. Statt einzelner Domains wird also
etwa in manchen arabischen Lindern
gleich eine ganze TLD geblockt.

Im kommenden Jahr wird bei der
ICANN intensiv tiber die nachste Erwei-
terungsrunde diskutiert. Der Regierungs-
beirat arbeitet bereits jetzt auf Hochtou-
ren, um neben staatlichen Einspruchs-
rechten gegen bestimmte Namen auch
Auflagen fiir Besitzer von TLD zu formu-
lieren, wie sie mit ,schadlichen® Inhalten
in ,,sensiblen TLDs umzugehen haben.

Aus Sicht der Expertin Allie Funk
fithrt die zunehmende staatliche Kontrolle
iiber das Netz dazu, dass die Meinungs-
freiheit immer starker eingeschrankt wird.
Fiir zivilgesellschaftliche Organisationen
werde es schwieriger, Proteste zu organi-
sieren - und auch Journalisten wiirden
immer starker behindert.

Laut der Freedom-House-Studie
»Freedom on the Net“ wurden im vergan-
genen Jahr in 47 von 65 untersuchten Lin-
dern Internet-Nutzer aufgrund von Aufle-
rungen im Netz inhaftiert, ein neuer

Hochststand. Insgesamt geht der Grad der
»Internetfreiheit” laut der Studie seit Jah-
ren zuriick.

Splinternet statt Internet
Global gesehen zersplittert das World
Wide Web durch Zensur und Blockaden
in nationale Teilnetze. Manche Experten
sprechen deshalb bereits vom ,,Splinter-
net®. Die Vorstellung des Internets als ein-
heitliches Netzwerk wirke ,,zunehmend
veraltet®, formuliert die Zeitschrift Eco-
nomist.

Aufhalten lasst sich der Zensurtrend
wohl kaum. Selbst in Grof3britannien, wo
freie Rede traditionell einen hohen Stel-
lenwert geniefdt, plant die Regierung ein
Online-Zensurgesetz. Laut einem White-
paper aus dem vergangenen Friihjahr soll
es dabei nicht nur um Terrorpropaganda
und Kinderpornografie gehen, sondern
auch um schwer zu definierende Inhalte
wie Hetze und Mobbing. Auch Frankreich
arbeitet zurzeit an einem Gesetz, das
Plattformbetreiber zum Loschen ver-
pflichten soll. Die deutsche Bundesregie-
rung plant mittlerweile bereits die Ver-
schirfung ihres NetzDG: Die Betreiber so-
zialer Netzwerke sollen illegale Inhalte
kiinftig nicht nur sperren, sondern auch
dem Bundeskriminalamt melden, samt
IP-Adresse des Urhebers.

Jacob Mchangama ruft in seiner Ana-
lyse Liander wie Deutschland auf, ihren
Ansatz zu lUberdenken. Angesichts der

Internet-Freiheit weltweit
"4:‘

Die US-Organisation
Freedom House
ermittelt seit zehn
Jahren den Grad
der ,Internet-Freiheit”
in rund 60 Staaten.
Berlcksichtigt
werden dabei
Netzblockaden,
Zensur und Filter
von Inhalten sowie
Uberwachung und
Repressionen gegen
Nutzer. Im Jahr 2019
nahm der Grad der
Freiheit nur in 16
Landern zu -

33 entwickelten sich
negativ.

M Frei (Score: 70-100)

"
:

[ Teilweise frei (Score: 40-69)

I Nicht frei (Score: 0-39)
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»systematischen weltweiten Angriffe auf
die Meinungsfreiheit* hatten demokrati-
sche Liander eine besondere Pflicht. Sie
miussten im Zweifel ,,zu Gunsten der
Meinungsfreiheit irren” anstatt der Ver-
suchung zu erliegen, illiberale Inhalte mit
illiberalen Gesetzen zu bekdmpfen.

Was ist Liige, was wahr?
Zwischen den Fronten stehen Facebook,
Twitter und Google. Die Konzerne sper-
ren nach ihren eigenen, weltweit einheit-
lichen Regeln bislang vor allem Terrorpro-
paganda, Gewaltvideos, Mobbing, Volks-
verhetzung und sexuelle Inhalte. Ent-
scheiden, was Liige und was Wahrheit ist,
wollen sie nicht. ,In einer Demokratie
sollten Politiker oder die Nachrichten
nicht von Privatfirmen zensiert werden®,
sagte Mark Zuckerberg im Herbst vor In-
vestoren. Kritiker glauben, dass es dem
Facebook-Chef auch zu teuer wire, Fak-
tenchecker-Teams in aller Welt zu bezah-
len und er nicht auf die Werbeeinnahmen
durch bezahlte Fake News verzichten will.
Ein Konkurrent versucht, sich anders
aus der Affdre zu ziehen: Twitter nimmt
seit Kurzem gar keine ,,politischen” Wer-
beanzeigen mehr an. Und im Dezember
kiindigte Chef Jack Dorsey an, langfristig
einen Standard fiir dezentrale soziale Me-
dien zu entwickeln. Twitter wire dann
keine zentrale Zensurinstanz mehr, son-
dern nur noch ein Client unter vielen.
(cwo@ct.de) c&
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Taschenwachter

Prothelis meintal im Langzeittest

Ausgefuchste Stromspar-
funktionen sowie GLONASS
zusétzlich zu GPS sollen
Prothelis’ neuen , meintal” zum
idealen Live-Tracker machen.
Wir haben ihn zwei Monate unter
Alltagsbedingungen getestet
und sind positiv iiberrascht.

Von Andrijan Mocker

S eit 2015 entwickelt das deutsche
Start-up Prothelis nicht nur Tracker-
Hardware, sondern auch deren Firmware
und das dazugehorige App- und Web-
Portal komplett in Eigenregie. Knapp
zwel Jahre nach dem Marktstart des
Mini-Trackers Greta [1] verkauft der Her-
steller nun den meintal, kurz fiir ,,mein
Tracker and Locator®. Das Gerit ist so
grofd wie ein Stiick Seife und hat 5 Am-
perestunden Akkukapazitit, die fiir bis
zu 500 Tage Stand-by reichen sollen. Um
eine Mobilfunk-SIM und einen Tarif
muss man sich nicht sorgen - Prothelis
liefert beides fiir nahezu weltweite Nut-
zung mit.

Einrichtung & Bedienung

Die Anleitung bittet zur Aktivierung des
Trackers in die App oder auf die Website.
Hier muss man sich zunéchst registrieren
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und flir eines von vier unterschiedlich
lang laufenden Servicepaketen entschei-
den, die sowohl Portal- als auch Mobil-
funkkosten einschliefSen: Los geht es bei
einem Monat fiir 4,99 Euro, zweli Jahre
gibt es flir einmalig 90,96 Euro. Mit Pay-
Pal, Kreditkarten, Lastschrift und Klarna
bietet Prothelis ausreichend viele Bezahl-
methoden.

Meintals Steuerung lauft per Web-,
Android- oder iOS-App. Die Straflen-
beziehungsweise Hybrid-Satellitenkarte
kauft Prothelis von Google ein. 19 Icons
erleichtern es, mehrere Tracker innerhalb
eines Profils auf der Karte zu unter-
scheiden.

Geofences erstellt man als Radius
oder frei definierbare Fliche mit wenigen
Klicks. Das Eintreten oder Verlassen eines
Areals erzeugt dann mindestens einen
Eintrag im Ereignislog, optional gibt es
einen Anruf oder eine Push-Benachrich-
tigung durch die App. Ein Zeitplan defi-
niert, ob der Geofence dauerhaft oder nur
zu bestimmten Zeiten eine Meldung ver-
ursacht.

Doppeltes Driicken auf den Knopf
des Trackers 16st die SOS-Funktion aus:
Dann vibrieren alle mit dem Account
verkniipften Smartphones. Eine Anruf-
funktion gibt es leider nicht. Laut Prothe-
lis befindet sich diese aktuell in der Test-
phase und soll bald nachgeriistet werden.

Standortverldufe zeigt die (Web-) App
tageweise an. Liangere Zeitraume kann
man als CSV- oder KML-Datei exportie-
ren. Die Funktion hat Prothelis jedoch in
der Account-Verwaltung versteckt - ohne
einen Hinweis im Trackingbereich.

Laufzeittest
Der meintal verblieb tiber zwei Monate in
einer Tasche des testenden Redakteurs
und gab bei Redaktionsschluss noch 39
Prozent Akkukapazitit an. Der Tracker
wurde im Schnitt eine Stunde pro Tag be-
wegt und funkte dann alle 10 Minuten
eine Position nach Hause. Die guten Lauf-
zeiten verdankt der Tracker einem sehr
sparsamen Ruhezustand, der GSM-Mo-
dem und GNSS-Empfinger abschaltet.
Beide werden erst wieder eingeschaltet,
wenn der Tracker tiber seinen Sensor tat-
sdchlich eine Bewegung feststellt.

Die Geofencing-Funktion arbeitete
im Test zuverldssig und Push-Mitteilun-
gen landeten mit wenigen Sekunden Ver-
zogerung auf dem Test-Smartphone. Lie-
gen oft Gebaude in den Geofences, sollte
man ein kiirzeres Trackingintervall von
10, 60 oder 180 Sekunden wihlen. Betritt
man Gebidude und Geofence bevor das In-
tervall abgelaufen ist, gibt es sonst man-
gels GNSS-Empfang keine Meldung.

Fazit
Prothelis liefert ein solides Gesamtpaket
aus Tracker, Apps, Portal und Mobilfunk-
dienst, das wenige Wiinsche offen ldsst.
Die gute Akkulaufzeit des neuen Trackers
zeigt, dass der Hersteller bei der Entwick-
lung der Vorgingerin Greta viel gelernt
hat: Der meintal ist zuverléssig und taugt
als Wachter fiir Hab und Gut - ohne lasti-
ges Aufladen alle paar Wochen.
(amo@ct.de) €&
Literatur

[1] Michael Link, Findet Dorie!, GPS-Tracker fur
Tiere und Menschenkinder, c't 7/2018, S. 86

GNSS-Live-Tracker
[Fobisnan

Hersteller Prothelis, www.prothelis.de

Akkukapazitat 5000 mAh

GNS-Systeme GLONASS, GPS

Mobilfunkanbindung GSM

MaRe, Gewicht 120 X 57 x 21 mm, 160 g

Gehéuseschutz IP 67

Ladeanschluss Micro-USB

Lfd. Kosten 4,99 bis 3,79 €/Monat
(tarifabhangig)

Preis 139 €
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Sonos mobil

Netzwerkspieler mit
Batterie & Bluetooth

Der Smartspeaker Sonos Move lauft
erstmals mit Akku-Power und ldsst
sich per Bluetooth anspielen.
Seinen , ersten Sonos" in Betrieb zu
nehmen, ist damit allerdings kaum
einfacher geworden.

Von Sven Hansen

luetooth-Fahigkeiten und eine Akku-

Version stehen seit Jahren hoch oben
auf der Wunschliste eingefleischter Sonos-
Fans. Denn bisher brauchte es eine Verlan-
gerungsschnur, um das ,,kabellose” Musik-
system ab und zu auch im Garten nutzen
zu konnen, und Bekannte mussten die
Sonos-App installieren oder Spotify/Air-
Play nutzen, um Musik abzuspielen.

Der kompakte Netzwerklautsprecher
Sonos Move ist mit einem Lithium-Ionen-
Akku ausgestattet, der eine Spielzeit von
10 Stunden verspricht. Der Akku ist nicht
vom Nutzer wechselbar, Sonos bietet aber
immerhin einen Austauschservice an, der
in den USA mit 90 US-Dollar zu Buche
schlagt. Im Test lief unser Move 14 Stun-
den bei mittlerer Lautstérke.

Schnell vermisst man eine Ladeanzei-
ge am Gerit. Die entsprechende LED hin-
ter dem metallenen Lautsprechergitter
leuchtet lediglich fiir 10 Sekunden auf; so-
bald der Move an einer Stromquelle
hiangt. Wenn man wissen will, wie es um
den Akku wirklich steht, muss man die
Sonos-App bemiihen.

Das Design des nur in Dunkelgrau
erhiltlichen Move ist bis aufs prominente

Zum Connect-
Button (unten)
kommt beim
Sonos Move noch
ein Power-Taster
(oben) und eine
kleine Taste, um
den Lautsprecher
in den Bluetooth-
Modus zu
versetzen.

|
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Portabler Netzwerkspieler | Test & Beratung

Sonos-Logo recht schmucklos und wirkt
ein wenig altbacken. Die Verarbeitung ist
solide. Mit fast drei Kilo Lebendgewicht
ist der Speaker sicherlich nicht der pas-
sende Begleiter fiir die Fahrradtour, lasst
sich dank der hinteren Tragemulde aber
zumindest locker zwischen Wohnzimmer
und Terrasse hin- und hertragen. Die
ausgewiesene Schutzklasse IP65 reicht,
um den Move auch mal im Regen stehen
zu lassen, den Tauchgang im Pool wiirde
er allerdings nicht iiberleben. Laden
kann man ihn wahlweise tiber den prak-
tischen Ladering (im Lieferumfang) oder
per USB-C. Um ihn iiber letzteren Weg
so schnell wie moglich zu laden, bendtigt
man ein schnellladefihiges USB-C-Netz-
teil (45 Watt), wie es einigen Smartpho-
nes und Notebooks beiliegt. Sonos ver-
kauft den Ladering samt Steckernetzteil
auch einzeln zum stolzen Preis von 80
Euro.

Der Move ist als Zwei-Wege-Monosys-
tem ausgelegt. Im Chassis stecken ein
kombinierter Tief-Mitten-Toner und ein
nach unten gerichteter Tweeter, der in eine
wellenformig gestaltete Kammer strahlt,
die zu den Seiten hin geoffnet ist. Er ist wie
der Sonos One mit sechs Richtmikrofonen
ausgestattet und lasst sich wahlweise als
Smartspeaker fiir Alexa oder Google As-
sistant einrichten. Die Mikrofone nutzt der
Move fiir eine weitere Funktion: Eine au-
tomatische Einmessvorrichtung soll fiir
eine optimale Abstimmung unabhingig
vom Aufstellort sorgen. Sie wird immer
dann ausgelost, wenn der eingebaute Be-

wegungssensor eine Positionsinderung
signalisiert. Stellt man den Move etwa in
ein bassverstiarkendes Wandregal, passt er
nach etwa 15 Sekunden die Klangcharak-
teristik horbar an.

Klanglich iiberzeugt der Move voll.
Fiir einen Akku-Lautsprecher liefert er
satten Sound und kommt dabei etwas
volumindser riiber als der verkabelte
Sonos One. Wie beim One lassen sich die
Klangeigenschaften auch per App verén-
dern. Das Zusammenspiel mit anderen
Sonos-Speakern funktioniert nahtlos.
Nicht ganz so iiberzeugend war die Blue-
tooth-Performance. Erste Hiirde: Blue-
tooth ldsst sich nur nach der Ersteinrich-
tung des Move nutzen, die per WLAN er-
folgen muss. Das diirfte Sonos-Neuein-
steiger maximal verwirren. Hat man ihn
dann einmal per Knopfdruck in den Blue-
tooth-Modus versetzt, kann man ihn sich
iiber die Sonos-App nicht mehr greifen.
Ein weiterer Diampfer ist die maue
Codec-Unterstiitzung: Neben SBC steht
nur das ebenfalls verlustbehaftete AAC
aufder Liste. Um in verlustfreier Qualitat
zu streamen, braucht es dann doch wie-
der WLAN; iPhone-Besitzer konnen
Musik dann per Airplay 2 zufiihren, Spo-
tify-Kunden per Spotify Connect.

Zwei Move kann man zu einem Ste-
reosystem gruppieren. Geht einem die
Puste aus, spielt der zweite im Mono-
betrieb weiter. Eigentlich wiren zwei
Moves die perfekten Kandidaten fiir den
Einsatz als Effektlautsprecher in einem
5.1-Setup ohne Kabelgedons - schlieflich
sitzt man meist entweder im Heimkino
oder auf der Terrasse. Beim derzeitigen
Stand der Firmware lassen sich die Akku-
Lautsprecher allerdings nicht als Effekt-
boxen einbinden.

Der Move bringt eine frische Brise ins
altehrwiirdige Musiksystem. So richtig
zum Fliegen bringt er es indes nicht. Dafiir
kommt er zu wuchtig riiber, ist in Sachen
Bluetooth zu unflexibel und belastet das
Konto mit einem tiberzogenen Kaufpreis
von 400 Euro. (sha@ct.de) c€

Sonos Move

‘ Kabelloser Netzwerkspieler

Hersteller Sonos, www.sonos.com

Lieferumfang Sonos Move, Ladestation mit Netzteil

Abmessungen 24 cm X 26 cm X 12,6 cm
Standby 0,2 Watt

Funkstandard Wi-Fi 5

Preis 400 €
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Test & Beratung | RAID mit PCle-SSDs

Weils geht

Geschwindigkeitssteigerung
durch PCle-SSDs im RAID

Eine PCle-4.0-SSD ist schon
schnell, aber was ist noch
schneller? Zwei PCle-4.0-SSDs!
Mit Zusatzkarten passen noch viel
mehr PCle-SSDs in einen PC - wir
haben ausprobiert, was am Ende
dabei herauskommt.

Von Lutz Labs

sche Hardware in der c¢’t-Redaktion
herum: Anstofd zu diesem Artikel waren
Adapterkarten, die den gut ausgestatteten
Threadripper-3000-Mainboards beilagen,
die wir in Ausgabe 2/2020 getestet haben.
MSI lieferte mit dem Creator TRX40 die
M.2 Xpander Aero, eine PCle-Karte fiir bis
zu vier M.2-SSDs. Im Karton des Asus
ROG Zenith II Extreme fand sich eine
Steckkarte in Form eines DIMM-Riegels
fiir eine spezielle Fassung auf dem Board,
die sich von beiden Seiten mit je einer M.2-
SSD bestiicken lisst. Fiir den Test haben
wir dann ebenfalls das Asus-Mainboard
genutzt; mit den drei darauf vorhandenen
M.2-Steckpldtzen - einer davon auf der
Unterseite! - hitten wir also neun M.2-
SSDs gleichzeitig auf dem Mainboard un-
terbringen konnen, und zwar alle neun mit
dem neuen schnelleren PCle 4.0. Doch
was bringt das in der Praxis?

Seagate stellte uns fiir diesen Test vier
Exemplare seiner Firecuda 520 (siehe ¢’t
1/2020, S. 78) zur Verfligung, sodass wir
zumindest ein RAID aus vier PCle-4.0-
SSDs aufbauen konnten. Sie nutzen den
Phison-Controller PS5016-E16, je 1 TByte
3D-TLC-Flash von Toshiba und 1 GByte
DRAM als Cache. Eine einzelne Firecuda
520 liefert bei sequenziellen Transfers
etwas mehr als 5 GByte/s beim Lesen,
dem stehen knapp 4,3 GByte/s beim
Schreiben gegentiber. Bei Zugriffen auf
zufillige Adressen konnten wir beim

G elegentlich liegt auch einmal exoti-
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Lesen maximal fast 800.000 IOPS mes-
sen und beim Schreiben rund 730.000.

Chipsatz oder CPU?

Fiir den Test haben wir den AMD Ryzen
Threadripper 3970X benutzt. Dieser fiihrt
insgesamt 64 PCle-4.0-Lanes nach drau-
Ren, die meisten aber sind fiir die PCle-
Steckplitze vorgesehen. Die vier SSD-
Steckplitze auf der PCle-Adapterkarte sind
damit direkt angebunden und auch zwei
weitere auf dem Board. Der Rest hingt am
Chipsatz; dort angeschlossene SSDs sind
unter Umstinden etwas langsamer. Das
betrifft in diesem Fall den M.2-Slot auf'der
Unterseite des Boards sowie die beiden auf
dem DIMM-éhnlichen Riegel.

Erste Tests mit jeweils einer SSD er-
gaben keine Unterschiede zwischen den
einzelnen Slots, egal, ob sie direkt oder
iiber den Chipsatz angeschlossen waren -
die SSDs schopfen das Potenzial der
Schnittstelle bei Weitem nicht aus.

RAID-Level

Zur Erinnerung noch einmal kurz eine Er-
klarung der verschiedenen RAID-Level.
Bei RAID O bilden zwei SSDs einen ge-
meinsamen Datentriger mit der doppel-
ten Kapazitét der kleinsten SSD, die Daten

Der Anschluss dhnelt einem Speicher-
riegel, der Asus-Adapter nimmt jedoch
zwei PCle-4.0-SSDs auf.

werden beim Schreiben gleichmiflig auf
die SSDs verteilt. Das verdoppelt im Ideal-
fall die Geschwindigkeit beim Lesen und
Schreiben, aber auch das Risiko eines
Datenverlusts: Fallt nur eine der SSDs aus,
sind alle Daten futsch.

Bei RAID 1 hingegen ist die Kapazitét
aufdie der kleinsten SSD beschrénkt, alle
Daten sind auf beiden SSDs vorhanden.
Damit steigt die Datensicherheit. RAID 5
benotigt mindestens drei Laufwerke.
Dabei werden die Daten zwar iiber die
Laufwerke verteilt, iber zusatzliche Pari-
titsinformationen sind sie aber nach dem
Ausfall eines Laufwerks rekonstruierbar.
RAID 6 arbeitet ahnlich, verkraftet aber
den Ausfall von zwei Laufwerken; mindes-
tens vier Laufwerke sind dafiir n6tig. Ge-
geniiber einem Einzellaufwerk steigt die
Geschwindigkeit bei diesen beiden RAID-
Leveln nur, wenn der Controller die Daten
auch schnell genug verarbeiten kann.

Das BIOS-Setup des Asus-Mainboards
erlaubt die Einrichtung von RAID 0, 1und
10, einer Kombination aus RAID O und
RAID 1 mit mindestens vier Laufwerken.
AMDs Software RAIDexpert2 bietet die
gleichen Funktionen, ist aber etwas an-
schaulicher. Wir haben uns jedoch ent-
schieden, die Laufwerksverbiinde tiber die
Datentragerverwaltung von Windows an-
zulegen, da dies besser nachvollziehbar ist.
Diese werden zwar von Microsoft nicht
mehr weiterentwickelt, sind aber flotter als
die moderneren Storage Spaces [1].

Windows 10 erlaubt auch in der Pro-
Version nur die Einrichtung von RAID 0
und 1, RAID 5 ist den Server-Versionen
vorbehalten, RAID 6 gar nicht vorgese-
hen. JBOD-Verbiinde (Just a Bunch Of
Disks), im Windows-Jargon ,,Ubergreifen-
des Volume®, sind jedoch ebenfalls mog-
lich. Die Datentrdger miissen initialisiert
sein, diirfen aber nicht zugeordnet sein.

Fiir ein RAID O wahlt man ,,neues
Stripesetvolume®, RAID 1nennt sich unter
Windows ,,gespiegeltes Volume®. Bei un-
seren Tests war das Hikchen fiir Schnell-
formatierung anfangs nicht gesetzt; die
Formatierung dauert dann bei grofderen
Kapazititen recht lange. Sie lasst sich je-
doch ohne Schaden abbrechen und mit ge-
setztem Schnellstart-Hiakchen neustarten.

Esist nicht notwendig, den gesamten
Speicherplatz eines Laufwerks fiir einen
RAID-Verbund zu nutzen. Teilt man den
Speicherplatz auf und erstellt jeweils
einen RAID-0- und einen RAID-1-Ver-
bund, lassen sich die Vorteile beider
gleichzeitig nutzen. Auch beliebige Kom-
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Die MSI-Karte M.2 Xpander Aero nimmt
vier schnelle PCle-SSDs auf - gut
gekiihlt und dazu noch aktiv beliiftet.

binationen aus einfachen Laufwerken,
RAID 0, RAID 1 und JBOD sind méglich.

JBOD und RAID O lassen sich ohne
Datenverlust nicht wieder auflésen. Anders
ist es bei RAID-1-Verbilinden: Windows bie-
tet an, die Spiegelung zu entfernen. Nach
einer Nachfrage, auf welchem Laufwerk
die Daten geloscht werden sollen, steht der
freie Speicherplatz auf diesem Laufwerk
wieder zur Verfiigung. Der Vorgang lasst
sich nicht riickgéingig machen.

Unklar bleibt, ob SSDs in einem
RAID-Verbund mitbekommen, dass Da-
teien geloscht wurden. Dafiir ist der Trim-
Befehl zustindig, den das Betriebssystem
an die SSD sendet. Das Utility TrimCheck
(ct.de/yv57) meldete bei den mit der Da-
tentriagerverwaltung erstellten Verblinden
keinen Erfolg. Das mag mit anderer Hard-
ware-Konfiguration anders sein.

SSDs auf Speed

Fiir ein RAID aus zwei SSDs braucht man
bei vielen Mainboards keine Zusatzkarte.
Wir haben bei unseren Messungen mit
RAID 0 und RAID 1 keine Geschwindig-
keitsunterschiede zwischen den Slots auf
dem Mainboard und denen auf der Erwei-
terungskarte feststellen konnen. Im RAID
0 erreichten wir beim Schreiben und
Lesen jeweils rund 8,4 GByte/s - die
Schreibleistung hat sich demnach verdop-
pelt, die Leseleistung nicht ganz. Beim Zu-
griff auf zufillige Adressen sank die Ge-
schwindigkeit im Vergleich zu einer ein-
zelnen SSD sogar: Beim Schreiben er-
reichten wir maximal 620.000 IOPS,
beim Lesen gar nicht einmal 400.000.

c't 2020, Heft 3

Eigentlich geht man bei einem RAID
0 davon aus, dass die Latenzen gleich blei-
ben, die IOPS-Leistung demnach auch.
Wir konnen uns den Abfall nur damit er-
kliaren, dass der Windows-Treiber mit der
schieren Anzahl der Anforderungen tiber-
fordert war - immerhin schafft eine einzi-
ge PCle-4.0-SSD bei einer Anfragetiefe
von 256 fast 800.000 IOPS, womit mit
Ausnahme der Threadripper- und Ryzen-
CPUs fast alle aktuellen Prozessoren iiber-
fordert sind.

Mit einem RAID O aus vier SSDs er-
reichten wir beim sequenziellen Lesen 15,7
GByte/s, beim Schreiben rund 14, die
IOPS-Zahlen aber lagen kaum hoher:
430.000 IOPS beim Lesen stehen
640.000 IOPS beim Schreiben gegentiber.

Mit einem RAID 1 aus zwei SSDs er-
reichten wir beim sequenziellen Schrei-
ben wie erwartet 4,2 GByte/s, beim Lesen
genau 10 GByte/s - der Treiber kann beim
Lesen auf beide Laufwerke gleichzeitig
zugreifen. Zufilliges Lesen und Schreiben
ergab erneut ein Ergebnis unter dem eines
Einzellaufwerks: 390.000 IOPS beim
Lesen, 460.000 IOPS beim Schreiben.
Hohere Werte konnten wir auch mit
AMDs RAID-Konfigurationen nicht er-
reichen.

Zum Abschluss der Tests haben wir
die RAID-Verbiinde aufgelost und einzel-
ne Laufwerke erstellt, denn das Bench-
mark-Programm IOmeter kann diese
gleichzeitig messen und die Ergebnisse
aufsummieren. Waren die SSDs bei die-

RAID mit PCle-SSDs | Test & Beratung

sem Test direkt mit der CPU verbunden,
erreichten sie ihre volle Leistung: 20
GByte/s beim Lesen von sequenziellen
Daten von vier SSDs.

Waren die SSDs hingegen iiber den
Chipsatz angebunden, erreichten sie ihre
volle Leistung nicht mehr: Bei zwei SSDs
lag die Maximalgeschwindigkeit bei 8, bei
dreien bei etwa 11 GByte/s.

Wozu das Ganze?
Den Umstieg von einer Festplatte auf eine
SSD merkt man in der Praxis sehr deutlich
- Festplatten sind vor allem beim Zugriff
auf kleine Dateien so lahm, dass sie Sys-
tem- und Programmstarts in die Lange zie-
hen. Doch eine schnellere SSD merkt man
kaum noch, selbst der Umstieg von SATA
auf PCle bringt keinen Aha-Effekt mehr.
Die Beschleunigung sequenzieller Zu-
griffe durch ein RAID O aus zwei, vier oder
gar noch mehr schnellen PCIe-SSDs kann
in Einzelfillen Sinn ergeben, die geringere
IOPS-Zahl ist in einer Desktop-Umge-
bung nicht von Belang. Fiir viele Anwen-
dungsfille sinnvoller erscheint uns ein
RAID-1-Verbund, da sich damit die Daten-
sicherheit erh6hen ldsst - wenn auch zu
doppelten Kosten. (ll@ct.de) c&

Literatur

[1] Christof Windeck, Datengreifer, Windows
Storage Spaces im Vergleich zu RAID-Host-
adaptern, c't 4/2015, S. 134

Download TrimCheck: ct.de/yv57
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Auf zwei oder mehr Laufwerken lassen sich verschiedene RAID-Verbiinde

dleichzeitig anlegen.
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Test & Beratung | NAS-SSD, Headset

NAS-
Beschleuniger

Festplatten sind langsam, auch
im NAS. Die Western Digital
NAS-SSD Red SA500 soll als
Cache den Netzwerkspeicher
in Schwung bringen.

Die Red SA500 gibt es im 2,5-Zoll-Ge-
hiuse mit bis zu 4 TByte Speicherkapa-
zitit und als M.2-2280-Streifen mit ma-
ximal 2 TByte, beide mit SATA-Inter-
face. WD positioniert die SA500 vor
allem als SSD-Cache fiir die Daten auf
den NAS-Festplatten, weniger als Da-
tenlaufwerk - durch die Dauerlaufféhig-
keiten der SA500 ist dies jedoch eben-
falls moglich.

Unser Testmuster der Red SA500
mit 500 GByte erreichte beim Lesen
maximal 560 MByte/s, beim fiir das Ca-
ching wichtigeren Schreiben aber brach
die Maximalgeschwindigkeit von etwa
540 MByte/s bereits nach wenigen Se-
kunden auf rund 300 MByte/s ein.
Sofern das NAS das Stromsparen per
Link Power Management unterstiitzt,
braucht die SA500 im Leerlauf nur rund
0,1 Watt, sonst sind es etwa 0,4. Auch
im Betrieb ist die SSD mit knapp 2 Watt
recht sparsam. 5 Jahre Garantie gibt WD
auf das Laufwerk, sofern in dieser Zeit
nicht mehr als 350 TByte geschrieben
wurden (rund 500 GByte pro Tag).

Nutzer eines iiblichen Gigabit-Net-
zes werden durch die SSD im NAS meist
keine Beschleunigung erfahren. In
schnelleren Netzen aber kann sich der
Einsatz der SA500 lohnen. (ll@ct.de)

Western Digital Red
SA500

EXIS

Hersteller WD, www.wdc.com
Modellbezeichnung WDS500G1R0A
StraRenpreis 8€

Solides Headset

Unter dem Namen Custom Game
hat Beyerdynamic ein robustes
Headset im Programm, das auch
jenseits von Spielen eine gute
Figur macht.

Grundlage des Headsets ist eine leicht ab-
gewandelte Version des Kopthorers Cus-
tom Studio. Neben einigen Anderungen
am Schallwandler setzt Beyerdynamic
ohrumschliefdende Polster aus Kunstle-
der statt aus Velours ein.

Der Kopthorer sitzt fest und tragt sich
iber lingere Zeit angenehm. Die ge-
schlossenen Hormuscheln reduzieren
Auflengerausche mit ihrer passiven Dam-
mung. Der Clou sind zwei Schiebeschal-
ter an der Riickseite der Muscheln, mit
denen man den Bassanteil mechanisch
regulieren kann. Bei unseren Frequenz-
messungen haben wir alle vier Stufen ab-
gebildet und zum Vergleich den neutralen
Sennheiser HD60O0 herangezogen. Die
kleinste Stufe ddmpft Bassfrequenzen un-
terhalb von 200 Hz und ist allenfalls fiir
Sprachanwendungen zu empfehlen. Stufe
2 betont den Bereich um 200 bis 300 Hz
und eignet sich fiir Musik ohne grofie
Bassanteile. Stufe 3 kommt einer ,,neu-
tralen” Bassbetonung noch am nichsten,
wobei im Vergleich zum HD60O der Be-
reich unterhalb von 150 Hz deutlich an-
gehoben wird. Stufe 4 betont den Bass
uber Gebiihr, wodurch viele Details ver-
loren gehen.
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Insgesamt klingt der Custom Game
dumpfer und weniger luftig als der neutra-
le HD60O. Das liegt insbesondere auch
an der Absenkung im Priasenzbereich zwi-
schen 3 und 7 kHz. Selbige tritt etwa bei
dem Custom Studio nicht auf und ist auf
die Anpassungen des Schallwandlers und
der Ohrpolster zurtickzufiihren.

Das Mikrofon ist an einem biegsamen
Schwanenhals angebracht und lasst sich
zusammen mit dem Kabel austauschen.
An einem Steuerkéstchen am Kabel senkt
man die Kopfhorerlautstirke ab und schal-
tet das Mikrofon scharf. Zusitzlich zum
Anschluss per vierpoliger Mini-Klinke liegt
auch ein Adapter mit getrennten Klinken
fiir Kopthorer und Mikrofon bei.

Die Sprachqualitit ist deutlich besser
als bei vielen anderen Headsets, die wir
in den vergangenen Jahren getestet
haben. Das Mikrofon lésst sich sehr gut
am Mundwinkel positionieren. Dank der
Ubertragung des vollen Frequenzspek-
trums von 20 Hz bis 20 kHz und der
hohen Detailauflosung geniigt die
Sprachqualitit selbst Anspriichen ambi-
tionierter Podcaster. Horbiicher und Ge-
sang wiirde man allerdings eher mit
einem separaten Mikrofon aufnehmen.

Dank der robusten Verarbeitung,
dem guten Tragekomfort und der Sprach-
qualitat taugt das Custom-Game-Headset
auch zur Abschottung in lauten Biiroum-
gebungen und fiir Podcaster. Das Preis/
Leistungsverhaltnis ist gut. Im Vergleich
klingt er jedoch etwas dumpfer als der
Custom-Studio-Kopfhorer, der sich mit
Beyerdynamics Custom Headset Gear fiir
55 Euro nachriisten lasst.  (hag@ct.de)

Beyerdynamic
Custom Game

| OhrumschliegendesHeadset |

Hersteller Beyerdynamic, www.beyerdynamic.de
Anschluss 3,5-mm-Klinke (4-polig),

Adapter auf 2 Stereoklinken (3,5/6,3 mm)
Preis 139 €

4k Sk Bk Th Bk 10k 200z

Im Vergleich zum neutralen HD60O (gelb) klingt der Custom Game
mit seinen vier Bass-Stufen (blau, grin, rot, violett) dumpfer.
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Vernetztes Musiksystem | Test & Beratung

Catwalk-Klange

Bowers & Wilkins verkniipft beim
Musiksystem Formation guten
Klang mit extravagantem Design.

Das vernetzte Musiksystem Formation
besteht derzeit aus sechs Komponenten.
Neben dem passiven Streaming-Client
(Streaming Hub), aktiven Regallautspre-
chern (Duo) und dem optional zuschalt-
baren Subwoofer (Bass Wireless) sind Ak-
tivlautsprecher in drei unterschiedlichen
Bauformen erhiltlich. Alle drei schickte
B&W zum Test: die ,Bar Streaming
Soundbar“ flirs TV, den Streaming-Laut-
sprecher ,Wedge* und das Einstiegs-
modell ,,Flex“.

Alle drei Speaker tragen dasselbe
Outfit: Sie sind in ein seidig synthetisches
Stoftkleidchen gepresst, unter dem sich
die darunterliegende Wabenstruktur aus
Hartplastik mit geometrischen Formen
abzeichnet. In Schwarz schaut das Ganze
recht schick aus, unsere silberne ,,Wedge*
im Kartoffelspaltenformat erinnerte eher
an eine Schlafzimmerlampe aus den
60ern. Da die Bespannung nicht vollfla-
chig verKklebt ist, verschiebt sich die Haute
Couture beim Hochheben eines Laut-
sprechers merklich und vermittelt kein
wertiges Gefiihl.

Die Ersteinrichtung erledigt man
iiber die kostenlos fiir iOS und Android
erhiltliche Bowers-Home-App. Die Kom-
ponenten werden per Bluetooth LE ange-
sprochen und erhalten tiber die App die
Zugangsdaten zum WLAN. Zwei Flex-
Lautsprecher lassen sich zu einem Stereo-
system biindeln, als Effektlautsprecher an
der Soundbar lassen sie sich nicht nutzen.

Uber die Bowers-App kann man die
Klangeigenschaften der einzelnen Laut-
sprecher grob anpassen (Bédsse/Hohen)
und Firmware-Updates einspielen. An-
sonsten bietet die App kaum Funktionen
und schnell kommt die Frage auf: Woher
soll nun die Musik kommen?

Unter i0S hat man es recht leicht,
denn alle Systemkomponenten verstehen
sich auf Airplay 2, sodass man tiber die
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meisten Sound- oder Video-
Apps auf das System zugreifen
kann. Unter Android steht
einem zumindest der Weg tiber
Spotify Connect offen. Alle For-
mation-Speaker lassen sich
dariiber hinaus auch per Blue-
tooth anspielen, allerdings ist
die Kopplung nur tber den
Umweg der Bowers-App anzu-
stofden. Immerhin unterstiitzen die Kom-
ponenten dabei den Codec aptX HD, der
bei der Ubertragung via Bluetooth A2DP
fiir eine nahezu verlustfreie Komprimie-
rung des Audiosignals sorgt. Musik aus
dem lokalen Netz lasst sich nur abspielen,
wenn man den kostenpflichtigen Roon-
Service nutzt und einen entsprechenden
Server aufsetzt.

Die Moglichkeiten, Musik ins System
zu bekommen, sind recht tibersichtlich -
die Mehrraumfihigkeiten des Systems
waren zum Testzeitpunkt kaum vorhan-
den. Schon bei zwei parallel via Airplay
angespielten Formation-Speakern kam es
zu sporadischen Klangaussetzern dhnlich
dem Knacken einer Vinylplatte. Bei drei
parallel betriebenen Lautsprechern nah-
men wir Schwebungen bei der Wiederga-
be wahr. Uber ein Android-Gerit konnte
man die parallele Musikwiedergabe zum
Testzeitpunkt tiberhaupt nicht anstofden.

Klanglich sticht die Wedge mit vollem
Bass und knackigen Hohen unter den For-
mations deutlich hervor. Die Soundbar lie-
fert zumindest eine ansprechende rium-
liche Darstellung und eine gute Sprachver-
stindlichkeit. Einen HDMI-Anschluss
sucht man vergebens und muss sich statt-
dessen mit dem optischen SPDIF-Eingang
begniigen. Bei einem UVP von 1250 Euro
erwartet man zu Recht mehr. Auch der
Einstiegslautsprecher Flex leistet sich
klanglich zwar keine Schwichen, aber bei
der Konkurrenz bekommt man fiirs glei-
che Geld deutlich mehr geboten.

Bleibt zu hoffen, dass B&W die
hiibsch verpackte Technik mit entspre-
chenden Firmware-Updates zligig auf
Trab bringt. (sha@ct.de)

Bowers & Wilkins
Formation

‘ Musikverteilsystem

Hersteller B&W, www.bowerswilkins.com
Typ Flex, Wedge, Bar Wifi Soundbar
Standby 4,6 Watt, 3,6 Watt, 4 Watt
Funkstandard Wi-Fi 4

Preis 450 € / 1000 € / 1250 €
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More4Hue

Philips Hue mit neuem Zubehor

Das vernetzte Lichtsystem Hue hat
Standards gesetzt, doch inzwischen
gibt es mit Ikeas Tradfri oder

dem Innr-Sortiment giinstige
Alternativen. Mit frischem Hue-
Zubehor versucht Philips, die
Kunden bei der Stange zu halten.

Von Sven Hansen und
Berti Kolbow-Lehradt

hilips Hue, eine Kombination aus

Ethernet-ZigBee-Gateway und Zig-
Bee-Leuchtmitteln oder -Komplettleuch-
ten, versucht sich durch frische Hardware
von der inzwischen reichhaltig verfiligba-
ren Konkurrenz abzugrenzen. Eine wich-
tige Neuerung: Alle neuen Hue-Leucht-
mittel kann man nun auch zusitzlich be-
quem per Bluetooth ansteuern.

Kontrolle

Hue bediente man bisher meist per Spra-
che oder App. Nun liefert Philips den klei-
nen Smart Button, einen batteriebetriebe-
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nen Steuerknopf als Fernbedienung, der
mit 20 Euro nicht einmal besonders teuer
ist. Er wird als Zubehor iiber die Hue-App
eingebunden und lasst sich zur Lichtsteue-
rung einzelner Rdume oder Lampen nut-
zen. Der Smart Button unterscheidet zwi-
schen kurzem oder langem Driicken. Bei-
den Eingaben lassen sich unterschiedli-
chen Aktionen zuordnen. Mit einem
kurzen Druck wéhlt man zwischen ,,zeit-
basiertem Licht* oder dem ,,Szenen-Zy-
klus“. Bei letzterem 16st der Button vom
ersten bis zum fiinften Klick hinterlegbare
Lichtstimmungen aus, bei ersterem startet
je nach Uhrzeit eine andere Lichtszene:
Beispielsweise geht am Abend das Licht
mit 100 Prozent Helligkeit an, in der Nacht
nur als Schummerlicht zur Orientierung,
und am Morgen mit einer anregenden
Farbstimmung.

Mit dem Smart Plug (40 Euro) liefert
Philips ein lang erwartetes Zubehor: Uber
den Zwischenstecker lassen sich beliebige
Verbraucher bis 2300 Watt ins Hue-Sys-
tem einbinden. Auch der Zwischenstecker
lasst sich zur Not ohne Bridge direkt per
Bluetooth ansteuern. Angeschlossene Ge-
rate kann man zwar ein- und ausschalten,

aber nicht dimmen. Insofern bleibt der
Smart Plug 2019 hinter dem Hue-kompa-
tiblen LivingWhites-Plug zuriick, der nur
noch auf eBay zu haben ist.

Das spannendste Zubehor fiir Hue
diirfte die HDMI-Sync-Box sein (250 Euro).
Der HDMI-Switch nimmt das Videosignal
von je einer von maximal vier Quellen auf,
analysiert die Bildinhalte und reicht es an
ein TV durch. Passend zum Bildsignal wer-
den nach dem Vorbild von Ambilight Farb-
informationen zu jedem Frame gesam-
melt, mit denen sich bis zu zehn Leuchten
eines Hue-Systems farblich korrespondie-
rend zu den Bildinhalten ansteuern lassen.
Technisch betrachtet ist die Aufgabe nicht
trivial, denn das HDMI-Signal ist geschiitzt
und muss in der Box zunichst entschliis-
selt, analysiert und wieder neu als Stream
verpackt werden. Im Test funktionierte
dies auch mit 4K-Material, allerdings konn-
te die Box zwar mit HDR-, nicht aber mit
Dolby-Vision-Material umgehen. Sie stellt
dann die Analyse ein, reicht das Bild-/Ton-
Signal unverdndert durch und ldsst die
Leuchten aus - immerhin bleibt einem so
das Herumstopseln an der HDMI-Verka-
belung erspart.

Die Einrichtung iiber die zusétzlich
zur Hue notigen Hue-Sync-App ist ein
wenig umstandlich. Die HDMI-Sync-Box
hangt sich ins WLAN und wird an der
Bridge angemeldet. Statt die Birnen
direkt per ZigBee anzufunken, schickt sie
ihre Befehle an die Bridge, die dann mit
den Leuchten kommuniziert. Notgedrun-
gen ist man mit zwei Apps unterwegs: In
der Hue-App muss man einen Bereich
»Entertainment“ anlegen - bis zu 10
Leuchten lassen sich rund um TV oder
Projektionsfliache in drei Hohenebenen
positionieren. Uber Hue Sync wiederum
justiert man die Intensitat und allgemeine
Helligkeit des Effektes oder schaltet zwi-
schen den vier HDMI-Quellen der Box hin
und her. Von den vier Intensitédtsstufen
sind eigentlich nur die zwei mittleren zu
gebrauchen. Die unterste Stufe ,,Subtil®
ist etwas zu subtil geraten, wihrend die
Stufe ,,Extrem” die Lichtinstallation in
einen zappeligen Flackermodus stiirzt.

Die Lichteffekte im Video-Modus
sind durchaus beeindruckend, fiir einge-
fleischte Ambilight-Fans aber eher enttau-
schend. Bei einem Ambilight-TV folgen
die Lichteffekte prizise den dufderen
Bildbereichen. Mit der HDMI-Sync-Box
leuchtet zwar alles hiibsch bunt, fiir ein
immersives Erlebnis fehlt es allerdings an
der Prézision der Lichteffekte. Schnell ver-
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misst man die Kontrolle dariiber, welche
Bildbereiche genau welche Lichter steu-
ern. Auch die Effekte im Musikmodus
konnen nicht begeistern - jede App von
Drittanbietern wie Hue Disco, iConnect
Hue oder der Discomodus von Hue Es-
sentials erledigt den Job besser.

Das Feld der Leuchtmittel komplet-
tiert Hue mit der einfachen GU10-White-
Lampe. Fiir die Fassungstypen E14, E27
und GU10 stehen nun jeweils Modelle mit
festem Weif$ton, Warmweif$/Kaltweifd und
RGB-Farbraum bereit. Dem Trend zu Re-
troleuchtmitteln folgend gibt es nun auch
dekorative Lampen mit gewendeltem
LED-Filament. Sie sind mit 550 Lumen
nicht besonders hell, da sie meist unbe-
schirmt und direkt sichtbar in der Fassung
stecken. Die stark ins gelbliche verschobe-
ne Lichtfarbe von 2100 Kelvin sorgt fiir
Kerzenlichtstimmung. Philips bietet die Fi-
lament-Lampen mit drei verschiedenen
Glaskolben an: als ,,Classic*-Birne, histo-
risch anmutende ,,Edison“ oder volumino-
se Kugelform namens ,,Globe".

Leuchten aus dem
3D-Drucker

Wer nicht gerade den Retro-Schick eines
Filament-Leuchtmittels zur Schau stellen
mochte, kleidet seine Hue-Birnen in
der Regel in ein Lampengehéuse. Ein sol-
ches konnen Wohnéstheten nun unter
mycreation.lighting.philips.com/de/ pas-
send zum eigenen Einrichtungsstil selbst
gestalten.

Den als 3D-Druck aus Polycarbonat
im Extrusionsverfahren individuell herge-
stellten Lampenschirm liefert Philips
dann samt Kabel und Fassung innerhalb
von zwei Wochen aus den Niederlanden.
Wer will, bestellt gleich eine Hue-Birne
mit. Alternativ funktioniert aber auch
jedes andere smarte oder unvernetzte
E27-Leuchtmittel. Weitere Sockel sind
vorerst nicht verfiigbar, und Fertiglampen
mit fest eingebauten Leuchtdioden erhal-
ten nur Geschiftskunden auf Anfrage.
Komplett ausgestattete LED-Spots maf3-
schneidert Philips derzeit fiir die Einzel-
handelskette Marks & Spencer und andere
Grofdabnehmer. Sie diirfen sich auch nach
Gusto besonders extravagant strukturierte
und gefirbte Leuchtenmodelle wiinschen.
Privatkunden miissen mit einer begrenz-
ten Auswahl Vorlieb nehmen.

Im ,,MyCreation“-Shop stehen als
Basismodelle die zwei Pendelleuchten
,»Original“ (ab 100 Euro) und ,,Double®
(ab 140 Euro) sowie die Tischleuchte
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Erweiterungen fiir Philips Hue | Test & Beratung

»Quartz" (ab 100 Euro) zur Auswahl. Die
Grundtypen lassen sich individualisie-
ren. Man wihlt zum Beispiel bei den
Pendelleuchten aus sechs Formen, elf
Schirmtexturen und -farben, neun Farb-
tonen fiir den Baldachin und zwei fiir die
Stromkabel aus. Die Pendelleuchte
»Double“ ist zweischichtig ausgefiihrt,
hier lasst sich zusatzlich auch die Innen-
verkleidung mit Textur oder Farbe indi-
vidualisieren.

Die ,,Quartz“-Leuchte kommt mit
einer von fiinf Formen, sechs Texturen
und zwei Gehéusefarben auf den Tisch.
Als bisher einzige Serie entsteht sie aus
dem eingeschmolzenen Polycarbonat 24
recycelter Compact Discs. Weitere Model-
le sollen folgen, weil ausgemusterte CDs
als Rohmaterial billig zu haben sind und
gut fiir die Herstellung hitzebestindiger
Lampenschirme taugen. Bedenkt man,
dass allein in Deutschland seit der Einfiih-
rung der Audio-CD in den 80ern iiber 2
Milliarden Exemplare tiber den Laden-
tisch gegangen sind, diirfte der Sekundar-
rohstoff kaum ausgehen.

Bei einer Prasentation des Herstel-
lers lie3en sich einige Leuchtenmuster in
Augenschein nehmen. Optisch konnen
sie selbst aus ndchster Nihe mit viel teu-
reren Designer-Lampen mithalten. Das
Material macht einen stabilen Eindruck,
diirfte mit seiner etwas rauen und unver-
edelten Oberfliche allerdings ein Staub-
fanger sein. Eine lackierte Oberflache
wire praktischer, aber im Sinne der an-

gestrebten Recyclingfihigkeit nicht ziel-
fiihrend.

Die Gehause sollen moglichst puris-
tisch konstruiert sein, damit sie sich ein-
fach schreddern, einschmelzen und zu
einem neuen Modell verarbeiten lassen.
Im Vergleich zu einem konventionell ge-
fertigten Gehause aus Metall sei der CO,-
Fuflabdruck einer MyCreation-Leuchte
47 Prozent kleiner, behauptet Philips.

Fazit

Es ist anscheinend nicht einfach, span-
nendes Zubehor fiir das Hue-System zu
entwickeln. Ausgerechnet die teure
HDMI-Sync-Box hat trotz performanter
Hardware erschiitternd wenig zu bieten
und schafft es beim jetzigen Stand der
Firmware nicht, bei der visuellen Beglei-
tung von Videos, Musik oder Spielen das
Optimum aus dem heimischen Lichtsys-
tem herauszukitzeln. Auch der Schalter
»Smart Button und die Steckdose ,,Smart
Plug” bieten bei hoherem Preis oft weni-
ger Funktionen als die Konkurrenzpro-
dukte von Innr, Ikea & Co. - oder selbst
altere Philips-Produkte.

Die ,,MyCreation“-Leuchten konnen
gefallen, denn individualisierte Produkte
liegen voll im Trend. Da die Unikate mit
Standard-Fassung kommen, lassen sie
sich zur Freude des Kunden problemlos
mit Lampen anderer Hersteller bestii-
cken. Auch hier lohnt sich also ein Blick
hintiber zu den Leuchtmitteln der Kon-
kurrenz. (sha@ct.de) €€

Wie wire es mit einer Leuchte, die niemand anderes hat? Uber das Portal
MyCreation lassen sich eigene Kreationen im Baukastensystem konfigurieren. Alle
Modelle der MyCreation-Serie fertigt Philips im 3D-Druck aus Polycarbonat. Fiir die
Lampenserie ,Quartz” recycelt der CD-Pionier zu diesem Zweck alte Compact Discs.
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Test & Beratung | Foto-Workflow, Raw-Entwickler

Komplettpaket

ACDSee wurde vom Bildbetrach-
ter zur Bildverwaltung zum Raw-
Entwickler. Daher passt nicht
immer alles zusammen.

ACDSee kiimmert sich um den voll-
stindigen Raw-Workflow, ist im Kern
aber immer noch eine Bildverwaltung.
Die Gesichtserkennung macht jetzt
sinnvolle Namensvorschlige. ACDSee
bietet aulerdem Geotagging, ein Kate-
goriensystem und einen IPTC-Editor.
Die Bildverwaltung exportiert unauf-
gefordert XMP-Begleitdateien mit
IPTC-Daten, Namen, Bewertungen
und Farbetiketten.

Der integrierte Raw-Entwickler
bearbeitet Belichtung, Kontrast, Farb-
ton, Weif3abgleich und Sattigung nicht-
destruktiv sowie iiber ein Pinselwerk-
zeug auch selektiv. Bei starken Eingrif-
fen am Licht geraten die Farben leider
oft zu bunt. Die Helligkeit einzelner
Farbbereiche bei der Schwarz-Weif3-
Umsetzung kann man im HSL-Dialog
priazise steuern. Aufnahmereihen
lassen sich nun kombinieren, zum
einen als HDR-Bilder und zum ande-
ren als Fokus-Stacks. Mit Ebenen,
Uberblendmodi und Masken kann
man Fotos detailliert selektiv bearbei-
ten. Der Bearbeitenmodus versammelt
destruktiv arbeitende Werkzeuge der
Ara, als Rote-Augen-Korrektur und
Rahmen noch wichtig waren.

ACDSee spielt seine Stirken bei
der gut ausgestatteten Bildverwaltung
aus. Bei der Entwicklung liegen Capture
One und Lightroom vorn. (akr@ct.de)

ACDSee Photo Studio
2020 Ultimate

‘ Foto-Workflowprogramm

Hersteller ACD Systems, www.acdsee.com/de
Systemanforderungen Windows ab 7
Preis 171,99 € (Upgrade 69,99 €)
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Automatisch

gute Fotos

Der franzosische Softwareher-
steller DxO misst Kameras samt
Objektiven aus und erstellt daraus
Korrekturprofile fiir PhotoLab 3.
Das Programm kombiniert sie mit
intelligenter Bildverarbeitung.

DxO PhotoLab 3 folgt der Tradition von
DxO Optics Pro 11. Das Resultat ist ein
méchtiger Raw-Entwickler ohne den Bal-
last einer historisch gewachsenen Be-
dienoberflache. Er startet mit der ,,Foto-
thek®, einem einfachen Bildbrowser, der
Fotos ziigig anzeigt und Vorschaubilder
sowie Korrekturprofile fiir Kamera-Ob-
jektiv-Kombinationen diskret im Hinter-
grund ladt. Man kann Fotos vergleichen,
Bewertungen vergeben, Voreinstellungen
anwenden und Raw-Fotos als JPEG, TIFF
oder DNG exportieren. Erweiterte Bild-
verwaltung wie einen IPTC-Editor, Ge-
sichtserkennung oder Geotagging hat die
Fotothek nicht zu bieten.

Im ,Bearbeiten“-Modus offenbart
sich das Know-how aus dem DxO-Labor.
Links zeigt er die wichtigsten Metadaten
in einer Ansicht, die der Kameraanzeige
nachempfunden ist. Darunter kann man
Copyrightinformationen und Stichworter
hinzufiigen. Unten finden sich die Fotos
des gewihlten Ordners in einer Filmstrei-
fenansicht, oben Werkzeuge zum Gera-
derichten, Beschneiden, fiir den Weifdab-
gleich und zur lokalen Anpassung.

Der eigentliche Raw-Entwickler be-
steht aus einem Reglerset am rechten
Rand. Es zerfasert in viele kleine Palet-
ten, deren Wirkung man einzeln aktivie-
ren und deaktivieren kann. Hier finden
sich alle erdenklichen Einstellungen fiir
Belichtung, Weifdabgleich, Farbe, Sitti-
gung, Kontrast, Bildrauschen und Zu-
schnitt.

PhotoLab-Nutzer profitieren im Ver-
gleich mit anderen Programmen vor

allem von den automatischen Korrektur-
algorithmen. Zunichst bearbeitet das
Programm Objektivverzerrung, Farbsau-
me und andere Fehler auf Grund der im
Labor ausgemessenen Kamera-Objek-
tiv-Profile. Drei weitere Automatikpro-
gramme unterstiitzen die Fotoentwick-
lung: die Belichtungskorrektur Smart
Lighting, die Rauschminderung Prime
und die Bildoptimierung ClearView
Plus. Die beiden letzteren sind nur in der
Elite Edition enthalten, nicht in der
glinstigeren Essentials Edition. Der
Prime-Algorithmus analysiert das Foto
und wendet Einstellungen zur Rausch-
minderung an. ClearView optimiert mit
einem Klick Kontrast, Sittigung und
Klarheit. Beide Optionen verbessern den
Bildeindruck spiirbar.

Sehr innovativ, aber nicht unbedingt
intuitiv hat DxO den HSL-Dialog gestal-
tet. Uber ein Farbrad wihlt man den zu
bearbeitenden Farbbereich aus. Hat man
das System einmal begriffen, kann man
auf ebenso einfache wie flexible Weise
das Farbspektrum und dessen Uberginge
auswihlen und iiber die darunter liegen-
den Regler Farbton, Sittigung sowie Lu-
minanz veridndern.

Zur selektiven Korrektur dient aufder-
dem die Schaltfliache ,,Lokale Anpassun-
gen‘. Sie ruft ein Rad auf] iiber das man
Verlaufsfilter, Maskenpinsel oder Kon-
trollpunkte wihlen kann. Diese Nik-pa-
tentierten Werkzeuge kombinieren Ver-
lauf'und Kantenerkennung zur schnellen
Auswabhl eines Bildbereichs. Nach Aus-
wahl kann man fiir den Bereich Belich-
tung, Kontrast, ClearView Plus und an-
dere Einstellungen selektiv bearbeiten.
Das Reparieren-Werkzeug stempelt per
Pinsel markierte Bildbereiche {iber zu
korrigierende Regionen.

Das DxO PhotoLab geht weit tiber
eine blof3e Lightroomkopie hinaus. Das
Programm lédsst noch viel zu wiinschen
iibrig wie eine effiziente Medienverwal-
tung, steckt aber voller innovativer
Ideen zur automatischen Fotoentwick-
lung, die es zu einer echten Alternative
machen. (akr@ct.de)

DxO PhotoLab 3.1
Elite Edition

‘ Fotobearbeitung

Hersteller Dx0, dxo.com/de
Systemanforderungen Windows ab 8.1, mac0S ab 10.13
Preis 149,99 € (Upgrade 69,99 €)
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Test & Beratung | Font-Manager

Zeichenmeister

Schriftenverwaltung fiir Windows-Systeme

Den Uberblick iiber ein groBes
Font-Repertoire zu behalten ist
ebenso schwierig, wie fiir einen
konkreten Anlass schnell die
passende Schrift zu finden und zu
installieren. Bei beidem hilft der
Schriftenmanager MainType.

Von Ulrich Hilgefort

D er inzwischen in Version 9 erschiene-
ne Fontmanager MainType soll fiir
Ordnung und Uberblick im Schriftenvor-
rat sorgen. Die Programmoberfliche zeigt
in verschiedenen Fenstern alle Informa-
tionen zum vorhandenen Schriftenvorrat
an, auch ohne dass sie installiert sind.
Durch simplen Mausklick aktiviert man
eine oder mehrere Schriften oder entfernt
sie aus dem Windows-Fontkatalog.

Im Zentrum steht die Tabelle; sie pri-
sentiert eine Auswahl der Fonts, beispiels-
weise ob aktuell installiert oder kiirzlich
hinzugekommen, bewertet oder ungrup-
piert. Eigene Vorgaben definiert man
unter ,Views®, um etwa nicht proportio-
nale (,,Monospaced*) oder Symbolschrif-
ten zu finden. Auch eine Eingrenzung
nach Strichstirke (,Weight“) oder Lauf-
weite (,Width®) ist moglich - oder ob sich
die Schriften in ein PDF einbetten oder
bearbeiten lassen.

Zur aktuellen Auswahl gibt MainType
daneben die Zeichenbelegung aus, oben-
drein die allgemeinen Informationen zum
Font, einschlief3lich vollstindigen Namen,
Copyright und metrischen Daten, Famili-
ennamen, Herstellerangaben, Schrift-
schnitt oder Zahl der Kerning-Paare. Die
Parameter von bis zu fiinf Schriften lassen
sich im Font-Information-Fenster verglei-
chen.

Lorem ohne ipsum

Weitere Fenster zeigen das Aussehen ein-
zelner Zeichen oder eines wihlbaren
(,The quick brown fox ...“ oder ,,Lorem
ipsum ...“) beziehungsweise selbst defi-
nierbaren Mustertextes. Die Parameter
der Anzeigebereiche lassen sich dndern,
etwa die Grofle, in welcher die Zeichen er-
scheinen. Die Anordnung der abkoppel-
baren Fenster speichert man als eigenes
Layout.

Im Unterschied zu fritheren Versio-
nen nutzt MainType eine Datenbank, die
im Hintergrund befiillt und aktualisiert
wird. Dieser Font-Katalog berticksichtigt
auch Dateien im Netzwerk und Font-Ord-
ner auf anderen Rechnern. Selbst grofle
Schriftensammlungen - wie die im Test
verwendete mit tiber 65.000 Fonts - sind
damit bequem zu handhaben.

Um die eigene Sammlung leichter zu
verwalten, erlaubt MainType, jede Schrift

Viele
Fenster
erleichtern
in MainType
den Uber-
blick Gber o
die vorhan-
denen
Schriften,
ob installiert
oder nicht.

saaat
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mit eigenen Tags zu belegen, sie zu bewer-
ten und entsprechend zu sortieren. Auf
Wunsch erstellt das Programm aus mar-
kierten Fonts steckbriefartige Ubersichts-
seiten zum Ausdrucken, die - entweder
knapp oder ausfiihrlich - Schriftbild,
Namen und lizenzrechtliche Details bein-
halten. Frei definierbare Gruppen, etwa
nach Anlass, Aussehen oder fiir ein Pro-
jekt, erleichtern Suche und Sicherungs-
kopie der Fontdateien.

Ein oft auftretendes Problem in gro-
Beren Bestdnden ist die Dopplung von
Schriften, die in verschiedenen Paketen,
aber in identischer Ausgestaltung vorhan-
den sind. Solche Doubletten spiirt Main-
Type auch in verschiedenen Ordnern auf
und zeigt sie an. Eine Analyse auf nahezu
identisches Erscheinungsbild, aber unter-
schiedliche Namen, wie dies hiufig der
Fall ist, leistet das Programm aber nicht.
In der Professional-Version steht ein
Werkzeug bereit, das defekte Schriften
aufspiirt und 16scht.

MainType ist in drei Ausbaustufen er-
haltlich, von der kostenlosen Version, die
maximal 2500 Fonts verwaltet, iiber die
Standard-Ausgabe, die auf 10.000 Fonts
in der Datenbank begenzt ist, bis zur Profi-
Variante, die einen unbegrenzten Schrif-
tenvorrat verwaltet.

Fazit
MainType eignet sich fiir alle anspruchs-
volleren Typografen, egal ob Profi oder
Amateur. Es erleichtert den Umgang mit
Fonts erheblich und ermdglicht eine ziel-
fithrende Suche nach der zu einem Anlass
passenden Schrift. Im Test liefd sich das
Programm auch durch sehr grofde Datei-
bestinde nicht in Verlegenheit bringen.
Die Handhabung verdient gute Noten -
schon aufgrund der weitgehenden Mog-
lichkeiten, die Oberflaiche bequem den ei-
genen Erwartungen anzupassen.
(uh@ct.de) €t

MainType 9.0
[sovtevenatngongem ]

Anbieter High-Logic B.V. (high-logic.com)
TrueType, OpenType, Type 1
Windows 10, 8, 7 und Vista

Katalogisieren, sortieren, bewerten, instal-
lieren und deinstallieren von Fonts, Import
und Export beliebiger Gruppierungen

Schriftenformate
Systemvorauss.
Funktionen

Preis kostenlos fiir max. 2500 Fonts,
Standard (49 US-Dollar) fiir bis zu
10.000 Fonts
Professional (99 US-Dollar) unbegrenzt
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Schneller Raw-Kunstler

Capture One Pro 20 entwickelt Fotos ziigig und sauber

Kameras l6sen immer hoher auf.
Schnelle Verarbeitung und hohe
Bildqualitat sollten also Kern-
kompetenz eines Raw-Entwicklers
sein. Capture One kann sich in
beiden Disziplinen sehen lassen.

Von André Kramer

C apture One wirkt eher wie eine Lo-
sung zum detaillierten Entwickeln
eines einzelnen Fotos als zur Verarbeitung
Hunderter Bilder. Anders als Lightroom
bringt das Programm keine umfangreiche
Bildverwaltung mit. Das dndert sich Stiick
fiir Stiick. Die aktuelle Version wechselt
auf Wunsch zum néachsten Bild, wenn
man eine Bewertung vergibt. So ldsst sich
der Arbeitsfluss etwas beschleunigen.
Ein Pluspunkt gegeniiber Adobe ist der
Import im Hintergrund. Es dauerte im Test
eine halbe Stunde, etwa 800 40-Megapi-
xel-Fotos zu importieren. Macht gar nichts:
Wihrenddessen kann man ungestort
drauflosarbeiten und Capture One alle iib-
rigen Bilder nebenbei verarbeiten lassen.
Die getestete Vollversion unterstiitzt
Kameras aller gingigen Hersteller und

wird laufend aktualisiert. Giinstigere Aus-
gaben fiir Sony beziehungsweise Fujifilm
kosten jeweils 149 Euro.

Die kleinteilige Bedienoberfliche war
immer ein Argument gegen Capture One.
Phase One arbeitet aber daran: Die Sym-
bole der Titelzeile sind in der aktuellen
Version mit Text unterlegt. Die zehn Kar-
teireiter und die Mauszeigerwerkzeuge
zeigen weiterhin nur Symbole und eine
fltichtige Mouse-over-Beschriftung.

Das Zuschneiden-Werkzeug hat deut-
lich sichtbare Griffpunkte bekommen. Bei
gedriickter Alt-Taste zieht man den Rah-
men aus der Mitte auf. Die Umschalt-Taste
fixiert das Seitenverhiltnis; Cmd bezie-
hungsweise Strg ermoglichen Rotation.
Das beschleunigt Geraderichten und Zu-
schnitt. Capture One beschneidet nicht-
destruktiv und bettet den Rahmen beim
PSD-Export als Pfad ein.

Licht und Farbe

Farben mit Capture One zu bearbeiten er-
fordert Hirnschmalz, denn die Rader des
Werkzeugs ,,Farbbalance” zu bedienen ist
alles andere als intuitiv. Besser geht das
mit dem ,,Farbeditor®. Die Registerkarte
»Basic“ bearbeitet {iber Schieberegler

Capture One Pro arbeitet mit Einstellungsebenen, die man beispielweise (iber radi-
ale Verlaufe maskieren kann. Die Ebenen lassen sich auf andere Fotos libertragen.
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Farbton, Séttigung und Helligkeit von acht
Farbbereichen. Die Regler zeigen Farbver-
laufe und offenbaren damit, wohin bei der
Bearbeitung die Reise geht. Mit dem di-
rekten Farbeditor klickt man auf eine Stel-
le im Foto und bewegt den Cursor horizon-
tal, vertikal oder bei gedriickter Alt-Taste,
um die genannten Werte anzupassen. In
den Modi ,,Erweitert“ und ,,Hautton
kann man Farbpartien zusitzlich glatten.

Das HDR-Tool diente bisher vor
allem zur Wiederherstellung ausgefresse-
ner Lichter. Neue Schieberegler flir Weif3-
und Schwarzpunkt konnen je nach Bewe-
gungsrichtung Schatten aufhellen und De-
tails in Lichtern hervorholen oder Schat-
ten weiter schwirzen und Lichter akzen-
tuieren, um den Kontrast zu erhohen.
Damit ldsst es sich sowohl korrigierend als
auch kreativ einsetzen.

Selektiv und im Stapel
Zur selektiven Korrektur arbeitet Capture
One mit Einstellungsebenen. Sie sind im
Umgang etwas komplizierter als die Ent-
wicklungspaletten in Lightroom. Praktisch
ist, dass sie sich maskieren lassen. Ebenen
und Masken kann man in der aktuellen
Version selektiv auf andere Fotos iibertra-
gen; zuvor ging nur alles oder nichts.
Anhand von Objektivprofilen korri-
giert Capture One optische Fehler wie Vi-
gnettierung und chromatische Aberration.
Aufderdem bietet das Programm eine ver-
besserte Rauschminderung. Sie soll Mus-
ter und Kanten erkennen und damit
schiitzen kénnen. Luminanz- und Farb-
rauschen bearbeitet sie selektiv. Standard-
maflig wihlt sie passende Parameter an-
hand des ISO-Werts aus, den sie aus den
EXIF-Daten des Fotos entnimmt. Uber
einen Stirkeregler ldsst sich die Rausch-
minderung individuell einstellen.

Fazit
Die Bedienoberfliche von Capture One ist
kleinteilig und bildet einen Workflow ab,
der sich nicht von selbst erschliefdt. Das
Programm entwickelt aber in hervorra-
gender Bildqualitdt und bearbeitet auch
hochauflésende Raw-Fotos blitzschnell.
(akr@ct.de) c€

Capture One Pro 20
[foviioir

Hersteller Phase One, www.phaseone.com
Windows ab 7, macOS ab 10.12.6

Preis 349 € (3 Aktivierungen) oder
18 € monatlich (2 Aktivierungen)

Systemanf.
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Digitale
Bibliothek

Die E-Book-Verwaltung Calibre
stellt iiber ihren Content-Server
digitale Biicher bequem libers
Netz zum Lesen, Herunterladen
und Bearbeiten bereit.

Um E-Books wie in einem digitalen Bii-
cherregal zu prasentieren und zu ver-
walten, ist die plattformiibergreifend
verfligbare E-Book-Software Calibre an-
getreten. Der Funktionsumfang ist
enorm, E-Books lassen sich damit lesen,
verwalten, mit Beschreibung, Cover und
anderen Metadaten versehen und in
verschiedene Formate konvertieren.
Inzwischen wurde der integrierte
Content-Server ausgebaut. Dieser kann
eine oder mehrere Calibre-Bibliotheken
iiber das lokale Netzwerk oder im Inter-
net auf einer Website zum Download
oder Lesen anbieten. So lassen sich E-
Books schnell auf Smartphone, Tablet
oder E-Reader herunterladen oder dort
direkt im Browser durchblattern.
Vorhandene E-Books kann man
iiber die Website des Content-Servers
einsehen, lesen oder in einem gewahl-
ten Format herunterladen. Wer ein Be-
nutzerkonto hat, kann auch E-Books
hochladen, diese von einer Bibliothek in
eine andere verschieben und Metadaten
bearbeiten. Metadaten aus Online-
Diensten kann der Calibre-Server nicht
direkt iibernehmen; er bietet jedoch an,
Goodreads, Amazon, Google Books und
Wikipedia nach einem Buch oder einem
Autorennamen zu durchforsten. Meta-
daten lassen sich dann per Copy & Paste
ubernehmen. (Imd@ct.de)

Calibre 4.8
EXX

Hersteller Kovid Goyal, calibre-ebook.com
Systemvoraussetzungen  Linux, macOS, Windows

Preis kostenlos
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Vorgartenbeet

( Bodendecker \— —{ Solitar )

" Snap-Warteschlange =

Mindmapper fiir
Teamplayer

MindManager ist ein machtiges
Werkzeug, um Ideen und digitale
Inhalte im Kontext zu visualisieren.
Neu in der Version 2020 sind
Funktionen fiirs Teamwork und den
Import von Links und Bildern.

Wie bisher eignet sich Mindmanager fiir
Windows zum Erstellen von Mindmaps,
Flussdiagrammen, Gantt-Charts und
weiteren Schema-Grafiken. Solche Grafi-
ken lassen sich mit anderen Dokumenten
abgleichen, etwa indem man eine hier-
archisch gegliederte Excel-Tabelle als
Baum anzeigt oder eine im Brainstorm
erarbeitete Mindmap als Gliederung
eines Word-Dokuments exportiert.

Seit der Ubernahme des Herstellers
Mindjet im Jahr 2016 durch Corel legt das
Programm kontinuierlich nach bei der
Integration von Bildelementen, aktuell
durch Mindmanager Snap. Dafiir 1adt
man Bilder mit der gleichnamigen Chro-
me-Browser-Erweiterung oder der eben-
falls neuen App Mindmanager Go fiir
Android und i0S auf den Mindjet-Server
hoch. Dasselbe gelingt in der Browserer-
weiterung auch mit Weblinks. Meldet
man sich am PC an sein Mindjet-Konto
an, synchronisiert MindManager diese
Inhalte mit der sogenannten Snap-War-
teschlange. Von diesem Bereich des Pro-
grammfensters aus kann man sie komfor-
tabel per Drag & Drop ins aktuell bear-
beitete Diagramm einbinden.

Die Entwickler haben au3erdem das
MindManager Co-Editing noch einmal
erfunden: Grafiken, die man auf einen
Mindjet-Server gespeichert hat, kann
man zur gleichzeitigen Bearbeitung

durch Kollegen im Internet freigeben.
Das ging schon 2012, als die Software
voriibergehend Mindjet hiefd. Damals
mussten aber alle Mitstreiter eigene
Mindjet-Instanzen bei sich installiert
haben und die Kommunikation erfolgte
iiber ein proprietires Protokoll. Bei Mind-
Manager 2020 gelingt das Co-Editing
auch mit anderswo im Web gespeicherten
Grafiken, etwa von Google Drive oder
Dropbox. Diese werden voriibergehend
auf den Mindjet-Server tibertragen. Dort
lauft eine Serveranwendung, die alle Nut-
zer per HTMLS5 bedient und bei diesen
nur einen Webbrowser voraussetzt. Der
dariiber zugingliche Funktionsumfang ist
vergleichbar mit dem von 2012, umfasst
aber in der Enterprise-Edition detaillier-
tere Moglichkeiten zur Rechtevergabe.
Im Test scheiterte die Software beim Ver-
such, eine Co-Editing-Session iiber Mi-
crosoft OneDrive aufzubauen; tiber Goo-
gle Drive gab es keine Schwierigkeiten.
Wie schon in fritheren Versionen ist
MindManager ein handliches und du-
Berst vielseitiges Visualisierungswerk-
zeug. Der aktuell erweiterte Bildimport
bringt zusitzlichen Nutzen und die
Teamwork-Funktionen sind jetzt breiter
einsetzbar als frither. Stabilere Webspei-
cher-Anbindung und weitere Funktionen
sind in Gestalt eines Service Packs fiirs
Frithjahr avisiert. (hps@ct.de)

Mindmanager 2020
(Mnoggverczg

Hersteller Corel, www.mindjet.com/de

Systemvoraus-  PC mit 2 GB RAM, 830 MB Festplattenspeicher,
setzungen Windows 7 SP1 oder neuer, Chrome (fiir Snap)

Preis 415,31 € / auf Anfrage
(Standard / Enterprise-Edition)
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€ Test Report <

.,
Your Pixel 2 XL is currently worth

Certified with . . \
myhandycheck @ \

around -
checked: 10122019 - 1218 - TestiD: 4522

Test complete!

366,64 EUR
Google Pixel 2 XL, 64GB
Tasts complated: 36/30
== Not tested: 2
Falled tests: 0
x Insues found: none
Colour: Just Black
no photo Test valid until: 09.01:2020
available

Very good condition

Sell my phone
( Show test report )

Display

Backside

As good as new - Mo scratches at
all

Minor scratches - not palpable,

Handy-
Zertifizierung

Viele Menschen trauen
gebrauchten Handys nicht iiber
den Weg. Die App myhandycheck
will hier Vertrauen schaffen und
kauft das Handy eventuell auch
gleich selbst, damit es nicht in der
Schublade versauern muss.

Myhandycheck priift die verschiedenen
Komponenten moderner Smartphones
auf Funktionstiichtigkeit. Dafiir verlangt
die App allerhand Rechte, erklart aber
plausibel woflir: Wer sdmtliche Sensoren
checken will, muss eben auf'sie zugreifen
diirfen. In einem circa 10-mintitigen Test
werden Mikrofon, Lautsprecher, Lage-
sensor, Vibrationsalarm und so weiter ge-
priift. Die Sensoren ergdnzen sich dabei
gegenseitig, zum Beispiel priifen Laut-
sprecher und Mikrofon einander. Wo das
nicht geht, etwa beim Touchscreen, wird
der Nutzer eingespannt, der einmal tiber
den ganzen Schirm wischen muss.

Die Kameratests erfordern einen
Spiegel. So wird iiber die Kamerabilder
auch die Funktionstiichtigkeit des Dis-
plays und des Blitzes gepriift. AuRerdem
konnen die Spiegel-Bilder des Smart-
phones von potenziellen Kéufern einge-
sehen werden. Anschlieflend belastet
und vermisst die App CPU und Batterie,
was eine Weile dauern kann. Zum Schluss
muss man ein paar Fragen zur Vergan-
genheit des Telefons beantworten.

Aus den gesammelten Daten wird ein
online einsehbares Zertifikat erstellt, auf
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das man potenzielle Kaufer verweisen
kann, um den Zustand des Handys zu be-
legen. Auflerdem gibt die App eine Preis-
empfehlung ab. Die WebToGo GmbH,
das Unternehmen hinter myhandycheck,
bietet unter Umstidnden auch an, das
Telefon selbst zu kaufen. Langfristig will
man sich allerdings als Marktplatz etab-
lieren, sodass Kiufer und Verkéufer ei-
nander bei myhandycheck finden konnen.

Die App hilft auf Wunsch auch beim
Backup der eigenen Daten oder der Uber-
tragung vom alten aufs neue Telefon - so-
fern man schon ein neues hat. Getestet
haben wir das nicht. Spitestens wenn
man den eigenen Testbericht abrufen
will, muss man eine Handynummer an-
geben. Uber diese Identifikation soll si-
chergestellt werden, dass man - zum Bei-
spiel nach erfolgtem Handyverkauf - die
eigenen Testreports wieder 16schen kann.

Myhandycheck ist erst vor Kurzem
der Betaphase entwachsen, mitunter ha-
kelt es noch etwas: Mit einem Google
Pixel 2 lief der Test problemlos, bei einem
Samsung Galaxy Note 4 brauchten wir
mehrere Anldufe bis zum Zertifikat. Zur
getesteten Android-App soll sich bald
eine i0S-Variante gesellen. (syt@ct.de)

Beschreibung: ct.de/ym65

myhandycheck
‘ Handy-Zertifizierung
Entwickler WebToGo GmbH
Systemvoraussetzungen  Android / i0S (noch nicht verfiighar)
Lizenz proprietér
Preis kostenlos
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AUTONOME DROHNE?

Neugierig geworden?

Testen Sie jetzt 3 Ausgaben
Technology Review und sparen
Sie liber 9 Euro.

Lesen, was wirklich zahlt in

Digitalisierung, Energie, Mobilitat,
Biotech.

Geschenk:

VR-Brille

Bestellen Sie jetzt unter

trvorteil.de/3xtesten

@ trvorteil.de/3xtesten
Qs +49 541/80 009 120

[ leserservice@heise.de

Technology
Review

Das Magazin fiir Innovation
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Im Mittel: Klasse statt Masse

Sechs Mittelklasse-Grafikkarten fiir Spieler

Ab 170 Euro buhlen Radeon RX
5500 XT und GeForce GTX 1650
Super mit aktueller Technik um die
Gunst von Full-HD-Gamern. Drei
Grafikkarten jeder Reihe mussten
im Test beweisen, was sie kénnen.

Von Carsten Spille

I n der Klasse um 200 Euro gibt es nun
auch von AMD aktuelle, auf Spiele op-
timierte Navi-Technik in Form der Rade-
on RX 5500 XT. Von Gigabyte, MSI und
Sapphire treten die Radeon-Interpretatio-
nen gegen Nvidias kiirzlich erschienene
GeForce GTX 1650 Super von Asus, Giga-
byte und MSI an. Die sechs Grafikkarten
decken eine Preisspanne von 170 bis 250
Euro ab.

20

Aktuelle Grafikkarten mit Chips aus
Nvidias Turing- und AMDs Navi-Genera-
tion bieten nicht nur ausreichend Leistung
fiir das Zocken in Full-HD-Auflésung mit
hoher Detailstufe. Sie schlucken im Leer-
lauf weniger als 10 Watt, mit drei ange-
schlossenen Bildschirmen steigt dieser
Wert auf knapp iiber 20 Watt. Fiir volle
3D-Last benotigt die GeForce GTX 1650
Super einen sechspoligen Anschluss vom
Netzteil, die Radeon RX 5500 XT ist
etwas stromdurstiger und will iiber acht
Leitungen versorgt werden. In beiden Mo-
dellreihen gibt es dank leistungsfahiger
Kiihllosungen fliisterleise Modelle, die
selbst unter Volldampf aus dem geschlos-
senen Gehause nicht herauszuhoren sind.

Je nach Anschlussleiste binden Rade-
on RX 5500XT und GeForce GTX 1650
Super zwei bis vier hochauflosende Bild-
schirme tiber HDMI 2.0b und DisplayPort
1.4 an. Letzterer unterstiitzt dabei dank

Dynamic Stream Compression 1.2 (DSC)
sogar die kommenden 8K-Displays mit 60
Hertz und alternativ auch UHD-Monitore
mit 120 oder 144 Hertz. Der bei manchen
Karten vorhandene DVI-Ausgang arbeitet
rein digital und schafft maximal 2560 X
1600 Pixel mit 60 Hertz.

Modern und sparsam

Turing- und Navi-Grafikchips konnen den
Prozessor entlasten, wenn der Rechner
Videos in modernen, platzsparenden, aber
auch rechenaufwendigen Formaten
abspielt oder aufnimmt. Darunter sind
H.264, H.265/HEVC und VP9 bis zur 8K-
Auflosung. Beim Encoding setzen Ge-
Force wie Radeon dagegen nur auf die
Codecs H.264 und H.265. Die sind spe-
ziell fiir Streamer, aber auch fiir Nutzer
von Videokonferenzen und Ahnlichem in-
teressant. Denn auch fiir das recheninten-
sive Encoding tragen die Grafikchips se-
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parate Schaltkreise, sodass die Videofunk-
tionen die Leistung der 3D-Grafik und des
Prozessors kaum beeintrichtigen.
Manche Streaming-Dienste wie etwa
Netflix setzen zudem auch die in den Gra-
fikchips integrierten Schaltkreise fiir das
Digital Rights Management voraus, um
ihre Inhalte in hoher Auflésung oder
Hochkontrastdarstellung auszuliefern.

Navi und Turing

Bei den GeForce-Karten im Test kommt
ein Grafikchip aus Nvidias aktueller Tu-
ring-Reihe zum Einsatz. Der TU116 wird
in bewéhrter 12-Nanometer-Technik her-
gestellt und enthilt bis auf die Raytra-
cing-Unterstiitzung dieselben Verbesse-
rungen wie die Chips der teureren RTX-
Grafikkarten. Darunter sind auch Effi-
zienz-Features wie Variable Rate Shading
(VRS). Programme, die VRS nutzen, kon-
nen fiir gleichfarbige oder weniger auffil-
lige Bildbereiche eine lokal niedrigere
Auflosung anfordern, sodass die Grafik-
karte weniger Pixel berechnen muss.
Dadurch kann die Bildrate deutlich stei-
gen. Neben Nvidias Turing-Architektur
kommt dieses Feature auch in der aktu-
ellen Intel-Grafikarchitektur Genll zum
Einsatz und soll auch bei der kommenden
Playstation 5 und der XBox Series X mit
AMD-Grafikchip verwendet werden. Der-
zeit ist die Liste der unterstiitzten Spiele
mit Wolfenstein: Youngblood und Call of
Duty: Modern Warfare (2019) allerdings

Performance-Messungen

Mittelklasse-Grafikkarten | Test & Beratung
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Bei der Spieleleistung in Full-HD-Auflésung von 1920 x 1080 Pixeln hat AMDs
Radeon RX 5500 XT mit 8 GByte etwas mehr (Speicher-)Reserven als Nvidias
GeForce GTX 1650 Super, ist aber auch deutlich teurer.

noch sehr kurz. Anders als die GPUs in
PS5 und XBox Series X unterstiitzen
AMDs aktuelle Radeon-Karten VRS nicht
in Hardware.

Die Radeon RX 5500 XT nutzt AMDs
aktuelle RDNA-Architektur, die auch
schon bei der RX-5700-Reihe zum Einsatz
kommt. Der Navi-14-Grafikchip wird in
moderner 7-Nanometer-Technik herge-
stellt, sodass AMD mehr Transistoren pro
Quadratmillimeter unterbringen kann.
Dadurch konnen die Shadereinheiten
komplexer gestaltet werden und erhalten
mehr schnellen Zwischenspeicher. So ex-

trahiert AMDs Navi mehr Spieleleistung
aus jeder Shader-Einheit als dltere Vega-
und Polaris-Grafikchips auf den Radeon-
RX-Vega- und -RX-590-Grafikkarten.
Daher kommt die RX 5500 XT mit ihren
1408 Shader-Rechenkernen und aktuellen
Treibern auf beinahe dieselbe Spiele-
leistung wie die dltere Radeon RX 590 -
die braucht dafiir allerdings noch 2304
Shader.

Einsortiert
Im Preisbereich der neuen Grafikkarten
tummeln sich zwangsldufig auch iltere

Grafikkarte 3DMark Far Cry 5 (DX 11) Metro Exodus (DX 12) Shadow o. t. Tomb Raider (DX 12)| Luxmark 3.1

Time Spy / Firestrike Extreme | Preset ,Ultra“, SMAA, HD Textures | Preset ,Ultra“, 16 X AF Preset ,Maximum®, SMAA, Luxball HDR

[Punkte] (WQHD / Full HD) (WQHD / Full HD) 16 X AF, (WQHD / Full HD) [Punkte]

[fps] [fps] [fps]

besser p- besser p- besser p- besser p besser p-
AMD Radeon RX 5700 8 GB I 3(093/10598 — 91/111 I 49/61 I 70/101 I 07493
AMD Radeon RX Vega 56 8 GB I 6366/8619 I 74/102 I 40/50 I 58/85 I 28077
Nvidia GeForce GTX 1660 Super I 6337/7071 I 61/95 I 34/43 I 53/80 I 17052
Sapphire Nitro+ Radeon RX 590 8GD5" I 5146/6668 I 55/77 I 30/38 I 44/65 I 12645
MSI Radeon RX 5500 XT Gaming X 8G I 5117/6449 I 58/85 I 29/37 I 44/66 I 14196
Sapphire Pulse Radeon RX 5500 XT 8G! I 5108/6433 I 59/85 I 30/37 I 44/65 I 14261
Sapphire Pulse Radeon RX 5500 XT 4G! I 5088/6425 I 48/77 I 30/37 I 37/59 I 13976
Gigabyte Radeon RX 5500 XT Gaming OC 8G I 5088/6407 I 58/85 I 30/37 I 43/65 I 14296
Nvidia GeForce GTX 1660 I 5832/6190 I 58/85 I 30/39 I 45/69 I 15229
MSI GeForce GTX 1060 Gaming X 6G I 4610/6116 I 49/74 I 27/35 I 36/56 I 12648
MSI GamingX Radeon RX570 4GB I 4178/5684 I 45/65 I 25/31 I 36/53 I 11963
Sapphire Pulse Radeon RX 570 8GD5* E 4080/5471 I 46/65 I 25/31 I 38/58 I 12734
MSI GeForce GTX 1650 Super Gaming X 4G I 5097/5347 I 50/81 I 27/36 I 41/64 I 0702
Gigabyte GeForce GTX 1650 Super Windforce 0C 4G I 5008/5329 I 50/79 I 27/35 I 39/63 I 9816
Asus Phoenix GeForce GTX 1650 Super 0C I 4975/5181 I 47/78 I 26/34 I 39/62 I 9607
Nvidia GeForce GTX 1050 Ti 4 GB N 2606/3505 I 29/43 . 15/19 - 21/33 I 7717

Testsystem: Intel Core i7-8700K (OC 4,7 GHz), 32 GByte DDR4-RAM, Windows 10 (1809) 64 Bit, V-Sync aus; Grafiktreiber: AMD Adrenalin 2020 Edition 19.12.2; Nvidia GeForce 441.66
SMAA Kantengldttungsverfahren ! mit Standard-BIOS gemessen
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Asus Phoenix GeForce
GTX 1650 Super OC

Trotz leichten Overclockings gehort
die Asus Phoenix mit 170 Euro zu den
glinstigsten Karten mit dem GeForce
1650 Super. Obwohl sie nur 100 Watt
schluckt, taktet sie in Metro Exodus
mit 1770 MHz. Bei der Leistung muss
man also keine Abstriche machen, al-
lerdings bleibt der Kiihler mit seinem
einzelnen 95-Millimeter-LUifter als ein-
ziger im Testfeld im Leerlauf nicht ste-
hen. Er dreht dann allerdings so lang-
sam, dass man ihn nicht hért. Unter
Last ist der Lufter mit maximal 1,3
Sone noch ertraglich. Er kann durch
die leicht raue, etwas heulende Cha-
rakteristik in sehr ruhiger Umgebung
etwas nerven.

Daflr ist die Karte mit gerade ein-
mal 17,5 Zentimetern Lange sehr kom-
pakt und passt problemlos in die
meisten Gehduse, bindet allerdings
nur jeweils ein DP-, HDMI- und DVI-
Display an.

Gigabyte GeForce GTX 1650
Super Windforce OC 4G

Die GeForce GTX 1650 von Gigabyte
ist mit 22,7 Zentimetern deutlich langer
als das Asus-Modell und bringt zwei
85-Millimeter-Lufter unter, die im Leer-
lauf bis zu einer GPU-Temperatur von
52 °C stillstehen (Zero-Fan-Modus) und
damit lautlos sind. Beim Anlaufen dre-
hen sie einmal kurz und heulend hoch,
um dann auf ihre normalen U/min he-
runterzufahren. Dabei erzeugen sie
unter Last 0,9 Sone, was flr eine gute
Bewertung reicht. Unter 40 °C GPU-
Temperatur schalten sie wieder ab. Die
Gigabyte-Karte erreicht in Metro Exo-
dus 1785 MHz und bleibt dank ihres
guten Kuhlers auch unter Volllast im
Furmark-Stresstest mit 60 °C sehr kuhl.

Mehr der Optik als der Funktion
dient die Rickplatte aus Kunststoff.
Wegen des flachen Kiihlers kommt die
GTX 1650 Super Windforce mit zwei
Steckplatzen Breite aus. Auf der Slot-
blende findet sich je ein DisplayPort-,
ein HDMI- und ein DVI-Ausgang.

Gigabyte Radeon RX 5500
XT Gaming OC 8G

Mit Uber 28 Zentimetern ist Gigabytes
Radeon die langste Karte im Testfeld
und die einzige, die ganze drei Lifter
mit je 75 Millimetern Durchmesser un-
terbringt. Die Lifter halten im Leerlauf
an. Obwohl die Gaming OC die spar-
samste der drei Radeons im Test ist,
gelang es Gigabyte nicht, die Kiihlung
sinnvoll abzustimmen. Die Lfter lau-
fen im Durchschnitt recht leise, wenn
auch minimal rau, und halten die GPU-
Temperatur unter 70 °C. Aber die LUf-
tersteuerung gibt ihnen in unregel-
maBigen und nicht offensichtlich last-
induzierten Abstdanden mal einen
Schub auf die volle Drehzahl von 1950
U/min. Die wird allerdings schnell ab-
gesenkt und es kehrt wieder Ruhe ein.
Das resultierende An- und Abschwel-
len der Lautheit nervt.

Die Kiihlkonstruktion der Giga-
byte-Karte ist flach und baut nicht
hoher als die zwei Steckplatze breite
Slotblende. An ihr befinden sich drei
DisplayPorts und ein HDMI-Anschluss.

O giinstiger Preis
© Liifter dreht immer
© nur 4 GByte

O effektive Kiihlung
@) Zero-Fan-Modus
© nur 4 GByte

O sparsamste Radeon im Test
O Zero-Fan-Modus
© Liiftersteuerung verkorkst

Modelle, zwischen denen die Neuerschei-
nungen ihren Platz finden miissen - und
die teils noch gute Alternativen sind. Im
Falle der GeForce GTX 1650 Super ist der
Sprung von der GTX 1650 ohne ,,Super -
Suffix besonders ausgeprigt. Der auf der
neuen Karte eingesetzte Grafikchip Tu-
ring TU116 ist mit 1280 Shader-Rechen-
kernen deutlich rechenstérker als die GTX
1650, deren TU117-GPU nur 896 Shader
hat. In schierer Rechenleistung ausge-
driickt sind das bei gut 1,7 GHz Boost-Takt
knapp 3,1 Billionen Rechenschritte pro Se-
kunde (TFLOPS) fiir die GTX 1650 und
rund 4,5 TFLOPS fiir die 1650 Super - ein
Plus von knapp 47 Prozent.
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Beim Speicher gibt es Licht und Schat-
ten. Die Super-Variante bekommt den
schnelleren GDDR6-RAM, sodass die
Transferrate gegeniiber der mit dem Vor-
gianger GDDR5 ausgestatteten GTX 1650
non-Super insgesamt um 50 Prozent
steigt. Da jedoch die Schnittstelle nach wie
vor nur 128 parallele Datenleitungen hat,
bleibt die Speichergrofie bei mittlerweile
knapp anmutenden 4 GByte. Schneller
und mit 2 GByte mehr Grafikspeicher aus-
gestattet sind erst GeForce-1660-Karten
aus der aktuellen Generation, die aller-
dings auch rund 200 Euro kosten.

Die Radeon RX 5500 XT hat eine zur
GTX 1660 vergleichbare Rechenleistung.

Sie hat ein paar mehr Shader-Kerne
(1408) als die 1650 Super und einen etwas
hoheren Maximaltakt. Mit 5,1 TFLOPS
liegt ihre Rechenleistung auf dem Niveau
der GeForce GTX 1660 - allerdings kostet
die RX 5500 XT mit empfehlenswerteren
8 GByte Grafikspeicher auch 220 Euro
aufwirts. Im Vergleich zur Radeon RX
590 fiir unter 200 Euro kann sie durch
ihre modernere Architektur in Spielen oft
mit dieser gleichziehen. Obwohl die Re-
chenleistung der RX 5500 XT deutlich
unter der einer RX 590 liegt, ist sie in rei-
nen Compute-Anwendungen wie dem
Raytracer Luxmark oft schneller, weil sie
ihre Ressourcen effizienter nutzt. Apro-
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Anzeige

WIR TRAUERN 2019 UM

AFGHANISTAN: 5. Januar Nuri Dschawid, Radiojournalist/Blogger | 5. Februar Rahmani
Rahimullah, Fernsehjournalist | 5. Februar Aria Schafik, Radiojournalist | 15. Marz
Chairchah Sultan Mahmud, Radiojournalist | 1. Juli Imeailsi Abdulrauf, Medien-
mitarbeiter | GHANA: 16. Januar Ahmed Hussein-Suale, Fernsehjournalist | HAITI:
10. Oktober Néhémie Joseph, Radiojournalist | HONDURAS: 17. Méarz Leonardo Gabriel
Hernandez, Fernsehjournalist | 31. August Edgar Joel Aguilar, Fernsehjournalist | IRAK:
4. Oktober Hischam Fares Al-Adhami, freier Journalist | 6. November Amdsched al-
Dahamat, Autor/Biirgerjournalist | JEMEN: 28. Januar Siad al-Schaarabi, Medienmit-
arbeiter/Producer | 5. Mai Ghaleb Labhasch, Biirgerjournalist | KOLUMBIEN: 9. Mai
Mauricio Lezama, Dokumentarfilmer | LIBYEN: 19. Januar Mohammed bin Chalifa,
Journalist | MEXIKO: 20. Januar Rafael Muria Manriquez, Radiojournalist | 19. Februar
Jesus Eugenio Ramos Rodriguez, Radiojournalist | 15. Méarz Santiago Barroso, Radio-
journalist | 25. Méarz Omar Ilvan Camacho Mascareno, Sportreporter | 2. Mai Telésforo
Santiago Enriquez, Radiojournalist | 16. Mai Francisco Romero Diaz, Printjournalist |
11. Juni Norma Sarabia Garduza, Printjournalistin | 30. Juli Rogelio Barragan Pérez,
Onlinejournalist | 3. August Jorge Ruiz Vazquez, Printjournalist | 24. August Nevith
Condés Jaramillo, Onlinejournalist | NIGERIA: 22. Juli Precious Owolabi, Fernseh-
journalist | PAKISTAN: 4. Mai Ali Sher Rajpar, Printjournalist | 16. Juni Muhammad
Bilal Khan, Birgerjournalist | 30. April Malik Amanullah Khan, Printjournalist |
30. August Mirza Waseem Baig, Fernsehjournalist | 24. November Urooj Igbal, Print-
journalistin | PHILIPPINEN: 10. Juli Eduardo Dizon, Radiojournalist | 7. November
Dindo Generoso, Radiojournalist | 1. Dezember Benjie Caballero, Radiojournalist |
DEMOKRATISCHE REPUBLIK KONGO: 2. November Papy Mahamba Mumbere, Radio-
journalist | SOMALIA: 12. Juli Hodan Nalayeh, Fernsehjournalistin | 12. Juli Mohamed
Sahal Omar, Fernsehjournalist | 14. August Abdinasir Abdulle Ga’Al, Radiojournalist |
SYRIEN: 23. Marz Mohammad Dschumaa, Medienmitarbeiter | 18. Juni Amdschad
Bakir, Fotojournalist | 23. Juni Omar al-Dimaschki, Blrgerjournalist | 17. Juli Alaa
Najef al-Chader al-Chalidi, Fotojournalist | 21. Juli Anas al-Diab, Biirgerjournalist |
15. August Samer al-Sallum, Birgerjournalist | 10. Oktober Welat Erdemci, freier
Journalist/Fotograf | 13. Oktober Saad Ahmad, Agenturjournalist | 13. Oktober
Mohammed Rascho, Fernsehjournalist | 10. November Abdel Hamid al-Jussef, Foto-
journalist | TSCHAD: 25. Mai Obed Nangbatna, Fernsehjournalist | UKRAINE: 20. Juni
Wadim Komarow, Printjournalist | VEREINIGTES KONIGREICH: 19. April Lyra McKee,
freie Journalistin/Autorin

Ihre Spende fiir die Pressefreiheit: www.reporter-ohne-grenzen.de/spenden
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MSI GeForce GTX 1650
Super Gaming X 4G

Die Gaming X von MSlI ist die einzige
GeForce im Test, die Uber die volle
Phalanx von drei DisplayPorts und
einen HDMI-Anschluss verfligt.

Obwohl sie unter Last knapp die
stromdurstigste Vertreterin der drei
GeForces ist, gelingt MSI die Kihlung
auch unter Last vorbildlich leise. Die
Lifter beginnen erst ab 62 °C GPU-
Temperatur zu drehen und tun dies zu-
nachst mit geméachlichen 710 U/min.
Auch unter Last drehen sie nicht hoher
als 1040 U/min und bleiben mit 0,1
Sone unhodrbar. Mit 1890 MHz hélt sie
in Metro Exodus dennoch den héchs-
ten Takt unter den GeForce-Karten.

Die Kihleraufbauten aus Kunst-
stoff ragen etwas Uber die MaBe der
Slotblende, sodass die Karte minimal
Uber die nominelle Dual-Slot-Breite
hinausgeht.

MSI Radeon RX 5500 XT
Gaming X 8G

Die Gaming X mit Radeon-GPU ist
deutlich massiger als ihre GeForce-
Schwester aus gleichem Hause, Giber-
trifft sie in den Abmessungen aber nur
minimal. Damit passt auch sie knapp
nicht mehr ins Dual-Slot-Format. lhre
Kihlung hat MSI insgesamt allerdings
nur befriedigend gelost. Im Leerlauf
stehen die Lifter still, erzeugen unter
Last aber 1,1 Sone.

Dabei laufen sie sehr glatt und
ohne nervige Nebengeradusche. In
Metro Exodus protokollierten wir Takt-
raten von 1840 MHz, der Liifter drehte
mit 1200 U/min - bei héheren Drehzah-
len hort man ein leichtes Heulen.

Wie an den anderen Radeon-Kar-
ten finden an MSIs Gaming X vier Mo-
nitore Anschluss, drei mit DP und einer
mit HDMI.

Sapphire Pulse Radeon RX
5500 XT 8G

Mit der Pulse RX 5500 XT macht Sap-
phire wieder vieles richtig. Ein wesent-
licher Punkt dabei ist das Dual-BIOS.
Ab Werk auf ,Performance” (Schalter-
stellung Richtung PCle-Stromstecker)
gestellt, ist der optionale Silent-Modus
die bessere Wahl. Er kostet kaum
messbar Performance, stellt den Kiih-
ler der Karte aber effektiv ruhig, so-
dass die beiden 95-Millimeter-Lufter
im Test mit nur noch 750 U/min und
0,2 Sone kaum noch wahrnehmbar
agierten. Mit Performance-BIOS waren
es im Stresstest Furmark immerhin
1220 U/min (0,6 Sone). Mit dem Silent-
BIOS begrenzt der Hersteller zugleich
auch die Leistungsaufnahme, die von
158 auf 144 Watt unter Last zurlick-
geht. Die parallel getestete Version mit
4 GByte Grafikspeicher litt auffallend
unter der halbierten Speichermenge.

Auch Sapphire bestlickt seine
Pulse mit drei DisplayPorts und einem
HDMI-Anschluss, der Kiihler kommt
mit zwei Slots aus.

) schnellste 1650S
O leiser, wuchtiger Kiihler
O nur 4 GByte

@ maéchtiger Kiihler
@ sparsam im Leerlauf
© teuer

© leise mit Silent-BIOS
© stromdurstig mit Standard-BIOS
© teuer

pos: Dank Unterstiitzung von PCI Express
4.0 ist sie pro Lane doppelt so schnell ans
System angebunden wie etwa die GeForce
GTX 1650 Super. Allerdings kappt AMD
zugleich auch die Anzahl der Lanes von 16
auf 8. Was fiir PCI-Express-4.0-Systeme
am Ende aufs Gleiche hinauslauft, resul-
tiert in den ungleich verbreiteteren PCle-
3.0-PCsin halbiertem Datentransfer vom
Haupt- in den Grafikspeicher.

Preisfrage: 4 oder 8?

Wer eine neue Grafikkarte kauft, mochte
mit dieser iiblicherweise auch fliissig zo-
cken. Sind nur 4 oder noch weniger GByte
Grafikspeicher aufgelétet, wird das in
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Full-HD-Auflosung schon heute manch-
mal zum Problem. Wer kein Problem
damit hat, die Texturdetails eine oder
zwei Stufen herunterzuregeln, kommt
derzeit mit 4 GByte aber noch gut aus.
Allerdings schiebt man das Speicherpro-
blem damit nur in die Zukunft, denn dass
Spiele mit der Zeit immer mehr Grafik-
speicher belegen, gilt als ungeschriebenes
Gesetz.

Das ist umso argerlicher, als hiibsche
Texturen nicht nur mafdgeblich zu realis-
tisch anmutenden 3D-Welten beitragen,
sondern nicht einmal sonderlich viel Per-
formance kosten, solange sie in den Gra-
fikspeicher passen. Insofern gilt: Falls mog-

lich, greifen Sie lieber zu einer Variante mit
mehr Grafikspeicher. 4 GByte stellen heute
auch fiir Einsteiger das untere Limit dar.

Die GeForce GTX 1650 Super ist
durch die Bank mit 4 GByte Arbeits-
speicher ausgestattet und die Radeon RX
5500 XT ist mit dieser Speichermenge
40 Euro glinstiger als mit 8 GByte. Damit
steht es 170 zu 180 Euro fiir die 4-GByte-
GeForce gegeniiber der Radeon. Die
Krux: Diese Speichermenge ist bei moder-
nen Spielen in hochster Detailstufe schon
in Full HD knapp, in hoheren Auflsungen
sinkt die Leistung noch stirker.

Das zeigen auch die Benchmarks, die
wir mit der 4-GByte-Version der Sapphire
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Pulse RX 5500 XT angefertigt haben. In
Shadow of the Tomb Raider oder Far Cry
5 liegt sie in Full HD 9 Prozent hinter der
8-GByte-Version. In WQHD-Auflosung
mit 2560 X 1440 Pixeln steigt der Abstand
bereits auf knapp 14 (Tomb Raider) res-
pektive 19 Prozent (Far Cry 5) an. Mit den
verbleibenden 48 Bildern pro Sekunde
(fps) entfernt sich die 4-GByte-Version
aber schon deutlich von der erstrebens-
werten 60-fps-Marke.

In Metro Exodus fiel im Preset ,,Ex-
trem" die Bildrate sporadisch unter 20 fps.
Das war mit der 8-GByte-Version nicht
der Fall. Ebenso wenig trat das Problem
auf einem alternativ herangezogenen
Ryzen-5-3600X-System mit X570-Board
auf. Dort konnte die Karte im PCle-4.0-
Modus auf die doppelte Transferrate zum
Hauptspeicher zuriickgreifen - angesichts
einer nur acht anstelle der tiblichen 16
Lanes breiten Anbindung ans System ein
interessantes Detail. Wer jedoch bei der

Mittelklasse-Grafikkarten | Test & Beratung

Grafikkarte an 4 GByte zusitzlichem
Grafikspeicher spart, muss quasi zum
Ausgleich zu einem teuren X570-Board
greifen - da beifdt sich die Spar-Katze in
den Schwanz.

Mit den ebenfalls mit nur 4 GByte aus-
gestatteten GTX-1650-Super-Karten trat
zumindest das Metro-Exodus-Problem
nicht auf. Bisherige Navi-Grafikkarten ver-
fiigten ausschlieflich tiber 8 GByte Grafik-
speicher - womdglich ist ein Teil des Pro-
blems bei AMD hausgemacht und fehlen-
den Optimierungen im Speichermanage-
ment fiir die neue Architektur geschuldet.

Fazit

Die gute Nachricht zuerst: Mit keiner der
getesteten Karten macht man etwas grob
falsch. Einzig die Entscheidung fiir oder
wider 4 GByte Grafikspeicher will vorab
genau bedacht sein. Entsprechend fiallt
entweder der Preisrahmen unter 200
Euro weg oder man muss bereit sein, bei

Mittelklasse-Grafikkarten AMD und Nvidia
T U [ S S [ R N N

der Grafikqualitit in Spielen Kompromis-
se einzugehen.

Davon abgesehen ist man mit den
drei Radeons RX 5500 XT durch die Bank
etwa 12 bis 18 Prozent flotter unterwegs
und kommt leichter auf fliissige Bildraten.
Dafiir brauchen die Radeon-Karten mit
146 bis 158 Watt auch ungefahr 50 Pro-
zent mehr Leistung als die GTX 1650
Super mit 100 Watt, wenn sie unter Last
3D-Welten berechnen. Im Leerlaufliegen
alle Karten unter 10 Watt und sind fliister-
leise.

In Sachen Leistung unterscheiden
sich die schnelleren Radeons und der
langsameren GeForces in ihren jeweiligen
Gruppen zwar nicht, aber bei der Lautheit.
Hier liegt bei den Radeons die Sapphire
dank des BIOS-Umschalters und dem
optionalen, keine Leistung kostenden
Silent-Modus vorn, wahrend MSI bei den
GeForce 1650 Super die leiseste Kithlung
hinbekommt. (csp@ct.de) €€

Modell Phoenix GeForce GTX 1650  GeForce GTX 1650 Super Radeon RX 5500 XT GeForce GTX 1650 Super Radeon RX 5500 XT Pulse Radeon RX 5500 XT 8G
Super 0C Windforce OC 4G Gaming 0C 8G Gaming X 4G Gaming X 8G

GPU TU116-250-KA-A1 TU116-250-KA-A1 Navi 14 TU116-250-KA-A1 Navi 14 Navi 14

Shader / TMU / ROP 1280/80/ 32 1280/80/ 32 1408 /88 / 32 1280/80/ 32 1408 /88 / 32 1408 /88 / 32

Chip- / Boost- /Spieletakt! 1530 MHz / 1740 MHz / 1530 MHz / 1755 MHz / 1685 MHz / 1845 MHz / 1530 MHz / 1755 MHz / 1685 MHz / 1845 MHz / 1718 MHz / 1845 MHz /
1770 MHz 1785 MHz 1830 MHz 1890 MHz 1840 MHz 1820 MHz

Speichermenge / -typ / 4 GByte / GDDR6 / 4 GByte / GDDR6 / 8 GByte / GDDR6 / 4 GByte / GDDR6 / 8 GByte / GDDR6 / 8 GByte / GDDR6 /

-takt / -transferrate 1500 MHz / 192 GByte/s 1500 MHz / 192 GByte/s 1750 MHz / 224 GByte/s 1500 MHz / 192 GByte/s 1750 MHz / 224 GByte/s 1750 MHz / 224 GByte/s

Stromversorgung 1 X 6-Pin PCle 1 X 6-Pin PCle 1 X 8-Pin PCle 1 X 6-Pin PCle 1 X 8-Pin PCle 1 X 8-Pin PCle

Abmessungen (TXBXxH)/ 175 mm X 121 mm X 225 mm X 117 mm X 281 mm X 112 mm X 242 mm X 126 mm X 246 mm X 128 mm X 232 mm X 121 mm X

Gewicht 32mm /444 ¢ 40 mm / 554 g 40 mm /694 g 41mm/749 g 45mm /862 g 41 mm /653 ¢

Bauhdhe Dual-Slot Dual-Slot Dual-Slot etwas mehr als Dual-Slot etwas mehr als Dual-Slot Dual-Slot

Liifter / Zero-Fan-Modus? 1 X 95 mm (axial) / — 2 % 85 mm (axial) / v/ 3 75 mm (axial) / v/ 2 x 85 mm (axial) / v/ 2 x 85 mm (axial) / v/ 2 X 95 mm (axial) / v/

[ssanng

Anschliisse 1 % HDMI 2.0b, 1 % HDMI 2.0b, 1 X HDMI 2.0b, 1 X HDMI 2.0b, 1 X HDMI 2.0b, 1 X HDMI 2.0b,
1x DP 1.4a,1x DVI-D 1x DP1.4a,1x DVI-D 3xDP1l4a 3xDP1l4a 3xDP14a 3xDP14a

Sonstiges / Hardware- -/= Backplate aus Kunststoff / —  Backplate aus Kunststoff / — —/— Backplate aus Metal / — Backplate aus Metall / —

Beigaben

‘ Technische Priifungen

3DMark Time Spy / Firestrike 4975 /5181 5008 / 5329 5088 / 6407 5097 / 5347 5117 / 6449 5108 / 6433

Extreme [Punkte]

LuxMark 3.1 LuxBall HDR 9607 9816 14296 9702 14196 14261

Leistungsaufnahme 8(23) /99 /136 Watt 9(25) /100 / 163 Watt 8(24) /146 / 191 Watt 8 (25) /106 / 164 Watt 7(23)/151/ 187 Watt 9 (24) / 158 / 185 Watt (8

2D/ 3D / Peak® (24) / 144 / 184 Watt")

Lautheit 2D / 3D / Maximum  <0,1/1,2 /1,3 Sone <0,1/0,9/0,9 Sone <0,1/0,9/0,9 Sone <0,1/0,1/0,1 Sone <0,1/1,1/1,1 Sone <0,1/0,3/0,6 Sone
(<0,1/0,2/0,2 Sone)

fbovorng ]

Spieleleistung Full HD / ®/0 ®/0 ®/0 ®/0 ®/0 ®/0

WQHD®

Gerauschentwicklung @®/0 @D/ ® @D/ ® @D/ ®® ®@®/0 D/ ® @D/ @D

Leerlauf / Last

Garantie 3 Jahre 3 Jahre 3 Jahre 3 Jahre 3 Jahre 3 Jahre (nur iiber Handler)

Preis (zirka) 170 € 180 € 240 € 200 € 250 € 25 €

1 Chip-/Boosttakt Herstellerangabe, Spitzentakt in Metro Exodus
im 3DMark 11 GT1 / kurzzeitig auftretende Spitzenwerte

@@ sehrgut @ gut O wufriedenstellend @© schlecht
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2 Liifter stehen im Leerlauf still
*im Quiet-Modus

©O sehr schlecht  +/ vorhanden  — nicht vorhanden

3 ruhender Windows-Desktop mit einem (bzw. drei) angeschlossenen Monitoren / Mittelwert
5 bezogen auf die gewahlten Einstellungen

k. A. keine Angabe
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Praktische Doppelender

USB-Sticks mit A- und C-Steckern

Der verdrehsichere USB-Anschluss
Typ-C hat sich in Smartphones so
langsam durchgesetzt. Fiir viele
Drucker und Desktop-PCs braucht
man hingegen nach wie vor Sticks
mit den alten Typ-A-Steckern. USB-
Sticks mit beiden Anschliissen
passen an alle Gerite.

Von Marcel Jossifov und Lutz Labs

iir den Datenaustausch zwischen

Smartphone und PC nutzt man heute
meistens die Cloud - drahtlos, praktisch
und halbwegs flott. Wenn aber die Daten
nicht bei Google & Co. lagern sollen oder
die Datenmengen die Kapazitit der eige-
nen Cloudspeicher tibertreffen, braucht
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es einen anderen Ansatz. Eine mogliche
Losung sind USB-Sticks mit zwei An-
schliissen: Die passen nicht nur an PCs
und die meisten Smartphones, sondern
auch an alle USB-Buchsen der Rechner im
Freundeskreis und sind damit der perfek-
te mobile Speicher fiir den Datenaus-
tausch. Wir haben sechs aktuelle Modelle
getestet: Integral Fusion Dual, Leef
Bridge-C, PNY Duo Link OTG, Samsung
Duo Plus, Silicon Power Mobile C50 und
Verbatim Dual Typ-C, alle mit 64 GByte
Speicherplatz.

Zu unseren Auswahlkriterien gehorte
eine maximale Dicke von acht Millime-
tern. Das mag auf den ersten Blick ko-
misch erscheinen, hat aber seinen Grund:
Kaum ein aktuelles Smartphone ist dicker
als acht Millimeter. Steckt man einen di-
ckeren Stick daran und legt es auf den
Tisch, so hebt der Stick das Smartphone

an und belastet die Buchse mechanisch
unnotig.

Der Stecker allein sagt tiber die mog-
liche Geschwindigkeit der Sticks nichts aus.
Ob aber auf der Packung nun USB 3.2 Gen
1,USB 3.1 Gen 1oder USB 3.0 steht, ist egal,
alle versprechen das Gleiche: eine Ubertra-
gung mit 5 GBit/s. Durch Kodierung und
Protokoll-Overhead erreicht man in der
Praxis maximal 460 MByte/s. Laut ihren
Herstellern sind alle getesteten Sticks au-
3erdem zu Android-Smartphones mit USB
On The Go (OTG) kompatibel - das ist je-
doch eine Eigenschaft der Smartphones
und nicht der USB-Sticks. Jeder USB-Stick
sollte an einem Smartphone mit OTG-Fa-
higkeiten funktionieren, notfalls mit einem
einfachen Adapter.

Bei den Sticks von Integral, Leef] Sili-
con Power und Verbatim liegen beide An-
schliisse offen. Beim PNY hingegen sind
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beide versenkt, den bendtigten Stecker
fahrt man tiber einen Schieber am Gehau-
se heraus. Der Samsung Duo Plus ist ei-
gentlich nur ein USB-C-Stick. Da ein A-
Adapter fest im hinteren Ende des USB-
Sticks verstaut ist, haben wir uns ent-
schlossen, ihn dennoch mit ins Testfeld
aufzunehmen. Der Stick von Silicon
Power ist ein kleines mechanisches Wun-
derwerk: Der Hersteller hat im Typ-A-
Anschluss einen Micro-USB-B-Anschluss
fiir dltere Smartphones integriert. Klappt
man den A-Anschluss auf, kommt der B-
Anschluss zum Vorschein.

Leistungen am PC ...

In den ersten Tests am PC mussten die
Sticks beweisen, dass sie am A- und C-
Anschluss auf die gleichen Geschwindig-
keiten kommen - hier gab es keine Unter-
schiede. Bei der sequenziellen Lesege-
schwindigkeit mit dem Benchmark IOme-
ter teilen sie sich in zwei Gruppen auf: Duo
Plus, Fusion Dual, Bridge-C und Mobile
C50 erfreuten mit Leseraten tiber 200
MByte/s, wihrend Duo Link OTG und
Dual Typ-C nur rund 130 MByte/s erreich-
ten. Bei den Tests mit dem Windows-Uti-
lity WinSat fiel auf, dass einige Sticks nicht
mit allen Blockgrofien gleich gut klarkom-
men; dies gilt vor allem beim sequenziellen
Schreiben. Wihrend etwa der Duo Plus
seine maximale Schreibgeschwindigkeit
von 43 MByte/s nur mit der Blockgrofie
von 64 KByte erreichte und bei grofderen
fast auf die Halfte abfiel, kam der Mobile
C50 nur mit einer Blockgrofde von 256
oder 512 KByte richtig auf Touren - darun-
ter und dartiber fiel die Geschwindigkeit
ab. Beim Kopieren eines grofden Videos lag
der Durchsatz der getesteten Sticks zwi-
schen 18 und 40 MByte/s.

Auch bei den Messungen von Zugrif-
fen auf zufillige Adressen hatten wir Pro-
bleme: Sowohl unser Standard-Testpro-
gramm IOmeter als auch CrystalDisk-
Mark gaben beim Schreiben Werte von 1
IOPS oder noch weniger aus - nicht bei
allen Sticks, aber bei den meisten. Ledig-
lich der Duo Plus erreichte mit 1800 IOPS
in etwa das erwartete Ergebnis, der Dual
Typ-C kam immerhin noch auf knapp
400 IOPS. Das Scheitern der anderen
Sticks flihren wir auf Probleme mit dem
Zugriffsmuster bei diesem Test zuriick,
mit dem die Controller nicht zurechtkom-
men. Hohe IOPS-Werte - IOPS steht fiir
Input/Output Operations Per Second -
sind vor allem fiir den schnellen Start von
Programmen wichtig, wobei viele kleine
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Der Silicon Power Mobile C50
hat einen zusatzlichen Micro-
USB-Anschluss, fiir den man den
Typ-A-Anschluss aufklappt. Der
Typ-C-Anschluss am anderen
Ende des Sticks wird von einer
Silikonkappe geschiitzt.

Dateien von den Datentrdgern gelesen
werden, oder fiir das flotte Speichern
vieler kleiner Dateien, etwa das Backup
eigener Programm-Quelltexte.

Fiir diesen Praxistest kopierten wir
einen Teil des Linux-Quellcodes auf die
Sticks. Damit erreichte der Duo Plus pas-
send zu den IOPS-Messungen mit 2,8
MByte/s noch das beste Ergebnis, die an-
deren Sticks lagen zwischen 300 und 400
KByte/s - fiir die Sicherung kleiner Dateien
nimmt man also besser andere Medien.

... und am Smartphone

Auch wihrend unseres Tests am Smart-
phone mit dem Benchmark-Programm
Androbench kam es zu Problemen. Wie-
der war es das Schreiben auf zufillige
Adressen, das die Sticks besonders plagte.
Der Bridge-C und der Duo Link OTG
konnten den Benchmark selbst nach
mehreren Stunden nicht erfolgreich ab-
schlieflen - normalerweise lauft er nur
wenige Minuten. Der Hitzkopf des Tests
schnitt besser ab: Der Fusion Dual wurde
mit rund 60 °C Gehdusetemperatur im

Bitte nicht nachmachen!

Ein USB-Stick mit zwei Anschliissen ver-
leitet dazu, ihn gleichzeitig mit zwei PCs
zu verbinden - vielleicht kann man ja mit
beiden gleichzeitig darauf zugreifen.
Vielleicht aber kommen sich dabei die
Versorgungsspannungen der PCs ins Ge-
hege und brezeln den Stick oder den
USB-Port eines PC. Im Test haben wir die
Sticks daher zur Sicherheit tGber USB-
Hubs angeschlossen; fir die C-Seite kam
zusatzlich ein A-C-Adapter zum Einsatz -
einen USB-Hub mit C-Ports hatten wir
nicht zur Hand. Damit sollten sich even-
tuelle Schaden in Grenzen halten.

Beim Stick von PNY verhindert der Schie-
ber die Verbindung beider Anschlisse
gleichzeitig und beim Samsung machte

Androbench auffallend warm, durchlief
den Benchmark aber immerhin. Auch der
Mobile C50 und der Dual Typ-C waren
beim Schreiben auf zufillige Adressen
langsam. Einzig der Duo Plus hatte keine
Probleme.

Die Gegenprobe mit anderen Smart-
phones und unserem hauseigenen Spei-
cherbenchmark H2bencha scheiterte
ebenfalls. Das deutet abermals darauf hin,
dass die Controller dieser USB-Sticks mit
bestimmten Zugriffsmustern nicht zu-
rechtkommen. Im Praxistest jedoch arbei-
teten die Sticks auch am Smartphone or-
dentlich: 100 Textdateien zwischen 1 und
80 KByte Grofie (ebenfalls aus den Linux-
Quelltexten) schrieben sie alle binnen
Sekunden. Beim Schreiben von 100 MP3-
Dateien und 200 JPG-Fotos konnten wir
aufler gelegentlichen Gedenksekunden
keine Auffilligkeiten feststellen.

Haltbarkeit und Garantie

USB-Sticks sind prima geeignet als Trans-
port-Medium, wir wiirden jedoch niemals
darauf vertrauen, dass die Daten am

uns dessen Adapter-Losung einen Strich
durch die Rechnung. Den B-Anschluss
des Mobile C50 haben wir auBenvor ge-
lassen, weil er nur bei aufgeklapptem
Typ-A-Anschluss zum Vorschein kommt
und das Ergebnis das gleiche sein dirfte
wie mit dem A-Anschluss.

Bridge-C, Mobile C50 und Dual Typ-C ver-
hielten sich wie erwartet und auch er-
wunscht: Der zuerst eingesteckte Stecker
blieb verbunden, egal ob Typ A oder C.
Anders war es beim Fusion Dual: Bei die-
sem gewann immer der C-Port, auch
wenn er als zweiter eingesteckt wurde. Ein
gleichzeitiger Zugriff von zwei PCs funk-
tioniert also nicht, aber immerhin haben
alle Beteiligten den Versuch Uberlebt.
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Integral Fusion Dual

Der Integral Fusion Dual gehort zu den
besonders kompakten Sticks im Test-
feld. Wahrend des Benchmarks am
Smartphone maBen wir am Stick rund
60 °C - die hochste Temperatur im
Test.

Beim sequenziellen Lesen erreicht der
Fusion Dual recht hohe Werte, beim
Schreiben aber nicht: Gerade einmal
35 MByte/s reichen nur flr einen Platz
im Mittelfeld. Beim Schreiben auf zu-
fallige Adressen hatte der Fusion Dual
sowohl am Smartphone als auch am
PC mit einigen Testprogrammen
Schwierigkeiten; beim Schreiben klei-
ner Textdateien aber erreichte er im-
merhin noch rund 300 KByte/s.

Leef Bridge-C

Der kleinste USB-Sticks dieses Tests ist
der Bridge-C von Leef. Der Hersteller
legt eine Silikonhille bei, die beide An-
schllisse des Sticks schiitzt und an
einem Schllsselbund befestigt werden
kann. Positiv fiir den Betrieb an Smart-
phone oder Notebook ist die geringe
Leistungsaufnahme von weniger als 0,1
Watt im Ruhezustand.

Beim sequenziellen Lesen erreicht der
Bridge-C mit knapp 270 MByte/s die
hochste Geschwindigkeit in diesem
Test, auch das Lesen von zufélligen
Adressen klappte recht schnell. Beim
zufélligen Schreiben jedoch stieBen wir
auf die gleichen Probleme wie mit dem
Fusion Dual; einige Tests scheiterten.

PNY Duo Link OTG

Der Duo Link OTG ist groBer als die an-
deren Sticks des Testfelds und sieht
mit seiner fein strukturierten Riffelung
schick aus. Zum Ausfahren eines An-
schlusses muss man den Schieber
durch leichten Druck entriegeln.
Beim Schreiben am PC erreicht der
Duo Link OTG nicht einmal 30 MByte/s,
auch beim Lesen ist er langsam. Das
Schreiben auf zuféllige Adressen am
PC scheitert ebenso wie der Andro-
bench unter Android. Trotz seiner eher
gemachlichen Gangart gehort er zu
den groBten Stromfressern im Test: 0,4
Watt im Ruhezustand sind schon viel,
beim Schreiben nimmt er doppelt so
viel Leistung auf.

© schnell beim Lesen
© teils unstimmige Messwerte
© langsam beim Schreiben

© schnell beim Lesen
© teils unstimmige Messwerte
© sehr teuer

© langsam beim Lesen u. Schreiben
© teils unstimmige Messwerte
© hohe Leistungsaufnahme

nichsten Tag noch lesbar sind. Der Grund
dafiir: Die besten Flash-Chips gehen in
SSDs, die guten in SD-Karten, der Rest auf
den freien Markt - und daraus bauen viele
Hersteller dann USB-Sticks. Das ist nicht
einmal verwerflich, denn dank optimier-
ter Fehlerkorrekturmechanismen ist auch
zu Teilen fehlerhafter Flash-Speicher
durchaus noch dafiir geeignet.

Wo der in unseren Test-USB-Sticks ste-
ckende Flash-Speicher herkommt und aus
welcher Stufe des Auswahlprozesses, ver-
raten die Hersteller nicht. Beim Samsung-
Stick darf man annehmen, dass darin auch
Samsung-Flash steckt. Angaben dazu oder
zum verwendeten Controller geben die
Hersteller jedoch nicht heraus und kein be-
kanntes Testprogramm kann sie ermitteln.

USB-Sticks mit A- und C-Anschliissen

|| seq.Transferaten schreiben/lesen’ [MByte/S] | 10PS schweiben/lesen” Schreiben Text / MP3 / Video® Leistungsaufnahme* [W]

besser
Integral Fusion Dual

Leef Bridge-C

PNY Duo Link OTG
Samsung Duo Plus
Silicon Power Mobile C50
Verbatim Dual Typ-C

e 35/229

E— 21/133
IR 27/226
S 55/199
I 79/107

1 gemessen mit I0meter, BlockgrRe 128 KByte, Testdauer 60 Sekunden
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I 36/269

besser p- besser p

Dabher sollte man sich bei der Auswahl
eines USB-Sticks nicht nur auf die von uns
ermittelten Schreib- und Lesegeschwindig-
keiten verlassen, sondern auch einen Blick
auf die Garantiefristen werfen: Vertraut der
Hersteller seinen Sticks soweit, dass er
mehr als zwei Jahre Garantie gibt? Drei
Jahre Garantie geben Leef und Silicon
Power auf'ihre Sticks, Samsung sogar fiinf.

<« besser

I 264/2194 [ 0,3/10/23 e 0,2/0,5/0,6
S 596/2644 [ 0,3/5/18 I <0,1/0,6/0,7
W 264/1096 [ 0,3/5/19 I 0,4/0,6/0,8
e 1769/5652  Im— 2,8/24/25 — 0,4/0,7/0,8
W 276/1567 [ 0,3/12/40 . 0,2/0,4/0,5

W 379/1085 [ — (,4/19/32 I 0,4/0,7/0,7

2 gemessen mit WinSat  ° Kopie von einer schnellen PCle-SSD

*idle/lesen/schreiben
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Samsung Duo Plus

Eigentlich ist der Samsung Duo Plus
gar kein USB-Stick mit zwei Anschlis-
sen sondern ein reiner USB-C-Stick. Er
geht fur uns trotzdem als Kombi-Stick
durch, weil Samsung einen USB-A-
Adapter fest integriert hat.

Der Duo Plus verhielt sich im Test am
PC und am Smartphone gleich. Er er-
zielte hohe Geschwindigkeiten, sowohl
beim sequenziellen Lesen und Schrei-
ben als auch bei Zugriffen auf zuféllige
Adressen. Mit WinSat erreichte der
Stick Uber 5600 IOPS - das passt zu
den Praxismessungen, bei denen der
Duo Plus kleine Textdokumente am
schnellsten schrieb. Da ist es auch zu
verschmerzen, dass er mit bis zu 0,8
Watt den hochsten Leistungsbedarf im
Test hat.

USB-Sticks mit zwei Anschliissen | Test & Beratung

Silicon Power Mobile C50

Der Silicon Power Mobile C50 hat als
einziger USB-Stick des Testfelds einen
Micro-USB-Anschluss vom Typ B an
Bord. Das macht ihn zu dlteren Smart-
phones kompatibel. Der Typ-C-An-
schluss wird von einer abklappbaren
Silikonkappe geschiitzt, die anderen
beiden Anschlisse liegen offen. Die
Leistungsaufnahme im Betrieb gehort
zu den niedrigsten im Test.

Beim Schreiben am PC hangt der Mo-
bile C50 mit rund 55 MByte/s die meis-
ten anderen getesteten Sticks ab - am
Smartphone erreichte er sogar 85
MByte/s. Aber beim Schreiben auf zu-
fallige Adressen traten auch hier die
schon bei vielen Sticks festgestellten
Probleme auf.

© schnell beim Lesen u. Schreiben
© hohe IOPS-Leistung
© hohe Leistungsaufnahme

© inklusive Micro-USB
© sehr schnell
© teils unstimmige Messwerte

Verbatim Dual Typ-C

Auch der Verbatim Dual Typ-C gehort
zur Riege der auffallend kleinen USB-
Sticks. Er bringt die lbliche Ausstat-
tung aus Schutzkappe und Ose zur
Befestigung am Schllsselbund mit;
sogar ein Befestigungsbandchen liegt
bei.

Am PC erreicht der Stick beim sequen-
ziellen Schreiben gute 79 MByte/s,
beim Schreiben auf zufallige Adressen
nur maBige 379 IOPS. Beim Lesen tragt
er die rote Laterne, sowohl mit 107
MByte/s als auch mit 1085 IOPS. Ahn-
liche Werte konnten wir auch am
Smartphone messen. Die Leistungs-
aufnahme ist sowohl im Ruhezustand
als auch im Betrieb recht hoch.

© sehr giinstig
© schnell beim Schreiben
© langsam beim Lesen

Fazit

Alle hier getesteten Sticks funktionieren -
aber nicht gleich gut. Das Lesen geht vor
allem bei Fusion Dual, Bridge-C und Mo-
bile C50 recht flott, beim Schreiben errei-
chen lediglich Mobile C50 und Dual Typ-
C ertrigliche Datenraten. Die anderen
Sticks sind fiir heute tibliche Datenmen-
gen zu langsam. Der Mobile C50 ist aller-

dings der einzige Stick, der an éaltere
Smartphones passt.

Worauf die Probleme von Fusion
Dual, Bridge-C, Duo Link OTG und Mo-
bile C50 bei den Benchmarks zuriick-
zuflihren sind und ob dies in der Praxis
doch irgendwelche Auswirkungen hat,
konnen wir im Rahmen dieses Tests nicht
Kkldren.

USB-Sticks mit A- und C-Anschliissen

Hersteller Integral,
www.integralmemory.com

Bezeichnung INFD64GBFUSDUAL3.0-C

Kapazitat laut Hersteller* 64 GByte

Von Windows erkannte Kapazitat! 57,73 GByte

Dateisystem im Auslieferungszustand ~ FAT32

Mafe, Gewicht (mit Kappe, Slider 28 mm X 22 mm X 7 mm,
eingefahren) 78

StraRenpreis 23 €

Leef, www.leefco.com

PNY, www.pny.com

Samsung, www.samsung.de  Silicon Power,

Schaut man auf die Preise der USB-
Sticks, kommt durchaus Freude auf: Der
giinstigste Stick im Test, der Dual Typ-C,
kostet gerade einmal 11 Euro und ist bei
einigen Disziplinen vorn dabei. Der Duo
Plus kostet zwar 22 Euro, hatte aber mit
keinem unserer Benchmarks Probleme
und legte bei den meisten Messungen
noch eine Schippe drauf. (mjo@ct.de) €&

Verbatim, www.verbatim.de
www.silicon-power.com

LBCOOOKK064A1 P-FD64GOTGSLTC-GE MUF-64DB/EU SP064GBUC3C50V1K 49967

64 GByte 64 GByte 64 GByte 64 GByte 64 GByte

57,69 GByte 57,68 GByte 59,75 GByte 57,7 GByte 58,24 GByte

FAT32 FAT32 FAT32 FAT32 FAT32

26mmX12mmx5mm, 52mmx25mmx7mm, 58mmX18mmX7mm, 42mmXx15mmXx7mm, 34mmX 19 mm X 7 mm,
14¢ 8g 5¢g 4g

43 € 17€ 2 € 29 € 11€

1 Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitat ist daher kleiner.
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Trackerschwemme

Sieben Aktivitatstracker

fir schmales Geld

Wem Fitbit und Konsorten zu teuer
sind, findet im Netz Dutzende
Aktivitatstracker zwischen 20 und
40 Euro. Hinter unterschiedlichen
Markennamen verbergen sich oft
identische Gerite.

Von Jan-Keno Janssen

ucht man auf Amazon nach den Such-

begriffen ,,Aktivitdtstracker” oder
»Fitnesstracker”, ploppen als erste Treffer
Produkte von Herstellern auf, von denen
wahrscheinlich die wenigsten jemals ge-
hort haben: Yamay, Inskondon, Letsfit
und Lintelek zum Beispiel. Gemeinsam
haben sie nicht nur Preise zwischen 20
und 40 Euro, sondern auch das Aussehen.
Wir haben sieben solcher Gerite besorgt
und getestet: vier Tracker mit Farbdisplay
von Chereeki, EFO, Winisok und Yamay
und drei Tracker mit Monochrom-Bild-
schirm von Antimi, Willful und Yamay.

Schon das Verpackungsdesign besté-
tigt unsere Vermutung: Einige der Boxen
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sehen komplett gleich aus, es ist lediglich
ein anderer Markenname aufgedruckt.
Und auch die Gehause der sieben Tracker
ahneln sich frappierend. Vor allem: Jedes
der Gerite sammelt die Messergebnisse
mithilfe derselben App: VeryFitPro.

Die App zeigt auch die echte Bezeich-
nung der Tracker an. Bei den drei Mono-
chrom-Trackern handelt es sich um den
,ID115Plus HRY, die Gerate mit Farbdis-
play heiflen ,,ID115Pro", ,,ID115Plus Color
HR" und ,,ID130Plus Color HR", wobei

Praktisch: Zum
Aufladen steckt
man die Tracker
einfach in eine
USB-Buchse.

wir bei den letzten beiden keinerlei Unter-
schiede feststellen konnten. Der ID115Pro
hat lediglich ein leicht anderes Zifferblatt-
design, ist aber ansonsten identisch zu den
anderen Geriten mit Farbdisplay.

Die Gerite sind im Netz allgegenwiér-
tig - sucht man auf der chinesischen Han-
delsplattform Alibaba nach ,,ID115% fin-
det man iiber 3000 Eintrige unterschied-
licher Unternehmen. Entwickelt wurden
die Gerite offenbar von der Firma Shenz-
hen DO Intelligent Technology Co., die
auch fiir die VeryFitPro-App verantwort-
lich zeigt.

Alle gleich

Trotz unterschiedlicher Typbezeichnungen
bieten die Tracker alle die gleichen Funk-
tionen: Sie zdhlen Schritte, messen den
Puls, iiberwachen den Schlaf und loggen
Trainingseinheiten. Direkt am Tracker las-
sen sich Uhrzeit und Datum sowie die
Schrittzahl anzeigen, auflerdem auf
Wunsch die Benachrichtigungen unter-
stlitzter Apps (unter anderem WhatsApp,
Facebook Messenger, SMS und Mail). Auch
Anrufe werden auf Wunsch mit Vibration
gemeldet. Interagieren —also zum Beispiel
antworten - kann man mit den Benachrich-
tigungen nicht. Der Schrittzihl-Algorith-
mus arbeitete in unseren Tests etwas zu
konservativ und zeigte stets etwas weniger
Schritte an als die im Kopf mitgezéhlten.

Fiir die Anzeige der Schlafdaten be-
notigt man die App, hier kann man sich
neben der ermittelten Gesamtschlafzeit
auch die Zeiten fiir Leichtschlaf, Tief-
schlaf und Wachphasen anschauen. Au-
erdem weckt das Armband auf Wunsch
per Vibration.

Den Herzfrequenzverlauf zeigt die
App nur bei manuell getrackten Trainings
an, ohne geloggte Trainingseinheiten gibt
es pro Tag nur jeweils einen Wert fiir Ru-
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Der Unterschied zwischen Monochrom-

und Farbdisplay ist nicht sonderlich groB.

hepuls, Durchschnittspuls und Maximal-
puls. Direkt am Gerit kann man sich nur
den aktuellen Puls-Messwert anzeigen
lassen. Die Messgenauigkeit der Herzfre-
quenz ist nicht sonderlich gut, zudem zei-
gen die Gerdte manchmal auch bei abge-
legtem Band Fantasie-Pulswerte an.

Schade: Medienplayer-Apps kann
man mit den Trackern nicht steuern.
Dafiir gibt es eine mif3ig sinnvolle Kame-
rafernausloser-Funktion: Mit der Option
»Kameraaufnahme® in der VeryFitPro-
App lassen sich per Tipp aufs Armband
Fotos schiefden. Allerdings klappt das nur
mit der in VeryFitPro eingebauten Kame-
ra-App - die Standard-Kamera-Apps der
verwendeten Mobilgerite werden nicht
unterstitzt.

Gut gefallen hat uns die lange Akku-
laufzeit: Sogar mit aktivierter Herzfre-
quenzmessung hielten die Tracker min-
destens fiinf Tage lang durch, ohne sogar
iiber eine Woche. Sehr praktisch ist auch,
dass man kein proprietires Ladekabel be-
noétigt, sondern einfach eine Seite des
Armbands abzieht und den Tracker dann
direkt in eine USB-Buchse steckt.

Die Software ist fiir Android und iOS
erhiltlich, beide Software-Varianten fal-
len durch eine dubiose deutsche Uberset-
zung auf- so ist der Dialog mit den Daten-
schutzhinweisen mit ,Heifle Spitzen®
iiberschrieben. Ansonsten versteht man
aber stets, was die App mitteilen will. Gut
gefallen hat uns, dass das Programm kei-
nerlei Anmeldung erfordert, sie luft ohne
vorherige Account-Erstellung - allerdings
sind die gespeicherten Fitnessdaten beim
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Schon die Verpackungen
deuten darauf hin, dass viele
Tracker aus der gleichen
Fabrik stammen.

Handywechsel futsch. Wer einen Account
erstellt, kann die Messdaten auf dem Her-
stellerserver speichern, auflerdem erlaubt
die App nach der Anmeldung das Verglei-
chen mit Bekannten.

Die VeryFitPro-App benotigt viele Be-
rechtigungen, unter anderem kann sie
SMS und Anrufnummern auslesen. Das ist
notwendig fiir die Benachrichtigungsfunk-
tionen, es ist aber nicht sauber nachvoll-
ziehbar, welche Daten wohin tibertragen
und wie gespeichert werden. Der Tracker
ist zwar auch komplett ohne Smartphone-
Kopplung nutzbar, zeigt dann aber ein fal-
sches Datum und vor allem eine falsche
Uhrzeit an. Wer auf Nummer sicher gehen
will, installiert VeryFitPro, deaktiviert auf

Billig-Aktivitatstracker

Name auf Antimi Fitness | Chereeki Fitness| EFO SHM
Packung Tracker Tracker c-series
Fitnesstracker

Billig-Aktivititstracker | Test & Beratung

dem Mobilgerit WLAN und mobiles Inter-
net, koppelt das Band einmal und 16scht
die App dann wieder.

Fazit

Wer lediglich einen Schrittzihler mit Uhr-
zeit- und Benachrichtigungsanzeige beno-
tigt, ist mit den glinstigen Trackern gut be-
dient. Fiir rund 30 Euro bekommt man al-
lerdings auch ein Mi Band 4 von Xiaomi,
das mehr Funktionen wie Medienplayer-
Steuerung und einen besseren Pulssensor
bietet. Allerdings muss man fiir die Nut-
zung des Mi Band einen Account erstellen
- die getesteten Tracker dagegen laufen
auch prima ohne Account und gekoppel-
tem Smartphone. (jki@ct.de) €&

Willful Fitness | Winisok Fitness | Yamay Fitness | Yamay Fitness
Tracker Tracker Tracker Tracker

Gerate-ID laut  1D115Plus HR ID130PIus Color ID130PIus Color ID115Plus HR  ID115Pro ID115PIus Color ID115Plus HR

VeryFitPro

Display Monochrom, Farbig, OLED Farbig, OLED Monochrom, Farbig, OLED Farbig, OLED Monochrom,
OLED mit 0,96  mit 0,96 Zoll mit 0,96 Zoll ~ OLED mit 0,96  mit 0,96 Zoll mit 0,96 Zoll OLED mit 0,96
Zoll (2,4 cm) (2,4 cm) (2,4 cm) Zoll (2,4 cm) (2,4 cm) (2,4 cm) Zoll (2,4 cm)

Sensoren fiir Schritte, Herzfrequenz

Funktionen Schiaftracking, Trainingslog, Inaktivitéts-Alarm, Benachrichtungen, Vibrationsalarm, Kamera-Fernausldser

Material TPU

Armband

Akku-Laufzeit ~ 8Tage (nur Schritte), 5 Tage (Schritte und Herzfrequenz)

Aufladung iber integrierten USB-Stecker

Gewicht 2 ¢

Funk- Bluetooth 4.0

Schnittstelle

App VeryFitPro fiir Android ab 4.4 und i0S ab i0S 8.0

Preis RYAS 24 € 29 € 24 € 271 € RIES 30€
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Das 108-

Megapixel-Handy

Xiaomi Mi Note 10 mit fiinf Kameras

und Riesenakku

Ex-Billigheimer Xiaomi wagt den
Angriff auf die Smartphone-Elite:
So hoch aufgel6ste Fotos wie das
Mi Note 10 mit 108-Megapixel-
Sensor schieB3t kein anderes Handy.
Fiir den Smartphone-Thron reicht
es dennoch nicht.

Von Jan-Keno Janssen

rither war Xiaomi im Billigsegment zu
Hause, doch das st spatestens mit dem
Mi Note 10 vorbei: Das Smartphone kostet
vergleichsweise steile 500 Euro und bietet
dafiir eine Kameraauflosung wie zurzeit
kein anderer Hersteller: Sage und schreibe
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108 Megapixel schafft der Sensor der
Hauptkamera, obendrein ist er mit 1/1,33
Zoll vergleichsweise grofd und damit po-
tenziell lichtempfindlicher als die Konkur-
renz. Entwickelt hat Xiaomi den Sensor
vom Typ Isocell Bright HMX zusammen
mit Samsung. Zum Vergleich: Der von
vielen Smartphones - zum Beispiel vom
Pixel 4 - verwendete Sony IMX363 ist mit
1/2,55 Zoll rund dreimal kleiner.

Aber produziert das Mi Note 10 mit
dem Sensor auch gute Fotos? Oft ja, aber
manchmal leider nicht: In der Praxis kam
es immer wieder zu Autofokus-Aussetzern
und zu Fehlbelichtungen - offenbar hat Xi-
aomi die Software noch nicht hundertpro-
zentig im Griff. Ein weiteres Argernis ist
der heftige Aquarell-Effekt, der vor allem
bei 100%-Vergrofierung sichtbar wird.

Der Schirfungs-Algorithmus verschluckt
dabei sogar manchmal wichtige Bilddetails
-auf dem Foto auf Seite 103 macht er zum
Beispiel aus einem ,,B“ ein ,,P*.

In der normalen ,Pixel-Binning"-
Betriebsart sehen die Fotos deutlich
besser aus, hier fasst das Smartphone die
Informationen von vier Pixeln zusam-
men, was immer noch stattliche 27
Megapixel ergibt. Die Fotos sind nicht nur
besser belichtet als in der 108-Megapixel-
Betriebsart, sondern sehen auch weniger
nachgescharft aus. Will man statt JPEGs
unkomprimierte Raw-Fotos erzeugen,
muss man ohnehin den 27-Megapixel-
Modus verwenden - mit 106 Megapixeln
gibt es nur JPEGs, die zwischen 12 und 26
MByte grofd sind. Im Videomodus produ-
ziert der Sensor sehr gute Aufnahmen mit
bis zu 4K und 30fps, die optische Bildsta-
bilisierung funktioniert ordentlich.

Warten auf Fotos

Ein Wermutstropfen ist die lange Verarbei-
tungszeit: Nutzt man die volle Sensorauflo-
sung, dauert es bis zu fiinf Sekunden lang,
bis man weiterknipsen kann. Auch im 27-
Megapixel-Modus lasst sich das Mi Note 10
zwei bis drei Sekunden Zeit.

Aber es gibt ja auch noch vier weitere
Kameras, deren Fotos schneller ver-
arbeitet werden: eine Makrokamera mit
2 Megapixeln, ein Zweifach-Tele mit
12 Megapixeln, ein Fiinffach-Tele mit
5 Megapixeln und ein Ultraweitwinkel mit
20 Megapixeln. Wir befiirchten, dass die
Marketingabteilung unbedingt mit finf
Kameras werben wollte (,,Penta-Kame-
ra“), denn die Makrolinse hitte es nicht
gebraucht: Sie liefert hiaufig weniger De-
tails als ein hereingezoomtes 106-Mega-
pixel-Foto. Ebenfalls eher unniitz ist das
Flnffach-Tele, das oft vermatschte Details
produziert. Zweifach-Tele und Ultraweit-
winkel sind dagegen durchaus praktisch -
vor allem bei Portrits glianzt die kleinere
der beiden Tele-Kameras.

Ein bisschen Handy gibt es neben
den ganzen Kameras auch noch: Das
Gerit rechnet mit einem Snapdragon-
730G-SoC, der rund 30 Prozent lang-
samer ist als der in vielen Topmodellen
verwendete Snapdragon 855. Im Alltag
sind uns aber nie Ruckler oder Verzoge-
rungen aufgefallen - von der langsamen
Foto-Verarbeitung abgesehen. Dem SoC
stehen 6 GByte RAM zur Verfiigung, au-
3erdem gibt es 128 GByte Flash-Speicher
- und (inzwischen ungewdhnlich) eine
Klinkenbuchse. Der Fingerabdrucksen-
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Die Kamera des Mi Note 10 neigt in der 108-Megapixel-Betriebsart zu Aquarell-Effekten, wodurch
manchmal Details verloren gehen: Da wird schon mal aus einem ,,B“ ein ,,P”. Zum Vergleich: Das
rechte Bild entstand in der 27-Megapixel-Betriebsart.

sor verbirgt sich hinter dem Display und
funktioniert in den meisten Féllen
schnell und zuverléssig.

Noch lauft das Gerit mit Android 9,
ein 10er-Update ist angekiindigt. Die an-
geflanschte MIUI-Oberfliche sieht ange-
nehm unaufgeregt aus, das Gerit will
einem auch nicht alle paar Sekunden
einen Mi-Account aufdriangen; das ist bei
anderen Herstellern deutlich nerviger.

Das 6,47 Zoll (16,4 cm) grof3e OLED-
Display vom Hersteller Visionox zeigt 2340
%1080 Pixel und sieht ordentlich aus, ganz
so hiibsch wie das von aktuellen Flaggschif-
fen ist es aber nicht. Das Gehduse besteht
wie das Samsung Galaxy S10 aus Glas
(Gorilla Glass 5) und ist vorne und hinten
leicht gewolbt. Der riesige 5260-mAh-
Akku hélt nicht ganz so lange durch, wie
man das eigentlich annehmen wiirde, er-
moglicht aber dennoch problemlos zwei
Tage moderate Nutzung ohne Ladestopp.
Mit dem mitgelieferten 30-Watt-Netzteil
ist das Mi Note 10 in gut anderthalb Stun-
den vollgeladen, induktives Laden wird
nicht unterstiitzt.

Fazit

Das Xiaomi Mi Note 10 ist ein tolles Spiel-
zeug fiir experimentierfreudige Smart-
phone-Fotografen, mehr Auflosung schafft
zurzeit kein Gerét. Wer aber stets zuver-
lassig gute Fotos will, wird bei der Konkur-
renz gliicklicher - es sei denn, Xiaomi
bekommt die Probleme mit Software-Up-
dates in den Griff. (jkj@ct.de) c&
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Xiaomi Mi Note 10

‘ Android-Smartphone

Betriebssystem / Sicherheitspatch
Prozessor / Kerne

Grafik

Arbeitsspeicher / Flash-Speicher (frei) / Wechselspeicher
Dual-Sim /Typ

WLAN

Bluetooth / NFC / Standortbestimmung
Fingerabdrucksensor

USB- / Kopfhérer-Buchse

Akku / austauschbar / drahtlos ladbar
Abmessungen (H X B X T) / Gewicht

Android 9 (MIUI 11.0.11) / November 2019
Qualcomm Snapdragon 730G / 8 X 2,2 GHz, Kryo 470 Silver 6 X 1,8 GHz
Qualcomm Adreno 618

6 GByte / 128 GByte (103,8 GByte) / —

v/ [ NanoSIM

Wi-Fi 5 (802.11ac) v/

5.0/ / GPS, Glonass, Beidou, Galileo

V/ (im Display)

USB (Typ-C 2.0) / v/

5260 mAh/ —/ —

158cmx 7,4cmx 1cm/209 g

‘ Kameras (Auflésung / Blende / Opt. Bildstabilisierung)

Hauptkamera
Ultraweitwinkel
2xTele

5x-Tele

Makro
Frontkamera

108 MP//1.69 / v/
20MP/f/2.2]—
12MP/£/2.0/ —
5MP//20/v
2MP/kA./—
32MP/f/2.0/—

Lo

Diagonale / Pixeldichte
Aufldsung / Seitenverhaltnis
Helligkeit / Ausleuchtung

6,47" AMOLED (16,4 cm) / 398 dpi
2340 x 1080 Pixel / 19.5:9
2,9..447 cd/m? /96,5 %

‘ Lauf- und Ladezeiten

Video lokal / Streaming /3D-Spiel / WLAN!
Ladezeit 50 % / 100 %

170h/204h/156h/148h
32 min /98 min

g

Bedienung / Performance
Display / Laufzeit
Kamera

Preis

1 gemessen bei 200 cd/m?

CIC]
@/ D
@

500 € (Pro-Variante mit 256 GByte Flash,
8 GByte RAM und besserem Hauptkamera-Objektiv 600 €)

@@ sehrgut @ gut O zufriedenstellend  © schlecht @@ sehr schlecht v/ vorhanden — nicht vorhanden k. A. keine Angabe
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Aufnahme lauft

Sechs mobile Apps fiir
Audio-Aufnahmen per Smartphone

Egal ob Live-Konzert, Gespréchs-
notiz oder Vogelgezwitscher:
Rekorder-Apps zeichnen Musik,
Geridusche und Sprache
unkompliziert auf. Wir vergleichen
sechs Spezialisten untereinander
und priifen, ob sie es mit mobilen
Hardware-Rekordern aufnehmen
kénnen.

Von Hartmut Gieselmann
und Kim Sartorius

104

er in den App-Stores von Apple und

Google nach einer Software fiir
Audio-Aufnahmen sucht, wird mit Tau-
senden von Apps zugeschmissen. Doch
die wenigsten von ihnen taugen etwas. Fiir
diesen Test sahen wir uns zunichst Dut-
zende Programme an, um schliefSlich bei
einer kleinen, aber feinen Auswahl zu lan-
den, die viele Spezialfille abdeckt: Das
reicht von schnellen Sprachaufnahmen,
die automatisch transkribiert werden (Just
Press Record) tiber einfache Rekorder fiir
Musiker (Voice Record Pro, iRig Recorder)
und aufwendigere Audio-Editoren (Wa-
vePad) bis hin zu Mehrspurrekordern
(Four Track) und kompletten Audio-

Workstations zur Musikproduktion (Cu-
basis 3). Letztere konnen wir hier aus
Platzgriinden nicht in allen Details bespre-
chen, sondern konzentrieren uns auf die
Aufnahmefunktionen.

Zum Test setzten wir unter iOS 13 ein
iPhone XR sowie ein iPad Pro der zweiten
Generation ein. Drei der sechs Apps wer-
den auch in Googles Play Store angeboten
- mit zum Teil erheblich eingeschrinkten
Funktionen. Die drei testeten wir zusitz-
lich unter Android 10 mit einem Samsung
Galaxy S10e.

Mikrofonauswahl
Bevor man eine Aufnahme startet, sollte
man sich vergewissern, mit welchem Mi-
krofon die App eigentlich aufzeichnet, wo
esim Smartphone sitzt und welche Richt-
charakteristik es hat. Die meisten Smart-
phones und Tablets haben ndmlich meh-
rere Mikrofone: Eins an der Front neben
der Selfie-Kamera, eins an der Riickseite
neben der hinteren Kamera und eins (oder
mehrere) and der Unterseite zum Telefo-
nieren.

Diese Mikrofone bestehen jeweils aus
kleinen Kapseln mit (Halb-) Kugel-Cha-
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rakteristik. Das bedeutet, dass sie alle Ge-
rauschquellen ungefihr gleich laut auf-
zeichnen, egal ob der Schall von vorn oder
weiter seitlich auftrifft. So landet neben
dem Direktschall auch viel von der Raum-
akustik mit auf der Aufnahme.

Standardméflig nehmen alle Apps
vom unteren, zum Telefonieren eingebau-
ten Mikrofon in Mono auf. Will man eines
der Mikrofone der Vorder- oder Hinterka-
mera nutzen, muss die App zu diesen um-
schalten. Von den sechs Testkandidaten
beherrscht das einzig Voice Record Pro
unter i0S.

Wer eine Stimme oder ein Instrument
moglichst ,,trocken® - also ohne von Win-
den reflektierten Echos und Hallfahnen -
aufzeichnen will, muss ein externes Mi-
krofon mit einer Nieren-Charakteristik
anschlieflen, das seitlich einfallenden
Schall ddmpft. Das geht entweder direkt
per USB-C oder Lightning oder tiber ein
USB-Audio-Interface mit Mikrofon-Ver-
stirker, das ,,Class Compliant® ist und
keine speziellen Treiber benotigt.

Beim Anschluss solcher externen Mi-
krofone schaltet das Betriebssystem die
Aufnahmequelle automatisch um. Proble-
matisch wird es, wenn man etwa ein
Headset anschliefdt, aber trotzdem mit
dem internen Mikrofon des Handys auf-
nehmen will. Denn von den sechs getes-
teten Apps lasst sich die Aufnahmequelle
nur mit Voice Record Pro und Just Press
Record wechseln.

Aussteuerung

Von Haus aus nehmen Smartphones und
Tablets mit einer Aufnahmeautomatik
auf. Die regelt etwa die Lautstirke und
nutzt mitunter beim Telefonieren das Sig-
nal des riickseitigen Mikrofons, um Sto-
rungen und Echos aus der Umgebung zu
unterdriicken.

Fiir wenig anspruchsvolle Sprachauf-
nahmen ist das eine einfache Losung. Fiir
Musik ist die Automatik jedoch ungeeig-
net, weil sie an leisen Stellen automatisch
aufdreht und bei lauten Attacken runter
regelt, was die Dynamik verhunzt. Fiir
Instrumental- und Gesangsaufnahmen
sollte man die Aussteuerungsautomatik
deshalb ausschalten. Das erlauben aber
nur Voice Record Pro und iRig Recorder.
Bei Cubasis 3 liefd sich der Gain nur am
iPad regulieren, am iPhone war er stets
auf Maximum.

Um festzustellen, dass die Aufnahme
richtig ausgesteuert ist, braucht man
einen Pegelmesser, der am besten schon
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vor der Aufnahme aktiv ist. Idealerweise
hort man das Signal bereits wiahrend der
Aufnahme tiber Kopfhorer ab. Eine solche
»Hinterbandkontrolle“ war lediglich bei
Voice Record Pro, Four Track und Cubasis
moglich - sogar per Bluetooth, wenn auch
dort mit spiirbarer Verzogerung. Der iRig
Recorder gab das Aufnahmesignal nur an
Kopthorer per Kabel aus, Bluetooth-Kopf-
hérer erkannte die App nicht.

Sowohl Just Press Record als auch
Voice Record Pro bieten unter iOS eine
automatische Transkription von Sprach-
aufnahmen an. Dazu nutzen sie die
Spracherkennung von Siri und tibertragen
die Aufnahmen an Apples Server in der
Cloud.

Die Erkennungsquote von deutscher
Sprache war im Test gut. Nur wenn man
zwischendurch in andere Sprachen wech-
selte, kam Siri ins Schleudern. Im Unter-
schied zum 10S-Keyboard, das lediglich
Aufnahmen bis zu einer Minute transkri-
biert, gab es bei den beiden Apps keine
Zeitbeschrinkung.

Vor einer Aufnahme sollte man am
Smartphone in jedem Fall den Flugmodus
einschalten. Denn iOS-Geréte unterbre-
chen die Aufzeichnung, sobald ein Anruf
eingeht - selbst wenn man diesen ablehnt.
Auf dem Samsung S10e liefen die Aufnah-
men mit Just Press Record und WavePad
weiter, wenn man eingehende Anrufe ab-
lehnte. Unter Android brach lediglich iRig
Recorder die Aufnahme ab.

Nachbearbeitung

Bis auf Four Track erlauben alle Apps, die
Aufnahme nachtréglich zu schneiden. Bei
Wavepad und Cubasis klappt das mit der
zoombaren Wellenanzeige sogar sample-

Audio-Rekorder-Apps | Test & Beratung

genau. Die Lautstirke der Aufnahme ldsst
sich bei allen bis auf Just Press Record
nachtréglich anpassen. Dariiber hinaus
bieten Voice Record Pro und iRig Recor-
der noch einfache Moglichkeiten, die Ton-
hohe und das Tempo anzupassen. Profes-
sionelle Ergebnisse erzielt hier jedoch ein-
zig Cubasis, das zudem als einziges Pro-
gramm externe Plug-ins und Effekte
einbinden kann.

Schliefilich lassen sich die Aufnah-
men aus den Apps an verschiedene Cloud-
oder Ubertragungsdienste verschicken
(siehe Tabelle auf S. 108). Besonders kom-
fortabel sind dabei Cubasis und Just Press
Record, die simtliche Share-Funktionen
von 10§ unterstiitzen.

Mithilfe der i0S-App Charles Proxy
priiften wir zu guter Letzt, zu welchen On-
line-Servern die Apps Verbindungen auf-
bauen. WavePad und Cubasis waren dabei
am sparsamsten und kontaktierten ledig-
lich Apples Server. Die iibrigen meldeten
sich bei ihrer Mutterfirma, Google sowie
verschiedenen Analysedienstleistern. Der
iRig Rekorder fragt unter anderem Stand-
ortdaten ab, der Zugriff kann in den Sys-
temeinstellungen verweigert werden.
Eine Online-Registrierung ist beim iRig-
Rekorder selbst zur Nutzung von Grund-
funktionen nétig. Bei Steinbergs Cubasis
3 ist sie optional - der Hersteller belohnt
sie mit einem zusatzlichen Plug-in-Effekt.

Fazit

Keine der Aufnahme-Apps reicht an die
Zuverldssigkeit und Bedienbarkeit eines
mobilen Hardware-Rekorders heran. Im
professionellen Umfeld sind sie deshalb
keine glinstige Alternative zu Modellen
von Tascam, Zoom und anderen.

An iOS-Gerate lassen sich auch Mikrofone mit Lightning-Anschluss (hier ein iRig
Mic HD 2 von iK Multimedia) sowie USB-Audio-Interfaces (hier ein Tascam iXR)

anschlieBen.
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Voice Record Pro
(Android, iOS)

Die kostenlose App finanziert sich
durch Werbeeinblendungen, die sich
per In-App-Kauf fir acht Euro abschal-
ten lassen. Die App kommuniziert
dann trotzdem weiter mit Google und
Facebook und stellt lediglich den Kon-
takt zu Amazon ein. Unter Android
steht bislang nur eine deutlich einge-
schrankte kostenlose Variante bereit,
die im Test ein paar Mal abstlrzte.

Voice Record Pro erlaubt unter
iOS diverse manuelle Einstellungen
der Aufnahme. So lassen sich die drei
internen Mikrofone einzeln auswahlen
oder aber externe Mikrofone. Den Auf-
nahmepegel kann man mit vier ver-
schiedenen Anzeigen (darunter ein
VU-Meter) messen und manuell an-
passen. Fertige Aufnahmen lassen
sich schneiden und schneller oder
langsamer abspielen, ohne dass sich
die Tonhohe andert.

Hinter der Ubersichtlichen Be-
dienoberflache verbergen sich prak-
tische Werkzeuge. Unter iOS transkri-
biert die App Sprachaufnahmen mit-
hilfe von Siri in Deutsch, Englisch und
viele andere Sprachen. Neben prakti-
schen Sortierfunktionen mit Unterord-
nern bietet Voice Record Pro umfang-
reiche Exportfunktionen fir diverse
Cloud-Dienste an. Mithilfe einfacher
Grafik-Templates oder eigenen Bildern
lassen sich aus den Aufnahmen auch
Videos kodieren und auf YouTube
hochladen. Eine Aufnahme-App fir
die Apple Watch ist ebenfalls mit
dabei.

iRig Recorder
(Android, iOS)

Neben einer kostenlosen LE-Version
bietet iK Multimedia die App auch als
kostenpflichtige Varianten an. Unter
iOS sind beim Preis von 5,49 Euro
unter anderen Lautstarke-Anpassun-
gen und Pitch-Anderungen méglich,
fir einen Kompressor oder eine Nor-
malisierungs-Funktion muss man extra
zahlen (5,49 Euro). Trotz Kauf blendet
der Hersteller ab und zu Eigenwerbung
ein und verlangt nach einer Standort-
Freigabe, die man in den iOS-Einstel-
lungen blockieren kann.

Unter Android bietet iK Multimedia
einen veralteten iRig Recorder fir 7,99
Euro (nicht zu empfehlen) sowie die
neuere kostenlose 3er-Version mit In-
App-Kaufen an. Diese stlirzte im Test
auf einem Samsung S10e ofters ab.

Um die Zusatzfunktionen zu nut-
zen oder ins Online-Handbuch zu
schauen, muss man sich beim Herstel-
ler registrieren. Unter iOS klappte dies,
die Android-App versagte jedoch die
Anmeldung.

Unter iOS erlaubt die App eine
manuelle Anpassung des Aufnahme-
pegels und eine ,Hinterbandkontrolle”
per Kopfhorer - solange diese nicht
per Bluetooth angeschlossen sind. Ein
Wechsel der Aufnahmequelle oder Ein-
stellungen des Dateiformats ist nicht
moglich. Die Schnitt-Funktionen er-
moglichen einfache Kiirzungen.

Nur allzu leicht verliert man den
Uberblick, da die Aufnahmen automa-
tisch in Ordner mit Datumsnamen ge-
speichert werden und sich diese nicht
umbenennen lassen.

B 1] e DOGEE

WavePad Master’s Edition
(Android, iOS)

WavePad ist ein waschechter Audio-
Editor im Stil von Audacity. Die Bedien-
oberflache erinnert mit ihren Drop-
down-Menus an eine Windows-Soft-
ware. Sie unterstltzt zwar neben dem
Portrait- auch einen Landscape-Modus,
allerdings verdeckt bei diesem die
Notch-Einbuchtung neuerer iPhones
Bedienelemente.

Die Aufnahmefunktion ist rudi-
mentar. Weder lasst sich die Quelle
wahlen noch das Signal zur Kontrolle
abhoren oder der Pegel justieren.
Ubersteuerungen merkt man erst an
der Wave-Anzeige, wenn es bereits zu
spat ist. Zu leise Aufnahmen lassen
sich nachtraglich anheben.

Dank frei zoom- und verschieb-
barer Wellenformen kann man Audio-
Dateien samplegenau schneiden, Stille
einfigen oder die Aufnahme per Re-
verse-Knopf umdrehen. Ein einfacher
Rausch-Entferner nimmt zunéchst eine
rauschende Stelle und substrahiert
deren Muster anschlieBend von der
Aufnahme. Das genligt einfachen An-
spriichen, erzeugt aber deutliche Arte-
fakte in den hohen Frequenzen. Gut
gelungen ist der parametrische Equa-
lizer sowie die grafische Fade-Funktion,
die sanfte Ein- und Ausblendungen er-
laubt.

Die Export- und Speicherfunktio-
nen sind zwar nicht so umfangreich
wie bei Voice Record Pro, decken je-
doch das Wichtigste ab. Argerlich ist,
dass der eingebaute MP3-Encoder le-
diglich Bitraten bis 128 kBit/s unter-
stltzt.

O tolle Aufnahme-Funktionen
O transkribiert Sprache
© eingeschrankte Android-Version

© manuelle Pegelkontrolle
© nervige Online-Registrierung
© instabile Android-Version

O samplegenaues Editieren
© keine Hinterbandkontrolle
© keine manuelle Aussteuerung
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Just Press Record (iOS)

Die App wird ihrem Namen gerecht:
Auf Knopfdruck nimmt sie Gber das ge-
rateeigene oder ein externes Mikrofon
auf. Bei angeschlossenem (Bluetooth-)
Headset lasst sich die Aufnahmequelle
in der App wahlen.

Ebenso wie Voice Record Pro er-
laubt Just Press Record auch Aufnah-
men mit der Apple Watch sowie eine
Online-Transkribierung mittels Siri in
der Cloud. Bei aktiver Internetverbin-
dung synchronisiert die App ihre Inhal-
te automatisch mit der iCloud. Im Off-
line-Modus sind ebenfalls Aufnahmen
moglich. Sobald man wieder online ist,
werden die Aufnahmedaten synchro-
nisiert. Fertige Aufnahmen lassen sich
auf dem iPhone oder iPad kiirzen, zer-
teilen und umbenennen.

Die Bedienung ist simpel. Die App
legt automatisch nach Datum sortierte
Ordner an. Manuell wahlen lassen sich
Dateityp, Sample-Rate und Bittiefe. Das
automatische Voice-Processing von
iOS schaltet Just Press Record jedoch
nicht aus, Pegel lassen sich weder
Uberprifen noch justieren. Deshalb
eignet sie sich gut fir Sprach-, jedoch
kaum flr Musikaufnahmen.

Four Track (iOS)

Die schon gestaltete App von Sonoma
Wire Works zeichnet bis zu vier Spuren
auf - allerdings nicht gleichzeitig, son-
dern nacheinander. Konzipiert wurde
sie fiir Solokinstler, die mit sich selbst
jammen oder eine Song-ldee festhal-
ten wollen.

Zur Aufnahme schaltet man die
entsprechende Spur scharf und
schiebt dann den Aufnahmeschalter
zur Seite. Ein komfortables Metronom
gibt verschiedene Drum-Beats und
Zahlzeiten aus. Das Tempo legt man
per BPM-Eingabe oder rhythmisches
Tippen fest - eine MIDI-Synchronisie-
rung ist nicht moglich.

Flr Gitarristen stehen drei virtuelle
Bodentreter (Phaser, Drive, Reverb),
eine einfache Amp-Simulation sowie
ein EQ parat, die fir Songskizzen ge-
nlgen. Die Lautstarke der Aufnahmen
lasst sich nicht manuell justieren. Wenn
die Pegelanzeige wegen Ubersteuerun-
gen rot aufleuchtet, muss man entwe-
der leiser Spielen oder das Mikrofon
weiter weg halten.

In der Mixer-Ansicht lasst sich der
Ausgabepegel und das Panning der
vier Spuren einstellen. Den Mixdown
als WAV-Datei findet man unter ,More”
bei den Song-Tools. Four Track nimmt
mit 44,1 kHz und 16 Bit auf - 24 Bit wer-
den nicht untersttitzt.

Four Track fehlen jedwede Editier-
funktionen. Es gibt keinerlei Moglich-
keit, eine Aufnahme nachtraglich zu
kiirzen oder zurechtzuschneiden.
Zudem verliert man schnell den Uber-
blick, was auf welcher Spur aufge-
zeichnet wurde.

© einfache Sprachaufnahmen
O transkribiert Sprache
© fiir Musik kaum geeignet

O zeichnet vier Spuren seriell auf
O komfortables Metronom
© keine Editierméglichkeiten
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Cubasis 3 (iOS)

In der dritten Auflage hat Steinberg
seine Musiksoftware erstmals flrs
iPhone angepasst. Im Unterschied zu
den anderen Apps ist Cubasis eine
komplette DAW, die nicht nur Mehr-
spuraufnahmen beherrscht, sondern
auch MIDI-Instrumente sequenzieren
kann. Auf einem iPad lassen sich damit
komplette Songs produzieren. Theore-
tisch klappt das sogar auf einem iPho-
ne, aufgrund des kleinen Bildschirms
ist dies in der Praxis aber mihsam.

Trotz der komplexen Bedienober-
flache lassen sich Aufnahmen leicht
starten. Einfach mit ,Add” eine neue
Audio-Spur erzeugen und auf Record
driicken. Das Lautsprechersymbol er-
laubt eine Hinterbandkontrolle per
Kopfhorer. Der Clou ist die Overdub-
Funktion: Nimmt man eine Phrase in
einer Schleife wiederholt auf, spei-
chert Cubasis jeden Durchgang in
einem separaten Audio-Clip.

Im Edit-Fenster lassen sich Clips
schneiden oder auf ein neues Tempo
ohne Tonhohenanderung anpassen.
Die umfangreichen internen Effekte
lassen sich durch externe Plug-ins in
den gangigen Formaten AUv3, 1AA
und Audiobus erganzen.

Damit Cubasis ein externes Mi-
krofon oder Audio-Interface erkennt,
muss es vor dem Start der App ange-
schlossen sein. Mehrere Eingange las-
sen sich dann verschiedenen Spuren
parallel zuweisen.

Fertige Mixe lassen sich per E-
Mail versenden oder Uber die iOS-
Funktionen mit Dropbox, der iCloud
oder anderen Apps teilen.

© gut bedienbare DAW
© durch Plug-ins erweiterbar
© kein Wechsel der Aufnahmequelle
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Selbst bei der komplett ausgestatteten
DAW Cubasis 3 mit seiner tollen Over-
dub-Moglichkeit vermissten wir einige
Aufnahme-Funktionen: So liefd sich der
Pegel nur am iPad justieren und ein Wech-
sel zwischen internen Mikrofonen und ex-
ternen Audio-Interfaces war innerhalb der
App nicht moglich.

Im Vergleich sind iPhone-Besitzer
besser dran als Android-Nutzer - nicht
nur bei der Auswahl von Audio-Apps,
sondern auch bei deren Funktionsum-

fang. So kommt die i0OS-Version von
Voice Record Pro einem Hardware-Re-
korder noch am néachsten, erlaubt sie
doch ein manuelles Einpegeln der Auf-
nahme sowie einen Wechsel der internen
Mikrofone.

iRig Recorder bietet unter iOS zwar
eine Pegelkontrolle samt Monitoring, ist
aber undurchsichtig zu bedienen und
nervt mit der Online-Registrierung. Unter
Android funktionierte die App nicht zu-
verlassig.

Audio-Recorder fiir Android und iOS

‘m Voice Record Pro iRig Recorder WavePad Master’s Edition Just Press Record

Das mittlerweile drei Jahre alte Four
Track bringt ein komfortables Metronom
mit, mangels grafischer Kontrolle verliert
man hier jedoch allzu rasch den Uberblick
iiber die Aufnahmen. WavePad hat zwar
gute Editierfunktionen, Aufnahmen
werden aber zur Glicksache, weil selbst
grundlegende Kontrollfunktionen fehlen.
Just Press Record taugt mit seiner Auto-
matik schlieSlich nur fiir schnelle Sprach-
aufnahmen, bei denen die Aufnahmequa-
litat egal ist. (hag@ct.de) c&

Hersteller Dayana Networks, iK Multimedia, NCH Software, Open Planet Software, Sonoma Wire Works, Steinberg, www.steinberg.net

www.bejbej.ca www.ikmultimedia.com www.nch.com.au www.Openplanetsoftware. www.sonomawireworks.com

com

Betriebssysteme Android ab 5,i0S ab 10.3  Android ab 4.2,i0S ab 9, Android ab 4,i0S ab 9 i0S ab 13 (iPhone, iPad) i0S ab 10 (iPhone) i0S ab 13 (iPhone, iPad)

(iPhone, iPad), WatchOS ab 4  (iPhone, iPad) (iPhone, iPad) WatchOS ab 5
Versionen i0S: 3.5.7 / Android: 1.0.3  i0S: 3.0.2 (von 2018) / i0S: 9.65 / Android: 9.76 i0S: 35.1 i0S: 7.3.1 (von 2017) i0S: 3.0.0.42

(von 2018) Android: 3.0.2
Audioformate bis 32 Bit / 96 kHz bis 24 Bit / 48 kHz bis 32 Bit / 96 kHz bis 32 Bit / 48 kHz 16 Bit / 44,1 kHz bis 24 Bit / 96 kHz
Dateiformate Wav, AAC, MP3 i0S: Wav, AAC, Wav, AIFF, MP3 (bis 128 kBit) Wav, AIFF, AAC Wav, MP3, AIFF Wav, FLAC, M4A

Android: Wav, 0GG Vorbis

Mikrofone intern / extern intern / extern / Bluetooth intern / extern Intern / extern / Bluetooth intern / extern / Bluetooth intern / extern / Bluetooth
Mikrofon-Umschaltung v/ (nuri0S) - - v - -
Automatik / manuelleAus- v/ /v v/ [V (nuri0s) V- V- -V v/ [V (nuriPad)
steuerung
Pegelkontrolle (vor/wahrend) /v — /v -V —/= viv ViV
Hinterbandkontrolle v / (nicht per Bluetooth) - - v v
Mehrspuraufnahmen - - - - 4 Spuren (seriell) v (keine Begrenzung)
Overdubbing - - - - - v
Anruf-Unterbrechung nuri0S v nuri0S v v v

‘ Bearbeitung

Editierung / Effekte Schnitt, Gain, Tempo, Pitch, ~ Schnitt, Gain, Pitch, Tempo,  Schnitt, Gain, Loop, Fade, Schnitt EQ, Kompressor/Limiter, Schnitt, Gain, Fade In/Out,
Bookmarks, Hall, Echo, Dis-  Tonoptimierung, Pan, HP/TP-Filter, EQ, einfa- Drive, Phaser, Reverh, Amp, Reverse, Tempo-Anpassung
tortion, EQ (bis 10-Band) cher Rausch-Entferner, Mix-Down, per zPlane, umfangreiche

Reverse, Compressor/Limiter Effekte, erweiterbar

Undo v - v - - v

Sample-genaues Schneiden  — - v - - v

Tempo-Anderung v v - - - v

Transkription v/ (nuri0S) - - v - -

i0S-Schnittstellen — 1AA, Audiobus — — AudioCopy 3 AUV3, IAA, Audiobus

Zusatze Aufnahmen mit Apple Watch,  Video-Aufnahme Click-Removal, Denoiser Aufnahmen mit Apple Watch, ~ Gitarren-Effekte komplette DAW fiir Musik-
Video-Export, ID3-Tags, Bild- Video-Export Produktionen
zuordnung

Export iCloud, Mail, Google Drive, iTunes, DropBox, One Drive,  iCloud, Dropbox, Google iCloud, i0S-Share-Funktionen  Dropbox E-Mail, Audio-Share, i0S-

Dropbox, One Drive, Box-
cloud, Soundcloud, ftp,
YouTube

Amazon, Apple, Facebook,
Google, Dayana Networks

Online-Tracker (i0S)

Online-Registrierung -

Google Drive, ftp

Apple, Google, iK Multimedia, Apple
Standortabfrage

notig fiir Grundfunktionen - -

Drive, EMail, ftp

Software, Zendesk

Apple, Google, Open Planet

Share-Funktionen

Apple, Flurry, Google Apple

- optional fiir Reverb-Effekt

‘ Bewertung der i0S-Version

Bedienung @ © O ®D

Aufnahme @D ® S} O

Bearbeitung ® S} ® S

Share-Funktionen @D O ® ®D

Preis 7,99 €, (In-App-Kauf) Android: kostenlos, 16,99 € 549 €
i0S: 5,49 €

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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(@) ®

CC) CO)

© CO)
549 € 54,99 €

k. A. keine Angabe
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Tat zur Seite: System-Umzug, komfortablere
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Notfall, Bremsen losen und Tricks fiir den
Alltag.

-‘ Auch komplett digital verfilgbar.

- Shop.heise.de/ct-windows20

le Netzwerkanalyse

wue Wireshark 3 brauchen

¢’t PC-Selbstbau

Die Hardware-Profis von c't stellen Ihnen fiinf
Bauvorschlage fur den eigenen Rechner vor:
Mini-PC, Office-Maschine oder Gaming-
Rechner bis zum kleinsten Bauteil. Zudem:

Ihr Rechner perfekt aufgeriistet, ibertaktet
und konfiguriert dank umfangreicher Hardware-
Tests, Praxis-Tipps und Hintergrundartikel.

Auch komplett digital verfiigbar.
shop.heise.de/pc-selbstbau-20

¢'t Admin
IT-Praxis fiir Heim- und Biironetzwerke
Das Sonderheft unterstiitzt bei Themen wie
Windows-Einrichtung und -Vernetzung,
Server-Administration und Server-Wahl, LAN-
Aufriistungen ohne neue Kabel oder auch
Router-Optimierungen.

Auch komplett digital verfiigbar.
shop.heise.de/ct-admini9

Weitere Sonderhefte zu vielen spannenden Themen finden Sie hier: shop.heise.de/specials-aktuell

Generell portofreie Ligferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €.
Nur solange der Vorrat reichl. Preisinderungen vorbehalten.




Wissen | Rundfunk

Zahlen, Daten, Fakten

Rundfunk, Fernsehen und wie wir uns noch berieseln lassen

adio und Fernsehen sind nicht totzu-
kriegen - allerdings bevorzugen Jiin-
gere eher Streaming-Angebote. Im Schnitt

etwas mehr als anderthalb Stunden Radio,
meist analog iiber UKW, langsam zuneh-
mend auch tibers Digitalradio DAB+ sowie
uibers Internet. Viele Horer erwarten In-

lichen und verbinden Privatsender mit
Musik und viel Werbung. Podcasts tren-
den zwar, sind aber nur rund 21 Prozent

verbringen Menschen téglich knapp vier
Stunden mit dem Fernsehen und sie horen

» Welche Medien werden wie
lang genutzt?

... im Schnitt lasst man sich mehr als drei Stunden durchs TV bespielen,
dem Internet und Radiohéren widmeten wir 2019 weniger Zeit.!

tagliche Nutzungsdauer [Minuten]
Fernsehen
reernet ]
seiten

Musik (MP3,

CD etc.)

» Wie beliebt sind Podcasts?

... in Deutschland hort nur jeder flinfte Podcasts — in Stidkorea
tbrigens jeder zweite. Viele wissen nicht, was ein Podcast ist.3

22 %
weil nicht,
was Pod-
casts sind

47 %
nein/auf
keinen Fall

» Wie horen die
meisten Musik?

... Jingere streamen eher, Altere héren Radio,
durchaus auch zeitversetzt und tbers Internet.
Wer sein Wunsch-Musikprogramm komplett
selbst gestalten will, greift eher zu reinrassigen
Streaming-Anbietern. Unter den durch Werbung
finanzierten Angeboten sticht besonders Spotify
hervor - die Abrufe Uiber Bezahlabos sind in den
hier dargestellten Zahlen nicht enthalten.*>
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formation eher von den Offentlich-Recht-

i)
o
§ s Spotify (werbefinanziert)
w50 lautfm
A® radionomy
c
SEe} 0
= Q4'15 Q4"16

Tontrager/
Hoérbucher

der befragten Menschen in Deutschland
bekannt. (mil@ct.de) €&

» Mit welchen Geraten hort
man Radio?

... das klassische analoge Radio geht zurtick, dominiert aber noch.
DAB+ und Internetradios wachsen nur langsam.?

[ UKW/analoges
Radiogerat
143,5

[ DAB+-Radiogerit [ reines IP-Radiogerat

c142,9 139,4 138,2

133,1

127,7

[Millione

2014

» Rundfunk: Lieber o6ffentlich-
rechtlich oder privat?

... Unterhaltung sucht man eher bei Privatsendern, Information
bei den Offentlichen*

umfassende Hintergrundinfo
Themen aus der Region [V EIFE]
unabhangi — )
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Stromspender

Mit Power-over-Ethernet-Wandlern allerhand Gerate

mit Strom versorgen

Power-over-Ethernet (PoE), also
Strom liber die Netzwerkleitung,
kann mit passenden externen
Wandlern auch Gerite ohne
integrierte PoE-Technik mit
Spannung versorgen - so lassen
sich teure Elektroinstallationen
oder halbgare Basteleien
vermeiden.

Von Andrijan Mocker

as Netzteilkabel der Supermarkt-IP-

Kamera oder des LED-Streifens ist
mit 1,80 Meter viel zu kurz flr eine
Deckenmontage, in der Nihe der Telefon-
buchse fehlt eine Steckdose fiir den
Router und das alte Tablet kann nicht als
Smart-Home-Display dienen, weil das
verlangerte Micro-USB-Kabel nicht genug
Strom liefert. Argerlich, doch eine 230-
Volt-Verlangerung mit Netzteil mochte
man auch nicht irgendwo herabhidngen
haben.

Power-over-Ethernet (PoE, IEEE
802.3at/af) kann mithilfe von externen
Wandlern, genannt Splitter, als Retter in
der Not einspringen: Es arbeitet mit einer
Spannung von 48 Volt, die ein Injektor auf
das Netzwerkkabel bringt. So entsteht we-
niger Verlust tiber groflere Kabellingen

c't 2020, Heft 3

beziehungsweise kleinere Leiterquer-
schnitte als mit bei Kleingeriten tiblichen
5 oder 12 Volt. Erst der Splitter am Ende
des Kabels wandelt die PoE-Spannung
wieder auf die Gerdtespannung herunter
und stellt den passenden Stecker sowie
das Netzwerksignal bereit. Wobeli letzte-
res nicht Pflicht ist, um sich PoE zunutze
zu machen.

IP-Kameras, Router &
Beleuchtung
IP-Kameras und Router bendtigen meist
12 Volt und 5 bis 20 Watt Leistung, die in
der Regel ein Steckernetzteil mit Hohlste-
cker liefert. Auch bei LED-Streifen sind
12 Volt und Hohlstecker etabliert; die be-
notigte Leistung hdngt von der Linge ab
und wird von den Herstellern meist in
Watt pro Meter angegeben. 12-V-20-W-
PoE-Wandler mit entsprechendem Ste-
cker gibt es beispielsweise von Digitus
oder als markenlose Variante aus Fernost
Doch Vorsicht: Zwar sind Stecker mit
5,5 Millimeter Auffendurchmesser und
2,5 beziehungsweise 2,1 Millimeter In-
nendurchmesser tblich, eine entspre-
chende Spezifikation existiert jedoch
nicht. So kommt es vor, dass trotz stim-
mender MafSe Stecker, Buchsen oder Stif-
te unterschiedliche Lingen haben und

PoE-Adapter | Wissen

nicht hundertprozentig passen, wodurch
Ubergangswiderstinde und dementspre-
chend Verluste entstehen. Ist die Buchse
nicht klar zu identifizieren und l6ten
keine Option, kann man direkt zu einem
Splitter mit Steckersortiment greifen

Wer jedoch einen Lotkolben zur Ver-
fiigung hat, kann beispielsweise das mit-
gelieferte Kabel durchtrennen und mit
einem passenden Stecker versehen. Beim
bereits mit einem Stecker bestiickten mar-
kenlosen Wandler ist das auch nicht
schwieriger: Kriftiger Druck auf die Sei-
ten l6st die UltraschallverschweifSung , so-
dass man ein kurzes Kabelstlick mit Ste-
cker direkt anloten und den gegebenen-
falls unndtigen Netzwerkstecker entfer-
nen kann.

Passive Splitter - meist nur bestehend
aus einer gummiummantelten RJ45-
Buchse mit zwei abgehenden Kabeln -
sollte man meiden. Sie verlegen das Pro-
blem des Abfalls kleinerer Spannungen
mangels Wandlertechnik nur auf die
Netzwerkleitung.

USB-Gerate

Aufgrund standardisierter Anschliisse hat
man es bei USB deutlich leichter: Solange
das eingesetzte Gerit nicht mehr als 10
Watt Leistung bei 5 Volt einfordert, kon-
nen gilinstige Wandler mit USB-Ausgang
(ct.de/ytnf) die Versorgung tibernehmen.
Sie kosten typischerweise 5 bis 20 Euro.
Wenn notig, gibt es flir stolze 68 Euro
mehr Leistung per USB-C: GAT-USB bie-
tet einen 802.3at-Wandler, der USB-C mit
Power Delivery unterstiitzt und somit 5,
9, 12, 15 oder 20 Volt mit bis zu 20 Watt
Leistung liefert. So versorgt man auch
grofiere Tablets oder kleine Laptops.
Flir Anwendungen wie den Raspi-
Fernempfanger [1], das Tablet-Smart-
Home-Display [2] oder die Smartphone-
Uberwachungskamera [3] reichen jedoch
die kleinen Adapter, da insbesondere il-
tere Gerite selten mehr als 10 Watt ein-
fordern. (amo@ct.de) c&

Literatur

[1] Andrijan M&cker, Lauschposten, Raspi als
Funkempfanger-Server, c't 23/2019, S.30

[2] Merlin Schumacher, Rotfront!, Grafische
Oberflachen fiir Node-Red entwickeln,
c’'t 2/2019, S. 160

[3] Dr. Oliver Diedrich, Schatzkisten, Alte
Smartphones sinnvoll nutzen, c't 18/2013,
S.128

PoE-Wandler: ct.de/ytnf
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Volle Packung

Wie die Verbesserungen von Wi-Fi 6 wirken

Bei der jetzt aktuellen sechsten
WLAN-Generation steht die
Effizienz im Vordergrund: Wi-Fi 6
alias IEEE 802.11ax soll unter
anderem mit schlauerem parallelen
Bedienen der Clients den
Summendurchsatz in Funkzellen
hochtreiben. Ein kleiner
Datenraten-Nachschlag ist da

nur das Sahnehédubchen.

Von Dr. Guido R. Hiertz und
Dr. Sebastian Max

ei Wi-Fi 6 steht zum ersten Mal nicht
die Geschwindigkeit des einzelnen
Clients im Fokus der Entwicklung. Statt-
dessen bringt IEEE 802.11ax unter ande-

112

rem zentrale Koordination der Funkzelle,
OFDMA und Coloring, die die Geschwin-
digkeit beim gleichzeitigen Betrieb vieler
Gerite steigern sollen. Ein kurzer Riick-
blick hilft beim Verstdndnis.

Wie die Ur-Norm IEEE 802.11 von
1997 (max. 2 MBit/s brutto) behandelten
auch der erste, weit
verbreitete Standard
802.11b (max. 11
MBit/s) sowie die auf
54 MBit/s beschleu-
nigten Fassungen 802.11g (im 2,4-GHz-
Band) und 802.11a (5 GHz) alle Datenpa-
kete mit gleicher Wichtigkeit. Jede Station
(STA) - Access-Point (AP) alias Basis ver-
sus mobile Clients - durfte pro Sendege-
legenheit (TX Opportunity, TXOP) auch
immer nur ein Paket abschicken.

Die zweite Epoche brachte einen
schlauen Durchsatzturbo: 802.11n (max.

clk Hardcore

600 MBIit/s) fiihrte die Mehrantennen-
technik MIMO ein (Multiple Input Mul-
tiple Output). Durch Kombinieren der
Signale mehrerer Antennen kann ein
Gerat mehrere Datenstrome gleichzeitig
senden. Das vervielfacht die Kanal-
kapazitit, wobei die Seite mit weniger
Antennen das Limit
vorgibt: Ein 2-Stream-
11n-Client kann hochs-
tens mit 300 MBit/s
empfangen, auch wenn
ein 4-Stream-11n-AP mit 600 MBit/s
senden konnte.

Dort setzt 802.1lac (max. 6900
MBit/s bei 8 Streams) an: Eine Basis mit
vielen Antennen kann mehrere Empfan-
ger mit wenigen Antennen gleichzeitig be-
dienen (Downlink Multi-User MIMO, DL
MU-MIMO). Im obigen Beispiel konnte
der AP zwei Clients idealerweise parallel
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mit 300 MBit/s versorgen, in der Summe
also 600 MBit/s absetzen.

Brutto-Aufschlag

802.11ax folgt dem Vorbild seiner Vorgin-
ger und steigert die maximale Brutto-Da-
tenrate nochmals, aber nur um knapp 40
Prozent auf 9600 MBit/s. Dabei setzt
802.11ax weiterhin auf die mit 802.11a/g
eingefiihrte Dateniibertragungstechnik
OFDM (Orthogonal Frequency-Division
Multiplexing), in der der zur Verfiigung
stehende Frequenzblock in viele Untertra-
ger eingeteilt wird. Jedem dieser Unter-
triger werden dann Daten als einzelne
Symbole (zeitlich begrenzter Signalver-
lauf) aufmoduliert.

Bei 802.11ac dauert ein Symbol 3,6 ps
und kann bis zu 8 Bit transportieren (256-
QAM). Mit einem in 468 Untertréger ein-
geteilten 160-MHz-Block und einem feh-
lerkorrigierenden Code mit der Rate 5/6
ergibt dies einen Datenstrom von 468 X 8
Bitx5/6 / 3,6 ps = 866 MBit/s pro Antenne.

802.11ax fiihrt eine hoherstufige Mo-
dulation mit 10 Bit pro Symbol ein (1024-
QAM). Allein das steigert die Bruttodaten-
rate um 25 Prozent. Der restliche Gewinn
gegentiber 11ac rithrt hauptsichlich aus
weniger Hilfstragern, die keine Daten
transportieren. AufSerdem verldngert 11ax
die Symboldauer auf13,6 ps, was eine effi-
zientere Einteilung in 1960 Untertriager
erlaubt. Somit ergibt sich analog zu Wi-
Fi 5 eine maximale Bruttodatenrate von
1201 MBit/s pro Antenne.

Damit die in einem Symbol gesende-
ten 10 Bit beim Empfinger fehlerfrei an-
kommen, muss das empfangene Signal al-
lerdings um mindestens 60 dB (Leistungs-
faktor eine Million) lauter als das Rauschen
und die Nachbarsignale sein. Anders aus-
gedriickt: In der Realitdt muss man fiir sol-
che Datenraten schon direkt neben der
WLAN-Basis stehen. Erschwerend kommt
hinzu, dass die begrenzte Sendeleistung in
einem breiten 160-MHz-Kanal weiter ver-
teilt wird und ein Empfanger auch mehr
Rauschen aufnimmt. Beides verkleinert
die mogliche Reichweite zusitzlich. Wich-
tig ist 1024-QAM deshalb hauptsichlich
fiir die Werbung, weil man so auch bei
Geriten mit nur einer Antenne mit mehr
als 1 GBit/s auf dem Karton prahlen kann.

Effizienter Parallelfunk

Die mit 802.11ac eingefiihrten, optional
160 MHz breiten Funkkanile erlauben
zwat, sehr viele Daten in einem Rutsch zu
senden. Sie erhohen aber auch die Wahr-
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scheinlichkeit fiir gegenseitige Storungen
mit konkurrierenden Nachbarnetzen, so-
dass der WLAN-Datenstau wichst statt
schrumpft.

So gab die High Efficiency WLAN
Study Group (HEW SG) als Ziel vor, dass
11ax eine grofde Zahl von Geriten in ver-
stopften Netzen viermal so schnell bedie-
nen soll -was die Wi-Fi-6-Werber frech als
generelle Regel verkaufen, die zu falschen
Erwartungen fithrt: Viermal so schnell wie
Wi-Fi 5 ist Wi-Fi 6 eben nicht immer, son-
dern nur in seltenen Situationen.

Fiir OFDMA (Orthogonal Frequency-
Division Multiple Access) als zentrale In-
novation in 802.11ax diirfte entscheidend
gewesen sein, dass es auch ohne MU-
MIMO parallele Ubertragungen ermog-
licht und im Verein mit MU-MIMO dessen
Effizienz steigern kann.

Bis hin zu 802.11ac belegt ein Daten-
paket immer den gesamten Funkkanal.
Weil aber jede Dateniibertragung mit
einer langsamen, also Sendezeit fressen-
den Startsequenz (Prdambel) beginnt,
wird das Verhiltnis zwischen deren Dauer

Modulation

Wi-Fi 6 alias IEEE 802.11ax | Wissen

und der eigentlichen Datentibertragung
mit steigender Sendegeschwindigkeit
immer ungtinstiger.

Weniger Vorspann
Da sich die Praambeln nicht beliebig ver-
kiirzen lassen, muss fiir mehr Effizienz ihre
Haufigkeit sinken. Sendet man mehrere
Datenpakete gleichzeitig in unterschiedli-
chen Bereichen des Funkkanals, gentigt
eine Praambel fiir alle, wodurch sich das
Verhiltnis von Nutzdaten zu Verwaltungs-
aufwand verbessert. Bei OFDMA unterteilt
die Basis den Funkkanal dazu in Resource-
Units (RU) von 2, 4, 8, 20, 40 und 80 MHz.
Ein 20-MHz-Kanal konnte so aufge-
teilt werden, dass die Basis beispielsweise
eine Millisekunde lang gleichzeitig an finf
Clients sendet. Eine Station, die gerade
einen grofden Download zieht, bekommt
dann etwa eine RU mit 8 MHz zugewie-
sen, eine zweite fiir ihren Videostream
eine RU mit 4 MHz und die {ibrigen
jeweils eine 2-MHz-RU. Die restlichen
2 MHz gehen fiir Schutzabstinde zwi-
schen den RUs drauf.

1024 mogliche Konstellationspunkte bei 1024-QAM in Wi-Fi 6 kodieren 10 statt
8 Bit (256-QAM) pro Symbol, erfordern aber auch ein deutlich starkeres Signal.
25 Prozent mehr Durchsatz gibt es damit praktisch nur in unmittelbarer Nahe
zur WLAN-Basis. Bei schlechter werdender Verbindung schaltet 11ax auf die
robusteren Modulationen bis 16-QAM herunter.

Amplitude +1

[ XXX XXX NN ]

| +31njeipeny

Quadrature—1
[ EE NN NN NN ENENNNNN]

Amplitude -1
256-QAM-Konstellation

Sensitivity, dBm
A
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BPSK ~ QPSK  QPSK = 16~ 16-
QAM  QAM

Minimum sensitivity (160 MHz or 80 + 80 MHz PPDU)
Minimum sensitivity (80 MHz PPDU)
Minimum sensitivity (40 MHz PPDU)
Minimum sensitivity (20 MHz PPDU)

fit

Amplitude +1

Quadrature -1
| +aInjeipen)

Amplitude -1
1024-QAM-Konstellation

i

-60
-70
-75

23 3/4 5/6 3/4 5/6 3/4 5/6

64- 64- 64- 256-  256-  1024-  1024-
QAM  QAM  QAM  QAM = QAM  QAM  QAM
Modulation (MCS)
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Stationen, die per OFDMA parallel
Daten empfangen, sollen diese bei 11ax
auch gleichzeitig quittieren, statt wie fri-
her nacheinander. Das steigert ebenfalls
den Zellendurchsatz.

Zentralsteuerung

Eine Wi-Fi-6-Basis soll OFDMA nicht nur
beim Senden, sondern auch fir die Ge-
genrichtung nutzen. Dazu sammelt der
AP zuerst Informationen zu der erwarte-
ten Sendegeschwindigkeit der Clients und
den in den Stationen wartenden Datenpa-
keten ein. Dann informiert er die Statio-
nen mit Trigger-Frames dariiber, wer in
welcher RU senden darf.

So koordiniert die Basis den Zugriff
auf den Funkkanal auch beim Empfan-
gen. Alte WLAN-Hasen wird das an die im
frithen IEEE-802.11-Standard definierte
PCF erinnern (Point Coordination Func-
tion), die aber nie praktische Anwendung
fand. So wie eine Ampel dafiir sorgt, dass
Kreuzungen nicht verstopfen, garantiert
die zentrale Zuteilung bei vielen gleich-
zeitig aktiven WLAN-Teilnehmern einen
reibungsdrmeren Datenfluss, als wenn
alle Stationen eigenstindig um das Sen-
derecht ringen miissen.

Die Basis kennzeichnet aufderdem
Resource-Units in Trigger-Frames fiir Zu-
fallszugriffe, um die die Stationen wie frii-

OFDMA-Downlink

her konkurrieren: Sie warten eine zufallige
Zahl dieser RUs ab und senden dann
(Backoff). Damit sind Kollisionen zwar
nicht sicher ausgeschlossen, aber der AP
kann sie durch das Vorgeben eines Inter-
valls fiir die Zufallszahl verringern.
Dieser Zufallszugriff ist nicht nur
wichtig, damit Stationen ihre Basis zwecks
Planung der nichsten Trigger-Frames
iiber die Menge der wartenden Daten
informieren konnen: Neue Stationen
brauchen ihn, um sich anzumelden.

Gewollte Liicken

OFDMA ermdoglicht einer WLAN-Basis
schlieflich auch, Frequenzblocke auszu-
blenden und so um storende Nachbarnet-
ze ,herumzufunken®. Im WLAN belegt
der kleinste Funkkanal iiblicherweise 20
MHz. Groflere Kanile sind doppelt, vier-
mal oder gar achtmal so grof3 und bieten
damit eine entsprechend hohere Trans-
portkapazitit.

Bei dem bei Wi-Fi 5 iiblichen 80-
MHz-Kanal muss die Basis aber priifen, ob
die vier zusammengefassten 20-MHz-BIo6-
cke alle frei sind. Ist nur einer gerade be-
legt, darf sie nicht senden, sondern muss
warten. 11ax kann dann aber zumindest
die drei freien 20-MHz-Blocke biindeln.

Bei paralleler Uplink-Ubertragung von
mehreren Stationen kommt es potenziell

Unterschiedliche Modulationsstufen auf den OFDM-Tragern ermdéglichen
bei Multi-User-MIMO, gleichzeitig Clients mit Daten zu versorgen, die die
Basis verschieden gut empfangen (Downlink). Das steigert die Funkzellen-
effizienz und soll bei der ndchsten Geratewelle (Wi-Fi 6 Wave 2) auch in
umgekehrter Richtung funktionieren (Uplink).

Praambel
" und Header ...
Frequenz S T
- -
Backoff Downlink-Daten
Praambel
" und Header "o
Frequenz T e

[
Trigger-
Frame

[

Backoff Uplink-Daten
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Zeit

ACK

zu einem grofden Verschnitt: Will etwa ein
Client nur ein paar TCP-ACKs schicken,
wihrend ein anderer gerade ein Backup
hochladt, braucht Ersterer nur sehr kurz zu
senden. Er miisste selbst in der schmalsten
RU von 2 MHz viel unniitze Fiilldaten (Pad-
ding) einsetzen, um auf die gleiche Sende-
dauer zu kommen und dieselbe Uplink-
TXOP nutzen zu kénnen wie die Backup-
Station. Diese Bandbreitenverschwendung
lasst sich durch variable Fragmentierung
vermeiden: Der zweite Client bricht seine
Backup-Pakete vortibergehend in kleinere
Hippchen herunter, die besser zu den
kurzen TCP-ACKs des ersten passen.

Ignorante Nachbarn

Das umstrittenste Thema in 802.11ax ist
der ,,Spatial Reuse": WLAN-Stationen sol-
len Nachbarnetze im selben Frequenz-
block bewusst ignorieren, wenn die Ver-
bindung zu ihrer Gegenstelle hinreichend
gut ist. Das kann man sich wie die Ge-
sprachsgrippchen auf einer Party vorstel-
len: Alle reden innerhalb ihrer Gruppe,
obwohl sie die Gespriche der anderen als
Hintergrundrauschen wahrnehmen.

Eine WLAN-Station wiirde analog
also senden, obwohl sie nach dem her-
kommlichen Zugriffsverfahren den Funk-
kanal als belegt ansehen und schweigen
musste (Listen before Talk). Dabei ent-
scheidet die Station auch anhand des Sig-
nalpegels des fremden Netzes: Hohere
Schwellen bedeuten kiirzere Wiederver-
wendungsabstinde.

Spatial Reuse wire im mit rund 80
MHz vergleichsweise schmalen 2,4-GHz-
Band besonders hilfreich. Selbst eine méa-
3ige Verringerung des Wiederverwen-
dungsabstandes wiirde hier eine wesent-
lich effizientere Nutzung des Spektrums
erlauben, auch weil sich in den Liicken
zwischen den WLAN-Signalen Bluetooth
und Zigbee tummeln.

In der Praxis orientiert sich eine Sta-
tion an zwei Schwellen: Kann sie die Pra-
ambel einer fremden Ubertragung erken-
nen, gilt eine sehr niedrige Grenze, an-
dernfalls eine hundertmal so hohe. Da der
Praambelschwellwert so viel niedriger ist,
sehen Stationen einen Kanal selbst dann
als belegt an, wenn die Kommunikation
weit entfernt von ihnen stattfindet. Das
resultiert in einem sehr konservativen,
grofden Wiederverwendungsabstand und
sequenziellen Ubertragungen, obwohl ge-
nauso gut paralleler Betrieb moglich wére.

Viele WLAN-Hersteller - darunter
Cisco, HPE-Aruba, Huawei, Ruckus und
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Ubiquiti - haben schon langer proprietére
Funktionen in ihren APs untergebracht,
um den Praambelschwellwert automatisch
oder manuell auf beliebige, deutlich héhe-
re Werte zu setzen. Der Preis fiir diese
gleichzeitigen Ubertragungen sind ver-
mehrte Storungen zwischen den Nach-
barn, die durch langsamere, robustere Mo-
dulation kompensiert werden. Weil die
Funkzellen aber seltener aufeinander war-
ten miissen, kann es sich dennoch lohnen.

Buntfunk

802.11ax definiert nun eine hersteller-
iibergreifende Variante zum automati-
schen Setzen des Schwellwertes. Dazu be-
dient es sich beim Teilstandard 802.11ah
(WLAN fur IoT und Sensornetze unter-
halb 1 GHz) und fiihrt die ,,Firbung® von
Funkzellen ein (Coloring). Die Farbe ist
eine 6-Bit-Kennung in der Praambel, die
die WLAN-Basis zufillig setzt.

Weil die Kennung sehr friih in der
Praambel erscheint, konnen 802.11ax-Ge-
rite schnell entscheiden, ob die Sendung
aus ihrem eigenen Netz kommt. Wenn
nicht, heben sie ihre Praambelschwelle fiir
die Belegt-Erkennung an. Im Endeffekt
finden benachbarte Wi-Fi-6-Netze also
hiufiger einen freien Kanal vor.

Gegeniiber den proprietiren Verfah-
ren von Cisco & Co. hat Coloring den Vor-
teil, dass es auch fiir Clients funktioniert.
Nachteilig ist hingegen, dass alte Gerite

es nicht verstehen: Bei Sendungen an Wi-
Fi-5- und frithere Stationen bleiben
802.11ax-Gerite aufgrund fehlender Farbe
so konservativ wie eh und je. Auflerdem
passt sich der Mechanismus nicht den rea-
len, sich stindig dndernden Funkbedin-
gungen an. Bis auf den Coloring-Erfinder
Broadcom sind die WLAN-Chip-Herstel-
ler denn auch sehr vorsichtig beziiglich
Aussagen zur Niitzlichkeit des Verfahrens.

Eine andere Option fiir Spatial Reuse
sieht vor, dass ein AP fremde Netze einla-
den kann, gleichzeitig zu senden. Dazu
gibt der AP ein bestimmtes Maf$ an Stor-
abstand vor, um dessen Einhaltung er bit-
tet. Andere Netze konnen dann entschei-
den, ob sie das Maf} einhalten und gege-
benenfalls parallel senden. Wenn sie ihre
Sendeleistung verringern, diirfen sie im
Gegenzug ihren Praambelschwellwert im
gleichen Mafd heraufsetzen: Wer leiser
spricht, stort andere weniger und soll des-
halb den Funkkanal leichter als frei detek-
tieren drfen.

Schlauer warten ...

Ebenfalls aus 802.11ah hat Wi-Fi 6 ein
Verfahren fiir verbessertes Energiesparen
bei Clients tibernommen: Target Wake
Time (TWT). Ohne TWT miissen alle
Stationen, die sich zum Energiesparen bei
der WLAN-Basis als schlafend gemeldet
haben, regelméflig aufwachen und pri-
fen, ob Daten bereitliegen. Der AP spei-

Subtrager-Verteilungen

256 Trager (Sub-Carrier) pro 20 MHz Kanalbreite erlauben bei OFDMA, die Datenraten pro Client feinstufig
anzupassen. So kann Wi-Fi 6 etwa ein Smartphone genau zugeschnitten mit einem 10-MBit/s-Videostream
bedienen und den Rest der Kanalkapazitat einem Notebook zuschlagen, das ein groBes VM-Image vom
Server ladt. Die Aufteilung der Trager andert sich von einer zur nachsten Sendegelegenheit abhiangig
davon, wie die jeweiligen MU-Clientgruppen zusammengesetzt sind.

Guardband

chert diese namlich zwischen und tut das
in seinen Beacon-Signalen kund, die er ty-
pischerweise rund zehnmal pro Sekunde
sendet. In diesem festen Raster kann es
passieren, dass viele Clients nach einem
Beacon Daten bekommen. Bis die letzte
Station versorgt wurde, muss sie aber
unter Umstdnden akkuzehrend lange
wach bleiben.

TWT fithrt Wachphasen fiir einen
einzelnen Client oder eine Gruppe von
Stationen unabhingig von den Beacons
ein. Die Clients konnen so deutlich langer
schlafen gehen. Ferner kénnen Basis und
Client die Wachphase individuell verhan-
deln, sodass ein akkubetriebenes Gerat
viel seltener aufwachen muss als ein ans
Stromnetz angeschlossenes. Auflerdem
begrenzt TWT die Anzahl der Stationen,
die pro Durchgang Daten bekommen. Das
verkiirzt die Wachphase fiir den Listen-
letzten.

... mit Nickerchen

Schon bei Wi-Fi 5 enthélt jeder WLAN-
Frame neben den tiblichen Adressinfor-
mationen einen Hinweis, welche Station
angesprochen wird. Wi-Fi 6 verfeinert
das so, dass Clients sehr kurz nach der
Praambel erkennen, ob sie weiter zuho-
ren missen. Mit diesem Microsleep kon-
nen Stationen schneller ins Stromsparen
zurlickfallen, wenn sie nichts zu erwarten
haben.

verschiedene Optionen innerhalb eines 20-MHz-Kanals (andere Kombinationen sind mdglich)

+10 MHz

Sub-Carrier

VDC—Sub—(arrier

—-10 MHz
Guardband
Sub-Carrier 9 Sub-Channel,
je 26 Trager
7u2 MHz
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5 Sub-Channel, 3 Sub-Channel,
4Xx52+1%26 4Xx524+1%26
Tréger Tréger

1 Sub-Channel,
242 Trager

Kombination aus Kombination aus
3X26,1X52, 3X26,1X52,
1% 106 1% 106
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Wi-Fi 6 bringt schlieflich zwei Kniffe
mit, die die Reichweite im Freien steigern
sollen: 1lax-Gerdte konnen grofiere
Guard-Intervalle verwenden (Schutzab-
stand zwischen OFDM-Symbolen). Das
senkt zwar den Bruttodurchsatz etwas, be-
wirkt aber auch, dass das System die im
Freien typischerweise lingeren Funk-
echos besser tolerieren kann, die sonst
aufeinanderfolgende Symbole storen.

Auflerdem fiihrt 802.11ax die Dual
Carrier Modulation (DCM) ein: Damit
teilt eine Station den Funkkanal in zwei
Halften und sendet auf jeder das gleiche
Datenpaket mit doppelter Geschwindig-
keit. Das ergibt zwar netto keinen Ge-
schwindigkeitsgewinn, aber eine zuverlas-
sigere Ubertragung, wenn es starke Inter-
ferenzen innerhalb des Funkkanals gibt.

Effizientere VLANs

Admins bringt 802.11ax ein Geschenk,
das zwar schon lange in der WLAN-Norm
definiert ist, bislang aber nicht verpflich-
tend war: Mit MultiBSSID kann ein
Access-Point mehrere VLANs in einem
Beacon ankiindigen.

Wenn Firmen heute mehrere logisch
getrennte Netze - intern, Giste, IoT - per
Multi-SSID auf einer Basis nutzen, muss
der AP fiir jedes VLAN eigene Beacons
senden. Das driickt den Funkzellendurch-
satz enorm, denn die Beacons wurden im
Laufe der Jahre durch neue WLAN-Featu-
res immer grofler. Aufderdem werden sie
zeitfressend mit der langsamsten Funkda-
tenrate gesendet, damit alle Stationen sie
sicher dekodieren konnen. Das Zusam-
menfassen per MultiBSSID bringt also in
Firmen besseren Durchsatz - sobald
genug 11ax-Clients verbreitet sind, die das
verstehen.

Was bringts?
Dass 802.11ax alias Wi-Fi 6 auf dem Pa-
pier nun auch in einfachsten Geriten mit
nur einer Antenne das Gigabitlimit
knackt, ist der WLAN-Industrie ein will-
kommener Werbegag. Aber auch mit po-
tenteren Clients wird man gegentiber Wi-
Fi5im heimischen WLAN kaum Verbes-
serungen bemerken, denn zu gering ist
dort typischerweise die Anzahl tatsichlich
gleichzeitig aktiver Gerite. Mit sinkenden
Preisen werden am ehesten noch billige
IoT-Sensoren und Aktoren von 802.11ax
profitieren, die dank 2 MHz Kanalband-
breite grofdere Reichweite schaffen.
Seine Vorteile wird Wi-Fi 6 tiberall
dort nutzbringend ausspielen konnen, wo
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Target Wake Time

Wi-Fi 6 alias IEEE 802.11ax | Wissen

Bisher mussten Stationen (STAs) passend zu den Beacons der WLAN-Basis
aufwachen, schlimmstenfalls rund zehnmal pro Sekunde, um zu erfahren,
ob Daten fur sie vorliegen. Wi-Fi 6 |&sst sie mit der Target Wake Time langer
akkuschonend schlafen, um dann mehrere Clients in einem Rutsch zu

bedienen (Multi-User-MIMO und OFDMA).

Klassisch
— Leit
Daten fiir Daten  Daten fiir
schlafende STAs STA1 fiir STA3
wachen auf STA2
~ | Ubertragungen von OFDMA
o  aktiven SThs, Downlink / Uplink mit TWT
STAs im Power-Save
Leit

Backoff ~ Daten fiir STA2 +3

Target Wake Time

viele Clients auf engem Raum zusammen-
kommen, also in Stadien, Bahnhofen,
Konzertsalen, Schulen und Flughéifen -
sobald gentigend Gerite im Markt sind,
die 802.11ax unterstiitzen.

Die Wi-Fi Alliance (WFA) zertifiziert
802.11ax schon seit 2019 als Wi-Fi 6, wobei
die erste, Mitte 2019 erschienene Gerite-
generation die wichtigsten Funktionen von
802.11ax mitbringt und mit der verbesser-
ten Verschliisselung WPA3 biindelt.

Fiir 2021 darf man Wi-Fi-6-Gerite er-
warten, die das geplante, unlizenzierte 6-
GHz-Band nutzen konnen und so das zu
erwartende Gedringe im 5-GHz-Band
mildern.

Anno 2023 diirfte Wi-Fi 6 Wave 2 als
zweite 11ax-Generation erscheinen, was
heute noch optionale Features zur Pflicht
macht, beispielsweise MU-MIMO im
Uplink.

Ausblick

802.11ax kimpft noch mit Anlaufschwie-
rigkeiten, obwohl die WFA-Zertifizierung
»WIi-Fi 6“ eigentlich den Grundstein fiir
herstellertibergreifende Kompatibilitat
legen sollte. So schaltet ein fiihrender
Chip-Produzent viele Wi-Fi-6-Funktionen
nur dann frei, wenn auch in der Gegen-
stelle Bausteine von ihm zum Einsatz
kommen.

Wi-Fi 6 ist mit seinen neuen Funktio-
nen wie den Trigger-Frames und TWT
deutlich komplexer als seine Vorginger.

Berichte tber Sicherheitsliicken in Firm-
ware und Treibern von 11ax-Chips werden
so sicher kommen wie das Amen in der
Kirche.

Dennoch arbeitet das IEEE bereits
am Nachfolger: Neue Funktionen wie Dis-
tributed MIMO in 802.11be bauen auf der
zentralen Koordination von 802.11ax auf.
Damit sollen mehrere Access-Points
gleichzeitig an mehrere Stationen senden,
sodass quasi eine virtuelle, verteilte
WLAN-Basis mit Antennen an unter-
schiedlichen Orten entsteht. Damit das
funktioniert, miissen die Access-Points
auf das OFDM-Symbolraster zeitlich ko-
ordiniert arbeiten, also auf weit unter eine
Mikrosekunde Unterschied synchroni-
siert. Es wird spannend, ob der erzielbare
Gewinn den Aufwand dafiir rechtfertigt.

Auch wenn heute schon mit 160 MHz
iiberbreite Funkkanile in der Praxis selten
nutzbar sind, wird 802.11be bis zu 320
MHz breite Kanéle definieren. Das schiirt
die Gier nach mehr Funkspektrum. Weil
praktisch nur das 6-GHz-Band infrage
kommt, wird die Industrie ihren Druck auf
die Regulierungsbehorden intensivieren.

Dass Wi-Fi-7-APs eines Tages gar mit
16 Antennen (MIMO-Streams) erhiltlich
sein werden, ist hingegen unabhingig
vom Frequenzspektrum niitzlich. Weil
Clients nimmer Platz flir 16 Antennen
haben werden, bringt das abermals haupt-
sachlich in dicht besetzten Szenarien spiir-
baren Nutzen. (ea@ct.de) &
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Schablonen schneiden

Webkomponenten mit StencillS
entwickeln und veroffentlichen

Webstandards und schlanker Code
statt enger Framework-Vorgaben:
Mit diesen Ideen mausert sich
StencilJS zum Herausforderer fiir
Angular und React.

Von Herbert Braun

ngular, React und Vue.js dominieren

derzeit das Gebiet der Frontend-
Webentwicklung. Die damit betriebenen
Websites schleppen aber oft Megabyte-
schweren Skript-Code mit sich herum und
neigen zu Over-Engineering.

Hier setzt eine neue Generation von
Werkzeugen an. Das vielleicht vielver-

120

sprechendste ist Stencil]S: Statt auf
Framework-Logik basiert es auf Webkom-
ponenten, der ausgelieferte Code ist be-
eindruckend kompakt.

React- und Angular-Nutzer kdnnen
Stencil-Webkomponenten in ihre bishe-
rigen Projekte integrieren. Umsteiger
haben es leicht, weil sich Stencil von den
beiden Frameworks einiges abgeschaut
hat. Auch kleinere Projekte profitieren
von dem iibersichtlichen und wiederver-
wendbaren Code, den Stencil ermdg-
licht.

Komponenten-Compiler

Stencil]S ist ein Projekt von Ionic, einem
bekannten FrameworKk fiir JavaScript-An-
wendungen aufderhalb des Browsers. Ur-
spriinglich war Stencil ein intern verwen-

deter Komponenten-Generator flir Ionic
(alle Links unter ct.de/yk16).

Die mit Stencil gebauten Komponen-
ten miissen vor der Verwendung kompi-
liert werden, wobei nur der bendtigte
Code in die ausgelieferten Skripte iiber-
nommen wird. Sie laufen tuberall, wo ak-
tuelle Webstandards funktionieren.
Darum wehrt sich das Projekt gegen die
Bezeichnung ,,Framework"; seine Macher
sprechen von einem ,,Compiler*.

Web Components ist ein Webstan-
dard, der es erlaubt, eigene HTML-Ele-
mente zu entwickeln. Beispielsweise kon-
nen Sie damit ein HTML-Element <ct-ar-
tikel> samt Stilen und Funktionen defi-
nieren. Ein Vorteil dieser Technik ist die
klare Trennung zwischen Dokument-
struktur und technischer Umsetzung
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https://ct.de/yk16

sowie die Wiederverwendbarkeit dieser
Komponenten. Alle modernen Browser
unterstiitzen Web Components; fiir Inter-
net Explorer gibt es Polyfills.

Stencil enthélt ein Kommandozeilen-
werkzeug und ein schlankes API. Techni-
sche Basis sind TypeScript, eine um Typi-
sierung erweiterte JavaScript-Variante,
und Reacts Template-Sprache JSX.

Die fiir grofde Webprojekte essenziel-
le Aufteilung in Komponenten steht im
Vordergrund, aber nebenbei unterstiitzt
Stencil auch viele weitere Funktionen,
die man von modernen Web-Anwendun-
gen erwartet. Dazu zdhlen Reaktivitit -
also die automatische Aktualisierung der
Ansicht, wenn sich Variablen gedndert
haben -, Progressive Web Apps sowie Lazy
Loading von Komponenten. Auflerdem
enthilt Stencil eine Umgebung fiir auto-
matisierte Tests.

Stencil-Start

Um mit Stencil]S anzufangen, bendtigen
Sie eine Node.js-Umgebung. Neue Projek-
te legen Sie am einfachsten tiber das Kom-
mandozeilen-Tool create-stencil an. Fiir
Module, deren Name mit ,create-“ be-
ginnt, kennt npm eine Abkiirzung, die
diese in einem Rutsch herunterladt, in-
stalliert und ausfiihrt:

npm init stencil

create-stencil gibt Thnen die Wahl zwi-
schen drei Projekttypen: ein simples Web-
seitengerist fiir lonic-Komponenten (app),
eine Variante davon mit vielen fertigen UI-
Komponenten aus dem Framework (ionic-
pwa) SOwie components, wo es um Kompo-
nenten ohne Webseite geht. Fiir den Ein-
stieg ist app eine gute Wahl. Wihrend des
Installationsprozesses miissen Sie Threm
Projekt einen Namen geben. npm legt ein
Verzeichnis mit dem Namen an.

Wechseln Sie in das Verzeichnis, in-
stallieren Sie mit npm install die Abhéin-
gigkeiten und bringen Sie Thr Projekt mit
npm start zum Leben. Stencil startet einen
Entwicklungsserver auf Port 3333, 6fthet
eine Seite im Browser und hilt diese bei
Anderungen aktuell.

Die mitgelieferte Demoist eine kleine
Single-Page-App: Die Startseite enthilt
einen Button, mit dem der Nutzer in eine
zweite Ansicht wechseln kann; dort liest
Stencil den vom Button iibergebenen Wert
ein.

Wie das genau funktioniert, konnen
Sie im Projektverzeichnis herausfinden.
Dieses enthilt einige Konfigurations-
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dateien fiir Git, npm, TypeScript, Stencil
und den Editor sowie vier Verzeichnisse.

Das Verzeichnis ,node_modules® ent-
halt lediglich zwei Module: Aufder Stencil
selbst hat npm nur TypeScript installiert,
um TypeScript-Code in JavaScript und JSX-
Templates in HTML zu libersetzen. Den
Projekt-Quellcode finden Sie in ,,src®. Der
Compiler liefert seine Resultate in ,,www
ab und nutzt ,,.stencil” fiirs Caching.

Das Arbeitsverzeichnis src beherbergt
die HTML-Grundlage index.html nebst
Verzeichnissen fiir Bilder (,,assets”) und
globale Stile und Skripte (,global“). Ein
kurzes Skript namens index.ts holt die
Komponenten im ,,components*-Ordner
ins Projekt - darunter auch das in
index.html genutzte <app-root>-Element.

Im Verzeichnis components/app-root
stofden Sie auf vier Dateien: ein Stylesheet,
zwei TypeScript-Dateien zum Testen
(Unit- und End-to-End-Tests) und
schliefflich app-root.tsx. Die Endung steht
fir ,TypeScript + JSX“ - app-root.tsx ent-
halt also Anwendungslogik und Template
zugleich:

import {Component, h}
from '@stencil/core’;

@Component ({
tag: 'app-root',
styleUrl:
shadow: true

})

export class AppRoot {

'app-root.css',

render() {
return (

<{main>
{stencil-router>
<{stencil-route-switch
scrollTopOffset={0}>
{stencil-route url='/"'
component="app-home'
exact={true} />
{stencil-route
url="'/profile/:name'
component=
'app-profile' />
{/stencil-route-switch>
<{/stencil-router>
</main>

)
}
}

Der Code importiert neben der Klasse
Component die Funktion h() von Stencil.
Diese Funktion erzeugt iiber einen Zwi-
schenschritt (Hyperscript - deshalb der
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Initializing First Build...

build, app, dev mode, started ...
transpile started ...

transpile finished in 8.87 s

type checking started ...

copy started ...

generate styles started ...
bundling components started ...
copy finished (704 files) in 7.15 s

Details zum Kompilierungsprozess
zeigt Stencil direkt im Browser an.

Name h()) aus der JSX-Beschreibung
HTML; da dies automatisch passiert,
brauchen Sie h() nach dem Import nicht
mehr zu beachten.

Dekorativ

Das Gebilde mit dem @-Zeichen kennen
Sie vielleicht von Java oder von Angular.
Es handelt sich um einen Dekorator, ein
in TypeScript enthaltenes Feature.

In seiner einfachsten Form hat ein
Dekorator die Form @Dekorator
Klasse {}.Dabei ist Dekorator eine Funk-
tion, die den Konstruktor einer Klasse ma-
nipulieren kann. In diesem Fall ist es
etwas komplizierter, da Component(..)
selbst ein Funktionsaufrufist. So eine De-
korator-Factory ermdglicht es, die zu mo-
difizierende Klasse je nach Bedarf mit
mafigeschneiderten Erweiterungen zu
versehen.

Die Klasse AppRoot etwa verleiht der
Dekorator die Fihigkeit, eine Stencil-
Komponente zu beschreiben. Das ginge
auch durch klassische Vererbung - beim
Stencil-Konkurrenten Skate]S etwa wiir-
den Sie class AppRoot extends Element {}
schreiben. Dekoratoren reduzieren aller-
dings den Ballast, da der Compiler nur den
jeweils bendtigten Code statt der gesam-
ten Vererbungshierarchie in den generier-
ten JavaScript-Code tibernehmen muss.

Die der Dekorator-Factory tibergebe-
nen Eigenschaften legen den Namen des
Custom-Elements (tag) und den Pfad zum
Stylesheet (styleurl) fest. shadow gibt an,
ob das Innere des Elements sichtbar und
per CSS oder Skripten zuganglich ist, oder
ob es sich - dhnlich wie bei Standard-
HTML-Elementen - in einem Shadow-
DOM verstecken soll.

Die Klasse selbst enthilt nur eine ren-
der()-Methode. render(), die das in JSX-
Syntax beschriebene Markup der Kompo-
nente ausgibt. Sie ist die zentrale Ausga-

class
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Mit Stencil kann
200 man eigene
Komponenten
entwickeln, muss
es aber nicht: An
die 100 fertige
Bausteine des
lonic-Frameworks
lassen sich ohne
Umweg ins HTML
einbauen.

befunktion von Stencil und wird immer
aufgerufen, wenn eine Komponente gela-
den oder verdndert wird. Die oben ge-
nannte Funktion h() wandelt den JSX-
Code in HTML um. Das <main>-Element
enthdlt den <stencil-router>, mit dem
man Komponenten abhéngig von der URL
aufrufen kann, um Single-Page-Apps um-
zusetzen. Dieser delegiert an die Kompo-
nenten <app-home> und <app-profile>, die
beiden Seiten der Single-Page-App, die
ahnlich wie <app-root> aufgebaut sind.

Sie konnen mit diesen Komponenten
nach Herzenslust herumspielen und Ihre
Anderungen sofort im Browser ansehen,
sollten dabei aber beachten: JSX unterliegt
im Unterschied zu HTML den strengeren
Regeln von XML, besteht also zum Bei-
spiel auf geschlossene Elemente.

Slider-Komponente

Testweise setzen wir mit Stencil]S eine
Slider-Komponente namens <simple-sli-
der> um, mit der der Benutzer eine Bilder-
galerie durchbldttern kann. Legen Sie
dazu eine neue ,,app” mit npm init stencil
an und starten Sie diese mit npm install
und npm run start.

Im HTML-Body der Datei src/
index.html findet sich die Zeile <app-root>
</app-root>, die die Beispielkomponente
einbindet. Ersetzen Sie sie durch das
HTML-Grundgeriist des Sliders:

<simple-slider show-status>
<1i>Slide 1</1i>
<1i>Slide 2</1i>
<1i>Slide 3</1i>

</simple-slider>
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Die Basis fiir die Komponente selber legen
Sie mit npm run generate an. Uber den Aus-
wahldialog konnen Sie auch gleich auto-
matisierte Tests und ein Stylesheet vorbe-
reiten; zumindest Letzteres werden Sie
brauchen. Als Grundgeriist fiir die Slider-
Komponente erzeugt Stencil]S den folgen-
den Code:

import {Component, Host, h}
from '@stencil/core’;
@Component ({
tag: 'simple-slider',
styleUrl:
shadow: true
})

export class Slider {

'slider.css’',

render() {
return (
<{Host>
<slot></slot>
<{/Host>
e

}

Der Webstandard sieht fiir die Benennung
von Web Components einen Bindestrich
zwingend vor, deshalb heifdt der Slider
<simple-slider>. Geméafd dem Stencil]S-
Style-Guide sollen Klassennamen aber
kein Prafix haben und gemafd allgemeiner
JavaScript-Konvention werden sie grof3
geschrieben (siehe ct.de/yk16). Daher ge-
neriert npm run generate die Klasse Slider.
Das Verzeichnis der Komponente wieder-
um wird klein geschrieben: ,,slider®. Aus
<{meine-sehr-kleine-komponente> macht
diese Logik SehrKleineKomponente und
»sehrkleinekomponente®.

Obiger Code geniigt bereits, damit
Stencil das <simple-slider>-Element auf
der Beispielseite transformiert - auch
wenn sich der Unterschied bislang nur im
DOM-Inspector des Browsers zeigt: Durch
die shadow-Eigenschaft ist der Inhalt der
Komponente in einem Shadow-DOM ent-
halten.

Ein grof3er Vorteil des Shadow-DOMs:
Die Komponenten sind isoliert vom rest-
lichen Dokument, was Ihnen viele CSS-
Scherereien erspart. Zwar werden Stile
vererbt, aber Selektoren erreichen von
auflen nicht das innere des Shadow-DOM
- ahnlich wie bei komplexen nativen
HTML-Elementen, zum Beispiel Buttons.

XML erfordert ein einzelnes XML-
Wurzelelement. Zu diesem Zweck wurde
das Host-Tag als Platzhalter generiert. Tat-
sdchlich brauchen Sie das <Host>-Tag in
unserem Beispiel gar nicht, weil wir es im
Folgenden durch ein einzelnes Wurzel-
element ersetzen:

<figure>
<button type="button"
class="btn_next" onClick={this.
slide.bind(this, 1)}>&gt;</button>
<button type="button"
class="btn_prev" onClick={this.
slide.bind(this, -1)}>&1t;</button>
<ul>

<slot/>

</ul>

</figure>

Es bleibt das <slot>-Tag. Dieses Element
sieht der HTML-Standard als Platzhalter
fiir dynamische Elemente vor. In diesem
Slot wird spater der Slider gerendert.
Die zwei Buttons werden spiter den
Slider nach links oder rechts bewegen. Fiir
die damit verkniipfte slide()-Methode
miissen Sie noch einen Dummy anlegen:

export class Slider {
slide(amount: number = 1) {
console.log(amount);
}
render() {...}
}

Nun erscheinen zwei klickbare Buttons im
Browser. Nach einem Slider sieht hier
allerdings nichts aus - um das zu dndern,
brauchen Sie CSS ...

Styling

... oder Sass: Stencil unterstiitzt das nicht
von Haus aus, hat aber ein Modul dafiir,
das Sie mit npm install @stencil/sass -P
installieren. Damit Sie dieses Modul auch
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verwenden diirfen, brauchen Sie eine klei-
ne Erginzung in /stencil.config.ts:

import {sass} from '@stencil/sass';
export const config: Config = {

1 [sass()]
};

Nun konnen Sie die Stylesheet-Datei und
den Verweis darauf im TypeScript in sli-
der.scss umbenennen und mit der Sass-
Syntax SCSS arbeiten; die dltere Sass-Syn-
tax-Variante ohne Klammern und Strich-
punkte funktionierte in unseren Versu-
chen nicht.

Das Grundgeriist fiir das Slider-Sty-
lesheet sieht wie folgt aus:

$slide-width: 500px;
{
position: relative;
width: $slide-width;
overflow: hidden;

display: flex;
list-style: none;
transition: transform;

i:slotted(1i) {
flex: 1 0 auto;
width: $slide-width;
height: 300px;

{
position: absolute;
z-index: 1;
&.btn_next {
right: 0;

}

Die Selektoren sind wenig spezifisch, ihre
Hierarchie ist flach. Moglich ist das, weil
die hier angegebenen Stile nicht nach
auflen dringen. Auch umgekehrt ist es fast
unmoglich, die Gestaltung im Shadow-
DOM von aufen zu verdndern - abgese-
hen von vererbten Eigenschaften, per
Default sind das etwa background-color
oder font-family.
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Das einzige Aufdergewohnliche am
obigen SCSS ist der Spezialselektor
::slotted(1i). Damit lassen sich gezielt
Elemente gestalten, die in einem <slot>
enthalten sind.

Fiir die Galerie

Nachdem der Slider nun wie einer aus-
sieht, gilt es, ihn zum Leben zu erwecken.
Das macht im Wesentlichen folgender
Code:

export class Slider {
@Element() el: HTMLElement;
@State() curSlide: number = 0;
private sliderList: HTMLElement;
private slidesCount: number = 0;
private slideWidth: number = 0;
componentDidLoad() {
this.sliderList =
this.el.shadowRoot.
querySelector('ul');
const slides = this.el.shadowRoot.
querySelectorAll('1i');
this.slidesCount = slides.length;

EUROPAS GROSSTES SMART-
HOME-ANWENDERTREFFEN

HomeMatic
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Welcome to the PWA Toolkit. You can use this starter to build entire apps with web components using Stencil
and ionic/core! Check out the README for everything that comes in this starter out of the box and check out our
docs on stenciljs.com to get started.

PROFILE PAGE

Elements

ed #shadow-root

Styles

Ob der Inhalt einer Webkomponenten ein eingekapseltes Shadow-DOM
bekommen soll oder nicht, lasst sich in Stencil mit einem einzigen Attribut

steuern.

this.slideWidth = (slides[0]
as HTMLElement).offsetWidth;
}
componentDidUpdate() {
this.sliderList.style.transform =
“translateX(${this.curSlide *
this.slideWidth * -1}px)";

}

Stencil stellt eine Reihe sogenannter Life-
cycle-Hooks bereit - Standardfunktionen,
die zum Einsatz kommen konnen, wenn
eine Komponente zum Beispiel geladen
oder aktualisiert wurde. Der Code in com-
ponentDidlLoad () etwa wird ausgefiihrt, so-
bald eine Komponente geladen ist.

Die Status-Variable (this.curSlide)
speichert die Nummer des aktuell geoff-
neten Slides. Sie ist mit dem @State()-De-
korator deklariert. Dadurch aktualisiert
jede Wertdnderung die Komponente und
16st den Hook componentDidUpdate () aus.

Sollten Sie this.curSlide jemals durch
eine weitere Funktion verindern wollen -
etwa slideTo(), um ein bestimmtes Ele-
ment anzuspringen -, miissen Sie sich
nicht um die grafische Umsetzung kiim-
mern. Diese besteht darin, die Liste mit
der CSS-Funktion translateX () um die mit
der Slide-Nummer multiplizierte Slide-
Breite nach links zu verschieben.

Um Elemente innerhalb der Kompo-
nente aufzuspiiren, benutzt der Code den
Dekorator @Element(). Sie konnen das
Wurzelelement der Komponente tber
this.el ansprechen. Das <ul> sowie die
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dynamisch hinzugefiigten Elemente errei-
chen Sie nicht direkt, sondern iiber sha-
dowRoot, falls Sie im Klassen-Dekorator
shadow auf true gesetzt haben. Dieser Sli-
der funktioniert nur korrekt, wenn alle Sli-
des die gleiche Breite haben; die slide-
Width ist einfach durch die Breite des ers-
ten Slides bestimmt.

Die Komponente lasst sich komplett
durch HTML-Attribute steuern. Vorgese-
hen ist bereits das Attribut show-status, um
einen Untertitel anzuzeigen. Auch diese
Aufgabe 16sen Sie mit einem Dekorator:

import {Component, Element, Prop,
State, h} from '@stencil/core';
@Component(...)
export class Slider {
@Prop() showStatus:

boolean = false;

}

Durch den @Prop()-Dekorator wird show-
Status auf true gesetzt, falls das HTML-
Attribut showStatus vorhanden ist.

Fiir die Umsetzung gentigt in diesem
Fall eine kleine Erganzung der render()-
Methode:

render() {
return (
<figure>

{this.showStatus &&
<figcaption>Slide
{this.currentSlideNumber +1}/
{this.slidesCount}
</figcaption>}

</figure>
)3
}

JSX erlaubt nur Ausdriicke, kein if-State-
ment. Das logische (8&) bewirkt aber das
Gleiche: Ist die erste Bedingung des Aus-
drucks nicht erfiillt, bricht die Auswertung
des Gesamtausdrucks ab.

Da this.slidesCount zum Zeitpunkt
des erstmaligen Renderns noch nicht ge-
setzt wurde - componentDidLoad () lauft erst
danach -, erscheint zunachst der Default-
Wert 6. Um das zu beheben, konnen Sie
this.slidesCount zur State-Variablen um-
widmen - oder Sie verlegen die Ermittlung
dieses Werts nach componentWillload(),
das vor dem Rendern ablauft. In jedem
Fall sollte nun der Untertitel ,,Slide 1/3
unter dem Slider erscheinen. Damit lauft
der Slider. Der Projektcode steht unter

ct.de/yk16 bereit.

Export

Mit Stencil]S generierte Komponenten
lassen sich in Frameworks einbinden. Fiir
den Export teilen Sie dem System erst ein-
mal in stencil.config.ts mit, dass Sie eine
Distribution fiir Thre Komponenten anle-
gen wollen, indem Sie ein outputTarget
vom Typ dist und einen namespace ergan-
zen:

Werkzeuge fiir
Web Components

Das bisher bekannteste Framework fir
Web Components ist Googles Polymer
- oder ,war”, denn das Tool wurde in
seine Einzelteile zerschlagen. Abge-
speckter Nachfolger ist LitElement (alle
Links unter ct.de/yk16). Wer sich nicht
mit Dekoratoren anfreunden kann, soll-
te sich das klassisch objektorientierte
SkateJS oder Hybrids mit seinem funk-
tionalen Ansatz anschauen; slim.js ist
ein minimalistischer Helfer fir Web
Components.

Svelte gilt wie StencillS als auf-
strebendes Komponenten-Tool. Zwar
arbeitet es nicht mit Web Components,
aber es flihrte das Konzept des maB-
geschneidert kompilierten Codes ein.
Um Web-Komponenten einzusetzen,
muss man sie nicht selbst bauen - etli-
che Sammlungen sind online und frei
verfligbar.
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export const config: Config = {
namespace: 'my-components',
outputTargets: [{
type: 'dist'
gl

type: "www'

Stencil kompiliert die Projektdaten nun
pernpm run generate ins Verzeichnis ,,dist”
- allerdings verlangt es zuvor ein paar Er-
ginzungen in package.json, etwa zum
Skript-Einstiegspunkt (main) oder zu Infor-
mationen iiber TypeScript-Metadaten
(types) - Sie konnen hier die Vorschldge
von Stencil einfach iibernehmen.

Wegen der Anderung des Namens-
raums auf my-components funktioniert die
Einbindung der Komponente in der
HTML-Seite nicht mehr - dndern Sie die
Pfade von app-root auf my-components oder
was auch immer Sie als Namensraum ge-
wihlt haben.

Um die Distribution zu optimieren,
kompilieren Sie Thr Pickchen mit npm run
build. Der Compiler erzeugt einen Ordner
,»dist“ und darin einen Ordner ,,<name-
space>“. Kopieren Sie letzteren dorthin,
wo Sie die Komponente einbetten wollen.

Um die Komponente in einer HTML-
Datei zu nutzen, genligt es, die Datei mit
der Endung <namespace>.esm.js einzu-
betten. Fiir dltere Browser wie dem Inter-
net Explorer hat Stencil ebenfalls eine
Datei namens <namespace>.js erzeugt,
die etwa das Zehnfache wiegt. Ansonsten
lauft das Modul aber auch im IE problem-
los — wovon Sie sich auch wéhrend des
Entwickelns iiberzeugen konnen, wenn
Sie npm run start mit der Option --es5 auf-
rufen.

Schlank und flexibel

Nicht nur beim Einbau von Stencil-Kom-
ponenten in ein anderes Projekt erweist
sich die Dokumentation stellenweise als
etwas lieblos. Ein weiteres Problemchen
beim Bau des Testprojekts: Ausgaben in
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Shide 1/3

Im Beispielprojekt entsteht ein simpler
Slider auf Stencil-Grundlage.

der Browser-Konsole wiesen manchmal
die falsche Zeilennummer auf.
Ansonsten lief die Arbeit mit dem
Compiler reibungslos. Stencil]S stellt ein
schmales, aber flexibles Gertist bereit, das
aufden richtigen Konzepten und Werkzeu-
gen fufdt und die Arbeit mit Komponenten
erheblich erleichtert. (jo@ct.de) €

Beispiel und weiterfiihrende Links:

ct.de/yk16

@)
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Wissen | Internet-Missbrauch

Sauber macht

gliicklich

Internet-Missbrauch:
Was geht und was dagegen hilft
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Bild: Michael Luther

Cybercrime, Malware- und Spam-
Verbreitung, Vandalismus: Gegen
missbrauchliche Internet-Nutzung
sollten Provider eigentlich Anti-
Abuse-Abteilungen unterhalten.
Diese Investitionen meiden viele.
Dabei konnten sie damit sogar Geld
sparen.

Von Monika Ermert

E gal bei welcher Netzmanagement-
Konferenz, das Thema ,,Internetmiss-
brauch® und dessen Bekdmpfung hat
Hochkonjunktur und Teilnehmer disku-
tieren teils heftig - so auch bei einem Tref-
fen der privaten Domain-Verwaltung
ICANN Ende 2019. Im Einzelnen geht es
der ICANN um erwiesene Domain-Regis-
trierung fiir Phishing, Malware- und
Spam-Verbreitung oder Botnet-Steuerung
(Domain-Abuse).

Auf dem Treffen hat nun eine kleine
Gruppe von Registrys und -Registraren eine
Selbstverpflichtung vorgestellt, mit der sie
gegen Missbrauch vorgehen will. Zum
Mafdnahmenkatalog gehort das Abschalten
oder Entziehen fraglicher Domains. Die
Gruppe sagt ferner zu, auch gegen krimi-
nelle Inhalte wie Kinderpornografie oder
Aufrufen zu Gewalt vorzugehen.

Mehr Miill als Messages

Am Anfang der Missbrauchsdebatte ziel-
ten Gegenmafinahmen nur auf die Be-
kidmpfung unerwiinschter kommerzieller
E-Mails (Spam). Grof3e Konferenzen wur-
den dem Thema gewidmet, Gesetzgeber
und Behorden engagierten sich. Die
werbetreibende Industrie schrieb allerlei
Selbstverpflichtungen auf.

Eigentlich wird herkdmmlicher Spam
heute recht gut ausgefiltert, urteilen Exper-
ten. Doch trotz gut trainierter und selbst-
lernender Algorithmen versiegt die Spam-
Flut nicht. Tobias Herkula, Manager De-
tection Anti-Spam des Sicherheitsdienst-
leisters Cyren, bilanziert: ,,Nach wie vor
erhalten Mailserver mehr Miill als Mes-
sages. Die Spam-Gesamtmasse nimmt
weiter zu.

Die beiden grofden deutschen Mail-
provider GMX und Web.de verzeichneten
im Jahr 2018 allein gegeniiber dem Vor-
jahr einen Anstieg von 34 Prozent (téglich
38 Millionen mehr). Insgesamt sortierten
sie 2018 taglich 150 Millionen Spammails
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aus. Fiir 2019 liegen noch keine konkreten
Zahlen vor.

Spam und Phishing bleiben auch laut
der ICANN ein vordringliches Problem.
Seit zwei Jahren ver6ffentlicht die Selbst-
verwaltung fiir das Domain Name System
jeden Monat eine Statistik zum Domain-
Missbrauch. Dazu werden Zonendaten des
gesamten DNS mit 20 Reputationslisten
verglichen, die Hinweise auf Abuse-Titig-
keiten enthalten. Im September 2019 no-
tierte das Domain Abuse Activity Repor-
ting System (DAAR) ,,mindestens ein Si-
cherheitsproblem in 381 von 1193 Top-
Level-Domains®. Dabei entfallen 455.156
diagnostizierte Missbrauchsfille (59,67
Prozent) auf ,,alte Top-Level-Domains®,
die vor 2010 eingerichtet worden sind. Der
Rest entfallt auf Domains, die unter den
jungst eingefithrten neuen TLDs laufen.

Von den klassifizierten Sicherheits-
problemen entfielen 79 Prozent auf Spam.
Phishing rangiert mit 11 Prozent auf Rang
zwel. Dabeli stuft die ICANN Spam nicht
grundsitzlich als missbriuchlich ein. Aber
Spam sei oft die Basis fiir weitergehende
Angriffe wie das Einschleusen von Mal-
ware oder Versuche, Opfer auf gefilschte
Seiten zu locken.

Innovative Angreifer
Was Spam ins Haus schwemmt, verdndert
sich laufend: Link-Spam, Spamdexing,
Tweet-Spam oder Messaging-Spam sind
heute neben der klassischen Spam-Mail
iiblich. Spammer buchen sich gelegentlich
Cloud-Dienste wie Avalanche. Cyren-
Manager Herkula bestitigt: Klassischen
Spam halten viele Provider selbst ganz gut
in Schach. Sorgen machen hingegen bos-
artige Varianten der unerwiinschten Post.
Stark personalisierte Attacken etwa zielen
auf Mitarbeiter mit Prokura, um ihnen
Zahlungen zu entlocken (Spearphishing).

Von Whaling sprechen die Experten,
wenn es um die dicken Fische geht.
Immer mehr vergiftete Links oder mit
Malware verseuchte Attachments sehen
inzwischen so vertrauenswiirdig aus, dass
laut dem US-Provider Verizon inzwischen
rund 30 Prozent der attackierten Perso-
nen darauf klicken.

Und die Phisher werden immer besser:
Ein britisches Energieunternehmen verlor
200.000 britische Pfund, weil Angreifer
die Stimme eines Managers per DeepFake
imitierten. Diese Zahlen und die betrécht-
lichen finanziellen Verluste legen nahe,
dass fiir Netzbetreiber Gegenmafinahmen
selbstverstiandlich sein sollten. Doch nicht
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einmal alle groflen Netzbetreiber in
Deutschland leisten sich solche Abteilun-
gen. Das berichtet die Anti-Abuse-Arbeits-
gruppe des eco-Verbands.

Wichtig wie geputzte Klos
»Rund 30 regelmafiige Teilnehmer hat
diese Arbeitsgruppe, was gemessen am
Problem eine tiberschaubare Zahl ist“,
raumt Patrick Ben Koetter, Leiter der
Gruppe ein. Koetter, zugleich Chef des
Miinchner Security-Dienstleisters und
Mailexperten sys4, fordert: ,,Auf profes-
sionelle Abwehrmafinahmen sollte heute
kein Provider oder Netzbetreiber verzich-
ten. Netzhygiene sollte ebenso Standard
sein wie geputzte Klos.*

Wie Uberzeugungsarbeit auf Manage-
mentebene geleistet werden kann, hat
Mario Gumprich vom Abuse-Team des
Kabel-Providers Unitymedia gezeigt. Zu-
sammen mit einer Kollegin rechnete Gum-
prich aus, was es das Unternehmen kostet,
wenn Kunden Opfer von Attacken werden.

Einer der Befunde war, dass fiinf Pro-
zent der Kunden, die Missbrauchs melden,
die Hotline mehrfach anrufen. Oft klagen
sie zundchst nur iiber Bandbreitenproble-
me. Niher besehen ist das aber oft ein An-
zeichen fiir Malware, die beim Kunden un-
erkannt lduft und den Internet-Zugang
verstopft. Der Malware-Verkehr behindert
aber nicht nur den Kunden, sondern scha-
det auch dem Netzbetreiber, indem er bei-
spielsweise das Datenvolumen erhdht.
Laut einer internen Studie von Unitymedia
belduft sich der Anteil auf bis zu 7 Prozent.

,»Obwohl wir zurtickhaltend kalkuliert
haben, sind wir auf 250.000 Euro Mehr-
kosten allein fiir Bandbreiten-Upgrades im
Backbone und Rechenzentrum gekom-
men", so Gumprich. Denn der unerwiinsch-
te Verkehr muss ja auch bewiltigt werden.
Die Unternehmen sollten es nicht tatenlos
hinnehmen, ,,dass wir als Provider einen
Haufen Geld in die Infrastruktur investie-

Domain-Missbrauch

Das Domain Abuse Activity
Reporting System schlisselt @&C
auf, wie unterschiedlich
Domains missbraucht
werden: Spam-Versand,
Phishing, Malware-
Verbreitung und Steuerung
und Kontrolle von Botnets
(command and control).

Botnet Domains

Phishing Domains = 12,6

Malware Domains
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ren, nur um damit dem Geschaftsmodell
von Kriminellen den Weg zu bereiten.”
Die Berechnungen haben das Ma-
nagement von Unitymedia iberzeugt. Die
Anti-Abuse-Abteilung bekam Geld und
mehrere Vollzeitstellen fiir umfassende
Abwehrmafdnahmen, und auch die drin-
gende Unterstiitzung anderer Abteilun-
gen. Dazu gehorte der Kundenservice, um
Kunden zu benachrichtigen und mit Hin-
weisen zu Problemlésungen zu versorgen.

Freund und Helfer
Die Abuse-Bearbeiter verstehen ihre Auf-
gabe als Service fiir Kunden, versichert
Gumprich, und dieser Dienst ist notwendig.
Ein haufiges Problem sind die nach aufden
komplett freigegebenen Playstations, die
deshalb aus dem Internet attackiert wer-
den. Und wihrend man ,,vor zehn Jahren
nur im Netz gesurft hat und nur gelegent-
lich was heruntergeladen hat, betreiben
heute immer mehr Nutzer eigene Inter-
net-Dienste an ihrem Heimanschluss.”
Deshalb findet die Unity-Media-Mann-
schaft immer wieder auch fehlkonfigurierte
DNS- oder Mailserver bei ihren Kunden.
Allerdings richten nicht alle Kunden
DNS- oder Mailserver bewusst so ein, dass
sie aus dem Internet unerwiinscht erreich-
bar sind. Vielen ist die Bedeutung der Port-
Weiterleitungen tiber IPv4 und Port-Frei-
gaben liber IPv6 unklar, sodass bei man-
chen Routerinstallationen ein voreiliger
Klick gentigt - ,,und schon haben wir einen
offenen Resolver mehr®, sagt Gumprich.
Das sind DNS-Server, die rekursive Anfra-
gen fiir beliebige Domainnamen aus dem
Internet zulassen und beantworten. Sie
lassen sich fiir DDoS-Reflection-Angriffe
gegen IT-Systeme Dritter missbrauchen.
Inzwischen fithrt Unitymedia seit
etwa drei Jahren eine Kampagne gegen of-
fene Resolver und konnte deren Zahl von
mehreren Tausend auf wenige Hundert
driicken.

%

Spam Domains
49

127



Wissen | Internet-Missbrauch

Aus seiner Sicht kann man den Aus-
tausch von Informationen und die Ent-
wicklung gemeinsamer Standards eben-
falls fiir die Netzhygiene einsetzen. Bei-
spielsweise hat Unitymedia ihre Erfahrun-
gen mit offenen Resolvern in die
technische Richtlinie ,,Routersicherheit
des Bundesamts fiir Sicherheit in der In-
formationstechnik eingebracht.

Inzwischen melden die Abuse-Exper-
ten von Unitymedia ihre Erkenntnisse aus
den Aufraumarbeiten dem BSI regelma-
3ig. Dabei sind Tools wie das DGArchiv
des Fraunhofer Instituts fiir Kommunika-
tion, Informationsverarbeitung und Ergo-
nomie, das automatisch generierte Spam-
mer- oder Malware-Domains zu berech-
nen versucht, hilfreich.

Weil Spammer auf Automatisierung
setzen, um Domains schnell zu registrie-
ren und diese nach kurzem Gebrauch
moglichst noch in einer kostenfreien Ka-
renzzeit abzuwerfen, gilt es, ebenfalls
schnell zu handeln. Eine algorithmenba-
sierte Generierung der Domainnamen er-
leichtert die Suche nach verdichtigen
Umtrieben. Fiir ihr zugrunde liegendes
Konzept heimste die Registry EURid ge-
rade erst einen eco-Award ein (Abuse
Prediction and Early Warning Service,
APEWS, siehe ct.de/yycc).

Solche Berechnungen und die vom
BSI gesammelten und an andere ISPs ver-
breiteten Informationen zu Angriffen und
fehlkonfigurierten Routern sind essen-
ziell flir die Abwehr. Nur schneller muss
alles noch werden, sagt Gumprich. Sein
Ziel: ,,Gravierende Schwachstellen oder
laufende Angriffe miissen in weniger als
zwel Stunden an Betroffene kommuni-
ziert werden.” Denn: ,,Je spiter die War-
nung versendet wird, desto mehr ange-
schriebene Mail-Nutzer 6ffnen den ver-
déchtigen Anhang.“ Um schneller zu wer-
den, will sich Gumprich gerne am
weiteren Ausbau von Frithwarnsystemen
beteiligen, etwa durch den Einsatz von
Sensoren in Netzen.

Einkaufen oder selbst bauen
Unitymedia gehort inzwischen zum Voda-
fone-Konzern, der bisher laut Experten
kaum mit Abwehrmafinahmen aufgefal-
len ist. Das Beispiel der neuen Tochter
belegt aber die Wirksamkeit und das
Know-how der Mitarbeiter sowie diverse
selbstgemachte Werkzeuge hat Vodafone
ebenfalls erworben.

Prinzipiell konnten Netzbetreiber und
damit auch Vodafone das Abuse-Manage-
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ment in die Hinde externer Dienste geben.
Die Minchner Sicherheitsfachleute von
sys4 halten eine solche Expertise bei der
Diagnose von Angriffswellen fiir unver-
zichtbar. Nur deren Zusammenfiihrung
grofder Datenmengen aus Netzen weltweit
sowie die rasche Analyse neuer Angriffe
und neuer Angriffstypen ermdgliche um-
gehende Gegenmafdnahmen. Damit ma-
chen Unternehmen wie Cyren mit ihrer
cloudbasierten Losung der ThreatIntelli-
gence oder Systeme wie AbuseHQ von
Abusix ihr Geschift.

Zugleich raumt Koetter ein, dass die
Kosten flir eine hoch spezialisierte Abuse-
Bekampfung zu Konzentrationseffekten
fihren kann. Provider, denen die Mittel
zur Abwehr fehlen, konnten ins Abseits
geraten.

Gumprich pladiert grundsitzlich
dafiir, dass Netzbetreiber ihr Abuse-Ma-
nagement selbst erledigen. Von Provider-
iibergreifenden Cloud-Losungen halt er
nicht viel. Um so wichtiger sei, dass Pro-
vider gemeinsame Standards zum Melden
von Vorfillen weiter entwickeln.

Selbstversuch
Zusitzlich helfen bekannte offene Spezifi-
kationen. Das zeigt eine beispielhafte Ak-
tion des niederldndischen Finanzamts: In-
nerhalb von flinf Monaten sicherte die Be-
horde laut einem enthusiastischen Bericht
von Karl Lovink, Technical Lead bei den
niederldndischen Finanzbehorden, 550
Domains mittels STARTTLS, DANE und
den Mailstandards SMTP MTA Strict
Transport Security, SPF, DKIM und
DMARC ab.

STARTTLS sichert die Verbindung
zwischen Mailservern ab. DANE stellt si-

cher, dass ein Absender-Mailserver tat-
sachlich mit dem Ziel-Mailserver spricht.
Per SPF priift ein Empfinger, ob eine E-
Mail tatsichlich der fiir eine Domain zu-
stindige Mailserver versendet hat. DKIM
zeigt an, ob eine Nachricht unverfalscht ist
und prift zusatzlich, ob eine Mail von der
im Header eingetragenen Senderdomain
stammt. DMARC priift den Absender und
legt anhand von SPF- und DKIM-Tests
fest, wie der Empfanger Mails authentifi-
zieren und mit Nachrichten verfahren soll,
die die Richtlinien des Absenders nicht
einhalten (z. B. verwerfen, [1]).

Das Finanzamt bekam so einen Hau-
fen Daten zuriick. Rund 800 MByte an
Daten lieferte etwa DMARC. Mit dem Mo-
nitoring-Tool Splunk verschaffte sich die
Behorde einen Uberblick: SPF liefert Hin-
weise, woher Mails kommen, und DMARC
zeigt, was auf der Empfingerseite passiert.
So erhielten die Beamten auch Infos iiber
die Ursprungslander, die sie auf einer selbst
entwickelten Dashboard-Seite laufend dar-
stellen, und die Behorde wurde auf Phisher
aufmerksam, die sich in Mails als das nie-
derldndische Finanzamt ausgaben. Nach
Implementierung von SPF, DKIM und
DMARC habe sich dieses Problem inner-
halb von Tagen erledigt. Die Dashboard-
Software ist quelloffen und kénne gerne
von Dritten verwendet werden.

(dz@ct.de) ¢t

Literatur

[1] Patrick Koetter, Wagenburg, Wie SPF, DKIM und
DMARC gegen Phishing und Spoofing helfen, c't
9/2019, S. 174
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Die weitaus meisten Spam-Mails schaden lediglich dadurch, dass sie
Aufmerksamkeit stehlen und Netzwerkressourcen fressen. Nur der kleine,
rot markierte Anteil transportiert geféhrliche Malware.
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Die Superverschliisselung

QuNET-Projekt baut Quantenkommunikation auf

Bis Ende 2020 will eine
Forschungsinitiative zwischen
zwei Bundesbehoérden eine
abhorsichere Kommunikation
mittels Quantenschliissel-
Austausch demonstrieren.
Fernziel ist ein europiisches
Quantennetz.

Von Arne Gravemeyer

ann in Deutschland durch Quanten-

kommunikation ,,der vertrauenswiir-
digste Datenraum der Welt" entstehen,
wie Bundesforschungsministerin Anja
Karliczek es seit Mai fordert? Der Weg
dahin ist lang, aber die ersten Schritte soll
die vom Ministerium geforderte QuUNET-
Initiative bereits in diesem Jahr bewalti-
gen. Schon im Dezember wird laut Zeit-

130

plan eine quantenverschliisselte Verbin-
dung zwischen zwei Bundesbehorden in
Berlin stehen. In Europa weckt die Quan-
tenkommunikation Hoffnungen auf siche-
re Datennetze, zumal Netztechnik aus
China und USA als Sicherheitsrisiko gilt.
Tief sitzt auch noch die Verunsicherung,
nachdem 2013 die NSA aufflog: Sie hatte
sogar das Kanzlerinnenhandy abgehort.
,»Viele der bendtigten Komponenten
fiir eine Quantenkommunikationsstrecke
funktionieren im Labor bereits oder sie
sind schon in der klassischen Kommuni-
kation liber Glasfaser im Einsatz", sagt
Professor Andreas Tiinnermann, Koordi-
nator der QuNET-Initiative und Leiter des
Fraunhofer-Instituts fiir angewandte
Optik und Feinmechanik (IOF). In einem
Labor seines Instituts in Jena sind bereits
unterschiedliche Quellen fiir verschrinkte
Photonenpaare entstanden, die inzwi-
schen einsatzreif sind. Schon vor zwei Jah-
ren haben IOF-Wissenschaftler eine leis-

tungsfiahige Quelle verschrankter Photo-
nenpaare fiir den Einsatz auf Satelliten op-
timiert. Von Verschrankung spricht man
in der Quantenphysik, wenn zwei Teil-
chen im Quantenzustand miteinander
verbunden sind, selbst wenn sie sich weit
voneinander entfernen. Streng genom-
men ist der gemeinsame Zustand nicht
einmal festgelegt, sondern reprasentiert
eine Wahrscheinlichkeitsfunktion ver-
schiedener Zustinde. Wird der Zustand
des einen Teilchens gemessen, legt das
auch den Zustand des anderen fest und
die Verschriankung endet.

Im ersten Stock des IOF-Gebiudes
haben Forscher ein selbstentwickeltes
Teleskop aufgebaut, mit dem sie optische
Freistrahlverbindungen tiber weite Stre-
cken testen und dabei Quantenzustinde
iibertragen. Es gelingt ihnen damit, nicht
nur die Lichtsignale sauber zu empfangen
und in Glasfasernetze einzuspeisen, son-
dern dabei auch photonische Quantenzu-
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stinde unverdndert zu erhalten. Weitere
Partner des Konsortiums aus der For-
schung wie etwa das Fraunhofer-Institut
fiir sichere Informationstechnik und das
Max-Planck-Institut fiir die Physik des
Lichts beschaftigen sich mit Protokollen
zur Quantenverschliisselung und alternativ
einsetzbaren Laserquellen. Kommerzielle
Anbieter steuern ihre Erfahrungen bei-
spielsweise mit Verschliisselungsgeriten,
Multiplexern und Glasfasereinspeisung
bei.

Schliisselaustausch

Zentrales Element fiir die abhorsichere
Quantenkommunikation ist der Austausch
von Quantenschliisseln in sogenannten
QKD-Verfahren (Quantum Key Distribu-
tion). Dafiir werden Quantenzustande ent-
weder in Form einzelner Photonen (Di-
screte Variable QKD; DV-QKD) [1] oder
mit speziellen Laserpulsen (Continuous
Variable QKD; CV-QKD) ibermittelt. Die
Sicherheit vor Lauschangriffen beruht bei
QKD darauf, dass ein Mithorer die wah-
rend des Schliisselaustauschs abgehorten
Quantenzustinde unweigerlich verdndern
wiirde. Wesentliche Informationen gehen
dabei messbar verloren, das ist ein Grund-
prinzip der Quantenphysik. Dahinter steht
das sogenannte No-Cloning-Theorem: Ein
unbekannter Quantenzustand kann nicht
perfekt kopiert werden.

Der Clou des Quantenschliisselaus-
tauschs besteht daher nicht in einer Be-
sonderheit der generierten Schliissel, son-
dern im Protokoll des Austauschs (siehe
Textkasten rechts). Nach einer erfolgrei-
chen Ubertragung der erforderlichen
Quantenzustidnde konnen die beiden Teil-
nehmer einen Abhorangriff nach den Ge-
setzen der Quantenphysik sicher aus-
schliefden. Der so vereinbarte Schliissel
ermoglicht eine physikalisch abhorsichere
Kommunikation und die kann dann tiber
konventionelle Kommunikationskanile
erfolgen.

Das alles ist aber graue Theorie, bis
die einzelnen Komponenten fiir eine voll-
standige Quantenkommunikationsstrecke
einmal gemeinsam aufgebaut und einge-
setzt worden sind. Das ist das Ziel der
QuNET-Initiative. Der ehrgeizige erste
Projektschritt QuNET-alpha sieht die De-
monstration einer quantensicheren Ver-
bindung zwischen zwei Bundesbehdrden
noch bis Jahresende vor.

Ganz konkret wird dafiir am Fraun-
hofer IOF in Jena ein sogenannter Qubus
konzipiert. Hinter dieser Bezeichnung
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verbirgt sich ein mobiler Container auf der
Transportfliche eines Kleinlasters. Der
Qubus wird nach derzeitiger Planung eine
Hohe von 2,20 Meter haben bei einer
Grundflache von 4,50 Meter X 2,50 Meter.
Darin bringen die Wissenschaftler alles
unter, was sie brauchen, um eine quanten-
sichere Kommunikation sowohl iiber
Glasfaserkabel als auch tiber Freistrahl-
verbindungen aufzubauen. Das reicht von
den Photonenquellen {iber die Verschliis-
selungs- und Entschliisselungstechnik bis
zu Geriten fiir die Glasfasereinspeisung.
Der Aufbau der Qubus-Container wird
den grofiten Teil der Fordersumme von
QuNET-alpha in Hohe von 4,5 Millionen
Euro erfordern.

Quantum Key Distribution | Wissen

Zudem erhilt jeder Qubus Teleskope
und dazu sogenannte adaptive Optiken
(AO). Die AO-Box des Fraunhofer IOF
dient dazu, optische Storungen in der Frei-
strahliibertragung durch bewegliche Spie-
gel in Echtzeit zu kompensieren. Damit
trauen sich die Forscher zu, den Quanten-
schliisselaustausch auch tiber Strecken von
deutlich mehr als einem Kilometer gegen
atmospharische Stérungen abzusichern.
Die AO-Box erhoht den Anteil der bei der
Ubertragung erhaltenen Quantensignale
und damit auch die Schlisselrate. Letztlich
leitet sie das urspriingliche Lichtsignal zur
Weiterleitung in eine Glasfaser ein.

In den Qubus bauen die Wissen-
schaftler Photonenquellen fiir DV-QKD

Uniiberwindbare Sicherheitsprotokolle

Beim Quantenschliisselaustausch wer-
den Quantenzustande Ubertragen, mit
deren Hilfe beide Seiten einen gemein-
samen Schlissel erzeugen. Die Abhor-
sicherheit ergibt sich daraus, dass ein
Angreifer abgefangene unbekannte
Quantenzustande nicht vollstandig ko-
pieren kann. Schon ein Messvorgang
verandert Quantenzustdnde grundle-
gend - eine Besonderheit der Quanten-
mechanik. Zwei Schlisselaustauschpro-
tokolle haben sich herauskristallisiert:
a) 1984 schlugen Charles Bennett
und Gilles Brassard das BB84-Protokoll
vor. Der Sender, Ublicherweise als , Alice”
bezeichnet, kann Einzelphotonen oder
abgeschwachte Laserpulse horizontal
oder vertikal polarisieren. Ein horizonta-
ler Filter beim Empfanger, ,Bob” ge-
nannt, lasst horizontal polarisierte Pho-
tonen nicht durch (,0”), vertikal polari-
sierte hingegen schon (,1“). Alice kann
auch links- oder rechtsdiagonal polari-
sieren. Mit einem horizontalen oder ver-
tikalen Filter lassen sich diese Photonen
nur als ,diagonal” erkennen und daher
nur mit 50-prozentiger Chance korrekt
klassifizieren. Nur durch einen diagona-
len Filter misst Bob hier korrekt O oder 1.
Alice sendet nun in zufélliger Folge
horizontal, vertikal, rechts- oder linksdia-
gonal polarisierte Photonen, die Bob mit
zuféllig eingesetzten Filtern misst. An-
schlieBend tauschen sich Alice und Bob
dartiber aus, bei welchen Photonen ihre
Polarisationsbasen zueinanderpassten.
Ein Lauscher konnte zwar erfahren, bei

welchen Photonen das der Fall war. Aber
angesichts des No-Cloning-Theorems
kann er diese nicht still mitlesen. Abge-
fangene und anschlieBend fehlerhaft er-
setzte Photonen lassen sich durch den
Vergleich zuféllig gewahlter Testbits sta-
tistisch entlarven.

b) Das Ekert-Protokoll geht von einer
dritten Quelle aus, von der Alice und Bob
verschrankte Quantenzustande empfan-
gen. Nehmen wir an, es handle sich
dabei ebenfalls um polarisierte Photonen
oder abgeschwachte Laserpulse. Alice
und Bob wahlen auch hier jeweils zufallig
aus, ob sie mit horizontal/vertikalem
oder mit diagonalem Filter messen. An-
schlieBend tauschen sie sich wie im
BB84-Protokoll tGber einen 6ffentlichen
Kanal aus, wann sie welche Basis ver-
wendet haben. Bei gleichen Basen mus-
sen die verschrankten Photonen komple-
mentéar zueinander reagiert haben, beide
Seiten kennen also die jeweiligen Mess-
ergebnisse und setzen daraus ihren
Quantenschlissel zusammen. Interes-
santerweise werden beim Ekert-Protokoll
die Messungen mit ungleichen Basen
nicht verworfen, sondern zur Kontrolle
genutzt, denn Alice und Bob gehen von
verschrankten Zustanden aus. Trotz un-
terschiedlicher Filter koénnen aber
einzelne Messergebnisse verschrankte
Zusténde ausschlieBen. Dann ist ein Lau-
scher entdeckt und der Schliisselaus-
tausch gescheitert. Anderenfalls haben
Alice und Bob zweifelsfrei einen abhor-
sicheren Quantenschlissel erzeugt.
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Eine feinmechanische Konstruktion
richtet einen Laserstrahl fiir die
Freistrahlstrecke aus. Dabei lassen sich
auch Quantenzustinde (libertragen.

mit unterschiedlichen Wellenlingen ein.
Parallel installieren sie Laserquellen fiir
die CV-QKD-Technik, um bei ihren Tests
zwischen beiden Techniken wechseln zu
konnen. Vorgesehen ist zum einen 1550
Nanometer fiir die Ubertragung durch
eine Glasfaserverbindung, eine Wellen-
lange im sogenannten Telekomband. In
der Telekommunikation wird dieser Infra-
rot-Spektralbereich bevorzugt fiir Glas-
faseriibertragungen eingesetzt, da damit
erfahrungsgemaifd die geringsten Verluste
zu verzeichnen sind.

Tests auf drei Kanilen
Parallel wird eine Freistrahlverbindung in
einem weiteren Infrarotband getestet wer-
den, konkret bei einer Wellenldnge von
810 Nanometer. Fiir optische Verbindun-
gen durch die Atmosphire und insbeson-
dere bei Satellitenlinks hat sich dieses In-
frarotband als besonders effizient erwie-
sen, betont Dr. Daniel Rielander, Senior
Scientist fiir Quantenkommunikation am
Fraunhofer IOF. Als drittes wollen For-
scher des Deutschen Zentrums fiir Luft-
und Rumfahrt (DLR) auch eine Freistrahl-
verbindung im Telekomband mit 1550
Nanometer ausprobieren. Diese Strahlung
konnte Vorteile haben, wenn man sie nach
einer Freistrahlstrecke in eine Glasfaser
einkoppelt und dort direkt weiterleitet.
Uber alle drei Ubertragungskanile
sollen die beteiligten Stellen Quanten-
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schliissel austauschen kénnen. Die quan-
tenverschliisselte Kommunikation erfolgt
dann tiber beliebige Kanile, beispielswei-
se iiber eine 4G-Verbindung, fiir die im
Qubus ebenfalls Sende- und Empfangs-
gerite vorgesehen sind.

In einer ausgefeilten Anwendung ist
nur ein Kanal fiir den Quantenschliissel-
austausch erforderlich, aber der Qubus ist
eben ein Forschungsgerit. Das ist auch
der Grund, weshalb ein Qubus-Container
ausschliefdlich zum Senden ausgeriistet
sein wird und der zweite als reine Emp-
fangseinheit. Komfortabler wire, wenn
beide beide Rollen iibernehmen konnten.
Das betrifft aber nur den Quantenschliis-
selaustausch, die verschliisselte Kommu-
nikation erfolgt anschliefdend auf beliebi-
gen herkdmmlichen Kanélen und in bei-
den Richtungen.

Begrenzte Reichweite
Die Reichweite ist beim Quantenschliis-
selaustausch ein Problem. In einem wei-
teren Projekt namens QLinkX forschen
mehr als 20 Universitaten und Institute an
sogenannten Quantenrepeatern, mit
denen sich photonische Quantenzustinde
kiinftig physikalisch speichern und ver-
starken lassen - ohne dabei die Informa-
tionen auszulesen. Aber ob sich eine sol-
che Technik in absehbarer Zukunft tiber-
haupt in den Griff bekommen lasst, steht
in den Sternen.

Durch Glasfasern ist ein Quanten-
schliisselaustausch tiber eine Strecke von

bis zu 100 Kilometer sinnvoll moglich,
dariiber hinaus praktisch nicht mehr. Das
liegt daran, dass bei der Verteilung via
Glasfaser mit einer technischen Damp-
fung von etwa 0,2 Dezibel pro Kilometer
zu rechnen ist. Das bedeutet, dass nach 50
Kilometern nur noch etwa zehn Prozent
der Schliisselinformationen durchkom-
men und nach 100 Kilometern nur mehr
ein Prozent. ,,Der Photonenverlust steigt
exponentiell mit der Distanz. Hétte man
eine Quelle mit einer Photonenrate von
1 Gigahertz und wollte ein Signal unver-
starkt iiber 1000 Kilometer Glasfaser
iibertragen, so wiirde es im Durchschnitt
mehr als 100 Jahre dauern, bis auch nur
ein einzelnes Photon detektiert wird", ver-
anschaulicht Rielinder. Im Freistrahl
reicht der Giberbriickbare Abstand je nach
Wetterlage deutlich weniger weit.

Inzwischen formiert sich aber eine
Landerinitiative von Bayern, Sachsen und
Thiiringen mit dem Ziel, wichtige Stadte
und Forschungsstandorte tiber Glasfaser-
leitungen mit QKD-Technik zu verbinden.
Aus diesen Einzelprojekten liefden sich in
der Zukunft zusammenhingende Glas-
fasernetze kntipfen. Man will so Kristalli-
sationspunkte fiir ein europiisches Quan-
ten-Glasfasernetz schaffen.

Solange keine Quantenrepeater ent-
wickelt werden konnen, sind aber weite
QKD-Strecken per Glasfaser, etwa Dres-
den - Niirnberg oder gar Berlin - Miin-
chen, nur tiber Trusted Nodes zu realisie-
ren: Eine vertrauenswiirdige Stelle miisste

Die adaptive Optik am Fraunhofer IOF in Jena nimmt Ubertragungen
per Freistrahl auf und kann mit verformbaren und beweglichen
Spiegeln Stérungen etwa durch Luftunruhe in Echtzeit ausgleichen.
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den Schliisselaustausch am Zwischenkno-
ten abwickeln und einen neuen QKD-Pro-
zess fiir die Reststrecke einleiten. In China
ist 2017 ein entsprechendes Netzwerk zwi-
schen Peking und Shanghai installiert
worden. Viele europiische Forscher sehen
das als eine unbefriedigende Kriicke fiir
ein prinzipiell physikalisch sicheres
Schliisselaustauschsystem, denn Trusted
Nodes setzen auf Vertrauen gegeniiber
dem Betreiber und nicht auf physikalische
Naturgesetze. Diese Technik wirft zahlrei-
che weitere Sicherheitsfragen auf: Zu-
gangskontrollen, Einschriankung der zu-
griffsberechtigten Personen, Absicherung
von Gebduden und so weiter.

Eine weitere Option ist der Quanten-
schliisselaustausch mit Satelliten [2], der
aber technisch mehr Aufwand verlangt.
Tatsichlich ist fiir die Uberbriickung lan-
ger nationaler, kontinentaler und globaler
Strecken im QuNET-Projekt ein QKD-Sa-
telliten-Link vorgesehen. ,,Nur mit Satel-
litentechnik lassen sich Quantenschliissel
beispielsweise zwischen Washington und
Berlin vereinbaren®, unterstreicht Florian
Moll vom DLR-Institut fiir Kommunika-
tion und Navigation, Abteilung Satelliten-
netze.

In der ersten Phase QuNET-alpha
planen die DLR-Forscher zunichst Versu-
che mit einer eigenen Freistrahlverbin-
dung. Mit bereits bestehenden Laserquel-
len an Satelliten auf niedrigen Umlaufbah-
nen wollen sie aber bereits in Kiirze ver-
suchen, den Kanal vom Satelliten zu einer
Bodenstation zu testen und zu charakte-
risieren.

100-prozentige Sicherheit

Wann ist eine verschliisselte Verbindung
aus informationstheoretischer Sicht nicht
zu knacken? Wenn der Schliissel nur dem
Sender und dem Empfinger bekannt ist
und nur einmal verwendet wird, in Form
eines sogenannten One-Time-Pad. Fiir
die 100-prozentige Sicherheit im Sinne
der Informationstheorie begrenzt die
Ubertragungsleistung {iber den Schliissel-
kanal also auch die Ubertragung iiber den
Datenkanal. ,,Im Grunde konnen Sie dann
die gleiche Ubertragungsrate fiir den
Nachrichtenaustausch rechnen wie fiir
den Quantenschlisselaustausch®, erldu-
tert Rielander. Sein Team forscht daher an
extrem leistungsfahigen Photonenquel-
len, die heute bereits bis zu 6,6 Millionen
verschrinkte Photonenpaare pro Sekunde
erzeugen. Das bedeutet derzeit eine Rate
von 6,6 MBIt pro Sekunde als physikali-
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Eine kompakte Quelle verschrankter Photonenpaare am Fraunhofer IOF
in Jena passt in einen Schuhkarton und kann zum Beispiel auf Satelliten
zum Einsatz kommen.

sche Grenze fiir den Quantenschliissel-
austausch.

Damit kann also selbst rein rechne-
risch kein schnelles Computernetz durch-
gehend per One-Time-Pad verschliisselt
werden. ,,Da muss man die erforderli-
chen Sicherheitslevel unterscheiden®, un-
terstreicht Stefan Rohrich von Rohde &
Schwarz Cybersecurity, ein QuNET-Part-
ner und Hersteller von Verschliisselungs-
technik. Nach dem Quantenschliisselaus-
tausch konnten sich die Partner auf ein
sicheres Verfahren der Post-Quantum-
Kryptografie einigen, beispielsweise auf
das symmetrische AES 256. Das gilt laut
iibereinstimmender Lehrmeinung als
Quantencomputer-resistent; selbst uni-
verselle Quantencomputer der Zukunft
werden es aller Voraussicht nach nicht
brechen konnen. Das angestrebte QKD-
Verfahren liefere zwar keine Gigabit-
Rate, aber doch eine hohe QKD-Daten-
rate, sodass damit der symmetrische
AES-Schliissel sehr hiufig gewechselt
werden konne.

Bereits 2014 fanden in Grof3britan-
nien erste QKD-Versuche statt, mit pro-
prietdrer Schliisselaustauschtechnik von
Toshiba und Ubertragungstechnik der
deutschen ADVA Optical Network. ,,Das
waren allerdings reine Machbarkeitstests
basierend auf den ersten Gerdten am
Markt®, erinnert sich ADVA-CTO Dr.
Christoph Glingener. Er ist heute Vorsit-
zender des QuNET-Beirats und hilt grofde

Stlicke auf QuNET-alpha. Nur mit dem
breiten Forschungsansatz sei es moglich,
fundierte Standards fiir die neue Technik
zu entwickeln. Auf diesem Feld sieht Glin-
gener die deutschen Anbieter in Europa
als fiihrend an.

Am Ende des QuNET-Projekts werde
man der Produktion integrierter QKD-
Gerite schon nahe sein, vermutet Roh-
rich. In der Zukunft werde ein Unterneh-
mensanwender die Quantennetzanbin-
dung inklusive verschliisselnder QKD-Ge-
ritetechnik bei einem Partner im Paket
kaufen konnen, sieht der Sicherheits-
experte voraus.

,»Um die deutsche Verbundforschung
beneiden uns viele, sagt QUNET-Koordi-
nator Tiinnermann. Um das Thema Quan-
tenkommunikation sei eine eng vernetzte,
mittelstdndische Branche entstanden, die
sich bei der Formulierung internationaler
Standards fundiert einbringen kénne. Mit
Praxis-Know-how in quantenverschliissel-
ter Kommunikation konne Europa wieder
sichere Kommunikationsverbindungen
aufbauen, unabhingig von Netzwerktech-
nik aus schwer einzuschétzenden Macht-
und Wirtschaftsraumen. (agr@ct.de) €€

Literatur

[1] Arne Gravemeyer, Quantensicher verschlisselt,
verschrankte Photonen sollen Kommunikation in
Europa schitzen, c't 17/2018, S. 66

[2] Arne Gravemeyer, Sichere Schlissel vom
Satelliten, Europa baut Quantenkommunikation

auf, c't 15/2019, S. 72

133



Wissen | Onlinezahlarten von morgen

Geld ist schon da!

Wie Sie zukiinftig im Internet zahlen kénnten

Beim Onlineshopping ist verzége-
rungsfreie Zahlung Trumpf - je-
doch auf bestimmte Zahlarten
limitiert. Vier neue Alternativen mit
unterschiedlichen Erfolgsaussich-
ten rollen derzeit an den Start.

Von Markus Montz

D er Laptop ist endgiiltig kaputt, in
zwei Tagen steht die Prasentation an
- diese Horrorvision stellt zumindest lie-
fertechnisch kein Problem mehr dar:
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Wenn Sie bis zum spiaten Nachmittag be-
stellen, konnen Sie ziemlich sicher sein,
tags darauf ein neues Gerit in den Hin-
den zu halten. Lieferungen innerhalb von
24 Stunden sind heute Alltag im E-Com-
merce. Bedingung: Die Zahlung muss
entweder in Echtzeit erfolgen oder der
Héndler bendtigt zumindest eine verlass-
liche Zusicherung, dass er sein Geld er-
halt.

Deshalb kommt nur ein Teil der etab-
lierten Bezahlarten [1] infrage. Neben
PayPal und Kreditkarte sind dies vor allem
Sofortiiberweisung, Giropay und Paydi-
rekt sowie die Lastschrift. Letztere birgt
flir Handler allerdings ein Zahlungsaus-

fallrisiko, da der Kunde sie zurtickbuchen
kann; zudem ist ihre Zukunft nach einem
EuGH-Urteil ungewiss [2, 3].

Doch schon aus Kostengriinden kon-
nen und wollen nicht alle Hindler alle Be-
zahlarten anbieten - schliefSlich miissen
sie teils saftige Gebiihren dafiir berappen.
Auch Kunden haben Ablehnungsgriinde:
Kreditkarten kosten sie meist Jahresge-
biihren, bei zwischengeschalteten Dienst-
leistern wie PayPal sorgen sich viele Men-
schen um ihre Daten. Doch welche Alter-
nativen sind kurz- und mittelfristig in
Sicht und wie stehen deren Chancen, sich
neben den bestehenden Bezahlarten auf
dem Markt durchzusetzen?
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Echtzeitiiberweisungen
Eigentlich ldge es nahe, einfach die ganz
normale Uberweisung fiir Echtzeit-Zahlun-
gen nutzen zu konnen - Payment-Dienste
wie PayPal machen es schlieflich vor. Doch
Standard-Uberweisungen zwischen Giro-
konten dauern selbst heute noch einen
Bankarbeitstag. Seit 2017 gibt es innerhalb
des einheitlichen europiischen Zahlungs-
raums (,SEPA-Raum®) immerhin ein Ab-
kommen iiber ein System fiir Echtzeitiiber-
weisungen. ,,Echtzeit” meint dabei, dass
das Geld maximal zehn Sekunden spater
auf dem Zielkonto verbucht ist.

Die Umsetzung des Abkommens ob-
liegt den Banken, es gibt aber keine
Pflicht. Dennoch haben fast alle deut-
schen Geldhduser in den vergangenen
Jahren fiir ihre Privatkunden die Echtzeit-
ausfiihrung als Option innerhalb der
SEPA-Standardiiberweisung eingefiihrt
(Liste tiber ct.de/y7v7) - hiufig allerdings
nur gegen zusitzliche Gebiihren. Der
Hindler wiederum braucht eine echtzeit-
fahige Verbindung zwischen seinem
Konto und seinem Warenwirtschaftssys-
tem, damit er insbesondere bei Vorkasse
die Ware unverziiglich versandfertig ma-
chen kann. Die dafiir erforderlichen Kon-
toschnittstellen oder Benachrichtigungs-
systeme fehlen jedoch noch; also kann
auch kein Héndler Echtzeitiiberweisun-
gen gesondert verarbeiten.

Die bisher einzige Ausnahme ist Otto.
Da die Otto Group traditionell eng mit der
Hanseatic Bank verbunden ist, konnten
beide relativ unkompliziert eine spezielle
Schnittstelle einrichten. Otto.de verarbei-
tet dartiber seit Januar 2019 Echtzeit-Zah-
lungseinginge fiir die Zahlungsarten Vor-
kasse, Rechnungskaufund Ratenkauf. Al-
lerdings erfahren Kunden derzeit erst
nach dem Kaufabschluss explizit von der
Echtzeit-Option - nach Angaben des Un-
ternehmens als ,,positive Uberraschung®.
Die Griinde dafiir seien vor allem eine un-
einheitliche Informationspolitik der Ban-
ken gegeniiber den Kunden und die Zu-
satzgebithren, die einige Institute von
ihren Kunden verlangten.

Mittlerweile arbeiten weitere Kredit-
institute an Tools, mit denen Handler ein-
gehende Uberweisungen in Echtzeit ver-
buchen konnen. Nach Auskunft des Deut-
schen Sparkassen- und Giroverbands
wollen etwa die Sparkassen ihren Hénd-
lerkunden demnichst einen Echtzeit-
Push-Service flir Geschiftskonten auf
Basis der Unternehmensbanking-Schnitt-
stelle EBICS anbieten.
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Im SEPA-Raum soll 2020 aufderdem
der Rahmen fiir ein Verfahren namens
»Request to Pay“ entstehen. Hier liefert
der Hindler dem Kunden alle Daten fiir
eine Uberweisung in einem speziellen
Nachrichtenformat, etwa in einer elektro-
nischen Rechnung. Nach dem Einloggen
ins Onlinebanking befiillt die Kunden-
bank auf Klick automatisch eine Echtzeit-
iiberweisung mit diesen Daten. Das hitte
den zusitzlichen Vorteil, dass der Kunde
keine Eingabefehler mehr machen kann.

Damit sich die Echtzeitliberweisung
in nennenswertem Umfang etablieren
kann, sollten nach Meinung vieler Exper-
ten allerdings die Zusatzgebiihren entfal-
len oder mit den Kontofithrungsgebiihren
abgegolten sein. Auch Hiandler miissten
gegentiber dritten Diensten Gebiihren
sparen. Aus Kundensicht bleibt auflerdem
problematisch, dass die Echtzeitliberwei-
sung wie alle Uberweisungen normaler-
weise unwiderruflich ist.

Zahlungsauslosedienste

Eine weitere Bezahlart auf Basis der alt-
bekannten Uberweisung ist der Zahlungs-
auslosedienst (ZAD). Hier 10st ein Dienst-
leister oder der Hiandler auf dem Konto
des Kunden mit dessen Einverstidndnis
eine Zahlung aus. Dafiir gibt es zwei
Wege: Der ZAD kann den Kunden zu sei-
ner Bank weiterleiten, dieser loggt sich

Onlinezahlarten von morgen | Wissen

normal ein, der ZAD fiillt automatisch das
Uberweisungsformular aus und der
Kunde autorisiert die Zahlung per TAN -
somacht es der Dienst Giropay. Alternativ
loggt sich der ZAD selbst ein und fiihrt die
Uberweisung im Hintergrund durch,
wobei er PIN und TAN des Kunden durch-
leitet - dieses Verfahren nutzt der Dienst
Sofortiiberweisung. Diese beiden ZAD
gibt es bereits seit 2006.

Seit Inkrafttreten der Zweiten Euro-
paischen Zahlungsdiensterichtlinie (PSD2)
im Jahr 2018 sind ZAD regulierte Institute,
die eine Erlaubnis einer Finanzdienstleis-
tungsaufsicht innerhalb der EU benétigen.
Banken sollen solchen ZAD seit Septem-
ber 2019 spezielle Schnittstellen anbieten;
eine genauere Beschreibung finden Sie in
der Infografik auf Seite 136 sowie in [1]
und [4]. Bisher sind Sofortiiberweisung
und Giropay noch die einzigen solchen
Dienste auf dem deutschen Markt.

Wie angedeutet konnten aber bald
auch Handler zum ZAD werden. Wie bei
der Echtzeitiiberweisung haben sie dann
ein hohes Maf$ an Sicherheit gegen Zah-
lungsausfille bei gleichzeitig potenziell
niedrigen laufenden Kosten. Das Proze-
dere fiir den Kunden wire dhnlich wie bei
Giropay und Sofortiiberweisung. Uber
einen zwischengeschalteten Payment
Service Provider (PSP), der dem Handler
ohnehin im Hintergrund die Infrastruktur

Uberweisung

Dateneingabe

Konto DE24
Empfanger
IBAM DE
BIC
Kreditinstitut
Betrag in EUR 96,00
verwendungszweck

Ausfiihrung am

Die Echtzeitliber-

. Auftraggeber
weisung kann

> Banking » Zahlungsauftrige » Uberweisung > Uberweisung

Prifung

— —— — 3

Markus Montz

BANK

Finanzspritze
06.01.2020

Bestatigung

Kontokorrent

K00

man mittlerweile
bei vielen Banken
nutzen. Dazu setzt

Méchten Sie diese Uberweisung in Echtzeit ausfiihren ? (optional)
Dabei erhalt der Empfanger das Geld innerhalb von Sekunden auf sein Konto.

[¥] Als Echtzeit-Uberweisung ausfiihren.

man wahrend

eines Uberwei-
sungsvorgangs an

“ Die SecureGo-TAN wurde an
Bitte geben Sie diese TAN ein:

um 13:08:19 Uhr bereitgestellt.

der passenden
Stelle ein
Hakchen (siehe
Markierung).

Ausfiihren >
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Zahlungsauslésedienst (ZAD)

Ein ZAD fiihrt mit Einverstandnis und im Auftrag des Kunden die Uberweisung
von dessen Girokonto auf das Konto des Handlers durch. AnschlieBend
benachrichtigt der ZAD beide Seiten lber die Auslésung (oder Ablehnung)
der Zahlung. Der Kunde muss sich wéhrend des Prozesses mit der PIN seines
Girokontos und ggf. einer TAN authentifizieren.

ZAD

100

4 meldet
erfolgreiche
oder abgelehnte
Zahlung

1 Auftrag zur
Uberweisung,
Authentifikation

Kaufer/Nutzer

fiir seine Zahlarten bereitstellt, konnte
diese Zahlart zukiinftig sogar bei kleinen
Handlern zu finden sein. Alternativ kann
ein Héndler auch einen spezialisierten,
mit einer ZAD-Erlaubnis ausgestatteten
technischen Dienstleister nutzen. Dieser
stellt ihm gegen eine Gebiihr die dedizier-
te Schnittstelle zu den Kundenbanken be-
reit. Experten erwarten auflerdem, dass
Drittdienstleister mit anderem Kernge-
schift zum ZAD fiir Onlineshops werden
- dafiir spricht auch, dass bereits einige
solche Dienste eine ZAD-Erlaubnis besit-
zen (siehe Interview auf S. 137; vollstan-
dige Liste tiber ct.de/y7v7).

Da ZAD problemlos Echtzeitiiberwei-
sungen auslosen konnen, sind die Gren-
zen zwischen beiden Verfahren flief3end.
Damit ZAD eine realistische Chance am
Markt haben, sich zu etablieren, muss der
Aufwand fiir den Kunden aber niedrig
bleiben. Um ernsthaft mit Kreditkarten
und PayPal zu konkurrieren, miissten sie
zudem Mehrwerte oder Alleinstellungs-
merkmale bieten. Das konnte wie bei
allen Uberweisungen Datensparsamkeit
sein: Das Geld flief3t direkt von der Kun-
den- zur Handlerbank. Das Kundenkonto
muss aufderdem gedeckt sein, also entfal-
len aufwendige Betrugspriifungen. Damit
reduziert sich auch die Anzahl der Dienst-
leister zwischen Kunde und Héndler.
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100

!9@

100|
0

o

3 meldet 2 identifiziert sich,
Auslésung/ fuhrt ggf.
Nichtdeckung Kundenauthenti-

fizierung durch,
16st Zahlung aus

Bank

Digitale Wahrungen
Die Kandidaten drei und vier sind soge-
nannte digitale oder Kryptowéhrungen.
Bitcoin, die dlteste, fristet seit langem ein
Nischendasein, obwohl sie prinzipiell zur
Echtzeitzahlung taugt und sich leicht in
IT-Anwendungen integrieren liefde. Im
Juni 2019 kiindigte Facebook an, mit
»Libra“ eine eigene digitale Wahrung ein-
fiihren zu wollen. Sie soll weltweit verfiig-
bar und akzeptiert sein und wie Bitcoin
auf einer Blockchain basieren. Im Unter-
schied zu diesem ist sie durch Devisen-
und Wertpapierdeckung wertstabil konzi-
piert. Fiir die Umsetzung hat Facebook zu-
sammen mit 27 weiteren Unternehmen
und Organisationen, vornehmlich aus
dem Umfeld von Finanzwesen und E-
Commerce, ein Konsortium gebildet [5].
Das Konsortium soll auch die (zugangsbe-
schrankten) Knoten der Blockchain betrei-
ben und gemeinsam iiber Regeln, Geld-
menge und Anlagestrategien befinden.
Nutzer miissten sich zunichst fiir
Libra anmelden und eindeutig identifizie-
ren; anschliefdend kdnnten sie eine beste-
hende Wihrung in Libra tauschen. Sie
wiirden Libra in einem Wallet aufbewah-
ren und damit - zu niedrigen Gebiihren
oder kostenfrei - in Echtzeit zahlen und
Geld empfangen, vergleichbar mit einer
App wie PayPal. Das Wallet lie3e sich

auch direkt in Anwendungen wie Social-
Media-Apps, Smartphone-Betriebssyste-
me oder Smart-Home-Komponenten ein-
binden. Girokonten wiirden langfristig
iiberfliissig werden - jeder Bezahl- und
Uberweisungsvorgang liefe direkt zwi-
schen Libra-Wallets.

Nach massiven Bedenken seitens vie-
ler Regulierungsbehorden, Zentralban-
ken und Politiker sowie dem Ausstieg
wichtiger Mitspieler, darunter eBay, Pay-
Pal, Visa und Mastercard, ist die Zukunft
des Libra-Projektes ungewiss. Das Libra-
Projekt hat aber dazu gefiihrt, dass einige
europdische Politiker einen E-Euro for-
derten. Im Oktober 2019 zog der deut-
sche Bankenverband mit einem Positi-
onspapier nach.

Die Ausgabe eines digitalen Euros
wiirde den Zentral- und/oder den stark
regulierten Geschéaftsbanken obliegen.
Daher kime auch ein angepasstes Giro-
kontensystem als Tréger einer solchen di-
gitalen europdischen Wahrung infrage. In
diesem Sinne haben sich kiirzlich auch
Bundesbank-Vorstandsmitglieder dafiir
ausgesprochen, genau abzuwéigen, ob
eine Anpassung des bestehenden Zah-
lungssystems an einen , E-Euro® ausreicht
oder ob tatséchlich eine technisch mit
Libra vergleichbare, Blockchain-basierte
Wihrung erforderlich ist.

Wiirden hingegen allein die Zentral-
banken einen digitalen Euro herausgeben
und das System wire nicht an bestehende
Girokonten gebunden, konnten die
Geschiftsbanken wie bei Libra im Zah-
lungsverkehr {berfliissig werden. Das
wire tatsdchlich revolutiondr - ist aber
eine politische Frage. Beim Bezahlen
selbst wiirde das flir den Kunden im
Frontend keine Rolle spielen: Beide Op-
tionen lief3en ein Wallet dhnlich der von
Libra zu, mit der er in Echtzeit zahlen
konnte. (mon@ct.de) €&
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Kreditinstitute mit Echtzeitiiberweisung;
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~Kundeninteresse und Anwendungsfall miissen
Zusammenpassen”

Rudolf Linsenbarth ist Fachautor, Berater und Experte fiir die
Themen Mobile Payment, NFC, Kundenbindung und digitale
Identitit. Er war unter anderem bei Banken, im Consulting, in
der IT und im Handel titig. Als Praktiker kommentiert er bei
Twitter unter @holimuk die aktuellen Entwicklungen.

c't: Die Echtzeitiiberweisung klingt
nach ,kennen wir schon, bloB anders*.
Kann sie sich im Onlinehandel gegen
Kreditkarte und PayPal durchsetzen?

Rudolf Linsenbarth: Ja, aber nur dort,
wo das Kundeninteresse und der An-
wendungsfall zusammenpassen. Beim
Ublichen Onlineshopping wie im Heise-
Webshop wird die Echtzeitiiberweisung
kaum eine Rolle spielen. Selbst wenn
wie hier das Kundenvertrauen vorhan-
den ist, muss zusatzlich auch der Hand-
ler spurbar profitieren.

Diese Kombination gibt es bei-
spielsweise beim Ticketverkauf fiir Kon-
zerte oder FuBballspiele: Der Shop be-
sitzt eine Art Monopol auf sein Angebot,
und das Interesse und Vertrauen der
Kunden ist so groB3, dass diese auch eine
Beschrankung der Bezahlart auf Uber-
weisungen akzeptieren wirden. Denk-
bar sind auBerdem Micropayments fur
digitale Guter innerhalb einer Anwen-
dung. Echtzeitiiberweisungen waren
dann integrativer Teil der App und der
Kunde bekame darin - beispielsweise
mit Request to Pay - einen bequemen
Kaufvorgang prasentiert.

c't: Regulatorisch starkt die PSD2 die
Zahlungsauslésedienste (ZAD) im On-
line-Bezahlartenmix. Erwarten Sie hier
Zuwachs?

Linsenbarth: Die PSD2 hebt das ur-
spriinglich von der Sofort AG etablierte
Geschaftsmodell der ,Sofortliberwei-
sung” in der Tat auf ein neues Level.
Dennoch erwarte ich weniger eine Viel-
zahl neuer ZAD, sondern eher eine Er-
weiterung des bestehenden Angebots.
Giropay ist derzeit noch auf kooperie-
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rende Banken im Spitzenverband Deut-
sche Kreditwirtschaft beschrankt, hat
aber bereits eine Ausweitung auf die Ub-
rigen Banken angekiindigt. Der Kunde
konnte also in Zukunft haufiger darauf
stoBen. Ebenso konnten Wettbewerber
wie PayPal oder Payment Service Provi-
der wie Computop ihr Portfolio erwei-
tern.

c’t: Wo sehen Sie liber die Zahlungs-
dienstleister hinaus weitere Unterneh-
men, zu denen die Rolle als ZAD passen
wiirde?

Linsenbarth: Fir Handler mit hohem
Handelsvolumen wie lkea oder auch
Otto ware der eigene ZAD eine Alterna-
tive. Diese brauchten neben der ZAD-
Erlaubnis nur noch das ,Blech” im Re-

»Beim Libra gibt es
noch eine Reihe
offener Fragen.«

chenzentrum, anschlieBend lagen die
Grenzkosten fiir jeden Bezahlvorgang
nahe null. Kleinere Héandler nutzen
wegen des regulatorischen Aufwands
aber wohl besser einen externen ZAD.
Eine interessante Entwicklung zeichnet
sich bei Unternehmen ab, bei denen
Zahlungsabwicklung nur ein ,Add-on”
ware: Ein Identitatsprovider oder ein
Vergleichsportal betreibt wie ein groBer
Handler oder Zahlungsabwickler ohne-
hin schon hohen Aufwand auf verwand-
ten Gebieten. Als ZAD beséaB3e er aber
eine zuséatzliche Einnahmequelle. Verimi

/4

und Check24 haben sich bereits eine
ZAD-Erlaubnis gesichert.

c't: Noch in der Konzeptionsphase sind
volldigitale Wahrungen wie Libra und
der digitale Euro. Wie sehen Sie deren
Chancen in den nachsten Jahren?

Linsenbarth: Beim privatwirtschaftli-
chen, global ausgerichteten Libra gibt es
eine Reihe offener Fragen: Wer kontrol-
liert den Wahrungskorb und die Stabili-
tat, wer garantiert einen jederzeit mogli-
chen und verlustfreien Umtausch in ,nor-
males” Geld und wer genehmigt etwaige
Regeldnderungen durch das Konsorti-
um? Ich glaube nicht, dass der Libra
gegen die globale Abwehrfront von Re-
gierungen und Zentralbanken ankommt.
Dort wei3 man genau, dass man keine
Kontrollméglichkeiten mehr hatte, sollte
der Libra sich tatsachlich durchsetzen.
Einen von Zentralbanken gestltzten
digitalen Euro sehe ich hingegen in den
nachsten zehn Jahren kommen - und
zwar anders als der Bundesbank-Vor-
stand auch als Produkt flr den Endver-
braucher. Der Bedarf fiir eine program-
mierbare Wahrung, die etwa Shoppen
ohne Anmelden ermoglicht, ist vorhan-
den; ganz abgesehen von der Moglich-
keit, im Internet of Things auch Maschi-
nen zu Zahlungspartnern auf einer oder
beiden Seiten machen zu kénnen.

Bild: Rudolf Linsenbarth
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Heute: Sonnig und warm

Forschungssatellit Solar Orbiter riickt der Sonne mit
Sensoren und Kameras zu Leibe

Uber die Vorginge auf der Sonne
weiB man iiberraschend wenig. Im
Februar startet die ESA den Solar
Orbiter. Er soll helfen zu verstehen,
wie beispielsweise Sonnenwinde
und katastrophale Magnetstiirme
entstehen.

Von Michael Link

och ist die Sonne relativ ruhig. Noch.
Sie ist am Tiefpunkt ihres rund elfjah-
rigen Sonnenfleckenzyklus - es gibt kaum
Magnetstiirme, kaum Plasmawolken, die
auf der Erde Schiaden anrichten konnten.
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Doch die werden in den néchsten Jahren
wieder zunehmen [1]. Forschung tut not,
um sich gegen die Folgen solarer Aktivitit
zu wappnen. Daher wird der Forschungs-
satellit Solar Orbiter Anfang Februar mit
einer Atlas-V-411-Rakete von Cape Cana-
veral, Florida zur Sonne geschickt.

Das Projekt wurde von der europdi-
schen Raumfahrtorganisation ESA in Zu-
sammenarbeit mit dem US-Pendant, der
NASA, entwickelt. Die Mission soll bis zu
zehn Jahre lang die Sonne von Nahem stu-
dieren, dabei hochaufgeloste Bilder schie-
3en und Daten sammeln. Bereits im Au-
gust 2018 hatte die NASA die Sonde ,,Par-
ker Solar Probe® gestartet. Diese wird sich
in einer Bahn mit sieben Venus-Vorbeiflii-
gen immer mehr der Sonne annihern.

Wihrend ihrer drei letzten Umlaufe wird
sie sich der Sonne auf bis zu 6,2 Millionen
Kilometer aufdrangen - so nahe wie noch
kein menschengemachter Himmelskor-
per zuvor. Parker Solar Probe soll sogar ins
koronale Plasma eintauchen.

Fiir die lange Reise zur rund 150 Mil-
lionen Kilometer entfernten Sonne beno-
tigt der Satellit rund fiinf Monate. Ab Juni
wird Solar Orbiter mit insgesamt zehn In-
strumenten die Bedingungen vermessen
konnen, denen der Satellit in unterschied-
lichen Entfernungen zur Sonne ausgesetzt
ist. Erfasst werden beispielsweise die Par-
tikelstrahlung, das Magnetfeld um die
Sonde herum sowie das optische Spektrum.

Besondere Aufschliisse erhoffen sich
Wissenschaftler zur Frage, wie die Sonne
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ihr Plasma zusammenhilt. Speziell die
Messungen der Heliosphire sowie der Ko-
rona lassen neue Erkenntnisse iiber Son-
nenwinde erwarten. Sie bestehen aus elek-
trisch geladenen Partikeln, welche die
Sonne mit Geschwindigkeiten bis zu 800
Kilometern pro Sekunde emittiert. Wie die
Beschleunigung der Partikel zustande
kommt, ist ungekldrt, es scheint aber mit
dem Magnetfeld innerhalb der Korona zu-
sammenzuhingen - von dem man wieder-
um auch nicht weif3, wie es entsteht (siehe
Kasten auf S. 140). Der Solar Orbiter soll
hier Daten liefern, wenn er wihrend seiner
Vorbeifllige langsam die Sonne passiert.

Auf der Erde beobachtbare massive
Ereignisse wie koronale Massenauswiirfe
(CME, coronal mass ejection), Flares,
Eruptionen und Schockwellen haben Ein-
fluss auf Sonnenwinde. Der Solar Orbiter
wird Nahaufnahmen solarer Transienten
machen, womit Erkenntnisse iiber den
Plasmafluss in der Heliosphidre moglich
sind. Damit kann man auch die Auswirkun-
gen auf den Sonnenwind besser verstehen.

Die Sonne als gigantischer Teilchen-
beschleuniger stofdt immer wieder Strome
von Partikeln aus, und das nahezu mit
Lichtgeschwindigkeit. Sie durchfliegen
das All, durchdringen die Schutzschichten
des Erdmagnetfelds und der Erdatmo-
sphére - manchmal gelangen sie sogar auf
die Erdoberfliche. Wenn die kosmische
Strahlung dadurch zu hohe Werte er-
reicht, muss man sogar den Flugverkehr
umleiten. Der Solar Orbiter soll die Ursa-
che fiir Partikelereignisse aufsptiren.

Die Ursache fiir viele Ereignisse auf
der Sonnenoberflache ist ihr Magnetfeld.
Es steuert den rund elfjahrigen Sonnen-
fleckenzyklus und bestimmt beispielswei-
se, was in der Korona passiert. Grob weif3
man dariiber Bescheid, aber die Details
iiber die Entstehung des Magnetfelds sind
noch nicht bekannt. Der Solar Orbiter
misst die verschiedenen Stromungen, die
Magnetfelder um die Sonnenoberflache
transportieren, und liefert wertvolle
Daten, um Modelle zu berechnen.

Ritter in glithender Riistung

Der 1,8 Tonnen schwere Forschungssatel-
lit ist nahe der Sonne sehr hohen Tempe-
raturen ausgesetzt - weitaus hoher als bei
Satelliten im Erdorbit. Damit der Solar Or-
biter nicht im wahrsten Sinne des Wortes
einen Sonnenbrand bekommt, sitzen
seine Sensoren zum Teil hinter einem
neuentwickelten Hitzeschild aus einem
Calcium-Phosphat-Werkstoff  (,,Solar-
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Black®), der in Verbindung mit 20 Schich-
ten Titan auf Dauer Temperaturen von
mehr als 500 Grad Celsius sowie dem Be-
schuss mit Infrarot- und ultravioletter
Strahlung widerstehen soll.

Beim Beschichten der AufSenhaut
wird ihre Metalloxidschicht entfernt und
durch den Werkstoff ersetzt. Hinter dem
Hitzeschild soll eine Liicke die Hitze nach
den Seiten hin ableiten. Der Schild selbst
wird mit zehn sternformigen Klammern
an der Grundstruktur befestigt. Diese be-
steht aus rund fiinf Zentimeter dicken
Aluminium-Waben, die ihrerseits durch
30 Lagen einer Niedrigtemperaturschutz-
schicht isoliert werden, die Temperaturen
bis 300 Grad Celsius standhalten.

Fiir die Energieversorgung hat der Sa-
tellit Solarzellen. Diese lassen sich zum
Schutz vor tibergrofder Hitze verdrehen.
Auch die wissenschaftlichen Instrumente
sind unterschiedlich geschiitzt. Insgesamt
zehn sind an Bord. Die Nahfeldinstru-
mente (in situ) sollen Messungen direkt in
oder in der Niahe der Sonde machen. Die
Fernfeldsensoren (remote sensing) sollen
Werte tiber grofde Distanzen ermitteln.
Teilweise sind die Instrumente hinter dem
Hitzeschild angebracht, bei einigen sind
sie auch angebaut. Die Fernfeldsensoren
beispielsweise schauen durch kleine be-
wegliche Sehschlitze auf die Sonne.

Forschungssatellit Solar Orbiter | Wissen

Bitte recht freundlich
Die Nahfeldsensoren ermitteln Werte im
Nahbereich des Solar Orbiters. So unter-
sucht der Energiepartikeldetektor laufend
die vorbeistromenden Partikel aufihre Zu-
sammensetzung. Die Daten werden hel-
fen, die Quellen, Beschleunigungsmecha-
nismen und Transportprozesse dieser Par-
tikel zu untersuchen. Das Magnetometer
bestimmt mit zwei Sensoren, wie sich das
Magnetfeld der Sonne im Verhéltnis zu an-
deren Magnetfeldern im Sonnensystem
verhalt. Das soll klaren, wie die Korona er-
wirmt wird und wie Energie im Sonnen-
wind transportiert wird. Der Solarwind-
Plasmaanalysator enthélt wiederum Sen-
soren fiir Basisdaten des Sonnenwindes,
etwa seine Zusammensetzung. Ein Emp-
fanger fiir Funk- und Plasmawellen soll das
Verhalten elektromagnetischer Wellen und
Felder im Sonnenwind bestimmen. Er ist
ein Zwitter aus Nah- und Fernfeldsonde.
Die Fernfeldsensoren knipsen in ers-
ter Ndherung Bilder in unterschiedlichen
Spektralbereichen. Eine Extrem-Ultravio-
lett-Kamera soll Bilder der Sonnenchro-
mosphére - einer bis zu 2000 Kilometer
dicken Zone oberhalb der Photosphire -
sowie von der Ubergangsregion und der
Korona aufnehmen. Das soll die vollkom-
men ungekliarten Erwdrmungsprozesse
klaren. Zusammen mit den Nahfeldmes-

Die Sensoren-Phalanx des Solar Orbiters: Nahfeldsensoren: Energiepartikeldetektor
(EPD), Magnetometer (MAG), Radio and Plasma Waves (RPW), Solar Wind Plasma
Analyser (SWA). Fernfeldsensoren: Extreme Ultraviolet Imager (EUI), Coronagraph
(METIS), Polarimetric and Helioseismic Imager (PHI), Heliospheric Imager (SoloHi),
Spectral Imaging of the Coronal Environment (SPICE), X-ray
Spectrometer/Telescope (STIX)
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sungen kann man so vielleicht erkennen,
wo genau die Sonnenwinde entstehen.

Das sichtbare Licht und UV-Wellen-
langen aus der Korona hat der Corona-
graph Metis im Visier, was bislang uner-
reichte Details im Bereich von 1,7 bis 4,1
Sonnenradien bringen soll - und damit
besseren Aufschluss iiber das Weltraum-
wetter im inneren Sonnensystem.

Von der polarimetrischen und helio-
seismischen Kamera erwartet man hoch-
aufgeloste Magnetfeldmessungen der
Photosphire der Sonne und Helligkeits-
karten fiir diverse Wellenldngen. Damit
sind Geschwindigkeitskarten fiir die Pho-
tosphire moglich, welche Aussagen etwa
iiber die konvektive Zone erlauben.

Etwas komplizierter ist SoloHi: Die
SoloHi-Kamera nimmt Bilder aus der He-
liosphire auf-im Speziellen vom Sonnen-
wind. Sie fangt dazu das Licht ein, das die
im Sonnenwind enthaltenen Partikel
streuen, und macht so Storungen sichtbar.

Eigenheiten der Sonnentibergangsre-
gion zur Korona soll eine Kamera namens
Spice ermitteln, was eine Abkiirzung fiir
Spectral Imaging of the Coronal Environ-
ment ist. Das wichtigste Gewlirz fiir die
solare Wetterkiiche ist auch hier wieder
die extreme ultraviolette Strahlung, die
vom Plasma abgegeben wird.

Die Stix-Kamera ist auf die Rontgen-
strahlung der Sonne spezialisiert. Man
vermutet, dass sie aus heiflfem Plasma
stammt und dass sie mit explosiven mag-
netischen Aktivitdten zusammenhangt.

An der Venus vorbei

Die Bahn des Solar Orbiters ist wie so man-
che irdische Zweierbeziehung: kompliziert.
Durch eine mehrfache Anndherung an die
Venus und den Merkur dreht sich die
Ebene ihrer elliptischen Umlaufbahn um
die Sonne im Verlauf'ihrer auf mindestens
vier, nominell aber bis sieben Jahre geplan-
ten Mission nach und nach um 24 Grad.

Der Sonnenwind (links)
ist auf der Aufnahme
des WISPR-Instruments
von Parker Solar Probe
wahrend seiner ersten
Anndherung an die
Sonne im November
2018 als weiBBer
Schleier zu sehen.
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Man hofft, dass der Orbiter sogar zehn
Jahre Sonnengrill ibersteht und dann eine
Inklination von 33 Grad erreicht. Die Um-
laufdauer soll dann nur noch 168 Tage be-
tragen. Dadurch erfasst der Solar Orbiter
mehrere Perspektiven - sogar von den po-
laren Regionen der Sonne, die normaler-
weise von der Erde aus nicht im Blick sind.

Bis November 2021 wird der Solar Or-
biter zwei Mandver ausfithren, bei denen
die Schwerkraft der Venus sowie der Erde
Einfluss auf die Bahn nimmt, sodass der
Satellit der Sonne noch niher kommt.
Richtig auf die Pelle riickt der Orbiter der
Sonne dann Ende Mirz 2022. Die ellipti-
sche Bahn um die Sonne wird dann 180
Tage dauern, sodass er alle sechs Monate
der Sonne besonders nahekommt. ,,Nahe"
bedeutet dann die fuflldufig eher weite Dis-
tanz von 42 Millionen Kilometer, was etwa
60 Sonnenradien entspricht, also ein Vier-
tel der tiblichen Erddistanz.

Apropos Erde: Auf dem Heimatplane-
ten der Sonde greift die ESA weitgehend
aufihre Infrastruktur fiir die Deep-Space-
Missionen zuriick. Das ESOC in Darm-
stadt ist das Mission Operations Center
(MOC) des Orbiters.

Warten auf Erkenntnisse

Den ersten Beleg fiir die Existenz des
Sonnenwindes erbrachte die erste Raum-
sonde Uberhaupt, die sowjetische Luna-1,
schon im Jahr 1959. Dass nun Parker Solar
Probe mit seiner Konzentration auf die Vor-
ginge in der Korona sowie der Solar Orbiter
mit seinem Schwergewicht auf die verschie-
denen Spektren Kenntnisse sammeln, wird
das Risiko senken, dass beispielsweise ka-
tastrophale Magnetstiirme die Erde unvor-
bereitet treffen. (mil@ct.de) €€

Literatur

[1] Urs Mansmann, Ruhe vor dem Sturm, Die Sonne
steuert auf das nachste Aktivitdtsmaximum zu,
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Der Solar Orbiter, hier im Testzentrum
in Ottobrunn, kurz bevor er ins Kennedy
Space Center nach Florida verschifft
wurde.

Kreislauf der
Magnetfelder

Wissenschaftler gehen davon aus, dass
das Magnetfeld der Sonne in einer
Zone entsteht, die als Tachokline be-
zeichnet wird. In dieser Schicht ober-
halb der Konvektionszone und der
Strahlungszone dndern sich die Eigen-
schaften der Sonnenrotation drama-
tisch - was drlber ist, dreht sich lang-
samer als der Sonnenkern. Das fuhrt zu
groBen Scherkraften im Plasma.

Nach Berechnungen scheint es so
zu sein, dass es einen regelrechten
Fluss von Solarplasma gibt, der von
den Aquatorregionen der Sonnenober-
flache zu den Polen hinstromt und
dabei die schwacher werdenden Mag-
netfelder von den Sonnenflecken und
anderen aktiven Regionen verdrangt.

An den Polen angekommen, wan-
dern diese Magnetfelder wieder ins
Sonneninnere und werden dann durch
die Plasmabewegung an der Tachokli-
ne ,nachgeladen”. Sie gelangen nach
und nach wieder an die Oberflache
und erzeugen dann die durch Abkih-
lung etwas dunkler wirkenden Sonnen-
flecken und aktiven Regionen eines
nachfolgenden Sonnenzyklus.
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Zweiter Fruhling

Desktop-PCs gezielt und preiswert

aufrusten

Wir zeigen am Beispiel eines c't-
Bauvorschlags von 2013, wie Sie
einem dlteren Rechner eine
Frischzellenkur spendieren. Fiir
iiberschaubare Kosten kénnen Sie
Engpésse bei Prozessor,
Grafikkarte, RAM oder SSD
beseitigen und lThrem PC einen
Leistungsschub bescheren.

Von Christian Hirsch

N ach einem halben Jahrzehnt zeigen
auch gut konfigurierte Rechner Al-
terserscheinungen. Das spiirt man bei-
spielsweise daran, dass die neuesten 3D-
Spiele nicht mehr ruckelfrei laufen. Oder
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aber die SSD platzt aus allen Nihten, so-
dass vor jeder Programminstallation erst
einmal Aufrdumen angesagt ist. Ein teurer
Neukauf lasst sich jedoch meist vermei-
den. Fiir lediglich 150 Euro konnen Sie
durch Aufspiiren von Flaschenhilsen und
gezieltes Aufriisten der Hardware das PC-
Leben verlingern.

Um am Praxisbeispiel herauszufin-
den, was beim Upgrade von Prozessor, Ar-
beitsspeicher, Grafikkarte und SSD lohnt
und was nicht, haben wir unseren Bauvor-
schlag 11-Watt-PC aus ¢’t 24/2013 aus
dem Depot geholt. Dieser war bei unseren
Lesern sehr beliebt und gehdrt mit seinen
sechs Jahren weder zum Alteisen noch
handelt es sich um Hardware, die man
noch neu kaufen kann.

Zur Basisausstattung des 11-Watt-PCs
zdhlen der Vierkernprozessor Intel Core

i5-4570, 8 GByte DDR3-RAM sowie eine
250-GByte-SSD von Samsung. Die Hard-
ware-Komponenten inklusive Gehiuse,
Netzteil, CPU-Kithler und DVD-Brenner
kosteten 2013 ohne Betriebssystem 660
Euro. Wir haben ihn mit einer Abwei-
chung original nachgebaut. Weil wir uns
fiir 3D-Spiele zusitzlich die damalige Gra-
fikkartenoption mit einer GeForce GTX
760 angeschaut haben, kam ein Netzteil
der gleichen Serie mit 350 Watt statt 300
Watt zum Einsatz. Deshalb ist die Leer-
laufleistungsaufnahme zwei Watt hoher,
als es der Name des Bauvorschlags besagt.
Fiir die GeForce GTX 760 musste man da-
mals 230 Euro investieren.

Bei unseren Aufriisttipps haben wir
uns eine Budgetgrenze von maximal 150
Euro gesetzt. Mehr Geld in einen flinf bis
sieben Jahre alten Rechner zu stecken
lohnt wirtschaftlich meist nicht, denn fir
unter 200 Euro bekommt man bereits
einen jiingeren Gebraucht-PC mit Win-
dows-Lizenz.

Vorabanalyse

Bevor Sie iiberstiirzt Geld in Ihr bestehen-
des System stecken, sollten Sie zunichst
abklaren, was die Ursache fiir den Engpass
ist. Dafiir brauchen Sie keine Spezialpro-
gramme, die meisten Hilfsmittel bringt
das Betriebssystem schon mit. Microsoft
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hat den Task-Manager unter Windows 10
zu einem méchtigen Tool aufgebohrt. Die
ausfiihrliche Programmansicht erhalten
Sie nach einem Klick auf ,,Mehr Details®.

Der Reiter ,,Leistung” fasst die wich-
tigsten Daten zusammen. Dort finden Sie
die aktuelle CPU- und GPU-Auslastung
sowie die Menge des belegten Arbeits-
speichers und die Festplatten- bezie-
hungsweise SSD-Aktivitit. Zeigt der Task-
Manager schon bei ruhendem Windows-
Desktop eine hohe CPU-Last an, dann
hilft vermutlich auch eine stirkere CPU
nicht weiter, weil der Ubeltiter wohl eher
auf Softwareseite zu suchen ist. Das kann
beispielsweise ein amoklaufender Treiber,
ein im Hintergrund wiitender Virenscan-
ner oder aber Malware sein, die Schind-
luder treibt. Unter dem Reiter ,,Prozesse"
konnen Sie sehen, welches Programm wie
viel CPU-Ressourcen beansprucht. Be-
sonders hohe Werte hebt der Task-Mana-
ger orange oder rot hervor.

Falls es im Leerlauf keine Auffillig-
keiten gibt, starten Sie Thre Anwendun-
gen, bei denen Sie das Gefiihl haben, dass
es hakt und beobachten parallel die An-
zeigen im Task-Manager. Bei zu knappem
RAM muss das Betriebssystem zum Bei-
spiel andere laufende Programme auf die
viel langsamere SSD oder gar Festplatte
auslagern. Wechseln Sie dann zu einer an-
deren Anwendung zuriick, dauert es ewig,
bis alle benoétigten Bits wieder in den Ar-
beitsspeicher transferiert sind.

Ein tberforderter Prozessor macht
sich zum Beispiel bei anspruchsvoller
Bildbearbeitung wie dem Export von
Fotos, beim Videoschnitt beziechungswei-
se Videokodieren und bei Rendering-Auf-
gaben bemerkbar. Fiir eine detaillierte
Analyse wiahlen Sie im Task-Manager
unter dem Reiter Leistung ,,CPU“ aus und
klicken mit der rechten Maustaste auf das
Diagramm und wihlen bei ,,Graph dndern
in“ die Option ,,Logische Prozessoren®
aus. So sehen Sie die Auslastung jedes
Kerns. Nutzt eine Anwendung nur einen

PC aufriisten | Praxis

Vor allem Browser mit vielen
offenen Tabs mutieren zum
Speicherfresser. Hier kann
ein RAM-Upgrade helfen.

Name

i Task-Manager = O *
Datei Optionen  Ansicht

Prozesse [eistung App-Verauf Autostart Benutzer Details Dienste

Status CPU Aeitee. | Datentra...
> @ Google Chrome (82) 19,6%4 4.1186 MB 0,1 MB/s
86% 0,TMB 0,1 MB/s 0 MBit

[a=] System

[15] Desktopfenster-Man... 2,5% 29,7 MB 0MB/s 0 MBit
1% Task-Manager 0,7% 30,3 MB 0 MB/s 0 MBil
[0 Systemunterbrechu... 04% 0MB 0ME/s 0 MBi
[ Client-Server-Laufze... 03% 0,5 MB 0 MB/s 0 MBit
[ Windows Graphisoli... 0,3% 51 MB 0MB/s 0 MBit v
< >
Weniger Details Task beenden

¥ 3006 55% 0% 0%
Netzwerk

0,1 MBi ™

Kern oder zwei Kerne aus, bringt das Auf-
riisten auf eine CPU mit mehr Kernen
nichts. In solchen Féllen wirkt die CPU-
Last wie auf 50 Prozent (Dual-Core), 25
Prozent (Dual-Core mit Hyper-Threa-
ding, Quad-Core) oder 12,5 Prozent
(Octa-Core, Quad-Core mit HT) festge-
nagelt. Der Task-Manager von Windows
unterscheidet dabei nicht zwischen phy-
sischen und logischen Kernen.

Einen Uberblick iiber die Belegung
der Datentriger liefert der Windows Ex-
plorer. Wihlen Sie dort in der linken Spal-
te den Punkt ,,Dieser PC* aus, dann ist auf
der rechten Seite unterhalb der Partitio-
nen ein Balken fiir den Fiillgrad der Par-
tition sichtbar. Rot bedeutet, dass nur
noch zehn Prozent oder weniger frei sind.
Wir empfehlen, insbesondere SSDs nicht
komplett voll zu schreiben, sonst arbeiten
sie beim Schreiben deutlich langsamer.

Ruckeln bei 3D-Spielen kann ver-
schiedene Ursachen haben. Viele Spiele
passen die Qualititseinstellungen automa-
tisch an die vorhandene (Grafik-)Hard-
ware an. Allerdings klappt das nicht immer
perfekt und auch nur dann, wenn der
Rechner nicht schon die Mindestanforde-
rungen des Spieletitels unterschreitet. Der
Grafikspeicherbedarf hangt unter ande-
rem von der Grofde der Texturen sowie von
der gewihlten Auflosung ab. Moderne

Spiele erfordern deshalb fiir Full HD (1920
% 1080) tiber 2 GByte, oft auch schon 4
GByte und mehr, damit sie fltissig laufen.

Die momentan genutzte Menge kon-
nen Sie ebenfalls mit dem Task-Manager
unter ,,GPU“ im Diagramm ,,Auslastung
des dedizierten GPU-Speichers® ablesen.
Dafiir muss das Spiel allerdings im Fens-
termodus laufen, um gleichzeitig den
Task-Manager zu sehen. Alternativ kon-
nen Sie das kostenlose Tool MSI Afterbur-
ner herunterladen und installieren, das
mit allen géngigen Grafikkarten funktio-
niert (Download tiber ct.de/ypnr). Es zeigt
auf Wunsch Statusinformationen als
Overlay im Spiel an.

Ein zweiter moglicher Engpass ist die
GPU. Sie berechnet die 3D-Szene mit
allen Objekten sowie Grafikeffekte wie
Reflexionen, Rauch und Schatten. Ist die
Rechenleistung des Grafikchips ausge-
schopft, sinkt die Bildrate. Diese sollte je
nach Spielgenre auch in anspruchsvollen
Szenen mindestens bei 40 bis 60 fps lie-
gen, damit fiir das Auge eine fliissige Be-
wegung entsteht. Die Auslastung ldsst sich
ebenfalls im Task-Manager im Diagramm
»3D“ oder im MSI Afterburner ablesen.

Prozessor
Das Aufriisten des Prozessors erscheint
verlockend, doch damit es einen spiirbaren

11-Watt-PC aufriisten: Benchmarks und Leistungsaufnahme

Konfiguration Cinebench R20 Singlethread | Cinebench R20 Multithread | 3DMark Firestrike Shadow of the Tomb Raider | Assassin’s Creed Odyssey Leistungsaufnahme Leerlauf
[fps] [fps] /Volllast [W]

besser p besser » besser p besser p- besser p < besser
11-Watt-PC Basisvariante I )98 I 1197 W 756 keine Messung keine Messung I 13/104
+ GeForce GTX 760 I 310 I 1204 I 6034 I 04! ] — 28/300

o e e

CPU: Core i7-4770 I 333 N 1672 W 821 keine Messung keine Messung I 13/138
Grafikkarte: Radeon RX 570  ——— 311 I 1209 I 10024 N (4 I 53 E— 28/310
Grafik-Benchmarks bei Full HD, hohe Qualitat  * Abstiirze wegen zu wenig Grafikspeicher
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Performancezuwachs gibt, muss der neue
erfahrungsgemifd mindestens 30 Prozent
schneller sein. Ein Tausch gegen eine
hoher getaktete CPU der gleichen Baurei-
he lohnt deshalb meistens nicht.

Der Umstieg von einem Dual- auf
einen Quad-Core kann die Rechenleis-
tung hingegen auf einen Schlag verdop-
peln -sofern die Software mitspielt. Para-
debeispiele dafiir sind moderne Bildbear-
beitungsprogramme wie Photoshop Light-
room, Videokodierung mit Handbrake
und Rendering-Software wie Blender.
Viele andere Alltagsanwendungen wie
Textverarbeitung oder Tabellenkalkulati-
on profitieren hingegen kaum davon.

Welche Upgrade-Pfade fiir die CPU
sinnvoll sind, haben wir in der Tabelle auf
S. 145 zusammengefasst. AMD und Intel
stellen die Fertigung fiir die meisten Pro-
zessorvarianten wenige Jahre nach einem
Generationswechsel ein. Deshalb be-
kommt man altere CPUs oft nur gebraucht
ohne Garantie und Gewihrleistung von
privat bei Kleinanzeigen- und Auktions-
plattformen.

Beiunserem 11-Watt-PC sind die Auf-
ristmoglichkeiten begrenzt, denn Pro-
zessoren mit mehr als vier Kernen gibt es
nicht flir die vierte Core-i-Generation
beziehungsweise die CPU-Fassung
LGA1150. Wir haben uns deshalb fiir den
Core i7-4770K (3,5 GHz, Turbo: 3,9 GHz)
entschieden, der gebraucht 100 bis 130
Euro kostet. Dieser bietet im Vergleich
zum Core i5-4570 zusitzlich Hyper-
Threading und taktet 300 MHz schneller.

Beim Kauf einer Core-i-4000-CPU
ist Vorsicht geboten, denn diese gab es in
zwei unterschiedlichen Prozessorgenera-
tionen: Mitte 2013 erschien Haswell und
ein Jahr darauf Haswell Refresh. An der
Produktbezeichnung lisst sich jedoch
nicht ohne Weiteres ablesen, zu welcher
der beiden Generationen eine CPU ge-
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hort. Doch das ist wichtig, weil nicht jedes
LGA1150-Mainboard das notwendige
BIOS-Update erhielt. Wir empfehlen im
Support-Bereich des Board-Herstellers
nachzuschlagen, ob der angedachte Up-
grade-Prozessor tiberhaupt lauft.

Leider trifft dieser Schlamassel auch
fiir das von uns damals empfohlene Main-
board DH87RL zu: Obwohl es ebenfalls
vom CPU-Hersteller Intel stammt, gab es
keine BIOS-Updates fiir die Haswell-
Refresh-Prozessoren.

Upgrade-Tiicken
Vor jeder Aufriistaktion sollten Sie zu-
néichst ein Backup IThrer Daten anlegen.
Spielen sie vor dem Umbau des Prozessors
gegebenenfalls ein notwendiges BIOS-
Update ein. Trennen Sie dann den Rech-
ner vom Strom. Je nach verwendetem
CPU-Kiihler und PC-Gehiuse kann es
notwendig sein, das Mainboard auszubau-
en, um an die Kiithlerhalterung zu gelan-
gen. Bei Kiihlern mit Push-Pins drehen Sie
diese jeweils eine Viertelumdrehung in
Richtung der aufgebrachten Pfeile und
ziehen dann den Kiihler vorsichtig ab.
Kiihler fiir AMD-Prozessoren verwenden
oft eine Halteklammer, die Sie 16sen miis-
sen. Bei Modellen mit Schraubhalterung
benotigen Sie zum Demontieren einen
Schraubendreher oder -schliissel.
Reinigen Sie die alte CPU von Wir-
meleitpasteresten mit einem Tuch, solan-
ge sie noch in der Fassung ist. Anschlie-
3end losen Sie den kleinen Arretierhebel
fiir die Fassung und nehmen den alten
Prozessor heraus. Achten Sie darauf] nicht
die empfindlichen Federchen beziehungs-
weise die Beinchen zu beschadigen.
Nun kénnen Sie die neue CPU einset-
zen und arretieren. Wenn Sie einen leis-
tungsfahigeren Prozessor mit hoherer
Thermal Design Power einbauen, benoti-
gen Sie auch einen kriftigeren CPU-Kiih-

Beim Nachriisten
von Arbeitsspei-
cher sollten
Module paarweise
so gesteckt
werden, dass
beide Speicher-
kanéle identisch
bestiickt sind.

Der Wechsel des Prozessors ist wegen
der empfindlichen Federchen
fehlertrachtig. Vergessen Sie
anschlieBend nicht, vor der Kiihler-
montage Warmeleitpaste aufzubringen.

ler, sofern dieser nicht mitgeliefert wird.
Im Einzelhandel erhiltliche Kiihler passen
oft auf alle giingigen Fassungen der letz-
ten zehn Jahre. Falls Sie ihren bisherigen
Kiihler weiterverwenden wollen, miissen
Sie diesen von der alten Wirmeleitpaste
befreien und neue auftragen.

Unser aufgeriisteter Bauvorschlag
hing jedoch nach dem Wechsel auf den
Core i7-4770K in einer Bootschleife fest
und zeigte auch kein Bild an. Auch mit di-
versen anderen Haswell-Prozessoren tat
sich nichts. Nach Einbau der urspriingli-
chen CPU starteten das System und Win-
dows problemlos. Vier andere Exemplare
des DH87RL zeigten das gleiche Phino-
men. Sie starteten nur mit dem Prozessor,
der zuletzt eingebaut war, unabhingig
davon, ob es sich um einen Pentium
G3220 oder einen Core i5-4570 handelt.
Auch der Tausch von RAM und Netzteil
brachte keine Besserung.

Im nichsten Schritt probierten wir
schrittweise, altere BIOS-Versionen einzu-
spielen, was aber nur zuriick bis Version
0327 moglich war. Gliicklicherweise konn-
ten wir ein Exemplar des DH87RL mit
BIOS 0324 auftreiben, das mit dem Core
i7-4770K lief. Das ist ein anschauliches
Beispiel dafiir, dass beim Aufriisten nicht
immer alles glatt geht und auch wir nicht
vor solchen Uberraschungen gefeit sind.

Die neue CPU rechnet dank Hyper-
Threading fast 40 Prozent schneller, so-
fern die Anwendung von allen Kernen Ge-
brauch macht, wie zum Beispiel das Ren-
dering im Cinebench R20 oder das Kom-
primieren mit dem Packprogramm 7-Zip.
Die Singlethreading-Leistung steigt hin-
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gegen nur um 13 Prozent, was nicht spiir-
bar ist. Durch die starkere CPU klettert
auch die Volllastleistungsaufnahme von
104 auf 138 Watt. Der damals von uns
empfohlene CPU-Kiihler Mugen 4 bringt
dafiir aber ausreichend Reserven mit.

Grafikkarte

Fiir 3D-Spiele ist die Grafikkarte die wich-
tigste Komponente. Da die Anforderungen
in diesem Bereich stetig steigen, ist eine
sechs oder sieben Jahre alte Grafikkarte
wie die MSI GeForce GTX 760 Twin Frozr
aus unserem damaligen Bauvorschlag mit
modernen Titeln bei Full-HD-Auflosung
iiberfordert. Shadow of the Tomb Raider
stiirzte wegen des recht knappen Grafik-
speichers von 2 GByte bei der Detailstufe
,Ultra“ immer ab. Bei ,hoher Qualitat®
traten die Abstlirze seltener auf. Die
Bildrate lag mit 24 fps im unspielbaren
Bereich. Assassins Creed Odyssey ruckelte
bei vergleichbaren Einstellungen und
einer Auflosung von 1920 x 1080 ebenfalls
stark.

Das beste Preis/Leistungsverhiltnis
fiir unter 150 Euro bietet derzeit die Ra-
deon RX 570 mit 8 GByte. Wir haben uns
fiir die Sapphire Pulse Radeon RX 570 8G
G5 entschieden, die wir auch schon im
Bauvorschlag Ryzen-Allrounder des opti-
malen PC 2020 empfohlen hatten. Dank
2048 statt 1152 Shader-Einheiten, hohe-
rem Takt und moderner GPU-Architektur
ist sie im 3DMark Firestrike ungefahr dop-
pelt so schnell wie die GTX 760. Bei 3D-
Spielen ist der Vorsprung sogar noch
etwas grofder, weil auf der Radeon RX 570
die vierfache Videospeichermenge aufge-
16tet ist und sie deshalb Daten seltener aus
dem Hauptspeicher nachladen muss. Mit
hohen Details liegt die Bildrate bei beiden
Spielen oberhalb von 50 fps.

Dennoch benotigt die RX570 unter
Volllast nur unwesentlich mehr Energie
als die GTX 760. Netzteil und Kiihlsystem
lassen sich also unverandert weiterver-
wenden. Statt einem 8-Pin- und einem 6-
Pin-Anschluss kommt die modernere
Karte mit einem 8-Pin-Stromstecker aus.
Weil PCI Express ab- und aufwartskom-
patibel ist, ldsst sich eine Aufriistgrafik-
karte spater in einem neuen PC problem-
los weiterverwenden.

Beim Umbau gibt es nur wenig zu be-
achten. Viele PEG-Steckplitze haben am
hinteren Ende einen Verriegelungsmecha-
nismus, der im eingebauten Zustand durch
Grafikkarte und CPU-Kiihler oft schwer
erreichbar ist. Den sollten Sie erst 16sen,
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bevor Sie mit zu viel Kraft an der Karte zie-
hen. Wir empfehlen, anschliefSend den
bisherigen Grafikkartentreiber vollstandig
zu deinstallieren und dann einen aktuellen
flir die neue Karte vom Chiphersteller
AMD oder Nvidia herunterzuladen.

Speicher und SSD

Zu den einfachsten Aufriistmoglichkeiten
zidhlen die Erweiterung des Hauptspei-
chers und der Einbau einer grofleren SSD.
Arbeitsspeicher ist so glinstig wie lange
nicht. 8 GByte PC3-12800 (DDR3-1600)
kosten derzeit rund 30 Euro. Die Module
missen nicht unbedingt vom gleichen
Hersteller wie dem bisherigen stammen
und auch nicht die identische Kapazitit
haben. Wichtig ist, dass der Typ und die
Geschwindigkeit passen, in unserem Bei-
spiel ist das DDR3 unbuffered, PC3-
12800. Schnellere Module als die bereits
vorhandenen einzusetzen bringt kein Ge-
schwindigkeitsplus, weil immer das lang-
samste DIMM im System den Speicher-
takt vorgibt. Viele Mini-PCs erfordern die
kleineren SO-DIMMs, die auch in Note-
books zum Einsatz kommen.

Priifen Sie vor dem Kauf, beispiels-
weise im Handbuch oder im Support-Be-
reich der Website des Board-Herstellers,
welche Modulkapazitit maximal zuldssig
ist. Registered DIMMs, Fully Buffered
DIMMs oder Load-Reduced DIMMs
(RDIMM, FBDIMM, LRDIMM) laufen
nicht in Desktop-Boards. Bet DDR3-RAM
gibt es eine Untervariante mit reduzierter
Spannung von 1,35 Volt, der auch als
DDR3L bezeichnet wird. Einige Systeme
laufen nur damit und nicht mit iiblichen
1,5-Volt-Modulen.

Prozessor-Aufriistpfade

Plattform Prozessoren

PC aufriisten | Praxis

Die Steckplitze sollten Sie immer
paarweise so bestlicken, dass die beiden
Speicherkanile eine identische Konfigu-
ration haben und im Dual-Channel-
Modus arbeiten. Auskunft tiber die Zuord-
nung der Steckplitze und die optimale Be-
stiickung liefert das Handbuch. Werden
die neuen Module nicht erkannt oder lau-
fen mit der falschen Geschwindigkeit,
kann ein BIOS-Update helfen.

Die fallenden Speicherpreise haben
dazu gefiihrt, dass eine SSD mit 1 TByte
Kapazitit inzwischen unter 100 Euro kos-
tet. Zum Vergleich: Ende 2013 kostete die
250-GByte-SSD aus unserem 11-Watt-PC
150 Euro. Wir empfehlen eine SATA-SSD
im 2,5"-Format, denn alteren Rechnern
fehlt der heute tibliche M.2-Steckplatz.
Oft booten Sie auch nicht von PCI-Ex-
press-SSDs.

Achten Sie darauf, die neue SSD an
einen SATA-6G-fahigen Port anzuschlie-
8en, der am Chipsatz hingt. Gibt es in
IThrem Rechner keinen (freien) 2,5"-
Schacht, benotigen Sie einen Adapterah-
men fiir 3,5"-Einbauplatze. Alternativ lasst
sich die SSD auch per doppelseitigem Kle-
beband im PC-Gehause anbringen. Wenn
Sie Ihre Windows-Installation auf die gro-
Bere SSD umziehen, klappt das mit dem
kostenlosen Tool Partition Wizard Free [1].

Wir wiinschen viel Spaf3 mit Threm
aufgertistetem PC. (chh@ct.de) c&

Literatur

[1] Jan SchiBler, Frisch geklont ist halb gewonnen,
Windows auf eine SSD umziehen,
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Download MSI Afterburner: ct.de/ypnr

Upgrade-Empfehlung

FM1,AM3+ A-3000, FX

FM2 A-5000 ,Trinity“, A-6000 ,Richland“

FM2+ A-7000 ,Kaveri“ ,Kaveri Refresh” ,Carrizo*

AM4 Ryzen 1000 ,Summit Ridge*, Ryzen 2000 , Pinnacle

Ridge* ,Raven Ridge“, Ryzen 3000 ,Matisse” ,Picasso”

alter als 7 Jahre, Aufriisten lohnt in der Regel nicht

Quad-Core, nur noch Gebrauchtware erhéltlich, eventuell BIOS-
Update notwendig

Quad-Core, nur noch Restposten und Gebrauchtware erhaltlich,
eventuell BIOS-Update notwendig

aktuelle Plattform

LGA775,1155,

1156 Core i-3000 ,,Ivy Bridge*

LGA1150 Core i-4000 ,Haswell“ ,Haswell Refresh“, Core i-5000
Broadwell

LGA1151 Core i-6000 ,Skylake“, Core i-7000 ,Kaby Lake"

LGA1151v2 Core i-8000 ,,Coffee Lake*, Core i-9000 ,Coffee Lake

Refresh”

Core 2, Core i ,Nehalem*, Core i-2000 ,Sandy Bridge”,

alter als 7 Jahre, Aufriisten lohnt in der Regel nicht

Quad-Core (mit Hyper-Threading), nur noch Gebrauchtware er-
haltlich, eventuell BIOS-Update notwendig

Quad-Core (mit Hyper-Threading), als Neuware erhltlich, aber
teuer, eventuell BIOS-Update notwendig, nicht kompatibel zu
LGA1151v2-CPUs

aktuelle Plattform
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computer
technik

mal praktisch

Erste Schritte mit dem RISC-V-Mikro-
controller-Board Sipeed Longan Nano

12 Euro kostet der Einstieg in die
offengelegte RISC-V-Technik. Wir
haben Programmierbeispiele fiir
das RISC-V-Board Longan Nano mit
PlatformlO unter Windows 10
ausprobiert - und dabei einige
Hiirden genommen.

Von Christof Windeck

146

Die Befehlssatzarchitektur RISC-V
verspricht offene Chip-Designs
ohne Hintertiiren. Bisher gibt es aber
noch wenige RISC-V-Prozessoren, mit
denen man die brandneue Technik aus-
probieren kann. Ein erster RISC-V-Chip
ist der 32-Bit-Mikrocontroller GD32V des
chinesischen Herstellers Gigadevice.
Diesen Chip lotet die Firma Sipeed aus
Shenzhen auf das Bastlerboard Longan
Nano, das es fiir 12 Euro in Deutschland

zu kaufen gibt oder fiir 5 US-Dollar in
China. Der Clou dabei: Das Platinchen
im daumenlangen Arduino-Nano-For-
mat bringt ein kleines, per Folienkabel
angeschlossenes LC-Display mit. Es zeigt
auf 160 x 80 farbigen Pixeln auch Text
und Bilder an, mit einem Trick auch Bil-
derfolgen als Videos. Der Longan Nano
liest solche Daten von einer MicroSD-
Karte, fiir die er auf der Riickseite eine
Steckfassung hat. Auflerdem liegen dem
Longan Nano ein simples Plastikgehduse
bei sowie zwei Stiftleisten, die man bei
Bedarf selbst einloten muss.

Auf dem Longan Nano sitzt die
GD32V-Variante GD32VF103C8 mit 20
KByte SRAM und 64 KByte Flash-Spei-
cher. Sein RV32IMAC-Prozessorkern [1]
taktet mit bis zu 108 MHz, stammt von
der chinesischen Firma Nuclei Systems
und ist unter dem Namen ,,Bumblebee"
dokumentiert. Zusétzlich zu USB-C hat
das Longan Nano 34 Anschliisse, die sich
aufder als GPIO-Pins etwa auch als ana-
loge Ein- und Ausginge, Timer sowie
Schnittstellen wie SPI, I?°C, UART und
CAN-Bus nutzen lassen. Die GPIO-Pins
vertragen hochstens 3,6 Volt.

Zur Programmierung empfiehlt Si-
peed das kostenlose Entwicklungssystem
PlatformlIO, fiir das es auch vier Longan-
Nano-Beispielprojekte gibt. Um sie zum
Laufen zu bringen, muss man aber einige
Hiirden iiberwinden und Informationen
aus mehreren Quellen zusammensuchen,
teils auf Chinesisch. Wir haben drei Pro-
grammbeispiele unter Windows 10 aus-
probiert; weiterfithrende Informationen
und Links finden Sie unter ct.de/v1t8.

Hiirdenlauf

Die Firma Sipeed pflegt zwar ein Wiki
zum Longan Nano sowie mehrere Zweige
im offenen Programmcode-Verwaltungs-
system GitHub. Doch ohne Vorwissen und
Erfahrungen ist es schwierig, alle notigen
Informationen zu finden. Zum Einstieg
daher ein Uberblick iiber die wichtigsten
Konzepte.

PlatformIO (PIO) erleichtert die Pro-
grammierung von Bastelboards, weil die
jeweiligen Hersteller - oder eine Entwick-
lergemeinde - dafiir passende Konfigura-
tionsdaten hinterlegen, eben tiber GitHub.
Der PIO-Kern (Core) ist in der Program-
miersprache Python geschrieben, die des-
halb auf dem Notebook oder PC, auf dem
man programmieren mochte, auch instal-
liert sein muss. Darum muss man sich
aber theoretisch nicht selbst kiimmern
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(dazu gleich mehr), weil PIO wiederum
eine Erweiterung des kostenlosen Code-
Editors Microsoft Visual Studio Code
(VSCode) ist und auch aus VSCode heraus
nachinstalliert wird. PIO verwandelt
VSCode in eine Integrated Development
Environment (IDE) fiir PIO-kompatible
Boards, von hier aus lasst sich (Beispiel-)
Code aus GitHub importieren, kompilie-
ren, debuggen und etwa per USB auf das
gewiinschte Entwicklerboard tibertragen.

PIO enthilt einen Assistenten, der die
passenden Konfigurationsdateien und
Beispielprojekte fiir das Longan Nano zur
Auswahl bereitstellt.

Um den fertigen Code aus PIO heraus
auf das Longan Nano zu schreiben, bietet
sich dessen USB-Typ-C-Schnittstelle an.
Man braucht je nach Notebook oder PC
noch ein USB-A-auf-C-Adapterkabel.

Die USB-Verbindung versorgt das
Longan Nano gleichzeitig mit Strom; es
kommt im Betrieb in-
klusive Display mit
weniger als 50 mA
aus. Im Gerate-Ma-
nager von Windows
10 erscheint das
Longan Nano zunichst nur als ,,Unbe-
kanntes Gerit®. Um die USB-Schnittstelle
nutzen zu konnen, muss man von Hand
den kostenlosen Treiber ,,Zadig" instal-
lieren.

Richtige Reihenfolge
Mit dem obigen Vorwissen ist nun klar,
dass Sie zuerst VSCode auf Threm PC in-
stallieren miissen. Danach ist ein Neustart
notig, weil das spater installierte Platform-
IO bestimmte Informationen erst dann
findet, wenn sie im Windows-Suchpfad
stehen - und der funktioniert hier iiber die
Windows-Systemvariable ,,PATH®.
Bevor Sie nun aber PlatformIO als
»Extension” in VSCode einspielen, sollten
Sie unbedingt zuerst Python 3.8.0 separat
installieren - und dabei die Option aus-
wihlen, auch dafiir die PATH-Variable zu
erweitern. Abermals ist dann ein Neustart
fillig: Ohne den PATH-Verweis auf Py-
thon 3.8.0 tauchte bei unseren Versuchen
das Problem auf, dass die PlatformIO-Ver-
sion 1.10.0 unter VSCode 1.40.2 die Py-
thon-Version 3.7.5 automatisch installier-
te, damit aber nicht richtig lief.
Auflerdem stellte sich heraus, dass
man Git unter Windows separat installie-
ren sollte. Denn sonst kommt zwar Plat-
formIO ,,unter der Haube" an die notigen
Zweige im GitHub-Repository heran, aber
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die Git-Funktionen in VSCode funktionie-
ren nicht. Die wiederum sind praktisch,
um beliebige Code-Projekte manuell von
GitHub zu kopieren. Auch Git beschafft
man einfach via Download, siehe

USB-Treiber einspielen

Bevor Sie mit dem Programmieren anfan-
gen, installieren Sie am besten den Zadig-
USB-Treiber fiir das Longan Nano. Dazu
laden Sie die Zadig-Software herunter,
starten sie aber noch nicht. Nun 6ffnen Sie
den Gerite-Manager von Windows; letzte-
ren finden Sie am schnellsten nach Druck
der Tastenkombination Windows-Taste +
X. Schlieflen Sie dann das Longan Nano
per USB-C- oder Adapterkabel an den PC
an. Das Longan Nano erscheint nicht sofort
im Gerite-Manager, sondern erst, wenn
Sie es in den Betriebsmodus fiir Direct
Firmware Update (DFU) per USB verset-
zen. Dazu wiederum
miissen Sie am per
USB angeschlosse-
nen Longan Nano
zuerst den winzigen
Taster mit der Be-
zeichnung ,,BOOTO" driicken und festhal-
ten, dann den zweiten Taster ,,RESET“
kurz driicken und zuletzt den BOOTO-Tas-

File Edit Selection View Go Debug Terminal Help

EXPI R & PIO Home X

* OPEN EDITORS

X  PIO Home
> NO FOLDER OPENED
> OUTLINE

Project Wizard

Framework:

Location:

"UT  TERMINAL =

PS C:\Users> [|

@oA0 @

ter wieder loslassen. Nun taucht im Gera-
te-Manager ein ,,Unbekanntes Gerat“ (Un-
known Device) auf, bei unseren Versuchen
mit der USB-ID 28E9/0189.

In der Zadig-Software wihlen Sie nun
dieses USB-Gerit aus und klicken auf',,In-
stall Driver - anschlieffend dauert es eine
Weile, bis der Treiber installiert ist. Auf
Wunsch konnen Sie dem Longan Nano
dabei per Zadig auch einen USB-Gerite-
namen geben (Schaltflache ,,Edit®).

Wenn Sie den Reset-Taster am Lon-
gan nach der Treiberinstallation wieder
driicken, wechselt er in den Normalbe-
trieb und verschwindet aus dem Gerite-
Manager. Wenn Sie abermals in den USB-
DFU-Modus umschalten, sollte er wieder
auftauchen.

PlatformlO-Start

Nun geht es ans Vorbereiten des Code-
Beispiels. Wenn die VSCode-/Platform-
I0-/Python-Kombination erst einmal
lauft, funktioniert das ganz gut, erklart
sich aber nicht von selbst.

Im Auslieferungszustand bringt das
Longan Nano eine Firmware mit, die die
Onboard-LED in verschiedenen Farben
blinken lédsst. Diese Firmware lisst sich
aber nirgends herunterladen. Als erstes ei-
genes Projekt haben wir das gingige,

PIC Home - Arduino_blink-1 (Workspace) - Visual Studio ...

1: powershell v + M

PlatformlO ist eine Extension fiir Visual Studio Code, die das
Programmieren vieler Entwicklerboards erleichtert - etwa durch
Konfigurationsdateien und Projektbeispiele.
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& Gerite-Manager

Datei Aktion Ansicht 2

Eigenschaften von Sipeed_Longan

Allgemein  Treber Details  Ereignisse

Em Intel(R) Trusted Execution Engine Interface

w ' Intel(R) USB 3.0 eXtensible-Hostcontroller — 1.0 (Microsoft)

v § USB-Root-Hub (USB 3.0)

0 Intel(R) Wireless Bluetooth(R)

@ Sipeed_Longan

) USB-Eingabegerat

i USB-Verbundgerat
Em Intel(R)-12C-Hostcontroller fiir serielle E/A - SAAC
=m StandardmaBiger SATA AHCI- Controller

- Sipeed_Longan
Treiberanbieter:  libwdi
Treiberdatum: 10.022017
6.1.7600.16385

USBYWID_2BES&PID_0188 fibwdi
autogenerated)

Treiberdetails 1 Detals zu installierten Trelberdateien anzeigen

Treiberversion

Signaturgeber:

Im Gerate-Manager von Windows 10 erscheint das Longan Nano zunéchst
als ,Unbekanntes Geréat”, doch per Zadig installiert man den Treiber libwdi.

simple ,,Blink“-Beispiel ausgewihlt, das
die Onboard-LED des Nano lediglich rot
blinken lasst.

Nach dem Aufruf von VSCode startet
PlatformIO nach der Standardinstallation
automatisch, aber nach kurzer Wartezeit.
Falls das ,,PIO Home“-Fenster nicht er-
scheint, klickt man auf das winzige Haus-
(Home-)Symbol unten links in der Fuf3zei-
le des VSCode-Fensters. Rechts daneben
sind zwei weitere wichtige Symbole: ein
Hékchen, welches den Kompiliervorgang
startet, und ein nach rechts weisender
Pfeil, mit dem man den fertig kompilierten
Code als Firmware-Image via USB in den
Speicher des Longan Nano schreibt.

Doch zuvor muss man in VSCode erst
ein Projekt anlegen und ein wenig Code
bearbeiten. Im ,,PIO Home"-Fenster fin-
den Sie dazu rechts oben unter ,,Quick Ac-
cess” die Schaltflache ,+ New Project.
Ein Klick darauf startet den ,,Project Wi-
zard“. Hier vergeben Sie zuerst einen
Namen fiir das neue Projekt, etwa Lon-
gan-Nano-01. Dann wihlen Sie unter

Fle Edit Selection

I8

View Go

> OPEN EDITORS
* UNTITLED (WORKSPACE)

»Board“ das ,Sipeed Longan Nano“, es
steht in der Kategorie ,GigaDevice
GD32V“. Die Voreinstellung ,,GigaDevice
GD32V SDK* unter ,,Framework® belas-
sen Sie. Nach einem Klick auf ,,Finish®
richtet PlatformIO nun ein Verzeichnis im
»Dokumente“-Bereich des angemeldeten
Nutzers unter PlatformIO ein, also unter
C:\Users\Nutzername\Documents\Plat-
formIO\Projects.

Etwas verwirrend ist, dass ein Bei-
spielprojekt nun nicht im soeben angeleg-
ten Ordner landet, sondern sozusagen da-
neben im gleichen tibergeordneten Ver-
zeichnis - aber das stort nur optisch. Wih-
len Sie nun als erstes Beispielprojekt
»longan-nano-blink®, indem Sie es via
»Project Examples® ,,importieren‘. Plat-
formIO kopiert nun den Code von GitHub
in ein neues lokales Verzeichnis. Es taucht
anschlief}end in der linken VSCode-Spalte
»Explorer® im aktuellen ,,Workspace auf.

Wenn Sie in den Quellcode des-in C
geschriebenen - Beispiels schauen wollen,
Kklicken Sie auf die Datei ,,main.c unter-

= sipeed-rv-debugger

o @2A0 @

Ln 15 Col 1(21 selected) Spacessd UTF-8 CRLF Ini @ 0

Bei den einfachsten Code-Beispielen fiir den Longan Nano muss
man lediglich via PIO in der Datei platformio.ini eine Zeile fiir das

Iu

L~upload_protocol” hinzufligen.
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halb von ,,src* in der Explorer-Spalte. Um
das Beispiel via USB auf den Longan Nano
schreiben zu kdnnen, ist noch eine zusatz-
liche Zeile Code in der Datei ,plat-
formio.ini“ notig. Fligen Sie dort unten am
Abschnitt [env:sipeed-longan-nano] noch
hinzu: ,,upload_protocol = dfu‘.

Nun kompilieren Sie das Projekt durch
einen Klick auf das oben erwidhnte Hik-
chen unten in der Statuszeile. Es 6ffnet
sich dann automatisch unter der Code-An-
sicht ein Terminal-Fensterbereich, der den
Fortschritt und etwaige Fehlermeldungen
anzeigt. Am Ende erscheint ,,Terminal will
be reused by tasks, ...“ - das Firmware-
Image ist nun fertig.

Jetzt schliefden Sie das Longan Nano
an (falls nicht schon geschehen) und akti-
vieren den USB-Kommunikationsmodus.

Ein Klick auf das ebenfalls schon er-
wihnte Pfeilsymbol startet den Flash-Vor-
gang, der einige Sekunden dauert - im
Terminalfenster erscheint eine Fort-
schrittsanzeige sowie danach eine Fehler-
meldung zu einer fehlenden digitalen Sig-
natur, die Sie jedoch ignorieren konnen.

Das Longan Nano wechselt nach dem
erfolgreichen Flash-Vorgang automatisch
in den Betriebsmodus, flihrt einen Reset
aus und dann den neuen Code. Das Bei-
spielprojekt ldsst nun lediglich die On-
board-LED oberhalb von Pin A1 blinken.

Das ebenfalls als Beispiel verfiigbare
Projekt ,arduino-blink® unterscheidet
sich vom ersten dadurch, dass es in C++
geschrieben ist und eine Arduino-Biblio-
thek fiir den GD32V-Chip einbindet.

Video-Beispiel
Deutlich komplexer als die Blink-Beispiele
ist ein Projekt, bei dem das Display des
Longan Nano zuerst das Logo der Firma
Sipeed und anschlieffend den Zeichen-
trickfilm ,,Bad Apple“ zeigt. Das ist des-
halb interessant, weil es mehrere komple-
xere I/O-Funktionen vorfiihrt, die Sie fr
eigene Projekte nutzen konnen. So wird
einerseits der MicroSD-Reader eingebun-
den und andererseits das LC-Display, letz-
teres per SPI. In der LCD-Library stecken
auch Fonts, um Buchstaben auf dem Mini-
Display ausgeben zu konnen. Um die
MicroSD-Karte lesen zu kdnnen, gehort
ein FAT16-Treiber zum Code-Beispiel.
Die auf Chinesisch geschriebene An-
leitung zum Video-Codebeispiel lisst sich
mit Google Translate verstandlich iiber-
setzen. Im Code selbst sind leider auch
zahlreiche chinesische Kommentare -
trotzdem ist das Beispiel hilfreich. So lernt

c't 2020, Heft 3



man etwa, dass der GD32V die 160 x 80
Pixel grofden Bilder in je zwei Streifen mit
160 X 40 Pixeln aufteilt, die er nacheinan-
der per SPI ans Display sendet.

Der GD32V-Chip kann allerdings
nicht etwa direkt Bitmap-Dateien oder gar
Videos lesen, sondern nur ein besonderes
Bindrformat. Beispiele dafiir liegen eben-
falls auf GitHub: das erwidhnte Firmen-
logo in der Datei logo.bin und das Video
in bmp.bin.

Das Beispielprogramm zeigt zunéchst
fiir 1,5 Sekunden die Bilddatei logo.bin
und anschlieflend die 2190 Bilder aus der
Datei bmp.bin wie ein Video an. Um das
auszuprobieren, brauchen Sie eine Mi-
croSD-Speicherkarte, einen Kartenleser
und die oben erwihnte Git-Installation im
System. Kopieren Sie das unter ct.de/y1t8
verlinkte Beispiel zuerst per git clone ins
aktuell ausgewihlte Verzeichnis. Dazu
rufen Sie in VSCode mit der Tastenkom-
bination Strg + Umschalt + P eine Einga-
beaufforderung auf, an der Sie ,,git clone®
eintippen. VSCode fragt nun die URL ab
und kopiert die Daten anschlief3end.

Im Unterverzeichnis ,put_into_tf card
finden Sie nun die Dateien, die Sie ins
Wurzelverzeichnis der MicroSD-Karte
schreiben. Dann stecken Sie sie in den
Reader unten am Longan. Der Quellcode
braucht keine Anpassungen, aber die

RISC-V-Mikrocontroller programmieren | Praxis

Datei platformio.ini: Auch hier fehlt die
Zeile ,,upload_protocol = dfu‘.

Nun wiederholen Sie die Schritte
Kompilieren (Hékchen) - Longan in USB-
DFU-Modus schalten (Taster driicken) -
Firmware per USB schreiben (Pfeilsym-
bol). Nach einer kleinen Pause zeigt das
Display dann kurz das Logo und anschlie-
RRend das Filmchen.

Eigenes Video

Das erlauterte Beispielprogramm spielt
mit einer minimalen Anderung auch eige-
ne Bilder und ,,Videos® ab, wenn Sie diese
im passenden Dateiformat sowie mit den
Namen logo.bin und bmp.bin auf die Mi-
croSD-Karte schreiben. Sipeed stellt ein
Python-Skript bereit (siehe ct.de/y1t8),
das Bitmap-Dateien ins passende Format
umwandelt.

Bilder miissen Sie zunéchst mit einer
Bildbearbeitung wie IrfanView auf 160 x
80 Pixel beschneiden oder skalieren und
als BMP-Dateien mit 24 Bit Farbtiefe ab-
speichern. Ein eigenes Video wandeln Sie
zuerst in eine Serie von BMP-Screenshots
mit ebenfalls 160 x 80 Pixeln um; das
klappt mit PotPlayer, die nétigen Einstel-
lungen finden Sie via ct.de/y1t8. Anschlie-
3end miissen Sie per Batch-Nachbearbei-
tung etwa per IrfanView oder XnviewMP
alle BMP-Dateien auf 24 Bit Farbtiefe um-

rechnen. Zuletzt verpackt das Python-
Skript bmp2hex die Bitmaps in Dateien
mit der Endung .bin.

Wir haben es mit dem ¢’t-Logo und
einem 16-Sekunden-Video aus 344 Bil-
dern (24 Frames pro Sekunde) auspro-
biert. Am Sourcecode in main.c war nur
eine einzige Anderung notig, nimlich
beim Frame-Zahler (343 statt 2189).

Fiir Experimentierfreudige

Das Sipeed Longan Nano ermoglicht prak-
tische Experimente mit einem glinstigen
RISC-V-Chip. Vorteile im Vergleich zu
einem Arduino Nano diirften sich aber nur
in wenigen Projekten ergeben. Aufderdem
lasst sich das Longan Nano bisher noch
weitaus umsténdlicher programmieren als
ein Arduino. Das liegt auch an der unvoll-
stindigen und tiber mehrere Webseiten
verteilten Dokumentation, teils in chinesi-
scher Sprache. Die verfiigbaren Program-
mierbeispiele wirken wie mit der heifden
Nadel gestrickt. Der RISC-V-Erstkontakt
kostet aber nicht viel und beweist, dass die
offene Technik funktioniert. (ciw@ct.de) €€

Literatur

[1] Christof Windeck, Flexiprozessor, Das Potenzial
von RISC-V-Prozessoren, c't 19/2019, S. 134

PlatformlO, Beispielprojekte: ct.de/y1t8

(N552](JTOI] [PAT5] £Fj [PA14][JTCK]
SCK2](JTDO) [ PB3 | EEF £Z]/PA13]/JTMS]

Die Anschlusspins des Longan Nano lassen sich als zahlreiche unterschiedliche
Schnittstellen konfigurieren und vertragen maximal 3,6 Volt.
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Praxis | GitHub Actions

Heimarbeit

Eigene Runner fiir GitHub Actions

einrichten

Wer komplexe Projekte in GitHubs
Actions umsetzen will, sprengt
schnell die Rechenzeit-Kontin-
gente. Das gilt besonders fiir Jobs
auf macOS-Systemen. Runner auf
eigener Hardware schaffen Abhilfe.

Von Merlin Schumacher

in grofies Software-Projekt? Binaries

flir ARM? Eine i0S-App? Fiir diese
Aufgaben ist GitHubs neue Funktion
Actions bestens geeignet [1]. Das sind die
Fille, in denen GitHubs Actions schnell
an seine Grenzen stof3t: Die fiir private
Repositorys enthaltenen Minuten sind
rasch aufgebraucht, Umgebungen auf
ARM-Basis bietet GitHub selbst nicht an
und die Anzahl der macOS-Jobs ist mager.
Mit eigenen Runnern, also Rechnern, auf

denen Actions-Jobs laufen konnen, um-
schifft man das Problem. Wer in seinen
Projekten proprietire Abhidngigkeiten
oder Testdaten verwendet, die nur intern
bereitstehen, und trotzdem Actions ein-
setzen will, kann diese in den Runnern
nutzen. Wenn man etwa ein paar iiber-
ziichtete Server im Schrank hat, die
Daumchen drehen, kann man diese effi-
zient nutzen und spart so vielleicht ein
bisschen Geld. Oder man nimmt den Ent-
wicklungsrechner, denn auf dem ist ohne-
hin schon alles Notige installiert.

Die selbst gehosteten Runner konnen
im Grunde all das ausfiithren, was auch
GitHubs Runner in der Cloud konnen -
wenn man die notwendige Software in-
stalliert hat. Als Betriebssysteme unter-
stutzt GitHub Windows mit 64 Bit,
macOS ab 10.13 und géngige Linux-Dis-
tributionen. Eine vollstindige Liste finden
Sie im Kasten auf Seite 151. Die Runner-
Software liuft unter Linux nicht nur auf
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Self-hosted runner registration

# Authentication

v Connected to GitHub
# Runner Registration
Enter the name of runner: [press Enter for fuckup]

V Runner successfully added
+ Runner connection is good

# Runner settings
Enter name of work folder: [press Enter for _work]

Y Settings Saved.

_ ~ > dev > actions-runner
 Connected to GitHub

2019-12-66 15:01:49Z:
2019-12-06 15:01:54Z:
2019-12-86 15:15:38Z:
2019-12-86 15:15:427:
2019-12-06 15:16:00Z:
6019712706 15:16:04Z:

Listening for Jobs
Running job: build (12)

Running job: build (10)

Running job: build (12)

.frun.sh

Job build (12) completed with result:

Job build (1@) completed with result:

Mit eigenen
Runnern hat man
volle Kontrolle
tiber die Umge-
bung, in der
Actions Jobs
laufen.

Succeeded

Failed
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x86-CPUs, sondern auch auf ARM und
ARMG64. Fiir Raspi-Freunde erfreulich: Sie
funktioniert auch auf dem nicht von Git-
Hub unterstiitzten Raspbian.

Es gibt nur einen wichtigen Fallstrick
beim Betrieb: Man sollte eigene Runner
nur mit privaten Repositorys benutzen.
Denn jeder, der einen Pull-Request fiir das
eigene Repository einreicht, kann dartiber
beliebigen Code ausfiithren. Zwar liuft der
Actions-Code innerhalb einer Sandbox,
aber die ist auch kein Allheilmittel. Bei
GitHubs Cloud-Servern ist das egal, denn
die werden bei Bedarf erzeugt und am
Ende riickstandslos vernichtet. Ob darin
Exploits, Hacks oder Kryptominer laufen,
ist GitHubs Problem. Laufen die Jobs auf
Ihren Servern, ist es aber an Thnen, diese
Gefahren einzuddmmen.

Die Runner fangen auch in GitHubs
Cloud nicht bei null an. Zwar sind keine
Nutzerdaten drauf, aber allerhand Ent-
wicklungswerkzeuge, Compiler, System-
tools und weitere Helferlein. GitHubs In-
stallationsskript fiir eigene Runner stellt
nur das Notigste zum Ausfithren der Jobs
bereit - nicht mehr und nicht weniger. Alle
Werkzeuge, die Sie fiir Thre Workflows
brauchen, miissen Sie noch installieren.
Brauchen Sie Docker, NPM und GCC?
Dann missen diese auf dem Runner in-
stalliert sein und funktionieren, sonst
schlagen Thre Jobs fehl. Das Ausfiihren
von externen Actions ist kein Problem, da
sie aus den zugehorigen 6ffentlichen Git-
Hub-Repositorys geklont werden.

Einrichtung
Um eigene Runner hinzuzufiigen, sind fiir
jedes Betriebssystem prinzipiell die glei-
chen Handgriffe auszufiihren. Sie unter-
scheiden sich nur in Details. Wechseln Sie
in Threm bereits mit Actions eingerichte-
ten Repository in ,,Settings/Actions". Dort
finden Sie unten den Abschnitt ,,Self-hos-
ted runners®. Klicken Sie auf den Knopf
»Add runner®. In dem folgenden kleinen
Dialogfenster konnen Sie einen von drei
Reitern fiir das gewlinschte Betriebssys-
tem anklicken und sehen eine Liste von
Befehlen. Im Linux-Reiter konnen Sie
noch die CPU-Architektur wechseln.
Arbeiten Sie die Befehle der Reihe
nach ab, indem Sie sie in das Terminal
oder die Powershell einfligen und ausfiih-
ren. Dafiir sind tibrigens keine adminis-
trativen Rechte notig. Im ersten Block er-
zeugen Sie nur ein Arbeitsverzeichnis fiir
Actions, laden den aktuellen Runner-
Dienst herunter und entpacken ihn. Mit
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Unterstiitzte Betriebssysteme fiir eigene Runner

Linux

Red Hat Enterprise Linux 7
CentOS 7

Oracle Linux 7

Fedora 29 oder aktueller
Debian 9 oder aktueller
Ubuntu 16.04 oder aktueller
Linux Mint 18 oder aktueller
openSUSE 15 oder aktueller
SUSE Enterprise Linux 12 SP2 oder
aktueller

dem Aufruf von config.sh respektive con-
fig.cmd koppeln Sie den Runner an das
Repository. Achten Sie darauf, dass Sie das
Token am Ende des Befehls richtig tiber-
nommen haben. Bei der Einrichtung fragt
das Kommando noch nach einem Namen
flir den Runner. Geben Sie hier eine ein-
deutige Bezeichnung fiir den Runner ein,
damit Sie spiter den Uberblick behalten.
Dann geben Sie noch das Arbeitsverzeich-
nis fiir die Jobs an. Die Vorgabe _work ist
meist eine gute Wahl. Unter Windows
fragt das Skript aufderdem, ob der Runner
als Systemdienst arbeiten soll. Bei unse-
rem Test schlug das fehl.

Unter macOS und Linux konnen Sie
mit dem Skript svc. sh einen Systemdienst
erzeugen, der automatisch startet. Mit
svc.sh installinstallieren Sie den Dienst
und svc.sh start aktiviert ihn. Die Para-
meter stop und uninstall stoppen oder
deinstallieren ihn. Fiir die ersten Experi-
mente sollten Sie jedoch einfach run.sh
respektive run.cmd ausfithren. Dadurch
konnen Sie auch einsehen, wann GitHubs-
Job-Scheduler eine Aufgabe an den Run-
ner schickt.

Workflows anpassen

Damit die aus den Workflows entstande-
nen Jobs auch auf Thren eigenen Maschi-
nen laufen, miissen Sie diese Workflows
anpassen. Suchen Sie in Threm Workflow
die mit runs_on: beginnende Zeile und tra-
gen Sie dort statt der bisherigen Plattform
self-hosted ein. GitHub trigt dann alle zu-
kiinftigen Jobs einem beliebigen Ihrer
Rechner auf. Haben Sie Jobs, die nur von
macOS-Maschinen ausgefiihrt werden
sollen, tragen Sie [self-hosted, macos]
ein. Um Aufgaben ausschlief3lich an Linux
auf ARM-Maschinen zu delegieren, lautet
der Parameter [self-hosted, linux, ARM].

c't 2020, Heft 3

Windows

Windows 7 64-bit

Windows 8.1 64-bit

Windows 10 64-bit

Windows Server 2012 R2 64-bit
Windows Server 2016 64-bit
Windows Server 2019 64-bit

macOS
macOS 10.13 (High Sierra) oder
aktueller

Leider ist es nicht moglich, GitHubs Run-
ner und eigene zu kombinieren. Man kann
also nicht etwa die flinf moglichen
macOS-Jobs von GitHub mitnehmen und
noch filinf weitere selber hosten.

Haben Sie die Datei angepasst, sollte
der erste Job an den Runner gehen. Das
kann manchmal ein paar Minuten dauern.
In der Ausgabe des Terminals werden Sie
nur sehen, dass ein Job lduft und ob er er-
folgreich war oder fehlschlug. Die detail-
lierten Ausgaben finden Sie wie bisher
auch im Actions-Reiter im Repository.
Haben Sie einen Workflow erzeugt, der re-

GitHub Actions | Praxis

gelmafig lauft, stellen Sie sicher, dass die
Runner durchgehend in Betrieb sind.
Wenn nicht, sammeln sich moglicherwei-
se Hunderte von Jobs an, die dann alle
nachgeholt werden wollen und das kann
lange dauern. Leider erlaubt GitHub das
Leeren einer Job-Warteschlange noch
nicht und man miisste alle Jobs von Hand
abbrechen.

Einschrinkungen

Fiir grofle Massen von Runnern reicht die
Infrastruktur noch nicht. Bisher kann man
keine Runner automatisch per API einbin-
den und so Jobs dynamisch verteilen.
Auch sieht GitHub nicht vor, einen Pool
von Runnern fiir eine ganze Organisation
bereitzustellen. Wenn das ginge, wire das
Feature fiir Unternehmen noch erheblich
attraktiver. Es konnte aber auch dafiir sor-
gen, dass Firmen sich 6fter gegen kosten-
pflichtige GitHub-Accounts entscheiden,
denn ein paar Rechner, die mal eben Jobs
ausfiihren konnen, hat man sicher noch
herumstehen. (mls@ct.de) c&

Literatur

[1] Merlin Schumacher, Und Actions!, Erste Schritte
mit GitHubs CI/CD-Werkzeug Actions,
c't25/2019, S. 164

Dokumentation: ct.de/y6yq

Add new runner

read about Self-hosted runner security.

Linux Windows macOS

Terms of Service, as applicable.

Architecture: X64 ~

Download

/ Create a folder

/ Download the latest runner package

// Extract the installer

Configure

f/ Create the runner and start the c

% ./run.sh

Adding self-hosted runners to a public repository introduces a significant security risk. Anyone can create forks of public
repositories and run arbitrary workflows on your self-hosted runners through pull requests. Before proceeding, be sure to

Adding a self-hosted runner requires that you download, configure, and execute the GitHub Actions Runner. By
downloading and configuring the GitHub Actions Runner, you agree to the GitHub Terms of Service or GitHub Corporate

The following shell commands prepare your environment to run jobs from workflows in this repository.

% mkdir actions-runner && cd actions-runner

% curl -0 https://githubassets.azureedge.net/runners/2.163.1/actions-runner-1linux-x64-2.163.1.tar.gz

3 tar xzf ./actions-runner-linux-x64-2.163.1.tar.gz

onfiguration experience

% ./config.sh --url https://github.com/merlinschumacher/ct-media-bot --token

Die Einrichtung eigener Runner ist mit ein paar Kommandozeilen-
befehlen erledigt. Die Schritte unterscheiden sich kaum fur Linux,

Windows und macOS.
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Drahtlos lesen

Apps, MP3-Player und Kopfhorer
fiir Horbiicher im MP3-Format

Will man Hérbiicher unterwegs
konsumieren, waren bis vor einiger
Zeit MP3-Player das Mittel der
Wahl. Doch gute MP3-Player sind
vom Aussterben bedroht, sodass
der Umzug aufs Smartphone
ansteht. Das ist nicht trivial,

denn Hérbiicher stellen andere
Anspriiche an Gerite, Apps und
Kopfhorer als Musik.

Von Bodo Thevissen

in gutes Buch hat man nicht immer zur
Hand. Bei einem Horbuch gelingt dies
dank der digitalen Begleiter deutlich leich-
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ter. Im Unterschied zum gedruckten Buch
konsumiert man Horbticher auch neben-
her, sei es beim Autofahren, Sport, Haus-
putz oder mit Einschrankungen sogar beim
Arbeiten. Und ein guter Sprecher veredelt
so manche Vorlage sogar zu einem besse-
ren Erlebnis als das Buch.

Die Auswahl der Abspielsoftware
hangt stark davon ab, woher man seine
Horbtlicher bezieht. Die meisten MP3-
Player und Apps kommen mit MP3-Datei-
en oder dhnlichen Formaten zurecht.
Diese kann man legal von gekauften CDs
rippen oder bei vielen Online-Verkiufern
auch direkt herunterladen. Nachteil des
Kaufs auf CD ist, dass viele Horbticher nur
gekiirzt produziert werden.

Legal und kostenlos sind hingegen
Hobbyprojekte oder dank abgelaufenem

Urheberrecht kostenlose Werke. Letztere
findet man zum Beispiel auf vorleser.net.

Ab aufs Gerit

Damit Sie Thre MP3-Dateien horen kon-
nen, miissen diese erst einmal den Weg
aufs Gerdt finden. Liegen die Horbticher
auf CDs vor, muss man sie zuerst von dort
rippen und in das gewiinschte Format um-
wandeln. Unter Windows geht das zum
Beispiel mit dem hauseigenen Windows
Media Player. Ist er nicht installiert, kon-
nen Sie ihn unter ,,Einstellungen/Apps/
Apps&Features/Optionale Features/Fea-
ture hinzufiigen” nachinstallieren. Stellen
Sie unter Kopiereinstellungen und Format
zuerst MP3 und dann die gewtlinschte Bit-
rate ein. Leider unterstiitzt der Media
Player nur konstante Bitraten (CBR), was
zu grofleren MP3-Dateien fiihrt. Er fiigt
immerhin die ID3-Tags ein, falls sie im In-
ternet zu finden sind, und legt die Dateien
in sinnvollen Ordnerstrukturen ab. Nach-
arbeit ist hochstens notig, wenn man seine
alte Sammlung an diese Gegebenheiten
anpassen mochte.

Als Alternative rippt das kostenlose
Tool CDEx zusatzlich in variablen Bitraten,
zudem ist es auch als portable Version er-
haltlich und bietet viele Optionen zum Kon-
figurieren von Datei- und Ordnernamen.
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Unter macOS sind das vorinstallierte
Apple Music beziehungsweise der Vorgin-
ger iTunes gute Ripper mit ebenfalls sinn-
vollen Ordnern und vollstindigen ID3-
Tags.

Nun kopiert man die MP3-Dateien
aufs Gerat. Dazu schliefdt man es per USB
an den PC an. Android-Gerite schaltet
man im dann erscheinenden Benachrich-
tigungsmenii vom Lademodus auf Datei-
iibertragung oder MTP, worauf es im
Windows Explorer erscheint. Nun kopie-
ren Sie die Dateien ins Stammverzeichnis
der Horbuch-App, meist entweder im
Hauptverzeichnis des Handys zu finden,
unter /Android/data/<App-Name> oder
/Android/media/<App-Name>. Mochten
Sie die Horbuicher (testweise) in mehreren
Apps abspielen oder haben Sie eine Mi-
croSD-Karte eingesetzt, konnen Sie aber
auch selbst einen Ordner an beliebiger
Stelle anlegen; die meisten Apps finden
die Horbiicher auch dort.

Falls Sie auch MP3-Musik auf Threm
Handy horen, tauchen nun womdoglich die
Horbiicher in der Musik-App auf. Um das
zu verhindern, legen Sie eine leere Datei
namens .nomedia ins Stammverzeichnis
der Horbticher - Android stoppt dann dort
und in den Unterverzeichnissen die auto-
matische Medienindexierung.

Aufi0S sieht die Sache etwas anders
aus. Mangels direkten Zugriffs auf Datei-
ebene iibernehmen die Horbuch-Apps das
Kopieren der MP3-Dateien. Die meisten
Apps bieten dazu verschiedene gut doku-
mentierte Wege an.

Rockbox rockt MP3-Player

Wenn Sie noch einen MP3-Player haben,
konnen Sie auch den fiir die Horbticher
nutzen. Sie sind viel kleiner und leichter
als Smartphones, zudem unterbricht nicht
standig das Gedudel von WhatsApp & Co.
das Horvergniigen. Zum Aufspielen der
Dateien schliefden Sie ihn einfach an den
PC an und kopieren drauflos.

Horbiicher stellen allerdings beson-
dere Anforderungen an die MP3-Player,
vor allem das Setzen von Lesezeichen und
der Wechsel zwischen mehreren Horbi-
chern ohne Verlust der Lesezeichen. Das
beherrschen nur wenige billige und nicht
einmal alle teuren MP3-Player.

Ein Garant fiir eine gute Bedienung
sind Gerite, die von der alternativen
Firmware Rockbox (siehe ct.de/yybk) un-
terstlitzt werden. Das Open-Source-Pro-
jekt lasst bei den Musikfunktionen keine
Wiinsche offen. Fiir Horbticher aktiviert
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man die Option, dass beim Stoppen der
Wiedergabe automatisch ein Lesezeichen
angelegt wird. Dann ist ein Wechsel des
zu horenden Buchs problemlos moglich
und Rockbox wird zum luxuridsen und an-
genehmen Horbuch-Abspieler.

Rockbox unterstiitzt etwa 40 ver-
schiedene MP3-Player - von denen aller-
dings nur noch der Sansa Fuze+ lieferbar
ist. Flir weitere 40 Player befindet sich
Rockbox in Entwicklung.

Horbuch-Apps

Auch die vorinstallierten MP3-Player der
Smartphones eignen sich im Allgemeinen
nicht gut fiir Horbiicher; besser sieht man
sich nach alternativen Apps um. Die wohl
wichtigste Anforderung ist, dass man nach
einer Pause oder nach dem Wechsel zwi-
schen Horbiichern die zuletzt gehorte
Stelle ohne umsténdliches Suchen wieder-
findet. Dazu benotigen die Apps eine gute
Lesezeichenverwaltung, automatisch,
manuell oder am besten beides.

Wichtig ist auch, dass die Tracks in
der richtigen Reihenfolge abgespielt wer-
den. Eine rein alphabetische Sortierung
wiirde beispielsweise die Tracks 10 bis 19
nicht nach Track 9, sondern zwischen 1
und 2 abspielen. Falls die App derart patzt,
kann man sich immerhin selbst behelfen,
indem man die Tracknummern im Datei-
namen mit fithrenden Nullen auffillt -
oder von der Ripper-Software auffiillen

Ubertragene Bicher:

lasst. Besitzt man kopiergeschiitzte Hor-
biicher, ist wichtig, dass die App mit dem
DRM umgehen kann.

Schnell- und Langsamhorer freuen
sich iiber eine einstellbare Abspielge-
schwindigkeit, ohne dass die Stimmen
dabei piepsig oder brummelig werden.
Besonders ungeduldige Horer mogen
sogar Sprechpausen automatisch heraus-
schneiden lassen. Das alles klingt aber na-
turgemafd sonderbar und ist dem Hor-
genuss nicht unbedingt zutraglich.

Wer gerne im Bett hort, profitiert von
einer automatischen Abschaltung nach
einer einstellbaren Zeit. Das verkiirzt am
nichsten Tag die Suche nach dem zuletzt
gehorten Kapitel.

App-Empfehlungen
Unter Android besticht der Smart Audio-
Book Player mit tiber 1 Million Installatio-
nen, grofder Funktionsvielfalt und auf-
gerdumter Oberflache. Der ukrainische
Autor pflegt die App zuverldssig und
freundlich. Wer die 2 Euro fiir die Vollver-
sion scheut, wird mit der kostenlosen Ver-
sion kaum etwas vermissen, weil keine
zentralen Funktionen gesperrt sind.
Auch der aus Deutschland stammende
Voice Hérbuch Player macht unter Android
eine sehr gute Figur. Alle wichtigen Funk-
tionen sind vorhanden und die Oberfliche
ist tibersichtlich. Besonderes Schmankerl
ist, dass die Software Open Source und kos-

Flucht in die Unsterblichkeit
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Der MP3 Audiobook Player betreibt viel Aufwand, um das Hochladen von

Horbiichern unter iOS zu realisieren.
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tenlos ist. Grofdtes Manko ist die fehlende
Chronik, die aber nicht fiir jeden wichtig
ist. Alles andere, was das Herz des Hor-
buchhérers begehrt, ist vorhanden.

Unter i0S glanzt der 3,49 Euro teure
MP3 Audiobook Player. Die App ist auf
Deutsch verfligbar, verfligt iiber alle wich-
tigen Funktionen und ist intuitiv bedien-
bar. Sie lasst sich zwar kostenlos testen,
doch elementare Funktionen fehlen und
auch die Werbung nervt schnell. Auf vier
Wegen bekommt man die Horbiicher aufs
10S-Gerit: iTunes, WLAN, WebDav und
der Umweg iiber Cloud-Dienste. Letzteres
dauert natiirlich spiirbar linger und ver-
ursacht einigen sinnlosen Traffic. Als Be-
sonderheit synchronisiert sie Horpositio-
nen zwischen verschiedenen i0S-Geri-
ten, sodass man morgens auf dem iPhone
dort weiterhort, wo man abends auf dem
iPad eingeschlafen ist - das haben wir bei
keiner anderen Horbuch-App gefunden.

ANC und Bluetooth

Horbticher stellen auch an Kopthorer und
Lautsprecher spezielle Anforderungen.
Mochte man per Bluetooth-Kopfhorer oder
-Lautsprecher horen, lauert sowohl unter
Android als auch unter iOS ein unerwarte-
ter Fallstrick: Etliche Bluetooth-Gerite
schalten sich zum Stromsparen sofort ab,
wenn sie Stille abspielen. Beim nachsten
Gerdusch bendtigen sie dann eine kurze
Zeit, um sich wieder einzuschalten - bei
Musik oder Horspielen kein so grofdes Pro-
blem. Doch bei Horbiichern gehen oft es-
senzielle Informationen verloren, wenn an
jedem Satzanfang nach Sprechpausen ei-
nige Silben oder Worter fehlen.

Bei manchen Bluetooth-Geriten
kann man diese Abschaltung in ihrer
Companion-App beeinflussen. Falls nicht,
beherrscht die Android-App Smart Audio-
Book Player den Trick, Horbiicher mit
einem leichten Grundrauschen zu iiber-
lagern, was die automatische Abschaltung
verhindert. Hilft alles nichts, eignet sich
das Bluetooth-Gerit nicht flir Horbiicher.

Ein grofdes Thema bei Kopthorern ist
Active Noise Cancellation - also die aktive
Unterdriickung von Umgebungsgeriu-
schen. Ohne ANC neigt man dazu, den du-
feren Lirm etwa im Zug oder Flugzeug
durch eine erhohte Abspiellautstirke zu
iibertiinchen. Bei Musik funktioniert das
halbwegs, auch wenn man so den Stress
fiir Ohren und Gehirn steigert. Bei Horbii-
chern hingegen bringt die hohere Lautstar-
ke aufgrund der Sprechpausen und des ge-
ringen Frequenzumfangs nichts. Hier hilft
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Andere Quellen auBer MP3

CDs und MP3-Dateien sind nicht die ein-
zige Quelle fir Horbiicher. Sehr kosten-
glnstig ist die Ausleihe in einer Biblio-
thek. Hier erhalt man als Mitglied von
einer der Uber 3000 Bibliotheken Uber
die App Onleihe Zugriff auf mehr als
3000 Hérbucher. Sie sind nicht standig
verfligbar, weil sie eventuell von anderen
Mitgliedern ausgeliehen sind. Im Allge-
meinen sind rund 2000 Horblicher er-
héltlich - ein angenehmer Fundus.

Wer eh schon ein Musik-Streaming-
Abo besitzt, wird dort eventuell schon
auf Horblcher gestoBen sein. Fir einen
Einstieg in die Welt des Horbuches sollte
die Auswahl allemal reichen. Die perfekt
auf Horblcher abgestimmten Funktio-
nen einer Hérbuch-App darf man von
Spotify, Deezer, Tidal & Co. nicht erwar-
ten und bekommt sie auch nicht. Spotify
Free reicht Gbrigens nicht, es sei denn,
man hort die Kapitel der Horblcher be-
vorzugt in zufalliger Reihenfolge.

Wer eines der Musik-Abos mit der
App Spooks kombiniert, erhalt Zugriff
auf rund 23.000 Hoérblcher und Hor-
spiele - unterstlitzt werden Spotify,
Napster, Deezer und Apple Music.

Die groBte Auswahl hat man, wenn
man Horblcher direkt beim Verlag oder
Online-Anbieter kauft. Weil diese ein gro-
Bes Interesse daran haben, eine Kunden-

ANC ungemein, sofern es sauber umge-
setzt ist und keine neuen Storgerdusche
wie pumpendes Rauschen erzeugt. Alter-
nativ nutzt man geschlossene Kopthorer,
doch deren Gerduschdimmung schlégt
manchmal ins Gegenteil um, weil die
Kopthorerschale einen Resonanzkorper
bildet. So mutiert moglicherweise das
Rauschen im Flugzeug zu einem unange-
nehmen Brummen.

Kabelsalat oder Funksalat

Die {ibrigen Uberlegungen sind die glei-
chen wie bei Musik: Kabelkopfhorer
haben nie leere Akkus und platzieren ihre
Bedienknopfe in verniinftiger Reichweite
- sind aber Stolperfallen und verheddern
sich quasi zwangsldufig. Zudem hat nicht
mehr jedes Smartphone eine Klinken-
buchse. Bluetooth-Kopthorer bieten mehr
Freiheiten, doch die Kopplung kann ner-
ven, der Akku kann leer sein, die Verbin-

Spooks
verwandelt
ein Musik-
abo in ein
Horbuch-
abo.
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bindung herzustellen und den Hoérer in
ihr Okosystem einzubinden, ist man
meist auf die entsprechende App des
Handlers oder Verlags festgelegt. Die
Amazon-Tochter Audible ist hier der
groBte Anbieter und versucht mit einem
Abo fiir 10 Euro pro Monat zu locken, bei
dem man jeden Monat ein beliebiges
Buch bekommt - auch wenn dieses
mebhr als 10 Euro kostet. Ahnlich funktio-
niert das Abo des deutschen Anbieters
Thalia. Wer solche Okosysteme samt
vorgegebener App nicht scheut, be-
kommt hier eine riesige Auswahl mit ein-
fachem Bezahlvorgang. Mehr dazu und
zu dhnlichen Diensten finden Sie in [1].

dung kann abbrechen oder zu schlecht
sein. Zudem sind sie schlicht teurer als
gleichwertige Kabelkopthorer.

In puncto Verschleif geben sich beide
Varianten nicht viel, beim einen drohen
Kabelbriiche, beim anderen alternde
Akkus, bei beiden sollten Hérmuscheln
oder Ohrgummis tauschbar sein. Immer-
hin vereinfacht eine Sache die Auswahl:
Im Unterschied zu Musik ist die Audio-
qualitét nicht ganz so wichtig, denn das
Abspielen des gesprochenen Wortes ist
nicht ganz so anspruchsvoll. Mit etwas Be-
dacht ist es also moglich, immer und iiber-
all die Lektiire seiner Wahl nur ein Tippen
entfernt zu haben. (jow@ct.de) c&

Literatur

[1] André Kramer, Geschichtenerzihler, Acht
Hoérbuch-Apps fur Android, iOS und Windows 10
im Test, c't 20/2019, S. 100
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Die helfende Hand

Linux barrierefrei einrichten fiir motorische Behinderungen

Linux-Distributionen betonen oft
ihre Offenheit und investieren viel
Energie, sie fiir Einsteiger einfacher
zu gestalten. Gilt dies auch fiir
Menschen mit Behinderungen?
Wir haben untersucht, welche
Hilfsmittel Ubuntu mit dem auf
Gnome aufbauenden Desktop fiir
Nutzer mit einer motorischen
Behinderung bietet und was die

in der Praxis taugen.

Von Markus Lemcke und
Keywan Tonekaboni

inux-Distributionen gibt es in unzih-
ligen Variationen fiir fast jede Ziel-
gruppe, unterschiedlichste Geschmécker
oder Einsatzzwecke. In populédren Distri-
butionen wie Ubuntu Desktop oder Fedo-
ra gibt es auch diverse Hilfsmittel, die be-
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hinderten Menschen die Nutzung erleich-
tern sollen. Aber ldsst sich ein Linux-Sys-
tem auch so weit an die eigenen Bediirf-
nisse anpassen, dass bei motorischen Be-
hinderungen keine untiberwindbaren Bar-
rieren bleiben?

In Deutschland gibt es laut statisti-
schem Bundesamt 7,8 Millionen schwer-
behinderte Menschen (siehe ct.de/yh37).
Das ist fast jeder zehnte Mensch in
Deutschland. Ungefihr zwei Millionen
davon haben eine motorische Behinde-
rung, sind also in ihrer Beweglichkeit ein-
geschrinkt. Das konnen fehlende oder
verkiirzte Gliedmaflen wie Arme sein,
eine Lihmung oder auch eine Spastik. Je
nach Behinderung konnen vorgesehene
Tastenkombinationen, Drag and Drop
oder der schlichte Doppelklick zur schwer
iiberwindbaren Barriere werden.

Wir haben exemplarisch das aktuelle
Ubuntu Desktop Linux 19.10 darauthin
getestet, wie gut es fiir Menschen mit mo-
torischen Einschriankungen bedienbar ist.

Fiir die ¢’t untersuchte Markus Lemcke
die vorhandenen Hilfsmittel. Er entwi-
ckelt selbst seit vielen Jahren barrierefreie
Software und kennt durch seine Spastik
die Anforderungen auch aus eigener Er-
fahrung. AufSerdem haben wir eine Grup-
pe von Menschen mit unterschiedlichen
motorischen Behinderungen in den Han-
noverschen Werkstitten Ubuntu Desktop
ausprobieren lassen, um ihr Feedback zu
bekommen.

Ubuntu Desktop ist einer der popu-
larsten Linux-Distributionen und richtet
sich an Endanwender ohne Vorkenntnisse.
Deshalb haben wir es fiir einen Test der
Barrierefreiheit ausgewihlt. Die meisten
der folgenden Aussagen treffen auch auf
andere Linux-Distributionen zu, die den
Gnome-Desktop als grafische Oberfliche
verwenden. Der Ubuntu-Desktop ist ledig-
lich ein angepasstes Gnome, wobei der Be-
reich Barrierefreiheit praktisch unverin-
dert iibernommen wird. Ubuntu kann kos-
tenlos heruntergeladen und installiert wer-
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den. Bereits der Installer bietet Hilfsmittel
an, aber diese richten sich vorwiegend an
Sehbehinderte. Neben der Bildschirmtas-
tatur ist nur die Funktion ,,Tastatur-Optio-
nen" fiir diesen Test relevant. Aber im In-
staller ist weder erklart, was diese umfasst,
noch kann man Details anpassen.

Barrierefreiheit einrichten

Im Ubuntu-Desktop richtet man die Funk-
tionen zur Barrierefreiheit zentral in den
Systemeinstellungen ein. Dazu 6ffnet man
iber die Aktivitaten-Schaltfliche oben
links die Suche und gibt ,,Zugangshilfen*
ein. In einem unverinderten Gnome
sucht man nach ,,Barrierefreiheit®.

Um schnellen Zugrift auf die Hilfs-
mittel zu haben, aktiviert man dort das
Barrierefreiheit-Menti. Dessen Icon bildet
einen stilisierten Menschen ab und befin-
det sich, wenn eingeschaltet, rechts oben
im Desktop-Panel. In diesem Menii kon-
nen Funktionen, die die Bedienung er-
leichtern, schnell und jederzeit aktiviert
beziehungsweise deaktiviert werden. Es
sind nicht alle Funktionen in diesem
Menii enthalten, sondern nur zehn von
den Entwicklern festgelegte Eintrige.
Dies ist sinnvoll, weil sonst das Menti un-
ubersichtlich wire, aber leider nicht indi-
viduell anpassbar.

Bedienungshilfen

fiir die Maus

Flir Menschen mit motorischen Storun-
gen in den Handen kann es problematisch
sein, mit dem Mauszeiger eine Schaltfla-
che oder einen Mentipunkt gezielt anzu-
visieren. Hilfreich ist es bereits, das
Tempo des Mauszeigers zu verlangsamen.
Die Mausgeschwindigkeit passt man aber
nicht unter Zugangshilfen an, sondern
verdndert diese in den allgemeinen Op-
tionen unter ,,Gerate/Maus und Tastfeld".
Bei einer niedrigen Mausgeschwindigkeit
kontrolliert man leichter, wo genau der
Mauszeiger sich hinbewegen soll.

Menschen, die aufgrund einer Behin-
derung den Computer nur mit einer Hand
bedienen, haben Probleme, eine Compu-
termaus oder ein Touchpad zu verwen-
den, wenn sie gleichzeitig mit der anderen
Hand eine Taste driicken miissten oder
die Koordination von Ziehen und Klicken
nicht klappt. Bei der Behinderung Spastik,
einer erhohten Eigenspannung der Ske-
lettmuskulatur, kann das oft vorkommen.
Das bekannte Drag and Drop ist fiir diese
Menschen eine grofde Hiirde.

Scrollt man in den Einstellungen im
Abschnitt Zugangshilfen nach ganz unten,
findet man unter ,,Zeigen und Klicken®
Hilfsmittel fiir die Nutzung der Maus. Da-
runter ist die Tastaturmaus fiir Menschen,
die eine Computermaus oder ein Maus-
pad gar nicht bedienen konnen oder
denen es Schwierigkeiten bereitet, die
Maustaste gedriickt zu halten und gleich-
zeitig zu bewegen. Dann stellt es selbst
eine Herausforderung dar, den Mauszei-
ger gezielt an einen bestimmten Punkt auf
dem Bildschirm zu steuern. Die Tastatur-
maus ist zwar langsamer, dafiir aber un-
empfindlicher und préziser.

Die Tastaturmaus kann nur verwen-
det werden, wenn die Hardwaretastatur
einen Ziffernblock besitzt. Damit die Tas-
taturmaus funktioniert, muss die Num-
Lock-Taste ausgeschaltet sein. Jede Taste
auf dem Ziffernblock entspricht einer
Richtung, wobei die 5 als Ersatz fiir die
linke Maustaste dient. Im oben erwihnten
Barrierefreiheit-Menti kontrolliert man,
ob die Tastaturmaus aktiv ist und schaltet
die Funktion nach Bedarf ein oder aus.
Leider lésst sich die Mauszeigergeschwin-
digkeit nicht verdndern und diese erhdoht
sich auch nicht, je linger man driickt. Ge-
rade bei grofien Bildschirmen dauert es
lange, den Mauszeiger an die gewiinschte
Position zu verschieben.

Die ,,Doppelklick-Verzogerung'“ in den
Zugangshilfen beeinflusst, wie viel Zeit
zwischen zwei Mausklicks vergehen darf,

Die im Ubuntu-
Installer versteckten
Zugangshilfen
richten sich vor allem
an Sehbehinderte.
Lediglich die
Tastaturmodifi-

Hoher Kontrast

Bildschirmlupe
Blldschirmleser
Braille-Terminal
Tastaturmodifikatoren
Blldschirmtastatur
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Dasher ist eine Alternative zur Tastatur.
Statt zu tippen navigiert man mit dem
Mauszeiger durch die Buchstaben, die
vom rechten Seitenrand reinfliegen.

damit sie noch immer als Doppelklick er-
kannt werden. Das hilft, wenn man etwa
aufgrund einer spastisch gelihmten Hand
Schwierigkeiten hat, schnell zwei Mal hin-
tereinander die gleiche Taste zu driicken.

Klickassistent

Fir Menschen, die Probleme haben, un-
terschiedliche Maustasten zu verwenden,
hat Gnome eine ausgekliigelte Losung: Im
Klickassistent aktiviert man dazu den ,,si-
mulierten Kontextklick“. Der landlaufig
als Rechtsklick bekannte Kontextklick
wird durch langes Driicken der primédren
Maustaste simuliert. Es entsteht dann in
einer Animation ein Kreis um den Maus-
zeiger. Sobald der Kreis vollstindig ge-
schlossen ist, 10st das Loslassen der Maus-
taste einen Rechtsklick aus.

Im oben erwidhnten Klickassistent
gibt es noch eine weitere Einstellungs-
moglichkeit fiir die Computermaus, den
»Schwebe-Klick®. Diese hilft Menschen,

[+ Einfacher Klick
[ Doppelklick

M Ziehen
4] Kontextklick

Der Klickassistent zeichnet einen Kreis
um den Mauszeiger. Ist dieser gefilllt,
I6st er den zuvor gewéhlten Klick aus.
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Per Tastatur aktivieren
Barrierefreiheitsfunktionen mit der Tastatur ein- bzw. ausschalten

Klebrige Tasten
Erkennt eine Abfolge von Zusatztasten als Tastenkombination

Deaktivieren, wenn zwei Tasten zusammen gedrickt werden
Signalton ausgeben, wenn eine Zusatztaste gedriickt wird

@

Der Gnome-Tipp-
assistent bietet
diverse Optionen,
um Tastenanschlage
zu verzoégern oder
zu ignorieren. Dies

Tastenverzigerung

Springende Tasten
Ignoriert schnelle doppelte Tastenanschlage

Setzt eine Verzdgerung zwischen dem Dricken und Akzeptieren einer Taste

erleichtert das
Tippen beispiels-
weise mit einer
zittrigen Hand.

die Probleme haben, die Tasten der Com-
putermaus iiberhaupt zu driicken. Steht
die Maus eine Zeitlang still, 16st der Klick-
assistent von sich aus einen Mausklick
aus. In einem Menil im oberen Panel
wihlt man aus, welche Art von Klick aus-
gelost werden soll. Wenn zum Beispiel
Kontextklick ausgewihlt wurde, wird die
Maus einen solchen auslosen, sobald der
Mauszeiger mehrere Sekunden an einer
Stelle schwebt. Zur Auswahl stehen Ein-
fach-, Doppel- und Kontextklick sowie
Ziehen. Die Zeit wird wieder durch die
Kreis-Animation signalisiert. Bevor erneut
ein Klick ausgelost wird, muss man die
Maus wieder ein wenig bewegen.

Bedienungshilfen

fir die Tastatur

Wer Probleme mit einer Standard-Tasta-
tur hat, kann beispielsweise eine Grofdtas-
ten-Tastatur erwerben. Diese sind aber
nicht immer einsetzbar. Bei einem Laptop
mochte man diese vielleicht nicht immer
mitschleppen und an fremden Rechnern,
wie in der Universitdt, ist sie erst gar nicht
vorhanden beziehungsweise man darf'sie
nicht anschlief3en. Eine Alternative ist die
Bildschirmtastatur in Ubuntu. Die ist auch
interessant fiir Menschen, die aufgrund
von einer motorischen Einschrinkung in
den Hénden keine herkémmliche Tasta-
tur verwenden konnen.

Die Bildschirmtastatur schaltet man
in den Einstellungen im Abschnitt Zu-
gangshilfen/Texteingabe ein. Ist sie aktiv,
dann 6ffnet sich bei einem Klick in ein
Textfeld die Bildschirmtastatur von allei-
ne am unteren Rand des Bildschirms. Sie
dhnelt jener von Mobilgeriten, denn sie
wurde fiir den Einsatz auf Tablet-PCs op-
timiert. Man kann die Sprache und Tas-
tenbelegung wechseln und Sonderzeichen
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hinzufligen, aber es gibt keine Pfeiltasten
und keine Taste fiir den Tabulator.

Um die Bildschirmtastatur voriiber-
gehend auszublenden, klickt man auf die
Taste mit dem Pfeil nach unten. Die Tas-
tatur wird automatisch wieder angezeigt,
sobald eine Eingabe von Buchstaben oder
Zahlen erforderlich ist. Das Schreiben mit
der Bildschirmtastatur funktioniert in der
Praxis sehr gut. In den gingigen Program-
men wie zum Beispiel LibreOffice er-
scheint die Bildschirmtastatur zuverlassig.
Die Tasten haben eine gute Grofle und
einen ausreichenden Abstand. Eine Funk-
tion verschiebt Fenster, falls die Bild-
schirmtastatur die Texteingabe verdeckt.
Das klappt aber nicht so zuverléssig; ins-
besondere bei maximierten Fenstern
springen diese hin und her oder der Text
bleibt verdeckt. Dann hilft nur noch, die
Fenster von Hand zu verkleinern. Arger-

lich ist das Fehlen der Pfeil- und Tabula-
tor-Tasten. Was der Bildschirmtastatur
zudem fehlt, sind Wortvorschliage, wie es
die Pendants auf Mobilgeriten anbieten.

Tippen ohne Tasten

Eine Alternative zur Bildschirmtastatur ist
das Programm Dasher (siehe Bild auf
S. 157 oben). Dieses Programm ist fiir
Menschen gedacht, die den Computer mit
Joystick, Mundmaus oder Eyetracker be-
dienen. Um Dasher zu verwenden, instal-
liert man es tiber den App-Store Ubuntu-
Software. Moglich ist auch die Installation
im Terminal. Dazu geben Sie dort sudo apt
install dasher ein.

Nach dem ersten Start von Dasher dn-
dert man zunidchst die Sprache auf
Deutsch. Dazu klickt man auf die Drop-
Down-Liste neben ,,Alphabet® und dann
auf ,More Alphabets...“. Das Hauptfenster
von Dasher besteht aus einem kleinen
Textfeld im oberen Teil und eine Art Fa-
denkreuz im unteren Teil. Bewegt man
den Mauszeiger nach rechts, wandern
Buchstaben in farbigen Késtchen in Rich-
tung des Zeigers. Sie sind in alphabeti-
scher Reihenfolge sortiert. Man wihlt
einen Buchstaben aus, indem man den
Mauszeiger in dessen Richtung bewegt.
Buchstaben in der Mitte werden grofer,
wihrend die Buchstaben an den Réndern
klein sind und ausgeblendet werden. Den
nichsten Buchstaben wihlt man aus,
indem man in dessen Feld ,,hineinfahrt®.
Nun erscheinen wieder am rechten Rand
neue Buchstaben und das Spiel beginnt
von vorn. Die Buchstabenfelder haben un-

B sluetooth

C3 Hintergrund

Sehen

3 Dock

o Hoher Kontrast
2 Benachrichtigungen
Q. suchen GroRe Schrift

& Region und Sprache

+ Zugangshilfen

& Online-Konten

CursorgroRe

VergroBerung

Bildschirmleser
3 Datenschutz

Anwendungen Lautstérkeregelung

= Freigabe
Gehdr

J1 Klang
Visuelle Alarme

@ Energie
& Netzwerk Texteingabe

(& Gerdte ] Bildschirmtastatur

@ Informationen ? Tastenwiederholung

Menii zur Barrierefreiheit immer anzeigen

Vorgabe

Die meisten Optionen
zur Barrierefreiheit
findet man in Ubuntu
zentral in den

a|  Systemeinstellungen
unter Zugangshilfen.
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terschiedliche Grofien, damit man dieje-
nigen Buchstaben schneller auswéhlen
kann, die mit groflerer Wahrscheinlichkeit
als Nichstes kommen. Satzzeichen stehen
immer ganz unten. Mit Dasher zu schrei-
ben ist nicht ganz einfach und muss geiibt
werden. Dasher gibt es auch fiir Windows.

Mit einer Hand

Um Tastenkombinationen mit einer Hand
zu bedienen, gibt es in den Zugangshilfen
die Einstellung ,,Klebrige Tasten“. Die
Funktion aktiviert man im Abschnitt
»Texteingabe/Tippassistent (AccessX)*.
Wenn die klebrigen Tasten aktiviert sind,
driickt man die Tastenkombinationen hin-
tereinander statt gleichzeitig. Anstelle
Strg+C gleichzeitig zu driicken, tippt man
erst auf die Strg-Taste, ldsst diese wieder
los und driickt anschliefSend die C-Taste.
Die Funktion ,, Klebrige Tasten” simuliert
die Tastenkombination. Das klappt in der
Regel sehr intuitiv. Einzig die Aktivititen-
Ubersicht kann man nicht mehr durch
alleiniges Driicken der Super-Taste (auch

JETZT NEU!
c’twissen Desinfec't 2019/20

Dank Desinfec't 2019/20 analysieren
Sie Ihr bedrohtes Windows-System
aus mehreren Blickwinkeln: Viren
aufspiiren, Hardware untersuchen,
Daten sichern. Vier Viren-Scanner
und diverse Tools helfen Ihnen auch
bei der Systemwartung.

Auch als Download erhiltlich.
shop.heise.de/desinfect2019

»Windows-Taste” genannt) aufrufen, da
die Funktion auf die Folgetaste wartet.
Aber alle Tastenkombination mit der
Super-Taste, wie Super+Tab zum Wech-
seln der Fenster, funktionieren wie er-
wartet.

Der Tippassistent hilft aber auch in
die andere Richtung und ignoriert schnel-
le doppelte Tastenanschlédge, wie sie bei
einer zitternden Hand anfallen. Dafiir ak-
tiviert man die Funktion ,,Springende Tas-
ten®. Sie befindet sich ebenfalls im Einstel-
lungsfenster des Tippassistenten. Halt
man hingegen die Taste langer gedriickt,
wiederholt das System den Anschlag wie
gewohnt.

Die eigentlich praktische Wiederho-
lung kann auch ein Nachteil sein. Men-
schen, die Probleme haben, den Finger
schnell genug wieder hochzuheben, soll-
ten die Dauer anpassen, bis sich der Tas-
tendruck wiederholt, oder schalten es
ganz ab. Dazu gibt es im Abschnitt ,,Text-
eingabe” die Einstellung ,,Tastenwieder-
holung®.

: sifec’t

Das Rettungssystem bei Virenbe f2

Trojaner und Viren beseitigen
Daten retten und sofort wiederherstellen

Auf DVD & als Download
fiir USB-Sticks

E Windows-P(s untersuchen und saubern
8

Barrierefreiheit | Praxis

Was Ubuntu fehlt, ist eine Sprach-
erkennung. Unter Android und iOS ist
diese fiir Menschen mit erheblichen Ein-
schrinkungen an den Hénden eine enor-
me Erleichterung. Das Barrierefreiheit-
Menii ist eine grofde Hilfe. Bedauerlicher-
weise konnen Nutzer das Menii nicht nach
ihren Wiinschen anpassen.

Fazit

Insgesamt bietet der Ubuntu-Desktop be-
ziehungsweise der von Ubuntu verwendete
Gnome-Desktop umfangreiche Bedie-
nungshilfen fiir Menschen mit motorischen
Behinderungen. Es fehlen eine Sprach-
erkennung und Wortvorschldge fiir die
Bildschirmtastatur. Aber die Zugangshilfen
sind gut im Desktop integriert und doku-
mentiert. Mit Tools wie dem Klickassisten-
ten und dem Barrierefreiheit-Menii heben
sich die Zugangshilfen im Ubuntu-Desktop
von Windows ab. (ktn@ct.de) ¢

Daten des Statistischen Bundesamtes:

ct.de/yh37

/]

heise shop

shop.heise.de/desinfect2019 )
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Nachrichtensperre

Benachrichtigungen auf dem Linux-Desktop bandigen

Achtung, der Akku ist gleich leer!
Hier ist noch eine neue Mail! Die
kleinen Pop-up-Fenster auf dem
Linux-Desktop kénnen kritische
Informationen iibermitteln oder mit
trivialen Hinweisen nerven. Mit ein
paar Handgriffen stutzen Sie die
Benachrichtigungen auf das fiir Sie
passende MaB.

Von Tim Schiirmann

D esktop-Benachrichtigungen konnen
viel Arger ersparen - beispielsweise
wenn Sie nach einer Akkuwarnung Ihr
Notebook rechtzeitig an den Strom hin-
gen. Dass allerdings die Internetverbin-
dung steht, ist bei vielen Computern kein
besonderes Ereignis, die Meldung daher
schlicht Gberfliissig. Wenn Thunderbird
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jede neu eingehende Mail meldet, der Da-
teimanager sich iiber jede kopierte Datei
freut und weitere Programme mit ver-
meintlich wichtigen Nachrichten um Thre
Aufmerksamkeit buhlen, ist irgendwann
kein konzentriertes Arbeiten mehr mog-
lich. Wir verraten, wie Sie die Nachrich-
tenflut unter KDE Plasma, Gnome, Cin-
namon und Xfce einddmmen.

Welche Meldungen in kleinen Pop-
up-Fenstern auf dem Bildschirm erschei-
nen, legen die Systemeinstellungen des
verwendeten Linux-Desktops fest. Je
nachdem, ob Sie unter KDE Plasma,
Gnome, Cinnamon oder Xfce arbeiten,
unterscheiden sich allerdings die Konfigu-
rationsmoglichkeiten erheblich.

KDE Plasma 5

Auf dem Plasma-Desktop des KDE-Pro-
jekts sammelt ein Miniprogramm mit dem
sprechenden Namen ,,Benachrichtigun-
gen” eingehende neue Nachrichten. In der

Leiste rechts unten auf dem Desktop sig-
nalisiert es mit einem Kreis und einer
Zahl, wie viele Nachrichten bisher einge-
gangen sind. Seit Plasma 5.17 zeigt das Mi-
niprogramm eine Glocke, die bei neuen
Nachrichten zusétzliche Halbkreise ein-
blendet. Ein Klick auf das Symbol 6ffnet
die Liste mit den vergangenen Meldun-
gen. Erginzend oOffnet Plasma fiir jede
eingetrudelte Nachricht umgehend ein
kleines Pop-up-Fenster, das nach flinf Se-
kunden wieder verschwindet. Sie konnen
es aber auch per Mausklick schliefden. In
einigen Fillen spielt Plasma sogar noch
einen Ton ab.

Wer seine Ruhe haben mdchte, muss
seit Plasma 5.16 lediglich das ,,Benach-
richtigungen“-Symbol im Systemab-
schnitt rechts unten anklicken, dann den
»Do not disturb“-Modus aktivieren und
den Zeitraum festlegen, in dem Plasma
keine Pop-up-Fenster mehr 6ffnen soll.
Wenn Sie hier ,,bis zum Ausschalten” wah-
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len, unterdriickt Plasma die Pop-up-Fens-
ter so lange, bis Sie den ,,Do not disturb®-
Modus manuell deaktivieren - und nicht
bis Sie Ihren Computer ausschalten. Wih-
renddessen sammelt der Desktop im Hin-
tergrund eintrudelnde Meldungen im Ver-
lauf] den ein Klick auf das ,,Benachrichti-
gungen“-Symbol abruft. Sobald Sie den
Nicht-Storen-Modus abschalten oder
wenn ihn Plasma nach der vorgegebenen
Zeit automatisch deaktiviert, ploppen alle
aufgelaufenen Meldungen auf einen
Schlag auf. Auf dem Plasma-Desktop kann
man einige Nachrichten auch gezielt ab-
schalten, sodass sie gar nicht erst im Ver-
lauf auftauchen (dazu in wenigen Zeilen
mehr). Ist der ,,Do not disturb“-Modus
aktiviert, verlieren Sie diese Nachrichten
ganz.

Seit Version 5.17 erkennt Plasma eine
laufende Prasentation und unterdriickt
wihrenddessen Pop-up-Fenster. Plasma
priift allerdings nicht, ob Sie tatsdchlich
gerade einen Vortrag halten, sondern
schaltet einfach den ,,Do not disturb®-
Modus ein, sobald der Computer den
Bildschirminhalt spiegelt. Das passiert
auch, wenn man nur in den Bildschirm-
einstellungen die Spiegelung aktiviert.
Gliicklicherweise lésst sich das Verhalten
in den Systemeinstellungen deaktivieren.

Feine Auslese

In der Regel mochte man nicht alle Pop-
up-Fenster unterdriicken, sondern nur
ausgewdhlte Nachrichten. Dass eine neue
Mail eingetrudelt ist, kann Plasma in den
meisten Fillen fiir sich behalten. Solche
Feineinstellungen nehmen Sie in den Sys-
temeinstellungen unter ,,Benachrichti-
gungen vor. Je nach Version des Desktops
stehen nun unterschiedliche Optionen zur
Wahl, die meiste Flexibilitat haben Nutzer
der aktuellen Plasma-Version.

Plasma 5.17 bietet
die hier gezeigten
Einstellungen an.
In dlteren Plasma-
Versionen sieht
dieser Dialog noch
ganz anders aus.

Benachrichtigungen — Modul fiir Systemeinstellungen

Benachrichtigungen

Kritische Benachrichtigungen: [ | Immer im Vordergrund

Benachrichtigungen mit niedriger Prioritat: (M| Aufklappfenster anzeigen

Position des Aufklappfensters: @ Neben dem Benachrichtigungssymbol

Aufklappfenster ausblenden nach:

Fortschritt der Anwendung: (H] In Fensterleiste anzeigen

Motification badges: [M] In Fensterleiste anzeigen

Benachrichtigungen unter Linux | Praxis

Do not disturb: [l When screens are mirrored

[m] Kritische Benachrichtigungen anzeigen

[H] tm Verlauf anzeigen
) LI Benutzerdefinierte Position auswahlen ...

5 sekunden O

[W] m Benachrichtigungen anzeigen

[H] Keep popup open during progress

Anwendungen: | == Einrichten ...

© Abbrechen

Die ersten beiden Punkte steuern das
Verhalten des ,,Do not disturb“-Modus:
Wenn Sie die oberste Einstellung deakti-
vieren, poppen Nachrichten auch bei lau-
fenden Prisentationen beziehungsweise
bei gespiegelten Monitoren auf. Der zwei-
te Punkt sorgt dafiir, dass Plasma kritische
Nachrichten auch im ,,Do not disturb®-
Modus meldet. Welche Nachrichten als
kritisch gelten, darf jede Anwendung
selbst festlegen (siehe Kasten ,,Unter der
Haube"). Dass solche Nachrichten nicht
iibersehen werden konnen, regelt der
Punkt ,,Immer im Vordergrund“. Ist er ak-
tiviert, sehen Sie Pop-up-Fenster mit kri-
tischen Nachrichten auch dann, wenn
eine Anwendung im Vollbildmodus liuft.

Auch weniger wichtige Nachrichten,
etwa der Eingang einer neuen E-Mail,
meldet Plasma standardméfiig per Pop-
up-Fenster. Um das zu unterbinden, miis-
sen Sie ,,Ausklappfenster anzeigen® deak-
tivieren. Dann unterdriickt Plasma un-
wichtige Nachrichten. Darunter fallen al-
lerdings auch die Hinweise von Discover

RN - |

[ Discover
Verfugbare Aktualisierungen

@ Netzwerkverwaltung

Kabelgebundene Verbindung 1

Die Verbindung Kabelgebundene
Verbindung 1 wurde aktiviert

@usEde 225200 -

Wie hier in Plasma stapeln die Desktop-Umgebungen gern alle eingehenden

Nachrichten Gbereinander.
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auf'vorliegende Aktualisierungen und der
Ausfall von Netzwerkverbindungen. Las-
sen Sie den Punkt ,,Im Verlauf anzeigen®
aktiviert, dann konnen Sie diese Nachrich-
ten spiter im Verlauf nachlesen.

Zeitliche Platzierung
Fiir jede neue Nachricht 6ffnet Plasma an
einer ganz bestimmten Stelle auf dem
Desktop ein Pop-up-Fenster; standardma-
Rigist dasin der Ndhe des ,,Benachrichti-
gungen“-Miniprogramms. Sofern Sie das
nicht verschoben haben, poppen die Mel-
dungen also rechts unten auf. Sie konnen
die Meldungen aber auch in einer anderen
Bildschirmecke oder an einem anderen
Bildschirmrand materialisieren lassen.
Dazu klicken Sie in den Einstellungen auf
»Benutzerdefinierte Position auswéhlen®
und wihlen die gewtinschte Stelle.
Standardmaflig verschwinden Pop-
up-Fenster unter Plasma nach fiinf Sekun-
den automatisch. In aktuellen Plasma-
Versionen veranschaulicht dabei ein
schmaler blauer Fortschrittsbalken rechts

-

.

Benachrichtigungen

2\ Do not disturb P

@ Netzwerkverwaltung s 0
Kabelgebundene Verbindung 1

Die Verbindung Kabelgebundene Verbindung 1 wurde E;
aktiviert

mom [ b

aumee ~ 22400 -

Plasma sortiert im Miniprogramm
»Benachrichtigungen” die eingegange-
nen Meldungen. Uber den Besen lasst
sich der Verlauf aufraumen.
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Unter Gnome konnen Sie die Nachrichten komplett stumm schalten
oder einzelne Anwendungen zum Stillschweigen bringen.

im Pop-up, wie viel Zeit noch bleibt. Den
Countdown konnen Sie stoppen, indem
Sie den Mauszeiger auf das Fenster schie-
ben. Schieben Sie ihn wieder weg, startet
der Countdown erneut. Eine unglinstig
platzierte Maus kann deshalb dazu fiihren,
dass Plasma das Pop-up nicht ausblendet.

Ist Ihnen die Zeit zum Lesen der Mel-
dungen zu kurz, vergroflern Sie in den
Einstellungen unter ,,Ausklappfenster
ausblenden nach“ die Zeitspanne. Maxi-
mal 120 Sekunden kann Plasma die Mel-
dung auf dem Bildschirm halten. Umge-
kehrt diirfen Sie die Anzeigedauer auch
auf eine Sekunde reduzieren. Allerdings
verpassen Sie so leicht mal eine Meldung.
Eine Ausnahme sind kritische Nachrich-
ten und solche, die Sie zu einer Interaktion
auffordern - beispielsweise wenn Sie per
Pairing zwei Gerite koppeln. Solche Mel-
dungen zeigt Plasma so lange an, bis Sie
sie wegklicken.

Wenn Sie eine Datei kopieren, kon-
nen Sie den Fortschritt in einem Dialog-
fenster verfolgen, das bis zum Ende des
Vorgangs auf dem Bildschirm klebt - so-
fern Sie es nicht explizit schliefden. Derlei
Fenster mit einem Fortschrittsbalken be-
handelt Plasma gesondert. Ihre Einstel-
lungen finden Sie neben ,,Fortschritt der
Anwendung®. Um sdmtliche Pop-up-
Fenster mit Fortschrittsbalken auszublen-
den, deaktivieren Sie ,,In Benachrichti-
gungen anzeigen®. Alternativ lassen Sie
den Punkt aktiviert und schalten lediglich
»Keep popup open during progress® ab.
Dann konnen Sie den Kopierfortschritt je-
derzeit manuell per Klick auf das ,,Be-
nachrichtigungen“-Symbol im Verlauf
einsehen.

162

Ganz unten in den Einstellungen las-
sen sich die ,Notification Badges“ ab-
schalten. Diese kleinen Zahlen kennzeich-
nen den Eintrag eines Programms in der
Fensterleiste. Ein E-Mail-Programm kann
so beispielsweise die Anzahl der neu ein-
gegangenen E-Mails an seinen Eintrag in
der Fensterleiste kleben.

Gezielt mafB3regeln
Die vorgestellten Einstellungen beeinflus-
sen immer die Nachrichten aller Anwen-
dungen. Nervt nur ein einzelnes Pro-
gramm mit seinen Meldungen, klicken Sie
in den Plasma-Einstellungen auf ,, Einrich-
ten®. Auf der linken Seite listet Plasma
jetzt simtliche Nachrichtenquellen auf; er-
kennt dabei allerdings nicht alle Program-
me zuverldssig. Gnome- und GTK-An-
wendungen tauchen nur auf, wenn sie
Plasma gemafd der vom Gnome-Projekt
vorgegebenen Spezifikation einen ent-
sprechenden Hinweis geben. Sendet eine
unbekannte Anwendung eine Nachricht,
versucht Plasma sie zu erkennen und fiigt
sie dann ebenfalls der Liste hinzu. Fehlt
also ein Programm in der Liste, lassen Sie
es einmal eine Nachricht senden und off-
nen Sie dann erneut die Einstellungen.
Wenn Sie eine der Nachrichtenquellen
anklicken, konnen Sie auf der rechten Seite
entscheiden, ob Plasma dem Programm
Pop-up-Fenster erlauben soll. Wahlen Sie
beispielsweise die ,,Netzwerkverwaltung”
aus und deaktivieren Sie ,,Aufklappfenster
anzeigen®, dann erhalten Sie keine Infor-
mationen mehr iber abgebrochene oder
neu aufgebaute Internetverbindungen. Soll
Plasma die Pop-up-Fenster zeigen, konnen
Sie die Meldungen zusitzlich im aktivier-

ten ,,Do not disturb“-Modus anzeigen las-
sen (,Show in do not disturb mode®).
Damit Sie keine wichtigen Informationen
iibersehen, sollten Sie die Nachrichten zu-
mindest ,,Im Verlauf anzeigen lassen.
Storen Sie nur manche Nachrichten
einer Anwendung, sollten Sie das Fein-
tuning in deren Programmeinstellungen
vornehmen. Alternativ klicken Sie in
einem Pop-up-Fenster auf das Symbol
rechts oben in der Ecke mit den beiden
Schiebereglern, dann 6ffnet sich am obe-
ren Fensterrand eine Liste aller Ereignis-
se, die die Anwendung oder Systemkom-
ponente melden kann - wohlgemerkt
kann. Ob sie sich tatsdchlich bemerkbar
macht, verraten die Symbole in der Spalte
»Status®. Ist dort nichts zu sehen, reagiert
Plasma nicht auf das Ereignis. Die ,,Dru-
ckerverwaltung® informiert beispielswei-
se unter anderem tiber den Anschluss
eines neuen Druckers (,,Ein neuer Dru-
cker wurde erkannt®). Plasma spielt dann
einen Klang ab und zeigt ein Pop-up-Fens-
ter. Um eine Reaktion zu erhalten oder zu
unterbinden, klicken Sie zunichst oben
auf das Ereignis und dann unten in das
Kastchen vor der entsprechenden Aktion.
Stort Sie beispielsweise der Jingle beim
Anstopseln eines Druckers, wihlen Sie
oben ,,Ein neuer Drucker wurde erkannt*
und deaktivieren ,Klang abspielen®.
Wenn Sie die Einstellungen direkt iiber
das Symbol im Pop-up-Fenster aufgerufen
haben, hat Plasma die passende Aktion
bereits in der Liste ausgewahlt. Sie kon-
nen Plasma tbrigens auch veranlassen,
beim Eintreffen des Ereignisses ein Pro-
gramm auszufiithren oder es in einer be-
liebigen Protokolldatei zu vermerken.

Archivverwaltung

Benachrichtigungen

Klanghinweise

Benachrichtigun

olllello]

eiterhin in der
igt, auch wenn Einblendungen

Nachrichten auf Bannern zeigen

Benachrichtigungen auf dem Sperrbildschirm

MNachrichten im Sperrbildschirm zeigen

Unter Gnome sind die Einstellungen fiir
eine einzelne Anwendung teilweise
missverstandlich beschriftet. Um die
Pop-up-Fenster kiimmern sich etwa die
.Benachrichtigungen” in der Mitte.
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Meldungen

Benachrichtigungen aktivieren

Eine Probebenachrichtigung anzeigen

der

Medientastengrofe der Bildschirmanzeige

Benachrichtigungen entfernen, nachdem die Zeitgrenze erreicht wurde

Benachrichtigungen auf der unteren Seite des Bildschirms anzeigen

- - @] Cinnamon bietet
zwar die wenigsten
Einstellungen,
versucht aber im
Hintergrund die
Nachrichtenflut mit
etwas Intelligenz
einzudammen.

Mittel v

Gnome

Wihrend Plasma relativ feine Einstellun-
gen rund um die Benachrichtigungen zu-
lasst, bietet der Konkurrent Gnome nur
grobe. Diese finden Sie in den Systemein-
stellungen unter ,,Benachrichtigungen®.
Per Schieberegler diirfen Sie die Nachrich-
ten hier komplett deaktivieren. Dann sam-
melt Gnome die Meldungen im Hinter-
grund weiter ein und listet sie auf, wenn
Sie im Panel am oberen Rand auf die Uhr-

Unter der Haube

Die Desktop-Umgebungen Plasma, Cinna-
mon, Gnome und Xfce folgen der Desktop
Notifications Specification, einem Stan-
dard, der regelt, wie Anwendungen die
anzuzeigenden Nachrichten an die Desk-
top-Umgebung schicken und wie diese
die Nachrichten verarbeiten muss.

Dabei senden Programme ihre Mel-
dungen lUber den D-Bus an einen im Hin-
tergrund laufenden Dienst (org.free-
desktop.Notifications). Dieser soge-
nannte Notification Server nimmt die
Meldung entgegen und verarbeitet sie
weiter - beispielsweise kann er die An-
zeige der Nachricht auf dem Bildschirm
veranlassen.

Jede Nachricht enthalt neben der ei-
gentlichen Meldung noch weitere Infor-
mationen, zum Beispiel den Namen der
Anwendung und eine kurze Zusammen-
fassung des Problems. Den eigentlichen
Nachrichtentext darf das jeweilige Pro-
gramm mit ausgewahlten HTML-Tags for-
matieren und kann so beispielsweise
wichtige Worter fett hervorheben. Eben-
falls eingebettet sein durfen Links und
Verweise auf Bilder. Nicht alle Desktop-
Umgebungen zeigen allerdings Bilder in
den Pop-up-Fenstern an, auch die HTML-
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zeit klicken oder die Tastenkombination
Super+V driicken.

Mochten Sie nur einzelne Anwendun-
gen stumm schalten, klicken Sie den De-
linquenten in der Liste unter ,,Anwendun-
gen an. Deaktivieren Sie im neuen Fens-
ter ganz oben die ,,Benachrichtigungen®,
dann bleibt die Anwendung kiinftig
stumm. Um nur die Pop-up-Fenster los-
zuwerden, schalten Sie ,,Benachrichtigun-
gen“ in der Mitte des Fensters aus (den

Tags werde nicht immer (komplett) aus-
gewertet.

Die sendende Anwendung legt
zudem eine Dringlichkeitsstufe flir ihre
Meldung fest. Dabei handelt es sich um
eine Zahl zwischen O und 2, die soge-
nannten Urgency Levels. Eine mit einer
2 versehene Meldung ist kritisch - bei-
spielsweise wenn dem PC gleich der Saft
ausgeht. Neues im Posteingang des Mail-
Clients ist dagegen vermutlich von eher
niedriger Prioritat (0). Verschickte Mel-
dungen lassen sich in Kategorien eintei-
len: Eine Nachricht vom Typ device.added
meldet beispielsweise, dass jemand ge-
rade einen USB-Stick eingestopselt hat.

Mithilfe des Kommandozeilenpro-
gramms notify-send kann jeder selbst
schnell eine Test-Nachricht verschicken.
Das Tool gehort meist zum Paket ,lib-
notify” oder liegt in einem eigenen Paket.
Unter Ubuntu und Co. installieren Sie ein-
fach das Paket , libnotify-bin“. Dem Werk-
zeug mussen Sie eine Zusammenfassung
der Nachricht sowie den eigentlichen Text
jeweils in Anflihrungszeichen Gbergeben:

notify-send "Ein Test" "Dies ist ;
beine bedeutungslose Testnachricht."

mit der langen Beschreibung, im Engli-
schen ,,Notifications Popups). Wenn Sie
den Schalter hier nicht umlegen kénnen,
wurde die Anwendung bereits auf einem
anderen Weg stumm geschaltet.

Ist ,,Nachrichten auf Bannern zeigen“
aktiviert, prisentiert das Pop-up-Fenster
auch gleich die eigentliche Meldung - so-
fern das Programm eine mitsendet. An-
dernfalls verrdt Gnome hier nur, welche
Art von Meldung vorliegt und welches
Programm sie produziert hat. Ist ,,Klang-
hinweise® aktiviert, darf zusammen mit
der Meldung ein Klang abgespielt werden.

Fehlt das gesuchte Programm in der
Liste, wechseln Sie in den Einstellungen
in der linken Seitenleiste zu den ,,Anwen-
dungen®. Suchen Sie auf der linken Seite
das gewtinschte Programm und klicken
Sie es dort an. Rechts konnen Sie jetzt im
Abschnitt ,,Integration” die ,,Benachrich-
tigungen“ ab- oder anschalten. Weitere
Einstellungen sind hier nicht moglich.

Einige Gnome-Anwendungen zeigen
Nachrichten innerhalb des eigenen Fens-
ters an. Das betrifft beispielsweise den Da-
teimanager, wenn Sie damit eine Datei in
den Papierkorb verschieben. Solche Be-
nachrichtigungen konnen Sie, wenn tiber-
haupt, nur in den Einstellungen der An-
wendung selbst deaktivieren.

Cinnamon
Der Cinnamon-Desktop aus dem Linux-
Mint-Projekt erlaubt noch weniger Ein-
griffe als Gnome. In den Systemeinstel-
lungen konnen Sie iiber den Punkt ,,Mel-
dungen® oben sdmtliche Benachrichtigun-
gen unterdriicken. Wollen Sie die
Hinweise lieber am unteren Bildschirm-
rand lesen, konnen Sie dort den entspre-
chenden Schalter umlegen.
Standardméflig verschwindet ein
Pop-up-Fenster auf dem Cinnamon-Desk-
top nach ein paar Sekunden automatisch.
Danach signalisiert ein Glocken-Icon
rechts unten im Panel die Anzahl der vor-
handenen Benachrichtigungen. Ein Klick
darauf 6ffnet diese in einem Fenster. Cin-
namon verhindert, dass Anwendungen zu
viele Nachrichten auf einmal auf den Bild-
schirm werfen. Sollte ein Programm den-
noch in hohem Takt Nachrichten generie-
ren, zeigt Cinnamon nur eine an und listet
alle iibrigen hinter dem Glockensymbol
auf. Soll Cinnamon die Nachrichten nur
als Pop-up-Fenster und nicht in der Liste
anzeigen, aktivieren Sie die Option ,,Be-
nachrichtigungen entfernen, nachdem die
Zeitgrenze erreicht wurde®.
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Xfce

Auf dem Xfce-Desktop enthalten aufklap-
pende Nachrichten eine Schaltfliche, die
man nur anklicken muss, um derlei Mel-
dungen kiinftig zu unterdriicken. Xfce
blockiert dann alle Nachrichten des ent-
sprechenden Typs, nicht aber die der An-
wendung. Nervt Sie beispielsweise der
Hinweis, dass eine Verbindung ins Netz-
werk aufgebaut wurde und Sie klicken auf
»Diesen Hinweis nicht mehr anzeigen®,
meldet der Network-Manager trotzdem
weiterhin unterbrochene Verbindungen.
Riickgédngig machen lésst sich diese Ein-
stellung allerdings nicht ganz so einfach.
Dazu brauchen Sie den etwas uniiber-
sichtlichen Dconf-Editor. Offnen Sie die-
sen, suchen Sie darin nach nm-applet und
deaktivieren Sie per Schieberegler die Op-
tion ,,disable-connected-notification”.

Zur weiteren Konfiguration der Be-
nachrichtigungen hélt Xfce in seinen Sys-
temeinstellungen den Bereich ,,Benach-
richtigungen® bereit. Fiir konzentriertes
Arbeiten ist die Option ,,Bitte nicht sto-
ren” unter ,Allgemein® interessant. Ist sie
aktiviert, poppen nur noch kritische Mel-
dungen auf. Haben Sie mehrere Monitore
angeschlossen, sorgt das Auswahlfeld
neben ,Benachrichtigungen anzeigen
auf* dafiir, dass die Meldungen auf einem
ganz bestimmten Bildschirm landen. In
welcher Bildschirmecke sich die Pop-up-
Fenster materialisieren, legen Sie mit
»Standardposition® fest.

Auch das Aussehen der Hinweise
konnen Sie hier beeinflussen. Das
»Thema® verdndert schnell die gesamte
Optik, wihrend der Schieberegler ,,Deck-
kraft* die Nachrichten mehr oder weniger
transparent erscheinen lasst. Die Pop-up-
Meldungen verschwinden nach ein paar
Sekunden, aufler Sie entscheiden sich
neben ,,Ausblenden nach” fiir etwas an-
deres. Das Minimum liegt bei einer Se-
kunde, danach blendet Xfce die Nachricht
langsam aus - vorausgesetzt Sie haben
unter ,,Animationen“ die Option ,,Ausfa-
den® aktiviert. Stattdessen (oder zusitz-
lich) schiebt ,,Hinausgleiten, die Nach-
richt elegant aus dem Sichtfeld. Ein Klick
auf ,Vorschau“ demonstriert, wie Thre
Nachrichten kiinftig aussehen werden.

Einzelbehandlung

Alle Einstellungen, die Sie in diesem Dia-
log vornehmen, betreffen simtliche Nach-
richten. Wollen Sie dagegen nur eine An-
wendung einbremsen, wechseln Sie in
den Reiter ,,Anwendungen®. Hier listet
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Wollen Sie unter Xfce eine 2

Benachrichtigungen [= N E R
einzelne Anwendung 7 Benachrichtigungen
. . .i L Benachrichtigungseinstellungen anpassen
stummschalten, miissen Sie
anhand der Namen erraten,
o S Allgemein Anwendungen Protokoll
welcher Punkt der richtige
. Benachrichtigungen pro Anwendung anzeigen oder blockieren
ist.
- dnfdragera-updater ()
ﬁ. nm-applet ()
notify-send ()
m org.freedesktop.problems.applet ()
,D_ Xfeced-notifyd settings ()
xfced-settings-helper ()
F*s Benachrichtigungen [ A E
/'] Benachrichtigungen
L Benachrichtigungseinstellungen anpassen
Allgemein Anwendungen Protokoll
Verhalten
Bitte nicht stéren
3 schliefen
Benachrichtigungen anzeigen auf dem Bildschirm mit dem Mauszeiger +
Erscheinungsbild
Thema Default -
standardposition Oben rechts -
Deckkraft
Ausblenden nach 10 = + Sekunden Xfce Verteilt die Ein-
Aniinafionen stellungen zum Benach-
Ausfaden a richtigungssystem auf
Hestgliten L3 drei Register und erlaubt
Vorschau anzeigen sogar den Eingriff in die
— optische Darstellung der
(@] Hilfe # schlieBen
Pop-up-Fenster.

Xfce alle Programme auf, die schon ir-
gendwann einmal eine Nachricht ver-
schickt haben - und zwar teilweise mit
dem Namen der ausfiihrbaren Programm-
datei. Hinter dem ,,nm-applet® verbirgt
sich beispielsweise das Applet des Net-
work-Managers, der sich tiber gekappte
Netzwerkverbindungen beschwert. Um
eine der Anwendungen zum Schweigen zu
bringen, legen Sie den entsprechenden
Schalter um. Kritische Nachrichten tau-
chen aber weiterhin auf.

Wenn Sie moOchten, zeichnet Xfce
sorgfiltig alle eintrudelnden Meldungen
unter ,,Protokoll“ auf. Legen Sie dazu ein-
fach den Schalter hier um. Das ist vor
allem im ,,Bitte nicht storen“-Modus sinn-
voll, da sonst die anfallenden Nachrichten
verloren gehen wiirden. Was genau sich
Xfce merken soll, definieren Sie im Aus-
wahlfeld ,,Anwendungen protokollieren®.
Ob nur bei aktivem Bitte-nicht-storen-
Modus protokolliert wird oder immer,
konnen Sie sich hier ebenfalls aussuchen.

Standardmaéfig listet das Protokoll
auch die Meldungen aller Anwendungen
auf] die Sie blockiert haben. Sind diese fiir
Sie vollig uninteressant, wiahlen Sie bei

»Anwendungen protokollieren® die Op-
tion ,alle auRer die Blockierten“. Umge-
kehrt konnen Sie auch nur die blockierten
Anwendungen protokollieren lassen. Das
ist niitzlich, wenn die betreffenden Kan-
didaten mit Pop-up-Fenstern nerven, Sie
aber dennoch keine Nachrichten verpas-
sen mochten.

Nach und nach sammeln sich nun
Meldungen in der Liste; tiber die Schalt-
flaiche mit dem gebogenen Pfeil aktuali-
sieren Sie das Protokoll. Uber die beiden
Buttons daneben 6ffnen Sie die Liste zum
Weiterverarbeiten und Durchsuchen in
einem Texteditor oder l6schen sie.

Inkonsistent

Zwar nutzen alle Linux-Desktops unter
der Haube dieselbe Technik (siche Kasten
,2Unter der Haube®), doch sie bieten ihren
Anwendern vollig unterschiedliche Mog-
lichkeiten, die Benachrichtigungen anzu-
passen. Wihrend man sich unter Gnome
und Cinnamon im Wesentlichen mit den
Voreinstellungen zufrieden geben muss,
erschligt KDE Plasma mit zahlreichen
Optionen. Einen Mittelweg in der Kom-
plexitit geht Xfce. (Imd@ct.de) €€
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Voll in Ordnung

MaBgeschneiderte Desktop-Konfigura-
tion fiir Raspi und PC mit OpenBox

Nach jedem Neustart ist es das
Gleiche: Bis man wie gewohnt
arbeiten kann, muss man erst die
Fenster von Mail-Client, Browser,
Terminal und Office wieder auf
die richtige GroBe bringen und an
die gewiinschte Stelle schieben.
Mit der richtigen OpenBox-
Konfiguration fiir den Pixel-Desktop
des Raspi und den LXDE-Desktop
passiert das wie von Geisterhand.

Von Mirko Délle

E ine gewisse Ordnung auf dem Desk-
top hilft ungemein, schnell zwischen
verschiedenen Anwendungen hin und her
zuwechseln. Jeder hat seine eigenen Vor-
lieben, und so werden nach jedem Neu-
start Fenster vergroflert und verschoben,
bis im wahrsten Wortsinn auf dem Desk-
top alles in Ordnung ist. Einen Grofteil
dieser Arbeit konnen Sie sich ersparen,
indem Sie Thre Vorlieben beim Pixel-
Desktop auf dem Raspberry Pi oder unter
LXDE auf dem PC in der Konfiguration
des Window-Managers OpenBox fest-
halten.

OpenBox kann durchaus auch zusam-
men mit Desktops wie KDE und Gnome
zum Einsatz kommen, womoglich benut-
zen Sie OpenBox bereits, ohne seine Vor-
teile zu nutzen. Mit dem Befehl wmctrl
konnen Sie das aber leicht in einem
Terminal iiberpriifen:

wmctrl -m

Das Programm wmctrl ist in vielen Linux-
Distributionen nicht standardméf3ig in-
stalliert, das ist auch bei Raspbian und
Debian der Fall, weshalb Sie zunachst die
Paketverwaltung bemiihen oder es auf
Debian-basierten Distributionen mit dem
Befehl sudo apt install wmctrl nachin-
stallieren miissen. Liefert der Aufruf von
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wmctrl -mdann ,,OpenBox“ als Namen des
Window-Managers, kimmert sich Open-
Box um die Verwaltung, Gestaltung und
Platzierung der Fenster.

Fenster fiir Fenster
Um Thren Desktop mit OpenBox individu-
ell zu gestalten, konnen Sie die systemwei-
te Konfigurationsdatei als Vorlage verwen-
den, Sie finden sie tiblicherweise im Ver-
zeichnis /etc/xdg/openbox unter dem
Namen rc.xml. Auf dem Raspberry Pi soll-
ten Sie die Datei Ixde-pi-rc.xml aus dem
gleichen Verzeichnis als Ausgangsbasis
verwenden, sie enthilt einige zusitzliche
Einstellungen fiir den Pixel-Desktop. So-
fern Sie die Einstellungen nicht fiir alle
Benutzer verdndern wollen, sollten Sie die
betreffende Konfigurationsdatei in das
neu zu erstellende Verzeichnis ~/.config/
openbox kopieren, bevor Sie sie anpassen.
Wie die Endung schon verrit, han-
delt es sich bei der OpenBox-Konfigura-
tion um eine XML-Datei mit verschiede-
nen Abschnitten zu Darstellung und Be-
dienung. Die Anordnung von Fenstern
definieren Sie im Abschnitt <applicati-
ons>, wobei jede Anwendung einen eige-
nen <application>-Block erhilt. Die Para-
meter von <application> legen fest, fiir
welche Anwendungen der jeweilige
Application-Block gilt. Das nachfolgende
Beispiel oOffnet alle Anwendungen im
Vollbildmodus:

<applications>

<application class="*">
<fullscreen>yes</fullscreen>
</application>

<{/applications>

Eine solche Konfiguration ist fiir Kiosksys-
teme oder Anzeigetafeln praktisch.

Die Angabe des Platzhalters * bei
class="+*" ist erforderlich, damit der <ap-
plication>-Block bei allen Anwendungen
beriicksichtigt wird - ohne einen Parame-

ter geht es bei <application> aber auch
nicht, dann wiirde der Block ignoriert. Ins-
gesamt vier Parameter stehen Thnen zur
Auswabhl: class und name, mit dem Sie sich
auf den Namen oder das Kommando
einer Anwendung beziehen konnen, type,
anhand dessen sich zum Beispiel ein Dock
oder ein Panel von herkommlichen An-
wendungen in Fenstern unterscheiden
lasst, title fiir den Fenstertitel und role
fiir Anwendungen, die eine bestimmte
Funktion erfiillen, etwa der Standard-
Browser. Wenn Sie also stets den Stan-
dard-Browser im Vollbild starten wollen,
egal ob dies Chromium oder ein anderer
ist, benotigen Sie dafiir lediglich folgen-
den Application-Block:

<application role="browser">
<fullscreen>yes</fullscreen>
</application>

Das Tag <fullscreen> ist iibrigens leicht
mit dem Tag <maximized> zu verwechseln.
Der Unterschied ist, dass bei den meisten
Anwendungen im Vollbildmodus Meniis
und Fenstertitel sowie auf dem Pixel-
Desktop des Raspberry Pi das Panel am
oberen Bildrand iiberdeckt werden. Bei
<maximized> hingegen behalt das Fenster
Rahmen und Titelleiste und fiillt auf dem
Raspi nur den Bereich unterhalb des Pa-
nels aus:

<application role="browser">
<maximized>yes</maximized>
</application>

Schnittmuster

Anstatt sich nach jeder Anderung der
OpenBox-Konfiguration ab- und wieder
anzumelden, um das Ergebnis zu tiberprii-
fen, rufen Sie einfach openbox --reconfi-
gure im Terminal auf. Bereits offene Fens-
ter werden dabei nicht angepasst, sondern
nur neu geoffnete.

Um anstelle der Wildcard * die kon-
krete Klassenbezeichnung oder den Na-
men einer Anwendung herauszufinden,
rufen Sie im Terminal das Kommando-
zeilen-Tool obxprop auf. Es liefert umfang-
reiche Informationen, von denen Sie
aber nur die benotigen, die mit _0B_APP
beginnen:

obxprop | grep _OB_APP

Nach dem Aufruf wartet obxprop darauf,
dass Sie das zu untersuchende Desktop-
Element anklicken. Das kann ein Fenster
sein, aber auch ein Panel oder ein Dock.
Aus dem Ergebnis konnen Sie die nétigen

c't 2020, Heft 3



Angaben fiir die Regeln ablesen, hier ein
Beispiel flir Chromium auf dem Rasp-
berry Pi:

_OB_APP_TYPE (UTF8_STRING) = "normal"
_OB_APP_TITLE(UTF8_STRING) j;

b = "Neuer Tab - Chromium"
_OB_APP_GROUP_CLASS (UTF8_STRING) =
_OB_APP_GROUP_NAME (UTF8_STRING) =
_OB_APP_CLASS(UTF8_STRING) ;

& = "Chromium-browser"
_OB_APP_NAME (UTF8_STRING) 3

& = "chromium-browser"
_OB_APP_ROLE (UTF8_STRING) 3

b = "browser"

Ob ein Anwendungsname bei den <appli-
cation>-Parametern class oder name grofd
oder klein geschrieben werden muss, ist
nicht einheitlich geregelt - Sie konnen also
nicht darauf vertrauen, bei einem der bei-
den Parameter die gleiche Schreibweise
wie fiir den Programmaufruf vorzufinden.
Insofern kommen Sie nicht drum herum,
die Parameter jeder Anwendung einzeln
mit obxprop zu ermitteln.

Der title-Parameter lasst sich insbe-
sondere bei Browsern aber praktisch
nicht verwenden: OpenBox berticksich-
tigt in den Regeln nur den Titel, den ein
Fenster unmittelbar beim Offnen trigt.
Der Titel der angesurften Website wird
von Browsern aber erst dann im Fenster-
titel eingetragen, wenn sie die HTML-
Seite heruntergeladen haben - also zu
spit, um von OpenBox berticksichtigt zu
werden. Das gilt auch flir andere Anwen-
dungen wie Editoren oder Office-Pro-
gramme, die Dateinamen oder Medien-
titel in den Fenstertitel ibertragen. Mit
dem eingangs erwidhnten Tool wmctrl
konnen Sie die Eigenschaften von Fens-
tern unter OpenBox aber auch nachtrag-
lich anpassen.

Hinterhergeraumt

Interessant ist das, wenn Sie etwa beim
Start mehrere Browser- oder Terminal-
Fenster 6ffnen und platzieren wollen - die
sich aber beim Aufruf nicht unterschei-
den, weshalb Sie dafiir keine individuellen
<application>-Regeln anlegen konnen.
Dazu haben wir als Beispiel ein Skript fiir
Sie vorbereitet, das die Websites von c’t
und heise online in zwei Browser-Fenstern
nebeneinander 6ffnet. Sie finden es auf
ct.de/y6e2 zum Download und als Listing
rechts unten abgedruckt. Durch einen
Eintrag in der Autostart-Datei ~/.config/
Ixsession/LXDE-pi/autostart lassen Sie es
nach jeder Anmeldung oder jedem Neu-
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start des Raspi automatisch wieder auf-
rufen.

Die Schwierigkeit bei der nachtriag-
lichen Platzierung von Fenstern per
wmctrl ist, dass das Programm dafiir die
hexadezimale Window-ID des betreffen-
den Fensters benotigt. Die ldsst sich aber
nur vergleichsweise umstindlich ermit-
teln: In der Praxis hat es sich bewéhrt,
die Liste der offenen Fenster vor und
nach dem Aufruf der Anwendung zu ver-
gleichen und dann die Window-ID des
neu gedffneten Fensters zu verwenden.
Das ist nicht narrensicher, sollte der An-
wender genau in diesem Moment ein an-
deres Fenster 6ffnen oder schliefRen, ver-
schiebt wmetrl schlimmstenfalls das fal-
sche Fenster. Da das Skript via Autostart
unmittelbar nach dem Anmelden aufge-
rufen wird, ist das aber wenig wahr-
scheinlich.

Fensterin 2.0

Das Herzstiick des Skripts ist die Funk-
tion Start(), die den auszufithrenden Be-
fehl als Parameter erhilt und dann per
diff die Window-ID des neu geoffneten
Fensters ermittelt. Da dies je nach An-
wendung einige Sekunden dauern kann,
wartet die Funktion, bis sich an der Liste
der Fenster etwas dndert, lingstens aber
zehn Sekunden. Wichtig ist, zwischen
dem Verschieben eines Fensters und dem
Start der nachsten Anwendung eine kurze
Zeit zu warten, da sonst das verschobene

#!/bin/bash

function Start {
OWL=$ (wmctrl -1)
NWL="$0owL"
i=0
$@ >/dev/null 2>/dev/null &

OpenBox-Tricks fiir Raspi & PC | Praxis

Fenster irrtimlich als neu geodffnet er-
kannt wird.

Die Zahlen hinter dem Parameter -e
von wmetrl geben die Position und Grofie
des Fensters in Pixeln an, angefiihrt von
einer Null. Somit wird das Fenster mit der
¢’t-Website an der Position 50,150 Pixel
mit einer Grof3e von 900 x 700 Pixeln ge-
Offnet und das Fenster mit heise online
rechts daneben an der Position 970,150
Pixel in der gleichen Grofie.

Wer einen Raspberry Pi 4 mit zwel
Monitoren besitzt, kann auch jedes Fens-
ter auf einen eigenen Monitor verschie-
ben. Beim Pixel-Desktop sind die beiden
Monitore standardméflig nebeneinander
angeordnet und werden zu einem gemein-
samen Desktop zusammengefasst. Bei
zwei Full-HD-Monitoren hat der Desktop
somit eine Grofle von 3840 x 1080 Pi-
xeln. Damit das zweite Browser-Fenster
auf dem zweiten Monitor erscheint, miis-
sen Sie lediglich beim zweiten Aufruf eine
X-Koordinate oberhalb von 1920 Pixeln
angeben. Wenn Sie dann noch den Befehl

wmctl -b add,fullscreen -i -r $WID

nach dem Verschieben der Fenster im
Skript einfiigen, schaltet das jeweilige
Fenster in den Vollbildmodus um. So kon-
nen Sie Thren Raspi leicht fiir Server-
Monitoring oder als digitale Anzeigetafel
nutzen. (mid@ct.de) c€&

Start-Skript fiir OpenBox: ct.de/y6e2

while [ "$i" -1t 10 -a "$OWL" = "$NWL" 1; do

sleep 1
NWL=$ (wmctrl -1)
done

WID=$(diff <(echo "$OWL") <(echo "SNWL")

WID=${WID#> }
WID=${WID%% *}
echo $WID

}

| tail -n 1)

WID=$(Start chromium-browser --new-window https://ct.de)

wnmctrl -e 0,50,150,900,700 -1 -r $WID
sleep 1

WID=$(Start chromium-browser --new-window https://heise.de/newsticker)

wnmctrl -e 0,970,150,900,700 -i -r $WID

Die Start-Funktion vergleicht die Liste der geoffneten Fenster, bevor und
nachdem die gewilinschte Anwendung aufgerufen wurde. Die daraus ermittelte
Window-ID dient zum Platzieren der Fenster.
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Langzeitbeobachtungen

c’'t-Raspion erweitern: ntopng speist Datenbank

Unser in c’'t 1/2020 vorgestelltes
Projekt c't-Raspion hilft dabei, die
Geschwaitzigkeit von Gerdten im
Netzwerk live zu beurteilen. Mit
ein paar Handgriffen ldsst es sich
erweitern, um solche Daten
langfristig zu sammeln und
auszuwerten.

Von Peter Siering

E ine wichtige Rolle in unserem c’t-Ras-
pion spielt die Software ntopng, die
Netzwerkverkehr live beobachtet und in
Form von Flows sichtbar macht. In der
Pro-und Enterprise-Ausgabe lernt ntopng
diese Daten auch in einer Datenbank zu
speichern, sodass man sie {iber lingere
Zeitrdume auswerten kann. Die Firma
ntop stellt ¢’t-Lesern auf Anfrage eine
sechs Monate lauffahige Pro-Ausgabe zur
Verfligung. Das Folgende erklirt, wie Sie
dazu die Konfiguration des ¢’t-Raspion én-
dern miissen und was Sie dann zusétzlich
mit dem Projekt anstellen konnen.

ntopng pimpem

Eine freundliche E-Mail an ctmagazin@
ntop.org gentigt, und Sie erhalten kosten-
los einen personlichen Schliissel fiir eine
sechs Monate lauffihige Evaluierungs-
lizenz der Pro-Version von ntopng fiir
ARM-Gerite. Das Angebot ist befristet bis
Ende Februar 2020. Sollten Sie Gefallen
an der Software finden, konnen Sie fiir
rund 50 Euro eine Lizenz erwerben. Sie
erhalten damit ein Jahr Updates. Um da-
nach verdffentlichte neue Versionen voll-
umfinglich nutzen zu kdnnen, miissen Sie
erneut eine neue Lizenz erwerben.

Die Grundkonfiguration des im ¢’t-Ra-
spion enthaltenen ntopng ist so angelegt,
dass es in den kostenlosen Community-
Modus gezwungen wird. Hatten wir das
nicht getan, liefe die Software die ersten 10
Minuten als Enterprise-Ausgabe. Bei der
Benutzung ist das hinderlich, weil mitten
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in einer Sitzung dann womdglich Funktio-
nen wegbrechen. Um diese Bremse fiir das
Umstellen auf eine lizenzierte Version zu
16sen, miissen Sie die Konfigurationsdatei
von ntopng bearbeiten und den Dienst neu
starten. Melden Sie sich als Nutzer pi an
und rufen Sie die Dateiim Editor nano auf:

sudo nano -B /etc/ntopng/ntopng.conf

Die Option -B sorgt dafiir, dass der Editor
eine Sicherungskopie der Originaldatei
mit angehangtem ~-Zeichen erstellt. Lo-
schen Sie im Editor mit der Tastenkombi-
nation Strg+K die Zeile --community. Spei-
chern und beenden Sie den Editor mit
Strg+0 und Strg+X. Starten Sie anschlie-
3end ntopng neu:

sudo systemctl restart ntopng

Offnen Sie nun im Webbrowser die Ober-
fliche des c’t-Raspion ntopng und rufen
Sie iiber den Knopf neben dem Suchfeld
in der obersten Zeile der ntopng-Web-
oberfliche ,,About ntopng™ auf. Unter ,,Li-
cense” gibt ntopng eine als Link hinterleg-
te SystemlId aus. Klicken Sie auf diesen
Link, um in den Shop von ntop zu gelan-
gen. Sie landen direkt im License Genera-
tor. Fiillen Sie die Felder fiir ,,Order Id*
und ,,Email“ aus (beides steht in der Mail-
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Antwort von ntopng). Lassen Sie die an-
deren Felder, wie sie sind, und driicken Sie
auf ,,Create ntopng License.

Kopieren Sie die Inhalte des zweiten
Felds in die Zwischenablage und fiigen Sie
diese in der Weboberfliche von ntopng in
das Feld unterhalb des eingangs betatig-
ten Links ein. Dricken Sie dann auf ,,Save
License. Nun sollte sich ihr ntopng fiir die
Laufzeit der Lizenz als Professional/Em-
bedded Edition zu erkennen geben - Sie
konnen das in der Fuf3zeile der ntopng-
Webseiten sehen. Die alternativ empfoh-
lene Methode fiir die Kommandozeile
klappt genauso.

In der Weboberfliache von ntopng tau-
chen jetzt einige zusitzliche Funktionen
auf: Mit dem Traffic-Report (unter dem
Tacho-Symbol) konnen Sie sich Ubersich-
ten fiir den Netzwerkverkehr fiir verschie-
dene Intervalle anzeigen lassen. Ahnliche
Funktionen kommen auch in den Detail-
ansichten zu Hosts und Schnittstellen
hinzu. Der Community-Version fehlen
entsprechende Funktionen.

SQL-Server drunter

Spannend wird es, wenn Sie ntopng histo-
rische Daten iiber die Flows in einer
MySQL-Datenbank ablegen lassen. Dazu

Uberblick iiber die von
ntopng erkannten

' Applikationen, die ein

' Samsung-TV Gerit aus
2018 in 24 Stunden
bemiiht: Weder
Facebook noch Skype
hat der Nutzer je ange-
fasst. Wer misstrauisch
ist, sollte das
erforschen.
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miissen Sie auf Threm c’t-Raspion zu-
nichst MySQL einrichten und ntopng ni-
herbringen. Das geht wieder nur auf der
Kommandozeile, wenn Sie sich als Nutzer
»pi‘ angemeldet haben. Wundern Sie sich
nicht, dass hier mariadb eingerichtet
wird - das ist der offizielle Ersatz fiir
MySQL in Debian und somit Raspbian.
Die folgenden Befehle installieren die
Software und verbinden Sie als Nutzer
,root“ mit dem Datenbankserver zum Ab-
setzen weiterer Befehle.

sudo apt-get install mariadb-server
sudo mysql -u root

In der MySQL-Kommandozeile erzeugen
Sie dann einen neuen Nutzer ,,ntopng*,
setzen das Passwort, erstellen eine gleich-
namige Datenbank, verbinden die Session
mit der Datenbank und statten den Nutzer
mit allen Rechten aus.

create user ‘ntopng’@’localhost’ ;
b identified by ‘geheim’ ;

create database ntopng ;

connect ntopng ;

grant all privileges on *.* to ;

b ‘ntopng’@’localhost’ ;

quit

Anschlieflend miissen Sie erneut die Kon-
figurationsdatei von ntopng bearbeiten.
Erginzen Sie Folgendes dort, wo Sie die
Zeile mit --community entfernt haben:

-F “mysql;localhost;ntopng;flows;
bntopng;geheim”

Diese Option verbindet ntopng mit der
zuvor angelegten MySQL-Datenbank. Die
muss iibrigens nicht zwangsldufig auf dem
Raspion laufen, sondern darf auch auf
einem anderen im Netz erreichbaren Sys-
tem liegen. Wenn Sie anschliefSend ntopng
mit

sudo systemctl restart ntopng

neu starten, dauert es eine Weile, bis Sie
wieder die normale Weboberflache errei-
chen. Beim ersten Start nach Hinzufiligen
der Datenbank legt ntopng zunachst Tabel-
len dort an und das dauert einen Moment.
Die Weboberflache zeigt den Fortschritt
dabei an.

Wenn die Weboberfliche wieder er-
reichbar ist, taucht unter dem Tacho-Sym-
bol der ,,Historical Data Explorer* auf. Hier
kénnen Sie sich bequem in den aufgezeich-
neten Daten umsehen und nach einzelnen
Hosts, Protokollen, Anwendungen und
Ports filtern. Das wird aber erst spannend,
wenn Daten zusammengekommen sind.
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Das Traffic
Dashboard von
ntopng zeigt
auch, was auf
mehreren
konfigurierten
Netzwerk-
schnittstellen
los ist.
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Als Netzsonde
Sie konnen das beschleunigen, indem Sie
den c’t-Raspion auch in Thr reguléres Netz
aufnehmen und ihm idealerweise iiber
einen Monitoring-Port des Switches die
Daten zukommen lassen. Aber: Selbst ein
Raspberry Pi 4 ist mit den Datenmengen
eines kleinen Netzes schnell iiberfordert.
Den Grad der Uberforderung kénnen Sie
an der Menge von Paketen ablesen, die
ein Interface verwirft (auf der Komman-
dozeile als Ausgabe von ifconfig).
Damit der ¢’t-Raspion {iber ein weite-
res Interface an einen fiirs Monitoring kon-
figurierten Port Thres Switches lauschen
kann, miissen Sie seine Netzwerkkonfigu-
ration so bearbeiten, dass ein separat ange-
steckter USB-Ethernet-Adapter nicht auto-
matisch Teil der Bridge brO wird, in das die
Grundkonfiguration einen zweiten draht-
gebundenen Adapter namens ethl steckt.
Bearbeiten Sie deshalb mit

sudo nano /etc/network/interfaces

die Netzwerkkonfiguration Ihres ¢’t-Ras-
pion. Loschen Sie ethl aus der Bridge-
Definition flir brO, indem Sie hinter
bridge_ports das Auftreten von eth1 ent-
fernen. Fligen Sie stattdessen ethl als ei-
genstandiges Interface iiber die folgenden
Zeilen hinzu:

allow-hotplug ethl
iface ethl inet manual
up ifconfig ethl up

Nach einem Reboot konfiguriert Raspbian
die zweite Schnittstelle dann so, dass Sie
sich mit ntopng und Wireshark anspre-
chen lasst, selber aber keine Pakete in das
angeschlossene Netz schickt, weil erst gar
keine Adressen konfiguriert sind.

Um ntopng dauerhaft an diesem In-
terface lauschen zu lassen, hingen Sie an
die Datei /etc/ntopng/ntopng.conf folgen-
de Zeile an:

-i=ethl
Und starten Sie ntopng neu:
sudo systemctl restart ntopng

Im Traffic Dashboard zeigt ntopng jetzt
beide Schnittstellen an. In den Detailan-
sichten sehen Sie nun den gesamten Ver-
kehr und konnen riickwirkend auch die his-
torischen Daten betrachten. Wenn in
Threm Netz VLANSs konfiguriert sind, zeigt
ntopng auch diese Daten an, indem es an
die Hostadressen die VLAN-Nummer mit
einem @-Zeichen anhingt. (ps@ct.de) €€

Download, Projekt- und GitHub-Seite:
ct.de/yx4f

Wie geht es weiter?

Wir haben alle Bestandteile des c't-Ras-
pion Anfang Januar auf GitHub verof-
fentlicht: das Installationsskript, das
Hilfspaket und die Patches fir GTK+
und Wireshark. Noch bevor wir das
dortige Repository o6ffentlich zugang-
lich gemacht haben, hat unser Leser
Benny Stark angefangen, seine Ande-
rungsvorschlage in Feature-Branches
dort zu integrieren. Mit Veroffentli-
chung dieser c't sollten die ersten Ent-
wickler-Pakete eines Raspion 1.1 verflig-
bar sein. Wir freuen uns tber weitere
Beteiligung und Vorschlage.
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Maschinelles
Lernen

Michael Kofler
Python

Diese Python-Einfuhrung konzentriert sich auf das
Wesentliche und zeigt Ihnen, wie Sie die Sprache in
eigenen Projekten einsetzen. Erfahren Sie praxis-
gerecht, wie Sie mit Python Daten verarbeiten, den
Raspberry Pi ansteuern, wiederkehrende Aufgaben
automatisieren und vieles mehr.

ISBN 9783836266796
shop.heise.de/python-buch

Jorg Frochte
Maschinelles Lernen (2. Auflg.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960

shop.heise.de/maschinelles-lernen [ 111 E 37

Ralf Wirdemann
SCRUM mit User Stories

Optimieren Sie Scrum mit Hilfe von User Stories hin-
sichtlich eines kundenorientierten Anforderungsma-
nagements. AuBerdem: konkrete Empfehlungen fiir
Entwickler, um User Stories erfolgreich einzusetzen.

ISBN 9783446450523
shop.heise.de/scrum-stories

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi, 5. Auflage

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Program-
mierung. Aktuell zu allen Versionen, inkl. Raspberry

Pi 3B+ und Zero W!
39,90 € >

ISBN 9783836265195
shop.heise.de/raspberry-5

PORTOFREI

AB 15 €
BESTELLWERT 9/ i rtore Ger Veiateich.PrieinOuiaigen verbshekn:

WANDTE
KRYPTO-
GRAPHIE

PROGRAMMIEREN LERNEN MIT

VIELEN SPANNENDEN PROJEXTEN

SEaint !

Issenshungrige

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120
shop.heise.de/dsgvo-websites

39,90 € >

Ralf Steck
CAD fiir Maker

Eigene DIY-Objekte mit FreeCAD, Fusion 360,
SketchUp & Tinkercad designen! Grundlagen der
CAD-Modellierung, die notige Hardware, 3D-Scan-
ning und alle relevanten Daten zu den vorgesteliten
Projekten auch im Netz.

ISBN 9783446450202
shop.heise.de/cad-buch

Wolfgang Ertel, Ekkehard Léhmann
Angewandte Kryptographie

Ziel des Buches ist es, Grundwissen iiber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446454682
shop.heise.de/kryptographie

Hans-Georg Schumann

Calliope mini fiir Kids

Die wichtigsten Bestandteile des Calliope mini mit
allen Sensoren kennenlernen und ausprobieren.
Mit vielen kleinen Calliope-Projekten fir die Schule
und zu Hause wie Wiirfelspiele, Farbthermometer,
Alarmanlage, Wasserwaage, Funkgerat uvm.,

ISBN 9783958458598
shop.heise.de/calliope-kids

Generell portofrele Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €.



und Maker!

Zubehﬁr und 'Gadgéts; shop.heise.de/gadgets

Waveshare ODROID-GO
Game HAT fiir Mit diesem Bausatz
Raspberry Pi emulieren  Sie  nicht

nur  Spiele-Klassiker,

Ein Muss fiir jeden

: sondern program-
Retro Gamer! Verwandeln Sie Ihren Raspberry mieren auch in der
Pi in kirzester Zeit in eine Handheld-Konso- Arduino-Entwicklungs-
le. Mit Onboard-Speakern, 60 Frames/s, Auf- umgebung.

losung von 480x320 und kompatibel mit allen
gangigen Raspberrys.

shop.heise.de/game-hat -41,_90'15. b shop.heise.de/odroid 49,%€ b
ANGEBOT
Raspberry i ArduiTouch-Set
Pi-Kameras e Setzen Sie den ESPB266
Aufsteckbare Kameras, OB oder ESP32 jetzt ganz

- einfach im Bereich der
Haus_aummatinn‘ Meter-
ing, Uberwachung, Steu-

optimiert fir verschie-
dene Raspberry Pi-Mo- MMl -
delle mit 5 Megapixel

®

‘ 5 und verschiedenen Auf-  erung und anderen typischen loT-Applikationen ein!
satzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.
B980T
shop.heise.de/raspi-kameras LRl SIESRY  shop.heise.de/arduitouch 36,90 € >

Retro-Shirts von c't

.Never change a running system" - eine Weisheit, die
seit Ewigkeiten Giiltigkeit besitzt. Holen Sie sich den
c't B6 - den ersten Selbstbau-16-Bit-Computer mit
8086-Prozessor von c't als hochwertiges schwarzes
T-Shirt in den GroBen S bis 4XL!

Fans der ersten Stunde tragen alternativ das erste

c¢'t-Logo von 1983 auf der Brust.

shop.heise.de/ct-shirts

e DDA gtTassen -
:  AMMIERT }J c't-Leser und -Fans trinken nicht einfach nur Kaffee,

sie setzen Statements. Und zwar mit drei hochwertigen

preg Blickfangern, individuell designt fir Ihr Lieblings-HeiB-
getrank:  Kein Backup, kein Mitleid”,  Deine Mudda
programmiert in Basic oder ,Admin wider Willen®.
Perfekt fiir Biiro und Friihstiickstisch!

shop.heise.de/ct-tassen

) Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

NVIDIA
Jetson nano

Das Kraftpaket bietet mit
4 A57-Kernen und einem
Grafikprozessor mit 128
Kernen ideale Vorausset-
zungen fiir die Programmierung neuronaler Netze, die
ahnlich wie Gehirnzellen arbeiten.

Im Set mit Netzteil!

134,90 € >

shop.heise.de/jetson

Makey
Lotbausatz

Hingucker und idealer
Lot-Einstieg: das Mas-
kottchen der Maker Faire
kommt als konturge-
fraste Platine mitsamt
Leuchtdiodendie, die den
Eindruck eines pulsierenden Herzens erwecken.

Jetzt neu mit Schalter!

shop.heise.de/makey-bausatz  [FVL K[| E 9

Stockschirm protec'ted

Innen ist AuBen und umgekehrt.

Dieser etwas andere Regenschirm sorgt fir interes-
sierte Blicke auch bei grauem und nassem Wetter. Als
Highlight kommt noch das stilvolle und dezente Design
in Schwarz und Blau mit der mehr als passenden Auf-
schrift “Always protec'ted” daher.

shop.heise.de/ct-schirm

»No Signal“ Smartphone-Hiille

Passend fiir Smartphones aller GroBen bis 23cm Lén-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung.

shop.heise.de/no-signal-sieeve P4t K. 1 K

@ heise shop




Tipps & Tricks

Tipps &
Tricks

Google-Assistant-Taste
abschalten

Ich habe ein Android-Smartphone

von Nokia. Am linken Rand befindet
sich die Google-Assistant-Taste. Beim
Aufnehmen und Benutzen des Telefons
komme ich jedoch oft unabsichtlich
daran, sodass der Sprachassistent startet.
Wie kann ich das verhindern?

Sie konnen die Taste am leichtesten

iiber die Android-Systemeinstellun-
gen unter dem Punkt ,,System/Bewegun-
gen/Taste fiir Google Assistent® abschal-
ten. Den Sprachassistenten konnen Sie
weiterhin tiber das Mikrofon-Symbol im
Google-Suchfeld oder bei entsperrtem
Smartphone per Sprachbefehl wie ,,Hey
Google" aufrufen. (chh@ct.de)

Telegram versteckt
alte Nachrichten

Ich habe eine Supergruppe in Telegram
so konfiguriert, dass alte Nachrichten
fiir neue Mitglieder sichtbar sind. Trotz-
dem konnen neue Mitglieder manche
Nachrichten nicht sehen. Woran liegt das?

Die Einstellung ,,Chatverlauf fiir neue

Mitglieder: Sichtbar* gilt erst ab dem
Zeitpunkt, an dem der Gruppenadmin das
Feature aktiviert. Auch wenn die Be-
schreibung anderes vermuten lasst, sind
alle Nachrichten vor dem Aktivieren des
Features fiir neue Mitglieder unsichtbar.

Ab dem Zeitpunkt, an dem man das
Feature aktiviert, sind alle neuen Nach-
richten fiir alle Mitglieder sichtbar - auch
wenn neue Nutzer erst viel spater der
Gruppe beitreten.

Leitet man alte Nachrichten nach
dem Aktivieren an die Gruppe weiter, gel-
ten die Kopien als neu und sind fiir alle
sichtbar. Diese Nachrichten lassen sich im
Gegensatz zu den alten Nachrichten dann
auch anpinnen.
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Sie fragen -

wir antworten!

Sichtbar

Versteckt

Telegram-Nutzer missen darauf
achten, wann sie den Chatverlauf einer
Gruppe fiir neue Mitglieder sichtbar
schalten. Nachrichten vor dem Aktivie-
ren des Features bleiben versteckt.

Wer eine fiir alle Mitglieder vollstéin-
diglesbare Supergruppe erstellen mochte,
muss bei Telegram direkt nach dem Erstel-
len der Gruppe den Chatverlauf fiir alle
sichtbar schalten und darf erst danach die
erste Nachricht schreiben. Diese und alle
folgenden Nachrichten sind dann auch fiir
alle Mitglieder sichtbar, egal wann sie der
Gruppe beitreten. (pmk@ct.de)

Mails als Anhang
weiterleiten
Manchmal ist eine von Kollegen wei-
tergeleitete E-Mail kaputt. Sonderzei-
chen werden nicht richtig dargestellt und
durch die Einriickungen kann man den

Text sehr schlecht lesen. Lasst sich so
etwas nicht vermeiden?

Diese Probleme entstehen meist,

wenn man eine Mail ,,inline® weiter-
leitet. Dies ist bei den meisten Mailpro-
grammen der Standard. Dabei wird der
komplette Mailinhalt inklusive der Header
in eine neue Mail ibernommen. Auf diese
Weise konnen die Mailprogramme schon
mal mit den verwendeten Zeichensitzen
durcheinanderkommen und produzieren
Zeichensalat.

In vielen Fillen ist es zweckmaifSiger,
Mails als Anhang weiterzuleiten - das gilt
zum Beispiel, wenn man eine fehlgeleitete
Mail an einen anderen Kollegen weiterlei-
tet. Dabei vermeidet man auch ,,Fw: Fw:
Fw*“-Kaskaden im Betreff. Wo sich die
Funktion zum Weiterleiten als Anhang be-
findet, unterscheidet sich von Mailpro-
gramm zu Mailprogramm. Bei Thunder-
bird findet sie sich zum Beispiel im Kon-
textmenu unter ,Weiterleiten als An-
hang®, bei Outlook findet sich der Punkt
nach der Auswahl der Mail im Bereich
Antworten unter ,Weitere* und dort dann
»als Anlage weiterleiten®.

Ein Mail-Client 6ffnet eine als An-
hang weitergeleitete Mail wie eine Nach-
richt, die er direkt abgerufen hat. Dabei
handelt es sich um genau die Mail, die der
Weiterleitende empfangen hat. Beim Zwi-
schenschritt sind also lesefreundlich kein
»Fw* beim Betreff und keine Einrtickun-
gen hinzugekommen. Auch haben wir bei
als Anhang weitergeleiteten Mails wesent-
lich weniger Probleme mit der Kodierung
beobachtet. Jetzt miissen Sie das Weiter-
leiten als Anhang nur noch in Ihrem Un-
ternehmen bekannt machen. (jo@ct.de)

Altes Windows
aus VHD booten

Weil ich alte Spezialhardware ver-
wende, die nur mit XP funktioniert,
muss ich weiterhin einen PC dafiir vorhal-
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ten. Nun ist mir Thr Skript ¢’t-Win2VHD
aufgefallen, mit dem man Windows in
eine VHD-Datei installieren kann. Aus der
kann es anschliefdend booten und anders
als bei einer Installation in einer virtuellen
Maschine (VM) auf die gesamte physische
Hardware zugreifen. Daher wiirde ich
gern mit dem Skript ein Zweit-Windows
wie in ¢’t 2/2017 beschrieben einrichten.
Das sollte mit XP ja klappen, oder? Im-
merhin liegt doch in einer Hyper-V-VM
XP als Gastsystem ebenfalls auf einer
VHD-Datei.

Leider nein. Hyper-V stellt (ebenso

wie VirtualBox und VMware Worksta-
tion) einen kompletten virtuellen Rechner
so bereit, dass ein Gastsystem im Prinzip
gar nicht bemerkt, dass es in einer vir-
tuellen Maschine lauft. Es muss also keine
speziellen Voraussetzungen erfiillen, um
in einer VM laufen zu konnen. Insbeson-
dere braucht es sich nicht dafiir zu interes-
sieren, dass es nicht auf einem physischen
Datentriger, sondern in einer virtuellen
Festplattendatei installiert ist - um die
Umleitung der Zugriffe kiimmert sich
Hyper-V.

Anders beim VHD-Boot: Hier muss
sich das in der VHD installierte Betriebs-
system selbst um die Umleitung der Zu-
griffe kimmern. Das erledigt seit Win-
dows 7 ein virtueller SCSI-Miniport-Trei-
ber (vhddisk.sys). Den 1ddt bereits der
Bootloader wihrend des Startvorgangs.
Der Treiber bindet anschlieflend die
VHD-Datei ein und leitet alle Zugriffe
daraufum. Das beherrscht Windows aber
erst seit Version 7. Alle Vorgéinger wie
Vista und XP konnen also zwar problem-
los in einer VM laufen, aber leider nicht
als VHD-Installation. (axv@ct.de)

Seltsame Spotify-Playlist-
Sortierung

Ich nutze Spotify und habe mir zur

Umgehung des 10.000-Song-Limits
sehr viele Playlists gebastelt. In der Biblio-
thek in meiner Android-App erscheinen
sie aber nicht alphabetisch, sondern da-
nach sortiert, was ich zuletzt abgespielt
habe. So finde ich die gewiinschte Playlist
nur schwer. Gibt es Abhilfe?

Tatsdchlich ist die Option ,,zuletzt ge-
spielt” in der Spotify-App voreinge-
stellt. Das konnen Sie dndern, indem Sie
nach Klick auf den Reiter ,,Bibliothek"
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Musik

Playlists

In Playli
—+ Playlist erstellen

Laeblmgssongs

. Acyl Radlo

Amon Amarth - Deceiver o...

. Ancestors — In Dreams and ...

Aerials - Amon Amarth

Der Filter-Dialog bestimmt die Anzeige-
reihenfolge von Playlists und anderen
Inhalten in der Spotify-App.

weiter oben auf den Meniipunkt ,,Play-
lists“ tippen. Auf der erscheinenden Liste
wischen Sie dann von oben nach unten.
Dann erscheint die normalerweise nicht
sichtbare Suchmaske, mit der Sie nach
einzelnen Inhalten suchen kénnen - das
funktioniert tibrigens auch in den Menii-
punkten ,,Kiinstler” und ,,Alben”. Uber
,»Filter konnen Sie dann die Sortierung
andern, etwa nach dem Alphabet oder
nach der Reihenfolge, in der Sie Musik
hinzugefligt haben. (mil@ct.de)

Wireguard nach
Umzug defekt

Ich habe meine Wireguard-Konfigu-

ration von meinem Raspi auf meinen
Server umgezogen. Auf dem Raspi lief
immer alles einwandfrei. Nun klappen die
DNS-Auflosung und der Aufruf von Web-
sites nicht mehr. Die DNS-Einstellungen
auf den Clients sind aber korrekt.

Moglicherweise haben Sie die Ipta-
bles-Regeln der Konfiguration nicht
angepasst. Raspbian verwendet nicht das
mittlerweile weitverbreitete Consistent
Network Device Naming mit Geritena-

Tipps & Tricks

men wie enp3s0, sondern die alte Benen-
nung mit Gerdtenamen wie ethO. Damit
das fiir Wireguard notige Durchleiten von
Paketen zum lokalen Netz klappt, miissen
Sie den korrekten Gerdtenamen bei den
Iptables-Befehlen in der Konfigurations-
datei des Wireguard-Interface eintragen.

(mls@ct.de)

Location-Berechtigung
fir Kopfhorer?

Die Apps vieler Bluetooth-Gerite for-

dern sowohl auf meinem Android- als
auch meinem i0S-Smartphone die Be-
rechtigung an, meinen GPS-Standort zu
erfahren - Kopthorer, Lautsprecher,
Schliisselfinder, Staubsauger. Wieso wol-
len diese ganzen Hersteller wissen, wo ich
bin und wie schalte ich das ab?

Die Apps wollen gar nicht unbedingt

den per GPS ermittelten Standort an
den Hersteller senden, sondern diese Ab-
frage ist eine Nebenwirkung der Blue-
tooth-Kommunikation zwischen Smart-
phone und Gadget.

Die Apps wollen es dem Anwender
hier nur einfach machen, indem sie die
Bluetooth-Kopplung automatisch durch-
fithren. Dazu fragen sie Android oder iOS
nach einer Liste aller Bluetooth-Gerite
der Umgebung - auf den ersten Blick eine
harmlose Abfrage. Doch diese Liste ent-
halt unter Umsténden Bluetooth-Funker
mit fester Position, vor allem die von eini-
gen Ladengeschiften genutzten Blue-
tooth-Beacons. Anhand von 6ffentlichen
Datenbanken lassen sich diese IDs festen
Ortskoordinaten zuordnen - dhnlich wie
das auch bei WLAN-Routern und Mobil-
funktiirmen geht. Moglicherweise enthal-
ten diese Datenbanken sogar schon
Standorte des einen oder anderen Smart-
TV oder PCs mit Bluetooth.

Fragen richten Sie bitte an

i hotline@ct.de

Ed c't magazin

Ed @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Somit haben sich Apple und Google
entschieden, diese Liste nur an Apps
herauszuriicken, denen der Nutzer die Er-
laubnis gegeben hat, eine Standortbe-
stimmung vorzunehmen. Eine Differen-
zierung danach, ob die App das per
GPS/Satellit, WLAN, Mobilfunk oder
Bluetooth zu tun gedenkt - oder ob sie
diese Daten iiberhaupt nach Ortungs-
aspekten auswertet und irgendwohin
schickt -, nehmen Android und iOS nicht
vor. Hier leiden die gutmiitigen Apps der
Bluetooth-Hersteller also darunter, dass
boswillige Apps trotz verweigerter Stand-
ortbestimmungsberechtigung versuchen,
den Nutzer iiber den Bluetooth-Trick zu
orten. Android verhalt sich so seit Version
6 und hat das mit Version 9 verschérft.
Apple fiihrte die Restriktionen mit i0S 8
ein und verschirfte sie mit i10S 13.

Eine sicher funktionierende Abhilfe
gibt es nicht. Wenn Sie dem Hersteller
trauen, konnen Sie der App die scheinbare
Standortbestimmung einfach erlauben.
Falls nicht, ist es einen Versuch wert, zuerst
die Bluetooth-Kopplung iiber die normalen
Systemdialoge durchzufiihren, bevor Sie
die App aufrufen. Die eine oder andere mo-
dernere App mag dann auf den Bluetooth-
Scan verzichten und somit die Berechti-
gung nicht anfordern. (jow@ct.de)

HD-Voice im Festnetz

In letzter Zeit erhielt ich Anrufe von
Smartphones auf meinem Festnetz-
anschluss, die sehr gut klangen. Ich habe
anschlieflend in den Push-Mitteilungen
der Fritzbox nachgesehen und bestétigt

bekommen, die Verbindung lief mit dem
HD-Codec G.722. Bisher wurde doch bei
Anrufen vom Smartphone von LTE umge-
schaltet auf GSM (wo ja kein HD moglich
ist) oder UMTS. Wire bei UMTS HD mog-
lich oder konnen solche HD-Verbindun-
gen nur mit VoLTE erfolgen?

Grundsatzlich sind HD-Verbindun-

gen moglich, wenn alle Komponenten
auf der Strecke HD-tauglich sind, also die
Endgerite und alle beteiligten Vermitt-
lungsstellen das beherrschen. Lange Zeit
funktionierte in den GSM-Netzen kein
HD-Voice, das hat sich aber inzwischen
gedndert. Bei Vodafone und Telekom ist
das GSM-Netz flichendeckend HD-Voice-
tauglich, bei O2 zumindest teilweise. Die
HD-Voice-Technik (AMR-WB) ist im Mo-
bilfunk standardisiert und wird von vielen
Endgeriten unterstiitzt.

Allerdings arbeitet HD-Voice im Fest-
netz und im Mobilfunknetz nach verschie-
denen Standards. Im Festnetz wird der
Codec G.722 eingesetzt, im Mobilfunk-
netz G.722.2. Trotz der auf den ersten
Blick dhnlichen Bezeichnung handelt es
sich um vollstdndig unterschiedliche Ver-
fahren. Im Festnetz kommt ein einfacher
Codec zur Anwendung, bei G.722.2 han-
delt es sich hingegen um ein aufwendiges
Kompressionsverfahren.

Grundsitzlich sind HD-Telefonate
zwischen Festnetz und Mobilfunk mdog-
lich, allerdings miissen die Netzbetreiber
dazu ein Gateway einsetzen, um zwi-
schen den Codecs umzusetzen. Mit dem
derzeit in Entwicklung befindlichen En-
hanced Voice Service (EVS) wird HD-Te-
lefonie in den Mobilfunknetzen technisch
und qualitativ nochmals erheblich verbes-

Internetielefonie Sprachubertragung

21 Senderichtung

Rufnummer
Dawer (%)

Datum

Gegenstelle  Kodierung Pakete (™)

Eigene Rufnummer. 00495113 (100 %)

010120201603 07 @sipeasybelide  [B1G 722.HD 55244 ()
013 (1217 ms) 195 185,37 600 | G 722-HD 55149 ()
010120201623 030 @sip easybell de  [S1G 711 32630 ()
011 (3912 ms) 195 185,37 600 | G. 711 1212 ()
01012020 1636 0511 @sip easybell de S1G 711 30012 ()
0:11 {999 ms) 195 185 37 601G 71 30262 ()

Eigene Rufnummer: 54 (100 %)
01.01.2020 1559 Anonymous@Anonymous. IINMIHBG T2 HD 10716 {-)
004 831258 154 1G 722.HD 10692 ()

01.01.2020 2040 o7 i@dus net ﬂG T22-HD
003 83.125 8 15451 G 7T22.HD

6936 (-}
723 ()

™) Stillenerkennung

Diese Tabelle zeigt Detailinformationen zur Sprachubertragung bei der Internettelefonie

Empfangsnchtung
Sprachibertragung
Veroren Verzgerung  Jiter Burst Sonstige:
0% 155ms Ims -
155 ms Ims hofghead i
) %)
95ms Oms -
20 ms (100
95 ms Ims %)
00% 55ms 0ms -
5.5 ms Ims B6 ms (65 %)
Bms Oms
9
8ms I ms 4!.13- allc
85ms O ms -
85ms Ims 0 ms (0 %)

(") Anzeige der Dauer in [hh:mm]. in Klammem steht bei ausgehenden Rufen die Zedt in [ms]. de fir den Verbindungsaufbiau bendtigh wurde

In taglichen Status-E-Mails tiber den Push-Service teilt die Fritzbox detail-
lierte Informationen zu den Telefonaten und dem verwendeten Codec mit.
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sert werden, vergleichbare Entwicklun-
gen fiir Festnetztelefonie sind mir nicht
bekannt. (uma@ct.de)

Gesundheitsrisiken von 5G

Ich war der Meinung dass durch das

Blirgerbegehren (siehe ct.de/y2v9)
eine erneute Beurteilung der moglichen
Gesundheitsrisiken von 5G notig wire,
bevor der Ausbau weitergeht. Nun lese ich
hier immer wieder Meldungen tiber den
Fortschritt des Ausbaus. Konnen Sie mir
sagen, was der aktuelle Stand der Dinge ist?

Eine Petition ist fiir den Gesetzgeber

grundsatzlich nicht bindend, sondern
nur eine Aufforderung, sich mit dem
Thema auseinanderzusetzen. Also wird
auch der Ausbau wie geplant weitergehen,
solange Gesetze oder Verordnungen nicht
gedndert werden. Und danach sieht es im
Moment iiberhaupt nicht aus.

Aktuell bauen die Netzbetreiber ihre
Netze im 3,5-GHz-Bereich aus. Allerdings
sind derzeit noch kaum Basisstationen in
Betrieb. Durch die geplante hohere Dichte
der Stationen, die dadurch geringere zu
iiberbriickende Entfernung und die ge-
zielte Distribution des Signals (Beamfor-
ming) sinkt die bendtigte Sendeleistung
gegentiber der jetzigen Struktur, sodass
die Belastung insgesamt sogar eher gerin-
ger ausfallen konnte.

Tatsachlich kritisch zu bewerten ist
hingegen die Nutzung von Frequenzen im
mmWave-Bereich; hier besteht noch For-
schungsbedarf, weil hier wenige Erfah-
rungswerte und Untersuchungen vorlie-
gen und sich Funkwellen mit derart hoher
Frequenz in ihrer Wirkung auf den
menschlichen Korper ganz anders verhal-
ten als die bislang eingesetzten.

Fiir diese Frequenzen des Frequency
Range 2 (FR2, mmWave) gibt es allerdings
bislang weder Gerdte noch Frequenz-
zuweisungen; ins Auge gefasst hat man in
Europa einen Bereich bei 26,5 GHz. Es
wird noch viele Jahre dauern, bevor eine
Nutzung erfolgen kann.

Unklar sind auch die Nutzungsszena-
rien fiir mmWave. Moglicherweise wer-
den solche Frequenzen nur im Down-
stream verwendet, wo man die Einhaltung
von Grenzwerten viel leichter gewihrleis-
ten konnte als in der Upstream-Nutzung.

(uma@ct.de)

5G-Petition: ct.de/y2v9
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Ihr seid erkannt!

Unscheinbares Gelegenheitsfoto kann
Datenschutzirger verursachen

Wer an seinem Wohnort einer
Versammlung beiwohnt, rechnet
nicht unbedingt damit, dass sein
Bild noch nach Jahren per Internet
zu Kollegen und Bekannten kommt.
Betreibern von Social-Media-Seiten
empfiehlt sich groBe Vorsicht mit
Fotos lokaler Ereignisse, auf denen
Anwesende wiedererkennbar sind.

Von Verena Ehrl

E s war geschafft: 2018 riickte in Bar-
singhausen ein Bautrupp an, um die
viel befahrene Wilhelm-Hef3-Strafde mit
einer von Anwohnern vier Jahre lang er-
kampften Fuflganger-Ampelanlage zu si-
chern. Der SPD-Ortsverein des nieder-
sdchsischen Stiddtchens zeigte auf seiner
Facebook-Fanseite stolz ein Bild von der
Baustelle und daneben eines von dem
2014 veranstalteten Diskussions-Event
der SPD zum Thema; anwesend waren
seinerzeit rund 70 Leute. Unter den Ab-
gebildeten war das Ehepaar S., das den
Ortsverband darum bat, das Bild zu 16-
schen. Arbeitskollegen hatten Herrn S. auf
seine Fotopriasenz angesprochen, was die-
sem unangenehm war.

Datenschutz schldagt zu

Der SPD-Ortsverband wies darauf hin,
dass die Lokalpresse ein Bild des Ehepaars
von der Veranstaltung bereits 2014 ver6f-
fentlicht hatte. Ein weiteres Foto dieser
Artwar auf der offiziellen SPD-Homepage
auch schon seit 2014 zu sehen. Somit war
die Facebook-Prisentation von 2018 keine
Erstveroffentlichung, fiir die man die Ein-
willigung der Fotografierten gebraucht
hitte. Zudem waren die Eheleute nur ge-
meinsam mit anderen abgebildet, auch
nicht besonders hervorgehoben. Wunsch-
gemafd wurde das Foto dennoch von der
Facebook-Seite geloscht.

Damit gaben sich Frau und Herr S.
jedoch nicht zufrieden. Sie wandten sich
an die Landesbeauftragte flir Datenschutz
in Niedersachsen und baten diese zu prii-

c't 2020, Heft 3

fen, ob ein Verstofd gegen die seit Mai
2018 wirksame europaische Datenschutz-
Grundverordnung (DSGVO) vorliege.

Beim SPD-Ortsverband wiederum
vertrat man die Auffassung, dass im vor-
liegenden Fall § 23 des Kunsturheber-
rechtsgesetzes (KunstUrhG) greife. Da-
nach sind Abbildungen von Menschen
ohne deren Einwilligung statthaft, sofern
es sich dabei nur um unwesentliches Bei-
werk handelt oder sich die Abgebildeten
im Hintergrund befinden. Zudem verwies
der Ortsverband auf Art. 21 des Grundge-
setzes (GG): Es miisse einer Partei erlaubt
sein, durch Werbung fiir die eigenen Ta-
tigkeiten zur Willensbildung des Volkes
beizutragen.

Das tiberzeugte die niedersichsische
Datenschutzbehorde nicht. Sie erliefd eine
Verwarnung und legte dem Ortsverband
die Kosten des Verfahrens auf. Sie argu-
mentierte mit der DSGVO: Bilder von
Menschen seien personenbezogene
Daten. Deren Verarbeitung, also auch die
Veroffentlichung, sei grundsitzlich nur
mit Einwilligung der Betroffenen zuldssig
(Art. 5 Abs. 1a in Verbindung mit Art. 6
Abs. 1, If DSGVO).

Nun war die Streitlust des SPD-Orts-
verbands geweckt: Er klagte vor dem Ver-
waltungsgericht (VG) Hannover gegen die
Verwarnung und den Kostenbescheid.
Ende November 2019 wies das Gericht je-
doch die Klage ab und entschied, die Be-
scheide der Datenschutzbehorde seien
rechtméflig gewesen (Az. 10 A 820/19).

Mit der Facebook-Verdffentlichung
habe der SPD-Ortsverband gegen die
DSGVO verstofden. Der von ihm ins Feld
gefithrte § 23 KunstUrhG greife nur,
wenn es um die journalistische, kiinstle-
rische oder wissenschaftliche Verwen-
dung von Bildern gehe. Das Posting auf
der Facebook-Seite falle jedoch nicht
darunter.

Privatbiirger, die zu einer Veranstal-
tung gingen, miissten zwar damit rech-
nen, in der Tagespresse gegebenenfalls
mit Foto zu erscheinen. Die Verdffentli-
chung auf einer Partei-Fanseite habe aber

Datenschutzrecht | Wissen

einen komplett anderen Charakter als ein
Zeitungsartikel.

Betreiber einer Fanseite schliefien
normalerweise nicht geméifl Art. 26
DSGVO eine Vereinbarung iiber eine Auf-
tragsdatenverarbeitung mit Facebook. Da-
durch, dass dann Facebook umfassende
Nutzungsrechte am verdffentlichten Ma-
terial habe, seien Betroffene unkalkulier-
baren Risiken ausgesetzt - so das Gericht.
Sie konnten keine effektive Kontrolle
mehr tiber die Daten ausiiben.

Dem journalismusfreundlichen § 23
des KunstUrhG stehe ein wichtiges Kor-
rektiv gegeniiber, namlich das berechtigte
Interesse der Abgebildeten. In diesem Fall
richte dieses Interesse sich darauf, nicht
in Verbindung mit politischer Arbeit be-
ziehungsweise Werbung gebracht zu wer-
den.

Als Abgebildeter miisse man sich
nicht darauf einstellen, dass nach Jahren
ein Bild wieder aus der Versenkung her-
vorgeholt und erneut veroffentlicht werde
- zudem auch noch von einem Seitenbe-
treiber ohne Pressecharakter.

Vorsicht!

Unterm Strich bleibt: Die Presse hat ge-
wisse Freirdume, die nicht jeder fiir sich
geltend machen kann. Gerade Fanseiten-
Betreiber und andere Online-Veroffentli-
cher, die Zwecke abseits des Journalismus
verfolgen, konnen beim Umgang mit Per-
sonenfotos gar nicht vorsichtig genug
sein. Nicht immer schlagen Mafinahmen
der Datenschutzbehoérden nach einem
Verstofd gegen die DSGVO wie im vorlie-
genden Fall blof§ mit ein paar hundert
Euro zu Buche. (psz@ct.de) c&

-

SPD
Barsinghausen

Auf seiner Facebook-Seite doku-
mentiert der SPD-Ortsverband Barsing-
hausen Aspekte seiner Arbeit. Von der
Ampel-Aktion, die den Anlass fiir das
umstrittene Bild gab, sieht man hier
jetzt nichts mehr.
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Startschwierigkeiten

Der 3D-Drucker ist aufgebaut, wie
nehme ich ihn in Betrieb?

Heizen Sie das Heizbett auf 60 °C.

Das dauert etwa zehn Minuten. Hei-
zen Sie dann die Diise auf 200 °C und fiit-
tern Sie nach Erreichen der Temperatur
den Plastikdraht aus PLA in den Extruder.
Aus der Diise sollte ein glatter Plastikfa-
den kommen. Wenn Sie passende Mess-
gerite haben, iberpriifen Sie die Tempe-
raturen. Stimmen sie nicht, miissen Sie
die Temperaturfiihler (NTCs) in der Firm-
ware neu kalibrieren.

Anschliefdend drucken Sie einen Qua-
der (3 X 2 x 1 Zentimeter). Stellen Sie in
der Druckvorbereitungs-Software (Slicer)
0 Prozent Fillung, eine Wanddicke von
0,45 Millimetern (fiir eine Diise mit 0,4

3D-Druck mit

Plastikdraht

Fused Deposition Modeling (FDM) bezeichnet das Schmelzschichtverfahren,
nach dem 3D-Drucker fiir den Hausgebrauch arbeiten. Dank giinstiger
Bausitze chinesischer Hersteller ab 150 Euro und erschwinglicher
Fertiggeréate unter 1000 Euro erobern 3D-Drucker immer mehr Schreib-
tische und Kellerraume. Der Betrieb von 3D-Druckern wirft zahlreiche

Fragen auf.

Von Pina Merkert

Millimeter Loch), keinen Boden und keine
Decke (Anzahl der geschlossenen Schich-
ten im Slicer jeweils auf O stellen) aber
einen Kragen, englisch ,,Brim" (8 Millime-
ter) ein. Nutzen Sie generell 0,2 Millime-
ter Schichthohe, fiir die erste Schicht je-
doch 0,3 Millimeter. Produziert der Dru-
cker ein Rahmchen, ist das schon ein
gutes Zeichen.

Messen Sie anschlieflend mit einem
Messschieber die Auflenmafie in X- und
Y-Richtung, die Wanddicke und die Dicke
des Brim. Die Auflenmafle sollten nicht
mehr als 0,1 Millimeter von den erwarte-
ten drei (X-Richtung) oder zwei Zentime-
tern (Y-Richtung) abweichen. Die Wand-
dicke sollte dem im Slicer eingestellten
Wert (0,45 Millimeter) entsprechen. Der
Brim sollte eine glatte Oberfliche aufwei-
sen und 0,3 Millimeter hoch sein.

"

N Matenal

s

Trawal

Cosling

Suppert

T Wil Place Adbesion

Die STL-Datei furs Test-Rahmchen enthalt nur einen Quader (3 x 2 x 1cm).
Stellt man im Slicer (hier Cura) O % Fiillung, O Boden- und Deckschichten,
Wandstarke 0,45 mm und Brim ein, entsteht ein perfektes Testobjekt, das

ganz wenig Filament verbraucht.

176

Mein Drucker druckt den Test-Rah-
men mit falschen Mafden. Was tun?

Stimmen die Mafde des Rihmchens

nicht, miissen Sie die Parameter der
Firmware anpassen. Bei einem China-
Bausatz wissen Sie aber vermutlich gar
nicht, welche Parameter die mitgelieferte
Firmware enthélt. Es gibt aber hervorra-
gende freie Firmwares, meist sogar mit
einem grofleren Funktionsumfang; wir
haben gute Erfahrungen mit Marlin ge-
macht.

Laden Sie mit git zuerst die Aktuelle
Marlin-Version von github.com/Marlin;
GFirmware/Marlin. Anpassen miissen Sie
nur die Parameter in Configuration.h. Stel-
len Sie dort zunéchst Schatzwerte fiir X-,
Y- und Z-Schritte ein und selektieren Sie
die eingebauten NTC-Typen fiir die Tem-
peratursensoren von Bett und Diise. Kom-
pilieren Sie die Firmware dann mit der Ar-
duinoIDE und tibertragen Sie sie per USB
auf das Drucker-Mainboard. Danach dru-
cken Sie ein weiteres Rihmchen. Das
kommt auch mit falschen Maf3en aus dem
Drucker, da Sie ja die Parameter schitzen
mussten.

Nun wissen Sie aber alle Parameter
des Drucks und konnen die neuen Para-
meter anhand des Fehlers anpassen. Bei
der Schrittzahl in X-Richtung teilen Sie
dafiir die aktuelle Schrittzahl durch die ge-
messene Liange des Rdhmchens in X-
Richtung und multiplizieren mit der Soll-
Breite. Heraus kommt ein auf einen
Mikro-Schritt des Motors genauer Wert.
Fiir Y und Z wiederholen Sie das gleiche
Vorgehen.

Bei der Schrittzahl fiir den Extruder
brauchen Sie eventuell mehrere Durch-
ginge des gleichen Vorgehens. Markieren
Sie zuerst eine beliebige Stelle am Fila-
mentdraht und messen Sie den Abstand

c't 2020, Heft 3



zum Extruder. Extrudieren Sie danach per
G-Code-Befehl [1] 10 Millimeter und mes-
sen Sie erneut den Abstand. Mit diesen
Messungen berechnen Sie wie bei der X-
Achse eine Schrittzahl. Die Messungen
gelingen nicht sehr genau - aber gegen
diese Ungenauigkeit gibt es die weiteren
Iterationen. Nun drucken Sie wieder ein
Brim und begutachten die Oberfliche:
Wenn die kleine Stege enthilt, driickt sich
Plastik seitlich an der Diise vorbei - dann
miissen Sie die Schrittzahl ein wenig re-
duzieren. Zeigen sich Rillen zwischen den
Plastikwiirsten oder sind sie gar nicht ver-
bunden, erhohen Sie die Schrittzahl ein
wenig. Mit dem perfekten Wert erhalten
Sie eine ganz glatte Oberfliche mit regel-
mafdigen Bahnen.

Alltagsprobleme

Was kann ich tun, wenn sich Plastik

an der Diise sammelt und die ge-
druckten Bahnen nicht auf dem Bett haf-
ten?

Meist ist dann die Betthohe falsch

eingestellt. Bei der Z-Koordinate O
sollte die Diise ohne Abstand und ohne
Druck auf dem Bett aufliegen. Das kann
man aber nicht messen. Fahren Sie die
Diise deswegen auf eine Position mit Z-
Koordinate 0,12 Millimetern und schieben
Sie ein Stiick vom ¢’t-Cover in den Spalt.
Das sollte, ohne zu klemmen, mit ein
wenig Reibung dazwischen passen. Mes-
sen Sie auf diese Weise in allen vier Ecken
und in der Mitte, um sicherzustellen, dass
das Bett nicht schief ist. Verstellen Sie
nach Bedarf die Randelschrauben unter-
halb des Druckbetts, bis sich die Reibung
iiberall gleich anfiihlt.

Wenn Sie sichergestellt haben, dass
das Bett waagerecht ist und die Betthohe
genau stimmt, starten Sie einen neuen Ver-
such. Haftet der Kunststoff weiter nicht,
messen Sie die Betttemperatur. Bei einem
Heizbett mit Glasoberfliche sollte die
Temperatur fiir PLA 60 °C betragen. ABS
haftet erst ab 100 °C auf Glas und auch nur,
wenn Sie die Scheibe vorher mit Haarspray
einsprithen (und das antrocknen lassen).
Materialhersteller geben fiir andere Mate-
rialien wie PET oder Nylon die optimale
Temperatur auf der Packung an und ergén-
zen teils auch Beschichtungshinweise.

Hilft auch die perfekte Temperatur
nicht weiter, konnen Sie noch die Oberfla-
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Steuert die Firmware den Extruder-Motor mit zu wenigen Schritten an (links)
entstehen Rillen und Liicken, zu viele Schritte driicken Wiilste neben die Bahnen
(rechts). Die korrekte Einstellung sorgt fiir gleichmaBige Bahnen mit glatter
Oberflache (Mitte).

che rauer gestalten. Eine einfache Option
ist Klebestift auf der Scheibe. Die stirkste
Haftung erreichten wir in unseren Tests,
wenn wir das Bett mit Maler-Abklebeband
beklebten. Nach dem Bekleben miissen
Sie die Hohe neu einstellen, da das Band
ja eine Dicke hat. Das Maskierband muss
entgegen diversen Anleitungen im Netz
nicht blau sein.

Beim Drucken knallt und bitzelt es an
der Diise. Was ist los?

Das Filament hat Feuchtigkeit aufge-

nommen, die schlagartig in der hei-
3en Diise verdampft. Filament in diesem
Zustand sorgt fiir ungleichmaiflige Dru-
cke. Sie miissen das Filament aber nicht
wegwerfen. Ein bis zwei Stunden im Back-
ofen bei 50 °C trocknen es wieder.

Um zu verhindern, dass Filament
Feuchtigkeit aufnimmt, sollten Sie es in
einem luftdichten Behélter zusammen mit
Silica-Gel oder Reis aufbewahren. Silica-
Gel liegt oft in kleinen Tiitchen Versand-
verpackungen elektronischer Gerite bei.

Zunichst haftet das Objekt flichig auf

dem Druckbett. Wachst der Druck in
die Hohe, 16sen sich die Ecken und Ran-
der aber immer weiter vom Bett. Wie
kann ich das verhindern?

Der beschriebene Effekt nennt sich
»Warping“. Er kommt durch thermi-
sche Spannungen innerhalb des Objekts
zustande. Im Extremfall konnen Drucke

deswegen sogar entlang der Schichtlinien
innerlich zerreiflen. Wie stark ein Druck
warpt, hingt von der gedruckten Form
(je grofier, desto verkriimmter) und vom
Material ab. PLA warpt kaum, ABS ziem-
lich stark.

Da das frisch gedruckte Plastik fliis-
sig und damit heifder sein muss als der
Rest des Drucks, lassen sich thermische
Spannungen nie ganz verhindern. Es hilft
aber, die Temperaturdifferenz zu redu-
zieren. Profi-Drucker von Stratasys hei-
zen dafiir den gesamten Bauraum auf die
Verglasungstemperatur (die entspricht
ungefahr der Betttemperatur bei Dru-
ckern mit Heizbett) des Filaments auf,
statt nur das Bett zu erwdrmen. Die Kon-
struktion der meisten 3D-Drucker ldsst
eine so hohe Umgebungstemperatur je-
doch nicht zu.

Dennoch konnen Sie Thren Drucker
meist ohne Schiden am Gerit in eine
Kiste stecken und diese auf 50 bis 60 °C
erhitzen. Mit so einem beheizten Bau-
raum erreichen Sie das geringste Warping
abseits der Profidrucker. Kiithlen Sie das
Objekt nach dem Druck langsam und
gleichmaflig ab.

Bei geringem Warping kann es aber
schon reichen, dafiir zu sorgen, dass der
Drucker keinen Luftzug abbekommt. Bei-
spielsweise sollte ein 3D-Drucker nie
neben einem offenen Fenster arbeiten
miissen. Die Gerite mogen es warm und
windstill.
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@ Wo sollte der 3D-Drucker stehen?

Beim Erhitzen des Plastikfadens in

der Diise eines FDM-3D-Druckers
entsteht Feinstaub. Ob dieser die Gesund-
heit gefidhrdet, konnte die Forschung bis-
her nicht eindeutig kldren. Wenn Sie auf
Nummer sicher gehen wollen, stellen Sie
den Drucker nicht in Wohnrdaumen auf.
Da die Drucker im Betrieb nervige Gerdu-
sche abgeben, schont das auch die Ner-
ven. Immerhin dauert ein 3D-Druck oft
viele Stunden.

Ideal steht der Drucker in einem tro-
ckenen und beheizten Abstell- oder Kel-
lerraum. In seiner direkten Umgebung
sollten Sie keine leicht entflammbaren
Materialien aufbewahren und ein Feuer-
melder sollte installiert sein. Um ihn im
Keller unter Beobachtung zu halten, emp-
fiehlt sich, eine Webcam anzubringen
oder alle paar Stunden nach dem Rechten
zu sehen.

Nachdem ich Metall-Filament ge-
druckt habe, sehen alle Drucke un-
sauber aus. Was ist kaputt?

Filamente mit Metallpartikeln nutzen

die Diise viel stiarker ab als Filament
aus reinem Kunststoff. Die Diise ist nun
so abgenutzt, dass sie einen grofieren
Durchmesser hat. Sobald Sie die Diise
austauschen, verschwinden auch die un-
sauberen Oberflachen.

Design-Tipps

Wann sollte ich im Slicer Sttitzstruk-
turen einstellen?

Unseren Tests zufolge drucken auch

sehr hochwertige Drucker steilere
Uberhiinge als 60° nur unsauber. Kurze
Briicken bis circa einen Zentimeter kann
man ohne Unterstlitzung riskieren. Alle
Formen mit noch auskragenderen Uber-
hingen oder ldngeren Briicken sollte man
mit Stlitzmaterial drucken.

Hat der Drucker jedoch keine zweite
Diise fiir auswaschbares Stiitzmaterial wie
CPE (siehe [6]), landen auch in Lochern
und Aushohlungen feste Stiitzstrukturen.
Diese lassen sich je nach Geometrie gar
nicht mehr entfernen, sodass dann unsau-
bere Uberhiinge und Hingebriicken das
kleinere Ubel sind. Oft ist es sinnvoll, das
Design so anzupassen, dass es ohne Sttit-
zen sauber druckt. Wer das Objekt selbst
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entwirft, kann auch Stiitzen ins STL inte-
grieren und damit wenige und leicht zu
entfernende Unterbauten schaffen. De-
signs aus dem Internet kann man im Slicer
manchmal auf eine andere Seite drehen,
um sie sauberer drucken zu konnen.

Ich will etwas Grof3es drucken. Wie
gehe ich vor?

Passt ein Objekt nicht auf die Druck-

fliche Ihres Druckers, miissen Sie es
zerschneiden. Dabei gibt es mehrere
Optionen:

Kiinstlerische Objekte konnen Sie mit
glatten Kanten zerschneiden und an den
Schnittkanten zusammenkleben. Bei ABS
bietet sich sogar die Mdglichkeit, den
Kunststoff mit Aceton anzuldsen und die
Einzelteile zu verschweifden. Die Klebe-
kanten stellen aber Schwachstellen dar,
an denen das Objekt brechen kann.

Fiir grofde und stabile Objekte ist es
sinnvoller, Verschraubungen einzuplanen.
Konstruiert man die nétigen Laschen auf
die Innenseite, erkennt man die Einzeltei-
le nur noch an schmalen Spalten.

Einige Designer machen sich einen
Sport daraus, Objekte zu entwerfen, die
Gelenke enthalten und sich ohne Schrau-
ben auseinanderfalten lassen. Diese raffi-
nierten Designs produzieren aber nur sol-
che Drucker auch beweglich, die alle

Spaltmafle penibel einhalten. Schon bei
kleinsten Toleranzen oder Fehlern ver-
schweiflen die Gelenke, sodass sich die
Objekte nicht entfalten lassen.

Meist lohnt es sich, alle Einzelteile
kleiner als 10 Zentimeter zu planen, um
Warping zu vermeiden. Fiir grofde Objek-
te verbindet man mehrere dieser Teile.
Dabei kann man groflere Einzelteile auch
auf anderem Weg produzieren (Zu-
schnittservice, Frasen, Lasercutter) und
mit gedruckten Teilen verschrauben oder
verkleben. (pmk@ct.de)

Literatur

[1] Pina Merkert, Bewegungsprogramm, G-Code
verstehen, programmieren und mit Python
generieren, c't 25/2017, S. 174

[2] Tim Gerber, 3D-Drucker-Grundlagen, Aufbau
und Funktionsweise von 3D-Druckern mit
Schmelzschichtverfahren, c’t 7/2016, S. 154

[3]Tim Gerber, Pina Merkert, Plastinatoren, Welcher
3D-Drucker passt zu mir?, c’'t 22/2018, S. 102

[4] Mathias Poets, Scheibchenweise, Funf Slicer-
Programme fiir den 3D-Druck, c't 4/2019, S. 114

[5]1Tim Gerber, Schichtarbeit, 3D-Drucker richtig
konfigurieren, c’'t 8/2014, S. 156

[6]1Tim Gerber, Zweischichtbetrieb, 3D-Drucker mit
Dual-Extruder richtig nutzen, c't 12/2017, S. 150

[7] Pina Merkert, Ultimaker gegen seine Klone, 3D-
Drucker nach dem Ultimaker-Prinzip schon ab
350 Euro, c't 1/2019, S. 130

[8]Tim Gerber, Selbstbeobachter, 3D-Drucker mit
eingebauter Webkamera, c’'t 8/2019, S. 86

[9]Pina Merkert, HeiB gebettet, Giinstiger 3D-Dru-
cker aus China: Tevo Tarantula, c't 13/2017, S. 58

[10] Tim Gerber, Edeltiftelei, 3D-Drucker Renkforce

RF500 von Conrad, c't 23/2017, S. 64

Der Kiinstler Oliver Laric scannt beriihmte Skulpturen und druckt sie im MaBstab
1:1. Da das nicht in einem Stiick geht, verschraubt er die Einzelteile.
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Kaffeekochen im Weltall

Anriihrendes Adventure mit kniffligen Ratseln

Im Adventure Still there schwebt
ein Astronaut in einer Raumkapsel
durchs All, wo er sich den groBBen
und kleinen Alltagsaufgaben wid-
met, wiahrend Trdume und Erinne-
rungen sein einsames Leben
infrage stellen.

Von Peter Kusenberg

B ereits seit zwei Jahren lebt Karl auf der
winzigen Raumstation Bento. Er sam-
melt wissenschaftliche Informationen fiir
seinen Auftraggeber und erledigt alltigli-
che Arbeiten: die Blase entleeren, den aus-
geschiedenen Urin zu Trinkwasser wieder-
aufbereiten, Kaffeekochen, den Leguan im
Terrarium fiittern. Diese Aufgaben bewél-
tigt der Spieler ohne langes Nachdenken.
Ebenso leicht fallen ihm die Dialoge mit
dem Bordcomputer Gorky, die einen gro-
3en Teil der rund siebenstiindigen Spiel-
zeit in Anspruch nehmen. Die Entwickler
des italienischen Indie-Studios Ghost-
Shark haben jenen Gorky als klugen Be-
gleiter programmiert, der Karl das Gefiihl
gibt, nicht allein zu sein in den Weiten des
Alls. Haufig liefern sich die beiden verbale
Kabbeleien, sie fiihren philosophische
Zwiegespriache und im letzten Drittel des
Spiels verhandeln sie gar existenzielle Fra-
gen nach Vertrauen und Zuneigung.
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In den Dialogen kann der Spieler hau-
fig aus mehreren Antworten wihlen, doch
die Handlung @ndert sich nicht grundle-
gend, egal fiir welche Option er sich ent-
scheidet. Dass Still there dennoch kein
Selbstlaufer ist, liegt an den teils knacki-
gen Ritseln. So muss man tiber das Peri-
skop den energiereichsten Planeten unter
Dutzenden Sternen erspihen und die rich-
tige Zahlenkombination ins Textfeld tip-
pen. Schwieriger noch wird es, wenn ein
Sauerstoffleck Karls Leben gefihrdet und
der Spieler das Loch finden und stopfen
muss. Auf einem komplexen Schaltplan
gilt es dann, diverse Schleusen zu 6ffnen
und zu schliefden, Schalter zu manipulie-
ren und Verbindungen herzustellen, damit
am Ende Sauerstoff'in die Kabine gelangt.

Fordernde Rétsel

Die Losung allein dieses Ratsels kann gut
20 bis 30 Minuten dauern, wobei das
Tempo im Wesentlichen davon abhingt,
wie gut man das Handbuch studiert hat.
Ohne dieses volumindse, mit Schautafeln
und Erklarungen angefiillte Kompendium
wire der Spieler aufgeschmissen. Immer-
hin darf'er Gorky um Hilfe bitten, der zu-
mindest einige Hinweise gibt. Die Ent-
wickler prasentieren die Rétsel als logi-
sche Elemente der Handlung, sodass sie
selten nerven. ,Elektrolysekatalysator
bleibt hier nicht blof} ein abstrakter Tech-

Adventure | Test & Beratung

nikbegriff, sondern ein Ding, dessen
Funktionsweise man nach dem Studium
des Handbuchs versteht. Hin und wieder
aber ergeben sich Situationen, in denen
man die Schwierigkeit der Ratsel verflucht
und sich nach einer anspruchslosen Le-
guan-Fiitterung sehnt.

Obwohl die Handlung - mit Ausnahme
der Traume - exklusiv auf der vier Bild-
schirme grofden Bento verortet ist, erkennt
der Spieler eine dramatische Entwicklung,
der Protagonist wird zunehmend begreif-
barer. Insbesondere nachdem Karl zu der
im Weltraum gestrandeten Elle Kontakt
aufgenommen hat, spricht er tiber Privates
und iiber seine Lebensperspektive; er spielt
der Gestrandeten gar ein Lied vor, was den
Spieler einige Denkarbeit kostet.

Elle entwickelt sich zu einer Tochter-
figur, sodass mit Freund Gorky bereits
zwei Ansprechpartner vorhanden sind,
was an klassische Einsam-im-Weltraum-
Filme erinnert, etwa ,,Lautlos im Weltall*
(,,Silent Running®) und Stanley Kubricks
»2001: Odyssee im Weltraum® mit dem
Supercomputer HAL. Als spielerische Re-
ferenz erinnert Still there an das fabelhafte
Pixel-Adventure ,Alone with you®, das
gleichfalls auf anriihrende Weise Liebe,
Menschlichkeit und Einsamkeit als The-
men verarbeitet.

Technisch lduft das Spiel storungsfrei,
wobei die Steuerung am PC deutlich einfa-
cher vonstatten geht als an der Switch,
deren Touchscreen nicht unterstiitzt wird,
was mitunter in Fummelei ausartet. Eine
Sprachausgabe fehlt, doch die Texte wur-
den passabel ins Deutsche tibertragen. Den
Spielstand kann man nicht von Hand si-
chern. Da automatisch nur in grof3en Ab-
stinden gesichert wird, sollte man das Spiel
etwa wihrend des Sauerstoftf-Rétsels besser
nicht unterbrechen. Die Spielwelt enthilt
zig interaktive Details: Im Schiff findet sich
kaum ein reiner Deko-Schrank, ein Zier-
Schraubchen oder eine Knopfattrappe.

Selbst wenn einige der miihseligen
Ritsel die Geduld strapazieren: In Still
there erlebt der Spieler eine anrithrende,
weitgehend kitschfreie und mitunter tiber-
raschende Geschichte, die ihn am Ende

schlucken lassen wird.  (Imd@ct.de) €&

Still there

fooe |
Vertrieb Iceberg Interactive, https://stillthere.ghostshark.it
Systeme Windows, macOS, Nintendo Switch

Preis 9,50 bis 15 €
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Tam Hanna

Mikrocontroller-
Basics mit PIC

Elektronik gar nicht schwer

lektronik gar nicht schw
Mikrocontroller-Basics
mit PIC

Elektor, Aachen 2019
ISBN 978-3-8957-6339-7
324 Seiten, 33 €

Zeitloses Handwerk

Wenn es darum geht, die Funktion von Mikrocon-
trollern und ihrer Peripherie zu verstehen, haben
gut durchschaubare 8-Bit-Plattformen wie die in
Ehren ergraute PIC-Familie einiges fiir sich.

Angesichts der Ubermacht moderner Mikrocontroller-Systeme
wie Arduino, ESP32 und Raspi sind einst populédre Bausteine
wie die Abkommlinge des ,,Programmable Intelligent Compu-
ter aus der Mode gekommen. Es kann dennoch auch heute
sinnvoll sein, sich mit Konzept und Programmierung dieser
iibersichtlichen Vielzweck-Zwerge zu befassen. Tam Hannas
Buch nimmt sich die kleinsten Mitglieder der PIC-Familie vor.

Der Reihentitel ,,Elektronik gar nicht schwer® kann in die-
sem Fall falsche Erwartungen wecken. Schon die ersten kurzen
Beispielprogramme erfordern es, gewissermafden in den Ma-
schinenraum der Assembler-Programmierung hinabzusteigen.

Schnell gibt es eine Menge zu lernen - wenn der Autor etwa
erklart, wie man zeitliche Verzogerungen in den Code einbaut.
Auch die Frage, wie man den Energieverbrauch des Systems
beim Abarbeiten von Programmen verringert, stellt sich frih.
Ein umfangreicheres Beispiel implementiert einen Signal-
generator, der in der letzten Ausbaustufe aus vorberechneten
Werten eine Sinuskurve erzeugt.

Nach dem Besuch in den Assembler-Gefilden wendet der
Autor sich der Programmiersprache C zu. Mit ihr baut er einige
der Assembler-Beispiele hochsprachlich nach.

Zuden paar Widerstinden und LEDs, die man fiir die ersten
Beispielanwendungen mit dem Mikrocontroller verbindet, ge-
sellen sich bald ein kleines OLED-Display sowie ein kombinier-
ter Feuchtigkeits- und Temperatursensor - sie dienen dazu, die
Verwendung serieller Protokolle wie SPI und I12C vorzufiihren.

Zur Steuerung der angebundenen Komponenten portiert
der Autor Arduino-Bibliotheken auf die PIC-Plattform. Um ein
RFID-Lesegerit zu steuern, implementiert er zusitzlich ein
exotischeres serielles Protokoll. Abschlieflend erklirt er die
persistente Speicherung von Daten mittels EEPROM und Flash.

Tam Hanna erldutert viel Grundlegendes, was sich auch auf
andere Mikrocontroller iibertragen ldsst. Die Lektiire setzt al-
lerdings einige Vorkenntnisse voraus - etwa zur Programmie-
rung in C. Vollige Novizen ohne Klassik-Ambitionen diirften
mit Plattformen wie dem Arduino besser zurechtkommen -
schon wegen der einfacheren IDE. (Maik Schmidt/psz@ct.de)
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Angstloser

Wer mit Computern, digitalen Mobilgerdten und dem
Internet umgeht, muss einiges an Fachchinesisch
verdauen. Hattenhauers Lexikon erkldrt und kom-
mentiert systemiibergreifend iiber 1800 Begriffe.

Was ist ein Widget? Welche gingigen Buzzwords gibt es im Be-
reich virtueller Welten fiir Arbeit und Spiel? Wodurch zeichnen
sich Influencer aus? Wie lésst sich das Themenfeld der kiinst-
lichen Intelligenz grob skizzieren?

Zu diesen und vielen anderen Fragen rund um digitale Me-
dien, Arbeitswerkzeuge und technische Sachverhalte liefert das
Paperback aus der Buchreihe ,,Garantiert alles verstehen® mal
mehr, mal weniger aufschlussreiche Informationen. Erfreuli-
cherweise hat Hattenhauer, ein versierter Vielschreiber, die ge-
wollt niedrige Zugangsschwelle nicht als Alibi fiir unkonkrete
Uberfliegerei genutzt. Vielmehr findet man zahlreiche {iber-
wiegend treffsichere Detailinformationen.

So erfasst etwa Hattenhauers Beschreibung von ,,Netzneu-
tralitdt“ das Wesentliche dieses Anliegens. ,,Plug-in“ erklart er
sinnvollerweise als Software-Erweiterung; als Beispiel nennt
er Browser-Erginzungen zur Medienwiedergabe. Der Absatz
»JavaScript” umreifdt die Bedeutung der Skriptsprache zutref-
fend und weist darauf hin, dass nur die Namensahnlichkeit sie
mit Java verbindet. Beim Stichwort ,Windows Update“ finden
sich sogar kleine Praxishinweise flir den Umgang mit der Ak-
tualisierungsfunktion von Windows.

Zu einigen Stichwortern hat der Autor allerdings so wenig
Erhellendes zu sagen, dass er sie besser ganz weggelassen
hitte. So ignoriert etwa die allzu platte Definition von ,,Platt-
form"“ als ,,einem anderen Ausdruck fiir Betriebssystem® wich-
tige Anwendungsbereiche des Begriffs.

Viele Bilder, Ubersichten und thematische Exkurse ma-
chen das Buch dennoch hilfreich fiir den Alltag. So schliisselt
zum Stichwort ,,Speicherkapazitit® eine kleine Tabelle die Gro-
enordnungen von Kilobyte bis Petabyte auf und nennt zusitz-
lich Beispiele fiir typische Anwendungsfille.

Im Grunde bietet das Buch etwas mehr, als die Zielrichtung
auf ,,Einsteiger® im Titel vermuten ldsst: Auch Leute, die schon
linger mit Computern und Smartphones zu tun haben, konnen
Hattenhauers kleines Nachschlagewerk gelegentlich zur Hand
nehmen - und sei es nur, um Formulierungshilfen fiirs Ge-
sprach mit Neulingen zu finden. (psz@ct.de)

Das Computerlexikon
fir

Einsteiger

Rainer Hattenhauer

Das Computerlexikon
fir Einsteiger

Computer, Internet, Smartphone von A-Z

Vierfarben (Rheinwerk), Bonn 2019
ISBN 978-3-8421-0670-3

478 Seiten, 17 €

(PDF-E-Book: 15 €)

Garantiert alles verstehen!
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c't-Winterratsel: Graue Pakete, verdrehte Logos

Unser Foto-Ritsel aus c't 1/2020
zeigte weder Weihnachtspakete
noch ein von Linux-Fans
verunstaltetes Windows-Logo -
es stammt vielmehr aus dem
Akustiklabor der c't-Redaktion.

In unserem Winterritsel haben wir Ihnen
zwei Knobelaufgaben gestellt, ein Kreuz-
wort- und ein Bilderratsel. In den grauen
Formen auf dem Fotoausschnitt vermute-
ten einige unserer Leser Paketboxen aus
dem Wareneingang des Heise-Verlags -
vielleicht Weihnachtsgeschenke fiir flei-
3ige Redakteure? Alexander F. war sich
dagegen sicher, dass es sich um ein verun-
staltetes Windows-Logo handelt, das als
Wandbild iiber dem Schreibtisch eines
Linux- oder Mac-Fans hingt.

Die meisten unserer Leser kamen
aber auf die richtige Losung: Der Fotoaus-
schnitt zeigt Absorberkeile aus dem c’t-
Labor. Die Schaumstoftkeile reduzieren in

Die Softwareentwicklerkonferenz
zu Internet of Things und Industrie 4.0

2. - 4. Ma

THEMEN

rz 2020

unserer Akustikmesskammer Schallrefle-
xionen. In dem Raum messen wir zum
Beispiel, wie gerduschvoll eine Grafikkarte
bei Hochstleistung rodelt, und wie nervig
der Notebookliifter beim Arbeiten ldrmt.

Noch kniffliger war es, auf die Losung
flirs Kreuzwortritsel zu kommen, denn da
hatten wir beim Umkringeln der Losungs-
buchstaben einen Fehler gemacht. Eigent-
lich sollten die Buchstaben ,,Fotostudio
ergeben. Dort fotografieren wir unter an-
derem Testgerite und Titelbilder fiir ,,Vor-
sicht, Kunde"“. Eine korrigierte Rétselver-
sion beziehungsweise einen entsprechen-
den Hinweis haben wir im Losungsformu-
lar und der digitalen Ausgabe der c’t
nachgereicht. Die falsch umkringelten
Buchstaben ergaben ,,Holo-Outfit®. Ein
solches ist zwar (noch) nicht Teil unserer
Redaktionsausstattung, wir haben aber
beide Losungen gelten lassen.

Die je sechs Gewinner haben wir be-
reits gezogen und benachrichtigt. Die voll-

Unser Bilderratsel zeigte Absorberkeile
der schallarmen Kammer im c’t-Labor.

standige Losung des Kreuzwortritsels mit
Erklarung finden Sie unter ct.de/yfhj.
Danke fiirs Mitmachen!

(acb@ct.de)

Lésung des Kreuzwortrétsels: ct.de/yfhj
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lllustration: Rudolf Blaha

enn das Leben vorbei ist, so dachte ich immer, kommt

man ins Paradies. Oder eben in den anderen Bereich.
Jetzt, nach meinem Ableben, hoftte ich natiirlich auf das Bes-
te. Die Gestalt, die mich abholte und neben der ich zunachst
noch unsicher herflog, war wortkarg und lief$ sich nicht so
recht einordnen. Also fragte ich vorsichtig: ,,Wo fliegen wir
eigentlich hin?“

»An deinen neuen Bestimmungsort! Am alten, auf der
Erde, hast du dich ja nicht besonders hervorgetan. Das war
ganz schon knapp, dass ich dich mitnehmen und der Holle
entreiflen konnte.”

»Hm", stimmte ich etwas klaglich zu, denn mir war
durchaus bewusst, wie wenig ich mich um gottliche Themen
gekiimmert hatte.

»Entschuldige. Ich habe mich nicht vorgestellt. Akascha
ist mein Name."

»Meiner ist Jayden.“ Um ein Gesprich in Gang zu brin-
gen, bemerkte ich: ,,Du fliegst ganz schon schnell.

»Ja?“ Er Uiberlegte kurz und erklarte: ,,Du bist die neue
Welt nur noch nicht gewohnt!“

»Ah -ja“, murmelte ich. Akascha beobachtete mich
wihrend unseres Fluges. Wir verliefden eine Gegend grauer
Betonwiisten und durchflogen dann ein Labyrinth von Far-
ben. Ich erg6tzte mich an ihnen, fand sie schon und hitte
am liebsten immer wieder innegehalten, aber Akascha flog,
ja, er sauste dahin, sodass ich Angst hatte, ihn zu verlieren.

Irgendwann rauschten wir an einer Farbenpracht vorbeli,
der ich einfach nicht widerstehen konnte. Hin- und herge-
rissen zwischen dem davonzischenden Engel und der far-
benfrohen Umgebung entschied ich mich fiir die Farben-
pracht. Ich konnte nicht anders. Sie zog mich magisch an.
Ich verharrte staunend vor der wabernden Leuchtkraft.

Akascha kam zuriick: ,,48 Bit, deep color! Das Men-
schenauge mit seinen Seh-Zépfchen kann ja weniger als 256
Intensitaten unterscheiden, sodass 24 Bit fiir den fleischli-
chen Korper ausgereicht haben - wobei das Auge ja eigent-
lich logarithmisch arbeitet, also ...

Ich drehte mich um und starrte direkt in die wabernde
Energiegestalt Akaschas. Er sah mir kurz priifend ins Gesicht
und murmelte: ,,Sehe schon. Interessiert dich nicht. Kurz-
gefasst kannst du mit deinem neuen Energiekorper noch
viel mehr Farben sehen als frither. Er sah etwas enttduscht
aus, weil ich wohl zu offensichtlich wenig Interesse an seinen
Ausfiihrungen zeigte. Behende rollte er von seinem Unter-
arm ein biegsames Display ab, das mit einem Nervenstrang
seines Korpers verbunden war, und tippte darauf herum.
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Das Paradies | Story

»Ich dachte, hier bin ich den Computerkram los, mur-
melte ich.

»Ach was®, rief er sofort wieder munter und erklarte mir
wortreich die Schonheit der elektronischen Datenverarbei-
tung, die direkte Kommunikation des Displays mit dem
Nanoprozessor, der an seine Hirnanhangdriise angekoppelt
war, und dass die elektrischen Signale denen seines Korpers
aufmoduliert seien. ,Wie bei der Internet-Kommunikation
per Powerline, also tiber das Stromnetz®, schloss er seinen
Vortrag. Ich lief3 die Worte an mir voriiberrauschen und er-
gotzte mich an den Farben.

,»Schon hier®, murmelte ich. ,,Danke, dass du auf mich
wartest.”

»Papperlapapp. Du hast deine Wahl getroffen. Das Pa-
radies bietet viele Himmelsbereiche. Der Architekturhimmel
oder wie du es nanntest, die Betonwiiste, sprach dich nicht
an, aber dies hier", er breitete lichelnd seine Arme aus, ,,dies
hier scheint dein Himmel zu sein! Hier wirst du wirken.

Er gab mir mit seiner kalten Hand einen kleinen Schubs
und ich stolperte in die Farbenpracht hinein. Dieser ,, Himmel",
wie er den Bereich genannt hatte, zerrte an mir, bis ich mich
hineinfallen lief8. ,Warum bist du eigentlich so kalt>“, fragte
ichund er lachte, wihrend er sein Display wieder um den Arm
schlang: ,Wir sind Energie, reinste Energie. Die wird nicht
heif3, nur die Komponenten und Leiterbahnen erhitzen sich.”

,Leiterbahnen?“, echote ich verwundert. ,,Das ist nicht
dein Ernst, oder? Das Paradies ist eine digitale Welt?

Er nickte: ,,Hier gehst du ganz in deiner Leidenschaft
auf!®

»Ah, meine Leidenschaft ist eher das Back ...“ Ich ver-
stummte, denn Akascha war bereits weg. Vorsichtig iiber-
schritt ich einen leuchtenden Fluss aus Datenpaketen, die
in matter Gliickseligkeit schimmerten. Die Endgiiltigkeit
des Ablebens wandelte sich in eine Ewigkeit der Freude und
ich betrat diese Welt, diese neue Welt, in der Milch und Ho-
nig flielen sollten. Mein Korper zerfaserte in lauter kleine
Energiearme, die an die energieflimmernde Umgebung an-
dockten. Ich verlor mich in einer Kraft, die in mich stromte
und meinen Korper mit neuem Leben erfiillte. Ich, ein klei-
nes Glied in diesem Universum - ein Byte in einer Kolonne
von Bytes, ach, was sage ich, in einem Meer von Pebibytes,
der grofditen Einheit elektronischer Einheiten in diesem
Himmel. Und ich gehorte dazu! Ich wusste mit Eintritt in
diesen Himmel alles tiber Bits und Bytes und Datenfliisse.
Es war wie verhext. Bisher kannte ich mich eher aus mit
Backpulver und Kuchenformen.
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Story | Das Paradies

»Hallo, Jayden®, begriifSite mich ein vorbeiflitzendes
Byte.

,»Hi, Tim", antwortete ich verwundert. Sein Name war
mir sofort geldufig. Wir waren eins, kannten unsere Eigen-
heiten im Augenblick des Erkennens. Ich starrte ihm hinter-
her. Erst langsam gewohnten sich meine Augen an die neue
Umgebung, nahmen mehr und mehr wahr, erkannten, was
noch kein Menschenauge ohne Verklirung erkennen konnte.
Ich kam mir vor wie ein Neugeborenes, das nach dem ersten
Schrei der Angst die Augen 6ffnet und endlich seine voll-
stindige Umgebung wahrnimmt.

»Goeie dag, Jayden®, begriifite mich eine Frau, die ur-
spriinglich aus Togo stammte. Sprachbarrieren gab es hier
nicht, denn Bits sind Bits und Sprachkodierung ist Sprach-
kodierung.

»Hi, Ayawa’, antwortete ich. Mittlerweile erfassten mei-
ne Augen weitere Kleinigkeiten. Sie sauste nicht nur entlang
einer vorgegebenen Feldlinie, sondern kiilmmerte sich um
Nibbles und Bits, die sie anleitete.

»Jayden?“ Ich zuckte zusammen. ,,Hier, eine Handvoll
Bits, deine Helfer.“ Akasha stand wieder vor mir und tiber-
gab mir vier kleine Wesen, die niedlich anzusehen waren.
»Die leben ja“ staunte ich. Akascha nickte. ,,]hr Menschen-
kinder baut alles mit toter Materie nach - kein Wunder, dass
ihr so oft Errorcodes bekommt.

»Was mache ich denn mit dem Nibble?“, fragte ich und
horte leiser werdend seine Antwort: ,,Setze sie ein. Bring die
Informationen weiter. Darum geht es doch im Leben, um
Informationen - und achte auf die Information, die ich dir
gab! Es ist eine Handvoll Bits!“ Ich besah mir die vermeint-
lichen vier und erkannte, dass es tatsachlich fiinf Bits waren.
»Funf, das ist wahrlich keine gottliche Zahl. Drei ist gott-
lich.”

Ich dachte kurz nach: ,, Bit gesetzt, Bit nicht gesetzt oder
Wert unbestimmt. Also drei Zustinde.” Die Kleinen hiipften
und sprangen vor Aufregung in meiner Hand. ,,Auch die
Zahl Sieben ist gottlich, wenn man bedenkt, was man zum
Programmieren braucht: Strom, Rechner, Tastatur, Monitor,
Maus, Entwicklungsumgebung und Ahnung, aber die Fiinf?“

Doch das Halbbyte und das zusatzliche Bit liefden mir
nicht viel Zeit zum Nachdenken. Sie waren wie hungrige
Kinder, nur dass sie Hunger auf Informationen hatten, die
sie weitertragen wollten. So trieb ich sie in den Datenstrom
und iiberlegte. Es war, als erhielte ich benétigte Informatio-
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nen sofort aus einer Cloud - und tatsichlich erkannte ich
nach genauem Hinsehen Bits und Bytes, die mir benotigte
Informationen zutrugen. Bald schwirrte mir der Kopf vor
lauter IT-Interna, aber erst musste ich klaren, wie ich die
Flinf nutzbringend einsetzen konnte.

,Funf Bits“, dachte ich nach. ,Woflir braucht man bitte
funf Bits?“ - ,,Hm, fiir ein Telex brauchte man funf Bits, um
ein einziges Zeichen zu iibertragen®, antwortete mir die
Cloud direkt in meinen Kopf. Aber Telex setzte man doch
gar nicht mehr ein! Man nutzte moderne PCs mit Bits und
Halbbytes und Bytes. Mithsam verkniipfte ich die recher-
chierten Informationen miteinander. Ich merkte, dass mir
etwas fehlte. Ich war mit Leib und Seele Koch und Konditor.
Mir fehlte es, mit den Handen zu arbeiten, mir fehlten der
Teig, die Leidenschaft! Unterdessen sausten wir entlang der
elektrischen Kupferbahn. ,,Und bei ASCII-Kodierung nutzt
man sieben Bits fiir ein Zeichen und ...“

Mir wurde schwindlig, denn die Informationen
stromten ungehindert auf mich ein, sodass sich alsbald so-
gar Yottabyte und Yobibyte in mein Gehirn einnisteten und
ich vor lauter Einheiten und Grofien keinen klaren Gedan-
ken mehr fassen konnte. Da schwirrten wir nun durch ir-
gendwelche Feldbahnen und bestaunten die Farben, die
entstanden, wenn elektrische Einheiten in Schnittstellen
einschlugen.

,»KoOnige und Priester sollen wir sein. Pah!®, murmelte
ich in Erinnerung an meinen Religionsunterricht. ,Soll ich
iiber Bits herrschen und sie etwa als Priester ihren Weg lei-
ten, nur um Informationen weiterzutragen?

Plotzlich stand Akascha wieder vor mir: ,,Du trodelst
hier herum. Ich glaube, du bist im falschen Bereich gelandet.”

Ich besah mir meine Handvoll Bits: ,,Ja, ich habe keine
Ahnung, was ich mit finf Bits tun soll.“ Akascha winkte ab:
»Ich liebe Bits und Bytes!“ Seine Augen leuchteten kurz auf:
»Je nach Plattform und Programmiersprache kann die be-
notigte Anzahl an Bits fiir ein Byte unterschiedlich sein ...
Er bemerkte erneut meinen Mangel an Interesse und raunte:
»Lass mal, wir suchen dir etwas Besseres.“ Entschuldigend
hob ich die Arme. ,,Das hier ist einfach nicht meine Welt!“

»Ja, die Tiefe der Informatik ist wohl eher die Holle fiir
dich. Ich beflirchtete ja, dass es schwierig wird mit dir.“ Er-
neut durchquerten wir die Himmel des Paradieses. Kaum
hatte er angehalten, schubste er mich in einen anderen
Himmel hinein. Hier zwitscherten die Vogel, rings um mich
herum war Natur, Leben, Heiterkeit.

»Hallo, Jayden!*

»Hallo, Iridius®, antwortete ich automatisch und hielt
ihn an seiner energiewabernden Schulter fest. ,Was macht
ihr hier?*

,Dieser Himmel hier ist der coole, strahlte er tiber das
ganze Gesicht. ,,Kein Strom, kein PC, alles Handarbeit.“ Da-
bei zeigte er mir seine kréftigen, aber verschorften und
schwieligen Hande. Automatisch schiittelte ich den Kopf.
Ich wollte weder der totale Bit-Guru sein und tief in Technik
withlen, noch wollte ich im Zeitalter der Neandertaler ein
Dasein ohne technische Errungenschaften fristen.

»Akascha! schrie ich panisch. Akascha kam. Er nahm
eine menschliche Gestalt an, rieb sich das Kinn und sah mir
tief'in die Augen. Es war, als erforschte er mein tiefstes In-
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neres, meine Seele, nach der Suche nach meiner Leiden-
schaft. Nach kurzem Zogern nickte er: ,,Ich hitte wohl dein
Bediirfnis besser analysieren sollen. Komm mit!“

Wir disten ein Stiick des Wegs zuriick und ich landete
direkt in einer Kiiche. Er bugsierte mich hinein, sodass ich
kaum Zeit hatte, die fluoreszierende Auflenhiille dieses
Himmels zu bewundern, die aussah, als ob sich Lichtstrah-
len durch eine mehlgeschwingerte Luft stahlen. Ich erin-
nerte mich an den Augenblick, als ich dieses Schauspiel das
erste Mal gesehen hatte: Damals hatte mein Meister mir eine
schallende Ohrfeige gegeben, weil ich gestolpert war - durch
den Schwung war der Topf mit Mehl an der Decke zerbors-
ten und hatte die Luft mit Mehl geschwingert. Aber das war
lange her.

Rings um mich herum blitzten Pfannen und Topfe. Mei-
ne Finger fuhren liebevoll iiber die glanzenden Oberflachen.

»Nanotechnologie®, schwiarmte Akascha.

,Hatten wir auf der Erde auch®, erwiderte ich.

»Ja, klar.“ Akascha lachte auf. ,,Wir entwickeln die Neue-
rungen im Himmel und wenn etwas gut ist, leiten wir die
Idee an eine fiahige Menschenseele weiter.”

,Mhm", machte ich. ,,Und die tollen Panzer und das al-
les?* ,,Kommen direkt aus der Holle!“, unterbrach mich Aka-
scha diister.
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Mein Finger verharrte auf dem blanken Metall eines
Topfes. Doch dann entdeckte ich das Juwel eines jeden
Kochs: den Herd. So durchquerte ich den Raum, strich mit
meiner Hand iiber die polierte Kiichenzeile und blieb am
freistehenden Herd in der Mitte stehen. ,,Kein Knopf weit
und breit. Wie funktioniert das nur?“ Vorsichtig legte ich
meine Hand auf das Kochfeld. Es fiihlte sich kiihl an.

Von allen Seiten untersuchte ich den Herd, dann stellte
ich einen Topf auf die Platte. Die ganze Herdplatte glimmte
kurz auf'und verringerte selbststindig den zu erwdrmenden
Bereich, bis der rotliche Schein sich bis zum Boden des Top-
fes zurlickgezogen hatte. ,,Aha. Vom Nutzen der Restwiarme
ist hier wohl nichts bekannt.“ Doch dann leuchtete am Topf
ein Wirmesensor auf, zeigte die Uberhitzung des Topfes an,
sodass eine Drohne auf das Lichtsignal reagierte und ihn
vom Herd hob. Dieser schaltete sich augenblicklich aus,
wihrend eine weitere Drohne sich auf dem noch heif3en Be-
reich des Herdes niederlief3. Sie wandelte die Warmeenergie
zu ihrer eigenen Versorgung um und schiitzte mich gleich-
zeitig davor, den heifen Herdbereich beriihren zu konnen.

Ich drehte mich tanzend im Kreis. ,,Das ist schoner als
alles andere auf der Welt!“, jubelte ich. Mein Herz hiipfte
vor Freude. Mir fiel auf, dass Akascha schon wieder ent-
schwunden war. Dort, wo er gestanden hatte, entdeckte ich

www.ctwebdev.de
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jetzt einen Backofen. ,,Plitzchen wiren nett“, murmelte ich
und schon summte es um mich herum auf. Eine Drohne
brachte Mehl und gab sie in ein Gefif3, das aus dem Tisch
der Kiichenzeile emporstieg. Ein kleines Display an der
Drohne gab Auskunft iiber die abgeworfene Fiillmenge. Der
Mineralstoffgehalt musste unter 1000 sein - das konnte ich
anhand des Feinstaubs erkennen. Es war also das perfekte
Mehl fiir meine Plitzchen. Lustvoll grub ich meine Hénde
hinein, wihrend aus einem Schlauch aus der Wand jeweils
benotigte fliissige Zugaben wie Wasser und Milch sprudel-
ten. Ich knetete den Teig und winkte eine weitere Drohne
heran. Die erriet meine Gedanken und gab Niisse zu.

, Woher wusstest du, was ich brauche?“, murmelte ich
vor mich hin und in meinem Kopf formte sich die Antwort:
,»Esist viel einfacher, Hirnstrome auszulesen, als du denkst.”

,Hirnstrome auslesen®, lachte ich nervos. ,,Das konnen
Drohnen auf der Erde nicht.”

,Oh, stimmt, das kommt aber bald“, antwortete die
Stimme in mir. ,,Was auch immer dein Gedanke ist, ich ana-
lysiere und reagiere.

»Ayawa?“, fragte ich, weil mir die Stimme so bekannt
vorkam.

»Ja, Jayden! Stell dir vor, ich habe eine sinnvolle Anwen-
dung deiner funf Bits gefunden.” Sie zeigte zur Decke, die
von Leiterbahnen durchzogen war. Ich fokussierte meinen
Blick, zoomte mich hinein, bis ich die Fiinf sah, die mir zu-
winkten und meine Hirnstrome und somit meine Gedanken
analysierten.

»Pah, glaube ich dir nicht®, zeterte ich sie an. ,,Um Hirn-
strome zu messen, miisstet ihr meinen Kopf mit Elektroden
versehen.”

»Erstens, belehrte mich Ayawa, ,,bist du hier reine
Energie, die viel einfacher angezapft werden kann als ein
fleischliches Hirn und zweitens", lichelte sie, ,werten wir
deine Aura aus.”

»Hm", machte ich und zog meine Hénde aus dem halb-
fertig gekneteten Mehl. ,Von Aurafotografie habe ich schon
mal gehort. Daran glaube ich nicht.”

Ayawa schlug mir auf die Schulter: ,,Das ist es ja! Statt
zu forschen und neue Moglichkeiten zu nutzen, halten sich
Menschen mit Zweifeln auf! Das ist die reinste Verschwen-
dung! Wir nutzen das farbige Aurafeld eines Menschen und
sparen uns Elektroden.”

,»Na, wenn ihr analysiert und reagiert, dann wisst ihr ja
jetzt, was ich machen will.“
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Bevor ich den Gedanken fertig aussprechen konnte, wa-
ren meine Hinde gewaschen und abgetrocknet. Die Fiinf
hatten meine Gedanken ausgewertet und Impulse fiir meh-
rere Drohnen abgesetzt. Eine libergoss meine Hande mit
Wasser, eine andere trocknete die frisch gewaschenen Hén-
de mit einem Geblise. Das Gefafd mit dem Mehl verformte
sich unterdessen allein weiter, knetete und formte das Mehl
zu einem fertigen Teig. ,Der Topf nimmt immer wieder die
urspriingliche Form an, sodass ein Knetvorgang lediglich
durch entsprechend wechselnde Magnetfelder bewirkt
wird", erkldrte mir Ayawa und zeigte auf Bit 5, das einen Im-
puls an das Mehlgefifd gegeben hatte.

»Warum backe ich eigentlich, wenn hier alles automa-
tisch geht?“, fragte ich etwas enttauscht.

»Weil ihr Neuankdmmlinge immer an den Dingen fest-
haltet, die ihr kennt, statt die neue Welt zu erkunden®, rief
Ayawa.

»Und fiir wen backe ich eigentlich?*

,Fir mich!“ Ich sah mich um und zuckte zuriick. Da
stand Akascha. Jedoch in einer Daseinsform, wie ich ihn
noch nicht gesehen hatte. Er hatte Fliigel wie ein Engel, ein
Gesicht voller Giite und schien sich gerade wieder in einen
Menschen zu verwandeln. ,,Ich liebe Platzchen®, lachte er.
»Wenn wir Lust auf etwas haben, passen wir uns an und
wenn ich Lust habe zu essen, nehme ich spafdeshalber auch
einen entsprechenden Korper an!“

»,Himmel!“, rief ich. Sofort schwebten wir tiber allen
Himmeln und betrachteten die Bereiche unter uns.

»Reine Energie!“, erklirte Akascha. , Also werden Ge-
danken umgehend umgesetzt.*

S Was?“

»Du hast uns gerade hierher gewiinscht. Du machst
Fortschritte®, jubelte er. ,,Entdecke deine Moglichkeiten!,
schrie er begeistert und nahm die Gestalt einer Energiekugel
an.

Ich tat es ihm gleich. ,,Du meinst also, hier im Himmel,
im Paradies, geschieht alles sofort, was man in Gedanken
fasst?

Er nickte. Ich aber wiinschte mir, was schon immer mein
Traum gewesen war: ,,Ich wiinsche mich an den Ort, wo ich
fiir Menschen die herrlichsten Speisen zubereiten kann!“

»Jayden!®, schrie Akascha gequélt auf.

»Was?“, schrie ich zurtick, wahrend sich der Himmel um
mich drehte.

»Hier sind nicht nur ehemalige Menschenseelen, hier
leben verschiedenste Lebensformen in reinster Energie! Du
darfst kein Volk ausschlieRen!“ Er raufte sich die Haare: ,,Du
musst auf deine Gedanken aufpassen! Oooch, ich hitte es
wissen miissen, dass du nicht wirklich hierher passt!“

Der Himmel drehte sich immer schneller. Ich schluckte
und fand mich auf der Erde wieder, als schreiendes Biindel,
das sein Leben erneut von Anfang an bestreiten musste. Iri-
dius winkte mir zu und brachte mich in die Welt der Natur,
die als einzige ein Neugeborenes mit seiner Energie erfassen
und verstehen kann. Als Letztes legte er mir seinen Finger
auf die Lippen und verschloss das Wissen von der paradie-
sischen Welt, bis ich alt genug sein wiirde, alles zu verstehen.
Und als er mir seinen Finger auf den Mund legte, entstand
die Rinne zwischen Nase und Mund ... (psz@ct.de) c&
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Stellenanzeigen

Heise Medien

c’t Redakteur (m/w/d)/Volontar
(m/w/d) im Bereich IT-Sicherheit

c’t Redakteur (m/w/d)/Volontar (m/w/d)

im Bereich IT-Sicherheit

Sie finden neue Technik spannend und wollen neue Entwick-
lungen aus erster Hand mitbekommen? Fir den Standort
Hannover suchen wir einen Redakteur (m/w/d) oder einen
Volontér (m/w/d) im Bereich IT-Sicherheit.

lhre Aufgaben

= Von der Ideenfindung bis zur Umsetzung schreiben und
redigieren Sie Artikel rund um das Thema IT-Sicherheit fir
Print und Online.

+ Mit Ihrer Neugier und lhrer Kontaktfreudigkeit finden und
erkennen Sie neue Themen auf Veranstaltungen und
Konferenzen und entwickeln neue Beitragsformate.

lhre Talente

« Sie haben ein technisches / mathematisches Fach studiert
oder Uberzeugen durch mehrjahrige Praxis in der IT mit
Sicherheitsbezug.

- Sie haben Freude am Schreiben, SpaB8 am Erklaren und be-
herrschen die englische Sprache sicher in Wort und Schrift.

« IT-Grundlagen zu Netzen, Betriebssystemen und zum
Programmieren runden Ihr Profil ab.

Wir bieten lhnen

- Die eigensténdige Mitarbeit in einem etablierten und
mitarbeiterorientierten Unternehmen mit familiar gepragter
Arbeitsatmosphaére, flachen Hierarchien, agiler Arbeitsweise
und tariflicher Bezahlung.

+ Eine betriebliche Altersvorsorge, flexible Arbeitszeiten,
tolle Mitarbeiter-Events, eine subventionierte Kantine,
ein Mitarbeiter-Fitnessprogramm und einiges mehr.

Bitte bewerben Sie sich online:
www.heise-gruppe.de/karriere

Bei uns ist jede Person, unabhéngig des Geschlechts,

der Nationalitat oder der ethnischen Herkunft, der Religion
oder der Weltanschauung, einer Behinderung, des Alters
sowie der sexuellen Identitat willkommen.

Wir freuen uns auf lhre Bewerbung!

Ihre Ansprechpartner
Peter Siering, Ressortleiter c't
Tel.: 0511 5352-329
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Deutscher Bundestag

Die Verwaltung des Deutschen Bundestages ist eine oberste Bundes-
behorde, die dem Verfassungsorgan Deutscher Bundestag bei der
Erfiilllung seiner umfassenden gesetzgeberischen und kontrollierenden
Aufgaben inhaltlich und organisatorisch zuarbeitet.

Fiir das Referat IT 4 — I'T-Systementwicklung — suchen wir zum

nichstméglichen Zeitpunkt zwei

Referenten (w/m/d)

Bes.-Gr. A 13/ A 14 BBesO bzw. Entgeltgruppe 13/14 TViD

Es bestehen Entwicklungsmaglichkeiten bis zur Besoldungsgruppe
A 15 BBesO bzw, Entgeltgruppe E 15 TVaD.

Den ausfiihrlichen Ausschreibungstext finden Sie unter

www.bundestag.deljobs sowie www.bund.de

Bitte senden Sie [hre aussagekriiftigen und vollstindigen Bewerbungs-
unterlagen (Zeugnisse, Qualifikationsnachweise, Beurteilungen, Arbeits-
zeugnisse etc.) in schriftlicher Form unter Angabe der Kennziffer IT 4/5&7
bis zum 7. Februar 2020 (Datum des Poststempels) an

DEUTSCHER BUNDESTAG - Verwaltung -
Referat ZV 1 - Platz der Republik 1 - 11011 Berlin
vorzimmer.zvi@bundestag.de

Heise Gruppe

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Képfe — und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalten Sie mit uns die Zukunft der

Medienwelt!
Ofr30

Jetzt informieren und
bewerben unter
www.heise-gruppe.de/
karriere.
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Ein Teil dieser Ausgabe enthélt Beilagen der Software & Support
Media GmbH, Frankfurt am Main.

Deep-dive-Trainings zu
Machine Learning und Kl

17. = 19. Februar 2020

BN Machine
Nl.=:
Il BN Essentials

Print Media Academy, Heidelberg

Die ML Essentials bieten an drei Tagen insgesamt
18 Halbtages-Workshops zu den wesentlichen Themen
aus Machine Learning und Kiinstlicher Intelligenz.

Themen sind unter anderem:

= FEinflihrung in datengetriebene Projekte

= Unsupervised und Reinforcement Learning
= Deep Learning

= Text Mining und NLP

= Security

Jetzt letzte

Tickets sichern!

Modellqualitat

Predictive Analytics

Vom Modell zur Produktion

Neural Embeddings

Generative Adversarial Networks (GANs)

>>> Sie konnen sowohl Drei- als auch Zweitagestickets buchen. <<<

Veranstaller c (
i}? Developer . dpunkt.verlag

www.ml-essentials.de ‘
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Vorschau 4/2020

Ab 1. Februar 2020 im Handel und auf ct.de
-

Storerfahndung im Netzwerk

Wenn Nutzer klagen, dass das Netzwerk
lahmt, sollten Sie als Admin schnell wissen,
was wirklich los ist. Mit ein wenig Vor-
bereitung, dem passenden Switch und dem
Monitoring-Tool ntopng finden Sie schnell
heraus, wer oder was sich gerade daneben-
benimmt.

Social-Media-Hygiene

Im Eifer des Gefechts postet fast jeder mal unbedacht auf Face-
book, Twitter & Co. allzu Privates, zu viel nackte Haut oder ein-
fach nur eine wiiste Beschimpfung nach einer Service-Katastro-
phe. Von selbst verschwindet nichts - Zeit fiir einen Friihjahrs-
putz!

Office-Dokumente gemeinsam bearbeiten

Mit neueren Versionen von MS Office konnen mehrere Nutzer gleich-
zeitig an einem Word-Dokument, einer Excel-Tabelle oder einer Power-
Point-Présentation arbeiten. ¢t zeigt, wie das funktioniert und klart die
Voraussetzungen und Einschrinkungen.

Tages-Flatrates

Manchmal ist kein WLAN da, wenn man gerade dringend richtig viele
Dateien iibertragen muss. Dann hilft eine Tages-Flatrate - ein Tarif, der
ordentlich Datenvolumen bietet, aber nur dann Geld kostet, wenn man
ihn tatsachlich nutzt. Wir untersuchen Angebote fiir alle deutschen
Mobilfunknetze.

Vernetzte Tafel

Virtuelle Whiteboards schlieflen Menschen rasch zu kleinen Arbeits-
gruppen zusammen, ganz egal, wo auf der Welt sie gerade sitzen. Mit
digitalen Stiften, Klebezetteln und Pins konnen sie im Browser oder per
App gemeinsam Ideen visualisieren, Referate ausarbeiten oder die
nichste Wochenend-Tour planen.

194 Anderungen vorbehalten

Noch mehr
Heise-Know-how:

ctFotografie

Klarheit | Still | Metanchelie

Emotionen

des Winters

Mit gem Camgengbus 7um Fotaspot
Vanlife-Trend fiir Fotografen

Heft-ovD [

3

Vergleich Makros  Photoshop Objektive

c't Fotografie 1/2020
jetzt im Handel und auf
heise-shop.de

Chatsysteme zum Setbsthosten

iX 1/2020 jetzt im Handel
und auf heise-shop.de

c"t PC-Selbstbau

Planen « Kaufen - Bauven - Tunen
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Der optimale PC
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c’t PC-Selbstbau
jetzt im Handel und
auf heise-shop.de
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] || I” ||l.

Das digitale Abo fur IT und Technik.

Exklusives Angebot fiir c’t-Abonnenten: Lesen Sie zusatzlich zum
c’t-Magazin unsere Magazine bequem online auf heise.de/magazine und
erhalten Sie Zugang zu allen heise+ Artikeln.

+/ Fiir c’'t-Plus-Abonnnenten 3 €/Monat fiir +/ 1. Monat gratis lesen - danach jederzeit
alle anderen c’t-Abonnenten 5 €/Monat kiindbar

+ Jeden Freitag Leseempfehlungen der + C't, iX, Technology Review, Mac &i, Make,
Chefredaktion im Newsletter-Format 't Fotografie direkt im Browser lesen

Sie mochten dieses Exklusiv-Angebot nutzen?
Unser Leserservice hilft lhnen gern beim Einrichten.

= leserservice@heise.de %, 0541 80009 120

E E Weitere Informationen zum
: . Abo-Upgrade finden Sie unter:

=] £ heise.de/plus-info

Ein Angebot von: Heise Medien GmbH & Co. KG « Karl-Wiechert-Allee 10 » 30625 Hannover



BCG Platinion sucht IT Architects.

Bei BCG Platinion fragen wir uns nicht, wie die digitale Welt ist -
sondern wie sie sein sollte, Bei uns arbeiten kleine, hochmotivierte Teams
an der Umsetzung geschaftskritischer IT-Themen renommierter Industrie-
und Dienstleistungsunternehmen. Dabei ist uns eine enge Zusammen-
arbeit mit dem Kunden genauso wichtig wie die personlichen Aufstiegs-
und Entwicklungschancen unserer Mitarbeiter. Sie haben Interesse an
einer filhrenden IT-Beratung und wollen von den Chancen des globalen
BCG-Netzwerks profitieren? Dann freuen wir uns auf Ihre Bewerbung:

S e b e e e e

BCG



