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Elektrisierende Gels

Jetzt exklusiv fur Eh%ines_sk.undgeﬁ% rein elektrisch Audi e-tron fahren

fur nur € 399,- pro Monat: . MwSt.
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Sichern Sie sich den Umweltbonus inklusive Innovationspramie? und das kostenfreie Servicepaket Audi ServiceKomfort?.

Leasingbeispiel fiir Businesskunden’: Audi e-tron S line 50 quattro*

4Stromverbrauch (kombiniert) in kWh/100 km: 23,6-21,4 (NEFZ); 25,4-21,8 (WLTP);
CO,-Emissionen (kombiniert) in g/km: 0; Effizienzklasse: A+. Angaben zu den Kraftstoff-/
Stromverbrauchen und CO,-Emissionen bei Spannbreiten in Abhdngigkeit von der gewahlten

Ausstattung des Fahrzeugs.
»

Leistung: 71 kWh/230 kW
pro Monat zzgl. MwSt. Vertragsdauer: 36 Monate
Jahrliche Fahrleistung: 10.000 km
Monatliche Leasingrate: € 399,- zzgl. MwSt.
Sonderzahlung (entspricht Bundesanteil am Umweltbonus?): €5.000,-
Audi ServiceKomfort® monatlich: €0,-

Ein Angebot der Audi Leasing, Zweigniederlassung der Volkswagen Leasing GmbH, Gifhorner StraBe 57, 38112 Braunschweig.
Zzgl. Uberfithrungskosten und MwSt. Bonitét vorausgesetzt. Nur beim teilnehmenden Audi Partner erhiltlich.

'Das Angebot gilt nur fiir Kunden, die zum Zeitpunkt der Bestellung bereits sechs Monate als Gewerbetreibender (ohne giiltigen Konzern-
GroBkundenvertrag bzw. in keinem giiltigen GroBkundenvertrag bestellberechtigt), selbststandiger Freiberufler, selbststandiger Land- und
Forstwirt oder Genossenschaft aktiv sind.

?Etwaige Rabatte bzw. Pramien sowie der Herstelleranteil am Umweltbonus sind im Angebot bereits beriicksichtigt. Der Erwerb (Kauf oder Leasing)
eines neuen Audi e-tron 50 quattro® durch Privatpersonen, Unternehmen, Stiftungen, Kérperschaften und Vereine nach dem 18.05.2016 wird
mit dem Umweltbonus inklusive Innovationspramie geférdert, sofern das Fahrzeug nach dem 03.06.2020 und bis zum 31.12.2021 zugelassen
und der Erwerb nicht zugleich mit anderen 6ffentlichen Mitteln gefordert wird. Das Fahrzeug muss im Inland auf den/die Antragsteller/-in zuge-
lassen werden (Erstzulassung) und mindestens sechs Monate zugelassen bleiben. Sofern das Fahrzeug nach dem 04.11.2019 erstmalig zum
StraBenverkehr zugelassen wird, betrdgt die Hohe des Umweltbonus inklusive Innovationspramie insgesamt € 7.500,-. Ein Drittel des Umwelt-
bonus wird seitens der AUDI AG direkt auf den Nettokaufpreis gewdhrt, zwei Drittel des Umweltbonus (Bundesanteil am Umweltbonus inklusive
Innovationspramie) werden nach positivem Zuwendungsbescheid auf Antrag beim Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) unter
www.bafa.de ausbezahlt. Der Antrag auf Gewdhrung des Bundesanteils am Umweltbonus muss spatestens ein Jahr nach Zulassung {iber das
elektronische Antragsformular unter www.bafa.de eingereicht werden. Auf die Gewdhrung des Umweltbonus besteht kein Rechtsanspruch und
die Forderung endet mit Erschopfung der bereitgestellten Férdermittel, spatestens jedoch zum 31.12.2025. Nahere Informationen zum Umwelt-
bonus sind auf den Internetseiten des BAFA unter https://www.bafa.de/DE/Energie/Energieeffizienz/Elektromobilitaet/Neuen_Antrag_stellen/
neuen_antrag_stellen.html abrufbar.

3Beinhaltet Inspektion und VerschleiR der Audi Leasing, Zweigniederlassung der Volkswagen Leasing GmbH, Gifhorner StraBe 57, 38112 Braunschweig.

Mit identischer Laufzeit-Laufleistungs-Kombination ist die Audi Anschlussgarantie der AUDI AG, Auto-Union-Str. 1, 85045 Ingolstadt, kostenlos
zu Audi ServiceKomfort fiir Neuwagen zubuchbar. Giiltig fiir gewerbliche Einzelkunden inkl. ausgewahlter Sonderabnehmer und bis zum 30.09.2020.
Laufzeit 12-48 Monate und Fahrleistung bis 32.500 km p. a. Nur fiir Neuwagen.

Das abgebildete Fahrzeug ist teilweise mit Sonderausstattungen gegen Mehrpreis ausgeriistet.
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Standpunkt

World Wide Web: Mihsamer Hindernislauf

Im World Wide Web kann man flott Informationen
finden. Heiflt es. Seit Kurzem zdgere ich, bevor
ich dort etwas suche. Denn so viel Zeit und
Durchhaltewillen, wie das braucht, habe ich
nicht immer.

Es dauert halt, bis 30 Tracker aus aller Welt
Uber die "bis zu 400 Mbit/s" lahme Leitung in
meinen Browser gekrochen sind, um mich genau
kennenzulernen. Irgendwann lasst das Seiten-
layout aber doch zdgernd den sogenannten "wert-
vollen Content" in schiefscharten-schmale Reser-
vate tropfeln — wo man ihn mit etwas Glick zwi-
schen Werbebannern, nervigen Umfragen und v6llig
unpassenden "weiterfihrenden" Links findet.

Bevor ich Freudentdnze auffihren kann, schiebt
sich ein halbseitenhohes Overlay ins Sichtfeld.
Ob ich nur die notigen Cookies mag, die fiirs
Marketing oder die fur "ein besseres Nutzer-
erlebnis"? Fursorglich sind in perfekter Dark-
Patterns-Manier schon alle angehakt und auch

der Annehmen-Button ist vorausgewéhlt. Tatséch-
lich ist es egal, was ich anklicke: Mein Browser
verweigert abgebriht eh die meisten Cookies. Was
bleibt, wird nach jeder Session gelbéscht. Leider
verbrate ich nun bei jeder Internetseite auf
Geheifl der EU und des BGH nun noch Zeit beim
Cookie-Sudoku, obwohl langst potentere Daten-
fangmethoden die Aufmerksamkeit der EU verdient
hatten, etwa das Canvas-Fingerprinting. Das
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braucht blof eine JavaScript-Freigabe - ohne
die aber kaum eine Website auszukommen scheint.

Zeit verbrennen auch die Folterwerkzeuge der
Website-Anbieter: Ob ich denn mit Mitarbeitern
chatten will (die bloB Bots sind), ob ich Lust
auf den Newsletter habe (das Aquivalent zum
Briefkastenverstopfer "Einkauf aktuell", nur ohne
Plastikfolie) und per Push-Nachricht informiert
werden will, wenn auf der Website wieder ein
paar Bit umgefallen sind (sie nennen es "neue
Inhalte"). Und: Ohne ihre App habe das Leben

gar keinen Sinn. Lad! Mich! Runter!

Ob ich dann, nach etwas mehr als zehn Sekunden
auf der Website, noch so nett wére, ein paar
Fragen zur Benutzerfreundlichkeit zu beantworten?
Na klar! Nur schnell das erledigen, was ich auf
der Seite eigentlich gewollt habe. Wenn ich es
bloB nicht mittlerweile vergessen héatte.

Michael Link
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68 Netz-Turbo Glasfaser

Per Glasfaser libertragt man groB3e Daten-
mengen Uber groBe Distanzen - fiir schnel-
les Internet oder die Gebaudevernetzung.
Admins und Hausvernetzer miissen sich

dafiir mit zahlreichen Techniken und

Standards auseinandersetzen.
3

106 Bauvorschlag
Heimserver

Reicht ein Raspi oder ein NAS als Heim-

oder Biiroserver? Oder ist mehr Leistung,
ECC-RAM oder BMC-Fernzugriff erforderlich?
Unsere Kaufberatung hilft lhnen bei der
Entscheidung, unser Bauvorschlag bei der
praktischen Umsetzung.
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Halbe Wahrheit

Standpunkt: Das Ende von Privacy Shield,
c't17/2020, S. 3

FISA ist nur die halbe Wahrheit. Noch
schlimmer ist der seit rund zwei Jahren
giiltige CLOUD Act. Die einzelne Firma
darfgerne irgendwelche Abkommen zum
Datenschutz unterschreiben - ob man ihr
vertraut, steht auf einem anderen Blatt.
Formalist damit deutschem oder europdi-
schem Recht Gentige getan. Die Selbstver-
pflichtung, auch ,Safe Harbour” oder
»Privacy Shield“, wird aber vom CLOUD
Act Uiberschrieben; faktisch sind damit
auslandische Daten in USA Freiwild fiir
die ,,Dienste”.

Ebenfalls nur die halbe Wahrheit ist
der Aspekt von Geldmenge oder Priori-
taten. Dasist viel zukurz gesprungen. Geld
ist vorhanden, nur wird es heute den
Giganten (Amazon, Apple, Google, Micro-
soft) in den Hintern geschoben. Wenn
man das dndern mochte, ist nicht mehr
Geld nétig, sondern die Uberwindung von
Denkblockaden, Denkverboten - und
Geldkoffern.

Der einzige nachhaltige Weg zur
Befreiung aus der Abhingigkeit von
US-Firmen bestiinde in der konsequenten
Orientierung auf FOSS auf allen Ebenen
der Verwaltung und Politik. Seit Jahren
macht uns Estland erfolgreich vor, dass
und wie das funktionieren kann.

Christoph Schmees ™4

Wir freuen uns tiber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ

Geld regiert die Welt

Ein kurzer Blick auf die Hintergriinde des
Status quo: Die derzeitigen Marktfiihrer
haben ihre Position durch die unbedingte
Orientierung am Anwender sowie durch
schier unerschopfliche Risikomittel priva-
ter und institutioneller Investoren erlangt.
In Europa weitestgehend undenkbar -
wenn schon Risiko, dann doch bitte zu 100
Prozent abgesichert und mit Erfolgsgaran-
tie. Sovielversprechend der Gaia-X-Ansatz
ist, ohne klare Priorisierung (auch monetar)
wird das wohl eher nichts mit einer euro-
paischen Losung, die im internationalen
Vergleich bestehen kann und unabhingig
von anderen Diensten ist und ihre Daten
hoheitlich verwaltet. Wir ITler stehen je-
denfalls bereit, aber Sie wissen ja, wie das
so ist: Money makes the world go round.

Ingo Harpel 4

Besser mit Vorwiderstand

So verdrahten Sie Schalter, Taster und LEDs am
Raspi, c't 17/2020, S. 26

Die Beschaltung der Taster fiir Entprel-
lung mit einem 100-nF-Kondensator ist
unvollstindig beschrieben. Wenn man
einen Kondensator parallel zum Pull-
down-Widerstand schaltet, dann flief3t
beim Driicken des Tasters (der ja gegen
3,3V geschaltet ist) kurzzeitig ein sehr gro-
3er Ladestrom in den Kondensator. Dieser
Strom kann den Taster auf Dauer bescha-
digen. Hier muss noch ein kleiner Vor-
widerstand (470 Q-1kQ) in die Zuleitung
des Tasters rein.

Die Berechnungeines Vorwiderstands
ist nicht korrekt beschrieben. LEDs sind
keine Widerstande, daher gilt fiir sie das
Ohmsche Gesetz nicht. Hier nimmt man
besser die LED als konstante Spannungs-
senke (Flussspannung U,je nach LED-Far-
be zwischen 1,9 V und 3 V) an und kann
damit den Vorwiderstand mit R = (U, -
U) /1, berechnen. Eine Erwihnung eines
typischen LED-Stroms (20 mA, 10 mA,
2 mA flir Low-Current-LEDs) wire eine
sinnvolle Erganzung des Absatzes. Beider
Ansteuerung von LEDs mit PWM-Ausga-
be sollte auf einen Glattungskondensator
verzichtet werden. Mit einer zu niedrigen
effektiven Gleichspannung (kleiner als U)
leuchten die LEDs gar nicht mehr, mit we-
nigen Prozent PWM leuchten sie jedoch
auch sehr dunkel.
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Statt der Drahtbriicke sollte man an
der markierten Stelle einen Wider-
stand mit 470 Q bis 1 kQ einsetzen,
um den Taster vor hohen Stromen zu
schiitzen, die beim Laden des Ent-
prell-Kondensators auftreten kénnen.

Bei der Beschreibung des Einlesens
schreibt die Autorin ,,Abhilfe schafft die
Funktion GPI0.wait_for_edge(pinNo, GPIO.
RISING), die blockiert, bis der Raspi einen
Interrupt wegen einer steigenden Flanke
verarbeitet. Polling und Interrupt sind
zwei Paar Schuhe, die nichts miteinander
zutun haben. Beider Entprellung in einem
Thread sollte keine Wartefunktion einge-
setzt werden, sondern die Debounce-Zeit
der GPIO-Bibliothek genutzt werden. Re-
ferenz: https://sourceforge.net/p/raspber
ry-gpio-python/wiki/Inputs/

Dr.-Ing. Bernhard Spitzer ™4

Vielen Dank fiir die fundierten Prizisierun-
gen. Beispielsweise hdtten wir den Wider-
stand, der den Strom des Entprell-Kondensa-
tors begrenzt, expliziter nennen sollen - ohne
ihn fliefSen recht grofSe Strome. Wir haben es
allerdings auch ohne Widerstand probiert
und der Raspi nahm keinen Schaden.

Der Staat driickt sich

Warum die elektronische Sammlung von Kunden-
daten in Restaurants zu Chaos fiihrt, c't 17/2020, S. 41

Ich wiirde mir vom Staat Losungen wiin-
schen, die digital deutschlandweit einheit-
lich sind. Bitte nicht wieder Insellosungen

c't 2020, Heft 18
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Die Hochschule des Bundes fiir 6ffentliche Verwaltung bietet zum
1. April 2021 das dreijahrige Studium

»Digital Administration and Cyber Security (DACS)“

Dual studieren und eigenes Geld verdienen -
mit besten Berufschancen in ganz Deutschland!

Studieren in kleinen Kursen, wohnen auf unserem Campus
und ein Verdienst von rd. 1.500 € monatlich.

[=] [=]
Du hast Interesse? % Q E
S

Dann bewirb dich online
bis zum 31. August 2020.

Mehr Infos und den Link zur Bewerbung findest du hler
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Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

je nach Bundesland. Vielleicht kann man
ja auf der Corona-App aufsetzen und da-
durch eine noch grofiere Akzeptanzinner-
halb der Bevolkerung erreichen.

Frau Thiel als Datenschutzbeauftrag-
te denkt fiir mich ibrigens viel zu kurz. Wer
garantiert mir eigentlich, dass zum Beispiel
der Wirt oder der Frisor meine Daten nicht
an einen Adresshandler verkauft? Wer si-
chert mirzu, dass ein Wirt (vielleicht etwas
sehr weit gedacht) nicht mit kriminellen
Bandenzusammenarbeitet oder vondenen
erpresst wird, um an Daten der Giste zu
gelangen? Der Wirt hat ja meine Adresse
und weif, dass ich gerade bei ihm bin.
Dann konnten diese Banden bei mir zu
Hause in Ruhe einbrechen.

René Matt M4

Probleme mit dem Zettel

Ich finde es interessant, dass tiber ver-
schiedene technische Losungen der Da-
teneinsammlung diskutiert wird. Als blin-
der Mensch habe ich aktuell, wenn ich in
ein Restaurant gehe, das Problem, den mir
in die Hand gedriickten Zettel nicht aus-
fiillen zu konnen. Wenn eine App zur Ver-
fiigung stiinde, moglicherweise sogar eine
einheitliche, konnten blinde, aber auch
motorisch eingeschrinkte Personen ein-
facher die Besucherdaten den Restaurants
zur Verfiigung stellen.

Ich hoffe, dass sich ein System durch-
setztund dass die Amter auch mal{iber die
Moglichkeiten solcher Apps nachdenken.
Wann man ins Restaurant geht, konnte
solch eine App das doch sicherlich nach-
vollziehen oder zumindest automatisch
den Zeitpunkt des Offnens der App in das
Feld ,,ab wann“ eintragen. Ich konnte mir
auch gut vorstellen, dass ein Restaurant
online ein Formular verdffentlicht, in dem
sich Besucher vor ihrem Besuch elektro-
nisch ankiindigen und ihre Angaben schon
im Vorfeld machen kénnten. Beim Ankom-
men konnte man mithilfe eines QR-Codes
seine Anwesenheit bestétigen. Wenn bei-

10

spielsweise der Bund oder die Linder ein
solches Portal zur Verfligung stellen, konn-
ten sich die Restaurants registrieren.

Steve Greiner M

Klare Vorgaben und Haftung

Angriffswelle auf WLAN-Router, c't 17/2020, S. 33

Da es der Markt nicht richten wird, wire
wohl leider doch ein gewisser Grad an Re-
gulierung zwingend: Fiir die Hersteller ein
Mindestmafd und -zeitraum an Sicherheits-
updates, einfache Installationsmoglichkei-
ten sowie standardisierte, klar verstandliche
Informationen dariiber. Vorbild konnten die
Tarifdatenblatter der Mobilfunkbranche
oder auch die Energieeffizienzausweise
sein. Zur Not miissen aber auch die sonst
kritisch zu sehenden Nagscreens fiir genau
diesen einen Zweck, die Information tiber
fehlende Sicherheitsupdates oder ausgelau-
fenen Support, erlaubt sein. Unpopulérer-
weise muss sich auf der anderen Seite der
derart informierte Verbraucher dann aber
auch als Nicht-ITler eine Mithaftung zu-
rechnenlassen, wenner Sicherheitsupdates
ignoriert, Gerite iiber den Supportzeitraum
hinaus betreibt und so weiter.

Warum das ausgerechnet in der IT
nicht moglich sein soll, bleibt mir ratsel-
haft: Ich kann mein Auto auch nicht selbst
reparieren und detailliert auf Defekte prii-
fen. Dennoch darfich es betreiben, muss
aber zum Beispiel durch Hilfe von Werk-
stittenund TUV-Uberpriifungen fiir einen
ordnungsgemafien Zustand sorgen. Dabei
hafte ich fiir Schidden, die aus dessen Be-
trieb entstehen und dies im Rahmen der
Gefihrdungshaftung im Ernstfall sogar
ohne wirkliches eigenes Verschulden (Ju-
risten mogen mir diese ungelenke Formu-
lierung und Sichtweise verzeihen).

Lars H. Kruse M

Anonymitat passeé
Deutsche Post und 1&1 stellen neuen Service vor,
c't 17/2020, S. 40

Bei Brieflaufzeiten in Deutschland von
rund einem Tag erschliefdt sich mir der
Sinn nicht, kurz vor der Ankunft des Brie-
fes dazu eine E-Mail zu erhalten. Stellen
Sie sich vor, Sie stehen an der Strafden-
bahnhaltestelle und erhalten 5 Minuten
vor Ankunft der Bahn ein Foto von der
Straflenbahn (aber keine Informationen
zur Ankunftszeit).

Geht es bei der ganzen Aktion nicht
eigentlich darum, die GMX-E-Mail-Kon-
ten, die mit Fake-Daten eingerichtet wur-
den, jetzt mit den echten Benutzerdaten
zu verkniipfen? Klickt man dann aus Ver-
sehenmalin der Eile auf einen Button, der
dem Nutzer das kostenpflichtige ,,Pre-
miumpaket“ anhingt, diirfte es schwerer
sein, davon wieder loszukommen. Denn
die Anonymitét ist dann passé.

Thomas Hein

Erganzungen &
Berichtigungen

Neue OpenSlides-Version

Mitgliederversammlungen virtuell mit OpenSlides
durchfiihren, c't 17/2020, S.166

Kurz nach Redaktionsschluss erschien
OpensSlides Version 3.2 mit zahlreichen
Neuerungen. Darunter eine elektronische
Stimmabgabe. Aufderdem gibt es die Mog-
lichkeit, eine Audio- oder Videokonferenz
aus einem Jitsi-Server sowie einen Live-
stream einzubinden. Um die digitalen
Wabhlen zu aktivieren, miissen Sie in der
Konfigurationsdatei settings.py eine Zeile
anpassen: ENABLE_ELECTRONIC_VOTING = True

Name fehlt
Buchkritik zum Buch , Logodesign”, c¢'t 17/2020, S. 183

Unter der Buchkritik ,,Markenzeichen XY
... gelost* fehlte der Name des Rezensions-
autoren: Maik Schmidt.

Eintrdage l6schbar

Apps zur Erfassung von Arbeitszeiten, c’t 17/2020,
S. 120

Zeiteintrage in der App ,,Stempeluhr I1“
lassen sich nachtriglich 16schen, wenn
man lang anhaltend auf den Eintrag tippt.

Keine BASF-Tochter
PCle-SSDs als PC-Beschleuniger, c't 17/2020, S. 92

Emtec ist keine BASF-Tochter, sondern
hat 1997 Markenrechte von BASF gekauft.
Heute gehort das Unternehmen zur fran-
zosischen Dexxon Groupe.

Sechste Gehduse-Generation

WD Gold: Festplatte mit 18 TByte Speicherkapazitét,
c't17/2020, S. 72

Die heliumgefiillten Gehduse baut WD
bereits in der sechsten Generation.
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Standard kann jeder,
wir stehen fur
Innovationen.

Thomas-Krenn

HELDEN

Nadine Hel}
& Gaucho

Unsere Digital-Transformation-Heldin “\ E
Im Zeitalter der Digitalisierung entwickeln wir uns =
stdndig weiter, schreiten stets voran und neuen
Herausforderungen entgegen.

Maldgeblich daran beteiligt ist Nadine und ihr (&
Team aus Spezialisten im Bereich Digital- |
Transformation. Mithilfe von innovativen Tech—'
nologien machen sie unsere Prozesse noch
effizienter. Sie entwickeln unseren intelligenten
Server-Konfigurator ~ weiter, automatisieren
Standardprozesse und schaffen fir unsere
Kollegen mehr Zeit fur die wichtigen Dinge - Noch
bessere und individuellere Beratung fir unsere
Kunden.

Unser Chief Executive Barker Gaucho sorgt
wdhrenddessen flr gute Stimmung und den
gewissen Wau-Effekt im Team.

bedisusiannteni i KRENN




50 DieIben Inre Daten
M Netz sicheruna privat

AKTION! c't-Raspion-Set 30 Euro giinstiger: Entlarvt Datenspione im Haushalt!

Auch als c"t Daten schiitzen

So bleiben lhre Daten im Netz sicher und privat
Heft + PDF d

erhltlich mit S8 e
YL ey Privatsphare sichern

Social Media aufraumen - Spuren in Fotos verwischen

Daten richtig anonymisieren g ,_@

. ichern .
st S o Spione enttarnen
= man . c't-Raspion einrichten
Datenlecks im Haushalt identifizieren

11522

Verfolger abschiitteln

Inkognito im Netz » Tracking aushebeln
Google entkommen » Maulkorb fiir Windows

Daten verschlisseln .

Sicher mailen mit PGP und S/MIME -
Dateien & System mit Bitlocker und VeraCrypt sichern

pie 13 wichtigsten
Privacy-Checklisten

Mehr Schutz fiir PC, Smartphone, Homeoffice & Social Media

¢’t Daten schiitzen

Halten Sie Schniiffler fern und lhre privaten Daten sicher mit dem neuen
c't-Sonderheft Daten schiitzen 2020! Privacy-Checklisten geben Hinweise fiir
mehr Schutz in Ihrem Netz-Alltag und das nétige Riistzeug um Tracking aus-
zuhebeln, Google zu entkommen und Windows einen Maulkorb zu verpassen.
Dazu: mit dem c't-Raspion-Projekt Spione enttarnen!

shop.heise.de/ct-datenschutz20

Generell portofreie Lieferung fir Heise Medien- oder Maker Media Zeitschriften-Abonnenten,

@ﬁ heise shop

Nur solange der Viorrat reicht. Preis@nderungen vorbehalten




Schlagseite

Weitere Schlagseiten auf ct.de/schlagseite
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Aktuell | Drogen- und Waffenhandel auf Telegram

Darknet in der
Hosentasche

Schwarzmarkthandel auf Telegram

Der Messenger Telegram hatin den
letzten Monaten als Heimat von
Rechtsradikalen und Verschwoérungs-
theoretikern Schlagzeilen gemacht.
Aber nicht nur politisch Extreme und
Verwirrte machen sich dort breit,
sondern auch Schwarzmarkthandler.
Mit einer simplen Suchanfrage sind
Drogen, Waffen, rezeptpflichtige
Medikamente und gefalschte Doku-
mente fiir jeden zu finden.

Von Merlin Schumacher

er im Internet Schwarzmarktange-

bote fiir Betaubungsmittel, Waffen

oder geklaute Accounts gesucht hat, muss-
te bislang meist den Tor-Browser bemii-
hen und ihn richtig zu nutzen wissen. In-
zwischen lassen sich solche Angebote aber
auch problemlos iiber den Messenger Te-
legram finden. Dafiir reichtes, in Telegram
die globale Suchfunktion zu bemiithen und
die gewiinschte Ware einzutippen. Dort
listet die App nicht nur einzelne Anbieter,
sondern ganze Gruppen und Kanile, in
denen Handler illegale Waren aller Art
prisentieren. Bei unseren Recherchen
dauerte es nur Minuten, bis wir auf An-
bieter stieflen, die harte Drogen wie He-
roin, Kokain oder Crystal Meth verkaufen.
Auch mit anderen Suchbegriffen wurden
wir fiindig und bekamen scharfe Waffen
und gefilschte Meisterbriefe prisentiert.
Die technische Hiirde ist bei Telegram
soniedrig, dass selbst wenig versierte Nut-
zer diese Gruppen finden und daran teil-
nehmen konnen. Fiir die Nutzung des
Messengers reicht ein Smartphone, das
zur Registrierung einmalig eine SMS emp-
fangen kann. Ganz anders im ,klassi-
schen Darknet: Den Tor-Browser miisste
man erst mal einrichten und das Konzept
des Tor-Netzes verstehen. Wihrend das
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Tor-Netz notorisch langsam ist und Diens-
te und Seiten oft ihre Adressen wechseln,
passieren Kommunikation und Handel bei
Telegramin Echtzeit und die Anbieter sind
leicht auffindbar. Auch wirken die Kanile
durch die Rahmung des professionell ge-
stalteten Messengers erheblich serioser als
die Tor-Plattformen, die oft an das Web
der 90er erinnern. Und auf Telegram fin-
den Sie die Angebote alle auf Deutsch.

Professionelle Infrastruktur

In sogenannten Werbegruppen posten
Personen Verweise auf weitere Gruppen
oder Angebote. Das Ganze wirkt oft wie
ein loser Verbund von unsortierten Posts.
Die Gruppen werden aber von ihren Ad-
ministratoren mit der Unterstiitzung aus-
gefeilter Bots verwaltet. Die Bots trennen
Menschen von anderen Bots, begriifden
neue Mitglieder und teilen ihnen die Grup-
penregeln mit. Solche Bots kommen aber
ebenfalls in vollkommen legalen Chat-
gruppen zum Einsatz. Fiir legale Handels-
plattformen typische Elemente wie regel-
mifige Sonderangebote, Produktbewer-
tungssysteme oder Bonusprogramme gibt
es ebenfalls. In vielen der Gruppen ist
zumindest in den Regeln der Handel mit
Betdubungsmitteln, Medikamenten und
Waffen untersagt, konsequent durchge-
setzt wird das jedoch nicht.

Die Angebote in den Gruppen umfas-
sen nicht nur Waffen und Drogen. Auch
rezeptpflichtige Medikamente, anonyme
SIM-Karten oder geklaute Accounts von
Streamingdiensten bieten die Hindler an.
Auf einigen Kanilen werden Holly-
wood-Filme hochgeladen - gernim Wech-
sel mit Verschworungspropaganda. Tele-
gram erlaubt den Upload von maximal 2
GByte grofden Dateien. Fiir einen abend-
tilllenden Spielfilm in Full HD ist das aber
ausreichend. Anonyme SIM-Karten und
Softwarekopien flir verschiedene Be-
triebssysteme werden dort ebenfalls ge-
handelt.

Klassische Produktfilschungen waren
bislang eher auf Facebook und in Foren zu
finden. Inzwischen haben sie sich auf Tele-
gram ausgebreitet. Die Héndler bieten
Filschungen von Luxusmarken wie etwa
Dolce & Gabbana oder Gucci an. Auch
Produktbewertungsbetriiger, die Shopbe-
wertungen falschen, finden hier sogenann-
te ,,Tester. Diese Anbieter erstatten Kun-
denden Einkaufspreis bestimmter Produk-
te auf Plattformen wie Amazon, wenn sie
positive Produktbewertungen verfassen.
Sosollen die oft sehr billigen Produkte auf-
gewertet werden. Auch Anbieter von ille-
galen IPTV- und Cardsharing-Diensten
melden sich fast taglich in den Gruppen.

Ein Handel mit gefilschten Doku-
menten findet ebenfalls statt. Bei einem
der von uns im Rahmen der Recherchen
gefundenen Anbieter bekommt man ge-
falschte Meldebescheinigungen, Meister-
briefe oder MPU-Gutachten fiir 70 bis
1250 Euro - zahlbar per Bitcoin. Die Do-
kumente sind laut Anbieter alle mit echten
Unterschriften und Stempeln auf ,,original
Papier® versehen. Wie professionell der
Dienst arbeitet, zeigt die Interaktion mit
dem Handler. Die Kommunikation findet
mittels eines ausgekliigelten Telegram-

Doku-Bearbeitung ..,

Wir bearbeiten Dokumente aller Art, mit und
a 2n je nach Aufwand
echen sie uns

Da eiten wir mit den entsprechender
Software und sind dementsprechend versiert
im Umgang mit dieser, zudem wissen wir immer
worauf es ankommt. Uberzeugen sie sich
selbst.

Sonstige-Dokumente .. .

Ein kleiner Auszug unsere
Sonstigen-Dokumente:

» Ersthilfekurs (25
* Unternehmenszertifikate aller Art (ab 220 €)
in (195 €)

5€)

chnungen (65 €)
* Gehaltsabrechnungen )

* IHK Sachkundenachwe

gendsiche Fachausweis (420 €)

und vieles Mehr

Ihr Dokument ist hier nicht aufgefihrt? Kein
Problem, sprechen sie uns einfach an.

Uber einen professionell wirkenden
Telegram-Bot kauft man gefalschte
Dokumente.
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Bots statt, der Untermentis fiir zahlreiche
Dokumententypen hat. Hat man das
Wunschprodukt angeklickt, bekommt
man einen Link zu einem Bitcoin-Zah-
lungsdienstleister.

Der Bot schickt Nutzern, die keine
Bitcoins haben, Links zu Diensten, die
ihnen bei der Wandlung von Bargeld in
Bitcoins helfen. Wer weitere Fragen hat,
findet eine ausfiihrliche FAQ-Sammlung,
die iiber Lieferzeiten und notwendige
Daten informiert. Unsicherheiten der
Kunden werden mit gut gemachten Info-
texten zerstreut, die behaupten, dass die
Dokumente von ,,Partnern & Mitarbeiter
derjeweiligen Institution“ erstellt wurden.
Die gefilschten Dokumente kommen
dann per Post oder als PDF mit Lieferzei-
tenzwischen drei Tagen und vier Wochen.

Telegram loscht nicht

Dass Telegram fiir solche Angebote wie
fiir Extremisten so attraktiv ist, liegt mit
daran, dass der Betreiber selbst nach Mel-
dungen durch Nutzer nur wenig loscht.
Die von uns vor acht Wochen gemeldeten
Gruppen sind trotz offensichtlich illega-
lem Handel bis zum Redaktionsschluss
nicht geloscht worden.

Dazu kommt, dass Telegram anhaftet,
dass es sicherer und anonymer sei als an-
dere Messenger. Das stimmt aber nur be-
dingt. Wihrend beim oft gescholtenen
WhatsApp alle Kommunikation Ende-zu-
Ende-verschliisseltist, muss man bei Tele-
gram dafiir extra einen privaten Chat star-
ten. Ein normaler Chat ist lediglich trans-
portverschliisselt und lduft im Klartext
iiber die Telegram-Server. Gruppenchats
und Kanile kann Telegram prinzipbedingt
nicht Ende-zu-Ende-verschliisseln. Darii-
ber hinausist die Verschliisselung namens
MTProto vom Unternehmen selbst ent-
wickelt und wird von einigen Kryptologen
kritisiert.

Daswiegt einige Nutzer und Anbieter
anscheinend in Sicherheit, sodass sie mit
Klarnamen oder sichtbarer Telefonnum-
mer in Erscheinung treten. Vielleicht rdcht
sich aber die niedrige Einstiegshiirde und
den Nutzern ist ihre leichte Identifizier-
barkeit nicht bewusst.

Behorden haben kaum Zugriff

Fiir die Polizeiist der Handel per Telegram
schwierig zu ahnden, denn Telegram gibt
keinerlei Daten zu Nutzern heraus. Wo die
Server des Dienstes stehen, ist nicht be-
kannt. Das russische Unternehmen hat
sich auch bereits gegen Bestrebungen der

c't 2020, Heft 18

Drogen- und Waffenhandel auf Telegram | Aktuell

23. Juli

Rote Punisher 240mg

Blaue Punisher 220mg
Graue Audi 220mg

28. Juli

Ein Handler listet sein Drogen-Angebot
fein sauberlich auf. Wer gréBere Mengen
einkauft, bekommt sogar Rabatt.

russischen Regierung gewehrt, die ver-
schliisselten Daten seiner Nutzer weiter-
zugeben. Inzwischen hat die Regierung ihr
Bemiihen eingestellt und ein Verbot des
Messengers aufgehoben.

Bekannt ist, dass das BKA Telegram
seit Langerem iiberwacht. Dafiir kommt
die Moglichkeit zum Tragen, mehrere Ge-
rite mit einem Telegram-Account zu nut-
zen. Fiir die Anmeldung ist lediglich eine
SMS erforderlich, die die Behorden prob-
lemlos abfangen konnen. Das klappt aber
nur, wenn die Zwei-Faktor-Authentifizie-
rung nicht aktiv ist.

Gegentiber c’t erklarte das BKA, dass
sich die Angebote im Darknet im Lauf der
Jahre professionalisiert haben, aber auch
bei Telegram-Gruppen auffillig ist, dass
»sichimmer mehr administrative Struktu-
ren wie zum Beispiel Moderatoren, die die
Uberpriifung der Hindler vornehmen,
bilden.“

Auf Anfrage von c’t teilte das Bayeri-
sche Landeskriminalamt mit, es sei be-
kannt, ,,dass die Chat-Plattform Telegram
vereinzelt flir strafrechtlich relevante
Sachverhalte genutzt wird“. Zu konkreten
aktuellen Vorgiangen auf der Plattform
lagen aber keine Erkenntnisse vor. Weiter-

Here comes the CZ shadow 2

Fastest ever sold arms. All taken by my Isreal
ong time regular and trusted partner. ‘%

Nicht nur Pistolen, sondern auch
Maschinengewehre bietet der Schwarz-
markt auf Telegram.

hin geht das Bayerische LKA davon aus,
»dass potenzielle inkriminierte Geschafte
bevorzugt tiber das Darknet beziehungs-
weise TOR-Netzwerk abgewickelt werden,
dadortein wesentlich hoherer technischer
Aufwand zur Verschleierung der Identitat
von Kiufern und Verkiaufern betrieben
wird“.

Laut Bundesjustizministerium greift
bei Telegram das Netzwerkdurchset-
zungsetz (NetzDG) nicht, das Anbieter
verpflichtet, solche Fille zu melden. ,,Bei
der Schaffung des NetzDG ist der Fokus
bewusst auf die fiir den 6ffentlichen Mei-
nungsaustausch ganz besonders relevan-
ten grofden sozialen Netzwerke gelegt
worden®, so eine Sprecherin des Bundes-
justizministeriums.

Alte Muster, neue Wege

Der Handel mit illegalen Waren ist kein
neues Problem. Im Internet bedurfte es
aber bisher eines Minimums an techni-
schem Sachverstand, um an solche An-
gebote zu kommen. Die Auffindbarkeit
iiber Telegram senkt die Hiirde massiv.
Selbst unbedarfte Nutzer finden Drogen,
Waffen und Filschungen in wenigen
Sekunden. (mls@ct.de) ct
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Privacy statt
Buzzwords

Von A wie Anonymisierung
bis Z wie Zweckbindung

Privatsphire: Verstehen statt wegklicken

Der DSGVO-Grundwortschatz Seite 18
Werbe- und Tracking-Kauderwelsch Seite 24
Schutz durch Technik Seite 30
Recht haben und Recht bekommen Seite 36
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Datenschutzglossar:ﬁberblick | Titel

Die DSGVO setzt auf den miindigen,
informierten Biirger. Da freut sich die
Werbeindustrie und erfindet zu jedem
verbraucherfreundlichen Gesetz gefiihit
zehn neue Buzzwords, die kein Mensch
versteht. Ganz klar: Wer seine Daten
schiitzen will, muss Marketing studieren
- oder unser Glossar lesen.

Von Andrea Trinkwalder

s war einmal ein sicherer Hafen fiir
E Daten von EU-Biirgern in den USA.
Der war zwar kein Hafen, sondern
ein Abkommen, und auch nicht sicher,
weil Geheimdienstler trotzdem auf die
Verbraucherdaten zugreifen durften. Des-
halb wurde der Hafen trockengelegt und
durch einen Privatsphire-Schild ersetzt.
Bis herauskam, dass der blof§ ein um-
etikettierter sicherer Hafen ist - also auch
nichtsicher. Der Europiische Gerichtshof
erklarte den Schild fiir unwirksam, wes-
halb die Daten in den USA jetzt ohne
Hafenund ohne Schutzschild herumliegen
und die Welt um zwei schone Buzzwords
armer ist. Das fillt aber kaum ins Gewicht:
Esbleiben noch geniigend andere, die Ver-
wirrung stiften und Privatsphire drauf-
schreiben, wo Uberwachung drinsteckt.
Die zentralen Begriffe rund um Da-
tenschutz, -sammeln und -verwertung zu
verstehen, ist wichtig, denn tiglich ver-
langen zig Cookie-Banner eine informier-
te Einwilligung und es vergeht kaum eine
Woche ohne Privacy-Grundsatzdiskussio-
neninden Medien oder vor Gericht. Meist
wird dabei auch um die Auslegung der in
der DSGVO verwendeten Begriffe gestrit-
ten, die Datenschiitzer naturgemaf$ sehr
eng und Verwerter recht grof3ziigig inter-
pretieren. Das Feilschen und Tricksen
beginnt schon bei den zentralen Definitio-
nen der DSGVO, die wir ab Seite 18 erkla-
ren (Was sind iiberhaupt personenbezo-
gene Daten und ab wann kann man von
informierter Einwilligung sprechen?),und
endet bei Implementierungsdetails wie
etwa der Werbe-ID fiir Mobilgerite.
Die lisst sich unter iOS durch Uber-
schreiben mit Nullen praktisch deaktivie-
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ren, unter Android aber nur zuriicksetzen,
worauthin das System eine neue Identifi-
kationsnummer generiert. Unter Googles
Mobilsystem lésst sich die ID also faktisch
nicht stilllegen und App-Hersteller konn-
ten theoretisch die alte mit der neuen ID
verkniipfen - also den Nutzer weiterhin
iiber Apps und Gerite hinweg tracken.
Unterm Strich hat die Werbebranche wohl
die hochste Perfektion entwickelt, wenn
esdarum geht, sichhart an der Grenze des
Erlaubten zu bewegen und diese Grenzen
permanent auszuloten. Das Glossar ab
Seite 24 erkldrt den Fachjargon und die
Tricks der Marketing-Branche - auch fiir
aufmerksame Zeitgenossen lesenswert,
die beieinem Cookie-Banner noch nie ver-
sehentlich auf ,,Alle akzeptieren® geklickt
haben.

Selbstbedienung

Enormen Klarungsbedarf schaffen KI-
basierende Verfahren. Aktuelle Beispiele
sind die Personensuchmaschinen Clear-
view (USA) und PimEyes (Polen), die aus
offentlich zuginglichen Personenfotos
von Facebook, Instagram und Co. mit
einem Scraper kurzerhand riesige bio-
metrische Datenbanken aufgebaut haben
-mit mehreren Milliarden Datensitzen bei
Clearview und 900.000 bei PimEyes.
Diese lassen sich anhand eines Beispiel-

Bitte nur eigene
Portrats hoch-
laden: Die Perso-
nensuchmaschine
PimEyes verkauft
sich seit Neues-
tem als Tool zum
Schutz der Privat-
sphére.

fotos nach weiteren Aufnahmen der ab-
gebildeten Person durchsuchen. Das Scra-
ping verstofit gegen die Nutzungsbedin-
gungen der Social-Media-Plattformen,
aber verstofden Clearview und PimEyes
auch gegen die DSGVO? Deren Artikel 9
verbietet in der Regel die Verarbeitung
biometrischer Daten zur Identifizierung
von Personen. Doch wie das Beispiel
Werbe-ID zeigt, entscheidet sich hdufigan
Details, ob ein Anbieter sich noch im Rah-
men desrechtlich Zuldssigen bewegt. Des-
halb lasst der Hamburger Datenschutz-
beauftragte Johannes Caspar jetzt priifen,
wie genau Clearview die Fotos verarbeitet,
und Ahnliches diirfte auch dem polni-
schen Pendant drohen.

Ob und in welchem Mafd Daten ver-
arbeitet werden diirfen, hangt auch von
deren Gefidhrdungspotenzial ab. Immer
wieder stofdt man deshalb aufhalbseidene
Anonymisierungsversprechen, die entwe-
der bewusst oder unbewusst nicht erfiillt
werden. Wie anonym ist k-Anonymitat?
Und st Differential Privacy gut (wegen der
Privatsphire) oder schlecht, weil es wie
ein astreiner Buzzword-Begriff klingt und
an ,Alternative Fakten erinnert? Wie
aufwendig das Verschleiern der Identitét
angesichts von Big Data und Kiinstlicher
Intelligenz geworden ist und dass auch
maschinelles Lernen keine uneinge-
schrinkte Datennutzung rechtfertigt,
erfahren Sie ab Seite 30.

Datenoase

Trotz der Urteile des EuGH gibt es ihn
noch: den sicheren Hafen. Er befindet sich
in Irland und bewahrt die grofen Daten-
konzerne, die dort ihre EU-Niederlassung
haben, traditionell vor allzu strenger Be-
steuerung. Warum sich der finanziell vor-
teilhafte Firmensitz auch angesichts der
DSGVO als echter Glucksgriff fiir die
Unternehmen erwies, erfahren Sie im Ar-
tikel auf Seite 36, der Erfolge und Miss-
erfolge seit Einfiihrung der DSGVO unter
die Lupe nimmt. (atr@ct.de) ct

m ALERTS BUSINESS FAQ CONTACT SIGNIN ZSEN

Face Search
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Titel | Datenschutzglossar: Grundwortschatz

Datenschutz-
grundwortschatz

Der DSGWS zur DSGVO

Was genau sind eigentlich personenbezogene Daten? Was bedeutet in der
Praxis die im Datenschutz geforderte Transparenz? Und was bringt mir als
Verbraucher das Prinzip der Datensparsamkeit? Im Rahmen unseres Privacy-
Ratgebers liiften wir diese Geheimnisse und erkldren die wichtigsten Begriffe
und Grundlagen der DSGVO.

Von Joerg Heidrich

18

Bild: Sven Hauth

it einer Handvoll wichtiger Be-

griffe steckt die europidische Da-

tenschutzgrundverordnung die
Grenze zwischen Privatsphire und Daten-
sammlern ab. Nur wer deren zentrale
Ideen versteht, kann sich gegen Begehr-
lichkeiten wappnen - und verliert beim
Katz-und-Maus-Spiel rund um die euro-
paischen Vorgaben nicht den Faden.

Das Datenschutz-Grundrecht
Dass personliche Daten ein potenziell kri-
tisches Gut sind und sich durchaus gegen
ihren,,Urheber“ wenden konnen, hat man
schon lange vor Big Data erkannt und
deren Schutz vorausschauend im informa-
tionellen Selbstbestimmungsrecht ver-
ankert. Es ist das elementare Grundrecht
des Datenschutzes und gesteht dem Ein-
zelnen zu, selbst iiber die Preisgabe und
Verwendung seiner hochstpersonlichen
Daten entscheiden zu diirfen. Im Unter-
schied zu den anderen Grundrechten fin-
detessichallerdings nichtim Grundgesetz
(GG), sondern wurde im Jahr 1983 vom
Bundesverfassungsgerichtim Rahmendes
Volkszihlungsurteils geboren: als Weiter-
entwicklung des allgemeinen Personlich-
keitsrechts, siche ct.de/y1z5.

Die Begriindung von damals ist im
Jahr 2020 aktueller denn je: Die freie Ent-
faltung der Personlichkeit setze ,,unter den
modernen Bedingungen der Datenverar-
beitung den Schutz des Einzelnen gegen
unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner person-
lichen Daten voraus®“. Wer sich unsicher
sei, ob abweichende Verhaltensweisen
jederzeit festgestellt und gespeichert wiir-
den, werde versuchen, nicht durch be-
stimmte Verhaltensweisen aufzufallen.
Aufgrunddieses ,nachhaltigen Einschiich-
terungseffektes konne der Biirger seine
Personlichkeit nicht mehr frei entfalten -
wogegen ihn das Recht aufinformationel-
le Selbstbestimmung schiitzen soll.

Unter das Grundrecht aufinformatio-
nelle Selbstbestimmung und in den An-
wendungsbereich der DSGVO fallen aus-
schliefdlich die sogenannten personen-
bezogenen Daten. Dazu gehoren alle In-
formationen, mit deren Hilfe man eine
nattirliche Person identifizieren kann oder
die sie zumindest identifizierbar machen:
ganz naheliegend also alle Angaben, die
unmittelbar auf eine bestimmte Person
hinweisen wie etwa Name, Adresse oder
Fotos. Dartiber hinaus umfasst der Begriff
aber auch Informationen, bei denen man
zusatzliche Kenntnisse braucht, um je-
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manden zu bestimmen: zum Beispiel Tele-
fonnummer, Autokennzeichen oder Ma-
trikelnummer. Lange gestritten haben die
Juristen um die Einordnung von dynami-
schen IP-Adressen. Inzwischen ist man
sich aber einig, dass auch diese Angabe
eine Person identifizierbar macht - nam-
lich mithilfe des Providers, dem die Kon-
taktdaten des Anschlussinhabers vorlie-
gen. Fiir nachwachsenden Diskussions-
stoff sorgtin der Regel die Werbeindustrie
mit ihren immer neuen Ideen, Benutzer
zu tracken, angeblich ohne sie zu iden-
tifizieren: etwa der fiirs Cross-Device-
Tracking (S.26) verwendbaren Werbe-1Ds,
insbesondere der von Android (S. 27).

Das hochste Schutzniveau geniefden
diein Artikel 9 der DSGVO genannten be-
sonderen Kategorien personenbezogener
Daten. Beim Blick auf die Details wird
schnell klar, warum: Darunter fallen An-
gaben iber die rassische und ethnische
Herkunft, politische Meinungen, religiose
und weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit.
Gleiches gilt fiir genetische und biometri-
sche Daten, Gesundheitsdaten sowie In-
formationen iiber das Sexualleben oder
die sexuelle Orientierung. Wihrend die
DSGVO bereits die Nutzung ,normaler”
personenbezogener Daten stark regle-
mentiert, liegt die Hiirde bei den sensiblen
Daten besonders hoch: Diese darf man nur
in Ausnahmefillen verarbeiten, etwa zum
»Schutz lebenswichtiger Interessen der
betroffenen Person® oder wenn die jewei-
lige Person explizit eingewilligt hat. Au-
3erdem muss man dabei sehr hohe tech-
nische und organisatorische Anforderun-
gen erfiillen, um unbefugten Zugriff zu
verhindern (Anonymisierung, Pseudony-
misierung, siehe S. 30).

Wider den Datenhunger

Die Zweckbindung ist einer von mehreren
elementaren Grundsitzen des Datenschut-
zes, die Unternehmen praktisch beijedem
Verarbeitungsschritt beachten miissen. Sie
diirfen personenbezogene Daten nur fiir
den Zweck verwenden, zu dem sie ur-
spriinglich erhoben wurden. Und: Diesen
Anlass miissen sie vorab festlegen und mit-
teilen. In der Praxis darf also eine Firma,
die aus Sicherheitsgriinden IP-Adressen
speichert, diese nicht einfach so der Mar-
ketingabteilung fiir ihre Kampagnen tiber-
lassen. Unter Umstédnden sitzt ein Unter-
nehmen also auf einem wahren Daten-
schatz an Kundeninformationen, darf
diesen aber nur eingeschrankt auswerten
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- weshalb die Zweckbindung auch als
»Big-Data-Killer“ gilt. Denn gerade das Zu-
sammenkippen von diversen Informatio-
nen aus unterschiedlichsten Topfen und
deren Verarbeitung lauft dem Grundsatz
der Zweckbindung fundamental entgegen.

Zuden wichtigen Grundsitzen zihlen
auflerdem die Erforderlichkeit und die
Datensparsamkeit. Sie sollen sicherstel-
len, dass nur solche Daten erfasst und
genutzt werden, die der Dienstleister fiir
diejeweilige Aufgabe tatsachlich bendtigt.
Ausgeschlossen ist das Sammeln von
»hice-to-have-Daten”. So muss fiir den
Versand eines E-Mail-Newsletters die
E-Mail-Adresse geniigen, eventuell er-
ganztum den Namen. Postanschrift, Tele-
fonnummer oder Geburtsdatum darf der
Anbieter daher allenfalls freiwillig abfra-
gen, nicht jedoch als Pflichtfelder.

Die Datensparsamkeit ist eng mit dem
Recht auf Vergessen verbunden. Gepragt
hat diesen Begrift urspriinglich der Euro-
péische Gerichtshof (EuGH). Dieser hatte
im Jahr 2014 entschieden, dass natiirliche
Personen unter bestimmten Vorausset-
zungen die Tilgung von Suchmaschinen-
ergebnissen zu ihrer Person verlangen
konnen [1]. Die DSGVO spricht in Artikel
17 von einem Recht auf Vergessenwerden,
meint damit aber viel weitergehende

Rechte als das Suchmaschinenurteil:
Demnach diirfen Personen von jeder Stel-
le, die Informationen tber sie speichert,
die unverziigliche Loschung ihrer Daten
verlangen. Dieser Anspruch besteht aller-
dings nur dann, wenn der Anbieter keine
Rechtsgrundlage zum Vorhalten der be-
treffenden Daten hat oder diese nach der
Erhebung weggefallen ist.

Das Wegfallen der Rechtsgrundlage
wiederum kann der Betroffene selbst for-
cieren, indem er von seinem Widerrufs-
recht Gebrauch macht und eine frither
gegebene Einwilligung zuriickzieht. Vor
allem fiir KI-Algorithmen, also mithilfe
von Beispieldaten trainierte Systeme,
kann solch ein nachtréglicher Datenent-
zug recht unangenehme Folgen haben -
siche den Abschnitt ,,Herausforderung
Kiinstliche Intelligenz* auf Seite 34.

Unternehmen und andere Speicher-
stellen bendétigen also ausgefeilte Losch-
konzepte, um regelmiflig und automati-
siert Daten aus ihren Systemen zu tilgen,
bei denen die Erlaubnis zur Speicherung
weggefallen ist. So miissen Firmen zwar
aus steuerlichen Griinden die Daten aus
geschlossenen Vertragen zehn Jahre lang
aufbewahren, nach Ablauf dieser Frist
aber unverziiglich 16schen. Solche Daten
langer zu speichern oder auch Informa-

Was sind personenbezogene Daten?

Darunter versteht man alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person beziehen, zum Beispiel:

Kenn-Nummern
Identifikationsnummer,
Personalausweisnummer,
Sozialversicherungsnummer

physische Merkmale
Geschlecht, Haut-, Haar-,
Augenfarbe, Statur,
Kleidergroe

allgemeine
Personendaten
Name, Alter, Geburtsdatum,
Anschrift, Familienstand

Werturteile
Schul- und
Arbeitszeugnisse

Bankdaten
Kreditkarte, Kontonummer,
Einkommen, Kontosténde

=

Besitzmerkmale
Fahrzeug-, Immobilien-
eigentum, Grundbucheintrag

||

P a——
Onlinedaten
Standortdaten, IP-Adresse,
E-Mail-Adresse,
Cookie-Kennung
Gesundheits-
Informationen
genetische Daten,

Krankendaten
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tionen aufzubewahren, fiir die keine Ein-
willigung oder gesetzliche Erlaubnis be-
steht, stellt einen Rechtsverstof3 dar, der
durchaus teuer werden kann. Fiir eine
solche Verhaltensweise wurde Ende 2019
gegen eine grofde Immobilienfirma ein
Bufsgeld von tliber 14 Millionen Euro ver-
hingt. Das Unternehmen hatte unter an-
derem Daten zu lange aufbewahrt und
zudem auch Informationen wie etwa Ge-
haltsbescheinigungen oder Kontoausziige
unberechtigterweise vorgehalten.

Schutz durch Wissen

Was genau Datenkonzerne oder der Su-
permarkt von nebenan so im Laufe der
Zeit gesammelt haben, erfahren Betroffe-
ne dank Auskunftsrecht, das jeder gegen-
iber dem Verarbeiter seiner Daten geltend
machen kann. Dieses ist auch Teil der An-
forderungen an die Transparenz der Da-
tenhaltung. Konkret kann der Biirger nicht
nur Auskunft iiber die von ihm gespeicher-

ten Informationen verlangen, sondern
auch iber deren Weitergabe oder geplan-
te Loschung. Jedes Unternehmen ist ver-
pflichtet, eine Auskunft innerhalb einer
Frist von einem Monat zu erteilen - auch
wenn keine Daten gespeichert sind. An-
tragsvorlagen konnen Sie unter ct.de/y1z5
herunterladen.

Die Einwilligung in die Verarbeitung
der eigenen Daten ist neben der Zweck-
bindung eine der tragenden Siulen der
DSGVO. Der Biirger soll selbst entschei-
den, ob er mit der Nutzung seiner Infor-
mationen einverstanden ist. Wichtig: Die
Einwilligung muss freiwillig erfolgen, also
ohne Zwang oder Druck. Ein solcher
Zwang kann sich nach Ansicht des Bundes-
kartellamts in Sachen Facebook auch aus
der marktbeherrschenden Stellung des
Anbieters ergeben (Az.: B6-22/16).

Sehr praxisrelevant ist die zusitzliche
Verpflichtung, den Betroffenen vor der
Einwilligung iiber die geplante Nutzung

Grundprinzipien der DSGVO

Datenschutz ist ein Grundrecht. Die DSGVO schafft mit ihren zentralen
Prinzipien wie Zweckbindung und Datensparsamkeit den Rahmen
daflr, wie dieser Schutz in der Praxis umgesetzt werden soll.

Schutz personen-
bezogener Daten

Datensparsamkeit

Rechenschaftspflicht

sRRRRRNRRRNNTE

e
Recht auf

Dateniibertrag-
barkeit

sRRRRRRRRNNNETS

Datenschutzrecht
DSGVO

Zweckbindung

Recht auf Loschung

Datensicherheit
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seiner Daten aufzuklaren. Er muss wissen,
was ihn erwartet, und auf dieser Basis
seine Entscheidung treffen konnen. Daher
muss der Text zur Einwilligung in klarer
Sprache aufzeigen, was mit den Informa-
tionen wie und wo geschehen soll, es
braucht also einen Informed Consent. Erst
dannkann die Zustimmung erteilt werden
- in der Offline-Welt meist durch eine
Unterschrift, online reicht das Aktivieren
eines nicht vorangekreuzten Kistchens
(Consent Banner, siehe S. 28). Dieses Ver-
fahren bezeichnet man als Opt-in.

Im Gegensatz dazu steht das im
US-amerikanischen Raum verbreitete und
nicht mehr zuldssige Opt-out-Verfahren,
das den Unternehmen einen fast unein-
geschrinkten Zugriff auf Daten aller Art
bescherte. Es setzt voraus, dass ein Nutzer
mit einer Handlung einverstanden ist.
Mochte er dies nicht, muss er aktiv wider-
sprechen. Im Falle der E-Mail-Werbung
wiirde er also einfach angeschrieben und
miisste von sich aus erklaren, dass er damit
nicht einverstanden ist. Ein solches Vor-
gehen wire in Deutschland aber in den
meisten Fillen unwirksam. Wichtige Aus-
nahme: Fiir bestehende Geschiftsver-
bindungen gilt ausnahmsweise eine Opt-
out-Regel.

Vorteil durch Technik

Eine ganz neue und angesichts des hohen
technischen Entwicklungstempos wichti-
ge Sichtweise auf den Datenschutz hat die
DSGVO etabliert, indem sie die IT-Sicher-
heit zum elementaren Bestandteil der
rechtlichen Vorgaben macht. Unter ande-
rem missen Unternehmen ihre Daten bei
der Verarbeitung vor fremdem Zugriff
schiitzen - und zwar nicht nach Gusto,
sondern nach Stand der Technik. Darunter
versteht man technische Mafinahmen, die
dem Markt zur Verfligung stehen und die
sichin der Praxis als geeignet und effektiv
bewihrt haben - also solide, aktuelle Si-
cherheitssysteme.

Der Stand der Technik muss immer
wieder auf neue Entwicklungen gepriift
werden, um die Datensicherheit gewahr-
leisten zukonnen. Auch dieses Thema hat
schon die Gerichte beschiftigt. Sohat das
Landgericht Wiirzburg in einer der ersten
Entscheidungen zur DSGVO (Az.: 11 O
1741/18) vom September 2018 ausgefiihrt,
dass beim Erheben von Daten tiber ein
Kontaktformular ,zwingend auch eine
Verschliisselung der Homepage erforder-
lich“ sei. Gemeint ist hier offenbar die
SSL/TLS-Verschliisselung fiir Websites
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Einwilligungspriiferenzen verwalten

Immer aktiv b

Unbedingt erforderliche Cookies

Leistungs-Cookies . -

palben 2u 2l

hlen,
e She

beliebtesten sind, welche am wenigsten g
f der Website bewegen, Alle von diesen Cookies erfassten
1en werden aggregiert nd sind deshalb anoaym. Wenn Sie diese
bt rulassen. kiinnen wir micht wissen, wann Sie ansere Website
besacht haben

Genane Standartdaten verwenden ®

wirwe cdor mahrare Verasbetungrrrecis
Stasddort bis auf wesage Setar pricise

Cookie-Banner mit vorangekreuzten
Kastchen sind noch nicht ausgestorben,
obwohl die DSGVO das Opt-out-Verfah-
ren fiir ,Nice-to-have-Daten” verbietet.

und insbesondere fiir Formulare, die laut
Gericht stets vorliegen muss.

Ebenfalls zu den technischen Anfor-
derungen der DSGVO gehoren die in Ar-
tikel 25 neu geschaffenen Vorgaben, Da-
tenschutz bereits bei der Entwicklung von
Hard- und Software mitzudenken und
Produkte moglichst in einer datenschutz-
freundlichen Version an den Mann und die
Frau zu bringen. Privacy by Design, also
»Datenschutz durch Technikgestaltung”
bedeutet, dass Produkte von vornherein
DSGVO-konform konzipiert sein miissen.
Um dieses Ziel zu erreichen, fordert Er-
wagungsgrund 78 der DSGVO ausdriick-
lich, personenbezogene Daten zu mini-
mieren sowie moglichst schnell zu pseu-
donymisieren. Produktentwickler sollten
daher immer priifen, ob sie die darin aus-
gefiihrten Mafinahmen entsprechend um-
gesetzt haben, wie zum Beispiel die Ano-
nymisierung oder Pseudonymisierung von
IP-Adressen (siche S. 30) oder das auto-
matisierte Loschen von Logfiles.

Diese Regelung wird flankiert vom
Gebot der Privacy by Default, also dem
Schutz der Betroffenen durch daten-
schutzfreundliche Voreinstellungen.
Demnach muss der Hersteller die De-
fault-Parameter und -Optionen in Hard-
und Software so setzen, dass sie nur die
zwingend notwendigen Daten erheben.
Diese Verpflichtung bezieht sich auf die
Menge der erhobenen Informationen, den
Umfangihrer Verarbeitung, ihre Speicher-
fristund ihre Zugénglichkeit. So sollte zum
Beispiel ein Social-Media-Anbieter seinen
Dienst so konfigurieren, dass zunichst
einmal mdglichst wenige Informationen
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nach aufden ersichtlich sind und an Dritte
weitergegeben werden.

Sicherer Hafen?
Privatsphéare-Schild?

Moderne IT kommt nicht ohne Arbeits-
teilung aus, weshalb personenbezogene
Daten in der Regel an eine Vielzahl von
Dienstleistern weitergeleitet werden. Ver-
arbeiten diese Informationen im Auftrag,
unter Kontrolle und nach Anweisungen
des Auftraggebers, so liegt eine Auftrags-
verarbeitung nach Artikel 28 DSGVO vor.
Die Liste solcher Verarbeitungsvorginge
ist lang und umfasst die Verlagerung von
Daten in die Cloud ebenso wie die Beauf-
tragung eines Callcenters oder Mailver-
senders fiir Marketingaktionen, die Pa-
pier-, Akten-und Datentragervernichtung
sowie auch die Nutzung externer Analyse-
Tools wie Google Analytics (siehe S. 27).

Bei einer solchen Weitergabe von
Daten an Dritte ist neben dem eigent-
lichen Vertrag eine gesonderte Vereinba-
rung zur Auftragsverarbeitung (AVV) zu
schlieen. Sinn und Zweck ist es, zu ge-
wihrleisten, dass die dem Dritten anver-
trauten Informationen nur zu den verein-
barten Zwecken und auf die vereinbarte
Art und Weise verwendet werden. Ins-
besondere muss die AVV detailliert fest-
legen, welche technischen und organisa-
torischen MaBnahmen (TOM) zum Schutz
der Daten ergriffen werden; entsprechen-
de Vorlagen stellen Datenschutzbehorden
sowie der Bitkom zum Download (siehe
ct.de/y1z5).

In einer digitalisierten Welt machen
Daten schon lange keinen Halt mehr an
Landesgrenzen. Dennoch verstofdt ein
allzu freiziigiger Umgang mit sensiblen
Informationen klar gegen die DSGVO.
Transfersinnerhalb des europdischen Bin-
nenmarktes unterliegen denselben Vor-
aussetzungen wie im Inland. Ahnlich un-
problematisch gelingt der Austausch mit
einer Handvoll Lander, denen die EU ein
vergleichbares Datenschutzniveau zubil-
ligt. Zu diesen sogenannten sicheren Dritt-
staaten gehoren Israel, Kanada, Neusee-
land oder Japan. Flief3en Informationen
jedoch tiber Cloud- oder andere Dienste
beispielsweise in die USA, miissen einige
Vorgaben beachtet werden. Denn die USA
zahlen - ebenso wie etwa Indien oder
China-nichtzuden sicheren Drittstaaten.

Bislang konnten sich Unternehmen
recht miihelos auf die Privacy-Shield-Vor-
gaben berufen, die einen Transfer in die
USA erlaubt haben, wenn der Empféinger

sich in ein Register eingetragen hat. Seit
dem 16. Juli ist diese Regelung jedoch
Geschichte und durch den Europdischen
Gerichtshof fiir ungiiltig erklart worden
[2]. Damit ist tiber Nacht die zentrale
Rechtsgrundlage des transatlantischen
Datenverkehrs weggefallen. Wer trotzdem
Daten in die USA exportieren will, kann
dies derzeit nur innerhalb eines Konzerns
tun oder verwendet die von der Europa-
ischen Kommission genehmigten Stan-
darddatenschutzklauseln. Dabei handelt
es sich um eine Vertragsvorlage, in deren
Rahmen sich der US-amerikanische An-
bieter verpflichtet, europdischem Daten-
schutz zu gentigen. Allerdings sind auch
diese Regeln nach dem EuGH-Urteil an-
gezihlt: Es steht noch nicht fest, ob diese
Klauseln weiter uneingeschrinkt giiltig
sind.

Ein besonders unangenehmes Kapitel
der DSGVO stellen fiir Unternehmen die
Meldepflichten der Artikel 33 und 34 dar.
Kommt es bei der Verarbeitung zu einer
Verletzung des Schutzes personenbezo-
gener Daten, so muss der Verantwortliche
sichinnerhalbvon 72 Stunden ab Kenntnis
gegeniiber der zustindigen Datenschutz-
behorde seines Bundeslands erkliren (Da-
tabreach Notification). Eine solche Melde-
pflicht gilt fiir Vorfille, die ein , Risiko fiir
die Rechte und Freiheiten natiirlicher
Personen® darstellen. Praktischist dies bei
nahezujedem Datenverlust der Fall, seies
online, in einer falsch verschickten E-Mail
oder durch einen verlorenen Laptop -und
natiirlich durch grof3e Datenlecks wie etwa
Anfang 2020 beim Autovermieter Buch-
binder.

Entsteht gar ein hohes Risiko fiir die
personlichen Rechte und Freiheiten der
betroffenen Personen (in der Regel die
Kunden des Unternehmens), miissen auch
diese unverziiglich informiert werden. Aus
PR-Sicht ist das die Hochststrafe - flan-
kiert von einem saftigen Bufdgeld, das die
Aufsichtsbehorden der Bundesldnder in
solchen Fillen verhdngen werden.

(atr@ct.de) ct
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Vergessen” und die Folgen, c't 15/2015, S. 156
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Weitere Infos und Antragsvorlagen:
ct.de/y1z5
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Von Targeting,
Conversion Rate
und SSPs

Glossar Onlinewerbung und Datenschutz
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Werbung gehort zum heutigen
Internet wie Tankstellen zum
Autoverkehr. Werbetreibende
sind gierig auf Nutzerdaten.
Deshalb sollte man zumindest
das Grundvokabular dieser
Branche verstehen, die gerne
mit Buzzwords kommuniziert.

Von Torsten Kleinz

nlinewerbung ist ein Riesenge-

schaft: Im Jahr 2019 hat die deut-

sche Werbebranche gut 3,6
Milliarden Euro nur mit sogenannter
Displaywerbung (S. 25) umgesetzt. Das
besagen die Zahlen des Online-Vermar-
kterkreis im Bundesverband Digitale Wirt-
schaft. Kaum eine kommerzielle Website
kommt ohne Werbung aus.

Ein wesentlicher Treiber der Online-
werbung sind benutzerbezogene Daten:
Je mehr ein Werbeunternehmen {iiber
einen Surfer weif3, desto zielgerichteter
kann es Werbung aufihn zuschneiden und
desto hohere Werbeerlose erzielt es. Jeder,
der sich im Internet bewegt, ist daher in
ein System eingebunden, das seine Daten
vermarktet.

Es kann durchaus rechtmafig sein,
personenbezogene Daten zu erheben,
denn Werbung finanziert viele Websites
(mit). Entscheidend sind die Transparenz
der Anbieter und der Wille des Verbrau-
chers (Informed Consent, S. 20): Web-
site-Betreiber miissen klarmachen, wel-
che personenbezogenen Daten sie erhe-
ben und mit welchen Unternehmen sie sie
teilen - und der Surfer muss dem zustim-
men.

Die DSGVO schreibt aufderdem vor,
dass Unternehmen Kunden ,,in einer kla-
ren und einfachen Sprache® informieren
missen. Liest man sich die Datenschutz-
erklarungen von Websites sowie die Con-
sent Banner (S. 28) zur Datenweitergabe
durch, die vielen Websites vorgeschaltet
sind, ist da allerdings oft noch viel Luft
nach oben. Dafinden sich dann schon mal
Begriffe wie Local Storage Object (S. 27)
oder Supply-Side Platform (S. 26) ohne
grofde Erkldrung.

Dieses Glossar soll Ihnen helfen, das
schon recht spezielle Kauderwelsch der
Online-Werbeindustrie zu entschliisseln
-und zu verstehen, was die Fachbegriffe
mit Thnen und Ihren Daten zu tun haben.
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Werbeformen

Displaywerbung ist nach wie vor eine der
wichtigsten Umsatzquellen beim Online-
Marketing. Der Begriff bezeichnet ganz
generell die Einblendung von Inhalten auf
den Webseiten Dritter, seien es Texte, Bil-
der oder Videos.

Das Suchmaschinenmarketing - kurz:
SEM fiir Seach Engine Marketing -ist hin-
gegen ein eigenstindiger Markt. Das be-
kannteste Beispiel ist der Dienst Google
Adwords, der Anzeigen passend zur Such-
anfrage tiber oder neben den organischen
Suchergebnissen bei Google anzeigt.
Wer etwa nach einer Automarke sucht,
kann hier Anzeigen von lokalen Héndlern
sehen, Werbung fiir ein Konkurrenzmo-
dell oder einen Tarif fiir Autoversicherun-
gen. Auch andere Suchmaschinen haben
das Geschiftsmodell tibernommen, all-
gemein heifdt es Search Engine Adverti-
sing (SEA).

Bei der Search Engine Optimization
(SEO) hingegen wird der Suchmaschinen-
anbieter nicht direkt bezahlt. Stattdessen
handelt es sichum Mafdnahmen auf Web-
seiten, um die Platzierung bei den organi-
schen Suchergebnissen zu verbessern. So
miissen alle Informationen fiir den Goo-
gle-Bot gut lesbar gemacht werden, damit
Seiten ideal platziert werden.

Das Affiliate Marketing ist ein Werbe-
modell, bei dem Partner (Affiliates) Provi-
sionen fiir von ihnen generierte Leads (S.
28) oder Verkaufe erhalten. Wenn Sie zum
Beispiel einen Preisvergleichsdienst nutzen
und dann von dort aus in einen Shop wech-
selnund ein Produkt kaufen, erhalt der An-
bieter des Preisvergleichers eine Provision.

Beim Influencer Marketing platziert
der Werbetreibende eigene Inhalte in be-
stehenden Kanilen, zum Beispiel in einem
beliebten Blog oder Instagram-Account.
Der Preisrichtet sich nach Reichweite und
Verkaufstalent des Influencers.

Das Werbe-Okosystem
Die technischen Werbedienstleister nen-
nen sich selber gerne Adtech-Anbieter.
Insbesondere das Feld der Displaywer-
bungist heute ein hochgradig ausdiftferen-
ziertes und vernetztes Geschiftsfeld mit
vielen spezialisierten Akteuren und mit
besonders weit gehenden Auswirkungen
auf den Datenschutz. Sofern nicht anders
vermerkt, geht es im Folgenden daher um
Online-Displaywerbung.
Website-Betreiber vermarkten die
Werbeplitze auf ihren Sites nicht selber,
sondern arbeiten mit Dienstleistern zu-
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sammen, die diese Aufgabe fiir sie tiber-
nehmen - und oft wiederum viele weitere
Partner einspannen. Wer letztlich ein Wer-
bemittel fiir einen bestimmten Werbeplatz
ausliefert, handeln verschiedene Markt-
teilnehmer mitunter automatisch inner-
halb von wenigen Millisekunden aus.

Damit so etwas funktioniert, sind Dis-
playformate standardisiert. Zudem kon-
nen Werbeunternehmen damit eine ein-
mal entworfene Kampagne auf den ver-
schiedensten Websites schalten.

Die Branche ist sehr kreativ, was neue
Formate und ihre Bezeichnungen betriftt.
Sollten Thnen im Kontext von Werbung die
Begriffe Skyscraper oder Preroll unter-
kommen: Das sind solche Standardforma-
te fiir Bildwerbung. Ersteres bezeichnet
einbesonders hochformatiges Bildformat,
das meist rechts neben dem Inhalt der
Website angezeigt wird.

Prerolls sind Videos, die vor dem ei-
gentlichen Inhalt der Website oder eines
anderen Videos angezeigt werden. Wenn
Sie sichim Detail fiir Werbemittel interes-
sieren: Das Interactive Advertising Bureau
(IAB) ist fiir die Standards zusténdig; auf
der Homepage der Organisation finden Sie
weitere Informationen (ct.de/ykx3).

Soharmlos eine Display-Werbung auf
denersten Blick erscheinen mag, etwa ein
Banner: Solche Werbemittel werdenin der
Regel von einem Ad-Server des Werbe-
treibenden geladen, der damit auf jeden
Fall Thre IP-Adresse erfihrt. Oftliefert der
Ad-Server das Werbemittel aufderdem hu-
ckepack mit weiteren Inhalten aus, etwa
Cookies (S. 26) oder anderen Mitteln fiir
das Targeting (ndchster Absatz).

.|:l Siicha Q

° Deine Interessen

Ropublican Party Freie Demokratische  Biicher

(USA) Partei

Hamburg Religion Judentum

Zielgenau

Beim Targeting konnen Werbekunden
nach verschiedensten Kriterien bestim-
men, wo sie ihre Werbung ausspielen wol-
len - etwa nur zu bestimmten Uhrzeiten
oder wenn der Wetterbericht Regen an-
kiindigt. Moglich wird das tiber Werbe-
netzwerke wie das Google Display Net-
work. Diese biindeln Anzeigenauftrige
und verfiigbare Werbeplitze. So miissen
deren Kunden nicht beijeder Website ein-
zeln anfragen, ob die Platzierung funktio-
nieren kann. Die Netze verteilen die Wer-
bung quer iiber alle teilnehmende Betrei-
ber.

Vordergriindig nutzt Targeting allen:
dem Website-Betreiber,dem Werbeunter-
nehmen und dem Surfer: Erstere konnen
mit Targeting mehr Geld fiir die Werbung
aufihren Seiten einnehmen. Werber wie-
derum konnen ihre Budgets zielgenauer
und kostengtinstiger verteilen. Und End-
nutzer erhalten relevantere Werbung: So
bekommt der Bastler einfacher mit, wenn
es etwa einen Sonderverkauf von Lotkol-
ben gibt, wihrend iiberzeugte Radfahrer
weniger Werbung fiir neue Automodelle
sehen.

Damit Targeting funktionieren kann,
benotigen die Werbedienstleister aller-
dings Daten iber die Nutzer. Dafiir zeich-
nen Werbenetze und andere Dienstleister
auf, welche Websites Surfer aufsuchen und
fiir welche Inhalte sie sich dort interessie-
ren. Daneben landen noch viele weitere
Informationen in ihren Datenbanken: der
Standort des Nutzers, sein Browser, der
Geritetyp, manchmal sogar der Akkulade-
stand eines Gerites und noch viel mehr.

Startseite  Freunde finden  Erstellen

- Torsten

Lifestyle und Kultur

o Party Katholische Kirche i

[USA) Partei Deutschlands
A a

Labour Party Mam Australian Labor

Party

Grundlage fiir das Targeting: Daten liber die Nutzer. Facebook zeigt hier,
welche Interessen es einem Nutzer zuordnet.
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Dank dieses Trackings konnen die Werbe-
netze Riickschliisse auf die Kaufinteressen
der Nutzer ziehen.

Mit Predictive Behavioural Targeting
kann die Werbeindustrie sogar auf Daten
schliefden, die sie gar nicht explizit erfasst
hat. So liegt die Vermutung nahe, dass sich
ein Leser von Heise Online fiir Technik in-
teressiert. Wenn ein Nutzer die Fan-Foren
von koreanischen Boy-Bands und Hausauf-
gabenhilfen aufsucht, hat man es vermut-
lich mit einem jlingeren Semester zu tun.
Aus tausenden solcher Annahmen und
Nutzerstatistiken stellen die Werbenetz-
werke ausgiebige Werbeprofile zusammen.

Nicht alle dieser Schlussfolgerungen
sind korrekt. Wenn Sie mogen, konnen Sie
die Probe aufs Exempel machen: Schalten
Sie bei Google die personalisierte Wer-
bung erst abund dann wieder an. Danach
konnen Sie in der Ubersicht Thres Goo-
gle-Werbe-Accounts zusehen, wie Thr
Werbeprofil anwichst. Alter, Hobbys, Fa-
milienstand -sogar dariiber, ob Sie in einer
Mietwohnung oder in einer eigenen Im-
mobilie wohnen, stellt Google hier Vermu-
tungen an. Je mehr Daten zusammenkom-
men, umso umfassender wird das Profil.

Real Time Bidding

Retargeting haben Sie wahrscheinlich
schon selbst einmal erlebt, etwa wenn Sie
sichin einem Onlineshop fiir ein bestimm-
tes Produkt interessiert, es aber dann doch
nicht gekauft haben (und manchmal auch,
wenn Sie es gekauft haben). Das hat zur
Folge, dass Werber das Interesse an die-
sem Produkt prominent in Threm Werbe-
profil ablegen - und Sie in der Folge plotz-
lich Werbung fiir exakt diesen Artikel zu
sehen bekommen.

Lukrative Versteigerungen
Programmatische Werbung treibt das Tar-
geting auf die Spitze. Insbesondere Google
hat ein weltweites Auktionssystem eta-
bliert, bei dem Werbekunden auf die Ein-
blendung ihrer Anzeigen auf einem be-
stimmten Werbeplatz bieten konnen. Das
heifdt: Noch wihrend eine Webseite 1adt,
laufen im Hintergrund automatisierte
Hochgeschwindigkeits-Auktionen, bei
denen ausgehandelt wird, welche Firma
welchen Werbeplatz beliefern darf. Die
Auktionsplattformen nennen sich Supply-
Side Plattformen (SSP). Wie eine solche
Versteigerung ablauft, skizziert die Info-
grafik unten.

Ein Werbetreibender stellt seine Anfrage auf einer Demand Side Plattform
(DSP) ein, zum Beispiel ein Banner, das gezielt GUber 40-jahrigen, an BMWs
interessierten Mannern angezeigt werden soll. Ruft ein Besucher eine
Webseite auf, stellt der Website-Betreiber den darin enthaltenen Werbe-
platz auf einer Supply Side Platform ein, die das Angebot lber eine

Ad Exchange an eine oder mehrere DSPs weiterleitet. Die Daten zur Ziel-
gruppe erhélt eine DSP aus Data-Management-Plattformen. Hat eine DSP
eine Kampagne, die zum Benutzer passt, bietet sie auf den Werbeplatz.
Gewinnt sie die Auktion, liefert sie die Werbung aus.

a5a
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Bei der programmatischen Werbung
istder Privatsphéreverlust fiir Website-Be-
sucher maximal: Thre Werbeprofile wer-
denkreuzund quer durch das Netzund die
Verwertungsketten geschickt. Wie um-
fangreich die Datenprofile sind, demons-
trierte etwa ein Datenleck bei der Oracle-
Tochter Bluekai. Darin fanden sich neben
der Web-Historie und einzelnen Transak-
tionen der Nutzer sogar E-Mail- und Haus-
adressen (siehe ct.de/ykx3).

Cookies ...

Die fiir lange Zeit wichtigste technische
Grundlage beim Nutzer-Tracking sind
Cookies, genauer gesagt: Third Party-
Cookies. Bei Cookies handelt es sich um
kleine Textdateien, die vom Server anden
Browser geschickt und dort gespeichert
werden. Bestehende Cookies kann der
Server abrufen. Damit kann er Nutzer bei
einem nochmaligen Besuch wiedererken-
nen oder bestimmte Einstellungen able-
gen.

Die Technik war urspriinglich als Er-
ganzung flr das zustandslose HTML ge-
dacht: Mit einem Cookie kann sich ein
Webshop zum Beispiel merken, welche
Waren ein Kunde im virtuellen Warenkorb
abgelegt hat. Oder eine Info-Webseite
kann die Informationen immer in der ge-
wiinschten Sprache ausspielen. Hierbei
handelt es sich um sogenannte First Party
Cookies, die die Website setzt, welche der
Benutzer aufruft.

Third Party Cookies weiten die Tech-
nik um die Moglichkeit aus, dass Cookies
auch von Dritten gesetzt werden konnen
- zum Beispiel von Werbepartnern, die
Banner auf der Website einbetten. So hat
Google etwa ein Netzwerk von 2 Millionen
Websites und Apps, die Google-Technik
nutzen und in der Regel auch Cookies hin-
terlassen. Google kann als Konsequenz
daraus die Besuche auf allen diesen Web-
sites verfolgen.

Damitist der Suchmaschinenkonzern
abernichtalleine. Die ganze Branche setzt
auf' Cookies, umimmer detailliertere Wer-
beprofile fiir die Nutzer anzulegen. Das
Fortschreiten der Onlinewerbung hat
dafiir gesorgt, dass Nutzerdaten oft an
viele verschiedene Server weitergesendet
werden. Viele Websites setzen Dutzende,
manche sogar Hunderte Cookies.

... und andere Tracker

Nachdem Browser und Tracker-Blocker
(S.28) Third Party Cookies immer strikter
blockieren, machen sich viele Adtech-An-
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bieter (S. 25) Gedanken dariiber, wie sie
das Tracking im gewohnten Ausmaf3 si-
cherstellen konnten. Eine der Methoden
ist es, kiinftig First Party Cookies zu ver-
wenden. Dabei werden die ID-Nummern
der Werbeprofile direktin den Cookies des
Seitenbetreibers abgespeichert. Uber ein
Cookie-Syncing konnten die Werbe-IDs
der verschiedenen Websites dann wieder
zu einem iiberspannenden Werbeprofil
zusammengefiigt werden.

Aufderdem haben Cookiesin denletz-
ten Jahren mehrere Nachfolger erhalten,
die alle dem Zweck dienen, einen einzel-
nen Nutzer (oder zumindest seinen Brow-
ser) nachzuverfolgen. So konnen Unter-
nehmen auch im Local Storage des Brow-
sers Informationen ablegen, mit denen
sie einzelne Nutzer wiedererkennen, so-
genannte Local Storage Objects. Auch
Flash-Cookies - sofern Flash im Browser
iiberhaupt noch vorhanden ist - werden
zum Wiedererkennen verwendet.

Wenn sie keine Cookies setzen kon-
nen, weichen einige Anbieter auf Tech-
niken aus, die der Oberbegriff Browser
Fingerprinting zusammenfasst. Manche
Website-Betreiber nennen den Finger-
print auch Signatur. Das heifdt: Der An-
bieter versucht, so viele Daten liber den
verwendeten Browser zu sammeln, dass
ein Nutzer eindeutig identifiziert werden
kann. Dazu ziahlen die Bildschirmaufl6-
sung oder installierte Plug-ins ebenso wie
die verfiigbaren Schriftarten und der Ak-
ku-Ladestand.

Manche Skripte greifen tief in die
Trickkiste: So lassen sie den Browser im
Hintergrund ein fiir den Nutzer unsicht-
bares Bild rendern und messen die mini-
malen Unterschiede, die sich von Browser
zu Browser ergeben. Diese Techniken die-
nen nicht nur dem Werbe-Tracking, son-
dern werden auch genutzt, um Betrug zu
erkennen. Die Biirgerrechtsorganisation
EFF bietet den Service ,,Panopticlick“ an,
bei dem Nutzer sehen konnen, wie viele
Informationen der eigene Browser nach
drauflen dringen lésst (siehe ct.de/ykx3).

Auch Social-Media-Plug-ins wie Like-
und andere Buttons von Facebook, Twitter
und Co. oder Inhalte-Widgets wie You-
Tube-Player haben eine dhnliche Wirkung
wie Cookies: Bettet ein Website-Betreiber
sie in seine Seiten ein, konnen die Platt-
formen mitverfolgen, wer die jeweiligen
Seiten aufgerufen hat.

Recht verbreitet ist zudem auch das
flir Website-Besucher unsichtbare Face-
book-Pixel. Bettet ein Website-Betreiber
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Websites
setzen schon
mal mehrere
hundert
Cookies.
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advertising and an

Allow all cookies
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Preferences (16)
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AWSALE [x3]

Statistics (78)
Marketing (332)

Unclassified (80)

This website uses cookies
‘We use cookies to personalize content and ads, to provide social media features and to analyze
our traffic. We also share information about your use of our site with our social

provided to them or that they've
how we use your information, please see our Privacy Policy,

About cookies

Provider

may combine it with other informatio e

ected from your use of their services. To read more about

Hide details

Expiry Type
Playgrounduooyz
Justpremium
Teads

6days

diesesin seine Seiten ein, erfasst Facebook
alle Seitenaufrufe. Das wiederum konnen
die Website-Betreiber nutzen, umin Face-
book Besucher gezielt wieder anzuspre-
chen. Oder der Website-Betreiber kann
gezielt Facebook-Nutzer adressieren, die
ahnliche Interessen haben wie die Besu-
cher seiner Site, die diese aber noch nicht
kennen.

Website-Betreiber arbeiten nicht sel-
ten mit Dutzenden Dienstleistern zusam-
men, die eigene Skripte auf den Seiten
einbetten, sodass eine eigene Manage-
ment-Losung fiir die Skripte notwendig
wird: ein sogenanntes Tag Management
-auch so ein Begriff, der in Datenschutz-
erklarungen auftauchen kann. Damit kon-
nen Webmaster Skripte je nach Bedarf
schnell automatisiert austauschen, ohne
bei jeder Anderung den Quellcode einer
Website bearbeiten zu miissen.

Analytics

Die Auslieferung von Werbung geht in vie-
len Fillen mit Analysemafinahmen einher.
Damit iiberpriifen Website-Betreiber, wel-
che ihrer Inhalte besonders beliebt sind,
wo Besucher ihre Seiten verlassen - wo
man also etwa etwas nachbessern muss -
und wo mitunter Seiten sogar kaputt sind.
Vielleicht konnen sie ja auch die Conver-
sion Rate der Werbemittel erhohen, um
mehr Provision zu kassieren - indem
sie mehr Besucher, die ein Werbebanner
prasentiert bekommen, dazu bewegen, es
anzuklicken.

Die einfachste Moglichkeit, solche
Analytics-Aufgaben anzugehen, besteht
darin, die Log-Dateien des eigenen Web-
servers auszuwerten. Dort fallen schon
viele interessante Informationen an, etwa
die IP-Adressen der Besucher und die Ab-
rufzeitpunkte der Seiten.

Fiir viele Zwecke reichen die Daten
des Website-Betreibers aber nicht aus. Um

gegeniiber Partnern, also zum Beispiel
Werbekunden, ausweisen zu konnen, wie
viele Besucher und Seitenabrufe seine
Website hat, muss er vertrauenswiirdige
Zahlen eines darauf'spezialisierten Dritten
aufbieten. Dazu bettet dieser zum Beispiel
Zahlpixel ein, die von seinem externen
Server geladen werden. Damit konnen sie
verlasslich ermitteln, wie oft welche Seiten
aufgerufen wurden.

In Deutschland ist das zum Beispiel
die Informationsgemeinschaft zur Fest-
stellung der Verbreitung von Werbetra-
gern, IVW. Um die Besucher von Websites
zuzdhlen, bettet sie Zahlpixel ein. in Web-
seiten der angeschlossenen Sites ein. Auch
die Verwertungsgesellschaft Wort, VG
Wort, die die Tantiemen aus Zweitver-
wertungsrechten von Textautoren ver-
waltet, bettet Zdhlpixel in Webseiten ein,
um zu messen, wie haufig Onlinetexte ge-
lesen wurden. Im Vergleich zu anderen
Tracking- und Analyseverfahren sind die
Zahlpixel der IVW und der VG Wort aber
harmlos.

Das unter Webmastern mit Abstand
beliebteste Analyse-Tool ist Google Ana-
lytics. Mit diesem Onlinewerkzeug kon-
nen sie zum Beispiel tiberpriifen, ob ihre
Seiten gut in der Google-Suche ranken,
wie lange Besucher auf den Seiten verwei-
len und wo sie herstammen. Damit ldsst
sich der Erfolg von Werbekampagnen de-
tailliert kontrollieren. Der Preis: Jeder
Seitenabrufjedes Nutzers landet in Goo-
gles Online-Tool.

Mobiles und Geomarketing

Auf Mobilgeriten ist die Wiedererkenn-
barkeit fiir das Tracking bereits eingebaut:
Sowohl Apple als auch Google vergeben
bei Smartphonesund Tablets eine zentra-
le Gerite-Identifikationskennung, aufdie
Apps zugreifen konnen, um einen Nutzer
wiederzuerkennen: Die Werbe-ID ist also
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Einwilligung zu Cookies & Datennutzung

kann jederzeit Uber das Icon links unten widerrufen werden

a Informationen auf einem

QI Ein personalisiertes Inhalts-
Profil erstellen auswahlen
I Anzeigen-Leistung messen

CI Produkie entwickeln und

verbessern

Erweiterte Einstellungen Cookies Mehr erfahren

Aul dieser Website nutzen wir Cookies und vergleichbare Funkbonen 2zur
erarbeitung von Endgerateinformationen und personenbezogenen Daten. Die
Verarbeitung dient der Einbindung wvon Inhalten, externen Diensten und

m Auswahl einfacher Anzeigen

Geral speichern und/oder
abrufen

m Ein personalisieres m Personalisierte Anzeigen
Anzeigen-Profil erstellen auswahlen

(’ Personalisierte Inhalte

QD Inhalte-Leistung messen

« Alle akzeplieren

Dark Pattern: Wer nur
schnell die Vorauswahl
bestatigen will und auf
den griinen Knopf driickt,

Elementen Dritter, der statustuischen Analyse/Messung, personalisierien .

Werbung sowie der Einbindung sozialer Medien. Je nach Funktion werden wurde relngelegt'
dabei Daten an Dritte weitergegeben und von diesen verarbeitet. Diese

Einwilligung ist freiwillig, tur die Nutzung unserer Website nicht erorderlich und

Times deutsche Werbung
wiederfinden.

Proximity Marketing
geht eine Stufe weiter: So-
genannte Beacons senden
stindig ein Bluetooth-Signal
aus, das von Smartphonesin
der Nihe empfangen wird.
Hat der Nutzer eine entspre-
chende App installiert, wird
auf diese Weise erfasst, wo
er sich ganz genau befindet
- etwa im Eingangsbereich

Impressum

ein Super-Cookie flir Mobilgerite. Loggt
sich ein Nutzer in Apps ein, kann die Wer-
be-ID zudem einem Werbeprofil zugeord-
net werden, das auch die Aktivitat auf
anderen Geriten einbezieht.

Viele Apps binden Software von Goo-
gle, Facebook oder anderen Werbeanbie-
tern direkt ein und liefern so ausreichend
Informationen, um Nutzer wieder einem
Werbeprofil zuzuordnen. Parallel versu-
chen App-Entwickler immer wieder auch
zu erfassen, welche anderen Apps ein Nut-
zer installiert hat, um so Verkniipfungen
herzustellen.

Eine der spannendsten Informatio-
nen fiir viele Vermarkter ist: Wo befindet
sich ein Nutzer? So konnen Ladenketten
nurin Stadten werben, wo sie eigene Filia-
len haben. Oder Nutzer konnen gezielt
beworben werden, bevor sie aufihrer Jog-
gingrunde an einem neuen Eiscafé vorbei-
kommen.

Die Vermarkter konnen hier auf ver-
schiedene Methoden zugreifen. Zum
einen liefert die IP-Adresse des Nutzers
zumindest eine grobe Orientierung, von
wo aus er zugreift. Ist ein Nutzer mit sei-
nem Smartphone unterwegs, kann der
Standort auch per GPS erfasst werden
oder iiber die etwas ungenauere Ortung
via Mobilfunkmasten. Wenn der Nutzer
zustimmt, kann dies etwa tiber den Brow-
ser geschehen. Viele Werbenetzwerke ver-
suchen, den Standort auch moglichst per-
manent iiber im Hintergrund laufende
Apps zu erfassen. Das Geomarketing er-
klart auch, warum Nutzer auf internatio-
nalen Websites wie etwa der New York
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eines Geschifts oder vor
einem Weinregal. Dement-
sprechend konnen dann Werbungen auf
das Handy geschickt werden.

Nicht zu Verwechseln ist das Wer-
be-Tracking mit dem Tracing der deut-
schen Corona-Warn-App. Die App spei-
chert ausdriicklich keine Bewegungspro-
file und verhindert durch einen stindigen
Austausch der Kennung, dass Bewegungs-
profile angelegt werden konnen.

Abrechnungsdetails

Ahnlich standardisiert wie die Werbefor-
mate sind die Zahlungsmodelle fiir die
Abrechnung. Bei Cost per Mille (CPM) -
auch bekannt als Tausenderkontaktpreis
TKP - wird das Geld ausbezahlt, wenn die
Werbung nur angesehen wurde.

Andere Abrechnungsformen setzen
Leads voraus, bestimmte Aktionen poten-
zieller Kunden (Cost per Lead, CPL). Im
einfachsten Fall ist das ein Klick auf ein
Werbemittel, der den Surfer dann zur
Website des Werbekunden fiihrt (Cost per
Click, CPC). Ein Lead kann auch die Ins-
tallation einer Software oder - bei Affilia-
te-Werbung - der Kaufeines Produkts sein
(Cost per Order, CPO).

Dunkle Muster

Webmaster diirfen personalisierbare
Daten zu Werbezwecken nur an andere
Firmen weitergegeben, wenn die Nutzer
dieser Datenweitergabe zugestimmt ha-
ben. Daher finden sich aufvielen Websites
inzwischen Consent Banner oder sogar
Pop-ups, die die Nutzer tiber den Daten-
schutz aufklaren und das Einverstandnis
abfragen sollen. Oft konnen sie in einem

Consent Management System detailliert
einstellen, welche Cookies gesetzt werden
diirfen und zu welchen Werbepartnern der
Website-Betreiber welche Daten {ibertra-
gen darf.

Hierbei kommen allerdings oft Dark
Patterns zum Einsatz, {ible Tricks im Nut-
zerinterface-Design. Statt Informationen
iibersichtlich und einfach erfassbar zu ge-
stalten, geht es bei Dark Patterns darum,
den Nutzer zu einer Entscheidung zu be-
wegen, die nicht in seinem Interesse ist.

Einbeliebter Trick: Den Nutzern wird
eine Vorauswahl prisentiert, die absolut
akzeptabel erscheint: Die ,,essenziellen
Cookies, die zum Funktionieren einer
Webseite bendtigt werden, sind freige-
schaltet, Tracking- und Werbe-Cookies
hingegen deaktiviert. Doch wenn der Nut-
zer dorthin klickt, wo man tiblicherweise
den OK-Button vermuten wiirde, gibt er
die komplette Datenverwendung frei.

Werbeblocker und
GegenmafBnahmen

Viele Nutzer versuchen sich komplett von
Werbung und Werbe-Tracking zu befrei-
en. Mittel der Wahl ist ein Adblocker oder
Tracker-Blocker. Wichtig: Nicht jeder Ad-
blocker unterbindet automatisch auch das
Werbe-Tracking. Und Tracking-Blocker
verhindern nicht automatisch die Auslie-
ferung der Werbung.

Firefox, der neue Edge-Browser von
Microsoft, Safari und einige weitere
Browser haben bereits wirksame Tra-
cker-Blocker eingebaut. Der meistverbrei-
tete Browser Chrome vom Werberiesen
Google soll solche Funktionen auch erhal-
ten. Google lasst sich dafiir aber noch Zeit.
Immerhin kann man Chrome mit Add-ons
so aufriisten, dass auch dieser Browser
Werbung effektiv blockiert.

Einige Website-Betreiber mogen es
nicht, dass Besucher ihre Werbung und
Tracker ausblenden - und sperren solche
Besucher aus. Andere wiederum sehenim
Wunsch nach mehr Privatsphire eine Ge-
schiftschance. Den Spiegel zum Beispiel
kann man seit ein paar Monaten online fiir
5 Euro pro Monat im ,,Pur-Abo” lesen -
»ganz ohne Werbetracking und praktisch
werbefrei®. (jo@ct.de)
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Wie der Spagat zwischen Datenschutz
und -nutz gelingen soll

Gefabhr fiir die Privatsphire droht hdufig dadurch, dass die Informationen von
heute mit der Technik von gestern geschiitzt werden. Deshalb fordert die
DSGVO Datenschutz durch Technikgestaltung - veraltete Anonymisierungs-,
Pseudonymisierungs- und Verschliisselungsverfahren akzeptiert sie nicht mehr.

Von Michael Koch und Andrea Trinkwalder
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atenschutz ist ein hohes Gut, Da-

tenanalyse aber auch: Ohne sie

gibe es weder wissenschaftliche
Erkenntnisse noch medizinischen, tech-
nischen oder wirtschaftlichen Fortschritt.
Daten kénnen zwar zum Uberwachen und
Manipulieren dienen, schaffen aber auch
Transparenz und stirken die Demokratie,
weshalb Open-Government-Initiativen
das Veroffentlichen der von Behordenund
anderen Institutionen gesammelten Infor-
mationen vorantreiben.

Um Datenschutz und -auswertung in
Einklang zu bringen, sollten personenbe-
zogene Informationen in einem moglichst
frithen Stadium der Verarbeitungskette
verfremdet oder ganz unkenntlich ge-
macht werden. Wie stark diese Verfrem-
dung ausfallen muss, hangt von mehreren
Faktoren ab - etwa der Sensitivitit sowie
dem Verarbeitungszweck.

Informationen ohne Personenbezug
fallen nicht in den Geltungsbereich der
DSGVO, diirfen also uneingeschrinkt ver-
arbeitet und sogar ver6ftentlicht oder ver-
kauft werden - Stichwort Datenhandel. Auf
der Suche nach der Vereinbarkeit von Privat-
sphire, Wissensdurst und kommerziellen
Interessen entwickeln sich deshalb clevere
Techniken, um sémtliche Verbindung zwi-
schen Informationen und Personen zu kap-
pen-aberauch Strategien, die Anonymisie-
rung nur vorgaukeln, um Nutzer auf Schritt
und Trittverfolgen zukonnen. Dabei kommt
es auch hiufig zu Missverstindnissen und
Verwechslungen rund um die Begriffe.

Identifizierbar oder nicht?
Anonymisierung im Sinne der DSGVO ist
ein ziemlich eng gefasster Begriff. Er ldsst
nur Verfahren gelten, die jeglichen Perso-
nenbezug unwiderruflich aus den Daten
tilgen - also eine Re-Identifikation des Ein-
zelnen nahezu ausschliefen: Die betref-
fende Person darf nicht mehr mit ,,vertret-
barem Aufwand“ identifizierbar sein. In
grauer Vor-IT-Zeit hat man einfach direk-
te Identifikatoren wie Name und Adresse
entfernt - fertig war der Datensatz, der
keinerlei Riickschliisse mehr auf Personen
erlaubte.

Doch in einer datengetriebenen,
vernetzten Welt geniigt das nicht. Heute
finden schlaue Algorithmen selbst in ver-
meintlich nichtssagenden Aufzeichnun-
gen Spuren, die das Individuum enttarnen.
Fast jede Datenspur, die ein Mensch hin-
terlasst, kann verraterische individuelle
Merkmale enthalten oder ein unverwech-
selbares Muster bilden: von den téglich
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zuriickgelegten Wegen tber das Surf-
verhalten bis hin zu den auf Amazon oder
Netflix vergebenen einfachen Sterne-
Bewertungen. KI-Verfahren entlarven die
Urheber von Produktrezensionen sogar
allein anhand ihres Schreibstils.

Unzureichend verschleierte Daten-
satze lassen sich in der Regel leicht mit
zusitzlichen Datenquellen kombinieren
(Matching), die einen eindeutigen Identi-
fikator wie etwa den Namen oder die Tele-
fonnummer enthalten.

Auch Kombinationen weniger Merk-
male konnen geniigen, um eine Person zu-
zuordnen, weshalb diese auch als Quasi-
Identifikatoren bezeichnet werden. So hat
die US-Wissenschaftlerin Latanya Sweeney
nachgewiesen, dasssich 87 Prozentder US-
Amerikaner allein anhand der Angabe von
Postleitzahl, Geburtsdatum und Geschlecht
identifizieren lassen. Dafiir kombinierte sie
einfach die von einer Krankenversicherung
»anonymisiert veroffentlichten Patienten-
daten mit einem fiir 20 US-Dollar hinzu-
gekauften Wahlerverzeichnis, das die Klar-
namen enthielt, siche ct.de/ykgx.

AusSichtder DSGVO gelten Daten, die
sich durch zusitzliches Wissen wieder mit
einer Person in Verbindung bringen lassen,
als pseudonymisiert und damit als perso-
nenbezogen. Solche Daten diirfen nur im
Einklang mit den DSGVO-Grundsitzen
verarbeitet werden - zweckgebunden, da-
tensparsam und meist nur mit expliziter
Erlaubnis des Nutzers (informierte Ein-
willigung, S. 20). Auch durch zusétzliche
Verschliisselung verliert ein solcher Daten-
satz seinen Personenbezug tibrigens nicht.

In der Pseudonymisierung sieht die
DSGVO das Mittel der Wahl, um den Spa-
gat zwischen moglichst hohem Daten-
schutz und moglichst guter Verwertbarkeit
zuvollbringen. Diese technisch-organisa-
torische Mafdnahme (TOM, siehe S. 22)
erlaubt und verlangt die DSGVO deshalb
tiir viele notwendige Verarbeitungsschrit-
te - und zwar gemafd Privacy by Design
(siehe S. 22) in einem mdglichst frithen
Stadium der Verwertungskette. Ahnlich
wie bei den Verschliisselungsverfahren
fordert sie auch hier einen modernen tech-
nischen Standard ein (Stand der Technik,
S. 20), um zu gewéhrleisten, dass nur be-
fugte Personen die gekappte Verkniipfung
wieder herstellen konnen.

Starke Pseudonymisierung

Zum Beispiel soll in einem Krankenhaus
nichtjede Abteilung und jeder Mitarbeiter
auf die kompletten Krankenakten der Pa-
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tienten zugreifen konnen, schlief3lich fal-
len diese unter die besonderen Kategorien
personenbezogener Daten (S.19). Um die
sensiblen Aufzeichnungen zu schiitzen,
muss die Verwaltung also saimtliche direk-
te und indirekte Identifikatoren getrennt
von den medizinischen Details speichern
und diese bei Bedarfiiber Identifikations-
nummern verkniipfen. Solche Token las-
sen sich prinzipiell auf unterschiedliche
Arten generieren. Stand der Technik sind
dynamische, etwa tiber Listen oder Be-
rechnungsverfahren generierte IDs. Die
statische Tokenisierung, also einfaches
Ersetzen von Name-Vorname durch eine
laufende Nummer oder feste Zeichen-
kombination, diirfte nach DSGVO-Ge-
sichtspunkten wohl nicht mehr akzeptiert
werden, weil auch Unbefugte die Zuord-
nung leicht nachvollziehen konnen - siehe
dazu auch die Veroffentlichung der ,,Fo-
kusgruppe Datenschutz“ des Bundeswirt-
schaftsministeriums, ct.de/ykqgx.

Ein Beispiel fiir konsequentes Privacy
by Design und einen sehr starken Schutz
durch Pseudonymisierung ist die Corona-
App der Bundesregierung. Sie betreibt
einigen technischen Aufwand wie etwa im
Zehnminutentakt wechselnde Bluetooth-
IDs, lokales Speichern von Begegnungen
aufdem Smartphone und Verzicht auf das

Medical Data Voter List

Die Forscherin Latanya Sweeney hat
nachgewiesen, dass sich 87 Prozent der
US-Amerikaner anhand von Postleitzahl,
Geburtsdatum und Geschlecht identi-
fizieren lassen. Dazu musste sie nur die
unzureichend anonymisierte Datenbank
einer Krankenversicherung mit einem
Wahlerverzeichnis kombinieren.

Erfassenvon Standortdaten, um die Iden-
tifizierung von Personen hinter den ge-
speicherten Kontaktereignissen zu er-
schweren. Dennoch handelt es sich nicht
um Anonymisierung - sonst ware eine
Riickverfolgung und Benachrichtigung ja
gar nicht mdglich.

Das hohe Schutzniveau der Corona-
App geht iibrigens zulasten des analy-
tischen Potenzials: Die App erfiillt ihren
eigentlichen Zweck, potenziell risikoreiche

Referenzierung liber Pseudonym

Um Patientendaten zu pseudonymisieren, speichert man alle
(Quasi-)ldentifikatoren getrennt von den medizinischen Daten -
verknlpft Gber geheime Identifikationsnummern.

des Patienten.
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Begegnungen zu registrieren und bei
hohem Risiko Benachrichtigungen zu ver-
schicken (Zweckbindung, S.19), aber nicht
viel mehr: Wer im Nachhinein untersuchen
mochte, wie gut etwa die Abstandsmes-
sung funktioniert, besitzt keine zentrale
Datenbank zum Auswerten. Unterm Strich
lassen sich der wahre Nutzen der App oder
deren Schwichen nur schwer evaluieren.

Verrauscht oder synthetisch
Vor allem wenn sensible Daten veroffent-
licht oder geteilt werden sollen, besteht
ein sehr hohes Risiko fiir den Einzelnen.
Man denke an eine medizinische Studie,
deren Ergebnisse mitsamt den Daten pu-
bliziert werden sollen - inklusive Diagno-
se. Bestimmte Arten von medizinischen
Daten lassen sich gar nicht wirksam ano-
nymisieren oder werden dadurch unbe-
nutzbar - etwa eine Computertomogra-
fie des Schiadels, aus der sich das Gesicht
rekonstruieren lasst.

Flir andere entwickeln sich zuneh-
mend raffinierte Verschleierungstechni-
ken, dank derervor allem die Wissenschaft
Zugang zu wertvollen Datensammlungen
bekommen soll, ohne den glasernen Biirger
zuriskieren. Zentrale Idee hinter den meis-
ten Verfahren ist, die Datenmenge zu re-
duzieren oder verriterische Merkmale (be-
ziehungsweise Merkmalskombinationen)
so zu verdndern, dass Individuen in gro-
fReren Personenclustern ,,untertauchen®.
Dabei diirfen die Werte allerdings nur so
stark verandert werden, dass sich wichtige
statistische Grofden wie Mittelwert, Stan-
dardabweichung, Maxima und Minima nur
leicht oder gar nicht verdndern.

Beim Sampling wird nicht der kom-
plette Datenstrom gespeichert, sondern
nur eine Art Stichprobe davon. Google
Maps etwa wiirde kein Bewegungsprofil
iiber den kompletten Tagesablauf auf-
zeichnen, sondern nur ein paar Aufent-
haltsorte zu zufillig ausgewiahlten Zeit-
punkten. Das allein gentigt aber leider
nicht: Flir Bewegungsdaten haben For-
scher herausgefunden, dass nur vier Punk-
te ausreichen, um 95 Prozent der Nutzer
eindeutig zu identifizieren. Und: Dass
Sampling in Kombination mit Pseudony-
misierung generell kein ausreichend
hohes Schutzniveau bietet, um gemaf3
DSGVO als Anonymisierung durchzu-
gehen, haben franzdsische Forscher um
Luc Rocher sogar allgemein bewiesen.

Aggregationist die Kunst, den Einzel-
nen in der Masse verschwinden zu lassen.
Dabei werden mehrere Datenpunkte
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bereichsweise zusammengefasst, Bewe-
gungsdaten zum Beispiel nach Postleitzah-
lenbereichen: Anstatt nachverfolgbarer
einzelner Linien zeigt die Karte dann nur
noch dickere und diinnere Verkehrsstrome
durch die Stadt. Das ist zum Beispiel ganz
niitzlich, wenn man jeden Abend beim
Lieblingsitaliener im Rotlichtviertel essen
geht und nicht mochte, dass 6ffentlich pu-
blizierte Mobilitdtsanalysen einen eindeu-
tigen Trackvom Eigenheim dorthin zeigen.
Um Individuen in diinn besiedelten Ge-
bieten zu schiitzen, muss die Gesamtzahl
der Datenpunkte iiber einer bestimmten
Schwelle (k) liegen, um in die Auswertung
einzufliefSen. Deshalb heifdt das Verfahren
auch k-Anonymitét. Solche Aggregations-
verfahren wenden zum Beispiel die Tele-
kom und andere Dienstleister an, bevor
sie ihre Mobilitdtsdaten verkaufen.

Ein relativ neues Konzept der Daten-
aufbereitung heifdst Differential Priva-
cy (Differenzielle Privatheit). Differential-
Privacy-Verfahren versuchen, Rohdaten
oder daraus berechnete Statistiken (Mit-
telwert, Standardabweichung et cetera) so

geschickt zu verrauschen, dass sie eine
moglichst hohe Aussagekraft behalten und
dennoch keine Riickschliisse auf die
zugrunde liegenden wahren Werte zulas-
sen [1].

Differential-Privacy-Verfahren haben
den Charme, dass man sogar mathema-
tisch exakt festlegen kann, wie hoch der
Schutz beziehungsweise der Verlust der
Privatsphare ausfallen darf. Die Umset-
zung ist jedoch nicht trivial und mit jeder
zusitzlichen Abfrage an die Datenbank
sinkt das Schutzniveau - die Anzahl mog-
licher Berechnungen ist also begrenzt.

Keines dieser Verfahren kann fiir sich
genommen und fiir jeden Eintrag Anony-
mitit garantieren, denn jedes ist auf eine
andere Art angreifbar - etwa durch ge-
schickte Abfragen, Ausschlussverfahren
und Hintergrundwissen. In der Praxis
werden deshalb oft Kombinationen dieser
Methoden eingesetzt.

Wenn alle Methoden zuriskant erschei-
nen, bleibt nur noch die Datensynthetisie-
rung, also mithilfe eines Modells eine kiinst-
liche Reprasentation der Originaldaten-

Zugriff des Arztes auf alle Daten

Bei einer Datenbankabfrage - etwa durch einen Arzt - generiert das
System ein dynamisches Ticket, das die Informationen aus den
getrennten Systemen temporér verknipft. Die PID bleibt geheim.
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heise online

Die Corona-App tut, was sie soll, verrat
aber nicht viel dariiber. Kann sie auch
nicht, weil sie der Datensparsamkeit
verpflichtet ist.

bank herzustellen: Die einzelnen Eintrige
sind dann keine echten Messwerte und
haben somitihren Bezugzudenrealen Per-
sonen verloren, aber die relevanten Eigen-
schaften wie Cluster oder charakteristische
Muster der urspriinglichen Datensamm-
lung bleiben erhalten. Zu den Anwendern
gehoren das deutsche Institut fiir Arbeits-
marktforschung sowie das U.S. Census
Bureau, das Mobilititsstrome von Berufs-
pendlern synthetisiert hat. Praktischer-
weise lassen sich quasi alle Datenarten
synthetisieren-auch Bild-und Textdateien
oder soziale Graphen. Dennoch entledigt
man sich damit nicht aller rechtlicher und
ethischer Probleme: Solche Sammlungen
konnten etwa missbraucht werden, um
wichtige Datenschutzprinzipien zu unter-
laufen oder kritische Systeme wie die bio-
metrische Gesichtserkennung anzugreifen.

Herausforderung Kiinstliche
Intelligenz
Auch die Entwicklung des Maschinellen
Lernens und Kiinstlicher Intelligenz diirf-
te hierzulande von modernen Verschleie-
rungstechniken profitieren. KI lebt von
Daten, und zwar von enormen Datenmen-
gen (Big Data), die fiir das Training der
Algorithmen benétigt werden. Wer wie die
US-Konzerne Google, Amazon und Face-
book bereits viel Material angehauft hat,
gehort auch zu den weltweit fithrenden
KI-Entwicklern. Doch diirfen sie die ihnen
anvertrauten Fotos, Videos und Sprach-
aufzeichnungen beliebig verwenden?
Vollstindig anonyme Daten oder
wirksam anonymisierte Statistiken von
EU-Biirgern diirfen uneingeschrankt ins
Training von KI-Algorithmen einflie8en,
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dadiese nichtin den Anwendungsbereich
der DSGVO fallen. Generell sind alle In-
formationen ohne Personenbezug wie
Wetter-, Borsen- oder Logistikdaten un-
problematisch - sofern deren Nutzung
nicht gegen andere Regelungen wie etwa
das Urheberrecht verstof3t. Dieses hat be-
reits das Schicksal einiger offentlicher
Mega-Fotosammlungen besiegelt, da die
urspriinglich nur fiir Forschungszwecke
freigegebenen Trainingsbilder auch in
kommerzielle KI-Entwicklung einflossen.
Der rechtskonforme Umgang mit per-
sonenbezogenen Daten gestaltet sich al-
lerdings noch ein Stiick weit komplizierter.
Wer personenbezogene Daten fiirs ma-
schinelle Training bendtigt, muss die Vor-
gaben der DSGVO befolgen. Eine Rechts-
grundlage, nach der etwa Facebook die auf
seiner eigenen Plattform veroffentlichten
Portrits beim KI-Training einsetzen diirf-
te, wire die Einwilligung der betroffenen
Person. Einerseits konnen sich Unterneh-
men per Einwilligung sehr weitreichende
Nutzungsrechte sichern -sogar fiir beson-
ders sensible Informationen wie die eth-
nische Herkunft, politische Meinungen
oder Gesundheitsdaten. Andererseits las-
sen sich im Falle des Widerrufs einzelne
personenbezogene Daten vor allem beim
uniiberwachten Lernen nicht mehr aus
dem trainierten Algorithmus entfernen.
Daher ist die Einwilligung fiir KI-Betreiber
letztlich ungeeignet. Zudem bleibt auf-
grund der Blackbox-Eigenschaften von
Algorithmen fraglich, ob der Einzelne eine
informierte Einwilligung (S. 20) iber-
haupt rechtskonform abgeben kann.

Zweckbindungsproblem

Als Rechtsgrundlage konnen auch die be-
rechtigten Interessen der Verantwortli-
chen gelten. Diese sind wiederum gegen
die Interessen der betroffenen Person,
deren Daten verarbeitet werden sollen, im
Rahmen einer Risikobewertung abzuwa-
gen. Einzelne Daten wie Vorname, Stadt-

name oder Geburtsjahr, tiber die sich Per-
sonen nur indirekt identifizieren lassen,
konnten zwar als wenig riskante Trai-
ningsdaten eingestuft werden. Problema-
tisch bleibt aber, dass die Daten meist zu
anderen Zwecken als dem maschinellen
Lernen erhoben wurden.

Nicht-sensible Daten diirfen in eini-
gen Fillen fiir maschinelles Lernen ge-
nutzt werden, wenn der Weitergabe ein
Rechtsgeschift mit der betroffenen Per-
son zugrunde liegt, beispielsweise bei der
Verwendung von Spracherkennungs-
software. Hierbei sind, wie auch bei allen
anderen Datenverarbeitungen, personen-
bezogene Daten zu pseudonymisieren, wo
dies moglich ist.

Mogliche Lésungen dies- und
jenseits der DSGVO
Eine mogliche Losung versprechen Tech-
niken wie das Federated Machine Lear-
ning, bei dem ein vortrainiertes Modell
aufs Endgerat heruntergeladen und mit
den personenbezogenen Daten lokal ver-
bessert wird. Das Ergebnis ist ein opti-
miertes Modell ohne Personenbezug, das
dann wieder auf den zentralen Server des
KI-Betreibers hochgeladen wird. Auch vor-
trainierte neuronale Netze wie Apples
Face ID oder die Bildersuche Excire arbei-
ten ausschliefllich lokal. Weil synthetische
Daten nicht in den Anwendungsbereich
der DSGVO fallen, bieten auch solche sich
als Alternative fiirs maschinelle Lernen
an - etwa wenn KI-Gesichtserkennungs-
software wiederum mit KI-generierten
Gesichtern trainiert wird.

(atr@ct.de) ct
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Kein Privacy-Paradies

Reformierte Datenschutzbestimmungen
offenbaren Starken und Schwachen

Uber zwei Jahre sind seit dem Start
der europiischen Datenschutz-
Grundverordnung (DSGVO) ver-
gangen. Hat die groBBe Datenschutz-
reform den Biirgern Vorteile gebracht
oder sind die vielen Anderungen

eher in alltagsfremden Sphéren zer-
flossen?

Von Joerg Heidrich

iemand, der sich fiir Ereignisse in

der Welt vonIT und digitaler Kom-

munikation interessiert, konnte
die Einfithrung der DSGVO {ibersehen
oder ignorieren. Seitdem ist der Schutz
sensibler Informationen nicht nur in Fach-
kreisen ein grofdes Thema. So gut wie jedes
Unternehmen hat sich mit Datenschutz-
anforderungen auseinandersetzen miis-
sen. Prozesse wurden gepriift, Daten-
schutzbeauftragte benannt, Daten
geloscht, Vorginge dokumentiert. Die
Sensibilitit fiir den Umgang mit personen-
bezogenen Daten hat sich nach dem Mai
2018 allerorten erhoht. Dabei haben nicht
zuletzt die horrenden Bufdgelder eine Rolle
gespielt, welche die DSGVO von Anfang
an androhte und die inzwischen auch ver-
hangt werden - wenn auch nicht allzu oft.

Datenschutz ist jedoch kein Selbst-
zweck. Er soll das Recht der Biirger auf
informationelle Selbstbestimmung wah-
ren. Nicht nur erlaubt, sondern auch sehr
wichtig ist daher die Frage, was das neue
Recht fiir Verbraucher, Netznutzer und
Verwaltete gebracht hat.

Ein grofer Fortschritt betrifft-zumin-
desttheoretisch-den Bereich des tatsich-
lichen Umgangs mit Daten, also die Er-
fassung, Speicherung und Loschung. Glei-
ches gilt fiir Auskunftsvorschriften.

Aus der Afféire ziehen
So diirfte jedes Unternehmen mit einem
grofden Anteil an Privatkunden inzwischen
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ein Verfahren zur Er-
teilung von Auskiinf-
ten lber die gespei-
cherten Daten ent-
wickelt haben. Arti-
kel 15 der DSGVO
verpflichtet Unterneh-
men aufden ersten Blick
zu umfangreichen Anga-
ben tiber Inhalt und Her-
kunft, Weitergabe, Loschfristen

und Zwecke der personenbezogenen
Daten, die sie verarbeiten. Beidenvon c’t
durchgefithrten Tests haben auch nahezu
alle Unternehmen innerhalb der gesetz-
lichen Frist von einem Monat Auskunft
erteilt [1], wenn auch nicht immer ausrei-
chend. Bei ndherem Hinsehen erlauben
die Vorschriften der DSGVO den Unter-
nehmen allerdings, sich bei wirklich kriti-
schen Punkten vergleichsweise einfach
aus der Affare zu ziehen.

Nach dem Wortlaut der Vorschrift
reicht es namlich, Auskunft zu geben tiber
»Empfanger oder Kategorien von Empfin-
gern der gespeicherten Daten. Der Aus-
kunftspflichtige braucht also nicht etwa
detailliert alle Firmen zunennen, an die er
Informationen weitergibt. Er kann viel-
mehr etwa auf die Ubermittlung an ,,ein
Marketingunternehmen®, ,,einen E-Mail-
Dienstleister” oder ,,einen Cloud-Anbie-
ter” verweisen. Das ist hilfreich fir die
Unternehmen - erfiillt aber den eigentli-
chen Zweck fiir die Betroffenen kaum.

Selbstbestimmung oder
Selbsttauschung?

Alsbesonders problematisch zeigt sich die
zentrale Rechtsgrundlage zur Erhebung
von Daten inder DSGVO: die Einwilligung
der Betroffenen. Wer es mit uneinge-
schrinkter Selbstbestimmung ernst
meint, dem konnte eine simple freiwillige
Zustimmung des Betroffenen zur Daten-
verarbeitung als Basis dafiir gentigen, dass
dessen Daten genutzt werden diirfen. Auf
ahnliche Weise gilt ja auch die Zustim-
mung zu allgemeinen Geschiftsbedin-

gungen (AGB) durch blofles Ankreuzen
eines Ja-Feldes schon seit Jahrzehnten
normalerweise als wirksam - auch wenn
man davon ausgehen kann, dass nur eine
Handvoll Mutiger oder Verzweifelter die
sperrigen AGB-Texte tatsdchlich durch-
gelesen hat.

Beim Datenschutz kommt aber in der
Theorie die Anforderung eines ,,informier-
ten Verbrauchers hinzu. Thm muss im Rah-
mendes Einwilligungsvorgangs erklart wer-
den, wer was mit seinen Daten vorhat. Nur
sokann er entscheiden, wem er seine Daten
gibt. Tatséchlich diirfte das kaum jemand
lesen und die Zustimmung erfolgt in den
allermeisten Fallen weitgehend automati-
siert - beispielsweise bei Cookie-Bannern.
Hinzu kommt, dass die Einwilligung natiir-
lich nicht immer freiwillig ist. Man denke
etwa daran, dassim Rahmen eines Beschaf-
tigungsverhaltnisses kaum Chancen beste-
hen, den Vorgaben des Arbeitgebers nicht
zuzustimmen. Aber schon wenn bei einer
Website Funktionseinschrankungen drohen,
wird ein Nutzer im Zweifelsfall lieber unbe-
sehen alles erlauben.

Die Schopfer der DSGVO gehen von
einer eher paternalistischen Sicht auf den
Datenschutz aus: Sie mochten den Nutzer
gewissermafen vor sich selbst schiitzen
und schrinken daher die Wirkung seiner
Einwilligung vielfach ein - wie praxistaug-
lich das Ergebnis ist, steht auf einem an-
deren Blatt.

Uberhaupt sind Cookie-Banner ein
gutes Beispiel dafiir, wie sich eine gut ge-
meinte DSGVO-Regelung zu einer regel-
rechten Plage entwickeln kann: Nattirlich
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ist es sinnvoll, Nutzer vor ungewolltem
Profiling zu schiitzen. Ob hierfiir aber die
rechtlich ohnehin oft wurmstichigen Ban-
ner auf Webseiten das beste Mittel sind,
istzweifelhaft. Eshatte ndher gelegen, den
eigentlichen Verarbeitern dieser Daten in
der Werbeindustrie Grenzen zu setzen.

Informationspflichtenirrsinn
Mochte man vonseiten der europdischen
Politik dem Verbraucher etwas Gutes tun,
so endet dies viel zu oft in der Einfithrung
von immer wieder neuen Informations-
pflichten. Die DSGVO kennt umfangrei-
che Anlisse fiir lange Texte, etwa bei der
Erhebung von Daten, deren Verarbeitung
oder auch deren Loschung. Und wer
wiirde es nichtlieben, ausufernde Rechts-
texte im Detail zu lesen?

Ein gutes Beispiel fiir den Informati-
onspflichten-Overkill sind die fiirjede Web-
site obligatorischen Datenschutzerkla-
rungen. Als Beispiel nehme man die Daten-
schutzhinweise von Heise Medien: Sie
umfassen rund 85.000 Zeichen. Das ent-
spricht ganzen 17 ¢’t-Druckseiten - ohne
Bilder. Die Fiille von Informationen, die die
Verantwortlichen bereitstellen miissen, ist
nicht immer vorteilhaft fiir die Nutzer.

Verhiltnis USA-Europa
Eines der grofiten und immer noch weit-
gehend ungeldsten Probleme der DSGVO
ist das Verhaltnis zwischen den strikten
Vorgaben des Datenschutzes in Europa
und der eher laxen Regulierung im grof3-
ten Teil der USA. Eine Kernidee der euro-
péischen Verordnungsschopfer lag darin,
dass amerikanische Unternehmen und
deren Tochter, die sich auf dieser Seite des
Atlantik engagieren wollen, der Regulie-
rung der DSGVO unterliegen sollen. Diese
Erwartungen habensichin der Praxis aber
als argerliche Fehleinschitzung erwiesen.
Die Schuld daran ist weniger in recht-
lichen Griinden als vielmehr in politischer
Vorteilsnahme zu suchen. Im Zentrum der
Kritik stehen dabei die irische Regierung
und ihre Datenschutzbehorde. Diese ist
verantwortlich fiir die Regulierung nahezu
aller Tochter der wichtigen amerikani-
schen IT-Unternehmen: Diese haben dort
ihren Europa-Sitz. Irland steht vor allem
fiir niedrige Steuersitze - und zugleich fiir
grofde Zuriickhaltung beim Durchsetzen
datenschutzrechtlicher Vorgaben. Das hat
zur Folge, dass die dort vertretenen
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Tech-Giganten ihre Produkte nahezu ohne
Datenschutzregulierung auch auf dem
europdischen Markt anbieten konnen.

Johannes Caspar, dem Datenschutz-
beauftragten Hamburgs, platzte ange-
sichts dieser ungleichen Regulierung in
einem Interview mit der Wochenzeitung
Politico Europe kiirzlich regelrecht der
Kragen. Er kiindigte an, dass sein Amt da-
riiber nachdenke, kiinftig schonender mit
heimischen Anbietern wie dem Busi-
ness-Netzwerk Xing umzugehen, solange
LinkedIn, der US-Mitbewerber im Besitz
von Microsoft, in laufenden Féllen von der
irischen Behorde keine Sanktionen auf-
erlegt bekommen habe.

Unternehmeralptraum:
massenweise Klagen

Die offentliche Diskussion hat vor allem
die von der DSGVO vorgesehenen Buf3-
gelder in den Mittelpunkt gertickt. Forde-
rungen von iiber 14 Millionen gegen ein
Immobilienunternehmen und iiber 9 Mil-
lionen gegen einen Telekommunikations-
konzern haben fiir Schlagzeilen gesorgt.
Die DSGVO enthilt jedoch zudem eine
Sanktion, die bislang noch nicht so be-
kannt ist, die aber gerade fiir Durch-
schnittsbiirger an Bedeutung gewinnen
wird: den Schadenersatzanspruch bei
Datenschutzverstofien. Fiir Unternehmen
kann es sehr teuer und regelrecht existenz-
bedrohend werden, wenn Betroffene sol-
che Anspriiche stellen.

Jede Person, der wegen eines Verstofdes
gegen die DSGVO ein materieller oder im-
materieller Schaden entstandenist, hat An-
spruch auf Schadenersatz. Das regelt Art.
82 der Verordnung. Die Voraussetzungen
fiir eine Schadenersatzforderung sind denk-
bar einfach: Vorliegen miissen lediglich ein
Verstofd gegen die DSGVO, ein materieller
oder immaterieller Schaden des Betroffe-
nensowie ein Verschulden des Verantwort-
lichen oder des Auftragsverarbeiters.

In Erwidgungsgrund 75 der
DSGVO nennt die Européische Union Bei-
spiele fiir einen derartigen Schaden. Es
kannum Fille wie eine durch die Verarbei-
tung von Daten entstehende Diskriminie-
rung gehen, einen Identitatsdiebstahl oder
-betrug, einen finanziellen Verlust, eine
Rufschiadigung oder andere erhebliche
wirtschaftliche beziehungsweise gesell-
schaftliche Nachteile. Welche Auswirkun-
gen ein solcher Schaden in der Praxis

haben muss, beschaftigt derzeit die Ge-
richte. So hat das Oberlandesgericht
(OLG) Dresden Mitte 2019 entschieden,
dass ein Bagatellverstof keinen immate-
riellen Schadenersatz nach Art. 82 recht-
fertige [2]. Geklagt hatte ein Nutzer, der
sich im Rahmen eines Social-Media-An-
gebots rassistisch gedufert hatte. Die
Plattform hatte darauthin das Posting
sowie den Account des Kligers kurzfristig
gesperrt. Einen Anlass fiir eine Geldent-
schiadigung sah das OLG in dieser Sach-
lage allerdings nicht.

Anders entschied das Arbeitsgericht
(ArbG) Diisseldorfin einem Fall aus dem
Frithjahr 2020. Es sprach einem Arbeit-
nehmer einen DSGVO-Schadensersatz-
anspruch in Hoéhe von 5000 Euro zu. Der
Mann hatte gegen seinen ehemaligen
Arbeitgeber geklagt, da dieser ihm keine
vollstindige Datenauskunft nach Art. 15
DSGVO erteilt hatte. Sollte die Rechtspre-
chung sich beim Zusprechen von Schaden-
ersatz fiir Datenschutzverstofde auf einer
eher grof3ziigigen Linie einpendeln, wiirde
das ein hohes Risiko fiir Unternehmen be-
deuten. Zwar liegen die Summen bislang
meistens im unteren vierstelligen Bereich.
Sobald jedoch etwa ein Datenleck Tausen-
de von Nutzern in Mitleidenschaft zieht,
stehen plotzlich grofde Summen im Raum.
Hinzu kommt, dass bereits jetzt wendige
Legal-Tech-Unternehmen bereitstehen,
um solche Forderungen fiir Betroffene
geltend zu machen.

Luft nach oben

Die genannten Probleme markieren nur
einige dervielen Bereiche, die Potenzial fiir
eine Verbesserung der DSGVO bieten. Al-
lerdings konnte sich die europaische Politik
im Rahmen der ersten Evaluation im Mai
2020 aufkaum mehr als Eigenlob verstin-
digen. Die nichste Chance, den Daten-
schutz fiir Biirger zu verbessern, gibt es
turnusgemafd erst 2024.  (psz@ct.de) ¢t
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SOS fur das
Notrufsystem

eCall: Hickhack um Mobilfunknetze

und Standards

Autohersteller mauern beim Einbau
des elektronischen Notrufs eCall.
Der konnte am Ende sogar ohne
Mobilfunknetz dastehen.

Von Christiane Schulzki-Haddouti

S eitdem Friihjahr 2018 miissen neu typ-
zugelassene Pkws und leichte Nutz-
fahrzeuge das automatische Notrufsystem
eCall eingebaut haben. Tatsachlich kommt
es auf das Wort ,,Typzulassung” an, denn
die Pflicht erstreckt sich nicht - wie man
erwarten wiirde -aufalle neuen Autos, son-
dern nur aufjene, die als neue Modelle auf
den Markt kommen und dafiir eine neue
Typzulassung erhalten. Autohersteller um-
gehen die eCall-Pflicht, indem sie fiir neue
Modelle ganz legal die Typzulassung ilte-
rer Fahrzeugmodelle fortschreiben.

Seit dem Frithjahr 2018 wurden gera-
de einmal 25 neue Fahrzeugtypen mit
eCall genehmigt - im Jahresschnitt sind
dies etwa 13 Typgenehmigungen und
damit sogar weniger als in den Jahren
zuvor. Der Allgemeine Deutsche Auto-
mobil Club (ADAC) hegt den Verdacht,
dass die Hersteller auf Zeit spielen. Dazu
haben die Hersteller gute Griinde, denn
der Riickbau alter Mobilfunknetze konnte
den Kontakt der eCall-Blackboxen zu den
Leitstellen kiinftig erschweren.

Statt Rettung:
Ansagen vom Band
Weil durch das Hickhack das Ziel, mehr
Leben zuretten, in weite Ferne riickt, pla-
diert der ADAC dafiir, dass ausnahmslos
alle neu zugelassenen Fahrzeuge eCall
haben miissen.

Der ADAC bemaéngelt auch Schwa-
chen beim Private eCall. Wahrend ein
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Notrufbeim Public eCall direkt beider112
ankommt, ist beim Private eCall stets ein
Callcenter des Autoherstellers oder seines
Dienstleisters erster Anlaufpunkt. Der
Verdacht des Automobilclubs: ,,Die Her-
steller wollen quasi monopolartig als Erste
iiber Unfille Bescheid wissen, um Ge-
schifte machen zu konnen, etwa mit Ab-
schleppdiensten, Reparaturen, Ersatz-
wagen oder Neuwagen.

Ein weiteres Problem: Durch die Vor-
schaltung eines Callcenters komme es zu
Zeitverlusten bei Notrufen. Die Privaten
argumentieren, dass sie irrtiimlich ausge-
16ste Notrufe ausfiltern und so Rettungs-
leitstellen entlasten. Der ADAC fordert,
dass Kunden beim Kauf besser iiber die
Unterschiede der beiden Notrufsysteme
aufgeklart werden. Anhand der Notruf-
statistiken der Bundeslander lasst sich
kein Trend ablesen, der Argumente fiir
oder gegen Private-eCall-Dienste liefert.

Der ADAC etwa ermittelte, dass wah-
rend seiner Crash-Tests Private-eCall-Not-
rufe teilweise erst 58 Sekunden nach Aus-
l16sen der Airbags beantwortet wurden. Bei
Testsim Ausland horten sie sogar mal nur
die Ansage, dassdas Callcenterum 20 Uhr
schliefdt. Hier und da konstatierten die
Priifer auch Verstindigungsprobleme und
falsch tibertragene, miindlich durchgege-
bene Standorte. Zudem fand eine elektro-
nische Ubertragung von Fahrzeugdaten
teils nicht oder unvollstindig statt.

Der Automobilverband kommt zum
Schluss: ,,Der 112-eCall sollte die Stan-
dardeinstellung sein. Beim Herstellernot-
ruf darfes nicht zu Verzogerungen bei der
Meldung an die Rettungsleitstelle kom-
men, um schnelle Hilfe zu ermdglichen.”

Eine sofortige Weiterleitung an die
112 konnen private Dienste nicht bieten,
denn ein sogenannter Seiteneinwahl-
schutz verhindert Notrufe, die nicht am
Ort des Unfallgeschehens ausgeldst wer-

den, denn andernfalls konnten auch die
dafiir ermittelten Ortungen die Retter an
die falsche Stelle lotsen.

Abschaltung alter Mobilfunk-
netze gefiahrdet eCall

Auch ein anderer Umstand liefert Auto-
herstellern Munition fiir ihre Zurtickhal-
tung. Die Mobilnetze werden zurzeit von
2G/3G auf 4G/5G umgestellt. Modems,
die nur mit 2G- und 3G-Technik funken,
fehlt also in absehbarer Zeit die Netzver-
bindung. Umristbar sind eCall-Boxen
nicht. Niels Peter Skov Andersen, General
Manager des Car-2-Car Communication
Consortium, spricht fiir europdische Auto-
hersteller, Zulieferer und Forscher. Er sagt:
»Das grof3e Problem liegt darin, dass die
Lebens-und Innovationszyzklen der Auto-
mobilindustrie und der Mobilfunkindus-
trie nicht zusammenpassen.

Ob und wie lange die alten Frequenz-
bereiche fiir 2G und 3G noch fiir eCall ge-
schiitzt bleiben, ist fraglich. In Deutsch-
land wird vermutlich das 2G-Netz fiir noch
unbestimmte Zeit als Riickfallnetz fiir alle
Kunden dienen, die im Moment 3G nut-
zen. Andersen erwartet, dass in Deutsch-
land der Staat die Betreiber unterstiitzen
wird, um das 2G-Netz aufrechtzuerhalten,
weil daran wichtige Steuerungsanlagen fiir
Strom und Wasser hingen. Entsprechende
Vereinbarungen gibt es aber noch nicht.

In einigen Liandern lauft eCall tiber
3G. In Deutschland wire ein Umzug auf
3G keine Option. Die bisher fiir 2G und
3G genutzten Frequenzen sind fiir Mobil-
betreiber viel attraktiver fiir den schnel-
len Ausbauneuer Netze. Daher will Voda-
fone in Deutschland bis Mitte 2021 das
3G-Netz ganz abschalten und das bisher
genutzte Frequenzspektrum fiir den
4G-Datenfunk nutzen. Die Telekom will
dasbis Ende 2021 tun, Telefonica ein Jahr
spater.
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Der Verband der Automobilindustrie
VDA fordert von den Netzbetreibern, das
2G-/3G-Netz verbindlich bis 2035 auf-
rechtzuerhalten, damit eCall weiterhin
funktioniert - so lange, bis ein Nachfolge-
dienst sichin LTE und 5G einwéhlen kann.

Bundesregierung ratlos

Die Bundesregierung weifd keine Losung.
Sie setzt darauf, dass die Verbreitung der
eCall-Systeme ,sukzessive” steigen
werde. Urspriingliches Ziel war, durch
eCall die Zahl der Verkehrstoten jahrlich
um 10 Prozent zu senken. 2018 lag der
Wertjedoch nurum 0,7 Prozent unter dem
Vorjahr. Fir 2019 soll die Gesamtbilanz
ebenfalls nur um etwa 4 Prozent besser
sein - die offiziellen Zahlen stehen noch
aus.

Der deutsche Gesetzgeber plant im
Moment nicht, die eCall-Verordnung be-
zliglich der Netzanbindung anzupassen.
Im Hintergrund arbeitet die EU-Kommis-
sion an einem Standard fiir ein Next Ge-
neration (NG) eCall-System. Wenn er an-
wendbar ist, wird das sogenannte NG
eCall in die europdischen Verordnungen
zur Typzulassung aufgenommen - zu-
nachst als Option, spater als ausschlief3-
liche Methode. Dafiir ist auch der ADAC.
Er fordert: ,,Die Kommission muss die
Mitgliedsstaaten verpflichten, ihre Not-
ruf-Abfragestellen kurzfristig mit geeigne-
ten Terminals fiir NG eCall auszuriisten.”
Fiir mindestens 15 Jahre miisse ein hybri-
der Betrieb mit beiden eCall-Systemen
sichergestellt werden.

Das wiederum geht dem Lobbyver-
band Car-2-Car Communication Consor-
tium zu weit. Es verlangt eine Riickwarts-
kompatibilitit aller Systeme, die mit 4G
und 5G arbeiten. Auch die europdische
Standardisierungsbehorde ETSI hat sich
auf eine solche Verpflichtung festgelegt.
Niels Andersen vom Car-2-Car Commu-
nication Consortium ist bewusst, dass das
schwierig umzusetzenist: , Die Netzstruk-
turen von 2G und 3G sind vollig anders
als die von 4G und 5G. Sie ermoglichen
eine Many-to-many-Kommunikation, was
eCall-Boxen dann auch bidirektional fiir
2G konnen miissen.”

Dochdamitistdie Liste der Probleme
noch nicht zu Ende erzihlt: Die Mobil-
funktechnik bei eCall ist teilweise prop-
rietdr. Das spielt auch in den aktuellen
Patentauseinandersetzungen zwischen
Nokia und Daimler eine Rolle. Darin ver-
langt Nokia von Daimler ungewohnlich
hohe Summen fiir die Nutzung patent-
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eCall: der automatische Notruf

Eine eCall-Blackbox im Auto nimmt nach
einem Unfall oder nach einer Alarmierung
durch einen SOS-Knopf Gber Mobilfunk
Kontakt mit der Notrufnummer 112 auf,
Ubermittelt einen Datensatz (Minimum
Set of Data, MSD) mit Standortdaten an
die Rettungsleitstelle und bietet eine
Ricksprechmoglichkeit. Das fiir Nutzer
kostenfreie System soll bei der Alarmie-
rung flr rasche Hilfe am Unfallort sorgen
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- besonders die zeitaufwendige Suche
der Rettungsdienste nach der Unfallstelle
soll entscharft werden. AuBBer dem ge-
setzlichen eCall-System (Public eCall)
gibt es Notrufsysteme der Automobilher-
steller (Private eCall), die teilweise mehr
Daten erfassen. Sie sind haufig dem
Public eCall vorgeschaltet. Stehen beide
Systeme zur Verfligung, kann der Kunde
festlegen, welches eingesetzt wird.
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Beim Public eCall werden Notrufe sofort durchgestellt. Beim Private eCall filtert
eine Telefonzentrale die Notrufe, erganzt sie mit weiteren Daten und reicht sie an

Leitstellen weiter.

rechtlich geschiitzter Mobilfunktechni-
ken. Das Urteil steht noch aus.

Und nun?

Die Gemengelage ist uniibersichtlich. Die
Zuriickhaltung der Autohersteller ist ver-
standlich angesichts der Tatsache, dass
eCall Autos zwar teurer machen wird, das
System aber durch Riickbau der Mobil-
funknetze nicht so niitzlich sein konnte
wie erhofft. Will die Politik nicht das Ziel
aus den Augen verlieren, mehr Leben

durch schnellere Alarmierung von Ret-
tungskriften zu retten, muss sie nun ent-
scheiden: Fiittert sie den bestehenden
eCall-Standard durch oder hofft sie auf
einenschnellen Ubergang zu4G/5G-Tech-
niken? Der Ball liegt bei der EU-Kommis-
sion. (mil@ct.de) c&
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Staatliche Phishing-Hilfe

Bundesministeriums-Website ermoglichte Spamming

und Phishing

Eine fehlende Uberpriifung ermég-
lichte es Angreifern iiber Jahre,
eigene Inhalte in offizielle E-Mails des
Bundesfamilienministeriums einzu-
schleusen. Spamming und Phishing
waren damit Tiir und Tor geéffnet.

Von Mirko Délle

hisher versuchen stiandig, ihren E-Mails

einen moglichst authentischen An-
strich zu verleihen. Das Opfer soll arglos
seine Daten preisgeben und deshalb glau-
ben, dassihm eine offizielle Stelle die Nach-
richt mit dem praparierten Link zur Phi-
shing-Seite gesendethat. Der Hauptgewinn
ist es, wenn es den Angreifern gelingt, ihre
Links in einer echten E-Mail etwa einer
staatlichen Institution unterzubringen.

Das Formular zur Newsletter-Anmel-
dung des Bundesministeriums fiir Familie,
Senioren, Frauen und Jugend ermdglichte
genau das: Spammer und Phisher konnten
seit 2017 {iber den bei einem externen
Dienstleister gehosteten Webserver des
Ministeriums eigene Inhalte in E-Mails
einschleusen und an beliebige Opfer ver-
schicken lassen. Die Ursache dafiir war,
dass Benutzereingaben ungepriift in die
Mails zur Verifizierung der E-Mail-Adres-
se libernommen wurden.

Das Investigativ-Team von ¢’t fand die
Liicke aufgrund von Spam-Mails, die am
2. August liber einen Zeitraum von min-
destens zwolf Stunden {iber den Ministe-
riums-Webserver verschickt wurden. Das
bemerkten auch die Admins, sperrten je-
doch nur einige IP-Adressen und leerten
die Mail-Queue, wie uns eine Sprecherin
des Ministeriums in einer Stellungnahme
mitteilte.

Spam vom Staat

Auffillig an den Spam-Nachrichten war,
dass es sich nicht wie sonst iiblich um ge-
filschte E-Mails handelte, die anonym
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etwa lber einen offenen Mailserver ir-
gendwo in der Welt ausgeliefert wurden.
Eswaren authentische Newsletter-Anmel-
dungen, die laut Header direkt und ohne
Zwischenstopp zugestellt worden waren.
Thre Botschaftund einen Link zu einer du-
biosen Potenzmittel-Werbeseite hatten
die Spammer dort untergebracht, wo nor-
malerweise die personliche Anrede steht.

Eine genauere Betrachtung des For-
mulars zur Anmeldung beim Newsletter
auf dem Webserver des Familienministe-
riums bestitigte, dass die Spammer das
Namensfeld missbraucht hatten, um den
Link zu den Potenzmitteln einzuschleusen.

Die Web-Entwickler hatten offenkun-
dig vergessen, die Namenseingabe in ir-
gendeiner Weise zu iiberpriifen: Wir konn-
ten keine Langenbegrenzung feststellen,

selbst mehrere Kilobyte Text wurden klag-
los verarbeitet. Es lieflen sich sogar
HTML-Tags einschleusen, da es keine
Konvertierung irgendwelcher Zeichen ab-
gesehen von Zeilenumbriichen gab. Mehr-
zeilige Eingaben waren so zunichst nicht
moglich, lediglich auffillige Bandwurm-
sdtze unmittelbar hinter der Einleitungs-
formel.

Kontrolliert eingeschleust

Kurzerhand oOffneten wir mit einem
Rechtsklick im Firefox das Kontextmenti
und liefden das Eingabefeld untersuchen.
Mit dem DOM-Editor des Browsers er-
setzten wir das input-Element durch ein
textarea-Element und konnten so auch
mehrzeilige, formatierte Eingaben an den
Webserver des Ministeriums iibertragen.

Aktivierungscode fiir Newsletter BMFSFJ - Mozilla Thunderbird - o x

Datei Bearbeiten Ansicht Nayigation Machricht Extras Hilfe
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Sehr geehrte(r) Frau/Herr Dolle,

wir freuen uns, Ihnen den aktuellen Newsletter mit Informationen zu den aktuellen Corona-Hilfen und
Ihrem personlichen Aktivierungscode zur Beantragung des Haushaltsbonus' zu iibersenden.

Erganzend zum Kinderbonus von 300 Euro, den das Bundeskabinett am 12. Juni 2020 fir jedes in 2020
kindergeldberechtigte Kind beschloss, hat der Deutsche Bundestag im Rahmen des Corona-Konjunkturpakets
einen zusatzlichen Haushaltsbonus von 600 Euro fiir jeden Haushalt, unabhdngig von GroBe und Einkommen,
beschlossen. Damit soll sichergestellt werden, dass auch Haushalte, die bislang keine Corona-Hilfen
beantragen konnten oder deren Antrage eine langere Bearbeitungszeit erfordern, ihren Lebensunterhalt
finanzieren konnen.

Da es sich um Bundesmittel handelt, wurde das Bundesministerium fir Familie, Senioren, Frauen und
Jugend (BMFSF)) mit der Auszahlung beauftragt. Der Antrag ist digital (SSL-verschlisselt) iber das
Formular unter https://bit.ly/300HBRU unter Angabe von Namen, Adresse und Bankverbindung zu stellen.
Ihr individueller Aktivierungscode lautet:

822759
Uber weitere Fordermoglichkeiten informiert das Ministerium in verschiedenen Newslettern.
Sie haben folgende Newsletter bestellt:

Newsletter Magazin: ImFokus

Indem sie solch geschickte Formulierungen einschleusten (gelb), hatten
Phisher ihre Opfer dazu verleiten kdnnen, den praparierten Link anzuklicken.
Denn die E-Mail selbst ist authentisch, ihr Inhalt aber nur zum Teil.

c't 2020, Heft 18



Das erweiterte die Missbrauchsmog-
lichkeiten dramatisch: Ein Angreifer konn-
te also nicht nur einen Bandwurmtext in
die E-Mail einfiigen, sondern den Inhalt
in weiten Grenzen gestalten und kontrol-
lieren. Solieflen sich authentische E-Mails
des Ministeriums mit einem tduschend
echten Inhalt an beliebige Opfer versen-
den. Die Abbildung links unten zeigt ein
solches Beispiel. Ein Opfer kann den
Schwindel praktisch nicht erkennen, saimt-
liche iiblichen Methoden wie die Uberprii-
fung des Mail-Headers, des Absenders
oder von Blacklists versagen hier.

Das zuverlassigste Gegenmittel auf
Seite der Empfinger ist wie so oft Brain
2.0: Warum sollte einem das Bundesfami-
lienministerium unverlangt eine E-Mail
schicken, in der es zur Eingabe von person-
lichen Daten aufirgendeiner Internetseite
auffordert? So weit reicht die Fiirsorge
unseres Sozialstaats dann doch nicht.

Wenige Stunden nachdem wir die Phi-
shing-Mdglichkeit nachgewiesen und do-
kumentiert hatten, informierten wir das

c't deckt auf: Phishing-Liicke bei Ministerium | Aktuell

CERT-Team des Bundes und das Ministe-
rium tiber unsere Erkenntnisse.

Verschenktes Vertrauen

Das Desaster hat zwei Ursachen: Einerseits
legte man im Familienministerium nach
eigener Auskunft Wert darauf, die Interes-
senten mit Namen anzusprechen. In ande-
ren Ministerien hat man sich fiir eine un-
personliche, aber damit auch sichere gene-
rische Ansprache ohne Benutzereingaben
entschieden.

Auflerdem verletzten die Entwickler
der Familienministeriums-Website eine
fundamentale Programmierregel: Traue
niemals Benutzereingaben. Die Daten des
Anmeldeformulars wurden laut Stellung-
nahme zunachst nicht in einer Datenbank
gespeichert, sondern landeten kompri-
miert im Bestitigungslink. Erst nach An-
klicken des Links aus der Verifizierungs-
mail wurden die Daten auf dem Server des
Ministeriums gespeichert.

Dadurch ist es aber auch schwierig
nachzuvollziehen, in welchem Ausmaf3 die

Liicke ausgenutzt wurde. Zahlen konnte
uns das Ministerium auf Nachfrage nicht
nennen.

Mit einer Datenbank hitte man nicht
nur leicht die Adressen der Opfer ermitteln
und sie warnen konnen, sondern auch den
jeweiligen Text der E-Mails nachvollziehen
und so zweifelsfrei feststellen konnen, ob
die Liicke tatsachlich fiir Phishing ausge-
nutzt oder ob nur Spam versendet wurde.
Dem Ministerium seien lediglich Spam-
Mails bekannt, teilte uns die Sprecherin
mit. Zumindest die links unten abgebildete,
iiber das Newsletter-Formular und den Mi-
nisteriums-Webserver versandte Phi-
shing-Mail blieb also unentdeckt.

Es hat aber auch einen Vorteil, dass
die Eingaben des Formulars nicht unmit-
telbarin einer Datenbanklandeten: Soist
immerhin nicht zu befiirchten, dass An-
greifer iber eine SQL Injection an die
E-Mail-Adressen potenziell Tausender
Newsletter-Abonnenten des Ministeri-
ums hitten gelangen kénnen.

(mid@ct.de) ct

Andreas Kohnel

C# 8 mit Visual Studio 2019

Das umimsende Handbuch
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Jirgen Wolf
René Krool

Das umfassende Handbuch
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- Rheinwerk

Hochdosiertes Wissen fur Softwareentwickler

Ob zu C# mit Visual Studio, C oder Modern C++: Unsere Handblicher bieten lhnen
Entwicklerwissen von A bis Z. Neue Techniken, professionelle Projekte, Deep Dives
und mehr: Bei uns werden Sie flindig. Topaktuell zu den Standards C18 und C++20.

Alle Blicher auch als E-Book und im Bundle
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Aktuell | Datenschutzfreundlicheres Werbe-Targeting

Die Zukunfts
des Trackings

Datenschutz: Die Werbeindustrie trifft Vorbereitungen

fir das Cookie-lose Zeitalter

Die Zeiten des uneingeschriankten
Trackings fiir die Internet-Werbung
sind bald vorbei. Die Online-Werber
suchen nach Ideen, wie sie bestehen-
de Erlésmodelle beibehalten kénnen.
Ein Vorschlag kommt von Google.

Von Torsten Kleinz

Werbenetzwerke tracken Surfer, um
so viele Informationen iiber sie zu-
sammenzutragen wie moglich. Diese
Daten speisen sie dann zum Beispiel in
Echtzeit-Auktionen ein, um noch wahrend
des Ladevorgangs einer Webseite die vor-
gesehenen Werbeplitze meistbietend zu
versteigern-ein Albtraum fiir Datenschiit-
zer, weil sich nicht kontrollieren ldsst, was
mit den kreuz und quer im Netz herum-
geisternden Profildaten geschieht (der
Artikel ab Seite 24 erklart das Verfahren
im Detail).

Der Druck der Politik gegen solche
personenbezogenen Werbeformen steigt:
So haben mehrere US-Abgeordnete die
Federal Trade Commission aufgefordert,
den Handel von personlichen Daten im
Zuge des programmatischen Advertising
zu untersuchen. In Europa wollen Daten-
schutzbehorden endlich die Praxis der
personalisierten Werbung unter die Lupe
nehmen, auch Wettbewerbshiiter unter-
suchen die Folgen der Datensilos mit Hun-
derten Millionen von Nutzerprofilen.

Gingige Browser konnen Tracker
bereits blockieren, allen voran die
Third-Party-Cookies, und viele Anwender
schalten diese Funktion scharf. Auch Goo-
gle sieht ein, dass die Werbebranche tiber-
zogen hat, und will Third-Party-Cookies
bei seinem Browser Chrome abschaffen
- aber erst in anderthalb Jahren. In der
Zwischenzeit sucht der Konzern, der einen
Grofdteil seiner Umsétze mit Werbung
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macht, nach Losungen, die die Interessen
von Anwendern, Werbern und Publishern
gleichermaf3en berticksichtigen sollen.

Der Browser

als Werbeplattform

Wo die Reise hingehen konnte, zeigt ein
Vorschlag, den Google beim W3C einge-
reichthat. Kernidee des Konzepts namens
»Turtledove”: Statt auf den Servern der
Adtech-Unternehmen sollen die
Werbeauktionen kiinftig im Browser ab-
laufen.

Die Nutzerprofile sollen dazu im
Browser und nicht mehr wie bisher in den
Datenbankenirgendwoin den Cloudsder
Adtech-Anbieter liegen. Die Werbe-
unternehmen sollen tiber ein API auf die
Interessen der Nutzer zugreifen und auf
Werbeplitzen bieten konnen. Der Browser
wickelt die Werbeauktion selbst ab, um

Ads Transparency Spotlight =

Ads

T e TR Can B

6 ads on this page

ams swan w

1 ad platform

data to show you 6 ads

Vour interests

Yeur lozation Genersl

Your location: Specific
Yousr apecific

Die neue Chrome-Erweiterung zeigt
die Daten an, die eigentlich in Cookie-
Dialogen stehen sollten.

weiterhin jeden Werbeplatz mit moglichst
grofdem Effekt und zum bestmoglichen
Preis an Werbetreibende zu verteilen.

Google versucht derzeit, alle Beteilig-
tenvon dieser Reform zu tiberzeugen-das
W3C, die Werbeindustrie und die
Publisher. So sieht Googles Konzept vor,
dass Verleger eine Parallelauktion durch-
flihren konnen, die auf dem Werbeumfeld
beruht, nicht auf den Nutzerprofilen der
Adtech-Industrie. Damit wiirden die
Daten der Verleger aufgewertet. Kritiker
bezweifeln aber, ob Googles Pline unter
Datenschutzaspekten tatsdchlich wasser-
dicht sind. Schliefdlich bekdmen die
Werbeborsen bei Turtledove immer noch
Zugriff auf Daten wie IP-Adresse und
Browser-Informationen.

Neben diesem Zukunftsentwurf hat
Google eine neue Erweiterungnamens Ads
Transparency Spotlight veroffentlicht, die
dem Verbraucher mehr Transparenzinder
heutigen Werbewelt verschaffen soll. Sie
zeigt in einem iibersichtlichen Dialog an,
welche Anbieter auf einer Website Infor-
mationen von den Nutzern sammeln und
welche Anzeigen von welchen Anbietern
stammen. Die Alpha-Version unterstiitzt
derzeit nur Googles eigene Anzeigen. Stei-
gen die anderen Anbieter ein, konnte die
Extension als universeller Cookie-Dialog
fungieren. Google erhoftt sich durch die
erhohte Transparenz mehr Akzeptanz der
Verbraucher fiir Online-Werbung.

Offenbar will sich die Branche nicht
ausgerechnet vom Primus noch mehr tech-
nische Standards vorgeben lassen. Kurz
nach Googles Vorstofd haben Verbinde,
Werbetreibende, Agenturen, Publisher
und Adtech-Dienstleister eine Organisa-
tion gegriindet, die ebenfalls nach neuen
Losungen fiir datenschutzfreundlicheres
Targeting sucht: die Partnership for Re-
sponsible Addressable Media.

Die neue Organisation istum das Pro-
jekt Rearc des Werbeverbandes IAB ge-
baut, mit dem neue ID-Lésungen geschaf-
fen werden sollen, aufgrund derer kiinftig
personalisierte Werbung zugeteilt werden
konnte. Die technischen Details sind noch
nichtklar, aber die Richtung hat IAB-Chef
Randall Rothenberg bereits im Februar
vorgegeben. So sollen flir den eindeutigen
Identifier personliche Daten wie E-Mail-
Adresse oder Telefonnummer der Nutzer
verwendet, aber so verschliisselt werden,
dass sie bei der Weitergabe nicht als per-
sonliche Daten gelten. (jo@ct.de) ct

Weiterfiihrende Infos: ct.de/y926
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Aktuell | IT-Politik

Nach LiMux: Miinchen streitet liber
Videokonferenz-Tool

Schon seit Jahrzehnten zankt die
Politik in der bayerischen Hauptstadt
um proprietire und freie Software.
Nun geht es nicht mehr um das
Betriebssystem, sondern um Video-
konferenzen.

Die Miinchner Stadtverwaltung reagierte
schnell auf den Corona-Lockdown: Schon
Mitte Mairz, wenige Tage nach dem
Wechsel ins Homeoffice, konnten Tau-
sende stiadtische Angestellte das Video-
konferenz-Tool Cisco Webex nutzen. ,Die
IT nahm die Herausforderung an, und der
Webex-Hersteller unterstiitzte schnell und

unbiirokratisch mit den benétigten zusitz-
lichen Lizenzen®, verkiindete die Stadtim
April stolz.

Nun allerdings gibt es Krach um die
Webex-Einfithrung: Die Griilnen mdchten

die Software schon wieder aus der Verwal-
tung verbannen. ,,Wir wollen unbedingt
eine datenschutzfreundliche Open-Source-
Losung fiir Videokonferenzen®, sagte die
Griinen-Abgeordnete Judith Greif gegen-
Uber c’t. Thre Partei stellt seit Mérz die
starkste Fraktion im Stadtrat und regiert
zusammen mit der SPD.

Aus Sicht der Miinchner Griinen hat
Webex Datenschutzmingel. Auflerdem
will die Ratsmehrheit aus Griinen und SPD
gemafd ihrer Koalitionsvereinbarung
grundsitzlich Open-Source-Software be-
schaffen, soweit technisch und finanziell
moglich. ,,Die Cisco-Losung wird nicht zu
halten sein®, betonte Greif.

Die Stadtverwaltung teilte auf Anfra-
ge mit, dass man die Verhandlungen mit
Cisco erst abgeschlossen habe, ,als aus
Sicht der Datenschutzbeauftragten kein

Cisco Webex wurde in
Miinchen schnell
eingefiihrt. Geht es

nach den Griinen, wird
die Software auch schnell
wieder abgel6st - durch
ein Open-Source-Tool.

Anpassungsbedarf mehr bestand®. Lang-
fristig werde man eine umfassendere
,»Unified-Communications-und Collabo-
ration-Losung” einsetzen. Dabei werde
man in enger Abstimmung mit den poli-
tischen Fraktionen auch Open-Source-
Produkte in Betracht ziehen.

Streit um proprietare und quelloffene
Software hat in Miinchen Tradition: An-
fang der 2000er Jahre entschied sich die
Lokalpolitik fiir Linux statt Windows und
machte damit weltweit Schlagzeilen. 2017
beschlossen SPD und CSU im Rat die
Riickkehr zu Microsoft. Die Stadtverwal-
tung kaufte Lizenzen fiir Windows und
Office, aktuell ist der Umstieg im vollen
Gange.

Die seit dem Friihjahr regierende
Griin-Rote-Koalition verkiindete wieder-
um einen klaren Open-Source-Kurs. Einen
Stopp der Migration zu Windows und ein
LiMux-Revival fordern die Griinen jedoch
nicht. Wirtschaftliche Zwinge sprachen
dafiir, die bereits gekauften Microsoft-
Lizenzen zu nutzen, sagte Greif. Man
werde aber noch im Sommer zusammen
mit der SPD eine Open-Source-Strategie
erarbeiten und ein ,, Antragspaket® folgen
lassen. Sie werde auch in den Bereichen
Office und Betriebssystem quelloffene
Alternativen im Auge behalten, betonte
die Griinen-Abgeordnete.  (cwo@ct.de)

EU: erstmals Sanktionen gegen Hacker
aus Russland und China

Zum ersten Mal in ihrer Geschichte ver-
hingt die EU Sanktionen als Reaktion auf
Cyberangriffe. Gegen sechs Hacker und drei
Organisationen aus China und Russland
werden Reiseverbote erlassen. Auflerdem
sollen Vermogenswerte eingefroren wer-
den, wie der Europiische Rat Ende Juli mit-
teilte. Personen und Einrichtungen aus der
EU ist es verboten, den Betroffenen finan-
zielle Mittel zur Verfiigung zu stellen. Ziel
sei, ,boswillige Handlungen im Cyberraum
besser zuverhindern, davon abzuschrecken
und daraufzureagieren, erkldrte der,,Hohe
Vertreter” der EU, Josep Borell.

Die EU nennt in ihrer Entscheidung
(siehe ct.de/yfkn) die Namen der bestraf-
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ten Hacker und Organisationen. Auf3er-
dem beschreibt sie die Cyber-Attacken,
die ihnen vorgeworfen werden. Die chine-
sischen Hacker sollen mit der ,,Operation
Cloud Hopper*“ die Systeme internationa-
ler Konzerne angegriffen und sich Zugang
zu sensiblen Informationen verschafft
haben, wodurch erhebliche wirtschaft-
liche Schidden entstanden seien.

Die russischen Hacker sollen laut EU
versuchthaben, in das WLAN der Organi-
sation fiir das Verbot chemischer Waffen
in Den Haag einzubrechen. Auflerdem
sanktioniert die EU das ,,Hauptzentrum
fiir Spezialtechnologien® der russischen
Streitkrifte, das hinter Verschliisselungs-

trojanern wie ,NotPetya“ und Cyber-
angriffen auf das ukrainische Stromnetz
stecken soll.

Russland drohte umgehend mit Ge-
gensanktionen. Briissel habe die Entschei-
dung ohne Beweise getroffen, erklarte das
Moskauer Aufdenministerium. Die chine-
sische Regierung reagierte zurlickhalten-
der: Man sei ,tief besorgt” und werde die
Entwicklung genau verfolgen. Die Nach-
verfolgung von Cyber-Angriffen sei kom-
plex und heikel, sagte ein Sprecher des
chinesischen Auflenamtes laut dpa in
Peking. (cwo@ct.de)

EU-Entscheidung: ct.de/yfkn
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Boon gibt auf

Im Zuge der Wirecard-Insolvenz stellt
der Online-Kreditkartendienst Boon am
3. Oktober 2020 sein Angebot ein. Kun-
den, die noch Guthaben auf ihrer virtuel-
len Prepaid-Mastercard haben, sollten
dieses bis dahin abziehen. Ab dem 4. Ok-
tober erhebt der Anbieter - die britische
Firmentochter Wirecard Card Solutions
- ein monatliches Entgelt von 2,50 Euro
beziehungsweise Schweizer Franken, ,,bis
vorhandenes Guthaben vollstandig auf-
gebraucht ist®.

Dader Kundendienst stark ausgelas-
tet sei, empfiehlt Boon, anstelle einer
Auszahlung das Restguthaben centgenau
auszugeben. Anschlieffend kann man das
Konto in der App schliefen. Das digitale
Girokonto ,,Boon.Planet“, das von der

Virtuelle Boon-Mastercards werden bald
abgeschaltet.

werden.

Polizei greift auf Gastelisten zu

Wer in Corona-Zeiten eine Gaststétte be-
sucht, mussinfast allen Bundesldndern seine
Kontaktdaten hinterlegen. Mittlerweile
sind mehrere Strafverfolgungsbehorden auf
diesen Datenschatz aufmerksam geworden.
Ineinigen Bundeslandern hatihn die Polizei
bereits fiir ihre Ermittlungen genutzt; wie
sie dies rechtlich im Einzelnen begriindete,
war bis Redaktionsschluss unklar.

Die Praxis hat zu Diskussionen gefiihrt:
Der deutsche Hotel- und Gaststattenver-
band spricht in einem Schreiben an seine
Mitglieder von einem ,hochsensiblen
Thema", das zu Vorbehalten gegen die Re-
gistrierung und mehr Konflikten zwischen
Gasten und Gastwirten fithren konne. Ge-

zur Schwere der Tat stehe.

Internet | Aktuell

. Google und
- Privacy Shield

. Google hat angekiindigt, fiir seine Werbe-
¢ dienste unter ,Google Ads“ zukiinftig auf
. Standarddatenschutzklauseln zuriickzu-
. greifen. Betroffen seien die ,,Google Ads
: Data Processing Terms", ,Google Ads
: Controller-Controller Data Protection
i Terms* und ,Google Measurement
i Controller-Controller Data Protection
¢ Terms". Die entsprechenden Regelungen
© wiirden mit dem 12. August 2020 aktua-
¢ lisiert und DSGVO-konform gemacht,
: sodass der Datentransfer legitimiert wer-
deutschen Wirecard Bank angeboten :
wird, ist bislang ausdriicklich nicht be- :
troffen und soll vorerst weitergefiihrt :
(mon@ct.de) :
: gle auf die Entscheidung des EuGH zur
¢ Privacy-Shield-Regelung. Die Vereinba-
¢ rung zwischen den USA und der EU soll-
: tedenSchutz personenenbezogener, aus
: der EU in die USA tbertragener Daten
schiftsfithrerin Ingrid Hartges forderte in :
der ,Rheinischen Post* zugleich mehr Klar-
heit bei den zugrunde liegenden Vorschrif-
ten. Datenschutzbeauftragte iiben eben- :
falls Kritik: Wihrend Michael Ronellen- :
fitsch (Hessen) die von Gésten erhobenen :
Informationen fiir zweckgebunden an die :
Verfolgung von Infektionsketten hilt, for- :
dertseinKollege Dieter Kugelmann (Rhein- :
land-Pfalz) einen richterlichen Beschluss :
vor Zugriffen. Das Bundesjustizministeri- :
um hingegen sieht die Nutzung der Giste- :
daten durch die Polizei prinzipiell durch die :
Strafprozessordnung gedeckt, sofern der :
Zugriffin einem angemessenen Verhiltnis
(mon@ct.de)

den konne. Google erhalte dabei keine
zusitzlichen Nutzungsrechte an den
Daten.

Mit der Aktualisierung reagiert Goo-

gewihrleisten. Das Gericht erkldrte den
Privacy Shield jedoch fiir rechtswidrig. Es
ist allerdings sehr fraglich, ob Googles
Schritt ausreicht: Das Unternehmen fallt
in den USA unter den Foreign Intelligen-
ce Surveillance Act (FISA), nach dem die
dortigen Geheimdienste auch ohne rich-
terlichen Beschluss Daten auslandischer
Nutzer durchsuchen diirfen. Darin liegt
auch bei den Standarddatenschutz-
klauseln der Knackpunkt - Google muss
fiir das Drittland, in dem der Auftrag ver-
arbeitet wird, ein angemessenes Daten-
schutzniveau garantieren. Datenschutz-
aktivisten bezweifeln, dass dies moglich
ist. (mon@ct.de)

Jetzt auch fur Microsoft Teams:
Verschlusselung von Boxcryptor

Schutzen Sie Dateien mit Zero-Knowledge-Verschlusselung.

Direkt in Microsoft Teams - dank unserer neuen Integration.

Jetzt informieren und kostenlosen Test starten:
www.boxcryptor.info/msteams




Aktuell | Prozessoren

Bit-Rauschen

7-nm-Probleme bei Intel, gute Zahlen
fur AMD, Aufstand bei ARM

Intel kdimpft mit Schwierigkeiten bei
der 7-Nanometer-Fertigung, AMD
vervierfacht seinen Gewinn, und vor
einem méglichen ARM-Verkauf gibt
es Turbulenzen in den chinesischen
Niederlassungen.

Von Christian Hirsch

uerst hatte Intel kein Gliick und jetzt

kommt noch Pech hinzu. Zu den seit
inzwischen fiinf Jahre anhaltenden Pro-
blemen mit dem 10-Nanometer-Ferti-
gungsprozess gesellen sich jetzt auch
noch Verzdgerungen bei der 7-Nano-
meter-Technik P1276 mit EUV-Litho-
grafie. Wiahrend der Bekanntgabe der
Geschiftszahlen fir das zweite Quartal
2020 musste Intel-CEO Bob Swan ein-
gestehen, dass der Chip-Riese zwolf Mo-
nate hinter dem urspriinglichen 7-Nano-
meter-Zeitplan hinterherhinkt. Ursache
sei ein Fehler, der zu einer zu geringen
Ausbeute fiihrt.

Dennoch verspricht Bob Swan, durch
verschiedene Mafinahmen den Zeit-
verzug der ersten 7-Nanometer-Prozes-
soren auf sechs Monate verringern zu
konnen. Dazu zahlt unter anderem der
Schwenk aufein Chiplet-Design, bei dem
die einzelnen Chips in unterschiedlicher
Fertigungstechnik vom Band laufen kon-
nen.

Wohl auch deshalb will Intel nicht
mehr nur auf die hauseigenen Fabs set-
zen, sondern kiinftig auch externe Auf-
tragsfertiger nutzen. Viele Auswahlmog-
lichkeiten gibt es nicht, denn auf3er Intel
haben derzeit nur Samsung und die
Taiwan Semiconductor Manufacturing
Company (TSMC) das Know-how,
7-Nanometer- und kiinftig 5-Nanometer-
Chips in grofen Stiickzahlen zu liefern.
Zu den Kunden von TSMC zihlen unter
anderem AMD, Apple, Qualcomm und
Nvidia.
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Intel-7-nm-Chips erst 2022
Inder Praxis bedeutet dies, dass die High-
Performance-Computing-GPU ,,Ponte
Vecchio® flir Rechenzentren aus der
Xe-Produktserie erstin anderthalb Jahren
zum Jahreswechsel 2021/2022 erscheinen
wird. Die ersten 7-Nanometer-Prozesso-
ren mit kolportierter Meteor-Lake-Archi-
tektur stehen frithestens fiir Anfang 2023
an - vermutlich handelt es sich dabei um
Mobil-CPUs fiir Notebooks. Serverprozes-
soren in gleicher Strukturgrofie folgen
dann wenige Monate spiter.

Die erneuten Schwierigkeiten bei In-
tels Fertigungssparte haben auch perso-
nelle Konsequenzen: Der bisherige Chief
Engineering Officer der Technology, Sys-
tems Architecture und Client Group
(TSCG), Dr. Venkata ,,Murthy“ Rendu-
chintala, musste Intel verlassen. Statt
einer Neubesetzung teilt Intel die haupt-
sdchlich fir Entwicklung und Design zu-
stindige Sparte in fiinf einzelne Abteilun-
gen auf, die direkt dem CEO Bob Swan
unterstellt werden. Architektur, Software
und Grafik ibernimmt Raja Koduri.

Damit ist das Ungemach fiir Intel aber
nicht ausgestanden, denn infolge der be-

Verzoégerungen bei der 7-Nanometer-

Chipfertigung kosteten Dr. Venkata
»~Murthy” Renduchintala den Job bei Intel.

Bild: Intel

kannt gewordenen 7-Nanometer-Probleme
brach der Aktienkurs binnen eines Tages
um 20 Prozent ein. Eine amerikanische
Anwaltskanzlei ist deshalb bereits auf der
Suche nach Intel-Aktionaren, um eine Sam-
melklage anzustrengen: Es sei die Frage zu
klaren, ob Intel nicht bereitslanger von den
Schwierigkeiten wusste und Investoren
durch falsche Versprechen getauscht habe.
Zumindest aus finanzieller Sicht
schnitt Intel in vergangenen Monate sehr
gut ab, vor allem dank des hervorragend
laufenden Servergeschifts. So konnte der
Herstellerim zweiten Quartal 19,7 Milliar-
den US-Dollar Umsatz verbuchenund den
Gewinn im Vergleich zum Vorjahr um 22
Prozent auf'5,1 Milliarden US-Dollar stei-
gern. Fiir den nichsten Dreimonatszeit-
raum erwartet Intel jedoch einen Umsatz-
riickgang von flinf Prozent, der sowohl die
Server- als auch die PC-Sparte betriftt.

Hohe Ryzen-Nachfrage

AMD konnte der Covid-19-Pandemie
ebenfalls trotzen und den Umsatz im zwei-
ten Quartal 2020 zum Vorjahreszeitraum
um 8 Prozent auf'1,9 Milliarden US-Dollar
ausbauen. Besonders gut lief der Verkauf
der Ryzen-Prozessoren fiir Desktop-PCs
und Notebooks sowie der Server-CPUs
Epyc. Der Gewinn wuchs von 35 Millionen
auf'157 Millionen US-Dollar. Im Vergleich
zum Jahresanfang sank jedoch der durch-
schnittliche Erlos pro CPU. Laut AMD lag
das an einem gestiegenen Anteil der Mo-
bilprozessoren, was daraufhindeutet, dass
AMD den Notebook-Herstellern wohl or-
dentlich Rabatte einrdumt, damit diese
verstiarkt Modelle mit Ryzen 4000U/H
auf den Markt bringen.

Fiir die nachsten Monate erwartet der
Chiphersteller einen kriftigen Umsatzzu-
wachs, fiir den unter anderem ,,next gene-
ration semi-custom products“ sorgen sol-
len. Dahinter verbergen sich die Kombi-
prozessoren der kommenden Spielekon-
solen Xbox Series X und Playstation 5.

Die guten Aussichten freuen auch die
Aktionére. Der Kurs legte um 10 Prozent

c't 2020, Heft 18



zu, was dazu fiihrt, dass eine AMD-Aktie
nun wertvoller ist als ein Intel-Anteil. Der
Firmenwert von Intelist aber immer noch
mehr als doppelt so hoch.

ARMdran

Beim Prozessordesigner ARM rumort es
kraftig. So mehren sich Gertichte, dass
sowohl Nvidia als auch ein Konsortium
um Samsung mit dem bisherigen Eigen-
tlimer, dem japanischen Telekommuni-
kationskonzern Softbank, tiber eine
Ubernahme spricht. Da viele ARM-Li-
zenznehmer wie Qualcomm, AMD und
Intel direkte Konkurrenten von Nvidia
und Samsung sind, diirften diese wie
auch die Kartellbehorden bei einem mog-
lichen Verkauf ein Wortchen mitreden
wollen.

Zudem miisste vor dem Verkaufnoch
ein weiterer Stein aus dem Weg gerdumt
werden: Der Chef des chinesischen Joint
Venture ARM China weigert sich, seinen
Posten zu verlassen, nachdemihn das bri-
tische ARM-Headquarter am 4. Juni ent-

Ro-"_""““"T"E¥]I‘IIII""'I""‘"
w231 | arm’

Prozessoren | Aktuell

In den chinesischen Niederlassungen von ARM will man die Abberufung des lokalen

Geschaftsfiihrers nicht hinnehmen.

lassen hatte. Grund fiir die Kiindigung sind
laut ARM Vorwlirfe, dass Allen Wu Inter-
essenskonflikte verschwiegen hat.
Inzwischen ist der Streit so weit eska-
liert, dass Wulaut Medienberichten sogar
eigene Sicherheitskrafte angeheuerthabe,
die Vertretern von ARM den Zutritt zu den

istil

chinesischen Niederlassungen verwehren.
2018 hatte Softbank 51 Prozent der An-
teile von ARM China an ein Konsortium
mehrerer asiatischer Investoren verkauft,
weshalb sich die chinesische Dependance
nicht an die Anweisungen der Konzern-
mutter gebunden fiithlt.  (chh@ct.de) ¢t

Der neue AIRY TRUE WIRELESS

Gute Musik verdient guten Sound — und das zu jeder Gelegenheit. Der AIRY TRUE WIRELESS begleitet dich mit
legendarem Teufel Sound den ganzen Tag lang. Denn samt dazugehérigen Ladecase schafft er eine Laufzeit von
mehr als 25 Stunden. Auf welchen Musikstil fihrst du ab? teufel.de/airy-true-wireless

Jeufel
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Aktuell | Hardware

Nachschlag bei Core-i-10000-Prozessoren

Intel bietet einen weiteren libertakt-
baren High-End-Prozessor mit zehn
Kernen an sowie zusétzliche Cele-
rons, die liber mehr Cache und héhe-
ren Takt verfiigen.

Die zehnte Generation der Core-i-Pro-
zessoren ,Comet Lake“ fiir Desktop-
PCs, die Ende April startete, deckt be-
reits die gesamte Spanne vom preiswer-
ten Dual-Core Celeron G5900 fiir 35
Euro bis zum Zehnkerner Core i9-
10900K fiir 510 Euro ab. Dennoch hat
Intel nun vier weitere LGA1200-CPUs
erganzt.

Fiir Ubertakter bringt Intel den Over-
clocking-Prozessor Core i9-10850K mit
zehn Kernen. Die technischen Eigen-
schaften wie eine Thermal Design Power
von 125 Watt, Simultaneous Multithrea-
ding und UHD-630-Grafik entsprechen

dem des Core i9-10900K. Lediglich die
Taktfrequenzen des Core i9-10850K lie-
gen um 100 MHz tiefer. So betrégt der
Nominaltakt 3,6 GHz. Wenn maximal
zwei Kerne aktiv sind und die Kerntem-
peratur unterhalb von 70 °C liegt, taktet
die CPU per Thermal Velocity Boost mit
bis zu 5,2 GHz.

Im Einzelhandel kostet der Core i9-
10850K rund 470 Euro und ist damit 40
Euro giinstiger als der schnellste Comet-
Lake-Prozessor Core i9-10900K. Dieser
war bei Redaktionsschluss kaum lieferbar.

Vermutlich bietet Intel deshalb den weite-
ren, etwas langsamer getakteten Core-i9-
Prozessor an.

Amunteren Ende der Preisskala bietet
der Chiphersteller zusitzlich die drei Ce-
leron-CPUs G5905, G5905T und G5925
an. Im Vergleich zum Celeron G5900,
G5900T beziehungsweise G5920 haben
sie jeweils 4 statt 2 MByte Level-3-Cache
und takten 100 MHz hoher. Im Einzelhan-
delsind die neuen Prozessoren nur gering-
fligig teurer als die bereits erhiltlichen
Celerons. (chh@ct.de)

Core i-10000, 14 nm, LGA1200
[Prozessor |Keme |Takt/Tbo [Grafk [P [Preis |

Core i9-10850K 10+SMT 3,6/5,2GHz
Celeron G5925 2 3,6 GHz / —
Celeron G5905T 2 3,3GHz / —
Celeron G5905 2 35GHz/ —

SMT: Simultaneous Multithreading TDP: Thermal Design Power

Passiv-Gehause fiir Mini-ITX-

Systeme

Das Aluminiumgehduse Akasa Maxwell
Pro nimmt Mainboards im kompakten
Mini-ITX-Format (17 X 17 Zentimeter)
auf. Zugleich ibernimmt es die Kiithlung
der PC-Komponenten und kommt dabei
ohne Liifter aus. Ein in der Position jus-
tierbarer Kithlkorper leitet die Abwéirme
des Prozessors iiber vier Heatpipes zur
Gehiausewand. Diese besteht aus grofden
Kiihlrippen und gibt die Warme an die
Umgebung ab. Das Maxwell Pro eignet
sich gleichermafien fiir Ryzen-Prozess-
oren mit der Fassung AM4 wie fiir Core-

i-CPUs mit der Fassung LGA115x/
LGA1200. Allerdings darf die Thermal
Design Power des Prozessors 65 Watt
nicht iiberschreiten.

In das 28 x 21 x 11 Zentimeter grof3e
Maxwell Pro passen zwei 2,5-Zoll-Lauf-
werke. In der Front sind zwei USB-3.0-
und
zwei USB-2.0-Buchsen untergebracht.
Optional bietet Akasa ein internes
150-Watt-Netzteil fiir das Mini-ITX-
Gehiuse an. Preis und Verfligbarkeit hat
der Hersteller noch nicht verraten.

Mit dem Akasa Maxwell Pro lasst sich ein lufter-

und gerauschloser Kompaktrechner bauen.
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UHD 630 125W 470 €
UHD 610 58 W 54 €
UHD 610 3BW 13€
UHD 610 58 W 36 €
Kurz & knapp

Nachdem Matrox in den vergangenen
sechs Jahren fir seine Multimonitor-
karten Grafikchips von AMD bezogen
hat, wechselt der kanadische Profi-Gra-
fikkartenhersteller nun zu GPUs von
Nvidia. Die ersten beiden Karten Matrox
D1450 und D1480 eignen sich fiir Video-
wande und Uberwachungszentralen und
steuern jeweils vier 4K-Displays mit 60
Hertz Wiederholrate an. Die Profikarten
mit 47 Watt Thermal Design Power kos-
ten jeweils 1200 Euro.

Der Grafiktreiber 20.8.1 flir Radeon-
Grafikkarten verbessert die Bildrate im
Uberlebensspiel Grounded um bis zu
9 Prozent. Zudem hat AMD einige Feh-
ler behoben, etwa dass das System
beim Anstecken eines stromlosen
HDMI-Displays absttrzen kann.

Flr preiswerte Education-Notebooks bie-
tet AMD zwei Dual-Core-Prozessoren mit
6 Watt TDP an. Die CPUs AMD 3015e und
3020e mit Zen-Architektur und Vega-
GPU stecken unter anderem im 11-Zoll-
Laptop Lenovo 100e und im 2-in-1-Gerat
Lenovo 300e der zweiten Generation.
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Aktuell | Betrug mit gefilschten Festplatten

Zu billig

Betrug mit gefdlschten Festplatten

Der Betrug mit gefilschten USB-
Sticks und Speicherkarten ist gang
und gédbe. Doch auch bei giinstigen
Festplatten sollte man misstrauisch
sein.

Von Lutz Labs

E ine 2-TByte-USB-Festplatte von Seagate
oder Western Digital kostet im Handel
reguldr rund 60 Euro. Ein 30-Euro-Angebot
fiir eine Noname-Platte verlockt da zum
Kauf - auch wenn der Versand aus China
etwas langer dauert. Unser Leser Sven M.
war der Meinung, dass es sich nicht lohnt,
Festplattenzu filschen; zudem war der Kauf
durch den eBay-Kauferschutz ja risikolos.
Also bestellte er das billige Laufwerk.

Mithilfe unseres Testprogramms
H2testw (siehe ct.de/yvuy) konnte er dann
aber schnell feststellen, dass die Platte
nicht die versprochene Kapazitit hat. Ge-
rade einmal 300 GByte fasst das Lauf-
werk. Nach einer Beschwerde beim Hind-
ler bekam er sein Geld zuriick, das Lauf-
werk wollte der Handler nicht wieder-
haben. So landete es bei uns.

Auch im ¢’t-Labor meldete sich das
Laufwerk mit der Typenbezeichnung
weyoc-2tund einer Kapazitit von 2 TByte.
Rund 300 je 1 GByte grofde Dateien aus
dem Test des Lesers waren auf dem Lauf-
werk noch vorhanden. Der Versuch, von
einer dieser Dateien eine Kopie anzu-
legen, schlug fehl. Stattdessen gab das
Laufwerk erbarmliche Gerdusche von
sich; wahrscheinlich wurde der Kopf auf
eine eigentlich nicht erlaubte Position ge-
zwungen.

Die Abfrage der SMART-Werte
(Self-Monitoring, Analysis and Reporting
Technology, Gesundheitszustand eines
Laufwerks) ergab eine Laufzeit von kaum
vier Stunden sowie gerade einmal zehn
Einschaltvorgange - demnach miisste die
Platte also neu sein. Wir haben die Fest-
platte aus dem Gehéuse befreit, um sie per
SATA anzuschliefden. Einen Markenauf-
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kleber trug sie nicht, wir fanden lediglich
noch ein paar Klebereste.

Die Platte entpuppte sich als eine
Hitachi Travelstar mit 320 GByte, wahr-
scheinlich aus dem Jahr 2010; fiir die Iden-
tifizierung noch einmal herzlichen Dank
andie Fachleute von Seagate und Toshiba.
Verraten haben die Platte nicht nur Ge-
hausemerkmale, sondern auch Aufkleber
aufder Platine: Die Elektronik vieler Lauf-
werke ist als Ersatzteil bei spezialisierten
Onlinehédndlern erhiltlich, eine Suche
nach den Nummern auf den Aufklebern
hilft bei der Identifizierung.

Solche Falschungen treten nach Anga-
ben von Seagate hiaufiger auf, meistens mit
manipulierter Firmware im USB-SATA-
Wandler. Unsere Falschung hat damit im-
merhin einen gewissen Seltenheitswert,
denndie Manipulation fand in der Firmware
der Festplatte statt. Das lohnt sich eigentlich
nur, wenn die Filscher eine ganze Reihe
dieser Laufwerke damit ausstatten. Die
Manipulation der USB-Bridge ist dagegen
universeller, denn damitlassen sich Platten
mit beliebiger Kapazitit bauen.

Die USB-Bridge der Falschung funktio-
nierte auch mit anderen Laufwerken und
gabdabeiimmer die korrekte Kapazitit aus.
Von einem produktiven Einsatz des USB-
Gehauses wiirden wir dennoch absehen.

Einen Markenaufkleber tragt die ein-
gebaute Festplatte nicht. Das soll es
den Kéaufern sicher erschweren, der
Falschung auf die Spur zu kommen.

Abgesehen von der eigentlich unzu-
lassigen Typ-A-Buchse im Gehause
macht das USB-Laufwerk einen
seriosen Eindruck.

Tipps gegen Filscher

Zuallererst hilft gegen den Kauf gefalschter
Produkte der gesunde Menschenverstand:
Istein Produkt deutlich billiger als ein gleich-
wertiges, sollten die Alarmglocken lduten.
Aufdie Bewertungen dubioser China-Hénd-
ler auf den Handelsplattformen sollte man
nichtzuviel geben, denn diese konnen eben-
falls gefélscht sein. Zudem verschwinden
solche Hindler nach dem Verkauf einer
Charge gefilschter Produkte auch gerne mal
wiederund driicken sich damitvor der Riick-
erstattung des Kaufpreises.

Dochauch Laufwerke und USB-Sticks
aus serioser Quelle sollte man vor der Nut-
zung besser einmalig mit unserem Test-
programm H2benchw maltratieren. Das
kann zwar bei grofden Kapazititen einige
Stunden dauern, bei erfolgreichem Test
aber hat man die Sicherheit, dass die Spei-
cher auch wirklich funktionieren und die
beworbene Kapazitit haben. Zudem zeigt
H2benchw bereits zu Anfang eine Uber-
tragungsrate an, die bei 2,5-Zoll-Festplat-
tenbeimehrals 100 MByte/sliegen sollte.
Liegt sie unter 40 MByte/s, steckt das Lauf-
werk entweder an einem lahmen USB-2.0-
Port des eigenen PC oder der USB-Wand-
ler des Laufwerks ist besonders langsam.

Weiterhin im Angebot

Das Angebot des eBay-Verkaufers ,,prime-
homegarden“ist nicht mehr verfiigbar, wer
mochte, kann jedoch fiir knapp 30 Euro
eine 2-TByte-Festplatte im gleichen Ge-
hause beim Verkdufer ,,kapondone” erwer-
ben. Wir raten davon ab und haben auch
eBay auf das zumindest fragwiirdige
Angebot hingewiesen. Eine Reaktion des
Unternehmens haben wir bis Redaktions-
schluss nicht erhalten. (ll@ct.de) ct

Literaturhinweise und Downloads:
ct.de/yvuy
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Server & Storage | Aktuell

Wasserstoff statt Diesel als
Notstrom-Brennstoff

Grofde Rechenzentren verlassen sich bei der
Energieversorgung selten auf eine einzige
Quelle. Hiufig steht ein Dieselaggregat im
Keller, das beildnger anhaltenden Stromaus-
fallen den Betrieb aufrechterhalten kann.
Microsoft hat es nun nach eigenen Angaben
geschaftt, Teile eines Rechenzentrums fiir 48
Stunden mit wasserstoffbetriebenen Brenn-
stoffzellen zu versorgen.

Nach Angabendes Unternehmensistder
Einsatz von Brennstoffzellen vor allem auf-
grund der fallenden Preise fiir die Technik
moglich geworden. Bis 2030 plant Microsoft
die Abkehr vom Diesel - ab dann soll der
CO,-Ausstofs des gesamten
Unternehmens negativ sein.

»Dieselaggregate sind teu-
er, sie stehen herum und ma-
chen mehr als 99 Prozent der
Zeit nichts“, sagt Microsoft-
Ingenieur Mark Monroe. Brenn-
stoftzellen hingegen konnten in
das gesamte Energiemanage-
ment eines Rechenzentrums
eingebunden werden. Vorrats-
tanks und Brennstoftzellen vo-
rausgesetzt, konne man mit
Solarzellen und einem Elektro-
lyseur zur Zerlegung von Was-
ser in Wasserstoff und Sauer-
stoff nicht nur {iberschiissigen

Strom ins Netz speisen, sondern auch die
eigenen Wasserstofftanks auffiillen oder gar
eine Wasserstofftankstelle betreiben. Dasist
jedoch noch Zukunftsmusik.

In einem néchsten Schritt will Microsoft
ein 3-Megawatt-Brennstoffzellensystem auf-
bauen, welches kurzzeitig ein komplettes
Rechenzentrum versorgen und damit das
Diesel-System komplett ersetzen konnte.
Dazu bedarf es jedoch laut Microsofts Um-
weltschutzbeauftragtem Lucas Joppa noch
einer Menge Arbeit, aktuell scheitert Mi-
crosoft etwa noch am Transport grofder Men-
gen Wasserstoff. (ll@ct.de)

Ob Diesel oder Wasserstoff: Die Anlieferung des
Notstrom-Brennstoffs flir das Rechenzentrum ist
eine Herausforderung.

Kurz & knapp: Server & Storage

In der Ergebnisdatenbank des Machine-
Learning-Benchmarks MLperf sind erste
Resultate von Googles Tensor Processing
Unit (TPU) v4 aufgetaucht. Google sagt,
die TPU v4 sei 120 bis 270 Prozent schneller
als der Vorganger, vergleicht die Ergebnisse
jedoch Uber verschiedene Softwareversio-
nen. In den beiden am ehesten vergleich-
baren Disziplinen liegt ein System mit 256
v4-TPUs einmal knapp hinter und einmal
deutlich vor einem TPU-v3-Rechner mit dop-
pelt so vielen Beschleunigern. Gegentber
256 Nvidia-A100-GPUs ist das TPU-v4-Sys-
tem ebenfalls einmal knapp 5 Prozent
schneller und einmal 32 Prozent langsamer.

Bittware und Xilinx haben den Computatio-
nal Storage Processor (CSP) 250-M2D im
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M.2-Format 22110 vorgestellt. Computatio-
nal Storage ist der Oberbegriff fiir Rechen-
power in SSD-Bauform. Der CSP wird Uber
NVMe-Befehle angesprochen, enthalt bis
zu 32 GByte DRAM sowie einen FPGA und
wurde vornehmlich fir die Yosemite-V2-
Micro-Server des Open Compute Projects
entwickelt.

Der US-Hersteller Sabrent bringt die Rocket
Q4, eine M.2-SSD, die mit bis zu 4 TByte
langsamem QLC-Speicher bestlickt, aber
mit PCle 4.0 sehr schnell angebunden ist.
Die SSD soll beim Lesen bis zu 4,9 GByte/s
erreichen, beim Schreiben sind es dank
SLC-Cache maximal 3,5 GByte/s. Die SSD
kostet knapp 800 Euro und soll noch im
August lieferbar sein.

Bild: Microsoft
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Aktuell | Smartphones mit Stift

Verspielte
Arbeitstiere

Stift-Smartphones Samsung Galaxy
Note 20 und Note 20 Ultra vorgestellt

Die neuen Galaxy Notes sind noch
groBer als ihre Vorgénger, bieten
aber auch eine ganze Reihe neuer
Funktionen. Neben Office- und
Kreativaufgaben stehen nun auch
Spiele im Fokus.

Von Steffen Herget

S amsung legt die Note-Reihe neu auf.
EinJahrvordem zehnten Jubilaum der
Stift-Smartphones lidsst der Hersteller es
nichtbei einer dezenten Modellpflege be-
wenden, sondern baut in grofderem Stil
um. Das Galaxy Note 20 und das Note 20
Ultra kommen mit neuen Displays, aktu-
alisierten Kameras und erweiterten Stift-
funktionen auf den Markt, wie Samsung
Anfang August ankiindigte.

Das Galaxy Note war schon immer ein
grofdes Smartphone, und die neue Genera-
tion macht da keine Ausnahme -im Gegen-
teil: Das Display des Note 20 Ultra ist im
Vergleich zum Vorginger noch einmal ge-
wachsen und misst jetzt 6,9 Zoll in der
Diagonale. Damit zdhlt das Note 20 Ultra
zu den grofiten Smartphones auf dem
Markt-zugrof fiir viele Hosentaschen und
mit einer Hand kaum zu bedienen.

Erstmals unterstiitzt ein Note eine
Bildwiederholfrequenz von 120 Hertz - al-
lerdings nur das Ultra. Das Note 20, dessen
Display 6,7 Zoll grof} ist, kennt nur 60
Hertz. Das Note 20 Ultra stellt auf dem
Display 3088 x 1440 Pixel dar und besitzt
einneues OLED-Panel, daslaut Hersteller
25 Prozent heller strahlt als bisher. Beim
Note 20 betragt die Auflosung 2400 x 1080
Pixel. Der Prozessor beider Modelle ist
identisch und seit dem Galaxy S20 sattsam
bekannt, es handelt sich um den Exynos
990. Aufderhalb von Europa verkauft Sam-
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sung das neue Note in einigen Markten,
etwa den USA, mit einem Snapdragon-
Prozessor von Qualcomm. Im 5G-Netz
funken sowohl das Ultra als auch das giins-
tigere Note 20. Die neuen Galaxy-Smart-
phones unterstiitzen Dual-SIM entweder
tiber die Kombination aus eSIM und physi-
scher Karte oder mit zwei echten SIMs.

Neue Funktionen fiir den
S-Pen

Zentrales Merkmal des Note bleibt der
S-Pen. Der Stift und die Knopfe am Smart-
phone tauschen allerdings die Seiten -die
Buttons wandern wieder an die rechte
Seite, der S-Pen steckt nun links im Ge-
hiuse. Der S-Pen und die Notiz-App von
Samsung haben einige neue Funktionen
bekommen. Mit den sogenannten Air Ac-
tions lasst sich der Stift als Fernbedienung
fiir Android (Home, Zuriick, App-Uber-
sicht) benutzen. Auch Screenshots werden
durch Herumfuchteln mit dem Stiftin der
Luft ausgelost. Der S-Pen kommuniziert
iiber Bluetooth LE und besitzt einen Sechs-
Achsen-Sensor. Samsung verspricht eine
deutlich geringere Latenz (9 statt 42 Milli-
sekunden) als beim Note 10 und damit ein
direkteres Schreibgefiihl.

Die Notizen-App synchronisiert nun
iiber den Samsung-Account auch mit PC
und Tablet und hat gelernt, gekritzelte
Handschrift nicht nurin maschinellen Text
umzusetzen, sondern wahlweise auch zu
begradigen. Audionotizen hat Samsung
ebenfalls integriert, zudem lassen sich
PDF-Dateien erstellen und bearbeiten. Um
den Uberblick iiber die eigenen Notizen zu
verbessern, nutzt die App jetzt eine Ord-
nerstruktur beim Abspeichern.

Bei den Kameras orientiert sich das
Note 20 Ultra an der Galaxy-S-Klasse.
Die Hauptkamera besitzt den gleichen
108-Megapixel-Sensor wie das S20 Ultra.
Dazu kommen ein Fiinffach-Tele mit
12 Megapixeln und ein Ultraweitwinkel,
ebenfalls mit 12 Megapixeln. Der Sensor
der Hauptkamera des Note 20 hat eine Auf-
16sung von 12 Megapixeln, das Dreifach-
Tele macht Fotos mit 64 Megapixeln. Ultra-
weitwinkel und 10-Megapixel-Frontkame-
ra sind bei beiden Modellen identisch.

Das Galaxy Note soll ein Business-
Smartphone sein, bringt aber auch genug
Leistung fiir alle aktuellen Spiele mit. Sam-
sung installiert den Xbox Game Pass Ulti-
mate von Microsoft vor. Damit lassen sich
iiber 100 Spiele per Game-Streaming auf
dem Note 20 spielen. Vorbesteller bekom-
menden Dienst drei Monate gratis, danach
kostet das Angebot 12,99 Euro monatlich.
Das Note 20 unterstiitzt gangige Blue-
tooth-Controller.

Samsungs PC-Ersatz-Software DeX
wird mit dem Note 20 drahtlos und kom-
muniziert nicht mehr ausschlieflich iiber
USB-C mit einem Monitor oder Fernseher,
sondernauch iiber Miracast. Die neue Funk-
tion Point To Share soll den Austausch von
Daten zwischen zwei Smartphones iiber
Ultrabreitband (Ultra-Wideband, UWB) er-
moglichen. Der Akku des Note 20 Ultra ist
mit 4500 mAh auf dem Papier stark genug

Sowohl das Galaxy Note 20
Ultra (links) als auch das
Note 20 haben technisch
viel zu bieten. Beide sind
aber auch alles andere als
glinstig.
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fiir den Normalnutzer; geladen wird entwe-
der per Kabel mit 25 Watt oder drahtlosiiber
Qi mit 15 Watt. Im Note 20 sind es 4300
mAbh bei gleichen Ladegeschwindigkeiten.

Viel Hertz hilft viel

Beim ersten Ausprobieren fallen die neuen
Farben Bronze und Griin (beim Note 20)
ins Auge. Weif3, Schwarz und Grau sind je
nach Modell ebenfalls im Sortiment. Die
Riickseiten der Smartphones haben nun
eine matte statt zuvor glinzende Oberfla-
che und ziehen damit weniger Fingerab-
driicke an. Das Kameraelement steht vor
allem beim Ultra weit aus dem Gehéuse
hervor. Grof3 und schwer sind beide, vor
allem das ,,kleine” Note 20 hat gegeniiber
dem Note 10 deutlich an Grof3e zugelegt -
die 0,4 Zollmehr Displaydiagonale machen
esunhandlicher. Die Verarbeitung der Vor-
seriengerite wirkt einwandfrei und auf
hohem Niveau.

Der erste Eindruck des OLED-Bild-
schirms ist erwartet gut, die typischen
hohen Kontraste und strahlenden Farben
sorgen fiir eine angenehme Darstellung.
Anwender konnen das Farbschema an die
eigenen Bediirfnisse anpassen. Den Unter-
schied zwischen 60 und 120 Hertz bemerkt
man vor allem beim Scrollen deutlich,
die hohere Bildwiederholrate strengt das
Auge auf Dauer weniger an.

Beim Schreiben mit dem S-Pen spiir-
ten wir kaum eine Veridnderung zwischen
Note 10 und Note 20 durch die von Sam-
sung versprochene geringere Latenz, auch

nicht mit dem neuen S-Pen auf dem alten
Note oder mit dem alten Stift auf dem
neuen Smartphone. Die Air Actions funk-
tionieren unterdessen deutlich besser
als die Fernbedienung der Kamera tiber
Gesten am Vorjahresmodell.

Preislich gehoren Galaxy Note 20 Ultra
und Note 20 zur Luxusklasse. Das Note 20

Bohnen flir die Ohren

Zusammen mit dem Note 20 starten die
neuen, 184 Euro teuren Galaxy Buds Live
in den Verkauf - wir durften sie probe-
horen. Die True-Wireless-In-Ears haben
die Form von groBen Bohnen und sitzen
zunachst ungewohnt, dann aber recht
angenehm im Ohr. Sie ragen deutlich
weniger aus dem Ohr heraus als viele
andere In-Ear-Kopfhorer, etwa die bishe-
rigen Galaxy Buds von Samsung. In der
Standardeinstellung klingen sie recht
ausgewogen mit vergleichsweise wenig
Bass. Mit der zugehorigen App kénnen
Anwender den Klang an die eigenen Be-
dirfnisse anpassen. Active Noise Cancel-
ling soll flir Ruhe sorgen, das klappt durch
die Form der Kopfhorer aber nur bedingt.

Zusatzlich zu den beiden Notes und
den Galaxy Buds bringt Samsung noch
weitere Neuheiten auf den Markt. Das
Samsung Galaxy Tab S7 und das S7+ sind

Smartphones mit Stift | Aktuell

Ultra kostet ab 1266 Euro in der Variante
mit 12 GByte RAM und 256 GByte Spei-
cherplatz. Fiir die Variante mit 512 GByte
Speicher ruft Samsung 1364 Euro auf.
Das Note 20 ist mit 4G, 8 GByte RAM und
256 GByte nicht erweiterbarem Speicher
925 Euro teuer, die 5G-Version kostet 1023
Euro. (sht@ct.de) c&

Die Galaxy Buds Live sehen aus wie
Bohnen und sitzen ungewohnt, aber
bequem im Ohr.

die Nachfolger der aktuellen Stift-Tablets
und kosten ab 681 Euro. Die Galaxy Watch
3, die mit 41 und 45 Millimetern Durch-
messer erhaltlich ist, beherrscht die Mes-
sung des Blutsauerstoffgehalts, erkennt,
wenn ihr Trager stlrzt, und liefert Trai-
nings-Feedback in Echtzeit fir Laufer. Sie
kostet je nach GroBe zwischen 418 und
496 Euro.
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Kli-ma:-schutz:sys-tem=
klimafreundlich drucken
und kopieren

KYOCERA Document Solutions Inc.
Mehr Informationen unter
printgreen.kyocera.de




Aktuell | Apple

Apple beschleunigt 5K-iMacs

Der Mac-Hersteller halt wie versprochen
vorerst an Intel als Prozessorlieferant fest.
Den neuen 5K-iMac bekommt man erst-
malsmit10-Kern-CPUund 10-GBit-Ether-
net.

Auf der World Wide Developers Con-
ference im Juni hatte Apple angekiindigt,
innerhalb von zwei Jahren die gesamte
Produktreihe auf'eigene Prozessoren um-
zustellen. Offen blieb aber die Frage, wie
es wihrend dieser Frist mit der Intel-
basierten Modellentwicklung weitergehen
soll.

Die erste konkrete Antwort lieferte
das Unternehmen Anfang August: Dem
27-Zoll-iMac mit 5K-Display spendiert
Apple nun Intel-Prozessoren der aktuellen
10. Generation. Im Einstiegsmodell fiir
rund 2000 Euro steckt ein Sechskerner
mit 3,1 GHz Taktrate (Turbo Boost bis 4,5
GHz). Das Spitzenmodell, das gut 2500
Euro kostet, bestiickt Apple mit einer
Achtkern-CPU mit 3,8 GHz (Turbo Boost
bis 5 GHz).

Zum ersten Mal ist ein iMac auch mit
einem Intel Core i9 mit zehn Kernen er-
haltlich. Gegeniiber dem Spitzenmodell
von 2019 mit acht Kernen konne man bis
zu 65 Prozent mehr Leistung erwarten. Je
nach Konfiguration sind dafiir 500 bis 600
Euro extra zu zahlen.

Wie in den Vorgingern setzt Apple
auchimneuen 27-Zoll-iMac Grafikeinhei-
tenvon AMD ein-entweder eine Radeon
Pro 5300 mit 4 GByte GDDR6-Speicher
oder eine Radeon Pro 5500 XT mit 8

GByte GDDR6-Speicher. Das Spitzenmo-
dell kann man mit Radeon Pro 5700 oder
5700 XT bestiicken lassen. In den grof3en
iMacs stecken 8 GByte Arbeitsspeicher.
Nutzer konnen das RAM selbststandig
aufriisten. Die Maximalkonfiguration, die
Apple bietet, betrdagt 128 GByte. Dafiir
veranschlagt die Firma fast 3200 Euro.
Zuvor war das Ende der Fahnenstange bei
64 GByte erreicht.

Das Display des 5K-iMacs bekommt
man auf Wunsch fiir rund 600 Euro Auf-
preisin einer matten Ausfithrung (Nano-
texturglas), dhnlich wie das Pro Display
XDR. Erstmalsldsst sich der 27-Zoll-iMac
mit 10-Gigabit-Ethernet statt Gigabit-
Ethernet bestellen (+121,80 €). Damit
tragt Apple der zunehmenden Verbrei-
tung der 10-GE-Technik Rechnung, die
schon in manchen schnellen NAS-Gera-
ten und Switchen steckt (siehe c¢’t 16/
2020, S.52).

Die Anschliisse auf der Riickseite blei-
ben unverindert: Neben zwei USB-C-
Ports (Thunderbolt 3) gibt es vier grofie
USB-A-Ports und einen SDXC-Steckplatz
sowie eine 3,5-mm-Audiobuchse. WLAN
bleibt auf 802.11ac beschrinkt, Bluetooth
auf4.2.

Die integrierte Webcam (FaceTime
HD Kamera) l6st Bilder erstmals mit
1080p auf. Die integrierten Lautsprecher
und Mikrofone seien horbar besser.

In alle iMacs - auch in die kleineren
21,5-Zoll-Modelle - baut Apple nun stan-
dardméfig Solid State Drives (SSD) ein.

Erstmals bestlickt Apple seinen
5K-iMac mit einer 10-Kern-CPU und
einem 10-Gigabit-Ethernet-Port.

Im Spitzenmodell stecken je nach Bestel-
lung bis zu 8 TByte. Bisher fiihrte das
Unternehmen einige wenige Modelle mit
langsamen magnetischen Festplatten
(5400 U/min). Das Fusion Drive, eine
Kombination aus kleiner SSD und grofder
Festplatte, gibt es bei den 21,5-Zoll-Ein-
stiegsmodellen weiter als Option.
Auflerdem hilt Apples Sicherheits-
chip T2 im iMac Einzug. Er enthilt einen
Speicher-Controller und sichert unter an-
derem den Boot-Vorgang ab. Weitere
Neuerungen gibt es beiden 21,5-Zoll-Mo-
dellen nicht; Apple bestiickt sie weiterhin
mit alteren Intel-Prozessoren der 7. oder
8. Generation und sie sind ab rund 1260
Euro erhiltlich. Die kleine Rakete fiir den
Schreibtisch, den iMac Pro, liefert Apple
ab sofort als Basismodell mit 10-Kern-
Xeon statt 8-Kern-Xeon, der Einstiegs-
preis betragt 5360 Euro. (dz@ct.de)

Facebook gegen Tracking-Schutz

iPhone-Apps miissen abiOS 14 die Erlaub-
nis des Nutzers zum Tracken einholen.
Der Werberiese Facebook rechnet daher
mit einer Beeintrichtigung seines Ge-
schifts, erklarte Finanzchef David Weh-
ner. Mit dem im September erwarteten
iOS 14 miissen Nutzer Werbe-Tracking
explizit gestatten, erst dann erhilt ein
iPhone die erforderliche Werbe-ID (Iden-
tifier For Advertisers, IDFA). Nutzer kon-
nen die Nachfrage aber generell unterbin-
den, wie Entwickler mit Zugriff auf eine
Beta-Version des iOS berichten.
Facebook kritisiert, dass solche ,,ag-
gressiven Plattformvorgaben® die ,,Ret-
tungsleine” fiir kleinere Unternehmen
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abschneiden konnten und schwingt sich
damit zum Anwalt seiner Kunden auf. Der
Werberiese rechnet mit Einbufien schon

ab dem dritten Quartal 2020. Auch euro-
piische Werbeverbinde haben die Ande-
rung in i0S 14 kritisiert. (dz@ct.de)

Kiinftig muss Facebook den
Nutzer um Erlaubnis fragen,
wenn der Konzern auf
iPhones mit iOS 14 mit Wer-
bung Geld verdienen will.

c't 2020, Heft 18
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NBase-T-NAS von QNAP

Zweineue Modellreihen mit insgesamt sechs
neuen Geriten hat NAS-Hersteller QNAP An-
fang August vorgestellt. Alle lassen die Giga-
bit-Grenze hinter sich; sie sind ab Werk mit
mindestens zwei 2.5GBase-T-Ports bestiickt.

Die TS-x53DU-Reihe besteht aus vier Ge-
riten, allesamt zur Montage in 19-Zoll-Schran-
ken. Herzstiick ist Intels Celeron J4125 (4 x 2
GHz) mit 4 GByte DDR4-RAM, maximal er-
weiterbar auf 8 GByte. Fiir den Anschluss von
Peripheriegeriten bringen sie zwei USB-3.1-
(Gen 1) und zwei USB-2.0-Buchsen mit. Die
zwei 2.5GBase-T-Ports lassen sich iiber den
PCle-2.0-Slot ergéinzen. Das Basismodell hat
vier Laufwerksplatze (3,5 Zoll) und belegt eine

Hoheneinheit (1U) -optional erhélt man es mit
redundanter Stromversorgung. Diese ist bei
den Modellen mit acht (2U) oder zwdlf (3U)
Plitzen standardméfig enthalten.

Die TS-hx86-Reihe erweitert QNAPs
Angebot fiir das ZFS-basierte Betriebssystem
QuTS hero. Die Desktop-NAS nehmen zwei
2,5-Z0l1-SSDs, zwei M.2-NVMe-SSDs (Gen 3
x4) und entweder vier (Modell h686) oder
sechs (Modell h886) 3,5-Zoll-Festplatten auf.
Im TS-h686 arbeiten ein Intel Xeon D-1602
(2 x 2,5 GHz) und 8 GByte DDR4-RAM, im
TS-h886 der D-1622 (4 x 2,6 GHz) mit 16
GByte RAM. Netzwerkseitighaben beide Mo-
delle vier 2.5GBase-T-Ports. Zwei PCle-Gen-
3-Slots mit je acht Lanes fiir Netzwerkkarten,
GPUs, Speichererweiterungen oder NVMe-
Slots sowie drei USB 3.2-Gen-1-Ports lassen
Erweiterungsspielraum.

Beide Modellserien sind bereits erhalt-
lich. Die TS-x53DU-Reihe kostet zwischen
900 und 1750 Euro, die beiden TS-hx86-
Modelle 1300 beziehungsweise 1600 Euro.

(amo@ct.de)

Insgesamt sechs neue Modelle stellte
QNAP Anfang August vor - zwei davon mit
dem neuen ZFS-basierten Betriebssystem
,QUTS hero”.

Neue Mobilfunk-Fritzbox

Aus AVMs Router-Sortiment fiir Mobilfunkan-
bindungen kommt bald Nachwuchs: Die Fritz-
box 6850 LTE erginzt als Mittelklassegerit
die beiden LTE-Modelle 6820 und 6890. Die
Hardware dhnelt der des DSL-Modells 7530:
Die 6850 LTE bringt ebenfalls vier Gigabit-
Ethernet-Ports, einen USB-3.0-Anschluss
und eine DECT-Basis fiir bis zu sechs Telefo-
ne mit. Auch eine a/b-Schnittstelle fiir Analog-
telefone sowie Wi-Fi 5 und Wi-Fi 4 auf 5 GHz
(866 MBit/s) und 2,4 GHz (400 MBit/s) ge-
horen zur Ausstattung. Aufderdem hat AVM ein
LTE-Modem der Kategorie 4 verbaut, sodass
die Box maximal 150 MBit/s per Mobilfunk
iibertrigt. Das Modem funkt aufallen in Euro-
pa gebriuchlichen Bindern inklusive der neuen
Frequenzbereiche 700 MHz (B28) und 900
MHz (B8). Wenn LTE fehlt, schaltet die Box
auf UMTS zuriick. Zwei SMA-Buchsen bieten
Anschliisse fiir externe Mobilfunkantennen.
Die Software des 6850 LTE steht der in
anderen Modellen in nichts nach- AVM wirbt
mit FritzOS und den zugehorigen Funktionen.
Auflerdem erwihnt der Hersteller Roaming-
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Unterstiitzung, sodass das Modell auch fiir
Reisende interessant sein diirfte. Wer indes
Wert aufaktuellere LTE-Hardware legt, sollte
zur Fritzbox 6890 LTE greifen oder auf das
5G-Modell der 6850 warten. Die LTE-Kate-
gorie 4 hat nur noch Einstiegscharakter, denn
ihr fehlen Beschleuniger wie Tragerbilinde-
lung fiir 300 MBit/s oder mehr.

Die Fritzbox 6850 LTE sollin Kiirze fiir 189
Euro im Handel erhiltlich sein. (amo@ct.de)

P
Bild: AVM

Die Fritzbox 6850 erganzt AVMs Mobilfunk-
sortiment um einen kompakten Mittelklasse-
router.
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Experiment Messe

IFA 2020: Wie die ,, Special Edition”
ablaufen soll, wer dabei ist - und wer nicht

Die Veranstalter bewerben die IFA
als einmalige Gelegenbheit fiir die
Elektronikbranche, sich in diesem
Jahr personlich zu treffen. Kritiker
halten eine Pradsenzmesse in Zeiten
von Corona hingegen fiir unverant-
wortlich.

Von Nico Jurran

E s sei inmitten der Pandemie ,,einfach
nicht moglich, zehntausende Men-
schen in Las Vegas sicher zusammenzu-
bringen - mit dieser Begriindung begrub
Gary Shapiro, Chef der Consumer Tech-
nology Association, die Pline fiir die CES
2021als Prasenzmesse. Wie andere Events
wird sie nun rein digital ablaufen.

Umso mehrrichten sich nun die Blicke
nach Berlin, wo vom 3. bis 5. September
mit der IFA die bis Ende 2020 weltweit
einzige ,reale” Elektronikmesse trotz
Corona stattfinden soll.

Die Messe Berlin als Veranstalter setzt
auf ein umfassendes Hygienekonzept,
kombiniert mit weitreichenden Ein-
schrankungen: Die diesjahrige IFA soll

nicht nur kiirzer sein, sie wird vor allem
als reine Einladungsveranstaltung unter
Ausschluss der Offentlichkeit durchge-
flhrt, zu der nur akkreditierte Besucher
zugelassen sind.

Zudem ist die ,IFA Special Edition®
in drei Bereiche unterteilt: in die ,,IFA
Global Press Conference” mit Keynotes
und Pressekonferenzen, die Innovations-
plattform ,,IFA NEXT trifft IFA SHIFT*
sowie den Handelsbereich ,,IFA Retail &
Business®. Pro Tag und Veranstaltung er-
halten nicht mehr als 1000 Teilnehmer
Einlass.

Aus aller Herren Lander
Vor allem das Interesse der Medien an der
Teilnahme ist laut Messe Berlin weitaus
grofier: Schon sechs Tage nach Anmelde-
start seien die vorgesehenen Kapazititen
uberschritten worden, mit Akkreditierun-
gen aus aller Welt. In der Folge beschrink-
te der Veranstalter die Teilnahme vor Ort
auf zwei Vertreter pro Redaktion.
Dochmitden Berichterstattern alleine
ist es nicht getan; es miissen auch Firmen
etwas vor Ort prasentieren. Bis Ende Juli
standen rund 20 Unternehmen fest, die in
dendrei Tagen Pressekonferenzen halten
wollen (siche Programmiibersicht). Hinzu

IFA 2020 Special Edition

O gerlin ExpoCenter City
3-5 September 2020

Il Messe Berlin

IFA Clobal Press Conference

South Entrance
Halls 1.2 - 4.2

» [l

SHIFT MOBILITY meets IFA NEXT

» B

CityCube Berlin Entrance jafféstralle

IFA Business, Retail b Meeting Lounges

CityCube Berlin Entrance Messedamm

&+ IFA Insight & Trends
2 SEP 2020, 14:00 - 16:00
South Entrance
Hall 3.2
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kommen Firmen wie AVM, Dekra, Fitbit,
Hyundai, JVC Kenwood, Rooom und TP-
Link, die Stande aufbauen oder Giste in
Lounges empfangen. Euronics veranstal-
tet wiederum seine diesjdhrige General-
versammlung auf der IFA.

Im Rahmen der ,SHIFT Mobility
Convention® wollen zudem unter ande-
rem Opel-CEO Michael Lohscheller,
Luxemburgs Verkehrsminister Francois
Bausch, Movmi-Griinderinund -CEO San-
dra Phillips, ReGen-Villages-Entwickler
James Ehrlich und BMWs Creative Direc-
tor fiir Sounddesign Renzo Vitale Ein-
blicke in ihre Visionen geben. Auch die
Opening Keynote steht fest: Sie soll Cris-
tiano R. Amon, der Prisident von Qual-
comm, halten.

Dochnichtalle Aussteller der vergan-
genen Jahre haben sich iiberzeugen lassen.
So werden unter anderem die Deutsche
Telekom, Philips, Samsung und Sony feh-
len - Unternehmen, die bislang jeweils
ganze Hallen bespielten. Auf Nachfrage
von c’t erkldrten zudem Amazon, Bosch
Smart Home, DJI, eQ-3 (Homematic IP),
Garmin, Lenovo, Logitech, Medion, Net-
gear, Sennheiser, Sound United (Denon,
Marantz) und TechniSat, in diesem Jahr
nichtdabeizu sein. Andere Unternehmen
hatten sich bis Anfang August noch nicht
entschieden. Der urspriinglich angekiin-

Programmiibersicht
Pressekonferenzen

Tag 1: Donnerstag, 3. September
9:30 Uhr IFA, gfu & GfK Opening

9:45 Uhr Qualcomm Opening Keynote
11:00-18:00 Uhr Pressekonferenzen
LG, BSH, TCL, Huawei, Haier, Schnei-
der electric, Beurer, GfK

Tag 2: Freitag, 4. September

9:30 Uhr IFA, gfu & GfK Opening
9:45-18:00 Uhr Pressekonferenzen
Miele, Hyundai, HONOR, Realme,
Neato Robotics, Shelly (Allterco),
De’Longhi, GfK

Tag 3: Samstag, 5. September
10:00 Uhr IFA & gfu Opening
10:15-13:00 Uhr Pressekonferenzen
Ataraina, Satisfyer, ECOVACS
13:00-15:00 Uhr IFA Press Confe-
rence Sneak Peak 2021
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digte Bereich ,,IFA Global Markets“ wurde
bereits gestrichen.

Als haufigster Grund fiir die Absage
wurde genannt, dass man die Mitarbeiter
keinem unnétigen Risiko aussetzen wolle
-auch vor dem Hintergrund, dassin vielen
Unternehmen seit Monaten strikte
Hygieneregeln gelten oder Beschiftige
ganzim Homeoffice bleiben. Dazu stiinde
ein Besuch der IFA im Widerspruch: ,,Da-
nach diirften immer wieder Kollegen mit
Argumenten kommen, warum sie auch
unbedingt zu diesem oder jenem Event
fahren miissen®, formuliert ein Sprecher
die Befiirchtung in vielen Unternehmen.

Grundig/Beko will zwar zur IFA fah-
ren, allerdings mit einem Kern-Team aus
Deutschland und nur, umin den Business-
Lounges deutsche Gespriachspartner in
Einzelterminen zu treffen. Aufeinen eige-
nen Stand verzichtet das Unternehmen
aufgrund der Umstidnde ebenso wie auf
die Teilnahme an der Global Press Confe-
rence.

Steter Blick auf

die Corona-Zahlen

Mitte Juni hatte das IFA-Organisations-
team noch seine Hoffnung bekundet, dass
sich der Trend beim Riickgang von Covid-
19 fortsetzen wiirde. ,,Dann konnte es
moglich werden, einer grofieren Zahl von
interessierten Journalistinnen und Journa-
listen die personliche Teilnahme in Berlin
zu ermoglichen®, hief es in einer damali-

LiBU
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Das Bild von der
IFA 2019 wirkt
mittlerweile, als
waére es vor Jahren
aufgenommen
worden. Die Tele-
kom wird auf

der ,IFA Special
Edition” 2020 gar
nicht vertreten
sein.

gen Mitteilung. Doch seit RKI-Prasident
Lothar Wieler sagte, die Entwicklung der
Fallzahlen in Deutschland bereite ihm
»grofle Sorgen®, glaubt daran kaum noch
jemand.

Und Deutschland ist keine Ausnahme,
in vielen Landern ist ein erneuter Anstieg
der Fallzahlen zu beobachten. Zu Redak-
tionsschlusserschienvorallemdie IFA-Teil-
nahme von Presse- und Firmenvertretern
aus den USA unwahrscheinlich: Das Land
giltals Corona-Hotspot, inkeinem anderen
Staatliegt die Gesamtzahl anverzeichneten
Menschen mit einer Covid-19-Infektion
héher, rund jeder Vierte der weltweit er-
fassten Corona-Toten lebte in den USA.

Da auch die Messe Berlin davon aus-
gehen muss, dass zum Zeitpunkt der IFA
weiterhin Reisebeschrinkungen bestehen,
plante sie von Beginn an, die Prisenz-

Kundenorientierter
Ansatz

Digitaler globaler
Marktplatz
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messe mit virtuellen Streaming-und Chat-
angeboten zu begleiten. Allerdings sind
laut IFA-Chef Jens Heithecker virtuelle
Produktprasentationen kein vollwertiger
Ersatz; flir die journalistische Arbeit konne
man nicht auf Informationen aus erster
Hand verzichten.

Doch gerade die Unsicherheit,dassim
Vorfeld niemand sagen kann, aus welchen
Landern Pressevertreter Anfang Septem-
ber iiberhaupt nach Deutschland einreisen
dirfen, ist fiir manche Aussteller die Achil-
lesferse der diesjahrigen IFA: Schliefilich
hinge mit dem Ausschluss der Offentlich-
keit die Relevanz der Messe entscheidend
davon ab, dass Journalisten als Multiplika-
toren die News weiterverbreiten. Eine rein
,deutsche® IFA, so ein Unternehmens-
sprecher,lohne den ganzen Aufwand eines
Messeauftritts nicht. (nij@ct.de) ct
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Teurer Nachschliissel

Ransomware-Angriff auf Garmin

Ein Verschliisselungstrojaner hat
Garmins Server lahmgelegt. Weite
Teile des Unternehmens waren
betroffen.

Von Michael Link

N ach einer Ransomware-Attacke am
23.Juliriss beiallen Nutzern von Gar-
min-Sportuhren, -Radcomputern, -Fit-
nessbindern und weiterer Gerite plotzlich
die Verbindung zur Firmen-Cloud ,,Con-
nect“ und zu anderen Garmin-Diensten
ab. Einige Tage lang konnten sie weder
Daten synchronisieren noch diese an an-
dere Portale - etwa Strava - weitergeben.
Einige Gerite lief3en sich nicht einmal ein-
richten, denn sie benétigen dafiir den Zu-
griff auf die Garmin-Server.

Garmin schweigt

Uber den massiven Ausfall lieR Garmin
seine Kunden lange im Dunkeln. Die
Website und die Smartphone-App Con-
nect meldeten lediglich Wartungsarbei-
ten - eine Formulierung, die dem mehre-
re Tage dauernden Totalausfall in keinster
Weise gerecht wird. Tatsachlich waren die
Reparaturarbeiten noch bis zum Redak-
tionsschluss Anfang August nicht abge-
schlossen.

Schon wenige Stunden nach dem Auf-
treten der ersten Symptome benannten
einige Garmin-Mitarbeiter in Social-
Media-Kanilen iibereinstimmend einen
Angriff mit Ransomware auf die Server des
Unternehmens als Ursache fiir die Aus-
fille, allerdings taten sie dies inoffiziell. Zu
den Meldungen passten indes geleakte
Garmin-Dokumente und Screenshots, die
etwa auf der Website Bleeping Computer
verdffentlicht wurden.

Bei Ransomware-Angriffen wird - mit
oder ohne Losegeldforderung -ein grofer
Schaden angerichtet, indem Daten auf
Servern so verschliisselt werden, dass die
rechtméfligen Nutzer darauf nicht mehr
zugreifen konnen. Erst wenn die Forde-
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rungen der Erpresser erfiillt sind, riicken
die einen passenden Schliissel heraus.
Derartige Attacken fiihren daher fast
immer zu tagelangen Ausfillen. Schlief3-
lich miissen nicht nur die Systeme griind-
lich geputzt und wieder hochgefahren
werden, auch die Entschliisselung beno-
tigt Zeit. Mittlerweile wurde bekannt,
dass die Garmin-Server durch die Mal-
ware WastedLocker attackiert wurden,
die im April zum ersten Mal im Netz auf-
tauchte.

AuRler der Garmin-Cloud ,,Connect®
waren auch Dienste wie FlyGarmin, der
Notrufdienst InReach sowie die Garmin-
Website, der Service sowie die Telefon-
zentrale nicht erreichbar. In einem an das
taiwanische Nachrichtenportal Ithome
durchgestochenen Garmin-Memo hief3 es,
der Ausfall betreffe nicht nur diverse
IT-Abteilungen und die Datenbanken des
Unternehmens, sondern sogar die Pro-
duktionslinien der Gerite.

10 Millionen US-Dollar
Losegeld

Fiir die Entschliisselung haben die Erpres-
serlaut Medienberichten ein Losegeld von
10 Millionen US-Dollar verlangt - und of-
fenbar auch erhalten, wie Bleeping Com-

&\ Server Maintenance

/n for maintenance.

 affec call centers, and
-are currently unable to receive
‘calls, emails or online chats. We
to resolve this issue as
| ; possible and apologize for
inconvenience.

Tagelang vermeldete die Garmin-
Connect-App Stérungen. Eine Synchro-
nisierung von Wearable-Daten mit dem
Portal war unméglich.

puter Anfang August in Erfahrung bringen
konnte. Der Website wurde nicht nur von
Garmin-Mitarbeitern inoffiziell das Ent-
schliisselungsprogramm zugespielt, son-
dern sie demonstrierte auch, wie sich mit
WastedLocker verschliisselte Dateien
wieder dechiffrieren lieflen. Der Angriff
wird einer russischen Hackergruppe na-
mens Evil Corp zugeschrieben.

Garmin-Sprecher wollten trotz aller
daraufhindeutenden Merkmale das Wort
»Ransomware” allerdings nicht in den
Mund nehmen. Die erst nach fiinftigigem
Schweigen herausgegebene Pressemit-
teilung sprach nur vage von einem Cy-
ber-Angriff. Dabei seien Daten verschliis-
selt worden. Das Statement des borsen-
notierten Unternehmens ist ansonsten
eher als Beruhigungspille fiir die Aktiona-
re zu interpretieren. So seien immerhin
keine Daten der Kunden abgeflossen,
auch nicht solche vom firmeneigenen
Zahlungsdienst Garmin Pay. Im Garmin-
Statement heif$t es weiter, man erwarte
keine wesentlichen Auswirkungen auf die
Geschiftstitigkeit oder auf die Finanz-
ergebnisse.

Garmin ging laut dieser Mitteilung
davon aus, schon in den folgenden Tagen
zum Normalbetrieb zuriickzukehren. Tat-
sdchlich waren einige Bereiche auch eine
Woche nach dem schmallippigen State-
ment weiterhin gestort, wie auch die Sta-
tusseite von Garmin Connect selbst zeigte.
Regelrecht dreist ist aber die Aussage des
Unternehments, ,,die Funktion von Gar-
min-Produkten [war] zu keiner Zeit beein-
trichtigt”. Dass dem nicht so war, zeigen
zahlreiche Beschwerden im Netz; die ers-
ten erreichten auch die c¢’t-Redaktion
schon am Tag des Angriffs. Wir konnten
auch nachvollziehen, dass die Probleme
bis Redaktionsschluss andauerten, denn
Wearables der Redakteure synchronisier-
ten zwar Daten mit der Connect-App auf
dem Smartphone, diese landeten aber
nicht im Dashboard des Webportals.

Der Angriff schien Anleger indes nur
kurz zu beunruhigen: Zwar sank der Kurs
der Garmin-Aktie unmittelbar nach der
Attacke deutlich, aber der Einbruch war
langst nicht so tief wie Mitte Mirz, als
Corona die Kauflust ausbremste. Am 29.
Juliverdffentlichte Garmin seine Quartals-
zahlen. In einer Pressemitteilung dazu
verschwieg CEO Cliff Pemble den Angriff
auf Garmin komplett und sprach sogar von
einem ,guten zweiten Quartal fiir Gar-
min“. Das sehen die Benutzer sicherlich
anders. (mil@ct.de) &
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GitHub | Aktuell

GitHub macht Plane offentlich

GitHub veroéffentlicht einen Zeitplan
fiir geplante Funktionen. Das gibt
vor allem zahlenden Kunden mehr _

Planungssicherheit. ——— el Erhtime e

& github / roadmap W waach -+ 388 friee 18

Code lssues 4 Pl reguasts < Actora [ Projects 1 Secusity rmights

Die Keynote-Prisentationen der Micro-
soft-Tochter GitHub waren in den vergan-
genen Jahren voller Uberraschungen. Git-
Hub-CEO Nat Friedman stellte geplante
oder bereits fertige Funktionen des Git-Hos-
ters meist bei Konferenzen oder im Live-
stream personlich vor: die CI/CD-Ldsung
GitHub Actions etwa oder die Integration
des Abhiangigkeiten-Scanners Dependabot.
Von dieser Strategie verabschiedet
sich das Unternehmen jetzt: In einem Kan-
ban-Board (natiirlich bei GitHub), zu fin-
den unter github.com/github/roadmap/
projects/1, veroftentlicht GitHub jetzt die
Feature-Planung der nédchsten Quartale.
Noch bis September 2020 soll etwa der
Name des Standard-Branches von master
in main gedndert werden. GitHub ver-
spricht, das fiir die Nutzer komfortabel zu
16sen, und will das GitHub-CLI um eine
Funktion erweitern, die bei der Umstel-
lung alter Repositorys unterstiitzt.
Ebenfalls bis September sollen Git-
Hub Private Instances (GHPI) fertig wer-
den, ein neues Angebot fiir Unterneh-
menskunden, die GitHub Enterprise nicht
gleich selbst hosten wollen. Die privaten
Instanzen laufen im Rechenzentrum von
GitHub, werden mit Updates versorgt und
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GitHub zeigt erstmals 6ffentlich, bis wann welche Funktionen fertig sein sollen.

funktionieren wie das 6ffentliche System,
sind aber von diesem getrennt.

Bis Weihnachten soll die Funktion
Codespaces stehen: Damit erstellen Ent-
wickler eine angepasste Entwicklungsum-
gebung auf Basis von Visual Studio Code
fiir ein Repository. Ebenfalls in diesem
Zeitraum soll die Funktion Discussions
einsatzbereit sein. Geplant ist eine Art
Forum, damit Diskussionen oder Anwen-
derfragen nicht mehr in Issues geklart
werden miissen.

Grofdere Organisationen mit vielen
ahnlichen Repositorys, die auf GitHub
Actions setzen, profitieren von einer zen-

tralen Workflow-Verwaltung, geplant fiir
das erste Quartal 2021.

Noch ohne konkretes Datum sind
zwei Erweiterungen fiir die Paket-Regis-
try. Auf der Agenda steht bereits die Unter-
stiitzung fiir PHP- und Python-Pakete.

GitHubs neue Strategie mit mehr
Offenheit diirfte auch eine Reaktion auf
den Mitbewerber GitLab sein, der alle
Pline und Entscheidungen offentlich
macht. Unternehmenskunden, die aktuell
vor der Wahl fiir einen Git-Hoster stehen,
miissen mit der neuen Roadmap nicht
mehr daraufspekulieren, wann ein fehlen-
des Feature eingebaut wird. (jam@ct.de)

Innovationssymposium

Kunstliche Intelligenz

29. September 2020
Hotel de Rome, BehrenstrafRe 37, 10117 Berlin
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Aktuell | Open Source

Linux 5.8: GroBtes Release aller Zeiten?

Keine Kernel-Version vorher habe

so viele Anderungen umfasst, betont
Linus Torvalds bei der Veréffent-
lichung. Dabei sticht nicht ein pro-
minentes Feature hervor, die An-
derungen verteilen sich iiber den
gesamten Linux-Kernel.

Mit 17.595 Commits enthilt Linux 5.8 iber
200 Anderungen mehr als der bisherige
Spitzenreiter Linux 4.9. Dahinter steckt
allerdings kein fundamentaler inhaltlicher
Wandel. Vielmehr schreitet die Weiter-
entwicklung in vielen Einzelbereichen
kontinuierlich voran, wie auch Torvalds
bei der Veroffentlichung erklart.
Dazuzihlteine verbesserte Speicher-
verwaltung fiir Situationen, in denen
knapper Hauptspeicher ein ,,Seitenflat-
tern (memory thrashing) verursacht und
das System nur noch mit dem Aus- und
Einlagern von virtuellem Speicher be-
schiftigt ist. Verhindern soll das eine
verbesserte Berechnung der LRU-Listen
(least-recentlyused), die I/O-Zugriffe zwi-

schen Datentrager und Speicher minimie-
ren soll. Neu enthalten ist der Kernel
Concurrency Sanitizer (KCSAN), der Race
Conditions mittels Watchpoints erkennen
soll und von den Compilern GCC und
Clang unterstiitzt wird.

Eine neue Event-Benachrichtigung
(General notification mechanism) erlaubt
es, im Userspace Pipes in einem speziellen
Moduszu 6ffnen. Diese Pipes enthalten vom
Kernel erzeugte Nachrichten. Welche das
sind, legt der Besitzer der Pipe im Vorfeld
fest, wobei auch Filter gesetzt werden kdn-
nen. Derzeit unterstiitzt das neue API nur
Events zu Schliisseln und Keyrings und soll
vom Gnome-Desktop verwendet werden.

Zudem sind mit Linux 5.8 nun private
procfs-Instanzen moglich: ein virtuelles
Dateisystem mit Informationen zu Prozes-
sen. Dadurch haben Mount-Optionen einer
Instanzkeinen Einfluss aufandere. Dies soll
insbesondere Embedded-Systemen zugu-
tekommen und Sandboxen vereinfachen.

Das Subsystem Block Layer unter-
stiitzt nun Inline Encryption. Diese soll

Last fiir Ver- und Entschliisselung von der
CPU nehmen und auf Verschliisselungs-
hardware auslagern, die in Datenspeicher-
geraten integriert ist.

Daneben enthilt Linux 5.8 zahlreiche
neue Treiber, unter anderem fiir Intels
kommende Core-Generation Tiger Lake
und flir Thunderbolt 4. Die Kernel-Ent-
wickler haben auch den AMD-Ener-
gy-Treiber integriert, der auf Zen- und
Zen2-CPUs den Energieverbrauch pro
Kern und Sockel mittels des Runtime
Average Power Limiting Framework
(RAPL) anzeigt. Der AMDGPU-Kernel-
treiber erlaubt es nun mittels Trusted Me-
mory Zones, Teile des VRAM zu verschliis-
seln. Verbessert wurde der mit Linux 5.7
eingefiihrte Treiber fiir Microsofts Datei-
system exFAT, den Samsung wie verspro-
chen betreut.

Auch wenn Linux 5.8 mengenmaf3ig
viele Anderungen enthilt, ist Linus Tor-
valds zuversichtlich, dass es keine grofie-
ren Probleme mit dem neuen Release
geben wird. (ktn@ct.de)

Digikam 7.0 mit neuer Gesichtserkennung

Die wichtigsten Neuerungen der freien
Fotoverwaltung fiir Linux, macOS und Win-
dows sind eine neue Gesichtserkennung
und Unterstiitzung neuer Raw-Formate.
Digikam ist eine datenbankgestiitzte Bild-
verwaltung fiir anspruchsvolle Anwender,
die Ordnungin sehr grof3e Bildersammlun-
gen bringen wollen. Die Anwendung macht
das Bildmaterial durch die Auswertung von
Meta-Tags gut durchsuchbar.

Zwar enthielt Digikam schon seit Ver-
sion 2.0 Algorithmen zum automatischen
Taggen von Personen in Bildern. Die Al-
gorithmen basierten auf der Mustererken-
nung mit ,Cascade Classifiers” aus Intels
Bibliothek OpenCV, blieben aber bis jetzt
weitgehend unverdndert und lieflen in
ihrer Prézision zu wiinschen iibrig: Rund
80 Prozent Erkennungsrate klingt viel, ist
aber fiir den Alltag zu wenig. Die neue
Methode verwendet weiter OpenCV, nutzt
aber das Deep-Neural-Network-Modul
fiir einen modernen Deep-Learning-An-
satz und liefert laut Release Notes eine
Erkennungsrate von 97 Prozent bei einer
akzeptablen Geschwindigkeit. Das neue
Verfahren wurde von einem Studentenim
Rahmen von Googles Summer of Code

entwickelt. Zudem ist die neue Erken-
nung nicht auf menschliche Gesichter
festgelegt. Dasvortrainierte Erkennungs-
modell in Digikam 7.0 erkennt auch die
Portrits von Haustieren, beispielsweise
Hunden.

Die zweite grofe Neuerung in Digi-
kam 7.0 ist die erweiterte Unterstiitzung
fiir herstellerspezifische Raw-Formate.
Zwar tritt die Bildverwaltung nicht gegen
Raw-Entwicklungstools wie RawTherapee

Alben/Blider/2010_Givat_Eden
Albumdatum: 22 Okt 2018 - 3 Eintrage

oder Darktable an, will aber zumindest das
Sichten von neuen Aufnahmen erleichtern
und erlaubt auch schnelle Korrekturen wie
einen Weifdabgleich. Die Arbeit zum De-
kodieren der Raw-Daten tiberladsst Digi-
kam der Bibliothek libraw 2.0, die 40 neue
Raw-Formate unterstiitzt.

Digikam st tiber die Website digikam.
orgerhaltlich und fiir Linux auch als Snap-
und Flatpak-Paket.

(David Wolski/ktn@ct.de)

Bild: David Wolski

Die Gesichtserkennung unterscheidet nicht nur Personen, sondern auch Tiere.
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Platinenlayout, Office | Aktuell

Komfortabler Platinenlayouter

Das EloCAD-Programm Target 3001!ist im Juli
zuerst in der Major Release V30 und gleich da-
nach mit zwei weiteren Neuerungen erschie-
nen. Arbeitserleichterungen verspricht beson-
dersder Pilot-Router: Er benétigt nur eine Start-
vorgabe und einen groben Pfad, den der An-
wender ohne Klick mit der Maus auf dem
bisherigen Platinenlayout abfihrt, um entlang
dieses Pfades die Leiterbahn prazise zu platzie-
ren. Auch Funktionen, um Leiterbahnen inter-
aktivin Maander zu legen oder straffzuziehen,
beschleunigen das Platinendesign. Fiir schnel-
leren Durchblick beim Editieren sorgen Tooltips
mit Angaben zum jeweiligen Bauteil unter dem
Mauszeiger.

In Signalklassen fiir bestimmte Arten von
Leiterbahnen kann man nun Mindestabstinde
zu anderen Leiterbahnen vorgeben, um etwa
Korridore fiir Hochfrequenzverbindungen zu
definieren.

Nicht zuletzt soll Target importierte
STEP-Modelle mit gekriimmten Flachen jetzt
effizienter handhaben, indem es deren Daten-
struktur algorithmisch vereinfacht.

Das Programmpaket mit Datentriger und
gedrucktem Handbuch kostet beim Hersteller
je nach zugelassener Projektgrofie mindestens
67,26, hochstens 3508,27 Euro.  (hps@ct.de)

Produkt-Webseite: ct.de/ybhy

|Leiterbahn masndrieren
Babwvese: [03 -
Aubokngroctis” [l |mm
Autladung leks” [10 -
Zuerst nach  rechis” v
*in Laulnchiung

Target 3001! V30 faltet
Leiterbahnen auf Knopf-

druck in Maander.

LibreOffice 7.0 mit aktuellen

Dateiformaten

LibreOffice 7.0 unterstiitzt zum einen die Datei-
formate nach dem im November 2019 vorge-
schlagenen Standard ODF 1.3, zum anderen
haben die Entwickler die Exportfilter fiir MS-
Office-Dokumente aktualisiert. ODF taugt in
dieser Version zum Einbetten digitaler Unter-
schriften und zur Verschliisselung der XML-ba-
sierten Dokumente mit OpenPGP. Beim Spei-
chern von DOCX-Dateien kommt das noch ak-
tuelle Format von Word 2013 zum Einsatz; bis
jetzthat LibreOffice auf den Formatstandard von
2007 gesetzt. An der Darstellung élterer Doku-
mente soll sich dadurch nichts dndern, allerdings
soll der Umstieg gelegentliche Probleme ausriu-
men, bei denen sich ein DOCX-Dokument alter
Ausfiihrung nicht in aktuellen Word-Versionen
offnen lie3. Sehr wohl sichtbar sind indes kleine-
re Anderungen beim Glow-Effekt eingebetteter
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Cliparts. Beim Export von XLSX-Dateien sollen
nun auch Checkboxen erhalten bleiben. Die Pro-
gramme Impress und Draw skalieren hoch- und
tiefgestellte Texte jetzt standardmaflig auf 8 Pro-
zent. Um bestehende Dokumente trotzdem wie
bisher anzuzeigen, muss der Anwender diese
Skalierungen anpassen.

Zudem enthilt LibreOffice jetzt ein experi-
mentelles Werkzeug, um die Barrierefreiheit
von Dokumenten im einstellbaren Exportfor-
mat PDF/UA zu priifen.

Einmal mehr erhalten die Symbolleisten
der Programme auflerdem neue Icons. Wer
nicht von Hand ein Theme mit den Icons
seiner Wahl installiert, muss sich auch in Ver-
sion 7.0 wieder an neue - und versionsiiber-
greifend an unterschiedliche - Schaltflichen
gewohnen. (hps@ct.de)

Innovative Security

Kentix DoorLock®
SmartAccess

Zutritt einfach
IP-vernetzt

HENTIX

-Oﬁice + Lager + Industrie +
IT- und Verteilerschranke

((( ))

FUNK

NFC APP

Komplette
Software integriert!

kentix.com
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Aktuell | Anwendungen

Corel PaintShop Pro 2021: Mehr Kl und Effekte

Corel spendiert der Bildbearbeitung
PaintShop Pro 2021 eine Reihe von
KlI-Funktionen, um Fotos zu skalieren
und dabei Bildrauschen und Arte-
fakte zu reduzieren. Ein neuer
Arbeitsbhereich optimiert Unter-
wasseraufnahmen.

Der Dialog zur Bildskalierung von Paint-
Shop Pro 2021 enthélt neben klassischen
Algorithmen wie Bikubisch und Bilinear
nun auch eine KI-gestiitzte Funktion. Sie
soll Bilder auf bis zu 400 Prozent der ur-
spriinglichen Kantenldnge in hoher Quali-
tét skalieren kénnen. Im schlampig tiber-
setzten Dialog kann man das Bildrauschen
reduzieren;,,Noise“ heifdt hier ,,Gerdusch®.

Fiir die Reduktion von Bildrauschen
hat Corel dem Arbeitsbereich Fotografie
auflerdem einen separaten Dialog spen-
diert, der das Foto auf Rauschen und Arte-
fakte analysiert und anschlief}end auto-
matisch optimiert. Die Palette Sofort-
effekte des Fotografie-Bereichs enthilt
nun auch KI-gestiitzte Kunstfilter.

Bild: Corel

Der neue PaintShop-Pro-Arbeits-
bereich Sea-to-Skykorrigiert Farbstiche und
flauen Kontrast in Unterwasseraufnahmen
oder zu dunkel geratene Landschaftsfotos.
Presets erleichtern die Anwendung. Ein
Split-Screenvergleicht das Resultat mit dem
Ausgangsbild. Das AI HDR Studio erganzt
Bild-Looks mit starkem Mitteltonkontrast
und knalligen Farben, wie man sie vom
HDR-Tonemapping kennt. Hier stehen
ebenfalls verschiedene Stile zur Verfiligung,
die sichinvariabler Stirke anwendenlassen.

Corel PaintShop Pro 2021 Ultimate
lauft nach wie vor ausschliellich unter
Windows und kostet 89,99 Euro. Das Up-
grade ist fiir 69,99 Euro erhaltlich. Zum
Ultimate-Paket, das 20 Euro mehr kostet
als die reine Basisanwendung, gehoren
neben Sea-to-Sky und AT HDR Studio das
Malprogramm Painter Essentials 7, das
Animations-Tool PhotoMirage Express,
der Raw-Entwickler Corel AfterShot 3
sowie eine Sammlung von Pinseln, Textu-
ren und Hintergriinden. (akr@ct.de)

Der Arbeitsbereich
Sea-to-Sky von
Corel PaintShop
Pro 2021 Ultimate
hilft Farben und
Kontrast von Land-
schafts- und Unter-
wasserfotos auf
die Spriinge.

Bessere Auswahl mit
Photoshop auf dem iPad

Adobe hatdie iPad-Version von Photoshop
CCumeinen Dialog zur Nachbearbeitung
einer Auswahl erginzt. Der Dialog ,,Kante
verbessern dient dazu, unsaubere Kanten
zuverfeinern. Sie lassen sich beispielswei-
se glitten oder weichzeichnen. Ein Pinsel
hilft dabei, halbtransparente Motivteile
wie Haare vom Hintergrund zu trennen.
Die Desktopversion von Photoshop enthalt
den Dialog in seiner jetzigen Form seit
Version CS5. Als Auswahlwerkzeuge ste-
hen auf dem iPad das Schnellauswahl-,
Lasso- und Rechteckwerkzeug zur Verfii-
gung. Neu ist die Motivauswahl. Sie stellt
nun auch in der iPad-Version Motive in

62

Fotos vollautomatisch frei. In der Desktop- :
version von Photoshop CCist sie ebenfalls :

erst seit Februar 2020 enthalten.

fullend auf der Oberflache.

iPadOS ab 13.1 voraus.

Die iPad-Version von Photo-
shop enthélt nun den Dialog
.Kante verbessern” zur
Nachbearbeitung einer Aus-
wahl.

Selfie-App
Facetune Video

Die Bildbearbeitungs-App Facetune von
Lightricks optimiert Portrdtaufnahmen und

¢ nutzt maschinelles Lernen, um Gesichts-

Mit Zweifingergesten kann man nun :
die Arbeitsfliche zoomen und rotieren.In :
90-Grad-Schrittenrastet sie ein, wenndas :
sotiber Einstellungen/Touch konfiguriert :
ist. Bei erneutem Offnen eines Doku-
ments liegt es wieder gerade und fenster- :

merkmale zu erkennen. Was bisher nur mit
Fotos moglich war, gehtin der App Facetune
Video nun auch mit Selfie-Clips. Zielgruppe
sind Anwender und Anwenderinnen von
TikTok, Snapchat und Instagram.
Facetune Video kann Haut glitten,

: Zihne aufhellen, Nase, Lippen, Augen,

DieiPad-Versionvon Photoshopistzu- :
sammen mit der Desktop-Ausgabe sowie :
allen Lightroom-Varianten im Foto-Abo fiir :
11,59 Euro monatlich enthalten. Sie setzt :
(akr@ct.de)

Brauen und Kinn umformen und kiinstli-
ches Make-up erginzen. Letzteres soll hel-
fen, Augenringe und Glanz zuretuschieren.
Dabei setzt der Hersteller auf fotorealisti-
sche Darstellung. Aufderdem lassen sich
Lichteffekte und Overlays erganzen. Videos

¢ kann man bearbeiten, wihrend die App sie

abspielt. Die Anpassungen soll die App in

Echtzeit auf das gesamte Videotibertragen.

Sie lassen sich als Presets ablegen.
Facetune Video ist zur Zeit nur fiir

iPhone und iPad mitiOS ab 13.0 verfiigbar.

Die Basis-App ist kostenlos und bietet In-

App-Kéufe an. Die Bildbearbeitung Face-
i tune2stehtaufler furiOS auch fur Android
i zur Verfligung.

(akr@ct.de)
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Gamescom | Aktuell

Gamescom 2020 kostenlos live im Netz

Die wichtigste Spielemesse Europas
findet in diesem Jahr aufgrund der
Corona-Beschrinkungen vom 27. bis
30. August 2020 ausschlieBlich digi-
tal statt: Online-Shows und Content-
Portale stellen neue Spiele vor. Ein
Vorteil: Damit steht die Gamescom
einem deutlich gréBeren Publikum
offen als bisher.

Anders als in den letzten Jahren wird es
diesmal keine Bilder begeisterter Gamer
und ausgefallener Cosplayer aus Koln
geben. Da alle Aktivititenins Netz verlegt
wurden, bleibt auch das Publikum zu
Hause. Das hat aber auch sein Gutes: Wih-
rend das Gamescom-Programm sonst nur
denjenigen offen stand, die ein Ticket er-
gattern und nach Koln fahren konnten,
konnen diesmal Spielefans von tiberall
auf der Welt kostenlos am viertédgigen
Programm teilnehmen. Das ausgebaute
Content-Portal ,,Gamescom Now* wird
Shows, News und Weltpremieren kosten-
frei im Web zuginglich machen.

Auftakt bildet die von Geoft Keighley
moderierte Eroffnungsshow ,,Opening
Night Live“ am 27. August. Bis zum
30. August folgen dann weitere Shows wie
die tégliche ,,Gamescom Daily Show" und
das ,Gamescom Studio“. Letzteres wird
Top-Entwickler zu ihren Spielen befragen
und so Hintergrundinformationen liefern.
Ankiindigungen und Neuigkeiten rund um
Indie-Games soll eine eigene Show unter
dem Titel ,, Awesome Indies® prisentieren.
Zwar haben langst nicht alle grofden Studios
und Publisher ihre Teilnahme zugesagt,

etliche nambhafte sind jedoch dabei, dar-
unter Activision Blizzard, Bethesda, Elec-
tronic Arts, Microsoft, SEGA und Ubisoft.

Das Zurschaustellen kreativer Cos-
play-Kostiime, Zeichnungen, Musik- und
Show-Einlagen sowie Workshops wurden
ebenfalls ins Netz verlegt. Die Teilnahme
erfolgt via Twitch-Stream und Discord.
Auchindiesem Jahr gibt es einen ,,Games-
com Cosplay Contest*, beidem die schons-
ten Kostlime ausgezeichnet werden.

War die Indie Arena Booth im letzten
Jahrnoch ein bunter Haufen aus Sofasund
Spiele-Standen, so ist die Gamescom-
Heimat fiir Indie-Entwickler in diesem
Jahr ebenfalls digital. Statt in Koln sollen
die Indie-Entwicklerstudios ihre Messe-
stande in einem virtuellen Gelande gestal-
ten, durch das Besucherinnen und Besu-
cher dann fast wie in echt mit ihrem
eigenen, anpassbaren Avatar schlendern
konnen. Dort sind dann auch Spielepra-
sentationen moglich und man soll die
Indie-Games selbstim Browser anspielen
konnen.

Rund 200 Entwickler aus iiber
50 Nationen bauen ihre Stinde in der
Online-Version der Indie Arena Booth auf
und stellen dort ihre neuesten Spiele vor.
Auch viele Projekte aus dem deutschspra-
chigen Raum sind dabei, darunter Rock-
fish Games mit ihrem Weltraumspiel
»Everspace 2% Studio Fizbin mit ,,Minute
of Islands“ und Yager mit ,,The Cycle".

Auch die B2B-Konferenz devcom, die
infritheren Jahren parallel zur Gamescom
in Koln abgehalten wurde, wird ins Netz
verlegt. Sie bietet der Branche ab dem

Gamescom-Cosplay wie 2019 beim
Promotion-Team von ,Minute of Islands”
gibt es bei der Gamescom 2020 nur
online.

28. August Gelegenheit, Kontakte zu
kntipfen. Publisher und Entwicklerstudios
sollen dann bei der virtuellen Veranstal-
tung ,, Pitch it!“ tiber die App Pine Kontakt
zueinander aufnehmen konnen.
(Imd@ct.de)

Livestreams & weitere Infos: ct.de/ybfc

&

“IT2match

Jetzt laden und Kooperationsprojekt starten!

Mittelstand 4.0

Kompetenzzentfum
IT-Wirtschaft

www.itwirtschaft.de

Qualifizierte Vernetzung von IT-Unternehmen

+  Geschlossene Plattform zum vertrauensvollen
Aufbau von All-In-One Softwarelésungen

«  Erganzende Vernetzungsvorschldge

GETITON

* Google Play



Aktuell | Web-Tipps

Alles Roger

listentothe.cloud

Vielen Schreibtischarbei-
tern hilft etwas Ambient
Music dabei, sich zu kon-
zentrieren. In dieserlang-
samen Stilrichtung der
elektronischen Musik do-
minieren Keyboard und
Blasinstrumente. Es gibt
kaum einen erkennbaren
Rhythmus, sondern lediglich eine Abfolge langer, sanfter und
fiir die meisten Horer beruhigender Tone.

Der Schwede Anders Aberg bietet auf seiner Website Listen
to the Clouds die Mdoglichkeit, Ambient Music aus der Sound-
Cloud mit ,,Airport Chatter® zu mixen - Funkspriichen zwi-
schen Tower und Piloten. Er zapft dazu den Live-Funkverkehr
grofier internationaler Flughédfen an. Das Ergebnisist ebenfalls
beruhigend, aber deutlich cooler. (dwi@ct.de)

Zeugnisse der Geschichte

arolsen-archives.org

Die Arolsen Archives wurden 1947 von den Alliierten gegriin-
det,um bei der Suche nach vermissten Opfern der NS-Diktatur
zu helfen. Das Archivumfasst iiber 30 Millionen Akten, Kartei-
karten und Namenslisten zu Haftlingen der Konzentrations-
lager, Zwangsarbeitern und Uberlebenden. Die Sammlung mit
Hinweisen zu rund 17,5 Millionen Menschen gehort zum
UNESCO-Weltdokumentenerbe.

Das Archiv bewahrt noch fast 2700 Besitzstiicke ehema-
liger KZ-Héftlinge auf und mochte die Uhren, Eheringe, Fotos
und personlichen Dokumente gern an die Familien zurtick-
geben. Durch die 2016 gestartete Kampagne #StolenMemory
konnten schon einige hundert Familien gefunden werden. Zum
80.Jahrestag des ersten Transports polnischer Héftlinge in das
Konzentrationslager Auschwitz am 14. Juni 2020 startete das
Archiverstmals eine digitale Ausstellung, in der einige der per-
sonlichen Gegenstinde gezeigt werden. (dwi@ct.de)
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Musik machen
mit dem Handy

musikland-niedersachsen.de/musikvermittlung/
zu-gast-im-klassenzimmer/apps

Mit dem Smartphone kann jeder Musik machen! Schiiler kon-
nen zum Beispiel mit der App Koala Sampler Klinge und Ge-
rdusche aufnehmen -den Schulweg, die Natur, die eigene Stim-
me -, sie verdndern und Musik daraus gestalten. Fast nebenher
lernen sie dabei, was pitchen und was pentatonisch bedeutet.
Das Programm Musikapps zu Gast im Klassenzimmer der
Landesmusikakademie Niedersachsen stellt eine Reihe von
zeitgemaifien Mitteln fiir den Musikunterricht vor. Auf der
Homepage der Akademie stehen dazu Anleitungen zu einem
guten Dutzend Apps sowie Unterrichtsmaterialienim epub-For-
mat zum Herunterladen bereit. Dariiber hinaus finden sich auf
der Site viele weiterfiihrende Links zum Thema ,,zeitgemafier

Musikunterricht®. (jo@ct.de)
Was kann die App?
It sine sehr App mit groBen Potensiol fir um mit der
eigenen Stimme
Du konest einen A-Coppelia Chor Dso €I innon sind echte St Innen. Sia

beatboxen, tingen, summen, pheiffen und bringen einige ungewShnliche Voicings hervor. Gestalte einen Song
it thnen. singe mit oder kess thn Dir immer wieder voripielan. Mit dem Record-Button nimmst Du dos Werk am
Ende aul

VielBeicht kasst Ihr Euch inspirieren und grindet auch eine eigene A-Copella Band mit Euren echien Stimmen?!

R

Y

Social-Media-Perlen

Thebestsocial.media

AufTwitter, Insta, Facebook und den anderen sozialen Medien
finden sich manchmal sehr lustige oder kreative Inhalte. Abund
zu eskaliert ein Streit zwischen Unternehmen oder Promis, was
fiir Beobachter ebenfalls sehr unterhaltsam sein kann. Und
manchmal denkt sogar einer klug um die Ecke und man lernt
etwas dazu.

All das kann man als Otto Normalsurfer mit beschranktem
Social-Media-Zeitbudget kaum verfolgen, zumal so manche
interessanten Posts auch gar nicht in die eigene Filterblase vor-
dringen. Gut, dass es die Aggregatoren von The Best Social Media
gibt, die aus den Tiefen der sozialen Plattformen viele lesens- und
sehenswerte Updates zusammentragen. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/y8ss
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Vorsicht, Kunde | Schadenersatz

Folgeschaden

Nachgekauftes Netzteil zerstort Notebook

Zubehor von Drittanbietern bietet
enormes Sparpotenzial. Doch wie
erhélt man Schadenersatz, wenn es
beim Anschluss raucht?

Von Georg Schnurer

Anfang desJahres erwarb Stefan M. ein
Thinkpad T450 mit Intels Core i5-
5300U-Prozessor fiir 369 Euro. Das Note-
book sollte sowohl zu Hause als auch im
Biiro eingesetzt werden, weshalb er beim
Amazon-Handler ,,ElectroPapa“ fiir 16,99
Euro ein zweites Netzteil erwarb. Das
65-Watt-Modell testete Stefan M. zu-
nichst an seinem alten Thinkpad. Doch
irgendwie lud das Gerit nicht. Sofort griff
der Kunde zum gerade erst in Betrieb ge-
nommenen T450 und steckte das Netzteil
ans Notebook. Das quittierte den Versuch
mit einem unerfreulichen Geriusch.
Anscheinend hatte das vermeintlich
kompatible Netzteil innerhalb weniger

Minuten zwei Notebooks zerstort. Zusam-
men mit einem Kollegen tiberpriifte Stefan
M. die Leerlaufspannung. Das Netzteil
lieferte 11,4 statt der auf dem Typenschild
vermerkten 20 Volt. Die Uberpriifung der
beiden Notebooks ergab, dass sich das
altere Modell zwar noch mit Original-Netz-
teil nutzen lief}, aber der Akku nicht mehr
geladen wurde. Das neue Notebook war
hingegen vollstindig im Eimer.

Schadensminimierung

Stefan M. durchforstete zunachst seinen
Hardware-Fundus: In einem Regal ent-
deckte er noch ein zu seinem alten Note-
book baugleiches Gerit mit defektem
Display. Schnell war die Hauptplatine
getauscht und schon hatte er wieder ein
funktionsfahiges Notebook.

Beimjust erworbenen ThinkPad T450
wollte Stefan M. hingegen keine eigenen
Reparaturversuche unternehmen. Also
kontaktierte er die hinter ,,ElectroPapa“
stehende B & W Handelsgesellschaft aus
Bischofswerda. Erschilderte die Inbetrieb-
nahme-Versuche des Netzteils mit den

beiden Notebooks und forderte den Ver-
kdufer auf, Schadensersatz zu leisten. Ste-
fan M. verlangte allerdings nur die Erstat-
tung der Kaufpreise fiir das neu erworbene
T450 und das defekte Netzteil. Das dltere
Notebook hatte erja selbst reparieren kon-
nen und forderte deshalb keinen Ersatz.
Zusammen mit der Schadensersatzforde-
rung tibermittelte der Kunde ein Foto des
defekten Notebooks und des defekten
Netzteils.

AnnaS.vonder B& W Handelsgesell-
schaft reagierte am 14. Februar und ver-
sprach, die Angelegenheit direkt an die
zustandigen Kollegen weiterzuleiten. Der
Kunde sendete darauthin den Kaufbeleg
fiir das defekte Notebook. Zwei Tage spiter
kam auch noch eine Nachricht von Claudia
W. von der Amazon-Abteilung ,, Executive
Customer Relations®. Sie bestitigte den
Eingang der Rechnung und des Fotos und
zeigte sich zuversichtlich, dass der Kunde
eine Losung mit dem Verkaufer finden
werde.

Am 18. Februar meldete sich dann Da-
niel K. von der B & W Handelsgesellschaft.
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Erbat darum, das defekte Netzteil und das
zerstorte Notebook an das Unternehmen
zu senden, damit man den Schaden in
Augenschein nehmen koénne. Wirklich
wohl war Stefan M. nicht dabei, alle Be-
weise aus der Hand zu geben. Er konnte
aber nachvollziehen, dass der Verkaufer
sich von dem Defekt iiberzeugen wollte.
Also bat er einen Kollegen, den Schaden
fotografisch zu dokumentieren und ihm
beim Packen des Pakets tiber die Schulter
zusehen. So hatte er einen Zeugen, derim
Streitfall darlegen konnte, was verpackt
und versendet wurde.

Banges Warten

Am 27. Februar bestitigte die B& W Han-
delsgesellschaft den Eingang von Netzteil
und Notebook. Zugleich erkundigte man
sich nach der Hohe der Reparaturkosten.
Da er beruflich unterwegs war, konnte
Stefan M. erst am 19. Mirz antworten. Er
stellte klar, dass er auf einen Ersatz des
Kaufpreises bestand und tibermittelte er-
neut den Kaufbeleg.

Einen Tag spater entdeckte Stefan M.
dann je eine Nachricht von Amazon und
vom Verkaufer, die die Erstattung von
16,99 Euro, also den Kaufpreis des Netz-
teils, via Amazon Pay ankiindigten. Sofort
protestierte der Kunde: Das Netzteil habe
sein neues Notebook zerstort, folglich
miisse der Héandler auch diesen Folge-
schaden begleichen. Zwei Tage spiter, am
23.Mirz, meldete sich erneut Andreas R.
von der B & W Handelsgesellschaft: Der
Kunde moge doch bitte seine IBAN iiber-
mitteln, damit man das Geld iiberweisen
konne. Stefan M. beantwortete die E-Mail
sofort und iibermittelte die gewlinschten
Daten.

In regelmifigen Abstinden kontrol-
lierte er nun sowohl sein Konto, seinen
E-Mail-Eingangsordner und die Nach-
richten im Amazon-System. Doch vom
Handler erfolgte keinerlei Reaktion. Am
15. April setzte er dem Verkaufer per
E-Mail eine Frist bis zum 4. Mai, um den
Kaufpreis fiir das zerstorte Notebook zu
erstatten. Doch die Frist verstrich wir-
kungslos. Auch Ende Mai hatte er weder
sein Geld erhalten noch sonst etwas vom
Hiandler oder von Amazon gehort. Also
bat er die c¢’t-Redaktion um Unterstiit-
zung.

Wir baten den Kunden zunéchst, uns
alle Unterlagen zu dem Fall zuzusenden.
Es sah tatsachlich so aus, als wolle der
Handler den Kunden hierim Regen stehen
lassen.
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Nachgefragt

Wir legten den Fall Ulrich Buder, dem Ge-
schaftsfithrer der B & W Handelsgesell-
schaft vor. Warum, so wollten wir wissen,
sei sein Unternehmen anscheinend nicht
bereit, denangerichteten Schaden zu erstat-
ten? Und warum spielte die Firma seit dem
23.Mirz,, Toter Mann“? In seiner ersten Re-
aktion beteuerte der Geschiftsfiihrer, dass
sein Unternehmenzujeder Zeit

die ernsthafte Absicht hatte,

dem Kunden den entstande-

nen Schaden zu ersetzen. Man
habe sich deshalb unverziiglich

mit dem Kunden in Verbindung
gesetzt und den Kaufpreis des
Notebooks per Online-Uberwei-
sung erstattet. Das defekte Note-
book werde ebenfalls an den Kun-
den zuriickgesendet.

Gleichzeitig, so versicherte
Ulrich Buder, habe man nachge-
forscht, warum der Fall von Stefan
M. iiberhaupt so lange ungelost geblieben
sei. Generell vertreibe sein Unternehmen
Zubehor, Ersatzteile und Verbrauchs-
materialien unter den Marken vhbw und
Intensilo. Dabei handele es sich um preis-
werte Alternativen zu den oftmals sehr
teuren Losungen der Geritehersteller.
Gute Qualitit und guter Service seien ihm
deshalb besonders wichtig.

Im Falle von Stefan M. sei definitiv
etwas schiefgelaufen, rdumte der Ge-
schiftsfiihrer ein. Allerdings habe man
vom Kunden nichts mehr gehort, nach-
dem man diesen am 23. Mirz um die
Bankverbindung gebeten habe. Als Beleg
fiigte Ulrich Bude einen entsprechenden
Auszug aus dem Serviceprotokoll an. Wir
iibermittelten daraufhin die Nachrichten
des Kunden vom 24. Mirz und 15. April,
die eigentlich eindeutig belegen, dass
Stefan M. sehr wohl reagiert hatte.

Schwarzes Loch?

Eine erneute Uberpriifung des Nachrich-
teneingangs bei der B& W Handelsgesell-
schaft brachte keine Erkenntnisse: Die
beiden Nachrichten des Kunden waren
nicht auffindbar. Allerdings hatte der Sup-
port des Unternehmens einen Verdacht:
Da in beiden Nachrichten des Kunden
Bankverbindungen enthalten waren, seies
gut moglich, dass Amazon diese Nachrich-
ten klammheimlich ausgefiltert und nicht
zugestellt habe. Filtert Amazon wirklich
eigenmachtigund ohne jede Riickmeldung
Kundennachrichten aus, wenn diese eine
Bankverbindung enthalten?

Schadenersatz | Vorsicht, Kunde

Amazon behilt sich in seinen Nut-
zungsbedingungen tatsdchlich vor, Nach-
richten zwischen Kunden und Hiandlern
auszufiltern, wenn diese unzuléssige An-
hiange enthalten oder wenn es sich um
Phishing-Mails handelt. Es muss also ein
automatisches Filtersystem bei Amazon
geben. Auf Nachfrage teilte uns Ama-
zon-Sprecher Tobias Goerke
allerdings mit, dass die bei-

den Nachrichten des Kunden
im vorliegenden Fall nicht
vom Filtersystem aussor-
tiert worden seien. Nahere

- “‘ Angaben wollte er freilich
S\ nicht machen.

NUNDE!

/

Wir sahen uns die
beiden Nachrichten des
Kunden deshalb noch

einmal genauer an und
entdeckten letztlich die
Ursache flir das Problem: Stefan
M. hatte beide Mails als Antwort auf eine
Nachricht des Hiandlers per E-Mail be-
antwortet. Dabei hatte er einen anderen
als den bei Amazon registrierten E-Mail-
Absender verwendet. Solche Nachrichten
stellt das Amazon-System tatsdchlich
nicht zu, weil es diese als Spam klassi-
fiziert. Hétte Stefan M. die Nachrichten
direkt iiber das Amazon-Formular ver-
sendet, wiren sie also trotz der darin
enthaltener Bankverbindung zugestellt
worden.

Ungliickliche Umstande

Sowohl der Kunde als auch der Héandler
haben in diesem Fall nicht optimal re-
agiert. Stefan M. hitte sich darauf be-
schrianken sollen, Nachrichten mit der
immer gleichen, bei Amazon registrierten
Absende-E-Mail zu verschicken. Zudem
wire es sicher sinnvoll gewesen, den
Handler nach ein bis zwei Wochen ohne
Reaktion auf einem anderen Kanal zu kon-
taktieren. Auch beim Handler lief nicht
alles rund: Der Support hitte durchaus
nachfragen konnen, warum der Kunde
die angeforderte Bankverbindung nicht
zeitnah verschickt.

Dass Amazon Nachrichten mit nicht
registrierten Absender-Kennungen sang-
und klanglos blockiert, kann man der Han-
delsplattform angesichts der vielen Nach-
richten mit betriigerischem Inhalt auch
nicht wirklich vorwerfen. Die Handels-
plattform muss hier auch im Interesse
ihrer Kunden versuchen, unzuldssige und
gefahrliche Nachrichten friihzeitig abzu-
fangen. (gs@ct.de) c
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Schnelle
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Glasfasern fiirs lokale Netz und
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Glasfaser-Grundlagen: Internetverbindung | Titel

Mit Glasfaser verbindet man vor allem
das Versprechen an superschnelles
Internet. Doch auch fiir lokale Netzwer-
ke ist die Technik interessant. Was kann
man als Internetkunde von Glasfaser-
tarifen erwarten und wann lohnt eine
Glasfaserinstallation fiir das Heim- und

Firmennetz?

Von Jan Mahn und Urs Mansmann

eine Bezeichnung fiir eine Daten-

leitung hat je so grofde Aufmerk-

samkeit erfahren wie die Glasfaser:
Telekommunikationsunternehmen wer-
ben damit, Politiker stellen ihre Glasfaser-
strategien vor und die Kunden verspre-
chen sich von einem Glasfaseranschluss
den Beginn des goldenen Digitalzeitalters.
Wenn man es genaunimmt, ist der Begriff
noch nicht einmal ganz korrekt, umfasst
er doch nur einen Teil der verwendeten
Technik. Statt von Glasfasern miisste man
den Uberbegriff Lichtwellenleiter (kurz
LWL) verwenden, der sowohl Fasern aus
Glas als auch solche aus Kunststoff ein-
schliefdt.

Nutzen kann man optische Ubertra-
gungsverfahren, ob nun tiber Glas oder
Kunststoff, fiir viele unterschiedliche Da-
tentibertragungen -in Fernsehstudios und
Fufdballstadien transportieren die Fasern
zum Beispiel Videosignale von Kameras,
inder Industrie gibt es weitere Spezial-Ein-
satzgebiete. Haufigste Anwendungist aber
die Ubertragung von Netzwerkpaketen.
Um die soll es auf den folgenden Seiten
gehen.

Netzbetreiber nutzen Glasfasern, um
ihre Kunden ans Internet anzubinden -
worauf man dabei als Verbraucher achten
muss, erfahren Sie ebenfalls in diesem
Artikel. Die Technik ist aber auch dann
interessant, wenn Sie privat ein Neben-
gebiude oder eine Etage vernetzen moch-
ten oder in einem Unternehmen fiir das
Netzwerk verantwortlich sind. Ab Seite 72
erfahren Sie, welche Komponenten und
Standards Sie fiir lokale Netzwerke beno-
tigen. Ab Seite 76 geht esum die Standards
fiir Steckverbinder und Kabel.

Das Glasfaserkabel geniefdt einen
guten Ruf beim Kunden. Eine Glasfaser-
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verbindung gilt - vollkommen zu Recht -
als schnell und zuverlassig. Das nutzt bei-
spielsweise Vodafone fiir seine Werbung
und verkauft TV-Kabelanschliisse nach
dem Standard DOCSIS 3.1 mit bis zu 1
GBit/s Downstream als ,,Glasfaser-Inter-
net“, obwohl der Anschluss zum Kunden
iiber ein Kupfer-Koaxialkabel lauft. Wenn
aufdem grofdten Teil der Strecke zwischen
Kunde und Rechenzentrum Glasfaser zum
Einsatz kommt, reicht das aus Vodafones
Sicht fiir die Bezeichnung aus.

Internet-Entwicklungsarbeit
In der Realitit ist bei allen VDSL- und
Kabelanschliissen irgendwo Glasfaser im
Spiel, allerdings handelt es sich in diesen
Fillenum die Varianten FTTC, also ,,Fiber
to the Curb®, auch gelesenals ,, Fiber to the
Cabinet” - die Glasfaser verlauft bis zum
Bordstein beziehungsweise zum Schalt-
schrank. Das letzte Stiick in den Haushalt
erfolgt aber bei FTTC stets iiber die be-
stehende konventionelle Kupferverkabe-
lung. Bei ,,Fiber to the Building” (FTTB)
endet der Lichtwellenleiter im Keller gro-
erer Wohnhauser.

Anders als in den meisten anderen
europdischen Lindern haben deutsche
TK-Unternehmen, besonders die Tele-
kom, nur zuriickhaltend in den Glasfaser-
ausbau investiert. Stattdessen haben sie
die bestehenden Kupfernetze ertiichtigt.
Die Telefonleitungen, die seit iiber 100
Jahren technisch kaum verandert verlegt
wurden, bieten heute mit Supervectoring
Datenraten von bis zu 250 MBit/s im
Downstream und 40 MBit/sim Upstream.
Mit dem FTTC-Ausbau riickte die Tele-
kom mit der Glasfaser also einen Schritt
naher an die Kunden, ohne sie direkt bis
inden Keller zulegen. Ein solcher Ausbau
kostet im Mittel 500 Euro pro Haushalt.

Breitbandanschliisse fiir Kabel-TV
knacken mit ihren Koaxialkabeln, die auf
hohe Bandbreiten ausgelegt sind, sogar

die Gigabit-Marke. Allerdings erhélt man
hier einen Upstream von maximal 50
MBit/s. Die Kabelanbieter bauen ihre
Netze kaum mehr in die Flache aus, son-
dern konzentrieren sich darauf, vorhande-
ne Anschliisse schneller zu machen.

Wahrhaftige Fasern

Echte Glasfaseranschliisse, bei denen die
Faser wenigstens ins Gebidude oder besser
bis in die Wohnung oder das Eigenheim
(FTTH, Fiber to the Home) reicht, sind
in Deutschland noch immer selten anzu-
treffen. Eine Untersuchung des Branchen-
verbands FTTH Council Europe kam im
April 2020 auf 3,3 Prozent FTTH- und
FTTB-Anschliisse in Deutschland - der
viertletzte Platz im Landervergleich. Der
Nachbar Osterreich landete mit 1,9 Pro-
zent auf dem letzten Platz hinter Serbien.

Im ersten Halbjahr 2020 sollte nach
Angaben des deutschen Branchenverban-
des VATM die Zahl der verfiigbaren FTTB-
und FTTH-Anschliisse von 4,1 auf 4,75
Millionen steigen. Die Zahl der tatsdchlich
genutzten Anschliisse liegt mit derzeit ge-
schitzt 1,65 Millionen aber deutlich nied-
riger.

Ein Glasfaseranschluss im Keller ga-
rantiert jedoch noch keinen in der Woh-
nung. Bei FTTB-Anschliissen werden fiir
das letzte Stiickchen vom Keller in die
Wohnung die alten Telefonleitungen ge-
nutzt. G.fastliefert auf diesem kurzen Teil-
stlick Datenraten von 1 bis 2 GBit/s auf
bereits verlegten Telefonleitungen. Zum
Einsatz kommt diese Technik beispiels-
weise bei Netcologne in Koln oder M-Net
in Miinchen.

Dass FTTH-Anschliisse kein Ver-
kaufsschlager sind, liegt aber nicht nur an
den TK-Unternehmen, sondern auch am
Kunden. Die Telekom begann bereits 2011
mitdem FTTH-Ausbau, unter anderemin
einigen Stadtteilen von Hannover. Schon
der Ausbau geriet zdh, weil viele Immobi-
lieneigentiimer nicht verstanden, wie
wichtig eine FTTH-Anbindung in Zukunft
einmal werden konnte, und zogerten, ihre
Einwilligung zum Bau des Hausanschlus-
ses zu erteilen. Und wo dann tatsichlich
FTTH verfligbar war, zeigten sich die Kun-
denzunachst zuriickhaltend beim Buchen
schneller Anschliisse. Und so fiel der mit
grofem Tamtam gestartete FT TH-Ausbau
der Telekom viele Jahre lang in einen
Dornroschenschlaf.

Neubaugebiete erhalten heutzutage
vonvorneherein Glasfaseranschliisse, aber
auch manche Bestandsgebaude bekom-
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men inzwischen nachtriglich Glas. Der
Aufwand dafiir ist allerdings erheblich: In
den meisten Féllen muss ein Kabelgraben
gezogen werden; das kostet 10 bis 200
Euro pro Meter, je nach individuellem
Aufwand; ein Mittelwert liegt bei rund 50
Euro. Im Durchschnitt kostet ein FTTH-
Anschluss 2000 Euro pro Wohnung.

Am giinstigsten ist es, grofde Wohn-
blocke zu versorgen. Zwar ist das Ziehen
eines Kabelgrabensin der Stadtim Durch-
schnitt pro Meter aufwendiger und damit
teurer als auf dem Land, dafiir erreicht
man aber in dicht bebauten Gegenden
Dutzende Haushalte mit jeder Stichlei-
tung. Auf dem Land hingegen sind die
Grundstiicke grofd und Hauser stehen oft
weit auseinander. Die Anbindung kleiner
Ortschaften mit wenigen Dutzend Haus-
haltenist vergleichsweise aufwendig. Ge-
rade auf dem Land gibt es dennoch héufig
Glasfaserprojekte, oft tiber Interessenbe-
kundungsverfahren. Der Anbieter sam-
melt zunachst Unterschriften von Kunden,
die einen Anschluss buchen. Ist eine be-
stimmte Quote erfiillt, wird gebaut.

Die technischen Vorteile von Glasfa-
seranschliissen gegentiber konventionel-
len Kupferleitungen sind erheblich: Sie
bieten hohe Datenraten und geringe La-
tenzen bei gleichzeitig sehr stabilen Ver-
bindungen. Reichen die Datenraten mit

Dieses Bild gehort zu
jedem Bericht tiber Glas-
faserausbau. Zu sehen
sind aber keine Glas-
fasern, sondern Kunst-
stoffrohrchen, in die nach
dem Verlegen die Faser
eingeblasen wird.

heutiger Technik eines Tages nicht mehr
aus, kann man die aktiven Komponenten
in den Vermittlungseinheiten und Haus-
halten durch schnellere ersetzen. Ein ein-
mal verlegtes Glasfaserkabel altert kaum
und ladsst sich viele Jahrzehnte lang als
Medium nutzen (siehe Seite 72).

Ungleichgewicht

Die meisten Anschliisse fiir Privathaushal-
te sind asymmetrisch, liefern alsoin Sende-
und Empfangsrichtung unterschiedliche

GroBer Hausuibergabepunkt der Telekom. Links kommt das Rohr mit
einem Biindeladerkabel an. Die 34 Fasern wurden an Pigtails mit LC-
Steckverbindern gespleiBt.
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Datenraten. Dabei ist aus Sicht des Haus-
halts die Empfangsrichtung, also der
Downstream, stets leistungsfihigerals der
Upstream. Das Verhailtnis liegt je nach An-
bieter und Zugangstechnik zwischen 1:2,
beispielsweise bei Anschliissen der Deut-
schen Glasfaser, tiber 1:2,5 bei VDSL 100,
1:6,25 bei VDSL 250 bis hin zu 1:20 bei
TV-Kabelanschliissen, die im Downstream
1GBit/sliefern,im Upstream aber nur 0,05.

Technisch wiren mit Glasfaseran-
schliissen je nach verwendeter Technik
symmetrische Datenraten oder zumindest
Datenraten im Verhaltnis 2:1 fiir Down- zu
Upstream moglich. Die Telekom bot ihre
FTTH-Anschliisse zunichst auch so an.
Inzwischen hat sie das aber gedndert:
Wer dort 500 MBit/s oder 1 GBit/s im
Downstream bucht, bekommt gerade ein-
mal 100 MBit/s im Upstream. Bis zum
1. April 2020 war der Upstream fiir das
500-MBit/s-Produkt doppelt so schnell.
Und auch fiir FTTH-Anschliisse mit 250
MBit/s hat die Telekom den urspriingli-
chen Upstream auf VDSL-Niveau hal-
biert. Die Telekom setzt dabei GPON ein
(Gigabit Passive Optical Network). Das hat
den Nachteil, dass bis zu 32 Kunden an
einer Faser hangen und das gleiche Signal
bekommen, also ein Shared Medium nut-
zen, das bei hoher Belastung in die Knie
gehen kann.

Andere Anbieter sind da grof3ziigiger:
Die Deutsche Glasfaser beispielsweise,
die AON-Anschliisse (Active Optical Net-
work) betreibt und jedem Kunden einen
eigenen Port auf einem Switch zuweist,
bietet den Kunden Down- und Upstream
im Verhaltnis 2:1, man kann dort maximal
1GBit/s Down-und 500 MBit/s-Upstream

c't 2020, Heft 18

Bild: M-Net
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nutzen, ideal beispielsweise fiir schnelle
Uploads oder eigene Server. M-Net bietet
immerhin noch ein Verhiltnis von 1:3, Net-
cologne hingegen orientiert sich offenbar
eher am Angebot der Telekom.

Angebote

Kunden, die es von DSL-Anbietern ge-
wohnt waren, aus einer ganzen Palette von
Angeboten wihlen zu konnen, miissen
sich beim Umstieg auf einen Glasfaseran-
schlussumstellen. Wie in den Kabelnetzen
erhilt man einen Anschluss vielerorts nur
vom Netzbetreiber. Allerdings setzt sich
zunehmend die Erkenntnis durch, dass
das schlecht fiirs Geschift ist. In Miinster,
das in den kommenden Jahren in einem
Gemeinschaftsprojekt der dortigen Stadt-
werke und der Telekom komplett mit
FTTH versorgt werden soll, sollen auch
andere Anbieter zum Zug kommen.

Die Anschlusspreise sind in Deutsch-
land traditionell nach Geschwindigkeit
gestaffelt. Der Preisunterschied zwischen
den Stufen betragt am unteren Ende meist
5 Euro, nach oben hin dann bis zu 30 Euro
pro Monat. Die schnellen Gigabit-An-
schliisse kosten bei den Glasfaseranbie-

tern knapp 80 (Telekom und Netcologne)
bis zu 90 Euro (Deutsche Glasfaser). Bei
M-Net kostet das Spitzenprodukt mit 600
MBit/s 55 Euro im Monat.
Glasfaseranschliisse sind aber auch
fiir Kunden mit geringeren Anspriichen
oder schmalerem Budget attraktiv. Beider
Telekom bekommt man per FTTH auch
die von DSL gewohnten Datenraten zwi-
schen 16 und 250 MBit/s zum fiir diese
Datenrate liblichen Preis, dafiir aber mit
derhoheren Zuverlissigkeit und der gerin-
geren Latenz von Glasfaseranschliissen.
Auch Netcologne und M-Net bieten lang-
same Anschliisse zum Sparpreis. Bei der
Deutschen Glasfaser liefert die giinstigste
Variante 300 MBit/s fiir 45 Euro im Monat.
Anschliisse fiir Firmenkunden sind
deutlich teurer, dafiir aber an vielen Orten
erhiltlich, wo Privatkunden derzeit noch
in die Rohre schauen. Bei 1&1 beispiels-
weise kostet ein Business-Anschluss mit
1GBit/s Downstream und 200 MBit/s Up-
stream 500 Euro im Monat, hinzu kommt
noch eine Installationspauschale von 1960
Euro, die aber auch den Glasfaser-Haus-
anschluss inklusive Baumafinahmen am
Gebaude umfasst. Ist der nichste Glasfa-

Schnell und isoliert: Glasfaser fiirs LAN

Das Potenzial schneller Glasfaseran-
schllsse lasst sich nur ausnutzen, wenn
die hausinterne Verkabelung genligend
Leistung bietet. Flur Leitungsldngen bis
100 Meter ist Kupferkabel der Standard
fir die Verkabelung und aktuell ist es
nicht sinnvoll, jeden einzelnen Blroar-
beitsplatz per LWL anzubinden (Fiber to
the Desk). Netzwerkkarten mit SFP-
Schacht sind teuer, Switches mit vielen
Glasfaser-Ports ebenfalls. Braucht man
am Arbeitsplatz wirklich mehr als 1 GBit/s,
ist NBase-T Uber Kupferkabel die wirt-
schaftlichere Losung [1].
Lichtwellenleiter im Haus lohnen sich
immer dann, wenn man Unterverteilun-
gen miteinander verbindet - in Firmen-
gebauden sind die Strecken zwischen
den Netzwerkschranken schnell im
Grenzbereich von Kupfer-Standards.
Bevor man sich den Kopf zerbricht, ob
die Strecke mit allen Ecken jetzt 95 oder
110 Meter lang wird, lasst man lieber
Lichtwellenleiter mit reichlich Fasern ver-
legen. Die Materialkosten machen keinen
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Unterschied: Flr einen Meter Kupferkabel
(Cat. 7) kann man etwa 50 Cent ein-
planen. Flr etwa denselben Preis be-
kommt man auch 12 Fasern Lichtwellen-
leiter in einem Kabel flir den Innenbe-
reich. In die Berechnung gehdren aber
auch die Kosten fir Switches (sofern
nicht vorhanden) und die Ubertragungs-
module, die sogenannten Transceiver (ab
etwa 30 Euro pro Stlick). Welche Trans-
ceiver Sie fur Ihr Projekt brauchen, lesen
Sie ab Seite 72.

Muss man zwei Gebaude oder Ge-
baudeteile miteinander verbinden, die
Uber unterschiedliche Hausanschlisse
mit Strom versorgt werden, kommt man
um Lichtwellenleiter fast nicht herum.
Zwischen zwei Gebduden mit eigenen
Fundament-Erdern gibt es immer einen
elektrischen Potenzialunterschied. Ver-
bindet man sie per Netzwerk-Kupferkabel,
wird dieser Unterschied Gber den Mantel
des Kabels ausgeglichen, Gber das Kabel
flieBt ein Strom, der da nicht hingehort.
Im schlimmsten Fall wird das Kabel warm,

ser-Netzknoten von 1&1 mehr als 250
Meter entfernt, kommen nochmals 96
Euro pro Monat Aufschlag hinzu.

Fazit

Schnelle Glasfaseranschliisse werden an
immer mehr Orten verfligbar. Die Netz-
betreiber investieren kriftig in den Aus-
bau, und davon profitieren auch kleine
Ortschaften, die bisher vom schnellen
Internet abgehiangt waren. Der Umstieg
auf die neue Technik verandert auch den
Markt. Wo bisher Wettbewerb in einem
streng regulierten Markt mit einem
Ex-Monopolisten herrschte, entstehen
nun neue Strukturen mit Glasfasermono-
polen in Ausbaugebieten. Wer einmal
einen Glasfaseranschluss im Haus liegen
hat, bekommt wahlweise einen stabilen
Anschluss mit guten Latenzwerten zu
einem giinstigen Preis oder eben Daten-
rate satt, wenn er jeden Monat noch kraf-
tig was drauflegt. (jam@ct.de) ¢t

Literatur

[1] Ernst Ahlers, LAN extraflott, Multigigabit-Ethernet
fiir mehr Netzwerkdurchsatz, c't 16/2020, S. 52

Gerate nehmen Schaden oder die Span-
nung wird fir Menschen gefahrlich.

Notwendig und vorgeschrieben ist
dann eine Potenzialtrennung, die man mit
teuren Zwischenschaltgeraten erreichen
konnte. Mit Lichtwellenleitern hat man
diesen Arger ganz sicher nicht, sofern
keine anderen metallischen Teile im Kabel
verbaut sind (siehe Seite 76).

In jedem Fall bekommen Sie mit
Lichtwellenleitern eine zukunftssichere
Verkabelung. Uber Kupferkabel bekommt
man aktuell realistisch 10 GBit/s Ubertra-
gen, an hoheren Datenraten wird gearbei-
tet, aber alle Beteiligten wissen, dass sie
sich im Grenzbereich des physikalisch
Moglichen befinden und keine Spriinge
um Faktor 10 oder 100 mehr zu erwarten
sind. Uber Lichtwellenleiter ist bei 40
oder 100 GBit/s noch lange nicht Schluss.
Mit Multiplexverfahren kommt man pro-
blemlos in den Terabit-Bereich - aktuell
fehlt es in den meisten Unternehmens-
netzen und zu Hause an sinnvollen An-
wendungen fir solche Verbindungen.
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Undurchsichtiges Glas

LWL-Grundwissen flir Admins und Hausvernetzer

Uber Lichtwellenleiter schickt man
Daten mit hoher Datenrate auch liber
groBe Distanzen, bei denen Kupfer
nicht mehr ausreicht. Die Wahl des
richtigen Ubertragungsverfahrens ist
aber recht kompliziert. Mit ein wenig
Know-how finden Administratoren
und private Anwender das richtige
Produkt unter all den Abkiirzungen
und holen alles aus bestehenden
Fasernraus.

Von Jan Mahn
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rgerlich - kurz vor Feierabend hat
A der Admin-Kollege die Tiir

der Netzwerkunterverteilung zu
schnell zugeschlagen und eines der
LWL-Patchkabel abgeknickt. Sofort bricht
die Verbindung ab. An dieser Verbindung
hing eine ganze Abteilung, Ersatz muss so
schnell wie moglich her. Doch der Kauf
eines Kabels beim Netzwerktechnik-Hénd-
ler ist gar nicht so leicht. Ist ein ,,SC/APC-
LC/PC duplex LWL OS2“ wirklich das
passende Kabel, oderdas, LC/PC-LC/PC
simplex LWL 9/125um®, das ein anderer
Shop im Programm hat? Gelb sind sie
schliefllich beide und die Stecker konnten
auch passen. Wer auf gut Gliick oder nach

dem Foto im Webshop bestellt, wird mit
hoher Wahrscheinlichkeit daneben grei-
fen. Man kommt nicht umhin, sich ein
wenig mit der Materie vertraut zu machen.
Auchwenn man plant, selbst ein Kabel
zuverlegen oderverlegenzulassen, umeine
Etage, ein Nebengebidude oder die Garage
zuvernetzen, kommt man ohne Verstandnis
fiir die Ubertragungstechniken und Verbin-
dungssysteme nicht weiter. Drei Kompo-
nentenmiissen fiir eine Verbindung zusam-
menpassen: die Ubertragungsmodule an
beiden Enden, die Steckverbinder und die
Kabel. Umdie Ubertragungsstandards geht
esin diesem Artikel, auf Seite 76 finden Sie
Details zu Kabeln und Steckverbindern.

c't 2020, Heft 18
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Transceiver-Kunde

Eine Netzwerkverbindung tiber Lichtwel-
lenleiter beginnt und endet bei einem Netz-
werkendgerit - das kann ein Switch sein,
aber auch ein sogenannter Medienkonver-
ter, der das Signal von Kupfer auf Lichtwel-
lenleiter tibersetzt, oder eine Netzwerkkar-
te in einem PC oder Server. Eigentlich ist
in diesen Geriten die Optik zum Senden
und Empfangen iiber LWL nie eingebaut.
Stattdessen haben sie standardisierte Ein-
bauschichte, in die man ein Modul,
den Transceiver (eine Kombination aus
Sender und Empfanger), einschiebt.

Zwei Transceiver-Formate kommen
bei modernen Geriten am hiufigsten
vor: SFP und SFP+. Die Abkiirzung steht
fiir ,Small Form-factor Pluggable®. Der
Schacht ist in etwa so breit wie ein RJ45-
Port fiir Kupferkabel. Mit SFP-Modulen
kann man bis 1 GBit/s iibertragen, SFP+
wird in der Praxis fiir 10 GBit/s eingesetzt.
SFP und SFP+ sind duflerlich identisch, in
einigen Geriten kann man auch SFP-Mo-
dule in die Schichte fiir SFP+ einsetzen
und 1 GBit/s iibertragen.

Transceiver kauft man meistim Dop-
pelpack - fiir beide Enden einer Strecke.
Sie miissen nach dem gleichen Standard,
zum Beispiel auf gleicher Wellenladnge,
arbeiten. Am besten kauft man auch zwei
identische vom selben
Hersteller, damit man

' -
L

Singlemode-SFP-Module libertragen 1 GBit/s auch tGber groB3e Distanzen.

halb eines Gebaudes gedacht waren und
Singlemode-Ubertragungen auch mit ech-
ten Langstrecken bis zu mehreren hundert
Kilometern kein Problem haben.

Mehrmoden-Betrieb

Zunachst zu den SFP-Modulen fiir 1

GBit/s: Wenn Sie sich fiir Multimode ent-

schieden haben oder entsprechende Kabel
bereits verlegt sind,
sind SFP-Module

sich nicht iber (eher Gute Handler des Typs SX um 850
seltene, aber mogliche) Nanometer Wellen-
Inkompatibilitdten ar- geStatten auch linge die erste Wahl
gern muss. Unternehmens- fiir eine Gigabit-Ver-

Die Ubertragungs- kunden. mehrere bindung. Sie iber-
standards teilen sich in ’ . briicken unter giins-
zwei Uberkategorien: Transceiver-Mo- tigen Umstidnden

Singlemode und Multi-
mode. Von dieser
Unterscheidung hangt
auch die Wahl des Ka-
bels ab - auch sie teilen
sich in solche fiir Multimode- und solche
fiir Singlemode-Betrieb (mehr dazu ab S.
76). Zur groben Orientierung kann man
sich merken, dass Multimode-Ubertra-
gungen eher fiir kiirzere Strecken inner-

dule zum Testen
zu bestellen.

nach Spezifikation
bis zu 550 Meter.
Nun st die Welt aber
nicht immer perfekt
und nicht immer hat
man die Qualitit der Fasern und der Uber-
gange in der eigenen Hand. Sind die Be-
dingungen nicht perfekt, kann auch bei
deutlich kiirzeren Strecken kein stabiler
Link zustande kommen. Wenn Sie bereits

Transceiver fiir Multimode-Fasern

SX SFP 2

SX SFP 2
Bidi SFP 1
SR SFP+ 2
LRM SFP+ 2
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850 nm 1 GBit/s 550 m
1310 nm 1 GBit/s 2 km

1310/1550 nm 1 GBit/s 550 m
850 nm 10 GBit/s 300 m
1310 nm 10 GBit/s 220 m

SX-Module mit 850 Nanometerim Einsatz
haben und Verbindungsabbriiche beob-
achten, weil das Kabel vielleicht grenzwer-
tig lang ist, kann es sich lohnen, andere
SX-Module auszuprobieren, die mit Wel-
lenldngen um 1310 Nanometer arbeiten
und nur minimal teurer sind. Nach Spezi-
fikation iiberbriicken sie Entfernungen bis
zu 2 Kilometer. Gute Handler gestatten
auch Unternehmenskunden, mehrere Mo-
dule zum Testen zu bestellen und nicht
passende zuriickzuschicken - trotz aller
Rechnereiund Vorbereitung kann es sinn-
voll sein, mehrere Module auf bestehen-
den Leitungen zu testen.

SX-Module bendtigen zwei Fasern, sie
arbeiten im Duplex-Modus: auf der einen
Faser wird gesendet, auf der anderen emp-
fangen. Mochte man das Maximum aus
einer bestehenden Leitung herausholen,
kann man in teurere Bidi-Module (bidirek-
tionale Module) investieren. Sie arbei-
tenmitden beiden Wellenldngen 1310 und
1550 Nanometer und kommen daher mit
nur einer Faser aus. Endet die Strecke auf
beiden Seiten auf einem verwaltbaren
Switch, kann man zwei Bidi-Module
parallel einsetzen, die Ports biindeln und
bekommt eine ausfallsicherere Leitung,
iiber die man gleich 2 GBit/s schicken
kann. Ob Bidi tiber eine bestehende Lei-
tung funktioniert, muss man schlicht aus-
probieren -nach Datenblatt sind im besten
Fall 550 Meter machbar.

Alle Bidi-Module muss man im Pér-
chen kaufen. Zu einem Modul, das bei
1310 Nanometer sendet und bei 1550 Na-
nometer empfingt, gehort ein Gegen-
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stiick, das bei1310 empfingt und bei 1550
Nanometer sendet.

Die SFP+-Module fir 10 GBit/s fiir die
Kurzstrecke heifden SR. Sie arbeiten bei 850
Nanometer und konnen bis zu 300 Meter
weit reichen. Wenig attraktiv ist der SFP+-
Typ LRV, der nur fiir 220 Meter ausgelegt
ist. Bidi-Betrieb mit 10 GBit/s auf einer
Multimode-Faser funktioniertleider nicht.

Einmoden-Betrieb
Wer sich nicht stindig am Limit der Spezi-
fikationen bewegen will und bei der Ver-

Budget berechnen

Die maximalen Leitungslangen, fir die die
Transceiver spezifiziert sind, sind ein
guter Anhaltspunkt, um abzuschatzen, ob
ein Modul auf einer geplanten oder schon
verlegten Strecke funktionieren wird: Man
muss sich das Leben auch nicht unnétig
schwer machen: Mit Versuch und Irrtum
kommt man im Alltag erstaunlich weit.
Kommt etwa mit dem LX-Modul kein Link
zustande, versucht man es mit einem
EX-Modul. Es kann sich aber durchaus
lohnen, sich dem Problem mit etwas Be-
rechnung zu ndhern. Keine Angst vor Ma-
thematik, Grundrechenarten genligen.

Zunachst etwas Physik: Im optimalen
Fall kénnte man mit Licht Informationen
Uber eine unendliche Distanz tGbertragen
- wenn sich zwischen Sender und Emp-
fanger ein Vakuum befindet. Auf einem
Lichtwellenleiter geht aber Leistung ver-
loren. Am Empfanger kommt weniger
Lichtleistung an, als der Empfanger aus-
sendet. Diese Abnahme bezeichnet man
als Dampfung. Gemessen wird sie in der
logarithmischen Einheit Dezibel (dB). Eine
Dampfung von 3 dB bedeutet, dass nur
noch 50 Prozent der gesendeten Leistung
am Empfanger ankommen.

Mehrere Formen von Dampfung kom-
men auf einer LWL-Strecke vor: Zunachst
hat der Lichtwellenleiter eine Strecken-
dampfung - nicht das gesamte Licht
bleibt im Kern der Faser und ein kleiner
Anteil geht unterwegs verloren (durch
starke Biegungen wird der Verlust noch
groBer). Die Dampfung einer Faser gibt
der Hersteller in dB/km an (kilometrische
Dampfung).

Auch an Steckverbindern geht Licht
verloren. Man spricht hier von Einflige-
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kabelung noch beide Optionen hat, setzt
auf Singlemode-Ubertragung (ganz selten
liest man auch die deutsche Ubersetzung
»Einmodentibertragung“). Geht mannach
den Listenpreisen fiir Transceiver der gro-
en Switch-Hersteller, ist Singlemode-
Hardware etwas teurer. Auf dem Ge-
brauchtmarkt und bei Neuware von Dritt-
anbietern fallt der Preisunterschied jedoch
nicht ins Gewicht.

Fiir den SFP-Schacht (1 GBit/s) greift
man zundchst zu einem Modul vom Typ
LX. Es schickt bei 1310 Nanometer Wel-

dampfung. Wesentlich geringer ist die
Dampfung an SpleiBen - also den ther-
misch hergestellten Verbindungen von
zwei Faserenden.

Der Dampfung gegenlber steht das
Leistungsbudget einer Kombination aus
Sender und Empfanger. Der Hersteller
eines Transceivers (und bestenfalls auch
der Handler im Webshop) gibt die mini-
male Sendeleistung und die minimale
Empfangsempfindlichkeit in dBm an (der
Bezugswert ist 1 Milliwatt). Um das Leis-
tungsbudget zu berechnen, sucht man
im Datenblatt die minimale Sendeleistung
(im folgenden Beispiel -9,5 dBm) und
zieht die minimale Empfangsempfindlich-
keit (zum Beispiel =17 dBm) ab. Letztere
ist fir gewodhnlich negativ. Flr einen
SX-Transceiver (Multimode) sieht eine bei-
spielhafte Rechnung wie folgt aus:

-9,5 dBm - (=17 dBm) = 7,5 dB

Oft geben die Hersteller das Leistungs-
budget ebenfalls direkt im Datenblatt an.

Um die Dampfung zumindest ndhe-
rungsweise zu berechnen, kénnen Sie
die (tendenziell mit ausreichend Spiel-
raum festgelegten) Dampfungswerte
aus der Norm ISO 11801 zur Hand
nehmen. Eine Steckverbindung (also
2 Stecker mit Kupplung) kostet demnach
0,7 dB, ein Spleif3 0,3 dB (wobei kein mit
einem modernen SpleiBgerat hergestell-
ter SpleiB wirklich so schlecht ist). Mul-
timode-Faser berechnet man bei 850
Nanometer Wellenldnge mit 3,5 dB pro
Kilometer, bei 1300 Nanometer nur mit
1,5 dB. Singlemode-Faser kann man mit
1,0 dB pro Kilometer einplanen. Ge-

lenléinge die Daten bis zu 10 Kilometer
weit - das diirfte selbst fiir Campusnetze
von Industriebetrieben oder fiir Landwir-
te ausreichen. Auch eine Aufdenstelle in
der gleichen Stadt kann man mit LX-Mo-
dulennocherreichen. Beigleicher Wellen-
lange und besserer Optik kann man mit
Modulen vom Typ EX auch 40 Kilometer
iiberbriicken. ZX-Module erreichen bei
1550 Nanometer auch 80, EZX-Module
sogar 120 Kilometer. Mit solchen Stre-
ckenldngen miissen sich vorwiegend Tele-
kommunikationsunternehmen befassen.

nauere Werte findet man in den Daten-
blattern von Kabeln und Steckern. Die
Dampfung der gesamten Strecke muss
niedriger sein als das Leistungsbudget
der Transceiver.

Klug ist es, bei diesen Rechnungen
noch etwas Luft einzuplanen: Wahrend
der Lebenszeit konnen Kabel zum Beispiel
beschadigt werden (etwa wenn ein Hand-
werker mit dem Bohrer ausrutscht). Dann
muss man ein Sttick der Faser entnehmen
und mit zwei SpleiBen ein Stlick einbauen.
Schnell sind bis zu 0,6 dB Dampfung mehr
in der Strecke.

Wenn die Strecke bereits installiert
ist, muss man sich nicht mehr auf Uber-
schlagsrechnungen verlassen und kann
die Strecke auch messen. Zu einer Instal-
lation durch eine Fachfirma gehort min-
destens eine einfache Messung mit einem
Pegelmesser, auch Powermeter oder Leis-
tungsmesser genannt (glinstige Geréate
gibt es ab etwa 100 Euro). Aussagekrafti-
ger ist das Messprotokoll, das mit einem
OTDR-Messgerat (optical time domain
reflectometry) erzeugt wurde. Wie
LWL-Messgeréate funktionieren und wie
die Ergebnisse bei der Fehlersuche helfen
kdnnen, stellen wir in einer der ndchsten
Ausgaben vor.

Der Vollstandigkeit halber: Nicht sinn-
voll ist es, auf der Kurzstrecke Langstre-
ckenmodule einzusetzen. Dann kann der
Empfanger auf der Gegenseite libersatti-
gen und man muss die Dampfung des
Kabels mit einem Dampfungsglied kiinst-
lich erhéhen. Bei Multimode-Modulen und
Singlemode-Modulen fiir die Kurz- oder
Mittelstrecke hat man solche Proble-
me meist nicht.
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Die Bauform der Ubertragungsmodaule ist standardisiert. Die Auswahl
des richtigen Transceivers hangt vom Kabel und der Streckenlange ab.

Fiir den Einsatz auf dem eigenen Grund-
stlick interessanter sind Bidi-LX-Module,
die auf1550 und 1310 Nanometer 1 GBit/s
bis zu 10 Kilometer tiber eine Faser iiber-
tragen.

Auch 10 GBit/s Giber grofde Distanzen
sind kein Problem auf Singlemode-Fasern.
LR-Module erreichen 10 Kilometer,
ER-Module 40 und ZR-Module auch 70
Kilometer unter guten Bedingungen.
Selbstder Einfaserbetrieb iiber 10 oder 40
Kilometer mit einem Bidi-Modul ist mog-
lich. Aus nur einer Doppelader kann man
so schon 20 GBit/s rausholen und be-
kommt obendrein mehr Ausfallsicherheit.
Wer bisher LX-Module an einem Switch
mit mehreren SFP+-Schéichten nutzt und
bereits alle vorhandenen Fasern ausge-
schopft hat, sollte Bidi-Module zum Test
mit Riicksendeoption bestellen und meh-
rere Ports biindeln.

In der Theorie sollte es egal sein, von
welchem Hersteller man ein SFP- oder
SFP+-Modul erwirbt. Daher wurden Bau-
form und Ubertragungsart ja schliellich
standardisiert. Grof3e Hersteller wie Cisco

haben aber ihr eigenes Verstindnis von
Standardisierung, wollen bei den Modulen
mitverdienen und blockieren in ihren Swit-
chen die Transceiver anderer Hersteller
per Software. Dankenswerterweise haben
sich Anbieter von Nachbau-Modulen dar-
auf spezialisiert, diese auf Wunsch auch
fiir diese Hersteller kompatibel zu flashen.
Beider Bestellung muss man angeben, als
was sich das Modul gegeniiber dem Switch
ausgeben soll.

Anfangen

Der Einstiegin die Dateniibertragung tiber
Lichtwellenleiterist nicht ganz einfachund
viele Webshops machen es mit schlechten
Suchfiltern und uniibersichtlichen Kate-
gorien nicht besser. Wenn Sie als Adminis-
trator bisher nur ehrfiirchtig die bestehen-
den Verbindungen bewundert haben, ist
ein Upgrade auf 10 GBit/s oder redundan-
ter Betrieb von mehreren Verbindungen
einschones Projekt, um erste Erfahrungen
zusammeln, bevor man die Anbindung der
Auflenstelle mit einem Installateur in An-
griff nimmt. (jam@ct.de) ¢t

Transceiver fiir Singlemode-Fasern (OM3)

X SFP 2

EX SFP 2
X SFP 2
EZX SFP 2
Bidi LX SFP 1
LR SFP+ 2
ER SFP+ 2
IR SFP+ 2
Bidi LR SFP+ 1
Bidi ER SFP+ 1
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Wellenlénge max. Leitungslange

1310 nm 1 GBit/s 10 km
1310 nm 1 GBit/s 40 km
1550 nm 1 GBit/s 80 km
1550 nm 1 GBit/s 120 km
131071550 nm 1 GBt/s 10 km
1310 nm 10 GBit/s 10 km
1550 nm 10 GBit/s 40 km
1550 nm 10 GBit/s 70 km
1270/1330 nm 10 GBit/s 10 km
1270/1330 nm 10 GBit/s 40 km
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Legen und legen lassen

LWL-Grundwissen: Stecker und Kabel

Wenn Sie eine LWL-Verbindung
planen, brauchen Sie neben Trans-
ceivern auch Kabel und Steck-
verbinder. So finden Sie die richtigen
Komponenten und machen sich
bereit zum Selbstverlegen oder fiir
das Gespriach mit dem Installateur.

Von Jan Mahn

er diinnste Teil eines LWL-Kabels
ist der Lichtwellenleiter selbst. In
der Mitte befindet sich der Kern,
darum der Mantel - letzterer hat einen
Aufdendurchmesser von nur 125 Mikro-
meter (um). Alles drum herum gehort
nicht mehr zum Lichtwellenleiter selbst
und dient nur dem Schutz vor dufderen Ein-
fliissen. Die erste Entscheidung beim
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Kabelkauf hingt vom geplanten Uber-
tragungsverfahren ab (mehrdazuab$.72):
Sollen die Transceiver im Singlemode-
oder Multimode-Verfahren arbeiten?

Die Fasern fiir Multimode-Ubertra-
gung tragen die Bezeichnung OM im
Namen, Singlemode-Fasern OS. In der
Multimode-Welt wurden regelmaflig neue
Standards erfunden und nachgebessert:
Gangz alte Kabel nach OM1 (eingefiihrt
1989) haben noch einen Kerndurchmesser
von 62,5 Mikrometer und einen Mantel
von 125 Mikrometer. Aufgedruckt ist das
oftals ,,62.5/125%.

Wer solche Leitungen noch verlegt hat
und einen stabilen Gigabit-Link hat,
braucht nichts zu unternehmen. Die Wahr-
scheinlichkeit, eine OM1-Faser mit SEP+-
Modulen auf 10 GBit/s umriisten zu kon-
nen, ist aber gering - nach 33 Metern ist
laut Datenblatt Schluss. Seit OM2 (einge-
fihrt 1998) ist das Verhiltnis von Kern zu

Mantel 50 zu 125 Mikrometer. 10 GBit/s
aufmehrals 80 Metern sind dariiber nicht
vorgesehen. 2002 kam OM3 als Nachfol-
ger auf den Markt, 2009 bereits OM4. An
den Durchmessern hat sich nichts mehr
geandert, die Fasern wurden aber fiir die
Laser optimiert, die in neuen Transceivern
eingesetzt werden. OM4 ist noch immer
die am weitesten verbreitete Faser. Auch
40 und 100 GBit/s kann man dartiber
noch iibertragen. OM5 kam 2014 auf den
Markt und ist optimiert fiir das Wellen-
multiplexverfahren SWDM, bei dem meh-
rere Wellenldngen gleichzeitig eingesetzt
werden, um mehrere Verbindungen
parallel tiber eine Faser schicken zu kon-
nen - im Admin-Alltag ist diese Technik
aber eher uninteressant und OM5 daher
bisher nur in wenigen Rechenzentren im
Einsatz. Wer neue Leitungen verlegen und
Multimode-Fasern nutzen will, greift
meistens zu OM4.

c't 2020, Heft 18
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Wihrend Multimode immer wieder
an seine Grenzen kam und mit neuen Stan-
dards nachgelegt werden musste, ist die
Singlemode-Welt bestdandiger und nicht
standigam Limit. Die Technik war von An-
fang an auf hohe Distanzen ausgelegt.

0S1 kam 1995 auf den Markt, OS2
2006. Beide haben einen Kern von nur 9
Mikrometern und einen Mantel von 150 Mi-
krometern. Fiir gewohnliche Anwendungen
unterscheiden sich die Standards nicht. OS2
eignetsichlediglich besser fiirneue Wellen-
multiplexverfahren - interessant ist das ak-
tuell aber nur fiir Netzbetreiber, die Kabel
zwischen Stadten betreiben und Datenraten
tiber 400 GBit/s rausholen miissen. Auf
eineruralten OS1-Faser kann man problem-
los 10 GBit/s iibertragen; sie ist auch fiir das
40- GBit/s-Zeitalter noch gut gertistet.

Gut gepatcht

Fiir dasletzte Stlick der Verbindung bis zum
Transceiver innerhalb eines Netzwerk-
schranks nutzt man ein Patchkabel -damit
hat man als Admin am haufigsten Kontakt.
Meist bekommt man Patchkabel als Du-
plex-Kabel, also mit zwei Steckern pro
Ende. Der Lichtwellenleiter ist mit mehre-
ren Schichten Kunststoff iiberzogen und in
Kevlar-Garn eingeflochten, das fiir Zugent-
lastung sorgt. Wer einmal versucht hat, ein
Patchkabel mit einer Haushaltsschere
durchzuschneiden, kann einschatzen, wie
robust das Garn ist. Die duf3ere Schicht ist
ein farbiger Kunststoff. OM1-und OM2-Ka-
bel sind aufden orange, OM3ist hellblauund
OM4 violett. OS1- und OS2-Kabel sind
beide gelb. Beim Kauf von Patchkabeln

10 GBit/s liber alte Kabel

10 GBit/s Uber eine alte Multimode-
Strecke mit OM2- oder OM1-Kabel zu ver-
schicken klappt nur selten. Vielleicht
haben Sie ja schon mal Multimode-Trans-
ceiver ausprobiert und frustriert zurtck-
geschickt.

Sollten Sie jetzt mit dem Gedanken
spielen, die alte Strecke fir viel Geld
durch neues Kabel zu ersetzen, um
10 GBit/s Ubertragen zu kénnen, sollten
Sie zunachst einen Trick ausprobieren,
der in keinem Standard nachzulesen ist,
und von dem lhnen Kabelhersteller und
Installateure natlrlich abraten. In der
Praxis war er aber bereits haufig erfolg-
reich:

c't 2020, Heft 18

LWL-Kabel mit Biindelader

Der Lichtwellenleiter ist der dlinnste Teil eines LWL-Kabels mit Bliindeladern.
Er ist umgeben von einem Kunststoffmantel, schwimmt in einem Gel und
wird zusétzlich von einem Garn und einem Mantel geschitzt

Fasern

NN
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Mantel

Gel Biindelader (Kunststoffrohrchen)
Einzelne Faser (Detail) Kernglas (9 pm, Singlemode)
Coating Mantelglas (125 um)

muss man auf den Fasertyp, die gewiinsch-
te Linge und die Stecker achten (mehr dazu
im Abschnitt ,,Steckerkunde®).

Fest verlegt

Patchkabel sollten den geschiitzten Netz-
werkschrank nichtverlassen. Wenn man sie
scharf knickt oder um Ecken zieht, nimmt
die Faserim Inneren Schaden. Fiir die Lang-
strecke gibt es daher LWL-Verlegekabel, die
haufigste Variante heifdt Biindelader. Dabei

Besorgen Sie sich zwei Singlemode-
Module vom Typ LR (1310 nm) und hdngen
diese an die alte Multimode-Strecke mit
OM2 oder sogar OM1-Faser. Mit hoher
Wahrscheinlichkeit werden Sie mit einem
stabilen 10-GBit/s-Link belohnt. Sollte das
nicht auf Anhieb funktionieren, kénnen Sie
noch versuchen, zwei sogenannte Mode-
Conditioning-Patchkabel von Singlemode
auf Multimode zu bestellen und das jeweils
in Senderichtung einzusetzen. Bei diesen
Kabeln wird eine Singlemode-Faser mit
einer Multimode-Faser etwas versetzt ver-
spleiBt. Dadurch gelangt das Licht besser
in die eigentlich daflir nicht optimal ge-
eignete Faser.

schwimmen mehrere Fasern (zum Beispiel
2, 4,12 oder 24) mit einem farbigen Kunst-
stoffiiberzug in einem stabilen Kunststoff-
rohrchen (etwa 4 mm Auf3endurchmesser),
das mit einem Gel aufgefiillt ist. Das Rohr-
chen wiederum ist von einem Garn umge-
ben,das der Zugentlastung und teilweise als
Nagetierschutz dient. Kabel fiir den Aufen-
bereich kann zusétzlich einen Vlies enthal-
ten, der eindringendes Wasser abhalt. Ganz
auflen sind die Kabel durch eine weitere
dicke Kunststoftschicht umgeben. Soll das
Kabel draufden vergraben werden, wird die
aufdere Schichtrobuster ausgefiihrt. Verbin-
det man Gebidude miteinander, muss man
daraufachten, dassalle Schutzmafinahmen
nichtmetallisch sind -sonst schafft maneine
elektrische Verbindung, die man durch den
Einsatz von Lichtwellenleitern eigentlich
vermeiden wollte.

Verlegekabel haben eine sehr kom-
pakte Typenbezeichnung nach DIN VDE
V 0888-100-1-1. In guten Webshops ist die
Bezeichnung detailliert aufgeschliisselt.
Sie ist auf dem Mantel von Verlegekabel
aufgedruckt - meist zusammen mit dem
Herstellungsjahr. Eine Bezeichnung kann
wie folgt aussehen:

A/I-DQ(ZN)BH 12 G50/125um OM3

Diesen Namen muss man zum Dekodie-
ren in seine Einzelteile zerlegen. In der
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Tabelle unten finden Sie fiir die einzelnen
Teile die geldufigsten Codes. Beidem Bei-
spielkabel handelt es sich um ein Kabel fiir
auflen und innen (A/I). Die Fasern liegen
in einem Biindelader-Rohrchen (D), das
von einem trockenen Quellmittel, etwa
einem Vlies, umgeben ist. Die Angabe
»(ZN)“ besagt, dass die Zugentlastung
nichtmetallisch ist, es kommt also Garn
und kein Draht zum Einsatz. Das ,,B“ ver-
rat, dass das Kabel bewehrt ist. Der Mantel
ist halogenfrei (H), eine Information, die
vor allem in 6ffentlichen Gebauden wich-
tig ist. Halogenfreie Mintel setzen im
Brandfall weniger giftige Gase frei. Erst
am Ende folgen die Informationen zum
Lichtwellenleiter: 12 Fasern liegen im
Kabel - es handelt sich um Gradienten-
fasern (G), also Multimode mit den tbli-
chen Durchmessern. Am Ende folgt der
Hinweis auf den Standard OM3.

Wenn Sie eine Installation planen,
sparen Sie nicht an der Anzahl der Fasern,
selbst wenn Sie aktuell nicht wissen, wie
Sie diese mal nutzen sollen-ein Kabel mit
12 Fasern ist nicht dicker als eins mit 2 Fa-
sern und die grofdten Kostenpunkte sind
ohnehin die Installation und bei Aufien-
kabeln die Tiefbauarbeiten.

Installationskabel wird ohne Stecker
auf der Rolle geliefert. Um es anzuschlie-
3en, muss man an die Enden Stecker mon-
tieren oder Pigtails (vorkonfektionierte
Stecker mit einem Stiick Faser) ansplei-
3en. Danur die wenigsten Privatpersonen
und Firmen ein Spleif3geriat und passende
Ausstattung besitzen, ist das eine Aufgabe
tiir professionelle LWL-Installateure.

Eine Alternative zum Selbstverlegen
sind vorkonfektionierte Verlegekabel, bei
denen die sogenannten Pigtails (kurze
Patchkabel mit Steckern) bereits ange-
spleifdt sind. Fiir die Installation stecken
sie gebiindelt in einem Stiick flexiblem
Rohr mit einer Ose (Einzugshilfe), das
man nach dem Verlegen entfernt. Dieses
Stiick Rohrist deutlich dicker als das Kabel

B 0.21
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In groBeren Installationen flihrt man

die Fasern eines Verlegekabels in Patch-
feldern im Netzwerkschrank zusammen.
Von dort aus fiihren Patchkabel zu den
Switchen und Endgeraten.

selbst und hat einen grofleren Biegeradius.
Die Installation ist also mihsamer und
Durchbriiche durch Winde und Decken
miissen entsprechend grofier sein - im
Gegenzug kann man auch ohne fremde
Hilfe eine Verbindung in den Keller oder
die Garage herstellen.

Auffastallen Verlegekabelnistim Ab-
stand von einigen Metern eine fortlaufen-
de Langenangabe aufgedruckt. Das ist
praktisch, wenn man die Linge eines be-
reitsinstallierten Kabels bestimmen muss.
Man sucht einfach die Zahlen an beiden
Enden und berechnet die Differenz.

Steckerkunde

Die Steckverbinder haben die nicht ganz
triviale Aufgabe, zwei Fasern prazise vor-
einander zu positionieren und in dieser
Position zu fixieren. Die Fasern miissen
sich sauber zentriert und in gestrecktem

Kurzbezeichnungen fiir LWL-Verlegekabel

Einsatzbereich Adertyp Aufbau
A =AuRenbereich B = ungefiillte (ZN) = nichtmetalli-
Biindelader sche Zugentlastung
| = Innenbereich D = gelgefilllte S = isolierte
Biindelader metallische Leiter
A/1'= Universalkabel = DC= Biindelader F = Seele gefilllt
aus Kupfer
H = Hohlader Q = trockenes
Quellmittel
(R) = Bewehrung aus
Draht

78

Mantel Anzahl der Fasern Fasertyp

H = halogenfrei 2.B.2,4,8,12, ... E = Singlemode
(Einmodenfaser)

Y=PVC G = Multimode
(Gradientenfaser)

2Y=PE

Winkel gegeniiberstehen. In den Steckern
wird die Faser daher auf den letzten Zen-
timetern durch eine sogenannte Ferrule,
ein Rohrchen aus Keramik oder Metall,
gefiihrt. Der Rest der Steckverbindung hat
nur die Aufgabe, die Ferrule in einem
passenden Gegenstiick korrekt zu positio-
nieren.

Zwei Steckertypen begegnen Thnen
im Alltag am haufigsten: Der grofde
SC-Stecker (Abkiirzung fiir Subscriber
Connector) enthilt eine Ferrule mit
2,5 Millimeter Durchmesser und das
Kunststoffgehduse hat Aulenmafie von
etwa 9 Millimeter. Deutlich kleiner sind
LC-Stecker. Die Abkiirzung steht fiir ,,Lu-
cent Connector*, benannt nach dem ers-
ten Hersteller Lucent Technologies. Gern
wird LC auch mit ,,Local Connector* iiber-
setzt, was inhaltlich auch Sinn ergibt und
als Merkhilfe nicht schlecht ist: LC-Ver-
bindungen kommen meist vor Ort an Swit-
chenvor. Die Ferrule hat einen Durchmes-
servonnur 1,25 Millimeter und das Kunst-
stoffgehduse ist mit 4 Millimeter so
schmal, dass zwei Stecker nebeneinander
nicht breiter sind als ein RJ45-Stecker.
LC-Anschliisse findet man daher an allen
SFP-und SFP+-Modulen.

LC-und SC-Verbindungen sind beide
so gebaut, dass sie mit einem Klick ein-
rasten und dann verriegelt sind, bis man
die Nase oben herunterdriickt. Mit einem
zusatzlichen Kunststoffstiick kann man
zwei einzelne Stecker (Simplex-Stecker)
zu einem Duplex-Stecker zusammenste-
cken. Hat man einen Duplex-Stecker und
braucht zwei einzelne Simplex-Stecker
(weil man zum Beispiel zwei Bidi-Module
nutzen will), kann man viele, aber nicht
alle Duplex-Stecker auch ohne Gewalt tei-
len. LC und SC kommen nur in ihrer
mannlichen Form vor, Kabel mit Buchsen
sind nicht vorgesehen. Muss man zwei
Kabel miteinander verbinden, greift man
zu passenden Kupplungen, die es ebenfalls
in der Simplex- und Duplex-Variante gibt.
Um von SC auf LC zu adaptieren, braucht
man eine Kupplung und ein kurzes Kabel
mit je einem LC- und einem SC-Stecker.

Auch Stecker gibt es mit Fasern fiir
Singlemode- und Multimode-Ubertra-
gung. Stecker fiir Multimode (OM1 bis
OMS5) sind immer beige. Stecker fiir Single-
mode gibt es in zwei Ausfiithrungen. Die
meisten Stecker sind blau - dann ist die
Stirnseite der Ferrule gerade poliert. Dieser
Schliff heifst PC (physical contact) und ist
die erste Wahl fiir normale Bedingungen.
Erst wenn Sie sich im Grenzbereich bei der

c't 2020, Heft 18



Glasfaser-Grundlagen: Stecker und Kabel | Titel

Zwei Steckertypen kommen haufiger vor: die grof3en
SC-Stecker meist in Patchfeldern, die kleineren LC-Stecker
passen in SFP- und SFP+-Transceiver.

Leitungslinge bewegen (was bei Singlemode-Ubertragungen auf
dem eigenen Grundstiick eher nicht vorkommt), miissen Sie tiber
APC-Stecker (angled physical contact) nachdenken. Die Ferrule
istum 8 Grad schrig poliert, was den Luftspalt verkleinert, sodass
weniger Licht beim Ubergang reflektiert wird. APC-Stecker sind
griin. Eine ganz schlechte Idee ist es, einen PC- und einen APC-
Stecker mit einer Kupplung zu verbinden. Das Resultat wire eine
schlechte Verbindung mit einer sehr hohen Einfligedampfung.

Beim Umgang mit allen Steckern und Kupplungen gilt: Staub
oder Kratzer an den Ferrulen verhindern gute und stabile Ver-
bindungen. Die Kunststoffkappen, mit denen neue Stecker und
Kupplungen ausgeliefert werden, sollte man deshalb nicht weg-
werfen, sondern auftheben, um nicht genutzte Verbindungen
sofort nach dem Abziehen zu verschlieffen. Niemals sollte man
die Stirnflaiche mit dem Finger beriihren. Wer den Verdacht hat,
dass Stecker verschmutzt sind und diese reinigen will, bekommt
fiir etwa 50 Euro einen Reinigungsstift fiir SC oder LC. Die Be-
nutzung ist denkbar einfach: Auf die Spitze setzt man den Stecker
auf'und driickt ihn zusammen, bis es klickt. Arbeitet manin stau-
bigen Umgebungen, ist es empfehlenswert, vor jedem Steckvor-
gang den Reinigungsstift zu benutzen. Erst wenn man regelmaflig
Glasfaserstrecken in Betrieb nimmt oder entstort, lohnt sich ein
Ferrulen-Mikroskop, fiir das man meist iiber 2000 Euro ausgeben
muss.

Losverlegen

Wenn Sie zu Hause schon langer mit dem Gedanken gespielt
haben, den Geriteschuppen, eine andere Etage, die Garage oder
ein anderes Wohnhaus auf dem gleichen Grundstiick ans Heim-
netz anzubinden, sollten Sie Lichtwellenleiter in Betracht ziehen
-am einfachsten mit vorkonfektionierten Kabeln. An den Enden

der Strecke muss es auch nicht unbedingt ein grofier und teurer
Switch mit SFP-Ports sein. Einfache Medienkonverter bekommen
Sie schon ab 40 Euro. Mit Glasfasern bekommen Sie eine zu-
kunftssichere und elektrisch isolierte Verbindung - wenn in eini-
gen Jahren 100 GBit/s der Standard ist, konnen Sie das Kabel

weiterhin einsetzen. (jam@ct.de) c&
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Langer Lulatsch

Android-Smartphone Sony Xperia1ll

mit 21:9-Display

Das Sony Xperia 11l hebt sich

mit schmalem Displayformat und
extrem hoher Auflésung von
anderen High-End-Phones ab.
Doch im Vergleich zur Konkurrenz
zeigen sich auch Schwiachen.

Von Robin Brand

uch in der zweiten Auflage bleibt das

Sony Xperia 1 mit seinem Display im
schmalen 21:9-Format ein Blickfang. 15,2
Zentimeter streckt sich das OLED in die
Lange, das Gerit selbst misst ganze 16,6
Zentimeter - und ist damit zu lang fiir so
manche Hosentasche. Da hilft auch das
flache Gehiuse wenig. In Kombination mit

dem Display ohne Loch und Einkerbung
- die Kamera sitzt ganz klassisch im Dis-
playrahmen - macht das 1200 Euro teure
Gerit aber einen eleganten Eindruck.
Prunkstiick des Xperia 1 IT ist einmal
mehr das 6,5 Zoll grofde OLED-Panel. Es
zeigt Inhalte mit einer Auflosung von 3840
% 1644 Pixeln schirfer an als jedes andere
Smartphone (646 dpi). Obkleine Schriften
oder App-Icons: Alles ist gestochen scharf,
einzelne Pixel sind selbst bei ganz genauem
Hinsehen nicht auszumachen. Allein: N6tig
istdieser Pixelprotz nicht. Samsung Galaxy
20+ (6,7 Zoll, 3200 x 1440 Pixel, 524 dpi)
und Huawei P40 Pro (6,6 Zoll,2640 x1200
Pixel, 441 dpi) stellen Inhalte aus norma-
lem Leseabstand betrachtet genauso scharf
dar. Im Unterschied zum Vorginger er-
reicht das Xperia 1 II in allen Situationen
eine ausreichende maximale Helligkeit,

beim Xperia1(c’t14/2019,S. 84) war diese
noch auf einige Anwendungen wie Netflix
und die Foto-App begrenzt. Im Unterschied
zu Konkurrenzprodukten wie Samsung S20
oder OnePlus 8 Pro kommt das Xperia 111
miteinem 60-Hertz-Panel, Bildwiederhol-
raten von 90 oder gar 120 Hertz stellt es
nicht dar.

Mit seinem Display in dem unge-
wohnlichen Format steht Sony nicht mehr
ganz allein da: Auch andere Hersteller sind
aufden Zug aufgesprungen, zuletzt LG mit
dem Velvet (c’'t17/2020, S. 64).21:9-Filme
oder -Serien stellt das Xperia 1 II beson-
ders spektakuldr dar. Liegen die Inhalte
nicht im passenden Format vor, storen
seitliche schwarze Balken. Allerdings
glanzt das Display dann, wenn man sich
mehrere Apps gleichzeitig anzeigen lassen
mochte. Die Software ist durchdacht dar-
auf abgestimmt und offnet auf Wunsch
verschiedene Apps direkt in Kombination.

Profi-Foto-App
Ein Argument, mehr als 1000 Euro fiir ein
Smartphone auszugeben, ist neben einem
brillanten Display vor allem eine Kamera,
die auch gleich die ,echte” ersetzt. Beim
Xperia 1 II versuchen sich drei riickwar-
tige Kameras daran. Die weitwinklige
Hauptkamera (12 MP, £/1,7, 24 mm KB)
schiefdt bei Tageslicht ansprechende
Fotos. Im direkten Vergleich zur Sam-
sung-S20- und Huawei-P40-Serie fallen
die weniger knalligen Farben ins Auge.
Die Details wirken natiirlich und stimmig,
andere Smartphones tiberschirfen da
deutlich stirker. Bei weniger Licht bildet
das Sony Xperia 1 II die Motive dunkler
ab als die Konkurrenz mit ihren Nacht-
modi. Wer die Abendstimmung und keine
kiinstlich aufgehellten Motive einfangen
mochte, hat hdufig mit dem Sony mehr
Erfolg. Ab finsteren 0,5 Lux allerdings
sind vor allem Besitzer des Huawei P40
deutlich im Vorteil - mit dem Sony sind
unter diesen Bedingungen kaum mehr
brauchbare Fotos moglich.

Beim Ultraweitwinkel (12 MP, £/2,2,
16 mm KB) wiederum ist der Befund ein-
deutig. Die Aufnahmen des Sony zeigen
die Schwiche der Vorjahresmodelle: Den
Fotos fehlt es an Details. Bessere Fotos als
mit Smartphones der 500-Euro-Klasse (¢’t
17/2020, S. 64) nimmt man mit dem
Xperia 11Iin dieser Brennweite nicht auf.
Auf Augenhohe mit der High-End-Kon-
kurrenz befindet sich die rund dreifach
vergroflernde dritte Kamera (12 MP, £/2,4,
70 mm KB).
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Fast genauso wichtig wie die Fotos
selbstist der Weg dorthin-und auf diesem
lasst Sony dem Fotografen alle Freiheiten.
Fiir den Schnappschuss steht die Foto-App
zur Verfiigung, wer es kreativer mag,
nimmt die neue Photo-Pro-App. Darin
kann man mit Filtern, in Blenden- oder
Zeitautomatik fotografieren oder komplett
manuell. In Kombination mit der dedizier-
ten Kamerataste macht das tiberraschend
grofden Spafd und ist auch eine Moglichkeit
fiir Laien, sich mit den verschiedenen
Parametern der Fotografie auseinander-
zusetzen. Uber die Ergebnisse sollte man
sich jedoch keine allzu grofien Illusionen
machen: Die limitierte Hardware der
Smartphone-Kameras tritt bei diesen
manuellen Aufnahmen mitunter deutlich
zutage. Wie schon beim Xperia 1 gibt es
die Pro-App auch fiir Videoaufnahmen im
21:9-Format.

Akku besser, aber nicht toll

An einer weiteren Schwiche des Vorgin-
gers hat Sony gearbeitet - ohne sie aber
ganz zu beseitigen. Der Akku hilt nun
etwas langer, 13,4 Stunden im Video-
dauerlauf sind rund drei Stunden mehr,
als der Vorganger schaffte. Andere High-
End-Smartphones von Huawei, OnePlus
oder Samsung kratzen in diesem Szenario
allerdings an der 20-Stunden-Marke. Wer
das Gefummel mit dem Ladekabel leid
ist, kann das Smartphone - im Unter-
schied zum Xperia 1-auch per Qi draht-
los laden. Anders als der Vorgidnger hat
das Xperia 1 II wieder eine Kopthorer-
buchse an Bord.

Die restliche Ausstattung bietet das,
was man in dieser Preisklasse erwarten
darf. Das Gerit ist mit Qualcomms Spit-
zen-Chipsatz Snapdragon 865 bestiickt,
damit diirften noch fiir Jahre geniigend
Leistungsreserven vorhanden sein. Dank
Wi-Fi 6 und 5G funkt das Xperia 1 II zu-
kunftssicher. Telefongespriche tibertragt
das Smartphone klar und deutlich. Die
Lautsprecher dagegen klingen etwas
diinn. Sony liefert das Smartphone mit
Android 10 aus, Sicherheitspatches will
das Unternehmen fiir mindestens zwei
Jahre liefern und bekannte Sicherheits-
liicken auch iiber diesen Zeitraum hinaus
stopfen - einen genauen Zeitrahmen
nennt Sony nicht.

Fazit

Das Xperia 11l ist ein gelungenes Update
des Xperia 1. Vor allem die Akkulaufzeit
und die Kamera hat der Hersteller verbes-
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Alles im Griff: Die Photo-Pro-App gehért zu den Highlights des Sony Xperia1l.

sert. In der 1000-Euro-Klasse halt das
Gerit mit, ohne neue Bestmarken zu set-
zen. Die Topmodelle von Samsung und
Huawei haben noch etwas bessere Kame-
ras und laufen lidnger, das Oneplus 8 Pro

schlagt das Xperia zumindest in puncto
Ausdauer. Das brillante Display im schma-
len 21:9-Format und die sehr gelungene
Foto-App bietet allerdings nur das Xperia
111 (rbr@ct.de) ¢t

Sony Xperia1ll

Android-Smartphone

Betriebssystem / Patchlevel
Prozessor (Kerne X Takt) / Grafik

Android 10 / Juli 2020

Qualcomm Snapdragon 865 (1 X 2,8 GHz, 3 X 2,4 GHz, 4 x 1,8 GHz) /
Qualcomm Adreno 650

Arbeitsspeicher / Flash-Speicher (frei) / 8 GByte / 256 GByte (236 GByte) / v/ (MicroSDXC)

Wechselspeicher (Format)

WLAN (Antennen) / 5 GHz / Bluetooth / NFC / Wi-Fi6(2) /v /51/V vV

Kompass

GPS / Glonass / Beidou / Galileo VIV

5G (Bénder) / LTE / SAR-Wert (Head, EU) v/ (n1/n3/n28/n77/n78) / LTE Cat. 19/13 (1600 MBit/s / 150 MBit/s) /
1,12W/kg

SIM / Dual / eSIM nanoSIM / —/ —

Fingerabdrucksensor / Kopfhdreranschluss
USB-Anschluss / OTG / DP

Akku / drahtlos ladbar

Abmessungen (H X B X T) / Gewicht / Schutzart

/ (im Einschalter) / v/

USB-C(3.1) /v /V

4000 mAh / v/

16,6 cmx 7,2cm X 0,8 cm / 179 ¢ / IP68

Hauptkamera Auflosung / Blende / OIS 12MP/ f/1T )V
Telekamera Aufldsung / Blende / OIS 12MP/ /2,4
Weitwinkelkamera Aufldsung / Blende / OIS 12MP/ /22 /-
Frontkamera Aufldsung / Blende 8MP/ f/2

6,5 Zoll / OLED
3840 X 1644 Pixel (646 dpi) / 1,8 ... 641 cd/m?

Diagonale / Technik

Aufldsung (Pixeldichte) / Helligkeitsregelbereich
Messungen

Coremark Single-/Multicore

Geekbench Single-/Multicore 4248 / 12227
GFXBench Manhattan 3.0 Onscreen / Offscreen 60 fps / 123 fps
3DMark Sling Shot Extreme 7100

Laufzeit lokales Video / 3D-Spiel / Stream 13,4h/99h/146h
Ladezeit fiir 50 % / 100 % 05h/18h
Bewertung

21428 / 99615

Bedienung / Performance ®/ D
Ausstattung Software / Hardware ®/ D
Display / Laufzeit / Kamera @®/0/®

Preis 1200 €
/ funktioniert / vorhanden  — nicht vorhanden @@ sehrgut @ gut O zufriedenstellend O schlecht GO sehr schlecht
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Test & Beratung | Android-Tablets

Zeichen-Tablets

Huawei MatePad und MatePad Pro
mit Stift, aber ohne Google-Apps

Schreiben, zeichnen, Arbeitsblitter
ausfiillen, Formulare unterschreiben
- mit einem stiftfahigen Tablet kann
man mehr als nur Filme gucken und
spielen. Das MatePad von Huawei ist
eines der giinstigsten Stifttablets
iiberhaupt, das MatePad Pro bietet
High-End-Hardware und eine
Anstecktastatur.

Von Jorg Wirtgen

E inen digitalen Stift kennt man von teu-
ren Tablets wie Apple iPad, Microsoft
Surface oder Samsung Galaxy Tab. Huawei
hat seit Kurzem ebenfalls Stifttablets im
Programm: das MatePad Pro ab 550 Euro
und das MatePad ab 280 Euro. Beide wer-
den ohne Stift ausgeliefert, der ,, M-Pencil
kostet satte 100 Euro zusitzlich.

Die Tablets haben flache und wertige
Gehiuse, das Pro wirkt dank diinner Ran-
der moderner. Eine Home-Taste haben sie
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nicht, sondern man bedient sie zeitgemaf3
per Wischgesten und virtueller Android-
Steuerleiste. Einen Fingerabdruckscanner
haben sie nicht, man entsperrt sie per PIN
oder Gesichtserkennung. Letztere dient
aber nur dem Entsperren und ist nicht so
ins System eingebunden, dass Apps sie als
biometrische Funktion nutzen konnten.
Daher lassen sich beispielsweise Banking-
Apps nur per PIN sichern.

Die 10-Zoll-Displays zeigen schone
Farben und leuchten hell genug - bei di-
rektem Sonnenlicht spiegeln sie allerdings
stark und sind nicht mehr gut einsehbar.
Aufler dem tblichen Blaufilter haben sie
einen augenschonenden E-Book-Modus,
der alle Farben zu Graustufen wandelt.

Die Lautsprecher tonenklar, mitleich-
tem Bass und Stereoeffekt, wenn auch nicht
besonderslaut. Kamera und Geschwindig-
keitliegenim Rahmen dessen, was Tablets
indiesen Preisklassen bieten. Das MatePad
Promit Kirin 990 rechnetin etwa so schnell
wie das Samsung Tab S6 mit Qualcomm
Snapdragon 855. Der Kirin 810 im MatePad
liegt auf Augenhohe mit Qualcomms Ober-

klasse-SoC Snapdragon 765G. Auch ak-
tuelle Spiele lassen sich damit ohne Ru-
ckeln spielen. Das MatePad Pro punktet mit
einer ordentlichen Laufzeit, die vom Mate-
Pad noch einmal deutlich ibertroffen wird.

Der Stift

Der Stift liegt gut in der Hand. Er erkennt
verschiedene Druckstufen und arbeitet mit
wenig Versatz. Eine Taste fiir Spezial- oder
Radiergummifunktionen hat er nicht. Er
erkennt Stiftbewegungen nicht so prizise
wie man es von den Stiften von Samsung
oder Apple kennt, Schrift wird krakeliger.
Legt man den Handballen auf, scrollt oder
zoomt man dadurch manchmal versehent-
lich-beim MatePad haufiger als beim Pro.

Vorinstalliertist die Zeichen-und No-
tiz-App Nebo. Sie sortiert Notizen recht
iibersichtlich in Notizblocken und Samm-
lungen. Gut funktioniert die Handschrift-
erkennung und das Editieren von Texten.
Nebo sichert die Notizen auf Wunsch in
Dropbox - kauft man fiir zehn Euro die
Windows-Version von Nebo, kann man
seine Notizen mit dem PC synchronisieren
und dort bearbeiten. Nebo erweist sich als
praktikabel, halt aber nicht mit dem Funk-
tionsumfang anderer Zeichen-und Notiz-
apps wie OneNote mit.

Die fehlenden Apps
Zuden aktuellen Tablets und Smartphones
von Huawei darf Google aufgrund eines
US-Embargos nichts zuliefern. Huawei
muss also ein Google-freies Android
installieren - interessant fiir jene, die
Google so wenig ihrer Daten wie moglich
zukommen lassen wollen. Doch Huawei
muss die Google-Dienste nachprogram-
mieren und einen eigenen App-Store ans
Laufen bekommen - ein Kampf gegen
Windmiihlen. Das Huawei-Android fordert
den Nutzer zwar penetrant auf, einen Hua-
wei-Account anzulegen, funktioniert ohne
diesen aber praktisch ohne Einschrankun-
gen. Einige Apps kann man beim Einrichten
des Tabletsinstallieren, darunter Snapchat,
Telegram, die Kartendienste Here und
TomTom sowie eine nutzlose ,, App Suche".
Im vorinstallierten Huawei Store fin-
det man viele asiatische Apps, und dank
der Bemiithungen von Huawei auch zuneh-
mend hierzulande niitzliche. Doch insge-
samt fillt das Angebot weiter diirftig aus.
Besser installiert man Huaweis neue App
»Petal Search®. Sie klappert Stores wie
APKMirror, APKPure und Uptodown nach
(hoffentlich Trojaner-freien) APKs ab, die
es auch im Google Play Store gibt - eine
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Huawei MatePad

Das MatePad kostet 280 Euro mit 3
GByte RAM und 32 GByte Flash, 320
Euro mit 4 und 64 GByte. Die LTE-Ver-
sion verkauft Huawei derzeit nicht in
Deutschland. Anders als der Vorgéanger
M5 Lite erkennt das MatePad Druck-
stufen, zudem tritt der Effekt kaum
noch auf, dass manchmal beim Schrei-
ben die ersten Millimeter fehlen.

Der Stift haftet nicht am Tablet,
Huawei hat den Haltemagnet und die
Ladespule in einen weiBen Plastikadap-
ter mit USB-C-Anschluss ausgelagert.
Weil der Stiftakku locker Gber den Tag
reicht, braucht man den Adapter nur
auf mehrtagigen Reisen, als Halterung
eignet er sich nicht.

Die Laufzeit fallt angenehm hoch
aus, auf Niveau des Galaxy Tab S6 Lite.
Der Prozessor des MatePad ist allemal
ausreichend fiir den Alltag.

Huawei MatePad Pro

Das Pro kostet mit 6 GByte Hauptspei-
cher und 128 GByte Flash 550 Euro, mit
8 und 256 GByte 620 Euro. Eine LTE-
und - erstmalig bei Tablets - eine
5G-Version stellt Huawei zwar her, bie-
tet sie aber in Deutschland nicht an.

Das Display zeigt kraftige Farben
Uiber normales sRGB hinaus, aber beim
Blick von der Seite lasst die Helligkeit
nach. Der Stift halt magnetisch am obe-
ren Tablet-Rand. SchlieBt man einen
Monitor per USB-C an, spiegelt das Ta-
blet den Displayinhalt - einen speziellen
Desktop-Modus gibt es nicht.

Die Tastaturhille kostet 120 Euro,
halt magnetisch, koppelt sich per Blue-
tooth und wird per Qi geladen. Das
Tablet lasst sich darin stabil in zwei eher
steilen Winkeln aufstellen. Das Tipp-
geflihlist gut, das Tastenraster betragt
zehnfingergeeignete 18 Millimeter.

© lange Laufzeit
© keine Google-Dienste
© stifthalterung umstandlich

© farbkraftiges Display
© praktische Tastaturhiille
© keine Google-Dienste

Grauzone. Nach Updates sucht Petal
Search automatisch in den jeweiligen
Quellenund installiert sie dann. Die APKs
werden dabei komplett heruntergeladen;
ein datensparsamer Download nur der ge-
anderten Komponenten wie beim Play
Store ist nicht moglich.

Sobekommt man einige fehlerfreilau-
fende Apps, beispielsweise Adobe Light-
room, Microsoft OneNote und die ¢’t-App.
Andere Apps scheitern daran, dass Hua-
weis Ersatz flir die Google Services nicht
den vollen Funktionsumfang implemen-
tiert. Beispielsweise liefern einige Wetter-
oder Navigations-Apps Fehlermeldungen
oder stiirzen ab, In-App-Kiufe funktionie-
ren nicht und Netflix spielt Videos nur in
SD statt Full HD oder 4K ab.

Beieinigen Diensten bietet Petal Search
nur an, einen Link zum Webzugang aufden
Startbildschirm zu legen, zum Beispiel bei
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Google Drive oder dem DB Navigator. Das
ist zwar besser als nichts, aber vielen Web-
diensten fehlen wichtige Funktionen der
App. Wer seine Lieblings-Apps weder bei
Huawei noch bei Petal Search findet, kann
sein Gliick auch mit dem bei F-Droid erhélt-
lichen Aurora Store versuchen, der viele
Apps aus dem Play Store anbietet.

Fazit
In puncto Hardware machen MatePad und
MatePad Pro einen guten Job, auch wenn
die Stiftunterstiitzung nicht so prézise und
ausgefeilt ist wie bei den Samsung-Tablets.
Grofdter Nachteil ist das maue App-Angebot
aufgrund der fehlenden Google-Dienste.
Das MatePad konkurriert mit dem
Samsung Galaxy Tab S6 Lite, das inklusive
Stift inzwischen um 350 Euro kostet und
die bessere Stiftunterstiitzung samt vollem
Google-Support bietet. Ahnlich geht es

Android-Tablets | Test & Beratung

Android-Tablets mit Stift

Modell MatePad MatePad Pro
Hersteller Huawei Huawei
Betriebssystem / Android 10 / Android 10 /
Patchlevel 1. Juni 20 1. Juni 20

Ausstattung

Prozessor Huawei Kirin 810 Huawei Kirin 990

Kerne X Takt 2% 1,9 GHz, 2 X 2,9 GHz,

6% 1,9 GHz 2% 2,1 GHz,

4% 1,9 GHz

Grafik ARM Mali-G52 ARM Mali-G76
Arbeitsspeicher / 4 GByte / 64 GByte 8 GByte / 256 GByte
Flash-Speicher (frei) = (39 GByte) (221 GByte)
Wechselspeicher V/ (MicroSD) v/ (NM-Card)
WLAN / Bluetooth  Wi-Fi5 /5.1 Wi-Fi5/5.1
GPS / Glonass / VIV IV IV VIV
Beidou / Galileo
USB-Anschluss / USB-C(2.0)/v'/ USB-C(3.1)/v/
0T1G / DP - v
Akku / Qi 7250 mAh / — 7250 mAh / v/
Abmessungen 155cmx 24,5¢m 15,9 cm X 24,7 cm
(HXBXT) X 0,8 cm X 0,8 cm
Gewicht 453 g 469 g
Hauptkamera 8MP/ f/2 13MP/ /1,8
Aufldsung / Blende
Frontkamera Auf- 8MP/f/2,2 8MP/ f/2

losung / Blende

Display-Messungen

Diagonale / Technik 10,3 Zoll / IPS 10,8 Zoll / IPS

Aufldsung / 2000 x 1200 Pixel / 2560 % 1600 Pixel /

Punktdichte 226 dpi 279 dpi

Helligkeits- 2...421 cd/m? 2...374 cd/m?

regelbereich

Messungen, Laufzeiten, Benchmarks

Coremark Single-/ | 15192 / 67576 19003 / 89098

Multicore

Sling Shot Extreme 2832 4314

Laufzeit Video / 16,6 h/145h 9,3h/11,2h

WLAN-Surfen

Bedienung / 0/0 @/ @D

Performance

Software / Hardware @ / O O/ ®®

Display / Kamera/ O/ O/ @® ®/0/0

Laufzeit

Preis 279 € (32/3), 549 € (128/6),
319 € (64/4) 619 € (256/8)

L bei einer Helligkeit von 200 cd/m? gemessen

+/ vorhanden  — nicht vorhanden

@@ sehrgut @ gut O zufriedenstellend

© schlecht @O sehr schlecht

zwischen dem MatePad Pround dem kaum
teureren Samsung Galaxy S6 aus. Einen
Pluspunkt hat das Pro aber: Die Tastatur-
hiille ist deutlich besser als die vom Tab S6.

Interessant sind die MatePads fiir
Nutzer, die ihre Daten nicht Google in den
Rachen werfen wollen. Huaweis ,,Android
ohne Google" ist an vielen Stellen prak-
tikabler als LineageOS oder /e/, vor allem
weil die Huawei Services die Google-
Dienste besser ersetzen als die freie
Variante MicroG. Der Preis dafiir ist aller-
dings, dass auch ohne Huawei-Account
nun einige Daten auf Huawei-Servern
landen. (jow@ct.de) ¢t
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Einfach
loslegen
mit Python

7k Python-Projekte
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Neuronale Netze

Bilder scharf hochskalieren
Schlechte Aufnahmen iaschen
Van Gogh & Ca. fir Fotos
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Automatische Tests
Systematisch (oden mit Test-Framsewarks
Auitomatisch testen mit Software- Robotem
Selbstoptimierende Fehlersuche
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Profi-Python
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‘ Leaming by Doing* ist das Motto der Neu-
auflage des unverzichtbaren c¢'t Sonderheftes
- volistandig Gberarbeitet und aktualisiert,
dartiber hinaus mit komplett neuen Beitragen
auf 150 Seiten.

Stiirzen Sie sich in die Python-Projekte fiir
alle Schwierigkeitsgrade — dabei lernen Sie
ganz automatisch. Vom biutigen Anfanger
bis zum Berufsprogrammierer findet jeder
passende Projekte filr sich, die ganz neben-
bei auch konkrete Probleme lisen.”

shop.heise.de/ct-python20

Einzelheft
filr nur

1490 € >

Generell portofreie Ligferung fir Heise Medien- oder Maker
Media Zeitschriften-Abonnenten. Nur solange der Vorrat

reicht. Preisanderungen vorbehatten.

@ heise shop

shop.heise.de/ct-python20 _ >
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Test & Beratung | Haushaltsbuch-App

Haushaltsbuch

MoneyStats Pro fiir iOS ist ein niitz-
liches, datensparsames Tool zur
Finanzkontrolle - setzt aber fleiBiges
Einpflegen von Umsitzen und Meta-
daten voraus.

Im Zeitalter von Finanzanalyse-Apps mit
Anbindung an Bankschnittstellen mogen
manuell gefiitterte Haushaltsbuch-
Anwendungen antiquiert wirken. Erstere
setzen allerdings nutzerseitig hiufig die
Bereitschaft voraus, dass die eigenen Um-
satzdaten kurz- oder lingerfristig in die
Cloud eines Drittdienstleisters wandern.
Wenn man seine Daten jedoch nur lokal
oderhochstensinder privateniCloud ver-
arbeiten mochte, sind Apps wie Money-
Stats Pro eine sinnvolle Alternative dazu.
Zum Ausprobieren steht eine kosten-
lose Version mit eingeschranktem Funk-
tionsumfang zur Verfiigung. Download und
Installation der kostenpflichtigen Pro-Ver-
sion liefen im Test problemlos. Die App
benotigt weder eine Registrierung noch
besondere Zugriffsrechte. Entsprechend
kurz und unbedenklich sind Datenschutz-
erklarung und Nutzungsbedingungen.
Der konfigurierbare Startbildschirm
und die einzelnen Meniis riechen nach Ra-
ketenwissenschaft, erschliefen sich aber
nach etwas Eingewohnung. In den Einstel-
lungen finden sich zudem hilfreiche Video-
tutorials. Da MoneyStats auf Kontoumsit-
zen aufbaut, legt man zunichst seine Zah-
lungs-, Spar- und Kreditkartenkonten an.
Bargeldaffine Nutzer richten einfach ein
weiteres Konto ein und nennen es ,,Bar-
geldkonto®. AnschlieRend muss man die
Konten hindisch mit einem Startsaldo und
Umsitzen fiittern. Prinzipiell kann man
dies zwar auch iiber einen Datenimport
erledigen. Bei uns erforderte dies jedoch
eine Menge Vor- und Nacharbeit, als wir
die Daten liber eine CSV-Datei aus dem
Onlinebanking einspeisen wollten. Um die
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manuelle Kategorisierung kommt man
aber auch im Erfolgsfall nicht herum.

Fiir die Eingabe der einzelnen Umsit-
ze bietet die App allerlei Metadatenfelder
und sogar eine Fotointegration fiir Bons.
Sinnvollerweise ordnet manjedem Umsatz
auch eine Einnahmen- oder Ausgaben-
gruppe wie ,,Honorare" oder ,,Lebensmit-
tel“ zu. Hashtags erlauben eine noch fei-
nere Aufschliisselung wie etwa den jewei-
ligen Auftraggeber oder Supermarkt, aber
beispielsweise auch, den Umsatz als rele-
vant fiir die Steuererklarung vorzumerken.
Fiirjede Gruppe lassen sich zudem Budgets
mit wihlbaren Zeitraumen festlegen und
gesondert anzeigen. Fiir Bewegungen zwi-
schen den eigenen Konten gibt es die Kate-
gorie ,,Umbuchung®, ebenso lassen sich
regelméiflige Einkiinfte und Zahlungen wie
Miete und Einkommen festlegen. Letztere
bilden die Grundlage fiir die Finanz-
prognosefunktionen.

Hat man genug Transaktionen und
Kategorien erfasst und definiert, kann
man seine Einnahmen- und Kostenstruk-
turen nach sehr individuellen Vorgaben
aufschliisseln und analysieren. Die eige-
nen Einsparpotenziale werden erkennbar,
ebensoist eine genaue Kontrolle von Bud-
getzielen moglich. Mit einer Vergleichs-
funktion lassen sich lingerfristige Verdn-
derungen bestimmter Einnahme- und
Ausgabekategorien beobachten. Eine Lis-
tenfunktion hilft, Umsétze nach Gruppen
und Hashtags zu filtern. Aufderdem lassen
sich Sparziele samt monatlichem Sparbe-
darf festlegen, etwa fiir die Traumreise.

Mit einmaligen In-App-Kéufen wird die
App beispielsweise auch auf mehreren Ge-
riaten nutzbar und synchronisiert die Daten
via iCloud. Hat man sich mit den vielen
Moglichkeiten der App vertraut gemacht
und Fleif$ und Disziplin in die Datenpflege
investiert, bekommt man mit MoneyStats
Pro ein niitzliches, preiswertes und unge-
schwiitziges Tool fiir die eigenen Finanzen.
Da Solo-Entwickler Tom Tennstedt die App
nebenberuflich pflegt und der Preis mode-
rat ausfillt, lassen sich kleinere Hakeleien
etwa bei der Dateneingabe verschmerzen
-die vielen Auswertungsoptionen gleichen
das mehr als aus. (mon@ct.de)

MoneyStats Pro

Hersteller Tom Tennstedt, ttdeveloped.com
System i0S ab 10.0

Version 3.20

Preis 3,49 €, In-App-Kéufe
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Bluetooth-Motorradschloss, SSD mit USB 3.2 Gen 2x2 | Test & Beratung

Schlissellos

Motorrad sichern ohne Fummelei:
Beim Bluetooth-Bremsscheiben-
schloss von Abus ist das Smartphone
der Schliissel.

Dasmassive Abus Granit Detecto SmartX
8078 besitzt weder Schliefzylinder noch
Schliissel. Es verbindet sich per Bluetooth
LE mit einem Smartphone. Ist das in
Funkreichweite, entriegelt die zugehori-
ge App den Schlieffmechanismus - wahl-
weise automatisch (Keyless-Modus) oder
durch Antippen des entsprechenden
Symbols. Danach reicht ein sanfter Druck
am Schlossgehiduse, um den 13 Millimeter
starken Schlie8bolzen per Elektromotor
freizugeben.

Sobald man den Funkradius mit dem
Smartphone verldsst, wird die integrierte
Alarmanlage scharfgeschaltet. Bei Er-
schiitterungen und Lageverinderungen
ertont flir 15 Sekunden eine mafig laute
Alarmsirene. Die holt zwar die Nachbarn
nicht aus dem Bett, schreckt Langfinger
bei einem Klauversuch aber wahrschein-
lich ab. Die Funkreichweite fiir den Key-
less-Modus lasst sich einstellen, um zum
Beispiel ein vor der Wohnung geparktes
Motorrad nicht ungesichert zu lassen.

Die Sensoren warnen auch davor, ver-
sehentlich mit noch montiertem Schloss
loszufahren. Ist das Smartphone in Reich-
weite, ertOnen statt der Alarmsirene ver-
nehmliche Pieptone, wenn das Motorrad
bewegt wird. Sitzt das Schloss nicht auf
der Bremsscheibe, werden die Bewe-
gungssensoren deaktiviert, sodass man
es alarmfrei transportieren kann.

Die erste Kopplung mit dem Smart-
phone erfolgt tiber das Scannen eines
QR-Codes auf der mitgelieferten Keycard.
Die App zeigt Parkplatzvergessern den
letzten bekannten Standort des Motorrads
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an und berichtet von Alarmauslosungen
in Abwesenheit. Ist das Smartphone leer
oder defekt, sperrt man sich vom Motor-
rad aus, kann aber einem anderen Gerit
per Keycard die Berechtigung zum Auf-
schlieen erteilen. Das geht auch im Vor-
feld fiir zusétzliche Smartphones etwa des
Partners oder von Freunden. Die Berech-
tigungen lassen sich auch jederzeit per
App wieder entziehen. Da die Keycard
quasi der Masterschliissel ist, sollte man
gut darauf achten. Es ist auch keine
schlechte Idee, zu Hause eine Fotokopie
oder einen Scan des QR-Codes als Backup
zu halten.

Auch ein leerer Akku im Schloss ver-
hindert, dass es sich 6ffnen lasst. Der ist
nicht wechselbar und wird iiber eine was-
sergeschiitzte USB-C-Buchse geladen.
Den Ladezustand zeigen eine LED im
Schloss und auch die Smartphone-App an.
Uber die Laufzeit macht Abus keine An-
gaben; sie durfte wegen des Elektromo-
tors stark von der Zahl der Offnungsvor-
ginge abhingen. Auf der sicheren Seite
ist man mit einer USB-Ladebuchse am
Motorrad oder einer Powerbank im Ge-
pack.

Das Detecto SmartX 8078 bietet
keinen hoheren Diebstahlschutz als ein
konventionelles Alarm-Bremsscheiben-
schloss, dafiir aber deutlich mehr Kom-
fort. Jedoch muss man sich um stets ge-
ladene Akkus bei Smartphone und
Schloss kimmern. (swi@ct.de)

Abus Granit Detecto
SmartX 8078

Motorrad-Bremsscheibenschloss mit Bluetooth-Steuerung

Hersteller Abus, www.abus.de
Kommunikation Bluetooth LE

Abus-App Android ab 6.0, i0S ab 11.0
Preis 250 €

Schnellspieler

Seagates FireCuda Gaming SSD ist
eine der schnellsten externen SSDs,
die wir je im Test hatten. Trotz des
Namens eignet sie sich nicht nur fiir
Spieler.

Die FireCuda Gaming SSD von Seagate ist
erst die zweite SSD mit USB 3.2 Gen 2x2,
also USB mit 20 GBit/s. In den Bench-
marks konnte sie durchaus iiberzeugen:
2043 MByte/s beim Lesen, sogar 2091
MByte/s beim Schreiben, das sind sehr
gute Werte. Dank SLC-Cache hilt die Ga-
ming SSD diese Geschwindigkeit etwa
zwei Minuten durch.

Auch bei den Zugriffen auf zufillige
Adressen ist die SSD sehr schnell: Rund
45.000 IOPS waren beim Lesen und
Schreiben zu verzeichnen. Beim Kopieren
eines gut gefiillten Ordners meldete sich
die SSD aber von unserem Testsystem re-
produzierbar ab und sofort wieder an. Sea-
gate fiihrt diese Hakelei auf eine Unvertrig-
lichkeit mit einem dlterem USB-Controller
von ASMedia zuriick. Einzige Abhilfe ist die
Drosselung der Ubertragungsgeschwindig-
keit auf' 10 GBit/s (USB 3.2 Gen 2).

Alternativen sind rar: Western Digital
hat seit Jahresanfang das WP P50 Game
Drive aufdem Markt, das praktisch die glei-
che Leistung bietet, nur ohne Hakler. Wer
die Wahl hat, greift eher zur WD, die aktu-
ell rund 30 Euro glinstigerist.  (ll@ct.de)

Seagate FireCuda Gaming
SSD

Schnelle USB-SSD

Hersteller Seagate, www.seagate.de
Bezeichnung STJP1000400

Anschluss USB 3.2 Gen 2x2, USB Type C
StraBenpreis 244 € (1TByte)
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Test & Beratung | Smarte Beleuchtung

Smarter Plattenbau

Nanoleafs neue interaktive LED-Kacheln

Leuchten, die nicht nur erhellen,
sondern gestalten: Nanoleaf erganzt
seine WLAN-Lichtplatten um sechs-
eckige ,,Hexagons” und ein system-
weites Verbindungskonzept.

Von Berti Kolbow-Lehradt -

N anoleaf nennt seine neuen WLAN-
Leuchtplatten ab sofort einheitlich
»Shapes"“. Als Erstes tragt eine sechsecki-
ge Variante diesen Namen. Das Starterkit
der Shapes Hexagons umfasst neun
LED-Platten mit einer Breite von je 20 und
einer Hohe von 23 Zentimetern. Erstmals
klebt man nicht wie beim Vorganger (siehe
c’'t1/2019,S. 89) jedes Paneel direkt an die
Wand, sondern klemmt es zunéchst auf
eine kleinere Montageplatte mit haftender
Riickseite. Dadurch lugen keine unan-

sehnlichen Klebeecken tiber die Paneel-
rander, und bei einer Demontage muss
man weniger Kleber von der Wand krat-
zen. Fiir Tapeten muss man sich aber wei-
terhin besser haftende Pads besorgen als
die mitgelieferten.

Untereinander verbindet man die
Sechsecke sowie den Controller mit Kon-
taktplattchen, die man jetzt klickt statt
steckt. Das hilt nach wie vor stabiler als
dasKabelsystem der Lichtkacheln von Lifx
(sieche ¢’t1/2020, S.78). Die neuen Nano-

W )

Nanoleaf liefert die Shapes Hexagons (oben) mit neuen Linkern aus, die mit kiinf-
tigen LED-Platten des Herstellers zusammenpassen sollen. Um 90 Grad biegbare
Verbindungsstiicke sind, anders als etwa bei den dreieckigen Light Panels, nicht
fiir die Shapes Hexagons erhiltlich. Rechts unten sieht man die Lifx Tiles.
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leaf-Linker lassen sich jedoch nicht mehr
um 90 Grad biegen und iiber Eck montie-
ren. Dafiir sollen sie mit kiinftigen Nano-
leaf-Produkten jeglicher geometrischen
Form kompatibel sein. Die bereits erhalt-
lichen Canvas-Quadrate und dreieckigen
Light Panels scheiden als Partner aber aus.

Steuersignale nehmen die Platten
weiterhin ohne Hub direkt per WLAN ent-
gegen. Uber Nanoleafs App fiir Android
und iOS verkniipft und bedient man sie.
Eine Cloud-Verbindung ist dabei nur
notig, wenn die Paneele auf Befehle von
Alexa, Google Assistant und Siri oder Rou-
tinen tiber HomeKit, IFTTT und Smart-
Things ansprechen sollen. Eine rein loka-
le Steuerungist auf verschiedenen Wegen
moglich. Am besten klappt sie im Hot-
spot-Modus per App oder mit den Con-
trollertasten. Demgegentiiber reagieren
die Drucksensoren der Paneele auf die mit
den Canvas eingefiihrten Touchgesten nur
bei viel Kraft und oft gar nicht.

Mit 100 Lumen pro Platte leuchten
die Hexagons mehr als doppelt so hell wie
die Vorgédnger (44 Lumen) und genauso
hell wie die Light Panels von Lifx. Das
Farbspektrum ist mit Weif3 zwischen 1200
und 6500 Kelvin und bis zu 16 Millionen
Farbtonen identisch. So feine Farbverliu-
fe wie die Lifx-Kacheln bietet Nanoleaf
aber nicht. Gelungen ist die Rhyth-
mus-Funktion, bei der ein Mikrofon im
Controller die Lichtplatten im Takt von
Musik leuchten ldsst. Ebenso effektvoll
»spiegeln die Paneele die Bildschirmfar-
benvon Games oder Filmen, wenn Nano-
leafs Desktop-App aufeinem PC oder Mac
lauft.

Fazit
Funktional bietet Nanoleaf mit den Shapes
Hexagon Bewihrtes, die grofdten Fort-
schritte liegen bei der hoheren Helligkeit
und dem neuen universellen Verbindungs-
system. Letzteres lohnt sich aber erst mit
dem Kauf des nichsten Nanoleaf-Pro-
dukts. Der widerspenstigen Montage bei
den Lifx Tiles bleibt es aber tiberlegen.
(nij@ct.de) ¢t

Nanoleaf Shapes Hexagon

Hersteller Nanoleaf, www.nanoleaf.me
Systemanf. Mobilgeréat mit Android (ab 5) oder iOS (ab 11)
Funk WiFi 4 (2,4 GHz)

Lieferumfang 9 LED-Platten, 9 Montageplatten,
10 Verbindungsstiicke, Controller, Netzkabel

Preis 199 €
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Kleiner Hupfer

openSUSE Leap 15.2 riickt ndher an SUSE Linux Enterprise

Die neue Version der klassischen
Linux-Distribution von openSUSE
bringt einen iiberarbeiteten Installer
und hilft Administratoren beim
unbeaufsichtigten Aufspielen des
Systems. Fiir Desktopanwender

gibt es lediglich kleine Updates.

Von Keywan Tonekaboni

ur einmal im Jahr veroffentlicht open-

SUSE eine neue Version von Leap und
verschont so Admins vor hdufigen Versions-
Upgrades. Zielgruppe sind Anwender, die
mehr Wert aufreibungslose Updates als auf
aktuelle Software legen. Die in Leap ent-
haltenen Versionen sind in der Rolling-
Release-Distribution openSUSE Tumble-
weed schon langer verfiigbar und dort
meist aktueller. So basiert beispielsweise
derKernelin Leap auf Version 5.3, wahrend
Tumbleweed bereits Linux 5.7 mitbringt.

openSUSE Leap 15.2 gibt es in 64-Bit-
Versionen fiir x86-, PowerPC- und ARM-
Prozessoren sowie als Images fiir diverse
Virtualisierungs-und Container-Formate.
Die Installationsmedien fiir DVDs oder
USB-Sticks verfiigen iiber einen einheit-
lichen Installer auf Basis des Systemkon-
figurationstools Yast, aus dem man die
gewlinschte Bedienoberfliche auswahlt.
Dieser installiert Gnome nur in Version
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3.34 aus dem Vorjahr und KDE Plasma in
Version 5.18 LTS, fiir die das KDE-Projekt
Langzeitunterstiitzung verspricht.

Die Installation von openSUSE gelingt
mit dem grafischen Installer in wenigen
Schritten, wenn man den Vorgaben folgt.
Man hat aber viel mehr Freiheiten, die vor-
gegebenen Pfade zu verlassen als bei Ins-
tallern anderer Distributionen. Sogenann-
te ,,Systemrollen” bestimmen die zu instal-
lierende Bedienoberfliache, aber der Aus-
wahldialog ist wenig intuitiv benannt. Zur
Auswahl stehen Gnome, KDE Plasma und
ein minimaler Desktop mit dem Urgestein
IceWM sowie zwei Server-Varianten ganz
ohne grafische Oberfliche. Eine davon
nutzt openSUSEs Ansatz atomarer Up-
dates. Dabei ist das Root-Dateisystem
schreibgeschiitzt; Updates werden jeweils
ineinem eigenen Snapshot eingespielt und
bei Fehlern gegebenenfalls verworfen [1].
Fiir eine unbeaufsichtigte Installation gibt
es AutoYAST, das nun zusatzliche Einstel-
lungsoptionen bietet. Fiir die Problemana-
lyse sind zudem dessen Fehlermeldungen
tiberarbeitet worden. Nach der Installation
prasentiert openSUSE eine weitgehend un-
verdanderte Desktop-Umgebung wie von
den Upstream-Projekten Gnome und KDE
konzipiert.

Der Yast-Partitionierer erkennt vor-
handene Betriebssysteme besserund bietet
an, openSUSE parallel zu installieren. Das
Dateisystem Btrfs ist voreingestellt, was

Linux-Distribution | Test & Beratung

viele zusitzliche Funktionen wie Subvolu-
mesund Snapshots zuldsst und laufwerks-
tibergreifende Partitionen erlaubt. Zusitz-
liche Schichten wie LVM sind somit nicht
notwendig. Auf Wunsch legt openSUSE
regelmaflig Schnappschiisse des Systems
anund integriert diese in den Bootmanager
Grub. So ldsst sich ein an die Wand gefah-
renes System leicht auf den letzten funk-
tionsfahigen Zustand zuriickrollen.

openSUSE Leap 15.2 ist gut zwei Mo-
nate spiter als urspriinglich geplant er-
schienen. Grund waren Vorarbeiten fiir
das Projekt ,,Jump®, das die Unterneh-
mensdistribution SUSE Linux Enterprise
(SLE) und das hauseigene Open-Source-
Projekt openSUSE Leap wieder naher zu-
sammenfiihren soll, indem Leap und SLE
bindrkompatibel zueinander werden. Das
soll den Aufwand zur Pflege beider Dis-
tributionen vereinfachen und besser ge-
testeten SLE-Code in Leap einbringen.
SUSE profitiert wiederum von der umfang-
reicheren Softwareausstattung, die die
Community in Leap pflegt. Die ist so auch
schneller fiir SLE verfiigbar. Die Integra-
tion der Anderungen des Jump-Projektes
ist spatestens fiir Leap 15.3 angedacht, das
im kommenden Jahr erscheinen soll.

Fazit

Schaut man sich die Release Notes be-
kannter Distributionen an, scheint sich fiir
Endanwender insgesamt nicht viel zu tun;
auch openSUSE ist da keine Ausnahme.
Trotz der geringen Innovationen in die-
sem Feld sind die angebotenen Desktop-
umgebungen solide Alltagswerkzeuge.
Doch openSUSE Leap 15.2 richtet sich an
Nutzer, denen die standigen Updates einer
Rolling-Release-Distribution zu hektisch
sind, und an Admins wider Willen, die
beim in der Verwandtschaft platzierten
Linux-Rechner keine Uberraschungen
winschen. (ktn@ct.de) c

Literatur

[1]1 Thorsten Leemhuis, Vormontiert, Viel robuster
aufgebaute Linux-Distributionen, c’'t 6/2020, S. 132

Anleitung und FAQ: ct.de/yz7r

openSUSE Leap 15.2

Hersteller SUSE LLC und openSUSE Project, www.opensuse.org

Systemvor-  64-Bit-Prozessor, mind. 1 GByte RAM und 10 GByte
aussetzungen  Speicherplatz (2 GByte RAM / 40 GByte HDD empf.)

Support- voraussichtlich bis Ende 2021 (18 Monate)
zeitraum
Preis kostenlos (Open Source)
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Fruher

Willkommen in der Welt der Classic Games,
wo Computer- und Videospiele viel
Kreativitat und Spielspall versprachen -
und bis heute halten.

Wir stellen Spiele, deren Entwickler und
Plattformen vor. Bei Retro Gamer finden
Sie Screenshots, Fakten, Tipps und mehr zu
den Hits von damals.

Testen Sie 2x Retro Gamer
mit 30 % Rabatt!

Lesen Sie 2 Ausgaben fiir
nur 18,- Euro’
statt 25,80 Euro’ im Handel.

Jetzt bestellen und vom
Test-Angebot profitieren:

www.emedia.de/rg-mini

Telefon: (0541) B00 09 126

[werktags von 8-20 Uhr, samstags von 10-15 Uhr],
E-Mail: rg-abol@emedia.de

eMedia Leserservice,
Postfach 24 69, 49014 Osnabrick

*Preis in Deutschland.

Test & Beratung | Suchhilfe fiir Mediatheken

LEN ] Mediatheiiew 13.5.1
S oownioads
a o r i B B T Q Wim Wenders @
" Sender Thema Tl Datumm Zen Dauer Groe [Mm]

82155 ARD* o Bad When Wenders auf Stppvisie > & 22102018 18:45:00 00.04.00

153482 ARD®  wim Wenden - Werkichau Aufzeichoungen tu Kiekdern und Stadten (1989 B & 14072020 15.00.00 o118 18 11
153483 ARD®  wim wenders - werkschau Am Ende der Gewak (1991} L 3 & 14,07.2020 20:15:00 015655 17
153484 ARD®  wim Wenders - Werkichau Sitver Cty Revisited (1968) P& 0700 103000 00:31:54 4
153485 ARD®  wim wenders - werkschau i Lauf der Zedt (1978) [ 3 & 14.07.2020 13.00:00 02484 25
153486 ARD®  wim wWenders - werkschau Mick's Film - Lightring Over Water (19801 | 3 E3 14.07.2020 14:30:00 01:26:16 1”7
153487 ARD®  wim wenders - werkschau Pars, Texas (1984} > i e07.2000 16:30:00 D2:19:43 ]
153488 IRD“ Wi Wenders - Werkschau Pina - tangt, tangt, sonst sind war verloren (201 1) > ES 14,07.2020 25:00.00 01:3%:18 14
153489 ARD®  wim wenders - werkschau Land of Pienty (2004) L3 E3 14.07.2020 21:30:00 01:38: 30 17
153491 ARD®  wim Wenders - Werkschau Summar in the City (1970) »> X 14.07.2020 11:00:00 [TETETY 15
153492 ARD®  wim Wenders - Werkichau I weiter Ferne. so rahl (1993) P & 07000 19:00:00 02:20:35 0
153493 ARD®  wm wenders - Werkachaw Same Player Shoots Again (19671 > E3 14,07.2020 10:00:00 DO:11:55 1
1534594 ARD®  wim Wenders - Werkschau B=5 ans Ende der Welt (1991) > & 14.07.2020 18:30:00 D4:35.48 a1
153495 ARD®  wim Wenders - werkschau Alice in den Stadten (19731 > & 14072020 12:00:00 O14818 15
153456 ARD®  wim wenders - Werkschan Vorschau: Wim Wenders, Desperado > & 14072020 09:30:00 000215

153497 ARD®  wim Wenders - Werkichau Die Gebruder Skiadanowsky (1995) P & 072000 194500 01:16:08 11
153498 ARD®  wim wenders - Werkschau Tokyo-Ca (198%) > & 14072000 17:00:00 oLre12 13
153459 ARD®  wim wenders - Werkschau Die hinkshandige Frau [1977) P & a072000 14:00:00 01:50:13 15
153500 ARD®  wim Wenders - Werkschau Chambre 666 (1952} > & 14072000 16:00:00 DO43ST 0y
153501 ARD®  wim wenders - Werkschau Vo Filmen & Traumen - Vorschau auf die Wam-._. B> & 06072000 10:00:00 BO:0104

Beschreibung X
ARD - Lisbon Story (1994)

Der Hilferuf seines Freundes Friedrich Monroe (Patrick Bauchau), in hastigen Lettern auf sine Postkarte geluitzelt, verschidgt den Tontechniker Philip Winter (Ridiger Vogler] nach
Lissabon. Auf der Suche nach seinem Freund, snem verrweifelen Regissewr, streift o durch enge Gassen und teucht mehr und mehr &in in die Magie der Stadt am Tejo. “Lisban Stary”™

s dem Jahr 1994 in &0 50 lakonisch w

1 42 Fime Dnsgesamt: 372062) 30 Downlcads: O laufen, O warten, 30 fertig

Filmirste erstedt: 16.07.2020, 120 Unr  Alter: 02.04:03

GEZ ausreizen

Der Filmfundus der 6ffentlich-
rechtlichen Sender ist schier uner-
schopflich. Mit MediathekView kann
man die Schitze fiir den eigenen
asynchronen Konsum abschopfen.

In den Mediatheken veroffentlichen die
Offentlich-Rechtlichen nicht alles, aber
doch einen erklecklichen Teil der aktuell
gelaufenen Sendungen im Linear-TV.
Manchmal hauen sie anlisslich von Jubi-
laen auch gleich ganze Serien oder Werke
raus. Leider bleibt das Wenigste dort dau-
erhaft sichtbar. Womdglich sind Beitrige
sogar hinter einer Anmeldeschranke ver-
sperrt, wenn sie fiir Kinder und Jugendli-
che nicht geeignet sind.

Dank dem in Java geschriebenen, auf
vielen Plattformen sogar ohne separate
JDK-Installation lauffahigen Mediathek-
View und seinem installationsfreien im
Web erreichbaren Geschwist Mediathek-
ViewWeb muss man sich nicht mit den
Hiirden herumplagen. Programm und
Webdienst durchsuchen den Bestand der
Mediatheken und erlauben den sofortigen
Konsum auf nahezu beliebigen Gerdten:
Mit einem Klickist ein Film in gewiinschter
Qualitat heruntergeladen.

Der Webdienst ist eher fiir einmali-
gen Gebrauch oder Einzelrecherche niitz-
lich. Umfangreichere Downloads erledigt
die Java-Anwendung zuverlassiger: Sie
vergibt fiir die Beute sprechende Datei-
namen abgeleitet von den Meta-Daten in
den Mediatheken und kann hartnackig
eine Liste von Download-Auftrigen ab-
arbeiten. Misslingt ein Auftrag, nimmt sie
ihn spater wieder auf. Der Sammler kann
sich wahrenddessen anderen Dingen zu-
wenden.

Unter der Haube von Programm und
Webdienst steckt mehr, ndmlich eine
Suchmaschine: Die grast regelmiflig die
Websites der Mediatheken im Web ab, um
deren Inhalte zu indizieren. So ist drum-
herum gleich eine Familie von Produkten
gewachsen: eine Android-App, Erweite-
rungen fiir Kodiund auch die Server-Kom-
ponente zum Beispiel in Form eines Do-
cker-Containers. Mit Version 13.6 erhélt
die Java-Anwendung einen Autoupdater
und wird auch als Paket fiir den Raspi zu
haben sein. Alle sind auf GitHub zu finden.

Die Suchmaschine steckt nicht in den
Programmen. Fiir all das betreiben die Ent-
wickler eigene Infrastruktur, sprich Server.
Die Programme aus der Familie greifen auf
diese Dienste zuriick. Fiir die Schnittstelle
stellt der Entwickler Dokumentation be-
reit. So ist letztlich auch die Familie ent-
standen - indem andere Entwickler diese
Dienste in ihren Programmen benutzt
haben. Vor allem das Hosting lebt von den
gern gesehenen Spenden der Nutzer.

Die Java-Anwendungen bieten unterm
Strich den meisten Komfort: Fiir Sammler
und Jager diirften vor allem die Abos inte-
ressant sein. Sie beschreiben Sendungen
nach Titel, Namen, Sender et cetera. Beim
Neuladen der Filmliste priift das Pro-
gramm die vorhandenen Abos und reiht
sie automatisch in die Auftragsliste fiir die
Downloads sein. Auf Wunsch startet es die

Downloads auch gleich. (ps@ct.de)
MediathekView

Suchhilfe fiir Mediatheken

Website https://mediathekview.de

GitHub https://github.com/mediathekview

Plattformen Linux, macOS, Windows (via Java), Kodi

Preis kostenlos (GPLv3)
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Jeans fiir
Schlipstrager

Der Dienst BlueJeans verspricht
Unternehmensanwendern bei Video-
konferenzen mehr Datensicherheit
und Kontrolle als etwa der Branchen-
primus Microsoft Teams.

Verizons Dienst BlueJeans ermoglicht Vi-
deokonferenzen, an denen sich die Teil-
nehmer entweder per Webbrowser oder
iiber eine kostenlose App beteiligen. Fiir
reine Audioverbindungen geniigt eine Ein-
wahl per Telefon. Der Gastgeber bendtigt
ein gebiihrenpflichtiges Nutzerkonto und
erhilt dartiber die Gelegenheit, Meetings
fiir biszu 50 Teilnehmer einzuberufen und
monatlich biszu 5 Stunden aufzuzeichnen
(mehr gegen Aufpreis).

Teilnehmer haben die Wahl zwischen
drei Ansichtsmodi, in denen die verfiig-
baren Bildinhalte unterschiedlich grof3
angezeigt werden. Das sind kleine Kame-
rabilder aller Teilnehmer, ein Einzelbild
des gerade aktiven Sprechers sowie von
Gasten freigegebene Inhalte. Rechts da-
neben kann ein Chatfenster eingeblendet
werden. Mit ,,Apps/Anmerkungen” gibt
der Teilnehmer seinen Desktop oder ein
offenes Programmfenster frei und kann
darin mit Stift oder Maus Hinweise krit-
zeln. Die Zeichenfunktion kann er selbst
an- und ausschalten, sofern der Gast-
geber das erlaubt. Der Button ,,High-
lights“ unter ,,Apps“ startet oder stoppt
eine Live-Aufzeichnung der aktuellen
Meeting-Passage. BlueJeans speichert die
Clipsund verschickt sie nach Meeting-En-
de per E-Mail. Weitere unter ,Apps" auf-
rufbare Funktionen dienen dazu, Break-
out-Sessions fiir Fraktionen der Teilneh-
merschaft zu erzeugen, Tickets mit nach-
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verfolgbaren Aufgaben zu vergeben oder
Videos hochzuladen.

Durch den Betrieb auf eigenen zerti-
fizierten Servern und akribisch einstell-
bare Zulassungsbedingungen fiir Mee-
ting-Teilnehmer verspricht BlueJeans
Schutz vor ungebetenen Mithorern. Au-
3erdem kann ein Gastgeber schon mitder
giinstigsten Standard-Ausfithrung detail-
liert die Berechtigungen jedes Teilneh-
mers einstellen sowie die Moderation des
Meetings delegieren. Die Pro-Variante
verzahnt sich zudem tiber Gateways mit
(zahlungspflichtigem) Microsoft Teams,
Polycom, Slack und Cisco Jabber, auf3er-
dem liefert sie ausfiihrliche Informationen
iiberjedes Meeting und zu den Logins der
Teilnehmer.

Die Bedienfithrung fanden wirim Test
verwirrend, viele Funktionen erschlossen
sich nur durch Versuch und Irrtum. Hilfe
erhielten wir aufler in den Web-FAQ nur
iiber die englischsprachige Telefon-Hot-
line oder per maschinell iibersetztem Chat.
Fragen zur behaupteten DSGVO-Konfor-
mitit und zu einer von der Dokumentation
angedeuteten Ende-zu-Ende-Verschliisse-
lung lief3en sich nicht kldren.

BlueJeans gewihrt nach den erhaltli-
chen Auskiinften nicht mehr Privacy-
Schutz alsetwa die Enterprise-Ausgabe von
Microsoft Teams. Mit den genannten Zu-
satzfunktionen taugt es aber durchaus als
Alternative dazu, zumal man dafiir nicht
gleich Microsoft 365 abonnieren muss.

(hps@ct.de)

BluelJeans

Anbieter Verizon, www.bluejeans.com

Plattformen Webbrowser, Apps fiir Windows, mac0S, Linux,
Android, i0S
Preise 9,51 € / 13,32 € monatlich (Standard / Pro)
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Schnappchenfahnder

Preisvergleichsdienste im Uberblick

Preisvergleicher versprechen alle
Orientierung im riesigen Online-
Warenangebot, soweit die Theorie.
Schaut man sich die Dienste genauer
an, finden sich groBe Unterschiede
beim Sortiment, bei der Aufberei-
tung, den Komfortfunktionen - und
auch bei den ermittelten Tiefst-
preisen.

Von Tobias Engler

E inen Preisvergleicher aufrufen, die Be-
zeichnung des gewiinschten Produkts
eingeben - und schon liefert der Dienst
eine aktuelle Liste der Angebote hunder-
ter Handler, sauber sortiert nach dem
Preis-sosollte es sein. Allerdings passiert
es gar nicht mal selten, dass man wo-

anders einen noch glinstigeren Preis fin-
det. Oder dass die Suche falsche Produk-
te ausgibt. Oder der Preisvergleicher das
gewiinschte Produkt gar nicht fiihrt. Oder,
oder, oder ...

Wir haben die acht grofiten ,,allge-
meinen“ Preisvergleichsdienste unter die
Lupe genommen: billiger.de, Check24,
Geizhals, Google Shopping, guenstiger.
de,idealo, Preis.de und Schottenland.de.
Geizhals und guenstiger.de gehoren wie
die c’tzur Heise Gruppe. Spezialisten wie
HolidayCheck (Reisen) und medizin-
fuchs.de (Medikamente) bleiben aufden
vor.

Unter den Preisvergleichern nimmt
Google eine Sonderstellung ein: Statt aus
aggregierten Hindler-Feeds besteht
Googles Shopping-Portfolio aus speziellen
Anzeigen von Werbekunden. Diese Mog-
lichkeit nutzen Check24 und idealo.de und
stellen ihre Angebote bei Google Shopping

ein. Auch billiger.de und guenstiger.de
listen Check24 und Preis.de listet idealo.

Auf Seitender Handler besitzen eBay
und Amazon eine Ausnahmestellung, weil
sie selber Marktplitze mit Tausenden
Handlern sind. Alle Preisvergleicher be-
rlicksichtigen Amazon-Marketplace-An-
gebote, eBay fehlt bei Check24. Die un-
gewohnlich hohe Zahl der Handler bei
Geizhals stammt offenbar auch daher,
dass der Preisvergleicher anders als an-
dere Dienste jeden eBay-Héndler einzeln
zahlt.

Wir haben einen Warenkorb mit 20
Produkten unterschiedlicher Kategorien
und Preisklassen zusammengestellt.
Dienstleistungen, die viele Preisverglei-
cher ebenfalls im Portfolio haben, liefSen
wir unberiicksichtigt. Unser Warenkorb
enthalt sehr populidre und aktuelle Pro-
dukte wie die Apple Airpods Pro genauso
wie Artikel, die schon etwas linger am
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Markt sind, aber weiterhin nachgefragt
werden. Fiir jedes Produkt haben wir die
Top-Ergebnisse tiberpriift und festgehal-
ten. AufSerdem haben wir die Anzahl der
Angebote erfasst, die der jeweilige Preis-
vergleicher aufgespiirt hat. Gebraucht-
gerite haben wir, soweit ersichtlich, nicht
beriicksichtigt.

Die Tabelle zeigt den Wert des Waren-
korbs fiir die 16 Produkte an, die alle acht
Dienste gefunden haben. Zudem haben
wir festgehalten, wie oft jeder Dienst den
besten Treffer gelandet hat oder zumin-
dest bei den besten drei Treffern lag. Der
Vergleich dieser drei Werte zeigt, wie eng
viele der Dienste beieinander liegen-und
dass ein, zwei schlechte Ergebnisse den
Warenkorb massiv verteuern konnen:
idealo etwa hatte beim allgemeinen Wa-
renkorb gleich viele Treffer unter den bes-
ten drei Ergebnissen wie Geizhals und
sogar einen Top-1-Treffer mehr.

Geizhals hat aber in der Gesamtrech-
nung einen deutlich niedrigeren Wert fiir
den Gesamtwarenkorb. Wegen solcher Ef-
fekte sollten Sie ein Produkt immer mit
mehr als einem Preisvergleicher suchen.
Die Tabelle zeigt aufderdem, fiir wie viele
Produkte jeder Dienst kein Produkt gefun-
denhatund wie viele Angebote jeder Dienst
im Schnitt pro Produkt verzeichnete.

Alarmsignale
Beim Zusammentragen der Ergebnisse
haben wir viele Beobachtungen gemacht,
die man als Verbraucher im Hinterkopf
haben sollte. Auch wenn unser Warenkorb
eine breite Palette an Produkten aus ver-
schiedenen Bereichen abdeckt, handeltes
sich nur um eine Momentaufnahme. Wir
haben wihrend unserer Tests so manche
Schwankung der Preise beobachten kon-
nen. Wenn es sich nicht um eine dringen-
de Anschaffung handelt, lassen Sie sich
Zeit. Beobachten Sie die Preise eine Weile
und schlagen im richtigen Moment zu.
Vorsicht ist geboten, wenn Sie glau-
ben, ein besonders giinstiges Schnépp-
chen gefunden zu haben, das bei einem
Anbieter deutlich billiger ist als bei allen
anderen. Das gilt insbesondere fiir Google
Shopping. Dort fanden wir fiir die Canon
RP ein Angebot, das fast 30 Prozent giins-
tiger war als bei allen anderen Portalen.
Die Uberpriifung ergab, dass der Anbieter
(hier: techinthebasket.de) im Vereinigten
Konigreich sitzt und Ware aus ,weltwei-
tem Einkauf“ anbietet, bei der es ,,zu Ein-
schrankungen der Herstellergarantie in
Threm Heimatland kommen [kann]“.

c't 2020, Heft 18
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Warenkorb der allgemeinen Stichprobe

- Digitale Kamera: Canon RP + EOS-Adapter
- Waschmaschine: Siemens WM16W540 I1Q 700

- Kopfhorer: Apple Airpods Pro

- Handy: Huawei P30 128 GB Breath. Chrystal

- Smartwatch: Samsung Galaxy Watch 46 mm (silber)

- Parfiim: Boss The Scent for Her EAP 50 ml

- Powerbank: Intenso Slim S10000 (10000 mAh, schwarz)

- Mode-Accessoire: The North Face Etip Gloves Damen M (schwarz)
- Mode-Accessoire: Adidas Mtitze Beanie Cuff (khaki/griin)

- Konsole: Sony PS4 Slim 1TB

- Spielzeug: LEGO Technic Bugatti Chiron

- Prozessor: AMD Ryzen 7 3800X Boxed
- TV: LG OLED C97LA 55"

- Bartschneider: Braun BT7020

- Router: AVM Fritz!Box 7590

- Sportschuhe: Asics Gel Blade 7 (46)

- Notebook: Acer Aspire 3, 512 SSD, Win 10 Pro, (A317-51) A317-51G-5277

- Getranke: Lagavulin 16 Jahre 0,7 |

- SSD-Festplatten: Samsung Portable T5 500 GB (ocean blue)
- Staubsauger: Dyson V8 Absolute (Modell 2017)

Google Shopping forderte aufderdem
diverse Treffer von Privatverkiufern auf
eBay zutage, fiir die ebenfalls andere Ge-
wihrleistungspflichten gelten koénnen.
guenstiger.de nimmt nur Handler ins An-
gebot, die eine deutsche Retouren-Adresse
haben - aber Héndler, die iiber die Markt-
platze von Amazon und eBay ins Angebot
rutschen, werden darauf offenbar nicht
geprift.

Um zuergriinden, inwieweit sich Preis-
fiihrerschaft und Ubersicht im reinen
IT-Hardware-Bereich mdoglicherweise von
unserem allgemeinen Warenkorb unter-
scheiden, haben wir einen zusatzlichen Test
mit einem spezielleren Warenkorb durch-
gefiihrt. Dieser enthilt sechs beliebte Pro-
dukte, die aufgrund zahlreicher Varianten
eine Differenzierung der Preisvergleicher
erfordern. So ist etwa Produkt Nr. 3, eine
Gigabyte-Grafikkarte, in diversen dhnlich
klingenden Variationen erhéltlich.

Alle Dienste haben sdmtliche Produk-
te der Hardware-Domine gefunden. Im
Ranking des zweiten Warenkorbs haben
sich einige Anderungen ergeben. Aufge-
fallen ist, dass der kleine Anbieter Schot-
tenland.de in diesem Umfeld weiter vorne
mitspielt. Google wiederum tut sich
schwerer als beim allgemeinen Waren-
korb, dem Kunden sinnvolle Vorschlage zu
unterbreiten. Spatestens wenn es um eine
Unterscheidung von Original- und OEM-
Produkt geht, miissen alle Suchmaschinen
passen.

Geizhals weist 16blicherweise pro-
duktspezifisch daraufhin, dass OEM-Pro-
dukte im Umlauf'sind, und verlinkt sogar
aufeine Seite zum Uberpriifen der Serien-
nummer, wo verfiigbar. Trotzdem finden
Produkte beider Couleur auch hier Einzug
indie Ergebnislisten, man muss alsoletzt-
lich nach dem Kauf noch einmal nach-
arbeiten - die Anbieter selber kennzeich-

Warenkorb der Stichprobe mit PC-Komponenten

- Grafikkarte: Sapphire Nitro+ Radeon RX 5700 XT 8G SE
- Grafikkarte: Asus DUAL-RTX2070S-A8G-EVO
- Grafikkarte: Gigabyte GeForce RTX 2070 SUPER Windforce OC 8G

- Board: MSI B450M Pro-VDH Max
- Notebook: Dell XPS 13 9300

- Festplatte/NAS: Seagate ST14000VNOOO8
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billiger.de

billiger.de prasentiert sich als frisches,
aufgerdumt gestaltetes Verbraucher-
portal. Auf der Homepage listet es ak-
tuelle Top-Kategorien, meist gesehene
Produkte und ein Magazin mit Kaufbe-
ratungen, in den Kategorien ausfihr-
liche Artikel mit Grundlagenwissen. Zu
etlichen populdren Produkten fasst
billiger.de Testberichte aus Fachzeit-
schriften zusammen. Bei vielen der
mehr als insgesamt einer Million Pro-
dukten fehlen aber Bewertungen ande-
rer Kunden.

Preisentwicklung und -alarm,
Merkzettel und Produktvergleich: Alle
wesentlichen Helferlein fir preisbe-
wusste Verbraucher sind da. Zusétzlich
weist billiger.de auf Deals hin. Das sind
Produkte mit dem glinstigsten Preis
innerhalb eines Jahres (beziehungswei-
se des Zeitraums der Verfligbarkeit auf
billiger.de) oder Schndppchen, bei
denen man mindestens 100 Euro
gegeniber dem Bestpreis der letzten
30 Tage spart.

billiger.de konnte im Durchschnitt
die wenigsten Artikel pro Produkt vor-
weisen, hatte aber alle Produkte unse-
res Warenkorbs im Sortiment. Bei den
Modeartikeln hatte es aber nur einen
beziehungsweise drei Anbieter und
auch flir den Whisky hatte es nur ein
Angebot im Bestand. Bei der Statistik
der ermittelten Tiefstpreise landete
billiger.de auf einem guten Mittelfeld-
platz.

Check24

Das Shopping-Portal von Check24 er-
scheint wie ein schick bebilderter, gut
strukturierter Katalog. Vorbildlich sind
die ausfuhrlichen Testberichte von
Fachzeitschriften, die der Anbieter bei
vielen Produkten auffiihrt, auch Kun-
denbewertungen finden sich reichlich.
Der Besucher kann sich Produkte auf
den Merkzettel schreiben.

Ein Preisalarm fehlt aber ebenso
wie eine Darstellung der Preisentwick-
lung eines Produkts. Check24 mischt
Eintrdge von Amazon immer an zweiter
Stelle in die Produktliste, auch wenn sie
nicht zur Sortierreihenfolge ,Preis inkl.
Versand” passen. eBay-Angebote feh-
len. Die App konnte keine Produkte
scannen, um eine Preisrecherche zu
starten.

Vorbildlich dagegen ist wiederum
die Moglichkeit, Produkte direkt bei
Check24 zu kaufen. Das macht den
Dienst zur One-Stop-Shopping-Lésung:
Das Portal wickelt alle Kaufe direkt ab,
der Kunde benétigt nur ein Konto bei
Check24 und kommt im Idealfall mit
dem Lieferanten gar nicht mehr in Kon-
takt (einzige Ausnahme ist Amazon).

Check24 meldete die héchste An-
zahl von Produkten. Das spiegelte sich
aber nicht in unseren Stichproben. So
war Check24 der Preisvergleicher mit
den zweitwenigsten durchschnittlichen
Angeboten pro Produkt. Bei allen
Mode-Artikeln aus der Stichprobe
musste der Preisvergleicher sogar kom-
plett passen. Zudem war er in Bezug
auf die ermittelten Preise beim norma-
len Warenkorb Schlusslicht und beim
IT-Warenkorb vorletzter.
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Geizhals

Die Startseite, die Standard-Katego-
rienansicht, aber vor allem die Einzel-
produkt-Eintrdge von Geizhals sind mit
kleiner Schrift vollgepackt. So lber-
sieht man schon mal eine hilfreiche
Information, etwa am rechten Rand
eines Produkteintrags unter ,Siehe
auch” die Liste ahnlicher Artikel.

Die Informationsfulle hat mit dem
groBen Funktionsumfang und der De-
tailverliebtheit des Anbieters zu tun -
einige Beispiele: Der Preisalarm kann
auch Lieferzeiten berlcksichtigen und
die Lander potenzieller Anbieter fest-
legen, denn Geizhals listet nicht nur
Anbieter aus Deutschland und Oster-
reich, sondern auch welche aus Polen,
England sowie aus ,anderen Landern”.

Beijedem einzelnen Preis zeigt Geiz-
hals das Datum und die Uhrzeit bis zur
Sekunde genau an, an dem es diesen
vom Shop-Betreiber erhalten hat. Mit so-
genannten abonnierten Suchen infor-
miert der Preisvergleicher den Nutzer
per Mail, wenn zu Abfragen inklusive
voreingestellter Filter neue Produkte im
Katalog erscheinen. Will der Verbraucher
die Ware direkt beim Handler abholen,
kann ihm Geizhals die Handler nach
Néhe zu einer Postleitzahl angeben.

Was die Angebotsbreite, -tiefe und
die Ergebnisse betrifft, gibt es nichts
zu makeln: Geizhals liegt immer unter
den besten Anbietern. Als Wermuts-
tropfen bleibt, dass dem Angebot an
mancher Stelle ein modernerer Auftritt
gut tun wiirde. Das weiB offenbar auch
der Betreiber. An einigen Stellen
schimmert schon ein neues Layout
durch.

© Kaufberatung und Testberichte
© Schnappchenfiihrer
© wenige Kundenbewertungen

© Testberichte, Kundenbewertungen
© Direktkauf
© ermittelte Preise

© viele hilfreiche Funktionen
© gute ermittelte Preise
© liberladenes Layout
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Google Shopping

Wer bei der Suchmaschine die normale
Suchfunktion nutzt, dem prasentiert sie
ein Produktkarussell Giber den restlichen
Ergebnissen oder eine Liste rechts da-
neben. Nur wer auf ,Shopping” klickt
oder direkt per google.de/shopping ein-
steigt, erhalt eine sortierbare Liste.

Die Filter- und Komfort-Funktionen
reichen nicht an die der anderen Preis-
vergleicher heran. Preisalarme, -ent-
wicklungen Produktvergleiche oder
eine Kaufberatung fehlen véllig. Es gibt
nur wenige Filter und die sind unauf-
geraumt: eBay und einige andere Hand-
ler tauchten in unseren Versuchen
mehrfach als Filter auf.

Der Datenbestand war auch nicht
so gut aufbereitet wie bei den anderen
Diensten. Auf die oft verwirrend langen
Produkttitel wie ,Canon 250D 7.7 cm (3")
LCD-Display, Zoomobjektiv - 3X-Zoom
-18 - 55 mm - f/4.0-5.6 IS STM Canon
EF-S -241MP - Schwarz - Obje“ktiv EF-S
18-55mm IS STM” kann sich der Nutzer
nicht verlassen. Zudem tauchten bei
Markenprodukten wie den Airpods
Nachbauten oder vollig andere Produk-
te auf.

In der voreingestellten ,Stan-
dard”-Sortierung ist eine fiir den Nutzer
sinnvolle Ordnung nicht erkennbar,
moglicherweise spielen die von den
Héndlern gezahlten Werbepreise eine
Rolle. Einige der eBay-Angebote waren
bereits abgelaufen, einige Links flihrten
ins Leere.

Dennoch: Wer sich durch die
unaufgerdumten Treffer arbeitet, findet
oft die besten Ergebnisse aller Preisver-
gleicher.

guenstiger.de

Die Homepage empfangt den Besucher
mit Bestenlisten - Produkte und Kate-
gorien - sowie mit Empfehlungsarti-
keln, die auf besonders glinstige Pro-
dukte oder auf Artikel hinweisen, die zu
aktuellen Anlassen passen (,Mit diesem
Fernglas kein Abenteuer mehr verpas-
sen”).

Die Site bietet alle Méglichkeiten,
sich umfassend Uber ein Produkt zu
informieren - sofern man weil3, was
man will: Produktdetails, Preisentwick-
lung, und -alarme. Mit einem Produkt-
vergleich lassen sich Artikel einer Kate-
gorie vergleichen. Bei vielen Produkten
fasst guenstiger.de zudem die Test-
berichte von Fachzeitschriften zusam-
men. Produktvarianten muss man sich
aber Uber die Kategorien zusammen-
suchen. Als Besonderheit berichtet der
Produktagent per E-Mail, sobald fiir das
Produkt neue Testberichte, Meinungen
oder News vorliegen. Produktbewer-
tungen anderer Nutzer sucht man al-
lerdings oft vergeblich.

guenstiger.de hat laut Selbstaus-
kunft die kleinste Produktauswahl im
Testfeld (zumindest bei denjenigen
Preisvergleichern, die eine Produkt-
anzahl angeben). Das hat sich bei zwei
Modeartikeln bemerkbar gemacht, fir
die guenstiger.de keine Angebote lie-
fern konnte. Alle anderen Produkte
unseres Warenkorbs konnte guenstiger.
de vorweisen, und zwar auch in guter
Anzahl.

gute Preise
© kaputte Links und Sortierung
© schlechte Filterfunktionen

Testberichte und Produktinfos
aufgeraumte Website
© Produktauswahl bei Modeartikeln

idealo

idealo hat mit tiber 2,5 Millionen Arti-
keln das zweitgroBte Angebot im Test
und erschliet das sehr schick und
Ubersichtlich. Artikel von eigenen Re-
dakteuren geben Besuchern einen
Uberblick tiber Produktkategorien,
groBe Produktgruppen lassen sich mit
individuellen Filtern gut einschréanken.
Selbst auf Einzelprodukt-Ebene zeigt
idealo noch Produktvarianten an. Bei
Schuhen oder Handschuhen klickt
man einfach die passende GroBe oder
eine andere Produktfarbe an, um die
Auswahl einzugrenzen - das kann kei-
ner der Konkurrenten. Diese flihren
bestenfalls alle Varianten in einer Liste
zusammen.

Eine nltzliche Filtermdglichkeit,
ebenso ein Alleinstellungsmerkmal
des Preisvergleichers, ist auch bei
Modeartikeln sehr hilfreich: ,Ohne
Ricksendekosten” berlicksichtigt die
Retourenregeln des Anbieters. Bei ei-
nigen Produktkategorien zeigt idealo
auch gebrauchte Ware an, was sich
aber durch einen Filter abschalten
lasst. Fiur die Orientierung in der Pro-
duktdatenbank fehlte uns nur ein Pro-
duktvergleich.

AuBer Check24 ist idealo der ein-
zige Preisvergleicher, der eine Option
zum Direktkauf bietet. Produkte teil-
nehmender Shops kénnen also ohne
Umwege direkt auf idealo beim Handler
erworben werden. idealo konnte fir alle
Produkte des Warenkorbs reichlich An-
gebote vorweisen.

Direktkauf
gut erschlossene Produktvielfalt
© Produktvergleich fehlt
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Preis.de

Preis.de prasentiert sich in einem sehr
schlanken, aufgerdumten Layout. Die
Homepage zeigt eine Auswahl von
Produkten, die zu aktuellen Anlassen
wie ,Einschulung” passen, sowie ak-
tuelle Bestseller. ,Coole Deals” sind
Produkte einer bestimmten Kategorie
unter einer bestimmten Preisschwelle.
Echte Schndppchen zeigt Preis.de
nicht an, also Produkte, die aktuell zu
einem besonders glinstigen Preis zu
haben sind.

Der Preisverlauf informiert bei
einem Produkt Giber die Preise der letz-
ten Monate. Es gibt zwar einen Merk-
zettel, aber keinen Preisalarm. Einige
sehrallgemein gefasste Kaufberatungs-
artikel erklaren die Produktkategorien.
Preis.de liefert ein paar Testberichte, im
Vergleich zu anderen Portalen aller-
dings nur sehr wenige. In den Listen
finden sich hinter einigen Handlern
zwar Bewertungssterne; es bleibt aber
unklar, woher die kommen. Preis.de
stellt eine App bereit. Ein Barcode-Scan-
ner, wie ihn die Apps der meisten an-
deren Dienste bieten, fehlt dieser aber.

Eigentlich findet sich auf der Platt-
form eine gute Auswahl an Produkten.
Allerdings hatte Preis.de die Hand-
schuhe nicht und die Mitze nur von
einem Anbieter im Sortiment. Bei den
ermittelten Preisen lag Preis.de im
Mittelfeld.
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Schottenland.de

Schottenland.de deckt laut Homepage
ein groBes Produktspektrum inklusive
,Beauty & Wellness” sowie ,Mode &
Accessoires” ab. Allerdings ist die Spe-
zialitadt des Dienstes ganz klar IT-Hard-
ware. Das sieht der Besucher schon,
wenn er auf den Link zum ,Magazin”
mit vergleichsweise tiefschiirfenden
Kaufberatungsartikeln zu Hardware-
Themen klickt - und plétzlich auf der
Domain hardwareschotte.de landet.
Externe Testberichte von Fachzeit-
schriften fanden wir aber nicht.

Auf hardwareschotte.de liegen
auch die ,PreisRocker” - echte
Schnéppchen, die laut Schottenland
von Top-Handlern stammen und signi-
fikant glinstiger sind als das zweitbeste
Angebot. Produktdetails, -vergleich,
Preisentwicklung, -alarm: An den Funk-
tionen flr Produktsuchende gibt es
kaum etwas zu makeln. Allerdings fehlt
die Anzeige von Produktvarianten und
manchmal tat sich die Suche schwer.
So landete bei der Recherche nach der
Kamera mit dem Adapter alles in der
Produktauswahl, was irgendwie mit
Canon verknUpft ist. Bei manchen Pro-
dukten wird es so zum Geduldsspiel,
passende Angebote aufzusplren. Ein
Tipp: Versuchen Sie in solchen Fallen,
die passenden Angebote Ulber die
Preissortierung einzugrenzen.

Eine App bietet Schottenland nicht
an. Fir den Whisky konnte Schotten-
land kein Angebot finden, flir die Mitze
nur zwei.

© ubersichtlicher Shopping-Fiihrer
© wenig hilfreiche Verbraucherinfos
© Liicken im Sortiment

© Hardware-Kaufberatung
© manchmal uniibersichtlich
© Licken im Warenangebot
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nen ihre Produkte nur in den wenigsten
Fillen als OEM oder Bulk.

Fiir den Endnutzer gilt es nach unse-
ren Beobachtungen bei den Hardware-
Angeboten, sehr genau hinzuschauen und
sich im Vorfeld am besten die Hersteller-
kennung des gewiinschten Produktes zu
besorgen. Sonst sind Fehlkaufe vorpro-
grammiert.

Suchen, finden, informieren
Mit allerlei Zusatzfunktionen helfen die
Preisvergleicher dem preisbewussten Be-
sucher, giinstige Produkte aufzuspiiren.
So kann er sich bei vielen Diensten den
Preisverlauf anschauen, um zu sehen,
wann ein guter Zeitpunkt zum Zuschnap-
pen sein konnte. Mit einem Preisalarm
kann er sich informieren lassen, wenn der
Preis eine gewtlinschte Schwelle unter-
schreitet. Einige Anbieter listen Produkte,
deren Preis kiirzlich stark gefallen ist, in
einer eigenen Rubrik. Eine App mit Bar-
code-Scanner hilft, unterwegs mal schnell
ein vermeintliches Schnappchen gegen-
zuchecken.

Aber der Preis ist nicht alles. Es hilft
wenig, wenn ein Portal zwar den besten
Preis findet, der Nutzer aber nicht. Oder
wenn der Benutzer zwar ein bestimmtes
Produkt findet, das aber gar nicht so gut zu
seinen Anforderungen passt. So stellen
viele Dienste lingst nicht mehr nur die
nackten Preise bereit, sondern haben sich
zu vielseitigen Verbraucherportalen ent-
wickelt. Sie halten fiir den Besucher viel
niitzliches Hintergrundwissen bereit, an-
gefangen von allgemeinen Kaufberatungs-
artikeln iber Top-Listen bis hin zu Test-
berichten, die sie aus Fachzeitschriften
iibernehmen.

Im Idealfall bieten die Suchfunktio-
nen bei zu allgemein gefassten Anfragen
ausgefeilte produktspezifische Filter an,
mit denen der Besucher das gesuchte
Produkt dann einkreisen kann. Manche
Dienste haben zudem ihre Kataloge so gut
rubriziert, dass sie zu einzelnen Produk-
ten auch andere Varianten anzeigen,
seien es Grofden und Farben bei Mode-
artikeln, sei es die Ausstattung bei Elekt-
ronikartikeln. Mitunter bieten sie sogar
an, dass der Besucher mehrere Produkte
einer Kategorie miteinander vergleichen
kann. Gut auch, wenn Besucher sich tiber
Produkte und Handler austauschen kon-
nen. Zwei Dienste, Check24 und idealo,
beraten nicht nur, sondern erledigen auch
die Abrechnung - sofern die Handler mit-
machen.
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Preisvergleichsdienste

Online-Preisvergleichsdienste | Test & Beratung

m billiger.de check24.de geizhals.de google de guenstiger.de schottenland.de

Anzahl Handler 22.500 5.000
laut Selbstauskunft

Marktplétze: VIV V-
Amazon/ eBay

Handler-Bewertungen v

Handleriibersicht v -

249.914 1.300
VIV VIV VIV
v v v
v - _

50.000 49.500

4 VIV VIV
v - v
v v v

Produktangebot und -Filterung

Anzahl Produkte laut > 2 Mio 5 Mio >2,3 Mio k.A. 0,8 Mio 2,5 Mio k.A. 1 Mio
Selbstauskunft
Filter sofort lieferbar, inkl.  Preisspanne, produkt- ~ in der Néhe, giinstigs- = Preis(spanne), Hand-  Kategorie, Hersteller,  inkl.Versandkosten,  schnell lieferbar, Preis = Preisspanne

Kéuferschutz, Zah- spezifische Filter te Variante/ Zahlungs- ' ler, in der Nahe,pro-  (wenige) produkt- sofort lieferbar, je inkl. Versand, nur

lungsart, produkt- art, lagernd beim duktspezifische Filter = spezifische Filter nach Produkt ,,inkl. gebraucht, Zahlungs-

spezifische Filter Handler/ kurzfristig Riicksendekosten” art

lieferbar, produkt-
spezifische Filter

Treffer sortieren Preis, Preis inkl. Preis inkl. Versand, Versand, PLZ »Standard“, Preis, ,Beste Treffer, Preis, = — - Relevanz, Preis,
(Produktseiten) Versand, Lieferzeit, sofort lieferbar Bewertungsergebnis  Produktinformationen Name, Angebote,

Shop-Bewertung Neueste, Bewertung,

Beliebtheit
Suche drtlich - - v (PLZ) v/ (,Nahe*) - v (PLZ) - -
einschrénken
Warenwert all- 6372,68 6596,52 6300,42 5528,96 6441,13 6459,94 6389,34 6529,71
gemeiner Warenkorb
Durchschnittliche 17,85 22,56 52,15 48,4 34,59 38,35 45,89 19,65
Anzahl an Produkten
Anzahl beste Treffer/  4/5 0/3 6/12 11/14 4/10 8/14 6/12 1/3
Platz 1-3
Produkte mit 0 4 0 0 2 0 0 1
0 Treffern
Warenwert 3711,99 € 3841,54 € 3814,37 € 31128 € 3864,55 € 3670,24 € 3677,79 3812,63
IT-Warenkorb
Einzelprodukte
Produktdetails v v v v v v v v
Produktvergleich v v v - v - - v
Produktvarianten v v v v - v v v
Preisalarm v - v - v v - v
Preisentwicklung v - v - v v v v
Testberichte v v v (verlinkt) - v v v -
Top-Liste komplett/ /v VIV VIV —/= VIV VIV VIV VIV
Kategorien-spezifisch
Schnappchen v v v - - v - v
B-Ware/Gebraucht - - v - v v —
Direktkauf - v/ (auBerAmazon) v/ - - v - -
(bestimmte Héndler)

Punkte sammeln - v - - - - - -
(Cashback)
App: Android/ i0S vV VIV vV VIV vIv VIV VIV -
Forum - - v - - - — v
Merkzettel v v v - - v v v
Weiteres — — abonnierte Suchen — Produktagent — — —

Bedienkomfort @@ @D
Funktionsumfang @ )
Produktangebot O ©

allgemeiner Warenkorb

Preisversprechen O )
V/vorhanden  — nicht vorhanden ~ @@ sehrgut @ gut
Fazit

Den iiber alle Kategorien besten Preis-
vergleicher gibt es nicht. Konnte man sich
einen Dienst der Wahl zusammenstellen,
béte er zum Beispiel ein aufgerdaumtes Er-
scheinungsbild wie idealo und billiger.de
sowie die Kaufberatung und den Direkt-
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O zufriedenstellend

(©) (©) ©)
@D (©) o
CO) @D o
@D @D O

© schlecht @O sehr schlecht

kauf' von Check24 und idealo. Weil es bei
den ermittelten Preisen eine grofde
Streuung gibt, ist es ratsam, die Preise zu
beobachten und immer mehr als einen
Preisvergleicher zu befragen. Und bei
allem Komfort, den die Preisvergleicher
bieten, sollten Sie nicht blind auf deren

® @ O

® O ®

@D O €]

®@® ® ®® (Hardware)/
© (Rest)

Empfehlungen vertrauen. Wiirdigen Sie
die Ergebnisse mit eingeschaltetem Hin-
terkopf. Das gilt insbesondere fiir die Er-
gebnisse von Google und fiir die aus der
Hardware-Kategorie. (jo@ct.de) ct

Links und weitere Infos: ct.de/y8h5



Lass dich drucken

Das Steak der Zukunft kommt aus dem Drucker

Erste 3D-Lebensmitteldrucker sind
bereits auf dem Markt - auch fiir
Hobbykéche. Mit Schokolade oder
Nudelteig kommen diese Gerate ganz
gut zurecht. An Methoden fiir den
Druck von Fleisch-Alternativen
tiifteln Ingenieure und Lebensmittel-
techniker noch. Doch die ersten
gedruckten Steaks sollen schon

bald auf dem Teller liegen.

Ein kulinarischer Streifzug.

Von Dorothee Wiegand

D ie US-amerikanische Fast-Food-Kette
Kentucky Fried Chicken (KFC) testet
aktuell die Herstellung von Chicken Nug-
gets - panierten und fritierten Hithner-
fleischstiickchen - im 3D-Drucker. KFC
arbeitet dazumit der russischen Firma 3D
Bioprinting Solutions zusammen. Im

Herbst sollen in den KFC-Restaurants in
Moskau die ersten Nuggets aus dem Labor
iiber den Tresen gehen.

Fiir KFC sei das Projekt Teil eines
Konzepts fiir das ,Restaurant der Zu-
kunft®, so Raisa Polyakova, General Ma-
nager bei KFC Russland & GUS. Man wolle
damit eine nachhaltigere Alternative zum
iiblichen Fast Food anbieten. Laut einer
Studie aus dem Jahr 2011 bendtigt die
Fleischproduktion im Labor im Vergleich
zur herkommlichen Viehzucht weniger als
die Hilfte an Energie. Gleichzeitig konnte
der Ausstofd an Treibhausgasen so massiv
reduziert werden und die benotigte Fliche
betriige nur ein Prozent des fiir die Tier-
haltung verwendeten Landes [1].

Damit die gedruckten Nuggets dem
original KFC-Produkt in Geschmack und
Aussehen so dhnlich wie moglich werden,
liefert der Fast-Food-Riese die Gewiirze
und die Panade. Die Entwicklung findetin
den Labors von 3D Bioprinting Solutions
statt, einem Tochterunternehmen der Bio-

tech-Firma Vivax Bio mit Sitzin New York.
In erster Linie forscht das Unternehmen
zu Bioprinting-Verfahren fiir medizinische
Zwecke, arbeitet also an der Herstellung
von Gewebe- und Organ-Transplantaten
aus dem Drucker.

Die Kooperation mit KFC ist jedoch
nicht der erste Ausflug der Firma in die
Lebensmittelbranche. Seit einiger Zeit
arbeitet sie mit dem Moskauer Nobelres-
taurant ,,Twin Garden“ zusammen. Ein
Youtube-Video zeigt die Entstehung eines
Fischgerichts im Twin Garden: Der von 3D
Bioprinting Solutions entwickelte 3D-
Drucker ,,Fabion 2 druckt dafiir aus Boh-
nenpaste das Gertst fiir einen Mini-Tin-
tenfisch. Die Bohnenpasten-Schicht hat
eine Waffelstruktur, in deren Hohlrdume
der Drucker ein aus Fischen gewonnenes
Zellgewebe einfiillt. (Dieses und alle wei-
teren genannten Videos sind unter ct.de/
yrtr verlinkt.) Mehrere solcher Schichten
konnten aufeinander aufbauen, bis das
Druckergebnis die gewtinschte Hohe hat,
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erklart Andrei Rukavishnikov, Sales &
Marketing Director bei 3D Bioprinting
Solutions. Man habe Fischfleisch anstelle
von Tintenfischzellen verwendet, um das
Allergierisiko zu senken.

Viele Herausforderungen

Es macht einen grofden Unterschied, ob
ein 3D-Drucker Kunststoftfilament ver-
arbeitet oder sich ein Lebensmittelbrei in
der Kartusche befindet. Selbst leicht zu
handhabende, homogene Materialien wie
Schokolade, Zuckerpaste oder Nudelteig
verhalten sich beim Drucken anders als
dertiblicherweise verwendete Kunststoft.
Hinzu kommt, dass unterschiedliche Le-
bensmittel wihrend des Druckens unter
Umstanden miteinander interagieren.

So wird eine nach dem Drucken fest
gewordene Schokoladenschicht wieder
weich, wenn sie anschlieflend mit einer
warmen Zuckermasse in Beriihrung
kommt - ein Problem, das die Franzosin
Marine Coré Baillais beschiftigt. Sie arbei-
tete sieben Jahre lang beim franzdsischen
3D-Druckdienstleister Sculpteo. Dann gab
die begeisterte Hobbybackerin ihren Pos-
tenals stellvertretende Geschaftsfiithrerin
dort auf, machte eine Patisserie-Ausbil-
dung und arbeitete in der Kiiche eines
renommierten Hotels. 2019 griindete sie
schliefflich ihr eigenes 3D-Foodprin-
ting-Start-up ,, La Patisserie Numérique®.
Zusammen mit Kollegen entwickelt sie
derzeit ein spezielles Slicer-Programm fiir
den Lebensmitteldruck.

Slicer wie Cura, Slic3r oder Simpli-
fy3D bereiten die Daten eines 3D-Modells
fiir den Druck auf. Dazu zerlegt die Sli-
cer-Software ein Modell horizontal in
feine Schichten und legt fest, welchen Weg
der Druckkopf fiir jede Schicht nehmen
soll. Aus den gesammelten Anweisungen
fiir den Druckkopf sowie weiteren Infor-
mationen, etwa zu Temperatur und Vor-
schubgeschwindigkeit des Materials, er-
zeugt der Slicer den sogenannten G-Code
zur Steuerung des 3D-Drucks.

Baillais experimentierte zunachst in
Cura und Slic3r mit diversen 3D-Model-
len, kam jedoch zu dem Schluss, dass es
selbst mit einem guten 3D-Modell kaum
moglich ist, unter Verwendung dieser
Standardprogramme ein ansehnliches ess-
bares Objekt zu drucken. Ein Slicer fiir den
Lebensmitteldruck muss ihrer Ansicht
nach G-Code erzeugen, der den Druck-
kopf'so steuert, dass ohne Abzusetzen ge-
druckt werden kann. Zudem sollte der
Druckvorgang ihrer Meinung nach ohne
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Retraktion auskommen. Als Retraktion
bezeichnet man es, wenn das erwiarmte
Filament im sogenannten Hotend eines
herkommlichen 3D-Druckers ein Stiick
zuriickgezogen wird.

Fir ihre zusammen mit Professor
Pierre-Antoine Adragna von der Universi-
té de Technologie in Troyes entwickelte
Slicer-Software setzte sich Baillais ein ehr-
geiziges Ziel: Sie sollte G-Code erzeugen,
mitdessen Hilfe man ein filigranes Muster
aus Zuckerguss direkt auf eine Schoko-
torte drucken kann. Die erfolgreiche Um-
setzung des Plans zeigt ein Youtube-Video.

Marktreife Modelle

Ein Pionier der Branche ist der spanische
Hersteller Natural Machines mit seinem
Lebensmitteldrucker Foodini. Der kann mit
bis zufiinfunterschiedlichen Pasten gleich-
zeitig drucken. Der Anwender bereitet die
Lebensmittelmasse frisch zuund fillt sie in
die spiilmaschinenfesten Edelstahlkapseln,
die ein Fassungsvermogen von je 100 ml
haben. Der Foodini lasst sich tiber sein
Touchdisplay bedienen oder mit einem
Android-Mobilgerit fernsteuern. Er bringt
eine Bibliothek an druckbaren Formen mit.
Alternativ kann der Anwender mit der mit-
gelieferten Software Foodini Creator selbst
kreativwerden. Der Drucker schaftt Objek-
te mit einem Durchmesser von maximal
257 mm und einer Hohe von 110 mm. Er
wird fiir 4000 US-Dollar an Restaurants
und Privathaushalte verkauft.

Der Focus 3D Food Printer des nieder-
landischen Anbieters byFlow ist samt De-
signsoftware byFlow Studio fiir 3900 Euro
im Angebot. Auch diesen Drucker befiillt
man mit selbst zubereiteten Lebensmittel-
pasten - auf der Website des Herstellers
gibt es fiir Kunden jede Menge Rezepthef-

3D-Lebensmitteldrucker | Wissen

NFABION

Der ,Fabion 2" ist unter anderem in
einem Moskauer Gourmet-Restaurant
im Einsatz.

te zum Download. Anwender konnen laut
Website des Herstellers auch eines der
Programme Doodle3D, Selva3D, Tinker-
CAD, Blender oder Rhino zum Entwurfvon
3D-Modellen verwenden und die Modelle
mit der Open-Source-Software Slic3r in
G-Code iiberfiihren,um den Focus zu steu-
ern. Zusammen mit dem Rotterdamer
Nahrungsmittelhersteller Verstegen arbei-
tet byFlow derzeit an vorgefiillten Kapseln.

Als Ausgriindung der Hochschule
Weihenstephan startete die deutsche
Firma Print2Taste. Das Start-up hat zwei
Produktlinien: Den Procusini fiir Hotels
und Restaurants und den mycusini fiir Pri-
vatanwender. Der Procusini ist beim Elek-
tronikhindler Reichelt derzeit fiir rund
2300 Euro zuhaben. Wesentlich gilinstiger
ist das Hobbymodell, das zwar lediglich
mit spezieller Schokoladenmasse vom
Hersteller drucken kann, dann aber mit

Beim franzosi-
schen Start-up
La Patisserie
Numérique ent-
wickeln 3D-
Druck-Experten
spezielle Slicer-
Software fir
die Tortendeko.
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Der Focus wird an Konditoreien, Hotels
und Caterer verkauft und verarbeitet
vom Anwender zubereitete Pasten.

uniibertroffener Prizision, wie Gerd Funk,
CEOQ bei Print2Taste, erklért: ,,Damit sind
Wandstirken von einem Millimeter mog-
lich.“ Das grofe Modell werde unter an-
derem von Caterern gekauft, die fiir Fir-
menevents damit hiufig das Firmenlogo
als Deko fiirs Biiffet drucken. ,,Wir wollten
schonimmerin den Consumermarkt, aber
dafiir braucht man Erfahrung®, so Funk.
Den mycuisini gibt es fiir 340 Euro. Die
Nachfrage sei so grof3, dass es zwischen-
zeitlich Lieferschwierigkeiten gab, berich-
tet Funk. Innerhalb von einem Jahr ver-
kaufte Print2Taste rund 1000 Exemplare
des Schoko-Druckers.

Mit Essen spielen
Wozu sollte man Lebensmittel tiberhaupt
zu einem homogenen Brei verarbeiten, in
eine Druckerkartusche fiillen und mit viel
Aufwand als essbares Objekt ausdrucken,
anstatt Gemiise, Kartoffeln oder Fleisch
direkt auf den Teller zulegen? Die Anbieter
der ersten marktreifen Lebensmitteldru-
cker nennen eine Reihe von Griinden. So
erzahlt Natural-Machines-Griinderin Ly-
nette Kucsma in einem TEDx-Talk davon,
wie sie ihre Kinder mit gedruckten griinen
Dinosauriern dazubrachte, Spinat zulieben.
Der spanische Druckerhersteller ar-
beite mit Seniorenheimen zusammen, um
die Wirkung von ansprechend in Form ge-
brachtem Gemiseptiree auf Menschen
mit Schluckbeschwerden zu testen. Die
Experimente hitten ergeben, dass Patien-
ten eine Reihe adrett geformter Mohren-
figuren mit mehr Appetit df3en als einen
Klacks Mohrenpiiree, heifdt es auf der
Website des Unternehmens. Zusammen
mit dem islandischen Forschungsinstitut
Matis arbeitet Natural Machines an einem
Projekt namens ,,Future Fish“. Dessen Ziel
ist es, Fischfleisch, das derzeit beim Zu-
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schneiden von Filets als Abfall weggewor-
fenwird, fiir den 3D-Druck zuverwenden.

In anderen Projekten geht es darum,
fiir den Verzehr von Insekten zu werben:
Etliche Preise erhielt beispielsweise die
deutsche Materialdesignerin Carolin
Schulze fiir eine 3D-gedruckte Hasen-
skulptur aus Mehlwurmpaste. Der Name
des Werks: ,,Falscher Hase“ beziehungs-
weise - Achtung, Wortspiel -,,Bugs Bunny“.

Auch wenn der 3D-Lebensmittel-
druck nur langsam den Konsumenten-
markt erobert, formulieren viele in der
Branche bereits weitreichende Pline. In
ein paar Jahren, so eine der Zukunftsvisio-
nen, konnten anstelle von Mikrowellen
neuartige Gerite in der Kiiche stehen, die
fir den Anwender mafdgeschneiderte
Mahlzeiten nicht nur drucken, sondern
auch kochen. Im Creative Machines Lab
an der Columbia University in New York
(USA) forscht ein Team um Professor Hod
Lipson daran, die Zusammensetzung der
Druckpaste, etwa den Gehalt an Vitami-
nenund Mineralstoffen, genau auf die Be-
diirfnisse des Anwenders anzupassen. Das
Fernziel ist ein IoT-Kombigerét, das beim
Wearable des Nutzers nachfragt, ob dieser
am Vormittag ruhig am Schreibtisch ge-
sessen oder korperlich anstrengende Ar-
beit verrichtet hat. Je nachdem druckt das
Kiichengerat der Zukunft ein leichtes oder
ein nahrhafteres Mittagessen, das an-
schlieflend von einem softwaregesteuer-
ten Laserstrahl gegart wird.

Andere Zukunftsszenarien beschrei-
ben den Lebensmitteldruck im Weltraum.
2016 erhielt BeeHex als Spin-off-Unter-
nehmen der amerikanischen Raumfahrt-
behorde NASA zu diesem Zweck eine
Forderungiiber 125.000 US-Dollar. Damit
sollte BeeHex einen Lebensmitteldrucker

Der Lebensmittel-
drucker Foodini
erinnert aufgrund
seiner Bauweise an
eine Mikrowelle.

Mit dem mycusini drucken Hobby-
kéche Schokoladendeko und Pralinen-
formchen.

entwickeln, der Astronauten wihrend
ihrer Zeit im All Abwechslung von lang-
weiliger Astronautennahrung bietet. Im
Zuge von Budget-Kiirzungen stellt die
NASA die Férderung allerdings kurz dar-
aufein. BeeHex druckt heute Tortendeko
und Pizzen in Herzchenform fiir Vergnii-
gungsparkbesucher. Das israelische Un-
ternehmen Aleph Farms meldete im Ok-
tober 2019 den erfolgreichen Druck von
Fleisch auslebenden Rinderzellen an Bord
der Weltraumstation ISS. Gemeinsam mit
drei weiteren Firmen, darunter auch 3D
Bioprinting Solutions, war es gelungen, ein
Stiick kiinstlichen Muskelgewebes herzu-
stellen. Das verwendete 3D-Druck-Ver-
fahren sei an die natiirlichen Regenerati-
onsprozesse von Muskelgewebe ange-
lehnt, erklart Aleph Farms dazu.

Zaghafter Zuspruch

Im November 2019 befragte der Bran-
chenverband Bitkom Verbraucher in
Deutschland zu ihrem Fleischkonsum und
ihrer Haltung gegentiber Fleisch aus dem
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3D-Drucker. Die Antworten zeigen, dass
das Bewusstsein fiir die Themen Fleisch-
konsum und Nachhaltigkeit bei den Ver-
brauchern steigt: Nur 23 Prozent der Be-
fragten gaben an, kein Interesse zu haben,
ihren Fleischkonsum zu reduzieren.
12 Prozent essen nach eigenen Angaben
schonlidngerweniger oder garkein Fleisch,
20 Prozent der Befragten gaben an, aktu-
ell deutlich weniger Fleisch zu essen und
weitere 22 Prozent sagten, sie hitten ihren
Konsum zumindest etwas eingeschrankt.
Allerdings gaben weitere 20 Prozent an,
dass sie zwar gern weniger Fleisch essen
wiirden, aber es nicht schafften, den Kon-
sum zu reduzieren.

Genau dieser Personenkreis gehort
nach der Vorstellung der Hersteller von
Fleischalternativen zu ihrer engeren Ziel-
gruppe. Immerhin rund jeder achte Be-
fragte (13 Prozent) gab an, er konne sich
vorstellen, Fleisch aus dem 3D-Drucker
zu essen. 21 Prozent sagten, fiir sie sei
Fleisch aus dem 3D-Drucker eher nichts
und 62 Prozent schlossen es sogar kate-
gorisch aus, eine 3D-gedruckte Fleisch-
alternative zu probieren. Fiir die reprisen-
tative Umfrage wurden im Auftrag des
Digitalverbands Bitkom 1.003 Bundesbiir-
ger ab 16 Jahren telefonisch befragt.

Beider Akzeptanz fiir Fleisch aus dem
Drucker ist also noch Luft nach oben. Ge-
nerell boomt der Markt fiir Fleischersatz-
produkte jedoch - unter anderem, weil
auch iiberzeugte Vegetarier und Veganer
sich gern mal eine Wurst auf den Grill
legen. Aufschnitt-, Frikadellen-und Wiirst-
chen-Alternativen gibt es langst in grof3er
Auswahlin den Supermarkten, eine markt-
reife Steak-Alternative dagegen noch
nicht. Das wire die Konigsklasse beim
Fleischersatz, da sind sich Veggie-Food-
und 3D-Foodprinting-Experten einig.

Noch stellt die tiberzeugende Nach-
bildung der Textur von Muskelfasern und
Fettgewebe eine grofde Herausforderung
dar. Das israelische Unternehmen Rede-
fine Meat will sie mit einem 3D-Drucker
losen, der aus drei Kartuschen druckt:
»Fat, ,,Blood“und ,Muscle” steht auf den
Behiltern, die manim Demo-Video sieht.
Die Beschriftung tiuscht - Redefine Meat
druckt nur mit Substanzen pflanzlichen
Ursprungs.

Auch Nova Meat aus Spanien verwen-
det fiir sein Kunstfleisch ausschlief3lich
pflanzliche Ausgangsstoffe, darunter
Erbsenprotein, Algen und Rote-Beete-
Saft. Durch eine spezielle Drucktechnik
entsteht daraus Fleischersatz mit der Tex-
tur von Rinder-, Schweine- oder Gefliigel-
fleisch.

Zwischen Hype und Hoffnung
Schicke Tortendeko, Firmenlogos aus Scho-
kolade, herzformige Pizza - all das wird
nicht helfen, die Klimakrise zu meistern
oder die Weltbevolkerung besser zu ernéh-
ren. 3D-Drucker, die saftige Steaks produ-
zieren, konnten dazu schon eher ihren Bei-
trag leisten. Gedrucktes Fleisch aus Zell-
kulturen oder aus pflanzlichem Material
muss dazu der Textur von echten Fleisch-
filetsjedoch moglichst nahe kommen. Auch
die Saftigkeit und das Verhalten beim Bra-
ten in der Pfanne oder auf dem Grillrost
sollten dicht am Original bleiben. Das stellt
derzeit noch eine Herausforderung dar.
Die Branche erfahrt zwar viel Auf-
merksamkeit in den Medien, gibt sich al-
lerdings bei Presseanfragen vielfach zu-
geknopft. So machte das kalifornische
Unternehmen Modern Meadow schon
2014 jede Menge Schlagzeilen mitder An-
kiindigung, im 3D-Drucker Fleischersatz
zu erzeugen. Auf der Website des Unter-
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Der Lebensmitteldruck inspiriert auch
Designer: Der ,Falsche Hase" von
Carolin Schulze ist aus Mehlwurmbrei
gedruckt.

nehmens liest man jetzt nur noch iiber die
Herstellung von Kunstleder, und aufunse-
re Anfrage nach dem Fleischdruck beka-
men wir keine Antwort.

Aktuell stehen die Unternehmen 3D
Bioprinting Solutions, Redefine Meat,
Nova Meat und Aleph Farms nach eigener
Auskunft ganz kurz vor dem Durchbruch.
Tippt man einen dieser Namen bei Google
ein, so erginzt die Suchmaschine haufig
das Wort ,,Aktie“. Zum gegenwirtigen
Zeitpunkt geht es sicherlich ebenso sehr
um Investoren , Marktprisenzund gute PR
wie um den technischen Fortschritt. Es
wird spannend zu beobachten sein, wann
die ersten serienreifen Chicken Nuggets
oder Steaks aus dem Drucker tatsiachlich
serviert werden. (dwi@ct.de) ct

Literatur

[1] Hanna L. Tuomisto, M. Joost Teixeira de Mattos,
Environmental Impacts of Cultured Meat Produc-
tion, Environmental Science & Technology July
15, 2011, Volume 45, Issue 14, Seite 5911-6216

Alle im Text erwdhnten Videos: ct.de/yrtr

Aus pflanzlichem Material druckt das spanische Unternehmen Nova Meat Fleischersatz mit der typischen Struktur von
Muskelfleisch.
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Heimliche Favoriten

Android-Smartphones Google Pixel 4a und OnePlus Nord

Jede Menge Smartphone fiir rund
400 Euro: Google Pixel 4a und
OnePlus Nord kommen mit tollen
Kameras, brillanten OLEDs und
Update-Garantien.

Von Robin Brand und Stefan Porteck

dhrend Spitzentelefone die

1000-Euro-Marke immer weiter
hinter sich lassen, verkauft Google mit
dem Pixel 3a eines der interessantesten
Smartphones fiir rund ein Viertel davon.
Die Erfolgsformel: Updates aus einer
Hand, eine tolle Kamera und ein brillantes
OLED. Nun kommt die 2020er Neuauf-
lage, das Pixel 4a, Corona-bedingt um ein
halbes Jahr verspitet auf den Markt. Ab
September lidsst es sich bestellen, im

Oktober soll es mit der Auslieferung los-
gehen. Eshat einen aktualisierten Prozes-
sorund wieder eine sehr gute Hauptkame-
ra, die der des teureren Pixel 4 entspricht.
Eine 5G-Version ist fiir Ende des Jahres
angekiindigt.

Ebenfalls ein Stiick vom Mittelklasse-
Kuchen abhaben mdchte OnePlus mit
dem OnePlus Nord. Es punktet mit einem
90-Hertz-OLED, optional maichtiger
Speicherausstattung und kommt aus-
schliefdlich als 5G-Variante auf den Markt.
AuRlerlich macht das schickere OnePlus
Nord einiges her mit kratzfester Glasriick-
seite in wahlweise poppigen Farben. Das
kompaktere Pixel dagegen ist im Plastik-
kleid besser gegen Sturzschiden gefeit.
Auflerdem liegt die gummierte Kunst-
stoffriickseite gut in der Hand und wirkt
wegen der geringeren Empfindlichkeit
gegen Fingerabdriicke sogar gefilliger als
beim Pixel 4.

Kraftige Farben

Beide Smartphones warten mit OLED-
Displays auf. Beide wirken dank des satten
Schwarzes sehr knackig und kontrast-
reich. Das bleibt auch draufien so: Manu-
ell lasst sich jeweils eine Helligkeit um
410 cd/m?einstellen, was in den meisten
Fillen mehr als ausreicht. Aktiviert man
die adaptive Helligkeitsanpassung, errei-
chenbeide Gerite eine sehr hohe Leucht-
dichte von 717 respektive 770 cd /m?, womit
man auch bei Sonnenlicht noch gut etwas
erkennt.

Grundsatzlich sind OLEDs fiir ihre
satte Farbdarstellung bekannt. Auch die
beiden Mittelklasse-Smartphones zeich-
nen sich durch sehr sattes Griin und Rot
aus. Oneplus verspricht, dass das Nord den
DCI-P3-Farbraum abdeckt. Google macht
derzeit noch keine Angaben, doch unsere
Messungen zeigen, dass auch das Pixel 4a
diesen Farbraum erreicht.
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Auf beiden Displays wirken Fotos
trotz der satten Farben nicht kiinstlich
oder quietschbunt. Wer es dennoch etwas
zuriickhaltender mag, schaltet die Farb-
darstellung in einen dezenteren Modus,
der etwa sSRGB und damit der Darstellung
von LCDs entspricht.

In puncto Winkelabhéingigkeit liegen
beide Gerite auf Augenhdhe. Schaut man
von etwas seitlich auf die Displays, er-
scheinen die Farben nur unwesentlich ent-
sdttigt. Weif3 und Grautone schillern aus
grofderen Winkeln wie bei den meisten
OLEDs jedoch leicht griinlich oder lila.
Umdasim Alltag tiberhaupt zu bemerken,
muss der WeifSanteil des Bildes aber schon
sehrhoch sein. Beim Videoschauen, Fotos
ansehen oder Spielen fillt die leichte Farb-
veranderung praktisch nicht auf.

Apropos Spielen: Hier hat das OnePlus
Nord die Nase vorn. Sein Display lduft mit
einer Wiederholrate von 90 Hz, was fiir
eine fliissigere Bewegtbilddarstellung und
eine geringe Bewegungsunschirfe sorgt.
Das Display des Pixel 4a wird dagegen mit
den sonst iiblichen 60 Hz getaktet - die
hohere Bildwiederholrate spendiert Goo-
gle nur seinem Top-Modell Pixel 4.

Klasse Kameras

Diesem behiltder Hersteller auch die Tele-
kameravorund sofallt das 4a durch das auf]
was es nicht hat: eine zweite, dritte oder gar
vierte Kamera. Ein durchaus ungewohnter
Anblick bei aktuellen Smartphones. Google
begniigt sich beim Pixel 4a mit einer weit-
winkligen 12,2-Megapixel-Kamera (f/1,7,
OIS). OnePlus stellt einer weitwinkligen
48-Megapixel-Hauptkamera (f/1,75, OIS)
einen Ultraweitwinkel (8 MP, f/2,25), eine
ToF-Kamera und ein weitgehend nutzloses
2-MP-Makro-Objektiv zur Seite.

Bei gutem Licht sticht der knallige
Bildlook des OnePlusins Auge. Die kiinst-
lich verstarkten Kontraste sorgen dafiir,
dass Details in dunklen Bildelementen
verloren gehen. Die Aufnahmen des Pixel
4asind nattirlicher, zeigen auch dort noch

Laufzeiten & Benchmarks
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Bei 0,5 Lux im Labor stoBt das OnePlus
Nord an seine Grenzen, da hilft auch der
spezielle Nachtmodus nicht.

Strukturen, wo die Farben aufdem One-
Plus-Gerat absaufen. Bei abnehmendem
Lichtverstarkt sich der Effekt, zudem wer-
den die Aufnahmen des Nord bei 80 Lux
leicht schwammig, was allerdings nur
beim Hineinzoomen auffallt.

Auf dem Smartphone-Display be-
trachtet, wirken die Aufnahmen beider
Gerite gefillig. Das gilt auch noch fiir viele
Aufnahmen bei schummrigen 5 Lux. Bei
0,5 Lux bringt nur noch das Pixel 4a
brauchbare Fotos zustande, nimmt sich
dafiir auf dem Stativim Nachtmodus aber
auch bis zu einer Minute Zeit. Freihandig
geschossen, zaubert das Pixel zwar viel
Lichtins Dunkel, aber kaum noch Details.
Dennoch: Um unter diesen Bedingungen
noch bessere Fotos aufzunehmen, muss
man schon zu 1000-Euro-Smartphones
wie dem Huawei P40 Pro greifen.

Auf eine Linse mit lingerer optischer
Brennweite miissen Nutzer beider Gerite
verzichten. Bis zu etwa dreifacher Vergro-
Berung ist der Digitalzoom gut zu gebrau-
chen. Dartiber hinaus wirken vor allem die
Fotos des OnePlus Nord abenteuerlich, das
im Test dann Farben teilweise komplett
verschluckte. Den Ultra-Weitwinkel hin-
gegen hat das OnePlus dem Pixel voraus:
Durch diese Linse lassen sich mit einem

Das Google Pixel 4a bringt noch brauch-
bare Fotos zustande, nimmt sich dafiir
auf dem Stativ aber auch viel Zeit.

Bildwinkel von 119 Grad spektakuldre
Fotos schiefden. Tonnenformige Verzeich-
nungen korrigiert die Software effektiv.

Exklusive Features
Nicht nur mit ihrer fiir den Preis auf3er-
ordentlich guten Kamera konnen das Pixel
4a und - mit Abstrichen - das OnePlus
Nord punkten. Auch das Updateverspre-
chen, das beide Hersteller geben, ist un-
gewohnlich, zumindest in dieser Preis-
klasse. Ab Erscheinen soll das Pixel drei
Jahre lang monatliche Sicherheitspatches
und Upgrades auf neue Android-Versio-
nen erhalten. Beim Nord gilt das Verspre-
chendreiJahre lang fiir Sicherheitspatches
und zwei Jahre fiir Versions-Upgrades.
Wer sich neben schnellen Updates
auch ein méglichst unverbasteltes Andro-
id wiinscht, ist mit den Pixel-Phones schon
seit langem gut beraten. Seit rund zwei
Jahren liefert Google dariiber hinaus ex-
klusive Apps und Android-Features, die
anderen Smartphones verwehrt bleiben.
Im vergangenen Jahr kamen die soge-
nannten Feature-Drops hinzu, mit denen
Google mehrmals im Jahr neue Funktio-
nen nachreicht. So hat das 4a unter ande-
rem die exklusive Kamera-App mit ihrem
guten Nacht- und Astro-Modus an Bord.

“ Coremark Coremark GFXBench Manhat- | GFXBench Manhat- | 3DMark SlingShot | Video (normale 3D-Spiel (normale | Stream (normale
Single-Core Multi-Core tan 3.0 Onscreen | tan 3.0 Offscreen | Extreme Helligkeit)* Helligkeit)* Helligkeit)* 50 %/ 100 %
[Punkte] [Punkte] [Punkte] [Punkte] [Punkte] ] [h] [h]

besser besser - besser p- besser p- besser - besser p- besser p- besser - <« besser
Google Pixel 4a I 14754 I (5187 - 38 . 41 . 2481 I 12,7 I 9,3 10,1 W 29/87
OnePlus Nord I 15071 . 66171 |l . 55 - 3323 I 10/ NN (3] 188 mm21/51
Google Pixel 4 I 17696 NN 84297 NN 78 I 36 I 4779 . 9,3 I 7,7 - 9,7 W 32/103
OnePlus 8 Pro I 01395 N 00304 N G0 I 123 B 7197 I 188 #1025 151 W 23/69
! Laufzeittest bei 200 cd/m?
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Google Pixel 4a

Bislang sahen die Fronten der Pixel-Gerate altmodisch aus.
Nun hat Google nachgebessert: Das 4a hat seitlich und oben
einen nur drei Millimeter breiten Displayrahmen; unten sind
es vier Millimeter. Damit ist das 4a im Vergleich mit dem
Pixel 4 in der HOhe um drei Millimeter geschrumpft, wahrend
sich das Display von 5,7 Zoll auf 5,8 Zoll vergroBert hat.

Da bleibt nicht viel Platz fiir Peripherie: Der obere Laut-
sprecher findet im Rahmen noch seinen Platz, die unteren
Lautsprecher stecken wieder in der Unterkante. Die Front-
kamera wanderte indes oben links in ein Punchhole (4 mm) im
Display. Wer sich daran stort, der wahlt eines der mitgeliefer-
ten Wallpaper, die das schwarze Lochlein so ins Hintergrund-
bild integrieren, dass es nicht mehr auffallt.

Zur Ehrenrettung des Pixel 4: In seinem groBen oberen
Displayrahmen steckt der Radar-Chip namens Soli fir die be-
rihrungslose Gestensteuerung und die Kameras und Sensoren
firs Face-Unlock. Beides fehlt dem 4a. Doch da nur wenige
App-Anwender von Googles neuem Biometric-APl Gebrauch
machen, wird das manche Nutzer sogar freuen: Statt wie beim
Pixel 4 beispielsweise zum Offnen der Homebanking-App ein
Passwort eingeben zu missen, weil die Entsperrung mit dem
Gesicht nicht unterstitzt wird, kann man auf dem 4a nun
wieder einfach den Finger auflegen.

Im Vergleich zum 3a wachst der Speicher des 4a von 64 auf
128 GByte, wahrend der Arbeitsspeicher von 4 auf 6 GByte auf-
gestockt wurde. Ein SD-Karten-Slot fehlt wie bei jedem Pixel auch
weiterhin, was nun aber eher zu verschmerzen ist. Darliber hinaus
hat Google den Preis gesenkt: Schlug das 3a noch mit 380 Euro
zu Buche, sind fiir das neue Modell nur 350 Euro aufgerufen.

Kennzeichnend flr bisherige Pixel-Phones war stets eine sehr
gute Kamera. Da macht auch das 4a keine Ausnahme: Es verflgt
Uber die gleiche Hauptkamera wie das gro3e Schwestermodell.
Google hat jedoch die Telelinse weggelassen, weshalb das 4a
auf den Hybridzoom verzichten muss, der optischen und digita-
len Zoom kombiniert. Doch im Vergleich zum Nord und anderen
Telefonen der Mittelklasse liefert der Digitalzoom des Pixel 4a die
besseren Ergebnisse. Auch die anderen Pixel-exklusiven Kamera-
funktionen wie der Astro-Modus sowie die Dual-Exposure-
Funktion, bei der sich die Belichtung von Hintergrund und Haupt-
motiv getrennt voneinander einstellen lassen, sind an Bord.

OnePlus Nord

OnePlus’ High-End-Smartphones sind langst nicht mehr giins-
tig. Mit dem Nord spricht der Hersteller nun wieder preisbe-
wusstere Nutzer an. Auf Leistung mussen diese dennoch nicht
verzichten. Qualcomms Mittelklasse-SoC 765G ist auch aktuel-
len 3D-Games gewachsen und dabei erfreulich energieeffizient.
In unserem jlingsten 5G-Test war der Chipsatz der erste, bei
dem es in puncto Akkulaufzeit keinen Unterschied machte, ob
wir im 4G- oder 5G-Netz eingebucht waren (c't 17/2020, S.64).
Vom schicken AuBeren sollte man sich aber nicht tduschen
lassen, der Rahmen besteht aus Kunststoff, nicht aus Metall.

OnePlus hat dem Nord ein 90-Hertz-OLED eingepflanzt -
eine einigermalBen ungewohnliche Erscheinung in dieser Preis-
klasse, zumal in Kombination mit der 5G-Fahigkeit. Das Panel
stellt zum Beispiel Schrift wahrend des Scrollens scharfer dar
als 60-Hertz-Displays. Die noch schnelleren 120-Hertz-Displays
sind dem OnePlus 8 Pro vorbehalten. Rundum zufrieden sind
dennoch nicht alle Nutzer mit dem Display des Nord: Einige
berichten von einer violett verfarbten Farbdarstellung bei ge-
ringen Displayhelligkeiten. Unser Testgerat war davon nicht
betroffen. Etwas gewohnungsbedurftig ist die groe Display-
aussparung fir die Frontkameras. Selfies lassen sich gleich mit
zwei Brennweiten aufnehmen. Neben der regularen Frontkame-
ra sitzt eine ultraweitwinkelige fir Gruppenselfies.

Das Nord kommt im Unterschied zu seinen teureren Pro-
Geschwistern ohne optisches Teleobjektiv. Der Digitalzoom
kann das nicht ausgleichen. Die Makro-Linse wiederum ist
allenfalls eine Spielerei. Zwar kommt man damit nadher an die
Objekte heran, doch qualitativ ist ein Ausschnitt aus einem
mit der Hauptkamera aufgenommenen Foto der 2-MP-Linse
fast immer Uberlegen.

Drahtlos laden lasst sich das Nord zwar nicht, doch das
fallt angesichts der langen Laufzeiten und des rasend schnel-
len beiliegenden 30-Watt-Netzteils kaum ins Gewicht. In
51 Minuten war der 4115-mAh-Akku in unserem Test beflllt, so
schnell ging es nicht mal beim 8 Pro. OnePlus-typisch kommt
das Nord mit dem praktischen seitlichen Slider oberhalb des
Einschaltknopfs, mit dem sich zwischen Lautlos, Vibration und
Klingelton wechseln lasst. Uppig ist die Speicherausstattung
mit bis zu 256 GByte Flash und 12 GByte Hauptspeicher.

O beste Kamera seiner Klasse

© unverbasteltes Android

© durchschnittliche Akkulaufzeit
Preis: 350 Euro

© tolles Display

© lange Laufzeiten

© keine Kopfhérerbuchse
Preis: 400 Euro bis 500 Euro
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Mit dem néchsten Funktions-Update soll
zudem ein Portrait-Modus fiir Haustiere
Einzughalten. Auch der bereits vergange-
nes Jahr vorgestellte neue Google Assis-
tant soll im Herbst nun auch auf Deutsch
starten und wurde uns von Google fiir das
4a bereits bestitigt. Das schone daran:
Sofern die Hardware es zulasst, landen die
Funktionen der Feature-Drops auch auf
alteren Pixel-Phones.

Solide Hardware

Beide Smartphones sind mit Mittelklas-
se-Prozessoren bestiickt, im OnePlus ar-
beitet Qualcomms Snapdragon 765G, mit
wahlweise 8 oder 12 GByte RAM; im Pixel
4adessen Vorgianger Snapdragon 730 und
6 GByte Hauptspeicher. Der 765G hat die-
sem hauptsichlich dasintegrierte 5G-Mo-
dem voraus, wiahrend sich das Pixel nur
auf LTE versteht. Mit dem neueren Chip-
satzrechnet das OnePlus messbar schnel-
ler als das Pixel 4a. Im Alltag war aber kein
relevanter Unterschied wahrnehmbar. Auf
beiden Geriten lassen sich auch aktuelle
Spiele wie PUBG mit hohen Details fliissig
spielen, die hoheren Leistungsreserven
hat aber das OnePlus Nord.

Dank 7-nm-Fertigungsprozess soll der
765G besonders energieeffizient arbeiten.
Tatsachlich zeigte sich das Nord mit fast
20 Stunden beim Abspielen eines lokal ge-
speicherten Videos ausgesprochen aus-
dauernd. Das Pixel 4a erbtim Unterschied
dazu ein Stiick weit die Schwiche seiner
Vorginger, wenn die Laufzeiten auch lan-
ger ausfallen als beim Pixel 4.

Drahtlos laden lassen sich die Smart-
phonesnicht - keine Uberraschung in die-
ser Preisklasse. Auch aufeinen zertifizier-
ten Schutz vor Wasser und Staub muss
man verzichten. OnePlus begriindet das
mit den Kosten fiir die IP-Zertifizierung,
das Gerit sei aber genauso wasserdicht
wie der IP68-zertifizierte grofde Bruder
OnePlus 8 Pro. Ein Test-Wasserbad tiber-
stand das Smartphone wie versprochen
schadlos. Das Pixel 4a dagegen sollte man
besser nicht mit in die Badewanne neh-
men.

Die restliche Ausstattung ahnelt sich:
Der 128 GByte - beim Nord wahlweise 256
GByte -fassende interne Speicherist nicht
erweiterbar, Dual-SIM-fahig sind beide
Gerite. Eine Kopfhorerbuchse findet sich
nur am Pixel.

Alternativen
5G fiir weniger als 500 Euro? Vor wenigen
Monaten hitte das OnePlus Nord damit
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noch ziemlich allein auf weiter Flur gestan-
den. Mittlerweile tummeln sich immer
mehr Gerite, die den neuen Mobilfunk-
standard beherrschen, in dieser Preisklas-
se. Einen soliden Eindruck in unserem
jingsten Vergleich machte das Oppo Find
X2 Lite (¢’t17/2020, S. 64). Das eigentlich
attraktive LG Velvet, das optional um Stift
und zweiten Screen erweitert werden
kann, beherrscht 5G nur im 1&1- und O2-
Netz. Das Motorola Edge, das wie das One-
Plus mit 90-Hertz-Display und zudem mit
toller Kamera samt optischem Tele kommt,
noch gar nicht - ein Update soll das behe-
ben; dann fiir alle Netze.

Das Pixel wiederum ist als Google-
Smartphone gewissermafen ein Solitir.
Nirgendwo erhalten Nutzer Updates und
neue Features schneller. Wer auf drei Jahre
Support wert legt, konnte abgesehen vom
OnePlus Nord im Android-One-Lager
fiindig werden. Allein: Ein vergleichbares
Gesamtpaket sucht man dort-zumindest
zu diesem Preis - derzeit vergeblich.
Nebenbei haucht das Pixel 4a der Klasse
der hochwertigen Android-Kompakten
neues Leben ein. So viel aktuelle Technik

Android-Smartphones

auf so kleinem Raum verpackte zuletzt
Sony im Xperia XZ2 Compact.

Fazit

Warum 1000 Euro fiir ein Smartphone be-
zahlen, wenn es auch Gerite fiir weniger
als die Halfte tun? Sowohl Google als auch
OnePlus liefern viel Smartphone fiirs Geld.
Im Vergleich zu High-End-Smartphones
fehltesan den schnellsten Chipsitzenund
noch besseren Kamerasystemen inklusive
langeren optischen Brennweiten. Auch
Qi-Ladenund zertifizierte Wasserdichtig-
keit sucht man hier vergeblich.

Das OnePlus Nord punktet mit 5G,
sehrlangen Laufzeiten, tippiger Speicher-
ausstattung und dem 90-Hertz-Display.
Mehr als die versprochenen drei Jahre
Sicherheitspatches gibt es auch fiir teurere
Android-Smartphones nicht - und es ist
auch das, was Google fiir das Pixel 4a
liefern will. Dieses hat dem Nord vor allem
die bessere Kamera und die exklusiven
Google-Features voraus, kann bei den
Laufzeiten aber nicht mithalten. Eine
5G-Version kommt erst Ende des Jahres -
fiir 150 Euro Aufpreis. (rbr@ct.de) c

_ Google Pixel 4a OnePlus Nord

Betriebssystem / Patchlevel
Prozessor (Kerne X Takt) / Grafik

Android 10 / Juli 2020

Adreno 618
Arbeitsspeicher / Flash-Speicher (frei) / 6 GByte / 128 GByte (115 GByte) / —
Wechselspeicher (Format)
WLAN (Antennen) / Bluetooth / NFC / WiFi5(2)/51/vV [V
Kompass

GPS / Glonass / Beidou / Galileo
5G (Bander) / LTE / SAR-Wert (Head, EU)

VIV

1,39 W/kg
SIM / Dual / eSIM
Fingerabdrucksensor / Klinkenbuchse
USB-Anschluss / OTG / DP
Akku / drahtlos ladbar

Abmessungen (H X B xT) / Gewicht /
Schutzart

V/ (Riickseite) / v/
USB-C(3.1) /v /—
3080 mAh / —

Qualcomm Snapdragon 730
(2% 2,2 GHz, 6 % 1,8 GHz) / Qualcomm

— / LTE Cat. 12/5 (600 MBt/s / 75 MBit/s) /

nanoSIM / v/ (per eSIM) / v/

144cmx69cmx0,8cm/143¢g/—

Android 10 / Juli 2020

Qualcomm Snapdragon 765G
(12,4 GHz,1 X 2,2 GHz, 6 X 1,8 GHz) /
Qualcomm Adreno 620

12 GByte / 256 GByte (232 GByte) / —
WiFi5(2)/51/v /Y

M

v/ (n1,n3,n7,n28,n78) / LTE Cat. 18/13
(1,2 GBit/s / 150 MBit/s) / 0,9 W/kg

nanoSIM / v/ / —

V/ (im Display) / —

USB-C (2.0)/ v/ / —

4115 mAh / —
158cmx7,3cmx0,8cm/ 1868/ —

Hauptkamera Aufldsung / Blende / OIS 122MP/ f/1,1 /v 48 MP/ /1,15 /v

Weitwinkelkamera Aufldsung / Blende / - 8MP/f/2,25/—

0IS

Frontkamera Auflosung / Blende 81MP/ f/2 32MP/ f/2,45+8MP / f/2,45

Diagonale / Technik 5,8 Zoll / OLED 6,4 Zoll / OLED

Aufldsung (Pixeldichte) / Helligkeits- 2340 x 1080 Pixel (444 dpi) / 2 ... 717 cd/m? ' 2400 x 1080 Pixel (409 dpi) / 4 ... 770 cd/m?
regelbereich

Bewertung

Bedienung / Performance ®/0
Ausstattung Software / Hardware @D/ @
Display / Laufzeit / Kamera ®/0/®
Preis 350 €
V/vorhanden  — nicht vorhanden @@ sehr gut @ gut

QO zufriedenstellend @ schlecht

®/®

®/®

®/@®/0

400 € (8/128 GByte), 500 € (12/256 GByte)
©0O sehr schlecht
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Kartentresor

NFC-Passwortkarte PIN-Safe

Der PIN-Safe ist ein ungewoéhnlicher
Passwortmanager: Er speichert die
Zugangsdaten ohne Cloud auf einer
NFC-Plastikkarte. Das hat nicht nur
Vorteile.

Von Ronald Eikenberg

asswortmanager gibt es zuhauf, viele

davon haben wir in ¢’t 15/2020 getes-
tet. Der PIN-Safe gehort auch in diese
Kategorie, macht abervieles anders. Denn
die PIN-Safe-App speichert die Zugangs-
daten ihres Nutzers nicht einfach aufdem
Smartphone oder in der Cloud, sondern
aufeiner NFC-Karte im Scheckkartenfor-
mat. Das klingt ungewohnlich — und das
ist es auch. Laut Hersteller ist PIN-Safe
insbesondere fiir jene interessant, ,die
herkémmlichen Online- & Cloud-Losun-
gen skeptisch gegeniiber stehen®.

Fiir 20 Euro bekommt man gleich
zwei NFC-Karten: Eine ist als Hauptkarte
gedacht, die andere als Backup. Aufderdem
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gibt es eine unscheinbare Transporthiille
dazu, die jedoch einen wichtigen Zweck
erfiillt. Doch dazu spiter mehr. Bevor es
losgeht, muss man die PIN-Safe-App ins-
tallieren, die der Hersteller fiir Android
und iOS anbietet. Sie ist kostenlos, funk-
tioniert aber nur in Verbindung mit den
dazugehorigen NFC-Karten. Um den
Passwortmanager nutzen zu kdnnen,
muss das Smartphone mit einer NFC-
Schnittstelle ausgestattet sein.

Die Einrichtung ging in unserem Test
leicht von der Hand, denn die App fiihrte
durch alle Schritte. Wir mussten zunachst
eine Karten-PIN mit einer Lange von ma-
ximal zehn Ziffern festlegen. Diese PIN ist
notig, um spater auf den Passwortspeicher
zugreifen zukonnen. Anschlieflend wurde
auch schon der erste Eintrag abgefragt, der
aufder Karte hinterlegt werden soll. Bevor
wir die Karte nutzen konnten, sollten wir
noch einen neun Zeichen langen Aktivie-
rungscode notieren, dessen Funktion zu-
nichst unklar war.

Nach der Einrichtung erwartete uns
ein rudimentirer Passwortmanager ohne
Extras. Uber einen grofRen gelben Knopf

legt man neue Eintrage an, die aus drei
Eingabefeldern bestehen: einem beschrei-
benden Namen, dem Nutzernamen und
dem Passwort. Eine Funktion zum Erzeu-
gen sicherer Passworter gibt es nicht, im-
merhin kennt die App die Namen einiger
Dienste wie Facebook oder Google und
vervollstindigt diese beim Eintippen in
das Beschreibungsfeld. Neue Eintrdge
sammelt die App zunichst, sie werden
{iber den Button ,,Karte speichern“ en bloc
iiber NFC auf die Passwortkarte kopiert.
Nach dem Speichern tberpriift die App
routinemif3ig durch einen Lesevorgang,
obsie die Daten fehlerfrei geschrieben hat.

Leichter Zugriff

Auch der Zugriff auf die Daten ging prob-
lemlos tiber die Bithne: Wir mussten mit
der Karte lediglich das Smartphone an-
tippen, worauthin sich die PIN-Safe-App
offnete und sich nach der PIN erkundigte.
Danach wurden alle auf der Karte gespei-
cherten Zugangsdaten aufgelistet. Dabei
sind samtliche Passworter im Klartext ein-
sehbar, manistalso gut damit beraten, sich
bei der Nutzung der App nicht iiber die
Schulter schauen zu lassen. Halt man den
Finger auf einen der Eintrdge, wird das
Passwort in die Zwischenablage kopiert,
damit man es etwa in das Login-Formular
einer Website kopieren kann. Wischt man
nach links, wird der Eintrag als geloscht
markiert und beim nichsten Beschreiben
der NFC-Karte von ihr entfernt.

Der Hersteller verspricht, dass mit
einer PIN-Safe-Karte ,,bis zu 50 vertrau-
liche Kurzdaten verwaltet werden® kon-
nen. Dieser unscharfen Angabe liegt der
limitierte Speicherplatz der NFC-Karten
zugrunde. Je kiirzer die einzelnen Eintrage
sind, desto mehr davon passen auf die
Karte. Die PIN der EC-Karte frisst wenig
Speicher, ein langer Nutzername mit
einem langen Passwort braucht mehr
Platz. Den Fiillstand kann man in der App
einsehen. Wir konnten 18 Logins, jeweils
bestehend aus Beschreibung, Username
und 12-stelligem Passwort auf der Karte
unterbringen. Die wichtigsten Zugangs-
daten bekommt man also unter.

Aber sicher

Bei einem Passwortmanager darf die Si-
cherheit natiirlich nicht zu kurz kommen.
Laut Hersteller werden die Passwortdaten
mit einer Schliissellinge von 256 Bit
AES-verschliisselt auf der NFC-Karte ge-
speichert. Das ist Stand der Technik und
nicht zu knacken, sofern das Kryptover-
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fahren korrekt implementiert wurde. In
den geheimen Kryptoschliissel sollen die
durch den Nutzer gewihlte PIN sowie die
IMEI des Smartphones einflieflen. Kann
letztere nicht abgerufen werden, soll die
App eine Zufallszahl generieren, die auf
dem Handy gespeichert wird. Damit ist
eine Karte stets fest an das Smartphone
gebunden, mit dem sie eingerichtet wurde.

Dasist problematisch, denn wenndas
Gerit defekt ist oder verloren geht, kann
man die Passwortdaten auf der NFC-Kar-
te nicht mehr entschliisseln. Auch die si-
cher verwahrte Backup-Karte ist dann
nicht mehr lesbar. Immerhin sollen iOS-
Nutzer die Moglichkeit haben, mit der
Passwortkarte ohne Datenverlust von
einem iPhone auf ein anderes umzuzie-
hen. Das klappt aber nur, solange man
noch Zugriff auf das alte iPhone hat. Nach
eigenen Angaben arbeitet der Hersteller
daran, die Android-App um eine Umzugs-
funktion zu ergidnzen. Bis dahin bleibt
Android-Nutzern beim Geritewechsel
nichts anderes iibrig, als die Karte neu ein-
zurichten und alle Zugangsdaten erneut
einzutippen. Bei der Neueinrichtung ist
man dann gliicklich, wenn man den bei
der Ersteinrichtung angezeigten Aktivie-
rungscode notiert hat und auch wieder-

=00

PIN-SAFE

Die PIN-Safe-App speichert Zugangs-
daten per NFC auf der Passwortkarte.
Der Funktionsumfang ist tiberschaubar.
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findet. Denn ohne diesen lasst sich eine
bereits eingerichtete Karte nicht tiber die
App zuriicksetzen und erneut einrichten.

Uns hat interessiert, welche Technik
in der schwarzgelben Plastikkarte steckt.
Wir haben sie mit gédngigen Analyse-Tools
untersucht und stiefRen schnell auf einen
ersten Anhaltspunkt: Laut der Android-
App ,NFC Tools“ handelt es sich anschei-
nend um einen simplen NFC-Tag des Typs
Mifare Ultralight (NTAG216) von NXP,
wie man ihn unbespielt bereits fiir einen
Euro pro Stiick erwerben kann. Solche
Tags konnen lediglich 868 Bytes spei-
chern, was erklaren wiirde, warum man
auf der Passwortkarte so wenig unterbe-
kommt. Wir erkundigten uns darauthin
beim Hersteller, ob es einen technischen
Unterschied zwischen einem NFC-Tag
und der zehnmal so teuren Passwortkarte
gebe: ,,Ja, wir kodieren die PIN-Safe-Kar-
te so, dass sie ausschliefdlich mit dem zu-
erstinitialisierten Smartphone kommuni-
zieren kann, mit anderen geht das nicht*,
erklarte der Geschaftsfithrer Dr. Winrich
Hoseit daraufhin gegentiber c't.

Reingeschaut
Um diese Aussage zu verifizieren, versuch-
ten wir, den Speicherinhalt der Karte mit
einem bislang unbeteiligten Smartphone
auszulesen, wieder mit der Analyse-App
NFC Tools. Das funktionierte auf Anhieb,
wir konnten mit der Karte kommunizieren
und sogar den Speicher ohne PIN-Eingabe
einsehen. Der Speicherinhalt bot indes
keine weiteren Uberraschungen: Wir ent-
deckten darin keine Klartext-Passworter,
die App scheint die Daten tatsachlich zu
verschliisseln. Das ndchste Experiment war
naheliegend: Wir bestellten handelstibliche
NFC-Tag-Karten (NXP NTAG216) zum
Stiickpreis von einem Euround versuchten,
diese mit der PIN-Safe-App einzurichten.
Dieser Versuch schlug fehl. Die App
erkannte, dass es sich nicht um eine origi-
nale PIN-Safe-Karte handelte, und ver-
weigerte die Einrichtung als Passwortspei-
cher. Doch so schnell wollten wir uns noch
nicht geschlagen geben. Beieiner Analyse
des Netzwerkverkehrs zeigte sich, dass
diese Erkennung offenbar online erfolgt:
Die App tibertrigt die Seriennummer der
NFC-Karte an einen Server des Herstellers
und dieser meldet zuriick, ob die Karte
echt ist. An dieser Stelle konnte man das
Experiment daher eigentlich als geschei-
tert ansehen. Es gelang uns jedoch, die
wihrend der Uberpriifung iibermittelte
Seriennummer gegen die einer echten

Karte auszutauschen-und tatsdchlich: Die
App gabuns griines Licht und wir konnten
unsere Ein-Euro-Karte mit der PIN-Safe-
App in vollem Umfang nutzen.

Daraus zu schlieflen, dass der Herstel-
ler simple NFC-Tag-Karten fiir relativ viel
Geld verkauft, wire jedoch zu kurz gegrif-
fen. Die Seriennummer der Karte fungiert
quasi als Lizenzschliissel, welcher die Nut-
zung dieser einen Karte mit der App frei-
schaltet. Bei der Auswertung des Daten-
verkehrs fanden wir heraus, dass auch der
Aktivierungscode online tiberpriift wird.
Dieser dndert sich bei jeder Aktivierung.

Inder Verpackung befinden sich nicht
nur die beiden PIN-Safe-Karten, es gibt
auch noch eine unscheinbare Transport-
hiille dazu. Diese ist nicht nur eine nette
Dreingabe, sie erfiillt eine wichtige Funk-
tion: In der Hiille ist die PIN-Safe-Karte
abgeschirmtund lasst sich nicht mehriiber
NFC auslesen. Das verhindert, dass Un-
befugte aus naher Distanz unbemerkt mit
der NFC-Karte sprechen - etwa wihrend
man sie im Portemonnaie transportiert,
das in der Gesiftasche steckt. Uber
NFC-Standardbefehle lasst sich nicht nur
der verschliisselte Kartenspeicher ausle-
sen, wir konnten die Karte auch ganz ohne
PIN oder Aktivierungscode 16schen. Das
ist fiir den Besitzer &drgerlich, denn dann
sind die Passwortdaten futsch und die
Karte muss neu eingerichtet werden. Wer
auf Nummer sicher gehen will, sollte seine
PIN-Safe-Karte daher stets in der mitge-
lieferten Hiille transportieren.

Fazit

PIN-Safe ist ein einfacher Weg, Passwor-
ter verschliisselt zu speichern und mobil
zu nutzen. Das Bedienkonzept versteht
jeder: Passwortkarte ans Smartphone hal-
ten, PIN eingeben, fertig. Kompliziert wird
es allerdings, wenn man das Smartphone
wechselt oderverliert. Durch den geringen
Speicher und Funktionsumfang ersetzt
PIN-Safe eher den Passwortzettel im
Geldbeutel als einen ausgewachsenen
Passwortmanaget, der sich tausende Log-
ins merken und geréteiibergreifend syn-
chronisieren kann. (rei@ct.de) ¢t

PIN-Safe

Hersteller PIN-SAFE GmbH, www.pin-safe.com
Systemvorauss.  Android 5.1 / i0S 13, NFC-Schnittstelle
Lieferumfang 2 NFC-Karten, Schutzhiille

Preis 19,90 €
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Netz-Zentrale

Tipps zur Server-Auswabhl fiir kleine Netze

Als zentrale Ablage fiir ein kleines
Heim- oder Biironetzwerk geniigt oft
eine fertig gekaufte NAS-Box oder
ein sparsamer Mini-PC. Aber ein
richtiger kleiner Server bewiltigt
noch ganz andere Aufgaben.

Von Christof Windeck
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W as der optimale Server fiir ein klei-
nes Netzwerk konnen soll und wie
er folglich aufgebaut sein muss, istje nach
Einsatzzweck hochst unterschiedlich. Im
einfachsten Fall geht es blofd um eine ge-
meinsame Dateiablage, die sich wenige
Client-Computer teilen. Manch einer
braucht dagegen 50 Terabyte Massenspei-
cher fiir seine riesige Videosammlung. Fiir
die einen muss der Server besonders spar-
sam und leise sein, andere hingegen ver-
langen einen starken Mehrkernprozessor
und mehr als 64 GByte Arbeitsspeicher
mit ECC-Fehlerschutz. Wer einen bezahl-

baren Server fiir ein kleines Netz sucht,
muss sich deshalb griindliche Gedanken
um die konkrete Nutzungsweise machen.
Denn manche Eigenschaften sind schwer
miteinander vereinbar, beispielsweise
hohe Rechenleistung und liifterloser Be-
trieb.

Was kann der Admin?

Die erste Frage hat nichts mit der Ser-
ver-Hardware zu tun, sondern mit deren
Betreuung: Was traut sich der kiinftige Ad-
ministrator selbst zu? Wer gerne an PCs
herumschraubt und sich mit Linux oder
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Mini-PCs wie Intels NUC (ganz links) und Zotac Zbox nano (2. v. |.) eignen sich fiir einfache Serverdienste, lassen
sich aber kaum erweitern. Der Asrock Deskmini (ganz rechts) nimmt immerhin je zwei SSDs und Notebookplatten
auf. Ein Fertig-NAS (2. v. r.) spart viel Aufwand bei Installation und Konfiguration.

Windows Server auskennt, kommt viel-
leicht alleine zurecht. Falls der Server
allerdings fiir den Geschiftsbetrieb wich-
tig ist, braucht man einen Problemloser,
wenn der eigentliche Admin im Urlaub
oder krank ist. Bei gewerblicher Nutzung
ist der Server-Selbstbau ohnehin nicht zu
empfehlen: Hier schreibt man die Investi-
tion ab und geht Haftungsrisiken aus dem
Weg, wenn ein fachkundiger Dienstleister
die Einrichtung und Wartung erledigt.
Nichtsdestotrotz muss man dem Dienst-
leister mitteilen, was man braucht - das
notwendige Know-how vermittelt dieser
Artikel.

Wer bisher wenig Erfahrung mit der
Serververwaltung hat, sollte sich bei den
fertigen Netzwerkspeichern (Network At-
tached Storage, NAS) umsehen. Dankrie-
siger Funktionsfiille und Plug-ins als leicht
nachriistbare und kompatible Erweiterun-
gen decken NAS-Boxen sehr viele Aufga-
benbereiche ab, fiir die man friither einen
kleinen Server gekauft hitte. Etablierte
NAS-Marken wie Synology, Qnap und Net-
gear pflegen ihre jeweilige NAS-Firm-
wares schon seit mehreren Geritegenera-
tionen und bieten zahlreiche Plug-ins fiir
Zusatzdienste wie Backup, Cloud-Ersatz,
Mail-Server, Videoiiberwachung, Docker-
Container und virtuelle Maschinen (VMs)
an. Bei NAS-Firmware handelt es sich
meistens um ein angepasstes Linux, das
man iiber eine mehr oder weniger kom-
fortable Web-Oberflache per Browser ver-
waltet. Fiir solche Standardfunktionen
bekommt man Supportund die Hersteller
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unterhalten Kompatibilitétslisten fiir Fest-
platten und SSDs, die die Wahrscheinlich-
keit von Problemen reduzieren. Beim
Stopfen von Sicherheitsliicken in Firm-
ware und Plug-ins ist man allerdings auf
raschen und zuverldssigen Service des
NAS-Herstellers angewiesen und hat
wenig eigene Eingriffsmoglichkeiten. Ein
Celeron-NAS mit erweiterbarem RAM
und vier Plattenschéchten (Drive Bays)
bekommt man ab 400 bis 450 Euro, fiir
zwei NAS-taugliche 6-TByte-Platten als
RAID 1 zahlt man weitere 360 Euro. Fast
alle Fertig-NAS haben Schnellwechselrah-
men fiir die Festplatten, und auch ein lei-
ser Liifter fiir die Platten, dessen Drehzahl
von der Plattentemperatur abhangt, ge-
hort bei NAS zum Standardrepertoire.
Beideslasst sich in PC-Gehédusen nur teuer
oder mit rechthohem Aufwand umsetzen.

Der kompakte HPE ProLiant MicroServer
Gen10 bietet ECC-RAM und Funktionen
zur Fernwartung ab etwa 700 Euro.

Eigener Server

Manchmal muss es aber doch ein lokaler
Server sein, etwa wenn Windows Server
als Unterbau fiir andere Software verlangt
wird - fiir Kassensysteme, Buchhaltung,
Rechnungswesen, Projektplanung - oder
wenn es um die Konsolidierung mehrerer
Server als VMs auf'einer einzigen Maschi-
ne geht oder um durchgehend quelloffene
Software. Um sich einen Uberblick iiber
gingige Gerite, Preise und Serviceleis-
tungen zu verschaffen, sollte man sich
zunichst bei den grofden Marken (Dell,
HPE, Lenovo, Fujitsu) oder kleineren
deutschen Anbietern wie Thomas-Krenn.
com, Delta, ICO oder Wortmann umse-
hen. Kleine Server sind nicht teuer, ein-
fach ausgestattete Gerite mit vierkerni-
gem Intel Xeon E-2200, 8 GByte RAM
und ein bis zwei Festplatten bekommt
man fiir unter 700 Euro ohne Betriebs-
system.

Derartige Tower-Server sind zwar
spartanisch ausgestattet, man profitiert
aber auch hier schon von der iblicher-
weise hoheren Zuverlassigkeit der Serien-
fertigung. Fiir Erweiterungsbauteile wie
mehr RAM und Festplatten zahlt man bei
den meisten Markenherstellern erheblich
mehr als bei anderen Zulieferern, kann
aber wiederum den passenden Service
buchen. Die grofden Servermarken glin-
zen zudem mit ausfiihrlicher Dokumen-
tation ihrer Produkte auf den Support-
Webseiten, wo man auch passende Trei-
ber sowie Hinweise zu Patches gegen Si-
cherheitsliicken oder andere Probleme
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findet. Bei einem selbst zusammenge-
schraubten Server muss man sich diese
Informationen selbst zusammensuchen.

Ein besonders beliebter Server fir
kleine Firmen ist der HPE MicroServer,
der mittlerweile in der vierten Generation
auf dem Markt ist [1]. Er bietet typische
Serverfunktionen wie Arbeitsspeicher mit
dem Fehlerschutz Error Correction Code
(ECC-RAM) und gegen 40 Euro Aufpreis
auch einen Fernwartungschip (Baseboard
Management Controller, BMC) mit sepa-
ratem Netzwerkanschluss. Letztereristin
kleinen Netzen zwar selten notig, hilft aber
einem Techniker, sich aus der Ferne auf-
zuschalten.

Profi-Funktionen

Eine grofRe Rolle bei ,richtigen” Servern
und den dazu vom Hersteller verkauften
Erweiterungen spielen Zertifizierungen,
vor allem fiir Betriebssysteme wie Win-
dows Server, VMware ESXiund kommer-
zielle Linux-Distributionen wie Red Hat
Enterprise Linux (RHEL) und Suse Linux
Enterprise Server (SLES). Von letzteren
gibt es die freien Versionen CentOS und
OpenSuse. Firmen setzen zertifizierte
Hardware ein, um Probleme zu vermeiden
und den Support zu sichern. Man zahlt also
einen Aufpreis, weil der Zulieferer ver-
spricht, Risiken zu minimieren und man
so unter Umstidnden auch die eigene Haf-
tung begrenzen kann.

Ebenfalls teuer sind Hardware-Funk-
tionen, die die Wahrscheinlichkeit von
Ausfiallen durch Redundanz verringern:
Redundante Netzteile und Kiihler,
RAID-Hostadapter mit lokalem ECC-
Speicher, der per Flash- oder Akkumodul
gegen Stromausfille abgesichert ist und
unterbrechungssichere Stromversorgun-
gen (USVs), die Fehlerim 230-Volt-Strom-
netz iiberbriicken. Ublicherweise baut
man wichtige Server als Einschiibe in so-
genannte Racks ein, die in klimatisierten
und verschlossenen Riumen stehen,
damit Unbefugte keinen Schaden anrich-
ten. Derlei Spezialitdten sprengen schnell
den Preisrahmen fiir kleine Server, aufSer-
dem sind viele der damit ausgestatteten
Maschinen laut und arbeiten erst bei ho-
herer Auslastung effizient. Server fiir klei-
ne Netze verbringen typischerweise den
langsten Teil ihrer Betriebszeit im Leer-
lauf, doch manche Rackserver schlucken
schon dabei um die 100 Watt. Die sum-
mieren sich bei Dauerbetrieb iibers Jahr
auf 876 Kilowattstunden (kWh), also auf
Betriebskosten von 260 Euro. Zum Ver-
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Viele Server nutzen Speichermodule mit zusatzlichen DRAM-Chips flir Error
Correction Code (ECC, mittleres und unteres Modul), um Bitfehler zu erkennen
und die haufigsten auch zu korrigieren.

gleich: Ein sparsames NAS mit vier Fest-
platten, die sich beim Ausbleiben von Zu-
griffen zeitgesteuert abschalten, kommt
im Leerlauf mit rund 20 Watt aus.

Zuden teuren Spezialfunktionen zah-
len auch besonders ausdauernde Enter-
prise-SSDs, die fiir den Einsatz in stark
belasteten Datenbankservern oder Host-
Servern fiir mehrere Dutzend VMs ge-
dacht sind. Diese kosten locker das Dop-
pelte oder Dreifache von Consumer-SSDs.
Rechenbeschleuniger wie eine Nvidia
Tesla V100 kosten weit iber 5000 Euro,
ein 24-Kern-Serverprozessor wie der
AMD Epyc 7352 rund 1500 Euro, dazu
passende Registered-Speichermodule mit
je 32 GByte fiir alle acht Speicherkanile
zusammen 2600 Euro. Fiir einen Rack-
server mit guter Ausstattung kann man
also leicht iber 10.000 Euro ausgeben.
Man sollte daher auch abwigen, ob ein ge-
mieteter Server im (Cloud-)Rechenzent-
rum nicht das bessere Preis/Leistungs-
Verhiltnis bietet. In der Cloud kann man
selten anfallende Leistungsspitzen kos-
tengiinstig abfangen, wenn man ein An-
gebot wihlt, bei dem man Ressourcen
nach Bedarf zubuchen kann.

Massenspeicher auswihlen

Soll der Server vor allem zentralen Mas-
senspeicher bereitstellen, liegt der Kauf
eines NAS auf der Hand: Man kommt bil-
liger weg als bei einem ,,richtigen Server,
hat aber trotzdem ein Serienprodukt und
spart obendrein Zeit und Aufwand fiir In-
stallation und Einrichtung des Betriebs-

systems. Als grofdes Datenlager bieten
weiterhin klassische Magnetfestplatten
am meisten Speicherplatz pro Euro; fir
kleine Server empfehlen sich Laufwerke
aus den fiir kleinere NAS konzipierten
Baureihen Seagate IronWolf, Toshiba
N300 NAS Systems und WD Red Plus.
Einige dieser Laufwerke arbeiten dank
niedrigerer Drehzahl (5400 statt 7200
Umdrehungen pro Minute) recht sparsam
und erzeugen dadurch auch weniger
Wirme;noch kithler und sparsamer laufen
im Vergleich die grofderen Modelle mit
Heliumfiillung. Sie vibrieren auch weniger
stark als manche anderen Platten und ver-
tragen Vibrationen von einigen anderen
Laufwerken im gleichen Gerit. Teurere
Enterprise-Laufwerke kompensieren ex-
terne Vibrationen aktiv und liefern auch
beim Einsatz hunderter Platten im Rack
gleichmafliige Performance. Auferdem
sind sie oft mit einer um den Faktor 10
niedrigeren Wahrscheinlichkeit fiir unkor-
rigierbare Lesefehler spezifiziert - wir ken-
nen aber keine aktuelle Untersuchung, die
dadurch Vorteile fiir kleine Server belegt.
Viele Enterprise-Laufwerke gibt es auch
mit SAS- statt SATA-Anschluss: Manche
lassen sichredundant an zwei Hostadapter
anschliefien oder verschliisselnihre Daten
mit einer geheimen Zeichenfolge, die der
SAS-Hostadapter verwaltet. Fiir kleine
Server sind derartige Spezialfunktionen
aber meist tiberdimensioniert.

Willman die Ausfallsicherheit oder die
Performance der Massenspeicher erhohen,
kann man mehrere Festplatten oder SSDs
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zueinem RAID verbinden. Die Erfahrungen
dervergangenen Monate legen nahe, fiir ein
RAID besser Platten mit konventionellem
Aufzeichnungsverfahren zu nehmen (Con-
ventional Magnetic Recording/CMR) [2].
Die nur wenig giinstigeren Laufwerke mit
Shingled Magnetic Recording (SMR) eignen
sich eher fiir den Einzelbetrieb oder fiir Sto-
rage-Software, die die SMR-Eigenheiten
kennt. Beim konventionellen RAID auch
mit Linux-Bordmitteln (mdadm) drohen
mit SMR-Platten Probleme nach Ausfillen,
also beim sogenannten RAID-Rebuild.

Fiir sehr grofde Festplatten mit mehr
als etwa 10 TByte Kapazitit raten manche
Firmen vom Einsatzim RAID 5oder RAID
6 ab, weil schon aufgrund der sehr langen
Rebuild-Zeiten von mehreren Tagen hiu-
figer Pannen drohen. Bei dermafien gro-
3en Kapazititen sind mit RAID 1 seltener
Probleme zu erwarten. Fiir redundante
Plattenverbiinde dieser Groflenordnung
wird auch das Dateisystem ZFSmit RAID-Z
empfohlen, das aber viel RAM bendtigt
und dort auch Priifsummen berechnet.
Falls dabei Fehler passieren, kann es zu
Schwierigkeiten kommen, weshalb man
flir ZFS-Speicher zum Einsatz von RAM
mit ECC rit sowie zu einer USV. Wir ken-
nen allerdings bisher keine Studien, die
diese Empfehlung mit empirischen Daten
untermauern. Wenn es unbedingt ein sehr
grofler Plattenverbund mit Redundanz
sein muss, kann man daher nur empfehlen,
die Kompatibilitatslisten der NAS-Herstel-
ler zu beachten und Backups anzufertigen
- aber das sind letztlich Binsenweisheiten
wie der bekannte Merksatz: ,, RAID ersetzt
kein Backup.”

Viele Administratoren verteilen Be-
triebssystem und Massenspeicher auf
separate Datentrager. Gingig ist etwa die
Installation des Betriebssystems aufeinem
RAID 1auszwei giinstigen SATA-SSDs mit
je 256 GByte Kapazitit. Die Magnetfest-
platten fiir Nutzdaten bindet man dann mit
den Funktionen des Betriebssystems ein,
also Linux mdadm/LVM oder Windows
Storage Spaces. Die frither gingigen
SAS-RAID-Hostadapter verlieren zumin-
dest bei kleineren Servern an Bedeutung.

Haufig heben die Hersteller von NAS
und RAID-Adaptern hervor, dass man eine
SSD als Beschleuniger fiir einen RAID-Ver-
bund einsetzen kann (SSD-Cache, Tie-
ring). Das bringt nach unseren Messungen
bei kleinen Netzen selten Vorteile - nur
dann, wenn viele Client-Rechner gleich-
zeitig auf den Netzspeicher zugreifen. Bei
typischer NAS-Nutzung in kleinen Netzen
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Auf den glinstigen NAS-Boxen von
TerraMaster mit x86-CPU kann man
auch Linux installieren.

geht es jedoch eher um sequenzielle Zu-
griffe, die via Gigabit-Ethernet (GE) mit
hochstens rund 110 MByte/s moglich sind.
Das schaffen die meisten modernen NAS-
Magnetfestplatten locker.

Chipsitze flir Desktop-PCs haben
hochstens sechs, selten acht SATA-Ports,
die nicht immer alle nutzbar sind, wenn
man auch M.2-SSDs einbaut: Weil diese
statt eines PCle-/NVMe-Controllers auch
einen fiir SATA haben konnen, hingen
M.2-Slots oft an kombinierten PCle- und
SATA-Leitungen mit automatischer Um-
schaltfunktion. Wer also mehr als vier
SATA-Festplatten anschliefden mochte,
muss das Mainboard sehr genau auswih-
len oder einen Hostadapter nachriisten.
Letztere sind dermafien teuer, dass sich
manchmal der Kauf eines teureren Main-
boards mit mehr SATA-Ports lohnt. Eine
Alternative sind altere SAS-Hostadapter,
beidenen man den RAID-Modus abschal-
ten kann, die also eine reine SAS-Adapter-
funktion haben. Deren SAS/SATA-Ports
sind meistens iiber SFF-8087-Anschliisse
herausgefiihrt, sodass man Adapterkabel

Einsatzgebiete fiir Server
(Auswahl)

Anwendungsgebiet Sinnvoller Server-Typ

Smart-Home-Zentrale, Mailserver, Raspberry Pi
VPN-Server, Pi-Hole, Fotoarchiv bei
geringfiigiger, privater Nutzung

Netzwerkspeicher, Medienzentrale

(UPnP/DLNA-Quelle), Backup, FTP-
Server, Nextcloud/Owncloud

Kassensysteme, Buchhaltung, Rech-

nungswesen, Projektplanung, andere
x86-Software, eingeschrénkt Virtua-

lisierung

mehrere parallele virtuelle Maschinen,
groRere Datenbanken

NAS-Box

kleiner SOHO-
oder Selbstbau-Server

Rackserver (auch ange-
mieteter Cloud-Server)

braucht, um daran SATA-Platten anzu-
schliefen. Dabei wiederum gibt es neben
SFF-8087 auch andere Ausfithrungen wie
SFF-8643 - das macht den Einkauf etwas
kompliziert.

Hardware fiir den Eigenbau
Wer sich ein flexibleres System als ein NAS
oder einen fertigen Server vom Hersteller
wiinscht, kann sich auch einen eigenen
Server mit gingiger Hardware zusammen-
stellen - einen Bauvorschlag dazu finden
Sie auf Seite 112. Im Prinzip reicht fiir sehr
einfache Serverdienste schon ein Raspi:
Der aktuelle Raspberry Pi Model 4B hat
bis zu 8 GByte RAM, Gigabit-Ethernet,
USB 3.0 fiir Massenspeicher sowie vier
ARM-Cortex-A72-Rechenkerne. Manches
100-Euro-NAS hat einen deutlich schwa-
cheren Prozessor und weniger RAM, dafiir
allerdings ein solides Gehause mit Liifter
fiir die Festplatten. Der Raspi ist also eher
fir Zwecke attraktiv, wo es nicht um NAS
geht oder wo eine sparsame USB-Festplat-
te mit 2 TByte ausreicht: fiir eine gemein-
same Fotosammlung zum Beispiel, als
Smart-Home-Zentrale oder fiirs Netz-
werk-Monitoring [3]. Um Gehéuse, Netz-
teil und saubere Verkabelung muss man
sich selbst kiitmmern.

Auf dem ARM-Prozessor des Raspi
kann man kein x86-64-Linux installieren,
wer das benotigt, etwa weil die unverzicht-
bare Lieblingssoftware nicht in einer
ARM-Version vorliegt, muss zu einem PC
mit AMD- oder Intel-CPU greifen. Sofern
als Massenspeicher wiederum eine
2,5-Zoll-Platte (oder SSD) ausreicht, bieten
sich Mini-PCs als preiswerte Serverbasis an.
Die billigsten haben sogenannte ,,Atom-Ce-
lerons“ (und -Pentiums) wie Celeron J4005
(zwei Kerne), Celeron N4100 (vier Kerne)
oder Pentium Silver J5005 (vier Kerne),
die auch in vielen NAS sitzen. Diese
10-Watt-Prozessoren sind mit Intels
,»Atom“-Prozessoren fiir Tablets verwandt,
enthalten Chipsatzfunktionen und lassen
sich sehr leise oder gar liifterlos (passiv)
kithlen. Man kauft Mini-PCs wie Intel NUC
(NUC7PJYH ,,June Canyon", mit Liifter)
oder Zotac ZBox CI329 nano (liifterlos,
zwei Gigabit-Ethernet-Chips, [4]) als Bare-
bone, das sind Gehduse mit eingebautem
Mainboard, darauf aufgelotetem Prozessor
und beigelegtem Netzteil. Man muss selbst
noch RAM und Massenspeicher kaufen und
einbauen und sich ums Betriebssystem
kiimmern. Fiir rund 230 Euro bekommt
man einen solchen Mini-PC inklusive 4 bis
8 GByte RAM und 250-GByte-SSD.
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Atom-Celerons (und -Pentiums) rech-
nen deutlich langsamer als ein Intel Core i
oder AMD Ryzen mit gleicher Taktfre-
quenz, aber das gentigt fiir viele Server-Auf-
gaben, wie die damit bestiickten NAS be-
weisen. Die Chips haben in den jlingeren
Generationen immerhin auch Virtualisie-
rungsfunktionen sowie die AES-NI-Befeh-
le fiir schnelle Verschliisselung. Man kann
die kleinen Kisten aber kaum erweitern,
insbesondere nicht mit PCle-Steckkarten.
Flir VMware ESXi, das sich nicht ohne Wei-
teres auf Geriten mit Realtek-Netzwerk-
chip installieren lasst, muss man einen
USB-Netzwerkadapter anschliefRen.

Mehr Flexibilitat und Rechenleistung
pro Euro liefern grofdere Mini-PCs wie der
Asrock Deskmini, vor allem die AMD-Ver-
sion beispielsweise mit einem Athlon
3000G [5]. Hier kann man auch einen
Quad-Core-Ryzen einbauen, allerdings ist
wenig Platz fiir den Kiihler, sodass es unter
Lastlautwerden kann. Der Asrock Deskmini
lasst sich zusitzlich zu zwei M.2-SSDs mit
zwei 2,5-Zoll-Platten bestiicken. Noch etwas
volumindser sind NAS-Systeme mit
x86-Prozessor, die sich leicht auch mit
einem eigenen Betriebssystem nutzen las-
sen. In die via Amazon erhéltlichen Terra-
Master-Kistchen passen zwei oder vier
3,5-Zoll-Platten hinein. Das Betriebssystem
installiert man hier aufeinem USB-Stick [6].

Wenn man mehr Platz hat, bietet her-
kommliche PC-Technik im Mini-ITX- oder
MicroATX-Format deutlich mehr Perfor-
mance und Erweiterungsmoglichkeiten:
Bis zu16 CPU-Kerne und 128 GByte RAM,
mehrere Netzwerkkarten, RAID-Host-
adapter und Festplatten. Lost geht’s ab
rund 350 Euro fiir ein MicroATX-Main-
board mit AMD Athlon 3000G oder Intel
Celeron G/Pentium Gold inklusive kleiner
SSD, 8 GByte RAM, 300-Watt-Netzteil und
Gehiuse. Celeron G und Pentium Gold
stammen von den Core-i-Typen ab und
sind deutlich schneller als die oben er-
wihnten Atom-Celerons. Wer ECC-Haupt-
speicher wiinscht, muss deutlich mehr
anlegen: Ein einfaches Serverboard fiir
einen AMD Ryzen oder Intel Xeon kostet
mindestens etwa 190 Euro statt nur 60
Euro fiir die einfachsten PC-Mainboards.
Daffir ist dann aber meistens auch schon
ein zweiter Netzwerkchip an Bord sowie
Fernwartung tiber ein drittes LAN-Inter-
face. Sehr verwirrend bei der Server-
Konfiguration ist Intels Produktpolitik: Auf
ECC-tauglichen Serverboards mit ,,C“-
Chipsitzen wie C242 oder C246 kann man
nur einen Xeon, Core i3, Pentium G oder
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Profi-Server haben fast immer einen Fernwartungschip, aber in kleinen Netzen
setzt sich der Admin bei Pannen lieber vors Gerat.

Celeron G mit ECC-RAM kombinieren,
nicht aber einen Core i5, i7 oder i9. Der
Xeonwiederum lauft nicht auf Mainboards
mit Client-Chipsitzen wie Z390, B360
oder H470. ECC-taugliche Mainboards fiir
»normale AMD-Ryzen-Prozessoren sind
wiederum sehr selten, es gibt sie eher fiir
die teuren und stromdurstigeren Ryzen
Threadripper und natiirlich fiir Epycs.

Glaubensfragen

Apropos ECC-RAM: Es gibt regelrechte
Fansdes Error Correction Code, fiir die ein
Server ohne ECC niemals infrage kidme.
Tausende von zuverldssig laufenden
NAS-Boxen beweisen jedoch, dass es ohne
geht. Eine Einzelmafinahme wie ECC-
RAM garantiert fiir sich genommen keinen
storungsfreien Betrieb, ebenso wenig wie
ein RAID. Es kommt ndmlich etwa auch
auf zuverldssige Verkabelung und vor
allem auf harmonisches Zusammenspiel
aller Komponenten an. Manchmal schief3t
Firmware quer: Das Mainboard-BIOS ver-
trigt sich nicht mit der NVMe-SSD, der
RAID-Hostadapter erkennt eine Festplat-
te nichtrichtig. Flir hochste Zuverlassigkeit
verldsst man sich besser auf ein tausend-
fach gebautes Seriengerit vom etablierten
Hersteller als auf eine individuelle Hard-
ware-Zusammenstellung. Die Konfigura-
tion sollte so einfach wie mdglich sein.
Komplizierte Spezialfunktionen wie die
I/O-Virtualisierung (auch PCI Pass-
through, IOMMU, DMA Redirection oder
VT-d genannt [7]) funktionieren nicht auf
allen Mainboards zuverlissig. Fernwar-
tung per IPMI und Baseboard Manage-
ment Controller (BMC, [8, 9]) wiederum
kann schwere Sicherheitsliicken aufrei-
8en. Bei der Konfiguration stolpert man

als Gelegenheits-Admin leicht tber die
eigenen Fiifde; gute Dokumentation kann
manches Desaster vermeiden. So sollte
man sich Passworter aufschreiben und si-
cherverwahren, vor allem fiir Festplatten-
verschliisselung.

Wichtigist auch ein geeigneter Stand-
ort - nicht umsonst sind Rechenzentren
klimatisiert und gegen unbefugte Besu-
cher abgeschottet. Festplatten mogen
weder zu hohe Temperaturen noch Vibra-
tionen oder gar Stof3e. Staub, Schmutz und
Zigarettenrauch setzen Kiithlerlamellen zu.
Heifle Dachgeschosswohnungen, enge
Besenkammern und feuchte Kellerraume
sind fiir Server ungeeignet -je kiihler, gro-
erund trockener der Standort, desto bes-
ser. Ein Rauchmelder im Serverzimmer ist
ebenfalls eine gute Idee, insbesondere
wenn auch noch eine USV mit Akku lauft.

(csp@ct.de) c
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Speicher-Quader

Flexibler Heimserver mit ECC-RAM

Ein Bauvorschlag fiir einen kompak-
ten, fernwartbaren, aber glinstigen
Heimserver mit Option auf 64 GByte
ECC-RAM, sechs Prozessorkerne und
bis zu 108 TByte HDD-Speicherplatz.

Von Carsten Spille

112

bBasteldrang oder echte Notwendig-

keit: Der Eigenbau eines kleinen Ser-
vers fiir den Hausgebrauch ist ein span-
nendes, aber herausforderndes Projekt.
Viele Anforderungen unterscheiden sich
grundlegend von denen normaler Heim-
rechner, andere wiederum sind deckungs-
gleich. Unser Bauvorschlag ist daher ein
Kompromiss, der moglichst viele Ansprii-
che abdecken kann, aber nicht jede er-
denkliche Nische ausfiillt. In seiner Basis-
konfiguration dhnelt er dem Server-Bau-
vorschlag aus ¢’t 8/2016, brauchtim Leer-
lauf nur knapp 12 Watt und ist fliisterleise

[1]. Auch mit vier (schlafenden) Festplat-
ten ist er noch lange kein Schluckspecht
oder Brillwiirfel. Dank Baseboard Ma-
nagement Controller (BMC) lésst er sich
betriebssystemunabhingig komplett aus
der Ferne konfigurieren und bedienen.
Eine ebenfalls fernwartbare Variante
mit AMD-Prozessor wire nur auf Basis des
Asrock-Rack-Boards X470D4U oder sei-
ner teurereren D4U2-2T-Variante mit
10-Gigabit-Ethernet méoglich. Sie sind die
einzigen AM4-Boards mit Fernwartungs-
chip, waren aber bis kurz vor Redaktions-
schluss kaum lieferbar, auch Asrock Rack
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konnte uns nicht aushelfen. Wenn sich die
Gemengelage etwas gebessert hat, schau-
enwiruns auch dieses Board noch einmal
genauer an. Wer auf Fernwartung verzich-
ten kann, ist vielleicht auch mit dem auf-
gemobelten Bauvorschlag des Spar-Minis
aus Ausgabe 24,/2019 gut bedient. [2]

GroBe, kleine Auswahl

Dieses Mal haben wir uns dafiir entschie-
den, unseren Kompaktserver auch in ein
kompaktes Gehduse zu packen. Das Node
304 von Fractal Design mit aufgerundeten
38 x 25 x 22 cm? (Tiefe x Breite X Hohe)
passt auch in ein Regal hinter den Schreib-
tisch und kostet nicht die Welt. Ab Werk
sind drei Liifter und eine von aufden per
dreistufigem Schieber regulierbare Liifter-
steuerung vormontiert. Die Geblése erzeu-
gen einen geraden Luftstrom von der Front
iiber die eingehingten Festplatten zum
Heck und bleiben in der niedrigsten und
mittleren Stufe schon leise. Aufler dem
Mainboard im Mini-ITX-Format passen ein
Netzteil in Standard-ATX-Grof3e und bis
zu sechs per Gummiring entkoppelte
3,5-Zoll-Festplatten als Massenspeicher
in das Node 304. Der Bereich iiber der
CPU-Fassung ist frei von Bauteilen und
liegt im direkten Sog des HecKkliifters, so-
dass man bei Nutzung einer stiarkeren CPU
auch einen leisen, bis zu 18 Zentimeter
hohen Kiihler wie zum Beispiel den Alpen-
fohn Ben Nevis (Advanced) einsetzen kann.

Die technische Basis bildet das Super-
micro-Board X11SCL-IF mit der Fassung
1151v2. Dort hinein passen Intel-Prozesso-
ren aus der Core-i-8000/9000-Genera-
tion sowie Variationen aus der Coftee-La-
ke(-Refresh)-Generation: Celeron G4000,
Pentium G5000 und Xeon-E2100/2200
mit einer nominellen Verlustleistung von
maximal 95 Watt. Auf der Supermicro-
Website sind offiziell maximal sechs Kerne
mit Hyper-Threading aufgefiihrt, im Test
funktionierte aber auch der achtkernige
Xeon E-2288G mit HTT, allerdings tiber-
hitzten dann die Spannungswandler. Mit
dem sechskernigen Xeon E-2226G, der 80
Watt TDP verbraten darf, lief das System
mit dem Ben Nevis problemlos und noch
leise.

Ein PCle-x16-Steckplatzist fiir die Er-
weiterungsoptionen zustindig: Die Span-
ne reicht von zusatzlichen SATA-Ports
fiir mehr als vier Festplatten oder einem
RAID-Controller bis hin zu Dual-Slot-
Grafikkarten mit 31 cm Lange. Ebenfalls
mitan Bord ist eine interne USB-3.0-Buch-
se vom Typ-A, tiber die auch ein Betriebs-
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system gebootet werden kann.

Ein wichtiger Aspekt fiir die Wahl des
Mainboards war die Fernwartung per
BMC/IPMI, die liber eine dedizierte Netz-
werkbuchse und eine feste IP-Adresse nicht
nur Zugriffauf daslaufende Betriebssystem
erlaubt, sondern die komplette Steuerung
inklusive Einrichtung von BIOS-Optionen,
Installation von Betriebssystemen oder das
Ein- und Ausschalten des Servers. Der in-
tegrierte Video-Transcoder Intel Quick-
sync liegt dadurch allerdings brach.

Ander ATX-Blende stehen zwei USB-
A-Ports zur Verfiigung, ein weiterer ist
intern aufgelotet, noch einmal zwei wei-
tere sind per 19-Pol-Anschluss fiir die Ge-
hausefront abgreifbar. Dazu kommen drei
RJ45-Netzwerkbuchsen, ein DSub-An-
schluss flr die Grafikausgabe und eine
serielle Schnittstelle.

Rechenleistung

Der Prozessor fiir unseren Bauvorschlag
findet sich ebenfalls am unteren Ende der
Skala: Ein Celeron G4900 hat zwei Kerne
mit 3,1 GHz Taktfrequenz, aber ohne Hy-
per-Threading. Als Fileserver geniigt das,
zumal schon die Einsteigerprozessoren
AES-Verschliisselung in Hardware unter-
stiitzen und damit die CPU-Kerne entlas-
ten. Da Intel nur auf die ,,boxed“-Versio-

Der Luftstrom der vor-
montierten Gehause-
ventilatoren (zwei an
der Front, im Bild
unten, und einer am
Heck, im Bild oben)
streicht zwischen Fest-
platten und den Rippen
des CPU-Kiihlers hin-
durch. So ist zumindest
fiir den Celeron G4900
kein separater Liifter
nétig ist, sofern die
Lamellen wie auf dem
Bild parallel zum Luft-
strom stehen.

Projektseite

Auf unserer Projektseite zu unseren
Server-Bauvorschlagen unter ct.de/
yzu2 finden Sie weiterflihrende Infor-
mationen wie Teilelisten, Treiber-Emp-
fehlungen sowie Tipps und Videos. Im
Forum kénnen Sie mit uns und anderen
Lesern diskutieren sowie Anregungen,
Fragen und |hr Feedback loswerden.

nen der CPUs Herstellergarantie gibt,
sollten Sie nicht zu einer Tray-Version
greifen, auch wenn der beiliegende Kiihler
nichtzum Einsatzkommt. Da der Celeron
G4900 die stromfressende AVX-Befehls-
satzerweiterung nicht unterstiitzt, geniigt
ein passiver Alublock (Arctic Cooling Al-
pine 12), um die CPU-Temperatur selbst
unter Dauervolllast im unbedenklichen
Bereich unter 80 Grad Celsius zu halten.
Wer mehr CPU-Power benétigt, weil
der Server etwa auch als Transkodierstation
fiir Videos herhalten oder unter VMWare
ESXi virtuelle Maschinen ausfiihren soll,
greift zu einem Xeon E-2100/2200 mit bis
zu sechs Kernen. Eine mit circa 65 Euro
glinstigere Alternative ist auch der vier-
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kernige Corei3-9100F, der keine integrier-
te Grafikeinheit hat, aber mit ECC-RAM
umgehen kann - das konnen die teureren
Desktop-Prozessoren Core i5, i7 und i9
nicht.

Zwei Fassungen nehmen DDR4-
UDIMMs mit ECC-Speicherschutz und
jeweils bis zu 32 GByte auf. Fiir den Ein-
stieg haben wir uns fiir ein einzelnes
8-GByte-Modul entschieden, was fiir
grundlegende Aufgaben vollig ausreicht
und bei Bedarfleicht auf 16 GByte aufge-
stockt werden kann. Wer mehrere virtuel-
le Maschinen parallel betreiben will, kann
bis zu 2 X 32 GByte einsetzen; sollte dann
aber auch zu einem Prozessor mit mehr
Kernen greifen.

Wir brauchen Platz
Das Betriebssystem unseres Bauvor-
schlagsliegt auf einer M.2-NVMe-SSD des
Typs Kingston A2000 mit 250 GByte.
Damit konnen die optionalen Festplatten
sich bei ausbleibenden Zugriffen schlafen
legen, was Gerduschpegel und Leistungs-
aufnahme mindert. Dank NVMe-Proto-
koll bleiben alle vier SATA-Ports fiir grofde
Festplatten verfiigbar. Wer mit zusitz-
lichem Platz auf dem Bootmedium etwas
anfangen kann, weil er etwa mehrere Be-
triebssysteme oder Images parallel nutzen
mochte, kann auch zu den grofieren Ver-
sionen der A2000 mit 500 GByte oder
einem TByte greifen - deren Preise pro
Gigabyte sind giinstiger als bei der kleinen
Einsteigerversion.

Beim Massenspeicher ist der Bedarf
hochst unterschiedlich, sodass wir in der
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Ein einfacher SATA-Zusatz-
controller fur rund 25 Euro bindet
zwei weitere Festplatten an -

das klappte unter Windows 10,
Ubuntu 20.04 LTS und VMWare
ESXi problemlos.

Basiskonfiguration auf eine konkrete Fest-
plattenvorgabe verzichten. Das Mini-ITX-
Board hat vier SATA-Ports. Bei den derzei-
tigen Kapazititen von 3,5-Zoll-Festplatten
sind so bis zu 72 TByte HDD-Speicherplatz
moglich, was flir die meisten (Heim-)An-
wendungsfille ausreichen sollte. Das beste
Preis/Leistungs-Verhiltnis haben zwar
Desktop-Laufwerke, wir raten im Server
jedoch zu speziellen NAS-Modellen.
Fiirunsere HDD-Tests haben wir vier
Seagate Ironwolf mit je 8 TByte genutzt
und diese optional um zwei10-TByte-Mo-
delle an einem Delock SATA-Controller
fiir 25 Euro im PCle-Steckplatz erweitert.
Dabei gab es keine Aufilligkeiten, auch
unter VMWare ESXi 6.7 konnten wir pro-
blemlos Speicherverbiinde erstellen und
kombinieren. Kein beteiligter Controller
bremste die HDD-Geschwindigkeit.
Dabei haben wir uns auf Speicher-
platze (Windows Storage Spaces, VMWare
Datenspeicher) konzentriert. Wer partout
die RAID-Funktion des C242-Chipsatzes
nutzen will, findet die Optionim BIOS (er-
reichbar per Entf) unter ,,Advanced/SATA
And RSTe Configuration“. Dort stellt man
die ,,SATA Mode Selection® auf ,,RAID“
und die ,Storage Option ROM/UEFI
Driver auf ,,UEFI“ Einen Reboot spiter
ist im Advanced-Menii dann die Intel
VROC-Option zur Einrichtung eines
RAIDO/1/5 oder 10 verfiigbar. Nutzt
man nur ein Betriebssystem, ist die Ein-
richtung innerhalb des OS allerdings ein-
facher - einen merklichen Performance-
vorteil durch das Chipsatz-RAID haben
wir nicht ausgemacht - und kann zudem

noch weitere HDDs tiber einen Zusatz-
controller einbinden.

Die Energieversorgung iibernimmt
dasebenso glinstige wie sparsame be quiet!
Systempower B9 300W [2], dessen grofiter
Nachteil die Begrenzung auf vier SATA-
Stecker und das Fehlen eine PCle-6- oder
-8-Pol-Anschlusses sind. Sollen mehr als
vier Festplatten Daten speichern, emp-
fiehlt sich der Griff zu Adapterkabeln fiir
mehr SATA-Stromanschliisse. Soll es ein
Grafikbeschleuniger mit einem oder zwei
PCle-Anschliissen sein, greifen Sie am bes-
ten gleich zur 450-Watt-Version des Netz-
teils, die alle ntigen Anschliisse besitzt.

Zusammenbau und Betrieb

Ganz ohne Werkzeug gelingt die Montage
nicht: Gehause, Mainboard und die Fest-
plattentrager sind mit Kreuzschlitzschrau-
ben gesichert. Zuerst sollen Sie die drei
jeweils mit drei Schrauben gesicherten
Festplattenhalterungen ausbauen, um
besser an den Boden des Gehauses zu ge-
langen. Dort schliefden Sie zunéchst das
Netzteil an das interne Durchschleifkabel
des Netzanschlusses an und montieren es
dann mit dem Netzanschluss nach rechts
(von der Gehidusefront aus) - das Kabel
muss mit etwas Kraft um den Stecker
herum gebogen werden, passt aber. Setzen

Teileliste: Bauvorschlag
Heimserver

Compoants | pescimng | pris |

Prozessor Intel Celeron G4900, 25 €
2x 3.10GHz, boxed
(BX80684G4900)

Kiihler (optional)  Arctic Alpine 12 Passive 9€
(ACALP00024A)

Mainboard Supermicro X11SCL-IF retail 185 €
(MBD-X11SCL-IF-0)

Arbeitsspeicher Kingston Server Premier 46 €
DIMM 8GB, DDR4-2666
(KSM26ES8/8ME)

SSD Kingston A2000 NVMe PCle 3bHEe
SSD 250GB, M.2
(SA2000M8/250G)

Gehéuse Fractal Design Node 304 76 €
schwarz, Mini-DTX/Mini-ITX
(FD-CA-NODE-304-BL)

Netzteil be quiet! System Power B9 30 €
300W (BN206)

Versand Pauschale B €

 Zvischensunme | | 41€

Festplatten Seagate IronWolf NAS HDD 4x215€
8T8, SATA 6Gb/s
(ST80OOVNOO4)

SATA-Controller DeLock 2x SATA 6Gb/s, PCle 25 €

(fiir HDDs 5 und 6) 3.0 x1 (90431)

SATA-Strom- und diverse 2x(2+2) €

Datenkabel (fiir
HDDs 5 und 6)
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Sie dann die ATX-Blende von innen in die
vorgesehene Aussparung.

Prozessor, Kiihler, Speicherriegel und
NVMe-SSD sollten Sie bereits vor der
Montage des Mainboards auf diesem in-
stallieren. Stecken Sie auch die SATA-Kabel
entsprechend Ihrer Konfiguration bereits
ein - der Platz um sie herum wird spater
eng. Das Ganze setzen Sie dann etwas
schridg an die zuvor eingesetzte ATX-
Blende und kippen es vorsichtig in die
Waagerechte. Verschrauben Sie nun das
Mainboard und verlegen den ATX- und
12-Volt-ATX-Stecker zwischen CPU-Kiih-
ler und Netzteil um das Board herum zu
ihren Anschliissen. Nun stecken Sie noch
die zweiadrigen Kabel fiir Ein/Auschalt-
knopfsowie die Power-und HDD-LED ein
und bei Bedarf noch den 19-poligen
Stecker fiir die Front-USB-Ports. Dann
schrauben Sie die 3,5-Zoll-Festplatten mit
jeweils drei Schrauben durch die Gummi-
ringe fest und schliefen Strom- und
SATA-Kabel an. Zu guter Letzt verbinden
Sie noch die dreipoligen Liifteranschliisse
mit der Liftersteuerung am Heck und
diese wiederum mit einem Molex-Stecker
des Netzteils. Deckel wieder drauf, fertig.

Der Boot-Vorgang dauert server-ty-
pisch etwas langer, keine Sorge, das ist
ganz normal. Per Entf-Taste gelangen Sie
ins BIOS, per F11 rufen Sie das Bootmenii
auf. Fiir den BMC klebt eine Unique-ID,
eine individuelle Nutzerkennung, auf der
Verkleidung des Netzwerkports. Mit der
konnen Sie sich im selben (virtuellen)
Netzwerk auf den Server aufschalten.
Klappt das nicht, bietet Supermicro mit
IPMICFG ein Tool zum Zuriicksetzen des
Passworts -entgegen der Angabe im User-
Guide betrifft das jedoch auch den Benut-
zernamen, sodass wieder das klassisch-
unsichere ADMIN/ADMIN gilt.

Im Betrieb hatten wir zunichst das
Problem, dass die Installation des Intel-
Chipsatztreibers in einem Absturz endete,
wenn der nicht-WHQL-zertifizierte
ASpeed-Treiber 1.11 fiir die integrierte
Grafik des BMC vorher installiert war. Mit
zuerst installiertem Intel-Chipsatztreiber
und dem ASpeed Graphics Windows Ser-
ver WHQL Driver 1.10 trat das Problem
nicht auf.

Unter Ubuntu20.04 LTS trafen wir auf
einen schon lidngere Zeit nicht behobenen
Bugim Zusammenspiel mit der grafischen
Benutzeroberfliche und dem Display-
serverprotokoll Wayland. Dabei fror regel-
mafig die vom Aspeed AST2500 darge-
stellte Oberfliche noch vor der Anmeldung
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Server fiir kleine Netze: Bauvorschlag Heimserver | Praxis

Deskmini A300 aufbohren

Wer wenig selbst basteln will und keine
besonders hohe Rechenleistung, ECC-
RAM oder mehr als 10 TByte Speicher-
platz bendtigt, fur den lohnt sich auch ein
Blick auf unseren Bauvorschlag ,7-Watt-
Spar-Mini“ aus c't 24/2019, S. 28 [2]. Der
Preis fur dessen Komponenten ist inzwi-
schen auf rund 230 Euro gesunken.

Der dort genutzte Barebone Desk-
mini A300 arbeitet im Leerlauf mit dem
gunstigen Athlon 200GE und M.2-SSD
sehr leise und sparsam und hat im win-
zigen Gehaduse noch Platz flir zwei
2,5-Zoll-Massenspeicher sowie eine zu-
satzlich M.2-SSD (mit SATA-Protokoll). Die
integrierte Radeon-Vega-Grafik be-
herrscht auch HDR-Wiedergabe an hoch-
auflésenden Bildschirmen und entlastet
den Prozessor durch spezielle Schalt-
kreise beim Dekodieren von Videostreams,
wie sie etwa Netflix oder Amazon Prime
nutzen.

Mit dieser Kombination lasst sich ein
glnstiger, kleiner Heimserver einrich-

ein. Das Entfernen des Kommentar-
zeichens (#) vor #WaylandEnable=false in /
etc/gdm3/custom.conf schuf Abhilfe. Die
Konsolenversion von Ubuntu war nicht
betroffen.

Messwerte

Im Betrieb der Grundkonfiguration ohne
Festplatten kamen wir trotz des dauer-
aktiven Baseboard Management Control-
lers unter Ubuntu 20.04 LTS auf’knapp 12
Watt Leistungsaufnahme, mit vier schla-
fengelegten Festplatten waren es auch nur
gute 14 Watt - das ist sogar weniger als bei
vielen dedizierten NAS-Boxen. Dank des
passiven CPU-Kiihlers war der Server bei
niedrigster Schalterstellung der Liifter-
steuerung kaum zu horen. Im Betrieb
waren die vier Festplatten mit 1,2 Sone
zwar nicht mehr flisterleise, flir einen Ser-
ver aber durchaus vertretbar. Erst mit Lif-
tervolldampfwurde die kleine Box mit 2,0
Sone etwas zu laut.

Die vier fiir die Tests ausgewihlten
Festplatten schafften als RAID-0-Verbund
gut 900 MByte/s kombinierte Leseleistung,
mit einer fiinften und sechsten HDD waren
auch mehr als 1 GByte/s moglich. Dann
brauchte der Server aber rund 63 Watt bei
Zugriffen, wovon die wenigsten auf die CPU

ten, sofern Serverfeatures wie Fernwar-
tung oder ECC-Speicherschutz keine
Rolle spielen. Und ohne zu viel verspre-
chen zu wollen: Im Testlabor lief eine
achtkernige Zen-3-APU (Ryzen 7 Pro
4750G) mit einem inoffiziellen Beta-BIOS
auf den ersten Blick problemlos - hier
stlinde also eventuell noch ein weiterer
Aufrustpfad offen.

entfielen. Bei Netzwerklast mafden wir rund
57 Watt bei laufenden HDDs.

Eigenbau-Server

Unser Bauvorschlag fiir einen kleinen
Heimserver bietet gegeniiber einer ferti-
gen NAS-Box deutlich mehr Aufriistmog-
lichkeiten und die freie Wahl des Betriebs-
systems. Zudem kann er schon ab Werk
mit bis zu vier Festplatten (und einer M.2-
SSD) eine riesige Datenmenge beherber-
gen. Mit einer dickeren CPU und mehr
Arbeitsspeicher eignet er sich auch fiir
rechenintensivere Anwendungen von der
Datenbank bis zum Video-Transcoding.
Dabei arbeitet er in der Grundkonfigura-
tion im Leerlauf wie auch im Betrieb leise
und sparsam. (csp@ct.de) ct
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Cool bleiben

SSD-Kiihler im Praxistest: Niitzlich oder nur Show?

Immer mehr M.2-SSDs kommen mit
Kiihlkérpern daher, den Mother-
boards liegen haufig welche bei. Wir
haben getestet, ob eine Kiihlung bei
S$SDs wirklich notwendig ist.

Von Alexander Spier und Lutz Labs

M oderne M.2-SSDs mit PCle-An-
schluss sind rasend schnell und kom-
pakt. Weil sie so kompakt sind, packen
Mainboard-Hersteller sie gerne zwischen
CPU und Grafikkarte oder andere PCle-
Slots. Das spart Platz und halt die Daten-
wege kurz. Allerdings wird den Speichern
dort recht warm. Nicht nur, dass sie von
den umgebenden Komponenten aufge-
heizt werden: Es weht dort hiufig nur ein
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laues Liftchen, das Warme kaum abtrans-
portiert.

Anfangs war das kaum ein Problem,
da sich die dlteren PCIe-SSDs nur wenig
aufheizen. Doch mit PCIe 4.0 und den
immer schnelleren PCIe-SSDs fiir High-
End-PCsriicken deren Speichercontroller
in den Fokus. Sie miissen aktuell bis zu 5
GByte/s liber die PCIe-Leitungen wuppen
und die Daten sicher auf mehrere
Flash-Bausteine verteilen. Unter Dauer-
last erreichen einige Controller dabei
80 °C und mehr - um sich selbst vor dem
Hitzetod zu schiitzen, drosseln sie dann
mitunter die Geschwindigkeit.

AufVviele schnelle Exemplare montie-
ren die Hersteller selbst einen Kiihlkorper,
teuren Motherboards liegt oft ein einfa-
cher Kiihler bei und zum Nachriisten gibt
es im Zubehorhandel separate SSD-Kiih-
ler. Doch was bringt so ein Stiick Alu oder

Kupfer tiberhaupt, wie stark ist der Kiihl-
effekt und produziert der Kiihler auf3er-
halb von Benchmarks wirklich mehr als
nur eine schickere Optik?

Fiir unsere Tests haben wir uns gegen
SSDs mit bereits vormontierten Kiihlern
entschieden. Denn wohl niemand wird
diese nachtriglich abmontieren, ob sie
nun effektiv sind oder nicht. Ziel des Ver-
gleichs ist viel mehr herauszufinden, ob
eine zusitzliche Kiihlung der SSD unter
bestimmten Voraussetzungen sinnvoll ist.
Dabei gilt es zu beachten, dass sich jeder
Controller und jedes SSD-Modell anders
verhilt: Die einen werden beim Lesen hei-
Rer, andere beim Schreiben und manche
bleiben generell eher unbeeindruckt.

Ein bekannter Heif3laufer aus unse-
rem Testfundus ist die schon etwas éltere
Samsung-SSD 950 Pro (256 GByte), die
besonders beim Lesen sehr warm wird.
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Die meisten Tests fiir diesen Beitrag haben
wir mit ihr unternommen. Eine Mushkin
Pilot-E, die sich eher beim Schreiben er-
hitzt, haben wir zur Kontrolle mitlaufen
lassen. Server-SSDs haben wir auf3en vor
gelassen: Beidiesenist aufgrund der deut-
lich hoheren Belastung im Betrieb klar,
dass sie gekiihlt werden miissen.

Wie schéadlich Hitze fiir

SSDs ist

Grundsitzlich sind moderne SSDs ver-
gleichsweise unempfindlich. Die Flash-
Bausteine (in der Regel NAND-Speicher)
erwdrmen sich trotz immer mehr Schich-
ten von allein nicht so sehr, dass ihre Le-
bensdauer unter normalen Bedingungen
leiden wiirde. Beim Schreiben von Daten
mogen sie es sogar eher warm. Die Stan-
dardisierungsorganisation JEDEC spezi-
fiziert 40 Grad als normale Temperatur:
Mit ihr wird die theoretische Lebensdauer
einer SSD berechnet.

Deutlich kithlere Werte im Betrieb
verkiirzen die Lebenszeit der Flash-Zel-
len, weil mehr Energie zum Bewegen der
Ladung beim Loschen und Beschreiben
der Zellen benétigt wird. Einige Wissen-
schaftler haben daher sogar Heizelemen-
te fiir Flashspeicher vorgeschlagen - in
iiblichen Desktop-Systemen ist das nach
unserer Ansicht jedoch unnotig, weil die
SSD-Temperaturen auch im Leerlauf oh-
nehin bei etwa 40 °C liegen.

Hohere Temperaturen fithren aber
auch dazu, dass die NAND-Zellen ihre ge-
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Fiir die SSD-Kiihlung des unteren M.2-Slots lag unserem Testboard ein
flaches Stilick Aluminium zum Draufschrauben bei.

speicherten Daten schneller verlieren.
Genauer gesagt verlieren sie bei hohen
Temperaturen die gespeicherte Ladung
schneller, wodurch ein Bit kippen kann
und Daten fehlerhaft werden. In der Regel
ist das kein Problem, weil der Controller
die Zellen regelmaflig auffrischt. Zudem
erkennen die SSD-Controller fehlerhafte
Blocke: Die meisten werden tiber Korrek-
turcodes wieder hergestellt, ohne dass die
Anwender davon etwas bemerken. Bei
stromlosen SSDs fithren hohe Temperatu-
ren jedoch schneller zu Datenverlust. So
sind nach verschiedenen Studien bei 25°C
Lagertemperatur ein paar Jahre Haltbar-
keit drin, bei 70 °C nur rund 70 Tage.

Im Betrieb sind Temperaturen bis zu
70 °C unbedenklich, zumal diese selten
dauerhaft auftreten. Zudem sinkt das Pro-
blem mit steigender Kapazitit: Je mehr
Flash-Bausteine zur Verfligung stehen,
umso besser kann der Controller die

Der Testaufbau mit zwei M.2-SSD: Links neben der blauen Mushkin-SSD
steckt im Betrieb die Grafikkarte. Sie schirmt die Samsung-SSD rechts
neben dem Gehéauseblech vom Luftzug des CPU-Liifters ab.
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Schreibzugrifte verteilen und desto weni-
ger heizen sich die einzelnen Chips auf.

Der Controller wird inden meisten Fal-
len heifder als die Flash-Bausteine. Um sich
und die SSD zu schiitzen, drosseln die meis-
ten Controller ab etwa 75 bis 80 Grad die
Ubertragungsleistung deutlich. Einer Stu-
die zufolge sorgt dies fiir weniger SSD-
Ausfille, ist also durchaus sinnvoll (siehe ct.
de/ymww). Um dieser Drosselung zu ent-
gehen, scheint eslogisch, die SSD zu kiihlen.

Lasst man die eher exotische Wasser-
kithlung einmal auf3en vor, bleiben zwei
erprobte Moglichkeiten: Liifter und Kiihl-
korper. Fiir beide gilt pauschal: Viel hilft viel.
Genauso wie ein grof3er Kiihlkorper durch
seine grofiere Oberfliche mehr Warme an
die Umgebungabgeben kann alsein kleiner,
kann ein grofder Ventilator durch eine ho-
here Luftgeschwindigkeit mehr heifde Luft
wegpusten als ein kleiner. Liifter haben je-
doch zwei Nachteile: Sie sind laut und als
mechanisches Bauteil unterliegen sie dem
Verschleifd. Kiihlkorper eignen sich auf den
ersten Blick besser zur Warmeabfuhr.

Sohaben etliche High-End-SSDs mitt-
lerweile einen auffalligen grofden Kiihlkor-
per. Bei manchen erkennt man den Kiihl-
korper nicht auf den ersten Blick: Samsung
nutzt etwa eine Kupferfolie, um die Warme
vom Controller abzuleiten. Auf der Ober-
seite sieht die Folie jedoch wie ein tiblicher
SSD-Aufkleber aus - entfernen sollte man
solche Aufkleber also besser nicht.

Einen Sonderfall stellen beidseitig be-
stlickte SSDs dar, denn deren Unterseite
lasst sich schlechter kithlen: Zwischen SSD
und Mainboard bleibt nur ein kleiner
Spalt, der vielleicht gerade einmal fiir ein
diinnes Kiihlblech ausreicht. Da auch die
Kiithlung per Luftstrom auf der Oberseite
besser funktioniert, findet man die SSD-
Controller meistens auf der Oberseite.

Wenig Sorgen muss man sich tibrigens
bei SATA-SSDs machen, egal ob als M.2-
Kartchen oder im 2,5-Zoll-Format: Sie er-
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Viel Metall: Der M.2-Adap-
ter von Aqua Computer
kommt mit groBem Kiihl-
kérper und wird in einen
PCle-Slot gesteckt.

reichen deutlich geringere Geschwindig-
keiten, weshalb sie kaum gefédhrlich heif3
werden.

Testaufbau

Wir nutzten fiir unseren Test das geschlos-
sene Gehause Corsair Obsidian 1000D
mit je einem Gehduseliifter vorne und
hinten. Darin steckt das MSI-Board MPG
7390 Gaming Pro Carbon mitsamt Intel
Core i9-9900K, der von einem grof3en
Scythe Mugen gekiihlt wird. Dessen Liifter
zieht warme Luft aus Richtung der Grafik-
karte, sitzt also um 90 Grad versetzt zum
Luftstrom der Gehauseliifter. Als Grafik-
karte dient eine Radeon RX 570 von MSI.
Diese schaltet bei geringer Belastung ihre
Liifter ab, was unseren Experimenten zu-
gutekommt: Sie bietet Windschatten und
erschwert die Kithlung der SSDs darunter
und dartiber, sorgt aber fiir keinen zusitz-
lichen Luftzug. Das Setupist auf einen sehr
leisen Betrieb getrimmt.

Das MSI-Board hat zwei M.2-Slots:
Einen zwischen CPUund Grafikkarte, den
anderen im unteren Drittel zwischen den
PCle-Slots. Den unteren kann man mit
dem mitgelieferten relativ groen Kiihl-
blech mit Wirmeleitpad abdecken. Zu-
satzlich haben wir den als PCIe-Adapter
ausgefithrten SSD-Kiihler KryoM.2 evo
von Aqua Computer aufgenommen. Er hat
einen eigenen M.2-Slot und jede Menge
Kiihlflache auf Vorder- und Riickseite.

Zum Einheizen nutzten wir das Bench-
mark-Tool IOmeter (ct.de/ymww), mitdem
sich ein Laufwerk beliebig lange an der
Obergrenze seiner Leistungsfahigkeit aus-
lasten ldsst. Fiir die Datenaufzeichnung
kam HWInfo zum Einsatz, das Temperatur
sowie Schreib- und Leserate aller beteilig-
ten Laufwerke mitloggt. Die Aufzeichnung
dauerte injedem Fall 13 Minuten: Zehn Mi-
nutenlang quélten wir die SSD mit IOmeter,
danach zeichneten wir noch drei Minuten
lang das Abkiihlverhalten auf. Fiir die Er-
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Ohne kiihlenden Luftzug bricht die Datenrate
rasch ein und erholt sich auch lber die zehn

Minuten nicht.
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mittlung der SSD-Temperatur haben wir
uns auf die SMART-Ausgaben verlassen.

Nackte und heif3e SSDs

Wenig iiberraschend gerieten die SSDs
ohne Kiihlung recht schnell ans Limit. So
drosselte die Samsung-SSD im unteren
Slot ohne Beliiftung schon nach 80 Sekun-
den die Leserate von 2,1 auf 1,4 GByte/s
und blieb den Rest der Zeit trotz dauer-
hafter Drosselung mit 74 °C Laufwerks-
temperatur recht heif3. In dem vom CPU-
Liifter leicht beliifteten oberen Slot dau-
erte es immerhin 120 Sekunden, bis die
Drosselung einsetzte. Zwischendurch
sank die Temperatur hier immer wieder
fiir wenige Sekunden und die Datenrate
sprang kurzzeitig hoch.

Die sanfte Unterstiitzung durch den
CPU-Liifter half auch der Mushkin-SSD.
Diese nutzt beim Schreiben einen SLC-
Cache zur Beschleunigung des eigentlich
eher langsamen Flash-Speichers. Mit Hilfe
des CPU-Liifters schaffte sie es, den SLC-
Cache mit voller Geschwindigkeit vollzu-
schreiben; danach sank die Geschwindig-
keit und die Temperatur stieg auf 74 °C. Im
unbeliifteten M.2-Slot erreichte die SSD
hingegen schon nach wenigen Sekunden
eine Temperatur von 77 °C, worauthin der
Controller die Schreibrate drosselte, obwohl
der SLC-Cache noch nicht gefiillt war.

Wenig hilft viel

Nun mussten die Kiihlkérper ihre Leis-
tungsfihigkeiten unter Beweis stellen. Zu-
nachst kam der mitgelieferte SSD-Kiihler
von MSIimweniger beliifteten unteren Slot
zum Einsatz. Er besteht aus 3 bis 4 Milli-
meter dickem Metallund hat keinerlei ober-
flichenvergrofiernde Kiihlrippen. Dennoch

80
70
60
50
40
30
20
10

0

O O O O 9 © © O 9 O O QO O O O O 0O O 0O 90 O 0 9O 0O 0O QO o0 9O 09 O 9 o o O 9

T N O M O OO N 1n ®© M O O N 1N O — N O M OV AN NN O — F N O MO O AN 1 O

n N © VO O O N NN - — — N N &N ™M MmN on S TN n n O OV VW O N NN
Transferrate lesend [MByte] —— Temperatur [°C]

Mit leichter Belliftung durch den CPU-Liifter drosselte
die Samsung 950 Pro zwar ebenfalls, doch sie erholte sich

zwischendurch immer wieder.
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Mit aufgeschraubtem Kiihlblech blieb die SSD kiihl genug,

um dauerhaft die Transferrate zu halten.

war der Unterschied deutlich: Statt 74 °C
erreichte die Samsung-SSD nach zehn
Minuten maximal 67 °C. Entsprechend
blieb auch die Datenrate konstant hoch.

Deutlich mehr Metall kommt beim
Kiihler kryoM.2 evo von Aqua Computer
zum Einsatz. Der PCle-Adapter bietet
Platz fiir eine M.2-SSD, allerdings nur fiir
einseitig bestiickte: Auch auf der Unter-
seite der SSD wird ein kleiner Metallstrei-
fen angebracht. Wuchtiger wirktjedoch eh
der grofie Klotz auf der Oberseite.

Ohne Last hielt der Kiihler die SSD
anfangs sehr kiihl, trotz Windschatten
durch die Grafikkarte war die Idle-Tempe-
ratur mit 28 °C deutlich geringeralsinden
anderen Szenarien. Wiahrend des Tests
stieg die Temperatur zwar an, mit maximal
44 °C wurde die SSD aber kaum wirmer
als im Leerlauf ohne Kiihlkorper. Selbst
langanhaltende Lastspitzen fingt ein der-
art grofder Kiihler also ab. Auf das Aus-
gangsniveau fiel die Temperatur beim Ab-
kiihlen zwar nicht mehr zuriick, hier mach-
te sich dann doch der fehlende Luftstrom
bemerkbar. Mit 38 °C war die SSD aber
immer noch vergleichsweise kiihl, eine
Drosselung fand nicht statt.

Praxismessungen
Dass Kiihlkorper einen Unterschied be-
deuten konnen, zeigen die Benchmark-
Tests deutlich. Doch wie sieht das im All-
tag aus, wo Szenarien wie zehn Minuten
Dauerlast nicht oder hochst selten vor-
kommen? Die bisherigen Tests zeigen,
dass bereits eine minimale Luftzirkulation
ausreicht, um die SSDsin einem gesunden
Temperaturbereich zu betreiben.
Imnormalen Windows-Betrieb waren
denn auch die Temperaturen durchweg
unauftillig, selbst im schlecht beliifteten
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Der Kiihlblock von Aqua Computer hielt die SSD sehr kiihl,

auch ohne direkten Luftzug durch einen Gehauseliifter.

Slot ohne Kiihler. Hier und da ein Pro-
gramm starten, ein Spiel laden oder Datei-
en verschieben, nichts fiihrte in die Nahe
von kritischen Temperaturen. Die meisten
Szenarien lasteten die schnellen SSDs oh-
nehin nicht ansatzweise aus. So wurde
die Samsung-SSD bei GTA V nicht einmal
60 °C warm.

Als einzige Herausforderung bleiben
daher Dateioperationen, insbesondere das
Lesenund Schreiben grofderer Datenmen-
gen. Wir haben uns unseren gut gefiillten
Spieleordner mit circa 250 GByte ge-
schnappt und ihn zwischen den SSDs hin
und her geschoben. So erreichten wirauch
die in den Benchmarks gemessenen Ge-
schwindigkeiten. Moglich ist das tibrigens
nur mit zwei schnellen PCIe-SSDs im
Rechner oder extrem schnellen externen
USB-SSDs mit USB 3.2 Gen 2x2. Mit den
iiblicherweise als Datenablage benutzten
SATA-SSDs, Festplatten oder USB-Sticks
erreicht man nicht ansatzweise Transfer-
raten, die ans Temperaturlimit fithren.

Im ersten Versuch steckte die Sam-
sung-SSD im unbeliifteten unteren Slot,
die Mushkin Pilot-E im oberen Slot; ko-
piert wurde von der 950 Pro zur Pilot-E.
Eine zuhohe Temperatur war erwartungs-
gemafd nicht der Grund fiir die Drosselung
der Schreibrate der Mushkin-SSD; statt-
dessen sank diese aufgrund des vollen
SLC-Caches ab. Damit wurde auch die
Samsung-SSD kaum ausgelastet, ihre Ma-
ximaltemperatur lag bei 60 °C.

Im zweiten Versuch tauschten wir die
SSDs und die Aufgaben: Hier sank die
Ubertragungsgeschwindigkeit tatsich-
lich, Schuldige war die Mushkin-SSD: Sie
wurde so heif3, dass die Leserate vom
SSD-Controller beschrankt wurde. Die
leicht beliiftete Samsung-SSD konnten wir

auch mit zusitzlichen Aufgaben nicht zum
Drosseln zwingen.

Fazit

Ist ein SSD-Kiihler nun sinnvoll? In einigen
extremen Szenarien durchaus, wie die
Benchmark-Vergleiche zeigen. Muss die
SSD tiber lange Zeitraume bei maximaler
Transferrate Daten bewegen, droht ohne
Kiithlung die Drosselung.

Sind SSD-Kiihler notwendig? Das ldsst
sich fiir die meisten SSDs verneinen. Im
Realbetrieb sind solche Szenarien hochst
selten: Nur wer zwischen zwei schnellen
PCIe-SSDs grofde Datenmengen ver-
schiebt, lauft Gefahr, ans Limit zu kom-
men. Und selbst dann miisste man aufler
einervoriibergehend geringeren Transfer-
rate nichts befiirchten.

Unsere Tests zeigen zudem sehr gut,
dass fiir eine effektive Kiihlung nur wenig
Aufwand getrieben werden muss. Schonder
Lufthauch des CPU-Kiihlers gentigte, um
die Speichercontroller im Zaum zu halten.
Noch besser funktioniert es mit den bei ei-
nigen Motherboards beiliegenden Kiihlkor-
pern: Sie sorgen mit relativ wenig Material-
einsatz fiir jederzeit angenehme Tempera-
turen. Liegen sie bei, spricht deshalb nichts
gegen ihren Einsatz. Einen Monsterkiihler
wie den kryoM.2 evo braucht man in ibli-
chen Desktop-Systemen nach unserer An-
sicht nicht.

Mit weiter steigenden Transferraten,
etwa beiden relativneuen PCle-4.0-SSDs,
werden Kihlkorper jedoch in Zukunft
haufiger sinnvoll sein. Viele Hersteller
werden zudem nicht darauf verzichten,
allein schon um in Benchmarks gut auszu-
sehen. (ll@ct.de) ct

Infos und Downloads: ct.de/ymww
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All-inclusive-Ryzen

Achtkern-Prozessor Ryzen 7 Pro 4750G mit Radeon-Grafik
fur leistungsstarke Business-PCs

Die Kombiprozessoren Ryzen 4000G
vereinen endlich schnelle, effiziente
CPU-Kerne mit integrierter Grafik.
Das spart Strom, denn fiir viele
Anwendungen wird die bei leistungs-
fahigen Ryzen-Systemen bisher not-
wendige Grafikkarte liberfliissig.

Von Christian Hirsch

Kombiprozessoren fiir Desktop-Rech-
ner behandelte AMD bisher etwas
stiefmiitterlich. Wahrend die Ryzen-
3000-CPUs ohne GPU in inzwischen elf
Varianten mit bis zu 16 schnellen Zen-2-
Kernen seit Sommer 2019 erhiltlich sind,
hinkten die zwei zeitgleich vorgestellten
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Ryzen 3000G mit maximal vier Kernen
und veralteter Zen+-Technik bei Perfor-
mance und Effizienz deutlich hinterher.

Das dndert sich mitden Ryzen 4000G
»Renoir vollstdndig. Fiir Consumer-und
Business-PCs gibt es jeweils sechs ver-
schiedene Modelle mit vier, sechs und acht
Kernen sowie jeweils 35 und 65 Watt Ther-
mal Design Power. Dank doppelt so vieler
Kerne, besserer Zen-2-Rechenwerke und
hoheren Taktfrequenzen steigt die Leis-
tung kraftig. Und wegen der 7-Nanome-
ter-Fertigung klappt das trotz unverander-
tem thermischem Budget.

Schwer zu bekommen

AMD verwendet fiir die Kombiprozesso-
ren Ryzen 4000G die gleichen Halblei-
ter-Dies wie fiir die Anfang des Jahres vor-
gestellten Mobilprozessoren der Serien

Ryzen 4000U und 4000H. Im Unter-
schied zu diesen sind die Ryzen 4000G
nicht aufgelotet, sondern es handelt sich
um gesockelte CPUs fiir die Fassung AM4.
Laut AMD laufen sie ausschlieRlich auf
Mainboards mit Serie-500-Chipsatz wie
A520, B550 und X570. Nach unseren
Informationen wird es von den Board-
Herstellern auch keine (Beta-)BIOS-Up-
dates fiir Serie-400-Boards geben, die
Kompatibilitat mit den neuen Prozessoren
herstellen.

Wer jetzt allerdings selbst einen spar-
samen Biiro- oder Allround-Rechner mit
einer Ryzen-4000G-CPU bauen moch-
ten, schaut vorerst in die Rohre, denn
AMD beliefert zundchst ausschliefdlich
grofle PC-Hersteller. Im Einzelhandel
wird es die Renoir-CPUs vorerst nicht
geben. Dennoch tauchen einige der Pro-
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zessoren inzwischen auch bei wenigen
Online-Héndlern auf. Dabei handelt es
sich jedoch um sogenannte Tray-Modelle
ohne Kiihler, Verpackung und Hersteller-
garantie, die zudem mit teils kraftigen Auf-
schldagen angeboten werden.

Wir haben deshalb den Komplett-
rechner ,,Office-PC - Ryzen 7 PRO 4750G
Plus“ von Mifcomins ¢’t-Labor geholt, der
950 Euro kostet. Wie der Name bereits
verrat, steckt darin das Spitzenmodell der
Businessvarianten Ryzen7 Pro 4750G. Die
technischen Eigenschaften wie Kern-
anzahl und Taktfrequenz entsprechen
denen des Consumer-Prozessors Ryzen 7
4700G [1]. Zusétzlich ist bei den Ryzen
Pro die Speicherverschliisselung ,,AMD
Memory Guard“ aktivund AMD garantiert
eine Verfligbarkeit von 24 Monaten.

Alles auf einem Chip

Im Vergleich zu den Vorgéingern der Serie
Ryzen 3000G ,,Picasso” hat AMD beim
Renoir-Die keinen Stein auf dem anderen
gelassen: Der 156 mm? grofde Chip ist von
TSMC in 7-Nanometer-Technik gefertigt
und besteht aus 9,8 Milliarden Transistoren.
Diese verteilen sich im Vollausbau auf'acht
CPU-Kerne und die Radeon-Grafik mit 512
Shadern. Den 210 mm? grofden Picasso-Vor-
ganger mit 4,9 Milliarden Transistoren lief3
AMD hingegen in zwo6lf Nanometern bei
GlobalFoundries herstellen. Im Unter-
schied zu den Ryzen 3000 ,,Matisse” han-
deltessichbeiden Ryzen 4000G ,,Renoir*
um ein hochintegriertes monolithisches
Die, welches aufder CPU und GPU auch
Speichercontroller und I/O-Funktionen fiir
PCI Express, SATA und USB enthilt.

Statt einem CPU Core Complex (CCX)
mit vier Kernen wie bei Picasso gibt es nun
zwei CCXes mitinsgesamt acht Kernen mit
der moderneren Zen-2-Architektur. Diese
bringt unter anderem doppelt so breite
Gleitkommaeinheiten und eine verbesser-
te Sprungvorhersage mit [2]. Die Grof3e des
Level-3-Caches beldasst AMD bei den
Ryzen 4000G aber unveriandert bei 4
MByte pro CCX, wiahrend sie bei den
Ryzen 3000 auf 16 MByte vergrofdert
wurde. Damit will AMD vermutlich wert-
volle Chipflache sparen, die fiir die GPU
und die I/O-Funktionen benétigt wird.

Ryzen-4000G-Prozessoren | Test & Beratung

Speicher-Controller

26 DDB: 3200

3/x Display

Radeon-Grafik

5d2,Shader.

BSIOHUB it SATA, USB, PSPL)

Die acht CPU-Kerne und die Radeon-Grafik belegen ungefahr gleich viel Die-
Flache des Ryzen 4000G. Mit an Bord sind zudem die 1/O-Funktionen und der

Speicher-Controller.

formance. Das klappt, weil im Gegenzug
der maximale GPU-Takt von 1,4 auf
2,1 GHz Klettert, was nicht nur fiir integ-
rierte GPUs, sondern auch allgemein fiir
Grafikchips ein extrem hoher Wertist. Wie
bisher kann die Radeon-Grafik drei Moni-
tore ansteuern. Das haben wir ausprobiert,
indemwir den Ryzen74750G in das Giga-
byte BS50I AORUS PRO AX mit2x HDMI
und 1 x DisplayPort eingebaut haben. Mit
dieser Konstellation konnten wir drei 4K-
Displays zugleich mit 60 Hz betreiben.
Zudem erhielt die Display-Engine im Pro-
zessor ein Update, sodass er nun auch
HDMI 2.1 ausgibt.

Der maximale Speichertakt steigt bei
denRyzen 4000G auf DDR4-3200. Aller-
dings gilt das nur fiir ein DIMM pro Kanal.
Bei Vollbestiickung mit vier Dual-Rank-
Modulen garantiert AMD abhéngig vom
Board lediglich DDR4-2666 oder DDR4-

2400, jenachder Zahl der Platinen-Layer:
Teure Mainboards mit X570-Chipsatz
haben oft sechs oder acht, wahrend die
B550-Boards meist nur aus vier Ebenen
bestehen.

ECC-RAM ist kein offizielles Merkmal
der AM4-Plattform. Auf dem von uns ver-
wendeten Gigabyte-Board funktionierte
die Fehlerkorrektur mit entsprechenden
Speichermodulen, das ist aber nicht bei
jedem AM4-Mainboard so.

Die Zahl der PCI-Express-Lanes hat
AMD beiden Ryzen 4000G im Vergleich
zuden Ryzen 3000G kraftig aufgestockt.
Statt bisher insgesamt 16 PCle-Lanes, von
denen acht zur Grafikkarte und jeweils vier
zur NVMe-SSD und zum Chipsatz fiihren,
gibt es nun wie bei den Ryzen 3000 ins-
gesamt 24 Lanes. Grafikkarten lassen sich
nun also iiber die vollen 16 Leitungen an-
sprechen, Chipsatz und NVMe-SSDs er-

Ryzen 7 Pro 4750G - technische Daten im Vergleich

Auch bei der integrierten Radeon-

| Takt /Turbo | Level-2-Cache | Level-3-Cache | Fertigung [ToP | Preis

‘ Kerne

Prozessor

Grafik hat der Chiphersteller einiges ver-  Ryen7Po 47506 8+SMT  36/44GHz  8x512KBte  2x4MBte  7nm 65W 275 €!
andert. Statt bisher elf gibt esnur noch acht Ryzen 7 3700X 8+ SMT  36/44GHz  8x512KBjte  2x16MBjte  7nm(12nm)2  65W 290 €
Compute Units zu je 64 Shadern, um die Ryzen 5 3400G 4¢SMT  37/42GHz  4x512KByte 4 MByte 12.nm 65W 140 €
Halbleiter-Dies zugunsten besserer Aus- Core i5-10600K 6+SMT 4,1/ 4,8 GHz 6x 256 KByte | 12 MByte 14 nm 125W 210 €
beute klein zu halten. Dennoch verspricht ~ Core 9-9900K 8«SMT  36/44GH.  8x256KByte 16 MByte 14m "W a0e
AMD eine biszu 19 Prozent hohere 3D-Per- L nicht im Einzelhandel erhaltlich 21/0-Die: 12 nm  *TDP: Thermal Design Power
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Die 3D-Leistung der integrierten Radeon-Grafik des Ryzen 7 Pro 4750 Pro reicht
beim Spielen nur fiir 720p-Auflésung und geringe Detailqualitéat.

halten weiterhin vier. Im Unterschied zur
Ryzen-3000-Serie mit PCI Express 4.0
bleibt es aber bei PCle 3.0. Weil die Chips
auch fiir die sparsamen Mobilprozessoren
zum Einsatz kommen, hat AMD bei den
Ryzen 4000G die schnelle, aber zugleich
auch energiehungrigere neue Schnittstel-
lengeneration nicht eingebaut.

Leistungssprung

Der Ryzen7 Pro4750G liefert sich beider
CPU-Performance ein enges Kopf-an-
Kopf-Rennen mit dem Ryzen 7 3700X.
Das verwundert nicht, denn beide
Ryzen-Prozessoren haben acht Kerne mit
Zen-2-Architektur und Simultaneous
Multithreading (SMT). Nominaltakt und
maximale Turbotaktfrequenz sind eben-
fallsidentisch. Die beiden CPUs erreichen
im Rendering-Benchmark Cinebench 20
deshalb sowohl in der Singlethread- als
auch in der Multithread-Wertung nahezu
dieselbe Punktzahl.

Rendering ist im Allgemeinen eine
der Paradedisziplinen der aktuellen Ry-
zen-Prozessoren, weshalb der Ryzen 7 Pro
4750G bei Blender den Core i9-9900K
von Intel mit ebenfalls acht Kernen hinter
sich lasst, obwohl dieser eine um 30 Watt
hohere Thermal Design Power hat.

Der Vorsprung auf den Kombiprozes-
sor Ryzen 5 3400G aus der Vorgénger-
generation fillt hoher aus, als allein der
Unterschied beider Kernanzahl vermuten
lasst. Statt doppelt so schnell rechnet der
Ryzen 7 4750G zweieinhalb Mal so fix.
Hier spielt die Zen-2-Architektur ihre Vor-
teile aus: Die Gleitkommaeinheiten kon-
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nen nun 256 Bit breite AVX2-Befehle in
einem Rutsch ausfiihren und miissen
diese nicht wie bei Zen+ auf zwei Takt-
zyklen aufteilen.

Daszeigt sichinsbesondere im Flops-
Benchmark, der die FP64-Rohleistung
misst: Wahrend der Vorgéinger Ryzen 5
3400G sich mit 130 GFLOPS begniigen
muss, schafft der Ryzen 7 Pro 4750G in
dieser Disziplin mehr als das Vierfache
(552 GFLOPS). Allerdings gibt es bislang
wenige Anwendungen fiir Desktop-PCs,
die solch hochoptimierten AVX2-Code
grofdflichig einsetzen.

Der neue Kombiprozessor macht auch
beim Videokodieren mit Handbrake eine
gute Figur und ist dort lediglich um 5 Pro-
zent langsamer als der Ryzen 7 3700X.
Zum preislich vergleichbaren Core i5-
10600K betrigt der Vorsprung des Ryzen
7Pro4750G dank seiner zwei zusétzlichen
CPU-Kerne tiber 20 Prozent.

Allerdings gibt es auch einen Schwach-
punkt der Renoir-Kombiprozessoren: Bei
Anwendungen, die stark vom Speicher-
durchsatz beziehungsweise indirekt
dadurch auch von grofden Caches profitie-
ren, schneidetder Ryzen7 Pro4750G rund
20 Prozent schlechter ab als der eng ver-
wandte Ryzen73700X. Das trifft etwa auf
das Komprimieren mit 7-Zip sowie auf das
Kompilieren des Linux-Kernels zu. Ur-
sache dafiir ist vermutlich der vergleichs-
weise kleine Level-3-Cache. Jedem der
beiden CPU Core Complexes mit jeweils
vier CPU-Kernen spendiert AMD lediglich
4 MByte L3-Cache, wihrend es bei den
Matisse pro CCX 16 MByte sind. Pro Kern

steht also die vierfache Menge an L3-
Cache zur Verfiigung.

Trotz geschrumpfter Shader-Anzahl
liefert die Radeon-Grafik des Ryzen 7 Pro
4750G im 3DMark Firestrike eine um 17
Prozent hohere 3D-Performance als die
Vega-11-GPU des Ryzen 5 3400G. In 3D-
Spielen kommt davon ein Plus von etwa 10
Prozent an. Fiir fliissiges Spielen zum Bei-
spiel von Rise of the Tomb Raider reicht das
aber nur, wenn man die Auflosung auf720p
und die Detailstufe auf sehr niedrig redu-
ziert. Schneller Overclocking-Speicher mit
DDR4-3600-Tempo brachte in unseren
Tests lediglich eine um fiinf Prozent hohe-
re Bildrate zu DDR4-3200.

Geniigsamer Halbleiter

Bei der Energiebilanz verhilt sich die
Ryzen 7 4750G erfreulich sparsam. Im
Leerlaufkommt das Gesamtsystem inklu-
sive RAM, SSD und aller Wandlerverluste
mit 20 Watt aus. Damit ist er noch einmal
ein Watt sparsamer als der Ryzen53400G.
Das ist fiir seinen Einsatzzweck in Busi-
ness-PCs wichtig: In diesen ist meistens
keine Grafikkarte erwiinscht, gespielt wird
aufdiesen Rechnern sowieso nicht und fiir
die meisten Bliroanwendungen reicht die
3D-Leistung einer integrierten GPU voll-
kommen aus.

Zudem treibt eine Grafikkarte die
Leistungsaufnahme bei ruhendem Be-
triebssystem-Desktop um etwa zehn Watt
beziehungsweise 50 Prozent nach oben.
Zum Energiebedarf der eigentlichen Karte
von zirka sechs bis acht Watt kommt noch
der fiir die aktiven PCI-Express-Lanes im
Prozessor hinzu.

Unter CPU-Last schopft der Ryzen 7
Pro 4750G sein Limit fiir das Package
Power Tracking (PPT) von 88 Watt nicht
ganz aus (78 Watt). Weil AMD allen Ry-
zen-Prozessoren erlaubt, die Thermal De-
sign Power dauerhaft um 35 Prozent zu
iiberschreiten, regelt die CPU nicht schon
beiihrer TDP von 65 Watt herunter.

Erst mit zusatzlicher 3D-Last erreicht
derRyzen74750G die maximal erlaubten
88 Watt, iiberschreitet diesen Wert aber
auch nicht. Die 512 Shader der GPU
schlucken bei 3D-Last etwa 30 Watt, die
Package Power des gesamten Prozessors
betragt dabei 34 Watt. Bei Last auf CPU
und GPU wie zum Beispiel bei 3D-Spielen
muss der Prozessor folglich das Energie-
budget zwischen CPU und GPU dyna-
misch verteilen.

Im direkten Vergleich mit dem Vor-
ganger Ryzen 5 3400G zeigt sich der rie-
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Ryzen 7 Pro 4750G - Performance und Leistungsaufnahme

Prozessor Cinebench 20 Cinebench 20 Blender 2.82a Handbrake 1-Zip KCBench Leistungsaufnahme
Singlethread Multithread BMW [s] 1080p30 [fps] Komprimieren [MByte/s] | Kompilieren [s] Leerlauf / CPU-Last [W]

besser besser b <besser besser > besser b besser < besser
Ryzen 7 Pro 4750G I 507 N 4032 179 I 53 I 4 __ bl W 20/114
Ryzen 7 3700X I 1) N 4863 W 178 I (] N 5/ 7 M 30/118!
Ryzen 5 3400G I 10 I 1970 I 433 33 _Wil I 205 W 21/102
Core i5-10600K I 50/ 3620 I 031 I T VI I 105 I 44/191!
Core i9-9900K I 515 N 4283 . 195 I 53 I 4 I 09 W 19/137

1 zusatzlich mit Grafikkarte GeForce GT 1030

sige Effizienzsprung: Im Cinebench er-
reicht der Ryzen 7 Pro 4750G bei einer
durchschnittlichen Leistungsaufnahme
des Gesamtsystems von 114 Watt 4832
Punkte. Das entspricht 42,4 Cinebench-
Punkten pro Watt. Der Ryzen 5 3400G
kommt lediglich auf 19,1 CB-Punkte pro
Watt (1970 Punkte, 103 Watt).

Wer unter Last Strom sparen will,
kann bei vielen Ryzen-Mainboards im
BIOS die sogenannte Configurable TDP
(cTDP) auf 35 oder 45 Watt setzen. Das
reduziert das PPT-Limit auf 47 bezie-
hungsweise 61 Watt, wodurch die CPU bei
Volllast nicht mehr so hoch taktet und des-
halb ihre Kernspannung nicht so stark an-
heben muss, aber eben auch langsamer
rechnet.

Testweise haben wir den Ryzen 7
4750G in den Mini-Barebone Asrock Desk-
Mini A300 eingebaut, den wir Ende ver-
gangenen Jahres mit einem Athlon200GE

Bereit fiir die Zukunft!

Technische Innovationen

erkennen und verstehen

h-.___ —

fiir den Bauvorschlag des Kompakt-PCs
verwendet hatten [3]. Nach dem Update
auf das Beta-BIOS 3.60N lief das System
mit dem neuen Kombiprozessor stabil
unter Windows 10. Auf der CPU-Sup-
port-Liste von Asrock waren die Ryzen
4000G bis Redaktionsschluss allerdings
noch nicht aufgetaucht.

Fazit

AMD bietet nun endlich Kombiprozesso-
ren mit zeitgemafier Single-Thread-Per-
formance an. Dank bis zu acht Kernen
beim Ryzen 7 Pro 4750G eignen sich die
neuen CPUs nun auch fiir anspruchsvolle-
re Aufgaben wie Rendering, Kompilieren
oder den Betrieb mehrerer virtueller Ma-
schinen.

Fiir viele diirften die gleich schnellen
Consumer-Varianten der Ryzen 4000G
ohne Pro im Namen interessant sein: Sie
empfehlen sich fiir Anwender, die einen
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bezahlbare Allround-PC benétigen, darauf
nicht spielen und deshalb die Kosten fiir
eine Grafikkarte sparen wollen. Allerdings
sind sie auf absehbare Zeit auf Kom-
plett-Systeme angewiesen, weil es die
Prozessoren - wenn iiberhaupt - nur zu
iiberteuerten Preisen einzeln im Handel
gibt. Wir hoffen, dass sich das in den kom-
menden Wochen und Monaten noch
andert, weil die Ryzen 4000G auch fiir
unsere Bauvorschldage im Herbst eine at-
traktive Option sind. (chh@ct.de) ¢t
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(© ONI1 Photo RAW 2020 - Browse
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Tethered Shooting

Zuletzt verwendet

Fotos mit Effekt

Raw-Entwickler: DxO PhotolLab 3.3 mit
Nik Collection 3 vs. ON1 Photo Raw 2020.5

Zwei Softwarehersteller bieten
Fotoentwickler und Effektprogramme
aus einer Hand. ON1 Photo Raw
2020.5 umfasst ein Okosystem aus
Raw-Workflow-Programm, Mobil-
Apps und Clouddienst. DxO halt
laborgepriifte Fotokorrektur und

die klassischen Effektfilter der Nik
Collection dagegen.

Von André Kramer

M it Lightroom CC oder Capture One
Pro entsteht aus einer glanzlosen
Raw-Datei ein strahlendes, kontrast-
reiches Farb- oder Schwarz-Weif3-Foto.
Fiir anspruchsvolle Dunkelkammereffek-
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te wie Cross-Entwicklung oder Bleach-
Bypass, fiir Schwarz-Weif3-Umsetzung mit
Filmsimulation und fiir Farbverfremdung
miissen Fotografen und Bildbearbeiter
aber Plug-ins nachkaufen, die sich in
Lightroom Classic CC und Photoshop CC
einklinken. Die Softwarehersteller DxO
und ON1 haben mittlerweile Komplett-
pakete im Angebot, die sowohl die Foto-
entwicklung als auch die Verfremdung
abdecken und auf Adobe-Software als
Vehikel gar nicht mehr angewiesen sind.

Der franzosische Softwareanbieter
DxO hat vor Kurzem die Nik Collection 3
veroffentlicht. Die Firma Nik wurde 2012
von Google gekauft und 2017 an DxO wei-
tergereicht. Seither entwickelt DxO die
Nik Collection weiter. Sie arbeitet mit dem
DxO PhotoLab 3.3 zusammen, einem
Raw-Entwickler, der kristallklare Fotos

Metadaten

verspricht. Auf Knopfdruck startet das
PhotoLab eines von acht Nik-Plug-ins,
unter anderem fiir Farb-, Schwarzweif3-
und Analogeffekte.

Dem gegentiber steht ON1 Photo Raw
2020.5. Das Programm vereint Fotover-
waltung und Bildbearbeitung mit Spezial-
funktionen wie Portrétretusche und Dun-
kelkammereffekten. Seit Frithjahr 2020
bietet ON1 einen Clouddienst an, der eine
Briicke zwischen Desktop-und Mobil-Apps
schlagt, die flir Android und iOS zur Ver-
fligung stehen. ON1 Photo Mobile nutzt
dieselbe Engine wie das Desktop-Pro-
gramm. Die App lief§ sich bereits mit der
Vorversion von ON1 Photo Raw nutzen,
war bis vor Kurzem allerdings noch auf
externe Clouddienste wie Dropbox, One-
Drive oder Google Drive angewiesen.

Nik Collection:
die Crux der Wanderpokale
Software, die einmal den Entwickler ge-
wechselt hat, kommt tiblicherweise nicht
mehr voran. Dieses Schicksal droht der
Nik Collection. Schon Google hat seit 2012
nichts Substanzielles mehr ergianzt und
botdie Nik Collection zeitweise kostenlos
zum Download an.

DxO tut sein Bestes, sie weiterzuent-
wickeln, und hat den Startdialog unter
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DxO PhotolLab 3.3 mit Nik Collection 3

Die Basis des Raw-Entwicklers DxO PhotolLab besteht aus einer
stetig wachsenden Sammlung von Korrekturprofilen gegen
Bildrauschen, Farbsdume, Objektivverzerrung und andere
Kamera- und Linsenfehler. Die Daten daflir ermittelt der fran-
zOsische Hersteller aus Messungen aller erdenklicher Kamera-
und Objektivkombinationen. Das DxO PhotolLab ladt diese
Profile nach Bedarf vom Server des Herstellers.

Das Programm offnet beim Start die Fotothek, die zligig
Vorschaubilder der Raw-Fotos anzeigt und die bendtigten Kor-
rekturprofile im Hintergrund ladt. Hier kann man Fotos gegen-
Uberstellen, bewerten und exportieren. Der Bearbeiten-Modus
bringt einige intelligente Werkzeuge mit und bietet alles, was
noétig ist, um Raw-Fotos zu entwickeln, zum Beispiel eine Werk-
zeugleiste mit Eintragen zum Geraderichten und Beschneiden.

Rechts findet sich ein Reglerset mit einzelnen Paletten fir
Belichtung, WeiBabgleich, Farbe, Sattigung, Kontrast, Bildver-
besserung und Bildrauschen. PhotolLab hat drei Algorithmen
zur Automatikkorrektur zu bieten: Smart Lighting stellt auto-
matisch die Belichtung ein, Prime analysiert das Foto und re-
duziert daraufhin Bildrauschen, ClearView Plus optimiert glo-
balen sowie Mittelkontrast und die Sattigung. Die beiden
letzteren sind nur in der teureren Elite Edition enthalten. Alle
drei Algorithmen verbessern damit bearbeitete Fotos deutlich.

Den HSL-Dialog hat DxO neu gestaltet. Ein Farbrad dient
zur intuitiven Auswahl eines Farbbereichs. Dessen Ubergdnge
kann man weich auslaufen lassen. Uber die darunter liegenden
Regler verdndert man anschlieBend Farbton, Sattigung und
Luminanz.

Die Schaltflache ,Lokale Anpassungen” ruft ein Rad auf,
Uber das man Verlaufsfilter, Maskenpinsel oder die Nik-paten-
tierten Kontrollpunkte wahlen kann. Sie kombinieren Verlauf
und Kantenerkennung zur schnellen Auswahl eines Bild-
bereichs. Nach Auswahl kann man Belichtung, Kontrast, Clear-
View Plus und andere Einstellungen auf den maskierten Bereich
anwenden.

Die Effektfilter Analog Efex, Color Efex Pro und Silver Efex
Pro aus der Nik Collection leisten nach wie vor recht gute
Arbeit. Die Ubrigen Plug-ins DFine, HDR Efex Pro, Viveza und
Sharpener Pro sind mittlerweile vernachlassigbar. Der Neu-
zugang Perspective Efex korrigiert stiirzende Linien und kann
einen Tilt-Shift-Effekt erzeugen. Die Nik-Effekte sind nach wie
vor einfach zu bedienen und erzeugen gute Bild-Looks, sind
aber bereits von der Avantgarde ins Mittelfeld geraten.

© sehr gute Raw-Entwicklung
© veraltete Effekte

Preis: 129 Euro (DxO PhotoLab), 149 Euro (Nik Collection)

ON1 Photo Raw 2020.5

ON1Photo Raw begann als Plug-in-Sammlung unter anderem ftr
Effekte, Uberblendung und Portrétbearbeitung. Im Zentrum ste-
hen jetzt aber eine Fotoverwaltung und ein vollstandiger Raw-Ent-
wickler. Das Programm kann eigenstédndig laufen, sich aber auch
in Photoshop, Photoshop Elements und Lightroom einklinken.

Die Bildverwaltung Browse zeigt EXIF-Daten und bringt
einen Ubersichtlichen IPTC-Editor zur Eingabe von Stichwor-
tern und Copyright-Informationen mit. AuBerdem kann man
Bewertungen und Farbetiketten vergeben. Das Programm er-
stellt automatisch XMP-Begleiter mit diesen Metadaten.

Kirzlich hat der Hersteller seine Mobil-Apps flir Android
und iOS aktualisiert. Nach Experimenten mit der Synchroni-
sation Uber Dropbox oder Google Drive hat ON1 nun einen
eigenen Dienst aufgesetzt, der Fotos mit der App ON1 Photo
Mobile austauscht. Inklusive 200 GByte Cloudspeicher kosten
Desktop- und Mobil-App 89,99 US-Dollar jahrlich. Fir ein TByte
zahlt man 179,99 US-Dollar im Jahr. Alle Versionen synchroni-
sieren Fotos im Hintergrund und organisieren sie in Alben. In
der Mobilversion kann man Beschnitt, Belichtung, Farbe,
Scharfe und grundlegende Effekte einstellen, nicht jedoch auf
das vollstandige Effekt-Repertoire zugreifen. Immerhin bildet
der Dienst Anderungen an den Entwicklungseinstellungen
sofort in den jeweiligen anderen Versionen der Software ab.

Das Develop-Modul orientiert sich sowohl hinsichtlich Funk-
tionsumfang als auch Usability an Lightroom, inklusive Panorama-
und HDR-Komposition sowie virtueller Kopien. Im Entwickler kann
man auch Objektivfehler korrigieren, allerdings langst nicht so
effizient wie in DxO PhotolLab. Qualitativ lassen einige Werkzeu-
ge zu wlinschen Uibrig. Der Kontrastregler hebt die Sattigung an,
was unerwiinscht ist. Mit Pinsel- und Verlaufswerkzeug kann man
die Effekte maskieren; die Werkzeuge zur selektiven Bearbeitung
gehen aber langst nicht so detailliert zu Werke wie die von DxO.

ON1Photo Raw punktet bei Schwarz-WeiB-Umsetzung und
Farbeffekten. Das Effects-Modul aktualisiert der Hersteller ste-
tig, wahrend die Effektprogramme der Nik Collection stagnie-
ren. Die Voreinstellungen des Effects-Moduls sind im Raw-
Entwickler auf der linken Seite integriert. Ein Klick wendet
Schwarz-WeiB- oder Farbfilmsimulation an.

Das Effects-Modul selbst bietet zu allen 23 Effektfiltern
separate Einstellungen. Die Schwarz-WeiB-Umsetzung kann
man farbbereichsweise justieren. Die Starke von Bildalterung,
Cross-Entwicklung oder High-Contrast-Filter kann man be-
wusst steuern.

© gute Farbeffekte und Schwarz-WeiB-Umsetzung
© minderwertige Raw-Verarbeitung

Preis: 89,99 US-Dollar jahrlich
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Test & Beratung | Raw-Entwickler

Photoshop erneuert. Das Nik Selective
Tool 2 ist nun deutlich stromlinienférmi-
ger gestaltet und lasst sich in die Stapel-
verarbeitung von Photoshop einbinden.
Auflerdem sitzt es nicht mehr aufdringlich
hellgrauvor dem seit vielen Jahren dunkel-
grauen Photoshop wie bisher, sondern
integriert sich farblich. Aus DxO PhotoLab
startet die Nik Collection tber einen
Druck auf eine prominent angebrachte
Schaltfliche. Die Plug-in-Sammlung
selbst hat DxO um das Tool ,,Perspective
Efex“ zum Aufrichten von stiirzenden
Linien und zur Korrektur von Objektiv-
verzeichnungen erginzt, das vorher als
ViewPoint vermarktet wurde.

Die klassischen Effekt-Plug-ins der
Nik Collection sind seit 2012 weitgehend
unverindert geblieben und dasist ein Pro-
blem: In der schonen neuen Welt kiinst-
licher Intelligenz geraten sie langsam, aber
sicher ins Hintertreffen. Sie konnen die
Bilder nicht analysieren, sondern wenden
die Filter aufimmer gleiche Weise an. Eine
Kombination mehrerer Filter potenziert
vorhandenes Bildrauschen, sodass Vor-
sicht geboten ist.

ON1 Photo Raw:

Blick auf Lightroom

ON1 hat sein Konvolut verschiedener
Photoshop-Plug-ins zu einem Raw-Work-

Foto-Entwickler mit Effekt-Plug-ins
[Produkt | Dx0Photolab 3.3 mit ik Collection 3___| ONL Phato RAW 2020.5 |

Hersteller Dx0 ON1 Software

Web www.dxo.com www.onl.com

Sprache Deutsch Englisch

Systemanforderungen Windows ab 8.1, mac0S ab 10.13 Windows ab 7, mac0S ab 10.12

Mobil-App —

ON1 Photo Mobile 2020
(Android ab 7.0, i0S ab 11.0)

Import und Export

Import

Export

Integration in Bildbearbeitung

Raw, DNG, JPEG, TIFF

Lightroom Classic CC

Cloud-Integration -

JPEG, TIFF (8, 16 Bit), DNG

Raw, DNG, JPEG, PNG, PSD, TIFF
JPEG, PNG, PSD, TIFF (8, 16 Bit)

Photoshop ab CS6, PS Elements ab 14,
Lightroom Classic ab 6

ON1 360 (abopflichtig)

Raw-Entwickler

Farbtemperatur / Grauwertpipette Vv
Gradationskurven / HSL v/ (RGB) / v/
Klarheit / Dunst entfernen V' /  (ClearView)
Entrauschen / Scharfen Vv
Objektkorrektur mit Profilen v/ (umfangreich)

Perspektivkorrektur
Reparaturpinsel v
Maskierung fiir selektive Korrektur

Einstellungen Gibertragen / virtuelle Kopien v/ / v/

Perspective Efex (manuell, mit Hilfslinien)

Pinsel, linearer/radialer Verlauf, Nik U-Points

VIV

v/ (RGB) / vV

VIV

VIV

v

/ (manuell, mit Hilfslinien)
V/ (und Portrétwerkzeuge)
Pinsel, linearer/radialer Vierlauf
N4

Farbeffekte Color Efex Pro

Schwarzweif- und Filmsimulation Silver Efex Pro, Analog Efex Pro
Texturierung Analog Efex Pro

Teiltonung v

Verwaltung

24 Effektfilter (ON1 Effects)
Black & White (ON1 Effects)
ca. 70 Overlays (,Textures®)
v

Bilddatenbank

Bildbrowser mit Bewertungen und
Vergleichsmodus

Bildbrowser mit Vergleichsmodus und
Tethered Shooting

Bewertung / Farbetiketten v/- VIV

IPTC-Editor / XMP-Export v/ /- (.DOP) VIV

Metadatenfilter v v

Farbmanagement v v

Stapelverarbeitung - v

Bedienung ®d @

Foto-Entwicklung [©) O

Effekte und Schwarzweif ©) [0C)

Preis 129 € (DxO PhotoLab), 99,99 US-$ (einmalig) oder

149 € (Nik Collection 3)

89,99 US-$ jahrlich inkl. ON1 360 mit
200 GByte Cloudspeicher

/ funktioniert / vorhanden — nicht vorhanden @@ sehr gut @ gut O zufriedenstellend © schlecht ©© sehr schlecht

-

26

flow-Programm amalgamiert, das Foto-
verwaltung, Entwickler, Effektbereich
und Portritarbeitsbereich vereint. ON1
bleibt agil und entwickelt die Software
stetig weiter.

Den Blick hat ON1 klar auf den
Konkurrenten von Adobe geheftet. Im
2020er-Release steht der Clouddienst
ON1 360 im Vordergrund. So bietet ON1
analog zum Okosystem rund um Light-
room CC nun Mobil-Apps und Desk-
top-Anwendungen, die dieselbe Engine
verwenden und Fotos samt Entwicklungs-
einstellungen {iber die Cloud austauschen.
Das betrifft jedoch nur die Grundeinstel-
lungen, nicht die Foto-Effekte.

Letzteres ist allerdings die Kern-
kompetenz von ON1 Photo Raw. Im
Unterschied zur Nik Collection hat sich
hier in der letzten Dekade einiges getan,
sodass die Effekte frischer wirken und
am Rohmaterial weniger Schaden an-
richten.

Fazit

Konnte man sich das Beste heraussuchen,
dann wéren es die Bildkorrekturalgorith-
men von DxO PhotoLab und die Effekt-
filter von ON1 Photo Raw. Leider ist die
Welt nicht perfekt. ON1 bietet einen nur
mifligen Raw-Entwickler, der leider mit
derletzten Version nicht besser geworden
ist, da der Hersteller offenbar lieber an
seinem Clouddienst tiiftelt als an einer
Belichtungs- und Kontrastkorrektur, die
die Séttigung nicht auf unschone Weise
anhebt.

Der Raw-Entwickler DxO PhotoLab
wird hingegenimmer besser. Die Algorith-
men hinter SmartLighting, ClearView und
Prime sowie die automatisch angewende-
ten Korrekturprofile machen die Raw-Ent-
wicklung zum No-Brainer. Die manuellen
Werkzeuge inklusive des neuen HSL-Dia-
logs leisten exzellente Arbeit. Die Nik Col-
lection ist zwar noch brauchbar, kommt
aber langsam in die Jahre.

DxO PhotoLab erzeugt knackige Bil-
der und kann es mit professionellen
Raw-Entwicklern aufnehmen. Die Spezia-
litit von ON1 Photo Raw bleiben dessen
farbenfrohe Verfremdungen. Es eignet
sich nach wie vor am besten als Effekt-
Plug-in. (akr@ct.de) ct

Literatur
[1]1 André Kramer, Zum besseren Bild, Acht nicht-

destruktive Foto-Entwickler fiir schnellen Work-
flow, c't 5/2019, S. 114
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VOICE :
Bundesverband der
IT-Anwender e V.

VOICE ENTSCHEIDERTALK

Digitales Europa - Daten,
Infrastruktur und Wettbewerb

16. September 2020,
14-18 Uhr

ONLINE-

Der Austausch zwischen IT-Anwendern, Politik,

Wissenschaft und IT-Anbietern ist wichtig wie eh und je. KON FERENZ
Unter dem Titel VOICE ENTSCHEIDERTALK organisieren VOICE,

der Bundesverband der IT-Anwender e.V., und heise Events eine

vierstiindige digitale Konferenz. Sie setzt ihren Fokus auf die Digitalisierung
Europas.

Die Anstrengungen fiir einen gemeinsamen Digitalen Binnenmarkt diirfen nicht nachlassen.

Die von verschiedenen EU-Kommissaren vorgelegten Strategiepapiere zur Kiinstlichen Intelligenz,
Datenstrategie oder Digitalen Souveranitat dirfen nicht zur Makkulatur verkommen. Sie miissen
nicht nur mit umsetzbaren Inhalten gefiillt, sondern auch im alltdglichen Umgang zum Beispiel mit
Cybersecurity, Daten, Wettbewerb und den groBBen EU-Projekten wie GAIA X zum Leben erweckt
werden.

Deshalb planen wir fiir den VOICE ENTSCHEIDERTALK vier Themenblocke:

Datenstrategie

Cybersecurity
Datensouveranitat und GAIA X
Offener Wettbewerb

Preis: 99,00 € zzgl. MwSt.

GDATA
' | 1
: SICHERHEIT MT AG



Wissen | Kiinstliche Intelligenz

Zahlen, Daten, Fakten

Klinstliche Intelligenz

M itdem Begriff,, Kiinstliche Intelligenz
und den gleichfalls verwendeten Kiir-
zeln KI und Al verbinden viele Menschen
kaum konkrete Vorstellungen. Das liegt
wohl auch daran, dass KI unterschiedliche
Fachgebiete wie Machine Learning und Ma-
chine Perception umfasst. Eine hiufige

Sorge der Befragten zum Thema KIgiltdem
Szenario, dass eine maschinengetriebene
Entscheidung nicht nach menschlichen Ge-
sichtspunkten korrigierbar sein konnte. Be-
denken haben vor allem die, die einer
Glaubensgemeinschaft/Religion angeho-
ren. Tatsachlich werden schon heute viele

Entscheidungen ohne Zutun des Menschen
getroffen, etwa in der Automobilproduk-
tion. Und in etlichen Industriezweigen sind
KI-Prozesse immer starkere Umsatzbringer.
Im Privatleben verbindet sich mit dem
Stichwort KI vorwiegend die Hoffnung auf
mehr Bequemlichkeit. (mil@ct.de) c

Welche Jobs trauen
Menschen einer Kl zu?

... wenn Ethik ins Spiel kommt, sinkt die Bereitschaft. Kl soll eher
Aufgaben mit einfachen Algorithmen Gbernehmen, finden viele.2

In welche Wissensbereiche
gliedert sich KI?

... Kuinstliche Intelligenz, englisch auch Al (artficial intelligeence)
abgekdrzt, besteht aus sehr unterschiedlichen Themenfeldern.!

M lehneichab B weiB nicht M befiirworte ich [Prozent]

Zeitungsartikel iber Aktien erstellen _
Zeitungsartikel tiber Sport erstellen _
autonomes Fahren _

als Hotline-Gesprachspartner _
Benotung von Klausuren _

zulassung far Schule/Uni |GG A

Waffen im Krieg steuern _

Planning
&_O - Bewerberauswahl _
Q:/—/_?{E) Vorstellungsgesprach _
O_OK §\O Wie steht Deutschland

Automatic

Hey,
) Alexa!

Natural
Language
Processing

e

da beim Thema KI?

—0 Knowledge &Zﬁmng ... deutsche Unternehmer sehen sich nicht als Vorreiter
——() Representation und halten die deutsche Wirtschaft auch nicht fiir bereit.?
R nin
E& jéo N9 Vorreiter ININEEE gut aufgestellt

o

51,4 52,4
46,7 48,6
38,1 37,1
32,4 31,4
27,6
21,9 20
16,2
O
i 1,9 |

Nord- China Japan Israel  Sud- Europa Deutsch-
amerika korea land

O———
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Kiinstliche Intelligenz | Wissen

Was macht einen KI-Ablehner oder -Befiirworter aus?

... Kl wird vielfach mit kiihl-rationalem Kalkul assoziert, von entsprechenden Personen beflirwortet oder abgelehnt.#

ST T—T—T—T—T—T—T—T—T—T—T—T—T—1—

Demografie:

Sie sind haufiger 45 bis 54 Jahre alt
und weiblich

65 % gehdren zu einer Glaubens-
gemeinde, aus der Gesamtbevdlkerung
nur 59 %.

17 % haben ihre aktuelle Karriere
deswegen gewahlt, um ihre Familie zu
unterstiitzen (im Vergleich zu 13 % der
Gesamtbevdlkerung). © Fursorglich

Ablehner

Einstellungen und Aussagen:

Sie sehen die Bedrohung in kiinstlicher Intelligenz.
85 % haben Angst davor, dass Menschen Entschei-
dungen, die durch kiinstliche Intelligenz getroffen
wurden, nicht mehr nachvollziehen kénnen
(Gesamtbevélkerung 68 %).

91 % sagen, dass man sich nicht zu sehr auf die
Unterstiitzung von Robotern verlassen sollte
(Gesamtbevélkerung 68 %).

81 % sehen durch die zunehmende Abhangigkeit
von digitalen Assistenten eine Gefahr fir das
Miteinander (Gesamtbevélkerung 67 %).

Angst um ihre Daten: 62 % sind beunruhigt,
wie viele Daten es liber sie im Internet gibt
(Gesamtbevélkerung 55 %).

53 % haben Angst vor personalisierter Werbung
(Gesamtbevolkerung 46 %).

62 % sagen, dass die Welt ohne Smartphones
ein besserer Ort wére (Gesamtbevélkerung 35 %).

39 % kaufen erst dann neue technische Geréte, wenn

die alten defekt sind (Gesamtbevélkerung 28 %).

Welche Bereiche werden
durch Kl beeinflusst?

... besonders in der Produktion ist der Umsatz hoch,
der durch Kl beeinflusst wird.

dienste
Einzelhandel - H Versorgung
IT Services & Consulting - ===
Energie- und % In N
Wasserversorgung - / Dedl:ltSC'f:land N\
Chemische Produktion [[7,2 ' beein‘ﬁusﬂer |
GroBhande! [l \ Umsatz: ]
\220,6 Mrd. /,
Medien, Rundfunk, Verlage [JEIB N\ Euro /
NN _Z

Produktion von Elektronik

und High-Tech-Gitern 15

= =
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[Mrd. Euro]
Automobilproduktion 45,4
Konsumgtterproduktion 26
Maschinenbau 16 Produktion
M Handel

M Informations-

Wie viel wird mit KI-Software

Beflirworter

e e e T e e

Demografie:

Sie sind hdufiger 18 bis 34 Jahre alt
und mannlich

45 % von ihnen gehdren keinem
Glauben an (im Vergleich zu 37 %
der Gesamtbevolkerung)

42 % haben wegen Geld eine

Karriere in ihrem Berufsfeld begonnen.

(Im Vergleich zu 30 % der Gesamt-
bevolkerung). © Karriereorientiert

Einstellungen und Aussagen:

74 % glauben, dass kiinstliche Intelligenz
einfach der nachste Schritt der Evolution ist
(Gesamtbevélkerung 52 %).

92 % glauben, dass kiinstliche Intelligenz der
Menschheit im Alltag helfen wird
(Gesamtbevélkerung 65 %).

86 % denken, dass Roboter Teil unseres
taglichen Lebens werden
(Gesamtbevélkerung 70 %).

45 % glauben, dass man nur dann um seine
personlichen Daten besorgt ist, wenn man etwas
zu verbergen hat (Gesamtbevélkerung 31 %).

94 % sagen, dass Technologie das Leben einfacher
macht (Gesamtbevélkerung 88 %).

76 % interessieren sich fiir neue Technologie-
produkte, Services und Apps
(Gesamtbevélkerung 68 %).

fur Firmen weltweit verdient?

... 2020 sollen es knapp 4,3 Milliarden Euro sein:
Experten sagen ein steiles Wachstum voraus.®

[Umsatz in Millionen Euro]

318

27.778 @)

21.242
C)

[ 15.371
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" Appanion, ? YouGov-Umfrage (2000 Befragte ab 18 Jahre, représentativ, August 2018), * VDE Tec Report 2019 (Umfrage unter 90 deutschen Unternehmen und 15 Hochschulen),

“YouGov-Profiles (Stand: 24.9.2018), ® Appanion (Prognose auf Basis steuerbereinigter Umsétze),

° Tractica



Auf den Schirm

So nutzen Sie groB3e Fernseher als Monitore flirs Notebook

und Smartphone

Sitzen Sie im Home Office an
einem Notebook, auf dem die
Fenster bei Videokonferenzen arg
winzig geraten? Dann nehmen Sie
doch einfach den groBen Fern-
seher als Monitor.

Von Ulrike Kuhlmann

pitestens wenn Sie in dem freige-

gebenen Inhalt anderer Teilnehmer
einer Videokonferenz nichts erkennen
konnen, muss ein grofleres Display her.
Das kann ein glinstiger Monitor sein, wie
wir sie in ¢’t 9/2020 getestet haben. Im
Home Office konnten Sie aber auch den
Zweitfernseher aus dem Schlafzimmer
zweckentfremden. Oder sich fiir Video-

130

konferenzen vor dem Wohnzimmer-TV
einen mobilen Arbeitsplatz einrichten.
Die Verbindung zum Fernsehdisplay
kann drahtgebunden per HDMI erfolgen
oder ganz ohne Kabel. Die drahtlose Varian-
te ist auch interessant fiir Prasentationen:
Wenn in einem Konferenzraum ein grofder
Fernseher steht, lasst sich der Schirminhalt
von Notebooks per Wireless Display respek-
tive Miracast (siehe Glossarkasten) dorthin
projizieren. Dazu miissen die beiden Gera-
te nicht einmal im selben WLAN sein.
Auch das Smartphone konnen Sie
drahtlos mit dem TV verbinden, etwa
wenn Sie Freunden oder der Familie mal
eben die Schnappschiisse vom letzten
Grillabend oder das gerade viral gehende
YouTube-Video am grofden Fernseh-
schirm zeigen wollen. Wie die mobile
Ubertragung hier funktioniert und was Sie
beim Anschluss eines Smart-TV an Note-

book oder PC beachten miissen, erklaren
wir in diesem Beitrag.

Abstand halten

Wenn Sie Thren Fernseherim Home Office
als Monitor nutzen wollen, sollten Sie auf
den ndtigen Sitzabstand zum TV achten.
Je feiner die Pixel sind, umso nidher kon-
nen Sie an das Display heranriicken, ohne
dass dessen Darstellung pixelig wirkt. Das
ist bei 4K-Fernsehern zum Gliick ganz
schon dicht dran. Fiir eine grobe Entfer-
nungsabschatzung teilen Sie die Pixelgro-
3e des TV (angegeben in Millimeter) durch
3 und multiplizieren das Ergebnis mit 10,
dann erhalten Sie den Abstand in Meter.
Ein Beispiel: Die Pixel eines 50-Zoll-Fern-
sehers mit Ultra-HD-Auflosung haben
eine Kantenlange von rund 0,3 Millimeter.
An den 4K-Schirm konnen Sie also etwa
einen Meter heranriicken, ohne dass Sie
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ein storendes Pixelraster wahrnehmen.
Die Pixelgrofien und die minimalen Be-
trachtungsabstande fiir gingige TV-Dis-
plays finde Sie in der Tabelle unten. Die
Angaben gelten fiir normalsichtige Be-
trachter -wer deutlich besser sehen kann,
muss weiter weg sitzen.

Fillt IThre Anwendung, etwa die Vi-
deokonferenzsoftware, den kompletten
Schirm aus, miissen Sie aus einem Meter
Abstand allerdings den Kopfbewegen, um
samtliche Konferenzteilnehmer zu sehen.
Aber Sie konnen das Anwendungsfenster
jakleiner ziehen. Fiir den herkommlichen
TV-Betrieb empfiehlt es sich dagegen aus
ergonomischen Griinden, so weit wegzu-
rliicken, bis Sie den gesamten Schirm auf
einen Blick erfassen konnen. Der empfoh-
lene Sitzabstand im TV-Betrieb errechnet
sich grob aus Bildschirmdiagonale X 2,5.
In unserer Tabelle haben wir diesen Ab-
stand ebenfalls vermerkt.

Volistindig, scharf, latenzarm
Einen per HDMI-Kabel verbundenen
Fernseher sollten Sie stets in seiner nati-
ven Auflosung betreiben. Aktuelle TVs
werden vom Grafikchip im Notebook oder
PC normalerweise automatisch erkannt;
zur Kontrolle werfen Sie einen Blickin die
Anzeigeeinstellungen. Diese rufen Sie
iiber einen Klick mit der rechten Maus-
taste auf den Desktop aus der dann er-
scheinenden Liste auf. Dort konnen Sie
das TV auch als erweiterten Bildschirm
relativ zum Notebook platzieren, indem
Sie das Display-Icon mit der Maus zur ge-
wiinschten Position ziehen. Welcher
Schirm das TV ist, erfahren Sie durch
einen Klick auf ,,Identifizieren®.

Im Meni des Smart-TV deaktivieren
Sie jegliche Skalierung und wihlen einen
fiir den PC-Anschluss optimierten Bild-
Preset. Bietet das TV keinen expliziten
PC-Modus an, empfiehlt sich meist der
Standard-Modus. Leider stellen etliche
Smart-TVs darin - und zuweilen sogar im
PC-Modus-das Bild nicht vollstindig dar,
sondern beschneiden es am Rand mit
einem aus der Rohren-Steinzeit stammen-
den Overscan. Dasunskalierte 1:1-Format
nennt jeder TV-Hersteller etwas anders,
bei LG heifdt es etwa ,,Just Scan®, bei Phi-
lips ,,Original®, bei Hisense ,, Direkt. Man
findet die Formateinstellungen meist in
den Bildeinstellungen. Fiir die groflen
TV-Hersteller haben wir die jeweilige Be-
zeichnung fiir das unskalierte Format und
den Weg dorthin beispielhaftin der Tabel-
le auf Seite 132 festgehalten.
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[0 Benachnchtigungen und Alticnen

elligkeit und Farbe

lachtmodus (aktiviert bis 07:00

elligheit fiir die integrierte Anzeige Snderm

TV als Monitor | Praxis

— E—————ry
G Surseie Anzeige
[ Enstollur Bildschirme neu anordnen T Schutn
w ‘Wahlen Sk unten es aus, um ihre Einst ingen u andern. Halten Sie dee Al\.'t’lgl'
gedriickt (oder wa ie aus), und ziehen Sie sie, um sie neu anzuordnen
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In den Anzeigeneinstellungen kénnen Sie das TV-Display relativ zum ersten Schirm
platzieren. Nach einem Klick auf , Identifizieren” signalisiert eine schwarze Ziffer -
wie hier links die 1 -, welches Display welches ist.

Achten Sie darauf] dass der Fernseh-
schirm nicht zu hell eingestellt ist: Wih-
rend esim TV-Betrieb ruhig 250 cd/m?und
mehr sein diirfen, sollten Sie die Schirm-
leuchtdichte im PC-Betrieb auf maximal
150 cd/m? begrenzen. Am besten verglei-
chen Sie die Helligkeit Thres Notebooks mit
der des TV - beide sollten etwa gleich hell
wirken. Zusatzlich deaktivieren Sie jegli-
che Bildoptimierungen, denn die verursa-
chen unndtige Latenzen und auflerdem
gerit die PC-Darstellung am TV durch un-
passende Bildschirfe, Kantenglittung,
Rauschreduzierung oder Ahnliches mat-
schig. Latenzen storen insbesondere, wenn
der Ton nicht automatisch mitverzogert
wird. Oder wenn man den grofien TV-
Schirm auch zum Spielen nutzen mdchte:
Flirs Gaming halten viele TV-Hersteller
explizite Voreinstellungen bereit, aller-
dings nicht immer in den Bild-Presets.

Bei unserem Sony-TV war die Zwi-
schenbildberechnung in dem fiir den
PC-Betrieb empfehlenswerten Stan-

dard-Modus ebenso aktiv wie im Spiele-
Preset. Sony nennt sie MotionFlow und sie
lie sich wie die ,,Reality Creation” im
Submenti ,,Klarheit“ deaktivieren, um La-
tenzen der Bildausgabe zu reduzieren.
Philips gewdhrt den Nutzern Giblicherwei-
se wenig Eingriffsmoglichkeiten bei den
voreingestellten Bildmodi, viele Menii-
punkte sind darin ausgegraut. Einzig im
Modus ,,Personlich und bei brandneuen
Geriten im sogenannten Filmmaker-
Modus kann man Philips-TVs komplett
selbst konfigurieren. Immerhin halten
aktuelle Philips-TVs einen expliziten
PC-Modus bereit, in dem das Format,,Ori-
ginal® voreingestellt ist und die Bildopti-
mierungen weitgehend deaktiviert schei-
nen - richtig priifen lasst sich das nicht,
denn auchim PC-Modus sind die meisten
Meniipunkte ausgegraut.

Drahtlos zum TV
Deutlich komfortabler als mit Kabel ist die
kabellose TV-Anbindung per Miracast. Sie

Betrachtungsabstand zum TV

Displaygrofie | Bildgrofie / Diagonale Aufldsung Pixelgrofie Pixeldichte Abstand minimal fiir | Abstand optimal
Monitor-Betrieb fiir TV-Betrieh

32 ZollTV 71cmx40cm/81m Full-HD 0,37 mm 69 dpi 1,30 m

40 Zoll TV 89cmx50cm/1,02m | Ful-HD 0,46 mm 55 dpi 1,60 m 2,50 m
40 Zoll TV 89cmx50cm/1,02m  Ultra HD 0,23 mm 110 dpi 0,80 m 2,50 m
43 Zoll TV 95¢cmx54cm/ 1,10 m Ultra HD 0,25 mm 102 dpi 0,85m 2,75m
48 Zoll TV 106 cm x 60cm / 1,22 m  Ultra HD 0,28 mm 92 dpi 0,95m 3m
50 Zoll TV 1,11mx62cm/1,27m  Ultra HD 0,29 mm 88 dpi im 320m
55 Zoll TV 1,22mx68cm/ 1,40 m  Ultra HD 0,315 mm 80 dpi 1,10 m 350m
65 Zoll TV 1,44mx81cm/1,65m  Ultra HD 0,375 mm 68 dpi 1,30m 4,10m
75 Zoll TV 1.66 mx93¢cm/ 191 m  Ultra HD 0,43 mm 59 dpi 1,50 m 4,80 m
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Gerateliste
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.| Androld_sc¥3 Erlaubt
% Smart Device Erlaubt
B Smart Device Erlaubt

3 UK-CT-752 Erlaubt

nutzt den WiFi-Direct-Standard, verwen-
det H.264/5-Codec und emuliert den
HDCP-Handshake. Weil das Notebook
beziehungsweise das sendende Gerat fiir
die Dekodierung zustandig ist, kann man
per Miracast saimtliche Inhalte ans Display
iibergeben, die sich per HDMI iibertragen
liefden - auch kopiergeschiitzte.

Windows beherrscht Miracast seit
Version 8.1 mit Bordmitteln, man bendtigt
also keine zusitzliche App. Der WLAN-
Adapter im Notebook oder PC muss WiFi
Direct und Virtual WiFi unterstiitzen. Ob
das in Threm Gerit der Fall ist, erfahren
Sie in der Systemsteuerung in den Netz-
werkeigenschaften (Windows-Taste drii-
cken und ,,Netzwerkeigenschaften® ein-
tippen); dort sollte ein ,,WiFi Direct Virtual
Adapter” auftauchen. Im Notebook inte-
grierte Intel-Grafik unterstiitzt von Haus
aus Miracast, fir Grafikkarten von AMD
und Nvidia gibt es passende Treiber.

Die beteiligten Gerite miissen sich
zwar nichtim selben WLAN befinden, aber
ihr WLAN muss fiir die Ubertragung ein-
geschaltet sein. Seit Windows 10, Version
1703 erfolgt die Ubertragung nicht mehr
zwingend tiber das WLAN. Stattdessen er-
kennt Windows automatisch, ob sich eine
sichere - und stabilere - Verbindung iiber
daslokale Netzwerk herstellen lasst. Micro-
soft nennt diesen Modus Miracast over
Infrastructure (MS-MICE). Fiir die Kon-
taktanbahnung nutzt Windows jedoch
WLAN und fillt auch auf dieses zuriick,

An unserem
Samsung-TV
erhielten wir in
den Netzwerk-
Optionen eine
Liste der Zu-
spieler, die per
Miracast mit
dem TV verbun-
den wurden.

Bearbeiten

Schliefen

falls eins der beteiligten Gerite zwischen-
zeitlich in ein unsicheres Netzwerk wech-
selt. MICE im LAN funktioniert laut Micro-
soft auch mit alteren Geriten, die kein
Wi-Fi Direct beherrschen.

Um Miracast an Threm Notebook zu
aktivieren, gibt es diverse Wege, etwa iiber
die Anzeigeeinstellungen (s. 0.) oder tiber
,Verbinden“ im Info-Center. Am schnells-
ten gehts mit der Tastenkombination Win-
dows+K: Dann erscheint am Desktop-
Rand eine Liste der verfiigbaren draht-
losen Anzeigen. Sollte Ihr WLAN-Adapter
von Haus aus kein WiFi Direct unterstiit-
zen, erscheint statt der Liste ein entspre-
chender Hinweis. Dann konnten Sie sich
miteinem externen WLAN-Stick etwa von
AVM behelfen, der WiFi Direct beherrscht.

Am TV miissen Sie zudem im Einstel-
lungsmenii die drahtlose Verbindung zu
anderen Geriten erlauben. Viele TVs hal-
tenden passenden Eintragim Untermenii
zur Netzwerkanbindung bereit. LG fasst
die Freigabe fiir Miracast beispielsweise
unter Screen Share zusammen, Samsung
unter Smart View.

Der PC erfragt beim TV die Verbin-
dungsfreigabe, die Sie gegebenenfalls mit
der Fernbedienung bestitigen miissen.
Anschliefdend sind Fernseher und PC ver-
bunden und das TV-Display erscheint als
verfiigbare Desktop-Flache in den Anzei-
ge-Einstellungen. Dort kann man das
TV-Display wie bei der HDMI-Verbindung
als erweiterte Schirmflache nutzen, den

Overscan und Scalierung am TV abschalten

Hersteller

Hauptschirm duplizieren und den TV-
Schirm auch wieder vom PC trennen. In
unseren Tests entstand eine leichte Ver-
zogerung am grofden Schirm gegeniiber
Eingaben am Notebook. Diese Latenz wird
einige Nutzer storen; fiirs Gaming scheidet
Miracast damit praktisch aus.

Spiegeln des Smartphones

Auch den Inhalt des Smartphones oder
Tablets kann man per Miracast aufs grofde
TV-Display projizieren. Dabei wird der
komplette Schirminhalt des Smartphones
entweder als Overlay bildschirmfiillend
iiber den TV-Inhalt gelegt oder als kleines
Fenster am TV eingeblendet. Uber die ge-
spiegelte Miracast-Verbindung lassen sich
geschiitzte Inhalte wiedergeben, auch
wenn man den Fernseher zuvor nicht in
der jeweiligen App angemeldet hat.

Am Smartphone konkurriert die Pro-
jektion per Miracast mit zwei hersteller-
eigenen Ubertragungsverfahren: Apple-
Gerite nutzen AirPlay, Samsung setzt bei
seinen Mobilgeriten auf Smart View. Die
Integration der drahtlosen Projektion ge-
lingtihnen oft besser, da Samsung respek-
tive Apple die jeweilige Hardwarebasis
kennen. Entsprechend komfortabelliefen
sich Smart View am Galaxy-Smartphone
und AirPlay am iPhone bedienen.

Bei Smart View mussten die beteilig-
ten Gerdte im gleichen Netzwerk hingen,
eine Peer-to-Peer-Funkstrecke konnten
wir andernfalls nicht herstellen. Die Spie-
gelung von Inhalten per Smart View auf
Android-TVs von Sony und Philips klapp-
te auf Anhieb, allerdings wurde die Ver-
bindung gekappt, sobald wirim TV-Menii
etwas einstellen wollten. Beim Projizieren
auf LG-TVs mit WebOS blieb sie ebenso
bestehen wie am Samsung-TV. Wahrend
es Smart View bislang auch fiir andere
Smartphones gibt, will Samsung kiinftig
davon abriicken. Uber die neuere Smart-
Things-App fanden wir nur Samsung-TVs
im Netzwerk - die Koreaner mochten wie
Apple ein eigenes Okosystem aufbauen,
das exklusiv fiir die hauseigenen Gerite
verfiigbar ist.

‘ Hisense

Bezeichnung unskaliertes Direct
PC-Format

Einstellung im Menii Einstellungen/Bild/

Bildseitenformat/

gepriift am Smart-TV H55U8B

132

Just Scan-Ein

Alle Einstellungen/Bild/ = Bild/Erweiterte Einstel-
Einstellungen des
Seitenverhltnisses

55SM8500PLA

‘ Panasonic
Volbild

‘ Medion
Vollbild

Einstellungen/Bild/

| Philips
Original

Alle Einstelungen/Bild/

‘ Samsung ‘ Sony
16:9 Standard Wide, Anzeigebereich:
Vollpixel

Bild/Einstellungen der  Einstellungen/Anzeige

lungen/Bildformat Bildschirmeinstellun- Bildformat BildgroRe und Ton/Bildschirmein-
gen/erweiterte Einstel- stellungen
lungen/Bildformat

MD 31803 TX-55GXW584 55PUS7504 GQ55Q60R KD-55XG8505
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Anfang der 2010er Jahre entwickelte
auch Intel mit Wireless Display (WiDi) eine
eigene Technik, um Bildschirminhalte auf
externe Displays zu projizieren. Im August
2016 gab Intel WiDi aber zugunsten von
Miracast auf. In vielen Fernsehern findet
man dennoch Hinweise auf die Intel-Tech-
nik. So beschreibt LG beispielsweise sein
Screen Share weiterhin mit ,,Miracast /
IntelWiDi“

In unseren Tests funktionierte die
Miracast-Verbindung nicht immer stabil,
Fernseher wie der Hisense H55UB8 wur-
den nur kurzzeitig vom Smartphone im
WLAN gefunden, dann brach die Ver-
bindung zwischen beiden Geriten man-
gels WiFi Direct schnell wieder ab. Gerdte
wie Panasonics preiswertes Modell TX-
55GXW584 wechselten gleich zu einer
DLNA-Verbindung. Am Medion MD31803
konnten wir nur Medien {iber den Share-
Button streamen, aber nicht den komplet-
ten Bildinhalt spiegeln.

Streamen und casten

Um mal eben ein Foto oder ein Video vom
Smartphone auf den grofden TV-Schirm
zu beamen, bietet sich Streamen an.
Dabei wird nicht der komplette Schirm-
inhalt tibertragen, sondern nur die jewei-
lige Mediendatei aus einer passenden
App fiir Thr TV heraus, etwa Samsungs
Smart Things oder LGs TV Plus. Dabei
miissen sich beide Gerdte im selben
WLAN befinden.

Wenn Sie ein YouTube-Video in grof
sehen mochten, tippen Sie stattdessen auf
das Cast-Symbol rechts oben in der App
oder am Video. Dann erscheint die Frage,
auf welches Gerit Sie streamen mochten.
Nach Bestitigung der Auswahl 6ffnet sich
die YouTube-Appam TV. Das Smartphone
dient dann nur noch als Fernbedienung,
die TV-App hat sich die Videodaten aus
dem Netz geholt und Sie konnen Ihr Mobil-
gerit sogar schlafen legen oder eine ande-
re App daran aufrufen. Trennen lasst sich
die Verbindung iiber das Cast-Symbol.

Diese Streaming-Variante funktio-
niert dhnlich wie DLNA, Teile des ur-
spriinglichen Protokolls wurden von You-
Tube und Netflix entwickelt. Da wundert
es nicht, dass die Ubertragung aus der
YouTube-App heraus durchweg klappte
und bei den meisten TVs auch die Net-
flix-App problemlos startete. Bei Netflix
muss man allerdings mit demselben
Account am TV verbunden sein wie am
Smartphone, andernfalls startet das
Video nicht. Gleiches gilt fiir Amazon
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LG nennt die
Streaming-Anwen-
dung im TV
~Screen Share”.

Prime Video. Das ist folgerichtig, da ja
kein geschiitzter Stream iibergeben wird,
sondern nur die URL und die Steuerdaten.
Auch Disney+konnten wir auf diese Weise
an diejenigen TVs tibergeben, auf denen
die Disney+-App installiert war; mit den
genannten Einschridnkungen.
Abgesehen von Fernsehern mit An-
droid-Betriebssystem: An den TVs von
Philips und Sony starteten Videos aus der
Disney+-App iiber das Cast-Symbol ohne
Login am TV. Bei ihnen wurde mit dem
Cast-Symbol offenbar das eingebaute
Google Cast gestartet und so der komplet-
te Stream libertragen. Allerdings mussten

Drahtlose Uber-
tragungsverfahren

Miracast ist ein Peer-to-Peer-Funkstan-
dard der Wi-Fi Alliance, mit dem sich
der Bildschirminhalt eines Computers
oder Smartphones an eine kompatible
Anzeige streamen lasst. Miracast ba-
siert auf Wi-Fi Direct (s. u.).

Intels Wireless Display (WiDi) er-
moglicht es, den Bildschirminhalt von
Mobilgeraten an ein TV zu Ubertragen.
Intel stellte die Weiterentwicklung von
WiDi Ende 2016 zugunsten von Miracast
ein.

Mit Apples AirPlay lasst sich der
Bildschirminhalt von Mobilgeraten an
kompatible Anzeigen im selben Netz-
werk streamen. Der Standard steht aus-
schlieBlich iOS-Geraten offen.

Wi-Fi Direct standardisiert die
Datenlbermittlung zwischen zwei
WLAN-Endgeraten ohne zentralen
Wireless Acces Point. Alle Gerate wer-
den von der Wi-Fi Alliance zertifiziert.

VERBINDUNGSANLEITUNG

Andraid

der Liste vesfugbarer Verbindungen LG TV

Windaws-PC

5 = i den Einstellungen Gber sine drahticss
shinaung asn Gerat hinzu

Wahlen Sie aus der Liste verfighanr
s

ren Ge das angeschiosiens Gerat aut hrem Femisher sshen

die Apps auf dem Smartphone wihrend-
dessen im Hintergrund weiterlaufen. Das
klappte teilweise auch bei Netflix und
Amazon Prime. Die Bildqualitat war aller-
dings schlechter als beim direkten Stream
am TV, dadie Smartphones weder 4K noch
HDR iibertragen konnten.

Fazit

Wer den Fernseher als grofden Monitor
nutzen mochte, fahrt mit einer schlichten
HDMI-Verbindung am besten. Dabei muss
man lediglich einige Bildeinstellungen kor-
rigieren, Format und Helligkeit anpassen
und alles andere funktioniert einfach. Wer
drahtlos projizieren mochte, sollte sich fiir
die Einrichtung ein bisschen Zeit nehmen
- kurz vor einem anstehenden Videocall
wird man womoglich die Nerven verlieren,
wenn es mit der Miracast-Verbindung
nicht auf Anhieb klappt. Sind Notebook
und TV aber erst einmal verbunden, lasst
sich auf'den grofden TV-Schirm schnell er-
neut projizieren.

Das sieht bei der Ubertragung vom
Smartphone zum TV deutlich schlechter
aus: Einzig die Verbindung iiber das
Cast-Symbol erwies sich in unserem Test
als problemlos und zuverléssig. Mit etwas
Ubung wird man auch schnell vom Smart-
phone zum eigenen TV streamen konnen.
Das Gleiche mal eben bei Freunden an
einem x-beliebigen Fernseher oder gar im
Unternehmen vor Kunden zu tun scheint
uns dagegen ziemlich abwegig - dafiir hin-
gen die drahtlosen Verbindungsmoglich-
keiten zu sehr vom jeweiligen TV ab. Die
geschlossenen Systeme von Samsung mit
Smart View am Galaxy-Phone und Apple
mit AirPlay am iPhone verhielten sich in
unseren Testreihen etwas zuverldssiger.
Was beim Klick auf das Cast-Symbol oder
beim Streamen einer Datei genau passiert,
weifd manaberauch beiihnenerstnachdem
Klick. (uk@ct.de) &
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cmd auf Speed

Tipps zur Eingabeaufforderung von Windows 10

Der Windows-eigene Kommando-
zeileninterpreter namens Eingabe-
aufforderung mag im Vergleich zum
moderneren Pendant PowerShell
altbacken wirken, ist fiir viele
Admins aber dennoch unverzichtbar.
Wir zeigen, wie Sie mit Registry-
Eintrdgen und einer Batch-Datei
schneller damit arbeiten kénnen.

Von Axel Vahldiek

Ein Vergleich von PowerShell und
Eingabeaufforderung ist wie der
sprichwértliche von Apfeln und Birnen.
Welchen der beiden Kommandozeilen-
interpreter man verwendet, ist Gewohn-
heits- und Geschmackssache oder vom
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jeweiligen Anwendungsfall abhangig -
aufler bei Windows PE, RE und deren
Abkommlingen wie dem c’t-Not-
fall-Windows, denn bei diesen Win-
dows-Versionen steckt die PowerShell
nicht drin. Die Po-
werShell mag mo-
derner sein, doch
Microsoft hat auch
die Eingabeauffor-
derung weiterent-
wickelt und ihr ei-
nige langst iiberfillige Funktionen spen-
diert: Copy & Paste mit Strg+C und
Strg+V funktionieren genauso wie in der
PowerShell, das gilt auch fiir das Anpas-
sen der Schriftgrofde mit Strg+Mausrad
sowie der Transparenz mit Strg+Um-
schalt-Mausrad.

Die jeweils dazugehorigen Skript-
Sprachen kann man bunt durcheinander

b Hardcore

verwenden, denn Batch-Dateien konnen
die PowerShell aufrufen und ihr dabei Be-
fehle iibergeben; umgekehrt gilt dasselbe.
Will man beispielsweise ein PowerShell-
Skript weitergeben, dann strickt man am
besten ein Batch-
Skript drumherum,
weil sich der Emp-
fdnger dann nicht
um die Execution-
Policy kiimmern
muss und ein simp-
ler Doppelklick zum Starten des Skripts
ausreicht [1].

Eine Stirke, die PowerShell und Ein-
gabeaufforderung gemein haben, ist die
Individualisierbarkeit. Wie Sie die Power-
Shell mit Profil-Skripten an Ihre Wiinsche
anpassen, habenwirin [2] beschrieben, in
diesem Beitrag geht es um die Eingabe-
aufforderung.
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Schneller 6ffnen

Windows hat fiir administrative Aufgaben
ein kleines Systemmeni an Bord, zu off-
nen mit der Tastenkombination Win-
dows+X. Die Eingabeaufforderung fehlt
allerdings darin. Um das zu dndern, kli-
cken Sie mit der rechten Maustaste auf
einen leeren Bereich der Taskleiste, wih-
len Sie ,Taskleisteneinstellungen” und
deaktivieren Sie die Einstellung von ,,Beim
Rechtsklick aufdie Schaltfliche ,Start [...]
,Eingabeaufforderung’ im Menti durch
Windows PowerShell‘ ersetzen®. Nachteil:
Nun fehlen die PowerShell-Verkniipfun-
gen im Windows+X-Menii.

Ein weit verbreiteter Weg zum Auf-
rufen der Eingabeaufforderung ist daher,
die Windows-Taste zu driicken, cmd einzu-
tippen und Enter zu driicken - bequem
geht anders. Ein Vorteil ist immerhin,
dass, wenn Sie statt mit Enter die Eingabe
mit Strg+Umschalt+Enter abschliefden,
sich eine Eingabeaufforderung mit Admi-
nistratorrechten 6ftnet. Das funktioniert
seit Windows 10 Version 1803 auch end-
lich im Ausfiihren-Dialog (Windows+R).
Sie konnen cmd.exe per Kontextmenti an
die Startleiste anheften.Wenn man zum
Beispiel dafiir sorgt, dass das Symbol der
Eingabeaufforderung das dritte von links
ist, kann man sie stets mit Windows+3 6ft-
nen; Strg+Umschalt+Windows+3 startet
sie mit Admin-Rechten.

Was an den genannten Wegen noch
umstandlich ist: Eine ohne Admin-Rechte
aufgerufene Eingabeaufforderung offnet
sich im Standardpfad C:\Users\<Konto-
name>, eine mit Admin-Rechten in C:\
Windows\System32. Wenn man gerade
ein frisch heruntergeladenes Kommando-

Windows-Eingabeaufforderung | Praxis

Wenn Sie im
Explorer in die
Adressleiste cmd
eintippen, 6ffnet
sich eine Ein-
gabeauffor-
derung, in der
der im Explorer

Notepads +
termn (1

autorun bt

geodffnete Ord- & Downlosd
ner das aktuelle * :.;
+ EgeneDa
Verzeichnis ist. Fvodten
#P Gespeiche
Kontaskte
P Links
s Lokslefinv <

3Elemente 1 Element susgewshit (3,69 KB

Dausment W cmdspa_sh |

eraaiten

zeilenprogramm aus dem Download-Ord-
ner ausfihren will, muss man erst mal
mithsametwamitcd c:\users\<Kontoname>\
downloads dorthin wechseln. Listig ist
zudem, dass sich mit und ohne Admin-
Rechtenlaufende Eingabeaufforderungen
auf den ersten Blick kaum auseinander-
halten lassen -der einzige Unterschied ist
das Wort ,,Administrator” in der Titel-
leiste des Fensters. Doch das geht alles
bequemer und iibersichtlicher.

Hier 6ffnen

Zuerst zum Offnen. Sofern keine Admin-
Rechte erforderlich sind, gibt es einen sehr
schnellen Weg zum Offnen einer Eingabe-
aufforderung, in dem das gewiinschte Ver-
zeichnis auch das aktuelle ist. Um beim
Beispiel des Download-Ordners zu blei-
ben: Offnen Sie den Ordner im Explorer,
hier ist er standardmifiig ohnehin links
oben im Schnellzugriff zu finden. Tippen
Sie nun in die Adressleiste des Explorers

o D\progeiautorun bat - Notepads «

sHHR A GE&IdiGDhid2c/nty|ax|EE| =

o vt bt 3 |

Datei  Bearbeten Suchen Ansicht Kodserung Sgrachen [finstellungen Werlgeuge Malkro Ausfihgen Ergeiterungen Fegiter X
EDEE v EEE @I

fecho off
y down=pushd %userprofil

d
d
d ls=els S$STST dir /p

d uhr=echo %date time:~0,5

d version=for /f "tokens=3"

prompt SE[33;1mS5PSGSE[0;37:41m
3 }

e¥\downloads 5g nul
sys=pushd d:\progs\sysinternals $5g nul

check=d: \plogs\sys;nternals\slgcheck exe -vr -vt -nobanner -h $1
a in ('reg query
"HKLM“\?of ware \Mlgruuuft \Windows

~"ReleaseID""') do @ ] a
prompt SE[32:1m5P5G$E[Om
hoami /groups | find "S8-1-16-12288" > nul
if not errcorlevel 1
color 47

ey bench=winsat disk -drive $1:

NT*\CurrentVersion™" /v

Batch file

length: 575 lnes: 14

Ln:6 Col:72 Sel:0]0

Windows (CRLF) UTF-§ NS

Eine einzige Batch-Datei passt Farben von Hintergrund und Prompt je nach Zugriffs-
farben an und stellt Makros zur Verfliigung. Zum Schreiben kam hier der Open-Source-
Editor Notepad++ zum Einsatz, das Windows-eigene Notepad tut es aber auch.
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cmd ein, fertig. Es 6ffnet sich eine Eingabe-
aufforderung, in der der Download-Ordner
bereits das aktuelle Verzeichnis ist. Das
funktioniert genausoin anderen Ordnern.
Tippen Sie stattdessen powershell ein, 6ff-
net sich analog ein PowerShell-Fenster.

Der Haken an der Sache: Mit Admin-
Rechtenlaufende Kommandozeilenfenster
lassen sich sonicht 6ffnen. Der Versuch, die
Eingabe cmd mit Strg+Umschalt+Enter ab-
zuschliefden, endet auf der Webseite www.
cmd.com. Ein bewéhrter Ausweg ist, das
Kontextmenti aller Laufwerke und Ordner
mit zusitzlichen Eintrdgen zu ergdnzen,
iiber die sich cmd- und PowerShell-Fenster
jeweils mitund ohne Admin-Rechteiment-
sprechenden Ordner aufrufen lassen.
Damit diese Eintrage nicht beijedem Aufruf
des Kontextmeniis erscheinen, ldsst man
sie nur auftauchen, wenn man das Kontext-
menii bei gedriickter Umschalttaste 6ffnet.
Erforderlich dafiir ist ein ganzer Wust an
Registry-Eintragen, die mithsam einzutip-
penwir Ihnen nicht zumuten wollen. Laden
Sie stattdessen iiber ct.de/yqca eine ferti-
ge-Reg-Datei namens cmd+ps_ab_hier.reg
herunter. Ein Doppelklick darauf, die zwei
Sicherheitsnachfragen bestitigen, fertig.
Neustarts von Explorer oder gar Windows
sind nicht erforderlich.

Ab sofort stehen im Umschalt-Kon-
textmenii vier weitere Mentipunkte zur
Verfiigung: , Eingabeaufforderung hier
offnen”, ,,PowerShell-Fenster hier 6ffnen”
und beides jeweils noch mal mit dem Zu-
satz ,,(Administrator)“. Falls Sie sich fiir
die Details hinter den Registry-Eintragen
interessieren, finden Sie in [3] eine um-
fassende Erlduterung.

Farben fiir den Admin
Um mit und ohne Admin-Rechten laufen-
de cmd-Fenster auf den ersten Blick unter-
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Ein paar Registry-Eintrage, und schon finden Sie in jedem mit gedriickter Umschalt-
Taste geoffneten Kontextmenii von Laufwerken und Ordnern Menlipunkte zum

Offnen von Kommandozeilenfenstern.

scheiden zu konnen, weisen Sie ihnen
unterschiedliche Farbschemata zu. Das
geht jedoch nicht per Mausklick, sondern
erfordert eine Batch-Datei sowie einen
Registry-Eintrag, der Windows dazu
bringt, diese Datei beim Offnen jeder Ein-
gabeaufforderung abzuarbeiten. Sie sieht
S0 aus:

@echo off
whoami /groups | find "S-1-16-12288" 2
6> nul
if not errorlevel 1 (
color 47
)

Speichern Sie diese Datei beispielsweise
als ,autorun.bat“ an einem beliebigen Ort.
Sie konnen sie auch fertig via ct.de/yqca
herunterladen, darin sind auch die weite-
ren Tipps aus diesem Artikel umgesetzt.
Weiter geht es in der Registry:
Erzeugen Sie unter HKEY CURRENT _
USER\SOFTWARE\Microsoft einen Un-
terschliissel namens Command Processor,
darin wiederum eine Zeichenfolge na-
mens Autorun, der Sie als Wert den kom-
pletten Pfad zur gerade gespeicherten
Autorun-Batch-Datei zuweisen. Das geht
am einfachsten, wenn Sie das Kontext-
ment der Batch-Datei mit gedriickter Um-
schalt-Taste 6ffnen und den Mentipunkt
»Als Pfad kopieren auswihlen. Nach dem
Erstellen der AutoRun-Zeichenfolge o6ff-
nen sich Eingabeaufforderungen ohne
Admin-Rechte in gewohnter Schwarz-
Weif3-Farbung, solche mit Admin-Rechten
hingegen mit grauer Schrift auf rotem
Hintergrund. Die Farben konnen Sie leicht
anpassen: Andern Sie in der Batch-Datei
hinter color den Wert 47: Das erste Zei-
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chenbezieht sich aufden Grund, das zwei-
te auf die Schriftfarbe, color /2 spucktdie
Details aus.

Falls Sie die Details zum Skript inter-
essieren, droseln die folgende Sitze diese
auf, sonst konnen Sie im nachsten Ab-
schnitt weiterlesen. Der wesentliche Trick
istdie whoami-Abfrage, die ausgibt, zu wel-
chen Gruppen das Benutzerkonto gehort,
welches die Eingabeaufforderung gestar-
tet hat. Gepriift wird allerdings nicht die
Zugehorigkeit zur Gruppe der Adminis-
tratoren, denn standardmaflig arbeitet
man unter Windows 10 ohnehin als Ad-
ministrator. Dass Sie trotzdem nicht alles
diirfen, liegt an der Benutzerkontensteu-
erung (User Account Control, UAC [4]).
Sie sorgt dafiir, dass alles, was Sie starten,
nur mit eingeschriankten Rechten lduft.
Nur wenn Sie ein Programm etwa via Kon-
textment ausdriicklich als Administrator
ausfihren, fragt die UAC nach, ob Sie
wirklich sicher sind, und erst dann startet
das Programm mit erweiterten Rechten.
Das Benutzerkonto, unter dem dieser Pro-
zess lauft, ist dann immer noch Ihres, nur
steckt es zusitzlich in einer weiteren
Gruppe, eben jener, die whoami hier ab-
fragt. Sie heifdt (kein Witz) ,,Verbindliche
Beschriftung\Hohe Verbindlichkeits-
stufe” und tragt die vordefinierte SID
»S-1-16-12288". Eine Ubersicht der vor-
definierten ,,Well-known security identi-
fiers” finden Sie via ct.de/yqca, Details
zum Rechtesystem in [5].

Die Ausgabe von whoami leitet der Ein-
zeiler mittels Pipe-Symbol | an den Befehl
find weiter, der priift, ob eine Zeile mit der
gesuchten SID enthaltenist. Von Interesse
ist dabei nur, ob sie gefunden wird: Je
nachdem &ndert sich der Inhalt der Sys-

temvariable errorlevel. Wurde find fiin-
dig, ist errorlevel O, sonst 1.

Nun gilt es noch eine Besonderheit zu
umgehen, die mitunter fiir Verwirrung
sorgen kann: Die Abfrage if errorlevel
fragt keineswegs ab, ob der Errorlevel
gleich einem Wert ist, sondern ob er gro-
3er oder gleich ist. Folglich wire die Ab-
frage if errorlevel O immer erfolgreich,
weil der Wert ja immer mindestens O ist.
Also fragt der Batch-Code andersherum
per if not ab, ob Errorlevel nicht mindes-
tens 1ist.

Weil die Ausgabe des Skripts nur stort,
wird sie durch das vorangestellt @echo of f
unterdriickt, die Ausgabe des find-Befehls
wiederum unterdriickt die Umleitung
> nul. Dass der Color-Befehlim Klammen
steht und sich die Klammer auf'drei Zeilen
verteilt, ist an sich unnétig. Doch es wird
Ihnen das Umsetzen der weiteren Tipps
dieses Artikels erleichtern.

Noch bunter

Wenn es gilt, in einem cmd-Fenster durch
langere Ausgaben zu scrollen, ist es mit-
unter schwierig, den urspriinglichen Befehl
wiederzufinden. Fiir mehr Ubersicht sorgt,
wenn der Prompt eine andere Farbe als die
Ausgabe erhilt (der Promptist das, was die
Eingabeaufforderung anzeigt, wenn sie auf
eine Eingabe wartet, normalerweise den
aktuellen Pfad und ein Grofder-Zeichen).
Hier konnen Sie ausnutzen, dass Microsoft
mit Windows 10 Version 1511 etwas ein-
flihrte, was DOS-Veteranen bekannt vor-
kommen diirfte: Man kann mit ANSI-
Escape-Sequenzen einzelne Zeichen bunt
farben, und das gilt auch fiir den Prompt.
Die Farbanpassung widersetzt sich aller-
dingsnach Kraften der Lesbarkeit. Beispiel:

prompt $E[32;1m$PSGSE [Om

Sieht nach hartem Tobak aus, ist aber gar
nicht so wild, denn es sind letztlich alles
Makro-Anweisungen zur Anpassung des
Prompts. $E steht fiir das Escape-Zeichen,
welches Steuerfolgen einleitet. [32;1m
stellt die Farbe auf hellgriin, wobei 32 nur
fiir griin, die 1 hingegen fiir die Aufhellung
der Farbe sorgt. Ohne Aufthellung reicht
also [32m. Esfolgt $P fiir den aktuellen Pfad
inklusive Laufwerk sowie $G fiir das Gro-
3er-Zeichen. Nun noch die Farbe mit $E[em
auf'das Standardgrau zurticksetzen, fertig.
Eine Ubersicht iiber die Makros, die prompt
kennt, spuckt es mit prompt /? aus. Viele
weitere Details zu ANSI-Escape-Sequen-
zen haben wir in [6] veroffentlicht.
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Damit Sie die Prompt-Anpassung
nicht jedes Mal erneut eintippen miissen,
bauen Sie sie kurzerhand mit in das Auto-
run-Skript ein. Das sieht dann anschlie-
3end beispielsweise so aus:

@echo off
prompt $E[32;1m$PSGSE [Om
whoami /groups | find "S-1-16-12288"31
5 > nul
if not errorlevel 1 (
color 47
prompt $E[33;1m$P$GSE[0;37;41m
)

Nach dem Speichern erhalten Eingabeauf-
forderungen ohne Admin-Rechte einen
griinen Prompt bei sonst beibehaltenem
Farbschema, Admin-Fenster hingegen
einen gelben Prompt aufrotem Grund. Die
Schrift selbst bleibt stets hellgrau. Beiden
Standardfarben reicht dazu ein einfaches
Zuriicksetzen mit $E[om, die Admin-Far-
ben muss man hingegen mit $£[0;37;41m
ausdriicklich wieder herstellen. Erneut der
Hinweis: Die via ct.de/yqca herunterlad-
bare autorun.bat enthélt die Anweisungen
bereits.

Makros

Wenn Sie bestimmte Befehle immer wie-
der in eine Eingabeaufforderung eintip-
pen, ist das auf Dauer recht lastig. Dos-
key-Makros reduzieren den Tippaufwand.
Als einfaches Beispiel diene der Befehl
dir /p, der den Inhalt eines Ordners aus-
gibt, dabei aber jedes Mal pausiert, wenn
das Fenster voll ist. Folgender Einzeiler
macht ein Makro namens 1s daraus:

doskey ls=dir /p

Einmal eingetippt, ruft dir unveréndert
den Ordnerinhalt auf, 1s hingegen macht
dasselbe mit Pausen. Damit Sie dieses
Makro nicht bei jedem Start einer Einga-
beaufforderung erneut eintippen miissen,
schreiben Sie es-Sie ahnen es bereits - mit
in die oben vorgestellte Batch-Datei, und
zwar als zweite Zeile. Dann steht das
Makro 1s in jeder Eingabeaufforderung
automatisch zur Verfiigung. Der Makro-
name lehnt sich tibrigens an den Befehl
an, mit dem man unter unixoiden Be-
triebssystemen das Inhaltsverzeichnis
eines Ordners anfordert.

Der Name des Makros ist im Prinzip
freiwihlbar, Sie sollten es aber vermeiden,
Namen zu verwenden, die bereits belegt
sind. Um beim Beispiel zu bleiben: Sie kon-
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nen auch doskey dir=dir /p als Makro
schreiben, und eigentlich sollte der origi-
nale dir-Befehl trotzdem weiter nutzbar
sein, indem Sie ihn mit einem vorange-
stellten Leerzeichen eintippen. Doch Win-
dows 10 ignoriert seit Version 1809 voran-
gestellte Leerzeichen. Eine Abhilfe ist uns
nicht bekannt, Microsoft hat unsere Nach-
frage bislang lediglich zur Kenntnis ge-
nommen. Verwenden Sie als Makronamen
also solche, die die Eingabeaufforderung
nicht als Befehl kennt. Bei 1s ist das der
Fall. Esmacht dabeinichts, dass 1s in einer
PowerShell ein giiltiger Alias zum Anzei-
gen des Inhalts eines Verzeichnisses ist.

Es gibt noch einen weiteren Grund,
bereits vorhandene Befehle nicht per
Makro anzupassen: Wenn eine Anwen-
dung oder ein Installationsprogramm
etwas auf der Kommandozeile zu erledigen
hat, kann es sonst sein, dass es aufgrund
des fiir den Programmierer nicht vorher-
sehbaren Verhaltens eines per Makro ver-
anderten Befehls zu Problemen und Ab-
stiirzen kommt. Daher auch der Tipp:
Wenn Sie mit einer Anwendung Schwierig-
keiten haben, deaktivieren Sie mal testhal-
ber die Batch-Datei (geht am einfachsten
durchvoriibergehendes Umbenennenund
Neustart der Eingabeaufforderung). Tipp
fiir Programmierer: Wenn einer Ihrer Pro-
zesse eine Eingabeaufforderung startet,
um darin etwas zu erledigen, dann sollten
Sie sie mit cmd /d aufrufen, denn das de-
aktiviert das Ausfiihren von AutoRun-
Befehlen in der Registry.

In einem Makro konnen Sie Variablen
auswerten. Dieses Beispiel:

doskey uhr=echo %date% %time:~0,5%
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nennt das aktuelle Datum und die Uhrzeit,
wobei letztere nur als Stunden und Minu-
ten dargestellt wird (:~e,5 steht fiir ,,zeige
abdem nullten Zeichen fiinf Zeichen an®).

Doskey-Sonderzeichen

Wenn Sie regelméflig auf bestimmte Ord-
ner zugreifen, konnen Sie den Wechsel
dorthin mit einem weiteren Makro verein-
fachen, welches Sie als weitere Zeile in
Thre Batch-Datei schreiben. Als Beispiel
dient ein Makro namens ,,down", welches
in Thren Download-Ordner wechselt:

doskey down=pushd %userprofile%a
t\downloads $g nul

Der Befehl pushd sorgt anders als cd nicht
nur dafiir, das angegebene Verzeichnis zum
aktuellen zu machen, sondern wechselt
auch gleich zum entsprechenden Laufwerk.
Die Umgebungsvariable %userprofile%zeigt
auf den Nutzer-Ordner des gerade ange-
meldeten Kontos, sodass das Makro unab-
hingig vom Laufwerksbuchstaben der
Windows-Installation sowie vom Konto-
namen auf allen Rechnern funktioniert.
Weil der pushd-Befehl beim Wechseln
des Laufwerks eine zusitzliche Ausgabe
erzeugt, die hier nur storen wiirde, wird sie
unterdriickt. Normalerweise erledigt man
dasmit> nul,doch das gehtin diesem Fall
nicht. Der Interpreter wiirde letzteres beim
Abarbeiten Ihrer Batch-Datei als Anwei-
sung verstehen, die Ausgabe des Doskey-
Befehls zu unterdriicken, doch hier geht es
jaum die Pushd-Anweisung, die der Inter-
preter nicht ausfiihrt, sondern nur als Para-
meter an Doskey tibergibt. Daher verwen-
det Doskey spezielle Sonderzeichen, die

C:\windows\system

Weisen Sie mit und ohne Admin-Rechte laufenden cmd-Fenstern unterschiedliche
Farbschemata zu, um sie leichter unterscheiden zu kdnnen. Wenn Sie bei der
Gelegenheit auch den Prompt einfarben, finden Sie den kiinftig beim Hochscrollen

schneller wieder.

139



Praxis | Windows-Eingabeaufforderung

der Batch-Interpreter nicht verarbeitet. In
diesem Fall ersetzt $G das Grofder-Zeichen
($g funktioniert genauso). Ein doppeltes
Grofler-Zeichen zum Anhéngen der Aus-
gabe an eine Datei schreiben Sie entspre-
chend als $6$G in ein Makro.

Wollen Sie mit einem Makro gleich
mehrere Befehle ausfiihren, trennen Sie die
statt mit & mit $7$T. Als Beispiel dient eine
Erweiterung des oben vorgestellten Makros:

doskey ls=cls $T$T dir /p

Esloscht zuerst das Fenster und zeigt dann
den Ordnerinhalt seitenweise. Falls Sie {ib-
rigens mal ein Dollarzeichen in einem Dos-
key-Makro brauchen, geben Sie es als $$ ein.

Es funktionieren auch komplexere
Makros. Folgendes beispielsweise liest die
Release-ID aus der Registry aus, also die
aktuelle Versionsnummer von Windows
10, derzeit ist das die 2004.

doskey version=for /f "tokens=3" %%ad
t in ('reg query ""HKLM*\Software"\Mida
terosoft*\Windows NT*\CurrentVersiond
A" /v ""ReleaseID""') do @echo %%a

Die Details dieser Zeile zu erklaren wiirde
hier zuweit fiihren, das Entscheidende ist:
Wenn Sie etwas als Einzeiler in einer
Batch-Datei unterbringen konnen, lasst
sich auch ein Doskey-Makro daraus ma-
chen.

Makros mit Parametern
Sie konnen sogar Parameter an ein Makro
verfiittern. Beispiel:

doskey check=d:\progs\sysinternals\J
Lsigcheck.exe -vr -vt -nobanner -h $1

Andieses Makro konnen Sie Pfad und Name
einer Dateitibergeben. Bei Makros wird zur
Parameteriibergabe anders als in Batch
nicht %1, sondern $1 verwendet. Entspre-
chend sind $2 bis $9 der zweite bis neunte
Parameter. Alle Parameter enthalt $*.

Das Makro veranlasst, dass die unter
d:\progs\sysinternals liegende Freeware
sigcheck von Sysinternals (gehort zu Mi-
crosoft) die Signatur des iibergebenen
Programms ausliest und einen Hash zur
Uberpriifung bei VirusTotal hochlidt. Sig-
check.exe finden Sie unter https://live.
sysinternals.com. Laden Sie es in einen
beliebigen Ordner herunter und passen
Sie den Pfad im Doskey-Makro entspre-
chend an. Mehr zum Virenschnelltest mit
Sigcheck finden Sie in [7].
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Mit selbst ge-
schriebenen Mak-
ros kann man die
Eingabeaufforde-
rung viel schneller
bedienen. Man
wechselt schnell in
andere Verzeich-
nisse, baut zusatz-
liche Funktionen
ein und erspart
sich bei vorhande-
nen das stindige
Eintippen der Para-
meter.
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Noch ein Beispiel: Folgendes startet
eine grobe Geschwindigkeitsmessung
eines Laufwerks (funktioniert nicht mit
virtuellen Laufwerken).

doskey bench=winsat disk -drive $1:

In der Eingabeaufforderung tippen Sie
spater bench g ein, um das Tempo von
Laufwerk G: zu messen. Falls Sie mit dem
Winsat-Aufruf noch nichts zu tun hatten,
finden Siein [8] eine Erklirung. Es seihier
aber daraufhingewiesen, dass diese Mes-
sung keine wissenschaftlichen Anspriiche
an die Messgenauigkeit erfiillt, sondern
nur grobe Anhaltspunkte liefert.

Ein Haken hat dieses Makro: Das auf-
gerufene bordeigene Messprogramm Win-
sat.exe erfordert Admin-Rechte. Fehlen die
beim Aufruf, erscheint erst eine ,,Sind Sie
sicher?“-Abfrage und dann die Messung in
einem neuen Fenster, welches sich jedoch
wieder schliefit, sobald die Messung durch
ist. Sie bekommen also das Ergebnis nicht
zu sehen. In Admin-Eingabeaufforderun-
gen hingegen lduft die Messungim gleichen
Fenster, in dem das Makro aufgerufen wird.
Damit ist dieses Makro nur dann sinnvoll
einzusetzen, wenn ausreichende Rechte
vorhanden sind. Tipp: Schreiben Sie die
doskey-Anweisung fiir solche Makros nicht
an den Anfang der Autorun.bat zu den an-
deren doskey-Anweisungen, sondern als
Zeile hinter der Color-Anweisung zwischen
den Klammern. Dann steht das Makro nur
in Admin-Fenstern zur Verfligung.

Wie viele Makros Sie in Thre Auto-
run-Batch-Datei einbauen, bleibt Thnen
iberlassen. Wihrend ein Makro lauft,

kann man tibrigens in der Titelleiste des
cmd-Fensters den Befehl sehen, der gera-
de abgearbeitet wird.

Welche Makros in einer Eingabeauf-
forderung gerade aktiv sind, spuckt der Be-
fehl doskey /macros aus, doskey /mfunktio-
niert genauso. Das ist beispielsweise prak-
tisch, falls man mal die korrekte Schreib-
weise eines Makronamens vergessen hat.
Aber vermutlich werden sie Thnen schnell
in Fleisch und Blut tibergehen, denn wenn
man einmal den Bequemlichkeitsfaktor der
Makros am eigenen Leib erfahren hat, will
man sie nicht mehr missen. Falls Sie ande-
ren Lesern Ihre eigenen Doskey-Makros
vorstellen oder dartiber diskutieren wollen,
finden Sie via ct.de/yqca das Forum zum
Artikel. (axv@ct.de) ct
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Windows Downdate

Kaputte Windows-Patches entfernen

Microsofts Update-Qualitat ist
derzeit arg wackelig. Deshalb ist es
sinnvoll zu wissen, wie man Updates
entfernt, die den PC vermurksen. Das
klappt zum Gliick sogar dann, wenn
Windows nicht mehr starten will.

Von Jan SchiiBler

Die Qualitatsprobleme mit kumulati-
ven Updates fiir Windows 10 mehren
sich in jlingster Zeit - nicht nur bei den
optionalen Paketen, sondern auch und
gerade bei den sicherheitsrelevanten
Patchday-Updates. Deshalb fassen wir
hier einmal zusammen, was es zu beach-
ten gilt, wenn ein kaputtes Update vom
Rechner fliegen muss.

Falls Sie zu den Lesern gehoren, die
solche Anleitungen immer erst zu Ende
lesen, wenn Sie sie brauchen: Halten Sie
auchjetzt noch ein paar Absitze durch! Ob
Sie spater ein Update erfolgreich besei-
tigen konnen, hangt namlich auch davon
ab, dass Sie jetzt schon die richtigen Vor-
bereitungen treffen.

Vorbereitet sein

Zum einen: Vorsicht mit der Datentrager-
bereinigung! Wenn Sie die fiir Laufwerk
C: ausfithren und dabei ein Hikchen vor
das Element ,,Windows-Update-Bereini-
gung“ setzen, lassen sich kumulative
Patches oft nicht mehr entfernen. Die Be-
reinigung gibt zwar oft ein paar hundert
Megabyte oder sogar ein paar Gigabyte
Platz frei, entfernt aber auch, was zum
Deinstallieren notig ist. So reizvoll es sein
mag: Lassen Sie die Datentrigerbereini-
gung nur dann auch die Windows-Updates
anfassen, wenn Sie sicher sind, dass Thr
System mit dem installierten Patch keiner-
lei Beschwerden hat.

Zum anderen sollten Sie sich ein boot-
tahiges Notfallmedium zur Seite legen. Es
isthilfreichinjenen Fillen, in denen Win-
dows nicht mehr startet, weil ein Update
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quer sitzt - dazu gleich mehr. Achten Sie
auch darauf, dass Sie im Falle von Bit-
Locker-verschliisselten Festplatten Thren
Wiederherstellungsschliissel griftbereit
haben, sofern Sie Laufwerk C: nicht beim
Systemstart ausschliefSlich per Passwort
entsperren. Der Schliissel wird zwingend
notig sein, um von einem Notfallsystem
aus Reparaturen und Anderungen am Sys-
tem vorzunehmen.

Ob Probleme, die Thr PC nach einem
Update zeigt, auch tatsichlich von diesem
Update ausgelost werden, konnen Sie auch
vorab durch eigene Recherche einzuschét-
zen versuchen. Updates lassen sich am
besten tiber ihre KB-Nummer identifizie-
ren; welches auf Threm PC zuletzt instal-
liert wurde, ermitteln Sie einfach tiber den
Verlauf der Updates (Einstellungen/Up-
date und Sicherheit/Windows Update/
Updateverlaufanzeigen). Microsoft selbst
bietet fiir jedes kumulative Windows-10-
Update einen eigenen Knowledge-Base-
Eintrag (siehe ct.de/ytxg). Darin finden
sich auch ,,Known Issues®, also Probleme,
die Microsoft selbst bereits fiir das jewei-
lige Update bestitigt hat. Ansonsten hel-
fen oftauch ein Blickin die aktuellen News
bei heise.de und eine Websuche mit der
Suchmaschine Thres Vertrauens weiter -
fiir ein gingiges Problem von Mitte Juni
2020 suchen Sie zum Beispiel nach
»KB4557957 Druckerprobleme”. Redet
gefiihlt die halbe Welt von dem gleichen
Problem, das auch Sie beobachten, ist es
eine naheliegende Idee, das Update zu
entfernen.

Windows startet noch

Der einfache Fall ist zugleich der haufi-
gere: Ein Update verursacht zwar Proble-
me, Windows lasst sich aber weitgehend
normal starten und benutzen. Zickt der
PC nach einem Update herum, ist es
daherein naheliegender Versuch, das Up-
date zu entfernen. Klicken Sie dazuinden
Einstellungen unter ,,Update und Sicher-
heit/Windows Update“ auf ,,Updatever-
lauf anzeigen“ und dann auf ,,Updates
deinstallieren“. Ein Doppelklick auf das

betreffende Update startet die Deinstal-
lation.

Ist das Update mit der betreffenden
KB-Nummer nicht gelistet oder scheitert
die Deinstallation, konnen Sie versuchen,
esper Kommandozeile zu entfernen. Dazu
offnen Sie eine Eingabeaufforderung oder
PowerShell mit Administratorrechten
(etwa per Windows+X) und geben folgen-
den Befehl ein:

wusa /uninstall /kb:4565503 4
5/log:%homepath%\downdate.evtx

Dieses Beispiel deinstalliert das kumula-
tive Update KB4565503 fiir Version 2004
von Juli 2020 - ersetzen Sie 4565503 gegen
die passende KB-Nummer. Scheitert die
Deinstallation abermals, kann die Log-Da-
teimit der Endung .evtx in einigen Féllen
Aufschluss iiber den Grund geben: Sie fin-
den sie im Stammverzeichnis Thres Benut-
zerprofils, also etwa unter c:\users\jss\;

@ Updateverlauf anzeigen

Updateverlauf
~ Qualitdtsupdates (4)

iz lows 10 Version 2004 fir x64

ric 3.5 und 4.8 fus

Erfolgreich installiert am 10. Jun. 2020

% Treiberupdates (1)
> Definitionsupdates (50)

Der Update-Verlauf in den Einstellungen
bietet einen Uberblick iiber die instal-
lierten Patches und einen Link in die
Systemsteuerung zum Deinstallieren.
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ein Doppelklick offnet sie in der Win-
dows-Ereignisanzeige.

Fehler wirft der Befehl zum Beispiel
aus, wenn zwischenzeitlich die Datentra-
gerbereinigung ausgefithrt wurde. Die De-
installation scheitert dann mit dem Hin-
weis, dass das betreffende Update fiir
Windows zwingend erforderlich sei und
deshalb nicht entfernt werden konne.
Manchmal meldet der Befehl zuriick, das
fragliche Update sei gar nicht installiert,
obwohl es im Updateverlauf zu finden ist.
Das kann passieren, wenn das Update in-
zwischen durch ein neueres ersetzt wurde.
Obdassoist, ermitteln Sie mit dem Befehl

dism /online /get-packages

Erlistet simtliche installierten Pakete auf;
nicht nur Updates, sondern auch Sprach-
pakete und einige Windows-System-
komponenten. Die Pakete, die inzwischen
durch andere Pakete ersetzt sind, erken-
nen Sie am Status ,,Abgelost*.

Windows startet nicht mehr?
Wenn ein Update Windows so weit zer-
schossen hat, dass es nicht mehr startet,
heifst das nicht zwingend, dass Sie das Up-
date nicht mehr entfernen konnen. Not-
wendig ist zum Entfernen dann ein Boot-
medium, auf dem die Setup-Umgebung
Windows PE lauft - zum Beispiel das
¢’t-Notfall-Windows (siehe ct.de/ytxg),
dasnoch einen Haufen anderer hilfreicher
Tools mitbringt, die nicht nur bei Update-
Stress helfen. Doch fiir den hier beschrie-
benen Zweck tut es auch ein ganz norma-
ler, moglichst aktueller Setup-USB-Stick
flir Windows 10. Wenn Sie den noch nicht
haben, konnen Sie ihn ganz einfach selbst
erstellen. Laden Sie Microsofts Media
Creation Tool herunter (siehe ct.de/ytxg),
stecken Sie einen mindestens 8 GByte gro-
3en USB-Stick an und lassen Sie das Pro-
gramm einen bootfihigen Stick erstellen
-das Tool ist selbsterklarend.

Starten Sie den PC vom Setup-Stick.
Sobald Sie das Windows-Setup begriifdt,
driicken Sie Umschalt+F10, um eine Ein-
gabeaufforderung zu 6ffnen. Zunéchst gilt
es herauszufinden, welchen Laufwerks-
buchstaben Ihr Laufwerk C: hat. Dasklingt
zunachst komisch, doch unter Windows PE
sind die Buchstaben unter Umstianden an-
ders sortiert. Tippen Sie deshalb auf der
Eingabeaufforderung notepad ein. Das star-
tet den Windows-Texteditor. Klicken Sie
auf ,Datei/Offnen” und auf ,,Dieser PC*
- nun konnen Sie anhand von Gréfde und
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Updates

_ 8 it X\windowstens2crd e ==~
lassen sich 7
Paketidentitdt : Package_for_RollupFix~31bf3856ad364e35~amd64~~10041.388.1.7
selbst dann Status : Installiert
Versionstyp : Update
entfernen, Installationszeit : 21.87.2020 14:23
wenn Win-
. Der Vorgang wurde erfolgreich beendet.
dows nicht
X:\Sources>dism /image:c:\ /remove-package /packagename:Package_for_RollupFix~
mehr starten | 51,¢35562d360e35~and64-~19641.388.1.7 /scratehdiric:\
will.

Version: 10.0.19€41.1

Abbildversion: 1€.8.19041.388

~~19041.388.1.7" wird entfernt

X:\Sources>

Tool zur Imageverwaltung fiir die Bereitstellung

1 von 1 wird verarbeitet - Paket "Package_for_RollupFix~31bf3856ad364e35~amd64

[==========s=========a===== 100.0% - =]
Der Vorgang wurde erfolgreich beendet.

=

Inhalt ermitteln, welchen Buchstaben das
Systemlaufwerk bekommen hat. Schlief3en
Sie danach den Editor wieder.

Sollte Thr Laufwerk C: mit BitLocker
verschliisselt sein, miissen Sie es erst ent-
riegeln. Das erledigt der Befehl

manage-bde -unlock c: -rp 443344-3
5686499-081466-073524-4160200-3
£636163-375375-294921

wobei Sie die 48-stellige Zahlenkolonne
in diesem Beispiel durch Ihren eigenen
Wiederherstellungsschliissel ersetzen.
Entsperren Sie Ihr Systemlaufwerk
lediglich beim Start mit einem Passwort
und ohne TPM, gentigt auch der Befehl
manage-bde -unlock c: -pw,um eine Pass-
wortabfrage auszulosen.

Fiir die Deinstallation brauchen Sie
nun den Paketnamen des fraglichen Up-
dates. Den ermitteln Sie mit

dism /image:c:\ /get-packages 3
L/scratchdir:c:\

wobei Sie c: gegebenenfalls durch den
ermittelten Buchstaben des Systemlauf-
werks ersetzen. Der Befehl listet auch in
diesem Fall alle installierten Pakete auf.
Der Paketname, den Sie gleich fiir den
Deinstallationsbefehl brauchen, ist die
,»Paketidentitiat*; bei den monatlichen ku-
mulativen Updates beginnt er im Regelfall
mit ,,Package_for RollupFix“. Den richti-
gen davon zu ermitteln gelingt entweder
iiber die KB-Nummer, die sich irgendwo
im Namen wiederfindet, oder - was hier
wahrscheinlicher ist-tiber die Build-Num-
mer, auf die Thre Windows-Installation
durch das Update-Paket angehoben
wurde. Wie die zur jiingst installierten
KB-Nummer gehorige Build-Nummer lau-
tet, steht in Microsofts Windows-10-Up-

dateverlauf (siehe ct.de/ytxg). Beispiel:
Das kumulative Update von Juli 2020
fiir Windows 10 Version 2004 hat die
KB-Nummer 4565503 und die Build-Num-
mer 19041.388. Der dazugehorige Paket-
name trigt in unserem Beispiel den sper-
rigen Namen ,,Package_for RollupFix-
~31bf3856ad36435~amd64~~19041.388.1.7°.
Nun konnen Sie den Befehl zur Deinstal-
lation eintippen:

dism /image:c:\ /remove-package 3
L/packagename:Package_for_Rollupd
LFix~31bf3856ad36435~amd64~~2
£19041.388.1.7 /scratchdir:c:\

Ersetzen Sie auch hier wiederum den
Paketnamen und gegebenenfalls den
Laufwerksbuchstaben durch die zuvor
ermittelten Werte. Tipp: Die Zwischen-
ablage funktioniert auch in Windows PE.
Sie konnen den Paketnamen also markie-
ren und per Strg+C und Strg+V kopieren
und einfiigen. Wurde das Update erfolg-
reich entfernt, beenden Sie die Eingabe-
aufforderung per exit und schlieflen Sie
den Windows-Setup-Dialog - der PC
startet neu.

Um zu verhindern, dass ein schad-
liches Update beim nichsten Windows-
Update gleich wieder installiert wird,
konnen Sie in den Einstellungen im Win-
dows-Update-Dialog bis zu ftinfmal auf
die Schaltflache ,,Updatepause fiir 7 Tage"
klicken. So sorgen Sie dafiir, dass Windows
bis zu 35 Tage lang automatisch nur noch
Defender-Signatur-Updates lddt. Spates-
tens nach dieser Zeitspanne gab es einen
weiteren Patchday, zu dem Microsoft im
besten Fall ein neues, weniger fehlerhaftes
Update veroffentlicht hat. (jss@ct.de) ¢

Downloads und Dokumentation:
ct.de/ytxg
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Apfel-
Konservierung

Raspberry Pi archiviert Fotos und Videos

vom iPhone

Dieses Projekt fiir den Mini-Computer Raspberry Pi legt Sicherheits-
kopien von iPhone-Fotos und -Videos ganz ohne Hilfe von Apple an.
Cool: Das Archivierungssystem erwartet vom Nutzer kein Computer-
Know-how, er muss das iPhone lediglich anschlieBen und auf Nachfrage
den Gerate-Code eingeben. Eine optionale LED-Zeile signalisiert, was
gerade passiert.

Von Dusan Zivadinovié
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Bild: Michael Luther

ommt der Hund nicht zum Knochen,

muss der Knochen zum Hund: Apple
hat sich nie ernsthaft darum gekiimmert,
dass Nutzer iPhone-Inhalte auf Com-
putern mit Linux-Betriebssystem sichern
konnen. So ist eine riithrige Community
entstanden, die die Liicke selbst schlief3en
will. Eines dieser Projekte, das Einsichten
in i0OS-Vorginge und zahlreiche Linux-
Werkzeuge beschert hat, liuft unter der
Regie von Martin Szuleckiund Nikias Bas-
sen unter dem Namen libimobiledevice
schon seit 2007.

Wer seine Daten Apples iCloud nicht
anvertrauen will und keinen Mac- oder
Windows-Rechner im Zugrift hat, um lo-
kale Archive per iTunes anzulegen, kann
auflibimobiledevice zdhlen. Die erforder-
lichen Werkzeuge kann man auf diversen
Linux-Distributionen als Pakete beziehen,
auch fiir den Mini-Computer Raspberry
Pi. Doch die Erfahrungen mit den vor-
kompilierten Programmen sind nicht
immer positiv. Zwar berichten etwa Mint-
User von problemlosem Betrieb. Doch
Nutzer anderer Distributionen klagen,
dass nach manchem iOS-Update Bilder
nicht mehr zuganglich sind oder das Pai-
ring desiPhones mit dem Computer schei-
tert (siehe ct.de/ybv7).

Manche dieser Probleme verschwin-
den,wenn man die Software aus den Quel-
len kompiliert. Dazu kursieren unter-
schiedliche Anleitungen. Eine reizvolle hat
Justin Pearson auf Basis eines Kompi-
lier-Rezepts von Sam Gleske entwickelt
(siehe ct.de/ybv7): Die Kompilate sind um
Bash-und Python-Skripte ergénzt, sodass
der Raspi automatisch Kopien von allen
Daten erzeugt, die libimobiledevice auf
einem iPhone zuginglich macht. Der An-
satz diirfte Familien-Admins freuen, denn
als schlusselfertiges System nimmt es
IT-abstinenten Anwendern jegliche Denk-
arbeit ab - man muss das iPhone lediglich
anden RaspianschliefRen und entsperren.
Den Resterledigt der Raspi selbststandig.

Nebenbeilddt er dasiPhone und spart
Geld, wenn die iPhone-Bilderflut das Fas-
sungsvermogen von Apples kostenlosem
iCloud-Speicher iibersteigt: Anstatt bei
Uberschreiten von 5 GByte Volumen jedes
Jahr aufs Neue rund 12 Euro fiir 50 GByte
iCloud-Volumen zu berappen (oder
36 Eurojéhrlich fiir 200 GByte), muss man
lediglich einen Raspberry Pi einrichten.
Das Modell Zero bekommt man schon fiir
rund 15 Euro. SD-Speicherkarten mit
64 GByte sind bereits fiir unter 10 Euro
erhaltlich.
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Zusitzlich erscheint dieser Ansatz
attraktiv, weil der Raspi eine Briicke zu
TV-Geriten ohne Air-
Play schlagen kann.
Schliefft man den
Mini-Computer per
HDMI an ein TV-
Gerit an, kann eine
Medienverwaltung wie Plex oder Kodi Bilder
und Videos auf dem Dumb-TV ausgeben.

Einen Wermutstropfen hat das Pro-
jekt freilich: Weil man fiir das Pairing ein
vollstindig gebootetes iPhone braucht,
funktioniert der Riickweg nicht: Beim Re-
store kommen sich dasiOS und die Back-
up-Software rsync manchmal in die
Quere, sodass rsync gelegentlich die Zu-
griffsrechte fiir Dateien nicht korrekt set-
zen oder Datenbanken nicht aktualisie-
ren kann. Falls es IThnen darum geht, ein
Backup vorzuhalten, mit dem Sie ein ver-
lorenes iPhone vollstindig ersetzen kon-
nen, greifen Sie lieber zuiTunes auf Win-
dows oder macOS. Falls Sie Bilder und
Videos auf'sehr bequeme Art archivieren
wollen, dann sind Sie hier richtig.

Voraussetzungen

Neben einem Raspi mit aktuellem Rasp-
berry Pi OS und einer SD-Karte geniigen
zum Umsetzen grundlegende Terminal-
Kenntnisse. Wir haben die folgende An-
leitung fiir Testzwecke auf mehreren Raspi
3B+ und einem Raspi 4 an jeweils einem
Nachmittag umgesetzt. Wer mehrere sol-
cher Backup-Systeme bendtigt, muss nicht
jeden Raspiaufs Neue einrichten, sondern
kann den Inhalt der SD-Karte auf weitere
SD-Karten kopieren, etwa mit dem Rasp-
berry PiImager.

Justin Pearson hat sein Projekt fiir das
nicht mehr aktuelle Ubuntu 14.04 LTS aus-
gelegt. Im Weiteren beschreiben wir einen
etwas kompakteren Weg, die Software auf
Raspis mit aktuellem Raspberry Pi OS ein-
zurichten.

Die Anleitung beginnt mit dem Klo-
nen des GitHub-Projekts und fasst knapp
zusammen, wie man den Quellcode kom-
piliert. Anschlieflend folgen der erste
manuelle Backup-Test und die Einrich-
tung der Backup-Automatik.

Zusatzlich empfehlen wir die LED-
Zeile Blinkt! von Pimoroni. Sie besteht aus
acht mehrfarbigen LEDs und ist fir die
Pfostenleiste des Raspi gedacht. Mit nur
4,20 Pfund erscheinen die Kosten gemes-
sen am zusitzlichen Bedienkomfort alle-
mal vertretbar (etwas weniger als 5 Euro).
Das Backup-Skript steuert namlich die
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LED-Zeile anund signalisiert die wichtigs-
ten Arbeitsschritte (z. B. iPhone-Identifi-
zierung, Pairing,
Mounten des File-
systems etc.). So
muss man nichtdas
Terminal bemiihen
und das Log-File
lesen, um beispielsweise zu erkennen, ob
der Backup-Vorgang abgeschlossen ist.

Starten kann man aber ohne die
Blinkt!-Zeile, denn das Archiviersystem
lauft reibungslos auch ohne die Hard-
ware-Erweiterung. Steckt man sie spéter
an, macht der Raspi automatisch Ge-
brauch davon.

Kompilierenim
Schnelldurchgang
Offnen Sie ein Terminal auf dem Raspi
und melden Sie sich als User pi an, bei-
spielsweise per ssh. Aktualisieren Sie das
Betriebssystem mit sudo apt-get update &&
apt-get upgrade.

Bringen Sie das GitHub-Projekt auf
Thren Raspi:

git clone https://github.com/4
Ljustinpearson/Raspberry-Pi-for-d
LiPhone-Backup.git

Es enthilt einige Shell-Skripte, ein Py-
thon-Skript sowie zwei udev-Regeln, mit-
tels derer der Raspi erkennt, wenn ein
iPhone angeschlossen oder getrennt wird.
Alle Skripte und Regeln verbleiben im Pro-
jektordner. Damit sie dort wirksam wer-
den, wo man sie braucht, legt man Links
im Dateisystem an - siche Kasten unten
auf dieser Seite.

Wenn das erledigt ist, priifen Sie, ob
der User usbmux auf Threm Raspi eingetra-
gen ist:

grep usb /etc/passwd
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Wenn nicht, dann ldsst sich das am
einfachsten nachholen, indem man
voriibergehend das Paket usbmuxd
installiert:

sudo apt-get install usbmuxd
grep usb /etc/passwd

Die Ausgabe sollte so aussehen:

usbmux:x:112:46:usbmux daemon,,,:
/var/lib/usbmux:/bin/false

Entfernen Sie nun das Paket usbmuxd und
alle gegebenenfalls mitinstallierten Pakete
(sie sollen ja aus dem Quellcode erzeugt
werden). Der User usbmux bleibt mit seinen
korrekten Systemrechten dennoch erhal-
ten. Starten Sie anschliefend den Raspineu:

sudo apt-get remove \
libimobiledevice6 ifuse usbmuxd
sudo reboot

Erganzen Sie die Bash-Shell um einige
Einstellungen zum Kompilieren. Offnen
Sie dazu die Konfigurationsdatei .bashrc
mit dem Editor nano:

nano .bashrc

Fiigen Sie folgende Zeilen hinzu:

[ ! -d "$HOME/usr/src" ] && \

mkdir -p "$HOME/usr/src"
export PKG_CONFIG_PATH="${HOME} /usr/3
Blib/pkgeconfig:${PKG_CONFIG_PATH}"
export CPATH="${HOME}/usr/include:d
G${CPATH}"
export MANPATH="${HOME}/usr/share/d
tman: ${MANPATH}"
export PATH="${HOME} /usr/bin:${PATH}"
export LD_LIBRARY_PATH="${HOME}/3
Gusr/1ib:${LD_LIBRARY_PATH}"

sudo 1n -s /home/pi/Raspberry-Pi-for-iPhone-Backup/etc/udev/rules.d/lol.rules \

/etc/udev/rules.d/lol.rules

1In -s /home/pi/Raspberry-Pi-for-iPhone-Backup/home/pi/udev-runs-this.sh \

/home/pi/udev-runs-this.sh

1n -s /home/pi/Raspberry-Pi-for-iPhone-Backup/home/pi/backup-iphone.sh \

/home/pi/backup-iphone.sh

1In -s /home/pi/Raspberry-Pi-for-iPhone-Backup/home/pi/backup-iphone.py \

/home/pi/backup-iphone.py

1In -s /home/pi/Raspberry-Pi-for-iPhone-Backup/home/pi/leds.pickle \

/home/pi/leds.pickle

1n -s /home/pi/Raspberry-Pi-for-iPhone-Backup/home/pi/leds_OFF.pickle \

/home/pi/leds_OFF.pickle

Links im Home-Verzeichnis machen die Skripte aus dem GitHub-Projekt bequem

zuganglich.
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Skript-Kaskade

Der Raspi detektiert mittels der
udev-Technik, wenn ein iPhone am
USB-Port angeschlossen wird, und
|6st mittelbar Gber drei Skripte den
Backup-Vorgang aus.

iPhone am Raspi anstecken
UDEV
udev-runs-this.sh
backup-iphone.sh
backup-iphone.py

rsync-Archivierung

Speichern und beenden Sie nano mit der
Tastaturkombination CTRL-X, Y und ak-
tualisieren Sie die Bash:

source ~/.bashrc

Stellen Sie sicher, dass Ihre Kompilierumge-
bung aktuell ist, und installieren Sie die fiir
libimobiledevice6 erforderlichen Pakete:

sudo apt-get install -y \
build-essential git

sudo apt-get install automake \
libtool pkg-config libplist-dev \
libplist++-dev python-dev libssl-dev \
libusb-1.0-0-dev libfuse-dev

Entfernen Sie gegebenenfalls nicht mehr
benotigte Pakete:

sudo apt autoremove

Laden Sie die Quellen in Ihr Home-Ver-
zeichnis:

cd ~/usr/src

for x in libplist libusbmuxd 3

Gusbmuxd libimobiledevice ifuse; do 2
Lgit clone https://github.com/d
tlibimobiledevice/${x}.git;done

Kompilieren Sie die Pakete in genau der
aufgefiihrten Reihenfolge; jeder Schritt
braucht je nach Rechenleistung des Raspi
einige Sekunden bis Minuten:
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cd ~/usr/src/libplist
./autogen.sh --prefix="$HOME/usr"
make &% make install

cd ~/usr/src/libusbmuxd
./autogen.sh --prefix="$HOME/usr"
make &% make install

cd ~/usr/src/libimobiledevice
./autogen.sh --prefix="$HOME/usr"
make &% make install

cd ~/usr/src/usbmuxd
./autogen.sh --prefix="$HOME/usr"
make &% sudo make install

cd ~/usr/src/ifuse
./autogen.sh --prefix="$HOME/usr"
make &% make install

Damit sind alle erforderlichen Programme
bereits kompiliert. Die Dateien ifuse und
idevicepair sollten im Ordner /home/pi/
usr/bin liegen:

type -P ifuse idevicepair

Priifen Sie, ob das iPhone erkannt wird.
Dazu kann man den Befehl dmesg ein-
setzen:

dmesg -wH

Wenn die Ausgabe zur Ruhe gekommen
ist, schliefden Sie dasiPhone an einem der
USB-Ports an. Nun sollte dmesg unter an-
derem,,Product:iPhone®, ,,Manufacturer:
Apple“ und die Seriennummer desiPhones
einblenden.

Damit ist der Raspi prinzipiell bereit,
um Daten vom iPhone auszulesen. Beenden
Sie dmesg mit CTRL-C. Trennen Sie das
iPhone kurz vom Raspi und schliefden Sie es
wieder an. Entsperren Sie es und geben Sie
auf Nachfrage nach dem Vertrauen den
iPhone-Code ein. Wenn das geklappt hat,
pairen Sie den Raspi mit dem iPhone:

idevicepair pair

Der Befehl sollte eine Ausgabe wie diese
liefern:

SUCCESS: Paired with device 0753abcd73
Gbbcbd4f8f0bd8776655443322110011

Die 40 Zeichen lange Kette ist der Unique
Device Identifier (UDID) des iPhones.
Die Skripte verwenden den UDID, um
anhand dieses Namens einen indivi-

duellen Backup-Ordner fiir ein iPhone
anzulegen.

Hingen Sie das Filesystem des
iPhones auf dem Raspi im Ordner ~/usr/
mnt ein:

mkdir -p ~/usr/mnt
ifuse ~/usr/mnt

Nun ldsst sich das Inhaltsverzeichnis aus-
lesen:

1s ~/usr/mnt

Unter anderem sollte der Ordner DCIM auf-
gefiihrt sein, der Fotos und Videos enthalt.
Damit sind die Voraussetzungen fiirein ers-
tesmanuelles Backup erfiillt; die iPhone-Bil-
der und -Videos lassen sich jetzt mit dem
Befehl rsync auf ein Medium Threr Wahl
kopieren. Das Befehlsmuster lautet rsync -v
-a <Quelle> <Ziel>. Mit-vgibt rsync ausfiihr-
liche Statusmeldungen aus und -a schaltet
die Archivierungsoptionen ein.

Fiir das Backup fallen die wenigsten
Vorarbeiten an, wenn man als Zielmedium
die SD-Karte des Raspi nutzt. Beispiels-
weise werden dabei Zugriffsrechte auto-
matisch korrekt gesetzt. Ob die SD-Karte
gentligend freie Kapazitit hat, konnen Sie
zum Beispiel mit dem Befehl df -hpriifen.
In der Ausgabe sind alle Volumes aufge-
fiihrt, die der Raspi gemountet hat,und in
der Zeile, die mit ifuse beginnt, steht das
gemountete iPhone-Volume. Wenn auf
dem Zielmedium geniigend Platz vorhan-
denist, legen Sie einen individuellen Back-
up-Zielpfad fiir das aktuell angeschlosse-
ne iPhone an:

mkdir ~/iphone-backups/0753abcd7bbcbdd
£4f8f0bd8776655443322110011

Setzen Sie oben den UDID ein, den der
Pairing-Befehl geliefert hat. Das Kom-
mando fiir das Backup sieht so aus:

rsync -v -a ~/usr/mnt d
6~/iphone-backups/0753abcd7bbcbd4f8f0d
5bd8776655443322110011

Je nach Umfang der Daten dauert die
Archivierung einige Minuten bis Stunden.
Rsync schreibt fiir jeden Ordner und jede
Datei eine Statuszeile ins Terminal. Hin-
gen Sie am Ende das iPhone-Dateisystem
aus und entfernen Sie das Pairing:

fusermount -u ~/usr/mnt
idevicepair --debug unpair
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Automatisiertes Backup

Das Backup kann man automatisch ablau-
fen lassen, und zwar jedes Mal, wenn das
udev-System ein iPhone an einem der
USB-Portsidentifiziert. Das erledigt haupt-
sichlich das Python3-Skript /home/pi/
backup-iphone.py. Es findet dasiPhone an-
hand der Ausgaben des Befehls 1susb, kop-
pelt es mit dem Raspi mittels idevicepair
pair, hingt das iPhone-Filesystem mit
ifuseinden Pfad /home/pi/usr/mnt/einund
kopiert mit rsync alles, was die Bibliothek
libimobiledevice auf dem iPhone zugéing-
lich macht, auf die SD-Karte des Raspi in
den Ordner /home/pi/iphone-backups/. Das
Python-Skript schreibt seine Ausgaben mit
Rechten des Users piindie Datei /home/pi/
log.txt.Stellen Sie daher sicher, dass diese
Datei dem User pi und der Gruppe pi
gehort:

sudo chown pi:pi ~/log.txt

Das Python-Skript wird nicht direkt per
udev-Regel und mit Systemrechten gestar-
tet, sondern mittelbar iiber die Shell-Skrip-
te /home/pi/udev-runs-this.sh und /home/
pi/backup-iphone.sh. Aufdiese Weise lauft
das Backup mit Rechten des Users pi, so-
dass man spiter zum Beispiel Fotos als
User pi mit einem Bildbetrachtungspro-
gramm ansehen kann.

Auflerdem gewdhrleistet die Skript-
Kaskade, dass das udev-System beilangen
Backup-Vorgiangen nicht ausgebremst
wird; stattdessen landet die zugehorige Be-
fehlskette iiber eine Pipe beim at-Befehl,
sodass udev nur kurz zum Auslosen des
Backups beantsprucht wird. Der at-Befehl
gehort nicht zum Raspbian-OS. So instal-
lieren Sie ihn:

sudo apt-get install at

Der Vorgang dauert ein Weilchen, weil ein
Batzen weiterer Pakete mitinstalliert wird.

Vergewissern Sie sich nun, dass die
Backup-Automatik funktioniert. Starten
Sie dazu das Skript /home/pi/backup-iphone.
shper Hand. Anschliefiend kann man dem
Python-Skript backup-iphone.py bei der
Arbeit zusehen, indem man in einem an-
deren Terminalfenster den Befehl tail -f
/home/pi/log.txt eingibt. Wenn Sie fiir
diesen zweiten Backup-Vorgang dasselbe
iPhone verwenden wie bei der manuellen
Archivierung, sollte dieser zweite Schritt
deutlich schneller ablaufen, sofern keine
neuen Fotos und Videos hinzugekommen
sind.
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Diesem Computer
vertrauen?
Uber WLAN- oder
Kabelverbindungen kann von
diesem Computer auf deine
Einstellungen und Daten
zugegriffen werden.

iPhone: Archivierung | Praxis

Geratecode eingeben, um diesem

Computer zu vertrauen

Auf Einstellungen und Daten kann bei
Verbindung zugegriffen werden.

O O 0 0O 0O O

Abbrechen

Damit ein Raspi das Dateisystem des iPhones einhdngen kann
(mounten), muss man auf dem iPhone die Vertrauensfrage positiv
beantworten und das Smartphone entsperren.

Justin Pearson hat ausfiihrlich doku-
mentiert, wie man die erforderlichen
udev-Regeln einrichtet. Aber wenn Sie die
hier abgedruckte Anleitung befolgt haben,
sind alle bereits an ihrem Platz, nur noch
nicht aktiv. Um die Anderungen zu iiber-
nehmen, muss man sie nur von udevadmund
den udev- und usbmux-Daemons einlesen
lassen:

sudo udevadm control --reload-rules
sudo service udev restart

sudo service usbmuxd restart

Weil usbmuxd und udev nach Raspi-Neu-
starts nicht korrekt initialisiert werden,
veranlasst man das mit einer Erginzung in
/etc/rc.local:

sudo nano /etc/rc.local

Fligen Sie diese Zeile an das Ende an:

service udev restart

Wenn Sie nun dasiPhone anstecken, stof3t
die neue udev-Regel das Skript /home/pi/
udev-runs-this.shan. Dieses startet /home/
pi/backup-iphone.shals User piund dieses
wiederum das Python-Skript backup-
iphone.py. Fiirdie Entsperrung desiPhones
hat man eine Frist von rund zwei Minuten,
bevor das Skript aufgibt. Dieser dritte
Backup-Vorgang sollte ebenfalls flink ab-
laufen, wenn auf dem iPhone keine neuen
Daten hinzugekommen sind. Das Ende
des Backups erkennen Sie im Log-File
unter anderem daran, dass das Pairing mit
dem iPhone aufgehoben wird.

Das ist erforderlich, weil die Skripte
anhand des UDID immer nur ein iPhone
behandeln konnen. Erst wenn das aktuel-
le abgemeldet und das Pairing aufgehoben
ist, kann man das nédchste anschlief3en.
Das ist ein wenig ldstig, weil man die Ver-
trauensfrage des iPhones fiir jeden neuen
Backup-Vorgang neu beantworten muss.

Rsynclegt beim Backup ein Archiv an,
schreibt dort also alles hinein, was es auf
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demiPhone lesen kann. Bilder und Videos
finden Sie im Ordner ~/iphone-backups/
UDID/mnt/DCIM. Wenn Sie Bilder oder Videos
vomiPhonel6schen, zum Beispiel um Platz
zuschaffen, bleiben diese Dateien aufdem
Raspierhalten. DeniPhone-Speicher kon-
nen Sie hingegen immer wieder vollschrei-
ben und per Hand leeren. Wenn das Mate-
rial auf dem Raspi archiviert ist, miissen
Sie kein neues iPhone anschaffen, blof3
weil der Speicher wegen vieler Fotos und
Videos knapp wird.

Blinken lassen
Falls Sie die LED-Leiste Blinkt! nutzen
wollen: Setzen Sie diese so auf der Pfosten-
leiste des Raspis auf, dass die Seite mit den
abgerundeten Ecken nach aufden weist.
Der Blinkt!-Schriftzug steht dann in glei-
cher Orientierung wie die Beschriftung auf
der Raspi-Platine. Je nach Raspi-Gehiuse
kann zur Verlingerung der GPIO-Stifte ein
40poliger Stacking-Header erforderlich
sein (knapp 3 Euro im Fachhandel).
Installieren Sie die Blinkt!-Software
auf dem Raspi. Das zugehdrige Archiv fin-
denSietiber ct.de/ybv7. Sosieht ein kleiner
Blinkt!-Test aus:

python2 -c 'from blinkt import 3
Gset_pixel, show, clear ;

import time ;
set_pixel(®@,255,255,255,.1) ;
show() ;

time.sleep(2) ;

clear()'

Dabei leuchtet LED1 kurz auf. Das Py-
thon-Skript backup-iphone.py schaltet der
Reihe nach die LEDs 1 bis 6 entsprechend
denim Skript ablaufenden Funktionen ein:
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Pimoroni hat eine
schlichte, aus acht
Elementen beste-
hende, mehrfarbige
LED-Zeile fur den
Raspi entwickelt.

Im Rahmen der
iPhone-Archivierung
signalisieren die
LEDs einzelne
Arbeitsschritte,
etwa die iPhone-
Identifizierung, das
Pairing oder das
Einhdngen des
Dateisystems.

Lock-Datei anlegen (Backup-Vorgang aus-
geldst), lsusb (iPhone-Identifizierung),
idevicepair (iPhone-Pairing), ifuse (Ein-
hingen des Dateisystems), rsync (Archi-
vierung), fusermnt (Aushidngen des Datei-
systems), idevicepair unpair (Pairing auf-
heben, Lock-Datei entfernen).

Besonders wichtig sind die zweite und
die vierte LED. Wenn die zweite blau
leuchtet, wartet der Raspi darauf, dass Sie
auf dem iPhone die Vertrauensfrage ab-
nicken und den Entsperr-Code eingeben.
Und solange die Archvierung lauft, leuch-
tet die vierte LED blau. Mindestens wih-
rend dieser Zeit sollte man das iPhone also
nicht vom Raspi trennen, um Dateisystem-
fehler auf der SD-Karte des Raspis zu ver-
meiden. Wenn alles glatt lauft, leuchten
am Ende sechs LEDs griin. Dann kann man
dasiPhone vom Raspi trennen. Weil dieses
Ereignis ebenfalls per udev detektiert wird,
schaltet eine zweite udev-Regel alle LEDs
kurz auf Weif und schlieflich komplett
aus.

Problemchen

Das Skript backup-iphone.py holt sich
mittels idevicepair 1list den UDID des
iPhones und legt dafiir im Backup-Ver-
zeichnis einen gleichlautenden Ordner an.
Nach dem Durchlauf wird das Pairing mit
dem Befehl idevicepair unpair geldscht.
Wenn das Loschen scheitert (etwa, weil
man das iPhone vorschnell vom Raspi
trennt), liefert der Befehl idevicepair bei
spateren Backup-Durchlaufen mit weite-
ren iPhones unter Umstianden mehr als
einen UDID. Dann legt das Backup-Skript
Ordnernamen an, die aus zwei oder mehr
UDIDs bestehen, ndmlich dem des aktu-
elleniPhonesund der nicht abgemeldeten

Gerite. Entsprechend geraten dann neue
Archive durcheinander. Auch kommtes zu
diesem Fehler, wenn man ein iPad an den
Raspi anschliefdt. Dafiir sind die Skripte
namlich nicht ausgelegt, sodass nur das
Pairing klappt und weiter nichts.

Losung 1: Um das Problem zu behe-
ben, gentigt es, das entsprechende iPhone
wieder anzuschliefSen und so den unpair-
Befehl nachzuholen. Gegebenenfalls wird
ein neuer Ordner mit dem korrekten
Namen angelegt und die Archivierung
startet von vorn.

Losung 2: Falls das zugehorige iPhone
aufler Griffweite ist (etwa, weil Sohne-
mann mitdem nicht abgemeldeten iPhone
abgereistist), konnen Sie Losung 2 nutzen:
Das Pairing wird in der Datei /var/1lib/
lockdown/UUID.plist notiert. Die kann
man gefahrlos 16schen; dafiir gentligen
User-Rechte. Bei versehentlich ange-
schlosseneniPads funktioniert ausschlief3-
lich diese zweite Losung.

Wenn Sie den Fehler spit entdecken,
kommt es vor, dass das neue Archiv nicht
alle Fotos und Videos enthilt wie jenes mit
dem defekten Namen. Das passiert, wenn
Fotos und Videos im Ordner mit dem de-
fekten Namen landen und dann manche
davon auf dem iPhone geldscht werden.
Wenn Sie danach eine neue Archivierung
mit korrektem Ordnernamen starten, ent-
halt diese nicht alle mit dem iPhone auf-
genommenen Bilder und Videos. Um das
Problem zu l6sen, schieben Sie die fehlen-
den Daten per Hand aus dem defekten
Archivordnerin denkorrekten. Wenn sicher
ist, dass der neue Ordner alle erwiinschten
Daten erhilt, konnnen Sie den mit dem feh-
lerhaften Namen per Hand 16schen.

Fazit

Eines unserer Backup-Systeme lauft rei-
bungslos seit bereits iiber einem Jahr auf
einem Raspi 3B+ mit Raspbian Stretch. Wir
haben den Dienst seinerzeit fiir iPhones
mit i0S 12 gestartet. Inzwischen laufen
diese iPhone-Exemplare nach mehreren
Updates mitiOS 13.6 und die Archivierung
lauft gerduschlos ab.

Aufweiteren 3B+-Raspis sowie einem
Raspi 4 lauft der Dienst auf dem aktuellen
Raspberry Pi OS (Debian Buster). Auch
damit lassen sich Backups von diversen
iPhone-Modellen mit iOS 12.x und 13.x
ohne Weiteres anlegen, darunter iPhone
6, 6s, 8, SE, X. (dz@ct.de) ¢t

Skripte, Fehlermeldungen zu Paketen,
LED-Zeile Blinkt!: ct.de/ybv7
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Videokonferenz mit Action

Actioncams als Ersatz fiir iiberteuerte Webcams

Wenn Sie fiir die Videokonferenz
keine Webcam zur Hand haben,
greifen Sie doch zu einer Actioncam.
Modelle mit Webcam-Modus gibts
ab 50 Euro - und die Qualitit ist oft
besser als bei einer teuren Webcam.
Fiir Bildeinstellungen gibt es leis-
tungsfahige Gratissoftware.

Von Rudolf Opitz

ordem Homeoffice-Boom brauchten

die wenigsten Anwender eine Web-
cam, doch nun werden Aufkleber von den
Linsen der Notebookkamera geknibbelt
und in Schubladen nach der verstaubten
Webcam gesucht. Viele Altmodelle liefern
aber nur unscharfe Bilder. Selbst die Front-
kameras von glinstigen Einsteiger-Smart-
phones sind daum Léngen besser [1]. Statt
viel Geld fiir eine aktuelle Webcam zu in-
vestieren, kann man auch auf eine hiufig
glinstigere Actioncam zuriickgreifen. Viel-

leicht hat man noch eine im Schrank, doch
reicht nichtjede das Videobild via USB an
den PC weiter.

Die kleinen Mobilkameras gibt es
mit Full-HD-Auflésung schon ab 20 Euro,
ab 50 Euro wird mit 4K-Auflésung gewor-
ben. Ab dieser Preisklasse lassen sie sich
oftmals auf einen PC-Kamera-Modus
umschalten, wenn sie per USB-Kabel
mit einem Biiro-Rechner oder einem
Notebook verbunden werden. Exem-
plarisch haben wir die Actioncam Ape-
man A80 flir 80 Euro im Einsatz am
PC mit einer Logitech C920 verglichen.
Die Logitech-Webcam ist aktuell - wenn
tiberhaupt - nicht unter 140 Euro zu be-
kommen.

Leider machen nur wenige Hersteller
von Actioncams Angaben zu der Web-
cam-Eignung ihrer Produkte, Apeman ist
hier eine rithmliche Ausnahme. Im Ange-
bot von Amazon haben wir aber auch Mo-
delle von Victure (AC700, AC900), Rollei
(AC500,AC530) und die Actioncams von
Crosstour gefunden, die sich als Webcam
einsetzen lassen sollen. Im Zweifel suchen

Sie auf den Hersteller-Sites nach herunter-
ladbaren Anleitungen.

Im Bild

Beide Kameras nehmen iiber ein USB-2.0-
Kabel Kontakt zum PC auf. Bei der Logi-
tech C920 istnach dem Anschlief3en alles
getan, Tasten oder Schalter gibt es an der
Webcam nicht. Die Actioncam ist fiir den
Einsatz als autonome Kamera ausgelegt
und hat daher vier Tasten, ein kleines
Farbdisplay und einen wechselbaren
Akku. Nach dem Anstecken an den PC
bietet sie die Auswahl zwischen ,,Massen-
speicher*und ,,PC-Kamera“. Mitden Up-/
Downtasten wihlt man die Kamera und
bestatigt mit der OK-Taste.

Spezielle Treiber brauchen Webcams
weder unter Windows noch unter Linux
und macOS. Die Logitech C920 und die
Apeman A80 werden problemlos als
Webcams erkannt. Die C920 gibt sich mit
Hersteller und Typ eindeutig zu erkennen,
die Actioncam taucht in der Geriteliste
nur als ,,DEMO1“ auf. Bildeinstellungen
nimmt man beider Logitech-Webcam per
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Software vor, bei der Actioncam tiber das
geriteeigene Meni auf dem kleinen Dis-
play. Die Auflosung betrigt bei der A80
unabhingig von den Einstellungen immer
Full-HD (1920 x 1080) mit 30 fps - eben-
so viel gibt die C920 aus.

Im direkten Vergleich sieht das Bild
der Logitech-Webcam heller, aber mat-
schiger aus. Die A80 liefert ein deutlich
schirferes Bild, die Helligkeit lasst sich bei
der Actioncam im Menti anpassen. Auch
der Autofokus funktioniert wesentlich
besser als bei der langsamen Webcam. Bei
wenig Licht produziert die A0 jedoch ein
verrauschtes Bild. Das grofdere Problem
ist der fiir Actioncams typische Weitwin-
kel: Die Logitech hat einen Offnungswin-
kelvon78 Grad, bei Actioncams betrigt er
bis zu 170 Grad - so auch bei der A80. Bei
diesem Modell kann man ihn iiber das
Kameramenii elektronisch auf 110 oder
70 Grad verringern, anderen Modellen
fehlt diese Option aber oft. Die kostenlose
Video-Streaming-Software OBS Studio
bietet hier einen Ausweg (siche unten).

Montage

Die Logitech-Webcam lésst sich mit ihrem
praktischen Klappfuf3 problemlos am obe-
ren Rand von Displays befestigen oder auf
den Tisch davor stellen. Damit sich die
Kamera auf Augenhdhe befindet und Sie
die Konferenz nicht von oben herab mo-
derieren miissen, empfiehlt sich ein Tisch-
stativ. Ein passendes Normgewinde be-
finden sich unter dem Fufd der C920. Die
Actioncam A80 wird mit einem ganzen Set
verschiedener Befestigungshilfsmittel
geliefert, darunter Klettbiander, Winkel
und ein Rahmen mit zwei Normgewinden

Webcam-Ersatz | Praxis

OBS Studio: Die wichtigsten Elemente findet man in den beiden kleinen Fenstern
unten links. Am Anfang ist nur eine Szene vorgegeben, der man {iber das Fenster
rechts daneben eine Quelle zuordnet.

fiir die Stativmontage. Mit einem ebenfalls
beiliegenden Clip kann man die Action-
cam an den Rand von Notebookdisplays
anklemmen, die meisten Gehduse von
Biirodisplays sind dafiir aber zu dick.

Die Montageteile der Actioncams sind
im Grunde aber fiir Fahrradlenker, Helme
und Rahmen von Sportgeriten ausgelegt.
Um die A80 fiir einen guten Blickwinkel
am PC-Arbeitsplatz zu befestigen, braucht
es mehr Bastelei als bei der Logitch-Web-
cam. Manchmal funktioniert eine seitliche
Befestigung oder das Anklippen am unter
dem Display herausgefiihrten Videokabel.
Doch dann ist das Bild um 90 Grad ge-
dreht. Auch der extreme Weitwinkel macht
Probleme: Der Sprecher ist viel zu klein
und das Videobild zeigt auch die unauf-
gerdumten Bereiche der Biiroecke.

Videostudio fiir lau

Fiir seine Logitech-Webcams stellt der
Hersteller die Software Logitech Capture
mit Einstellungen fiir Bildformat, Chroma-
Keying zum Ausblenden von Greenscreens
oder Text-Overlays zur Verfiigung. Fiir
Actioncams tibernimmt das unter Win-
dows, macOS und Linux die kostenlose
Open-Source-Software OBS Studio (ct.de/

@ OBS 25.0.8 (64-bit, windows) - Profil: Unb - Szenen: Unb

Datei (F) Bearbeten  Ansicht (V) Pro

Szenensammiung

Werkzeuge (T)  Hilfe

Die Bildausgabe beider Kameras im Vergleich: Die Actioncam Apeman A80
(links) liefert ein detailreicheres und ausgewogeneres Bild als die Logitech-
Webcam C920, rauscht aber bei wenig Licht mehr.
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ymcg). Das Tool hilt alle ndtigen Einstel-
lungen fiir die Videokonferenz bereit und
lasst sich tiber Plug-ins erweitern.

Eine virtuelle Webcam, die das ange-
passte Videobild an die Video-Chat- oder
Konferenzsoftware weiterreicht, konnen
Sie folgendermafien nachriisten: Nach der
Installation von OBS Studio unter Win-
dowsladen Sie den OBS-VirtualCam?2.0.4-
Installer herunter und starten ihn. Nach
OBS-Neustart erscheint im Menii Werk-
zeuge (Tools) der Eintrag ,VirtualCam®.
Fiir Linux brauchen Sie das Plug-in obs-
v412sink. Eine Anleitung zur Installation
des Plug-ins und des ebenfalls ntigen
Kernelmoduls v412loopback finden Sie
unter [2]. macOS-Anwender brauchen das
Plug-in ,Virtual Camera“ (ct.de/ymcg).

OBS Studio ist eine umfangreiche Vi-
deo-Software fiir Live-Streams und Video-
aufnahmen, die meisten Funktionen brau-
chen Sie fiir die Bearbeitung des Web-
cam-Bilds aber nicht. Den Konfigurations-
assistent, der nach dem ersten Start von
OBS erscheint, konnen Sie daher getrost
abbrechen. Die beiden kleinen Fenster
links unten enthalten die Hauptelemente
der Software: die Szenen und die Quellen.
Das Szenen-Fenster ist quasi das Regiepult,
andem der Regisseur schnell zwischen den
vorbereiteten Ansichten wechseln kann.

Fiir das Anpassen der Webcam reicht
die beim ersten Start vorhandene Szene.
Dieser fligen Sie iber das Quellen-Fenster
rechts daneben per Klick auf das ,,+“-Sym-
bol ein ,Videoaufnahmegerit“ als Video-
quelle hinzu. Im folgenden Dialogfenster
konnen Sie der Quelle einen Namen wie
»Actioncam® oder in unserem Fall ,,Ape-
man A80“ geben.

Danach o6ffnen sich die Eigenschaften
der Quelle. Als Gerit stellen Sie nun die
vom System erkannte Actioncam ein. Die
melden sich am PC leider oft nicht mit
einem sprechenden Namen an. Unsere
Apeman A80 hief schlicht,, DEMO1“. Das
Bild der Kamera sollte danach im Eigen-
schaften-Fenster erscheinen. Auflosung/
FPS-Typ konnen Sie auf ,,Gerdtestandard“
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belassen. Bei der A80 sind das Full-HD
mit 30 fps.

Bildschere

Das Bild der angelegten, aus dem Bild der
Webcam bestehenden Szene erscheint nun
im Hauptfenster von OBS und kann iiber
einen Rahmen skaliert und verschoben
werden. Nun miissen Sie das Videobild so
beschneiden, dass nur das fiir die Video-
konferenz Wichtige - Ihr Konterfei - zu
sehen ist und nicht das komplette Arbeits-
zimmer. Dazu klicken Sie mit der rechten
Maustaste auf das umrahmte Video oder
den Eintrag im Quellen-Fenster und wih-
len aus dem Kontextmeni den vorletzten
Eintrag ,, Filter aus. Haben Sie die Action-
cam vertikal montiert, finden Sie im Kon-
textmend unter ,,Transformieren” Optio-
nen zum Drehen des Videos um 90 Grad
in oder gegen die Uhrzeigerrichtung.

Das Filter-Ment zeigt wieder das Ka-
merabild zur Kontrolle und links daneben
zweizundchst leere Filterlisten. Hier inte-
ressiert die untere Liste ,,Effektfilter:
Mit einem Klick auf ,,+“ werden die ver-
fligbaren Filter angezeigt; Sie brauchen
denuntersten ,,Zuschneiden/Pad“. In die
vier Felder ,,Links", ,,Oben", ,,Rechts“ und
»Unten“ konnen Sie nun dreistellige Werte
eingeben, die das Bild in der jeweiligen
Ausrichtung entsprechend beschneiden;
der zentrale Ausschnitt wird automatisch
vergrofiert. Experimentieren Sie mit den
Werten, bis Sie den gewiinschen Bildaus-
schnitt eingestellt haben. Fiir das Fine-
tuning hat jedes Feld kleine Up-/Down-
Schaltflichen.

Damit die Ausgabe von OBS als virtu-
elle Webcam anderen Anwendungen zur
Verfligung steht, starten Sie unter ,Werk-
zeuge" den unteren Eintrag, unter Win-
dows also ,VirtualCam®, unter Linux
»v412sink und im Fall von macOS ,Virtu-
al Camera"“. In der Gerateauswahl der Vi-
deokonferenz-Software wihlen Sie ,,OBS-
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Nach einem Klick auf
das ,+"“-Symbol wahlt
man ,Videoaufnahme-
gerat”, dann folgen ein
Fenster zum Umbenen-
nen der OBS-Quelle
und ein Eigenschaften-
Mendi, Giber das man
die Webcam einrichtet.

Cam" aus - et voild: Thr individuell ange-
passtes Videobild steht fiir die anstehende
Konferenz bereit. Verzeichnungen durch
das 170-Grad-Fischauge der Actioncam
fallen, wenn iiberhaupt, nur auf, wenn Sie
sehr nahe an das Objektiv heranriicken.

Nachteile der Actioncam

Zum Vergleich haben wir die Bilder der
Actioncam von Apeman und der Logitech
C920 nebeneinandergestellt und den
gleichen Ausschnitt gewidhlt. Dabei fiel
aufler der besseren Schirfe und der hohe-
ren Rauschneigung der Actioncam - letz-
tere lasst sich durch gentigend Licht mil-
dern-eine deutliche Latenz auf: Die Ape-
man A80 hinkte der C920 sichtbar hinter-
her. Dazu kommt, dass die Actioncam
zwar ein eingebautes Mikrofon besitzt,
der Ton im PC-Kamera-Modus aber nicht
iibertragen wird.

Da bei den meisten Videokonferen-
zen der Ton eine wichtigere Rolle spielt als
das Bild, wird man meist ein Headset be-
nutzen. Hier konnte jedoch das verzoger-
te Bild der Actioncam storen, da der Ton
dem Bild zuvorkommt und deshalb nicht
lippensynchron tibertragen wird. Vor der
Konferenz mit dem Chef'sollte man besser

Im Menii des ,,Zu-
schneiden”-Filters
begrenzt man den
Bildausschnitt
durch Andern

der numerischen
Werte fiir ,Links”,
.~Rechts”, ,Oben”
und ,Unten”. Das
verbliebene Bild
vergroBert sich
automatisch.

einen Test mit einem anderen Gesprichs-
partner machen. Als Workaround kann
man den Ton ebenfalls etwas verzogern,
um den Effekt auszugleichen oder zumin-
dest abzumildern. Unter Windows bietet
sich dazu der Equalizer APO an (ct.de/
ymcg), der als Sourceforge-Projekt ent-
standen und kostenfrei ist.

Die Software klinkt sich zwischen Au-
diotreiber und Systemausgabe und lasst
sich mit Filtern modular erweitern. Nach
der Installation gibt man die Audioquellen
an, fir die der Filter titig werden soll.
Nach einem Neustart ruft man den Con-
figuration Editor aufund fiigt per Klick auf
das griine ,,+“-Symbol aus ,,Einfache Fil-
ter“ den Delay hinzu. Bei unseren Experi-
menten haben wir schon mit Verzogerun-
gen von 30 bis 40 Millisekunden gute
Erfolge erzielt. Da weitere Verzogerungen
durch das System und die Anwendungen
hinzukommen, empfiehlt sich wieder ein
Live-Test Giber die Konferenzsoftware.

Statt einer teuren Webcam eine Ac-
tioncam zu benutzen, lohnt trotz des an-
tanglichen Mehraufwands. Sind OBS-Um-
leitung und Filter erst einmal eingerichtet,
lasst sich die Actioncam fast ebenso ein-
fach benutzen wie eine Webcam. Und
nach Feierabend machtdie Actioncam am
Fahrrad weiter gute Bilder oder dient als
Dashcam im Auto. (rop@ct.de) ¢t
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Praxis | Arduino als Media-Tastatur

Drehknopf bis 11

Arduino Micro lernt Lautstarkeregler

Arduinos mit internem USB kénnen
sich als Eingabegerite ausgeben
und dem PC Tastendriicke und
Mausbewegungen senden, die
jedes Betriebssystem ohne Treiber
versteht. Ein Lautstirke-Drehknopf
ist mit einem Arduino Micro schnell
gebaut.

Von Pina Merkert
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D enganzen Abend YouTube-Videos zu
schauen kann lehrreich und entspan-
nend sein. Manche Videos sind professio-
nell, andere ideenreich, aber schlecht
produziert. Besonders der Tonpegel
schwankt enorm: Mal dringt die Stimme
des YouTubers kaum hervor, mal erschligt
sie einen komprimiert, normalisiert und
vor allem laut! Jedes Anpassen des Pegels
am Rechner verlangt mit der Maus zwei
prazise Klicks und dauert eine Sekunde,
in der man entweder nichts versteht oder
unter stimmlicher Tongewalt zusammen-
schrumpft. Und bei jedem Klick-Schieb
wichst die Sehnsucht nach einem Dreh-
regler wie an alten Verstarkern.

Statt ewiger Sehnstichtelei wird man
besser titig und greift zum Lotkolben. Ein

Eingabegerit mit Drehreglerldsst sichndm-
lich schnell und giinstig selbst bauen. Herz-
stiick ist ein Arduino mit einem Atmel
Mega-23U4-Prozessor wie der Leonardo
oder der Micro. Die integrieren im Gegen-
satz zum Mega-328p (beispielsweise im
Arduino Nano) die USB-Schnittstelle direkt
in den Chip und kénnen sich daher neben
deriiblichen seriellen Schnittstelle auch als
HID-Gerat (Human Interface Device) aus-
geben. Das sind Tastaturen, Mause und
Gamepads, die dank ihres einheitlichen
USB-Standards an allen modernen Be-
triebssystemen ohne Treiber funktionieren.

Ubliche Tastendriicke sendet der Ar-
duino Micro mit der integrierten Bibliothek
Keyboard.h [1]. Eine Lautstdrkeregelung
muss aber die Scancodes von Sondertasten
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Die sechs Widerstande
und drei Kondensa-
toren auf der Streifen-
raster-Platine sorgen
fiir verlassliche Pegel.
Mehr Verdrahtung
braucht das Projekt
nicht.

auflerhalb destiblichen Layouts versenden
und die sind in Keyboard. h leider nicht ent-
halten. Eine andere Bibliothek schlief3t aber
die Liicke:HID-Project.h. Mit dieser Biblio-
thek kann ein Arduino nahezu alles, was
mit dem HID-Standard moglich ist: Tasta-
tur, Sondertasten, relative Mausbewegun-
gen, absolute Maus wie bei einem Grafik-
tablett und die Simulation eines Gamepads
mit Joysticks und Dutzenden Tasten. Der
ersehnte Lautstarke-Drehknopf braucht
von all diesen Moglichkeiten nur die Son-
dertasten fiir lauter, leiser und stumm.

Drehencoder
Das Bauteil hinter dem Drehknopfist ein
Drehencoder. Was aussieht wie ein Poten-
tiometer, ist eigentlich ein raffinierter
Schalter. Im Inneren werkeln bei den bil-
ligeren Varianten Schleifkontakte, bei den
teureren Lichtschranken, die an zwei Pins
digitale Impulse abgeben, die erkennen
lassen, in welche Richtung der Encoder
gedreht wurde. Auf dem Weg rastet der
Drehencoder nach jedem Impuls einmal
ein. Ein Minimum oder Maximum kennen
Drehencoder nicht: Sie senden nur Im-
pulse je nach Drehrichtung, sodass man
sie auch um mehr als 360° drehen kann.
Drehencoder nutzen drei Anschliisse.
Den mittleren verbindet man mit der Span-
nungsversorgung und die beiden dufderen
geben beim Drehen jeweils einen Impuls
ab. Die Impulse entstehen im Inneren {iber
zwei Schleifkontakte, die tiber eine Platine
mit so vielen Kontaktflachen gleiten, wie
der Encoder Rastungen hat. Die Kontakt-
flachen sind aber so versetzt, dass einer der
Kontakte bei einer Rechtsdrehung zuerst
schliefdt, danach erst der zweite Kontakt
schliefdt und die beiden Kontakte bis zur
nichsten Rastung in der gleichen Reihen-
folge auch den Kontakt verlieren. Beide
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Pins liefern also Impulse, allerdings zeit-
lichversetzt. Beieiner Linksdrehung ist die
Reihenfolge vertauscht, sodass man aus
derzeitlichen Reihenfolge der Impulse auf
die Drehrichtung schliefden kann.

Als Bonus integrieren viele Dreh-
encoder einen Taster. Dessen Kontakt
schliefdt, wenn man von oben auf den
Knopfdriickt. Elektrischist dasim Inneren
aber komplett getrennt, weshalb solche
Drehencoder insgesamt fiinf Pins haben:

STATE_
TURN_LEFT_
START

TURN_LEFT_
MIDDLE

STATE_
TURN_LEFT_
END

1a&&!b)

STATE_
LOCKED
0

STATE_
UNDECIDED
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drei fiir die Drehung und auf der gegen-
iiberliegenden Seite zwei fiir den Taster.
Der Taster dient beim vorgestellten Laut-
stirkeregler dem Stummschalten.

Entprellen

Besonders die giinstigen Drehencoder mit
Schleifkontakten neigen zum Prellen. Be-
riihrt ein federnder Schleifer eine Kontakt-
flache, schliefdt das meist nicht sofort den
Kontakt, sondern der Schleifer stellt mehr-

Ein endlicher Automat stellt sicher, dass die Firmware den Drehencoder moglichst
sinnvoll auswertet, selbst wenn die Schleifkontakte den Stromfluss nicht immer

verlasslich herstellen.
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#define ENC_A_PIN 3
#define ENC_B_PIN 2
#define STATE_LOCKED @
#define STATE_TURN_RIGHT_START 1
#define STATE_TURN_RIGHT_MIDDLE 2
#define STATE_TURN_RIGHT_END 3
#define STATE_TURN_LEFT_START 4
#define STATE_TURN_LEFT_MIDDLE 5
#define STATE_TURN_LEFT_END 6
#define STATE_UNDECIDED 7
uint8_t a = digitalRead(ENC_A_PIN);
uint8_t b = digitalRead(ENC_B_PIN);
switch (encoderState) {
case STATE_LOCKED:
if (a && b) { encoderState =
else if (!a && b) { encoderState =
else if (a &% !b) { encoderState =

else { encoderState =
break;

case STATE_TURN_RIGHT_START:
if (a & b) { encoderState =

else if (!a && b) { encoderState =
else if (a &% !b) { encoderState =
{ encoderState =

else

break;
case STATE_TURN_RIGHT_MIDDLE:
case STATE_TURN_RIGHT_END:

if (a & b)

else { encoderState =
break;
case STATE_TURN_LEFT_START:

if (a & b) { encoderState =
else if (!a && b) { encoderState =
else if (a & !b) { encoderState =
else { encoderState =
break;

case STATE_TURN_LEFT_MIDDLE:
case STATE_TURN_LEFT_END:

if (a & b) { encoderState =
else if (!a && b) { encoderState =
else if (a &% !b) { encoderState =
else { encoderState =
break;
case STATE_UNDECIDED:

if (a && b) { encoderState =
else if (!a && b) { encoderState =
else if (a & !b) { encoderState =
else { encoderState =
break;

}

{ encoderState =
else if (!a && b) { encoderState =
else if (a && !'b) { encoderState =

STATE_UNDECIDED; }
STATE_TURN_LEFT_START; }
STATE_TURN_RIGHT_START; }
STATE_LOCKED; };

STATE_TURN_RIGHT_MIDDLE; }
STATE_TURN_RIGHT_END; }
STATE_TURN_RIGHT_START; }
STATE_LOCKED; };

STATE_TURN_RIGHT_MIDDLE; }
STATE_TURN_RIGHT_END; }
STATE_TURN_RIGHT_START; }
STATE_LOCKED; stepRight(); };

STATE_TURN_LEFT_MIDDLE; }
STATE_TURN_LEFT_START; }
STATE_TURN_LEFT_END; }
STATE_LOCKED; };

STATE_TURN_LEFT_MIDDLE; }
STATE_TURN_LEFT_START; }
STATE_TURN_LEFT_END; }
STATE_LOCKED; stepLeft(); };

STATE_UNDECIDED; }
STATE_TURN_RIGHT_END; }
STATE_TURN_LEFT_END; }
STATE_LOCKED; };

Fiir den endlichen Automaten nutzt der Code eine einfache switch-case-
Anweisung. Von jedem Zustand gibt es anhand vier moéglicher Eingaben
Uberginge zu anderen Zustanden. Ausgaben mit den Funktionen stepRight ()
und steplLeft() macht der Automat nur bei 4 der 32 Uberginge.

fach in kurzer Folge Stromfluss her und
unterbricht ihn wieder. Ein Prellvorgang
dauert typischerweise 250 Mikrosekun-
den[2] - eine sehr kurze Zeitspanne, die
ein Arduino aber durchaus registrieren
kann.

Zum Entprellen reicht an jedem Pin
ein Kondensator mit mickrigen 22 nF,
solange der sich nicht mit zu groflem
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Strom laden und entladen kann, was ein
10-kQ-Widerstand sicherstellt. Ein weite-
rer 10-kQ-Pull-down-Widerstand verhin-
dert, dass der Pininnerhalb der Rastungen
in der Luft hangt.

Fiir die insgesamt sechs Widerstande
und drei Kondensatoren reicht eine kleine
Streifenrasterplatine. Die hat neben Masse
und Stromversorgung nur die drei ent-

prellten Verbindungen zum Mikrocontrol-
ler, die man mit den Pins 2, 3, und 4 am
Arduino Micro verbindet.

Endlicher Automat

Die Software auf dem Arduino muss nun
die Pins 2 und 3 auswerten und aus dem
zeitlichen Versatz der Impulse auf die
Drehrichtung schlieflen. Da der Arduino
kaum etwas zu tun hat, reicht es dafiir, in
der loop()-Funktion mitdigitalRead() die
Einginge zu pollen (siehe Listingkasten).
Die Firmware speichert die Werte als aund
b. Die Schleifkontakte eines giinstigen
Drehencoders sind aber notorisch unge-
nau, sodass beispielsweise beide Pins
gleichzeitig von low auf high wechseln
konnen und die Software dann nicht weif3,
welche Richtung zu diesem Impuls gehort.
Die Auswertung sollte daher moglichst
fehlertolerant sein.

Der Beispiel-Code nutzt fiir eine mog-
lichst robuste Auswertung einen endli-
chen Automaten. Ein endlicher Automat
befindet sich immer in einem von endlich
vielen Zustinden und wechselt bei Ereig-
nissen wie Eingaben in einen anderen Zu-
stand (im Graph als Pfeile dargestellt). Bei
den Zustandsiibergingen kann ein solcher
Zustandsautomat etwas ausgeben (im Bei-
spiel durch einen Funktionsaufruf), muss
er aber nicht.

In Ruhe startet der Drehencoder im
Zustand STATE_LOCKED. Wechselt a auf high
und b bleibt auf low, zeigt das den Beginn
einer Drehung nach rechts an und der
Automat wechselt in den Zustand STATE_
TURN_RIGHT_START. Die Lautstidrke dndert
die Firmware deshalb aber noch nicht,
weil es sein konnte, dass der Nutzer den
Knopf'wieder zuriickdreht und der Auto-
mat ohne Aktion zuriick zu STATE_LOCKED
wechseln muss (Zustandsiibergang !a &&
!b, das ! markiert eine logische Vernei-
nung in C). Dreht er stattdessen weiter,
wechselt auch b aufhigh und der Automat
in den Zustand STATE_TURN_RIGHT_MIDDLE.
Von dort ist es sinnvoll, beim Zustands-
iibergang !a & !b die Lautstarke zu er-
hohen, auch wenn der Knopf'den Zustand
STATE_TURN_RIGHT_END liberspringt und die
Firmware nie a auf low und b auf high
sieht.

Insgesamt ergibt sich ein endlicher
Automat mit acht Zustinden und je vier
Zustandstibergiangen fiir die vier mogli-
chen Kombinationen a&&b, ! a&&b, a&&!bund
1a&&!b (siche Graph). Im Code realisiert
eine switch-case-Anweisung den Automa-
ten (siehe Listing).
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HID-Project
Bindet maninden Code die Header-Datei
HID-Project.h ein, stellt die Interfaces fiir
alle Funktionen zur Verfligung, die man
braucht, um standardkonforme Tasten-
driicke an den PC zu senden. In der Ardu-
ino-IDE miissen Sie das HID-Project als
externe Bibliothek nachinstallieren, in
PlatformIO reicht es, in platformio.ini
unter lib_deps eine Zeile mit HID-Project
hinzuzufiigen. Danach klappt der Import
ganz oben im Kopf von main.cpp per
#include <HID-Project.h>

Die Bibliothek enthilt mehrere
Klassen fiir Mduse, Tastaturen und Game-
pads (die Dokumentation finden Sie tiber
ct.de/yq5f). Die Sondertasten eines Multi-
media-Keyboards (der Lautstirke-Dreh-
regler fallt unter diese Kategorie) sprechen
Sie tiber die Klasse Consumer an. Dafiir ini-
tialisieren Sie diese inder setup()-Funktion
mit Consumer.begin() ;. Anschlieflend kann
das Programm Tastendriicke versenden,
beispielsweise beim Drehen des Encoders
nach rechts:

void stepRight() {
Consumer.write(MEDIA_VOL_UP);
}

Die Bibliothek bringt alle nétigen Defini-
tionen mit, damit Sie im Code beispiels-
weise MEDIA_VOL_UP schreiben kdnnen, statt
den Scancode dieses Tastendrucks zum
Erhohen der Lautstarke auswendig wissen
zu miissen.

Alle weiteren Tastendriicke funk-
tionieren nach dem gleichen Schema. Den
kompletten Code des Projekts samt
platformio.inifinden Sie iiber ct.de/yq5f.

Gehéause und Knopf

Drehencoder und Arduino Micro finden
in einem kleinen Gehéuse aus Holz mit
Blechfront Platz. Durch eine kleine
Offnung in der Riickseite verbindet ein
kurzes Micro-USB-Kabel den Lautstérke-
regler mit dem PC. Der erkennt das Ein-
gabegerit ohne Zeitverzogerung, sodass
man unter allen Betriebssystemen damit
direkt die Lautstirke regeln kann.

Arduino als Media-Tastatur | Praxis

Umden Encoder schon greifen und vor
allem seinen Taster gut bedienen zu kon-
nen, spendiert man ihm noch einen Knopf
aus dem 3D-Drucker. Die CAD-Dateien
und STL-Vorlagen finden Sie im Git-Repo-
sitory zusammen mit der Firmware.

Bei YouTube-Abenden kann man nun
noch besser entspannen, da die perfekte
Lautstirke nur noch eine kleine Drehung
erfordert. Und das Basteln dieser Schreib-
tisch-Ergianzung macht sogar noch mehr
Spaf}, als die Videos zu schauen. Apropos:
ein Video vom Bau haben wir auch ge-
macht. (pmk@ct.de) ¢t
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Geschwisterhilfe

So reparieren Sie den kaputten Bootloader eines Arduino Micro

Ein falsch ausgewihltes Board
und ein uniiberlegter Klick -
schon hat der Arduino Micro
seinen Bootloader zerstoért und
gibt fortan kein Lebenszeichen
mehr von sich. Wer noch einen
Arduino Nano in der Schublade
hat, kann den aber nutzen, um
dem zerstérten Micro mit einem
funktionierenden Bootloader
neues Leben einzuhauchen.

Von Pina Merkert

leine Arduinos wie den Micro ziehen

gut sortierte Maker aus ihrer Bastel-
schublade. Wie alt das gegriffene Exem-
plar dann genau ist, ldsst sich aber oft
nicht mehrsagen. Sicherheitshalber hangt
ein Arduino-Profi das Platinchen daher
erst mal an den Rechner und weist die
Arduino-IDE an, den Bootloader zu aktu-
alisieren.

Hatder ,,Profi“ dabei-oh weh! -das
falsche Board ausgewaihlt, iiberschreibt
der Micro seinen funktionierenden
Bootloader mit einem, der nicht starten
kann. Der Mikrocontroller ist danach
noch so niitzlich wie ein Backstein, wes-
halb man das verheerende Update im
Englischen mit dem Verb ,,to brick® um-
schreibt. Der integrierte USB-Anschluss
nutzt dann gar nichts mehr und der
Rechner erkennt beim Anschluss kein
Gerat.

Rettender Nano

Es gibt aber noch Hoffnung fiir den ver-
flashten Arduino Micro! Ein falscher Boot-
loader ist ndmlich genauso gut oder
schlecht wie iiberhaupt keiner. Fehlt der
Bootloader vollig, was bei ganz billigen
Arduino-Klonen hin und wieder ab Werk
vorkommt, kann man den Flash-Speicher
extern iberschreiben. Normalerweise
kiimmert sich der Mikrocontroller selbst
darum, seinen eigenen Speicher zu fla-
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shen, aber wenn das nicht geht, kann ein
anderer Mikrocontroller die Aufgabe
kommissarisch iiber-
nehmen. Hat man
beispielsweise noch
einen Arduino Nano
in der Schublade,
kann dieser den Flash
im Micro tiberschrei-
ben und ihn so in den Werkszustand zu-
riickversetzen.

Der Nano wird zum Retter in der Not,
indem Sie ihn zuerst an den Rechner an-
schlief3en. Starten Sie dann die Arduino-
IDE und wihlen Sie dort als Board ,, Ardu-

ct Hardcore

ino Nano“ und den passenden seriellen
Port. Unter ,,Datei/Beispiele/ArduinoISP/
ArduinoISP* finden Sie
einen fertigen Sketch,
der den Nano fit macht,
als USB-Programmer zu
arbeiten. Diese Software
kompilieren und iber-
tragen Sie ohne weitere
Anpassung mit ,Hochladen“ auf den
Nano.

Querverdrahtung
Zum Flashen des Bootloaders verbinden
Sie nun den Nano so mit dem Micro, dass

D O

|

Grin, Gelb, Blau und Lila verbinden Sie am Arduino Nano mit den Pins 10 bis 13 und
am Micro mit Reset, 16, 14 und 15. Fiir einen Pro Micro miissen Sie die Spannung an
diesen Verbindungen von 5 auf 3,3 Volt reduzieren. Das macht der Logic Level Con-
verter in der Mitte. In dem Fall braucht der Pro Micro auch eine eigene Spannungsver-
sorgung. Einen 5-Volt-Micro kénnen Sie liber den Nano versorgen und die Platine in

der Mitte weglassen.
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sketch_jul10a | Arduino 1.8.12 x

Datei Bearbeiten Sketch Werkzeuge Hilfe

sketch_jull 0a

vo1d setup() { -
// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly:

}

SparkFun Pro Micro auf [davittyACM1

Welcher Sketch in der Arduino-IDE geoffnet ist, spielt beim
Schreiben des Bootloaders keine Rolle. Als Board miissen Sie
aber unbedingt den Micro auswéhlen und nicht den Nano, der
nur als Programmer dazwischen héangt.

dieser den Flash des Micro erreichen kann. Neben Masse und +5
Volt verbinden Sie Pin 11,12 und 13 beim Nano mit Pin 16, 14 und
15 beim Micro. Von Pin 10 am Nano gehen Sie aufierdem an den
Reset-Pin des Micro. Zum ordentlichen Betrieb hingen Sie zum
Glatten der Spannung beim Nano noch einen Kondensator mit
4,7 bis 10 pF zwischen den Reset-Pin und Masse. Welche Pins Sie
genau mit Jumper-Kabeln verbinden, entnehmen Sie am besten
unserer Infografik.

Neben dem offiziellen Arduino Micro gibt es noch den ,,Pro
Micro®, ein 8-MHz-Klon des Micro von SparkFun, der mit 3,3 Volt
lauft. Falls Sie dessen Bootloader tiberschreiben miissen, sollten
Sie die vier Verbindungen (beim Nano Pin 10 bis 13) zwischen den
Mikrocontrollern tiber einen Logic Level Converter herstellen.
Der konvertiert die 5-Volt-Pegel des Nano auf die 3,3 Volt, mit
denen der Pro Micro arbeitet. Statt 5 Volt vom Nano zu beziehen,
schliefden Sie deshalb den Pro Micro iiber ein zweites USB-Kabel
an oder versorgen Vcc von einer externen 3,3-Volt-Quelle.

Feuer frei!

Nachdem Sie die Verdrahtung gepriift haben, schlief3en Sie den
Nano wieder per USB an den Rechner an. Beim Pro Micro sorgen
Sie auflerdem fiir 3,3 Volt. Wihlen Sie in der Arduino-IDE nun
unter ,Werkzeuge/Board/Arduino Micro“ aus. Den Port belas-
sen Sie beim seriellen Port des Nano. Wahlen Sie dann ,,Werk-
zeuge/Programmer/Arduino as ISP“. Welchen Sketch die IDE
gerade geoffnet hat, ist egal — er wird nicht kompiliert oder tiber-
tragen.

Das Uberschreiben des Bootloaders startet ein Klick auf
»Werkzeuge/Bootloader brennen®. Die IDE meldet dann den
Start des Schreibvorgangs und die blinkenden LEDs auf dem
Nano signalisieren rege Aktivitit auf der seriellen Schnittstelle.
Der ganze Vorgang dauert eine knappe Minute. Einen erfolg-
reichen Abschluss meldet die Arduino-IDE anschliefRend in ihrer
Statusleiste. Auflerdem gehen auf dem Arduino Micro die beiden
LED:s fiir die serielle Ubertragung an. (bmk@ct.de) ¢
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Doku-Freuden

Ansprechende Online-Dokumentationen mit MkDocs

MkDocs unterstiitzt Software-
entwickler und Administratoren beim
Dokumentieren und kiimmert sich
darum, dass die Inhalte ansprechend
priasentiert werden. Das erhoht die
Motivation, Inhalte zu verfassen -
und sie zu lesen.

Von Jan Mahn

Eine gute Dokumentation ist mehr als
nur listiges Beiwerk. Administratoren
sollten das Wissen iiber ihr Netzwerk fiir
Kollegen und die Nachwelt festhalten und
Softwareentwickler tun ihren Kunden
einen grofden Gefallen, wenn sie -am bes-
ten auf einer stets aktualisierten Website
-eine ausfiihrliche Dokumentation anbie-
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ten. Und selbst fiirs Heimnetz, flirs Smart
Home und die Bastelprojekte lohnt ein
solches Handbuch.

Schon auf Knopfdruck
Die Software MkDocs gehort zur Gruppe
der statischen Seitengeneratoren - ein
Schritt zuriick zu den Urspriingen des World
Wide Webs. Autoren verfassen die Texte in
einer leicht zu lernenden Auszeichnungs-
sprache, in diesem Fall Markdown. MkDocs
rendert aus diesen Texten und einer Vor-
lage fertige HTML-Seiten mit Meni, die
man auf einem Webserver ausliefert.
MkDocs-Dokumentationen begegnet
man recht hiufig, sowohl bei der Doku-
mentation von Open-Source-, als auch bei
kommerzieller Software. Nicht immer er-
kennt man sie aufden ersten Blick-je nach
verwendetem Theme sehen die Ergebnisse
sehr unterschiedlich aus. Uber ct.de/ygyg

1AL

finden Sie einige Beispiele von grofieren
Softwareprojekten. Viele nutzen das Mate-
rial-Theme, das Googles Designsprache
Material umsetzt. Unter den MkDocs-
Themes ist es das mit Abstand ausgereif-
teste und sehr gut personalisierbar.

Einrichten

Ein eigenes MkDocs-Projekt ist schnell
aufgesetzt und mit wenig Arbeit wird aus
einem Markdown-Dokument eine hiib-
sche Dokumentation im Browser. Ein Vor-
teil von statischen Seitengeneratoren ist
es, dass man das Ausgangsmaterial, also
Texte und Bilder, mit einer Versionsver-
waltung wie Git genau wie Programmcode
verwalten und versionieren kann -anders
als zum Beispiel die Daten einer Word-
Press-Installation, die zur Halfte in einer
SQL-Datenbank und zur anderen Hélfte
in Daten-Ordnern stecken.
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Am besten erzeugen Sie schon fiir die
ersten Versuche mit MkDocs ein Git-Re-
pository - als Vorlage konnen Sie das Bei-
spiel-Repository zu diesem Artikel aus-
checken (siehe ct.de/ygyg).

Damit MkDocs eine Dokumentation
rendern und ein Menii erzeugen kann,
braucht der Generator zunéchst eine Kon-
figurationsdatei im YAML-Format mit
dem Namen mkdocs.yml, die zum Beispiel
so aussieht:

site_name: Beispiel-Doku
nav:

- index.md

- getting_started.md

- legal/imprint.md
theme: material

Sie muss mindestens den site_name, das
theme und einen Eintrag unter nav enthal-
ten. Im Ordner, in dem die Konfiguration
liegt, brauchen Sie einen Ordner mit dem
Namen docs. In diesem landen alle Mark-
down-Dokumente mit Thren Inhalten -bei
der Gestaltung der Ordnerstruktur unter-
halb von docs sind Sie recht frei. Die Ord-
ner- und Dateinamen (ohne die Endung
.md) werden beim Generieren zur URL der
Seite verarbeitet. Das Impressum, das aus
der Dateidocs/legal/imprint.md entsteht,
findet man spiter etwa unter ,https://
example.org/legal/imprint®. Eine Mark-
down-Datei muss nicht zwangsldufig in
der Navigation eingebaut sein, damit
MkDocs sie rendert. Alle Dateien im Ord-
ner docs werden verarbeitet.

Legen Sie jetzt die Markdown-Datei
index.md anund fiillen Sie diese mit etwas
Inhalt, etwa:

# Willkommen

Dies ist eine Dokumentation.

![Ein Screenshot](screen.png)

Zum [Impressum](legal/imprint.md).

In der letzten Zeile sehen Sie einen inter-
nen Link, der beim Generieren automa-
tisch zu einem vollstandigen HTML-Link
umgewandelt wird. MkDocs ist in der
Lage, den Titel einer Seite anhand der ers-
ten Uberschrift erster Ebene (in Mark-
down mit # eingeleitet) auszulesen. In der
Navigation erscheint die Seite also als
sWillkommen“. Mochte man diesen Titel
im Mentitiberschreiben, ergdnzt man den
alternativen Titel in der mkdocs.yml:

nav:

- "Herzlich Willkommen": index.md
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Einsetzen

MkDocs st eine Python-Anwendung, vom
Python-Code sieht man als Anwender aber
nichts, wenn man nicht gerade selbst Plug-
ins entwickeln mochte. Wer sich in der
Python-Welt zu Hause fiihlt und sowohl
Python als auch den Paketmanager Pip
installiert hat, kann die Software als Paket
beziehen:

pip install mkdocs

Wenn Sie, wie im Beispiel, das beliebte
Material-Theme nutzen mochten, laden
Sie auch dieses iiber pip:

pip install mkdocs-material

AnschliefRend navigieren Sie auf der Kom-
mandozeile in den Ordner, in dem die
Datei mkdocs.yml liegt und starten den
Entwicklungsserver:

mkdocs serve

Nach etwa einer Minute erreichen Sie die
Dokumentation unter der Adresse http://
localhost:8000 im Browser. Der Entwick-
lungsserver bemerkt, wenn Sie eine An-
derung vorgenommen haben und ladt
automatisch die Seite neu. So kann man
bequem die Dokumentation verfassen
und die Ergebnisse fast in Echtzeit ver-
folgen.

Der Entwicklungsserver ist aber nicht
dafiir gedacht, die Seite auszuliefern.
Stattdessen soll die Python-Anwendungen
einen Ordner mit fertigen HTML-Doku-
menten erzeugen, die man dann mit
einem Webserver ausliefern kann. Den
Generator starten Sie im Projektordner
mit:

mkdocs build

MkDocs ist bei gro-
Ben Softwareprojek-
ten im Einsatz. Die
Dokumentation des
HTTP-Routers Traefik
zeigt, was mit der

Software méglich ist. ki ——

. Teaefiv Q- .
Traefik & Docker ’
A Story of Labels & Containers
wrresf foomen st —

HTTP/ fooram/sEcons
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Das Ergebnis landet im Ordner site. Wenn
Sie ein klassisches Webhosting-Paket ge-
bucht haben, auf das Sie zum Beispiel per
SFTP Thre Inhalte kopieren, konnen Sie
diesen Ordner dort per Hand (auf der Kom-
mandozeile oder mit Werkzeugen wie File-
Zilla) ablegen oder ein Skript schreiben, das
die Doku lokal baut und dort hochlidt.

Eine Skriptsprache wie PHP, Python
oder Perl ist auf dem Webserver nicht
notig-sogar die eingebaute Suche kommt
ganz ohne aus. Beim Bauvorgang erzeugt
MkDocs einen Suchindex und 16st die
Suche Client-seitig per JavaScript. Auch
wenn Sie nur eine Seite gedndert haben,
sollten Sie daher immer den ganzen Ord-
ner site auf den Server kopieren.

Standard aufbohren

Bilder, Links, Tabellen und Uberschriften
und Listen und Listing-Abschnitte fiir Pro-
grammcode erstellen Sie mit handelstib-
lichem Markdown. Eine kleine Ubersicht
der gingigsten Formatierungen:

# Uberschrift erster Ebene
## Uberschrift 2. Ebene

function someCode(){

}

* Eine Aufzéahlung

* mit zwei Punkten

Der Text ist *kursiv*, dieser **fett**
|Kopfzeile|Kopfzeile]

=== 1--1

|Zelle|Zelle|

Dartiber hinaus ist es hilfreich, Markdown
mit sogenannten Extensions zu erweitern.
In Dokumentationen kommt es recht hiu-
fig vor, dass man Abschnitte besonders
hervorheben mochte -etwa eindringliche
Warnungen oder gut gemeinte Hinweise.
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# Ein Hinweis
Schiisselwort note Hier folgt der Inhalt des Kastens. Eingerlickt per Tab,

Code im Kasten

@ Eine Gefahr

Schiusselwort danger Hier muss man aufpassen!

i{= Ein Beispiel

Schlisselwort example

Mit der Markdown-
Erweiterung Admo-
nition erzeugen Sie
Textkasten, um Inhalte
vom FlieBtext abzu-
heben.

Mit der Erweiterung admonition erzeugen
Sie Késten, die im FliefStext auffallen. Die
Erweiterung superfences kiimmert sich
darum, dass Sie in diesen Kdsten Mark-
down-Formatierungen nutzen konnen.
details machtdie Kisten auf Wunsch ein-
und ausklappbar. Die notigen Pakete wer-
den bereits mit dem Material-Paket her-
untergeladen. Sie aktivieren die Erweite-
rungen durch eine kleine Erganzungin der
Datei mkdocs.yml:

markdown_extensions:
- admonition
- pymdownx.superfences
- pymdownx.details

Sind die Erweiterungen aktiviert, erzeu-
gen Sie einen Kasten in einer Markdown-
Datei mit:

!'I'l note ,Ein Hinweis“
Hier folgt der Inhalt des Kastens.
Eingerilickt per Tab.

Code im Kasten

Oben sehen Sie verschiedene Textkisten
in ihrer ganzen Schonheit. Neben dem
Schliisselwort note fiir harmlose Hinweise
unterstiitzt die Erweiterung auch abstract,
info, tip, success, question, warning,
failure, danger, bug und quote. Damit sind
zum Beispiel auch FAQ-Bereiche oder
Schulungsunterlagen fiir Mitarbeiter mit
MkDocs kein Problem. Soll der Kasten ein-
und ausklappbar sein, ersetzen Sie die ! ! !
durch ??7.

Aller Wahrscheinlichkeit nach wer-
den Sie mit den eingestellten Farben fiir
Links und die Kopfleiste noch nicht zu-
frieden sein - als Unternehmen muss die
Dokumentation zum Corporate Design
passen. Dafiir miissen Sie aber nicht von
Grund auf ein neues Template entwi-
ckeln. Das Material-Design konnen Sie
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mit zusétzlichem CSS erweitern. Ersetzen
Sie in der mkdocs.yml zunéchst die Zeile
theme: material durch folgenden Block:

theme:
name: material
language: de

font: false

favicon: favicon.png

logo: logo.png

Mit language: de zeigt MkDocs die Navi-
gationselemente auf Deutsch an. font:
falseverhindertdas Einbinden von exter-
nen Schriftarten direkt von Google Fonts
- der Datenschutzbeauftragte wird es
Thnen danken. Auch das Logo und das
Favicon konnen Sie hier konfigurieren. Die
Bilddateien gehoéren wie die Markdown-
Texte in den Ordner docs oder einen Un-
terordner. Dievollstindige Dokumentation
des Material-Themes mit weiteren Optio-
nen finden Sie {iber ct.de/ygyg.

Mit extra_css binden Sie eine zusitz-
liche CSS-Datei ein. In dieser konnen Sie
mit sogenannten Custom Properties die
Farben an Thre Wiinsche anpassen, zum
Beispiel fiir eine rote Kopfleiste mit grau-
em Text:

iroot {

--md-primary-fg-color: #B51F10;
--md-primary-fg-color--light: ...;
--md-primary-fg-color--dark: ...;
--md-primary-bg-color: #ccc;
--md-primary-bg-color--light: #eee;
}

Die gesamte CSS-Datei finden Sie im Bei-
spielprojekt iiber ct.de/ygyg.

Einfacher verpacken

Wer kein Pythoninstalliert hat, mit mehre-
ren Entwicklern zusammen an einer Doku
arbeiten mochte oder moglichst viel auto-
matisieren will, kann sich mit Docker-Con-
tainerndas Lebenleichter machen-sowohl

fiir die Entwicklung als auch fiir die Aus-
lieferung der Seite [1]. Steckt man die ge-
samte Doku in einen Container, kann man
sicher sein, dass die Software aufallen Ent-
wickler-Maschinen und auf dem Server
identische Bedingungen vorfindet -identi-
sche Abhingigkeiten, MkDocs-Plug-ins
und Python-Versionen zum Beispiel.

Fiir Entwicklung und Auslieferung
brauchen Sie zwei unterschiedliche Do-
ckerfiles. In der Entwicklungsumgebung
soll das Neuladen bei Anderungen weiter
funktionieren. Folgendes Dockerfile rich-
tet eine Arbeitsumgebung im Container
ein. Alle Dateien finden Sie im Beispiel-
projekt zum Artikel bei GitHub. Die Datei
bekommt den Namen Dockerfile-dev:

FROM python:3-alpine

RUN apk add build-base

COPY ./mkdocs/ /mkdocs/

WORKDIR /mkdocs/

RUN pip install -

-upgrade pip && 4

Gpip install mkdocs mkdocs-material
EXPOSE 8080

CMD ["mkdocs", "serve"]

Damit die Zusammenstellung funktio-
niert, miissen Sie das Repository etwas
umstrukturieren: Auf der obersten Eben
legen Sie den Ordner container an. In die-
sen kommt das oben stehende Dockerfile
mit dem Dateinamen Dockerfile-dev.
Auflerdem ein Ordner mkdocs, der die
oben angelegte Datei mkdocs.yml sowie
den Ordner docs mit allen Inhalten enthalt.
Um den Container fiir Entwicklungs-
zwecke zu starten, sollten Sie sich eine
kleine Docker-Compose-Datei mit dem
Namen compose-dev.yml auf der obersten
Ebene anlegen:
version: "3.7"
services:
docs:
build:
context: ./container
dockerfile: Dockerfile-dev
ports:
- 8080:8080
volumes:

- ./container/mkdocs/:/mkdocs
Navigieren Sie auf der Kommandozeile in
den Projektordner und fahren Sie die Ent-

wicklungsumgebung hoch:

docker-compose -f \
docker-compose-dev.yml up

c't 2020, Heft 18



HHih Herbstcampus j
Java 2020

Die Online-Konferenz zum Status quo moderner Java-Entwicklung

1. bis 3. September 2020

Jetzt
Ticket sichern!

Die ,Java 2020“-Edition des Herbstcampus bietet IThnen einen
kompakten Uberblick zum Status quo der Java-Entwicklung und
hilft Thnen, Thre Java-Anwendungen zukunftssicher zu gestalten.

Das konnen Sie lernen:

(Wir haben ein) Neues JDK — was nun?

Kommerzielle Anbieter oder eine freie Version?

Wie die GraalVM richtig einsetzen?

Eclipse MicroProfile oder Jakarta EE?

Ist Quarkus wirklich das ,,Supersonic Subatomic Java“?
Micronaut oder andere Microframeworks

www.herbstcampus.de

Goldsponsor Silbersponsoren Bronzesponsoren Veranstalter

@ codecentric 1SO crueee X Developer
a d e S s 0 J ! IT| Systems - Solutions - Services %

e-SO'utions :EEEE NURNBERGER . dpunkt.verlag

VERSICHERUNG




Praxis | Dokumentationen mit MkDocs

Docker baut den Container, startet ihn und
hingt den Ordner mit den Inhalten als Vo-
lume ein. Auf der Entwicklermaschine
missen nur Docker und Docker-Compose
installiert sein, Python, Pip und Wheel lau-
fen im Container.

Fiir das Produktivsystem brauchen Sie
ein weiteres Dockerfile und eine weitere
Docker-Compose-Datei. Ein MkDocs-Pro-
jekt ist eine gute Gelegenheit fiir einen
Multistage-Build [2]. Die Technik hat Do-
cker erfunden, um kleinere und sicherere
Abbilder zu erzeugen.

In der ersten Stufe wird als Basis-
Image ein Python-Abbild mit dem Paket-
manager Pip verwendet. Dann werden die
Daten ins Abbild kopiert und die Seite mit
build gebaut. Das Ergebnis
des Bauprozesses, also der fertige Order,
wird in die zweite Stufe kopiert, die nur
den Nginx-Webserver enthilt. Python,
Pip und die Spuren des Bauprozesses
landen nicht im fertigen Image. Das Do-
ckerfile fiir den Produktivbetrieb sieht so
aus:

mkdocs

#build stage

FROM python:3-alpine AS build

RUN apk add build-base

COPY ./mkdocs/ /mkdocs/

WORKDIR /mkdocs/

RUN pip install -

-upgrade pip && J

Lpip install mkdocs mkdocs-material
RUN mkdocs build

#web server stage

FROM nginx:alpine

COPY --from=0 /mkdocs/site/ d
Lusr/share/nginx/html

EXPOSE 80

version: "3.7"
services:

docs:

Speichern Sie diese Datei unter dem
Namen Dockerfile im Ordner container.
Auf der obersten Ebene des Projekts kon-
nen Sie eine Docker-Compose-Datei mit
dem Namen docker-compose.yml fiir den
Produktivbetrieb anlegen:
version: "3.7"
services:
docs:
build:
context: ./container
dockerfile: Dockerfile
ports:

- 80:80

Wenn Sie diese Zusammenstellung mit
docker-compose up starten, anwortet auf
Port 80 die generierte Dokumentation,
ausgeliefert vom Nginx-Webserver.

Aktuell ohne Arbeit

Auf Grundlage von Containern konnen Sie
die Automatisierung des Auslieferungs-
prozesses aber auch noch weiter optimie-
ren. Wiinschenswert wire es, wenn nie-
mand per Hand den Bau von Anderungen
anstofden miisste. Ein Push ins Repository
bei GitHub oder GitLab soll ausreichen,
damit eine Anderung wenige Minuten spi-
ter online ist. Damit das funktioniert, miis-
sen Sie den Container bei einem Push ins
Repository automatisch bauen lassen. Im
Folgenden zeigen wir diesen Schritt mit
GitHubs Automationslosung GitHub Ac-
tions [3], mit GitLab funktioniert das Ver-
fahren sehr ahnlich.

Damit GitHub den Container bei je-
dem Push baut und das Abbild in die eige-
ne Container-Registry legt, brauchen Sie
eine YAML-Dateiim Ordner .github/work-

image: docker.pkg.github.com/<Ihr Nutzername>/<Ihr Repo>/my-docs:latest

restart: always
labels:

- "com.centurylinklabs.watchtower.enable=true"

ports:

- 80:80
watchtower:
image: containrrr/watchtower
command: --cleanup --label-enable
restart: always
volumes:

- /var/run/docker.sock:/var/run/docker.sock

- ~/.docker/config.json:/config.json

Zwischen dem Push einer Anderung und der Veréffentlichung vergehen nur

wenige Minuten.
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flows/ im Repository. Sie finden die Datei
im Beispielprojekt tiber ct.de/ygyg. Nach
einem Push liegt das Abbild in aktueller
Versionin der GitHub-Container-Registry
unter dem Namen docker.pkg.github.
com/<Ihr Name>/<Ihr
latest.

Auf dem Server, auf dem das Do-
cker-Image laufen soll, miissen Sie sich
zundchst an der Registry anmelden. Dafiir
sollten Sie nicht das Kennwort des
Accounts nutzen, sondern mit einem
Token arbeiten. Einen solchen erzeugen
Sie unter htpps://github.com/settings/
tokens. Geben Sie dem neuen Token
einen Namen und wihlen Sie die Punkte
»repo” und ,read packages“ an. Kopieren
Sie die erzeugte Zeichenkette und melden
sich auf dem Server mit installiertem
Docker an:

Repo>/my-mkdocs:

docker login docker.pkg.github.com

Sie werden nach einem Benutzernamen
und dem Kennwort gefragt - als Kennwort
nutzen Sie das Token. Unten sehen Sie eine
Docker-Compose-Datei mit dem nfitz-
lichen Helfer watchtower. Er priift regel-
miflig, ob eine aktuelle Version des Do-
ku-Containersin der Registryliegt,ladt die
neue Version herunter und tauscht das
Abbild selbststindig aus.

Losdokumentieren

Die Hauptarbeit nimmt IThnen MkDocs
nicht ab - die Texte miissen Sie weiterhin
selbst verfassen. Mit einem optisch an-
sprechenden Rahmen und einem auto-
matischen Bauprozess sitzen Sie immer-
hin nicht mehr vor einem leeren Word-
Dokument, wenn Sie die Doku tippen.
Insbesondere fiir Entwickler ist der
Arbeitsablauf attraktiv: Sie miissen zum
Schreiben und Veroffentlichen nicht ihre
gewohnten Werkzeuge verlassen. Mark-
down fiir MkDocs tippen Sie wie gewohnt
in Threr Lieblings-Programmierumge-
bung. (jam@ct.de) ¢
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Anziehhilfe

Erfahrungsbericht:

Upgrade von Linux Mint 19 auf 20

Linux Mint bietet sich als einsteiger-
freundliche Distribution fiir Windows-
Frustrierte und Neugierige an. Leider
haben die Entwickler fiir den Umstieg
von Version 19 auf 20 die Upgrade-
Hilfe verzégert veroffentlicht: mint-
upgrade fillt eher archaisch aus.

Von Peter Siering

ie letzten Versionswechsel in der

Mint-Welt verliefen recht unspekta-
kulér: In der Anwendungsaktualisierung,
die sich regelmif3ig mal in den Vorder-
grund driangelt, tauchte etwa beim Er-
scheinen von Mint 19.2 frither oder spater
ein Knopfauf, iiber den das Werkzeug das
Aktualisieren auf die neue Version an-
stiefd. Solche Upgrades liefen meist rei-
bungslos durch - auch wenn im Hinter-
grund etwas aufwendigere Dinge gescha-
henim Vergleich zum Einspielen einfacher
Paket-Updates: Schlieflich muss das Sys-
tem auf neue Paketquellen umschalten.
Doch bei den 19er-Ausgaben blieben die
Anderungen moderat, weil als Basis stets
Ubuntu LTS in der Version 18.04 diente.

Mit dem Wechsel auf Mint 20 haben
die Entwickler allerdings den gesamten
Unterbau des Linux-Systems ausgetauscht.
Jetzt verwenden sie Ubuntu LTS 20.04.
Das heifdt: Beim Aktualisieren wird so
ziemlich alles angefasst. Entsprechend
blieben sie bei der Verdffentlichung von
Mint 20 zunichst eine Upgrade-Hilfe
schuldig und vertrosteten die Nutzer um
ein paar Wochen. Das schlieflich verof-
fentlichte Werkzeug steckt nichtin der An-
wendungsaktualisierung, sondern kommt
als separates Paket namens ,,mintupgrade”
daher. Das muss ein Nutzer in Mint 19.3
explizit hinzuftigen und von Hand starten:
Das Programm arbeitet in einem Terminal-
fenster und esist mehrfach aufzurufen, um
den Prozess abzuschliefden - fiir Windows-
Umsteiger ein kleiner Kulturschock.
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Aber keine Bange: Trotz umfang-
reicher Ausgaben und schlichter Optik
versieht das Programm seine Aufgabe
recht zuverldssig. Sie miissen als Benutzer
allerdings ein wenig die Augen offenhalten
und aktiv mithelfen. Das beginnt mit einer
durchaus sinnvollen Systemsicherung:
Idealerweise verwenden Sie die Mint-
eigene Timeshift-Funktion zum regelma-
3igen Sichern von Snapshots. Dafiir ver-
sprechen die Entwickler beim Fehlschla-
gen des Upgrades das Wiederherstellen
des Systems.

Das Mindeste ist eine aktuelle Kopie
der Daten in IThrem Home-Verzeichnis.
Sollten Sie die noch nicht haben, konnen
Sie zum Beispiel eine externe Festplatte
zum Erstellen einer Kopie verwenden.
Eigentlich alle Benutzerdateien, viele De-
taileinstellungen und wichtige benutzer-
spezifische Konfigurationsdateien landen
dort. Sollte das Upgrade wider Erwarten
scheitern, sollte Sie das Zurtickspielen des
Home-Verzeichnisses in einer frischen
Installation wieder zu einem arbeits-
fahigen System bringen.

Los gehtes
So gewappnet konnen Sie mit dem Aktu-
alisieren auf Mint 20 loslegen: Die ,, Aktu-

alisierungsverwaltung" sollte alle Updates
installiert haben; tiberpriifen Sie das ge-
gebenenfalls. Uber die ,Anwendungs-
verwaltung konnen Sie das Paket ,,mint-
upgrade” einrichten lassen oder es gleich
in einer Terminalsitzung mit sudo apt-get
install mintupgrade hinzufligen. Weiter
gehtesinjedem Fall nurim Terminal (das
Starten von mintupgrade aus der gra-
fischen Oberflache bleibt wirkungslos).
Rufen Sie das Programm mit mintupgrade
check auf. Das startet zunichst die einge-
baute Priifung.

Wenn Sie die Funktion fiir regel-
maflige Systemschnappschiisse (Time-
shift) nicht aktiviert haben, fithrt mintup-
grade nicht einmal die Priifung aus. Es gibt
einen Trick: Legen Sie mit sudo touch /etc/
timeshift.jsondie Dateian,die normaler-
weise die Konfiguration fiir Timeshift ent-
hilt. Dannlauft der Aufruf vonmintupgrade
check ohne weiteres Gemecker zu Time-
shift: Der Priiflauf ersetzt die aktuellen
Paketquellen durch die von Mint 20 und
lasst die Paketverwaltung anzeigen, was
sie im Upgrade-Fall tun wiirde. Sie erfah-
ren so, wie umfangreich die Downloads
ausfallen und welche Pakete bei dem Pro-
zess storen werden.

Im Vergleich zuunseren frithen Expe-
rimenten mit den ersten Versionen von
mintupgrade (vom 11.7)) zu den spéteren
(vom 18.7.) dnderte sich das Verhalten des
Werkzeugs: Die aktuelle Fassung verwei-
gert die Aktualisierung, solange Pakete
aus Drittquellen eingerichtet sind. Schon
beim Aufruf mit check stoppt der Prozess
und bittet darum, die Paketquellen zu ent-
fernen und die Pakete aus diesen Quellen
durch solche aus offiziellen Paketbestin-
den zu ersetzen, also sie durch altere Ver-

(_
Mintupgrade
} Linux Mint Release Upgrader
frgwiwingwal ]
0 Bewertungen
Used to upgrade to a newer release.
Details
mintupgrade
2020.07.18.1

Keine Bewertung vorhanden

er klicken, um eine eigene Bewertung hinzuzufigen.

Anwendungsverwaltung g

Q, mintupgrade a

Nicht installiert

58,1 kB zum Herunterladen, 259,1 kB Speicherplatz benotigt

Das Upgrade auf Mint 20 drangt sich nicht auf. Der Benutzer muss den Prozess
initileren, indem er ein Paket installiert und das Programm startet.
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Anwendungipaketquellen

Offizielle Paketquellen
@ = Aktiviert PPA

O zusitziiche Paketquellen
wireshark-dev/stable (Quellen)
O Legitimierungsschlissel deb-src

S wartung

Hinzufligen = Bearbeiten

Entfernen Offnen

launchpad netjwireshark-dev/stablefubuntu bionic main O Legitimierungsschiisse
fetcfapt/sourceslistd/wireshark-dev-stable-blonic list

Anwendungspaketguellen

Zur Vorbereitung gehort das Aufraumen der Anwendungs-
pakete: Das Upgrade verlangt nicht nur, alternative Paket-

quellen zu entfernen, ...

sionen abzulosen. Im Programm fiir
»Anwendungspaketquellen” steckt diese
Funktion unter Wartung hinter dem Knopf
»Fremde Pakete herabstufen®. Gibt es
diese nicht in dlterer Version, bleibt nur
das Entfernen.

Die Vorgabe von mintupgrade betrifft
in dieser krassen Form Pakete, die iber
ein Personal Package Archive (PPA) ins-
talliert worden sind, zum Beispiel Wire-
shark aus den von den Entwicklern bereit-
gestellten PPAs. Frithe Versionen von
mintupgrade waren da weniger restriktiv
und erlaubten ein Upgrade trotz installier-
ter Pakete aus PPAs (auf einem unserer
Testsysteme der Sniffer Wireshark und die
VPN-Software WireGuard). Die spiteren
Fassungen lief3en nur noch Pakete aus zu-
satzlichen Paketquellen wie die fiir den
Markdown-Editor Typora zu - allerdings
unter der Voraussetzung, dass ihr Quell-
Repository deaktiviert ist.

Erst wenn der check-Durchlauf von
mintupgrade signalisiert, dass ein Up-
grade erfolgreich sein wird, geht es weiter.
Vorher sollten Sie unbedingt durch langes

Zuriickrollen im Terminal-Fenster priifen,
ob Sie unter ,,Die folgenden Pakete wer-
den ENTFERNT“ nichts finden, das Thnen
Sorgen macht-dort sollte weder Ihr Lieb-
lingseditor stehen noch mehr als ein paar
wenige Dutzend Pakete, vornehmlich Bi-
bliotheken, deren Name mit,,lib“ beginnt.
Starten Sie dann den néchsten Schritt mit
mintupgrade download-im Grunde lauftder
gleiche Prozess an, allerdings ladt er nun
alle notigen Paketdateien herunter. Mit-
unter wird Ihre Zustimmung erfragt. War-
ten Sie die Erfolgsmeldung ab.

Ist auch der Download vollstindig,
konnen Sie mit mintupgrade upgrade das
eigentlich Upgrade starten. Mehrfach fragt
dasSystemnach, ob Sie wirklich fortfahren
wollen. Hinzu kommen Riickfragen der
Paketverwaltung, ob Dienste neu gestartet
werden sollen et cetera. Antworten Sie im
Zweifelsfall mit Return. Die Vorauswahlen
sind gut gesetzt. Rechnen Sie damit, zwi-
schendurch das Passwort fiir sudo eingeben
zu miissen. Das ist unumganglich: Ein di-
rekter Start mit sudo oder als Nutzer ,,root
ist nicht vorgesehen. Auch der eigentliche

Datei  Bearbeiten Ansicht Suchen Terminal  Hilfe

mate-screensaver: no process found
light-locker: no process found

psi®thinkpadps: -

Herunterladen abgeschlossen; Nur-Herunterladen-Modus aktiv

Ein Python-Skript erledigt das eigentliche Upgrade und verbirgt die Aktivitaten der
Paketverwaltung nicht. Der Benutzer muss indes nur einige Nachfragen beantworten.

c't 2020, Heft 18

... sondern im Fall von Software aus PPAs auch, die Pakete
durch altere Versionen zu ersetzen (herabzustufen) oder gar
ganz zu deinstallieren.

Upgrade-Prozess gibt eine Erfolgsmeldung
aus und fordert zum Reboot auf.

Nacharbeit

Im frisch aktualisierten System sind die
zuvor von Thnen deaktivierten Paketquellen
verschwunden. Wenn Sie weiterhin auf
Pakete aus den zuvor aktiven PPAs setzen
wollen, miissen Sie diese Quellen erneut
hinzufiigen. Dabei kurzerhand auf die vom
Upgrade im Verzeichnis ,,Upgrade-Backup-
tricia/APT* gesicherten Originale zuzugrei-
fen misslingt meist: Die beziehen sich auf
die &ltere Ubuntu-Fassung und vertragen
sich deshalb nicht mit dem neuen. Greifen
Sie besser auf die Hinweise zuriick, die der
PPA-Zustandige zum Einrichten mit add-
apt-repository gibt. Oft sind die aber gar
nicht mehr noétig: Die Wireguard VPN-
Module und Hilfsprogramme sind beispiels-
weise schon lianger als Teil von Ubuntu
20.04 zu haben.

Wir mogen nicht ausschlieen, dass
sich der Upgrade-Prozess nochmals dn-
dert: Beim Einsatz der frithen Fassung von
mintupgrade starb auf einem unserer Test-
systeme die grafische Bedienoberfliche,
aber das Terminalfenster mit den Aus-
gaben von mintupgrade blieb stehen. Der
Prozess lief durch und nach einem Reboot
war das System auf dem Stand von Mint
20. Diese frithe Fassung deaktivierte
selbststindig die PPA-Quellen und lief? die
Pakete installiert - offenbar sahen die
Mint-Entwickler das spéter als zu gefahr-
lich an und behandeln es in den neueren
Versionen von mintupgrade restriktiver -
sicher ist sicher. (ps@ct.de) c

Literatur
[1] Keywan Tonekaboni, Frischer Atem,

Linux Mint 20: Ubuntu-Ableger fur Traditionalis-
ten, c't 16/2020, S. 110

Englische Anleitung: ct.de/yg54
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Python 3: Programmieren fiir
Einsteiger

Dieses Buch legt besonderen Fokus auf die Objekt-
orientiere Programmierung (OOP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
ten der Ubungsaufgaben des Buches kann der Leser
eigene komplexere Python Anwendungen inklusive
grafischer Oberflache programmieren.

ISBN 9783966450072 :
shop.heise.de/python3-einsteiger 13:90 R4

Jorg Frochte
Maschinelles Lernen (2. Aufl.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960
shop heise.de/maschinelles-lemen 5111 | K 32

Stefan Aumitiller
LEGO® Hacks

Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
aufzubauen. Auch Grundlagen der Elektronik wer-
den lhnen vermittelt

ISBN 9783864906435
shop.heise.de/buch-legohacks 29,%€ >

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi (6. Aufl.)

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.

Aktuell fur alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339
shop.heise.de/raspberry-6 44,90 € >

shop.heise.de/buecher

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120
shop.heise.de/dsgvo-websites [E51 R [1LE 2

Karl Matthias, Sean P. Kane
Docker Praxiseinstieg (2. Aufl.)

Lernen Sie, wie Sie Docker-Images lhrer Anwendun-
gen erstellen, testen und deployen sowie skalieren
konnen, und wie Sie die Container in der Produktiv-
umgebung pflegen und warten. Die Einrichtung
und das Testen von Docker-Anwendungen kom-
men ebenso zur Sprache wie das Debugging eines
laufenden Systems.

ISBN 9783958459380
shop.heise.de/docker-praxis2 P4tk K ]

Wolfgang Ertel, Ekkehard Lohmann
Angewandte Kryptographie (6. Aufl.)
Ziel des Buches ist es, Grundwissen (iber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446463134
shop.heise.de/kryptographies L 51 E B

Simon Monk
Der Maker-Guide fiir die

Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-
tote aufzusptren.

ISBN 9783864903526
shop.heise.de/zombies 241m € )

) Generell portofrele Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten.

Nur solange der Vorrat reicht. Preiséinderungen vorbehaten.



und Maker!

Zubehor und Gadgets shop.heise.de/gadgets

Aluminium-
Case FLIRC

ParkLite
ParkLite denkt mit. Die

Ankyaftsael]

- |

= elektronische Parkscheibe = | a4 ; -
(M.rn L L Das hochwertige Ge
tigkh stellt automatisch nach ca. “"*““H-h-_j! ~ hause aus stabilem
20 Minuten die Parkzeit ein. Aluminium ist ideal, um

£ Danit ist Schiuss mit BuB-

den Raspberry Pi 4 als Media Center zu verwenden.
Das elegante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4 Model B

2GB erhéltlich.
2390 € >

geldern! Hitze- und kalte-
bestandig, inklusive Reinigungstuch und Klebepads.

shop.heise.de/parklite shop.heise.de/flirc

ArduiTouch-Set

% J Setzen Sie den ESP8266
: oder ESP32 jetzt ganz
mos einfach im Bereich der
{11 ... Hausautomation, Meter-
ing, Uberwachung, Steu-

erung und anderen typischen loT-Applikationen ein!

Raspberry [1{]l]

Pi-Kameras

Aufsteckbare Kameras,
optimiert fir verschie-
dene Raspberry Pi-Mo-
delle mit 5 Megapixel
und verschiedenen Auf-
sdtzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras £l L] E 3B

it

B990€

shop.heise.de/arduitouch

Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kiihit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Riick-
seite gebiindelt ausgefihrt — kein Kabelsalat!

H760€

shop.heise.de/argon-set

Make Family + Makey-Paket

Dartiber freut sich die ganze Familie: ,Make Family* -
das vollgepackte PDF-Magazin mit 21 Anleitungen zum
kreativen Basteln mit Kids auf (iber 200 Seiten.

Dazu: der knuffige Makey-Pliischroboter und der
Makey-Lotbausatz mit LEDs und Batterie.

7

Make Family -
kreativ mit Kids

()

2F70E

shop.heise.de/makey-paket 1990 € >

Y Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

musegear® finder
Version 2

Finden Sie Schliissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kdnnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-

de einfach tracken und noch mehr,
2490 € >

shop.heise.de/musegear

PokitMeter —
Multimeter,

ol Oszilloskop und
Logger

PoKit misst, zeigt und
protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphone

oder Tablet.
9490 € >

shop.heise.de/pokit

NVIDIA Jetson Nano BO1

Die neue Revision BO1!

* Die Leistung moderner Kl fiir Millionen Geréte. Mit dem

Jetson Nano von NVIDIA kdnnen Sie als Heimbastler
oder Entwickler platzsparend und effizient in die Welit
der Kl eintauchen. Ideale Voraussetzung fir die Pro-
grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!
13490 € >

shop.heise.de/jetson

»No Signal“ Smartphone-Hiille

Passend fiir Smartphones aller GroBen bis 23cm Lan-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Falischirmseide bildet
nach dem SchlieBen einen faradayschen Kafig und

@ blockiert so alles Signale.

@ shop.heise.de/no-signal-sleeve 29.90€ >

@ heise shop

>
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Eisige Traume

Roki: Von Menschen und Monstern

In einer Videospielwelt voller Gewalt
und Hass erzdhlt das Point-&-Klick-
Abenteuer Roki von Liebe, Vertrauen
und Hoffnung. Es entfiihrt auf eine
bezaubernde Reise in die Sagen- und
Mairchenwelt Skandinaviens.

Von Andreas Miiller

E in geheimnisvoller Wald, eisige Kélte
und ein Middchen, das sich aufein gro-
3es Abenteuer begibt - Roki verbindet
skandinavische Mythen mit der dramati-
schen Suche nach verdrangten Erinnerun-
gen. Im minimalistischen Look der Co-
micgrafikund vor gruseligem Hintergrund
entsteht ein spannendes Abenteuer, in
dem sich psychologische Sinnsuche und
cleveres Ritseldesign die Hand geben.

Einsam im Wald

Das Midchen Tove steht vor dem Nichts:
Gerade hat ein riesiges Monster das ein-
sam im Wald gelegene Haus ihrer Familie
zerstort und den Vater unter den Trim-
mern begraben. Gemeinsam mit ihrem
kleinen Bruder Lars fliichtet sie vor der
Bedrohung, doch in der eisigen Eindde
landet der Junge in den Fangen einer
bosen Hexe. Bevor diese ihr todliches Ri-
tual mit Lars durchfiihren kann, macht
sich Tove auf die abenteuerliche Suche in

170

einer Welt, die Traume buchstablich wahr
werden ldsst.

RoKki ist ein Point-&-Klick-Abenteuer,
in dem nichts so ist, wie es scheint. Tove
wechselt zwischen der Realitit und einer
Traumwelt. Dort taucht sie in einen Wald
voller Magie ein, der von riesigen Tier-
wichtern und hungrigen, aber liebenswer-
ten Trollen bevolkert ist. Tove beschwort
Wassergeister, entkommt Tentakelmons-
tern oderlockt gruselige Vogelwesenin die
Falle. Spater kann sie mit Magie Dinge
verdndern und erblickt mit einer geheim-
nisvollen Brille verzauberte Gegenstinde.
Manchmal muss sie tief in ihre eigenen
Traume eintauchen und sich ihrer tragi-
schen Familiengeschichte stellen.

Um die Rétsel zu 16sen, muss Tove
alles absuchen und Gegenstiande kombi-
nieren. Das ist anfangs sehr simpel. Meist
fiihrt eine Handlung zur nachsten und
Toves Moglichkeiten sind begrenzt. Im
Laufe der Spielzeit werden die Rétsel kniff-
liger. Oft findet sich ein wichtiger Gegen-
stand versteckt in einer Hohle und Tove
muss durch Portale von einem Ort zum
nachsten reisen. Dann 6ffnen sich Abkiir-
zungen, die Toves Abenteuer leichter ma-
chen. Besonders beliebt bei den Entwick-
lern sind Schalterritsel, in denen Tove
Sonnenuhren einstellt oder Codes knackt.
Im dritten und letzten Kapitel gelingt den
Entwicklern ein Kniff, der das Spielkon-
zept auf iiberraschende Weise erweitert.

Traumhafte Kulisse

Die schnorkellosen Rétsel passen wunder-
bar zum minimalistischen Bilderbuchlook.
Wenn bose Hexen tiber kleine Kinder her-
fallen, fiihlt man sich fast in ein Marchen
von Hans Christian Andersen versetzt-so
unschuldig, dister und melancholisch
wird die Geschichte erzihlt. Auch die
Sprachausgabe ist auf das Notigste be-
schrinkt: Statt Stimmen hort der Spieler
nur ein Grunzen oder Lachen, das die Ge-
fiihle Toves wiedergibt. Die Dialoge wer-
den nur als Text eingeblendet.

Hinter dieser zauberhaften Kulisse
erzdhlt das Spiel auch von Schmerz und
Trauer. Tove muss nicht nur ihren Bruder
befreien, sondern auch den Tod ihrer Mut-
ter verarbeiten. Mit der Zeit lernt sie, dass
dieser Wald voller boser Spinnen und
zwielichtiger Riesenkroten ein grof3es La-
byrinth ist, in dem sie sich auf die Hilfe
anderer verlassen kann, um aus ihm zu
entkommen. Deshalb sind die Monster
nicht nur gut fiir das Spektakel, sondern
stehen symbolisch fiir die Hindernisse,
denen sich Tove aufihrem beschwerlichen
Weg zur Erkenntnis stellt. Das Entwickler-
studio Polygon Treehouse l0st das nicht
mitderim Videospiel so typischen Gewalt-
orgie auf, sondern mit der Botschaft, dass
Liebe und Vertrauen die Hoffnung auf Er-
16sung bringen.

Fazit
ROKki ist ein traumhaftes Point-&-Klick-
Abenteuer vor dem Szenario der skandi-
navischen Mythenwelt. Es besticht nicht
nur durch eine wunderschone, minimalis-
tische Grafik, sondern auch durch kreati-
vesund cleveres Ritseldesign. Alle Losun-
gen sind logisch und nie muss umsténdlich
um die Ecke gedacht werden. Nur am
Ende der rund zwolfstiindigen Spielzeit
werden einige Rétsel schwieriger und for-
dern die Kreativitit. Polygon Treehouse
verbindet klassisches Ritseldesign, ein
originelles Szenario und eine spannende
Geschichte zu einem herausragenden
Abenteuer, das Genre-Fans wie Anfinger
gleichermaflen begeistern diirfte.
(Imd@ct.de) ct

Roki

Vertrieh United Label, Cl Games, Polygon Treehouse,
https://www.polygon-treehouse.com

Systeme Windows ab 10

Preis 2 €

USK ab 16
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Tipps & Tricks

Tipps &
Tricks

Nextcloud-App ladt keine
Dateien herunter

Ich habe ein neues Smartphone und

mit den Android-Bordmitteln meine
Apps, Daten und Einstellungen von mei-
nem alten Geritiibertragen. Seitdem zeigt
die Nextcloud-App die Dateien und Ver-
zeichnisse auf dem Server an und 6ffnet
auch Bilder. Mochte ich aber eine Datei
herunterladen und offline nutzen, schligt
der Download ohne erkennbaren Grund
fehl. Wie repariere ich die Offline-Syn-
chronisation?

Grund fiir die gescheiterten Down-

loads konnen veraltete Verzeichnis-
pfade in den Einstellungen der App sein.
Dies ist beispielsweise der Fall, wenn Sie
eine andere Speicherkarte verwenden
oder Ihr neues Gerit nur iber einen inter-
nen Speicher verfiigt. Offnen Sie aus dem
Menii der Nextcloud-App die Einstellun-

Quellverzeichnis kann nicht
gelesen werden!

rklich den Speicherpfad
2mulated/0/Android/media/

M Si
in /.
com.nextcloud.client andern?

Hinweis: Alle Daten miissen dann emeut
heruntergeladen werden

Die Fehlermeldung zu einem fehlenden
Quellenverzeichnis ist ein Hinweis auf
falsche Verzeichnispfade.
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Sie fragen -

wir antworten!

gen und tippen Sie auf ,Speicherort®.
Wihlen Sie einen der vorgeschlagenen
Speicherorte aus. Danach sollte die App
wieder Dateien zur Offline-Nutzung
herunterladen. (ktn@ct.de)

Screenrecording unter
Gnome ruckelt

Ich mochte gern meinen Bildschirm

unter Gnome aufnehmen. Leider ru-
ckelt das Ganze erheblich. Egal mit wel-
chem Werkzeug ich es probiere, die Bild-
rate liegt hochstens im Bereich von 10
Bildern pro Sekunde. Benutzen kann ich
den Desktop aber problemlos und er ist
schnell genug.

Vermutlich nutzen Sie Gnome im

Wayland-Modus. Dort scheint es Pro-
bleme mit der Aufhahme zu geben. Unter
Xorg klappt die Aufnahme problemlos.
Melden Sie sich dafiir von Ihrer Sitzung ab.
Dann dndern Sie fiir die Dauer der Auf-
nahme einfachin Threm Anmeldemanager
die Sitzung zu ,,Gnome unter Xorg" und
melden sich an. Damit sollte die Aufnah-
me fliissig aussehen. (mls@ct.de)

OMV iiberschreibt SSH-
Einstellungen auf dem Raspi

Ich habe nach dem Schwerpunktin c’t

auf meinem Raspidie Software Open-
MediaVault 5 installiert, nutze den Raspi
aber parallel auch fiir andere Anwendun-
gen. Nun funktioniert auf einmal mein
Passwort nicht mehr, wenn ich auf den
Raspiper SSH zugreifen mochte. Hat OMV
das tiberschrieben?

Nein, aber OMV {iiberschreibt die
SSH-Einstellungen vom Raspberry Pi.
Damit Sie sich wieder per SSH einloggen
konnen, miissen Sie in der OMV-Ober-

Der Zugriff per SSH funktioniert erst
wieder, wenn der Benutzer pi bei OMV
der Gruppe ssh zugeordnet ist.

fliche unter ,, Dienste“ SSH aktivieren und
unter ,Zugriffskontrolle/Benutzer” Thr
Nutzerprofil (in der Regel ,,pi*) der Grup-
pe ssh hinzufiigen. (acb@ct.de)

Outlook: Termineintrage
ausblenden

Ich habe unser tigliches Abteilungs-

meeting als wiederkehrenden Termin
mit vorheriger Erinnerung in Outlook fest-
gelegt. Die vielen Eintrage in der Wochen-
und Monatsiibersicht storen mich aber
extrem. Kann man Serientermine ausblen-
den?

v[m] Meine Kalender
Kalender
[] Serientermine Red.
[] Geburtstage

Um in Outlook bestimmte Termine nicht
anzuzeigen, aber trotzdem an sie erin-
nert zu werden, verschieben Sie sie in
einen anderen Kalender und blenden
den durch Entfernen des Hakchens aus.
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keywan@tardis: -

keywan@tardis:~$ flatpak uninstall --unused

ID

org.gnome.Platform
org.gnome.Platform.Locale

W

org.freedesktop.Platform.VAAPI.Intel
org.freedesktop.Platform.ffmpeg

Zweig Op
1.6 r
1.6 r
3.28 r
3.28 r

Proceed with these changes to the system installation? [Y/n]:

Entfernen Sie automatisch installierte und nicht mehr benétigte Flatpak-Pakete,

um Speicherplatz freizumachen.

Leider bietet Outlook keine Option,

bestimmte Termine oder Termin-
serien auszublenden. Sie konnen sich aber
mit einem Trick helfen: Legen Sie einen
zusétzlichen Kalender fiir alle Termine an,
an die Sie zwar erinnert werden wollen,
die aberim Hauptkalender nicht angezeigt
werden sollen. Verschieben Sie Ihren
Serientermin dort hinein. Entfernen Sie in
der Kalenderiibersicht links das Hakchen
am neuen Kalender. Er wird dann nicht
mehr angezeigt; die Erinnerungen erfol-
gen aber trotzdem. (swi@ct.de)

Unbenutzte Flatpak-Pakete
aufraumen

Ich probiere gerne verschiedene Apps

aus, installiere mir diese aus Flathub
und entferne uninteressante auch schnell
wieder. Jetzt habe ich mir mit flatpak list
die installierten Flatpak-Pakete anzeigen
lassen und finde eine stattliche Liste von
mitinstallierten Bibliotheken vor. So sind
verschiedene Versionen der ,GNOME
Application Platform“ (org.gnome.Plat-
form) auf meinem System. Brauche ich die
alle und falls nicht, wie entferne ich sie
wieder?

Bei der Installation von Apps ladt

Flatpak auch geteilte Bibliotheken
herunter. Diese konnen auch in verschie-
denen Versionen parallel nebeneinander
installiert sein. So benotigt moglicher-
weise eine dltere App die Gnome-Bib-
liotheken in der Version 3.28 und andere
Programme verlangen die aktuelle Fas-
sung 3.36. Diese Bibliotheken werden
nicht automatisch geloscht, um mehrfa-
che Downloads zu vermeiden. Um aktu-
ell nicht verwendete Flatpaks dennoch zu
deinstallieren, geben Sie folgenden Be-
fehl im Terminal ein:
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flatpak uninstall --unused

Der Befehl listet alle zu entfernenden Pa-
kete auf. Bestatigen Sie die Riickfrage, um
die Pakete zu deinstallieren. (ktn@ct.de)

Alte Lightroom-Version
installieren

Ich habe mir ein neues Notebook ge-

kauft und mochte dort Lightroom in-
stallieren. Auf meinem alten Windows-PC
habe ich meine damals gekaufte Version
von Lightroom 4.0 zwar noch installiert,
ichfinde aber meine Lizenznummer nicht
mehr. Ist die Nummer irgendwo in einer
Datei auf dem alten Rechner versteckt?

Bis inklusive Version 6.0 verlangt

Lightroom keine Aktivierung mit
einer Adobe-ID. Seit dem Erscheinen von
Lightroom CC registriert Adobe die Li-
zenznummer auf seinen Servern. Ohne
Aktivierung bleibt nur, die Seriennummer
auf dem Rechner zu finden, auf dem die
Software zuletzt installiert war.

Die Seriennummer Ihres Programms
sollte sichin einer Textdateiim Verzeichnis
»C:\ProgramData\Adobe\Lightroom\“
befinden. Sollten Sie sie nicht finden, su-
chen Sie nach einer Datei mit der Endung
JIrreg. Je nach Version heift sie zum Bei-
spiel ,, Lightroom 4.0 Registration.lrreg".
Unter macOS befindet sich die Datei mit
der Seriennummer im Verzeichnis ,, //Li-
brary/Application Support/Adobe/Light-
room/Lightroom 4.0 Registration“. Wenn
Sie zwischenzeitlich ein Upgrade Ihrer
Lightroomversion erworben haben, finden
sich alle Seriennummern im entsprechen-
den Verzeichnis.

Im Zuge dessen ist es unter Umstéin-
denebenfallsratsam, Lightrooms Katalog-
datei mitzunehmen. Sie befindet sich, falls

Tipps & Tricks

Sie Windows nutzen, im Nutzerverzeich-
nis unter Bilder\Lightroom und hat die
Endung .Ircat. Unter macOS liegt die Ka-
talogdate ganz dhnlich im Verzeichnis des
Nutzers unter /Pictures/Lightroom.
(akr@ct.de)

Sysinternals-Tools
aktualisieren

Wie wohljederandere Windows-Admin

benutze ich regelmaflig die Sysinter-
nals-Tools. Dazu lade ich die Suite herunter
und entpacke sie, und zwar immer dann,
wennich den Wunsch verspiire, mal wieder
sicherzustellen, dassich auch offline immer
dieneuesten Versionen habe. Geht dasnicht
bequemer?

Na Kklar. Die Tools stehen namlich

nicht nur als Suite in Form eines
ZIP-Archivs unter https://sysinternals.
com zum Download bereit, sondern auch
einzeln unter https://sysinternals.com/
tools sowie als von jedem Windows-Rech-
ner aus erreichbare Netzwerkfreigabe
unter \\live.sysinternals.com\tools. Letz-
teres nutzt folgende Batch-Datei aus:

net use \\live.sysinternals.com\tools

xcopy \\live.sysinternals.com\d
Gtools\*.* %userprofile%\downloads\d
Gsysinternals\ /y /d

net use \\live.sysinternals.comd
t\tools /d

Die erste Zeile verbindet das Netzlaufwerk,
ohne ihm allerdings einen Laufwerksbuch-
staben zuzuweisen. Die zweite kopiert die
Dateien (derzeit rund 75 MByte) von der
Freigabe in Thren Download-Ordnerinden
Unterordner Sysinternals. Ist der Ordner
nicht vorhanden, wird er erstellt. Sie kon-
nen aber auch einen beliebigen anderen
Ordner angeben. Achten Sie darauf, dass
der Zielpfad mit einem ,,\“ endet, sonst
fragt xcopy nach, ob das Ziel eine Datei
oder ein Verzeichnis ist. Die xcopy-Option
/d beschrinkt das Kopieren auf Dateien,
die seit dem letzten Mal hinzugekommen
sind oder sich gedndert haben. Die dritte
Zeile trennt die Verbindung wieder.
Speichern Sie die Datei beispielsweise
als sysupdate.bat und rufen Sie sie gele-
gentlich auf, wenn Sie gerade Netz haben.
Die Batch-Datei konnen Sie auch via
ct.de/y37e herunterladen.  (axv@ct.de)

sysupdate.bat: ct.de/y37e
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Tipps & Tricks

[ﬂ Unbenannt 1* - TextMaker

Datei  Start EESLIEGEOEN Layout Verweise  Send|
3= [ | |~ A | I
L | - L] -
Umbruch | Tabelle = Grafik Text-  Diagramm-
> > s rahmen rahmen v
Umbriche Tabelle | Grafik einfiigen
=[G L~ Aus Datei...
L 1 1
Von Scanner...
Quelle wahlen...
: [v| Als Rahmen einfagen

Entfernt man vor dem Import eines
Bildes das Hakchen bei , Als Rahmen
einfligen”, wird es in den aktuellen
Absatz eingebettet.

Textmaker: Grafik mit
Absatz verschieben

Anders als in Microsoft Word werden
Grafiken, die ich in Textmaker aus
Softmaker Office einflige, immer auf der
Seite fixiert. Ich mochte aber, dass das Bild
mitwandert, wenn ich Text davor schreibe.

Dazumiissen Sie nur unter Einfiligen/

Grafikim Ausklappmentidas Hikchen
bei ,,Als Rahmen einfligen“ entfernen,
bevor Sie das Bild auswdhlen. Dann wer-
den Grafiken als sogenanntes eingebette-
tes Objekt in den Text eingesetzt; sie wan-
dern mit dem Absatz, in dem sie verankert
sind. Die Einstellung bleibt auch fiir kiinf-
tig eingefiigte Bilder erhalten, bis Sie das
Hikchen wieder setzen, muss also nur
einmal getroffen werden.

Sie konnen Bilder auch nachtraglich
von der einen zur anderen Form umwan-
deln. Dazu klicken Sie die entsprechende
Grafik mit der rechten Maustaste an und
wihlen aus dem Kontextmenii ,,In einge-
bettetes Objekt umwandeln, um das Bild

Fragen richten Sie bitte an
et hotline@ct.de

El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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mit dem Absatz zu verankern, beziehungs-

weise ,,In Objektrahmen umwandeln“, um

es auf der Seite zu positionieren.
(swi@ct.de)

Snap verbraucht viel
Speicherplatz

Die iiber Snap installierten Linux-

Anwendungen sind in mehreren Ver-
sionen installiert und verbrauchen unno-
tigviel Speicherplatz. Bei Updates wird die
altere Version lediglich deaktiviert statt
deinstalliert. Wie kann ich dem Einhalt
gebieten und alte Versionen deinstallie-
ren?

Der Snap-Dienst halt mehrere Revi-

sionen der installierten Pakete vor.
Eine Revision ist die fortlaufende Num-
mer, die bei jedem neuen Upload eines
Paketes in den Snap-Store vergeben wird
und ist unabhingig von der Softwarever-
sion. Die Anzahl der vom Snap-Dienst vor-
gehaltenen Revisionen konnen Sie mit der
Variablen refresh.retainfestlegen, wobei
2 schon der niedrigste erlaubte Wert und
Vorgabe bei klassischen Ubuntu-Syste-
men wie Ubuntu Desktop 20.04 LTS ist.
Den Wert legen Sie auf 2 fest, indem Sie
in einem Terminal sudo snap set system
refresh.retain=2 eingeben.

Um eine bestimmte Revision zu ent-
fernen, ermitteln Sie zunédchst mit snap
list --allden Namen und die Revisions-
nummer. Unbenutze Revisionen erkennen
Sie am Zusatz ,,deaktiviert” oder ,,dis-
abled“. Geben Sie dann den folgenden Be-
fehlim Terminal ein und ersetzen NAME und
REV mit den gewiinschten Angaben:

snap remove NAME --revision=REV

Mochten Sie regelmifiig unbenutzte
Snap-Pakete aufrdumen, dann speichern
Sie das folgende Skript unter beispielswei-
se /usr/local/bin/ und machen es ausfiihr-
bar. Tragen Sie es dann als Cron-Job ein
oder rufen esvon Zeit zur Zeit manuell auf.

#!/bin/bash

set -eu

snap list --all |

awk '/deaktiviert/{print $1, $3}' |

while read name rev

do
snap remove "$name" \
--revision="$rev"

done

Achten Sie auf die Pipes (|) und Backslas-
hes ('\") am Zeilenende. Ersetzen Sie bei
englischer Lokalisation ,deaktiviert"
durch ,,disabled”. (ktn@ct.de)

OneNote: Nur Textausziige
mit dem Webclipper
speichern

Ich nutze OneNote mit dem Browser-

Add-on Webclipper fiir die Recherche
im Netz. Was mich stort: Ich kann entwe-
der ganze Webseiten als Grafik an OneNo-
te senden oder komplette ,,Artikel“ als
Text. Meistens brauche ich aber nur einen
oder zwei Absitze und muss dann alles
andere in OneNote mithsam 16schen. Geht
das einfacher?

Geht es, nur bietet der Webclipper

keine entsprechende Funktion in sei-
nem Menii. Stattdessen versteckt sie sich
im Kontextmenti des Browsers. Markieren
Sie den gewiinschten Textabschnitt auf
der Webseite und klicken Sie ihn dann mit
der rechten Maustaste an. Wihlen Sie
dann,,Auswahl ausschneiden und in One-
Note ablegen”. Darauthin 6ffnet sich der
Webclipper mit dem zusitzlichen Menii-
punkt,,Auswahl“. Wihlen Sie wie gewohnt
Zielnotizbuch und -abschnitt, um nur den
markierten Textbereich an OneNote zu
senden. (swi@ct.de)

Ganze Seite
Bereich
Artikel
Auswahl

Lesezeichen

Speicherort

Persdnlich (Web) > Nicht abg... v ‘

Nur, wenn der OneNote-Webclipper
tiber das Kontextmeni des Browsers
aufgerufen wird, bietet er den Men(i-
punkt ,,Auswahl” und schickt nur einen
zuvor markierten Auszug der Webseite
an ein Notizbuch.
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FAQ | PayPal

FAQ |

Kauferschutz

PayPal wirbt mit dem Kiuferschutz.

Was ist die Idee dahinter und in wel-
chen Fillen habe ich als Kunde etwas
davon?

Bei Geschiften zwischen einem On-

linehdndler und einem Verbraucher
kennen beide Seiten einander normaler-
weise nicht ndher und konnen schwer ein-
schitzen, wie das Gegeniiber sich bei
Konflikten verhalten wiirde. PayPal tiber-
nimmt gewissermaflen die Rolle eines
Treuhanders, der beiden Seiten weitrei-
chende finanzielle Sicherheit unter ande-

Bezahlen mit PayPal

PayPal gehért zu den beliebtesten Zahlungsmethoden beim Online-
Shopping. In den allermeisten Fillen tut der Dienst, was seine Kunden
erwarten. Allerdings gibt es auch immer wieder Anlass zu Fragen:
Gelegentlich hakt es beim Kundensupport, manchmal liegt es an
Missverstiandnissen oder Unkenntnis auf Kundenseite. Vor allem der
Kiuferschutz sorgt fiir - teilweise vermeidbaren - Arger.

Von Markus Montz

rem gegen Serviceméngel und Betrug ge-
wihren will. Daher gibt es iibrigens auch
einen Verkauferschutz. Das Schutzpro-
gramm soll grundsatzlich immer einsprin-
gen, wenn eine Seite sich nicht an die Ab-
machungen hilt.

Esgibtaber diverse Haken: ,,Falls Thre
berechtigten Bestellungen nicht ankom-
men oder nicht mit der Angebotsbeschrei-
bung tibereinstimmen, konnen wir Thnen
den Preis zuriickerstatten®, schreibt Pay-
Pal auf seiner Homepage. Das ,,kdnnen”
muss man im Wortsinn verstehen: Der
Kauferschutz kann helfen, aber nicht in
jedem Fall. Weist der Handler beispiels-
weise nach, dass er die Ware einem Ver-

Takeaway.com Payments B.V.
Gestern
Zahlung

Bezahlt mit
Hannoversche Volksbank oG x-"mm 17,30 EUR
Hannoversche Volksbank oG x-S 17,30 EUR

Alternative Zahlungsquelle: MasterCard x-unml

Category
Catering

Transaktionscode
= R THA PR

Details drucken

Sie brauchen Hilfe?

‘Wenn es ein Problem mit dieser gibt,
nehmen Sie Gber Ihr PayPal-Konto bis 29. Januar
2021 Kontakt mit dem Verkdufer auf,
Maglicherweise gilt der Kiuferschutz.

- 17,30 Eur

Catering

Verkiufer
Takeaway.com Payments B.V.
http:/fwww.takeaway.com

info@takeaway.com

Rechnungsnummer
P S,

Kaufdetails

Kaufbetrag 17,30 EUR

Summe 17,30 EUR

In den , Aktivitdten” konnen Sie sich die Details zu jeder Transaktion
anzeigen lassen. Hinter ,Problem melden” verbirgt sich der Start eines
Kauferschutzverfahrens. Nutzen Sie diese Funktion mit Umsicht - da
Sie 180 Tage ab Bestellung Zeit haben, sollten Sie zuerst direkt auf den

Handler zugehen.
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sender tibergeben hat, greift der Kaufer-
schutz nicht.

Auflerdem sind bestimmte Produkte
und Dienstleistungen (etwa Autos) sowie
Kéufe aufderhalb des Internet ausgeschlos-
sen. Alle Ausnahmen sind auf der Pay-
Pal-Homepage in der Kauferschutzrichtlinie
angegeben (siehe ct.de/yxcx). Der Kiufer-
schutz greiftinsbesondere nicht bei privaten
Transaktionen, also ,,Geld an Freunde und
Familie senden’, die PayPal entgeltfrei ab-
wickelt. Fordert ein Hindler dennoch dazu
auf, diese Option zunutzen, will er ,nur" die
sonst filligen Verkauferentgelte sparen oder
er hegt Betrugsabsichten. Ein Verstof3 gegen
die Nutzungsbedingungen ist es in jedem
Fall - gehen Sie also nicht darauf ein.

Beim Kauferschutzverfahren selbst
gelten Fristen und vorgeschriebene Wege.
So muss man es bis 180 Tage nach Ver-
tragsschluss einleiten (Achtung: fiir
eBay-Kéaufe gelten abweichende Regeln!).
Darauthin erfolgt eine Kontaktaufnahme
mit dem Héndler tiber das entsprechende
Webformular. Bleibt diese fruchtlos, greift
PayPal ein. PayPal setzt fiir alle Schritte
verbindliche Fristen und kann Belege wie
Fotos oder Rechnungskopien anfordern.
Reagiert man nicht rechtzeitig, fiihrt dies
zur Ablehnung des Antrags.

Das Ergebnis entspricht nicht immer
den Erwartungen. Der Kduferschutz ist
nicht mit einem o6ffentlichen Schiedsver-
fahren zuvergleichen und Gerichte konnen
im Nachhinein zudem anders entscheiden
als PayPal. Dann muss man trotz zunachst
erfolgreichem Kauferschutz nachtraglich
doch noch zahlen oder der Héndler darf
neuliefern oder reparieren. Grundsitzlich
gilt: Wenn moglich, ist es am einfachsten,
sich direkt mit dem Héandler zu einigen.
Mehr zu den rechtlichen Tiicken von Kiu-
ferschutzsystemen haben wir iibrigens in
¢’'t15/2020 (S. 172) zusammengetragen.
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Unveranderlicher
PayPal.me-Link

Um das Feature auszuprobieren, habe

ich einen nicht ganz seridsen PayPal.
me-Link erzeugt. Nun finde ich keine Mog-
lichkeit mehr, diesen Link zu dndern. Ist
das so gewollt? Wenn ja, gibt es ein Work-
around?

Sie konnen einmal erzeugte PayPal.

me-Links in Ihrem PayPal-Konto in
der Tat nicht mehr 16schen oder durch
einen neuen Link austauschen. Wihlen
Sie die Linkbezeichnung also weise, denn
spafig gemeinte Links wie ,Schwarzgeld“
konnen sich aufliangere Sicht als Problem
fiir seriose Geschifte erweisen.

PayPals Begriindung fiir die Unverin-
derlichkeit ist plausibel: Jeder PayPal.me-
Link darf nur einmal existieren und genau
einem Konto zugeordnet sein. Wiirde der
Dienst eine Anderung durch seine Nutzer
zulassen, gibe es relativ schnell eine Un-
zahl ,toter” Links - und PayPal miisste
dafiir sorgen, dass dadurch niemandemein
Schaden entsteht. Aufderdem konnte Pay-
Pal solche toten Links auch nicht mehr an
andere Nutzer vergeben. Ansonsten be-
stiinde die Gefahr, dass Transaktionen an
den falschen Empfinger flieflen.

Das einzige Workaround ist, ein neues
PayPal-Konto anzulegen. Das ist prinzi-
piell auch mit den Nutzungsbedingungen
vereinbar. Allerdings brauchen Sie dann
eine andere E-Mail-Adresse als die bishe-
rige, weil sie gewissermafien das Aquiva-
lent zu einer Kontonummer bildet.

Automatische Zahlungen

Fiir meinen PayPal-Account habe ich

erst kiirzlich mein Passwort gedndert,
auflerdem habe ich die Zwei-Faktor-Au-
thentifizierung aktiviert. Trotz des geédn-
derten Passworts gibt es Dienste, in mei-
nem Fall Steam, bei denen ich ohne Au-
thentifikation zahlen kann. Darf das sein?

Ja, dasist grundsatzlich moglich. Prii-

fen Sie in Ihrem PayPal-Konto, ob fiir
Steam oder den betroffenen Dienst eine
automatische Zahlung fiir den fraglichen
Handler oder Dienstleister aktiviert ist.
Zahlungen erfolgen dann ohne Abfrage
von Passwort oder zweitem Faktor - so
ahnlich wie bei einem Lastschriftmandat.

Loggen Sie sich im Browser in Ihr Pay-
Pal-Konto ein und gehen Sie auf Einstel-
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’ Obersicht

Aktivititen Geld senden E-Bldrse

Raten

Einstellungen

Automatische Zahlungen

Inaktive
anzeigen

#) Aktive
anzeigen

Verlagsgesellschaft Madsack GmbH & Co. KG

Status

Zahlungsquelle

Verlagsgesellschaft Madsack
GmbH & Co. KC

!. Startdatum

Gutscheine

PayPal | FAQ

Hilfe L AUSLOGLEN

o

9,96 EUR

Viir verwenden zuerst thr Guthaben. Dann verwenden wir:
Bankkonto sees 4

26.07.

Im Bereich , Automatische Zahlungen” kénnen Sie einmal bewilligte Einzugs-
verfahren kiindigen. Vergewissern Sie sich vorher, dass keine Rechnung bei
diesem Dienstleister oder Handler mehr offen ist - stehen noch Zahlungen aus,
kann sonst ein Mahnverfahren die Folge sein.

lungen (das Zahnradsymbol). Dort wihlen
Sie den Reiter ,,Zahlungen“ und klicken
neben ,Verwalten Sie Zahlungen im Ein-
zugsverfahren auf ,Anzeigen“. Links
sehen Sie nun, welche automatischen Zah-
lungen fiir Ihr Konto aktiviert sind. Achten
Sie darauf, dass dariiber ,, Aktive anzeigen“
gesetzt ist. Wenn der fragliche Handler/
Dienstleister dabei ist, diirfte das der
Grund fiir die fehlende Passwortabfrage
sein.

Wenn Sie die automatischen Zahlun-
gen beenden mochten, klicken Sie in der
Anzeige auf den Dienstleister oder Hand-
ler. Neben ,,Status” konnen Sie die auto-
matische Zahlung kiindigen. Dann miis-
sen Sie Kaufe wieder ganz normal mit
Thren Zugangsdaten und eventuell zwei-
tem Faktor bei PayPal bestatigen.

Alternativ suchen Sie iiber ,,Aktivita-
ten“ die letzte Zahlung an den Héndler/
Dienstleister. Wenn Sie darauf klicken,
sehen Sie die Details. Uber ,,Zahlungen an
[Hiandler/Dienstleister] verwalten soll-
ten Sie direkt zu der fraglichen Einzugs-
erlaubnis kommen und koénnen sie wie
beschrieben kiindigen.

PayPal-Nutzung im Ausland

Ich befinde mich fiir lingere Zeit in

Stidostasien und mochte dort ein Krad
kaufen. Bezahlen will ich es tiber PayPal,
doch leider verweigert der Dienst die
Transaktion in die Landeswihrung. Was
ist da los und was kann ich tun?

Es ist ein offenes Geheimnis, dass

PayPals automatische Betrugsprii-
fung auch die an einer Transaktion be-
teiligten Lander berticksichtigt. Neben
Herkunfts- und Zielland der Uberweisung
bezieht der Algorithmus das Land mit ein,
in dem jemand eine Transaktion auslost.
Nach einem Diebstahl von Kontozugangs-
daten versuchen Betriiger beispielsweise
haufig, Geld vom betroffenen PayPal-
Konto nach Ubersee zu transferieren.
Auch die Betriiger selbst sitzen oft nicht
in Deutschland.

Wenn die Betrugspriifung Ihre im
Ausland ausgeloste Transaktion auf ein
auslandisches PayPal-Konto blockiert, Sie
aber ehrliche Absichten hegen, sollten Sie
den PayPal-Support kontaktieren. Im Re-
gelfall miissen Sie dort mithilfe von Be-
legen wie Ausweiskopie und Aufenthalts-
bescheinigungen Ihre Identitat und Ihren
Aufenthaltsort nachweisen. Dann gibt
PayPal die Transaktion nach erfolgreicher
Priifung frei.

Wir haben allerdings auch schon ge-
hort, dass Support-Mitarbeiter sich auf'das
Urteil des Algorithmus berufen und die
Freigabe verweigert haben. Bitten Sie in
diesem Fall ausdriicklich darum, den Fall
an eine hohere Ebene im Kundenservice
weiterzuleiten. Fragen Sie bei hdufigeren
Zahlungen in der zunichst beanstandeten
Konstellation, ob PayPal die Ausnahme fiir
Transaktionen von Threm Konto vermer-
ken kann. (mon@ct.de)

Details zum Kéauferschutz: ct.de/yxcx
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Test & Beratung | Buchkritik

Gerald Reischl
Internet of Crimes

REDLINE | 1

Warum wir alle Angst vor Hackern
haben sollten

GERALD REISCHL

INTERNET
OF . -
CRIMES

Redline, Miinchen 2020

ISBN 978-3-8688-1778-2

320 Seiten, 20 €
(PDF-/Epub-/Kindle-E-Book: 16 €)

WARUM WIR ALLE
ANGST VOR HACKERN
HABEN SOLLTEN

Wir werden alle sterben

Das Internet ist eine gesetzlose Spielwiese skrupelloser
Hacker: Gerald Reischl weiBB, wie man Leute bei ihren
Angsten packt - und wie man unterhaltsam schreibt.
Der sachlichen Aufkldrung liber IT-Sicherheit dient sein
Buch aber nur begrenzt.

Der erste Schritt, einer Gefahr zu entgehen, besteht darin, von
ihrer Existenz zu wissen. Daher spielt die Awareness in der IT-
Security eine wichtige Rolle. In ,,Internet of Crimes“ geht es ein
bisschen darum -und sehr viel um den reizvollen Grusel, was so
alles passieren kann. Der Osterreichische Publizist Gerald Reischl,
Autor populirer Sachbiicher, fiihrt seinen Lesern in 13 Kapiteln
die grundsitzliche Verwundbarkeit sehr unterschiedlicher
vernetzter Dinge (Autos, Flugzeuge, digitale Assistenten, Bio-
Implantate) vor Augen. Er schildert vorwiegend spektakuldre
Hacks der mehr oder minder jiingeren Vergangenheit.

Von Deep Fakes, dem Dark Web und Zero Days geht der Autor
schnell zu den Gefahren vernetzter Devices iiber. Die aufgefiihr-
ten Hacking-Ereignisse sind gut gewdhlt, aber weithin bekannt.
Zusitzlich operiert Reischl wiederholt mit Fantasieszenarien. Er
sagt etwa, dass die Manipulation der Grafiken von Computer-
tomografie-Scans Terrorakte einleiten konne. An anderer Stelle
spricht er iiber Gefahren, die auftreten, wenn Menschen erst
einmal zu Cyborgs mutiert sind. Emotional und plakativ ist das,
was er prasentiert. Technische Erkldrungen, wie Schwachstellen
ausgenutzt werden und welche Gegenmafinahmen sinnvoll sein
konnen, lasst das Buch vermissen. In den wenigen Fillen, in
denen es tatsachlich konkrete Ratschlage gibt, sind diese aus-
gesprochen fragwiirdig. Auch fehlerhafte Namen- und Zahlen-
angaben zeugen von einer gewissen Nachlassigkeit.

Wer sich von reifderisch dargebotenen Hackinggeschichten
unterhalten lassen mochte, kann an dem kurzweiligen Buch
durchaus Gefallen finden. Wer etwa als Admin oder IT-Ratgeber
mit Leuten zu tun hat, die ihre Sicht auf Sicherheitsprobleme
durch Literatur dieser Art pragen lassen, versteht nach der Lek-
tlire vielleicht besser, wie manche halbinformierte Panik zustan-
de kommt. Man muss Reischlimmerhin zugestehen, dass er keine
gefihrliche technische Desinformation betreibt.

Der Untertitel ,Warum wir alle Angst vor Hackern haben
sollten® 1asst sich wohl am besten mit Kevin Mitnick beantworten:
Er weist sinngemafd darauf hin, dass Furcht genau das ist, was
Angreifer gern erzeugen mochten. (Lutz Erfert/psz@ct.de)
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Hilfreiche Zusammenbriiche

Disruption - die Zerstérung gewohnter Strukturen
durch Innovation - ist fiir viele schmerzhaft, macht
aber den Weg fiir Neues frei. Von MP3 und Streaming
bis hin zu populistischen Politik-Inszenierungen zieht
Andreas Barthelmess diese Linie.

Barthelmess, 39, ist ein streitbarer Start-up-Beweger und tber-
zeugter Anhanger des Wettbewerbsgedankens. Er hat die gravie-
renden technischen, gesellschaftlichen und wirtschaftlichen
Umbriiche der letzten Jahrzehnte beobachtet. Dabei sieht er
immer schneller und heifder laufende Prozesse -und die Tendenz
zum ,The winner takes it all“-Phdnomen: Netzwerkeffekte ma-
chen YouTube und Facebook so gut wie konkurrenzlos.

Diese Entwicklung, so der Autor, beriihrt alle Lebensberei-
che. Hauptfaktor seien Social-Media-Plattformen, die den ge-
sellschaftlichen Diskurs innerhalb kiirzester Zeit umgekrempelt
haben. Junge Menschen, konstatiert er, mogen keine verkrusteten
Strukturen wie Parteien und Gremien. Social Media sei eine bes-
sere Alternative, um sich mitzuteilen und einzubringen. Als ein-
drucksvolles Beispiel erscheint das Engagement Greta Thun-
bergs. Insgesamt glaubt der Autor, dass die neue Art von Kom-
munikation und Willensbildung auf die Dauer mehr Freiheit,
Vielfalt und gesellschaftliche Teilhabe hervorbringen werde.

Laut Barthelmess braucht die Demokratie mehr Inszenie-
rung, wie es sie zum Beispiel in Frankreich und in den USA gibt.
Als abschreckende Symbole altbackener Biederkeit erscheinen
ihm schon die Architektur deutscher Regierungsgebiude und die
hiesigen Rituale zur Amtseinfithrung. Er wiinscht sich mehr Gla-
mour und erfolgreiche Grofprojekte, die das Vertrauen in den
Staat stirken. Er erweitert diesen Gedanken zu einem Appell fiir
mehr Mut in Deutschland und Europa. Das betriftt bei ihm das
Ziel,im Wettlaufum die digitale Vorherrschaft mit Chinaund den
USA gleichzuziehen. Dieser Mut soll sich nicht zuletzt in Verin-
derungen des Wahlrechts niederschlagen: Menschen wollten
heute schillernde Personen und keine grauen Parteien wihlen.

Barthelmess hat ein scharfes Auge. Seine Beschreibung der
Disruptionen und ihrer Folgen regt zum Nachdenken an. Uber-
zeugende Losungen fiir die daraus resultierenden Probleme hat
er aber nicht parat - manche seiner Thesen von der Unterlegen-
heit unglamourdser deutscher Vorgehensweisen erscheinen
schon angesichts der Erfahrungen wiahrend der Corona-Krise
zweifelhaft. (Maik Schmidt/psz@ct.de)

Andreas
Barthelmess

Andreas Barthelmess
Die groBBe Zerstérung

Was der digitale Bruch
mit unserem Leben macht

‘Was der digitale
Bruch mit unserem
Leben macht

Dudenverlag, Berlin 2020
ISBN 978-3-4117-4733-7
256 Seiten, 18 €
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VON STEFAN WICHMANN

E s war einer dieser Tage, an denen man schon morgens
weif3, dass man lieber hitte liegenbleiben sollen. Ich aber
war aufgestanden, ich Idiot. Mein Arger begann bereits mit
dem Gang zur Toilette. Im Halbschlafregistrierte ich ein hell
flimmerndes Licht aus meiner Kiiche. Ich streckte meinen
Kopfin den Raum und erkannte das Kiihlschrankdisplay als
Ubeltiter. Normalerweise nannte es mir den Inhalt der Kiihl-
fiacher, wenn ich vor ihm stehenblieb. Jetzt aber behauptete
es: ,Gesundheit: 89 %.“

Ich starrte darauf. Ein blodes Bauchgefiihl meldete sich.
Okay, das war kein Grund, mich krankzu melden. Aber was
in aller Welt war mit dem Kiihlschranklos? Alsich erneut auf
sein Display schaute, gab dieses mir tiber die Werte meines
Herzschrittmachers und tiber andere Vitalfunktionen Aus-
kunft.

Ich setzte mich. Diese Anzeige war mir neu. Mit zusam-
mengekniffenen Augen suchte ich nach einem Hinweis
darauf, wer fiir dieses eigentiimliche Update verantwortlich
zeichnete. Ich rlickte mit meinem Kopf ndher an das Bild-
schirmchen heran. Mithsam tasteten meine Augen die Kklei-
nen Hinweistexte darauf ab. Vieles entpuppte sich als Wer-
bung, doch endlich fand ich in halb gebiickter Haltung die
gesuchte Information: ,,Last Update Medimo® las ich laut.

Ichrichtete mich auf meinem Stuhl wieder auf. ,,Anrufen
Medimo®, murmelte ich - und sofort verband mich irgend-
eines meiner Internet-of-Things-Module mit dem Unter-
nehmen. Ich hatte es aufgegeben, mir zu merken, welches
der Gerite welche Funktion iibernahm. Es war schlichtweg
egal, solange alles funktionierte. Und wenn eine Anwendung
im Begriff war, den Dienst zu quittieren, meldete sie mit
ihrem letzten digitalen Atem noch einen Return-Code an
irgendwen, der daraufhin irgendwas veranlasste. Meistens
wurde dann ein Update eingespielt oder eine Drohne kam
geflogen, surrte wie eine ldstige Fliege und tauschte eine
Baugruppe aus.

Medimo meldete sich sofort, als ich anrief.

»S0, Sie haben mir gestern dieses Update aufgespielt?,
begann ich und wurde sofort unterbrochen: ,,Ja, ein hervor-
ragendes Tool, nicht wahr?“

»Keine Ahnung“, riefich ungehalten. ,, Ich weifl ja nicht,
was dieses automatische Update alles einspielt und was Ihr
Tool alles kann. Vor allem stort es mich, wenn mein Kiihl-
schrank mir jetzt standig zeigt, wie es mir vermeintlich geht.”

Wenn man mit einem Menschen telekommuniziert, hort
man dessen Einatmen, bevor er auf einen verargerten Kun-
den reagiert. Bei einer kiinstlichen Intelligenz am anderen
Ende der Leitung hort man nichts auf3er einer zielorientier-
ten Frage: ,Wo liegt denn Thr Problem?“
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»Ichmochte nicht staindig meine Herzfrequenz, meinen
Health-Status oder sonstwas Personliches angezeigt bekom-
men! Das macht mich nervos!“

»Ich notiere und schalte ab.”

Tatsachlich schaltete sich die Anzeige ab.

»Danke und tschiis®, verabschiedete ich mich. Verargert
schlurfte ich auf die Toilette, lief3 mir den Hintern gleich
dreimal abputzen, weil das Wasser so angenehm warm war,
und steckte mir den Nanoputzriegel in den Mund. Der Zahn-
pasta-Kaugummi schmeckte alt und abgelaufen. Trotzig
kaute ich auf dem Weg zum Fahrrad weiter. In meinem Mund
schiaumte es. Immer mehr Speichel sammelte sich in der
Mundhohle, die alsbald zu klein war fiir diese Menge. Aus-
spucken konnte ich hier nicht. Dann wiirde gleich eine Putz-

S STORT MICH, WENN MEIN
KUHLSCHRANK MIR STANDIG ZEIGT
WIE ES MIR VERMEINTLICH GEHT

drohne scheppernd mit Wasser und Eimer herbeisausen und
das halbe Haus aufwecken. Sollte ich zurtick zum Wasch-
becken gehen? Durch die Schaumanhaufung unaufmerksam
geworden, kamichins Stolpern. Was das bedeutet, istjedem,
der gelegentlich ins Straucheln gerit, nur allzu klar: Man
atmet heftig ein. Jetzt war es mir egal: Ich spuckte, ich keuch-
te, ich schluckte und rannte zuriick zum nachsten Wasch-
becken. Der Wasserhahn reagierte auf den Bewegungssen-
sor, der Raspberry Pi analysierte durch Elektroden im Ab-
flussrohr den Verschmutzungsgrad des Wassers und ent-
schied, diese Plorre nicht einmal mehr fiir die Klospiilung
zu verwenden. Das kleine Gerit stellte den Kugelhahn auf
Kanalisation, noch wahrend ich hustete und mir die Trdnen
in den Augen hochstiegen. Ich griff zur Zahnpastapackung.
»Gebissreiniger las ich. ,,Keinesfalls herunterschlucken!“

Ich stiitzte mich am Waschbecken ab und sah in den
Spiegel. Falten rund um die Augen, Falten auf der Stirn, aber
noch alle Zdhne im Mund. Was, verdammt noch mal, hatte
Gebissreiniger in meinem Haushalt zu suchen?

Kurziiberlegte ich noch, obich online nachfragen sollte,
was denn Gefihrliches passieren sollte, wenn man Gebiss-
reiniger verschluckt, aberich entschied mich dagegen. Mein
zweiter Fehler.
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Ichliefd mir vom Handtuchhalter das Gesicht abtupfen
und machte mich erneut auf den Weg zum Fahrrad. Es war
ein edles Teil mit einer Lampe, die sich automatisch der
Helligkeit anpasste, und einer flexiblen Gangschaltung. Ich
brauchte nicht von einem Gang auf den nachsten zurattern,
sondern fuhr durch die stufenlose Schaltung butterweich
im passenden Gang, je nachdem, was meine Beine herga-
ben. Der Weg zur Arbeit wurde dadurch ganz lustig. Der
Fahrtwind strich mir um die Nase. Eng wurde es erst, als
mich dieses blode Auto tiberholte. Mich kratzte es im Hals.
Der Gebissreiniger kam wieder zuriick, kampfte sich durch
meine Speiserohre hoch und blubberte mir in der Nase. Ich
war abgelenkt. Und jetzt, genau in diesem unpassenden
Moment, kam der Anhénger. Er kam just in dem Augen-
blick, in dem ich mit meinem Fahrrad wiirgend nach rechts
und nach links eierte. Ein dumpfer Knall, mir wurde
schwarz vor den Augen und dann ... -ja, dann stand ich da.
Allein.

* ot ot

Ich wusste sofort, es hatte mich erwischt. Hier war es
schummrig wie auf einem Friedhof. Passend. Nebelschwa-
den umbhiillten den Platz und aus der Schwirze kam eine in
Nebel gehiillte Gestalt auf mich zu: ,,Na, so stirbt es sich
schnell, oder? Mein finsteres Gegentiber ldchelte. ,,Gebiss-
reiniger. Darauf muss man erst mal kommen, oder? Das habe
ich noch nie ausprobiert.”

Was mich da abholte, war gewiss kein Engel. Ich etiket-
tierte die Gestalt in meinen Gedanken erst mal provisorisch
als einen Er, wer und woher auch immer. ,Was in aller
Welt ...>“, begann ich, doch er hob seine Hand und ich ver-
stummte. ,,Deine Zeit war halt abgelaufen. Und wenn die
Zeit abgelaufen ist, komme ich ins Spiel. Und ich dachte, ich
lasse mir mal was Neues einfallen, um jemanden abzuholen.

Alles, was mir in diesem Moment einfiel, war ein ge-
quengeltes und vor allem panisches ,,Ich will aber in den
Himmel®.

,BUMM, BUMM, BUMBUBUMMBUBUMM-"
MACHTE MEIN ANGSTVOLLES HERL.

Er lachelte: ,,Komm mal, mein Sohn.“ Seine Stimme
klang nett und viterlich. Auflerdem horte sich seine Auf-
forderung fast wie der Spruch eines Pfarrers an. Ich folgte.

Schon wenige Augenblicke spéter gingen mir die Augen
iiber. Er fiihrte mich an einen Abgrund und schubste mich
hinunter. Mein Mund 6ffnete sich zum panischen Schrei,
mein Herz pochte, setzte aus und wurde durch meinen Herz-
schrittmacher wieder in Gang gesetzt. Das war der Augen-
blick, als mir die Augen fast herausfielen, so weit riss ich sie
auf angesichts der Tiefe, die sich vor mir ausbreitete.

Er lachte und stiirzte hinter mir her.

,»Bumm, bumm, bumbubummbubumm® machte mein
angstvolles Herz.
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Er lachte noch immer. Trotz meiner Panik fiel mir sein
elektrischer Sohlenantrieb auf, als er mich tiberholte.
»Komm, mein Sohn", sagte er mit giitig klingender Stimme.

Ich hatte ja gar keine andere Moglichkeit! Im freien Fall
folgte ich ihm hinunter. Trotz meiner Panik gelang es mir,
genug Verstand zusammenzukratzen, um zu erkennen, dass
mein Begleiter nicht im freien Fall unterwegs war. Der An-
trieb in seinen Sohlen hatte ihm den gezielten Absprung er-
moglicht; jetzt breitete er seine Arme aus, sodass sein Um-
hang flatterte und ihm so die Mdoglichkeit gab, seinen Fall
gekonnt zu steuern. Ich tat es ihm nach. Allerdings hatte ich
keinen Umhang -und aulerdem keine Ahnung von der Flie-
gerei. Ich hatte nur eines: Sturzflug.

Erlachte.

»Komm mal.”

Ich fiel weiter. Unaufhaltsam. Schnell.

»Sag mal, riefer, als ich an ihm voriiberstiirzte, ,ist dir
noch gar nicht aufgegangen, dass du schon tot bist?“

»Ja, verdammt, der Anhénger hat mich gerammt*, er-
innerte ich mich.

»Du hast keinen Herzschlag mehr.”

Ich sah an mir hinunter. Mein Korper sah ganz normal
aus.

,»Spiire mal in dich hinein

Ich splirte und ich spiirte ... nichts. Das ,,Bumm, bumm,
bumbubummbubumm® horte schlagartig auf.

»Dumusst deinen Tod akzeptieren! Es geht nur Schritt
flir Schritt. Erst wenn du deinen Zustand annimmst, kommst
du weiter.

Der Wind rauschte an mir vorbei. ,,Bumm" machte es
zaghaft. Nicht, dassich aufgeschlagen wire, vielmehr mach-
te sich der Herzschrittmacher bemerkbar. ,,Ich will in den
Himmel", sagte ich mir. ,Ich muss in die andere Richtung!
Ich muss nach oben!*

»Bummbubumm®, machte es einen weiteren Schlag.
Mein Herzschrittmacher, mein Pacemaker, wie es auf Eng-
lisch so schon heifdt, meldete sich erneut. Dieses nicht mal
finf Zentimeter grofde Gerdt mit der darin versiegelten
Lithium-Jod-Batterie gab nicht auf. Ich liebte es dafiir. Ich
tat es ihm nach: ,,Gib nicht auf“, sagte ich zu mir.

Die technische Meisterleistung dieses kleinen Geréts war
mir bislang egal gewesen, es hatte jaimmer funktioniert. Ja,ich
wusste nicht einmal, ob es ein DDD-, VVI- oder VDD-Herz-
schrittmacher war. Das Ding hatte zu funktionieren und hatte
bis dato auch immer funktioniert. Ich fasste Vertrauen. Das
Bummern gab mir Hoffhung, gab mir Auftrieb. Mein Fall ver-
zogerte sich. Ich war dem Erfinder dankbar fiir die Technik, die
meinem Herzen immer einen Schubs gab, wenn es notig war.

Der finstere Umhangtrager flog weiter.

»Bumm, bumm, bumbubummbubumm® machte es.
Und mit jedem Stiickchen, das ich durch meine aufkeimen-
de Hoffnung wieder hoher trieb, beruhigte sich der Herz-
schlag. Mein Herz hatte keine Aussetzer mehr, mein Herz
schlug regelmafliger, war regelmaflig, war gut.

Die vorausfliegende Gestalt bemerkte, dass ich einen
Ausweg gefunden hatte, und kehrte um. Ich sah es genau.
Ich hatte hier in diesem unwirklichen Bereich Augen wie ein
Adler. Der finstere Kerl, den ich jetzt nur noch als Seelen-
fanger einzuschitzen vermochte, schoss aus dem Abgrund
nach oben, herauf zu mir. Mir grauste. Angstvoll setzte mein

l“
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Herz erneut aus, mein Herzschrittmacher steuerte frohlich
dagegen. Ein Segen der Technik!

,»Ich muss schneller werden", trieb ich mich selbst an.
Doch wie befliigelt man Hoffnung?

,Denk nach, denk naaach!“, trieb ich mich an.

»Denknach, denk nach®, affte mein Begleiter mich nach.
Er wusste offenbar, wie er mein Gehirn blockieren konnte.
Es saf$ fest wie bei einer Priifung, in der einem die einfachs-
ten Dinge nicht mehr einfallen. ,Hemmungshormone®, ging
es mir durch den Kopf. Wie steuert man einem Hormonschub
entgegen, der das Denken blockiert?

»Schritt fiir Schritt“, hatte der Finstere mir zugerufen -
und jetzt horte ich aufihn. Erst einmal die Blockade auflosen,
dann die Hoffnung bestérken. Ich griff an meine Hose. Hatte
ich nicht immer meinen Gliicksstein in der Hosentasche?
Was ich fithlte, war etwas anderes. Kilte. Ich konzentrierte
mich und 6ffnete mithsam die Augen.

* ot ot

Plotzlich war der neblige Abgrund wie weggeblendet. Was
ich sah, war die kalte Stange einer Krankenpritsche. Dazu
horte ich das Martinshorn des Rettungswagens. ,,Schneller,
schneller”, bangte ich.

»Zu spit, zu spat", affte der Finstere den Singsang der
Sirene nach. Er beugte sich zu mir hinunter und fliisterte mir
ins Ohr: ,Weifdt du eigentlich, dass schon mal gebrauchte
Herzschrittmacherin groffem Umfang reimplantiert worden
sind? Die hat man heimlich einfach nur auf-be-rei-tet ...

Die letzten Silben gingen in ein hollisches Lachen iiber.

,»Bumm, bummdibumm®, horte ich und lichelte.

»Nein? Es gab aber auch schon Herzschrittmacher, die
gehackt werden konnten!“ Sein Lachen klang grausig.

»Bummdibumm, bummdibumm, bummdibumm ...

»Hast du auch die Wartung machen lassen?“

,Was?“, stohnte ich.

»Herzschrittmacher miissen gewartet werden! Sonst
funktionieren sie nicht mehr. Sonst ist die Batterie leer!“

»Ich habe ein Gerit, das sich mithilfe eines EM-Mikro-
detektors aufladt®, logich. Vermutlich hatte ich das irgendwo
gelesen. ,,Da braucht man keine Batterien auszuwechseln.”

Die Kilte des Pritschengestells gab mir Kraft.

»Oh, wie langweilig“, murmelte er. ,Wir konnen ihn aber
auch tibertakten lassen. Wie soll der Herzschrittmacher das
Zeitliche segnen? Wollen wir das Tempo neu bestimmen?
Langsamer oder schneller, wie wiinschst du dir das?“

Gespenstisch beschrieb er einen grofien Kreis in der
Luft:,,Bumm‘| schrie erund holte aus seinem Umhang etwas
hervor, das wie ein Biichlein aussah. Mit spitzem Finger han-
tierte er damit. ,,Warte. Ich hole gleich einen Hacker ab. Der
kann das.”

Dann lief er das Objekt sinken. Ich erkannte, dass es ein
elektronisches Gerit war. Es sah futuristisch aus. Er folgte
meinem Blick: ,,Och, wir sind euch Menschen immer ein
wenig voraus mit den elektronischen Spielereien.” Als er sein
Gesicht nah an meines heranbrachte, rochich seinen schwef-
ligen Atem: ,Wir rauben euch die Zeit und die Aufmerksam-
keit. Ihr alle schaut nur noch auf eure Smartphones statt auf
die Strafde. Aber dein Tod war eine gute Idee von mir - mal
wieder etwas anderes, mal wieder was Lustiges!“
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Er straffte sich, sah auf sein Gerat und murmelte: ,,Ach,
ich kann auch menschliches Versagen bewirken. Hattest du
heute Morgen nicht gesagt, dass dich die stindigen Anzeigen
deiner Herzwerte nervten? Wieder lachelte er. ,Das macht
dich nervos?“ Er schnippte mit den Fingern und die Anzeigen
auf den medizinischen Monitoren im Rettungswagen er-
loschen. Das machte mich jetzt auch nervos. Der Sanitéter
wurde blass.

MEIN HERZSCHRITTMACHER
STEUERTE FROHLICH DAGEGEN.
EIN SEGEN DER TECHNIK!

»Soll der Sanititer vergessen, dass du einen Schritt-
macher hast?“ Erneut kroch sein Gesicht nah an mich heran:
»Dann gibt er dir manuell einen Stromschlag mit dem
Defibrillator und macht dabei deinen kleinen Freund
kapuhuuutt ...“ Er tippte lachelnd auf meine rechte Brust-
seite, genau an die Stelle, wo mein Herzschrittmacher seine
Arbeit verrichtete.

,»Oh nein®, stohnte ich, ,was fiir ein Alptraum!*

»Dukonntest auch einen neuen Herzschrittmacher ein-
bauen lassen”, rief da plotzlich eine helle Stimme. ,,Einen
mit Internetzugang!“

»Aha“, meinte der Finstere. ,,Kaum macht es mit einem
Sterbenden ein bisschen Spaf3, schickt auch schon die Gegen-
seite einen ihrer Helfershelfer. Komisch“, wandte er sich an
die gestaltlose Stimme, ,,dass ihr auf dem aktuellen Stand der
Technik seid. Euch bedeutet doch dieser ganze Kram nichts.

Jetzt konnte ich eine durchscheinende, irgendwie leuch-
tende Gestalt erkennen. Sie liefd aus ihrem irisierenden Arm
ein Display herausrollen und aktivierte dieses. Die Gestalt
und der Finstere starrten auf das Display wie zwei Frauen in
eine Schuhauslage.

»Hier. Eine Nano-App. Du brauchst kein Basisgerit
mehr, keinen eigenen Mobilrechner, duinjizierst das Dingel-
cheninden Korper und - zack!, hast du eine neue Funktion!
Direktim Korper! Den Reisefiihrer im Ohr, die Infrarotsicht
im Auge, um auch im Dunkeln zu sehen. Toll, was?“

»Hallo®, stohnte ich. ,Wie geht es denn nun mit mir
weiter?

Die leuchtende Gestalt hob einen Finger in die Luft:
»Moment, wir gucken ja schon.”

,Was?

,»Na, wir schauen nach der Auslastung und einem még-
lichen Einsatzort. Du bist so ein Grenzfall. Wenn oben alles
voll ist, kommst du nach unten.”

,»Nein, nein®, rief der Finstere. ,,Unten ist immer Platz.
Da brauchen wir nicht lange zu feilschen. Ich nehme ihn
gleich mit.”

Dieleuchtende Gestalt wandte sich mir zu: ,,Was kannst
du? Bist du firm mit Firmware?“

»Kochen“, murmelte ich, ,,kochen kann ich ganz gut.”

»,Hal“ rief der Finstere. ,,Dann ist er an meinen Schwe-
feltopfen genau richtig!“
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Mir traten Schweifdperlen auf die Stirn. Ich Giberlegte
fieberhaft, was Firmware sein konnte. Ich wollte die Leucht-
gestalt unbedingt von meiner Niitzlichkeit iberzeugen.
Dumm war blof3, dass mir nichts einfiel.

»Kennst du dich mit Biohybrid-Briicken aus? ...

»Was?“

,»Weifst du etwas von der Anbindung eines Roboterarms
an ein menschliches Korperteil?*

»,Braucht man das im Himmel?“

»Kannst du Social Media in deinem Sinne nutzen?“

»Ah ..

»Daten analysieren?*

»Werden damit nicht nur Auslastungen optimiert?* In-
stindig hoffte ich, dass dies eine schlaue Antwort wire. War
es aber nicht. Ich erkannte es an dem Gesichtsausdruck
meines leuchtenden Gegeniibers.

Jede weitere Frage verneinte ichimmer dngstlicher wer-
dend mit dem Kopf. Jedesmal tat mein Herz einen gequélten
Aussetzer, sodass der Herzschrittmacher mithsam nachhel-
fen musste.

»Das geht schon auf die Batterie®, lichelte der Finstere
und rieb sich die Hinde.

»Kochen kann ich, und das ganz gut. Das kommt an bei
meinen Freunden. Da hatten wir immer Spaf3“, murmelte
ich. ,,Ich eigne mir alles an-und wenn es diese Nanotechno-
logie ist, von der Sie vorhin sprachen!“

»Ja, Nanotechnologie ist sowas Schones®, sang der Fins-
tere. ,Zum Beispiel verstopft das Impréignierspray so schon
die Lungen, wenn man es einatmet - und jeder will es, weil
erdamit so einfach Kleidung impréagnieren kann. Kein scho-
ner Tod. Ich hab’s beobachtet.”

»Nein“, stotterte ich erschrocken, ,,Ich meinte die Tech-
nik ... die Nanotechnik!“

»Hmja“ rieb sich der Finstere die Hinde. ,,Nanobau-
steine kann man auch an falsche Korperinnereien andocken
lassen. Da fallt mir bestimmt auch noch ein schoner Abgang

. «
ein.

«

Zum Gliick unterbrach der Leuchtende ihn: ,,All seine
Antworten waren richtig, schau her.“ Erneut starrten die
beiden auf das Display.

»Erhatgezielt gegengesteuert, als duihn abgeholt hast,
und eine Losung gefunden, zumindest hierher zuriickzu-
kehren. Er hat keine Ahnung, wie mit modernen Mitteln
Menschen ausgebeutet werden-und da er andere bekochen
kann, hat er Gemeinschaft im Sinn.“

Der Finstere rieb sich das Kinn. ,,Was fillt dir zu dieser
Aussage ein:,Es flieen Milch und Honig im Paradies.

Ichredete,um mein Leben zuretten. Ich plapperte drauf-
los und hatte, wie ich meinte, eine recht nette Antwort: ,,Das
ist eine Metapher, um anderen zu helfen, fiir sie da zu sein.
Es geht darum, jemandem seine Zeit zu geben, und nicht
darum, jemandem Zeit zu stehlen.

Das Lichtwesen grinste: ,,Siehst du? Er ist fiir dich un-
brauchbar!“

Als der Finstere mit seinen Fingern schnippte, versagte
mein Herzschrittmacher. ,,Rskdkfkgpojfiqo ... horte ich, als
die Batterie ihren Geist aufgab. Die Diskussion war vorbei
und die leuchtende Gestalt gab mir ihre Hand. Sie war eiskalt.

Ich zuckte zuriick. ,Was ist das denn? Du bist ja wie tief-
gefroren!
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»Wenn du es warm haben méchtest, musst du zu den
Schwefelkochern gehen®, murmelte er und nickte in die Rich-
tung, in die der Finstere verschwunden war. ,,Jetzt ist es vor-
bei mit Kilte und Hitzewallungen®, lichelte er. Dann
schnippste er mit den Fingern.

»Erinnerst du dich an deinen Religionsunterricht? Die
Korper werden verklért, hiefd es da immer, oder?

Ich nickte langsam.

»Jetzt sind wir reine Energie, schau!“

Erzeigte auf mich, dochich sah es auch an seiner Gestalt.
Sie veranderte sich, schrumpfte und formte sich zu einer
Energiekugel.

,»Nichts kann uns etwas anhaben in diesem Zustand®,
riefer. ,Wir sind verklért, wir sind Energie!“

Wie zwei Bits, die durch eine Stromleitung flitzen, wur-
denwir schneller und schneller. Ich spiirte nichts mehr. Keine
Angst, keine Warme oder Kilte, nur Energie, und ich war
gespannt auf das, was mich erwartete.

»Dahin, wo Milch und Honig flielen®, dachte ichund er
entgegnete: ,,Du wirst dich wundern. Im Paradies ist alles
ganz anders als du dachtest.” Er beugte sich zu mir hinunter
und fliisterte mir ins Ohr: ,,Es ist viel besser. Besser!“ Und
weil ich jetzt reine Energie war, wie ein Stromstof3, erkann-
te ich die Bits und Bytes, ja die Zeichenkodierung zum Bei-
spiel des letzten Wortes:

1000010 1100101 1110011 1110011 1100101 1110010 0100001

Diese Bytefolge verwandelte sich in meinem Geist sofort in
einen Begriff und gewann ihren Sinn:
»Besser!“ (psz@ct.de) ct
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zum Herunterladen oder als direkte Audiostreams - pro-
fessionell eingesprochen und ideal als Begleiter fir Fahr-
ten oder auf Laufstrecken, wenn Sie Smartphone und
Kopfhorer dabei haben.

Horen und per RSS-Feed abonnieren kénnen Sie die
Storys unter anderem auch auf Player.FM, Spotify und
iTunes:

- www.heise.de/ct/rss/ctstories.rss

- open.spotify.com/show/37UbzCwzzCiiju850THUwL

- de.player.fm/series/ct-scificast

- podcasts.apple.com/de/podcast/ct-scificast/
id1480700673

Auf Wiederhoren!
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/) heise A'techconsult

Events The IT Market Analysts

Conferances, Seminars, Warkshops

PUR - Professional User Fating

Anwender bewerten Anbieter
Managed Services

30. September 2020, 13—-18 Uhr

Unter dem Motto ,Anwender bewerten Anbieter” haben Ana-
lysten der techconsult IT-Experten dazu aufgerufen, Managed
Services-Dienstleister zu bewerten. Uber die Auswertung der
mehr als 2.000 Bewertungen konnten die Managed-Services
Champions in 7 Disziplinen gekurt werden. Erfahren Sie, auf
welche Aspekte man bei der Auswahl eines Dienstleisters achten
sollte. Profitieren Sie vom Angebot der Champions und lassen
Sie sich darstellen, was heute zwingend erforderlich ist. Erfahren
Sie mehr iber die Champions und vergleichen Sie die Angebote
und Leistungen mit Ihren Anspriichen. Vertrauen Sie der neu-
tralen Bewertung am deutschen IT Markt.

Inhalt

Virtuelle Konferenz mit dem Tool , Talque*

Fachvortrage

Beitrage und Erfahrungen der Champions

Interaktiver Austausch zwischen Anbietern und Anwendern

Zielgruppe

IT-Entscheider und Managed Services-Experten aus Anwender-
unternehmen.

Preis: 115,00 Euro inkl. MwSt.

\

>oreDESIGN

www.heise-events.de/konferenzen/pur
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ORACLE Feuerwehr www.oraservices.de

Lust auf Java? WWW.TQG.DE/KARRIERE

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu - 24h-Tel.: 0800-073 88 36

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstltzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service@soft-

aktiv.de, Internet: www.softaktiv.de

nginx-Webhosting: timmehosting.de

www.patchkabel.de - LWL und Netzwerk Kabel

WLL-Breitband Netz Ruhrgebiet - schneeweiss.de

Erfahrene Diplom-Fachlbersetzerin Ubersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-

nikation und Netzwerke. Englisch-Deutsch. Tel. +

Anzeigenschluss
fiir die nachsten
erreichbaren Ausgaben:
20/2020: 25.08.2020
21/2020: 08.09.2020

Fax: 05130/37085

22/2020: 22.09.2020

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

Bitte veroffentlichen Sie in der nachsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im
FlieRsatz O privat O gewerblich* (werden in c’t mit [@ gekennzeichnet) O Chiffre :

Private Kleina.nzeige: ) ) ) €10~ (20)
erste Druckzeile € 10, jede weitere Zeile €8,- [ | [ [ | [| [ [[[[][I[TI[IITPILTTPTPTLIITTTTITITL]
Gewerblichke Klleiganzeigg:de weitere Zeile € 16 SERREA! |
erste Druckzeile € 20,—; je ,— :
(LTI
st i ectngsetung o rect [ [T OO0

€34-  (68-) :

LT TP T LT LT
Name/Vorname € 4o, 84,
| LT TP T LT LT
Firma €50~ (100,-)
- LT TR TP ET LT LT
o € 58— (116,
— L PP L

Bitte veroffentlichen Sie den Text in der
ndchsterreichbaren Ausgabe von c’t.

O Den Betrag habe ich auf Ihr Konto tiberwiesen.
Sparkasse Hannover,

IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H

Bei Angeboten: Ich versichere, dass ich alle Rechte an den

angebotenen Sachen besitze.

Datum Unterschrift (unter 18, der Erziehungsberechtigte)

Faxnummer: o5 11/ 53 52-200

186

€ 66,— (132,9) .

Pro Zeile bitte jeweils 45 Buchstaben einschlieSlich Satzzeichen und Wortzwischenraumen. Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen
Preis kénnen Sie so selbst ablesen. *Der Preis fiir gewerbliche Kleinanzeigen ist in Klammern angegeben.
Soll die Anzeige unter einer Chiffre-Nummer erscheinen, so erhéht sich der Endpreis um € 5,— Chiffre-Ge-
buhr.

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG

c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

=" N
. " fer
L> Weiterlesen, wo andere aufhéren. Sechuk
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Marktteil

Smarte Gadgets

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
giinstiges und praxisgerechtes Studium ohne Vorkenntnisse.
Beginn jederzeit.

NEU: Umweltschutz-Techniker,

Teststudium ohne Risiko.
GRATIS-Infomappe gleich anfordern!

FERNSCHULE WEBER - seit 1959
Neerstedter Str. 8 - 26197 GroRRenkneten - Abt. F14
Telefon 0 44 87 | 263 - Telefax 0 44 87 / 264

www.fernschule-weber.de

PORTOFREI

) e VERSTEHER
BESTELLWERT v
1 magazin fir
c computer
technik

Per Anhalter durchs
Code-Universum!

Moderne Programmiersprachen
verstehen und richtig anwenden

- . . ‘. e —

(7 h { ™ I i o vy
X : ) R i '-_1’_' I __‘,_, .2 x '_-_.l
v ' i g bl T .
7 ¥ % W ¢ 0"0." ’

o " NEU 3 ,1'"":{.;. "_"‘.."_ ‘ Auch als
| ez ) eBook
erhaltlich

iX Special: Moderne Programmiersprachen

Der neue iX Special 2020 nimmt Sie mit auf eine Reise durch die (i 7
Welt der modernen Softwareentwicklung. Lernen Sie eine Vielzahl ey - | ferp
aktueller Programmiersprachen kennen: Von den C-Nachfolgern Go e g —
s und Rust tber funktionale Sprachen wie Haskell und Exlixir bis zu - iy P 3 %
L den Java-Alternativen Kotlin und Clojure. R ist die Sprache der Wahl " Pia ' _ y
i fir Data Science, WebAssemly ein neuer Ansatz zur Entwicklung i '.' y Haskell, Idris, F#, Elixic, Elm B Won TypeScript bis WebAssembly

performanter Web-Apps. Und Quantencomputer versprechen, die BT 2 Funktionale ‘ > Moderne S
Softwareentwicklung zu revolutionieren. -_.'.‘.!‘ skl Progeaminiectiy S king Ay

K-l ..'- Kotlin und Clojure vs. Java - Go, Rust, D 25 ’?

Auch digital erhaitiich! 8 Alternativen fir die JVM. 4 C weitergedacht g
shop.heise.de/ix-ps alk 5% '

o g
b ; ™ v
> . > e
M a . L] g %
’ '] ¥ . * . 4
1w, # ’ i " 1 1 . - e
. L ! et Y I'\O 1 p
T : Lok ly Y, ": £y .‘.-‘ S 'fi-“ i g
Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeftschriften-Abonnenten.
Nur solange der Vorrat reicht. Preisnderungen vorbehalten,
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DEVELOPER-KONFERENZEN

im 2. Halbjahr 2020

Java
2020 Edition

Termin:
1. bis 3. September

Onlinekonferenz

nHerbstcampus

Container

Conf
Enterprise-
»» Continuous LE JavaScnpt
Lifecycle » e
28. September
bis 1. Oktober
// heise Onlinekonferenz
devSec()

Sichere
Software- und
Webentwicklung

Big Data,
Data Science und

Machine Learning

Termin:
19. bis 21. Oktober

Onlinekonferenz

Termin:
21. bis 23. Oktober

Onlinekonferenz

Veranstalter: Weitere Informationen unter:
Developer

www.heise.de/developer/




Starte
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urch!

www.heise-jobs.de

Stellenanzeigen

@ j6bs
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| | FRANKFURT
UNIVERSITY
OF APPLIED SCIENCES

Lehren und Forschen an einer dynamischen Hochschule fiir angewandte Wissenschaften!
Wir suchen Personlichkeiten, die auf der Grundlage einer iiberdurchschnittlichen
Promotion ihre umfassenden praktischen Erfahrungen aus ihrer beruflichen Position in
die Lehre und Forschung an unserer Hochschule einbringen wollen. Praxisndhe,
interdisziplindre Ausbildung, internationale Ausrichtung und regionale Einbindung prigen
unser Profil. Exzellente Qualitdt von Lehre und Forschung ist unser Anspruch.

Im Fachbereich 2: Informatik und Ingenieurwissenschaften ist folgende Stelle zum
nachstmaglichen Zeitpunkt zu besetzen:

Professur fir das folgende Fachgebiet:

Moderne Betriebssysteme, Virtualisierung, loT (m/w/d)
(Bes. Gr. W2 HBesG)
Kennziffer: P02/2020

Gesucht wird eine teamfihige Personlichkeit mit einem abgeschlossenen

Hochschulstudium in Informatik oder einer vergleichbaren Fachrichtung, die Giber

fundierte Kenntnisse zu modernen Betriebssystemen verfigt. Den Begriff , Betriebssysteme”
interpretieren wir dabei vor dem Hintergrund aktueller und zukiinftiger Entwicklungen

in der Informatik umfassend, das heiflt Bewerber sollten nicht nur die klassischen

Konzepte vertreten konnen, sondern auch (iber praktische Erfahrungen - idealerweise in
mehreren der folgenden Gebiete — in den Bereichen moderne Virtualisierungskonzepte

(u. a. Containervirtualisierung wie Docker einschl. Orchestrierung), leichtgewichtige
Betriebssysteme insbesondere fiir 10T, Ubiquitous und Pervasive Computing oder
Echtzeitbetriebssysteme verfiigen. Grundkenntnisse von Rechnerarchitekturen einschlieBlich
hardwarenaher Programmierung (Maschinensprache) ist ebenfalls wiinschenswert.
Erfahrung im Bereich Containervirtualisierung fiir Cloud-Instanzen (z. B. im

Bereich Fog/Edge-Computing) zur Unterstiitzung von loT-Anwendungen, Big Data

und Machine Learning sind ideal.

Von der Bewerberin bzw. dem Bewerber wird erwartet, dass sie bzw. er die Konzepte
moderner Betriebssysteme und ihre Anwendungen sowohl im wissenschaftlichen Umfeld
als auch in der Berufspraxis erfolgreich ein- und umgesetzt hat und diese Inhalte in den
Informatik-Studiengangen des Fachbereichs vertritt. Sie verfiigen daher iiber berufliche
Erfahrung im Bereich der modernen Betriebssysteme in der Industrie im Umfang von
mindestens drei Jahren und sind sehr stark an der anwendungsorientierten Lehre und
Forschung interessiert. Dabei wird neben einer hohen didaktischen Kompetenz, die die
abstrakten Konzepte mit anschaulichen, praxisnahen Anwendungen verknipft

und veranschaulicht, auch die nachgewiesene Erfahrung in (interdisziplindrer)
Projektarbeit vorausgesetzt.

Wir erwarten, dass die Bewerberin bzw. der Bewerber sich aktiv an den
forschungsbezogenen Projektmodulen der Masterstudiengdnge beteiligt und
Grundlagenfiacher (Moderne Betriebssysteme und Rechnerarchitekturen) in
deutscher und englischer Sprache in den Bachelor-Studiengangen der Informatik
anbietet. Sehr gute deutsche Sprachkenntnisse sind zwingend erforderlich.

Die Bereitschaft, anwendungsorientierte Forschung an der FRA-UAS im

Verbund mit den Kolleginnen und Kollegen zu unterstiitzen (Kooperationen und
Promotionsvorhaben), setzen wir ebenso voraus, wie die Bereitschaft, sich in der
Selbstverwaltung der Hochschule zu engagieren sowie die internationale Ausrichtung
der Hochschule durch Lehrveranstaltungen in englischer Sprache und durch
personlichen Einsatz fiir die internationalen Kooperationen zu unterstiitzen.

Die jeweils vollstdndigen Ausschreibungstexte entnehmen Sie bitte unserer Homepage:
www.frankfurt-university.de/stellenangebote

Wir legen groRen Wert auf den Schutz lhrer personenbezogenen Daten. Daher informieren
wir Sie gemaR den einschldgigen Datenschutzvorschriften (ber die Erhebung, Verarbeitung und
Nutzung lhrer Daten im Rahmen lhrer Bewerbung. Die Hinweise zu den allgemeinen Daten-
schutzbestimmungen der Frankfurt University of Applied Sciences sind einzusehen unter:

https://www.frankfurt-university.de/index.php?id=5184

Bewerbungen mit den tblichen aussagefdhigen Unterlagen (inkl. Publikationsverzeichnis,
Projekte, Darstellung bisheriger Lehr- und Forschungstatigkeit) werden auf dem Postweg
bis 30.09.2020 unter Angabe der Kennziffer erbeten an den

Prasidenten der Frankfurt University of Applied Sciences
Personal und Organisation, Nibelungenplatz 1, 60318 Frankfurt

www.frankfurt-university.de

Wissen durch Praxis starkt
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Bund fir
Unnweeft und
Matwrschurz

Dewtschtand Der Bund fur Umwelt und

.! Naturschutz Deutschland
S BUND (BUND) e.V. sucht eine*n

FRIENDS OF THE EARTH GERMANY

Abteilungsleiter*in IT & Digitalisierung
in Teil- oder Vollzeit in Berlin. ' o B
Der BUND ist mit rund 620.000 Unterstlitzer*innen der

groBte Natur- und Umweltschutzverband Deutschlands.

Er engagiert sich fir die Erhaltung der Biodiversitat, den
Schutz des Klimas und die Rechte der Verbraucher‘innen. G E s U C H I ?
Im Zuge der wachsenden Aufgaben im Bereich Digi- &

talisierung und IT suchen wir zum nachstmaglichen
Zeitpunkt eine Abteilungsleitung, die diese Themen
strategisch weiterentwickelt und im Verband vertritt.

Ihre Aufgabe: Sie leiten eine aus funf erfahrenen Mitar-
beitenden bestehende, neue Abteilung und stimmen sich

Heise Gruppe

Ein gutes Team braucht viele verschiedene

eng mit der kaufménnischen Geschéftsfiihrung ab. Ihre kluge und kreative Kopfe — und gleichzeitig den
gemeinsame Mission: IT, Digitalisierung und Nachhaltig- Freiraum, diese Potenziale zu entfalten und

keit auf Verbandsebene zusammen- und voranzubringen. einzusetzen.

lhr Profil: Sie haben mehrjahrige Berufserfahrung in der . ’ ;

Digitalisierungsberatung oder dem [T-Projektmanage- Gest.alten Sie mit uns die Zukunft der

ment, kénnen Menschen fiir Ihre Themen begeistern und Medienwelt!

sind gelibt darin, Kompromisskorridore zu finden. E E
Unser Angebot: Sie leisten einen direkten Beitrag zu Jetzt informieren und r1

Umwelt- und Naturschutz, erhalten viel Spielraum bei bewerben unter

der Mitgestaltung sowie einen unbefristeten Vertrag mit
Verglitung nach Haustarif und vielen Sonderleistungen.
Interessiert?

Mehr unter https://talents4good.org/bund-it.

www.heise-gruppe.de/
karriere.

Heise RegioConcept

Senior Java-Anwendungsentwickler (m/w/d)

Ihr Herz schlagt fur die Anwendungsentwicklung? Dann suchen wir Sie flir unseren Standort Hannover als Senior Java-
Anwendungsentwickler (m/w/d).

Ilhre Aufgaben lhre Talente
+ Sie entwickeln Anwendungen rund um den Vertrieb bzw. die - Sie verfiigen (iber ein abgeschlossenes Studium aus dem Bereich
Herstellung von Produkten fiir verschiedene Verzeichnisse Informatik/Mathematik oder haben eine Ausbildung zum Fach-
und neue Medien mit Java und nutzen Frameworks wie Spring informatiker (m/w/d) Anwendungsentwicklung absolviert.
Boot und Angular. + Sie bringen mindestens zwei Jahre einschldgige Erfahrung aus dem
+ Daruber hinaus sind Sie fiir den gesamten Entwicklungs- Bereich der (Java-) Anwendungsentwicklung mit.

prozess verantwortlich — von der Anforderungsanalyse (iber
die Konzeption bis hin zu den Tests der Anwendungen.

Zu lhrer Arbeit gehort auch die Kommunikation tGber REST/
JSON sowie die Arbeit mit relationalen Datenbanken (u.a.

Ilhre Benefits
+ Profitieren Sie von flexiblen Arbeitszeiten und der Méglichkeit,
auch im Homeoffice arbeiten zu kénnen.

PostgreSQL) - Wir bieten lhnen zudem eine tarifliche Bezahlung, betriebliche
g ' Altersvorsorge, Kantine, ein Mitarbeiter-Fitnessprogramm und
einiges mehr.
Ihre Ansprechpartnerin Bitte bewerben Sie sich online: karriere.heise-gruppe.de
Anika Otten, Teamleiterin Bei uns ist jede Person, unabhéngig des Geschlechts, der Nationalitat oder der ethnischen Herkunft, der Religion oder der

Weltanschauung, einer Behinderung, des Alters sowle der sexuellen Identitat willkommen.

IT-Anwendungsentwicklung JAVA

i 1
ol 0511 5350-264 Wir freuen uns auf lhre Bewerbung!

190 c’'t 2020, Heft 18
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Mac &i EXTRA

WOrkshops

A

BLOGGEN/

von Profis gut 755
verstandlich

® aufbereitet
wre

PROJEKTE
MANAGEN

EIGENE

mit Ableton Live

BILDER |
BEARBEITEN

mit Affinity Photo

DAS EIGENE SPIEL

programmieren

3D-OBJEKTE
MODELLIEREN

mit Blender

HOMEPAGE

W\

TEAMWDRK !

MEINSAm

4 Mac & i EXTRA - Workshops

Mac & i prasentiert einen Allrounder fiir
alle, die kreativ arbeiten und sich aus-
probieren wollen. Mit 14 Workshops vom
kreativen Schreiben tbers Vloggen,
Layouten, 3D-Modellieren, Bildbearbeiten
bis zum professionellen Prasentieren,
bereiten Profis Schritt fiir Schritt alles
verstandlich auf.

shop.heise.de/mac-workshops

mit Affinity Publisher

RAW-FOTOS
entwickeln und verwalten
mit Darktable

@ heise shop




Inserenten

1blu AG, Berlin
AUDI AG, Ingolstadt

AVM Computersysteme Vertriebs GmbH, Berlin ..., 196
DIHK Deutscher Industrie- und Handelskammertag e.V., Berlin ........... 49
EXTRA Computer GmbH, Giengen-Sachsenhausen ... 21
Fernschule Weber, GrofSenkneten ... 187
Hochschule des Bundes fiir 6ffentliche Verwaltung, Brithl ... 9

ISSENDORFF KG, Laatzen-Rethen .

Kaspersky Labs GmbH, Ingolstadt
Kentix GmbH, Idar-Oberstein ...
KYOCERA Document Solutions Deutschland GmbH,

Meerbusch / Osterath

Lautsprecher Teufel GmbH, Berlin
Listan GmbH, Glinde

mitp Verlags GmbH & Co. KG, Frechen
Partner fiir Berlin Holding , Berlin ... 63
Rheinwerk Verlag GmbH, BONI ... 1

Secomba GmbH, Augsburg
Siemens AG Industry Sector, Niirnberg
Synology GmbH, DUsSeldOrt ... 35

Thomas Krenn AG, FIEYUNG ... 1"

WIBU-SYSTEMS AG, Karlsruhe
Wiesemann & Theis GmbH, Wuppertal

Stellenanzeigen
Bund fiir Umwelt und Naturschutz Deutschland e.V., Berlin ...

Frankfurt University of Applied Sciences, Frankfurt am Main

Heise Gruppe GmbH & Co. KG, HANNOVET ..o

Veranstaltungen

IT-Sicherheitstag heise Events

VOICE Entscheidertalk Bundesverband der IT-Anwender,
heise Events

enter]S iX, heise developer, dpunkt.verlag,

Mathema

IT-Job-Summit heise Events, Jobware

Herbstcampus iX, heise developer, dpunkt.verlag
Internet Security Days eco Verband, heise Events

PUR - Professional

User Rating heise Events, techconsult

Developer Konferenzen
TEAMS-Webinar

iX, heise developer, dpunkt.verlag
heise Events

Ein Teil dieser Ausgabe enthilt Beilagen von Strato AG, Berlin.

* Die hier abgedruckten Seitenzahlen sind nicht verbindlich.
Redaktionelle Griinde kinnen Anderungen erforderlich machen.

m

127

141
153
163

7m

185
188
192

Grundlagen, Funktionen, Praxistipps fiir den Unternehmenseinsatz
17. September 2020, 9 - 13 Uhr

Microsoft Teams ist das am schnellsten wachsende Tool fiir kollaboratives Arbeiten. In diesem Webinar
lernen Sie, was Teams alles bietet, wie Sie Ihre Prozesse damit effektiv organisieren und wie Sie lhre Mit-
arbeiter dabei richtig einbinden. Lassen Sie sich von einem zertifizierten Experten beraten und bekommen

Sie Antworten auf Ihre Fragen — ganz entspannt vom eigenen Schreibtisch aus.

Sichern Sie sich 1 von 50 Spartickets fiir nur 129,00 Euro!

www.heise-onlinekonferenzen.de/microsoft-teams

192
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Vorschau 19/2020

Ab 29. August im Handel und auf ct.de

Wasserkiihlung fiir Prozessoren

Wird es im Sommer knackig heif3, beschleunigen CPU-Liifter schnell auf
nervtotende Drehzahlen. Wasserkiihlungen umgehen die bauliche Enge
aufdem Mainboard kurzerhand iiber die Gehdusewand. Zehn Modelle von
45 bis 175 Euro mussten im ¢’t-Labor um die Wette kithlen.

Website-Baukasten

Jeder kann bequem und ohne Vorkenntnisse
eine hiibsche Website im Browser entwerfen
und verwalten, versprechen die Betreiber von
Homepage-Baukasten. Wir klopfen ein halbes
Dutzend dieser Angebote auf Bedienkomfort,
Kosten, Designs, Erweiterbarkeit und viele
andere Funktionen ab.

Smart-Home-Briicke fiir dltere Gerite

Mit einem Raspberry Pi, einem CUL-Stick und der Software
Homegear bindet man fiir wenig Geld alte MAX!- oder HomeMatic-
Gerite ins moderne Smart Home mit NodeRed ein.

Dateiaustausch im Heimnetz

Um Texte, Bilder und Videos zwischen Mobiltelefon, stationar
genutztem PC und Netzwerkspeicher auszutauschen, bieten sich
verschiedene Wege an. ¢’t zeigt, wie es besonders schnell, komfor-
tabel oder sicher geht und wie man Probleme dabei ausraumt.

Regieren ohne Microsoft

Jahrelang haben sich Deutschland und Europa mit der Abhangigkeit
von amerikanischen IT-Konzernen abgefunden. Doch nun strebt
die Bundesregierung nach ,digitaler Souverdnitit®. ¢t stellt
Losungsansatze vor und analysiert, woran frithere Anldaufe wie
LiMux scheiterten.

194 Anderungen vorbehalten

Noch mehr
Heise-Know-how:

- -

Was Apples neue Betriebssysteme bringen

macOS 11| e
e e e s
# neur Bocencberfliche - P S prie s

# Komtrafireniram, Wlgets e =27 e ST
* et ie Ty Agp 150 Fiogn o Fegarian
Uttt st ARM-Maca o vtpunen e

rogrime marse
o
e W ot

watch0s7 MR

Mac &i 4/2020 jetzt im Handel
und auf heise-shop.de

"Make: %%

Retrogaming
&n Raspberry Pi

¥ Van Spislhallenkiassikern
bis Playstation 2

# Kostenlose Distributionen:
Lakka, Retrofi & Co

Werkstatt
ESP32/8266 3D-Druck
¥ Sechnaller pum Smad Home + Tent: Gratis-Shoer- Softwars.
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1 man

Make 4/2020 jetzt im Handel
und auf heise-shop.de

Lernen
im Schla

" Hat Covid-13 die Digitalisicrung wirklich
vorangebracht? Eine vorliufige Bilanz

Technology Review 9/2020
jetzt im Handel und auf
heise-shop.de
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{ARDWARE

Das digitale Abo fur IT und Technik.
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alle anderen c’t-Abonnenten 5€/Monat
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. 0541 80009 120
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