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Das Ende von Privacy Shield: Juristischer Kabelriss

Gewdhnlich driften die Kontinentalplatten von
Nordamerika und Europa nur zwei Zentimeter pro
Jahr auseinander. Am 16. Juli riss jedoch ein
juristisches Erdbeben die Datenkabel durch: Der
europdische Gerichtshof erklarte das Daten-
schutzabkommen "Privacy Shield" fir unwirksam
(siehe Seite 16). Die Rechtsgrundlage fir Uber-
tragungen personenbezogener Daten von Europa in
die USA ist damit zerstért.

In den USA schniffelt der Geheimdienst US-
Birgern und Auslandern im In- und Ausland
hinterher. Die Erlaubnis dazu erteilte ihm die
Bush-Regierung 2008 im Foreign Intelligence
Surveillance Act (FISA). Egal, ob Sie auf Face-
book Katzenbilder posten, Uber Google im Web
surfen, Ihren Kalender in der Apple-Cloud
synchronisieren, sich Uber Microsoft Teams
besprechen oder Ihre Firmendatenbank bei Amazon
hosten: Wenn die NSA es will, liest und hort
sie mit - ohne dass Sie davon erfahren oder
sich juristisch wehren kénnten. In Deutschland
kénnen Sie sich hingegen immer noch beim
Bundesverfassungsgericht beschweren, wenn

Ihnen der BND zu neugierig wird.

In puncto Datenschutz prallen in Europa und den
USA also zwei Welten aufeinander. Der Riss léasst
sich nicht so einfach kaschieren, wie es 2015
nach dem Ende von "Safe Harbor" versucht wurde.
FISA und DSGVO sind inkompatibel.

c't 2020, Heft 17

Wenn es Deutschland und Europa mit dem Daten-
schutz aber tatsachlich ernst meinen, dann
missen sie jetzt die Voraussetzungen schaffen,
ihn in der Praxis durchzusetzen. Dazu braucht
es Alternativen zu Betriebssystemen und Cloud-
Diensten von Amazon, Apple, Google und Micro-
soft.

Als NATO-Mitglied hat sich Deutschland ver-
pflichtet, bis zu zwei Prozent des Bruttoinlands-
produkts (BIP) ins Militar zu stecken. Fir den
Ausbau der IT sind im aktuellen Bundeshaushalt
jedoch gerade einmal 0,07 Prozent des BIP einge-
plant. So kommen Projekte wie Gaia-X, die fur
digitale Souverdnitat sorgen sollen, nicht
schnell genug voran. Solange sich diese Priori-
téten nicht andern, taugt all das juristische
Gezeter nur zum Running Gag, Ulber den sich die
NSA-Schlapphiite in ihren Abhdrpausen késtlich
amisieren.
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Der Ausbau des schnellen und sicheren 5G-
Netzes schreitet vor allem in Ballungsgebieten
rasant voran. Auch 4G-Nutzer profitieren davon.
Passend dazu haben wir 5G-Smartphones von
Huawei, LG, Motorola, Oppo und Samsung
getestet.

92 10 schnelle SSDs im Test

Wenn irgendetwas einen PC kostenglinstig auf
Trab bringt, dann eine SSD, am besten mit
PCle-Anschluss. Im Test haben wir auch SSDs
von Herstellern, die man bislang nicht damit

in Verbindung brachte - mit tiberraschenden
Ergebnissen.




Anzeige

VOICE-ENTSCHEIDERTALK am 16. September

von 14 bis 18 Uhr als digitale Konferenz

Digitales Europa -
Daten, Infrastruktur
und Wettbewerb

Unter dem Titel VOICE ENTSCHEIDERTALK
organisieren VOICE und heise Events am

16. September von 14:00 bis 18:00 Uhr eine
vierstlindige digitale Konferenz. Sie setzt ihren
Fokus auf die Digitalisierung Europas und
steht unter dem Motto: ,Digitales Europa -
Daten, Infrastruktur und Wettbewerb".

ie Welt und ihre grofden Wirtschaftsraume stehen nicht
zuletzt durch die Corona-Krise enorm unter Druck.
Fiir Europa ist das zugleich Herausforderung und
Chance. Der mehrmonatige Shutdown hat in den meis-
ten europdischen Lindern einerseits einen kraftigen Digitali-
sierungsschub vor allem in Richtung Remote Work gebracht,
andererseits aber auch die Schwichen aufgedeckt. So wurde
iiberdeutlich, dass Europa weder in Sachen digitaler Infrastruk-
tur (zum Beispiel Cloud) noch in punkto Collaboration-Soft-
ware oder Videokonferenzsystemen Boden gut machen konnte.
Die Gewinner hieffen einmal mehr Amazon, Microsoft, Google
und der Facebook-Konzern mit seinen Plattformen Facebook,
Instagram und Whatsapp.
Deshalb ist es auch in Sachen digitaler Eigenstindigkeit
enorm wichtig, dass Europa seine Initiativen in den Bereichen

kiinstliche Intelligenz, Datenstrategie und digitale Souveranitat
weiterverfolgt und massiv ausbaut. Sie miissen nicht nur mit
umsetzbaren Inhalten gefiillt, sondern auch im alltéglichen
Umgang zum Beispiel mit Cybersecurity, Daten, Wettbewerb
und den grofen EU-Projekten wie GAIA-X zum Leben erweckt
werden,

Deshalb planen wir fiir den VOICE ENTSCHEIDERTALK
die vier Themenbldcke Datenstrategie, Cybersecurity, Digi-
tale Souverinitit und GAIA-X sowie offener Wettbewerb,
Dazu laden wir zum Beispiel den EU-Kommissar Thierry Breton
ein, damit er zu dem von ihm vorgestellten Datenstrategie-
papier der EU Stellung nehmen kann. Aufferdem bitten wir
Juhan Lepassaar, seit Juli 2019 Direktor der EU-Cyber-Sicher-
heitsagentur ENISA, sich zu den aktuellen Security-Heraus-
forderungen auf europiischer Ebene zu dufern.




Der offene und faire Wettbewerb im IT-Markt ist auch
eines der Kernthemen von Dr. Hans-Joachim Popp, Vorsit-
zender des VOICE-Prasidiums. Er hat gemeinsam mit anderen
VOICE-Mitgliedern ganz konkrete Vorschlige erarbeitet, wie
man auf nationaler und europiischer Ebene wieder einen offe-
neren Markt erreichen konnte. Diese wird er in einem kurzen
Vortrag erldutern.

Neben den Vortragen der europidischen Schwergewichte
wird der VOICE ENTSCHEIDERTALK entscheidend von
Thren Diskussionsbeitrigen und Fragen leben, die Sie hoffent-
lich in die sicher lebhaften Themenrunden einbringen werden.
Mehr Infos und die Moglichkeit zur Anmeldung finden Sie
unter dem angegebenen Link.

http://vet.voice-ev.org

Anzeige

VOICE

Bundesverband der
IT-Anwender e.V.
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Mail vs. Messenger
Standpunkt: Messenger-Apps, c't 16/2020, S. 3

Delta Chat ist technisch gesehen ein
E-Mail-Client. Allerdings sieht er aus und
bedient sich wie ein Messenger. Dadurch
ist der Messenger kompatibel zu jedem
E-Mail-Client und kommt durch Nutzung
der vorhandenen E-Mail-Infrastruktur
ohne zentralen Anbieter aus.

Nils Lohse M

Verschliisselung

E-Mail ist nicht sicher, da die Ende-zu-
Ende-Verschliisselung fehlt. Aber ehrlich
gesagt: Ein Hacker interessiert sich ganz
sicher nicht fiir einen Kiichenplan ;). An-
sonsten empfehle ich Threema und Signal.

StephanHegner &

Datenschutz in Windows 10

Die Sicherheitsfunktionen von Windows 10, c’t
16/2020, S. 20

Ich hitte es besser gefunden, wenn bei
einem 13-seitigen Schwerpunktthema
dem Datenschutz bei Windows wenigs-
tens eine ganze Seite zugestanden worden
wire. Es geht ja nicht nur um das Konto
und dessen Nachteile. Man stelle sich mal
die Adressdatenbank vor, die Microsoft
erhilt, wenn zukiinftig jeder sein Win-
dows liber ein Konto einrichtet - inklusive
Windows-Einrichtungsmerkmalen. Es

Wir freuen uns tiber Post

redaktion@ct.de

c't Forum

c't Magazin

ﬂ!!'({

@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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geht zudem auch darum, dass Microsoft
die Privatsphareneinstellungen bei einem
Update gerne mal ignoriert und wieder auf
Standard zuriicksetzt (der im Ubrigen
nicht DSGVO-konform ist).

M76 B

Zuletzt haben wir ausfiihrlicher iiber den
Datenschutz unter Windows 10 in ¢’t 26/
2019 ab Seite 26 berichtet.

Windows 10 und Datenschutz: ct.de/yq61

Qualitatsprobleme
Microsoft baut erneut das Windows-Insider-
Programm um, c't 16/2020, S. 36

Es ist traurig zuzusehen, wie die Qualitit
der Software von Microsoft Jahr fiir Jahr
abnimmt. Ich kann mich nicht entsinnen,
dasses friither Fehler wie zum Beispiel den
Suchen-Bug auf Exchange-Servernin Out-
look, beides hauseigene Produkte, gab,
der tiber Wochen nicht gefixt wurde.

ausculto M

Datenkrake Facebook

Facebook und Google unter Beschuss von
Wettbewerbshiitern, c’t 16/2020, S. 32

Es ist ja schon, dass Facebook jetzt eine
Seite www.facebook.com/off facebook_
activity betreibt. Was aber mache ich,
wenn ich gar kein Facebook-Konto habe?
Appsund Webseiten senden dannja trotz-
dem meine Daten an Facebook. Die oben
genannte Seite ist dann aber fiir mich gar
nicht erreichbar. Und nun?

anutoshol Bl

Videosprechstunde unnétig

Online-Plattformen fiir die Videosprechstunde beim
Arzt, c't 16/2020, S. 78

Kenne weit und breit niemanden, der das
benutzen mochte oder es gar schon getan
hatte. Hab noch von keinem real existie-
renden Arzt gehdrt, der das anbietet. Und
,»ohne zusatzliche Kosten® ist wohl kaum
dasselbe wie ,,kostenlos“. Ich zahle laut
Lohnzettel monatlich eine ganze Menge
Kohle an die Krankenkasse.

grutzt il

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

Videosprechstunde sinnvoll

Ichwiirde eine Videosprechstunde immer
bevorzugen, wenn diese angeboten wird,
statt in einem Wartezimmer zu sitzen.
Wenn es etwas ist, das der Arzt sehen soll-
te, kann immer noch ein Prasenztermin
ausgemacht werden. In echten Notfillen
sollte eh die 112 gewihlt und nicht der
Hausarzt aufgesucht werden.

Starfire2009 il

Konnte kaum schlimmer
sein

Warum 80.000 Arztpraxen ihre Verbindung zur Tele-
matik-Infrastruktur verloren, c’t 16/2020, S. 28

Wenn man sich mal tiberlegt, dass es hier
um hoéchstpersonliche Daten, Diagnosen
und Therapien geht, dann wird mir
schlecht. Probleme sind jahrelang be-
kannt. Das sind inzwischen mehr als
10 Jahre, wenn ich richtig rechne. Wer so
lange bewiesen hat, dass er grundlegende
Probleme entweder nicht verstanden oder
erst einmal massiv falsch gelost hat, der
darfeinfach nicht mehr weitermachen. Ich
stelle mir nur ein Kiichengerit vor, das so
ein Design hitte. Es ware vom Markt, weil
es unverkauflich wire.

allesnurgut il

Spannung auf
dem Mainboard

Mit Undervolting Stromverbrauch, Larm und Hitze
reduzieren, c't 16/2020, S. 144

Danke fiir den Artikel zum Undervolting.
Ich habe bei mir einen Offset von -0,1 Volt
hinbekommen (MSI X470 Board und
Ryzen 2700X). Was viel mehr gebracht hat,

c't 2020, Heft 17
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Leserforum

war aber, die SoC-Spannung zureduzieren.
Ich habe 3200-MHz-CL14-Speicher ver-
baut. Bei Auswahl des entsprechenden
XMP-Profils erhoht das Board wohl die
Spannung des SoC automatisch von 0,85
Volt auf1,15 Volt. Damit steigt die Leistung
des SoC (nach HWinfo) von 6,7 Watt/0,85
Volt ohne XMP auf 17 Watt/1,15 Volt mit
XMP bei 3200 MHz Speichertakt. Mit Re-
duktion erreiche ich 8,7 Watt/0,9 Volt bei
3200 MHz. Das System scheint stabil zu
laufen. Keine Abstiirze, prime95 liuft an-
standslos. Die Temperaturen sind deutlich
geringer und damit auch die Lautstérke der
Liifter.

Stefan Briining N4

DNG statt Raw

Kostenlose Bildverwaltungsprogramme fiir Windows,
c't 16/2020, S. 114

Danke fiir die kurze Ubersicht. Die eier-
legende Wollmilchsau gibt es wohl nicht,
obwohl ich schon lange danach suche. Es
bleibt eigentlich nur die sofortige Sortie-
rung und Klassifizierung der eigenen Bil-
der. Spéter ertrinkt man im Zeitaufwand.
Was ich aber schmerzlich vermisste, war
wenigstens die Erwdahnung des Raw-For-
mats DNG, besser noch, welche Program-
me damit umgehen konnen. Nur global
»Raw" aufzufiihrenist ein bisschen wenig.

Mit dem Adobe DNG Konverter kon-
nen fast alle proprietiren Raw-Formate in
den Standard DNG konvertiert und damit
mit vielen Programmen weiterverarbeitet
werden. Sehr viele Kameras, darunter
Leica, Zeiss, Casio, Rico, Pentax teilweise
und sehrviele Smartphones schreiben so-
wieso DNG als Raw-Format. Der Konver-
ter wird stiandig aktuell gehalten, die letz-
te Version 12.3 ist vom Juni dieses Jahres.
Und natiirlich ,,kann® er auch die im Arti-
kel erwdhnte Nikon Z7.

Dr. Hans Gerd Heuser M4

Innovationsfeindliches
Umfeld Schule

Erfahrungen aus drei Monaten Unterricht in der
Cloud, c't 15/2020, S. 126

Vielen Dank fiir diesen sehr erhellenden
Artikel. Mich wiirde noch interessieren,
wie solche Distanzlehr- und -lernkonzep-
te in Grundschulen aussehen konnten.
Das diirfte sich ja etwas schwieriger dar-
stellen. Von den Eltern zu erwarten, dass

12

sie das Kind wihrend des Fernunterrichts
betreuen, kann keine Losung sein.

Das im Artikel genannte Fazit kann
ich nur voll unterstiitzen, jedoch fehlt ein
ganz wichtiger Punkt: mehr Lehrer. Der-
zeit werden fast alle Gymnasien mit einer
Besetzung von um die 90 Prozent gefah-
ren. In solch einem Umfeld kann man
keine Innovationen umsetzen. Die Ein-
fithrung der Schulclouds und die Umstel-
lung des Unterrichts auf diese ist aber eine
Innovation, und keine kleine. Dies ledig-
lich mit dem bestehenden Kollegium um-
zusetzen wird zwangsliufig zu Defiziten
an anderer Stelle fithren.

Alexander Dexel M4

Sondernummern bei 1&1

Vorsicht, Kunde: Uberraschende Zusatzkosten fiir
Telefonkonferenzen bei 1&1, c't 14/2020, S. 50

Nach dem Bericht im @ctmagazin unter
anderem tiber meinen Fall und viele wei-
tere Berichte hat @lund1 die gesonderte
Berechnung von 5000 Festnetznummern
trotz Flatrate aufgegeben - endlich!

dfett42 9

Mehr dazu lesen Sie im Kasten auf Seite 57.

Erganzungen und
Berichtigungen

Konnektoren mit Kontakt

Warum 80.000 Arztpraxen ihre Verbindung zur Tele-
matik-Infrastruktur verloren, c't 16/2020, S. 28

Nach Redaktionsschluss gab die Gematik
am 15. Juli bekannt, dass alle betroffenen
Konnektoren inzwischen wieder Kontakt
zur Telematik-Infrastruktur haben. Der
Ausfall dauerte demnach insgesamt tiber
acht Wochen. Zur offenen Kostenfrage er-
klarte die Gematik: ,Die Klirung zur
Regelung von Sonderfillen wiahrend der
Storung treibt die Gematik zusammen mit
ihren Gesprachspartnern weiterhin mit
Hochdruck voran.”

Nur mit KlemmfuB

Tischhalterungen fiir bis zu vier Monitore,
c't 15/2020, S. 110

Anders als im Text und der Tabelle ange-
geben, lasst sich die Monitorhalterung
Arctic Z1 Gen 3 nicht per Gewindestange
durch den Schreibtisch montieren, son-
dern ausschliefdlich mittels Klemmfuf3.

Ungeschiitzte Videokonferenzen -
nachgefragt

Bayerisches Ministerium fiihrte interne Gesprache in
ungeschilitzten Videordumen, c't 8/2020, S. 31

Einige Monate nach einem ¢’t-Bericht iber
ungeschiitzte Videokonferenzen in bayeri-
schen Ministerien hat sich das Bayerische
Staatsministerium der Finanzen und fiir
Heimat zu dem Vorfall geduflert. Voraus-
gegangen war eine schriftliche Anfrage
mehrerer Landtagsabgeordneter der Partei
Biindnis 90/Die Griinen.

jabberguest

An der Videokonferenz ohne Zugangs-
schutz nahm unter anderem der
bayerische Innenminister Joachim
Herrmann teil.

Inder Antwort heifst es, dass aus Sicht
des betroffenen Ministeriums der Schutz
auch ohne PIN oder Passwort ausreichend
gewesen sei. Nach der Berichterstattung
in ¢’t habe man den betroffenen Video-
konferenzraum mit einer PIN geschiitzt
und gebe seitdem Zugangsdaten erst 15
Minuten vor Konferenzbeginn an die Teil-
nehmer weiter. Zudem sei die Einwahl als
Gast iiber Cisco Jabber Guest aktuell ge-
blockt. Dariiber hinaus seien alle Behor-
den gebeten worden zu priifen, ob weitere
Videoraume mit einer PIN geschiitzt wer-
den sollen. Es seien keine Fille bekannt,
in denen sicherheitsrelevante interne In-
formationen tiber ungeschiitzte Videorau-
me abgegriffen wurden.

Im Mirz hatte ¢’t unbemerkt an einer
nichtoffentlichen Videokonferenz des
Bayerischen Staatsministeriums fiir Ge-
sundheit und Pflege zur Corona-Krise teil-
nehmen konnen, die ohne Zugangsschutz
zuganglich war.
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Der High-End Installationsbus

Local Control Network

Innovation in der Gebdudetechnik

Wie kann man eine smarte Gebédudesteuerung absolut
zukunftssicher machen? Antwort: Das Kommando Konzept:
Jederzeit konnen neue Kommandos und Funktionen ,.erfunden*
werden, die sich nahtlos ins LCN System einfiigen lassen. Bisher
sind bei LCN noch nicht einmal 10% des Kommando-
Adressraums ausgenutzt: enorm viel Raum fiir Innovationen.

Tatsdchlich hat LCN hat viele Innovationen als Weltneuheiten
vorgestellt, darunter viele Features in der Firmware. So kann
jedes Modul 12 Messwerte verarbeiten, entrauschen, mit Formeln
aufbereiten um dann in zwei Analogreglern und/oder 16
Schwellwertregistern verarbeiten. Wohlgemerkt: in jedem LCN-
Modul im Bus.

LCN - Der High-End-Standard

LCN ist ein umfassendes System zur Gebidudesteuerung,
Stichwort: ,,Smart Home". Es ist leicht zu installieren und fiir ein
professionelles System erstaunlich preiswert.

Es arbeitet storsicher auf einer freien Ader im normalen NYM
Stromkabel. Kein extra Kabel - dadurch ist es auch bei
Bestandsbauten nachriistbar.

LCN-GT6L

Eleganter Ersatz fiir die heute noch
iiblichen, langweiligen Taster in 68er
Dosen.

Mehr noch: die groBlen Tastenflichen
machen die Bedienung beeindruckend
leicht und komfortabel.

Das Konzept

1. Sehr einfach installierbar: LCN unterwirft sich den VDE-
Regeln: kein extra Leitungsnetz, keine getrennten
Verdrahtungsriume, ... Reichweite: 1km Punkt.

2. Extrem leistungsfihig: einige der gréBten Gebiude in Europa
sind erfolgreich mit LCN ausgestattet.

Taster neu gedacht:

Neues elegantes Format: 30cm x S5em
Einstellbare Tastenanzahl: 3-6,
Hohe bis 8cm

3. Funktional an der Spitze. Beispiele: echies Minemlglas, Touch sensitty

Tasten einzeln per Folie beschriftbar

Lichtsteuerung auf Theaterniveau: 100 Szenen/Ausgang, Taster auch als Schiebe-Dimmer
dazu RGBW und Tunable White Funktionen, auch als nutzbar

DALIExvenioring Lichtkranz: Corona® Wand- —-

Zugangskontrolle mit 7(!) Medien, u.A. Fingerprint mit beleuchtung, dimmbar

zentraler Verwaltung der biometr. Daten und per App. .

St bl . Tastenbeleuchtung dimmbar
IR-Handsender miniaturisiert mit 4x4x3 Kommandos,
Transponder Codes, Batterieiiberwachung, Codeschloss-

Funktion
Umfangreiche Klimaregelung, 6 Regler/ Modul, Timer
4-stufiges automatisches Quittungs- und Meldewesen - ein

6 LEDs zur Visualisierung /
Tableaufunktion

;
Q
SN

Infrarot Fernsteuerempfang

Temperaturmessung
hochgenau (0,1°C)

Novum weltweit Installati f35er D
_ nstallation auf 35er Dosen
::s;v:;rtung von Smart Metern, Energiemanagement, ... oder Adapter LCN-A6835

Abbildung: LCN-GT6L (MaBstab 1:2)

Informieren Sie sich: derbus@LCN.de LCN.eu Perfektion.
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Aktuell | Datenschutz

Nach der Bombe

Was das Ende des Privacy Shield fiir den
Datenverkehr mit den USA bedeutet

Fiir einen lauten Knall sorgte am

16. Juli der Europiische Gerichtshof
(EuGH), als er das ,,Privacy Shield-
Abkommen zwischen der EU und den
USA fiir unwirksam erklérte. Damit
fillt auf einen Schlag die wichtigste
Rechtsgrundlage fiir Datentransfers
iiber den Atlantik weg. Experten
fordern, bis auf Weiteres keine ge-
schiitzten Informationen mehr in
die USA zu iibertragen.

Von Joerg Heidrich
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iirviele war es ein Déja-vu: Wieder ein-
mal hat der EuGH die zentrale Rege-
lung fiir Dateniibermittlungen von Europa
indie USA gekippt (Az. C-311/18). Wieder
einmal war der Klager der osterreichische
Datenschutzaktivist Max Schrems. Und
wieder einmal gab Facebook den Anlass.
Die Parallelen der jetzigen Entscheidung
gegeniiber dem Urteil zu ,,Safe Harbor*
aus dem Jahr 2015 (Az.: C-362/14) sind so
offensichtlich wie bemerkenswert. Doch
anders als 2015 konnte die jetzige Ent-
scheidung dauerhafte Konsequenzen fiir
den transatlantischen Informationsaus-
tauschhaben. Injedem Fall sind die Folgen
schwerwiegend.
Formal hat der EuGH ,,den Beschluss
2016/1250 der Europaischen Kommission
iiber die Angemessenheit des vom

Bild: dpa

EU-US-Datenschutzschild gebotenen
Schutzes® fiir ungiiltig erklart. Dem Ge-
richtsbeschluss liegt die Uberlegung zu-
grunde, dass Daten zwar innerhalb der EU
ohne weitere Vorgaben frei transferiert
werden diirfen. Fiir Staaten auf3erhalb der
EU gilt diese Freiheit aber nicht. Es gibt
eine Reihe von privilegierten Landern, bei
denen angenommen wird, dass dort dhn-
liche Datenschutzstandards herrschen wie
im Unionsraum. Dazu gehoren etwa Is-
rael, Kanada, die Schweiz, Neuseeland
oder auch Japan. Zu diesem Kreis wird
nach dem Brexit wohl auch das Vereinigte
Konigreich zihlen.

Nicht zu diesem exklusiven Kreis ge-
horen allerdings die USA. Dort gibt es zwar
in einzelnen Staaten ausgepriagte Daten-
schutzvorgaben, etwa in Kalifornien. Dies
gilt aber nicht fiir das ganze Land. Um den-
noch Daten tibermitteln zu konnen, be-
diente man sich eines bemerkenswerten
Verfahrens: Ein amerikanisches Unterneh-
men konnte sich in ein Verzeichnis eintra-
genlassenund verpflichtete sich damit, die
Datenschutzrechte der europidischen Biir-
ger angemessen zu wiirdigen. Dieses Ver-
zeichnis hief$ bis 2015 Safe Harbor. Nach
dem ersten Urteil des EuGH 2015 folgte
darauf der Privacy Shield.

Lippenstift auf Schweinen
Allerdings war das auch schon fast die ein-
zige Anderung. Max Schrems nannte den
Vorgang damals ,,Putting lipstick on a pig*
- das identische Schwein, nur etwas auf-
gehiibscht. Denn was bisweilen euphemis-
tisch ,,Privacy-Shield-Zertifizierung“ ge-
nannt wurde, bestand in der Praxis im
Wesentlichen daraus, dass sich ein ameri-
kanisches Unternehmen in ein vom U. S.
Department of Commerce gefiihrtes Ver-
zeichnis eintragen und einige Selbstver-
pflichtungen abnicken musste. Einen wirk-
lichen Schutz der Daten von EU-Biirgern
enthielt dagegen keines der beiden Ab-
kommen. Diese sind und waren nahezu
uneingeschrankt den Zugriffen der
US-Geheimdienste und diverser Behor-
den ausgesetzt. Ebenso fehlt es an wirk-
samen Rechtsmitteln der Betroffenen
gegentiber solchen Zugriffen in den USA
-ein Zustand, den Datenschutzbehorden
seit Jahren bemangeln.

Die Entscheidung des EUGH hat
daher kaum jemanden iiberrascht. Das
Gericht priifteneben der DSGVO auch die
Europdische Grundrechtecharta, die unter
anderem die Achtung des Privat- und Fa-
milienlebens, den Schutz personenbezo-
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gener Daten und das Recht auf effektiven
gerichtlichen Rechtsschutz verbiirgt. Das
Gericht stellte fest, dass den Erfordernis-
sender nationalen Sicherheit der USA, des
offentlichen Interesses und der Einhal-
tung des amerikanischen Rechts Vorrang
gegentiber den Rechten der Européer ein-
gerdumt wird. Hieraus ergebe sich, dass
Eingriffe in die Grundrechte der Personen
ermoglicht werden, deren Daten in die
Vereinigten Staaten tibermittelt wurden.

Insbesondere seien die auf die ameri-
kanischen Rechtsvorschriften gestiitzten
Uberwachungsprogramme nicht auf ein
zwingend erforderliches Maf beschrankt.
Uberhaupt sei nach Ansicht des Gerichts
hinsichtlich bestimmter Uberwachungs-
programme nicht einmal erkennbar, dass
tiir die darin enthaltenen Erméachtigungen
gegeniiber EU-Biirgern irgendwelche Ein-
schrainkungen bestehen. Auch wiirden
diesen betroffenen Personen keine Rech-
te verliehen, die sie gegentiber den ame-
rikanischer Behorden gerichtlich durch-
setzen konnten.

Wacklige Klauseln

Neben dem Privacy Shield priifte der
EuGH in seiner Entscheidung auch die so
genannten Standarddatenschutzklauseln
(SDK) aufihre Wirksamkeit. Diese stellen
eine alternative Rechtsgrundlage zum
transatlantischen Datenverkehr dar. Wer
diese Vorgaben nutzen will, muss einige
Klauseln, welche von der EU vorgegeben
sind, mit seinem amerikanischen Partner
vertraglich vereinbaren. Im Rahmen die-
ser Vertragsbestandteile wird zwischen
den Partnern ein datenschutzfreundlicher
Umgang mit personlichen Informationen
vereinbart. In der Praxis sind solche SDK
auch beim Transfer von Daten in andere
auflereuropdische Lander hochst relevant,
etwa nach Indien.

Bei der Priifung kam der EuGH zu
dem Ergebnis, dass die SDK weiter zulés-
sigbleiben. Voraussetzung seijedoch, dass
die Personen, deren Daten in andere Lan-
der tibermittelt werden, ein Schutzniveau
geniefden miissen, ,das dem in der Union
durch die DSGVO im Licht der Charta ga-
rantierten Niveau der Sache nach gleich-
wertig ist“. Praktisch bedeutet dies, dass
das Zielland geeignete Garantien, durch-
setzbare Rechte und wirksame Rechts-
behelfe bieten muss.

Hier bringt der EuGH die lokalen
Datenschutzbehdrden im EU-Mitglieds-
staat ins Spiel. Diese hitten einen Daten-
export zu verbieten, wenn sie der Auffas-
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sung sind, dass die SDK im betreffenden
Land nicht eingehalten werden. Kritiker
bezweifeln, dass Datenschutzbehorden
SDK mit amerikanischen Partnern tiber-
haupt zulassen diirfen. Denn die Klauseln
hatten keinerlei Einfluss aufiibertriebene
Zugriffsmoglichkeiten von US-Behdrden
und den fehlender Rechtsschutz. Allen-
falls konnten sie technische Mafinahmen
festlegen, die den Zugriff Dritter etwa
durch Verschliisselung erschweren.

Ob sich kiinftige Datenexporte in die
USA per SDK absichern lassen, ist deshalb
fraglich. Damit blieben nicht mehr viele
Rechtsgrundlagen. Sehr eingeschranktlas-
sen sich Daten innerhalb eines Konzerns
weitergeben. Als letzte Moglichkeit konn-
ten Firmen explizite Einwilligungen jedes
einzelnen Betroffenen einholen. Dazu
missten sie die Nutzer jedoch detailliert
informieren, was mit ihren Daten in Uber-
see geplantistund wer dort alles Zugriffhat.

Autonomes Europa
Bemerkenswert ist, wie unterschiedlich
Datenschutzbehorden auf die Entschei-
dung reagieren. Die britische Behorde,
immerhin derzeit noch an die DSGVO ge-
bunden, ritzu einem,,keep calm and carry
on“ und dazu, in Sachen Datenexport erst
mal wie bisher weiterzumachen. Ulrich
Kelber, der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit
(BfDI), sieht in dem Urteil eine Starkung
der Rechte der Biirger. Der EuGH mache
deutlich, ,,dass internationaler Datenver-
kehr weiter moglich ist”. Dabei miissten
aber die Grundrechte der europdischen
Biirgerinnen und Biirger beachtet und ,,be-
sondere Schutzmafnahmen ergriffen”
werden.

Strenger legt die Datenschutzbeauf-
tragte Berlins, Maja Smoltczyk, das Urteil
aus. Sie beschwort die digitale Eigenstén-
digkeit Europas und fordert simtliche Ver-
antwortliche auf] ,,umgehend zu Dienst-
leistern in der Européischen Union oder
ineinem Land mit angemessenem Daten-
schutzniveau zu wechseln“. Die Zeiten
seienvorbei, in denen personenbezogene
Daten aus Bequemlichkeit oder Kosten-
ersparnissen in die USA libermittelt wer-
den konnten. Bereits ibermittelte Daten
miissten ,zurlickgeholt werden".

Die Vertreter der deutschen Wirt-
schaft sind dagegen wenig angetan von der
Entscheidung. Der Bitkom e. V. beklagt,
dassdurch dieses Urteil massive Unsicher-
heit entstehe, und befiirchtet ein ,,Da-
ten-Chaos®. Die EU sei aufgerufen, schnell

Datenschutz | Aktuell

Er hat sie geziindet: Max Schrems

vom Wiener Datenschutzverein noyb
bemangelte in seiner Klage unter
anderem, dass européaische Nutzer
gegen DatenschutzverstoBe durch Ge-
heimdienste in den USA keine Rechts-
mittel einlegen kénnen.

fiir Rechtssicherheit zu sorgen und eine
Datenverarbeitung in Drittlandern wie
den USA langfristig zu ermdglichen. Daten
ausschliefilich in Europa zu verarbeiten,
sei einerseits technisch kaum umsetzbar
und wiirde andererseits einen massiven
Wettbewerbsnachteil fiir europiische
Unternehmen bedeuten.

Dass es allerdings zu schnellen neuen
Losungen fiir den transatlantischen Da-
tenverkehr kommt, ist derzeit unwahr-
scheinlich. Es ist kaum zu erwarten, dass
eine Trump-Regierung den Bitten der
Europder nach mehr Datenschutz fiir die
eigenen Biirger nachkommen wird. Eben-
sowird ein Joe Biden, sollte er im Novem-
ber die Wahl gewinnen, die eigenen Ge-
heimdienste und Behorden in ihren Zu-
griffsmoglichkeiten kaum beschneiden.
Europdische Firmen und Anwender miis-
sen sich auf einen lingeren Zeitraum mit
rechtlicher Ungewissheit bei der Zusam-
menarbeit mit US-Unternehmen einstel-
len. Umso wichtiger ist es, rechtssichere
Alternativen voranzutreiben, die nicht auf
ein Placet aus Washington angewiesen
sind. (hag@ct.de) ¢t

Urteile: ct.de/yszu
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Raspberry Pi: Tipps und Tricks | Titel

Seit der Vorstellung des Raspberry Piim
Jahr 2012 hat er einen Trend losgetreten,
der viele Nachahmer gefunden hat. Durch
ihn sind unzahlige Projekte entstanden.
Ob sie eines nachbauen oder selbst etwas
erfinden wollen: Mit unseren Tipps gelingt

der Einstieg.

Von Merlin Schumacher

iteiner700-MHz-CPU und 256

MByte Arbeitsspeicher lockt

man niemanden mehr hinter
dem Ofen hervor - selbst fiir 35 Euro.
2012 war das noch anders. Die Rasp-
berry Pi Foundation hatte quasi eine
neue Kategorie von Computern erschaf-
fen und einen Hit gelandet. Der Raspi
sollte ein einfacher Lerncomputer wer-
den, dhnlich den Heimcomputern der
80er-Jahre. Programmierbar mit Python,
erschwinglich und flexibel. Die heraus-
gefiihrten GPIO-Pins erlauben Elektro-
nikbasteleien, die mit einem modernen
PC unmoglich sind. Kurzum: eine coole
und clevere Idee, um Kindern Technik
naherzubringen.

Note 1, Klassenziel verfehlt

Der Raspiist eine tolle Erfolgsgeschichte,
aber sein Ziel, ein Lerncomputer fiir
Kinder zu sein, hat er vollig verfehlt.
Wihrend bei fast jedem Computer- oder
Elektronikbastler mittlerweile drei Raspis
in der Schublade liegen, findet man ihn
in Schulen fast gar nicht. Das ist schade,
aber auch ein Hinweis darauf, dass der
Raspimehristals die Summe seiner Teile.
Erwar nie der leistungsfihigste der Mini-
PCs, nie der mit den meisten Schnitt-
stellen. Er war immer der verniinftigste,
derverlasslichste, flexibelste und der mit
der aktivsten Community. Das machtihn
attraktiv und hat dafiir gesorgt, dass der
kleine Computer 30 Millionen Mal ver-
kauft wurde.

Dass esimmer neuere Varianten gibt,
die mehr Leistungliefern, bessere Schnitt-
stellen haben oder sich einfach nur fiir
bestimmte Aufgaben besser eignen, liegt
an diesem Erfolg. Die Community darum
ist riesig und deren Projekte reichen vom
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Temperatursensor bis zum Smart-Home-
Datenzentrum. Der Raspi hat die Tiefsee
in 6000 Metern unter dem Meeresspiegel
genauso besucht wie die Internationale
Raumstation.

Mehr von allem - mit
Moderation

Aus dem einen Kern mit 700 MHz sind
inzwischenvier mit 1,5 GHz geworden und
das RAM hat sich auf 2 GByte verachtfacht
-fiirnochimmer nur 35 Euro. Wer weitere
40 Eurodrauflegt, bekommt sogar 8 GByte
RAM. Fiir anspruchsvollere Projekte kann
sich das lohnen.

Viel Kritik gab es an den langsamen
Schnittstellen des Raspi. USB 2.0 und
Fast-Ethernet sind schon lange nicht mehr
befriedigend. Diese Kritikpunkte hat die
Raspberry Pi Foundation mit der Version
4 mitrasend schnellem USB 3.0 und Giga-
bit-Ethernet endlich ausgerdumt. Dazu
kommen 4K-Unterstiitzung und ein zwei-
ter Display-Ausgang. Solche Upgrades
bekommt der Raspi dann, wenn es wirt-
schaftlich ist, denn an den 35 Euro halt
man fest.

Fiir alle, die sich am Markt der Ein-
platinencomputer auskennen, wirkt das
vielleicht wie kalter Kaffee, denn ein
Grofdteil der Konkurrenz hat solche
Features gefiihlt schon ewig. Stimmt
auch, aber meist zu hGheren Preisen und
mit drgerlichen Einschrankungen durch
Hard- und Software. Mehr CPU-Leistung
ist gut, aber nur, wenn der Prozessor sich
nicht bei Belastung sofort drosseln muss,
weil er die Warme nicht abfiihren kann.
Eine schnelle GPU ist schick, solange
man Treiber dafiir bekommt. Und so rich-
tig sinnvoll ist ein Computer auch nur,
wenn es Software und Projekte dafiir gibt,

die nicht nur lieblos vom Hersteller
zusammengeschludert werden. Daran,
dass das beim Raspi anders ist, erkennt
man ebenfalls: Erist mehr als die Summe
seiner Teile.

Keine Angst vor fremden
Welten

Wer sonst nur die sauber verpackte Welt
von Fertig-PCs und -Laptops kennt, der
wird sich vor den offenen Pins und Chips
des Raspi vielleicht gruseln. Keine Sorge!
Erbeifdt nicht, verpasst Thnen keinen Schlag
und ist ziemlich robust. Er will halt nur
spielen.

Die Tatsache, dass auf dem Raspi
meist ein Linux-System lauft, konnte Ihre
Berithrungsingste ebenfalls vergroflern.
Verstandlich, denn Linux gilt - manchmal
nicht zu Unrecht - als sperrig. Die Ein-
richtung und Bedienung eines Raspi ist
aber sogarleichter als die eines Windows-
PC. Die grundlegende Einrichtung des
Raspberry Pi inklusive der Erzeugung
einer bootfahigen SD-Karte sowie der
Einrichtung von WLAN und Diensten zur
Fernsteuerung erkldrt der Artikel auf
Seite 20. Sollte Ihnen die SD-Karte nicht
geniigen, konnen Sie den Raspi auch von
einer per USB 3.0 verbundenen SSD star-
ten lassen. Auf Seite 22 wird das erklart.
Der erste Weg zur Stromversorgung des
Raspi ist tblicherweise der USB-An-
schluss. Aber es geht auch anders. Nicht
nur iiber die GPIO-Pinleiste, sondern
auch Power-over-Ethernet, also per Netz-
werkkabel, kann man den kleinen versor-
gen (Seite 24). Apropos GPIO-Pinleiste!
Im Artikel ,Versuchs-Hut® auf Seite 26
zeigen wir Thnen, wie Sie Elektronikex-
perimente mit dem Raspi durchfiihren
und diese mittels Python steuern konnen.
Der Raspi ist ja schon linger Thema in
c’t, daher erreichen uns immer wieder
Fragen dazu. Wir haben deshalb die hdu-
figsten Fragen in einer FAQ auf Seite 28
gesammelt. Wenn Sie Thren ersten Raspi
am Laufen haben, mag die Frage kom-
men: Was nun? Kein Problem, denn Ideen
fir Raspi-Projekte gibt es genug. Eine
kleine Auswahl von Projekten aus den
letzten zwei Jahren haben wir auf Seite
30 zusammengestellt. Die Projekte rei-
chen dabeivon kinderleicht bis komplex.

Der Raspi-Zug ist noch lange nicht
abgefahren. Springen Sie ruhig auf und
basteln Sie mit, denn irgendwie ist der
Raspberry Pi doch ein Lerncomputer
geworden. Aber fiir alle und nicht nur fir
Kinder. (mls@ct.de) ct
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Titel | Raspberry Pi: Grundlagen

Auf die Platze ...

Die ersten Schritte mit dem Raspberry Pi

Falls lhr Erstkontakt zu einem Raspi
bislang nur daran scheitert, dass der
angeblich so kompliziert einzurichten
ist: Probieren Sie es ruhig mal! Die
Installation ist wirklich einfach und
Sie haben den Raspi bestenfalls in
weniger als 15 Minuten am Start.

Von Lutz Labs

er Einstieg in die Welt des Raspi

geht auch Laien schnell von der

Hand. Man muss nicht grofd in
Konfigurationsdateien herumfuhrwerken
oder komplexe Programme beherrschen.
Wir zeigen, wie Sie den Raspi mit einem
Betriebssystem versorgen, sein WLAN
einrichten und ihn fit fiir die Fernsteue-
rung vom PC aus machen.

Einsteiger sollten sich nicht nur den
Raspberry Pizulegen, sondern am besten
gleich ein Raspi-Paket. Das besteht meis-
tens aus dem Raspi selbst (2 GByte RAM
reichen fiir die meisten Anwendungen
vollig aus) und einigem Zubehor: dem
Netzteil, einem Gehéuse, einer MicroSD-
Karte und einem HDMI-Kabel fiir den
Monitoranschluss. Das HDMI-Kabel ist
recht speziell, weil es auf der Raspi-Seite
einen eher seltenen Micro-HDMI-Stecker
hat - mit einem Adapter wiirde es auch
klappen, aber nur mit einer der beiden
HDMI-Buchsen des Raspi, denn diese lie-
gen sehr nah beieinander. Wenn Sie pla-
nen, den Raspitiber das Netzwerk zu steu-
ern, noch eine MicroSD-Karte in Threm
Fundus habenund auf das Gehduse keinen
Wert legen, kommen Sie giinstiger weg.
Das Netzteil sollte mindestens 10, besser
15 Watt leisten.

Die Mindestgrofie fiir die MicroSD-
Karte betragt 8 GByte, mehr schadet nicht.
Die Installation des Betriebssystems - im
einfachsten Fall das von der Raspberry Pi
Foundation bereitgestellte - erfolgt tiber
das Schreiben des Image auf die Speicher-
karte. Das erledigen Sie mit einem PC, fiir
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den bendtigen Sie also noch einen Spei-
cherkartenleser.

Sie brauchen den Raspi nicht unbe-
dingt mit einer eigenen Tastatur, Maus
und einem Monitor versorgen. Er kann
auch ganz ohne Peripherie ferngesteuert
werden. Dazu spiter mehr.

Raspberry Pi OS statt
Raspbian
Bis vor kurzem hiefd das bevorzugte Be-
triebssystem fiir den Raspberry Pi noch
Raspbian, nun hat die Raspberry Pi Foun-
dation es umbenannt: Um Verwirrungen
zu vermeiden, heifdt es ab sofort
Raspberry Pi OS. Das
Betriebssystem st eine
angepasste Variante
der Linux-Distributi-
on Debian.
Gleichzeitig hat
die Foundation eine
frithe Betaversion
einer 64-Bit-Vari-
ante von Raspberry
Pi OS veroffent-
licht. Einziger Vor-
teil dieser Version
ist, dass sie den ge-
samten Speicher des
Raspi einem einzelnen Prozess zuordnen
kann-die 32-Bit-Version beschriankt den
Speicher auf 3 GByte pro Prozess. Das
war bislang noch kein grofdes Problem,
denn den Raspi gab es nur mit maximal
4 GByte RAM. Seit kurzem liefert die
Foundation auch eine Version mit 8 GByte
RAM. Die 1-GByte-Version wird hinge-
gen bereits seit Monaten nicht mehr pro-
duziert.

Varianten

von Raspberry Pi OS

Die Raspberry Pi Foundation bietet das
eigene Betriebssystem in drei Varianten
an:als Lite-Version ohne grafischen Desk-
top, mit dem Desktop und einer Soft-
ware-Grundausstattung und mit einer
grofleren Auswahl an Programmen. Zwar
braucht die letztgenannte Variante rund

5,8 GByte Speicherplatz und damit mehr
als das Doppelte der einfachen grafischen
Version, doch ist dann in einem Rutsch
alles Wesentliche dabei.

Weiterhin listet die Foundation auf
ihrer Website (siehe ct.de/y53k) noch
Links zu einigen Ubuntu-Versionen sowie
Distributionen fiir spezielle Zwecke, etwa
die Multimedia-Distros Libre ELEC oder
das Open Source Media Center OSMC.

Installation

von Raspberry Pi OS

Am einfachsten gelingt die Installation mit
dem Raspberry Pi Imager, den die Foun-
dation flir macOS, Ubuntu und Windows
zum Download aufihrer Website anbietet
(siehe ct.de/y53k). Natiirlich klappt es
auch mit anderen Imager-Apps, dann aber
muss man das benétigte Image selbst he-
runterladen.

Legen Sie die MicroSD-Karte in den
Kartenleser, schliefden Sie ihn an den PC

an und starten Sie den Imager.
Wihlen Sie nun das ge-
wiinschte System und
das richtige Laufwerk
aus und klicken dann
auf ,write“. Nach ein
paar Minuten ist das Sys-
tem installiert. Wenn Sie
Maus, Monitor und Tasta-
tur am Raspi angeschlos-
sen haben, dann konnen
Sie die MicroSD-Karte jetzt
auswerfenund in den Raspi
stecken.
Wenn der Raspi
ohne Peripheriegeri-
te, also ,,headless“ be-
trieben werden soll, miissen Sie erst noch
den SSH-Zugang freischalten. Dazu zie-
hen Sie den Kartenleser einmal ab und
steckenihn wieder an, damit das Betriebs-
system die Karte neu erkennt. Dannlegen
Sie im Startverzeichnis eine leere Datei
namens ssh (Kleinbuchstaben und ohne
Endung) an. Windows-Nutzer legen eine
beliebige neue Datei an und setzen einen
Punkt hinter den Dateinamen, um den Ex-
plorer auszutricksen. Sofern der Raspi per
Ethernet-Kabel ans eigene Netz angebun-
denist, folgt nun der Umzug der Speicher-
karte in den Raspi.

Soll er hingegen drahtlos ins Netz,
miissen Sie erst noch das WLAN konfigu-
rieren. Dazu erstellen Sie ebenfalls im
Root-Verzeichnis der Karte eine Dateina-
menswpa_supplicant.conf mit folgendem
Inhalt:
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country=DE
ctrl_interface=DIR=/var/run/d
Gwpa_supplicant GROUP=netdev

update_config=1
network={

ssid="WLANNAME"

psk="PASSWORT"

key_mgmt=WPA-PSK

Ersetzen Sie WLANNAME durch die SSID Thres
Netzwerks und PASSWORT durch das zuge-
hérige Passwort. Andern Sie das zwei Zei-
chenlange Landeskiirzel bei country, falls
Sie sich nicht in Deutschland befinden.
Nun sstecken Sie die Karte in den Raspiund
schliefden das Netzteil an. Er startet damit
automatisch, einen Ein-Aus-Schalter gibt
es nicht. Nach rund 30 Sekunden sollte er
eine IP-Adresse haben, die Sie am ein-
fachsten iiber die Weboberflache Thres
DSL-Routers ermitteln.

Fernsteuerung
Zur Steuerung eines Raspis ohne Eingabe-
gerite und Bildschirm konnen Sie auf der
Kommandozeile das Werkzeug SSH (Se-
cure Shell) benutzen oder fiir eine grafi-
sche Steuerung VNC verwenden, das den
gesamten Desktopinhalt des Raspi tiber-
trigt. Ein SSH-Client wird bei allen mo-
dernen Betriebssystemen mitgeliefert,
einen VNC-Client miissen Sie iiblicher-
weise nachinstallieren.

Umden VNC-Zugang auf dem Raspi
einzurichten, loggen Sie sich zunichst

raspberrypl (raspberrypl) - VNG Viewer

Raspberry PiImagerv1.3

Operating System

Raspberry Pi 0S (32-bit)

Raspberry Pi 0S (other)
Other Raspberry Pi OS based images

LibreELEC
A Kodi Entertainment Center distribution

Ubuntu
Choose from Ubuntu Core and Server images

Misc utility images

L s o L I R ——

per SSH in den Raspi ein. Dazu rufen Sie
aufeiner Kommandozeile folgenden Be-
fehl auf:

ssh pi@<IP des Raspberry Pi>

Den Raspi-Benutzernamen pi miissen Sie
bereits liber die Befehlszeile tibergeben,
weil Ihr System sonst IThren PC-Benutzer-
namen nutzen mochte. Bestitigen Sie,
dass Sie dem Gerit vertrauen, und tippen
Sie anschlieflend das zugehorige Passwort
raspberry ein. Rufen Sie nun das Raspi-
Konfigurationwerkzeug auf:

sudo raspi-config

und aktivieren Sie iiber Punkt 5 (Inter-
facing Options) den VNC-Server. Wenn
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A port of Debian with the Raspberry Pi Desktop (Recommended)

Der Raspberry Pi

Imager macht

s das Aufspielen
eines Betriebs-
systems einfach
und bietet auch
Alternativen zu

> Raspberry Pi

i OS an.

kein Monitor angeschlossen ist, zeigt der
Raspi aber auch tiber den VNC-Remote-
Zugang nichts an, bevor Sie dafiir nicht
eine Auflosung festgelegt haben. Gehen
Sie also im Hauptmenii auf Punkt 7 (Ad-
vanced Options) und dort A5 (Resolution).
Waihlen Sie hier nun eine passende Auf-
16sung aus und beenden Sie das Konfigu-
rationsprogramm. Beim Verlassen werden
Sie gefragt, ob Sie den Raspi neu starten
mochten: Bestatigen Sie mit ,,Yes".

Fiir die Fernsteuerung installieren Sie
aufdem PC nun einen VNC-Viewer fiir Thr
Betriebssystem (siehe ct.de/y53k) und
richten darin eine neue Verbindung ein.
Nutzen Sie die bekannte IP-Adresse, den
Benutzernamen piund Passwort raspberry,
als Name fiir die Verbindung wiahlen Sie
etwa Raspi. Wenn Sie sich nun das erste
Mal per VNC mit dem Raspi verbinden,
sollte dessen Desktop mit der Software fiir
die Ersteinrichtung erscheinen. Wahlen
Sie daspassende Land, der Rest geschieht
mehr oder weniger automatisch. Die
Suche nach einem WLAN kénnen Sie tiber-
springen - Sie sind ja schon verbunden. In
jedem Fall sollten Sie das Passwort fiir den
Benutzer pi dndern, wie esim Assistenten
angeboten wird.

Zur Sicherheit konnen Sie jetzt dem
Raspinoch eine feste IP verpassen, damit
er immer unter der gleichen Adresse er-
reichbarist. Klicken Sie dazu mit der rech-
ten Maustaste auf das WLAN-Symbol
oben rechts und wihlen Sie das richtige
Interface aus. Nutzen Sie dann eine freie
Adresse aus dem Adressbereich Ihres
DSL-Routers.

Etvoila, das war's. Viel Spad mit dem
Raspi! (mls@ct.de) ¢t

Hilfreiche Downloads: ct.de/y53k
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MicroSD adeé

Raspberry Pi 4 von USB-SSD booten

MicroSD-Karten mit viel Speicher-
platz sind teuer, leben oft nicht lange
und auch der Kartenleser des Raspi
ist nicht der schnellste. Wenn Sie fiir
eine Datenhalde ohnehin eine exter-
ne SSD oder USB-Festplatte anschlie-
Ben, kénnen Sie dort auch gleich Pi
OS installieren und damit ganz auf
eine SD-Karte verzichten.

Von Mirko Délle

icroSD-Karten sind verganglich.

Das schmerzt besonders, wenn

eine grofle Karte eines Raspi-
NAS aufgrund der hohen Belastung ihren
Geist aufgibt. Fragt man die Hersteller, so
empfehlen sie ihre besonders robusten
High-Endurance-Karten fiir den Raspi [1]
- selbstverstandlich fiir einen ordentlichen
Aufpreis und mit dem Nachteil ziemlich
niedriger Datentransferraten von mitun-
ter nicht einmal 20 MByte/s.

Zwar fehlt dem Raspi 4 ein SATA-
Anschluss, eine externe SSD oder Festplat-
te am USB-3.0-Anschluss verwandelt ihn
dennoch in eine ziemlich performante
Datenhalde [2]. Es sind so Datenraten von
iiber 300 MByte/s moglich - kein Ver-
gleich zum internen Kartenleser, der bes-
tenfalls 50 MByte/s schaftt. Indem Sie den
Raspi 4 mit einer neuen Firmware verse-
hen, konnen Sie im Betrieb ganz auf die
anfillige MicroSD-Karte verzichten und
Pi OS direkt vom externen Laufwerk aus
starten.

Aufgebrezelt

Fiir das Firmware-Update bendtigen Sie
ein letztes Mal eine SD-Karte, auf der Sie
das aktuelle Raspberry Pi OS installieren.
BeiRedaktionsschluss war das die Version
vom 27. Mai 2020. Booten Sie es und log-
gen Sie sich auf der Textkonsole ein. An-
schlieflend aktualisieren Sie die Paket-
quellen und dann das Paket rpi-eeprom-
images:
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sudo apt update
sudo apt install rpi-eeprom-images

Die Firmware, die USB-Boot unterstiitzt,
hat derzeit den Status stable - standard-
maifig werden aber nur critical-Updates
installiert. Bei Pi OS vom Mai 2020 miis-
sen Sie deshalb zunidchst auf den stable-
Zweig umschalten und dann das Update
einspielen:

sudo sed -ie s/critical/stable/ \
/etc/default/rpi-eeprom-update

sudo rpi-eeprom-update -d -f /lib/a
tfirmware/raspberrypi/bootloader/d
Gstable/pieeprom-2020-06-15.bin

Mit sudo reboot 10sen Sie einen Neustart
aus, der die Firmware {ibertrdgt. Ab dann
sucht der Raspi auch auf externen USB-
Laufwerken nach seinem Betriebssystem
- vorausgesetzt, es steckt keine Karte im
internen Kartenleser.

Ausgewandert

Vor der Installation von Pi OS kon-
trollieren Sie zundchst mittels
1sblk auf dem Raspi, ob das
externe Laufwerk als sda
erkannt wurde -
falls nicht, miissen
Sie den Device-
Namen in den
nachfolgenden
Befehlen entsprechend anpassen. Mittels
dd iibertragen Sie im néchsten Schritt das
Pi-OS-Image auf die SSD, das Sie entwe-
der von einem anderen Rechner auf den
Raspikopiert oder von der Homepage der
Raspi-Foundation heruntergeladen und
entpackt haben:

sudo dd of=/dev/sda < *raspios*.img

Da Pi OS vom Mai 2020 nicht in der Lage
ist, die Root-Partition auf einem externen
USB-Laufwerk zu vergrofiern, miissen Sie
den grafischen Partitionseditor gparted
ausdem gleichnamigen Paket nachinstal-
lieren, um damit die Root-Partition so zu

vergrofiern, dass sie den noch freien Platz
ausfiillt.

Auch der Bootloader ist noch nicht
daraufausgelegt, von externen USB-Lauf-
werken zu starten. Deshalb miissen Sie
nun noch einige Bootdateien austauschen.
Die aktuelle Version finden Sie auf GitHub
im Repository raspberrypi/firmware.
Laden Sie das Repository als Zip-Datei
herunter, etwa mit dem Browser unter
Pi OS oder per wget, und entpacken Sie
es mit unzip im Home-Verzeichnis von pi.
Anschliefdend kopieren Sie die bendtigten
Dateien auf die Boot-Partition des exter-
nen Laufwerks, das automatisch unter
/media/pi/boot eingebunden wurde:

cp firmware-master/boot/*.elf \
firmware-master/boot/*.dat \
/media/pi/boot

AnschliefSend fahren Sie den Raspi her-
unter, trennen ihn von der Stromver-
sorgung und entfernen erst dann die
MicroSD-Karte.

Bei zukiinftigen Releases von Pi OS
ist davon auszugehen, dass die Firmware
des Raspi automatisch aktualisiert wird,
der Bootloader externe Laufwerke unter-
stiitzt und Pi OS die Root-Partition selbst
vergrofiern kann. Dann sollte auch besei-
tigt sein, dass der Raspi fiir den ersten
Start vom externen Laufwerk etliche Mi-
nuten benoétigt und schlieRlichim ,,Emer-

gency Mode* landet. Bei Pi OS vom

Mai diirfen Sie alle Fehlermel-
dungen wihrend des ersten Starts
ignorieren und einfach mit Enter
weitermachen - Pi OS star-
tet dann ganz normal
mit der grafischen
Oberfliche. Dort
schliefden Sie die

Grundkonfigura-
tion mit Sprach- und Tastaturauswahl ab
und starten anschlieflend den Raspi neu.
Ab dann bootet Pi OS ohne Fehlermel-
dungen und binnen weniger Sekunden.
Schneller als von SD-Karte geht das aber
nicht, denn die Initialisierung des USB-
Laufwerks benotigt ein paar Sekunden.
Danach kann eine SSD ihren Geschwin-
digkeitsvorteil aber voll ausspielen.

(mid@ct.de) ¢t
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Mehr Himbeersaft

Alternative Stromversorgung fiir den

Raspberry Pi 4

Es muss kein Steckernetzteil sein:
Der Raspi 4 ldsst sich auch via USB-C
von einem iPad, aus dem Netzwerk
oder liber den GP10-Anschluss mit
Strom versorgen.

Von Mirko Délle

er Raspberry Pi 4 ist das bislang

stromhungrigste Modell der Raspi-

Familie, je nach Erweiterungen und
angeschlossener Peripherie sind es bis zu
15 Watt Dauerlast, die der Mini-Rechner
benotigt. Diese 15 Watt sind aber keine
harte Grenze. Schliefdt man etwa eine ex-
terne Festplatte an, kann der Strom-
bedarf noch dartiber hinaus gehen,
genau wie bei kurzzeitigen Lastspit-
zen. Die meisten Steckernetzteile
reagieren auf solche Lastspitzen mit
einem kurzzeitigen Einbrechen der
Versorgungsspannung, was der Raspi
mit einer blinkenden oder verlo-
schenden roten LED und einer Dros-
selung der CPU quittiert - und so
meist einen Absturz des Betriebs-
systems vermeiden kann.

Bei dlteren Raspi 4 konnen aus-
gerechnet leistungsstarke USB-C-
Netzteile und hochwertige USB-C-
Kabel dazu fiihren, dass der Raspiim
Zweifel gar keinen Strom bekommt.
Schuld daranist ein Schaltungsfehler
in der ersten Fertigungsserie. Wie Sie
solche Raspis erkennen, steht in der FAQ
auf Seite 28. Einfacher ist, ein billiges
USB-C-Kabel fiir unter 10 Euro zu benut-
zen, das keine integrierten Chips besitzt,
oder auf das Original-Netzteil der Rasp-
berry Pi Foundation zuriickzugreifen.

Zu kurz gekommen

Es ist aber auch mdglich, den Raspi tiber
den GPIO-Anschluss zuversorgen. Die ver-
gleichsweise niedrige Versorgungsspan-
nung von nominell 5 Volt sorgt allerdings
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dafir, dass diinne Stromkabel zum Fla-
schenhalswerden. Bei 3 Ampere und mehr
kommt es schnell zu einem erheblichen
Spannungsabfall, weshalb wir Litzen mit
mindestens 0,75mm Leitungsquerschnitt
empfehlen, damit der Raspi nicht einen
Gang zurtickschaltet. Mit folgendem Befehl
im Terminal konnen Sie jederzeit nachse-
hen, ob es aktuell ein Versorgungsproblem
gibt oder seit dem letzten Neustart gab:

/opt/vc/bin/vcgencmd get_throttled

Beim Riickgabewert, etwa 0x50000 oder
0x50005, sind nur die erste und die letzte Stel-
le des hexadezimalen Werts interessant -
also die 5 und die @ in 0x50000 und die 5 und
die 5 in @x50005. Die 5 an der ersten Stelle

bedeutet, dass seitdem Systemstart mindes-
tens einmal Unterspannung auftrat und die
CPU deshalb gedrosselt wurde - der Raspi
also nicht genug Strom bekommen hat.
Eine zweite 5 wilirde bedeuten, dass
die CPU aktuell gedrosseltist und akut eine
Unterspannung vorliegt - meist, weil das
System gerade ausgelastet ist, weshalb
auchdierote LED abgeschaltet ist oderim
Takt der Belastung blinkt. Schlief3t man
dann noch eine externe SSD oder einen
stromhungrigen USB-Stick an, kann es
zum Absturz des Raspi kommen. Manch-

mal bootet der Raspi auch neu, nur um
erneut in eine Unterversorgung zu geraten
- so entstehen Endlos-Bootschleifen, die
schlimmstenfalls das Dateisystem zer-
storen konnen.

Versorgungsliicke schlieBen
Wenn Sie den Raspi etwa als USB-Netz-
werkgerit an einem Notebook oder iPad
Probetreiben, ibernehmen Notebook und
iPad auch die Stromversorgung. Doch ge-
rade altere Notebooks sind nicht darauf
ausgelegt, so hohe Strome zu liefern-und
beim iPad Pro ist das Problem, dass der
Raspi den einzigen USB-Anschluss blo-
ckiert, weshalb sich das iPad nicht mehr
aufladen lasst.

Abhilfe versprechen in beiden Fallen
USB-C-Hubs mit Power Delivery (PD).
Allerdings konnten wir keinen finden, der
in allen Betriebszustinden geniigend
Strom fiir den Raspi 4 lieferte - weshalb
dierote Betriebs-LED des Raspi gelegent-
lich blinkte oder sogar ganz aus ging.

Beim Betrieb am iPad Pro war Apples
USB-C Digital AV Multiport Adapter fiir
stolze 80 Euro noch die beste Wahl, der
neben dem USB-C-Anschluss fiir das
Netzteil noch eine HDMI-und eine USB-

A-Buchse zum Anschluss des Raspi
besitzt. Mit einem USB-A-auf-C-Ad-
apterkabel kam es beim Betrieb eines
Raspi 4 nebst externer SSD nur sel-
ten zu Engpassen, Abstiirze gab es
keine. Beim Goobay 62111 fiir 50 bis
60 Euro und dem halb so schnellen,
aber auch nur halb so teuren Nach-
folger Goobay 62112 hingegen blink-
te die Power-LED deutlich ofter,
trotzdem gentigte es, um absturzfrei
auch eine externe SSD am Raspi
zu betreiben. Da die beiden Goo-
bay-Hubs gleich zwei USB-C-Buch-
senhaben, benotigen Sie kein Adap-
terkabel zum Anschluss des Raspi.
Fir altere Laptops, die iiber einen
USB-Port nicht genug Strom bereit-
stellen, gibt es zwei weitere Alternativen:
ein Y-Kabel, iiber das der Raspi von zwei
USB-Anschliissen parallel versorgt wird,
oder ein herkommlicher USB-Hub mit
geniigend Leistung.

Vollig ungeeignet sind hingegen die
oft als ,,USB-C-Splitter* angepriesenen
Adapter, mit denen man einen USB-C-
Kopthorer und ein USB-C-Ladekabel an-
schliefSen kann: Diese nutzen aus, dass
bestimmte Datenleitungen des USB-C-
Anschlusses zur Ubertragung analoger
Audiosignale verwendet werden konnen.
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Dementsprechend sind an dem einen
vermeintlichen USB-C-Anschluss nur die
Pins fiir die Stromversorgung beschaltet
und an dem anderen nur die Pins fiir die
analogen Audiosignale herausgefiihrt.
Schliefen Sie dort statt eines Kopthorers
ein anderes USB-C-Gerit an, bekommtes
meist nicht einmal Strom, keinesfalls aber
eine USB-Datenverbindung.

Abhingigkeiten

Auf den Batteriebetrieb ist der Raspi von
Haus aus nicht ausgelegt, es gibt keinen
Anschluss fiir einen Akku und somit auch
keine Ladeschaltung. Diese enthilt das
StromPi 3 Hat von Joy-It fiir fast 40 Euro,
zusammen mit einem Weitbereichs-Ein-
gang fiir Spannungen von 6 bis 61 Volt.
Gegeniiber fritheren Modellen kann die
aktuelle Version 3 des Hat bis zu 3 Ampere
Strom liefern, wie es bei voller Auslastung
desRaspi4 erforderlichist. Ein passender
1000-mAh-Akku kostet weitere knapp
30 Euro, versorgt den Raspi aber nur fiir
30 bis 60 Minuten - ein doppelt so grof3er
AKkku kostet fast 50 Euro. Dement-
sprechend bewirbt Joy-It das StromPi 3
Hat auch als Stromversorgungseinheit fiir
mehrere Stromquellen mit USV-Funktion.
Das StromPi 3 Hat ist trotzdem erwih-
nenswert, weil der Hersteller statt der
im Zweifel brandgefahrlichen Lithium-
Ionen- und Lithium-Polymer-Akkus auf
Lithium-Eisenphosphat-Akkus setzt, bei
denen es zu keinem ,,thermischen Durch-
gehen mit Selbstentziindung kommen
kann.

Die Hauptprobleme beim mobilen
Einsatz sind, dass der Raspi weder einen
Standby-Modus kennt, in dem er nur noch
wenige Milliwatt aufnimmt, noch nach
dem Herunterfahren ausschaltet. Selbst
nach einem poweroff betragt die Leistungs-
aufnahme noch bis zu einem Watt. Die
bewihrte Methode ist, den Raspi im por-
tablen Einsatz an eine grofde Powerbank
anzuschliefSen und, nach dem Herunter-
fahren, das Stromkabel zu trennen. So
arbeitet auch das StromPi 3 Hat: Fillt die
Stromversorgung via Netzteil aus, fahrtes
den Raspiherunterund schaltet nach einer
programmierbaren Zeit die Stromzufuhr
komplett aus, um ein Tiefentladen des
Akkus zu verhindern.

Beim Kauf einer neuen Powerbank
sollten Sie darauf achten, dass sie gleich-
zeitig den Akkuladen und angeschlossene
Gerite versorgen kann. Dasist keineswegs
selbstverstandlich. Ansonsten miissten Sie
den Raspierst wieder herunterfahren und
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Das PoE-Hat der Raspberry Pi
Foundation ist so kompakt,
dass es in die meisten Stan-
dard-Gehause passt. Mit nur
12,5 Watt Ausgangsleistung ist
es fiir den Raspi 4 aber etwas
unterdimensioniert, was

beim Betrieb mit einer SSD

zu Problemen fiihren kann.

an die Powerbank anschliefden, bevor Sie
ihn aus dem stationdren Betrieb mit-
nehmen koénnen.

Stromnetz

Falls es am Installationsort keine Steck-
dose gibt oder Sie den USB-C-Anschluss
des Raspi 4 fiir den Datenaustausch ver-
wenden wollen, ist Power over Ethernet
(PoE) eine interessante Alternative zum
Steckernetzteil. Das setzt allerdings vor-
aus, dass Sie einen PoE-Switch oder einen
PoE-Injektor besitzen und ein PoE-Hat
oder einen PoE-Adapter beim Raspinach-
rlisten. Das Original-PoE-Hat der Raspi-
Foundation ist mit knapp 25 Euro ver-
gleichsweise teuer, dafiir aber sehr kom-
pakt-esdiirfte in die meisten Gehause fiir
den Raspi 4 und auch fiir den Raspi 3B+
passen. Auflerdem hat es einen geregelten
Liifter flir die CPU des Raspi, unter dem
auch ein flacher Kiihlkorper gut Platz
findet. Allerdings ist es nur auf maximal
2,5 Ampere ausgelegt und es blockiert den
kompletten GPIO-Anschluss, der nicht
durchgefiihrt ist.

Im Test kam es zu einem auflerst
seltsamen Phanomen im Zusammenhang
mit diesem PoE-Hat: Als wir fiir den Arti-
kel auf Seite 22 mittels USB-SATA-Adap-
tern eine SSD an den Raspi anschlossen
und dann mit fio die Schreib- und Lese-
Datentransferrate ermitteln wollten,
lieferte der Raspi nur bei den Adaptern
mit UAS-Protokoll nach Abschluss des
zweiten Benchmarks reproduzierbar
Ein-/Ausgabe-Fehler - und zwar sowohl
aufder SSD alsauch auf der SD-Karte, von
derwir Pi OS gebootet hatten. Nach einem
Neustart funktionierte der Adapter bis
zum nachsten Benchmark wieder klaglos.
Versorgten wir den Raspi 4 iiber das
Steckernetzteil der Raspi-Foundation mit
Strom oder tauschten wir das PoE-Hat der
Raspi-Foundation gegen das eines ande-

ren Anbieters aus, gab es dieses Problem
nicht.

Unser Tipp: Sollten Sie nach der Um-
ristung auf PoE {ber seltsame Effekte
stolpern, versuchen Sie es zunichst mit
einem herkdmmlichen Netzteil, bevor Sie
den Raspi oder irgendwelche Peripherie
flir defekt erklaren. Auch wenn uns der
Raspi keine Unterspannung anzeigte,
vermuten wir, dass das die 2,5 Ampere
des PoE-Hats letztlich zu wenig waren.
Eine zufriedenstellende Erklarung, warum
das Problem nur beim Benchmark der
UAS-Adapter auftrat, nicht aber bei den
mit USB-Storage-Adaptern, und warum es
auch die SD-Karte des Raspi betraf, haben
wir aber nicht.

Alternativen nutzen
Andere Anbieter verkaufen ihre wenn auch
deutlich klobigeren PoE-Hats fiir weniger
als die Hilfte dessen, was die Raspi-Foun-
dation verlangt. In herkdmmliche Gehduse
passt der Raspi 4 dann nicht mehr, dafiir
reichen diese Hats aber meist den GPIO-
Anschluss durch, sodass man zusitzliche
Erweiterungsplatinen aufstecken kann.
Manche Modelle haben aulerdem einen
Klemmenanschlussund liefern bis zu4 Am-
pere Strom, sodass man damit auch kleine
Pumpen oder Motoren betreiben kann.
Falls Sie den USB-C-Anschluss des
Raspi 4 nicht fiir Datentransfers beno-
tigen, sind externe PoE-Wandler eine
weitere Alternative. Thr Aussehen dhnelt
USB-Ethernet-Adaptern, sie haben aber
neben dem USB-C-Anschluss zur Strom-
versorgung zusitzlich einen RJ45-Stecker
zum Anschluss an die Netzwerkbuchse des
Raspi. Sie sind mit unter 10 Euro auch die
billigste Losung fiir den Fall, dass es am
Installationsort des Raspis keine Steck-
dose fiir ein traditionelles Netzteil gibt und
man den Raspi iiber das Netzwerk mit
Strom versorgen muss.  (mid@ct.de) ct
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Versuchs-Hut

So verdrahten Sie Schalter,
Taster und LEDs am Raspi

An den Raspi konnen Sie Schalter
und LEDs direkt anschlieBen - toll
zum Experimentieren. Wir zeigen
an einer aufsteckbaren Lochraster-
platine, was Elektronik-Neulinge
beim Verdrahten beachten sollten.

Von Pina Merkert

uf dem Raspberry Piragen hinter

der Netzwerkbuchse 40 Draht-

stifte aus der Platine, auf die man
Erweiterungsplatinen wie einen Hut
aufstecken oder Jumperkabel direkt an-
stecken kann. 27 dieser Pins sind so-
genannte General-Purpose-Input/Out-
put-Pins (GPIO), also Ein- und Ausgabe-
Pins ohne von vornherein festgelegte
Aufgabe. Jeden davon kann man als Aus-
gang konfigurieren und mit eigenen
Programmen eine Spannung von 3,3 Volt
anlegen oder mit Masse verbinden
(GND-Pegel). Man kann sie aber auch je-
weils als Eingang benutzen, sodass das
eigene Programm erkennt, ob sie mit der
3,3-Volt-Spannungsversorgung oder mit
Masse verbunden sind.

Eingadnge nicht
in die Luft hdngen!
Eingdnge sollten in einer Schaltung
entweder mit Masse (GND-Pin) oder mit
3,3 Volt verbunden sein. Keinesfalls diirfen
Sie sie direkt mit den 5-Volt-Pins verbin-
den, Sie wiirden sonst den Raspi irrepara-
bel beschadigen. Hangen die Einginge
ohne elektrische Verbindung in der Luft,
liest der Raspi zufillig mal einen hohen
oder niedrigen Pegel ein, je nachdem, ob
sich auf dem Drahtstiickchen ein paar
Elektronen gesammelt haben oder nicht.
Einen so undefinierten Pegel sollte man
vermeiden.

Schlief3t man beispielsweise einen
Taster an, stellt dieser im gedriickten Zu-
stand eine Verbindung zu 3,3 Volt her. Ist
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er allerdings nicht gedriickt,
wiirde eine frei hingende Ver-
bindung entstehen. Deswegen
sollte man vom Pin zur Masse
eine Verbindung einbauen,
iiber die Ladungen abfliefden
konnen. Wire diese Verbin-
dung aber nur ein Draht, ent-
stinde beim Driicken des

Schalters ein Kurzschluss. w

Man verwendet deswegen so-

genannte ,,Pull-down-Wider-

stinde®, die den Strom begrenzen, wenn
der Schalter geschlossen ist. 10 kQ) sind
dafiir ein gebriauchlicher Wert. Uber einen
so grofden Widerstand konnen nur ganz
kleine Strome flieen, die geringe Rest-
ladung beim Offnen des Schalters flief3t
aber verlasslich ab.

Prellen

Beim Schliefen des mechanischen Kon-
takts in einem Schalter kommt es inner-
halb einer kurzen Phase von weniger als
einer Zehntelsekunde zu einer noch nicht
vollstindig geschlossenen Verbindung.
Meist schwingen federnde Bleche und
stellen mehrfach kurz eine Verbindung
her, die sie gleich daraufwieder verlieren.
Elektroniker bezeichnen dieses Hin und
Her als ,,Prellen®.

Dader Raspiper Interrupt auf steigen-
de und fallende Flanken an einem GPIO
reagieren kann, registriert er das Prellen
alsmehrfaches Schalten. Gegen diese Sto-
rung kann man sowohl hardwareméfig als
auch softwareseitig vorgehen.

Zum Entprellen per Hardware l6tet
man beispielsweise einen Kondensator mit
0,1 uF zwischen den Pin und GND. Der
muss sich beim Einschalten erst mal auf-
laden, weshalb er das Potenzial beim Ein-
schalten kurz niederhilt. Beim Ausschal-
ten entladt er sich und hélt das Potenzial
fiir einen Moment noch hoch. Eine grof3e-
re Kapazitat entprellt noch sicherer, aber
bei sehr grofden Kondensatoren reagiert
der Schalter mit einer merklichen Verzo-
gerung. Passen Sie den Wert also ruhig an

Thren Schalter und Thre Be-
diirfnisse an. Je nach Schalter
verhindert das nicht jeden un-
gewollten Interrupt, reduziert
das Hin und Her aber auf we-
nige Ausnahmen.

Denen kann man auch in
der Software begegnen: Bei-
spielsweise kann das Pro-
gramm einen GPIO einfach
nur in Zehntelsekunden-
abstinden abfragen. Oder
man fligt ein time.sleep(0.1)
hinter der Reaktion auf ein
Schaltereignis ein, um erst
nach einer Zehntelsekunde
wieder auf einen weiteren In-
terrupt zu reagieren. Im Code

nter ct.de/ylrk haben wir ein
Beispiel fiir ein Software-Ent-
prellen eingefiigt.

Bauteile wie LEDs haben
einen recht kleinen Wider-
stand, weshalb auch bei 3,3 Volt vergleichs-
weise grofde Strome flieflen konnen. Im
schlimmsten Fall geht eine LED kaputt,
wenn sie direkt am GPIO hingt. Es emp-
fiehlt sich daher, die Spannung ander LED
zu reduzieren, was laut Ohm’schem Ge-
setz auch den Strom begrenzt. Dafiir fiigt
man einen Vorwiderstand in den Strom-
kreis ein. Den perfekten Wert fiir den Vor-
widerstand einer LED konnen Sie mitden
Werten aus dem Datenblatt der LED be-
rechnen. Falls Thnen das zu miihevoll ist:
80 Q) ist ein passender Wert fiir alle tibli-
chen LEDs. Finden sich keine 80 Q in der
Bastelkiste, tun es auch 100 Q.

Lochrasterplatine

Damit die Bastelei nicht zum Kabelverhau
wird, lohnen sich schon ab wenigen Bau-
teilen Lochrasterplatinen. Sie halten die
Bauteile an Ort und Stelle und sorgen fiir
Ubersicht. Um madglichst billig wegzu-
kommen, reicht es, von einer grofderen

Das Speicheroszilloskop zeigt, wie

oft der Pegel eines prellenden Schalters
wechselt. Das Hin und Her dauert bei
diesem Schalter etwa 250 ps.

c't 2020, Heft 17
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Platine fiir weniger als einen Euro ein
Raspi-grofdes Stlick zum Experimentieren
abzusagen.

Wer richtig viel Platz braucht, kann
auch ein altes IDE-Flachkabel als Verbin-
dung zu einer grofden Platine nutzen. Die
40-poligen Stecker passen genau auf die
Pinleiste vom Raspi. Die Litzen jiingerer
UDMA-Kabel fiihren zwischen allen
Signalkabeln allerdings eine zusitzliche
Masseverbindung, sodass die Litze zu fein
wird, um sie mit heimischen Mitteln zu
verarbeiten. Aus einem alten Kabel kann
man dafiir aber mindestens drei Stecker
ernten.

Wer sich mehr Bequemlichkeit erkau-
fen will, erwirbt eine an den Raspi ange-
passte Platine fiir 5 bis 10 Euro. Diverse
Hersteller bieten leicht unterschiedliche
Modelle unter Bezeichnungen wie ,,Rasp-
berry Pi Prototyping HAT“ an. Sie verbin-
den die GPIO-Pins zu Lochern, die nicht
direkt nebeneinander liegen, sodass man
Bauteile dazwischen 16ten kann. Auf3er-
dem fithren sie GND und 3,3 Volt als Strei-
fen tiber die Platine, was kiirzere Wege
beim Verkabeln erlaubt.

Ansteuerung mit Python

Der Bequemlichkeit zuliebe nutzen die
folgenden Beispiele fiir die Ansteuerung
Python. Dort ist die Schnittstelle zu den
Pins die GP10-Bibliothek. Ihr teilt man zu-
niachst mit, welches Nummerierungs-
schema man verwendet (GP10.BcM sind die
Pin-Nummern des SoC) und welche Pins
als Ein- oder Ausgénge dienen:

import RPi.GPIO as GPIO
GPIO.setmode (GPIO.BCM)
GPIO.setup(2, GPIO.OUT,
initial=GPIO.LOW)
GPIO.setup(22, GPIO.IN)

Eine Endlosschleife sorgt danach bei-
spielsweise fiir eine blinkende LED:

import time

while True:
GPIO.output(2, GPIO.HIGH)
time.sleep(0.5)
GPIO.output(2, GPIO.LOW)
time.sleep(0.5)

LEDs einfach nur blinken zu lassen, sieht
beiweitem nicht so schon aus wie ein wei-
cher Wechsel der Helligkeit. Das geht er-
staunlich leicht mit Pulsweitenmodulation
(PWM). Der Raspi beherrscht PWM in
Hardware anden Pins12,13,18 und 19. An

c't 2020, Heft 17

000000000 3EIWT

200000000 000¢ U -
290 00000000
eS80 " O0gHO000O0N

.0..0nuobi0060w

+SY @@ rir® 20 O 1§ - 51

GND @S- -00

00000000

LT X X X X Yayal

200000000

®@900000000

890000000

200009
nesve
3PE OO () T
J Y0038
froed 003
O OO0+
o O +5Y
® eonm

(20
*® Qo

QO
. o © O o
INFUT=12V @ @ L4

Unser Raspi-GPIO-Testaufbau ent-
stand auf einem Werbegeschenk eines
Platinenfertigers, das dieser auf der
Maker Faire in Hannover verteilte.
Vergleichbare Platinen verkaufen Pimo-
roni und andere fiir circa 5 Euro.

allen anderen Pins emuliert er den Effekt
durch schnelles Umschalten software-
seitig. Das Beispiel moduliert die Puls-
weiten mit 50 Hz:

GPIO.setup(12, GPIO.OUT)
led = GPIO.PWM(12, 50)
while True:
for dc in range(0, 101, 5)
led.ChangeDutyCycle(dc)
time.sleep(0.1)

# 50Hz

for dc in range(100, -1, -5):
led.ChangeDutyCycle(dc)
time.sleep(0.1)

Glattet man ein PWM-Signal mit einem
Kondensator, lassen sich damit feinglied-
rig Spannungen zwischen O und 3,3 Volt
einstellen. Die optimale Kapazitat hangt
von der Last ab, da grofde Strome grofde
Kondensatoren trotzdem schnell entla-
den. Generell sorgt ein gofderer Konden-
sator fiir eine glattere Spannung. Falls Sie
das geglattete Signal modulieren wollen,
sollten Sie den Kondensator allerdings
nicht zu grofd wihlen, weil er dann auch
die Modulation glattet. Probieren Sie fiir
Ihr Projekt einfach verschiedene Kapazi-
taten aus.

Leseoptionen

Auslesen von GPIOs geht mit GPIO.
input(pinNo). Falls der Raspiaber noch mit
anderen Berechnungen beschaftigt ist, be-

kommt er mit dieser Funktion nicht sofort
mit, wenn sich das Potenzial am Pin
andert. Abhilfe schafft die Funktion
GPIO.wait_for_edge(pinNo, GPIO.RISING),
die blockiert, bis der Raspi einen Interrupt
wegen einer steigenden Flanke verarbei-
tet. Da das Programm dabei blockiert ist,
empfiehlt es sich, eine solche Abfrage in
einen eigenen Thread auszulagern (das
time.sleep(0.1) dient dem Entprellen):

from threading import Thread
def ck_btn_forever():
while True:
GPIO.wait_for_edge(26,GPIO0.RISING)
print("Button pressed")
time.sleep(0.1)
Thread(target=ck_btn_forever).start()

Stattdessen kann man die Uberwachung
der Bibliothek iiberlassen und bei einem
Ereignis ein Callable ausfiihren, im hier
folgenden Code-Ausschnitt eine lambda-
Funktion:

GPIO.add_event_detect(
22, GPIO.RISING,
callback=lambda _: print(
"¢- Switch to the left."))
GPIO.add_event_detect(
10, GPIO.RISING,
callback=1lambda _
"-> Switch to the right."))

: oprint(

Serielle Schnittstellen

Uber die PIN-Leiste des Raspi stellt der
Minirechner auch zwei SPI-Schnittstellen,
einen I2C-Bus und eine serielle Verbin-
dung bereit. Komplexere Sensoren mit
eigener Intelligenz bindet man {iber diese
Schnittstellen an. An einem Bus konnen
dabei meist Dutzende Sensoren hingen.
Uber 12C unterstiitzt der Raspi auch
Chips, die noch mehr GPIO-Pins bereit-
stellen [1].

All diese Erweiterungen belegen nur
einen Teil der GPIOs, sodass bei jedem
Projekt noch Pins frei bleiben, um Modi be-
quem per Kippschalter umzuschalten oder
mit einer Status-LED anzuzeigen, was der
Raspi gerade macht. (omk@ct.de) ¢t

Literatur

[1] Pina Merkert, Mehr 1/O zum Basteln, Sehr viele
GPIO-Pins an Arduino, Raspi und ESP, c't 15/2020,
S.146

Beispielcode: ct.de/y1rk
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Spannungsversorgung und
USB-C

Ich habe mir einen Raspi gekauft, aber

bin nicht sicher, wie viel Strom das
USB-Netzteil liefern muss, damit das Sys-
tem stabil lauft.

@ Je nach Modell sind die Anforderun-
genunterschiedlich. Kurz gefasst sind
sie fiir einen Raspi 1, Raspi Zero (W) und
Raspi 2 mit einem 2-Ampere-Netzteil auf
der sicheren Seite. Fiir den Raspi 3 miissen
es 2,5 Ampere sein und fiir den Raspi 4
schon 3 Ampere. Dazu kommt noch der
Strombedarf fiir Peripherie wie Festplat-
ten. Die Raspberry Pi Foundation pflegt
eine detaillierte Liste iber die nétige Span-
nungsversorgung und den Maximalver-
brauch von USB-Peripherie. Diese finden
Sie tiber ct.de/y37s.

Ichhabe gelesen, dass der USB-C-An-
schluss des Raspberry Pi 4 nicht kor-
rekt arbeitet, was ist das Problem?

Die Entwickler des Raspi 4 haben bei

der Elektronik fiir den USB-C-An-
schluss einen Widerstand sparen wollen.
Das fiihrte jedoch dazu, dass es Probleme
mit sogenannten ,intelligenten USB-C-
Kabeln gibt. Diese Kabel enthalten einen
kleinen Controller-Chip, der Details zur
Verbindung aushandelt. Beider Schaltung
des Raspi gehen diese Chipsjedoch davon
aus, dass es sich um ein Audio-Gerit han-
delt, das keinen Strom iiber das Kabel be-
zieht.

Leider kann man ,,dumme“ Kabel
ohne Chip nicht von solchen mit Chip
unterscheiden, es hilft also nur ein Ver-
such. Ein Indiz ist der Preis des Kabels,
denn die Kabel mit Chip sind tiblicherwei-
se ein paar Euro teurer.

Haufig wird behauptet, dass der Raspi
an bestimmten Netzteilen nicht funktio-
niert. Das ist nicht richtig. Lediglich das
Kabel ist entscheidend - aufder natiirlich,
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Einsteiger wie Raspi-Profis stellen sich immer wieder Fragen zum Umgang

mit dem Einplatinencomputer.

Von Merlin Schumacher

das Kabel ist im Netzteil integriert. Neu-
ere Revisionen des Raspi haben das Pro-
blem nicht.

Ich plane einen Raspi 4 zu kaufen,

mochte aber ein Modell ohne die be-
kannten USB-C-Probleme. Wie unter-
scheide ich die Gerite?

Von aufden ist das schwierig. Die Ver-

packung verrit die korrigierte Fas-
sung nicht. Im Allgemeinen sollten alle
aktuell verkauften Raspi 4 Versionen mit
der korrekten USB-C-Schaltung sein. Falls
Sie planen, einen Raspi 4 mit 8
GByte RAM zu erstehen,
sind Sie auf der si-
cheren Seite:
Alle grofden Ra- -~
spis enthalten
die korrigierte
Schaltung.

Auf der Pla- —
tine selbst kon-
nen Sie schauen, ob sich direkt neben
dem Wort ,,MICRO" der Beschriftung des
Micro-SD-Kartenschachts ein kleiner
dreibeiniger Transistor befindet. Nur
die korrigierten Boards der Revision 1.2
haben den Transistor an dieser Position.

Gehause, Industrie und
Kiihlung

Brauche ich zwingend ein Gehéuse fiir
den Betrieb eines Raspi? Kannich den
nicht einfach in ein Regal legen?

Das konnen Sie tun. Der Raspi funk-

tioniert problemlos auch ohne Gehau-
se. Im Raspi sind zwar keine mechani-
schen Teile verbaut, aber es kann trotz-
dem sein, dass eines der Bauteile Schaden
nimmt, wenn er herunterfillt. Bei Kontakt
mit metallischen Gegenstinden kann es
auflerdem zu Kurzschliissen kommen, die
den Raspiund vielleicht auch angeschlos-

sene Peripherie beschiddigen. Daheristes
sinnvoll, den Raspi zum Schutz in ein Ge-
hiuse zu packen oder zumindest so abzu-
sichern, dass ungeschickte oder unbefug-
te Hande ihn nicht kaputt machen.

Ich arbeite in einem kleinen Unter-

nehmen und mochte den Raspberry
Pi in einem Projekt fiir die Arbeit einset-
zen. Ist das sinnvoll?

Das kommt sehr auf die Anwendung

an. Die Raspberry Pi Foundation bie-
tet mit dem Compute Module 3+ eine spe-
zielle Bauform fiir
den Industrieein-
satz an. Zum Ent-
wickeln benétigen
Sie dann noch das
Entwickler-Kit.

Fir kleinere
Projekte konnen
Sie auch einen
Raspi in normaler
Bauform einsetzen. Gehiuse fiir den In-
dustrieeinsatz gibt es einige.

Beachten Sie jedoch, dass solche
Selbstbauprojekte moglicherweise nicht
von Ihrer Versicherung oder der Ihres
Arbeitgebers abgedeckt sind. Gibt es St6-
rungen und Probleme oder kommt je-
mand zu Schaden, sind Sie im Zweifel al-
leine haftbar. Kldren Sie also vorher die
Umstéande. Auch die Raspberry Pi Foun-
dation haftet nicht fiir Schiden. Haben Sie
alles Rechtliche geregelt, konnen Sie aber
mit dem Projekt loslegen.

Zum Start des Raspi 4 gab es viel Be-

richterstattung dartiiber, dass der Chip
sehrheifd wird. Auch beim Raspi 3 entsteht
nach meinem Eindruck viel Abwérme. Ist
das normal? Sollte ich den Chip kiihlen?

Die Warmeprobleme des Raspi 4 ha-
ben die Entwickler durch Firmware-
Anpassungen beseitigt. Eine gewisse
Menge Abwirme ist aber wie bei jedem
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Prozessor normal. Der Raspi reduziert
seinen Takt, wenn er zu heiff wird, geht
also auch ohne Kiihlkorper nicht kaputt.
Auflerdem nutzt er nicht nur die Ober-
flache seiner CPU, sondern die gesamte
Platine als Kiihlkoérper. Dadurch kommt
einem der Raspi oft warm vor. Meist kiihlt
er aber schnell wieder ab, denn selten
wird die CPU iiber lange Zeit voll ausge-
lastet. Wissen Sie bereits, dass der Raspi
Schwerstarbeit leisten muss, lohnt sich ein
Kiihler, weil er dann seinen Takt nicht re-
duzieren muss. Gut funktionieren Ge-
hause aus Aluminium, die die Warme tiber
ihre ganze Oberfliche abfiihren. Wir ha-
ben in [1] einige Kiithler und Gehéuse ge-
testet.

Betriebssystem und
Peripherie

Ich mochte Raspberry Pi OS gern auf
einem anderen Einplatinencomputer
nutzen. Geht das?

Nein. Alle Einplatinencomputer lau-

fen mit speziell angepassten Kerneln,
Firmwares und Bootloadern. Daher kon-
nen Sie Raspberry Pi OS nur mit dem Raspi
nutzen. Alternativ bietet sich aber Arm-
bian oder eine andere fiir Einplatinencom-
puter ausgelegte Linux-Distro an. Arm-
bian basiert, wie Raspberry Pi OS, auf
Debian und unterstiitzt zahlreiche Boards.
Wie gut die Unterstiitzung ist, schwankt
aber je nach Modell. Die Hintergriinde
dieser Problematik sind sehr komplex, wir
haben sie in [2] erldutert.

Sie haben mal von einem Projekt be-

richtet, dass Windows 10 auf dem
Raspi 3lauffahig macht. Gibt es das inzwi-
schen auch fiir den Raspi 4?

Es gibt einige Bestrebungen, Windows

10 auf dem Raspi 4 laufen zu lassen.
Am Grundproblem hat der Raspi 4 aber
nichts gedndert: Windows 10 lauft uner-
traglichlangsam auf dem Einplatinencom-
puter und ist nicht dafiir ausgelegt. Nutzen
Sie Ihre Zeit fiir sinnvollere Dinge! Nach
mehreren Stunden Arbeit und verschwen-
deter Wartezeit haben Sie ein unbenutz-
bares Windows 10 auf Threm Raspi instal-
liert. Es lohnt sich nicht!

Ich habe mir einen neuen Raspberry

Pi 4 gekauft, weil der alte Raspi 3 den
Geist aufgegeben hat. Nach dem Einlegen
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der SD-Karte will der Raspi 4 jedochnicht
booten. Was mache ich falsch?

Vermutlich ist das Raspberry Pi OS

aufThrer SD-Karte zu alt und es fehlt
die Firmware fiir den Raspi 4. Falls Sie
noch einen anderen Raspi haben, starten
Sie diesen mit der SD-Karte und aktuali-
sieren Sie das System auf Raspberry Pi
OS Buster. Anschlief3end sollte der Raspi
4 davon starten konnen. Haben Sie kei-
nen weiteren Raspizur Hand, miissen Sie
in den sauren Apfel beifden und das Sys-
tem neu installieren und die von Thnen
durchgefiihrten Anderungen neu einrich-
ten.

Theoretisch konnten Sie auch versu-
chen, die Firmware von einer neuen SD-
Karte auf die alte umzuziehen. Das birgt
aber allerhand andere Probleme. Wir ha-
ben das nicht getestet und die Entwickler
unterstiitzen den Raspi 4 erst mit Rasp-
berry Pi OS Buster.

Der Raspi und Video

Ich mochte meinen Raspi 4 an mei-

nem TV benutzen, um Streaming-
dienste wie Amazon Prime oder Netflix zu
schauen. Was brauche ich dafiir?

Das Nutzen von Streamingdiensten

auf dem Raspi ist nicht ganz einfach.
Der beste Weg ist die Nutzung von Libre-
Elec mit einem passenden Kodi-Add-on.
Anleitungen dafiir finden Sie zahlreich im
Internet. Unserer Erfahrung nach ist die
Nutzung aber oft hakelig. Manchmal
braucht man mehrere Versuche, um ein
Video zu starten, manchmal klappt es gar
nicht, weil der Dienst seine Schnittstellen
geandert hat, und die Suche funktioniert
auch nur sehr zih.

Dariiber hinaus kann man die Inhalte
iiber diesen Weg aufgrund von Digital
Rights Management (DRM) oft nurin720p
abspielen. Dasist aufeinem kleinen Moni-
tor noch okay, aber auf dem 4K-TV unan-
sehnlich.

Falls Streaming von Netflix & Co. die
Hauptaufgabe Ihres Raspis werden soll-
te, lautet unsere Empfehlung daher: Spa-
ren Sie sich das Gefummel und kaufen
Sie einen Streaming-Stick. Dort bekom-
men Sie je nach Modell 4K-Video und
HDR und eine schicke, funktionierende
Oberfliche. Auf den meisten Sticks lasst
sich Kodi dann auch noch zusitzlich in-
stallieren.

Ob ein Raspberry Pi 4 bereits mit einer
korrekten USB-C-Schaltung daher-
kommt, ist mit einem Blick auf die Platine
in Erfahrung gebracht. Die korrigierten
Modelle (unten) haben einen Transistor
(hier rot markiert) links neben dem
Micro-SD-Kartenschacht.

Kann ich mit meinem Raspi 4 Videos
in 4K-Auflésung oder gar in HDR ab-
spielen?

@ Jein. Sie konnen mit dem Raspi 4 Vi-
deos mit HEVC/H.265 in 4K-Auflo-
sung abspielen, aber keine, die mit H.264
komprimiert wurden. Beiletzterem Codec
unterstiitzt er nur Full-HD. Das liegt da-
ran, dass filir das Dekodieren zwei unter-
schiedliche Hardwarebausteine zustindig
sind. Videos in HDR sind bislang nicht
moglich. Das betrifft auch Videos mit
Dolby Vision oder HDR10. (mls@ct.de)
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Weiterfiihrende Links: ct.de/y37s
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Titel | Raspberry Pi: Literatur

Raspibliothek

Weiterflihrende Artikel und Projekte zum Raspi

Ideen und Projekte, die man mit dem Raspi machen kann, gibt es wohl genug fiir ein ganzes Menschen-
leben. Ganz so viele haben wir in ¢'t noch nicht vorgestelit, aber genug, um lhren Spieltrieb fiirs Erste zu
befriedigen. Das Spektrum reicht vom Mediacenter bis hin zum Universal-Funkempfinger. Hier geben
wir lhnen einige Literaturhinweise auf Projekte aus vergangenen Ausgaben.

Von Merlin Schumacher

Die im Folgenden gelisteten Projekte
stammen allesamt nur aus den ver-
gangenen zwei Jahren. Denn linger
zurlickliegende bergen das Risiko von
Inkompatibilititen. Zum Beispiel funk-
tionieren Projekte nach einem grofien
Update von Raspbian respektive Rasp-
berry PiOS nicht mehr zuverlédssig. Daher
empfehlen wir auch, dass Sie die Projek-
te mitdenim Artikel verwendeten Raspis
und Betriebssystemversionen einrichten
und nicht mit den aktuellen.

Hochauflésende Filme mit Kodi
auf dem Raspi 4 gucken

Der Raspi macht seit jeher eine gute
Figur als Mediaplayer. Mit dem Raspi 4
kommt sogar 4K-Unterstiitzung dazu. In
diesem Artikel zeigen wir die Einrich-
tung der Media-Player-Software Kodiauf
Basis von LibreElec und was man damit
machen kann.

4K-Unterhalter in Ausbildung,
c't23/2019, S. 24

Bash-Experimente mit Raspbian
Wer nur grafische Oberflachen kennt, wird
mit der Kommandozeile fremdeln. Kein
Wunder, denn die folgt vollig unterschied-
lichen Paradigmen. Mit der Kommando-
zeile kann man aber auch Spafd habenund
sich so leichter daran gewdhnen.

SpaB auf Kommando, c't 5/2018, S. 142

Raspi als doppelte Anzeigetafel
Die beiden Bildschirmausginge des Raspi
4 eignen sich perfekt zur Ansteuerung
von Anzeigetafeln fiir allerhand Informa-
tionen. Mit der Digital-Signage-Losung
Pic’tur 2konnen Sie wechselnde Bilder auf
zwei Bildschirmen zugleich ausspielen.
Doppelbilder, c't 23/2019, S. 28

c't-Raspion: Datenpetzen finden
und bandigen

Fernseher, Smartphones oder IoT-Ge-
rite - im eigenen (W)LAN treibt sich
allerhand Gerat herum, von dem man
nicht weif3, was es so in die Welt blast,
wenn man es nicht benutzt. Mitdem c’t-
Raspion konnen Sie herausfinden, was
sie in die Ferne senden.

So schniiffeln Sie zuriick!, c't 1/2020,
S.16

Der Raspberry Pi 4 als
NAS-Basis

Ein NAS auf Basis des Raspi ist ein Klas-
siker, aber wird mit dem Raspi 4 erst
richtig sinnvoll. Die USB-3-Anschliisse
liefern endlich genug Geschwindigkeit,
um Backups in endlicher Zeit wegzu-
sichern. Aufderdem sind Stromverbrauch
und Kosten gering, wenn man ein paar
Hinweise beachtet.

NAS-Pi, c't 12/2020, S. 46

Statusinformationen

der Fritzbox mit dem Raspi
visualisieren

Eine Fritzbox liefert per API mehr Daten
ab, als so mancher glaubt. Nicht nur der
Online-Status, auch detaillierte Informa-
tionen iiber den DSL-Anschluss oder ver-
bundene Gerite kann man abrufen.
Fritzchens groB3er Bruder,

c't10/2019, S. 32

Bluetooth-Shell fiir Raspberry Pi
und Raspi Zero W

Ein Raspi im Keller oder hinter dem
Schrank erledigt meist unauffillig seinen
Dienst. Aber vielleicht ist er irgendwann
doch nicht mehr im WLAN erreichbar.
Statt jetzt Tastatur und Monitor zur Feh-

lersuche heranzuschleppen kénnen Sie
mit einer kleinen Bluetooth-Hintertiir
Ihren Raspiper PC oder Smartphone ein-
loggen und dem Raspi unter die Arme
greifen.

Hintertiirchen, c't 1/2019, S. 186

Docker auf dem Raspberry Pi

Fiir Serverdienste sind Docker-Contai-
ner schon seit Jahren das Handwerks-
zeug von Admins. Auf dem Raspi ma-
chen sie aber eine genauso gute Figur,
denn mit Docker sind Serverdienste wie
Nextcloud oder Plex mit einem Befehl
hochgefahren und aktualisieren sich fast
von allein. Der Artikel zeigt die ersten
Schritte.

Déckerchen, c't 2/2019, S. 148

Einfaches Server-Monitoring
mit dem Raspberry Pi

Aufgepasst beim Serverbetrieb! Ein
scheinbar funktionstiichtiger Server-
dienst lauft nach der letzten Konfigura-
tionsanderung vielleicht doch mal Amok.
Mit dem Programm Nmon und einem
Raspikonnen Sie den grundlegenden Zu-
stand eines Servers tiberwachen und auf
Performanceprobleme reagieren.
Kleiner Bruder, c't 7/2019, S. 164

Raspi als Funkempfanger-
Server
Die meisten DVB-T-Sticks sind mit der
Umstellung auf DVB-T2 in der Schub-
lade gelandet. Mit dem Raspi, einem
passenden Stick und der Software RTL-
SDR wird der Raspi zur flexiblen Abhor-
station, denn die Sticks sind in Wahrheit
universale Funkempfénger.
Lauschposten, c't 23/2019, S. 30
(mls@ct.de) ct

30

c't 2020, Heft 17



12 DE-DOMAINS
INKLUSIVE!

«O Y ¥ S8R VIIIIIIIII{.IIIIIII’
Ny : Aktion verlangert! /

“» ¢/ Bestellungen werden noch bis

‘ 31. August 2020 angenommen! @
&

by s s AT TTTTTTTT

. Kaum zu glauben, aber wahr:
il Homepage 12

ins i i line-

12 .de-Domains inklusive o KomfortepRn
. e ustaUSChE'

Kostenlose SSL-Zertifikate 00 e conferenzen

viele 1-Klick-AP

> SSL-Zertifikate von Let s Encrypt
fir alle Domains per Mausklick
> 80 GB Webspace
> 4 externe Domains 2 g
> 500 E-Mail-Adressen
> B0 GB E-Mail-Speicher ,
> 100 aktuelle 1-Klick-Applikationen
> 80 SSD MySQL-5-Datenbanken €/Monat*

- -
« ProisMonat ikl 16% kSt Es it kein Enrichiungsgebih an Preis gilt dauerhaft!
Vertragsiaufzeit jeweils 6 Monate, jederzeit kiindbar mit einem Monat Frist zum Vertragsende

030 - 20 18 10 00 | nur unter WWW.1blu.de/12




Aktuell | c't deckt auf: Datenleck beim Kulturministerium

Datenleck mit Kultur

Sicherheitsliicke beim niedersachsischen

Kulturministerium

Mit einem banalen Trick konnten
Unbefugte sensible Daten beim
niedersiachsischen Ministerium fiir
Wissenschaft und Kultur (MWK)
abgreifen. Die Ursache hat schon
haufig zum Daten-GAU gefiihrt und
wire vermeidbar gewesen.

Von Ronald Eikenberg
und Jiirgen Schmidt

ehtesum Open Data, besteht beivie-

len deutschen Behdérden noch Nach-
holbedarf. Das niedersachsiche Ministe-
rium fiir Wissenschaft und Kultur (MWK)
ist ungewollt vorgeprescht - zahlreiche
Antrige auf Fordergelder waren nahezu
ungeschiitzt einsehbar. Und damit auch
Namen, Adresse, Ausweiskopien, Bank-
daten und vieles mehr. Betroffen war das
Portal fiir ,,Online-Antragsverfahren®, auf
dem Kiinstler, Vereine und Museen For-
dergelder oder Stipendien beantragen

Angemeldet ks

’-’H' Niedersachsisches Ministerium
fiir Wissenschaft und Kultur [ E——

Online-Antragsverfahren im Bereich der Kulturférderung
Sprengel-Preis fir bildende Kunst:

Reisestipendium Niedersachsen in Europa: Antrag

Ot [Braumschweig
Teleton g,;i
E-Mail _ oy
:W-W-_

Link zur eigenen Homepage

Kontoinhaber

Durch ein Datenleck beim niederséachsi-
schen Ministerium fiir Wissenschaft und
Kultur (MWK) waren Adressen, Konto-
daten, Personalausweiskopien und vieles
mehr abrufbar.
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konnen. Die Betreiber begingen offenbar
einen fatalen Fehler, der nur allzu oft zur
Datenkatastrophe fiihrt.

Um die sensiblen Daten der Antrags-
steller abzurufen, musste man kein be-
gnadeter Hacker sein: Es gentigte, einen
Account anzulegen und eine ID-Nummer
inder URL zudndern. Der betroffene URL-
Parameter trug den eindeutigen Namen
»Nutzer-ID“, sein Inhalt war eine dreistel-
lige Zahlenkombination - eine Einladung
fiir Datendiebe. Hat man die vorgegebene
Zahl gedndert, lieferte der Server die sen-
siblen Daten eines Antragsstellers frei
Haus.

Fordergelder umleitbar
Ziemlich sicher hatte man dort auch die
hinterlegten Daten, also etwa die Bank-
verbindung dndern konnen, auf die die
Auszahlung erfolgen soll - das haben wir
jedoch nicht ausprobiert.

Den Stein ins Rollen brachte unser
Leser Falk Rismansanj, der aus Neugier
den URL-Parameter verdnderte und das
erschreckende Resultat kaum glauben
konnte. Er informierte darauthin ¢’t und
heise Security.

Nachdem wir das Problem verifiziert
hatten, nahmen wir Kontakt mit dem Mi-
nisterium auf. Das reagierte prompt und
schaltete den Dienst noch am selben Tag
ab. Es bemtihte sich um Schadensbegren-
zung und will das Antragsverfahren jetzt
»durch externe Sachverstandige tiberprii-
fen lassen®, erklarte Heinke Traeger vom
MWK gegeniiber ¢’t und heise Security.
Das hitte eigentlich vor der Inbetriebnah-
me erfolgen miissen, denn jetzt ist das
Kind in den Brunnen gefallen. Die erho-
benen Daten sind umfangreich und wert-
voll - insbesondere fiir Cyber-Ganoven,
die solche Datenbeute oft noch Jahre nach
dem eigentlichen Vorfall fiir Betriigereien
aller Art missbrauchen.

Vermeidbarer Fehler

Besonders drgerlich ist, wie leicht es das
MWK potenziellen Datendieben gemacht
hat, sich an den sensiblen Daten der An-

tragssteller zu bedienen. Durch das blofie
Hochzdhlen von IDs in URL-Parametern
sind in den vergangenen Jahren schon et-
liche Websites ,,gehackt worden®, wenn
man dasiiberhaupt so bezeichnen mochte.
Die Manipulation von URL-Parametern
gehort zu ersten Dingen, die jemand aus-
probiert, der sich fiir die Sicherheit einer
Website interessiert - ganz gleich aus wel-
cher Motivation. Als Betreiber darf man
sich daher nie allein daraufverlassen, dass
eine ID schon nicht erraten wird. Insbe-
sondere dann nicht, wenn sie nur drei Zif-
fern lang ist.

Eine mogliche Schutzmafinahme ist
der Einsatzlanger, zufilliger IDs, also etwa
FOE822D5DB2484112879B9D4983428F4
statt 123. Die Wahrscheinlichkeit, dass ein
Datensammler einen solchen Zufallscode
errdt, ist verschwindend gering. Bei kur-
zen IDs muss der Server iiberpriifen, ob
der angemeldete Nutzer berechtigt ist,
den Antrag 123 abzurufen.

Telefon statt Internet

Das Ministerium erklirte gegentiber c’t
und heise Security, dass es den Vorfall
gemiafl DSGVO andie zustindige Landes-
datenschutzbeauftragte gemeldet hatund
auch alle betroffenen Antragssteller tiber
den Vorfall informieren will. Nach Er-
kenntnissen des MWK st der Fall offenbar
glimpflich ausgegangen, es sei eine zwei-
stellige Anzahl Accounts betroffen. Bei
Entstehung dieses Artikels war das On-
line-Antragsverfahren noch nicht wieder
online. Wer eine Forderung beantragen
mochte, muss bis auf Weiteres zum Tele-
fonhorer greifen. (rei@ct.de) ¢t

4 N

Viele c't-Investigativ-Recherchen
sind nur méglich dank anonymer
Informationen von Hinweisge-
bern.

Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, kdbnnen Sie uns
Hinweise und Material zukommen
lassen. Nutzen Sie dafir bitte unseren
anonymen und sicheren Briefkasten.

https://heise.de/investigativ

/
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WLAN-Router im Visier von Hackern | Aktuell

Viele Router, viele
Sicherheitsprobleme

Angriffswelle auf WLAN-Router

Die Firmware vieler WLAN-Router

ist entweder veraltet oder wird nicht
umgehend mit Sicherheitsupdates
versorgt. Das ist riskant fiir Router-
Besitzer, weil die Angriffe drastisch
zunehmen, wihrend viel mehr Nutzer
auf sichere Router im Homeoffice
angewiesen sind.

Von Fabian A. Scherschel

ktuell greifen Kriminelle viel mehr

Home-Router an als je zuvor, wie
aus einer Studie des Antiviren-Herstellers
Trend Micro hervorgeht. Zwischen Sep-
tember und Dezember 2019 hat sich
die Zahl fast verzehnfacht, ndmlich von
23 auf249 Millionen unberechtigte Login-
Versuche. Allein im Mirz dieses Jahres
registrierte das Unternehmen fast 194
Millionen solcher Angriffe. Die Sicher-
heitsforscher gehen davon aus, dass mit
der Verlagerung von Firmendaten in
Heimnetzwerke solche Attacken fiir Kri-
minelle weit lukrativer werden.

Die aktuelle Angriffswelle fithren an-
scheinend Profis, die Brute-Force-Verfah-
ren skriptgesteuert anwenden, um Zu-
gangsdaten diverser Internet-of-Things-
Gerite zu knacken. Home-Router stehen
auf Grund ihrer zentralen Lage im Netzwerk
der Opferim Visier der Angreifer: Der Rou-
ter ist das erste Gerat des Heimnetzes, das
aus dem Internet ansprechbar ist. Er eignet
sich zudem als Briickenkopf fiir weitere
Angriffe auf IoT-Gerite dahinter. Ziel der
Angreifer ist es, die Gerite in ein Botnetz
einzuspannen, um damit etwa DDoS-
Angriffe auf Firmen-Websites zu fiithren.

Firmware oft veraltet

Dass Home-Router immer mehr in den
Fokus professioneller Angreifer riicken,
konnte daranliegen, dass esum die Sicher-
heit solcher Gerite anhaltend schlecht
bestelltist. So hat zum Beispiel das Fraun-

c't 2020, Heft 17

hofer-Institut fiir Kommunikation, Infor-
mationsverarbeitung und Ergonomie
(FKIE) die Firmware von 127 nicht naher
genannten Home-Routern der Hersteller
Asus, AVM, D-Link, Linksys, Netgear,
TP-Link und Zyxel auf Sicherheitsliicken
abgeklopft. Huawei-Router haben die For-
scher nicht untersucht, da der Hersteller
keine Firmware-Dateien auf seiner Web-
site bereitstellt. Aus gleichem Grund hat
Fraunhoferauchdie verbreiteten Provider-
Router nicht beriicksichtigt.

Das Ergebnis dieser Teiluntersuchung
ist ernlichternd: Viele Hersteller entwi-
ckeln gar keine Sicherheitsupdates fiir ihre
Gerite, sodass Informationen tiber viele
alte Router-Schwachstellen lange im Um-
lauf'sind. Die Fraunhofer-Forscher hatten
die Firmware der Router mittels eigener
Methoden automatischen Tests unterzo-
gen und so ermittelt, von wann der darin
enthaltene Linux-Kernel stammt. Zudem
haben die Forscheruntersucht, ob gangige
Exploit-Schutzmafinahmen umgesetzt
sind und ob Sicherheitsprobleme wie vor-
eingestellte Passworter vorhanden waren.

Fiir 22 der 127 getesteten Gerite sind
seitzweiJahrengarkeine frischen Firmware-
Updates erhiltlich. Mehr als ein Drittel der

Geritefirmware basiert auf Linux-Kernel-
versionen, die seit mindestens neun Jah-
ren keine Sicherheitsupdates erhalten. Die
Firmware eines Linksys-Gerits griindet
gar auf einem knapp 18 Jahre alten Linux-
Kernel. Das Bild setzt sich bei den Exploit-
Abwehrmafdnahmen fort: Auch hier konn-
ten die Hersteller viel mehr tun, um ihre
Router sicherer zu machen. Immerhin
schnitten die AVM-Router mit Abstand am
besten ab, ASUS und Netgear konnten
ebenfalls ein paar lobende Worte der
Tester verbuchen.

BSI will mehr Sicherheit

Dass die vielfiltigen Sicherheitsliicken in
Home-Routern gestopft werden miissen,
hat auch das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) erkannt
und Anfang Juli eine neue Priifspezifika-
tion fiir Router im Endkundenbereich ver-
offentlicht. Auf dieser Basis sollen Herstel-
ler, Priifer und ,,andere Interessierte” die
Sicherheit von Home-Routern unter-
suchen konnen. Laut BSIwill man so Test-
ergebnisse vergleichbar machen, damit
das Home-Router-Angebot insgesamt
sicherer wird. Anhand der neuen Priifspe-
zifikation lassen sich Router im Rahmen
der vom BSI gegen Ende 2018 veroffent-
lichten technischen Richtlinie fiir Home-
Router-Sicherheit auch zertifizieren.
Bleibt zu hoffen, dass die Priifkriterien
dazufiihren, dass Kunden kiinftig die Sicher-
heitvon Routern besser vergleichenkonnen
und die Sicherheit tiberhaupt ein wichtiges
Kaufkriterium wird. (rei@ct.de) ¢t

Sicherheitsbericht & BSI-
Spezifikationen: ct.de/yjmp

Brute-Force-Angriffe auf Router

Laut Trend Micro nehmen Brute-Force-Angriffe auf Router seit Oktober 2019
erheblich zu. Allein im Mai 2020 hat der Antiviren-Hersteller fast 200 Millionen

Attacken dieser Art gezahlt.

Januar 2019 [l 9.163.172
Februar 2019 [l 10.102.834
Mérz2019 Il 9.612.645
April 2019 [l 9.706.937
Mai 2019 I 11.483.719
Juni 2019 I 13.058.656
Juli 2019 I 14.280.646
August 2019 [ 18.981.127
September 2019 [N 23.261.180
Oktober 2019

November 2019
Dezember 2019
Januar 2020
Februar 2020
Marz 2020
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Aktuell | Polizei-IT

Missbrauch
programmiert

Datenbanken fliir Ermittler sind

oft nicht dicht

Die Drohmails der ,NSU 2.0” an
bekannte Personlichkeiten machen
deutlich, wie leicht Innentéter
heimlich Zugriff auf IT-Systeme

der Polizei und damit verkniipfte
Register haben. AuBBer Hessen sind
auch andere Bundesldnder betroffen.

Von Stefan Krempl

ie Affire um rechtsextreme, mit ,,NSU

2.0“ oder ,,SS-Obersturmbannfiihrer”
unterzeichnete Drohschreiben an Perso-
nen des offentlichen Lebens zieht Kreise.
Mitte Juli wurde bekannt, dass der anony-
me Verfasser oder die dahinterstehende
Gruppe nicht nur der Berliner Kabarettistin
1dil Baydar, der Frankfurter Rechtsanwal-
tin Seda Basay-Yildiz sowie den linken
Politikerinnen Martina Renner, Janine
Wissler und Anne Helm einen nahen Tod
prophezeit hatten. Auch taz-Kolumnistin
Hengameh Yaghoobifarah, ,Welt“-Autor
Deniz Yiicel sowie TV-Moderatorin May-
brit Illner waren auf der Liste.

Laut dem Hessischen Rundfunk hat
der Verfasser in jiingsten Fillen angedeu-
tet, ,selbst Polizist zu sein“ und schon
mehrere rechtsextreme Mails verschickt
zuhaben. Mehrere einschldgige Schreiben
enthielten personliche Informationen wie
nicht 6ffentliche Adressen oder Verwandt-
schaftsbeziehungen, die aus hessischen
Polizeidatenbanken abgefragt wurden. Im
zwei Jahre alten, noch per Fax bewerk-
stelligten Fall Basay-Yildiz fithrte die Spur
zueinem Polizeirechner im 1. Frankfurter
Revier, bei spiteren Vorgingen zum 3.
und 4. Revier in Wiesbaden. Das dortige
Innenministerium schliefdt ein rechtes
Netzwerk in Reihen von Ermittlern nicht
mehr aus.
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Baydar, die iiber YouTube als Jilet
Ayse in der Figur einer prolligen Kreuz-
berger Tiirkin und als Neukoéllner Haus-
frau Gerda Grischke bekannt wurde, kri-
tisierte die Polizeiarbeitin der ARD. ,,Mein
Leben ist nicht so, wie es vorher mal war®
beklagte die 45-Jahrige. Erfahren habe sie
von der Datenabfrage erst aus der Presse:
,Von der Polizei habe ich bis heute nichts
gehort.“ Das sorge nicht fiir Vertrauen.

Zuvor hatte die Kabarettistin erklért,
dass sie wegen Todesdrohungen schon
2019 acht Anzeigen erstattet habe. Alle
Ermittlungen dazu seien eingestellt wor-
den. Die Nachrichten hitten sie tiber das
Onlineportal 5vorl2 auf ihrem Handy er-
reicht, iiber das anonym SMS versendet
werden konnen. ,,Die Plattform war be-
reit, die Daten herauszuriicken, aber die
Polizei hat das offenbar nicht einmal
angefragt”, bedauerte Baydar. Die Ord-
nungshiiter hitten sich sogar gewundert,
»wie meine Nummer iiberhaupt 6ffentlich
werden konnte®.

Hessen ist kein Einzelfall. Im Mai
leitete die Polizei Brandenburg wegen Ver-
dachts auf unberechtigte Datenabfragen

Die Rechtsanwaltin Seda Basay-Yildiz
gehorte zu den ersten Empfangerinnen
von Drohnachrichten.

Bild: Boris Roessler/dpa

Disziplinarverfahren gegen zwei Polizis-
tenein, die dem Verein Uniter angehorten.
Der wird vom Verfassungsschutz beobach-
tet und steht im Verdacht, Teil des rechts-
extremen ,,Hannibal“-Netzwerks zu sein.
Beiden Beamten wurden samtliche Zu-
gangsberechtigungen fiir polizeiliche Aus-
kunftssysteme entzogen. Das LKA priift
eine mogliche strafrechtliche Relevanz.

Die brandenburgische Datenschutz-
beauftragte Dagmar Hartge hatte zuvor in
ihrem Tatigkeitsbericht 2019 konstatiert,
dass die Polizei das erforderliche ,,syste-
matische Rahmensicherheitskonzept®
etwa fiir das polizeiliche Vorgangsbearbei-
tungssystem Comvor, das Informations-
und Auskunftsverfahren Polas sowie das
Einsatzleitsystem Elbos ,,trotz wiederhol-
ter Aufforderung” iiber Jahre hinweg nicht
komplett vorgelegt habe.

Spionage im Bekanntenkreis
2018 monierte Hartges Berliner Kollegin
Maja Smoltczyk, dass der Zugang zum
dortigen Landespolizeisystem Poliks
immer wieder missbraucht werde, um
»Freunde, Familie, Nachbarn oder Dritte
und deren Lebensumstinde auszuspionie-
ren. Spéter riigte sie, dass bei der Millio-
nen Menschen erfassenden Datenbank
lange keine regelmiflige Zugriffskontrolle
stattgefunden habe, sondern ,,nur eine
stichprobenartige und aus unserer Sicht
nicht ausreichende Uberpriifung*.

Derbaden-wiirttembergische Daten-
schutzbeauftragte Stefan Brink verhangte
2019 ein Bufdgeld von 1400 Euro gegen
einen Polizisten, der dienstlich erlangte
personenbezogene Daten eigenmaéchtig
fiir private und damit nicht gesetzeskon-
forme Zwecke weiterverarbeitete. Auch
der Datenschutzbeauftragte von Meck-
lenburg-Vorpommern, Heinz Miiller,
verwies auf einschligige ,,unerfreuliche
Fille®. So hitten Strafverfolger etwa ihre
Dienststellung ausgenutzt, ,um an die
Kontaktdaten minderjahriger Maddchen
zu gelangen® und diesen ,,sexuelle Avan-
cen“ zu machen.

Missbrauch ist programmiert. Im All-
tagaufder Wache istes gangund gibe, dass
ein Beamter sein Kennwort in einen Rech-
ner eingibt und in den damit verkniipften
Systemen arbeitet. Anwender konnen so -
je nach Berechtigung - etwa auch das na-
tionale Polizeisystem Inpol, Melderegister,
das Schengener Informationssystem, das
Auslianderzentralregister oder in Hessen
ein Big-Data-Warehouse der umstrittenen
US-Firma Palantir abfragen.
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Sesam, 6ffne dich

Fiir Berliner Polizisten dient ein Login in
ihren ,,multifunktionalen Arbeitsplatz*
(MAP) laut dem Senat als ,,Sesam, 6ffne
dich“ fiir bis zu 130 lokale, bundesweite,
europdische und weltweite Datenbanken.

Wer auf der Dienstelle auf die Toilet-
te oder unerwartet zu einem Einsatz muss,
loggt sich oft nicht aus. Kollegen konnen
so eine Sitzung kapern, ohne ihr eigenes
Passwort zu verwenden. Bei protokollier-
ten verdichtigen Abfragen wird der Kon-
toinhaber allenfalls als Zeuge gehort. Teils
werden auch Dienststellenkennungen
vergeben, die fiir alle auf einem Revier als
Universalschliissel fungieren. Bei Ein-
tragen zu Ordnungskontrollen oder Auf-
zeichnungen wegen miindlicher Verwar-
nungen wird zudem meist ungenau oder
gar nicht protokolliert.

Kritische Fahnder sind damit unzufrie-
den. Zurzeit verfiigten rund 17.000 Mit-
arbeiter der Berliner Ordnungshiiter tiber
eine Berechtigung fiir Datenabfragen in
Poliks, konstatierte Jorn Badendick von der

Die Kabarettistin Idil Baydar wurde
ebenfalls bedroht. Auffallig: Die
Drohschreiben richteten sich fast
ausschlieBlich an Frauen.

Vertretung ,,Unabhéngige in der Polizei*
jingst bei einer Anhorung im Abgeordne-
tenhaus. Verstofde gegen die Regeln seien
vielfach bezeugt, auch Kollegen hitten im
Rahmen von Mobbing solche Vorfille an-
gezeigt. Die Staatsanwaltschaft habe sich
aber geweigert, tiberhaupt zu ermitteln.
Auf massiven 6ffentlichen Druck hin
hat der hessische Innenminister Peter

isti

Bild: Stefan Krempl

Polizei-IT | Aktuell

Beuth (CDU) zusammen mit dem neuen
Landespolizeichef Roland Ullmann Mitte
Juli ein Mafinahmenpaket vorgestellt, um
die Systeme abzudichten: Zugangsberech-
tigungen werden demnach alle drei Wo-
chen zuriickgesetzt, Datenschutz soll in
jeder Dienststelle Chefsache werden.
Jeder Abfrageverstof3 ,wird disziplinarisch
und strafrechtlich verfolgt®. Die automa-
tische Stichprobenkontrolle zu Datenab-
fragen werde engmaschiger, die Passwort-
sicherheit erhoht.

Schon bei Abruf der Eingabemaske
soll das Benutzerpasswort fillig sein.
Drittabfragen werden umfangreich doku-
mentiert, Vorgesetzte sollen taglich stich-
probenartige Kontrollen durchfiihren.
Mittelfristig ist eine Zwei-Faktor-Authen-
tifizierung biometrisch per Fingerabdruck
oder ,,Token“ auf dem Smartphone vor-
gesehen. Zudem soll eine Liste mit Perso-
nen des offentlichen Lebens hinterlegt
werden. Wer deren Daten bekommen will,
braucht das Plazet eines hoheren Dienst-
grads. (jo@ct.de) ct

Der neue AIRY TRUE WIRELESS

Gute Musik verdient guten Sound - und das zu jeder Gelegenheit. Der AIRY TRUE WIRELESS begleitet dich mit
legendarem Teufel Sound den ganzen Tag lang. Denn samt dazugehérigen Ladecase schafft er eine Laufzeit von
mehr als 25 Stunden. Auf welchen Musikstil fihrst du ab? teufel.de/airy-true-wireless

Jeufel




Aktuell | Internet

eM Client runderneuert

Das E-Mail-Programm eM Client des
gleichnamigen Herstellers ist in Version 8
erschienen. Viel Feintuning hat die Be-
dienoberfliche erhalten. So lassen sich
nun zwei Fenster nebeneinander nutzen,
also zum Beispiel Mail- und Kalenderan-
sicht. Haufig genutzte Ordner kann man
als Favoriten oben in der Ordnerliste plat-
zieren, wo man schnell darauf zugreifen
kann. Mit den neuen Gesten lassen sich
Mails per Touch-Bedienung direkt aus der
Nachrichtenliste heraus zum Beispiel 16-
schen oder in einen Ordner verschieben.

Das Programm kann jetzt Nachrich-
ten direkt auf IMAP- und Exchange-Ser-
vern suchen. Mit Serverregeln fiir Ex-
change- und IceWarp-Server lassen sich
Mails einheitlich fiir alle Instanzen von eM

Client bearbeiten, wenn man das Pro- :
gramm auf mehreren Rechnern verwen- :
det. Statt grofe Dateien als Anhiinge zu :
versenden, kann der Anwender diese in :

einen Cloud-Speicher auslagern.

eM Client enthilt schon seit Lange- :
rem viele weitere niitzliche Funktionen, :
zum Beispiel PGP-Verschliisselung, Vor- :
lagen und eine Textbaustein-Funktion. :
Mails aus Fremdsprachen iibersetzt das :
Programm auf Wunsch. Auerdem sind :
ein Kalender, ein Aufgabenmanager und :
ein Notizbuch eingebaut. Mit der abge- :
speckten Gratis-Version fiir Privatanwen- :
der darf man maximal zwei Mail-Konten :
verwalten. Die Vollversion des fiir Win- :
dowsund macOS erhiltlichen Programms :
(jo@ct.de) :
. tion lassen sich Passworter und andere

kostet 49,95 Euro.

ail - Neue Nachricht

0" sjoctdes w

& Av =~

In 30 Minuten

In 1 Stunde

In 3 Sturden

Mit der Nachverfolgungs-
funktion von eM Client

kann sich der Nutzer daran
erinnern lassen, dass eine
wichtige Antwort noch nicht
eingegangen ist.

Microsoft Teams
privat

Microsofts Kommunikationssoftware
Teams bietet nun auch Funktionen fiir den
Privatgebrauch. Dabei ist die private Ver-
sion der App dhnlich aufgebaut wie ihr
Pendant fiir die Arbeit. Damit sollen zum
Beispiel Familien ihren Alltag organisie-
ren. Aus einem Gruppenchat heraus kon-
nen Familienmitglieder zum Beispiel
Videochats starten, Aufgaben aus einem
gemeinsamen Aufgabenstamm verteilen,
Kalender verwalten, GIFs versenden und
Dokumente in der Cloud speichern.

Auf Mobilgeriten kann die Teams-
Appden Standort freigeben, sodass Grup-
penmitglieder immer sehen kénnen, wo
sichjemand aufhalt. In einer Tresor-Funk-

. wichtige Informationen und Dokumente

speichern. Um Teams privat zu nutzen,

bedarfes eines Microsoft-Kontos. Wer be-
¢ reits beruflich die Teams-App fiir Android

oder iOS einsetzt, kann das private Konto

hinzufiigen und innerhalb der App zwi-

schen Konten wechseln.
Ganz generell arbeitet Microsoft am

: Ausbau von Teams. Das Unternehmen hat
. angekiindigt, dass Microsoft-Partner und

Entwickler zukiinftig Teams-Besprechun-

. gen mit Drittanbieter-Apps und -Diensten

erweitern konnen sollen. (jo@ct.de)

Sonderheft ,,c’'t Daten schiitzen” erschienen

Im neuen c't-Sonderheft erfahren Sie, wie
US-Konzerne, allen voran Google, lhre
Daten absaugen und wie Sie dem begeg-
nen. Checklisten helfen Ihnen dabei, den
Schutz Ihrer Privatsphére deutlich zu ver-
bessern. Ein weiterer Schwerpunkt des
Sonderhefts zeigt Ihnen, wie Sie Daten-Alt-
lasten entsorgen, die sich tiber die Jahre vor
allemin sozialen Netzwerken angesammelt
haben. AuBerdem erfahren Sie, wie Ge-
sichtserkennung funktioniert und wie Sie
sich dagegen wehren. Wenn Sie nun noch
Ihre Daten und Kommunikation verschlis-
seln, entziehen Sie sich der Beobachtung
bereits wirksam. c’t hilft hnen auch hierbei.

Die Printausgabe konnen Sie fiir 12,90
Euro im heise shop oder im Zeitschriften-
handel erwerben. Als digitale Ausgabe im
PDF-Format erhalten Sie das Sonderheft
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fir 9,99 Euro im heise shop oder direkt
in unseren Android- und iOS-Apps. Das
Set aus Printausgabe und PDF erhalten
Sie flir 17,90 Euro portofrei im heise shop.

Unser Projekt c’t-Raspion hilft Ihnen,
Schniiffler zu enttarnen. Mit der kleinen
Hardware-Box analysieren Sie Netzwerk-
verkehr und entdecken ungewollten Ab-
fluss von privaten Daten, beispielweise
von smarten TV-Geraten oder billigen
IP-Kameras. Als Kaufer des Sonderhefts
erhalten Sie ein Hardware-Set flr den
c’t-Raspion in unserem Shop zum redu-
zierten Preis von 125 statt 157 Euro. Das
Bundle aus Printausgabe und c't-Raspion
Komplettpaket senden wir Ihnen portofrei
flr 137,90 Euro zu. (hob@ct.de)

Bestellméglichkeiten: ct.de/y2w5

M5 1-Baspion-Set 30 furc genatiger Entlarvt Datonspions bm Haushait!

c"t Daten schiitzen

50 bleiben Ihre Daten im Netz sicher und privat

Privatsphére sichern

Gocial Media aufrssmen « Spuren in Fotas verwischen

Daten tichig anonymésieron Q
Spione enttarnen r'r
o L o ]

o't-Raspion esinrichten
Datenlecks bm Haushalt identifizieren

Verfolger abschiitteln

Inkognite im Netz - Tracking aushebein
Google entiomman - Maulkorh Hir Windaws

Daten verschliisseln
Sicher mailen mit PGP und S/MIME -
Dateien & System mit fetlockes und VersCrypt sichorn

pie 13 wichtigsten
Privacy-Checklisten

Mahr Schuts Har PC, Smartphone. Homeoffice & Social Media

=
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einem individuellen Support- und Betriebsvertrag von B1 Systems erganzen Sie lhr Team um die
Erfahrung und das Wissen unserer (iber 130 festangestellten Linux- und Open-Source-Experten.
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Linux Server & Desktop - Private Cloud (OpenStack & Ceph) - Public Cloud
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Aktuell | Huawei

~Weniger Auswahl,

weniger Wettbewerb”

Huawei-Manager David Wang uiber den Streit mit den USA
und Smartphones ohne Google

Ein Huawei-Bann wiirde das 5G-Netz
nicht sicherer, sondern unsicherer
machen, argumentiert der Deutsch-
land-Vize des chinesischen Konzerns
im c't-Interview.

Von Jiirgen Rink
und Christian Woélbert

c't: Herr Wang, nach einem Komplett-
verbot in Australien hat nun auch GroB-
britannien entschieden, nach 2027
keine Huawei-Technik in seinen 5G-
Netzen zu erlauben. Verlieren Sie den
Kampf um das Vertrauen lhrer Kunden?

David Wang: Die Diskussion um Netz-
werksicherheit wurde von bestimmten
Politikern vergiftet, die eigene Ziele ver-
folgen, mit einer Mentalitét, die an den
Kalten Krieg erinnert. Das fiihrt nicht zu
mehr Sicherheit. Im Gegenteil. Wenn Lin-
der uns rauswerfen, gibt es dort weniger
Auswahl, weniger Wettbewerb. Und
weniger Anreiz fiir die verbleibenden An-
bieter, gute und sichere Produkte zu ent-
wickeln.

Deutschland hat sich noch nicht ent-
schieden. Wie sehen Sie die Diskussion
hierzulande?

Die Bundesregierung will klare Sicher-
heitskriterien fiir alle Anbieter festlegen.
Das ist der richtige Weg. So sorgt man fiir
fairen Wettbewerb und mehr Sicherheit.

Die Bundesregierung will nicht nur Kri-
terien festlegen, sondern voraussicht-
lich auch eine ,Vertrauenswiirdigkeits-
erkldarung” von Anbietern wie Huawei
verlangen. Werden Sie die abgeben?
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Ja, das werden wir. Ich mochte daran er-
innern, dass wir solche Versprechen schon
immer abgegeben haben, und zwar gegen-
iiber unseren Kunden wie der Deutschen
Telekom. Unsere Produkte werden von
den Kunden auch entsprechend gepriift.
Neu ist nur, dass das jetzt auch ein Thema
fiir die Politik ist. Ubrigens wire Spionage
bereits jetzt rechtswidrig, auch ohne die
geplanten zusitzlichen Regeln.

Technik kann allerdings auch ohne
Wissen des Herstellers missbraucht
werden, wie die
Enthiillungen von
Edward Snowden
gezeigt haben.

»Die Bundes-

gegen uns vor, weil wir bei 5G technisch
fiihrend sind. Ubrigens gibt das chinesi-
sche Recht dem Staat keine extraterrito-
rialen Befugnisse. Die Geheimdienste der
»Five Eyes“-Staaten um die USA und
Grof3britannien hingegen konzentrieren
sich auf Auslandsspionage. Werist also die
wahre Bedrohung fiir die weltweite Infor-
mationssicherheit?

Zurlick zu Deutschland: In Berlin kur-
siert die Aussage, der 5G-Netzausbau
wiirde ohne Huawei-Technik zwei Jahre
langer dauern,
weil Huawei billi-
ger ist als die Kon-
kurrenz. Wiirden

regierung will Sie das unter-
Wirhaben eine ab- ° ° schreiben?
solut weifde Weste kl?re .SICh?rhelts
in den 170 Lin- kriterien fiir alle Unsere Produkte

dern, in denen un-
sere Produkte ein-
gesetzt werden.
Heifdt das, dass die
Produkte zu ein-
hundert Prozent
sicher sind? Das
kann niemand wissen. Auch ein kugel-
sicheres Auto bietet keine perfekte Sicher-
heit. Aber wir unternehmen alles, was in
unserer Macht steht.

David Wang

Absolute Sicherheit gibt es nirgends,
da sind wir uns einig. Jedoch haben in
China die Regierung und die Geheim-
dienste mehr Macht als in anderen Lan-
dern und kénnten Huawei als trojani-
sches Pferd verwenden.

Solche Anschuldigungen horen wir seit
zehn Jahren aus den USA. Bislang wurde
kein einziger Beweis prisentiert. Geht es
den USA also wirklich um Sicherheit-oder
eher um politische Ziele? Die USA gehen

Anbieter. Das ist
der richtige Weg. «

sind nicht billig in
der Anschaffung.
Sie sind kompakter,
leichter zuinstallie-
ren und benotigen
weniger  Strom.
Deswegen haben
wir einen hohen Marktanteil. Wenn Netz-
betreiber plotzlich auf'uns verzichten sol-
len, kostet das Zeit. Das ist ungeféhr so,
wie wenn man bei Tempo 150 die Reifen
wechseln muss. Ob das mit den zwei Jah-
ren Verzogerung stimmt, konnen aber nur
die Netzbetreiber sagen.

Deutschland gilt schon ldnger als Ent-
wicklungsland, was die digitale Infra-
struktur angeht. Wie kénnten wir aus
lhrer Sicht aufholen, auch im Vergleich
zu China?

Der Begrift Entwicklungsland ist fehl am

Platz. Deutschland hat eines der besten
Kupfernetze der Welt. Es ist absolut sinn-

c't 2020, Heft 17



voll, diese teure Infrastruktur optimal aus-
zureizen. Glasfaserist natiirlich besser, aber
das kann man nicht iiber Nacht ausbauen.
Das ist eine langfristige Aufgabe. Gut ist,
dassdie Bundesregierung dafiir ein Budget
bereitstellt. In landlichen Gegenden ist der
Ausbau oft wirtschaftlich mittelfristignicht
rentabel, das muss man als gesellschaftliche
Aufgabe sehen. Auch die chinesische Regie-
rung hat den Netzbetreibern Anreize fiirden
Ausbau auf dem Land gegeben.

Wir méchten mit lhnen auch liber lhr
Smartphone-Geschift sprechen. Wie
hat sich der von den USA erzwungene
Verzicht auf die Google-Dienste auf den
Verkauf von Huawei-Smartphones in
Deutschland ausgewirkt?

Ich kann keine konkreten Zahlen nennen,
aber die Auswirkungen waren ziemlich
grof3. Die Verbraucher sind die Google-
Dienste gewohnt, nicht jeder mdchte bis-
lang darauf verzichten. Trotzdem ist die
Resonanz des Marktes auf unsere neuen
Smartphones viel besser, als wir erwartet
hatten. Wir dachten, alle wiirden uns den
Riicken zukehren. Aber es gibt eine Grup-
pe von Kunden, die sehr loyal zu Huawei
und seinen Produkten stehen.

Wie sehen denn zum Beispiel die Ver-
kaufszahlen lhres High-End-Modells
P40 aus, im Vergleich zum Vorgénger,
der noch die Google-Dienste hatte?

Ich habe keine genauen Zahlen, weil das
P40 noch nicht lange auf dem Markt ist.
Aber sie liegen auf jeden Fall oberhalb
unserer Erwartungen.

David Wang ist seit
April 2018 stellvertre-
tender Leiter der deut-
schen Huawei-Nieder-
lassung. Der Okonom
arbeitet schon seit
1998 fiir den chinesi-
schen Netzwerkaus-
riister und Smart-
phone-Hersteller. Im
Lauf seiner Karriere
war er unter anderem
fiir Australien und Neu-
seeland, fiir die Ver-
einigten Arabischen
Emirate sowie fiir die
weltweiten Regie-
rungsbeziehungen zu-
standig.

Sie installieren nun gezwungener-
maBen lhre eigenen Huawei Mobile
Services anstelle der Google-Dienste.
Wire das nicht eine Chance, starker
auf Datenschutz und Open Source zu
setzen? Gerade das vermissen viele
Kunden bei Google.

Sicherheit und Datenschutz gehoren be-
reitsjetzt zuunseren Vorteilen. Wir lassen
unsere Software vom Bundesamt fiir
Sicherheit in der Informationstechnik
untersuchen. Wir werden das noch starker
ausbauen.

Huawei hat auch ein Betriebssystem
namens Harmony OS angekiindigt.
Wird das nur eine weitere Android-

Huawei | Aktuell

Variante oder ein System nicht nur fiir
Smartphones?

Android ist hauptsachlich fiir Smartphones
und Tablets gedacht. Harmony OS wird ein
neues System fiir die vollvernetzte Zukunft.
Da geht es um Smartphones, Wearables,
Autos ... Solche Produkte laufen im Mo-
ment alle mit unterschiedlichen Betriebs-
systemen. Wir glauben, dass eine gemein-
same Plattform am besten ist. Genau
darum geht es bei Harmony OS. Wenn Sie
in Zukunft eine Videokonferenz machen,
nutzen Sie IThren Fernseher als Display, Ihre
Uhr als Mikrofon und Thren Smart Speaker
als Lautsprecher, und im Auto konnen Sie
nahtlos weiterreden. Das ist aus unserer
Sicht die Zukunft. (jow@ct.de) ct

Bild: Huawei

server Pro”

server ProMAX™

W Made
Min
Germany

lhre Vorteile

* Erweitertes Monitoring inkl. Logging (syslog-ng) und Benachrichtigungsfunktion
* USB-Dongle Zugriff mit Passwortern schiitzen (frei definierbare Giltigkeitsdauer)
» Zukunftssichere USB 3.0 SuperSpeed Ports
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Die néchste Dongleserver-Generation
Netzwerkweit auf USB-Dongles zugreifen

SEH
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Aktuell | Briefankiindigung per Mail

Brief-Vorschau

Deutsche Post und 1&1 stellen neuen Service vor

Morgens schon wissen, was im Laufe
des Tages im Briefkasten landen wird
- das ist die Idee hinter einem Brief-
ankiindigungsdienst fiir GMX- und
Web.de-Kunden, den 1&1 Mail &
Media kostenlos anbietet.

Von Dorothee Wiegand

D er Ankiindigungsservice steht kiinftig
rund 34 Millionen Nutzern der
1&1-Tochter GMX und Web.de zur Ver-
fiigung, das sind laut 1&1 etwa 50 Prozent
aller Internetnutzer in Deutschland. Mog-
lich wird das Angebot durch eine Koope-
ration mit der Deutschen Post, die die
dafiir notigen Fotos der Sendungen bereit-
stellt. Diese Fotos werden ohnehin beim
automatisierten Sortieren der Briefpostim
Postzentrum erstellt, erklart Klaus Ehrn-
sperger, Leiter des Geschiftsbereichs Pro-
duktmanagement Briefkommunikation/
E-Post bei der Deutschen Post.

Aktuell befordert die Post etwa 55
Millionen Briefe taglich. In den 82 Brief-

zentren bundesweit werden dabei alle
maschinensortierbaren, adressierten
Sendungen automatisch fotografiert, um
daraus per OCR die Zustelladresse zu ex-
trahieren.

Sichere Abwicklung
Bevor ein GMX- oder Web.de-Kunde den
neuen Service nutzen kann, muss seine
Identitat als Postkunde samt seiner Post-
anschrift mit der Identitét als E-Mail-Pro-
vider-Kunde zusammengefiihrt werden.
Der Service-Nutzer in spe fordert dazu zu-
nachst einen TAN-Brief an und erhilt da-
rauthin auf elektronischem Weg seine ak-
tuell bei der Post gespeicherte Anschrift
sowie seine beim Provider hinterlegten
E-Mail-Daten. Diese kann der Kunde prii-
fen, bei Bedarf korrigieren und dann be-
statigen. Anschlieflend erhalt er per Brief-
post einen 12-stelligen Code, den er unter
gmx.net/brief oder deutschepost.de/brief-
ankuendigung eintippt, um sich fiir den
Benachrichtigungsservice anzumelden.
Alle beteiligten Rechenzentren stehen
in Deutschland und unterliegen damit den
deutschen Datenschutzbestimmungen und
der DSGVO. Die Dateniibertragung zwi-

schen der deutschen Postund GMX erfolgt
laut Anbieter durchgehend TLS-verschliis-
selt. Spezielle Identifikationsprotokolle
und weitere Sicherheitsmechanismen wiir-
den zum Schutz vor Man-in-the-Middle-
Attacken eingesetzt, so Ehrnsperger. Nut-
zer konnen auf Wunsch kostenfrei eine
Zwei-Faktor-Authentifizierung aktivieren.
Die Bilddateien der fotografierten Sendun-
gen werden nach der Zustellung aus den
Systemen der Deutschen Post geloscht.

Zukunftspline

Die Anbieter mochten ihren Service
schrittweise weiter ausbauen. So sollen
ab 2021 auch digitale Kopien der Brief-
inhalte per Mail zugestellt werden. Das
ist allerdings nur unter der Vorausset-
zung moglich, dass der Versender der
Post diesen Inhalt digital zur Verfiigung
stellt. Um dabei die gesetzlichen Vor-
schriften des Post- und Telekommunika-
tionsgeheimnisses (,,Briefgeheimnis®)
einzuhalten, gilt bei der Briefankiindi-
gung ebenso wie bei der geplanten digi-
talen Ubermittlung von Sendungsinhal-
ten, dass nur Sendungen von Empfan-
gern verarbeitet werden, die der Deut-
schen Post den ausdriicklichen Auftrag
dazu erteilt haben. 1&1 plant, die Sor-
tier-, Archivierungs- und Antwortfunk-
tionen der Web.de- und GMX-Mail-Cli-
ents so zu erweitern, dass die Nutzer
damit ab 2021 auch ihre Briefpost orga-
nisieren und bearbeiten konnen. Zusétz-
lich ist laut Anbieter eine Termin-Erin-
nerung geplant. (dwi@ct.de) c

£-Mal ctvmben @ rax g

LR —

D 0 —

FO*@

0 —

()

on @i

Der Brief-
ankiindi-
gungsservice
verschickt an
Empfanger
eines klassi-
schen Briefs
vorab per Mail
ein Foto vom
Umschlag der

2 AL
L 4

+ol

P P ——

WD @ vun

- . g B b 2.5
1 T e WERDE
EEmeE D
Ein Bried kammt in Kirze bel Thinen an + & H e
0 — a
Vi - ~ Zeit fiir ein
. Spiel?
ey 1ONDS
b

Sinatls Farim  Brperstras 4+ TIIS 4 arlinte

Fharen Chutstian Friemel

Kartsrube

L

Deiutsche Post AD

Charies do-Gale S 30

Sendung.

40

c't 2020, Heft 17

Bild: 1&1 Mail & Media GmbH



Corona-Verfolgung in Restaurants | Aktuell

Papier statt QR-Code

Warum die elektronische Sammlung von Kundendaten in

Restaurants zum Chaos flihrt

Restaurantbesucher miissen ihre
Kontaktdaten auf Zetteln hinterlegen.
Findige Entwickler wollen das per
App vereinfachen. Doch Gesund-
heitsamter und Datenschiitzer war-
nen vor Problemen.

Von Eva-Maria Weil3

aum gibt es die Pflicht fiir Gastrono-

men, Kontaktdaten ihrer Géste zu er-
fassen, schreit es aus dem Entwickler-
Wald: There’s an App for that! Doch es ist
nicht blof3 eine App, es sind zahlreiche
Versuche, technisch besonders einfache
Losungen zu finden. Doch die Gesund-
heitsamter sind darauf gar nicht ausge-
richtet und die niedersichsische Daten-
schutzbeauftragte Barbara Thiel sieht
mehr Risiken als Vorteile.

Zuden Daten, die Restaurantinhaber,
aber auch Massagepraxen und andere Be-
triebe sammeln miissen, gehoren der
Name des Gastes, der Zeitpunkt des Be-
tretens und Verlassens der Einrichtung
sowie die Telefonnummer oder Adresse.
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Gibtein Infizierter an, in einem Restaurant
gewesen zusein, fordert das Gesundheits-
amt die Daten der Gaste an, die zur selben
Zeit dort speisten. Weil Gesundheitsamter
wie in der Region Hannover oft keinerlei
Schnittstellen zum elektronischen Daten-
abgleich vorsehen, sammeln sie die Infor-
mationen in der Regel auf Papier ein. Et-
waige Infektionsketten sollen so nachvoll-
zogen und unterbrochen werden.

Die Erhebungistin Niedersachenund
vielen anderen Bundeslindern in einer
Verordnung festgelegt und damit ver-
pflichtend. Aus Datenschutzgriinden miis-
sen die Wirte alle Informationen nach
spitestens vier Wochen vernichten. Géste
diirfen zudem nicht einsehen konnen, wer
die anderen Besucher sind.

Lokale Datenhaltung

Die meisten Apps, die den Prozess auto-
matisieren, erzeugen QR-Codes. Mal ist
es der Wirt, der diese von den Gisten
scannt, mal scannt der Gast einen Code
und loggt sich auf einer Webseite ein. Die
App ,,Herein!“ ist etwa explizit dazu da,
dass Menschen ihre geforderten Kontakt-
daten in einen QR-Code umwandeln und
beim Restaurantbesuch scannen lassen.

Bild: TCecilia Fabiano/LaPresse/AP/dpa

Um die Daten auszulesen, bendtigt
das Restaurant einen Scanner sowie eine
kostenpflichtige Version der App ,,Her-
ein!“. Der Dienst seilaut Anbieter konform
zur DSGVO, da alle Daten lokal auf den
Scangeriten verbleiben. Bei Nachfragen
vom Gesundheitsamt lassen sich die
Daten in eine Excel-Tabelle exportieren,
ausdrucken und dem Amt tibergeben.

Alternativ lassen sich QR-Codes in-
zwischen auch mit anderen Diensten wie
beispielsweise WhatsApp erzeugen. Selbst
das Registrierkassensystem von OktoPOS
hat eine solche Kundenregistrierung per
QR-Code ins Portfolio aufgenommen.

Unklare Rechtsgrundlage

Eine andere Variante der digitalen Daten-
erfassung bietet die App Safelyvisit an.
Dabei erstellt der Ladenbesitzer einen
QR-Code, den Géste beim Betreten scan-
nen. Anschlieflend gelangen sie auf eine
Webseite, auf der sie ihre Daten hinter-
lassen. Der Wirt bekommt die Daten der
Gdste erst, wenn er sie wegen einer be-
kannt gewordenen Infektion anfordert.
Der in den USA beheimatete Hersteller
360 Virtual Experts betont, dass er die
Daten DSGVO-konform auf deutschen
Servern speichert. Nach dem Scheitern
des Datenschutzabkommens Privacy
Shield mit den USA (siehe S. 16) ist aller-
dings unklar, ob die Rechtsgrundlage zur
Datenspeicherung weiterhin existiert.

Im Gespréch mit ¢’t zeigte sich die nie-
dersachsische Datenschutzbeauftragte Bar-
bara Thiel aufgeschlossen gegentiber tech-
nischen Losungen. Sie stellte allerdings Klar,
dass die Erfassung auf Papier mit weniger
datenschutzrechtlichen Risiken verbunden
ist: ,,Bei Papierlisten ist kein Dienstleister
beteiligt, die Daten werden nicht digital ge-
sendet oder gespeichert. Eine App zur Er-
fassung der Kontaktdaten miisse die An-
forderungen der DSGVO erfiillen. Dies er-
fordere umfangreiche technische und orga-
nisatorische Mafinahmen, sagte Thiel. Sie
verwies auf einen Fall aus der Schweiz,
bei dem die Daten aus einer App namens
»Foratable" nahezu frei im Internet abruf-
bar waren - iiber die Eingabe einer URL.

Da nicht jeder Gast ein Smartphone
hat, miissen Restaurants neben einer App
stets Kontaktzettel bereithalten. Die noti-
ge doppelte Datenhaltung, fehlende digi-
tale Schnittstellen der Gesundheitsamter
und Unsicherheiten beim Datenschutz
setzen der Verbreitung von Apps zur Kon-
taktsammlung enge Grenzen.

(hag@ct.de) c&
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Aktuell | Android-Updates

Update fur Updates

Google erklart Fortschritte

bei Android-Updates

Die Smartphone-Hersteller liefern
Android-Updates nur zégerlich. Laut
Google soll das bei Android 10 aber
schon deutlich besser funktioniert
haben als zuvor, und Android 11 soll
weitere Fortschritte bringen, unter
anderem ,Generic Kernel Images”
des Linux-Kerns. Doch einen Aspekt
geht Google weiterhin nicht an.

Von Jorg Wirtgen

ndroid 10 lief fiinf Monate nach dem

Start schon auf 100 Millionen Smart-
phones und Tablets, was 28 Prozent
schneller passiert seials bei Android 9, wie
Google im Developer Blog bekannt gibt.
Als Grund daffir sieht Google vor allem
Project Treble und das OEM Developer
Preview Program. Auch mit Android 11
will Google an der Updatefihigkeit arbei-
ten, beispielsweise mit den ,,Generic Ker-
nel Images“ und einem verbesserten
Seamless Update.

Mit Project Treble ist eine Aufteilung
der Firmware in einen hardwareabhingi-
gen und einen herstellerabhingigen Teil

gemeint. Der Hardware-Teil kann mehre-
re Updates lang stabil bleiben, und der
Hersteller-Teil diirfte auf mehreren Gera-
ten des Herstellers funktionieren. Beides
verringert den Aufwand fiir Updates auf
Herstellerseite. Schon die Updates bei
Android 9 habe man damit um den Faktor
2,5 beschleunigt, sagt Google. Inzwischen
muss jedes mit Google-Diensten ausgelie-
ferte Android-Gerit Treble-fahig sein.

Auf der Basis von Treble bekommen
Komponenten-, Gerite-und App-Herstel-
ler nun im Developer Program friither Zu-
griff auf neue Android-Versionen, und
zwar in der Form eines Generic System
Image mit einem Android ohne Hersteller-
anpassungen. Damit konnen alle Beteilig-
tenihre Apps, Treiber und Systemkompo-
nenten schneller an neue Android-Versio-
nen anpassen. Das hat laut Google den
Updateprozess um den Faktor 1,5 verbes-
sert, wobei Google unscharfbleibt, worauf
sich diese 1,5 bezieht.

Erhohte Sicherheit

Eine weitere Mafdnahme beschleunigt
nicht die Updates, aber erhoht die Be-
triebssicherheit von Geriten ohne Up-
dates. Im Project Mainline gliedert Google

== Android Pie == Android 10
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Android 10 erreicht schneller mehr Nutzer als die bisherigen Android-Versionen.
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immer mehr Komponenten von Android
in Bibliotheken aus. Die stecken dann
nicht mehr fest in der Firmware, sondern
bekommen Updates tiber den Google Play
Store, ohne dass der Geratehersteller titig
werden muss.

Auch weitere Dienste fiir Apps sind
derart ausgelagert. Google erwihnt Diens-
te zur Authentifizierung fiir Push-Nach-
richten und das ,,Exposure Notification
API“ das fiir die Corona-Apps zum Einsatz
kommt.

Der Nachteil ist, dass so diejenigen
Android-Gerite abgehingt sind, die ohne
Google-Dienste laufen. Das sind nicht nur
Smartphones mit Custom-ROMs, bei-
spielsweise mit /e/, sondern inzwischen
auch die Smartphones und Tablets von
Huawei, die aufgrund eines US-Embargos
von den Google-Diensten abgeschnitten
sind.

Android 11 macht weiter

Das im Herbst erscheinende Android 11
[1] verstdrkt diese Bemithungen: Fiir 13
Gerite gibt es inzwischen OEM Developer
Previews. Neun zusitzliche Dienste hat
Google ausgelagert, darunter Tethering,
ein Neural Network API, die Debug-An-
bindung adbd und der oft von Bugs geplag-
te Media Provider. Insgesamt bekommen
nun 21 Android-Komponenten ihre Up-
dates per Play Store.

Neu ist GKI, das ,,Generic Kernel
Image”: Mehr und mehr Android-Code
soll in das GKI wandern, das zwischen
allen Android-Geriten austauschbar ist.
Zum Einsatz soll ein Linux-Kernel mit
sechsjahrigem Langzeitsupport kommen
- wobei die Ubernahme der LTS-Kernels
in Android auch schon seit ein paar Jahren
im Gesprach ist.

Die Seamless Updates will Google in
Android 11 verbessern. Diese Technik ver-
ringert die Wartezeit aufs Einspielen eines
heruntergeladenen Firmware-Updates.
Dazu legt der Hersteller zwei Systempar-
titionen an, sodass der Nutzer die laufen-
de Partition weiter nutzt, wihrend das
Update aufdie passive Partition installiert
wird. So verbleibt als Wartezeit nur deren
erster Bootvorgang. Nachteil dieser Seam-
less Updates ist, dass das Betriebssystem
doppelten Platz benoétigt. Android 11 soll
eine verbesserte Variante namens Virtual
A/Bbringen, die vermutlich dadurch Platz
spart, dass identische Dateien nur einmal
auf dem Flash liegen. Details erarbeitet
Google gerade mit seinen OEM-Partnern.
Zukiinftig sollen alle Android-Gerite mit

c't 2020, Heft 17



Virtual A/B als einzigem Update-Mecha-
nismus laufen.

Was weiter fehlt

Bei den Android-Updates fiahrt Google
zweigleisig: Zum einen soll es den Gerite-
herstellern so einfach wie moglich ge-
macht werden, Firmware-Updates zu er-
stellen (Project Treble, GKI, Developer
Previews), und den Nutzern dann, sie auch
einzuspielen (Virtual A/B). Zum anderen
soll ein Android-Gerit, fiir das der
Hersteller keine Updates liefert, unter
weniger Nachteilen leiden und mehr
Sicherheitsupdates bekommen (Project
Mainline).

Was Google weiterhin offenbar nicht
in Betracht zieht, ist eine Updatefahigkeit
ganz ohne Mitspielen der Geratehersteller
- so wie es bei Windows und x86-Linux
der Fallist. Die Griinde dafiir mogen viel-
faltig sein: Gerade bei den ARM-Prozes-
soren der Smartphones ist die Kernelent-
wicklung komplexer als bei x86 [2]. Aber
Google gibt so den Geriteherstellern die

Moglichkeit, ihre eigene Software auf den
Geridten unterzubringen und somit ihre
Marke zu starken. Zudem biirdet es die
Arbeit, die Treiber auch fiir die exotischste
Hardware aufzutreiben, denjenigen auf,
die die Gewinne am Verkauf dieser Hard-
ware eingestrichen haben: den Herstel-
lern. Leidtragender bei Nichterfiillung
bleibt allerdings der Nutzer.

Offener und schneller im Umgang mit
Updatesist Google weiterhin nur bei eige-
ner Hardware - und will dann auch selbst
das Geld vom Nutzer haben. Und bei An-
droid One - wo dann die Markensichtbar-
keit des Hersteller geringer ist und fiir
Google immerhin eine grofiere eigene
Sichtbarkeit abspringt.  (jow@ct.de) &

Literatur

[1] Stefan Porteck, Schéne Traume, Google
veroffentlicht Beta 1 von Android 11 - neue
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[2] Thorsten Leemhuis, Fiir einander gemacht,
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Die eigenen Smartphones der Pixel-
Reihe versorgt Google gut mit Android-
Updates, doch viele Hersteller lassen
ihre Kunden im Regen stehen.
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Spate Bulle

Sammelklage wegen iPhone-Drosselung:
Apple hat die Entschadigung zusammengekratzt

Nachdem Apple bereits 2016 eine
undokumentierte Leistungsdrossel
zum Schutz von iPhones vor alters-
schwachen Akkus eingefiihrt hatte,
kénnen Kunden in den USA nun
Entschidigungen beantragen. Das
gibt Verbraucherschiitzern in der
EU Auftrieb.

Von Dusan Zivadinovié

uchvier Jahre nach der Einfiihrung der

heimlichen Drosselung von iPhone-
Prozessoren schweigt Apple zu den genau-
en Grinden. Im Winter 2015/2016 war
vielen Nutzern aufgefallen, dass sich ihr
iPhone selbst bei gut gefiilltem Akku ab-
schaltete und ohne Netzteil nicht mehr
startete.

Das Problem trat besonders haufig in
kithler Umgebung auf: iPhones, die man
etwa bei einem Winterspaziergang mit-
fithrte, versagten den Dienst ohne Vorwar-
nung selbst in der Hosen- oder Jackenta-
sche. In der Folge fiihrte Apple i0S10.2.1
einund milderte diese Probleme deutlich,
ohne aber wortlich auf die Mafdnahmen
einzugehen oder auch nur Probleme bei
der Stromversorgung einzugestehen.

So hatten erst Benchmarkvergleiche
von Nutzern ans Licht gebracht, wie das Up-
date wirkte: Wenn das Betriebssystem eine
ungeniigende Stromversorgung diagnosti-
zierte, drosselte es die iPhone-CPU,umden
Strombedarf zu senken und so das unver-
mittelte Abschalten zuverhindern. Manche
untersuchten iPhone-6s-Exemplare liefen
mitiO0S10.2.1 durchgehend gedrosselt, bis
manden Akkuerneuerte. Danach schnitten
sie in Benchmarks wieder so gut wie ge-
wohnt ab. Dasselbe Verhalten zeigten
iPhone-7-Exemplare mit iOS 11.2.

Heimlichtuerei

Die verheimlichten Anderungen hatten
fiir Apple Folgen: Ende Dezember 2017
warfen Kunden dem Konzern in den USA
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inzwei Sammelklagen eine ,,undokumen-
tierte Drosselung von iPhone-Prozesso-
ren vor. Zuden Anschuldigungen zéhlten
Vertragsbruch, Besitzstorung und ,,tdu-
schende, unmoralische und unethische”
Praktiken. Apple habe Kunden grundlos
dazu gebracht, neue und teurere iPhones
zukaufen, obwohl neue Akkus die weitere
Verwendung der alteniPhones ermdglicht
hitten.

Apple rechtfertigte sich damit, bei be-
stimmten Modellen mitiOS-Updates eine
Funktion eingefiihrt zuhaben, um ,,plétz-
liche Leistungsspitzen® zu glatten und so
zu verhindern, dass sich ,,das Gerat unter
diesen Umstdnden abschaltet“. Der Grund
sei, dass Lithium-Ionen-Akkus durch
,»Kilte, Alterung und bei geringer Ladung”
keine hohen Strome mehr liefern konnten.
Die Rechtfertigung erscheint schwach,
denn dieses Problem - das plotzliche un-
erwartete Abschalten bei hoher Stromlast
-wiesen das iPhone 5 und éltere Modelle
nichtauf. Andererseits setzt Apple auchin
iPhone 8 und jiingeren Modellen durchaus
eine solche Drossel ein. Diese ist aller-
dings dokumentiert und abschaltbar.

Anfang Marz 2020 hatte der Konzern
schliefllich einem Vergleich zugestimmt,

Hinweise auf marode Akkus und eine optionale Drosse-
lung der CPU hatten Nutzer womaglich als einen niitz-
lichen Service empfunden. Stattdessen verargerte
Apple seine Kunden mit einer automatischen, heim-
lichen Drosselung.

in welchem er zwar ausdriicklich keine
Schuld einrdumte, aber immerhin weitere
»beschwerliche und teure Rechtsstreitig-
keiten vermeiden wollte. Es sollte aber
weitere vier Monate dauern, bis Apple die
Entschiadigungssumme Mitte Juli 2020
bereitstellte: Es sind 310 bis 500 Millionen
US-Dollar. Die tatsdchliche Summe hingt
von der Anzahl der Antragssteller ab, die
noch nicht feststeht.

Kleiner Triumph

Unterm Strich erscheint das Ergebnis nur
wie ein kleiner Sieg: Pro Nutzer sollen
nicht mehr als 25 US-Dollar tropfeln (rund
22,50 Euro). Anspriiche konnen US-ame-
rikanische Biirger sowie Inhaber von
Greencards geltend machen, die vor dem
21.Dezember 2017 im Besitz eines iPhone
6, 6 Plus, 6s, 6s Plus oder SE gewesen sind,
das mit iOS ab 10.2.1 lief. Gleiches gilt
fiir iPhone 7 und 7 Plus mit iOS ab 11.2
(siehe ct.de/yupa). Die Antragsfrist endet
am 6. Oktober 2020.

Weitere Zahlungsverpflichtungen
drohen Apple nunin Europa. Die Verbrau-
cherschiitzer Deco-Proteste (Portugal),
AltroConsumo (Italien), OCU (Spanien)
und Test Aankoop (Belgien) verlangen,
dass Apple jeden Betroffenen mit 60 Euro
entschadigt. Auch die brasilianische Or-
ganisation Proteste engagiert sich fiir
eine Entschadigung. In Frankreich muss-
te Apple wegen der Leistungsdrosselung
bereits 25 Millionen Euro Strafe zahlen.

(dz@ct.de) ct

Apple Device Performance Litigation:
ct.de/yupa
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Videostreamingdienst | Aktuell

Der spate Vogel

Videostreamingdienst von NBC Universal in den USA gestartet

Mit ., Peacock” ist seit Mitte Juli ein
weiterer Flatrate-Videostreamingdienst
in den USA verfiigbar. Der Medienkonzern
dahinter fahrt einiges auf, dennoch
werden nicht alle Erwartungen erfiillt.

Von Nico Jurran

Beim Namen des jiingsten Sprosses in der
Familie der Abo-Videodienste muss man
ein wenig um die Ecke denken: ,,Peacock be-
deutet auf Deutsch ,,Pfau - und deristim Logo
des Betreibers NBC Universal zu finden.

Dartiber, ob Nutzer au3erhalb der USA die-
sem Gedankengang folgen konnen, muss sich
der Dienst erst einmal nicht den Kopf zer-
brechen: Eine internationale Expansion ist bis-
lang nicht angekiindigt. Aktuell bietet der Dienst
daher auch vor allem englische Sprachfassungen
an, meist mit optionalen Untertiteln. Daneben
gibt es eine ,Latino“-Sektion mit Titeln in
spanischer Sprache.

Das Angebot des Dienstes setzt sich aus zahl-
reichen Filmen von Universal, Dreamworks und
anderen Partnerstudios sowie bekannten
NBC-Serien zusammen. Hinzu kommen Talk-
shows, Nachrichten und Dokus. Neben dem Ein-
zelabruf gibt es etliche Themenkanile, die Inhal-
te rund um die Uhr linear streamen. Live-Sport,
unter anderen Fufdballspiele der britischen
Premier League, komplettiert das Angebot.

Wie andere Abo-Dienste bietet auch Pea-
cock sogenannte ,,Originals®, versteht darunter
aber neben Eigenproduktionen ebenso Inhalte,
fiir die der Dienst exklusive Rechte hilt - etwa
die BBC-Serie ,,The Capture®. SciFi-Fans diirf-
tensich iiber die Serien-Verfilmung von Huxleys
»Brave New World“ freuen, Fans der Serie
»Psych®liber einen neuen Film und Kinder tiber
eine neue Staffel von ,,Curious George“. Zum
Start gab es neun Originals, wegen Corona diirf-
te der Nachschub in den kommenden Wochen
aber etwas ins Stocken geraten.

Dasinhaltlich eingeschriankte Basisangebot
istvoll werbefinanziert, Abogebiihren fallen hier
nicht an. Mit dem ,,Premium‘-Paket fiir 4,99
US-Dollar im Monat bekommt man vollen Zu-
griff, muss aber weiterhin Werbung ertragen.

c't 2020, Heft 17

Erstbeider ,Premium Plus“-Fassung fiir monat-
lich 9,99 US-Dollar entfillt diese.

Auch als Premium-Plus-Kunde bekommt
man bei Peacock-im Unterschied zu Apple TV+,
Disney+und Netflix - aber weder 4K-Auflosung
mit dynamischem HDR-Bild noch Dolby-
Atmos-Ton. Stattdessen sind HD-Auflésung und
5.1-Ton das Hochste der Gefiihle.

Nichtnur daserinnert an Warners Ende Mai
in den USA gestarteten Dienst ,,HBO Max"
(siehe c’t 14/2020, S. 44). Wie dort fehlen
Amazons Fire TVs ebenso wie die Player von
Rokuinder Liste der unterstiitzten Wiedergabe-
gerite - obwohl diese Plattformen alleine rund
70 Prozent der in den USA installierten
Streaming-Player ausmachen. Android (auchin
TVs), Chromecast und Apple-Gerite sind aber
an Board.

Schliefilich kennt Peacock im Unterschied
zu Netflix und Disney+ bislang keine Profile fiir
einzelne Mitglieder des Haushalts. Amazon
Video fiihrt diese aber auch gerade erst ein.

Fazit

Peacock fihrt jede Menge Content auf - und
dennoch fragt man sich, wozu ein neuer Dienst
notig war. Zumal bei der Darreichung noch Luft
nach oben ist. Einige US-Shows und vor allem
die Ubertragung der Premier League diirften
aber auch bei manchem deutschen Nutzer
Begehrlichkeiten wecken. Da verwundert es
nicht, dass Peacock sich angestrengt, Zugriffe
iiber VPNs zu blockieren - nicht immer mit
Erfolg. (nij@ct.de) ¢t
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Vorbildlich: Peacock bietet nach unserem
Kenntnisstand als bislang einziger Dienst eine
eigene Kategorie fiir Filme mit Nicolas Cage.
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LibreOffice 7.0: Verzicht auf ,,Personal Edition”

Die kommende Version der freien
Biirosoftware verbessert Perfor-
mance und viele Details.

Der Zusatz ,,Personal Edition” beim Re-
lease Candidate von LibreOffice 7.0 sorg-
te in der Community fiir Irritationen. Die
Document Foundation macht jetzt einen
Riickzieher, verzichtet auf das Branding
und will den Marketingplan noch mal
einer Priifung unterziehen. Dieser sah bis-
her vor, zwischen einer Personal- und
einer Enterprise-Version der freien Biiro-
software zu unterscheiden. Damit sollten
Firmen auf LibreOffice basierende Unter-
nehmenslosungen wie Collabora Online
schmackhaft gemacht werden. Die Hoft-
nung der Stiftung war, dass Firmen eher
aufdie kostenpflichtigen Produkte setzen
und so die nachhaltige Finanzierung der
LibreOffice-Entwicklung sichergestellt ist.
Die schlecht kommunizierte Anderung
fiihrte aber zu lautstarker Kritik in der
Community. Die Document Foundation
betonte, LibreOffice sei auch in Zukunft
frei, kostenlos und ohne Einschrankungen
erhiltlich. In die Uberpriifung der Pline
soll die Community nun stérker einbezo-
gen werden.

Die inhaltlichen Anderungen an
LibreOffice 7.0 umfassen vor allem Fehler-

korrekturen und Performance-Verbesse-
rungen. Dafiir sorgt bei der Windows-Ver-
sion der Wechsel von OpenGL zu Vulkan
und der Grafikbibliothek Skia. Die macOS-
Version erhilt ein neues Icon-Theme, das
den Gestaltungsrichtlinien von Apple folgt.
Uberarbeitet wurden die Filter fiir Micro-
soft-Office-Dokumentformate docx, xlsx
und pptx. Da Adobe Flash einstellt, fliegt
auch der Code fiir den SWF-Export aus
LibreOffice heraus. LibreOffice untersttitzt

Nullen bei Listen und Seitennummerierun-
gen. Die Symbole in der Galerie wurden
uberarbeitet; weitere Motive sind als Er-
weiterungen erhéltlich. Fiir Freunde exzen-
trischer Party-Poster gibt es in Fontwork
(vergleichbar mit Wordart) neue Formen
und Schrifttypen. Noch experimentell sind
ein Werkzeug, das Dokumente auf Barriere-
freiheit priift, sowie der Export in das bar-
rierefreie Format PDF/UA. LibreOffice 7.0
soll turnusgemaf in der ersten August-

jetzt semitransparente Schriftund fithrende =~ Woche erscheinen. (ktn@ct.de)
N . .
[) LibreOffice
The Document Foundation
The Personal edition is supported by volunteers
and intended for individual use.
This release was supplied by The Document Foundation.
Copyright © 2000-2020 LibreOffice contributors.
LibreOffice was based on OpenOffice.org.
Credits Website Release Hotes
Version Information In der Vorab-
Version: 7.0.0.2 version war
3‘“'}’1 c012a64bsc 3dBvebesfeasczn., LibreOffice
Environment:
7.0 als fur
S\ . . den person-
[ LibreOffice e lichenGe.
Personal Edition by TDF brauch vor-
gesehen
markiert.

Fedora 33 setzt auf Btrfs

Die von Red Hat gesponserte Linux-Dis-
tribution Fedora will kiinftig bei den Desk-
topvarianten Btrfs als Standard-Dateisys-
tem verwenden. Das Fedora Engineering
Steering Committee (FESCo) nahm einen
entsprechenden Vorschlag an. Vorgesehen
istder Umstieg fiir die kommende Version
33, die im Herbst turnusgeméfs erscheint.
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back-Funktion fiir Updates anzubieten.

Software Stratis.

Ubuntu. (ktn@ct.de)

. Ubuntu ohne
. Paketstatistik

Sollten bis dahin Probleme auftauchen, :
ist eine Verschiebung nicht ausgeschlos- :
sen. Btrfs verfiigt von sich aus iiber zahl- :
reiche Funktionen wie RAID, Snapshots, :
datentrageriibergreifende Partitionenund :
Subvolumes. Dadurchist die Nutzungvon :
zusitzlichen Techniken wie LVM (Logical :
Volume Manager) {iberfliissig. openSUSE :
nutzt Btrfs schon ldnger, um eine Roll- :
: tragt bei entsprechender Konfiguration

Red Hat selbst hatte in seinem Enter- :
prise Linux (RHEL) Btrfs 2017 fallengelas-
sen und setzt stattdessen auf XFS in Kom-
bination mit der Storage-Management- :
Red-Hat-Entwickler :
haben die aktuelle Version Stratis 2.1 eben- :
falls zur Aufnahme in Fedora 33 vorge- :
schlagen. Canonical arbeitet wiederuman :
der Integration von ,,ZFS on Linux“ in : reits seit Ubuntu18.04 LTS defekt und soll
. jetzt entfernt werden.

Canonical will kiinftig auf die Ubertra-
gung der Liste aller installierten Pakete
verzichten. Das Paket popularity-contest
soll nicht mehr standardmaf3ig installiert
werden, schrieb Ubuntu-Entwickler
Michael Hudson Doyle im Forum der
Linux-Distribution. Die Software iiber-

regelmaflig anonym eine Liste der am
meisten genutzten Anwendungen an die
Ubuntu-Entwickler. Die Funktion soll ei-
gentlich bei der Entscheidung helfen, wel-
che Software in Ubuntu standardmiflig
installiert wird und welche Pakete mit dem
Installations-Image mitgeliefert werden.
Doch laut Hudson war das Paket be-

(ktn@ct.de)
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Wir bringen alles zusammen.
MultiViewer V-Switch quad XP

Einsatzszenario: Die gesammelten Informationen tber einen Ein-
satzfall (z.B. Massenkarambolage auf Autobahn) werden von der
integrierten Leitstelle an die Einsatzfahrzeuge per Funk ibermittelt.
In den alarmierten Fahrzeugen werden die Daten auf Rechner
gesammelt und Uber Multiviewer auf einen Monitor dargestellt.

Vorteil: Alle aktuellen Informationen sind fiir alle sofort
verfugbar und werden platzsparend auf einem Monitor

MainType 10.0 mit dunkler Oberflache

Das Fontverwaltungsprogramm
MainType kommt in Version 10
wahlweise mit einer dunklen Bedien-
oberflache. In der ,,Sample”-Palette
lassen sich diverse Layout-Eigen-
schaften des OpenType-Formats
zusammenklicken.

Die Oberfliche von MainType ist seit eh
undjeimKklassischenhellen Windows-Look
gehalten. Seit Version 10 unterstiitzt sie
hochauflésende Monitore und bringt eine
dunkle Oberfliche mit. Die Paletten des
Programms lassen sich andocken, verste-
cken oder frei schwebend positionieren.
Ineiner Rasteransicht zeigt MainType
die Glyphen einzelner Unicode-Blocke an.

Fotosuche fiir Luminar 4.3

Die Kl-gestiitzte Bildbearbeitung Lumi-
nar von Skylum bearbeitet Portrits oder
ersetzt den Himmel in Landschaftsauf-
nahmen mit Methoden maschinellen Ler-
nens. Sie bringt in Version 4.3 ein Such-
werkzeug mit. Auch Nutzer von Luminar
3 sollen die Funktion mit dem néchsten
Update erhalten. Das Tool befindet sich in
der Mentleiste des Programms und er-
laubt die Suche nach Name, Ordner,
Datum oder Dateiformat.

Luminar 4.3 soll Raw-Dateien schnel-
ler 6ffnen als zuvor. Die Werkzeuge von
Luminar beanspruchen laut Hersteller nun
weniger Arbeitsspeicher und reagieren
daher beim Bewegen von Schiebereglern

ubersichtiich priasentiert.

A0
Tel. +49 (0) 89 89 43 67 0

info@hetec.de - www.hetec.de

Einzelne Zeichen lassen sich in die Zwi-
schenablage kopieren oder an die Sam-
ple-Palette ibergeben. Dort kann man
verschiedene Layout-Eigenschaften iiber
Checkboxen aktivieren und anhand eines
wihlbaren Vorschautextes anzeigen las-
sen, beispielsweise Ligaturen, Kapitalchen
oder Color-Fonts.

In der programmeigenen Datenbank
kann man nun Notizen zu einzelnen Fonts
hinterlegen und aufderdem Schriften be-
werten sowie mit Schlagwortern versehen.
In einer Vergleichsansicht stellt MainType
die Eigenschaften von bis zu fiinf Schrift-
arten tabellarisch gegeniiber, beispielswei-
se Schriftfamilie und -stil, Dateityp, Ge-
wicht, Laufwerte, Kerning und Anzahl der

schneller. Bild-Looks soll das Pro-
gramm jetzt schneller anzeigen
konnen. Fiahrt man mit der Maus
iiber ein Vorschaubild, iibertragt
es das Resultat im Hauptfenster
direkt auf das aktive Foto.

Der KI-Filter ,,Al Augmented
Sky“tauscht den Himmel aus und
positioniert auf Wunsch ein
SpaceShuttle im Bild. Das Werk-
zeug Zuschneiden & Rotieren
befindet sich jetzt in der rechten
Leiste unter Objektivkorrektur
und ist dadurch leichter zugénglich. Foto-
grafen konnen ihre Bilder nun aus dem
Programm heraus auf der Foto-Sharing-

Anwendungen | Aktuell

Glyphen. Die Druckfunktion bringt vorde-
finierte Layouts fiir Listings, Glyphentabel-
le oder Fontinformation mit.

MainType ist im Unterschied zu ser-
vergestiitzten Programmen wie FontEx-
plorer und Suitcase Fusion eine reine Ein-
zelplatzlosung. Ordner auf der lokalen
Festplatte oder im Netzwerk lassen sich
allerdings mit der MainType-Bibliothek
synchronisieren und so im Team nutzen.

Das Windows-Programm MainType
gibt es in einer kostenlosen Variante fiir
den Privatgebrauch, die bis zu 2500 Font-
Dateien verwaltet. Die Standardversion fiir
49 Euro verwaltet bis zu 10.000 Schriften;
MainType Professional kostet 79 Euround
ist nicht limitiert. (akr@ct.de)

Skylum Luminar 4.3 ersetzt den Himmel auf
Wunsch durch ein startendes Weltraumgefahrt.

Plattform 500px veroffentlichen. Luminar
4 1auft unter Windows sowie macOS und
kostet 89 Euro. (akr@ct.de)

Bild: Skylum




Bild: Graphcore
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Bit-Rauschen

Intel sockelt wieder mal um

und AMD ist effizienter als ... AMD

Bei Intel lduft es immer noch nicht
rund, AMD libertrifft sich selbst und
Graphcore hat die zweite Generation
seiner KI-Chips fertig.

Von Carsten Spille

Endlose Verzogerungen bei der ambi-
tionierten Chipfertigung mit 10 Nano-
meter schmalen Strukturen haben Intel
ein ums andere Mal Spott und Hiame ein-
gebracht - insbesondere, nachdem Kon-
kurrent AMD mit der Chipschmiede
TSMC seit mehr als einem Jahr bereits
7-Nanometer-Silizium in grofRen Mengen
liefert. Allein, der Profitabilitat von Intel
hatdasbisher nicht geschadet, ein Rekord-
quartal nach dem anderen vermeldete der
Hersteller.

Doch ander Borse nimmt man die Ver-
zogerungen sehr wohl zur Kenntnis und
die Finanzauguren, die einiges aus den
Prozessor-Innereien herauslesen wollen,
sind inzwischen zu dem Schluss gekom-
men, dass die Grafikchip-Firma Nvidia
vielleicht mehr Potenzial als Intel haben
konnte. Zumindest lasst sich das aus der
Marktkapitalisierung, also dem Borsen-
wert der Firmen, herausdeuten. Dort hatte
Intel (222 Milliarden Euro) zuletzt arg mit
Nvidia (219 Mrd. Euro) um den Titel des
(US-)Chip-Konzerns mit dem hochsten
Borsenwert zu kimpfen und ist zeitweise
sogar ins Hintertreffen geraten.

Deutlich tiber beiden thront jedoch
die taiwanische Schmiede TSMC mit um-
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gerechnet circa 306 Mrd. Euro Borsenwert
und natiirlich auch das fantastillionen-
schwere Apple (real ca. 1,48 Billionen
Euro), deren selbstentwickelte Chips trotz
kommender Umstellung der Macs auf die
ARM-Architektur nur einen Bruchteil des
Geschifts ausmachen.

AMD iibertrifft sich selbst

Vor sechs Jahren steckte sich AMD das
Ziel, bis 2020 die damals miserable Ener-
gieeflizienz seiner Notebook-Prozessoren
um Faktor 25 zu steigern und nannte das
25x20-Initiative (gesprochen 25-by-20).
Mit der Veroffentlichung des Ryzen 7
4800H habe man dieses Ziel deutlich (um
mehr als ein Viertel) libertroffen, feierte
sich AMD nun selbst.

Immerhin, der 4800H erreichtim zu-
grunde gelegten 50:50-Mix aus Cine-
bench R15 und 3DMark 11 Performance
beigleichem Leistungsbudget von 35 Watt
die flinffache Leistung des AMD FX-
7600P aus dem Jahr 2014, der als Basis fiir
die Messung dient. Um die Energieeffizi-
enz zu bestimmen, verrechnet AMD sehr
kreativ die Performance unter getrennter
CPU- und Grafiklast mit dem typischen
Jahresstromverbrauch nach Maf3gabe des
Energy-Star-Konsortiums. Der wird aller-
dings anteiligim ausgeschalteten, Schlaf-,
Short-Idle- sowie Long-Idle-Modus, aber
nicht unter Last gemessen und betragt
beim 4800H nur noch ein Sechstel
(16 Prozent) der Messbasis. Immerhin.

Nach dem Gemunkel im Bit-Rau-
schen der Ausgabe 12/2020 bestitigte
Intel nun wohl eher unabsichtlich, dass fiir

48

Mit vier Graphcore
Colossus Mk2
GC200 soll das
MC2000-Rack-
system bereits

1 PetaOps (nicht
Flops) KI-Per-
formance, also
INT8-Durchsatz,
erreichen.

die kommenden Alder-Lake-S-Prozesso-
renwieder einmal eine neue Fassung fillig
wird. Jedenfalls war ein Entwickler-Doku-
ment fiir das notige ,,Gen5 VR Test Tool*
eindeutigmit LGA1700 und ADL-S-Alder
Lake S also-beschriftet. Der Rocket-Lake-
Nachfolger soll demnach nominell 500
Extra-Kontakte im Vergleich zur aktuellen
LGA1200-Plattform haben, die fiir Comet
Lake und wohl auch noch fiir Rocket Lake
geniigt. Fiir den (vielleicht) ersten mit
10-Nanometer-Strukturen massengefer-
tigten Intel-Desktop-Prozessor steht dann
auch USB 4 und eventuell auch schon
schneller DDR5-RAM auf dem Plan, des-
sen Spezifikation jlingst von der JEDEC
verabschiedet wurde.

Graphcore KI-Chip

Kaum auf dem Markt, wird Nvidias
Ampere A100-Allzweckbeschleuniger
bereits von spezialisierten KI-Chips ins
Visier genommen. Die britische Firma
Graphcore, unter der Technik-Agide des
Icera- und STMicro-Urgesteins Simon
Knowles, entwickelt bereits die zweite
Generation seiner Colossus-Chips. Der
Mk2 GC200 ist mit 59 Milliarden
Transistoren auf 823 Quadratmillimetern
Flache etwas komplexer, aber etwas
kleiner als Nvidias A100 (54 Mrd.,
826 mm?) - kein Wunder bei 900 MByte
extradichtem SRAM als lokalem Zwi-
schenspeicher. Und er ist rein auf KI-An-
wendungen ausgelegt.

Graphcore will mit den 1472 ,,Intelli-
gent Processing Unit“-Kernen (im Grunde
massiv-parallele FP32-FMACs) 62,5
TFlops FP32-und 250 Tops INT8-Perfor-
mance erreichen und damit achtmal so
schnell sein wie die Chips der ersten Ge-
neration. Vier der IPUs kommen als
MC2000 -gebaut von Dell EMC - aufein
1HE-Rackeinschub und das gesamte Sys-
tem soll bis zu 64.000 Chips skalieren.
Microsoft ist mit der Azure-Cloud einer
der namhaften Graphcore-Partner.

Neues vom Taskmanager

Nach Pong (siehe Bit-Rauschen in c’t
16/2020) gab es Neues vom Taskmgr-
Hexer Max Holt: Der erste Level des Shoo-
ters Doom aus dem Jahre 1993 war in den
Auslastungs-Blautonen der 1792 Prozessor-
kerne (inklusive Hyper-Threading) eines
32-Sockel-Xeon-Systems zu sehen. Als
nichstes mochte Holt wohl die Frage ,Will
it run Crysis?“ beantworten - ob das bei so
wenigen ,,Pixeln“ auch einen hohen Wie-
dererkennungswert hat?  (csp@ct.de) &
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Bild: Kioxia

Kioxia zeigt E3.S-SSD als Prototyp

Die neuen SSD-Formfaktoren E1 und E3
sollen den Platz in Server-Racks moglichst
gut ausnutzen. E1-SSDs und -Racks sind
bereits verfligbar; nicht aber die breiteren
E3-SSDs. Kioxia hat nun einen E3.S-Pro-
totypen gezeigt, der die Technik der haus-
eigenen PCle-4.0-SSD CM6 nutzt.

rr‘crr'—~
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48 E3-SSDs passen in ein Server-Rack
mit 2 HE. Die Kapazitat des Maximal-
ausbaus ist noch unbekannt.

E3-SSDs sind 3 Zoll beziehungsweise :
7,6 Zentimeter hoch, es gibt sie als E3.S :
(Short, 10,5 cmlang) und E3.L (Long, 14,2 :
cm). Der Vorteil der E3-SSDs gegeniiber :
klassischen 2,5-Zoll-Versionen soll in der :
besseren Kiihlung liegen, die eine héhere :
Leistung erlaubt. Kioxia verspricht dann :
auch fiir die E3-Version anndhernd 35 Pro- :
zent mehr Performance im Vergleich zum
2,5-Zoll-Modell, das mit maximal 6,9 :
GByte/s und 1,4 Millionen IOPS spezifi-
ziert ist. Der Standard E3 sieht zudem :
nicht nur die Verwendung von PCle 5.0 :
vor, sondern auch bis zu acht PCle-Lanes; :
die maximale Geschwindigkeit konnte :

also noch deutlich steigen.

In ein Rack-Gehause mit 7,6 Zentime- :
ter Hohe (2 HE, Hoheneinheiten) passen :
bis zu 48 solcher E3-SSDs. Zu Preisen, ma- :
ximaler Kapazitit und Verfiligbarkeit hat :
sich Kioxia noch nicht gedufiert. (ll@ct.de) :

KI-Beschleuniger Nvidia A100 per

Google-Cloud

Google nimmt als erster Cloud-Provider
Nvidias neue A100-Beschleuniger in sein
Portfolio auf und macht deren Rechenleis-
tung portionierbar als Cloud-Instanz ver-
tiigbar. Au3er der Machine-Learning-Kli-
entel zdhlen auch Nutzer aus dem High-Per-
formance-Computing zur Zielgruppe. An-
ders als in Nvidias DGX-Systemen werden
die A100-Chips hier mit Intels Cascade-
Lake-Xeon-Prozessoren kombiniert und
nicht mit AMDs Epyc-CPUs.

Den Einstieg bildet bei Google die A2- :
Konfiguration ,,a2-highgpu-1G“ miteinem :
A100-Beschleuniger, 12 virtuellen CPU- :
Kernen, 85 GByte RAM, 24 GBit/s schnel- :
lem Netzwerk und bis zu 3 TByte lokalem :
SSD-Speicherplatz. Nach oben hin gibtes :
in der ,a2-megagpu-16G*“ 16 per NVLink :
verbundene Nvidia A100 zusammen mit :
96 CPU-Kernen, 1,36 TByte RAMund 100 :
GBit/s schnellem Netz. Preise nennt :
(csp@ct.de)

Google aktuell noch nicht.
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SSD in
Wafer-Form

Kioxia hat auf einem Entwicklerforum
die Idee ins Spiel gebracht, durch eine
radikale Abkehr von der heute tiblichen
SSD-Produktionsmethode verschiedene
Arbeitsschritte und damit wohl auch Geld
zu sparen: Statt den Wafer nach der Pro-
duktioninviele kleine Teile zu zerschnei-
den und die Dies in einzelne Gehiuse zu
verpacken, konnte der Wafer gleich selbst
als SSD dienen.

Diese Wafer-Level-SSD miisste na-
tiirlich ebenfalls mit diversen Konnekto-
ren versehen werden, um die einzelnen
NAND-Dies anzusprechen. Eins der
Probleme: Ubliche Wafer haben einen
Durchmesservon 30 Zentimetern, solche
SSDs wiren also nur fiir Servergehduse
geeignet.

Ein Kioxia-NAND-Wafer diirfte rund
700 Dies mit jeweils 512 GBit fassen. Da-
raus ergibt sich eine Kapazitit von rund 45
TByte. Ummit den Wafer-SSDs die gleiche
Kapazitat zu erreichen wie mit den langen
Ruler-SSDsvon Intel (512 TByte: 16 TByte
pro SSD und 32 SSDs pro Rack), miisste
man in einem kurzen 1U-Gehause min-
destens 10 davon iibereinander stapeln;in
sehrlange Racks konnten auch drei Stapel
passen. Durch die parallele Ansteuerung
vieler Dies diirfte die Performance gegen-
iiber Einzel-SSDs steigen, Kioxia sprach
von Millionen von IOPS.

Ob aber aus dieser Idee jemals ein
fertiges Produkt wird, ist bislang vollkom-
men unklar. Denn vielleicht ist es doch
keine gute Idee, das Runde immer ins
Eckige zu tun. (ll@ct.de)

v Mehrfach ausgezeichneter Service

v/ Zertifizierte Sicherheit
v’ Servicestandort Deutschland

MANAGED
DOCKER

MIT DOCKER IHRE
APPLIKATIONEN
SCHNELLER AN DEN
Ab 79,00 €* START BRINGEN:
EINSATZBEREIT
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FLEXIBEL EINSETZBAR

MNeugierig?

QR-Code
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fiir unsere
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Unsere Server-Administratoren haben
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c't wirkt: RAM-Verschliisselung

fiir Lenovo-PCs

Eine Spezialfunktion der Pro-Versionen
der AMD-Ryzen-Prozessorenist die trans-
parente Vollverschliisselung des Arbeits-
speichers: Transparent Secure Memory
Encryption (TSME). AMD nennt TSME
auch Memory Guard. Lenovo nutzte diese
Funktion beim hauseigenen Ryzen-Pro-
Rechner ThinkCentre M75s-1 mit Ryzen
5Pro3400G oder Ryzen 3 Pro 3200G bis-
herjedochnicht, wie uns ein ¢’t-Leser mit-
teilte. Nach Riicksprache mit Lenovo hat
die Firma nun nachgebessert: Das BIOS-
Update M2CKT36A (siehe ct.de/yxf2)
rlstet eine TSME-Option nach.

Eine Moglichkeit zur sicheren Pri-
fung, ob TSME aktiv ist, kennen wir der-
zeit aber nicht und auch AMD konnte uns
dazu keine Hinweise geben. Bei den
HP-Rechnern EliteDesk 705 G5 mit AMD
Ryzen Proist TSME nach Firmenangaben

stets aktiv und nicht abschaltbar. TSME
schiitzt den PC nur vor einer sehr speziel-
len Attacke, dem sogenannen Kaltstart-
angriff (Cold Boot Attack). Der Angreifer
oder Computerforensiker benotigt dabei
physischen Zugriftf auf den laufenden PC,
indessen RAM er wichtige Informationen
wie Passworter oder Schliissel etwa fiir die
BitLocker-Verschliisselung der Festplatte
vermutet. Um den RAM-Inhalt zu extra-
hieren, fiihrt man einen harten Reset aus
und bootet ein speziell pripariertes Be-
triebssystem. Oder man kiihlt das Spei-
chermodul, entnimmt es und setzt es in
einen anderen PC ein, um es dort auszu-
lesen. Eine andere Methode, um RAM-
Daten auszulesen, ist das ,,Belauschen®
des Speicherbus mit einem 64-kanaligen
Logikanalysator fiir Multi-Gigahertz-Sig-
nale.

(ciw@ct.de)

. Office-Bench-
mark Sysmark 25

¢ Das Industriekonsortium BAPCo hat die
i 25. Ausgabe der Benchmark-Suite Sys-
. mark veroffentlicht - die bisherige Jahres-
. zahlim Namen ist dabei der Versionsnum-
¢ mer 25 gewichen. Die Software ermittelt
¢ die Performance von (Biiro-)Rechnern bei
¢ typischen Alltagsanwendungen wie Text-
: verarbeitung, Tabellenkalkulation und
: Websurfen, aber auch bei Videoschnitt
: und Bildbearbeitung. Dazu verwendet sie
© im Unterschied zu vielen anderen Bench-
. marks reale Anwendungen wie Microsoft
: Office 2019, Adobe Photoshop, WinZip 24
i und Google Chrome 81. Sysmark 25 soll
. Installation und Durchlauf schneller als
. bisher absolvieren. Das kostenpflichtige
: Programm (ab 1000 US-Dollar) erfordert
: eine CPU von 2015 oder neuer, 8 GByte
: RAM sowie 25 GByte Festplattenplatz.

(chh@ct.de)

Ryzen 4000G: Allround-CPUs mit bis zu 8 Kernen

fiir Komplett-PCs

Die Kombiprozessoren mit moderner
Zen-2-Architektur und Vega-Grafik
eignen sich gleichermaBen fiir All-
round- und Office-Rechner. Aller-
dings beliefert AMD damit vorerst
nur groBBe PC-Hersteller.

Fiir Notebooks sind die Ryzen-4000U/H-
CPUs mit bis zu acht Zen-2-Kernen und
integrierter Grafik schon seit einigen Mo-
naten im Handel. Nun folgen fiir stationa-
re Rechner die AM4-Varianten der Serie
Ryzen 4000G. Fiir Consumer-Rechner
gibt es insgesamt sechs in 7-Nanometer-
Technik gefertigte Prozessoren, wobei
AMD den Quad-, Hexa- und Octa-Core
jeweils in einer 35- und 65-Watt-Variante
anbietet.

Das Spitzenmodell Ryzen 7 4700G
tritt mit dem Vollausbau des monolithi-
schen Renoir-Chips an: Die acht Kerne
diirfen aufbis zu 4,4 GHz hochtakten. Im
c’t-Labor erreichte die CPU im Rende-
ring-Benchmark Cinebench R20 4844
Punkte. Die Vega-Grafik besteht aus 512
Shader-Kernen, die mit bis zu 2,1 GHz
laufen. Das sind erheblich weniger als bei
den 12-Nanometer-Vorgingern wie dem

50

Quad-Core Ryzen 5 3400G mit bisher
704 Shader Kernen. Dank deutlich ge-
steigerter Taktfrequenzen soll die 3D-
Performance der Ryzen 4000G dennoch
hoher liegen.

Fiir Business-PCs offeriert AMD die
Prozessorserie Ryzen Pro 4000G, beider
zusatzlich Speicherverschliisselung aktiv
ist. Der Chiphersteller garantiert fiir
diese CPUs mindestens 24 Monate Ver-
fligbarkeit. Zudem lassen sich Rechner
mit Ryzen Pro aus der Ferne administrie-
ren, entweder per Microsoft Endpoint

Manager oder mit Software, die nach
dem DASH-Standard (Desktop and mo-
bile Architecture for System Hardware)
arbeitet.

Sowohl fiir Privatnutzer als auch fiir
Firmen bietet AMD auflerdem billige
Athlon-3000-Prozessoren mit vier statt
bisher zwei Kernen an. Dabei kommen
aber dltere Chips mit Zen+-Architektur
zum Einsatz. Zu einem spiteren Zeitpunkt
soll es die Ryzen 4000G auch als Retail-
Varianten im Einzelhandel geben.

(chh@ct.de)

Kombiprozessoren Ryzen 4000G ,,Renoir”, 7 nm, AM4
m_

Ryzen 7 4700G / Pro 4750G 8+SMT 3,6 /4,4 GHz 512 / 2,1 GHz

Ryzen 7 4700GE / Pro 4750GE 8+SMT 3,1/ 4,3 GHz 512 /2,0 GHz 3BW
Ryzen 5 4600G / Pro 4650G 6+SMT 3,7/ 4,2 GHz 448 / 1,9 GHz 65W
Ryzen 5 4600GE / Pro 4650GE 6+SMT 3,3/ 4,2 GHz 448 / 1,9 GHz 3BW
Ryzen 3 4300G / Pro 4350G A4+SMT 3,8/ 4,0 GHz 384 /1,7 GHz 65W
Ryzen 3 4300GE / Pro 4350GE A4+SMT 3,5/ 4,0 GHz 384 /1,7 GHz 3BW

Athlon 3000 ,,Picasso”, 12 nm, AM4

Athlon Gold 3150G / Pro 3150G 4 3,5/ 3,9 GHz 192 /1,1 GHz 65W
Athlon Gold 3150GE / Pro 3150GE 4 3,3/ 3,8 GHz 192 /1,1 GHz 3B5W
Athlon Silver 3050GE / Pro 3125GE = 2+SMT 3,4 GHz 192 /1,1 GHz 3BW

TDP: Thermal Design Power
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Ryzen Threadripper Pro
fur High-End-Workstations

Die Prozessoren der Serie Ryzen Thread-
ripper boten schon bisher mit 64 CPU-
Kernen enorm viel Rechenleistung. Die
zugehorige TRX40-Plattform war jedoch
auf 64 PCle-4.0-Lanes und vier Speicher-
kanile fiir 256 GByte ungepufferten RAM
beschriankt. Um die Anforderungen von
Designern, der Finanzwirtschaft und
wissenschaftlichen Simulationen besser
zu befriedigen, hat AMD zusitzlich
CPUs der Serie Threadripper Pro und
die zugehorige Plattform WRX80 vor-
gestellt.

Letztere bietet acht DDR4-Speicher-
kanile und kann nun auch mit Regis-
tered- und (3DS-)LR-DIMMs umgehen.
Das erlaubt einen maximalen RAM-Aus-
bau von 2 TByte, mit den derzeit erhalt-
lichen 128-GByte-RDIMMs sind 1 TByte
moglich. Weiterhin verdoppelt sich die

Zahl der PCI-Express-4.0-Lanes von 64
auf128.

Alle vier Threadripper Pro haben
eine Thermal Design Power von 280
Watt. Das Topmodell 3995WX mit 64
CPU-Kernen taktet nominal mit 2,7 GHz
(Turbo: 4,2 GHz). Der 32-Kerner 3975WX
arbeitet mit 3,5 GHz (Turbo: 4,2 GHz).
Zudem gibt es im Unterschied zur
TRX40-Plattform CPUs mit 12und 16 Ker-
nen fiir Anwendungen, die nicht von im-
mensvielen Kernen, aber von hoher Takt-
frequenz profitieren. Dazu zdhlen der
Threadripper Pro 3955WX (16 Kerne,
3,9/4,3 GHz) und der 3945WX (12 Kerne,
4,0/4,3 GHz).

AMD beliefert vorerst exklusiv Leno-
vo. Der PC-Hersteller baut die CPUsindie
Workstation Lenovo ThinkStation P620
ein, die mit bis zu vier Grafikkarten erhalt-

Hardware | Aktuell

Vorerst exklusiv flur Lenovo:

Die Ryzen Threadripper Pro sind
der Workstation ThinkStation P620
vorbehalten.

lich ist. Erst im Dezember soll es die
Threadripper Pro auch im Einzelhandel
geben. (chh@ct.de)

Anzeige

Effiziente Losungen in besonderen Zeiten
Thunder-IT und Dell Technologies - eine starke Partnerschaft im Sinne des Kunden

Gerade unter verschérften 6konomi-
schen Bedingungen stehen IT-Anbie-
ter vor enormen Herausforderungen.
Im oft zitierten ,Moment of truth®
beweist sich, ob Kompetenz und
Kundennahe wirklich Bestand haben.
Hier liberzeugen Thunder-IT und Dell
Technologies mit Top-Verfligbarkeit
und echtem Mehrwert.

Kunden profitieren von der exzellenten
Supply Chain und der Marktfiihrerschaft
von Dell Technologies in den Bereichen
Digital Workplace sowie Data Center
Business. In Kombination mit innovativen
Losungskonzepten von Thunder-IT ergibt
sich ein einzigartiges Leistungspaket aus
einer Hand — von der Konzeption bis zur
Implementierung.

Kompetenz mit einer

Extraportion Herzblut

Jochen Rubler, Geschéftsflhrer von
Thunder-IT, und John Sobol, Sales
Manager bei Dell Technologies, arbeiten
seit acht Jahren zusammen. Sie vereinen
die Erfahrung eines Global Players mit

»Unter dem Credo 'Right
now it’s time to shine’ arbeiten
wir mit Thunder-IT in den
aktuellen COVID-19-Zeiten
noch intensiver zusammen.
Wir kénnen uns
aufeinander verlassen.
Und der Kunde auf uns.”

John Sobol, Sales Manager Global
Strategic Accounts, Dell Technologies

den Stérken eines Systemhauses. Jeder
Auftraggeber ist so individuell wie seine
Bedurfnisse, denen man mit Leiden-
schaft begegnet. Dabei sind Aufgaben-
stellungen fernab géngiger Standards die
gréBte Motivation.

Gelebte Partnerschaft -

fur den Erfolg des Kunden

Die (ber Jahre gewachsene Zusam-
menarbeit bestatigt sich in angespann-
ten Zeiten mehr denn je. Thunder-IT
gehort heute als Titanium Partner zu
den zehn groBten deutschen Channel
Partnern von Dell Technologies. Gemein-
sam steht man flr hochste Flexibilitat
und Kundenndhe. Auftraggeber profi-
tieren von nachhaltiger Investitions- und
Planungssicherheit. Dabei wird Loyalitat
groBgeschrieben - zueinander ebenso
wie dem Kunden gegenuber, der auf die-
ses Verstandnis gelebter Partnerschaft
vertrauen kann.  www.thunder-it.com

Thunder-/T

EXCELLENT IN HARD- AND SOFTWARE TRADING

c't 2020, Heft 17
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Aktuell | Netze

QNAP-NAS: Update kastriert Dateisuche

QNAP ist bekannt dafiir, sich manche
Funktionserweiterungen seiner Netz-
werkspeicher (NAS) extra bezahlen zu
lassen. So kostet beispielsweise der ex-
FAT-Treiber zum Zugriff auf so formatier-
te externe USB-Laufwerke einmalig
4 US-Dollar. Bei seiner Suchfunktion
Qsirch leistet sich der taiwanische Herstel-
ler nun eine Dreistigkeit: Wer arglos von
Version 4.x updatet, verliert einen Teil der
Funktionen, denn Qsirch 5.0 wird als
Lite-Version installiert. Diese unterstiitzt
nur noch maximal drei Filter pro Dateityp,
was bei komplexen Suchen tiber einen gro-
3en Dateibestand nicht ausreicht, um die
Ergebnisliste auf ein handhabbares Mafd
zu reduzieren. Das trifft beispielsweise
Fotografen, die ihr Bildarchiv anhand be-
stimmter Parameter durchforsten wollen.

Die im neu installierten Add-on ange-
botene ,,Premium-Version erlaubt wie frii-
her, mehr als drei Filter zu kombinieren. Sie
bringt auch neue Funktionen mit, zum Bei-
spiel eine Personensuche in Bildern oder das
Archivieren von Suchergebnissen. Dafiir
wire eine einmalige Gebiihr wohl einzuse-
hen. Doch QNAP fordert fiir die Qsirch-5-
Vollversion 30 US-Dollar im Monat.

Die durch das Update kommende Ein-
schrankung wird im knappen Changelog
nicht erwdhnt. Wer bei ,,Premium users
can now ...“ nicht argwohnisch wird und

@ Osirch ‘e

Hallo

Bilder

Maochten Sie andere Maglichkeiten der Suche ausprobieren?

e

Erkunden Sie Ihr NAS

©

Kartensuche

ifizieren S

Standorte lhrer Fotos auf

ea, wonach moéchten Sie heute suchen?

PDF-Datei(en)

E-Mail

Das Update des Qsirch-Add-ons auf Version 5 beschneidet die Suche nach
Dateien in QNAPs Netzwerkspeichern. Wer die Funktionalitat der friiheren
Version braucht, soll nun eine monatliche Geblihr zahlen.

updatet, verliert. Wie der c’t-Leser Michael
Wittmann herausgefunden hat, steht die
letzte 4er-Version von Qsirch flir x86-NAS
noch zum Download bereit (ct.de/yf9w);
sie lasst sich nach Loschen des Ser-Pakets
manuell im App-Center des NAS installie-
ren. Dann muss das NAS den Datenbestand

Gigabit-Modem fiir G.fast und VDSL

Der Netzwerkhersteller Draytek hat sein
Modem-Portfolio um ein universelles Mo-
dell fiir den Internetanschluss iiber die
Telefonleitung erginzt: Das Vigor166 ver-
steht aufder den G.fast-Profilen 106a und
106b auch die VDSL-Profile 8,12,17aund
35b (Supervectoring). So konnen Internet-

Das VDSL/G.fast-Modem Draytek
Vigor166 bindet Breitband-Router mit
zu 1 GBit/s Datenrate ans Internet an.
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nutzer es weiter einsetzen, wenn ihr Pro-
vider von VDSL auf G.fast umstellt. Das
kommt beispielsweise dann vor, wenn eine
VDSL-Infrastruktur durch Fiber-to-the-
Building (FTTB) mit Glasfaser bis ins Ge-
baude ersetzt wird.

G.fasterreicht mitden 106-MHz-Pro-
filen abhéngig von der Leitungslange und
-glite maximal 1 GBit/s Datenrate, die
variabel fir Down- und Upstream aufge-
teilt werden kann. Das Modem hat zwei
Gigabit-Ethernet-Anschliisse und lauft ab
Werk als transparente Bridge fiir nachge-
schaltete Router; optional kann man es
selbst als einfachen Router konfigurieren.
Die Leistungsaufnahme des Modems soll
hochstens7,5Watterreichen. Das Vigorl66
istab sofort fiir 129 Euro (UVP) erhiltlich.

(amo@ct.de)

zwar neu indizieren, aber das kostet nur
etwas Zeit. Auch fiir andere Prozessor-
Plattformen sollte sich der Download-Link
zu den 4er-Qsirch-Versionen anhand
der Beispiele mit etwas Recherche in
QNAPs Online-App-Center zusammen-
bauen lassen. (ea@ct.de)

Kurz & knapp: Netze

Nokia baut 5G-Campusnetze mit dem
neuen 5G-Packetcore ab sofort auch
im Stand-alone-Modus. Bisherige 5G-
Installationen basierten noch auf einem
LTE/AG-Kernnetz.

D-Link liefert hierzulande seine ersten
WLAN-Router mit Wi-Fi 6 aus: Der
DIR-X1860 ftir 121 Euro (UVP) erreicht mit
zweimal zwei MIMO-Streams einen
Summendurchsatz von 1800 MBit/s
brutto (600+1200 MBit/s auf 2,4 und 5
GHz), der mit 116 Euro nur 5 Euro billi-
gere DIR-X1560 kommt auf 1500 MBit/s
(300+1200 MBit/s).
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Cloud-Gaming: Google baut das
Spieleangebot fiir Stadia aus

Google gibt seinen Cloud-Gaming-Dienst
Stadia nicht so leicht auf und hat ange-
kiindigt, das immer noch recht diinne
Spieleangebot weiter auszubauen. Trotz
holprigem Start im vergangenen Jahr in-
vestiert der Internetkonzern also weiter
in das Produkt. Viele versprochene Sta-
dia-Features, die zum Launch noch fehl-
ten, wurden mittlerweile aber nachge-
reicht.

Kiinftig sollen unter anderem die ak-
tuellen Teile der Hitman-Reihe auf Stadia
spielbar sein. Ab dem Herbst wird das
Schwert-Spektakel Sekiro: Shadows Die

Twice aus 2019 das Stadia-Portfolio er-
weitern. Das fiir 2021 angekiindigte Hit-
man 3 soll ebenfalls fiir Stadia verfiigbar
sein. Google hat dariiber hinaus mehrere
Entwicklerstudios angeheuert, um Spiele
exklusiv fir Stadia zu entwickeln.

Seit Anfang April ist eine Version von
Stadia ohne monatliche Gebiihren verfiig-
bar, dafiir miissen die Spiele einzeln er-
worben werden. Fiir die Pro-Variante wer-
den 10 Euro im Monat fillig, dafiir kom-
men jeden Monat neue Games zur ohne
Aufpreis spielbaren Bibliothek hinzu.

(Imd@ct.de)

Spiele | Aktuell

Kurz & knapp: Spiele

Hideo Kojimas Death Stranding ist seit
dem 14. Juli 2020 auch fiir PC im Handel
und bei Steam und im Epic Games
Store flr rund 60 Euro erhaltlich. Die
PC-Version bringt neue Features und
exklusive PC-Spieleinhalte.

Das Dschungel-Survival-Game Green
Hell Iasst sich jetzt nicht mehr nur im
Single Player, sondern auch gemein-
sam mit Freunden im Story-Modus spie-
len. 40 neue Steam-Achievements sol-
len flr Langzeitmotivation sorgen.

Aufgrund der coronabedingt héheren
Nachfrage soll Sony die geplanten
Stiickzahlen seiner kommenden Spiele-
konsole Playstation 5 nach oben korri-
giert haben. Von neun bis zehn Millio-
nen Exemplaren ist Medienberichten
zufolge die Rede - deutlich mehr als
die urspriinglich geplanten funf Millio-
nen.

Googles mobiles Spieleabo Play Pass
soll bald auch in Deutschland starten.
Fir 5 Euro monatlich stehen tiber 500
Android-Spiele bereit, fiir ein Jahresabo
sollen 30 Euro fallig werden.

ctFotografie

4

Profiwissen fur 14,60 €

(Preis in DE)

O Tests und Vergleiche
aktueller Gerate

Jetzt bestellen:

Qo +49 541/80 009 120

O 2 Ausgaben kompaktes

O Workshops und Tutorials

ct-foto.de/miniabo

Gute Aussichten fiir-
~otopegelstertie:;

Sparen Sie 35% im Abo und sammeln
wertvolles Know-how:

Geschenk
nach Wahl

[ leserservice@heise.de



Aktuell | Web-Tipps

Coden gratis ausprobieren

generalassemb.ly/get/dash-learn-to-code

Der US-amerikanische Schulungsanbieter General Assembly
startete 2011 als Co-Working-Space. Mittlerweile hat das Unter-
nehmen, das 2018 vom Personaldienstleister Adecco gekauft
wurde, eine ganze Reihe von Niederlassungen. Die angebo-
tenen Onlinekurse tiberzeugen mit ihrem klugen didaktischen
Konzept. Teilnehmer arbeiten im Browser, wo sie oben links in
einer Art Prasentation die Unterrichtsinhalte sehen. Darunter
befindet sich ein Code-Editor und rechts daneben eine Dar-
stellung dessen, was der soeben eingetippte Code bewirkt.
Die meisten Kurse kosten ordentlich Geld. Fiinf Projekte
lassen sich nach einer Registrierung mit Name und E-Mail-
Adresse dagegen kostenlos absolvieren. Sie bringen interessier-
ten Anfangern die Grundlagen von HTML5, CSS und JavaScript
naher. Wer sich auf Dash by General Assembly anmeldet, findet
die fiinfaufeinander aufbauenden Mini-Kurse anschliefdend in
der Projektiibersicht. Im ersten Kurs geht es darum, fiir die
fiktive Kundin Anna eine simple Webseite zu erstellen. Im zwei-
ten Kurs wiinscht sich Annas Freund Jeff ein responsives Design
tiir sein Blog. Im fiinften Kurs bauen die Teilnehmer schliefllich
ein kleines Spiel, wobei alle bisher erworbenen CSS-und Java-
Script-Kenntnisse zum Einsatz kommen. (dwi@ct.de)

PROJECT 1: BUILD A PERSONAL WEBSITE * ANNOUNCEMENTS

PROJECT 2: BUILD A RESPONSIVE BLOG THEME

# SKILLS

Falten und falten lassen

http://apps.amandaghassaei.com/OrigamiSimulator

http://github.com/amandaghassaei/OrigamiSimulator

Mit der japanischen Kunst des Papierfaltens ldsst sich ein -
naja: mehr oder weniger - zweidimensionales Blatt Papier in
ein dreidimensionales Kunstwerk verwandeln: Wer Origami
beherrscht, faltet ruck-zuck einen Frosch oder einen Vogel
und mit etwas Geduld auch weit komplexere Gebilde. Der
Origami Simulator stellt diesen Ubergang von 2D zu 3D an-
schaulich auf dem Bildschirm dar. Besucher betitigen dazu
einfach den ,Fold Percent“-Schieberegler. Wer tiefer ins
Thema einsteigen mochte, wechselt von der einfachen Ansicht

54

zu den Advanced Options, tiber die sich viele Parameter fiir
die Darstellung und den Ablauf von Simulationen einstellen
lassen.

Der Origami Simulator stammt von Amanda Ghassaei, die
im Creative Intelligence Lab von Adobe in San Francisco arbei-
tet. Sie hat den Simulator-Code auf GitHub verdffentlicht und
zusammen mit den Co-Autoren Erik D. Demaine und Neil
Gershenfeld die Mathematik hinter dem Simulator in einem
wissenschaftlichen Papier mit dem Titel ,,Fast, Interactive
Origami Simulation using GPU Computation beschrieben. Ein
Klick auf ,, About” fithrt zum Link zu diesem PDF sowie zu wei-
teren Informationen zum Projekt. (dwi@ct.de)

Gedichte multimedial
genieBBen

lyrikline.org/de

Aus Anlass des ersten Welttags der Poesie im Jahr 2000 star-
tete die damalige Berliner literaturWERKstatt die Website
Lyrikline. 2016 erhielt das Projekt den Grimme Online Award
in der Kategorie ,Kultur und Unterhaltung®. Die Betreiber
haben sich mittlerweile in ,,Haus der Poesie” umbenannt und
auf der Website findet man aktuell 13.074 Gedichte von 1455
Lyrikern in 88 Sprachen sowie 19.874 Ubersetzungen.
Menschen, denen diese Kunstform eher fremd ist, konnen
auf einen grofden rosa Knopf klicken, um ein Zufallsgedicht
abzurufen. Fiir Poesieliebhaber ist die Seite eine wahre Fund-
grube: Es gibt verfilmte Gedichte, Videoportrits von Dichtern,
ein Blog und Playlisten. Der Fundus an Werken ldsst sich nach
Autoren, Titeln und Sprachen durchsuchen. Falls das gesuchte
Gedicht vorhanden ist, so prisentiert die Seite es samt Audio-
datei, dazu meist Ubersetzungen in andere Sprachen. Esist ein
besonderes Erlebnis, ein fremdsprachiges Gedicht vom Kiinstler
selbst vorgetragen zu horen und dabei die deutsche Uber-
setzung mitzulesen. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/ybcv
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Wik MAGHEN
KEINE WERBUNG.
WIR MACHEN EUCH
EIN ANGEBOT.
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ct.de/angebot

PRy ICH KAUF MIR DIE c’t NICHT. ICH ABONNIER SIE.

@ ct.de/angebot Ich mdchte ¢'t 3 Monate lang mit 35 % Neukunden-Rabatt testen.

Ich lese 6 Ausgaben als Heft oder digital in der App, als PDF oder direkt im Browser.

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahl,
z. B. einen RC-Quadrocopter.

Q. +49 541/80 009 120
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Vorsicht, Kunde | DSL-Umzug

Zuruckgezogen

DSL-Anbieter innogy verpatzt Umzug

56

Wer umzieht, hat Anspruch darauf,
dass ihn der bisherige Anbieter in der
neuen Wohnung ebenfalls mit Inter-
netanschluss versorgt. Wird dabei
gepfuscht, kann das den Kunden
wochenlang ins digitale Aus kicken.

Von Tim Gerber

D en Umzug seiner Familie in eine Woh-
nung zwei Strafden weiter hatte Marcus
B. gutvorbereitet. Bereitsam 9. Marz bat er
seinen Internet-Provider, die E.ON-Tochter
innogy Telnet GmbH, seinen DSL-An-
schluss an der neuen Adresse bereitzustel-
len. Am 17. Mirz erkundigte er sich tele-
fonisch nach einem Termin fiir die Um-
schaltung. Dazu miisse er erst eine Melde-
bestatigung vorlegen, verlangte das Unter-
nehmen. Marcus B. lieferte diese noch am
selben Tage.

Einen Termin fiir die Umschaltung
erhielt er erst am 23. April nach mehreren
telefonischen Anfragen: Am 14. Mai, zwi-
schen 8 und 12 Uhr erfolge die Umstellung.
Zu dieser Zeit miisse jemand am neuen
Anschlussort priasent sein, hiefd es. Einen
Tag spater informierte Marcus B. noch
eine E-Mail, dass die Hardware anihn ver-
schickt worden sei. Von neuer Hardware
war aber bisher gar keine Rede gewesen.

Am genannten Termin waren drei Mit-
glieder der Familie B.im Hause, aber nichts
geschah. Um 11:48 Uhr erhielt Marcus B.
die Mitteilung, dass der Techniker notwen-
dige Arbeiten nicht habe durchfiihren kon-
nen. Abetwa 12:30 Uhr funktionierte {iber-
raschenderweise der DSL-Anschluss. Der
neue schnelle Internet-Zugang freute vor
allem die beiden im Home-Schooling be-
findlichen Kinder.

Heile Welt

Fiir den Kunden wire die Welt nun in Ord-
nung gewesen, aber nicht fiir seinen Provi-
der. Am 3.6.2020 schrieb Innogy an Marcus
B. eine E-Mail, dass seine Hilfe vonnoten
sei. Er solle einen neuen Termin vereinba-
ren, zu dem der Anschluss geschaltet wer-
den solle. Mehrfach erinnerte Marcus B.
den Provider daran, dass sein Anschluss
doch bereits funktioniere. Auch tauchte der
neue Anschluss ab Mitte Mérz in seinem
Kunden-Account beiinnogy auf. Allerdings
blieb der bisherige Anschluss dort weiter-
hinbestehen, sodass es aussah, alshabe der
Kunde zwei Vertrige. Auch darauf wies
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Marcus B. den Provider hin und machte
mehrfach deutlich, dasser freilich nicht fiir
zwei Vertriage zahlen werde.

Bei einem dieser Telefonate am 15.
Juni riet ihm die Mitarbeiterin, den Ver-

trag der alten Wohnung formal zu
kiindigen, damit sein Ac- ﬁ

count bereinigt werden
konne. Das tat Marcus B.
dann auch am selben Tage mit
eindeutigem Bezug zu seiner
alten Adresse. Zwei Tage spi-
ter, am 17. Juni, war sein Inter-
net-Anschluss in der neuen
Wohnung tot. Nichts ging mehr.
Argerlich vor allem fiir die beiden Kinder,
die nunvon den digitalen Lernangeboten
weitgehend abgeschnitten waren.

Sofort wandte sich Marcus B. an den
Kundenservice voninnogy. Doch auf'seine
ausfiihrliche E-Mail mit Darstellung des
gesamten Verlaufs vom 18. Juni erhielt er
lediglich eine automatische Eingangs-
bestitigung. Sonst tat sich nichts, der Inter-
net-Anschluss, der zuvor einen Monat lang
reibungslos funktioniert hatte, blieb tot.

Am 22. Juni wandte sich Marcus B.
verzweifelt an die c’t-Redaktion und bat
um Hilfe. Wir versuchten am 24. Juni, bei
innogy anzufragen. Doch erwiesen sich
unsere Versuche, einen Presseansprech-

Si

MUAE!

partner bei innogy zu finden, als schwie-
rig. Eine telefonische Nachfrage ergab,
dass es einen solchen nicht gibe und die
Geschiftsleitung telefonisch nicht er-
reichbar sei. Erst der Umweg tiber die
Pressestelle des Mutterkonzerns
E.ON fiihrte dazu, dass uns am 25.
Juni per E-Mail eine Priifung des
Falles zugesichert wurde. Bereits
am Nachmittag teilte uns eine in-
nogy-Sprecherin mit, dass es sich

‘ um eine ,Verkettung ungliickli-
®  cher Umstidnde” gehandelt habe.
Der Umzug des Kunden habe
ja gut funktioniert, aber an der
neuen Adresse habe die Telekom Hand
anlegen und die letzte Meile freischalten
missen. Dies sei auch am 14. Mai 2020
erfolgreich erfolgt. Leider sei aus bisher
nicht geklirten Griinden bei der Telekom
und bei innogy Telnet der Eindruck ent-
standen, dass die Schaltung nicht funktio-
niert habe. innogy Telnet wollte daraufhin
eine Terminverschiebung tiber eine auto-
matische Schnittstelle vereinbaren, schil-
derte die Sprecherin, leider habe dieser
Vorgang nicht korrekt funktioniert. Die
Telekom habe deshalb angenommen, in-
nogy Telnet reagiere nicht, und habe die
Leitungam 17. Juniin einem Standardpro-
zess abgeschaltet. innogy Telnet habe jetzt

Vorsicht, Kunde-Bericht zeigt Wirkung

In Ausgabe 14 (S. 50) hatten wir von
Uberraschenden Zusatzkosten fiir Flat-
rate-Kunden von 1&1 berichtet. Seit Jahren
schon berechnet der Anbieter trotz Tele-
fon-Flatrate flr bestimmte Rufnummern
von Service- und Konferenzdiensten extra
Gebuhren. Fir den Kunden ist das vollig
intransparent, weil die betroffenen Num-
mern ganz gewohnliche Ortsnetz-Vor-
wahlen haben. Zudem andert sich die
Liste standig. Aufgefallen war das, weil im
Zuge des Corona-Lockdowns Telefonkon-
ferenzen haufiger genutzt wurden.

Die Pressestelle des Unternehmens
hatte wahrend unserer Recherchen zu-
gesagt, auch weiteren Kunden die Geblihr
auf Anfrage zu erlassen. Offenbar haben
sich die Anfragen dort gehauft, jedenfalls
teilte uns die Pressestelle am 16. Juli auf
Anfrage Folgendes mit:

&1 wird ab sofort (16. Juli) sogenann-
te Service- und Konferenzdienste, die
Uber eine gewohnliche Festnetzrufnum-

c't 2020, Heft 17

mer erreichbar sind, nicht mehr separat
abrechnen. Die Leistungen fir diese
Dienste sind kinftig in der 1&1 Tele-
fon-Flatrate enthalten. Darliber informie-
ren wir unsere Kunden im 1&1 Hilfe-Center,
in unseren Allgemeinen Geschaftsbedin-
gungen und in den jeweiligen Tarifdetails
der DSL- und Mobilfunk-Tarife.

Wahrend der Corona-Pandemie in
den vergangenen Monaten wurden vor
allem Konferenzdienste durch Homeoffice

181 Hilfe-Center

Auf seiner Webseite infor-
miert 1&1 iber den Verzicht
auf Geblihren fiir Telefon-
konferenzen (iber Nummern
im Ortsnetz ab Mitte Juli.
Wer vorher gréBere Betrage
auf der Rechnung hatte,
kann sich zwecks Erlass

an den Kundenservice
wenden.

Kategorie suswahien

B 8 & &

Bitte beachten Sie:

Startssite ~ Rechnung > Rechnungsposition

Berechnung von Service- und Konferenzdiensten

DSL-Umzug | Vorsicht, Kunde

eine neue Leitung bestellt. Leider dauere
dies nun 14 Tage, da dabei Standardzeiten
eingehalten werden miissen, auf die in-
nogy Telnet keinen Einfluss habe.

Vertane Zeit
Etwazur gleichen Zeit meldete sich ein Mit-
arbeiter voninnogy bei Marcus B. und stell-
te ihm die Wiederinbetriebnahme seines
Anschlusses in zwei Wochen, also am 9.
Juli, in Aussicht. Zudem solle er eine Gut-
schrift in Hohe von drei Monatsbeitrigen
erhalten. Die weiteren zwei Wochen Warte-
zeit waren fiir Marcus B. und insbesondere
seine beiden Schulkinder sehr argerlich.
Wir fragten deshalb bei innogy nach,
warum man die Wiedereinschaltung der
Leitung denn nicht schon nach dem ersten
Hinweis des Kunden angestofden habe.
Der Verlauf der Sache sei auch fiir in-
nogy duflerst unbefriedigend und das Qua-
litatsmanagement werde sich darum kiim-
mern, antwortete die innogy-Sprecherin
am 26. Juni. Marcus B. informierte uns
bereits am 7. Juli, dass sein Anschluss seit
dem 6. Juli schon wieder funktioniere. Am
9. Juli sei dann tatsdchlich noch ein Tech-
niker aufgetaucht und habe sich mit einem
fachméannischen Blick aufdie Fritzbox des
Kunden vergewissert, dass der Anschluss
funktioniert. (tig@ct.de) ct

vermehrt genutzt. Diesem verdnderten
Nutzungsverhalten unserer Kunden tra-
gen wir Rechnung, damit lhnen in Zukunft
keine Zusatzkosten entstehen.

Falls Kunden wahrend des Corona-
bedingten Shutdowns im Homeoffice von
der bisherigen Regelung auB3erordentlich
betroffen waren, konnen sie sich gerne an
unseren Kundenservice wenden. Dort
werden wir uns in jedem Einzelfall um eine
Lésung bemihen.”

Produktbereich DSU/Moblifunk =

e
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Datenrenn-
strecke 5G

Schneller Mobilfunk fiir alle

5G-Netze in Deutschland
5G-Smartphones um 500 Euro

Bild: https://www.horseracingphoto.co.uk
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5G-Netze | Titel

Innerhalb weniger Wochen hat sich das Bild
der 5G-Versorgung dramatisch verbessert.
Wo vorher nur einzelne Sendemasten winzige
5G-Inseln versorgten, ist seit Juli rund die
Halfte der Bevolkerung abgedeckt - und der
Netzausbau geht ziigig weiter. Auch 4G-Nut-
zer profitieren vom Ausbau des Netzes.

Von Urs Mansmann

ie Telekom hatte ihren PR-Coup
D sorgfiltig vorbereitet: Am 17. Juni

gingen 12.000 neue 5G-Antennen
in Betrieb. Auf einen Schlag konnte jeder
flinfte Einwohner das 5G-Netz der Tele-
kom nutzen. Vorher bestand die 5G-Ver-
sorgung beider Telekom aus einigen tiber
ganz Deutschland verstreuten Pilotanla-
gen. Und der Ausbau geht ziigig weiter,
Mitte Juli nahm die Telekom einen weite-
ren Schwung 5G-Basisstationen in Betrieb.

Zwar klaffen im 5G-Netz immer noch
erhebliche Liicken, aber immerhin er-
kennt man auch auf niedrigster Zoom-
stufe der Deutschlandkarte noch grofde
zusammenhingende Versorgungsgebiete,
unter anderem die Autobahn Berlin-Ham-
burg. Die Telekom legt dabei keine Pause
ein: Noch im Juli sollte die 5G-Versor-
gungsquote auf rund 50 Prozent der Be-
volkerung steigen, also auf 40 Millionen
Einwohner.

Mitbewerber Vodafone hangt deutlich
hinterher. Bis Ende des Jahres sollen mit
8000 Antennen gerade einmal 10 Millio-
nen Einwohner versorgt sein; die Telekom
peilt fiir diesen Zeitpunkt bereits die fiinf-
fache Anzahl an Antennen an. Auf der
Deutschlandkarte muss man die 5G-Ver-
sorgungsgebiete bei Vodafone immernoch
suchen. Die versorgten Inseln werden all-
méhlich grofler, wachsen aber noch nicht
zu einem wirklichen Netz zusammen.

Diister sieht es bei Telefonica mit 5G
aus: Dort arbeitet man mit dem Schlag-
wort ,,5G ready*, kann also noch nicht
liefern. Das Unternehmen steht wegen
nicht erfiillter Genehmigungsauflagen
unter Druck, das 4G-Netz nachzubessern.
Womboglich konzentrieren sich die Maf3-
nahmen deshalb zunachst einmal darauf)
die bestehenden Netze zu ertiichtigen.

Der vierte 5G-Netzbetreiber 1&1
Drillisch, der ebenfalls Frequenzen erstei-
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gert hatte, hat mit dem Netzausbau noch
gar nicht begonnen. Wann die erste 5G-Ba-
sisstation ans Netz geht, ist nicht bekannt.
Der 5G-Ausbau erfolgt im ersten
Schritt nur dort, wo bereits Netzabde-
ckung vorhanden ist. Bereits vorhandene
Mobilfunkzellen werden mit 5G nachge-
ristet. Wo neue Gebiete erschlossen wer-
den, etwa wenn in einem Dorf ein neuer
Sendemast aufgebaut wird, um ein Funk-
loch zu schlief3en, wird 5G kiinftig wohl
gleich mitinstalliert werden, aber eben
stets nur zusatzlich zu den vorhandenen
Netzwerktechniken 2G und 4G.

Neue Technik

5G ist eine konsequente Weiterentwick-
lung des 4G-Netzes, das kiinftige Anforde-
rungen bewiltigen soll. Die Zahl der Mobil-
funkgerite - Stichwort Internet der Dinge
- soll in den kommenden Jahren massiv
zunehmen. Derneue Funkstandard kommt
damit gut zurecht. Bis zu eine Million Ge-

rite pro Quadratkilometer kann 5G gleich-
zeitig versorgen, 100-mal so viel wie 4G.

5G-Verbindungen konnen wahlweise
auf maximale Stromsparsamkeit oder ma-
ximalen Datendurchsatz getrimmt wer-
den. Das Netz taugt damit sehr gut fiir
Anwendungen wie Sensoren, die nur ge-
legentlich Kleinstmengen an Daten iiber-
tragen und moglichst wenig Strom ver-
brauchen sollen. Aber es lisst sich eben
genauso gut fiir Videokameras einsetzen,
die hochauflosende Streams in Echtzeit
ins Netz stellen.

5G liefert dabei nicht nur hohere Da-
tenraten, sondern auch noch eine niedri-
gere Latenz. Angepeilt ist eine Antwortzeit
von einer Millisekunde fiir die Funkstre-
cke, derzeit geben das die Netze aber noch
nicht her. Realistisch sind 10 Millisekun-
den, was aber die Vorginger bereits deut-
lich unterbietet. LTE kommt typischerwei-
seauf10 bis 40, UMTS gar auf100 bis 150
Millisekunden.

Bislang lduft der Upstream, also die
Senderichtung vom Mobilgerit zum Netz,
immer noch mit 4G. Die jetzt verkauften
Gerite sind aber fiir 5G geriistet und kon-
nen das nutzen, sobald die Anbieter ihre
Netze ertilichtigt haben. Die notigen Um-
bauten im Netz betreffen dabei weniger
die Funkverbindung, sondern das Kern-
netz und dessen Architektur, also Verar-
beitung und Transport der Daten im da-
hinterliegenden Glasfasernetz.

Um die Vorteile der kurzen Latenzen
voll auszuspielen, darf der Datenweg vom
Handheld zum Server nicht zulang werden.
Mit Edge-Computing ziehen die Anwen-
dungen in die 5G-Basisstationen ein. Inte-

Fur das Band n78 miissen zusétzliche Antennen montiert werden, meist haben sie
die Form eines flachen Quaders.
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Die geringe Latenz von 5G erméglicht auch Spiele oder andere VR- und

AR-Anwendungen in Echtzeit.

ressant ist das nicht nur fiir Industriean-
wendungen, also beispielsweise die Echt-
zeitsteuerung von Produktionsrobotern,
Drohnen oder Baumaschinen, sondern
auch fiir Privatkunden. Pridestiniert fiir
Edge-Computing sind beispielsweise AR-
oder VR-Anwendungen, bei denen es auf
eine moglichst geringe Verzogerung an-
kommt. Mittel- bis langfristig konnten die
Basisstationen aber auch beispielsweise
aufwendige Berechnungen iibernehmen,
um die Prozessoren von Smartphones zu
entlasten, deren Leistung damit zu optimie-
ren und ihren Stromverbrauch zu senken.

Das alles ist noch Zukunftsmusik,
noch sind wenige 5G-Gerite im Einsatz,
nochist unklar, welche Berechnungen aus-
gelagert werden sollen, noch ist das Netz
im Aufbau - aber die technischen Grund-
lagen sind gelegt. Im ersten Schritt liefert
5G bereits spiirbar mehr Leistung als 4G,
insbesondere solange nur wenige Kunden
5G nutzen und die Basisstationen deshalb
quasi im Leerlauf arbeiten.

Wie Mobilfunkkunden die neuen Mog-
lichkeiten nutzen, wenn das Netz erst ein-
mal gut verfiigbar ist, sieht man in Stidko-
rea, wo rund um 5G innerhalb von nur zwei
Jahren eine florierende Spieleindustrie ent-
standen ist. So etwas wird in Deutschland,
wo neue Technik oft nur zogernd angenom-
men wird und Spiele eher kritisch bedugt
werden, wohl nicht so schnell entstehen,
aber auf'mittlere Frist konnte 5G die Mobil-
funknutzung auch hierzulande grundle-
gend verdandern.

Neue Gerite

Das5G-Netzist nicht nur fiir Smartphones
interessant, sondern auch fiir Tablets,
Notebooks und -wo es keine verniinftigen
Breitbandanschliisse gibt - auch fiir die

Vernetzung des Haushalts. Allerdings ist
die Gerateauswahl noch sehr diinn. 5G-
Sticks fiir das Notebook beispielsweise
sucht man vergebens, Tablets mit 5G-Zu-
gang sind gerade erst angekiindigt.

Abhilfe schaffen ortsfeste oder mobi-
le 5G-Router, die zwischen 5G und WLAN
vermitteln. Viele Provider haben solche
Gerite im Angebot. Weitere Modelle, die
im Laufe des Jahres auf den Markt kom-
men, sind bereits angekiindigt.

Solche Gerite lassen sich auch dort
einsetzen, wo das Signal schwach ist: Der
bereits verfligbare Gigacube 5G von Vo-
dafone hat einen externen Antennenan-
schluss. Mit dem Einsatz einer fachman-
nisch angeschlossenen und sauber ausge-
richteten Aufdenantenne lassen sich funk-
technisch kleine Wunder bewirken.

Allerdings sollte man sich vonden an-
gegebenen Datenraten nicht blenden las-
sen. Die richtig schnellen 5G-Netze im
Band n78 sind bislang nur an wenigen
Orten verfligbar. Gerade da, wo die Breit-
bandanschliisse lahmen, gibt es eben auch
mit 5G oft nur eine Grundversorgung mit
maximal rund 100 MBit/s.

Frequenzen und Binder
In Deutschland werden fiir 5G derzeit vier
unterschiedliche Frequenzbereiche genutzt:
die Biander nl, n3, n7 und n78. Die Band-
nummern entsprechen denen fiir LTE, die
5G-Nutzung wird durch das vorangestellte
»n fiir NR (New Radio) gekennzeichnet.
Fiir die bestehenden 2G-, 3G- und
4G-Netze werden weitere Bander verwen-
det, die moglicherweise in einigen Jahren
auch fiir 5G zum Einsatz kommen konn-
ten. Bereits seit vielen Jahren sind alle
Frequenzzuweisungen in Deutschland
technologieneutral, die Unternehmen

konnen also selbst entscheiden, welchen
Mobilfunkstandard sie auf welcher Fre-
quenz nutzen.

Gerade zum Start einer neuen Netz-
technik ist es wichtig zu wissen, welcher
Netzbetreiber auf welchen Bandern funkt,
denn die meisten Gerite der ersten Gene-
ration beherrschennicht alle Bdnder. Smart-
phones, die fiir den amerikanischen oder
asiatischen Markt entwickelt sind, nutzen
oft ganz andere Frequenzbereiche als im
europdischen Markt. Das liegt daran, dass
die internationale Fernmeldeverwaltung
ITU die Welt in drei Zonen aufgeteilt hat.
Insbesondere in der Region 2, also Nord-
und Stidamerika, unterscheiden sich die
Frequenzzuweisungen erheblich vom Rest
der Welt, auch wenn es Uberschneidungen
gibt, beispielsweise im weltweit genutzten
Band 1 oder der globalen Freigabe vieler
Kanaile fiir WLAN. Aber auch sonst sind
Frequenznutzungspline selbst in der EU
immer noch Sache der Nationalstaaten,
auch wenn sich die Mitgliedsldnder in den
letzten Jahren dabei sehr eng abstimmen.

Der Leistungstrager in den 5G-Netzen
ist hierzulande das Band n78 bei 3,6 GHz.
Voriges Jahr haben die Telekom und Voda-
fone je 90, Telefonica 70 und 1&1 Drillisch
50 MHz breite Bander aus dem Spektrum
ersteigert. Anders als die meisten bisheri-
gen Zuweisungen besteht das 3,6-GHz-
Band nicht aus gepaarten Frequenzen, also
getrennten Biandern fiir Sende- und Emp-
fangsrichtung (FDD, Frequency Division
Duplex), sondern aus einem gemeinsamen
Band fiir Sende- und Empfangsbetrieb
(TDD, Time Division Duplex).

Beieiner Bandbreite von 90 MHz ldsst
sich, eine stabile Verbindung mit guten
Signalen vorausgesetzt, eine Datenrate
vonrund 1 GBit/s erreichen. Beiderhohen
Frequenz machen sich Hindernisse aller-

Frequenzzuweisungen fiir
Mobilfunk in Deutschland

Frequenz | Bandbe- Bemer-
[MHz] zeichnung kungen
DSS

700 28/n28 4G, 5G FDD
(ehem. DVB-T)

800 20 4G FDD

900 8 26G,46G FDD

1500 32 4G Simplex | nur

Downstream

1800 3/n3 4G, 5G FDD DSS
(2G auslaufend)

2100 1/n1 4G, 5G FDD DSS
(3G auslaufend)

2600 7 4G FDD

3600 n78 5G TDD
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Die Telekom hat ihr 5G-Netz in der Fla-
che bereits ordentlich ausgebaut. In den
kommenden Monaten sollen noch zahl-
reiche weitere Antennen ans Netz gehen.

dings sehr stark bemerkbar und beein-
trachtigen die Funkverbindung. Mauern
beispielsweise, die auf 700, 800 oder
900 MHz noch problemlos durchdrungen
werden, erweisen sich auf 3,6 GHz oft als
undurchdringbar. Da mit steigender Fre-
quenz auch die Streckendimpfung zu-
nimmt, fallen die Funkzellen auf 3,6 GHz
zudem splirbar kleiner aus als auf 1800
oder 700 MHz.

Auf 1800 und 700 MHz steht erheb-
lich weniger Spektrum bereit, die Funkzel-
lenkonnen deshalb deutlich weniger Daten
iibertragen, typischerweise um die 100
MBit/s pro 10 MHz belegtem Spektrum.
Die Zellen fallen dafiir deutlich grofer aus
alsbei 3,6 GHz. An freien Standorten kann
eine 700-MHz-Zelle einen Radius von drei
bis vier Kilometern abdecken. Auflerdem
verbessert sich der Empfang in Gebduden
bei niedrigerer Frequenz.

In Deutschland noch nicht zugewie-
sen sind Bander aus dem mmWave-Spek-
trum, den sogenannten Millimeterwellen.
Sie gehoren nach der Definition zu einem
neuenFrequenzbereich (Frequency Range
2, FR2). Millimeterwellen beginnen per
Definition eigentlich erst bei 30 GHz, die
moglichen kiinftigen 5G-Binder jenseits
von 6 GHz werden aber unter diesem
Schlagwort zusammengefasst.

mmWave-Biander umfassen sehr
grofde Frequenzbereiche von hunderten
bis tausenden MHz. Sie zeichnen sich
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durch extrem hohe erzielbare Datenraten
bei gleichzeitig sehr niedriger Reichweite
und sehr hoher Empfindlichkeit gegen-
iiber Hindernissen aus. Bei Frequenzen
um 30 GHz und dariiber reicht es schon
aus, das Gerit beispielsweise mit der Hand
zu bedecken, um das Empfangssignal
spiirbar zu ddmpfen.

Die Frequenzbander des FR2 sind nur
fiir den Downstream vorgesehen. Sie
konnten dort zum Einsatz kommen, wo
auf kleiner Flache sehr hoher Bedarf fiir
Datendurchsatz besteht, etwa in Fuf3ball-
stadien, Messehallen oder Flughéfen.

Fir den Upstream sind die Bander
uninteressant: Mobile und miniaturisier-
te Sender fiir derart hohe Frequenzen
wiren nicht nur teuer und aufwendig in
der Herstellung, sondern wiirden auch
mogliche Gesundheitsrisiken bergen. Die
Absorptionsrate solcher Wellen sehr ge-
ringer Lange in Gewebe ist sehr hoch und
die freiwerdende Wiarme konzentriert
sich auf sehr kleine und teilweise beson-
ders sensible Bereiche des menschlichen
Korpers.

In der Basisstation ist der Einsatz in-
dessen unbedenklich: Schon eine Entfer-
nung von wenigen Metern zur Basisstation,
beispielsweise zu einer Hallendecke, senkt
die Signalpegel durch die hohe Freiraum-
ddmpfung auf ein unkritisches Maf3 ab.

Geteiltes Spektrum
Mit Dynamic Spectrum Sharing (DSS) ist
die gleichzeitige Nutzung eines Frequenz-

bereichs fiir 4G und 5G moglich, die Auf-
teilung wird je nach Bedarf in Sekunden-
bruchteilen verdndert. In Deutschland
wird diese Technik von der Telekom und
Vodafone bereits eingesetzt, allerdings
ausschliefflich auf den Bandern, in denen
Up- und Downstream getrennt sind. Die
zusatzlichen Kapazititen, die jetzt fiir 5G
aufgebaut werden, verbessern also auch
die Versorgung fiir 4G-Kunden.

Theoretisch wire auch im 3,6-GHz-
Band mit seinem Zeitschlitzverfahren
(TDD) eine geteilte Nutzung durch DSS
moglich, allerdings wiirde eine solche
Konfiguration die Leistung der Funkzellen
senken. Im Alleingang geht das allerdings
nicht: Sende- und Empfangsbetrieb im
3,6-GHz-Band miissen in frequenzméifig
oder rdumlich benachbarten Netzen stets
synchron laufen. An den Landesgrenzen
sind also auch internationale Absprachen
erforderlich. Die Zeitschlitze, in denen die
Basisstation sendet, die Schutzzeiten zur
Ubergabe und die Zeiten, in denen die
Mobilgeridte senden, die sogenannte
Frame Structure, miissen iiberall gleich
sein. Ist das nicht gegeben, storen sich be-
nachbarte Basisstationen und Mobilteile
gegenseitig.

Netzausbau

Vodafone und die Telekom gehen ganz
unterschiedlich an den 5G-Netzausbau
heran. Bei der Telekom liegt der Schwer-
punkt im Band 1, also 2100 MHz. Das be-
stehende 3G-Netz auf 2100 MHz wird
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Vodafone weist auf seiner Netzkarte
zahlreiche 5G-Standorte aus ...

... hinter denen sich bisweilen nur eine
einzige 5G-Funkzelle verbirgt.
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Der Gigacube 5G ermdglicht eine leistungsfahige Heimvernetzung per Mobilfunk.
Allerdings sind die Kosten deutlich héher als fiir einen Festnetzanschluss.

durch 5G erginzt. Der Vorteil fiir die Te-
lekom ist, dass sie damit relativ schnell
starten kann. Schon vor Jahren sind die
konventionellen Basisstationen bei allen
Netzbetreibern nach und nach durch Sin-
gle RAN ersetzt worden, die alle fiir die
Basisstation notigen Komponenten zu-
sammenfassen und alle gingigen Mobil-
funktechnologien von 2G bis 5G beherr-
schen. Um eine Zelle von 3G auf 5G um-
zustellen, muss lediglich die Konfiguration
in der Software gedndert werden.

Insgesamt verfiigt die Telekom in die-
sem Spektrum itber 20 MHz. 10 davon hat
sie vorzeitig von Telefonica iitbernommen,
die Ubergabe wire eigentlich erst zum
kommenden Jahreswechsel fillig gewe-
sen. Die Zuweisung fiir 3G hat man hal-
biert, 15 der 20 MHz in Band 1 gehen be-
reits jetzt an 5G.

Anders geht Vodafone die Sache an:
Dort konzentriert man sich in der Flache
zunichst auf den Bau des Basisnetzes auf
700 MHz, um eine moglichst gute Abde-
ckung in bereits versorgten Gebieten zu
erreichen. Wo ein hoherer Bedarfbesteht,
werden zusitzlich Zellen auf 1800 und
3600 MHz in Betrieb genommen. Das
Unternehmen will die Abdeckung insbe-
sondere in landlichen Bereichen ausbau-
en, weil es sich durch die dort vielerorts
mangelhafte DSL- und Kabel-Infrastruk-
tur einen hohen Bedarffiir schnelle Mobil-
funkzuginge ausrechnet. Mit dem 5G-
Router Gigacube fiirs Heimnetz bietet
Vodafone auch gleich die passende Hard-
ware dafiir an.
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700 MHz dient dabei nicht nur der
besseren Versorgung in landlichen Berei-
chen, sondern kommtauch in Stadten zum
Einsatz. Dort geht es weniger um die
Grundversorgung in der Fliche, sondern
um die hohere Eindringtiefe in Gebauden.

Basisstationen

Die Basisstationen auf 3,6 GHz sind ibli-
cherweise mit sogenannten Gruppenan-
tennen ausgeriistet. Typischerweise 32
oder 64 Strahler sind bei diesen gleichma-
Rigaufeiner quadratischen oder rechtecki-
gen Flache angeordnet. Durch eine An-
steuerung mit einer Phasendifferenz lasst
sich das Richtdiagramm verdndern. Mit
diesem Beamforming ldsst sich beispiels-
weise eine Gegenstelle mit schlechtem
Empfang aus dem Rauschen kratzen, ein
Bereich mit besonders hoher Nachfrage
besser ausleuchten oder der Versorgungs-
bereich in vertikaler Richtung ausweiten,
beispielsweise um von einem Hochhaus-
dach in steilem Winkel nach unten eine
Strafdenschlucht auszuleuchten.

Der Einsatz zahlreicher Antennen be-
deutet aber nicht nur ein variables Richt-
diagramm, sondern ermdglicht auch den
Einsatz von Massive MIMO (Multiple
Input Multiple Output). Die dadurch ent-
stehenden Mehrfachverbindungen sorgen
nicht nur fiir eine stabilere Dateniibertra-
gung, sondern erhohen die Kapazitit der
Funkzelle insgesamt. Erhoht sich die Zahl
der Nutzer in einer Zelle, steigt dann auch
die verfiigbare Kapazitit - allerdings hat
dieser Effekt Grenzen. Eine Verdopplung

der Nutzerzahlen fithrt nicht auch zu
einer Verdopplung des mdoglichen Daten-
durchsatzes.

Die Vorgénge sind hochkomplex und
die Netzbetreiber sammeln Erfahrungen
mit dem Betrieb in der Praxis. Durch Soft-
ware-Updates und Feinabstimmungen der
Zelle und der Funkabdeckung wird die
Leistungsfahigkeit der Basisstationen im
Laufe von Monaten und Jahren vermutlich
immer besser werden.

Insgesamt betragt die maximale Sen-
deleistung von 5G-Basisstationen in der
Regel um die 200 Watt. Diese wird aber
sehr selten wirklich ausgeschopft, denn
es wird stets nur so viel Leistung wie notig
eingesetzt, und die Regelung ist dyna-
misch. In fast allen Fillen wird die maxi-
mal mogliche Leistung von vorneherein
aufeinen niedrigeren Wert begrenzt, um
benachbarte Zellen nicht zu storen, oft
auf 40 Watt und weniger. Je kleiner die
Zellen werden, desto geringer fallt die er-
forderliche Sendeleistung aus, mit fort-
schreitendem Netzausbau sinkt die Sen-
deleistung der einzelnen Stationen also
tendenziell.

Fiir jede Basisstation muss eine soge-
nannte Standortbescheinigung bei der
Bundesnetzagentur erteilt werden, die si-
cherstellt, dass die Grenzwerte zum Schutz
von Personen in elektromagnetischen Fel-
dern eingehalten werden. Im Antrag wird
der Worst Case durchgerechnet, inklusive
der moglichen Antennengewinne durch
Beamforming. Da Basisstationen mit
hoher Sendeleistung typischerweise hoch
und frei angebracht sind, werden die vom
Gesetzgeber ohnehin sicherheitshalber
sehr niedrig veranschlagten Grenzwerte
meist noch deutlich unterschritten.

Fiir die Mobilfunknutzer sind die Aus-
sendungen des eigenen Gerits die mit Ab-
stand stirksten Felder, denen sie ausge-
setzt sind. Von den 200 Watt einer 50 oder
100 Meter entfernten Basisstation kommt
beim Anwender deutlich weniger Sende-
leistung an, als von den 200 Milliwatt des
Gerats, das direkt vor ihm auf dem Tisch
liegt oder gar am Ohr gehalten wird. Die
tatsachlich eingesetzte Sendeleistung ist
aber auch am Smartphone meist stark re-
duziert, weil immer dichter ausgebaute
Netze immer weniger Sendeleistung er-
fordern.

Biirgerinitiativen, die aus Angst vor
vermeintlich gefahrlicher Strahlung 5G-
Antennen lieber an den Ortsrand verbannt
sehenwollen, machen einen strategischen
Fehler, weil damit die Verbindungen
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schlechter werden und die erforderliche
Sendeleistung sogar noch steigt. Je mehr
Basisstationen vorhanden sind und je kiir-
zer die zutiberbriickenden Distanzen wer-
den, desto geringer wird die erforderliche
Sendeleistung sowohl auf Seite der Basis-
stationen als auch auf Seite der Mobil-
funkgerate.

Boost fiir die Infrastruktur
Moderne Mobilfunknetze sind ein Motor
fiir den Ausbau von Glasfasernetzen. Die
Backbone-Anbindung von Basisstationen,
die auf 5G aufgeriistet werden, muss in
vielen Fillen ertiichtigt werden. Standor-
te werden in aller Regel nicht mit Rund-
strahlantennen ausgestattet, sondern mit
typischerweise drei Sektorstrahlern. Eine
voll aufgeriistete Basisstation, die auf 3,6
GHzund anderen Bandern 4G und 5G an-
bietet, benotigt eine Glasfaserverbindung
mit 10 GBit/s, um optimale Datentrans-
ferraten anbieten zu konnen.

Anders sieht es bei Stationen aus, die
die deutlich schmaleren Béander bei 2,1,
1,8 und 0,7 GHz versorgen. Invielen Fillen
reicht eine Richtfunkverbindung, deren
Technik sich in den vergangenen Jahren
auch weiterentwickelt hat und leistungs-
fiahiger geworden ist.

Standorte mit bestehender 4G-Ver-
sorgung konnen den zusitzlichen Daten-
verkehr oft tiber eine bestehende Richt-
funkstrecke schultern, wenn diese gege-
benenfalls ertlichtigt worden ist. Mittel-
bis langfristig kommen die Provider aber
nicht um einen Ausbau ihrer Glasfaser-
strecken bis zu den Basisstationen herum.
Treiber sind dabei nicht nur technische,
sondern auch wirtschaftliche Erwigun-
gen: Glasfaserstrecken sind in der Errich-
tung teuer und im Betrieb billig, bei Richt-
funkstrecken ist es andersherum.

Das Ende von UMTS (3G)
Das veraltete 3G-Netz wird ab Mitte kom-
menden Jahres bei allen Netzbetreibern
aufler Betrieb gehen. Die dadurch freiwer-
denden Frequenzen werden fiir 4G und
5G genutzt, was die Leistungsfahigkeit des
Netzes noch einmal erhoht. Je nach Quel-
le wickelt das 3G-Netz derzeit nur noch
ungefihr 3 bis 5 Prozent des gesamten
Datenverkehrs ab. Die meisten Netzbe-
treiber und Service Provider haben ihre
alten 3G-Tarife umgestellt und ermogli-
chen auch Altkunden die Nutzung des
4G-Netzes ohne Vertragsumstellung.
Alte 3G-Geritelassen sich in Deutsch-
land nach der Abschaltung des 3G-Netzes
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nur noch zum Telefonieren im 2G-Netz
einsetzen. Ein solches Gerit sollten Sie
sich auch gebraucht zum Schnéppchen-
preis nicht mehr andrehen lassen. Fiir
Internetverbindungen sind die permanent
iiberlasteten Datenverbindungen im
2G-Netz komplett unbrauchbar. Wenn Sie
ein neues Gerit beschaffen, konnten Sie
ja gleich zu einem 5G-Gerit greifen, eine
Auswahl finden Sie ab Seite 64.

Umdas verbliebene 2G-Netz nicht mit
zuvielen Telefonaten zu belasten, gibt Vo-
dafone Voice over LTE (VoLTE) nun auch
fiir Prepaid-Kunden frei. Das allerdings
beherrschen nicht alle Gerate. Oft muss
die Funktion manuell im Standard- oder
Service-Mend freigeschaltet werden, bei
einigen Modellen, etwa dem Oneplus 5,
sind dafiir noch weitergehende Mafdnah-
men erforderlich.

Das 2G-Netz wird uns noch etliche
Jahre erhalten bleiben. Es dient weiterhin
als Telefonie-Riickfallebene fiir Gerite,
die kein VOLTE oder Vo5G beherrschen,
und als Mobilfunkanbindung fiir zahlrei-
che dltere Machine-to-Machine-Anwen-
dungen (M2M), beispielsweise fiir Senso-
ren oder zur Standortiibermittlung von
Fahrzeugen.

5G-Tarife

Fir die Nutzung des 5G-Netzes braucht
man nicht nur ein geeignetes Endgerat,
sondern auch einen passenden Tarif. In
Deutschland ist gerade erst das 4G-Netz
fir alle Mobilfunkkunden freigegeben
worden. All die Jahre vorher mussten sich
Kunden mit bestimmten Tarifen mit dem
deutlich langsameren und schlechter
versorgten 3G-Netz herumargern. Jetzt
missen viele Kunden auf das 5G-Netz
warten, wenn sie nicht Tarif oder Netz-
betreiber wechseln wollen.

Die Telekom liegt nicht nur beim
5G-Netzausbau in Fihrung, sondern
auch bei den 5G-Tarifen. Alle aktuellen
Laufzeittarife bieten bereits 5G ohne Auf-
preis, Prepaid-Kunden kénnen das neue
Netz fur 3 Euro im Monat hinzubuchen.
In Altvertragen ist moglicherweise ein
Wechsel in einen Tarif mit 5G erforderlich

Bei Vodafone kommen bislang nur
Kunden mit Laufzeitvertrag in den Ge-
nuss von 5G. Prepaid-Kunden muissen
noch warten. Bei O2 gibt es gar kein
5G-Angebot.

Fazit

Das 5G-Netz bringt Mobilfunknutzern
einen deutlich spiirbaren Performance-
Schub durch hohere Datenraten und ge-
ringere Latenz. Wer noch nicht in neue
Gerite und teurere Tarife investieren mag,
profitiert trotzdem vom Netzausbau, denn
viele der zusitzlich fiir 5G geschaffenen
Kapazitaten lassen sich auch mit 4G-Ge-
raten nutzen.

Das grofdte Problem sind derzeit die
Gerite. Viele vonihnenlassen sichimmer
noch nicht in allen in Deutschland einge-
setzten Frequenzbindern benutzen (siche
S.60).Jenach Netzbetreiber patzt das eine
oder andere Gerdtim einen oder anderen
Frequenzbereich. Wer kann, sollte eine
Neubeschaffung deshalb noch ein Jahr
hinauszdgern, dann diirften diese Kinder-
krankheiten auskuriert sein.

Wer 5G schon heute nutzen will, muss
denrichtigen Netzbetreiber und denrich-
tigen Tarif wahlen. Der Unterschied im
Netzausbau ist derzeit noch erheblich.
Weit in Fiithrung liegt die Telekom, deren
Vorsprung wird Vodafone wohl so bald
nicht aufholen kénnen. Telefonica ist bis-
lang noch nicht einmal mit 5G gestartet.

(uma@ct.de) c

Duster sieht es derzeit noch bei den
virtuellen Netzbetreibern (MVNO) und
den Serviceprovidern aus, auch wenn sie
das Telekom- oder Vodafone-Netz nut-
zen. Diese haben gerade erst uneinge-
schrankten Zugriff auf das 4G-Netz be-
kommen, weil 3G abgeschaltet wird.
Wann sie ihren Kunden auch 5G-Zugange
anbieten kénnen, ist bislang unklar.

Wo ein schnelles Mobilfunknetz vor-
handen ist, kann es sogar als Ersatz fur
einen Festnetzanschluss dienen. Vorteil
fir 5G-Nutzer ist die splrbar groB3ere
Datenrate des Zugangs im Vergleich zu
4G, die in mit 3,6 GHz versorgten Ge-
genden durchaus mit den schnellsten
Breitbandanschlissen per TV-Kabel mit-
halten kann und DSL-Anschlisse locker
schlagt.

Allerdings sind die Kosten fiir eine
Flatrate relativ hoch; Unbegrenztes mo-
biles Surfen schlagt bei der Telekom und
Vodafone mit monatlich 80 bis 85 Euro
zu Buche, ist also mehr als doppelt so
teuer wie ein schneller Festnetzanschluss.
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5G-Smartphones von Huawei, LG,
Motorola, Oppo und Samsung

Der schnelle und zukunftssichere
Mobilfunkstandard 5G findet seinen
Weg in die Smartphone-Mittelklasse.
Im Test von fiinf Geriten zeigen sich
dabei allerdings noch viele gro3e und
kleine Probleme - und zwei Totalaus-
falle.

Von Robin Brand und Steffen Herget

er 5G-Standard soll nichts Gerin-
D geres schaffen, als die nichste

digitale Revolution anzuschieben.
Damit das gelingen kann, muss der neue
Funkstandard allerdings erst einmal im
Alltag der Menschen ankommen. Dazu
sind nicht nur die entsprechenden Netze
notig, die sich derzeit im Aufbau befin-
den-siehe der vorige Artikel auf Seite 58 -,
sondern auch passende Endgerite. 5G-
Smartphones gibt es seit rund einem Jahr
zu kaufen, die ersten Modelle waren
jedoch allesamt in der Preisklasse um
1000 Euro angesiedelt. Das ist zu viel fiir
den Durchbruch im Massenmarkt.

Mittlerweile findet die neue Technik
ihren Weg in die Preisbereiche um 500
Euro. Dasist einerseits gut fiir die Kunden,
die nun weniger Geld in die Hand nehmen
miissen, um bei5G dabei zu sein. Anderer-
seits profitieren auch die Hersteller davon,
denn in der Mittelklasse wird der Lowen-
anteil der Gerite verkauft. Wer hier schon
5G anbieten kann, ist der Konkurrenz
einen Schritt voraus.

Zu den Herstellern, die bereits frith
auf’5G gesetzt haben, zdhlen Samsung und
Huawei, die mit dem Galaxy A90 und dem
P40 Lite in diesem Vergleich mitspielen.
LG versucht mit dem neuen Modell Velvet,
das Schiff nach turbulenten Jahren mit
sinkenden Marktanteilen wieder in ruhi-
gere Fahrwasser zu steuern. Bei Motorola
geht das Edge auf Kundenfang in der Mit-
telklasse. Noch recht neu in Deutschland
ist der chinesische Hersteller Oppo, in

dessen Sortiment das Find X2 Lite den
Einstieg in 5G darstellt. Vor Redaktions-
schluss haben unter anderem Motorola,
Nokia, OnePlus, Xiaomi und ZTE weitere
5G-Smartphones ab 350 Euro angekiin-
digt. Da diese uns nicht rechtzeitig erreicht
haben, finden sie in diesem Test keine
Berticksichtigung.

Technische Unterschiede

bei 5G

Die Hiirden fiir die Smartphone-Herstel-
ler, 5G-kompatible Chipsets und Modems
einzubauen, werden mit dem Fortschritt
der Technik immer kleiner. Das ist durch-
aus wortlich zu nehmen, denn 5G macht
weitere Antennen ebenso ndtig wie neue
Funkmodule, die in den ersten Generatio-
nennoch separat vom eigentlichen System
on a Chip (SoC) sind. Wer einmal einen
Blick ins Innenleben eines modernen
Smartphones geworfen hat, weifd: Dort
geht es richtig eng zu.

Nur konsequent, dass die ersten
5G-Smartphones grofde Telefone sind, die
zudem hier und da ein wenig dicker sind
als die Konkurrenz ohne 5G. Dasliegt auch
am Akku, denn 5G verbraucht im Handy
etwas mehr Strom als LTE, weshalb die
Hersteller starke Akkus verwenden.

Die fiinf Smartphones in diesem Ver-
gleich haben drei verschiedene Chipsets
an Bord. Der Qualcomm Snapdragon 855
mitsamt dem Modem X50 ist nicht mehr
ganz aktuell. Dem Samsung Galaxy A90
verhilftder 2019er-Topchipsatzin diesem
Vergleich dennoch zu den Bestmarken im
Benchmark-Vergleich. Neuerist der Snap-
dragon 765G, der speziell fiir die gehobene
Mittelklasse konzipiert wurde und ein in-
tegriertes 5G-Modem besitzt. Anders als
der noch leistungsstirkere Snapdragon
865 unterstiitzt der 765G keinen LPDDR5-
RAM, sondern nur LPDDR4X. Drei Smart-
phones in unserem Testfeld haben den
Snapdragon 765G an Bord: LG Velvet,
Motorola Edge und Oppo Find X2 Lite.

Huawei geht andere Wege und ent-
wickelt seine Prozessoren selbst. Im P40

c't 2020, Heft 17



5G-Smartphones | Titel

Lite verwendet der chinesische Hersteller
einen Kirin 820. Dessen Leistung istin den
iiblichen Benchmarks in etwa auf einer
Hohe mit dem Snapdragon 765G und
damit ein Stiick unter dem Snapdragon
855 angesiedelt. Das 5G-Modem ist im
Chip integriert.

5G auf dem Smartphone -
warum eigentlich?
5G hat auf dem Papier messbare Vorteile
gegeniiber den ilteren Funkstandards.
Der auf den ersten Blick wichtigste: Die
Geschwindigkeitim Up-und Downstream
ist um ein Vielfaches hoher. Im Test mit
den Mittelklasse-Smartphones in ver-
schiedenen 5G-Zellen in Berlin zu unter-
schiedlichen Zeiten haben wir mit bis zu
783 MBit/s Daten heruntergeladen. Beim
Upload ging eshoch auf’bis zu 126 MBit/s.
Solche Geschwindigkeiten erreichen nur
die allerwenigsten Kabel- oder VDSL-
Anschliisse zu Hause, von Mobilfunk ganz
zu schweigen. In den LTE-Messungen er-
reichten die fiinf Smartphones im Downs-
tream meist zwischen 35 und 50 MBit/s,
im Upstream selten mehr als 10 MBit/s.
Aber bringt so ein Highspeed-Zugang
am Smartphone merkliche Vorteile, vor
allem bei glinstigeren Smartphones? Tat-
sachlich ist bei normalen Dingen wie Sur-
fen im Browser, Video- und Musik-Strea-
ming oder Spielen kaum ein Unterschied
zwischen 5G-Netz und LTE-Verbindung
zumerken. Dasliegt auch daran, dass viele
Apps und Inhalte fiir die mobile Nutzung
passend komprimiert sind und noch gar
nicht von mehr Speed profitieren. Dass ein
Netflix-Film fiirs Schauen unterwegs im
5G-Netz binnen ein, zwei Sekunden her-
untergeladen ist, beeindruckt aber doch.

Ein weiterer Weg ins Netz

Zu den Pluspunkten von 5G zahlt zudem
die geringe Latenz - theoretisch. Im Pra-
xistest lag diese allerdings im Durch-
schnitt bei knapp 15 Millisekunden und
war damit keineswegs schneller als im
LTE-Netz. Im Gegenteil, bei Kontrollmes-
sungen lag die Latenz mit 4G ab und an
sogar knapp darunter bei 10 bis 12 Milli-
sekunden. Das spricht dafiir, dass noch
immer kein ,echtes“ 5G zum Einsatz
kommt, sondern der neue Funkstandard
als zusitzlicher Payload-Kanal verwendet
wird. Die Kontrollverbindung findet nach
wie vor tiber LTE statt. Vereinfacht gespro-
chen: Der Aufbau der Verbindung erfolgt
iiber 4G, die Dateniibertragung dann
iiber 5G.
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Einen greifbaren Vorteil hat man als
5G-Pionier allerdings: Die Funkzellen sind
derzeit noch weitgehend leer, da es kaum
passende Endgerite und Tarife in der Be-
volkerung gibt. Wenn die 3G- und 4G-Net-
ze an einem Standort, an dem auch 5G vor-
handenist, stark ausgelastet sind, kann das
dazufithren, dass ein 5G-Smartphone eine
ultraschnelle Verbindung hat, wahrend der
Restiiberhaupt nicht mehrins Netzkommt.
Das erinnert an die erste Zeit mit LTE, als
4G noch ein Luxus war. Hat die Masse der
Nutzer nur 3G und 4G zur Verfligung, ist
5G ebennoch ein zusatzlicher Wegins Netz,
den man sich derzeit kaum mit anderen
teilen muss. Wer sich haufig in Gegenden
mit 5G bewegt und zwingend auf einen
jederzeit verfiigbaren Mobilfunkzugang
angewiesen ist, sollte das bedenken.

Der Teufel steckt im Detail
Einfach die 5G-SIM in das Smartphone
stecken und den Datenturbo geniefden -
das wire schon, entspricht aber nicht der
momentanen Realitit. Das hingt vor
allem mitden Smartphones, aber auch mit
den Angeboten der Provider zusammen.
Beispiel Telekom: Der Bonner Anbieter
betreibt derzeit das grofite 5G-Netz in
Deutschland, zuletzt wurde es durch die
Integration des nl-Bandes (2100 MHz,
bisher von UMTS/HSPA genutzt) deutlich
ausgeweitet. Das sieht aufder Karte mitder
Netzabdeckung gut aus, nur sind es eigent-
lich zwei Netze statt einem. Problem dabei:
Keines der fiinf Handys in diesem Vergleich
unterstiitzt 5G {iber nl bereits, einzig das
weit weniger ausgebaute, dafiir viel schnel-
lere n78-Band (3500 MHz, aus der Verstei-
gerung 2019) ist momentan nutzbar. Das
Galaxy A90 bietet nl auch kiinftignicht an,
zudem muss die Kundschaft sich vor dem
Kauf fiir das Telekom- oder Vodafone-
Modell entscheiden-das A90 gibt esin zwei
unterschiedlichen Varianten. Das Find X2
Lite bekommtn1 per Update voraussichtlich
Ende September, wenn Oppo den eigenen
Zeitplan einhalt. Das P40 Lite unterstiitzt
technisch bereits nl, aber noch nicht im
Zusammenspiel mit dem Netz der Telekom.
Diese drei Handys funken aber we-
nigstensimn78-Band. Das Motorola Edge
und das LG Velvet konnen derzeit nicht
einmal das. Die Hersteller bewerben bei
diesen beiden Modellen 5G-Konnekti-
vitat, liefern diese in der Praxis aber nicht.
Das Edge soll, so Motorola auf Nach-
frage, ,im Laufe dieses Jahres” das 5G-
Update erhalten. Man habe, so begriinde-
te ein Unternehmenssprecher, das Smart-

phone ,so zukunftssicher wie moglich
machen wollen“. Die erhebliche Ein-
schrankung, dass 5G derzeit nicht auf
dem Gerit funktioniert, geschweige denn,
wann genau das Update eingespielt wird,
sucht man auf der Produktseite vergeblich.

Auch bei LG haben wir nachgefragt,
warum sich das Velvet nicht ins 5G-Netz
einbucht. Die Kombination aus Firmware
und SIM ist das Problem: Der Hersteller
erklart, man habe die Software zusammen
mit O2 und 1&1 entwickelt, da diese das
Velvetins Sortiment aufgenommen hitten.
Telekom und Vodafone hitten sich dagegen
entschieden, das Velvet zu verkaufen,
weshalb ,,das Telefon nicht mit dem 5G-
Netzdieser beiden Betreiber funktioniert”.
Damit funktioniert es nun allerdings erst
einmal berhaupt nicht im 5G-Netz, da
weder O2noch 1&1 schon eine fiirden End-
kunden nutzbare 5G-Infrastruktur haben.
Auch LG zeigt auf der Produktseite keine
Warnung fiir Kunden, die das Gerét ohne
SIM-Lock im freien Handel kaufen moch-
ten, dass das Smartphone 5G nicht im
Telekom- oder Vodafone-Netz beherrscht.

Das erinnert an die Einfiihrung von
LTE in den ersten Smartphones. Damals
versuchten Hersteller und Provider, die
Kunden beider Netzwahl einzuschrinken
und die Smartphones-und damit die Kun-
den-im eigenen Netz zuhalten. Das Ende
ist bekannt: Mit der steigenden Ver-
breitung von LTE fielen diese kunden-
unfreundlichen Schranken innerhalb von
wenigen Monaten. Das ist auch bei - zu-
kiinftigen-5G-Smartphones zu erwarten.

Nur zwei der fiinf 5G-Smartphones
bieten Dual-SIM, das Oppo Find X2 Lite
nicht einmal eine Speichererweiterung.
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Huawei P40 Lite 5G

Das P40 Lite schleppt als ein aktuelles Huawei-Smartphone
eine massive Hypothek mit sich herum: die fehlenden Google-
Dienste. Das schrankt die Nutzbarkeit des Smartphones durch
die App-Auswahl und mangelnde Unterstlitzung von vielen
bekannten Diensten stark ein, selbst wenn es in der Huawei
App Gallery und in alternativen App-Stores fir viele Dinge
mittlerweile Ausweichmaoglichkeiten gibt. Das sollte allen
Kaufern der aktuellen Huawei-Smartphones bewusst sein.

Die Tatsache, dass Huawei keine Google-Dienste mehr
anbietet, hat im Prinzip keine Auswirkungen auf die Sicher-
heitspatches von Android. Diese Updates sind Teil des Android
Open Source Project. Allerdings hangt das P40 Lite zum
Redaktionsschluss fiir diesen Artikel noch auf dem Stand von
Mai 2020 fest und hinkt damit dem aktuellen Stand zwei
Monate hinterher. Bei den Topmodellen ist Huawei mit den
Patches schneller.

Abseits der fehlenden Google-Dienste ist das P40 Lite ein
gut ausgestattetes und ansehnliches Smartphone. Der Kirin-
820-Prozessor hat eine mehr als solide Performance zu bieten
und macht auch bei Spielen eine ordentliche Figur - sofern
die ohne Google-Dienste laufen. Die vier Kameras auf der Riick-
seite machen Bilder mit bis zu 64 Megapixel. Die Speicheraus-
stattung ist mit 6 GByte RAM und 128 GByte Flash vollkommen
ausreichend. Fur die Speichererweiterung ist eine NM-Card
von Huawei notig, eine handelstbliche MicroSD-Karte passt
nicht.

Das Display hat eine ordentliche Helligkeit und stellt
Farben naturgetreu dar. Die Kontraste sind allerdings nicht
ganz so ausgepragt wie bei einem OLED-Display, die Blick-
winkelstabilitat ist weniger gut, die Ausleuchtung nicht ganz
so gleichmaBig.

o... )

LG Velvet

Alles auf null: Angesichts roter Zahlen in der Smartphone-Spar-
te und weiter sinkender Marktanteile versucht es LG mit einer
ganz neuen Modellreihe. Anstatt eines neuen G- oder V-Modells
prasentieren die Stidkoreaner mit dem Velvet ein schickes
Oberklasse-Gerat. Das in die Lange gezogene Display im
20,5:9-Format erinnert an aktuelle Sony-Gerate. Auf der Vorder-
wie auch auf der Riickseite sind die Kanten leicht abgerundet,
so bleibt das Smartphone trotz 6,8 Zoll Bildschirmdiagonale
einigermaBen schmal und liegt gut in der Hand. Obwohl LG
das Velvet mit 5G bewirbt, funkt dieses nur im (noch nicht
ausgebauten) O2- und 1&1-Netz auf den neuen Funkstandard.

Von der Masse hebt es sich ab dank einer Hiille, die es um
einen zweiten Bildschirm erweitert. Schon zuvor hatte LG unter
anderem beim G8X (c't 25/2019, S. 116) mit einer Displayhille
experimentiert — und die Erfahrung macht sich in einer intuitiven
Umsetzung im Bedienkonzept bemerkbar. Wer bestimmte Apps
gerne in Kombination 6ffnet, kann diese sich gleich parallel 6ffnen
und auf die Bildschirme verteilen lassen. Auch bei nur einer ge-
offneten App haben die zwei Screens Vorteile, zum Beispiel bei
mehreren aktiven Tabs im Browser. Im Unterschied zu Faltphones
hat die Hiille den Vorteil, dass man das zweite Display nur anklipst,
wenn man es braucht. Zusatzlich unterstitzt das LG Velvet Stift-
eingabe. Sowohl Stift als auch Displayhtille kosten extra.

Auf ein Uberbordendes Kameraareal auf der Rickseite
verzichtet LG; nur die Hauptkamera ragt leicht aus der Gehause-
rlickseite heraus. Ein optisches Tele sucht man vergeblich, die
Kombination aus weitwinkliger Hauptkamera, Ultraweitwinkel
und Tiefensensor fotografiert auf dem Niveau der Oberklas-
se-Konkurrenz. Dank IP68-Zertifizierung Gbersteht das LG Velvet
auch ein Wasserbad; auch dass es sich drahtlos laden lasst (mit
bis zu 9 Watt), hebt es von den Konkurrenten im Testfeld ab.

© schnellste 5G-Performance im Vergleich
© kein Google

© kein OLED

Preis: 400 Euro

© Stiftunterstiitzung

© zweites Display als Zubehér

© nur im 02- und 1&1-Netz 5G-fahig
Preis: 600 Euro

Die Akkulaufzeit ist kein groBBes Problem
5G auf Smartphones eilt der zweifelhafte Ruf voraus, ein echter
Akku-Killer zu sein und die Laufzeit drastisch zu verkiirzen.
Dieses Problem wird mit fortschreitender Technik allerdings
geringer. Im Vergleichstest haben wir die drei Smartphones von
Huawei, Oppo und Samsung, die bereits in 5G funken konnen,
einen 90 Minuten langen Film von YouTube streamen lassen,
zunichst im 5G-Netz, dann tiber LTE, jeweils mit einer Display-
helligkeit von 200 cd/m?.

Das Galaxy A90 mit dem 5G-Chip der ersten Stunde opfert
fiir diese anderthalb Stunden 5G-Streaming 14 Prozent Akku-
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kapazitit. Unter LTE sind es nur 10 Prozent. Das P40 Lite
verbraucht in diesem Test im 5G-Netz 11 Prozent, iiber LTE 9
Prozent. Beim Find X2 Lite gibt es keinen Unterschied zwischen
den beiden Netzen, 90 Minuten YouTube verbrauchen stets
11 Prozent Akku. Die betagte Chip-Plattform bei Samsung
reduziert die 5G-Laufzeit also um 30 Prozent, beim Kirin sind es
noch fast 20 Prozent. Erst der Snapdragon 765G scheint 4G und
5G gleich zu behandeln.

Unterschiede gibt es allerdings bei den Aufladegeschwindig-
keiten der verschiedenen Hersteller. Besonders schnell schaufeln
das Find X2 Lite und das P40 Lite den Akku wieder auf 100 Pro-
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Motorola Edge

Das Motorola Edge geht mit einem Nachteil aus unserem Ver-
gleich: 5G funktioniert noch gar nicht, das Smartphone wartet
hierfiir noch auf ein Update. Das soll im Laufe des Jahres er-
scheinen. Aussagen Uber die Geschwindigkeit der Datenver-
bindung und die Auswirkungen auf die Akkulaufzeit kénnen
wir hierzu also nicht liefern. Dass Motorola schon seit dem
Verkaufsstart im Mai das Edge als ,das perfekte 5G-Smart-
phone” auf seiner Homepage bewirbt, obwohl dieses zentrale
Feature erst Monate spater nachgeschoben wird, ist nicht die
feine englische Art.

Kommen wird 5G aber sicher, und fiir diese Preisklasse
bietet das Edge ein gutes Gesamtpaket. Das stark um die Langs-
seiten gebogene Display ist ein Hingucker, wirkliche Vorteile
bringt der auffallige Bildschirm aber nicht. Die Performance
des Snapdragon 765G ist im Alltag mehr als ausreichend. Die
Dreifach-Kamera mit Ultraweitwinkel- sowie Teleobjektiv hat als
Herzstlick einen 64-Megapixel-Sensor, der in vielen Situationen
sehr ansehnliche Ergebnisse liefert.

Eine sehr gute Leistung bietet der Akku im Edge, derin unse-
ren Tests langer durchhalt als bei vielen anderen Smartphones.
Das diirfte dem Smartphone auch im 5G-Betrieb zugute kommen.
Das Netzteil unterstlitzt schnelles Laden mit bis zu 18 Watt iber
USB-C. Drahtloses Laden Uber Qi ist nicht moglich.

Motorola verwendet Android 10 in einer weitgehend un-
veranderten Optik und stattet das Betriebssystem mit einigen
praktischen Moglichkeiten zur Gestensteuerung aus. Bei den
Sicherheitsupdates hdangt das Edge meist etwa einen Monat
den schnellsten Konkurrenten hinterher.

Mit einem StraBenpreis von 570 Euro ist das Edge eines
der teuersten Gerate im Vergleich. Mit dem 400 Euro teuren
Moto G 5G Plus bekommt es bald ein jlingeres Geschwisterlein.

O starker Akku

© gute Triple-Cam
© noch kein 5G
Preis: 570 Euro

Oppo Find X2 Lite

Ein 5G-Smartphone, das auch tatsachlich im 5G-Netz funkt:
eine Selbstverstandlichkeit, sollte man meinen. Aber aufgrund
der Patzer unter anderem von LG und Motorola ist dieses
Verhalten des Oppo Find X2 Lite tatsachlich eine Erwdhnung
wert. Ebenfalls positiv: Ob das Gerat im 5G- oder 4G-Netz
eingebucht war, hatte im Test keine Auswirkungen auf die
Akkulaufzeit. Das war in unserem jlingsten Test mit High-End-
Geraten noch anders gewesen (c't 9/2020, S. 108). Auch an-
sonsten sind die Laufzeiten des Oppo ordentlich. In weniger
als einer Stunde ist der Akku befllt.

Das OLED-Panel strahlt mit 526 cd/m? hell genug, um auch
in der Sonne ablesbar zu bleiben - mit 6,4 Zoll ist es das kleinste
im Testfeld. Wirklich klein ist das aber langst nicht, zum
Vergleich: Vor rund zwei Jahren gehorte das Samsung Galaxy
Note 9 mit ebendieser Bildschirmdiagonale noch zu den
groBten Smartphones.

Oppo liefert das Find X2 Lite mit Color OS 7 aus, einer
angepassten Bedienoberfliche von Android 10. Die Anderun-
gen sind Uberwiegend kosmetischer Natur. Verschiedene
Design-Sets verandern den Stil der App-lcons. Haufig ver-
wendete Apps oder Funktionen lassen sich in einer Seiten-
leiste hinterlegen, die wahlweise am linken oder rechten Rand
wartet und mit einem Wisch in Richtung Bildschirmmitte auf-
gerufen wird. Ahnliche Lésungen haben Huawei, Samsung
und Sony in ihre Bedienoberflachen implementiert.

Im Unterschied zu seinen teureren Schwestermodellen
Find X2 und Find X2 Pro ist das Lite nicht im Android-Enter-
prise-Recommended-Programm gelistet, was drei Jahre lang
Sicherheitspatches mindestens alle 90 Tage verspricht. Beim
Find X2 Lite bleibt also abzuwarten, wie lange es der Herstel-
ler mit Updates versorgen wird.

© funkt tatsachlich im 5G-Netz
© schnell geladen

O gutes Display
Preis: 470 Euro

zent. Schade unterdessen: Drahtlose Aufladung tiber Qi hat fast
kein 5G-Smartphone in dieser Preisklasse, im Test ladt einzig das
LG Velvet auch ohne Kabel.

Typisch Oberklasse

Standardware ist der Rest der Ausstattung: Die Benchmark-Tests
und die Nutzung im Alltag ergeben zusammen ein gutes Bild iiber
die Leistungsfihigkeit der Smartphones. Allesamt haben sie eine
mehralsausreichende Leistung fiir alle Einsatzzwecke. Sowohl der
Snapdragon 765G als auch der Snapdragon 855 und der Kirin 820
kommen mit allen Apps sowie modernen Spielen klar. Nutzer des
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P40 Lite miissen dabei mit der Einschrankungleben, dass manche
Spiele wie Asphalt 8 ohne die Google-Dienste auf dem Smartphone
nicht laufen. Gentigend Power ist allerdings vorhanden.

Die 5G-Technik geht teilweise zu Lasten der Dual-SIM-Mog-
lichkeit. Kaufer des Samsung, Oppo und LG miissen auf den
zweiten SIM-Slot verzichten. Der interne Speicher der Smart-
phones, der bei allen Modellen 128 GByte grof$ ist, lasst sich nur
beim Find X2 nicht per Speicherkarte erweitern. Erfreulich ist,
dass in der Mittelklasse der Trend zum Verzicht auf die Kopf-
horerbuchse noch nicht so weit vorangeschritten ist wie unter
High-End-Geriten. Im Testfeld verzichtet einzig Samsung beim
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Samsung Galaxy A90

Das Galaxy A90 ist ein Smartphone aus dem Vorjahr und zahlt
damit zu den ersten 5G-Modellen auf dem Markt. Das merkt
man bei der Kombination aus Prozessor und Modem. Der Snap-
dragon 855 war der High-End-Prozessor 2019 und hat jede
Menge Power. Er ist in der Performance den aktuellen Mittel-
klasse-Smartphones lberlegen. Das X50-Modem, das erste
5G-Modem von Qualcomm fiir Smartphones Gberhaupt, ist
gar schon zwei Jahre alt und hinkt der Konkurrenz ein wenig
hinterher. Die Beflirchtung, dass der ,alte” Prozessor und das
5G-Modem die Laufzeit halbieren, wie das etwa beim S20 Ultra
der Fall war, hat sich im Test nicht bestatigt - aber um rund
ein Drittel brach die Laufzeit ein.

Bei den klassischen Smartphone-Kernkompetenzen ist das
Galaxy A90 auch 2020 noch voll auf der Hohe. Das OLED-
Display bietet strahlende Farben und knackige Kontraste. Die
Kamera auf der Riickseite macht schéne Bilder bei gutem Licht
und hat einen brauchbaren Nachtmodus. Sie besitzt neben
dem normalen Objektiv ein Weitwinkel und eine Linse fur Tie-
feninformationen. Ein Tele-Objektiv hat das Galaxy A90 nicht.
Die One-Ul-Oberflache von Samsung ist ausgereift und bietet
viele Moglichkeiten, die Optik anzupassen. Der Speicher ist
per MicroSD-Karte erweiterbar. Der Akku schafft einen ganzen
Tag ohne Probleme, ohne 5G-Nutzung zahlt er zu den starks-
ten in diesem Vergleich.

Ein Smartphone zu kaufen, das aus dem Vorjahr stammt,
birgt aber auch Risiken, und zwar vor allem bei der Software.
Das Galaxy A90 lauft zwar bereits auf Android 10, kam aber
noch mit Android 9 auf den Markt. Wie viele gro3e Updates
da noch kommen werden, ist fraglich. Immerhin: Die monat-
lichen Sicherheitspatches liefert Samsung flott, wenn auch
meist einige Tage spater als bei den Top-Modellen aus. Ende
2021 dirfte damit aber Schluss sein.

© Top Display

© starker Prozessor
© langsameres 5G
Preis: 500 Euro

A90 auf eine 3,5-mm-Klinkenbuchse. An allen anderen Smart-
phones lésst sich ein kabelgebundener Kopthorer direkt betrei-
ben, beim A90 tuts ein USB-C-Adapter.

Kamera-Einerlei

Ahnlich homogen ist das Feld in Sachen Kamera: Neben einer
weitwinkligen Hauptkamera mit 48 (LG, Oppo und Samsung)
respektive 64 Megapixeln (Huawei und Motorola) sitzt jeweils
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eine Ultra-Weitwinkelkamera auf der Rickseite. Einzig das
Motorola hat zudem ein zweifaches optisches Tele. Die zusitz-
lichen Tiefensensoren der anderen Gerite bieten in der Praxis
kaum einen Mehrwert. Immerhin: Die dritte Kamera (von vier)
des Huawei ldsst sich fiir Makroaufnahmen direkt ansteuern.

Die Abbildungsqualitit aller Smartphones liegt eng beiein-
ander. Bei guten Lichtverhiltnissen bilden die Hauptkameras
die Motive smartphonetypisch mit kriftigen Farben ab. Recht kalt
ist das Samsung abgestimmt, eher warm das Oppo. Dazwischen
liegt das Motorola mit unspektakuldrer, aber natiirlicher Farbab-
stimmung.

Im Labor zeigen LG Velvet und Huawei P40 Lite Scharfe-
artefakte. Das Samsung A90 glittet stark wiahrend auf den Mo-
tiven des Motorola Edge schon bei 1100 Lux Rauschen auszu-
machen ist. Eine Schwiche teilen P40, Velvet und A90: Dunkle
Farben saufen ab.

Bei guten Lichtverhaltnissen hinterldsst das Motorola den
besten Gesamteindruck - wobei sich die Ergebnisse nur um Nu-
ancen unterscheiden. Beiabnehmendem Licht hingegen schief3t
das Huawei P40 Lite bei 5 Lux im Labor die hellsten und detail-
reichsten Fotos. Das A90 und Find X2 Lite dagegen glatten jeg-
liche Details weg, und die Fotos des Velvet und des Edge geraten
stark blaustichig. Beinoch weniger Licht, 0,5 Lux im Labor, bringt
keines der Smartphones noch brauchbare Fotos zustande -anders
als somanche High-End-Modelle, die allerdings auch fast doppelt
so viel kosten.

Zumindest bei gutem Licht sind die Ultra-Weitwinkel eine
nette Spielerei. Die Abbildungsqualitit reicht bei Weitem nicht
an die der Hauptkameras heran. Einen Schriftzug auf unserem
Testchart beispielsweise bildete einzig das Motorola so gerade
lesbar ab. Auf dem Smartphone-Display betrachtet macht das
aber nichts.

OLED sticht LCD

Apropos Display: Diese sind auch in der 500-Euro-Klasse mittler-
weile fast durch die Bank OLEDs, im Testfeld verwendet einzig
Huawei fiir das P40 Lite ein LCD. Entsprechend weniger kriftig
und kontrastreich als die Konkurrenz stellt dieses die Inhalte dar.
Mit maximal 430 cd/m? bildet es auch in Sachen Helligkeit das
Schlusslicht. In der Sonne reicht das gerade noch, auf dem mit
maximal 617 cd/m?strahlenden Display des Edge liest es sich aber
deutlich angenehmer. Zudem ist das Panel des Edge das einzige
mit 90 Hz - das sorgt fiir eine fliissigere Darstellung von Scroll-
bewegungen. Die Kanten des Motorola-Smartphones wiederum
sehen zwar spektakuldr aus, bringen aber keinen Vorteil. Im Ge-
genteil provozierten sie im Test die ein oder andere Fehlbedienung
und machen das Smartphone sehr empfindlich bei Stiirzen. Aus-
reichend scharf'sind die 1080p-Displays allesamt-und grof3 genug
ebenso. Unter 6,4 Zoll geht nichts. Damit ist das Oppo noch eini-
germafden hosentaschentauglich. Das grofde LG mit 6,8 Zoll
Schirm ragt aus kleineren Taschen gerne mal heraus.

Fazit
Der Vergleich zeigt, dass die Smartphone-Mittelklasse bei 5G
zwar schon mitspielt, aber nur mit Einschrinkungen. Dasnl-Band
unterstiitzt keines der finf getesteten Modelle, zwei haben gar
noch iiberhaupt kein funktionierendes 5G zu bieten, obwohl die
Hersteller schon damit werben - ein Unding.

5G in einem Smartphone fiir 500 Euro ist momentan noch
kein Muss, im Gegenteil. Wihrend in der teuren Luxusklasse der
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neue Funkstandard langsam, aber sicher
zur Norm werden wird und auch erwartet
werden darf - alleine schon in Sachen
Zukunftssicherheit -, sollte man in der
Mittelklasse iiberlegen, ob man fiir ein
Feature einen Aufpreis zahlt, das noch
kaum richtig nutzbar ist.

Gute Smartphones ohne 5G gibt es
schlieRlichin dieser Preisklasse zur Gentige.
Dazuzahlen beispielsweise Googles Pixel 4
und Pixel 4 XL, die mittlerweile fiir deutlich
unter 600 Euro angeboten werden. Auch
Xiaomi hat mit dem Mi Note 10 ein gutes

Samsung Galaxy S10 liegt mittlerweile eben-
soindieser Preisklasse wie das Huawei P30
Pro und einige weitere Highend-Smart-
phonesdesvergangenen Jahres. Newcomer
wie Realme mit dem 6 Pro sind hier eben-
falls zu nennen. Wer sich im Preisbereich
rund um 500 Euro nicht auf 5G festlegt, hat
demnach eine deutlich grofdere Auswahl.
Positiv fillt auf, dass die Auswirkun-
gen von 5G auf die Akkulaufzeit geringer
werden. Wer einen Film tiber den neuen
Datenturbo streamt, muss danach nicht
sofort das Ladegerit herauskramen. Mit

negativen Effekte von 5G in dieser Hin-
sicht weiter schwinden. Die Datenraten
sind in den ,echten 5G-Zellen mit n78-
Band bereitsrasend schnell, die Ping-Zei-
ten durch die Kopplung mit LTE noch nicht
auf dem technisch moglichen Niveau.
Oppo hat mit dem Find X2 Lite in
Sachen Gesamtpaket viel zu bieten: Der
Snapdragon 765G hat das stromsparends-
te 5G-Modem, das nl-Band soll im Sep-
tember hinzu kommen. Die Akkuladung
geht besonders schnell, und mit 6,4-Zoll-
Display ist es das kompakteste der finf

Gesamtpaket ohne 5G im Sortiment. Das  fortschreitender Technnik diirften die = Smartphones. (sht@ct.de) ct
Laufzeiten & Benchmarks
“ Geekbench Geekbench GFXBench Manhat- | GFXBench Manhat- 3D-Spiel (normale | Stream (normale | Ladezeit auf
Single-Core Multi-Core tan 3.0 Onscreen | tan 3.0 Offscreen | Helligkeit)! Helligkeit)! Helligkeit)! Helligkeit)* 50% /100 %
[Punkte] [Punkte] [Punkte] [Punkte] [h] [h] [h] [h] [min]
besser p- besser p- besser p- besser p- besser p- besser p- besser p- besser p-
Huawei PAQ Lite 5G  mmmmmm 3000 s 9375 e 53 I 64 I 145  —— 14,2 -2 I 13,6 17/ 56
LG Velvet 2815 e 7691 I 48 I 55 I 14,3 . 17,6 12,6 e—— 16,2 39/108
Motorola Edge I 2718 I 7570 I 48 I 50 I 132 16,2 I 134 — 174 42/ 88
Oppo Find X2 Lite 2903 e 7531 I 50 I 56 I 148 . 18,3 e 14 — 17,7 21/55
Samsung GalaxyA90  mmmmmmmm 3431 mEE———— 11044 ———— 60 I 97 I 15 e 19,7 e 133 S 199  29/90

! Laufzeittest bei 200 cd/m?

Android-Smartphones

2keine Messung, da Google Play Spiele nicht verfiigbar

m Huawei P40 Lite 5G m Motorola Edge Oppo Find X2 Lite Samsung Galaxy A90

Betriebssystem / Sicherheitspatch
Prozessor (Kemne) / Grafik

Arbeitsspeicher / Flash-Speicher
(frei) / Wechselspeicher

WLAN / 5 GHz / Dual-Band

Bluetooth / NFC / Kompass /
Standortbestimmung

Fingerabdrucksensor / Status-LED

5G Band n1/n28/n77/n78/n260/
n261

LTE-Band 1/3/7/8/20/28/32
Dual-SIM / eSIM

Akku / austauschbar / drahtlos
ladbar

USB-Anschluss / OTG / Kopfhérer-
buchse

Abmessungen (H X B X T), Gewicht /
Schutzart

Android 10 / Mai 2020

Huawei Kirin 820 (1 X 2,4 GHz,
3% 2,2 GHz, 4 x 1,8 GHz) / ARM
Mali-G57

6 GByte / 128 GByte (105 GByte) /
v/ (NM-Card)

WiFi5/V [

5.1/ /<] GPS, Glonass,
Galileo, QZSS

+/ (im Powerbutton) / —
VNIV IV ==

VINIVINIVIV -
V-
3900 mAh / — / —

WpL20)/V /v

16,2cm X 7,5¢cm x 1cm, 192 g
/_

Android 10 / Juni 2020

Qualcomm Snapdragon 765G
(12,4 GHz, 1 X 2,2 GHz,
6 1,8 GHz) / Adreno 620

6 GByte / 128 GByte (101 GByte) /
v/ (MicroSD)

WiFi5/V [V

5.1/ /< / GPS, Glonass,
Galileo

V (im Display) / —
IV =IV]=1-)
VIN IV IV IV VY
—_ / —_

4300 mAh ) —/ vV
T-CRY/V /Y

16,7 cm X 7,4 cm X 0,9 cm,
180 g / 1P68

Android 10 / Juni 2020

Qualcomm Snapdragon 765G
(1 2,4 GHz, 1 X 2,2 GHz,
6 1,8 GHz) / Adreno 620

6 GByte / 128 GByte (113 GByte) /
V/ (MicroSD)

WiFi5 /v /v

5.1/ /< / GPS,Glonass,
Beidou, Galileo

V (im Display) / —
IV =IV]=]-)

I
V-
4500 mAh / — / —

WpC@20)/V /v

16,2cmx 7,1cmx 1cm, 181 ¢
/_

Android 10 / Juni 2020

Qualcomm Snapdragon 765G
(1x2,4GHz,1x 2,2 GHz,
6% 1,8 GHz) / Adreno 620

8 GByte / 128 GByte (106 GByte) /

WiFi5 /v [

5.1/ /' / GPS, Glonass,
Beidou, Galileo

v (im Display) / —
M

VINININIVIV -
_/_

4025 mAh / — / —
WpC@20)/ v/

16cmx 7,4cmx 0,9 cm, 182 g
/_

Android 10 / Juni 2020

Qualcomm Snapdragon 855
(12,8 GHz, 3 X 2,4 GHz,
4% 1,8 GHz) / Adreno 640

6 GByte / 128 GByte (106 GByte) /
v/ (MicroSD)

WiFi5/V [V

5.0/ /] GPS, Glonass,
Beidou, Galileo

V/ (im Display) / —
=/=/=IVI=I-

IV -
—_ / —_
4500 mAh / — / —

Tp-CR1) /v /-

16,5 cm X 7,6 cm X 0,9 cm,
207g/—

Kameraauflosung / Blende / OIS

Ultra-Weitwinkelkamera Aufldsung /
Blende / OIS

Telekamera Aufldsung / Blende / Art
Frontkamera Aufldsung / Blende

Diagonale / Aufldsung (Pixeldichte)

Helligkeitsregelbereich /
Ausleuchtung

Preis
L nurim Netz von 02 und 1&1
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64 MP/f/1,8/—
8MP/f/24/—

16 MP/ /2

6,5" LCD / 2400 x 1080 Pixel
(406 dpi)

0,9...425 cd/m? / 91 %

400 €

2wird per Update nachgeliefert v/ vorhanden

48MP/ f/1,8/—
8MP/ /22 /-

16 MP/ £/1,9

6,8" OLED / 2460 x 1080 Pixel
(396 dpi)

2,3...486 cd/m? / 96 %

600 €
— nicht vorhanden

64 MP/f/18/—
16 MP/ f/22/—

8MP/ f/2,4 / Iweifach
25MP/ f/2

6,7 OLED / 2340 x 1080 Pixel
(386 dpi)

2,2...625 cd/m?/ 93 %

570 €

64 MP/ f/1,7/—
8MP/f/22/—

32MP/ f/2

6,4" OLED / 2400 x 1080 Pixel
(409 dpi)

2,4 ...484 cd/m? / 93 %

470 €

48MP/ f/2 ] —
8MP/ /22 /-

20MP/ f/2

6,7" OLED / 2400 X 1080 Pixel
(391 dpi)

1,9 ... 446 cd/m?/ 92 %

500 €
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Zahlen, Daten, Fakten

Der Mobilfunkstandard 5G

er neue Mobilfunkstandard 5G  zeitverzogerungen (Latenzen) auflerdem
wirft seine Schatten voraus. Die  schaffensoll, ist noch wenig bekannt, dabei
sind schon recht kurz, denninetli-  wird 5G weiterreichende Folgen haben als

Bauhand-
werk
Die geringere

XX XX

chen Landern laufen bereits die ersten  die Einfithrung von UMTS und LTE. Latenz von }‘

Zellen mit der neuen Technik, aber von In Deutschland sind Mobilfunkkun- 5G-Signalen 2

einer grofdflichigen Abdeckungistmanin  deniiberalles gesehen beziiglich 5G wenig erFméincht das
ernsteuern

Deutschland noch weit entfernt. Diemeis- ~ erwartungsfroh und nicht sehr wechsel-

ten Menschen hierzulande setzen ihre  willig. Mehr Geld wollen die wenigsten fiir von Kranen

und Baggern,

Hoffnungeher aufeine bessere Netzabde-  das neue Netz zahlen, obwohl sie wesent- um so Unfall-
ckung als auf mehr Tempo. Welche neuen  lich grofdere Datenmengen tiber die Mobil- risiken zu
Nutzungen 5G durch die geringeren Lauf-  netze austauschen. (mil@ct.de) & vermindern.

» Was erwartet man von 5G? » Was bringt 5G?

... mehr Tempo steht - obwohl erwartbar - nicht so im
Vordergrund wie die Hoffnung auf weniger Funklécher.!

Smart Home
Hausgerdte mit loT-
Technik kommunizieren
stabiler, schneller und
direkt untereinander.

[Prozent]
o keine Funkioche
bzw. keine Funklocher
héhere Geschwindigkeiten —
e ekt
langere Batterielaufzeiten ’ —

mir reicht auch 4G/LTE Q
nichtsn

sonstiges/weil nicht/k. A. n ‘

» Wie 5G-freudig sind Menschen in verschiedenen Nationen?

... in Deutschland und Europa allgemein nicht sehr, in Asien ist das Interesse grof3er, ebenso in den USA.2

Autonome Fahrzeuge &
Geringe Latenzen bei 5G und Echtzeit- ..
daten sollen selbsttatig fahrende Autos /==

sicherer machen. Sie werden auch unter- N

einander Daten austauschen, etwa beim

AN

Uberholen oder bei Hindernissen.

E nicht allgemein bekannt, aber viele Wechselwillige £ sehr bekannt, viele Wechselwillige
5 £i China
o G 9
£ Argentinien il S: Stid Korea
g ’° 8: 1>
= [ N\
T 60 ¢
2 Russlandg Polen USA
g 50 ‘ Italien L ==

H —
£ 40 ’ Schwedﬂ Frankreich o Durchschnitt
S ... e [l ﬁ ...........................
g 30 r — I ’ - Australien
‘@

# L

<20 I* (S ro>

Kanada [ _ Spanien Niederlande S

Japan

=
o

) ) ) ) Deutschland o

nicht allgemein bekannt, wenig Wechselbereitschaft sehr bekannt, aber noch nicht tiberzeugt

50 55 60 65 70 75 80 85 90 95 100
Bekanntheit von 5G bei Erwachsenen [in Prozent]

0
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Smarte Uhren
Fitness-Uhren und Gerate zum
Aufzeichnen von Gesundheits-
daten sollen mit 5G energieeffi-

zienter arbeiten und somit
langer durchhalten und
notfalls selbst Notrufe
absetzen - ohne

angeschlossenes Handy.

Gesundheit
Mit 5G kénnten Arzte aus der Ferne
mit Robotertechnik operieren und

Diagnosen in der Telemedizin
\\ durch die Ubertragung
von Echtzeitdaten und

Videos vereinfachen.

——————— Logistik
Miteinander kommunizierende
LKWs sollen auf Autobahnen
Konvois bilden konnen, die frihzei-
tig und abgestimmt auf Gefahren-
situationen reagieren konnen.

Shopping Center

Weniger Netz-

iliberlastungen
5G ist auf Massen-
andrang auf kleinstem VR und AR
Raum - etwa in Stadien Schnellere Datenuibertragungen =
- ausgelegt. Uberlas- mit kaum noch wahrnehm- Videokonferenzen
tungen durch » baren Latenzen ‘ Die héheren Datenraten
den Versand von konnten den Weg fiir » sollen Videotelefonate
SilvestergriiBen mehr VR-/AR-Anwen- und -konferenzen auch
soll es daher dungen erheblich via Mobilfunk in hoher
nicht geben. erleichtern. J Qualitat ermoglichen.
\_ |\

» Darf ein 5G-Tarif teurer sein? » Wie stark wird der mobile
... ein Drittel der Kunden in Deutschland will nicht mehr fiir 5G ausgeben. Datenverkehl‘ Zunehment)

Mehr als 20 Euro monatlich zusétzlich ist fir sehr wenige vorstellbar.?
... allein in Europa wird sich das durchschnittlich tibertragene

Datenvolumen pro Nutzer bis 2025 fast verfiinffachen.?

23%
34% weniger

als 10 Euro
nichts

weltweit

33%
10 bis weniger
als 20 Euro

[GByte pro Anschluss]
©
)

oo

Nord- Europa Asien/ Naher China Latein- Afrika

30 Euro und mehr weniger als 30 Euro amerika Pazifik Osten amerika
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Energiestof3

WD Gold: Festplatte mit 18 TByte

Speicherkapazitat

Western Digital poliert die konven-
tionelle Festplattentechnik etwas

auf und kann damit einmal mehr die
Datendichte auf den Scheiben
erhohen. Satte 18 TByte passen damit
in das aktuelle Modell der WD Gold.

Von Lutz Labs

S chaut man in die Roadmaps der Fest-
plattenhersteller, stehen dort Kiirzel
wie HAMR und MAMR, Heat beziehungs-
weise Microwave Assisted Magnetic Re-
cording. Mit diesen Verfahren wollen die
Hersteller Festplatten mit bis zu 50 TByte
Kapazitit bauen, natiirlichin den gleichen
Gehiusegrofien wie heute. Seagate forscht
schon seit vielen Jahren an HAMR, wah-
rend Western Digital (WD) und Toshiba
fiir die nichste Zukunft eher MAMR ein-
setzen wollten.

Im Rahmen der Entwicklung ist den
WD-Forschern nach eigenen Angaben
aber ein weit einfacheres Verfahren ein-
gefallen, das nun erst einmal zum Einsatz
kommt: Energy Enhanced PMR, kurz
ePMR. PMR steht wie gehabt fiir Perpen-
dicular Magnetic Recording, eine Technik,
die seit rund 15 Jahren im Einsatz ist.
ePMR taugt zwar wahrscheinlich nur fir
Laufwerke mit maximal 30 TByte, hat je-
doch aktuell einen gewaltigen Vorteil:
Wihrend fiir HAMR- und MAMR-Schei-

Bild: Western Digital

L Y

Write field ..

= K g Media grain

Etwas zusatzliche Energie soll eine
gleichmaBigere Magnetisierung er-
moglichen. Damit erreicht WD eine
hohere Flachendichte.
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ben ein anderes Magnetmaterial notwen-
digist, arbeitet ePMR mit den bereits ver-
fligbaren Magnetscheiben - das verklei-
nert nicht nur den Entwicklungsaufwand,
sondern senkt auch die Fertigungskosten.

Zusatzlicher EnergiestoB

Im Januar hatte WD zweineue Festplatten
angekiindigt, eine mit 18, eine mit
20 TByte. Diese sollten mit dem neuen
Aufzeichnungsverfahren arbeiten, Details
dazu gab WD aber erst jetzt bekannt. Bis-
lang fiihrt demnach die ungleichmafiige
Sattigung der Schreibkopfe zu einem in-
konsistenten Magnetfeld auf den Medien,
was zu Verzerrungen bei den Schreibstro-
men fithrt- Techniker kennen das als Jitter.

BeiePMRliegt wihrend des gesamten
Schreibvorgangs ein zusatzlicher Strom
am Hauptpol des Schreibkopfes an. Das
damit zusatzlich erzeugte Magnetfeld soll
zu einer gleichmifligeren Magnetisierung
fiihren und den Jitter verringern. Damit
lasse sich, so WD, der Abstand zwischen
den geschriebenen Bits minimieren.

Ein geringerer Bit-Abstand fiihrt zu
einer hoheren Flachendichte und damit zu
einer hoheren Kapazitit. Die Datendichte
betragt beim 18-TByte-Modell nun
1022 GBit pro Quadratzoll, mit dem nicht
fir alle Zwecke geeigneten Aufzeich-
nungsverfahren Shingled Magnetic Recor-
ding (SMR) soll sie auf 1160 GBit pro Qua-
dratzoll steigen. Diese Technik verwendet
WD inder angekiindigten 20-TByte-Fest-
platte, die spiter in diesem Jahr auf den
Markt kommen soll.

Umdie nunnoch einmal etwas schma-
leren Spuren besser zu treffen, setzt WD
indenneuen Modellen einen Triple Stage
Actuator ein. Dieser Kopftrager enthilt
zwei Gelenke; damit lassen sich die Kopfe
schneller und genauer iiber den Spuren
positionieren.

Beihochkapazitiven Festplatten heute
iiblich ist zudem die Verwendung von
neun Magnetscheiben, die sich in einem

heliumgefiillten Gehduse drehen. WD
baut bereits die dritte Generation dieser
Gehiuse. Trotz vieler Beflirchtungen ist
bislang von einer erhohten Ausfallrate
durch entweichendes Gas nichts bekannt.

Test der WD Gold

Im Leerlauf nimmt die WD Gold 6 Watt
auf, im Betrieb sind es knapp 8 Watt. Einen
signifikanten Unterschied zu einem klas-
sischen PMR-Laufwerk mit etwas kleine-
rer Kapazitat gibt es nicht, die zusitzliche
Energie fiir die ePMR-Aufzeichnung diirf-
te alsoim Bereich weniger Milliwatt liegen
und praktisch keine Auswirkungen auf
Stromverbrauch oder Erwdrmung haben.
Die Maximaltemperatur des Laufwerks
lag bei unseren Messungen bei 46 °C, ein
tiblicher Wert fiir eine heliumgefiillte Fest-
platte.

Beim Schreiben grofder Dateien
kamen wir auf eine Ubertragungsrate von
255 MByte/s, beim Lesen sogar auf
262 MByte/s. Beim Zugriff auf zufillige
Adressen erreichten wir beim Lesen
maximal 650 IOPS; die schnellere Kopf-
positionierung schldgt sich nicht in hohe-
ren IOPS-Werten nieder.

Die WD Gold ist eine Server-Festplat-
te, die fiir den Einsatz in Rechenzentren
entwickelt wurde. Mit rund 33 Euro pro
TByteist sie kaum teurer als vergleichbare
Laufwerke. Fraglich ist, ob Seagate und
Toshiba nun Laufwerke mit dhnlicher
Technik auf den Markt bringen oder doch
gleich auf HAMR oder MAMR setzen -
diese diirften aufgrund der komplizierte-
ren Technik bei vergleichbarer Kapazitit
erst einmal teurer sein. (ll@ct.de) ¢t

WD Gold

Hersteller Western Digital, www.wdc.com

Typenbezeichnung WD181KRYZ
Von Windows erkannte Kapazitdt 16764 GByte
StraBenpreis 590 €
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Bastel-Barebone

Hardkernel Odroid-H2+ mit Celeron J4115

und Dual-2,5-GBit-LAN

Hardkernel schickt die Plus-Revision
seines x86-Einplatinencomputers mit
beschleunigtem LAN an den Start.

Von Benjamin Kraft

Fiir Bastler war schon der ungeplusste
Vorgéanger Odroid-H2 [1] eine spannen-
de Plattform, nicht zuletzt wegen der viel-
faltigen Anschliisse, die auch beim neuen
Modell wieder dabei sind. Die Hardware
hat Hardkernel nur sanft aktualisiert und
den Atom-Celeron J4105 durch den gleich
schnellen Celeron J4115 ersetzt. Laut Intel
soll der Prozessor maximal 8 GByte RAM
verwalten konnen; im Test lief das System
auch mit zwei 16-GByte-SO-DIMMs rei-
bungslos. Secure Boot und CSM kennt das
UEFI-BIOS nicht.

Die integrierte Grafikeinheit unter-
stiitzt die schwachen CPU-Kerne beim
Dekodieren von Videoformaten wie VP9,
H.264 und H.265, womit der Odroid-H2+
als Medien-Hub taugt. Der Surround-Ton
kommt via HDMI oder als optisches Digi-
talsignal aus der TOSLink-Buchse. Per
DisplayPort und HDMI steuert die GPU
zwei 4K-Displays mit bis zu 60 Hz an.

Zum Lieferumfang gehort nur die
RTC-Batterie; Netzteil (13 Euro) und Kabel
tiir die proprietaren SATA-Stromanschliis-
se (5 Euro) muss man bei der Bestellung
zusatzlich ordern, SSD und RAM sowieso.
Inzwischen bietet der Hersteller fiir die
von 20 auf 24 Kontakte gewachsene Pfos-
tensteckerleiste ein optionales HDMI-
CEC-Modul an.

Die zwei Netzwerkbuchsen schleudern
Daten mit 2,5 GBit/s durchs Ethernet. Win-
dows 10 (Version 2004) bringt passende
LAN-Treiber mit, volle Geschwindigkeit
gibt es aber erst mit den aktuellen Herstel-
lertreibern. Bei Ubuntu 20.04 LTS muss
man sie mithilfe eines USB-LAN-Adapters
aus dem Internet nachinstallieren.

Das schnelle LAN qualifiziert den
Odroid-H2+ fiir Netzwerkaufgaben mit
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Eilzustellung, etwa als Grundlage fiir ein
Selbstbau-NAS. Die zuliefernden Festplat-
ten finden an zwei SATA-Ports Anschluss,
auf der Bordunterseite im M.2-Steckplatz
zusitzlich eine NVMe-SSD im Format
2280. Dass der M.2-Slot nur mit vier PCle-
2.0-Lanes angebunden ist, fallt nicht ins
Gewicht; biszu 1,8 GByte/sreichen fiir die
angepeilten Einsatzzwecke locker aus.

Auchwenn Raspi & Co. deutlich glins-
tiger sind, konnen Intel-CPUs als NAS-
Herzstiick einen Trumpf ausspielen und
Daten mittels AES-NI-Befehlssatz rasant
ver-und entschliisseln. Das st fiir den Zu-
griff auf verschliisselte Laufwerke ebenso
interessant wie fiir gesicherten Netzwerk-
verkehr per SSL (siehe Tabelle).

Praxiswerte
Im Leerlauf brauchte der Odroid-H2+ mit
einem angeschlossenen Full-HD-Moni-
tor, 32 GByte RAM und SATA-SSD unter
Windows 3,3 Watt, pro eingestecktem
LAN-Kabel 0,8 Watt mehr. Mit Ubuntu
20.04 waren es ohne LAN nur 3 Watt,
nachdem wir per Powertop das Link
Power Management fiir den SATA-Port
aktiviert hatten, ohne Bildschirm sogar
nur 2. Bei Volllast aufallen Kernen zeigte
das Leistungsmessgerit gut 16 Watt an.
Die Rechenleistung des Celeron J4115
verortet Cinebench R20 mit einem CPU-
Kern knapp tiber dem Niveau eines AMD
A4-4000 ausdem Jahr 2013. Rechnen alle
vier Kerne mit, schiebt sich der J4115 vor
den Desktop-Dualcore Celeron G4900
Jahrgang 2018. Unter anhaltender Volllast
erwarmt sich der Kiihlkorper auf knapp 60
Grad, die CPU erreicht beinahe 100 Grad
und beginnt zu drosseln. Wer iiber langere
Zeitvolle Leistung abrufen will, sollte daher
in ein beliiftetes Gehause investieren.

Fazit

Die 2,5-GbE-Ports machen den Odroid-
H2+ zu einer willkommenen Weiterent-
wicklung des Vorgiangers. Doch weil die
verbesserte Ausstattung den Preis hat
steigen lassen, driftet er noch mehr in die
Nische: Als Streaming-Zentrale reicht ein

Mini-Barebone-PC | Test & Beratung

giinstigerer Raspi, zum Surfen und Schrei-
ben die Atom-Billigriege [2]. Als Basis fiir
eine schnelle, verschliisselnde und gentig-
same Datenschleuderim Heimnetzleistet
der Odroid-H2+ gute Dienste. Oder eben
als Bastelrechner. (bkr@ct.de) ¢t

Literatur

[1] Christof Windeck, Netzbrettchen, Einplatinen-
computer Odroid-H2 mit x86-CPU und 2 x Giga-
bit-Ethernet, c't 1/2019, S. 80

[2] Benjamin Kraft, Streaming-Schreibmaschinen,
Zwei Mini-PCs mit Celeron N4100 ab 200 Euro,
c't19/2018, S. 40

Odroid H2+

Hersteller Hardkernel, www.hardkernel.com

Prozessor / GPU Intel Celeron J4115 (Gemini Lake
Refresh, 4 Keme, 1,8 / 2,5 GHz) /
Intel UHD600

Gigabit-Ethernet / Sound- | 2 x Realtek RTL8125B (2,5 GBit/s,

chip / UEFI-BIOS-Version PCle) / Realtek ALC662 / AMI 5.13

(27.04.2020)

HDMI 2.0a, DisplayPort 1.2,

2 X LAN, 2 X USB-A 3.0,

2 % USB 2.0, 2 x Audio-Klinke,
1 X T0Slink (SPDIF opt.),
Stromanschluss 14 - 20 Volt

2 % SO-DIMM (It Intel max. 8 GByte
DDR4-2400, 32 GByte mdglich),
1x M.2 2280 (PCle 2.0 x4)

1 X RTC-Batterie, 2 X SATA 6G,
2 X SATA-Strom (proprietar),

1 X 4-pol. Liifter (proprietdr),
1 X eMMC (proprietér),
24-pol. Postenstecker

11emXx 11em X 4,7 cm

Anschliisse hinten

Anschliisse unten

Anschliisse onboard

Abmessungen (B X T X H)

Leistungsaufnahme:
Soft-off / Energie sparen /
Leerlauf (ohne LAN) /
Volllast CPU

Audio-Signalqualitét analog  ®® / ©
(Wiedergabe / Aufnahme)

M.2 PCle 2.0 schreiben /
lesen?

Benchmarks

Cinebench R20, Single- / 160 / 591 Punkte

06/1/4,1(33)/ 16,1 Watt

1,4 / 1,8 GByte/s

Multithreading

VeraCrypt 1.24-Update6 2,4 GByte/s / 413 MByte/s
AES / Twofish

OpenSSLAES 128 / 256 916 / 663 MByte/s

Preis 145 € 7zg].lersand

! Netzteil: FSP-Netzteil FSPO65-10AABA;
SSD: Samsung SSD 850 Evo (SATA), 2 X 16 GByte DDR4-2400
2 mit Samsung SSD 970 Evo NVMe-SSD
@® sehr gut @ gut O zufriedenst. © schlecht @@ sehr schlecht



Test & Beratung | VPN-Client fiirs Homeoffice

VPN-Funker

Instant-VPN mit Huaweis

Office@Home-Basis

Das Firmen-VPN ins Homeoffice
zu bringen erfordert oft einen
Technikerbesuch. Den will Huawei
mit einem Access-Point zum
Schnippchenpreis ersparen.

Von Ernst Ahlers

D ie Idee hinter Huaweis Office@Home-
Losung: nichtdas VPN aufjedem End-
geritkonfigurieren, sondern zentral inder
WLAN-Basis (Access-Point, AP). Die
schickt der Firmen-Admin dem Mitarbei-
ter nach Hause, der sie an den heimischen
Router und ans Stromnetz anschlief3t.
Uber das neu erscheinende WLAN erhal-
ten mehrere Geridte - Notebook, PC,
Smartphone - Zugriff auf das Firmennetz.
Statt der VPN-Konfiguration ist nur die
WLAN-Anmeldung erforderlich.

Die Konfiguration fiir den IPsec-Tun-
nel zwischen den Peers im Unternehmen
und in der WLAN-Basis hinterlegt der Fir-
men-Admin auf einem laut Huawei in
Deutschland gehosteten, DSGVO-konfor-
men Cloud-Controller (campusservice.
cloud). Dort holt sich der AP nicht nur
seine VPN-Konfiguration ab, sondern
auch sonstige Betriebsparameter, bei-
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spielsweise den Funknetznamen und die
WLAN-Verschliisselung (WPA2-PSK oder
WPA2-Enterprise).

Fiir das Office@Home-Angebot ko-
operiert Huawei mit dem Systemhaus
Komsa, das den Cloud-Controller betreibt
und Unterstiitzung leistet. Als Hardware-
basis dient Huaweis AirEngine 5760-10,
ein Wi-Fi-6-fahiger Access-Point.

Netzeinbindung
An einer Fritzbox 7590, die an einem Su-
pervectoring-DSL-Anschluss lief, klappte
das Einrichten des Office@Home-AP tat-
sichlich so leicht wie zugesichert. Uber
den Controller konnten wir auch zusitz-
liche logische WLAN-Zellen definieren,
beispielsweise, um den AP als zweite Basis
fiirs heimische Funknetz einzusetzen. Das
ist beispielsweise dann interessant, wenn
derheimische Router einveraltetes WLAN
(Wi-Fi 4) hat oder man die WLAN-Abde-
ckung der Wohnung mit dem AP im Ar-
beitszimmer verbessern mochte.

Dabei gab es aber Einschrankungen:
In der Werkseinstellung begrenzte der AP
den Durchsatz eines Clients bei hohem
Verkehrsangebot nach 12 Sekunden auf
rund 16 MBit/s. Das soll der gerechteren
Bandbreitenverteilung bei vielen gleich-
zeitig aktiven Clients in Firmen-WLANs
dienen. Die Drossel ldsst sich iiber die

Kommandozeile (CLI) auf dem AP zwar
vorilibergehend ausschalten, aber leider
nicht dauerhaft per Klick im Controller.
Multicast-IPTV-Streaming (Telekom Ma-
gentaTV oder andere) funktionierte auch
nach Aktivieren von IGMP-Snooping und
Multicast-to-Unicast-Umsetzung nicht.
Beides hat Komsa an Huawei zur Verbes-
serung gemeldet.

Mit einem Wi-Fi-6-fahigen Notebook
(c’t19/2019, S. 106) war die Datenrate auf
2,4 GHz tiber 20 Meter durch Wande sehr
gut,im 5-GHz-Band fiel der AP aber aufzu-
friedenstellendes Wi-Fi-5-Niveau zurtick.

Nachdem die IPsec-VPN-Verbindung
hergestellt war, lieferte die Basis gegen
einen Endpunktim Komsa-Netz 39 MBit/s
VPN-Durchsatzin beide Richtungen. Das
liegt mit dem Vectoring-Upstream (40
MBit/s) auf Augenhdhe.

Fazit

Mitdem Office@Home-AP liefert Huawei
tatsdchlich ein Instant-VPN: Viel einfacher
lasst sich fiir den Anwender das Einrichten
einer sicheren Verbindung aus dem Home-
office ins Unternehmensnetz kaum gestal-
ten. Da der Geritepreis auch die Lizenz
fiir den Cloud-Controller einschliefdt, kon-
nen Firmen ein VPN-Schniappchen ma-
chen, auch wennwohlnoch die Erstattung
der Stromkosten hinzukommt.

Dazu muss das Unternehmen aber
Hardware aus chinesischer Herkunft ver-
trauen, die an einer neuralgischen Stelle
im Firmennetz sitzt. Das gilt freilich ge-
nauso fiir andere Anbieter: Beispielsweise
Cisco-Switches und -Router wurden auch
schon von NSA und CIA gehackt.

(ea@ct.de) ct

Huawei AirEngine
5760-10

WLAN-Basis

Hersteller Huawei, www.huawei.com/de/

WLAN Wi-Fi 6 (2) = IEEE 802.11ax-
57471200, simultan dualband, DFS

Default-Taster, 1 Statusleuchte
1 X RJ45 (Gigabit-Ethernet, PoE+),

Bedienelemente
Anschliisse

1xUSB2.0
getestete Firmware V200R019C00SPC802
VPN-Durchsatz (DS / US) 39/ 39 MBit/s

(via Supervectoring-DSL)

WLAN 2,4 GHz nah / 20 m* 167 / 104-157 MBit/s
5 GHz nah / 20 m! 574 / 70-113 MBit/s
Leistungsaufnahme? 9,1 Watt (18,6 VA)
jahrliche Stromkosten? 24 €

Preis 160 €

1 gegen Intel AX200
2jdle, primdr am PoE+-Injektor gemessen, 30 Cent/kWh, gerundet
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Schnellnetz-NAS

In den PCI-Express-Slot des Netz-
werkspeichers QNAP TS-453D passt
eine 10-GBit/s-Karte, die den Datei-
zugriff im LAN enorm beschleunigen
kann.

Das TS-453Dist die 4-Bay-Variante desin
c’t 15/2020 getesteten Modells TS-253D
mit zwei Plattenschichten. Wie dieses hat
das 453er ab Werk zwei Multigigabit-
Ethernet-Ports (NBase-T), die bis zu 2,5
GBit/s erreichen (netto knapp 300
MByte/s). Mit SSDs bestiickt liefert das
4-Bay-NAS mehr Durchsatz, als diese
Ports weitergeben konnen. Damit wird die
nachriistbare NBase-T-Karte QNAP QXG-
10G1T attraktiv, die im LAN mit bis zu 10
GBit/s arbeitet.

Mit der gab es jedoch Hakeleien: Star-
teten wir das NAS kalt, wenn nur die Karte
eine LAN-Verbindung hatte, dannlief§ sich
das Gerdt am NBase-T-Switch Zyxel
XS1930-10 nicht ansprechen. Erst nach
einmaligem Ab- und Anstopseln des
RJ45-Steckers funktionierte der schnelle
LAN-Link. Dieses Verhalten zeigte die
QXG-10GI1T auch unter Windows und
Linux. Am Netgear-Switch XS512EM funk-
tionierte sie indes reibungslos.

Im ct-NAS-Benchmark (ct.de/ylsu)
zeigte das TS-453D mit Festplatten und
SSDs in RAID-5-Konfiguration das erwar-
tete Verhalten: Richtig hoher Durchsatz
stellte sich nur mit groflen Dateien ein.
Beim Zugriff aufviele kleine Dateien brem-
sendie Latenz in den Betriebssystemfunk-
tionen und der jedes Mal aufs Neue erfor-
derliche Slow-Start des TCP-Stacks.

Wer dieses NAS mit Festplatten be-
treibt, hat keinen Grund, eine 10G-fihige
Karte nachzuriisten: Der Geschwindig-
keitsgewinn von gerade mal 13 Prozent
(302 statt 268 MByte/s) beim Lesen grof3er
Dateienrechtfertigt die Ausgabe nicht. An-
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ders dagegen mit SSDs: Hier kletterte der
maximale Durchsatz um 130 Prozent (279
MByte/s bei 2,5 GBit/s versus 637 MByte/s
bei 10 GBit/s). Dank der AES-NI-Befehle
im Prozessor blieb die Lesegeschwindig-
keit beim Zugriff auf verschliisselte Frei-
gaben gleich hoch, beim Schreiben brach
sie aber deutlich ein (156 statt 395 MByte/s).
Mit knapp 27 Watt Leistungsaufnah-
me beidrei drehenden Platten und einem
10-GBit/s-Link war das Gerat nicht tiber-
maflig energiehungrig. Es blieb bei der
Gerauschentwicklung mit 0,5 Sone gerade
noch im sehr guten Bereich, gelegentli-
ches Klackern der Platten ausgenommen.
Gingen die Platten nach der einstellbaren
Frist schlafen, sank die Leistungsaufnah-
me auf’knapp 12 Watt und das NAS wurde
mit 0,2 Sone fast unhorbar. Diese Werte
erreicht man auch bei SSD-Bestiickung.
Die Datenraten zeigen ferner, dass
QNAPdie SSDsim TS-453D nicht parallel
ansteuert, sondern die vier Bays seriell
iiber SATA-Multiplexer aus den beiden
Ports des Prozessors bedient. Denn prin-
zipiell miisste ein RAID-5-Gespann aus
drei SATA-SSDs etwas iiber 1 GByte/s lie-
fern. Genug Leistungsreserven sollte der
Celeron J4125 haben. Dennoch bringt die
10G-Karte dem TS-453D mit SSDs auch
so schon einen deutlichen Leistungs-
schub. Wer stindig grofe Dateien im Netz
kopiert und weniger warten will, macht
mit dieser Geridtekombination nichts
falsch. (ea@ct.de)

c’t-NAS-Benchmark: ct.de/y1su

QNAP TS-453D-4G

Hersteller QNAP, https://www.qnap.de/
Ein, Reset, Copy, 7 + 2 X 2 Statusleuchten

Bedienelemente

Anschliisse 2 X RJ45 (2,5-Gigabit/s-Ethernet),

2% USB 3.0, 3 x USB 2.0, HDMI 2.0
CPU / RAM Celeron J4125 (4 Kerne, max. 2,7 GHz) /

4 GByte DDR4 (max. 8 GByte)
getestete Firmware  4.4.3.1354
SMB-Durchsatz HDD: SSD:
(W / R) mit 3% STA000VNOO8 | 3 x 860 Evo 1 TByte
kleine Dateien 33/ 10 MByte/s 29 / 13 MByte/s
(256 KByte)
mittlere Dateien 86 / 49 MByte/s 117 / 76 MByte/s
(2 MByte)
grofe Dateien 257 / 302 MByte/s 395/ 637 MByte/s
(400 MByte)
Geréusch- 0,5 Sone 0,2 Sone
entwicklung®
Leistungsaufnahme? 26,8 Watt (47,8 VA) | 12,2 Watt (26,9 VA)
jahrliche Strom- 1€ RYAS

kosten *
Preis (ohne Platten) 603 € (NAS; QXG-10G1T: 94 €)

Lidle (drehende Platten, keine Zugriffe), mit NBase-T-Karte QXG-
10G1T, bei Dauerbetrieb und 30 ct/kWh

75

Ihre Verbindung
ZU Thomas-K(enn

:@59

Malte Rosenberger

Malte legt sich fir seine Kunden
immer zu 100 Prozent ins Zeug
und verbindet, was zusammen
gehort:

Aufgaben mit den L&sungen,
Kunden mit unseren Technik-
Spezialisten sowie Unternehmen
mit leistungsstarker Hard- und
Software.

Als passionierter Brickenbauer
zwischen Menschen stellt er
sicher, dass IhrProjekt erfolgreich
im Ziel ankormmt.

+49 (0) 8551.9150-300




Test & Beratung | Mini-PC fiir den Schaltschrank

Schrankrechner

Liifterloser Mini-PC fiir Schaltschranke:

Shuttle Edge ENO1J4

Der Mini-PC Shuttle Edge ENO1J4
ist fiir sparsamen Dauerbetrieb in
Schaltschrinken und Industrie-
systemen ausgelegt. Sein Prozessor
ist schon élter, aber seine Spezial-
funktionen l6sen knifflige Probleme.

Von Christof Windeck

B ei Industrie-PCs und Embedded Sys-
tems ticken die Uhren langsamer: In
dieser Branche gilt Intels vier Jahre alter
»Apollo Lake“-Prozessor im kompakten
Shuttle-PC Edge ENO1J4 nicht als veraltet,
sondern als reif. Statt mit hoher Rechen-
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leistung punktetder475Euroteure ENO1J4
mit anderen Qualititen: Er kommt ohne
Liifter aus, klinkt sich auf einer sogenann-
ten Hutschiene in Schaltschrianken ein, hat
fest verlotetes RAM und Massenspeicher
und ldsst sich auf Wunsch per Ethernet mit
Strom speisen oder per LTE vernetzen.
Solche Mini-Rechner nutzen Anlagenbau-
er beispielsweise zur Erfassung von Sen-
sordaten, um entlegene Installationen per
Mobilfunk anzubinden oder um Uberwa-
chungskameras oder ein Touch-Display
zur Maschinensteuerung anzuschliefden.
Die neumodische Bezeichnung
»Edge" fiir derlei Zwecke bezieht sich auf
den ,,Rand“ des Internets, wo Gateways
funkvernetzte IoT-Geridte mit Cloud-Re-
chenzentren verbinden. Der Vorteil eines

x86-Prozessors ist dabei die gewaltige
Software-Auswahl: Digitale Anzeigetafeln
(Digital Signage) und Computerkassen
laufen oft mit Windows, Mini-Server
haufig unter Linux, manche Router mit
BSD. Shuttle l16tetin den ENO1J4 nicht zu-
fillig den gut abgehangenen Pentium
J4205 aus Intels Apollo-Lake-Generati-
on. Zu letzterer ziahlen ndmlich auch lan-
ger lieferbare (Embedded-)Chips wie die
Atom-Baureihe E3900 fiir hartere Anfor-
derungen: Shuttles Mini-PC gibt es auch
als Version ENO1E mit Atom x5-E3940 fiir
-20 bis + 65 Grad Celsius Umgebungstem-
peratur; der ENO1J4 vertrdagt O bis 50
Grad. Von den aktuellen Apollo-Lake-
Nachfolgern namens Gemini Lake wie
dem Pentium Silver J5040 gibt es keine
Atom-Version und die lange geplanten
»Elkhart Lake“-Atoms sind wegen Intels
verzogerter 10-Nanometer-Fertigung
noch nicht auf dem Markt. Daher kann
man Spezialrechner wie den Shuttle
ENO1J4 nur mit alteren Intel-Prozessoren
bestiicken.

Der Pentium J4205 ist ein System-
on-Chip (SoC) und enthélt aufler vier
CPU-Kernen, HD-505-Grafikkern und
Speicher-Controller auch siamtliche
Chipsatzfunktionen. Er bindet direkt die
beiden USB-3.2-Gen-1-Buchsen an sowie
die MicroUSB-Buchse, den MicroSD-Kar-
tenleser, den Realtek-Netzwerkchip und
die freie M.2-Fassung im Inneren des
ENO1J4. RAM (8 GByte LPDDR4) und
eMMC-Flash (64 GByte) sind fest aufge-
l6tet, also ohne Steckverbinder, die an-
tallig fiir Storungen durch Korrosion und
Vibration sind. Im 85 Euro billigeren
ENO01J3 fiir 390 Euro kombiniert Shuttle
einen Celeron J3355 mit nur zwei Kernen
mit 4 GByte RAM; die Flash-Kapazitit
bleibt gleich.

Die Rechenleistung ist fiir heutige
Verhiltnisse sehr bescheiden, schon ein
einziger der zwei Kerne des 35-Euro-Pro-
zessors AMD Athlon Silver 3000G rechnet
um 46 Prozent schneller. Der Pentium
J4205 hat aber immerhin die AES-NI-
Erweiterung fiir flotte Verschliisselung
und der Shuttle ENO1J4 arbeitet liifterlos,
wird nicht zu heif und ist mit 2,9 Watt im
Leerlaufinklusive Netzteil fast so sparsam
wie ein Raspberry Pi. Mehr als 25 Watt
konnten wir dem ENO1J4 mit CPU-Voll-
last per Prime95 nicht aufnétigen, dann
drosselt er auch bald auf 15 Watt, damit
die CPUnicht zu heifd wird. Beidieser pra-
xisfernen Dauerlast erreicht der untere
Teil des Kiihlkorpers nach 20 Minuten
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iiber 52 Grad Celsius - im unbeliifteten
Schaltschrank wohl eher mehr. Unter
Linux, also mit Ubuntu 20.04 LTS instal-
liert auf einer MicroSD-Karte, lief der
ENO1J4 vollig problemlos und ebenso
sparsam wie unter Windows.

Ausbaufahig

In das kompakte Gehduse mit weniger als
einem halben Liter Volumen (inklusive
Kiihlrippen) lassen sich noch einige Erwei-
terungsmodule schrauben. Der M.2-Steck-
platz fiir 4,2 Zentimeter lange Kértchen
(M.2 2242) lasst sich von SATA-6G- auf
PCle-2.0-Betrieb umschalten, sodass man
eine M.2-SSD mit SATA- oder NVMe-Con-
troller einbauen kann. Der eMMC-Spei-
cherchip lasst sich zwar auch mit immer-
hin 177 MByte/s beschreiben und ist beim
Lesen noch flotter, hier sind aber neben
einem installierten Windows 10 nur we-
niger als 40 GByte frei. Fiir den M.2-Slot
verkauft Shuttle aulerdem noch passende
Kértchen mit WLAN-Adapter oder HDMI-
Videograbber, letzteren aber nur in grofie-
ren Stiickzahlen. Fiir WLAN- oder LTE-
Antennen hat das Gehiause des EN01J4
insgesamt vier vorgestanzte Ausbriiche,
um Buchsen einzuschrauben. Eine Nano-
SIM-Fassung fiirs Modem sitzt auf der
Platine.

Der ENO1J4 lasst sich mitdem Zusatz-
modul PDO1 per Power-over-Ethernet
(PoE) speisen und hat dann auch einen
zweiten Ethernet-Port. Die PoE-Versor-
gung sollte aber 48 Volt und mindestens
0,65 Ampere liefern, also mehr als 30 Watt
fiir kurzzeitige Lastspitzen. Der Einbau
der PDO1-Platine ist etwas fummelig und
man muss mit je acht Schrauben und Ge-

c't 2020, Heft 17

Mini-PC fiir den Schaltschrank | Test & Beratung

Im Shuttle Edge ist noch Platz fiir
Erweiterungen wie ein M.2-Kartchen
und ein PoE-Speisemodul.

windebolzen hantieren, aufSerdem ist die
»fliegende® RTC-Pufferbatterie im Weg.
Mit dem Modul PSEO1 wiederum mutiert
der ENO1J4 zur PoE-Stromquelle, etwa fiir
Uberwachungskameras am Ethernet-Ka-
bel. Shuttle empfiehlt dann den Anschluss

Shuttle Edge ENO1J4

an ein Netzteil mit mindestens 65 statt
40 Watt.

Die seitlich eingesteckten Kabel muss
man bei der Planung der Schrankbestii-
ckung berticksichtigen; mit Winkelste-
ckern fiir HDMI, Ethernet und USB lasst
sich etwas Platz sparen. Einen Einschalt-
taster hat der ENO1J4 nicht; er legt los,
sobald er Energie bekommt. Er lasst sich
jedoch auch schlafen legen, dann kann
man ihn per Wake-on-LAN (WoL) wecken
oder schliefdt einen Taster an einen inter-
nen Pfostenstecker an. WoL funktioniert
auch nach dem ,,Herunterfahren®, also aus
dem ACPI-Schlafmodus S5.

Fazit

Braucht nicht jeder, erledigt aber Spezial-
aufgaben: Der Hutschienen-PC Shuttle
ENO1J4 funktioniert genau wie erwartet
und hat Erweiterungsmoglichkeiten etwa
flir LTE und PoE, die man sonst eher selten
findet. Er ist zwar nicht billig, anders als
viele dhnliche Industrie-PCs aber auch
einzeln im Online-Versandhandel erhilt-
lich. (ciw@ct.de) ¢t

Schaltschrank-PC mit Intel Pentium J4205

Hersteller

Prozessor

Grafik (in CPU) / RAM
Anschliisse links

Shuttle, shuttle.eu

Intel Pentium J4205 (Quad-Core, 1,5 / 2,6 GHz, 10 W, Apollo Lake)
Intel HD 505 / 8 GByte LPDDR4, verlgtet

1 X HDMI 1.4,2 X USB-A 3.2 Gen 1, 1 X MicroUSB 2.0,

Offnungen fiir optionales PoE-LAN & HDMI-in

Anschliisse unten

1 X MicroSD-Reader, Stromanschluss (Schraubklemme), Kensington-Lock

M.2-Slot (B-Key) 1 X M.2 2242 fiir SSD oder LTE-Modem, WLAN-Kit WLN-M (36 €)

Gigabit Ethernet Realtek RTL8111 (PCle)

WLAN — (optional via M.2-Karte, 4 Ausbriiche fiir Antennen(-buchsen) am Gehause)
eMMC-Flash Kingston eMMC64G-TA28, 64 GByte

Trusted Platform Module fTPM 2.0 (Intel-CSME-Firmware)

BIOS-Version 1.01vom 26.12.2019

Abmessungen Gehause
Stromversorgung
mitgeliefertes Zubehdr

5,5 cm x 8,9 cm X 9,3 cm (ohne Stecker)
12-19 Volt (40 / 65 Watt) iiber 2-pol. Buchse oder PoE-Adapter, Netzteil optional
Klammer f. Hutschiene (DIN-Rail), VESA-100-Montagekit,

Schraubklemme & Hohlsteckeradapter fiir Stromversorgung

optional Power-over-Ethernet (PoE)
optionale Erweiterungen

Adapter PDO1 zum Einspeisen (79 €), PSE01 (71 €) als Ausgang
LTE-Antennen (52 €, Nano-SIM-Reader onboard), WLAN, HDMI-Eingang

Messwerte (Full-HD-Display, USB-Tastatur/-Maus, Windows 10 oder Ubuntu 20.04 LTS, 19-Volt-Netzteil von FSP)

Cinebench R15 (R20) Single- / Multithreading
eMMC-SSD schreiben / lesen

NVMe-SSD schreiben / lesen

USB-A 3.2 Gen 1 schreiben / lesen
MicroSD-Reader schreiben / lesen

Linux: openSSL aes-cbc-128, 1-KByte-Blocke
Leistungsaufnahme Soft-off / Energie sparen
Leerlauf ohne / mit LAN / Volllast CPU / CPU + GPU
Leistungsaufnahme Leerlauf unter Linux
UHD-Display an HDMI / Wake on LAN

Gerdusch [CC)
Preis Testgerat / Garantie

475 € / 2 Jahre

51/ 166 (118 / 241) Punkte

177 / 290 MByte/s (3700 / 5300 IOPS)

652 / 845 MByte/s (M.2-Slot hat nur PCle 2.0 x2)
461 / 457 MByte/s

21/ 79 MByte/s

655 MByte/s (ohne Option -evp 100 MByte/s)
0,6 /0,7 W (inklusive Netzteil)

2,9/32/ 14/ 25 (15) W (inklusive Netzteil)
2,9 W (inklusive Netzteil)

v (30Hy) / vV

+/ funktioniert / vorhanden  — nicht vorhanden @@ sehrgut @ gut O zufriedenstellend  © schlecht @O sehr schlecht
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Test & Beratung | In-Ear-Headset mit Rundumklang

Cr

e

Bild: Creative Technology

Surround-Stopsel

In-Ear-Headset Creative SXFI Trio mit
biometrischem Rundumklang

Creative Technology bewirbt seine
In-Ear-Kopfhorer SXFI Trio mit einem
individuell auf den Nutzer abge-
stimmten Surround-Sound. Das klingt
innovativ - Grund genug, sich das
Headset genauer anzuhéren.

Von Hartmut Gieselmann

urround-Kopfhorer nutzen normaler-

weise ein Standardmodell fiir die Form
von Kopfund Ohren, um deren Auswirkun-
gen auf den Klang zu berechnen, der von
vorn, hinten oder der Seite eintrifft. Ent-
scheidend fiir den Klangeindruck sind
jedoch individuelle Abweichungen der
Nutzer. Teure Laborsysteme messen dazu
den Schall direkt am Trommelfell von
Probanden. Fiir sein In-Ear-Headset nutzt
Creative Technology eine einfachere Me-
thode namens SXFI: Per Smartphone-App
fotografieren Nutzer ihr Gesicht und beide
Ohren. Anhand der Bilder passt die App
Parameter der Klangsimulation an und
speichert sie in den Kopthorern. Dort
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wechseln Anwender per Knopfdruck zwi-
schennormaler Wiedergabe und Surround-
Modus, die App muss dazu nicht laufen.

Die In-Ears SXFI Trio nehmeniber ein
etwa 1,20 Meter langes Kabel per USB-C
Verbindung zu Smartphones und PCs auf.
Ein Adapter auf USB-A liegt bei, iPhone-
Nutzer bendtigen einen zusatzlichen Light-
ning-Adapter. Die In-Ears simulieren als
Standard-Audiogeridt ohne zusitzliche
Treiber eine 7.1-Anlage mit biszu 32 Bitund
96 kHz. Dasim Kabel integrierte Mikrofon
wird ebenfalls mit biszu 96 kHz abgetastet.
Dank des transparenten Klangs lasst sich
damit gut telefonieren, wenn auch die
Aufnahmen fiir professionelle Anspriiche
etwas zu laut rauschen. Die Rundlauf-
Latenzbliebim Test unter 5 Millisekunden,
was selbst Profimusiker zufriedenstellt.

In unseren Ohren safden die Stopsel
bequem, allenfalls storte die am etwas
steifen Kabel baumelnde Fernbedienung.
Ohne Rundumklangsimulation spielen die
In-Ears kriftig und prazise auf - egal, ob
wir sie mit einer Stereo-Quelle, 5.1 oder 7.1
flitterten. Basse und Hohen wurden gut
aufeinander abgestimmt, ohne zu zischeln
oder zu wummern. Mitten weisen im

Vergleich zu neutralen Kopthorern wie
dem Sennheiser HD-600 kein allzu gro-
3es Loch auf, sodass Musik von Hip-Hop
bis Klassik, Filme und Spiele gut klingen.

Schmerzgrenze

Bei maximaler Lautstirke zeigte unser
Messgerit beim SXFI Trio (Firmware
2.10.06) einen um etwa 11 Dezibel hohe-
ren Schalldruckpegel an als bei den Air-
pods Pro von Apple, die sich an den EU-
Vorgaben der EN-60950 zum Gehor-
schutz orientieren. Die empfundene Laut-
stirke ist also mehr als doppelt so hoch.
Waihrend sich andere Kopfhorer an Mobil-
geriten gefahrlos voll aufdrehen lassen,
erreichten die SXFI Trio bereits bei Drei-
viertel die Schmerzgrenze. Um Gehor-
schiden zu vermeiden, sollten Sie Musik
unbedingt vor dem Einsetzen starten und
die Lautstirke herunterdrehen.

Wenn wir an der Fernbedienung zum
SXFI-Modus umschalteten, knackten die
In-Ears zuweilen schmerzhaft. Laut Her-
steller soll der Surround-Modus ein ,,7.1-
High-End-Lautsprechersystem" in einem
»professionellen Studio® simulieren. Im
Test klang der SXFI-Modus jedoch eher
nach billigen Briillwiirfeln im Badezim-
mer. Mitten und Tiefen sackten ab und
klangen stark verfarbt. Hohen schepper-
ten unangenehm. Die Im-Kopf-Ortung
verschwand zwar, vordere und hintere
Lautsprecher konnten wir akustisch je-
doch nicht differenzieren.

Dabei machte es kaum einen Unter-
schied, ob wir das voreingestellte Sur-
round-Profil oder eine individuelle Mes-

Zur individuellen Anpassung des
Audio-Profils sammelt die SXFI-App
biometrische Gesichtsdaten.
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Im Standardmodus (rot) iberzeugen die SXFI Trio mit ausgewogenen Bassen und
Hohen. Der LFE-Kanal (blau) ist um 4,5 dB angehoben. Im SXFI-Modus brechen Bass
und Mitten kraftig ein (pink). Zum Vergleich der neutrale Sennheiser HD-600 (gelb).

sung iiber die SXFI-App auf die Kopthorer
iibertrugen. Die Anpassungen waren
minimal und die klanglichen Einbufden
gegeniiber dem Standardmodus zu hoch.

Wenn Anwender zur Klanganpassung
Gesicht und Ohren fotografieren, tber-
tragen Sie biometrische Daten an Creative
Technology. Aufnahmen mit einer Ge-
sichtsmaske akzeptierte die App tibrigens
nicht. Mund und Nase mussten erkennbar

sein, obwohl sie die Akustik nicht beein-
flussen. Die Firma aus Singapur nimmt
sich in der englischen Datenschutz-
erklirung weitgehende Rechte heraus,
hochsensible Biometriedaten aufderhalb
der EU zu speichern und an Dritte weiter-
zugeben. Der Anwender erfahrt weder, wo
seine Datenlanden, noch, wer alles darauf
zugreift. Creative erklart auf Nachfrage,
keine Bilder zu speichern und vor der an-

geforderten Erlaubnis zur Weitergabe an
Dritte keinen Gebrauch zu machen.

Fazit

Die Hardware kann sich durchaus horen
lassen: Gemessen am Preis von 130 Euro
klingen die solide verarbeiteten SXFI Trio
iiberraschend gut und ausgewogen. Die
verwaschene Rundumklang-Simulation
iberzeugte uns hingegen nicht. Aufgrund
der diirftigen Datenschutzerkldrung und
der fehlenden Klangverbesserung raten
wir vom Einsatz der SXFI-App ab. Um
Gehorschiaden zu vermeiden, sollte der
Hersteller dringend die maximale Laut-
stirke per Firmware verringern und auf-
tretende Knackser beim Umschalten des
SXFI-Modus beheben. (hag@ct.de) c

Creative SXFI Trio

Hersteller = Creative Technology Ltd., de.creative.com
Anschluss ~ USB-C (bis 7.1, 32 Bit, 96 kHz), Adapter auf USB-A
Software  SXFI-App fiir Android und i0S (kostenlos)

Preis circa 130 €

v

Grundlagen, Funktionen, Praxistipps fiir den Unternehmenseinsatz

17. September 2020, 9 - 13 Uhr

Microsoft Teams ist das am schnellsten wachsende Tool fiir kollaboratives Arbeiten. In diesem Webinar
lernen Sie, was Teams alles bietet, wie Sie Ihre Prozesse damit effektiv organisieren und wie Sie lhre Mit-
arbeiter dabei richtig einbinden. Lassen Sie sich von einem zertifizierten Experten beraten und bekommen

Sie Antworten auf Ihre Fragen — ganz entspannt vom eigenen Schreibtisch aus.

Sichern Sie sich 1 von 50 Spartickets fiir nur 129,00 Euro!

www.heise-onlinekonferenzen.de/microsoft-teams
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Topmoderne
Retrokameras

Fujifilm X-T4 vs. Olympus OM-D E-M1 Il

Flir knapp unter 2000 Euro bietet
die gehobene Mittelklasse spiegel-
loser Systemkameras spezielle
Funktionen fiir Astrofotografie
oder Slow-Motion-Video und die
Anmutung klassischer Vintage-
Apparate. Die Zielgruppe sind
erfahrene Hobbyfotografen.

Von Christine Bruns
und Sophia Zimmermann

F yjifilm X-T4 und Olympus OM-D E-M1
III heifden die neuen Topmodelle der
spiegellosen Mittelklasse. Fiir 1800 Euro
bieten sie nicht nur schicke Gehau-
se, sondern auch moderne Technik. Die
X-T4 verfligt nun {iber einen internen Bild-
stabilisator und einen leistungsfihigen
2200-mAh-Akku. Wir schafften im Test
mit einer Akkuladung iiber 2000 Fotos
inklusive Serienbildern, Slow-Motion-und
HDR-Aufnahmen. Die Olympus E-M1
III brachte es wahrend unseres Tests in-
klusive Langzeitbelichtungen nur auf gut
700 Fotos. Sie punktet hingegen mit spe-
ziellem Autofokus und Langzeitbelich-
tungstechnik fiir Astrofotografen.
Spitzenreiter sind X-T4 und E-M1 III
bei der Serienbildgeschwindigkeit, die
selbst Profi-Kameras wie der Canon EOS-
1D X Mark IITund der Sony A9 Il in nichts
nachsteht. Fujifilm trimmt seine Spiegel-
lose mit AF/AE-Tracking und mechani-
schem Verschluss auf'15 Bilder pro Sekun-
de. Mithilfe des elektronischen Verschlus-
ses sind sogar 30 Bilder pro Sekunde mog-
lich. Sie kann die Bilder aber nicht so
schnell wegschreiben. Bei 30 Bildern pro
Sekunde gibt sie nach zwei bis drei Sekun-
den auf oder reduziert die Aufnahmerate
drastisch. Die E-M1 Mark III kommt auf
18 Bilder pro Sekunde mit AF/AE-Tracking
- ohne schafft sie 60 Bilder pro Sekunde.

Handhabung

Die X-T4 ist hochwertig verarbeitet und
mit allen Fujifim-typischen Radchen zur
Wahl von ISO-Wert, Belichtungszeit und
-korrektur sowie Aufnahmemodi ausge-
stattet. Nichts wackelt, die Abdeckungen
sitzen straffund die Bedienelemente brin-
gen einen guten Grip mit. Die Blende wird
wie gewohnt am Objektiv eingestellt. Der
neue USB-C-Anschluss ermdglicht das
Laden des Akkus per Kabel.

Dasneue schwenk-und neigbare Dis-
play ersetzt den Kippmonitor. Die Kamera
ist damit Selfie-fahig. Wenn man den
Touch-AF mit dem Finger nutzt, aktiviert
sich so nicht mehr der Sensor fiir den Su-
cher. Beim Vorgangermodell deaktivierte
man regelmaflig den Bildschirm. Der Mo-
nitor ldsst sich nach innen klappen, damit
erbeim Transport nicht verkratzt. Die Me-
chanik scheint robust und verlasslich.

Derinterne 5-Achsen-Bildstabilisator
soll bis zu 6,5 Blendenstufen ausgleichen
und mit der Stabilisierungsfunktion pas-
sender Objektive zusammenarbeiten. Im
Test konnten wir bis zu einer fiinfzehntel
Sekunde noch scharfe Motive aus der

Hand aufnehmen. Der optimierte Auto-
fokus soll auch bei schlechten Lichtver-
haltnissen noch zuverlassig scharfstellen
und bei bewegten Motiven nachfithren.
Letzteres funktionierte im Test mit Ge-
sichts- und Augenerkennung auch bei
wenig Licht sehr gut.

Die X-T4 lasst sich wahlweise zur
Videokamera umschalten. Dafiir hat Fuji-
film den unteren Ring des rechten Dop-
pelfunktionsrades in einen Schalter von
Still auf Movie umgebaut. Die neue Super-
Slow-Motion mit 240 Bildern pro Sekunde
in Full HD macht wirklich Spafs.

Der Body der Olympus OM-D E-M11I1
liegt hervorragend in den Handen. Er ist
ebenfallshochwertig verarbeitet, selbst der
schwenkbare Monitor rastet beim Zuklap-
pen leicht ins Gehause ein und kommt ver-
trauensvoll robust daher. Die Regenschauer
im Testzeitraum nahm die Kamera gelassen
hin. Im spiegellosen Universum hat die
E-M1 III mit dem Four-Thirds-Chip den
kleinsten Sensor und der verharrt seit Jah-
renbei einer Auflosung von 20 Megapixeln.

Nahezu jede Funktion findet auf dem
Gehiuse eine Entsprechung. Das Modus-
wahlrad kennt weder Artfilter noch Voll-
automatik. Stattdessen spendiert Olym-
pus mehr Platz fiir konfigurierbare Benut-
zereinstellungen (C1 bis C4). Dem weit-
verzweigten Menii merkt man an, was fiir
einen enormen Funktionsumfang der
Hersteller untergebracht hat.

Die Kamera beherrscht umfassende
Langzeitbelichtungsoptionen, die sich
komfortabel bedienenlassen. Inder Lang-
zeitbelichtungsvariante ,, Live Composite®
konnen Sie den Verschluss bis zu 6 Stun-
den offen lassen, ohne dass sich die Be-

Die dritte Genera-
tion der Olympus
OM-D E-M1 unter-
scheidet sich duBer-
lich praktisch nicht
von der Vorgéange-
rin. Das ist eine gute
Nachricht, denn ihr
Bedienkonzept war
gelungen.
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lichtung des Hintergrunds dndert, denn
die Kamera kombiniert hierzu mehrere
Serienaufnahmen und verrechnet sie zu
einem korrekt belichteten Foto. Praktisch
ist das beispielsweise fiir Aufnahmen von
Feuerwerk oder Sternspuren.

Olympus traut seinem Autofokus-Sys-
tem zu, Sterne zu erkennen und automa-
tisch scharf zu stellen. Allerdings heif3t es
warten, denn der Sternenhimmel-AF ver-
richtet seine Arbeit nur duferst gemachlich.
Sonst stellt die E-M11IT auf3erst flott scharf.
Im Labor ermittelten wir eine Auslosever-
zogerung mit Autofokus von 0,16 Sekun-
den. Besonders gefallen hat uns, dass der
Autofokus bei Verfolgungsaufgaben eine
visuelle Riickmeldung gibt, sobald er das
Objekt doch einmal verloren hat.

Bildkritik

Der Dynamikumfang beider Kameraslasst
keinen Nachteil fiir den kleineren Four-
Thirds-Sensor der Olympus erkennen. Die
E-M1IlIIlagbeiniedrigster Empfindlichkeit
mit einem Bestwert von 13,5 Blenden-
stufen sogar vor der X-T4.

Beim Rauschverhalten lag die Fuji-
film-Spiegellose bei hoheren Empfindlich-
keiten leicht vorne. Beide Kameras schnei-
den hier auf hohem Niveau ab. So starten
sie bei niedrigstem ISO-Wert mit einem
Visual Noise von 1. Der Visual Noise (VN)
ordnet das subjektiv empfundene Rau-
schen ein. Werte bis 0,8 stehen dabei fiir
weitgehende Rauschfreiheit. Werte bis 2
deuten auf ein kaum storendes Rauschen
hin, wihrend Werte bis 3 einen méafig und
Werte iiber 3 einen deutlich storenden
Rauscheindruck anzeigen. Die E-M1 III
steigt erst bei ISO 3200 aufeinen Wert von
2. Die X-T4 erreicht diesen sogar erst bei
ISO 6400 und bleibt anders als die Konkur-
rentin auch bei ISO 12.800 noch unter 3.

Deutlich schlégt sich dies auch in der
Auflosungsmessung nieder, bei der die
E-M1 III mit 20 Megapixeln bereits auf
einem niedrigeren Level als die X-T4 mit
26 Megapixeln starten muss. Wahrend sie
bis ISO 3200 in vergleichbarem Maf} ver-
lieren, bricht die E-M1 III dann ab ISO
6400 starker ein. Etwa 15 Prozent weniger
Linienpaare pro Bildhohe konnten wir hier
im VergleichzuISO 100 ermitteln. Beider
X-T4 waren es lediglich sechs Prozent
weniger.

Bei niedrigster Empfindlichkeit lie-
fern beide Kameras plastische, detailrei-
che Fotos. Die Olympus-Bilder wirken
dabei deutlich kontrastreicher, die Fuji-
film-Aufnahmen natiirlicher. Tatsachlich
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Die Fuijifilm X-T4
bringt ein schwenk-
bares Display mit.

In der unteren Etage
des Funktions-
wahlers rechts
bringt der Hersteller
den Umschalter
zwischen Foto und
Video unter.

erhilt die X-T4 diesen natlirlichen Bild-
eindruck bis in hohe Bereiche wie ISO
6400. Bei der Olympus erscheinen feine
Strukturen verwaschen und verrechnet.
Eindrucksvoller konnte der APS-C-Sensor
der Fujifilm seine Uberlegenheit gegen-
iber dem Four-Thirds-Chip der Olympus-
Kamera kaum beweisen.

Fazit

Die Kameras der gehobenen Mittelklasse
stehenim Wettbewerb zu den immer giins-
tigeren Vollformatmodellen. Olympus
packt daher spannende Features in seine
Kameras. Die OM-D E-M1 III wendet sich
an Astrofotografen. Leichte Bedienung
und Sternenautofokus treffen sicher auf

Spiegellose Systemkameras

Modell | Fujifilm X-T4

SensorgrdRe / -typ 23,5 15,6 mm (APS-C) / X-Trans CMOS 4
Sensorauflésungen 6240 x 4160 (3:2) / 26,1 Megapixel
Pixelgroe 3,77 ym
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dankbare Abnehmer. Allerdingsliefert der
Sensor seine besten Ergebnisse bei gutem
Licht und niedrigem ISO-Wert.

Mit der X-T4 riickt Fujifilm in der ge-
hobenen Mittelklasse auf das aktuelle
technische Niveau, ohne mit Funktionen
zu geizen, aber auch ohne Ubertreibung.
Fiir Profis ist die Kamera eine gute Im-
mer-dabei-Variante, flir Amateure ein ver-
lassliches Arbeitsgerit. Alles in allem bie-
tet sie hinsichtlich Ausstattung und Hand-
habung ein nicht perfektes, aber gelunge-
nes Gesamtpaket. (akr@ct.de) ¢t

Einen ausfiihrlichen Test dieser Kameras
lesen Sie in ¢’t Fotografie 4/2020.

| Olympus OM-D E-M1 Il
17,3 X 13,0 mm (Four-Thirds) / Live MOS
5184 x 3888 (4:3) / 20,4 Megapixel
3,34 ym
1S0 100 - 25600

Lichtempfindlichkeit
Bildstabilisator

Autofokus

Verschlusszeit

Serienaufnahme
Sucherauflosung / VergroBerung
Displayaufldsung / Diagonale
beweglich / Touch

Videoformat

Max. Aufldsung / Bildrate
Speicherkarten
Objektivbajonett

Bodymafe (B x H X T) / Gewicht
Anschliisse

Wireless
Preis

IS0 160 - 12800 (erweiterbar auf 1S0 80 - 51200)
5-Achsen (IBIS) und objektivseitig

Hybrid, 425 Messfelder

1/8000 / 30 s (mech.), 1/32000 / 30 s (el.), Bulb
15 B/s (mech.), 20 B/s bzw. 30 B/s (Crop 1,25) (el.)
1600 x 768 Bildpunkte (OLED) / 0,75%

900 x 600 Bildpunkte (LCD) / 7,6 cm (3.0")

neig- und schwenkbar / v/

MPEG-4 H.264/AVC (MOV, MP4)

4096 x 2160 (17:9) / 240 B/s (Full HD)

2 % SD/SDHC/SDXC (UHS-I/11)

Fujifilm X, Crop-Faktor 1.5

135 mm x 93 mm X 64 mm / 607 g

USB-C (USB 3.2 Gen1), Mikro-HDMI (Typ D),
Mikrofon, Kopfhérer

WLAN 802.11b/g/n, Bluetooth 4.2 LE
1800 €

5-Achsen (IBIS) und objektivseitig

Hybrid, 121 Messfelder

1/8000 / 60 s (mech.), 1/32000 / 60 s (el.), Bulb
18 B/s (mech.), 60 B/s (el. ohne AF)

1024 x 768 Bildpunkte (OLED) / 0,74x
720 x 480 Bildpunkte (LCD) / 7,6 cm (3.0")
neig- und schwenkbar / v/

MPEG-4 H.264/AVC (MOV)

4096 x 2160 (24p, 17:9) / 120 B/s

2 X SD/SDHC/SDXC (UHS-I1)
Micro-Four-Thirds, Crop-Faktor 2.0

134,1 mm X 91 mm X 69 mm / 580 g

USB 3.0 (Typ C, Ladefunktion), Mikro-HDMI (Typ D),
Mikrofon, Kopfhdrer, Zubehdrschuh

WLAN 802.11a/b/g/n/ac, Bluetooth 4.2 LE
1800 €
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Feuer-Fernseher

Grundig-TV mit Fire-TV-Oberflache

Mit Amazons Fire TV Stick macht man
alte Fernseher fit fiir Netflix & Co.

Bei den Geréaten aus Grundigs Fire TV
Edition ist der Stick quasi schon ein-
gebaut. Damit soll das Live-TV- und
Streaming-Erlebnis zum perfekten
TV-Vergniigen verschmelzen.

Von Sven Hansen

F ernsehgewohnheiten dndern sich-weg
von linearem Fernsehen hin zu Strea-
ming-Inhalten von Abo-Diensten, Media-
theken und YouTube. Doch statt einem
»Entweder-oder” steht vielen Kunden
eher der Sinn nach einem ,,Sowohl-als-
auch“. Pimpt man sein TV-Gerit mit
einem HDMI-Stick, kann dieser allerdings
nicht auf den TV-Tuner zugreifen. Selbst
aufaktuellen Smart TVs wirkt die Integra-
tion von Live-TV-Inhalten und Netz-Con-
tent selten wie aus einem Guss.

Damit soll nun Schluss sein. Grundig
nutzt Amazons Fire OS erstmals als
Betriebssystem flr ein Smart TV. Um
einen Fernseher komplett itbernehmen zu

82

konnen, fehlt dem auf Amazons Nachriist-
losungen eingesetzten OS auf Android-
Basis nicht viel. Zum einen geht es um die
Einbindung des Live-TVsvia DVB-T2,-S2
oder -C. Zum anderen muss die gesamte
Steuerung des TVs (Ersteinrichtung,
Kanalverwaltung und simtliche TV-Ein-
stellungen) tiber die Fire-OS-Oberfliache
erfolgen.

In Europa bietet Grundig in seiner Fire
TV Edition eine ganze Palette von TV-Ge-
riten an - angefangen vom 32-Zoll-LCD
bis hoch zum 65-Zoll-OLED. Wir interes-
sierten uns vor allem fiir die Integration
der Oberflache und schlugen beim Grun-
dig Vision 7 mit 43 Zoll Diagonale zu, der
mit einem Strafdenpreis von 280 Eurorecht
glinstig ist. Bei der Ausstattung kann man
nicht meckern: 4K-LCD-Display, Blue-
tooth-Sprachfernbedienung, 3 HDMI-Ein-
giange, WLAN und ein Triple-Tuner.

Der Fernseher ist ordentlich verarbei-
tet, angesichts des Einstiegspreises aller-
dings keine Design-Ikone und wirkt mit 6,5
Zentimeter Tiefe nicht besonders filigran.
Immerhin ist eine VESA-Verschraubung
fiir eine Wandhalterung vorhanden, die
mitgelieferten Plastikfiifle konnen dannin
der Verpackung bleiben. In puncto Bild-

qualitit haben wir bei dem Preis nicht viel
erwartet - und wurden tiberrascht.

Ersteinrichtung

Der Fernseher lasst sich ohne Konto und
Online-Verbindung in Betrieb setzen, der
schnelle Kanalsuchlauf mit vorgefertigter
Senderliste spiilt via DVB-S2in nur 20 Se-
kunden 565 Free-TV-Senderin die Kanal-
liste. Diese lassen sich iiber die Fernbedie-
nung bequem sortieren - wiren es nur
nicht so viele. Immerhin ordnet der Fern-
seher die gingigen Sender anhand einer
kuratierten Kanalliste auf die vorderen
Plitzen. Dariiber hinaus kann man die Flut
an Kanilen mit einer Favoritenliste etwas
bandigen.

Ein Fernseher mit Amazon-OS? Eine
Zwangsregistrierung hitte man da eigent-
lich erwartet. Tatsdchlich kommt man bei
der Fire TV Edition auch ohne Amazon-
Konto aus - wenn auch mit deutlich ein-
geschranktem Funktionsumfang: Der
Fernseher taugt dann nur zum Anschauen
von Live-TV, die Fire-TV-Oberfliche ist
kaum befillt. In der Karussellansicht
finden sich nur die Live-TV-Option, die
drei HDMI-Quellen und der Mediaplayer.
Letzterer erlaubt das Abspielen von Musik,
Fotos oder Videos, die man tiber einen
Massenspeicher per USB zufiihrt.

Zum Leben erwacht die Oberflache,
wennman den Fernseher per WLAN oder
Ethernet mit dem Netz verbindet und ein
Amazon-Konto hinterlegt. Sie entspricht
nun 1:1der eines Fire TV Sticks, wobei die
per DVB zugefiihrten Fernsehprogramme
unter dem ,,Live“-Tab zu finden sind.

Bedienung

Wer schon mit dem Fire-TV-Stick Erfah-
rungen gesammelt hat, wird sich auf der
Fernbedienung der Fire TV Edition sofort
zu Hause fiihlen. Sie entspricht sowohl von
der Anordnung der wichtigsten Steuer-
elemente als auch von ihrer hohen Ver-
arbeitungsqualitdt der Fire-TV-Remote.
Erweitert wurde sie zum einen um den
Fernsehbereich: Neben einem Ziffern-
block finden sich die hierfiir tiblichen Farb-
Code-Tasten und Knopfe fiir den Video-
text. Zum anderen gibt es vier Direktwahl-
tasten, die zu den VoD-Diensten Netflix,
Prime, DAZN und TVnow fiihren.

Die Fernbedienung ist mit einem
Mikrofon ausgestattet. Durch Driicken der
entsprechenden Taste kann man Amazons
Sprachassistentin Alexa aufrufen und die
iiblichen Funktionen nutzen. Grundig
bietet in der Serie auch TV-Gerite mit
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Fernfeldmikrofonen, bei denen Alexa auf
direkten Zuruf reagiert.

Die Senderliste umfasst die bei DVB-
S2 und -C eingespeisten Radioprogram-
me. Auch sie lassen sich in der Favoriten-
liste abspeichern, werden allerdings nicht
von den TV-Programmen getrennt. Prin-
zipiell kann man mit dem Fernseher zu-
mindest Radio horen und wihrenddessen
die Diashow des personalisierten Bild-
schirmschoners genief3en.

Auch der TV-Teil lasst sich per Spra-
che kontrollieren, so kann man via Alexa
den Wunschkanal starten-einfacher geht
es oft durch Driicken der richtigen Zah-
lentaste auf dem Nummernblock der
Fernbedienung. Was fehlt, ist die Konfi-
gurationsmoglichkeit der Startseite. Hier
werden zwar auch die zuletzt angeschau-
ten TV-Sender gleichwertig neben der
zuletzt geschauten Netflix-Serie einge-
blendet. Fest angelegte Favoriten wie bei
Googles Fernseh-OS Android TV wiren
besser.

Im Live-TV-Bereich findet man auch
eine ibersichtliche EPG-Ansicht aller
Kanile. Es fehlen allerdings die bei ande-
ren TVs iiblichen Aufnahme- oder Time-
shift-Funktionen. Einige Sender machen
letzteres durch entsprechende HbbTV-
Angebote wett - so bieten viele offent-
lich-rechtliche Sender eine Replay-Funk-
tion, mit der man Sendungen tber die
Mediatheken frisch zugespielt bekommt,
falls man den Anfang verpasst hat.

Die Streaming-Funktionen entspre-
chen 1:1 denen eines tiblichen Fire-TV-
Gerates. Der integrierte App-Store mit
prall gefiillten Regalen erlaubt den Zugriff
auf gangige Video-Dienste, Musikdienste
wie Spotify und Tidal oder Games.

Das TV-Menii erreicht man durch lan-
ges Driicken der Home-Taste. Es wird seit-
lich eingeblendet, erlaubt das Wechseln
zu einem der drei HDMI-Eingénge oder
offnet die Bild- und Toneinstellungen. Die

Die Live-TV-Inhalte
verschmelzen in tagesehsi i Vs
der Bedienober-
flache komplett
mit Angeboten
von Streaming-
Diensten.
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Auf der mitgelie-
ferten Fernbedie-
nung finden sich
spezielle Tasten
zur Steuerung
des Live-TVs.

Bildeinstellung werden dabei fiir jede
Quelle einzeln abgelegt.

Das LC-Display nutzt ein Panel mit
blickwinkelstabiler IPS-Technik, weshalb
Gesichter auf dem TV-Schirm auch beim
Blick von der Seite eine gesunde Hautfarbe
behalten. Der statische Kontrast liegt mit
880:1im akzeptablen Bereich, die Grund-
farben decken exakt den sSRGB-Farbraum
beziehungsweise den Videofarbraum REC
709 ab. Zwar unterstiitzt das TV die Wie-
dergabe von HDR-Inhalten, ihm mangelt
es jedoch an Farbsittigung und Spitzen-
leuchtdichte, um wirklich knackige, farb-
starke Bilder zu erzeugen.

Gemessen haben wir das Display in
der Werkseinstellung mit deaktivierten
Bildoptimierungen. Darin ist das Bild arg
kithl abgestimmt, der Weif3punkt ist deut-
lich ins Blaue verschoben.

Unter der Haube

Im getestete Modell 43UHDDEGA ar-
beitet eine Quadcore-CPU mit 1,4 GHz
(ARM Cortex A55). Der Arbeitsspeicher
ist mit 2 GByte grofler ausgelegt als der
des aktuellen Fire TV 4K. Die Grafikein-
heit (Mali 470 MP) hat genug Power, um
die Bedienoberfliche fliissig zu animieren.
Fiir anspruchsvolle 3D-Titel wie EAs Real
Racing 3 ist der Grundig-Fernseher aller-
dings zu schwach.

Ein Flaschenhals ist der mit 4 GByte
recht knapp bemessene interne Speicher
- Amazons Fire TV Cube hat 16 GByte an
Bord. Der Speicher lief sich im Test aller-
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Smart TV mit Fire OS | Test & Beratung

dings ohne Probleme durch einen exter-
nen USB-Stick erweitern.

Spannend: Unter den Fire-OS-Geriten
scheinen die Fernseher zusammen mit
Amazons Fire TV Cube der zweiten Gene-
ration momentan die Vorreiter zu sein. Die
Fire-OS-Version7.1.2.2 unseres Testgerates
nutzt als Basis ein Android 9 (Pie), wahrend
der aktuelle Stick 4K von Amazon derzeit
noch aufeinem Android-7-System aufbaut.

Fazit

Klassenziel erreicht. Mit der Fire TV
Edition gelingt es Amazon mit Grundig als
Partner tatsidchlich, neues und altes TV-
Erlebnis unter einer Oberfliche nahtlos zu
vereinen. Wer sich vom klassischen TV
nahrt, wird vielleicht mit der etwas iiber-
ladenen Karussell-Bedienung von Fire OS
hadern. Auch eine Direktwahltaste fiirs
TV-Erlebnis wire eine gute Idee gewesen.
Immerhin garantiert der Nummernblock
der Fernbedienung, dass auch klassische
»Zifferndriicker an ihr Wunschprogramm
gelangen.

Wer schon ein Fire-TV-Gerit unter
den Fingern hatte, kann sich iiber die
gelungene Integration des klassischen
TV-Angebots freuen. Zwar ldsst sich dies
auch per Amazons Fire-Sticks iiber Dienst-
leister wie Waipu nachschieben, doch das
Angebot via DVB ist reichhaltiger und im
Falle des Satelliten-TVs auch ohne monat-
liche Gebiithren zu haben. (sha@ct.de) ¢k

Grundig Fire TV Edition
43 VLX 70x0

Smart TV mit Fire 0S

Hersteller Grundig, www.grundig.de

Betriebssystem Fire 0S7.2.1.2

CPU Quadcore Mstar ARM Cortex
AB5, 1,4 GHz

Tuner DVB-C, DVB-T2, DVB-S2

Anschliisse 3% HDMI, 2 x USB, CI+, IR,
Toslink

Lieferumfang TV, Standfiie, Sprachfern-
bedienung

Kommunikation
Display

Ethernet, WiFi 5, Bluetooth 5.0

43 Zoll UHD IPS (LG),
3840 x 2160 Pirel

Die runden Diagramme geben
die Winkelabhdngigkeit des
Kontrasts wieder. Blaue Farb-
anteile stehen fiir niedrige,
rotliche fiir hohe Kontraste.
Kreise markieren die Blickwinkel
in 20-Grad-Schritten, im Ideal-
fall wére das gesamte Bild pink.

A\ (4

Preis 280 €

winkelabhangiger Kontrast:
Kreise im 20*Abstand
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Test & Beratung | Telekom Smart Speaker

Hallo Magexa

Telekom Smart Speaker
mit Sprachdienst Magenta

Auf den Smart Speakern der Telekom
kommt mit ,,Hallo Magenta” erstmals
der eigene Sprachassistent zu Wort.
Doch die ,,deutsche Alexa” kann beim
Thema Datenschutz nicht voll iiber-
Zeugen.

Von Berti Kolbow-Lehnradt

ie Telekom will der Dominanz von

Alexa, Google Assistant und Siri mit
»Hallo Magenta“ entgegentreten. Der
Sprachdienst soll neben einer Steuerung
der hauseigenen Angebote fiir Telefonie,
Fernsehen und Smart Home die tibliche
digitale Alltagshilfe bieten. Dabei setzt
das Unternehmen zwar ebenso auf eine
Signalverarbeitung in der Cloud, will
sich aber mit einem hohen Daten-
schutzanspruch von US-Alternativen
absetzen.
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Dass deren Sprachplattformen noch
iiberlegen sind, erkennt die Telekom not-
gedrungen an. Daher lasst sich Marktfiih-
rerin Alexa aufden smarten Telekom-Laut-
sprechern ebenfalls nutzen, und das sogar
parallel zum Magenta-Sprachdienst.

Wir testeten den seit September 2019
erhiltlichen Telekom Smart Speaker
(100 Euro) sowie die seit Kurzem verfiig-
bare kleinere Version Smart Speaker Mini
(50 Euro). Beide stecken in weifSen oder
schwarzen Gehéusen, die 10 Zentimeter
durchmessen. Das Original ist 11 Zentime-
ter, das Mini-Modell 4,5 Zentimeter hoch.
Beider giinstigen Variante muss der Kiufer
aufeinen Textilliberzug verzichten und be-
kommt eine Deckplatte mit vier konven-
tionellen Sensortasten. Der grofden Version
bleiben Touchgesten vorbehalten, die etwa
erlauben, durch Wischen die Lautstirke zu
andern.

Wihrend im grolen Modell zwei
42-Millimeter-Lautsprecher den (Stereo-)
Ton angeben, muss der Mini mit einen

40-Millimeter-Treiber auskommen. Beide
lauschen mitjeweils vier Mikrofonen, kom-
men per WLAN ins Netz, lassen sich lokal
per Bluetooth bespielen und tibergeben
Audio-Signale bei Bedarf mit einem Klin-
kenkabel an externe Lautsprecher.

Mit der kostenlos erhiltlichen App
namens ,Hallo Magenta“ macht man
beide Speaker startklar. Sie simuliert einen
Chatbot, der in Sprechblasen durch die
Prozedur fiihrt. Zuerst loggt man sich mit
einem Cloud-Konto bei der Telekom ein
oder registriert eines. Dann stellt man mit
Bluetooth den Kontakt zum Smart Speaker
her und verbindet ihn mit dem WLAN.
Eine freiwillige Standortfreigabe zwecks
lokaler Wetterdaten, Uhrzeit und Radio-
sender beendet das Setup.

Ein Fall fiir zwei

Nun meldet sich automatisch die recht
angenehme, weibliche Kunststimme des
Telekom-Sprachdienstes und nimmtnach
der Signalphrase ,,Hallo Magenta“ Befeh-
le an. Sie wirkt nicht ganz so natiirlich wie
die von Alexa, eine mannliche Variante
lisst sich ebenfalls einstellen. Uber den
Sprachdienst notiert man Einkdufe und
To-dos, lisst sie sich vorlesen oder sieht
sie per App ein. Driangt die Zeit, stellt der
Sprachdienst Timer und Wecker.

Fernertibersetzt Magenta von Deutsch
nach Englisch, verrat die Wetteraussichten
und Uhrzeit, sucht nach Antworten bei
Wikipedia und vertreibt Langeweile mit
Mini-Spielen. Ins laufende Programm von
1400 Radiostationen klinkt man sich mit
dem vorinstallierten Skill von Radioplayer
ein. Eine News-Ubersicht bietet die ,,Ta-
gesschau in 100 Sekunden”. Befehle und
Anfragen verstand Magenta bei Stich-
proben meist korrekt. Probleme gab es im
Test mit dem Fufdballergebnisdienst Tor-
Alarmund dem Geburtstagsabfrage-Skill.
Insgesamt bleibt die Bandbreite an Funk-
tionen allerdings weit hinter dem zurtick,
was man von Alexa kennt.

Das scheint auch der Telekom klar zu
sein. Uber die Magenta-App lassen sich
die Speaker daher mit Amazon-Zugangs-
daten verkniipfen und danach auch mit
Alexa nutzen. Bis auf das Einbinden in
Multiroom-Setups bieten sie danach prak-
tisch alles, was man von Amazon- oder
kompatiblen Smart Speakern kennt.

Sind beide Sprachdienste aktiviert,
kann mansie in beliebigem Wechsel nutzen.
Mit Magenta einen Radio-Stream zu starten
und mit Alexa zubeenden, ist kein Problem.
Wer gerade spricht, erkennt man neben der
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Stimme anhand eines in Hallo-Magenta-
Magenta oder Alexa-Blauleuchtenden LED-
Rings rund um die Deckplatte.

Magenta ohne Musik

Wie nétig die Offnung zum Amazon-Sys-
tem ist, zeigt sich beim Thema Musik-
Streaming. Per Magenta-Sprachbefehl
lasst sich kein Musiktitel abspielen, weil die
Telekom keinen Abo-Dienst einbindet. Als
Notbehelf konnen Spotify-Nutzer Songs
via ,Connect“-Funktion vom Smartphone
an die Smart Speaker durchschleifen, und
diese dann mit ,,Hallo Magenta“-Kom-
mando pausieren, fortsetzen sowie lauter
und leiser stellen.

Aufdem Mini-Speaker ist Audio-Strea-
ming wegen des kraftlosen Basses aller-
dings nur empfehlenswert, wenn er mitten-
betonte Sprachbeitrage und Pop-Songs
spielt - oder am Audio-Ausgang einem
leistungsstarkeren Lautsprecher tibergibt.
Der grofiere Telekom-Speaker macht von
Haus deutlich mehr Spaf3, weil er mehr Bass
liefert und insgesamt voller klingt - vor
allem im Klangprofil dynamisch.

Fernsprechen und -sehen

Ein wenig Boden gut machen kann Hallo
Magenta auf den Smart Speakern mit spe-
ziellen Sprachbefehlen fiir das vernetzte
Zuhause oder die Mediensteuerung. Sie
sind in der App aktivierbar.

Sowohl bei Magenta SmartHome wie
auch bei MagentaTV geht nichts ohne
Laufzeitvertrag beim rosa Riesen. Danach
kann der Sprachdienst smarte Leuchten
oder Heizkorperthermostate regulieren,
die mit der Telekom-Schaltzentrale Home
Base verbunden sind. Das klappte im Test
mit Hallo Magenta reibungslos, funktio-
niert aber mit Alexa auf beliebigen kom-
patiblen Lautsprechern schon ldnger.

Exklusiv ist das Zusammenspiel mit
dem IP-Fernsehangebot MagentaTV, das
auf keine andere smarte Quasselstrippe
hort. Magenta-Sprachbefehle schalteten
im Test einen Telekom-Receiver vom Typ
MR 400 ein und aus, dnderten die Laut-
starke, wechselten Sender und suchten
nach Inhalten. Nur vorinstallierte Apps
lief3en sich nicht starten.

Beide Speaker lassen sich als Frei-
sprechanlage fiir die Festnetztelefonie
nutzen, indem sie via DECT auf eine Ba-
sisstation zugreifen. Zu weit sollte man
sich von den Mikrofonen nicht entfernen,
damit der Gesprichspartner alles unange-
strengt versteht. Insgesamt fiel die Sprach-
qualitit besser aus als im Test des eben-
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falls DECT-fahigen Gigaset Smart Spea-
kers LSOOHX.

Neugieriger als erwartet

Der Slogan ,,Datenschutz made by Deut-
sche Telekom® suggeriert mehr Privat-
sphire als bei den US-Wettbewerbern.
Tatsachlich speichert auch die Telekom
alle Spracheingaben - nur eben nach EU-
Recht. Zudem lésst sie Nutzer den Ge-
sprachsverlauf prominent im Hauptmenii
der App einsehen und l6schen. Das weckt
Vertrauen, den die Telekom aber an ande-
rer Stelle verspielt.

So signalisieren beim grofderen Spea-
ker nur dann Signaltone Start und Ende
einer Sprachaufnahme, wenn der Nut-
zer diese Funktion hdndisch aktiviert. Tut
er das nicht und iibersieht den LED-Ring,
entgehtihm eventuell, dass das Gerit ver-
sehentlich Gespriache aufzeichnet. Das
passiert Sprachassistenten, wenn sie Ge-
rausche mit der Aktivierungsphrase ver-
wechseln. Beim Mini ist die Signalton-
Option nicht verfiigbar. Ein Update soll sie
bis ,,voraussichtlich Ende Juli“ nachlie-
fern, versicherte die Telekom auf ¢’t-An-
frage. Warum Signaltone nicht standard-
maflig aktiv sind, beantwortete sie nicht.

Gesprachsmitschnitten, die beim Auf-
spliren von Programmfehlern helfen, muss
der Nutzer ausdriicklich widersprechen.
Sonst diirfen menschliche Redakteure sie
90 Tage lang anhoren. Fiir diese Opt-out-
Praxis standen die grofden Sprachdienst-
Anbieter in der Kritik - die Telekom hat
daraus offenbar nicht gelernt. So erfordert
das Abwihlen von Mitschnitten zum Be-
ginn des App-Setups, Kleingedrucktes zu
begreifen und ein Untermenti zu 6ffnen. In
der Praxis diirften die meisten Nutzer
kapitulieren und stattdessen einfach den
»Zustimmen“-Button wahlen. In dem Fall
lassen sich vorhandene Mitschnitte erst
beim Loschen des Gesprichsverlaufs ent-
fernen und neue Aufnahmen nur in den
Tiefen der App kategorisch ausschliefden.
Eine Loschoption per Sprachbefehl, wie sie
Amazon bei Alexa jiingst nachgelegt hat,
ist nicht vorhanden.

Fazit

Der Magenta-Sprachdienst kann noch
wenig und integriert erst eine Handvoll
Skills. Mit der Musikwiedergabe von
Abo-Diensten fehlt eine fiir die Produkt-
kategorie zentrale Funktion. Wie wenig
man der Alexa-Alternative aus Deutsch-
land zutraut, zeigt sich schon in der Inte-
gration des Amazon-Sprachdienstes.

Telekom Smart Speaker | Test & Beratung

MAGENTA"

Der Smart Speaker der
Telekom.

Erfahre mehr Cher den neven Smart Speaker

Exklusive Sprachbefehle fiir das
IP-Fernsehangebot MagentaTV sind
bisher der einzige echte Mehrwert des
Magenta-Sprachdiensts auf den ersten
smarten Lautsprechern der Telekom.

Dervermeintlich hohe Schutz der Pri-
vatsphire bleibt ein miides Werbeverspre-
chen, solange Nutzer Fehlaktivierungen
nicht standardméf3ig durch Signaltone
bemerken konnen und Gesprichsanaly-
sen durch Telekom-Beschiftigte aktiv wi-
dersprechen miissen. Dass die Telekom
die Daten nach EU-Recht verarbeitet,
scheint danur ein schwacher Trost zu sein.

Beim derzeitigen Stand macht Hallo
Magenta einiges anders, aber nicht viel
besser als Alexa. Mit den exklusiven
Sprachbefehlen fiir MagentaTV sind die
Telekom Smart Speaker nur fiir wenige
Nutzer interessant. Sollte die Telekom
plotzlich die Lust an ihrem Sprachdienst
verlieren, bleibt einem zumindest ein
Echo-Klon ,,designed in Germany*.

(sha@ct.de) ct

Telekom Smart Speaker /
Smart Speaker Mini

Smarte Lautsprecher mit Hallo Magenta

Hersteller Deutsche Telekom, www.telekom.de

Konnektivitat = Wi-Fi 5 (2,4 & 5 GHz), BT 4.1, DECT, 3,5 mm Klinke
App Hallo Magenta (i0S, Android)

Preis 100 €/ 50 € (Mini)
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Test & Beratung | Kamera-App, Smarte Gartenlichter

Instant-Effekte

Die Kamera-App Adobe Photoshop
Camera legt schicke Filter liber
den Live-Sucher: Sternenhimmel
und Sonnenschein im Hintergrund,
Poparteffekte, Portriatoptimierung
und vieles mehr.

Ublicherweise kiimmert sich Adobe um
alle Arbeitsschritte nach der Aufnahme
eines Fotos. Die Kamera-App Adobe Pho-
toshop Camera setzt frither an und fasst
einfach Aufnahmen und Bildbearbeitung
in einem Arbeitsschritt zusammen. Die
App steht kostenlos fiir Android und iOS
zur Verfiigung, lauft aber nur aufhalbwegs
aktuellen Geriten. Das iPhone 5 und das
Samsung Galaxy S8 sind beispielsweise
raus.

Bei Adobe Photoshop Camera gehtes
nichtum Belichtungszeit, Blendendffnung
und ISO-Wert. Die Gestaltungsmoglich-
keiten klassischer Fotografie sind auf dem
Smartphone aufgrund der Minioptiken eh
begrenzt. Stattdessen wendet die App
Bildbearbeitungsmethoden kiinstlicher
Intelligenz auf das Live-Signal des
Kamerasensors an. Dazu dienen soge-
nannte Linsen, von denen die App bereits
eine Handvoll mitbringt. Insgesamt knapp
20 Linsen stehen im angebundenen Shop
kostenlos zum Download zur Verfligung.

Um Linsen herunterzuladen, benotigt
die App eine Internetverbindung. Auf3er-
dem greift sie auf die kiinstliche Intelli-
genz des Cloud-Diensts Adobe Sensei zu.
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So erkennt sie ein aufgenommenes Ge-
sicht und wechselt in die Portrat-Linse.
Flinfverschiedene Einstellungen tauchen
das Foto in hautschmeichlerisch-warme
Farben und zeichnen den Hintergrund
warm, als wire das Bild mit einer licht-
starken 85-mm-Festbrennweite entstan-
den und nicht mit winziger Smartphone-
Optik.

In Landschaftsaufnahmen erkennt
Adobe Photoshop Cameraden Himmel, der
sich mit der Linse ,,Blauer Himmel“ um
einen von sieben passenden, sonnig-blau-
en Hintergriinden austauschen lasst. ,,In-
terstellar” ersetzt den Hintergrund durch
verschiedene Sternenhimmel, ,,Traumerei®
durch fantasievolle bis psychedelische Gra-
fiken wie aufsteigende Raketen.

Die Kunstvoll-Linse setzt Fotos in acht
verschiedene Gemaildetypen um, sodass
diese Linse im Alleingang das kreative
Spektrum der KI-Kunst-App Prisma ab-
deckt. ,,Essen“ optimiert den Schnapp-
schuss vom Kantinen-Lunch fiir Social-
Media. Eine Linse, die nach der Popsén-
gerin Billy Eilish benannt ist, lasst deren
charakteristische Ampelménnchen als
Partikeleffekt regnen. ,,XXL“ ldsst Eis
am Stiel wie Biume aus der Landschaft
wachsen.

Mit einem Druck auf den Ausloser ist
das Bild fertig. Vor dem Export kann man
verschiedene Seitenverhiltnisse wihlen,
unter anderem fiir Instagram optimierte.
Auflerdem bietet Photoshop Camera eine
Auto-Bildoptimierung sowie einige Regler
der Lightroom-Grundeinstellungen wie
Belichtung, Kontrast, Schatten, Lichter,
Sattigung, Dynamik und Klarheit. Die
Bilder gibt die App auf Wunsch direkt an
Facebook, Instagram, Lightroom CC,
WhatsApp oder andere Apps weiter.

Adobe Photoshop Cameraist sehr ein-
fach zubedienenund hat die derzeit inno-
vativsten und vielseitigsten Foto-Effekte
zu bieten. Das offene Linsenkonzept lasst
hoffen, dass es auch so bleibt. Die kosten-
lose App hat vielleicht wenig Nutzwert, ist
aber ein schones Spielzeug und macht ein-
fach Spaf. (akr@ct.de)

Adobe Photoshop
Camera1.0

Kamera-App mit Live-Effekten

Hersteller Adobe, adobe.com/de

Systemanforderungen  iPhone ab 6s (i0S ab 12); Pixel ab 3/XL,
Samsung ab S9/S9+, Samsung Note ab 9,
One Plus ab 6/6T (Android ab 9)

Preis kostenlos (In-App-Kaufe mdglich)

Smarte
Gartenlichter

Mit Innrs smarten AuBBenleuchten
lassen sich Balkon oder Garten auch
im Dunkeln mit automatisierten Farb-
szenen hiibsch in Szene setzen.

Fiir Daheimgebliebene bietet Lichtspezia-
list Innr gleich zwei neue Produkte fiir den
Auflenbereich an: ein Set aus drei ,,Smart
Spot Colour*“und den LED-Schlauch ,,Flex
Light Colour, den es in einer 2- und
4-Meter-Version gibt. Ersteres Set kann
man getrostim Regen stehen lassen (IP65),
letzteresist mit der Schutzklasse IP67 sogar
als Poolbeleuchtung zu gebrauchen.

Die RGB-Deko-Spots werden mit Erd-
spiefden geliefert oder lassen sich fest ver-
schrauben. Mit den mitgelieferten Kabeln
kann man sie bis zu 10 Meter voneinander
entfernt platzieren, sie werden tiber den
Controller allerdings immer als Gruppe an-
gesprochen. Der LED-Streifen ist um 90
Grad gekippt in einem dicken Silikon-
schlauch verpackt. Dastriibe Material streut
so stark, dass keine einzelnen LEDs zu er-
kennen sind und ein schicker Neonrohren-
effekt entsteht. Mit im Lieferumfang sind
praktische Metallklammern, mit denen
man den Schlauch sicher befestigen kann.

Beide Sets werden per ZigBee 3.0 an-
gesprochen, man braucht also eine Bridge
wie die von Innr, um sie zu steuern. Wer
die Sprachsteuerung iiber Alexa oder Goo-
gle Home nutzen mochte, muss allerdings
zu einer Hue-Bridge greifen. (sha@ct.de)

Smart Spot /
Flex Light Colour

Gartenlichter

Hersteller Innr, www.innr.com

Kommunikation = ZigBee 3.0

Lichtstrom 230 Lumen (je Spot) / 1100 Lumen (4 Meter)
Preis 100€ /140 €
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Magie
inden Fingern

Das Magic Keyboard macht vieles
anders als andere Zubehértastaturen
fiir das iPad. Es kostet allerdings ein
Vermégen.

Das Magic Keyboard ist zugleich Schutz-
hiille, Tastatur und Halterung fiirs iPad
Pro. Fiir die 11-Zoll-Version, die mit dem
iPad Pro der ersten und zweiten Genera-
tion lauft, legt man rund 330 Euro hin. Fiirs
iPad pro der dritten und vierten Genera-
tion mit 12,9-Zoll-Display sind 388 Euro
fallt - und damit fast so viel wie fiir ein
Einsteiger-Notebook.

Die Anschaffung lohnt sich fiir Viel-
schreiber, denn sie wertet das iPad zu
einem Arbeitspferd auf, auf dem sich auch
langere Texte wie gewohnt blind tippen
lassen - mit taktiler Riickmeldung fiir die
Finger, anders als bei einer Bildschirmtas-
tatur. Ein rechteckiges Trackpad unterhalb
der Tastatur fungiert als Mausersatz, er-
spart somit das Wischen auf dem Touch-
screen.

Beim Auspacken fallt sofort das hohe
Gewichtauf: Inder 11-Zoll-Variante wiegt
das Magic Keyboard 603 Gramm, sehr viel
mehr als das iPad. So fiihlt sich das Tablet
mit angedockter Tastatur dann auch an
wie ein Ultrabook. Fiir eine gemiitliche
Surf-Session auf dem Sofa nimmt mandie
Tastatur besser ab, das ist komfortabler.

Das Magic Keyboard ist so wenig er-
klarungsbedtrftig wie eine Hose: Man
muss nur dasiPad Pro an die magnetische
Klapphiille fiihren, sodass die Kameras
des Tablets in die entsprechende Ausspa-
rung passen. Drei winzige Stifte auf der
Klappe stellen die Verbindung mit Kon-
taktflichen am Tablet her - die Tastatur
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wird also nicht wie andere per Bluetooth
verbunden, sodass man sofort lostippen
kann. Der Neigungswinkel des angedock-
ten iPad lasst sich mit einem Kippgelenk
regeln und mit einem weiteren lisst sich
die Tastatur ganz zuklappen.

Die Tastatur hat keinen eigenen Akku,
ihren Energiebedarf deckt sie aus dem
iPad-Akku. Mit der Tastatur leerte sich
dadurch der Akku in je zwei Stunden ver-
gleichbarer Aktivitdten (Schreiben und
Lesen, je zur Hilfte) um fiinf Prozent-
punkte mehr als ohne Tastatur. Ob die
Tastenbeleuchtung dabei eingeschaltet
war und ob das Trackpad mehr oder we-
niger genutzt wurde, spielte dabei kaum
eine Rolle. Bei einigen ausgelieferten
Tastaturen mit einem hoéheren Mehr-
verbrauch scheinen Hardwaremaingel die
Ursache zu sein. Die USB-C-Buchse ander

linken Seite der Tastatur soll den Strom ||
zum Laden des iPads durchleiten. Beim ||

Testen fiel allerdings auf, dasin diesem Fall
dasiPad mit weniger Ladestrom beschickt
wird als beim direkten Anschluss des La-
desteckers ans iPad. Anders als die USB-
C-Buchse am iPad lasst sich zudem kein
Zubehor am Ladeanschluss des Magic
Keyboards verwenden.

Die leichtgdngigen Tasten haben
einen prizisen Hub von nur rund 1 Milli-
meter. Sie wackeln nicht - im Gegensatz

zu Tasten auf Rubberdome-Basis. Das ||

Layout entspricht grob der beim MacBook,
natiirlich ohne die beim iPad obsolete
Reihe der Funktionstasten. Die Buchsta-
ben- und Zifferntasten sind normalgrof3
und lassen sich in mehreren Helligkeits-
stufen beleuchten. Einige Tasten sind aber
ungewohnt schmal, etwa ,,8%, ,,+“ und ,, #*.
Gut: Einige Kurzbefehle, etwa zum Spei-

chern eines Screenshots, funktionieren |5

wie beim Mac mit der Befehlstaste.
Insgesamt ist das Magic Keyboard
auch mit Blick auf die oft mehrjahrige Nut-
zungsdauer eines iPads ein Gewinn fiir
Vieltipper. Preisglinstigere Alternativen
sind die Apple Smart Folio (ab 194 Euro)
oder die Logitech Slim Folio (ab 120 Euro).
(mil@ct.de)

Apple Magic Keyboard
(11 Zoll)

iPad-Tastatur

Hersteller Apple, www.apple.de

Gewicht 603 g

Tasten 65, kein Ziffernblock

Funktionen Trackpad, USB-C-Buchse zum Laden des iPad
Preis 330 €
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durchs Code-
Universum!

Moderne Programmier-
sprachen verstehen und
richtig anwenden

Auch als
€Book
erhaltlich
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Alternativen fiie din Tuss o

iX Special: Moderne
Programmiersprachen

Der neue iX Special 2020 nimmt Sie mit
auf eine Reise durch die Welt der moder-
nen Softwareentwicklung. Lernen Sie eine
Vielzahl aktueller Programmiersprachen
kennen: Von den C-Nachfolgern Go und
Rust tber funktionale Sprachen wie Has-
kell und Exlixir bis zu den Java-Alterna-
tiven Kotlin und Clojure. R ist die Sprache
der Wahl fiir Data Science, WebAssemly
ein neuer Ansatz zur Entwicklung perfor-
manter Web-Apps. Und Quantencomputer
versprechen, die Softwareentwicklung zu
revolutionieren.

Auch digital erhaltlich!
shop.heise.de/ix-ps

@ heise shop
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Test & Beratung | Musikproduktion

Alleinunterhalter

Was Studio One 5 anderen
Musikprogrammen voraus hat

Moderne Musikproduktionen sind
aduBerst komplex. Presonus packtin
Studio One 5 innovative neue Funk-
tionen und sorgt dafiir, dass Musiker
vom Arrangement bis zum fertigen
Master nicht die Ubersicht verlieren.
Das freut nicht nur Einsteiger,
sondern auch Profis, die ziigig
arbeiten wollen.

Von Hartmut Gieselmann

D er Vorganger Studio One 4 tiberzeug-
te uns bereits im Vergleichstest von
Einsteigerprogrammen zur Musikproduk-
tion [1]. Die glinstige Artist-Version konn-
tejedoch keine externen Plug-ins im VST-
oder AU-Format laden. Im neuen Studio
One 5 hat Presonus diese Beschriankung
aufgehoben. Fiir 95 Euro findet man der-
zeit wohl keine andere Digital Audio
Workstation (DAW) , die bei einem der-
artig hohen Funktionsumfang dhnlich
leicht zu bedienen ist.

Wer die Musikproduktion vertiefen
oder von seiner aktuellen DAW umstei-
gen will, fiir den lohnt sich ein Blick auf
die Professional-Version, die wir hier ge-
nauer beleuchten. Um sie einzusetzen,
missen Sie das grofde Moped nicht un-
bedingt fiir rund 380 Euro kaufen. Mit
Sphere bietet Presonus neuerdings ein
monatlich kiindbares Abo fiir 13,40 Euro
pro Monat an. Es enthélt neben der Soft-
ware weitere Add-ons, Plug-ins und Ins-
trumentbibliotheken nebst Video-Tuto-
rials und Cloud-Funktionen zum Aus-
tausch von Projekten. Angesichts des
Umfangs ist das ein echter Preisbrecher.
Die ersten Kurse zu Kompressoren und
Equalizern vermitteln Einsteigern fun-
dierte Grundlagen. Doch nicht nur Ein-
steiger sollten einen Blick wagen, son-
dern auch Profis, wenn sie bei ihrer alt-
gedienten DAW Funktionen vermissen
oder hiufig die Ubersicht verlieren.

Machtiger Mixer

Studio One 5 gehort wie Cubase, Pro Tools
und Reaper zu den DAWSs mit linear ver-
laufenden Arrangements. Im Unterschied
dazu erlauben Programme wie Ableton
Live und Bitwig Studio, Samples und
Loopsim Arrangement live dynamisch zu
wechseln. Das ist besonders praktisch fiir
elektronische Dance-Projekte und Hip-
Hop. Allerdings bieten die Mixer von
Ableton und Bitwig deutlich weniger
Moglichkeiten als die der linearen DAWs.

Der Mixer ist das Prunkstiick von Stu-
dio One 5. Spezialititen wie verschachtel-
te Gruppen und VCA-Fader beherrscht er
schon langer. Neu hinzu gekommen sind
Mixer-Szenen: Uber Schnappschiisse las-
sen sich verschiedene Einstellungen und
geladene Plug-ins ablegen und wihrend
der Wiedergabe auf Knopfdruck umschal-
ten. So vergleichen Sie verschiedene Ver-
sionen eines Mixes im Handumdrehen,
ohne neue Projektdaten zuladen. Wer das
einmal ausprobiert hat, mochte es nicht
mehr missen.

Als weitere, schon linger verfligbare
Besonderheit ahmt der Mixer iiber soge-
nannte Mix FX analoge Mischpulte nach.
Ein Plug-in steuert zentral das Ubersprech-
verhalten, die analogen Verzerrungen und
das Bauteilrauschen jedes einzelnen Ka-
nals im Mixer. Dadurch wirkt der Mix run-
der und einzelne Spuren verschweifden
besser miteinander. Neben dem integrier-

Studio One 5
stellt die kom-
plette Musik-
produktion tber-
sichtlich in einem
Fenster dar.

ten Standard-Mix-FX lohnt der Kauf des
CTC-1 Pro Console Shaper fiir 83 Euro im
Online-Shop von Presonus, der drei weite-
re analoge Mischpulte simuliert. Im Sphe-
re-Abo ist er bereits enthalten.

Schnelle Editierungen

Als eine der wenigen DAWSs unterstiitzt
Studio One die Programmierschnittstelle
ARA 2. Sie bindet Melodyne 5 zur Korrek-
tur falsch gesungener Tone oder schlecht
gestimmter Instrumente ein [2]. ARA 2
erlaubt eine nahtlose Bearbeitung, ohne
die Spuren erst langwierig in Melodyne zu
iibertragen. Die Essential-Version von Me-
lodyne zur Korrektur einstimmiger Ge-
sangsaufnahmen ist in Studio One 5 be-
reits integriert, die grofleren Melody-
ne-Pakete erlauben sogar mehrstimmige
Anpassungen und lassen sich nachriisten.

MIDI-Spuren stellt Studio One 5 nun
mit echten Noten dar. Gegentiber der Pia-
no-Roll kann das die Ubersicht enorm ver-
bessern. Wer mit Notenblattern arbeitet,
kann komplexe Passagen schneller erfas-
sen und andern. Eine Druckfunktion hat
Presonusnoch nichtimplementiert. Statt-
dessen liefert esim Sphere-Abo seine No-
tations-Software Notion 6 mit, die Projek-
te von Studio One iibernimmt.

Besitzer eines iPad konnen Studio
One schon langer mit der kostenlosen App
»Studio One Remote® fernsteuern. Die
App vereinfacht vor allem die Bedienung
des Mixers. Im Vergleich zur iPad-Steue-
rung von Logic Pro X fehlen allerdings
Spielhilfen fiir die virtuellen Instrumente
oder eine Anzeige des Online-Handbuchs.

Instrumente und Effekte

Bei der Bestiickung mit virtuellen Instru-
menten hinkt Studio One manch anderer
DAW hinterher. Das mitgelieferte Drum-
Modul Impact, die beiden Synthesizer Mai
Tai und Mojito, der eingebaute Sampler
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und die Sample-Instrumente decken je-
doch den Grundbedarf weitgehend ab
und lassen sich tibersichtlich bedienen.
Sphere-Abonnenten konnen sich dazu die
ganze Festplatte mit gesampelten Instru-
menten vollpacken.

Deutlich vereinfacht wurde die Anbin-
dung von Hardware-Synthesizern. Studio
One 5 steuert diese per MIDI mit MPE und
richtet automatisch einen passenden Aux-
Kanal zur Aufnahme des Audiosignals ein.
Eine zusitzliche Latenzkorrektur, wie sie
beispielsweise Ableton Live oder Bitwig
Studio erlauben, istleider nicht vorgesehen.

Bei den Effekten konzentrierte sich
Presonus auf einen Hausputz der Bedien-
oberflichen. Wie wichtig so etwas ist, wis-
sen nicht zuletzt Nutzer von Logic Pro X,
dasnochimmer einzelne Plug-ins aus den
Nuller-Jahren mitschleppt, die sich kaum
nochverniinftigbedienenlassen. Das mit-
gelieferte Arsenal deckt alle wichtigen
Produktionsbereiche in guter Qualitit ab.
Heraus stechen die exzellente Gitar-
ren-Amp-Simulation Ampire sowie das
Leslie-Kabinett namens Rotor. Pegel-
anzeigen unterstiitzen das K-Metering und
LUFS-Messungen - leider noch immer
keine Selbstverstandlichkeit in DAWSs.

Hohe Effizienz
Um zu priifen, wie gut Studio One Res-
sourcen des Rechners ausnutzt, portierten
wir ein Stlick mit etwa 30 Audiospuren aus
Ableton Live. Dort hatte der Mixer auf-
grund der Effekt-Plug-ins auf einem aktu-
ellen Macbook Pro Schwierigkeiten, das
komplette Arrangement stotterfrei abzu-
spielen -selbst mit grofden Sample-Puffern
und eingefrorenen Spuren. Studio One
gelang die Wiedergabe mit den gleichen
Plug-ins hingegen einwandfrei, ohne dass
die Bedienung trige wurde.
Verantwortlich mag das Puffer-Ma-
nagement von Studio One sein, das selbst
bei moderaten Puffergrofen von 256 Sam-
ples Aussetzer weitgehend unterdriickt.
Allerdings kapselt Studio One externe
Plug-ins nicht in einer Sandbox, wie es
etwa Bitwig Studio macht. Im Test riss ein
einzelner Plug-in-Absturz die ganze DAW
mit herunter. Daten verloren wir nicht.
Besonders praktischist dieintegrierte
Mastering-Sektion. Speichert man einen
Mix ab, ladt Studio One den Summenmix
automatischin eine Mastering-Umgebung
auf der Projektseite. Integrierte Analyser
zeigen nicht nur Frequenzverlaufe an (be-
sonders gut funktioniert die neue Halb-
ton-Aufteilung), sondern berechnet die
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Die Projektansicht
vereinfacht das
Mastern komplet-
ter Alben. Ande-
rungen im Mix
tibernimmt Studio
One automatisch.

Lautheit eines Mixes in LUFS deutlich
schneller als in Echtzeit. Dadurch finden
Sie die richtigen Einstellungen des Li-
miters deutlich schneller. Wer wiahrend
des Mastering den Mix dndern will, wech-
selt einfach ins Mix-Projekt. Studio One
erneuert die Master-Datei automatisch,
sodass Sie sich nicht um Versionen und
Dateien kiimmern miissen.

Fertige Songs lassen sich digital mit
Metadaten exportieren oder als DDP-Datei
fiir eine komplette CD ans Presswerk schi-
cken. Derart komfortabel klappt das bei
keiner anderen uns bekannten DAW. Der
neue ,Listen Bus“ bindet Korrektur-
programme wie Sonarworks oder Tone-
boosters Morphit leider nur beim Mix im
Song-Modus ein. Den Master-Projekten
fehlter.

Wer seine Songs aus Studio One live
auffithren moéchte, der kann einzelne
Backing-Tracks und Software-Instrumen-
te nun auch auf einer neuen Show-Seite
zusammenstellen. Dort legen Sie eine
Set-Liste an, definieren fiir jeden Song
Wiedergabespuren und Makros fiir Para-
meter, die Sie live kontrollieren mochten.
Die Bedienoberflache der Show-Seite ist
gegeniiber der DAW-Ansicht reduziert. Im
Vergleich zu Mainstage von Apple punktet
Studio One hier mit der direkten Anbin-
dung an die DAW, bringt jedoch bei Wei-
tem nicht so viele virtuelle Instrumente
und Effekte mit.

Fazit

Mit Studio One 5 und dem Sphere-Abo
macht Presonus einen gewaltigen Schritt
nachvorn. Das Update ist allen bisherigen
Studio-One-Nutzern warmstens zu emp-
fehlen. Fir Einsteiger ist die Software
ideal, da sie sich sehr tibersichtlich sowohl
aufeinem als auch auf mehreren Monito-
ren bedienen lisst, ohne sich in aufpop-
penden Fenstern zu verzetteln.

Musikproduktion | Test & Beratung

Nutzer anderer DAWs sollten sich ins-
besondere die Moglichkeiten des Mixers
ansehen. Durch die Simulation analoger
Mischpulte schweifdt er Spuren besser zu-
sammen als andere DAWSs. Und dank der
effizienten Ressourcen-Ausnutzung lau-
fen auf Studio One selbst grofdere Arrange-
ments noch rund, die in anderen DAWs
stottern. Besonders praktischist der direk-
te Ubergang zum Mastering-Bereich, der
dank der schnellen Lautheitserkennung
die Arbeit beschleunigt.

In puncto virtuelle Instrumente und
Steuerung von Hardware-Synthesizern ist
Studio One nicht so gut bestiickt wie etwa
Logic Pro X, Reason, Ableton Live oder
Bitwig Studio. Deshalb kann es durchaus
sinnvoll sein, Songs in diesen Program-
men zu entwerfen und die Spuren an-
schliefdend zum Mixen und Mastern in
Studio One zu iibertragen. Aufgrund der
tollen Integration von Melodyne gelingen
Gesangskorrekturen schneller alsin ande-
ren DAWs ohne ARA 2. Dank der guten,
bislang leider nur auf Englisch vorliegen-
den Online-Dokumentation und vieler
Tutorial-Videos arbeiten sich Umsteiger
in ein bis zwei Tagen ein. (hag@ct.de) ¢t
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Presonus Studio One 5

Hersteller Presonus, www.presonus.com
Systeme Windows ab 10, mac0S ab 10.13

Preise Prime: kostenlos, Artist: circa 95 <€, Professional:
circa 380 €/ Upgrade 150 € (5 parallele Installa-
tionen), Presonus-Sphere-Abo: 13,40 <€/Monat
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‘ Leaming by Doing* ist das Motto der Neu-
auflage des unverzichtbaren c¢'t Sonderheftes
- volistandig Gberarbeitet und aktualisiert,
dartiber hinaus mit komplett neuen Beitragen
auf 150 Seiten.
Stiirzen Sie sich in die Python-Projekte fiir
alle Schwierigkeitsgrade — dabei lernen Sie
ganz automatisch. Vom biutigen Anfanger
bis zum Berufsprogrammierer findet jeder
passende Projekte filr sich, die ganz neben-
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1490 € >

shop.heise.de/ct-python20
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Media Zeitschriften-Abonnenten oder ab einem Einkaufswert

von 15 €. Nur solange der Vorrat relcht. Preisanderungen
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Quadrate anzeigen las-
sen. Falls der Organisa-
toreserlaubt, konnen die
Teilnehmer Likes fiir die
virtuellen Post-its vertei-
len. Praktisch: Alle Infor-
mationen an der Pinn-
wand lassen sich im Ex-
cel-Format XLSX expor-
tieren. Die resultierende
Tabelle enthilt fiir jedes
Item einen Zeitstempel,
den darauf notierten
Text sowie die Anzahl

2

Fertigung B

.

Fertigung C

Web-Whiteboard

Unter dem Namen Flinga stellt der
finnische Anbieter Nordtouch zwei
Webdienste fiir die Arbeit im Team
zur Verfiigung. Damit ldsst sich ganz
fix ein Stimmungsbild einholen und
gemeinsam an Ideen herumtiifteln.

Mit Flinga Whiteboard konnen mehrere
Personen-auch aus der Distanz oder zeit-
versetzt - gemeinsam eine Art Mindmap
erstellen. Das zweite Tool heifdt Flinga
Wall und eignet sich dazu, die Teammit-
glieder iiber Vorschlidge abstimmen zu
lassen. In beiden Fillen muss sich lediglich
der Organisator registrieren. Alle anderen
Teilnehmer konnen die Website mit dem
virtuellen Whiteboard oder der Abstim-
mung aufrufen, ohne sich registriert zu
haben. Wer mit einem Smartphone teil-
nimmt, scannt dazu am besten den von
Flinga bereitgestellten QR-Code. Alter-
nativ kann man die Webseite des Anbie-
tersaufsuchen und dort den Session-Code
eintippen oder den gesamten Link zur
Session im Browser eingeben.

Wir haben beide Tools mit einem
Windows-10-PC, einem Surface-Note-
book mit Windows 10 sowie einem Andro-
id-Smartphone getestet. Aufallen Gerdten
und sowohl mit Chrome wie auch mit Fire-
fox gelang die Nutzung problemlos. Ledig-
lich die Touch-Funktion des Notebooks
brachte das Flinga-Whiteboard immer
wieder aus dem Takt: Nachjedem Tipp auf
den Bildschirm verschwanden simtliche
Elemente des Boards aus dem Sichtfeld.

Flinga Wallist das digitale Pendant zur
Pinnwand, an die man farbige Post-its mit
einzelnen Wortern oder kurzen Texten hef-
tet. Diese Sammlung kann man sich als
Liste oder als nebeneinander angeordnete

der Likes.

Flinga Whiteboard bietet umfangrei-
chere Moglichkeiten: Man kann Texte in
drei Grofden auf einer freien Fliche plat-
zieren, auflerdem Personensymbole,
Kreise und Quadrate, die sich mit Text
beschriften oder mit einem Link versehen
lassen. Schiebt man zwei Elemente iiber-
einander und wartet einen Moment, so
richtet Flinga eine Verkniipfung zwischen
beiden ein. Es gibt eine Stiftfunktion mit
sechs Farben und drei Strichstirken
sowie die Mdglichkeit, eigene Bilder
hochzuladen.

Alle Einstellungen verbergen sich in
einem Seitenstreifen, den man am linken
Rand der Arbeitsfliche einblendet. Die
Teilnehmer sehen hier den Zugangscode
sowie Knopfe zum Datenexport und zum
Verlassen der Session. Der Organisator
kann dort auch die Teilnehmerrechte fest-
legen; dazu stehen vier Stufen zur Verfi-
gung. In einem Untermenii namens ,,Ses-
sion Settings" kann er die Zahl der verfig-
baren Farben und Formen einschrinken
und die vergebenen Likes 16schen.

Flinga darf fiir nichtkommerzielle
Zwecke in einer Basisversion kostenlos ge-
nutzt werden. Registrierte Anwender kon-
nen damit maximal fiinf Sessions anlegen;
bevor eine weitere dazukommen kann,
muss man eine der bestehenden l6schen.
Die beiden unkomplizierten Werkzeuge
fiir die Teamkommunikation eignen sich
-auch im Rahmen einer Videokonferenz
- prima zum Brainstorming oder um ein
Meinungsbild abzufragen.  (dwi@ct.de)

Flinga Whiteboard /
Flinga Wall

Werkzeuge fiir die Teamkommunikation

Anbieter Nordtouch Ltd, www.nordtouch.fi
Systemanforderungen Browser und Internetzugang
Preis Basis-Version kostenlos
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Ingridienzen

Die Mobil-App ,.Frag Ingrid” bewertet
hunderte Nahrungsmittel fiir Men-
schen mit bestimmten Lebensmittel-
unvertréiglichkeiten.

Die App kennt die Inhaltsstofte alltaglicher
Speisenwie Eigelb, Weizenbier oder diver-
se Apfelsorten, ausgesprochener Exoten
wie Kamelmilch und auflerdem viele Zu-
satzstoffe mit E-Nummern. Anhand der
Inhaltsstoffe bewertet sie, ob diese Stoffe
bei Menschen mit diversen Zucker-Intole-
ranzen, Reizdarm oder Zoliakie Probleme
bereiten konnten. Speziell fiir die Unver-
traglichkeiten von Fructose und Histamin
unterscheidet die Software zudem zwi-
schen der Karenzphase - also der Zeit, in
der man seinen Darm rigoros entgiften will
-und den weniger strengen Anforderun-
gen fiir die Zeit danach. Die Angaben stam-
men primér aus dem Web-Portal des Er-
nahrungsbiologen Michael Zechmann.
Man kann problematische Nahrungs-
mittel als Liste anzeigen lassen oder aufs
Geratewohlinder Datenbank stobern. Jeder
Eintrag enthilt eine farblich markierte Be-
wertung anhand der Inhaltsstoffe, auf3er-
dem kann man seine personliche Reaktion
auf dieses Lebensmittel notieren. Diese
Angabe fliefdt anonym in eine Community-
Bewertung ein. Die prozentualen Werte,
wie viele Ingrid-Nutzer ein Nahrungsmittel
gutoder schlechtvertragen, bekommtman
als Tortendiagramm zu sehen. Auch wenn
man sich nicht blind auf die Bewertungen
verlassen sollte, hilft die Ingrid-App Anwen-
dern, problematische Substanzen in ihrer
Erndhrung zu meiden. (hps@ct.de)

Frag Ingrid

Anbieter Michael Zechmann

Systemvorauss. = Android ab 5.0, i0S ab 12.0

Preis kostenlos (Werbeeinblendungen vorhehalten)
oder 3,99 €
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Zitathelfer

Die freie Literaturverwaltung JabRef
5.0 wartet mit einer iiberarbeiteten
Bedienoberfliche und einem
Browser-Plug-in auf.

JabRef erleichtert korrektes Zitieren in
wissenschaftlichen Arbeiten. Das Pro-
gramm archiviert, importiert, exportiert
und verwaltet Referenzen. Durch das Bib-
Tex-Format ist JabRef besonders fiir La-
TeX-Nutzer interessant. Die in Java ge-
schriebene Open-Source-Software lauft
auf Linux, macOS oder Windows. Die
aktuelle Version bringt eine Java-Runtime
mit, setzt also keine Java-Installation mehr
voraus. Das neue gleichnamige Browser-
Plug-in, ehemals bekannt unter dem
Namen ,,JabFox", erleichtert das Hinzu-
fligen von neuen Referenzen aus dem
Browser heraus.

Die iiberarbeitete Bedienoberflache
gewinnt durch zahlreiche Vereinfachun-
gen an Ubersichtlichkeit. So lassen sich
Referenzen durch Farbzuweisungen tiber-
schaubarer in Gruppen einteilen und sind
auf dem Hauptbildschirm visuell unter-
scheidbar. Obendrein erlaubt die neue
Version individuelle Anpassungen des
Hauptbildschirms und bringt einen
Dark-Mode mit.

Die Entwickler riumen derzeit aller-
dings auch ein, dass die neue Version bei
manchen Funktionen zuriickfillt: So er-
fasst die globale Suche nur das aktuelle
Projekt und findet eingetippte Begriffe
nicht in allen verfiigbaren Projekten. Den
Vergleich mit der kostenpflichtigen Lite-
raturverwaltung von Citavi muss JabRef
nicht scheuen. Besonders Studenten, die
mit LaTeX arbeiten, sind mit JabRef gut
bedient.  (Wilhelm Drehling/ps@ct.de)

JabRef 5.0

Bezugsquelle  www.fosshub.com/JabRef.html
Plattformen Linux, mac0S, Windows
Preis kostenlos (MIT-Lizenz)
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Kenntnisse bietet Node-RED die ideale Losung.
Man verkniipft fertige grafische Bausteine zu
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Turbokarten

PCle-SSDs als PC-Beschleuniger

Wer sich heute einen Rechner zusam-
menstellt, wird als Massenspeicher
wohl eine SSD einplanen, am besten
eine flotte PCle-SSD. Zehn neue
Modelle haben wir im Test.

Von Lutz Labs

W dhrend die SATA-Schnittstelle seit
Jahren bei maximal 560 MByte/s
herumdiimpelt, steigt die Geschwindig-
keit bei PCI-Express-SSDs mit NVMe-
Protokoll immer weiter an: Der weit ver-
breitete Standard PCle 3.0 libertrigt pro
Lane knapp 1 GByte/s, beivier Lanes also
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etwas weniger als 4 GByte/s. PCle 4.0
verdoppelt das Tempo auf deutlich iiber
7 GByte/s.

Doch SSDs mit PCle 4.0 sind noch
recht selten, ebenso wie dafiir geeignete
(AMD-Ryzen-)Systeme. Die SSDs in die-
sem Test arbeiten allesamt noch mit PCIe
3.0. Dabeisind die Crucial-Modelle P2und
P5, Delock M.2 SSD PCle, Emtec X300
SSD Power Pro, Kingston KC2500, Kioxia
Exceria Plus, Leven JPR600 und die Pa-
triot-SSDs Viper P300 und VPR100. Von
der P300 haben wir sogar zwei verschie-
dene: die Europa- und die US-Version,
welche sich vor allem durch den SSD-Con-
troller unterscheiden.

Delock hat eigentlich schon seit Jah-
ren SSDsim Programm, allerdings bislang

ausschliefdlich Industrieversionen - die
M.2 SSD PCle ist das erste ,,Consu-
mer“-Modell dieses Herstellers fiir Privat-
leute. Bislang in Deutschland nahezu un-
bekannt sind die SSD-Hersteller Emtec
und Leven. Kioxia hingegen ist nur ein
neuer Name, kein unbekannter Hersteller:
Das Unternehmen hiefd nach der Abspal-
tung von der Muttergesellschaft Toshiba
zunéchst Toshiba Memory, der neue Name
Kioxia soll vor allem Verwechslungen mit
Toshiba verhindern.

Flash-Speicher

Der Markt fiir Flash-Speicher ist recht
ibersichtlich: Samsung ist unange-
fochtener Marktfithrer, die weiteren Teil-
nehmer sind Kioxia/Western Digital,
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SK Hynix, Intel und Micron. Der chine-
sische Newcomer YMTC tritt auf dem
Weltmarkt bislang kaum in Erscheinung
-das soll sich nach Einschatzung einiger
Analysten jedoch Ende 2020 andern,
wenn YMTC die Massenfertigung von
128-Lagen-Flash aufnimmt. Damit ein-
hergehend sollen auch die Preise wieder
einmal etwas fallen.

Alle Hersteller setzen seit geraumer
Zeit auf mehrlagiges NAND-Flash. Das
spart nicht nur Produktionskosten: Nur so
lassen sich die heute verlangten Speicher-
kapazititen tiberhaupt noch auf die klei-
nen M.2-Platinen quetschen. Spatestens
im zweiten Halbjahr werden alle Herstel-
ler NAND-Flash mit mehr als 100 Lagen
produzieren. Insgesamt dauert die Ent-
wicklung dieser Flash-Generation nach
der Einschitzung von Marktforschern je-
dochlanger als die fritherer Generationen.
Nichtsdestotrotz plant etwa SK Hynix be-
reits Flash-Speicher mit mehr als 500
Lagen - allerdings ohne dafiir ein Datum
zu nennen.

Zur Kapazitiatserhohung nutzen die
Hersteller nicht nur das Stapeln einzel-
ner Flash-Zellen, sie quetschen auch
immer mehr Bits in jede Zelle: Statt nur
einem Bit (SLC, Single Level Cell) spei-
chert eine Zelle heute drei oder vier. Im
Prinzip ist das pure Analogtechnik: Der
Controller prift beim Auslesen einer
1-bittigen Zelle lediglich, ob die Span-
nung ober- oder unterhalb der halben
Zellspannung liegt. Beim néchsten
Schritt, der Multi Level Cell (MLC) mit 2
Bit, muss der Controller jedes einzelne
Viertel unterscheiden konnen - dafiir
steigt die Kapazitit der Zelle auf das
Doppelte (22 Zustdnde). Beim folgenden

PCle-SSDs im M.2-Format | Test & Beratung

Schritt (Triple Level Cell, TLC) unter-
scheidet der Controller 8 Spannungs-
level, bei QLC-Speicher (Quadruple
Level Cell) sind es dann 16.

Das Speichern von mehreren Bits in
einer Zelle dient vor allem der Kostensen-
kung - Flash-Speicher ist so billig wie nie.
Aber es gibt auch Nachteile: Wihrend sich
eine SLC-Zelle bis zu 100.000-mal 16-
schen und dann neu beschreiben lasst,
klappt das bei einer MLC-Zelle nur noch
rund 10.000-mal. TLC- und erst recht
QLC-Speicher sind noch einmal deutlich
weniger haltbar; QLC-Speicher halt wahr-
scheinlich nur einige hundert Schreibvor-
ginge aus. Verbesserte Korrekturmecha-
nismen und die gigantische Zahl an Spei-
cherzellen verhelfen aber auch solchen
Speichermedien zu einer fiir viele Zwecke
ausreichenden Lebensdauer. Unsere
Testmuster arbeiten allesamt mit TLC-
Flash.

Schreibschwichen vermeiden
Die sinkende Haltbarkeit (Endurance) ist
nicht der einzige Nachteil mehrbittiger
Flash-Zellen. Mit steigender Speicherfa-
higkeit dauert auch das Schreiben der In-
formationen immer linger. Dagegen set-
zen die Hersteller einen sogenannten
SLC-Cache: Ein Teil der Speicherzellen
wird in einen schnelleren 1-Bit-Modus ge-
schaltet. Je grofier dieser SLC-Cache ist,
destoldnger konnen die SSDs die Schreib-
leistung auf einem hohen Niveau halten.
Hat die SSD nichts mehr zu tun, verschiebt
der Controller die Daten in die langsame-
ren TLC- oder QLC-Zellen. Meistens
schalten die Hersteller einen kleinen fes-
ten Teil des Gesamtspeichers sowie einen
vom freien Speicherplatz abhingigen Teil

inden SLC-Modus. Angaben dazumachen
nur wenige Hersteller.

Ein weiterer Nachteil ist die abneh-
mende Fihigkeit der Zellen, die Informa-
tionen auch ohne Stromzufuhr iiber lange
Zeitzu erhalten. Auch hier halten die Her-
steller mit immer ausgefeilteren Korrek-
tur-Codes dagegen. In der Praxis spielt
dieses Problem wohl nur eine untergeord-
nete Rolle -uns sind jedenfalls keine Fille
bekannt, bei denen SSDs nach mehreren
Monaten ohne Betriebsspannung tatséch-
lich Daten verloren. Leider geizen die Her-
steller bislang mit konkreten Angaben zur
»Retention Time".

SSD-Controller
Welchen Einfluss der SSD-Controller auf
die Leistung einer SSD hat, sieht man bei
den beiden P300-Modellen von Patriot:
Das Europa-Modell ist mit einem
SMI-Controller bestlickt, das US-Modell
mit einem Phison - nach Angaben des
Unternehmens darfdie SSD mit SMI-Con-
troller nicht in den USA vertrieben wer-
den. Laut Datenblatt unterscheiden sich
die beiden Versionen wenig, nur beim
sequenziellen Schreiben soll die EU-Ver-
sion rund 100 MByte/s schneller sein.
Wir haben beim Schreiben sogar
einen Unterschied von rund 150 MByte/s
festgestellt. Dazu aber gesellen sich wei-
tere Differenzen: Beim Lesen ist das
EU-Modell mehr als 300 MByte/s
schneller, das US-Modell hingegen
punktet beim Zugriff auf zufillige
Adressen - wenn auch nicht bei allen
Messungen. Unterschiede bestehen je-
doch nicht nur bei synthetischen Bench-
marks, sondern auch bei den Anwen-
dungs-Benchmarks aus der PCMark-10-

PCI-Express-SSDs in M.2-Bauform - Benchmarks und Leistungsaufnahme

seq. Transferraten schreiben/lesent | 10PS lesen 10PS schreiben
[MByte/s] QD=1 /32 /2562 QD=1 /32 / 2567

besser >

besser

besser

Crucial P2 I )385/2665 W 12641/176817/231923 I 37734/271062/283156
Crucial P5 I 3099/3542 WM 13436/284731/423813 I 31505/300311/507910
Delock M.2 SSD PCle I 1710/2066 Im 15254/215704/233278 1M 35968/193169/108290
Emtec X300 SSD Power Pro I 7303/2202 W 12653/216143/228868 I 40561/236504/256343
Kingston KC2500 I 2562/3518 W 14945/224340/334544 I 38142/273683/322549
Kioxia Exceria Plus I 3151/3478 e 12633/253211/687282  |wmmmm 38394/337445/ 754557
Leven JPR600 I 2444/3507 wem 16150/250589/335225 I 38281/279960/319681
Patriot Viper P300 I 1692/2067 Im 15499/216383/233534 1M 36397/193520/109550
Patriot Viper P300 US-Version I 1541/1726 I 12584/234907/312579 W 40063/196697/212174
Patriot VPR100 I 2271/3479 e 12409/235869/359827 1w 39538/327219/508229

1 gemessen mit lOmeter, BlockgroRe 128 KByte
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2 gemessen mit [0meter, BlockgroRe 4 KByte, Messungen mit 8 GByte grofer Datei

PCMark 10 System Drive / Drive Leistungsaufnahme®
Consistency [Punkte] W]

besser

< besser

— 239/972 . 3,2/4,7/45
S — 624/1947  WEw 35/8,2/73
B 368/1676  WEW 3,2/53/5,8
m— 204/714 m 3/42/43
S 073/2034 W 3,4/75/7,3
S 870/1762 W 3,2/82/85
I 693/1702 W 3,7/6,6/9,1
B 358/1602 W 3/5,4/5,1
W— 241/1092 = 3/5,1/5,.2
——— 624/1598 —— 32/7,7/65

%idle / lesen / schreiben
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Crucial P2

Crucial P2 - das klingt so, als ob diese
SSD der Nachfolger der Crucial P1ware.
Dem ist aber nicht so: Die P1 bleibt wei-
terhinim Programm und die P2 arbeitet
anders als die P1 nicht mit dem eher
langsamen QLC-Speicher, sondern mit
TLC-Flash.

Beim Lesen groBer Dateien fallt sie
aus der Reihe: Mit rund 2,7 GByte/s
reiht sie sich weder bei den Spitzen-
reitern noch in der Gruppe der SSDs
ein, die hier lediglich rund 2 GByte/s
schaffen. Bemerkenswert ist zudem die
recht geringe Leistungsaufnahme im
Betrieb.

Crucial P5

Crucial nutzt bei der P5 ausschlieBlich
Komponenten der Muttergesellschaft
Micron, selbst der Controller ist eine
Eigenentwicklung - das kannte man bis-
lang nur von Samsung-SSDs. Damit er-
reicht die P5 die schnellsten Schreib-
raten in diesem Test, lediglich die mit
deutlich mehr Flash-Bausteinen be-
stlickte Exceria Plus kann hier noch mit-
halten.

Wie bei schnellen SSDs Ublich,
liegt aber auch die Leistungsaufnahme
dann hoher: Mehr als 8 Watt gonnt sich
die P5 beim Schreiben, fiir Notebooks
ist sie damit weniger geeignet.

Delock M.2 SSD PCle

Delock greift bei seiner ersten PCle-
SSD nicht gleich nach den Sternen,
mit dem Silicon-Motion-Controller
SM2263XT reiht sich die M.2 SSD PCie
im Mittelfeld ein: Rund 2 GByte/s beim
Lesen und Schreiben, beim Lesen zu-
falliger Adressen nicht einmal 250.000
IOPS - da gibt es schnellere SSDs.
Anders als die meisten anderen
PCle-SSDs bricht die IOPS-Leistung
beim Schreiben auf zufallige Adressen
bei héheren Anfragetiefen ein, bei 256
gleichzeitigen Anfragen sind es gerade
noch etwas mehr als 100.000 IOPS -
das schafft auch eine gute SATA-SSD.
Mit deutlich Gber 100 Euro ist die SSD
flr die gebotene Leistung zu teuer.

© glinstig
© lange Garantiefrist
© geringe Leistungsaufnahme

© lange Garantiefrist
© schnell beim Schreiben
© hohe Leistungsaufnahme

© gute Eignung als Systemlaufwerk
© teuer
© kurze Garantiefrist

Suite: Beim Full System Drive Bench-
mark und auch beim Drive Performance
Consistency Test erreicht das EU-Modell
rund 50 Prozent hohere Werte. Da es
dazu auch noch deutlich giinstiger ist,
tallt die Empfehlung gegen die US-Ver-
sion nicht schwer.

Das NVMe-Protokoll erlaubt sehr viel
mehr gleichzeitige Anfragen an eine SSD
als das AHCI-Protokoll, welches fast nur
bei SATA-SSD verwendet wird. Mehrere
zehntausend gleichzeitige Befehle sind
moglich, AHCI erlaubt maximal 32. Auf
unterschiedliche ,,Queue Depth“ (QD)
reagieren SSD-Controller unterschiedlich.
Generell lasst sich die maximale Perfor-
mance bei zufilligen Zugriffen (gemessen
in IOPS) erst mit vielen parallelen Anfra-
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gen ausschopfen; im Test arbeiten wir
auch mit einer Queue Depth von 256. Das
kommt bei typischen Desktopanwendun-
gen jedoch praktisch nie vor, nach Unter-
suchungen von Intel liegt die typische
Queue Depth bei Desktop-PCs zwischen
lund 2.

Auf'vielen SSDs findet sich zudem ein
Baustein mit schnellem DRAM als Puffer
(Cache), 1 GByte pro TByte Speicherkapa-
zitit sind iiblich. Inzwischen gibt esjedoch
auch SSD-Controller, die ohne DRAM aus-
kommen. Diese nutzen einen Teil des
PC-Hauptspeichers, um dort Informatio-
nen fiir die Zuordnung der logischen
Adressen zu den physikalischen Adressen
der Flash-Zellen abzulegen. Vor allem
bei glinstigeren SSDs findet man solche

Controller, etwa den Phison E13T beider
Crucial P2.

RGB-Beleuchtung
Der Trend zur steuerbaren Beleuchtung
von PC-Komponenten macht auch vor
SSDs nicht halt. In diesem Test ist wieder
einmal eine SSD vertreten, die automa-
tisch in verschiedenen Farben leuchtet.
Mit Software-Hilfe ldsst sich auch ein in-
dividuelles Muster einstellen; wir haben
im Test die zu unserem Mainboard pas-
sende Aura-App von Asus benutzt.
Damit gelang es jedoch zunichst
nicht, die SSD-Beleuchtung der Viper
VPR100 komplett abzuschalten. Die SSD
nahm zwar den zugehodrigen Befehl ent-
gegen, leuchtete danach aber in ihrem
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Emtec X300 SSD
Power Pro

Emtec gehort zu den weniger bekann-
ten Elektronikherstellern aus Deutsch-
land. Neben SSDs und Speicherkarten
hat das Unternehmen etwa auch USB-
Hubs und Powerbanks im Programm.

Die X300 SSD Power Pro stammt
aus der ersten PCle-SSD-Serie der
BASF-Tochter. Geschwindigkeitsrekor-
de sind noch nicht drin, aber beim Ener-
giemanagement haben die Entwickler
gute Arbeit geleistet: Sowohl im Id-
le-Zustand als auch beim Lesen und
Schreiben gibt sich die X300 sehr spar-
sam. Beim Drive Performance Consis-
tency Test des PCMark 10 belegt sie
jedoch den letzten Platz.

Kingston KC2500

Kingston nutzt bei seiner KC2500 die
gleichen Komponenten wie beim Vor-
ganger KC2000 - die leichten Leis-
tungssteigerungen duirften auf Opti-
mierungen in der Firmware zurlickzu-
flhren sein. Damit erreicht die KC2500
nun 3,5 GByte/s beim Lesen, beim
Schreiben sind es knapp 2,6 GByte/s.
Beim Zugriff auf zufallige Adressen liegt
die KC2500 mit mehr als 300.000 IOPS
im guten Mittelfeld.

Der PCMark 10 bescheinigt der
KC2500 zudem sehr hohe Werte fiir die
Eignung als Systemlaufwerk und die
Performance unter Last. Damit eignet
sich die SSD durchaus auch fiir den Ein-
satz in einer Workstation.

Kioxia Exceria Plus

Nicht nur der Name Kioxia ist noch
etwas ungewohnt, auch die Produkt-
bezeichnung Exceria kbnnte verwirrend
sein: So heiBen nicht nur viele SSDs des
Unternehmens, sondern auch einige
Speicherkarten - wenn auch alle mit
verschiedenen Zusatzen. Unsere Exce-
ria Plus gehort zur SSD-Oberklasse.

3,5 GByte/s beim Lesen sequenziel-
ler Daten stehen mehr als 3,1 GByte/s
beim Schreiben gegentiber. Bei den
IOPS-Zahlen sticht die Exceria Plus in
diesem Test ganz oben heraus. Beides
liegt zumindest zum Teil jedoch auch
daran, dass unser 2-TByte-Muster auf
mehr Flash-Chips parallel zugreifen
kann als die anderen Kandidaten.

© lange Garantiefrist
© geringe Leistungsaufnahme
© keine konsistente Ausdauer

© lange Garantiefrist
© hohe Leistungsaufnahme
© teuer

© lange Garantiefrist
© sehr schnell
© hohe Leistungsaufnahme

Standard-Muster. Erst nachdem wir ein-
malig die von Patriot bereitgestellte
RGB-Software fiir Windows genutzt hat-
ten, lief sich die RGB-Beleuchtung auch
mit der Aura-Software abschalten.

Leistungsaufnahme

Im Ruhemodus nehmen unsere Testmus-
ter zwischen 3 und 3,7 Watt auf. Das ist
deutlich mehr als bei SATA-SSDs, die
sich mit weniger als einem Watt zufrie-
dengeben. Zudem unterstiitzt fast jede
SATA-SSD das Stromsparen iiber das
Link Power Management (LPM), mit
dem die Leistungsaufnahme auf unter
0,1 Watt sinkt.

Grundsatzlich konnen auch NVMe-
SSDs Energiesparfunktionen nutzen, die
die Leistungsaufnahme im Leerlauf auf
deutlich unter 1 Watt reduzieren. Das zeigt
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sich bei Notebooks mit NVMe-SSDs. Doch
sowohl die SSD als auch das BIOS des
Host-Systems miissen dabei mitspielen;
zudem schreibt die NVMe-Spezifikation
die Schlafmodi nicht verpflichtend vor.
Unsere Testmuster sind auch deshalb so
leistungshungrig, weil unser Testaufbau
tiefe Schlafmodi nicht unterstiitzt.

Fazit
Schaut man nur auf die Ubertragungsleis-
tungen, dann liegt die Kioxia-SSD vorn -
wir nehmen sie aus diesem Fazit dennoch
heraus. Denn die hier getestete 2-TBy-
te-Version kann Zugriffe besser paralleli-
sieren als die anderen Kandidaten - die
500-GByte-Version liegt laut Datenblatt
auf einem deutlich niedrigeren Niveau.
Dennoch gilt: Wer viel mit groflen
Dateien hantiert, wird mit einer schnelle-

ren SSD schneller fertig. In die engere
Wahl kommen daher die Crucial P5, die
Kingston KC2500 und die Leven JPR600,
gefolgt von der Crucial P2 und der Emtec
X300 SSD Power Pro. Mit nicht mehr
zeitgeméflen Schreibleistungen unter
2 GByte/s setzen sich die Delock M.2 SSD
PCle sowie die beiden Patriot-P300-
Modelle ans Ende.

Beiden Praxis-Benchmarks ergibt sich
ein ahnliches Bild, wenn auch mit einer
Uberraschung: Als System-SSD eignen
sich demnach vor allem die KC2500 und
die P2, gefolgt von der JPR600, der P300
(EU) und der M.2 SSD PCle. Die Newco-
mer in diesem Test - M.2 SSD PCle, X300
SSD Power Pro und JPR600 -konnen also
in einzelnen Disziplinen durchaus mit der
etablierten Konkurrenz mithalten.

(ll@ct.de) c&
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Leven JPR600O

Die Leven JPR600 tauchte vor einigen
Wochen im Heise-Preisvergleich auf
- daher haben wir sie in diesen Test
aufgenommen. Zum Redaktions-
schluss aber war die SSD mit 500
GByte in Deutschland nicht mehr lie-
ferbar, nur gréBere Versionen mit 1und
2 TByte.

Bei den Ubertragungsleistungen
muss sich die JPR60O0 vor der etablier-
ten Konkurrenz nicht verstecken: Mit
rund 3,5 beziehungsweise 2,5 GByte/s
beim sequenziellen Lesen und Schrei-
ben liegt sie im oberen Mittelfeld,
ebenso wie mit ihren IOPS-Leistun-
gen.

Patriot P300

Die P300 gibt es in zwei Versionen,
die sich nur durch die Buchstaben US
in der Typenbezeichnung unterschei-
den. Beim Kauf muss man daher auf-
passen, denn die US-Version ist nicht
nur teurer, sondern auch deutlich
langsamer.

Wahrend die EU-Version bei se-
quenziellen Ubertragungen etwas
schneller ist, punktet die US-Version
bei vielen gleichzeitigen Anfragen bei
Zugriffen auf zufallige Adressen. Hier
bricht die EU-Version von knapp
200.000 IOPS bei QD=32 auf etwas
mehr als 100.000 IOPS bei QD=256 ein.

© lange Garantiefrist
© gute Eignung als Systemlaufwerk
© schlecht lieferbar

© glinstig (EU-Version)
© Verwechslungsgefahr EU-US-Version
© eher langsam

Patriot Viper VPR100

Die Viper VPR100 kommt beim Lesen
mit knapp 3,5 GByte/s recht nahe an
die Grenze der PCle-3.0-x4-Schnitt-
stelle, beim Schreiben ist noch deutlich
Luft. Patriot warnt im Kleingedruckten
des Datenblatts vor Leistungseinbuf3en
von bis zu 30 Prozent bei der Nutzung
der RGB-Beleuchtung - das kdnnen wir
so nicht bestatigen.

Im Leerlauf lag die Temperatur so-
wohl mit voller Helligkeit als auch ohne
Beleuchtung bei rund 40 °C, das mag
in einem engen Gehéause jedoch anders
sein. Beim Schreiben nahm die VPR100
auch ohne LED-Beleuchtung knapp 8
Watt auf; flir Notebooks ist sie auch auf-
grund des Kiihlkérpers nicht geeignet.

© lange Garantiefrist
© hohe Leistungsaufnahme
© teuer

PCIl-Express-SSDs in M.2-Bauform (PCle 3.0 x4, NVMe)

X300 SSD JPR600 Viper P300 Viper P300 VPR100
Power Pro US-Version

Hersteller Crucial Crucial Delock Emtec Kingston Kioxia
Bezeichnung CT500P2SSD8 CT500PSSD8 54080 ECSSD512GX300 = SKC2500M8/ LRD10Z500GG8
500G

Kapazitat laut 500 GByte 500 GByte 512 GByte 512 GByte 500 GByte 2TByte
Hersteller!
von Windows 466 GByte 466 GByte 477 GByte 477 GByte 466 GByte 1863 GByte
erkannte Kapazitat
Endurance? 300 TByte 300 TByte kA kA 300 TByte 800 TByte
Schreiblast pro 164 GByte 164 GByte kA, k.A. 164 GByte 438 GByte
Tag?
jahrl. Ausfallwahr- 0,58 % 0,49 % 0,87 % 0,44 % 0,44 % 0,58 %
scheinlichkeit?
Garantie 5 Jahre 5 Jahre 2 Jahre 5 Jahre 5 Jahre 5 Jahre
Preis pro Gigabyte = 14,4 Cent 19,1 Cent 23,5 Cent 18,5 Cent 22,3 Cent 17,9 Cent
StraRenpreis 67 € 89 € 112 € 88 € 104 € 333€
weitere erhdltliche = 250 GByte 250 GByte 128 GByte 128 GByte 250 GByte 500 GByte
Kapazitéten (49 €), (711 €), (45 €), 256 (33€), (61 €), 89 €),

1TByte (140 €) | 1TByte (195 €), GByte (70 €), 256 GByte 1TByte (185 €), 1TByte (168 €)

2TByte (417 €) 1TByte (201 €) (49 €) 2TByte (408 €)

Leven Patriot Patriot Patriot
JPR600-512GB  P300P512GM28  P300P512GM- VPR100-
28US 512GM28H

512 GByte 512 GByte 512 GByte 512 GByte
477 GByte 477 GByte 477 GByte 477 GByte
kA 160 TByte 160 TByte 800 TByte
kA. 146 GByte 146 GByte 438 GByte
0,58 % kA. kA. kA.
5 Jahre 3 Jahre 3 Jahre 5 Jahre
18,9 Cent 15,1 Cent 20,1 Cent 21,2 Cent
92 € 7€ 9% € 101 €
1TByte (182 €), 256 GByte 256 GByte 256 GByte
2TByte (300 €) | (49 €), (42 €), (65 €),

1TByte (117 €) 1TByte (155€)  1TByte (172 €),

2 TByte (335 €)

! Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitét ist daher kleiner. > Herstellerangaben k. A. keine Angabe
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Gerauschloses Update

Ryzen-Mainboards mit B550-Chipsatz flir schnelle SSDs

und Netzwerke

PCI Express 4.0 ist ab sofort nicht
mehr nur High-End-Mainboards
vorbehalten. B550-Boards fiir
Ryzen-3000-Prozessoren bieten
dies ebenso wie USB 3.2 und
schnelles Ethernet bei gleichzeitig

iiberschaubarer Leistungsaufnahme.

Von Christian Hirsch

G ut Ding will Weile haben. Erst ein Jahr
nach Vorstellung der dritten Genera-
tion der Ryzen-Prozessoren bringt AMD
den B550-Chipsatz, der PCI Express 4.0
auf preiswerteren Boards ermdglicht und
im Unterschied zum High-End-Chip X570
ohne Liifter auskommt.

Fiir den Test haben wir vier AM4-
Mainboards mit dem neuen Chipsatz aus-
gewahlt. Das Asrock B550M Steel Legend,
Asus TUF Gaming B550M-Plus (Wi-Fi),
Gigabyte B5501 Aorus Pro AX und MSI
MAG B550M Mortar kosten zwischen 145
und 190 Euro. Mit Ausnahme des kompak-
ten Mini-ITX-Boards von Gigabyte sind

die Boards im Micro-ATX-Format gefer-
tigt und nehmen vier DDR4-Speicher-
module sowie zwei Grafikkarten und zwei
M.2-SSDs auf. Zudem tragen sie hoch-
wertige Audio-Chips und NBase-T-Netz-
werk-Controller mit 2,5 GBit/s.

Giinstigere B550-Hauptplatinen fiir
unter 100 Euro sind derzeit noch Mangel-
ware. Die Hardware-Branche hat noch
immer mit den Produktionsausfillen und
den Transportengpissen durch die Coro-
na-Pandemie zu kampfen, was sich auf die
Preise auswirkt.

Mit dem B550-Chipsatz lassen sich
endlich alle Funktionen der Ryzen-3000-
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Prozessoren auch auf preiswerten Main-
boards nutzen. Bisher war man fiir PCI
Express 4.0 aufteure und energiehungrige
Boards mit dem High-End-Chipsatz X570
angewiesen, der zeitgleich mit den Ryzen
3000 im Sommer 2019 erschien. Fiir
glinstigere Systeme blieb deshalblediglich
der inzwischen zwei Jahre alte B450-
Chipsatz, der selbst nur PCIe-2.0-Ports
bereitstellt.

PCI Express doppelt

so schnell

Der B550 sortiert sich aus Sicht der tech-
nischen Eigenschaften zwischen dem
B450 und dem X570 ein. Die am Prozes-
sor angebundenen PCle-Lanes fiir die
Grafikkarte und eine M.2-SSD arbeitenim
PCle-4.0-Modus und damit doppelt so
schnell wie bei B450-Mainboards. Bei
einer NVMe-SSD mit vier Lanes wachst
der maximal mogliche Durchsatz bei-
spielsweise von 4 auf 8 GByte/s. Aller-
dings gilt das nur fiir die Ryzen 3000 ,,Ma-
tisse“. Die kiirzlich angekiindigten Ryzen
4000G ,Renoir” mit integrierter Vega-
Grafik konnen lediglich PCI Express 3.0.

Der B550-Chipsatz selbst ist im Un-
terschied zum X570 weiterhin per PCle
3.0 an den Prozessor angebunden. In
diesem Modus arbeiten nun auch die bis
zu 10 Lanes, die der Chipsatz bereitstellt.
Beim Vorginger B450 kommt noch das
betagte PCI Express 2.0 zum Einsatz,
weshalb dort SSDs am zweiten M.2-Slot
auf 2 GByte/s ausgebremst werden.
Zudem stellt dieser maximal 8 statt
10 PCle-Lanes bereit.

Allerdings wirkt die PCle-3.0-x4-
Anbindung zum Prozessor weiterhin als
Flaschenhals, was wir in der Praxis nach-
weisen konnten: Wir erreichten mit einer
NVMe-SSD am Chipsatz eine Transfer-
rate von 3,1 GByte/s. Zusatzlich haben wir
eine schnelle USB-3.2-Gen-2-SSD ange-
schlossen, die rund 1 GByte/s schaftt. Der
Durchsatz der M.2-SSD fiel dadurch auf
2,1 GByte/s zurlick. Die kumulierte Ge-
schwindigkeit beider SSDs betrug ledig-
lich 3,2 GByte/s. Es empfiehlt sich daher,
eine einzelne M.2-SSD bei B550-Main-
boards in den am Prozessor angebunde-
nen M.2-Slot einzubauen und nichtinden
Steckplatz vom Chipsatz. Beim X570-
Chipsatz gibt es dieses Problem in dieser
Form nicht, denn dort laufen alle Lanes
und die Anbindung zur CPU im PCle-4.0-
Modus.

Bei den USB-Ports gab es zum B450
keine Anderung: Hier bleibt mit 2 x USB
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3.2Gen 2 (Superspeed 10 GBit/s),2x USB
3.2 Gen 1 (Superspeed 5 GBit/s) und 6 X
USB 2.0 alles beim Alten. Vier weitere
10-GBit/s-Ports liefert der Prozessor.

Wohl um parallel zum Verkaufsstart
der Ryzen 3000 im Sommer 2019 einen
PCle-4.0-tauglichen Chipsatz parat zu
haben, verwendet AMD fiir den X570 den
gleichen Chip wie fiir das I/O-Die der
Ryzen-3000-CPUs [1]. Der B550 stammt
wie der Vorganger B450 hingegen vom
taiwanischen Zulieferer Asmedia. Er be-
notigt weniger Energie und kommt des-
halb ohne Liifter aus.

Voriibergehend
abwartskompatibel

Bei der Ankiindigung des B550-Chipsat-
zes Anfang Mai hatte AMD klargestellt,
dass auf den Mainboards nur Prozessoren
mit den Architekturen Zen 2 und Zen 3
laufen werden. Derzeit trafe das lediglich
auf die Ryzen 3000 ,,Matisse” zu, aber
zum Beispiel nicht auf die Kombiprozes-
soren Ryzen 3000G ,,Picasso” mit Vega-
Grafik. Deren CPU-Kerne verwenden
anders, als es die Bezeichnung vermuten
lasst, noch die altere Architektur Zen+, die
auchinden Ryzen 2000 ,,Pinnacle Ridge"
ohne GPU zum Einsatz kommt.

AMA4-Mainboards | Test & Beratung

Die Zen-2-Kombiprozessoren fiir
Desktop-PCs Ryzen 4000G ,,Renoir* hat
AMD erst kurz vor Redaktionsschluss
angekiindigt (siehe Seite 50). Das fiihrt zu
derverqueren Situation, dass sich die Gra-
fikausgange der B550-Boards zumindest
in der Anfangszeit nicht nutzen liefden.

Jetzt folgt das unerwartete Aber: Rein
interessehalber haben wir einmal die 50
Euro giinstige Kombi-CPU Athlon 3000G
in eines der B550-Boards gesteckt, um zu
schauen, was passiert. Statt eines dunklen
Bildschirms begriifite uns jedoch die
BIOS-Bootausgabe und anschliefdend der
Windows-Desktop. Das klappte bei allen
vier B550-Boards und nicht nur mit dem
Athlon, sondern auch mit dem Ryzen 5
3400G.

Von einem Mainboard-Hersteller er-
fuhren wir, dass in den 32 MByte grof3en
Flash-Chips fiir das BIOS momentan aus-
reichend Platz vorhanden ist, um auch die
jeweils rund 3 MByte grofden AGESA-Firm-
ware-Blocke dlterer Prozessorgenerationen
dort unterzubringen. Deshalb laufen der-
zeit auch Ryzen-Prozessoren wie Ryzen
1000 ,Summit Ridge®, Ryzen 2000 ,,Pin-
nacle Ridge", Ryzen 2000G ,,Raven Ridge*
und Ryzen 3000G ,Picasso” auf
B550-Mainboards. Seitens AMD und der

Typische Konfiguration eines B550-Boards

Die Board-Hersteller konnen die SATA- und PCle-Leitungen von Prozessor
und Chipsatz relativ flexibel verteilen. Alle PCI-Express-Lanes des B550

arbeiten nun im PCle-3.0-Modus.

HDMI, Display Port
(bei Ryzen 4000G)

@ ............

PCle 4.0x16

PCle 4.0 x4 (NVMe) oder SATA 6G

m w2

PCle 3.0 x4

PCle 3.0 x1

PCle 3.0 x4 (NVMe) oder SATA 6G

m w2

2xUSB3.2Gen 1
ol ud

Ryzen 3000
(AM4)

Chipsatz
B550

2 x DDR4-RAM

C TR I Bk

4 x USB 3.2 Gen 2

ol ud
) d
HD Audio
00 O]

PCle 3.0 x4

2x USB 3.2 Gen 2
od

2,5-GBit/s-Ethernet

RTL8125
4 x SATA 6G

[
(—
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Boardhersteller gibt es dafiirjedoch keiner-
lei Unterstiitzung bei Fehlern und Proble-
men. Zudem kann bei jeder kiinftigen
BIOS-Version Schluss sein, die Kompatibi-
litat zu kommenden CPU-Generationen
herstellt wie beispielsweise Ryzen 4000
,Vermeer“ mit Zen-3-Kernen.

BlOS-Update ohne CPU

Die lange Lebensdauer der AM4-Fassung
ist Segen und Fluch zugleich, wie sich an
diesem Beispiel zeigt. Obwohl die Prozes-
soren physisch passen, hingt es allein von
der Firmware ab, ob diese laufen. Soliegen
die Mainboards oft langere Zeit bei den
(Zwischen-)Hiandlern und haben deshalb
teils Monate alte BIOS-Versionen. Kauft
man dann solch ein Board zusammen mit
einem Prozessor einer gerade neu erschie-
nenen CPU-Generation, startet das Sys-
tem nicht. Zum Flashen einer aktualisier-
ten Firmware briduchte man dann voriiber-
gehend einen d&lteren unterstiitzten
AM4-Prozessor. Um das zu vermeiden,
haben Asus, Gigabyte und MSI die getes-
teten B550-Boards mit einer BIOS-Flash-
back-Funktion ausgeriistet.

Damit lasst sich die Firmware auch
ohne Prozessor und RAM aktualisieren,
das Board muss dafiir lediglich am Netzteil
angeschlossen sein. Die BIOS-Datei ko-
piert man auf einen FAT32-formatierten
USB-Stick und steckt diesen an einen spe-
ziell markierten Port an der I/O-Blende.
Den Update-Vorgang st6f3t man dann iiber
einen benachbarten Taster an. Dem
Asrock B550M Steel Legend fehlt leider
diese praktische Funktion. Sie ist auch
niitzlich, wenn das Update im BIOS-Setup
oder unter Windows fehlgeschlagen ist.

Auf dem Mini-ITX-Board von Gigabyte
geht es so eng zu, dass der Hersteller
einen der Lifteranschliisse per Adapter-
kabel herausfiihrt.

100

Im Power-Limit

Fiir den Test haben wir die B550-Main-
boards mit dem Zwolfkerner Ryzen 9
3900XT (105 Watt TDP), 16 GByte DDR4-
3200, einer SATA-6G-SSD und einer
Grafikkarte vom Typ GeForce GT 1030
bestiickt. Letztere treibt den Energie-
bedarfdes Gesamtsystem um etwa 8 Watt
nach oben im Vergleich zu einer CPU mit
integrierter Grafik.

Im Unterschied zu den meisten Intel-
Mainboards halten bei der AM4-Plattform
alle Boards die Power-Limit-Vorgaben von
AMD ein. Allerdings diirfen Ryzen-
Prozessoren mit 65 Watt Thermal Design
Power dauerhaft bis zu 88 Watt schlucken.
Dieser auch als Package Power Tracking
(PPT) bezeichnete Wert betrdgt bei
95-Watt-CPUs 128 Watt und bei Prozes-
soren mit 105 Watt TDP wie dem von uns
verwendeten Ryzen 9 3900 XT satte 142
Watt.

Weil die Boards die AMD-Vorgaben
einhalten, unterscheidet sich die Leis-
tungsaufnahme bei CPU-Volllast nur ge-
ringfiigig. Bei ruhendem Windows-Desk-
top liegt sie ebenfalls dicht beieinander,
weil die Ausstattung der getesteten Boards
recht dhnlich sind. Im Vergleich zu Main-
boards mit dem Vorgénger-Chipsatz B450
benotigen die B550-Boards trotz besserer
Ausstattung nicht mehr Energie.

Auf allen vier Mainboards sitzt der
Netzwerkchip Realtek RTL8125, der mit
NBase-T-Technik bis zu 2,5 GBit/s liber-
tragt. Inder Praxis haben wir auf allen vier
Mainboards einen Durchsatz von mindes-
tens 2,35 GBit/s gemessen, was umgerech-
net rund 290 MByte/s entspricht. Wer
bereits einen passenden Switch oder Rou-
terim Netzwerk verwendet, sollte deshalb
auch die Gegenstellen mit schnellen Lauf-
werken ausstatten: Giangige Festplatten
schaffen dieses Tempo nicht.

Einen Kritikpunkt haben wir jedoch
bei allen Mainboards. Die Hersteller
liefern die Treiber und Zusatzprogramme
immer noch auf DVD mit, obwohl in den
meisten modernen PCs kein optisches
Laufwerk mehr eingebaut ist. Ein USB-
Stick wire praktischer.

Linux mit Nachholbedarf

Zusitzlich zu Windows 10 haben wir den
Boards auch unter Ubuntu 20.04 auf den
Zahn gefiihlt. Bei den Transfergeschwin-
digkeiten der Schnittstellen gab es keine
Abweichungen. Die Leerlaufleistungsauf-
nahme lag jedoch 2 bis 4 Watt {iber den
Windows-Werten und liefd sich auch mit

Asrock B550M Steel Legend

Asrock richtet sich mit dem Micro-ATX-
Mainboard B550M Steel Legend an
PC-Gamer, die zusatzlich zu den derzeit
Uiblichen Basisfunktionen einige Extras
winschen. Es ist mit 2,5-GBit/s-LAN,
sechs SATA-6G-Ports sowie dem hoch-
wertigen Audiochip ALC1200 aus-
gestattet. Fir die Stromversorgung
Ubertakteter Prozessoren gibt es zu-
satzlich zum 8-poligen ATX12-Volt-
Stecker noch einen weiteren 4-poligen
Anschluss.

Der an der CPU angebundene M.2-
Slot sitzt unterhalb des PEG-Steckplat-
zes. Da kann es bei schnellen PCle-4.0-
SSDs mit hoch aufragendem Kiihlkérper
und Dual-Slot-Grafikkarten eng werden.

Der zweite M.2-2280-Steckplatz
hangt Gber nur zwei PCI-3.0-Lanes am
B550-Chipsatz und limitiert deshalb die
SSD-Transferrate in der Praxis auf 1,7
GByte/s. Ist er in Benutzung, fallen die
SATA-Ports 5 und 6 weg und umge-
kehrt. Optional lasst sich ein WLAN-Mo-
dulin den freien M.2-2230-Slot einbau-
en. Fur die Antennenbuchsen hat As-
rock in der I/O-Blende des B550M Steel
Legend bereits die passenden Bohrun-
gen vorgenommen. Die |/O-Blende ist
flexibel befestigt und erleichtert da-
durch den Einbau des Boards.

Im Soft-off- und Suspend-to-RAM-
Zustand (S3 und S5) schluckt das
Asrock-Board mehr als doppelt so viel
Energie wie die anderen drei getesteten
B550-Boards. Die vier blauen USB-Buch-
sen in der 1/O-Blende teilen sich tber
den Hub-Chip Asmedia ASM1074 einen
USB-5-GBit/s-Port des Chipsatzes.

) 6 SATA-Ports
O flexible I/O-Blende
© hoher Energiebedarf in S3 und S5
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Asus TUF Gaming
B550M-Plus (WI-FI)

Asus bewirbt die Serie ,TUF Gaming” als
besonders langlebig. So sollen beim TUF
Gaming B550M-Plus (WI-FI) die externen
Anschlisse beispielsweise besser vor
Korrosion in salzhaltiger Luft geschiitzt
sein. Fir den Show-Effekt auf LAN-Partys
sitzen in der Nahe des Chipsatzes RGB-
LEDs, die das Board beleuchten.

Als sinnvolles Extraist es mit einem
WLAN-Modul mit dem Wi-Fi-6-Chip
AX200 von Intel ausgestattet. Auf 20
Metern Entfernung erreicht das Board
eine Transferrate von 237 MBit/s. Das
ist fr Wi-Fi 6 mit zwei Streams ein
durchschnittlicher Wert. Steckt im
PCle-x1-Slot eine Erweiterungskarte,
erhalt der untere PEG-Slot nur noch
zwei statt vier PCle-3.0-Lanes vom
Chipsatz. Daflir gibt es aber keinerlei
Einschrankungen bei der Bestlickung
der M.2- und SATA-Steckplatze.

Vom Einschalten bis zum Windows-
Desktop bendtigt das Asus TUF Gaming
B550M-Plus (Wi-Fi) lediglich 13 Sekun-
den und war damit einige Sekunden
schneller als die anderen B550-Boards.
Bei den Schnittstellengeschwindig-
keiten und der Leistungsaufnahme gab
es in unseren Tests im positiven Sinne
keine Auffalligkeiten.

Legt man auf einen geringen Ge-
rauschpegel im Leerlauf wert, sollte man
beim Bau eines Systems 3-Pin-Geh&use-
[ifter meiden. Diese laufen bei aktuellen
Asus-Board mindestens mit 8,2 Volt und
damit schneller als notwendig.

Gigabyte B5501 Aorus
Pro AX

Aus dem Testfeld sticht das Gigabyte
B550I1 Aorus Pro AX etwas heraus. Zum
einen handelt es sich um ein Board im
Mini-ITX-Format, was den Einbau in
kompakte PC-Gehause erlaubt. Zum
anderen ist es eines von der Handvoll
AM4-Mainboards mit drei digitalen
Monitorausgéngen. Es kann zwei HDMI-
2.0-Displays und einen DisplayPort-1.4-
Monitor gleichzeitig ansteuern. Man-
gels CPU konnten wir dies aber noch
nichtmitdenneuenRyzen-4000G-Kom-
biprozessoren testen.

Aus Platzgriinden hat Gigabyte
einen der beiden M.2-Steckplatze auf die
Unterseite des B5501 Aorus Pro AX
gepackt. Wie knapp es auf dem Board
zugeht, zeigt sich auch beim zweiten
Gehauseltifteranschluss: Statt an einen
Ublichen Pfostenstecker schlieBt man
den Ventilator tber ein Adapterkabel an
einen proprietdren Anschluss an.

Der analoge Audioausgang liefert
hervorragende Dynamik von 122 Dezibel,
wenn in der Audio-Oberflache die Head-
phone Power auf Level 3 eingestellt ist.

Uber ein Wi-Fi-6-Drahtlosnetzwerk
Ubertragt das Mainboard auf 20 Metern
Entfernung Daten mit bis zu 256 MBit/s
und ist damit trotz identischem WLAN-
Controller etwas schneller als das
Asus-Board. Das Gigabyte B5501 Aorus
Pro AX kostet rund 30 Euro mehr als
die anderen Boards. Das liegt am auf-
wendigeren Platinenlayout mit acht
Schichten.

MSI MAG B550M Mortar

Bei ruhendem Windows-Desktop ist das
MSI MAG B550M Mortar etwa 2 Watt
sparsamer als die Konkurrenz. Dennoch
bietet es mit 2,5-GBit/s-Ethernet, sechs
SATA-Ports und zwei M.2-Slots eine
vergleichbar umfangreiche Ausstattung.
Der am Chipsatz angebundene, untere
Steckplatz funktioniert nur mit PCI-Ex-
press-SSDs, denn die beiden zwischen
SATA 6G und PCle 3.0 umschaltbaren
Leitungen des B550 ordnet MSI fest den
SATA-Anschlissen zu. Steckt eine SSD
in diesem M.2-Slot, steht der untere PEG-
Slot nicht mehr zur Verfligung, weil des-
sen PCle-Lanes daflir angezapft werden.

Obwohl die Ryzen 3000 laut Spezi-
fikation mit DDR4-3200 umgehen konn-
te, steuert das MAG B550M Mortar mit
der BIOS-Version 1.0 JEDEC-konforme
Module mit dieser Geschwindigkeits-
klasse und 1,2 Volt Spannung von Cru-
cial und Kingston lediglich mit DDR4-
2666 an. HyperX-Module mit XMP-Profil
von DDR4-3200 liefen mit dem korrek-
ten Tempo, aber erst nach dem Update
auf das Beta-BIOS 1.18 stabil.

Alle vier USB-Ports an der Rlick-
seite hdngen am USB-Controller des
|/O-Die im Prozessor und arbeiten des-
halb im Superspeed-10-GBit/s-Modus,
obwohl MSI den beiden dunkelblau
eingefarbten Typ-A-Buchsen laut Da-
tenblatt lediglich 5 GBit/s zubilligt. Als
einziges der getesteten Mainboards hat
der Hersteller eine geschirmte Buchse
far einen USB-C-Frontanschluss auf-
gelotet.

© bootet schnell
¢ WLAN mit Wi-Fi 6
O BIOS-Flashback

© drei Display-Anschliisse
© WLAN mit Wi-Fi 6
© hohe Audioqualitat

O sparsam
) USB-C-Frontanschluss
© Probleme mit DDR4-3200
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Powertop-Optimierungen fiir die Energie-
sparzustande nur geringfligig verbessern.

Ein grof3er Knackpunkt beim aktuel-
len Ubuntu ist die Unterstiitzung fiir den
Realtek-Netzwerkchip mit 2,5 GBit/s. Die-
ser ist bei dieser Distribution noch nicht
im Kernel enthalten, weshalb man das
notwendige Kernel-Modul von Hand kom-
pilieren und einbinden muss. Das hat aber
den Nachteil, dass nach jedem Kernel-Up-
date das Netzwerk erst funktioniert, wenn
man das Modul erneut eingebunden hat.

Zudem benotigt man dafiir bei den
B550-Boards von Asrock und MSI einen
zweiten Rechner mit funktionierendem
Internet. Beim Asus TUF Gaming B550M-
Plus (WI-FI) und Gigabyte B5501 Aorus Pro
AX gibt es als Alternative zumindest

WLAN. Der Wi-Fi-6-Chip AX200 funktio-
nierte unter Ubuntu 20.04 ohne Probleme.

Fazit

Der B550-Chipsatzist eine gelungene Ab-
16sung desleicht betagten B450. Vor allem
NVMe-SSDslassen sich deutlich schneller
anbinden, ohne dass wie beim energie-
hungrigeren X570 ein zusitzlicher Mini-
Liifter auf den Boards notwendig ist.

Die getesteten B550-Mainboards
gehoren zwar nicht zu den gilinstigsten
Modellen, bieten aber Extras wie schnelles
Ethernet mit 2,5 GBit/s sowie Wi-Fi 6 beim
Asus TUF Gaming B550M-Plus (WI-FI)
und Gigabyte B5501 Aorus Pro AX. Damit
eignen sie sich fiir den Bau eines bezahl-
baren Allround-PCs, ohne Kompromisse

AMA4-Mainboards | Test & Beratung

bei den Funktionen eingehen zu miissen.
Zudem taugen die Boards ebenso fiir einen
leistungsstarken Gaming-PC mit bis zu
16 CPU-Kernen und einer High-End-
Grafikkarte. Im Test fiel lediglich das MSI
MAG B550M Mortar wegen der mangel-
haften Speicherunterstiitzung negativ auf.

Wer ein preiswertes Ryzen-System
zusammenbauen mochte, sollte sich noch
einige Wochen gedulden. Dann kommen
Mainboards mit billigen A520-Chipsatzin
den Handel. (chh@ct.de) ¢t

Literatur

[1] Christian Hirsch, Voll auf die Zwélf, Ryzen 9
3900X und Ryzen 7 3700X mit PCI Express 4.0,
c't16/2019, S. 16

Ryzen-3000-Mainboards mit B550-Chipsatz

CPU-Fassung / Chipsatz AM4 / B550 AM4 / B550 AM4 / B550 AM4 / B550
Format (Abmessungen) Micro-ATX (24,5 cm X 24,5 cm) Micro-ATX (24,5 cm X 24,5 cm) Mini-ITX (17 cm X 17 cm) Micro-ATX (24,5 cm X 24,5 cm)
Chipsatz-SATA-6G 6 4 4 6

LAN-Chip(s) (Eigenschaften) RTL8125BG (PCle, 2,5 GBit/s)

RTL81258 (PCle, 2,5 GBit/s)

RTL81258 (PCle, 2,5 GBit/s)

RTL8125B (PCle, 2,5 GBit/s)

WLAN-Chip(s) (Eigenschaften) - AX200 (PCle, 802.11ax, 2,4 GBt/s)

Audio-Chip (Eigenschaften) RTL1200 (HDA) RTL1200 (HDA)
USB-Chip (Eigenschaften) ASM1074 (Hub, 4 x USB 3.0) -
Fehlerdiagnose / Piepser 4 LEDs / — 4 LEDs / —
Speicher-Slots / max. RAM 4 /128 GByte 4 /128 GByte
Erweiterungs-Slots 2 X PEG (1 X PCle 4.0 x16, 2 X PEG (1 X PCle 4.0 x16,
1% PCle 3.0 x4), 1 X PCle 3.0 x1 1 % PCle 3.0 x4), 1 X PCle 3.0 x1
M.2-Slots (Anbindung) 1x 2230 (PCle 3.0 x1), 2 x 2280 1x22110/80/60/42 (PCle 3.0 x4),
(1 x PCle 4.0 x4, 1 PCle 3.0 x2) 1% 2280/60/42 (PCle 4.0 x4)
interne Anschliisse 6 X SATA 6G, 2 X USB 3.0 Typ A", 4% SATA6G, 1 X USB 3.0 Typ AL,

2 x USB 2.0%, 1 x HD-Audio,
4 X RGB-LED, TPM

2 X CPU (4-Pin), 4 x Gehause (4-Pin)

2 X USB 2.0%, 1 X R$-232, 1 x HD-Audio,
3 X RGB-LED

Liifteranschliisse 2 X CPU (4-Pin), 2 X Gehause (4-Pin)

ATX-Anschlussfeld 1 X HDMI 2.0, 1 X DisplayPort 1.4, 1 X HDMI 2.0, 1 X DisplayPort 1.4,
5 X analog Audio, 1 X SPDIF out optisch, | 5 X analogAudio, 1 X SPDIF out optisch,
1 X USB-A (10 GBit/s) , 1 x USB-C 1 X USB-A (10 GBit/s), 1 x USB-C
(10 GBit/s), 4 x USB-A (5 GBit/s), (10 GBit/s), 4 x USB-A (5 GBit/s),
2xUSB2.0,1x LAN, 1 x PS/2 2% USB2.0,1 X LAN, 1 X PS/2
Lieferumfang 2 X SATA-Kabel, Treiber-DVD 2 X SATA-Kabel, 1/0-Blende, Treiber-DVD,

WLAN-Antenne

AX200 (PCle, 802.11ax, 2,4 GBit/s)
RTL1220-VB (HDA)

_/_
2/ 64 GByte
1% PEG (1 X PCle 4.0 x16)

2 X 2280/60 (1 x PCle 4.0 x4,
1 X PCle 3.0 x4)

4 x SATA6G, 1 X USB 3.0 Typ A",
1 USB 2.0, 1 x HD-Audio,
2 X RGB-LED, TPM

1 X CPU (4-Pin), 2 X Gehéuse (4-Pin)

2 % HDMI 2.0, 1 x DisplayPort 1.4,

3 X analog Audio, 1 x USB-A (10 GBit/s),
1 x USB-C (10 GBit/s), 4 x USB-A

(5 GBit/s), 1 X LAN

2 X SATA-Kabel, Treiber-DVD,
WLAN-Antenne

RTL1200 (HDA)

4 LEDs / —

4/ 128 GByte

2 % PEG (1 X PCle 4.0 x16,

1% PCle 3.0 x4), 2 X PCle 3.0 x1

2 X 2280/60/42 (1 X PCle 4.0 x4,
1 X PCle 3.0 x4)

6 X SATA 6G, 1 x USB 3.0 Typ A",
1x USB3.2Typ C,2 x USB 2.0%,
1 X HD-Audio, 3 X RGB-LED, TPM

1 % CPU (4-Pin), 1 x Wasserkiihlung
(4-Pin), 3 X Gehéuse (4-Pin)

1 X HDMI 2.0, 1 x DisplayPort 1.4,

5 X analog Audio, 1 x SPDIF out optisch,
3 X USB-A (10 GBit/s), 1 x USB-C

(10 GBit/s), 2 x USB 2.0, 1 X LAN

2 X SATA-Kabel, Treiber-DVD

Elektrische Leistungsaufnahme und Datentransfer-Messungen

Soft-Off (mit ErP) / Energie sparen /
Leerlauf / Volllast

USB (10 GBit/s) / USB (5 GBit/s):
Lesen (Schreiben)

3TW(03W)/39W/29W/ 192W  14W(0,4W)/L8W/29W/ 184W

1090 (1090) / 436 (417) MByte/s 981 (1021) / 443 (421) MByte/s

1,3W(0,2W) / 1,6 W/ 28W / 176 W
980 (1021) / 443 (420) MByte/s

297 (298) MByte/s
256 / 174 MBit/s

1AW (0,3W) /19W / 26W / 174W
1034 (967) / 467 (467) MByte/s

297 (298) MByte/s

LAN: Empfangen (Senden) 296 (298) MByte/s 297 (298) MByte/s
WLAN 5 GHz / 2,4 GHz (20 m) - 237 / 105 MBit/s
Secure-Boot ab- / CSM einschaltbar v/ / v/ N4

Wake on LAN: Standby / Soft-off vV N4

USB: 5V in Soft-off / Wecken per VIV (=) NRACS)
USB-Tastatur aus: Standby (Soft-off)

Bootdauer bis Login 185 13s

analog Mehrkanalton (Art) / v (1.1)/V? vIy/v

2. Audiostrom

analog Audio: Wiedergabe / Aufnahme  ®@® / O ®@®/0

Liifterregelung: CPU-Liifter /
Gehauseliifter 3-Pin / 4-Pin

Preis / Garantie

0..100%/0..12V/0...100 % 20..100%/8,2...12V /20 ...100 %

145 € / 36 Monate
2 funktioniert nicht

155 € / 36 Monate

! je zwei Ports pro Stiftleiste V funktioniert  — nicht vorhanden ~ @@ sehr gut

c't 2020, Heft 17

® gut

VIV
JIV
VIV

158
vy v

@®/0
0..100%/1,6..12V/0..100 %

190 € / 36 Monate
QO zufriedenstellend

© schlecht

Y
NI
VIV ()

16s
v/ v

@®/0
0..100%/0...12V/0...100 %

150 € / 36 Monate
©0O sehr schlecht
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Schnell und mobil

Vier kompakte Premium-Notebooks mit schnellen Prozessoren

Bei Mobilprozessoren geht die
Performance-Krone derzeit an AMD,
doch bisher gibt es erst wenige
wertige Ryzen-4000-Notebooks.
Zwei davon stellen wir der versam-
melten Intel-Konkurrenz gegeniiber.

Von Florian Miissig

ompakte und leichte Premium-Note-

books gibt es mittlerweile zuhauf; wir
haben in vergangenen Ausgaben bereits
mehrals ein Dutzend aktueller Exemplare
vorgestellt [1, 2]. In allen kommen jedoch
Intel-Prozessoren der zehnten Core-i-
Generation zum Einsatz. Diese sind beider
Performance inzwischen nur noch zweite
Wahl: AMDs Ryzen 4000 ist schneller.

104

Jetzt kommen die ersten AMD-Note-
books auf den Markt, die damals gut ins
Testfeld gepasst hiatten: Das HP Envy
x360 13 (ayO0) ist ein Hybrid-Notebook mit
360-Grad-Scharnieren, das Lenovo Yoga
Slim 7 (14AREOQ5) trotz der Yoga-Bezeich-
nung hingegen ein normales Notebook.
Im leichten Asus ZenBook 13 (UX325]A)
steckt hingegen ebenso wie in Dells teu-
erstem Business-Notebook Latitude 9510
ein Intel-Prozessor.

AMD-Dilemma

AMDs plotzliche Dominanz hinsichtlich
CPU-Rechenleistung offenbart ein Dilem-
ma fiir Kunden und Notebook-Hersteller:
Als letztere vor liber 18 Monaten mit der
Entwicklung derjetzt erhiltlichen Gerite-
generation begonnen haben, war fiir sie
weder ersichtlich, wie gravierend Intels
Fertigungsprobleme bei 10-Nanometer-

Chips werden wiirden, noch, wie gut
AMDs Ryzen-4000-CPUs sich wirklich
schlagen wiirden. Stattdessen folgte die
Entwicklung von etablierten Mustern aus
der Zeit, in der AMD Intel nicht das Was-
serreichen konnte: Von Flaggschiff-Note-
books wie Dell XPS 13, HP Elite Dragonfly,
Lenovo ThinkPad X1 Carbon und so weiter
bis ins Niedrigpreissegment setzte man
auf Intel, wihrend man AMD in weitaus
weniger Systemen und bestenfalls fiir die
gehobene Mittelklasse beriicksichtigte.
Somit klafft nun eine Liicke zwischen dem,
was versierte Kunden kaufen wollen, und
dem, was die Hersteller anbieten konnen.

Dassjetzt endlich wertige AMD-Note-
books zu Preisen um 1000 Euro erschei-
nen, hangt mit der restlichen Ausstattung
zusammen: Eshandelt sich dabeium eben
jene eigentlich fiir das mittlere Markt-
segment entwickelten Notebooks, aberin
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Vollausstattung mit grofden SSDs und viel
Arbeitsspeicher. Es gibtin der Ryzen-Welt
aber weder ultraleichte Notebooks mit
einem Gewicht unter einem Kilogramm
noch welche mit Bildschirmformaten ab-
seits von 16:9. Manches Intel-Notebook
kostet wegen solcher Besonderheiten
gerne mal 1400 Euro und mehr - trotz ma-
gerer 256er-SSD und nur 8 GByte Arbeits-
speicher.

Umgekehrt bedeutet dies, dass man
nichtbesondersviel Geld ausgeben muss,
wenn man viel Rechenleistung benotigt.
Die beiden AMD-Notebooks HP Envy
x360 13 (ay0O) und Lenovo Yoga Slim 7
(14AREO05) sind sowohl im hiesigen Test-
feld als auch im Vergleich zur versammel-
ten Intel-Konkurrenz der vergangenen
Vergleichstests mit die glinstigsten Gerdte
und setzen sich mit 2600 Punkten im
Cinebench R20 klar an die Spitze. Das ist
sogar ein noch hoheres Ergebnis als das
des Acer Swift 3 [3]. In allen dreien steckt
der Achtkern-Prozessor Ryzen 7 47000,
also noch nicht einmal das schnellste
AMD-Prozessormodell - das Topmodell
Ryzen 7 4800U mit aktiviertem SMT
konnten wir allerdings immer noch nicht
in freier Wildbahn sichten.

Intel hat dem in der zehnten Core-i-
Generation nichts entgegenzusetzen. Es
gibt zwar Hexa-Cores statt den gingigen
Quad-Cores, doch man kann sie nur in

Premium-Notebooks

wenigen Notebooks tatsachlich kaufen.
Selbst dann ist der Performance-Riick-
stand deutlich: In kompakten Gaming-
Notebooks mit besonders starkem Kiihl-
system sind maximal 2200 Punkte drin
[4], wihrend der Sechskerner im hier
getesteten Dell Latitude 9510 lediglich
rund 2000 Punkte schafft.

Weil die Hexa-Coresim je nach Sicht-
weise arg betagten oder besonders aus-
gereiften 14-Nanometer-Prozess vom
Band laufen - mit 10 Nanometer Struktur-
breite verkauft Intel nur Quad-Cores -,
verbratenihre Transistoren vergleichswei-
seviel Energie. Das stellt hohe Anspriiche
an das Kiihlsystem. Tatséchlich bricht die
Performance beim Dell-Notebook stark

Premium-Notebooks | Test & Beratung

Asus baut ins
ZenBook 13
(UX325JA) keine
Klinkenbuchse
mehr ein, son-
dern legt einen
USB-C-Audio-
Adapter bei.

ein, wenn das Notebook warmgelaufen ist:
Mitunter haben wir dann nur noch rund
1500 Punkte gemessen und damit nicht
mehr als beim 10-Nanometer-Vierkerner
Core i7-1065G7 im Asus ZenBook 13.
Letzteres ist ein 13,3-Zdller, der weniger
Bauraum bietet als der 15-Zoller Latitude
9510. Die Gehdusegrofie sagt also nicht
automatisch etwas tiber die Leistungs-
fahigkeit eines Kiihlsystem aus.

Bildschirme

Apropos 15-Zoller: Die Grofdenangabe ist
beim Latitude 9510 tatsichlich als 15,0
Zollzuverstehen, denn Dell verwendet ein
kompakteres Panel als die sonst gingigen
mit 15,6 Zoll. Zusammen mit den schlan-

Asus ZenBook 13 (UX325JA)
Dell Latitude 9510

HP Envy x360 13 (ay0)

Lenovo Yoga Slim 7 (14ARE05)

i7-1065G7 (4) / Iris Plus
i7-10810U (6) / UHD
R7 4700U (8) / Vega 7
R7 4700U (8) / Vega 7

besser <besser besser besserp besser b
I 1,12 . <0,1/1,1 W 3,4/21,8 I 1526 911
I 151 w<0,1/1,1 B 2,6/18,1 I 023 . 454
I 1,05 < 0,1/1,4 B 2,3/14,8 I 2600 — 1184
I 1,42 I <0,1/1,7 W 2,7/23,6 I 617 1166

[amegarn

Acer Swift 3 (SF313-52) [1]

Acer Swift 3 (SF314-42) [3]

Apple MacBook Air (2020) [1]
Apple MacBook Pro 13" (2020) [2]
Asus ExpertBook B9 (B9450FA) [1]
Dell XPS 13 (9300) [1]

Dynabook Portégé X30L-G [1]
Huawei MateBook 13 (2020) [2]
Huawei MateBook X Pro (2020) [1]
Lenovo ThinkPad X1 Carbon (G8) [2]
LG Gram 14 [2]

Microsoft Surface Book 3 13,5" [2]
MSI Prestige 14 [4]

Samsung Galaxy Book Flex 13" [2]
Samsung Galaxy Book lon 13" [2]

i5-103564 (4) / Iris Plus
R7 4700U (8) / Vega 7
i7-1060NGT (4) / Irs Plus
i5-1038NG7 (4) / Irs Plus
i7-10510U (4) / UHD
i7-1065G7 (4) / Iris Plus
i7-10510U (4) / UHD
i5-10210U (4) / UHD
i7-10510U (4) / MX250
i5-10210U (4) / UHD
i5-1035G7 (4) / Iris Plus
i7-1065G7 (4) / GTX 1650
i7-10710U (6) / GTX 1650
i5-103564 (4) / Iris Plus
i5-10210U (4) / UHD
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I 1,15 m<0,1/0,6 W 2,5/23,6 — 1157 . 659

I 1) 0<01/03 W 2,8/15,7 I 424 1092
I 29 — <0,1/2,2 W 2,7/18,7 — 074 . 569
I 14 — < 0,1/2,8 I 1,9/21,5 1308 923

— 0,99 I <0,1/1,8 W—— 3,9/34,1 — 1191 . 445

I 1,19 . <0,1/1,2 W 4,1/17,7 I 1674 I 857

— 0,83 . <0,1/1,1 B 2,7/19,0 — 1299 . 475
I 1,31 = <0,1/1,0 B 1,8/15,8 I 1413 . 480
I 1,33 I <0,1/2,0 B 2,2/17,2 I 1235 - 937
I 1,12 I <0,1/0,8 W 4,0/24,9 I 1664 . 482

— 0,98 m<0,1/05 W 3,7/23,8 I 1073 . 569
I 1,65 m<0,1/0,5 . 2,1/13,5 I 1218 I 3130
I 1,26 I— < 0,1/3,4 I 1,1/10,3 I 0067  E— 09?1
I 1,16 m<0,1/04 W 3,1/25,8 I 1153 . 536

— 0,98 m<0,1/0,6 W— 3,1/33,7 I 1163 . 438
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Asus ZenBook 13 (UX325JA)

Beim ZenBook 13 (UX325JA) ist Asus ein toller Spagat gelungen:
Das leichte Notebook wiegt mit 1,1 Kilogramm zwar etwas mehr
als so manches extreme Federgewicht, doch dafiir bekommt
man auch eine (fur Intel-Verhaltnisse) hohe CPU-Performance
- gute Kihlsysteme schlagen nun mal aufs Gewicht durch.
Diese begehrenswerte Kombination schaffen nur wenige an-
dere Notebooks wie Dells XPS 13 (9300) [1] und Lenovos Think-
Pad X1 Carbon [2]. Mit fast 28 Stunden Akkulaufzeit halt das
ZenBook aber langer durch als die beiden prominenteren
Konkurrenten - und kostet gleichzeitig weniger.

Leider muss man Abstriche bei der beleuchteten Tastatur
machen. Zwar gibt es an Tastenhub und Anschlag nichts aus-
zusetzen, doch das arg schmale Tastenraster erfordert viel
Ubung, bis Texte fliissig ohne Vertipper aus den Fingern laufen
- erst recht, wenn man zwischendurch auch noch auf einer
normal groBen Desktop-Tastatur tippt. Hinzu kommen Lay-
out-Stinden wie die einzeilige Enter-Taste oder der ebensolche
Cursortastenblock; die dedizierten Tasten flir Pos1/Ende/Bild-
Auf/-Ab sind hingegen willkommen. Die Belegung der Funk-
tionstastenreihe lasst sich im Betrieb mittels Fn+Esc umschal-
ten. Das groBe Touchpad verwandelt sich tiber einen Druck in
der oberen rechten Ecke in einen Ziffernblock - fiirs Ausrech-
nen im Taschenrechner reicht das, beim Eingeben langerer
Excel-Zahlenkolonnen vermisst man allerdings echte Tasten.

Das ZenBook 13 (UX325JA) bietet zwei Thunderbolt-fahige
USB-C-Buchsen, eine USB-A-Buchse, einen Kartenleser und
einen HDMI-Ausgang, aber kein Ethernet und keine analoge
Klinkenbuchse. Stattdessen liegt ein USB-C-auf-Klinke-Adapter
im Karton. Die Messwerte in der Tabelle beziehen sich auf
diesen und nicht auf den integrierten Realtek-Codec, der nur
fir die internen Lautsprecher zusténdig ist.

Die getestete 1400-Euro-Konfiguration ist die einzige mit
16 GByte RAM; in glinstigeren Modellen ab 1000 Euro findet
man auBer i5-Vierkernern und kleineren SSDs nur halb so viel
Arbeitsspeicher. Er ist aufgelotet und kann somit nicht nach-
traglich erweitert werden.

Dell Latitude 9510

Das Latitude 9510 ist das erste Notebook der neuen Latitude-
9000-Reihe, die oberhalb der etablierten Business-Notebook-
Serien angesiedelt ist - und noch mehr kostet. Wie bei edlen
Consumer-Notebooks gibt es hier schickes Design, eine or-
dentliche Tastatur, einen Helligkeitssensor zur automatischen
Regulierung der Bildschirmhelligkeit, ein Vollmetallgehause
und gute Lautsprecher, wahrend Admins nicht auf vPro-Fern-
wartungsfunktionen verzichten missen. Mit SmartCard-Leser
und integriertem LTE-Modem sind auch weitere klassentypi-
sche Ausstattungsmerkmale vorhanden - eine LAN-Buchse
allerdings nicht. AuBer einem Schieber, der die Hello-taugliche
Webcam abdeckt, hat Dell einen Naherungssensor im Bild-
schirmrahmen integriert, der das Notebook sperrt oder schla-
fen schickt, wenn man sich entfernt - und aufweckt, sobald
man sich wieder davor setzt.

Wahrend man Business-Notebooks in der Regel auch als
interessierter Privatkunde kaufen kann, wenn man etwa Wert
auf eine lange Herstellergarantie mit bis zu 5 Jahren Vor-Ort-
Service legt, sieht es beim Latitude 9510 anders aus: Im Fach-
handel war das Notebook bei Redaktionsschluss noch nicht
erhaltlich und in Dells Webshop nur mit Core-i5-Vierkernern.
Laut Dell ist dies Absicht: Man fokussiere sich zunachst auf
den Direktvertrieb an Geschéftskunden. Nur letztere kénnen
deshalb derzeit Ausstattungsvarianten mit dem Sechskern-
prozessor Core i7-10810U kaufen.

Es gibt aber auch etliche andere Optionen fir Firmenkun-
den. So liegt die von uns gemessene und an sich gute Akkulauf-
zeit von 18 Stunden unter Dells Versprechen von bis zu 30 Stun-
den, weil im Testgerét ein 52-Wh-Akku eingebaut war und nicht
das 88-Wh-Modell. Ist letzterer gewiinscht, muss man im Gegen-
zug wegen Bauraumbeschréankungen auf den SmartCard-
Schacht verzichten. Wer schnelles Akku-Laden will, muss als
Zubehor das 90-Watt-Netzteil wahlen; mit 65-Watt-Netzteil wie
beim Testgerat dauert das Betanken vergleichsweise lange.

Wahlweise lasst sich das Latitude 9510 als 2-in-1 getaufte
Hybrid-Variante mit 360-Grad-Scharnieren und Touchscreen
bestellen. Wahrend Hybrid-Modelle sonst trotz ahnlichen Note-
book-Namens haufig vollig andere Gerate sind, handelt es sich
beim Latitude 9510 2-in-1 tatsdchlich um dieselbe Basis mit
Touchscreen statt mattem Panel und anderen Scharnieren. Die
Messergebnisse gelten deshalb auch fur die Hybrid-Variante.

© leicht

© lange Laufzeit

© gequetschtes Tastenraster
© keine Klinkenbuchse

© lange Laufzeit

© integriertes LTE

© viele Optionen nur fiir Geschéftskunden
© sehr teuer
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HP Envy x360 13 (ayO)

Das Envy x360 13 (ay0O) bringt weniger als 1,3 Kilogramm auf
die Waage und gehort damit zu den leichtesten Notebooks
mit AMD-Prozessor. Darliber freut man sich nicht nur beim
Transport: Als Hybrid-Notebook lasst es sich mit vollstandig
umgeklapptem Deckel wie ein Tablet auf dem Arm halten und
nutzen - da fallt anders als bei der Ablage auf Schreibtisch
oder Schof jedes zusatzliche Gramm ins Gewicht.

Die Gehéauseflanken sind so schmal, dass die beiden
USB-Buchsen im klassischen USB-A-Format nur noch mit aus-
klappbarem ,Kiefer” realisiert werden konnten. Steckt man
USB-Sticks ein, die dicker als der Stecker sind, dann wird das
Notebook aufgebockt, was Buchse und Stick mechanisch be-
lastet - besser also, man nimmt das Notebook kurzfristig auf
den SchoB oder besorgt sich ein kurzes Verlangerungskabel.
Die USB-C-Buchse ist dockingfahig; im Karton liegt allerdings
ein Netzteil mit kleinem Rundstecker.

Die beleuchtete Tastatur geféllt mit dedizierten Tasten
far Pos1/Ende/Bild-Auf/-Ab, doch die einzeilige Enter-Taste und
der ebensolche Cursor-Block erfordern Ubung. HP hat den
Fingerabdruckleser in die unterste Tastaturzeile integriert, wo-
durch eine Taste weggefallen ist: </>/| gibt es deshalb nur als
Tastenkombinationen. Den Mauszeiger steuert man mittels
Touchpad oder Touchscreen, Stifteingabe ist nicht vorgesehen.

Anders als die Envy-13-Notebooks ohne Hybrid-Bauweise
gibt es das hier getestete Envy x360 13 ausschlieBlich mit
Ryzen-Prozessoren. Alle Ryzen-4000-Modelle haben Typen-
bezeichnungen, die mit ayO beginnen; parallel erhaltliche
arO-Konfigurationen stammen aus der Vorgangergeneration
mit den alteren und langsameren Ryzen-3000-Prozessoren.
Unser 1000-Euro-Modell entspricht mit Achtkern-CPU Ryzen
7 4700U, 16 GByte Arbeitsspeicher und 512er-SSD bereits fast
dem Vollausbau; eine nahezu baugleiche Variante mit 1-TByte-
SSD kostet knapp 100 Euro mehr. Die Preise beginnen mit
8 GByte RAM bei rund 800 Euro in zwei Varianten mit dem
Vierkerner Ryzen 3 4300U und 512er-SSD oder dem Sechs-
kerner Ryzen 5 4500U und einer 256-GByte-SSD. Der Arbeits-
speicher ist aufgelotet und somit nicht erweiterbar, andere
Bildschirmauflésungen stehen nicht zur Wahl. Schade: Statt
zukunftssicherem Wi-Fi 6 (IEEE 802.11ax) ist Gberall nur ein
Wi-Fi-5-taugliches WLAN-Modul (IEEE 802.11ac) integriert.

© leicht

© hohe Rechenleistung

© 16:9-Bildschirm, obwohl Hybrid-Gerat
© kein Wi-Fi 6

Premium-Notebooks | Test & Beratung

Lenovo Yoga Slim 7 (14AREO5)

Als AMD zu Jahresbeginn seine Ryzen-4000-Prozessoren pra-
sentiert hat, war das Yoga Slim 7 das Vorzeigegerat. Doch erst
jetzt, rund ein halbes Jahr spater, kann man das 14-Zoll-Note-
book tatsachlich kaufen. Je nach Ausstattung sind zwischen
800 und 1050 Euro fallig. Das Testgerat stellt das Maximum
dar, als Minimum sieht Lenovo einen Ryzen-5-Sechskerner,
8 GByte RAM und eine 512er-SSD vor. Anders als urspriinglich
angeklindigt ist bislang keine Konfiguration mit dem CPU-Top-
modell Ryzen 7 4800U darunter, welches dank SMT sechzehn
Threads gleichzeitig abarbeiten kénnte. Das ist allerdings
Jammern auf hohem Niveau, schlieBlich stellt bereits der
SMT-lose Ryzen 7 4700U alles in den Schatten, was Intel der-
zeit anbietet.

Dass AMD das Yoga Slim 7 prominent ausgewahlt hat,
hangt mit wichtigen Entscheidungen zusammen, die Lenovos
Entwickler geféllt haben: Es hat sowohl ein energieeffizientes
Panel als auch stromsparenden LPDDR4-Speicher. Besonders
letzteren findet man Ublicherweise nur in viel teureren Intel-
Notebooks. Die Komponentenwahl hilft, den Energieverbrauch
zu driicken: Wir haben knapp 24 Stunden Laufzeit gemessen
- das ist ein bislang unerreichter Wert bei AMD-Notebooks.
Mit 1,4 Kilogramm schleppt man mehr Gewicht herum als bei
Intel-Langlaufern, die jedoch gut und gerne das Doppelte kos-
ten.

Neben zwei dockingtauglichen USB-C-Buchsen bietet das
Yoga Slim 7 einen normalgroBen HDMI-Ausgang und zwei
herkdmmliche USB-A-Buchsen. Der MicroSD-Kartenleser ent-
tauscht, bremst er flotte Kartchen doch auf USB-2.0-Geschwin-
digkeit aus. Die Acrylglasscheibe vor dem Bildschirm soll
schick aussehen, flihrt aber wegen der Spiegelung eher zu
Nutzerfrust an Sonnentagen - und es gibt auch keine Touch-
bedienung.

Die beleuchtete Tastatur liberzeugt bis auf den einzeiligen
Cursortastenblock; die Belegung der F-Tasten lasst sich mittels
Fn+Esc im Betrieb umschalten. Links und rechts der Tastatur
findet man die zum Nutzer gerichteten Lautsprecher mit or-
dentlichem Klang. Die Webcam im Bildschirmrahmen erlaubt
biometrisches Einloggen tber Windows Hello; ein Fingerab-
druckleser ist nicht an Bord - obwohl der an der rechten Seite
platzierte, groBBe Einschalter danach aussieht.

© hohe Rechenleistung
© lange Laufzeit

© lahmer Kartenleser

© spiegelnder Bildschirm
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Der Rumpf des HP Envy x360 13 (ay0) ist dermaBen flach, dass die USB-A-Buchsen
nur mit ausklappbarem ,Unterkiefer” realisiert werden konnten.

ken Bildschirmriandern sorgt das laut
Werbeaussagen zu Gehduseabmessungen
wie bei einem 14-Zoller, doch der Vergleich
hinkt: Dell meint dltere 14-Zoll-Notebooks
mitdickeren Bildschirmrindern und nicht
aktuelle Vertreter wie das im Testfeld
vertretene Lenovo Yoga Slim 7.

Das Latitude-Panel hat trotz der un-
gewohnlichen Abmessungen das iibliche
Seitenverhaltnis von 16:9. Das ist schade,
dennandere Gerite nutzen neuartige Bild-
schirmformate zum Umstieg auf arbeits-
freundlicheres 16:10 - mit der 2020er-
Generation der XPS-Baureihe gehort Dell
sogar selbstzuden 16:10-Vorreitern. Auch
die dreianderen Kandidaten kommen mit
16:9-Panels daher, sodass man vergleichs-
weise viel scrollen muss.

Beim HP Envy x360 13 (ayO) racht
sichdas16:9-Panel allerdings doppelt: Als
Hybrid-Notebook mit 360-Grad-Schar-
nierenistdas Gerit daraufausgelegt, auch
mal als Tablet genutzt zu werden. Halt
man es dabei hochkant, um Webseiten
bequem lesen zu konnen, muss man im
Gegenzug mit sehr wenig Bildschirm-
breite klarkommen - mitunter muss man
seitlich scrollen. Nicht von ungefihr haben
sich bei Tablets die Seitenverhiltnisse 3:2
und 4:3 etabliert, die weitaus ndher an
einem Quadrat liegen.

Schnittstellen

Alle vier Kandidaten haben USB-C-Buch-
sen, die aufler USB-Daten auch Display-
Port-Signale liefern und Strom entgegen-
nehmen, sodass Docking iiber ein Kabel
moglichist. Besonders flotte Thunderbolt-
Datentransfers bieten nur die beiden
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Intel-Systeme - das diirfte sich bei AMD-
Notebooks erst dandern, wenn USB 4 im
Chipsatz angekommen ist (sieche auch
S.140). Alle vier bringen MicroSD-Karten-
leser mit, doch nur der von Dell liest ra-
sante UFS-II-Kartchen mit voller Ge-
schwindigkeit aus.

Dell baut zusitzliche Sensoren in den
Bildschirmrahmen, die die Hello-taugliche
Webcam erganzt; biometrisches Einloggen
istgrundsatzlich bei allen Kandidaten mog-
lich. Auch anderer Komfortist durchgingig
gegeben - etwa beleuchtete Tastaturen,
ausreichend Laufzeit fiir einen Arbeitstag
ohne Netzteil oder Liifter, die bei geringer
Rechenlast unhdrbar leise bleiben.

Fazit

AMDs Ryzen-4000-Prozessoren ziehen
Intels Core-i-CPUs der zehnten Genera-
tion bei der Performance die Butter vom

Brotund erlauben zugleich lange Laufzei-
ten: Lenovos Yoga Slim 7 (14AREQ5) mit
dem Achtkerner Ryzen 7 4700U schafft
fast 24 Stunden ohne Netzteil. Die Um-
setzung obliegt allerdings den Notebook-
Herstellern, die das Potenzial nutzen und
energieefliziente Komponenten verwen-
den miissen: HPs dhnlich teures Envy
x360 13 kommt mangels LPDDR-Speicher
und anderen Optimierungen wie einem
besonders groflen Akku ,,nur® auf knapp
15 Stunden.

Beide gehoren zu den wenigen AMD-
Notebooks, die iiberhaupt die 1000-
Euro-Marke erreichen, wahrend Note-
books mit Intel-CPUs auch gerne mal das
Doppelte kosten. Das 1400-Euro-Note-
book Asus ZenBook 13 (UX325]JA) liefert
deshalb ein stimmiges Gesamtbild mit
noch langerer Laufzeit und weniger Ge-
wicht als das Yoga - und zudem gibt es
einen matten Bildschirm. Beim noch teu-
reren Business-Notebook Dell Latitude
9510 stehen Geschiftskunden unzahlige
Optionenvon LTE iiber Akkukapazitit bis
langem Garantiezeitraum zur Wahl. Wir
hoffen instandig, dass die Notebook-Her-
steller derzeit an dhnlichen Edel-Gerdten
mit AMD-Prozessoren werkeln, die dann
2021 auf den Markt kommen.

(mue@ct.de) ¢t
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Im Bildschirmrahmen des Dell Latitude 9510 befindet sich auBer einer
Hello-tauglichen Webcam auch ein Naherungssensor, der das Notebook
automatisch sperrt, wenn man aufsteht und weglauft.
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Premium-Notebooks: Daten und Testergebnisse
[Wodell | AsusZenBook 13 (UX3251A) _|Dell Latitude 9510 [ WP Emyx36013 (y0) | Lenowo Yoga Slim 7 (14AREOS) |

getestete Konfiguration
Lieferumfang

AHO19T

Windows 10 Home 64 Bit, Netzteil,
Hiille, USB-C-auf-Audio-Adapter

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

6RBRW33

Windows 10 Pro 64 Bit, Netzteil

ay0377ng
Windows 10 Home 64 Bit, Netzteil

82A20008GE
Windows 10 Home 64 Bit, Netzteil

VGA / DVI / HDMI / DisplayPort / Kamera
(Hello)

USB 2.0/ USB 3.0 / USB 3.1 / LAN

Kartenleser / Strom / Docking-Anschluss

USB-C: Thunderbolt / USB 3.0 / USB 3.1 /
DisplayPort / Laden

—/=/L/=/V V)
—/1XR/2XL@XTpC)/—

R (MicroSD) / — / —
VIV

—=/=/L/=/V )

—/1XR/2XL@XTypC)/—

L (MicroSD) / — / —

I

=/=/=1=/vV)

—/1XL1IXR/1XL(1XTypC)/

R (MicroSD) / R/ —
IV IV IV

—/=/L/=/V V)
—/2XR/2XL@XTpC)/—

R (MicroSD) / — / —
= IV IV IV IV

Ausstattung
Display

Prozessor

Hauptspeicher / Chipsatz
Grafikchip (Speicher) / mit Hybridgrafik

Sound
LAN / WLAN

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruck-

leser
Massenspeicher / optisches Laufwerk

Sharp LQ133M1JW40: 13,3 Zoll /
33,7 cm, 1920 x 1080, 16:9, 166 dpi,
23 ... 359 cd/m?, matt

Intel Core i7-1065G7 (4 Kerne mit SMT),

1,3 GHz (Turbo bis 3,9 GHz),
4 x 512 KByte L2-, 8 MByte L3-Cache

16 GByte LPDDR4X-3733 /
Intel Ice-Lake-U

int.: Intel Iris Plus (vom Hauptspeicher) /

HDA: Realtek ALC294

— / CNVi: Intel AX201

(Wi-Fi 6, 2 Streams)

— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) /TPM 2.0 / —

SSD: Intel 660p (1024 GByte) / —

AUO B150HAN: 15 Zoll / 38 cm,
1920 x 1080, 16:9, 147 dpi,
32 ...362 cd/m2, matt

Intel Core i7-10810U (6 Kerne mit SMT),
1,1 GHz (Turbo bis 4,9 GHz),
6 % 256 KByte L2-, 12 MByte L3-Cache

16 GByte LPDDR3-2133 /

Intel Comet-Lake-U

int.: Intel UHD (vom Hauptspeicher) / —

HDA: Intel Smart Sound

— / CNVi: Intel AX201
(Wi-Fi 6, 2 Streams)

USB: Qualcomm Snapdragon X20 LTE /

USB: Intel (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 /

USB: Dell ControlVault

SSD: SKHynix BC511 (512 GByte) / —

BOE 089D: 13,3 Zoll / 33,7 cm,
1920 x 1080, 16:9, 166 dpi,
17 ... 313 cd/m2, spiegelnd

AMD Ryzen 7 4700U (8 Keme), 2 GHz
(Turbo bis 4,1 GHz), 8 x 512 KByte L2-,

2 X 4096 KByte L3-Cache

16 GByte DDR4-3200 /
AMD Renoir-SoC

int.: AMD Radeon Vega 7 (vom Haupt-

speicher) / —
HDA: Realtek ALC245

— / PCle: Realtek RTL8822CE
(Wi-Fi 5, 2 Streams)

— / USB: Realtek (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 /
USB: Synaptics

SSD: WDC SN520 (512 GByte) / —

AUO B140HAN06.8: 14 Zoll / 35,6 cm,
1920 x 1080, 16:9, 157 dpi,
10 ... 304 cd/m2, spiegelnd

AMD Ryzen 7 4700U (8 Kerne), 2 GHz
(Turbo bis 4,1 GHz), 8 x 512 KByte L2-,
2% 4096 KByte L3-Cache

16 GByte LPDDRA4X-4267 /
AMD Renoir-SoC

int.: AMD Radeon Vega 7 (vom Haupt-
speicher) / —

HDA: Realtek ALC287

— / PCle: Intel AX200

(Wi-Fi 6, 2 Streams)

— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) /TPM 2.0 / —

SSD: Samsung PM981a (1024 GByte) / —

Stromversorgung, Mafle, Gewicht
Akku / wechselbar / Ladestandsanzeige
Netzteil

Gewicht / GroRe / Dicke mit FiiRen

Tastaturhéhe / Tastenraster

67 Wh Lithium-lonen / — / —

65W,216 g,6,3cm X 6,3 cm X
2,9 cm, Steckernetzteil

1,12 kg / 30,4 cm x 20,4 cm /
1,6 cm

1,1cm/ 19 mm X 16 mm

52 Wh Lithium-lonen / — / —
65W,289¢,9,9cm X 6,5cm X

2 cm, Kleeblattstecker

1,51 kg / 34 cm x 21,4 cm /

1,8..2cm

1,3cm/ 19 mm X 18 mm

52 Wh Lithium-lonen / — / —

65W,294g,9,7cm x 5,3 cm X
2,1 cm, Kleeblattstecker

1,25 kg / 30,6 cm X 19,5 ¢m /
1,6..1,7cm

1,1cm/ 19 mm X 18,5 mm

65 Wh Lithium-lonen / — / —

65W,300 g, 8,8 cm x5 cm X
2,2 cm, Kleeblattstecker

1,42 kg / 32 cm X 20,7 cm /
15..1,9¢cm

1,2cm/ 19 mm X 18 mm

Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last: Display aus / 100 cd/m2 / max
CPU-Last / Video / 3D-Spiele

(max. Helligkeit)

max. Leistungsaufnahme / Netzteil-
Powerfactor

0,6W/04W
0,6W/35W/53W
52W/ 11W/ 36W

60W /0,58

0,7W/05W
1,8W/32W/ 47W
68W/ 12W/ 32W

68W /0,58

0,8W/04W
0,8W/47W/69W
50W/ 14W/ 42W

68W /0,56

0,8W/04W
0,8W/62W/8W
46W/ 15W/ 42w

66W /0,58

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m2) /
Video (200 cd/m?) / 3D (max)

Ladestand / Laufzeit nach 1h Laden
Gerdusch ohne / mit Rechenlast
Massenspeicher lesen / schreiben
10PS (4K) lesen / schreiben
Leserate SD-Karte

WLAN 5 GHz / 2,4 GHz (20m) /
MU-MIMO-fahig

Qualitét Audioausgang / Dynamikumfang
Cinebench R20 Rendering (1 / n CPU)

3DMark: Night Raid / Sky Diver /
Fire Strike / Time Spy / Port Royal

27,80/ 11,6h/34h

73%/20,3h

<0,1 Sone / 1,1 Sone
1817 / 1720 MByte/s
97.431 / 104.256
65 MByte/s

27/ 16 MByte/s / v/

®® /103 dBA
461 / 1526 Punkte
9314 / 9515/ 2670 / 911 / — Punkte

181h/84h/26h

54%/9,8h

<0,1 Sone / 1,1 Sone
1863 / 1023 MByte/s
83.809 / 83.602

261 MByte/s

32/ 16 MByte/s / v/

® /98 dBA
411 / 2023 Punkte

5014 / 4999 / 1089 / 454 / — Punkte

148h/73h/23h

74%/11h

<0,1 Sone / 1,4 Sone
1552 / 1248 MByte/s
95.462 / 84.600

73 MByte/s

31/ 15 MByte/s / v/

®® / 103 dBA
462 / 2600 Punkte

13077 / 11.704 / 3274 / 1184 / —
Punkte

236h/105h/2,7h

54%/12,7h

<0,1 Sone / 1,7 Sone
3333/ 2882 MByte/s
123.180 / 105.695
32 MByte/s

21/ 13 MByte/s / v/

@®® / 100 dBA
469 / 2617 Punkte

13.830 / 11.867 / 3266 / 1166 / —
Punkte

Bewertung

Laufzeit ®® @ O >®D
Rechenleistung Biiro / 3D-Spiele ®/0 ® /006 ®@® /0 ®@® /6
Display / Gerduschentwicklung 0O/® O/® O/0 O/0
StraBenpreis Testkonfiguration 1400 € 2600 € 1000 € 1050 €
Garantie 2 Jahre 3 Jahre 2 Jahre 2 Jahre
V/vorhanden  —nicht vorhanden  k.A. keineAngabe @@ sehrgut @ gut O zufriedenstellend ©O sehr schlecht

USB 3.0: 5 GBit/s (USB 3.2 Gen 1), USB 3.1: 10 GBit/s (USB 3.2 Gen 2)
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Dienstbare Geister

Tablets mit gewissem Extra

Das Notebook-Betriebssystem
Chrome OS macht sich auch auf
Tablets breit. Zwei Vertreter haben
unsere Aufmerksamkeit erregt:
ein besonders robustes und eines
mit andockbarer Tastatur.

Von Stefan Porteck

D er Tablet-Markt wird mittlerweile von
iPads dominiert. Android-Gerite ver-
buchen dagegen kaum noch grofde Markt-
anteile. Es scheint fast so, als habe Google
selbst das Interesse an den Geriten ver-
loren - seit der Nexus-Linie hat das Unter-

110

nehmen keine eigenen Tablets mehr im
Angebot. Hinzukommt, dass sich App-Ent-
wickler ebenfalls kaum fiir Android-Tab-
lets begeistern konnen. Die Folge: Wenige
Apps sind auf die grofden Displays opti-
miert und insgesamt fillt das Angebot an
guten Tablet-Apps im Vergleich zu iPads
geringer aus. Seit einiger Zeit zeichnet sich
aber eine Trendwende ab: Viele Hardware-
hersteller haben Android zwar den Riicken
gekehrt, bleiben aber dem Google-Oko-
system treu und bringen stattdessen Tab-
lets mit Chrome OS auf den Markt.

Zwei solche Kandidaten warten mit
Besonderheiten auf, weshalb wir sie ins
Testlaborgeholthaben: Das Asus CTI00PA
soll vor allem beim Lernen und mobilen
Arbeiten eine gute Figur machen. Damit

estigliche Transporte tibersteht, hat Asus
es als Ruggedized-Gerit konzipiert - also
als besonders unempfindlich gegen Stof3e
oder Stiirze. Darliber hinaus hat es einen
Stift, der bei Nichtbenutzung biindig im
unteren Rahmen steckt. Eine Tastatur ist
nicht dabei, es lassen sich aber beliebige
Bluetooth-Tastaturen koppeln.

Lenovo versucht hingegen mit dem
CT-X636F den Spagat zwischen Tablet
und Mini-Notebook. Zum Lieferumfang
gehort eine Tastatur, die sich magnetisch
ans Tablet anheftet, und eine Schutzhiille,
die beim Schreiben mit der Tastatur als
Displaystander fungiert.

Ungewohnt, aber vertraut
Eigentlich ist Chrome OS als Notebook-
Betriebssystem gedacht. Doch viele
Chromebooks haben ein 180-Grad-Schar-
nier und lassen sich mit eingeklappter
Tastatur wie ein Tablet per Touchscreen
nutzen. Dafiir schaltet Chrome OS auto-
matisch in einen Tablet-Mode. In genau
diesem Modus befindet sich unser Asus-
Testgerit immer und das Lenovo-Tablet,
sobald man die Tastatur abnimmt.

Im Vergleich zu Android zeigen sich
einige Unterschiede im Look-and-Feel,
das hier und da an Apples iPad OS erin-
nert: So gibt es keine aufrufbare App-Uber-
sicht. Stattdessen platziert Chrome OS alle
Appsauf den Homescreens. Wer Ordnung
halten will, gruppiert sie sich in Ordnern.
Auf Widgets auf dem Homescreen muss
man dagegen verzichten. Gleiches gilt
fiir den Google Assistant, der es in der
deutschen Version bislang noch nicht auf
Chrome-OS-Gerite geschafft hat-unver-
stindlicherweise.

Die Gestensteuerung orientiert sich
an Android. Ein Tipp auf das Home-
Symbol beendet bei beiden Gerdten die
laufende App. Einen Wisch vom linken
Bildrand in den Screen interpretiert das
Betriebssystem als Zuriick-Geste. Unge-
wohntistindes, dass alle gestarteten Apps
aktiv in der Taskleiste am unteren Bild-
rand bleiben. Solange keine Tastatur an-
geschlossen oder per Bluetooth gekoppelt
ist, fehlt den Apps ein Button zum Schlie-
3en des Fensters und die Taskleiste fiillt
sich mehr und mehr. Deshalb ist man von
Zeitzu Zeit gezwungen, die Apps iiber das
Recent-App-Menu, das man durch einen
Wisch nach oben erreicht, oder durch
einen langen Fingertipp auf das App-Icon
in der Taskleiste manuell zu beenden.

Die Systemeinstellungen sind bei
beiden Chrome-OS-Tablets deutlich auf-
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Asus CT100PA

Das Asus CT100PA wartet mit einer rutschfesten Gehause-
rickseite und einem an den Ecken gummierten Bumper auf.
So soll es laut Hersteller starkere St6Be und ein Herunterfallen
aus knapp 80 Zentimetern schadlos Uberstehen. Darlber
hinaus ist es flir den Einsatz in bei einer Umgebungstemperatur
von O bis 40 Grad Celsius spezifiziert. Durch seine Wider-
standsfahigkeit soll es sich vor allem als Lern-Tablet fir Kinder
eignen. Im unteren Display-Rahmen steckt ein Stift, der sowohl
bei der Bildbearbeitung als auch beim handschriftlichen
Verfassen kurzer Notizen gute Dienste leistet, was das Tablet
nicht nur fir Kinder, sondern fiir Studenten interessant macht.

Das Tablet unterscheidet zwar nicht zwischen verschie-
denen Druckstufen und der Stift hat keine Druckspitze, doch
das Aufpolieren von Fotos, etwa mit der App Snapseed, mach-
te mit dem Stift mehr SpaB und gelang préaziser als mit Finger-
gesten. Beim Schreiben erkennt Chrome OS jedoch immer nur
einzelne Worter, was einen zu Pausen zwingt und keinen Schreib-
fluss ermoglicht. Als halbwegs brauchbare Abhilfe schreibt man
seine Texte in ein Bild-Memo der Google-Notiz-App und lasst
anschlieBend den gesamten Text erkennen und umwandeln.
Das knapp 10 Zoll (25 Zentimeter Bildschirmdiagonale) grofB3e
IPS-Display |6st mit 2048 x 1536 Bildpunkten (4:3) sehr fein auf
und zeichnet sich durch eine sehr geringe Winkelabhangigkeit
aus. IPS-typisch ist der Kontrast mit rund 900:1 unter dem eines
OLED-Displays, trotzdem wirkt die Darstellung knackig und der
sRGB Farbraum stellt Motive naturlich dar.

Ab Werk ist das Asus-Tablet nur mit 32 GByte Flash-Spei-
cher ausgestattet. Entweder nutzt man deshalb konsequent
die Cloud-Speicherung oder erweitert den Speicher mit einer
SD-Karte. Der SoC von Rockchip verfligt tiber sechs ARM-Kerne
mit einer maximalen Taktfrequenz von 2 GHz. Laut unseren
Benchmarks liegt es damit etwa auf dem Niveau von Mittel-
klasse-Smartphones. Wenn wir mehrere Apps parallel laufen
lieBen, kam die CPU mitunter an ihre Grenzen, was sich durch
leichte Ruckler bei Fensteranimationen zeigte. In der Praxis
reichte die Rechenleistung aber zum komfortablen Arbeiten,
far grafisch wenig anspruchsvolle Spiele und auch fir die
flissige Wiedergabe von Full-HD-Videos aus. Die Akkulaufzeit
lag je nach Anwendungen zwischen 5 und 14 Stunden - bei
ziemlich hellen 200 cd/m?. Verringert man die Leuchtdichte,
sind langere Laufzeiten moglich.

sehr robust

etwas geringere Laufzeit
© gelegentliche Ruckler

Preis: 420 Euro
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Lenovo CT-X636F

Tablet und Notebook in einem - und das ohne Flip-Scharnier. So
lautet die Idee des Chromebook Duet CT-X636F von Lenovo. Das
Tablet selbst liegt mit seinem geringen Gewicht und dem schma-
len Displayrahmen gut in der Hand. Das IPS-Display mit einer
Diagonalen von 10,1 Zoll (rund 25 Zentimeter) hat eine Auflosung
von 1920 x 1200 Bildpunkten (16:10). Gemessen an der IPS-Tech-
nik erreicht es mit rund 1200:1 einen hohen Kontrast. Die Winkel-
abhangigkeit ist dabei erwartungsgemal so gering, dass sie im
Alltag praktisch keine Rolle spielt.

Das CT-X636F ist mit 64 GByte und 128 GByte Flash-
Speicher erhéltlich. Da das Tablet keinen SD-Karten-Slot besitzt,
greift man besser zur gréBeren Variante, um auf Nummer sicher
zu gehen. Keine Auswahl gibt es beim MediaTek SoC: An Bord
ist ein Acht-Kern-Prozessor mit maximal 2,2 GHz Taktfrequenz.
Damit lief es in unseren Tests etwas flotter als das Asus-Tablet.
Bei den Grafik-Benchmarks GFXBench und 3DMark lag es jeweils
deutlich vor dem Asus-Tablet (siehe Tabelle). Da Android-Apps
unter Chrome OS nicht nativ laufen, sondern in einer virtuellen
Zwischenschicht, sind diese Werte mit Vorsicht zu genieB3en,
da die reale Prozessorleistung in Wirklichkeit hoher ist, als die
Benchmarks widerspiegeln. Fiir aufwendige 3D-Spiele sind aber
weder das Asus-Tablet noch das Lenovo-Gerat die erste Wahl.
Bei alltdglichen Anwendungen zeigten sich keine Ruckler oder
andere Anzeichen, dass dem Lenovo gerade die Puste ausgeht.

Als Mini-Notebook machte das CT-X636F eine gute Figur.
Zum Lieferumfang gehort eine mit Stoff bespannte Schutz-
hiille, die magnetisch an der Metallrlickseite des Tablets an-
dockt. Zwei solide, mittig platzierte Scharniere halten das
Display aufgeklappt in einer aufrechten, leicht geneigten Posi-
tion. Die mitgelieferte Tastatur verbindet sich ebenfalls mag-
netisch mit dem Tablet. Tastendrlicke Ubertragt sie nicht per
Funk, sondern Uber vier Pogo-Pins.

Sobald man sich an die geringe TastengroBe gewohnt hat,
lasst sich dank des ordentlichen Druckpunktes und des vollig
ausreichenden Tastenhubs komfortabel darauf schreiben. Das
Touchpad arbeitet prazise und verfligt offenbar lber eine
Handballenerkennung. In unseren Tests kam es nicht vor, dass
beim Schreiben mit aufgelegter Hand der Mauszeiger wahllos
im Text herumsprang, wie es bei manchen billigen Bluetooth-
Tastaturen gelegentlich passiert. Einziger Wermutstropfen:
Lenovo hat auf beleuchtete Tasten verzichten.

umfangreiche Ausstattung

mit Hiille und Tastatur etwas schwer
© unbeleuchtete Tastatur

Preis: 330 Euro
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gerdumter als unter Android - wichtige
Funktionen sind meist mit zwei Finger-
tipps erreicht. Das setzt Chrome OSjedoch
iberwiegend durch das Beschneiden
etlicher Optionen um. So lasst sich zwar
die Display-Helligkeit mit einem Schiebe-
regler anpassen, ein Schalter fiir die auto-
matische Helligkeitsanpassung ans Um-
gebungslicht fehlt dem Betriebssystem
aber. Auch ldsst sich nur festlegen, ob sich
das Display bei Nichtbenutzung ausschal-
ten soll, man kann aber nicht einstellen,
nach welcher Zeitspanne das passiert.

Erfreulich einheitlich

und flexibel

Dafiir raumt Chrome OS generell und
somit auch auf unseren Testkandidaten
ein nerviges Manko von Android aus:
verzogerte Updates. Bei Chrome OSistes
nicht vorgesehen, dass die Hersteller das
Betriebssystem an eigene Vorstellungen
anpassen oder mit Bloatware zumiillen.
Das System verhilt sich somit auf jedem
Gerit in Sachen Bedienung und Funk-
tionsumfang identisch. Die Updates
erscheinen nahezu im Monatszyklus und
werden direkt von Google automatisch
auf die Endgerite gepusht. Auch unsere
Testkandidaten sind mit Version 83 beide
auf dem aktuellen Stand. Und das wird
auch so bleiben. Die Support-Zeiten sind
bei Chrome OS mittlerweile signifikant
langer als bei Android und betragen nach
Einfiihrung einer neuen Systemarchitek-
tur mehrere Jahre: Das Asus-Tablet wird
noch bis 2023 unterstiitzt, beim Lenovo
endet der Support im Jahr 2028 - davon
konnen Besitzer eines Android-Tablet nur
trdumen.

Durch die starke Optimierung und die
andere Systemarchitektur als Android
verhilt sich das Betriebssystem auf beiden
Testkandidaten flink und nagt dabei wenig
am Akku. Nach dem Einschalten braucht
es bei beiden Geriten rund fiinf Sekun-
den, bis sie einsatzbereit sind, und auch
die Laufzeiten mit bis zu vierzehn Stunden
konnen sich sehen lassen.

Da Google das Betriebssystem voll-
stindig kontrolliert, klappt auch die Inte-
gration ins hauseigene Okosystem besser.
Das auf3ert sich durch kleine, aber prakti-
sche Features wie etwa das automatische
Anmelden auf dem Startbildschirm,
indem man einfach sein verkniipftes An-
droid-Smartphone entsperrt. Auch das
Backup und die Einrichtung klappen vor-
bildlich. Wer bereits ein Chromebook be-
sessen hat, gibt lediglich seine Gmail-
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Adresse nebst Passwort ein. Nach weniger
als fiinf Minuten waren unsere beiden
Testkandidaten vollstindig eingerichtet
-inklusive aller Apps und der App-Anord-
nung in der Schnellstartleiste und auf den
Homescreens.

Apropos Apps: Anfangs als reines On-
line-Betriebssystem mit Web-Apps ent-
wickelt, zdhlt Chrome OS mittlerweile zu
den flexibelsten Mobil-Betriebssystemen.
Auf unseren Testkandidaten lassen sich
im Chrome-Webstore Apps fiir den Brow-
ser installieren. Sie brauchen wenig Platz
und laufen sehr flott. Falls sich dort die
gewlinschte Anwendung nicht findet,
greift man auf Android-Apps zurtick. Und
wer liebgewonnene Desktop-Anwendun-
gen nicht missen will, installiert sie in der
Linux-Umgebung, die beide Testkandida-
ten mitbringen und nahtlos ins System
integrieren.

Fazit

Beide Tablets liefern solide Hardware zum
Preis eines Mittelklasse-Smartphones.
Auch ihre Leistung entspricht dem Durch-
schnitt: Fiirs Arbeiten, Videostreaming und
Casual-Gaming reicht ihre Rechenpower
locker aus, bei aufwendigen 3D-Spielen

zeigen sich dagegen Ruckler. Das Lenovo-
Tablet hat bei der Leistung von Prozessor
und Akku leicht die Nase vorn.

Das Asus-Tablet eignet sich mit sei-
nem unempfindlichen Gehiduse und dem
mitgelieferten Stylus gleichermafien als
Daddel-und Lern-Tablet fiir Kinder sowie
als praktischer Notitzblock auf Terminen
oder in der Uni. Auch Bildbearbeitung
macht mit dem Stift deutlich mehr Spaf3
und liefert prizisere Ergebnisse als mit
dem Finger. Bislang gibt es jedoch noch
nicht besonders viele Apps, die Hand-
schrift in Text umwandeln, weshalb sich
das Tablet nicht perfekt dafiir eignet,
langere Mitschriften zu digitalisieren-das
ist aber ein grundsitzliches Problem von
Chrome OS beziehungsweise Android und
nicht des Asus-Tablets.

Dem Lenovo gelingt der Spagat
zwischen Tablet und Chromebook gut.
Der 16:9-Screen reicht im Bett zum Net-
flixen genauso aus wie zum Schreiben von
Texten und zum Surfen. Ohne Zubehor ist
das Tablet leicht und angenehm zu halten,
mit Hiille und Tastatur bringt es rund
800 Gramm auf die Waage und ist damit
immer noch leichter als ein herkomm-
liches Notebook. (spo@ct.de) ¢t

Tablets mit Chrome OS
Hersteller Asus
Lieferumfang Netzteil, Stylus

Betriebssystem / Version
Prozessor / Kerne / Takt / Grafik

RAM / Flash-Speicher 4 GByte / 32 GByte

Kartenleser v

WLAN / Dual-Band / alle 5 GHz-Bander  IEEE 802.11 a/b/g/n/ac / v/ / v/
Bluetooth / NFC / GPS 42/—-/-

Akku / austauschbar / Schnellladung
Kamera-Auflosung Fotos / Video

T3 mAh/ — /v

Frontkamera-Aufldsung Fotos / Video
Schnittstellen

Abmessungen (B X H X T) / Gewicht
Besonderheiten

USB-C (Ver. 3.1), Klinke

Chrome 0S / 83.0.4103.119 (32 Bit)

Rockchip RK3399 (ARM Cortex-A72, Cortex-Ab3) /
2 X 2 GHz, 4 X 1,6 GHz / Mali-T864

2592 x 1944 / 1920 x 1080
1600 x 1200 / 1280 x 960

17,2cm X 23,9 cm x 1 ¢cm / 506 g
Ruggedized, spezifiziert nach MIL-STD-810G —

Lenovo
Netzteil, Schutzhiille m. Standerfunktion, Tastatur
Chrome 0S / 83.0.4103.119 (32 Bit)

MediaTek MT6771 Helio P60T (ARM Cortex-A72,
Cortex-A53) / 8 X 2 GHz / Mali-G72MP3

4 GByte / 128 GByte

IEEE 802.11 a/b/g/n/ac /v |V
42/ /-

7180 mAh / — /v

3264 x 2448 / 1920 x 1080

1600 x 1200 / 1280 x 960

USB-C (Ver. 2.0), Klinke

15,4 cm X 23,4cm x 0,73 ¢m / 450 g

Display-Messung I

Technik / GroRe (Diagonale)

Aufldsung / Seitenverhaltnis 2048 x 1536 / 4:3
Helligkeitsregelbereich / Ausleuchtung  2,2-326 cd/m? / 89,7 %
Kontrast / Farbraum 912:1 / sRGB

IPS-LCD / 19,7 cm X 14,8 cm (9,7 Zoll)

IPS-LCD / 21,6 cm X 13,5 cm (10,1 Zoll)
1920 x 1200 / 16:10

4-395 cd/m? / 80,8 %

1210:1 / SRGB

Laufzeit, Leistung, Preise

Laufzeit (200 cd/m2) Videowiedergabe /  4,5h/ 7,7h /13 h
Spielen / Surfen WLAN

GFXBench 3.0 Manhattan onscreen 11 fps
3DMark Ice Storm Unlimited 17946
Varianten —
Garantie 2 Jahre
Preis 420 €
+/ vorhanden — nicht vorhanden

6,5h/85h/14,5h

18 fps
20071
64 GByte Speicher (330 €)
2 Jahre
341 €
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Alles im Blick

Saugroboter mit intelligenter Objekterkennung

Saugbots umfahren gréBere Hinder-
nisse zwar automatisch, aber Kabel,
Schniirsenkel oder Baukl6tze stellen
sie vor Probleme. Der Super-Gau
sind Hinterlassenschaften von Haus-
tieren, die die Bots unappetitlich in
den Teppich und die eigenen Biirsten
einmassieren. Die Saugroboter
unseres Tests sollen solche Dinge
erkennen.

Von Stefan Porteck

it ihren Laser-Distanz-Sensoren
(Lidar) finden sich moderne Staub-
sauger in Hausern und Wohnungen gut
zurecht: Sie unterscheiden einzelne Raume
und legeninihren Apps einen Grundriss der
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Wohnung respektive der Etage an. Damit
geriistet fahren auch unsere Testkandidaten
Deboot Ozmo T8 AIVIvon Ecovacsund der
Roborock S6 MaxV ab der zweiten Reini-
gung sehr gezieltjeden Raumnacheinander
inparallelen Bahnenab. Zudem detektieren
ihre Lidar-Sensoren grofde Mobel wie Bet-
ten, Schrinke und Sofas. Fiir kleine Gegen-
stande, beispielsweise Blumentopfe oder
Stuhlbeine, haben sie in der Frontstofdstan-
ge Infrarotsensoren. Ist ein Hindernis zu
klein oder zu flach, stupsen die Bots es in
den manchen Fillen doch an - aber iibli-
cherweise nurleicht. Dabeilosen mechani-
sche Kontakte in den gefederten Stof3stan-
genaus, sodass die Bots spatestensdanndie
Richtung wechseln.

Herkommliche Saugbots sind nur mit
Lidar- und IR-Sensoren ausgestattet, was
im Alltag einige Probleme mitbringt: Klei-
ne und leichte Dinge werden aufgesaugt,

verschoben, umgeworfen oder herunter-
gerissen. Doch selbst wenn grundsétzlich
alles aufrdumt ist, droht die Gefahr, dass
manche ,,Hindernisse in Abwesenheit
oder ohne Kenntnis des Besitzers ent-
stehen. Wohl jeder Haustierbesitzer kennt
wohl das Problem, dass auch dem best-
erzogenen Hund oder der reinlichsten
Katze mal ein Malheur passiert.

Das Horrorszenario, dass der Bot auf
Haustierkot trifft, ist laut diversen Beitra-
genin Webforen und unzahligen YouTube-
Videos keine Seltenheit. Beim Botist dann
eine sehr umfangreiche Reinigung und
meist der Austausch der beweglichen Teile
notig, was kostspielig und definitiv un-
angenehm ist. Weicher Kot wird zudem
auf Fliesen und Laminat verteilt und oft-
mals in Teppiche regelrecht einmassiert,
sodass sich die Verschmutzung und deren
Geruch nicht mehr entfernen lassen.
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Unsere beiden Testkandidaten ver-
sprechen, dass diese Probleme nun der
Vergangenheit angehoren. Bei beiden
steckt in der Front eine Kamera, die beim
Reinigen den Fahrweg iberwacht. Mittels
Bilderkennung und kiinstlicher Intelligenz
erspahen die Sauger Hindernisse, die den
IR-und Lidar-Sensoren durch die Lappen
gegangen sind.

Wachsames Auge

Um zu testen, ob das wirklich zuverldssig
funktioniert, haben wir die Wohnung fiir
unseren Test mit zusatzlichen Hindernis-
sen prapariert. Dabei mussten sie Batte-
rien, USB- und Netzteil-Kabel, Socken,
Schuhe mit offenen Schniirsenkeln und
Hundekot erkennen. Obgleich wir bei ¢’t
den Dingen sehr akribisch auf den Grund
gehen, haben wir bei letzterem auf eine
Scherzartikel-Attrappe aus Kunststoft zu-
rlickgegriffen.

So gut die Idee mit der Objekterken-
nung auch klingt, in der Praxis boten die
Bots von Ecovacs und Roborock keine Ga-
rantie flir unfallfreies Saugen. Das liegt
unter anderem an der Vielzahl der For-
men, Farben und Groflen verschiedener
Hindernisse. Die Programmierer der Bots
mussten deshalb wohl zwangsliufig einen
Mittelweg zwischen Vorsicht und Griind-
lichkeit finden: Ein Sauger, der einen
Bogen um verschiittetes Kaffeepulver
macht, weil er Tierkot wittert, wird seine
Besitzer auch nicht zufriedenstellen.

Am zuverlassigsten erkannten beide
Bots herumstehende Schuhe, auf dem
Bodenliegende USB-Kabel und den Hun-
dehaufen. Doch wihrend der S6 diesen
mit respektablen Abstand begegnete,
wagte sichder T8 AIVIbeim Ziehen seiner
Bahnenin einem Fall so dicht heran, dass
die Seitenbiirste den Haufen streifte -im
realen Leben wire das schon eine Sauerei
gewesen. Auch andere Hindernisse pas-
sierte der T8 AIVI stets ein wenig dichter
als der S6 MaxV. An Batterien und Lego-
steinen scheiterten dagegen beide Bots
gleichermafien: Die Bots schoben sie ein-
fach wahllos und unbemerkt durch die
Wohnung. Dafiir erkannte der S6 MaxV
auch flache Sockel etwa von Stehlampen
oder Ventilatoren. Wir hatten zudem er-
wartet, dass die Sauger auch die Metall-
streben von Schwingstithlen und Wasche-
stinden erkennen. Aber in unseren Tests
fuhren beide Bots auf die Streben, hingen
halb in der Luft und mussten sich merk-
lich bemiihen, wieder festen Boden unter
die Riader zu bekommen. Insgesamt
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endete der Hindernisparcours mit einem
leichten Vorteil fiir den S6 MaxV von Ro-
borock.

Der T8 AIVI verbuchte einen Vorteil
beziiglich der Nachreinigung. Nach der
Riickkehr ins Dock bot seine App uns an,
dass der T8 diese Stellen gezielt nachrei-
nigt, wenn wir die Gegenstiande wegriu-
men - praktisch und naheliegend. Doch
die Ecovacs-Entwickler haben die Idee
nicht ganz zu Ende gedacht. Bei unserem
Test versperrten wir den Zugang zu einem
Bereich zwischen Bett und Wand mitdem
Ladekabel eines Smartphones. Bei der
Nachreinigung saugte der Bot zwar an der
Stelle, wo das Kabel lag, kam aber nicht
auf die Idee, die nun zuginglichen zwei
Quadratmeter ebenfalls zu reinigen. Das
ist aber allemal besser als beim S6 MaxV,
dernach dem Saugen zuriick auf'sein Dock
fuhr und die Sache damit fiir abgeschlos-
sen hielt.

Es saugt und wischt

der Heinzelmann

Mit ihren rotierenden Biirsten und der
Saugeinheit eignen sich die Roboter gut,
um Staub und losen Schmutz auf Hart-
bdden und Teppich aufzunehmen. Bei ein-
getrockneten Flecken verschiitteter Ge-
tranke oder von Sofdenspritzern miissen
sie - wie jeder Staubsauger - passen. Fiir
solche Fille habe beide Testkandidaten
eine Wischfunktion. Der S6 MaxV hat
einen Tank (280 ml), der dauerhaft am Bot
montiert bleibt. Zum Wischen befiillt man
ihnund klickt an der Unterseite die Grund-
platte mit dem Mopp ein. Eine kleine
Pumpe benetzt ihn mit Wasser. Die Was-
sermenge lasst sich in der App einstellen.

Saugroboter | Test & Beratung

Prinzipbedingt kann das Wischen
eines Bots nicht mit manuellem Wischen
oder dedizierten Wischrobotern mithal-
ten: Thre Tiicher sind zu klein, das Tank-
volumen zu gering, genauso wie ihr An-
pressdruck. Um dieses Manko auszuglei-
chen, liegen dem T8 AIVI zwei Tanks bei.
Der Standardtank (220 ml) funktioniert
wie beiden Vorgangermodellen. Der zwei-
te Tank (200 ml) hat an der Unterseite eine
bewegliche Mechanik und einen einge-
bauten Motor. Beim Wischen vibriert der
Mopp einige Millimeter hin und her und
da der Tank etwas schwerer ist, liegt er
auch fester auf dem Boden auf.

Obgleich beide Bots eine Teppich-
erkennung besitzen und dort die Saugleis-
tung automatisch erhohen, fahren sie auch
mit montiertem Mopp auf Teppiche und
bleiben dort in der Regel wegen des
Widerstands stecken. Vorm Wischen muss
man deshalb in der App eine No-go-Area
einzeichnen, damit die Bots einen Bogen
darum machen. Einzelne Rdume mit Tep-
pichboden schlief3t man in der App kom-
plett aus.

Beide Bots hinterlegen in ihren Apps
eine Karte der Wohnung beziehungsweise
der Etage und erkennen automatisch un-
terschiedliche Raume. Sollte das nicht
perfekt klappen, lassen sich die Raum-
grenzen manuell anpassen. Dariiber hin-
auserlauben die Apps das Einzeichnen von
Bereichen, die einer schnellen Sofort-
reinigung unterzogen werden sollen.

Der Roborock S6MaxV wechselt die
Ausrichtung der Reinigungsbahnen je
nach der Geometrie des Raumes bei Be-
darf zwischen lings und quer, um stets
moglichst lange Bahnen mit wenigen

Der Bot von Ecvovacs hat einen Tank, dessen Motor den
Wischmopp fiir eine griindlichere Reinigung vibrieren lasst.
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Ecovacs Deebot T8 AlVI

Die Bots von Ecovacs sind traditionell mit einem guten Wisch-
modul ausgestattet. In der App kann man die Wassermenge
einstellen und - sehr clever - No-go-Areas einrichten, die nur
bei montiertem Wischmopp ausgelassen werden, beim Saugen
aber nicht. Darliber hinaus gehort ein schwererer und mit einem
Vibrationsmotor ausgestatteter Tank zum Lieferumfang. Die
schnellen Bewegungen des Mopps entfernen auch eingetrock-
nete Flecken, die vom passiven Mopp nur angelost werden.

Die Navigation gelingt ebenfalls gut: Der T8 AlVI fand sich
in unseren Tests sicher zurecht, erstellte exakte Raumgrenzen
und lieB keine Bereiche aus. Er ging jedoch etwas haufiger,
aber sanft mit Mobeln auf Tuchflihlung. Zudem unterfuhr er
er Sofas und Kommoden, unter die nur der Bot selbst, nicht
aber seine mittig angebrachte Lidar-Einheit passt. Er fuhr sich
dabei zwar nicht fest, stie3 aber wiederholt mit der Radarein-
heit an die Mobelkante.

Die Objekterkennung funktionierte schlechter als beim
Roborock. So wurden StandfiiBe von Lampen oder Ventilato-
ren nicht erkannt und die korrekt detektierten Hindernisse
manchmal so eng umfahren, dass eine der beiden Seiten-
birsten sie berthrten. Die Erkennung und Umfahrung kénnte
Ecovacas aber mit einem Firmware-Update verbessern.

Die Lamellen fiir den Luftaustritt sind so angebracht, dass
sie seitlich Giber den Boden pusten. Die meisten anderen Saug-
roboter befordern die Abluft eher nach oben gerichtet hinaus.
Sofern der Boden nur leicht verschmutzt ist, stellt das kein
Problem dar. Hat man aber beispielsweise Kaffeepulver ver-
schiittet oder Zugluft hat Wollméuse unterm Bett hervorge-
weht, blast der T8 AlVI losen Staub mitunter eher im Raum
umbher, statt ihn aufzusaugen.

Sehr gut gefallen hat uns dagegen der Saugbehalter. Man
muss ihn nicht mit spitzen Fingern herauspfriemeln, sondern
greift ihn einfach am Haltegriff. Der Behalter lasst sich zudem
Uber einen mechanischen Knopf 6ffnen, worauf der Staub in
den Mulleimer féllt, ohne dass man sich die Finger schmutzig
macht. Ein weiteres durchdachtes Detail sind ein Staubvlies
und eine diinne Schaumstoffmatte, die dafiir sorgen, dass sich
der eigentliche Staubfilter weniger zusetzt. Das hélt die Saug-
leistung langer hoch und erleichtert die Reinigung des Filters.

Roborock S6 MaxV

Der S6 MaxV6 zeichnet sich durch eine sehr gute Orientierung
aus: Nach der ersten Fahrt hatte er einen sauberen Grundriss
erstellt und auch die Raumgrenzen so angelegt, dass keine
Nacharbeit nétig war. Im Alltag fahrt er zunachst die Rander
des jeweiligen Raumes ab und anschlieBend die Mitte. Ver-
winkelte Ecken und Stiihle mit flachen Querstreben bereiten
ihm keine Probleme: In unseren Tests fand er aus allen Ecken,
in die er sich zwangte, auch selbststandig wieder heraus.

Fixe Hindernisse wie Mobel oder Wande erkannte er in
den allermeisten Fallen rechtzeitig mittels Lidar- und IR-Sen-
soren, sodass er sie sehr selten berlhrte. Falls doch, war der
Kontakt so sanft, dass man keine zerkratzten Mobel beflirchten
muss. Gut gefiel uns, dass der S6 MaxV grundsatzlich nicht
unter Sofas, Kommoden oder hangende WCs fahrt, bei denen
die Durchfahrtshohe nicht ausreicht. Kabel, Kot, Schuhe und
viele Sockel erkannte der S6 MaxV mithilfe seiner Kamera -
diese Hindernisse wurden beriihrungslos umfahren.

Wahrend der Reinigung fiel uns von der Tonalitdt angeneh-
mes Betriebsgeradusch auf - obgleich er minimal lauter ist als
der Mitbewerber. Das geht tGbrigens nicht zu Lasten der Sauber-
keit. Im Vergleich zu anderen Saugbots erreicht er auf Hart-
boden eine gute und auf Teppich eine befriedigende Reini-
gungsleistung. Die Akkukapazitat reicht fiir rund 180 Minuten,
was einer Wohnungs- oder EtagengroBe von 180 Quadratme-
tern entspricht - dieser Wert kann je nach Bodenbelag, Anzahl
der Hindernisse und der Raumgeometrie spirbar variieren.

Wer sich mehr wiinscht, montiert den Wischmopp. Wie
schon der S5 Max besitzt auch der S6 mit 280 Milliliter Volumen
einen deutlich groBeren Tank als andere Roborock-Modelle.
Zudem lasst sich die Durchflussmenge nun in der App ver-
stellen. Das erlaubt es beispielsweise, das Bad nasser zu rei-
nigen als empfindlicheres Laminat.

Wer ob der Kamera Bedenken wegen des Datenschutzes
hegt, deaktiviert die Objekterkennung und klebt optional die
Kamera ab. Zudem erlaubt der S6 MaxV auch eine ausreichen-
de Nutzung ganz ohne App und Cloud, da er sich manuell
starten und stoppen lasst sowie auf Knopfdruck eine Spot-Rei-
nigung durchfihrt.

© guter Wischtank und Staubbehélter
etwas teurer
© fahrt heikle Hindernisse manchmal zu dicht an

© gute Orientierung
begrenzte Objekterkennung
© etwas fummelig zu leerender Staubbehélter
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Wendemanovern zu fahren. Der T8 von
Ecovacs fahrt hingegen stets in Langsbah-
nen ausgehend von seiner Ladestation.

Datenschutz

Wenn man die Bots ohne App und zuge-
horige Hersteller-Cloud nutzen will, muss
man aufalle Komfort-Features wie Einzel-
raumreinigung, Zeitsteuerung und Sperr-
zonen verzichten. Die Bedienung an den
Gerdten selbst ist sehr eingeschriankt. So
findet sich am Ecovacs T8 nur ein Button,
der den Bot alle Riume reinigen lasst und
eine laufende Reinigung pausiert. Der
Roborock S6MaxV hat wenigstens noch
einen Knopf, der ihn zuriick zur Lade-
station fahren ldsst, und einen Knopf, der
eine lokale Spot-Reinigung startet - man
muss den Bot dann vorher an die ge-
wiinschte Stelle tragen.

Wegen der eingebauten Kameras
kommt dem Thema Datenschutz bei unse-
ren Testkandidaten eine grof3ere Rolle zu:
Sowohl Ecovacs als auch Roborock ver-
sprechen in ihren Datenschutzbestimmun-
gen, dass das von den Bots angefertigte
Bildmaterial zu keinem Zeitpunkt die Ge-
rite verldsst und die Objekterkennung aus-
schliefflichim Speicher des Sauger erfolgt.

Um das zu tiberpriifen, haben wir den
Netzwerkverkehr der Gerdte wihrend der
Reinigung iiberwacht. Wihrend einer ma-
nuell gestarteten Reinigung baute der Eco-
vacs-Bot zunichst gar keine Internetver-
bindung auf. Erst nachdem wir den Fort-
schritt in der App kontrollierten, tropfelten
einige Kilobyte von und nach Ecovacs-Ser-
vern durch die Leitung - zu wenig fiir
brauchbares Bildmaterial. Der S6MaxV von
Roborock pingt auch gelegentlich im Stand-
bynach Hause. Offenbar um seine Uhr mit
einem Zeitserver abzugleichen. Auch bei
ihm reichte die Datenmenge nicht fiir das
Versenden von Fotos oder gar Videos.

Doch keine Regel ohne Ausnahme:
Der T8 AIVIhat ein Feature, das es ermog-
licht, ihn als ferngesteuerte Webcam zu
nutzen - quasi wie ein Uberwachungs-
roboter auf Rddern. Diese Funktion ist ab
Werk nicht eingeschaltet. Will man sie in
der App aktivieren, erscheint ein weiterer
Datenschutzhinweis und der Nutzer muss
eine Sicherheits-PIN festlegen, ohne
deren Eingabe sich die Uberwachung
nicht starten ldsst.

Schaut man spéter von unterwegs da-
heim nach dem Rechten, sendet der Bot
die Live-Aufnahme tber die Server des
Herstellers an die Smartphone-App des
Nutzers. Ecovacs versichert, dass es sich
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dabei ausschliefdlich um Server in der EU
handelt und der Videostream nur durch-
gereicht und niemals gespeichert wird. In
diesem Punkt muss man dem Hersteller
vertrauen oder andernfalls die Uberwa-
chungsfunktion einfach nicht aktivieren.

Fazit

Die Saugleistung beider Bots auf Hart-
bodenist gut -mit leichtem Vorteil fiir den
Roborock. Auf Teppichen reinigen sie ak-
zeptabel. Hier liegt aber der Ecovacs leicht
vorne. Beim Wischen hat der Roborock
S6MaxV mit seinem aktiven Tank nun zu
dem Bot von Ecovacs aufgeholt. Der legt
mitdem vibrierenden Wischmopp wieder-
um eins drauf und bleibt somit weiter an
der Spitze.

Saugroboter | Test & Beratung

Die Orientierung und Raumerken-
nung ist bei beiden Bots auf hohem Ni-
veau, mit leichtem Vorteil fiir Roborock.
Die Objekterkennung klappte bei Robo-
rock ebenfalls etwas besser. Doch den Vor-
teil verschenkt er teilweise, da blockierte
Bereiche nach dem Wegrdaumen nicht wie
vom Ecovacs automatisch erneut angefah-
ren werden. Grundsitzlich hat die Erken-
nung bei beiden Gerdten noch Luft nach
oben und befreit die Nutzer derzeit nicht
davon, die Wohnung saugrobotersicher zu
machen. Wer aber Hunde oder Katzen be-
sitzt und die sprichwortliche Realitdt von
,»Shit happens“ vermeiden will, fiir den
konnen sich die beiden Gerite mit Kame-
ra und Objekterkennung trotz Mehrpreis
lohnen. (spo@ct.de) ct

Saugroboter mit Objekterkennung

Hersteller Ecovacs

Dehoot 0zmo T8 AIVI

Roborock

Lieferumfang
doppelt mitgelieferte Verschleifteile
Sonstiges

Seitenbiirsten, Filter, Wischtuch
Tank mit Vibrationsmotor, Wischreinigungs-

Wischtuch, Filter, Seitenbiirste
Reinigungswerkzeug, Staubtiicher

mittel, Reinigungswerkzeug

Technische Daten

Abmessungen (L X B X H)

Gewicht

Laufzeit*

Biirstenbreite / Staubbehélter / Tank

35kg
ca. 180 Minuten

35cm x 35cmx 10 cm

16,5 cm / 420 ml / 220 ml

35¢cm % 35¢cm X 9,7 cm
3,6 kg

ca. 180 Minuten

16,5 cm /460 ml / 280 ml

Lautstarke 56,6 db(A) 58,8 db(A)
Tragegriff - -
Raumerkennung Lidar, Kamera Lidar, Kamera
Absturzsensoren v v

Front- / Seitensensoren N4 N4

Teppich- / Schmutzerkennung v/- v/-
Magnetband / Leuchttiirme -/ - V-
Reinigungskarte / mehrere Grundrisse/Etagen /' / v/ N4
Spot-Reinigung v v
Reinigungsbereiche in der App wahlbar / VIV VIV
ausschlieRbar / Einzelraumreinigung

Reinigungsmittel zum Wischen v -

Seitenbiirste / (links und rechts) v
Bodenbiirste / Gummiwalze 1 (kombiniert) 1 (kombiniert)
Wischmopp v v

WLAN 2,4 GHz 2,4 GHz

Cloud / ohne Cloud nutzhar v/ / nur Grundfunktionen v/ / nur Grundfunktionen
virtuelle Fernbedienung - v

Amazon Alexa / Google Assistant N4 v IV
Orientierung / Raumabdeckung ®/ D ®® / ®®
Umgang Hindernissen ) ®®

Reinigung Hartboden O ©)

Reinigung Teppich @ O
Geschwindigkeit / Laufzeit / Gerdusch O/®d®/®® ®/ 0/ @D
Bedienung (App / Gerét) ®/0 ®/®
StraBenpreis 740 € 600 €
V/vorhanden  — nicht vorhanden @@® sehrgut @ gut O zufriedenstellend ! Herstellerangabe

1
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Job ab - Zeit lauft!

Neun Apps zur Erfassung
von Arbeitszeiten

120

Bild: Thomas Kuhlenbeck

Wer seinem Chef oder Auftraggebern
Auskunft iiber seine Zeit an unter-
schiedlichen Arbeitsplitzen geben
muss, erledigt das am besten mit
dem Smartphone. Passende Apps
dafiir gibt es reichlich; fiir die Aus-
wahl bieten sich solche mit einer
kostenlosen Basisversion an.

Von Hans-Peter Schiiler

Bei einer App mit einem Namen & la
yvirtuelle Stechuhr® konnte man
denken, sie leistet nicht mehr als der alt-
bekannte Lochkartenstanzer neben einem
Fabriktor. Doch die Funktionen gehen
weit iiber das blofde Notieren von Kom-
men- und Gehen-Zeiten hinaus. Die
konkreten Aufgaben lassen sich fiir zwei
unterschiedliche Rollen umreifden: Die
hier vorgestellte Software hilft vor allem
Projektarbeitern und Freiberuflern, ihren
Zeitaufwand zu dokumentieren. Andere
Apps decken vornehmlich die Bediirfnisse
von Betrieben ab und kommen fiir den
personlichen Gebrauch nicht in Betracht.

Mit personlichen Apps notieren zum
Beispiel Projektarbeiter und Freiberuf-
ler auf einem Endgerit wie einem Smart-
phone, wann und wie lange sie sich mit
dieserund jener Aufgabe beschaftigt haben.
Weil sich Details am bestenim Probeeinsatz
bewerten lassen, haben wir uns auf Apps
beschrankt, die sich vor dem Kauf von
Pro-Version oder Zusatzfunktionen als
Basisversionen kostenlos testen lassen - in
vielen Fillen gentigen die vollkommen und
man bendtigt gar keine Upgrades. Getestet
haben wir die Android-Apps ,,Gleeo Time
Tracker*, ,,Stempeluhr I1“ und ,, Zeiterfas-
sung” von DynamicG sowie die iOS-Apps
»atWork®, ,,Automatische Stempeluhr®,
»myTime“, ,,myWork“ und ,Stechuhr
X*“. Das Programm ,,WorkingHours" gibt es
fiir Android, iOS und Windows. Wir haben
es unter Android und iOS getestet; die
Desktopversion fiir Windows lief3 sich aus
Microsofts App-Store nicht herunterladen.

Personliche Apps miissenin der Regel
mehrere Zeitabschnitte pro Arbeitstag
festhalten, die mitunter zu unterschied-
lichen Titigkeiten flr separate Projekte
gehoren. Die Aufzeichnungen dieser Apps
taugen in der Regel nicht als Beweismittel
gegentiber einem Arbeitgeber, und wenn
man die summierten Zeiten einem Auf-
traggeber in Rechnung stellt, muss der
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schon darauf vertrauen, dass der Anwen-
der nur korrekte Zeiten eingetragen hat.

Vor diesem Hintergrund ist es okay,
wenn man die Arbeitszeiten in der App
auch nachtragen kann. Bei den meisten
Anwendungen bietet sich zwar ein Stopp-
uhrmodus an, bei dem man fiir die gerade
angewdhlte Tétigkeit einfach auf Start,
Stopp oder Pause tippt, um die Aktivitatin
Echtzeit zu dokumentieren. In jeder der
getesteten Apps konnen Sie Anfangs- und
Endzeiten spiter oder im Voraus auch von
Hand eintragen; bei myTime geht das
sogar nur so.

Stempelkarte drahtlos

Ein Sonderfall ergibt sich, wenn eine App
zum Ein- und Ausloggen auf die Kommu-
nikation mit NFC-Tags setzt. Zum Beispiel
mitder ,,automatischen Stempeluhr und
mit ,,Stempeluhr IT“ kann man - ein dafiir
taugliches Smartphone vorausgesetzt -
NFC-Tags gemif der Mifare-Spezifika-
tion programmieren. Diese funktionieren
dann als Tokens, mit denen sich der
Besitzer an der App ein- und ausloggt.
Firmen konnen mit diesem Ansatz und
gesonderter Software eine Zeiterfassung
fiir mehrere Arbeitnehmer organisieren,
von denen jeder sein eigenes Tag erhilt.
In einem anderen Szenario erzeugt man
mehrere Tags und bringt diese fest an
verschiedenen Arbeitsplitzen an. Dann
konnen zum Beispiel Techniker, die routi-
nemaflig eine Reihe von Servicepunkten
aufsuchen miissen, mit App und Smart-
phone schliissig nachweisen, dass sie ihren
Verpflichtungen nachgekommen sind.

Viele Anwender miissen den Zeitauf-
wand flir mehrere Projekte separat erfas-
sen. Selbst wenn mansich iiber Stunden an
derselben Aufgabe abarbeitet, kann man
eine eingeschobene Pause am einfachsten
alssolche eingeben, ohne die Zeiterfassung
erst anzuhalten und dann neu zu starten.
Manche Apps erledigen das auf Wunsch
automatisch zu einer festgelegten Zeit oder
per Knopfdruck fiir eine voreingestellte
Pausendauer. Die Software zieht die
Pausenzeit spéter automatisch ab und der
Anwender kann zumindest darlegen, dass
er womoglich vorgeschriebene Pausenzei-
ten eingehalten hat.

Mit zusitzlichen Informationen
nimmt manche Software sogar eine Lohn-
abrechnung vorweg, wenn sie ndmlich je
nach Situation des Benutzers auch Anga-
ben fiir die wochentliche Soll-Arbeitszeit,
Uberstundenzuschlige, Urlaubskontin-
gent und Stundensatz berticksichtigt. Fiir
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Lohnberechnungen ist zudem wichtig, ob
sich flir Ausfalltage relevante Begriindun-
genwie Krankheit, Uberstundenausgleich
oder Sonderurlaub anfiihren lassen. Die
Ergebnisse einer solchen Auswertung sind
zwar nicht verbindlich, schlief3lich macht
man dabei quasi die Rechnung ohne den
Wirt. Aber sie geben einen Anhaltspunkt,
und wer als Selbststiandiger seine eigenen
Rechnungen schreibt, kann diese Daten
unmittelbar verwerten.

Erstaunlicherweise kennt sich keine
der getesteten Apps auf Anhieb mit gesetz-
lichen Feiertagen aus. Deshalb muss man
Feiertagsarbeit, wenn sie nicht ohnehin auf
ein Wochenende fillt, von Hand markie-
ren. Nur die Pro-Ausgabe von Stempeluhr
Iimportiert auf Wunsch die Feiertage des
mafgeblichen Bundeslands - fiir diese
Ausnahme sind sieben Euro Kaufpreis gut
angelegt.

Zeit ist Geld

Feste Preise fiir standardisierte Arbeiten
wie etwa den Olwechsel in einer Kfz-
Werkstatt werden oft auf Basis von Zehntel-
Arbeitsstunden kalkuliert. Wer mit
solchen Einheiten rechnet, sollte darauf
achten, dass er Arbeitszeiten mit seiner
Software auch in dezimalen Stunden, also
zum Beispiel 1,7 Stunden statt 1 Stunde
42 Minuten berechnen kann.

Fiir Handwerker ist es aufSerdem
niitzlich, wenn sie sich tiber sogenannte
Geofencing-Funktionen fiirjeden Zeitab-
schnitt zusétzlich den Arbeitsort notieren

Erfasste Arbeitszeiten erscheinen etwa
bei der App ,myTime" in einer aufklapp-
baren Kalenderansicht.

Zeiterfassung | Test & Beratung

und sich womoglich gar einen Stunden-
zettel ausstellen und abzeichnen lassen
konnen. Das ist bei einigen Apps nur iiber
die Installation von Zusatzmodulen mog-
lich. Auf jeden Fall erleichtert die Stand-
ortbestimmung etwa mit der App ,,Zeit-
erfassung” von DynamicG oder mit der
»automatischen Stempeluhr Bauhand-
werkern die Zuordnung von Arbeitszeiten
zu separaten Auftragen.

Datenverwertung

Die hier vorgestellten Apps sind in erster
Linie fiir Einzelanwender gedacht. Des-
halb kommen sie ohne Identifikation des
Anwenders aus und im Prinzip auch ohne
Datenexport. Sie verwalten die aufgenom-
menen Daten ausschliefllich im lokalen
Geritespeicher. Damit sind sie relativ
sicher vor Schniifflern und aufderdem
immun gegen Unterbrechungen im Inter-
netkontakt. Erwartungsgemafs fanden wir
auch keine Verdachtsmomente in den
Datenschutzerklarungen der Entwickler
-nur dass die Policy fiir ,,Stechuhr X bei
unserem Test gerade nicht im App-Store
zuganglich war.

16:44 (O O vANETS%

= Analyse b 1

Artikelplan 7 5td. 16 Min. @ App-Test: 4 Std. 47 Min

Lesern helfen 4 Min

Die Arbeitszeiten fiir verschiedene
Aktivitaten kommen bei ,WorkingHours"
besonders pragnant zum Ausdruck.
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aMtWork
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Aktuele Eintrige
Heute
Woche

Monat

atWork

Der Fokus dieser iOS-App liegt auf der
Projektzeiterfassung. Nach dem Aufruf
zeigt sie als Erstes eine Ubersicht der
aktuellen sowie der am Tag, in der
Woche und im Monat abgeschlossenen
Zeiterfassungen. Mit einem Tipp auf
.Zeit erfassen” 6ffnen Sie eine Abfrage-
maske flr Beginn und Ende, Stunden-
satz, Zuschlag, Verdienst, Kunden, Pro-
jekt- und Aufgabenbeschreibung sowie
flr anwenderdefinierte Zusatzattribute.
Dann lauft die Zeit sofort los oder Sie
tragen Anfangs- und Endzeit von Hand
ein; die Begleitdaten fligen Sie nach-
traglich hinzu. Die Seite ,aktuelle Ein-
trage” informiert tber die noch nicht
beendeten Erfassungen. Diese kénnen
Sie jederzeit anhalten oder reaktivie-
ren. Ein Eintrag flieBt aber erst in die
Summierung ein, wenn Sie die Aktivitat
ausdrlcklich beenden. Das ist sehr
praktisch, wenn Sie viele Aufgaben
gleichzeitig bearbeiten und spater ab-
rechnen mochten.

Automatische Stempeluhr

Die farbenfrohe automatische Stempel-
uhr fr iOS meldet sich gleich nach
dem Aufruf mit der ,Timer“-Ansicht, das
ist ein Dashboard mit einer gro3forma-
tigen Stoppuhranzeige der Arbeitszeit,
Widgets flir den Tages- und Wochen-
zeitsaldo sowie Start-/Stopp- und Pau-
se-Schaltflachen.

Die ,Zeiten”-Ansicht rekapituliert
eine wahlbare Kalenderwoche, in der
man fir jeden Tag nachtragliche Ein-
trdge vornehmen kann. Diese enthalten
entweder Anfang und Ende der Arbeits-
zeit oder Angaben zur Abwesenheit.
Warum es zur Abwesenheit kommt,
erlautert der Anwender durch einen
selbstdefinierten Abwesenheitstyp,
also etwa Urlaub oder Stau auf dem
Arbeitsweg. Fur die Arbeitszeit konnen
Sie einfach den Eintrag vom Vortag
kopieren, per Fingertipp eine vorkon-
figurierte Pause einfligen oder in einem
Wochenplan nachschlagen, an welchen
Tagen Uberhaupt Arbeitszeit vorge-
sehen ist.

Die ,Statistik”-Ansicht zeigt eine
pragnante, aber wenig anpassungs-
fahige Balkengrafik zur wéchentlichen
Arbeitszeit in einem Monat.

Gleeo Time Tracker

Diese Android-App konfrontiert Anwen-
der mit Anzeige- und Eingabeelementen
fur eine komplexe Aufgabenstruktur. Sie
verwaltet viele Domanen mit jeweils
mehreren Projekten, von denen jedes
wiederum mehrere Tasks umfassen
kann. Sie konnen Arbeitszeit gleichzeitig
mehreren Tasks zurechnen, die aber
jede zu einer anderen Doméane gehdren
mussen. Die App zeigt alle Aufgaben
gemeinsam oder gefiltert nach Doma-
nen in einer gedrangten Ubersicht an,
wo Sie mit einem Fingertipp bequem
die Zeiterfassung fiir eine Aufgabe star-
ten oder beenden. Die Prozeduren, eine
neue Domane, Aufgabe oder ein neues
Projekt anzulegen oder deren Zuordnun-
gen zu andern, sind dagegen uneinheit-
lich und in den Hilfe-Tipps nicht aus-
reichend erklart. AuBerdem sind die
Bedienelemente zumindest auf einem
Smartphone-Display so eng gedrangt,
dass man sich schwertut, immer die
richtige Schaltflache zu treffen.

Mit zusétzlichen Attributen fir die
Aufgaben, etwa zur Festlegung von
Tatigkeitsschlisseln oder Stunden-
satzen, mit zahlreichen Formatoptio-
nen flr exportierte Berichte und der
kostenpflichtigen Option, Gleeo-Apps
mit Ende-zu-Ende-Verschlisselung auf
mehreren Geraten zu synchronisieren,
ist diese Software ein machtiges Werk-
zeug fur Projektteams und Anwender
mit vielen separaten Projekten; sie
erfordert aber einige Zeit zur Eingewoh-
nung.

© praktisch fiir Projektabrechnungen
© viele Angaben erfassbar
© maBig pragnante Ubersicht

© ansprechende Oberflache
O Feiertage importierbar
© keine vordefinierte Abwesenheit

© tiefe Projektgliederung
© informative Anzeigen
© komplexe Bedienfiihrung
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myTime

Wer seine Arbeitszeit dokumentieren
will, ohne fiir jeden Kontextwechsel
eine Stoppuhr zu betatigen, sollte
einen Blick auf myTime werfen. Mit
dieser iOS-App notieren Sie Anfang
und Ende aller Arbeitszeiten von Hand
- womoglich lange nachtraglich oder
im Voraus. Das geht zwar auch mit an-
deren Apps, aber nur myTime erleich-
tert dabei die Orientierung, indem es
sehr Ubersichtliche Monatsaufstel-
lungen wenigstens mit markierten
Wochenenden zeigt. Abgesehen vom
fehlenden Hinweis auf Feiertage gibt
die App viele Handreichungen fir
bequeme Eingaben. Dazu zahlen De-
fault-Werte fiir Anfang, Ende und Pau-
senlange bei festen Arbeitszeiten
ebenso wie die einfache Markierung
etwa von Urlaubs- und Krankheits-
tagen oder Uberstundenausgleich. Die
automatische Summierung der monat-
lichen Uber- und Unterstunden gelingt
auch bei der Aufteilung auf mehrere
Jobs. ZweckmaBig fiir Werkstattbetrie-
be, die Arbeitseinheiten in Zehntel-
stunden kalkulieren: Mit myTime las-
sen sich Arbeitszeiten auch als dezi-
male Stundenzahlen angeben.

myWork

Die App myWork fir iOS ab Version 13
verwaltet in der kostenlosen Version
sehr komfortabel die Daten fiir einen
Job. Schon bevor Sie die tagliche Zeit-
erfassung im Stoppuhrmodus star-
ten oder von Hand Eintrdge machen,
zeigt sie eine kompakte Zeit- und Ver-
dienstaufstellung mitsamt Angaben zu
Soll- und Uberstunden.

Sofern das verwendete Gerat einen
GPS-Empfanger enthélt, loggt die Soft-
ware den Anwender auf Wunsch auto-
matisch ein und aus, sobald er am
Arbeitsplatz eintrifft oder diesen ver-
|asst. AuBerdem synchronisiert sich
myWork Uber die iCloud auf mehreren
Geraten, sodass Sie die erfassten Daten
auch auf einem anderen Gerét betrach-
ten kdnnen.

Die Pro-Version differenziert erfass-
te Zeiten in zahlreiche Kategorien von
ausbezahlten Uberstunden bis zum
Sonderurlaub wegen Umzug. Diese
Ausfiihrung bietet auBerdem reich-
haltige Formatoptionen flir den Daten-
export.

gute Bedienfihrung
viele Angaben erfassbar
© kein Stoppuhrmodus

komfortable Eingaben
viele Zusatzfunktionen
© Gratisversion stark eingeschréankt

Zeiterfassung | Test & Beratung
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Stechuhr X

Noch einfacher als mit dieser iOS-App
kdnnen wir uns die Erfassung der Ar-
beitszeit nicht vorstellen. Die App
kommt mit einer einzigen, sehr lber-
schaubaren Eingabemaske aus, in der
ein Fingertipp gentigt, um die virtuelle
Stechuhr loslaufen zu lassen. Mit zwei
weiteren Tipps schieben Sie eine Pause
ein und bestimmen deren Lange; nach
diesem Zeitraum wird die Arbeitszeit
automatisch weiter gezahlt. Ebenfalls
mit einem einzigen Tipp starten Sie die
Eingabe von Krankheits- oder Urlaubs-
zeit und tragen dann nur noch deren
Lange ein. Das alles bezieht sich stan-
dardmaBig auf den aktuellen Tag; um
Daten flr einen anderen Termin einzu-
geben, tippen Sie auf das Uhr-Symbol
neben der jeweiligen Schaltflache und
wahlen diesen Termin aus.

Der Preis fur die einfache Bedie-
nung liegt in den sehr begrenzten Funk-
tionen dieser App. Weder differenziert
sie zwischen unterschiedlichen Tatig-
keiten, noch gibt sie Gelegenheit,
Kommentare oder andere Begleitinfor-
mationen festzuhalten, die Gber das
Attribut ,Krankheit” oder ,Urlaub” hin-
ausgehen. Ein Umstieg auf die kosten-
pflichtige Edition ,Stechuhr XT* gelingt
zwar sehr leicht. Doch auBer dem
Umgang mit mehreren Jobs und
besseren Exportmdglichkeiten dndert
er nicht viel an den anderen Einschran-
kungen.

auBerst eingdangige Bedienung
© kaum differenzierbare Zeittypen
© rudimentére Auswertung

c't 2020, Heft 17

123



Test & Beratung | Zeiterfassung

Astaszeitertassung
=] Fr— —
ok 15.07.2020
it st rs—
0600 1500
Poanzet (w45
Sobannten ( Tog 0800

PR Hormad

[T

= |
Stempeluhr 11

Arbeitnehmer erfassen ihre taglichen
Arbeits-, Krankheits- und Urlaubszeiten
Uber die Eingabemaske ,Arbeitstag” -
standardmaBig als Arbeitszeit flr den
aktuellen Tag, alternativ auch nachtrag-
lich oder im Voraus fir beliebige Tage.
Per Menli lasst sich der Eintrag statt als
regulare Arbeitszeit als Wochenend-
oder Feiertagsarbeit, Gleittag, Krank-
heitszeit, ganzer oder halber Urlaubs-
tag definieren. So kénnen Sie jede
Besonderheit leicht erfassen, zumal
sich mehrtagige Krankheits- und Ur-
laubszeiten Ulber eine gesonderte
Maske auch als Block eintragen lassen.

Mit der Android-App kénnen Sie
auf einem NFC-tauglichen Smartphone
Mifare-Tags beschreiben und dann zum
bequemen Ein- und Ausstempeln nut-
zen, indem Sie das Geratin deren Nahe
bringen. Dieser Komfort diirfte aber die
Querelen kaum ausgleichen, die aus
den leicht auftretenden Fehlbuchun-
gen resultieren.

Die App nimmt namlich keinerlei
Prifung der Eingaben vor. Wer etwa
den aktuellen Tag versehentlich mehr-
fach eintragt, erhalt dazu weder eine
Warnung, noch erkennt die App das als
Doppelbuchung. So kommen womog-
lich sogar mehr als 24 Arbeitsstunden
pro Tag zusammen, die man nachtrag-
lich nicht einmal |6schen kann.

WorkingHours

Die App von Timo Partl gibt es als ein-
zige im Test auch als Windows-App,
die sich tUber OneDrive auf mehreren
Geraten synchronisieren kann. Auf
Mobilgeraten installiert sie sich als
7-Tage-Testversion der Pro-Edition,
nach deren Ablauf blendet sie Wer-
bung ein. Die Software zeigt nach dem
Start eine Liste mit den summierten
Zeiten, die man an jedem Tag des ein-
gestellten Zeitfensters mit den notier-
ten Aufgaben zugebracht hat. Mit ma-
ximal zwei Fingertipps wahlen Sie eine
Aufgabe und starten oder beenden die
zugehorige Arbeitszeiterfassung. Neue
Aufgaben lassen sich nicht so intuitiv
anlegen. Zwar 6ffnet sich beim Tipp auf
den Plus-Button eine Maske fir den
Namen, manuell notierte Arbeitszeiten
und Zusatzinformationen. Aber dass
man fir eine neue Aufgabe noch zu-
satzlich eine Aufgabe notieren soll und
dann auch noch Tags als Filterkriterien,
sorgt fir Irritation. Als Lohn flr die
Mihe bietet die App grafische Aufstel-
lungen, in denen sie fiir ein wahlbares
Zeitfenster anzeigt, wie viel Zeit oder
Kosten flir jede Aufgabe angefallen
sind.

In der kostenpflichtigen Pro-Ver-
sion lassen sich die Analysen als Excel-
oder Textdateien exportieren, auBer-
dem kann man darin auch Pausenzeiten
vorgeben.

Ciptmem b Sttt

Zeiterfassung (DynamicG)

Die Android-App vom Hersteller Dyna-
micG ist fUr Angestellte optimiert. Die
ersten Aktionen, die man nach dem
Start angeboten bekommt, heiBen etwa
LJetzt Einstempeln” oder ,Ausstem-
peln”. Uber ,Vorlage” buchen Sie mit
einem Tipp zum Beispiel eine Standard-
Pause ab jetzt oder von 12 Uhr bis
12 Uhr 30. Auch eigene Vorlagen mit
anderen Eckdaten sind einstellbar.
Auskiinfte erteilt die App zumeist
tabellarisch, bertcksichtigt daftir aber
- soweit eingestellt - tagliche Soll-
Arbeitszeiten, verschiedene Aufgaben
mit eigenen Stundensatzen und ein
Urlaubskonto. Die Software kann mit
Arbeitsschichten Uber Mitternacht
hinaus umgehen und berticksichtigt
auch Eingaben aus einer ungewohnten
Zeitzone - etwa bei Dienstreisen ins
Ausland. Mit einer Geofencing-Funk-
tion kann sie Anwender beim Erreichen
und Verlassen des Arbeitsplatzes auto-
matisch ein- und ausstempeln. Sogar
tagliche Einnahmen an Trinkgeldern
lassen sich erfassen. Uberraschender-
weise hat die App keine Schnittstelle
zum Kalender und differenziert nicht
zwischen Arbeitstagen, Wochenenden
und Feiertagen. Die dennoch sehr
machtigen Funktionen gehen aller-
dings einher mit einem Blindel von
Einstell-Optionen, die den Umgang mit
der App recht blrokratisch gestalten.

eingangige Bedienfiihrung
© spartanische Auswertungen
© kein Schutz vor Fehleingaben

einstiegsfreundlich
informative Auswertungen
© Bedienfiihrung optimierbar

sehr machtig
© trockene Bedienfiihrung
© kein Kalenderzugriff
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Trotzdem kann auch diesen Anwen-
dungen ein Backup der unersetzlichen
Daten nicht schaden. Die Apps l6sen diese
Aufgabe unterschiedlich, wie in der
Tabelle unten nachzulesen ist. Die Doku-
mentation von ,,atWork* weist vorsichts-
halber daraufhin, dass die Backup-Datei-
en unverschliisselt und ohne Passwort-
schutz auf dem Cloud-Speicher des An-
wenders abgelegt werden und bei
versehentlicher Weitergabe fiir jeder-
mann lesbar sind. Das gilt nach unseren
Beobachtungen auch fiir die anderen
Apps. Abgelegt werden jeweils kryptische
Datenbank-Dateien, die ein Interessent
mit etwas Datenbank-Know-how aber
leicht interpretieren kann.

Die Apps ,Gleeo Time Tracker®,
»WorkingHours" und die ,, Zeiterfassung”
von DynamicG erginzen die tabellarische
Auskunft mit pragnanten Grafiken.

Der tabellarische Datenexport fiir
die Weiterverarbeitungist bei den meisten
Apps nur gegen Aufpreis moglich, dafiir
aber oft mit umfangreichen Formatoptio-
nen. Wer in erster Linie die Anforderun-
gen seines Arbeitgebers erfiillen muss,
sollte aber statt unserer Testkandidaten
lieber eine spezielle App aussuchen, die
mit der Firmen-Zeiterfassung kooperiert.

Fazit

Wer vor allem viele Projekte abrechnen
muss, ist gut bedient mit dem,,Gleeo Time
Tracker” fiir Android, wenn er sich mit
dessen Bedienung anfreunden kann.
Leichteren Zugang vermitteln ,,Working-
Hours“ und unter iOS ganz beson-
ders ,,Stechuhr X“und die ,,automatische
Stempeluhr”. Letztere punktet aulerdem
ebenso wie ,,atWork"“ und die ,, Zeiterfas-
sung” von DynamicG durch die Fahigkeit

Zeiterfassung | Test & Beratung

zum Geofencing. Alle vier empfehlen sich
damit zum Beispiel fiir Bauhandwerker.
»myTime" fiir iOS hat zwar als einzige App
im Test keinen Stoppuhrmodus, liefert
dafiir aber sehr gute Monatsiibersichten.
»myWork“ lockt mit vielfaltigen Zusatz-
informationen fiir Arbeits- und Ausfall-
zeiten sowie sehr anpassungsfihigen Aus-
gabetabellen, bietet aber nur einenkleinen
Auszug davon in der Basisversion. Mitden
genannten Schwerpunkten erwiesen sich
alle Apps als hilfreiche Werkzeuge, nur bei
»Stempeluhr 11 ist etwas Vorsicht ange-
bracht, um unsinnige Fehleingaben zu
vermeiden.

Unterm Strich taugen alle Apps schon
in den kostenlosen Ausfithrungen. Zusatz-
funktionen, etwa fiir den Datenexport oder
den Umgang mit Ausfalltagen oder Uber-
stunden konnen Sie fiir kleines Geld beiden
meisten Apps zukaufen.  (hps@ct.de) ¢

Automatische Gleeo Time myTime WorkingHours Zeiterfassung
Stempeluhr Tracker

Zeiterfassung
Hersteller Sergeij Steinbach ' Tobias Zimmer-
mann
Plattformen i0S9.0 i0S 12.0
primére Zielgruppe Projektarbeiter, Arbeitnehmer,
Arbeitnehmer Werkstattarbeiter,
Bauhandwerker

Gridvision Heiner Gerdes Marcel Russ Tim Wilbrink
Engineering

Android 4.0 i0S 11.0 10S 13.0 i0S 10.0
Arbeitnehmer und  Arbeitnehmer, Arbeitnehmer Arbeitnehmer
Projektteams Werkstattarbeiter

Mathias Lenkeit Timo Partl DynamicG
Android Windows 10, Android (keine
Android 6.0, einheitliche Min-
i0S 12.0 destversion)
Arbeitnehmer Selbststandige Arbeitnehmer,
Bauhandwerker

ngabe | __ | _______ | | |

Stoppuhr / man. Eintrage  / / v/ N4

Zeitauflosung Minuten Sekunden, Stunden
dezimal

mehrere Jobs / Projekte -

voreinstellb. Arbeitszeiten  — v

Feiertage Ng v

Ausfalltage N v

Uberstunden-Summe v

Urlaubskontingent - -

Kommentare

Auswertungen tabellarisch tabellarisch
Exportformate Excel, Numbers, Excel, PDF*
PDF
Backup lokal, via E-Mail via AirDrop
oder iCloud
Besonderheiten Geofencing', NFC-Unterstiitzung
lokalisiert in (i0S 13), Geo-
viele Sprachen fencing, Feiertag-
Import!

N4 —/v N4 N4 N4 N4 Vv
Minuten Minuten, Stunden ~ Minuten Minuten Minuten, Stunden  Sekunden Minuten
dezimal dezimal

v v v V! v/ (2 Jobs) v v

- v v v v — v

- v Ne e v = _

- v Ne v v — -

- v v v v — v

- v e - v - -

v v
Wiedergabe _________
grafisch (Display), | tabellarisch tabellarisch tabellarisch tabellarisch grafisch (Display), = vereinzelt grafisch
tabellarisch tabellarisch (Display),
tabellarisch

Ccsv CSV, PDF! CSV, PDF Csv Excel, PDF Excel, CSV! Excel, PDF, HTML

via SD-Karte oder  — (nur als Export!)  via iCloud lokal oder via lokal lokal oder via via SD-Karte,

Google Cloud iCloud! OneDrive, Google  Google Drive,
Drive, Dropbox Dropbox oder
oder WebDAV! Cloud

mehrere Aktivitaten iCloud-Sync Export via Drop- NFC-Unterstiitzung = Geofencing?, Multi-Device-Sync,

simultan erfassbar, box* Cloud-Sync?, Geofencing,

Ende-zu-Ende-syn- NFC-Unterstiitzung, = Google-Kalender-

chronisierbar iiber Stundensatze, Synct

mehrere Gerate! werbefinanziert

_________

Bedienfiihrung @ @ @ O
Zeiterfassung @ @ @@ [C) @) @) @ @ ®
Auswertungen ©) @) ® (@) ® €] (@] ® @]
Preis gratis gratis gratis (2,50 €/ gratis gratis gratis gratis gratis (Pro-Version  gratis
(alle Sonderfunk-  (Pro-Version: Monat fiir die (Pro-Version: (Vollversion: (Stechuhr XT: Android: 3,59 €,  (Pro-Version:
tionen: 549 €) 6,99 €) Sync-Funktion) 3,49 €) 5,49 €) 1,99 €) i0S: 4,99 €) 3,69 €)
1 kostenpflichtig @@ sehrgut @ gut O zufriedenstellend  © schlecht @O sehrschlecht  +/ vorhanden  — nicht vorhanden
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Autos sehen Gespenster

Pixelmuster irritieren die Kl autonomer Fahrzeuge

Kl-Bilderkenner lassen sich durch
kiinstliche Muster in die Irre fiihren.
Ebenso konnen kleine Aufkleber im
Verkehrsbild verhindern, dass auto-
nome Autos die Bewegung anderer
Fahrzeuge erkennen oder diese liber-
haupt wahrnehmen.

Von Arne Gravemeyer

b bei der automatischen Sortierung

von Fotos auf dem Smartphone oder
bei der Personensuche in Facebook: Bil-
derkenner-KIs treffen eine Vorauswahl
oder markieren bekannte Gesichter. Das
ist praktisch und manchmal auch lustig,
wenn die Software etwa ein Poster an der
Wand in den Fokus nimmt oder ein paar
Falten im Sofakissen fiir ein Gesicht hilt.
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Doch Fehler in der Bilderkennung
sind kein Spafd mehr, wenn sie einem auto-
nomen Fahrzeug im Straflenverkehr un-
terlaufen. Forscher der Uni Tiibingen
haben in Zusammenarbeit mit dem
Max-Planck-Institut fiir intelligente Syste-
me nachgewiesen, dass selbst ein kleiner
Aufkleberim Straf3enbild die Bewegungs-
schitzung von KI-Systemen irritieren
kann. Busse oder Fahrradfahrer scheinen
dann aus Sicht des selbstfahrenden Autos
in genau entgegengesetzter Richtung un-
terwegs zu sein. Diese Attacke ist beson-
ders tiickisch, weil Menschen derartige
Aufkleber am Strafdenrand gar nicht son-
derlich auffallen. Thre zerstorerische Wir-
kung sieht man ihnen nicht an.

Was sieht die KI?
Bereits 2013 beschrieben erste wissen-
schaftliche Arbeiten derlei Angriffe durch

kaum wahrnehmbare Pixelmanipulatio-
nenim Bild. Diese Stormuster fiihren eine
kiinstliche Intelligenz auf eine falsche
Fihrte. Zahlreiche Beispiele fiir die soge-
nannten Adversarial Attacks sind seitdem
veroffentlicht worden, zum Beispiel unter-
schiedlichste Natur- und Technikaufnah-
men, die eine bestimmte KInach unmerk-
lichen Anpassungen samtlich als Vogel
Straufd klassifiziert [1].

Was viele Forscher zunichst fiir eine
Kuriositit eines bestimmten zur Bild-
erkennung eingesetzten neuronalen Net-
zes oder einer speziellen Netzarchitektur
hielten, entpuppte sich als ein strukturelles
Problem. ,,Es ist nun einmal so, dass neu-
ronale Netze Eigenschaften in Bildern er-
kennen und fiir die Klassifikation nutzen,
die der Mensch kaum oder gar nicht wahr-
nimmt®, erklart Dr. Wieland Brendel,
KI-Experte am Bethge Lab der Uni Tiibin-

c't 2020, Heft 17
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gen. Andererseits entwickeln sie kein
tiefes Verstandnis einer Szene, wie ein
Mensch, der tiblicherweise ein Tier oder
einen Gegenstand auch aus unterschied-
lichen Blickwinkeln an seiner dufderen
Form erkennt.

»Ein KI-Klassifikator hat keine Vor-
stellung davon, was ein Hund ist, sagt
auch Professor Aleksander Madry vom
MIT in Cambridge, Massachusetts. Das
zugrunde liegende neuronale Netz hat in
der Trainingsphase lediglich gelernt, ein-
gehende Pixeldaten mehr oder weni-
ger korrekt nach ,,Hund“ oder ,,Katze“ zu
sortieren. Dazu hat es in der Trainings-
phase Pixelmuster entdeckt, die sich als
ausschlaggebend herausgestellt haben. In
diesem Sinne unterstreicht Madry, dass
die bedeutungslos erscheinenden Pixel-
verdnderungen nicht wirklich ohne Bedeu-
tung sind. Nach seinen Untersuchungen
kann ein neuronales Netz, das nur diese
Anderungsmuster als Trainingsdaten er-
halt, anschlieflend seinerseits Hunde und
Katzen fast ebenso gut unterscheiden wie
der urspriingliche Klassifikator. Und wie-
der weifd der Mensch eigentlich nicht, wie
die KI das macht; aber das wusste er beim
urspriinglichen Klassifikator auch schon
nicht.

Neuronale Netze werden erst dann
niitzlich, wenn sie mit Millionen von Neu-
ronen und Synapsen-Verbindungen die
Eingabedaten gewichten. Zudem funktio-
nieren sie besonders gut, wenn sie zahl-
reiche Schichten an Neuronen tibereinan-
der stapeln und die Schichten sich jeweils
Daten vorverarbeiten und Muster extra-
hieren. Fiir Menschen ist diese Komplexi-
tiatim Einzelnen nicht iberschaubar. Zwar
sind die Verarbeitungsschritte dabei ein-
zeln nachvollziehbar, aber: ,,Es ist, als be-
trachte man ein Fortran-Programm mit
Millionen Codezeilen, ohne Kommentie-
rung oder verdeutlichende Struktur und
mit unvorhersehbaren Sprungbefehlen in
jeder Zeile", versucht Brendel einen Ver-
gleich. Was passiert, ist zwar Schritt fiir
Schritt nachvollziehbar, aber der mensch-
lichen Intuition nicht zuganglich.

Ineiner eigenen Forschungsarbeit hat
Brendel mit Kollegen gezeigt, dass eine
KI ein Objekt auf einem Foto eher an sei-
ner Oberflichentextur erkennt als an sei-
ner dufleren Form [2]. Ebenso konnten die
Tiibinger Forscher belegen, dass ein Klas-
sifikator Bilder auch dann noch gut zuord-
net, wenn diese zuvor zerschnitten und in
beliebiger Reihenfolge wieder zusam-
mengesetzt worden sind. Solche Mosaike

c't 2020, Heft 17

erkennen Menschen nur mit Mithe oder
gar nicht. Fiir ein Convolutional Neural
Network (CNN) mit seinen Faltungsebe-
nen ist es dagegen fast egal, an welcher
Stelle sich ein bestimmter Bildinhalt be-
findet. Ein Auge wird als Auge erkannt,
egal ob eslinks oben oder rechts unten zu
sehen ist. Dichte Haare auf dem Riicken
bedeuten ebenso Fell wie auch am Bein.
Die Bildklassifikation gelingt daher bei
einem Mosaik aus falsch zusammenge-
setzten Ausschnitten nahezu genauso gut
wie mit dem unzerschnittenen Original-
bild.

Dieses Verhalten fiihrt aber auch
dazu, dass eine Collage voller Nasen mit
Bestimmtheit als ,,Gesicht® erkannt wird.
Eine Nase ist ein Indiz fiir ein Gesicht,
viele Nasen deuten sehr stark auf ein Ge-
sicht hin. Das Fazit der Forscher: Die KI
sieht ganz anders als der Mensch und es
ist noch ein weiter Weg, ihr Weltwissen
und eine objektbezogene Sichtweise bei-
zubringen.

Physische Attacken
Dass sich tiefe neuronale Netze aufgrund
ihrer Oberflachlichkeit auch ganz gezielt

Angriffe auf KI-Bilderkennung | Wissen

in der physischen Welt manipulieren las-
sen, zeigte beispielsweise Ivan Evtimov
von der University of Washington 2018 an
Beispielen gezinkter Stoppschilder [3].
Viele Verkehrsschilder an den Strafden
sind verdreckt, beschmiert oder beklebt.
Autofahrer storen sich daran in der Regel
nicht, solange sie die Zeichen noch kor-
rekt zuordnen konnen. Mit wenigen
Abwandlungen in Form von Aufklebern
oder aufgemalten Zeichen gelang es den
Forschern allerdings, Verkehrszeichen-
Erkenner radikal zu tduschen. Zuvor hat-
ten die untersuchten KIs alle Schilder auf
dem LISA Traffic Sign Dataset erkannt,
eine in den USA mafdgebliche Sammlung
von Verkehrsszenen und Videos des
Laboratory for Intelligent & Safe Auto-
mobiles.

Die Tauschungen gelangen im Labor
zu 100 Prozent. Wurden die manipulier-
ten Stoppschilder vom Wagen aus aufge-
nommen, interpretierten die Klassifika-
toren ihren Inhalt immer noch zu fast 85
Prozent falsch und sahen stattdessen ein
Tempolimit von 45 Meilen pro Stunde. Das
Tiickische: Die Manipulationen an den
Verkehrsschildern blieben immer noch

Classifier Input

o8

06

Classifier Output

00 ——
banana toaster orange  neck_brace
Classifier Output
=
toaster banana piggy_bank spaghetti_

Nicht ein Foto von einem Toaster irritiert den Klassifikator (oben), sondern ein unrea-
listisches Pixelmuster, das fiir die Kl wichtige Merkmale eines Toasters zeigt (unten).
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Bild: Ranjan et al.

Bild: Ranjan et al.
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Ein Stoppschild tragt harmlos wirkende
Aufkleber, aber Kl-Klassifikatoren miss-
interpretieren das Zeichen damit als
~empo 45“.

unter der Wahrnehmungsschwelle der
meisten menschlichen Fahrer. Sie bemerk-
ten die Verdnderungen erst gar nicht und
konnten auch nicht ahnen, welchen fun-
damentalen Unterschied die kleinen Mar-
kierungen fiir die KI darstellen. Im Szena-
rio der Forscher erschien ein Stoppschild
fiir ein Fahrassistenzsystem oder ein auto-
nomes Fahrzeug wie ein Tempolimit. Im
Ernstfall macht eine solche Manipulation
den Unterschied zwischen Anhalten und
Gas geben. Die Tduschung gelang auf
unterschiedlichste Entfernungen und
unter verschiedenen Betrachtungswin-
keln.
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Bild: Ivan Evtimov

Die physische Attacke bildet eine reale
Gefahr fiir das autonome Fahren. Forscher
gehen davon aus, dass die nicht-physi-
schen Attacken, also die Bildmanipulatio-
nen mit direktem Zugriff auf den Bildspei-
cher, eher eine theoretische Gefahr dar-
stellen. ,,Ein Hacker, der einem Fahrzeug
manipulierte Bilddaten vorgaukeln kann,
muss dazu bereits tiefen Zugang zum
System haben. Er konnte wahrscheinlich
ebenso gut direkt Gas- und Bremspedal
ansprechen”, verdeutlicht Dr.-Ing. An-
dreas Geiger am Max-Planck-Institut fiir
Intelligente Systeme (MPI-IS) und zudem
Professor an der Universitat Tiibingen.
Die Real-World-Attacke iiber Aufkleber
und physische Markierungenistindirekter
und prinzipiell schwerer zu konzipieren.
Sie muss robust sein gegeniiber zahlrei-
chen Unwigbarkeiten wie den Einfliissen
der Linse bei der Aufnahme oder dem
Rauschen des Bildsensors. Aber wenn die
Attacke funktioniert, dann erfordert sie
nicht mehr als einen unscheinbaren Auf-
kleber am Straflenrand. Damitist diese Art
der Manipulation geeignet, das autonome
Fahrennach aktuellem Stand der Technik
infrage zu stellen.

Optischer Fluss
Erstimvergangenen Jahr hat ein Team am
MPI-IS gezeigt, dass derartige Stormuster
im Eingangsbild einer KI nicht nur die
Bilderkennung, sondern auch die Bewe-
gungsschitzung autonomer Autos irritie-
ren [4]. Dazu geniigte den Forschern ein-
fach ein ausgedruckter Aufkleber, der
gerade einmal ein Prozent oder weniger
der gesamten Flache des Eingangsbildes
ausmachte.

Fiir die Bewegungsschitzung berech-
nen KI-Klassifikatoren den optischen Fluss,
indem sie die Anderungen zwischen zwei
Eingangsbildern ermitteln. Auch beidiesen
Klassifikatoren handelt es sich um neuro-
nale Netze, die nach dem Training mit Mil-
lionen Bildpaaren gelernt haben, die Be-
wegung einzelner Bildobjekte einzuschat-
zen. Die Max-Planck-Forscher nahmen nun
verschiedene derartige Optical-Flow-Algo-
rithmen und priiften deren Ergebnisse mit
Bildpaaren, in die sie zunéchst digital mittig
einen kleinen Aufkleber eingefiigt hatten.
Thre Zielsetzung: Sie wollten die Pixel dar-
auf derart modifizieren, dass er moglichst
die erkannten Bewegungsvektoren in ihr
Gegenteil umkehrt. Damit sollte der Algo-
rithmus also eine Vorwirtsbewegung als
ein Zuriickweichen fehlinterpretieren, ein
Fahrzeug aufKollisionskurs als ein sich ent-
fernendes abhaken. ,,Derart tiberraschen-
de Effekte lassen sich moglicherweise fin-
den, wenn man Muster einsetzt, die in der
Realitat niemals vorkommen und die daher
sicher nie mit den Trainingsdaten der KI
gelernt worden sind*, schildert Geiger.

Um die Pixelgestaltung des Aufklebers
schrittweise zu optimieren, wendeten die
Wissenschaftler mit Backpropagation ein
automatisiertes Gradientenabstiegsverfah-
ren ein, das tiblicherweise zum Einsatz
kommt, um neuronale Netze zu trainieren.
Da der Aufkleber in den verschiedensten
Verkehrssituationen funktionieren sollte,
mussten fiir jede seiner Anpassungen die
verschiedensten Verkehrsszenen durch-
exerziert werden. Dafiir verwendeten die
Tiibinger den KITTI-Datensatz des Karls-
ruher Instituts fiir Technologie fiir das Trai-
ning autonomer Fahrzeuge.

Eine Verkehrs-
szene mit Auto
und Fahrrad:
Im optischen
Fluss sind
beide klar zu
erkennen.

Angesichts
einer Attacke
mit einem
Aufkleber
gelingt die
Bewegungs-
schatzung
nicht mehr.
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Der Ansatz funktionierte, es entstan-
den zunéchst virtuelle Aufkleber (Pat-
ches), die die Berechnung des optischen
Flusses in fiinf verbreiteten neuronalen
Netzen storten. Dabei waren die Fehler bei
Netzen mit der dlteren Encoder-Decoder-
Architektur sehr ausgeprigt, wiahrend sich
Algorithmen aus der jlingeren Klasse der
Spatial-Pyramid-Architektur weniger
stark beeinflussen lief3en.

»Unser Verfahren war fiir Encoder-
Decoder-Architekturen so erfolgreich,
dass wir noch weiter gehen konnten. Wir
platzierten unsere Patches an beliebiger
Stelle im Bildausschnitt und sie funktio-
nierten trotzdem®, berichtet Geiger. Es
lief3 sich sogar ein Patch generieren, der
fiir alle Algorithmen aus dieser Klasse
funktionierte. Am Ende stand ein Patch,
der in allen denkbaren Verkehrssituatio-
nen die Flussvektoren der Bewegungs-
schitzung umkehrte. Und obwohl er ma-
ximal ein Prozent der Bildflache ausfiillte,
wirkte er sich auf mehr als 50 Prozent der
Gesamtszene aus. Grofere Patches rich-
teten sogar ein noch grofderes Chaos an.

Das Pixelmuster als Ausdruck
Schlieflich druckten die Tibinger ihre
Stormuster aus und platzierten sie in einer
realen Verkehrsszene. Es zeigte sich, dass
selbst Aufnahmen des ausgedruckten Auf-
klebers die Optical-Flow-Algorithmen ir-
ritierten. An einer Hauswand oder einem
Straflenschild platziert, storte der Aufkle-
ber, sobald er in das Sichtfeld geriet, die
Bewegungsschatzung fiir den groften Teil
des Bildausschnitts. Als Aufkleber auf der
Heckscheibe eines vorausfahrenden Autos
konnte das Pixelmuster die Berechnung
von Bewegungsrichtungen anderer Ver-
kehrsteilnehmer tiber einen langeren Zeit-
raum vollstandig durcheinander bringen.
Letztlich hat der entwickelte Algorith-
mus zum Finden einer Attacke nur wenige
Stunden gerechnet und dabei das Stor-
muster so optimiert, dass es die Berech-
nung des optischen Flusses massiv durch-
einander brachte. Dass ein und derselbe
Patch fiir verschiedene Klassifikatoren
zugleich Stérungen verursachte, wenn
auch in unterschiedlicher Stéarke, war fiir
die Forscher eine Uberraschung. Inzwi-
schen haben sie die Automobilhersteller
iiber ihre Ergebnisse informiert, um vor
der Gefahr derartiger Angriffe zu warnen.
Ob diese Art von Angriffen fiir kiinf-
tige autonome Fahrzeuge tatsdchlich be-
drohlich sind, ist fiir die Forscher schwer
einzuschitzen. Die Forscher hatten den
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Ein kiinstliches Muster, das als Aufkleber
am StraBenrand nur ein Prozent des
Sichtfeldes ausmacht, konnte autonome
Fahrzeuge stark irritieren.

Vorteil, dass sie die Interna der untersuch-
ten Optical-Flow-KIs genau kannten. Die
Automobilindustrie lasst sich beziiglich
ihrer Algorithmen nicht in die Karten
schauen.

SchutzmaBnahmen gesucht
Wenn ein Hersteller einmal ein autono-
mes Fahrzeug baut und auf den Markt
bringt, dann wird dessen KI voraussicht-
lich in Hardware kodiert sein, vermutet
Geiger. Um das Fahrzeug als Gesamtsys-
tem zu analysieren und eine Attacke auf
dessen Steuerungssystem zu entwickeln,
miisste ein Angreifer den Wagen in einer
Verkehrssituation beobachten, also ihn
beispielsweise vor eine Ampel stellen und
ausprobieren, beiwelchen Abwandlungen
die Ampel noch richtig erkannt wird und
wann nicht mehr. Derlei Angriffe gelten
als extrem aufwendig.

Ein einfacherer Weg wire dhnlich der
Arbeit der Tiibinger Forscher eine Trans-
ferattacke. Man erzeugt eine generalisier-
bare Attacke auf einen marktgingigen
Algorithmus und hofft damit auch ein
konkretes Fahrzeugsystem zu irritieren.
Eine grundsitzliche Sicherheit gegen sol-
che Angriffe besteht derzeit nicht.

Esgibt aber Ansitze, autonome Fahr-
zeugsysteme abzusichern. Redundanz ist
ein Zauberwort: Erkennt ein System ein
Strafdenschild, so kann es diese Informa-
tion mit hinterlegten Straf3enkarten ab-
gleichen. Tempo 100 statt eines erwarte-
ten Stoppschilds? Das wire ein Wider-
spruch, aufden der Bordcomputer reagie-
ren kann. Und ob die Fahrbahn frei ist,

Bild: Ranjan et al.
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iiberpriifen im besten Fall zugleich das
Kamerasystem, ein Radar und ein Lidar.
Auch heutige Fahrassistenzsysteme wie
etwa ein Notbremsassistent setzen bereits
aufverschiedene Sensorsysteme.

Eine weitere Schutzfunktion wire die
Erweiterung der KIum mehr Wissen, was
in der realen Welt moglich ist und was
nicht. Beispielsweise lielen sich genau die
Algorithmen am starksten storen, die den
optischen Fluss einzig anhand zweidimen-
sionaler Bilder bestimmen. Schon Algo-
rithmen in Spatial-Pyramid-Architektur,
die ihre Berechnungen auf mehrere Bild-
auflosungen stiitzen, reagierten robuster.
Eine These ist daher, dass Algorithmen
weniger storanfillig reagieren, je starker
sie die Welt modellieren.

Dass die Pyramid-Spatial-Architektu-
ren der Weisheit letzter Schluss sind, er-
wartet Geiger jedoch nicht. Es sei durch-
aus moglich, dass auch fiir sie noch eine
funktionierende Stormusterattacke gefun-
den werde. Bisher seien die praktischen
Erfolge mit KI-Systemen der Theorie sehr
schnell vorausgelaufen. Meldungen von
schnellen und guten Klassifikationsergeb-
nissen tiberstiirzen sich und autonomes
Fahren scheint schon bald moglich, wenn
nur das 5G-Netz ausgebaut wird. ,,Aber
diese Erfolge bedeuten eben nicht, dass
man die Entscheidungswege in neurona-
len Netzen verstanden hat“, warnt Geiger.

Das Sicherste wire es, wenn Bild-
erkenner und Optical-Flow-KIs die Welt
in Zukunft dhnlich sehen wiirden wie der
Mensch. Auch dann wiren sie noch zu tau-
schen, etwa durch einen Tempo-100-Auf-
kleber auf einem Stoppschild - aber das
wire dann nicht so heimtiickisch wie die
aktuellen Angriffskonzepte und Menschen
konnten einen solchen Tauschungsver-
such leicht erkennen. (agr@ct.de) c
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Wissen | Abzockmasche mit Filmstreaming

Fake-Shop 2.0

Wie gefilschte Streaming-Dienste

ihre Nutzer abzocken

Portale wie ,,nurflix.de” kassieren
knapp 400 Euro von Nutzern - ohne
jede Gegenleistung. Die Abzock-
Masche lauft seit iiber zwei Jahren
ungestort, weil Ermittler nicht an
die Hintermanner herankommen.

Von Christian Wélbert

H akan U. dachte sich nichts dabei, als
er sich Anfang April auf ,,nurflix.de”
registrierte. Die Seite bot Kinofilme als
Stream an und wirkte serios. Nachdem er
seine Daten eingetippt hatte, erschien
statt ,,James Bond 007 - Skyfall“ aller-
dings nur eine Fehlermeldung. U. klickte
sich weiter durchs Netz und vergafd die
Seite wieder.

Zehn Tage spater erhielt der 44-jdhri-
ge Hannoveraner jedoch eine Mail von
Nurflix. ,,Ihre 5-Tage-Testphase ist abge-
laufen!* U. miisse nun binnen drei Tagen
eine Jahresgebiihr in Hohe von 395,88
Euro tiberweisen. Zahle er nicht, schalte
man ein Inkassobiiro ein. U. kiindigte
sofort per Mail. Die Kiindigung sei nicht

fristgerecht erfolgt, antwortete ein Mit-
arbeiter umgehend. U. fiihlte sich ertappt
-und iiberwies das Geld. Erst einige Tage
spiter wurde ihm klar, dass er einem Be-
trug aufgesessen war, und erstattete An-
zeige bei der Polizei.

Wer sich mit etablierten Streaming-
Diensten wie Netflix auskennt, wiirde
wohl nie einem unbekannten Anbieter wie
Nurflix vertrauen. Doch die Abzock-Ma-
sche ist erfolgreich: ,,Die Beschwerden
iber vermeintliche Streaming-Portale rei-
ennicht ab“, meldete der Bundesverband
der Verbraucherzentralen im Juni. Man
habe den Behorden bereits mehr als 200
betriigerische Seiten gemeldet, aufler nur-
flix.de zum Beispiel megaflix.de, noxplay.
de und voxstream.de.

Auf den meisten dieser Abzocksei-
ten bekommen Nutzer auch nach Regis-
trierung nichts zu sehen. Es seien ,,offen-
sichtlich gar keine Filme oder Serien zum
Abruf vorhanden®, schreibt der Bundes-
verband der Verbraucherzentralen. Im
Netz finden sich auch Berichte, laut denen
in Einzelfallen Filme gestreamt wurden.
Doch selbst dann wéren die Rechnungen
mangels korrekter Aufkldrung der ,, Kun-
den“ unberechtigt.

Aktuelle Abzock-Seiten wie nurflix.de sind schwerer zu enttarnen

als Fake-Shops friiherer Jahre.
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Doch warum fallen dann so viele auf
die Masche herein? Eine Rolle spielt, dass
die Portale serioser wirken als Fake-Shops
fritherer Jahre. Sie enthalten in der Regel
ein Impressum und diverse Rechtstexte.
Das Design wirkt modern, Rechtschreib-
fehler findet man kaum.

Freche YouTube-Videos
Hinzukommen ein paar besonders perfide
Tricks. Die Betreiber lotsen Nutzer zu
einem Registrierungsformular, in dem
keine Rede von Kosten ist. Auferdem ver-
senden sie keine Vertragsbestatigungen
per Mail. Spater prisentieren sie jedoch
ein Registrierungsformular mit klaren
Kostenhinweisen - das soll den Opfern
suggerieren, sie hatten nicht aufgepasst.
Auf Nurflix.de zum Beispiel findet man das
erste Formular unter /registrierung, das
zweite unter /join.

Auflerdem filschen die Betriiger
Webseiten von Inkassobiiros. Diese Seiten
sehen aufden ersten Blick ebenfalls serios
aus und werden in den Mails mit Zahlungs-
aufforderungen verlinkt. Zur Masche ge-
horen auch YouTube-Videos mit Titeln
wie ,NurFlix.de - Rechnungen bezahlen?*
Darin gibt sich ein Mann, offenbar im Auf-
trag der Kriminellen, als Verbraucher-
schiitzer aus und erkldrt, warum Nutzer
angeblich zahlungspflichtig seien.

In ihren Zahlungsaufforderungen lis-
ten die Portalbetreiber alles auf, was sie
iiber den Nutzer wissen: Adresse und
Telefonnummer aus dem Anmeldeformu-
lar, aber auch automatisch erfasste Daten
wie Browser und Betriebssystem. Laut den
Verbraucherzentralen wurden Opfer sogar
angerufen. Alles zusammen ergibt eine
Drohkulisse, die unerfahrene Nutzer ein-
schiichtert. ,,Ich wollte auf keinen Fall in
Schwierigkeiten kommen", sagt Hakan U.
gegentiber c’t. Also sei er den Anweisun-
gen gefolgt und habe die geforderten
395,88 Euro auf ein Konto bei einer briti-
schen Bank iiberwiesen.

Unkoordinierte Ermittlungen

Laut den Verbraucherzentralen lauft die
Streaming-Masche schon seit Ende 2017.
In mehr als zwei Jahren haben die Be-
horden es nicht geschafft, das Treiben zu
beenden. Ein Grund: Bei solchen On-
line-Betriigereien verteilen sich die Opfer
aufdas ganze Bundesgebiet. Injedem Fall
geht es nur um eine geringe Summe.
Anstelle von Cybercrime-Spezialisten er-
mitteln deshalb in der Regel lokale Poli-
zeibehorden. Zahlreiche Ermittler von
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Flensburg bis Oberstdorf gehen gegen
dieselbe Tatergruppe vor, ohne zusam-
menzuarbeiten.

Viele dieser unkoordinierten Ermitt-
lungen werden schnell wieder aufgegeben.
U. zum Beispiel erhielt Anfang Juli einen
Briefvon der Staatsanwaltschaft Hanno-
ver. Das Verfahren sei eingestellt wor-
den, ,weil es nicht moglich ist, einen Tater
zu ermitteln. Man habe kein Rechtshilfe-
ersuchen an Grofdbritannien gestellt,
wohin U. sein Geld tiberwiesen hatte, weil
die britischen Behorden ,,bekanntlich erst
ab weit hoheren Schadensbetrigen titig
(mindestens 5000 Euro)“ wiirden, heifdt
es in dem Brief.

Abgeschirmte Hinterménner
Aber auch spezialisierte Fahnder haben
gegen Fake-Shops und Fake-Streaming-
Portale kein leichtes Spiel, wie Volker
Peters, Cybercrime-Ermittlungsfiihrer
beim LKA Niedersachsen, im Gesprich
mit ¢t erlauterte. Seridse Hoster wiirden
betriigerische Seiten nach Hinweisen von
Behorden zwar in der Regel schnell ab-
schalten, ,,manchmal binnen weniger Mi-
nuten“. Doch in vielen Fillen gingen die
Inhalte auf einem anderen Server schnell
wieder online. Um die Masche zu been-
den, miisse man deshalb die Verantwort-
lichen identifizieren.

Doch genau das sei extrem schwie-
rig. ,,Die Hinterménner schirmen sich ab®
sagte Peters. Bei Hostern registrierten sie
sichin der Regel mit geklauten Identitéten,
die Servermiete zahlten sie iiber Finanz-
agenten oder geknackte Konten. Mit ihren
Konto-Strohménnern und Webentwicklern
kommunizierten sie in der Regel konse-
quent Ende-zu-Ende-verschliisselt oder
iiber SIM-Karten auslandischer Provider.

Abzock-Seiten erkennen

Fake-Shops und gefélschte Streaming-
Dienste sind nicht mehr so leicht zu er-
kennen wie noch vor ein paar Jahren.
Viele Betrliger verwenden mittlerweile
.de-Domains und SSL-Zertifikate. Auch
der Inhalt der meisten Fake-Seiten wirkt
auf den ersten Blick serios. Typischer-
weise findet man auch ein Impressum
samt Firmenname, eine Datenschutz-
erklarung und Nutzungsbedingungen.
Um die Fake-Seiten zu enttarnen,
muss man genauer hinsehen. Alarmsigna-
le sind auffallig niedrige Preise und promi-
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Dreister Trick: Auf YouTube gibt sich dieser Mann als Verbraucherschiitzer aus,
und erklart, man misse die Rechnung von Nurflix bezahlen.

Einen Ansatzpunkt sieht Peters in der
Analyse der Verbindungsdaten der Server.
So konne man unter Umstdnden heraus-
finden, von welchen IP-Adressen wann
welche Inhalte hochgeladen wurden. Dafiir
seien in der Regel jedoch langwierige
Rechtshilfeersuchen beiauslidndischen Be-
horden nétig. Und: ,,Tater wihlen fiir ihre
Aktivititen oft Lander aus, in denen Daten
nur in geringem Umfang gespeichert wer-
den. AuRRerdem verwendeten viele Tater
Anonymisierungsdienste wie Tor.

Die Erfolgsaussichten gegen die
Fake-Streaming-Bande bezeichnet Peters

nent eingebundene, ausschlieBlich posi-
tive Nutzerbewertungen. Auf jeden Fall
sollte man im Zweifel den Domain-Namen
und den im Impressum angegebenen Fir-
mennamen bei einer Suchmaschine ein-
geben. Handelt es sich um eine Abzock-
masche, findet man haufig Warnungen in
Foren und bei den Verbraucherzentralen.
Ein Alarmsignalistauch, wenn Kunden
aufgefordert werden, per Uberweisung zu
zahlen. Seriose Shops bieten immer meh-
rere Bezahlmethoden an, zum Beispiel
PayPal, Kreditkarte oder Rechnung.

deshalbals ,kurzfristig eher gering“. Seine
Behorde setzt deshalb auch darauf, Nutzer
im Internet aufzukliren.

Denic priift Personendaten
nicht

Der Cybercrime-Experte verweist au3er-
dem darauf] dass viele Fake-Seiten .de-
Domains verwenden. ,Das wird von vie-
len Nutzern erfahrungsgemaf} als Anzei-
chen fiir Seriositat angesehen.“ Allerdings
kann jedermann auch aus dem Ausland
schnell eine solche Domain anmelden.
Und die deutsche Registrierungsstelle
Denic priift nicht, ob die personlichen
Daten des Anmelders stimmen.

In anderen Liandern wie Danemark,
der Schweiz oder den Niederlanden werde
die Identitit von Anmeldern strenger ge-
priift, so Peters. ,,Bei ddnischen Domains
spielt das Feld der Fake-Shops und Fake-
Streaming-Seiten beispielsweise praktisch
keine Rolle.”

Die Denic siehtjedoch keine Moglich-
keit, Identitaten kiinftig strenger zu tiber-
priifen. Eine elektronische ,,Echtzeitprii-
fung“ sei mangels geeigneter offizieller
Datenbanken nicht méglich, erklarte eine
Sprecherin. Und eine Priifung auf andere
Weise wiirde sich ,giinstigstenfalls tiber
Wochen, ungiinstigstenfalls tiber Monate
hinziehen“. (cwo@ct.de) c
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Umgekehrte
WLAN-Ortung

Verlorene oder gestohlene Smartphones

per WLAN finden

Wenn der Griff nach dem Smartphone
in Hosen- oder Handtasche ins Leere
flihrt, ist das Suchportal des Her-
stellers meist die letzte Hoffnung.
Doch was, wenn die Ortung einen
200-Meter-Radius, einen Wohnblock
oder ein groBes Einkaufszentrum
anzeigt? Umgekehrte WLAN-Ortung
mit mobilen WLAN-Basen kann der
Retter in der Not sein.

Von Andrijan Mécker

S chaut so aus, als hitte jemand mein
verdammtes iPhone geklaut®, war die
erste Nachricht, die ich an einem Donners-
tagmorgen im Juni von einer Freundin
bekam. Gedankenverloren hatte sie es an
der Kasse im Supermarktin den Einkaufs-
korb gelegt und diesen wie iiblich zuriick-
gestellt. Zehn Minuten und ein Eis an der
Diele nebenan spiter bemerkte sie den
Verlust, aber das Gerdt war weg - jemand
hatte es gefunden und eingesteckt, stattes
abzugeben.

Doch anders als so oft bei Diebstahlen
oder Unterschlagungen, hatte die Person
das Gerat nicht abgeschaltet: Apples Or-
tungsdienst ,Wo ist?“ zeigte das Gerit 1,2
Kilometer entfernt vom Supermarkt in
einem Wohnblock in der Hannoveraner
Innenstadt - inklusive 90-Meter-Radius
um den griinen Punkt. Toll, iber 60 Woh-
nungen, drei Kneipen, vier Laiden und ein
Restaurant. Ein Geritin diesem Radius zu
suchen, ist in der Innenstadt aussichtslos
und der unehrliche Finder ignorierte An-
rufe und Nachrichten auf dem Display.

Umgekehrte WLAN-Ortung

Satellitennavigationssysteme (GNSS)
funktionieren im Innenraum nur selten
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brauchbar, da die sowieso schon schwa-
chen Signale zwischen1,2und 1,6 GHz von
Bauten stark gedampft werden. Die an-
gezeigte Position war wohl eine WLAN-
Ortung. Das Smartphone scannt dabeidie
Umgebung nach Netzen und schickt die
empfangenen BSSIDs, die einzigartigen
MAC-Adressen der Access-Points, an eine
Datenbank im Internet. Die verrdt dem
Telefon eine mit der MAC-Adresse ver-
bundene ungefihre Position. Sie kann bei-
spielsweise von einem anderen Smart-
phone mit GNSS-Empfang oder einem
Google-Street-View-Auto in Reichweite
gespeichert worden sein. Welche WLANs
das Gerit sieht, verraten die Suchdienste
aber nicht, sodass eine eigene Internet-
Recherche oder WLAN-Suche vor Ort ent-
fillt - eine ungenaue Position ist also fiir
die Suche des Gerits nutzlos.
Gliicklicherweise fiel mir ein, dass
man den Spiefd auch umdrehen kann: Ist
das WLAN-Modul des Smartphones ein-
geschaltet, horen moderne Gerite stindig
die Umgebung nach den periodischen Be-
kanntmachungen (Beacons) von WLAN-

Access-Points ab und versuchen, sich zu
verbinden, wenn der Netzname (SSID)
und die Verschliisselung mit einem gespei-
cherten WLAN-Profil iibereinstimmt. Ver-
bindet sich das unfreiwillig deplatzierte
Geritdann mit dem Netz, muss es zwangs-
laufig in der Ndhe sein und kann mithilfe
einer Richtantenne oder fernausgeldsten
Tonen gefunden werden. Schon einmal
hatte ich so einem Freund sein Smart-
phone wieder beschafft, nachdem dieser
es auf einer Fahrradtour in einem Funk-
loch verloren hatte.

Peilequipment

Prinzipiell geniigt jeder normale Router
oder Access-Point mit Client-Liste im
Webinterface fiir die Suche. Damit sich
dasverlorene Mobilgerit verbinden kann,
miissen nur SSID, Verschliisselungsstan-
dard und Schliissel eines darauf gespei-
cherten WLAN-Profils eingestellt werden
-beispielsweise das des Heimrouters. Ein
Akku zum Mobilbetrieb ist aber unum-
ganglich, da man sonst bei der Suche zu
eingeschranktist. Drangt die Zeit bereits,
greifen Sie am besten zu einem LTE-Mo-
bilrouter, umgangssprachlich auch ,,Mifi*
oder ,,LTE Hotspot* genannt. Sie kosten
zwischen 30 und 100 Euro und sind
hauptsichlich in Elektronikladen, oft
aber auch im Mobilfunksortiment an der
Kasse von Lebensmitteldiscountern zu
haben. Die IP-Adresse des Gerdts und das
Passwort des Webinterfaces stehen meist
in der Anleitung. Die Freifeldreichweite
von Mobilroutern ist vergleichsweise ge-
ring (20 bis 50 Meter), sodass sich das
Smartphone, sobald es in der Clientliste
auftaucht, meist auch in Horweite be-
findet.

Per WR841ND-
Router mit weiter
Richtantenne auf
dem Dach eines
Autos kann man
einen Hauserblock
oder eine

groBe Freiflache
absuchen.
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Ist das Kind noch nicht in den Brun-
nen gefallen, kann man sich deutlich bes-
ser auf die Peilung eines deplatzierten
Gerits vorbereiten: Viele Client-Listen
zeigen die Signalstdrke der verbundenen
Gerite gar nicht oder nur mit ungenauen
Symbolen an. Im quelloffenen Routerbe-
triebssystem OpenWrt ist das anders; die
Liste zeigt die Signalstirke in Dezibel-
Milliwatt (dBm) an und aktualisiert diese,
auch ohne dass die Seite dazuneu geladen
werden muss - perfekt, um ein Gerit
anzupeilen. Unerfahrene Nutzer sollten
dabei im Hinterkopf behalten, dass der
Empfangswert in der Regel ein Minus als
Vorzeichen hat. -55 dBm ist also eine ho-
here Empfangsstirke als -80 dBm.

Router fiir OpenWrt gibt es zuhauf
und zum Peilen gentigt ein dlteres Modell,
das aufgrund seines kleinen Speichers
(4 MByte Flash/32 MByte RAM) nur noch
von OpenWrt 18.06 unterstiitzt wird.
Giinstige Kandidaten erhidlt man unter
anderem von TP-Link, beispielsweise den
WR841IND oder den WR740ND. Achten
Siejedoch darauf, ein Modell mit RP-SMA-
Antennenbuchse zu kaufen - bei TP-Link
erkennbar am Modellsuffix ,,D“ fiir
»detachable“ (,,abnehmbar®). Wer etwas
Neues mochte, das nicht bis zum Einsatz
herumliegt, findet bei GL.iNet kleine
USB-gespeiste Router inklusive RP-SMA-
Antennenanschlussund OpenWrt-Betriebs-
system.

Zubehoér

Externe Richtantennen konnen die Rich-
tungsbestimmung beim Peilen deutlich
erleichtern-vorausgesetzt, der Router hat
eine Antennenbuchse: Statt einer horizon-
talen 360°-Abstrahlung, wie die meisten
mitgelieferten Rundstrahlantennen, ha-
ben Richtantennen einen vergleichsweise
kleinen Offnungswinkel, beispielsweise
45°horizontal und 50° vertikal, in dem sie
den Grofdteil der Leistung abstrahlen und
empfangen. Dementsprechend &dndert
sich die Signalstirke merklich, wenn die
Antenne dem angepeilten Gerit zu- oder
abgewandt wird. In der Praxis ist es sinn-
voll, eine weite (+100°) und eine schmale
(-55°) Richtantenne zu haben, um den
Suchradius zunéchst eingrenzen und dann
das Gerit anpeilen zu konnen. Alfas APA-
MO04 und die baugleiche Logilink WL0098
sind Beispiele fiir giinstige weite Richt-
antennen. WLAN-Yagi-Antennen eignen
sich gut als prizise Peilantennen. Sie
sind auch im Mobilfunkbereich beliebt, wo
SMA statt RP-SMA als Verbinder einge-
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Wireless Overview

Qualcomm Atheros QCASESS B2 11acn

Chamnet: 100 (% 500 Gbix) | irase: 703 Mnas

OpenWrt ermdglicht
einem, unkompliziert
Gerate anzupeilen:
Die Wireless-Uber-
sicht zeigt die Signal-
starke aller verbunde-
nen WLAN-Gerdte an
und aktualisiert diese
automatisch.
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setzt wird. Achten Sie also darauf, eine
Antenne mit dem korrekten RP-SMA-Ste-
cker und einem kurzem Kabel zu kaufen.
Das Smartphone, Tablet oder Notebook
zum Anzeigen des OpenWrt-Web-
interfacesverliert durch eine Richtantenne
iibrigens nicht seine Verbindung, denn
auch Richtantennen strahlen geringfiigig
zur Seite und nach hinten ab.

Wenn der auserkorene Router nicht
eh schon per USB mit Spannung versorgt
wird, muss seine Energieversorgung noch
mobil gemacht werden. Das geht am ein-
fachsten mit einem Spannungswandler,
der aus den 5 Volt einer USB-Powerbank
9 oder 12 Volt fiir den angeschlossenen
Router macht. Fertige Adapter inklusive
iblichem 5,5-x-2,1-Millimeter-Hohl-
stecker gibt es fiir 5 bis 15 Euro zu kaufen
(ct.de/yzxb). Achten Sie darauf, dass der
Hohlstecker zu Ihrem Router passt und der
Adapter genug Strom liefert. Liefert letz-
terer 100 bis 300 Milliampere weniger als
das Netzteil, konnen Sie dennoch gefahr-
los zuschlagen - WLAN mit einigen weni-
gen Clients fordert kaum Leistung vom
Router.

Etwas Malerkrepp, um den Router bei
einer groferen Suche auf ein Fahrzeug-
dach kleben zu kénnen, sollte ebenfalls
Teil der Ausriistung sein. Es hinterldsstin
der Regel keine Riickstinde, haftet aber
gut genug, um den Router bei langsamer
Fahrt auf dem Dach zu halten.

Kurz vor knapp

Einen Grof3teil der beschriebenen Ausriis-
tung hatte ich an dem Tag, als das Smart-
phone verloren ging, leider nicht zu bieten.
Der Verlust des Telefons auf der Radtour
war bereits flinf Jahre her und seitdem
hatte mich niemand in meinem nédheren
Umfeld um Hilfe bei der Suche eines Mo-

bilgerits gebeten. Das Equipment war also
nur spontan zusammengekratzt und nicht
durchdacht. Eine Fahrt um den verdéch-
tigen Hauserblock mit einem rundstrah-
lenden WR841N auf dem Fahrzeugdach,
versorgt aus einem 12-Volt-Wechselrich-
ter, brachte keine erhoftte Verbindung.

Am Ende rettete die spontane Mog-
lichkeit, das Gebdude zu betreten, auf dem
der griine Punkt mit 90-Meter-Radius zu
sehen war, das Telefon. Am oberen Ende
des Treppenhauses tauchte das iPhone in
der Client-Liste meines LTE-Mobilrouters
auf. Der iiber Apples ,Woist?“ abgespielte
Signalton verriet uns in nahezuletzter Mi-
nute die Wohnung, in der das Gerit lag -
laut Webportal verblieben noch 5 Prozent
Akkukapazitit. Das haufige Orten und
Abspielen des Signaltons wihrend der
Suche hatte viel Strom verbraucht. Die
Person gab gegentiber der herbeigerufe-
nen Polizei sofort zu, das Gerit mitgenom-
men zu haben und behauptete, es spiter
hitte abgeben zu wollen. Das war unser
Gliick, denn der Akkuwar beim Eintreffen
des Streifenwagens bereits leer. Fiinf Mi-
nuten spater hatte die rechtmiflige Besit-
zerin das Gerat zurlick.

Ein verlorenes, gestohlenes oder un-
terschlagenes Smartphone wiederzufin-
den, istimmer Gliickssache, doch mit der
richtigen Technik kann man seine Chan-
cenverbessern. Inmeinem Schrank wartet
deshalb jetzt durchdachte und erprobte
Ausriistung auf das nichste unfreiwillig
deplatzierte Gerit. Die 30 bis 60 Euro fiir
das Equipment hat man schnell wieder
raus - spitestens, wenn der Geholfene
beim nachsten Umzug oder einer Reno-
vierung mit anpackt. (amo@ct.de) ¢t

Antennen & Adapter: ct.de/yzxb
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Tiefenseher

So funktioniert die 3D-Erkennung per Time of Flight

3D-Sensoren stecken im Smart-
phone, im Auto und im autonomen
Roboter. Sind Genauigkeit und
Schnelligkeit gefordert, greifen
Entwickler meist zu Time-of-Flight-
Kameras.

Von Ulrike Kuhlmann

m Objekte, Gesichter oder potenziel-

le Hindernisse zu erkennen, benoti-
gen Mobilgerite, Fahrzeuge und Roboter
ein dreidimensionales Abbild ihrer Um-
gebung. Solche Tiefenbilder lassen sich
mit dem passiven Stereoverfahren erzeu-
gen, das ahnlich wie das menschliche
Sehen mit zwei Augen beziehungsweise
Kameras funktioniert. Aktive Stereover-
fahren projizieren ein Muster und werten
entweder die Stereobilder mit zwei Kame-
ras aus oder ermitteln Storungen des Mus-
ters durch Objekte im reflektierten Bild;
hierfiir benétigen sie nur eine Kamera, das
kalibrierte Muster ersetzt die zweite. Die-
ses Prinzip steckt zum Beispiel hinter vie-
len RealSense-Sensoren von Intel. Beide
Stereoverfahren ermitteln die Distanz zu
einem Objekt per Triangulation. Bei Time
of Flight (ToF) wertet man dagegen die
Laufzeit der Lichtstrahlen aus, um Abstan-
de zu errechnen.

ToF-Messprinzip

Das sinngemaf$ mit , Lichtlaufzeitverfah-
ren” ibersetzte Time of Flight funktioniert
bestechend einfach: Ein Infrarot-Laser-
oder-LED-Lichtstrahl wird aufein Objekt
gerichtet, an dessen Oberflache reflektiert
und in einem dicht neben der Lichtquelle
sitzenden Sensor wieder aufgefangen. Die
Zeit, die das Licht zum Objekt und wieder
zuriick benotigt, ist direkt proportional zur
Entfernung des Objekts. Uber die Licht-
geschwindigkeit lasst sich auf diese Weise
sehr einfach der Abstand zu Objekten er-
mitteln und damit eine Tiefenkarte der
Umgebung erstellen.
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Der Rechenaufwand fiir das ToF-Ver-
fahrenist gering, die Genauigkeithoch, die
Messung erfolgt in Echtzeit, ist weitgehend
unempfindlich gegeniiber Storlicht und
sowohl fiir sehr kleine als auch fiir sehr
grofde Distanzen nutzbar. Das unterschei-
det ToF wesentlich von den Stereo-Verfah-
ren. So scheitert das passive 3D mit zwei
Kameras beispielswei-
seanhomogenen Tex-
turen (etwa weifden
Winden) und funktio-
niert nicht in dunkler
Umgebung, weil dann
keine Referenzpunkte
erkannt werden. Die
strukturierte Lichtprojektion des aktiven
3D wird bei sehr grof3en Distanzen zu weit
aufgefiachert, was zuungenauen Ergebnis-
senbeider Triangulation fiihrt; auch helles
Sonnenlicht beeintrichtigt diese Mess-
variante.

Moduliert oder gepulst

Man kann fiir ToF kohérentes oder gepuls-
tes Licht verwenden. Kohdrentes Laser-
licht moduliert man typischerweise mit
einer festen Frequenz im Megahertz-Be-

b Hardcore

reich. Mit kurzen Lichtimpulsen lasst sich
eine feine ortliche Auflosung weit entfern-
ter Objekte erzielen, da sich ihre Reflexio-
nen weniger stark iberdecken.

Bei der Impulsmethode sendet ein
Laser mehrmals pro Sekunde einen
Lichtpuls definierter Lange t,. Gleichzei-
tig sammelt ein Sensor das reflektierte
Licht ein, setzt es in
elektrische Ladung
um und unterschei-
det dabei zwischen
dem Licht, das noch
wihrend des Pulses
am Sensor an-
kommt, und dem
Anteil, der erst danach eintrifft. Aus dem
Verhiltnis dieser beiden Ladungs- be-
ziehungsweise Lichtmengen wird dann
die Laufzeit des Pulses At, und tiber die
Lichtgeschwindigkeit ¢ die Distanz zum
beleuchteten Objekt berechnet.

Dader Lichtimpuls den Weg in Licht-
geschwindigkeit (c=3 - 108 m/s) zwei Mal
zurlicklegen muss, entspricht eine Lauf-
zeit von 6,67 Nanosekunden einem Ab-
stand von einem Meter. Fiir Messentfer-
nungen bis 4,50 Meter muss der gesende-

3D-Verfahren fiir Tiefenbilder
3D-Verfahren [StereoVision | StrukduriertesLicht _|TimeofFight |

Reaktionszeit mittel langsam schnell

Messgenauigkeit gering hoch mittel

Tiefenauflosung abhangig von Objekttextur abhangig vom projizierten Muster = abhangig von Modulations-
frequenz bzw. Impulslange

Reichweite begrenzt variabel variabel

Energiebedarf gering mittel steigt mit der Reichweite

In heller Umgebung gut schlecht gut

In dunkler Umgebung schlecht gut gut

ModulgroRe klein mittel steigt mit der Reichweite

Materialkosten gering hoch mittel

Software-Komplexitét hoch mittel gering

Gaming - = v

3D-Tiefenkarten - v v

Augmented Reality v - v

Gestensteuerung - - v

Identifikation - v v

3D-Video - -

— ungenutzt v/ geeignet
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te Impuls mindestens 30 Nanosekunden
lang sein.

d=c/2- At
At=t,-[Q2/(Q1+Q2)]

Bei der indirekten ToF-Messung mit pe-
riodisch moduliertem Laserlicht entsteht
durch die Entfernung, die das Licht zum
Objekt und zuriick iiberwindet, eine Pha-
senverschiebung zwischen dem gesende-
ten und dem reflektierten Signal. Das am
Sensor ankommende Signal wird vier Mal
pro Modulationsperiode jeweils um
90 Grad versetzt abgetastet (C1=0° C3 =
90°, C2=180° C4=270° .Hierdurch lasst
sich das modulierte Signal eindeutig re-
konstruieren. Die jeweilige Ladungs- be-
ziehungsweise Lichtmenge wird iiber den
Teil der Modulationsperiode integriert.

d=c/2f, - ¢/2n=c/4nt, - ¢
¢ =arctan [(Q3-Q4) / (Q2- Q1]

Wie bei der Messung mit Lichtpulsen wird
dabei iiber mehrere Perioden akkumuliert,
umden Signal-Rausch-Abstand zu erhéhen.
Das Umgebungslicht lasst sich durch spek-
trale Filter am Sensor eliminieren, die nur
die Wellenlinge des modulierten Lichts
durchlassen. Das gelingt besonders gut,
wenn es sich bei der Messlichtquelle um
einen monochromen Laser handelt. Insge-
samt ist die Distanzermittlung mit modu-
liertem Licht sehr robust gegeniiber hellem
Umgebungslicht und anderen Storquellen.

Die maximale Messdistanz hiangt von
der Akkumulationszeit, also der Belich-
tungszeit ab: Da von weit entfernten Ob-
jekten nur wenig reflektierte Photonen am
Sensor ankommen, muss dieser linger
sammeln, um zuverldssige Werte liefern
zu konnen. Auflerdem ist die mogliche
Messentfernung bei modulierten Licht-
quellen umgekehrt proportional zur Mo-
dulationsfrequenz f, . Wiirde man die Mo-
dulationsfrequenz fiir groflere Entfernun-
gen einfach verringern, ginge das jedoch
auf Kosten der Gesamtgenauigkeit. Des-
halbnutzen ToF-Systeme hiufig Multi-Fre-
quenz-Techniken mit unterschiedlichen
Modulationsfrequenzen beziehungsweise
unterschiedlich langen Impulsen fiir Nah-
feldmessungen und weit entfernte Distan-
zen. Auf diese Weise sind Distanzmessun-
gen von wenigen Zentimetern bis einige
hundert Metern mit einer relativen Ge-
nauigkeit von 0,1 Prozent moglich.

Da die optische Leistungsdichte des
Laserlichts auf kiirzeren Distanzen zu-

c't 2020, Heft 17

Time of Flight | Wissen

Integrationszeit

A

v

Lichtquelle

Reflextion

C1-Shutter

C2-Shutter

ToF-Impulsmethode: Der Laufzeitunterschied zwischen dem gesendeten
und dem reflektierten Signal wird anhand der Lichtmenge ermittelt, die
beim Senden (Q1) und in der Liicke direkt nach dem Senden (Q2) am Sensor
ankommt. Er ist proportional zur Entfernung des beleuchteten Objekts.

nimmt, steigt zugleich die Genauigkeit der
Messung. Das kommt Navigationsanwen-
dungen zugute, bei denen man ja umso
exaktere Werte braucht, jendher man dem
gesuchten Ziel kommt. Sind mehrere
ToF-Systeme im Einsatz, l4sst sich das je-
weils gewlinschte Signal anhand leicht
unterschiedlicher Modulationsfrequen-
zen herausfiltern. Alternativ werden die
Systeme per Zeitmultiplex so angesteuert,
dass immer nur ein Modul aktiv ist.

ToF-Kameras in Mobilgeriten

Ein ToF-Modul besteht prinzipiell aus der
Lichtquelle und dem Sensor inklusive no-
tiger Linsen, auf der Riickseite der Mini-
platine sitzt das ASIC fiir die Signalaus-

Integrationszeit

wertung. In kompakten Gerdten wie
Smartphones nutzt man als Lichtquelle
kleine Chips, auf denen zigtausend Infra-
rot-Laserdioden untergebracht sind. Diese
leuchten die Szenerie gleichzeitig aus, das
reflektierte Licht gelangt tiber Linsen auf
die Sensorpixel, wird dort in elektrische
Energie gewandelt und im ASIC sogleich
die Entfernungen berechnet. So kann das
ToF-Modul in Echtzeit ein Tiefenbild der
Umgebung erstellen.

Meist kommen Halbleiterdioden zum
Zuge, deren Licht den Baustein senkrecht
zu dessen Oberfliche verldsst. Diese
VCSEL (vertical-cavity surface emitting
laser) erlauben kompaktere Module als
iibliche kantenemittierende Laserdioden.

A

v

Lichtquelle

Reflextion

C1-Shutter

C2-Shutter

C3-Shutter

C4-Shutter

ToF-Modulationsmethode: Bei der Entfernungsmessung mit moduliertem Laser-
licht werden vier jeweils um 90 Grad verschobene Samples (Q1 bis Q4) in jeder

Modulationsperiode ausgewertet. Die Entfernung d ist proportional zur Phasen-
verschiebung ¢ zwischen dem gesendeten und dem reflektierten Lichtstrahl.
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Ein typisches ToF-Kameramodul fiirs Smartphone, hier von LG Innotek.

Weil Lichtquelle und Sensor sehr dicht bei-
einander sitzen, entstehen auch keine Ab-
schattungen. Die jeweilige Bildauflosung
hingt von der Anzahl der LEDs und der
Sensorauflosung ab.

Pionier im Bereich der Mobilgerite
mit ToF-Kamera war Huawei: Dessen P30
nutzt den ToF-Sensor, um mit dem Smart-
phone geschossene Fotos zu verbessern.
Dabei konnen etwa nahe Objekte gezielt
im Bild hervorgehoben werden, wahrend
der Hintergrund in einem kiinstlichen
Bokeh verschwindet. Auch das iPhone 12
soll eine ToF-Kamera bekommen. Apple
will sie Gertichten zufolge nicht nutzen,
um FacelID zu optimieren, sondern fiir
kiinftige Augmented-Reality-Anwendun-
gen und wohl auch, um Portritfotos zu
verbessern.

Fiir FaceID nutzt Apple das eingangs
erwahnte 3D-Verfahren mit strukturier-
tem Licht: Eine Punktwolke wird auf die
Umgebung beziehungsweise auf das Ge-
sicht projiziert und anhand der Verzerrun-
gen im reflektierten Bild die Tiefenkarte
errechnet. Dieser wird das Infrarotbild
einer 2D-Kamera tiberlagert und die dar-
aus errechnete mathematische Darstel-
lung mit den hinterlegten Gesichtsdaten
verglichen. Dass FaceID zuweilen an Ge-
sichtern scheitert—etwaan denen schwar-
zer Frauen —, liegt nicht an einer zu un-
genauen 3D-Erfassung, sondern an un-
zureichenden Algorithmen fiir die Aus-
wertung der Kameradaten, etwa wenn das
2D-Bild anhand der (vermeintlich weifden)
Hautfarbe segmentiert wurde.
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LIDAR fiirs Auto

Die ToF-Technik wird aufler in Smart-
phones auch im Medizinbereich, bei Di-
gital Signage, fiir Gesundheits- und Fit-
nessanwendungen, Videospiele, AR und
VR, in Robotern, beim Militdr und nicht
zuletzt im Automobil eingesetzt.

Sowohl im Bereich der Robotik als
auch im Auto geht es darum, Muster zu er-
kennen und Kollisionen zu vermeiden.
Wihrend autonome Haushaltsroboter mit
kleinen ToF-Modulen wie im Smartphone
klarkommen konnten, braucht es fiir smar-
te Autos deutlich leistungsstarkere Licht-
quellen. Deshalb nutzt man hier keine in-
tegrierten Chips mit vielen winzigen Laser-
dioden darauf, sondern diskrete, extrem
helle GaN-Laserdioden (Galliumnitrid),
deren Strahl mechanisch gelenkt wird.

Anstelle kleiner ICs mit Hunderten von
winzigen LEDs nutzen LIDAR-Kameras
im Auto leuchtstarke Laser-LED-Bau-
steine wie das SPL DP90 von Osram.

Bild: LG Innotek

Bild: Osram

Die LIDAR genannten Systeme (Light
Detection and Ranging) arbeiten dhnlich
wie ein Radar, basieren aber auf dem
ToF-Prinzip: Die Laserdiode sendet kurze
Lichtimpulse aus, die von einer Optik tiber
die Szenerie gelenkt werden. Je schmaler
diese Impulse sind, umso hoher ist die Ka-
meraauflosung. Dabei muss zugleich der
Diodenstrom erhoht werden, denn an-
dernfalls sinkt die Reichweite. Deshalb
flieenin LIDAR-Systemen im Extremfall
Impulsstrome von einigen hundert Am-
pere mit Impulsbreiten zwischen 1 und
800 Nanosekunden.

Mehrkanal-Systeme
In LIDAR-Systemen fiirs Auto steckt hiu-
fig ein Mehrkanal-Laser mit einzeln an-
steuerbaren Diodensegmenten: Kurzdis-
tanz-Laser mit Impulslingen von weni-
gen Nanosekunden und Laser fiir grof3e
Entfernungen wie bei Autobahnfahrten,
die bis zu 800 Nanosekunden lange Im-
pulse erzeugen. Der Laserstrahl wird
dabei mit einem rotierenden Spiegel ho-
rizontal iiber grof3e Winkelbereiche aus-
gelenkt, in der Vertikalen sind es dagegen
oft nur wenige Grad; stattdessen nutzten
die Hersteller hier mehrere Kanile und
vergrofdern so den vertikalen Einblick-
winkel und damit das sogenannte Field
of View (FoV).

Das MEMS (Micro-Electro-Mechani-
cal System), das den Lichtstrahl im
LIDAR-System auslenkt, soll kiinftig wei-
ter miniaturisiert werden. Einen interes-
santen Ansatz stellte hier das Start-up
Lumotive vor: Statt mit einem mechani-
schen Spiegel will es den Strahl mit einer
Flussigkristallschicht auslenken, deren
Brechungsindex elektrisch einstellbarist
[1]. Damit entfiele jegliche Mechanik und
ToF-Systeme in Fahrzeugen lief3en sich
noch kompakter realisieren. Lumotive
verspricht zudem groRere Offnungs-
winkel und hohere Reichweiten gegen-
iber Systemen mit rotierendem Spiegeln.

Autonome Fahrzeuge sollen in
Zukunft per LIDAR durch die Landschaft
gesteuert werden. In modernen Autos
sorgt LIDAR beziehungsweise ToF schon
jetzt dafiir, dass diese gebilihrenden
Abstand wahren, die Spur halten und
wenn notig automatisch bremsen.

(uk@ct.de) ct

Literatur

[1]1 Dusan Zivadinovié: Autonome Autos: Lidar ohne
rotierenden Spiegel, c't 15/2020, S. 35
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Fritz-Erinnerungen

Erinnerungen per Telefon mit Fritzconnection

Pina programmiert ...

Uber das TR-064-Protokoll kann
man der Fritzbox iibers Netzwerk
Befehle geben. Dank der Python-
Bibliothek fritzconnection wird
die Fritzbox-Fernsteuerung

per Skript zum Spaziergang.
Zum Beispiel kann die Fritzbox
einen Rundruf absetzen, wenn
der Videoschnitt beendet ist.

Von Pina Merkert
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N ach dem Videoschnitt beginnt das
Warten. Das ist beim Rendern im
Videoschnittprogramm Kdenlive nicht
anders als bei anderen. Wihrend der
Rechner Bilder durch den Videoencoder
schiebt, bietet sich eine Pause abseits
vom Bildschirm an, da der Computer
beim Rendern nicht mehr sonderlich
fliissig reagiert. Die Zwangspause muss
aber nicht langer werden als notig. Des-
wegen wire es schon, der angestrengte
Rechner wiirde horbar Bescheid geben,
sobald er mit dem Rendern und Spei-
chern fertig ist.

Klingeln im ganzen Haus die Telefo-
ne, ist das ein gut horbares Signal. Andri-
jan Mocker hatte fiir ein ¢’t-Bastelprojekt
mit einem WLAN-fahigen ESP8266-Mi-
krocontroller an der Ttirklingel mal ge-
zeigt, wie dieser iiber das TR-064-Proto-
koll der Fritzbox Bescheid gibt, damit die
per Rundruf alle Telefone klingeln lasst
[1]. Das Schone daran: Die Telefone klin-
geln beim Rundruf mit einem anderen Ton
als bei richtigen Anrufen, sodass man das
Signal als Benachrichtigung erkennt und
nicht verwirrt ,,Hallo, wer ist da?“ ins
nichste Telefon fragt.

c't 2020, Heft 17



Fritzconnection

Einen Mikrocontroller braucht man fiir
eine Kdenlive-Benachrichtigung nicht.
Mit der Python-Bibliothek fritzconnection
spricht der Rechner ohne viel Miihe
das TR-064-Protokoll (siehe ct.de/y7eg).
Die Bibliothek ist mit pip ruckzuck instal-
liert, mit sudo davor aufallen Linuxen sys-
temweit:

sudo pip install fritzconnection

Das Skript fiir einen Rundruf von sieben
Sekunden ist so kurz, dass es vollstindig
in diesen Artikel passt:

#!/usr/bin/python
from time import sleep
from fritzconnection import (
FritzConnection)
fc = FritzConnection(
address='192.168.178.1",
user="klingel",
password="ctis2cool4all")
fc.call_action("X_VoIP1",
"X_AVM-DE_DialNumber",
arguments={
"NewX_AVM-DE_PhoneNumber": "**9"})
sleep(7)
fc.call_action("X_VoIP1",
"X_AVM-DE_DialHangup")

Markiert man die Datei rundruf_7s.py mit
chmod +rwxrwxrx rundruf_7s.py als aus-
flihrbar, sucht die Shell in der ersten Zeile
nach dem Programm, das den Rest inter-
pretiert (ein ,,Shebang" - kurz fiir ,,Hash
and Bang"“, wegen der Zeichenfolge #!,
hinter der der Pfad zum Interpreter
steht). Die Imports in den folgenden Zei-
len laden lediglich die sleep()-Funktion
aus der Python-Klasse time und die Klas-
se FritzConnection. Sie kimmert sich um
die Kommunikation mit der Fritzbox tiber
TR-064. Zeile 5initialisiert die Klasse mit

Fritzconnection | Wissen

der IP der Fritzbox, einem Benutzer-
namen und einem Passwort. Die Instanz
von FritzConnectionlandetin der Variab-
len fc. Wie Sie den Benutzer und die
Rundruf-Funktion in der Fritzbox einstel-
len, konnen Sie in [1] nachlesen - das
fihrt hier zu weit.

Rundruf

Mit fc.call_action() gibt das Skript der
Fritzbox den Befehl zum Rundruf. Der
erste Parameter enthilt den ,,Service®,
der zweite den Befehl. Parameter fiir den
Befehl steckt man in ein Dictionary (ein
Datentyp aus Key-Value-Paaren) und
iibergibt das als optionalen Keyword-Pa-
rameter arguments. Dank seiner allgemei-
nen Struktur konnen Sie mit der Funktion
fc.call_action() ziemlich beliebige TR-
064-Befehle absetzen. Dabei funktionie-
ren nicht nur die im TR-064-Standard
definierten Befehle, sondern auch die
Fritzbox-spezifischen Erweiterungen von
AVM (siehe ct.de/y7eg). Mit fritzcon-
nection konnen Sie Thre Fritzbox daher
weitgehend per Python-Skript konfigu-
rieren.

Das Skript dreht nach dem Rundruf
andie Nummer **9 mit sleep(7) fiir sieben
Sekunden Didumchen. Diese Zeitspanne
reicht, damit die Telefone zweimal klin-
geln. Je nachdem, welche Telefone Sie
genau in Threm Haushalt einsetzen und
wie oft diese klingeln sollen, passen Sie
die Zeitspanne in Threm Skript an Ihre Be-
diirfnisse an. Danach legt das Skript mit
fc.call_action() und dem Befehl "X_AvM-
DE_DialHangup" wieder auf. Fertig!

(pbmk@ct.de) ct

Dokumentation: ct.de/y7eg

Literatur

[1] Andrijan Mécker, ESP-Uberallklingel, loT-Klingel
mit Fritzbox-Anbindung, c't 17/2018, S. 142

Unter ,Einstellungen/
Benachrichtigungen
festlegen” kann man
Kdenlive anweisen,
ein Skript auszufuhren,
sobald der Render-Job
abgeschlossen ist.
Tragt man dort das
beschriebene Python-
Skript ein, klingeln die
Telefone, sobald die
Videodatei fertig ist.
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Raspberry Pi-
Projekte zum
Basteln, Steuern,
Vernetzen
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c¢’'t RASPI 2020

In diesem Sonderheft hat die c't-Re-
daktion die besten Artikel rund um den
Raspi aus dem vergangenen c't-Jahrgang
zusammengetragen und dberarbeitet.
Damit verschaffen Sie sich zusatzliche
Sicherheit in Ihrem Netzwerk, setzen den
Kleincomputer als Multimedia-Server
oder Netzwerkspeicher ein oder bauen
sich damit einen Internet-Radiowecker
oder eine Smarthome-Zentrale

und vieles mehr.
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Wissen | Thunderbolt 4

USB-
Vollausbau

Spezifikation zu Thunderbolt 4 verabschiedet

Thunderbolt 4 verscharft tech-
nische Anforderungen und raumt
mit dem Bezeichnungs- und Fahig-
keitenchaos rund um USB 4 auf.

Von Florian Miissig

ie rasante Schnittstelle Thunderbolt

bekommt Ende 2020 ein Update. Die
Erhohung der Versionsnummer von 3 auf
4 mag trivial erscheinen, ist es nach den
Entwicklungeninjlingerer Vergangenheit
aber nicht: Intel als treibende Kraft hinter
Thunderbolt hatte das technische Grund-
geriist schliefllich an das Standardisie-
rungsgremium USB-IF {ibergeben, wel-
ches darauf autbauend USB 4 spezifiziert
hat [1]. Thunderbolt 4 bringt anders als
vergangene Versionsspriinge deshalb auch
keine neue Geschwindigkeitsstufe mit
sich, sondern sorgt vielmehr fiir entwir-
renden Feinschliff.

Zum besseren Verstandnis muss man
etwas tiefer in USB 4 eintauchen. Dank
der Technikspende beherrscht USB 4 zwar
wie Thunderbolt Datentransfermodi mit
biszu 40 GBit/s, doch diese Geschwindig-
keitsstufe ist nicht zwingend erforderlich:
Fiir USB-4-Konformitét reicht es, wenn
Daten mit 20 GBit/s fliefden. Letzteres ist
die Datenrate, die mit USB 3.2 eingefiihrt
wurde und dort auf die Bezeichnungen
SuperSpeed 20 beziehungsweise Gen 2x2
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hort. Wie von USB 3.x bekannt, ist bei USB
4 optional eine USB-C-Stromversorgung
mit bis zu100 Watt (Power Delivery, USB-
PD) sowie die Ausgabe von DisplayPort-
Videosignalen (DP-Alt-Mode) moglich.
Auch dasvon Thunderbolt geerbte Durch-
reichen von PCI-Express-Verbindungen
ist bei USB 4 zwar vorgesehen, aber wie-
derum nicht vorgeschrieben.
Thunderbolt 4 raumt mit dem Chaos
auf,indem es alle optionalen USB-4-Funk-
tionen verpflichtend macht. Damit aber
nicht genug: Wahrend der DP-Alt-Modus
von USB lediglich vorsieht, dass tiberhaupt
ein Monitorsignal aus der USB-C-Buchse
kommt, schreibt die Thunderbolt-4-
Spezifikation zwingend vor, dass man zwei
4K-Monitore gleichzeitig ansteuern kann
oder alternativ einen 8K-Monitor. Theo-
retischist das auch schon mit Thunderbolt
3 moglich, doch verpflichtend ist dort nur
ein 4K-Monitor. Mit Thunderbolt 4 miis-
sen zudem die vollen 32 GBit/s von vier
PCle-3.0-Lanes moglich sein, wahrend fiir
Thunderbolt-3-Konformitit 16 GBit/s aus-
reichen (PCle 3.0 x2 oder PCle 2.0 x4).

Verkabelung

Die meisten bereits vorhandenen Thun-
derbolt-3-Kabel sollen sich fiir Thunder-
bolt 4 weiterbenutzen lassen. Es wird aber
auch neue Kabel mit Thunderbolt-4-Logo
geben, damit die neuen Features garan-
tiert funktionieren und die vollstindige
Kompatibilitat zu USB 4 sichergestellt ist.
Zunachst sind elektrische Kabel bis zwei

(qo< Just look for the
== Thunderbolt™
=

Thunderbolt™ 4
USE4 40

Statt unzahliger Kombinationen, die der USB-4-Standard zulasst, sind bei
Thunderbolt 4 immer samtliche dort vorgesehenen Funktionen maéglich.
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€9 THUNDERBOLT.

Metern Lange vorgesehen, die zudem als
vollbeschaltete USB-C-Kabel die besten
ihrer Art darstellen-der USB-C-Standard
lasst schliefllich sogar Kabel zu, die nur
USB-2.0-Signale fiihren. 2021 sollen
optische Kabel folgen, die alle Thunder-
bolt-4-Funktionen bieten und Distanzen
bis 50 Meter iiberbriicken.

Thunderbolt 4 erbt eine praktische
Funktion aus der USB-Welt: Zusitzlich zum
bekannten Daisy-Chaining, also der
Verkettung von Thunderbolt-Geriten,
erlaubt Thunderbolt 4 erstmals Hubs mit
mehreren Thunderbolt-Ausgangen - offi-
ziell Multi-Port-Docks genannt.

Zum Start von Thunderbolt 4 bringt
Intel drei Thunderbolt-4-Controller, damit
OEMs jetzt mit der Entwicklung solcher
Hardware loslegen konnen: JHL8540
und JHL8340 sind Host-Controller und
JHL8440 ist ein Device-Controller. Die
ersten damit bestiickten Systeme sollen
Ende des Jahres auf den Markt kommen,
denn Intels niachste (und elfte) Core-i-
Generation mit dem Codenamen Tiger
Lake enthilt einen Thunderbolt-4-Con-
troller. Acer hat als erster Hersteller bereits
ein solches Notebook in Aussicht gestellt,
namlich das 2020er-Modell des Swift 5.

Fiir AMD, Apple, Intel ...

Intel betonte bei der Vorstellung, dass
Thunderbolt 4 keine reine Intel-Schnitt-
stelle sei. Das Unternehmen habe in der
Vergangenheit bereits AMD-Mainboards
zertifiziert und werde dies weiterhin tun.
Auch Apples kiirzlich angekiindigter Um-
stieg auf hauseigene ARM-Prozessoren
seikein Showstopper: Wenn Apple in sol-
chen Systemen weiterhin auf Thunder-
bolt setzen will, spricht laut Intel nichts
dagegen. Dies hat Apple kurz darauf
bestatigt: Macs mit ARM-Prozessoren
werden wie bisherige x86-Macs Thunder-
bolt unterstitzen. (mue@ct.de) ¢t

Literatur

[1] Florian Miissig, USB, die Vierte, Spezifikation fiir
USB 4 finalisiert, c't 20/2019, S. 26
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Donnervogel-Tuning

So holen Sie mehr aus Thunderbird heraus

Einige Standardeinstellungen
bremsen den beliebten Mailer
Thunderbird unnétig aus. Mit
unseren Tipps und Tricks machen
Sie dem Client Beine und er-
leichtern sich die tégliche Arbeit.

Von Holger Bleich

eim E-Mail-Programm bestimmt der

Gewohnungseffekt das Verhalten:
Wenn es keinen wirklich gravierenden
Grund gibt, wechseln Nutzer nur sehr un-
gern ihren Client. Und in keinem anderen
Land haben sich soviele Menschen fiirden
quelloffenen und kostenlosen Thunder-
bird entschieden wie in Deutschland. Nach
Angaben von Philipp Kewisch, dem Vor-
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sitzenden des Thunderbird Councils, zahlt
Mozilla derzeit weltweit rund 30 Millionen
aktive Installationen, allein fiinf Millionen
davon hierzulande - Tendenz steigend.

Keine Statistiken gibt es dazu, wie
viele Nutzer den Mailer jahrelang mit den
Voreinstellungen anwenden, mit denener
auf den Rechner kam. Es dirften viele
sein, und das ist schade. Denn die grofite
Starke der uber lange Jahre gereiften
Mail-Software liegt in ihrer Flexibilitit. Sie
lasst sich je nach Gusto auf Tempo oder
Komfort trimmen und innahezujede Um-
gebung einpassen. Wer sie mit der Tasta-
tur statt mit Mausklicks bedient, kann
noch schneller agieren. Fehlt etwas, findet
sich oft ein passendes Add-on, mit dem
Thunderbird um die gewiinschte Funktion
ergianzt wird.

Im Folgenden gehen wir von einem
installierten Mailer mit eingerichteten

IMAP-Konten aus. Erprobt haben wir die
folgenden Tipps und Empfehlungen an
Thunderbird 68.10, der letzten Version vor
der 78er-Serie.

Thunderbird 78.0 ist zwar Mitte Juli
erschienen, wird aber nicht tber stille
Auto-Updates vertrieben, weil er noch ex-
perimentelle Komponenten enthdlt. Erst
Version 78.2kommt laut Roadmap der neu
gegriindeten MZLA Technologies Corpo-
ration, die nun fiir das Projekt verantwort-
lichist,im Herbst automatisch. An den von
uns beschriebenen Optionen wird sich
aber ohnehin wenig dndern, wie die jiings-
ten Betaversionen von Thunderbird 78
nahelegen.

Profile und Identitéiten

Installiert sich Thunderbird erstmalig, legt
er alle nutzerspezifischen Informationen,
also etwa gespeicherte E-Mails und Ein-
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stellungen, in einem Default-Profilordner
ab. Unter Windows ist das /Thunderbird/
Profiles/xxxxxxxx.default/, unter macOS
~/Library/Thunderbird/Profiles/xxxxxxx
xx.default, unter Linux ~/.thunderbird/
xxxxxxxx.default/. Das Default-Profil ist
gleichbedeutend mit dem Nutzer. Der Vor-
teil: Wenn Sie den Profilmanager starten,
konnen Sie weitere, voneinander abge-
schottete Nutzer anlegen.

Mochten Sie Thre Daten sichern, etwa
fiir einen Rechnerumzug, sichern Sie ein-
fach das Profilverzeichnis und importieren
esvia Profilmanagerin eine neue Thunder-
bird-Installation-fertig. Sie aktivieren den
Profilmanager, indem Sie Thunderbird
iiber eine Konsole des Betriebssystems
unter Angabe des kompletten Pfads mit der
Option -profilemanager starten. Unter
Windows gentigt es, auf ,,Start“ und ,Aus-
fithren“ zu klicken und thunderbird.exe
-profilemanager einzugeben. Sie sehen,
dass anfangs nur das Profil ,,default” exis-
tiert. Deaktivieren Sie das Kastchen ,,Ge-
wihltes Profil beim Start ohne Nachfrage
verwenden” und legen Sie ein neues Profil
an. Beim nichsten Start von Thunderbird
konnen sie wahlen, welches Nutzerprofil
der Mailer verwendet.

Bisweilen verwechseln Nutzer die
Profile mit ,, Identitaten®. Identitdten sind
aber etwas ginzlich anderes und beziehen
sich nur auf ein Mail-Konto in Thunder-
bird. Einer Identitit weisen Sie beispiels-
weise IThren Namen, eine Mail-Adresse,
die Firma oder Organisation, die Mail-
Signatur und die Reply-to-Adresse zu.
Haben Sie mehrere Identititen angelegt,
konnen Sie jede Nachricht unter einer die-
ser Rollen verfassen. So kann beispiels-
weise jemand, der in einem kleineren
Unternehmen mehrere Aufgaben wahr-
nimmt, verschiedene Identitiaten vonein-
ander trennen, und etwa flr E-Mails aus
den Bereichen Verkauf, Buchhaltung und
Kundenservice unterschiedliche Signatu-
ren verwenden.

Diese Rollen legen Sie in den Konten-
einstellungen mit Klick auf ,,Weitere Iden-
titdten...“ an. Beim Anlegen einer neuen
E-Mail nutzt Thunderbird weiterhin die
Standardidentitit. Sie wahlen hier eine
andere, indem Sie im ,Von“-Feld auf den
Pfeil am rechten Rand klicken. Wenn Sie
auf eine Nachricht antworten oder eine
Nachricht weiterleiten, ermittelt Thunder-
bird den Empfinger der Nachricht und
wihlt, falls verfiigbar, die Identitit, die der
Originalautor verwendet hat, als er Thnen
die Nachricht geschickt hat.
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Mehr Speed

Das Tempo von Thunderbird wird -auf3er
von derlokalen Hardware -wesentlich von
zwei Faktoren bestimmt: der Speicher-
nutzung und dem Ubertragungsvolumen
(damit auch von der Internet-Anbindung).
Aufbeide Faktoren konnen Sie in den Ein-
stellungen Einfluss nehmen. Je gefiillter
die IMAP-Ordner sind und je grofder das
Mail-Aufkommen ist, umso mehr fallen
sie ins Gewicht.

Der Start von Thunderbird kann mit
Default-Einstellungen bei vielen zu syn-
chronisierenden Ordnern zur nervigen
Geduldsprobe werden. Standardmafig
macht Thunderbird namlich einen kom-
pletten Abgleich mit den IMAP-Konten.
Der Mailer holt sich die Mails aus samtli-
chen Ordnern und indexiert den Volltext
fiir seine globale Suchdatenbank. Das alles
kann dazu fiihren, dass das Programm fiir
Minuten fast unbenutzbar wird. Dem hel-
fen Sie ab, indem Sie Schranken setzen.

Standardmaflig ladt Thunderbird
Kopien aller Mails inklusive Anhénge
herunter. Sind Sie immer online, ist das
nicht noétig. Deaktivieren Sie dieses
,Offline-Lesen", holt sich der Mailer nur
die Header-Zeilen vom IMAP-Server, was
lokal Speicherplatz spart und die Perfor-
mance erheblich erhoht. Sie konnen den
Offline-Modus ordnerweise abschalten,
indem Sie in der Ordnerliste auf den Ord-
ner rechtsklicken und im sich 6ffnenden
Meni fiir die Synchronisationseigen-
schaften das Hikchen ,,Offline lesen® ent-
fernen. Oder sie entfernen das Hak-
chen in den Konteneinstellungen unter
»Synchronisation & Speicherplatz“ im

Besser mailen | Praxis

Meniipunkt zur ,,Nachrichten-Synchroni-
sation®.

Praktischerweise konnen Sie die Oft-
line-Funktion auch begrenzen. Die Mog-
lichkeit dazu findet sich im selben Dialog
unter ,,Speicherplatz. Dort legen Sie bei-
spielsweise fest, dass der Offline-Modus nur
fiir E-Mailsderletzten 30 oder 60 Tage gilt.
Oder sie bestimmen, dass Anhénge nicht
mit heruntergeladen werden sollen. Sehr
vorsichtig sollten Sie mit der Option ,,Nach-
richten endgliltigldschen” umgehen: Wenn
Sie zeitliche Limits setzen, verschwinden
altere Mails auf Nimmerwiedersehen, so-
wohl in Thunderbird als auch auf dem
IMAP-Server.

Viel CPU-Power schluckt die Indexie-
rung fiir die globale Suche, die per Vor-
einstellung fiir simtliche Ordner in allen
Konten aktiviert ist. Wenn Sie die globale
Suche tiber Ordner und Konten hinweg
eher selten nutzen, sollten Sie prall gefiill-
te Ordner ausnehmen, um Performance
zu gewinnen. Dazu klicken Sie in der Kon-
ten-/Ordnerliste auf der linken Seite mit
der rechten Taste auf den Ordner und
entfernen im Reiter ,,Allgemein® das ent-
sprechende Hiakchen.

Formatfragen

Ein Schwachpunkt von Thunderbird ist
seine veraltete Art, Mails zu speichern. Er
nutzt das Dateiformat mbox, bei dem
samtliche einlaufenden Nachrichten eines
Ordners im Volltext fortlaufend in eine
einzige riesige Datei geschrieben werden.
Loscht der Nutzer Mails, erhalten diese in
der Datei lediglich ein Flag. Das hat zur
Folge, dass mbox-Dateien riesige, schwer

Thunderbird - Benutzerprofil wéhlen

Daten in Ihrem persénlichen Profil.

. default

Profil erstellen...
Profil umbenennen...

Profil l6schen...

Thunderbird speichert lhre persénlichen Einstellungen und

[1Jetzt offline arbeiten

Gewihltes Profil beim Start
ohne Nachfrage verwenden

[ Thunderbird starten

Startet man
Thunderbird mit

der Option -profile-
manager, lassen sich
weitere Nutzer des
Clients anlegen.

Beenden
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Konten-Einstellungen
~ o dwilict.de
Server-Einstellungen
Kopien & Ordner Machrichten-Synchronisation
Verfassen & Adressieren

Junie-Filter

Speicherplatz
4 Postausgangs-Server (SMTP)
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+  Nachrichten
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Wochen
Monste sowohl lokale Kopien als such
Jahre

Tage

In den Konteneinstellungen lasst sich der Offline-Modus zeitlich oder
groBenmaBig einschranken, was Platz spart und das Tempo erhoht.

zu verwaltende Ausmafe annehmen und
noch dazu fehleranfillig sind.

Diese Dateien sollten Sie ab und an
ausmisten lassen. In Mozilla-Sprech heift
das ,,komprimieren®. Bei diesem Vorgang
repariert Thunderbird Inkonsistenzen und
entfernt Mails tatsachlich aus der mbox-
Datei, die mit dem ,,geloscht“-Flag verse-
hen wurden. Die Option dazu finden Sie,
wenn Sie in der Konten-/Ordnerliste im
Kontextmenii (rechte Maustaste) auf
»Komprimieren“klicken. Auch diese Maf3-
nahme sorgt fiir mehr Speed.

Nebenbei: Schon lange mochten die
Entwickler auf das zeitgemafde Speicher-
format maildir umsteigen, das beispiels-
weise die Linux-Clients KMail und Evolu-
tion ldngst nutzen. Im maildir-Konzept
wird jede E-Mail in einer eigenen Datei
gespeichert. Das Format ist bereits in
Thunderbird 68 implementiert, aber auf-
grund vieler Bugs noch nicht voreingestellt.
Auch in Version 78 wird mbox noch Stan-
dard bleiben, aber ein Wechsel ist mit
Hochdruck von den Entwicklern angepeilt.

Ordnung schaffen

Wird Thunderbird installiert, bildet er die
gesamte Ordnerstruktur des IMAP-Post-
fachsab. Er synchronisiert alsojeden Ord-
ner, auch wenn dieser nicht gebraucht
wird. Das kostet unnétig Zeit, Speicher,
Bandbreite und Ubersichtlichkeit. Welche
Ordner synchronisiert werden sollen, kon-
nen Sie bestimmen, indem Sie auf den
Stamm des Kontos rechtsklicken und im
Kontextmenii ,,Abonnieren... wihlen.
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Wenn Sie iiber mehrere Wege aufThre
Postficher zugreifen - etwa per Webober-
flache, mobilund mit dem Desktop-Client,
dann diirften Sie mehrere Ordner fiir den-
selben Zweck vorfinden, etwa ,,gesendet”,
»Sent Items“ oder ,Sent Messages®. Es
existiert leider keine standardisierte
Nomenklatur. In den Konteneinstellungen
finden Sie die Speicherorte fiir Mail-Ent-
wiirfe, Sendekopien und den Papierkorb.
Dortkonnen Sie unter ,,Kopien & Ordner*
festlegen, welchen Ordner Thunderbird
zuwelchen Zweck nutzen soll. Ausnahme:
Die Einstellungen zum Papierkorb finden
Sie unter den ,Server-Einstellungen® in
den Konteneinstellungen.

Falls Thr Postfach-Provider einen gut
funktionierenden Spam-Filter einsetzt,
sollten Sie auf den in der Voreinstellung
aktiven Filter von Thunderbird verzichten.
Der selbstlernende Algorithmus analysiert

jede eingehende E-Mail und verbrit dafiir
Rechenpower. Unter ,,Junk-Filter” in den
Konteneinstellungen ldsst er sich pro
Konto konfigurieren und auch deaktivie-
ren.

Add-ons verleihen Fliigel

Mit Add-ons erweitern Sie Thunderbird
meist kostenlos um weitere Fahigkeiten.
Vorsicht: Seit Version 60 wird der Mailer
allmihlich auf das Add-on-Format Web-
extension umgestellt. Thunderbird 68 be-
herrscht noch das bisherige Format, die
kommende Version 78.2 wird es nicht
mehr nutzen. Die meisten Entwickler
haben reagiert und auf Webextensions
umgestellt. Sie sollten keine Add-ons
mehr installieren, die noch auf der alten
Schnittstelle beruhen, um bose Uberra-
schungen nach dem néchsten Update zu
vermeiden. In Mozillas Add-on-Store
(iiber die Einstellungen zu erreichen) wei-
sen Warnschilder prominent auf Inkom-
patibilitaten hin.

Die beliebte Erweiterung Enigmail,
die Thunderbird E-Mail-Verschliisselung
mit OpenPGP beibringt, integrieren die
Entwickler derzeit direkt in den Client.
Enigmail wird also bald tiberfliissig, die
Weiterentwicklung eingestellt. Bereits
Version 78 enthilt OpenPGP experimen-
tell, wenn auch noch abgeschaltet. Laut
MZLA-Plan wird der gesamte PGP-Part
samt Schliisselverwaltung und GnuPG
ab Thunderbird 78.2 per Voreinstellung
aktiv sein. Bis dahin sollten Sie sich ge-
dulden und weiterhin Enigmail nutzen.

Im Folgenden empfehlen wir einige
Add-ons, die wirin der tiglichen Arbeit mit
Thunderbird als besonders niitzlich emp-
finden. Bitte installieren Sie diese Add-ons
direkt aus dem Thunderbird-Store heraus,
nicht aus unbekannter Quelle. In der Ver-
gangenheit sind in freier Wildbahn des

[J Abrufen v #" Verfassen v ) Chat R Adressbuch
v . dwi@ct.de
G Lil Posteingang Nachrichten abrufen
EY Entwrfe In neuem Tab &ffnen
@ Gesendet In neuem Fenster &ffnen Lediglich einzelne
E:]: . Nachrichten suchen... Ordner zu abon-
3 fechiy Abonnieren... nieren, die dann
@ Junk N i synchronisiert
%] papierkorb bl werden, spart Zeit
. Alle Ordner als gelesen markieren und Speicher und
0_wichtig o
Einstellungen sorgt fiir Uber-
1_reagieren = 9 sicht.
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Ofteren Add-ons aufgetaucht, die ver-
steckte, schadliche Aktivitdten ausgefiihrt
haben. Wenn Sie weitere Tipps zu niitzli-
chen Add-ons haben, senden Sie sie gerne
anden Autoren (Mail-Adresse am Ende des
Artikels). Wir werden die besten davon in
einer der kommenden Ausgaben in eine
FAQ zu Thunderbird einflief3en lassen.

Wer viele Mails mit dhnlichen Texten
verfassen muss, wird ein Textbaustein-
System schitzen. Mit Quicktext konnen
Sie Templates basteln und Bausteine fer-
tigen, die Standard-Antworten auf Nach-
richten beschleunigen. Signature Switch
wechseltauferdem zwischen verschiede-
nen Mail-Signaturen, ohne dass Sie sepa-
rate Identitiaten anlegen miissen. Mit Mail
Redirect leiten Sie Mails an andere Emp-
fdnger um, ohne die Header-Informatio-
nen zu verandern.

Thunderbird sortiert den Orderbaum
stets alphabetisch, was nicht immer prak-
tisch ist. Mit dem Add-on Manually sort
folders tiberstimmen Sie den Client und
konnen die Reihenfolge beliebig wihlen.
QuickFolders hilft bei der Arbeit mit vielen
Ordnern und Unterverzeichnissen. Das
Tool erweitert Thunderbird um eine hori-
zontale Leiste, in der der Anwender hiufig
verwendete Ordner in Tabs verlinken kann.

Fiir die Arbeit mit Akten ist eine Wie-
dervorlage Standard. Mail-Clients, die fiir
den geschaiftlichen Alltag konzipiert sind
(etwa Outlook), bilden diese Funktion flrs
Postfach ab. Mit mailmindr riisten Sie auch
in Thunderbird eine Wiedervorlage nach.
Das Tool lasst sich mit Tasten-Shortcuts
steuernund erinnert nach einer von Ihnen
festgelegten Zeitspanne an Mails, die noch
auf Bearbeitung warten. Die ,,Zero-In-
box“-Funktion entfernt Mails aus der
Inbox und schiebt sie spater als ungelesen
markiert wieder zuriick.

Vorsicht vorm Maschinenraum
Wem all die Optionen und Erweiterungen
noch nicht geniigen, der kann sich direkt
in den Maschinenraum von Thunderbird
begeben: Unter ,, Erweitert” in den globa-
len Einstellungen findet sich der unschein-
bare Knopf ,,Konfiguration bearbeiten ...
Driickt man ihn, erscheint aus gutem
Grund eine Warnung, denn hier gelangt
man zum about:config-Editor, indemjede
einzelne Einstellung des Mailers iiber Va-
riablen handisch gedndert werden kann.
Wer sich nicht sehr gut auskennt, sollte
lieber davon absehen. In aller Regel ist ein
Eingriff auch nicht nétig, wenn Sie unsere
Tipps beherzigen. (hob@ct.de) ¢&
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Tastenkombinationen in Thunderbird

Bei haufig ausgefiihrten Arbeitsschritten bietet es sich an,
mit der Tastatur zu arbeiten. Hier eine Zusammenstellung
der wichtigsten Funktionen, die sich mit Tasten-Shortcuts

steuern lassen.

E-Mails verfassen

Strg
Strg
Strg
Strg
Strg
Strg
Strg

E-Mails empfangen und lesen

F5

+ [N

+ R

+ Umschalt + R
L

Eingabe

Umschalt + P

+ + o+ o+

Umschalt + A

Umschalt | + F5

Strg
—

Pa—

*

\

+ Umschalt + O

E-Mails organisieren

Strg
Strg
Strg
Strg
A

Entf

+ (P
+ |S
+ U
+

Umschalt | + A

Umschalt | + |Entf

F2
M
R
J

Umschalt + ' J

S
Strg
Strg

Navigieren in Thunderbird

F
B

N

P
Tab
Strg
Strg
Strg
F8

+ (K

+ Umschalt + K

+ Tab
+ |Umschalt | + Tab

+ Umschalt + B

Neue E-Mail erstellen
Nur dem Absender antworten
Allen antworten

E-Mail weiterleiten

E-Mail sofort senden
Rechtschreibprifung

Datei anh@ngen

Neue E-Mails fiir aktuelles Konto abrufen
Neue E-Mails fiir alle Konten abrufen
E-Mail in Thread anzeigen

Thread aufklappen

Thread zuklappen

Alle Threads aufklappen

Alle Threads zuklappen

E-Mail drucken

E-Mail in Datei speichern
E-Mail-Quelltext anzeigen

Thread auswahlen

E-Mail archivieren

Léschen (E-Mail, Ordner, Anhang oder Text)
Loschen ohne Papierkorb

Ordner umbenennen

E-Mail als gelesen/ungelesen markieren
Thread als gelesen markieren

E-Mail als Spam markieren

E-Mail als kein Spam markieren

E-Mail mit Stern versehen

Globale Suche in allen Konten

Schnellsuche in aktuellem Ordner

Nachste E-Mail

Vorherige E-Mail

Néchste ungelesene E-Mail
Vorherige ungelesene E-Mail
Wechsel in Fenstern
Néchster Tab

Vorheriger Tab

Adressbuch

Nachrichtenvorschau ein- und ausblenden

145



Lernen mit
dem blauen Knopf

Mit BigBlueButton Videokonferenzen
und virtuelle Workshops durchfiihren

Die Open-Source-Lernplattform
BigBlueButton stellt virtuelle Raume
fiir Videochats und Online-Seminare
zur Verfiigung, die Teilnehmer
schalten sich per Browser zu.

Die Software ist in einer halben
Stunde auf einem Server unter
eigener Kontrolle eingerichtet.

Von Kim Sartorius
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A uchwenndie Schulenlangsam wieder
offnen und die Unis vereinzelt Pra-
senzveranstaltungen planen: Viele Profes-
soren und Lehrer unterrichten noch aus
dem Homeoffice. An der Ostfalia, Hoch-
schule fiir angewandte Wissenschaften,
finden dieses Semester sogar Priifungen
online statt. Studierende des Online-
Studiengangs Medieninformatik schrei-
ben Klausuren mit eingeschalteter Web-
cam und Mikrofon im Online-Portal oder
stellen sich miindlichen Priifungen via
Adobe Connect. Fiir die Lehre per Video-
konferenz braucht es Programme, die mit
hohen Teilnehmerzahlen klarkommen

und leicht zu bedienen sind. 2007 entwi-
ckelten Studenten der Carleton University
in Ottawa den ersten Testkandidaten des
Open-Source-Programms BigBlueButton
(BBB). Dieses eignet sich nicht nur fiir
Lehrveranstaltungen, sondern auch fiir
Vereine und Organisationen, die ihre Tref-
fen online abhalten. Neben einem gemein-
samen Videochat bietet die Software
Breakout-Rdume, in denen sich Teil-
nehmer in kleinen Gruppen treffen und
besprechen konnen sowie Whiteboards
fiirs gemeinsame Brainstorming. Bis zu
150 Teilnehmer sollen BBB gleichzeitig
nutzen konnen. Der Hersteller empfiehlt,
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eine Zahlvon 100 Personen nicht zu tiber-
schreiten.

Los gehts!
Man kann BBB hindisch auf einem eige-
nen Server Schritt fiir Schritt installieren,
die Entwickler haben aber ein Skript ge-
bastelt, das auf einem frisch aufgesetzten
Server in weniger als 30 Minuten durch-
lauft. Dafiir braucht es einen 64-Bit-
Ubuntu-16.04-Server mit einem Linux-
Kernel ab Version 4, mindestens 8 GByte
RAM und 4 CPU-Kernen. Der Server soll-
te wegen der hohen Anforderungen an die
Bandbreite idealerweise im Rechen-
zentrum stehen und nicht hinter einem
DSL-Router. Die TCP-Ports 80 und 443
sowie die UDP-Ports 16384 bis 32768
miissen erreichbar sein. Achtung: es ist
nicht Ubuntu ab Version 16.04 gemeint.
Die Hersteller weisen darauf'hin, dass der
BBB-Server fiir die schnelle Installation
genau 16.04 als OS-Version braucht. Port
80 darfzudem von keiner andere Anwen-
dung genutzt werden. Um Mikrofone,
Webcams und Bildschirme tiber ,Web
Real-Time Communications” (WebRTC)
teilen zu konnen, muss der Server libers
Internet erreichbar sein und iiber einen
»Fully Qualified Domain Name" (FQDN)
und ein giiltiges SSL-Zertifikat verfiigen.
Anderenfalls lasst sich BBB nicht iiber
HTTPS aufrufen, was fiir Browser ein
Sicherheitsrisiko darstellt. Wer mochte,
iiberlasst es BBB, ein SSL/TLS-Zertifikat
zu installieren. Als Bandbreite empfiehlt
das Entwicklerteam serverseitig 1 GBit pro
Sekunde fiir Up- und Downstream. Weni-
ger als 100 MBit pro Sekunde kann zu
Audio- und Videoproblemen fiihren.
Sind alle Voraussetzungen erfiillt, log-
gen Sie sich als root auf Threm Server ein
und fiihren folgendes Kommando aus:

wget -q0- https://ubuntu.d
tbigbluebutton.org/bbb-install.sh 3
& | bash -s -- -v xenial-22 2

6 -s bbb.example.com 4

§ -e info@example.com -w -g

Mit der Optionen -s holt das Installations-
skript Thnen ein 4096-Bit-SSL-Zertifikat
von Let’s Encrypt und sorgt dafiir, dass
BBB dieses auch nutzt. ,bbb.example.
com”und ,,info@example.com” ersetzen
Sie durch Thren Hostnamen und Ihre
E-Mail-Adresse. Das Skript bbb-install.sh
enthalt aulerdem einen Cronjob, der das
Zertifikat regelmaflig erneuert. Um das
fiir das Einrichten von Nutzern empfeh-
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lenswerte Greenlight als Frontend gleich
mit zuinstallieren, fiigen Sie die Option -g
hinzu. Bei unserem Test war das System
nach 20 Minuten einsatzbereit. Dank
Greenlight konnen Sie anschliefend die
URL Thres Servers im Browser eingeben
und landen auf der Startseite der BBB-
Instanz. Als Nachstes empfiehlt es sich,
einen Admin-Account anzulegen. Mit
diesem kontrollieren Sie unter anderem,
wie sich Benutzer auf der Webseite re-
gistrieren. Das Kommando, um einen
Admin-Account im Greenlight-Verzeich-
nis anzulegen, lautet:

docker exec greenlight-v2 bundle 3
G exec rake admin:create

Jetztist BBB startklar und Sie konnen Teil-
nehmer per Link in Ihre Videokonferenz
einladen.

Kein rechtefreier Raum

Videokonferenzen finden bei BBB in Réiu-
men statt. Diese legen Sie tiber ,,Raum
erstellen” auf der Startseite an. In einem
Pop-up-Fenster benennen Sie den Raum,
generieren einen Zugangscode und treffen
Voreinstellungen fiir die Teilnehmer -
etwa, ob jeder einfach so den Raum be-
treten kann oder ob eine Freigabe durch
den Moderator erforderlich ist. Fiir jeden
neuen Raum generiert BBB einen Link,
den Sie an Schiiler, Studenten oder Ver-
einsmitglieder zwecks Teilnahme weiter-
geben. Durch einen Klick auf ,,Starten
betreten Sie den Raum. BBB fragt, ob Sie
mit eingeschaltetem Mikrofon teilnehmen
oder nur zuhoren wollen. In ersterem Fall
testet das System Ihre Audio-Einstellun-

gen. Es empfiehlt sich, die Mikrofon-
Option immer erst einmal einzuschalten,
da man dies wiahrend der Konferenz nur
nachholen kann, indem man den Raum
verlasst und erneut betritt. Stummschal-
ten lasst sich das Mikrofon jederzeit.
Durch einen Klick auf das Kamerasymbol
schalten Sie Thre Webcam ein. BBB fragt
dann, ob Sie die Freigabe erteilen wollen
und welche Webcam Sie benutzen moch-
ten. Eigene Hintergriinde fiir Videokonfe-
renzen gibt es in BBB nicht, Sie konnen
aber virtuelle Webcams wie Snap Camera
[1] oder OBS Studio [2] verwenden.

In einem BBB-Raum stehen folgende
Stufen auf der Karriereleiter offen: Ein
Teilnehmer hat die Rechte eines Zu-
schauers, der zusieht, was der Prasenta-
tor auf seinem geteilten Bildschirm ab-
liefert. Um aufzusteigen, braucht es die
Unterstiitzung eines Moderators oder
Admins, der den Teilnehmer zum Mo-
derator macht. In dieser Position steht es
ihm frei, sich selbst zum Présentator zu
erheben - der Bildschirm gehort dann
ihm und er kann Prédsentationen zeigen
und bearbeiten. Wie im Show-Business
iiblich, ist der Ruhm meistens nicht von
Dauer, namlich dann, wenn Sie als Ad-
ministrator entscheiden, ihm die Prasen-
tatorrechte zu entziehen. Dann kann der
Teilnehmer nur noch im Chat auf sich
aufmerksam machen. Welche Rolle man
innehat, ist an der geometrischen Form
erkennbar, die einen représentiert. Mo-
deratoren haben rechteckige Icons, Teil-
nehmer sind als Kreise dargestellt. Wenn
Sie zum ersten Mal Thren Bildschirm tei-
len, miissen Sie Threm Browser die Frei-
gabe gestatten. In unserem Test hat das

Neuen Raum erstellen

i Spall mit theoretischer Informatiy

@y  Generleren eines optionalen Raumzugangscodes

Als Administrator von BBB kénnen Sie den Raum mit einem Passwort
schiitzen und bestimmen, wie die Teilnehmer den Raum betreten.
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RACHRICHTEN ¢ Offemtlicher Chat

Offentiicher Chat
Welcome to Brainstorming!
NOTIZEN
For help on using BigBlueButton see these
Geteilte Notizen
(short) tutgrial videos.
THRMTHMER (T} o

To join the audio bridge click the phone button.
Use a headset to avoid causing background nodse
for others.

W
1 [T—
(<]
Q@ o
(4]
Q v
©
tarothes Wiegard
o
Q-
o
o Hartmut
©
o-
©

This server is running BigBlueButton.

Um jemanden rur Konferenz einruladen,
schicken Sie ihm diesen Link:
https://bbbct labermat de/b/adm- rub-410

@ Administrator

resids Thamen-Brmnat_ ¥

Themen-Brainstorming (16. Juni 2020)

Anmerkung: In Klammern beim Thema sieht die Redokeeurin / der Redakteur, die
der das Thema vorgeschiogen hat. Sie / er muss nichr unbedingt Bearbeiterin /

Bearbeiter sein

1. Titelthemen

In BigBlueButton tauschen sich Teilnehmer im 6ffentlichen oder privaten Chat aus, arbeiten zusammen
auf dem Whiteboard oder besprechen sich in Breakout-Rdumen.

mit den von BBB empfohlenen Browsern
Safari, Firefox und Chrome problemlos
funktioniert.

Es gibt noch weitere Optionen, umdie
Rechte der Teilnehmer einzuschrinken.
Als Administrator bestimmen Sie etwa,
wer chatten darf oder das Mikrofon und
die Webcam freigibt. Gerit die Videokon-
ferenz einmal aufSer Kontrolle, konnen Sie
auch alle Teilnehmer gleichzeitig ruhig-
stellen. Damit es nicht soweit kommt, bie-
ten Breakout-Raume die Moglichkeit, die
Teilnehmer in separate Rdume aufzutei-
len. Per Drag & Drop ziehen Sie dafiir die
Teilnehmer in die Riume oder erlauben
ihnen, sich selbst aufzuteilen. Man kann
das System auch auswiirfeln lassen, wer
zusammenkommt. Die Breakout-Raume
geben Lernenden die Moglichkeit, sich in
kleineren Gruppen auszutauschen und
bieten eine Abwechslung zum Frontal-
unterricht.

Was geht und was stort

Dem Prisentator stehen Werkzeuge zur
Verfiigung, um Prisentationen zu bearbei-
ten, Umfragen zu erstellen und externe
Videos zu teilen. Zudem gibt es einen 6f-
fentlichen Chat und die Moglichkeit, an-
dere privat anzuschreiben. Wer sich zu
Wort melden oder seine Verwirrung tiber
den vermittelten Stoff ausdriicken moch-
te, andert seinen Status in ,,Hand heben“
beziehungsweise ,verwirrt“. Auf dem
Whiteboard konnen einzelne oder meh-
rere Teilnehmer zusammenarbeiten. Mit
Text, Formen und Farben ldsst sich in
Priasentationen Wichtiges hervorheben
oder gemeinsam brainstormen.
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Die Konferenzen lassen sich aufneh-
men und per Link verschicken. Es ist aber
nicht moglich, die Aufzeichnungen
herunterzuladen und zu schneiden. Das
erschwert es Professoren, ihre Vorlesun-
gen in einzelne Themenabschnitte zu
unterteilen und den Studierenden zur Ver-
fligung zu stellen. Diese miissen dann
durch Vor-und Zuriickspulen und in mehr-
stiindigen Aufzeichnungen nach dem The-
menbereich suchen, den sie noch einmal
hoéren mochten. Nervigistaufderdem, dass
man beijedem Betreten des Raums erneut
der Mikrofonnutzung zustimmen muss
und dass der Chat nicht iiber Autoscrollen
verfiigt. Wenn man Text auf die Folien
schreibt, lasst dieser sich weder nachtrig-
lich editieren, noch kann man das gesam-
te Whiteboard herunterladen. Fiirs Proto-
kollieren empfiehlt es sich daher, stattdes-
sen in einem Editor mitzuschreiben und
diesen per ,,Bildschirm teilen mit den
anderen Teilnehmern zu teilen.

Eine Frage der Bandbreite
Umdie eigene Installation zu testen, emp-
fehlen die Hersteller, die Konferenz tiber
mehrere Browser-Tabs zu betreten. Fiinf
Personen, die jeweils eigene Tabs im
Browser 6ffnen, konnen so schnell 10, 20
und mehr Nutzer simulieren. Schalten Sie
dabei besser das Mikro stumm, sonst ent-
stehen Riickkopplungen. Die FAQ von
BBB gibt Tipps, wie man die benoétigte
Bandbreite anhand der zu erwartenden
Teilnehmeranzahl und der Kamera-Auf-
16sung berechnet (siehe ct.de/y6rf).

Um Bandbreite zu schonen, sollte
man folgende Hinweise beachten: Je mehr

Videos gleichzeitig streamen, desto hher
ist der Verbrauch. Eine LAN-Verbindung
ist stabiler als eine Teilnahme tiber WLAN.
Den Bildschirm zu teilen verbraucht am
meisten Bandbreite - Folien teilen und der
Austausch im Chat wirken sich dagegen
kaum aus. Den Erfahrungen des Veran-
staltungsanbieters heise Events zufolge —
wie ¢’t Teil der Heise Medien GmbH -
gelingen Treffen mit 20 Teilnehmern mit
gleichzeitig aktiver Webcam stabil. Nur
vereinzelt kam es zu Bildproblemen. Auch
verschiedene Bildungseinrichtungen in
Deutschland berichten, dass sie Veranstal-
tungen mit bis zu 30 Personen problemlos
durchfiihren.

Fiir wen BBB in Frage kommt

BBB eignet sich prima fiir virtuelle Work-
shops oder Vereinssitzungen - besonders
wenn man diese auf dem eigenen Server
laufen lassen will. Durch Funktionen wie
das Whiteboard und die Breakout-Rdume
liegt BBBs besondere Stirke im Bereich
Lehre fiir Unis und Schulen. Auch Spiele-
abende und Familientreffen in BBB sind
moglich, hier greift man aber besser auf
Jitsi zuriick [3]. (kim@ct.de) ¢t

Literatur

[1] Kim Sartorius, AR-Schnappschuss, Effekte
erstellen mit Lens Studio, c't 14/2020, S. 144

[2] Liane M. Dubowy, Schoner Hintergrund,
Virtuelle Webcam fiir Videokonferenzen mit
OBS Studio, c't 12/2020, S.168

[3] Jahn Mahn, Videokonferenz nach MaB,
Jitsi Meet personalisieren, c't 12/2020, S. 132

Weitere Infos: ct.de/y6rf

c't 2020, Heft 17



Es gibt 10 Arten von Menschen.
iX-Leser und die anderen.

Jetzt Mini-Abo testen:
3 Hefte + Bluetooth-Tastatur
nur 16,50 €

www.iX.de/testen

AlRnE| 2o Coqat A

MAGAZIN FUR PROFESSIONELLE
I INFORMATIONSTECHNIK
@ wwwixde/testen Qo 49(0)54180009120 [ leserservice@heise.de



Praxis | Echter Dark Mode in MS Word

Die dunkle Seite

Volistandiger Dark Mode in Microsoft Word

Es gibt zwar einen Dark Mode im
aktuellen Microsoft Office, Text-
seiten in Word bleiben dabei jedoch
grellweiB. Mit ein paar Handgriffen
lassen sie sich aber doch abdunkeln.

Von Stefan Wischner

M icrosoft Office ignoriert zwar wie die
allermeisten Windows-Anwendun-
genden Dark Mode von Windows 10 (,, Ein-
stellungen/Personalisierung/Farben®),
bietet aber Abonnenten von Microsoft 365
(vormals Office 365) ein eigenes dunkles
Oberflachen-Design. Fiir den aktuell ge-
nutzten Rechner aktivieren Sie esin einem
beliebigen Office-Programmunter ,, Datei/
Optionen/Allgemein®. Im Abschnitt ,Mi-
crosoft Office-Kopie personalisieren®
wihlen Sie unter ,,Office-Design” den Ein-
trag ,,Schwarz® aus.

Soll das Design automatisch aufallen
Rechnern gedndert werden, auf denen
Office mit Threm Microsoft-Konto verbun-
den ist, nehmen Sie die Einstellung an
anderer Stelle vor: Wihlen Sie hierzu
,»Datei/Konto®. Sie finden die Auswahl der
Office-Designs im linken Bereich bei den
Kontodaten. Um ein einzelnes Gerit aus
der Design-Synchronisierung auszuneh-
men, stellen Sie auf dem betroffenen
Rechner das gewiinschte Design unter
»Datei/Optionen/Allgemein® einund set-
zen dazu das Hikchen bei ,,Immer diese
Werte verwenden, unabhingig von der
Anmeldung bei Office".

Leider haben die Microsoft-Entwick-
ler den Dark Mode bei Word nicht konse-
quent umgesetzt. Zwar farbt das schwar-
ze Office-Design die Bedienelemente und
den Fensterhintergrund dunkel ein; Be-
schriftungen und Symbole werden hell.
Jedoch bleiben etliche Dialogboxen (zum
Beispiel die fiir das Absatzformat) hell.
Schlimmer noch: Das Dokument wird
weiterhin mit schwarzem Text auf wei-
flem Grund dargestellt und der Text-
bereich bleibt damit unangenehm grell.
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Methode 1: Seitenhintergrund
schwirzen

Ein Weg, das zu verhindern und einen ech-
ten Dark Mode zu erreichen, ist das Andern
der Seitenhintergrundfarbe. Das miissen
Sie allerdings in jedem Dokument separat
tun. Die Einstellung finden Sie im Menii
»Entwurf . Klicken Sie rechts im Abschnitt
»Seitenhintergrund“ auf ,,Seitenfarbe®.
Das Office-Design heifdt zwar ,,Schwarz"
die Oberflache ist aber eher dunkelgrau.
Um den Textseiten die gleiche Farbung zu
geben, wihlen Sie aus der zweiten Spalte
im Designfarben-Auswahlfeld die Farbe
»Schwarz, Text 1, heller 15%“.

Die Textfarbe miissen (und sollten) Sie
nicht dndern; sie wechselt bei einem dunk-
len Seitenhintergrund automatisch zu
Weifd. Voraussetzung hierfiirist allerdings,
dass im verwendeten Absatzformat als
Schriftfarbe ,, Automatisch® gewahlt ist.

Die gezeigte Methode hat einen gro-
3en Nachteil: Die dunkle Hintergrundfar-
be der Seite ist Bestandteil des Seitenlay-

-bibendum-urna-n

lutpat-ultric

outs und wird in der jeweiligen Datei ge-
speichert. Gibt man das Dokument weiter,
wird es dem Empfinger ebenfalls mit
einem dunklen Hintergrund und hellem
Text angezeigt. Das gilt auch fiir andere
Textverarbeitungen, die Word-Dokumen-
te lesen konnen, zum Beispiel TextMaker
oder Libre Office Writer. Sie miissten also
vor der Weitergabe daran denken, die Sei-
tenfarbe wieder auf Weif$ zuriickzusetzen.

Immerhin: Zumindest unter Word be-
steht keine Gefahr, dass Sie oder der Emp-
fanger das Dokument invers ausdrucken.
Es gibt namlich eine Einstellung, die das
verhindert und die standardmafSig aktivist:
Unter ,,Datei/Optionen/Anzeige” sollte
das Hikchen bei ,,Hintergrundfarben und
-bilder drucken® nicht gesetzt sein. Ist diese
Einstellungfalsch, wiirde das schon beider
Seitenvorschau im Druckdialog auffallen.
Aber Vorsicht: Libre Office Writer und Text-
Maker bieten eine solche Option nicht.
Hiermit wiirde das Dokument so ausge-
druckt werden, wie es der Bildschirm an-
zeigt, also Weifd auf Schwarz.

Methode 2: Plastischer Reader
Ein anderer Weg zu einem echten Dark
Mode fiihrt iiber den ,,Plastischen Rea-
der". Dieser Darstellungsmodus ist dazu
gedacht, Nutzern mit Lese-, Lern- oder
Sehschwichen zu helfen. Word kann in

Pl Rascter

Der Modus ,,Plastischer Reader” bietet Lesehilfen fiir Seh- und
Lernschwache, lasst sich aber auch einfach als Dark Mode nutzen.
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diesem Modus zum Beispiel Texte vorlesen
oder Worter durch Bilder symbolisieren.
Auch wenn man diese Hilfen nicht braucht,
kann man den plastischen Reader als Dark
Mode nutzen. Anders als der Name ver-
muten lasst, versetzt der Plastische Reader
Word nicht etwa in einen Nur-Lesen-
Modus, sondern erlaubt das nahezuunein-
geschrinkte Bearbeiten des Textes.
Diesen Modus aktivieren Sie iiber
»Ansicht/Plastischer Reader”. Die Text-
darstellung mutet zunichst etwas seltsam
an: Alle Buchstaben stehen zu weit aus-
einander und Worter sind unter Umstin-
den in ihre Silben zerlegt. Das sind die
besagten Lesehilfen, die sich aber ganz
einfach abschalten lassen: Im Modus
»Plastischer Reader" ist eine zusitzliche
Symbolleiste mit nur wenigen Funktio-
nen aktiv. Klicken Sie dort auf ,,Textab-
stand“ und ,,Silben“, sodass beide Schalt-
flichen nicht mehr mit einer helleren
Markierung hinterlegt sind. Das norma-
lisiert die Textdarstellung und wird auch
als Voreinstellung gespeichert. Fiir eine
invertierte Darstellung klicken Sie im
Sondermenti,,Plastischer Reader* (nicht
wie zuvor unter ,,Entwurf ) auf ,,Seiten-
farbe” und wihlen entweder Schwarz aus
der gebotenen Auswahlpalette oder ein
zur ibrigen Word-Oberflache passendes
Dunkelgrau tiber ,,Weitere Farben®. Mit
der Schaltflache ,,Spaltenbreite” wihlen
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Sie die Zeilenldangen zwischen vier Vor-
einstellungen aus. Das dndert nur die
Darstellung auf dem Monitor und beein-
flusst nicht die tatsdchlichen Drucksei-
tenrander. Die angezeigte Schriftgrofie
passen Sie mit Strg+Mausrad oder mit
dem Schieberegler rechts unten an.

Ein Vorteil dieser Methode gegeniiber
dem Andern des Seitenhintergrundes: Der
Plastische Reader beeinflusst nur die Bild-
schirmdarstellung, nicht aber die Text-
datei. Diese wird im Originaldesign ge-
speichert, also normalerweise Schwarz auf
Weifd. Der Nachteil: Zwar werden die
meisten Formatierungen korrekt darge-
stellt, aber nicht alle. Das betrifft zum Bei-
spiel das Seitenformat (Druckrinder),
Tabellen und Spaltensatz. Sie konnen je-
derzeit in die normale Ansicht zuriick-
wechseln. Dazu klicken Sie entweder er-
neut auf ,,Ansicht/Plastischer Reader®
oder auf ,,Plastischen Reader schliefen®
im Zusatzment ,,Plastischer Reader”.

Ablenkungsfrei schreiben

Auf der Wunschliste vieler Texter steht
neben einer dunklen Bedienoberfliche
auch ein ablenkungsfreier Modus. Dabei
werdennahezu alle Bedienelemente und
Mentis ausgeblendet und es verbleibt nur
der Text auf dem Bildschirm. Auch Word
bietet so eine Einstellung. Sie heifdt
»Fokus® und lasst sich per Klick auf die

- (] ]
mnm

Echter Dark Mode in MS Word | Praxis

Das optionale dunkle
Design von Microsoft
Word lasst den Text-
bereich grellweiB. Fiir
einen echten Dark Mode
kénnen Sie den Seiten-
hintergrund andern.

gleichnamige Schaltfliche im Menti ,,An-
sicht” ein- und ausschalten. Alternativ
funktioniert auch ein Klick auf das Fokus-
symbol in der Statuszeile rechts unten.
Die Fokus-Ansicht funktioniert in Verbin-
dung mit beiden hier gezeigten Dark-
Mode-Einstellungen, also sowohl bei An-
derung der Seitenfarbe als auch im Plas-
tischen Reader.

Die inder Fokusansicht vielleicht noch
storenden vertikalen und horizontalen Zei-
lenlineale lassen sich einfach ausblenden.
Dazuentfernen Sie das Hikchen bei,,An-
zeigen/Ansicht/Lineal®. Ubrig bleibt dann
nur eine Kopfzeile mit drei Punkten als
Titel und den Schaltflichen fiir das Schlie-
Ren und Verlassen des Vollbildmodus.
Mochten Sie wieder zur Normalansicht
wechseln, driicken Sie die Esc-Taste.

Um an die Meniis und Symbolleisten
zu kommen, miissen Sie nur den Maus-
zeiger an den oberen Bildschirmrand be-
wegen. Ein Klick in den Textbereich blen-
det das Mentiband wieder aus.

Fazit

Eine vollstindig dunkle Arbeitsumgebung
erreichen Sie in Microsoft Word derzeit nur
auf Umwegen, mit denen Sie sich ein paar
Nachteile einhandeln. Es steht zu hoffen,
dass Microsoft in einem kommenden Up-
date einen echten Dark Mode liefert, wie
ihn Outlook bereits hat.  (swi@ct.de) ¢
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398 Gramm Gehacktes,

bitte!

Alternative Firmware auf Nintendos Switch installieren

Mit einer Custom-Firmware
bringen Sie lhrer Switch neue
Tricks bei. Eine aktive Home-
brew-Community bohrt die
Spielkonsole derzeit ordentlich
auf: Retro-Emulatoren, Strea-
ming von PC-Spielen und Unter-
takten fiir langere Laufzeiten
sind nur einige Beispiele. Hier
gibt es die Anleitung und Tipps
fiir spannende Homebrew-Apps.

Von Kjell Norton

S elten war eine Konsole in so kurzer
Zeit so erfolgreich wie Nintendos
Switch -und selten wurde eine Konsole
so schnell gehackt wie die Hybrid-Konso-
le. Kaum ldnger als ein Jahr hat es ge-

152

dauert, bis eine Schwachstelle im Boot-
ROM des verwendeten Tegra-X1-Chips
publik wurde. Das ist der Ansatzpunkt fiir
eine Custom-Firmware (CFW).

Nach der Installation einer CFW kon-
nen Sie von Hobbyprogrammieren ent-
wickelte Apps wie Emulatoren von
Retro-Spielkonsolen starten. Auflerdem
gibt es jede Menge
Tools, etwa um Spiel-
stinde zu managen
oder die Prozessortakt-
frequenzzuindern, um
unterwegs eine hohere
Laufzeit herauszukit-
zeln oder zu Hause mit der Konsole im
Dock fliissiger zu spielen. Um eins gleich
vorwegzunehmen: Mit unserer Anleitung
kann die Switch keineillegalen Kopien von
Spielen starten. Im Folgenden beschrei-
ben wir die Installation der Open-Source-
CFW Atmosphere.

s Hardcore

Requisiten

Bevor es losgeht, muss Ihnen klar sein,
dass das Hacken der Konsole auf eigene
Gefahr geschieht! Das Risiko, die Konso-
le permanent zu beschadigen, ist bei ge-
nauer Beachtung dieser Anleitung zwar
gering, aber dennoch vorhanden. Auf3er-
dem sollten Sie im Hinterkopf behalten,
dass Nintendo gehack-
te Switch-Konsolen er-
kennen und von allen
Onlinediensten sper-
ren kann. Ist das der
Fall, konnen Sie mit der
Konsole nie wieder
online gegen Freunde spielen, Updates
fir Spiele herunterladen oder Titel im
E-Shop kaufen!

Die Ausgangsbasis fiir Homebrew-An-
wendungen schafft der ,, Fusée Gelée“-Ex-
ploit. Er ist nicht permanent und Sie miis-
sen ihn bei jedem Kaltstart der Konsole
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erneut ausfithren. Geschieht dies nicht,
bootet die Spielkonsole mit dem reguliren
System. Um den Exploit auszufiihren, be-
notigen Sie einen PC.

Um loszulegen, miissen Sie eine mit
dem Exploit kompatible Switch-Konsole
besitzen. Nur die erste der mittlerweile
drei Hardware-Revisionen ist anfillig fir
den Fusée-Gelée-Exploit. Neuere Model-
le inklusive der Switch Lite bleiben zum
jetzigen Zeitpunkt aufden vor. Nintendo
hat mit abgesicherter Hardware auf die
Schwachstelle reagiert.

Um herauszufinden, ob Ihr Exemplar
kompatibel ist, geben Sie die am unteren
Rand der Konsole zu findende Seriennum-
mer auf der Website ismyswitchpatched.
comein. Anhand der Nummer erkennt die
Website die Hardware-Revision und teilt
Thnen mit, ob sie fiir den Exploit anfillig
ist oder nicht.

Als Nachstes benotigen Sie ein Werk-
zeug, um die Konsole in den Recovery-Mo-
dus (RCM) zu versetzen. Diesen Zustand
16sen Sie tiber den ,,Tegra Home Button*
aus, der beider Switch-Konsole allerdings
nicht direkt erreichbar ist. Nintendo hat
ihn zu Diagnosezwecken in der rechten
Joy-Con-Schiene versteckt. Briicken Sie
die Kontakte 1und 10, gilt der Home But-
ton als gedriickt. Doch Vorsicht: Wir raten
davon ab, die im Netz verbreitete Biiro-
klammer-Methode anzuwenden. Das Ri-
siko von verbogenen Kontakten und Kurz-
schliissen ist damit sehr hoch. Im
schlimmsten Fall beschiadigen Sie die
Konsole dauerhaft und der Spaf ist vor-
zeitig vorbei. Stattdessen raten wir dazu,
ein speziell angefertigtes Kunststoftteil
mit zwei Kontakten zu benutzen. Das so-
genannte ,,RCM Jig" rastet wie ein Joy Con
inderrechten Schiene der Konsole einund
ist fiir unter fiinf Euro bei chinesischen
Onlinehéndlern erhiltlich.

Des Weiteren sind ein USB-C-Kabel,
ein SD-Kartenleser fiir den PC und eine
MicroSD-Karte mit mindestens 64 GByte
Speicherkapazitit erforderlich. Um einen
zligigen Betrieb zu garantieren, empfehlen
wir eine Speicherkarte der Klasse 10 mit
Al-Kennzeichnung. Wer viel Home-
brew-Software installieren mochte, sollte
gleich eine groflere Karte wihlen. Prak-
tisch, aber nicht zwingend notwendig ist
einsogenannter ,,RCM Loader* inklusive
RCM Jig fiir rund 13 Euro: Diesen Dongle
schliefden Sie direkt via USB-C an die Kon-
sole an und stellen dariiber den Exploit zur
Verfiigung. Dadurch entfillt bei einem
Neustart der Switch die Notwendigkeit,
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die Konsole fiir einen erneuten Start der
CFW mit einem PC zu verbinden.

Halb und halb?

Mit unserer Methode fahren Sie zweiglei-
sig und die CFW lauft komplett von der
SD-Karte. So bleibt die Original-Firmware
auf dem fest eingebauten eMMC-Spei-
chermodul im Originalzustand und Sie
konnen dariiber weiterhin alle Online-
funktionen nutzen. Damit ist der Hack
weniger offensichtlich. Doch es gibt keine
hundertprozentige Garantie, dass Ninten-
do die modifizierte Konsole nicht trotz-
dem erkennt und sperrt.

Der Bereich auf der SD-Karte, von
dem die CFW geladen wird, nennt sich
»emuMMC* - also ein emuliertes eMMC-
Modul - und ist eine Kopie der Original-
Firmware. Der Clou an dieser Methode ist,
dass Sie im emuMMC eine CFW nebst
Homebrew-Apps installieren konnen,
ohne Spuren im Speicher der Konsole zu
hinterlassen.

Schwierigkeiten treten aber auf, wenn
Sieimunberiihrten Originalsystem ein Sys-
tem-Update installieren, von der SD-Karte
aber noch eine iltere System-Software
lduft: Der Tegra-Chip nutzt einen Sicher-
heitsmechanismus namens ,,eFuse”. Beim
Update wird im Chip eine von vielen mikro-
skopischen Verbindungen (Fuses) wort-
wortlich verbrannt. Dieses Verfahren ver-
hindert Downgrades, also die Installation
alterer Systemsoftware.

Dafiir zihlt das System die Fuses. Sind
bereits zu viele Fuses verbrannt, startet
eine altere Firmware nicht mehr. Fithren
Sie mit der Original-Firmware ein Update

@ Partition Manager

New partition layout:

SD UMS & Flash Linux

Nintendo Switch jailbreaken | Praxis

durch, startet danach womoglich die Cus-
tom Firmware nicht mehr. Umgekehrt ist
das theoretisch auch moglich.

Doch mit einem Trick konnen Sie das
Verbrennen der Fuses verhindern. Dafiir
booten Sie die Original-Firmware vor dem
Update iiber einen alternativen Boot-
loader und starten das Update. Anschlie-
end flhren Sie das Update in der CFW
als Offline-Variante durch.

System-Updates sind nétig, da einige
Homebrew-Apps aktuelle Systemversio-
nen voraussetzen. Vor einem Update soll-
ten Sie jedoch priifen, ob die neue Soft-
wareversion bereits von der CFW unter-
stlitzt wird. Ansonsten startet diese bis-
weilen nicht mehr. Am besten bringen Sie
die Switch vor der Installation der CFW
auf den aktuellen Stand. Da es sich um
eine Hardware-Liicke handelt, ist die
Wabhrscheinlichkeit hoch, dass der Exploit
auch mitkommenden Firmware-Updates
funktioniert. In unserem Beispiel hatten
wir auf der Switch die Ausgabe 10.4 instal-
liert, die die CFW Atmosphére vollstandig
unterstutzt.

Sicherheit geht vor

Bevor Sie mit der Installation der CFW
beginnen, entfernen Sie alle gespeicher-
ten WLAN-Zuginge in den Systemein-
stellungen der Konsole und trennen Sie
gegebenenfalls die Ethernet-Verbindung
von der Dockingstation. Dieser Schritt ist
wichtig, da Sie im Folgenden eine Kopie
der Original-Firmware mitsamt aller
Einstellungen und Nutzerdaten an-
legen miissen, die als Basis fiir die CFW
dient.

%* Fix Hybrid MBR X Close

Flash Android

 MNext Step

Mit unserer Anleitung starten Sie die CFW komplett von einer SD-Karte.
Somit verbleibt die Original-Firmware im internen Speicher unverandert.
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Uber den Hekate-Bootloader starten Sie entweder die Original-Firmware

oder die Custom-Firmware Atmosphére.

Ist beim ersten Start der Custom-
Firmware bereits ein Internetzugang
eingerichtet, hat die Konsole die Mog-
lichkeit, nach Hause zu telefonieren und
damit den Grundstein fiir eine Sperrung
seitens Nintendo zu legen. Sie kdnnen
zwar iiber manuell gesetzte DNS-Server
(Beispiel: 90DNS) den Kontakt zu Nin-
tendo-Servern blockieren, hundert-
prozentig sicher ist es allerdings nur, mit
der CFW komplett offline zu bleiben. Ist
Ihnen ein moéglicher Ban egal, konnen
Sie diese Vorsichtsmafinahme auslassen.

Praparationen am PC

Die SD-Karte, die die CFW aufnehmen
soll, miissen Sie am PC vorbereiten. Falls
sich Daten auf der Karte befinden, forma-
tieren Sie sie fiir einen reibungslosen Ab-
lauf. Es ist vorerst egal, ob die Karte mit
dem exFAT- oder dem FAT32-Dateisys-
tem formatiert ist. Durch das nachtrag-
liche Partitionieren im spateren Verlauf
wird die Karte ohnehin mit FAT32 forma-
tiert, da dieses Dateisystem auf der Switch
am stabilsten arbeitet. NTFS funktioniert
nicht.

Laden Sie zunichst die aktuelle Ver-
sion des Hekate-Bootloaders herunter
(siehe ct.de/ykue). Dieser hilft, eine
Sicherheitskopie des internen Speichers
auf der SD-Karte abzulegen, die Karte zu
partitionieren und anschlieffend den
emuMMC-Bereich zu erstellen. Er dient
auflerdem als Bootmanager fiir die Origi-
nal-Firmware und die CFW.

Legen Sie aufThrem PC einen Ordner
namens ,,Switch Payloads“ an und entpa-
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cken Sie die im Zip-Archiv enthaltene
.bin-Datei dorthin. Diese benétigen Sie
zukiinftig zum Starten der CFW auf der
Konsole. Das Verzeichnis ,,bootloader”
aus dem Archiv kopieren Sie komplett auf
die oberste Ebene der SD-Karte.

Als Niachstes laden Sie die aktuelle
Version von Atmosphere herunter (siehe
ct.de/ykue). Entpacken Sie den gesamten
Inhalt des Zip-Archivs auf die SD-Karte.
Im Anschluss werfen Sie die SD-Karte
iiber den Explorer aus.

Auflerdem bendtigen Sie noch das
Tool ,,Lockpick RCM“ (siehe ct.de/ykue).
Kopieren Sie die Datei ,,Lockpick RCM.
bin“ ebenfalls in das zuvor angelegte
Switch-Payloads-Verzeichnis auf dem PC.
Der Zweck dieses Payloads ist es, die
Schliissel der Konsole zu sichern. Diese
benotigen Sie im Normalfall nicht, sie die-
nen aber dazu, das nachfolgend angelegte
Speicherabbild der Konsole entschliisseln
zu konnen, falls in Zukunft etwas schief-
gehen sollte.

Zu guter Letzt benotigen Sie die ak-
tuelle Version von ,,TegraRCMGUI" (siche
ct.de/ykue). Diese Software dient dazu,
den fremden Bootloader auf die in den
RCM versetzte Konsole zu transferieren.

Exploit nutzen

Schalten Sie die Switch komplett aus. Hal-
ten Sie hierfiir die Power-Taste gedriickt,
bis ein Dialogfenster erscheint. Tippen Sie
auf ,,Power-Optionen® und ,,Ausschal-
ten“. Legen Sie jetzt die SD-Karte ein. Der
Kartenleser befindet sich unter dem Auf-
steller auf der Riickseite der Konsole. Er-

setzen Sie anschlieffend den rechten Joy-
Con durch den RCM Jig. Halten Sie die
Taste ,,Lautstirke +“ an der Konsole ge-
driickt und betitigen Sie die Power-Taste
kurz. Lassen Sie beide Tasten los. Der Bild-
schirm der Konsole sollte vorerst schwarz
bleiben. Fihrt die Konsole normal hoch,
miissen Sie es erneut versuchen. Verbin-
den Sie das USB-C-Kabel mit der Konsole
und dem PC und starten Sie TegraRC-
MGUI. Bestitigen Sie die Frage nach der
Installation des APX-Treibers mit ,Ja“.
Ohne diesen Treiber hat TegraRCMGUI
keinen Zugriff auf die Konsole. Danach
sollte das Tool die Meldung ,,RCM OK*“
anzeigen. Falls nicht, schlief3en Sie das
USB-Kabel erneut an. Ab hier konnen Sie
das RCM Jig entfernen und den Joy-Con
wieder einrasten.

Wihlen Sie in der oberen Zeile des
TegraRCMGUI-Fensters die zuvor ins
Verzeichnis Switch Payloads entpackte
Datei ,Lockpick_ RCM.bin“ aus und kli-
cken Sie auf ,,Inject payload®. Dies sollte
der Konsole Leben einhauchen und auf
dem Bildschirm sollte nun ein Auswahl-
meni mit buntem Text erscheinen. Stel-
len Sie den Cursor mittels einer der Laut-
stirketasten auf,, Dump from SysNAND.
Bestitigen Sie die Auswahl per Druck auf
die ,,Power“-Taste, um die Schliissel der
Konsole auf der SD-Karte zu sichern. Drii-
cken Sie eine der Lautstarketasten, um
wieder zuriick ins Hauptmenii zu gelan-
gen. Navigieren Sie nun zu ,Reboot
(RCM)“ und bestatigen Sie erneut mit
»Power".

Senden Sie jetzt per TegraRCMGUI
die .bin-Datei aus dem Switch Payloads-
Verzeichnis, deren Name mit ,,hekate”
beginnt, an die Konsole. Nun sollte auf
dem Bildschirm die Bedienoberfliche des
Bootloaders erscheinen.

System-Backup

Ist das geschehen, miissen Sie zuallererst
eine Sicherheitskopie des internen
Flash-Speichers der Konsole anlegen. Tip-
pen Sie dazu auf,,Tools* und anschliefend
auf ,,Backup eMMC". Legen Sie mittels
»eMMCBOOTO & BOOT1" zuerst ein Ab-
bild der Boot-Partitionen an. Tippen Sie
nach dem Abschluss des Vorgangs auf
»Close” und danach auf ,,eMMC RAW
GPP*, um ein Backup der Hauptpartition
anzulegen. Dieser Schritt nimmt je nach
Geschwindigkeit der SD-Karte ungefahr
10 bis 25 Minuten in Anspruch. Sobald das
System-Backup fertiggestellt ist, entfer-
nen Sie die SD-Karte. Esist sinnvoll, wenn
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Uber den Homebrew App Store installieren Sie beispielsweise

das Retro-Emulatoren-Paket RetroArch.

Sie dies bei eingeschalteter Konsole tun:
Hekate erkennt das Entfernen der Karte
und wartet, bis Sie sie wieder einlegen.

Stecken Sie die SD-Karte in den Kar-
tenleser des PCs und kopieren Sie sowohl
das ,backup“-Verzeichnis als auch die
»title.keys“-und die ,,prod.keys“-Datei aus
dem ,,switch“-Verzeichnis auf Thre Fest-
platte. Wir empfehlen, diese Sicherheits-
kopien zusitzlich auf einem separaten
Speichermedium abzulegen. Loschen Sie
das etwa 29 GByte grofe ,,backup“-Ver-
zeichnis anschlieflend von der SD-Karte,
um Speicherplatz freizumachen. Da die
beiden Keys-Dateien keinen nennenswer-
ten Speicherplatz belegen, kénnen Sie
diese als zusatzliche Sicherheitskopie auch
auf der SD-Karte belassen.

SD-Karte vorbereiten

Navigieren Sie in das Verzeichnis ,,boot-
loader auf der SD-Karte und 6ffnen Sie
die Datei ,hekate_ipl.ini“ mit einem Text-
editor. Fiigen Sie folgende Zeilen hinzu:

[Original SysNAND]
fss@=atmosphere/fusee-secondary.bin
stock=1

emummc_force_disable=1
icon=bootloader/res/icon_switch.bmp
[Atmosphere emuMMC]
fss@=atmosphere/fusee-secondary.bin
emummcforce=1

icon=bootloader/res/icon_payload.bmp

Diese Zeilen teilen dem Hekate-Boot-
loader mit, welche Eintrige im Boot-Menii
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erscheinen und welche Parameter er dafiir
verwenden soll. Sie erzwingen, dass die
Original-Firmware nur vom internen Spei-
cher und die CFW nur von der SD-Karte
gestartet wird.

Speichern Sie die Datei ab, denken Sie
daran, die SD-Karte vor dem Entfernen
iiber den Explorer auszuwerfen, und
stecken Sie die Speicherkarte wiederin die
Konsole. Hekate sollte nun automatisch
neu starten.

Um auf der SD-Karte einen festen
Platz fiir die CFW zu schaffen, miissen Sie
diese nun partitionieren. Das geht prakti-
scherweise mittels Hekate direkt auf der
Switch. Tippen Sie auf Tools und anschlie-
3end untenrechts auf den Punkt ,,Arch bit
- RCM - Touch - Partitions".

Unter dem Meniipunkt ,,Partition SD
Card“ erscheint zunéchst eine Meldung
dariiber, dass die Daten auf der SD-Karte
automatisch gesichert werden, sofern sie
weniger als 1 GByte umfassen, was nach
dieser Anleitung der Fall sein sollte.

Bestitigen Sie die Meldung mit ,,OK“.
Ziehen Sie als Nachstes denroten Schiebe-
regler ,emuMMC (RAW)“ auf dem Bild-
schirm so weit nach rechts, dass 29 GByte
Speicher zugewiesen werden. Dies ist die
Mindestgrofie flir die emuMMC-Partition
und entspricht der Kapazitit des internen
Speichers der Switch. Tippen Sie auf ,,Next
Step“ und anschlielend auf ,,Start®. Be-
statigen Sie wenn notig die Partitionierung
mit der Power-Taste.

Die SD-Karte wird nun in zwei Parti-
tionen unterteilt: eine FAT32-Partition fiir

allgemeine Daten und eine emuMMC-Par-
tition, von der die CFW lauft. Sobald die
Partitionierung abgeschlossen ist, bestati-
gen Sie dies mit ,,OK“ und tippen danach
auf ,,Close“. Kehren Sie in die Rubrik
»Home" zurtick.

Als letzten Schritt miissen Sie noch
den Inhalt des internen Speichers auf die
emuMMC-Partition spiegeln. Tippen Sie
dazu auf den Mentipunkt ,,emuMMC*
und anschliefend auf,,Create emuMMC".
Wihlen Sie im Dialogfenster ,,SD Par-
tition“ aus und tippen Sie auf ,,Part 1“
Dieser Vorgang dauert ungefihr 10 bis
25 Minuten. Ist der Vorgang abgeschlos-
sen, tippen Sie auf ,,Close". Nun sollte im
oberen linken Bereich in griiner Schrift
»,Enabled!“ erscheinen. Das bedeutet,
dass das emulierte eMMC-Modul auf der
SD-Karte aktiviert und einsatzbereit ist.
Kehren Sie tiber ,,Close” zum Home-
Menti zuriick.

Wenn Sie die SD-Karte in diesem Zu-
stand am PC beschreiben wollen, ist Vor-
sicht geboten. Da Windows mit der zweiten
Partition nichts anzufangen weif3, taucht
moglicherweise ein Dialog zur Formatie-
rung des Datentrégers auf. Ignorieren Sie
die Aufforderung, da sonst die emuMMC-
Partition geloscht wird.

Startklar

Tippen Sie auf den Meniipunkt ,,Launch®.
Hier sollten nun die zuvor in der Konfigu-
rationsdatei angelegten Punkte ,,Original
SysNAND“und ,,Atmosphere emuMMC*
zur Auswahl stehen. Ist das nicht der Fall,
hat etwas bei der Konfiguration nicht rich-
tig funktioniert. Uberpriifen Sie in diesem
Fallnoch einmal die Datei ,,hekate_ipl.ini“
auf eventuelle Tippfehler.

Der Punkt ,Original SysNAND*
startet die Konsole wie gewohnt mit
der Original-Firmware. Ist ,,Atmosphere
emuMMC“ ausgewihlt, bootet die Cus-
tom Firmware. Wahlen Sie den Punkt fiir
die CFW aus. Nach dem Booten entsper-
ren Sie das System wie gewohnt. Starten
Sie nun das Fotoalbum. Aufgrund der
Modifikationen erscheint aber statt-
dessen das Homebrew-Menii ,,hbmenu*.
Die Custom Firmware lduft also! Mochten
Sie tatsichlich das Fotoalbum starten,
miissen Sie dabei die ,R“-Taste gedriickt
halten.

Nicht wundern, wenn Sie zwischen
den Systemen wechseln: Da der Speicher
der emuMMC komplett vom internen
Speicher der Konsole entkoppelt ist, wer-
den Spielstinde und das Loschen oder
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Die Links zu unseren Homebrew-Empfehlungen finden Sie tber ct.de/ykue. Zum Installieren kopieren Sie die Dateien
aus den Archiven lediglich in den ,Switch”-Ordner auf der SD-Karte. Wer es noch einfacher haben will, installiert Apps
direkt aus dem ,Homebrew App Store” auf der Switch.

% Main Menu

Mit der Homebrew-App ,,Checkpoint”
verwalten Sie lhre gespeicherten
Spielstande und fertigen beispiels-
weise Backups an.

Mit dem Tool ,,Sys-clk” erhhen oder
verringern Sie die Taktraten des SoC.
Im Dock-Modus lauft etwa Doom
(2016) flissiger und mit mehr Details.

Hinzufligen von Spielen und Apps nicht
zwischen den beiden Systemen gespiegelt.

Meine erste Homebrew-App
Speziell fiir die CFW entwickelte Apps
bekommen Sie am einfachsten iiber den
»Homebrew App Store“. Den rufen Sie
am PC direkt iiber einen Browser auf oder
Sieladen den Store als App auf die Switch.
Fir letzteres muss die Konsole aller-
dings online sein, was die Gefahr eines
Bans erhoht. Wenn Sie das Risiko einge-
hen wollen, kappen Sie unbedingt via al-
ternativen DNS-Eintrdgen in den Switch-
Einstellungen die Verbindungen zu den
Nintendo-Servern (siehe ct.de/ykue).
Dadasiiber das Fotoalbum gestartete
Homebrew-Menii nur im abgespeckten
Applet-Modus lduft, funktionieren manche
Apps wie die Emulatorsammlung Retro-
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Die Emulationsplattform RetroArch wurde
vorbildlich auf die Switch portiert. Damit
spielen Sie unter anderem Titel der Retro-
Konsolen SNES, Mega Drive und N64.

b

sys=con

v.0.6.2 sys-con

Mit dem Tool ,,sys-con” steuern Sie
Spiele Uber via USB an die Switch
angeschlossene Playstation- und
Xbox-Controller.

Arch nicht. Falls eine App mal nicht lidt,
starten Sie das Homebrew-Menii erneut,
indem Sie die Taste ,,R“ driicken und ein
beliebiges Spiel starten. Halten Sie ,,R“ ge-
driickt, bis das Homebrew-Menti statt des
Spiels erscheint. Hierdurch profitiert die
App von erhohten Rechten. Erst mit die-
sem Vorgehen konnten wir in unserem Fall
RetroArch starten. Mit eingeschriankten
Rechten ist die App beim Startvorgang
stets abgestiirzt.

Fazit

Die Nintendo Switch ist bereits von Haus
aus eine tolle Spielkonsole und das Kon-
zept des stationdren und mobilen Ein-
satzes wurde iiberzeugend umgesetzt.
Mit den richtigen Homebrew-Apps kon-
nen Sie sogar noch mehr herausholen
und die Hybrid-Konsole mutiert bei-

Mit ,,ScummVM* zocken Sie Adventure-
Klassiker wie ,,Monkey Island” unter-
wegs. Die Steuerung gelingt bequem
tiber den Touchscreen.

Mit SkyNX streamen Sie PC-Spiele
auf die Switch. So spielten wir den
Ego-Shooter ,Titanfall 2" mit

60 fps.

spielsweise zum Allround-Emulator fiir
dltere Spielkonsolen und Point-and-
Click Adventures.

Aufderdem konnen Sie durch Reduzie-
rung der Taktraten bei einigen Titeln ohne
grofde Performance-Einbufien lingere
Akkulaufzeiten herausholen oder den Takt
hochschrauben, um Rucklern bei an-
spruchsvollen 3D-Titeln vorzubeugen.

Fiir den ausgebauten Funktionsum-
fang gehen Sie aber Risiken ein und riskie-
ren mitunter einen permanenten Ban von
allen Onlinefunktionen. Ob es Thnen das
wert ist, miissen Sie fiir sich selbst ent-
scheiden. (des@ct.de) ct

CFW Atmosphére, DNS-Block, Hekate
Bootloader, Homebrew App Store,
Lockpick, PC-Client: ct.de/ykue
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Go surfing

Einstieg in das Programmieren mit Go, Teil 4

Ein Server, der Webseiten oder ein
JSON-API ausliefert, ist in Go schnell
eingerichtet. Bei der Arbeit mit
JSON-Objekten muss man die Daten-
struktur aber sorgfiltig modellieren.

Von Jan Mahn

ie Programmiersprache Go eignet sich
tiir plattformiibergreifende Komman-
dozeilenwerkzeuge, aber auch Server-
dienste programmieren Sie in der Sprache
effizient und ziigig. Dieser Artikel ist der
vierte Teil der Reihe fiir Go-Einsteiger. In
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den ersten drei Teilen ist ein Kommando-
zeilenprogramm entstanden, das Nach-
richten aus einem Newsfeed einliest und
auf der Kommandozeile darstellt [1, 2, 3].
Dieses Programm soll jetzt um eine
Server-Funktion erweitert werden, die
eingelesene Nachrichten als formatierte
HTML-Seite und per JSON-API ausgibt.
Den Code finden Sie im GitHub-Reposi-
tory zur Artikelreihe (siehe ct.de/yte9).
Wechseln Sie fiir diesen Artikel auf den
Branch part-4.

Stiller Diener

Verantwortlich fiir das Lauschen auf
einem Port und das Beantworten von
HTTP-Anfragen ist das Go-Standard-

paket net/http. Einen HTTP-Server
starten Sie mit nur einer Zeile:

http.ListenAndServe(":8080", nil)

Den Porttibergeben Sie nicht als Zahlwert,
sondern als String mit einem Doppelpunkt
am Anfang - dann lauscht der Server auf
allen Netzwerkschnittstellen. Sie konnen
auch eine IP-Adresse mit Port iibergeben,
etwa "127.0.0.1:8080".

Wenn Sie diese Zeile in einem leeren
Go-Programm ausfiihren, antwortet be-
reits ein Webserver - allerdings stets mit
dem Statuscode 404, weil noch keine Ant-
worten definiert sind. ListenAndServe()
gibt nur bei schweren Fehlern einen Riick-
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gabewert zuriick, und zwar vom Typ Error.
Ansonsten lauft die Funktion so lange, bis
jemand das Programm beendet. Haufig
hiillt man den Listener in eine Log-Funk-
tion, die einen Absturz des Programms
protokolliert:

log.Fatal(http.ListenAndServe(
":8080", nil))

Damitder Server mehrals nur ,not found“
zuriickgeben kann, miissen Sie vor dem
Start von ListenAndServe() sogenannte
Handler registrieren. Der Handler be-
kommt eine eigene Funktion:

func handleTest(w http.ResponseWriter,
r *http.Request) {

title := r.URL.Path[1:]
fmt.Fprintf(w, "<h1>%s</h1>", title)
}

Dem Handler iibergibt der HT TP-Server
den ResponseWriter in der Variable w. Die-
sen Kanal muss man nutzen, um Inhalte
als HTTP-Antwort zurlickzuschicken.
Auflerdem bekommt er in r einen Zeiger
auf die HTTP-Anfrage. Im Beispiel wird
ihr der Pfad aus der URL entnommen und
als Titel ausgegeben. fmt.Fprintf () verhalt
sich wie fmt.Printf(), schreibt aber nicht
aufdie Kommandozeile, sondernin einen
Ausgabekanal, in diesem Fall in den
HTTP-Kanal.

Vor http.ListenAndServe () miissen Sie
den Handler noch registrieren. Alle Pfade
unterhalb von ,localhost:8080/test/“
sollen von diesem Handler behandelt
werden:

http.HandleFunc("/test/", handleTest)

Diese Route landet automatisch im
Standard-Router DefaultServeMux, der im
Hintergrund angelegt und von http.
ListenAndServe() genutzt wird.

Den Gorilla loslassen

Fiir einfache Szenarien ist das mitgeliefer-
te Routing ausreichend. Innerhalb des
Handlers konnte man den Pfad zerlegen
und mit if und reguldren Ausdriicken an
weitere Funktionen verweisen. Mit einem
HTTP-Router aus einem Go-Web-Frame-
work machen Sie sich das Leben aber ein-
facher. Er reicht eingehende Anfragen
zum passenden Code weiter. Einer der
beliebtesten Router im Go-Universum
heifdt gorilla/mux. Er kommtin vielen gro-
3en Projekten zum Einsatz und erspart viel
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Arbeit beim Zuteilen von Anfragen anden
passenden Handler.

Der Newsreader soll vier Anfragen
unterscheiden. Unter der Adresse /news
soll er eine Liste aller Nachrichten auslie-
fern, unter /news/{id} die Detailansicht
einer Nachricht als HTML-Webseite. Zu-
satzlich soll es zwei API-Endpunkte geben,
die unter /api/news und /api/news/{id}
mit einem JSON-Objekt antworten.

Der Code fiir die Server-Funktionen
gehort in die Datei cmd/serve.go. Im Lis-
ting auf dieser Seite sehen Sie das Grund-
gerlistder Server-Funktion. serve () istder
Einstiegspunkt - diese Funktion wird vom
CLI-Framework Cobra aufgerufen, das
im zweiten Teil dieser Reihe vorgestellt
wurde. Wenn Sie das Programm kompilie-
renund ./web-cli serve ausfiihren, startet
der Server. Der Code erzeugt zunichst
eine Gorilla-Router-Instanz und speichert
sie in der Variablen r. Die Funktion
StrictSlash(true) 10st ein haufiges Prob-
lem ganz ohne reguldre Ausdriicke: Der
Nutzer konnte entweder /news oder
/news/ in den Browser eintippen - der
Slash am Ende soll immer entfernt wer-
den, damit die Route gefunden wird.

Eine der Stiarken von Gorilla ist die
Parametrisierung von Pfadangaben. Mit
/news/{id} landet die ID im Handler. Uber

package cmd

import (
"t
"log"
"net/http"
"github.com/gorilla/mux"

)

func serve(){

mux.Vars (r) greifen Sie auf diese Pfadpara-
meter zu.

Die Umsetzung der Funktionen fiir
die HTML-Ausgabe ist reine Fleif3arbeit
und fiir die Serverfunktionen von Go nicht
von Interesse. Sie finden den vollstandigen
Code im GitHub-Repository.

Spannender sind die JSON-Endpunk-
te des API. Um JSON auszugeben, muss
man ein solches Objekt erst erzeugen.
Eine dumme Ideeistes, { }, [ ]und die
Daten als Strings per Hand zu JSON zu-
sammenzuflicken. Stattdessen lohnt ein
Exkurs in die JSON-Funktionen von Go.
Diese funktionieren in zwei Richtungen:
Entweder hat man, wie in diesem Fall,
strukturierte Daten und mochte einen
JSON-String erzeugen. Oder man hat
einen solchen irgendwo abgerufen (etwa
von einem anderen API oder aus einer
Textdatei) und mochte ihn zu einem Ob-
jekt umwandeln.

Arbeiten mit JSON

Im besten Falle kennt man die Struktur der
Daten, die man verarbeiten mochte, und
kann sie als struct oder als Verschachte-
lung solcher modellieren:

type Example struct{
Name string

"/api/news/{id}", handleSingleApi).Methods("GET")

r := mux.NewRouter()
r.StrictSlash(true)
r.HandleFunc("/news", handleAll)
r.HandleFunc("/news/{id}", handleSingle)
r.HandleFunc("/api/news",handleAl1Api).Methods("GET")
r.HandleFunc(

(

go log.Fatal
}

http.ListenAndServe(":8080", r))

func handleAll(w http.ResponseWriter, r *http.Request) {

fmt.Fprint(w, "<h1>Alle News</h1>")
}

func handleAllApi(w http.ResponseWriter, r *http.Request) {
fmt.Fprint(w, "<h1>Alle NEWS als JSON-API</h1>")

}

func handleSingle(w http.ResponseWriter, r *http.Request) {

vars := mux.Vars(r)
id := vars["id"]

fmt.Fprintf(w, "<hl1>Nachricht %s</h1>", id)

}

Mit dem Routing-Paket Gorilla sind auch groBe Webanwendungen und APIs

kein Problem.
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ID int
Tags []string
}

Alle Elemente des struct miissen von
auflen zuganglich sein, also mit einem
Grofdbuchstaben beginnen. Mit dieser
Vorbereitung ist die Umwandlung von
und nach JSON sehr einfach. Importieren
miissen Sie das Paket encoding/json.
Das Umwandeln eines Objekts in JSON
wird als ,,Marshalling” bezeichnet -
auf Deutsch etwa ,ordnen” oder ,auf-
stellen®:

package main
import (
"fmt"
"encoding/json"
)

func main() {

ex := Example{

Name: "Beispiel",

ID: 1,

Tags: []string{"Test", "123"},
}
bytes, err := json.Marshal(ex)
if err = nil {
fmt.Println("error:", err)

}
fmt.Println(string(bytes))

}

Erst wird ex mit einem struct vom Typ
Example angelegt. Es enthilt einen String,
einen Integer und ein Slice aus Strings,
also ein Array dynamischer Linge.
Mit json.Marshal(ex) wird daraus ein
JSON-Objekt in Form eines Slices aus
Bytes-um das JSON-Objekt lesbar auszu-
geben, muss man es mit string(bytes) in
einen String konvertieren. Das Ergebnis
der Umwandlung:

@ localhost

{"Name":"Beispiel","ID":1,
llTagsu : [IITeStII , ”123”]}

Nichtimmerist es erwlinscht, dass die Ele-
mente im JSON-Objekt denselben Namen
tragen wie im Go-struct. Schon die Grof3-
schreibung der Schliissel ist fiir [SON-Da-
ten eheruniiblich (innerhalb des Go-struct
aber notwendig, damit die Inhalte zuging-
lich sind). Wenn der Name im JSON-Objekt
abweichen soll, fiigt man bei der Definition
des struct sogenannte Tags an:

type Example struct{
Name string
ID int
Tags []string “json:"tags""
}

“json:"example_name""®
“json:"id,omitempty""”

Der JSON-Marshaller wertet diese Tags
aus und berticksichtigt sie bei der Um-
wandlung. Die optionale Angabe omitempty
weist den Marshaller an, das Element in
der JSON-Ausgabe wegzulassen, wenn es
mit dem Null-Wert belegt ist.

JSON zerlegen

Auch der Riickweg vom String zum struct
isteinfach, wenn man die genaue Struktur
der Daten kennt und sie bereits als struct
definiert hat. Die oben angelegten Tags
funktionieren auch in die andere Richtung
mit dem JSON-Unmarshaller:

func main() {

str := “{"example_name": "test",
"id":55, "tags": ["1", "2"]}°
bytes := []byte(str)

ex := Example{}

json.Unmarshal(bytes, &ex)
fmt.Println(ex)
fmt.Println(ex.ID)

News von heise.de

von G-Suite-Kunden

Veriffentlicht am 14.07.2020 um 14:18

kiinftig keine mehr bei

Gigafactory legen

Veriffentlicht am 14.07.2020 um 14:10

eigenes Risiko.

Google Meet blockiert anonyme Teilnehmer bei Konferenzen

Videokonferenzen in Google Meet, die Nutzer von G Suite for Education gestartet haben, kéinnen

Elektroautos: Tesla darf in Griinheide Fundament fiir

Der US-Elektroautohersteller darf mit oberflichlichen Bauarbeiten in Griindheide fortfahren — auf

Der Webserver
liest den Atom-
Newsfeed ein,
formatiert die
Inhalte und
generiert eine
HTML-Ausgabe.
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Kommt das JSON-Objekt wie im Beispiel
als String an, missen Sie es erst in ein
Byte-Slice konvertieren. Dann brauchen
Sie eine Example-Instanz als leere Hiille fiir
das struct,im Beispiel die Variable ex. Die
Funktion json.Unmarshal() bekommt die
Daten und einen Zeiger auf diese Hiille
und fiillt letztere mit den Inhalten. An-
schlieflend konnen Sie auf die Daten des
Objekts zugreifen.

Beim Modellieren des struct miissen
Sie nichtimmer das gesamte JSON-Objekt
nachbilden, das Sie erwarten. Es reicht,
sich auf die Teile zu beschrinken, mit
denen Sie arbeiten mochten. Nicht defi-
nierte Elemente ignoriert der Unmarshal-
ler einfach.

Probleme kann es dennoch geben.
Wenn der JSON-String nicht den Erwar-
tungen entspricht oder syntaktische Feh-
ler enthilt, enthélt ex nach dem Umwan-
deln ein leeres struct. Fehlerbehandlung
ist daher dringend angeraten:

err := json.Unmarshal(bytes, &ex)
if err 1= nil{
fmt.Println(err.Error())

return

}

Gleichung mit Unbekannten
Nicht immer kennt man den genauen
Aufbau der Datenstruktur des JSON-
Objekts. In diesem Fall kann man sich das
Go-Konzept des leeren Interface zunutze
machen. Statt eines struct tibergibt man
dem Unmarshaller einen Zeiger auf eine
leere Hiille unbekannten Typs, das leere
Interface heifdt interface{}:

str := {"name":"Beispiel","id":1}
var ex interface{}
json.Unmarshal([]byte(str), &ex)

Um anschliefdend auf Werte zuzugreifen,
muss man Annahmen dariiber treffen,
welche Datentypen im Objekt liegen -
ganz ohne Typisierung funktioniert eine
stark typisierte Sprache wie Go nicht. Eine
solche Type Assertion formuliert man mit
derSyntaxobjekt. (<Typ>).Das dekodierte
JSON-Objekt ist auf der obersten Ebene
ein Array mit Schliisseln im String-Format
(zum Beispiel "name" oder "id"). In Go
entspricht das einer Map - die Inhalte sind
weitere unbekannte Interfaces. Das Ob-
jekt ex sollte man im ersten Schritt wie
folgt auflosen:

m := ex.(map[string]interface{})
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Uber die Syntax eines Arrays kommt der
Inhalt zum Vorschein. Auch dariiber
miissen Sie Annahmen treffen. Vermutlich
handelt es sich beim Namen ("name":) um
einen String:

name := m["name"].(string)
fmt.PrintIn("Der Name ist " + name )

Sokannman flexibel aufunterschiedliche
Daten reagieren, ohne die Typisierung
aufzugeben. Wenn Sie das JSON-Objekt
etwa von einem API beziehen und dessen
Entwickler es mit den Typen nicht so
genaunehmen und die ID mal korrekt als
Zahlwert ("id": 1) und mal als String ver-
schicken ("id": "2"), konnen Sie darauf
per switch-case-Konstruktion reagieren.
Mitm["id"]. (type) erfahren Sie den Typ.
Alle Zahlwerte legt der Unmarshaller
in eine Variable vom Typ float64. So wird
aus allen moglichen Eingabeformaten ein
einheitlicher Integer fiir die ID, mit dem
man spater zum Beispiel rechnen konnte:

var id int
= m["id"]. (type) {
case string:

switch i

id,_ = strconv.Atoi(i)
case float64:
id = int(i)
}
fmt.Println(id)

Die Funktion Atoi() aus dem Paket
strconv wandelt Strings in Integer um, so-
fern das moglichist. Der Name des Pakets
gehort ebenfalls in die Liste der Importe
am Anfang der Datei.

Der Umgang mit JSON-Objekten
erscheint Thnen vielleicht etwas sperrig,
wenn Sie bisher mit klassischen Web-
sprachen wie PHP oder JavaScript gearbei-
tet haben, die schwach typisiert sind. Das
Wandeln von JSON in Objekte und anders-
herum ist dort in einer Zeile erledigt -
wenn man in Go mit structs arbeitet, hat
man nicht nur die Sicherheit, dass man es
mitdem richtigen Datentyp zu tun hat. Der
Code ist spater auch leichter zu lesen.

APIl-Ausgaben

structs sind in jedem Fall die sauberste
Losung, wenn man JSON-Daten erzeugen
mochte. Bisher sind die Funktionen im
Beispielprojekt zum Abrufen von einem
oder mehreren Nachrichten aus dem
Newsfeed dafiir noch nicht ansatzweise
bereit. Programmlogik und Darstellung
sind zum Beispiel in der Funktion
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type NewsList struct{
News [INews
BaseUrl string

}

type News struct{

“json:"news,omitempty""
“json:"base_url,omitempty""”

Date string  “json:"date,omitempty""
ID string  “json:"id"®

Title string  “json:"title"®
Description string  “json:"description"®

}

func newsList(count int) NewsList{
list
fp := gofeed.NewParser()

:= NewsList{ BaseUrl: "http://heise.de/"}

feed, _ := fp.ParseURL("https://www.heise.de/rss/heise-atom.xml")

for i := 0; i < count; i++ {

item := feed.Items[i]
id := strings.Replace(item.GUID, list.BaseUrl, "", -1)
n := News{ item.Published, id, item.Title, item.Description}

list.News = append(list.News, n)

}

return list

}

Die Daten aus dem Newsfeed landen in Structs. Damit wird der Export in

JSON-Obijekte leicht.

describe() unschon miteinander ver-
mischt. Zeit fiir etwas Refactoring - eine
der Arbeiten, bei denen man viel tiber die
Sprache lernt. Wenn Sie die Erkenntnisse
selbst sammeln mochten, nehmen Sie sich
den Stand aus dem Git-Branch part-3 vor
und versuchen Sie, die abgerufenen Nach-
richten selbst in structs zu verpacken.

Im Listing auf dieser Seite sehen Sie
eine mogliche Herangehensweise. Das
struct NewsList enthélt ein Slice aus News.
Abgerufen werden die ersten Nachrichten
von der neuen Funktion newsList(), die
eine NewsList produziert.

Diese Funktion kann man in einer
eigenen Datei im Paket cmd unterbringen.
Auf newsList() sollen alle Funktionen
zugreifen, die News-Listen ausgeben, also
auch der Handler fiir das JSON-API:

func handleAllApi(

w http.Responselriter,

r *http.Request){

news := newslList(5)
js, _ := json.Marshal(news)
w.Write(js)

Weil die Daten bereits als structs vorlie-
gen, reichen wenige Zeilen aus. Der Mar-
shaller erstellt ein Byte-Slice und w.Write()
schickt es an den Client zurtick. Um dem
Client zu signalisieren, dass er JSON er-
hilt, empfiehlt es sich, vorher den passen-
den Header zu senden:

w.Header().Set("Content-Type",
"application/json")

Web-Alternative

Die Beispiele zeigen, dass Go eine attrak-
tive Alternative fiir Web- und vor allem
fiir API-Projekte ist. Das Gorilla-Frame-
work enthilt nicht nur den Router, son-
dern auch Losungen fiir andere typische
Aufgaben von Webanwendungen wie
die Arbeit mit Cookies oder Formularein-
gaben.

Der gesamte Server steckt nach dem
Kompilieren in einer Binédrdatei, die man
fiir Windows, Linux oder macOS erzeugen
kann. Externe Abhingigkeiten gibt es
keine - im Vergleich zu einem Webserver
mit PHP, Python oder einer Node.JS-Um-
gebung ist die Einrichtung daher extrem
einfach: Programm auf den Server legen
und ausfiithren. Auch Updates gelingen
ohne Stress, weil man nur diese eine Datei
austauschen muss. (jam@ct.de)
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Dicht und frei

Windows-Partition mit VeraCrypt

verschliisseln

Festplattenverschliisselung schiitzt
vor Datenklau, wenn das Notebook
verloren geht oder gestohlen wird.
Microsofts eigene Losung BitLocker
kann allerdings nur nutzen, wer
mindestens die Pro-Edition von
Windows hat. Zum Gliick gibts mit
VeraCrypt eine freie Alternative.

Von Jan SchiiBler

er schon einmal versucht hat, mit
den Bordmitteln von Windows 10
Home eine Festplatte zu verschliisseln,
kennt das Problem: Es geht nicht - die
bordeigene Losung BitLocker ist in der
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Home-Edition kaum brauchbar. Lediglich
das Entsperren von zuvor anderswo ver-
schliisselten Wechselmedien funktioniert
bei der Home-Ausgabe.

Als Alternative wiirde sich eigentlich
die in Windows 10 Home enthaltene
»Gerateverschliisselung“ anbieten. Tech-
nisch fufdt sie ohnehin auf BitLocker.
Allerdings kann man sie nur unter be-
stimmten Voraussetzungen verwenden.
Somussder Rechnerim UEFI-Modus und
mit aktiviertem Secure Boot starten, ein
TPM muss vorhanden sein und der An-
wender muss sich mit einem Micro-
soft-Konto an Windows 10 anmelden.
Darin speichert die Geréteverschliisse-
lung dann auch automatisch den ,Wie-
derherstellungsschliissel”, der unerlass-
lich ist, um im Falle von Entsperrfehlern

beim Systemstart Windows noch starten
zu konnen. Das Ganze mag zwar besser
sein als gar keine Verschliisselung; dass
Microsoft so den Schliissel zur Festplatte
bekommt, schmeckt aber lingst nicht
jedem Anwender.

Naheliegend ist also, sich von Micro-
softs kastriertem Pseudo-BitLocker un-
abhingig zu machen und stattdessen die
Gratis-Software VeraCrypt zu nehmen.
Wie man damit externe Medien wie USB-
Sticks verschliisselt, haben wir in [1] er-
Kklart; hier erklaren wir, wie das fiir Lauf-
werk C: ablauft, also die Windows-Sys-
tempartition. Mit den regelmafdigen Funk-
tions-Upgrades, die Windows 10 ein- oder
zweimal im Jahr bekommt, kann Vera-
Crypt inzwischen umgehen.

Vorarbeiten
Das Wichtigste zuerst: Erstellen Sie ein
Backup Ihres Systems, bevor Sie mit Vera-
Crypt loslegen. Zwar liefen unsere Tests
allesamt ohne Probleme ab, doch wenn
bei der Verschliisselung etwas schiefgeht
und sich das System nicht mehr entsperren
lasst, sind Thre Daten futsch.

Anders als BitLocker verldsst sich
VeraCrypt nicht auf ein Trusted Platform
Module (TPM), deswegen sind auch keine
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Vorabhandgriffe wie das Anpassen einer
Gruppenrichtlinie oder das Vorbereiten
des TPMs notig. Sinnvoll ist es aber, zu-
néchst auszuschlieflen, dass die Gerite-
verschliisselung nicht doch aktiv ist, oder
- der etwas unbekanntere Fall - die Platte
zwar eigentlich fertig verschliisseltist, der
Schutz mangels Microsoft-Konto aber
nicht automatisch scharfgeschaltet wurde.
Um herauszufinden, ob die Gerite-
verschliisselung irgendwie aktivist, 6ffnen
Sie eine Eingabeaufforderung mit Admi-
nistratorrechten und geben den Befehl
manage-bde c: -statusein.Stehtinder Aus-
gabe unter ,Verschliisselungsmethode
etwas anderes als ,,Kein“, konnen Sie Bit-
Locker mit dem Befehl manage-bde c: -off
abschalten. Kontrollieren Sie danach den
Fortschritt der Entschliisselung hin und
wieder mit dem oben genannten Statusbe-
fehl und fahren Sie erst fort, wenn der Wert
fiir ,Verschliisselt (Prozent)“ auf ,,0,0 %
steht. Liegt Laufwerk C: auf einer handels-
iiblichen SSD, ist diese Entschliisselung
meist nach ein paar Minuten beendet.

Loslegen

Nach Download (siehe ct.de/ysud), Instal-
lation und Start von VeraCrypt klicken Sie
im Menti ,,System auf ,,System-Partition/
Laufwerk verschliisseln”. In den folgenden
Dialogen wihlen Sie die Optionen ,,Nor-
mal“und ,,Die Windows System-Partition
verschliisseln. Als nédchstes will Vera-
Crypt wissen, wie viele Betriebssysteme
auf dem Rechner installiert sind. Sofern
Sienicht gerade ein zweites Windows oder
ein GNU/Linux-System parallel installiert
haben, also ,,Ein Betriebssystem".

Bei Dual-Boot-Systemen (Auswahl
»Mehrere Betriebssysteme”) hiangt es von
der Konfiguration ab, ob VeraCrypt pro-
blemlos genutzt werden kann. Unproble-
matisch sind nach unserem Eindruckjene
Fille,in denen nur eine Festplatte vorhan-
den ist, auf der zwei Betriebssysteme lie-
gen. Sind zwei Platten vorhanden und das
zu verschliisselnde System liegt auf der
erstendavon (oder genauer: auf der Platte,
von der der Bootloader startet), stellt Vera-
Crypt ein paar zusitzliche Fragen, bevor
es an die eigentliche Verschliisselung geht.

Bei einer Abfrage, ob der Host-ge-
schiitzte Bereich verschliisselt werden
soll, wihlen Sie ,,Nein“ und im Dialog, ob
das derzeit laufende System auf dem
Boot-Laufwerk installiert ist, ,,Ja“. Die
Frage nach der Anzahl der Systemlaufwer-
ke beantworten Sie danach mit ,,2 oder
mehr®. Nun fragt VeraCrypt, ob ,Mehrere
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Passwort

Passwort: | yipfelm[tyentr'ger

Bestatigung: | vibfelmltyent'ger

beschrankt,

Hilfe

[ Passwort anzeigen
[CJeim verwenden

Es wird dringend empfohlen ein gutes Passwort zu wahlen, Passwirter die in einem
‘Warterbuch zu finden sind (und ebenso K
‘\Warter) sollten nicht verwendet werden. Das Passwort solite keine Namen oder
Geburtstage enthalten, und nicht leicht 2u erraten sein, Ein gutes Passwort ist eine
zuf sllige Kombination aus Groli- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie
@ ~ =$* + etc. Es ist 2udem empfehlenswert ein Passwort mit mehr als 20 Zeichen
zu wahlen (je lnger umso besser). Die mogliche Lange ist auf 128 Zeichen

datei verwenden

Schidsseldatelen ...

ombinationen aus 2, 3 oder 4 solcher

< Zurick

Sieht komisch aus, muss aber so: Beim Festlegen des Startpassworts
schaltet VeraCrypt die Tastatur auf Englisch um.

Systeme auf einem Laufwerk" liegen; ge-
meint ist der physische Datentréger. Lie-
gen die beiden Systeme also nicht zusam-
men auf einer Festplatte, lautet die Ant-
wort ,Nein“. Die Frage nach einem
»Nicht-Windows-Bootloader* ldsst sich
ebenso einfach beantworten: Sehen Sie
beim Systemstart die Betriebssystemaus-
wahl etwa eines Linux-Bootloaders wie
GRUB oder LiLo, antworten Sie ,,Ja“.
Einen Sonderfall unterstiitzt Vera-
Crypt allerdings nicht: wenn Sie mehrere

physische Festplatten oder SSDs im Sys-
tem haben und die zu verschliisselnde
Windows-Partition nicht auf der Platte
liegt, von der der Rechner startet. Im Re-
gelfall erkennt VeraCrypt diese Konstella-
tion und weist direkt nach dem Start der
Funktion zum Verschliisseln der System-
partition darauf hin.

Verschliisselung einstellen
Im folgenden Dialog fragt VeraCrypt nach
Verschliisselungs- und Hash-Algorithmus;

EX Administrator: Windows PowerShell

:\Windows\system32> manage-bde

BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.8.19041
Copyright (C) 20813 Microsoft Corporation. Alle Rechte vorbehalten.

Datentrdgervolumes, die mit BitLocker-Laufwerkverschlisselung

geschiitzt werden kdénnen:
Volume "C:" []
[Betriebssystemvolume]

GroRe:

BitLocker-Version:
Konvertierungsstatus:
Verschliisselt (Prozent):
Verschliisselungsmethode:
Schutzstatus:
Sperrungsstatus:

ID-Feld:
Schliisselschutzvorrichtungen:

PS C:\Windows\system32>

80,00 GB

Kein

Vollstdndig entschliisselt
0,0 %

Kein

Der Schutz ist deaktiviert.
Entsperrt

Kein

Keine gefunden

Bevor Sie mit VeraCrypt loslegen, sollten Sie sicherstellen,

dass BitLocker ausgeschaltet ist.
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Zufillige Daten sammeln
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WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster zufallig hin und her. Je
langer (min. 30 Sek.) Sie die Maus bewegen, desto besser, Dies tragt zu einer
verbesserten Verschlilsselung bei. Klicken Sie dann auf Weiter®, um fortzufahren,

Durch Mausbewegungen gesammelte Entropie

| [EEas] [ e

VeraCrypt erstellt Schlissel auf Basis beliebiger Mausbewegungen,

die Sie selbst ausfiihren.

Sie konnen die Voreinstellung (, AES“ und
»SHA-512“) einfach iibernehmen. Als
Nichstes geben Sie das gewtinschte Pass-
wort ein, mit dem Sie die Windows-Instal-
lation vor dem Booten entsperren. Das
Eingabefeld ,,PIM“ (Personal Iterations
Multiplier) ist optional: Dort konnen Sie
eine Zahl eintragen, die die Anzahl der
Iterationen vervielfacht, die zur Ableitung
deseigentlichen Schliissels aus dem Kenn-
wort ausgefiihrt werden. Das kann die
Sicherheit vor allem bei einfachen Pass-
wortern verbessern, weil fiir Angreifer ein
weiterer unbekannter Wert zum Passwort
hinzukommt. Hohere Werte fiihren aller-
dings auch zu lingeren Wartezeiten beim
Entsperren eines Datentragers. Detailin-
fos zur Iterationszahl haben die Entwickler
dokumentiert (siehe ct.de/ysud). Doch
Obacht, bevor Sie sich dartiber iiberhaupt
das Hirn zermartern: Fiir eine alltagstaug-
liche Verschliisselung zum Schutz vor Ge-
legenheitsdieben ist ein starkes Passwort
mit 20 oder mehr Zeichen ausreichend -
lassen Sie das PIM-Feld einfach leer.
Moglicherweise bemerken Sie, dassim
Passwort-Eingabedialog das Tastaturlayout
tempordr auf Englisch wechselt. Das hat
einen guten Grund: Die allermeisten Rech-
ner verwenden vor dem Start des Betriebs-
systems ein englisches Layout. Stecken in
Threm Passwort die Buchstaben Y oder Z,
Umlaute oder Sonderzeichen, wiirde Vera-
Crypt ohne diese Umschaltung beim Sys-
temstart Thr Passwort nicht akzeptieren,
weil Sie tatsachlich nicht das eintippen, was
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Sie einzutippen glauben. Die automatische
Umschaltung auf Englisch passiert deshalb
auch nur, wenn Sie ein Passwort fiirs Sys-
temlaufwerk vergeben, nicht aber, wenn es
um USB-Sticks & Co. geht.

Als nichstes helfen Sie VeraCrypt
dabei, Zufallsdaten fiir den VeraCrypt-
Schliissel zu erzeugen. Bewegen Sie dafiir
den Mauszeiger auf dem Programm-
fenster beliebig hin und her, bis der Fort-
schrittsbalken voll ist. Klicken Sie dann
und auch im folgenden Dialog ,,Schliissel
generieren” auf ,,Weiter*.

Nun will VeraCrypt einen Rettungs-
datentrager erstellen. Das ist dringend zu
empfehlen, denn er kann helfen, wenn
etwa durch ein Windows-Update der Boot-
loader zerschossen wird oder der Authen-
tifizierungsmechanismus von VeraCrypt
anderweitig beschadigt wurde. Anders
als der Wiederherstellungsschliissel bei
Microsofts BitLocker ist er allerdings kein
richtiger Schliissel, sondern hilft lediglich
beibeschadigter Startkonfiguration weiter
- das Passwort ist trotzdem in jedem Fall
notig.

Die Auswahl ,,Sicher Loschen® bietet
die Option, ungenutzte Datentragerberei-
che wihrend der Verschliisselung mit Zu-
fallsdaten zu {iberschreiben. Ahnlich wie
bei BitLocker gilt dabei: Bei neuen oder
gerade erst sicher geloschten Datentri-
gern ist es unndtig und ansonsten eine
Frage der Brisanz Ihrer Daten, eventuellen
aufleren Anforderungen und dem person-
lichen Paranoia-Level. Mehrfaches Uber-

schreiben ist bei einigermafien modernen
Festplatten allerdings nicht erforderlich;
ein Durchlauf'mit Zufallsdaten reicht aus.
Nach einem Neustart zum Test der Au-
thentifizierung und einigen Bestitigungen
beginnt die Verschliisselung.

Verwalten

Ist die Platte verschliisselt, bietet die Vera-
Crypt-Software Optionen zum Andern des
Passworts, Erstellen eines weiteren Wie-
derherstellungslaufwerks und Deaktivie-
ren der Verschliisselung. Klicken Sie dafiir
einfach in der Laufwerksliste in der Pro-
grammoberfliche mit der rechten Maus-
taste auf Laufwerk C: und wahlen Sie die
passende Funktion aus dem Kontextmeni
aus.

Sofern Sie bei der Einrichtung keinen
PIM vergeben haben, konnen Sie dessen
Abfrage beim Systemstart auch abschal-
ten. Klicken Sie dazuim Kontextmenii von
Laufwerk C: auf ,,Einstellungen®, setzen
Sie ein Hakchenvor ,,Im Pri-Boot-Authen-
tifikationsbildschirm keinen PIM abfra-
gen“ und bestétigen Sie mit OK.

Grenzen

VeraCrypt nutzt zur Festplattenverschliis-
selung Algorithmen, die nach heutigem
Standard als sicher gelten - im Regelfall
AES. Dennoch sind Angriffe gegen ein ver-
schliisseltes Laufwerk denkbar und mog-
lich, wenn auch nicht trivial. Ein Angreifer
konnte beispielsweise in Threr Abwesen-
heit Ihr Notebook mit spezieller Hardware
versehen, die Thre Tastatureingaben beim
Systemstart abgreift. Spater stiehlt er
Thnen das Notebook und entsperrt das
System mit dem zuvor erschniiffelten
Passwort. Wenn Sie einen derart gezielten
Angriff beflirchten, muss Thnen klar sein:
Eine verschliisselte Festplatte bietet einen
guten, aber eben nicht perfekten Schutz
fiir Thre Daten.

Bedenken Sie aufderdem, dass die Ver-
schliisselung beim Kopieren von Dateien
von einer entsperrten Festplatte auf bei-
spielsweise einen USB-Stick oder eine ex-
terne Festplatte nicht mitkopiert wird. Das
Ziellaufwerk muss dann ebenfalls ver-
schlusselt werden. (jss@ct.de) c

Literatur

[1] Jan SchiiBler, Taschentresor, USB-Medien sicher
verschliisseln, c't 14/2018, S. 116

Download und Dokumentation:
ct.de/ysud
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TOP 1: BegrifBung durch den Vorstand
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Fernversammlung

Mitgliederversammlungen virtuell mit OpenSlides durchfiihren

Die Mitgliederversammlung des
Sportvereins kénnte in diesem Jahr
etwas anders ausfallen: Statt im
Vereinsheim trifft man sich per
Videokonferenz. Damit alle Teilneh-
mer Antrdge, Wahlen und die Tages-
ordnung im Blick haben, hilft die
Versammlungssoftware OpenSlides.

Von Jan Mahn

M itgliederversammlungen von Ver-
einen und Verbanden, aber auch
Hauptversammlungen von Aktiengesell-
schaften und Parteitage bestehen ausden
immer gleichen Bausteinen: Es gibt
Tagesordnungen, Berichte, Antrage und
Wahlen. Damit alle Teilnehmer bei sol-

chen Veranstaltungen den Uberblick be-
halten, dem Ablauffolgen und ihn selbst
mitgestalten konnen, hat ein Team deut-
scher Entwickler 2011 das Open-Source-
Projekt OpenSlides ins Leben gerufen.
Die Webanwendung war zunichst fiir
klassische Versammlungen vor Ort ge-
dacht - so kann man etwa mehrere Bea-
mer mit Tagesordnung und Rednerliste
iiber den Browser fernsteuern. Zum Ein-
satz kam die Software seitdem schon in
grofden Hallen bei Zusammenkiinften von
Unternehmen, Parteien und Gewerk-
schaften - die Liste der Referenzen wird
immer ldnger.

In diesem Jahr kommt ein weiterer
Einsatzbereich hinzu: Wer eine Versamm-
lung Giber ein Videokonferenzsystem sei-
ner Wahl durchfithren muss, kann den
Teilnehmern mit OpenSlides vor, wahrend
und nach der Versammlung die benétigten

R

Unterlagen bereitstellen. Antrage miissen
nicht mehr per Rundmail eingereicht wer-
den, sondern haben einen Platz in der
Oberflache. OpenSlides ist kein weiteres
Videokonferenztool, sondern eine eigen-
stindige Anwendung, lésst sich aber gut
in eine Versammlung per Videokonferenz
integrieren, indem ein Teilnehmer einen
Bildschirm mit der Projektor-Ansicht frei-
gibt.

Fiir grofde Organisationen und Unter-
nehmen bieten die Entwickler Hosting-
und Supportpakete an (siehe ct.de/y55z),
sowohl fiir Vor-Ort-, als auch fiir virtuelle
Versammlungen. Wenn Sie das System
nicht selbst administrieren wollen oder
konnen, bekommen Sie eine fertige Ins-
tanz zur Miete und unterstiitzen mit dem
Geld die Entwicklung.

Sie konnen die Open-Source-Soft-
ware aber auch selbst betreiben. Wie
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immer fithren mehrere Wege zum Ziel.
Die Anwendung ist in Python geschrieben
- wenn Sie Python-Nutzer und mit den
Werkzeugen vertraut sind, laden Sie das
Paket mit:

pip install openslides

Anschlieflend starten Sie das Programm
mit openslides. Damit luft ein lokaler
Webserver auf Port 8000. Unter der Ad-
resse localhost:8000 konnen Sie tiber den
Browser daraufzugreifen und OpenSlides
erkunden.

Soll die Instanz auch tiber das Internet
erreichbar sein, brauchen Sie einen Server,
der mit Port 443 im Internet hiangt und
eine Domain oder Subdomain, die auf des-
sen Adresse zeigt -ein kleiner Linux-Miet-
server reicht aus. Weil man eine Plattform,
an der sich Nutzer anmelden sollen, nicht
ohne Verschliisselung ins Internet hingt,
miissen Sie sich auch um die Beschaffung
eines Zertifikats mit Let's Encrypt Gedan-
ken machen. Um Ihnen all diese Schritte
abzunehmen, haben wir OpenSlides in
Container verpackt und in unsere Contai-
ner-Zusammenstellung Team-Container
gesteckt, die wir in Ausgabe 9/2020 vor-
gestellt haben [1]. Die Zusammenstellung
selbst finden Sie bei GitHub (siehe ct.de/
y55z).

Laden Sie das Repository auf dem
Server herunter und installieren Sie zu-
nichst das Grundgerist, das unter an-
derem die Zertifikate abholt, wie im an-
gegebenen Artikel oder in der Readme
beschrieben. Offnen Sie dann die Datei
values-openslides.yamlund passen Sie den
Namen Threr Subdomain (zum Beispiel
versammlung.example. or‘g) an. Anschlie-
3end fahren Sie Thre OpenSlides-Sitzung
hoch:

Tagesordnung

-
- - Begriifang durch den Verstand
- - Feststellung der Beschlussfibigheit
- 3- Wahilen
= Voestasd (Wahl)
- 11+ Kassanprilfor (Want)
- - Antrige
- Antrag 1. WLAN im Verwinsheim
- Amtrag 1-1 - Andorumgsantrag na 1
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Die Tagesord-

q @ !
. nung verwalten
- und sortieren
@ bfentich Ll | ..
Sie in der Ober-
S | flache. Anderun-
© ionsich o gen erscheinen
PR— #, sofort auf dem
- it o Projektor.
P m
@ oftenescr U
® st PL

helm install openslides 4
Gteam-openslides --values 4
Gvalues-openslides.yaml

Nach wenigen Minuten hat Thre OpenSli-
des-Instanz ein Zertifikat und antwortet
unter https://versammlung.example.org.
Bei Problemen hilft ein Blick in die Git-
Hub-Issues oder den zugehorigen Artikel.

Grundeinstellungen

Wenn die Plattform lauft, muss man sie
zundchst fiir die eigene Veranstaltung ein-
richten und alle Beispieltexte austau-
schen. Beim ersten Besuch miissen Sie
sich mit dem Admin-Account (Nutzer-
name und Kennwort: ,,admin®) einloggen.
AnschliefSend sollten Sie das Kennwort
direkt 4ndern: Links im Menii mit einem
Klick auf ,,Administrator” finden Sie den
Dialog dafiir.

Dann beginnt die Anpassungsarbeit:
Auf der Startseite finden Sie oben rechts
ein Stift-Symbol, um den Begriifungstext
zu andern. Anschlieflend sollten Sie
liber ,,Einstellungen” den Punkt ,,Allge-
mein“ 6ffnen und dort die Daten Ihrer
Sitzung eintragen und passende Texte for-

Beispielversammlung Musterverein eV.
Versammlungssystem

Kassenpriifer

KANDIDATEN/INNEN

Maria Magdalena (Kassenwart) %

Giiltige Stimmen
Ungiiltige Stimmen
Abgegebene Stimmen

STIMMEN

Ja: 25 (86.21%)
Nein: 3 (10.34%)
Enthaltung: 1(3.45%)

29
2
Ell

Digitale geheime Wahlen beherrscht OpenSlides nicht, unterstiitzt aber

bei der Durchfiihrung analoger Briefwahlen.
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mulieren. Oben rechts speichern Sie die
Anderungen.

Anschliefdend konnen Sie mit der Ta-
gesordnung beginnen, um die Funktions-
weise der Software kennenzulernen. Die
Verwaltung der Tagesordnungspunkte
finden Sie links im Menii. Uber das
Plus-Symbol oben rechts erstellen Sie
neue Punkte - jeder Eintrag kann einen
beschreibenden Text enthalten und mit
Anhingen erweitert werden. Der Vorstand
kann hier zum Beispiel seinen Vorstands-
bericht schon vorab veroffentlichen und
auf die Rundmail verzichten.

In der Ubersicht finden Sie die wich-
tigsten Funktionen hinter den drei Punk-
ten oben rechts. Uber ,,Nummerierung“
fligen Sie Nummern fiir die Tagesord-
nungspunkte hinzu, mit ,,Sortieren“ dn-
dern Sie die Reihenfolge.

Uber den Punkt ,,Projizieren verof-
fentlichen Sie die Tagesordnung auf dem
Projektor - eine der niitzlichsten Funk-
tionen der Software. Um einen Projektor
zu betreiben, offnen Sie die Adresse
<IP-Adresse Ihrer Instanz>/projector/1
in einem Browserfenster und versetzen Sie
diesesinden Vollbildmodus. Im Vergleich
zur klassischen PowerPoint-Priasentation
ist diese Ansicht deutlich komfortabler:
Wenn Sie die Tagesordnung dndern, er-
scheint die Anpassung sofort auf den Pro-
jektoren.

Bei einer Vor-Ort-Konferenz konnte
man auch beliebig viele Projektoren mit
demselben Inhalt gleichzeitig betreiben
und im Gebaude aufstellen - mit klassi-
schen Prisentationen wire das nur mit
teurer Video-Hardware und langen Kabeln
moglich. Voraussetzung fiir einen Open-
Slides-Projektor ist ein Computer mit
Browser (mit Chrome haben wir gute Er-
fahrungen gemacht) im gleichen Netz-
werk. Mit vergleichsweise wenig Aufwand
konnte man zum Beispiel einen Monitor
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Projektor bearbeiten

Default projector Vorschau

Aufidsung und Groke
QO 169 (O 1690 (O benutzerdefiniert

1220

Kopf- und Fullzeile anzeigen
Veranstaltungstitel anzeigen
Logo anzeigen

Uhr anzeigen

Projeltionsvorgaben
Tagesordnung, Themen, Redeliste, Aktuelle Redeliste, Antrage... =

Foreground color

Background color ]

Header background color )

L ——
Speichern Abbrechen Ubernehmen

KANDIDATEN/INNEN

Maria Magdabena (Kasserart)

Gilzige Stimmen
Ungiitige Stimman 2
Abgegebens Stimmen n

versammiung Musterverein ev.

Kassenpriifer

STIMMEN

Ja: 25 (B6.21%)
Wein: 3 (10.34%)
Enthaltng: 1 [145%)

®

S I

Auf virtuellen Projektoren prasentieren Sie Tagesordnung, Rednerlisten und Antréage.

im Foyer aufstellen (viele Fernseher haben
sogar einen eingebauten Browser, ansons-
ten reicht ein Raspberry Pi). Auch unter-
schiedliche Projektoren unterstiitzt
OpensSlides: Links im Menii unter ,, Projek-
tor* konnen Sie als Admin einen weiteren
anlegen, etwa einen fiir die Rednerliste.
Dortkonnen Sie die Projektoren auch fern-
steuern, etwa zoomen und scrollen, wenn
Inhalte nicht aufeine Bildschirmseite pas-
sen. Uber das Stiftsymbol iiber dem Moni-
tor konnen Sie weitere Einstellungen vor-
nehmen und zum Beispiel die Farben
durch Ihre Vereinsfarben austauschen oder
die Ansichtauf16:9 andern (fir Videokon-
ferenzen meist eine sinnvolle Idee).
Immer, wenn Sie in der Oberflache
das Projektor-Symbol an einem Objekt
sehen, konnen Sie es auf'einen der Projek-
toren werfen. Das funktioniert zum Bei-
spiel auch mit Dateien (Bildern und PDF-
Dateien), die Sie unter dem Meniipunkt
»Dateien hochgeladen haben.

Teilnehmerliste

Um Teilnehmer hinzufiigen zu konnen,
muss man Mitglied der Gruppe ,, Adminis-
tratoren” sein, wie zum Beispiel der vor-
eingestellte Admin-Account. Links im
Meniiunter, Teilnehmende” sehen Sie alle
Accounts. Uber das Plus oben rechts fiigen
Sie neue hinzu - eine mithsame Aufgabe,
wenn der Verein grofier ist. Es geht aber
leichter: Hinter den drei Punkten finden
Sie den Punkt ,,Importieren®. Der Import-
Dialog nimmt Text- oder CSV-Dateien
entgegen. Die CSV-Datei muss im richti-
gen Format aufgebaut sein, eine leere Bei-
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spieldateifinden Sie im Dialog zum Down-
load.

Grundsitzlich kommen zwei Szena-
rieninfrage: Entweder veroffentlichen Sie
die Instanz von OpenSlidesim Internet, an
der sich jeder Teilnehmer anmelden und
in der Oberflache arbeiten kann, oder Sie
nutzendie Oberfliche ,,nur alserweitertes
Prisentationswerkzeug. Dann reicht eine
lokale Instanz auf dem PC eines Veranstal-
ters. Dieser Offnet die Projektoransicht im
Browser, gibt diesen Bildschirm in der Vi-
deokonferenz-Software freiund steuert sie
liber ein weiteres Browserfenster (mehrere
Bildschirme sind dann unbedingt nétig).
Auch in diesem Szenario sollte man aber
alle Teilnehmer im System anlegen -dann
kann man die komfortable Rednerlisten-
funktion mit Auto-Vervollstandigung nut-
zen. Ein Moderator beobachtet, wer seine
virtuelle Hand hebt (diese Funktion haben
fast alle Videokonferenz-Werkzeuge) und
setzt die Teilnehmer auf die Liste zum ak-
tuellen Tagesordnungspunkt. Hinter fast
allen Elementen in der Software findet
man das Sprecher-Icon, tiber das man zur
Rednerliste gelangt.

Hat man es mit einem technikaffinen
Publikum zu tun, kann man den Teilneh-
mern Zugangsdaten geben und die Instanz
ins Internet hangen. Am besten verschickt
man die Zugangsdaten mit dem initialen
Kennwort schon mit der fristgerechten Ein-
ladung zur Veranstaltung - die geplante
Tagesordnung verschickt man zur Ab-
wechslung mal nicht als PDF-Anhang, son-
dern legt sie direkt im System an. Die Zu-
gangsdaten konnen Sie zum Beispiel als

PDF-Dateien oder als gesammelte CSV-
Liste herunterladen. Vorher sollten Sie
unter ,,Einstellungen/Teilnehmende® die
externe Adresse des Systemsund einen Be-
griflungstext hinterlegen. Diese Informa-
tionenwerden auf die PDF-Seiten gedruckt.
Haben alle Besucher ihre Zugangs-
daten schon vorab, kann die inhaltliche
Arbeit schon vor der eigentlichen Konfe-
renz beginnen. Jeder Nutzer kann sein
eigenes Profil anpassen, ein paar Sitze
iiber sich schreiben und iiber den Menii-
punkt , Teilnehmende" die Profile der an-
deren Teilnehmer einsehen. Wenn die
Sitzung losgeht, unterstiitzt OpenSlides
die Ausrichter bei der Feststellung der Be-
schlussfihigkeit. Niitzlich ist daftir der
Dialog, um die Anwesenheit festzuhalten.
Offnen Sie den Dialog ,,Einstellungen/An-
sicht zur Teilnehmeranwesenheit aktivie-
ren”. Hinter den drei Punkten in der An-
sicht ,Teilnehmende” finden Sie jetzt den
Punkt ,,Anwesenheit“. In dieser Ansicht
kann man die Teilnehmernummer (diese
generiert OpenSlides beim Anlegen) ein-
tippen und damit eine Person auf anwe-
send oder abwesend setzen. Das hilft bei
grofienvirtuellen Sitzungen ungemein: In
Videokonferenzsystemen wie Zoom gibt
es die Moglichkeit, dass neue Besucher
zunichst in einem virtuellen Vorraum an-
kommen. Dort kann sie ein Moderator in
Empfang nehmen und nach der Teilneh-
mernummer fragen. Schon bevor es los-
geht, weifd die Sitzungsleitung, ob die Be-
schlussfihigkeit in Gefahr ist.

Will man sich die Arbeit erleichtern,
fordert man alle Stimmberechtigten auf,
sich immer per Chat des Konferenzsys-
tems mit ihrer Teilnehmernummer abzu-
melden, wenn sie die virtuelle Versamm-
lung verlassen. Ein Admin éndert dann
den Status.

Antrage
Mitglieder der Gruppe ,,Delegierte” diir-
fen in den Standardeinstellungen alle Ak-
tionen ausfithren, die Delegierte auf Ver-
sammlungen gewohnlich diirfen (Details
hangen natiirlich von der Satzung Ihrer
Organisation ab): Antrige stellen, fiir
Wahlen kandidieren und sich auf Redner-
listen setzen. Aber der Reihe nach.
Antrage, Antragsdiskussionen und
Anderungsantrige sind schon bei Vor-Ort-
Versammlungen ein Quell ewiger Frustra-
tion. Wer schon mal dem Schriftfiihrer
dabei zugesehen hat, wie er reingerufene
Anderungswiinsche in ein Word-Fenster
aufdem zu kleinen Beamerbild eingetippt
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hat, kennt die Ausmaf3e der Probleme. Per
Videokonferenz wird das nicht unbedingt
besser. OpenSlides macht diese lastige
Arbeit etwas entspannter, vor allem wenn
alle Mitglieder einen Account haben.

Damit ein Teilnehmer Antrage einrei-
chen kann, muss sein Account Mitglied
der Gruppe ,,Delegierte” sein. Im Menti-
punkt,, Antrage” finden Sie oben rechts das
Plus-Symbol und konnen losformulieren.
Ein neuer Antrag ist zunichst auf ,,intern®
geschaltet und gewohnliche Delegierte
konnen ihn nicht selbststdndig in die Ta-
gesordnung aufnehmen. Diese Funktionen
sind Admins, also der Sitzungsleitung, vor-
behalten. Esist aber sinnvoll, sie schon vor
der Versammlung freizugeben, damit sich
andere vorab eine Meinung bilden und bei
Bedarf auf die Rednerliste setzen kénnen.

Unter ,,Einstellungen/Antrége® kann
man zum Beispiel die Einleitung ,,Die Ver-
sammlung moge beschliefRen...“ ersetzen.
Grofde Organisationen mit Ausschiissen
haben die Méglichkeit, dort den ,,komple-
xen Arbeitsablauf fiir Antrige zu aktivie-
ren. Eine interessante Einstellung finden
Sie in diesem Dialog weiter unten: Wenn
Sie ,Anderungsantrige aktivieren“, finden
Delegierte in der Ansicht eines Antrags
oben rechts die Moglichkeit, Anderungs-
antrige zu schreiben. Eingereichte Ande-
rungen kann man sich anschlief3end in
einer Diff-Ansicht mit roten und griinen
Markierungen darstellen lassen. In der
Versammlung wiirde man diese mit dem
Projektor-Knopf auf den (virtuellen) Pro-
jektor werfen und dariiber debattieren.
Wenn die Anderung fiir gut befunden
wurde, klickt ein Administrator im Ande-
rungsantrag auf den Status und setzt ihn
auf ,,angenommen".

Als Medienbeauftragter oder Modera-
tor der Versammlung sollte man diese Pro-
zesse am besten vorab in einer Testumge-
bung durchspielen. Weil alles iiber das
Netzwerk gesteuert wird, konnen sich auch
mehrere Sitzungsleiter die Aufgaben teilen
-einerverwaltet Antrige und Anderungen,
einer bedient nur den Projektor.

Eine Abstimmfunktionistinder Open-
Source-Version nicht enthalten. Sehr wohl
kann man aber Abstimmergebnisse erfas-
sen. Ein Administrator kann die Anzahl der
Ja- und Nein-Stimmen eintragen und die
Zahlen veroffentlichen. Anschliefdend
setzt er den Status des Antrags auf ,,ange-
nommen® oder ,abgelehnt“. Fiir nicht-
geheime Wahlen (wie bei Antrégen iiblich)
in einer Videokonferenz kann man zum
Beispiel die Hand-heben-Funktion der
Konferenzsoftware nutzen und sodie Stim-
men abfragen.

Wahlen

Auch bei Personenwahlen unterstiitzt
OpenSlides die Versammlungsleitung. Ad-
mins miissen die Wahlen vorab anlegen,
dannkannsichjeder Delegierte aufstellen.
Wenn es wihrend der Versammlung noch
eine Phase gibt, in der alle Anwesenden
andere Anwesende vorschlagen diirfen,
kann ein Administrator die reingerufenen
Vorschlédge schnell per Autovervollstandi-
gung erginzen. Leider gibt es hier keine
Moglichkeit fiir Freitexteingaben. Wird ein
Externer vorgeschlagen, muss ihn jemand
schnell als Teilnehmer eintippen.

Eine digitale Wahl wiirde nicht die An-
spriiche an geheime Wahlen erfiillen, die
die meisten Satzungen verlangen [2]. Als
Admin konnte man die Log-Dateien aus-
lesen und zuordnen, wer wie abgestimmt

WLAN im Vereinsheim
Antragstollerfin #
Hans Pyter (Vorsiender - e 1) = -] farstetlung
Status f: der A
Anderungeantrige
Die Mitgliederversammiung moge beschliefen:
[ Hewe Abstimmung
A
Meinungen /s B
Der H-BeavfragteVorstand soll dafiir sorgen, dass wir WLAN in allen Teilen des Vereinsheims
A
jaja, macht mal
Der IT-Beauftragte soll dafiir sorgen, dass wir WLANSG in allen Teilen des Vereinsheims
haben,
Personliche Notiz s
Begriindung
Ohne WLAN ist das Vereinsleben langweilig.

Antrage und Anderungen zeigt OpenSlides in einer tibersichtlichen Diff-Ansicht an.
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hat. In der Open-Source-Software ist die
Funktion auch nicht eingebaut. Stattdes-
sen sollten Sie auf die klassische Briefwahl
setzen. OpenSlides kann, wenn die Kan-
didatensuche abgeschlossen ist, Wahlzet-
tel generieren. Der Meniipunkt ist etwas
versteckt: Unter den Kandidaten sehen Sie
als Admin den Abschnitt ,Wahlergebnis*
und rechts drei Punkte. Dort verbirgt sich
das Menii mit dem Punkt ,,Stimmzettel
drucken®.

Als Sitzungsleitung miissen Sie diese
ausdrucken und fiir alle Stimmberechtig-
ten einen Brief vorbereiten: Er sollte
Stimmzettel fiir alle Wahlen enthalten (am
besten auf buntem Papier ausdrucken,
eine Farbe pro Wahl). Auerdem sollte
eine Anleitung beiliegen, sowie ein Form-
blatt, auf dem der Stimmberechtigte un-
terschreiben muss, dass er selbst abge-
stimmt hat. Zudem bekommen alle Teil-
nehmer zwei Umschldge. Einen kleinen,
in den alle Stimmzettel kommen - ohne
Unterschriften und weitere Beschriftun-
gen. Zusatzlich einen grofderen, inden das
unterschriebene Begleitschreibenund der
kleine Umschlag kommen. Begleitschrei-
ben und Umschlag werden vor dem Aus-
zihlen getrennt, damit die Stimme wirk-
lich geheim ist.

Nach dem Auszéhlen, einige Wochen
nach der Versammlung, kann der Wahl-
leiter die Ergebnisse in der OpenSlides-
Instanz eintragen und verdffentlichen.

Forschungsarbeit
Alle Einstellmdglichkeiten der Software
kann man unmoglich beim ersten Einsatz
entdecken oder in einem Artikel beschrei-
ben. Uber die Jahre sind immer neue
Funktionen, basierend auf Nutzerwiin-
schen, hinzugekommen. Wenn Sie in
Ihrem Verein die Aufgabe ibernommen
haben, die virtuelle Sitzung vorzubereiten,
sollten Sie am besten rechtzeitig eine Test-
umgebung hochfahren und zum Beispiel
mal zum Ausprobieren die nichste Vor-
standssitzung damit begleiten.
(jam@ct.de) c

Weitere Infos: ct.de/y55z
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Besiegelte
Sicherheit

Security-Appliances und Router
mit TLS-Zertifikaten versorgen

Dank der Let’s-Encrypt-Initiative sind
kostenlose, signierte TLS-Zertifikate
auf Webservern sehr verbreitet. Die
gangige Einrichtungsmethode funk-
tioniert aber nicht fiir Webinterfaces
von Firewalls, Routern oder Web-
cams. Hilfsweise kann man auf spe-
zialisierte Webdienste ausweichen.

Von Johannes Weber

M ittels TLS-Zertifikaten (Transport
Layer Security) lasst sich der Verkehr
zwischen dem Webserver und dem Brow-
ser verschliisseln und der Webserver kann
sich mit einem signierten Zertifikat
authentifizieren, also belegen, dass der
User die gewiinschte Domain angesteuert
hat - etwa fritzbox.example.com. Fiir die
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TLS-Verschliisselung miissen sich Brow-
ser- und Serverhersteller lediglich fiir ge-
eignete Methoden entscheiden und diese
implementieren.

Fir die Authentifizierung von Do-
mains, die die Zertifizierungsstellen ge-
wihrleisten (Certification Authorities,
CA), ist weiterer Aufwand erforderlich. Bei
sicherheitskritischen Domains wie geld-
haus.de miissen Antragsteller belegen,
dassihnen die Domain gehort. Dazu priift
eine CA etwa das Unternehmensregister.

Fiir gewohnliche Domains ist der
Priifvorgang automatisiert. Bei Let’s-En-
crypt-Zertifikaten liefert eine Server-Soft-
ware einem anfragenden Client wie dem
Python-Skript certbot eine Zeichenkette
(Token). Der Antragsteller muss das Token
im Webserverpfad so ablegen, dass es aus
dem Internet iiber ein bestimmtes
URL-Muster abgerufen werden kann
(HTTP-Verifizierung).

Bild: Thorsten Huibner

Klappt das, geht Let’s Encrypt davon
aus, dass der Nutzer administrativen Zu-
griff auf die betreffende Domain und den
Webserver hat und erteilt das Zertifikat.
Sicherheitshalber gilt es nur 90 Tage. Da-
nach muss der Antragsteller erneut seine
Berechtigung belegen. Tools wie certboot
erledigen das automatisch und bringen
Zertifikate auch an ihr Ziel (in Apache,
Nginx etc.).

Auf Appliances, Webcams und ande-
ren Geriten, die man per Webinterface
konfiguriert, kann man keine Dateien in
deren Webserverpfad ablegen, sodass
man per Domain Name System (DNS) ve-
rifiziert. Auch dafiir sendet Let’s Encrypt
ein Token. Das soll der Domain-Eigner als
Datenbankeintrag (TXT-Record) aufdem
autoritativen DNS-Server ablegen, also
dem, der fiir die angefragte Domain zu-
standigist. Von dortliestihn Let’s Encrypt
per DNS-Anfrage aus.

Auch die DNS-Verifizierung lasst sich
automatisieren (siche ct.de/y1b8). Grund-
satzlich landen die Zertifikate dann in
einem konfigurierbaren Pfad, von wo aus
man sie per Hand auf den Router oder die
Firewall bringt.

Diese Handarbeit kann man sich
ersparen, wenn man seinem Netz den
Reverse-Proxy Traefik vorschaltet. Traefik
verwaltet Wildcard-Zertifikate fiir alle
Hosts einer Domain, sodass man ihn nur
einmal fiir Firewall, Webcam & Co. ein-
richtet (siehe ct.de/y1b8). Manchen
Admins stofdt aber auf, dass sie so einen
Single Point of Failure in ihr Netz einbau-
en. Und wenn mehrere Filialen zum Bei-
spiel mit eigenen Firewalls im Spiel sind,
muss man Traefik in jeder Filiale ein-
richten.

Zertifikatserstellung

Alternativ kann man auf Webdienste wie
freessl.org ausweichen, die Let’s-Encrypt-
Zertifikate ebenfalls gratis vermitteln.

Dort gibt man den Hostnamen ein
(z. B.firewall.example.com) und klickt auf
»Create a free SSL certificate”. Wenn das
Zertifikat mehrere Hosts abdecken soll,
geben Sie die Hostnamen kommasepariert
und ohne Leerzeichen ein. Die Eintrige
landen im Zertifikat im Feld ,,Subject Al-
ternative Name" (SAN).

Wenn Sie eine giiltige Mailadresse an-
geben, erinnert Sie Let’s Encrypt schrift-
lich, wenn das aktuelle Zertifikat erneuert
werden muss. Zertifikate bekommt man
aber auch, wenn man dort eine Fanta-
sie-Mail-Adresse eintragt.
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Damit der fiir TLS erforderliche pri-
vate Schliissel (Private Key) geheim bleibt,
empfiehlt es sich, ihn zusammen mit dem
Public Key im eigenen Browser lokal zu
erzeugen. Klicken Sie dazu auf ,,Browser
Create” und ,,Create”. IThr Browser erzeugt
dann automatisch ein Schliisselpaar vom
Typ RSA mit 2048 Bit Lange. Ob die tibri-
gen Methoden zur Schliisselgenerierung
vertrauenswiirdig sind, ldsst sich nicht
ohne Weiteres priifen. Zum Beispiel soll
fiir die Option ,local create” ein KeyMa-
nager von einer fremden Webseite instal-
liert werden. Wir empfehlen, die {ibrigen
Methoden zu meiden.

Damit Let’s Encrypt Thr Zertifikat sig-
niert, startet nach der Schliisselgenerie-
rung die DNS-Verifizierung. Offnen Sie
dazu in einem anderen Browser-Fenster
die Konfiguration des autoritativen DNS-
Servers ihrer Domain. Kopieren Sie den
TXT-Record, den FreeSSL einblendet, und
speichern Sie ihn auf dem autoritativen
DNS-Server. Der Name des TXT-Records
entspricht dem folgenden Muster: _acme-
challenge.meinserver.example.com. Das
Token gehort in das zugehorige TXT-Feld.
Klicken Sie auf ,Validation®.

Anschlieflend blendet der Browser
den Private Key und die Zertifikatskette
ein (Ihr Zertifikat und das Intermedia-
te-Zertifikat von Let’s Encrypt). Alle Be-
standteile lassen sich als ZIP-Archiv tiber
»Download File“ speichern. Das Archiv
enthélt zwei Dateien: Die Zertifikatskette
full_chain.pem (diese liefert der HTTPS-
Server an Clients aus) und den private.key
fiir die TLS-Authentifizierung des Servers.

Mit dem Befehl openssl lassen sich
auch andere Schliisselarten und -langen
erzeugen; diese muss man dann nur noch
per Certificate Signing Request (CSR)
signieren lassen. Ein Beispiel:

openssl req -newkey rsa:4096 -sha256 2
L-nodes -keyout meinserver.key -out J
tmeinserver.csr -subj '/CN=meinserverd
L.example.com' -addext 'subjectAltd
GName=DNS:meinserver.example.com'

Die Datei meinserver.key enthilt den pri-
vaten Schliissel. Verwahren Sie ihn sicher.
Ein geeigneter Tresor ist beispielsweise
der Passwortspeicher KeePass. Die Aus-
gabedatei meinserver.csr enthalt den Sig-
nierantrag, der mit ,Begin Certificate
Request® anfingt. Auf der FreeSSL-Web-
seite wihlen Sie die Methode ,,I have a
CSR"“ und kopieren Thren Antrag in das
zugehorige Feld. Die DNS-Verifizierung
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lauft dann so ab wie bei Schliisseln, die
der Browser generiert hat.

Importieren des Zertifikats
Let’s Encrypt liefert die Dateien im
PEM-Format, das Webserver wie Apache
erwarten. Manche Gerite erfordern aber
eine einzelne Datei, die sowohl die Zerti-
fikate als auch den private Key enthilt, bei-
spielsweise Fritzbox-Router und das Mo-
nitoring-Tool ntopng. Passende Dateien
kann man leicht in einem Texteditor
zusammenkopieren oder mit einem
Kommandozeilenbefehl zusammenfiigen
(z. B. cat full_chain.pem private.key >>
fritzbox.cert). Lassen Sie sich zum Schluss
den Fingerprint anzeigen, Sie brauchen ihn
nach dem tibernéchsten Schritt:

openssl x509 -noout -fingerprint 3
L-sha256 -inform pem -in fritzbox.cert

Einer Fritzbox verabreichen Sie die Datei
fritzbox.cert in deren Webinterface iiber
den Meniipunkt Internet/Freigaben/Fritz-
box-Dienste. Das Feld ,,Kennwort* lassen
Sie frei, da der vom Browser erzeugte Pri-
vate Key unverschliisselt ist. Nach dem
Klick auf ,,Importieren” blendet das Web-
interface unter anderem den SHA-1-
Fingerprint des Zertifikats ein. Er sollte mit
dem obenvon openss1 ausgegebeneniiber-
einstimmen. Andernfalls wurde vermutlich
ein anderer Key importiert als geplant.

B Cotificate Application - Freet X

« Ce ©an~

freesslorg s

FreeSSL.org

EreeSSL.org

#website that provides free HTTPS ceftificate applications

johannesSwebemetz net
.
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3

Canrt Typa:
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Fiir den ntopng-Server legen Sie die
DateiimPfad /usr/share/ntopng/httpdocs/
ssl/unter dem Namen ntopng-cert.pem ab
(Administratorpasswort erforderlich). Star-
ten Sie die Applikation neu, damit sie die
Anderungen {ibernimmt:

sudo service ntopng stop && 3
Lsudo service ntopng start

Manche Appliances setzen Dateien im For-
mat PKCS#12 voraus. Man erkennt sie an
den Endungen .p12 oder .pfx. Zertifikatund
Private Key stecken in einer Datei und sind
mit einer Passphrase verschliisselt. Dieses
Format ldsst sich mit openssl aus dem
Private Key und dem Zertifikat erzeugen:

openssl pkcsl2 -export -inkey 3
Lprivate.key -in full_chain.pem -out 3
tmeinserver.pl2

Geben Sie ein Passwort zur Verschliisse-
lung ein; es wird spiter beim Import ab-
gefragt.

Schlussendlich sollte Thr Browser beim
HTTPS-Zugriff auf die Webinterfaces Ihrer
Gerate nicht mehr iiber deren Zertifikate
meckern. Mangels Update-Automatik
bleibt Thnen aber die Wiederholung der
Prozedur nach spitestens 90 Tagen leider
nicht erspart. (dz@ct.de) ¢t

Tools und weitere Artikel: ct.de/y1b8

+ o3 FPoew W=

Home Console

© Browser Creale @@ | have a CSR

FreeSSL.org vermittelt kostenlose Let's-Encrypt-Zertifikate. Die Mailadresse
ist optional (1). Stellen Sie sicher, dass der Hostname korrekt ist (2). Belassen
Sie den Schlisseltyp und die Verifizierung bei RSA und DNS (3). Klicken Sie
auf ,Browser Create” (4), damit die Schllissel auf lhrem Rechner generiert

werden, und dann auf ,Create”.
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Samurai am Scheideweg

Ghost of Tsushima: Blutige Samurai-Saga

In seinen besten Momenten erzihit
Ghost of Tsushima vom Krieg und
was er mit den Menschen macht.
Dann geht es um Leid, Verlust und
Moral. Die noble Botschaft geht in
der imposanten und reiBbrettartigen
Inszenierung aber oft unter.

Von Andreas Miiller

F ast scheint es, als wolle die Natur das
ganze Chaos und die Gewalt nicht
wahrhaben. Wenn der Spieler mit seinem
Helden Jin bei aufgehender Sonne tiber
dichte Blumenwiesen reitet, ist der Krieg
weit weg. Da fliegen Reiher durch die
Liifte und in den Seen glitzern die Sonnen-
strahlen. Erst spiter, wenn die Mongolen
brandschatzend durch das Land gezogen
sind und nur Asche iibrigist, hat auch die-
ses Naturidyll seine Unschuld verloren.

Blutiges Idyll

Mit Ghost of Tsushima hat das Entwickler-
studio Sucker Punch, bekannt fiir die Su-
perheldensaga ,,Infamous‘, einen letzten
grofden ExKklusiv-Titel fiir die Playstation
4 geschaffen. Technisch gelingt das hier,
spielerisch allerdings kaut die Samurai-
Saga all daswieder, was Fansin denletzten
Jahren durch Assassin’s Creed und andere
Open-World-Spektakel zur Gentige vor-
gesetzt bekamen.
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Die Geschichte des Samurais Jin Sinkai
spieltimjapanischen Mittelalter: Esist das
13.Jahrhundert und Mongolen erobern die
Insel Tsushima. Alleingelassen vom Sho-
gun organisiert der Fiirstensohn den Auf-
stand und stellt sich dem tiberméachtigen
Gegner. Jin muss sich entscheiden, ob er
den ehrenwerten Weg des Samurais wihlt
oder wie der titelgebende Geist seine Fein-
de hinterhiltig niedersticht und vergiftet.

Inszeniert ist das als grofdes und blu-
tiges Actionspektakel, das alles abhakt,
was in den letzten Jahren als Standard-
formel fiir Open-World-Spiele etabliert
wurde. Uberall auf der Karte erfiillt Jin
Auftrige, die meist mit dem Toten simt-
licher Gegner enden. Er kdmpft oder
schleicht sich an seine Feinde heran, steigt
in Erfahrungsstufen auf und lernt neue
Fihigkeiten. Im Unterschied zur Konkur-
renz greift Jin dabei aber nicht auf ein rie-
siges Waffenarsenal zuriick, sondern be-
sitzt nur ein Schwert, eine Art Dolch und
einen Bogen. Mit diesen Waffen kann er
bis zu vier Kampfstile tiben, die ihre Vor-
und Nachteile gegen die unterschied-
lichen Gegnertypen haben.

Spiel der Gegensitze

Trotz der einfachen Steuerung enden die
Kampfe gerade gegen mehrere Gegner
chaotisch. Die Kamera ldsst sich nicht auf
ein Ziel fixieren und scheint manchmal
orientierungslos herumzuirren. Als Spieler
schlagt man oft einfach drauflos, ohne den

Feind richtig zu sehen. Das dndert sich in
den spannenden Duellen gegen die End-
gegner. Wie zwei echte Samurai treten die
Duellanten gegeneinander an und verzich-
ten auf Tricks. Neben dem ganzen Getose
der imposanten Inszenierung sind diese
Kampfe fast schon minimalistisch. Voll-
kommen gewaltfrei sind ausgiebige Klet-
tertouren zu geheimnisvollen Talismanen
oder Fuchsjagden zu heiligen Schreinen.
Jin kann sich sogar zuriicklehnen und in
japanischen Gedichten, sogenannten Hai-
kus, tiber sein Leben sinnieren.

Wer hinter der Action und dem Blut
mehr sehen will, muss sich auf die philo-
sophische Seite des Spiels einlassen. Jinist
keineswegs der strahlende Held, sondern
ein von Selbstzweifeln geplagter junger
Mann, der sich zwischen dem Ehrenkodex
der Samurai und dem Schutz der Bevolke-
rung entscheiden muss. Mit diesem inne-
ren Zwiespalt dhnelt er den Figuren des
Filmemachers Akira Kurasawa, den Sucker
Punch im gleichnamigen Schwarz-Weif3-
Modus aufleben lasst. Nur ein bisschen
»Eye Candy* reicht aber nicht aus, um die
Komplexitit der Figuren zu erfassen.

Diese mangelnde Konsequenz ist die
grofdte Schwiche des Spiels. In der patheti-
schen Action gehen die Geschichten unter:
vom Vater, der seinen Sohn opfert; vom
Kunstler, der sich vom Bosen verfithren
lasst, oder eben vom Samurai, der Moral,
Ehre und Verantwortung vereinen muss.
Stattdessen verzichtet Ghost of Tsushima
auf Experimente, um den Spieler nicht zu
iiberfordern. Spektakulir und visuell atem-
beraubend, aber auch oberflachlich.

Fazit

Ghost of Tsushima ist ein Spiel der Gegen-
sdtze. Der imposanten und blutigen Insze-
nierung stehen chaotische Kimpfe und ein
dreister Ideenklau beim Vorbild Assassin’s
Creed gegentiber. Im brachialen Getose
gehen die ruhigen und tiefgriindigen An-
sitze in viel Pathos und Story-Klischees
unter. Das unterhalt und sieht fantastisch
aus, istaberam Ende der Playstation-4-Ara
zuwenig, um als Meilenstein im Gedacht-
nis zu bleiben. (Imd@ct.de) ¢t

Ghost of Tsushima
[Acon ]

Vertrieb  Sony Interactive Entertainment, https://www.
playstation.com/de-de/games/ ghost-of-tsushima-ps4/

Systeme  Playstation 4

Preis 0€

USK ab 18 Jahre
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Recht | Online-Shops

Die Abmahner lauern

Wie wettbewerbsrechtliche Unterlassungsanspriiche

die Existenz von Shop-Neulingen gefahrden

Wenn von Abmahnungen die Rede
ist, denkt mancher an schlagzeilen-
triachtige Fille um Tauschboérsen-
Uploads. Von der Offentlichkeit
wenig beachtet werden jedoch die
vielen wettbewerbsrechtlichen
Abmahnungen, die Betreiber von
Online-Shops treffen. Die Aufhinger
sind oft Klassiker wie fehlerhaftes
Web-Impressum oder die Vernach-
ldassigung von Verbraucherinforma-
tionspflichten.

Von Nick Akinci und
Joerg Heidrich
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E indrucksvolle Zahlen sind es, die
sich der Abmahnumfrage 2019 des
E-Commerce-Dienstleisters Trusted
Shops entnehmen lassen [1]. 47 Prozent
der befragten Handler sagen, dass sie
bereits mindestens eine Abmahnung er-
halten haben - Tendenz steigend. Jedes
der anwaltlichen Schreiben, um die es
geht, hatte im Durchschnitt Kosten von
rund 1900 Euro zur Folge. Grob jeder
zweite der Befragten sah seine Existenz
durch Abmahnungen bedroht. Die Um-
frage ist nicht reprasentativ, aber immer-
hin haben knapp 3000 Héandler daran
teilgenommen.

Im laufenden Jahr diirfte die Zahl der
Abmahnungen eher noch zunehmen. Im

Zuge der Corona-Krise haben etliche
E-Commerce-Einsteiger neue Online-
Shops eroffnet. Anbieter baukastenartiger
Shop-Systeme werben damit, dass der
Start eines solchen Web-Geschifts
»kinderleicht” sei und lediglich ein paar
Klicks erfordere.

Vielen Interessenten ist nicht klar,
dass sie dabei in puncto Rechtsrisiken un-
geschiitzt dastehen: Die Systemanbieter
diirfen keine Rechtsberatung leisten. Die
zusammengeklickten Shops sind oft mei-
lenweit davon entfernt, den strengen ge-
setzlichen Vorgaben fiir den E-Commerce
zu geniigen. Ein Online-Business rechts-
sicher zu gestalten, ist selbst fiir speziali-
sierte Anwilte eine Herausforderung:
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Allzuviele verschiedene Vorgaben sind zu
beriicksichtigen.

UnrechtmaBiger
Wettbewerbsvorteil

Wenn es um E-Commerce geht, stiitzen
sich Abmahnungen fast immer aufs Wett-
bewerbsrecht. Konkret wird meist geltend
gemacht, dass der Abgemahnte gesetz-
liche Spielregeln im Bereich des On-
line-Handels verletzt und sich dadurch
einen Wettbewerbsvorteil gegeniiber der
Konkurrenz verschaftt hat. Die Mitbewer-
ber haben vielleicht Geld und Zeit in die
Umsetzung der rechtlichen Vorgaben in-
vestiert, wahrend der Abgemahnte sich
das erspart hat. Juristen sprechen von
einem ,Vorsprung durch Rechtsbruch®.

Solche Abmahnungen konnen nur
Mitbewerber verschicken beziehungswei-
se veranlassen, die in dhnlichen Bereichen
aktiv sind wie der Abgemahnte. Dieser
muss gegen eine ,Marktverhaltensregel”
verstofden. Was darunter fallt und was
nicht, steht nicht etwa konkret in einem
Gesetz, sondern ist das Ergebnis langjah-
riger Rechtsprechungspraxis.

Den wohl hiufigsten Abmahnanlass
bilden fehlende oder unzureichende
Widerrufsbelehrungen. Es geht um eine
gesetzliche Pflichtinformation: On-
line-Handler, deren Angebot sich an Ver-
braucher richtet, miissen ihre Kunden
iiber das ihnen gesetzlich zustehende
Widerrufsrecht aufklaren. Der Gesetz-
geber macht genaue Vorgaben, wann, wie
und an welcher Stelle diese Belehrung zu
erfolgen hat.

So muss der Handler dem Verbrau-
cher die Informationen bereits vor Ab-
schluss des Kaufvertrags in ,,klarer und
verstdndlicher Weise" zur Verfiigung stel-
len. Seit 2014 gibt es eine amtliche Muster-
widerrufsbelehrung [2]. Wer sie nutzt,
kann dadurch das Risiko von Fehlern re-
duzieren - obwohl keine Pflicht zur Ver-
wendung des Musters besteht. Nicht
damit verwechseln darf man das Muster-
widerrufsformular [3]: Ein solches Formu-
lar muss dem Verbraucherim Rahmen der
Kaufabwicklung zur Verfiigung gestellt
werden; es soll ihm die Erklarung des
Widerrufs moglichst einfach machen.

Ordentlich gekennzeichnet

Ein weiterer beliebter Abmahngrund ist
der Verstofd gegen Produktkennzeich-
nungspflichten, die es aus Griinden des
Verbraucherschutzes fiir bestimmte Arten
von Handelswaren gibt. So schreibt die
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Europdische Textilkennzeichnungsver-
ordnung exakt vor, was bei Textilerzeug-
nissen anzugeben ist - unter anderem die
Zusammensetzung der bei der Herstel-
lung verwendeten Fasern: Dafiir wieder-
um darf man nur die Bezeichnungen aus
der Liste im Anhang der Verordnung ver-
wenden, nicht aber manche vertrautere
von Herstellern geprigte Namen.

Textilien sind nur ein Beispiel von
sehr vielen Produktarten, fiir die Kenn-
zeichnungspflichten existieren. Es gibt
kein einheitliches Produktkennzeich-
nungsgesetz, sondern eine Vielzahl an
mafigeschneiderten Verordnungen und
Gesetzen, was im Sinne des Verbraucher-
schutzes auch sinnvoll ist: die Lebensmit-
telinformationsverordnung, das Produkt-
sicherheitsgesetz (ProdSG), die Kosmetik-
verordnung und das Medizinprodukte-
gesetz - um nur eine kleine Auswahl zu
nennen. Fiir Shop-Betreiber ergibt sich
daraus ein regelrechter Urwald von Vor-
gaben, die moglicherweise fiir die eigenen
Produkte gelten.

Auch regelwidrige Preisangaben in
Online-Shops sind haufig Gegenstand von
Abmahnungen. Die Preisangabenverord-
nung (PAngV) verlangt zum Beispiel, an-
zugeben, ob im angegebenen Kaufpreis
Umsatzsteuer und sonstige Preisbestand-
teile wie Versand- und Verpackungskosten
enthalten sind. Als Endpreise sind gegen-
iber Verbrauchern immer die Bruttoprei-
se anzugeben, die Umsatzsteuer muss also
enthalten sein. Nur wenn sichergestelltist,
dass lediglich Gewerbetreibende auf ein

Online-Shops | Recht

Angebot zugreifen konnen, darf dieses mit
Nettopreisen beworben werden.

Noch etwas kniffliger ist die Sache mit
dem sogenannten Grundpreis: Er ist bei
Waren mit anzugeben, die nach Gewicht,
Volumen, Linge oder Fliche angeboten
werden - von Fliissigkeiten wie Tinte bis
zu Meterware wie Folie. Es geht darum,
wie viel die Ware pro Mengeneinheit kos-
tet, also pro Kilogramm, Liter, Kubik-
meter, Meter oder Quadratmeter. Das
fiihrt fiir Verbraucher bisweilen zu bemer-
kenswerten Erkenntnissen: Eine wahr-
heitsgemafie Preisangabe nennt dann
etwa einen Literpreis von 7998 Euro bei
einer fiir 40 Euro verkauften Drucker-
tintenpatrone.

EU- Streiterzeugungsplattform
Einen steten Quell fiir Abmahnungen bil-
den EU-Vorgaben zum Verbraucherschutz.
Dabei geht es oft um umfangreiche Infor-
mationspflichten, bei denen bereits kleine
Fehler ein Abmahnrisiko darstellen. Ein
Dauerbrenner in dieser Hinsicht sind feh-
lende oder unzureichende Hinweise auf
die Online-Streitbeilegungsplattform der
Europédischen Union.

Die EU-Kommission hat dieses An-
gebot per Verordnung geschaffen, um
»den Online-Einkauf durch den Zugang
zu Streitbeilegungsinstrumenten von
guter Qualitit sicherer und fairer zu ge-
stalten” [4]. Verbraucher konnen die Platt-
formnutzen, um,,nach der besten Losung
fiir ihr Verbraucherproblem zu suchen®.
Dabei sollen sie entweder direkt mit dem
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jeweiligen Unternehmer tiber eine Losung
verhandeln oder eine Streitbeilegungsstel-
le beauftragen. Online-Shops, deren An-
gebot sich an Verbraucher richtet, sind
verpflichtet, iiber diese Streitbeilegungs-
plattform zu informieren und einen klick-
baren Link bereitzustellen. Es klingt gera-
dezu absurd: Selbst Anbieter, die eine
Streitbeilegung tiber diese Plattform ab-
lehnen (was moglich ist), miissen im
Shop-Impressum darauf hinweisen und
einen funktionierenden Link anbringen.

Das boése alte Impressum
Einregelrechter Abmahnklassiker betrifft
nicht nur Online-Shops, sondern auch
andere Arten von Websites: Es geht um
Mingel im Zusammenhang mit dem
vorgeschriebenen Impressum. Nach dem
Telemediengesetz (TMG) miissen nahezu
alle Website-Betreiber eine Anbieterkenn-
zeichnung vorhalten. Davon ausgenom-
men sind nur rein private Angebote. Wenn
etwa ein Katzenbesitzer online lediglich
Bilder seiner Lieblinge zeigt, braucht er
kein Impressum. Eine gleichartige Web-
prasenz eines Ziichters jedoch erfordert
ein Impressum-selbst wenn er auf diesem
Weg gar keine Tiere verkauft. Die Forde-
rung der eigenen gewerblichen Tatigkeit
gentigt.

Die Pflichtangaben im Impressum be-
treffen insbesondere Name und Anschrift
des Website-Betreibers sowie dessen
Kontaktdaten. Wenn der Betreiber ein
Unternehmenist, gehdren neben weiteren
Angaben die Rechtsform und die gesetz-
lichen Vertreter ins Impressum. Wer eine
Umsatzsteueridentifikationsnummer (USt.-
ID) besitzt, muss auch diese angeben.
Auch dabei gibt es Sonderregeln: Eine fiir
die Tatigkeit zustandige Aufsichtsbehorde
muss -sofern vorhanden -angegeben wer-
den. All diese Informationen miissen
leicht erkennbar, unmittelbar erreichbar
und stiandig verfiigbar sein. Es hat sich be-
wihrt, einen Direktlink zum Impressum
im Fufbereich einzubinden, der auf der
Startseite und allen Unterseiten zu sehen
ist. Nach einem Urteil des OLG Diisseldorf
stellt es bereits einen erheblichen Verstof3
gegen die Angabepflichten des TMG dar,
wenn ein Geschaftsfithrer im Impressum
nur mit unvollstindigem Namen er-
scheint, also etwa mit abgekiirztem Vor-
namen [5].

Auch fehlende oder ungenaue Liefer-
zeitangaben sind Gegenstand von Abmah-
nungen. Nach dem Einfiihrungsgesetz
zum Biirgerlichen Gesetzbuch (EGBGB)
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muss jeder Online-Handler den Termin
angeben, bis zu dem er die Waren liefern
wird. Die Rechtsprechung hat hierzu mog-
lichst genaue Angaben gefordert. Statthaft
istetwa die Angabe eines dreitagigen Zeit-
rahmens. Als unzulissig gilt dem OLG
Miinchen zufolge aber ein Hinweis wie
»Der Artikel ist bald verfiigbar fir das
Angebot eines Smartphones iiber einen
Online-Shop [6].

Fremder Federschmuck

Viele Shop-Betreiber werden wegen Ur-
heberrechtsverletzungen abgemahnt.
Meistens geht es dabeium unerlaubt tiber-
nommene Fotos. Selbst ein blofdes Abbild
einer Ware unterliegt als ,,Lichtbild* ur-
heberrechtlichem Schutz. Die Nutzung
fremder Bilder ist daher nur mit Zustim-
mung der Rechteinhaber moglich.

»Weder Panik
noch Aussitzen
sind angesagt.«

Urheberrechtliche Abmahnungen
sind meist teuer, da hier neben den An-
waltshonoraren auch noch Schadenersatz
fiir die Fotonutzung verlangt wird. Dessen
Hohe ist mehrfach Thema von Gerichts-
verfahren gewesen: Es kommt dabei vor
allem daraufan, ob die betreffenden Bilder
von einem professionellen Fotografen
stammen oder nicht.

Die hochsten Kosten fallen allerdings
normalerweise bei Markenrechtsverlet-
zungen an. Dabei geht es um die unerlaub-
te Nutzung fremder Marken etwa fiir Do-
main- oder Unternehmensnamen sowie
fiir angebotene Produkte. Auch der Han-
del mit gefilschten Markenartikeln gehort
in diese Schublade. Um mit bestehenden
Markenrechten zu kollidieren, braucht ein
Kennzeichen blofd Verwechslungen mit
einem markenrechtlich geschiitzten frem-
den Kennzeichen zu provozieren - eine
bloe Ahnlichkeit kann schon ausreichen.
Sohat der Bundesgerichtshof (BGH) 2015
eine Verwechslungsgefahr zwischen den
Marken ,, IPS“ und ,,ISP“ gesehen: Es be-
stehe eine ,klangliche Ahnlichkeit“ [7].
Ahnlich verwechslungstrichtig konnen
gestaltete Logos sein.

Sorgfalt und eine vorsorgliche Recher-
che lohnen sich in diesem Bereich ganz
besonders. Schon eine Google-Suche nach
einemins Auge gefassten Namen kann die
Existenz geschiitzter Marken ans Licht
bringen. Auch ein Blick ins Markenregister
des Deutschen Patent- und Markenamts
(DPMA) ist hilfreich [8].

Obwohl viele Experten mit der Ein-
fihrung der europdischen Daten-
schutz-Grundverordnung (DSGVO) ein
neues Abmahnschlachtfeld erwartet
haben, ist es dazu bislang nicht gekom-
men. Rechtlich ist noch immer nicht ge-
kldrt, ob die Missachtung von Daten-
schutzvorgaben tberhaupt als Wettbe-
werbsverstofd abgemahnt werden kann.
Diese Frage liegt derzeit dem Europdi-
schen Gerichtshof (EuGH) zur finalen
Klarung vor.

Nicht jeder darf abmahnen

Das aufdergerichtliche Instrument der Ab-
mahnung ist vom Grunde her eine sinnvol-
le Sache-essolldazudienen, einem Rechts-
verletzer die hohen Kosten eines Gerichts-
verfahrens zu ersparen. Anwilte, die solche
Schreiben verfassen, tun dies normalerwei-
se im Namen von Mandanten, die einen
Unterlassungsanspruch geltend machen.

Ein solches Schriftstiick fordert den
Empfanger auf, ein bestimmtes Verhalten
zuunterlassen, mit dem er Rechte des Ab-
mahnenden verletzt. AufSerdem soll er
normalerweise eine strafbewehrte Unter-
lassungserklarung abgeben. Das heifdt, er
verpflichtet sich, bei kiinftigen gleicharti-
gen Rechtsverstofien eine Vertragsstrafe
anden Abmahnenden zu zahlen. Rechtlich
betrachtet entfillt damit die Wiederho-
lungsgefahr. Wenn der Abgemahnte die
verlangte Erkldarung nicht oder in nicht
ausreichender Form abgibt, kann der Ab-
mahnende seinen Anspruch gerichtlich
geltend machen.

Mit der Abgabe der Unterlassungser-
klarung ist die Sache erledigt, allerdings
geht es dann noch um die Kosten. Da die
Abmahnung-so der eigentliche Gedanke
- im Interesse des Abgemahnten erfolgt
ist, muss der die angefallenen Rechts-
anwaltskosten fiir den Abmahnenden nor-
malerweise tragen. Das konnen je nach
Qualitatund Quantitat der vorgeworfenen
Rechtsverletzungen schnell vierstellige
Betrige werden.

Problematischist, dass esnochimmer
viele Moglichkeiten zum Missbrauch die-
ses Rechtsinstruments gibt [9]. Manche
Anwaltskanzleien betreiben den serien-
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weisen Versand von Abmahnungen fiir
bestimmte Mandanten als florierendes
Geschiftsmodell. Sie durchforsten das
Netz nach Regelverstofden von Shop-
Betreibern, zu denen ihre Mandanten in
irgendeinem Wettbewerbsverhaltnis
stehen - sei es noch so konstruiert.

Aber nicht nur Mitbewerber sind ab-
mahnberechtigt. Auch Wettbewerbs-
vereine betdtigen sich bisweilen exzessiv
als Unterlassungsforderer. Sie beziehen
ihre Abmahnbefugnis aus § 8 Abs. 3 Nr. 2
des Gesetzes gegen den unlauteren Wett-
bewerb (UWG). Eine Voraussetzung ist,
dass dem Verein viele potenzielle Mitbe-
werber des Abgemahnten angehoren. Der
Trusted-Shops-Umfrage zufolge ist ein ein-
ziger dieser Vereine fiir satte 25 Prozent der
erfassten Abmahnungen verantwortlich.

Was tun?

Eslohnt sich, typische Abmahnrisiken be-
wusst zu vermeiden. Ohne fachkundige
Hilfeistdie Gestaltung rechtssicherer AGB
und anderer neuralgischer Shop-Details
aber schwierig. Sofern es das Budget her-
gibt, tun frischgebackene Shop-Betreiber
gutdaran, bereits im Vorfeld anwaltlichen
Rat zu suchen.

Wenn eine Abmahnung in der Post ge-
landetist, sind weder Panik noch Aussitzen
angesagt. In dem Schreiben wird dem Ab-
gemahnten normalerweise eine Frist ge-
setzt. Wenn die Abmahnung begriindet ist,
kann der Abmahnende nach fruchtlosem
Verstreichen der Frist eine einstweilige
Verfiigung bei Gericht erwirken - dadurch
drohen weitere Kosten.

Aber auch das ungepriifte Abgeben
einer vorformulierten Unterlassungserkla-
rung ist keine gute Losung. Moglicherwei-
se ist die Abmahnung ja nicht wirklich be-
griindet, die geforderten Gebiihren kon-
nen tiberhoht sein und oft gehen auch die
verlangten Erkldrungen viel zu weit. Ein
Rechtsanwalt kann helfen, den besten Weg
zu finden - gegebenenfalls in Verhandlung
mit dem Abmahner oder durch Verfassen
einer eigenen, nicht {iberzogenen Unter-
lassungserklarung.

Licht am Tunnelende?

Der Gesetzgeber konnte sich bis heute
nicht dazu durchringen, den Abmahnungs-
missbrauch wirksam einzuddmmen. Zwar
wurde im Juli 2019 der Entwurffiir ein sehr
weit gehendes ,,Gesetz zur Stirkung des
fairen Wettbewerbs“ in den Bundestag ein-
gebracht. Dieses ist jedoch seither weit-
gehend auf Eis gelegt worden und steht
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Widerstand ist oft erfolgreich

Der Trusted-Shops-Umfrage zufolge haben 64 Prozent der befragten
Abgemahnten sich zur Wehr gesetzt. Rund drei Viertel davon konnten
auf die eine oder andere Weise etwas bewegen.

76%
Erfolge

Vorgehen
war erfolglos

Gerichtsverfahren lauft noch,
Ausgang ungewiss

Gegner hat Anderung
der Unterlassungs-
erkldrung akzeptiert

&

1%

Gericht hat Gericht hat Versto3
Kosten reduziert als Bagatelle
eingestuft

Gegner hat Kosten-
reduzierung akzeptiert

Gegner hat Abmahnung
zurlickgezogen
1% <1%
o ®
Gericht hat Gericht hat die Abmah-
einen Versto3 nung als rechtsmiss-
verneint brauchlich eingestuft

unter starkem Beschuss von verschiede-
nen Interessengruppen.

Immerhin hat die Regierungskoalition
Mitte Juli 2020 mitgeteilt, dass man sich
iiber ein gemeinsames Vorgehen verstan-
digt habe. Unklar ist noch, welche Rege-
lungen genau geplant sind. Die Auerun-
gen der beteiligten Politiker konnen
Shop-Betreiber aber durchaus hoffen las-
sen. Man wolle sicherstellen, dass das
Wettbewerbsrecht nicht als Vorwand her-
halten miisse, ,,um rechtschaffene Unter-
nehmen wegen kleinster Verstofle zur
Kasse zu bitten®. Das ,,bewihrte Instru-
ment der Abmahnung” diirfe nicht falsch-
lich dazu genutzt werden, ,Wettbewerbern
Schaden zuzufiigen“.

Ein Gesetzentwurf'sollnach der Som-
merpause verabschiedungsreif sein. Aller-
dings hat sich ein Gesetz, das bereits 2013
miteinem dhnlichen Anspruch verabschie-
detwurde, in der Praxis als wenig wirksam
erwiesen.

Rundum sorglos? Irrtum!

Gerade Neulinge im E-Commerce, die auf
Shop-Baukisten setzen, sollten sich des
rechtlichen Risikos bewusst sein, das in
dem Betrieb eines solchen Angebots
steckt. Es gibt so viele mogliche Abmahn-
griinde, dass selbst Profis kaumnochinder

Lage sind, fiir die Rechtssicherheit einer
Website zu garantieren. Zumindest einige
Risikenlassen sich aberleicht entschirfen
-der Hinweis auf die Streitbeilegungsplatt-
form mitsamt Link gehort etwa zum
Pflichtprogramm jedes Shop-Betreibers.
Ansonsten bleibt zu hoffen, dass das an-
gekiindigte Gesetzesvorhaben ,,zur Stér-
kung des fairen Wettbewerbs“ rasch auf
den Weg gebracht wird und kiinftig einen
gewissen Schutz vor windigen Abmahnun-
gen liefern kann. (psz@ct.de) ct
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Tipps & Tricks

Tip
Tr|cks

Explorer-Fenster schliefBt
sich beim Auswerfen

Wenn ich unter Windows im Explorer

USB-Sticks oder virtuelle ISO-/VHD-
Laufwerke auswerfe, schlieft sich jedes
Mal das Fenster des Explorers, obwohlich
es noch brauche. Wie gewdhne ich
Windows dieses nervige Verhalten ab?

Uns ist kein Weg dazu bekannt. Sie
konnen es aber zumindest in jedem
Einzelfall verhindern. Das Fenster schlief3t
sich namlich nur, wenn bislang im rechten
Fensterbereich der Inhalt des auszuwer-
fenden Laufwerks zu sehen ist. Es reicht
also aus, vor dem Auswerfen daftir zu sor-
gen, dass im rechten Fensterbereich des
Explorers ein beliebiger anderer Inhalt zu
sehen ist. Dann konnen Sie das tiberfliis-
sige Laufwerk in der linken Baumansicht

iiber dessen Kontextmenii auswerfen.
(axv@ct.de)

Drucken trotz VPN

Nach dem Bericht iiber VPN in einer

der letzten c’t-Ausgaben habe ich
Mullvad VPN installiert. Seitdem kann ich
meinen lbers Netzwerk angebundenen
Drucker nicht mehr verwenden. Mdochte
ich drucken, muss ich vorher das VPN
ausschalten. An welcher Schraube muss
ich drehen, damit ich trotz VPN meinen
Netzwerkdrucker nutzen kann?

In der Voreinstellung leitet Mullvad

allen Datenverkehr Thres Rechners
durch das VPN. Vom Endpunkt des VPN,
den Mullvad-Servern, istihr Drucker aber
nichterreichbar. Um auf Dienste in Threm
lokalen Netzwerk zuzugreifen, 6ffnen Sie
in in der Mullvad-App tiber das Zahnrad
die Einstellungen. Unter ,,Praferenzen”
aktivieren Sie dann den Schalter bei
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Sie fragen -

wir antworten!

Mullvad VPN

Praferenzen

App beim Hochfahren
starten

W
-

Stellt automatisch eine Verbindung zum

Automatische
Verbindung

Server her, wenn die App startet.

Teilen im lokalen
Netzwerk

(®

ff auf andere Gerate im

Ermdglicht den
selben Netzwerk zum Teilen von Dateien,

Drucken etc.

Benachrichtigungen

(D

Um trotz VPN-Verbindung auf lokale
Netzwerkdienste wie Drucker zu-
zugreifen, muss man in Mullvad die
Einstellungen anpassen.

,Teilen im lokalen Netzwerk“. Anschlie-
end konnen Sie auf Drucker, NAS oder
andere Computer im lokalen Netzwerk
auch bei aufgebauter VPN-Verbindung wie
gewohnt zugreifen. (ktn@ct.de)

Webradio-Sendersuche
ohne vTuner-Dienst

Bei meinem Denon-Webradio und
meinem AV-Receiver von Marantz

kann ich plotzlich keine Sender mehr
einstellen. Stattdessen soll ich mich bei
vTuner kostenpflichtig anmelden - gibt
es kostenlose Alternativen, um auch in
Zukunft Internetradio zu horen?

@ Ja, mehrere. Zunichst sollten Sie
nachsehen, ob es vielleicht Firm-
ware-Updates gibt. Yamaha etwa stellt
damit eine Reihe von Komponenten vom
Webradio-Stationsdienst vTuner auf
airable.radio um, eine Liste finden Sie
unter ct.de/yfkh.

Falls es fiir Thr Gerit kein Firm-
ware-Update gibt, Sie aber eine Fritzbox
besitzen, konnen Sie den Umweg tiber
deren UPnP-Medienserver nehmen.
Einen solchen Streaming-Server konnen
viele der von der vT'uner-Abkopplung be-
troffenen Webradios nutzen. Sie aktiveren
den UPnP-Server zunichst in der Firm-
ware Threr Fritzbox, die Sie im Heimnetz
meistens unter https://fritz.box erreichen.
Dort tragen Sie dann auch die gewtiinsch-
ten Webradio-Stationen ein. Bei einigen
Webradios lassen sich die von der Fritzbox
im lokalen Netz angebotenen Streams
dannwiederum als Favoriten abspeichern.

Steht keine Fritzbox im Haushalt,
kann man sich méglicherweise mit YCast
auf einem Raspberry Pi behelfen (siehe
ct.de/yfkh). Auchviele NASlassen sich per
Plug-in in einen UPnP- oder DLNA-
Medienserver verwandeln. Hintergrund
der vTuner-Probleme ist, dass die Betrei-
berfirma des Onlinedienstes seit einiger
Zeit jahrliche Gebiihren fiir die Nutzung
fordert, und zwar 3 US-Dollar pro
MAC-Adresse - also letztlich pro Gerit.
Doch vTuner ist nicht viel mehr als ein
Stationsverzeichnis, das die eigentlichen,
aber manchmal wechselnden URLs der
Webradio-Streams iiber die Sendernamen
verlinkt. (ciw@ct.de)

Weitere Infos: ct.de/yfkh
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Kdenlive-lcons unter Arch
Linux kaum lesbar

Ich habe unter Arch Linux Kdenlive

aus dem Extra-Repository installiert.
Das Programm lduft, aber die Icons sind
hellgrau aufhellgrauem Hintergrund und
damit kaum erkennbar.

Arch Linux installiert Kdenlive ohne

die Pakete fiir KDE-Themes. Ohne
ein passendes Theme lauft Kdenlive zwar,
die Hintergrundfarbe passt aber nicht
zu den Icons. Um das Problem zu l6sen,
installieren Sie das Paket breeze (ebenfalls
aus dem Extra-Repository).

Wenn Sie Kdenlive danach starten,
sieht das Programm gleich etwas anders
ausund Sie konnen unter ,,Einstellungen/
Stil“ nun ,,Breeze“ auswihlen. Auerdem
steht unter ,,Einstellungen/Farbschema“
nun auch ,,Breeze-Dunkel zur Auswahl,
was fiir ein schickes, augenfreundliches
Interface mit gut sichtbaren Icons sorgt.

(pbmk@ct.de)

WLAN-Passwort anzeigen
lassen

Ich habe mein WLAN-Passwort ver-

gessen, aber der Windows-10-Rech-
ner loggt sich noch automatisch in das
entsprechende Netz ein. Kann ich mir das
Passwort im Klartext anzeigen lassen?

Ja, das geht, allerdings benoétigen Sie

dafiir Administratorrechte, mit denen
Sie eine PowerShell oder Kommandozeile
Offnen. Mit netsh wlan show profile [WLAN-
NAME] key=clear werden die Parameter
eines WLAN-Profils angezeigt. Unter
»Sicherheitseinstellungen® ist das WLAN-
Passwortim ,Schliisselinhalt“ im Klartext
sichtbar. Eine Liste der gespeicherten
WLAN-Profile erhalten Sie mit netsh wlan
show profile.

Geniigt Thnen das Passwortdes gerade
aktiven WLAN-Netzes, gelangen Sie auch
iiber die Windows-Oberfliche zum Ziel.
Tippen Sie ,,Netzwerkverbindungen an-
zeigen® ins Suchfeld und 6ffnen Sie das
angezeigte Element der Systemsteuerung.
Dort gelangen Sie via Rechtsklick auf die
WLAN-Verbindung und ,,Status“ im Kon-
textmenii oder nach Auswahl des WLANs
iiber das Meniiband mit ,,Status der Ver-
bindung anzeigen” tiber ,,Drahtloseigen-
schaften/Sicherheit® zur Anzeige des
Sicherheitsschliissels. Der wird aber nur
mit Admin-Rechtenim Klartext angezeigt.

(csp@ct.de)

Boxen brummen unter Linux

Ichhabe meinen Laptop tiber die Klin-
kenbuchse an meine Musikanlage
angeschlossen. Solange eine Audiodatei
oder ein Stream abgespielt wird, ist alles
gut. Aber wenn fiir wenige Sekunden kein

re " & s Inkarat\N sovarbindung

Datei Bearbeiten Ansicht Erweitet Extras

Organisieren = Verbinden mit Netrwerkgerit deaktivieren

Diagrose IPv6-Kornekinitat:

& Verbindungen i T—
Kennung (SSID):
Verknispfung ert Dever:
] S (bertragungsrate:

0 Umbenennen

' Egenschaften

Bytes: 17.053.615

W Egenachaften

t § » Sysemsteverung » Netzwerk und Intemet

Verbindung untersuchen

ailll Status von WLAN % || Eigenschaften fir Drahtiosnetrwerk
il WLAN
) Desidivieren | Aligemen verbndung
Verbindung her
[
[Prd-sonnektnatat Kein Internetzugnff Sacherheststyp: WPAZ Personal

2,0 MBit/s ¥ [ 2eschen gnzsigen

69.044.621

) Deskirieren Diggrose

Verbindung umbenennen

Status der Verbindung anzesgen

Yerschiisselungstyp: | AES

Sicherhestsschissel | sssssses

Erweiterte Brstelungen

Schielien

I

Die gerade aktive WLAN-Verbindung gibt Administratoren ihr Passwort

auch Uber die Systemsteuerung preis.
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Fragen richten Sie bitte an
ct] hotline@ct.de

El  ctMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Ton kommt, brummen die Lautsprecher
plotzlich laut. Wie kannich dieses Verhal-
ten abstellen?

Schuld ist hier die Energiespar-

Einstellung. Pulseaudio schaltet den
Soundchip ab, wenn es keinen Ton aus-
gibt, und in ungiinstigen Konstellationen
entsteht eine Brummschleife. Zur Korrek-
tur 6ffnen Sie mit Systemverwalterrechten
die Datei /etc/pulse/default.pa und
suchen folgende Zeile:

load-module module-suspend-on-idle

Kommentieren Sie diese aus, indem Sie
eine Raute (#) voranstellen. AnschlieRend
miussen Sie nur als normaler Benutzer
Pulseaudio neu starten:

systemctl restart --user pulseaudio.

Fortan sollte die Brummschleife nicht
mehr auftreten. (ktn@ct.de)

HAGS in Windows 10 nutzen

Ich habe gelesen, dass ,,Hardware

Accelerated GPU-Scheduling” den
Prozessor entlasten soll und Spiele damit
fliissiger laufen. Das mdchte ich gerne
ausprobieren. Wie kann ich HAGS akti-
vieren?

Dazubendtigen Sie Windows 10 inder

aktuellen Version 2004 und einen
aktuellen Grafikkartentreiber von AMD
oder Nvidia. Derzeit sind das die WHQL-
Versionen 20.7.1 (AMD) respektive 451.67
(Nvidia). Zusatzlich miissen Sie die Funk-
tion, deren Entwicklung sich noch im Friih-
stadium befindet, manuell einschalten.
Driicken Sie die Windows-Taste und geben
Sie ,Grafikeinstellungen“ ein. Sobald der
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< Einstellungen =

@& Grafikeinstellungen

Hardwarebeschleunigte GPU-Planung

damit Ihre Anderungen wirksam werden.

@ o
Variable Aktualisierungsrate

Spielen reduzieren, die standardmaBig keine variable

Spiel neu starten, damit dies wirksam wird.

@ Aus

Verbessert Wartezeit und Leistung. Sie missen den PC neu starten,

Starten Sie den PC neu, um die Anderungen zu Gbernehmen.

Méglichst die Bildwiederholrate erhdhen und das Screen-Tearing in

Bildwiederholfrequenz unterstitzen. Méglicherweise missen Sie lhr

Die ,Hardware-
beschleunigte GPU-
Planung” muss in
Windows 10 2004

= noch manuell aktiviert
werden.

Begriffin der Suche angezeigt wird, wihlen
Sie ihn aus. Im frisch gedffneten Einstel-
lungsfenster aktivieren Sie die Option
»Hardwarebeschleunigte GPU-Planung”
und starten den Rechner neu.

Inersten kurzen Tests mafden wir auch
mit langsamen, also eigentlich einfach zu
entlastenden Prozessoren hochstens eine
Verbesserung von zirka 5 Prozent bei der
Bildrate, was weit entfernt von einer
spiirbaren Verbesserung ist. (csp@ct.de)

OctoPrint aktualisiert nicht
auf Version 1.4

Ich habe versucht, die 3D-Drucker-
Weboberfliche OctoPrint auf dem
Raspberry Piauf Version 1.4 zu aktualisie-
ren. Die Installation bricht aber mit dem

Fehler ImportError: No module named extern
ab. Woran hakt das Update?

In der OctoPi-Installation sind die

Python-Module pip und setuptools
veraltet. OctoPrint aktualisiert diese leider
nicht automatisch. Um sie per Hand zu
aktualisieren, loggen Sie sich zunichst als
Benutzer pi auf der OctoPi-Installation
ein:

ssh pi@192.168.178.42

Die IP-Adresse dndern Sie auf die IP Thres
OctoPi-Raspis, die Sie im Zweifelsfall in
der Netzwerkiibersicht Thres Routers
nachsehen konnen.

OctoPrint verwendet ein Virtualenv,
das Sie aktivieren miissen, um dort die
Module zu aktualisieren. Das Virtualenv
befindet sich im Ordner oprint im Home-
Verzeichnis:
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source oprint/bin/activate
pip install -U pip
pip install -U setuptools

Nachdem pip sich selbst und die setuptools
aktualisiert hat, konnen Sie das Update fiir
OctoPrint ganz normal tiber die Web-
oberfliche anstofien. Es lauft nun ohne
ImportError durch. (pbmk@ct.de)

Besser mit MicroSD-Karte,
USB-Stick oder SSD?

Fiir unser Heimnetz mochte ich einen

Mini-PC als Linux-Server einrichten.
Nun iiberlege ich, auf welches Boot-Me-
dium ich das Betriebssystem installiere:
MicroSD-Karte (der Rechner hat einen
Card Reader), USB-Stick oder doch etwas
mehr Geld fiir eine SSD ausgeben?

Sofern ein Kartenleser im PC einge-
baut ist, schrumpft die Auswahl auf

(Micro-)SD-Karte oder SSD. MicroSD-
und SD-Karten sind sparsamer als die
meisten USB-Sticks, insbesondere als
manche USB-3.x-Sticks. Einige von letzte-
renverheizen schon 0,8 bis 1,5 Watt, wenn
sie blof3 in der USB-Buchse stecken und
keine Zugriffe stattfinden. Bei einem Mi-
ni-PC mit 2 bis 5 Watt Leistungsaufnahme
im Leerlauf'ist das ein erheblicher Anteil.
Eine Auswahl von besonders robusten und
einigen grofleren MicroSD-Karten haben
wirin ¢t 12/2020 auf Seite 54 vorgestellt.
Wenn Thr Mini-PC einen eingebauten
Leser fiir normal grofde SD-Karten hat,
sollten Sie unbedingt eine solche einste-
cken und nicht etwa eine MicroSD-Karte
im Adapter, denn die sind storanfillig.
Fast jede aktuelle SSD - egal ob mit
SATA-Anschluss oder PCle NVMe, letzte-
re meistens im M.2-Kartchenformat - ist
viel schneller als eine (Micro-)SD-Karte,
vor allem bei zufillig verteilten Zugriffen
(IOPS). Wenn nur ein Server-Linux davon
starten soll, spielt das nach dem Boot-
Vorgang aber meistens keine grof3e Rolle
mehr. Die meisten SSDs vertragen auch
viel mehr geschriebene Daten (Endu-
rance) als Flash-Karten, aber auch das ist
nach unseren Praxiserfahrungen selten
relevant. Sie sollten allerdings darauf
achten, dass die SSD tiefe Schlafmodi
beherrscht: Dann kann sie mit weniger als
0,3 Watt auskommen, wenn nicht gelesen
oder geschrieben wird. Manchen SSDs
fehlen diese Schlafmodi oder das System
nutzt sie nicht, weil sie vom Hersteller
nicht eingebaut wurden oder im BIOS-Set-
up nicht aktiviert sind, Stichworter SATA
LPM und PCIe ASPM. Falls es besonders
auf Sparsamkeit ankommt, ist eine
SD- oder MicroSD-Karte daher die erste
Wahl. (ciw@ct.de)

Boot-Medien fiir Mini-
Server: AuBer einer SSD
sind auch USB-Sticks und
MicroSD-Karten nutzbar.
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€ Rheinwerk

Markenzeichen XY ... gelost

Ein eingadngiges Logo hilft nicht nur groBen Marken-
anbietern, sich im Gedachtnis vieler zu verankern.
Frank Koschembars praxisorientiertes Buch zeigt auch
Webshop-Betreibern, Initiativen und YouTubern, wie
sie passende Erkennungszeichen digital erschaffen.

Schon Kinder wissen, welche Marken hinter dem grofien G und
dem kleinen f stecken. Gerade simpel aussehende Erkennungs-
zeichen sind oft mit viel Uberlegung und Konzeptarbeit verbun-
den. Farben, Formen, tief sitzende Assoziationen: Wer ein Logo
gestaltet, lasst das Gehirn der Betrachter fiir sich arbeiten.

Dem Motto der Rheinwerk-Buchreihe ,,Das umfassende
Handbuch® gemiR beriicksichtigt Koschembar alles, was rund
ums Thema interessant ist. Dabei setzt er weder designerisches
noch technisches Wissen voraus. Locker zeichnet er die histori-
sche Entwicklung von Monogrammen tiber Handelsmarken bis
hin zu modernen Logos nach. Auch die rechtlichen Kategorien
von Wortmarken, Bildmarken und Wort-Bild-Marken kommen
zu ihrem Recht. All das gruppiert sich ums praktische Ziel: das
Herstellen eigener Logos aus Schrift-und /oder Grafikelementen.

Bereits wenn es um die Wirkung der verschiedenen auf dem
Computer installierten Schriften geht, reizt der Autor die Auspro-
bierfreude des Lesers. Zusitzlich beschreibt er, wie sich simple
Grundelemente ohne grof3en Aufwand aufpeppen lassen. Die Ef-
fekte erklart er anhand prominenter Beispiele. Als Demonstrations-
objekte dienen zudem Schopfungen aus seiner eigenen Werkstatt.

Schrittweise geht er zu Grafikelementen {iber, spielt mit For-
men und Farben, probiert das Miteinander von Bild und Text aus.
Dabeilernt der Leser, stets die Frage nach praktischer Tauglichkeit
im Blick zu behalten. Manche Idee wird schnell wieder aussortiert.

Obwohl das Buch keineswegs blof3 fiir Profi-Designer inter-
essant ist, bietet es ihnen einiges an beruflich relevantem Stoff.
So stehen sie oft vor der Aufgabe, verschiedene Einzelkennzei-
chen etwa im Rahmen einer Corporate Identity in ein grofies
Ganzes einzuordnen. Manchmal gilt es auch, eine bereits vor-
handene Marke weiterzuentwickeln.

Selbst ein Leser, der gar nicht vorhat, eigene Logos zu ent-
werfen, kommt bei der Lektlire auf seine Kosten: Sie verschaftt
ihm ein Wiedersehen mit alten Bekannten unter den Marken-
zeichen, die ihn bereits vor Jahrzehnten begleitet haben. Zuihnen
bekommt er interessante Hintergrundinformationen. Nach dem
Lesen des Buches wird er Logos mit anderen Augen sehen als
ZUvor. (psz@ct.de)
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Kl geht jeden an

Kiinstliche Intelligenz trifft von der idealen Fahr-
route bis zur Kreditwiirdigkeit von Bankkunden
viele Entscheidungen. Ist es also Zeit fiir einen
Algorithmen-TUV? Nein, sagt die Informatik-
professorin Katharina Zweig, aber es sei Zeit,
dass sich Biirger einmischen und mitdiskutieren.
Ihr Buch will dazu das nétige Wissen vermitteln.

Zweig richtet sich an Leser ohne Vorkenntnisse in Kiinstlicher
Intelligenz (KI). Begriffe wie Algorithmus, Modellierung und
Operationalisierung erklart sie so technisch wie nétig, gleich-
zeitig alltagsnah und gut verstandlich. So erlautert sie klassische
Sortieralgorithmen am Beispiel eines Skatblatts und Dijkstras
Losung des Kiirzeste-Wege-Problems anhand einer Landschafts-
skizze mit vier Orten. Die mitunter verbliiffend einfachen Bei-
spiele und Erklarungen machen dem Leser einerseits Mut, sich
aufdie anspruchsvollen Themen des Buchs einzulassen. Anderer-
seits wird immer wieder deutlich: Die Autorin traut es jedem
interessierten Laien zu, die Abldufe innerhalb eines KI-Systems
zu verstehen.

Nachdem die Grundlagen geklart sind, nimmt Zweig den
Leser mitinihren Uni-Alltag, in dem sie beispielsweise zur Arten-
vielfalt und zu Krebstherapien forscht, und sie gewdhrt Einblicke
in die Arbeit der Enquete-Kommission des Bundestages zur KI,
deren Mitglied sie ist. Fast nebenher lernt man dabei KI-Konzep-
te und -Techniken wie Big Data und Data Mining, Klassifikation
und Risikobewertung kennen.

Etliche Zeichnungen ergéinzen den Text und lockern ihn auf.
Sie hitten etwas mehr Platz und Aufmerksambkeit verdient - mit-
unter sind Details in den Grafiken nur schwer zu erkennen. Die
meisten Abbildungen werden von einer Bildunterschrift erlautert,
andere dagegen nicht; auch die Nummerierung erscheint nicht
ganz konsequent. Inhaltlich sind die tiberwiegend im Sketch-
note-Stil gehaltenen Zeichnungen erhellend und tragen ihren
Teil zum Verstindnis der komplexen Materie bei.

Das ebenso anspruchsvolle wie gut lesbare Buch ermutigt
dazu, sich an der Diskussion iiber Sinn und Unsinn von KI-Sys-
temen zu beteiligen. Dank deslebendigen Schreibstils und vieler
spannender Beispiele fillt es nicht schwer, bis zum Schluss durch-
zuhalten. Anschlieflend ist der Leser in der Lage, algorithmische
Entscheidungssysteme kritisch zu bewerten. (dwi@ct.de)
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Exakt mit der zuldssigen Maximalgeschwindigkeit glitt
unser autonomes Fahrzeug tiber die Landstraie. Mein
Mann René safd neben mir auf der vorderen Bank. Von unse-
ren Platzen mit dem Riicken zur Windschutzscheibe konnten
wir die Kinder beobachten. Beide trugen Kopthorer und
starrten gebannt aufihre Unterhaltungskonsolen in der Mitte
des Fahrgastraums. Sternchen, unser gutmiitiger Familien-
hund, lag auf Leas Schof3. Ihre kleinen Finger kraulten sein
goldgelbes Bauchfell.

Die Folge ihrer Lieblingsserie musste zu Ende sein, denn
sie zog sich die Stopsel aus den Ohren. Laurin bemerkte es
und tat das Gleiche. ,,Sind wir endlich da?“

»Sag du es mir®, forderte ich ihn auf.

Zwischen René und mir hindurch warfLea einenraschen
Blick nach vorn. ,,Da draufden ist nichts als Braun und Gelb
und Griin.“ Sie kuschelte sich in ihren Kindersitz, benutzte
Sternchen dabei als Kopfkissen.

»Gib ihn mir® befahl Laurin. ,,Du hattest ihn lange
genug.“ Er bekam Sternchens Hinterbeine zu fassen und
versuchte ihn Lea zu entreifden.

»Mama!“

»Das reicht!“, schnappte René, bevor ich etwas sagen
konnte. ,,Lass den Hund los, Junior. Du tust ihm weh.”

»Er spiirtes doch gar nicht.“ Zum Beweis schiittelte Lau-
rin die schlaff herabhingenden Hinterbeine. ,, Ihr habt den
Akku rausgenommen, schon vergessen?“

»Das andert nichts. Hund bleibt Hund. Mit oder ohne
Akku behandeln wir ihn wie unser Haustier, das wir lieben.”
Manchmal fragte ich mich, ob René horte, wie heuchlerisch
er klang.

Laurin verdrehte die Augen. Doch er gab Sternchens
Beine frei und verpasste Lea einen briiderlichen Klaps. ,,Da
hast du den Kléffer.”

Sie schniefte.

»Jetzt fang bloR nicht an zu heulen. Urzeitbaby.

,Urzeitelefant.“ Lea horte auf zu schniefen, sie lichelte
sogar ein bisschen.

René wandte sich seiner elektronischen Zeitschrift zu.
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Ich tat, als vertiefte ich mich in mein Buch, eine Raritét
mit vergilbten Seiten und einem Schutzumschlag aus Klar-
sichtfolie aus dem Biicherschrank, den mir meine Oma hin-
terlassen hatte. Uber den Seitenrand betrachtete ich Lea, die
Sternchen nun das goldgelbe Kopfchen und die langen Ohren
kraulte und ihm versicherte, er miisse nicht traurig sein. Lau-
rin hatte ihn auch ohne Akku sehr lieb.

,HUND BLEIBT HUND. MIT ODER OHNE
AKKU BEHANDELN WIR THN WIE
UNSER HAUSTIER, DAS WIR LIEBEN.

»Tuichnicht“, warf Laurin ein. Fiir mich klang das nach
gutmiitiger Neckerei, trotzdem liefd René den E-Book-Rea-
der sinken. ,,Junior, ein Wort noch und ich nehme dir selbst
den Akku raus.”

Versuch es, alter Mann®, gab Laurin zuriick. Erund René
starrten einander in die Augen. Genau so, wie man es Stern-
chens Handbuch zufolge bei Spaniels, auch bei solchen mit
kiinstlicher Intelligenz, besser vermeiden sollte. René sah
als Erster weg und hob den E-Book-Reader, um sein Lacheln
dahinter zu verbergen. ,Wart’s nur ab, du Urzeitmonster.
Irgendwann werde ich es tun.”

»Mama?“ Lea blickte verwirrt von einem zum anderen.
Sie flocht gedankenverloren ein Armband fiir sich aus Stern-
chens Spanielohren und normalerweise hitte ich sie deshalb
ermahnt, aber die Stimmung im Auto war volatil genug. Der
Ausflug kam jedenfalls gelegen. Hochste Zeit, dass meine
Tochter mal ein Tier ohne Ein-/Aus-Schalter sah.

»Papa macht nur Spaf3“, beruhigte ich sie und ignorier-
te denkleinen Stich in meinem Herzen. ,,Kinder haben keine
herausnehmbaren Akkus.”
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»Sondern fest eingebaute”, atzte Laurin.

»Junior!

,»Okay, okay.“ Er wandte sich von seinem Vater ab und
Lea zu. Leise meinte er: ,,Ich zeige es dir.“ Dann griff er be-
hutsam hiniiber zu Sternchen, der in ihrer Armbeuge lag,
und strich das Bauchfell des weichen Hundekorpers zur
Seite. ,,Guck mal.“ Zwischen den Hinterbeinen war ein Schal-
ter aus goldgelbem Kunststoff. Laurin 6ftnete die Klappe
daneben und zeigte Lea die Vertiefung fiir den Akku.

Dann lief} er den Spaniel los, schob Leas T-Shirt hoch
und piekste mit dem Zeigefinger gegen ihren Bauchnabel.
,»Und jetzt guck mal hier. Hey, wieso funktioniert der Driicker
fiir das Akkufach bei dir nicht?*

HOCHSTE ZEIT, DASS MEINE
TOCHTER MAL EIN TIER OHNE
EIN-/AUS-SCHALTER SAH.

Lea kicherte. Laurin wirkte hochst zufrieden, er grinste
und sie lachelte zuriick. Der grofde Bruder erklirte seinem
Schwesterlein die Welt. Ich wiinschte mir eine Kamera im
Kopf, um dieses Bild fiir immer festzuhalten.

Zum Gliick lenkte mich meine Tochter von schwermii-
tigeren Gedanken ab. ,,Erzéhlst du uns die Geschichte von
Uropas Auto?“

Bereitwillig tatich es. ,,Uropaist damit gefahren. Richtig
gefahren, meine ich. Er safd nicht so wie Papa und ich, er saf$
verkehrt herum und starrte die ganze Zeit auf die Strafe. Er
musste namlich blinken, lenken und einparken. Das alles tat
nicht das Auto fiir ihn.“

»Und hupen?“

»Ja, hupen auch.”

,Und zur Seite fahren, wenn er die Polizeisirene horte?“

Hupen, Sirenengeheul, Bremsenquietschen: Meine Kin-
derliebten all die Gerausche von frither. Laurin konnte sie zu
Leas Freude tduschend echt nachahmen. Mir fiel noch etwas
ein, was Lea verbliiffen wiirde. ,,Es gab in dem Auto keine
Unterhaltungskonsolen. Nur ein Radio. Uropa entschied, was
gespielt wurde, und alle mussten es sich anhoren.

»Erzihl von dem Hund, verlangte Laurin. Fiir dieses
Stichwort war ich ihm dankbar.

»Ja, wenn Uropa seinen Hund im Auto mitnahm, safd der
in einem gepolsterten Transportkafig.”

sWarum denn das?“ Emport driickte Lea Sternchen an
sich.

»Istdochklar, belehrte Laurin sie. ,,Damals passierten
echt viele Unfille. Bumm!“ Er schlug die Fauste gegenein-
ander. ,,Und schon knallt der Hund runter und muss repariert
werden.

»Es war kein Hund wie Sternchen. Es war ein Urzeit-
hund.“ Die Bezeichnung ,,Urzeit" fiir das frithe einundzwan-
zigste Jahrhundert stammte von Lea, doch langst verwende-
ten wir sie alle.

Plotzlich fuchtelte meine Tochter ganz aufregt durchs
Fenster. ,Mama! Ein Milchautomat.”

Kurz bevor wir daran vorbeizogen, erhaschte ich einen
flichtigen Blick auf Horner und braun-weif3 geschecktes Fell
direkt neben der Straf3e. ,,Das heifdt Kuh. Lernt ihr so was
nicht im Kindergarten?“

,Doch.”“ Sie lachte. ,,Eine Kuh macht Muh.“

D T

Der Wagen wurde langsamer. Ich drehte mich um, so weit
es mein Sicherheitsgurt erlaubte. Am Ende der Strafle kam
ein Bauernhof wie aus uralten Bilderbiichern in Sicht. Un-
verputzte Steinmauern. Ein rotes Dach. Auf einem Feld
daneben eine Maschine. Gegeniiber dem klassischen Kli-
schee fehlte nur der freundlich lachelnde Bauer auf dem
Fahrersitz.

Laurin wies auf die Maschine. ,Was ist das?“

»Ein Mahdrescher, glaube ich.”

»Macht der Mah, so wie die Kuh Muh macht?* Mein
aufgeweckter Frechdachs von Sohn grinste mich an.

Es gab Besucherparkplitze unter einem Apfelbaum. Das
Auto wihlte den, der am weitesten abgelegen war. Sicher
wollte es Flecken am Lack oder Dellen durch herabfallendes
Obst vermeiden. Schon beim Aussteigen umfing uns der
landliche Geruch.

Lea hielt sich die Nase zu. ,Mama, gibt es auf dem
Bauernhof keine Duschen?“

,»Die Tiere stinken, nicht die Menschen.”

,WO SIND DIE STECKDOSEN
FUR DIE KUHE?"

Ungldubig beschnupperte sie Sternchen. René brachte
den Akku herbei, um das kiinstliche Tier wieder zum Leben
zu erwecken. Laurins Hand schoss vorwirts, aber René 6ff-
nete selbst das Fach zwischen Sternchens Hinterbeinen und
legte dann, als der Akku wieder eingesetzt war, den Schalter
um. Sofort wand sich Sternchen aus Leas Armen. Er sprang
zuBoden und bellte, schiittelte sich und schniiffelte, als woll-
te er herausfinden, woher der strenge Geruch kam.

»Familie Delmers?*“ Aus dem unverputzten Haus eilte
die Bauerin zu uns. ,Herzlich willkommen aufunserem Hof
mit zu 100 Prozent natiirlichen Tieren.“

»Urzeittieren®, flisterte Laurin gut horbar in Leas Rich-
tung. Sie schubste ihn und zischte: ,,Ich weif3.”

Die Bauerin beugte sich lichelnd zu ihr herab. ,,Dann
weifdt du sicher auch, wie eine Kuh macht. Oder?“

»Muh"| sagte Lea, aber Laurin musste natiirlich mal wie-
der angeben. ,Muuuuuh!“, ahmte er den Laut so tduschend
echt nach, dass die Bauerin ihn verblifft anstarrte.

Sie erholte sich rasch von ihrem Staunen. ,,Wollt ihr die
Kiihe auf der Weide sehen?“

René und ich schlenderten hinter ihr und den Kindern
her. ,,Laurin?“ horte ich Lea fliistern. ,Wo sind die Steck-
dosen fiir die Kithe?“ Anscheinend hatte sie das mit den Ur-
zeittieren vorhin wohl doch noch nicht so ganz begriften.
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»Esgibtkeine.” Thr Bruder lehnte sich niher an sie heran
und setzte ein Verschworergesicht auf. ,,Siehst du die weifden
Flecken am Fell? Das sind Solarpaneele.”

Die Biuerin rief zwei der Kithe mit Namen. Diese trot-
teten niher. Sie zeigte uns die Euter mit den Zitzen, aus
denendie Milch kam. Angewidertkrauselte Lea ihr Naschen.
»Das ist voll eklig! Ich trinke nie wieder Kakao.”

Laurin schien von den Kiihen eher gelangweilt. Seine
Aufmerksambkeit galt dem autonomen Mahdrescher auf dem
Feld daneben. ,,Ob du es glaubst oder nicht®, verriet ihm die
Bduerin, ,,mein Opa hatte noch einen, der nicht selbst fuhr.
Wirmussten ihnleider verschrotten, aber es gibt Fotos. Wenn
du ein paar Jahrzehnte frither geboren warst, konntest du
lernen, Traktor oder Mihdrescher zu fahren.”

EIN SCHRILLES KREISCHEN
UNTERBRACH UNSERE ZWEISAMKEIT

Das stimmte nicht. In keinem Jahrzehnt hatte mein wun-
derbarer, vorlauter Alleswisser von Sohn gelernt, Traktor zu
fahren. Dochich sah Laurinsleuchtende Augen und schwieg.

Anschliefdend lud die Bauerin unsere Kinder ein, ihr
beim Sammeln der Hithnereier zu helfen. Damit hatte Lea
erstaunlicherweise kein Problem. Ich hoffte blof3, Laurin
wiirde ihr nicht sagen, aus welchem Teil der Hithner die Eier
kamen. René und ich nutzten die Zeit fiir einen kurzen Spa-
ziergang durch den Obstgarten. Ein Seufzer entschliipfte
meinem Mann, als er zu den Feldern blickte.

Ich lehnte mich an seine Schulter. ,,Gefillt es dir hier
nicht?“

»Schon, aber .. Er zogerte. ,,Ich habe dir doch erzihlt,
dass wir einen Urzeithund hatten, als ich klein war. Einen
Spaniel. Er hief Sternchen.

Ichnickte. Unser Sternchen war nach diesem Sternchen
benannt.

»Meine ElternlieRen ihn einschlafern. René sah an mir
vorbei. ,,]hnen blieb nattirlich keine Wahl, aber sie warteten
damit, bis meine Schwestern und ich in der Schule waren.
Und sie erzahlten uns dann, sie hitten ihn auf einen Bauern-
hofgebracht. Dort ginge esihm gut und er wiirde den ganzen
Tag die Katzen jagen.” Erst jetzt wandte er mir das Gesicht
zu. Erlachelte schwach. ,,Ich weifd noch, dass ich mir Sorgen
um ihn machte. Er war so alt und fast taub, das Atmen fiel
ihm schwer. Ich fragte meine Eltern, wie viele Katzen es dort
denn gibe. Ich hatte Angst, sie wiirden sich zusammenrotten
und unser armes, rochelndes Sternchen mobben.”

Stumm driickte ich seine Hand.

Ein schrilles Kreischen unterbrach unsere Zweisambkeit.
Lea! Wir stiirmten los, durch den Garten iiber die Fliche
zwischen dem Haus und dem Hithnerstall. Dort kauerte Lea
blass und verdngstigt inmitten zerbrochener Eier. Laurin
stand schiitzend zwischen ihr und dem Hothund, einem
braunen Mischling, der sich zum Gliick mehr fiir die Eier
und fiir Sternchen zu interessieren schien als fiir die Kinder.

Die Béuerin kam gelaufen. ,,Bello, sitz!“
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René und ich dringten uns um Lea. ,Was ist passiert?“

»Der Hund hat mich angesabbert®, schluchzte meine
Tochter. Neben mir stiefd René den angehaltenen Atem aus.

Laurin sah beschiamt zu Boden. ,,Ich habe geklatscht und
,Stopp’ gerufen”, murmelte er. ,,Es hat nichts geniitzt.”

Ich zog mit einem Arm Lea, mit dem anderen ihn an
mich. ,,Urzeithunde funktionieren anders®, trostete ich ihn.
»Das konntest du nicht wissen.

Mit jahem Unbehagen spiirte ich, dass uns die Bauerin
beobachtete. Meine Kinder und mich. Natiirlich war Lea auf-
fallend hiibsch, ein schwarzlockiges Prinzesschen, das zum
Gliick eher nach Renés Schwestern als nach mir geriet. Und
Laurin war fiir sein Alter klein und klang oft wie ein Professor.
Aber darauf, ahnte ich, bezog sich der Blick der Bauerin nicht.
Ich duckte mich unter ihrem stummen Vorwurf.

,»,Guck mal, Lea.“ René hielt dem sitzenden Bello seine
Hand hin. Lea keuchte erschrocken, als der Mischling ihren
Vater zunichst beschnupperte und dann seine Finger ableck-
te. René schenkte ihr ein aufmunterndes Léacheln. ,,Er hat uns
gern. Dukannst allenim Kindergarten erzihlen, dass dich ein
echter Urzeithund als seine Freundin ausgewahlt hat.”

Wennjemand Leas Freund sein wollte, selbst ein Urzeit-
hund mit Mundgeruch und Sabber, lief3 sie es zu. René mach-
te von ihr und Bello Freundschaftsfotos, auch Laurin durfte
mit auf eines drauf. Dann war es Zeit fiir das mitgebuchte
Abendessen in der warmen, gemditlichen Stube. Der Urzeit-
hund lag mit Sternchen unter dem Tisch und Lea durfte ihm
den Fettrand von ihrem Rinderbraten geben. Ein Hund, der
frafd! Das war fiir sie etwas vollig Neues.

[CH DUCKTE MICH UNTER DEM
STUMMEN VORWURF DER BAUERIN.

Zum Nachtisch gab es Kuchen. Meine Tochter verneinte
zum ersten Mal in ihrem Leben die Frage, ob sie Kakao dazu
wolle.

,»Bist dudoof?“, dtzte Laurin. ,,Du trinkst keinen Kakao
mehr, isst aber Rinderbraten? Was glaubst du denn, woher
das Fleisch kommt?“

»Junior.“ Eine Warnung lag in Renés Ton.

Laurin rollte die Augen. ,,Ich weif3, ich weifs. ,Sag es ihr
nicht'“, ahmte er treffsicher Renés Stimme nach. ,,,Oder ich
nehme dir den ...”“

»--- Akku raus!“, vervollstandigte Lea die Drohung und
lachte. Es gelang mir nicht, den Blick der Biuerin zu er-
widern.

D R

Auf der Heimfahrt war Lea von der Aufregung des Tages so
erschopft, dass sie fast sofort einschlief. ,Wach auf, ver-
langte Laurin. ,Mir ist langweilig.”

»Junior, lass sie in Ruhe.”

Laurinignorierte Renés Warnung. Er zwickte Leain den
Oberschenkel, zupfte an ihren Locken. So schnell, dass ich
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nichts dagegen tun konnte, griff René an den Unterhaltungs-
konsolen vorbei und legte den Schalter in Laurins Nacken
um. Meine Nervensige von Sohn erstarrte.

»Der Schalter ist nur fiir Notfille®, protestierte ich
schwach.

,»Und mein Geduldsfaden sagt, das war ein Notfall.“ Er
lehnte sich zuriick. Dann hob er herausfordernd eine Braue.

Aufmeine gereizte Erwiderung brauchte er nicht lange
zu warten. ,,Musste das wirklich sein? Und die Witze iiber
seinen Akku? Wie lange wird es dauern, bis er kapiert, dass
ertatsachlich einen hat? Nur weil er andersist als Lea, darfst
du ihn nicht anders behandeln.”

50 SEHR DER GEDANKE SCHMERZTE,
WUSSTE [CH DOCH, DASS ES ZEIT WAR.

Er schnaubte. ,,Ich habe dir von vornherein gesagt, ein
nerviger élterer Bruder ist eine schlechte Idee. Als wire der
Hund nicht anstrengend genug!“

»Geschwister und Tiere sind gut fiir die Sozialisierung®,
verteidigte ich meine Entscheidung von vor vier Jahren.

»Das gilt fiir echte Tiere und fiir echte Geschwister! Du
warst diejenige, die kein zweites Mal schwanger sein wollte.
Darfiich den Herd jetzt auch nicht mehr abwiirgen, wenn er
mir wieder diese ach-so-tolle Spinatsuppe vorschlagt?“

Ich schwieg. René hatte recht und doch wieder nicht.
Ein Kind, das man sich liefern lief3, noch dazu ein gebrauch-
tes Kind, war etwas vollig anderes als ein neu geborenes Baby.
Trotzdem straubte sich alles in mir dagegen, Laurin blof3 wie
einen smarten Herd oder Kiihlschrank zu betrachten oder
wie ein Tiirschloss, das mich mit Namen begriifdte.

Waihrend ich ihn vor ein paar Tagen in seinen Schlafan-
zug gesteckt hatte, hatte er mich gefragt, warum Lea kein
hervorstehendes Muttermal im Nacken hitte wie er. Mir war
nichts Besseres eingefallen, als die biologischen Unterschie-
de zwischen Jungs und Madchen dafiir verantwortlich zu
machen. Keine Ahnung, ob er mir geglaubt hatte.

So sehr der Gedanke schmerzte, wusste ich doch, dass
es Zeit war. Laurin sah aus wie vier. Er sah schon lange aus
wie vier. Lea war so herzerweichend stolz gewesen, als sie
ihn aufZehenspitzen zunichst eingeholt und dann sogar um
einen halben Zentimeter iiberragt hatte. Nun aber fragte sie
mich standig, warum ihr Bruder nicht mehr wuchs. Ob er zu
wenig afd. Ich brachte es nicht ibers Herz, ihr zu verraten,
dass Laurins Magen ein Miillbeutel war, den ihr Vater und
ichjede Nacht leerten.

Sie fragte mich auch, wann Laurin endlich in die Schule
kime. Er sei doch so klug. Ob wir nur deshalb noch abwar-
teten, damit sie beide nachstes Jahr miteinander in dieselbe
Klasse gehen konnten.

Ich seufzte. ,,Gib ihm noch ein paar Monate®, bat ich
René. ,,Bis zu Leas Geburtstag. Danach wiirden wir Laurin
zurlickschicken und sein Hersteller konnte ihn an eine an-
dere Familie vermieten. Falls ihn noch eine wollte. Er war
ein veraltetes Modell.

Und was wiirde sein, wenn ihn keine andere Familie
wollte? Der Gedanke an die Verschrottung meines Sohnes
war zu erschreckend. Ich verdrangte ihn mit aller Gewalt.
Ich wiirde Laurin eine Fiinf-Sterne-Rezension schreiben.
Bestimmt gibe es Interessenten fiir so einen siifden, frechen
Besserwisser von Jungen. Ob er Lea, seine kleine Schwester,
vergessen wiirde? Und uns, seine Eltern? Der Vertriebsmit-
arbeiter hatte uns damals versichert, alle Erinnerungen wiir-
den unwiderruflich geléscht. Aber manchmal, wenn René
abends fort war und nicht iiber die Energieverschwendung
schimpfen konnte, versetzte ich Laurin, statt ihn herunter-
zufahren, in den Schlafmodus. Er murmelte dann vor sich
hin wie ein echtes Kind. Namen, die ich nicht kannte.

René riss mich aus meiner Griibelei. ,,Hast du dir denn
iberlegt, was wir Lea dann erzihlen wollen, wenn sie uns
fragt, wo ihr Bruder hingekommen ist?“

Ich antwortete nicht sofort. Hinter der Heckscheibe ver-
schwand allméhlich das Griin der Wiesen und Weiden, das
Gelb und Braun der Acker. Ich dachte an das neue Foto auf
Renés Smartphone: Laurin, Lea und der Hothund. An Stern-
chen, Version 1.0, und die mobbenden Katzen. Ein Hof wire
ein guter Platz, um dort herumzutoben. Ein guter Platz fiir
ein wissbegieriges, abenteuerlustiges Kind. Laurin wiirde es
gefallen. Er konnte auf der Wiese liegen und den Mihdre-
scher beobachten, fiir die Besucherkinder Tierlaute nach-
ahmenund ihnen geniisslich erzihlen, dass Eier aus Hiithner-
hinterteilen herauskommen.

Als wir um eine Kurve fuhren, riss ich mich von dem
Anblick der letzten Felder los und erwiderte leise auf Renés
Frage: ,,Wir sagen ihr, wir hatten ihn auf einen Bauernhof
gebracht.” (psz@ct.de) ct

Jetzt gibts was auf die Ohren!

Wenn Ihnen das Lesen dieser Story
Lust auf mehr gemacht hat, méch-
ten wir lhnen unsere Podcast-Rei-
he c't SciFiCast ans Herz legen:
Unter heise.de/-4491527 warten
kostenlose Horfassungen ausge-
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c't-Story-Fundus auf Sie!

Unsere ,pechschwarzen Technikmomente” gibt es
zum Herunterladen oder als direkte Audiostreams - pro-
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Auf Wiederhoren!
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- Erhaltlich in den GroBen 34", 31,5", 27" und 23,6"

- Auflosung’ bis zu Ultra WQHD mit 3440 x 1440 Pixeln
« Bildschirmaktualisierungsrate bis zu 144 Hz

- VA-Panel-Technologie

Weitere Features’:
Picture-by-Picture (PBP)
Picture-in-Picture (PiP)
FPS/RTS-Technologie
Flicker-Free

GamePlus

Overdrive

FreeSync

Low Blue

bel: Amazon.de - Bora-Computer.de - Cyberport.de | .at - ebay.de - KMComputer.de - Mindfactory.de - Brack.ch - Steg-Electronics.ch



PROGRAMMIERUNG
DATENSCHUTZ

] il 11 |||.

ENTERTAINMENT

ANWENDUNGEN

HARDWARE

Das digitale Abo fur IT und Technik.

Exklusives Angebot fiir c’t-Abonnenten: Lesen Sie zusatzlich zum
c’t-Magazin unsere Magazine bequem online auf heise.de/magazine und
erhalten Sie Zugang zu allen heise+ Artikeln.

+/ 1. Monat gratis lesen - danach jederzeit

&/ Fir c’t-Plus-Abonnnenten 3 €/Monat fiir
kiindbar

alle anderen c’t-Abonnenten 5€/Monat
 C’t, iX, Technology Review, Mac &i, Make,

+ Jeden Freitag Leseempfehlungen der
Chefredaktion im Newsletter-Format C’t Fotografie direkt im Browser lesen

Sie mochten dieses Exklusiv-Angebot nutzen?
Unser Leserservice hilft lhnen gern beim Einrichten.

= leserservice@heise.de %, 0541 80009 120

E E Weitere Informationen zum
: Abo-Upgrade finden Sie unter:

[=] £ heise.de/plus-info

Ein Angebot von: Heise Medien GmbH & Co. KG « Karl-Wiechert-Allee 10 « 30625 Hannover

= [, . 5%
s esmee



Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de

IT-GmbH (1987) in Rhein/Main-Gebiet abzugeben
info@geonardo.de

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu — 24h-Tel.: 0800-073 88 36

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstitzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service@soft-
aktiv.de, Internet: www.softaktiv.de

nginx-Webhosting: timmehosting.de

Lust auf Java? WWW.TQG.DE/KARRIERE

www.patchkabel.de - LWL und Netzwerk Kabel

WLL-Breitband Netz Ruhrgebiet - schneeweiss.de

Erfahrene Diplom-Fachibersetzerin Ubersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +

Fax: 05130/37085

Anzeigenschluss
fir die nachsten
erreichbaren Ausgaben:
19/2020: 11.08.2020
20/2020: 25.08.2020
21/2020: 08.09.2020

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

= . .
c’t — Kleinanzeigen

Bitte veroffentlichen Sie in der nachsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im
FlieBsatz O privat O gewerblich* (werden in 't mit @ gekennzeichnet) O Chiffre .

Private Kleinqnzeige: ) ) ) €10~ (20-)
erste Druckzeile € 10, jede weitere zeile €8,~ [ | [ [ | [| [[[[|[I[[I[IITIIPITITPTTLTPTPTTITLITLT]
Gewerblicﬁe Iflleiganzeigg:de weitere Zeile € 16 ST |
erste Druckzeile € 20,—; je - :
(LTI
et i fecngssetung g oo [ [T [T

€34-  (68-) :

CLLLLE LTI LT L
Name/Vorname €0 (84,
| CLLLLP TP TP PIT LT L
Firma €50~ (100,-)
- CLLLLP TP TP PIT LT L
o € 58— (126,-)
— ARRRRRRRRNANNANNNRERRRRRRRRRNANNNNNNNEEERDNDD

Bitte veroffentlichen Sie den Text in der
ndchsterreichbaren Ausgabe von c’t.

O Den Betrag habe ich auf Ihr Konto tiberwiesen.
Sparkasse Hannover,

IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H

Bei Angeboten: Ich versichere, dass ich alle Rechte an den

angebotenen Sachen besitze.

Datum Unterschrift (unter 18, der Erziehungsberechtigte)

Faxnummer: o5 11/ 53 52-200

c't 2020, Heft 17

€ 66,— (132,-) :

Pro Zeile bitte jeweils 45 Buchstaben einschliefSlich Satzzeichen und Wortzwischenraumen. Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen
Preis kdnnen Sie so selbst ablesen. *Der Preis fiir gewerbliche Kleinanzeigen ist in Klammern angegeben.
Soll die Anzeige unter einer Chiffre-Nummer erscheinen, so erhoht sich der Endpreis um € 5,— Chiffre-Ge-
bahr.

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG

c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

mogazin fir W\
. " fer
L> Weiterlesen, wo andere aufhdren. "'.’l'n'.'."'ii

191



Inserenten

1&1 Telecom GmbH, Montabaur ... 196 WebhostOne GmbH, Bad Sackingen ..., 49
1bluAG, Berlin ... 31 WORTMANN AG, Hiillhorst ... 4,5
B1 Systems GmbH, VOhburg ... 37 Vv talt
Bressner Technology GmbH, Grobenzell ... 45 eranstaftungen

VOICE-Entscheidertalk VOICE, heise Events 8,9
EPOS Germany GmbH, Berlin ... 23

IT-JOBSUMMIT heisejobs, Jobware 14
HETEC Datensysteme GmbH, Germering ........................... 47

Microsoft Teams in der Praxis heise online 79
ISSENDORFF KG, Laatzen-Rethen ... 13 . . .

IT-Sicherheitstag Bremen heise Events 141
Lautsprecher Teufel GmbH, Berlin ... 35 . .

Herbstcampus iX, heise developer,
NCP engineering GmbH, Nirnberg ... 195 dpunkt.verlag 155
POCketbOOk Readers GmbH, Radebeul ............................................ 43 Internet Security Days eco Verband’ heise Events 165
SEH Computertechnik GmbH, Bielefeld ... 39  enter]S Online iX, heise developer,
Siemens AG, NUIMDErE ... 2 dpunkt.verlag 175
Silent Power Electronics GmbH , Willich ... 189 HOME OFFICE X heise Event 189
Synology GmbH, Duisseldorf ... n 1% fetse Bvents

Techconsult GmbH, Kassel ...
Thomas Krenn.com, Freyung

* Die hier abgedruckten Seitenzahlen sind nicht verbindlich.
Thunder-IT GmbH, Landau ... 51 Redaktionelle Griinde konnen Anderungen erforderlich machen.

4/@(/

M aC & i kompakt

Das Apple-Magarin von &

Mac & i kompakt Software- Software-
Entwicklung 2020 Entwicklung

Unter der Rubrik Developer’s Corner erscheinen in jeder

Ausgabe der Mac & i Artikel namhafter i0S- und Mac- @ c“"’“_"L )
Entwickler, die sich speziellen Problemen oder Frame- # Machine Leaming
works von Apple widmen. Das neue ePaper Mac & i % Networking
kompakt Software-Entwicklung fasst auf iiber 130 Seiten # ARKit

21 dieser tiefgehenden Beitrige zusammen. s Ul

2 iPad0S
% Siri
799€ » % Swift
% NFC
3 Debugging
Sofort zum
Download

verfligbar

shop.heise.de/mi-softwareentwicklung

@ heise shop

>

R

192 c't 2020, Heft 17



Impressum

Heise Medien GmbH & Co. KG, Redaktion c’t
Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 05 11/53 52-300

Telefax: 05 11/53 52-417

Internet: www.ct.de, E-Mail: ct@ct.de

Redaktion

Titelthemenkoordination in dieser Ausgabe: ,,Die c’t-Raspi-Trickkiste™:
Merlin Schumacher (mls@ct.de), ,,5G im Praxistest: Jorg Wirtgen (jow@ct.de)

Chefredakteur: Dr. Jirgen Rink (jr@ct.de) (verantwortlich fiir den Textteil)
Stellv. Chefredakteur: Axel Kossel (ad@ct.de)
Chef vom Dienst: Georg Schnurer (gs@ct.de)

Leser & Qualitat

Leitung: Achim Barczok (acb@ct.de)

Textredaktion & Qualititssicherung: Oliver Lau (ola@ct.de), Ingo T. Storm (it@ct.de)
Koordination Leserkommunikation: Martin Triadan (mat@ct.de)

Ressort Internet, Datenschutz & Anwendungen

Leitende Redakteure: Hartmut Gieselmann (hag@ct.de), Jo Bager (jo@ct.de)

Redaktion: Holger Bleich (hob@ct.de), Anke Brandt (apoi@ct.de), Arne Gravemeyer
(agr@ct.de), André Kramer (akr@ct.de), Markus Montz (mon@ct.de), Peter Schmitz (psz@ct.de),
Kim Sartorius (kim@ct.de), Dr. Hans-Peter Schiiler (hps@ct.de), Sylvester Tremmel (syt@ct.de),
Andrea Trinkwalder (atr@ct.de), Dorothee Wiegand (dwi@ct.de), Stefan Wischner (swi@ct.de)

Ressort Systeme & Sicherheit

Leitende Redakteure: Peter Siering (ps@ct.de)

Redaktion: Mirko Délle (mid@ct.de), Liane M. Dubowy (Imd@ct.de), Ronald Eikenberg
(rei@ct.de), Thorsten Leemhuis (thl@ct.de), Jan Mahn (jam@ct.de), Pina Merkert (pmk@ct.de),
Dennis Schirrmacher (des@ct.de), Hajo Schulz (hos@ct.de), Merlin Schumacher (mls@ct.de),
Jan Schiiler (jss@ct.de), Keywan Tonekaboni (ktn@ct.de), Axel Vahldiek (axv@ct.de)

Ressort Hardware

Leitende Redakteure: Christof Windeck (ciw@ct.de), Ulrike Kuhlmann (uk@ct.de),

Dusan Zivadinovié¢ (dz@ct.de)

Redaktion: Ernst Ahlers (ea@ct.de), Tim Gerber (tig@ct.de), Christian Hirsch (chh@ct.de),
Benjamin Kraft (bkr@ct.de), Lutz Labs (ll@ct.de), Andrijan Mocker (amo@ct.de), Florian Miissig
(mue@ct.de), Rudolf Opitz (rop@ct.de), Carsten Spille (csp@ct.de)

Ressort Mobiles, Entertainment & Gadgets

Leitende Redakteure: Jorg Wirtgen (jow@ct.de), Jan-Keno Janssen (jkj@ct.de)

Redaktion: Robin Brand (rbr@ct.de), Sven Hansen (sha@ct.de), Steffen Herget (sht@ct.de),
Ulrich Hilgefort (uh@ct.de), Nico Jurran (nij@ct.de), Michael Link (mil@ct.de), Urs Mansmann
(uma@ct.de), Stefan Porteck (spo@ct.de), Christian Wolbert (cwo@ct.de)

c’tonline: Ulrike Kuhlmann (Ltg., uk@ct.de)

Koordination News-Teil: Hartmut Gieselmann (hag@ct.de), Christian Wolbert (cwo@ct.de)
Koordination Heftproduktion: Martin Triadan (mat@ct.de)

Redaktionsassistenz: Susanne Colle (suc@ct.de), Christopher Trankmann (cht@ct.de)
Software-Entwicklung: Kai Wasserbéch (kaw@ct.de)

Technische Assistenz: Ralf Schneider (Ltg., rs@ct.de), Hans-Jiirgen Berndt (hjb@ct.de), Denis
Frohlich (dfr@ct.de), Christoph Hoppe (cho@ct.de), Stefan Labusga (sla@ct.de), Arne Mertins
(ame@ct.de), Jens Nohl (jno@ct.de), Wolfram Tege (te@ct.de)

Dokumentation: Thomas Masur (tm@ct.de)

Verlagsbiiro Miinchen: Hans-Pinsel-Str. 10b, 85540 Haar, Tel.: 0 89/4271 86-0,
Fax: 0 89/427186-10

Stindige Mitarbeiter: Leo Becker (lbe@ct.de), Detlef Borchers, Herbert Braun (heb@ct.de),
Tobias Engler, Monika Ermert, Stefan Krempl, Ben Schwan (bsc@ct.de), Christiane
Schulzki-Haddouti

DTP-Produktion: Nicole Judith Hoehne (Ltg.), Martina Fredrich, Jiirgen Gonnermann,
Birgit Graff, Angela Hilberg, Jessica Nachtigall, Astrid Seifert, Dieter Wahner, Ulrike Weis

Art Direction: Nicole Judith Hoehne (Leitung & Weiterentwicklung)
Junior Art Director: Martina Bruns

Fotografie: Andreas Wodrich, Melissa Ramson

Videoproduktion: Johannes Bérnsen

Digitale Produktion: Melanie Becker, Pascal Wissner

Illustrationen

Jan Bintakies, Hannover, Rudolf A. Blaha, Frankfurt am Main, Thorsten Hiibner, Berlin,

Albert Hulm, Berlin, Sven Huth, Schiilp, Thomas Kuhlenbeck, Miinster, Michael Luther, Berlin,
Andreas Martini, Wettin, Henning Rathjen, Oberursel

Editorial: Hans-Jiirgen ,Mash“ Marhenke, Hannover, Schlagseite: Ritsch & Renn, Wien,
c’t-Logo: Gerold Kalter, Rheine

¢’t-Krypto-Kampagne: Infos zur Krypto-Kampagne unter https://ct.de/pgp. Die Authentizitit
unserer Zertifizierungsschliissel lasst sich mit den nachstehenden Fingerprints tiberpriifen:

Key-ID: 5C1C1DC5BEEDD33A

ct magazine CERTIFICATE <pgpCA@heise.de>

D337 FCC6 7EB9 Q9EA DIFC 8065 5C1C 1DC5 BEED D33A
Key-ID: 2BAE3CF6DAFFB00Q

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

A3B5 24C2 01A@ DOF2 355E 5D1F 2BAE 3CF6 DAFF B00@
Key-ID: DBD245FCB3B2A12C

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

19ED 6E14 58EB A451 C5E8 0871 DBD2 45FC B3B2 A12C

heise Investigativ: Uber diesen sicheren Briefkasten kénnen Sie uns anonym informieren.

Anonymer Briefkasten:  https://heise.de/investigativ
viaTor:  sq4lecqyx4izcpkp.onion

c't 2020, Heft 17

Heise Medien GmbH & Co. KG

Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/53 52-0

Telefax: 0511/53 52-129

Internet: www.heise.de

Verlag

Herausgeber: Christian Heise, Ansgar Heise, Christian Persson
Geschiftsfiihrer: Ansgar Heise, Dr. Alfons Schrader
Mitglieder der Geschiftsleitung: Beate Gerold, Jorg Miihle
Verlagsleiter: Dr. Alfons Schrader

Anzeigenleitung: Michael Hanke (-167)
(verantwortlich fiir den Anzeigenteil),
www.heise.de/mediadaten/ct

Anzeigenpreise: Es gilt die Anzeigenpreisliste Nr. 37 vom 1. Januar 2020.

Anzeigen-Auslandsvertretung (Asien): Media Gate Group Co., Ltd.,

7F., No. 182, Section 4, Chengde Road, Shilin District, 11167 Taipei City, Taiwan,
www.mediagate.com.tw

Tel: +886-2-2882-5577, Fax: +886-2-2882-6000,

E-Mail: mei@mediagate.com.tw

Leiter Vertrieb und Marketing: André Lux (-299)

Werbeleitung: Julia Conrades (-156)

Service Sonderdrucke: Julia Conrades (-156)

Druck: Firmengruppe APPL echter druck GmbH, Delpstrafie 15, 97084 Wiirzburg

Kundenkonto in der Schweiz: PostFinance, Bern, Kto.-Nr. 60-486910-4,
BIC: POFICHBEXXX, IBAN: CH73 0900 0000 6048 6910 4

Vertrieb Einzelverkauf:

VU Verlagsunion KG

Mef3berg 1

20086 Hamburg

Tel.: 040/3019 1800, Fax: 040/3019 145 1800
E-Mail: info@verlagsunion.de

c’terscheint 14-tiglich
Einzelpreis 5,20 €; Osterreich 5,70 €; Schweiz 7.60 CHF; Dinemark 57,00 DKK;
Belgien, Luxemburg 6,00 €; Niederlande 6,30 €; Italien, Spanien 6,50 €

Abonnement-Preise: Das Jahresabonnement kostet inkl. Versandkosten: Inland 122,85 €,
Osterreich 130,95 €, Europa 141,75 €, restl. Ausland 168,75 € (Schweiz 175.50 CHF);
ermifigtes Abonnement fiir Schiiler, Studenten, Auszubildende (nur gegen Vorlage einer
entsprechenden Bescheinigung): Inland 89,10 €, Osterreich 95,85 €, Europa 108,00 €,
restl. Ausland 135,00 € (Schweiz 140.40 CHF). c’t-Plus-Abonnements (inkl. Zugriff

auf das c’t-Artikel-Archiv sowie die App fiir Android und iOS) kosten pro Jahr 18,90 €
(Schweiz 22.95 CHF) Aufpreis. Ermafigtes Abonnement fiir Mitglieder von AUGE,
BvDW e.V., /ch/open, GI, GUUG, ISACA Germany Chapter e.V., JUG Switzerland,

VBIO, VDE und VDI (gegen Mitgliedsausweis): Inland 93,15 €, Osterreich 98,55 €,
Europa 112,05 €, restl. Ausland 139,05 € (Schweiz 132.30 CHF).

Luftpost auf Anfrage.

Leserservice:

Bestellungen, Adressénderungen, Lieferprobleme usw.
Heise Medien GmbH & Co. KG

Leserservice

Postfach 24 69

49014 Osnabriick

E-Mail: leserservice@ct.de

Telefon: 05 41/8 00 09-120

Fax: 0541/8 00 09-122

¢’t abonnieren: Online-Bestellung via Internet (www.ct.de/abo)
oder E-Mail (leserservice@ct.de).

Eine Haftung fiir die Richtigkeit der Ver6ffentlichungen kann trotz sorgfaltiger Priifung durch
die Redaktion vom Herausgeber nicht iibernommen werden. Kein Teil dieser Publikation darf
ohne ausdriickliche schriftliche Genehmigung des Verlags in irgendeiner Form reproduziert
oder unter Verwendung elektronischer Systeme verarbeitet, vervielfaltigt oder verbreitet
werden. Die Nutzung der Programme, Schaltpldne und gedruckten Schaltungen ist nur zum
Zweck der Fortbildung und zum personlichen Gebrauch des Lesers gestattet.

Fiir unverlangt eingesandte Manuskripte kann keine Haftung ibernommen werden. Mit
Ubergabe der Manuskripte und Bilder an die Redaktion erteilt der Verfasser dem Verlag das
Exklusivrecht zur Veroffentlichung. Honorierte Arbeiten gehen in das Verfiigungsrecht des
Verlages iiber. Simtliche Veroffentlichungen in ¢’t erfolgen ohne Berticksichtigung eines
eventuellen Patentschutzes.

Warennamen werden ohne Gewihrleistung einer freien Verwendung benutzt.
Hergestellt und produziert mit Xpublisher: www.xpublisher.com
Printed in Germany. Alle Rechte vorbehalten. Gedruckt auf chlorfreiem Papier.

© Copyright 2020 by Heise Medien GmbH & Co. KG

ISSN 0724-8679 AWA ACTA &

193



Vorschau 18/2020

Ab 15. August 2020 im Handel und auf ct.de Noch mehr
Heise-Know-kow

Digitale Ethik

Meue Regeln fir Amaroa und Ca
Metreerico Metriken
Sicherheit s der Cloud

Website-Anderungen testen

Frene Zaom-Alternanve

ix 8/2020 jetzt im Handel und
auf heise-shop.de

Bauvorschlag: Kleine Server

Wem eine NAS-Box als Zentrale fiir ein kleines Heim- oder Biironetzwerk
nicht geniigt, der braucht einen eigenen Server. Was der optimale Server fiir .
soeine Umgelgung leisten muss und wie man ihn aufbauen kann, beleuchten c’t gaigglsgnpgti en
wir in einem Uberblick und anhand eines konkreten Bauvorschlags. o

Privatsphére sichern

Bt e b o - s 1 |4 e
Oimtnn rchisg srcempmaaren

Mt Sctuats fis P Smartphons. Homeoffics & Soci Media

Glasfaser fiir alle e
Glasfaser wird dort interessant, wo St s
Kupferkabel an die Grenzen kommt. Verfolger abschitteln
. L. . . bl b omebindy
Lichtwellenleiter sind nicht nur fiir Sorss i st W
schnelle Internetanschliisse und Daten verschliisseln .
. . . Sechar masben et POP el SOMEME “<
Rechenzentren wichtig, auch Heim- o v Bl sy s
. . un
vernetzer und Firmen-Admins profi- s —— E
tieren davon - mit unserem Grund- Privacy-Checklisten =

lagenwissen gelingt der Einstieg.

c't Daten schiitzen jetzt im
Handel und auf heise-shop.de

Smart-TV als groBBes Display
Sie mochten Thren smarten Fernseher als 4K-Monitor fiirs Homeoffice dMak 0 eﬁ‘n"'—

L, 6,
oder als grofdes Display fiir Mobilgerite nutzen? Das geht relativ einfach, <2

Keer?r?t man die passende Technik wihlt und die richtigen Einstellungen Gﬂ.ln dlagen ";:';:;‘:

Privacy-Kauderwelsch verstehen

Personenbezogene Daten: Die DSGVO schiitzt sie, die Wirtschaft moch-
te moglichst viel Nutzen daraus ziehen. Die Besitzer der Daten stehen
dazwischen und verstehen oft nur Bahnhof. Wir erklaren die wichtigsten
Buzzwords rund um Privacy, Personalisierung und Tracking.

Prn]ekte FUr Fritzbox

ng im WLAN

Arduino-Tricks e iy S

Ein Fehler beim Update des Arduino Micro und sein Bootloader ist zerstort.

Hat man noch einen Nano herumliegen, lisst sich das Malheur schnell
reparieren. Und das lohnt sich, wie unser Projekt zeigt: Es macht aus dem
Micro einen schicken USB-Lautstarkeregler fiir PC und Notebook.

194 Anderungen vorbehalten

Make Node-RED Special
jetzt im Handel und auf
heise-shop.de
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SECURE COMMUNICATIONS

Back to the future

Jetzt mit starkem Enterprise VPN fiir die veranderte Arbeitswelt riisten!

Bleiben Sie jederzeit arbeitsfahig mit produktiven Mitarbeitern im
Home-Office oder unterwegs von jedem Internetzugang aus.

Bauen Sie schnell und flexibel VPN Kapazitaten fir tausende Anwender auf -
sicher, skalierbar und universell.

NCP Secur|Ty
/{6" ' www.ncp-e.com/de/bc made
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