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Security: Mit Linux ware das nicht passiert

Da lauft was schief: Dutzende von Firmen werden
via Dienstleister Kaseya mit Malware infiziert
und ihre Daten verschlisselt (S. 14). Zeitgleich
gehen Kliniken nach Attacken vom Netz und die
Kreisverwaltung Anhalt-Bitterfeld ruft den Not-
stand aus. Beide Ransomware-Attacken treffen auf
ein Umfeld, das oft nicht einmal die elementars-
ten Sicherheitsregeln beachtet. In vielen Klini-
ken und Behdorden ist ein chronisch unterfinan-
zierter und unterbesetzter "Fachbereich IT"
vollauf damit beschaftigt, die Uberalterte Hard-
und Software (S. 38) am Laufen zu halten.

Wahrend sich Politiker, Dienstleister und Admins
gegenseitig die Schuld in die Schuhe schieben,
rufen Open-Source-Verfechter hdmisch: Mit

Linux ware das nicht passiert! Doch in dem
geschilderten IT-Umfeld brédchte Linux kaum

mehr Sicherheit. Wenn es an ausreichend
geschultem und motiviertem Personal fehlt,

gibt es niemanden, der die notwendigen Updates
einspielt und sich zus&tzlich noch um eine
addquate Sicherheitsarchitektur kimmert.

Was wirklich helfen wiirde, wére, wenn Behdrden,
Kliniken, aber auch Unternehmen dem Thema IT-
Sicherheit und Datenschutz endlich den erforder-
lichen Stellenwert einrdumen koénnten. Natirlich

c't 2021, Heft 17

kostet das Geld, doch unterm Strich dirfte sich
diese Investition durchaus lohnen: reibungs-
lose(re) Produktion, storungsfreie Verwaltung,
mehr Sicherheit gegen Industriespionage und als
Abfallprodukt ein deutlicher Gewinn an Daten-
schutz.

Wer die IT nach wie vor nur als Kostenfaktor
sieht, l&uft sehenden Auges in die néchste
Katastrophe. Sei es durch noch ausgefeiltere
Angriffe oder aber durch neue Abhédngigkeiten.
Microsoft steht mit Windows 365 schon in den
Startléchern (S. 36). Der gemietete komplette
PC-Arbeitsplatz in der Cloud, gehostet und
gewartet vom amerikanischen Groflkonzern, das
kénnte so manchen Sparfuchs in Unternehmen und
Verwaltung in Versuchung fihren. Die Folgen des
Verlusts an Souveréanitédt und Datenhoheit baden
wir dann spater aus.

L&

Georg Schnurer
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56 Homeoffice im Griinen

Der Bienenfreund sieht den Artenschutz-
Slogan, der Autofahrer . freie Fahrt fiir freie
Biirger”. Wahlwerbung lasst sich prazise auf
die Zielgruppe zuschneiden. Was gut ist fiir
die Parteien, ist schlecht fiir die Demokratie.




Leserforum

Schwierigkeiten mit TPM
und BitLocker

Standpunkt Microsoft: Der falsche Feind, c't 16/2021,
S.3

Nach unserer Erfahrung [im PC-Service,
Anm. d. Red.] behindert die Laufwerks-
verschliisselung BitLocker mit TPM die
Wiederherstellung von Systemlaufwerken
erheblich. Wir mussten schon mehrfach
die Festplatten ausbauen, um die Daten-
sicherung nach Loschen aller Partitionen
einlesen zu konnen. Welcher Kunde hat
schon den Wiederherstellungsschliissel
fiir BitLocker notiert und gesichert, um
dieses Problem zu l6sen?

Bernhard Murra M

Ziel der TPM-Pflicht

FAQ: TPM 2.0, c't 16/2021, S. 180

Irgendwie kann ich mich nicht des Ein-
drucks erwehren, dass das die Vorstufe
eines geschlossenen Systems ohne voll-
stindige eigene Kontrolle (heute schon
schwierig, aber noch halbwegs gegeben)
wie bei Android oderiOS auf dem iPhone
darstellt.

Ein wirksamer Kopierschutz von Apps
und Abkassieren fiir Inhalte diirfte ohne
TPM kaum machbar sein. Wenn ich mich
beim technischen Konzept nichtirre, soll-
te es mit TPM kein grof3er Schritt dahin
sein. Das wire dann auch ein Grund fiir
eine neue OS-Version, denn man muss
dafiir den goldenen Kéfig tiber alle Nutzer
stiilpen, sonst ergibt es keinen Sinn.

Dynamic ijl

Interessant fiir Kriminelle
und Geheimdienste

TPM ist zundchst mal ein einheitliches
Verschliisselungsmodul fiir-wenn esnach
Microsoft geht - alle PCs, die Windows in
Zukunft als Betriebssystem nutzen. Das
macht TPM interessant fiir Kriminelle und
Geheimdienste. Denn wenn man diese
Tir knackt, dann hat man erleichterten
Zugang zu allen PCs. Einen Bug in einem
Chip kann man nicht mal eben mit einem
Patch beheben. Wenn man vielleicht
schon einen Fuf$ beim Chip-Hersteller in
der Tir hat, wird es noch einfacher. Wire

Chip des AnstoBes fiir viele Leser der
c't 16/2021: Microsoft verlangt fiir
Windows 11 ein Trusted Platform
Module (TPM) wie den abgebildeten
Chip von Infineon.

nicht das erste Mal, dass Geheimdienste
»geimpfte Verschliisselungstechnik an
potenzielle Gegner, aber auch an Verbiin-
dete verkaufen.

J-Reuther Il

Nicht grundsatzlich falsch

Neue Schniiffelwerkzeuge fiir Geheimdienste,
c't16/2021, S. 12

Grundsitzlich miissen auch Ermittlungs-
methoden zeitgeméif sein - sie diirfen aber
nicht ausufern oder eben missbraucht wer-
den (obwohl es dafiir wahrscheinlich
schon zu spit ist). Ich sehe ein Problem
darin, wenn der Verfassungsschutz nicht
das Grundgesetz schiitzt und zum Beispiel
nicht gegen diesen Missbrauch vorgeht.
Das heifdt nicht, dass es grundsitzlich
falschist, solche Methoden zur Verfiigung
zu haben. Aber es ist falsch, sie fiir politi-
sche oder personliche Motive zu nutzen.

botornot Il

PC-Infos statt
Windows+Pause

Windows 11: Preise, Termine, Systemvoraussetzun-
gen, Updates und Upgrades, c't 16/2021, S. 20

Sie schreiben, man soll Windows+Pause
driicken, um herauszufinden, was man fiir

© Copyright by Heise Medien.

einen Prozessor hat. Leider ist die Pau-
se-Taste gerade bei Notebooks immer
hiufiger gut versteckt (Fn-Tastenkombi-
nation) oder iiberhaupt nicht vorhanden.

Besser: Das Startmeni 6ffnen,
»PC-Infos” eintippen und in der Ergebnis-
liste das Symbol mit ,,i“ im Kreis, gefolgt
von ,PC-Infos“, auswahlen. Wenn man
liber das Startmenii den Befehl ,,dxdiag“
ausfithrt, bekommt man noch ein paar
Infos mehr, unter anderem zum Main-
board und zur Grafikkarte.

notting Ijll

Abgreifen von personen-
bezogenen Daten

Der digitale EU-Impfnachweis startet mit Einschrén-
kungen, c't 16/2021, S. 38

Im QR-Codeistder Name, der Geburtstag
und der Impfstatus vermerkt. Ich befiirch-
te, dass es demnachst nachgebaute Check-
Apps geben konnte, die die angezeigten
QR-Codes fotografieren, um im Nachhin-
ein doch recht wichtige personliche Daten
abzugreifen.

Diamantiker il

USB-Odyssee

USB-C: Das leistet die praktische Schnittstelle,
c't 16/2021, S. 90

Das deckt sich leider mit meinen Erfah-
rungen im tdglichen IT-Support. Man

Wir freuen uns tiber Post

M redaktion@ct.de

Bl ctForum

El  c'tMagazin

V] @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Leserforum

sehnt sich zuden Zeiten von USB 2.0 und
Firewire 400 zurlick. Da war einfach
klar: USB fiir einfache Geriate und
Firewire fiir strombedtirftige Peripherie.
Die Erfindung des Y-Kabels war vielleicht
damals schon der Anfang der USB-
Odyssee.

Als USB-C vorgestellt wurde, sollte
der Traum vom Dock im Display mit nur
einem Kabel wahr werden. Apple hatte
etwas Ahnliches mit dem Thunderbolt
Display vorgemacht. Jetzt wird alles gut -
dachte ich. Dann kam das erste MacBook
mit USB-C und der notwendige Adapter
war schon mal nicht lieferbar. Beim Ein-
stecken des Kabels rastete dies nicht rich-
tig ein.

Bei einem Dell-Notebook wechselte
ichvon der bewihrten mechanischen Do-
ckingstation auf das Thunderbolt-Dock.
Das Notebook dazu hatte nur USB-C. Es
gab also jedes Mal beim Start einen Hin-
weis dazu. Den Hinweis konnte man an-
fanglich nicht abschalten. Dies wurde
spater per BIOS-Update behoben. Von der
mechanischen Stabilitdt des alten Docks
blieb das Kabel weit entfernt. Sobald das
Notebook nur leicht bewegt wurde, gingen
alle Verbindungen zu den angeschlosse-
nen Geriten verloren.

Ein Lenovo Dock musste mehrfach an
das dazugehorige Lenovo Yoga an- und
abgestopselt werden, bis endlich die ex-
ternen Bildschirme funktionierten. Nach
dem Aufwecken des Notebooks ging
immer nur der per HDMI angeschlossene
Bildschirm an. Der DisplayPort-Bild-
schirm bleibt ohne Bild.

An USB-C begeistert mich bisher nur
der kompakte und meistens verdrehsiche-
re Stecker und die Verfiigbarkeit von giins-
tigen USB-C-auf-A-Adaptern. Alles ande-
re ist leider Murks.

Michael Bartz ¥

DNS nicht vom ISP nutzen

Privatsphirenschutz: DNS-Verschliisselung im Feld-
versuch bei der Telekom, c't 16/2021, S. 128

Esistjaloblich, dass datenschutzfreund-
liche Techniken auch langsam bei der
Telekom ankommen. Zuriick zum neuen
Telekom-DNS werde ich trotzdem nicht
wechseln. Mir ist nicht nur ein verschliis-
selter DNS wichtig, sondern auch ein zen-
surfreier. Diese Chance hat die Telekom
als Mitglied der CUII (cuii.info) definitiv
verspielt. Auflerdem halte ich es fir
grundsatzlich bedenklich, den DNS des

10

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

eigenen ISP zu nutzen. Fiir ihn ist es ein
Leichtes, meinen Surfverlauf mit meinen
Vertragsdaten zu verkniipfen. Auch wenn
natiirlich versprochen wird, dies nicht zu
tun.

René S. M4

Rasenmahen per Satellit

Zentimetergenaue Positionsbestimmung mit Satelli-
ten, c't 16/2021, S. 132

Esgibt ein Open-Source-Projekt, beidem
der ublox F9P zusammen mit einem
Board von ArduSimple zum Einsatz
kommt. Unter dem Begriff ArduMower
wird in einem Wiki erklart, wie man sich
seinen eigenen Rasenmaher zusammen-
bauen kann, der dann mithilfe eines
RTK-Systems den Rasen ohne Begren-
zungsdraht zentimetergenau abfihrt und
miht. Ein tolles Projekt mit einer klasse
Community!

AF M
ArduMower: ct.de/yd6v

Rolle des Arbeitgebers

Die private Arbeitsumgebung giinstig aufriisten,
c't 15/2021, S. 60

Das Homeoffice ist unter den Pandemie-
bedingungen keine wirklich private Um-
gebung, sondern faktisch ein ausgelager-
ter Arbeitsplatz und dem Sinne nach
auch eine ausgelagerte Arbeitsstitte.
Thre Artikelserie suggeriert und verfes-
tigt die These, dass die Ausstattung und
Ausgestaltung im ersten Ansatz bezie-
hungsweise grundsatzlich Privatsache ist
und mit privaten Ressourcen zu planen,
zu finanzieren und umzusetzen ist. Die
eigentlich fiir Arbeitsstitten zutreffen-
den Unfallverhiitungs- und Gesundheits-
schutzvorschriften (DGUV) wurden

© Copyright by Heise Medien.

nicht angesprochen, obwohl in diesen
hilfreiche und fundierte Hinweise zur
Planung einer Arbeitsstitte und somit
auch zur Planung des Homeoffice ent-
halten sind.

Durch Ihr Suggerieren, dass die Ein-
richtung des Homeoffice mit Privatres-
sourcen zu leisten ist, zementieren Sie die
Nichtbeteiligung der Arbeitgeber an der
Gestaltung derjenigen Arbeitsplitze, an
denendie Arbeit fiir Thre Betriebe erbracht
wird. Dasist meines Erachtens ungerecht.

Lutz Lyssewski ™4

Erganzungen
& Berichtigungen

Link veraltet

Apps, Online-Kurse und Videos fiir das Riicken-
training, c't 16/2021, S. 114

Der Link zur Zentralen Priifstelle Praven-
tion der Barmer war mit Verdffentlichung
des Artikels schon veraltet. Korrekt ist nun:
https://portal.zentrale-pruefstelle-praeven
tion.de/portfolio/barmer/suche

Fehlender Kasten

Windows 11: Preise, Termine, Systemvoraussetzun-
gen, Updates und Upgrades, c't 16/2021, S. 20

Im gedruckten Artikel ist uns ein Fehler
unterlaufen - es fehlte der Kasten ,,Und
was ist mit Windows 10?“. Sie konnen ihn
abrufen unter ct.de/ytb4.

Verlustleistung

USB-C-Kabel ab drei Metern Lénge, c't 16/2021,
S. 102

Anders als im Kasten ,,USB Power Delive-
ry“ beschrieben funktionieren lingere
Kabel besser bei hoheren Spannungen,
weil der Strom bei gleichbleibender Leis-
tung sinkt. Bleibt die Stromstirke gleich,
bleibt auch der Verlust unabhingig der
Spannung gleich.

Infrarotquelle benétigt
Nachtsicht im Brillenglas, c't 15/2021, S. 50

In der Meldung fehlt eine wichtige Kom-
ponente: Die geschilderte Nachtsichtfunk-
tion einer nanostrukturierten Beschich-
tung auf dem Brillenglas ergibt sich erst,
wenn ein zusatzlicher Nahinfrarot-Laser
die Metaoberfliche anregt.

c't 2021, Heft 17



Shift happens.
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Aktuell | Ransomware

1000 auf einen

Streich

REvil-Verschliisselungs-Trojaner kam
als Sicherheitsupdate getarnt

Die jlingste Ransomware-
Attacke der Hackergruppe
REvil flihrt die Entwicklung
boswilliger Software konse-
quent weiter. Ab jetzt muss jeder
davon ausgehen, dass sein
Rechner in absehbarer Zeit be-
troffen sein wird, denn soge-
nannte Lieferkettenangriffe zie-
len immer gleich auf Tausende
Rechner auf einmal.

Von Ingo T. Storm

nfang Juli gelang es der Hackergruppe

REvil, gut 50 Server zu infiltrieren, die
Software und Updates an Tausende von
Firmenrechnernverteilen-daher der Name
Lieferkettenangriff oder Supply-Chain-
Attack. Die Hacker platzieren ihre Schad-
software dabei moglichst weit vorne in der
Software-Lieferkette in einem vermeint-
lichen Update und konnen sich darauf'ver-
lassen, dass dieses an etliche Client-Rech-
ner weitergeleitet wird, denn die wollen ja
unbedingt regelmaflige Updates bekom-
men. Der PC, alsodas Ende der Lieferkette,
ist einem solchen Angriff ziemlich hilflos
ausgeliefert. SchlieSlich muss er seinen
Update-Lieferanten vertrauen, denn nie-
mand kann jedes einzelne Update auf Ma-
nipulationen untersuchen. Virenscanner
helfen meistens auch nicht - wer Updates
bringt, geniefdt Vertrauen und hat daher oft
geniigend Rechte, um den Virenschutz
lahmzulegen. Eine detaillierte Analyse des
genauen Ablaufs des Angriffs finden Sie auf
heise online (siche ct.de/yger).

Egal, obIhr PC oder Server nunineiner
Behorde oder einem Unternehmen steht
oder zu Hause nur privaten Zwecken dient:
Sie miissen ganz anders als bisher tiber die

14

Sicherheit Threr Daten nachdenken, denn
solche Angriffe werden auch in Zukunft
nicht zu verhindern sein. Wer seine Daten
nicht so sichert, dass sie die meiste Zeit
nichterreich-und damit auch nicht zerstor-
bar sind, muss frither oder spater mit dem
Totalverlust rechnen. Wer zwar brav si-
chert, aber das Zurtickspielen nie durch-
exerziert, wird im Ernstfall sehr viel Zeit
verlieren. Das ist privat nur drgerlich. Eine
Firma, die zu lange braucht, um eine be-
fallene Infrastruktur wieder herzustellen,
kann daran aber auch pleitegehen.

Ein Ausflug in den Ablauf dieses An-
griffs hilft zu verstehen, warum er die Com-
puterwelt nachhaltig durcheinanderbringt.
Die Hackergruppe REvil, von der vermutet
wird, dass sie aus Russland heraus operiert,
nutzte mehrere Sicherheitsliicken aus, um
Server zu infiltrieren, auf denen die Soft-
ware Kaseya VSA lief. Einige dieser Liicken
waren taufrisch und es gab noch keinen
Sicherheitspatch daftir-die Security-Bran-
che nennt das ,,Zero-Day-Liicke”. Mindes-
tens eine davon war der Firma Kaseya seit
April bekannt (siehe ct.de/yger).

Baren-Dienstleister

Durch diese Liicken gelang es REvil jeden-
falls, zwischen 50 und 60 Kaseya-VSA-Ser-
ver zu kapern. Jeder dieser Server gehort
einem ,,Managed Service Provider” oder
MSP. Das sind IT-Dienstleister, die die
Systeme kleinerer und mittlerer Unterneh-
menwarten: Updates einspielen, Benutzer
verwalten et cetera. REvil versteckte nun
einen Erpressungstrojaner in den Updates,
die Kaseya VSA pflichtgemaf an die Kun-
den-Server und -PCs auslieferte.

Dieses ,,Sicherheitsupdate” erledigte
zwei Jobs: Es legte den in Windows ein-
gebauten Virenscanner lahm und es ver-
schliisselte alle erreichbaren Daten. Da
das Update von einem scheinbar ver-
trauenswiirdigen Server kam, konnte es
besonders viele Daten erreichen und ver-
schliisseln - viel mehr, als der PC-Nutzer
normalerweise sieht. Zu guter Letzt legte
die Ransomware die Losegeldforderung
als Klartextdatei auf die Festplatte.

Wohl in der Hoffnhung, nicht iiber
1000 Mal ein fiinfstelliges Losegeld kas-
sieren und dafiir Entschliisselungsinfor-
mationen herausgeben zu miissen, forder-
te REvil iiber eine eigene Seite im weitge-
hend anonymen Tor-Netzwerk 70 Millio-
nen US-Dollar fiir einen Generalschliissel,
der die Daten auf allen betroffenen Rech-
nern wiederherstellen sollte.

Die Firma Kaseya hatte vielleicht in
der Vergangenheit gepatzt und ein Sicher-
heitsloch nur unzureichend gestopft.
Doch nun reagierte sie im Rahmen der
Moglichkeiten vorbildlich. Nach rund
zwei Wochen waren die meisten MSP, die
einen eigenen Kaseya-VSA-Server zur
Pflege der Systeme ihrer Kunden einset-

Wenn ein
Verschliisselungs-
trojaner zu-
geschlagen hat,
erscheint eine L6-
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zen, wieder arbeitsfahig. Die von REvil
letztlich betroffenen Firmen, also die
Kunden der Kaseya-Kunden, mussten da-
gegen alleine zusehen, wie sie ihre vielen
tausend Rechner gesdubert und wiederin
Gang bekommen. Dass die MSP dabei
eine grof3e Hilfe waren, darf bezweifelt
werden, denn sie hatten ja mit dem Séu-
bern und Absichern der eigenen Server
schon genug zu tun.

REvil hat die Lieferkettenattacke nicht
erfunden, aber verfeinert. Die Gruppe geht
dabei extrem professionell vor, bis hin zur
Support-Webseite, tiber die die Opfer Hilfe
beim Entschliisseln ihrer Daten erhalten.
REvil vermietet ihre Schadsoftware sogar:
Wer ein Netz geknackt hat, bekommt auf
Wunsch den Trojaner zur Verfiigung ge-
stellt. REvil ibernimmt auch das Inkasso
und behilt eine prozentuale Beteiligung
ein. Aufderdem erhoht REvilden Druck auf
die Opfer, indem die Gruppe Daten nicht
nur verschliisselt, sondern damit droht, sie
zuverdffentlichen. In den letzten Monaten
konnte REvil so zweistellige Millionen-
betrige einsammeln.

Die aktuelle Attacke rief die US-Re-
gierung auf den Plan. US-Prasident Biden
forderte Russland nicht nur offentlich
dazu auf, strenger gegen Hacker vorzuge-
hen, die aus Russland heraus operieren.
Diesmal griff Biden sogar zum Telefon und
drohte dem russischen Priasidenten Putin
mit weiteren Sanktionen.

Eswird gemunkelt, dass die russische
Regierung darauthin REvil aufdie Finger
geklopft hat. Vielleicht hat die Gruppe
auch nur kalte Fiifle bekommen oder
macht erst mal Pause, um die Millionen
aus den vergangenen Fischziigen auch
ausgeben zu konnen. Jedenfalls ist REvil
wenige Tage nach dem Prasidententele-
fonat von der Bildflaiche verschwunden.
Dasmag manchen beruhigen. Sehr drger-
lich ist es jedoch fiir einige Opfer, die
bereits Losegeld bezahlt haben, mit dem
gelieferten Schliissel aber nur einen Teil
der Daten wiederherstellen konnten. Und
nunistder Support nicht mehr erreichbar,
der einem beim Entschliisseln helfen
konnte ... Ebenso misslich ist die Lage fiir
diejenigen, die gern bezahlen wiirden,
um ihre Netze wieder hochfahren zu
konnen.

Was bleibt, ist eine ziemlich apokalyp-
tische Vision. Kaseya VSA ist nur eines von
vielen Werkzeugen, mit denen Managed
Service Provider sich um die Systeme ihrer
Kunden kiimmern. Und obwohl nur ein
kleiner Anteil der Kaseya-VSA-Server ge-
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hackt wurde, waren tiber 1000 Kunden
der MSP und damit geschitzt weit mehr
als 10.000 Rechner betroffen.

Privatanwender kamen bei diesem
Angriffungeschoren davon, denn sie sind
weder an MSP-Systeme angeschlossen
noch attraktive Ziele fiir die Erpresserban-
den. Ein Einbruch in Microsofts, Googles
oder Apples Update-Server wire fiir Otto
Normaluser die maximale Bedrohung,
bleibt aber unwahrscheinlich, denn es gibt
weniger aufwendige Wege in die Netze
interessanter Opfer. Zur Software-Liefer-
kette gehoren zum Beispiel auch Grafik-
karten- und Druckerhersteller sowie un-
zahlige unabhingige Softwareanbieter.
Selbst auf einem wenig genutzten Win-
dows-PC ist eine zweistellige Anzahl von
Programmen installiert, fiir die Updates
nicht direkt von Microsoft kommen. Dazu
gehoren auch in Firmen verbreitete Werk-
zeuge wie PDF-Reader und -Editoren,
Zeichensoftware und Bildbearbeitung.
Und so konnten Millionen privat genutzte
PCszum Kollateralschaden werden, wenn
sich die ndchsten Erpresser ein Allerwelts-
werkzeug als Einstiegsluke in die Netze
ihrer Opfer aussuchen.

Ransomware | Aktuell

PC-Besitzer stecken also in einer
Zwickmiihle. Wenn sie mit Updates tro-
deln, konnte ihr Rechner iiber eine
Schwachstelle wie die jiingst aufgetretene
PrintNightmare-Liicke verseucht wer-
den. Installieren sie zligig alle Updates,
droht eine Lieferkettenattacke. Wir hal-
ten Letzteres derzeit fiir das weit weniger
wahrscheinliche Ubel. Aber wie gesagt:
Sichern Sie Thre Daten so, dass kein Tro-
janer sie erreichen kann. Halten Sie alle
Informationen parat, die Sie fiir eine Neu-
installation brauchen. Erstellen Sie zu-
sitzlich regelmafiig ein Systemabbild.
Falls es sich um einen Windows-PC han-
delt, zum Beispiel mit unserem Werkzeug
c’'t-WIMage.

Hoffnung

Kurz vor Druckschluss teilte Kaseya mit,
von einer ungenannten Quelle einen Ge-
neralschliissel erhalten zuhaben. Die Be-
troffenen konnten also mit einem blauen
Auge davonkommen. Aber 19 Tage haben
sie auf’jeden Fall schon verloren.
(it@ct.de) ct

Details zu Kaseya, c't-WIMage: ct.de/yger

Lieferkettenangriff: 60 Hacks, 1000 Opfer

Managed Service Provider (MSP) sind Dienstleister, die die Netzwerke kleiner und
mittlerer Firmen administrieren. Viele von ihnen nutzen dazu eigene Server mit
der Software Kaseya VSA. Da Kaseya die VSA-Server mit Updates versorgt, sind

sie aus dem Internet erreichbar. Auf diesem Wege konnten die REvil-Hacker knapp
60 Server libernehmen, die dann einen Erpressungstrojaner als Sicherheitsupdate
getarnt an rund 1000 Kunden weitergaben.

Managed Service

Provider MSP-Kunde 1
/v B888L11L]
MSP-Kunde 2
| VSA-Server % % % % .D.DE
iefert (aus dem Internet
Updates erreichbar) MSP-Kunde 3
Kaseya- . %%%%_‘:l__‘:l__‘:l_
Server & MSP-Kunde 4
== A BE|annn
MSP-Kunde 5
wsener S EEBEEBCICIL]
@ (aus dem Internet \ MSP-Kunde 6
) erreichbar)
REvil-Hacker % % % % EEE
MSP-Kunde 7
2eg " EEEE 00
P % MSP-Kunde 8
VSA-Server % % % % EEE
(aus dem Internet
erreichbar) MSP-Kunde 9

© Copyright by Heise Medien.

BEE8EL1L1L]

15



Upcycling
mit dem Raspi

So lasst der Bastelcomputer alte Technik glanzen

Raspi macht alte Geriite flott

Drucker und Scanner ins Netz bringen Seite 18
Sichere Briicke fiir alte SMBv1-Gerite Seite 24
Digitale Musikstreams fiir analoge Gerite Seite 30
3D-Drucker aufmotzen Seite 32
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Upcycling mit dem Raspi | Titel

Ein Raspi kann Altgeraten auf die Spriinge
helfen: Scannern, fiir die es keine Treiber
mehr gibt. Druckern, denen es an einem
Anschluss fliirs Netzwerk mangelt. Spezial-
geraten, die nur Giber veraltete, unsichere
Protokolle kommunizieren. Audio-Equipment,
das noch keine Streams empfangt.

Von Peter Siering

it einem Raspberry Pi hauchen

Sie dlteren Gerdtschaften neues

Leben ein, damit die nicht so
bald auf dem Recyclinghoflanden. Da die
Projekte nicht mal den neuesten Raspi
voraussetzen, eignen sie sich obendrein
gut dafiir, dlteren Modellen des Bastel-
computers eine sinnvolle Aufgabe zuzu-
schanzen.

Inspiriert durch einen Themenvor-
schlag, nach Projekten auch fiir dltere Mo-
delle des Raspberry Pizu suchen, entstand
dieser Schwerpunkt: Der Kleincomputer
ist dank Linux-Betriebssystem sehr kom-
munikativ, bringt also auch alte Gerite ins
Netz. Obendrein kennt seine Systemsoft-
ware noch Gerite, deren Hersteller langst
aufgegeben haben, flir aktuelle Versionen
von Windows und macOS Treiber herzu-
stellen.

Raspi-Skills

Die Anleitungen fangen nicht beim Raspi-
Einmaleins an. Sie sollten auf dem Raspi
aus einer Kommandozeile heraus einen
Editor wie nano bedienen konnen, um
Textdateien anzulegen oder zu dndern.
Generell sollte es Ihnen nicht vor der Kom-
mandozeile grausen: Ohne gelingt das
Einrichten der Software auf dem Raspi
nicht. Fiir die produktive Nutzung der Pro-
jekte brauchen Sie die archaische Ober-
flache aber nicht mehr.

Das meist obligatorische Kopieren
von Pi OS Lite auf die SD-Karte, das
Aktivieren des SSH-Zugangs und erste In-
dividualisierungen gelingen besonders
flott und komfortabel mit der in [1] vor-
gestellten Methode; die funktioniert inte-
ressanterweise auch mit mancher spezia-
lisierten Raspi-Distribution, wie der fiir
3D-Drucker auf Seite 32.
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Die beiden unmittelbar auf diesen Ar-
tikel folgenden Beitrdge befassen sich mit
der Netzwerkkonfiguration des Raspi: Sie
bringen Drucker ins Netz, wiederbeleben
Scanner (S. 18) und bauen eine Briicke fiir
alte Netzwerkprotokolle (S. 24). Wir ver-
wenden fiir die Beispiele IP-Adressen, die
einer typischen Fritzbox-Konfiguration ent-
stammen. Achten Sie beim Nachbauen bitte
darauf, alle IP-Adressen umzustellen, wenn
Sie andere Netze verwenden - besonders
bei den verwendeten Firewall-Regeln.

Viele Wege

Apropos: Die Artikel schlagen konkrete
Wege vor, die Konfiguration des Raspi zu
beeinflussen, etwa Eintrige in /etc/net-
work/interfaces zur Konfiguration des
Netzwerks. Raspi- und Linux-Profis ken-

Nicht immer nur Raspi ...

Dem Feedback aus Leserbriefen und von
unserem Leserbeirat entnehmen wir
immer mal wieder, dass die Fokussie-
rung auf den Raspberry Pi manchen
stort. Dazu zwei Anmerkungen: Die im
Folgenden vorgestellten Projekte lassen
sich auch auf anderen Plattformen um-
setzen, die eine Raspi-artige Distribution
mitbringen - das gilt flir die meisten
.Bastelcomputer” auf ARM-Basis. Oft ist
es jedoch um die Haltbarkeit und Pflege
solcher Distributionen nicht allzu doll
bestellt, sodass wir lieber auf den Mas-
senmarkt Raspi setzen. Die Pi Foun-
dation leistet da mit Abstand bessere
Arbeit.

© Copyright by Heise Medien.

nen weitere Anséatze, das zu bewerkstelli-
gen. Solange sich die Interface-Namen
nicht dndern, auf die es bei den Firewall-
Regeln ankommt, spricht nichts dagegen,
das Netzwerk anders zu konfigurieren.
Auch beim Raspi fiihren oft mehrere Wege
zum Ziel.

Die Artikel sparen allerdings ein Feld
aus, in dem der Bastelcomputer glinzt: das
Smart Home. Wir nutzen den Raspi im
¢’t-Smart-Home-Projekt an vielen Stellen
als Briickenbauer, etwa um IKEA-Smart-
Home-Gadgets ohne Zentrale zu steuern
oder alte Heizkorperventile anzusteuern
- alle dort verdffentlichten Artikel finden
Sie iber ct.de/ydbr.

Auch wenn Sie keines der Projekte
direkt anspricht: Jeder Artikel transpor-
tiert auch eine Menge Know-how, sei es
zur Konfiguration von SMB-Diensten
unter Linux, dem Einrichten von Fire-
wall-Regeln oder tiickischen Diensten zur
Namensauflosung. Fiir den Fall, dass dies-
mal fiir Sie kein Projekt dabeiwar, Sie aber
ein dlteres Gerdt unbedingt erhalten
mochten und eine Chance im Raspi als
Upcycling-Helfer sehen, schreiben Sie uns
gern. Vielleicht finden wir eine Losung fiir
ein zukiinftiges Projekt. (ps@ct.de) c

Literatur

[1]1 Ronald Eikenberg, Raspi-Schnellstart,
Raspberry Pi superschnell einrichten durch
Vorkonfiguration, c't 11/2021, S. 132

c’t-Smart-Home-Projektseite: ct.de/ydbr

Und: Die enge Verwandtschaft von
Pi OS zu Debian ist eine groBe Hilfe. Zum
einen kann man ab Raspi 2 auf die
ARM-Pakete von Debian zurlickgreifen
und sich Uber den Backport-Zweig auch
modernere Software fischen, als sie von
der Pi Foundation angeboten wird (wovon
die folgenden Projekte aber keinen Ge-
brauch machen mussen). Und, zum an-
deren, was viel schwerer wiegt: Solange
nicht die Hardware-Fahigkeiten des Raspi
gefragt sind, etwa die GPIO-Ports, lassen
sich die Anleitungen ebenso mit einer
Debian-Installation in einer VM auf dem
Heimserver oder auf einem Mini-x86-PC
umsetzen.
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Am Drucker bleiben

Raspi als Lebensverlangerung fiir USB-Drucker und -Scanner

Drucker und Scanner halten
langer, als die Hersteller

bereit sind, Treiber fiir aktuelle
Betriebssysteme zu backen.

Der Raspi hilft, die Patronen
doch noch leer zu drucken, den
Scanner weiterhin zu nutzen
oder ein alteres Gerat iiberhaupt
netzwerkfihig zu machen.

Von Peter Siering
i 08, das Betriebssystem des Raspi,
hat als Linux-Abkémmling in der

Regel Treiberunterstiitzung, die
weniger von wirtschaftlichen Aspekten ge-

trieben wird: So unterstiitzt sein Drucksys-
tem CUPS noch Modelle, fiir die Windows
und macOS langst keine Treiber mehr
liefern. Auch das fiir Scanner in der
Linux-Welt gebrauchliche SANE glanzt mit
einem breiten Angebot von Backend-Mo-
dulen fiir verschiedenste Neu-, aber eben
auch Altgerite.

Sowohl CUPS als auch SANE bedienen
Netzwerkschnittstellen, sodass sie sich be-
sonders gut dafiir eignen, auch reine
USB-Gerite in ein Netzwerk zu integrieren.
Sie empfangen die gesendeten Daten und
ihre Backends rechnen die Daten passend
um. Fiirs Drucken geniigen auf'den Clients
die dort vorhandenen Treiber. Beim Scan-
nen hilft eine zusatzliche Software, die unter
Windows und Linux SANE als Scannerquel-
le einbindet. macOS kann der Raspi direkt
bedienen: Ein Entwickler hat Apples Scan-

© Copyright by Heise Medien.

protokolle per Reverse Engineering er-
forschtund als Open Source implementiert.

Versuch macht kluch

Ob CUPS und SANE ein bestimmtes Dru-
cker-, Scanner- oder Multifunktionsgerat
kennen, konnen Sie tiber eine Recherche
auf den Webseiten der Projekte oft nicht
zweifelsfrei ermitteln. Die dort gefiihrten
Listen sind meist schlechter gepflegt als
die Software selbst. Obendrein bilden sie
nicht den Stand der Pakete fiir CUPS und
SANE ab, die in Raspberry Pi OS (und De-
bian Buster) enthalten sind. Und: Die Tat-
sache allein, dass ein Modell grundsitzlich
funktioniert, heifdt noch nicht, dass Sie mit
den Druck- oder Scanresultaten und
-optionen zufrieden sein werden.
Mitunter namlich reicht der Leis-
tungsumfang unter CUPS oder SANE
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Upcycling mit dem Raspi: Drucker & Scanner | Titel

nicht an die Originaltreiber fiir langst
aufler Dienst gestellte Betriebssysteme
heran: Mal funktioniert die Duplex-Ein-
heit nicht. Mal fehlen Optionen fiir einen
Farbabgleich. Oft liefern die Druckdiens-
te keine Informationen iiber Fiillstinde
von Tinten- oder Tonerpatronen. Unter
Umsténden leidet die Druck- und Scan-
qualitt.

Unser Mantra deshalb: Versuch macht
kluch. Ein Aufbau aus Raspi, Altgerat und
Client ist mit den im Folgenden beschrie-
benen Schritten auf Pi-OS-Lite in rund
30 Minuten hergestellt. Quélen Sie den
Versuchsaufbau, um abzuschéatzen, ob Sie
mit den Ergebnissen zufrieden sind. Ste-
cken Sie erst dann Energie in den dauer-
haften Betrieb.

Die folgenden Hinweise kiimmern
sich erstums Drucken und dann ums Scan-
nen - iiberspringen Sie, was fiir Sie un-
interessant ist. Fiir alles Weitere gentigt
eine Minimalinstallation von Pi OS, die Sie
als Lite-Image herunterladen und mit
unseren in [1] gezeigten Tipps leicht vor-
konfigurieren konnen. Sie sollten dem
Raspieinen Namen geben, da der sich gern
in Konfigurationsdateien festsetzt. Exem-
plarisch verwendet dieser Artikel als Name
»printit. Damit sich alle Dienste darauf
einstellen, miissen Sie den Raspinach dem
Namenswechsel neu booten.

Druck-Server

Noch bevor Sie das Drucksystem CUPS
einrichten, sollten Sie den Drucker per
USB-Schnittstelle anschliefden und ein-
schalten (in der Ausgabe von 1susb sollte
das Gerit jetzt auftauchen):

sudo apt-get install cups \
printer-driver-all hplip

Der Befehl fiigt nicht nur den eigentlichen
Dienst hinzu, sondern neben CUPS selbst
gleich noch einige Pakete fiir gingige Dru-
ckermodelle, die aus verschiedenen freien
Projekten und zum Teil von Herstellern
stammen. Sie decken einen Grofteil
marktiiblicher Modelle ab.

Mit den Paketen ,,printer-driver-all“
holen Sie nach dem Gief3kannenprinzip
gleich alle in Pi OS enthaltenen Treiber
hinzu und mit ,,hplip“ ergdnzen Sie noch
einige HP-spezifischen Programme und
Module. Manche Pakete helfen auch
gleich beim Scannerbetrieb von Multi-
funktionsgeriten -machen also eventuel-
le Handgriffe unnétig, die der Artikel bei
der Scannereinrichtung empfiehlt.
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Damitder Drucker im Netzwerk sicht-
bar wird, muss man CUPS die Freigabe
gestatten, gibt ihn im freundlichen Netz-
werk auch gleich fiir den Zugriff aller frei
und gestattet administrative Zugriffe auf
die CUPS-Weboberflache:

sudo cupsctl --share-printers
sudo cupsctl --remote-any
sudo cupsctl --remote-admin

Auflerdem ist es notig, den Benutzer, der
die Drucker verwalten soll, der Gruppe
»lpadmin® zuzuordnen. Fiir den Standard-
nutzer ,,pi“ erledigt das dieser Befehl:

sudo usermod -a -G lpadmin pi

Jetzt konnen Sie in einem Browser die
CUPS-Weboberfliche erreichen, auf
einem Mac durch Eingabe des Namens mit
angehingtem .local, also als http://printit.
local:631 - 631 ist der TCP-Port, auf dem
CUPS lauscht. Auf einem Windows-PC
nehmen Sie die IP-Adresse des Raspi statt
»printit.local“; die Aufldsung des .local-
Namens wird dort nicht ohne Weiteres
klappen (siehe Ausfiihrungen am Ende des
Artikels und im Kasten auf'S. 20).
Navigieren Sie nun iiber die Dachzei-
le der CUPS-Weboberfliche zu ,Verwal-
tung” und betitigen Sie den Knopf ,,Dru-
cker hinzufiigen®. Die Administrations-
oberfliche wechselt auf eine sichere
Verbindung, die Ihnen eine Zertifikats-
warnung einbringt. Lassen Sie die Aus-
nahme zu. Bei erneutem Klick auf ,,Dru-
cker hinzufiigen“ fordert die Oberfliache
zur Eingabe von Benutzernamen und
Passwort auf. Hier tut es der Standardnut-

zer ,,pi“, wenn Sie ihn wie eben empfohlen
in die Gruppe ,,Jpadmin® gepackt haben.
Der flinfschrittige Assistent fragt zu-
erst Thr Druckermodell und die zu verwen-
denden Treiber ab. Die Vorschldge von
CUPSliegen meistrichtig. Auf der zweiten
Seite setzen Sie bitte bei ,,Drucker im
Netzwerk freigeben” ein Hikchen. Sodann
bietet CUPS den Drucker iiber das
IPP-Protokoll im Netz an und kiindigt ihn
dort auch tiber das mDNS-Protokoll als
»printit.local“ an. Sie haben CUPS mit
diesen Schritten nidhergebracht, wie es
den Drucker ansprechen kann (im Win-
dows-Speak: einen Treiber eingerichtet).

Druck-Clients

Alle modernen Clients, egal ob unter
macQOS, Linux, Windows oder iOS, lau-
schen auf solche Ankiindigungen. Sie be-
kommen den annoncierten Drucker dann
mit ihren Einrichtungsassistenten prob-
lemlos zu fassen. Ublicherweise iibermit-
telt IPP auch Eigenschaften des Druckers,
sodass gingige Betriebssysteme von sich
aus einen passenden Treiber wihlen.
Wenn dem Einrichtungsassistenten De-
tails fehlen, dann deutet das auf Netzwerk-
probleme hin. Solange der Client wenigs-
tens den Raspi mit CUPS findet, konnen
Sie manuell einen Treiber auswihlen.
Wenn der Client CUPS nicht mal an-
deutungsweise erkennt, geben Sie bei der
Druckersuche die IPP-URL ein. Die kon-
nen sie fiir einen in CUPS eingerichteten
Drucker auf der Ubersichtsseite (,Dru-
cker“inder Dachzeile) in Form eines unter
seinem Namen liegenden HTTP-Links
finden, etwaalshttp://192.168.178.10:631/
printers/Canon_MP530. Die Assistenten
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Baonjour, geteilt
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O Aktualisieren
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%] Laserlet @ printit

Der gewinschte Drucker ist nicht aufgelistet.

Drucker & Scanner

Dank mDNS finden sowohl macOS als auch Windows CUPS-Drucker unkompliziert.

der gingigen Betriebssysteme verarbeiten
beim Einrichten von Druckern diese URL.

Wenn Sie den Komfort der automati-
schen Konfiguration nutzen wollen, etwa
um auch per AirPrint die Drucker zu er-
reichen, miissen Sie sich mit der Konfigu-
ration des Netzwerks auseinandersetzen.
Die einfachste Losungist: den Raspiin das
IP-Netz der Clients hingen. Wer grofiere
Netzwerke am Bein hat: Spendieren Sie
dem Raspi mehrere Netzwerkkarten und
hingen in jedes je eine oder nutzen Sie
VLANS. Ein zweiter Raspi, der tiber seine
CUPS-Installation Druckauftrage an einen
anderen in einem anderen Netz weiterlei-
tet, kann auch helfen-Sie richten dann das
eine CUPS als Drucker im anderen ein.

Wird Thr Client-System partout nicht
schlau aus dem, was CUPS als Druckermo-
dell vorschlégt, konnen Sie auf einen gene-
rischen PostScript-Treiber ausweichen.
Unter aktuellen Windows-Versionen wih-
len Sie als Druckertreiber dann ,,Microsoft
PS Class Driver* (in dlteren Versionen ging
esauch mit Auswahl von Apple LaserWriter
NTX). Die Daten, die dieser Treiber er-
zeugt, verarbeitet CUPS normalerweise und
rechnet sie passend fiir das von Thnen beim
Einrichten von CUPS gewihlte Backend
um. Wenn auch das nicht klappt, diirfte Ihr
Drucker reif fiirs Recycling sein.

Scan-Server

Um tbers Netzwerk einen alten Scanner
weiterhin nutzen zu konnen, den der Her-
steller flir Thr Desktop-System nicht
(mehr) mit brauchbaren Treibern ver-
sorgt, miissen Sie Software einrichten: auf
dem Raspi als Server und bei den meisten
Desktop-Betriebssystemen auch auf dem
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Client. Nur macOS kann der Raspi direkt
versorgen (mehr dazu weiter unten).

Zunachst zur Server-Seite: Ihr Scan-
ner sollte wihrend des Einrichtens am
Raspi angeschlossen, eingeschaltet und
somit via 1susb auch als USB-Gerit sicht-
bar sein. Istdas nicht der Fall, begeben Sie
sich zundchst auf die Fehlersuche. Das
zum Anbinden und Freigeben eines Scan-
ners notige Scanner Access Now Easy
(SANE) lasst sich mit

sudo apt-get install sane-utils

der Raspi-Softwarekonfiguration hinzu-
tiigen; wenn Sie zuvor CUPS zum Drucken
eingerichtet haben, ist das Paket schon
installiert.

Bevor Sie weiter experimentieren, be-
achten Sie die Hinweise zu eventuellen
Problemen mit Zugriffsrechten im Kasten
aus Seite 22. Stimmen die Rechte, konnen
Sie sich mit sudo -u
scanner vergewissern, dass SANE Thren
Scanner erkennt. Im Unterschied zum
bereits empfohlenen 1susb priift der Be-
fehl, ob die Rechte fiir den aufrufenden

saned sane-find-

Avahi zahlt Hosthamen hoch

Der Avahi-Daemon implementiert unter
Linux die von Apple urspriinglich als Ren-
dezvous vorgestellte Technik, die heute
mDNS heiBt: Sie schafft einen simplen,
benutzerfreundlichen Namensdienst im
lokalen Netz. Hosts rufen beim Start ihren
Namen ins Netz, der Daemon auf den
Hosts registriert diese Namen und Dienste
kénnen Namensanfragen stellen. So fin-
den Macs und Windows im Netz Drucker,
aber auch Linux-Systeme zueinander.

Die Linux-Implementierung hat lei-
der eine Macke, die gerade beim Einsatz
von via mDNS angekiindigten Server-
Diensten wie Druckern und Scannern
nervt: Dann und wann bekommt sie
Schluckauf und stolpert beim erneuten
Ankindigen des lokalen Hostnamens
Uber die eigenen Anklindigungen - so
berichten es Nutzer in zahlreichen Ti-
ckets. In neuen Versionen des avahi-Dae-

© Copyright by Heise Medien.

mon-Pakets sind Patches drin, die das
verhindern sollen. Fur das derzeit aktuel-
le Debian Buster, auf dem auch Pi OS
aufbaut, sind aber bisher keine aktuellen
Pakete verfligbar. Das Patchen der alten
Fassung half bei uns nicht dauerhaft.

Den Tickets nach sind die von einem
avahi-daemon eingefangenen eigenen
Ankiindigungen aber nicht die einzige
Ursache fiir den sich andernden Namen:
Lauft ein mDNS-Reflektor im Netz, etwa
ein daflr konfigurierter Avahi-Daemon,
der mDNS-Pakete zwischen Sub-Netzen
als Proxy weiterleitet, muss man damit
rechnen, dass das Hochzéhlen der Host-
namen erneut beginnt. Andere Nutzer
haben Zusammenhange mit wechseln-
den dynamischen IPv6-Prafixen beob-
achtet. Zur Rason bringt den Daemon in
der Regel ein Neustart via systemctl
restart avahi-daemon.

c't 2021, Heft 17
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Nutzer (hier ,,saned”) passend gesetzt sind
- alle SANE-Dienste verwenden diesen
Nutzer, um nicht mit Root-Rechten arbei-
ten zu mussen.

Mehr Klarheit, ob SANE Ihr Scan-
ner-Modell wirklich ansteuern kann, ver-
schafft die Ausgabe von sudo -u saned
scanimage -L. Die sieht bei einem erkann-
ten Gerat zum Beispiel folgendermafien
aus: ,device 'pixma:04A91712_1089D0'
is a CANON Canon PIXMA MP530 mul-
ti-function peripheral®. Kommt lediglich
die Meldung ,,No scanners were identi-
fied, sollten Sie priifen, ob ein weiteres
Paket fiir Backends bereitsteht - der Raspi
kennt zwei: libsane-hpaio fiir HP-Multi-
funktionsgeridte und libsane-extras fiir
zwei exotischere Scanner.

Wenn auch deren Installation keine
Scanner zutage fordert, dann kann dieser
Artikel momentan nicht helfen, Ihren
alten Scanner zu reaktivieren. Esist durch-
aus moglich, dass Ihr Scanner in einer
moderneren SANE-Version schon unter-
stlitzt wird. Das Einrichten einer solchen
auf dem Raspi ist aber nur mit grofdem
Aufwand und hohem Risiko moglich, weil
man dazu Pakete aus dem Repository-
Zweig von Debian-unstable einbinden
miisste. Wenn Sie grofes Pech haben, hat
das SANE-Projekt Ihren Scanner auf eine
Blacklist gesetzt - das tun die Entwickler,
wenn die Gefahr besteht, dass SANE die
Hardware ruiniert.

Die Antwort des Aufrufs von scanimage
-L kommt deutlich schneller, wenn Sie in
der Datei /etc/sane.d/dll.confnur die Ein-
trige tibriglassen, die flir Thr Scanner-Mo-
dell notig sind. Wie das Modul (im SA-
NE-Jargon Backend) fiir Ihren Scanner
heifdt, verrat die Ausgabe von scanimage -L.

>
Output Format POF v
Compression Mone

> sAl i s
0 Fie Nam > SANEWinDS 1.0 (7786) m] x
Overwrite Bxistil | Hogt | 192.168.25.176 Pot 6566 Device hpaio:/usb/HP_Officejet_Pro_86207senal=(
View After Acqu

Flatbed ~

[] Scan continuously for use with ADF)

Selects the scan source (such as a document feeder)

Page Size  Maximum b

Eher spartanisch: SANEWinDS holt Bilddaten des vom Raspi per SANE
bereitgestellten Scanners, stellt aber auch eine TWAIN-Quelle bereit.

Die Angabe hinter ,,device” vor dem ersten
Doppelpunkt ist der Name des Backend-
Moduls (im obigen Beispiel ,,pixma‘“). Die-
ser Eingriff beschleunigt nicht nur scan-
image, sondern auch Zugriffe auf den Scan-
ner iibers Netz.

Die Installation von sane-utils richtet
nicht nur Programme fiir das Ansprechen
eines Scanners ein, sondern fiigt auch
gleich einen Dienst (Daemon) hinzu, tiber
den Software auch iibers Netzwerk auf den
Scanner zugreifen kann. Damit der auf
Verbindungen lauscht, miissen Sie ihn zu-
néchst per systemd aktivieren (und gleich
starten):

Auflbsung:

Gride:

Rotationswinke!:

Format:

Bildkorraktur:

Details ausblenden

Importieren von CANON Canon PIXMA MPG30

Scan-Modus:

Tye:

Automatische Auswahl:

Flachbett B
B Farbe B
= B i

13 Eigone GraBe verwenden

o o em 2
o*
Separate Objekte suchen B
JPEG B
Ohne B

AirSane bringt
macOS den
SANE-Scanner
nédher, sodass Vor-
schau direkt das
Scannen lernt.

Ubersicht Scannen
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sudo systemctl enable saned.socket
sudo systemctl start saned.socket

Inder Standardkonfiguration lasst der Dae-
mon nur Verbindungen von localhost zu.
Damit Ihre Clients im Netz auf SANE zu-
greifen konnen, gehoren deren IP-Adressen
indie Datei zur Konfiguration des Daemon.
Wenn Sie als IP-Netzwerk 192.168.178.0/24
nutzen, miissen Sie in /etc/sane.d/saned.
conffolgende Zeile erginzen:

192.168.178.0/24

Sie diirfen auch sparsamer sein und nur die
IP-Adressen ausgewihlter Clients dort
eintragen.

Scan-Clients

Diese Handgriffe gentigen, um den Scan-
ner von einem Client aus auszuprobieren.
Dazu brauchen Sie dort passende Soft-
ware. Fiir Windows und Linux gibt es
diverse SANE-Frontends. Das Prinzip ist
bei beiden gleich: Sie richten die Software
ein, tragen die IP-Adresse des Raspi mit
dem SANE-Daemon ein und geben einen
Scan-Auftrag.

Aufeinem Linux-Clientist dafiir - wie
aufdem Server - SANE zustdndig. Auf De-
bian-artigen Systemen (Pi OS, Ubuntu,
Mint u.s.w.) miissen Sie nach dem Instal-
lieren der SANE-Pakete in der Datei /etc/
saned.d/dll.conf sicherstellen, dass vorm
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Eintrag fiir das net-Backend kein Kom-
mentarzeichen steht.

Aufderdem miissen Sie in die Datei /
etc/sane.d/net.conf die IP-Adresse Thres
Raspis eintragen. Dann findet der am
Client auf einer Kommandozeile abge-
setzte Befehl scanimage -L iibers Netz
normalerweise den Scanner am Raspi.
Wenn das klappt, ist der Scanner auch in
den gingigen grafischen Anwendungen
zum Scannen sichtbar [2].

FlirmacOShatsichin denletzten Jah-
ren Erfreuliches getan. Neben dem alten,
seit 2017 nicht mehr aktualisierten
TWAIN SANE Interface ist ein neuer An-
satz entstanden: die Software AirSane
(siehe ct.de/y56g). Sie verbindet SANE
mit Apples AirScan-Protokoll. Ein im
Netzwerk freigegebener Scanner taucht
direkt in der Vorschau-App auf macOS auf
und erlaubt das Starten von Scanauftra-
gen. Je nach Modell werden auch Funktio-
nen wie eine Dokumentenzufithrung un-
terstiitzt.

Leider gibt es AirSane noch nicht als
fertiges Paket fiir den Raspi - die Debian-
Maintainer sind wohl skeptisch, was die
Anteile des Reverse Engineerings angeht.
Die Hinweise zum Ubersetzen und Instal-
lierenvon AirSane auf'seiner GitHub-Sei-
te sind detailliert. Wir kduen sie hier des-
halb nicht wieder. Auf einem Raspi 4
dauert das alles nur wenige Minuten.
Wenn Sie den Scanner vorher schon auf
der Kommandozeile zu sehen bekamen,
taucht er nach Einrichten von AirSane nun
auch in Vorschau auf.

Dauerbetrieb

Wenn Thnen CUPS oder SANE fiir den
Dauerbetrieb zusagen, sollten Sie iiberle-
gen, ob Sie den Raspi mit einer festen
IP-Adresse versehenund diese beziehungs-
weise den dafiir hinterlegten Namen zur
Konfiguration auf den Clients nutzen. Lei-
der hat der fiir eine dynamische Konfigu-
ration zustdndige Avahi-Daemon in ak-
tuellen Versionen von Pi OS eine Macke
(siehe Kasten auf S. 20), die den mDNS-
Netzwerknamen des Raspi eigenmachtig
hochzahlt. Das stort fiir die Ad-hoc-Inbe-
triebnahme via AirPrint & Co. nicht, aber
fiir den stationdren Betrieb eines Mac kann
es schon nerven, wenn der fiir printit ein-
gerichtete Drucker Wochen spater nurnoch
als printit-751 im Netz bekannt ist.
Weitere Unbill droht bei IPv6: Vergibt
ein Router offizielle Adressen aus einem
vom Provider erhaltenen dynamischen
IPv6-Prifix, konnte es sein, dass Druck-
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Rechteverdreher:

SpaB mit Geraten, udev, Gruppen und Nutzern

Beim Zugriff auf Scanner und Drucker
unter Linux kénnen allerlei Dinge subtil
querschieBBen. Haufig hat es mit Zugriffs-
rechten zu tun. Beim Anstecken von
USB-Geraten legt der udev-Daemon im
Dateibaum Pseudodateien an, die flir den
Zugriff notwendig sind. Der Daemon
greift daftir auf ein umfangreiches Regel-
werk zurlick, das auch beschreibt, wer
auf ein Geréat zugreifen darf.

Flr Scanner und Drucker gibt es spe-
zielle Gruppen wie Ip und scanner. In
diese Gruppen kann man reguléare Nut-
zerkonten wie ,pi” auf dem Raspi einsor-
tieren. Die Gruppen nehmen aber auch
spezielle Nutzerkonten auf, die fiir Diens-
te eigens erzeugt worden sind, zum Bei-
spiel ,saned” flir den SANE-Daemon.
Fehlt diese Zuordnung, kann SANE einen
Scanner nicht ansteuern.

Wem ein Gerat gehort und welche
Gruppe darauf zugreifen darf, findet man
recht leicht heraus: 1lsusb listet alle
USB-Gerate auf. Mit der Bus- und Geréate-
nummer des Scanners oder Druckers
baut man den Geratepfad zusammen und
|asst sich die Rechte anzeigen, etwa mit
getfacl /dev/bus/usb/001/003.

Viele Konten, Gruppen und Zugeho-
rigkeiten richten SANE und CUPS Pakete
beim Installieren von sich aus ein. Aber
nicht alle: Wer auf dem Raspi ohne sudo

oder Scandienste nach einigen Wochen
den Dienst einstellen, wenn es ein neues
IPv6-Prifix vom Provider gegeben hat. Oft
geniigt ein Restart von Scan- oder Druck-
dienst, die Dinge wieder ins Lot zu bringen.
Langfristige Abhilfe liegt jenseits dieses
Artikels: Konsequenter Verzicht von IPv6
mag helfen, ist aber kontraproduktiv bei
den auf IPv6-Autokonfiguration angewie-
senen Apple-Scandiensten. Der Einsatz
privater lokaler IPv6-Adressen (ULA) mit
gezielten gesetzten Routen, die diese Ad-
ressen tibervorteilen, konnte helfen.

Der Raspi bringt die Altgeriate dank
des Linux-Treibersupports nichts nur wie-
der ins Spiel, sondern er6ffnet ihnen auch
neue Moglichkeiten, weil sie nun im Netz
erreichbar sind. Wenn Sie die Hilfestellun-
gen des Artikels mit allzu neuen Geréten
nachspielen, ist Enttiuschung vorpro-

© Copyright by Heise Medien.

als Nutzer ,pi” scanimage -L aufrufen will,
muss den Nutzer in die Gruppe ,,scanner”
packen (sudo usermod -a -G scanner pi).
Dieser Gruppe gehort tiblicherweise der
Gerateknoten.

Aber Achtung: Manch ein Multifunk-
tionsgerat (Mufu) weist udev der Gruppe
.Ip”zu. Dann liefert scanimage -L erstdann
den erstrebenswerten Hinweis aufs Gerat,
wenn man ,pi” in diese Gruppe steckt,
etwa mit sudo usermod -a -G 1lp pi. Auch
SANE ist davon betroffen: Zum Scannen
mit einem Mufu per SANE Ubers Netz ge-
hort der Nutzer ,saned” in die Gruppe ,Ip”.

Obendrein verhindert bei einfachen
Scannern eine fehlende udev-Regel im
aktuellen Pi OS (auf Basis von Debian
Buster) den Betrieb. Ohne Eingriff sind
die Scanner nur flr den Nutzer root zu-
ganglich. Legen Sie deshalb als root
unter /etc/udev/rules.d die Datei 65-lib-
sane.rules an und schreiben Sie dort Fol-
gendes hinein (alles in einer Zeile):

ENV{libsane_matched}=="yes",
GRUN+="/usr/bin/setfacl 3
L -m g:scanner:rw $env{DEVNAME}"

Nach einem Reboot funktionieren die
zuvor eingefiihrten Kommandos sane-
find-scanner und scanimage -L auch fur
einen einfachen USB-Scanner.

grammiert, weil CUPS und SANE in Pi OS
doch schon einige Jahre alt sind. Welches
Raspi-Modell Sie am besten nehmen,
hingt sicher vom Umfang der Druckauf-
trage und Anspriiche an die Druckge-
schwindigkeit ab. Im Privathaushalt des
Autors gentigt ein Modell 3 bisher allen
Anforderungen-auch denenungeduldiger
Studenten. (ps@ct.de) ct
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Briickenbau

Raspberry Pi als Briicke zu SMBv1-Geratschaften

Manches Gerat, zum Beispiel ein
Scanner, kann Dateien im Netz
abladen und benutzt dafiir das
SMB-Protokoll. Wenn es ungiins-
tig lauft, versteht es sich nur auf
das wegen vieler Sicherheits-
liicken verpénte SMBv1. Wer auf
das Gerat nicht verzichten will,
muss entweder das unsichere
SMBvV1 in seinem Netz erlauben
oder kann einen Raspi als Proto-
kollbriicke einsetzen.

Von Peter Siering
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ass das SMBv1-Protokoll unsicherist

und inkeinem Netzwerk heute mehr

benutzt werden sollte, ist schon seit
einigen Jahren sehr klar: Liicken in der Im-
plementierung des Serverdienstes in Win-
dows fiihrten zu einer rasanten Verbreitung
von Wiirmern. Auch die Clients sollte man
heutzutage meiden, weil sie keine sicheren
Verbindungen herstellen und sich leicht Zu-
gangsdaten entlocken lassen.

Dennoch werden noch heute Gerite
in Umlauf gebracht, die nur SMBv1 fiir den
Dateiaustausch kennen. Und: In man-
chem kostspieligen Gerit steckt eben
auch ein Netzwerkstack, der nur das alte
Protokoll beherrscht, ohne dass es eine
Aussicht auf eine Aktualisierung durch
den Hersteller gibt. Mit einem Raspberry
Pi konnen Sie sich als Betreiber solcher
Altgerite selbst helfen und brauchen die
Sicherheit eines Produktivservers durch
Aktivieren von SMBvV1 nicht weiter zu ge-
fahrden.

© Copyright by Heise Medien.

Die Grundidee dieser Praxisanleitung
ist, das Altgerdt so einzuhegen, dass es
allein mit einem Raspi Daten iiber das ver-
ponte SMBv1-Protokoll austauscht. Der
Raspi reicht die Daten dann an einen
Produktivserver weiter, zu dem er per
SMBv2/3 spricht. Weiterreichen be-
schreibt dabei keinen aktiven Kopierpro-
zess, sondern lasst sich schlicht iiber das
Durchreichen eines freigegebenen Ver-
zeichnisses realisieren.

Der Raspi verbindet sich also als Cli-
ent mit dem Produktivserver, auf dem die
Daten des Gerits, etwa Scans, landen sol-
len - er mountet dazu via SMBv2/3 die
Freigabe an einem lokalen Verzeichnis,
etwa /reshare. Dieses lokale Verzeichnis
gibt der Raspi seinerseits als SMB-Lauf-
werk flir den Zugriff des Gerits frei-diese
Freigabe lasst sich so konfigurieren, dass
sich nur das SMBv1-Altgerit verbinden
kann. Wer es perfekt will, geht noch einen
Schritt weiter und sperrt Raspi und Alt-
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gerit in ein separates Netz weg - dann
wiren im Produktivnetz keine SMBv1-
Clients und -Server mehr aktiv.

Klingt einfach, wenn man regelmafSig
mit Samba hantiert. Hat aber auch dann
diverse Tiicken: Es miissen Benutzerkon-
tenpassend eingerichtet, Rechte angemes-
sen gesetzt und bei hoherem Sicherheits-
bedarf Netze konfiguriert sein. Und man
sollte bei all dem nicht aus den Augen ver-
lieren, dass der Raspi keine Performance-
wunder vollbringen wird und dass sich das
Verfahren nur dann wirklich eignet, wenn
es um simple Dateilibertragungen geht.
Ein gemeinsamer gleichzeitiger Zugriff auf
Dateien, die das Gerit gerade schreibt, gibt
frither oder spiter Datensalat.

Client-Seite

Schnappen Sie sich einen Raspi, idealer-
weise einen modernen mindestens mit
Ethernet-Port. Bespielen Sie eine Spei-
cherkarte mit Pi OS in der Lite-Ausgabe.
Booten und konfigurieren Sie das Image
passend durch (Spracheinstellungen, SSH
et cetera). Die weiteren Hinweise gehen
der Einfachheit halber davon aus, dass Sie
alle Schritte als Nutzer ,,root” ausfiihren
(also nach der Anmeldung als ,,pi“ zu-
néchst einmal sudo su ausfithren).

Die IP-Adressen und Namen fiir die
Benutzer sind Beispiele, passen Sie diese
an Thre Gerite und Netzwerk an. Der
Ubersicht halber die hier verwendeten
Adressen:192.168.178.2ist der Produktiv-
server, auf dem die Dateien schlieRlich
landen sollen. 192.168.178.5ist die Adres-
se des Altgerits. Der Raspi konnte die Ad-
resse 192.168.178.3 erhalten.

Um den Raspi als Datenumschlag-
platzzuverwenden, brauchen Sie ein Ver-
zeichnis, in dem diese Daten liegen. Die-
ses Verzeichnis heifdt in unserem Beispiel
/reshare. Dateien, die dort landen, miis-
sen einem Benutzerkonto zugewiesen
sein, das unser Beispiel ,,reuser” nennt.
Verzeichnis und Konto miissen Sie auf
dem Raspi anlegen, was mit einem Befehl
gelingt (alle Befehlszeilen und Konfigura-
tionsdateibeispiele aus diesem Artikel
finden Sie auch zum einfachen Kopieren
in einem Gist auf GitHub, siehe ct.de/
ytej):

adduser reuser --disabled-password \
--gecos "" --home /reshare --quiet

Der Befehl erstellt obendrein eine Gruppe

namens ,reuser . Verbinden Sie dieses Ver-
zeichnis dauerhaft mit einer Freigabe auf
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dem Produktivserver,indem Sie in der Datei
/etc/fstab folgenden Eintrag ergdnzen:

//192.168.178.2/scans /reshare cifs 3
Guid=reuser,gid=reuser,d
Geredentials=/root/cred

Der UNC-Pfad (,,//192 ...%) verweist auf
die Freigabe im Produktivnetz. Es schlieft
sich der Ort an, wo der Raspi die Freigabe
einhingen soll. Mit ,,cifs“ erfahrt er, wel-
che Art von Dateisystem es ist. Die An-
gaben ,,uid“ und ,,gid“ sorgen dafiir, dass
das Raspider Meinung ist, dass die Datei-
en auf der Freigabe dem lokalen Nutzer
»reuser” und seiner Gruppe gehoren.

Die in /etc/fstab referenzierte Datei
mit den Zugriffsparametern (/root/cred)
muss wie folgt aussehen:

username=upuser
password=uppassword
domain=example

supuser“und ,,uppassword“ sind Benutzer-
name und Passwort, die fiir den Zugriff auf
die Freigabe des Produktionsservers notig
sind; diese konnen Sie durch die bisher von
Threm Gerit verwendeten Zugangsdaten
ersetzen. Die Zeile mit ,,domain“ ist nur
notwendig, wenn es sich dabei um einen
Server handelt, der in einem Active Direc-
tory hingt; sie kann sonst entfallen.

Nach Erweitern beziehungsweise An-
legen der Dateien konnen Sie den Raspi
mitmount -aanweisen, alle Mounts einzu-
binden. Jetzt sollten Sie in /reshare vorhan-
dene Dateien auf der Freigabe auf dem
Zielserver sehen. Bleibt das Verzeichnis
leer, obwohl auf dem Server Dateien lie-
gen, die der Nutzer ,,upuser" sehen kann,
priifen Sie die einzelnen Konfigurations-
schritte auf eventuelle Fehler. Versuchen
Sie auch, die Freigabe nebst Dateien mit
einem anderen Client zu erreichen, um
grundsitzliche Zugriffsprobleme auszu-
schliefden.

SMB-Briicke mit Raspberry Pi

Je nach Sicherheitsanspruch gibt es zwei Varianten, eine Briicke zwischen
einem alten SMBv1-Gerat und einem sicheren SMBv2/3-Server zu bauen. Bei A
héngen alle Gerate in einem Netzwerk. Firewallregeln auf dem Raspi stellen
sicher, dass nur das Altgerat per SMBv1 zugreifen darf. Flir andere Gerate ist
der verponte SMBV1-Server nicht sichtbar. Bei B versorgt der Raspi wie ein
Router ein zusatzliches Netz fiir den SMBv1-Verkehr. Das ist sicherer, weil der
SMBV1-Client nur flir den Raspi sichtbar ist. Flr den Zugriff auf weitere Dienste
des Altgerats erfordert das aber aufwendigere Firewallregeln.

A Altgerét
g
SMBv1-Client

SMBv1-
Client

—

—

Produktiv-
SMBv2/3-Server

SMBv2/3-
Client >
3 P

B Altgerdt
SMBv1-Client

SMBv1-
Client

Produktiv-
SMBv2/3-Server

A

Privates Netzwerk 192.168.64.0/24
— Datenfluss per SMB

SMBv2/3-
Client >
T

3 3

Firewall Regeln

© Copyright by Heise Medien.
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Server-Seite

Um aufdem Raspi eine SMBv1-Freigabe ein-
richten zukonnen, brauchen Sie dort Samba:

apt-get install samba

Schlagen Sie die eventuell angebotenen
Hilfen zur Konfiguration bei der Paket-
installation aus (driicken Sie einfach Re-
turn, bis die Nachfragen aufthoren). Uber-
schreiben Sie die Konfigurationsdatei
/etc/samba/smb.conffiir den Serverdienst
mit folgender Minimalversion:

[global]
workgroup = SMBONE
ntlm auth = ntlmvl-permitted
interfaces = etho
[reshare]
path = /reshare
root preexec = mount /reshare
writeable = yes
force user = reuser
force group = reuser
veto files = .ssh

Im Abschnitt [global] sorgt die Option
ntlm auth = ntlmvl-permitted dafiir, dass
Samba tiberhaupt SMBv1-Verbindungen
annimmt. Die filir das Weiterreichen von
Dateien in [reshare] beschriebene Frei-
gabe ldsst alle angelegten Dateien ,re-
user” und seiner Gruppe gehoren.

Die Optionveto filesverhindert,dass
sich der ,reuser” iber das Anlegen einer
.ssh/authorized_keys-Datei Zugang zum
Raspivia SSH erschleicht. Eine interaktive
Anmeldung per Benutzername und Pass-
wort ist ihm ohnehin schon untersagt, da
sein Konto mit der Option --disabled-
password angelegt worden ist.

Beim Verbindungsautbau eines Cli-
entslasst root preexecvorsichtshalber das
/reshare-Verzeichnis mounten. Das auto-
matische Mounten beim Booten des Raspi
klappt trotz Eintrags in der /etc/fstab-
Datei nicht zuverldssig. Die verwendete
Samba-Option erspart elendiges Gefum-
mel mit systemd.

Damit das Altgerat auf die Samba-
Freigabe zugreifen kann, miissen Sie fiir
den angelegten Nutzer ,reuser noch ein
Samba-Passwort setzen. Das erledigt der
folgende Befehl, indem er zweimal zur
interaktiven Eingabe des Passworts auf-
fordert:

smbpasswd -a reuser

Starten Sie den Samba-Server neu, um
sicherzustellen, dass alle Anderungen so
weit auch einen Neustart tiberleben und
dass der Samba-Server mit den eingestell-
ten Parametern lauft:

systemctl restart smbd

iptables -I INPUT -i eth@ -p tcp -m multiport --ports 445,137,139 -j DROP
iptables -I INPUT -i eth® -p udp -m multiport --ports 137,139 -j DROP

iptables -I INPUT -i eth@ -p tcp -m multiport
iptables -I INPUT -i eth@ -p udp -m multiport
iptables -I INPUT -i eth@ -p tcp -m multiport
iptables -I INPUT -i eth@ -p udp -m multiport
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--ports 445,137,139 -s 192.168.178.2 -j ACCEPT
--ports 137,139 -s 192.168.178.2 -j ACCEPT
--ports 445,137,139 -s 192.168.178.5 -j ACCEPT
--ports 137,139 -s 192.168.178.5 -j ACCEPT

Aufdem Altgerat miissen Sie dann ,, reuser
als Kontound das soeben eingegebene Pass-
wort hinterlegen, damit es auf die Freigabe
»reshare” zugreifen kann (iber den UNC-
Pfad //192.168.178.3/reshare). Dateien, die
das Altgerat auf der Freigabe via SMBv1
ablegt, tauchen auf dem SMBv2/3-taug-
lichen Server unmittelbar auf. Sie haben
erfolgreich eine Briicke geschlagen.

Noch ist der fiir SMBv1 konfigurierte
Server aber fiir alle Systeme im Netzwerk
sichtbar. Mit einigen Extra-Firewallregeln
konnen Sie dafiir sorgen, dass der Raspi nur
mitdem Altgeratund dem Produktivserver
SMB spricht und sich dem restlichen Netz
gegeniiber zugeknopft gibt - die Regeln
(siehe Listing im Kasten unten) braucht es
aber allenfalls dann, wenn Sie auf weitere
Schutzmafinahmen verzichten wollen.

Damit diese Regeln dauerhaft aktiv
bleiben, installieren Sie anschlieflend un-
bedingt die Hilfsskripte zum Speichern der
Firewall-Regeln:

apt-get install iptables-persistent

Die Installation des Pakets fragt gleich, ob
Sie die Regeln speichern wollen. Nehmen
Sie das Angebot an. Thre SMB-Briicke ist
jetzt betriebsbereit und gentigt grundlegen-
den Sicherheitsanforderungen. Wenn Sie
mehr wollen, lesen Sie weiter, wenn Thnen
dasgentigt, beachten Sie auch die Hinweise
am Ende des Artikels unter ,,Extra-Tipps™.

Netz auswerfen

Bei der so weit beschriebenen Konfigura-
tionsmethode bleibt das Altgerit als
SMBvl1-Client im Netzwerk sicht- und
somit angreifbar. Wenn Sie auch das ver-
meiden wollen, konnen Sie den Raspi ein
zusitzliches Netzwerk versorgen lassen,
das allein zur privaten SMBv1-Kommuni-
kation mit dem Altgerét dient. Sie sperren
das Altgerit letztlich in einem privaten
Netzwerk weg.

Dasverursacht weitere Arbeit fiir den
Fall, dass das Altgerit nicht nur per SMB
Daten abliefern soll, sondern auch der Zu-
griff darauf iber andere Protokolle aus
dem Produktivnetz heraus moglich sein

Diese Firewall-Regeln
sorgen dafir, dass der
Raspi SMB-Verbindun-
gen nur mit dem Altge-
rat und dem Produktiv-
server eingeht, Anfra-
gen anderer Gerate
per SMB aber verwirft.
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muss, zum Beispiel das Aufrufen einer
Weboberfliche oder das Ubermitteln von
Druckdaten. Doch das konnen Firewall-
Regeln auf dem Raspi l6sen.

Die eben zur minimalen Absicherung
des SMBvl1-Servers gesetzten Firewall-
Regeln sind dafiir allerdings kontrapro-
duktiv. Wenn Sie diese gesetzt haben soll-
ten, verwerfen Sie sie jetzt gleich mit:

netfilter-persistent flush

Jeder Raspi ab Modell 3 hat sowohl eine
Ethernet- als auch WLAN-Schnittstelle.
Das Folgende geht davon aus, dass Sie ein
solches Modell verwenden und das WLAN
benutzen, um den Raspi mit Threm Pro-
duktivnetz zu verbinden (die Adresse
192.168.178.2 weiterhin fiir den Produktiv-
server angenommen). Sie kénnen bei
einem frischen Pi-OS-Image zum Beispiel
raspi-configverwenden, um den Raspiins
WLAN zu bringen oder das gleich beim
Bespielen der Speicherkarte erledigen [1].

Die Ethernet-Schnittstelle hingegen
verbinden Sie mit dem Altgerit. Neuere
Raspis erkennen automatisch den Kabel-
typ (Auto-MDI-X), Sie brauchen also meist
kein Cross-Connect-Ethernetkabel oder
einen Switch zwischen Altgerdt und Raspi.

Die Vorgabe fiir die Schnittstellen hat
Griinde: Im Produktivnetz werden Sie ten-
denziell einen WLAN-Access-Point vor-
finden, im privaten Netz miissten Sie den
erst einrichten. Sie konnen statt des
WLANSs ebenso gut eine zweite USB-Ether-
net-Schnittstelle nutzen. Die Namen der
Netzwerkgerite miissen Sie dann entspre-
chend anpassen (etwa ethl anstelle von
wlanO verwenden).

Fiir den Einsatzzweck empfehlen sich
feste IP-Adressen. Die konnen Sie iiber die
Datei /etc/network/interfaces vorgeben.
Die Adressen fiir wlanO miissen Sie an Ihr
Netzwerk anpassen. Wenn Sie auf den
zweiten Block verzichten (alles ab allow-
hotplug wlan),lauft das Folgende auch mit
einer dynamischen IP-Adresse aus dem
WLAN:

allow-hotplug eth@

iface eth@ inet static
address 192.168.64.1
netmask 255.255.255.0

allow-hotplug wlan@

iface wlan@ inet static
address 192.168.178.3
netmask 255.255.255.0
gateway 192.168.178.1
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dns-nameservers 192.168.178.1
wpa-conf /etc/wpa_supplicant/a
twpa_supplicant.conf

Wenn Sie sich per WLAN mit dem Produk-
tivnetz verbinden und eine statische
IP-Konfiguration bevorzugen, ist die Zeile
wpa-conf wichtig. Der dort referenzierten
Datei entnimmt der Raspi die Zugangs-
daten fiir das Funknetz. Sie sieht so aus,
wenn Sie fiir das initiale Einrichten des
WLAN den Assistenten von raspi-config
bemiihen (die Angaben in den Anfiih-
rungszeichen hinter ssid und pst miissen
Sie an Thr WLAN anpassen):

ctrl_interface=DIR=2
§/var/run/wpa_supplicant GROUP=netdev
update_config=1
country=DE
network={
ssid="meinwlan"
psk="meinepassphrase"

}

Die Netzwerkkonfiguration des Altgerits
miissen Sie so umstellen, dass es sich im
vom Raspi versorgten Netz wiederfindet.
Entweder Sie vergeben eine feste IP-
Adresse (passend zur obigen Konfiguration
fir ethO zum Beispiel die Adresse
192.168.64.50) oder Sie lassen einen Dienst
aufdem Raspidiese Aufgabe iibernehmen.
Fiir letzteres bietet sich dnsmasq an. Den
Dienst richten Sie auf dem Raspi mit

apt-get install dnsmasq

ein. Damit dnsmasq im privaten Netzwerk
zwischen Raspi und Altgerit IP-Adressen
verteilt und DNS-Anfragen des Gerits in
die weite Welt schickt, braucht dnsmasq
in der Konfigurationsdatei /etc/dnsmasq.
conf zwei angepasste Zeilen (sie finden
sich dort nach der Installation nur in dhn-
licher, auskommentierter Form):

interface=eth@
dhcp-range=192.168.64.50,3
£192.168.64.50,12h

Den Bereich fiir DHCP-Adressen ist be-
wusst eng gewahlt. Sie konnen ihn natiir-
lichandersbelegen. Soistjedenfalls sicher-
gestellt, dass das Altgerit genau diese eine
Adresse erhilt.

Egal, ob mit fester oder dynamischer
IP-Adresse: Mit der so weit ausgefiithrten
Konfiguration konnen nach einem Reboot
Raspi und Altgerit via IP Pakete austau-
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schen. Ein auf dem Raspi aufgerufenes
ping 192.168.64.50 sollte Antwortpakete
des Altgerites bringen. Wenn das Altgerat
wie eingangs beschrieben fiir die Datei-
ablage auf dem Samba-Server des Raspi
konfiguriertist, sollte jetzt auch der Datei-
austausch gelingen.

Altgerat in die Welt

Soll das Altgerit sich ausschlief3lich mit
dem Raspi unterhalten konnen und selbst
nicht ins Internet gelangen, iiberspringen
Sie die folgenden Hinweise bis ,Welt an
Altgerit“. Wenn das Altgerit weiterhin
Dienste im Produktivnetz und im Internet
erreichen soll, muss der Raspi aktiv Pake-
te weiterleiten. Das erreichen Sie durch
Anlegen der Datei /etc/sysctl.d/97-ipfw.
conf mit folgendem Eintrag:

net.ipv4.ip_forward=1

Rufen Sie zum Einlesen der neuen Kernel-
einstellung hinterher sysctl --system auf.
Damit die Antworten aus entfernten Netzen
zurlickfinden, sollte der Raspi aufSerdem
alle Verbindungen nach aufden via Network
Address Translation (NAT) hinter seiner
IP-Adresse verstecken. Das ist mit einer
Firewall-Regel getan, die abgehende Pake-
te vom Altgerit (192.168.64.50) auf das
Produktionsnetz umschreibt (an wlanO):

iptables -t nat -I POSTROUTING \
-0 wlan@ -j MASQUERADE \
-s 192.168.64.50/32

Um das Altgerit daran zu hindern, via
SMBv1 auf Gerite im Produktivnetz zuzu-
greifen, sperren Sie mit folgenden Fire-
wallregeln die dafiir benutzten Ports und
Protokolle, wenn die Pakete aus dem pri-
vaten Netz kommen (ethO) und in andere
Netze gerichtet sind (FORWARD):

iptables -I FORWARD -i eth@® -p tcp \
--dport 445 -j DROP

iptables -I FORWARD -i eth@® -p tcp \
-m multiport --ports 137,139 -j DROP
iptables -I FORWARD -i eth® -p udp \
-m multiport --ports 137,139 -j DROP

Speichern Sie die neuen Firewallregeln:
netfilter-persistent save

Wenn Sie auf das Einrichten von dnsmasq
verzichtet haben, tragen Sie auf dem Alt-

geratdie IP-Adresse desim Produktivnetz
genutzten DNS-Servers ein, etwa die
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IP-Adresse Threr Fritzbox. Jetzt kann das
Altgerit reguldre Dienste im Internet er-
reichen, nicht jedoch SMB-Server. Der
Raspi dient als Router dorthin.

Mit einer feiner dosierten NAT-Kon-
figuration fiir ausgehende Verbindungen
vom Altgerit ins Internet konnten Sie ihm
weitere Maulkorbe iiber SMB hinaus ver-
passen. Sie konnten nur ausgewihlte Ports
freischalten, etwa nur Zugriffe auf die Ser-
ver des Geriteherstellers erlauben oder
auch gezielt unterbinden. Was und ob das
notwendig ist, miissen Sie selbst entschei-
den. Wenn SMBv1 das einzig bekannte
Problem ist, sollten die so weit genannten
Schritte gentigen.

Welt an Altgerat

Was hingegen fiir manches Altgerit sinn-
voll sein diirfte, sind Firewallregeln auf
dem Raspi, um gezielt Verkehr dorthin zu
leiten, etwa die Weboberfliche des Alt-
gerits oder seinen SSH-Server zuganglich
zu machen. Dazu muss der Raspi an ihn
gerichtete Netzwerkanfragen als Stellver-
treter an bestimmte Ports des Altgerits
weiterleiten. Solche Regeln fiir Webzu-
griffe und SSH konnten wie folgt ausse-
hen:

iptables -I PREROUTING -t nat -p tcp \
--dport 80 -j DNAT \

--to-destination 192.168.64.50
iptables -I PREROUTING -t nat -p tcp \
--dport 23 -j DNAT \

--to-destination 192.168.64.50:22

Beachten Sie den subtilen Unterschied der
Regeln: Die erste reicht Zugriffe auf Port
80 des Raspidirekt an das Altgerdt auf Port
80 durch. Die zweite empfiangt SSH-Ver-
bindungen auf Port 23 und leitet sie dann
aufPort 22 aus-so muss man den SSH-Ser-
ver auf dem Raspinicht aufeinen anderen
Port zwingen.

Probieren Sie die Regeln aus, so solche
fir Thr Altgerit tiberhaupt noétig sind, und
speichern Sie diese bei Bedarf mit

netfilter-persistent save

Extra-Tipps

Die Beispiele verwenden nur IPv4. Das
ist fiir lebensverlangernde Mafdnahmen
zugunsten eines Altgerdts vertretbar,
auch weil die Autokonfiguration von IPv6
gern mal querfunkt beziehungsweise ei-
gene Regeln fiir die Firewall benotigen
wiirde. Deswegen sollten Sie fiir den
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Wenn Sie das Altgerat hinter dem Raspi verstecken, miissen Sie auch seine Netz-
werkkonfiguration anfassen. Der Vorteil: Der SMBv1-Server ist nur in einem privaten
Netzwerk sichtbar, das Raspi und das Altgerit teilen.

dauerhaften Betrieb dieses Briicken-
Raspi IPv6 entweder ganz verbieten,
indem Sie die Datei /etc/sysctl.d/
96-noipv6.confanlegen und dort Folgen-
des hineinschreiben:

net.ipv6.conf.all.disable_ipv6=1

Wenn Sie auf dem Interface im Produkti-
onsnetz IPv6 brauchen, konnen Sie die
Einschrankung auch milder auslegen und
auf die ,,private” Schnittstelle begrenzen:

net.ipv6.conf.eth@.disable_ipv6=1

Diese Anderungen wirken, sobald Sie den
Raspi neu gestartet haben.

Wenn Sie etwa mit einem Notebook
unter Linux mit smbclient das Altgerit si-
mulieren, um zu tiberpriifen, ob Ihre SMB-
Briicke funktioniert, miissen Sie ein Detail
beachten: smbclient liest die standard-
mifig installierte Samba-Konfigurations-
datei /etc/samba/smb.conf auf dem Note-
book aus. Die ldsst aber SMBv1in der Regel
nicht zu.

Sie sollten deshalb smbclient beim
Aufruf die obige smb.conf-Datei oder Ihre
Variante davon zur Verfiigung stellen. An-
dernfalls erhalten Sie womoglich Meldun-
genalaNT STATUS INVALID PARAME-
TER_MIX. Angenommen, besagte smb.
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conf-Datei liegt im aktuellen Verzeichnis,
dann lautet der Testaufruf

smbclient //192.168.64.1/reshare \
-s ./smb.conf -m NT1 -U reuser

Je nachdem, welche der beiden Konfigu-
rationen Sie testen, miissen Sie die IP-Ad-
resse des SMBv1-Servers auf dem Raspi
angeben - der obige Befehl nutzt die aus
dem zweiten Konfigurationsbeispiel.

Mit welcher SMB-Version sich Gerite
mit einem Samba-Server verbinden, er-
mittelt der Befehl smbstatus. Die Versions-
angabe NT1 entspricht SMBv1. So konnen
Sie sich auf dem Raspi vergewissern, dass
Thre Konfigurationsarbeiten gelungen
sind, und schliefdlich Thren Produktiv-
server so konfigurieren, dass er kein SMBv1
mehr anbieten muss. Der Aufwand lohnt
sich, weil Sie Thr Netzwerk damit gegen
lastige Schadling immunisieren.

(ps@ct.de) ¢t
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Audio-Aufruster

Raspi als Client fiir Spotify und AirPlay einrichten

Ein Raspi Zero reicht aus, um
unsmarten AV-Receivern oder
analogen Verstarkern Musik-
streaming-Fihigkeiten zu ver-
leihen. Mit Raspotify und Shair-
port Sync klappt das mit wenig
Aufwand.

Von Dennis Schirrmacher

ennder AV-Receiver (AVR) sei-
nen Dienst noch zuverlissig
verrichtet, aber kein Audio-
streaming beherrscht, miissen Sie das
Gerdt nicht gleich durch ein aktuelles er-
setzen. Sogar die Leistung eines Raspber-
ry Pi Zero W (ca. 15 Euro) reicht aus, um
einen AVR oder Stereoverstirker aufzu-
risten und Musik via WLAN zu streamen.

Vorbereitungen

Als Basis geniigt das schlanke Betriebssys-
tem Pi OS Lite. Damit Smartphones den
Raspi als Spotify-Connect-Client im Netz-
werk erkennen, gibt es die Open-Source-
Software Raspotify. Dafiir ist ein Spoti-
fy-Premium-Account notig. Raspotify in-
stallieren Sie mit

curl -sL https://dtcooper.github.io/d
traspotify/install.sh | sh

Das Skript installiert nicht nur Raspotify,
sondern fligt auch das Repository des Ent-
wicklers hinzu. Das hat den Vorteil, dass
die Paketverwaltung neben dem Betriebs-
system auch den Spotify-Client aktuali-
siert. In der Spotify-App taucht der Raspi
sofort nach der Installation als ,,raspotify
(raspberrypi)“ auf und lasst sich als Ziel
fiir die Wiedergabe auswihlen.

Damit der Raspi als AirPlay-Client
»Raspberrypi“ im Netzwerk erscheint,
miissen Sie Shairport Sync installieren.
Das ist etwas aufwendiger, da dafiir be-
notigte Pakete in Pi OS veraltet sind. Auf
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GitHub erklart der Entwickler verstand-
lich, wie das Ubersetzen und die Installa-
tion Schritt fiir Schritt ablaufen (siehe
ct.de/yd1x).

Klang-Tuning
Um die Soundqualitit fiir Spotify zu opti-
mieren, miissen Sie die Konfigurationsdatei
/etc/default/raspotify bearbeiten. Die fol-
genden Zeilen aktivieren Sie, indem Sie das
Doppelkreuz-Zeichen am Zeilenanfang
16schen. Andern Sie in der Zeile BITRATE=
denWertvon 160 auf'32e. Erst dann streamt
Spotify Musik in der bestmoglichen Quali-
tit mit einer Bitrate von 320 kbit/s.
Standardmif3ig spielt Raspotify alle
Songs mit einer gleichbleibenden Laut-
starke ab (Normalisation). So muss man
nicht stindig zum Lautstirkeregler grei-
fen. Leider beeinflusst das die vom Kiinst-
ler beabsichtige Dynamik eines Songs
negativ. Um das abzuschalten, miissen Sie
in der Zeile VOLUME_ARGS=, die Option
enable-volume-normalisation entfernen.
Auflerdem empfiehlt es sich, in der glei-
chen Zeile die digitale Lautstarkeregelung
zu deaktivieren, indem Sie volume-ctrl
linear durch fixed ersetzen. Das hat zwar
den Nachteil, dass man die Lautstarke nur
noch am AVR und nicht mehr am Smart-
phone regeln kann, dafiir kommt das Mu-
siksignal mit vollem Dynamikumfang am
AVR an. Das sollte man unter /etc/shair-
port-sync.conf mit der Option ignore_
volume_control="yes" auch fiir AirPlay
machen. Dafiir muss man in der Zeile nur
die Zeichen // am Anfang entfernen.
Dankbeibeiden Clients standardma-
ig aktivem Gapless Play laufen Live-
Alben ohne Unterbrechung zwischen
Songs. Um den Namen des Spotify-Clients
anzupassen, tippen Sie die gewiinschte
Bezeichnung hinter DEVICE_NAME-=ein.
Bei AirPlay geht das bei name=.

Richtig anschlieBBen

Um das Audiosignal vom Raspi Zero und 1
bis 4 digital an einen AVR zu leiten, bendti-
gen Sie lediglich ein HDMI-Kabel. Steht im
Wohnzimmer noch ein analoger Stereo-Ver-
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starker, kommt das Audiosignal beim Raspi
1 bis 4 nach einer Digital-Analog-Konver-
tierung (DAC) via 3,5-mm-Klinke aus dem
Kleinstcomputer in den Verstirker. Die
Audioqualitat des Ausgangs ist aber nicht
sehr gut und anspruchsvolle Ohren sollten
einen externen DAC einsetzen. Da der
Raspi Zero keinen analogen Audioausgang
hat, ist ein DAC obligatorisch.

Das Aufriisten gelingt kostengiinstig
fiir rund 15 Euro mit dem HifiBerry DAC+,
den man via 40-Pin-GPIO-Anschluss mit
einem Raspi verbindet. Wer noch hoch-
wertigeren Sound mochte, muss mehr
Geld ausgeben. Wir haben das mit dem
Qudelix 5K (120 Euro) und dem RME
ADI-2 DACFS (960 Euro) ausprobiert.

Da viele DACs USB Class Compliant
sind, erkennen Raspis sie ohne Treiber-
installation. Damit die Wiedergabe klappt,
schlief3en Sie den DAC via USB als externe
Soundkarte an und andern unter /usr/
share/alsa/alsa.conf das Ausgabegerat.
Passen Sie dafiir die Eintrige wie folgt an:
defaults.ctl.card 1,defaults.pcm.card 1
Falls die Lautsprecher stumm bleiben, zie-
hen Sie das HDMI-Kabel ab und probieren
Sie es noch mal.

Mit dem Qudelix 5K klappte die Wie-
dergabe problemlos. Beim RME ADI-2DAC
FS storten mit einem Raspi Zero Knackser
den Horgenuss. Raspis konnen diesen DAC
nur mit 32 Bit ansprechen. Das iiberfordert
den Zero offensichtlich. Auch eine selbst
kompilierte Raspotify-Version mit verbes-
serter 32-Bit-Kompatibilitit konnte das
Problem nicht 16sen.

Fazit

Fernab von dieser speziellen Problematik
liefen der Spotify- und AirPlay-Client auf
einem Raspberry PiZero Winunserem Test
iiber mehrere Wochen absolut stabil. Die
Musikiibertagung via WLAN gelang stets
ohne Aussetzer. Es muss also nicht immer
gleich einneuer AVR sein, wenn man smar-
te Funktionen vermisst.  (des@ct.de) c&

Installationsanleitung AirPlay: ct.de/yd1x
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Mehr Zugang.
Mehr Chancen.

Cisco hat sich verpflichtet, bis 2025 insgesamt 1 Milliarde
Menschen positiv zu beeinflussen. Wir setzen uns ein fur eine
Welt, in der alle Zugang zu Information und Bildung haben.
Um voranzugehen. Um mutig zu sein. Um teilzuhaben.

Das ist die inklusive Zukunft. Wenn alle und alles miteinander
verbunden sind, ist alles moglich.

cisco.de/bridgetopossible
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3D-Druckserver

3D-Drucker ins Netzwerk bringen mit

Raspi und Octoprint

3D-Drucker machen liber viele
Stunden Larm, weshalb man sie
meist in eine entlegene Ecke der
Wohnung verbannt. Damit man
da nicht fiir jede Temperaturan-
passung hinlaufen muss, gehort
der Drucker ins Heimnetz. Mit
Octopi lasst sich das leicht und
glinstig nachriisten.

Von Pina Merkert

eim 3D-Druck gibt esimmer wieder
Wartezeiten, beispielsweise, um
das Druckbett vorzuheizen. Muss
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man fiir jede Einstellung zum Drucker lau-
fen, der aus Larmschutzgriinden im Keller
oder in einem Abstellraum steht, fallen
viele Wege an. Mochte man den Druck
zudem im Auge behalten, beispielsweise
weil man mit einer neuen Filamentsorte
experimentiert und Zweifel hat, ob die
Betthaftung ausreicht, fallen noch viel
mehr Wege an und jeder zusitzliche Meter
nervt.

Abhilfe schafft da ein Raspberry Pi
(gern auch ein &lteres Modell) mit Octo-
print, einer browserbasierten 3D-Dru-
cker-Oberfliche, die den Drucker von
iiberallim Heimnetz steuerbar macht. Weil
die Kombination so naheliegend ist, gibt
es sogar eine Raspi-Distribution namens
»Octopi“. Drucker-Mainboard per USB-Ka-
bel mit Raspi verbinden - und los geht’s.

© Copyright by Heise Medien.

Eine Steuerung tber USB unterstiitzen
nahezu alle jemals verkauften 3D-Drucker.

Octoprint erlaubt, Bett und Diise vor-
zuheizen, stellt die aktuelle Temperatur
als attraktives Diagramm dar, bietet Tas-
ten, um den Drucker manuell zu bewegen
und erlaubt G-Code hochzuladen und
Drucke zu starten. Wer neu kalibrieren
muss, freut sich tiber eine integrierte Kon-
sole, ein gut bestiicktes Plug-in-System
rlstet diverse Spezialfunktionen nach. Be-
sonders attraktivist das Plug-in,,Octolap-
se”, das mit einer Raspi-Kamera schicke
Zeitraffer-Videos vom Verlauf der Drucke
aufzeichnet. Mit diesem Artikel gelingt
Ihnen die Einrichtung in wenigen kurzen
Minuten.

Installation

Octopi laden Sie als gezippte IMG-Datei
von octoprint.org herunter (siehe ct.de/
ypwc). Auf der Webseite finden Sie auch
eine Anleitung, um Octoprint auf anderer
Hardware wie einem Heimserver zu ins-
tallieren. Fiir den Raspiist die Installation
aber am einfachsten: Archiv auspacken,
Raspi-Imager 6ffnen, ,Betriebssystem/
eigenes Image” auswiahlen, IMG-Dateiim
Downloads-Ordner auswihlen und die
SD-Karte beschreiben. Octopi basiert auf
dem offiziellen Raspberry Pi OS, weshalb
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# Setup Wizard

Konfiguriere dein Druckerprofil

ekt hanngl 0u jode Witardsane dureh Wk aul “Weder Ddo: Tloonde Dbenerng

Ein Einrichtungsassis-
tent hilft beim ersten
Start, die wichtigsten
Einstellungen vorzu-
nehmen. Das , Drucker-
profil” enthalt bei-
spielsweise Angaben
zur Gr6Be des Druck-
betts.

die mit dem Raspi-Imager einstellbaren
Voreinstellungen funktionieren. Das
Menii mit den Voreinstellungen 6ffnet sich
mit der Tastenkombination Strg+Um-
schalt+X (wie das funktioniert haben wir
in [1] beschrieben).

Statt des Raspi-Imagers konnen Sie
auch Balena Etcher oder den ,,Schreiber
von Laufwerksabbildern” beziehungswei-
se das ,Festplattendienstprogramm® be-
nutzen. Dann miissen Sie die Einstellun-
gen fiirs WLAN aber nach dem ersten
Start mit angeschlossenem Display und
Tastatur nachholen oder in die Datei
octopi-wpa-supplicant.txt im Verzeichnis
/boot eintragen.

Die SD-Karte stecken Sie anschlie-
fend in den Raspi und verbinden auch
gleich den Drucker mit dem Minirechner.
Meist ist beim Drucker beziehungsweise
dessen Mainboard ein Kabel mit USB-A
und USB-B dabei. Manche Drucker kon-
nen Sie auch mit einem alten Handy-Lade-
kabel (USB-A- und Micro-USB-Stecker)
mit dem Raspi verbinden.

Drucker verbinden

Nach dem ersten Start sollte sich der Raspi
inThrem Heimnetz melden und vom Rou-
ter eine IP bekommen. Diese konnen Sie
im Webinterface vom Router nachsehen.
Statt der IP funktioniert meist auch der
Hostname, den Sie in den Raspi-Vorein-
stellungen vergeben haben. Wir haben fiir
den Artikel einen Prusa i3 netzwerkfahig
gemacht, weshalb wir als Hostname ,,pru-
sai3“ eingestellt haben. Unser Router lief8
sich fiir die Namensauflosung einspannen,
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weshalb der Raspi nach wenigen Sekun-
den unter http://prusai3 erreichbar war.
Klappt die Namensauflosung nicht, nutzen
Sie die IP-Adresse aus der Heimnetz-Uber-
sicht im Router-Interface, beispielsweise
http://192.168.178.68.

Beim ersten Aufruf begriifdt Sie ein
Assistent, der diverse Fragen zum Dru-
ckernamen et cetera stellt. Die Erklartex-
te sind automatisch auf Deutsch, wenn der
Browser in deutscher Sprache installiert
ist. Da Gina Hauf3ge, die Hauptentwickle-
rin von Octoprint, Deutsche ist, gibt es
keine Ubersetzungsfehler und die Be-
schreibungen sind gut verstiandlich.

Im Einrichtungsassistent legen Sie
auch ein Profil fiir Ihren Drucker an, in
dem Sie den Namen und die Grofde des
Druckraums festlegen. Octoprint nutzt
diese Angaben beispielsweise fiir eine Prii-
fung, ob geladener G-Code tiberhaupt in
den Druckraum passt. Alle Angaben kon-
nen sie spater selbstverstiandlich in den
Einstellungen anpassen. Die Verbindung
zum Drucker nehmen Sie erst auf, nach-
dem Sie den Assistenten fertig durchge-
klickt haben.

Dann ndmlich erscheint in der linken
oberen Ecke der Weboberfliche ein Kas-
ten mit Verbindungseinstellungen. Die
bestehen aus Drop-down-Meniis fiir den
Port, die Baudrate und dasim Assistenten
erstellte Druckprofil. Der Name des Ports
ist der Pfad zum seriellen Interface in iib-
licher Linux-Benennung. Zur Auswahl
steht iblicherweise /dev/ttyUSBe oder /
dev/ttyACMe wie bei unserem Prusa. Ste-
cken noch mehr serielle USB-Gerite am

© Copyright by Heise Medien.

Raspi (der hat ja neben Octoprint noch
Kapazititen fiir andere Aufgaben frei)
wechselt die Nummerierung der Devices
je nachdem, welches vom Kernel beim
Boot zuerst erkannt wird. Sollte Sie das
storen, konnen Sie wie in [2] beschrieben
eine UDEV-Regel fiir den Drucker erstel-
len. Eigene Namen fiir Devices miissen Sie
in den Einstellungen im Bereich ,,Dru-
cker® auf der Seite ,,Serielle Verbindung”
im Textfeld ,,Zusétzliche serielle Ports®
hinzufiigen.

Die Baudrate, mit der Ihr Drucker
kommunizieren mochte, sollte in der Be-
schreibung zum Gerit benannt werden.
Falls Sie dort keine Angabe finden, probie-
ren Sie einfach mal 115200 aus. Dasist die
Voreinstellung in der Konfiguration der
Marlin-Firmware und auf der basieren die
meisten Firmwares giinstiger Drucker.

Das Druckerprofil ist normalerweise
schon vorausgewdhlt, weshalb Sie an-
schliefdend nur noch den Haken bei ,,Ver-
bindungseinstellungen speichern” setzen
wollen und anschliefSend auf den grofien
wVerbinden“-Knopf driicken. Nach ein

Der kleine Raspi ist unter dem 3D-Dru-
cker-Gehause versteckt. Seine Kamera
héangt als kleines Rechteck an der Vor-

derkante der Seitenscheibe.
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paar Sekunden wechselt dessen Beschrif-
tung auf ,Trennen und im Tempera-
tur-Reiter fillt sich das Diagramm mit
Messwerten der Temperaturfiihler von
Heizbett und Hotend.

»Automatisch bei Serverstart verbin-
den“ sollten sie nur auswihlen, wenn Sie
immer nur mit Octoprint drucken und nie
von SD-Karte und aufderdem Drucker und
Raspi stets gemeinsam einschalten. Dann
spart das Hiakchen dort einen Knopfdruck.
Fiir mehr Ubersicht in der linken Leiste
konnen Sie den Kasten mit den Verbin-
dungseinstellungen mit einem Klick auf
die Uberschrift einklappen.

Das Webinterface

Im Kasten ,,Status” in der linken Leiste
finden Sie Infos zum Fortschritt des aktu-
ellen Drucks und Schatzungen zur Dauer.
Darunter konnen Sie G-Code-Dateien
hochladen, die Octoprint auf der SD-Kar-
te des Raspi zwischenspeichert. Steckt
eine SD-Karte im Drucker, erscheinen
auch die G-Code-Dateien auf dieser Karte
inder Liste. Hinter dem Schraubenschliis-
sel-Symbol finden Sie eine Einstellung, um
nur eine der beiden G-Code-Quellen an-
zuzeigen.

Rechts von der Seitenleiste finden Sie
einen Bereich mit mehreren Reitern. Die
Standardansicht ist ,Temperatur” mit
einem Diagramm mit den Thermis-
tor-Messwerten der letzten Minuten. An
dem konnen Sie leicht erkennen, ob Thr
Drucker ein PID-Tuning vertragen kénnte.
Dann schwingt die Temperaturkurve im
Diagramm in Form einer Wellenlinie tiber,
wasbedeutet, dass die Parameter der Tem-
peraturregelung nicht optimal eingestellt
sind. Unter dem Diagramm koénnen Sie
Bettund Diise vorheizen. Wer Energie spa-
ren mochte, legt eine Styrodur-Platte aufs
Heizbett, was Staub fernhalt und das Auf-
heizen beschleunigt. Die Platte miissen Sie
aber wegnehmen, bevor Sie den Druck
starten, weshalb ein manuelles Vorheizen
hier zwingend zum Workflow gehort.

Den Reiter ,,Steuerung” brauchen sie
immer dann, wenn der Drucker manuelle
Eingriffe bendtigt. Dort konnen Sie die den
Nullpunkt anfahren und die Achsenin gro-
Ben oder kleinen Schritten bewegen, ohne
die passenden G-Codes auswendig kennen
zumiissen. Falls eine Kamera angeschlos-
sen ist, sehen sie dort auch aus der Ferne,
was der Drucker tut. Wer stattdessen lieber
G-Code tippt, nutzt den Reiter ,,Terminal®,
das einen direkten Zugriff auf die serielle
Verbindung zum Drucker erlaubt.
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alll Verbindung =
Serialport

/dev/ttyACMO v
Baudrate

115200 v
Druckerprofil

Prusa i3 mk3 v
Verbindungseinstellungen speichern
[) Automatisch bei Serverstart verbinden

Verbinden

Steuern kann Octoprint den 3D-Drucker
erst, wenn die Serielle Verbindung iliber
das USB-Kabel klappt. Fiir Port und
Baudrate schlagt Octoprint die liblichen
Werte vor und speichert sie auch fiir
spater.

Zur Kontrolle wihrend des Drucks
dient der Reiter ,,GCode Viewer". Darin
zeigt Octoprint grafisch an, wie die per
G-Code versendeten Bewegungsbahnen
aussehen. Zuerst erscheinen sie im Brow-
serfenster, gleich darauf'sollte der Drucker
die Bewegung in der echten Welt genau
nachmachen. Da sich hier immer etwas
bewegt, ist das der Reiter mit dem grofiten
Unterhaltungswert.

Den Reiter ,,Zeitraffer brauchen Sie
nur, wenn eine Kamera angeschlossen ist.
Octoprint kann von Haus aus Zeitrafferauf-

nahmen von den Drucken machen. Wie gut
die mitden Bordmitteln von Octoprint aus-
sehen, hangt mitdem Konstruktionsprinzip
Thres Druckers zusammen. Drucker nach
dem Ultimaker-Prinzip [3] oder Core-XY
fahren die Plattform nach unten weg und
bewegen sie nicht in X- oder Y-Richtung.
Beisolchen Druckern entstehen direkt hiib-
sche Zeitraffer-Videos. RepRap-artige Ma-
schinen wie der i3 oder Ender 3 bewegen
aber das Bett in Y-Richtung, weshalb Zeit-
raffer-Videos zittrig werden. Fiir schone
Zeitraffer-Aufnahmen brauchen Sie bei
solchen Maschinen ein Plug-in, das Foto-
zeitpunkt und Bettposition synchronisiert.

Octolapse

Octolapse durchforstet den G-Code nach
geeigneten Stellen, um ein Einzelbild fir
eine Zeitrafferaufnahme aufzunehmen.
Wenn der Druckkopf und vor allem das
Druckbett ndmlich beijeder Zeitrafferauf-
nahme an den gleichen X- und Y-Koordi-
naten stiinden, sahe es im Video so aus,
alswiirde der Druckkopfohne zittern nach
oben wegfahren, wihrend magisch unter
ihm ein Plastikteil entsteht.

Octolapse sucht dafiir nicht nur die
ideale Stelle im G-Code, sondern fiigt
auch bewusst zusitzliche Bewegungen
ein, falls der Druckkopf nicht ohnehin an
der gewtinschten Fotoposition vorbei-
kommt. Wo Kopf und Bett stehen, wenn
Octolapse knipst, ldsst sich in einer Regis-
terkarte einstellen, die rechts neben der
Zeitraffer-Karte erscheint, sobald man das
Plug-in installiert hat.

€ OctoPrint

Octoprint zeigt im Brow- = M
serfenster links Statisti-
ken zum laufenden Druck
und darunter die bereit
gelegten G-Code-Datei-
en. Rechts davon zeigen
mehrere Reiter die Tem-
peraturen von Diise und
Bett, erlauben manuelle

Steuerbefehle und zeigen = tioues Vo

Bilder von einer Webcam,
falls angeschlossen.

F O O Apna

I Sedl . Ofteet

Tool [T - < + S AN
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Erfordert die Fotoposition bei jedem
Schichtwechsel zusitzliche Bewegungen,
dauertder Druck ein weniglanger und die
Schichten haben jeweils eine Sekunde
oder zwei mehr Zeit, sich abzukiihlen. Fiir
PLA spielt das meist keine grofe Rolle, bei
heifder verarbeiteten Kunststoffen kann
die Pause aber die Druckqualitit beein-
flussen (manchmal auch zum Besseren).

Inden Einstellungen kénnen Sie auch
die Videoqualitit und die Bildfrequenz
einstellen. HEVC funktioniert auf dem
Raspi leider nicht, da er dafiir keinen
Hardware-Encoder hat. Die Videodateien
sind zwar auch mit H.264 angenehm klein,
zeigen aber sichtbare Kompressionsarte-
fakte.

Plug-ins

Neben Octolapse gibt es Dutzende weite-
re Plug-ins, mit denen Sie Octoprint an
Ihre Bediirfnisse anpassen konnen. Bei-
spielsweise konnen Sie mit dem Firmwa-
re-Updater die Software auf dem Dru-
cker-Mainboard austauschen, ohne das
USB-Kabel umstecken zu miissen. Die
Plug-insinstallieren Sie iber den ,, Plugin-
manager“ unter der Uberschrift ,,Octo-
print“ in den Einstellungen. Nach der In-
stallation bringen viele Plug-ins eine Kon-
figurationsseite mit, die in den Einstellun-
gen unter der Uberschrift ,,Plugins“
auftaucht.

Wir haben fiir unseren Prusa i3 neben
dem ,,Firmware Updater® noch ,,Octolap-
se“und den ,,Print Time Genius“ installiert.
Letzterer nutzt statt Octoprints eigener
Schitzung die Restzeit-Angaben, die der
Prusa Slicer im G-Code hinterlassen kann.

Physischer Drucker

Pinas Prusa i3 mit MMUZ im beheizten Gehduse * Original Prusa i3 MK35 & MK35+

Prusa Slicer kann die Octoprint-API benutzen, um G-Code direkt in den

Druckserver zu laden.

Damit das klappt, miissen Sie in den Plu-
gin-Einstellungen den Haken bei ,,Use
Slic3r PE M73 time remaining” setzen und
im Prusa Slicer unter ,, Druckereinstellun-
gen/Allgemein® im Kasten ,, Firmware" den
Haken bei ,,Unterstiitzt Restzeit” setzen.

Prusa Slicer kann auch das Octo-
print-API benutzen, um Druckauftrige
mit einem Knopfdruck an den Drucker zu
versenden. Erzeugen Sie dafiir zunichst
in den Octoprint-Einstellungen unter der
Uberschrift ,, Funktionen® bei ,, Applicati-
on Keys“ einen API-Key fiir den Prusa Sli-
cer. Kopieren Sie die kryptische Zeichen-
folge in die Zwischenablage und wechseln
Sie in den Slicer. Gehen Sie dort in die
Druckereinstellungen und klicken obenin
der Leiste auf das Zahnrad-Symbol. Es
offnet sich der Einstellungsdialog zum
»Physischen Dru-

aill
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Resendverhainis 0 / 14.8K (0%)
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Spacor_0.2mm_PLA_MK3SMMU2S_6ham.
Hoch hen 2021-08-18 19:08:22
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Eine Kamera
am Raspi er-
moglicht es,
den Drucker
bei der Arbeit
zu iiberwa-
chen. Neben
der Raspi-
Kamera funk-
" tionieren auch
USB-Webcams.
T Die gleiche
e Kamera schiefBt
auch die Bilder
fur Zeitraffer-
Videos.

Allgemein
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cker, wo Sie zunichst einen neuen Namen
fiir Thren real existierenden 3D-Drucker
vergeben miissen. Als ,,Host Typ“ wihlen
Sie dann OctoPrint, als Hostnamen den
Namen beziehungsweise die IP-Adresse
des Druckers im Heimnetz (Angabe ohne
»http://“) und im Feld ,,API Key“ figen
Sie die Zeichenkette aus der Zwischenab-
lage ein. Die ,,HTTPS CA Datei” darfleer
bleiben, wenn beide Gerite im gleichen
Netz stehen. Danach erscheint nach dem
Slicen unten rechts ein Knopf, der den
G-Code direkt zum Drucker schickt.
Dank solcher Kleinigkeiten kann Oc-
toprint die Arbeit mit dem 3D-Drucker
erleichtern und beschleunigen: Wir konn-
ten dank Octoprint mehr als die Halfte der
Laufwege zum Drucker einsparen. Voraus-
setzungist allerdings ein 3D-Drucker, der
bereits von der SD-Karte ordentliche Dru-
cke abgeliefert hat. Als Bonus macht Oc-
toprint tolle Zeitrafferaufnahmen, mit
denen wir ab sofort den Freundes- und
Bekanntenkreis per Videonachricht im
Messenger beeindrucken. Beispiele finden
Sie tiber ct.de/ypwc. Nur Katzenbesitzer
mit Laserpointern kriegen noch mehr
Klicks. (pmk@ct.de) c&
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Wolke mit Fenster

Windows 365: Microsoft vermietet VMs

in der Cloud

Unter dem Namen Windows 365
bekommen Firmenadmins virtu-
elle Maschinen mit Windows.
Anders als die Azure-Desktops
fir GroBkunden lassen sie sich
leichter einrichten und sind
verstidndlicher bepreist.

Von Jan SchiiB3ler

M icrosoft hat Windows 365 vorge-
stellt: Cloud-gehostete virtuelle Ma-
schinen mit Windows 10, die Geschéfts-
kunden abdem 2. August mieten und iiber
den Microsoft Endpoint Manager verwal-
ten konnen. Die Bedienung des Systems
funktioniert iiber den Webbrowser.

Der dhnliche Name verleitet dazu,
Windows 365 als das Betriebssystem-Pen-
dant zum Office-Mietprodukt Microsoft
365 (ehemals Office 365) zu sehen, doch
das trifft es nicht ganz. Erstens ist die Of-
fice-Suite auch fiir Privatkunden zu haben
-dasist bei Windows 365 ausgeschlossen.
Und zweitens sind die Office-Anwendun-

gen bei vielen Microsoft-365-Abos nicht
nurim Webbrowser nutzbar, sondern auch
per lokal installierter Software. Windows
365 ist stets eine in Microsofts Azure-
Cloud gehostete virtuelle Maschine, die
der Nutzer per Browser bedient.

Nicht ganz neu

Azure-Kunden fillt vielleicht auf) dass ein
in der Cloud gehostetes virtuelles Win-
dows so neu nicht ist. Unter dem Namen
Azure Virtual Desktop (vormals Windows
Virtual Desktop) bietet Microsoft einen
ahnlichen Dienst schon seit rund zwei Jah-
ren an. Der Unterschied: Bisher war der
Administrationsaufwand hoher und das
Produkt nur sinnvoll fiir grofde Unterneh-
men implementierbar, in denen sich Ad-
mins eigens um die virtuellen Desktops
kitmmern. Ahnliches gilt fiir selbst gehos-
tete Windows-VMs, auf die die Mitarbeiter
per Remotedesktop-App oder -Webclient
zugreifen konnen.

Mit Windows 365 hingegen zielt Mi-
crosoft auch auf kleinere Unternehmen,
die moglichst wenig Aufwand in die Ad-
ministration stecken wollen; alle Voraus-
setzungen an Lizenzen und Infrastruktur
und die Integration ins Active Directory

Micrasoft Endpoint Manager admn conter
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Windows 365 lasst sich iiber den Microsoft Endpoint Manager einrichten.
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erklart Microsoft in einem Beitragim Win-
dows IT Pro Blog (siehe ct.de/y751). Ad-
mins klicken eine Konfiguration aus RAM,
CPU-Kernen und Festplattenspeicher zu-
sammen. Dabei sind 1 bis 8 CPU-Kerne
moglich, 2 bis 32 GByte RAM und 64 bis
512 GByte Laufwerksspeicher. Microsoft-
Partner bieten weitere Vereinfachungen
an: Noch am Tag der Windows-365-
Ankiindigung stellte das Unternehmen
ServiceNow eine Moglichkeit vor, mit der
man virtuelle PCs per Textnachricht tiber
Microsoft Teams bestellen kann.

Admins sehen bei der Konfiguration
einen monatlichen Abopreis fiir den ferti-
genvirtuellen PC. Auch da sind die Azure
Virtual Desktops komplizierter: Zu User-
oder Client-Access-Lizenzen (CALs) kom-
men Kosten fiir Speicherplatz, Betriebs-
system und Profile sowie die Buchung der
Azure-Infrastruktur, bei der mitunter auch
CPU-Zeit und Netzwerkbandbreite sepa-
rat abgerechnet werden.

Apropos Preise: In einer Prasentation
beider Partnerkonferenz Inspire zeigte Mi-
crosoft ein Preisbeispiel von 31 US-Dollar
pro Monat und Person fiir eine Windows-
VM mit 2 CPU-Kernen, 4 GByte RAM und
128 GByte Plattenspeicher. Umgerechnet
sind das rund 315 Euro im Jahr. Wenngleich
essich nichtum einen offiziellen Preis han-
delt, wird schnell klar, dass Microsoft hier
nicht auf Endkunden zielt. Drei Jahre
kidmen im Preisbeispiel auf 945 Euro -
dafiir bekommt man bereits ein ordentli-
ches Notebook inklusive Windows-Lizenz.

Fazit

Wenngleich Microsoft mit Windows 365
das Rad nicht neu erfindet, schliefdt das
neue Produkt eine Liicke im Sortiment,
die bislang zwischen kompletten Win-
dows-Endgeriten fiir kleinere Unterneh-
men einerseits und der Grof3kundenlo-
sung Azure Virtual Desktop andererseits
besteht. Das zu tun, ist aus Sicht des Kon-
zerns naheliegend.

Fiir welche Einsatzzwecke Windows
365 tatsichlich taugt, wird sich allerdings
erst ab dem 2. August zeigen, wenn man
es buchen kann und alle Details zu den
Preisen bekannt werden. Offen ist auch,
ob noch Konfigurationsoptionen fiir leis-
tungsstarke Grafikkarten hinzukommen
- daran hangt, ob sich Windows-365-
Maschinen nur als Office-Systeme oder
auch etwa als virtuelle Grafikworksta-
tions eignen. (jss@ct.de) ¢t

Infos zu Windows 365: ct.de/y751
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Windows 11: runde Optik und Teams-Integration

Die erste Vorabversion von Windows
11 brachte auf einen Schlag viel
Neues, doch fertig ist das System
noch lange nicht. Inzwischen hat
Microsoft ein paar weitere Neuigkei-
ten eingebaut.

Windows 11 hat ein paar Schritte in Rich-
tung Fertigstellung unternommen. In der
aktuellen Insider Preview erscheinen di-
verse Systemnachrichten und Pop-ups nun
imneuen, abgerundeten Design, etwa die
Fenstervorschau beim Mouseover auf of-
fene Programme in der Taskleiste. Hinzu

| Dokumente PN Bilder

kommt etwas Feinschliff am neu gestalte-
ten Kontextmenii des Datei-Explorers.
Das erscheint nunim Milchglas-Look und
man kann ohne Umweg iiber die Schalt-
fliche ,,Weitere Optionen“ den Desktop
aktualisieren oder PowerShell-Cmdlets
mit der Dateiendung .ps1 per PowerShell
ausfiihren.

Auf Monitoren im Hochformat bietet
die Snap Layouts genannte Einrastfunk-
tion fiir Fenster nun dreizeilige statt drei-
spaltige Layouts an. So lassen sich drei
Fensterim Handumdrehen untereinander
anzeigen.

J Downloads

m O MO Q@@L B e

Auflerdem ist die grofd angekiindigte
Teams-Integration in die Taskleiste nun
enthalten. Bislangist der Funktionsumfang
allerdings noch recht beschriankt: Die ent-
haltene Teams-App funktionierte in einem
ersten Test nur mit privaten, nicht aber mit
geschiftlichen Microsoft-Konten; zudem
unterstiitzt sie derzeit noch keine Video-
Chats und ist komplett englisch.

Wer am Betatestprogramm Windows
Insider teilnimmt und eine Windows-11-
Installation im Dev-Channel betreibt, be-
kommt die Anderungen automatisch in
Form kumulativer Updates.  (jss@ct.de)

-1 PN Gruppe | Downloads ...

Windows 11 ist an einigen Stellen etwas runder geworden -
etwa die Vorschaubildchen offener Fenster beim Mouseover iiber der Taskleiste.

Windows 10: Version 21H2 angekiindigt

All die neuen Funktionen und Anderun-
genvon Windows 11 bedeuten nicht, dass
Windows 10 keine Funktionsupdates
mehr bekommt - Microsoft hatte bereits
bei der Vorstellung von Windows 11 klar-
gestellt: Mindestens eine neue Win-
dows-10-Ausgabe wird noch erscheinen.
Diese neue Ausgabe hat der Konzern nun
angekiindigt. Sie heifdt Version 21H2, soll
also in der zweiten Jahreshalfte 2021 fer-
tig sein. Ein Datum ist zwar noch nicht
bekannt, doch erfahrungsgemaif werden
die Herbstausgaben von Windows 10 je-
weils im Oktober oder November verof-
fentlicht.

Wie schon beim vorigen Sprung von
Version 20H2 auf 21H1 lassen sich auch
diesmal die recht speziellen Neuerungen
an einer Hand abzidhlen. Erstens bringt
Version 21H2 Unterstiitzung fiir die
H2E-Erweiterung des WPA3-Verschliisse-

c't 2021, Heft 17

lungsstandards fiir Drahtlosnetzwerke
und verbessert so den Schutz vor Seiten-
kanalangriffen. Zweitens soll die Biome-
triefunktion ,Windows Hello for Business®
eine effizientere passwortlose Einrich-
tungsmethode erlauben, und drittens sol-
len GPU-gestiitzte Berechnungen auchim
Windows Subsystem fiir Linux (WSL) und
in Azure IoT Edge fiir Linux auf Windows
nutzbar sein.

Als Herbstausgabe wird 21H2 in den
Editionen Enterprise und Education 30
Monate lang mit Updates versorgt;in den
iibrigen Editionen 18 Monate. Zudem
wird Version 21H2 auch die Grundlage
einer neuen Enterprise-LTSC-Version
sein. Bei LTSC (Long Term Servicing
Channel) handelt es sich um Langzeit-
support-Versionen, die keine Funktions-
updates bekommen, sondern nur mit Si-
cherheitsupdates versorgt werden. Bei

© Copyright by Heise Medien.

den bisherigen Langzeitausgaben waren
das zehn Jahre. Fiir das kommende Win-
dows 10 Enterprise LTSC hat Microsoft
die Supportdauer auf fiinf Jahre reduziert;
zehn Jahre gibts nur noch fiir die IoT-
Variante des Systems.

Version 21H2 fufdt, wie schon zuvor
die 21H1 und 20H2, auf der im Friihling
des vergangenen Jahres erschienenen
Version 2004. Und auch diesmal gilt:
Sofern mindestens Version 2004 auf
dem PC lduft, kommen die wenigen An-
derungen von 21H2 schon ein, zwei Mo-
nate zuvor mit den monatlichen kumu-
lativen Updates auf den Rechner. Sobald
Version 21H2 veroffentlicht ist und man
es per Windows Update installiert, wer-
den die neuen Funktionen nur noch mit-
hilfe eines wenige Kilobyte kleinen ,,Ena-
blement Package” freigeschaltet.

(jss@ct.de)
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Drei Volltreffer

Katastrophenfall nach Ransomware

und Trojaner

Drei Beispiele zeigen, wie
gefahrlich und unterschatzt
Angriffe aus dem Internet sind.
Ein Klinikum muss auf Papier
und Stift umsteigen, zwei Stadt-
verwaltungen sind lahmgelegt
- eine ruft den ersten Cyber-
Katastrophenfall aus.

Von Wilhelm Drehling

leich dreimal in zwei Wochen griffen

Hacker grof3e offentliche Institutio-
nen an: das Klinikum in Wolfenbiittel
sowie die Stadtverwaltungen in Anhalt-Bit-
terfeld und Geisenheim. Das Krankenhaus
konnte bereits einen Tag nach Befall seine
Tiiren wieder 6ffnen. Die beiden Stadtver-
waltungen hat es schwerer getroffen, nach
mehr als zwei Wochen baut Anhalt-Bitter-
feld eine neue Notinfrastruktur auf. Damit
schneller Hilfe eintrifft, rief die Landkreis-
verwaltung den Katastrophenfall aus. Gei-
senheim dagegen sei sicher fiir ,,drei Wo-
chen offline”, im schlimmsten Falle dauert
es aber zwei bis drei Monate, um den alten
Stand zu erreichen.

Start der Katastrophe

Zuerst traf es am 6. Juli die Landkreisver-
waltung Anhalt-Bitterfeld. Die mutmaf3-
lichen Hacker gelangten anscheinend
iiber eine Sicherheitsliicke in das System
und verschliisselten die Daten. Der Land-
rat gehe davon aus, dass es sich um die
Microsoft-Drucker-Liicke PrintNightmare
handelnkonne [1] -sicherist das abernoch
nicht. Zurzeit untersuchen Forensiker des
Landeskriminalamtes die betroffenen
Windows-Systeme.

Am 9. Juliriefder Landrat den deutsch-
landweit ersten Cyber-Katastrophenfall aus.
Laut eigenen Angaben gebe das dem Land-
ratdie Moglichkeit, schneller zu entscheiden
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und Hilfe anzufordern. Durch den Befallder
Ransomware seien ab dem Zeitpunkt etwa
keine Zahlungen mehr moglich gewesen.

Zwei Wochen nach dem Befall in An-
halt-Bitterfeld stand ab dem 19. Juli die
Notinfrastruktur bereit. Landrat Andy
Grabner sagte gegentiber dem ZDF, dass
esnoch bis zu sechs Monate dauern konne,
bis sich der Landkreis komplett erholt hat.

Eine Losegeldforderung lehnte die
Verwaltung von Anhalt-Bitterfeld ab. Laut
dem Chaos Computer Club (CCC) verof-
fentlichten die mutmafilichen Angreifer
als Gegenreaktion in einem bekannten
Hackerforum 200 MByte an Daten. Der
Landkreis bestitigte in einer Pressemit-
teilung die Authentizitit der Daten. Es
handele sich um teilweise nicht-6ffentli-
che Sitzungsprotokolle von Ausschuss-
und Kreistagssitzungen.

Zwei an einem Tag

Noch wihrend Beamte in Sachsen-Anhalt
an einer Notinfrastruktur feilten, erwischte
es unabhingig voneinander am 14. Juli die
Stadtverwaltung Geisenheim und das stad-
tische Klinikum Wolfenbiittel. Im Kranken-
haus hatte eine Schadsoftware Teile des

IT-Systems lahmgelegt. Auch dort forder-
ten die Hacker laut der Staatsanwaltschaft
Gottingen erfolglos ein Losegeld.

Das Krankenhaus schreibt, es habe
gutreagiert und direkt nach Befall die Sys-
teme heruntergefahren sowie die Internet-
verbindung gekappt. Backups der wich-
tigsten Daten seien vorhanden. Bereits
einen Tag spiter war die normale Versor-
gung der Patienten wiederhergestellt.
Polizei und Staatsanwaltschaft ermitteln,
wiahrend das Krankenhaus in der Zwi-
schenzeit zu Papier und Stift wechselt.

In Geisenheim erkannte der Viren-
scanner den Trojaner, konnte aber dessen
Installation nicht verhindern. Laut Presse-
mitteilung der Stadt Geisenheim dauert
es im schlimmsten Fall zwei bis zu drei
Monate, bis alle Systeme wieder einwand-
frei funktionieren. Die Verwaltung plant,
alle EDV-Systeme neu aufzusetzen oder
auszutauschen.

Fazit

Die drei Beispiele zeigen auf, wie wichtig
Grundregeln in der IT-Sicherheit sind. Al-
leine Backups wie in Wolfenbiittel konnen
den Unterschied machen, zwischen einigen
Tagen Ausfall und mehreren Monaten.
Hiufigist die IT veraltet, nicht auf dem ak-
tuellen Stand oder es fehlen wichtige zeit-
nahe Patches. Esist also kein Wunder, dass
sich Angriffe in solchen Ausmaf3en haufen.
Mehr dazu auf Seite 39. (wid@ct.de) ¢t

Literatur

[1]1 Ronald Eikenberg, Windows-Liicke mit Druck,
PrintNightmare: Zero-Day-Sicherheitsliicke in
Windows-Druckerwarteschlange, c't 16/2021,
S.36

Das Klinikum Wolfen-
biittel teilte seinen
Patienten liber Facebook
mit, dass ein Angriff statt-
gefunden hat. Auf der
Website des Kranken-
hauses dagegen steht
nichts zu dem Vorfall.
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e Stadtisches Klinikum Wolfenbiittel # fiihit sich

Hacker-Attacke auf unser Klinikum

Wie Ihr im Verlauf des gestrigen Tages sicherlich mitbekommen
habt, gab es in der Nacht auf Mittwoch, 14.07.2021, einen Hacker-
Angriff auf unser IT-System. Wir haben unseren Betrieb unmittelbar
auf eine papiergebundene Form... Mehr ansehen

(5]

Stadtisches Klinlkum

£ D Wolirnbitiel
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Was wir aus den aktuellen Ransom-
ware-Vorfallen lernen konnen

Von Jiirgen Schmidt
(Leiter von heise Security)

ft fehlt es bei den Betroffenen

von Ransomware-Vorfillen
schon an den absoluten Basics - und
da sind Amter, Behérden und Ver-
waltung ganz vorne mit dabei. Deren
IT besteht oft aus einer tiberalterten
Monokultur auf Windows-Basis, be-
kommt Security-Updates wenn iiber-
haupt dann erst nach Monaten und
die IT-Verantwortlichen sind so
damit beschiftigt, das alles tiber-
haupt irgendwie am Laufen zu hal-
ten, dass fiir IT-Security keine Zeit
bleibt.

Da geniigt dann ein falscher
Klick, ein gestohlenes Passwort oder
ein erfolgreicher Scan auf ein be-
kanntes Sicherheitsloch und es
knallt. Dann fallt wie in Bitterfeld
oder Geisenheim die komplette IT
auf Wochen oder gar Monate aus.
Dabei lief3e sich ein Grofdteil dieser
Ransomware-Vorfille vermeiden,
wenn man wenige grundlegende
Security-Regeln befolgt: Sicher-
heits-Updates ziigig einspielen, kon-
sequent nur minimale Rechte einset-
zen, fiir hoch priorisierte Accounts
und Remote-Zuginge Zwei-Faktor-
Authentifizierung einfithren. Und
natiirlich diirfen gute und funktionie-
rende Backups nicht fehlen. Das
wire dann schon mehr als nur die
halbe Miete.

Dass diese Basisanforderungen
eine Selbstverstiandlichkeit werden
wie Sicherheitsgurte und funktionie-
rende Bremsen, ist auch Aufgabe der
Politik. Die muss Rahmenbedingun-
gen vorgeben, die das nicht nur er-
moglichen, sondern konsequent her-
beifiihren.

Doch wie die Hackerbande REvil
mit den aktuellen Attacken ein-
drucksvoll gezeigt hat, ist es damit
noch nicht getan. Denn angesichts
von breit gestreuten Zero-Day- und
Supply-Chain-Angriffen miissen wir
auch unsere Vorstellung von mog-

lichst guter Sicherheit dndern. Bisher
ging es da vor allem darum, wirklich
alle Angriffe zu verhindern. Das wird
aber in Zukunft nicht mehr zu hun-
dert Prozent moglich sein.

Egal wie viel Aufwand wir inves-
tieren, es wird erfolgreiche Angriffe
geben. Deshalb miissen wir an einen
Punkt kommen, an dem auch zu-
néchst erfolgreiche Angriffe nicht
mehr sofort ,,Game Over“ bedeuten,
sondern zu ernsten, aber beherrsch-
baren Vorfillen werden. Dazu miis-
sen wir vor allem fiir zwei Dinge sor-
gen: dass wir
a) eine bessere Chance haben, diese
erfolgreichen Angriffe friihzeitig zu
erkennen und
b) solche Angriffe eingrenzen und
handhaben konnen, ohne dass es zu
kritischen Verlusten kommt.

Besseres Monitoring und mehr
Resilienz sind deshalb die zwei The-
men, die meiner Ansicht nach aktuell
den Schwerpunkt des konsequenten
Ausbaus der IT-Security bilden soll-
ten. Selbstverstandlich gilt das erst,
nachdem man die Basics im Griff
hat, ohne die es weiterhin nicht geht.
Wer keine Backups macht, unge-
patchte Software einsetzt, schwache
Passworter benutzt und kritische
Dienste weitgehend ungeschiitzt ins
Internet exponiert, braucht sich iber
Zero Days und Lieferkettenangrifte
keine Gedanken zu machen. Den
wird es treffen - und zwar eher frither
als spiter. (wid@ct.de)
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IT-Kompetenz
im Doppelpack

Grundsdtzlich machen wir es unseren
Kunden ja gerne besonders einfach - bei
der personlichen Beratung und Betreuung
legen wir aber noch einen drauf. Deshalb
kimmern sich Ihre Thomas-Krenn-Buddies
immer im Duo um Ihre Anliegen.

Zweifaches En-

Fir Sie bedeutet das:

gagement, zweifaches Know-how und
zweifache Erfahrung! Gemeinsam sichern
Vertriebsberaterin Magdalena und

Account Manager Andre den Erfolg unserer
Kunden in Mitteldeutschland - denn doppelt

berét am besten!

#NdherDran

Buddy-Beratung unter:




Aktuell | Uberwachung per Smartphone

Infiziert ohne Klick

Amnesty International deckt
Masseniiberwachung durch Pegasus auf

50.000 Telefonnummern
waren Ziel von Pegasus: Die
Spahsoftware der NSO Group
infizierte Smartphones von
Aktivisten, Politikern und Jour-
nalisten aus rund 50 Landern.

Von Hartmut Gieselmann

D ie Analysen von Amnesty International
zeichnen ein erschreckendes Bild der
Uberwachungen von Geheimdiensten: Sie
kapern fremde Smartphones mittels spe-
zialisierter Einbruchsprogramme und keh-
ren die Multi-Sensorgerite zu Spionen
gegen ihre Eigner. In Zusammenarbeit mit
17 internationalen Redaktionen (darunter
NDR, WDR, Stiddeutsche Zeitung und Die
Zeit) wertete Amnesty eine ihnen zuge-
spielte Liste mit 50.000 Telefonnummern
aus. Sie enthilt mutmafiliche Angriffsziele
der Abhorsoftware Pegasus, die die israeli-
sche NSO Group herstellt.

Amnesty konnte Pegasus etwa auf
Smartphones der Angehorigen des geto-
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teten Journalisten Jamal Kashoggi nach-
weisen. Neben Nummern von 13 amtie-
renden oder ehemaligen Staatschefs,
darunter Emmanuel Macron, fand der
Rechercheverbund 180 Rufnummern be-
kannter Journalisten von Al Jazeera, AP,
CNN, New York Times, Reuters, Wall
Street Journal und anderen Medien. Laut
den Recherchen setzen unter anderem
Staaten wie Indien, Marokko, Mexiko,
Saudi-Arabien und Ungarn Pegasus ein.

Mussten die Opfer bis vor etwa zwei
Jahrennoch auf praparierte Links klicken,
sokonnen ihre Smartphones seitdem auch
ohneihr Zutuninfiziert werden. Im ersten
Schritt schicken die Angreifer dem Opfer
eine praparierte Mitteilung per iMessage,
worauthin die Nachrichten-App Befehle
aus der Ferne ausfithrt. Wenn das nicht
klappt, stellen Angreifer in der Nihe des
Opfers einen IMSI-Catcher auf, um seinen
Mobilfunk-Datenverkehr abzufangen. Ein
IMSI-Catcher tarnt sich dazu als her-
kommliche Funkzelle, in die sich Smart-
phones einwahlen.

Offenbar existiert im iPhone-Be-
triebssystem iOS (nachgewiesen bis Ver-
sion 14.6) mindestens eine offentlich un-
dokumentierte Liicke, iiber die sich etwa
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mit iMessage-Nachrichten Schadcode
einschleusen lasst, iber den dann der An-
greifer die volle Kontrolle iiber das Gerit
erlangt. Als Schwachpunkt gelten Funk-
tionen zur Anzeige von Bildern.

Innerhalb von Sekunden konnen An-
greifer feststellen, wo sich das Opfer be-
findet und aus dem Kalender ablesen,
wann es sich mit welchen Personen trifft.
Aus der Ferne lassen sich Kamera und
Mikrofon einschalten, beliebige Login-In-
formationen und Passworter auslesen,
ebenso Mails und Messages - egal ob ver-
schliisselt oder nicht.

Um seine Anwesenheit zu ver-
schleiern, blockiert Pegasus den Versand
von Crash-Reports an Apple, 10scht Ein-
trige aus Log-Dateien, dndert die Namen
seiner Programmadateien und Web-Do-
mains. Die Ergebnisse veroffentlichte Am-
nesty auf GitHub, inklusive eines Analyse-
Tools namens MVP (siehe ct.de/yecf).

Laut Amnesty sind Android-Smart-
phones ebenso betroffen, liefen sich aber
schwieriger untersuchen. Die neueste Ver-
sion von Pegasus soll sich sogar nur fliich-
tig im Hauptspeicher einnisten und nach
einem Reboot verschwinden, was den
Nachweis erheblich erschwert.

Deutsche Beteiligung

Ein technischer Schutz gegen solche
Ubergriffe ist im Alltag der Betroffenen
kaum méglich. Vielmehr ist die Politik ge-
fragt. Laut Amnesty soll Pegasus keine
Smartphones innerhalb der USA anzap-
fen. Ebenso scheinen deutsche Smart-
phone-User unbehelligt: Auf der Liste
fanden sich keine hiesigen Telefonnum-
mern. Offiziell setzen deutsche Geheim-
dienste Pegasus ausjuristischen Griinden
bislang nicht ein.

Allerdings steht ein grofler Teil der
Netzwerkinfrastruktur, die dasisraelische
Spionageprojekt nutzt, in Deutschland. So
gingen vom Boden der Bundesrepublik
Tausende Attacken autoritdrer Staaten
aus, die der Unterdriickung und Verfol-
gung von Oppositionellen und Journalis-
tendienten. Von den rund 700 weltweiten
Servern, die Amnesty dem Pegasus-Netz-
werk zuordnen konnte, stehen allein 212
in Deutschland. Gehostet werden sie hier-
zulande vornehmlich von US-Unterneh-
men wie Digital Ocean, Linode, Amazon
und Akenes. Amazon hat Pegasus inzwi-
schen die Rechte zur Nutzung seiner
Cloudserver entzogen.  (hag@ct.de) &

Pegasus-Analyse: ct.de/yecf
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WhatsApp auf mehreren Geraten

Der Messengerdienst soll bald auf
bis zu vier zusétzlichen Clients
laufen konnen. Ein geschlossener
Betatest hat begonnen.

In zukiinftigen WhatsApp-Versionen soll
es Nutzern moglich sein, den Messenger
auf bis zu vier weiteren Geridten parallel
zuverwenden-auch auf Mobilgerdten und
in Desktop-Clients. Da Chats und Kontak-
tenach der Anmeldung eines zusatzlichen
Gerites synchronisiert werden, lassen sich
diese auflerdem endlich unkompliziert
von Android aufiOS und umgekehrt tiber-
tragen. Die Ende-zu-Ende-Verschliisse-
lung will WhatsApp dabeinicht aufgeben.
Dafiir soll eine neue Architektur sorgen,
in der jedes Zusatzgerit einen eigenen
Schliissel erhilt.

Die neue Fahigkeit beseitigt eine oft
kritisierte Schwéche von WhatsApp: Bis-
lang durften Anwender nur ein einzelnes
Smartphone fiir den Messenger verwen-
den. Zwar liefd sich der App-Inhalt mithil-

& Verkniipfte Gerdte

WhatsApp auf anderen
Geraten verwenden

GERAT HINZUFUGEN

WhatsApps Verkniipfungsfunktion
wird erweitert: Der Dienst ist bald
nicht mehr an ein einzelnes Smart-
phone gekoppelt.

fe einer Verkniipfungsfunktion in einen :
einzelnen Browserzugang spiegeln, die :
Chats und Kontakte blieben aber auf dem :
(mon@ct.de) :

Smartphone.

Bundesregierung muss
Facebook-Seite abschalten

Der Bundesdatenschutzbeauftragte
Ulrich Kelber verlangt von der Bundes-
regierung und den obersten Bundesbehor-
den, bis zum Jahresende ihre Facebook-
Prisenzenabzuschalten. Ein DSGVO-kon-
former Betrieb von Facebook-Seiten sei
derzeit nicht moglich, erlduterte Kelberin
einem Rundbrief. Dem Bundesdaten-
schutzbeauftragten obliegt die Aufsicht
iiber Tétigkeiten der Bundesregierung.
Kelbers Ansicht beruht auf einer
EuGH-Entscheidung aus dem Jahr 2018.
Ihr zufolge sind Betreiber einer Face-
book-Fanpage gemeinsam mit Facebook
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verantwortlich fiir die Verarbeitung per- :
sonenbezogener Daten der Besucher :
(,,Joint Controlling®), das heif3t, sie haf- :
ten nach DSGVO fiir Datenschutzversto- :
3¢ von Facebook mit. Der Konzern bot :
darauthin eine ,,Joint-Controller-Verein- :
barung" an, in der Verantwortlichkeiten :
neu gekldrt werden. Es bleibe allerdings :
weiterhin unklar, was der Konzern mit
Nutzerdaten mache, sagte Kelber im :
Deutschlandfunk. Dies sei ein ,unhalt- :
barer Zustand*, den nicht nur er, sondern :

auch das EU-Parlament kritisiere.

(hob@ct.de) :

Der Bundesdatenschutz-
beauftragte Ulrich Kelber
nennt Facebooks Umgang
mit Nutzerdaten von
Seitenbetreibern einen
»unhaltbaren Zustand".

© Copyright by Heise Medien.
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Staatstrojaner
vor Gericht

Kaum sind die neuen Befugnisse zum Ein-
satz von Staatstrojanern in Kraft getreten
(siehe S. 168), liegt dem Bundesverfas-
sungsgericht (BVerfG) die erste Beschwer-
de dagegen vor: Die FDP-Bundestagsfrak-
tion hat sie am 15. Juli eingereicht. Wenn
der Einsatz des Staatstrojaners nun auch
den Verfassungsschutzbehorden von
Bund und Léindern sowie dem Militari-
schen Abschirmdienst (MAD) gestattet
werde, entstehe eine ,,Sicherheitsliicke flir
alle Menschen in Deutschland®, sagte der
FDP-Abgeordnete Konstantin Kuhle der
dpa. Das seiunverhiltnismaflig, zumal die
Zahl der Uberwachungsfille vermutlich
gering sein werde. Der parlamentarische
Geschiftsfithrer der Fraktion, Marco
Buschmann, sagte, in einer Gesellschaft,
in der jeder jederzeit potenziell damit
rechnen miisse, iberwacht zu werden, sei
es normal, wenn sich Biirger fragten, ob
sie iiberhaupt noch frei reden konnten. Er
verglich den Einsatz des ,,Staatstrojaners®
mit der heimlichen Durchsuchung von
Privatraumen. (hob@ct.de)

Kurz & knapp: Internet

Die Deutsche Bahn stellt fiir ihre Fern-
verkehrszlige ab sofort Daten fiir einen
Echtzeit-Fahrplan im Routenplaner
von Google Maps bereit, samt Verspa-
tungen, Gleiswechseln und Links zum
Fahrkartenkauf.

Laut der Finanznachrichtenagentur
Bloomberg haben seit Beginn von
Apples neuer Datenschutzpolitik nur
25 Prozent der iOS-Nutzer dem Tracking
in Facebook zugestimmt; andere App-
Entwickler sprechen von dhnlichen Ent-
wicklungen.

Die Audio-Diskussions-App Clubhouse
hat den Betatest beendet; ab sofort
ist daher keine Einladung durch Mitglie-
der mehr erforderlich, um den Dienst
nutzen zu kénnen.

a1
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Digital entfremdet

Videoschalten erschweren Verhandlungen
zwischen Betriebsraten und Managern

EU-weit klagen Betriebsrate
tiber verschlechterte Verhand-
lungen mit Arbeitgebern.

Die Schuld geben sie dem
Umstieg auf Videokonferenzen.

Von Andreas Schuchardt

irtuelle Meetings sparen oft Zeit und

Geld. Doch wenn es um harte Ver-
handlungen mit kontrdren Positionen
unterschiedlicher Parteien geht, behin-
dern Bildschirme und Mikrofone mitunter
eine Verstandigung. Das zeigen aktuelle
Umfragen und Studien zu den Auswirkun-
gen von Videokonferenzen auf Tarifver-
handlungen und die Arbeit von Betriebs-
ritenin Europa. Die Arbeitnehmervertre-
tungen registrieren eine deutliche Ver-
schlechterung der Verhandlungen und
eine Verschirfung der Konflikte mit Fir-
menvorstanden.

Seit Mai 2020 sind in Deutschland laut
§ 129 BetrVG auch Betriebsratsbeschliisse
rechtsgiiltig, die nicht in Prisenz, sondern
am Telefon oder einer Videokonferenz ge-
troffen werden. Mehr als ein Jahr spater
legte jetzt das zum Europdischen Gewerk-
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schaftsbund gehorende Gewerkschafts-
institut (ETUI) die Ergebnisse einer Befra-
gung von 476 Mitgliedern vor. Sie gehoren
Européischen Betriebsriten (EBR) an, von
denen rund 1100 in der EU existieren.
Voraussetzung fiir ihre Griindung ist, dass
eine Firma mindestens tausend Mitar-
beiter hat, von denen mindestens 150 in
einem anderen EU-Land arbeiten.

Den Aussagen der Befragten zufolge
habe die Unterrichtung und Anhérung
durch dasjeweilige Management ,,erheb-
lich gelitten“. Zudem konstatierte ein Drit-
tel der Betriebsrite eine Verschlechterung
der internen Funktionsweise ihres EBR.

Vor Ausbruch der Pandemie wurden
bei Prisenzsitzungen 78 Prozent der Be-
triebsrite regelméf3ig tiber die Lage des
Unternehmens informiert. Beider aktuel-
len Befragung Anfang 2021 waren es nur
noch 50 Prozent. Wiahrend vor Corona
nochiniiber der Hilfte der Falle Anhorun-
gen zu Umstrukturierungsplanen der
Unternehmensleitung stattfanden, hal-
bierte sich dieser Anteil wihrend der Pan-
demie auf'ein Viertel. Infolgedessen stieg
die Zahl ,,ernsthafter Konflikte zwischen
Betriebsriten und Vorstandsetagen gegen-
iiber dem Vorjahr von 7 auf 19 Prozent.

Zudem berichteten EBR-Angehorige
von Behinderungenihrer Arbeit. Laut ETUI

© Copyright by Heise Medien.

Bild: Bernd von Jutrczenka / dpa

erhieltjedes neunte EBR-Mitglied trotz ge-
setzlicher Vorgaben keine angemessene
Ausriistung fiir Onlinekonferenzen und
knapp ein Drittel bekam keine ausreichen-
detechnische Einweisung. Jedes vierte Mit-
glied musste auf Dolmetscher verzichten,
die etwa fiir die Verstandigung einer deut-
schenmit einer ungarischen Niederlassung
dringend notwendig sind.

Eine iibergrofie Mehrheit sprach sich
fiir eine Riickkehr zu Prasenzsitzungen
aus. Diese verbesserten nicht nur die in-
terne Zusammenarbeit der Betriebsrite,
sondern auch den Meinungsaustausch mit
Managern.

In diesem Punkt stimmten ihnen
auch Personalchefs zu, die zusammen mit
Betriebsriaten von der franzdsischen
Denkfabrik Réalités du Dialogue Social
(RDS) Anfang Mai fiir eine Studie inter-
viewt wurden: Vertreter beider Seiten
berichteten, dass Online-Meetings mit
héherem Tempo ablaufen, bei dem die
nicht sichtbare Korpersprache ein gegen-
seitiges Verstindnis beeintrachtige und
zu Verzerrungen fithre. Betriebsrite hat-
ten zuweilen den Eindruck, dass die Ar-
beitgeberseite die Distanz nutze, ,,um
Dinge beiseitezuschieben oder durchzu-
setzen, die ansonsten nicht akzeptabel
wiren®.

Erhohter Zeitaufwand

Ebenso relativierten sie die angebliche
Zeitersparnis virtueller Zusammenkiinfte.
Denn die Vorbereitungen erforderten
deutlich mehr E-Mails und Telefongespra-
che. Das bestitigt auch eine neue Unter-
suchung der Nationalen Agentur zur Ver-
besserung der Arbeitsbedingungen
(ANACT) aus Frankreich: Von den 1415
Unternehmer- und Beschiftigtenvertre-
ternsagten 40 Prozent, dass die Vorberei-
tung von Onlinesitzungen mehr Zeit
braucht. Zwei Drittel sahen insgesamt eine
erhohte Arbeitsbelastung zur Aufrecht-
erhaltung des sozialen Dialogs.

Bei den von der Denkfabrik RDS Be-
fragten herrschte Einigkeit dariiber, dass
der direkte personliche Kontakt unerliss-
lich sei, ,,denn enge menschliche Bezie-
hungen sind das Herzstiick des sozialen
Dialogs". Fiirsprecher einer Virtualisie-
rung derartiger Verhandlungen konnten
am Ende die sozialpartnerschaftliche Zu-
sammenarbeit torpedieren und womog-
lich ungewollt einen Klassenkampf alter
Priagung fordern. (hag@ct.de) c

Studien und Umfragen: ct.de/yv39
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Netzwerk Freie Schulsoftware: Schulen helfen Schulen

Anfang Juli hat der gemeinniitzige
Verein Digitalcourage das ,,Netzwerk
Freie Schulsoftware” gestartet. Das
Hilfsprojekt soll den Erfahrungsaus-
tausch zwischen Schulen férdern.

Akteure an Schulen, die bereits Erfahrun-
gen mit dem Einsatz von freier Software
gemacht haben, konnen tiber das Netz-
werk mit Lehrern, Vertretern der Schul-
verwaltung und Eltern Kontakt aufneh-
men, die noch am Anfang stehen. Mit
freier Software sind Programme gemeint,
die dem Nutzer die Freiheit einrdumen,
ein Programm auszufiihren, zu modifizie-
ren und unverdndert oder veridndert wei-
terzuverbreiten.

Freie Software wird in Schulen fiir
Videokonferenzen und Dateiablage ein-
gesetzt, Messenger und Lernmanage-
ment-Systeme sowie digitale Werkzeuge
fiir einzelne Unterrichtsfacher sind eben-
falls im Einsatz. Wer Know-how und Er-
fahrungen anzubieten hat, tragt sich auf
der Website des Netzwerks ein, um ande-

re zum Austausch einzuladen. Wer Rat
sucht, findetin einer alphabetischen Liste
mit freier Schulsoftware oder in einer
facherspezifischen Ubersicht jeweils den
richtigen Ansprechpartner zum favorisier-
ten Programm. Bereits eine Woche nach
Projektstart verzeichnete das Netzwerk
iiber 400 Hilfsangebote vom Beratungs-
gesprich bis zur Unterstiitzung bei der
Einrichtung freier Software.

Das Netzwerk soll dem Einsatz kom-
merzieller Software wie Microsoft Teams
oder Google Classroom in Schulen ent-

gegenwirken, der wahrend der corona-
bedingten Schulschliefungen stark zu-
genommen hat. ,,Dass Schulen sich von
den Big Playern des Marktes bezirzen
lassen, ohne nachzudenken, was mit den
Daten der Lehrer und Schiilerinnen pas-
siert, kann man ihnen nicht einmal ver-
iibeln. Es gibt viele Griinde, die unser
Bildungssystem an diesen Punkt gebracht
haben®, erkldrt die Medienpadagogin Jes-
sica Wawrzyniak von Digitalcourage. ,,Wir
miissen aber schleunigst gegensteuern.”

(dwi@ct.de)

Von A wie Anki So kdnnen Sie mitmachen

bis X wie XMPP/
Jabber: Im Netz-
werk Freie Schul-
software findet
man erfahrene
Ansprechpartner
rund um freie
Software fiir den
Bildungsbereich.

1. Formular (Biete/Suche)

arrman

anstnat
e

Formular susfillen:
Walcha Frese Software nutzen Se? Wo
Ko Sk holfon? Wo bandtigoen Sie
Hitlg?

2. Hilfe finden & anbieten 3. Informationen

Y

Austausch finden & anbieten:
Schauen S nach, welche Schike in

Informationen & Aufiisrung:
Hier finden Sia Informalionen 2u

digitalor Bdung und Datenschuts an

Schulen

Schul-Konfigurator von der Telekom

Internetanschluss, WLAN, Endgerite, Pra-
sentationshilfen wie Whiteboards und
schlieflich die Software - die Telekom will
Schulen mit allem versorgen, was fiir die
Digitalisierung des Lehrens und Lernens
notwendig ist, inklusive Service und Schu-
lungen. Auf seiner Website bietet das Un-
ternehmen neuerdings einen ,,Schul-Kon-
figurator an, mit dem sich die IT-Verant-
wortlichen beim Schultrigerihren Wunsch-
zettel zusammenklicken sollen.

Laut Telekom dient der Konfigurator
dazu, alle benotigten Module aufeinander
abzustimmen. Nach Abschluss der indivi-

duellen Konfiguration erstellt die Website :
eine Zusammenfassung. Die kann laut Te- :
lekom als Basis fiir eine Ausschreibung oder :
Beauftragung dienen. Auf Wunsch erstellt :
die Telekom auf dieser Grundlage ein An- :
gebot fiir Schulen; das Unternehmen wirbt :
bei Schultrigern damit, die deutschen :
Datenschutzvorschriften und den Schutz :
vor Fremdzugriffen zu gewéhrleisten.
Tablets, Whiteboards und Software :
bietet das Telekommunikationsunterneh- :
men gemeinsam mit Partnern an, darunter :
Apple, Samsung, Microsoft und Lenovo. ~ :
(dwi@ct.de) :

Bund und Lander

férdern Kl

Mit der Férderinitiative , Kiinstliche Intel-
ligenz in der Hochschulbildung” wollen
Bund und Lander einerseits die Qualifi-
zierung von akademischen Fachkréften
im Bereich der KI verbessern. Anderer-
seits wird damit auch die Gestaltung von

. Kl-gestiitzten Lern- und Priifungsumge-

bungen gefordert.
Dierechtliche Grundlage der Initiative
ist eine Bund-Lander-Vereinbarung, die

: Ende2020vonder Gemeinsamen Wissen-

schaftskonferenz (GWK) verabschiedet

. wurde. Bund und Linder stellen dafiir ins-

-.'—:—o 4 s s 7 8

Campuan

ez

Wir banétigen Lin- Wir banistigen fle
die

Wie michten Sie den Schulcampus mit
Internet versorgen?

Wie bendtigan

In zehn Schritten kénnen
Schulen mit dem Konfigura-
tor der Telekom geeignete
Hard- und Software sowie

mer und weiters
Rilume kabelge-
Bundenen Inter

netzugang (LAN]

der generellen

Verkabaling in-
nevhalb des

Schulgebiudes.

Internet fir unse-
ren Campus
(WLAN]

den passenden Service aus-
wiéhlen.
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: gesamt rund 133 Millionen Euro zur Ver-
: fligung. Die Kosten tragen jeweils im Ver-
. hiltnis 90:10 der Bund und das Land, in
. dem die geforderte Einrichtung ihren Sitz
¢ hat.

Hochschulen konnten sich einzeln

: oderim Verbund fiir die Forderung bewer-
: ben. Im Juni 2021 fiel die Entscheidung
: fiir 40 Einzelantrige und 14 Verbundpro-
i jekte; insgesamt erreicht die Initiative
: 81 Hochschulen. Sie lduft bis zum 31. De-
: zember 2025; eine unabhingige Evalua-
i tion ist fiir 2024 geplant.

(dwi@ct.de)
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Displayfolie zeigt klare Farben auch im Sonnenschein

Ein reflektierendes E-Paper-Display
schwedischer Forscher nutzt das
Umgebungslicht und stellt damit
farbige Bildschirminhalte auch im
Freien gut erkennbar dar. Zudem
spart die neue Technik Energie.

Reflektierende Bildschirme ahmen das
optische Verhalten von bedrucktem Papier
nach. Wihrend Displays mit Hintergrund-
beleuchtung nur in Innenrdumen ange-
nehm anzusehen sind und dem Betrachter
bei Sonnenlicht Probleme bereiten, nut-
zen reflektierende Bildschirme das Um-
gebungslicht fiir einen natiirlichen Seh-
eindruck. Damitist diese Technik energie-
sparender und gleichzeitig flir die Augen
weniger ermiidend.

An der Technischen Universitit Chal-
mersin Goteborg, Schweden, hat ein Team
um Professor Andreas Dahlin eine nano-
strukturierte elektrochrome Displayfolie
entwickelt. Wie das Team gemessen hat,
zeigt sie farbige Bilder unter Tageslicht in
einem breiteren Farbspektrum und heller
analsdiejlingste Generation heutiger Farb-
E-Reader mit Hintergrundbeleuchtung.
Der Energiebedarfliegt bei statischen An-
zeigen nahe null, erklart Dahlin in einer
Pressemitteilung. Bisherige reflektive Bild-

schirmtechnik am Markt beschrankt sich
auf Schwarz-Weif3-Darstellungen.

Die neue E-Paper-Folie besteht aus
einer farbgebenden Schicht Wolframtri-
oxid, eingerahmt in zwei diinne Schichten
aus Gold und Platin. Alle zusatzlichen
elektrischen Komponenten liegen hinter
der Platin-Spiegelschicht, sodass der Blick
aufdie Farben davon ungetriibt bleibt. Fiir
die funktionalen Bestandteile der Dis-

Eine ultradiinne elektro-
chrome Folie zeigt ihr
Farbspektrum. Die neue
reflektierende Variante
nutzt das Umgebungs-
licht und lieBe sich als
Display auch im Sonnen-
schein angenehm
betrachten.

playfolie geniigt eine Stirke von nur we-
nigen hundert Nanometern.

Derzeit versuchen die Forscher, vor
allem den Platinanteil der Folie noch wei-
ter zu senken. Sie hoffen bereits in naher
Zukunft auf einen wirtschaftlichen Ein-
satz ihrer neuen Displaytechnik, sei es in
Smartphonesund Tablets oder sogar grof3-
flachiger, etwa im Bereich der Aufden-
werbung. (agr@ct.de)

Autonome Drohne am schnellsten

Ein autonom fliegender Quadrocopter
einer Forschungsgruppe der Universitit
Ziirich hat erstmals die Drohnen zweier
Weltklasse-Piloten im Wettrennen hinter
sich gelassen. Der dabei eingesetzte Algo-
rithmus der Robotics and Perception Group
unter Davide Scaramuzza berechnet nicht
nur die schnellste Flugbahn, sondern er
reizt auch die Leistungsgrenzen der Droh-
ne aus. Bisherige Algorithmen arbeiteten
mit vereinfachten Drohnenmodellen.

Die Software verarbeitet externe Ka-
merabilder, um die Drohnenposition in
Echtzeit zu berechnen. Auf dem Parcours,
einem Rundkurs mit mehreren festgeleg-
ten Wegpunkten, konnten die menschli-
chen Piloten zuvor trainieren. Parallel er-
rechnete die Drohnensoftware ihre Flug-
route. Die autonome Drohne gewann nicht
nur ein Rennen, sie flog alle Runden
schneller als die von Piloten gesteuerten
Quadrocopter. Nun wollen die Forscher
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Bild: Universitat Zirich

umstellen.

Ein autonomer Quadrocopter, dessen
Aerodynamik sich im Nebel zeigt, hat
erstmals Wettrennen gegen von Profis
gesteuerte Drohnen gewonnen.

© Copyright by Heise Medien.

Kl findet Mittel

: o

ihren Algorithmus weiter beschleunigen, : gegen co"ld -1 9
derzeit braucht er zur Planung der optima-
len Route bis zu einer Stunde. Zudem wol- :
len sie das System auf Onboard-Kameras :
(agr@ct.de) :
: meinsam mit Kollegen aus Cambridge,
| UK, eine kiinstliche Intelligenz auf
i Covid-19 angesetzt. Sie trainierten ihr
: neuronales Netz mit allen verfiigbaren
¢ Daten zu zelluliren Proteinen und den
: Signalwegen, die das Virus zur Replika-
© tion nutzt. Die Kl entdeckte dann in einer
: Medikamenten-Datenbank 200 vielver-
sprechende Wirkstoffe, die bereits im
: Kampf gegen andere Krankheiten zuge-
. lassen sind. AnschlieRende Laborversu-
: chen bestitigten zwei dieser Wirkstoffe
. als hochwirksam gegen Covid-19. Das
i neue , In-silico-Verfahren“ konne laut
. Weber kiinftig helfen, Medikamente
¢ auch gegen andere Krankheiten schnel-
¢ ler zu finden.

Ein Team um Professor Friedemann
Weber am Institut fiir Virologie der
Justus-Liebig-Universitit Giefden hat ge-

(agr@ct.de)
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Kommt der digitale Euro?

Digital bezahlen ohne Konto oder
Karte - und das so sicher, einfach
und datenarm wie mit Bargeld? Eine
digitale Zentralbankwahrung konnte
diese Vorstellung wahr machen.

Sie wirft aber auch viele Fragen auf.

Die Europiische Zentralbank (EZB) star-
tet eine auf zwei Jahre veranschlagte Un-
tersuchungsphase zu einem digitalen
Euro. Das hat der EZB-Rat nach einer
mehrmonatigen ,,Erprobungsphase” be-
kannt gegeben, in der die EZB bereits die
technische Machbarkeit erfolgreich ge-
priift und untersuchungsrelevante Fragen
identifiziert habe. Zugleich betonte die
EZB ausdriicklich, dass ein digitaler Euro
Bargeld erginzen, nicht aber ersetzen soll.

Zu den Untersuchungsgegenstinden
zahlen laut EZB zunichst die grundsatz-
liche Architektur und Konzeption eines
digitalen Euro und denkbare Anwen-
dungsfille. Hinzu kommen der rechtliche
und politische Rahmen sowie mogliche
Folgewirkungen auf Finanzsystem, Wirt-
schaft und Gesellschaft. In die Untersu-
chung sollen unter anderem die Ergebnis-
se der praktischen Erprobung einfliefien,
die EZB und nationale Zentralbanken im
Euroraum bereits gemeinsam mit Akteu-
ren ,,aus der Wissenschaft und dem priva-
ten Sektor” gewonnen haben. Dazu ge-
horten die Bereiche ,,Kontenbuch“ (Led-
ger), Datenschutz und Geldwischebe-
kampfung, Begrenzung der Umlaufmenge
eines digitalen Euro sowie Offline-Zugén-

ge und Inklusion. Auch die nun folgende
Untersuchung solle einer Einfithrung
nicht vorweggreifen, sondern Entschei-
dungsgrundlagen und Konzepte liefern.

Die Ziele hat die EZB entsprechend
offen und abstrakt formuliert. So hat sie
beispielsweise nicht vorab festgelegt, ob
der Zahlungsverkehr tiber eine Blockchain
oder das vorhandene Echtzeit-Zahlungsab-
wicklungssystem des Euroraums (, TIPS*)
abgewickelt werden wiirde. Beides sei
nachweislich dazu in der Lage. Moglich
seien zudem ,,Architekturen, die zentrale
und dezentrale Elemente vereinen®.

Die Zentralbank will sich wahrend der
Untersuchung mit dem Europiischen Par-
lament und ,,anderen europdischen Ent-
scheidungstragern austauschen. AuRer-
dem werde man Privatpersonen, Handel

Die Europidische Zentralbank will die
mégliche Einfiihrung eines digitalen
Euros vorbereiten.

Bild: dpa / Daniel Karmann

Digitaler Zahlungsverkehr | Aktuell

und Zahlungsverkehrssektor einbeziehen
und zusatzlich ein unabhingiges Exper-
tengremium schaffen. Unklar bleibt,
inwieweit die endgiiltige Entscheidung
iiber einen digitalen Euro durch demokra-
tisch legitimierte Institutionen getroffen
wird. Fiir die endgiiltige Einfiihrung des
digitalen Euros veranschlagt EZB-Direk-
toriumsmitglied Fabio Panetta nach der
zweijahrigen Untersuchungsphase drei
weitere Jahre.

Die Deutsche Kreditwirtschaft (DK),
der Spitzenverband der Banken und Spar-
kassen, begriifdite die Initiative in einer
ersten Reaktion. Zugleich forderte die DK,
parallel auch tokenisiertes und damit pro-
grammierbares Giralgeld und Zentral-
bankguthaben zu entwickeln, damit Ban-
ken und Sparkassen ihre angestammte
Rolle im Finanzsystem behielten. Die
EU-Datenschutzbeauftragten hatten sich
zuvor bereits filir eine weitreichende
Anonymitit der Nutzer ausgesprochen.

Beobachter sehen die Eurozone unter
Zugzwang. So konnte eine private Krypto-
wihrung wie der von einem Facebook-ge-
fiihrten Konsortium geplante ,,Diem“ dem
Euro-Zahlungssystem Konkurrenz ma-
chen. Auch staatliche Initiativen wie der
»digitale Yuan“ Chinas oder die ,,e-Krona“
in Schweden iiben Druck aus. Bereits im
Oktober 2020 hatte die EZB selbst darauf
hingewiesen, dass ein digitaler Euro der
Innovationskraft, Wettbewerbsfahigkeit
und ,strategischen Autonomie” Europas
dienen konne. (mon@ct.de)

Apple Pay: Girocard online nutzbar

Wer mit Apple Pay zahlt und im Wallet eine
Girocard (,,EC-Karte“) einer Sparkasse
hinterlegt hat, kann damit zukiinftig auch
im Internet einkaufen - vorausgesetzt, er
nutzt im Onlineshop Apple Pay als Zah-
lungsart. Bisher war die Girocard auf den
Einsatzim stationdren Handel beschrinkt.
Wie der Deutsche Sparkassen- und Giro-
verband (DSGV) mitteilte, sind zu Beginn
allerdings nur eine Handvoll Handler
dabei, darunter Flixbus, Media Markt und
Lieferando, auflerdem mehrere Nahver-
kehrsunternehmen. Bis Ende 2021 sollen
sukzessive weitere Shops folgen, sobald
deren Zahlungsabwickler die Funktion
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eingerichtet haben. Bereits mit der Inte-
gration der Girocard in Apple Pay haben
die Sparkassen derzeit ein Alleinstellungs-
merkmal in Deutschland.

Nutzern der Girocard in Apple Pay
entstehen auch bei Einkaufen im Internet
keine Entgelte iiber jene ihres Konto-
modells hinaus; das Sicherheits- und
Datenschutzniveau soll unverdandert hoch
bleiben. Uberdies erhalten Nutzer laut
DSGV einen Online-Kauferschutz, der
»einen vergleichbaren Leistungsumfang
wie der anderer gebrauchlicher Online-
Zahlverfahren® aufweise und ebenfalls
kostenlos sein soll. (mon@ct.de)

© Copyright by Heise Medien.

Die Sparkassen haben die Girocard
in Apple Pay internetfahig gemacht.
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Bit-Rauschen

Intels Fab-Plane, RISC-V-
Neulinge und eine 128-Kern-CPU

Intel will angeblich 100 Milli-
arden US-Dollar in Chip-Fabs
pumpen. Der Core i-12000
wirft Schatten voraus. RISC-V
kommt starker in Fahrt und
AMD plant ein Kernmonster
fiir Server.

Von Christof Windeck

isher sind es nur Spekulationen, aller-

dings von iiblicherweise gut informier-
ten Zeitungen wie Financial Times und
Wall Street Journal: Demnach will Intel
iiber mehrere Jahre rund 100 Milliarden
US-Dollarin den Ausbau der Chipfertigung
stecken. Ein gutes Fiinftel davon konnte
nach Europa flieflen, es laufen Gesprache
iiber Fordermittel und Standorte, darunter
der ehemalige Flughafen Penzing bei
Landsberg am Lech. Aulerdem erwigt
Intel angeblich den Kauf des derzeit viert-
grofiten Chip-Auftragsfertigers Global-
foundries - was dessen Chef Dr. Thomas
Caulfield aber dementierte. Er betonte,
dass Globalfoundries die eigene Ferti-
gungskapazitit deutlich erweitern will.
Diese Pléane sind grundsatzlich bekannt,
etwa die Investition von jeweils rund einer
Milliarde US-Dollar in die Werke in Dres-
denundinden USA;aufderdem soll fir vier
Milliarden US-Dollar eine neue Fab in Sin-
gapur entstehen. Ebenfalls bekanntist, dass
der Staatsfonds Mubadala aus den Verei-
nigten Arabischen Emiraten, dem Global-
foundries gehort, das Unternehmen an die
Borse bringen will - nur wann, ist offen.

Der ehemalige TSMC-Chef Morris
Chang warnt unterdessen vor uniiberleg-
ter Subventionierung regionaler Chip-
fertigung, die derzeit die USA, die EUund
China auf der Agenda haben. Das konne
dazu fithren, dass die Chipfertigung zu
teuer wird und die lokalen Hersteller je-
weils nicht die ganze Bandbreite der Tech-
nologie beherrschen. Das wiederum drohe
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den Fortschritt zu bremsen. Die Sicherung
lokaler Fertigung fiir sicherheitskritische
Chips -etwa fiir Riistungstechnik und kri-
tische Infrastrukturen - nannte er aller-
dings ,,umsichtig®.

RISC-V-Rennen

Einen Schritt in Richtung digitale Souve-
ranitat geht auch Russland: Der Staatskon-
zern Rostec kooperiert mit dem russischen
IT-Hersteller Yandro, der wiederum An-
teile an der RISC-V-Entwicklerfirma Syn-
tacore hilt. Gemeinsam wollen die drei
Unternehmen bis 2025 einen RISC-V-Pro-
zessor entwickeln, der geniigend Rechen-
leistung fiir Notebooks, PCs und Server
bereitstellt. Davon sind bisher lieferbare
Systems-on-Chip noch weit entfernt, wie
der Test des RVBoards Nezha mit Allwin-
ner D1 zeigt (siche S. 92). Die US-Firma
SiFive hat allerdings mit der U8-Baureihe
von RISC-V-Kernen deutlich starkere Out-
of-Order-Designs im Angebot. Die Chine-
sische Akademie der Wissenschaften
(CAS) tiiftelt am XiangShan, der es in ei-
nigen Jahren mit einem ARM Cortex-A76
aufnehmen soll. Das wiirde dann zumin-
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Today 2021

Im Core i-12000 , Alder Lake” kom-
biniert Intel starke ,,Golden Cove“-
Prozessorkerne mit sparsameren
.Gracemont”-Kernen. Je acht davon
sollen zusammen den 16-Kerner
AMD Ryzen 9 5950X schlagen.

© Copyright by Heise Medien.
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dest fiir einfache Anspriiche geniigen,
siehe unsere Tests des Acer Chromebook
Spin 513 (S. 74) und des Samsung Galaxy
Go (S. 98): In diesen Notebooks rechnet
jeweils das ARM-SoC Qualcomm Snap-
dragon 7c, zu dessen ,Kryo 468“-CPU
auch zwei Kerne gehdren, die einem Cor-
tex-A76 gleichen.

Unter Chrome OS schligt sich dieser
ARM-Chip besser als unter Windows 10.
Vielleicht dndert sich das ja mit Windows
11. Das konnte im Oktober starten, weil
Intel dann die Prozessorgeneration Core
i-12000 ,,Alder Lake" mit hybriden Ker-
nen bringen diirfte, die vermutlich erst
Windows 11 optimal nutzen kann. Einige
chinesische Handler verkaufen bereits
Vorserienmuster des Intel Core i9-12900K
mit je acht ,,Performance”-(P-) und ,, Effi-
ciency“-(E-)Kernen der Typen Golden
Cove und Gracemont. Laut ersten Bench-
marks - die mit Vorsicht zu genief3en sind
-takten die P-Kerne aufbiszu 5,3 GHzund
im Cinebench R20 zieht der Core i9-
12900K mit einigen Prozent Vorsprung
am AMD Ryzen 9 5950X vorbei. Die Mo-
bilversionen von Alder Lake erwartet man
erst zur CES Anfang Januar 2022.

128-Kerner fiir Server

Als Alder-Lake-Konter hat AMD bekannt-
lich seinen Ryzen mit Stapel-Cache in
Stellung gebracht. Mit einem viel gréf3eren
Kaliber zielt AMD dann Ende 2022 auf
Server: Dann soll namlich nicht nur der
Zen-4-Epyc 7004 ,,Genoa“ mit 96 Kernen
kommen, sondern angeblich auch der
128-Kerner ,,Bergamo". Um die Leistungs-
aufnahme im Zaum zu halten, verzichtet
Bergamo moglicherweise auf Simulta-
neous Multithreading (SMT). Das ver-
spricht auch Vorteile bei der Sicherheit von
Cloudservern, weil dann jede Instanz
einen oder mehrere physische Kerne ex-
klusiv nutzt. Bei SMT teilen sich zwei oder
mehr Threads die Ressourcen eines CPU-
Kerns, also Rechenwerke, Register und
Caches, was sich flir manche Seitenkanal-
angriffe ausnutzen lasst. Mit diesem Argu-
ment verzichtet beispielsweise ARM bei
seinen ,Neoverse“-Rechenkernen fiir
Server bisher auf SMT. Und solche ARM-
SoCs fiir Cloudserver diirfte AMD mit
dem Bergamo ins Visier nehmen: Mog-
lichst viele Kerne pro Server senken Kos-
ten und Energiebedarf in den riesigen
Hyperscale-Rechenzentren von Amazon,
Microsoft, Google & Co. (ciw@ct.de) ¢t

Audio-Podcast Bit-Rauschen: ct.de/yngf
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Workstations mit Rocket-Lake-Xeons
und leistungsstarken Grafikkarten

Die CPUs der Serie Intel Xeon
W-1300 fiir Single-Socket-Work-
stations bringen unter anderem PCI
Express 4.0 und die Befehlssatz-
erweiterung AVX-512. Fujitsu und Le-
novo riisten erste Systeme damit aus.

Die Workstations Fujitsu Celsius W5011und
Lenovo ThinkStation P350 eignen sich fiir
CAD-Anwendungen, 3D-Design und Vi-
deoschnitt. Sie sind unter anderem fiir Kons-
truktionsprogramme wie Autodesk Auto-
CAD und Dassault Solidworks zertifiziert.
Ordern lassen sich die Workstations mit
Rocket-Lake-Prozessoren der Serien Core
i-11000 oder Xeon W-1300 mit bis zu acht
Kernen und 5,3 GHz Maximaltakt. Die
Xeon-Varianten unterstiitzen zusatzlich
ECC-RAM. Beide CPU-Serien verwenden

"
1

B ———

PCI-Express 4.0,um SSDsund Grafikkarten
¢ IDC wuchs die Zahl der neu verkauften

schneller anzubinden.

Die Grafikausgabe tibernehmen bei :
den Workstations von Fujitsuund Lenovo :
Profikarten bis hinauf zur Nvidia Quadro :
RTX 5000 mit 16 GByte GDDR6-RAM :
und vier DisplayPorts. Die Hersteller stat- :
ten ihre Systeme mit dem W580-Chipsatz :
aus, der die Management- und Fernwar- :
tungsfunktionen von vPro unterstiitzt. Die :
maximale Speichermenge der Celsius :
W5011 und ThinkStation P350 liegt bei :
128 GByte DDR4-RAM. Sie sind optional :
mit Wi-Fi 6 erhiltlich. Lenovo bietet die :
Thinkstation P350 zudem mit Thunder- :
bolt 4 und einem 80-Plus-Platinum-zerti- :
fizierten 750-Watt-Netzteil an. Der Ver- :
kauf der Workstations soll im Oktober :
: bei einigen Business-Modellen auf bis zu
¢ vier Monaten verldngert. Fiir die kom-
: menden Monate prognostizieren die
: Marktforscher weiter steigende Preise bei
: Komponenten, die die Hersteller bei den
© fertigen Komplettsystemen aufschlagen
. werden. Deshalb erwarten Gartner und
¢ IDC ein Abflauen des momentanen PC-
. Booms.

starten. (chh@ct.de)

Die Workstation Lenovo
ThinkStation P350 eignet
sich dank eingebauter
Profigrafikkarten unter
anderem fiir die Kons-
truktion von Bauteilen.

Schlanker Prozessorkiihler
fiir AMD Ryzen und Intel Coreii

Der Tower-Kiihler Shadow Rock Slim 2
von be quiet soll Prozessoren mit bis zu
160 Watt Abwirme kiihlen. Diese leiten
vier Heatpipes zuden Lamellen. An diesen
ist ein PWM-Liifter mit 13,5 Zentimeter
Durchmesser angebracht, der mit maxi-
mal 1400 U/min dreht.

Die Lamellen des Shadow Rock Slim
2 sind lediglich 52 Millimeter tief, sodass
sich die Speicherriegel auf dem Mainboard
auch bei eingebautem Kiihler leicht
tauschen lassen. Zudem erleichtert das
die Montage in kompakten Gehausen. Der
16 Zentimeter hohe Kiihler ist ab sofort fiir
46 Euro erhiltlich. Der Shadow Rock Slim
2 passt auf alle giangigen Prozessoren mit
den Fassungen AM4, LGA115X/1200/
2066. (chh@ct.de)
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Bild: be quiet

Dank groBem 13,5-cm-Liifter soll der
Shadow Rock Slim 2 besonders leise
arbeiten.

© Copyright by Heise Medien.
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Hohe PC-
Nachfrage

Lautden Marktforschern von Gartner und

Rechnerim zweiten Quartal 2021 im Ver-
gleich zum Vorjahreszeitraum um 4,6 be-
ziehungsweise 13,2 Prozent. Je nach Zahl-
weise gingen weltweit zwischen 71,6 und
83,6 Millionen Notebooks und Desktop-
PCs in den Monaten April, Mai und Juni
iiber die Ladentheke. Es besteht also wei-
terhin eine hohe Nachfrage nach Hard-
ware. Besonders profitiert haben nach
Stilickzahlen die Hersteller Lenovo, Dell,
Apple und Acer.

Zugelegt haben insbesondere Desk-
top-PCs, weil von der gleichzeitig anhal-
tenden Komponentenknappheit vor allem
Notebooks betroffen waren. Dadurch
haben sich laut Gartner die Lieferzeiten

(chh@ct.de)

Kurz & knapp

Der Nvidia-Grafiktreiber der Version
471.41 fur GeForce-Grafikkarten unter-
stlitzt Windows 11 sowie die GPGPU-
Schnittstelle CUDA 11.4. Zudem bringt
er Optimierungen flr die Spiele Cher-
nobylite und Red Dead Redemption 2,
die nun auch die Kl-Kantenglattungs-
technik DLSS nutzen.

Das Firmware-Update 613000WD fir
die PCle-4.0-SSD WD Black SN850 ver-
bessert die Schreibgeschwindigkeit bei
Systemen mit X570-Chipsatz. In den
am Chipsatz angebundenen M.2-Slots
brach das Ubertragungstempo von 5
auf unter 3 GByte/s ein. Das Update
hebt die Maximum Payload Size von 128
Bit auf 4 KByte an.

Download Nvidia-Treiber &
WD-SSD-Update: ct.de/yfug
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Patriot-SSD VPN100 mit weniger DRAM

DRAM-Cache soll SSDs auf die
Spriinge helfen. Patriot spielt

die Bedeutung der GroBe solcher
Caches jedoch herunter.

Der SSD-Hersteller Patriot hat in neueren
Chargen seiner M.2-PCle-SSD Viper VPN-
100 weniger DRAM eingebaut als in den
Spezifikationen angegeben. In den Versio-
nen mit 2 TByte Kapazitat soll laut Daten-
blatt ein DRAM-Cache von 2 GByte verbaut
sein, in einigen Fillen aber liegt die
Cache-Grofie nur bei 512 MByte; die auch
hierzulande erhaltlichen 1-TByte-Ver-
sionen kommen zum Teil mit 256 MByte
statt 1 GByte DRAM-Cache. Auch beim
Controller gab es unangekiindigte Ande-
rungen: Statt des Phison-Controllers E12
sitzt auf den neueren Modellen der E12S.
Die Veranderungen sind auf den ers-
ten Blick nicht ersichtlich, weil die Kom-
ponenten unter einem dicken Kiihlkorper

verborgen sind. Der Hersteller siehtinden
abgespeckten Varianten kein Problem:
Der E12S soll trotz weniger Cache die glei-
che Leistung bieten wie sein Vorginger
E12,daernach einem nicht ndher benann-
ten neuen Fertigungsprozess hergestellt
wurde und zudem mit einer neueren Firm-
ware aufwartet; es handele sich um eine
erweiterte Version des E12. Die verdnder-
te VPN10O soll damit beim sequenziellen
Lesen und Schreiben die gleichen Werte

erreichen, auch die Zugriffe auf zufillige
Adressen und die Ausdauer seien gleich.

Ein Grund fiir den Komponenten-
wechsel ist wohl die aktuelle Chipknapp-
heit, die vor allem kleinere Hersteller trifft.
Patriot entschuldigt sich fiir die undoku-
mentierten Veranderungen und verspricht
tiir die Zukunft bessere SSD-Dokumenta-
tionen, in denen auch auf etwaige Kom-
ponentenwechsel aufmerksam gemacht
werden soll. (ll@ct.de)

Der dicke Kiihl-
korper der Patriot
Viper VPN10O ver-
deckt die SSD-Bau-
teile. Ein Komponen-
tenwechsel fallt da-
mit auf den ersten
Blick nicht auf.

Rechenzentrums-Abwarme:
Hauser heizen statt in die Luft blasen

Beim Kiihlen von Servern in Rechen-
zentren fillt eine Menge Wiarme an, die
meistens einfach in die Luft geblasen wird.
Durch eine Kooperation des Frankfurter
Rechenzentrumsbetreibers Telehouse
Deutschland, des Energieversorgers
Mainova und des Projektentwicklers In-
stone Real Estate soll die Abwéarme des
Telehouse-Rechenzentrums in Zukunft als
Heizwarme dienen. Mainova will im kiinf-
tigen Wohnquartier Westville rund 1300
Neubauwohnungen und Gewerbeeinhei-
ten mitder Abwirme des Rechenzentrums
versorgen; dort sollen nach den Planen ab
2023 rund 3000 Menschen leben und
arbeiten. Die Abwirme konnte rund
60 Prozent desjahrlichen Energiebedarfs
vonrund 4000 Megawattstunden decken
und damit im Vergleich zu konventioneller
Wirmeerzeugung rund 400 Tonnen CO,
im Jahr einsparen.

Das Neubaugebietist rund 500 Meter
vom Rechenzentrum entfernt und wird
zusitzlich an das Fernwirmenetz von
Mainova angeschlossen, das vor allem im
Winter unterstiitzen soll. Der Energiever-
sorger zahlt nach eigenen Angaben nichts
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fiir die Abwérme, muss jedoch einen Mil-
lionenbetrag fiir den Bau der Leitungen
investieren. Da die Abwirme jedoch nur
30 bis 35 °C betrigt, wird sie ausschlief3-
lich zum Beheizen der Wohnungen ge-
nutzt. Fiir die Trinkwasserversorgung und
die Duschen wird ein eigenes Netz ge-
nutzt, die Temperatur dieses Wassers wird
dazutiber zwei Groffwarmepumpen mit je
320 kW auf 70 °C angehoben.

Nimmt man alle Rechenzentren in
Frankfurt zusammen, verbrauchen diese
mittlerweile rund eine Milliarde Kilowatt-
stunden Strom pro Jahr und damit mehr
als der Frankfurter Flughafen. In den
kommenden Jahren soll der Bedarfweiter
steigen, rechnerisch konnte bis 2030 der
gesamte Warmebedarf von Haushalten
und Biirosin der Stadt durch die Abwiarme
von Rechenzentren gedeckt werden -
grofdtes Problem dabeiistjedoch, Abwir-
me und potenzielle Verbraucher zusam-
menzufithren.

Westville gilt deutschlandweit als
Pilotprojekt. Zwar gibt es schon dhnliche
Projekte, aber keines in dieser Grof3en-
ordnung. (ll@ct.de)

© Copyright by Heise Medien.
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NGD, ein Anbieter von Computational
Storage Devices, sieht einen Einsatz sei-
ner rechnenden SSDs auch im Bereich
der Kryptowahrungen. Das Berechnen
von Chia-Plots soll durch die Verteilung
der Aufgaben deutlich schneller sein als
mit einer zentralen CPU.

Der chinesische Halbleiterriese Tsing-
hua Unigroup steht vor der Insolvenz.
Eine Zerschlagung des Unternehmens
ist jedoch unwahrscheinlich, weil damit
Chinas Plane zum Aufbau einer eigenen
NAND-Flash-Fertigung in der Tochter-
firma Yangtze Memory Technologies
(YMTC) zum Scheitern verurteilt waren.

Acht PCle-4.0-SSDs im RAID nimmt
die Adapterkarte AORUS Xtreme Gen4
AIC von Gigabyte auf. Eine mit 4-TByte-
SSDs bestlickte Karte soll beim Lesen
eine Geschwindigkeit von bis zu
28 GByte/s erreichen, beim Schreiben
26 GByte/s.

c't 2021, Heft 17



Mehr Platz fiir schnelles WLAN

Die Bundesnetzagentur hat knapp
500 MHz zusitzliches Spektrum fiir
WLAN und andere Datenfunksysteme
freigegeben. Damit kénnen konforme
Wi-Fi-6E-fihige Gerite ab sofortin
Deutschland betrieben werden.

24 zusatzliche 20-MHz-Kanile - entspre-
chend sechs WLAN-Kanilen der Stan-
dardbreite 80 MHz fiir Wi-Fi 5 und Wi-Fi
6-passenindasjiingstin Deutschland von
der Regulierungsbehorde Bundesnetz-
agentur fiir lizenzfreie Nutzung freigege-
bene 6-GHz-Band (5945 bis 6425 MHz).

Die Allgemeinzuteilung ,Vfg.
55/2021° (ct.de/y5de) sicht wie erwartet

(c’t1/2021,S. 48) zwei Gerateklassen vor:
Low Power Indoor (LPI) und Very Low
Power (VLP). Die technischen Rahmen-
bedingungen fiir LPI §hneln denen fiirden
unteren 5-GHz-Block (max. 0,2 Watt ef-
fektive isotropische Sendeleistung /EIRP,
Betrieb nur in Innenrdumen, Ziigen mit
metallbeschichteten Fenstern und Luft-
fahrzeugen, nicht in Straflenfahrzeugen).

Man darf von Wi-Fi-6E-fahigen LPI-
Geriten also eine vergleichbare Perfor-
mance wie bei 5 GHz erwarten. Die Reich-
weite wird bei gleicher Datenrate wegen
derdurchdie hohere Frequenzleicht hohe-
ren Strecken- und Materialddmpfung (c’t
9/2021,S.138) jedoch etwas geringer sein.

Netze | Aktuell

Very-Low-Power-Gerite mit maximal
0,025 Watt EIRP darf man auch in Stra-
Benfahrzeugen und aufderhalb nutzen. Sie
werden wohl nur fiir kurze Entfernungen
auf Sicht taugen.

Osterreich muss aufgrund der EU-
Harmonisierung (ct.de/-6111248) eben-
falls das 6-GHz-Band bis Ende 2021 off-
nen. Ein konkreter Termin war bis Redak-
tionsschluss nicht zu erfahren. Das Bun-
desamt fiir Kommunikation der Schweiz
(BAKOM) will den Frequenzblock zu
gleichen Bedingungen wie in der EU zum
1. Januar 2022 freigeben. (ea@ct.de)

Allgemeinzuteilung 6 GHz: ct.de/y5de

WLAN-Spektrum in Europa ab 2021

Durch die Offnung des 6-GHz-Bandes wird das niederfrequente
Funkspektrum fir WLAN in 48 europaischen Staaten nahezu verdoppelt.

[ WLAN jetzt [ WLAN neu [ andere Anwendungen

- 2,400-2,485 GHz I ' I 57-64 GHz
I

5,15 GHz
5,35 GHz
5,470 GHz

USA, Kanada, Siidkorea, weitere Staaten

Sonderheft c't Fritzbox

Viele Blroarbeiten haben sich ins Home-
office verlagert. Aber den reibungslosen
Ablauf missen viele Router gewahrleis-
ten, die man eigentlich fur
private Zwecke konfiguriert
hat. Das Sonderheft schil-
dert, wie man aus den Fritz-
box-Routern das Beste he-
rausholt, um geschéftliche
Telefonate, Videokonferen-
zen oder Cloudsynchroni-
sierungen optimal abzu-
wickeln. Diverse Projekte
erweitern den Router an
Stellen, die der Hersteller
ausgelassen hat, oder erklaren, wie sich
gebrauchte Fritzboxen zur nltzlichen
Netzwerkarbeit einspannen lassen.

Im Fokus stehen die Themen Netz-
werksicherheit, WLAN-Aufristung mit

Optimal vernetzen
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c‘l’t FRITZBOX

Absichern - Erweitern - Tunen

Komfortabel telefonieren

P b s e Bt g
it Sy e e it
it vty

Blick auf WPA3 und Wi-Fi 6, die Home-
office- und die Telefonie-Optimierung.
Ausgehend von einer grindlichen
Konfiguration, die auch
spezialisierte Fritzbox-
Angreifer abwehrt, kann
man sich anhand detail-
lierter Artikel den Feinhei-
ten der Schwerpunkte
widmen, darunter dem
Privatspharenschutz, dem
VPN-Aufbau oder der An-

Fritzbox niet- und nagelfest

Sttt il kopplung von Business-

Telefonen.
Die Print-Ausgabe des
Sonderhefts c't Fritzbox ist fiir 14,90 Euro
erhaltlich. Die digitale Ausgabe erhalten
Sie flir 12,99 Euro im heise shop, in unse-
ren Android- und iOS-Apps oder bei
Amazon. (dz@ct.de)

© Copyright by Heise Medien.

QTS 5.0: Erste
Beta verfluigbar

Die erste Beta der fiinften Version von
QNAPs NAS-Betriebssystems QTS steht
zum Download bereit: ct.de/y5de

Der Linux-Kernel 5.10 bildet den Un-
terbau der neuen Version. Damit ist nati-
ve WireGuard-Unterstiitzung an Bord.
QNAP hat das Protokoll in seine VPN-Ver-
waltung ,,QVPN“ integriert, wenige Klicks
sollen zum Einrichten gentigen.

In puncto KI wurde ebenfalls nach-
gerlistet: Das System kann per NVMe
oder USB angesteckte Edge-TPUs (KI-
Beschleuniger) zur flotteren Gesichts-
und Objekterkennung in der Netzwerk-
videorekordersoftware QVR einspan-
nen. Der ,,DA Drive Analyzer® nutzt
cloudbasierte KI, um Laufwerksausfille
vorherzusehen und den Administrator
zum rechtzeitigen Ersatzteilkauf zu ani-
mieren. (amo@ct.de)
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Steamtogo

Steam Deck: Mobile

Spielkonsole mit Linux

Auf der Konsole Steam Deck lau-
fen Linux- und Windows-Spiele
aus der Steam-Bibliothek. Dank
offenem Konzept lasst sich be-
liebige Hardware anschlieBen.

Von Liane M. Dubowy

N och im Dezember will Valve die erste
Charge seiner mobilen Spielkonsole
auf den Markt bringen. Das Steam Deck
getaufte Gerit soll ein Linux-Betriebssys-
tem und eine angepasste Steam-Bedien-
oberfliche mitbringen. Das 7-Zoll-Touch-
display zeigt eine Auflosung von 1280 x
800 Pixeln. Via USB-C-Port lasst sich das
Gerit auch an einen Monitor oder Fernse-
her anschlief3en und dann in héherer Auf-
16sung spielen. Eine optionale Docking-
station mit weiteren USB- sowie LAN-,
DisplayPort-und HDMI-Schnittstellen soll
folgen. Das Steam Deck misst 298 X 117 x
49 Millimeter und wiegt 670 Gramm.

Das Steam Deck wird in drei Varianten
erhiltlich sein, die sich vor allem in der
Grofde des Speichers unterscheiden: Das
Gerit mit 64 GByte eMMC-Speicherplatz
gibt es fiir 420 Euro, fiir 256 GByte mit
schnellerer NVMe-SSD werden 550 Euro
fillig. Die teuerste Ausgabe kostet 680
Euro und bringt eine 512 GByte grofde
NVMe-SSD sowie ein entspiegeltes Display
mit. Der Speicherplatz lasst sich bei allen
Varianten via MicroSD-Karte erweitern.

Leistungsfahige Hardware

Im Steam Deck kommt ein angepasster
Kombiprozessor von AMD zum Einsatz,
der vier Zen-2-CPU-Kerne mit 512
RDNA2-Shader-Kernen kombiniert. Bei
der maximalen GPU-Taktfrequenz von
1600 MHz schaftt das Steam Deck eine
fiir 3D-Spiele wichtige FP32-Rechenleis-
tung von 1,6 TFlops. Damit lasst es leis-
tungsméiflig die Nintendo Switch be-
ziehungsweise deren angekiindigtes
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OLED-Nachfolgemodell deutlich hinter
sich.

Die integrierte RDNA2-Grafik inklu-
sive Raytracing-Unterstlitzung zusammen
mitdem sehrschnellen 16 GByte LPDDR5-
Speicher sollte fiir die derzeit hochste Spie-
leleistung in diesem Format ausreichen.
Allerdings sind speziell durch die Begren-
zung der Leistungsaufnahme auf 4 bis 15
Watt keine Wunder zu erwarten.

Steuern lédsst sich das Steam Deck mit
zwei Thumbsticks sowie zwei an den Steam
Controller erinnernden Trackpads, die als
Mausersatz dienen konnen. An der Vorder-
seite sind die vier typischen ABXY-Tasten
eingebaut, daneben gibts vier Schultertas-
ten, ein Steuerkreuz und zwei Grifftasten an
der Unterseite. Beim prizisen Steuern soll
auflerdem ein eingebautes Gyroskop hel-
fen. Insgesamt hat das Steam Deck also
mehr Eingabemdglichkeiten als viele Spie-
lecontroller. Per Bluetooth oder USB-C las-
sen sich auch Tastatur und Maus anschlie-
en. Der Speicherplatz ist via MicroSD-
Karte erweiterbar. Ein 40-Wattstunden-
Akkuverspricht mehrere Stunden Spielzeit.
Bei weniger anspruchsvoller Verwendung
soll der Akku bis zu acht Stunden halten.

SteamOS 3.0

Valve will das Steam Deck mit dem noch
nicht veroffentlichten SteamOS 3.0 aus-
liefern. Anders als bisherige SteamOS-
Versionen soll das System auf Arch Linux
basieren. Spiele, die nur fiir Windows ver-
fligbar sind, sollen darauf mithilfe der
Kompatibilitatsschicht Proton laufen [1].
Eine angepasste Steam-Bedienoberfliche
stellt neben der Spielebibliothek auch an-
dere Steam-Funktionen wie Chat und
Freundesliste bereit. Die Steam-Deck-
Oberfliche wird kiinftig auch aufanderen
Geriten den Big-Picture-Modus fiir die
Ansicht an groflen Bildschirmen ersetzen.

Cloud-Sync synchronisiert die Spiel-
stinde zwischen PCund Steam Deck. Das
Steam Deck bringt eine Funktion zum
schnellen Pausieren und Fortsetzen mit,
sodass ein Druck auf die Powertaste das
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System samt Spiel kurzerhand schlafen
legt und spater an derselben Stelle wieder
aufnimmt.

Rundum offen

Das offene Konzept des Steam Decks bie-
tet viele Moglichkeiten: Statt der ankiin-
digten Dockingstation lasst sich auch eine
andere nutzen. Per Bluetooth kann man
aufderdem Controller und Headsets an-
binden. Alle bereits gekauften Spiele aus
dereigenen Steam-Bibliotheklaufen auch
auf der Konsole; exklusive Spiele wie bei
der Nintendo Switch soll es nicht geben.

Auflerdemist das Steam Deck ein voll-
wertiger PC: Man kann es an einen grof3en
Bildschirm anschliefien, beliebige Software
darauf installieren und das System zum
Surfen, Filme schauen oder flir anderes be-
nutzen. Sogar andere Spiele-Shops lasst
Valve auf dem Gerit zu, man muss sie nur
selbst installieren. Dass die meisten Her-
steller keine Linux-Version ihrer Software
bereitstellen, diirfte halbwegs findige
Gamer nichtdavon abhalten, ihre Spiele auf
dem Steam Deck zu spielen. Open-Source-
Toolswie Lutris [2] oder der Heroic Games
Launcher erleichtern Installation und Start
der Spiele von GOG.com oder Epic Games.
Mit Emulatoren konnen sie das Gerit sogar
zur Retrokonsole machen. Via Browser sind
auch Cloud-Gaming-Dienste wie Google
Stadia oder GeForce Now verfiigbar.

Das Interesse der Gamer-Gemeinde
ist grofd: Zum Start der Reservierungen am
16. Juli 2021 kam es durch den Ansturm
auf den Steam-Store immer wieder zu
Verbindungsabbriichen und Fehlermel-
dungen. (Imd@ct.de) ¢t

Literatur

[1] Liane M. Dubowy, Lauft einfach, Windows-Spiele
unter Linux mit Proton, c't 8/2021, S. 164

[2] Liane M. Dubowy, Alles unter einem Hut,
Open-Source-Spieleplattform fir Linux,
c't17/2016, S. 150

Steam-Deck-Website & Artikel:
ct.de/yz3m
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Proxmox eilt Debian voraus

Die neue Hauptversion des Hyper-
visor Proxmox baut auf Debian 11
~Bullseye” auf, das sich noch in der
~testing”-Phase befindet. Proxmox 7
wartet mit der Objektspeicherlésung
Ceph 16.2 sowie allerlei Annehmlich-
keiten in der Weboberflache auf.

Wiahrend Proxmox 6.x noch auf Debian 10
,»Buster basierte, vollzieht die Version 7
nun den Wechsel zu Debian 11 ,,Bullseye".
Allerdings gibt die Proxmox Server Solu-
tions GmbH aus Wien Proxmox VE 7 schon
frei, obwohl Debian 11 noch in der ,tes-
ting"“-Phase steckt. Gegeniiber ¢’t erklérte
das Unternehmen, die relevanten Debian-
Pakete seien bereits stabil und die Kern-
pakete von Proxmox wie Kernel, ZFS, Ceph,
LXCund QEMU pflege man ohnehin selbst.
Thomas Lamprecht, leitender Entwickler
bei Proxmox, erldutert zudemin der Presse-
mitteilung, das Debian-Projekt habe das
Release-Datum von Debian 11 aufgrund
eines Bugs im Installer verschoben (siche
ct.de/yq3y). Weil Proxmox einen eigenen
Installer verwendet, der nicht von dem Feh-
ler betroffen ist, habe man sich entschie-
den, Proxmox 7 bereits zu veroffentlichen.

Abgesehen vom Debian-11-Unterbau
und dem neueren Linux-Kernel 5.11 gibt

es wichtige Neuerungen im Storage-Be-
reich. Proxmox 7 liefert die aktuelle Ver-
sion16.2 ,,Pacific“ des Objektspeichersys-
tems Ceph aus. Das Balancer-Modul ist
bei neuen Clustern nun standardmafig
aktiviert und soll zu einer gleichmaf3ige-
ren Auslastung der Object Storage Devices
(OSD) fithren. Btrfs ist als ,Technology
Preview mit an Bord.
Paketquellenlassen sich nun direktim
GUIverwalten und miissen nicht mehr mit
einem Texteditor im Verzeichnis /etc/apt
bearbeitet werden. Proxmox ladt ISO-
Dateien jetzt auch tiber eine Webadresse
und verifiziert bei Bedarf direkt die
SHA256-Priifsumme. OpenID Connect

Open Source | Aktuell

erganzt die bisherigen Authentifizierungs-
methoden wie pam und LDAP. Die Noti-
zen zu VMs und Containern konnen Ad-
ministratoren nun in Markdown verfassen.

Zur Vorbereitung des Upgrades von
Proxmox 6.4 auf Proxmox 7 stellen die
Entwickler das Checklist-Tool ,,pve6to7
bereit, das potenzielle Fehlerquelleniden-
tifiziert (siehe ct.de/yq3y). Zusitzlich zu
Proxmox VE 7 gibt die Proxmox Server
Solutions GmbH die verwandten Produk-
te Proxmox Mail Gateway 7.0 und Prox-
mox Backup Server 2.0 frei. (ndi@ct.de)

Pressemitteilung, Upgrade-Anleitung:
ct.de/yq3y
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Das liberarbeitete
Notizfeld kann jetzt
Markdown inter-
pretieren und als
8.t HTML darstellen.
So lassen sich Infor-
mationen liber VMs
und Container
schnell erfassen.

Pop! OS 21.04 erstmals mit Cosmic Desktop

Das US-Unternehmen System76 stellt
Linux-Notebooks, -Workstations und -Ser-
ver her. Die Gerite liefert der Hersteller
wahlweise mit Ubuntu oder der hauseige-
nen Distribution Pop!_OS aus, die auch
auflerhalb der System76-Kundschaft eine
Fangemeinde hat. Das neue Pop!_OS
21.04 basiert auf Ubuntu 21.04 und ver-
zichtet ebenso auf Gnome 40. Bei der Be-

Mit Cosmic und neuen Features wie dem
Launcher geht Pop!_OS eigene Wege bei
der Bedienoberflidche.
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dienoberflache hebt sich Pop!_OS aller-
dings mit dem Cosmic Desktop vom
Ubuntu-Vorbild ab. Bei Cosmic handeltes
sich um ein stark modifiziertes Gnome
3.38, das durch diverse Erweiterungen fiir
eine eigene Nutzererfahrung sorgen soll.
Wihrend Gnome 3.38 das Anwen-
dungsraster und die virtuellen Arbeitsfla-
chen in der Aktivititeniibersicht zusam-
menfasst, teilt Cosmic diese in zwei ge-
trennte Ansichten auf. Nutzer rufen diese
tiber die Schaltflichen ,Workspaces” und
»Anwendungen“ im Panel am oberen Bild-
schirmrand oder Icons im Dock auf. Die
vertikal angeordnete Liste der virtuellen
Desktops befindet sich auf der linken Seite.
Das Dock platziert Cosmic standardmaf3ig
amunteren Rand der Bedienoberfliche. Ein
Mausklick aufdas Lupen-Iconim Dock oder
die ,,Super“-Taste (,Windows"-Taste) auf
der Tastatur 6ffnet den neuen Anwendungs-
launcher. Der startet nicht nur Apps, son-
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dern findet auch Dateien und Ordner, 16st
Rechenaufgabenund dient als Suchmaschi-
ne, wenn man ein Prifix vor dem Suchbe-
griff verwendet (beispielsweise ,,ddg" fiir
DuckDuckGo). Wer Tiling-Window-Mana-
ger bevorzugt, kann die automatische An-
ordnung von Fenstern mit der Schaltfliche
,Tile Windows" im Top-Panel aktivieren.
Von Ubuntu 21.04 erbt Pop!_0S 21.04
die Basispakete und den Linux-Kernel 5.11.
Nutzer von Pop!_OS 20.10 sollten sich mit
dem Upgrade nicht zulange Zeitlassen. Die
Version erreicht nochim Julidas Ende ihres
Lebenszyklus und wird danach nicht mehr
mit (Sicherheits-)Aktualisierungen ver-
sorgt. Im Downloadbereich der System76-
Webseite steht ein Installationsimage fiir
AMD/Intel-Systeme sowie ein Abbild mit
proprietaren Nvidia-Treibern zur Verfi-
gung (siehe ct.de/yq3y). (ndi@ct.de)

Download Pop!_OS 21.04: ct.de/yq3y
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Wissen(schaft) nicht nur
fuir Journalisten

www.sciencemediacenter.de

In der Coronapandemie hat die mediale Aufmerksambkeit fiir
wissenschaftliche Themen stark zugenommen. Forscher wie
der Virologe Prof. Christian Drosten kritisieren, dass Journalis-
ten zugunsten von schnellen Schlagzeilen Themen nicht durch-
dringen und mitunter grob verzerrt berichten. Wirklich neu st
dieses Phanomen nicht. Bereits seit 2015 versucht das Science
Media Center (SMC), mit schneller Expertise gegenzuhalten.
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Research in Context

Science Repame

In der teils stiftungsfinanzierten, gemeinntitzigen GmbH
sind fast 1000 Wissenschaftler aktiv. Das SMC will nach eige-
ner Aussage ,,als Intermediér zwischen Wissenschaft und Jour-
nalismus, zwischen Forschenden und Medienschaffenden
fungieren. Und das geht so: Ein Ereignis, eine Studie oder ein-
fach nur Politikeraussagen fithren dazu, dass ein bestimmtes
wissenschaftliches Thema plétzlich in die Schlagzeilen gerit.
Die SMC-Redaktion recherchiert dazu und bittet akkreditierte
Experten um Einschatzung und Erkldrungen, die dann verdof-
fentlicht werden.

Gerade in der Pandemie stiitzte das SMC Journalisten mit
schnellen, profunden und vor allem zitierfahigen Statements.
Da geht es mal um eine Einordnung der Delta-Variante des
Coronavirus, dann wieder darum, die Anderungen von Emp-
fehlungen der Stindigen Impfkommission zu erliutern. Nicht
nur den Medien helfen die vielen Artikel, sondern jedem, der
ein wenig hilflos vor der Nachrichtenflut steht und nicht mehr
recht weif, was er glauben soll. Ein wichtiger Baustein gegen
die Desinformationsflut, auch in den traditionellen Medien.

(hob@ct.de)

Google-Friedhof

https://killedbygoogle.com

Wenn Google einen Kurznachrichtendienst wie Twitter startet:
Wiirden Sie ihn nutzen? Tja, Chance verpasst, den gabs ndmlich
tatsdchlich unter dem Namen ,,Jaiku“ - mangels Erfolg 2012
eingestellt. Und falls Google Slack klont und auf den Desktop

52 © Copyright by Heise Medien.

bringt? Auch das gabs bereits: ,,Pie” wurde 2016 nach drei er-
folglosen Lebensjahren von Google beerdigt.

Unter Killed by Google listet der Entwickler Cody Ogden all
die gescheiterten Experimente auf, die Google seit 2003 gestar-
tethat-inklusive Grabsteinen und Kurzbeschreibungen. Bis Juni
2021 sind 203 Projekte zusammengekommen. Diese geballte
Sammlung zeigt, wie viel Google probiert und wie wenige Diens-
te es tatsachlich schaffen, sich dauerhaft zu etablieren. Frappie-
rend: Nahezu alle Versuche scheiterten, abseits vom zugekauften
YouTube selbst ein soziales Medium ins Leben zu rufen.

Fiir Google ist die amiisante Sammlung wenig schmeichel-
haft, zeigt sie doch, dass man immer wieder Early Adapters vor
den Kopf stofdt, wenn ein Dienst nicht rentabel ist. Im April
2020 hat Google Ogden dessen Aussage zufolge sogar angebo-
ten, ihn einzustellen, wenn er dafiir die Site aufgibt. Er habe
dankend abgelehnt. (hob@ct.de)

Politikeranalyse in
Echtzeit

https://interaktiv.tagesspiegel.de/lab/social-media-
dashboard-bundestagswahl-2021/

Die Berliner Zeitung Tagesspiegel verwandelt zusammen mit
der NGO Democracy Reporting International Daten zur Bun-
destagswahl 2021 in spannende, aufschlussreiche Grafiken:
Das Social Media Dashboard zeigt nahezu in Echtzeit Aktivi-
titen der Politiker und
Parteienin den sozialen

Das sind die meistgenutzten Emojis

von den Kandidierenden (2021) dber die Medlen-
Zum Start am 12.
- of Ok Juli haben sich die Ma-

cher zunichst auf die
Spitzenkandidaten fo-
kussiert. So erfihrt man
beispielsweise, dass
Alice Weidel FDP-Chef Christian

-
L]

Dietmar Bartsch
- a8 -

Christian Lindner

-
L

hd nye Lindner die mit Ab-
O o I Bl Sk stand grofite Gefolg-

schaft auf Twitter hat,
.- e SPD-Kandidat ~Olaf

Scholz aber in den letz-
ten Wochen wesentlich aktiver war. Das Dashboard zeigt, wel-
che Postings besonders viel geteilt wurden, und sogar, welche
Emojis die Politiker am meisten nutzen.

Nach Angaben des Tagesspiegels werden die Daten zu Pos-
tings auf Instagram und Facebook iiber ein API von Facebooks
Crowdtangle abgerufen. Zur Twitter-Analyse nutzt man das
Twitter-API, und auch YouTube bietet ein API, das Echtzeit-
Daten zu geposteten Videos bereitstellt. Gefordert wird das
Projekt von der Stiftung Mercator. Das Dashboard soll in den
Wochen vor dem 26. September immer mal wieder um weitere
Themensegmente erginzt werden. (hob@ct.de)

Diese Seite mit klickbaren Links: ct.de/yjf5
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Kartentricks

notebooksbilliger.de verweigert Riicknahme defekter Grafikkarte

Wenn eine gelieferte Ware
Mangel aufweist, erwartet man
vom Verkaufer zu Recht, dass
er den Mangel rasch beseitigt
oder den Kaufpreis erstattet.
Bei notebooksbilliger.de will
man das Nachbessern endlos
versuchen - zu oft und zu lange
fir den enttduschten Kunden.

Von Tim Gerber

M itte November 2020 kaufte das Ehe-
paar Hanna und Jan O. fiir mehr als
1200 Euro bei ihrem Lieblingsshop note-
booksbilliger.de ein. Mit den Komponen-
tensollte der PCvon Hanna O. aufgeriistet

54

und spieletauglich gemacht werden. Dazu
befand sich auch eine Grafikkarte vom Typ
Radeon RX 5700 XT fiir 436 Euro aufihrer
Einkaufsliste.

Doch die Freude nach dem Zusam-
menbau hielt sich in Grenzen, immer
wieder kam es zu Abstiirzen mit Fehler-
meldungen, die auf Probleme mit der
Grafikkarte hindeuteten. Deshalb wand-
ten sich die O.s am 5. Januar an den Ver-
kaufer und schilderten ihm, dass die von
ihnen erworbene Grafikkarte absolut
willkiirlich abstiirze, worauthin die Feh-
lermeldung ,,AMD Treiber Timeout® an-
gezeigt werde. Unterschiedliche Spiele
wie ,,Assassin’s Creed Valhalla®, ,,Life is
Strange” und andere von verschiedenen
Plattformen stiirzten bis zu sechsmal hin-
tereinander ab. Der Monitor gehe dann
aus und wieder an, die Fehlermeldung
erscheine und oftmals bleibe der Desktop
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komplett verpixelt, sodass ein Neustart
unausweichlich sei.

Ausfiihrlich beschrieben die beiden
auch, dass sie zur Behebung des Problems
bereits Windows 10 sowie den Grafik-
kartentreiber neuinstalliert und auch eine
altere Version der Treiber getestet hatten.
Auflerdem hitten sie unterschiedliche
Monitore angeschlossen, die BIOS-Ein-
stellungen Uberpriift und verschiedene
DisplayPort-Anschliisse ausprobiert. Doch
alles vergeblich.

Auf ihre Reklamation erhielten sie
nocham selben Tag einen Retourenschein
und sandten die Grafikkarte nebst der ge-
wiinschten ausfiihrlichen Fehlerbeschrei-
bung an notebooksbilliger.de. Versuche,
sich anschliefdend telefonisch tiber den
Stand der Bearbeitung zu erkundigen,
scheiterten an einer tiberlasteten Hotline.
Nach zwei Wochen vergeblichen Wartens
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war die Geduld der O.s erschopft. Sie kauf-
ten ebenfalls beinotebooksbilliger.de eine
weitere Grafikkarte, dieses Mal vom Typ
MSI Geforce RTX 3060 TI Gaming X Trio
fiir 630 Euro. Diese funktionierte in dem
PCvon Hanna O. vollig ohne Problem und
Abstiirze. Alle Spiele, die zuvor Grafik-
fehler zeigten, lieferten nun ein einwand-
freies Bild.

Am 28.Januar, also drei Wochen nach
der Einsendung, kam die reklamierte Gra-
fikkarte wieder bei Hanna und Jan O. an.
,»Ohne Nachbesserung", hiefd
es in dem Begleitschreiben
der Werkstatt, weil kein Feh-
ler gefunden worden sei.
Doch im PC von Hanna O.
zeigte die Grafikkarte unver-
andert dieselben Macken. Des-
halb wandte sie sich noch am
selben Tag erneut an notebooks-
billiger.de und beschrieb erneut
den Fehler. Auf Bitten des Kun-
denservice sandte sie auch meh-
rere Bilder, einen Screenshot von
den Fehlermeldungen bei Abstiirzen und
mehrere Fotos von den Pixelfehlerninder
Spielegrafik. Aulerdem teilte sie dem
Webshop mit, dass die ersatzweise eben-
falls dort erworbene Grafikkarte ja keiner-
lei Probleme verursache, mithin ein De-
fekt der Grafikkarte vorliegen miisse. Sie
bat deshalb um Riicknahme und Erstat-
tung des Kaufpreises.

Daslehnte notebooksbilliger.de jedoch
mit E-Mail vom 4. Februar ab. Man bedaue-
re zwar den Arger, den die Kunden mit dem
Gerithatten, doch: ,,Bevor wir einen Riick-
tritt vom Kaufvertrag einleiten, behalten
wir uns zwei fehlgeschlagene Nachbesse-
rungen vor. Eine Nachbesserung bezieht
sich in solch einem Fall auf einen reinen
Hardwaredefekt des Gerites®, hief es in
dem Schreiben. Wenn Hanna O. einver-
standen sei, werde man die Grafikkarte also
ein zweites Mal priifen. Zahneknirschend
sandte die Kundin das Bauteil am 9. Fe-
bruar also erneut an den Verkaufer.

Nach iiber einem Monat, am 12. Mirz,
kam die Grafikkarte wieder bei ihr an.
Diesmal sei der Fehler behoben worden,
hief3 es in der denkbar knappen Anmer-
kung der Werkstatt. Trotzdem verursachte
die Grafikkarte nochimmer dieselben Feh-
ler, wie sich nach Einbau der Karte in den
PC von Hanna O. schnell herausstellte.

Am 18. Mirz wandte Hanna O. sich
deshalb nun ein drittes Mal an den Kun-
denservice von notebooksbilliger.de und
bat nun endgiiltig um Riicknahme der de-
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fekten Grafikkarte und Erstattung des
Kaufpreises. Schliefllich hatte der Verkau-
fer nun zwei Chancen gehabt, ihnen eine
funktionierende Grafikkarte zu liefern.
Umso erstaunter war Hanna O. iiber die
Antwort, die sie wenige Stunden spiter er-
hielt: Abermals lehnte notebooksbilliger.
de die Riicknahme ab und wies daraufhin,
dass man sich zwei Nachbesserungsver-
suche vorbehalte. ,,Bisher hat erst eine
Reparatur stattgefunden. Wahrend der
ersten Einsendung konnte kein
Mangel festgestellt werden.”
Das wollte Hanna O.
nicht akzeptieren und schrieb
noch am selben Tag an den
Verkiufer, dem sie und ihr
‘ Mann seit vielen Jahren
treu waren: ,Wie kann es
sein, dass das defekte
Gerit beim ersten Mal
ohne Nachbesserung
wieder an uns zurtickge-
schickt wurde, wenn doch
beim zweiten Mal ganz offensichtlich eine
Reparatur desselben Artikels stattgefun-
den hat?, wollte die enttauschte Kundin
wissen. Die von ihr geschilderten Mingel
seien offenbar nicht ordentlich seitens der
Techniker gepriift worden. ,,Ich bin seit
nunmehr drei Monaten mit der Riickgabe
einer defekten Grafikkarte beschiftigt,
die wir in drei unterschiedlichen Compu-
tern eingebaut haben und die immer wie-
der die gleichen Miangel zeigt®, beanstan-
dete Hanna O. und bat den Verkaufer,
seine Definition von ,,zweiter Nachbesse-
rung” zu tiberpriifen.

Aus drei mach zwei

Dochdasliefd den Hindler vollig unbeein-
druckt: ,Eine Nachbesserung besteht,
wenn der Artikel repariert wurde®, schrieb
er am 19. Mirz an die verbliiffte Kundin.
»Kommt das Gerit zuriick, weil der Her-
steller den Mangel nicht reproduzieren
konnte, kann hierbeinicht von einer Nach-
besserung gesprochen werden. Bisher
sind von Thnen zwei Einsendungen er-
folgt. Beider Ersten konnte der Hersteller
den Mangel nicht reproduzieren. Dem-
nach hatleider auch keine Nachbesserung
stattgefunden.”

Von dieser Auffassung lief? sich note-
booksbilliger.de auch im weiteren Verlauf
nicht abbringen. Am 27. Mirz sandte das
Ehepaar O. die defekte Grafikkarte nun-
mehr zum dritten Mal an den Verkaufer
zuriick und forderte ihn ultimativ auf, den
Kaufpreis zu erstatten, da er bereits zwei
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erfolglose Nachbesserungsversuche un-
ternommen hétte. Doch das half nichts.
Am 23. April schickte der Handler ihnen
eine neue Grafikkarte des gleichen Typs
zu. Das Gerit seiim Zuge der Nachbesse-
rung ,durch den Servicepartner ge-
tauscht“ worden, hief es im Begleitschrei-
ben. notebooksbilliger.de sah den Fall
damit offenbar als erledigt an; auf weitere
Schreiben reagierte der Shop nicht.

Jan O. wandte sich am 24. Juni an die
c’t-Redaktion und schilderte uns die
Reklamationsodyssee. Am 28. Juni fragten
wir bei der Pressestelle von notebooksbil-
liger.de an und wollten vor allem wissen,
wie man dort zu der Ansicht gekommen
sei, dass die erste Einsendung kein Nach-
besserungsversuch gewesen sei. Schlief3-
lich trigt der Verkauferin den ersten sechs
Monaten die Beweislast dafiir, dass er eine
mangelfreie Sache geliefert hat. Dass dies
nicht der Fall war, zeigt sich schon daran,
dass die Grafikkarte beim zweiten Versuch
nach Angaben von notebooksbilliger.de
repariert und beim dritten Mal ganz aus-
getauscht wurde. Demnach war die den
O.s im November gelieferte Grafikkarte
offenbar von Anfang an mangelhaft. Bei
notebooksbilliger.de hatte man also be-
reits bei der ersten Einsendung alle Chan-
cen, den Fehler zu finden und zu beseiti-
gen. Ob der Versuch an einer falschen
Diagnose scheitert oder an einem untaug-
lichen Reparaturversuch, ist rechtlich
ohne Belang. Spitestens nach dem zwei-
ten erfolglosen Versuch im Februar waren
die Kunden zum Riicktritt berechtigt.

Das hat am Ende auch notebooksbil-
liger.de einrdumen miissen. ,Da das be-
mingelte Symptom hier - offenbar wegen
des Mangels - erneut auftrat, miissen wir
in diesem Fall einen Fehler eingestehen,
der uns aufrichtig leidtut“, antwortete ein
Pressesprecher am 29. Juni aufunsere An-
frage. Man habe sich daher ,,dafiir ent-
schieden, der Riicktrittserklirung zu ent-
sprechen, den Kauf riickabzuwickeln und
den O.s den vollstandigen Kaufpreis zu
erstatten. In Zukunft werden wir unsere
Mitarbeiter*innen auf ein kulanteres Vor-
gehen hin schulen, um deutlich zeitnaher
zu diesem Ergebnis zu gelangen.”

Inzwischen haben die O.s tatsdchlich
denvollen Kaufpreis erstattet bekommen.
Vom bisherigen Handler ihres Vertrauens
sind sie dennoch enttduscht. Schliefdlich
kann man nicht jedes Mal erst die Presse
einschalten, wenn bei einer Hardware-
bestellung nicht alles funktioniert, wie es
eigentlich sollte. (tig@ct.de) ct
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Frither konnte nur wenige Menschen nach
Lust und Laune entscheiden, wo sie arbeiten.
Seit Corona haben plotzlich viele Angestellte
diese Freiheit - und immer mehr nutzen das

auch aus.

Von Katja Seidel und Christian Woélbert

or fiinfJahren kiindigte Thilo Vogel

seine Wohnung und zog in seinen

Ford Mondeo Kombi. Seitdem
tourt er durch Europa. Er schlaftim Dach-
zelt und arbeitet auf der Riickbank, als
Kiihlschrank dient ihm die Reserverad-
mulde. Anfangs verdiente der studierte
Ingenieur sein Geld vor allem als Portrat-
fotograf, mittlerweile fiihrt er aus seinem
Auto heraus ein kleines Unternehmen -
mit Zoom-Calls, Google Docs und Whats-
App-Sprachnachrichten. ,,Ich kann stin-
dig auf Reisen sein, Land und Leute ken-
nenlernen, und arbeiten von wo ich méch-
te", sagt er im Gespréch mit c’t.

Arbeiten, wo man mochte: Diese Frei-
heit hatten bis vor kurzem nur wenige
Menschen, vor allem Selbststindige wie
Vogel. Dann kam Corona und hat dazu ge-
tithrt, dass nun auch viele Angestellte frei
entscheiden konnen, wo sie ihr Notebook
aufklappen. Jeder kann plétzlich ein biss-

c't 2021, Heft 17

chen Digitalnomade sein, auch ohne di-
rekt die Wohnung komplett aufzugeben:
Arbeiten geht im Schrebergarten oder bei
den Schwiegereltern, im Co-Working-Spa-
ce oder im Camper.

Waihrend der Lockdowns waren Infor-
mationsarbeiter zwar in den eigenen vier
Winden gefangen, abgesehen von gele-
gentlichen Biirobesuchen. Doch nun, nach
dem Auslaufen der Homeoffice-Pflicht
Ende Juni, ergeben sich pl6tzlich ungeahn-
te Freiheiten. Technisch gesehen ist es
schliefllich egal, ob man von zu Hause aus
an einer Videokonferenz teilnimmt oder
aus einer Ferienwohnung.

Auch die formellen Hindernisse bro-
ckeln. Bereits 2019 erlaubten laut einer
Umfrage des Instituts der deutschen Wirt-
schaft IW) 43 Prozent aller deutschen
Unternehmen ihren Beschiftigten ,,orts-
unabhingiges Arbeiten tiber mobiles In-
ternet. ,Man kann davon ausgehen, dass
dieser Anteil nun noch einmal deutlich
gestiegen ist, sagt Oliver Stettes, Leiter
des Bereichs Arbeitsmarkt und Arbeits-
welt beim IW.

Bild: Thilo Vogel
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Denn seit Beginn der Coronazeit
haben noch mehr Firmenihre Angestellten
mit Notebooks ausgestattet und Meetings
durch Videokonferenzen ersetzt. Und Un-
ternehmen, die Unterwegsarbeit erlauben,
schreiben in der Regel keine bestimmten
Orte dafiir vor. Hauptsache, man ist er-
reichbar und produktiv. Die Unterschiede
liegen eher im Umfang: Manche Firmen
gewihren nur einen Tag pro Woche, ande-
re geben gar keine Grenze vor (mehr zuden
rechtlichen Rahmenbedingungen lesen Sie
inunserer FAQ auf'S. 64).

Viele Angestellte kosten diese neuen
Moglichkeiten nun erstmals aus. Die
Griinde dafiir sind so unterschiedlich wie
die Menschen selbst. Manche wollen ein-
fach mehr Zeit mit Freunden und Ver-
wandten verbringen, andere direkt nach
Feierabend aufs Surfbrett steigen.

Mit Sitzball, Monitor und
Schreibtischaufsatz

Bei Sebastian Raab ist es die Beziehung,
die ihn zum Mobilarbeiter gemacht hat:
Seine Partnerin wechselt berufsbedingt
alle drei Monate ihren Arbeitsort inner-
halb Deutschlands. Oft erfahrt sie nur mit
wenigen Tagen Vorlauf, in welche Stadt
es als Nachstes geht. Raab zieht von Sta-
tion zu Station zu Station mit. ,So konnen
wir zusammen sein. Und wir finden es
spannend, unterschiedliche Regionen
kennenzulernen®, sagt der IT-Berater und
Ingenieur.

Fiir Raabs Arbeitgeber, ein internatio-
nal titiges Beratungsunternehmen, ist

Frei wie

Thilo Vogel:
Der Fotograf,
Ingenieur und
Abenteurer
lebt und
arbeitet in
seinem Ford
Mondeo.
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Ein Camper als mobiles Biiro

Die IT-Beraterin, Fotografin und
Bloggerin Katja Seidel arbeitet
tiberwiegend in ihrem Ford Nugget.
Hier beschreibt sie ganz subjektiv
die Vorziige ihres rollenden Arbeits-
platzes.

Anfang 2020 hatte ich einen klaren Plan:
Mein Camper sollte mein dauerhafter
Hotel- und Buroersatz auf Dienstreisen
werden. Also richtete ich mir auf der Riick-
bank und dem kleinen Tisch den flir meine
Bedurfnisse perfekten PC-Arbeitsplatz
ein: mit drei bis vier Monitoren (Notebook
plus zwei bis drei portable Bildschirme),
iPad, Webcam, Leuchten und Hintergrund
fir Videokonferenzen, Bluetooth-Konfe-
renztelefon und weiteren Gadgets. Ein
Solarpanel, einen mobilen Akku mit Steck-
dosen fur 230-Volt-Gerate (Powerstation)
und einen LTE-Router samt externer An-
tenne hatte ich zuvor schon besorgt [2].

Die Investition schien sich bezahlt zu
machen. So konnte ich aus Dienstreisen
echte Reisen machen, nach Kundenter-
minen in inspirierenden Umgebungen
weiterarbeiten und nach Feierabend Aus-
zeiten in der Natur genieB3en.

Durch die Corona-Beschrankungen
im Frihjahr 2020 war es dann jedoch
vorbei mit der Abwechslung und dem
Reisen, und es warteten neue Herausfor-
derungen. In meinem Fall war dies der
Mangel an geeigneten Arbeitsplatzen im
Haus. Also warum nicht einfach das so-
wieso schon eingerichtete mobile Biro

Wihrend der Coronazeit noch unabhéngiger als zuvor:
IT-Beraterin Katja Seidel in ihrem mobilen Biiro.
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im Camper als stationdres Homeoffice
nutzen? Das ging besser als gedacht.

Ein groBer Vorteil war die Ruhe in
meinem Einzelbtiro, die ich fiir Videokon-
ferenzen und konzentriertes Arbeiten sehr
zu schatzen gelernt habe. Und auch wenn
es fur AuBenstehende befremdlich wirken
mochte, dass ich jeden Tag in meinem
Camper in der Hofeinfahrt arbeitete, so
hatte ich zumindest einen ergonomische-
ren Heimarbeitsplatz als viele Kollegen.
Bei einigen musste der Keller, die Kiiche
oder sogar die Couch als Bliro herhalten.

AuBerdem hatte ich einen entschei-
denden Vorteil: Mein Blro war weiterhin
mobil, sodass ich mir bei Bedarf die fur
mich so wichtige Abwechslung schaffen
konnte. Je nach Pandemielage blieb ich
nur einige Tage an einem Ort, manchmal
einige Wochen.

Genau genommen war ich sogar
noch unabhangiger als vorher, da ich
mich bis auf wenige Ausnahmen im Som-
mer 2020 nicht mehr nach Vor-Ort-Kun-
denterminen richten musste. Natirlich
bin ich wahrend der Pandemie nicht so
frei gereist wie bisher, aber schon die ta-
geweise Verlagerung des Arbeitsplatzes
an einen inspirierenden Ort in der Natur
hat unglaubliche Auswirkungen auf die
eigene Psyche und Kreativitat. Steht man
dabei neben einem See oder Fluss und
kann nach Feierabend eine Runde mit
dem Standup Paddle Board drehen,
macht sich ein Urlaubsgefihl breit.

Fur eintdgige Fluchten aus dem All-
tag eignen sich Wald- und Wanderpark-

Bild: Katja Seidel
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platze, solange der Internetempfang
stimmt. Der Strombedarf hélt sich fir
einen Tag in Grenzen, sodass in der Regel
die Standardbatterien im Camper ausrei-
chen.

Langere Aufenthalte mit Ubernach-
tungen auBerhalb offizieller Stell- und
Campingplatze wurden wahrend der Pan-
demie zur Herausforderung. Ursachen
daflir waren der unglaubliche Boom der
Campingbranche und die Tatsache, dass
manche Camper aufgrund von Beherber-
gungsverboten auf normale Parkplatze
ausgewichen sind.

Uberfiillte und vermiillte Platze hat-
ten dann verscharfte Kontrollen und zahl-
reiche neue Verbote zur Folge, von denen
einige wohl leider auch die Pandemie
Uberdauern werden. Aber auch ein offi-
zieller Stellplatz oder Campingplatz kann
ein wunderbarer Arbeitsplatz sein. So
habe ich mir - entgegen meiner bisheri-
gen Reisephilosophie - des Ofteren einen
schonen Naturstellplatz gesucht, auf dem
ich flr eine oder zwei Wochen gearbeitet
und entspannt habe. Ein weiterer Vorteil
neben dem legalen Stehen ist hier die
Stromversorgung.

Ein solcher Tapetenwechsel war wah-
rend der Pandemie wahnsinnig wichtig
und wertvoll. Ich verschaffe mir damit
Urlaubsfeeling, ohne monatelang auf den
wirklichen Urlaub warten zu mussen. Im
Hinblick auf die eigene Kreativitat, Moti-
vation und Zufriedenheit kann man solch
eine Moglichkeit gar nicht hoch genug
bewerten.

Bild: Katja Seidel

Kein Kompromiss, sondern ein vollwertiges mobiles Biiro:
Der Arbeitsplatz im Ford Nugget von Katja Seidel.
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diesesungewohnliche Lebensmodell kein
Problem. Es gewahrt Mitarbeitern seit un-
gefihr einem Dreivierteljahr noch mehr
Freiheiten bei der Ortswahl als zuvor
schon. Die Berater konnen innerhalb
Deutschlands frei wahlen, solange sie die
Anspriiche der Kunden sowie Bedingun-
gen wie Datenschutz und Erreichbarkeit
erfiillen.

Uber die Ausstattung fiir sein mobiles
Homeoffice hat Raab sich viele Gedanken
gemacht, denn seine gesamte Ausriistung
muss ins Auto passen und schnell einge-
packt sein. ,Es geht um den besten Kom-
promiss aus Mobilitat und Arbeitskom-
fort“, sagt er.

Da es in Airbnb-Wohnungen norma-
lerweise keinen Drehstuhl gibt, hat er sich
einen aufblasbaren Sitzball gekauft. Zwei-
te wichtige Anschaffung war ein Aufsatz,
derjeden Kiichentisch in einen hohenver-
stellbaren Schreibtisch verwandelt. Der
Aufsatz wiegt fast zehn Kilogramm. Raab
mochte ihn aber nicht mehr missen. Er ab-
solviert inzwischen alle Videokonferen-

zen, die etwa ein Drittel seiner Arbeitszeit
ausmachen, im Stehen. ,,So wirkt man agil
und energiegeladen.“ Obendrein profitiert
sein Riicken vom hiufigen Wechsel zwi-
schen Stehen und Sitzen [1].

Die meisten Ferienwohnungs-WLANs
sind nach Raabs Erfahrung nur einge-
schrankt fiir mobiles Arbeiten zu gebrau-
chen. Mal gab es hiufig Abbriiche, mal
reichte die Abdeckung nicht. Er nutzt des-
halb haufig sein Smartphone als Hotspot
oder surft tiber das Mobilfunkmodul sei-
nes Dienst-Notebooks. Das monatliche
Inklusiv-Volumen seiner beiden Mobil-
funkvertrage liegt insgesamt bei 65 GByte
-zumindest bislang reichte dasimmer aus
(unsere Tipps zur Auswahl eines passen-
den Mobilfunktarifs lesen Sie ab S. 66).
Dank seines externen Monitors haterauch
gentigend Bildschirmfliche fiir die Arbeit
mit mehreren Anwendungen (einige be-
sonders portable Bildschirme stellen wir
ab S. 70 vor).

Als Handicap empfindet Raab sein
mobiles Homeoffice nicht: ,,Ich bin nicht

Das mobile Homeoffice von IT-Berater
Sebastian Raab: Der verstellbare Tisch-
aufsatz sorgt fiir Dynamik.

Foto: Sebastian Raab

Wie fiihrt die Cloud
Unternehmen

in die Zukunft?

Gemeinsam mit dir finden wir die Antwort.

Werde jetzt Teil der Cloud Avengers bei PwC Deutschland! Transformiere mit
uns die Welt und begleite Unternehmen ganzheitlich in die Cloud. Egal ob
Cloud Consulting oder Cloud Assurance — hier gibt’s die Jobs fiir dich:

www.karriere.pwc.de/cloud
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weniger produktiv als anderswo. Aber ich
kann mein privates Umfeld so gestalten,
wie ich mochte, und das steigert meine
Zufriedenheit und Motivation.“ Kollegen
und Kunden falle zwar in den Videokon-
ferenzen durchaus auf, dass er hiufig den
Ortwechsele. ,,Aber das war bisher nie ein
Problem, eher ein guter Einstiegspunkt fiir
Small Talk.”

Stadtetrip plus Co-Working

Auch fiir Tobias Sell haben sich durch
Corona und die Umwailzung der Arbeits-
welt neue Freiheiten ergeben. Sein Ar-
beitgeber, ein Braunschweiger IT-Bera-
tungsunternehmen, hat zwar schon
immer viel Flexibilitat gewahrt, aber je
nach Projekt sei eine Anwesenheit vor Ort
haufig notwendig gewesen, erzihlt Sell
im Gesprachmitc’t. ,Seit Corona hat sich
einiges gedndert. Vorher Undenkbares ist
jetzt fiir viele Kunden einfach selbstver-
standlich.”

Zurzeit arbeitet Sell vorwiegend im
Biiro oder im Homeoffice. Doch ein- bis
zweimal im Monat entscheidet er sich
dazu, einen Arbeitstag in einem Co-Wor-
king-Space zu verbringen, zum Beispiel in
Braunschweig oder Wolfsburg. Die Kosten
fiir die Tagestickets tibernimmt sein Ar-
beitgeber. ,,Ich finde es sehr wertvoll, aus
meiner gewohnten Umgebung auszubre-
chen, gerade dann, wenn ich kreativ wer-
den muss®, sagt Sell. Vorstellen kann er
sich auch, bald wieder private Stadtetrips
mit einem Co-Working-Tag zu verbinden.

Frither, in seiner Zeit als Start-up-Griin-
der, hat er das bereits mehrfach getan, zum
Beispiel in Ziirich und San Francisco.

Sell schitzt nicht nur den Tapeten-
wechsel. Wichtig sind ihm auch der Aus-
tausch und die Vernetzung mit anderen
Besuchern der Spaces. ,Ich bin immer
wieder auf der Suche nach Tools und Ar-
beitsmethoden, mit denen ich effektiver
arbeiten kann®, sagt er. ,Nicht selten
komme ich mit einer Buchempfehlung
oder einer neuen App nach Hause.”

Was die Technik angeht, ist Sell unter-
wegs geniigsam. Er nimmt nur Notebook,
Headset, Notizbuch und Smartphone mit.
»Ich wihle meine Arbeitspakete so, dass
ich an Tagen im Co-Working Space aufzu-
sitzliche Monitore verzichten kann®, er-
klart er.

Die fiir jedermann zugénglichen Ar-
beitsflachen gibt es langst nicht mehr nur
in Metropolen wie Hamburg und Berlin.
Laut der German Coworking Federation
existieren aktuell rund 700 solcher Orte
in Deutschland. Aufgrund der Pandemie
mussten zwar einige Anbieter aufgeben,
doch linger als eine halbe Stunde muss
trotzdem kaum jemand fahren, um den
nachsten Space zu erreichen. Die Kosten
fiir Tagestickets liegen typischerweise bei
10 bis 20 Euro.

Biiro im Wohnmobil

oder Kombi

Nicht nur die Co-Working-Spaces verlo-
cken zur Mobilarbeit. Ein weiterer Treiber

'“. i

Tobias Sell im Co-Working-Space ,,Schiller40” in Wolfsburg:
Der IT-Berater schitzt den Austausch mit anderen Besuchern,
zum Beispiel liber Tools und Methoden fiir effizientes Arbeiten.

© Copyright by Heise Medien.

ist der Verkaufsboom bei Camping-Fahr-
zeugen. Laut Marcus Breitfeld geht es vie-
len Kéufern nicht nur um Urlaubsreisen:
»Die Zahl der Menschen, die unterwegs
leben und arbeiten, ist in den letzten zwei
bis dreiJahren stark gestiegen”, meint Breit-
feld, Griinder der Community ,Camper
Nomads", die unter anderem Co-Working
auf Campingplitzen anbietet (,Camp &
Work").

Als Griinde sieht er den allgemeinen
Drangnach Freiheit und Naturnihe, aber
auch die Corona-Pandemie. Denn durch
die Homeoffice-Regeln konnten und
durften erstmals auch viele Angestellte
aus ihrem Camper heraus arbeiten. Breit-
feld lebte und arbeitete selbst jahrelang
in einem alten Bulli, mittlerweile hat er
zusitzlich ein ,,Tiny House“ als feste
Basis. Was die Technik angeht, tickt er
nach wie vor minimalistisch: Thm reichen
sein MacBook mit M1-Chip, ein iPhone,
ein LTE-Router und ein paar externe Fest-
platten.

Auch Thilo Vogel, der eingangs vor-
gestellte Digitalnomade mit dem Ford
Mondeo, schwort auf Minimalismus. Thm
bliebe angesichts der Platzverhiltnisse in
seinem Auto aber auch nichts anderes
ibrig. Auch er nutzt ein M1-MacBook. Der
Strom kommt aus einer 90-Ah-Batterie,
die von einem 150-Watt-Solarpanel auf
dem Dach gespeist wird, wenn der Motor
nichtliuft. Um auf der Riickbank ergono-
misch arbeiten zu konnen, hat er den Bei-
fahrersitz aus- und eine hohen- und nei-
gungsverstellbare Tischkonstruktion ein-
gebaut.

Soweit treiben den Mobilitatsgedan-
ken nach wie vor nur wenige. Aber zu-
mindest gibt es immer mehr, die diesen
Lebensstil faszinierend finden: Die von
Vogel gegriindete Online-Community
,Dachzeltnomaden" zihlt bei Facebook,
Instagram und TikTok jeweils {iber
30.000 Follower. Aufderdem organisie-
rendie Dachzeltnomaden an verschiede-
nen Standorten ,Dachzelt-Dorfer. Dort
kannjeder ein Dachzelt mieten und darin
fiir ein paar Tage leben -ohne dafiir gleich
seine Wohnung aufgeben zu miissen.

(cwo@ct.de) ct

Literatur
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verstellbare Tischaufsatze fir ergonomisches
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Kulturwandel

Wie Unternehmen das mobile Arbeiten

sehen

Immer mehr Konzerne erlauben
ihren Angestellten, sich ihren
Arbeitsort selbst auszusuchen.
Aus Sicht von Experten liberwie-
gen die Vorteile, sie warnen aber
auch vor Risiken.

Von Christian Wolbert

in Grofdteil der Angestellten im

Homeoffice - das war 2020 fiir die

meisten Unternehmen eine neue Er-
fahrung. Corona zwang sie dazu, und nun
tasten sie sich an neue Regeln und Ge-
wohnheiten heran. Diirfen sich alle kiinftig
aussuchen, wo sie arbeiten? Oder sollte
man nach der Pandemie zuriick zur Pra-
senzkultur?

Einige Unternehmen haben sich
schonlange vor Corona mit diesen Fragen
beschaftigt, und sich fiir ein hohes Mafd an
Flexibilitdt entschieden. Ein Beispiel ist
Microsoft Deutschland: Schon seit 2014
gilt dort eine Betriebsvereinbarung zum
,sVertrauensarbeitsort, die allen die Wahl
lasst, ob sie im Biiro, im Homeoffice oder
an einem anderen Ort arbeiten. Diese

.Mitarbeiter sollen nach ihren individu-
ellen Bediirfnissen entscheiden, wann
und wo sie arbeiten méchten”, sagt
Claudia Hartwich, Personalchefin von
Microsoft Deutschland.
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Moglichkeiten hitten 90 Prozent der An-
gestellten auch schon vor Corona genutzt,
erklart Personalchefin Claudia Hartwich
im Gesprich mit c’t.

Microsoft schreibt nicht einmal eine
Mindestzahl an Biirotagen vor. ,,Solche Re-
geln passen nicht zu der Grundiiberzeu-
gung, dass Mitarbeiterinnen und Mitarbei-
ter ganz nach ihren individuellen Bediirf-
nissen dariiber entscheiden sollen, wann
und wo sie arbeiten mochten®, sagt Hart-
wich. Lediglich beibestimmten ,,Gesprachs-
formaten®, etwa Personalgesprichen, kon-
ne die personliche Anwesenheit gewtinscht
sein. Und ,,je nach Abteilung und Position”
konne es wichtig sein, bestimmte Standorte
kurzfristig erreichen zu kénnen.

Ein Grund, warum Unternehmen Mo-
bilarbeit erlauben, liegt auf der Hand: So
locken und halten sie Menschen, die aus
individuellen Griinden nichtjeden Tagins
Biiro fahren wollen. Aus Hartwichs Sicht
steigert die Flexibilitdt nicht nur die Zufrie-
denheit, sondernauch die Leistung: ,,Krea-
tive Ideen, das Nachdenken tiber Innova-
tionen und die Losung von Problemen
brauchen Freiheit und selbstbestimmte
Mitarbeiterinnen und Mitarbeiter.”

Oft spart es auch schlicht teure Ar-
beitszeit, wenn Angestellte nach einem
Kundentermin unterwegs oder zu Hause
weiterarbeiten, statt weitere Wege ins
Biiro zu fahren. Hinzu kommt die Chance,
die Biiros zu verkleinern und dadurch
Miete und Betriebskosten zu senken.

Egal ob Ferienhaus oder Café
Nun, nach den Pandemie-Erfahrungen,
folgen viele Unternehmen dem Beispiel
von Vorreitern wie Microsoft. Viele Vor-
gesetzte waren iberrascht, wie die Prozes-
se weiterschnurrten, obwohl kaum je-
mand im Biiro war.

In den vergangenen Monaten stellte
ein Konzern nach dem anderen neue, ge-
lockerte Regeln vor, zum Beispiel TUI,
Allianz und Porsche. Der Autobauer er-
laubt kiinftig zwolf Tage mobiles Arbeiten

© Copyright by Heise Medien.

pro Monat. ,Im Ferienhausle in Oberbay-
ernoderim Café, dasistunsletztlich egal®,
sagte Personalvorstand Andreas Haffner
der Frankfurter Allgemeinen. Der IT-Bran-
chenverband Bitkom schétzt, dassnach der
Pandemie etwa 27 Prozent aller Beschaf-
tigten auch aufderhalb des Biiros arbeiten
werden, fast doppelt so viele wie zuvor.

Doch es gibt auch Gegenbeispiele.
Netflix-Chef Reed Hastings sieht verteil-
tes Arbeiten ,rein negativ“. Goldman-
Sachs-ChefDavid Solomon nannte Home-
office im Februar einen ,,Irrweg".

Der Arbeitsforscher Oliver Stettes
vom arbeitgebernahen Institut der deut-
schen Wirtschaft (IW) auflert sich tiber
mobiles Arbeiten hingegen positiv: Sowohl
die Unternehmen als auch die Angestellten
konnten davon profitieren, sagt er.

Niemals wirklich Feierabend

Doch der Experte sieht auch Risiken. Di-
verse Umfragen von Wirtschaftsforschern
und Gewerkschaften haben gezeigt, dass
Menschen, die viel im Homeoffice und
unterwegs arbeiten, zwar insgesamt zu-
friedener sind, aber auch mehr Uberstun-
den machen als ihre Kolleginnen und Kol-
legen im Biiro. Auflerdem fillt es ihnen
schwerer, abends mental abzuschalten.

»Mit der Freiheit kommt Verantwor-
tung", sagt deshalb Stettes. Wer viel unter-
wegs und zu Hause arbeite, miisse auch
darauf achten, rechtzeitig Feierabend zu
machen. Das liege auch im Interesse der
Arbeitgeber: ,,Diese miissen Sorge tragen,
dass das Arbeitszeitgesetz eingehalten
wird. Und sie haben nichts davon, wenn
Mitarbeiter im Dauerstress sind und dann
irgendwann krank ausfallen.”

Auch Microsoft-Personalchefin Clau-
dia Hartwich betont die Verantwortung
der Vorgesetzten: ,,Trotz verteilter Teams
und sozialer Distanz sollten Fiihrungskraf-
te sich starker um das Wohlbefinden ihrer
Mitarbeiter kimmern.“ In diesem Punkt
habe auch Microsoftim vergangenen Jahr
dazugelernt. (cwo@ct.de) c
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FAQ |

Homeoffice vs. Mobilarbeit

Was ist rechtlich gesehen eigentlich
der Unterschied zwischen Homeoffice
und mobilem Arbeiten?

Gesetzlichist keiner dieser beiden Be-

griffe definiert. In der Praxis sprechen
die meisten Unternehmen von ,,mobilem
Arbeiten®, wenn Beschiftigte irgendwo
auflerhalb des Biiros arbeiten. Das kann
auch zu Hause sein, also im Homeoffice.

Den Begriff Homeoffice vermeiden
viele Unternehmen, weil er leicht mit
sTelearbeit verwechselt werden kann,
einer Arbeitsform mit strengen recht-
lichen Anforderungen: Vereinbart ein
Unternehmen mit einem Angestellten
Telearbeit, muss eslaut der Arbeitsstétten-
verordnung die ndtigen Mobel und die
technische Ausstattung finanzieren und
»im Privatbereich des Beschiftigten” in-
stallieren.

Pflicht ausgelaufen

Gibt es eigentlich einen Rechtsan-
spruch auf Homeoffice oder mobiles
Arbeiten?

In Deutschland, Osterreich und der

Schweiz haben Arbeitnehmer keinen
solchen Rechtsanspruch, abgesehen von
temporiren Regeln in der Coronazeit.
Laut der deutschen Gewerbeordnung darf
der Arbeitgeber ,,Inhalt, Ort und Zeit der
Arbeitsleistung nach billigem Ermessen
naher bestimmen®, soweit in Arbeits- oder
Tarifvertrigen oder Betriebsvereinbarun-
gennichts Bestimmtes vereinbart ist. Auf-
grund der Coronapandemie hatte die Bun-
desregierung die Arbeitgeber nur voriiber-
gehend verpflichtet, ihren Beschiftigten
anzubieten, ,,in deren Wohnung" zu arbei-
ten. Diese Regel lief Ende Juni 2021 aus.

Inden Koalitionsverhandlungen nach
der Bundestagswahl wird wohl wieder

64

Bild: tui.com

Recht: Mobiles Arbeiten

Corona hat dem mobilen Arbeiten einen Schub verpasst, doch
viele Angestellte sind noch unsicher, was sie diirfen und was nicht.
Wir geben einen Uberblick iiber die Rechtsgrundlagen.

Von Christian Wélbert

iiber das Thema diskutiert werden. Dass
dabei ein Rechtsanspruch herauskommt,
istaber unwahrscheinlich. 2020 lehnte die
Union bereits einen Vorschlag von Arbeits-
minister Hubertus Heil (SPD) ab, einen
Anspruch auf mindestens 24 Tage im Jahr
zu schaffen. Nun fordert Heil nur noch,
dass Arbeitgeber mit ihren Beschiftigten
den Wunsch nach mobiler Arbeit erortern
und eine Ablehnung schriftlich begriinden
miissen.

Doch fehlender Rechtsanspruch hin
oder her: In der Praxis erlauben trotzdem
immer mehr Firmen mobiles Arbeiten.

Hauptsache, produktiv

Mein Arbeitgeber erlaubt ,,mobiles
Arbeiten”. Heif3t das, ich darf nun
iiberall arbeiten, wo ich mochte?

In vielen Unternehmen regeln Be-

triebsvereinbarungen die Details des
mobilen Arbeitens individuell, in man-
chen finden sich auch Aussagen zu mog-
lichen Arbeitsorten. Falls der Arbeitgeber
mobile Arbeit erlaubt, ohne solche Details
vorzugeben, diirfen Beschiftigte nach
herrschender Rechtsmeinung grundsitz-
lich frei wihlen, miissen aber Bedingun-

gen beachten: ,,Man muss bei der Wahl
des Arbeitsortes seine Arbeitsfahigkeit
und Erreichbarkeit sicherstellen®, fasst
Martina Hidalgo, Leiterin des Bereichs
Arbeitsrecht bei der Kanzlei CMS, im
Gesprich mit ¢’t zusammen. Aulerdem
miisse man sonstige Pflichten wie die
Wahrung der Vertraulichkeit oder den
Datenschutz beachten. ,,An 6ffentlichen
Orten wie Cafés kann man kaum aus-
schliefRen, dass fremde Personen Tele-
fonate mithoren oder Bildschirminhalte
einsehen.”

Ahnlich sieht der Deutsche Gewerk-
schaftsbund (DGB) die Rechtslage: Die
Umstidnde vor Ort miissten ,eine ord-
nungsgemaifle Leistungserbringung er-
moglichen’, erkldrte eine Sprecherin auf
Anfrage. ,Unter dieser Voraussetzung
geht esaber den Arbeitgeber nichts an, ob
Beschiftigte ihr Homeoffice in ihre Stadt-
wohnung oder im Ferienhaus im Umland
einrichten.”

Auch die Entfernung zum Biiro kann
inder Praxis eine Rolle spielen, denn hau-
fig gestatten Firmen das mobile Arbeiten
nur nach Absprache fiir einzelne Tage.
Wird fiir den néichsten Tag spontan ein
Terminim Biiro angeordnet, zihlt die Aus-
rede nicht, dass man gerade in einer Fe-
rienwohnung im Allgduweilt. ,Der Arbeit-
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geber behalt im Regelfall das Direktions-
recht, auch wenn er eine gewisse Flexibili-
tat gestattet®, erklart Hidalgo.

Spezialfall Ausland

Darfich auch von meiner Ferienwoh-
nung auf Mallorca aus mobil arbeiten?

Auch wenn der Strand lockt: Im Aus-

land diirfen Angestellte nur arbeiten,
wenn der Arbeitgeber explizit im Einzelfall
zustimmt. Denn das Arbeiten vom Aus-
land aus hat komplexe sozialversiche-
rungsrechtliche und steuerrechtliche Kon-
sequenzen - nicht nur fiir den Arbeitneh-
mer, auch fiir den Arbeitgeber.

Geld-zuriick-Garantie

Kann ich die Kosten fiir Laptop, Mo-
nitor & Co. von der Steuer absetzen?

Im Winter sind neue Steuerregeln fiirs

Homeoffice in Kraft getreten, diese
gelten aber nicht fiirs Arbeiten unterwegs:
Fiirjeden Tag, den man ,,in der hiuslichen
Wohnung“ arbeitet, kann man bei der
Steuererkldrung 5 Euro geltend machen.
Der Betrag ist auf 600 Euro im Jahr be-
grenzt, und er wird vom Finanzamt in den
allgemeinen Arbeitnehmer-Pauschbetrag
von 1000 Euro eingerechnet. Man profi-
tiert also nur, wenn man mehrals 400 Euro
an sonstigen Werbungskosten hat. Die
Regel gilt zundchst beftistet fiir die Steuer-
erklirungen 2020 und 2021. Arbeitsmittel
wie Notebooks, Headsets, Webcams oder
Schreibtische kann man ebenfalls als
Werbungskosten absetzen, wobei man
schitzen muss, zu wie viel Prozent man
diese Dinge beruflich nutzt. Computer, Pe-
ripherie und Software kann man seit 2021
grundsitzlich auf einen Schlag absetzen.
Bei anderen Arbeitsmitteln ist es kompli-
zierter: Ubersteigt der Kaufpreis 952 Euro,
muss man iiber mehrere Jahre abschreiben.

Risikozone Arbeitszimmer

@ Wer zahlt bei Unfillen?

Bei allen Unfillen im Biiro springt die

gesetzliche Unfallversicherungein. Im
Homeoffice und unterwegs ist es kompli-
zierter: Versichert sind dort nur Unfille bei
Tiétigkeiten, die betrieblichen Interessen
dienen, also zum Beispiel der Weg zum
Drucker. Stiirzt man hingegen auf dem
Weg zur Kaffeemaschine in der Kiiche, ist
die Unfallversicherung laut einem Urteil
des Bundessozialgerichts nicht zustandig.
Auch der Weg zwischen Kindergarten und
Homeoffice ist nicht versichert-anders als
der Abstecher zum Kindergarten auf dem
Weg ins Biiro. Arbeitsminister Hubertus
Heilhat einen Gesetzentwurfvorgelegt, der
diese Ungleichheit beseitigen soll. Uber
dieses Gesetz wird wegen der Bundestags-
wahlen aber wohl erst im nachsten Jahr im
Bundestag diskutiert werden. (cwo@ct.de)
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Ohne Netz geht nix

Mobile Router und Datentarife flir das Immer-dabei-Office

Pflicht fiir jedes tragbare
Biiro ist ein Mobilfunktarif
mit geniigend Datenvolu-
men fiir Recherchen und
Videokonferenzen. Zur Kiir
gehort ein LTE-Router - ge-
brauchte Einsteigermodelle
gibt es schon fiir 20 Euro.

Von Urs Mansmann, Andrijan Mécker,
Katja Seidel und Dusan Zivadinovié

as mobile Homeoffice steht und
D fallt mit einer ordentlichen Verbin-
dung ins Internet. Co-Working-
Spaces bieten in der Regel ein flottes

WLAN, doch in Hotels, Cafés oder Ferien-
wohnungen kann man davon nicht unbe-
dingt ausgehen. Auf Nummer Sicher geht
man mit den Mobilfunknetzen: LTE ist
locker schnell genug fiir Videokonferen-
zen und zumindest in bewohnten Gebie-
ten ordentlich ausgebaut. Wer auch auf3er-
halb von Ortschaften und abseits asphal-
tierter StrafSen arbeiten will, sollte vor der
Fahrt die Netzabdeckungskarten der Pro-
vider priifen.

Wenn dann die Wahl auf den oder die
Netzbetreiber gefallen ist, sollte man sich
Gedanken um das benotigte Datenvolu-
men machen. Wer werktiglich eine Stun-
de in einer Konferenz mit 3 MBit/s ver-
bringt, verbraucht allein damit im Monat
iiber 25 GByte. Dabei sind 3 MBit/s ein
Mittelwert. Wie hoch das Volumen tat-
sdchlich ausfillt, hangt vom Videokonfe-

© Copyright by Heise Medien.

renzsystem ab. Manche Programme be-
gnligen sich mit 1 MBit/s, andere kommen
auf deutlich mehr.

Oftkann man die Ubertragungsmenge
senken, indem man die HD-Auflosung ab-
schaltet. Dasist nicht beiallen Programmen
vorgesehen, aber Sie konnen eine niedrige-
re Auflosung erzwingen, wenn Sie anstatt
der im Laptop eingebauten Kamera eine
altere USB-Webcam nehmen. Zur Not schal-
ten Sie Thr Videosignal ab und bauen nur
eine Audiokonferenz auf. Denn neben den
Videokonferenzen gilt es auch den Bedarf
fiir Surfen, Messaging, Mailsund den Daten-
austausch mit der Cloud zu berticksichtigen
(zahlreiche Moglichkeiten, Mobilfunkvolu-
men unter diversen Betriebssystemen zu
sparen, haben wir in [1] beschrieben).

Wer nur wenig Zeit mit Zoom, Webex
& Co. verbringt, kommt vielleicht mit 20

c't 2021, Heft 17
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GByte im Monat aus, wofiir man je nach
Provider und Vertragslaufzeit 25 bis 40
Euro im Monat einplanen muss. Gegen
Aufpreis bekommt man bei vielen Anbie-
tern auch 40, 50 oder 60 GByte.

Ungebremst fiir einen Tag

Garnicht aufs Datenvolumen achten muss
man mit einer Flatrate, also einem Daten-
tarif ohne Volumenbeschriankung. O2 bie-
tet seine Flatrate ,,Free Unlimited Basic*
bei zwei Jahren Vertragslaufzeit fiir glins-
tige 30 Euro an, dann allerdings nur mit 2
MBit/sim Down-und 1 MBit/s im Upstre-
amim LTE-Netz, was nur fiir Audiokonfe-
renzen gentigt. Fiir 40 Euro im Monat gibt
es 10/5 MBit/s und 5G obendrauf und fiir
60 Euro die unlimitierte Variante mit
500/50 MBit/s. Vodafone verlangt fiir
seine Flatrate ,Red XL unlimited“ 80
Euro, die Telekom fiir ihre ,,Magenta
Mobil XL 85 Euro - einen detaillierten
Vergleich aktueller Mobilfunktarife mit
grofdem Datenvolumen haben wir erst vor
Kurzem verodffentlicht [2].

»Ohne Volumenbeschrinkung gilt
fiir eine SIM-Karte und den zugehorigen
Tarif allerdings nur im Inland. Im EU-Aus-
land diirfen die hiesigen Anbieter ihre
Flatrates gemafd komplizierter EU-Vorga-
ben in Tarife mit begrenztem Datenvolu-
men verwandeln. Ist das Datenbudget
aufgebraucht, zahlt man pro GByte extra.
Deshalb kann es sich lohnen, zu einem 6rt-
lichen Provider zu wechseln.

Auchim Inland gilt: Arbeitet man nur
abund an unterwegs, kommt man giinsti-
ger mit Datenpaketen oder 24-Stunden-
Flatrates weg. Bei vielen Anbietern kann
man solche Optionen zu jedem Tarif spon-
tan hinzubuchen. Die Telekom zum Bei-
spiel verlangt fiir ihre Tagesflat 6 Euro, bei
02sind es 5 Euro. Tagestarife gibt es auch
in Kombination mit Prepaid-Angeboten.
Bei Vodafones CallYa beispielsweise kos-
ten 10 Gigabyte fiir 24 Stunden 5 Euro.

In denmeisten Laufzeitvertragen und
Prepaid-Tarifen ist eine Telefon-Flatrate
in alle deutschen Netze enthalten. In
manchen gibt es obendrein eine Festnetz-
nummer. Die ist praktisch, weil sie die
Kosten fiir Anrufer und fiir eigene Ruf-
umleitungen von einer Biironummer
senkt. An vielen Festnetzanschliissen
werden immer noch tiberhohte Gebiihren
fiir Verbindungen zu Mobilfunkanschliis-
sen genommen, obwohl die tatsachlichen
Minutenkosten, die die Telefongesell-
schaften untereinander abrechnen, mas-
siv gefallen sind.

c't 2021, Heft 17

Fiir Mobilrouter, Tablets und Note-
books mit eingebautem Modem gibt es
Datentarife ohne Telefonie. Flexibel sind
Digitalnomaden etwa mit dem ,,my Inter-
net-to-Go“ von 02, denn hier bucht man
spontan je nach Bedarf eine Tagesflat
(5 Euro), eine Wochenflat (20 Euro) oder
eine Monatsflat (50 Euro). Eine Grund-
gebiihr gibt es nicht, allerdings eine An-
schlussgebiihr von 50 Euro.

Hosentaschenrouter

Als Router fiir das mobile Homeoffice
dientim einfachsten Fall das Smartphone.
Mit VoLTE klappt das in der Regel auch,
wihrend man telefoniert - die allermeis-
ten Provider unterstiitzen diese Technik.
Nachteil der Smartphone-Losung ist der
relativhohe Strombedarf: Das Handy wird
warm und sollte am Netzteil hdngen,
damit der Akku nicht allzu schnell leer-
gesaugt wird.

Komfortabler arbeitet man mit einem
separaten Mobilfunkrouter. Um unter-
wegs ausreichend flott im Netz zu sein,
muss man auch nicht eines der neuesten
Modelle mit LTE- oder 5G-Modem kaufen.
Die Kleinanzeigenportale im Internet sind
voll mit ordentlichen LTE-Gebrauchtge-
raten; Finger weg von den dlteren, die sich
nur fiir UMTS/3G eignen.

Als glinstiges Einstiegsmodell bietet
sich der ,,Magenta Schnellstart an. Der
von der Telekom so getaufte akkubetrie-
bene Mini-Router ist eigentlich ein Hua-
weiE5577Cs-321, den manche Kunden als
Zwischenlosung bis zur Schaltung des
DSL-Anschlusses gratis erhalten. Viele
haben danach keine Verwendung fiir ihn
und bieten ihn fiir weniger als 20 Euro an.
Neu verkauft ihn die Telekom inklusive
60 GByte Datenvolumen fiir 50 Euro.
Einen Entsperr-Code fiir den SIM-Lock
kann man aufeiner Telekom-Website kos-
tenfrei anfordern.

© Copyright by Heise Medien.

In dem Geridt steckt ein LTE-Modem
der Kategorie 4, es liefert also bis zu 150
MBit/s im Downlink und 50 MBit/s im Up-
link. Der Router versorgt bis zu 10 Gerite
per Wi-Fi 4 auf 2,4 oder 5 GHz (nicht
simultan). Der Akku soll laut Telekom bis
zu sechs Stunden durchhalten, sofern er
nicht abgenutztist-der Schnellstart taugt
dann also auch fiirs Café oder die Park-
bank. Aufgeladen wird er tiber Micro-USB.

LTE ist nicht gleich LTE

150 beziehungsweise 50 MBit/s klingen
zundchst nicht schlecht, aber da sich alle
in einer Zelle eingebuchten Mobilfunk-
nutzer deren Kapazitit teilen miissen, be-
kommt man je nach Ort und Tageszeit
auch mal nur wenige MBit/s. Beim Mailen,
Surfen und Chatten ist das kein Problem,
fiir ein Videokonferenzprogramm kann
das aber zu wenig sein. Wenn es gut ge-
macht ist, schraubt die Software die Bild-
qualitit selbst herunter und mit etwas
Gliickhilft auch die Mobilfunkzelle: Ist die
Verbindung gut, also das Signal stark, lisst
sichleichter eine hohe Datenrate erzielen,
auch wenn die Zelle stark belegt ist. Diese
Verkehrsregelung erfolgt aber automa-
tisch und dynamisch, sodass man sich
darauf nicht verlassen kann.

Abhilfe schaffen moderne Mobilfunk-
router ab LTE-Advanced (Cat. 6), die sich
fiir mehr Frequenzbéinder und héhere Mo-
dulationsstufen eignen sowie mehr Anten-
nen besitzen (MIMO). Eine einfache Dau-
menregel lautet: Je mehr Frequenzbander,
Modulationsstufen und Antennen eine
Mobilfunkzelle bietet und je mehr davon
ein Modem gleichzeitig nutzen kann, desto
hoher die Gesamtdatenrate und desto
hoher die Wahrscheinlichkeit, dass das
Modem ein Band belegt, das kaum jemand
anderes nutzt. Das Angebot an Funkban-
dernder Funkzellenin Ballungszentren ist
typischerweise besser als auf dem Land.

Der LTE-Router
~Magenta
Schnellstart”
passt in die
Hosentasche,
spannt ein
WLAN fiir bis
zu zehn Gerate
auf und ist ge-
braucht schon
fiir 20 Euro zu
erwischen.
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Die ersten 5G-Router sind
noch relativ teuer - der
D-Link DWR-2101 kostet
rund 400 Euro.

Mehr Datenrate als der Magenta
Schnellstart, fiir immer noch wenig Geld,
bieten zum Beispiel der Vodafone Giga-
cube (Huawei B528s-23a) und die nahezu
baugleiche Telekom Speedbox (B529s-
23a). Thre LTE-Modems der Kategorie 6
erreichen bis zu 300 MBit/s in Downlink-
und bis zu 50 MBit/s in Uplink-Richtung;
Wi-Fi 5 lduft auf 2,4 und 5 GHz simultan.
Gebraucht kosten sie um die 50 Euro, mit
etwas Gliick auch weniger [3].

Als Wiirfel mit rund zwolf Zentime-
tern Kantenldnge beulen die beiden die
Laptop-Tasche allerdings aus. Aufderdem
werden sie nicht iber Micro-USB gespeist,
sondern tiber ein 12-Volt-Netzteil. Sie sind
also weniger mobil - selbst wenn sie iber
einen Adapter auch in Fahrzeugen laufen
und in der Speedbox sogar ein 3-Ah-Akku
steckt, derlaut Telekom rund vier Stunden
durchhalten soll. Aufder iiber WLAN kom-
munizieren sie iiber einen Gigabit-Ether-
net-Port per Kabel. Dank TS-9-Anschluss
kann man den Empfang mit externen
Antennen verbessern.

Gigabit-Internet unterwegs

Abseits solcher Schnidppchen gibt es eine
grofde Auswahl an aktuellen LTE-Routern.
Zu den kompakten, schnellen Modellen

Der Netgear AC810
fir 190 Euro gehort
mit seinem LTE-Modem
der Kategorie 11 zur
Mobilrouter-Mittelklasse.
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fiir unterwegs gehort der Netgear AC810
mit Micro-USB und Akku fiir rund 190
Euro. Er liefert mit seinem Modem der
Kategorie 11 bis zu 600 MBit/s und WLAN
fiir maximal 15 Gerite. In der Praxis haben
wir mit der optionalen Antenne mit TS9-
Anschluss (50 Euro) gute Erfahrungen
gemacht, sie hat den Empfang oft signifi-
kant verbessert.

Deutlich schneller sind Router mit
Kombi-Modem fiir LTE und 5G, denn die
5G-Netze bieten nicht nur hohere Kapazi-
tét, sie sind auch weniger stark ausgelas-
tet. Dadurchist Gigabit-Niveau erreichbar,
zum Beispiel mit dem leicht tragbaren
DW-2101 von D-Link [4]. Mit dem weit-
gehend baugleichen Zyxel NR21015G NR
Mobile WiFi bieten sich noch bessere
Chancen, denn erhat dem D-Link vier 5G-
Bénder voraus. Beide kosten aber rund
400 Euro.

Auch 5G-Router ohne Akku wie der
Vodafone Gigacube 5G sind noch teuer
beziehungsweise nur dann gilinstig, wenn
man einen fetten Datentarif flir zwei Jahre
hinzubucht. Deshalb sollte man vor einer
solchen Investition dringend abkldren, ob
man sich Giberhaupt oft genug in Reich-
weite von schnellen 5G-Basisstationen
aufhilt. Die Netzabdeckungskarten von

© Copyright by Heise Medien.

Telekom, Vodafone und O2 Telefonica
finden Sie tiber ct.de/ynhd.

Der richtige SIM-Mix

Bleibt die Frage, welche SIM-Karte man
fiir den mobilen Router auswéhlt. Hat man
einen Smartphone-Tarif mit viel Daten-
volumen, bietet es sich an, eine Multi-SIM
zu ordern, um das Volumen flexibel auf-
zuteilen. Bei einigen Anbietern wie 1&1
gibt es das zweite Kirtchen kostenlos, die
meisten verlangen rund 5 Euro im Monat
extra.

In vielen Fillen ist es aber glinstiger,
das Handy mit einem kleineren Tarif zu
bestiicken und fiir den Router einen spe-
ziellen (Prepaid-) Tarif auszusuchen, mit
Tages-Flats nach Bedarf. Empfangstech-
nisch lohnt es sich manchmal, SIM-Karten
unterschiedlicher Netzbetreiber im Ge-
péack zuhaben. Steckt der Mobilfunkrouter
im Funkloch, hat vielleicht das Smart-
phone Empfang und kann als Hotspot ein-
springen. (cwo@ct.de) c&
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WLAN-Router fiir
unterwegs

Gibt es im Hotel oder in der Ferienwoh-
nung ein stabiles WLAN, kann man das
LTE-Volumen schonen. Eventuell lohnt
sich dann ein reisetauglicher WLAN-
Router: Hersteller wie GL.iNet und TP-
Link bieten per USB mit Strom versorg-
te Mini-Router wie den AR750s oder den
WR902AC im Zigarettenschachtelfor-
mat. Sie verbinden sich mit dem Hot-
spot und spannen ein eigenes WLAN
mit separatem IP-Subnetz und Firewall-
schutz auf. So lasst sich die Abdeckung
in der Ferienwohnung verbessern, wo-
von besonders Mobilgerate mit kleinen
Antennen profitieren. Los gehts ab etwa
30 Euro (siehe c't 6/2019, S. 148).
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Titel | Mobiles Arbeiten: Portable Monitore

Pixel fur

unterwegs

Portable Monitore fiir das mobile Office

Je portabler das Notebook,
desto kleiner das Display. Zu-
satzliche Flache und Pixel bieten
mobile Monitore, die vom Lap-
top mit Strom versorgt werden.
Wir geben einen Uberblick iiber
das Produktangebot und Tipps
zu Auswahl und Einsatz.

Von Katja Seidel und Christian Wélbert

hat, Dokumente, Browser und
vielleicht noch die eine oder an-
dere fachspezifische Anwendung:
Viele Nutzer wollen mehrere Fenster
gleichzeitig im Blick haben und arbeiten
deshalb mit mehreren Monitoren. Dank
portabler Monitore ist das auch unterwegs
moglich. Sie sind flach und leicht, weil sie
ohne Netzteile und klobige Fiif3e auskom-

Von links nach rechts: Der Asus ROG Strix

XG17AHPE misst 17 Zoll, der Asus ZenScreen
MB16ACE 15,6 Zoll und der ThinkVision M14t

von Lenovo 14 Zoll.
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men. Aufgestellt werden sie mit einem
eingebauten Stinder oder einer magne-
tisch haftenden Abdeckung, die man zu
einer Halterung zusammenfaltet.

Strom und Bildsignal kommen typi-
scherweise liber ein einziges USB-C-Kabel
vom Laptop. Die Pixelflundern sind des-
halb in Sekunden einsatzbereit. Das ist
nicht nur im mobilen Biiro sehr praktisch,
sondern auch in kleineren Meetings, um
dem Gegentiber etwas zu prisentieren.

Zumindest die 14- und 15,6-Zoller
kosten nicht sonderlich viel: Unter 200
Euro geht es los. Eine grofde Auswahl bie-
tet Asus, zudem haben wir bei AOC,
Lenovo, HP, Acer und Viewsonic einige
Modelle entdeckt.

Hinzu kommt eine Flut mobiler Dis-
plays kaum bekannter chinesischer Mar-
ken, die vor allem iiber Plattformen wie
Amazon erhaltlich sind. Unsere Erfahrun-
gen mit solchen Modellen sind allerdings
gemischt: Von sechs, die wir in der Praxis
genutzt haben, fielen dreinach einiger Zeit

© Copyright by Heise Medien.
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defekt aus. Da die Verkéufer in der Regel
ihren Sitz in China haben, ist man fiir Re-
paratur oder Umtausch aufden Willen des
Verkaufers (oder von Amazon.de) ange-
wiesen. Im Streitfall ist die Durchsetzung
von Gewihrleistungs- und Garantie-
anspriichen praktisch unmoglich.

14 bis 17 Zoll

Zuriick also zu den etablierten Marken.
Lenovo verkauft einen 14-Zoller mit matter
Oberflache (ThinkVision M14, 230 Euro)
und einen mit glanzender Oberfliche,
Multitouch, Digitizer und Stift (M14t, 260
Euro). Letzterer verwandelt jedes Note-
bookin ein Zeichenbrett, beide lassen sich
mit dem fest eingebauten, stufenlos neig-
baren Fuf besonders schnell aufstellen.
15,6-Z0ller findet man unter anderem
bei AOC, Acerund Asus. Ein mattes Exem-
plar von AOC haben wir bereits getestet
(siche ct.de/yblt): Der 200 Euro teure
[1601FWUX wiegt 800 Gramm, samt mit-
geliefertem Hardcover 1Kilogramm. Einen
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17-Zoller haben wir bei Asus gefunden, den
ROG Strix XG17AHPE im noch halbwegs
dezenten Gaming-Design. Er hat einen
Akku, was sich bei Gewicht (1 Kilo) und
Preis (500 Euro) bemerkbar macht.

Egal ob 14, 15,6 oder 17 Zoll: Bei den
etablierten Marken haben wir nur Model-
le mit Full-HD-Aufldsung (1920 x 1080)
gefunden. Nur chinesische Newcomer
bieten auch mobile Monitore mit 4K-Auf-
16sung. Das Gewicht liegt je nach Grofde
bei 500 Gramm bis etwa einem Kilo-
gramm.

Bei der Helligkeit muss man im Ver-
gleich zu normalen Monitoren Abstriche
machen. Die meisten mobilen Displays
leuchten mit maximal 200 bis 300 cd/m?,
das AOC-Modell schaffte in unserem Test
sogar nur maximal 185 cd/m?. Gerade
unterwegs kann das zum Problem werden,
etwa, wenn man im Zugabteil am hellen
Fenster oder auf dem Hotelbalkon arbei-
ten will. Einen Vergleichstest mehrerer
Modelle lesen Sie in einer der nachsten
Ausgaben von ¢’t.

Im Datenblatt des eigenen Notebooks
sollte man vor dem Kaufnachsehen, obes
am USB-C-Portauch DisplayPort-Signale
ausgibt-selbst einige aktuelle Modelle tun
das nicht. In diesem Fall bendtigt man
einen portablen Monitor mit HDMI-Ein-
gang, und fiir die Stromversorgung muss
man ein zusitzliches USB-Kabel einstop-
seln oder ein Netzteil nutzen.

Will man mehrere portable Monitore
gleichzeitig anschliefden, muss das Note-
book mehrere DisplayPort-fahige USB-C-
Buchsen haben, oder man braucht einen
Adapter. Grofdere USB-C-Hubs stellen
zwei Monitoranschliisse bereit - meist
einen HDMI-Ausgang und einen Display-
Port. Dafiir muss das Notebook an der
USB-C-Buchse gleich zwei DisplayPort-
Kanaile ausgeben. Alternativmachen USB-
auf-HDMI-Adapter aus einem normalen
USB-A-Port per DisplayLink einen oder
sogar zwei zusitzliche HDMI-Ausgénge.
Technisch gesehen sind diese Adapter
USB-Grafikkarten mit eher langsamen
Chips, daher muss man mit einer leichten
Latenz klarkommen, der sich auch als Ein-
gabeverzogerung in den Mausbewegun-
gen bemerkbar macht.

Tablet als Zweitdisplay

Auch ein Tablet kann als mobiler Monitor
dienen. Besonders einfach ist das flr Be-
sitzer eines neueren MacBooks und iPads,
denn seitder Catalina-Versionistdie ,,Side-
car“~-Funktion in macOS eingebaut, die das

c't 2021, Heft 17

Schon fiir knapp 50 Euro bekommt man zusammenfaltbare, stabile Notebook-Stinder,
zum Beispiel von Tounee. Sie bringen die Display-Oberkante auf Augenhéhe.

iPad in ein Zweitdisplay verwandelt. Da der
Apple Pencil nutzbar bleibt, kann man das
iPad dann auch als Grafiktablett einsetzen.

Windows-Nutzer miissen auf Apps
wie Duet Display zuriickgreifen, die aus
einem per USB oder WLAN verbundenen
iPad oder Android-Tablet einen portablen

Monitor machen. Die Latenzist allerdings
erfahrungsgemaf relativ hoch. Diese ge-
wisse Triagheit in Verbindung mit einer
vergleichsweise hohen CPU-Last schreckt
von dieser Losung ab. (cwo@ct.de) c

Test des AOC-Monitors: ct.de/yb1t

Ergonomie im mobilen Homeoffice

So komfortabel und ergonomisch wie ein
fester Arbeitsplatz kann ein mobiles Biiro
kaum sein, denn dann miisste man auch
Schreibtisch und Drehstuhl mitschlep-
pen. Wer ganze Tage unterwegs arbeitet,
sollte zumindest den oberen Rand seines
Hauptdisplays auf Augenhohe bringen.
Das ist eines der wichtigsten Kriterien fur
ergonomisches Arbeiten. Bleibt das Dis-
play auf Tischhéhe, muss man zu stark
nach unten schauen, und dann belastet
das Gewicht des Kopfes die Wirbelsaule
enorm.

Man braucht also einen idealerweise
hohenverstellbaren Stander, der das
Notebook aufbockt - in Online-Shops
findet man stabile Modelle fur weniger
als 50 Euro. Dann bend6tigt man nur noch
eine Tastatur und eine Maus, um deutlich
geslinder arbeiten zu kénnen als ge-

© Copyright by Heise Medien.

kriimmt Gilber dem Notebook. Langfristig
danken einem das auch die Sehnen.

Die meisten portablen Monitore las-
sen sich mit den mitgelieferten Hillen oder
eingebauten Klappen zwar in verschiede-
nen Winkeln aufstellen, aber nicht auf eine
Blickhohe bringen. Eine Ausnahme ist der
17-Z6ller ROG Strix XG17AHP von Asus: lhn
gibt es flr 600 Euro samt einem zusam-
menklappbaren, hohenverstellbaren Sta-
tiv. Andere Modelle kann man mit einem
Notebook- oder Tablet-Stander in die Hohe
bringen. Letztere sind typischerweise nur
10 bis 20 Zentimeter hoch, was fiir gro3e
Menschen nicht ausreicht.

Ansonsten gilt auch unterwegs,
genau wie im Buro: Je 6fter man sich be-
wegt, die Sitzposition variiert und zwi-
schendurch auch mal im Stehen arbeitet,
desto besser.
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Titel | Mobiles Arbeiten: Videokonferenzen

Wo bist Du denn
schon wieder?

Tipps flir Videokonferenzen unterwegs

Videokonferenzen sind aus dem
Arbeitsalltag nicht mehr weg-
zudenken. Besonders Mobil-
arbeiter sollten Bild und Ton mit
ein paar Gadgets verbessern.

Von Katja Seidel und Christian Wélbert

raktischinjedem Notebook stecken

Mikro, Webcam und Lautsprecher.

Mobilarbeiter haben also schon
alles dabei, was sie flir Videokonferenzen
brauchen. Doch besonders dann, wenn
man an wechselnden Orten arbeitet, soll-
te man Uiber ein paar zusétzliche Anschaf-
fungen nachdenken.

Erstens ist unterwegs das Risiko
hoher, dass man auch mal in einer lauten
Umgebung landet und das Notebook-
Mikro Kinderldrm oder Geschirrgeklapper
in die Konferenz blést. Zweitens horen
vielleicht manche Vorgesetzte bei den Mo-
bilarbeitern im Team genauer hin als bei
anderen. Kommt der Eindruck auf, dass
man unterwegs nicht ungestort arbeiten
kann, wird die Reisefreiheit eventuell
noch einmal diskutiert.

Digitalnomaden sollten sich also auf
jeden Fall ein Headset oder einen Kopf-
horer sowie Tischmikro gonnen. Gerade
bei Kopthorern und Headsets, die man
stundenlang am Korper tragt, hingt viel
von individuellen Vorlieben und Ge-
wohnheiten ab: Der eine nimmt lieber
kabellose In-Ears, der andere bevorzugt
einen fetten, ohrumschlieRenden Kopf-
horer - die perfekte Losung fiir alle gibt
es nicht.

Besser mit Biigel

Grundsitzlich gilt: In-Ears sowie Headsets
ohne Mikrofonbiigel nehmen relativ viel
Umgebungsldrm mit auf. An lauten Orten
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verwendet man besser ein Modell mit
Biigel. Stort man sich nicht am Kabel,
bietet sich das leichte, bequeme PDGla
von Audio Technica fiir 170 Euro an
(c’t21/2020, S.112). Aber auch Einsteiger-
modelle wie das Poly Blackwire 3325 fiir
60 Euro lassen die eigene Stimme fiir die
anderen Konferenzteilnehmer viel ange-
nehmer klingen als das Notebook-Mikro
(c’t11/2021, S. 68).

Bluetooth-Headsets ersparen das Ka-
belgefummel. Moderne Exemplare haben
obendrein den Vorteil, dass sie sich mit
Smartphone und Notebook koppelnlassen
und bei Anrufen automatisch umschalten.
So telefoniert und videokonferiert man
mitdemselben Headset und spart Gepack.
Vertreter dieser Gattung sind das Jabra
Evolve2 85 und das Poly Voyager Focus 2
UC - siehe auch Seite 84.

Eierlegende Wollmilchsau: Der Jabra
Evolve2 85 klingt bassstark und schaltet
bei Anrufen automatisch zwischen PC
und Handy um.

© Copyright by Heise Medien.

Wer schon einen guten Kopthorer hat,
fir den bieten sich Kkleine, leichte
USB-Tischmikros an. Fiir Videokonferen-
zen gentigen zum Beispiel das CAD Audio
U29 (35Euro), oder das Shure MV5C (100
Euro, siehe ¢’t 11/2021, S. 70). Man sollte
sie aber nahe am Mund positionieren, also
entweder welche mit entsprechend gro-
em Stativ kaufen oder - wenig mobil -
einen Mikrofonstinder nutzen. Wer gar
keinen Kopfthorer tragen will, kann auf
USB- oder Bluetooth-Konferenzlautspre-
cher mit Mikrofon-Arrays ausweichen,
zum Beispiel von Jabra oder Beyerdynamic
(siche ¢’t 17/2019, S. 87). Sie nehmen al-
lerdings wieder mehr Umgebungsgerau-
sche mit auf.

Schau mir in die Augen

Um auch optisch unterwegs gut riiberzu-
kommen, sollte man die Notebook-
Webcam auf Augenhdhe bringen. Dafiir
braucht man zugegebenermafien etwas
mehr Ausstattung: Einen Stinder, der das
Notebook aufbockt, sowie eine externe
Tastatur und Maus, was sich aber alles
auch ergonomisch lohnt (siehe S. 71).

Reicht die Bildqualitét der Notebook-
Kamera nicht aus, setzt man eine externe
Webcam auf den Bildschirmrand. Fiir ein
rauscharmes Videobild unabhingig vom
Tageslicht bieten sich kompakte USB-
Leuchten mit Saug- oder Klemmfufd oder
Stativ an. Verwendet man ein Ringlicht,
klemmt man idealerweise eine externe
Webcam in die Mitte.

Wer vor Kollegen und Kunden verber-
gen will, dass er gerade in der Ferienwoh-
nung arbeitet, kann das mit einem virtu-
ellen Hintergrundbild versuchen. Doch
bei Bewegungen blitzt immer mal wieder
die Realitit durch. Zuverlassig verhindert
man ungewollte Einblicke nur mit Low-
tech-Hardware, die sich im Gepéick be-
merkbar macht: einer Leinwand samt ge-
eignetem Stativ. (cwo@ct.de) ¢&
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Test & Beratung | Chromebook

Silberpfeil

Chromebook mit Snapdragon 7c

Ins neue Chromebook Spin 513
baut Acer einen Qualcomm-
Prozessor mit ARM-Architektur
ein. Es lockt mit guter Leistung
zum kleinen Preis.

Von Stefan Porteck

as Spin 513von Acer siehtedel aus, das

Gehiuse schimmert in mattem Silber.
Doch tatsichlich besteht das Chromebook
nicht aus Aluminium, sondern aus Kunst-
stoff. Das bedeutet aber nicht, dass es billig
verarbeitet wirkt - im Gegenteil: Nichts
knirscht oder knarzt.

Anders als bei vielen anderen giinsti-
gen Notebooks taugt die Tastatur auch
problemlos dazu, lange Texte zu verfassen.
Thre Tasten haben zwar keinen ultra-
kurzen Hub, sind aber leichtgangig und
geben mit einem spiirbaren Druckpunkt
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ihr Feedback. In dunkler Umgebung schal-
tet sich automatisch die Tastaturbeleuch-
tung ein, in der Preisklasse um 400 Euro
keine Selbstverstandlichkeit.

Display
Auchdie beweglichen Teile machen einen
guten Eindruck. Das Flip-Scharnier hélt
das Display stabil in der eingestellten Posi-
tion. Etwas storend fanden wir lediglich,
dass die Doppelscharniere einen relativ
langen Steg haben. Klappt man das Dis-
play nach hinten, um das Spin 513 als
Tablet zu benutzen, liegen die Geriteun-
terseite und der Display-Riicken nicht plan
aufeinander, sondern es verbleibt ein klei-
ner Spalt. Wenn man das Gerit nur auf
dem Schof$ abstellt und es nicht mit beiden
Hianden halt und dabei leicht zusammen-
driickt, klappern Display und Gehduse-
unterseite bei jeder Touchgeste kurz an-
einander.

Mit einer Diagonalen von 13,3 Zoll (34
Zentimeter) trifft das Display fiir Freizeit

© Copyright by Heise Medien.

und Produktivitit einen guten Kompro-
miss: Auf dem Spin 513 ldsst sich problem-
los ein Arbeitstag bestreiten, ohne dass
einem die Schirmflache zu mickrig vor-
kommt. Es ist zudem Touch-fihig, und
Chrome OS unterstiitzt Stifteingaben, es
gehort aber kein Stylus zum Liefer-
umfang.

Das Display 16st mit Full HD (1920 x
1080 Pixel) auf und nutzt blickwinkel-
stabile IPS-Technik. Der Farbraum ent-
spricht etwa sRGB, verfiigt iiber eine
neutrale Abstimmung und stellt Fotos und
Videos nattirlich dar. Der Kontrast liegt
flir ein IPS-Panel mit rund 1600:1 auf
einem guten Niveau. Aufgrund der maxi-
malen Helligkeit von rund 280 cd/m? ist
es auch moglich, mit dem Chromebook
auf dem Balkon und im Garten zu arbei-
ten.

Ausstattung

Der niedrige Preis fordert vor allem bei
den Multimedia-Fahigkeiten seinen Tri-
but. So nimmt die eingebaute Webcam
Videos nur mit 720p auf und liegt bei der
Bildqualitit etwa auf dem Niveau von
Frontkameras von Mittelklasse-Smart-
phones. Zudem ist die Kamera auf relativ
viel Licht angewiesen, denn andernfalls
wirken die Aufnahmen zu dunkel, etwas
flauund zeigen eine leichte Kornung nebst
Bildrauschen. Die zweinach unten gerich-
teten Lautsprecher sind nicht besonders
laut und klingen dumpfund bassarm. Zum
Videoschauen oder Spielen ist es deshalb
sinnvoll, Kopthorer anzuschliefen.

Das Spin 513 hat auf jeder Seite eine
USB-C-Buchse. Das ist vor allem beim
Aufladen praktisch, denn man kann das
Kabel direkt und ohne ldstige Schleifen auf
dem Tisch zur Steckdose fithren, egal auf
welcher Seite sie sich befindet. Zudem
steht ein USB-A-Anschluss bereit. Einen
HDMI-Ausgang gibt es nicht, stattdessen
lasst sich am USB-C-Anschluss ein
DisplayPort-Signal abgreifen. Auf einen
Speicherkartenleser oder einen Finger-
abdrucksensor muss man beim Spin 513
verzichten. Dafiir wartet es mir Gorilla
Glas am Display und dem Touchpad auf,
was beide Komponenten vor Kratzern
schiitzen soll.

Unser Testgerit lief mit der aktuellen
Version 91 von Chrome OS inklusive akti-
vierter Unterstiitzung von Android-Apps
und Linux-Programmen (siehe c¢’t 15/21,
S. 28). Uber die Kommandozeile der
Linux-Umgebung lieen sich die App-
Stores KDE Plasma Discover, Gnome Soft-
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ware Center sowie Flatpak mitsamt ihren grafischen Ober-
flichen problemlos installieren. Sofern man nicht unzéhlige
Programme installiert, reichen die 64 GByte interner Speicher
des Spin 513 im Alltag aus.

Unter der Haube steckt ein Snapdragon 7c von Qual-
comm. Dieses System-on-Chip nutzt als CPU die Kryo 468
mit sechs schwiécheren, aber effizienteren Cortex-A55-Kernen
und zwei starken Cortex-A76-Cores bei 2,1 GHz. Zusammen
mit den 4 GByte RAM lief} sich im Test flott arbeiten. Bei
Benchmarks schnitt das Spin 513 im Vergleich mit anderen
Chromebooks der Mittelklasse gut ab. Im Geekbench erreicht
es dhnliche Werte, wie das auf Seite 98 getestete Win-
dows-Notebook mit Snapdragon 7c. Ein positiver Nebenef-
fekt: Das System kommt ohne Liifter aus und ist somit mucks-
maiuschenstill.

Sofern man keine Linux-Anwendungen fiir 3D-Modelling
wie Blender oder Programme wie Kdenlive fiir Videoschnitt
nutzen mochte, reicht die Performance vollig aus. Selbst wenn
wir etliche Browser-Tabs offen hielten und parallel Android-
Apps liefen, stellten wir keine Leistungseinbriiche fest.

Der Akku hat eine Kapazitit von 4670 mAh. Damit er-
reichten wir die von Acer versprochene maximale Laufzeit von
rund 14 Stunden nicht -zumindest nicht bei einer Bildschirm-
helligkeit von 200 cd/m?. Je nach Anwendung hielt das Spin
513 inunseren Tests zwischen rund 7 bis 11 Stunden durch und
lag damit im Mittelfeld unserer jiingeren Chromebook-Tests.

Fazit

Das Spin 513 von Acer bringt Allrounder-Fahigkeiten mit. So
hat es genug Leistung und Ausdauer, um damit komfortabel
sein Tagwerk zu verrichten und abends bei einem Spiel oder
Video zu entspannen, sofern man den diinnen Klang der Laut-
sprecher akzeptiert. Aufgrund des geringen Gewichtsund der
kompakten Abmessungen taugt das Spin 513 als Begleiter fiir
unterwegs, macht aber auch als Notebook fiirs Homeoffice
eine gute Figur. Der Akku halt zwar nicht iiberragend lang,
bringt einen aber locker iiber den gesamten Tag.

Mit einem Preis von rund 400 Euro zeichnet sich das
Chromebook durch ein gutes Preis/Leistungsverhiltnis aus.
Auf Wunsch bekommt man das Spin 513 auch mit mehr RAM
und groflerem Speicher. Die maximale Ausbaustufe des Spin
513 kostet rund 650 Euro und bringt 8 GByte RAM sowie
128 GByte internen Speicher und obendrein ein LTE-Modem

mit. (spo@ct.de) ¢t
Acer Spin 513
Chromehook
Hersteller, URL Acer, acer.de
Display IPS-LCD, 13,3", 1920 x 1080, 16:9, 1 ... 280 cd/m?,
1650:1, spiegelnd, 10-Punkt-Touch
SoC (CPU / GPU) Qualcomm Snapdragon 7¢
(Kryo 468: 6 X 1,7 GHz, 2 x 2,1 GHz / Adreno 618)
Speicher 4 GByte / 64 GByte
Schnittstellen 1 X USB-A (5 GBit/s), 2 X USB-C (5 GBit/s, inkl. Display-
Port), Audio (3,5-mm-Klinke), Wi-Fi 5, Bluetooth 5.0
Ausstattung Wehcam (720p), Lautsprecher (Stereo),

360-Grad-Scharnier, Gorilla Glass

Akkukapazitat / Laufzeit: Videowieder- 4670 mAh / 7,5h/9h/7h/11h
gabe / -Stream / Spielen / Surfen

Abmessungen / Gewicht 3lemx21emx 1,6 cm/ 1,3kg
Preis / Garantie 420 € / 24 Monate
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NUC de France

Mini-PC Bleujour Kubb Gen 11

mit Designgehause

Die franzosische Firma Bleujour
verkauft Mini-PCs mit unge-
wohnlich gestalten Gehdusen;
in der jliingsten Generation
rechnet ein aktueller Intel-Mobil-
prozessor.

Von Christof Windeck

Wenn der Computer schon auf dem
Tisch steht, dann soll er wenigstens
gut aussehen. Frei nach diesem Motto
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schneidert die Firma Bleujour aus Tou-
louse schicke Gewander fiir Minicompu-
ter, unter anderem etwa aus Holz. Kon-
ventioneller gekleidet, namlich in dunkel-
graues Metall mit leichtem Glitzereffekt,
ist der ,,Kubb Gen 11 Graphite®. Kubb ist
eine Verballhornung des franzdsischen
Wortes fiir Wiirfel (le cube) und wiirfelig
sieht das Kistchen auch aus.

Im Wesentlichen entspricht die Tech-
nik des Kubb Gen 11 demin ¢’t 7/2021 ge-
testeten Intel NUC11TNKi5 mit Mobilpro-
zessor der elften Core-i-Generation ,Tiger
Lake" [1]. Folglich sind Rechenleistung und
Schnittstellenausstattung nahezu iden-
tisch. Wahrend es sich beim NUC11TNKi5
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jedoch um einen Barebone zum Selbst-
bestiicken handelt, liefert Bleujour einen
Komplett-PC mit Garantie und Betriebs-
system. Die Preise reichen von 640 Euro
tiir die langsamste Version mit dem Dop-
pelkerner Core i3-1115G4 im Verbund mit
8 GByte RAM, 256-GByte-SSD und Linux
Mint bis 2000 Euro fiir das Spitzenmodell
mit Core i7-1165G7, 64 GByte RAM, zwei
2-TByte-SSDs und Windows 10 Pro.

Wir erhielten zum Test eine mittlere
Version mit Core i5-1135G7,16 GByte RAM
und 512-GByte-SSD, die inklusive Win-
dows 1036 Euro kostet. Der kriftige Vier-
kernprozessor eignet sich mit gentigend
Speicher auch fiir Foto-und Videobearbei-
tung. Die erste SSD im System st stets eine
NVMe-SSD in M.2-Bauform; Bleujour
baut die Seagate FireCuda 520 ein, die
zwar flotterist als eine PCle-3.0-SSD, aber
das Potenzial von PCIe 4.0 nicht ausreizt.
Aber fiir die praktische Nutzung ist das
kein Nachteil. Die zweite SSD ist stets eine
mit SATA-Anschluss.

Solides Blech

Das Gehause wirkt solide, iiberzeugte aber
nicht auf ganzer Linie: Es fehlen Fiif3chen,
sodass nur der relativ dicke Lack vor Krat-
zern auf empfindlichen (Design-) Tisch-
platten schiitzt. Und unser Testgerit stand
nicht absolut plan, sondern wackelte mini-
mal -im Grunde unwesentlich, aber dem
Preis nicht angemessen. Bleujour ver-
bannt von Front- und Seitenflichen jegli-
che Buchsen und Schalter; auch der Ein-
schalttaster sitzt an der Riickseite. Das
recht klobige Netzteil muss man unter
dem Tisch verstecken. Bleujour denkt aber
mit und packt auler einem HDMI-Kabel
auch einen brauchbaren USB-Audio-Ad-
apter in den Karton, weil der Kubb Gen 11
keine Klinkenbuchse hat. Gut fiirs nach-
tragliche Aufriisten, aber ein Nachteil fiir
die Performance ist die Bestlickung mit
nur einem einzigen Speichermodul. Das
optionallieferbare Zweikanal-RAM wiirde
der integrierten Xe-GPU fast 50 Prozent
Mehrleistung im Benchmark 3DMark Fire
Strike bringen. Fiir leistungshungrige
Spiele taugt der Grafikprozessor allerdings
ohnehin nicht.

Wihrend der NUC dank Kunststoff-
teilenim Gehause mitinternen WLAN-An-
tennen auskommt, schraubt Bleujour zwei
externe hinten an den Kubb. Die scheinen
nicht optimal angepasst zu sein, bei unse-
rer Messung iiber die 20-Meter-Distanz
durch Winde ergaben sich deutlich nied-
rigere Transferraten als beim NUC. Auf

c't 2021, Heft 17



Kurzdistanz funkt das Wi-Fi-6-Modul aber
sehr flott, vor allem im 5-GHz-Band.

Sparsamer Betrieb

Der Kubb Gen 11 kam mit einer neueren
BIOS-Version 0057 als unser NUC-Test-
gerit (0043); die war vermutlich fiir die
mit 4,6 statt 6,8 Watt deutlich niedrigere
Leistungsaufnahme im Leerlauf verant-
wortlich. Leiderjedoch rauscht der Liifter
im Kubb Gen 11 etwas lauter als im NUC,
namlich schon im Leerlauf mit 0,3 (statt
0,1) Sone und unter Volllast mit 1,6 statt
1Sone. Dasist nicht fliisterleise, aber noch
ertraglich. Gibt man der Liifterregelung
per BIOS-Setup einen ,,Minimum Duty
Cycle” von 20 statt 42 Prozent vor, wird
der PC leiser.

Leider hat Intel die in [1] erwdhnten
Probleme mit der Erkennung schneller
USB-3.2-Gen-2x2-SSDs an den USB-C-
Buchsen noch nicht gelost. Unsere WD-
Black-P50-SSD, die eigentlich {iber 2
GByte/s schafft, nahm nur per USB-A-
Buchse Kontakt auf und lieferte dartiber
dank USB 3.2 Gen 2 immerhin 1 GByte/s.
Deshalb ist es besonders schade, dass am
Kubb nur eine einzige USB-A-Buchse mit
bis zu 10 GBit/s nutzbar ist; der NUC hat
vorne noch zwei weitere. Ein USB-C-Hub
funktionierte an den USB-C-Buchsen aber
problemlos.

Bleujour hatte die empfehlenswerte
und von Microsoft fiir Computer mit Win-
dows-10-Logo verlangte Secure-Boot-Op-
tionim BIOS-Setup nicht aktiviert. Mit der
Fastboot-Optionim BIOS-Setup ldsst sich
die Bootdauer von 23 auf14 Sekunden ver-
kiirzen.

Fazit

Der Kubb Gen 11 Graphite ist ein flotter
Biiro-PC, der dank starkem Quad-Core-
Prozessor auch aufwendigere Rechenauf-
gaben bewiltigt. Anders als viele Tiger-
Lake-Notebooks lasst er sich auf bis zu 64
GByte RAM und 4 TByte SSD-Speicher-
platz hochriisten. Fiir das Wiirfelgehause
und die flexible Konfiguration verlangt
Bleujour allerdings einen kriftigen Auf-
preis. Gemessen daran hitten wir zwar
etwas mehr Feinschlifferwartet, dennoch
sticht der Kubb aus der Masse heraus.
(ciw@ct.de) ct

Literatur
[1] Christof Windeck, Tiger-Box, Mini-PC-Barebone

Intel NUC11 mit Tiger-Lake-Prozessor Core i5-
1135G7, c't 7/2021, S. 100
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Bleujour Kubb Gen 11 ,Graphite”

Hersteller, URL
Prozessor

Grafik

RAM (Slots / frei)
NVMe-SSD
Anschliisse vorn
Anschliisse hinten

Festplattenschachte
2,5-GBit/s-Ethernet / WLAN
Soundchip / TPM
Betriebssystem

Netzteil

Abmessungen Gehéuse
mitgeliefertes Zubehor

Bleujour, bleujour.com

Core i5-1135G7 (4 Kerne, 8 Threads, 2,4 - 4,2 GHz, 28 Watt, Tiger Lake)
Intel Xe, 80 Execution Units, in CPU integriert (IGP)

16 GByte (2 X SODIMM / 11), maximal 64 GByte DDR4-3200

500 GByte / PCle 4.0 x4 (Seagate FireCuda 520, ZP500GM30002)

2 % HDMI 2.0b, 2 X USB-C (USB 4/Thunderbolt 4), 1 X RJ-45, 1 X USB-A 3.2 Gen 2,5 X
USB-A 2.0, Stromversorgung

1 X M.2-2280 (PCle 3.0 x4), 1 X 2,5" (SATA)

Intel 1225-LM / Intel AX201 (Wi-Fi 6,2 X 2)

— / Firmware-TPM (fTPM 2.0)

Windows 10 Pro

Chicony A15-120P1A (19V/120 W), 7,5 cm X 2,6 cm X 16 cm, Kleeblattstecker, Kabel 1,75 m
12 cm X 12 cm X 14 cm (Tiefe inklusive WLAN-Antennen)

HDMI-Kabel, USB-Audio-Adapter

Messwerte (Windows 10, FHD-Display, USB-Tastatur/-Maus)

BIOS-Version / UEFI Secure Boot
Cinebench R23 Single/Multi
3DMark Fire Strike

PCle-4.0-SSD (lesen / schreiben)
USB-C 3.2 Gen 2 (lesen / schreiben)
WLAN-Durchsatz 2,4 / 5 GHz
Bootdauer

Leistungsaufn. Soft-off / Energie sparen
Leerlauf / Volllast CPU / CPU + GPU
Gerdusch im Leerlauf / CPU-Volllast
Preis Testgerét / Garantie

@@ sehrgut @ gut O zufriedenstellend
1 optional auch 2 x 8 GByte lieferbar

0057 / abgeschaltet
1368 / 5557 Punkte
2435 Punkte

5,0/ 2,5 GByte/s

1,0 /0,9 GByte/s

nah: 188 / 766 MBit/s, 20 Meter: 22 / 76 MBit/s
23 Sekunden

09/59W
4,6/48(67%)/ 48W

0,3 (®®) / 1,6 sone (©)
1036 € / 3 Jahre Bring-in

© schlecht ©@ sehr schlecht — fehlt
2fiir 28 Sekunden (Power Limit 2, PL2)

Anders als Intels NUC hat der Kubb Gen 11 nur hinten Anschliisse;
HDMI- und USB-A-Buchsen sitzen um 180 Grad verdreht im Gehéause.

© Copyright by Heise Medien.
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Test & Beratung | Sichere externe SSD

Transport-
versicherung

Externe SSD mit Hardware-

Verschlisselung

Die robuste externe SSD Data-
locker DL4 verschliisselt die
Daten beim Speichern so, dass
sie bei Verlust des Gerits ge-
schiitzt sind. Zum Entsperren
tippt man sein Passwort am
Touchscreen des Gehéuses ein.

Von Lutz Labs

allt eine externe Festplatte in fremde
Hinde, erhilt der neue Besitzer mogli-
cherweise Daten, die ihn nichts angehen.
Um davor zu schiitzen, verschliisselt die Da-
talocker DL4 ihren Inhalt standardmafiig
mitAES-256im XTS-Modus. Mit Preisen ab
360 Euro ist das Laufwerk vornehmlich fiir
den Unternehmenseinsatz zugeschnitten,
dazugesellen sich bei besonderen Anforde-
rungen weitere Kosten in Form einer Jahres-
lizenz fiir eine Online-Anwendung.
Schliefdt man die DL4 an einen PC an,
erwartet das Gerdt nach einer kurzen
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Startphase ein Passwort. Damit andere
dies durch die Fingerpositionen beim Ein-
tippen nicht erraten konnen, vertauscht
die Firmware bei jedem Start die Zeichen
auf dem Touchdisplay.

Umstéandliche Einstellungen

Nach der Eingabe des Passworts hat man
ein paar Sekunden Zeit, den Konfigurati-
onsmodus der DL4 aufzurufen. In diesem
lassen sich Passworter vergeben, andere
Nutzer einrichten und Anforderungen an
die Passwortkomplexitit einstellen. Inder
Standardeinstellung l6scht das Laufwerk
nach zehnmaliger Passwort-Falscheinga-
be alle Daten; man kann jedoch auch ein-
stellen, dass es bei zu haufiger Falschein-
gabe die Firmware 10scht - nach dieser
Selbstzerstorung kann selbst der Herstel-
ler die DL4 nicht mehr reparieren.

Lasst mannach der Eingabe des Pass-
wortes ein paar Sekunden verstreichen,
meldet sich die DL4 wie ein gewdhnliches
USB-Laufwerk am PC an. Mit rund 230
MByte/s beim Lesen und Schreiben ist sie
zwar nicht besonders flott, aber diese Ge-
schwindigkeit behielt unser 1-TByte-SSD-

© Copyright by Heise Medien.

Modell iiber die gesamte Kapazitit fast
bei.

Komfortabler konfigurieren

Unternehmen, die eine grofde Anzahl von
DL4 im Einsatz haben, greifen zur Konfi-
guration besser zur Online-Verwaltung via
SafeConsole. Dann startet nach der Pass-
worteingabe am Gerit zunéchst eine Win-
dows-Anwendung, die Kontakt mit der
SafeConsole aufnimmtund sich von dieser
die Erlaubnis holt, das Laufwerk freizu-
schalten. Die Nutzung der SafeConsole
kostet zusatzlich: Neben einer Setup-Ge-
biihr von 1189 Euro fallen Lizenzkosten
fiir eine ein- oder dreijahrige Nutzung an,
die bei 29 beziehungsweise 24 Euro pro
Jahr und pro Gerit liegen.

Die Verwaltung tiber die SafeConsole
muss man einmalig direkt im DL4-Konfi-
gurationsmeni einstellen. Anschlief3end
sind Laufwerk und Verwaltungssoftware
untrennbar miteinander verbunden. Man
kann auch einstellen, dass eine Verbin-
dung zur SafeConsole etwa nur bei jeder
zehnten Nutzung notwendig ist, damit
Nutzer auch unterwegs ohne Netz auf die
Daten zugreifen konnen. Ebenso lassen
sich Lander oder Service-Provider definie-
ren, bei denen eine Nutzung verboten oder
erlaubt ist, man kann erlaubte oder ver-
botene Dateitypen setzen oder eine aus-
schliefdlich lesende Nutzung. Gerite las-
sen sich aus der Ferne sperren oder als
verloren definieren sowie mit einem
neuen Passwort versehen, falls der Nutzer
seins vergessen hat.

Fiir einen Privatnutzer sind die Kosten
fiir Gerat und Online-Verwaltung zu hoch,
das Gerat allein mag fiir Anwender mit
hohem Sicherheitsbediirfnis noch eine
Option sein. Unternehmen konnen die
Kombination aus DL4 und SafeConsole
hingegen nutzen, um den Verlust von
Daten mit hoher Sicherheit zu verhin-
dern. (ll@ct.de) ct

Literatur

[1] Lutz Labs, Sicher transportiert, Robuste externe
SSD mit Verschliisselung, c't 25/2015, S. 60

Datalocker DL4

Modellnummer = DL4-SSD-1TB-FE
Hersteller, URL  Datalocker, datalocker.com
Anschluss USB 3.2 Gen 2,USBTyp C
Zertifizierungen = FIPS 140-2 Level 3, IP64

Preise (UVP) Festplatte: 500 GByte-2 TByte (360 €-580 €),
SSD: 1 TByte-15,3 TByte (580 €-5920 €)

c't 2021, Heft 17



Kl mischt mit

Audiobearbeitung mit SpectraLayers 8

Es grenzt an Zauberei, wenn
Spectralayers von Steinberg
aus kompletten Songs den Ge-
sang, das Schlagzeug, den Bass
und weitere Instrumente extra-
hiert. Die neue Version des
Audio-Editors hilft dariiber hin-
aus bei schlecht isolierten Mi-
krofonaufnahmen und weiteren
Problemen der Audio-Restaura-
tion und Postproduktion.

Von Hartmut Gieselmann

teinberg hat seinen Audio-Editor

SpectraLayers in Version 8 um zahl-
reiche Tricks erweitert, die beispielsweise
atmosphérische Gerausche und den Fre-
quenzverlauf einer Aufnahme auf eine
zweite kopieren. Der Editor stellt Audio-
dateien in einer Spektralanalyse dar. Die
X-Achse gibt die Zeit, die Y-Achse den
Frequenzbereich wieder. Mit Retuschier-
werkzeugen, die man sonst von Fotobe-
arbeitungen kennt, lassen sich einzelne
Tone markieren und anschliefdend ver-
stirken, l6schen, verschieben oder kopie-
ren. Wenn etwa bei einer Aufnahme ein
Handy im Hintergrund bimmelt, lassen
sich die Storgerausche mit SpectraLayers
8 meist vollstindig entfernen.

Weil solche manuellen Arbeiten zu-
weilen sehr aufwendig sind, hilft die Soft-

rLL u & W b L“ tsh:a*-iai H.L.!'M.Ht»

[ninSiairis]

ware mit KI. Spektakuldr war die Neue-
rung im vergangenen Jahr, aus fertigen
Songs einzelne Spuren fiir Schlagzeug,
Bass, Gesang, Klavier und iibrige Instru-
mente zu extrahieren - inklusive der zu-
gehorigen Hallfahnen. Die Automatiklegt
fiir jede Spur einen eigenen Layer an, der
sich anschliefdend weiter bearbeiten lasst.
So gentigt etwa ein Mausklick, um den Ge-
sang fiir eine Karaokeversion komplett zu
entfernen.

Zwar hort man immer noch leichte
Artefakte, wenn man eine extrahierte Spur
einzeln abhort. Wenn jedoch SpectraLay-
ersalle extrahierten Spuren wieder zusam-
mensetzt, konnten wir so gut wie keine
Unterschiede zum Original ausmachen.
Ebenso hervorragend arbeitet der ,,Voice-
Denoiser®, der eine Stimme aus einem
Musikstiick oder lauten Storgerduschen
herausfiltert. Die Qualitat gentigt nicht nur
Forensikern, sondern auch Remixern, die
um die Stimme herum einen neuen Song
stricken wollen.

Eingedammte Blutungen

Bei Aufnahmen eines Schlagzeugs oder
eines Singers mit Akustik-Gitarre lassen
sich die Mikrofone nicht komplett isolie-
ren. Deshalblanden unvermeidlich frem-
de Tone aufden einzelnen Spuren. Dieses
»Bleeding“ verhindert spater eine optima-
le Einzelbearbeitung der Instrumente im
Mix. SpectraLayers 8 konnte diese Uber-
sprechungen beim Test mit zwei Mikro-
fonen (Gesang, Gitarre) immerhin deut-
lich verringern - wenn auch nicht ohne

bbbty

Komplette Songs entmischt SpectraLayers auf vier farbig markierten Einzelspuren.
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weitere Klangverschlechterungen zu hun-
dert Prozent ausblenden.

Ebensowie beim De-Clipping, De-Es-
sing, bei der Hall- und Brumm-Reduktion
nimmt der Editor die Berechnungen stets
offline vor. Der Anwender muss meist
einen Schwellwert und eine Effektstirke
einstellen und dann je nach Linge des
Stiicks bis zu 30 Sekunden warten, bevor
er eine Vorschau anhoren kann. Diese be-
rechnet der Editor beijeder kleinen Ande-
rung neu. Im Unterschied zu einer typi-
schen Digital Audio Workstation (DAW)
wie Cubase klappt das nicht in Echtzeit,
wihrend man am Regler dreht.

Deshalb kostet es mitunter viel Zeit,
bis man optimale Einstellungen gefunden
hat. Gewiss erlaubt SpectraLayers dank
der grafischen Darstellung eine viel prazi-
sere Eingrenzung, auf welchen Frequenz-
und Zeitabschnitt ein Effekt wirken soll.
Wenn die Audioprobleme aber nicht zu
grof$ sind, gelingen manche Reparaturen
mit einer Plug-in-Sammlung wie iZotope
RX schneller, weil man dort die Auswir-
kungen einer Einstellung sofort hort.

Fazit

Aufgrund seiner Algorithmen ist Spectra-
Layers ein sehr méchtiges Bearbeitungs-
werkzeug, das als letztes Mittel Probleme
beheben kann, wenn einfachere und
schnellere Methoden versagen. Dank der
ARA-2-Schnittstelle ldsst sich das Pro-
gramm in viele DAWSs ebenso einfach ein-
binden wie die weit verbreitete Tonhohen-
Korrektursoftware Melodyne. DAWs wie
Ableton Live oder Logic Pro X rufen Spec-
traLayers hingegen als externen Editor auf
und iibergeben ihm die Audiospuren.

Fiir Anwender, die nicht in 7.1, son-
dernnurin Stereo arbeiten und lediglich
Gesang, aber keine weiteren Spuren aus
kompletten Mixen extrahieren wollen,
geniigt die glinstigere Elements-Version.
Einzelheiten zum riesigen Funktions-
umfang, den wir hier nur anreifden konn-
ten, listet die Webseite von Steinberg
auf. Beider Einarbeitung helfen umfang-
reiche YouTube-Tutorials des Herstel-
lers. (hag@ct.de) ¢t

Steinberg SpectralLayers 8

Hersteller, URL | Steinberg, steinberg.net

Systemantf. Windows ab 10, macOS ab 10.14
Kopierschutz e-Licenser (Software oder USB-Stick)
Preise Elements: 80 €, Pro: 300 €
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Keinmucks-

monster

Der CPU-Kiihler Noctua NH-P1
bewahrt Prozessoren mit bis zu acht
Kernen ohne Liifter vor dem Uber-
hitzen und arbeitet somit lautlos.

Gerauschlose Desktop-Rechner von der
Stange gibt es meist nur als Mini-PCs mit
sparsamen Mobil-CPUs. Der Prozessor-
kiithler NH-P1 von Noctua richtet sich hin-
gegen an PC-Bastler, die ein Passivsystem
mit leistungsstarken Ryzen- und Core-i-
Desktopprozessoren mit bis zu acht Kernen
bauen mochten. Damit dasklappt, ist beim
CPU-Kiihler NH-P1 alles eine Nummer
grofder als normal. Die Abwirme leiten
sechs Kupfer-Heatpipes mit jeweils sechs
Millimetern Durchmesser zum riesigen
Lamellenpaket. Diese aus Aluminium ge-
fertigten Bleche sind deutlich dicker und
weiter voneinander entfernt als bei {ibli-
chen Prozessorkiihlern, weil die natiirliche
Konvektion so besser funktionieren soll.
Zusammen ergibt das einen rund 1,2
Kilogramm schweren, fast quadratischen
Block. Aufgrund seiner Abmessungen fin-
det der NH-P1 nicht in jedem beliebigen
PC-Gehiuse genug Platz. Vor dem Kauf
sollte man deshalb die umfangreichen
Kompatibilititslisten auf der Hersteller-
Website studieren (siehe ct.de/yhwt).
Grundsatzlich passt der Passivkiihler
mit Ausnahme der Ryzen Threadripper auf
alle gingigen AMD-und Intel-Prozessoren
mit den Fassungen AM4, LGA1200 und
LGA2066. Trotz der gigantischen Abmes-
sungen und der grofden Masse ist die Kiihl-
leistung mangels Liifter limitiert. Statt der
Thermal Design Power verwendet Noctua
ein eigenes Bewertungssystem. Wir haben
uns flir den Achtkerner Ryzen73700X und
den Kombiprozessor Ryzen 7 4650G mit

sechs Kernen entschieden; flir beide ist der
Kiihler laut Hersteller freigegeben.

Als Testsystem kam unser Bauvor-
schlag fiir den Ryzen Allrounder aus dem
Herbst vergangenen Jahres mit offenem
Gehiusedach zum Einsatz (siehe ¢’t 24/
2020, S.26). Die Montage gelingt dank des
mitgelieferten Torx-Schraubendrehers
recht flottinnerhalb von 10 bis 15 Minuten,
unter anderem weil die Konterplatte des
Mainboards weiterverwendet wird. Die
Gehauseliifter haben wir alle ausgebaut,
der hintere hitte dem NH-P1im Weg ge-
standen. Unter lingerer Volllast mit dem
Render-Programm Blender erreichte der
Ryzen 3700X seine Maximaltemperatur
von 95°C. Dadurch schopft er seinen Tur-
botakt nicht mehr komplett aus. Mit 4,025
GHz lag die Taktfrequenz dabei aber
immer noch deutlich tiber Nominaltakt
(3,6 GHz). Mit dem Monsterkiihler statt
dem Boxed-Kiihler von AMD sank die Re-
chenleistung um 2,5 Prozent.

Der Kombiprozessor Ryzen 5 4650G
rechnete mit dem NH-P1 ebenfalls rund
2,5 Prozent langsamer als mit einem Luft-
kiihler, erreichte mit 87 °C aber noch nicht
die Drosselgrenze. Die Spannungswandler
des verwendeten Mainboards Gigabyte
B550 Aorus Elite erwarmten sich bis auf
62 °C, was unkritisch ist. Allerdings sind
auf diesen relativ grof3e Kiihlkoérper an-
gebracht, bei anderen Mainboards kann
eine aktive Kiithlung notwendig sein.

Der Noctua NH-P1 eignet sich aus
unserer Sicht fiir den lautlosen Betrieb von
Prozessoren der 65-Watt-Klasse, insbe-
sondere fiir solche mitintegrierter Grafik.
Bei Systemen mit Grafikkarte ist der recht
teure Passivkiihler fiir 110 Euro nicht sinn-
voll, weil die Liifter auf den Karten meist
lauter sind als der CPU-Luftkiihler. Als
Kompromiss fiir leistungsstarke Prozesso-
ren bietet Noctua fiir 30 Euro den
PWM-Liifter NF-A12x25 LLS-PWM an, der
bei null Prozent PWM-Signal stoppt und
somit zumindest einen semipassiven Be-
trieb ermoglicht. (chh@ct.de)

Kompatibilititsliste bei Noctua:
ct.de/yhwt

Noctua NH-P1

Hersteller, URL Noctua, noctua.at

Abmessungen (H X BxT)/ 15,8 cm X 15,4 cm X 14,9 cm /

Gewicht 1,2 kg

Lieferumfang Warmeleitpaste, Schraubendreher,
Reinigungstuch

Preis / Garantie 110 € / 6 Jahre

© Copyright by Heise Medien.

Glinstig-
schniiffler

IKEAs Luftqualitdtssensor
Vindriktning zahlt Partikel
in der Luft und warnt per LED.

Nur 10 Euro verlangt IKEA fiir den kom-
pakten Partikelsensor Vindriktning, der
Schwebeteilchen der Kategorie PM 2.5
zahlt. Im Test sprang die eingebaute
Ampel zuverladssig um, wenn man im sel-
ben Raum warm duschte, kochte oder
scharf anbriet. Um vor potenziell (Coro-
na-)virenhaltigen Aerosolen zu warnen,
sind Partikel der Grofdenklasse PM 2.5
allenfalls ein grober Anhaltspunkt.

IKEA bewirbt den kleinen Sensor in
Kombination mit einem Luftreiniger: ,, Mit
dem Vindriktning Luftqualititssensor
kannst du die Luftqualitt [...] iberpriifen
und sie bei Bedarf mit dem Fornuftig Luft-
reiniger verbessern. Wer gehofft hatte,
dass beide per Funk miteinander spre-
chen, wird enttiduscht. Der Mensch muss
selbst den Luftreiniger anknipsen.

Niitzlichist der Sensor mit dem unaus-
sprechlichen Namen fiir alle, die gerne mal
vergessen zu liiften. Bastler, die mit Ar-
duino oder ESP selbst eine Smart-Home-
Anbindung nachriisten wollen, bekommen
attraktive Hardware im schonen Gehiuse:
Die Partikel zahlt ein Sensor vom Typ
PM1006 des Herstellers Cubic; der allein
kostetin China schon 12 US-Dollar. Aufder
IKEA-Platine sind die Kontakte fiir PWM
und UART bastelfreundlich herausgefiihrt
und beschriftet. (jam@ct.de)

IKEA Vindriktning

Hersteller, URL IKEA, ikea.de
Signalisierung LEDs in Ampelfarben

Spannungs- 5Volt, USB-C
versorgung (Kabel und Netzteil nicht im Lieferumfang)

Preis 9,99 €
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Elegante Gamer-
Sitzschale

Fiir seinen Stuhl Embody Gaming
Chair hat sich Mébelhersteller
Herman Miller mit Gamingspezialist
Logitech zusammengetan. Heraus
kam ein schickes ergonomisches
Sitzmobel.

Sowohl der leuchtend blaue Riicken als
auch ein dezentes Logo im Lehnenbezug
und eine Lasche im Riicken - die sich im
Test schnell ablste - verweisen auf Logi-
tech. Mechanisch entspricht der Stuhl der
Biirovariante ,,Embody“. Er wird aufge-
bautin einer grofden Kiste geliefert, ist also
sofort einsatzbereit. Anstelle einer Bedie-
nungsanleitung verweist der Hersteller auf
eine digitale Anleitung im Internet - etwas
sparsam fiir den 1400 Euro teuren Stuhl.

Das Besondere des schicken Mdbels
sind die vielen einzelnen Stiitzpunkte in
Riicken und Sitzflache: Statt iiber eine Lor-
dosenstiitze kann man mit Drehknopfen
und Hebeln den Anpressdruck der Stiitz-
punkte und der Riickenlehne gezielt an
den eigenen Korper anpassen - das kam
bei den meisten unserer Tester sehr gut
an. Wie weit man sich mit dem gefederten
Stuhlriicken zuriicklehnen kann, lasst sich
in kleinen Stufen variieren.

Die Sitzhohe ist iber einen Gasdruck-
zylinder zwischen 46-60 Zentimeter ein-
stellbar; der Stuhl tragt laut Hersteller
dauerhaft bis zu136 Kilogramm. Die Hohe
der Armlehnen lasst sich in 10 Stufen
leichtgingig einstellen. Umihren Abstand
zuverandern, muss man kraftig gegen die
Armlehnen driicken, doch weil sich der
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Abstand nicht fixieren lasst, driickten ei-
nige Tester die Lehnen beim Aufstehen
dennoch zuweilen auseinander. Die Lange
derSitzfliche kann man iiber eine interes-
sante Ausrollmechanik an die eigene Bein-
linge anpassen - leider hakt diese Hebel-
mechanik etwas.

Die gummierten Doppelrollen des
finfarmigen Aluminiumfufdes schonen
Laminat und Parkett, auf Teppich fanden
wir sie etwas schwergingig. Unser Hard-
ware-Assistent gab den Stuhl nach kurzem
Antesten sofort - und mit Bedauern - zu-
riick: Er hatte bei Messungen an einem
Testsystem einen kréiftigen elektrostati-
schen Schlag bekommen, denn die Kunst-
stoffrollen sind nicht leitfihig.

Ein Tester fand den nahtlos gesteppten
Polyesterbezug zu plastikmaflig, die ande-
ren kamen auch an heiffen Sommertagen
gut damit zurecht. Die vom Hersteller ver-
sprochene Kiihlwirkung des mit Kupfer
angereicherten Polyurethanschaums im
Sitz konnen wir zwar nicht bestatigen, man
behaltaber auchim Sommer einen kithlen
Hintern auf dem Embody Chair. Ein Tester
bemingelte die schlechte Reinigungsmog-
lichkeit von Riick- und Unterseite des
Stuhls, ein zusatzlicher Staubschutz wire
der schicken Optik indes abtraglich. Auch
wenn es auf den ersten Blick anders aus-
sieht, fehlt eine Kopfstiitze, was fiir einen
Gamingstuhl eher ungewohnlich, aber laut
Hersteller gewollt ist.

Trotz einiger kleinen Schwichen
empfiehlt sich der hippe Embody Gaming
Chair sowohl fiir Gamer als auch fiir Biiro-
arbeiter - zumal die Nicht-Gaming-Vari-
ante desselben Stuhls 100 Euro teurer ist.
Dank seiner feinen Einstellmoglichkeiten
hilft der Stuhl, Arbeitszeiten am Schreib-
tisch riickenschonend und bequem zu ge-
stalten. Allerdings lasst sich Herman Mil-
ler die durchdachte Ergonomie ordentlich
bezahlen - gibt aber auch 12 Jahre Garan-
tie auf den Stuhl. Man bekommt die Ga-
ming-Variante ausschliefllich direkt bei
Herman Miller und darf sie bis zu 14 Tage
Probesitzen. (uk@ct.de)

Embody Gaming Chair

Hersteller, URL Herman Miller in Kooperation mit Logitech,
degaming.hermanmiller.com

Einstellmdglichkeiten = Sitzhthe und -tiefe, Armlehnenhdhe und
-abstand, Anpressdruck Lenden- und Kreuz-
beinstiitze, Neigung Riickenlehne

Garantie 12 Jahre
Preis 1400 €
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Mangelware

Tendas Wi-Fi-6-Router TX3 lockt
mit einem niedrigen Preis. Die
Performance stimmt, anderes nicht.

In den Messungen machte der TX3 eine
gute Figur: Wi-Fi 6 mit zwei MIMO-Streams
lieferte 260 MBit/s netto auf Distanz. Der
Router lief3 sich mit dem Wizard tiber ein
externes Modem auch am Telekom-VDSL
nutzen, nur ohne Multicast-IPTV. An wei-
tere wichtige Einstellungen (IPv6, Zeit-
zone, WPA3-Verschliisselung, Gastnetz)
muss man selbst denken.

Irritierenderweise funkte das Gerit
im5-GHz-Band immer wieder auf dem fiir
BFWA reservierten Kanal 149, war es doch
auf Betrieb in den USA voreingestellt. Man
muss es manuell auf Kanal 36 bis 48 set-
zen, um hierzulande legal zu funken. An-
dere gehen nicht, denn DFS fehlt. Tenda
will die Regionseinstellung per Firmware-
Update korrigieren.

Die wichtige Wi-Fi-6-Funktion
OFDMA ist ab Werk abgeschaltet, TWT
wird laut WLAN-Beacons nicht unter-
stiitzt. So gilt: Warten Sie mit dem Kauf, bis
die Firmware verbessertist.  (ea@ct.de)

Tenda TX3

Hersteller, URL Tenda, tendacn.com/de

WLAN (MIMO-Streams) 2 X Wi-Fi 6 (2) alias IEEE
802.11ax-600/1200, WPA3,
kein DFS, WPS

Reset, WPS, 1 Statusleuchte
4 x RJ45 (Gigabit-Ethernet)
16.03.13.11_multi

829 / 515 MBit/s

950 / 951 MBit/s

Bedienelemente
Anschliisse

getestete Firmware
NAT-Perf. PPPoE (DS / US)
NAT-Perf. IP-zu-IP (DS / US)

WLAN 2,4 GHz nah / 20 m* 335/ 202-287 MBit/s
5 GHz nah / 20 m' 796 / 261-262 MBit/s
Leistungsaufnahme? 4,8 Watt / 8,9VA
jahrliche Stromkosten? 13€

Preis 69 €

1 gegen Intel AX200  ?idle, bei Dauerbetrieb und 30 Cent/kWh
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W

Musikalisches Bild

Lautsprecher in Bilderrahmen-Optik
von IKEA mit Sonos-Technik

Ein WLAN-Lautsprecher in Form
eines Bilderrahmens: Der IKEA
Symfonisk mit Sonos-Technik ist
fiir viele Zimmer vielleicht
genau die richtige Mischung aus
sattem Klang und schoner Optik.

Von Berti Kolbow-Lehradt

D er neuste Lautsprecher aus Ikeas
Reihe Symfonisk, die in Zusammen-
arbeit mit Sonos entsteht, ist Klang- und
Designobjekt in einem. Wie die im Jahr
2019 vorgestellten Symfonisk-Modelle in
Form einer Tischleuchte und eines Bi-
cherregalsliefert IKEA den Sound-Bilder-
rahmen in zwei Farbvarianten aus. Eine
kombiniert ein weifdes Gehause mit hell-
grau bespannter Stoffvorderseite. Bei der
anderen Variante sind Gehduse und Front
schwarz. Inbeiden Fillen ziert ein abstrak-
tes Muster die ungefihr DIN A2 grof3e
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Stofffront. Mit sechs Zentimetern ragt der
Sound-Bilderrahmen allerdings unerwar-
tet weit in den Raum hinein.

Das lasst immerhin geniigend Platz
im Rahmen fiir von vorne nicht sichtbare
Bedien- und Montagehilfen. Mit drei Tas-
ten lasst sich die Musik steuern. Sechs
Offnungen ermoglichen es, mit sanftem
Fingerdruck die Stoftfront herauszupres-
sen und durch eine andere zu ersetzen.
Zwolf Wechselfronten mit abstrakten
Mustern und figlirlichen Motiven bietet
Ikea zum Preis von jeweils 30 Euro an.
Eine Moglichkeit, eigene Motive auf die
Fronten drucken zu lassen, etwa hochge-
ladene Fotos, existiert derzeit nicht.

Eine grofde Aussparung an der Riick-
seite bietet Platz fiir Anschliisse und Kabel.
Ist WLAN-Streaming keine Option, lasst
sich der Lautsprecher per LAN anspre-
chen. Strom bezieht er iiber eine C7-Buch-
se und das mitgelieferte, 350 Zentimeter
lange Netzkabel. Der dritte Steckplatz ist
reserviert fiir ein Verbindungskabel von
C8-Stecker auf C7-Buchse, mit dem sich
ein zweiter Symfonisk {iber die gleiche
Stromverbindung mitbetreiben ldsst.
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IKEA bietet die passenden Verbindungs-
kabel ,, Fornimma“ mit 70 und 200 Zenti-
metern Linge fiir 3und 5 Euro an.

Wie alle stationdren Sonos-und Sym-
fonisk-Lautsprecherist auch dieses Modell
immer eingeschaltet. Der Standby-Ver-
brauch liegt mit gemessenen 2,2 Watt auf
normalem Sonos-Niveau, kommt aber an
die Energieeflizienz der sparsamsten
Smart Speaker nicht heran.

FuBboden oder Wand

Am schnellsten ldsst sich der Symfoniskin
Betrieb nehmen, indem man ihn an die
Wand lehnt. Dafiir liegen zwei Silikon-
standfiiffe im Karton, die den Boden oder
die Sideboard-Oberflache vor Scheuerspu-
ren schiitzen, Rutschpartien vermeiden
und das Gehiduse akustisch vom Unter-
grund abkoppeln. Praktisch: Es gibt Off-
nungen an einer kurzen und einer langen
Kante, sodass der Rahmen wahlweise
horizontal oder vertikal steht. Beim Hoch-
heben fallen die Silikonstopsel allerdings
leicht heraus.

Fiir die Wandmontage diibelt man
eine beiliegende Metallplatte an die Wand;
ihr oberes Drittel ist angewinkelt und dient
als Haken, an dem das Symfonisk-Gehdu-
se magnetisch Halt findet, wiederum ver-
tikal oder horizontal. Auf der Riickseite
des Lautsprechers verklebte Filzstopper
reduzieren Abrieb und Vibration. Zusitz-
lich kann man das tiber drei Kilogramm
schwere Stiick Technik mit einem beilie-
genden Stoftband sichern, das an Gehéuse
und Wand angeschraubt wird.

Sonos-typische Bedienung

Technisch ist der IKEA-Lautsprecher ein
Teil des Sonos-Systems und lasst sich mit
der Sonos-App S2 startklar fiirs WLAN-
Streaming machen. Die Software findet
den Lautsprecher automatisch und lasst
ihn im Sonos-System mitspielen.

Wer ein iPhone zur Hand hat, nimmt
am besten noch mit Sonos’ Trueplay-Ver-
fahren eine Raumklangeinmessung vor -
dann tont der Bilderrahmen praziser. Mit
Android-Geriten funktioniert das nicht -
dafiir kann IKEA nichts, diese Entschei-
dung liegt bei Sonos. Immerhin bendtigt
man dasiOS-Gerat nicht permanent, son-
dernein Besucher kann die IKEA-Box ein-
malig einmessen. Zudem ldsst sich mitden
App-Reglern fiir Treble und Bass auf allen
Geriten die Tonausgabe dem eigenen Ge-
schmack anpassen.

Mit Musik fiittern lasst sich der Sym-
fonisk per WLAN aus der Sonos-App, per
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AirPlay 2 aus jeder anderen kompatiblen
Musik-App oder via Spotify Connect. Der
Lautsprecher ordnet sich auf Wunsch in
ein Stereopaar oder in ein Multiroom-
Ensemble mit beliebigen Symfonisk- und
Sonos-Modellen ein; Spotify-Connect-
Nutzer miissen das wie gehabt in der
Sonos-App anlegen, konnen es dann aber
aus Spotify heraus direkt nutzen. Blue-
tooth und Klinken-Eingang fehlen.

Die IKEA-App ,,Home smart* bietet
sich nur in wenigen Fillen als Steuerzen-
trale an. Im Wesentlichen ist sie gefragt,
wenn beispielsweise die Tradfri-Leucht-
mittel im Takt der Symfonisk-Musik auf-
leuchten sollen. Ansonsten erlaubt die
IKEA-App blof3, einen in der Sonos-App
gestarteten Titel zu pausieren, die Laut-
stirke zu dndern und zum nichsten oder
vorherigen Titel einer aktiven Playlist zu
springen. Diese Steuerbefehle kann man
auch iiber die drei Tasten am Gehduse
oder mit der Symfonisk-Fernbedienung
geben. IKEAs Shortcut Button harmonier-
te im Praxistest ebenfalls mit dem neuen
Lautsprecher. Per Knopfdruck kann er
zum Beispiel einen zuvor verkniipften Fa-
voriten aus der Sonos-App starten.

Uber die Sprachdienste Amazon
Alexa, Google Assistant und Siri lasst sich
Symfonisk {iber einen Umweg bedienen:
Da er kein Mikrofon enthilt, benotigt man
einanderes Gerit als Vermittler, beispiels-
weise einen Smart Speaker; das Sonos-
Konto muss mit dem jeweiligen Sprach-
dienst verkniipft sein.

Ton aus Bild

Hinter der Zierfront kiimmert sich ein
Woofer mit 102 Millimetern Durchmesser

Ein an die Wand gediibelter Haken halt
den Lautsprecher magnetisch fest; das
Stoffband sichert, falls der Rahmen vom
Haken rutscht.
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Die zwei Lautsprecher erzeugen einen kraftvollen Klang, bleiben aber
hinter dem Sonos One zuriick.

um die Tiefen und Mitten, ein 25,5 Milli-
meter durchmessender Tweeter um die
hohen Frequenzen. Damit steuert Sonos
relativ grofde Treiber bei. Die Gehause-
grofie lasst iberraschend viel Platz, sodass
die ungewohnliche Bauart das Klangpo-
tenzial der Hardware nicht gravierend ein-
engt. Direkt aus dem Karton spielte IKEAs
Streaming-Bild nicht nur sehr klar und
detailliert, sondern vor allem beeindru-
ckend kraftvoll auf. Der Klangeindruck
wirkte viel riumlicher als bei einem kom-
pakten Regallautsprecher. Ob es den Ef-
fekt steigert, wenn zwei der Sound-Bilder-
rahmen im Stereo-Modus gekoppelt sind,
konnten wir mangels zweitem Testgerit
nicht priifen.

Je nach Aufstellort und Song-Arrange-
ment wirkte der Bass sogar etwas zu pra-
sent. Das galt vor allem bei frontaler Hor-
position; nach ein paar Schritten zur Seite
verlor der Bass an Wirkung. In dieser Hin-
sicht ist das Klangbrett dann doch bautie-
feren Boxen unterlegen, die dank Kons-
truktionstricks den Schall auch seitlich
kanalisieren. Auflerdem wirkten die
Hohen etwas spitz und stellenweise gin-
gen ein paar Nuancen in den Mitten unter.
Anden Dynamikumfang und die Préizision
eines Sonos One kommt der Neuzugang
nicht ganz heran.

Die nachtragliche Klangeinmessung
per iOS-Trueplay verringerte diesen Un-
terschied zumindest im heimischen Test-
Wohnzimmer etwas. Auflerdem zdhmte
der Eingriff die spitzen Hohen und den
wummernden Bass, der Klang wurde na-
tiirlicher und ausgewogener.

© Copyright by Heise Medien.

Fazit

Der ,,Symfonisk Rahmen mit WiFi-Spea-
ker® besticht durch einen originellen Pro-
duktansatz, der auch in der Praxis iiber-
zeugt und nur wenige Nachteile aufweist:
Sohandeltes sich angesichts der Bautiefe,
des Gewichts und des Stromkabels keines-
falls um einen dezenten Einrichtungs-
gegenstand. Zudem fligt er sich aufgrund
der begrenzten Zahl an Wechselfronten
womoglich nicht passgenau ins Farbsche-
ma der Wohnung ein. Dass er sich nicht
mit eigenen Fotos oder Postern dekorieren
lasst, ist eine verpasste Chance. Gelungen
sind die einfache Montage und Bedienung
-nur die Standfiifde muss man beim Staub-
saugen im Auge behalten.

Der kraftvolle und klare Sound macht
nach minimalen Eingriffen in die Klang-
einstellungen richtig Spaf3, ohne an Sonos’
Bestform heranzureichen. Fiirs gesteiger-
te Musikvergniigen sind daher Sonos One
oder besser die grofderen Modelle die pas-
senderen Kandidaten. Aberin allen ande-
ren Zimmern legen die dekorativen und
giinstigen IKEA-Lautsprecher einen star-
ken Auftritt hin. (jow@ct.de) ¢t

IKEA Symfonisk Rahmen
mit WiFi-Speaker

Hersteller, URL IKEA, ikea.de
GroBe (B H XT) / Gewicht 41 cm X 57 cmx 6.¢cm /3,5 kg

Lieferumfang Lautsprecher, Netzkabel (3,5 m),
FiiBe, Wandhalterung

Verbindung LAN, Wi-Fi 4 (2,4 GHz)
Preis 1719 €

83



Test & Beratung | Headset

Hort, hort!

Headset Poly Voyager Focus 2 UC
mit drei gleichzeitigen Verbindungen

Headsets im Homeoffice sollen gut klingen, einen
Mikrofonbiigel haben und sich per Bluetooth mit PC
und Smartphone verbinden. Der Focus 2 kriegt das
hervorragend hin, ist aber nicht ganz perfekt.

Von J6érg Wirtgen

V iele Kopfhorer mit aktiver Gerdusch-
unterdriickung (ANC, Active Noise
Cancelling) iberzeugen mit tollem Klang,
haben aber schlechte Mikrofone. Telefo-
nie-Headsets hingegen punkten mit
Mikrofonbiigel und niedrigem Gewicht,
klingen aber meist nur solala. Der On-Ear-
Kopthorer Voyager Focus 2 UC mit Mikro-
fonbiigel versucht, das Beste aus beiden
Welten zu kombinieren; er kommt von
Poly, wie sich der Headset-Hersteller Plan-
tronics seit der Ubernahme des Konkur-
renten Polycom nennt.

Das Focus 2 koppelt sich per Bluetooth
5.1 an zwei Gerite gleichzeitig. Das Um-
schalten funktioniert gut: Kommt bei-
spielsweise am Handy ein Anruf, wihrend
man Musik am PC hort, stoppt die Musik
beim Annehmen und spielt nach dem Auf-
legen weiter - auch, wenn der Anruf in
einem SIP-Client wie Sipnetic oder Fritz-
Fon ankommt. Insgesamt merkt sich der
Focus 2 maximal acht gekoppelte Gerite.
Der automatische Reconnect lief problem-
los; nur wenn gleichzeitig mehr als zwei
Gerite von der Merkliste empfangsbereit
sind, verbinden sich wie bei Bluetooth-
Multipoint tiblich nicht immer die beiden
gewtiinschten.

Die Sensorik funktioniert zuverlassig:
Legt man das Headset ab, stoppt die
Musik; beim Aufnehmen spielt sie weiter.
Kommt ein Anruf, wihrend man das
Headset nicht tragt, nimmt es auf Wunsch
beim Hochnehmen das Gesprach automa-
tisch an.

Fiir Gerate ohne oder mit zu schlech-
tem Bluetooth liegt ein USB-Dongle bei.
Er rustet zudem die Teams-Fahigkeiten
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nach, der Reconnect gelingt schneller und
das Focus 2 ist in Teams automatisch das
voreingestellte Gerit.

Alternativ (und zum Laden) schlief3t
man das Focus 2 per Micro-USB an -
warum auch immer Poly in 2021 noch
diese veraltete Buchse verbaut. Unge-
wohnlicherweise bleiben die beiden Blue-
tooth-Verbindungen dabei aktiv, sodass
man drei Gerite gleichzeitig koppeln
kann. Ein 1,5 Meter langes USB-A-Kabel
liegt bei, das allerdings deutlichen Korper-
schall produziert. Eine Analogbuchse
fehlt.

Klingt gut

Klanglich spielt das Focus 2 ordentlich auf
und liefert fiir ein On-Ear volumindse und
prazise Bisse, Mitten mit hoher Sprach-
verstandlichkeit und detailreiche Hohen.
Beimanchen Bewegungen, vor allem beim
Gehen, hort man allerdings ein von der
Koptbiigelhalterung kommendes Knar-
zen.

Die Tonqualitdt hangt stark vom Sitz
der Kopfthorer ab, der nicht so definiert
sein kann wie bei Over-Ears. Zusitzlich
spielt die Ohrform eine Rolle - beides zu-
sammen fiihrt dazu, dass unser Messdia-
gramm einen Einbruch zwischen 70 und
500 Hz zeigt, den unsere Horprobennicht
bestitigten. Sitzt er gut, empfanden wir
seinen Klang jedenfalls besser als den der
meisten On-Ears und durchaus eine Alter-
native zu dem der ANC-Kopthorer der
300-Euro-Klasse; die maximale Lautstar-
ke konnte vielleicht etwas hoher sein.

Die Gerauschunterdriickung hinge-
genleidet unter der On-Ear-Bauweise, sie
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dampft Sprache und andere hohe Fre-
quenzen kaum. Lediglich gleichmafige
tiefe Gerdusche wie Klimaanlagen filtert
das Focus 2 passabel heraus.

Nimmt gut auf

Das Mikrofon nimmt Sprache klar und
voluminés genug fiir HD-Telefonie und
Videokonferenzen auf. Fremdgerausche
wie Hall oder Tastaturgeklapper filtert es
hervorragend weg. Frequenzen iiber 8 kHz
schneidet es Bluetooth-iiblich ab, auch per
USB kamen keine hoheren Frequenzen an
- zu wenig flir Podcasts.

Die eigene Stimme hort man bei Ge-
spriachendeutlicher als bei Over-Ear-Kopf-
horern, aber nicht so gut wie bei monau-
ralen oder offenen Headsets. Zwar mischt
das Focus 2 die eigene Stimme in per App
konfigurierbarer Stéirke ein - Sidetone ge-
nannt -, aber besonders viel Wirkung hat
das nicht. Man wird vermutlich besser
damit zurechtkommen, bei lingeren Ge-
sprachen manchmal eine Muschel vor
oder hinter das Ohr zu setzen.

Ob man das Mikrofon rechts oder
links tragt, bleibt einem tiberlassen: Das
Focus 2 ist symmetrisch aufgebaut, das
Mikrofon lasst sich zu beiden Seiten klap-
pen - und sobald man es herunterklappt,
spielt das Focus 2 den rechten und linken
Kanal automatisch der richtigen Seite zu
und merkt sich die Einstellung.

Bedienung

Die Muschel mit dem Mikrofonbiigel be-
herbergt den Ein-/Pairing-Schalter und
den ANC-Schalter. Zur Lautstarkerege-
lung ldsst sich die Muschel oben und unten
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klicken, was zuverlédssiger funktioniert als
die Touch-Bedienung anderer Kopthorer.
Die Mitte der Muschel kann man mehr-
fachbelegt driicken: einmal fiir Start/
Stopp oder Auflegen/Annehmen, zweimal
fiir Ablehnen oder den nichsten Song,
dreimal fiir den vorigen Song - falls man
sich das merken kann. Koppelt man per
mitgeliefertem USB-Stick, entfillt Mu-
sik-Start/Stopp, stattdessen startet ein
Klick Teams - im Multilinkbetrieb weif3
man also gar nicht immer so genau, was
ein Klick bewirkt.

Das Mikrofon stellt man stumm,
indem man den Biigel nach oben kippt.
Aufdem Biigel sitzt ein zusatzlicher Mute-
Schalter, der aber nur funktioniert, wenn
man mit dem USB-Dongle koppelt.

Dem kompakten Format geschuldet
ist ein recht kleiner Akku und damit eine
Laufzeit von maximal 20 Stunden. Lange
Arbeitstage samt der Feierabendunterma-
lung danach tibersteht man locker, muss
aber alle paar Tage ans Nachladen denken.

Fir Android, iOS, Windows und
macOS existiert eine App, die fiir Firm-
ware-Updates und ein paar Einstellungen
etwa der Ansagesprache und der Sensor-
automatiken zustandigist. Eine Individua-
lisierung des Klangs ist nicht vorgesehen.

Fazit

Das Voyager Focus 2 gehort zu den univer-
sellsten Homeoffice-Headsets: den gan-
zen Tag Musik horen, flexibel am PC und
am Handy telefonieren, das Mikrofon
rechts oder links tragen, wenig Stress mit
Reconnects und der USB-Notfallmodus.
Fiir rund 20 Euro Aufpreis gibt es zudem
eine Ladestation. Besser wiinscht man

Headset | Test & Beratung

Poly Voyager Focus 2 UC

Ladenanschluss Micro-USB
Verbindung / Multilink  Bluetooth 5.1 / v/
Laufzeit 20 h (mit ANC)
Gewicht 174 ¢
MuschelgroBe (B x H) 70 mm X 70 mm

Lieferumfang Tragetasche, Micro-USB-Kabel (1,5 m),
Bluetooth-Dongle

oovorang |~

Mikrofon @

Klang @
Gerduschunterdrickung ©
Tragekomfort @
StraBenpreis 200 € (220 € mit Ladestation)

@@ sehrgut @ gut O zufriedenstellend @ schlecht
@O sehr schlecht +/vorhanden ~ — nicht vorhanden

sichvor allem das ANC, die Ein-Knopf-Be-
dienbarkeit und die Horbarkeit der eige-
nen Stimme.

Fiir den Straflenpreis von etwa 200
Euro bekommt man zwar Kopfhorer mit
etwas besserem Klang und ANC, muss
dann aber mit den Unzuldnglichkeiten der
Muschelmikrofone leben, vor allem deren
Empfindlichkeit gegeniiber Storgerau-
schen. Im Vergleich zu anderen On-Ear-
Headsets mit Mikrofonbiigel wie Jabra
Evolve2 65 oder Logitech Zone Wireless
[1] platziert sich der Focus 2 dank bestem
Klang und hoher Flexibilitdt an der Spitze.
Im Vergleich zum Over-Ear-Headset Jabra
Evolve2 85 [1] bietet der Focus 2 einen
ahnlich guten Klang, das bessere Mikro-
fon, aber das schlechtere Noise Cancel-
ling. (jow@ct.de) ct

Literatur

[1] Jorg Wirtgen, Ohrschmeichler, Headsets mit
guter Musikqualitat, c't 11/2021, S. 72
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Der Bass des Voyager 2 klingt bei gutem Sitz (die 3 oberen Linien) prasent
und prazise, lasst aber je nach Ohrform oder Sitz deutlich nach (die 3 unteren
Linien). Das Loch zwischen 70 und 500 Hz haben wir nicht gehort.
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(# heise Academy

Neue Online-Kurse
fiir IT-Professionals

Natural Language
Processing mit Python
Der grofte Praxiskurs zur Text-
analyse mit Machine Learning

¥ 86 Videos, 11 Std. Spielzeit, inkl
Jupyter Notebooks

Azure Active Directory
im hybriden Kontext

Der Einstiegskurs fiir Planung und
Betrieb in Azure und On-Premises

» 60 Videos, 6:30 Std. Spielzeit

Continuous Delivery
vonAbis Z

Der Kurs fiir Softwareentwickler mit
Gitlab und Jenkins

» 74 Videos, 7 Std. Spielzeit

Gratis-Lektionen aus allen Kursen

heisé-acadenﬁy.de
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Uhrzeit-Dino

Sportuhr Amazfit T-Rex Pro
mit 14 Tagen Akkulaufzeit

Die smarte und robuste Sportuhr
gibt es schon fiir 160 Euro.

Da wird man wohl Kompromisse
machen miissen.

Von Michael Link

Die bullig wirkende smarte Sportuhr
Amazfit T-Rex Pro erinnert eher an
Casios G-Shock-Uhren. Sie misst 47,7 mal
47,7 Millimeter und ist moppelige 13,5 Mil-
limeter dick. Fiir die Grof3e fiihlt sie sich
mit59 Gramm leicht an. Apps anderer An-
bieter lassen sich nicht installieren. Die
Pro-Version unterscheidet sich kaum vom
Vorginger ohne Pro, die einem schon fiir
85 Euro nachgeworfen wird: Sie ist noch
widerstandsfihiger gegentiiber Staub, Was-
ser und Erschiitterungen und vertragt
Temperaturen, bei denen niemand bei Ver-
stand mehr vor die Tiire geht. Alltagsniitz-
licherist da schon die bessere Wasserdich-
tigkeit, die nun bis 10 ATM klassifiziert ist.
Eine Taucheruhr ist die T-Rex Pro nicht,
zum Spiilen und Schwimmen reichts.

Das runde Display hat eine Diagonale
von 3,3 Zentimetern (1,3 Zoll) und zeigt
360 x 360 Pixel. Eine oleophobische Be-
schichtung des Gorilla-3-Deckglases min-
dert durch die Touchscreen-Bedienung
entstehende Fingerabdriicke. Das Ziffer-
blatt leuchtet nach Handgelenkdrehung
etwas verzogert auf; eine abgedunkelte,
dauerhaft sichtbare Uhrzeitanzeige ist mog-
lich, geht aber auf Kosten der Akkulaufzeit.
Der Akku (390 mAh) wird tiber ein USB-
Kabel mit Zwei-Kontakte-Anschluss gela-
den. Die Laufzeit betrug im Test mit tigli-
cher Aktivititsaufzeichnunginklusive GPS,
aber ohne Always-On-Display 14 Tage. Im
Stromsparmodus kappt die Uhr die Blue-
tooth-Verbindung und loggt nur noch Schlaf
und Schritte, was die Laufzeit auf 60 Tage
bringen soll; getestet haben wir das nicht.

Mit vier Driickern sowie einer nach-
vollziehbaren Meniistruktur bekommt
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man die Uhr schnellin den Griff. Fast alles
lasst sich per Driicker erledigen, fiir das
Schnellmenti braucht man aber das Touch-
display. Huami hat einiges gelernt: Beider
T-Rex Proklappt der Aufruf der App-Uber-
sicht nun auch per Button, nicht nur durch
Wischenvon rechts nachlinks. Und: Jeder
Tastendruck weckt jetzt das Display auf,
nicht mehr nur ein bestimmter.

Das Display ist AMOLED-typisch far-
benfroh und brillant, jedoch in praller
Sonne nicht so gut ablesbar wie Transflek-
tiv-Displays. Bis zu acht Ziffernblitter sind
schaltbar, weitere bekommt man tiber die
Smartphone-App Zepp. Der Name zeigt
den Wechsel des Markennamens von
Huami auf Zepp an. Ab Herbst soll auch
das Betriebssystem so heifden.

Wihrend die Uhr auf tbersichtliche
Bedienung getrimmt ist, braucht man fiir
die Zepp-App das Orientierungsvermogen
von Blauwalen. Sonst verirrt man sich in
Untermentis von Unterments. Immer
wieder stofst man beim Erforschen aus-
gedehnter Meni-Irrgirten auf chinesische
Schriftzeichen und seltsame Ubersetzun-
gen: So kann man sein Gewicht in Steinen
oder mit dem Maf Jin eintragen.

Fast Vollkasko-Ausstattung

Man kann abseits vom Laufen, Schwim-
men und Radfahren mehr als 100 ver-
schiedene sportliche Aktivitaten aufzeich-
nen, beim Vorginger waren es noch 14.
Die Spanne reicht vom Bauchtanz bis zum
Parkour, sogar Angeln und das hierzu-
lande recht exotische Federfuf3ball sind
dabei. Aber: Ausgerechnet das verbreitete
Triathlon kann die Uhr nicht. Weniger gut
auch: Die maximale Sauerstoffsittigung
(VO2max) wird zwar mit dem etablierten
Algorithmus von Firstbeat ermittelt, aller-
dings nur fiir Laufaktivitaten.

Einige Funktionen grenzen die T-Rex
Pro von anderen Smartwatches ab: Die
automatische Erkennung (,,Exersense”)
von Aktivititen funktionierte beim Rad-
fahren sehr gut. Schon zwei Minuten nach-
demdie Uhr eine Aktivitat erkennt, zeich-
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net sie sogar die Wegstrecke auf - anders
als das bei anderen Herstellern iiblich ist.
Im Test stoppte die Aufzeichnung schon
beim kurzen Stopp an der Eisdiele. Niitz-
lich ist die DND-Funktion (,,Do not dis-
turb®). Sie schaltet selbsttitig das Display
sowie Benachrichtigungen aus, wenn die
Uhr erkennt, dass man schlaft.

Fiir die Wegaufzeichnung verwendet
die T-Rex Pro Beidou, Galileo sowie Glo-
nass und GPS. Ein PPG-Sensor misst Puls
und Herzratenvariabilitat optisch, externe
Sensoren sind nicht nutzbar. Im Gehduse
stecken noch ein Barometer und ein drei-
achsig gelagerter Kompass. Die Hohen-
meteraufzeichnungen waren im Test
etwas unprazise, der GPS-Track genau.

Was fehlt? Da der Dinosaurier kein
Mikro und keinen Lautsprecher hat, kann
er auch nicht freisprechen. Ohne NFC-
Chip fehlt der Uhr eine Bezahlfunktion.
Die aufgezeichneten Daten stehen nur
Komoot und Strava sowie Relive und im
iPhone der Health App, sonst Google Fit
zur Verfligung. Auf Android-Geriten
klappt die Kopplung auch mit der freien
Software Gadgetbridge.

Fazit

Die Zepp-App braucht eine Entriimpe-
lung. Ansonsten: Die T-Rex Pro ist eine
reichhaltig ausgestattete robuste Sport-
uhr. Einiges, das fehlt, ist fiir viele irrele-
vant, etwa der Triathlon-Modus und die
mangelnde Moglichkeit, externe Senso-
ren zu koppeln. Wer das nicht braucht,
konnte im Funktionsumfang angesichts
des geringen Preises einen guten Kauf-
anreiz sehen. (mil@ct.de) ¢t

Huami Amazfit T-Rex pro

Hersteller, URL Huami, amazfit.com
kompatibel zu i0S (ab 10.0), Android (ab 5.0)
Display 1,3" (3,3 cm), 360 x 360 Pixel, AMOLED

GNSS (GPS, Glonass, Galileo, Beidou),
3D-Gyroskop, 3D-Beschleunigungssensor,
Kompass, Barometer, Licht

Preis UVP: 169 €, Straenpreis: 160 €

Sensoren

c't 2021, Heft 17



Steinchen
sortieren

Der kostenlosen App Bricklt geniigt
ein Foto, um fiir einen Haufen Lego-
Steine Bauvorschldage zu machen.

BrickIt analysiert im Handumdrehen un-
sortierte Lego-Steine. Das Video-Tutorial
der App zeigt, wie es geht: Lego-Steine
ausschiitten und alle sperrigen Bauteile
wie Reifen, Felswinde oder grofde Platten
entfernen. Anschlieflend muss man die
Steine auf einer geraden Oberfliache aus-
breiten, sodass sich keine iiberlappen -
und iiber die App fotografieren. Danach
scannt BrickIt das Bild und kleine Kisten
wandern von Steinchen zu Steinchen. Ist
die Analyse fertig, schligt die App vor, was
sich daraus bauen lisst.

Die Bauvorschlage holt die App aus
einer Datenbank, die der App-Hersteller
fiittert. Sie enthalt mehr als 1500 Lego-
Sets. Wenn man einen Bauvorschlag aus-
wihlt und eins der Bauteile antippt, zeigt
BricklIt praktischerweise, wo der Stein auf
der Flache liegt - unabhingig von der
Farbe. Beiden Vorschlagen handelt es sich
meistens um kleinere Lego-Modelle aus
20-30 Teilen. Die Anzahl der Bauvor-
schlage hiangt stark von Menge und Viel-
falt der erfolgreich gescannten Teile ab.

In unseren Tests erhielten wir bei
einer Auswahl von knapp 200 Teilen drei
Vorschlige, mehr als 600 dagegen erga-
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Lego sortieren, USB-Stick | Test & Beratung

ben 34. In den meisten Fallen erkannte
BricklIt die Steine korrekt - zumindest,
wenn die Flache gut ausgeleuchtet war.
Vereinzelt gab es Fehler, in der die App
Bauteile mit glatten Flichen als schrige
Steine erfasste. Bei einem von oben foto-
grafierten 2x2-Stein registrierte die App
des Ofteren flache Steine als formgleiche
hohere Bauteile.

Die besten Analysen erhalten Sie,
wenn Sie die ausgebreiteten Steine mittig
und moglichst ohne Schatten fotografie-
ren. Die Foto-Analyse erkennt auch zuver-
lassig Bauteile von anderen Klemmbau-
steinfirmen, sofern diese ein Pendant im
Lego-Universum haben. Schade ist, dass
sich die App gescannte Teile nicht merken
kann. Mit jedem Scan von neuen Teilen
verwirft die App die bisherigen Ergeb-
nisse.

BrickIt bietet abgesehen vom genann-
ten Steinchen-Scan ,,Build® eine ,,Col-
lect“~-Funktion, tiber die man seine Lego-
Set-Sammlung verwaltet. Um eigene Sets
einzuspeisen, tippt man entweder die
Nummer des Lego-Sets ein oder klickt sich
durch die Liste. Unter ,what can i build“
gleicht die Applikation die Bausteine der
hinterlegten Sets mit der Datenbank ab
und spuckt weitere Bauvorschlage aus.

Mit ,,Collect” konkurriert die App mit
Websites wie Rebrickable oder Bricklink:
Auf den Seiten findet man nicht nur alle
Anleitungen offizieller Lego-Sets, sondern
kann auch Anleitungen sogenannter ,,My
Own Creations” (MOCs) erwerben und
nachbauen -von Fans entworfene Model-
le. Rebrickable listet 17.000 Sets und bei-
nahe 50.000 MOCs auf. BrickIts Auswahl
ist geringer, dafiir aber komplett kostenlos.

BrickIt hat Unterhaltungswert, steht
aber noch am Anfang: Die App wiirde mit
Speichern der Scans und mit besseren Vor-
schlagen grofde Schritte machen. Zurzeit
ist sie nur fiir Apple-Gerite erhaltlich und
stiirzt gelegentlich mal ab. Die russischen
Entwickler haben seit der Veroffentli-
chung mehrere Performance-Updates
nachgeschoben und eine Android-Version
fiir Herbst angekiindigt. (wid@ct.de)

Bricklt

Hersteller, URL Bricklt LLC,brickit.app
Systemantf. abi0S 13
Sprache Englisch und Russisch
Preis kostenlos
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Turbostick

Von USB-Sticks ist man eine eher ge-
machliche Gangart gewohnt. Patriots
Supersonic Rage Prime aber ist sogar
schneller als viele SSDs.

Bis zu 600 MByte/s, verspricht der Her-
steller, schafft der USB-Stick beim Lesen;
als Schnittstelle kommt USB 3.2 Gen 2zum
Einsatz. Mit Iometer haben wir beim
Lesen und Schreiben fast sogar 1 GByte/s
gemessen, auch das Windows-Bewer-
tungstool WinSat bescheinigt dem Stick
fast 1 GByte/s beim Schreiben und knapp
900 MByte/s beim Lesen.

In der Praxis aber fillt die Geschwin-
digkeit dann doch auf das erwartete Maf3
ab. Das Schreiben eines grofien Videos
schaffte das Laufwerk mit etwa 520
MByte/s, das Lesen mit knapp 500
MByte/s. Bei sehr kleinen Dateien sind
solche Sticks deutlich langsamer. Rund 10
MByte/s erreichte der Supersonic Rage
Prime beim Schreiben unkomprimierter
Linux-Quelltext-Dateien, doch selbst
damit liegt er in der ewigen Bestenliste
auch in dieser Disziplin auf Platz 1.

Die Transferrate sinkt mit der Zeit
stark ab, auch durch die Erwdrmung auf
biszu76 °C. Fiir den stolzen Preis von rund
170 Euro bekommt man auch eine flotte
USB-SSD; der Stick eignet sich jedoch weit
besser zum Datentransport in der Hosen-
tasche. (ll@ct.de)

Patriot Supersonic
Rage Prime

USB-Stick mit 1 TByte Speicherplatz

Modellnummer PEF1TBRPMW32U

Hersteller, URL Patriot, patriotmemory.com
Anschluss USB 3.2 Gen 2, Typ-A-Stecker
Strafenpreis circa 170 €
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Zuruckgephisht

Wie wir einem unachtsamen Phisher
auf die Schliche kamen

Phishing und Spamming sind ei-
gene kriminelle Industriezweige,
die Hand in Hand arbeiten. Weil
sich ein Phisher einen dummen
Fehler leistete, konnten wir
mehr liber ihn erfahren, als ihm
lieb sein konnte.

Von Jan Mahn

Eine verdachtige Mail mit einer noch
verdichtigeren URL landete in einem
Spam-Filter, den einer unserer Leser be-
treut. Beruflich kiilmmert er sich um IT-

Sicherheitund so warihm sofort klar, dass
es sich bei der vermeintlichen Aufforde-
rung des Mailanbieters, sich aus Sicher-
heitsgriinden sofort an der Webmail-Ober-
flaiche anzumelden, um einen Phishing-
Versuch handeln musste. Der Link in der
Mail zeigte zu einer Subdomain von web.
core.windows.net und enthielt am Ende
als Query-Parameter die Mailadresse.
Neugierig schaute sich der Leser die Seite
anund fand ein anschauliches Beispiel fiir
eine Phishing-Attacke - und eine Sicher-
heitsliicke zu Ungunsten des Phishers.

In einer virtuellen Maschine probier-
ten wir den Link aus und tauschten die
Mailadresse im Link durch eine Bei-
spiel-Adresse beim deutschen Mail-Hos-
ter Web.de aus. In der Mitte erschien vor
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grauem Hintergrund ein stark deformier-
tes Login-Fenster, das nur entfernt an das
Original von Web.de erinnerte. Wer dort
sein Kennwort eingab, musste schon sehr
naiv sein.

Ein Blick in die Entwicklerwerkzeuge
des Browsers enthiillte, was sich der Phi-
sher eigentlich tiberlegt hatte: Per Iframe
sollte hinter dem Fenster die echte Web.
de-Seite von https://web.de eingebettet
werden, dariiber sollte das selbstgebaute
Login-Fenster schweben. Das hitte die
Tauschung zumindest etwas besser ge-
machtund die Erfolgsquote sicher erhoht.
Doch daraus wurde nichts: Weil die Be-
treiber von Web.de schon langer mit Phi-
shing gegen ihre Nutzer zu tun haben,
haben sie ihre Server so konfiguriert, dass
sie folgenden Header mitschicken:

content-security-policy: d
& frame-ancestors 'none'

Moderne Browser weigern sich dann, die
Seite im Iframe darzustellen - es bleibt
eine unattraktive graue Flache. Eine kleine
Einstellung im Server, die Phishing zumin-
dest etwas erschwert. Wer selbst Login-
Seiten betreibt, ist gut beraten, diesen
Header zu aktivieren.
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Die Phishing-Seite war so program-
miert, dass sie dynamisch aufunterschied-
liche Mailhoster reagierte: In der URL
wurde die Mailadresse des Opfers tiber-
geben, die Phishing-Links miissen also in
einer Art Serienbrief personalisiert gene-
riert und verschickt werden. Je nach Mail-
adresse versucht die Seite, unterschiedli-
che Mail-Anbieter per Iframe einzubinden
und stellt das Favicon der Seite als Logo
im Login-Fenster dar. Eine kleine Ver-
suchsreihe zeigte aber, dass die gingigsten
Mail-Provider Iframe-Einbindungen per
Header unterbunden und die meisten
Opfer wohl eine graue Fliache gesehen
haben.

Passwortversand

Neben Iframe und gefélschtem Login-
Fenster fanden wir JavaScript auf der Seite.
Die Analyse hatten die Entwickler aber
deutlich erschwert und den Code mit
einem sogenannten Obfuskator etwas un-
kenntlich gemacht. Ein solches Werkzeug
ersetzt moglichst viel aussagekriftigen
Klartext (Strings, Funktions- und Variab-
lennamen) durch andere Zeichen, in die-
sem Fall durch hexadezimale Zeichen. So
wird es zwar nicht unmoglich, den Code
zuverstehen, aberimmerhin mithsam (als
Gegenmittel gibt es wiederum De-Obfus-
katoren).

Aber auch ohne JavaScript-Code im
Klartext konnten wir beobachten, was
beim vermeintlichen Anmelden geschah.
Die Entwicklerwerkzeuge aller Browser
haben einen Reiter ,Netzwerk®, der
HTTP-Aufrufe mit Anfrage-und Antwort-
daten protokolliert und darstellt. Fiir ge-
wohnlich wird das Kennwort per HTTP an
den Server geschicktund dort gespeichert.
Doch dieser Fall war ungewdhnlich -und
nicht gerade geschickt:

Sandte man das Formular ab, wurde
eine Anfrage an den Endpunkt sendMessage
von https://api.telegram.org/ geschickt,
in den Formulardaten das Kennwort, das
man ins Kennwortfeld getippt hatte:

##+nEw+10g+##

Im Messenger Telegram kann jeder einen
Bot anlegen und mit ihm eine Kommuni-
kation starten. Bots sind klar als solche
gekennzeichnet und ganz hilfreich, um
sich zum Beispiel Statusmeldungen seiner
Server oder des vernetzten Zuhauses schi-
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cken zu lassen. Dafiir reicht ein API-Auf-
ruf, wie wir ihn gefunden haben. Der Phi-
sher nutzte dieses Verfahren, um alle
Kennworteingaben von Opfern sofort aufs
Handy zu bekommen.

Umdas APIzunutzen, generiert Tele-
gram ein Token, auf das man gut aufpas-
sen muss - keinesfalls darf man das API
direkt per JavaScript aus einer 6ffentlichen
Seite heraus ansprechen: Die URL zum
API enthalt ndmlich das Token, und wer
daskennt, kann den Bot Nachrichten schi-
ckenlassen. Eigentlich legt man das Token
daher auf einen Server und ldsst aus-
schliefllich diesen mit dem API sprechen,
niemals den Browser.

Diese grundsitzliche Vorsichtsmaf3-
nahme hatte der Phisherignoriert und uns
so das API-Token fiir seinen Bot présen-
tiert. Per APThatten wir ihn jetzt mit Nach-
richten tiberhdufen konnen, doch damit
nicht genug: In der HTTP-Antwort verrit
das Telegram-API weitere Details: Vor-
name, Nachname und Telegram-Benut-
zername des Benutzers, dem der Bot eine
Nachricht geschickt hat. So erfuhren wir,
dassder Phisher offenbar Daniel heif$t und
hatten auch seinen Benutzernamen. Mit-
hilfe des Werkzeugs TgScanRobot, das
offentliche Telegram-Gruppen systema-
tisch durchsucht, fanden wir heraus, in
welchen unsympathischen Kreisen er sich
herumgetrieben hatte: Uber 20 Gesprichs-
und Handelsplattformen fiir Spamming,
Hacking-Werkzeuge und Handel mit ge-
klauten Kreditkarten. In einer dieser Grup-
pen hatte sich Daniel auch mal zu Wort
gemeldet und wurde zurechtgewiesen,

' Session expired!

Phishing-Industrie | Wissen

weil er sichnicht an die Regeln der Gruppe
gehalten hatte.

Jetzt wollten wir mehr {iber Daniel
wissen - zumindest seine Herkunft inter-
essierte uns. Ein Gruppenname mit chine-
sischen Schriftzeichen deutete schon mal
grob auf Asien hin. Um es genauer einzu-
kreisen, stellten wir dem Phisher eine
Falle: Mit seinem Token schickten wir ihm
iiber seinen Bot eine Nachricht, dass eben
dieser Bot wegen illegaler Aktivititen ge-
sperrt sei, und er einen Link bei Telegram
zur Freischaltung klicken miisse. Statt
einem Link zur Telegram-Seite enthielt
unsere Nachricht einen Link des Dienstes
Grabify - eine Art URL-Kiirzer, der dem
Ersteller nebenbei zahlreiche Details zu
allen Nutzern anzeigt, die ihn angeklickt
haben. Ob ein Phisher selbst auf eine sol-
che Phishing-Nachricht hereinfallt?

Nur sechs Stunden spéter ging er ins
Netz und klickte auf den Link: So erfuhren
wir, dass Daniel einen aktuellen Firefox
nutzt, seinen PC in der Zeitzone ,Asia/
Shanghai GMT+8“ mit englischer Ober-
flache betreibt und tiber ein Microsoft-VPN
im Internet surft, das in den USA endet.

Gehostet bei Microsoft

Damit Daniel keinen weiteren Schaden
anrichten konnte, musste die Phishing-
Seite schnell vom Netz. Gehostet wurde
sie in Microsofts Azure-Cloud, genauer
gesagt handelte es sich um eine statische
Seite, wie sie jeder Azure-Kunde anlegen
kann. Ungeschickt von Microsoft ist es,
dafiir Subdomains von windows.net zu
vergeben. Phisher konnten damit eine

max.muster@posteo.de

Password: |

|

Wrong Password. Verification failed, please try

again

) keep me logged in

Das Phishing-Manéver wirkte etwas verzweifelt. Geplant vom Phisher war, dass
im Hintergrund die echte Login-Seite per Iframe eingebunden wird. Das verhindern
jedoch die SicherheitsmaBnahmen moderner Browser.
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Weil die Phishing-Seite den Telegram-
Benutzernamen des Phishers offenbar-
te, konnten wir die Liste der 6ffentlichen
Telegram-Gruppen extrahieren, in
denen er Mitglied war. Der Cyber-Klein-
kriminelle war gut vernetzt in Spammer-
und Kreditkartenbetriigerkreisen.

weitaus wirksamere Phishing-Kampagne
fiir Microsofts eigene Kunden aufsetzen:
Wer aufgefordert wird, sein Windows-,
Office-365-, oder Outlook.com-Konto ein-
zugeben, wird angesichts einer windows.
net-Seite zunichst nicht stutzig. Fiir die
perfekte Tauschung brauchten die Angrei-
fer aber einen besseren Webdesigner als
Daniel, der das originale Microsoft-Design
ansehnlich nachbauen kann.

Wir entschieden uns, Microsoft Azure
iber das Formular im Microsoft Security
Response Center liber die Phishing-Seite
zu informieren (siehe ct.de/y22w). Weni-
ge Tage spiter war die Seite verschwunden
und wir erhielten eine Bestdtigung von
Microsoft. Dass Strafverfolger tiber Micro-
soft eine Chance hitten, den wirklichen
Namen von Daniel zu erfahren, ist un-
wahrscheinlich - wer sich in Foren iiber
geklaute Kreditkarten austauscht, wird
sich nicht mit eigenen Daten bei
Microsoft anmelden.

Professionelle Kampagnen

Wie ein grofler Fisch in der Szene wirkt
Daniel nicht, mehr wie ein recht unerfah-
rener Kleinkrimineller, der sich mit dem
Verkaufvon Mailadresse-Kennwort-Kom-
binationen verdingen oder iiber gekaperte
Postfacher Kennworter fiir Webshops zu-
riicksetzen und in fremdem Namen ein-
kaufen wollte. Unklar ist, ob er die Phi-

shing-Seite selbst gebaut hat, die Exper-
tise in einer der Telegram-Gruppen ein-
gekauftoderdorteinenOnline-Schnellkurs
»Phishing fiir Einsteiger® belegt hat.

Doch wer kauft Benutzernamen und
Kennworter, die Kleinkriminelle mithsam
sammeln? Diesen Teil der Wertschopfungs-
kette -sofernman das so bezeichnen moch-
te — decken professionellere Gruppen ab.
Thre Spuren fand ein Leser zufillig bei
einem Port-Scan: Auf Port 80 lag eine um-
fangreiche Webanwendung, die offenbar
zum Verwalten von Spam-Kampagnen ge-
dachtwar. Die Beschriftungen deuteten auf
Betreiber in Osteuropa hin. Da Datenschutz
unter kriminellen Spammern ohnehin kein
allzu hohes Gut ist, hing die gesamte An-
wendung aber ohne Kennwortschutz im
Netz. Auf der einen Seite enthielt sie Text-
dateien mit einigen hundert Megabyte
Benutzername-Kennwort-Kombinationen.
Auflerdem einen ausgekliigelten Manager
tiir Spam-Kampagnen. Der erinnerte vom
Aufbau an professionelle Werkzeuge fiir
Newsletter-und Social-Media-Kampagnen
- nur eben fiir Spam. Online konnte man
Textvorlagen, Empfinger und Absender
kombinieren und so zeitgesteuerte Spam-
Wellen planen. Die Vorlagen wurden offen-
barvon einer Template-Engine verarbeitet,
die per Zufall die Platzhalter mit einem der
angegebenen Inhalte fiillte:

I {want|desire|choose|wish} to
{ask|demand|inquire}...

Auf diese Weise kann man auch ausgeklii-
gelte Inhaltsfilter an die Grenzen bringen,
weil es ausreichend unwahrscheinlich ist,
dass zwei identische Mails oder wieder-
erkennbare Muster entstehen.

Verschickt wurden die Spam-Mails
iiber die legitimen Mailserver von Mail-
Hostern - authentifiziert mit einem der
Accounts aus der langen Liste von erbeu-
teten Kennwortern. In solchen Fillen
haben auch Blacklist-Filter und Verfahren
wie SPF oder DKIM kaum eine Chance,
weil die Mails ja von vertrauenswiirdigen
Absenderservern verschickt wurden.

Um zumindest diesen einen Sumpf
stiickweise trockenzulegen, haben wir den
Betreiber der Website haveibeenpwned.
com auf die 6ffentlich zugéngliche Kenn-
wortsammlung der Spammer hingewie-
sen. Das Projekt sammelt gefundene Be-
nutzernamen und Kennworter als Hashes
und Anwender konnen sich informieren,
ob ihre Zugangsdaten schon im Internet
kursieren.

Wo die Spam-Profis so grofde Kenn-
wortsammlungen iberhaupt finden, kann
man nur mutmaflen - ein Teil kommt aus
Datenlecks bei Betreibern, die in einschla-
gigen Foren verkauft werden, ein weiterer
Teil sicher iiber dubiose Marktplatze von
Zulieferern wie dem kleinkriminellen
Phisher Daniel. (jam@ct.de) &

Microsoft Security Response Center:
ct.de/y22w

Zur Verwaltung
von Spam-Vor-
lagen, Adressen
und Zeitplanen
betreiben Spam-
mer umfangreiche
Webanwendungen.
Per Kennwort
geschiitzt sind

die Oberflachen
nicht immer.
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lhr Erfolg liegt uns

Wir sind Ihr Ansprechpartner, wenn es um
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Langsam freier

RISC-V-Einplatinencomputer

RVBoards Nezha

Der Nezha ist der erste bezahl-
bare und Linux-taugliche
Einplatinencomputer, dessen
Prozessor die offene Befehls-
satzarchitektur RISC-V nutzt.
Er d4hnelt einem Raspberry Pi
und zeigt, welche Hiirden
RISC-V noch zu nehmen hat.

Von Christof Windeck

R und elf Jahre nach der Vorstellung der
offengelegten Befehlssatzarchitektur
RISC-Vkommt ein erstes erschwingliches
System damit, auf dem Linux lauft: der
Einplatinencomputer Nezha im Raspber-
ry-Pi-Format. Bisher erhiltliche RISC-V-
Systeme waren entweder mehrere Hun-
dert Euro teuer oder taugten nicht fiir
Linux [1]. Im,,D1“-Chip der chinesischen
Firma Allwinner, die an der Entwicklung

92

des Nezha beteiligt war, sitzt ein 64-Bit-
RISC-V-Kern gemifd der Spezifikation
RV64GC. Fiir diesen Kerntyp passen viele
Linux-Entwickler ihren Code an. Bisher
gibt esjedoch erst wenige Linux-Distribu-
tionen, die wiederum jeweils nur auf aus-
gewiahlten RISC-V-Plattformen laufen; fiir
das Nezha-Board hat der Hersteller ein
Linux auf Debian-Basis angepasst, das bis-
her jedoch nicht fiir den Produktiveinsatz
taugt.

Nezha hat nicht nur dasselbe Plati-
nenformat wie ein Raspberry Pi (4), son-
dern wie dieser auch eine 40-polige
GPIO-Pfostensteckerleiste sowie eine
USB-C-Buchse zur Stromversorgung. An
die einzige USB-2.0-A-Buchse kann man
- gegebenenfalls via USB-Hub - Tastatur
und Maus anschliefen, fiir einen Monitor
gibt es eine HDMI-Buchse. Im D1-Chipist
auch ein Gigabit-Ethernet-Controller ein-
gebaut, der via RJ45-Buchse nutzbar ist.

Das Nezha-Board bootet ebenso wie
ein Raspi von einer MicroSD-Karte; im 99
US-Dollarteuren ,,Basic Package", dasman

© Copyright by Heise Medien.

bei der chinesischen Online-Plattform
AliExpress bestellen kann, findet sich ein
32-GByte-Kartchen, aufdem die erwihnte
Debian-Variante vorinstalliert ist. Der
Systemstart mit der mitgelieferten Micro-
SD-Karte dauert auf der schwachbriistigen
Hardware mehrere Minuten: Der Allwinner
D1enthilt nur einen einzigen RISC-V-Kern,
der auch nur mit 1 GHz taktet, und das
Board hatlediglich 1 GByte RAM. Als grafi-
sche Oberfliche kommt der ressourcen-
schonende Linux-Desktop LXDE zum Ein-
satz. Anders alsin der ziemlich chaotischen
Online-Dokumentation behauptet, lautet
dasPasswort fiir den Nutzer ,root schlicht-
weg ebenfalls ,,root“. Nach dem Anmelden
dauertes dannwiederum eine ganze Weile,
bis der LXDE-Desktop benutzbar ist.

Nun hat man ein leicht bedienbares
Linux-System mit Software-Paketverwal-
tung vor sich, das allerdings sehr trige
reagiert und extrem unsicher konfiguriert
ist: Das Debian-Betriebssystem holt Up-
dates iiber eine ungesicherte Verbindung
vom Server der chinesischen Firma Perf-
Xlabs. Die Marke RVBoards, die das
Nezha-Board vertreibt, gehort zu Perf-
Xlabs.

Der vorinstallierte Browser Midori
kann viele moderne Webseiten nicht dar-
stellen, lediglich einfachere wie etwa Wi-
kipedia. Wir konnten auf der Kommando-
zeile mit openssl und dem Komprimie-
rungsprogramm 7-Zip Performance-Mes-
sungen durchfiihren. Demnach ist die
Rechenleistung des D1 sehr gering, der
ARM-Chip Broadcom BCM2711 des Rasp-
berry Pi4 mitvier Cortex-A72-Kernen und
1,8 GHz Takt ist rund 15-mal so schnell.
Der D1 liegt niher am BCM2835 mit
ARMv6-Kern aus er ersten Raspi-Genera-
tion von 2012, siehe Tabelle.

Immerhin braucht das Nezha-Board
hochstens 1,5 Watt Leistung, also rund 0,8
Watt weniger als ein Raspi 4 im Leerlauf
und nur ein Drittel dessen, was er unter
Volllast zieht. Der mitgelieferte Kiihlkor-
per mit selbstklebendem Warmeleitpad
ist wegen der geringen Leistungsaufnah-
me Uberfliissig; das USB-C-Netzteil passt
nur in US-Steckdosen; wir haben stattdes-
sen ein Raspi-Netzteil verwendet.

Aufler dem integrierten Ethernet-
Controller im D1 hat das Nezha-Board
aucheinper SDIO angebundenes WLAN-/
Bluetooth-Modul nach dem alten Stan-
dard 802.11 b/g/n, das XR829 der chine-
sischen Firma XRadio Technology. Es
wurde zwar erkannt und wir konnten uns
tiber die LXDE-App ConnMan bei einem
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Router anmelden, doch per WLAN flossen
in unseren Versuchen keine Daten. Es ge-
lang uns zudem nicht, dem Audio-Codec
Tone zu entlocken oder gar Videos abzu-
spielen.

China First

Das Nezha-Board ist vor allem fiir Ent-
wickler interessant, die RISC-V-Code
unter Linux programmieren. Allwinner
hatbeider Entwicklung des Nezha mitden
Firmen Sipeed und PerfXlab kooperiert,
die auch weiter an der Software feilen. Es
gibt einen GitHub-Bereich, in dem Perf-
Xlab Code-Beispiele fiir Demoprojekte
mit dem Nezha bereitstellt (siehe ct.de/
y4cu). Sie zeigen die Anbindung verschie-
dener einfacher Sensoren.

Viele Informationen zum D1und zum
Nezha-Board finden sich in der von All-
winner eingerichteten Webseite AW-OL.
com (AWOQL), aber nur in chinesischer
Sprache. Zwar gibt es bei RVBoards auch
ein englischsprachiges Forum, das aber
kaum genutzt wird; unser Registrierungs-
versuch dort scheiterte zudem. Im chine-
sischsprachigen Forum ist mehr los. Wer
die chinesische Sprache nicht beherrscht,
hat es bisher also schwer, an weitere Infor-
mationen zur RISC-V-Hardware von All-
winner und RVBoards heranzukommen.

Aufunserem bei AliExpress gekauften
Muster, was rund sieben Wochen nach der
Bestellung Anfang Juli in Hannover ein-
traf, war das Betriebssystem-Image in Ver-
sion 0.4 installiert. Ein Forumsbeitrag bei
RVBoards.org verlinkt auf die Version
0.4.1und eine der chinesischen Seiten er-
wahnt eine Version 0.5. Letztere muss man
jedoch von einer (chinesischen) Bai-
du-Website herunterladen und dazu wie-
derum eine chinesische Windows-Soft-
ware installieren - das haben wir nicht
ausprobiert. Die Version 0.4.1 fand sich
wiederum zwar auf dem PerfXlab-Server,
aber weder unter Windows (mit der chi-
nesischen Software Allwinner Phoenix-
Card 4.2.5), noch unter Linux (mit dem
dd-Befehl) gelang es uns, sie so auf eine
MicroSD-Karte zu schreiben, dass das
Nezha-Board davon bootete.

Laut Allwinner ist eine Nezha-kom-
patible Version von Fedora in Arbeit; die
Ankiindigung stammt jedoch aus dem
Aprilund wir konnten keine weiteren Hin-
weise finden. Canonical wiederum stellt
Server-Versionen (ohne grafische Desk-
tops) von Ubuntu 20.04.2 LTS und 21.04
flir zwei (teurere) RISC-V-Boards von Si-
Five bereit, aber die booteten in unseren
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Das vorinstallierte Linux auf Debian-Basis verwendet den ressourcen-
schonenden grafischen Desktop LXDE, reagiert aber sehr trage.

Versuchen nicht auf dem Nezha. Folglich
haben wir alle Experimente mit der vor-
installierten Version 0.4 des mitgeliefer-
ten Betriebssystems ausgefiihrt.

Steckt keine bootfihige MicroSD-
Karte im System, dann lddt das Nezha
automatisch Tina Linux, ein abgespecktes
Minimalsystem auf Basis von OpenWrt.
Der Code liegt in einem SPI-Flash-Chip
mit 256 MByte Kapazitit auf der Unter-
seite des Nezha. Tina Linux steuert den
HDMI-Ausgang nicht an, sondern ist nur
iiber eine serielle Textkonsole am ,,De-
bug“-Port nutzbar. Diese wiederum er-
reicht man von einem anderen Rechner
aus liber ein im ,,Basic Package" mitgelie-
fertes ,,USB2TTL"“-Kabel, in dem ein
USB-Seriell-Wandlerchip von FTDI steckt.
Drei der vier offenen Kontakte des
USB2TTL-Kabels (schwarz = Ground,
griin = RX, weif$ = TX) verbindet man mit
dem Debug-Pfostenstecker, das USB-
Ende steckt man in den anderen PC. Der
FTDI-Wandler wird unter Linux automa-

Die Platine des
Nezha von RVBoards
ist ebenso groB3 wie
die des Raspberry Pi
4. Auf der Unterseite
des Nezha sitzen

der zweite DDR3-
SDRAM-Chip sowie
ein Flash-Chip mit
dem Bootloader und
Tina Linux.

© Copyright by Heise Medien.

tisch erkannt, fiir Windows 10 gibt es
FTDI-Treiber, sodass man die Konsole
beispielsweise mit PuTTY via COM-Port
nutzen kann. Unter Linux klappts mit tio
und dem Befehl tio /dev/ttyUSBe.

D1-Kernschau

Den RISC-V-Kern des D1namens XuanTie
C906 hatdie Sparte ,,T-Head" (alias Ping-
touge) des chinesischen Handels- und
Cloud-Giganten Alibaba entwickelt. Er
steht unter einer gewerblichen Lizenz und
ist anscheinend nicht offengelegt. Laut
einer Broschiire zum C906 handelt es sich
um eine In-Order-Mikroarchitektur ohne
L2-Cache, die aber jeweils 32 oder 64
KByte L1-Cache fiir Daten (L1D) und Be-
fehle (L1I) anbinden kann. Allwinner hat
sich beim D1 fiir nur je 32 KByte L1I/L1D
entschieden. Der C906 hat eine Memory
Management Unit (MMU) namens Sv39,
die den virtuellen Speicher verwaltet.
Linux erkennt den XuanTie C906 als
»rv64imafdcvu®, was bedeutet, dass er zur

(AL I XL R XXX NN
ao0000000BBRP0
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Video Input XuanTie C906

RISC-V CPU

Video Output

Display Engine

HiFi4 DSP

Im Allwinner D1
stecken auBBer
dem RISC-V-
Kern XuanTie
C906 noch zahl-
reiche Schnitt-
stellencontroller
sowie eine 2D-

Connectivity

Grafikheinheit.

- 7

GPADC [2-ch)
TPADC (4-ch]
LRADC (1-ch;

Spezifikation RV64GC kompatibel ist.
Um das zu verstehen, muss man etwas
tiefer in die RISC-V-Spezifikation einstei-
gen. Die RISC-V-Befehlssatzarchitektur
(Instruction Set Architecture/ISA) darf
namlich beliebig erweitert und angepasst
werden [2]. Ein 64-Bit-Kern (RV64) muss
mindestens lediglich Rechenwerke fiir
ganze Zahlen (Integer, ,,1“) haben, also
»RV641“erfiillen. Damit es trotzdem mog-
lichst einfach bleibt, kompatible Linux-
Versionen zu entwickeln, hat man dafiir
eine Basisspezifikation festgelegt, eben
RV64GC - doch das ist eine Abkiirzung.
Das ,,G“ wurde abgeleitet von ,,General
Purpose” (Allzweckkern) und steht fiir die
Erweiterungen Multiplikation (M), Atomic
Operations (A), Gleitkommazahlen (Floa-
ting Point, F) und doppelte Genauigkeit
(D), also fiir ,MAFD". Das nachgestellte

PerfXlab RVBoards Nezha

»C* kennzeichnet die Verarbeitung von
komprimierten (compressed) Befehlen,
was Speicherplatz und Datentransferrate
spart, dhnlich wie bei Arm Thumb. Der
XuanTie C906 hat tiber RV64GC (rv64-
imafdc) hinaus noch Vektoreinheiten (V)
sowie einen User-Mode (U).

Allwinner kombiniert den C906im D1
mit einem DSP-Kern von Cadence (Tensi-
lica HiFi 4) vor allem fiir Audiodaten sowie
mitzahlreichen Schnittstellencontrollern,
2D-Grafikeinheiten, Video-De- und En-
codern sowie einer Display-Engine, die
aufler HDMI noch beispielsweise LVDS
und MIPI DSI ansteuert. Das komplette
System-on-Chip (SoC) ldsst Allwinner mit
22-Nanometer-Strukturen fertigen.

Aufder seriellen Konsole ldsst sich der
Bootvorgang des Nezha verfolgen. Den
dazu nétigen Code ladt der D1 aus dem

Einplatinencomputer mit RISC-V-SoC Allwinner D1

Hersteller
Prozessor

Grafik / RAM
Gigabit-Ethernet
WLAN/Bluetooth
Anschlussbuchsen

RVBoards, www.vbhoards.org

Aliwinner D1 (1 X XuanTie C906, RV64GC, 1 GHz)

2D-Grafik von Allwinner / 1 GByte DDR3L

Allwinner Ethernet MAC (EMAC); Phy: Realtek RTL82111F

SDIO: XRadio Technology XR829

1 X USB-C (Stromversorgung), 1 < HDMI, 1 x USB-A 2.0, 1 x USB-C (USB 2.0 0TG),

1 X Audio (3,5-mm-Klinke)

Pfostenstecker / Bedienelemente / LED
sonstige Ausstattung

Abmessungen Platine

mitgeliefertes Zubehdr

40-Pin GPIO, 1 X Debug / 2 X Taster / 1 X RGB-LED

MicroSD-Kartenleser, 1 x MIPI-DSI, 1 X Mikrofon-Array

8,5 cm X 5,7 cm (Bezahlkartenformat)

,Basic Package“: USB-C-Netzteil mit US-Stecker, USB2TTL-Kabel, 2 x USB-A-C-Kabel,

Klebe-Kiihlkdrper, Gehduseplatten mit Schrauben

Messwerte (Vergleichswerte Raspberry Pi Model B Rev. 2 mit BCM2835 von 2012 in Klammern)

Tina Linux

openssl (speed aes-128-chc, 1024 Byte)

7-Zip (7z b, komprimieren / entpacken)
Leistungsaufnahme Soft-off / Leerlauf / CPU-Volllast
Preis Testgerat

Version 5.4.61

13,7 MByte/s (15,4 MByte/s)

305 / 588 MIPS (175 / 384 MIPS)

09W/13/15W

99 US-$ (Basic Package, zuziiglich Versand & Zollgebiihren)

© Copyright by Heise Medien.

| 8P coma - puTTY - o ®

Per USB-Seriell-Wandler bekommt
man Zugriff auf die Textkonsole.

erwahnten SPI-Flash-Speicher. Zunichst
startet OpenSBI-Code, der das RISC-V
Supervisor Binary Interface (SBI) bereit-
stellt. Steckt keine bootfihige MicroSD-
Karte im Kartenleser, dann bootet auto-
matisch Tina Linux; dort kann man sich
auf dem Nezha ohne Passwort mit
Root-Rechten auf der Kommandozeile
einloggen - praktisch fiir Entwickler, aber
eine klaffende Sicherheitsliicke.

Fiir Tina Linux stellt Allwinner ein
Software Development Kit (SDK) bereit,
wenn man sich kostenlos als Entwickler
registriert.

Fazit

Die Hardware des RVBoards Nezha funk-
tioniert: RISC-V lauft unter Linux. Doch
Dokumentation und Software haben
grofde Liicken und viele raue Kanten. Pes-
simisten wiirde sagen, dass daslahme und
teure Board hochstens fiir RISC-V-Pro-
grammierer interessant ist.

Optimisten sehen es anders: Das
Nezha beweist, dass Linux-Systeme mit
RISC-V-Chipskeine Utopie sind. RV64GC-
Designs mit mehreren Kernen und L2-
Cache wie der XuanTie C910 (mit Out-of-
Order-Technik) und der StarFive JH7100
des BeagleV versprechen deutlich mehr
Leistung und stehen in den Startlochern.
Allerdings ist es noch ein weiter Weg bis
zum RISC-V-Raspi mit ordentlicher Per-
formance, brauchbarer GPU, guter Li-
nux-Unterstiitzung und vollstandiger Do-
kumentation. Doch den ersten Schritt hat
Allwinner gemacht. (ciw@ct.de) ¢t

Literatur

[1] Christof Windeck, RISC-V mal praktisch, Erste
Schritte mit dem RISC-V-Mikrocontroller-Board
Sipeed Longan Nano, c't 3/2020, S. 146

[2] Christof Windeck, Flexiprozessor, Das Potenzial
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Links zu RVboards Nezha und D1:
ct.de/y4cu
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Kombi-Comeback

Kombiprozessor Ryzen 7 5700G mit Zen-3-
Technik (nicht nur) fiir sparsame Bliro-PCs

Mit den Ryzen-5000-CPUs
lassen sich leistungsfiahige
Ryzen-Systeme mit bis zu acht
Kernen bauen, die dank inte-
grierter GPU ohne die derzeit
teuren Grafikkarten auskom-
men. Das spart obendrein
Energie.

Von Christian Hirsch

MD hat PC-Bastler lange auf die

modernen Kombiprozessoren Ryzen
5000G ,,Cezanne“ warten lassen. Weil die
Vorganger Ryzen 4000G mit Zen-2-Archi-
tektur Herstellern von Komplett-PCs vor-
behalten waren, blieben Endkundenledig-
lich die beiden Vierkerner Ryzen 33200G
und 3400G mit betagter Zen+-Technik.
Das dndert sich nun mit dem Sechskerner
Ryzen 5 5600G fiir 220 Euro und dem
Achtkerner Ryzen 7 5700G fiir 320 Euro.
Letzteren konnten wir vorab eingebaut in
einem Komplett-PC kaufen und einzeln
testen.

96

Die zwei Ryzen-Typen mit integrier-
ter Radeon-Grafik sind nicht als separate
zweite Serie parallel zuden Ryzen 5000X
ohne GPU gedacht, sondern schliefden
auch einige Liicken im Angebot. Der Acht-
kerner Ryzen75700G liegt zwischen dem
Ryzen 55600X (6 Kerne, 280 Euro) und
dem Ryzen 5800X (8 Kerne, 380 Euro).
Der Sechskerner Ryzen 5 5600G rundet
die Zen-3-Familie nach unten ab. Die
neuen Kombi-CPUs laufen auf einem
AM4-Mainboard mit A520-, B550-,
X570-, B450- oder X470-Chipsatz und
haben eine Thermal Design Power von 65
Watt.

Die Ryzen-5000G-Prozessoren fiir
Desktop-PCs sind eng verwandt mit den
Mobilprozessoren der Serien Ryzen
5000U und 5000H und verwenden das
identische, in 7-Nanometer-Technik ge-
fertigte Halbleiter-Die. Hauptneuerung ist
die Zen-3-Architektur der CPU-Kerne, die
deshalb bei gleichem Takt 17 Prozent
schneller rechnen. Statt zwei getrennter
Core Complexes (CCX) mitje vier Kernen
gibt es nun nur noch eines mit acht. Da-
durch entfallen die Latenzunterschiede
bei der Kern-zu-Kern-Kommunikation.
Innerhalb eines CCX sind die Antwort-

© Copyright by Heise Medien.

zeiten zudem deutlich geringer als zu
einem Kern in einem anderen CCX.

Des Weiteren hat AMD den Level-3-
Cache von 4 MByte pro CCX auf 16 MByte
erhoht. Einem Kern steht nun also bis zur
vierfache Menge zur Verfligung, wovon
vor allem speicherintensive Programme
wie 3D-Spiele profitieren.

Im Vergleich zuden Ryzen 5000X mit
6 bis 16 Kernen ohne GPU gibt es einige
Unterschiede beim Prozessoraufbau. Die
Ryzen 5000X bestehen aus mehreren
Chips: Den CPU Core Dies (CCD) mit acht
CPU-Kernenund den Caches sowie einem
1/O-Die, in dem Speicher-Controller und
I/O-Einheiten sitzen. Die Ryzen 5000G
vereinen diese Funktionen und die
Radeon-Grafik hingegen zusammen auf
einem Halbleiter-Die. Damit die Chipfla-
chenichtzugrofdund damitzuteuerinder
Fertigung wird, haben die Kombiprozes-
sorenim Unterschied zuden Ryzen 5000X
nur 16 statt 32 MByte L3-Cache pro CCX.

Weil das Halbleiter-Die primar fiir spar-
same Mobilprozessoren entwickelt wurde,
beschrinkt AMD den PCI Root Complex
der Ryzen 5000G auf PCI Express 3.0 statt
PCle 4.0. Er stellt insgesamt 24 Lanes be-
reit. 16 davon gehen zum PEG-Slot fiir die
Grafikkarte, vier zur M.2-SSD und vier die-
nen zur Anbindung des Chipsatzes. Der
Einsatzvon Ryzen-5000G-CPUs auf High-
End-Boards mit X570-Chipsatz lohnt sich
nicht, weil damit die PCle-4.0-Fahigkeiten
des Chipsatzes entfallen.

Auch thermisch verhalten sich die
Kombi-CPUs anders. Wihrend die Ryzen
5000X ihr Package Power Tracking (PPT)
von 35 Prozent oberhalb der Thermal De-
sign Power (88 Watt fiir 65 Watt TDP und
142 Watt fiir 105 Watt TDP) dauerhaft hal-
ten konnen, gibt es bei den Ryzen 5000G
die von den Mobilprozessoren iibernom-
mene Funktion Skin Temperature Aware
Power Management (STAPM). Dahinter
verbirgt sich nichts anderes, als dass die
Prozessorleistungsaufnahme die TDP dhn-
lich wie bei Intels Core-i-CPUs nur fiir
kurze Zeit iiberschreiten darf und sie im
langfristigen Mittel einhalten muss. Des-
halb reduzieren die Ryzen 5000G nach
einigen Minuten Dauerlast schrittweise
ihren Turbotakt, bis das Package Power
Tracking die TDP von 65 Watt erreicht hat.

Effizienzwunder

In der Praxis kann der Ryzen 7 5700G
gegeniiber seinen Vorgéngern deutlich zu-
legen. Sorechnet erin der Multithreading-
Wertung des Cinebench R20 14 Prozent
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Ryzen 7 5700G - Performance und Leistungsaufnahme

Prozessor Keme / Takt / Turbo Cinebench R23 1T Cinebench R23 MT Leistungsaufnahme Leer-
lauf / Volllast (Peak) [W]

besser besser b <besser
Ryzen 7 5700G 8+SMT /3,8 GHz /4,6 GHz ~n—— 1510 I 14000 = 17/88 (88) 320 €
Ryzen 7 5800X 8+SMT/ 3,8 GHz / 4,7 GHz GG 160/ I 15572 e 27/182 (187) 380 €
Ryzen 5 Pro 4650G ~ 6+SMT/ 3,7 GHz / 4,2 GHz ~ nm— 1256 I 9378 11 16/95 (120) 210 €
Core i7-11700K 8+HT /3,6 GHz /50GH 1578 N 14905 N 23/164 (261) 360 €
Core i5-11600K 6+HT/3,9GHz /49GHz  nEEEE— 1561 11263 I 23/163 (296) 230 €

! zusatzlich mit GeForce GT 1030 Testsystem: 16 GByte DDR4-3200, SSD

und bei Last auf einem Kern 16 Prozent
schneller als der Ryzen7 4750G mit eben-
falls acht Kernen. Der Performancezu-
wachs geht teils auf das Konto der hoheren
Instructions per Cycle alsauch derum 200
Megahertz oder 5,5 Prozent hheren Takt-
frequenz.

Im Vergleich mit dem Ryzen75800X
muss der Kombiprozessor Ryzen75700G
zuriickstecken, obwohl beide je acht Zen-
3-Kerne mit gleichem Nominaltakt ver-
wenden. Der Chiplet-Ryzen arbeitet im
Cinebench R23 zwischen 6 und 11 Prozent
schneller. Das liegt weniger am 100 MHz
hoheren Turbotakt und dem grofieren L3-
Cache, sondernvor allem am thermischen
Budget, das beim Ryzen75800X 40 Watt
hoher ist als bei Ryzen 7 5700G.

Dem dhnlich teuren Intel-Achtkerner
Core i7-11700K muss sich der Ryzen
5700G hingegen nur knapp geschlagen
geben. Obendrein arbeitet die AMD-CPU
dank 7-Nanometer-Technik wesentlich
effizienter als der 14-Nanometer-Chip von
Intel. Im direkten Vergleich kommt der
Ryzen-Kombiprozessor auf 120 Cine-
bench-Punkte pro Watt, wihrend der Core
i7-11700K lediglich 64 Cinebench-Punkte
aus einem Watt herausholt.

Weil die Kombi-CPU von AMD auch
als preiswertere Alternative zum Ryzen 7
5800X fiir Gaming-PCs beworben wird,
haben wir beide Prozessoren mit einer
High-End-Grafikkarte vom Typ GeForce
RTX 3090 kombiniert. Im synthetischen
3D-Benchmark 3DMark Firestrike lagen
die beiden CPUslediglich 10 Prozent aus-
einander. Beirealen Spieletiteln wuchs der
Unterschied bei Full-HD-Auflosung und
hoher Detailstufe auf 16 (Assassin’s Creed
Odyssey) bis 29 Prozent (Shadow of the
Tomb Raider) an. Da Spiele stark von der
Speichergeschwindigkeit und kurzen La-
tenzen profitieren, kann der Ryzen 7
5800X mit seinem doppelt so grofden
Level-3-Cache in dieser Disziplin gegen-
iiber dem Ryzen 7 5700G auftrumpfen.
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Zusatzlichhaben wir die Latenzen bei
der Kern-zu-Kern-Kommunikation ge-
messen. Im Vergleich zum Ryzen 7 5800X
sind diese beim Ryzen 7 5700G mit 23
Nanosekunden sogar 2 Nanosekunden
besser. Zum Vorginger ist der Unterschied
aber viel bemerkenswerter: Der Ryzen 7
Pro4750G hatzu Kernenim gleichen CCX
zwar eine Latenz von 22 Nanosekunden,
zum anderen CCX betrigt sie jedoch das
Dreifache (68 Nanosekunden).

Schnellere Grafik

Ander Radeon-GPUhat AMD bei Cezanne
(Ryzen 5000G) zu Renoir (Ryzen 4000G)
nichts gedndert. Die acht Compute Units
(CU) mitjeweils 64 Shader-Kernen verwen-
det immer noch die fiinfte Generation der
GCN-Architektur (Graphics Core Next)
alias ,Vega“, die nun schon rund vier Jahre
altist. Im 3DMark Firestrike schneidet der
Ryzen75700G dennoch rund acht Prozent
besser ab und erreicht 3975 Punkte. Der
Zuwachs geht wahrscheinlich allein auf das

Prozessoren | Test & Beratung

Konto der kiirzeren Kernlatenzen durch
den einzelnen Core Complex, der nun alle
Kerne umfasst.

Diese Leistung reicht, um recht an-
spruchslose E-Sport-Titel wie Dota 2 mit
sehr hoher Qualitét in Full HD fliissig dar-
zustellen (64 fps). Gleiches gilt fiir dltere
3D-Spiele wie Dirt Rally von 2015, wo er
eine Bildrate von 67 fps bei hoher Qualitit
schaftt. Zum Vergleich: Die deutlich schwé-
chere UHD-750-Grafikdes Corei5-11600K
ist nur etwa halb so schnell. Bei modernen
Titeln geht der Radeon-GPU des Ryzen 7
5700G allerdings die Puste aus. In der Wirt-
schaftssimulation Anno 1800 sind selbst
mit mittleren Details nur 32 fps drin.

Fazit

Die Ryzen 5000G sind vor allem dann
attraktiv, wenn man relativ viel CPU-Leis-
tung benotigt, aber nur wenig 3D-Perfor-
mance: filirs Kompilieren, fiir mehrere
virtuelle Maschinen oder fiir Bild- und
Videobearbeitung. Diese Aufgaben erle-
digt der Achtkerner Ryzen 7 5700G ext-
rem effizient. Gamer, die von vornherein
eine leistungsstarke Grafikkarte stecken
wollen, sollten beim Bau oder Kauf eines
Rechners hingegen lieber zu den Ryzen
5000X mit dem grofderen Level-3-Cache
greifen. Weil AMD nach ldngerer Zeit wie-
der Kombiprozessoren mit aktueller Tech-
nik anbietet, die mit aktuellen Chipsitzen
zusammen arbeiten, konnen PC-Bastler
ihr AM4-System nun flexibel passend zum
Anwendungsprofil mit der optimalen CPU
ausristen. (chh@ct.de) ct

AMD Ryzen 5000G ,.Cezanne”

AuBer den acht CPU-Kernen und den acht Compute-Units der Vega-Grafikeinheit
enthéalt das monolithische Die der Ryzen-5000G-Prozessoren unter anderem eine
Videoeinheit und I/O-Controller fiir PCI Express, USB und SATA. Verbunden sind sie
Uber das Infinity Fabric, das mit der Taktfrequenz des Arbeitsspeichers arbeitet.

8-core, 16-thread ,Zen 3 (D
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ARM und gunstig

14-Zoll-Notebook Samsung Galaxy Book
Go mit Snapdragon 7c

Samsungs Galaxy Book Go bie-
tet dank seines ARM-Prozessors
Snapdragon 7c ein integriertes
LTE-Modem, was bei einem
StraBBenpreis von 440 Euro eine
absolute Besonderheit ist. Doch
fir den niedrigen Geratepreis
wurde auch an Bildschirm und
Speicherausstattung gespart.

Von Florian Miissig

fiir sogenannten Always-Connected-
PCs, also Windows-Gerite, die dank in-
tegriertem Mobilfunkmodem permanent
online sind [1]. Als Antrieb hat Qualcomm
seine hauseigenen Snapdragon-Prozes-
soren auserkoren: Die SoCs entstammen
der Smartphone-Welt und haben deshalb

Qualcomm trommelt seit Ende 2017

immer ein LTE-Modem an Bord. Anders
als CPUs von AMD und Intel arbeiten sie
allerdings ARM- und keine x86-Befehle
ab.

Im Gegenzug fiir die eingeschriankte
App-Kompatibilitat - dazu spater mehr -
sollten Snapdragon-befeuerte Notebooks
und Tablets glinstiger sein als x86-Mobil-
gerdte, doch dieses Versprechen wurde
bislang kaum erfiillt: Gerdte mit Snapdra-
gon-SoC wie das Samsung Galaxy Book S
oder Microsofts Surface Pro X kosten nim-
lich trotzdem iiber 1000 Euro. Erst mit
dem jetzt erschienenen Galaxy Book Go
rutschen die Preise. Der 14-Zoller geht fiir
440 Euro liber die Ladentheke.

Moglich wird dies unter anderem,
weil darin anders als bislang kein High-
End-Snapdragon zum Einsatz kommt,
sondern das Mittelklassemodell Snapdra-
gon7c Gen2. Das ,,Gen2“ bezieht sich auf
eine etwas hoher getaktete Version des
Ende 2019 angekiindigten ersten 7c, den
man bislang nur in Chromebooks ange-

© Copyright by Heise Medien.

troffen hat (siehe auch S. 74). Beidem Pro-
zessor handelt es sich wie in der ARM-Welt
iiblich um einen Verbund unterschiedlich
starker CPU-Kerne: Es gibt zwei leistungs-
starke und sechs energieeffiziente Kerne.
Das SoC kommt mit passiver Kithlung aus,
sodass das Notebook durchgangig lautlos
arbeitet.

Performance-Dilemma

Im GeekBench 5 erzielt der 7c Gen2 so-
wohl bei Single- als auch bei Multithrea-
ding-Lastin etwa die Werte eines Pentium
Silver N600O oder Celeron N5100 -also
von Intels aktuellen Low-End-CPUs, die
ausschliefdlich aus vier kleinen x86-Ker-
nen (ehemals Atom) aufgebaut sind. Von
Core-i- oder gar Ryzen-Performance ist
der 7c hingegen weit entfernt. Schlimmer
noch: Wihrend Windows 10 samt Bord-
mitteln wie Edge-Browser in einer nativen
ARM-Version (WoA, Windows on ARM)
vorliegen, sind die meisten Windows-An-
wendungen weiterhin ausschlieflich als
x86-Code verfiigbar.

Dann muss eine in Windows enthal-
tende Emulationsschicht ran, die zusatz-
lich Leistung frisst; im Cinebench R11.5
liegt der Snapdragon deshalb weit hinter
der x86-Konkurrenz. Wer sich angesichts
der betagten Versionsnummer wundert:
Das ist der letzte Cinebench, den es noch
als 32-Bit-Version gab - und die Emula-
tionsschicht kann bisher nur 32 Bit! R15,
R20 und R23 bekommt man nur als 64-Bit-
App, die deshalb gar nicht im ARM-Win-
dowslauft. Auch viele andere Anwendun-
genwie etwa Adobes Creative-Cloud-Apps
(Photoshop, Premiere, ...) gibt es schon
langer nur noch als 64-Bit-Version.

Microsoft hatte Ende 2020 angekiin-
digt, dass die Emulationsschicht kiinftig
auch 64-Bit-x86-Software ibersetzen
konnen soll, doch bislang ist davon nichts
in Windows 10 angekommen - gut mog-

Alle Komponenten sind auf die kleine
Hauptplatine gelétet und zudem mit
Blechschilden gekapselt.
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lich, dass die Funktion erst kiinftig mit
Windows 11 kommt.

Speicherknappheit

Letzteres wird nach aktuellem Stand der
Dinge auf dem Galaxy Book Go laufen,
denn Voraussetzungen wie Secure Boot
und fTPM 2.0 sind erfiillt. Beim Arbeits-
speicher kratzt das nagelneue Notebook
allerdings schon am absoluten Minimum,
weil Samsung dem Gerit nur magere 4
GByte mit auf den Weg gibt.

Weil die LPDDR4x-Chips aufgelotet
sind, kann man nicht nachriisten. Gleiches
gilt fiir die 128 GByte eMMC-Speicher,
deren Geschwindigkeit an altere SATA-
SSDsheranreicht. Immerhin kann man be-
helfsmaflig eine MicroSD als Speicherer-
weiterung dazustecken, darf aber keine
Geschwindigkeitsrekorde erwarten. Ande-
re Ausstattungsvarianten bietet Samsung
hierzulande nicht an. An der Verarbeitung
gibt es nichts auszusetzen; preispunktty-
pisch besteht das Gehduse aus Kunststoff.

Die Tastatur bietet ein eher weiches,
aber brauchbares Tippgefiihl; eine Tasten-
beleuchtung fehlt. Beide USB-C-Buchsen
nehmen Strom entgegen, doch ein Moni-
tor ldsst sich nur an der rechten anschlie-
3en. Unser mobiles Testdisplay lief sich
jedoch nicht in Betrieb nehmen; vermut-
lich liefert die Buchse dafiir zu wenig Saft.
Das mitgelieferte Netzteil stellt magere 25
Watt bereit, weshalb es lange dauert, den
Akku zu laden. Die Audioausgabe erfolgt
nur mit 16 Bit Tiefe.

Der Bildschirmist matt, aber mit weni-
ger als200 cd/m?nicht allzuhellund wegen
der TN-Bauweise des Panels stark blickwin-
kelabhangig. Damit macht das Galaxy Book
Go als Homeofice- oder -schooling-Note-
book, welches tagtiglich mehrere Stunden
produktiv benutzt wird, keinen Spaf3. Das
Gewicht unterscheidet sich mit 1,4 Kilo-
gramm nicht nennenswert von anderen
Billig-Notebooks, die Akkulaufzeiten fallen
mit bis zu 18,4 Stunden etwas linger aus.

Im Auslieferungszustand fand das
Notebooknach der Windows-Ersteinrich-
tung iiber Windows Update nicht nur Pat-
ches fiirs Betriebssystem, sondern auch
ein Firmware-Update. Allerdings schaffte
es das Gerit nicht, alle gefundenen Up-
dates einzuspielen, sondern hat sich mit-
tendrin aufgehingt. Nach einem harten
Reset und ein paar Schweifdtropfen auf der
Stirn startete es dann aber neu, spielte zu-
erst die UEFI-Firmware, dann die Win-
dows-Patches einund zeigte danach keine
Auffilligkeiten dieser Art mehr.
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Fazit

Fiir Akkulaufzeit und Gewicht ist die Pro-
zessorarchitektur eines Notebooks egal,
aus Nutzersicht hingegen ganz und gar
nicht: Wegen dem weiterhin ungelosten
Henne-Ei-Problem der nativen Apps fiir
Windows-on-ARM-Notebooks hat das Ga-
laxy Book Go einen schweren Stand. Ver-
gleichbare Notebooks mit Low-End-x86-
CPUs-also mit voller Windows-Software-
Kompatibilitat - und dhnlich schlechten
TN-Bildschirmen lassen sich bei Speicher-
mangel nachtriglich aufriisten [2]. Sie sind
zudem mit Preisen unter 300 Euro so viel
glinstiger, dass man locker einen LTE-

ARM-Notebook | Test & Beratung

USB-Stick, einen mobilen Router (siche
S. 66) oder ein 100-Euro-Smartphone
zum Ankoppeln fiirs Immer-Online-
Gehen-Konnen dazukaufen kann und den-
noch weniger bezahlt. Damit bleibt als
Vorteil nur iibrig, dass hier das LTE-
Modem tatséchlich vollintegriert ist.
(mue@ct.de) ct
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Samsung Galaxy Book Go: Daten und Testergebnisse

Windows-Notebook mit ARM-Prozessor
getestete Konfiguration

Hersteller, URL

Lieferumfang

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello)

USB 2.0/ USB 3.0/ USB 3.1/ LAN

Kartenleser / Strom / Docking-Anschluss

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden

NP345XLA-KB1DE
Samsung, samsung.de
Windows 10 Home 64 Bit, Netzteil

—/=/=/=/vY()
—/1xL(AXTypC),1xR(IXTypC)/—/—
L (MicroSD) / — / —

=/ =V |V

Ausstattung
Display

AUO B140HTN02.0: 14" / 35,6 cm, 1920 x 1080, 16:9, 157 dpi, 60 Hz,

4 ...185 cd/m? matt

SoC Qualcomm Snapdragon 7c Gen2 (2+6 Kerne), Turbo bis 2,55 GHz,
896 KByte L2-, 1 MByte L3-Cache

Hauptspeicher / Massenspeicher
Grafikchip (Speicher)

Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)

Touchpad (Gesten) / TPM / Fingerabdruckleser
Stromversorgung, Mafle, Gewicht

Akku (Ladestopp < 100% einstellbar)
Netzteil

Gewicht / Grundfldche / Dicke mit Fiien
Tastaturhdhe / Tastenraster
Leistungsaufnahme

4 GByte LPDDR4X-4267 / eUFS: Samsung (128 GByte)
Qualcomm Adreno 618 (vom Hauptspeicher)

Qualcomm Agstic

— / Qualcomm (Wi-Fi 5, 2 Streams)

Qualcomm Snapdragon X15 (LTE) / Qualcomm (Microsoft)
12C: HID (max. 4 Finger) / TPM 2.0 / —

42 Wh Lithium-lonen (=)

25W, 95 g, 4 cm X 4 cm X 2,6 cm, Steckernetzteil
1,38kg/32,4cmx226¢cm/15..1,7cm
0,9cm /19 mmx 18,5 mm

Suspend / ausgeschaltet 09W/0,7W

ohne Last: Display aus / 100 cd/m? / max. 12W/38W/5W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 93W/64W/T71W
max. Leistungsaufnahme / Netzteil-Powerfactor 21W /0,57

Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max) 184h/9,7h/81h
Ladestand / Laufzeit nach 1h Laden 41%/7,6h
Gerdusch ohne / mit Rechenlast lautlos

Massenspeicher lesen / schreiben
I0PS (4K) lesen / schreiben

506 / 192 MByte/s
12890 / 7155

Leserate SD-Karte 79 MByte/s

WLAN 5 GHz / 2,4 GHz (20 m) / MU-MIMO-féhig 29,6 / 22,5 MByte/s / v/
Qualitét Audioausgang / Dynamikumfang ® /91,5dB/A)
Cinebench R11.5 Rendering (ST / MT) 0,27 /1,93

Geekbench 5 (ST / MT) 556 / 1623

3DMark: Night Raid 1984

StraBenpreis Testkonfiguration 440 €

Garantie 2 Jahre

@@ sehrgut @ gut O zufriedenstellend O schlecht OO sehr schlecht v/ vorhanden — nicht vorhanden  k.A. keine Angabe
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Schwarzmalerei

OLED vs. LCD: Sony 65A90J und 55X90J im Vergleich

Durch die partielle Abdunklung
der Hintergrundbeleuchtung
sollen LCDs mit OLEDs gleich-
ziehen. Wir haben an zwei Sony-
TVs untersucht, ob das gelingt.

Von Ulrike Kuhlmann

D ie TV-Hersteller haben in der jlingsten
Vergangenheit das Local Dimming
ihrer neuesten LCD-TV-Generation sowie
ihre verbesserten Bildoptimierungen ge-
priesen. Wir wollten am Beispiel zweier
aktueller 4K-Fernseher von Sony priifen,
ob aktuelle LC-Displays dadurch in Sachen
Videoqualitidt nun dem Vergleich mit
OLED-Fernsehern standhalten. Dazu
haben wir uns den XR-65A90] ins Labor
geholt, Sonys aktuelles OLED-Spitzen-
modell, das derzeit fiir 3190 Euro zu haben
ist. Als Vergleich diente uns der XR-
55X90], der unter Sonys LCD-TVs die
Speerspitze darstellt und 1360 Euro kostet.
Die 65-Zoll-Version dieses LCD-T'Vs kos-
tet 1490 Euro, das gleich grofde OLED-Ge-
ratist also etwa doppelt so teuer. Preisver-
gleich unter 55-Zollern: Die OLED-Vari-
ante kostet 2300 Euro und damit 1,7 Mal
so viel wie das LCD.

Licht an

Im Auslieferungszustand erreicht das
OLED im HDR-Betrieb eine Maximal-
leuchtdichte von 790 ¢d/m? beim LCD-
TVwarenes 906 cd/m? jeweils gemessen
an einem weifSen Quadrat auf schwarzem
Grund, das 10 Prozent der Gesamtflache
erhellt (10 Prozent Weif3). Dasist ein guter
Wert fiir das OLED. Wihrend das LCD
auch bei zunehmendem Weifdanteil hell
blieb-bei komplett weiflem Schirm waren
es 625 cd/m? -, wurde das OLED schnell
dunkler, bei einem komplett weifden Inhalt
leuchtete es nur noch mit 190 cd/m?2.
Grund: Die Leistungsaufnahme hingt
stark vom Weifdanteil ab und damit auch
die Belastung des organischen Displays
(Stichwort Alterung). Deshalb muss der

100

Hersteller die Stromstérke durch die orga-
nische Schicht begrenzen. Anders als Sony
Anfang des Jahres erklart hat, leuchteten
im Test bei punktuellen Spitzlichtern wie
Explosionen oder Kerzenflackern nicht
etwa alle vier Subpixel (Rot, Griin, Blau,
Weif3) auf, sondern allenfalls drei - das
blaue Subpixel blieb fiir Weifd stets dunkel.

Von der hoheren Leuchtdichte des
LCD-TV profitiert man in sonnendurch-
fluteten Raumen -gegen ein helles Fenster
kann das OLED-TV wenig ausrichten, fiir
draufden taugt es gar nicht. Allerdings ist
es im abendlichen Wohnzimmer oder gar
Heimkino viel entscheidender, wie
schwarz am TV Schwarz dargestellt wird.
Hier konnte das Sony-LCD-TV trotz punk-
tueller Dimmung und umfangreicher Bild-
optimierung nicht mithalten. Das liegt
auch an der tiberschaubaren Anzahl der
Zonen, die Segmente gleicher Helligkeit
geraten dadurch zu grofs.

Besonders deutlich wird der Unter-
schied zwischen LCD und OLED beim Ab-
spann von Filmen: Wahrend der schwarze
Hintergrund bei Laufschriften am OLED
einfach schwarz blieb, geriet er beim LCD-
TV grau. Allerdings soffen sehr dunkle Bild-
detailsam OLED etwas ab, die Darstellung
verlor dadurch an Zeichnung. Die Farben

I
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wirkten etwas gedeckter, leuchteten aber
gerade indunkleren Szenen sehr schon. Ins-
gesamtwirkte die Darstellung etwas kiihler
alsam LCD-TV. Sony mochte den méfdigen
Schwarzwert des LCDs durch eine beson-
ders intensive Darstellung mit knackigen
Farben ausgleichen. XR Triluminos Pro mit
Cognitive Processor nennt der Hersteller
seine neueste Bildoptimierung. Tatsachlich
wirkt die Wiedergabe sehr lebendig, doch
sie blieb gerade in dunkleren Szenen hinter
der ausdrucksstdrkeren Darstellung des
OLED-TVs zuriick. Der Hersteller nutzt fiir
den55X90] ein VA-Panel mit zweigeteilten
Subpixeln, dessen Farben etwas blick-
winkelabhangig sind - das ist im Grunde
nicht mehr zeitgemaf? fiir ein Topgerit, wird
einen einzelnen Zuschauer im Wohnzim-
mer aber wenig storen.

Ausstattung

Beide TVs sind sehr gut ausgestattet mit
Doppeltuner nebst Aufnahmefunktion,
Sprachsteuerung, Unterstiitzung der Hoch-
kontrastformate HDR 10, Dolby Vision und
HLG, dem fiir Netflix optimierten Netflix
Calibrated Modus, der Anbindung von
Mobilgeraten via Chromecast oder AirPlay
und natiirlich einer Vielzahl von Apps aus
dem Store des Android-TV.

Fir dich  Fil Seriefind| /
ime " \,‘;pn;’, Mediathek

Empfehlungen
verbessern

Das OLED-TV XR-65A90 zeigt etwas gedeckte Farben,
liefert aber gerade in dunkleren Szenen ausdrucksstarke Bilder.

© Copyright by Heise Medien.
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Wihrend im OLED-TV ein Raum-
mikrofon eingebaut ist, dassich iber einen
Schalterim Displayriicken hart abschalten
lasst, steckt das Mikro beim LCD-Gerét
ausschlieRlich in der Fernbedienung.
Letztere ist beim teureren OLED-Fernse-
her wertiger und besitzt hinterleuchtete
Tasten; das hilft im dunklen Wohnzimmer.

Im OLED steckt eine weitere Beson-
derheit, namlich die Acoustic Surface ge-
nannte Technik, bei dem die Displayober-
flache als Lautsprecher dient. Dafiir ste-
cken im Riicken des OLED zwei Aktuato-
ren, die Audio-Schwingungen auf das
Display iibertragen und es so seinerseits
in unsichtbare Schwingungen versetzen.
Dadurch gelangen beispielsweise die Dia-
loge der am Schirm gezeigten Personen
direkt aus dem Bild zum Zuschauer. Da
sichiiber die kleinen Aktuatoren kein Bass
erzielen ldsst, hat Sony zusitzlich zwei
Tieftoner an den Seiten hinten spendiert.
Das ganze System sorgt fiir eine sehr an-
genehme Audiokulisse, aber keinen tiber-
ragenden Heimkino-Sound. Alternativ
kann mandas OLED-TV als Center-Laut-
sprecher in eine Mehrpunkt-Anlage ein-
binden. Das LCD-TV wartet diesbeziiglich
mit weniger Raffinessen auf, es besitzt
aber ordentliche 10-Watt-Lautsprecher.

Die fiir Gamer interessanten Funktio-
nenwie 4K-Signale mit 120 Hertz Bildwie-
derholung und derlatenzarme ALLM-Mo-
dus werden an HDMI 3 und 4 untersttitzt;
die variable Refreshrate (VRR) muss Sony
weiterhin per Firmware-Update nachlie-
fern. Aktuelle TVs von Samsung und LG
beherrschen die Gaming-Modiinzwischen
an ihren HDMI-Eingangen.

Android TV

Beide Android-TVs nutzen die aktuelle
Version 11, bei der Google auf Video-
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Sony optimiert die
Darstellung des LCD-
TV XR-55X90J so,
dass sie dem mensch-
lichen Auge gefallen
soll. Das gelingt gut,
hilft aber nicht gegen
die Blickwinkel-
abhédngigkeit.

vorschldge setzt und die Apps weniger in
den Vordergrund stellt. Das kann hilfreich
sein, wenn man nur wenige Apps nutzt und
brav das Vorschlagssystem mit seinen Vor-
lieben fiittert. Wer das nicht tut, muss den
Cursor auf der Suche nach Apps mehr be-
wegen als bisher.

Die Orientierung ist dank der neuen
Sortierung aber etwas einfacher geworden.
Auflerdem kann man bei Sony mit einem
Klickaufdas Zahnradchen die Schnellaus-
wahl-Leiste aufrufen und wichtige Einstel-
lungen darin nach vorn holen. Weil Sony
das Bild werksseitig bereits gut eingestellt
hat, werden die meisten Zuschauer nicht

OLED vs. LCD | Test & Beratung

mehr allzu viel verdndern wollen. Eine
weitgehend unverfilschte Darstellung bie-
tet der Anwender-Modus, darin sind nur
wenige Bildoptimierungen aktiv und Ka-
meraschwenks werden glatt und ohne star-
ken Soap-Effekt wiedergegeben.

Fazit

Gegendas satte Schwarz der OLEDs st bei
Sonys LCD-TVs noch kein Bildoptimie-
rungskraut gewachsen. Dazu brauchte es
deutlich mehr einzeln dimmbare Zonen.
Vom hohen Kontrast profitieren auch die
Farbenam OLED-TV, allerdings kann das
LCD-Modell hier mithalten und in sehr
heller Umgebung sogar ausdrucksstarkere
Bilder liefern. Fiir Heimcineasten bleibt
die OLED-Technik indes weiterhin das
Maf3 der Dinge.

Angesichts der ansonsten vergleich-
bar guten Ausstattung bleibt die Frage, ob
das Mehr an Kontrast, der etwas bessere
Klang und das schickere Design den
doppelten Preis flirs OLED wert ist. Wer
hiufig im Hellen schaut oder oft am TV
spielen will - Achtung: Spielstinde und
dhnliche statische Inhalte konnen sich
einbrennen -, fihrt mit dem LCD-Modell
besser. Videoliebhaber und auch abend-
liche TV-Zuschauer diirften dagegen
von der kontraststarken Darstellung am
OLED profitieren. (uk@ct.de) ¢t

Smart-TVs mit OLED- und LC-Display
[ wodell [xReswm ks

Hersteller Sony Sony

Display Typ OLED LCD

Diagonale / Bildgrofe 65 Zoll (1,65 m) / 1,43m x 0,81 m 55 Zoll (1,40 m) / 1,22 m X 0,68 m

Aufldsung 3840 x 2169 Pixel (Ultra HD), 68 dpi 3840 x 2169 Pixel (Ultra HD), 80 dpi

Signaleingange 2 X HDMI'2.0,1 x USB 2.1,2 x HDMI 2.1 (eARC, = 2 X HDMI 2.0, 2 x HDMI 2.1 (eARC, ALLM, VRR
ALLM, VRR nach Update), jeweils inkl. HDCP 2,3 nach Update), jeweils inkl. HDCP 2,3

TV-Tuner 2 % DVBT2/C/S2, 1 X CI+ Slot 2 % DVBT2/C/S2, 1 X CI+ Slot

weitere Eingdnge

Lautsprecher 2 X 10 W (Acoustic Surface), 2 X 20 W (Bass)
Abmessungen 1,50 mx 83,5¢m X 32 cm / 24,6 kg
Betriebssystem Android TV, Version 10

HDR HDR 10, Dolby Vision, HLG

Audio Dolby Atmos, DTS

Ausstattung HbbTV, USB-Recording, Sprachsteuerung, Google

Assistant, Amazon Alexa, Apple Airplay/Home Kit,
Chromecast, AutoCal mit Calman, integr. Mikro

2 X USB 2.0, 1 X USB 2.1, Ethemet, WLAN
802.11ac, Bluetooth 5.0 LE, AV (per Adapter),
Klinke (Kopfhorer), dig. Audio Out (Toslink)

2% USB 2.0, 1 x USB 2.1, Ethernet, WLAN
802.11ac, Bluetooth 5.0 LE, AV (per Adapter),
Klinke (Kopfhdrer), dig. Audio Out (Toslink)

2 X 10 W (Hochtdner + Bass)
1,23mx 785cmx 34cm/ 17,4 kg
Android TV, Version 10

HDR 10, Dolby Vision, HLG

Dolby Atmos, DTS

HbbTV, USB-Recording, Sprachsteuerung, Google
Assistant, Amazon Alexa, Apple Airplay/Home Kit,
Chromecast, AutoCal mit Calman

(abschaltbar)
Bildeindruck DD
Klangeindruck @
Ausstattung / Medienfunktionen @D/ @D
Bedienung @)
Garantie 2 Jahre
Preis 3190 € (Stand 19.7.2021)
@@ sehrgut @ gut O zufriedenstellend @ schlecht

© Copyright by Heise Medien.
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O

2 Jahre

1360 € (Stand 19.7.2021)

©O sehr schlecht
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Test & Beratung | NitroPC mit Open-Source-Firmware

Hochsicherheits-

PC

Mini-PC Nitrokey NitroPC mit quelloffener

Firmware

Dank Open-Source-Firmware
und deaktivierter Management
Engine ist der flinke NitroPC
vertrauenswiirdiger als andere
Rechner - und damit prinzipiell
auch sicherer. Seine SSD ist
standardmaBig verschliisselt.

Von Ronald Eikenberg
und Christof Windeck

er kompakte NitroPC des Berliner

Herstellers Nitrokey ist nur auf3erlich
eine Black Box: Innerlich geht es transpa-
rent zu, denn nicht nur das vorinstallierte
Linux ist Open Source, auch die UEFI-
Firmware. Das ist durchaus eine Selten-
heit, denn fast alle anderen Rechner sind
mit einem proprietaren (UEFI-)BIOS aus-
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gestattet, iiber das man keine Kontrolle
hat. Auch die Management Engine (ME)
der Intel-Chipsitze ist unkontrollierbar,
beim NitroPC ist sie deshalb weitgehend
abgeschaltet.

Dies soll den NitroPC besonders ver-
trauenswiirdig machen, wodurch er sich
sogar als Hochsicherheitsrechner in Unter-
nehmen und Behdrden sowie als Arbeits-
rechner fiir investigative Journalisten eig-
nen soll. Wer mochte, kann die Open-
Source-Firmware, eine Kombination aus
Coreboot und TianoCore, selbst kompilie-
ren und flashen. Der Hauptvorteil ist je-
doch, dassihr Code 6ffentlich einsehbarist.
Jeder kann ihn auf Sicherheitsliicken und
Backdoors abklopfen, allerdings mit Aus-
nahme einiger proprietdrer Bindrkompo-
nenten von Intel - sogenannte BLOBs -,
etwa dem Firmware Support Package (FSP),
ohne die auch der NitroPC nicht auskommt.

Bei einem vollstandig proprietiren
BIOS muss man hingegen daraufvertrau-

© Copyright by Heise Medien.

en, dass der Hersteller alles richtig ge-
macht hat, denn unabhingige Code-
Audits sind selten. Dieser Vertrauens-
vorschuss kann jedoch gefahrlich werden:
So musste etwa Dell kiirzlich ein Sicher-
heitsloch stopfen, durch das Angreifer
Code im Kontext des UEFI-BIOS ausfiih-
ren konnten - und das ist nur eines von
vielen Beispielen. Das BIOS gilt bei Ha-
ckernalsheiliger Gral. Wer es schaftt, sich
darin einzunisten, hat das System weit-
reichend unter Kontrolle und muss nicht
flirchten, dass die Infektion jemals vom
Virenscanner entdeckt wird.

Das Gleiche gilt fiir die Management
Engine (ME). Es handelt sich um einen
Computer im Computer, der chipsatz-
spezifische Funktionen wie TPM und
Hardware-Monitoring iibernimmt, aber
auch den Fernzugriff aufs System ermog-
lichen kann. Das 6ffentliche Wissen iiber
ihre Funktionsweise stammt vor allem von
unabhingigen Sicherheitsforschern, die
durch Reverse Engineering auch schon
diverse kritische Sicherheitsliicken darin
entdeckt haben. Nitrokey 16st dieses Pro-
blem, so gut es geht: Wie alle modernen
Intel-Systeme ist zwar auch der NitroPC
mit der ME ausgestattet, sie ist jedoch so
weit wie moglich deaktiviert. Der Herstel-
ler nutzt hierflir das Open-Source-Tool
me_cleaner (siehe ct.de/y3zz).

Diese Besonderheiten schrinken die
Konfigurierbarkeit ein wenig ein: Wer
gerne an den BIOS-Setup-Einstellungen
schraubt, macht beim NitroPC ein langes
Gesicht. Driickt man beim Einschalten die
Esc-Taste, kann man iiber das rudimenta-
re BIOS-Setup im Wesentlichen die Boot-
Reihenfolge der physischen Datentriger
andern. Netzwerk-Boot beherrscht der
Rechner nicht. Etwas mehr geht iiber die
UEFI-Shell. Sie kann unter anderem de-
taillierte Informationen tiber Hardware
und UEFI-Treiber ausgeben.

Auch die Management Engine ist
funktional eingeschrinkt: So fehlt das
Trusted Platform Module (TPM), das
unter Windows etwa flir Measured Boot,
FIDO2 und BitLocker niitzlich ist. Dank
der UEFI-Kompatibilitdt konnte man
Windows 10 prinzipiell installieren, aber
das wire widersinnig, weil das Closed-
Source-Betriebssystem mehr Risiken
birgt, als die Open-Source-Firmware ver-
meidet. Wer gelegentlich auf ein Windows
angewiesenist, sollte es auf dem NitroPC
besser in einer VM nutzen.

Anders als das NitroPad [1], einem
durch Nitrokey modifizierten Lenovo
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Thinkpad, ist der NitroPC nicht mit der
Custom-Firmware Heads ausgestattet.
Heads startet dort nach dem Coreboot-
BIOS und iiberpriift, ob das BIOS und
wichtige Boot-Dateien manipuliert wur-
den. Dem NitroPC fehlt mit dem TPM der
dafiir notige Vertrauensanker.

Bei der Bestellung im Online-Shop
kann man zwischen Ubuntu, Debian und
Linux Mint wihlen. Gegen 45 Euro Auf-
preis installiert Nitrokey auch Qubes OS,
das durch seine Virtualisierungsschichten
besonders sicher ist. Unser Testgerit war
mit Ubuntu20.04 LTS ausgestattet, dessen
LUKS-Festplattenverschliisselung bereits
aktiv war. Ein Beipackzettel wies uns dar-
auf hin, das vorgegebene Standardpass-
wort ,PleaseChangeMe” zu dndern. Vor-
installiert war lediglich die Nitrokey-App
zur Verwaltung der gleichnamigen Kryp-
to-Sticks, die der Hersteller ebenfalls ver-
kauft. Ubuntu lief wihrend unseres Tests
flink und zuverlassig auf dem Mini-PC, an
der Linux-Kompatibilitit der Hardware
hatten wir nichts auszusetzen.

Hardware

Der NitroPC ist weitgehend baugleich mit
dem etwas teureren Librem Mini v2 der
US-Firma Purism [2]. Die Hardware fertigt
ein ungenannter chinesischer OEM-Her-
steller; sehr dhnliche Gerite findet man bei
AliExpress etwa unter der Marke Hystou,
allerdings mit ,,normalem” UEFI-BIOS.
Im Mini-PC rechnet der 2019 vorge-
stellte Intel-Mobilprozessor Core i7-
10510U aus der 14-Nanometer-Genera-
tion ,,Comet Lake®. Seine vier Kerne tak-
ten kurzzeitig mit bis zu 4,9 GHz, unter
Last sind es eher 4,3 GHz. Die Rechen-
leistung gleicht der eines zwei Jahre alten

NitroPC mit Open-Source-Firmware | Test & Beratung

Gute Noten verdient sich der Mini-PC
bei den Datentransferraten. Zwar gibt es
noch schnellere PCle-SSDs und WLAN-
Adapter, in der Praxis hat das aber wenig
Bedeutung. Die USB-C-Buchse schafft
sogar USB 3.2 Gen 2x2, ibertrédgt aber lei-
der keine Displaysignale. Es gibt noch
sechs weitere USB-Buchsen, aber keinen
Kartenleser.

Der NitroPC startet ohne Speicher bei
599 Euro und liegt damit ungeféhr auf
dem Preisniveau eines dhnlich ausgestat-
teten Intel NUC. Betriebsbereit mit 8
GByte RAM und 256-GByte-SSD gibt es
ihn fiir 679 Euro, die Maximalausstattung
mit 64 GByte RAM und 2-TByte-SSD kos-
tet tiber 1400 Euro. Eine zweite SSD und
Qubes OS kosten noch mal extra. Auf
Wunsch verschickt Nitrokey den Mini-PC
fiir 50 Euro auch mit versiegelten Schrau-
ben in einem ebenfalls versiegelten Beu-
tel. So konnen Kaufer nachvollziehen, ob
das Gerit auf dem Transportweg geoftnet
und potenziell manipuliert wurde.

Fazit

Wer einen kompakten Linux-PC sucht
und sich nicht um die Installation und et-
waige Hardware-Inkompatibilititen kiim-
mern mochte, bekommt mit dem NitroPC
ein rundes Gesamtpaket zu einem fairen
Einstiegspreis. Obendrauf gibts durch das
quelloffene UEFI-BIOS und die reduzier-
te Management Engine ein Plus an Ver-

Nitrokey NitroPC

Anschlussfreudig: Der NitroPC bietet
zahlreiche Ports, darunter USB-C mit
USB 3.2 Gen 2x2.

trauenswiirdigkeit - und damit im Prinzip
auch an Sicherheit. Das konnte fiir man-
che Zielgruppen kaufentscheidend sein.
Der Mini-PCist sehrleise und flink genug
fiir die meisten Einsatzzwecke, als Spiele-
rechner ist das Linux-System mit seiner
Onboard-Grafik jedoch ungeeignet. Der
NitroPC ist eine gute Alternative zum
Librem Miniv2, der nicht nur etwas teuer
ist, sondern auch aus den USA verschickt
wird und demzufolge durch den Zoll
muss. (rei@ct.de) ¢t

Literatur

[1]1 Ronald Eikenberg, Hochsicherheits-Notebook,
Linux-Notebook Nitrokey NitroPad X230,
c't7/2020, S. 96
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Firmwarequellen, Herstellershop:
ct.de/y3zz

Sicherer Mini-PC mit Open-Source-Firmware ohne Intel ME

Hersteller, URL
Prozessor

Nitrokey, nitrokey.com

Intel Core i7-10510U (4 Kerne, 8 Threads, 1,8-4,9 GHz, 15 W, Comet Lake (CML))

Notebooks der 1000-Furo-Klasse und GPU / RAM Intel UHD (integriert in CPU) / 16 GByte (2 X 8 GByte DDR4-2666, max. 64 GByte)
gem'igt auch fir anspruchsvollere Aufga— SSDs 1 x 1TByte M.2 (PCle 3.0 x4), optional 1 X SATA 2,5 Zoll bis 2 TByte
1 GBit/s-Etheret / WLAN 1 X Realtek RTL8111 / Qualcomm QCA6174A (Wi-Fi 5, 2x2, BT 5.0, M.2)

ben, zumal Nitrokey fiir das Gerit bis zu
64 GByte RAM anbietet. Unser Testgerit
war mit 16 GByte RAM und einer NVMe-
SSD mit 1 TByte bestiickt. Gegen Aufpreis
bekommt man auch eine 2-TByte-SSD und
sogar eine zweite (SATA-)SSD mit eben-
falls bis zu 2 TByte.

Am Betriebsgerausch gibt es nichts zu
meckern: Im Leerlauf hort man den Liifter
praktisch nicht und selbst unter Volllast
bleibt der NitroPC sehr leise. Auch die Leis-
tungsaufnahme ist mit knapp 5 Watt im
Leerlauf ziemlich niedrig. Kurzzeitig
schluckt der Mini - wie viele andere auch
-bis zu 40 Watt, was an der Grenze der Be-
lastbarkeit des beigelegten Netzteils liegt;
dabei zeigten sich aber keine Probleme.

Anschliisse vorn 2 % USB-A 3.2 Gen 2 (10 GBit/s), 2 x USB-A 2.0. 1 x Audio-Klinke

1 X HDMI 2.0,1 X DP 1.2,2 X USB-A 3.2 Gen 2, 1 x USB-C 3.2 Gen 2x2 (20 GBit/s),
1 X Stromversorgung, 2 X WLAN-Antennen

Ubuntu 20.04 LTS
Chicony A13-040N3A (19 V/40 W)
12,8 cm x 3,8 cm X 12,8 cm (ohne Stecker)
mitgeliefertes Zubehdr VESA-Montageadapter
Blender 2.82a, Szene Blender 705s
7-zip (Ver-/Entschliisseln) 20.852 / 17627 MIPS
PCle-3.0-SSD (lesen / schreiben) 2,2/ 1,8 GByte/s
USB-A 3.2 Gen 2 (lesen / schreiben) 1,0/ 1,0 GByte/s
USB-C 3.2 Gen 2x2 (lesen / schreiben) 2,2 / 2,0 GByte/s
WLAN-Durchsatz 2,4 / 5 GHz nah: 140 / 518 MBit/s, 20 Meter: 13 / 105 MBit/s
Leistungsaufnahme Soft-off 0,7W
Leerlauf / Volllast CPU 4,9 /26 W (kurzzeitig 40 W)
Gerdusch im Leerlauf / CPU-Volllast < 0,1 sone / 0,3 sone
Preis Testgerét / Garantie 867 € / Gewahrleistung 24 Monate

Anschliisse hinten

Betriebssystem
Netzteil
Abmessungen Gehause

© Copyright by Heise Medien.
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Test & Beratung | Android-Smartphone

Weit gelinst

High-End-Androide Sony Xperia 111l

Das Sony Xperia 1lll ist ein High-
End-Smartphone mit Vollaus-
stattung. Dem scharfem OLED,
der Kamera mit verstellbarer
Linse und dem wasserdichten
Gehause steht aber auch

die eine oder andere Schwache
gegeniiber.

Von Robin Brand

mim Smartphone-Markt aufzufallen,

reichen manchmal Kleinigkeiten. So
sucht man bei Sonys neuem Top-Smart-
phone Xperia 1 III vergeblich einen Notch
oder ein Punchhole -also eine Displayaus-
sparung flir die Frontkamera. Annehm-
lichkeiten wie eine Kopthorerbuchse oder
eine Benachrichtigungs-LED, die viele
Hersteller fiir ihre Oberklasse-Smart-
phones einsparen, gehoren dagegen zur
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Ausstattung. Das 1300 Euro teure Xperia
1 11T wartet zudem mit einer Kameralinse
auf, die es in einem Smartphone so noch
nicht gegeben hat: ein Tele mit zwei opti-
schen Brennweiten.

Die Verarbeitung des Xperia 1 III mit
gliserner Riickseite und kantigem Metall-
rahmenist tadellos. Im Metallrahmen sitzen
neben Lautstarkewippe und Einschalter mit
Fingerabdrucksensor auch eine Taste, die
den Google-Assistant weckt, und ein physi-
scher Auslosebutton fiir die Kamera. Das
Smartphone ist geméifd der Schutzarten
IP65 und IP68 staub- und wasserdicht. Die
Balken ober- und unterhalb des Displays
sind fiir aktuelle Smartphone-Verhaltnisse
recht grof3. Darin hat Sony Lautsprecher,
Benachrichtigungs-LED und Frontkamera
untergebracht.

Linse, wechsle dich

Die riickwartigen Kameras sitzen unter-
einander angeordnet in einem am Rand
platzierten Kameraareal, sodass das
Smartphone leicht kippelt, wenn es auf
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einer Tischplatte liegt. Alle drei Kameras
16sen 12 Megapixel auf. Die weitwinklige
Hauptkamera (24 Millimeter Kleinbild-
dquivalent) und das doppelte Tele (70 und
105 Millimeter) sind optisch stabilisiert.
Wechselt man von 70 auf 105 Millimeter,
springt eine Linse in der quer ins Gehduse
eingebauten Telekamera von einem defi-
nierten Punktim Objektivan den anderen.
Dabeiverkleinert sich die Blende von £/2,3
auf £/2,8. Schaut man senkrecht auf die
Kamera, erkennt man den Wechsel mit
bloflem Auge. Hinzu kommt ein Ultraweit-
winkel (16 Millimeter) sowie ein Time-of-
flight-Sensor fiir Autofokus und Tiefen-
scharfe.

Die Hauptkamera schiefdt auf dem
Stativim Labor aus circa einem Meter Ent-
fernung zum Testchart scharfe, detailrei-
che Fotos. Sony verzichtet im Unterschied
zu Samsung beim S21 Ultra auf allzu hef-
tiges Nachschérfen. So wirken die Fotos
auf dem kleinen Smartphone-Bildschirm
nicht so knallig; vor allem auf groferen
Monitoren gefallt uns der natiirlichere und
ruhigere Bildlook besser. Fiir Ultraweit-
winkel und die beiden Teles gilt das nur
mit Abstrichen. Zwar erzeugen sie einen
dhnlichen Bildlook, erreichen aber nicht
den Detailgrad der Hauptkamera.

Das Sony-Smartphone hatkeinen aus-
gewiesenen Nachtmodus fiir die Fotogra-
fieim Dunkeln. Wird es schummrig, hellen
andere Smartphones wie Apple iPhone 12,
die Google Pixels oder vorgenanntes S21
Ultra starker auf. Auch in diesem Fall ent-
scheidet sich Sony fiir eine vergleichswei-
se natiirliche JPEG-Bearbeitung. Verlin-
gert man die Belichtung manuell, zaubert
das Sony-Smartphone dhnlich viel Licht
ins Dunkel wie die Klassenbesten - das
funktioniert aber nur auf einem Stativ.

Schnell im Fokus

In der Praxis fillt der schnelle Autofokus
der Hauptkamera positiv auf. Bis zu 20
Fotos pro Sekunde nimmt das Xperia 1 I1I
auf und berechnet dabei nach Sony-An-
gaben 60-mal den Fokus neu. Fotografiert
man zum Beispiel den zappeligen Nach-
wuchs, will man das nicht mehr missen.
Die beiden Teles konnen da nicht mithal-
ten, immer wieder produzierten wir Aus-
schuss mit falsch fokussierten Motiven.
Zur Hochstform lauft das Smartphone
auf, wenn man den umfangreichen Pro-
Modus verwendet. Dieser ist in Aussehen
und Bedienung an die Sony-Kameras der
Alpha-Reihe angelehnt. Darin lasst sich
zum Beispiel in Programmautomatik oder
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komplett manuell fotografieren. Die ge-
lungen autbereitete Bedienoberfliche
animiertauch Laien, sich mit der Fotogra-
fie auseinanderzusetzen. Fotografieren
kann man im Pro-Modus ausschliefélich
mit dem physischen Ausldsebuttonim Ge-
hiuserahmen.

Wie die beiden Vorgéngerist auch die
dritte Generation des Xperia 1 mit einem
hochauflésenden 6,5-Zoll-OLED-Bild-
schirmim 21:9-Format ausgestattet. Sony
wirbt mit einer 4K-Auflosung, die 3840 x
1644 Pixel entsprechen dem aber nicht
ganz. Dennochist die Pixeldichte von 644
dpi hoher als die aller anderen Smart-
phone-Displays, die wir bisher im Labor
hatten. Das Resultat sind gestochen schar-
fe Schriften - allein: Der Unterschied zu
etwas geringer auflosenden Panels ande-
rer Top-Smartphones (400 bis 500 dpi)
ist mit bloffem Auge nicht auszumachen.
Eine Moglichkeit, die Auflosung runterzu-
regeln, um Akku zu sparen, gibt es nicht.

Fiir scharfe Schrift auch wahrend des
Scrollens sorgt die Bildwiederholrate von
maximal 120 Hertz, diese lasst sich auch
auf 60 Hertz begrenzen. Unterdurch-
schnittlich fiir High-End-Verhaltnisse ist
die maximale Leuchtkraft des Displays, es
erreicht maximal 550 cd/m?2. Maximale
Helligkeiten um 1000 cd/m? sind fiir
Smartphones dieser Preisklasse eigentlich
Standard, selbst Sonys Mittelklasse-
Smartphone Xperia 10 III leuchtet heller
(618 cd/m?). Dramatisch ist das nicht,
selbst wenn man in der Sonne steht, kann
man das Display des Xperia 1 III ablesen,
bei einem zum Vergleich herangezogenen
Samsung Galaxy S21ist das aber entspann-
ter fiir die Augen.

Durchschnittlicher Akku

Auch die Akkulaufzeit des Xperia 1 IIT er-
reicht kein High-End-Niveau, daran diirf-
te das hochauflosende Display nicht un-
schuldig sein. In der Praxis pendelten wir
uns auf einen Ladestopp pro Tag ein. Bei
genligsamer Nutzung sind auch zwei Tage
drin.

Sony stattet das Xperia 1 III mit Qual-
comms Spitzen-Chipsatz Snapdragon 888
samt 12 GByte RAM aus. Damit gehort es
zuden schnellsten Android-Smartphones.
Weder mehrere parallel gedffnete Anwen-
dungen noch aufwendige 3D-Spiele oder
das Abspielen von 4K/120-fps-Videoda-
teien bringen es an seine Leistungsgren-
zen. Unter Dauerlast drosselt das Xperia
1 III allerdings recht stark und wird heif3
-ein Phanomen, das wir auch bei anderen
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Smartphones mit Snapdragon 888 beob-
achtethaben. Der Snapdragon funkt dank
integriertem 5G-Modem zukunftsfihig -
fiir den Nahbereich sind zudem Wi-Fi 6
und Bluetooth 5.2an Bord. Der 256 GByte
fassende Flashspeicher des Sony-Smart-
phones lasst sich per MicroSDXC-Karte
erweitern - mittlerweile eher ungewohn-
lich fir ein Oberklasse-Smartphone.
Ober- und unterhalb des Displays - oder
im Querformat gehalten seitlich - sitzen
nach vorne abstrahlende Stereo-Lautspre-
cher, die fiir Smartphone-Verhiltnisse an-
genehm laut und voll aufspielen. Wihrend
Telefonaten profitiert die Verstandlichkeit
davon, dass die Hormuschel nicht in die
Gehausekante gequetscht oder unters Dis-
play verfrachtet wurde.

Das Betriebssystem beldsst Sony rela-
tivnah am Original, hier und da erweitert
um praktische Features wie Side Sense:
Doppeltippen am Displayrand 6ffnet eine
Ubersicht hiufig genutzter Apps. Dort las-
sen sich auch App-Paare hinterlegen, die
man gerne gleichzeitig 6ffnet - Platz genug
bietet das langgezogene 21:9-Display. Auf
Nachfrage teilte Sony mit, dass das Xperia
1 III zwei Jahre lang alle Sicherheitsup-
dates und Funktionsupgrades erhalten
werde - bei einem Einfiihrungspreis von

Sony Xperia1lll

Android-Smartphone | Test & Beratung

1300 Euro hitten wir deutlich mehr er-
wartet. Samsung beispielsweise beliefert
neuerdings auch Einsteiger- und Mittel-
klasse-Smartphones vier Jahre lang mit
Sicherheitspatches. Google und andere
Hersteller wie OnePlus liefern diesein der
Regel drei Jahre lang.

Fazit

1300 Euro ruft Sony fiir das Xperia 1 IIT auf
-damit muss es sich an den besten Android-
Smartphones und Apples iPhones messen
lassen. Das Samsung-Topmodell 21 Ultra
ist ahnlich leistungsstark, lauft langer und
istin gleicher Speicherausstattung mittler-
weile giinstiger. Muss es ein Snapdragon
888 sein, sind zum Beispiel OnePlus 9 Pro,
Oppo Find X3 Pro oder Xiaomi Mi 11 400
bis 600 Euro giinstigere Alternativen. Die
iPhones glinzen mit dem ldngsten Soft-
ware-Support, dem schnellsten Chip und
ahnlich guter Kamera. Sony stellt mit dem
Xperia 11II ein Smartphone mit vielen An-
nehmlichkeiten wie Speicherkartenslot,
Kopfhorerbuchse und besonders hochauf-
l6sendem OLED-Panel entgegen. Die Ka-
merasetztzwar keine Maf3stiabe -aber dank
der professionellen App macht das Foto-
grafieren damit mehr Spaf} als mit der
Konkurrenz. (rbr@ct.de) ¢t

Android-Smartphone

Betriebssystem / Security Level

Android 11 / April 2021

Prozessor / Kerne X Takt / GPU
RAM / Flash-Speicher / Kartenslot

5G (Band 1/ 28/ 77/ 78/ 260/ 261) / LTE /
SIMs / SAR-Wert

WLAN (Antennen) / Bluetooth / NFC / Kompass /
Standortbestimmung

USB-Anschluss / Kopfhdreranschluss

Akku / Ladezeit / Drahtlosladen

Abmessungen / Gewicht / Schutzklasse

GroRe / Technik

Auflésung / Helligkeitsregelbereich / Ausleuchtung

Qualcomm Snapdragon 888 / 1 X 2,8 GHz, 3 X 2,4 GHz, 4 X 1,8 GHz / Adreno 660
12 GByte / 256 GByte (231 GByte) / v/
(VI =]=)]Y]2xnanoSIM /0,49 W/kg

Wi-Fi6(2) /5.2 /v /v / GPS, Glonass, Beidou, Galileo

USB-C 3.1, 0TG,DP / v/
4500 mAh / 50 %: 28 min, 100 %: 114 min mit mitgeliefertem Netzteil / +/
16,5cmx 7,1cm x 0,8-1cm /186 ¢ / v/ (IP65/68)

6,5 Zoll (152 mm x 65 mm) / OLED
3840 x 1644 Pixel (644 dpi) / 2,88 ... 548 ¢d/m? / 97 %

Hauptkamera Auflosung / Blende / OIS /
Brennweite (geméR KB) / SensorgroRe
Telekamera Aufldsung / Blende / OIS /
Brennweite (gemaf KB) / Sensorgrfe
Ultraweitwinkelkamera Auflosung / Blende /
OIS / Brennweite (gemaR KB) / Sensorgrofie

Frontkamera Aufldsung / Blende / OIS /
Brennweite (geméR KB) / SensorgroRe

12 MP (4000 X 3000) / f/1,7 /< / 24 mm / 1/1,7"
12 MP (4000 X 3000) / £/2,3 + 2,8 /+/ / 70 mm + 105 mm / 1/2,9"
12 MP (4000 X 3000) / £/2.2/ — / 16 mm / 1/2,5"

8 MP (3264 x 2440) / f/2 / — / ca.27 mm (78°) / 1/4"

Laufzeiten bei 200 cd/m? Helligkeit
Coremark Single / Multi
Geekbench V4 Single, Multi / V5 Single, Multi

22743 / 91530

3DMark Wild Life / Wild Life Extreme 5693 / 1512
Listenpreis 1299€
+/ vorhanden  — nicht vorhanden

© Copyright by Heise Medien.

13,7 h HD-Video / 6,9 h 4K/120fps-Video / 10,8 h 3D-Spiel / 12,5 h Stream

4878,14105 / 816, 2804
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Sicherheitsgewinn

USB-Sticks und USB-Gehause

mit Schreibschutz

Wer einen USB-Stick oder eine
USB-SSD an einen fremden PC
anschlieBt, kann sich einen
Schadling einfangen. Legt man
aber vorab einen Schreibschutz-
schalter um, braucht man davor
keine Angst zu haben.

Von Lutz Labs

or vielen Jahren galt die CD als das
Medium der Wahl, um einen viren-
verseuchten PC zu sidubern; schliefflich
kann kein Schadling den auf der Scheibe
gespeicherten Daten etwas anhaben. CDs
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und DVDs sind aber fiir heutige Verhalt-
nisse viel zu langsam, auch gibt es immer
weniger Rechner, die ein passendes Lauf-
werk haben.

Zum Start eines Rettungssystems und
vor allem zum schnellen Transport von
Daten haben sich USB-Sticks und - bei
grofderem Platzbedarf - USB-SSDs und
-Festplatten etabliert-doch die lassen sich
auch von einem Schadling beschreiben.
Abhilfe schafft ein Schreibschutz, der auch
vor versehentlichem Loschen schiitzt.

Die USB-SSD-Gehiuse und der USB-
Stick, die wir fiir diesen Test ausgesucht
haben, besitzen mechanische Schreib-
schutzschalter. Der USB-Stick U335S
stammtvon Netac und ist mit maximal 64
GByte Speicherplatz erhiltlich. Bei den
USB-Gehéusen bestimmt man die Kapazi-
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tat durch den Einbau der passenden SSD
selbst. Das gilt auch fiir Form und Ge-
schwindigkeit der SSD: Von Raidsonic
stammen das IB-256 WP fiir 2,5-Zoll-Lauf-
werke und das IB-1824ML-C31 fiir eine
PClIe-SSD im M.2-Format, von Silverstone
haben wir das MS10 getestet, das eine
M.2-SATA-SSD aufnimmt.

Softwareschutz

Linux-Nutzer brauchen eigentlich keine
Medien mit Schreibschutz, sie mounten
USB-Laufwerke einfach read-only - zu-
mindest, wenn sie einfach nur Dateien
davon kopieren wollen. Beim Start eines
Betriebssystems von einem Stick oder
einer USB-SSD funktioniert das aber
nicht.

Auch Windows-Nutzer konnen Lauf-
werke in einen Read-only-Modus verset-
zen. Das klappt mit dem Kommandozei-
lenprogramm Diskpart [1]. Doch dieser
Befehl lasst sich erst ausfithren, wenn das
Laufwerk bereits angeschlossen ist und
ein eventuell vorhandener Schidling
damit bereits Zugriff darauf hat.

Chips von Innostor und JMicron

Der Controller im USB-Stick stammt von
Innostor, der IS918M unterstiitzt laut Da-
tenblatt direkt einen Read-only-Modus.
Einen solchen erwihnen die Datenblitter
der JMicron-Chips aus den USB-Gehiu-
sennicht; wir haben in den drei Gehdusen
insgesamt drei verschiedene Modelle ge-
funden: Das élteste Gehause fiir 2,5-Zoll-
Laufwerke arbeitet mit dem JMS 578, das
M.2-SATA-Modell mit dem JMS 580 und
die moderne PCle-Variante mit dem mo-
dernsten Chip, dem JMS 583. Die 58Xer
Modelle arbeiten nach USB 3.1 Gen 2 mit
10 GBit/s, der dltere 578er schafft nur USB
3.1 Gen 1, also maximal 5 GBit/s.

Inallen JMicron-Datenblitternist die
Rede von GPIO-Pins, die fiir kundenspezi-
fische Anforderungen genutzt werden
konnen, also etwa einen Schreibschutz.
Dieser wird nach Unternehmensangaben
auch von JMicron selbst umgesetzt, die
Chipsliefert JMicron dann bereits mit der
angepassten Firmware an die Kunden aus.

Eine solche Firmware in Verbindung
mit einem Hardware-Schalter stellt einen
hoheren Schutz vor Schiadlingen dar als
eine Software-Losung. Dennoch: Auch
eine Firmware ist eine Software und kann
im Prinzip Giberwunden werden. Dazu
miissten bosartige Hacker aber gezielt die-
ses Gerit attackieren, was sehr unwahr-
scheinlich ist.

c't 2021, Heft 17



Test

Zum Test haben wir schnelle SSDs aus
unserem Fundus in die Gehduse einge-
baut: eine Samsung 980 Pro ins PCle-Ge-
hiuse, eine Samsung 860 Evo ins M.2-SA-
TA-Gehiuse und eine Crucial MX500 in
das 2,5-Zoll-Gehduse. Wir haben alle Mo-
delle an den 10-GBit/s-Port unseres Test-
Mainboards angeschlossen, einen schnel-
leren USB-Anschluss benotigt auch das
PCle-Gehduse nicht.

Der USB-Stickhatden bei diesen Me-
dienimmer noch vorherrschenden A-Ste-
cker, die beiden M.2-Gehéuse eine moder-
ne USB-C-Buchse. Das 2,5-Zoll-Gehause
verrit sein Alter tiber die mittlerweile un-
iibliche breite USB-B-3.0-Buchse, die als
unzuverlidssig gilt - es ist seit fast vier Jah-
ren erhiltlich.

Die Geschwindigkeitsmessungen er-
gaben keine Uberraschungen: Die PCle-
SSD war am schnellsten, M.2-SATA- und
SATA-SSD in etwa gleich schnell, der USB-
Stick am langsamsten. Wir haben in die-
sem Test nur die Spitzenwerte ermittelt,
lang laufende Messungen wiirden Eigen-
schaften der Laufwerke, nicht aber der
Gehiuse wiedergeben.

Laut Datenblatt unterstiitzen die bei-
den M.2-Gehduse TRIM, aber im Test
konnten wir dies nur beim IB-1824-C31
verifizieren. Das Utility Trimcheck (siehe
ct.de/yakd) meldete auch beim élteren IB-
256WP eine TRIM-Unterstiitzung, beim
U335s erwartungsgemafs nicht.

Wer eine Samsung-SSD besitzt, kennt
vielleicht das Samsung-Tool ,,Magician®
-und manche diirften sich schon gewun-
dert haben, warum eine Samsung-SSD in
einem externen Adapter mal als solche
angezeigt wird, mal gar nicht. Das klappt
nur, wenn die Firmware-Programmierer
des USB-Adapters den Namen der SSD
durchreichen;beiden Gehdusenin diesem
Test war das der Fall. Wir haben zudem
mit dem Samsung-Tool ,,Data Migration*
einen Klon des laufenden Windows er-
zeugt-auch dieses Samsung-Tool arbeitet
nur mit einer hauseigenen SSD als Ziel.

USB-Gehause und -Sticks

Speicher mit Schreibschutz | Test & Beratung

Mit den beiden M.2-SSDs im M.2-Slot auf
dem Mainboard klappte danach auch der
Betriebssystemstart, der Bootversuch mit
der 2,5-Z0ll-SSD endete in einer Endlos-
Bootschleife.

Mal umschalten

Steckt man eine USB-SSD oder den Stick
aneinen USB-Port, ister entweder schreib-
geschiitzt oder nicht, je nach Stellung des
Schiebeschalters. Ein Umschalten sollte
man ssich jedoch dann verkneifen, sondern
lieber den Stick abziehen, den Modus
wechseln und neu anstecken. Denn das
Umschalten im eingesteckten Zustand
andert nichtunbedingt den Schreibschutz-
zustand. Silverstone, der Hersteller des
MS10C, weist im Handbuch darauf hin,
dass man zur Anderung des Schreib-
schutzmodus das Gehéduse vom PC abzie-
hen soll.

Alle Gehiuse zeigten ein dhnliches
Verhalten. Nachdem wir diese im ange-
schlossenen Zustand in den schreibge-
schiitzten Zustand umgeschaltet hatten,
konnten wir mindestens ein paar Sekun-
den lang Dateien darauf kopieren, die
dann auch im Windows Explorer ange-
zeigt wurden. An einem anderen PC an-
geschlossen waren auf der M.2-SATA-SSD
dann aber nicht alle Dateien vorhanden.

Der umgekehrte Weg klappte, rein
sicherheitstechnisch betrachtet, ordent-
lich: Schaltete man den Schreibschutz im
eingesteckten Zustand ab, dnderte sich der
Zustand nicht; das Medium blieb schreib-
geschiitzt.

Noch wunderlicher verhilt sich der
USB-Stick, wenn man seinen Schreib-
schutzschalter im laufenden Betrieb be-
tatigt. Anfangs sieht es gut aus: Schiebt
man den Schalter auf ,,offen”, schlief3t sich
das zugehorige Explorer-Fenster und es
offnet sich ein neues; es scheint, als ob ein
neues Laufwerk angesteckt wurde. Nun
lassen sich Dateien auf den Stick kopieren
- aber weder umbenennen noch l6schen.
Das klappt erst, nachdem man den Stick
ab-und wieder angesteckt hat. Man muss

‘_ seq. Transferraten schreiben/lesen® [MByte/s] 10PS schreiben/schreiben/lesen?

besser p-

W 35/120
I 140/421
I 538/566

Netac U335S

Icy Box IB-256WP

Icy Box IB-1824ML-C31
Silverstone MS10

1 gemessen mit |0meter, Blockgrofe 128 KByte
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I 1032/985

besser -

I 750/4131

I 46582/52096
I e 57866/91600
I 88653/103587

2 gemessen mit [Ometer, BlockgrdBe 4 KByte, Messungen mit 8 GByte groRer Datei
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Netac USB Flash Drive 3.0
U335S

Auf den ersten Blick ist der Netec
U335S ein typischer USB-Stick in einem
billig wirkenden Plastikgehause. Dieses
|asst sich zudem mit den Fingernageln
auseinandernehmen, dabei fallt der
Schreibschutzschieber heraus - fiir den
regelméaBigen Einsatz empfehlen wir
ein paar Tropfen Sekundenkleber oder
Gewebeklebeband, um den Stick zu-
sammenzuhalten.

Beim Lesen erreicht der U335S mit
maximal 120 MByte/s noch ertragliche
Werte, beim Schreiben groBerer Datei-
en aber schafft er gerade einmal 35
MByte/s. Mit rund 4000 IOPS beim
Lesen zufélliger Adressen ist er auch
als Bootstick geeignet.

© glinstig
© fallt schnell auseinander
Preis: 11 Euro

jedoch schon eine USB-Verlingerung oder
einen Hub nutzen, um auf den Gedanken
zu kommen, den Schalter im eingesteck-
ten Zustand zu betatigen, denn dieser sitzt
sehr dicht am USB-Stecker und lasst sich
dort mitdem Fingernagel kaum erreichen.

Ein zufilliges und damit ungewolltes
Umschalten ist auch bei den Gehausen
praktisch unmoglich: Der Schalter des
2,5-Zoll-Gehauseslésst sich zwar mit dem
Fingernagel betitigen, doch braucht man
dazu schon etwas Konzentration. Fiir die
beiden M.2-Gehiuse braucht man gar
einen Kugelschreiber oder einen Schrau-
bendreher, da die Schalter tief im Gehau-
se sitzen.

Auf den ersten Blick erkennt man bei
keinem Gehause, ob der Schreibschutz
eingeschaltet ist oder nicht. Die beiden
M.2-Gehiduse haben dafiir zwar jeweils
eine weif3-rote LED, doch die sitzt auf der
Platine im Gehause und lasst sich durch
das jeweils nur etwa 1 Millimeter grofie
Loch nur schlecht erkennen. Beim
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Raidsonic Icy Box USB 3.0
Enclosure for 2.5" HDD/
SSD IB-256WP

Das unter der Bezeichnung IB-256 WP
einfacher aufzufindende externe Gehau-
se wirkt mit seiner breiten USB-3.0-
Buchse veraltet. Dafir ist es das einzige
in diesem Vergleich, das auch eine Fest-
platte aufnimmt. Die darf sogar bis zu 15
Millimeter hoch sein, damit lassen sich
also Festplatten bis 5 TByte einbauen.

Die Ubertragungsleistung ent-
spricht dem USB-3.0-Standard: Mehr
als 440 MByte/s sind nicht drin, und das
auch nur mit einer flotten SATA-SSD;
eine Festplatte schafft maximal 120
MByte/s.

Raidsonic Icy Box USB
Typ-C Enclosure for M.2
NVMe SSD IB-1824ML-C31

Das schnellste Gehduse im Test arbeitet
mit einer PCle-SSD, bremst diese je-
doch durch die Schnittstelle auf rund 1
GByte/s aus. Zum Starten eines Be-
triebssystems ist das Gehause ausrei-
chend schnell, mit der 980 Pro kamen
wir auf mehr als 64.000 IOPS beim
Lesen.

Durchsichtige Kunststoffstreifen
auf der Oberseite des Gehauses wer-
den von der Platine in einem RGB-Mus-
ter beleuchtet, die Beleuchtung lasst
sich jedoch nicht in ein RGB-Setup ein-
binden.

Silverstone MS10

M.2-SSDs mit SATA-Interface sind
ebenso schnell wie ihre Verwandten
im 2,5-Zoll-Gehause und mit bis zu
2 TByte erhéltlich. Im Silverstone MS10
erreichten wir mit einer Samsung 860
Evo maximal 560 MByte/s und rund
56.000 IOPS, lediglich bei den Zu-
griffen auf zufallige Adressen schréankt
das Gehause also die Leistung der SSD
ein.

Der Hersteller weist ausdrtcklich
darauf hin, dass PCle-SSDs nicht unter-
stUtzt werden. Wie beim IB1824ML-C31
passen M.2-SSDs in den Formaten
2242, 2260 und 2280 hinein.

© glinstig
© alter USB-3.0-Anschluss
Preis: circa 14 Euro

© sehr schnell
© teuer
Preis: circa 40 Euro

© nutzt M.2-SATA-SSD aus
© klein und handlich
Preis: circa 24 Euro

PCle-Gehduse Uberstrahlt zudem die
RGB-Beleuchtung alles.

Fazit

Die Schreibschutz-Gehiuse sind teurer als
USB-Gehiuse ohne Schreibschutz, auch
die Auswahl ist nur klein. Dennoch: Wer

gerade auf der Suche nach einem passen-
den Gehiuse fiir eine vorhandene SSD ist,
kann mit ein paar Euro Aufpreis eine ge-
schiitzte Umgebung fiir seine Daten oder
einen Betriebssystemstart schaffen.

Der USB-Stick U335S kostet mit 64
GByte Speicher zwar weniger als die leeren

USB-Speichermedien und -Gehause mit Schreibschutz

Modell USB Flash Drive 3.0 USB 3.0 Enclosure USB Typ-C Enclosure
for 2.5" HDD/SSD for M.2 NVMe SSD
Hersteller, Netac, Raidsonic, Raidsonic, Silverstone,
URL netac.com icybox.de icybox.de silverstonetek.com
Bezeichnung  U335S IB-256WP IB-1824ML-C31 SST-MS10C
Typ USB-Stick USB-Gehause fiir USB-Gehause fiir USB-Gehause fiir
2,5"-Medien PCle-SSDs M.2-SATA-SSDs
Anschluss USB-A USB-B 3.0 USB-C USB-C
USB-Typ 32Gen1 32Gen1 3.2Gen2 3.2Gen 2
Kabel - USB-A, 30 cm USB-A, 30 cm; USB-C,30 cm  USB-C, 30 cm
MaRe 69 mm X 22 mm X 12 113mm X 77 mmx 21 mm 103 mm X 35mmx 11 mm 104 mm X 35 mm X 11 mm
Gewicht" 8¢ 144 g 67¢ 103 g
StraBenpreis 11 € 1€ 40<€ 24 €
I mit SSD
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Gehause, ist dafiir aber auch amlangsams-
ten. Das mit rund 14 Euro immer noch sehr
glinstige IB-256 WP konnte viele Anwender
interessieren, dadie meisten ausrangierten
SSDs wohl im 2,5-Zoll-Format vorliegen.
Schlanker, aber auch teurer, ist das MS10
flir M.2-SATA-SSDs. Greift man zum IB-
1824ML-C31und einer PCIe-SSD, hat man
nicht nur die teuerste, sondern auch die
schnellste Losung. Man sollte sich jedoch
angewoOhnen, die Schreibschutzschalter
nurim ausgesteckten Zustand zu betitigen,
um ungewolltem Verhalten vorzubeugen.
Dann aber braucht man vor einem Viren-
befall an fremden Rechnern keine Angst
mehr zu haben. (ll@ct.de) c&

Literatur

[1] Lutz Labs, Schreibschutz fur Festplatte,
c't6/2019, S. 162

[2] Kamil Artur Nowak, Schutz per Schalter,
c't15/2016, S. 58

Download Trimcheck: ct.de/yakd
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Diktatmaschinen

Transkriptionsdienste: Audioaufnahmen in Text wandeln

Webdienste mit kiinstlicher
Intelligenz erkennen deutsche
und englische Rede ohne auf-
wendiges Training. Das erspart,
in Vorlesungen, Interviews und
dhnlichen Situationen live mit-
zuschreiben und schafft den
Freiraum, sich ganz auf den
Vortrag oder das Gespréach zu
konzentrieren.

Von André Kramer

T ranskriptionsdienste wandeln gespro-
chene Alltagssprache inlesbaren Text.
Mit Methoden maschinellen Lernens
funktioniert das mittlerweile sprecher-
unabhingig, das heifst ohne vorheriges
Training. Das bietet deutlich mehr Freiheit
als der frithere Ansatz, bei dem die ein-
gerichtete Software fest an einen Sprecher
gebunden war und somit ausschliefilich
als personliche Diktatsoftware diente.
Auf YouTube erscheinen bei jedem
Video automatisch generierte Untertitel,
die zwar gerade in Beitrdgen mit vielen
exotischen Fachbegriffen nicht immer
akkurat sind, aber durchaus gut genug, um
den Inhalt wiederzugeben. Sie helfen ge-
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horlosen Zuschauern, aber auch solchen
die gerade Kartoffelchips oder eine laute
elektrische Zahnbiirste im Mund haben.

Webdienste zur Audiotranskription
sind fiir alle hilfreich, die regelmaflig
Interviews oder Redebeitrige verschrift-
lichen. Die Vision der Hersteller: Man hat
immer den Audio-Recorder auf dem
Smartphone bereit, schickt die Aufnahme
im WAV- oder MP3-Format durch die KI
aufden Server des Dienstes der Wahl und
ladt sich nach kurzer Wartezeit den lupen-
rein lesbaren Text herunter.

Verglichen mit digitalen Assistenten
sollen sie besser mit komplexen Themen
zurechtkommen. Siri und Alexa geht es da

c't 2021, Heft 17
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eher wie jemandem mit Fremdsprachen-
kenntnissen aus der Schule: Fiir Standard-
situationen reicht es, aber bei freier Rede
ist schnell der Ofen aus.

Sechs Webdienste versprechen
deutschsprachige Audioaufnahmen zu-
verlassig in editierbaren Text zu verwan-
deln: Amberscript, Audext, f4x, Happy-
scribe, Trint und Wreally transcribe.

Transkriptionsdienste
in der Praxis

Dankkiinstlicher Intelligenz konnen Neu-
linge schnellin die Webdienste einsteigen
und auch Redebeitrage von weiteren Per-
sonen wie Interviewten schnell und un-
kompliziert verschriftlichen. Auf den Web-
seiten der Anbieter kann man Audio- oder
Video-Dateien direkt von der Festplatte
hochladen. Einige unterstiitzen Dienste
wie Google Drive, Dropbox und Microsoft
OneDrive oder nehmen YouTube-Links
entgegen. Die Anbieter unterstiitzen Stan-
dardformate wie MP3 und WAV bezie-
hungsweise MP4 und MOV. Nach wenigen
Minuten stellen sie den Text wahlweise als
TXT-,DOCX-, RTF- oder PDF-Dokument
zum Download bereit. Amberscript, Hap-
pyscribe und Trint, die offenbar dieselbe
zugrundeliegende Technik nutzen, bieten
auch das Untertitelformat SRT an, eine
Textdatei mit Timecodes. Happyscribe
und Trint konnen auferdem automatisch
iibersetzen. Ins Englische tibertragen wir-
ken die Texte passabel iibersetzt.

Einige Transkriptionsdienste schrei-
ben nicht nur selbst auf, sondern unter-
stiitzen auch beim Niederschreiben und
beider Korrektur, indem sie eine Textver-
arbeitung mit einem Audioplayer verbin-
den. So korrigiert man den automatisch
ermittelten Text gleich in der Software.
Eine Reihe Tastenkiirzel vereinfacht den
Prozess, indem man pausiert oder einige
Sekunden zuriickspringt, um eine Passage
erneut zu horen. Alternativ kann man
USB-Pedale nutzen, um die Hinde zum
Tippenfreizuhaben. Geeignete Fuf3schal-
ter gibt es fiir 30 bis 100 Euro. Bei der
Korrektur hilft aulerdem eine Funktion,
die Aufnahme schneller oder langsamer
abzuspielen.

Wir haben anhand eines eingespro-
chenen Beispieltextes mit verschiedenen
Passagen die Erkennungsrate der Dienste
iiberpriift und dabei nicht nur die Fehler
gezihlt, sondern auch die Zeichensetzung
in Betracht gezogen. Bei der Korrektur
hilft es aufderdem, wenn die Dienste Ab-
satze einfligen.
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Akustik, Lexikon und
Sprachmodell

Automatische Spracherkennung arbeitet
mit statistischen Modellen in drei Stufen:
einem akustischen Modell, einem Lexikon
und einem Sprachmodell. Im ersten Schritt
wird das kontinuierliche Audiosignal in
wenige Zehntelsekunden lange Abschnit-
te segmentiert und in einzelne Laute zer-
legt. Akustische Wortgrenzen gibt es nicht.
Das akustische Signal enthilt keine Pau-
sen, sehr wohl aber unterschiedliche Lan-
gen. Das gleichmif3ig segmentierte akus-
tische Signal wiirde direkt iibertragen mal
wie ,,Hallo“ und mal wie ,,Haaaalloooo*
aussehen. Sogenannte Hidden-Markov-
Modelle enthalten Wahrscheinlichkeits-
werte fiir den Verbleib bei einem Laut und
den Ubergang zum folgenden Laut. Sie
modellieren das Signal so, dass jeder Laut
nur einmal auftritt.

Die deutsche Sprache besteht aus etwa
40 Lauten, den sogenannten Phonemen.
Sie lassen sich nicht wie Buchstabenisolie-
ren, denn die jeweils vorherigen und nach-
folgenden Laute klingen mit. Entspre-
chend grof ist das Lautrepertoire. Uber die
26 Buchstaben des Alphabets hinaus zah-
len die Buchstaben 4, 6, i und Kombina-
tionen wie sch zu den geschriebenen Gra-
phemen. Einem Phonem koénnen unter-
schiedliche Grapheme zugeordnet sein,
wie umgekehrt verschiedene Phoneme
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durch dasselbe Graphem abgebildet sind,
beispielsweise das lange oder daskurze O,
das scharfe oder das weiche S.

Das Lexikonmodell formt aus den
identifizierten Lauten Worter. Sprachver-
stehen hingt nicht nur beim Menschen,
sondern auch beim Computer davon ab,
obdas Wort bereits bekanntist. Daher fillt
es den Maschinen schwer, beispielsweise
Abkiirzungen korrekt zu erkennen, wenn
diese nichtim Lexikon stehen. Dabei geht
es nicht um eine zwanzigbandige Buch-
sammlung, sondern um ein Verzeichnis,
auf das die Software zugreift. Bei einigen
Diensten lasst sich das Lexikon manuell
erganzen.

Schlieflich baut die Software anhand
eines Sprachmodells einen Satz. Dabei
nutzt sie Trigrammstatistiken. In struktu-
rierten Texten kann sich die Software an-
hand von hiufig auftretenden Dreiwort-
folgen von einem Wort zum anderen han-
geln. Auf diese Weise generiert beispiels-
weise auch ein Smartphone zumindest
grammatisch brauchbare Texte, wenn
man oberhalb der Tastatur immer den
mittleren Wortvorschlag antippt.

Fir Diktatprogramme reichen Tri-
grammstatistiken. Gesprochene Sprache ist
jedoch durchsetzt von abgebrochenen Sit-
zenund Fiillseln wie ,,ah", ,,irgendwie” und
»genau‘. Das stellt statistisch basierte Soft-
ware vor Probleme, denn Diktatprogramme

If
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because the connections to classic Trek
are just on the most superficial level

Half in the Bag Episode 53: Star Trek Into Darkness

iy 19.610

Q

(=

#» TEILEN

& 604

=4 SPEICHERN “ee

Eine beliebte Anwendung fiir specherunabhiangige Audiotranskription
sind automatische Untertitel wie auf YouTube.

© Copyright by Heise Medien.
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Amberscript Audext

Das Dashboard von Amberscript zeigt
eine groBe Schaltfliche zum Hochla-
den von Dateien, darunter eine Liste
aller bisher verarbeiteter Aufnahmen
und ganz unten das verfligbare Tran-
skriptionsguthaben. Wenn sich letzte-
res dem Ende nahert, kann man fiir 20
Euro eine Stunde hinzufligen. Fur
knapp zwei Euro pro Audiominute kann
man den Anbieter auch mit der Tran-
skription durch menschliche Schreib-
krafte beauftragen. Alle Rechnungen
lassen sich im Dashboard einsehen.

Ein Klick auf ein sogenanntes
Amber (deutsch: Bernstein) offnet
einen Editor mit einer Wellenformanzei-
ge der Audiodatei und dem Transkript
darunter. Ein Klick auf Play spielt die
Aufnahme ab und fihrt simultan durch
den Editor, wo sich der erkannte Text
korrigieren lasst. Mit Tastenkirzeln
kann man den Player stoppen oder
5 Sekunden zurlckspringen. Amber-
script bietet eine deutschsprachige
Rechtschreibkorrektur und ein Werk-
zeug, um Textpassagen zu korrigieren.
Anderungen speichert das Programm
automatisch. Allerdings wirkt der Editor
etwas behabig.

Alltagssprache erkennt Amber-
script sehr gut und setzt auch Kompo-
sita wie ,Transaktionskosten” weitge-
hend korrekt zusammen, tut sich aber
schwer mit Fachbegriffen, Abkirzun-
gen und Sonderféllen wie Domain-
namen. Zahlen schreibt der Dienst als
einzelne Worter aus: 13,5 beispielswei-
se als ,drei und zehn komma fiinf”. Der
fertige Text glanzt durch tadellose Zei-
chensetzung, kommt aber in einem
einzigen langen Absatz.

Audext zeigt vorhandene Transkripte,
verbleibende Minuten und unterstuitz-
te Sprachen in einer Ubersichtlichen,
deutschsprachigen Oberflache. Mit
einem Schieberegler kann man beim
Erwerb den Umfang des Guthabens
variieren. Er steht bei 60 US-Dollar fir
insgesamt 5 Stunden und lasst sich
erhoéhen oder verringern. Je groBer
das Kontingent, desto hoher der Ra-
batt. Zweites Modell: Mit 30 US-Dollar
monatlicher Grundgebuhr kostet eine
Stunde 5 US-Dollar.

Bei naherem Hinsehen zeigen sich
einige Unsauberkeiten bei der Uberset-
zung der Oberflache: ,Name des Plans:
Free” geht noch als Denglisch durch.
L~one-time purchase” und ,with sub-
scription” haben die Entwickler wohl
vergessen zu Ubersetzen.

Der Editor zeigt einen Timecode
fir jedes Satzfragment. Jede AuBerung
kann man einem Sprecher zuordnen.
Neben Abspielen und Stoppen, Vor-
und Ruckspulen um jeweils zehn Se-
kunden kann man die Wiedergabe-
geschwindigkeit von 0,25-fach bis
zweifach variieren. Wiederkehrende
Fehler lassen sich durch Suchen und
Ersetzen korrigieren.

Das Ergebnis ist passabel. Audext
unterlaufen jedoch die meisten Fehler
im Test: Tweed statt Tweet, Elon Mass
statt Elon Musk, Derby statt Adobe, All
Pet statt iPad, Patrice statt Portrats.
AuBerdem zerhackt der Dienst Kompo-
sita in Einzelworter (Pinsel Spitzen).
Auch die Zeichensetzung ist stark feh-
lerbehaftet. Das Transkript mit Time-
codes enthalt eine Menge nicht nach-
vollziehbarer Absatze.

f4x

Der Hersteller von f4x, dr. dresing &
pehl, kooperiert mit dem Fraunhofer
IAIS, das auch Videoinhalte fir den
WDR transkribiert, um diese durch-
suchbar zu machen. Der Hersteller
wirbt damit, die Inhalte in Deutschland
DSGVO-konform zu verarbeiten. Er ist
auBerdem per Telefon in deutscher
Sprache zu erreichen. Die Software
gibts fir Windows, macOS und Linux
erfrischenderweise als dauerhaft nutz-
bare Lizenz oder optional im Abo mit
6 Monaten beziehungsweise 2 Jahren
Laufzeit.

Der Fokus liegt auf wissenschaft-
licher Nutzung. So bietet der Hersteller
neben der Spracherkennung in f4trans-
kript auch das statistische Interview-
analysetool f4analyse an. Die in dunk-
lem Grau gehaltene Oberflache von f4x
zeigt ein groBes Plus firs Hochladen
von Dateien und darunter die Sprach-
auswahl in Deutsch und Englisch. Nach
wenigen Minuten kann man das fertige
Transkript als RTF-Datei herunterladen.
Einen Editor bietet der Dienst nicht,
alternative Exportformate auch nicht,
was aber nicht weh tut.

Im GroBen und Ganzen bietet f4x
die beste Erkennungsleistung im Test,
kann auch schwierige Begriffe wie
JiPad”, ,Tweet” und ,Portrat” korrekt
wiedergeben. Die untereinander iden-
tischen Ergebnisse von Amberscript,
transcribe und Trint weisen auf Wort-
ebene zwar noch etwas weniger Fehler
auf, haben aber gréBere Schwierigkei-
ten bei der Zeichensetzung. Der Text
von f4x kommt nahezu fehlerfrei mit
sehr guter Kommasetzung und sinnvoll
gesetzten Absatzen.

© gute Texterkennung
© einfach zu bedienender Editor
Preis: 20 Euro pro Stunde

© glinstiger Preis
© hohe Fehlerrate
Preis: 12 US-Dollar pro Stunde

© gute Erkennung incl. Satzzeichen
© einfacher Kontakt zum Hersteller
Preis: 63,65 Euro fiir 5 Stunden
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Happyscribe Trint Wreally transcribe

Die Oberflache von Happyscribe muss
sich im Look-and-Feel nicht hinter
anderen erfolgreichen Webdiensten
verstecken. Statt mit Funktionen zu
Uberfrachten, die man eh erst spater
in der Textverarbeitung verwendet,
zeigt er nur einen Player, Riickgangig
und Wiederherstellen sowie Schaltfla-
chen, um vor- und zurlickzuspringen.
Unklare Begriffe und Dopplungen mar-
kiert der Dienst rot. Gegen eine Ge-
bihr kann man professionelle Korrek-
turleser beauftragen und den Text auf
Wunsch Uber einen Web-Link weiter-
geben.

Ein Alleinstellungsmerkmal ist der
Untertiteleditor, der den Text anhand
einer Zeitleiste in Untertitel segmentiert
und diese in einem Vorschaufenster an-
zeigt. Die Untertitel exportiert der
Dienst unter anderem im géngigen
SRT-Format. AuBerdem kann man sei-
nen Text automatisch Ubersetzen las-
sen - mit passablem Ergebnis.

Die Erkennungsrate ist im Prinzip
gut. Die Kl neigt dazu, Zahlen in der
Form ,neun tausend neun hundert
neun und neunzig” auszuschreiben.
AuBerdem hat sie Schwierigkeiten mit
zusammengesetzten Wortern (Kompo-
sita), schreibt beispielsweise ,Bilder,
Alben” statt ,Bilderalben”, und eng-
lischsprachigen Fremdwaortern. Happy-
scribe gehort mit Amberscript und Trint
zu den drei Diensten mit identischem
Resultat bei der Audiotranskription,
setzt im Unterschied zu diesen aber
sinnvolle Absatze und gliedert so den
Text. AuBerdem ist Happyscribe glins-
tiger als die zuvor genannten.

Anders als die Ubrigen Kandidaten
bietet Trint keinen kostenlosen Test-
zeitraum ohne Haken an: Bevor man
den Dienst sieben Tage lang auspro-
bieren kann, muss man sich mit einer
gliltigen Kreditkarte anmelden, diese
verifizieren und ein Abo abschlieBen.
Das kann man zwar innerhalb der sie-
ben Tage ohne Zahlung kiindigen;
diese Praxis ist allerdings nahezu ein-
zigartig in der Softwarewelt. Wer den
Dienst pausieren mochte, zahlt 5 Euro
monatlich. Sonst werden alle Daten ge-
|6scht. Auf Anfragen reagierte der Her-
steller nicht. Trint setzt offenbar auf
GroBkunden. Der Dienst wendet sich
an Journalisten und bietet neben Tran-
skription auch automatische Uberset-
zung an.

Die Oberflache der Webseite ist
ausschlieBlich in Englisch gehalten, der
Dienst selbst erkennt aber auch Auf-
nahmen in anderen Sprachen. Im Editor
kann man Textpassagen markieren,
kommentieren, Ubersetzen lassen, die
Aufnahme abspielen und dabei die Ge-
schwindigkeit variieren.

Die Technik ist auch hier offenbar
eingekauft: Das Ergebnis ist identisch
mit dem von Amberscript und Happy-
scribe. Die Erkennungsleistung ist
recht gut, allerdings tut sich der Dienst
schwer mit Zahlen; der Text erscheint
ohne Absatze. Neuere Begriffe wie
Blockchain, iPad und ,Elon Musk” er-
kennt er tadellos. Trint eignet sich eher
flr Unternehmen und Vielnutzer. Das
gunstigste Abo kostet bei monatlicher
Kindigung 55 Euro im Monat und er-
laubt die Transkription von maximal
sieben Dateien.

gute Texterkennung
glinstiger Preis
Preis: 12 Euro pro Stunde

gute Texterkennung
© aggressive Abopolitik
Preis: ab 55 Euro pro Monat

In einer vergleichsweise spréden und
ausschlieBlich auf Englisch verfligba-
ren Oberflache zeigt transcribe von
Wreally die verarbeiteten Audioauf-
nahmen. Oben wahlt man, ob man eine
automatische Transkription wiinscht
oder mit dem integrierten Medien-
player des Webdienstes manuell nie-
derschreiben mochte. Als einziger
Dienst im Test bietet Wreally transcribe
einen Audio-Recorder. Beim Upload
kann man die Audiodatei beschneiden,
Timecodes einfligen, das Worterbuch
erganzen und auf Wunsch ein Unter-
titelformat wahlen. Wie die Gbrigen
Dienste auch zeigt transcribe die ver-
fligbaren Restminuten und die Rest-
dauer des Abos an.

Beim Aufruf einer Datei zeigt der
Dienst zunéchst eine Vorschau des er-
kannten Textes. Den Editor muss man
separat aufrufen. Statt Werkzeugen
zum Uberpriifen des Transkripts wie
einen Schieberegler fir variable Ge-
schwindigkeit bietet er vergleichsweise
uninspirierte Formatoptionen wie fett,
kursiv und unterstrichen sowie sortier-
te und unsortierte Listen. Fiir die Nach-
arbeit wechselt man besser nach Micro-
soft Word oder LibreOffice.

Wreally transcribe lieferte die
beste Erkennungsrate im Test. Der
Dienst kann mit Zahlen wie ,18,5 Mil-
lionen” umgehen, gibt auch Woérter
wie ,Architekturaufnahmen” und
,Desktop-Version” korrekt wieder und
erkennt Eigennamen wie ,Elon Musk”.
Auch Absatze und Zeichensetzung
stellen zufrieden, und das alles zu
einem gunstigen Preis.

exzellente Erkennungsrate
© uninspirierter Editor
Preis: 20 US-Dollar pro Jahr und
6 US-Dollar pro Stunde

c't 2021, Heft 17
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sind anhand von Tageszeitungen trainiert.
Das merkt man wiederum der Worterken-
nungim Smartphone an, die ,, Die Zeit“ und
»Die Welt“ immer mit groflem Artikel
schreiben mochte - sie kennt von Haus aus
eben vor allem Zeitungsartikel. Jedes aus
Unsicherheit eingefligte ,,genau” lasst die

Trigrammkette abbrechen und bringt die
Software aus dem Konzept.

Neuronale Netze ersetzen mittlerwei-
le die einfachen statistischen Modelle,
arbeiten aber mit denselben statistischen
Daten. Durch sie lasst sich das akustische
Modell viel robuster einsetzen, also fiir

mehrere Sprecher, bei Akzenten oder bei
Hintergrundgerduschen. Bei Satzabbrii-
chen und Interjektionen wie ,,ah“ oder
»irgendwie* kann ein neuronales Sprach-
modell iiber Trigramme hinausweisen und
ganze Sitze, Absitze oder gar Artikel bei
der Sprachmodellierung beriicksichtigen.

Audiotranskriptionsdienste
[Produkt  [Amberseript __ JAwdet  Iflx  [happysorbe [Tt Tanscribe |

Hersteller Amberscript Audext dr. dresing & pehl Happy Scribe Trint Wreally
URL amberscript.com/de audext.com/de audiotranskription.de happyscribe.com trint.com transcribe.wreally.com
Systemanf. Webbrowser Webbrowser Windows ab 7, Webbrowser Webbrowser Webbrowser
mac0S ab 10.12,
Linux oder Webbrowser
Sprache (Bedienoberfléche) Deutsch Deutsch Deutsch Englisch Englisch Englisch

Audiotranskription

Sprachen (Transkription) Deutsch, Englisch
(39 Sprachen)

Sprachauswahl automatisch

Cloud-Upload

AAC, FLAC, M4A, MP3, OPUS,
WAV, WMA

M4V, MOV, MPEG-2, MP4

Formate: Audio

Formate: Video

Deutsch, Englisch Deutsch, Englisch

(liber 120 Sprachen)
manuell

Deutsch, Englisch
(ca. 60 Sprachen)

manuell manuell

iiber Google Drive iiber Dropbox, Google Drive

AIFF, M4A, MP3, WAV AAC, AIFF, FLAC, M4A, MP3,

0gg Vorbis, WAV, WMA u.a.

3GP, AVI, FLV, M4V, MOV,
MP4, MPEG-2,VOB u.a.

AIF, M4A, MP3, Ogg Vorbis,
WAV, WMA u.a.

AVI, MOV, MP4, WMV

bis zu 200 MByte k.A. k.A.
DOCX, TXT RTF DOCX, HTML, JSON, PDF, TXT,
XML u.a.
- - SRT, STL,VIT
Transkripte iiber Link teilen  Auftrag zu manueller Auftrag zu manueller Ab-
Abschrift, Sprachanalyse schrift (2,80€ pro Minute),
automatische Ubersetzung

Deutsch, Englisch
(32 Sprachen)

manuell

{iber Box, Dropbox, Google
Drive, Amazon Cloud und
Microsoft OneDrive

AAC, M4A, MP3, WAV, WMA
AVI, MOV, MP4

k.A.

DOCX, TXT, HTML, XML, CSV

EDL, SRT, STL,VTT
automatische Ubersetzung

Deutsch, Englisch
(ca. 60 Sprachen)

manuell

AAC, AIFF, FLAC, M4A, MP3,
0gg Vorbis, WAV, WMA u.a.

3GP, MOV, MP4, WMV

k.A.
V/ (Live-Diktat im Editor)
DOC

Max. Dateigrofe bis zu 4 GByte
Audiorecorder -
Standardexportformate DOCX, TXT
Untertitelformate SRT
weitere Funktionen Auftrag zu manueller
Abschrift
(1,90< pro Minute)
integrierter Editor v
Zeitmarken setzen v
Text farbig markieren v

verlangsamt, beschleunigt abspielen v/ (Schieberegler)

Abspielen: Pause / Vor / Zuriick v/ (Strg+Leertaste) /
-/
V/ (Strg+R)
Suchen und Ersetzen v
Rechtschreibpriifung v

v — v/ (und Untertitel-Tool)
- - v
- - v
(und Kommentare)
v/ (0,25x - 2x) — v/ (0,2x - 2%)
V/ (Tabulator) / -/ / (Tabulator) /
v/ -/ v/ (Alt+Tab) /
v - V/ (Umschalt+Tab)
v - v

v
v

v
(und Kommentare)

v/ (0,2x - 2x)
v/ (Strg+Leertaste) /

 (Strg+R)
v

v
v

(fett, kursiv, unterstrichen)
v/ (F1,F2)

V/ (Esc) /
Vv (F3)/
v (F4)

Abrechnung

kostenloses Testangebot V (bis 30 Min.)

stundenweise oder 5 Std.
monatlich im Abo fiir 56 €

Art der Abrechnung

< (bis 30 Min.) < (bis 30 Min.) < (bis 30 Min.)

stundenweise oder
2 Stunden monatlich im

5 Std. fiir 63,65 €, variable = 1 Stunde fiir 12 €,
Preise je nach Kontingent  minutengenau ohne Abo

/(7 Tage, nur mit Kredit-
karte und Abo)

7 Dateien pro Monat fiir
55 € monatl.,

/(7 Tage, max. 1 Min.)

20 US-$ pro Jahr plus
6 US-$ pro Stunde, keine

Abo fiir 45 US-$, jede sowie fiir Studierende oder (20 Cent pro Minute) unlimitiert fiir 65 € monatl. = autom. Verlangerung
weitere fiir 5 US-$ Institutionen
Rechnung zum Download v - - - v =
Konto pausieren kostenfrei kostenfrei kostenfrei kostenfrei 5 € pro Monat kostenfrei
Transkriptionsdauer (5 Min.Audio) 2 Minuten 5 Minuten 3 Minuten 4 Minuten 3 Minuten 2 Minuten
Fehlerquote bei 630 Wortern 37 69 35 37 37 30
Funktionsumfang @® O O @@ @ €]
Texteditor ®® o [Se) ® @D S}
Texterkennung @ [©) [©©) @ @ @@
Textformatierung e} €] @ @@ O €]
Preisgestaltung ) @D @ ®® o6 (@)
Preis 20 € pro Stunde 12 US-$ pro Stunde 63,65 € fiir 5 Stunden 12 € pro Stunde ab 55 € pro Monat 20 US-$ pro Jahr und
6 US-$ pro Stunde
@@ sehrgut @ gut O zufriedenstellend @ schlecht ©O sehr schlecht V/vorhanden  — nicht vorhanden k.A. keine Angabe
114 © Copyright by Hefse Nedi en. c't 2021, Heft 17



Fazit

Beiden Erkennungsraten der Programme
kann man eigentlich kaum meckern. Das
Schlusslicht bildet Audext. Die tibrigen
Dienste liegen bei der Anzahl der Fehler
mehr oder minder gleichauf. Die Form
unterscheidet sich: Happyscribe und
Wreally transcribe liefern lesbare und gut
strukturierte Texte ab. Auch f4x gliedert
den Text in sinnvolle Abschnitte. Bei Am-
berscriptund Trint erscheint ein einzelner
langer Absatz, bei Audext ein vollig zer-
hackter Text.

Die Preisgestaltung ist in der Regel
fair und transparent mit stundenweisen
Kontingenten. Aufgrund der hohen Preise
eignen sich f4x und Trint eher fiir Viel-
nutzer, die iibrigen auch fiir Gelegenheits-
anwender. Trint bietet als einziger Dienst
keine Testphase ohne Angabe von Kredit-
kartendaten und Abschluss eines Abos.
Die iibrigen Dienste kann man sorgenfrei
ausprobieren.

Alle Kritik an den Transkriptions-
diensten ist Jammern auf hohem Niveau,

WISSEN
SCHUTZT

Praxiswissen fir die
Security-Achterbahn 2021

Auszug aus dem Programm:

Audiotranskription | Test & Beratung

Spracherkennung in Diktiersoftware

Den Durchbruch erreichte automatische
Spracherkennung in den Neunzigerjah-
ren. Damals mussten Programme wie
IBM ViaVoice aufwendig eingerichtet
werden, indem man der Software etwa
eine halbe Stunde lang Texte vorlas, an-
hand derer sie sich auf Aussprache und
Sprachmelodie einstellte. AnschlieBend
lieB sich das Programm nur von der Per-
son einsetzen, die das Training absolviert
hatte.

Mittlerweile dominiert das Pro-
gramm Dragon den Markt der Diktiersys-
teme. Es arbeitet lokal und ist vor allem
in den Berufsfeldern Jura, Medizin und
Geschéftsfihrung verbreitet. Es kostet in

verglichen mit dem Stand der Sprach-
erkennung noch vor wenigen Jahren. Ein
gewisses Mafd an Nachbearbeitung ist
immer notig, allerdings steht das in kei-

Online-Konferenz
9. September 2021

=» Die IT-Security-Lage — aktuelle Gefahren, neue Trends, darauf sollten

Sie sich vorbereiten
Jiirgen Schmidt

=» \Vorbereitung ist alles — der richtige Umgang mit Datenschutzvorfallen

Joerg Heidrich, Christoph Wegener

=>» Cyber! Versicherung! Will ich das wirklich haben?

Linus Neumann

Podiumsdiskussion: Der Emotet-Takedown — was darf der Staat?

JETZT ANMELDEN

heisec.de/tour

der Erstanschaffung mehr als ein Web-
dienst und eignet sich vor allem fir tag-
liche Diktate durch eine einzelne Person.

Die Erkennung funktioniert mittler-
weile ohne aufwendige Einrichtung, wird
mit Training aber noch etwas besser. Der
Hersteller Nuance empfiehlt, die Soft-
ware nicht fir Interviewsituationen mit
mehreren Sprechern zu nutzen, denn sie
verunreinigen das Sprecherprofil.
Grundsatzlich lieBe sich Dragon aber
auch fur Interviews einsetzen. Nuance
wurde vor kurzem von Microsoft Uber-
nommen. Dragon dirfte also lGber kurz
oder lang Einzug in Microsoft-Software
halten.

nem Vergleich zum manuellen Mitschrei-
ben. Zum reinen Nachschlagen und fiirs
Archiv eignet sich der erkannte Text alle-
mal. (akr@ct.de) ¢t

(@ heise Security
TOUR

Unsere Partner




Wissen | Bluetooth

Zahlen, Daten, Fakten

Bluetooth

Anféinglich, im Jahre 1994, sollte die
Bluetooth-Funktechnik zuerst nur die
lastigen Kabelverbindungen zwischen Ge-
raten ersetzen. Daraus entstand bis 1999
ein erster internationaler Standard, der
nach und nach durch Profile zum Vehikel
fiir diverse Kommunikationsaufgaben er-
weitert wurde. Standen der Technik zu

» Geschichte

Dr. Jaap Haartsen und Sven Mattisson
entwickeln Bluetooth zum drahtlosen
Verbinden von Geraten auf kurze Distanz.

>

Version 4.0 kommt. Low Energy im

Version 3 + HS (Seattle Release) erscheint.
Ein Highspeed-Kanal (HS) erhoht die Datenrate
auf 3 MBit/s, mit WLAN auf 24 MBit/s (UCD)

Protokollstapel, 128-Bit-AES-Verschlisselung

Erste Chipsatze

auf dem Markt

> b

Bluetooth 4.1 riistet
mit Bluetooth 4.0 Client- und Hostmodus
flr alle Geratearten nach

Beginn Sicherheitsprobleme durch man-
gelhafte Verschliisselung sowie schlechte
Interoperabilitit der Gerdte im Weg, ist
das heute eher die Ausnahme. Auch ein
»Akkusauger im Smartphone ist Blue-
tooth lingst nicht mehr. Der Low-Energy-
Modus hat Bluetooth sogar fiir Fitness-
bander, andere Wearables und Sensoren

fit gemacht. Seitdem Bluetooth die Ver-
sionsnummer 5 tragt, wird die Technik
zunehmend fiir Kleinstnetze sowie fiir
standortbezogene Dienste genutzt. Ganz
neuist das Stromspar-Bluetooth-Profil LE
Audio, das mit einem neuen Codec (LC3)
eine bessere Audioqualitit sowie geringe
Latenzen bringen soll. (mil@ct.de) ¢&

Erste offizielle Bluetooth Spezifikation erscheint,

Grindung der Bluetooth
Special Interest Group.

B>

<

Bluetooth 4.2 erweitert Sicherheits-
funktionen, erhoht Datenrate im
Low-Energy-Betrieb auf 650 kBit/s,
im Classic-Betrieb auf 26 MBit/s

>

» Evolution zu Bluetooth Low Energy

.. Bluetooth hat sich von der klassischen Punkt-zu-Punkt-Verbindung zum Netzwerk- und Lokalisierungs-Vehikel entwickelt.!

klassisches Bluetooth
Einsatzgebiete
Audio Streaming Datentibertragung

Kommunikationsart

o—O
Punkt-zu-Punkt

stetsvolle UL

2402-2480 MHz ISM

116

max. Datenrate 732,2 kBit/s
Erste Chipsatze, Mause und PCs mit Bluetooth erscheinen

Die Bluetooth Spezifikation 2.1 + EDR
(Lisbon Release) vereinfacht das Pairing
(SSP), Extended Inquiry Response fragt mehr
Gerdteeigenschaften ab, Sniff Subrating
spart Energie im Low-Power-Betrieb

Die Bluetooth-Spezifika-
tion 2.0 + EDR erscheint,
damit hohere Datenraten
moglich (2,1 MBit/s)

< <

Bluetooth 5. Vierfach gro3ere Reichweite, ver-
doppelte Datenrate, Standort-Informationen,
Ausbau der Energiesparfunktion durch
Ankiindigung, wann Pakete gesendet werden

>

Bluetooth Low Energy

Einsatzgebiete

Audio Streaming Dateniibertragung

4
il E :
Kommunikationsart
OQQ
. o T 5V
()

Punkt-zu-Punkt ungerichtete Mesh-Netze
Sendungen

Ortungsdienste Netze

! =

Standortdienste

‘ o—lp ) °

Nahe Richtung Entfernung

optimier autwenig )AL

erglever rauch

© Copyright by Heise Medien.
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» Standortmelder
.. die Nutzung von Bluetooth zur Ortsbestimmung soll laut Marktforschern In welchen ‘Berelcher‘\ wird
stark wachsen - bis auf 480 Millionen jahrlich verkaufter Geréte im Jahre 20252 Bluetooth-Tracking derzeit genutzt?
L . Gastgewerbe 1 -----::-1 Veranstaltungen
Wofiir wird Bluetooth derzeit genutzt? )
Fertigung 4 - i o 3 Andere

y 2
79% 67 % 21% Gesundheit und
Indoor- 0 Vor-Ort- ﬁ Personal- Krankenpflege
Navigation Information Uberwachung smarte Biiros 9
Lager und Logistik 9 66

17% ‘ 15% 7% Handel und
Q Equipment- Material- @ (Fahrzeug)- Dienstleistungen
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» Bluetooth schnelle Fakten

Version 1.1 erscheint. Einfihrung verschliisselter Kanéle. Frequenzbereich Frequenzwechsel
Signalstarkemessung (RSSI) fiir bessere Auslastung von Kanélen 2402 bis 2480 MHz, 1600 mal pro Sekunde
Das Handy Ericsson T39 mit Bluetooth ist kommerziell erfolgreich. eingebettet in das ISM-Band (Fast Frequency
E 2400 bis 2483,5 MHz Hopping)
79 Kanile a 1 MHz Modulationsverfahren:
. . (Ausnahmen: Frankreich, Spanien, | Gaussian-Frequency-Shift-
Version 1.2 erscheint. Japan, dort nur 23 Kanle) Keying (GFSK), Vollduplex

Datenrate steigt mit EDR auf
1 MBit/s, Einfiihrung von
Energiesparmafl3nahmen,
bessere Fehlerkorrektur

< *+

Core-Spezifikation 5.1:

neu Richtungsbestimmung. Logo: besteht aus den Runen
Version 5.2 fihrt Stromsparmodus Hagalaz und Berkano, den ersten
fur Audio ein: LE Audio Buchstaben von Koénig Harald

,Blauzahn” Gormsson, der Dane-
mark und Norwegen vereinte.

)

» Bluetooth LE Audio » Zahl der Bluetooth-Profile

.. Bluetooth LE Audio steht als kiinftiger Standard-Codec fiir eine ... beinahe jedes Jahr entstehen neue Profile, mit denen Geréte sich
groBe Erweiterung der Bluetooth-Audio-Fahigkeiten. 3 verbinden lassen. Zurzeit sind noch 123 aktiv.#
30

26
24
17 17

Personal Audio Sharing: Teilen und gemeinsames 15
Horen von Podcasts oder Musik, etwa mit
Menschen in direkter Nahe (,Social Music”) - 11
Location Based Audio Sharing: etwa zur 8 29 7
Tonlbertragung in Kinos, Konferenzen,
in Museen oder Fitness-Centern 4 > 4 >

2 2 2
Hérgerite: Verbesserungen fiir die Ankopplung an [ | [ | [ |

Smartphones, mit LC3-Codec bessere Audioqualitat 1999 2001 '03 ‘05 ‘07 ‘09 ‘11 “13 15 17 19 ‘21

Multi-Stream-Fahigkeit: besseres Handling von
mehreren gekoppelten Gerdten 25
Bluetooth LC3 Codec: auch bei verringerten
Bitraten bessere Audioqualitat als SBC

(= Subband Codec fiir A2DP), geringere Latenz

[neue Profile]

O ()

-
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Wahler-Zielvorrichtung

Personalisierte Online-Wahlwerbung:
Transparent ist nur der Wahler

Das Geschaft mit politischen
Anzeigekampagnen auf Face-
book und YouTube lauft prachtig
- trotz der Skandale um Manipu-
lation und Versuche, bestimmte
Gruppen vom Wahlen abzuhal-
ten. Auch im Vorfeld der dies-
jdhrigen Bundestagswahlen in-
vestieren die Parteien kréaftig in
Online-Wahlkampf und daten-
gestiitzte Hausbesuche.

Von Andrea Trinkwalder

Eine halbe Milliarde US-Dollar hatten
Joe Biden und Donald Trump insge-
samt anldsslich der US-Présidentschafts-
wahlen in die Werbenetzwerke von Face-
book und Google gepumpt-soviel wie nie
zuvor. Denn auf den Social-Media-Platt-
formen finden Wahlstrategen perfekte
Bedingungen, um mafigeschneiderte Bot-
schaften an fein justierte Zielgruppen aus-
zuspielen, die dafiir besonders empfing-
lich sind.

Biirgerrechtler und Wissenschaftler
halten solch extreme Formen des Wihler-
Targetings fiir demokratiegefdhrdend,
insbesondere angesichts der undurch-

© Copyright by Heise Medien.

schaubaren Empfehlungsalgorithmen
von Facebook, Google & Co., die auto-
matisiert eine Melange aus Nachrichten,
privaten Posts und Werbung zusammen-
rithren und in allzu homogener Form als
»Newsfeed” priasentieren. Skandale um
Datenmissbrauch (Cambridge Analyti-
ca), Fake News und gezielte Werbekam-
pagnen, die Afroamerikaner und Frauen
vom Wahlen abhalten sollten, setzten die
Konzerne nach den US-Wahlen 2016 und
dem Brexit-Votum gehorig unter Druck.
Die daraufhin gestarteten Transparenz-
offensiven sowie Mafinahmen gegen
Hass und Desinformation sind in den
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Augen der Kritiker allerdings rein kosme-
tischer Natur.

Auch deutsche Parteien verlagern
die Werbung zunehmend ins Netz und
analysieren Daten, um ihre begrenzten
personellen und finanziellen Mittel dort
einzusetzen, wo es sich lohnt: bei der
eigenen Klientel nebst sympathisieren-
den Wechselwihlern. Bereits 2017 expe-
rimentierten Kampagnenfiithrer an-
lasslich der Bundestagswahl mit Micro-
targeting und datengestiitzten Haus-
besuchen-allen voran die CDU und SPD,
aber auch FDP, CSU und Griine. Wir
haben uns angesehen, welche Mdglich-
keiten Facebook und Google den politi-
schen Organisationen hierzulande bieten
und welche Grenzen ihnen gesetzt sind.
Einige Akteure verzichten freiwillig dar-
auf] das theoretisch Machbare voll auszu-
schopfen. Bleibt die Frage, wie gut sich
deren Verhalten iberhaupt kontrollieren
lasst.

Ohnmacht online

Verglichen mit Rundfunk und Presse ist
die Online-Werbung ein gesetzlich weit-
gehend unreguliertes und undurchschau-
bares Feld. Zwar miissen sich Werbetrei-
bende bei Google und Facebook mittler-
weile registrieren, einen Sitzinnerhalb der
EU nachweisen und politische Anzeigen
kennzeichnen, Details dazu siehe ct.de/
ymtz. Anders als in Verlagen bekommt
deren Inhalt vor der Veroffentlichung je-
doch kein Mensch zu Gesicht, sondern nur
ein Algorithmus.

Online-Wahlwerbung | Wissen
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Frauen

Mit Facebook Dynamic Ads testet die CDU offenbar, wie unterschiedliche
Anzeigenmotive bei unterschiedlichen Zielgruppen ankommen.

Inhaltlich unterzieht Facebook nur
normale Accounts einem Faktencheck;
Politiker und politische Werbung bleiben
davon unbehelligt. Auch Google akzep-
tiert in Werbung verpackte Liigen, wih-

Regulierter Rundfunk, Presse mit Kodex

Rundfunk- und TV-Sender sind aufgrund
ihrer Reichweite pradestiniert dafir, als Pro-
pagandainstrument missbraucht zu wer-
den, weshalb sie in Deutschland den
strengsten Regeln bei der Ausstrahlung von
Wahlwerbespots unterliegen. Weil der Ge-
setzgeber sie zu parteipolitischer Neutrali-
tét verpflichtet, miissen sowohl die Offent-
lich-Rechtlichen als auch die Privaten den
Parteien vor den Bundestags- sowie den
Landes- und EU-Parlamentswahlen ange-
messene Sendezeit einrdumen. Ein Anrecht
darauf haben im Vorfeld der Bundestags-
wahl diejenigen Parteien, flr die mindes-
tens eine Landesliste zugelassen wurde.
Auch inhaltlich zieht der Gesetzgeber eine
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klare Grenze: Rundfunkanstalten durfen
Wahlwerbespots nur ablehnen, wenn sie
gegen das Strafrecht verstoBen.

Dagegen muss die Presse keine neu-
trale Haltung einnehmen. Zeitungs- und
Zeitschriftenverlage entscheiden nach
eigenen Kriterien, ob sie Anzeigen politi-
scher Parteien annehmen oder ablehnen.
In der Regel orientieren sie sich dabeiam
Pressekodex, legen aber mitunter recht
unterschiedliche MaBstabe an, wie der
Faktenfuchs am Beispiel einer AfD-Anzei-
ge dokumentiert (siehe ct.de/ymtz). Die
Partei hatte in mehreren Zeitungen Wahl-
werbung mit dem Slogan ,Freie Wahl statt
Impfpflicht” geschaltet, unter anderemin

© Copyright by Heise Medien.

rend Twitter keine politische Werbung
mehr schaltet, aber den Politikern selbst
das Verbreiten von Halb-und Unwahrhei-
ten weiterhin zubilligt. Dies rechtfertigen
die Social-Media-Konzerne mit dem Argu-

der Mittelbayerischen Zeitung sowie im
Minchner Merkur.

Als Leser der Mittelbayerischen kriti-
sierten, dass die Anzeige suggeriere, es
gebe eine Impfpflicht (was nicht der Fall
ist), entschuldigte sich der Verlag und er-
klarte, dass diese Werbung nach den Kri-
terien der Verlagsleitung eigentlich nicht
hatte veroffentlicht werden drfen. Der
Minchner Merkur zieht die Grenze hin-
gegen erst bei volksverhetzenden und
radikalen Inhalten und sah in dem frag-
lichen Slogan keinen Konflikt. Die Augs-
burger Allgemeine wiederum veroffent-
licht grundsatzlich keine Wahlwerbung
der AfD.
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ol Sete etait mer

Die ARD-Doku
»Infokrieg im
Netz” zeigt, wie
Jens Spahn 2017
mit widerspriich-
lichen Botschaf-
ten warb. Gegen-
tiber 22- bis
48-Jahrigen, die
sich fiir die AfD
interessieren,
pladiert er fiir
sichere Grenzen,
wahrend er GroB-
stiadtern zwischen
20 und 50 Jahren
Weltoffenheit vor-
spielte.

-

Devutschland ist A%
groBartig.

ment, dass sich Biirger selbst eine Mei-
nung iiber die Parteien und ihre Protago-
nisten bilden sollen. Die Konzerne wollen
sich nicht anmaf3en, wie ein Richter tiber
wahr und falsch zu entscheiden.

Kritiker halten die Meinungsfreiheit
tiir ein vorgeschobenes Argument, umdas
Geschiftsmodell zu retten. Sie geben zu
bedenken, dass sich politische Akteure on-
line sehr erfolgreich der 6ffentlichen Kon-
trolle entziehen konnen. Dartliber hinaus
erlauben die globalen Werbenetzwerke
ein Ausmaf$ an zielgruppenspezifischer
Ansprache, wie es via Rundfunk und (On-
line-) Presse nie denkbar wire. Bekommen
Wihler dartiber nur noch mafigeschnei-
derte Werbebotschaften zu sehen, denen
sie zustimmen wiirden, blieben Beschwer-
denund Diskussionen iiber potenziell be-
denkliche und demokratiegefihrdende
Inhalte aus.

Beobachten, testen, zielen

Grof3e Plattformen wie Google und Face-
book konnen Zielgruppen besonders fein
austarieren und mit passender Werbung
versorgen. Sowohl der Suchmaschinen-
alsauch der Social-Media-Konzern haben
ausreichend Nutzerdaten gesammelt und
auf dieser Basis Machine-Learning-Algo-
rithmen trainiert, um Produkte jedweder
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Art - vom Schuh bis hin zur politischen
Botschaft - denjenigen anzupreisen, die
dafiir vermeintlich besonders empfang-
lich sind. Google hat das Targeting aufdie
Auswahl von Alter, Geschlecht und Wohn-
ort (Postleitzahl) sowie kontextsensitive
Formate beschriankt, wahrend sich Face-
book- und Instagram-Kampagnen immer
noch nach allen Regeln der Werbekunst
optimieren lassen.

Einen direkten Weg zur Zielgruppe
bieten Schlagworter, mit deren Hilfe sich
die Zahl der Adressaten etwa auf Manner
zwischen 25 und 40 Jahren eingrenzen
lasst, die kleine Kinder haben und sich fiir
Umweltthemen interessieren. Oder auf
Personen ab 50, die Motorrader mogen.
Oder auf Griinderinnen, Handwerkerin-
nen et cetera. Wer sich mit dem Definieren
von Keywords schwertut, kann sich von
den Facebook-Algorithmen automatisch
Zielgruppen erstellen lassen, namlich per
Custom Audiences, Lookalike Audiences
sowie Dynamic Ads.

Fiir erstere miissen Werbetreibende
eine Kundenliste mit Identifikations-
merkmalen wie etwa E-Mail-Adressen,
Namen oder Telefonnummern an Face-
book iibermitteln. Solche Identifikatoren
wandelt der Konzern dann in Hash-Wer-
te um und gleicht sie mit der eigenen

© Copyright by Heise Medien.

Datenbank ab, um die zugehdrigen Kon-
ten zu finden. Diese Werbeform eignet
sich, wenn eine Partei etwa die eigenen
Mitglieder auf einer der Social-Media-
Plattformen ausfindig machen und an-
sprechen mochte.

Via Lookalike Audience lassen sich
auch Personen adressieren, die noch nicht
zum Kundenstamm gehoren, aber Ge-
meinsamkeiten mit einem Teil der eige-
nen Klientel haben. So konnte eine Partei
etwa versuchen, ihre Follower und Web-
site-Besucher anhand von Likes und Face-
book-Pixelin ,,Stammwahler®, ,Wechsel-
wihler” und ,,unbekehrbar® zu gruppie-
ren. Geht man nun davon aus, dass
deutschlandweit viele dieser potenziellen
Sympathisanten irgendwie dhnlich ticken
(etwa aufgrund von Sozialisierung, be-
stimmter Interessen oder Meinungen),
lasst sich mithilfe dieses kleinen Follo-
wer-Griippchens das gesamte deutsche
Facebook-Universum nach potenziellen
Sympathisanten durchsuchen - um diese
mit motivierenden Botschaften zuumgar-
nen. Die Quell-Audience muss mindes-
tens 100 Personen enthalten; ausihr leitet
der Algorithmus bis zu 500 Lookalike
Audiences ab.

Glasern, aber anonym

Weil das Direktmarketing iiber Custom
Audiences rechtlich immer heikler wird
und die DSGVO flichendeckendes Daten-
sammeln zunehmend erschwert, haben
Werbenetzwerke langst einen Plan Bin der
Hand: Neuere Techniken ermitteln Ziel-
gruppen dynamisch anhand ihres aktuel-
len (Lese-)Verhaltens und setzen selbst-
lernende Algorithmen ein, um Anzeigen
automatisiert und auf den Kontext abge-
stimmt zu platzieren. Dafiir benétigt man
dann deutlich weniger oder gar keine per-
sonlichen Daten der Nutzer mehr.
Vertieft sich beispielsweise jemand -
egal wie alt und welchen Geschlechts-ge-
rade in einen Beitrag tiber den Truppen-
abzug aus Afghanistan, liest auch die KI
des Werbedienstleisters fleiffig mit: Mit-
hilfe neuronaler Netze zur Text-, Bild-und
Videoerkennung versuchen Plattformen
automatisiert einzuschatzen, welche Wer-
bebotschaft zum Thema und der vermute-
ten Stimmung des Textes passt-und spie-
len eine passende Anzeige in Echtzeit ein.
Fiir gesellschaftspolitisch besonders
bedenklich halten einige Forscher soge-
nannte Dynamic Ads - gewissermafien
Anzeigebaukisten und Verhaltensstudien
in einem. Damit testen die Algorithmen
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mehrere Gestaltungsvarianten automati-
siert an verschiedenen Zielgruppen und
optimieren die Kampagne anhand der Re-
aktionen. Der Auftraggeber muss lediglich
die Text-, Bild-und Videobausteine liefern
- und die Facebook-Algorithmen ermit-
teln, welche Variante bei welcher Gruppe
am besten wirkt.

Mit Daten und Apps
auf Wahlerfang

Rein technisch bieten sich also auch deut-
schen Parteien gentigend Moglichkeiten,
Facebook-Accounts mit mafigeschneider-
ter Wahlwerbung zu fluten. Dass es nicht
so ausartet wie in den USA, liegt an den
begrenzten finanziellen Mitteln sowie
dem Datenschutz (siche Kasten auf'S. 122)
—aber auch an ethischen Grenzen, die die
meisten Parteien fiir sich noch ziehen.
SPD und Griine wollen aufeine allzu feine
Segmentierung der Wahlerschaft verzich-
ten und haben konkrete Selbstverpflich-
tungen verdffentlicht. Eine SPD-Spreche-
rin erklérte gegeniiber ¢’t, dass Keywords
und kontextsensitive Formate verwendet
werden, aber keine Dynamic Ads. Nicht
ganz so konkret distanziert sich die FDP
in ihren Richtlinien von ,,Werbe- und
Wahlkampfmafinahmen, die nicht von
unserer Rechtsordnung gedeckt sind“. Als
Beispiel nennt die Partei explizit das
Native Advertising, das Werbung als jour-
nalistische Inhalte tarnt. Insbesondere
beachte man das hohe Datenschutzniveau
der DSGVO;samtliche Selbstverpflichtun-
gen siehe ct.de/ymtz.

Ganz vorne dran mit dynamischer
Facebook- und Instagram-Werbung ist
momentan die CDU. Sie hat fiir den
Wahlkampf die Agentur ,,Serviceplan Re-
putation engagiert, die sich unter ande-
rem auf das (Wieder-)Herstellen der Re-
putation von Unternehmen spezialisiert
hat. Mit Motiven in freundlichen Pastell-
farbeninszeniert sich die Regierungspar-
tei als Gestalter einer rosigen Zukunft
durch technischen Fortschritt -und zwar
in allen Bereichen von Wirtschaft tiber
Klimaschutz bis hin zu Gesundheit und
Digitalisierung. Dabei machte sie zu Be-
ginn des Wahlkampfs im Juli bereits
regen Gebrauch von dynamischen Ads,
experimentiert offenbar mit verschiede-
nen Motiven fiir verschiedene Ziel-
gruppen. Manche wurden verstarkt an die
Zielgruppe ab 35 ausgespielt, die meisten
eher an Mianner.

Auch die FDP gibt sich auf Facebook
tatkraftig, propagiert technische Losun-
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Frauen

AfD-Werbung kommt im Stil boulevardjournalistischer Inhalte daher.
Die Zahlen und Fakten im Text sind recht kreativ kombiniert, damit der

Leser die gewiinschten Schliisse zieht.

gen fiir die Probleme der Zeit (von Bildung
bis Klima) und inszeniert Christian Lind-
ner als charismatischen Macher. Ahnlich
wie die CDU experimentiert auch die FDP
mit dynamischen Anzeigen.

Die Griinen werben noch eher zurtick-
haltend vor allem um Unterstiitzer im
Wahlkampf und thematisch fiirs Klima
und bezahlbares Wohnen. Dynamische

Anzeigen wurden bislang nicht verwen-
det, Manner und Frauen eher gleich be-
dient, der Fokus liegt tendenziell auf der
mittleren Altersgruppe. Auch die Linke
spart sich das Budget offenbar fiir die
heifde Phase auf, wirbt bislang noch vor
allem um Unterstiitzer.

Die AfD schaltet Werbung mit
Skandal-Meldungen im Stil einer Boule-

Momentan werben
die Parteien auch
massiv um Unter-
stlitzer flir den
wiederentdeckten
Haustiirwahlkampf.
Bei CDU, Griinen und
SPD verraten Apps,
wo sich Hausbesu-
che lohnen, oder
koordinieren Plakat-
aktionen.

Hol dir unsere griinen Apps auf
dein Smartphone!

o
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party in the last month.

82 days until the election.

Who Targets Me @ @WhoTargetsMe - 6. Juli wee
In Germany, the CDU spent nearly 70% more on Facebook than any other

I Party Total spent Active pages Total ads Ads par page Spend per page s“;‘d “':'Z.
chu/csu €142,461.00 aar 3208 9.52 €422.73 100.00%
SPD €84 653.00 460 2309 5.02 €184.03 50.42%
Die Linke €58,138.00 106 567 535 €548 47 4081%
Die Grinen €48,673.00 198 T3 380 €245 82 IR
AD €42327.00 183 an 503 €eem 20T1%
FDP €36,913.00 184 1409 T.66 €200.61 2591%
QO 1 0 3 Q7 '

Projekte wie Who Targets Me versuchen, Licht ins Dunkel zu bringen,
indem sie die Werbeausgaben aller Parteikandle zusammentragen und
per Reverse Engineering Targeting-Kriterien ermitteln.

vard-Zeitung, die das Bild eines aus den
Fugen geratenen Landes zeichnen und
fordert die Riickkehr zu einem ,,norma-
len“ Deutschland. Dafiir greift sie gern
aktuelle Ereignisse oder (vermeintliche)
Missstande auf, leitet daraus eine plakati-
ve Forderung ab und untermauert die eige-
ne Sichtweise mit geschickt aneinander-
gereihten Fakten und Zahlen. Die Beweis-
kette weist allerdings an entscheidender
Stelle hiufig einen logischen Bruch auf -
oder es fehlen wichtige Details.

Transparente Feigenblattchen

Verglichen mit den immensen Moglich-
keiten, die sich Werbetreibenden auf Face-
book (und in abgeschwichter Form auch
bei Google) bieten, nehmen sich die Kon-

trollwerkzeuge recht bescheiden aus. So-
wohl Google als auch Facebook haben als
Reaktion auf die massiven Vorwtirfe der
Wabhlverfalschung und drohende gesetz-
liche Regelungen Transparenzoffensiven
in Form von Werbebibliotheken gestartet:
Dortkonnen sich interessierte Blirger und
Journalisten samtliche Anzeigen von Par-
teien und anderen Organisationen auflis-
ten lassen. Unter anderem informieren
diese Archive auch dariiber, wie viel Geld
eine Partei fiir Wahlwerbung ausgegeben
hatund an welchen ungefdhren Personen-
kreis eine Anzeige ausgespielt wurde -
aber nur beziiglich der Faktoren Ge-
schlecht, Altersgruppe und Bundesland.
Daraus kann man sich im besten Fall
erschlieflen, ob eine Werbebotschaft eher

DSGVO-konformes Microtargeting

Sowohl im Haustlr- als auch im On-
line-Wahlkampf setzt die DSGVO den
Wahlstrategen deutliche Grenzen - wes-
halb sich die Parteien faktisch auf Tech-
niken beschranken missen, die ohne
personliche Daten auskommen. So darf
eine Partei zwar Daten kaufen und aus-
werten, um das Wahlerpotenzial in be-
stimmten Gegenden und StraBenziigen
zu erforschen. Diese mUssen aber so
stark aggregiert sein, dass sie keine
Ruckschlisse auf das Individuum zu-
lassen.

Derart anonymisierte Informationen
fallen namlich nicht in den Anwendungs-
bereich der DSGVO, weshalb Daten-
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héndler wie Post Direkt oder die Einwoh-
nermeldeamter sie auch fir beliebige
Zwecke verkaufen dirfen.

Auch bei den vor Ort erfassten
Daten muss die Anonymitat gewahrleis-
tet bleiben. Die Griinen etwa mussten
ihre App nachbessern, weil die mit
Standort gespeicherten Notizen erst
beim Ubertragen an den Server aggre-
giert wurden. Und eine Sicherheitslicke
in der CDU-App erlaubte Zugriff auf die
gesamte Datenbank.

Mit Nutzung von Lookalike- und Cus-
tom Audiences wirde sich eine Partei
auf dinnes Eis begeben, wenn sie daflr
persdnliche Daten wie Mail-Adressen

© Copyright by Heise Medien.

auf Erst- oder Stammwdéhler zielt, Bayern
anders umworben werden als Kiistenbe-
wohner und Frauen/Ménner/Diverse mit
geschlechtsspezifischen Themen. Welche
Targeting-Kriterien der Auftraggeber
selbst gewihlt oder der Algorithmus er-
mittelt hat, bleibt hingegen das Geheimnis
von Parteien und Plattformen. Damit fehlt
auch die offentliche Kontrolle, ob durch
geschicktes Kombinieren von Eigenschaf-
ten-etwa Interessen, Postleitzahl et cete-
ra - Menschen anhand von Ethnie, Reli-
gion, sexueller Orientierung oder psychi-
scher Verfassung adressiert beziehungs-
weise ausgeschlossen werden. Die exakten
Kriterien kann nur derjenige abrufen, dem
eine bestimmte Werbung angezeigt
wurde.

Licht ins Dunkel versuchen Wissen-
schaftler durch Reverse Engineering zu
bringen: Facebook-User konnen sich die
Browser-Extension der Initiative Who Tar-
gets Me herunterladen, die Informationen
iiber eingeblendete Werbeanzeigen zu-
sammentrigt und versucht, auf dieser
Grundlage Targeting-Kriterien zu ent-
schliisseln.

Auch die Universitdt Viadrina aus
Frankfurt an der Oder ruft zu Datenspen-
den auf: Mithilfe der DataSkop-Plattform
von Algorithm Watch mdchten die Wis-
senschaftler den Mechanismen hinter
YouTube-Werbeeinblendungen auf den
Grund gehen. Ebenfalls mit Algorithm
Watch arbeitet die Siiddeutsche Zeitung,
deren #wabhlfilter-Projekt bereits 200.000
Instagram-Anzeigen zur Auswertung ge-

oder Telefonnummern an Facebook
Ubermittelt. Einem solchen Verwen-
dungszweck hatten die Betroffenen ex-
plizit zustimmen missen, was sie ver-
mutlich bei der Registrierung flr einen
E-Mail-Newsletter nicht getan haben.
Diese Auffassung vertritt beispielsweise
das Bayerische Landesamt fiir Daten-
schutzaufsicht und untersagt Werbetrei-
benden, Custom beziehungsweise Look-
alike Audiences ohne explizite Geneh-
migung der Betroffenen zu verwenden.
Urteile des Verwaltungsgerichts Bay-
reuth sowie des Bayerischen Verwal-
tungsgerichtshofs bestatigten die Sicht-
weise der Datenschutzer.
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sammelt hat und nun mit Facebook weiter-
macht, samtliche Projekte siehe ct.de/
ymtz.

Fiir die Europawahl 2019 haben die
Forscher Simon Hegelich und Juan Carlos
Medina Serrano nachtriglich untersucht,
inwelchem Ausmaf$ und mit welcher Qua-
litdt Microtargeting in Deutschland betrie-
ben wurde. Demzufolge verfolgte die CDU
damals die professionellste Microtarge-
ting-Strategie und nahm diesbeziiglich in
Deutschland eine Vorreiterrolle ein - wie
schon mit ihrer Haustlirwahlkampf-App
Connectl7 anlésslich der vorangegange-
nen Bundestagswahl. Auffillig war zudem,
dass die AfD zwar die Partei mit der ge-
ringsten Werbereichweite war, aber die
mit Abstand hochste organische Reich-
weite auf Facebook erzielt-und zwar wih-
rend des Beobachtungszeitraums zehnmal
so viele Interaktionen wie jede andere
Partei.

Bedenklich finden die Wissenschaft-
ler, dass es bei der AfD viele Posts und
Werbeanzeigen gibt, die wie News-Mel-
dungen aufgemacht sind. Dieses Verwi-
schen der Grenzen kann man auch im
aktuellen Wahlkampfbeobachten, wo die
AfD dann als Quelle ihr eigenes Presse-
portal afdkompakt verlinkt.

Viel Geld fiir nichts?

Am Ende bleibt die Frage, wie effektiv
politisches Microtargeting wirklich ist,
denn anders als bei der klassischen Pro-
duktwerbung ldsst sich der Erfolg auf-
grund des Wahlgeheimnisses nicht direkt
messen - und echte Kausalitat ldsst sich
schwer beweisen. Wer auf eine Anzeige
klickt oder gar einer Parteifolgt, wird nicht
zwangslaufig zum Wahler. Wenn etwa
Afroamerikaner den US-amerikanischen
Wabhlen fernbleiben, kénnte das auch an
den sehr direkten Offline-Mafdinahmen

Die Schlacht

um Arbeitsreghte in
der Fleischi .

SPD und Liberale werden auch verstérkt
auf YouTube aktiv. Die SPD wendet sich
mit eigens produzierten Erklarfilmen

offensichtlich an die jiingere Generation.
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Die Anzeigearchive von Google und Facebook geben einen groben
Uberblick iiber die Slogans der Parteien. Ob und in welchem AusmaRB
Microtargeting betrieben wird, erschlieBt sich daraus allerdings nicht.

liegen: dem Zuschneiden von Wahlbezir-
ken und Entfernen ganzer Bevolkerungs-
gruppen aus den Wihlerverzeichnissen.

Doch auch wenn man den Effekt
nicht genau beziffern kann und die teils
abenteuerlichen Geschichten von In-
sidern der Datenfirmen mit Vorsicht zu
genieflen sind, sollte die Gesellschaft
wachsam bleiben. Noch gibt es in Europa
eine funktionierende Gewaltenteilung
und eine offentliche Debatte - den wahr-
scheinlich besten Schutz vor den Gefah-
ren des Microtargeting. Diverse Studien
zeigen, dass sich Wihler nicht ,,umdre-
hen“ lassen und Liigenbotschaften zwar
anklicken, aber nicht unbedingt glauben.
Andererseits verdichten sich auch Hin-
weise darauf, dass das algorithmisch ver-
starkte und gesteuerte Dauerfeuer aus
allen Kanilen langfristig das gesellschaft-
liche Klima vergiftet und die Griben ver-
tieft.

Dass Transparenzkosmetik gegen die
manipulative Macht der Algorithmen

© Copyright by Heise Medien.

nicht wirkt und den Konzernen selbst die
Kontrolle tiber die eigene Technik entglit-
ten ist, dafiir lieferten die US-Président-
schaftswahlen bereits selbst den Beweis:
Weil Donald Trump seit Monaten Zweifel
ander Legitimitat des Wahlprozesses site,
wurde die sonst mit Zahnen und Klauen
verteidigte Meinungsfreiheit offenbar
sogar Twitter und Facebook zu heikel:
Beide sperrten die Konten des amtieren-
den Prasidenten Donald Trump dauer-
haft. Facebook verhiangte dariiber hinaus
eine Woche vor der Wahl eine Sperre fiir
politische Werbung, die bis Anfang Mirz
2021 dauerte. (atr@ct.de) ¢t

Literatur
[1]1 Holger Bleich, Manipulationsverstarker,
Was Staat und soziale Medien gegen die

Fake-News-Flut vor der Wahl unternehmen,
c't16/2021, S.122
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Rechnen mit Qubits

im Jahr 2021

Sechs technische Konzepte flir Quantencomputer

Die ersten Quantencomputer
missen sich heute auf ein

paar Dutzend fehlerhafte Qubits
beschranken, wihrend An-
wender Tausende oder Millionen
stabile Qubits benétigen.
Welche Grundlagentechnik
diese Steigerung leisten kann
und damit das Rennen um den
ersten praktischen Quanten-
computer macht, ist noch offen.

Von Dr. Sabine Hossenfelder
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Q uantencomputer sind derzeit eines
der verheiflungsvollsten Entwick-
lungsfelder; voraussichtlich stehen wir
ganz am Anfang einer Phase technischer
Durchbriiche und tiberraschender Anwen-
dungen. So viele verschiedene Unterneh-
men und Institute arbeiten an der Reali-
sierung des Quantencomputers, dass es
schwierig ist, den Uberblick zu behalten.
Zumal die Marktteilnehmer ganz unter-
schiedliche technische Ansatze verfolgen.

Die entscheidende Grundlage fiir das
Quantencomputing bilden die Quanten-
bits oder kurz: Qubits. Dabei handelt es
sich um Zweizustandssysteme der Quan-
tenmechanik. Im Gegensatz zu herkdémm-
lichen Bits der klassischen Computertech-

© Copyright by Heise Medien.
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nik, die lediglich entweder den Wert O
oder 1 annehmen, kann ein Qubit beliebi-
ge Kombinationen seiner beiden Zustande
verkorpern. Doch die wahre Magie des
Quantencomputing liegt in der Moglich-
keit, Qubits miteinander zu verschrianken.
Die Verschrinkung ist eine quanten-
mechanische Korrelation, fiir die es nichts
Vergleichbares in der Welt der makro-
skopischen Dinge gibt. Sie fithrt dazu, dass
sich die verschrankten Qubits einen ge-
meinsamen Zustand teilen beziehungs-
weise ein mehrteiliges Quantenobjekt
bilden. Wird eines dieser Qubits mani-
puliert, andern sich zugleich alle mit ihm
verschrankten Qubits, die Beziehungen
zwischen ihnen bleiben erhalten.
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Esgibtviele Moglichkeiten, wie Qubits
miteinander verschrankt sein konnen. Zum
Beispiel lisst sich eine Reihe von Qubits so
verschrinken, dass sie gemeinsam nur Viel-
fache von Sechs ausgeben oder ausschlief3-
lich Primzahlen. In Verschriankungen liegt
derSchliissel, um spezielle mathematische
Probleme zu losen. So konnten Quanten-
computer helfen, die Schrodinger-Glei-
chung fiir komplexe Molekiilstrukturen zu
16sen. Damit wire es moglich, die Eigen-
schaften von Materialien und Werkstoften
zu bestimmen, ohne diese erst chemisch
synthetisieren zu miissen. Weitere Anwen-
dungsfelder sind Optimierungsprobleme
wie etwa das Handlungsreisenden-Prob-
lem in der Logistik oder die Optimierung
von Finanzportfolios unter Beachtung di-
verser Unsicherheiten. Bekannte Algorith-
menvon Lov Grover und Peter Shor zeigen,
wie Quantencomputer verbreitete Ver-
schliisselungsverfahren brechen konnten
[1]. Es mangelt also nicht an ganz realen
Einsatzfallen.

Aber Quantencomputer eignen sich
nicht fiir alle moglichen Berechnungen,
sondern nur fiir spezielle Aufgaben. Fiir
die Losung mathematischer Probleme
sind sie wie Wurmlocher fiir Weltraum-
reisen: Sie konnen Reisende nicht tiberall
hinfiihren. Aber wenn sie eine Verbindung
schaffen, dann ist die wirklich schnell.

Aus den besonderen Eigenheiten des
Quantencomputers resultieren auch seine
grofiten technischen Herausforderungen.
Entscheidend fiir das Quantencomputing
istes, die Zustande der Qubits und die Ver-
schrinkungen zwischenihnenlang genug
aufrechtzuerhalten, um die fiir einen Al-
gorithmus erforderlichen Rechenschritte
ausfiihren zu konnen. Schon kleinste Sto-
rungen konnen ein Qubit kollabieren las-
sen. Zuriick bleibt dann ein einfaches Bit,
dasentweder O oder 1ist,und die quanten-
mechanische Berechnung schligt fehl. Ein
fehlertoleranter Quantencomputer muss
daher nicht nur aufwendigst abgeschirmt
werden, er braucht zusitzlich auch meh-
rere Kopien seiner Eingangsdaten und
Zwischenstande sowie eine funktionieren-
de Fehlerkorrektur. Und das bedeutet,
dass er mehr Qubits braucht. Aus diesem
Grund schitzen Experten, dass Quanten-
computer fiir sinnvolle und zudem zuver-
lassige Rechenanwendungen nicht 20
Qubits brauchen oder 200, sondern eher
eine Million. Zugegeben, ein Daumen-
wert, der auch stark vom Anwendungsfall,
dem verwendeten Algorithmus und der
Stabilitat der eingesetzten Qubits abhangt.
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Solange aber die Zahl verfiigbarer Qubits
weit darunter liegt, bleiben Quanten-
computer lediglich von akademischem
Interesse.

Zur Berechnung realer Probleme ge-
nligt es nicht, Qubits zu erzeugen, diese
missen auch stabil rechnenund in der An-
zahl erheblich skalieren. Ebenso miissen
sich die Verschrankungen auf moglichst
viele Qubits ausweiten lassen. Das Rennen
um die beste Technik fiir Qubits ist noch
langst nicht entschieden.

Supraleitende Qubits

Die heute mit Abstand am haufigsten ver-
wendeten Qubits basieren auf supralei-
tenden Schleifen. Das heifdt, die Qubits
sind feine Strome in mikrometergrofden
Schleifen aus supraleitendem Metall auf
einem Siliziumchip. Um die beiden Zu-
stinde des Qubits darzustellen, konnen
entweder die Verteilung der Ladung oder
die Richtung des Stromflusses in einer
Schleife dienen. Der grof3e Vorteil dieser
Technik liegt darin, die supraleitenden
Qubits massenhaft mit bestehenden
Grof3anlagen der Chipfertigung herstel-
lenzukonnen, also mittels Verfahren, die
die elektronische Industrie in den vergan-
genen Jahrzehnten perfektioniert hat. Die
Sache hat allerdings einen grofden Haken:
Qubits entstehen in den Schleifen nur
unter extrem niedrigen Temperaturen
zwischen etwa 10 bis 20 Millikelvin, denn
erst in diesen Temperaturbereichen ver-
wandeln sich die Schaltkreise in wider-
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standsfreie Supraleiter. Ohne Supralei-
tung konnen die Schleifen keine Zwei-
zustands-Quantensysteme bilden und
aufrechterhalten.

Trotz der extrem tiefen Temperaturen
bestehen die Quantenzustinde in supra-
leitenden Qubits nur kurz. Die Zeitdauer,
bis sie zusammenbrechen, wird Dekohéi-
renzzeit genannt und sie kratzt heute von
unten an der 100-Mikrosekunden-Grenze.
Aufdas Konzept der supraleitenden Schlei-
fen setzen Google, IBM und eine Reihe
kleinerer Unternehmen. Google demons-
trierte mit 53 Qubits 2019 erstmals soge-
nannte Quantum Supremacy, also einen
Quantencomputer, der eine (sinnlose) Auf-
gabe l0ste, die kein konventioneller Com-
puter in einer annehmbaren Zeitspanne
bewiltigen konnte [2].

IBM zweifelte spiter diesen Uberle-
genheitsbeweis an: Ein klassischer Super-
computer konne die gezeigten Berechnun-
gen bei glinstiger Programmierung eben
doch in verniinftiger Zeit 16sen. Damit
hitte Google die Quantum Supremacy
wohl etwas zu friih verkiindet. Vielleicht
war das so. Oder IBM war in diesem Mo-
ment einfach ein schlechter Verlierer.

IBMs grofdter Quantencomputer hat
zur Zeit 65 Qubits. Allerdings folgt das
Unternehmen einer Roadmap, nach der
es 2023 einen Chip mit 1000 Qubits vor-
stellen will. Auf die Rechenleistung klei-
nerer IBM-Quantencomputer mit 5 bis 16
Qubits konnen Forscher und Entwickler
heute tiber die Cloud frei zugreifen [3].

Der Q-System-One-Quantencomputer: Ohne den ultratiefkithlenden Kryobehalter
ist unten der Chip zu erkennen, der 27 supraleitende Qubits beherbergt.

© Copyright by Heise Medien.
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Trotz der angekiindigten Steigerungs-
raten gibt es ein grofdes Problem mit supra-
leitenden Qubits und das ist deren extre-
me Kiithlung. Spétestens, wenn es darum
gehen wird, mehrere tausend Qubitsin ein
Kryosystem zu stecken und zu steuern,
konnte dieses Konzept aufgrund der dann
erforderlichen Vielzahl an Steuerleitun-
gen an seine Grenzen stofien.

Photonen als Qubits

Photonisches Quantencomputing hatdiese
Probleme nicht. Es nutzt einzelne Photo-
nen als Qubits, deren Quantenzustand
darin bestehen kann, dass ein Photon in
einem von zwei bestimmten Zeitfenstern
vorhanden ist, oder er bezieht sich auf be-
stimmte variable Eigenschaften eines Pho-
tons. Diesen Ansatz verfolgt beispielsweise
die Firma Xanadu aus Toronto. Mit dem
gleichen Konzept und ebenfalls umstritten
demonstrierte Ende 2020 eine Gruppe
chinesischer Forscher an der University of

53 der 54 supraleiten-
den Qubits auf dem
Sycamore-Chip fiihr-
ten in 200 Sekunden
Berechnungen aus,
fur die der starkste
klassische Super-
rechner Jahre, wenn
nicht Jahrtausende
bendétigt hiatte.

Science and Technology of China die Quan-
tum Supremacy - der zweite Fall nach
Googles Demonstration.

Der grofdte Vorteil photonischer Qu-
bits ist, dass man sie bei Raumtemperatur
nutzen kann und sie ihre Quantenzustin-
de wesentlich linger aufrechterhalten als
supraleitende Qubits. Thre Dekohirenz-
zeit liegt Giblicherweise bei einigen Milli-
sekunden, kann unter idealen Bedingun-
gen aber sogar mehrere Stunden errei-
chen. Damit ist photonisches Quanten-
computing wesentlich billiger und
einfacher zu handhaben. Diese Systeme
haben aber auch einen erheblichen Nach-
teil: Sie erfordern ganz schnell ganz viel
Platz, weil sie je nach der Anzahl der be-
notigten Qubits und deren Verschrinkun-
gen eigens aus Lasern und optischen Ein-
zelkomponenten aufgebaut werden miis-
sen. Der Quantencomputing-Aufbau der
chinesischen Forscher belegte eine kom-
plette Tischplatte.

D-Wave-Annealer nicht frei programmierbar

Bis heute ist D-Wave nach eigener Aus-
sage der einzige Anbieter groBer kom-
merziell nutzbarer Quantencomputer. Bei
diesen GroBrechnern kommen supra-
leitende Qubits zum Einsatz und sogar
erstaunlich viele: Das 2020er Modell von
D-Wave verfligt Uber mehr als 5000 Qu-
bits.

Aber die D-Wave-Computer sind
nicht mit den Konzepten fliir Quanten-
computer zu vergleichen, die Google und
IBM verfolgen [4]. Die zahlreichen Qubits
in den D-Wave-Maschinen lassen sich
nicht einzeln manipulieren und damit
auch nicht in der gleichen Weise ver-
schranken wie beim universellen Ansatz
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der Konkurrenten. Die groBen Qubit-Fel-
der der Kanadier kdnnen eine bestimmte
Klasse von Optimierungsproblemen 16-
sen, indem sie ein ,Annealing” genanntes
Verfahren anwenden, auf das die Rech-
nerarchitektur ausgerichtet ist. Damit
lassen sich im Wesentlichen Fragestellun-
gen der Kombinatorik auflésen, also etwa
Routing-Probleme in Netzwerken. Im
Gegensatz dazu sind die Qubit-Pro-
zessoren von Google und IBM darauf aus-
gerichtet, frei programmierbare Algorith-
men zu berechnen und vollig unterschied-
liche Probleme zu l6sen. Beide Ansétze
sind interessant, aber im Vergleich sind
es eben doch Apfel und Birnen.

© Copyright by Heise Medien.

Allerdings behaupten Entwickler des
Unternehmens PsiQuantum, sie hitten
das Platzproblem photonischer Quanten-
computer im Griffund eine Losung gefun-
den, mit der sie bis zu einer Million Qubits
verkniipfen konnten. Wie genau sie das
schaffen wollen, weif§ aufler ihnen nie-
mand. Trotzdem: ein technisches Konzept
fiir Quantencomputer, das man im Auge
behalten sollte.

lonenfallen im Vakuum

Qubitsin Ionenfallen bestehen aus Einzel-
atomen, zumeist mit Elektronendefizit.
Aufgrund ihrer Ladung lassen sich diese
Ionen in elektromagnetischen Feldernim
Vakuum festhalten. Per Laserstrahl gelingt
es, sie gezielt zu manipulieren und mit-
einander zu verschrinken.

In der Grofle sind Ionenfallen ver-
gleichbar zu Mikrochips mit supraleiten-
den Qubits. Auch Ionenfallen erfordern
tiefe Temperaturen, ertragen aber immer-
hin ein paar Kelvin. Das klingt nicht nach
viel, ist aber um Grofdenordnungen besser
als das, was supraleitende Qubits benoti-
gen. Die Kithlung der Ionenfallen erfolgt
ebenfalls per Laserstrahl. Der grofite
Player auf diesem Feld ist der Mischkon-
zern Honeywell, parallel verfolgt das Start-
up IonQ denselben Ansatz. Zudem domi-
niert dieses Konzept fiir Quantencompu-
ting im akademischen Bereich und wird
an zahlreichen Universitdten beforscht -
etwa in Innsbruck (siche den Kasten
»Quantencomputer im 19-Zoll-Rack®).

Vorteile hat die Ionenfallentechnik
durch ihre lange Dekohirenzzeit, diese
kann leicht ein paar Minuten betragen.
Zudem lassen sich die Ionen-Qubits gut
mit vielen Nachbarn zur Verschrankung
bringen. Aber die Arbeit mit Ionenfallen
bringt auch Nachteile mit sich. Vor allem
reagieren sie langsamer als supraleitende
oder photonische Qubits und es ist auch
schwieriger, eine grofde Menge Ionen-
fallen aufeinem Chip zurealisieren. Bisher
konnten sie jedoch mit den supraleitenden
Qubitsystemen mithalten.

Honeywell behauptete im Marz dieses
Jahres sogar, den leistungsfahigsten Quan-
tencomputer der Welt gebaut zu haben -
gemessen am ,,Quantenvolumen®. Das
Quantenvolumen ist eine Metrik, die ur-
springlich IBM eingefiihrt hat, um die
Leistungsfahigkeit eines Quantencompu-
ters zu beschreiben. Diese Maf3zahl be-
schrinkt sich nicht einfach auf die Anzahl
der Qubits, sondern bezieht zusitzlich
deren Fehlerrate ein, die Verkntipfungen,
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Ein Intel-Wafer bildet die Infrastruktur
fur Spin-Qubits, die Wissenschaftler an
der TU Delft erforschen.

die zwischen den Qubits moglich sind,
sowie das Maf3, wie stark Verschrankun-
genund auch einzelne Qubits sich gegen-
seitig storen (Crosstalk). Honeywell hat
nach diesem Maf3stab fiir sein Modell H1
mit zehn Qubits ein Quantenvolumen von
512 errechnet. IBM hat bisher erst ein
Quantenvolumen von 64 fiir sich rekla-
miert - mit einem 27-Qubit-System.
Honeywell kiindigt inzwischen an, im
nichsten Jahr seine Quantencomputing-
Ressourcen ebenso wie IBM iber die
Cloud zuginglich zu machen.

IonQs jlingstes Modell beinhaltet
32Ionen, diein einer Reihe in einer Ionen-
falle stecken. Laut ihrer Roadmap wollen
die ehrgeizigen Entwickler 2025 Quantum
Supremacy erreichen und 2028 mit ihren
Quantencomputern ernsthafte Probleme
16sen konnen.

Topologische Qubits

Das topologische Quantencomputing ist
der Joker. Es gibt zurzeit keinen lauffahi-
gen Computer mit dieser Technik, aber die
Idee ist faszinierend: Topologische Quan-
tencomputer speichern Informationen in
den Eigenschaften von ,Quasiteilchen”,
Muster in physikalischen Teilchenstruk-
turen, die sich wie masselose Elementar-
teilchen verhalten. Das Tolle an diesen
Quasiteilchenist, dass ihre Eigenschaften
physikalisch besonders geschiitzt sind und
damit aufgebaute Qubits dadurch robust
gegen Dekohirenz.

Laut Microsoft-Forschern, die an den
Grundlagen eines topologischen Quanten-
computers arbeiten, sind insbesondere die
geringe Fehlerrate der Qubits und ihre Wi-
derstandsfahigkeitgegentiber Umgebungs-
rauschen iiberzeugend. Zudem hoftft man,
die benotigten Strukturen schnell skalieren
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zu konnen. 2018 kiindigte Dr. Julie Love,
Direktorin fiir Microsofts Quantencompu-
ter-Geschift, gegentiber der BBC an, der
Konzernwerde in nur fiinfJahren einen fiir
wirtschaftliche Anwendungen relevanten
Quantencomputer fertigstellen. Allerdings
erlitten Microsofts Pldne im Februar dieses
Jahres einen Riickschlag, als dessen For-
schungsabteilung eine Veroffentlichung
zuriickziehen musste. Darin hatten die
Forscher konkrete Versuche mit Quasiteil-
chen beschrieben, die sie fiir den Aufbau
eines eigenen Quantencomputers nutzen
wollten. Die Ankiindigung eines wirtschaft-
lich nutzbaren Modells fiir 2023 erscheint
damit duflerst fraglich.

AuBenseiter

Abseits der genannten technischen Ansét-
ze, die viel Aufmerksamkeit bekommen,
gibtesnoch zwei weitere, die man nicht aus
den Augen verlieren sollte. Der erste sind
Qubits aus Nanostrukturen in Halbleitern.
Diese lassen sich dhnlich den supraleiten-
den Qubits auf Mikrochips realisieren, aber
daseinzelne Qubit ergibt sich lediglich aus
der Ladung eines einzelnen Elektrons oder
aus dessen Elektronenspin.

Diesen Ansatz verfolgen derzeit For-
scherder TU Delftin den Niederlanden mit
Unterstiitzung des Chipherstellers Intel. Der
Vorteil dieser Technik besteht darin, dass
auchsie nichtdie extrem tiefen Temperatu-
ren der supraleitenden Qubits erfordert,
sondernimmerhin ein paar Kelvin vertrigt.

Die zweite Auf3enseiter-Technik nutzt
Stickstoft-Fehlstellen in Kohlenstoft-Kris-
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tallgittern als Qubits, beispielsweise in Dia-
manten. Diese Qubits umfassen somit nur
ein Atom und sie lassen sich bei Raumtem-
peratur manipulieren und auslesen. Diesen
Ansatz verfolgen Entwickler bei Qutech,
einer Ausgriindung der TU Delft, Forscher
am MIT (Massachusetts Institute of Tech-
nology) sowie in einem australischen Start-
up namens Quantum Brilliance.

Zu beiden Auflenseitertechniken
haben die Forscher bislang noch keine
Quantencomputer demonstriert, aber
diese technischen Plattformen sind
vielversprechend. Und das ist genau die
Situation 2021: Das Rennen um die ersten
noch eingeschrinkten Quantencomputer
ist im vollen Gange, aber die Entschei-
dung, welches technische Grundkonzept
den universellen Quantencomputern der
Zukunft voraussichtlich zugrunde liegen
wird, ist noch vollig offen. (agr@ct.de) ¢t
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Zu diesem Beitrag finden Sie auch eine
Videoversion auf dem YouTube-Channel
der Autorin: ct.de/y4fp

Quantencomputer im 19-Zoll-Rack

Im Juni haben Forscher an der Universitat
Innsbruck den Prototyp eines Quanten-
computers mit 24 Qubits prasentiert.
Passend flirs Rechenzentrum findet das
autarke Gerat in zwei 19-Zoll-Serverracks
Platz. Das Team um Thomas Monz setzt
lonen als Qubits ein. Um die lonenfallen
vor Stérungen durch Teilchenkollisionen
zu schiitzen, bendtigt der Quantencom-
puter eine Vakuumkammer, die die For-
scher flr ihre Serverrack-Variante deut-
lich verkleinerten. Darliber hinaus weisen
die Forscher darauf hin, dass sich alle
24 Qubits miteinander verschranken las-
sen - eine Rekordzahl. Bis 2022 wollen
sie ihre Technik auf bis zu 50 individuell
ansteuerbare Qubits erweitern.

© Copyright by Heise Medien.

Bild: Uni Innsbruck

Zwei 19-Zoll-Racks - das ist der
vollstindige Quantencomputer
mit 24 lonenfallen-Qubits.
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Aneinander vorbei

Studie zur Interaktion zwischen
Passwortmanagern und Webseiten

So praktisch Passwortmanager
sein mégen: Auf manchen Web-
seiten hakt das automatische
Einsetzen von Login-Daten. Ein
Forschungsteam der Universitat
Hannover hat die Ursachen un-
tersucht und gibt Entwicklern
von Webseiten und Passwort-
managern Empfehlungen.

Von Jan SchuBler

Dass Passwortmanager nicht immer
einwandfrei mit Login-Seiten zusam-
menarbeiten, konnten wir auch im jlings-
ten Test solcher Programme beobachten
[1]. Uber die technischen Hintergriinde
war allerdings bis dato nicht allzu viel be-
kannt: Zwar gibt es bislang reichlich Stu-
dien zur Usability und zur Sicherheit von
Passwortmanagern, aber kaum welche,
die nach den Ursachen der Hakeleien su-
chen, die zwischen Passwortmanagern
und Login-Seiten auftreten konnen.

Ein wissenschaftliches Team um
Nicolas Huaman an der Leibniz Univer-
sitdt Hannover hat sich dieser Probleme
angenommen und dafiir insgesamt 3319
Problemberichte iber Passwortmanager-
Add-ons fiir Chrome gesammelt und nach
verwertbaren Problembeschreibungen
durchsucht. Nach einem mehrstufigen
Prozess des Ausfilterns unniitzer Bewer-
tungen (,Geht nicht!“), der Problem-
analyse und dem Zusammentragen von
Codebeispielen verblieben 110 Berichte,
die sich auf 59 verschiedene Problem-
szenarien abbilden liefden. Um die Pro-
bleme reproduzierbar testen und nach-
stellen zu konnen, hat das Team aus den
zusammengetragenen Szenarien 39 voll-
stindige Minimalbeispiele entwickelt
(,Minimal Working Examples“ oder
MWESs; moglichst knappe Codebeispiele,
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die ausschliefdlich dem Reproduzieren
eines Problems dienen).

Um den Testaufwand nicht allzu sehr
eskalieren zu lassen, hat das Team die 39
MWEs gegen 15 verschiedene Passwort-
manager getestet. Das sind die zehn im
Chrome Web Store am meisten herunter-
geladenen Add-ons, plus KeePassXC und
Passbolt sowie zusétzlich noch die inte-
grierten Passwortmanager von Chrome,
Edge und Firefox -in der Summe 585 ein-
zelne Tests. Die Ergebnisse hat das Team
in einem aufderst detaillierten Bericht zu-
sammengetragen (siche PDF via ct.de/
yan3).

Buntes Problemfeld

Das Feld der Problemkonstellationen ist
recht bunt gemischt. Im Folgenden einige
Beispiele: Unsauberkeiten auf Webseiten
sind etwa Eingabefelder, die im Quelltext
falsch oder irrefithrend ausgezeichnet
sind, also etwa Namensfelder, die als Frei-
textfeld (<textarea>) statt als Eingabefeld
ausgezeichnet sind (nur drei der unter-
suchten Passwortmanager funktionierten
damit einwandfrei), oder fehlende <type>-
Attribute bei Eingabefeldern (nur finf

Kandidaten). Probleme fiir integrierte
Passwortgeneratoren fanden sich im Falle
von Passwortfeldern mit begrenzter Zei-
chenanzahl (nur ein Testkandidat mit un-
auffalligem Verhalten).

Ebenso lassen sich etliche Passwort-
manager durch zusétzliche Elemente auf
Login-Seiten verwirren. Das konnen zum
Beispiel Fille sein, bei denen die Felder
fiir Login und Neuregistrierung auf einer
einzelnen Seite liegen (immerhin sieben
Passwortmanager mit sauberen Interak-
tionen), oder wenn eine PIN-Abfrage
separate Eingabefelder fiir jede einzelne
Ziffer hat (das konnte keiner der Kandi-
daten problemlos). Durch JavaScript-
Code verursachte Schwierigkeiten finden
sich zum Beispiel bei Logins, bei denen
das Passwortfeld erst nach Eintippen des
Benutzernamens auftaucht oder auf
einer nachfolgenden Seite angefragt
wird; mit dieser Disziplin kam jeder Test-
kandidat erst nach einem manuellen Ein-
griff zurecht. Erstaunlich wenige Add-ons
sind in der Lage, mit Pop-up-Fenstern fiir
die altgediente HTTP Basic Authentica-
tion umzugehen - nur vier Stiick. Skurri-
lerweise verhalten sich diesbeziiglich vor
allem die in den Browsern serienmafiig
enthaltenen Passwortmanager weitge-
hend problemlos, wahrend die meisten
Add-ons gar nicht damit umgehen kon-
nen.

Erkenntnisse fiir Entwickler

Probleme, die vor allem Webseitenbetrei-
ber beheben konnten, sind solche, die
durch Multipage-Logins entstehen-wenn
also Benutzername und Passwort aufzwei
aufeinander folgenden Seiten abgefragt

Melden Sie sich an, um auf diese Website zuzugreifen.

Autorisierung angefordert von https://web1.ctdb.ct.heise.de

Benutzername

resops.heise.de@gmail.com

Kennwort

L R R Y

Mit den althergebrachten Passwortabfragen fiir HTTP Basic Authentication
kénnen erstaunlich wenige Passwortmanager umgehen.
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werden. Um auf solchen Seiten funk-
tionieren zu konnen, verwenden Pass-
wortmanager oft vordefinierte Listen, um
das Verhalten auf beliebten Webseiten
anzupassen. Im HTML-Code konnte man
das Problem zum Beispiel mit dem
autocomplete-Attribut entschirfen. Ebenso
ist es an Seitenbetreibern, nicht mit Java-
Script an Eingabefeldern herumzufum-
meln, um etwa das Passwort nach dem
Eintippen aus dem Feld zu loschen oder
zuerst ein Dummy-Feld anzuzeigen, das
erstgegen das echte Eingabefeld getauscht
wird, wenn der Cursor darin landet. Mit
solchenverschleiernden Tricks (Obfusca-
tion) versuchen Betreiber moglicherweise,
die Sicherheit zu verbessern - doch wenn
es auf Kosten der Usability von Passwort-
managern geht, kann es auch kontrapro-
duktiv sein.

Einige Probleme sind offenkundig
nicht einseitig 16sbar, etwa das Erkennen
und Ausfiillen spezieller Eingabefelder:
Wihrend Webseitenbetreiber auch per
autocomplete alle Login-relevanten Felder

auszeichnen konnten, wire es ebenso
wiinschenswert, wenn mehr Passwortma-
nager individuelle Eingabefelder mit ma-
nuellen Eingriffen komfortabel speichern
liefSen - etwa per Rechtsklick-Aktion.

Potenziale bei
Passwortmanagern

Andere Probleme lieen sich problemlos
durch Verbesserungen bei Passwortmana-
gern beheben, zum Beispiel der mangel-
hafte Support fiir HTTP Basic Authenti-
cation oder der Umgang integrierter Pass-
wortgeneratoren mit lingenbegrenzten
Passwortfeldern. Letztere mogen aus
Sicherheitsperspektive etwas merkwiirdig
sein, doch Passwortmanager konnten die
Begrenzung (Attributmax-length) auch ein-
fach auslesen und ihre Passwortgenerato-
ren automatisch mit der gewonnenen Info
fiittern. Fast alle Kandidaten scheiterten
daran.

Keine Universallosung existiert zur-
zeit flir Probleme mit Domain-iibergrei-
fenden Formularen, wenn also etwa nach

Passwortmanager | Wissen

dem Abschicken von Login-Daten Re-
directs erfolgen und das automatische
Speichern fehlschlédgt, oder beider Frage,
ob die gleichen Zugangsdaten auch auf
anderen Subdomains der gleichen Do-
main gelten. Letzteres kann ein Komfort-
gewinn sein, aber auch ein Risiko, wenn
Login-Daten eines Dienstes bei einem
anderen landen. Ein Patentrezept gibt es
dafiir bislang nicht; ein Hersteller 19st es
iiber eine eingebaute Domainliste. Eine
standardisierte Losung konnte in einem
neuen Standard bestehen, der den Mecha-
nismus Cross Origin Resource Sharing
(CORS) zum Vorbild nimmt und Passwort-
managern Anweisungen fiir Domain-iiber-
greifende Interaktion gibt. (jss@ct.de) ¢

Literatur
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Staatlich abgehorter
Messenger

Der kriminalistische Fallout von EncroChat

Die Nachwirkungen des staatli-
chen EncroChat-Hacks beschéf-
tigen Gerichte seit Monaten.
Beim Knacken des vermeintlich
sicheren Messengers benutzten
die Ermittler technisch interes-
sante und juristisch fragwiirdige
Methoden - zumindest krimina-
listisch gesehen war der Erfolg
aber durchschlagend.

Von Detlef Borchers
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Vor einem Jahr zapften franzdsische
und niederldndische Ermittler die IT-
Infrastruktur des Unternehmens Encro-
Chat an. Die eigentliche Aktion dauerte
genau 40 Minuten: So lange brauchten
Spezialisten am 30. Mérz 2020, um einen
Server beim groflen Hosting-Provider
OVH kurz abzuschalten und vor Ort im
franzosischen Roubaix eine neue Software
zuinstallieren. Durch einen hochstrichter-
lichen Beschluss war OVH zur geheimen
Kooperation mit der franzosischen Gene-
ralstaatsanwaltschaft gezwungen und er-
klarte den kurzzeitigen Ausfall mit einer
»Fehlfunktion in einer der Verbindungs-
karten eines Backbone-Routers®. Encro-
Chat schopfte offenbar keinen Verdacht.

© Copyright by Heise Medien.

Vom 1. April bis zum 26. Juni 2020
konnten die Ermittler dann die Nachrich-
ten mitlesen, die die angeblich rund
60.000 Benutzer des EncroChat-Messen-
gers verschickten. Das gesammelte Mate-
rial wurde anschlieflend von Kriminalisten
in ganz Europa ausgewertet und bildete
die Grundlage fiir Tausende von Ermitt-
lungen, Verhaftungen und Strafverfahren.

Auch die deutsche Polizei bekam Zu-
griff auf die Daten. Nach Darstellung des
Bundeskriminalamts (BKA) wurden mehr
als 2250 Ermittlungsverfahren eingeleitet
und mehr als 750 Haftbefehle vollstreckt.
In 360 bereits laufenden Ermittlungsver-
fahren konnten die Chat-Inhalte zur Un-
terstlitzung genutzt werden. Zudem fiihr-

c't 2021, Heft 17
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ten sie zur Sicherstellung erheblicher
Mengen Drogen und Bargeld. Steve Alter,
Pressesprecher des Bundesinnenministe-
riums, bewertete auf Twitter die Arbeit des
BKA als absolute ,Weltklasse®. Doch ein
Jahr nach der Aktion hat die Debatte dar-
iiber begonnen, ob die Chat-Daten als Be-
weismittel in Strafverfahren zuldssig sind.

Kohlenstoffeinheiten

EncroChat war ein Anbieter von ,,kryptier-
ten Smartphones®, wie es das BKA aus-
driickt. Es handelte sich um modifizierte
Gerite - oft auf Basis des Modells Aquaris
X2vom spanischen Hersteller BQ. Encro-
Chat nannte diese Smartphones ,,Carbon
Units“ (Kohlenstoffeinheiten) und statte-
te sie mit SIM-Karten des niederlin-
dischen Kommunikationskonzerns KPN
aus. Eine Carbon Unit verfiigte tiber zwei
Betriebssysteme: ein normales Android
und EncroChat OS. Nutzer konnten erste-
res booten, um ein unauftillig wirkendes
Handy vorzeigen zu konnen.

Nur wenn stattdessen EncroChat OS
hochgefahren wurde, stand der-ebenfalls
EncroChat genannte und Ende-zu-Ende-
verschliisselnde - Messenger zur Verfii-
gung. GPS, Kamera und Mikrofon waren
abgeschaltet, um Uberwachung auszu-
schlieflen. Aufer dem Messenger bot
EncroChat OS auch das VoIP-Programm
EncroTalk an, iiber das man per Headset
Audiotelefonate fithren konnte. Im Notfall
konnten Nutzer auf3erdem eine spezielle
PIN eingeben, die veranlasste, dass Encro-
Chat OS samt aller Daten auf der Carbon
Unit geloscht wurde. Obwohl die Smart-
phones selbst schon 1000 Euro kosteten
- ein originales Aquaris X2 war fiir etwa
300 Euro zu haben -, kassierte EncroChat
fiir die genannten Dienstleistungen noch
einmal 1500 Euro pro Halbjahr und Nutzer.

Das Unternehmen startete seinen Ser-
vice 2017, nachdemim Jahre 2016 der Kryp-
to-Provider Ennetcom durch die Polizei
vom Netz genommen worden war. Grofden
Zulauf bekam EncroChat 2018, als aufflog,
dass die Polizei auch das System IronChat
der Amsterdamer Firma Cryptocom ge-
knackt hatte. Ungefihr zur gleichen Zeit
bekamen franzdsische Ermittler einen Hin-
weis von Kollegen aus GrofSbritannien, der
sie auf den Server in Roubaix aufmerksam
machte. Den britischen Kriminalbeamten
waren beider Untersuchung eines Auftrags-
mordes Carbon Unitsin die Hinde gefallen,
deren Daten nicht geloscht worden waren
und die wohl auf den Server und seinen
Standort schliefien lief3en.
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Mit diesen Informationen konnten die
franzosischen Spezialisten physischen Zu-
griff auf den Server nehmen und fertigten
im Januar und Juni2019 jeweils ein Image,
also eine Kopie des Serverinhalts an, um
das System in Ruhe zu analysieren. IT-Ex-
perten bauten dafiir einen ,EncroChat
System Emulator®. Uber die dem Server
offenbar bekannten IMEI-Nummern re-
konstruierten sie, dass mindestens 39.000
Smartphones mithilfe von EncroChat ver-
schliisselte Chat-Nachrichten austausch-
ten.

Der nichste Schritt erfolgt im Marz
2020 und bestand wie eingangs beschrie-
ben darin, ein eigens entwickeltes Pro-
gramm auf dem Server einzuspielen. Nach
Recherchen des Magazins Vice Mother-
board brach diese staatliche Malware nicht
die Chat-Verschliisselung an sich. Statt-
dessen spielte sie ein Update an die Car-
bon Units aus, das die Datenldschung per
PIN lahmlegte, Passworter abgriff und
WLAN-Hotspotsim Umbkreis protokollier-
te. Vor allem aber fertigten so aktualisier-
te EncroChat-Smartphones Kopien der
Textnachrichtenim Klartext vor dem Ver-
schliisseln respektive nach dem Entschliis-
seln an. So konnten die niederlandischen
und franzosischen Ermittler mitlesen, was
im Chat verabredet wurde.

Lauschangriff

Die Behorden bildeten dafiir ein interna-
tionales ,,Joint Investigation Team“. Auch
Grofdbritannien war beteiligt, durfte je-
doch ausrechtlichen Griinden nicht direkt
mitlesen. Insgesamt wurden von April bis
Juni 2020 mehr als 100 Millionen Nach-
richten der organisierten Kriminalitat
(OK) mitgeschnitten. ,,Das war so, als
wirden wir direkt am Konferenztisch der

© Copyright by Heise Medien.
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Kriminellen sitzen®, erklirte die nieder-
landische Polizeichefin Janine van den
Berg im Juli 2020, als die Offentlichkeit
erstmals iiber die Aktion unterrichtet
wurde.

Die Strafverfolger lasen, wie Dealer
Drogen in Labors bestellten, wie Waffen
und Autos fiir den Drogenschmuggel ge-
handelt wurden oder wie jemand einen
Auftragsmord bestellte. Sie bekamen mit,
wie Rauschgift aus Lateinamerika in den
Seehifen von Antwerpen, Rotterdam
oder Bremerhaven und Hamburg ge-
bracht und durch den Zoll geschmuggelt
werden sollte. Sie erfuhren von Drogen,
die in Schachteln mit Duplo-Bausteinen
geschmuggelt wurden (von denen eine
irrtimlich auf einem Kindergeburtstag
landete), und sie lasen die Mitteilungen,
wenn Dealer sich tiber gelungene Aktio-
nen freuten: ,,Bro, bald sind wir Millys*
(Millionére).

Die Ermittler bekamen auch mit, wie
einniederlidndischer Dealer-Ringin einer
Lagerhalle schallisolierte Container als
Gefingnisse flir Entfiihrungsopfer auf-
stellte und eine Folterkammer mit einem
Zahnarztstuhl fiir einen Konkurrenten
plante: ,Wenn ich den einmal auf dem
Stuhl habe, werden wir mehr wissen.” Sie
erfuhren aufSerdem, wer sonst noch ins
Raderwerk der OK verstrickt war: In
Schweden besafden laut der Zeitung Ex-
pressen zwei Rechtsanwilte EncroChat-
Handys und waren im Messenger unter
den Pseudonymen ,,King“ und ,,Prince”
mit der Werbung ,,Ihr helft uns und wir
helfen euch unterwegs. Als Pflichtvertei-
diger von Drogenhindlern verdienten sie
Millionen - mittlerweile wurden sie aus
der schwedischen Anwaltskammer aus-
geschlossen.

METROPOLITAN

POLICE
AuBerlich
waren die
~Carbon Units”
von EncroChat
" o~ normale

| Smartphones.
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Als die EncroChat-Admins bereits
argwohnten, dass das automatische Lo-
schen der Nachrichten nicht mehr richtig
funktioniere, gingen die Ermittler zum
Gegenschlag iiber. Die Aktion lief unter
Decknamen wie ,Venetic“, ,,Lemont26“
oder ,,Emma95“ und bestand aus konzer-
tierten Operationen in verschiedenen
Landern. Insgesamt waren Ermittlerin 20
Staaten und liberstaatlichen Organisatio-
nen beteiligt, etwa das BKA in Deutsch-
land, die National Crime Agency (NCA)
im Vereinigten Konigreich, die EU-Justiz-
behorde Eurojust und die europdische
Polizei Europol.

Inden Niederlanden wurden 926 Per-
sonen verhaftet, in Belgien 125, in Grof3-
britannien nahm die Polizei 746 Verdich-
tige fest. Bis heute ist die Justiz mit der
Aufarbeitung dieser Fille gut beschiftigt,
vor allem in den Landern mit Hafenstad-
ten: In Bremen und Bremerhaven gab es
rund 500 pseudonyme Nutzer von Encro-
Chat, denen bislang 37 Verdichtige zuge-
ordnet werden konnten. Von denen wur-
den wiederum 19 festgenommen. Aktuell
laufen dort vier Prozesse gegen Drogen-
dealer. In Hamburg wurden bislang 117
Haftbefehle vollstreckt, weitere 300 Er-
mittlungsverfahren stehen noch an. Des-
wegen werden derzeit 28 neue Stellen bei
Gerichten und Staatsanwaltschaften ein-
gerichtet, dazu 34 Stellen bei der Polizei.
Der grofdte Erfolg war der Fund von 16

Infolge des EncroChat-Hacks wurden
unter anderem groBe Summen Bargeld
- hier britische Pfund - beschlagnahmt.
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Tonnen Kokain im Hamburger Hafen, zu-
sammen mit einer zweistelligen Millio-
nensumme. Aber auch im Hinterland gibt
esviel zu tun: Someldete Baden-Wiirttem-
berg 146 Ermittlungsverfahren und 125
Haftbefehle gegen Personen, beidenenes
gelang, den Pseudonymen der Chat-Teil-
nehmer realen Personen zuzuordnen.

(I)legale Beweise

Ziemlich schnell kam mit der Veroffent-
lichung der Fahndungs- und Ermittlungs-
erfolge die Frage auf, ob der Mitschnitt
von Chats bereits ein ausreichendes Be-
weismittel fiir die Verfolgung der so intern
ausgeplauderten Straftaten ist. Denn
beim EncroChat-Hack wurde pauschal
die Kommunikation aller Nutzer eines
Dienstes iiberwacht. In vielen Fillen be-
stand vor der Analyse der Chats kein Ver-
dacht gegen die betroffenen Nutzer. Auch
blieb die Frage offen, ob schon der Besitz
eines EncroChat-Handys Ermittlungen
rechtfertigt oder ob Carbon Units nicht
auch vollig gesetzestreuen - und gut be-
tuchten - Benutzern gehoren konnen, die
fiir 3000 Euro pro Jahr ihre Privatsphire
schiitzen wollten. Nach einer Schitzung
der franzosischen Ermittler lag der Anteil
der Nutzer ohne kriminelle Ziele bei etwa
10 Prozent.

Im Nachrichtenmagazin Spiegel
meinte der Frankfurter Strafverteidiger
Oliver Wallasch dazu: ,,Die Behorden
gehen offenkundig davon aus, dass der
Zweck die Mittel heiligt. Die Mafinahme
in Frankreich war weder zielgerichtet noch
aufeinzelne Beschuldigte beschrankbar.
Es seien Geheimdienstmethoden ange-
wendet worden, die in Deutschland nicht
zuldssig wiren. Aber was folgt daraus,
wenn die so gewonnenen Beweise in
Deutschland genutzt werden? Ebenfalls
im Spiegel erklarte ein Strafverfolger die
Frage zu einer Bagatelle. Fiirihn seies klar,
»dass in einem EU-Land rechtméiRig er-
hobene Beweismittel iiber den Weg der
Rechtshilfe auch in anderen EU-Landern
genutzt werden diirfen. Es war dort legal,
also ist es hier verwendbar.

Ganz so einfach ist es offenbar nicht:
Anfang Juli dieses Jahres verursachte ein
Beschluss des Landgerichts (LG) Berlin [1]
grofdes Aufsehen-und Emporung beiden
Ermittlern. Eine Richterin am LG liefs,
anders als Kollegen an anderen Gerichten
invergleichbaren Fillen, die Verwendung
der EncroChat-Protokolle in der Verhand-
lung gegen einen Drogen-Grofddealer
nicht zu. In ihrer Begriindung schrieb sie,

© Copyright by Heise Medien.

dass allein der Besitz einer Carbon Unit
nichtausreiche, jemanden unter Verdacht
zu stellen, und zog einen Vergleich zu
einem Menschen, der einen Bolzenschnei-
der besitzt.

Auch die Aufzeichnung der Chats be-
wertete die Richterin kritisch; sie sei an-
lasslos ohne einen konkreten Tatverdacht
durchgefiihrt worden. Eine solche Maf3-
nahme greife schwerwiegend in Person-
lichkeitsrechte ein. Mit diesem Beweis-
mittel-Verwertungsverbot platzte das Ver-
fahren in Berlin.

Obdie LG-Entscheidung Bestand hat,
steht noch nicht fest. Die Berliner Staats-
anwaltschaft will den Beschluss vom Kam-
mergericht (KG) Giberpriifen lassen. Mog-
licherweise werden sich auchnoch héhere
Instanzen mit der Problematik beschafti-
gen miissen, bis geklirt ist, ob neben den
en masse erhobenen Chatnachrichten
noch spezifischere Beweise vorliegen miis-
sen, um vor Gericht eine Verurteilung zu
erreichen.

EncroChat ist tot, lang lebe ...

Das Unternehmen EncroChat verlor mit
dem koordinierten Schlag der verschiede-
nen Ermittlungsbehorden gegen seine
Kunden die Geschaftsgrundlage und ging
in Konkurs, genau wie der Vorginger
Cryptocom. Doch das nichste Angebot
dieser Art liefd nicht lange auf sich warten:
Die kanadische Firma Sky Global zog den
Dienst Sky ECC mit 70.000 Nutzern auf,
der im Februar 2021 von Europol und bel-
gischen Ermittlern geknackt wurde: Allein
im Hafen von Antwerpen nutzten 6000
Drogenkuriere das System, um angelande-
te Ware in ganz Europa zu verteilen.

Eine kriminalistische Erfolgsge-
schichte anderer Art war das Verschliisse-
lungsangebot ,,Anom", von dem im Juni
2021 bekannt wurde, dass es von Anfang
an ein Honeypot-System des FBI und der
australischen Polizei war (siche Kasten).
Trotzdem-oder deswegen - stehen bereits
neue Anbieterin den Startlochern, um mit
einem ,,Whatsapp flir Kriminelle® einen
Reibach zu machen. Moglicherweise sind
Ermittlungsbehorden schon damit be-
schiftigt, auch dort nach Schwachstellen
zu suchen. (syt@ct.de) c
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Anom: Wie das FBI zum Krypto-Smartphone-Anbieter wurde

Von Christian Wolbert

Am 7. Juni dieses Jahres nahmen Ermittler
aus 16 Staaten in einer koordinierten Ak-
tion rund 800 mutmaBliche Mitglieder
krimineller Organisationen fest, 70 davon
in Deutschland. Auch diese Festnahmen
hingen mit Krypto-Smartphones und ver-
schllsselten Chats zusammen. Anders als
im EncroChat-Fall ein Jahr zuvor mussten
die Ermittler dieses Mal allerdings keine
Server oder Mobilgerate hacken. Die US-
amerikanische Bundespolizei FBI hatte die
von den Verdachtigen verwendeten Tele-
fone selbst konfiguriert und unter dem
Markennamen ,Anom” in Umlauf ge-
bracht. Kopien der meisten Nachrichten
landeten automatisch auf FBI-Servern.

Wie dieser Coup gelang, beschreibt
ein Durchsuchungsantrag des FBI [2].
Laut dem 30-seitigen Dokument rekrutier-
te das FBI-Bliro San Diego im Jahr 2018
einen Krypto-Smartphone-Distributor als
Informanten. Der ehemalige Drogenhand-
ler hatte zuvor Gerate anderer Hersteller
verkauft und begonnen, an einem eige-
nen Modell namens ,Anom” zu arbeiten.
Nun bot er dem FBI an, dieses Modell zu
manipulieren.

Dem Dokument zufolge integrierten
das FBI und die australische Bundespoli-
zei AFP einen Generalschlissel (,master
key”) in das existierende Verschllsse-
lungssystem. Eine damit verschlisselte
Kopie jeder Chatnachricht ging fortan an
einen Server in einem ungenannten, ko-
operierenden Land, wurde dort entschlus-
selt und ans FBI weitergeleitet.

Die Redaktion von Vice Motherboard
hat inzwischen ein Anom-Phone in die
Finger bekommen: ein Google Pixel 4a,
auf dem eine bislang unbekannte Android-
Variante namens ,Arcane OS” lauft. Laut
dem Vice-Bericht zeigt der Homescreen
zur Tarnung funktionslose App-lcons.
Durch Eingabe einer bestimmten PIN auf
dem Lockscreen wechselt man in einen
Modus, in dem nur die Uhr, die Einstellun-
gen und ein Taschenrechner zu sehen
sind. Tippt man auf den Taschenrechner,
erscheint ein ,Anom”-Login-Screen. Zu
den weiteren Besonderheiten gehoéren
Shortcuts zum schnellen Zurlicksetzen
des Telefons und eine Funktion, die die
Ziffern fur die PIN-Eingabe immer wieder
durcheinanderwiirfelt, sodass niemand
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durch die Bewegungen beim Tippen auf
den Code schlieBen kann.

Laut dem Gerichtsdokument flihrten
FBI und AFP zunachst einen ,Betatest”
durch: Die ersten 15 Geréte lieferte der In-
formant an Mittelsménner mit Unterwelt-
kontakten in Australien. Die AFP besorgte
sich einen Gerichtsbeschluss und Uber-
wachte die Gerate. Dabei habe man fest-
gestellt, dass diese ausschlieBlich von
Kriminellen verwendet
wurden.

Da die amerikanische Verfassung
US-Blrger vor solcher Schnffelei schitzt,
baute das FBI einen ,Geofence” in Anom
ein: Nachrichten von Geraten mit Stand-
ort in den USA wurden vom FBI nicht ge-
sammelt und stattdessen automatisch an
die AFP weitergeleitet, die darin lediglich
nach Hinweisen auf Auftragsmorde und
Ahnliches suchen sollte. Die Auswahl der
AFP als Partner konnte damit zusammen-

héngen, dass die Daten-
schutzstandards in Aus-

Nach dem Test heiz- ,,Finger weg tralien vergleichsweise
te das FBI durch Mund- niedrig sind. Menschen
propaganda das Interes- von An?m' auBerhalb der USA
se an, sodass mehr Gera- wenn dlr waren fur das FBI aller-
te in Umlauf kamen. Im ° 3 dings Freiwild.

Juli 2020 zog die Nach- P"vat.sphare In Deutschland dirf-
frage an, denn kurz zuvor und SICheI’- ten Strafermittler nach
hatte der im Artikel be- o ° o herrschender Meinung
schriebene EncroChat- h.elt WIChtlg nicht vorgehen wie das
Hack stattgefunden. sind.” FBIl im Anom-Fall, unab-

Einen weiteren Schub

gab es im Marz 2021,

nachdem der Krypto-Smartphone-Anbieter
Sky Global von den Behorden angeklagt
worden war: Die Zahl der aktiven Anom-Nut-
zer sprang von 3000 auf 9000.

Ebenfalls im Marz 2021 erschien ein
Blogeintrag, in dem ein anonymer ,Si-
cherheitsforscher” vor Anom warnte und
zahlreiche Server auflistete, mit denen
das Gerat kommuniziere. ,Finger weg von
Anom, wenn dir Privatsphare und Sicher-
heit wichtig sind”, lautete das Fazit.

Die Warnung verhallte: Laut den FBI-
Angaben blieb die Nutzerzahl bei rund
9000, bis zum Tag der Razzia. Die Nutzer
verteilten sich auf Gber 90 Lander, mit den
hochsten Zahlen in Deutschland, den Nie-
derlanden, Spanien, Australien und Ser-
bien. Uber 300 kriminelle Organisationen
hatten Anom eingesetzt, vor allem fiir Dro-
gengeschéfte. Insgesamt liegen dem FBI
20 Millionen Anom-Nachrichten vor. Man
kann davon ausgehen, dass die Ermittler
zurzeit noch weitere Spuren aus den Chats
verfolgen und dass in den ndchsten Jahren
weitere Festnahmen folgen werden.

Fir die Ermittler hat sich der Trick also
ausgezahlt, doch rechtlich betrachtet war
er durchaus heikel; schlieBlich wurde die
Kommunikation Tausender Nutzer dauer-
haft Gberwacht, ohne dass die Ermittler
im Einzelfall einen konkreten Anlass dazu
hatten.
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hangig vom Standort der

Zielpersonen: Die Straf-
prozessordnung erlaubt Telekommunika-
tionsiiberwachung nur unter Richtervor-
behalt, gegen konkrete Personen sowie
bei Verdacht auf schwere Straftaten. Bei
einem allgemein angebotenen Dienst wie
Anom ware aber vorab unklar, wer die
Gerate nutzen wird und um welche Straf-
taten es gehen kénnte.

Nach Einschatzung des Strafverteidi-
gers Jens Ferner dirften Ermittler auch
nicht einfach zusehen, wie lber einen
solchen Dienst schwere Straftaten gegen
Menschen geplant werden. ,Aus meiner
Sicht bestehen bei Betreiben solcher In-
frastrukturen Garantenpflichten fir die
Rechtsguter Dritter”, sagte er gegenliber
c't. Ebenso kénnten Ermittler in die Lage
kommen, dass sie sich des Unterlassens
von Hilfeleistung (§ 323c StGB) schuldig
machen.

Unabhéangig davon zu betrachten ist
die Frage, ob deutsche Gerichte die vom
FBI zugelieferten Anom-Chats als Beweise
anerkennen werden. Ferner vermutet,
dass dies der Fall sein wird: ,Einige Ober-
landesgerichte treten sogar im Encro-
Chat-Fall aggressiv flr die Verwertung
ein. Im Anom-Fall duirften sie noch weni-
ger Bedenken haben, da es sich weniger
um einen staatlichen Hack handelt als
vielmehr um eine kriminalistische List der
Ermittler.”
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Geld statt Kohle

Warum Kryptowahrungen auf
Proof of Stake umstellen wollen

Viele Kryptowahrungen nutzen
Blockchains mit ,,Proof of
Work", aus dem ein enormer
Energieverbrauch resultieren
kann. ,,Proof of Stake” l6st die-
ses Problem, doch das Verfah-
ren hat auch Nachteile. Ganz
ohne Proof of Irgendwas lasst
sich eine Kryptowidhrung aber
kaum realisieren.

Von Lars Hupel
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Bitcoin ist ob seines Energieverbrau-
ches eine Umweltsau: Abermillionen
Miner in aller Welt konkurrieren alle zehn
Minuten darum, als erster die richtige Zahl
fiir den nachsten Block zu erwiirfeln und
dafiir eine Belohnung von umgerechnet
iiber 150.000 Euro zu bekommen. Ein
gutes Geschift, bei dem aufgrund des
»Proof of Work“-Mechanismus irrsinnige
Strommengen wortwortlich verheizt wer-
den. Notig ist das, um die Bitcoin-Block-
chain vor Manipulationen zu schiitzen.
Bei staatlichen Wahrungen passen
Geschifts-und Zentralbanken darauf auf,
dass niemand betriigt, etwa indem er
fremdes Geld ausgibt oder die Buchfiih-
rung nachtriglich manipuliert. Krypto-
wiahrungen wie Bitcoin haben bewusst
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keine solche Kontrollinstanz; stattdessen
validiert jeder Knoten im Netzwerk ein-
gehende Transaktionen selbst. Aber wie
verhindern sie, dass Betriiger Transakti-
onsprotokolle manipulieren? Dazu dient
der ,,Proof of Work“-Mechanismus.

Wiirfeln, bis man Gliick hat

Im Grund handelt es sich bei ,,Proof of
Work® um ein Wiirfelspiel, bei dem man
ein bestimmtes Wiirfelergebnis erreichen
muss. Welches Ergebnis passt, kann man
nur durch Ausprobieren herausfinden.
Gliick spielt also eine grofde Rolle, aber wer
mehr Rechenleistung investiert, also mit
mehr Wiirfeln arbeitet, kann seine Chan-
cen auf den Gewinn verbessern.

Der normale Betrieb lauft so ab: Ein
Miner hat anstehende Transaktionen aus-
gewihlt und ein passendes Wiirfelergeb-
nis vor allen anderen Minern erhalten.
Damit kann er einen neuen Block erstel-
len, an die Kette anfligen und im Netz-
werk veroffentlichen. Die im Block ent-
haltenen Transaktionen gelten dann als
verbucht. Fiir die Wiirfelei bekommt der
Miner eine Belohnung, die vor allem seine
Strom- und Hardwarekosten decken soll.
Details zum Mining haben wir in [1] be-
schrieben.
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Wollte jemand betriigen, so miisste er
von diesem Schema abweichen. Das Wiir-
felspiel selbst ist gegen Betrug kryptogra-
fisch gesichert, aber wenn er das Spiel
einmal gewonnen hat, konnte ein Miner
bestimmte, ihm nachteilige Transaktio-
nen vom neuen Block ausschliefden. Oder
er konnte gar keine Transaktionen in sei-
nen Block aufnehmen, um das System zu
blockieren. Damit das dauerhaft von Er-
folg gekront ist, miissten die Betriiger aber
hiufiger beim Proof-of-Work-Wiirfelspiel
gewinnen als alle anderen. Das bedeutet,
dass sie mehr Ressourcen aufbieten miiss-
ten als alle anderen zusammen. ,,Proof of
Work“ soll verhindern, dass sich eine sol-
che ,,51%-Attacke” rechnet. Bei groflen
Netzwerken ist sie schon technisch kaum
zu stemmen.

Prinzipiell konnte ein Betriiger auch
versuchen, bereits verbuchte Transaktio-
nen nachtréglich zu manipulieren, indem
er alternative Blocke schiirft. Aus diesen
Blocken konnte er zum Beispiel Transak-
tionen entfernen, mit denen er bereits fiir
etwas bezahlt hat, und sich so das Geld
illegitim zuriickholen. Weil er dieses Geld
danach nochmal ausgeben kann, spricht
man von einem ,,double spend“. Die Blo-
cke einer Blockchain sind aber, wie der
Name sagt, verkettet. Es reicht also nicht,
wenn der Betriiger nur einen Block aus-
tauscht; er muss auch die folgenden BIo6-
cke neu berechnen.

Dasfithrt dazu, dass es zwei Varianten
der Kette gibt - ein sogenannter Fork. Die
Regeln besagen, dass immer die ldngste
bekannte Kettenvariante gilt (genau ge-
nommen die, in die am meisten Rechen-
zeit investiert wurde). Fiir einen erfolg-
reichen Betrug muss die neue Variante
also schneller wachsen als die urspriing-
liche, an der alle anderen Netzwerkteil-
nehmer werkeln. Letztlich miisste ein Be-
triiger auch hier langfristig mehr Rechen-
leistung investieren als der gesamte Rest
des Netzwerkes.

Fiir die Manipulationssicherheit von
»Proof of Work“-Kryptowdhrungen ist es
also entscheidend, dass es fiir Angreifer
unmoglich oder zumindest nicht wirt-
schaftlich ist, iiber einen lingeren Zeit-
raum mehr als die Halfte der Mining-Leis-
tung zu kontrollieren. Weil das Bitcoin-
Mining so lukrativ ist, sind die Mining-
Kapazitaten und damit die vom ,,Proof of
Work“erzwungeneRessourcenverschwen-
dung in den letzten Jahren allerdings ra-
sant gewachsen. Was gut fiir die Manipu-
lationssicherheit der Blockchain ist, wird
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in Zeiten der Klimakatastrophe heftig
kritisiert und von Landern wie China, einst
Vorreiter im Kryptoschiirfen, auch zuneh-
mend reglementiert.

Ausgerechnet

Es gibt einige Alternativen zu ,,Proof of
Work" (siehe Kasten auf'S. 136), um Block-
chains und Kryptowihrungen abzusi-
chern, sie kimpfen aber jeweils mit eige-
nen Problemen. Eine viel gepriesene Al-
ternative heiflt ,,Proof of Stake“. Statt
Rechenleistung zum Wiirfeln aufzuwen-
den, sollen Netzwerkteilnehmer nachwei-
sen, in die Kryptowdhrung investiert zu
haben. Daher kommt auch der Begriff
»Stake", der unter anderem ,,Anteil“ oder
»Einsatz“ bedeutet. Die Idee: Wer viel
Geldindie Wahrung investiert hat, hatein
grofles Interesse daran, dass alles mit
rechten Dingen zugeht. Denn Betrug
wiirde das Vertrauen in die Wahrung und
damit den Wert der eigenen Investition
gefihrden.

Aktuelle Vorreiterin beim Einsatz von
»Proof of Stake“ ist die Cardano-Block-
chain mit der Wahrung Ada. Zu Redakti-
onsschluss steht Ada auf Platz fiinf der
populérsten Kryptowdhrungen. Aber auch
die Nummer zwei der Liste, die Ether-
eum-Blockchain, will mit Ethereum 2.0
auf,,Proof of Stake“ umsatteln. Allerdings
wurde die schon lange angekiindigte Um-
stellung immer wieder verschoben und
der aktuelle Termin ,,Ende 2021 scheint
alles andere als sicher zu sein.

Das Grundprinzip ist bei allen Proof-
of-Stake-Systemen dhnlich: Statt Minern
gibt es Validatoren. Umin diese Riege auf-
genommen zu werden, hinterlegt man
eine bestimmte Menge Geld. Nach einem
mehr oder weniger komplizierten Schema
darf jeweils ein solcher Validator einen
neuen Block bilden. Im Anschluss stim-
men die Validatoren per Mehrheitsent-
scheid dariiber ab, ob der Block giiltig ist.
Bei dieser Abstimmung, von der die Vali-
datoren ihren Namen beziehen, hat jeder
Validator ein zur hinterlegten Geldmenge
proportionales Stimmrecht, dhnlich einer
Aktionarsversammlung. Wer betriigen will
und einen ungiiltigen Block produziert,
fallt bei der Abstimmung durch -und ver-
liert seinen Einsatz. Ahnlich wie bei ,, Proof
of Work* erhalten die ehrlichen Validato-
ren eine Belohnung pro gebildetem Block.

Um erfolgreich zu betriigen, miisste
ein Validator mehr als 50 Prozent des ein-
gesetzten Kapitals und damit mehr als 50
Prozent der Stimmrechte kontrollieren.
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Durch die Block-Belohnung kann aller-
dings ein Zinseszinseffekt entstehen: Er-
folgreiche Validatoren erhalten Geld und
konnen dieses reinvestieren, um mehr
Stimmgewicht zu erhalten. Wer das nicht
tut, verliert relativ gesehen an Stimmge-
wicht und Einfluss. Skeptiker befiirchten,
dass das langfristig eine Zentralisierung
der Validatoren zur Folge haben konnte.

Befiirworter halten dagegen, dass
auch Proof-of-Work-Chains wie Bitcoin
mit einer Zentralisierung der Miner zu
kiampfen haben. Neueinsteiger haben dort
kaum eine Chance, erfolgreich in das Stre-
ben nach immer mehr Rechenkapazitit
einzusteigen. ,Proof of Stake" sei hier zu-
mindest weniger anfillig und erlaube
durch die Abkehr vom Ressourcenzwang
einen leichteren Einstieg.

Nichts zu verlieren

Ebenfalls noch umstritten ist, wie stabil
Blockchains auf Proof-of-Stake-Basis ge-
geniiber Forks sind. Die konnen nicht nur
wie oben erkldrt auftreten, wenn jemand
betrligen will. Sie entstehen unter ande-
rem auch infolge von Upgrades, wenn die
Anderung kontrovers ist: Ein Teil des
Netzwerks schliefdt sich dem Upgrade an,
der Rest bleibt beim alten Protokoll. Bit-
coin hatin der Vergangenheit schon meh-
rere solche ,,Hard Forks“ durchgemacht,

Der Energieverbrauch von ,,Proof-of-
Work"” hat enorme Ausmale erreicht.
Das Bild zeigt ein 25-Megawatt-Rechen-
zentrum zum Bitcoin-Schiirfen, das das
chinesische Unternehmen Bitmain in
Texas betreibt.
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wodurch Abkoémmlinge wie ,,Bitcoin
Cash“ und ,,Bitcoin Gold“ entstanden
sind. Da ein Bitcoin-Miner stets nur an
einem Block und damit nur an einem Ende
des Forks mitwiirfeln kann, muss man sich
als Betreiber fiir eine der Varianten ent-
scheiden (oder seine Mining-Ressourcen
aufteilen).

Demgegeniiber steht Proof of Stake:
Sofern sie ihn vor der Spaltung gesetzt
haben, halten Validatoren ihren Einsatz
beieinem Fork in beiden Kettenvarianten
zugleich und konnen sich daher an belie-
bigen Ketten parallel beteiligen. Dieses
Problem wird auch als ,,nothing at stake"
(,»nichts steht auf dem Spiel“) bezeichnet,
weil Teilnehmer einen Betrug versuchen
konnten und trotzdem keinen Schaden er-
leiden, wenn letztlich die korrekte Ketten-
variante gewinnt. Technische Gegenmaf3-
nahmen beruhen zum Beispiel auf einer
erzwungenen Verzogerung zwischen der
Einraumung des Rechts, neue Blocke an-
zufertigen, und der Moglichkeit, den eige-
nen Einsatz wieder zuriickzuerhalten.
Vereinfacht gesagt ist die Idee, dass bos-
artiges Verhalten so rechtzeitig auffallen
und bestraft werden kann.

Daneben wird noch diskutiert, ob
»nothing at stake“-Szenarien bei Hard-
Forks relevante Okonomische Effekte
haben konnten, etwa durch Auswirkungen
auf den Wihrungskurs.

Effizienz

Einen Vorteil haben Proof-of-Stake-Wih-
rungen in jedem Fall: Sie benotigen weni-
ger Rechenleistung und sind viel effizien-
ter. Dass keine exorbitanten Energiemen-
gen fiir den Mining-Prozess investiert
werden miissen, schont die Umwelt und
senkt auch den nétigen Ressourcenauf-
wand pro Transaktion drastisch. Genaue
Zahlen aus wissenschaftlichen Erhebun-
gen gibt es dazu allerdings nicht.
Blockchains werden aber auch noch
von anderen Performance-Problemen ge-
plagt. Zum Beispiel werden in Bitcoin oder
Ethereum sidmtliche Transaktionen seria-
lisiert: Alle Miner weltweit arbeiten an
derselben Aufgabe, den nichsten Block
auszuwiirfeln. Ethereum nimmt sich in
Version 2.0 daher gleich noch mehr vor
und will in Koordination mit der Umstel-
lung auf ,,Proof of Stake“ die Blockchain
in 64 sogenannte ,,Shards“ aufteilen. Jeder
Shard ist nur fiir einen Teil der gesamten
Transaktionen zustindig. Das erhoht den
moglichen Gesamtdurchsatz, aber es ver-
kompliziert auch die Umstellung.
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Ethereum-Validator zu
werden

Staking ist ein offentliches Gut fiir das Ethereum

. D

Ok

Ethereum erhofft sich viel von der Umstellung auf Proof of Stake. Nachhaltiger und
zugénglicher soll Ethereum 2.0 werden und auBerdem mehr Transaktionen pro

Sekunde ermdglichen.

Fazit

»Proofof Stake® gilt als designierter Nach-
folgervon ,,Proof of Work® und soll dessen
okologische Probleme 16sen. Unter ande-
rem Cardano hat bereits vorgelegt, meh-
rere andere Blockchains wollen folgen. Im
Detail versuchen diese Ketten auf unter-
schiedliche Art und Weise, die Nachteile
von Proof of Stake auszugleichen. Welche
Implementierungen letztlich das Rennen
machen und ob sich Proof of Stake tiber-

Zoo der Beweisverfahren

Neben ,Proof of Stake” gibt es noch an-
dere Mechanismen, die sich anschicken,
das Ressourcenproblem von ,Proof of
Work” (PoW) zu |6sen. Die simpelste Lo-
sung ist es, das 6ffentliche Mining schlicht
zu unterbinden. Stattdessen diirfen nur
bestimmte, extern autorisierte Netzwerk-
knoten neue Blocke erzeugen und validie-
ren. Dieses Verfahren heif3t ,Proof of Au-
thority” und wird beispielsweise in priva-
ten Ethereum-Netzwerken eingesetzt. Der
gravierende Nachteil ist, dass man den
Betreibern des Netzwerks vertrauen muss
- genau so eine Situation wollen die meis-
ten Kryptowdhrungen aber vermeiden.

Ein anderer Vorschlag ist, einen
.Proof of Work“-Algorithmus zu verwen-
den, der einen gesellschaftlichen Nutzen
hat, etwa Uber wissenschaftliche Berech-
nungs-Projekte wie Folding@home [2].
In der Regel bendtigen diese Projekte
aber eine zentrale Koordinierung, um die
Problemstellungen zu selektieren und
validieren, was sie flr Kryptowdhrungen
wiederum unattraktiv macht.
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haupt gegen die Masse der anderen Kryp-
towdhrungen durchsetzen kann, ist noch
nicht abzusehen. (syt@ct.de) c&
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Ein Jahr Team Heise Falter bei Folding@home:
https://heise.de/-6035027

Eine neuere PoW-Alternative heif3t
.Proof of Space”. Die derzeit recht be-
kannte Wahrung Chia setzt auf das Ver-
fahren, das statt Rechenpower kontinu-
ierlich bereit gehaltenen Massenspeicher
erfordert. In der Theorie ist ,Proof of
Space” umweltschonender, denn Fest-
platten oder Flashspeicher bendtigen
weit weniger Strom fiir den Betrieb als
PoW-Miner. Praktisch kostet aber auch
die Produktion von Massenspeichern
Ressourcen und wird von Chia massiv
befeuert - wiederum ohne, dass diese
Massenspeicher irgendetwas Sinnvolles
taten.

Eher ein Kuriosum ist ,,Proof of Elap-
sed Time"”: Dabei handelt es sich um eine
Entwicklung von Intel. Spezielle CPU-
Befehle erzwingen, dass der Prozessor
einfach mal nichts tut. Garantiertes
Daumchendrehen, das wortwortlich Zeit
kostet. Intern basiert dieses Verfahren auf
sogenannten ,Trusted Execution Environ-
ments” und erfordert Vertrauen in den
Hardwarehersteller.
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Erweckung und Entlastung

10-Gigabit-Ethernet: Windows-Treiber optimal programmieren,
die besten Netzwerkkarten wahlen

Die Netzwerktechnik 10-Giga-
bit-Ethernet tiber Kupferkabel
wird langsam erschwinglich
und verspricht viel Zeitgewinn
bei der Ubertragung groBer
Dateien. Doch mit der verzehn-
fachten Datenrate sind viele
Netzwerkkartentreiber iiber-
fordert und bremsen den PC
aus. Dagegen helfen einige Pro-
grammierertricks und unsere
Tipps fiir die Kartenwahl.

Von Christoph Liiders und
Martin Winkler

138

Viele Ethernet-Installationen eignen
sich nicht nur fiir Ubertragungen mit
1 Gigabit pro Sekunde (GBit/s), sondern
auch fiir 10 GBit/s. Dafiir kommen sogar
etliche dltere Cat-5e-Verkabelungen in-
frage, sofern die Stre-
cken 50 Meter nicht
iberschreiten [1, 2].
Dann erspart man sich
das teure Verlegen
neuer Kabel und riistet lediglich Switch,
NASund PCI-Express-LAN-Kartenin den
PCsauf. Dank allmahlich sinkender Prei-
se erscheint dieser Schritt besonders fiir
kleine und mittlere Unternehmen immer
interessanter. Denn wenn grofde Dateien
ineinem Zehntel der bisher tiblichen Zeit
vom NAS zum PC gelangen, schrumpfen
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s Hardcore

auch die Wartezeiten der Spezialisten, die
die Daten bearbeiten.

Die Vorfreude kann allerdings schnell
in Erntichterung umschlagen, wenn man
alle Netzwerkbausteine aufgeriistet und
dann den Durchsatz von
giangigen Windows-PCs
auf den neuen 10-GE-
Strecken misst: Viele lie-
fern nur das Doppelte
einer Gigabitstrecke, nicht aber das
Zehnfache.

Wenn man die Fehlersuche metho-
disch angeht und dabei nachinstallierte
Software deaktiviert, kommt man schnell
darauf] dass fremde Netzwerktreiber den
Verkehr bremsen (siehe ct.de/y4ch). Kan-
didaten dafiir sind VPN-Programme, Anti-
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viren- oder Personal Firewalls. Auch
Traffic Scheduler, Virtualisierer, Monito-
ring-Tools oder mit dem Netzwerk-Tool
Wireshark installierte Analysetools wie
WinPcap konnen bremsen. Sobald man
Windows von solchen Treibern befreit,
schopftes die 10-GE-Leitungen durchaus
aus. Dafiir eignet sich sogar ein alterer PC
mit Core-i3-CPU und einer 90-Eu-
ro-Asus-Karte, den wir im Rahmen einer
Ubersicht zu Multigigabit-Ethernet ver-
wendet haben [1].

Aber den bremsenden Treiber zu ken-
nen hilft nicht, wenn man die Software fiir
die tagliche Arbeit braucht, zu der er ge-
hort. Und schon gar nicht lisst sich so die
Ursache beseitigen.

Daher zunichst etwas Licht ins Dun-
kel: Auf einer 10-GE-Leitung lassen sich
mit dem iiblichen Transmission Control
Protocol (TCP) maximal 1,25 GByte/s
ibertragen. Dafiir 1idt die CPU die Nutz-
last von der Platte, verpackt sie in Daten-
pakete und gibt sie fiir den Versand an die
Netzwerkkarte weiter. Umgekehrt ent-
packt sie die empfangenen Pakete und
schreibt sie auf die Platte. Bei einer Paket-
grofde von 1500 Byte geht so pro Richtung
alle 1,2 Mikrosekunden ein Paket auf die
Reise. Jumbo Frames mit Grofden bis
16.000 Byte klammern wir aus, weil es
dafiir bisher keine herstelleriibergreifende
Spezifikation gibt.

Damit bleiben einem modernen PC
mit 4 GHz Takt pro Kern nur 5000 Takte,
um ein einzelnes Paket zu verarbeiten -
dasheifdt zusammengefasst: empfangene
Pakete in Puffer speichern und sie von dort
durch die diversen Protokollschichten zur
Anwendung durchschleusen.

Ein frisch aufgesetztes Windows
kommt damit aus, wenn es keine weiteren
Aufgaben hat. Wenn jedoch beispielswei-
se Mitschneiden oder Filtern des Netz-
werkverkehrs oder Ver-und Entschliisseln
von VPN-Paketen hinzukommen, braucht
eine tibliche CPU langer als 1,2 Mikrose-
kunden, um Pakete zu versenden oder zu
empfangen -so wird sie zum Flaschenhals
der 10-GE-Strecke.

Programmierer-Perspektive

Das Problem konnen am ehesten die Pro-
grammierer der Netzwerktreiber beseiti-
gen. Doch wenn man deren Strategien
kennt, kann man davon auch als Anwen-
der profitieren.

Zum Beispiel konnten Programmierer
die Arbeit auf mehrere Kerne verteilen.
Dagegen spricht aber, dass sich dafiir nur
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manche Verarbeitungsschritte eignen und
dass das Verteilen so viel Synchronisati-
onsaufwand kostet, dass es kaum lohnt.
Alternativkonnten die Programmierer die
Hiande in den Schofd legen und es den An-
wendern iberlassen, in Systeme mit x-fach
schnelleren CPUs zu investieren. Das
schmilert aber die Zielgruppe fiir ihre
Software. Der beste Ausweg besteht daher
darin, die Treiber zu modernisieren. Dafiir
gibt es verschiedene Ansitze. Der ein-
fachste besteht darin, moglichst viele Auf-
gaben an die Netzwerkkarte auszulagern
(Task Offloading).

Da bietet sich zunichst die Berech-
nung und Verifikation der Priffsummen an
(Checksum Offloading). Wenn der Emp-
fanger ein Paket erhalten hat, rechnet er
die Priifsumme gegen und wenn sein Re-
sultat von der Angabe im Paket abweicht,
gilt das Paket als fehlerhaft, sodass er es
nicht quittiert und stattdessen auf die Sen-
dewiederholung wartet. Deshalb enthal-
ten alle IPv4-Pakete Priifsummen fiir den
Header und zusitzlich stehen in allen
TCP-und UDP-Paketen Priifsummen fiir
Header und Nutzdaten.

Das Checksum Offloading kennt man
schon von Netzwerkkarten fiir altere
Ethernet-Spezifikationen. Der Unter-
schied zu 10-GE-Karten liegt darin, dass
sie die Priifsummen bei voller 10-GE-
Geschwindigkeit berechnen miissen (1,25
GByte/s). Allerdings ist Checksum Offloa-
ding auch eine Voraussetzung fiir das Aus-
lagern weiterer Aufgaben an die Netz-
werkkarte, denn dann kann sie auch Nutz-

NET_Buffer
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daten und Header zu vollstandigen Pake-
ten zusammenfiigen (Large Segment
Offloading, dazu spéter mehr).

Spaghetti gestiickelt

Nattirlich kann der Treiber der CPU nicht
samtliche Aufgaben ersparen. Zum Beispiel
muss sie beim Paketversand fiir jede Pro-
tokollschicht die richtigen Header selbst
vor die Nutzdaten schreiben und beim
Empfang entfernen. Und genau beidiesen
Vorgangen lasst sich durch Neuprogram-
mierung ebenfalls viel Zeit sparen.

Man kann die Methoden grob in drei
Teile aufteilen: Kopiervorgiange im Ar-
beitsspeicher sparen, individuelle Analy-
sevorginge reduzieren und Nutzdaten
moglichst als grofde Segmente zusammen-
fassend bearbeiten und an Netzwerkkar-
ten auslagern.

Alle drei fuflen auf Microsofts Net-
work Driver Interface Specification
(NDIS). Allerdings hat Microsoft die
NDIS-Architektur im Laufe der Jahre an
etlichen Stellen verdndert und optimiert.
Lange Zeit haben Entwickler Treiber
gemifd der NDIS-Version 5 program-
miert, obwohl NDIS 6 schon seit Win-
dows Vista eingefiihrt ist. Das erscheint
vielleicht unproblematisch, denn NDIS-
5-Treiber laufen auch auf Windows 10,
das langst fiir NDIS 6.8x ausgelegt ist.

Doch NDIS 5 setzt stillschweigend
voraus, dass Treiber zur Abarbeitung der
Netzwerkaufgaben Kopien der Daten im
RAM anlegen; das gilt bei NDIS 5 als guter
Stil. Und fiir Entwickler stellt es geringe

Microsoft hat mit der NDIS-Version 6 im Windows-Netzwerkstack eine
indirekte Datenverwaltung eingeflihrt, die unterm Strich die CPU-Belastung
drastisch senkt, allein schon, weil Netzwerktreiber die Paketdaten nicht
mehr im Speicher hin- und herschieben missen.

NET_Buffer_List OOB-Daten |

[ |

| NET_Buffer |—>|

NET_Buffer

|—>| NET_Buffer |

MDL |—>| MDL |

|

Léange Léange
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Anforderungen, da die zu bearbeitenden
Daten in einem kontinuierlichen Speicher-
bereich liegen und so auch leicht zu ana-
lysieren sind. Die Analysen erfolgen mittels
eigener Routinen, und Treiber bestimmen
dabei zum Beispiel, ob sie ein I[Pv4- oder
IPv6-Paket vor sich haben, ob es ins Inter-
net reist oder im lokalen Netzwerk bleibt
und dergleichen mehr. Wenn das aberjeder
installierte und aktive Treiber aufs Neue
macht, vergeudet das Rechenzeit.

Beispielsweise muss das Tuning-
Tool cFosSpeed, das die Autoren dieses
Beitrags entwickelt haben, bei jedem
Paket priifen, ob es im LAN bleibt oder
ins Internet geht, da der Treiber nur den
Internetverkehr regelt (Traffic Shaping),
nicht aber den lokalen. cFosSpeed liegt
seit rund einem Jahr als optimierter
NDIS-6-Treiber vor und braucht inzwi-
schen nicht mehr als rund 700 CPU-Tak-
te pro Paket.

Aus der Kopierstrategie erklart sich,
warum ein gemafd NDIS 5 programmierter
Treiber ein Windows-10-System bei 10GE
ausbremst - es liegt an der aufwendigen
Jonglage der Daten im Speicher, die mit
dem eigentlichen Paketversand oder
-empfang nur indirekt zusammenhingt.
Ein Beispiel dafiir ist der alte Wireshark-
Treiber WinPcap, der gemifs NDIS 5 pro-
grammiert ist.

Eine zweite grofde Versuchung, Pake-
te zu kopieren, ergibt sich daraus, dass fiir
alle verwendeten Layer die zugehorigen
Header je nach Richtung hinzugefiigt oder
entfernt werden miissen. Zum Beispiel
muss beim Versand vor jedem IP-Paket ein
Ethernet-Header angebracht werden. Wie
programmiert man das? Ein einfacher An-
satzist, alle Daten um 14 Bytes zu verschie-
ben, um Platz fiir den Ethernet-Header zu
schaffen und diesen dann zu fiillen. Das
kostet aber Zeit.

LSO

Preisgiinstige Netzwerkkarten wie die

Asus Aquantia AQC107 nehmen der CPU mit der
LSO-Funktion einige Arbeit beim Paketversand ab.
RSC, das Gegenstiick fiir die Empfangsrichtung, findet sich

bisher aber nur in teureren Modellen.

Ab NDIS 6 kann man viele derartige
Aufgaben abkiirzen und so weniger CPU-
Zyklen verbrauchen. Alle drei Strategien
-Kopien vermeiden, Analysen reduzieren
und grofde Segmente auslagern -sind frei-
lich schneller aufgezihlt als erkldrt; ins-
besondere das Einsparen von Kopiervor-
gingen setzt gute Kenntnisse der Daten-
strukturen von NDIS 6 voraus. Daher gehen
wir zunichst darauf ein.

NDIS-6-Datenstrukturen

NDIS 6 definiert fiir jedes Paket einen
NET BUFFER. Mehrere NET BUFFER
werden zu einer NET BUFFER_LIST zu-
sammengefasst. Letztere enthalt einen
oder mehrere verkettete NET BUFFER
mit den Paketdaten und auflerdem einen
Bereich fiir Out-of-Band-Daten (OOB).
Darin notiert Windows beim Versand
oder die Netzwerkkarte beim Empfang
Merkmale der Pakete in der NET BUF-
FER_LIST. Beispielsweise schreibt Win-
dows dort hinein, ob fiir den Versand die
Priifsumme berechnet werden muss und
die Netzwerkkarte vermerkt beim Emp-
fang, ob die Priifsumme korrekt war.

Mit dem Large Segment Offload bearbeitet der Netzwerkstack
groBe Datenmengen am Stiick und Uberlasst die Kleinarbeit der
Netzwerkkarte. Das hilft besonders PCs mit alteren CPUs, eine

10-Gigabit-Ethernet-Leitung auszureizen.

IP Header | TCP Header

Daten

I e iy

P Header| TCP Header

Daten | IP Header|TCP Header

Daten | IP Header|TCP Header
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Auch steht dort das verwendete Layer-3-
Protokoll (IPv4 oder IPv6), sodass das
nichtjeder Netzwerktreiber selbst ermit-
teln muss.

Jeder NET BUFFER enthilt eine ver-
kettete Liste von Memory Descriptor Lists
(MDL), die die zugehorigen Speicherbe-
reiche bezeichnen. Das ist cool, denn
damit miissen die Daten eines Pakets nicht
am Stilick im Speicher liegen und auch
nicht zur Weiterbearbeitung kopiert wer-
den, zum Beispiel wenn man den Daten
einen IP-Header voranstellen will. Statt-
dessen kann der Netzwerkstack den IP-
Headerirgendwo im Speicher ablegen und
dessen Adresse in eine MDL eintragen.
Setzt man diese vor die iibrigen MDLs, ist
das Paket schon fertig fiir den niachsten
Bearbeitungsschritt.

Ohne die MDL-Verwaltung miisste
der Protokollstapel einen Speicherblock
fiirden IP-und TCP-Header und die Nutz-
daten reservieren, den IP-Header dort
hinkopieren und schliefdlich die TCP-Da-
tenhinter den IP-Header legen. Diese Vor-
gehensweise ist mit NDIS 5 vollig okay,
aber frisst Zeit und Speicher, sodass man
mit NDIS 6 einen grofien Bogen darum
machen will.

Wegen der Referenzierung anhand
von MDLs diirfen Treiberprogrammierer
natiirlich nicht davon ausgehen, dass die
Elemente eines Pakets am Stiick im Spei-
cher liegen. Daher konnen sie etwaige
eigene, fiir NDIS 5 ausgelegte Analyserou-
tinen nicht verwenden. Stattdessen sollten
sie auf den NDIS-6-Style der Paketana-
lyse umsteigen.

Dafiir kann man wiederum die NET_
BUFFER _LIST heranziehen, denn in
ihrem Info-Feld stehen bereits die wich-
tigsten Angaben. Beim Versand schreibt
sie der Netzwerkstack hinein, beim Emp-
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fang die Netzwerkkarte. Streicht der Pro-
grammierer seine selbstgeschriebene
Routine aus dem Code und liest die Merk-
male einfach aus dem Feld NET BUF-
FER_LIST_INFO aus, spart er CPU-Zyk-
len. Das gilt beispielsweise fiir Merkmale
wie das IP-Protokoll (IPv4 oder IPvV6, etc.).

Ein anderes Beispiel ist die Prifsum-
menberechnung. Es gibt Fille, in denen
ein Treiber die Priifsumme tatsichlich
selbst mittels einer eigenen Routine be-
rechnen muss, etwa wenn der Benutzer
die Funktion in einer Karte abschaltet
(nicht empfehlenswert). Daher ist es fiir
Entwickler verlockend, ihre eigene Rou-
tine grundsitzlich zu benutzen. Aber dann
spannen sie fiir die Priifsummenberech-
nung immer die CPU ein. Stattdessen
sollte man immer von Fall zu Fall ent-
scheiden und wann immer moglich die
von der Karte berechnete Priifsumme
auslesen.

Und schliefilich konnen ab NDIS 6
verschiedene Schichten des Protokollsta-
pels auf denselben Speicherbereich zu-
greifen. Das ist niitzlich, wenn Nutzdaten
im Protokollstapel von Schicht zu Schicht
und von Treiber zu Treiber flieflen, denn
jeder Treiber analysiert die Daten vor der
Bearbeitung. Typischerweise untersuchen
Treiber den Ethernet-Header, den IP-
Header und eventuell den TCP-Header
mitsamt aller Optionen. Dazujedem Zeit-
punkt Klar ist, welcher Treiber gerade auf
eine bestimmte NET BUFFER_LIST zu-
greifen darf, muss er die Daten gar nicht
erst in eigene Bereiche kopieren, um sie
zu analysieren.

Die NDIS-5-Architektur fordert aber
gerade das und ferner auch die Analyse
mittels eigener Routinen. Mit NDIS 6 ent-
fallen der Kopiervorgang und die eigenen
Routinen, sofern sich der Entwickler die
Miihe macht, den zugehdrigen Mechanis-

mus zu verwenden - also einfach in die
NET BUFFER _LIST und darin enthaltene
NET BUFFER reinschauen. So spart er
CPU-Zyklen und kann etwa den Durchsatz
auf 10GE-Leitungen drastisch beschleu-
nigen. Ein Beispiel dafiirist der Wireshark-
Treiber Npcap (NDIS 6), der WinPcap
(NDIS 5) ersetzt.

Segmentierung

Erheblichen Zeitgewinn bringt es auch,
wenn der Treiber die Bearbeitung ganzer
Segmente an die Netzwerkkarte delegiert,
dennsolasstsich die Anzahlder NDIS-Auf-
rufe und damit die Menge der CPU-Zyklen
minimieren.

Mit Large Segment Offloading (LSO)
kann Windows Nutzdaten, die normaler-
weise auf mehrere TCP-Pakete verteilt
werden, zu einem Segment zusammen-
fassen und nur diesem den Header voran-
stellen. So kann Windows zum Beispiel
64 kByte mit einem einzigen Aufruf des
Netzwerktreibers verschicken. Bei her-
kommlicher Abarbeitung konnen dafiir
leicht 30 bis 40 Aufrufe ablaufen.

Voraussetzung fiir LSO ist, dass die
Daten zu der gleichen TCP-Verbindung
gehoren, im Speicher in korrekter Reihen-
folge referenziert sind und identische
Header bekommen sollen. Dann stellt
Windows dieser Struktur einen einzigen
TCP/IP-Header voran. Dank MDLs ge-
lingt das ohne zu kopieren. Fiir alle im
Stackliegenden Treiber sieht dieser Block
wie ein riesiges TCP/IP-Paket aus (oft
30kByte, maximal 64 kByte). Eine LSO-fa-
hige Netzwerkkarte zerteilt ein solches
Segment in viele kleine Pakete, bringt an
jedes den Header an, der dem grof3en Pa-
cket voransteht, berechnet und tragt die
Priifsummen ein und versendet sie selbst-
stindig. Die Paketgrofie liest sie aus dem
NET BUFFER aus.

Diese Verbindung verwendet folgende Elemente: Treiber, die gemaR
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Auch die Netzwerktreiber profitieren
von LSO, denn sie miissen nur die
Header-Informationen der grof3en LSO-
Pakete analysieren und es sind weniger
NDIS-Aufrufe erforderlich. Unterm Strich
lasst sich der Aufwand mit LSO mindes-
tens halbieren.

Receive Segment Coalescing

Das Gegenstiick zu LSO beim Versand
bildet Receive Segment Coalescing (RSC)
beim Empfang. Microsoft hat die Technik
mit NDIS 6.4 eingefiihrt. Mittels der
RSC-Funktion fasst eine Netzwerkkarte
mehrere TCP/IP-Pakete zusammen und
reicht sie als ein Segment weiter. Dabei
darf sie nicht beliebig lange auf Pakete
warten, weil die Latenz umso ldnger wird,
je spiter die Karte ein Segment an den
Treiber weitergibt.

Allerdingsist die Frist doch etwaslan-
ger als man zunichst denken konnte, denn
die Netzwerkkarten konnen sich bei der
RSC-Behandlung auf die Funktion Inter-
rupt Moderation stiitzen. Diese wurde ur-
spriinglich entwickelt, um rechenzeitlich
teure Kontextwechsel der CPU zu vermei-
den. Somussdie Karte den Prozessor nicht
mehr fiir jedes empfangene Paket unter-
brechen, sondern nur einmal fiir mehrere
Pakete. Die Linge der Intervalle zwischen
den Interrupts legt die Karte fest. Nahezu
alle modernen Netzwerkkarten bringen
die Funktion Interrupt Moderation mit.
Bei manchen lasst sich die Funktion ab-
schalten, bei anderen st sie grundsétzlich
eingeschaltet.

Jedenfalls: Wenn die Karte ohnehin
die Interrupt Moderation nutzt,dann kann
sie zwischen zwei Interrupts eingegangene
Pakete zu einem Segment zusammenfas-
sen und in NET BUFFER schreiben. Wie
bei LSO miissen dafiir die aufeinander-
folgenden Pakete zu einer TCP-Verbin-
dung gehoren und die Header miissen
gleich sein. In die OOB-Daten der NET_
BUFFER_LIST trigt die Karte ein, wie
viele Pakete sie zusammengefasst hat und
ob die Prifsummen korrekt waren. RSC
impliziert also Checksum Offloading in
Empfangsrichtung. In unseren Tests wur-
den bei Volllast durchschnittlich rund 20
Pakete zusammengefasst.

RSC reduziert so wie LSO die Anzahl
der NDIS-Aufrufe und erspart den Trei-
bern und dem Netzwerkstack das Kopie-
ren der Daten vor den Analyseschritten;
stattdessen konnen sie dafiir einfach die
von der Karte angegebenen Header-Infor-
mationen verwenden.
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Beide Funktionen, sowohl LSO als
auch RSC, stellen hohere Anforderung an
die Hardware und den Treiber der Netz-
werkkarte. Sie braucht eine schlauere
CPU, etwas RAM oder DMA-Zugrift auf
den Hauptspeicher und Funktionen zum
selbststindigen Zusammenfiihren und
Zerteilen von Paketen.

Treibertricks und Kartenwahl

Wer 10-Gigabit-Ethernet ausschopfen
will, sollte nach Netzwerkkarten Ausschau
halten, die viel Hardware-Unterstiitzung
bieten, also neben dem obligatorischen
Checksum Offloading zumindest LSO.
LSO findet man auch bei preisgiinstigen
NBase-T/10G-Karten wie Aquantia
AQC107 auf besagter 90-Euro-Asuskarte
aus unserem Test-PC. RSC bringen derzeit
nur Karten der Oberklasse mit, aber das
konnte sich mit zunehmender 10GE-Ver-
breitung dndern. Wir haben fiir Messun-
gen und NDIS-6-Optimierungen zwei
Exemplare der Broadcom-Karte Net-
Xtreme II BCM957810A1008G verwen-
det. Ein weiteres Beispiel mit LSO und
RSC ist die Lenovo-Karte ThinkSystem
QL41134 (ab 400 Euro).

Ist die Karte installiert, sollte man die
Treibereinstellungen 6ftnen und sicher-
stellen, dass Checksum Offloading und
andere Hardware-Beschleunigungen ak-
tiviert sind (,, Netzwerk- und Freigabecen-
ter/Adapter-Einstellungen dndern/Adap-
ter/Eigenschaften®, dann Konfigurieren
und Erweitert 6ffnen).

Wenn Sie Software verwenden, die
eigene Netzwerktreiber installiert, priifen
Sie, fiir welche NDIS-Version diese aus-
gelegt sind. Der Rechner und die Netz-
werkkarte sind am schnellsten, wenn alle
Treiber mindestens gemafd NDIS 6.3 ar-
beiten. Daher empfiehlt es sich, nach der
Installation neuer Netzwerk-Software zu
priifen, ob das Offloading aktiviert ist.

Auch installieren manche Antiviren-
Programme ihre Netzwerktreiber still-
schweigend. Man sieht aber in ,,Netzwerk-
und Freigabecenter/Adapter-Einstellun-
gen dndern/Adapter/Eigenschaften”,
welche Treiber in den Netzwerkstack ein-
gehingt sind. Wenn moglich, sollte man
NDIS-5-Treiber deaktivieren. Windows
kann sie zwar im NDIS-5-Kompatibilitats-
modus nutzen, aber sie bremsen das Sys-
tem aus, selbst wenn sie gerade keine Auf-
gaben haben. Ein Indiz fiir bremsende
Treiber ist eine hohe CPU-Last auf einem
Kernwihrend des Transfers grofer Datei-
en;sie kannleicht auf100 Prozentklettern.
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Vorbildlich: Manche Program-
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Die RSC-Funktion kann Windows nur
dannverwenden, wenn sich die installier-
ten und aktiven Treiber mindestens fiir
NDIS 6.3 eignen. Um die NDIS-Versionen
abzufragen, kann man in PowerShell das
folgende Kommando eingeben:

Get-NetAdapter | Select Name,d
& NdisVersion

RSC wird normalerweise erst nach dem
Neustart aktiv.

Es gibt diverse éltere Treiber, die das
Task-Offloading deaktivieren. Dazu ge-
hort der Packet-Capture-Treiber WinPcap
von Wireshark, der virtuelle Bridge-Adap-
tervon VMWare und éltere cFosSpeed-Ver-
sionen. Solche Treiber sollte man fiir volle
10GE-Kapazitit deaktivieren, damit Win-
dows das Task Offloading einschalten
kann. Ob Offloading aktiv ist, zeigen fol-
gende PowerShell-Kommandos:

Get-NetAdapterChecksumOffload
Get-NetOffloadGlobalSetting

Um Treiber zu deaktivieren, klicken Sie
mit der rechten Maustaste auf das Netz-
werksymbol im Tray, 6ftnen die ,,Netz-
werk-und Interneteinstellungen®, klicken
auf ,,Ethernet” und dann auf ,,Adapter-
optionen dindern“. Offnen Sie mit der rech-
ten Maustaste die ,Eigenschaften” der
LAN-Schnittstelle. Eine Windows-10-In-
stallation enthélt ab Werk neun Elemente:
Client fiir Microsoft-Netzwerke, Datei-
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und Druckerfreigabe, QoS-Paketplaner,
Internetprotokoll Version 4 (TCP/IPv4),
Microsoft-Multiplexorprotokoll, Micro-
soft-LLDP-Treiber, Internetprotokoll Ver-
sion 6 (TCP/IPv6), Antwort fiir Verbin-
dungsschicht-Topologie und E/A-Treiber
fiir Verbindungsschicht-Topologie.

Wenninder Liste weitere Treiber auf-
gefiihrt sind und einer davon das System
bremst, nehmen Sie das Hakchen daneben
weg, um ihn zu deaktivieren und booten
Sie den Rechner neu. AnschliefRend sollte
der Rechner eine 10GE-Leitung zumin-
dest im lokalen Netzwerk auslasten kon-
nen, zum Beispiel im Zusammenspiel mit
einem 10GE-fihigen Netzwerkspeicher
(NAS). Windows merkt sich den Zustand
bis zum nachsten Neustart.

Wenn man die Software wieder be-
notigt, die auf den veralteten Treiber setzt,
aktiviert man ihn wiederum in den Adap-
tereinstellungen und bootet den Rechner.
Auf Dauer nervt das natiirlich. In solchen
Fillen kann es nicht schaden, dem Entwick-
ler der Software eine Uberarbeitung seines
Treibers vorzuschlagen. (dz@ct.de) c
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Registratur

Was Sie liber die Windows-Registry
wissen mussen

Auf Webseiten und in Computer-
magazinen - auch in c't - liest
man immer mal wieder, dieses
oder jenes Windows-Problem

sei dadurch zu I6sen, dass man
einen Eintrag in der Registry
dndere. Doch was ist die Re-
gistry tiberhaupt und wie kommt
man an sie heran? Hier stehts.

Von Hajo Schulz
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Auﬁerhalb der Computerei steht das
englische Wort ,,Registry“ fiir eine
Registratur oder eine Meldebehorde -und
damit ist auch schon die Aufgabe der Re-
gistry in Windows ganz gut umrissen: Sie
ist die zentrale Datenbank, die den Zu-
stand und die Konfiguration des Systems
und der installierten Software verwaltet.
Microsoft nennt sie in der deutschen Do-
kumentation haufig ,,Registrierung oder
»Registrierdatenbank®, aber im allgemei-
nen Sprachgebrauch haben sich diese
Ubersetzungen kaum durchgesetzt. Des-
halb bleiben auch wir im Folgenden bei
der englischen Bezeichnung.

Umdie Windows-Registry ranken sich
allerlei Mythen: Ihr iiberhaupt nahe zu
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kommen sei nur etwas fiir absolute Profis,
und jeder unbedachte Klick fithre unwei-
gerlich zum Systemabsturz. Zugegeben:
Sehr benutzerfreundlich kommt sie wirk-
lich nicht daher und ja, es gibt Aktionen,
die Sie besser unterlassen sollten, wenn
Thnen Thr Windows liebist. Mit ein bisschen
Grundlagenwissen stellt der Einstieg aber
auch keine uniiberwindliche Hiirde dar.

Einsteigen

Ahnlich wie ein Dateisystem auf einem
Massenspeicher ist die Registry hierar-
chisch aufgebaut: Die Rolle von Ordnern
iibernehmen sogenannte Schliissel, die
einerseits weitere Schliissel enthalten und
andererseits Werte speichern konnen.
Werte sind sozusagen die Atome der Re-
gistry: Sie werden immer am Stiick gelesen
oder geschrieben.

Einem Wert ist immer ein Typ zuge-
ordnet. Zu den verbreitetsten Typen ge-
héren Zeichenfolgen (REG_SZ) und Ganz-
zahlen (REG_DWORD, eine 32-Bit-Ganzzahl
zwischen O und 4.294.967.295). In Binér-
werten (REG_BINARY) konnen Anwendun-
gen beliebige Byte-Folgen speichern, die
sie dann selbstinterpretieren miissen. Der
Vollstindigkeit halber seinoch der Daten-
typ REG_QWORD fiir 64-Bit-Ganzzahlen er-
wihnt sowie die etwas ungliicklich tiber-
setzten ,,Werte der mehrteiligen Zeichen-
folge” (REG_MULTI_SZ), die mehrere Zei-
chenfolgen auf'einmal speichern konnen,
und die ,,Werte der erweiterbaren Zei-
chenfolge” (REG_EXPAND_SZ): Eingebettete
Umgebungsvariablen werden darin beim
Auslesen durch ihren Wert ersetzt, also
etwa ,, %SYSTEMROOT % \System32“ als
»C:\Windows\System32“ zuriickgeliefert.

Schliissel und Werte tragen Namen,
die innerhalb des jeweiligen Schliissels
eindeutig sein miissen; Klein- und Grof3-
buchstaben werden dabei nicht unter-
schieden. Jeder Schliissel enthalt zudem
einen Standard-Wert ohne Namen und
vom Typ Zeichenfolge; er kann leer sein.

Ahnlich wie Ordner und Dateien in
NTFS-Dateisystemen sind Registry-
Schliissel durch Zugriffsrechte geschiitzt.
Die Rechte eines Schliissels gelten auto-
matisch auch fiir alle enthaltenen Werte.

Regedit

Als Werkzeug, mit dem man die Registry
erkunden und ihre Inhalte andern kann,
bringt Windows den Registrierungs-Editor
mit. Im Startment findet er sich links in
der Liste aller Programme im Ordner
»Windows-Verwaltungsprogramme". Wer
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ihn haufig benutzt, kann ihn wie jedes an-
dere Windows-Programm ans Startmenii
oder die Taskleiste anheften. Alternativ
lasst er sich mit der Eingabe von regedit
in den Dialog hinter dem Tastenkiirzel
Windows+R starten.

Startet man den Registrierungs-Edi-
tor unter einem Benutzerkonto, das Mit-
glied der Gruppe der Administratoren ist,
beschafftersich iber die Benutzerkonten-
steuerung volle Admin-Rechte. Er funk-
tioniert aber auch unter einem einge-
schrinkten Konto, kann dann aber be-
stimmte Schliissel und Werte nicht dn-
dern.

Der Registrierungs-Editor prasentiert
sich dahnlich dem Datei-Explorer in einer
zweigeteilten Ansicht: Links gibt es die
Struktur von Schliisseln und Unterschliis-
seln in einer Baumansicht. Wahlt man
einen Schliissel aus, erscheint rechts eine
Liste aller Werte in diesem Schliissel.
Schliissel und Werte lassen sich - so es
denn die Zugriffsrechte erlauben - mit F2
umbenennen und mit Entf16schen. Werte
offnet man mit einem Doppelklick auf den
Namen zum Bearbeiten. Die Befehle zum
Erstellen neuer Schliissel und Werte ste-
cken in dem Kontextmenti, das sich per
Rechtsklick auf einen Schliissel oder auf
eine freie Stelle in der Werte-Ansicht off-
net. All diese Befehle finden sich auch
noch einmal im ,,Bearbeiten“-Menii. An-
ders als der Datei-Explorer beherrscht
Regedit keine Operationen, um Schliissel
oder Werte zu kopieren oder zu verschie-
ben.

Wenn Sie eine direkte Manipulation
inder Registry ausprobieren mochten, die
Sie aufeiner vertrauenswiirdigen Websei-
te gelesen haben, ist die Eingabezeile di-
rekt unter der Meniileiste recht praktisch:
Hier konnen Sie einen woanders kopierten
Schliisselnamen einfiigen und mit Enter
direkt zu diesem Schliissel springen. Dar-
auf, dass der Name wie beim Navigieren
per Mausklick mit ,,Computer\“ beginnt,
besteht Regedit dabei nicht und verdaut
sowohl die ausgeschriebenen Namen der
Wurzel-Schliissel als auch die kurzen, von
denen gleich die Rede sein wird.

Was ist wo?

Offnet man den Registrierungs-Editor
zum ersten Mal, prasentiert er unter dem
Wurzel-Eintrag ,,Computer” finf Schliis-
sel der ersten Ebene: Unter HKEY_CLASSES_
ROOT (wir werden diesen Schliissel im Fol-
genden wie hdufigin der Literatur mit HKCR
abkiirzen) finden sich die Eintrdge, die
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bekannten Dateitypen und -endungen die
zustandigen Anwendungen zuweisen,
sowie im System registrierte COM-Klas-
sen (Component Object Model, ein Me-
chanismus zur Interprozesskommuni-
kation). Der Schliissel HKEY_CURRENT_USER
(kurz Hkcu) gehort dem Benutzer, unter
dessen Konto Regedit gerade lauft; dar-
unter konnen das System und Anwendun-
gen benutzerspezifische Einstellungen
und sonstige Daten ablegen.

Globale Anwendungs- und System-
einstellungen sowie die Konfiguration von
Treibern und Systemdiensten stecken in
den Unterschliisseln von HKEY_LOCAL_
MACHINE (abgekiirzt HKLM). In HKEY_USERS
(HkU) finden sich die Current-User-Schliis-
sel aller gerade angemeldeten Benutzer-
konten sowie die der Systemkonten ,,Sys-
tem" (S-1-5-18), ,,Lokaler Dienst® (S-1-5-
19) und ,,Netzwerkdienst (S-1-5-20).
Schliellich speichert der Zweig unter
HKEY_CURRENT_CONFIG (HKCC) Informationen
zur aktuellen Hardware-Konfiguration.

Interessanterweise sind drei dieser
Whurzeleintrige gar keine echten Registry-
Schliissel, sondern nur Verweise aufande-
re Orte innerhalb der Registrierung: HKcC
residiert eigentlich unter HKLM\System\
Profiles\
Current. HKCU ist eine Abkiirzung zu jenem
Schliissel unter HKU, dessen Name der SID
des aktuellen Benutzers entspricht - SID
steht fiir ,,Security Identifier und identi-
fiziert Benutzerkonten tberall dort im
System, wo es um Zugriffsrechte geht. Ein
ganzbesonderes Pflanzchenist der Schliis-

CurrentControlSet\Hardware

Windows-Registry | Wissen

sel HKCR: Er setzt sich zusammen aus dem
Inhalt von HKLM\Software\Classes und HKCU\
Software\Classes. Bei Eintrigen, die in bei-
den Zweigen existieren, hat HKCU Vorrang,
neue Schliissel oder Werte landen aber in
HKLM.

Den Inhalt aller Schliissel und Unter-
schliissel zu beschreiben, die die Registry
kennt, verbietet sich schon aus Platzgriin-
den. Aufderdem hdngt der Umfang der ge-
speicherten Daten von der genauen Win-
dows-Version, den aktivierten System-
funktionen und installierter Nicht-Micro-
soft-Software ab. Einige prominente
Eckender Registry verdienen aber ein paar
Bemerkungen.

Da wire zum Beispiel der Aufbau der
Unterschliissel von HKCR: Alle Schliissel,
deren Namen mit einem Punkt beginnen,
beschreiben einen Dateityp, allerdings
meist nicht direkt. Vielmehr verweisen sie
inder Regel auf einen weiteren Schliissel,
der dann beschreibt, wie Windows mit
diesem Dateityp umgeht -ein Beispiel ver-
deutlicht das: Im Auslieferungszustand
steht etwa im (Standard)-Wert des Schliis-
selsHKCR\. txt, also in dem flir Dateien mit
der Endung .txt zustdndigen Eintrag, der
Wert txtfile. Dieser verweist auf den
Schliissel HKCR\txtfile, der dann in weite-
ren Unterschliisseln etwa das zu diesem
Dateityp gehorende Explorer-Icon defi-
niert (DefaultIcon) und bestimmt, welche
Anwendung sich bei einem Doppelklick
auf so eine Datei Offnet (shell\open\
command). Woher der Explorer weitere An-
gaben zu diesem Dateityp nimmt, etwa

[}
Datet Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_CURRENT_USER\Control Panel\Personalization\Desktop Slideshow
v B Computer A || Name e Daten
HKEY_CLASSES ROOY 5] (Standard) REG_SZ [Wert nicht festgelegt)
% [ RN CINEN h B intenval REG_DWORD (00124¢80 (1200000)
2::5::‘“ 2| LastTickHigh REG_DWORD 0x01d7784c (30898252)
v | | Control Panel AlasRckd ow REG_DWORD 07627537 (1982288767)
Accessibility 8| Shuffle REG_DWORD 0x00000001 (1)
Appearance
Bluetooth
Colors
Cursors
Desktop DWORD-Wert (32-Bit) bearbeiten *
Input Method
International Wertname:
Keyboard [interval
v Wert: Basis
v Personalization = -
Desktop Siideshow (1200000 ] OMexaderma
PowerCfg @ Dezimal
Quick Actions
Sound [ox ] | Avbrechen
Environment
EUDC

Der Registrierungs-Editor - oder kurz Regedit - ist das Standard-Werkzeug
zum Erkunden und Bearbeiten der Registry. Links stellt er die Hierarchie der

Schlissel dar, rechts die Werte.
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den Inhaltdes Kontextmeniis oder die Ein-
trige in der ,,Offnen mit“-Liste, haben wir
ausfihrlich in [1] beschrieben.

Die meisten Einstellungen speichern
sowohl Windows als auch mitgelieferte
und zusitzliche Programme in den Zwei-
gen HKCU\Software und HKLM\Software.
Deren Unterschliissel sind per Konvention
nach dem SchemaHersteller\Programmname
benannt; bei der weiteren Strukturierung
kocht jeder Hersteller sein eigenes Siipp-
chen. Microsoft verwendet etwa fiir die
Konfiguration von Windows die Schliissel
unter ...\Software\Microsoft\Windows\
CurrentVersion, einige Eintrdge stehen
auch-wobhl eher aus Tradition als aus tech-
nischen Griinden - in ...\Software\
Microsoft\Windows NT\CurrentVersion.

Wie oben schon kurz erwahnt, ste-
cken die systemweit giiltigen Daten in
HKLM. Schreibrechte besitzen in diesem Ast
aus gutem Grund nur Administratoren:
Mit einer unbedachten Anderung in die-
sem Zweig ist eine Anwendung oder gar
Windows selbst schnell unbrauchbar ge-
macht. Einige besonders sicherheitskriti-
sche Einstellungen behilt Windows sogar
dem Systemkonto oder dem Benutzer-
konto ,,TrustedInstaller vor, das etwa
auch als einzige Instanz Systemdateienim
Rahmen von Updates iiberschreiben darf.

Der Zweig HKCU gehort dagegen dem
aktuellen Benutzer; er darf alles lesen,
andern oder 16schen. Auch dabei ist aller-
dings ein bisschen Vorsicht geboten, denn
manche Software reagiert ziemlich aller-
gischaufunvorhergesehene oder fehlende
Eintrdge. In jedem Fall bleiben die Aus-
wirkungen aber auf'das aktuelle Benutzer-

Regedit-Alternativen

AuBer dem grafischen Registrierungs-
Editor bringt Windows noch zwei text-
basierte Werkzeuge mit, die Sie zum
Bearbeiten der Registry verwenden kon-
nen: Fans der Eingabeaufforderung be-
nutzen das Programm reg. Mit seinen
Unterbefehlen wie reg query, reg add
oder reg delete konnen Sie Schlussel
und Werte auslesen, hinzufliigen oder
|6schen. Mit einigen seiner Kommandos
ist reg sogar dem Registrierungs-Editor
Uberlegen: So kann man mit reg copy
ganze Registry-Aste kopieren und mit reg
compare Unterschiede zwischen Schlis-
seln aufspliren. Details zu den einzelnen
Befehlen verrét reg /2.
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konto beschriankt: Meldet sich jemand
unter einem anderen Konto an, bekommt
er eine eigene Version des Zweiges HKCU.

Ex- und Import
Ein probates Mittel, um sich vor uner-
wiinschten Nebenwirkungen von Eingrif-
fenin die Registry zu schiitzen, sind Siche-
rungskopien der Schliissel, in denen Sie
Anderungen vornehmen wollen. Dazu
bietet der Registrierungs-Editor den Be-
fehl ,,Datei/Exportieren an. Er fragt nach
einem Dateinamen und schreibt dann den
Inhalt des gerade ausgewahlten und aller
Unterschliissel in eine Datei mit der En-
dung .reg. Sollte sich bei anschlieféenden
Experimenten an Registry-Eintrdgen her-
ausstellen, dass sie nicht die gewtinschte
Wirkung haben oder gar schidlich sind,
konnen Sie die REG-Datei mit dem Reg-
edit-Mentibefehl ,Datei/Importieren”
oder einem einfachen Doppelklick auf die
Dateiim Explorer wieder importieren und
so Ihre Anderungen riickgéingig machen.
Ein paar Kleinigkeiten gibt es dabei
allerdings zu beachten: REG-Dateien wer-
den ziemlich grof}, wenn Sie Ihren Export
weit obenim Schliisselbaum beginnen. Sie
sollten auf diese Weise also nur Aste spei-
chern, von denen Sie wirklich eine Sicher-
heitskopie brauchen - wenn Sie einen
Schliissel 16schen wollen, setzen Sie das
Backup aber besser eine Etage hoher in
der Hierarchie an. Etwa den kompletten
HKCU-Zweig zu sichern ist auch noch aus
einem anderen Grund nicht empfehlens-
wert: Etliche Registry-Eintrige werden
von Windows sehr oft neu geschrieben,
etwa um Vorgéinge im System zu protokol-

Die PowerShell behandelt Registry-
Schlissel wie Ordner in einem Datei-
system: Sie definiert standardmaBig die
beiden ,Laufwerke” HKCU: und HKLM:, in
denen man unter anderem mit Set-
Location oder cd navigieren kann, sich
mit Get-ChildItem oder dir Schliissel an-
zeigen lassen oder mit New-Item und
Remove-Item Schllssel erstellen und 16-
schen kann. Werte sind in diesem Bild
aber keine Dateien, sondern Eigenschaf-
ten der Schllssel, denen man mit Befeh-
len wie Get-ItemProperty und Set-
ItemProperty zu Leibe riickt. Einige Links
zu relevanten Online-Dokumenten haben
wir unter ct.de/ydxz zusammengestellt.

© Copyright by Heise Medien.

lieren. Wenn Sie die beim Re-Import zu-
riicksetzen, bringen Sie moglicherweise
eine Systemfunktion aus dem Tritt.
Schlief’lich stellt der Import einer REG-
Datei zwar geloschte und gednderte Ein-
trage wieder her, l6scht aber keine Schliis-
sel und Werte, die seit der Sicherung hin-
zugekommen sind.

Dem kann man aber mit einem Trick
abhelfen: REG-Dateien bestehen aus rei-
nem Text, lassen sich also mit jedem eini-
germafden modernen Texteditor bearbei-
ten. Unicode sollte er aber beherrschen,
denn die Dateien sind UTF-16-kodiert -
aufdas Windows-eigene Notepad trifft das
zu. Ein exportierter Schliissel sieht als Text
beispielsweise wie folgt aus:

Windows Registry Editor Version 5.00

[HKEY_CURRENT _USER\SOFTWARE\Test]
"TheAnswer"=dword:0000002a

[HKEY_CURRENT_USER\SOFTWARE\Test\V1]
"LastCheck"="2021-07-12"

Auf die Kopfzeile, anhand derer der Re-
gistrierungs-Editor die Datei als giiltig er-
kennt, folgen, beginnend beim obersten
Schliissel der exportierten Hierarchie, die
Schliissel in eckigen Klammern und je-
weils direkt darunter die Werte in diesem
Schliissel. Beim Import arbeitet der Regis-
trierungs-Editor die Zeilen auch in diese
Reihenfolge ab. Sie konnen den Anfang
der Datei nun folgendermafien dndern:

Windows Registry Editor Version 5.00
[-HKEY_CURRENT _USER\SOFTWARE\Test]

[HKEY_CURRENT _USER\SOFTWARE\Test]
"TheAnswer"=dword:0000002a

Sie kopieren also den ersten Schliisselna-
men, fiigen ihn gleich dariiber, getrennt
durch eine Leerzeile, noch einmal ein und
schreiben hinter die 6ffnende eckige
Klammer ein Minus-Zeichen. Das weist
den Registrierungs-Editor an, den Schliis-
sel mit diesem Namen zu l6schen und mit
ihm auch alle enthaltenen Werte und
Unterschliissel. Danach folgt dann der ur-
spriingliche Inhalt, der die exportierte
Struktur nun von Grund auf neu aufbaut.

In REG-Dateien konnen auch Zeilen
enthalten sein, die Werte 16schen. Sie sind
nach dem Muster "Léschmich"=- aufgebaut;
dem Wert wird einfach ein Minus-Zeichen

c't 2021, Heft 17



zugewiesen, aber ohne umschlief3ende
Anfiihrungszeichen.

REG-Dateien sind nicht nur als Back-
up vor riskanten Experimenten zu gebrau-
chen, sondern etwa auch zur Dokumenta-
tion oder zur Fehlersuche: Exportieren Sie
einen Schliissel, in dem Sie eine Fehlkon-
figuration vermuten, einmal aus einer ein-
wandfreilaufenden Windows-Installation
und einmal aus einer fehlerhaften, dann
konnen Sie die beiden Versionen in einem
Programm fiir Textvergleiche wie Win-
Merge (Download via ct.de/ydxz) neben-
einanderlegen und spiiren Unterschiede
schnell auf. Dieselbe Vorgehensweise
funktioniert, um etwa den Machenschaf-
ten problematischer Installationspro-
gramme auf die Schliche zu kommen:
Dazu exportieren Sie zentrale Bereiche
wiedieobenbeschriebenenCurrentversion-
Schliissel einmal vor und einmal nach der
verdachtigen Installation. Dabei ist dann
aber ein bisschen Instinkt gefragt: Meist
finden sich auch Unterschiede, die mit
dem eigentlich untersuchten Vorgang gar
nichts zu tun haben.

Deshalb bietet sich fiir solche Fille
auch noch eine andere Vorgehensweise
an: Besorgen Sie sich das kostenlose Mi-
crosoft-Tool Process Monitor und stellen
Sie seine Filter so ein, dass Sie nur noch
Zugriffe auf die Registry sehen, die von
dem Programm stammen, um das es
Ihnen geht. Der Arbeit mit dem Process
Monitor haben wir vor einiger Zeit eine
dreiteilige Artikelserie gewidmet [2, 3, 4].

Dateien

Beim Thema Sicherheitskopie konnte man
auch auf die Idee kommen, einfach die
Dateien zu sichern, in denen die Registry
physisch auf der Festplatte residiert. Das
ist aus mehreren Griinden nicht praktika-
bel: Zum einen besteht die Registry nicht
nur aus einer oder fiinf Dateien, sondern
aus etlichen mehr - siehe die Tabelle auf
dieser Seite. Zum anderen liegen die meis-
ten Dateien im Ordner C:\Windows\Sys-
tem32\config, auf den man ohne Admin-
Rechte gar keinen Zugriff hat, nicht mal
zum Lesen. Selbst wenn man sich die er-
forderlichen Rechte besorgt, scheitert das
Kopieren bei einigen der Dateien daran,
dass Windows sie im laufenden Betrieb
stindig exklusiv geoftnet hilt - lesen, ge-
schweige denn tiberschreiben verboten.
Selbst wenn man all diese Klippen
etwa mit einem parallel installierten
Zweit-Windows oder dem c’t-Notfall-
Windows umschiffen wiirde, stellt sich die

c't 2021, Heft 17

Dateien der Registry

Windows-Registry | Wissen

RegitrySchiissel _1Datel sk

HKCU C:\Users\<Kontoname>\ntuser.dat
HKCU\Software\Classes  C:\Users\<Kontoname>\AppData\Local\Microsoft\
Windows\usrClass.dat
HKLM\BCD00000000 [UEFI-Partition] \EFI\Microsoft\Boot\BCD*
HKLM\HARDWARE — (Wird zur Laufzeit dynamisch erzeugt)
HKLM\SAM C:\Windows\System32\config\SAM
HKLM\SECURITY C:\Windows\System32\config\SECURITY
HKLM\SOFTWARE C:\Windows\System32\config\SOFTWARE
HKLM\SYSTEM C:\Windows\System32\config\SYSTEM
HKU\.DEFAULT C:\Windows\System32\config\DEFAULT
HKU\S-1-5-18 C:\Windows\System32\config\DEFAULT
HKU\S-1-5-19 C:\Windows\SenviceProfiles\LocalService\ntuser.dat
HKU\S-1-5-20 C:\Windows\ServiceProfiles\NetworkService\ntuser.dat

'mit Legacy-BIOS: [Boot-Partition] \Boot\BCD

Frage nach dem Sinn: Die in der Registry
gespeicherten Informationen sind derart
eng mit dem Zustand des Systems, instal-
lierten Anwendungen, Updates und Pat-
ches verwoben, dass eine Wiederherstel-
lung allein der Registry mehr Probleme
schaftt als 16st. Wer regelmaf3ig ein Kom-
plett-Backup der Registry haben mochte,
sollte Nédgel mit Kopfen machen und das
Systemlaufwerk per System-Image si-
chern, beispielsweise mit unserem Tool
¢’'t-WIMage [5]. Ein Image schiitzt selbst
dann, wenn man die Registry so weit ka-
putt gespielt hat, dass Windows gar nicht
mehr startet - eine REG-Datei hilft dann
nicht, weil ohne Windows ja auch der Re-
gistrierungs-Editor nicht lduft, den man
zum Importieren braucht.

Zu wissen, in welchen Dateien -
Microsoft nennt sie Hive-Dateien - die
Registry auf der Festplatte gespeichert ist,
schadet trotzdem nicht: Um etwa einen
Trojaner oder einen marodierenden Trei-
berloszuwerden, kann es niitzlich sein, die
Registry zu bearbeiten, wihrend das dazu-
gehorige Windows gerade nicht lauft.
Dazu startet man ein parallel installiertes
Zweit-Windows oder das ¢’t-Notfall-Win-
dows, 6ftnet dort den Registry-Editor und
markiert einen der Schliissel HKLM oder HKU.
Mit dem Meniibefehl ,,Datei/Struktur
laden® 6ffnet man die gewlinschte Datei.
Regedit fragt nach einem Schliisselnamen
- den konnen Sie beliebig wihlen; unter
diesem Namen hingt Regedit die Datei
darauthin in die bestehende Registry ein
und Sie konnen ihren Inhalt bearbeiten.
Wenn Sie fertig sind, bitte nicht vergessen,
den eingehéngten Ast tiber ,, Datei/Struk-
tur entfernen” wieder zu entladen. Damit
stellen Sie sicher, dass alle Anderungen
wirklich auf dem Datentriger landen und

© Copyright by Heise Medien.

Benutzerspezifische Daten und Einstellungen
Benutzerspezifische Dateitypen und COM-Klassen

Boot-Konfiguration
Informationen zu angeschlossener Hardware

»Security Accounts Manager“: Anmeldenamen,
Kennwort-Hashes etc.

Sicherheitsrichtlinien und Benutzerrechte

Systemweit geltende Daten und Einstellungen
Konfiguration von Treibern und Diensten

Daten und Einstellungen des Kontos ,Lokales System“
Daten und Einstellungen des Kontos ,Lokales System*
Daten und Einstellungen des Kontos ,Lokaler Dienst*
Daten und Einstellungen des Kontos ,Netzwerkdienst*

dass der fremde Ast in diesem Windows
keine Nebenwirkungen mehr entfalten
kann.

Fazit

Auch wenn die Bedienoberfliche des Re-
gistrierungs-Editors auf den ersten Blick
nicht besonders einladend aussieht: Angst
muss man beim Umgang mit ihm nicht
haben. Vor allzu unbedachtem Herum-
frickeln an der Registry sei aber gewarnt:
Schnell hat man sich sein System so kaputt
konfiguriert, dass nichts mehr geht. Wohl
dem, der vor Experimenten Sicherheits-
kopien der betroffenen Registry-Aste, bes-
ser noch eine Komplettsicherung per
Image angelegt hat.

Genauso bedenklich wie eigene Ex-
perimente aufs Geratewohl sind iibrigens
angebliche Registry-Sduberer und dhnli-
che Tools, die versprechen, in der Registry
aufzurdumen und dadurch das System um
Faktor X zu beschleunigen: Ungenutzte
Registry-Eintrage bremsen kein Windows
mess- oder gar splirbar aus - was das Sys-
tem nicht liest, verschwendet auch keine
Zeit. (hos@ct.de) ¢t
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Python 3: Programmieren fiir
Einsteiger

Dieses Buch legt besonderen Fokus auf die Objekt-
orientiere Programmierung (OOP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
ten der Ubungsaufgaben des Buches kann der Leser
eigene komplexere Python Anwendungen inklusive
grafischer Oberflache programmieren.

ISBN 9783966450072

shop.heise.de/python3-einsteiger m

Jorg Frochte
Maschinelles Lernen (2. Aufl.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960
shop heise.de/maschinelles-lemen 5111 | K 32

Stefan Aumitiller
LEGO® Hacks

Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
aufzubauen. Auch Grundlagen der Elektronik wer-
den lhnen vermittelt

ISBN 9783864906435
shop.heise.de/buch-legohacks P4 X: 1 E 381

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi (6. Aufl.)

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.

Aktuell fur alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339

shop.heise.de/raspberry-6 44,90 € >
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Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120

shop.heise.de/dsgvo-websites [E51 R [1LE 2

Karl Matthias, Sean P. Kane
Docker Praxiseinstieg (2. Aufl.)

Lernen Sie, wie Sie Docker-Images lhrer Anwendun-
gen erstellen, testen und deployen sowie skalieren
konnen, und wie Sie die Container in der Produktiv-
umgebung pflegen und warten. Die Einrichtung
und das Testen von Docker-Anwendungen kom-
men ebenso zur Sprache wie das Debugging eines

laufenden Systems.
2599 € >

ISBN 9783958459380
shop.heise.de/docker-praxis2

Wolfgang Ertel, Ekkehard Lohmann
Angewandte Kryptographie (6. Aufl.)
Ziel des Buches ist es, Grundwissen (iber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446463134
shop.heise.de/kryptographie6

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-

tote aufzusptren.
2490€)»

ISBN 9783864903526
shop.heise.de/zombies

Generell portofreie Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €.
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Aluminium-
. Case FLIRC

@~ Das hochwertige Ge-
: hduse aus stabilem
Aluminium ist ideal, um

den Raspberry Pi 4 als Media Center zu verwenden.
Das elegante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4 Model B

2GB erhéltlich.
2390 € >

ParkLite

ParkLite denkt mit. Die
elektronische Parkscheibe
stellt automatisch nach ca.
20 Sekunden die Parkzeit
P gin. Damit ist Schiuss mit
BuBgeldern! Hitze- und kal-

tebestandig, inklusive Reinigungstuch und Klebepads.
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shop.heise.de/parklite shop.heise.de/flirc

ArduiTouch-Set

Setzen Sie den ESP8266
oder ESP32 jetzt ganz
. einfach im Bereich der
/ Hausautomation, Meter-
ing, Uberwachung, Steu-
erung und anderen typischen loT-Applikationen ein!

Raspberry [1{]l]
Pi-Kameras

Aufsteckbare Kameras,
optimiert fir verschie-

dene Raspberry Pi-Mo- i
delle mit 5 Megapixel
und verschiedenen Auf-
sdtzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras £l L] E 3B
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B%90€

shop.heise.de/arduitouch

Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kiihit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Riick-
seite gebiindelt ausgefihrt — kein Kabelsalat!

H760€

shop.heise.de/argon-set

Make Family + Makey-Paket

Dartiber freut sich die ganze Familie: ,Make Family* -
das vollgepackte PDF-Magazin mit 21 Anleitungen zum
kreativen Basteln mit Kids auf (iber 200 Seiten.

Dazu: der knuffige Makey-Pliischroboter und der
Makey-Lotbausatz mit LEDs und Batterie.

Make Family -
kroativ mit Kids

e

(¢
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shop.heise.de/makey-paket 1990 € >

Y Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de
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musegear® finder
Version 2

Finden Sie Schliissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kdnnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-

de einfach tracken und noch mehr,
2490 € >

shop.heise.de/musegear

PokitMeter —
Multimeter,

ol Oszilloskop und
Logger

PoKit misst, zeigt und
protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphone

oder Tablet.
9490 € >

shop.heise.de/pokit

NVIDIA Jetson Nano BO1

Die neue Revision BO1!

Die Leistung moderner Kl fiir Millionen Geréte. Mit dem
Jetson Nano von NVIDIA kdnnen Sie als Heimbastler
oder Entwickler platzsparend und effizient in die Welit
der Kl eintauchen. Ideale Voraussetzung fir die Pro-
grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!
13490 € >

shop.heise.de/jetson

»No Signal“ Smartphone-Hiille

Passend fiir Smartphones aller GroBen bis 23cm Lan-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Falischirmseide bildet
nach dem SchlieBen einen faradayschen Kafig und
blockiert so alles Signale.

@ heise shop
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Praxis | Chrome OS auf alter Hardware

Altmetall
verchromen

Bild: Andreas Martini

Alte PCs mit dem Chrome-0S-Klon
CloudReady aufmobeln

Um Chrome OS zu nutzen, muss
man ein Gerat kaufen, auf dem
das Betriebssystem vorinstal-
liert ist - eigentlich, denn der
Hersteller Neverware bietet
den Klon CloudReady an, der
auf dem freien Chromium-0S-
Projekt aufbaut und fiir die
private Nutzung gratis ist.

Von Jan SchuBler
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ir haben in Ausgabe 15/2021 eine
Menge dazu geschrieben, welche
Vorziige Chrome OS hat [1]. Doch so prak-
tisch es sein mag: Wie macOS ist es aus-
schliefdlich mit neuer Hardware erhaltlich.
Um das Betriebssystem von Google zu
nutzen, muss man ein Chromebook kau-
fen. Doch es gibt eine Moglichkeit, ein
sehr dhnliches System auf vorhandener
Hardware zu installieren. Chrome OS fuf3t
auf dem quelloffenen Projekt Chromium
0S, weshalb sich damit Alternativen
bauen lassen, die dem Google-System
sehr dhnlich sind.
Die zurzeit wohl bekannteste davon
kommt vom Hersteller Neverware und

© Copyright by Heise Medien.

heifdt CloudReady. Die Home-Ausgabe fiir
den Privatgebrauch ist kostenlos. Bil-
dungseinrichtungen und Firmen miissen
hingegen die Verwendung fiir rund 20 be-
ziehungsweise 49 Euro pro Gerat und Jahr
lizenzieren, bekommen dafiir aber auch
erweiterten Support und Integrationindie
Google Admin Console.

Ausprobiert haben wir CloudReady
Home aufdrei alten Rechnern. Aufeinem
Notebook Lenovo G780 von 2012 mit Intel
i3-2328M-Prozessor fiel auf, dass der
Rechner beim Herunterfahren sporadisch
nicht abschaltete; eshalfdann, die Power-
taste vier Sekunden gedriickt zu halten.
Ein Microsoft Surface Pro der ersten Ge-
neration (ebenfalls von 2012) lduft vollig
unproblematisch; der Lagesensor des Tab-
lets wird allerdings nicht ausgewertet.
Auflerdem haben wir noch ein Win-
dows-Tablet Acer Iconia W500 auspro-
biert. Zu sagen, dass es liuft, wire tiber-
trieben - es kriecht vielmehr; der Strom-
spar-Dual-Core AMD C-50 istdeutlich zu
schlapp, um CloudReady halbwegs fliissig
laufen zulassen. Immerhin hat das System
samtliche Hardware anstandslos erkannt.

Unterschiede

Bedienung und Aussehen von Chrome OS
und CloudReady gleichen sich wie ein Ei
dem anderen. Auch die Linux-Umgebung
lasst sich in den Einstellungen im Meni
»Entwickler” nachinstallieren. Und als
Online-Betriebssystem setzt auch Cloud-
Ready einen Login mit einem Google-Kon-
to voraus, um es nutzen zu konnen.

Doch obwohl die beiden Betriebssys-
teme die gleiche Basis verwenden, gibt es
Unterschiede. Vor allem fehlen Cloud-
Ready proprietére Bestandteile, die Goo-
gle zusitzlich in Chrome OS eingebaut hat.
Das betrifft zum Beispiel die Google Play
Services und damit Apps aus dem Play
Store. Auch die Indizierung fiir Google-
Drive-Inhalte, die schnellere Ergebnisse
bei Suchvorgingen in cloudgelagerten
Dateien liefert, ist nicht enthalten, und
auch Googles erweiterte Rechtschreibprii-
fung fehlt. Updates fiirs Betriebssystem
kommen ein paar Wochen spater an als auf
Chromebooks.

Die sonstigen Unterschiede sind eher
spezieller Natur: Die Virtualisierungslo-
sung Parallels wird auf CloudReady nicht
unterstiitzt, ebenso wenig der ,,Power-
washing“-Mechanismus, der auf Chrome-
books zum Zuriicksetzen auf die Werks-
einstellungen dient. Die Losung fiir Letz-
teres ist recht trivial: Wer CloudReady

c't 2021, Heft 17



zuriicksetzen will, installiert es einfach
erneut. Anders als Chrome OS ist Cloud-
Ready in der Lage, ohne kompatibles
Trusted Platform Module (TPM) zu funk-
tionieren.

Setup-Stick

Um CloudReady zuinstallieren, brauchen
Sie zunichst einen bootfihigen Setup-
USB-Stick, wie er auch fiir die Installation
von Windows und Linux-Distributionen
iiblich ist. Auf Windows-Systemen gibt es
dafiir einen ,,USB Maker", ein Tool, das
CloudReady herunterladt und fix und fer-
tig auf einen USB-Stick schreibt (siche
ct.de/ynp9). Die Bedienung ist denkbar
einfach: Stick anstecken, USB Maker star-
ten, zweimal auf ,,Next“ klicken, unter
»Select Drive“ den USB-Stick auswihlen
und wieder auf ,,Next klicken. Eventuell
zuvor vorhandene Inhalte des USB-Sticks
werden dabei geloscht. Nach ein paar Mi-
nuten Wartezeit - oder auch mehr, je nach
Performance des Internetanschlussesund
des USB-Sticks - ist der Stick fertig. Ach-
tung: Wihrend der USB Maker den Stick
partitioniert und formatiert, findet Win-
dows mitunter neue Partitionen, und bie-
tet sie zum Formatieren an. Ignorieren Sie
diese Meldungen einfach.

Unter Chrome OS, macOS und Win-
dows lasst sich ein CloudReady-Stick al-
ternativ auch mit einem heruntergelade-
nen Setup-Abbild und der Chrome-Erwei-
terung ,,Programm zur Chromebook-Wie-
derherstellung® anfertigen (siehe ct.de/
ynp9). Mit Linux funktioniert die Erwei-
terung nicht. Klicken Sie in der Erweite-
rung auf das Zahnrad-Icon oben rechts
und auf ,,Lokales Bild verwenden“. Geben
Sieim Auswahldialog das heruntergelade-
ne Image an, wihlen Sie den angeschlos-
senen USB-Stick aus und bestitigen
Sie die Dialoge mit ,Weiter* und ,,Jetzt er-
stellen®.

Installieren

Starten Sie nun den Rechner vom USB-
Stick. Wie das geht, kann sich von PC zu
PC unterscheiden. Im Regelfall gibt es
eine Taste, mit der Sie direkt nach dem
Einschalten des Rechners, noch bevor das
Betriebssystem startet, ein Bootmenii des
BIOS aufrufen konnen. Meist ist es eine
der Tasten F8, F11, F12 oder Esc, oder die
Eingabetaste - ein Blickins Handbuch des
Rechners oder des Mainboards hilft wei-
ter. Wihlen Sie im BIOS-Bootmenti den
USB-Stick aus. Bootet der Rechner vom
Stick, erkennen Sie das nach ein paar Se-

c't 2021, Heft 17
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CloudReady Installer

Before we get started, please ensure that you have an up-to-date backup of your data. Installing
CloudReady will overwrite all data on your hard drive.

Neverware is not responsible for any data loss, and makes no guarantee that CloudReady will
work as you expect (or at all) on uncertified models.

If you are ready to proceed, click “Install CloudReady..” and we'll guide you through the
installation in just a couple easy steps. You'll have another chance to confirm before we make

any changes 1o your computer.

INSTALL CLOUDREADY.

Die CloudReady-Installation ist die wohl einfachste, die wir je erlebt haben:

drei Klicks, keine Fragen.

kunden an einem weifden Ladebildschirm
mit CloudReady-Logo. Auf manchen &l-
teren PCs mit sehr alter Firmware kann
es zudem notig sein, im BIOS-Setup die
Funktion UEFI Secure Boot abzuschal-
ten, damit CloudReady vom USB-Stick
bootet.

Der Installationsvorgangist bei Cloud-
Ready einer der simpelsten, die wir je er-
lebt haben. Klicken Sie unten rechts auf
die Uhrzeit, dann auf ,,Install OS“, auf
»Install CloudReady“ und dann auf ,,Erase
Hard Drive And Install CloudReady*. Die
Installation dauert nach unserer Erfah-
rung selten linger als fiinf Minuten. Eine

Moglichkeit zur Partitionierung der Fest-
platte oder gar fiir Dual-Boot-Konfigura-
tionen bietet der CloudReady-Installer
nicht; das Setup ist auf maximale Einfach-
heit ausgelegt. Nach der Installation schal-
tet sich der Rechner automatisch aus. Ent-
fernen Sie den Stick und schalten Sie den
PC wieder ein.

Einrichten

Die Einrichtung gleicht der eines Chrome-
books weitgehend: Sprache und Tastatur-
layout einstellen, Netzwerkverbindung
herstellen, Nutzungsbedingungen besta-
tigen. Achtung: Bei letzterem ist ein Hak-

O

Linux-Entwicklungsumgebung (Beta) einrichten

Wie Chrome OS bietet auch CloudReady eine einfach
nachinstallierbare Linux-Umgebung.

© Copyright by Heise Medien.
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chen fiir die Ubermittlung von Diagnose-
daten an Google werkseitig gesetzt und
auf manchen Rechnern erst nach dem
Herunterscrollen sichtbar. Dann folgen
noch der Login mit einem Google-Konto
und das Abnicken der Synchronisierung
- fertig.

Im Unterschied zum Chromebook
falltvor allem ein Unterschied auf: Die Be-
stimmungen fiir die Google Play Services
fehlen -logisch, denn dasist eins der Fea-
tures, die den echten Chromebooks vor-
behalten bleibt, ebenso die Verbindung
mit einem Android-Smartphone, die es
erlaubt, SMS vom Chromebook zu verschi-
cken, das Notebook per Smartphone zu
entsperren und dhnliches.

Lieber erst einmal ausprobieren?
Moglicherweise mochten Sie CloudReady
ausprobieren, bevor Sie es auf einen PC
installieren. Neverware bietet dafiir zwei
Moglichkeiten an, die sich auch eignen,
vor dem Kauf eines Chromebooks das
Look-and-feel von Chrome OS kennenzu-
lernen.

Die erste Moglichkeit kennen Sie viel-
leicht schon von Linux-Distributionen. Sie
konnen das System, das vom Setup-USB-
Stick startet, auch ohne weitere Installa-
tion als Live-System verwenden. So lasst

sich auch am einfachsten herausfinden, ob
die Hardware des Rechners von Cloud-
Ready unterstiitzt wird. Auch eine Einrich-
tung des Systems mit Google-Konto und
weitere Personalisierungen sind moglich;
die Einstellungen bleiben nach einem
Neustart erhalten.

Zur lingerfristigen Nutzung ist das
Live-System vom USB-Stick aber kaum
geeignet, da USB-Sticks als Systemlauf-
werk weniger zuverldssig sind und meist
auch keine gute Performance liefern.
Wenngleich sich die Dateniibertragungs-
rate moderner USB-Sticks sehen lassen
kann, ist die Leistung beim Lesen und
Schreiben vieler kleiner Dateien oft unter-
irdisch. Und zur portablen Nutzung eignet
sich ein CloudReady-Stick ebenfalls nicht,
weil das System eine erneute Ersteinrich-
tung durchlaufen will, sobald es an einem
anderen PC gestartet wird.

Probieren per VM

Die zweite Testmoglichkeit ist eine virtu-
elle Maschine (VM). Fur diesen Zweck
bietet Neverware einen vorgefertigten
virtuellen Rechner in Form einer OVA-Da-
tei (Open Virtual Appliance) an. Die Desk-
top-Virtualisierer Oracle VirtualBox und
VMware Workstation konnen das Format
importieren, allerdings funktioniert die

Mit der Linux-Umgebung lasst sich auch Software nachinstallieren, die es
im Chrome Web Store nicht gibt - zum Beispiel der P2P-Synchronisierer
Syncthing.

152

© Copyright by Heise Medien.

CloudReady-VM nicht mit VirtualBox -
laut Neverware ist der CloudReady-Gra-
fiktreiber inkompatibel mit dem Virtuali-
sierer.

Der Hersteller empfiehlt die inzwi-
schen recht alte VMware-Version 14. In
unseren Tests mit dem aktuellen VMware
Workstation 16 Player, der fiir die private
Nutzung gratisist, liefes aber anstandslos.
Auch mit den dlteren Ausgaben VMware
Workstation 15.5 Player und Pro konnten
wir keine Probleme feststellen.

Um CloudReady mit VMware auszu-
probieren, brauchen Sie das OVA-Paket
von Neverware und, falls noch nicht vor-
handen, das Setup-Paket fiir VMware
Workstation Player (siehe ct.de/ynp9).
Installieren und starten Sie den Virtuali-
sierer; klicken Sie dann auf ,,Open a Vir-
tual Machine und verfiittern Sie die
OVA-Datei. Ein Klick auf ,Import®
schliefdt den Vorgang ab - je nach Hard-
ware kann das ein paar Minuten dauern.
Die Schaltfliache ,,Play virtual machine®
startet die VM. Das System lasst sich ein-
richten und aktualisieren wie eine Cloud-
Ready-Installation auf echter Hardware,
allerdings steht die Linux-Umgebung in
der VM nicht zur Verfligung. Zudem war
die Bildschirmauflosung in manchen un-
serer Tests auf 1024 x 768 Pixel festgena-
gelt.

Aussichten

Interessant konnte die langfristige Ent-
wicklung von CloudReady werden, denn
Google hat die Herstellerfirma Neverware
im Dezember 2020 gekauft. Erste Be-
fiirchtungen, die Firma sei nur erworben
worden, um sie kleinzuhacken, haben sich
zum Gliick nicht bewahrheitet.
Spannend bleibt daher die Frage, ob
Google Neverwares Techniken spater ein-
mal nutzen wird, um auch Chrome OS mit
einem universellen Installer zu versehen,
damit es sich auf vorhandener Hardware
installierenldsst. Bislang hat Google aller-
dings keine derartigen Plane angedeutet
- bis auf Weiteres bleibt CloudReady also
ein Chrome-OS-Lookalike, zwar ohne
Play Store, aber mit der gleichen einfachen
Bedienung. (jss@ct.de) ¢t
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Machtig uberlagert

Hardware-Diagnose per OSD: Temperaturen, Takte und mehr

immer im Blick

Wer Probleme mit PC-Abstiirzen
hat, kennt das: Wie finde ich die
Ursache? Kostenlose Windows-
Programme iliberwachen die
Hardware auch wiahrend des
Spielebetriebs und helfen,

dem Ubeltiter leichter auf die
Schliche zu kommen.

Von Carsten Spille

it einem gut konfigurierten On-
Screen-Display, kurz OSD, behalten
Sie eine Reihe wichtiger Parameter immer
im Blick und spiiren mégliche Storungen
schnell auf: Taktet der Prozessor wirklich
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hoch oder verweilt er im Leerlaufmodus?
Ist der Grafikspeicher rappelvoll? Taktet
der Grafikchip herunter, weil er zu heif3
wird oder weil er an der Grenze der erlaub-
ten Leistungsaufnahme arbeitet?

Die Fehlersuche am hiufig abstiirzen-
denPCkann einer Sisyphosarbeit gleichen.
Um zumindest die Hardware-Komponen-
ten auch wihrend fordernder Vollbildan-
wendungen wie 3D-Spielen im Auge zu
behalten, eignen sich Overlays. Sie {iberla-
gern einen Teil des Bildes halbtransparent
mit Echtzeitinformationen aus den ver-
schiedensten Sensoren des PCs wie etwa
Taktfrequenzen, Temperatur und Leis-
tungsaufnahme von Prozessor und Grafik-
karte sowie Transferraten von Massenspei-
cherund Internetzugang. Dadurch erlauben
sie zum Beispiel, ein kurzes Stocken im
Bildfluss mit einer Temperaturspitze oder

© Copyright by Heise Medien.

dem Nachladen von der Festplatte in Ver-
bindung zu bringen oder eine Verzogerung
im Online-Spiel durch Netzwerkverkehr.
Das funktioniert mit einfachen Messmetho-
den, wie sie der Windows-Taskmanager
mitbringt, nur unzureichend. Denn wenn
man aus Vollbildanwendungen zuriick auf
den Desktop schaltet, sinken Temperaturen
und Leistungsaufnahme in Sekunden-
bruchteilen. So hat man keine Chance, die
Ubeltiiter zu erwischen.

Um gleich loszulegen, benoétigen Sie
eigentlich nur einen PC mit einem halb-
wegs aktuellen Windows, Administrator-
rechte sowie zwei kostenlose Tools. Zu-
nachst wire da der MSI Afterburner. Trotz
seines Namens funktioniert er auch prob-
lemlos mit den Grafikkarten anderer Her-
steller und installiert automatisch den
Riva Tuner Statistics Server fiir das Over-
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lay mit. Als weiteren Datenlieferanten be-
notigen Sie das ebenfalls kostenlose
HWInfoin der Freeware-Version. Links zu
den Toolsund ein Video der gesamten Ein-
richtung finden Sie via ct.de/yanl.

Bordmittel, Treiber und Tools

Sofern Sie Thren PC bei der Ausfithrung
einer im Fenster laufenden Anwendung
iiberwachen wollen, gentigt meist schon
ein Blick in den Task-Manager. Das geht
am schnellsten iiber Win+Umschalt+Esc
und spitestens nach einem Klick auf
»Mehr Details” verrit er im Tab ,,Leis-
tung” bereits viele Details.

Vielen Spielern ebenfalls bekannt sein
diirfte das Steam-Overlay, welches zum
Beispiel die derzeitige Bildrate in einer
Bildschirmecke einblenden kann.

Einen Schritt weiter gehen die aktuel-
len Treiber von AMD-Radeon- und
Nvidia-GeForce-Grafikkarten. Sie heifden
Radeon Software Adrenalin fiir Karten mit
AMD-Grafikchip und schlicht GeForce
Game Ready Driver fiir Nvidia-Karten und
werden von den meisten Spielern sowieso
installiert.

In ihnen sind bereits Overlay-Funk-
tionen enthalten, die man - einmal akti-
viert-wihrend eines Spiels mit Alt+R auf-
ruft. Bei Nvidia muss man dafiir die so-
genannte GeForce Experience (GFE)
wihrend der Treiberinstallation mit aus-
gewihlt haben und zudem in einem im-
merhin kostenlosen Konto bei Nvidia ein-
geloggt sein. AMD koppelt sein In-Game-
Overlay nicht an solche Voraussetzungen.

Die Anzeigen von Radeon und Ge-
Force sind vom Umfang her recht dhnlich
und konzentrieren sich verstindlicher-
weise auf die Funktionen des Grafikchips,
auch wenn zum Beispiel auf Wunsch die
CPU-Auslastung ebenfalls dargestellt
wird. Nvidia gibt in der erweiterten Ver-
sion des GFE-Overlays auch die Mini-
mal-Fps (Perzentil P99) und die Latenz
des Bildes aus [1].

Was beide nicht konnen, sind auch
andere Sensoren in die Uberwachung ein-
zubinden oder grafische Verldufe anzuzei-
gen. Letzteres kann zwar das verbreitete
Tool GPU-Z, welches ohne Installation
auskommt. Diese Informationen sind aber
nichtlive wahrend des Spielens im Vollbild
zu sehen -aufler, man hat noch ein zweites
Display angeschlossen.

Machtig liberlagert

Hier kommt das kostenlose Tool MSI
Afterburner ins Spiel. Es funktioniert so-
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wohl mit GeForce- als auch mit Radeon-
Karten. Beim Afterburner handelt es sich
um die am haufigsten gepflegte Variante
des fritheren RivaTuners; prinzipiell sind
die hier beschriebenen Schritte aber auch
mit anderen RivaTuner-Varianten wie
EVGAs Precision-X moglich.

Der Afterburner bringt im Rahmen
seiner Installationsroutine standardmaflig
den RivaTuner Statistics Server mit, den
Sie aber noch separat abnicken miissen.
Der RTSS hat auch sein eigenes Tray-Icon.
Die noétigen DirectX-Komponenten fiir
Afterburner und RTSS werden ebenfalls
installiert und tiber dxwebsetup bei Bedarf
automatisch nachgeladen.

Der Afterburner ist flir die Konfigura-
tion des Overlay zustindig und liest bereits
eine Menge Daten aus. Damit auch Trans-
ferraten von SSD und Netzwerk, die
Temperatur mancher Mainboardsensoren
oder neuere Spezialititen wie die
Speichertemperatur angezeigt werden,
braucht es zusitzliche Datenquellen. Das
Programm der Wahl dafiir heifdt HWInfo
und kommt auch in der ¢’t-Redaktion hiu-
fig zum Einsatz, zum Beispiel bei Main-
board- oder Grafikkartentests. Der Ent-
wickler aktualisiert es haufig, sodass auch
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neue Hardware meist kurz nach Bekannt-
werden korrekt ausgelesen wird. Es ist
wahlweise in einer portablen Version er-
haltlich, kommt also ohne Installation aus.
Im Prinzip funktioniert das Overlay mit
den 3D-Schnittstellen Direct3D 9 bis 12,
Vulkanund OpenGL. Nutzt ein Programm
zu exotische Rendertricks oder schléigt
eine Anti-Cheat-Software im Multiplayer
Alarm, konnen Sie versuchen, den Rende-
ring-Mode tliber das Tray-Icon des RTSS
umzuschalten und den Application Detec-
tion Level zu variieren.

Im Dropdown von Raster3D wihlen
Sie die Schriftart der Anzeige, im ,,On-
Screen Display zoom" die GroRRe der Buch-
staben und mit der Palette eine gut sicht-
bare Farbe. Mit den Koordinaten unter-
halb der Overlay-Position platzieren Sie
das OSD nahezu frei auf dem Bildschirm.
Bei Bedarf legen Sie in diesem Fenster
auch verschiedene Profile an, um optima-
le Sichtbarkeit in verschiedenen Spielen
zu gewahrleisten.

Vorbereitungen

Zunachst miissen Sie das Overlay des Af-
terburners konfigurieren. Das gelingt
durch einen Klick auf das Zahnradsymbol,

1%/ Task-Manager

NVIDIA GeForce RTX 2080 Ti

Copy

Datei Optionen  Ansicht
Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste
CPU
| S 2een GPU
Ll
30
—} Arbeitsspeicher

2,3/15,9 GB (14%)

Datentrager 0 (C: [
85D
1%

Video Encode

l WLAN
WLAN

Ges: 72,0 Empf.: 192 KB

Video Decode

GPUD -
‘ NVIDIA GeForce R...
| At ) 1% (33°0)

Weniger Details (M) Ressourcenmonitor ffnen

\wsiastung fizierter GPU-Speiche Treibe ‘ 30.0.14.7...
1% 0,2/11,0GB Wit et
DirectX-Version 12(FL1..
PU-Speicher driaiogaiier GV Spattiae el
0,2/190GB 0,0/8,0 GB 216 M8
33°C

Die Informationen im Task-Manager sind fiir manche Zwecke bereits
ausreichend, etwa um einen vollen Arbeitsspeicher oder mangelnde
Auslastung der Grafikkarte zu diagnostizieren

© Copyright by Heise Medien.
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RivaTuner Statistics Server

Gobe

Im RTSS-Einstellungsfenster passen Sie
das Erscheinungsbild des Overlays an.

worauthin sich die Eigenschaften des
Tools in einem Standardfenster 6ftnen.

Zuerst sollte man dem Overlay im Rei-
ter ,,On Screen Display (OSD)*“ einen Um-
schalter zuweisen - vor allem, damit man
es nach der Konfiguration nicht vergisst.
Auf Standardtastaturen mit Ziffernblock
haben sich dafiir die NUM- oder /-Taste
bewihrt, die in sehr vielen Spielen mit
nichts Wichtigem belegt sind. Bei der Ge-
legenheit kann man auch gleich die Taste
tiirs Bildschirmfoto im gleichnamigen Rei-
ter auf die +-Taste im Ziffernblock legen.
Dortkann man sie guterreichen und nahe-
zu jederzeit einen Snapshot sowohl des
Spiels als auch des Overlays festhalten.

Die Hauptaufgabe wartet im Reiter
Uberwachung. Hier sollten Sie zuerst den
Hardware-Abfragezeitraum auf 333 oder
250 Millisekunden festlegen, also drei re-
spektive vier Mal pro Sekunde. Beim Stan-
dard-Intervall von einer ganzen Sekunde
entgehen einem sonst manchmal kleine
Ausschlage.

Direkt darunter sind die vom After-
burner standardmaf3ig auslesbaren Daten-
quellen aufgelistet. Diejenigen mit einem
Haken davor werden ausgewertet, aber
nicht standardmaflig angezeigt. Dafiir
braucht es im unteren Abschnitt einen
Hakenim Kastchenvor ,,Zeige On-Screen-
Einblendung (OSD)“, worauthin in der
Liste unter Eigenschaften ein ,,in OSD“
erscheint. Wihlen Sie also alle fiir Sie in-
teressanten Werte an. Wir empfehlen den
Prozessortakt (hierist der Grafikprozessor
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gemeint), die Speichergeschwindigkeit
und die jeweiligen Temperaturen und Aus-
lastungen. Bei der CPU-Temperatur lohnt
es, fiir eine Problemdiagnose die Tempe-
raturen und Takte jedes Kerns im Blick zu
behalten, zur allgemeinen Kontrolle ge-
niigt die zusammenfassende Anzeige.

Ein erster Blick

Wenn Sie sich das OSD nun am lebenden
Objekt ansehen, sind die Angaben recht
wild gestreut, aber in drei Gruppen zusam-
mengefasst: GPU, MEM und CPU. Die
Reihenfolge der Angaben innerhalb einer
Zeile richtet sich nach der Position im
Uberwachung-Reiter - sie ist per Drag &
Drop dnderbar. Fiir eine gute Ubersicht
sollten die Sensordaten fiir Taktraten,
Temperaturen und Auslastung in den je-
weiligen Zeilen fiir CPU, GPU und Spei-
cher immer untereinander stehen.

Die Gruppenzugehorigkeit 1dsst sich
im zugehorigen Feld bei den meisten Sen-
soren iberschreiben, um so spéter externe
Sensoren aus HWInfo in die Reihe der
CPU-Anzeige zu platzieren oder die Spei-
chersensorenin die GPU-Zeile zuintegrie-
ren. Letzteres gelingt, indem sie einfach
ein Hakchenvor ,,Gruppennamen dndern
setzenund GPUin das Feld schreiben. Nun
wird der Speichertaktin der GPU-Zeile an-
gezeigt. Wihlen Sie zur Anzeige von kur-
zen Rucklern auch die Sensoren fiir
Framerate und Frametime aus und dndern
Sie bei letzterer noch die Anzeigeform im
Dropdown-Meniivon Text auf Diagramm.
Auch das wird in der Liste oben anzeigt,
sobald Sie auf Ubernehmen geklickt haben.

WWHA Geforce NTE R T

ann

Im Reiter Uberwachung haben Sie
auch die Moglichkeit, Tray-Icons und
Alarme fiir iiberwachte Sensoren anzule-
gen. Fiir die spatere Analyse konnen Sie
auch einen Hotkey definieren, um eine
Protokolldatei mit den Werten der ausge-
wihlten Sensoren schreiben zu lassen.

Die Extra-Sauce

Das bisher Beschriebene bringt nur kleine
Vorteile gegeniiber den Treiber-Overlays.
Nitzlicher wird es, wenn Sie externe Sen-
soren einbinden. Wir zeigen am Beispiel
von HWInfo, wie das geht.

Dazu starten Sie das Programm und
aktivieren im Dialog oder im Menii Set-
tings die Option ,,Shared Memory Support
[12-HOUR-LIMIT]*. Dies miissen Sie -
vielleichthaben Sie es erahnt-alle 12 Stun-
den wiederholen. Zeitlich unbegrenzt
funktioniert das Feature nur in der Pro-
Version von HWInfo. Altere Versionen der
6er-Generation hatten diese Einschran-
kung noch nicht; falls die Thre Hardware
bereits zufriedenstellend unterstiitzt, kon-
nen Sie Version 6.42 aus dem Archiv der
HWInfo-Homepage nutzen.

Mit aktivem Shared-Memory-Support
ist HWInfo bereit, seine Sensorwerte mit
anderen Programmen wie eben dem Af-
terburner zu teilen. Es muss dazu aller-
dings im Hintergrund laufen, die reine
Sensorenansicht gentigt aber. HWINfo hat
sein eigenes Abfrageintervall, welches ab
Werk aufviel zulangen 2 Sekunden steht.
Synchronisieren Sie es am besten mitdem
des Afterburners auf 250 oder 333 Milli-
sekunden durch einen Klick auf das Zahn-

MG SRerumen Egenschatren

Mgerere Erishungen  Liber  Ubersachung  On Sowen Duplay 05 ¢ ¢

E S ———— [

o CPU cloack
& CPUpowe
@ RAN Auslesturg
FAM umage . procem
@ Amsosngadss Asitung

e

Clats grorveier

Im Einstellungsmenii des Afterburners gilt es, im Reiter Uberwachung
die Anzeige der gewiinschten Sensordaten fiir die Darstellung zu aktivieren.

© Copyright by Heise Medien.
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rad-Symbol in der Sensorenansicht von
HWInfo und dort im Feld ,,Global® der
Sektion ,,Polling Period“ im Reiter ,,Gene-
ral“ - vergessen Sie nicht, die Anderungen
durch einen Klick auf ,,Set“ zu iiberneh-
men.

Wechseln Sie nun zurtick in den Reiter
Uberwachung der Afterburner-Eigen-
schaften. Ein Klick auf die drei Piinktchen
neben ,, Aktivierung von Hardware Uber-
wachungskurven® fiihrt zur Auswahl mog-
licher Plug-ins, darunter HWInfo. Markie-
ren Sie die Zeile, setzen Sie den Haken
davor und klicken auf Setup.

Im sich nun 6ffnenden Fenster sind
ein paar Sensoren von HWInfo vorausge-
wihlt. Klicken Sie hier auf ,,Add"“, um zur
vollstandigen Liste zu gelangen.

Wir wihlen im Beispiel Sensoren fiir
den GPU-Hotspot oder die Memory Junc-
tion Temperature, die einige moderne
Grafikkarten mit GDDR6-Speicher aus-
geben. Dazulassen wir die Package Power
des Prozessors und die Download-, also
Leseraten von SSD und der genutzten In-
ternet-Verbindung anzeigen. Im Fenster
mit den Hardware-Sensoren sollten Sie
nun die zusitzlichen Werte sehen. Besta-
tigen Sie die offenen Fenster mit OK, bis
Sie wieder in den Afterburner-Eigenschaf-
ten angekommen sind. In der Liste der
Sensoren sollten die frisch ausgewéhlten
Datenlieferanten nun ganz unten zu fin-
den und bereits angehakt sein. Fligen Sie
jedemnoch ein Hikchen fiir die OSD-An-
zeige hinzu und probieren Sie nach dem
allfilligen Klick auf ,,Ubernehmen® das
OSD dann in einem Spiel aus.

Je nach Wunsch koénnen Sie auch
Schreibraten (respektive Uploads) und die
Antwortzeiten der Datentriger anzeigen
lassen oder verschiedene Mainboard-Sen-
soren auslesen. Schieben Sie sie dann an
einen Listenplatz Ihrer Wahl. Praktischist
es, den neu hinzugefiigten Werten noch
Gruppennamen wie ,,SSD Lesen zu ver-
passen,umdie Anzeigen besser auseinan-
derhalten zu konnen. Auch die GPU-Hot-
Spot-Temperatur und die CPU Package
Power wollen wir in den entsprechenden
Zeilen haben.

Auch wenn Sie dort im Gruppenna-
men korrekt GPU respektive CPU einge-
tragen haben, macht das OSD jeweils eine
neue Zeile auf. Um das zu beheben, weisen
Sie der GPU-Hot-Spot-Temperatur einen
neuen Typ zu: Klicken Sie im Reiter Uber-
wachung unterhalb der Liste der Uberwa-
chungskurven auf die drei Piinktchen
neben ,Data Provider® -im ausgegrauten
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Feld sollte dort bei ausgewéhltem Listen-
eintrag bereits HWInfo.dll und eine Zahl
stehen. Im sich 6ffnenden Fenster wahlen
Sie unter ,,Plugin data source properties”
nun zum Beispiel den ,,Type” GPU Tem-
perature 2 und bestitigen mit OK, bevor
Sie die Anderungen iibernehmen.

Wer mochte, schiebt die Framerate-
Anzeige noch unter die Transferraten von
SSD und Wi-Fi-das funktioniert tibrigens
zur Laufzeit und sollte beim Wechsel zu-
riick zum noch laufenden Spiel direkt
iibernommen werden. Nun sollte die An-
zeige schon in etwa so aussehen wie in
unserem Aufmacherbild.

Ein paar Hinweise noch: Taktraten von
CPU und Grafikkarte sind bei modernen
Rechnern sehr dynamisch, sie werden {ib-
licherweise nur so weit hinauf geschraubt
wie notig, um ein Leistungsniveau zu er-
reichen. Meist ist das die Refreshrate des
Monitors. Spielen Sie mit 60 Hertz und
vertikaler Synchronisation, berechnet der
PCnicht mehr als maximal diese 60 Bilder,
sodass hier auch die Taktraten hiufig nied-
rig sind. HWInfo bietet zudem die Moglich-
keit, die Liifter zu tiberwachen. Wird Thr
PCzuheifd oder zulaut, behalten Sie deren
Drehzahlwihrend des Spielens nach oben
beschriebenem Muster im Auge.

Ausblick

Mit dem Afterburner, RTSS und HWInfo
sind Sie gut aufgestellt, was die Hard-
ware-Diagnose am PC angeht: Zu heifse
Komponenten, Betrieb an der Leistungs-
grenze oder Nachladeruckler durch zu
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Damit das Overlay des Afterburners
auf die HWinfo-Daten zugreifen kann,
muss man alle 12 Stunden den ,.Shared
Memory Support” aktivieren.

lahme Dateniibertragungen sind so prob-
lemlos erkennbar. Lauft (wieder) alles
rund, schalten Sie das Overlay ab, denn in
Einzelfillen kann es etwas Leistung kosten.

In Verbindung mit weiteren Tools er-
geben sich noch andere interessante Op-
tionen wie Darstellung der Latenz, die wir
in einem spateren Artikel separat vorstel-
len. (csp@ct.de) ¢t

Literatur

[1] Carsten Spille, Mehrwerte-Benchmark, Zu aus-
sagekraftigen Benchmark-Ergebnissen mit ein
bisschen Mathematik, c't 16/2019, S. 116

Tools und Video: ct.de/yan1

Externe Sensoren
binden Sie zur
Anzeige im Overlay
tiber das Setup des
HWInfo-Plug-ins
ein.

"
v
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Mit auf der Liste

Microsoft Lists im Team verwenden

Aus den sperrigen SharePoint-
Listen ist ein alltagstaugliches
Werkzeug geworden: Mit Micro-
soft Lists lassen sich Events
planen, Fehlermeldungen nach-
verfolgen und Kundendaten
verwalten. Seitdem die App

in die Teams-Umgebung ein-
gebunden ist, gelingt das auch
Personen ohne umfangreiches
SharePoint-Wissen.

Von Sigrid Hess

b es darum geht, eine Software-Ein-

fithrung zu planen, Messdaten auszu-
werten oder auch nur eine Inventarliste zu
nutzen und zu pflegen - in der Regel sind
daran mehrere Kollegen beteiligt. Dann
spielt die Microsoft-365-App Lists einen
Vorteil gegentiber Excel aus: Informationen
lassen sich damit datensatzweise freigeben,
zuweisen und versionieren. Wahrend Ex-
cels Speichereinheit immer die gesamte
Arbeitsmappe ist, verwaltet Lists fiir jede
Zeile einer Liste separat deren Versionsstin-
de und die dafiir geltenden Zugriffsrechte.
Auflerdem ist die App eng mit Teams ver-
kntipft und kann tiber Power Automate mit
anderen Anwendungen interagieren. Mit
Regeln und Flows lassen sich komplexe
Wenn-dann-Abliufe festlegen.

© Copyright by Heise Medien.

Wer lediglich an einfache Checklisten
zum Abhaken denkt, unterschatzt das
praktische Werkzeug. Viele Aufgaben, fiir
die Excel-Nutzer gewohnheitsmaf3ig zum
Tabellen-Klassiker greifen, lassen sich mit
Lists flexibler und eleganter erledigen.

Einrichten und loslegen

Weil Lists ein Teil von SharePoint ist, ent-
haltenlediglich die Enterprise- und Hoch-
schul-Lizenzen von Microsoft 365 die App;
privaten Nutzern steht sie nicht zur Ver-
fiigung. Wer iiber ein Microsoft-365-Abo
verfligt, das SharePoint umfasst, findet sie
nach der Anmeldung auf www.office.com
unter ,,Alle Apps"“. Falls Sie den kurzen
Weg iiber die Taskleiste schitzen: Offnen
Sie die App einmal in Edge, klicken Sie auf
die drei Punkte ganzrechts oben und wih-
len Sie ,,Apps/Diese Site als eine App in-
stallieren. Anschlieend konnen Sie das
gelb-rot-violett gestreifte Lists-Icon an der
Taskleiste anheften.

Seit einiger Zeit gibt es auch Lists-
Apps fiir Mobilgerite. Auf einem kleinen
Smartphone-Bildschirm kann man um-
fangreiche Listen zwar nur miihsam be-
trachten und bearbeiten, aber die Mobil-
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Apps erweisen sich in bestimmten Situa-
tionen doch als praktisch, etwa um schnell
ein Bild einzufiigen oder einen Barcode zu
scannen und die ausgelesene Information
in eine vorhandene Liste zu tibernehmen.
Die Mobil-Apps befinden sich noch in
einem frithen Stadium; aktuell entspricht
ihr Funktionsumfang noch nicht dem der
Web-Anwendung.

Legen Sie eine Liste in Lists an, gilt es
mehr zu bedenken als bei einer Excel-Ta-
belle. Grundsatzlich gibt es drei Wege, um
zu starten: Sie konnen eine der mitgelie-
ferten Vorlagen verwenden und anpassen,
eine vorhandene Excel-Tabelle in Lists
importieren oder die geplante Liste ganz
frei erstellen. So oder so zahlt sich gute
Planung zu Anfang aus: Einmal mit der
passenden Struktur eingerichtet, nehmen
die Listen Thnen und den Anwendern spa-
ter viel Arbeit ab. Die reine Dateneingabe
erlernen auch weniger versierte PC-Nut-
zer rasch.

Inventarliste aus einer Vorlage
Eine Ubersicht aller Vorlagen erreichen Sie
nach einem Klick auf die Schaltfliche
»+ Neue Liste” oben. Aktuell gibt es acht
von Microsoft bereitgestellte Vorlagen.
Deren Namen vermitteln eine erste Idee
von typischen Anwendungsszenarien: Pro-
blemverfolgung, Mitarbeiter-Onboarding,
Ereignisablaufplan, Ressourcenverwalter,
Personalbeschaffungstracker, Reiseanfra-
gen, Arbeitsstatus-Tracker und Inhaltspla-
ner. Die grofden Icons deuten Struktur und
Zweck der vorgefertigten Listen an. Mit
einem Klick darauf 6ffnen Sie eine Vorlage
und konnen priifen, ob sie fiir Ihre Aufga-
ben die richtige ist. Falls ja, legen Sie iiber
die Schaltflache ,,Vorlage verwenden“ eine
Kopie dieser Liste an. Wenn Sie beispiels-
weise eine Inventarliste anlegen mochten,
eignet sich die Vorlage ,,Ressourcenver-
walter besonders gut.

Auf die Auswahl der Vorlage folgt ein
Dialog, in dem Sie Name, Beschreibung,
Symbol, Farbmarkierung und Speicherort
Ihrer neuen Liste anpassen. Wichtig:
Wenn Sie als Speicherort die Voreinstel-
lung ,,Meine Listen“ iibernehmen, bleibt
die Liste in Threm Bereich und ist auch nur
fiir Sie verfiigbar. Falls die Datei spéter
innerhalb von Teams bearbeitet werden
soll, wahlen Sie stattdessen die Teams-
Website Ihrer Arbeitsgruppe als Speicher-
ort aus.

Die Struktur der Vorlage wird nur sel-
ten genau fiir den eigenen Zweck passen.
Sie konnen sie kinderleicht modifizieren,
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indem Sie tiberfliissige Spalten l6schenund
weitere hinzufiigen. Die Reihenfolge der
Spalten dndern Sie einfach per Drag & Drop
im Spaltenkopf. Um Anderungen an einer
Spalte vorzunehmen, klicken Sie auf den
Spaltenkopf und wihlen ,,Spalteneinstel-
lungen/Bearbeiten“. Die Schaltfliche
»+ Spalte hinzufligen” finden Sie ganz am
Ende hinter der aktuell letzten Spalte. Falls
Sie eine fiir Standardmetadaten wie das
Erstelldatum des Eintrages oder den
Namen des Erstellers erginzen mochten,
priifen Sie zuerst den untersten Meniipunkt
»Spalten ein-/ausblenden® - moglicher-
weise ist die gewiinschte Spalte bereits vor-
handen und lediglich ausgeblendet.

Mochten Sie dagegen eine Spalte fiir
spezifische Inhalte hinzuftigen, etwa eine
Dropdown-Auswabhl fiir die Standorte der
Niederlassungen Ihres Unternehmens,
geht es weiter mit einem Klick auf
»Mehr...“. Vergeben Sie nun einen Namen
fiir die Spalte und wahlen Sie den Inhalts-
typ ,» Auswahl“. Tippen Sie eine kurze Be-
schreibung als Hilfe ein und entscheiden
Sie, ob es sich um ein Pflichtfeld handeln
soll. Dann geben Sie die Antwortvorgaben
ein. Weiter unten konnen Sie noch zwi-
schen Dropdown-Menii, Optionsfeldern
oder Kontrollkistchen als Darstellungs-
form wihlen.

Hiufig ist es sinnvoll, eine Standard-
auswabhl festzulegen: Falls sich der Haupt-
sitz Ihrer Firma beispielsweise in Hannover
befindet und daneben Kkleinere Niederlas-
sungen in Miinchen und Frankfurt existie-
ren, legen Sie die Standardauswahl auf

Einstieg in MS Lists | Praxis

»Hannover® fest und ergénzen die beiden
anderen Stadte als weitere Optionen.

Wollen Sie eine Spalte 16schen, wih-
len Sie nach einem Klick auf den Spalten-
kopf ebenfalls ,,Spalteneinstellungen/
Bearbeiten®. Ganz unten im ,,Spalten be-
arbeiten“-Dialog finden Sie die Schaltfla-
che zum Loschen.

Spalten formatieren

Sobald die Struktur der Liste passt, geht es
an die Feinarbeit. Je nach Art der darin
enthaltenen Daten konnen Sie Spalten
unterschiedlich formatieren. Auch dafiir
gibt es vorbereitete Vorlagen. Zu diesen
gelangen Sie nach einem Klick auf den
Spaltenkopf iiber ,,Spalteneinstellungen/
Diese Spalte formatieren‘. Lustig: Im For-
matierungsdialog bietet Lists mitunter
,»Pillen der Wahl“ an - ein Beispiel dafiir,
was bei automatischer Ubersetzung her-
auskommen kann. Gemeint sind unter-
schiedliche Darstellungsoptionen fiir Lis-
teninhalte in Form von runden, bunten
Labeln.

Damit die fertige Liste von allen im
Team genutzt und gepflegt werden kann,
erstellen Sie im Teams-Kanal Threr Ar-
beitsgruppe eine neue Registerkarte und
wihlen ,Vorhandene Liste des Teams"
aus. Kollegen konnen die Liste dann spater
direkt in Microsoft Teams mit neuen
Daten bestiicken, filtern oder sortieren.
Ein positiver Nebeneffekt: Pflege und Nut-
zung der Daten sind vom Bearbeiten der
Struktur einer Liste klar getrennt. Wer die
Liste in Teams 6ffnet, kann lediglich deren

me and Ernst

Arbeitsaufgabe

Vorbereitung Testlauf

PowerB| Muster

Muster erstellen

MName *

Inventarliste (Hardware)

Beschreibung

Liste der Leshgerate

Arbeitsstatus-Tracker *

Kategorie Status Beschreibung

Engineering AbisZ

Filtern nach

Gruppieren nach “Status™ 5

Spalteneinstellungen

Summen

£ Planung Nicht begonnen

Faibe auswshlen

Symbal auswShlen
& B i o
Speicherm unter *

6 0D e @ 9 #
ﬁ'ﬂ‘.‘u-n I

Websitenavigation

B 1» Websitenamigation snzeigen
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Lists verwaltet Daten in Form von
Tabellen. Sie lassen sich flexibel
sortieren, gruppieren und filtern.

Legen Sie eine Liste an, fragt Lists nach
Namen, Beschreibung, Farbcodierung
und Icon. Als Speicherort sollten Sie die
Teams-Website wahlen.
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Name und Typ

Spaltenname:
Standort

() Eine Textzeile

() Mehrere Textzeilen
™ Auswahl (Mend)

() Zahl (1 71,0/ 100)
() Wahrung (8. ¥, €)

() Datum und Uhrzeit

() Person oder Gruppe

(O Link oder Bild

(O Bild
() Ergebnis der Aufgabe

usatzlich iten Ll \
Zusdtzliche Spalteneinstellungen Beschreibung

@ Ja (O Nein

Einstellungen » Spalte erstellen| et womaionen a spaeniypen na

Der Informationstyp in dieser Spalte ist:

() Nachschlagen (in Informationen, die
() Ja/Nein (Kontrollkdstchen)

() Berechnet (Berechnung basiert auf a

Welchem Standort ist das Gerat zugeon

Diese Spalte muss Informationen enthalts

Eindeutige Werte erzwingen:

Spalte bearbeiten X

Name *

| Standort |

Beschreibung

Welchem Standort ist das Gerat
zugeordnet?

Typ

Auswahl v l

Auswahlméglichkeiten *

Frankfurt a. M.
Minchen @

T Auswahl hinzufigen

Kann Werte manuell hinzufigen (L)

Standardwert

Wenn bei den Standardspalten einer
Vorlage nichts Passendes dabei ist,
kénnen Sie Spalten nach Bedarf maB-
schneidern.

| Hannover |

Fiir jede Spalte der Datentabelle
konnen Sie - in Abhdngigkeit

vom Spaltentyp - eine ganze Reihe
von Eigenschaften festlegen.

<+ Neues Element [E Rasteransicht beenden +--

Titel Bescivaibung v @ Exportieren

65 InSharePoint off

Den Inhalt von Listen kann man
direkt in Teams bearbeiten; um die
Struktur einer Liste zu verandern,
muss man sie in SharePoint 6ffnen.

Inhalt bearbeiten, jedoch keine Anderun-
gen am Aufbau der Liste vornehmen. Die
Bearbeitungsoptionen erreicht man tiber
»-../In SharePoint 6ffnen®.

Import aus Excel

Als zweites Beispiel dient eine sogenannte
LOP (Liste offener Punkte), die mehrere
Kollegen gemeinsam nutzen. Falls diese die
LOP-Liste bisher in Excel gepflegt haben,
kam es vielleicht auch vor, dass Teammit-
gliederinder Zeile verrutscht sind und ver-
sehentlich eine noch offene Aufgabe als
serledigt markiert haben. Solche Schnit-
zer passieren in Lists nicht so leicht.

Fiir den Import einer Tabelle aus einer
Excel-Datei als Liste in Lists miissen die
Daten in Excel als ,,Formatierte Tabelle
vorliegen. Istdies noch nicht der Fall, stel-
len Sie in Excel den Cursorirgendwoindie
Tabelle und driicken Sie dann Strg+T. In
Lists erhalten Sie beider Dateniibernahme
Vorschlige fiir den Spaltentyp aller Spal-
ten. Korrigieren Sie alle falsch vorgeschla-
genen Typen; durch Wahl der Option
»Nicht importieren” lassen sich Spalten
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vor Anlage der Liste von der Ubernahme
ausnehmen. Wenn alles passt, gelangen
Sie durch Klick auf ,,Weiter” zu einem
Dialog, mit dem Sie die Liste anlegen.

In der Teams-Ansicht fiillt die Einga-
bemaske, die Sie mit ,,+ Neues Element*
oder ,Bearbeiten® erreichen, das komplet-
te Fenster aus. Wer also nur Daten erfasst,
filtert und abliest, kann alles direkt auf der
Registerkarte erledigen. Dabei ist nur der
aktuelle Datensatz aktiv - Verrutschen
ausgeschlossen. Eingefleischte Excel-Nut-
zer, die das nervt, wihlen stattdessen ,,In
Rasteransicht bearbeiten®. In dieser An-
sichtkonnen Sie Daten direkt in der Tabel-
lenansicht eingeben und Felder auch-wie
von Excel gewohnt - fiillen, indem Sie am
Kreuz ziehen.

Fiir die tagliche Arbeit mit Listen bie-
tet Lists viele weitere Komfortfunktionen.
Beispielsweise lassen sich Daten flexibel
filtern und gruppieren. Die dabei erstellten
Ansichten lassen sich mit einem Namen
versehen, speichern und spiter jederzeit
mit zwei Klicks aktivieren. Sie finden ge-
speicherte Ansichten unter dem Eintrag

© Copyright by Heise Medien.

»Alle Elemente” oben rechts in der Menii-
zeile. Fiir eine Aufgabe zustindige Perso-
nen konnen sich vor dem Falligkeitsdatum
benachrichtigen lassen.

Unterschrift oder Genehmigung
einholen

Ist die Liste auf der Website Ihrer Arbeits-
gruppe gespeichert, konnen Sie tber
Power Automate [1] einen Workflow ein-
richten, um eine Unterschrift anzufordern
oder eine Genehmigung einzuholen. Dass
dieselbe Funktion bei Lists ,,Unterschrift®
bei Teams aber ,,Genehmigung heif3t, ge-
hort zu den Ungereimtheiten der Micro-
soft-365-Welt.

Um einen Genehmigungslaufzu star-
ten, markieren Sie das genehmigungs-
pflichtige Element beziehungsweise den
Datensatz, flir den eine Genehmigung
eingeholt werden soll. Nach Klick auf
»Automatisieren/Unterschrift anfordern”
offnet sich rechts der Bereich ,,Flow er-
stellen“. Eventuell miissen Sie einmalig
den Zugriff auf SharePoint, Genehmigun-
gen und Benachrichtigungen erlauben;
falls hinter den drei Icons dieser Apps ein
griines Hikchen erscheint, sind Sie start-
klar. Mit ,Weiter“ geht es zur Auswahl der
genehmigungsberechtigten Personen und
zur Eingabe einer obligatorischen Notiz an
die Adressaten. Danach starten Sie den
Flow. Die Anfragen kommen sowohl im
Feed in Teams als auch per E-Mail beiden
Adressaten an und konnen auf demselben
Weg beantwortet werden. Als anfragende
Person erhalten Sie ebenso Nachricht iber
eine Genehmigung oder Ablehnung.

Die Liste erhilt mit diesem Lauf auto-
matisch eine weitere Spalte: ,,Status Unter-
schrift®. So ldsst sich jederzeit ablesen, in
welchem Genehmigungsstatus sich ein Vor-
gang befindet. Beide Ansichten-inder Liste
alles, was die zugehorigen Vorgange betriftt,
und in der Teams-App alles, was einzelne
Personen betrifft - helfen, den Uberblick zu
behalten: Man muss nicht mehr nach einer
E-Mail suchen, in welcher ein OK gegeben
wurde, sondern findet alle Informationen
dazu iibersichtlich an einer Stelle.

B integrieren
% Power Apps

Z» Power Automate Flow erstellen

« Power Bl Ihre Flows anzeigen

Stanwawuny - ranyn

Flows konfigurieren

Uber das Integrieren-Menii besteht aus
Lists heraus Zugriff auf Power Automate.
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Q suche

Erhalten Gesendet

Genehmigungen

Genehmigungen

Bitte "M365 Skript * genehmigen Beantragt
Bitte "Alex Abel” genehmigen Genechmigt
Bitte "Chris Bauer™ genehmigen Abgebrochen
Bitte “Marie Muster” genehmigen Genehmigt
Protokoll genehmigen Beantragt
Protokoll Februar 2021 Beantragt
Bitte "Keynote” genehmigen Abgebrochen

Agenda zur Freigabe Beantragt

09.03.2021 11:36:58

19.02 2021 12:03:03

06.02.2021 17:34:43
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Alle Ihre gesendeten und erhaltenen Genehmigungen
haben Sie jederzeit in Teams im Bereich ,,Genehmigungen”
im Blick - egal woher sie kamen.

Regel erstellen

Jemanden benachrichtigen, wann

Eine Spalte &ndert sich

En Spaltenwert verandert sich

Ein newues Element wurde erstellt

ganze Spalte verandert.

Interessant sind auch die weiteren
Regeln, die sich unter ,,Automatisieren/
Eine Regelerstellen” anlegen lassen. Hier
konnen Sie beispielsweise Benachrichti-
gungen an Personen veranlassen, die in
einer Liste in der Verantwortlich-Spalte
gefithrt werden. Der Trigger kann mogli-
cherweise sein, dass jemand einen Eintrag
andert, einen neuen Datensatz anlegt,
eine Spalte dndert oder einen Datensatz
16scht. So konnten aus der LOP-Liste he-
raus alle fiir eine Aufgabe verantwort-
lichen Personen automatisch eine Nach-
richt erhalten, sobald der Wert in der
Prioritdt-Spalte auf ,,kritisch“ wechselt.

Automatische Benachrichtigungen
lassen sich auch in Abhingigkeit von
einem Datum einrichten, zum Beispiel
immer zwei Tage vor dem Falligkeitsda-
tum einer Aufgabe. Dazu wihlen Sie ,, Au-
tomatisieren/Erinnerung festlegen/Fal-
ligkeitsdatum*. Der gewiinschte Flow wird
darauthin vorbereitet, Sie vergeben ledig-
lich einen Namen und tragen die Anzahl
der Tage ein. Um einen bestehenden Flow
anzupassen, wahlen Sie ,Integrieren/
Power Automate/Thre Flows anzeigen"®.

Falls Sie tiber Genehmigungen und
Benachrichtigungen hinaus weitere Work-
flows automatisieren mochten, beispiels-
weise ein Posting in einem Teams-Kanal,
sobald ein neuer Listen-Eintrag erstellt
wurde, lasst sich auch das ohne Program-
mierkenntnisse machen (,,Integrieren/
Power Automate/Flow erstellen”). Auf der
rechten Seite erscheinen Vorlagen fiir
Flows; nach Klick auf ,Mehr anzeigen®
sehen Sie auch eine Vorlage fiir ein Posting
in Teams. Diese Vorlage konnen Sie im Be-
reich der Flow-Konfiguration bei Bedarf
anpassen. Sowihlen Sie im unteren Fens-
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ter beispielsweise aus, ob das Posting vom
Flow-Bot oder vom User kommen und wo
genau es gepostet werden soll.

Versionierung und
Berechtigungen
Da Lists jeden Datensatz als eine Speicher-
einheit verwaltet, ldsst sich in der Browser-
ansichtder Verlaufjedes einzelnen Daten-
satzes abrufen. Mit einem Klick auf das
kleine ,,i“ in der oberen rechten Ecke off-
nen Sie den Detailbereich. Scrollen Sie
darin nach unten bis zum Bereich ,,Aktu-
elle Aktivitaten“, um diese Informationen
einzusehen.

Aktuell archiviert Lists standardma-
3ig 50 Versionen jedes Datensatzes. Wenn

Y

()

1 ausgewshit = Alle Elemente

iPad - effektiv nutzen

Inhaltsdateien

Weitere Details
Aktuelle Aktivitaten

5]
&

Im Abschnitt , Aktuelle Aktivitdten”
innerhalb des sogenannten Detail-
bereichs lassen sich die Bearbeitungs-
schritte jedes einzelnen Datensatzes
abrufen.

Kim Krause hat "iPad - effektiv nutzen

bearbeitet
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Mit Regeln lassen sich Aktionen festlegen, die automatisch
ausgefiihrt werden, sobald jemand ein Listen-Element oder eine

Sie das fiir Ihre Liste andern mochten,
wechseln Sie in die SharePoint-Ansicht
und dort tiber das Zahnrad oben rechts zu
den Listeneinstellungen. Unter dem Me-
nilipunkt ,Versionsverwaltungseinstellun-
gen“konnen Sie Anderungen vornehmen.

Eine Liste, die einem Team zugeord-
net ist, erbt die Berechtigungen dieses
Teams. Welche Personen Mitglieder des
Teamssind, konnen Sie auf der SharePoint-
Seite iiber die Schaltfliche ,,Mitglieder”
ersehen. Es ist moglich, Berechtigungen
dariiber hinaus differenzierter zu verge-
ben oder Berechtigungen an Personen
auflerhalb des Teams hinzuzufiigen - so-
wohl fiir die gesamte Liste als auch fiir
einzelne Listenelemente. Klicken Sie dazu
im Detailbereich auf ,, Zugriff verwalten.
Doch Vorsicht: Machen Sie, wenn tiber-
haupt, klare zusitzliche Vorgaben - zu
grofd ist sonst die Gefahr eines Zu-
griffs-Wirrwarrs.

Einen Blick wert

Wenn Listen im Spiel sind, greifen Excel-
Kenner am ehesten zur vertrauten Tabel-
lenkalkulation mitihren flexiblen Tabellen-
strukturen und vielfiltigen Sortier- und
Filtermoglichkeiten. Je nach Anwendungs-
fall lohnt es jedoch, sich die Zeit zur Ein-
arbeitung in Lists zu nehmen. Insbesonde-
re wenn Ablaufpléne, Status-Tracker oder
Materiallisten im Team bearbeitet werden
sollen, bietet sich die App mit Versionie-
rung und detaillierten Freigaben als geeig-
netere Alternative an. (dwi@ct.de) &

Literatur
[1]1 Dorothee Wiegand, Power to the People, Routine-

aufgaben mit Power Automate automatisieren,
c't8/2021,S.58
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Aufsperren
aus der Ferne

Verschliisselte Linux-Systeme

uber SSH entsperren

Eine verschliisselte Linux-
Systempartition schiitzt die
gespeicherten Daten, aber nach
einem Neustart verlangt das
System in der Regel ein Pass-
wort zum Entsperren. Das geht
bequem und trotzdem sicher
libers Netzwerk. Bei Debian,
Ubuntu & Co. hilft dabei ein
speziell vorbereitetes Paket.

Von Keywan Tonekaboni
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D as gesamte System zu verschliisseln,
ist grundsitzlich empfehlenswert.
Und sei es nur, damit Unbefugte auf ent-
sorgten Datentragern keine personlichen
Dateien finden. Unter den meisten Linux-
Distributionen ldsst sich die Verschliisse-
lung mit LUKS komfortabel direkt bei der
Installation einrichten, auch fiir die Sys-
tempartition. Was auf dem PC oder Lap-
top eine Lappalie ist, rangiert auf dem
Server zwischen nervig und anspruchs-
voll: die Eingabe des LUKS-Passworts
wiahrend des Bootvorgangs. Statt hinter
den heimischen Server zu krabbeln, um
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Bild: Thomas KulenBeck

Tastatur und Display anzuschliefen, oder
sich mit WebVNC-Konsolen eines Hos-
ters herumzuschlagen, geht es auch ganz
bequem per SSH, egal ob vom Linux-
Rechner, dem Windows-PC oder vom
Mac aus.

Das Prinzip ist schnell erkladrt: Wih-
rend des Bootvorgangs startet ein Linux-
System aus dem Initramfs-Image, das
Hilfsprogramme und Treiber enthalt.
Steckt darin ein minimaler SSH-Server,
kann man sich mit diesem verbinden und
inder SSH-Sitzung die verschliisselte Sys-
tempartition entsperren. Nach erfolgrei-
cher Passwort-Eingabe beendet der SSH-
Server die Verbindung, und das System
setzt den Start wie gewohnt fort.

Dadie Nutzer-und Passwortdaten auf
derverschliisselten Systempartition beim
Booten noch nicht zugénglich sind, au-
thentifiziert der SSH-Server die Nutzer
stattdessen anhand eines Public-Key-Ver-
fahrens mit vorher im Initramfs hinterleg-
ten SSH-Keys. Durch die verschliisselte
SSH-Verbindung wird das LUKS-Kenn-
wort sicher iibertragen.

Die folgende Anleitung erklirt die
notwendigen Befehle Schritt fiir Schritt
beispielhaft unter Linux. Mit Serverist der
Computer gemeint, der entschliisselt wer-
den soll, der PC ist der personliche Com-
puter oder Laptop, von dem aus man sich
zum Entsperren einloggt.

Server Installation

Debian, Ubuntu und davon abgeleitete
Linux-Systeme bringen in ihren Reposito-
ries das Paket ,,dropbear-initramfs“ mit,
dasdie notwendigen Bestandteile enthalt.
Anderen Distributionen fehlt so ein vor-
konfiguriertes Paket leider.

Installieren Sie zunédchst auf dem Ser-
ver das Paket dropbear-initramfs:

sudo apt install dropbear-initramfs

Waihrend der Installation erzeugt Dropbear
die bendtigten Schliissel (Host-Keys) und
gibtfiirjeden Schliissel je einen Fingerprint
und eine wirre ASCII-Grafik aus. Mit den
ausgegebenen Fingerprints kann man beim
Aufbau der SSH-Verbindung den Host-Key
des Servers verifizieren. Die ASCII-Grafik
ist als visuelle Hilfe gedacht, aber wird fiir
diese Anleitung nicht weiter benotigt. Die
Installation endet mit einer Warnung, dass
es wegen einer fehlerhaften authorized_
keys-Datei nicht moglich sei, die System-
partition aus der Ferne zu entsperren.
Ignorieren Sie die Warnung vorerst.
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Notieren Sie sich den Fingerprint des
ECDSA- oder RSA-Schliissels. Die Unter-
schiede zwischen den Schliisselverfahren
haben wir in [1] erldutert. Der Fingerprint
wird jeweils iber der ASCII-Grafik ange-
zeigt. Er beginnt mit der Schliissellinge
und dem Hash-Verfahren, gefolgt von
einem Buchstabensalat (zum Beispiel
»,2048 SHA256:sqgPNOb/CgTSCAK6...“)
und endet mit den Daten des Servers und
dem verwendeten Algorithmus (,,root@
laborserver (RSA)“).

Als Nichstes miissen Sie den 6ffentli-
chen Teil Thres SSH-Schliisselpaaresinder
Dropbear-Konfiguration hinterlegen. Die-
sen Public-Key finden Sie auf dem PC
in Threm Benutzerverzeichnis im Unter-
ordner .ssh, also unter Linux sowie macOS
~/.ssh oder %HOMEPATH%\.ssh\ bei
Windows. Der Public-Key hat einen Datei-
namen wie id_rsa.pub, id_ecdsa.pub oder
ahnlich.

Wenn Sie noch kein personliches
SSH-Schliisselpaar haben, dann generie-
ren Sie dieses auf der Kommandozeile mit
ssh-keygen. Dropbear unterstiitzt nur
Schliissel vom Typ DSA, RSAund ECDSA.
DSA gilt zwar noch als sicher, ist aber ver-
altet. Ublicherweise erzeugt ssh-keygen ein
RSA-Schliisselpaar. Bevorzugen Sie lieber
einen schlanken ECDSA-Schliissel, geben
Sie dies mit der Option -t an:

ssh-keygen -t ecdsa

Zunachst fragt der Befehl den gewtinsch-
ten Speicherort ab, wobei Sie die Vorgabe
/home/USER/.ssh/id_ecdsaunverandert
mit Enter bestdtigen konnen. Darauthin
fragt ssh-keygen nach einem Kennwort
(Passphrase), mit dem der Schliissel vor
unerlaubter Verwendung geschiitzt wird.
Diese Passphrase sollten Sie festlegen.
Mehr zu SSH und ssh-keygen steht in [2,3].

Offentlichen Schliissel
hinterlegen

Haben Sie bei der Schliisselgenerierung
als Speicherort .ssh/id_ecdsa angegeben,
finden Sie den offentlichen Schliissel in
der Datei.ssh/id_ecdsa.pub. Kopieren Sie
nunden Inhalt dieser Datei. Wechseln Sie
wieder auf den Server und fiihren Sie die
folgenden Schritte per sudo oder als root
mit Superuser-Rechten aus. Offnen Sie mit
einem Editor Threr Wahl die Datei
/etc/dropbear-initramfs/authorized_keys
beziehungsweise legen Sie diese neu
an. Fligen Sie dort dann den kopierten
Schliissel ein, aber in einer einzigen Zeile
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Generating Dropbear ECDSA host key. Please wait.

enerating 256 bit ecdsa key, this may take a while...

-~ [ECDSA 256]---+
| .00. |
| oE+o+ |
T e |
| . +B.*o |
| *=S+. |
| om= o |
| ¥*, |
| o BB |
| . +de |
[+- - - - [SHA256] - - - - - +

update-initramfs: deferring update (trigger activated)
ip configuration.

Processing triggers for man-db (2.9.1-1) ...
Processing triggers for libc-bin (2.31-Oubuntu9.2) ...

55H won't work!

256 SHA256:WB22edKGR+TEY4UMossS5qdtVUriaH+ulGRr127a2080 root@laborserver (ECDSA)

Dropbear has been added to the initramfs. Don't forget to check
lyour "ip=" kernel bootparameter to match your desired initramfs

Processing triggers for initramfs-tools (8.136ubuntub.3) ...
update-initramfs: Generating /boot/initrd.img-5.4.8-77-generic
dropbear: WARNING: Invalid authorized keys file, remote unlocking of cryptroot via

LUKS entsperren per SSH | Praxis

Wahrend der
Installation zeigt
Dropbear die
Fingerprints der
SSH-Host-Keys
an, mit denen
man spater die
Verbindung veri-
fizieren kann.

und ohne Umbriiche. Fiir jeden weiteren
Schliissel legen Sie eine neue Zeile an. Die
authorized_keys-Datei sieht dann grob
so aus:

ssh-rsa AAAAB3NzaCl.. cttest@laborratte
ecdsa-sha2-nistp256 AAAA.. ct@labormaus

Die Nutzerkennung am Ende dient nur
menschlichen Betrachtern zur Orientie-
rung und wird bei Aufbau der SSH-Verbin-
dung nicht abgeglichen oder anderweitig
iiberpriift.

Als Nichstes legen Sie fest, dass nach
einer erfolgreichen Verbindung mit dem
Dropbear-SSH-Server dieser direkt den
Befehl zum Entsperren der Systemparti-
tion aufruft (cryptroot-unlock). Offnen Sie
dazu die Datei /etc/dropbear-initramfs/
config und passen Sie die Zeile mit
DROPBEAR_OPTIONS entsprechend an:

DROPBEAR_OPTIONS="-c cryptroot-unlock"

Wer sich gut mit SSH auskennt, konnte
auf die Idee kommen, den Aufruf von
cryptroot-unlockiiber die authorized_keys
zu erzwingen. Das klappt zunéchst auch,
aber wenn man sich beim LUKS-Passwort

vertippt, ist man tiber SSH ausgesperrt.
Mit der empfohlenen Methode erfragt das
Skript erneut das LUKS-Passwort.

Wenn aufThrem Server auch einregu-
larer SSH-Server lauft, sollten Sie auf
Threm PC die SSH-Konfiguration anpas-
sen, damit der SSH-Client dort den Drop-
bear-Server zum Entsperren und den re-
guldren SSH-Server auseinanderhalten
kann. Beide haben unterschiedliche Host-
Keys und das wiirde stets fiir Warnungen
sorgen.

Fiir beide SSH-Server den gleichen
Host-Key zu verwenden, ist eine schlech-
te Idee, da der Host-Key des Dropbear-
Servers unverschliisselt im Initramfs-Ar-
chivliegt. Aulerdem speichern Dropbear
und OpenSSH den Host-Key in unter-
schiedlichen Formaten. Sortieren konnen
Sie dies, indem Sie den Dropbear-Server
auf einem anderen Port lauschen lassen.
Dafiir ergénzen Sie bei DROPBEAR_OPTIONS
die Angabe -p 2222, wobei 2222 fiir den
von Thnen frei gewéhlten Port steht.

IP-Adresse festlegen

Mit Dropbear an Bord versucht das Init-
ramfs-System, eine IP-Adresse per DHCP
zubeziehen. Eine feste IP-Adresse konnen

3.186442] raid6: .... ®or() 18225 MB/s. rm enabled
3.1879271 raidb: using avi512%2 recovery algorithm

e

3.1257491 async_tx: api initialized (async)
done .
Beqgin: Running /scripts/init-premount ...
Pegin: Hounting root file system .
Cannot process volume group ubuntu-vg
internet Systems Consortium DHCP Client 4.4.1
Copyr ight 2884-2818 Internet Systems Consortium.
fll rights reserved.

done .

Listening on LPF/enpisB/52:54:88:41:e1:2b
Gending on  LPF/enplsB/52:54:88:41:el1:2b
fending on  Socket/fal Iback

of 192.168.122.98 from 192.168.122.1 (xid=Bxc6Ia3671)
lease unlock disk dm_crypt-8: bound to 192.168.122.98 — renewal in 1377 seconds.

in: Starting dropbear ...

3.1868981 raidb: using algorithm avi512x4 gen() 19161 HMB/s

3.1155831 sor: automatically using best checksumming function awx

.. Begin: Running /scripts/local-top ...
For info, please visit https://uw. isc.org/software/dhcp/

PHCPD ISCOVER on enplsB to 255.255.255.255 port 67 interval 3 (xid=8xc69a3671)
FER of 192.168.122.98 from 192.168.122.1
?ST for 192.168.122.98 on enpls8 to 255.255.255.255 port 67 (xid=Bx7f369ach)

Mit Dropbear-Init-
ramfs wird recht
frith im Bootprozess
eine IP-Adresse per
DHCP geholt. Das
System akzeptiert
das LUKS-Kennwort
anschlieBend per
SSH oder iiber die
lokale Konsole.

Vo lume

© Copyright by Heise Medien.
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Sie dem Startprozess iiber eine Kernel-
Option verpassen. Diese IP-Adresse ist
unabhingig von der Netzwerkkonfigura-
tion des Servers selbst. Fiigen Sie fiir eine
statische IP-Adresse in der Datei /etc/
initramfs-tools/initramfs.confdie Variab-
le 1Phinzu, deren Inhalt nach dem Schema
IP=IP-Adresse:NFS-Server:Gateway:Netzmas
ke:Hostname:Device: aufgebaut ist. Nicht
benotigte Felder wie das des NFS-Servers
lassen Sie leer. Fiir die statische IP-Adres-
se 192.168.122.90 sieht die minimal not-
wendige Konfiguration so aus:

IP=192.168.122.90::192.168.122.1:4
£255.255.255.0:

Wichtig sind die zwei Doppelpunkte zwi-
schen IP- und Gateway-Adresse, da das
Feld fiir den NFS-Server leer bleibt. Ubri-
gens bleibt die IP-Adresse dem Server

SSH-Abkiirzungen

Statt bei jeder Verbindung Angaben wie
User, Port und IP-Adresse lastig einzu-
tippen, kann man fir einzelne Hosts oder
ganze Rechnergruppen Vorgaben fir
den SSH-Client festlegen. Diese Profile
definieren Sie in der Datei ~/.ssh/config.
Die Einstellungen schreibt man hinter
den Namen der jeweiligen Option. Wel-
che es gibt und wie die heiBen, zeigt man
ssh_config an. Das Schllsselwort Host
markiert einen neuen Eintrag und ver-
passt dem im Folgenden beschriebenen
System einen frei wahlbaren Namen. Alle
weiteren Zeilen bis zur ndchsten Host-
Zeile gehoéren zusammen. Das Beispiel
definiert den Alias ,labortuer” und legt
IP-Adresse, Port und Username fest:

Host labortuer
HostName 192.168.122.90
Port 2222

User root

Mit der ersten
SSH-Verbindung
entsperrt man die
verschliisselte
System-Partition.
Mit der zweiten
meldet man sich
am System an.

lkeywan@river:-$
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dauerhaftzugewiesen, auch nachdem das
System komplett gebootet ist und seine
eigene Netzwerkkonfiguration angewen-
det hat. Verwenden Sie daher in beiden
Setups dieselbe IP-Adresse, um Probleme
zu vermeiden.

Wenn Sie die SSH-Keys hinterlegt und
die Konfiguration angepasst haben, miis-
sen Sie noch das Initramfs-Image neu er-
zeugen:

update-initramfs -u

Diesen Aufruf miissen Sie immer dann
wiederholen, wenn Sie etwas an der
Dropbear-Konfiguration &ndern, die
SSH-Keys austauschen oder neue hinzu-
fligen. Hat alles geklappt, sollte auch
keine Warnung mehr tiber eine ungiiltige
authorized_keys-Datei kommen, wie
noch nach der Installation. Der Server ist

In diesem Beispiel ist flir HostName die
IP-Adresse angegeben, die der Server er-
halt. Stattdessen kann man auch einen
Domainnamen wie ,homeserver.local”
oder ,mycloud.example.com” angeben.
Wenn Sie nun ssh labortuer aufrufen, baut
der SSH-Client eine Verbindung zu ,,root@
192.168.122.90" Gber Port 2222 auf.

Wenn Sie wollen, konnen Sie die
~/.ssh/config um einen weiteren Eintrag
flr die SSH-Verbindung zum eigentlichen
System erganzen.

Host laborserver
HostName 192.168.122.90
User cttest

Mit diesen beiden Eintragen konnen Sie
sich mit ssh labortuer zum Entsperren
des Passworts verbinden und mit ssh
laborserver im vollstdndig gestarteten
System anmelden.

keywan@river:~$ ssh labortuer

iPlease unlock disk dm crypt-@:

lcryptsetup: dm crypt-© set up successfully
‘Connection to 192.168.122.90 closed.

lkeywan@river:~% ssh laborserver

Welcome to Ubuntu 20.84.2 LTS (GNU/Linux 5.4.8-77-generic x86_64)
lLast login: Wed Jun 30 67:10:27 2021 from 192.168.122.1
[cttest@laborserver:~$ ||

© Copyright by Heise Medien.

nun bereit, per SSH die Systempartition
zu entsperren.

Sesam, 6ffne dich

Starten Sie den Server neu und priifen auf
dem PC mit ping IP-ADRESSE, wann der
Server wieder erreichbar ist. Sobald ping
ein Lebenszeichen liefert, bauen Sie mit
dem SSH-Client die Verbindung auf:

ssh -p 2222 root@192.168.122.90

Passen Sie die IP-Adresse entsprechend
Threr Konfiguration an und lassen Sie die
Option -p 2222 weg, wenn Sie keinen al-
ternativen Port festgelegt haben. Der
Dropbear-Server erwartet eine Verbin-
dung fiir den User.

Beiderersten Verbindung fordert der
SSH-Client auf, den Fingerprint zu besta-
tigen. Sie sollten die angezeigte Priifsum-
me mitdem bei der Installation von Drop-
bear ausgegebenen Fingerprint verglei-
chen. Bestitigen Sie, indem Sie im Termi-
nal ,yes® eintippen. Sie konnenstattdessen
den am Anfang kopierten Fingerprint
einfligen, dann vergleicht der SSH-Client
die Fingerprints fiir Sie miteinander.
Dabei fiigen Sie nur den Mittelteil
(,SHA256:AbC...dEf“) ohne Schliissel-
linge und Nutzerkennung ein. Passt der
Fingerprint nicht, dann haben Sie viel-
leicht nur den Fingerprint des falschen
Schliissels verglichen, zum Beispiel jenen
des RSA- statt des ECDSA-Keys. Akzep-
tierten Sie den angezeigten Fingerprint,
hinterlegt der SSH-Client diesen in der
Datei ~/.ssh/known_host.

Kommt die SSH-Verbindung zustan-
de, sollten Sie die Aufforderung ,Please
unlock disk dm_crypt-0:“ sehen. Geben
Sie das LUKS-Kennwort ein. Sobald
Cryptsetup die Systempartition erfolg-
reich entschliisselt hat, beendet Dropbear
die SSH-Verbindung. Wenn das System
erfolgreich gestartet ist, konnen Sie sich
iiber den OpenSSH-Server wie gewohnt
anmelden. Wer nicht jedes Mal den sper-
rigen SSH-Befehl eingeben will, nutzt
stattdessen ein Alias fiir den Zielhost. Wie
das geht, erklirt der Kasten ,,SSH Abkiir-
zungen". Das spart Tipparbeit und schont
die grauen Zellen. (ktn@ct.de) ¢t
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Test & Beratung | Action-Abenteuer

Todesmutig

Ender Lilies - Quietus of the Knights:
Die Geister, die ich rief

In Ender Lilies stiirzt sich ein
Madchen mit ihren untoten
Begleitern in ein labyrinthartiges
Abenteuer, um ihre Welt vor
dem Untergang zu bewahren.

Von Andreas Miiller

D ie diistere Story fithrt ins Endland: Ein
sogenannter Todesregen hat hier fast
alle Lebewesen in todliche Monster ver-
wandelt. Die einzige Rettung fiir diese Welt
scheint das Middchen Lily zu sein, das allein
in einem verfallenen Gemauer aufwacht.
Woher sie kommt, erfahrt man nicht. Nur,
dass eine schier unlosbare Aufgabe sie
immer tiefer in eine traurige Geschichte
voller Tod und Verderben hineinzieht.
Aber Lily hat Gliickim Ungliick: Schon bald
gesellen sich die Geister verstorbener
Helden an ihre Seite und helfen ihr, sich
gegen die zahlreichen Feinde zu wehren.

Tiefste Tiefen

Bei Lilys Abenteuer stand der Ninten-
do-Klassiker Metroid Pate, dessen geistige
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Nachfolger Fans als Metroidvanias be-
zeichnen. Ahnlich wie in Spielen wie ,,Ori
and the Will of the Wisps“ oder ,,Hollow
Knight“ miissen Lily und ihre untoten Hel-
fer neue Fihigkeiten erlernen, um ein
komplexes Labyrinth zu erkunden. Dabei
kehren sie bei diesem Spielprinzip immer
wieder in bekannte Gebiete zuriick, um
neue Wege freizuschalten. Einfach ist das
nicht: Geht einmal die Konzentration ver-
loren, konnen selbst kleine Gegner den
Bildschirmtod bringen. Butterweiche Ani-
mationen und eine prizise Gamepad-
Steuerung sorgen auf dem PC und den
Konsolen fiir fordernde, aber nie unfaire
Kampfe. Ritsel muss Lily dagegen nicht
16sen.

Stattdessen kimpft und springt Lily in
der seitlichen 2D-Ansicht durch Gemaéuer,
tiefe Gewisser und sumpfige Wilder.
Trifft sie auf Feinde, aktiviert sie die Waf-
fenihrer Geister,um sich mit Schwert, Axt
oder magischen Geschossen zu wehren.
Anfangs ist Lilys Arsenal noch begrenzt,
aber wenn es ihr gelingt, besonders hart-
nickige Gegner zu besiegen, dann schlie-
3ensich deren Geister dem mutigen Mad-
chen an. An Rastpunkten muss sie sich
entscheiden, welche Geister sie begleiten

© Copyright by Heise Medien.

sollen, denn die Ausriistungsplétze sind
begrenzt und nicht jedes Monster hat die
gleichen Schwachpunkte.

Cleveres Leveldesign

Mit jedem Sieg sammelt Lily Erfahrungs-
punkte. Steigt sie dann einen Level auf,
wird sie starker und widerstandsfihiger.
An versteckten Stellen findet sie Relikte,
die ihr besseren Schutz oder einen weite-
ren Ausrlistungsplatz spendieren. Wenn
Lily dazunoch gentigend sogenannte See-
len sammelt, kann sie damit ihre Waffen
dauerhaft verstirken. Ein komfortables
Schnellreisesystem lésst sie schnell von
einem Ort zum anderen wechseln. Aller-
dings werden dann die bereits besiegten
Monster wiederbelebt.

Viele bunte Effekte hat Ender Lilies
nicht zu bieten; der Anime-Look wirkt nur
auf den ersten Blick verspielt. Schnell do-
minieren dunkle, kontrastarme Farben,
bei denen kein Platz fiir Popcorn-Effekte
ist. Was zihlt, ist das clevere Leveldesign,
das viele Geheimnisse und Abkiirzungen
bereithilt. Ein bisschen Spektakel gibt es
nur bei den zahlreichen Boss-Kimpfen,
die Lily und ihre untoten Helfer mit meh-
reren Angriffswellen maltratieren. Bis der
Abspann lauft, vergehen rund 15 Spiel-
stunden.

Fazit

Ender Lilies: Quietus of the Knights ist
ein diisteres Action-Abenteuer, bei dem
Konzentration und Neugier gefragt sind.
Vom scheinbar hilflosen Anime-Look der
Hauptfigur sollte man sich nicht tduschen
lassen, denn dahinter verbirgt sich eine
dunkle Vergangenheit. Statt auf bunte Ef-
fekte und das grofde Spektakel konzentrie-
ren sich die japanischen Entwickler des-
halb auf das Wesentliche: cleveres Level-
design und prizise Steuerung. Deshalb
diirften sich vor allem Metroidvania-Fans
angesprochen fiihlen. Sie bekommen
einen wiirdigen Nachfolger, in dem sie sich
stundenlang verlieren diirfen, bis sie am
Ende triumphierend das Sonnenlicht er-
blicken. (Imd@ct.de) ¢t

Ender Lilies

Vertrieh Binary Haze Interactive, LiveWire, Adglobe,
enderlilies.com

Systeme Windows, Xbox One, Nintendo Switch

USK ab 12 Jahren

Preis 25 €
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Recht | Geheimdienstliche Telekommunikationsiiberwachung
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Sicherheitsgewinn oder
Uberwachungsalbtraum?

Verfassungsschiitzer erhalten neue Befugnisse

Der deutsche Gesetzgeber hat
es heimischen Geheimdiensten
leichter gemacht, auf Daten
und Kommunikationsinhalte von
verdachtigen Personen zu-
zugreifen. Bedenken gegen die
ausgeweitete Uberwachung
rechnergestiitzter Kommuni-
kation im Rahmen der soge-
nannten Quellen-TKU kommen
von kompetenter Seite.

Von Harald Biiring
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or Kurzem noch haben Spitzenpoliti-

ker das gesamte Internet als eine Art
ritselhaftes Neuland empfunden. Mittler-
weile bemiiht sich die Legislative mit un-
gewohntem Tempo, Gesetze aus dem pra-
digitalen Zeitalter wirksam an gegenwiér-
tige Verhiltnisse anzupassen. Das betrifft
injlingster Zeit ganz besonders das recht-
liche Instrumentarium von Behorden bei
Strafermittlung und Gefahrenabwehr.

Ein Ergebnis jiingster Gesetzesande-
rungen besteht darin, dass ausgerechnet
ein hochumstrittenes Instrument wie die
sogenannte Quellen-Telekommunikati-
onstiberwachung jetzt fiir mehr behord-

© Copyright by Heise Medien.

liche Akteure als je zuvor bereitsteht [1].
Es geht dabei um den gezielten Einsatz
manipulativer Software auf PCs und
Smartphones verdichtiger Personen mit
dem Ziel, vermeintlich geschiitzte Kom-
munikation unbemerkt abzufangen res-
pektive auszulesen und fiir die Ermittler
transparent zu machen. Die sogenannten
Staatstrojaner greifen die Inhalte laufen-
der Telekommunikation auf den Geriten
beim Versand noch vor dem Verschliisseln
beziehungsweise beim Empfang direkt
nach dem Entschliisseln ab. Die ,,Quel-
len-TKU Plus“ umfasst zudem den Zugriff
aufentschliisselte Kommunikation, die ab

c't 2021, Heft 17



dem Zeitpunkt des Mafnahmenstarts auf
deninfiltrierten Geriten gespeichert wor-
denist. Die Mafdnahmen sollen aber nicht
etwa beliebige gespeicherte Informatio-
nen auswerten -was einer Online-Durch-
suchung gleichkidme. Dass diese strenge
Trennung sich in der Praxis technisch
konsequent umsetzen lésst, bezweifeln
Kritiker der erweiterten Quellen-TKU.

Die umstrittene Befugnis war ur-
spriinglich dem Bundeskriminalamt
(BKA) fiir die Terrorismusabwehr vorbe-
halten. Seit 2017 gibt die Strafprozessord-
nung in § 100a auch Strafverfolgungsbe-
hérden bei Ermittlungen zu bestimmten
schweren Straftaten das Instrument der
»Quellen-TKU Plus“ in die Hand. Der
Katalog dieser Straftaten, der sich in Ab-
satz 2 des Paragrafen findet, umfasst unter
anderem bandenmaéflige Steuerhinter-
ziehung, Hochverrat, Mandatstriger-
bestechung, Geldfalschung und Mord.

Mittlerweile findet sich die Befugnis
zur ,,Quellen-TKU Plus* in mehreren Poli-
zeigesetzen der Bundeslinder, etwa in
NRW [2]. Jetzt ist der Kreis der berechtig-
ten behordlichen Akteure zudem auf die
Bundes- und Landesbehdrden fiir Verfas-
sungsschutz sowie den in deren Informa-
tionsverbund einbezogenen Militarischen
Abschirmdienst (MAD) ausgeweitet wor-
den;die moglichen Anlidsse umfassen dort
verschiedene Bedarfsfille der Gefahren-
abwehr und sind auf keinen konkreten
Straftatenkatalog beschrankt.

Beialldem geht es wohlgemerkt nicht
um anlasslose Masseniiberwachung. Die
Polizeibehorden brauchen fiir jede TKU-
Mafdnahme einen richterlichen Beschluss,
der wiederum einen konkreten Verdacht
voraussetzt.

Anpassung an die Gegenwart

In diesem Zusammenhang hat der Bun-
destagam 10. Juni 2021 zwei Gesetze ver-
abschiedet, die viel Kritik auf'sich gezogen
haben. Zunichst nahm er den zuvor noch
vom Innenausschuss modifizierten Ge-
setzentwurf der Koalitionsfraktionen ,,zur
Modernisierung der Rechtsgrundlagen
der Bundespolizei“ an [3], der Anderun-
gen am Bundespolizeigesetz (BPolG) vor-
nehmen sollte. Jenes Gesetz stammt in
weiten Teilen aus dem Jahr 1994 und re-
geltdie Arbeit der Bundespolizei, also des
ehemaligen Bundesgrenzschutzes.

Der Gesetzentwurf sah in § 27d Abs.
1 vor, dass die Beamten dieser Behorde
eine Befugnis zur praventiven Telekom-
munikationsiiberwachung erhalten soll-
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ten. Anders als fiir die Regelung in §100a
Abs. 1Satz 1StPO sollte diese nicht an Er-
mittlungen zu einer bereits veriibten Straf-
tat gebunden sein. Nicht einmal eine drin-
gende Gefahr fiir die in § 27d Abs. 1 Nr. 1
genannten Rechtsgiiter hitte zwingend
vorliegen miissen, um den Einsatz der
Uberwachung zu rechtfertigen. Dies be-
trifft die Sicherheit des Bundes bezie-
hungsweise eines Bundeslandes respekti-
ve von Leib, Leben oder Freiheit einer
Person. Vielmehr sollte die Uberwachung
bereits zuldssig sein, wenn ,,bestimmte
Tatsachen die Annahme rechtfertigen,
dassdie abgehorte Person innerhalb eines
ibersehbaren Zeitraums eine zumindest
ihrer Art nach konkretisierte Straftat be-
gehen wird, die eine nicht unerhebliche
Schadigung der ... Rechtsgiliter erwarten
ldsst®.

Zudem raumte § 27d Abs.2 des Ent-
wurfs der Bundespolizei die Befugnis ein,
eine ,,Quellen-TKU Plus“ durchzufiihren,
um Schleusungen effektiv zu bekimpfen
und gefihrliche Eingriffe in den See-, Luft-
oder Bahnverkehr zu verhindern.

Die Bundespolizei hitte die vorge-
nommenen Verdnderungen an den tiber-
wachten IT-Systemen nach Abschluss der
Mafinahme riickgangig machen sollen,
sofern dies ,,technisch moglich“ gewesen
wire -was grofden Spielraum fiir Interpre-
tationen lasst.

Bundesrat erteilt Dampfer

Allerdings hitte der vom Bundestag an-
genommene Gesetzentwurf, um in Kraft

treten zu konnen, die Zustimmung des
Bundesrats gebraucht. In der Lander-
kammer fand sich am 25.6.2021 jedoch
keine Mehrheit dafiir. Der Bundesregie-
rung wie dem Bundestag steht es dann
offen, den Vermittlungsausschuss anzu-
rufen.

Ein Sprecher des Bundesinnenminis-
teriums (BMI) teilte dazu am 2.7. mit, dass
die Regierung darauf verzichtet. Eine
Sprecherin des Bundestags erkldrte am
20.7.,dass auch das Parlament noch nicht
den Vermittlungsausschuss angerufen
habe. Es sei jedoch offen, ob der Bundes-
tag dies noch tun werde.

Die geplante Befugniserweiterung fiir
die Bundespolizeiist also vorerst am Bun-
desrat gescheitert, allerdings nicht aus der
Welt. Bis zum Ende der laufenden Legis-
laturperiode kann das Gesetzesvorhaben
theoretisch noch im Vermittlungsaus-
schuss landen. Zudem ist denkbar, dass
eine neue Bundesregierung das Anliegen
spater wieder aufgreift.

Geheimdienste diirfen
entschliisseln

Das zweite Gesetz hatte mehr Erfolg: Der
Gesetzentwurf der Bundesregierung ,,zur
Anpassung des Verfassungsschutzrechts®
wurde in einer vom Innenausschuss ge-
ringfligig modifizierten Fassung am
10.6.2021 verabschiedet [4]. Der Bundes-
rat hétte die Moglichkeit gehabt, nach Art.
77 Abs. 2 GG Einspruch einzulegen. Die
Landerkammer beschloss jedoch, dies
nicht zu tun [5]. Nach seiner Unterzeich-
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und Hemat

Dem BMI ist
klar, dass die
neuen Befug-
nisse fiir die
Geheimdienste
bei Netzbewoh-
nern einige Fra-
gen aufwerfen.
Auf bmi.bund.

Was ist eine "Quellen-TKU™?

‘Wozu brauchen die Nachrick

Fragen und Antworten zum Entwurf eines Gesetzes zur
Anpassung des Verfassungsschutzrechts

hiar

‘Was ist der zentrale Inhalt des Gesetzentwurfs? i

de findet sich

Sind “Berufsgeh

zu den G-10-An-
derungen unter

Warum wird die

anderem eine
kurze FAQ-Lis-
te, die zumin-
dest lesenswer-
te Begriffskla-
rungen enthalt.
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padeluun von Digitalcourage e.V.:
.Das ist eine totalitdre MaBnahme.”

nung durch den Bundesprisidenten und
Veroffentlichung im Bundesgesetzblatt
(BGBI) istesam 9.7.20211in Kraft getreten.

Fiir die Bundesrepublik Deutschland
arbeiten drei Geheimdienste: Der Bundes-
nachrichtendienst (BND) gewinnt aus-
landsbezogene Informationen. Der Mili-
tarische Abschirmdienst (MAD) arbeitet
fiirs Verteidigungsministerium (BMVg)
und widmet sich Aufgaben der Informa-
tionssammlung, Spionage- und Sabotage-
abwehr im Bereich der Bundeswehr. Das
Bundesamt fiir Verfassungsschutz (BfV)
wiederum untersteht dem BMI; es beob-
achtetund analysiert Bestrebungen gegen
die freiheitliche demokratische Grund-
ordnung. IThm zur Seite stehen die 16 Ver-
fassungsschutzbehorden der Bundeslian-
der (LfV).

Bereits vor der genannten Gesetzes-
anderung durften diese Akteure eine pra-
ventive Telekommunikationsiiberwa-
chung durchfiihren. Das erlaubte und er-
laubtihnen das sogenannte Artikel-10-Ge-
setz (G 10), das behordliche Eingriffe in
die Grundrechte aus Artikel 10 des Grund-
gesetzes (GG) regelt - also Eingriffe ins
Brief-, Post-und Fernmeldegeheimnis [6].
Voraussetzung: Es miissen ,tatsachliche
Anhaltspunkte® fiir den Verdacht beste-
hen, dassjemand eine in dem Katalog von
§ 3Abs.1G 10 aufgefiihrte Straftat ,,plant,
begeht oder begangen hat“. Kontroll-
instanz ist die G-10-Kommission, die in
jedem Einzelfall {iber anstehende Uber-
wachungsmafinahmen entscheidet. Die-
ser Mechanismus entspricht bei den Ge-
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heimdiensten praktisch dem, was der
Richtervorbehalt fiir polizeiliche Ma3nah-
men bedeutet.

Das Gesetz zur Anderung des Verfas-
sungsschutzrechts nimmt eine Reihe von
Anderungen am G 10 vor. So verankert es
im neu eingefiigten Abs. lavon § 11 G 10
die Moglichkeit der Quellen-TKU durch
Eingriff ,,in ein von dem Betroffenen ge-
nutztes informationstechnisches System*.
Im Rahmen der ,,Quellen-TKU Plus® diir-
fen die Verfassungsschiitzer von Bund und
Landern auch auf Spuren vergangener
Kommunikation eines betroffenen Nut-
zers zugreifen, die auf seinem infiltrierten
Gerit gespeichert sind. Laut dem Geset-
zeswortlaut darf dies aber nur Material
betreffen, das nach der Anordnung der
Quellen-TKU gespeichert worden ist und
dastheoretisch auch in Echtzeit verschliis-
selt hitte abgefangen werden konnen.
Bereits die wissenschaftlichen Dienste des
Bundestags haben sich im Vorfeld zu den
Schwierigkeiten, die damit zusammen-
héngen, kritisch geduflert [7].

Einen weiteren Aufreger liefert das
Gesetz dadurch, dass es die Nachrichten-
dienste berechtigt, die Mitwirkung der
Provider bei der Quellen-TKU einzufor-
dern. § 2 Abs. 1a G 10 verpflichtet dieje-
nigen, die geschiftsmiflig Telekommu-
nikationsdienste erbringen oder daran
mitwirken, zu weitgehender Unterstiit-
zung: Auf Anordnung miissen sie nicht
nur Zutritt zu ihren Einrichtungen gewéh-
ren und den Anschluss von Geriten der
Behorden dulden, sondern auch Inhalte
»ausleiten®, die ihnen zur Ubermittlung
anvertraut sind.

Was genau unter ,,Ausleiten” zu ver-
stehenist, definiert die Vorschrift nicht. In

@
RE NONTEN HABEN.

T
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der Gesetzesbegriindung heifst es ledig-
lich, dass es dabei um die Ubermittlung
von Inhalten der Telekommunikation
gehen soll [8].

Landesbehoérden mit im Boot

Das G 10 bezieht die LfV mit ein - es be-
diirfte also keiner eigenen Umsetzung der
dort verankerten Befugnisse in Gesetzen
der Bundeslinder mehr. Unabhingig
davon haben einige bereits in ihren Lan-
desgesetzen ihren LfV erlaubt, eine Quel-
len-TKU durchzufiihren. Das betrifft etwa
Baden-Wiirttemberg [9], Bayern [10] und
Hamburg [11].

Der Trend zur Erleichterung von Da-
tenzugriffen fiir Verfassungsschutzbehor-
den betrifft nicht nur die Quellen-TKU,
sondern auch andere in Datenschutzhin-
sicht sensible Informationen. So hat der
niedersichsische Landtagam7.7.2021 be-
schlossen, dass das zustandige LfV unter
festgelegten Voraussetzungen bei Geld-
instituten und Finanzdienstleistern
Kontostammdaten Verdéchtiger abfragen
darf. Der niedersiachsische Verfassungs-
schutzprasident Bernhard Witthaut hat
dafiir im Vorfeld mit dem Argument ge-
worben: ,,Sowiirde es kiinftig auch in Nie-
dersachsen einfacher, die finanzielle Aus-
stattung extremistischer Organisationen
zu ermitteln und einzuschitzen® [12].

Das gedanderte niedersachsische Ver-
fassungsschutzgesetz (NVerfSchG) ist
nach Ausfertigung durch den Landtags-
prasidenten und Verkiindung im nieder-
sdchsischen Gesetzblatt am 14.7.2021 in
Kraft getreten [13]. Auf Instagram
(@verfassungsschutz.nds) und Twitter
(@LfV _NI) feierte das LfV diese Gesetzes-
dnderung mit einem Meme [14].

e
°mh—wmm e

Vergangenen Dienstag sind
Anderungen im |
Nigdersachsischen {
# I Veer 3 vom Landtag
beschlossen worden. Die sog.
Kontostammdatenabfrage

Das niederséchsi-
sche Landesamt
fiir Verfassungs-
schutz kleidet
seine Freude liber
die neuerdings
bestehende Be-
fugnis zur Abfrage
von Kontenstamm-
daten in ein Meme,
hier auf Twitter.

erleichtert uns nun spirbar
die Finanzermittungen
gegen Extremisten.
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Die Voraussetzungen, unter denen die
Behorde die neue Befugnis nutzen kann,
dhneln denen fiir den TKU-Bereich [15]:
Insbesondere setzt eine Kontostammda-
tenabfrage voraus, dass ,,tatsichliche An-
haltspunkte® dafiir vorliegen, dass eines
der in § 3 Abs. 1 NVerfSchG genannten
Rechtsgiiter bedrohtist. Dazu gehorendie
freiheitliche demokratische Grundord-
nung, der Bestand beziehungsweise die
Sicherheit des Bundes oder eines Landes.
Dariiber hinaus muss die Mafdnahme ,,er-
forderlich” sein. Die Begriffe in der Be-
griindung zum Entwurf des zugrunde lie-
genden niedersichsischen ,,Gesetzes zur
Anderung nachrichtendienstlicher Be-
stimmungen® sind ziemlich weit ausleg-
bar. Sie wecken Zweifel daran, dass der
Gesetzgeber die Beschrinkung einer
Kontostammdatenabfrage auf Extremis-
ten damit wirksam sichergestellt hat.

Eine vergleichbare Befugnis besitzt
auf Bundesebene bereits das Bundesamt
flir Verfassungsschutz (BfV, § 8a Abs. 1
Satz1Nr.2des Bundesverfassungsschutz-
gesetzes-BverfSchG). Gleiches gilt fiir die
Verfassungsschutzbehdrden in Nord-
rhein-Westfalen (§ 7c Abs. 1 VSG NRW)
sowie Baden-Wiirttemberg (§ 5b Abs. 1
LVSG). Eshandelt sich also nicht etwa um
eine niedersichsische Spezialitit.

Massive Expertenkritik

Bereits im Entwurfsstadium zeichnete
sich ab, dass das Gesetz zur Anpassung des
Verfassungsschutzrechts auf schwerwie-
gende Bedenken in der Wirtschaft, bei
Medien und bei zivilgesellschaftlichen
Akteuren treffen wiirde. Zu denjenigen
Stellen, die das BMI aufforderte, bereits
bis 30.6.2020 Stellung zu nehmen, geho-
ren der Branchenverband Bitkom und ein
breites ,,Blindnis der Medien®, dessen
Spektrum von ARD und ZDF iiber den
Presserat und den Verlegerverband VDZ
bis zu zwei Journalistengewerkschaften
reicht [16].

Das Bitkom-Statement spendet zu-
nichst etwas Lob fiir das Gesetzesanlie-
gen, wird dann aber sehr deutlich, was die
»dringend korrekturbediirftigen” neuen
Bestimmungen zur Quellen-TKU betrifft:
»Netzbetreiber [werden] ... in einen un-
erwiinschten Rollenwechsel gedringt.”
Der Einsatz von Staatstrojanern mit Unter-
stitzung der Provider konne ,,nicht los-
gelostvon der Tatsache betrachtet werden,
dass (unbekannte) Schadsoftware tiber die
Netze der Dienstanbieter in das entspre-
chende System eingeschleust werden
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muss, um eine solche intendierte Wirkung
zuerreichen. Als Konsequenz verkennt der
Gesetzestext die hohen Risiken und nega-
tiven Auswirkungen auf die gesamte Netz-
integritit.”

Das ,,Blindnis der Medien“ weist auf
Gefahren fiir die Pressefreiheit hin und
nennt bereits eine entscheidende
Schwachstelle der ,,Quellen-TKU Plus®:
»Wenn Spionage-Software auf einem in-
formationstechnischen System unbe-
merktinstalliert wird, besteht theoretisch
immer der volle Zugriff auf alle dort ge-
speicherten Daten. Dadurch entstehen
Abgrenzungsschwierigkeiten zur sog. ,On-
line-Durchsuchung".

Das BMI als federfithrendes Ministe-
rium fiir das Gesetz zur Anpassung des
Verfassungsschutzrechts bleibt auf die
Bitte hin, zu den massiven technischen
und rechtlichen Bedenken Stellung zu be-
ziehen, sehr allgemein. In einer E-Mail an
c’t vom 21.6.2021 sagte BMI-Sprecher
Marek Wede insbesondere zu den nun
nicht wirksam gewordenen Befugniser-
weiterungen fiir die Bundespolizei: ,,Mit
Blick auf technische Entwicklungen und
gednderte Nutzungsgewohnheitenist eine
Modernisierung der rechtlichen Grund-
lagen des Bundespolizeigesetzes und des
Verfassungsschutzrechtes notwendig. Ver-
besserte Befugnisse etwa zur Uberwa-
chung von Telekommunikation oder zum
Einsatz gegen Drohnen stellen eine erheb-
liche Verbesserung der Sicherheit in
Deutschland dar. Die Bundespolizeiist die
grofste deutsche Sicherheitsbehorde, die
einen wesentlichen Beitrag zur Gewihr-
leistung der inneren Sicherheitin der Bun-
desrepublik Deutschland leistet. Sie
nimmt umfangreiche polizeiliche Aufga-
beninsbesondere in den Bereichen Grenz-
schutz, Bahnpolizei und Luftsicherheit
wahr. Der Bundespolizei obliegen dariiber
hinaus der Schutz fiir Objekte des Bundes,
Aufgaben auf See, internationale Aufga-
ben, polizeiliche Unterstiitzung der Lin-
der sowie die Kriminalitdtsbekdmpfung.”

Auch zur Ausweitung der Quellen-
TKU-Befugnisse fiir die Verfassungs-
schutzbehorden duflert sich Wede. Er ver-
weist vorrangig darauf, dass es um die
Anpassung des Verfassungsschutzrechts
an die digitale Welt gehe. Zudem miisse
sich die Uberwachung weiterhin in einem
»engen gesetzlichen Rahmen® bewegen.
Das Ministerium weist auch darauf hin,
dass das veridnderte G 10 eine erweiterte
Kontrolle von TKU-Mafinahmen durch die
G-10-Kommission erfordert.

© Copyright by Heise Medien.

Matthias Backer, Experte fiir Daten-
schutzrecht, weist darauf hin, dass der
Einsatz von Quellen-TKU fiir Nutzer
infiltrierter Systeme ein hohes Sicher-
heitsrisiko bedeutet - die entstehenden
Sicherheitsliicken konnen Hackerangrif-
fe beglinstigen.

Wede zitiert ferner Bundesinnenmi-
nister Seehofer, der zu dem kontroversen
Thema sehr grundsitzliche Tone an-
schligt: ,,Ein starker Rechtsstaat braucht
starke Sicherheitsbehdrden. Mit dem
neuen Bundesverfassungsschutzgesetz
bekommt das Bundesamt fiir Verfassungs-
schutz ein lingst tiberfilliges Update fiir
den Kampf gegen die Feinde unserer Ver-
fassung” [17].

Datenschutz- und
Sicherheitsprobleme

Erhebliche Bedenken kommen von pro-
minenten Biirgerrechtlern. So schreibt der
Datenschutzaktivist padeluun von Digital-
courage e.V.: ,Wir halten die Verletzung
der Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer
Systeme fiir unzuléssig. Das ist eine tota-
litdre MafSnahme, die in einer rechtsstaat-
lichen Demokratie keinen Platz hat. Wir
haben da sogar noch eine Verfassungs-
beschwerde auf Vorrat: https://aktion.
digitalcourage.de/kein-staatstrojaner. Na-
tlrlich ist dann auch eine Mitwirkungs-
pflicht von Providern hinfillig. Diese Mit-
wirkungspflicht ist besonders perfide, weil
sie Provider zu Hilfsbeamten der Staats-
anwaltschaften macht. Das ist aber nicht
deren Aufgabe - im Gegenteil. Meiner
Providerin muss ich vertrauen konnen.
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Das Denken hinter solchen Forderungen
und Gesetzen ist totalitér.”

Einfallstor fiir Hacker

Datenschutzexperte Matthias Backer, Pro-
fessor am Fachbereich Rechts- und Wirt-
schaftswissenschaften der Johannes-Gu-
tenberg-Universitit Mainz, hebt in einem
Statement zur Quellen-TKU vor allem die
Folgen fiir Nutzer hervor. Das damit ver-
bundene heimliche Implementieren eines
Staatstrojaners auf dem Endgerit eines
Nutzers, so Bicker, ist flir diesen mit
einem hohen Sicherheitsrisiko verbunden:
Eine entstehende Sicherheitsliicke konne
kriminellen Hackern als Eintrittspforte
dienen. Darauf hatte er auch bereits in
einer Stellungnahme [18] zum Gesetzent-
wurf zur Anpassung des Verfassungs-
schutzrechts hingewiesen, die er bei einer
Anhoérung des Bundestagsinnenausschus-
ses prasentierte [19]. Dort forderte er, die
Ermaichtigung der Nachrichtendienste zur
Durchfithrung der Quellen-TKU miisse
mit Schutzvorkehrungen versehen wer-
den,um zuverhindern, dass Hacker durch
unbekannte Sicherheitsliicken beim Ein-
satzvon Staatstrojanern in infiltrierte Sys-
teme eindringen konnten.

Was die Mitwirkungsverpflichtungen
der Provider gegeniiber den Geheimdiens-
ten betrifft, so betont Backer, dass diese
Grenzenhabe. Das gednderte G 10 zwinge
Diensteanbieter nicht dazu, selbst einen
Trojaner in ein Zielsystem einzubringen.
Sie seien nur zur Duldung und Untersttit-
zung verpflichtet, also etwa zum Anschlie-

3en einer bereitgestellten Black Box. Auf
dem Klageweg dagegen angehen konnen
sie nicht - es fehlt ihnen an einer Klage-
befugnis.

Wie klagt man gegen heimliche
Aktionen?

Wer von Quellen-TKU betroffen ist, hat
aus anderen Griinden nur wenig Chancen,
sich dagegen zu wehren. Gegen Mafdnah-
men von Verfassungsschutzbehorden ist
zwar eine Klage vor dem zustandigen Ver-
waltungsgericht moglich. Wenn es etwa
um Aktivitaten des BKA geht, wire in ers-
ter Instanz das Bundesverwaltungsgericht
(BVerwG) in Leipzig zustandig. Das Prob-
lem besteht allerdings darin, dass die Be-
hérden die betroffenen Nutzer erst nach-
traglich tiber die bereits abgeschlossenen
Uberwachungsmafinahmen informieren
-das liegt in der Natur der Sache.
Beobachter, die mit der behordlichen
Praxis vertraut sind, weisen immer wieder
darauf hin, dass auch mit den neuen Be-
fugnissen von einem massenhaften Tro-
janereinsatz durch Verfassungsschutzbe-
hordenkeine Rede sein konne. Sogenann-
te G-10-Fille, also aufs G 10 gestiitzte
Uberwachungsvorginge, seien mit enor-
mem technischem und personellem Auf-
wand verbunden und kidmen insgesamt
nur selten vor. Zudem muss jeder Einzel-
fallim Hinblick darauf gepriift werden, ob
die Mafdnahme auf einem hinreichenden
Verdacht autbauen kann und ob sie ver-
hiltnisméfig ist. Diese Einzelfallpriifung
obliegt bei Quellen-TKU-MafRnahmen

Futter fiir Verfassungsrichter

Gegen den Einsatz der Quellen-TKU
liegen bereits mehrere Verfassungs-
beschwerden vor. So wird der zweite
Senat des Bundesverfassungsgerichts
(BVerfG) sich mit der Frage befassen
missen, ob bereits die polizeilichen Mog-
lichkeiten des Trojanereinsatzes, die
durch das ,Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des
Strafverfahrens” vom 17. August 2017 in
die StPO hineingekommen sind, verfas-
sungsgemal sind. Unter anderem haben
Rechtsanwilte, Kiinstler und Journalisten
dazu Verfassungsbeschwerde erhoben.
Zu den Beschwerdefiihrern gehdren auch
einige Bundestagsabgeordnete [20].
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Die jlingste und wohl spektakularste
Verfassungsbeschwerde zum Thema
Quellen-TKU erhoben 64 der 80 FDP-Bun-
destagsabgeordneten am 14.7.2021. lhr
VorstoB richtet sich gegen insgesamt
zehn Normen des durchs ,Gesetz zur An-
passung des Verfassungsschutzrechts”
vom 5. Juli 2021 neugeregelten G 10. Der
108-seitige Schriftsatz, den Rechtsanwalt
Nikolaus Gazeas ausgearbeitet hat, geht
ausfuhrlich auf die Problematik der Si-
cherheitsliicken ein und legt den Finger
genau auf wichtige wunde Stellen der
neuen Bestimmungen [21]. Eine lohnen-
de Lektlre - auch fir Leute, die das An-
liegen der Beschwerdeflhrer nicht teilen.
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durch Verfassungsschutzbehorden der
G-10-Kommission, deren Mitglieder vom
parlamentarischen Kontrollgremium des
Bundestags (PKGr) berufen werden. Ihr
Vorsitzender muss Volljurist sein. Nach
der bisherigen Erfahrung verfahrt die
G-10-Kommission mit Freigaben nicht un-
bedingt grof3ziigig.

Aufjeden Fall ist auch nach der nun-
mehr geltenden Rechtslage keine anlass-
lose Serientiberwachung mit Staatstroja-
nern zuldssig. Das Gesetz liefert keine
Handhabe, um etwa Spionagesoftware auf
breiter Basis zu streuen und dabei auch
Unbeteiligte zu erfassen. (psz@ct.de) ¢
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Tipps & Tricks

Tipps &
Tricks

Offentlichen Windows-PC
vernageln

Aufeinem offentlich aufgestellten PC

in einem Museum sollen die Besucher
eininteraktives (Windows-) Programm be-
nutzen konnen, das per Touchscreen be-
dient wird. Das Programm belegt den
ganzen Bildschirm, es soll kein Zugriff auf
Windows moglich sein. Selbst ohne Maus
oder Tastatur konnen Besucher aber der-
zeit mit einem Fingerwisch vom linken
Bildschirmrand nach rechts die Task-An-
sicht einblenden; ein Wischen vom rech-
ten Bildschirmrand nach links 6ffnet das
Benachrichtigungsfenster. Uber beide
Wege kann der Museumsbesucher Zugriff
auf die Taskleiste und das Startmenti be-
kommen und allerlei Unfug treiben. Ken-
nen Sie einen Weg, wie man die Wisch-
moglichkeiten verhindert und die Touch-
Funktion ausschliefflich aufs Tippen in-
nerhalb des Programms reduziert?

Welches die fiir Thren Anwendungsfall
passende Losung ist, hingt vor allem
davon ab, um was fiir ein Programm es sich
bei der Anwendung handelt, die die Be-

Sie fragen -

wir antworten!

sucher benutzen sollen: Wenn es eine nor-
male (Win32-)Anwendung ist, sollten Sie
zunichst ein gesondertes Benutzerkonto
einrichten, unter dem die Anwendung
kiinftig lauft. Mit diesem Konto melden
Sie sich einmal normal an, starten das
Programm regedit und navigieren in der
Registry zum Schliissel HKEY_CURRENT_USER\
SOFTWARE\Microsoft\Windows NT\Current
Version\Winlogon. Erstellen Sie per Rechts-
klick oderiiber das Bearbeiten-Mentieine
neue Zeichenfolge und nennen Sie sie
Shell. Als Wert tragen Sie den kompletten
Pfad zum Besucherprogramm ein, also
zum Beispiel "C:\Program Files\Museum\
Steinzeit.exe";wennder Pfad wie im Bei-
spiel Leerzeichen enthilt, muss er in An-
fithrungszeichen eingeschlossen sein.
Wenn Sie sich nun abmelden und (mit
oder ohne Windows-Neustart) unter dem-
selben Konto neu anmelden, sollte sich
direkt die Besucheranwendung offnen,
ohne dass zuvor der Explorer startet und
einen Desktop lddt. Und ohne Desktop
gibt es auch kein Action Center mit Be-
nachrichtigungen und keine Task-Ansicht
mehr. Allerdings auch kein Startmenii,
iiber das sich der Rechner herunterfahren

kann.
| Hilfe bei der App-Auswahl

Filme & TV

- Fotos

Weiter

Kioskmodus-App auswahlen

Dies ist die einzige App. die im Kioskmodus verwendet werden

0 Alarm & Uhr
Microsoft Corporation
n Ausschneiden und skizzieren
Microsoft Corporation
Cortana
Microsoft Corporation
. Feedback-Hub
Microsoft Corporation

r Microsoft Corporation

Im Kiosk-Modus
fuhrt Windows
nur eine einzige
App aus und
verwehrt den
Zugang zu

allen System-

funktionen.
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oder die Einstellung riickgéngig machen
liefSen. Dafiir miissten Sie - aufeiner kurz-
fristig angeschlossenen oder im Normal-
betrieb vor den Besuchern versteckten
Tastatur - die Tastenkombination Strg+
Alt+Entf driicken und aus dem erschei-
nenden Menti den Befehl ,, Task-Manager*
wihlen. Um dessen Menii anzuzeigen,
miissen Sie gegebenenfalls unten auf
»Mehr Details“ klicken. Anschliefend
konnen Sie per ,,Datei/Neuen Task aus-
fithren“ nebst der Eingabe explorer einen
Desktop starten und kommen so wieder
an den Registry-Editor oder die Befehle
zum Herunterfahren des Rechners.
Sollte es sich bei der Besucheranwen-
dung um eine UWP-App aus dem Micro-
soft-Store handeln, 6ffnen Sie stattdessen
die Einstellungen von Windows 10, wech-
seln auf die Seite ,,Konten/Familie und
andere Benutzer und klicken unter
»Kiosk einrichten“ auf ,, Zugewiesener Zu-
griff “. Ein weiterer Klick auf ,,Los geht’s“
startet den Kiosk-Assistenten, der als Ers-
tes einen Namen fiir ein neues Konto wis-
sen will - lassen Sie das Feld leer, heifdt es
,Kiosk". Im zweiten Schritt wihlen Sie die
Kiosk-Anwendung aus (wenn Thre Besu-
cher-Appinder Liste fehlt, handelt es sich
um eine normale Anwendung und die
oben geschilderte Anleitung gilt). Wie
oben miissen Sie sich nur noch unter dem
neuen Konto anmelden, um die Besucher-
App zu starten. (hos@ct.de)

Unbound vs. Hyperlocal-Root

Seit Threm Artikel ,,Selbstauskunft*

(Namensauflosung inklusive Daten-
schutz fiirs Heimnetz, ¢’t 12/2017, S. 130)
betreibe ich einen eigenen DNS-Server
mit Unbound unter Debian. Meine Frage:
Welche Vor- oder Nachteile - vor allem in
Bezug auf die Sicherheit - hat ein Betrieb
von Unbound mit Hyperlocal-Root gegen-
iiber der bestehenden Konfiguration mit
DNS over TLS und Quad?9 als Forwarder?
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Der Hauptunterschied besteht darin,

dass man mit DoT und Quad9 einen
externen Resolver befragt. Die Anfragen,
die Sie an Quad?9 schicken, sind zwar per
TLS (also technisch) gegen Manipulation
und Mitlesen gesichert, nicht aber dage-
gen, dass der Resolver-Betreiber Ihre An-
fragen protokolliert und auswertet. Quad9
sichert zwar zu, das nicht zu tun, in der
Praxis lasst sich das aber nur schwer tiber-
priifen, sodass Sie dem Resolver-Betreiber
vertrauen miissen. Wenn Sie hingegen
Thren Resolver selbst betreiben (Unbound
mit Hyperlocal-Root), dann entfallt dieser
Punkt.

Der zweite und nicht unwesentliche
Unterschied besteht darin, dass ein exter-
ner Resolver-Betreiber selbst fiir den Be-
trieb seines Resolvers verantwortlich ist.
Wenn etwas schiefgeht, repariert er es in
der Regel auch selbst. Wenn man einen
DoT-Client wie Stubby verwendet, kann
man diesen so konfigurieren, dass er mehr
als einen Resolver befragt. Das verbessert
zumindest die Ausfallsicherheit des DNS-
Dienstes. Je nach Befragungsprofil kann
das sogar den Privatsphiarenschutz ver-
bessern: Stubby kann ja seine Anfragen an
mehrere Resolver streuen, sodass keiner
davon ein komplettes Abbild Threr Bewe-
gungen im Netz mitbekommt.

Wenn Sie Unbound mit einer eigenen
Hyperlocal-Root betreiben, liegt auch die
Administrationsarbeit inklusive der Ca-
ching-Optimierungen komplett bei Ihnen
und die Ausfallsicherheit ist mit einem
einzigen Resolver natiirlich geringer. Aber
Sie konnten ja auch mehr als eine Un-
bound-Instanzbetreiben-alles eine Frage
des Aufwands. (dz@ct.de)

Reihenfolge beim Blattern
in Bildern

Ich sammle in einem Ordner auf der

Festplatte Fotos aus verschiedenen
Kamerasund sortiere die Liste im Explorer
iiblicherweise nach Aufnahmedatum.
Doppelklicke ich auf ein Foto, um es in
voller Grofde zu betrachten, 6ffnet sich die
Windows-Fotoanzeige - so weit, so gut.
Wenn ich aber jetzt mit den Tasten Bild-
auf oder Bild-ab zum vorherigen oder
nichsten Foto wechseln will, springt die
Fotoanzeige scheinbar willkiirlich von Bild
zu Bild, ich kann die Reihenfolge jeden-
falls nicht nachvollziehen. Was kann ich
tun, um der Fotoanzeige eine sinnvolle
Reihenfolge beim Blittern beizubringen?
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Tipps & Tricks

M IMG_5031,jpg - IrfanView (Zoom: 1845 x 1038)
Mot iwage RN view ey
SEHEE oretiseing.
Change language...
Set file associations...

Start Multimedia Player (Plugin)

Stop/Resume Animation

Extract all frames...

Export image tiles (split image)...

Always on Top

Multipage images »

Send file by EMail... (Plugin) Shift+M

JPG Lossless Rotation... (Plugin) Shifts)

JPG Lossless Crop... (Plugin) Ctrl+Shift+)

Change JPG EXIF date/time (taken)... (Plugin)

Capture/Screenshot... C

Hetfolder (watch folder)...

Start OCR... (Plugin) F9 3
Cosemem 5 e

Set as Wallpaper > by Name (natural/logic order)

Minimize M by Dets

by e ;
by Extension (file type)
No sert

Descending

Manche Bildbetrachter wie das hier gezeigte IrfanView erlauben es,
die Sortierreihenfolge beim Durchblattern von Fotosammlungen zu dndern.

Leider nicht viel: Die Fotoanzeige von
Windows 10 sortiert die Bilder offen-
bar nicht, sondern zeigt sie beim Blattern
einfachinder Reihenfolge an, in der sie auf
dem Datentrager gelandet sind - das ent-
spricht im Zweifelsfall weder dem im Ex-
plorer angezeigten Datum noch dem An-
derungsdatum und schon gar nichtdemim
Bild selbst gespeicherten Aufnahmedatum.
Wenn Sie auf die Anzeigereihenfolge
Wertlegen, sollten Sie sich vielleicht einen
alternativen Bildbetrachter zulegen und
Windows so konfigurieren, dass sich JPG-
Dateien bei einem Doppelklick in diesem
oftnen. Zu den beliebtesten Programmen
dieser Kategorie gehoren IrfanView und
XnView (Download via ct.de/ynjc). Bei
beiden lasst sich konfigurieren, in welcher
Reihenfolge sie durch Ordner blattern.
(hos@ct.de)

Alternative Bildbetrachter: ct.de/ynjc

PC als Access-Point

Kann man eigentlich einen WLAN-

fahigen Rechner, der tiber ein LAN mit
dem Router verbunden ist, als Access-
Point fiir den Router betreiben? Das wiirde
mir die Anschaffung eines Repeaters er-
sparen.

© Copyright by Heise Medien.

Im Prinzip ja. Im Microsoft-Store gibt

es dafiir sogar mehr oder weniger ein-
fache Losungen wie MyPublicWifi, Con-
nectify, Virtual Wi-Fi oder WiFi HotSpot
(Soft AP).

Beim Betrieb solcher Apps miissen Sie
aber einige Nachteile in Kauf nehmen. So
spielen sie Mesh-mafig nicht mit dem
restlichen WLAN-System zusammen. Da-
durch wandern zentrale Anderungen etwa
des Passworts nicht automatisch weiter
und das Gastnetz ist nicht verfligbar. Auch
fehlen den Apps typischerweise Funktio-
nen zur Unterstlitzung des Client-Roa-
mings (IEEE 802.11k, 11v).

Ein dauerlaufender PC braucht we-
sentlich mehr elektrische Energie als ein
Repeater oder Access-Point. Zudem fun-
ken tibliche WLAN-Module in PCs nur in

Fragen richten Sie bitte an
({4 hotline@ct.de

c't Magazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Tipps & Tricks

einem Frequenzband (2,4 oder 5 GHz, auf
5 GHz meistens mangels DFS auch nurim
Kanalblock 36 bis 48). Fiir den Dauerbe-
trieb ist ein separates Gerit unserer Er-
fahrung nach stets sinnvoller als ein um-
funktionierter PC. (ea@ct.de)

WhatsApp-Konto I6schen

Ich lehne die neuen Nutzungsbedin-

gungen von WhatsApp abund mochte
mein Konto l6schen. Inzwischen erscheint
beim Aufruf der iOS-App aber ein vorge-
schalteter Dialog zur Zustimmung, ohne
den man nicht mehr in die App kommt.
Ein Loschen aus der App heraus ist damit
ohne Zustimmung nicht mehr moglich.
Auf eine Anfrage an WhatsApp mit der
Bitte, mein Konto zu l6schen, bekam ich
als Antwort nur einen Textbaustein mit
dem Hinweis, dass ich mein Konto in der
App selbst 10schen kann.

An sich sollte man die aktualisierten

Nutzungsbedingungen auch ablehnen
konnen und damit den Account 16schen,
ohne den Bedingungen zustimmen zu
miissen. Bei einem Redaktions-iPhone
funktioniert das auch: Das Pop-up lasst
sich per Kreuzchen schlieflen (und kommt
dann irgendwann wieder).

Sie sind allerdings nicht der erste
Leser, bei dem das offenbar nicht klappt.
Eine Riickfrage bei WhatsApp ergab, dass
es yeine kleine Anzahl an Nutzern“ gebe,
die eine Weile inaktiv gewesen seien und
daher ein WhatsApp-Update - das offen-
bar den Dialog abwihlbar macht - nicht
erhalten hatten. WhatsApp empfiehlt, dass
davon betroffene Nutzer sich an support@
whatsapp.com wenden, um das Problem
zu losen.

Prinzipiell haben Sie noch zwei weite-
re Optionen. Zum einen kénnen Sie ver-
suchen, eine Loschung iiber die Daten-
schutzkontakte bei WhatsApp zu veranlas-
sen. Laut WhatsApps Datenschutzricht-
linie (Linkszuden genannten Dokumenten
unter ct.de/ynjc) erreichen Sie den Daten-
schutzbeauftragten unter DPO-inquiries@
support.whatsapp.com. Speziell fiir den
Widerspruch der (weiteren) Datenverar-
beitung ist laut Datenschutz-FAQ die
Adresse Objection.eu@support.whatsapp.
com zustindig.

Am bestenrichten Sie Ihr Anliegen an
beide Adressen, falls Sie diesen Weg be-
schreiten wollen. WhatsApp verlangt al-
lerdings, dass Sie eine ganze Latte an In-
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Eigenschaften von Intel(R) 1211 Gigabit Network Connection #2

Algemein Erwetet Treber Detals Ereignisse Energieverwalung

‘ Intel(R) 1211 Gigabit Network Connection 82

B4 Computer kann das Gerat ausschalten, um Energie zu sparen
(4] Gerat kann den Computer aus dem Ruhezustand aktivieren

In den Einstellungen von Netz-
werkkarten lasst sich libli-
cherweise einstellen, dass sie
den PC nicht bei jedem Broad-
cast-Paket aus dem Netz we-
cken, sondern nur beim Ein-
treffen eines ,Magic Packet”.

X

[0k ]| Asbrechen

formationen beilegen (siehe ,,Wie kannich
Widerspruch einlegen?“ in den FAQ).
Die andere Moglichkeit ist, dass Sie
WhatsApp deinstallieren und einfach war-
ten. WhatsApp behauptet, dass inaktive
Accounts nach 120 Tagen ,,normalerwei-
se’ geloscht werden. Das wire wohl der
geringste Aufwand fiir Sie, allerdings be-
kommen Sie so keine Bestitigung, dass die
Daten tatsdchlich weg sind.  (syt@ct.de)

WhatsApp-Dokumente: ct.de/ynjc

Rechner wacht
von selbst auf

Wenn ich meinen Rechner herunter-

fahre, schaltet er sich nach unbestimm-
ter Zeit, manchmal nach Minuten, manch-
malnach Stunden von selbst wieder an. Ich
habe den Verdacht, dass meine Fritzbox
7490 mit diesem Phinomen zu tun hat,
dennwennich das Netzwerkkabel abziehe,
ist dauerhaft Ruhe. Im BIOS-Setup ist
Wake-on-LAN (WoL) eingeschaltet und
das soll moglichst auch so bleiben. In der
Fritzbox ist unter ,,Heimnetz/Netzwerk"
die Option ,,Diesen Computer automatisch
starten, sobald aus dem Internet darauf zu-
gegriffen wird“ fiir den betroffenen PC aus-
geschaltet. Was kann ich noch tun?

Schauen Sie mal, auf welchen Wake-

on-LAN-Modus die Schnittstelle des
PCs konfiguriert ist. Manche Betriebssys-
teme haben eine Voreinstellung, bei der
auch Broadcast-Pakete einen Wake-on-
LAN auslosen. Eventuell gibt es in den
erweiterten Einstellungen des LAN-Ports
eine Wahlmoglichkeit. Dort stellen Sie
dann,,Nur Magic Packet“ oder dhnlich ein,
siehe Beispiel im Screenshot.

Broadcasts gehen stindig durchs
Netz, wenn auch nur ein Gerit mit (W)
LAN-Schnittstelle aktivist, beispielsweise
beim Einschalten zur IPv4-Adressabfrage
und zur Kollisionserkennung per DHCP.
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Daran ist nichts ungewohnlich oder be-
sorgniserregend. (ea@ct.de)

BIOS-Einstellungen fiir
~optimalen PC"

2012 habe ich den ,,optimalen PC“

nach Threr Anleitung gebaut und bis
vor wenigen Tagen hat er prima funktio-
niert. Dann war aber die Knopfzelle am
Motherboard leer. Deshalb hat das BIOS
alle Einstellungen verloren und es gibt bei
jedem Start Probleme. Nach dem Tausch
der Batterie mochte ich nun die Einstel-
lungen wieder so setzen, wie sie damals
auf der Projektseite dokumentiert waren.
Leider ist die Seite mit den BIOS-Einstel-
lungen nicht mehr erreichbar. Deshalb
meine Bitte: Sind die BIOS-Einstellungen
fiir das Motherboard Asus P8Z77-M in
Threm Archivnoch auffindbar und konnten
Sie mir diese zukommen lassen?

Sie haben recht, die Webseite gibt die

BIOS-Einstellungen tatséchlich nicht
mehr her. Zusammen mit unserem tech-
nischen Assistenten Denis Frohlich habe
ich unser Archiv durchstobert und dort
konnten wir die Einstellungen finden.
Sie entnehmen sie der untenstehenden
Tabelle. (csp@ct.de)

BIOS-Optionen fiir den
optimalen PC 2012

EPU Power Saving Mode Enabled Ai Tweaker
Intel Virtualization Enabled Advanced/CPU
Technology Configuration
Intel xHCI Mode Enabled Advanced/USB
Configuration
ErP Ready Enabled Advanced/APM
CPU Fan Speed Low Limit 200 RPM Monitor
CPU Fan Profile Silent Monitor
Chassis 1 Fan Speed Low Limit = 300 RPM Monitor
Chassis 1 Fan Profile Silent Monitor
Boot Option #1 Samsung SSD | Boot/Hard Drive
830 Series BBS Priorities
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FAQ | Multigigabit-Ethernet

FAQ |

Kabel statt Funk

Wozu braucht man noch Ethernet, es
gibt doch WLAN?

Das Netzwerkkabel hat einen schla-

genden Vorteil: Die Gerite an seinen
Enden nutzen es exklusiv, anders als das
Funkspektrum bei WLAN, wo einem
immer Nachbarn reingriatschen konnen.
Man erhélt per Kabel jederzeit die maximal
mogliche Nettodatenrate, bei Gigabit-
Ethernet rund 950 MBit/s (circa 115
MByte/s), bei 2,5-, 5- und 10-GBit/s-
Ethernet entsprechend mehr. Stationire
Geridte sollte man moglichst immer per
Kabel anschlief3en. Das entlastet das eige-
ne WLAN, besonders wenn Dauerverkehr
dariiber lauft, beispielsweise Videostrea-
ming. SchlieSlich kann ein Ethernet-Kabel
anders als WLAN auch Energie transpor-
tieren (Power-over-Ethernet, PoE). Damit
lassen sich Uberwachungskameras,
WLAN-Basen oder VoIP-Telefone tiber
eine einzige Leitung anschliefien.

Mehr Speed

Wer braucht 2,5 GBit/s oder mehr im
LAN?

Multigigabit-Ethernet

Gigabit-Ethernet ist Alltag, Multigigabit-Ethernet alias NBase-T lockt
mit vielfach hoherer Datenrate. Die wichtigsten Fakten zur nachsten Technik-
generation fiirs LAN erortern wir anhand haufiger Fragen und Antworten.

Von Ernst Ahlers

Alle, die stiandig sehr grofde Dateien

- Videoaufnahmen oder VM-Images
-im LAN hin und her kopieren, profitieren
direkt durch kiirzere Wartezeiten von den
hoheren Datentransferraten. Indirekt niit-
zen extraschnelle Verbindungen zwischen
Abteilungsswitches in Firmen. Fiir den
Heimeinsatz geniigt hingegen Gigabit-
Ethernet - zumindest solange noch, bis
sich Internetanschliisse ausbreiten, die
mehr als 1000 MBit/s liefern.

Mehr Strom

Welche Nachteile hat Multigigabit-
Ethernet?

Fiir Netze mit Multigigabit-Ethernet

braucht man neue Verteiler (Switches)
sowie Netzwerkadapter in PCs und Note-
books, es wird also eine Investition in
Hardware fillig. Viele High-End-Main-
boards bringen schon einen immerhin 2,5
GBit/s schnellen Netzwerkanschluss mit.
Je schneller der Ethernet-Link ist, desto
hoher wird auch sein Leistungsbedarf:
Wihrend ein Gigabit-Ethernet-Port mit
rund 0,3 Watt auskommt, werden fiir 10
GBit/s iiber Kupfer schon 2-3 Watt fillig.
Damit steigen die Stromkosten und Desk-

Multigigabit-Switches wie der Zyxel XGS1250-12 schaffen

auf mehreren Ports bis zu 10 GBit/s, ziehen aber deutlich mehr
Energie als ihre Gigabit-Ethernet-Pendants und miissen deswegen
aktiv gekiihlt werden - ein kleiner Liifter sirrt leise.
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top-Switches fiirs Biiro - zumindest jene
derim Sommer 2021 aktuellen Generation
- sind wegen ihrer Liifter nicht unhorbar.

Mehr Kosten

Warum ist 10-Gigabit-Ethernet iiber
Kabel noch so teuer?

Zwar gibt es 10GBase-T, 10 GBit/s

iiber Kupferkabel, schon seit 2006.
Aber es hat sich bisher sehr langsam ver-
breitet, weil es fiir die maximale Ether-
net-Segmentlidnge von 100 Metern eine
CAT6a-Verkabelung voraussetzt. Lang-
sam 16st NBase-T mit den Zwischenstufen
2,5 und 5 GBit/s das etablierte Gigabit-
Ethernet ab, denn es funktioniert auch auf
dlteren CAT5e-Kabelsystemen - bei 10
GBit/s aber nur bis ungefihr 50 Meter Lei-
tungslange. Wer nun seine Hardware auf-
riistet, sollte aber nicht aufs Marketing
hereinfallen und sich mit 2,5 GBit/s zufrie-
dengeben, sondern gleich fiir die Zukunft
planen und mindestens 5 GBit/s vorsehen.
Sonst wird vielleicht in ein paar Jahren
schonwieder ein Hardware-Tausch notig.

Teilschritte

Was bringen die Zwischenstufen 2,5
und 5 GBit/s?

Wenn der Sender - beispielsweise ein

Netzwerkspeicher oder Server -seine
Daten flott genug liefern kann, schaffen
die NBase-T-Zwischenstufen praktisch
den zweieinhalb- beziehungsweise fiinf-
fachen Durchsatz von Gigabit-Ethernet.
Die 2,4 GBit/s netto beieinem 2,5-GBit/s-
Link rechnen sich um zu rund 300
MByte/s, entsprechend rund 550 MByte/s
bei einem 5-GBit/s-Link. Um eine
10-GBit/s-Verbindung mit 1100 MByte/s
auszuschopfen, muss ein NAS aber mit
einer passend angebundenen RAID-5-
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Konstellation aus SATA-SSDs oder gleich
mit NVMe-SSDs bestiickt sein.

Multigigabit per USB

Warum gibt es keine USB-Adapter fiir
10 GBit/s?

USB 3.2 Gen 2 erreicht zwar 10 GBit/s

auf der USB-Leitung, aber durch den
Protokoll-Overhead wird man diesen
Durchsatz auf der Ethernet-Seite nicht er-
reichen. Schon bei Adaptern mit USB 3.2
Gen 1 alias SuperSpeed (5 GBit/s) fiir
NBase-T mit maximal 5 GBit/s stellten wir
fest, dass sie bestenfalls rund 3,5 GBit/s
ibers Netz schicken (c’t 6/2020, S. 78).
Vielleicht wird es mit dem kommenden
USB 4.0 dann Ethernet-Adapter geben,
die bis zu 10 GBit/s im LAN schaffen.

USB-Adapter fiir Multigigabit-Ethernet
wie Trendnets TUC-ET5G mit USB 3.2
Gen 1alias SuperSpeed (5 GBit/s) er-
reichen auf dem LAN-Kabel ebenfalls
schon 5 GBit/s Linkrate. Wegen Be-
schrankungen im USB-Protokoll trans-
portieren sie auf Anwendungsebene
aber hochstens 3,5 GBit/s - immerhin
fast das Vierfache von Gigabit-Ethernet.

Licht statt Elektrik

@ Ist Glasfaser im Haus sinnvoller?

Ethernetiiber Glasfaser erreicht zwar

viel hohere Datenraten als tiber Kup-
fer, aktuell ist es bis 800 GBit/s standar-
disiert. Aber die Leitungen sind empfind-
licher und es gibt nur sehr wenige Router,
die fiirs LAN SFP- beziehungsweise SFP+-
Slots enthalten (Einsitze fir 1- und
10-GBit/s-Optikmodule). Auch PCs mit
SFP/SFP+-Fassungen sind rar, sodass man
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Gebrauchliche Ethernet-Varianten
Bezoichung [ Medim'  |macDistan |Buttodatenrate |

100Base-TX Kupfer (2 Adernpaare)
1000Base-T Kupfer (4 Adernpaare)
1000Base-SX Glas (2 Fasern, MMF)
1000Base-LX Glas (2 Fasern, SMF)
1000Base-BX10 Glas (1 Faser, SMF)
2500Base-T Kupfer (4 Adernpaare)
5000Base-T Kupfer (4 Adernpaare)
10GBase-T Kupfer (4 Adernpaare)
10GBase-SR Glas (2 Fasern, MMF)
10GBase-LR Glas (2 Fasern, SMF)

 MMF = Multi-Mode Fiber, SMF = Single-Mode Fiber

100 m 100 MBit/s
100 m 1000 MBit/s
220-550 m 1000 MBit/s
5 km 1000 MBit/s
5 km 1000 MBit/s
100 m 2500 MBit/s
100 m 5000 MBit/s
100 m 10.000 MBit/s
25-400 m 10.000 MBit/s
10 km 10.000 MBit/s

2 Kupfer: auf CAT5e-Leitungen, bei 10GBase-T CAT6a, das mit CAT5e max. ca. 50 m

eine PCI-Express-Karte plus Optikmodul
nachbestiicken muss.

Sinnvollist eine Glasfaserverbindung
wegen der elektrischen Potenzialtrennung
(Blitzschutz, keine PEN-Ausgleichsstro-
me) beispielsweise, wenn man ein Neben-
gebiude ans LAN des Haupthauses an-
schlieflen mochte. Ferner braucht ein
10-GBit/s-Optikmodul mit rund 1 Watt
auch nur ein Drittel der Leistung eines
vergleichbaren 10-GBit/s-Moduls fiir
Kupferkabel. Ob diese Energieersparnis
den Umriistungsaufwand wert ist, muss
jeder selbst entscheiden.

Schnellerer Ping

Sinkt mit Multigigabit-Ethernet nicht
auch die Pingzeit?

Ja,die Latenz (Round Trip Time, RTT)

sinkt mit steigender Datenrate tat-
sachlich etwas. Aber der Unterschied zwi-
schen Gigabit-Ethernet (1000 MBit/s)
und 10-Gigabit-Ethernet (10.000 MBit/s)
im LAN ist nach unseren Messungen so
klein (0,50 Millisekunden zu 0,40 Milli-
sekunden), dass er fiir Gamer bedeutungs-
los ist. Wenn es nur um den Ping geht,
konnen Sie sich die Ausgabe fiir Multigi-
gabit-Ethernet sparen.

Jumbo-Frames bleiben
proprietar

Bei 10-Gigabit-Ethernet konnte man

frither mit Jumbo-Frames den Durch-
satz erhohen beziehungsweise die CPU-
Last senken. Istdiese Technik inzwischen
standardisiert?

Jumbo-Frames sind tatsdchlich schon
sehrlange in Gebrauch, aber auch mit

© Copyright by Heise Medien.

der Erweiterung NBase-T (IEEE 802.3bz)
immer noch nicht in den Ethernet-Stan-
dard IEEE 802.3 eingeflossen. Nach wie
vor kann es also in seltenen Féllen wegen
Inkompatibilititen zu Durchsatzeinbrii-
chen kommen, wenn man sie auf Hard-
ware unterschiedlicher Hersteller akti-
viert. Unseren Versuchen nach klettert der
maximale TCP-Durchsatz auf einer
10-GBit/s-Verbindung mit 9000-Byte-
Frames von 9,4 auf 9,9 GBit/s. Diese fiinf
Prozent kann man zwar messen, wird sie
in der Praxis aber nur selten spiiren. Im-
merhin bleibt der Vorteil der niedrigeren
CPU-Last erhalten: Bei einem Core-i3-
6300-Prozessor sank sie von rund 15 auf
5 bis 10 Prozent (je nach Ubertragungs-
richtung). Auch das diirfte in der Praxis
vernachlissigbar sein.

Stop-and-Go am Switch

Ich habe einen 10-GE-fihigen PC

iiber einen Switch mit dem WLAN-
Router verbunden, der 2,5 GBit/s kann.
Der WLAN-Durchsatz zu meinem Note-
book ist aber niedriger als bei einer
1-GBit/s-Verbindung. Was ist da los?

Einen dhnlichen Effekt haben wir bei

WLAN-Messungen an Routern fest-
gestellt: Mit 10 GBit/s zwischen Test-PC
und Switch sowie 2,5 GBit/s zwischen
Switch und Router gingen nur rund 0,9
GBit/s iibers WLAN. Begrenzten wir die
PC/Switch-Verbindung per Konfiguration
am Switch auf 2,5 GBit/s, dann kletterte
der gemessene WLAN-Durchsatz deutlich
auf 1,4 GBit/s. Vermutlich kam es durch
die stark unterschiedlichen Linkraten zu
einem Stau mit Stop-and-Go durch voll-
laufende Puffer in Switch und Router.
Manchmal kann es also helfen, die Link-
rate zu senken. (ea@ct.de)
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Time Kauffmann

E-Auto

einfach erklart

Smartphones auf Radern

Die EU-Kommission hat das Jahr 2035 zum Schlusspunkt
fiir die Zulassung neuer Autos mit Verbrennungsmotor
erklart. Der Umstieg auf E-Mobile bedeutet fiir Autofahrer
in vielerlei Hinsicht eine Neuorientierung. Kauffmanns
Erkldrbuch zeigt, worum es in der Praxis geht.

Timo Kauffmann fihrt seit Jahren einen Tesla und ist es von daher
gewohnt, dass seine Mobilitit von deutlich mehr digitaler Intelligenz
bestimmt und iiberwacht wird als die des gegenwirtigen Durch-
schnittsautomobilisten. Aus seiner eigenen Erfahrung vermittelt er
in seinem Buch E-Auto-Neulingen, welche Uberlegungen, Einschréin-
kungen und anderen Parameter fiir ihren Fahralltag wichtig sind.

Dabei kommt auch Grundsitzliches zur Sprache - so ver-
gleicht Kauffmann den sogenannten CO,-Fufabdruck des Elek-
troantriebs mit dem anderer Technologien, wobei er die Herkunft
des Stroms mit einbezieht.

Intensivwidmet er sich Aspekten der Reichweite. Er gibt Tipps
zur Verringerung der Leistungsaufnahme und zur optimalen Rei-
seplanung. Seine Argumente untermauert er mit konkreten Zahlen.

Ein weiterer Themenschwerpunkt betrifft Akku und Lade-
technik. Ausfiihrlich behandelt der Autor alle gegenwartig verfiig-
baren Optionen. Bei den verschiedenen Spielarten 6ffentlicher
Ladesdulen beriicksichtigt er auch Bezahlmdglichkeiten ein-
schlieflich Ladekarten und Apps.

Technisch orientierte Kapitel geben Interessierten Einblick in
Konstruktionsdetails von E-Autos. Dort geht es etwa um Motor-,
Akku- und Steckertypen. Auch Liebhaber von Technologie-
geschichte kommen nicht zu kurz.

Die Abschnitte, die sich um das eigentliche Fahren drehen, zei-
gen Autofahrern, dass ein Umstieg auf elektrische Antriebstechnik
eine grofdere Umgewohnung bedeutet, als man annehmen mochte,
und viel Lernbereitschaft verlangt. Das betrifft etwa die typische
Praxis des One-Pedal-Driving, also das rekuperative Fahren vor-
nehmlich mit dem ,,Gaspedal” und mit minimalem Bremseinsatz.

Auch sonst gibt es mancherlei zu beachten; so zwingen Wit-
terungsbedingungen und zusitzliche Stromverbraucher im Wagen
zu ungewohntem Haushalten mit Wattstunden. Gegen Schluss
klaren mehrere kurze Kapitel iiber Besonderheiten etwa bei der
Fahrzeugwartung, zusatzliche Versicherungen oder die Bedeutung
des E-Kennzeichens auf.

Kauffmanns Text liest sich locker, ist allerdings strecken-
weise deutlich subjektiv gefarbt und zudem Tesla-lastig. Viele
seiner Ratschldge konnen dennoch fiir anstehende Kaufentschei-
dungen hilfreich sein. (psz@ct.de)
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Erziehung mit Augenmal

Gerade dachten Eltern, sie seien mit ihren Facebook- und
WhatsApp-Kenntnissen ganz gut geriistet fiir die Medien-
erziehung, da sind ihre Kinder schon weitergezogen zu
TikTok und Snapchat. Biickleins Ratgeber erklart den Reiz
und die Fallstricke der neuen Plattformen und hilft Eltern,
eine Haltung dazu zu finden.

In seinem ebenso klug wie unterhaltsam geschriebenen Buch
liefert Tobias Biicklein alles, was Eltern aktuell tiber soziale Netz-
werke wissen sollten. Er erklirt die Funktionen von TikTok, Snap-
chatund Insta, kurz und knapp auch die von WhatsApp, Facebook,
Twitter und so weiter. Auferdem liefert er rechtliche Hinweise
und Informationen zu Datenschutz und Vermarktungsstrategien
und gibt schliefflich immer wieder wunderbare Erziechungstipps.
»Sie diirfen streng sein®, steht da etwa in einem Merktext, aber
auch so wichtige Sitze wie ,,Das Warum muss klar sein” oder
,»Kritisieren Sie das Handeln, nicht das Kind“.

Biicklein - selbst Vater — weif3, wovon er schreibt; sein Sohn
ist als YouTuber aktiv. Die Reihenfolge der Kapitel macht klar,
welche Prioritdt die Themen fiir den Autor haben: Erst geht es
um die richtige Haltung dem Thema gegeniiber, dann generell
um die dunklen Seiten der sozialen Medien. Danach folgen ein-
zelne Abschnitte zu den derzeit angesagtesten Plattformen und
erst ganz zum Schluss gibt ein knappes Kapitel handfesten Rat
zu technischen Hilfsmitteln wie Kinderschutz-Apps und be-
schrinkenden Einstellungen in iOS und Android.

Wenn es an diesem gelungenen Ratgeber etwas zu kritisieren
gibt, dann sind dies leichte Schwachen in der grafischen Gestal-
tung. Bei den reichlich vorhandenen, aber zu klein geratenen
Bildern ist der Bezug zum Text oft unklar. Schwerer wiegt das
Farbkonzept des Buchs: Jedes Kapitel hat seine Signalfarbe, Zu-
sammenfassungen und Tipps sind in diesen Farben gestaltet. So
steht ausgerechnet das Wichtigste in Himmelblau auf Weif$ oder
in Grau auf Zartlila und ist nur schwer zu lesen.

Ansonsten ist Biickleins Buch eine klare Empfehlung wert.
Wer Kindern einen kritischen, selbstbewussten Umgang mit so-
zialen Medien vermitteln mochte, bewegt sich auf einem schma-
len Grat: Alles prima finden ist keine Losung - alles mit erhobe-
nem Zeigefinger madig machen aber auch nicht. Dieser Ratgeber
nimmt Eltern keine Erziehungsentscheidungen ab, hilft ihnen
aber zuverldssig, sie irgendwo zwischen diesen Extremen richtig
zu treffen. (dwi@ct.de)

Tobias Biicklein

TikTok, Snapchat
und Instagram

Der Elternratgeber

Der Elternratgeber

TikTok, Snapchat

Stiftung Warentest, Berlin 2021
ISBN 978-3747104200

192 Seiten, 17 €
(PDF-/Epub-/Kindle-E-Book: 14 €)

und Instagram
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Cybercrime fiir Anfiénger | Story

CYBERCRIME FUR ANFANGER

VON BARBARA SCHWARZ

ie Dame mir gegeniiber hinter

Die Digitalisierung lasst allerorten neue

Das schien ihr zu geniigen. ,,Sie

dem Schreibtisch warf einen  Chancen und Geschiftsmodelle entstehen.  konnen in drei Tagen anfangen. Wir

kurzen Blick auf'ihren Fragebogen.
,»Wie haben Sie von unserem Unter-
nehmen erfahren?“| leierte sie her-
unter. ,,Print-Inserate, Onlinewer-
bung, Mundpropaganda oder Sons-
tiges? Bitte nur eine Antwort.“

»Ah, Mundpropaganda.“ Ich
rutschte voll Unbehagen auf mei-
nem Stuhl hin und her und hoffte,
sie wiirde nicht fragen, welcher mei-
ner alten Knastkumpels mir den Tipp gegeben hatte.

Sie machte auf dem Bogen ein Hékchen, griff dann mit
spitzen Fingern nach dem obersten Blatt des Papierstapels,
dervorihrlag. Fiir einen Moment erstarrte ihre Miene. ,,Und
hier ist Thr Lebenslauf. Ein - ich muss schon sagen - unge-
wohnliches Format.

»Finden Sie?* Ich hatte mir grof3e Miihe gegeben, eine
ordentliche Schere und den guten, teuren Klebstoff verwen-
det. Die knallig pinkfarbenen, geschwungenen Buchstaben
mochten vielleicht etwas feminin wirken, aber in der Not-
unterkunft am Bahnhof gab es eben blof3 eine begrenzte
Auswahl an Zeitschriften. , Warum?“

Sie seufzte. ,,Herr Paulsen -

»Paule, bitte. Alle meine Kumpels nennen mich so.”

»Herr Paule.” Bevor ich widersprechen konnte, redete
sie weiter: ,,Ublicherweise verfasst man seine Bewerbungs-
unterlagen am Computer. Man klebt nicht ausgeschnittene
Buchstaben auf Papier.”

» tschuldigung.” Beschamt zog ich den Kopf ein. ,,Die
Macht der Gewohnheit.”

»Gewohnheit, wiederholte sie bedeutsam und tiberflog
den Lebenslauf. ,,Achja, ich sehe: Sie waren gleich nach der
Schule das erste Mal ... Sie liefd den Satz in der Luft hangen.

»Im Knast, gestand ich und versuchte entwaffnend
zu lacheln. ,,Nur wegen eines Dummejungenstreichs! Man
hat kein Geld, will aber dazugehoren und Zigaretten sind
teuer ...

»Das war erst der Anfang. Notigung, Bedrohung, Er-
pressung, versuchte Erpressung®, unterbrach sie mich scharf.
Sie tippte etwas in ihren PC. Der Bildschirm stand so, dass
ich nicht sehen konnte, was. ,Tatsachlich. Das sollte ... Mit
neuem Elan klickte sie sich durch ein Menii, musterte mich
dann eindringlich. ,,Sie erfiillen zwar nur einen Teil der
Voraussetzungen, aber - sind Sie lernwillig, Herr Paule?“

Eifrig nickte ich. ,,Da konnen Sie jeden in der Gefang-
niskantine fragen. Hat mir einer mal gesagt: ,Paule, ich will
nur einen Loffel Gemtise zum Fleisch!‘, habe ich ihm nie
wieder einen zweiten auf den Teller geklatscht.”

c't 2021, Heft 17

Gleichzeitig bekommt mancher, der im
konventionellen Business daheim ist,
Orientierungsschwierigkeiten. Der Wandel,
der fast alle Bereiche von Handwerk,
Industrie, Medien und Verwaltungswesen
durchzieht, macht auch vor der Unterwelt
nicht halt.

haben mehrere freie Stellen in den
Abteilungen Media Marketing und
Data Governance zu besetzen, aber
bei Threm Profil denke ich am ehes-
ten an Human Resources.”

Verstohlen kniff ich mich in den
Schenkel. Nach unzihligen erfolg-
losen Bewerbungen gab es tatsich-
lich noch so was wie Wunder. Oder
ich hatte mich verhort. ,,Human Re-
sources? Heif3t das nicht Personalabteilung?, erkundigte ich
mich vorsichtig. , Ichmeine.... so etwas wie Lohnverrechnung
habeichnie gelernt und wie das mit den Kassen funktioniert,
weifd ich auch nicht so genau.”

»Beiuns bedeutet ,Human Resources’ schlicht und ein-
fach ,menschliche Ressourcen‘”, informierte sie mich. ,,Soll
heifden: Wir beuten Menschen aus.” Unvermittelt lehnte sie
sich iber den Tisch und schiittelte meine Hand. ,,Und Sie,
Herr Paule, werden uns dabei helfen.”

b R .

Drei Tage spater stand ich in meinem besten Anzug, dem mit
den nur leicht ausgebeulten Knien, im Empfangsbereich der
Firma. Ein gutes Omen: Drei war meine Gliickszahl. Na ja,
meistens. Das dritte Mal vor dem Richter hatte mir ganze zehn
Jahre hinter schwedischen Gardinen eingebracht - und das
ausgerechnet nachdem Lydia mir gestanden hatte, dass ihre
Tage bereits seit drei Wochen tiberfallig waren. Lassen wir
das. Ichzog, so gut es ging, den Bauch ein und hoffte, niemand
wiirde genau genug hingucken, um den Streifen behaarter
Haut zwischen dem ausgeleierten Gummimeiner Socken und
den zu kurzen Hosenbeinen zu bemerken.

Piinktlich um neun schlenderte ein Mitarbeiter der
Firmain Jeansund einem roten Pulli herbei. Und diese Fres-
se Uber dem Kragen kannte ich doch. ,,Babybrei-Kalle!“,
entfuhr es mir. ,,Ich dachte, du sitzt noch ein.”

»Nee, gute Fithrung. Wurde vorzeitig entlassen®, er-
widerte Kalle launig und hieb mir auf die Schulter, dass es
klatschte. ,,Flinkfinger-Philipp arbeitet auch hier, verriet er
mir im nichsten Atemzug. ,,Der macht jetzt Data Gover-
nance. Und der schone Ludo - du erinnerst dich an Ludo?“

Und ob! Ludo war ein Heiratsschwindler. Mehr als das:
Erwar der beste Heiratsschwindler, den unser Knast je erlebt
hatte. Jeden Tag hatte er Besuch von Frau und Kind gehabt.
Montags war es die Rothaarige mit dem Baby gewesen,
dienstags eine hochschwangere Blondine, mittwochs dann
die Zwillingsmami mit den schwarzen Locken - und immer
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so weiter bis zu der Briinetten mit ihrer Mutti und den drei
halbwiichsigen Jungs, die bei uns alle zusammen nur ,,die
Sonntags” geheiflen hatten.

Wihrend wir iiber alte Zeiten quatschten, fithrte mich
Kalle rauf. Verdutzt blieb ich am Eingang zum Grofdraum-
biiro stehen. Der grofde, helle Raum erschien mir vollig
anders als die Biiros, die ich kannte. Nicht dass ich je in
einem gearbeitet hitte, aber man wusste doch aus dem
Knastfernsehen, wie so was aussah: jede Menge Schreib-
tische zwischen diesen tristen grauen Raumteilern, die
michimmer an meine heimelige Zelle erinnert hatten. Das
hier dhnelte eher dem Gemeinschaftsraum im Knast, blof3
mit Ledersofas, einer Bar und nicht den zugespachtelten
Lochern iiberall dort, wo Gorilla Bruno die Faust ausge-
rutscht war.

,FLINKFINGER-PHILIPP MACHT
JETLT DATA GOVERNANCE."

,»Da driiben sind wir: Human Resources®, erklirte Kalle.
,»Und dort Media Marketing®, er ruckte mit dem Kinn in die
Richtung einer Gruppe junger Frauen und Manner, die auf
Laptops herumtippten. Ich folgte ihm zu einer Ledercouch.
Dabei mussten wir an drei grofden Terrarien in der Mitte des
Raumes vorbei - schalldichten Quadern, rund zwei Meter
zwanzig hoch und vielleicht acht Quadratmeter Grundfliche.
Im ersten safd der schone Ludo mit seinen schulterlangen,
gegelten Locken und seinem Megawatt-Lacheln und tele-
fonierte.

Kaum angekommen, reichte mir Kalle ein Smartphone.
,»Hier, fiir die Arbeit.”

Eine Werkbank mit Leim oder Kleister wire mir lieber
gewesen. ,,Und was genau ist die Arbeit?“

»Pass auf: Du gehst mit einem unserer Fake-Profile auf
Social Media. Die Leute vom Media Marketing erstellen die
fiir uns, kannst dir ja mal angucken wie, ist aber erst mal
nicht so wichtig. Dann suchst du dir Profile von Frauen zwi-
schen vierzig und hundert raus. Die schreibst du an. Und
zwar immer: ,hey alles okay bei dir‘. Und wenn eine antwor-
tet, egal was, schreibst du zuriick: ,du siehst stifd aus".

,Und dann?“

»Wenn sie darauf noch mal reagiert, hast du sie an der
Angel. Dann geht es nur noch darum zu entscheiden, wann
man sie einholt oder ob man sie noch zappeln lasst. Aber
darum brauchst du dich nicht zukiimmern, das iibernehmen
ich und spiter dann Ludo, Nils oder Matteo.”

Der Job erschien mir nicht schwierig - allemal leichter
als den Bahnhofskiosk nach Zeitschriften zu durchforsten,
in deren Schlagzeilen ,,Q, ,Z“ oder ,Y“ vorkamen. Kalle
hockte neben mir, er hatte die Beine auf dem Couchtisch
und machte das, was er die Stufe zwei des Jobs nannte.

»--- schi-cke mir geld fiir das be-gra-bnis meiner o-mi*,
murmelte er beim Tippen vor sich hin.

Moment mal. ,,War das beim letzten Mal nicht das Be-
gribnis deiner Schwester?*

184 © Copyright by Heise Medien.

Er grinste verlegen. ,,Manchmal improvisiere ich. Das
merkt keiner. Du verpfeifst mich doch nicht?“
,Natiirlich nicht! Ehrensache.“

b S .

Ich lernte schnell. Schon nach ein paar Tagen Einweisung
durfte auch ich auf Stufe zwei arbeiten und zehntausend
Mal am Tag fremden Frauen schreiben: ,,bin so verzweifelt,
mein sohn braucht eine teure op. baby kannst du mir helfen
mein engel???“ Daswar schon hértere Kost; ich wurde beim
Schreiben selbst ganz verzweifelt und meine Gedanken
schweiften ab. Zu dem Besuchstag, an dem Lydia mich mit
dem Ultraschallbild tiberrascht hatte. Und zu Muttis ver-
heultem Gesicht hinter der Glaswand. Ich war ja daran ge-
wohnt gewesen, dass sie meinetwegen geheult hatte, aber
meistens nicht vor Freude. ,,Versprecht mir, dass ihr den
Jungen, wenn es einer wird, nach seinem Opa benennt®,
hatte sie geschnieft. Keine Ahnung, ob Lydia das getan hatte.

Ein lauter Schrei und Tiirenknallen rissen mich aus den
Gedanken. Aus einem der Terrarien stiirmte ein junger Mann
mit tranentiberstromtem Gesicht. Die Tiir der Raucher-
terrasse fiel hinter ihm ins Schloss.

Ich wandte mich an Kalle. ,,Sollten wir fragen, was mit
dem armen Kerl los ist?*

,»Iwo", wehrte der Bayervon der Couch gegentiber ab. ,, Des
is blof3 der Nils, der driickt mal wieda auf die Tranendriise.”

Hilfe suchend guckte ich Kalle an. ,Schauspielschiiler®,
erklédrte dieser knapp. ,Verdient sich hier sein Studium.”“ Er
musste merken, dassich nicht iiberzeugt war, denn er schiit-
telte leicht den Kopf. ,, Komm mit.“

Wir gingen raus und Kalle deutete auf den jungen Schau-
spieler, der mit zwei Frauen nahe dem Terrassengeldnder
stand und unbekiimmert lachte und scherzte. Der Bayer war
uns gefolgt. ,Paule, Erpressung und Notigung*, stellte Kalle
uns einander vor. ,,Sepp, Safeknacker.”

»Mei Mama wollt immer, dass ich in eina Bank arbeit",
witzelte Sepp, der Safeknacker. ,,Nur eben net mit Gummi-
handschuhen, sondern mit Armelschonern.” Er wies auf die
inzwischen bereits drei hiibschen jungen Frauen, die Nils
umringten. ,Wo kommen die her?*

,Data Governance®, verriet Kalle uns beiden. Und seufz-
te. ,,Glaub mir, dasist wie Zauberei. Ich durfte mal zugucken.

Uber die Autorin

Die Osterreicherin Barbara Schwarz ist mit ihren mal
humorigen, mal anrithrenden, mal schockierenden
Geschichten ein gern gesehener Stammgast bei den
c’t-Stories. Mit dem in ¢’t 16/2019 abgedruckten
,,Score!“ war sie 2020 fiir den renommierten
Kurd-LaRwitz-Preis (KLP) nominiert. Die Autorin
begegnet dem technischen Fortschritt mit Neugier
und einer gehorigen Portion Skepsis. Insbesondere
fasziniert sie, wie viel Macht wir den Maschinen im
Alltag einraumen.
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Die tippen®, er streckte beide Hiande vor sich aus und be-
wegte alle zehn Finger rasend schnell wie ein Klaviervirtuose,
»und -zack! - erscheint auf dem Bildschirm: ,Wir haben alle
deine Daten, ha ha! Und geben sie dir erst zuriick, wenn du
uns ein bisschen Geld schickst.”

,»Ein bisschen Geld?“, echote ich.

»Englisch®, erklarte mir Sepp, der Safeknacker, weise.
,»Heifdt ,Bisschen-Miinzen".“ Kalle nickte.

Ich musterte ihn von der Seite her. ,,Denkst duans Wech-
seln? Hauptberuflich Briefe schreiben so wie frither?*

Erseufzte wieder. ,Manchmaljuckt es mich schoninden
Fingern, gab er zu und senkte die Stimme, bevor er uns be-
schamt gestand: ,,Dann setze ich mich zu Hause hin, ganz
professionell mit Gummihandschuhen, schneide Buchstaben
aus der Fernsehzeitschrift und klebe sie auf ein schones wei-
es Blatt Papier. , ALARM! RATTENGIFT IM BABYBREI!*,
zitierte er. ,, EINE - MILLION - IN - BAR - ODER - TOTE -
BABYS.” Er strich sich tiber die schiitter werdenden Haare und
sah plotzlich alt aus. Dabei waren wir derselbe Jahrgang, oder?

, WENN SIE DARAUF NOCH MAL
REAGIERT, HAST DU SIE AN DER
ANGEL

,»Ich schicke das natiirlich nicht mehr ab“, beeilte Kalle
sich zuversichern. ,,Da driiben”, er wedelte in Richtung der
Data-Governance-Frauen, ,,steht die Zukunft. Keine Aus-
lagen mehr fiir Zeitungen, Klebstoff und Papier, kein Prob-
lem mit Fingerabdriicken und vor allem keine Geldiiberga-
ben zwischen stinkenden Miilltonnen. Keine Angst, dabei
fotografiert zu werden. Und nicht die ewige Frage nach dem
richtigen Outfit: Hut oder kein Hut? Trenchcoat und Schal
auch im Sommer? Einfach nur vor dem Bildschirm sitzen
und reich werden®, schloss er schwarmerisch.

Sepp nickte begeistert. ,,I war zuletzt Tiirsteher in so
einer Mafia-Bude", erzihlte er uns. ,,Aber des da is besser.
Weniger Besoffene und man kriegt keine aufn Deckel.

,»Und die Sozialleistungen!“ Kalle wischte sich rasch ein
Tranchen aus dem Auge. ,,Gratisgetranke, zujedem Geburts-
tag gibt’s fiir alle Doner, und Weihnachten und Jubilden lasst
sich die Firma auch was kosten.”

»Zum Fiinfjahrigen gibts Handschellen mit echten Dia-
manten, wusste Sepp.

,»Und wer bezahlt das alles?*

»Na, die Kunden!“ Kalle grinste mich an.

Ich schiittelte den Kopf. ,,Ich meine, wem gehort die
Firma?“

»Namen sind Schall und Rauch. Der CEO ist ein junges
Genie ...“ Kalle wurde unterbrochen, als sein Handy kurz
vibrierte. Er iiberflog die Nachricht und riss triumphierend
die Faust hoch. ,,Ja! Anke-Einsames-Herz hat angebissen!
Ich wusste, sie ist scharf auf mich.”

»Zeig moi.“ Sepp lehnte sich niher. Ankes Profilbild,
sahen wir, war ein Chihuahua in einem bunt gemusterten
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Maintelchen. Kalles zeigte einen Schaferhund. ,,Sie glaubt,
wir sind Seelenverwandte.

b S .

Der geheimnisvolle CEO war erst mal vergessen, bis ich ihn
ein paar Tage spater dann selbst zu sehen kriegte. Wir safden
geradeaufder CouchundichbatSabine-Gibt-Es-Noch-Traum-
minner um eine dringende Geldiiberweisung fiir meine
lebensrettende OP, als jemand lassig ins Biiro schlenderte.
Ich erhaschte blof einen Blick auf blonde Haare und eine
Brille, bevor sich die Media-Marketing-Crew um ihn dringte.

»Chef!l“ horte ich eine nervose junge Frau rufen. ,,Ich
weifd nicht, was ich tun soll!“

Ohne grof nachzudenken stand ich auf und ging nach
vorn, um besser zu sehen. Kalle folgte mir. Die nervose Frau
reichte dem blonden Mann ihren Laptop, er stellte ihn auf
die Bartheke und fing mit rasender Geschwindigkeit an zu
tippen.

,»Gucken wir mal“, murmelte ervor sich hin. Erwartungs-
volle Stille senkte sich iiber das Biiro. Alle hingen an seinen
Lippen. ,Linda G., 35, fiithrt iiber ihre Tage mit einer Mens-
truations-App Buch. Diese ist mit ihren Social-Media-Profi-
len synchronisiert, was sie nicht weifd. Seit zwei Wochen
erhilt sie verstarkt personalisierte Werbung fiir Windeln und
Babybrei.“ Kalle neben mir riss bei diesem Stichwort den
Kopfhoch.

»Soll heifden, sie ist schwanger®, fuhr unser CEO fort
und schenkte den Versammelten ein diinnes Lacheln. ,,Und
jetzt ... ihr Verlobter ..., er tippte etwas ein und krauselte die
Stirn. ,,Nein, ihr Ehemann - ts, ts, Linda, warum hast du
deinen Beziehungsstatus nicht gleich upgedatet? Sehr nach-
lassig von dir! - war zum Empfangniszeitpunkt in Hamburg,
was durch den GPS-Status seines Handys bestitigt wird.
Linda wohnt aber in Miinchen.

Ertippte weiter und murmelte dabei: ,,... Baby nicht von
ihm...habe Beweise ... wenn dunicht willst, dass dein Mann
... flir den kleinen Preis von 5 Coins kann dieses Problem
schnell verschwinden ..., betitigte dann eine abschlieRende
Taste und sah auf. Sein Gesichtsausdruck war triumphierend.

Die gesamte Media-Marketing-Crew, Minner wie
Frauen, starrte ihn schwirmerisch-verziickt an. Auchich war
zutiefst beeindruckt. Zwar hatte ich nur jedes zweite Wort
kapiert, trotzdem kam ich mir damlich vor. All die Nachte,
wihrend derer ich mir in dem Hauseingang gegeniiber dem
Parkplatz der Herzblatt-Bar die Beine in den Bauch gestan-
den hatte, um Fremdgénger beim Seitensprung zu fotogra-
fieren ... Allein die Kamera hatte damals wie viel gekostet?
Dazu das Ausarbeiten der Bilder und dann noch jedes Mal
die Gebiihr, damit mir mein Kumpel bei der Zulassungs-
stelle zu den Autokennzeichen die Namen besorgt hatte ...

Und unser Chef erledigte die gleiche Arbeit ganz lassig
mit ein paar Klicks.

,»Chef, das war klasse!®, hauchte eine Frau. ,,Kénnten
Sie uns noch ein Beispiel geben?

Das blonde Biirschchen wedelte abfallig mit einer Hand.
Genau wie es Lydia getan hatte, wenn ich sie zu tiberzeugen
versucht hatte, ein Date mit Bockwurst beim Imbiss wire
doch fast genauso nett wie eines mit Krebs-oder-wie-die-

l“
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Pfannkuchen-beim-Franzosen-hief3en. ,Nicht so hastig. Wir
sind mit Linda noch nicht fertig. - Daten, Leute®, wandte er
sich an alle, ,,sind das neue Gold. Erpressung ist ein netter
Zuverdienst, aber es gibt jede Menge weitere Moglichkeiten
abzucashen. Einige davon sind sogar legal.“ Er machte eine
kunstvolle Pause, bevor er weitersprach: , Linda G. ist
schwanger und weif$ es selbst noch nicht. Wen konnte diese
Info interessieren?”

LCHEF! HORTE ICH EINE NERVOSE
JUNGE FRAU RUFEN. ,ICH WEIXS
NICHT, WAS ICH TUN SOLL!"

»DenKindesvater?“, rutschte mir heraus. Ich hatte wohl
lauter gesprochen als gedacht, denn alle guckten zu mir
riiber. Beschdmt sah ich zu Boden und ich musste plotzlich
an das Foto denken, das mein alter Zellenkollege an der
Wand gehabt hatte. Es hatte ihn selbst gezeigt, mit einem
Armum einen blonden, ungefihr sechsjahrigen Jungen. Oft,
wenn ich nachts nicht schlafen konnte, hatte ich mir das Bild
angeguckt und mir vorgestellt, das wire meine Familie.
Wenn sie nicht kurz vor der Geburt des Babys endgiiltig ab-
gehauen wire, hitte sie die Kamera halten konnen, wihrend
ich und Klein-Xav...

»Netter Versuch, aber viel zu oldschool”, wischte der
Blonde meinen Einwurf zur Seite. ,,Denk grofer. Wieder
wandte er sich an alle: ,,Denkt an zahlungskraftige Konzer-
ne. Banken. Versicherungen. Lindas Arbeitgeber. Und natiir-
lich die gesamte Marketingindustrie. Das grofite Gesund-
heitsrisiko fiir werdende Miitter ist heutzutage, von der Flut
an Prospekten erschlagen zu werden.“ Die gesamte Me-
dia-Marketing-Crew machte sich eifrig Notizen.

Spiter, als die Ubrigen zu ihren Arbeitsplitzen zuriick-
geeiltwaren, kam unser CEO aufuns zu. Kalle neben mir stand
plotzlich so kerzengerade und aufrecht wie bei der Bundes-
wehr. Das Einzige, was durch die jahe Stille drang, war Nils’
tiberlautes Schluchzen aus einem der Telefonterrarien.

Dann stand er vor uns. Unser Chef. Ein strohblondes
Biirschchen, das Jeans und ein schwarzes Polohemd trug und
noch nicht mal alt genug aussah, um unters Erwachsenen-
strafrecht zu fallen.

»Aha, der neue Mitarbeiter", begriifite er mich. Seine
griinen Augen hinter der Brille fixierten mich wie eine Steck-
nadel einen Schmetterling im Album.

Erst Kalles Ellbogenstofd riss mich aus der Starre.
»P-paule. Sehr ... sehr erfreut”, stammelte ich. ,,Abgefahre-
ner Laden, den du hier hast. Den Sie hier haben", verbesser-
te ich mich hastig.

»Findest du?“ Er lachelte spottisch. ,,Freut mich, dass
es dir gefallt. Ich sehe schon, du bist ein echter Experte fiir
Cybercrime.“ Bevor mir darauf etwas zu sagen einfiel, re-
dete er weiter. ,,Wir bauen nidchste Woche noch mal aus,
eine neue Abteilung kommt dazu. Phishing. Mal davon ge-
hort?*
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Cybercrime fiir Anfiénger | Story

»Ah, ja. Man geht mit der Angel zum Fluss, tut einen
Wurm dran und ...

»Alter!“, entfuhr ihm. Sichtlich frustriert gaffte er mich
an, als konnte er nicht glauben, dass jemand so dumm sein
konnte. ,,Phi-shing, nicht Fischen", erklarte er mir langsam
und tiberdeutlich. ,Das heifdt, man bringt die Leute mit ge-
falschten Nachrichten dazu, einem Infos zu geben. Und
damit klaut man ihnen das Geld von den Bankkonten.

Kalle, der seine berufliche Karriere als Taschendieb
begonnen hatte, lehnte sich vor. ,,So wie Portemonnaies
ziehen?“

»Ja, fast genau so.“ Der Blonde rollte die Augen. ,Blof}
sind auf den Konten Tausende Euros und das Portemonnaie
enthalt bestenfalls einen Fiinfziger.“ Er warf einen langen,
abschitzigen Blick auf mich, als versuchte er den Inhalt mei-
nes Portemonnaies zu erraten. ,,Oder auch blof} einen Zwan-
ziger oder einen Zehner?“

Beschamt senkte ich den Kopf.

,»Oder totale Ebbe bis auf, sagen wir mal, Omas Gliicks-
pfennig?“, dtzte er weiter. ,,Und ... Unwillkiirlich sah ich auf.
Seine griinen Augen hinter der Brille belauerten mich plotz-
lich, als wire er ein hungriger Wolfund ich ein Hase. ,, ... ein
Foto. Von einer Frau. Mit langen schwarzen Haaren und
einem dicken Bauch.”

Ich erstarrte. Woher wusste er ...?

Diese Augen. Ich kannte diese Augen.

Lydias Augen.

,NETTER VERSUCH, ABER VIEL
LU OLDSCHOOL. DENK GROSSER."

Der CEO schenkte mir sein diinnes Lacheln. ,Ja, ich
weifd eine Menge tiber dich. Soll ich auch gleich raten, wie
dein Passwort fiir die Mitgliedschaft bei ,Knacki heute’ lau-
tet, Paps?“

»Xaver“, fliisterte ich tonlos. ,,Xaver Paulsen. Und mit
dieser Erkenntnis machten sich unbandiger Stolz und Er-
leichterung in mir breit. Verkorkstes Leben hin oder her: Das
Einzige, was ich je wirklich bereut hatte, war, dass ich mei-
nem Jungen keine Zukunft hatte schenken konnen. Aber als
ich nun in die kiihlen Augen des CEO blickte, zweifelte ich
nicht mehr daran: Mein und Lydias Klein-Xaver hatte esauch
ohne seinen Paps zu was gebracht. (psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Marktteil

GOV=RLAN ‘?EAGH

Remote IT Support

Goverlan Reach

« verwaltet neben PCs Tablets und Smartphones ebenfalls
Geldautomaten, Kassenterminals und Digitale Anzeigen

« Heilt DSS Ausfille ohne den System Desktop nach aullen
zu zeigen

+ Administratoren kénnen mehrere visuelle Priifungen und
Jobs gleichzeitig durchfiihren. Es kénnen Funktionsgruppen
definiert werden, auf denen gleichzeitig Anderungen laufen.

Client Verbindungen kénnen aufgebaut werden mit dem
Goverlan Reach Protokoll oder mit: RDR, VNC, AMT, Telnet
or SSH.

Voller Support for VDI, RDP & Citrix Sitzungen unterstiitzte
Betriebssysteme: Windows, MAC und Linux
dazu 10T (Internet of Things).

Die 3 Versionen von Goverlan Reach

“y Standard
Umfangreicher Remote Control Support

N Professional
zusétzlich Active Directory Integration

Ny Enterprise
zusatzlich Prozess Automation, IT Compliance Integration
mit dem Incident Management von: JIRA Service Desk,
ManageEngine Service Desk, Solarwinds

Alle Preise pro Administrator/Techniker
* Es zahlen nur die aktiven Nutzer

* Keine Bindung an Namen

« Keine Node Begrenzung

« Die Lizenzen laufen jeweils 1 Jahr

Weitere sehr ausfiihrliche Infos in englisch und eine
30 Tage Testversion gibt es unter:
https://www.goverlan.com/tools/remote-control

SienerSoft

SienerSoft GmbH
SchoBbergstralie 11
65201 Wiesbaden
Telefon 0611-89077621
infos@sienersoft.de

Viele weitere Software finden Sie bei uns unter:
www.sienersoft.de

Angebote anfordern bei -» order@sienersoft.de
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Anwendungen

Technik

Programmieren

Auch als PDF
sofort zum
Download!

Programmisren

, Praxi.s.' Loslegen jn der Cloud

iX Special Quantencomputer

Wie funktionieren Quantencomputer und

wie ist der Stand der Technik? Fiir welche
Anwendungen eignen sie sich und wie lassen
sie sich programmieren? Diese und noch mehr
Fragen beantwortet Ihnen das iX Special 2021
Quantencomputer.

shop.heise.de/ix-quantencomputer

@ heise shop

)
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c‘lt WINDOWS §

Werkzeuge, die weiterhelfen

Windows-Probleme losen per Mausklick
Robuste System-Backups mit CrWiMage

Kaputte Updates rickganglg machen

¢’t Windows 2021 155 M . wiNDOWS

Werkzeuge, die weiterhelfen

Dieses c't-Sonderheft enthalt wie immer das Beste
zum Thema Windows. Die c't-Redaktion gibt Ihnen
Werkzeuge an die Hand, um lhren Allitag mit Windows
zu erleichtern und bei der Konfiguration und Fehler- , Hef_t + PDF
suche zu helfen.AuBerdem bietet das Heft Hilfe- P?S C b'Nrcl) mit 29%
stellungen fiir einen verldsslichen Betrieb und das Schidingesuche - Drtenettung

neueste ¢'t-Notfall-Windows.

Welches Dateisystem wofir?

Auch als einzelnes Heft erhéltlich.

shop.heise.de/ct-windows21

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €.
Nur solange der Vorrat reicht. Prelsdnderungen vorbehalten,

- L. CFPOOLER

:‘-" L www.lc-power.com
16:9 = = - "

-0

ULTRA HD

/ ']
2T Q HDR

=
HDR ready
Guanz >}
Pivot-
Funktion

Sehe ULTRAscharf dank LC-Power!

LC-M27-4K-UHD-144

LC-Power-Produkie u.a. erhaltlich bei: Amazon.de - Bora-Computer.de - Cyberport.de | el - ebay.de - KMComputer.de - Mindfactory.de - Brack.ch - Steg-Electronics.ch



Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstutzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service @soft-
aktiv.de, Internet: www.softaktiv.de

nginx-Webhosting: timmehosting.de

Lust auf Java? WWW.TQG.DE/KARRIERE

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu — 24h-Tel.: 0800-073 88 36

www.patchkabel.de - LWL und Netzwerk Kabel

Anzeigenschluss

. - . fiir die nachsten
WLL-Breitband Netz Rhein-Main — techni.de

19/2021: 10.08.2021
20/2021: 24.08.2021
21/2021: 07.09.2021

Erfahrene Diplom-Fachlbersetzerin Ubersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +
Fax: 05130/37085

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

erreichbaren Ausgaben:
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Heise Medien

Redakteur (m/w/d) heise online
mit dem Schwerpunkt Fintech

. Redakteur (m/w/d) heise online mit dem Schwerpunkt Fintech,
zunachst befristet fiur 2 Jahre

Du kennst den Unterschied zwischen Bitcoin und Ethereum, die
Vor- und Nachteile wichtiger Apps zum Aktien-Trading und weiBt,
welche Themen die internationale Finanzbranche bewegen? Dann
suchen wir Dich fiir heise online, dem Leitmedium fir deutsch-
sprachige Hightech-Nachrichten!

Deine Aufgaben

* Du recherchierst und schreibst Analysen, Ratgeber sowie Tests
zu aktuellen Entwicklungen rund um Finanztechnologie — von
Online-Banking Uber Mobile Payment bis hin zu Kryptowahrun-
gen und Trading.

= Zusammen mit dem Redaktionsteam tauschst Du Dich zu den
Themen aus und arbeitest auch mit externen Fintech-Experten
zusammen.

+ Dazu gehort auch das Redigieren von Manuskripten.

Deine Talente

« Du verfiigst Uber einschldgige Berufserfahrung im Bereich Fin-
tech und Banking.

- Ein technischer Studienabschluss ist wiinschenswert, aber kein
Muss.

* Du kannst IT-Finanzthemen verstandlich erklaren und journalis-
tisch auf den Punkt bringen.

+ Verstéandnis flr technische Zusammenhénge sowie ein ausge-
pragtes Interesse an Fintech zeichnen Dich aus.

* Kommunikationsstérke, eine organisierte Arbeitsweise sowie
Neugier und SpaB daran, sich stetig in neue Themen einzu-
arbeiten, bringst Du auBerdem mit.

+ Englisch beherrschst Du sicher in Wort und Schrift.

Deine Benefits

* Flache Hierarchien und eine familiare Arbeitsatmosphéare zeich-
nen das Arbeiten bei uns aus.

* Du erhéltst einen kostenlosen Zugang zu unseren Heise-Produk-
ten inklusive der heise Academy.

+ Einen Platz in unserem engagierten und qualifizierten Team — die
Entwicklung jedes Einzelnen ist uns dabei sehr wichtig.

+ Flexible Arbeitszeiten, die Moglichkeit, mobil zu arbeiten, tolle
Mitarbeiter-Events, eine Kantine, ein Mitarbeiter-Fitnesspro-
gramm und vieles mehr.

Bitte bewirb Dich online:
www.heise-gruppe.de/karriere

Bei uns ist jede Person, unabhangig des Geschlechts, der Natio-
nalitat oder der ethnischen Herkunft, der Religion oder der Welt-
anschauung, einer Behinderung, des Alters sowie der sexuellen
Identitat willkommen.

Wir freuen uns auf lhre Bewerbung!

Dein Ansprechpartner
Dr. Volker Zota, Chefredakteur heise online
Tel.: 0511 5352 608
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-

Wir suchen HOCHSCHULE
INSPIRIERENDE ANSBACH
ZUKUNFTSGESTALTER

Professur (W2)

Start zum 01.03.2022 Kennziffer: 2021-33-NIW1

Nachhaltigkeit, Kiinstliche Intelligenz, Virtual Reality Technologie
und mehr. An der jungen, bestens etablierten Hochschule Ansbach
beschaftigen wir uns in Forschung und Lehre mit zukunftsweisenden
Themen in den Bereichen Wirtschaft, Medien und Technik. Dabei
stehen Studierende, Lehrende und Beschiftigte der Hochschule stets
im Mittelpunkt. Mit 3.500 Studierenden in 31 Studiengdngen bieten
wir ein exzellentes Angebot als moderner Arbeitgeber.

Bitte bewerben Sie sich bis spitestens 06.09.2021 iiber unser
Online-Portal.

Landeshauptstadt
Diisseldorf

Wir stellen zum nachstmaglichen Zeitpunkt ein:

mehrere Bachelor of Science Fachrich-
tung Informatik oder vergleichbarer
Studienabschluss, mindestens abge-
schlossene Berufsausbildung als
Fachinformatiker*in oder gleichwertige
Berufsausbildung mit Berufserfahrung

(EG 10 TV6D) - Kennziffer 37/03/03/21/270

fiir das Amt 37 - Feuerwehr, Rettungsdienst
und Bevolkerungsschutz in der Abteilung
Technik

Alle Einstellungen erfolgen im Arbeitsverhiltnis zu
den Bedingungen des Tarifvertrages fiir den 6ffent-
lichen Dienst (TVoD).

Beschiftigungsdauer, Aufgaben, Anforderungspro-
file, Bewerbungsfristen und Ansprechpartner*innen
entnehmen Sie bitte unserer Homepage
www.duesseldorf.de/stellen.
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Vorschau 18/2021

Ab 14. August im Handel und auf ct.de

Gaming-Notebooks, Grafikkarten & Gamescom

Die digitale Spielemesse Gamescom wartet im August mit vielen Highlights
auf. Grofde Namen sind ebenso vertreten wie zahlreiche Indie-Studios. Wir
blicken im Vorfeld auf die Trends der Spielewelt, testen Gaming-Notebooks
und beraten beim Kauf'von Grafikkarten, Gaming-Tastaturen und vielem mehr.

Schicke E-Bikes

Obwohl Pedelecs immer leistungsfihiger
werden, bleiben die Preise stabil oder sin-
ken sogar. Obendrein wichst das Angebot
und die Rader sind zusehends schlanker,
leichter und schicker. Mit dem richtigen
Wissen tiber E-Bike-Technik findet jeder
das passende Rad.

Mehr Speed mit PCle-SSDs

Schnelle PCIe-SSDs haben sich dank gutem Preis/Leistungsverhiltnis als Stan-
dard-Massenspeicher etabliert. Wann reicht eine giinstige mit PCIe 3.0, wann
muss es ein Topmodell mit dem neueren und doppelt so schnellen PCle 4.0
sein? Sechs aktuelle Gerate im Test.

Was Sie liber VPN wissen miissen

Auch abseits mobilem Arbeiten und professioneller Vernetzung haben Zugénge
per Virtual Private Network ihren Nutzen: Sie schiitzen Surfer in offenen WLANs
und verbergen den Aufenthaltsort ihrer Nutzer. Mancher Anbieter verspricht
obendrein Anonymitit beim Surfen - wie sehr kann man sich darauf verlassen?

Clever lernen mit Karteikarten-Apps

Ob Vokabeln, Daten oder Formeln - Karteikarten-Apps taugen als niitzliche
Lernhelfer fiir beinahe jedes Fach und Thema. Wir zeigen, wie Sie die digitalen
Kartchen optimal einsetzen und vergleichen den Funktionsumfang der An-
wendungen.
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Noch mehr
Heise-Know-how

C‘It FRITZBOX

Absichern * Erweitern * Tunen

Komfortabel telefonieren

cum
Fritzbox niet- und nagelfest =

Wi s - baching i e s
berineforer b et |

c't Fritzbox 2021
jetzt im Handel und
auf heise-shop.de

Besserer Code mit Kl

WVerteilt genutrte Daten schiltzen

Digitale B2B-Markiplitza

DA detragmentioren
Wasdin: Wet-Apps mit Jave
iWiebpack Alternative Snowpack

Autostast-Schadsoftware finden
Per Log-Analyse Angreifer enttamen

Angriffe auf Windows erkennen

iX 8/2021 jetzt im Handel
und auf heise-shop.de

'Make;

u|cn0MH?:L
Grundlagen **°

Einstieg Projekte
1Wichtige Sprachelemente +CO,-Ampel bauen
»Objekte, Listen, 'E:'f"“m

sMultithreading +GPIOs kontrollieren
*WLAN, MQTT, I'C, I'S *Audio-Projekte =
(L]

L]

Make Special: Micro-
python jetzt im Handel
und auf heise-shop.de
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KANN WIRKLICH WAHLEN.

NUR WER SEINE INFORMATIONS-
QUELLEN WAHLEN KANN,

VD Z Verband Deutscher
Zeitschriftenverleger

rleger
gemeinsam fur Pressefreiheit

Zeitschriftenve
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B! Consulting
Managed Service & Support

individuell — umfassend — kundenorientiert

Qe {ten
S

Neue oder bestehende Systemlandschaften stellen hohe Anforderungen an lhr IT-Personal. Mit
einem individuellen Support- und Betriebsvertrag von B1 Systems erganzen Sie lhr Team um die
Erfahrung und das Wissen unserer tiber 140 festangestellten Linux- und Open-Source-Experten.

Unsere Kernthemen:

Linux Server & Desktop - Private Cloud (OpenStack & Ceph) - Public Cloud
(AWS, Azure, OTC & GCP) - Container (Docker, Kubernetes, Red Hat OpenShift &
Rancher) - Monitoring (Icinga, Nagios & ELK) - Patch Management -
Automatisierung (Ansible, Salt, Puppet & Chef) - Videokonferenzen

Unser in Deutschland ansassiges Support- und Betriebsteam ist immer fir Sie da — mit quali-
fizierten Reaktionszeiten ab 10 Minuten und Supportzeiten von 8x5 bis 24x7!

B! Systems GmbH - |hr Linux-Partner

Linux/Open Source Consulting, Training, Managed Service - Support
ROCKOLDING - KOLN - BERLIN - DRESDEN
SYSTEMS www.b | -systems.de - info@b ! -systems.de

© Copyright by Heise Medien.



