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Bundestagswahl: Buzzwords statt Sachverstand

Als c’t-Redakteur freut man sich dariiber, dass
Digitales im diesjahrigen Wahlkampf eine groéflere
Rolle spielt denn je. Bis man die Parteiprogram-
me liest. Denn dort wird allerlei Fragwiirdiges
Uber Technik zusammengedichtet, vor allem zu den
Hype-Themen Blockchain und KI.

Beispiel Union: Sie will bei der Digitalisierung
von ,Akten und Urkunden bei Planungsprozessen*
die ,Chancen der Blockchain-Technologie nutzen®.
Das wére ungefdhr so sinnvoll wie Rasenmdhen mit
dem Hubschrauber - und erinnert an die im Frih-
jahr kurzzeitig verfolgte Idee, den Impfpass mit
finf Blockchains zu sichern. Doch die Union hat
noch mehr vor: Sie mdéchte allgemein ,weitere An-
wendungsméglichkeiten fir die Blockchain schaf-
fen“, also fur Technik die passenden Probleme
erfinden, statt Probleme mit der passenden Tech-
nik zu l6ésen. Dabei gibt es in deutschen Amts-
stuben wahrlich genug Probleme.

Auch die FDP spart nicht mit Buzzwords. Die Li-
beralen wollen in ,die Entwicklung von kinstli-
cher Intelligenz, Virtual Reality beziehungs-
weise Augmented Reality in der Verwaltung® ein-
steigen. Als hétten die Behdrden nicht genug
damit zu tun, Akten und Antrage Uberhaupt erst
einmal zu digitalisieren.

c't 2021, Heft 19

Ein bisschen geschickter stellen sich die Grinen
an: Sie planen keine abstrusen Blockchain-Pro-
jekte. Allerdings verkaufen sie Technik als Wun-
dermittel gegen den Klimawandel, um ihr Image
als Verbotspartei loszuwerden. Zum Beispiel er-
hoffen sie sich vom autonomen Fahren ,mehr Mobi-
litat bei weniger Verkehr“. Die Botschaft: Mit
KI und Daten kann man die Welt retten, ohne sich
einschrénken zu missen. Serids ist das nicht.
Und auch in den Programmen der anderen Parteien
mangelt es an konkreten, realistischen Plénen
fur die Digitalisierung.

Also, liebe Parteien, bitte konzentriert Euch
auf die Grundlagen. Erklart uns, wie Ihr Verwal-
tung und Schulen endlich ins 21. Jahrhundert
bringen wollt, statt uns mit Blockchain und KI
Sand in die Augen zu streuen.

Cliviskian, L\)UQLQ{-

Christian Wolbert
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62 Eigener Server nach MaB3

Wer sich selbst zum Admin macht, kann Server
nach eigenen Wiinschen einrichten. Mit unseren
Ratschlagen treffen Sie die richtigen Entschei-
dungen in puncto Betriebssystem, Virtualisie-
rung, Container und Hardware.

94 Der grof3e CPU-Ratgeber

Unser Vergleich von 60 Prozessoren fiir
Desktop-PCs und Notebooks zeigt die riesige
Bandbreite der Rechenleistung, aber auch die
Unterschiede in Effizienz und Preis. AuBerdem:
konkrete Tipps zur CPU-Auswahl.




Leserforum

Lauft und lauft ...

Standpunkt: Sabotiert durchs Smartphone,
c't18/2021, S. 3

Warum kauft man sich so einen Mist? Mit
meinem 1979er T3 passiert sowas nicht.
Daherhabe ich meine Smarthome-Steue-
rung sowohl hard- als softwaremaflig
selbst entwickelt mit gidngigen Bauteilen
und reichlich Ersatzteilen, ganz ohne
WLAN und nur basierend auf CAN-Bus.
Dakonnen die Smartphone-Updates brin-
gen, soviel sie wollen, es wird weiter funk-
tionieren. Und mein Smartphone hat nun
auch schon gut vier Jahre auf dem Buckel
und wird laufen, solange es irgendwie
geht. Vor Sicherheitsmangeln wegen alter
Android-Version habe ich weniger Angst:
Nicht jeden Link anklicken, nicht jede
Mist-App installieren und nicht jede Mail
offnen hilft viel.

Rainer Miller-Knoche ¥

Lieber ein neues Auto

Kaufen Sie ein neues Auto! Dessen Enter-
tainmentsystem ist doch schon bei einem
Provider serienmaifdig angemeldet und
telefoniert fiir Sie eifrig nach Hause. Na-
tiirlich koogeln sich der Verbund aus Fahr-
zeughersteller und Versicherungsunter-
nehmen, der Premiumclub und heimlich
auch schon die Ordnungsmachte iiber
Thren Sorgenartikel vor Lachen.

Wir freuen uns tiber Post

M redaktion@ct.de

Bl ctForum

El  c'tMagazin

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

n Anonyme Hinweise
https://heise.de/investigativ

Ihr Smartphone konnen Sie vorerst
per WLAN oder Blauzahn einloggen -
damit das Entertainmentsystem auch den
Rest Threr Kommunikationsdaten verein-
nahmt. Natiirlich konnen Sie auch Thre
sonstigen Systeme inklusive E-Bike tiber
das Entertainmentsystem steuern, gegen
kleinen Aufpreis. Also keine Angst, kaufen
Sie sich nur endlich ein neues Fahrzeug,
um den Rest kiimmert man sich schon, in-
klusive Zahlungsverkehr.

H. Diestel M4

Eigenes VPN fiirs mobile

Surfen

Titelthema VPN: Sicher im Internet, c't 18/2021,
S. 14 ff

Sie haben ein tolles Feature nicht aufge-
fiihrt: So nutze ich ein selbst betriebenes
WireGuard-VPN (wahlweise zu Hause
oder aufeinem schmalbriistigen, aber aus-
reichenden Cloudserver fiir nicht mal
3 Euro/Monat) mit Pi-Hole (alternativ Ad-
Guard), um auch unterwegs (mobile Daten
oder fremde WLANS) auf meinenund den
Geriten der Familie von Werbung-/Track-
ing-befreiten Webseiten zu profitieren.

So spart die Familie Kosten (komplett
kostenlos oder nur wenige Euro fiir die
ganze Familie) und, weil der Pi-Hole eh da
war, profitieren alle {iberall vom selben
Surferlebnis. Die WireGuard App lédsst sich
so konfigurieren, dass sowohl ,,mobile
Daten“ als auch ,,alle WLANs aufler ...
iber das VPN gehen.

Thomas Merz ¥4

Fragwiirdige Transparenz

Es ist erstaunlich, wie zwiespiltig
VPN-Dienste sind: Wie Sie geschrieben
haben, werben die Anbieter mit dem Argu-
ment Sicherheit, geben sich selbst aber
allzumarktschreierisch. Jedoch glaube ich
nicht daran, dass VPN-Dienstleister im
Rahmen von Warrant Canary sauber ar-
beiten: Dieser regelmafig veroffentlichte
Bericht soll aussagen, dass keine Durch-
suchungen von Behdrden stattgefunden
haben. Publiziert ein Provider den Bericht
einmal nicht, seidies fiir Kunden ein Indiz,
dass der Anonymisierungs-Service poten-
ziell infiltriert ist.

© Copyright by Heise Medien.

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333

Mir erscheint das Ganze fragwiirdig:
VPN-Provider, die den Transparenz-
bericht einmal schuldig bleiben, wiirden
im Rahmen reif3erischer Medienbericht-
erstattung schnell ihre Reputation verlie-
ren. Ich tippe mal, Dienstleister, die diese
Berichte an den Mann bringen, stellen sie
online, komme was da wolle, sonst ver-
grault man sich Kunden.

Gustav M

Besser basteln

Sechs smarte Gartenbewdsserungssysteme,
c't 18/2021, S. 126

Ein smartes Bewdsserungssystem aufzu-
bauen, kostet nicht mehr als 100 Euro und
Zeit: Orange PI PC (30 US-$), Relaiskarte
(5 Euro), 4-Kanal-AD-Wandler (5 Euro),
Gehiuse (10 Euro), Magnetventile (Stiick
10 Euro), Netzteil 5 Vund Netzteil 12V (je
12 Euro) und Platine (20 Euro). Wenn man
die Rohre, Fittings und Adapter hinzurech-
net vielleicht 250 Euro. Dafiir bekommt
man von den Anbietern nur (zwar schon
fertig programmiert) die Steuerung, hat
aber dafiir nicht den Spaf3.

Mein Bewasserungssystem ist unter-
irdisch und hat zudem noch Bachlauf-
steuerung, Regensensor und Fiillstand-
regelung integriert. Parametrierbar tiber
PC, Handy, Tablet oder was man sonst
noch an Kommunikationsmitteln im Haus
hat. Der weitere Ausbau mit Lichtsteue-
rung kommt demnaéchst. Das ist alles mit
der Fertiglosung nicht zu machen.

Heinrich Eynck ™

Ruckfluss verhindern

Sowie beijeder Waschmaschine ein Riick-
flussverhinderer dafiir sorgt, dass keine

c't 2021, Heft 19



|

] Letzte Chance bis 30.09.2021!

. Keine Bestellannahme nach l
Domainregen KRR »
i:llll Homepage Boom

Kostenlose SSL-Zertifikate

> Webbaukasten inklusive
> SSL-Certs von Let s Encrypt fiur alle

Domains per Mausklick
> 100 GB SSD-Webspace 2 9
> Zuséatzlicher Onlinespeicher (30 GB)

> 4 externe Domains

> 1.000 E-Mail-Adressen

> 100 GB E-Mail-Speicher €/Monat*
> 100 aktuelle 1-Klick-Applikationen |

> 100 SSD MySQL-Datenbanken =
Dauerpreis

* Preis/Monat inkl. 19% MwSt. Es fallt keine Einrichtungsgebuhr an, Vertragslaufzeit jewells & Monate
jederzedt kiindbar mit einem Monat Frist zum Veriragsende

030 - 20 18 10 00 | nur unter WWW.1blu.de/boom




Leserforum

Waschlauge ins Leitungsnetz beziehungs-
weise die Hausinstallation gesaugt werden
kann, ist dies auch bei Gartenbewisse-
rungsanlagen mit dem in den Schlduchen
befindlichen Wasser unbedingt erforder-
lich. Flir mich unverstiandlich, dass es von-
seiten der Hersteller/Vertreiber von Gar-
tenbewisserungsanlagen keine entspre-
chenden Bauteile oder zumindest Hinwei-
se gibt. Auch ist nicht ersichtlich, ob die
vertriebenen Ventile vielleicht sogar Riick-
flussverhinderer beinhalten.

Name ist der Redaktion bekannt N

Zu kurz gekommen

Clever lernen mit digitalen Karteikarten, c't 18/2021,
S. 118

Wie Anki hier wegkommt, ist ein wenig
enttauschend. Letztlich bleibt irgendwie
»altbacken, kostenlos und komplex“ hin-
gen, bis dann weitaus weniger machtige
Angebote in allen Details dargestellt wer-
den:,,Esist zwar ein wenig still geworden
um das Projekt, aber Anki hat nach wie vor
eine grofle Fangemeinde.“ Oder so gesagt:
In r/anki sind 80.000 Nutzer unterwegs
und in r/medicalschoolanki 98.000 (zum
Vergleich: in r/duolingo 128.000). Wenn
es um Spaced Repetition geht, bieten das
nicht mal alle Generalisten unter den An-
geboten.

Gastijll

Rost und Verschleif3

Fiinf E-Bikes fiir die City mit smarten Features,
c't 18/2021, S. 62

Mein Sohn hat sich vor einiger Zeit das
Cowboy 2 zugelegt und ist inzwischen ca.
2000 km damit gefahren. Aufgetretene

10

Mingel bisher: defektes Tretlager nach ca.
500 km und aktuell komplett verschlisse-
ner Antriebsriemen. Dariiber hinaus ist
mittlerweile Rostbildung an allen Teilen,
die aus Stahl gefertigt sind, zu bemerken.

Die Originalreifen sind reine ,,Glat-
zen“ - nur bei trockenem Wetter zu ge-
brauchen. Leider handelt es sich um Son-
dergrofen, sodass Reifen mit besseren
Profilen bei 6rtlichen Handlern nicht vor-
ritigund iibers Internet nur sehr teuer und
langwierig zu beschaffen sind.

Gut: Nach einem Diebstahl konnte das
Fahrrad dank GPS-Ortung nach einigen
Stunden von der Polizei sichergestellt wer-
den. Toller Fahrkomfort und sehr gute App
-ohne viel Ausprobierenund Einstellen von
Fahrmodi gleich losfahren und genief3en.

Achim Kruse M4

Lernt funken

Wie die Flut im Westen die Kommunikation
lahmgelegt hat, c’t 18/2021, S. 102

Dabinich als Funkamateur (DC5GD) froh,
dassich mit der ganzen Welt Kontakt auf-
nehmen kann und nicht, wie in Threm Ar-
tikel beschrieben, Mobilfunkbasisstatio-
nen, Netzersatzanlagen, Glasfaserkabel,
Instant Networks (ein komisches Wort im
Zusammenhang mit einer Hochwasser-
katastrophe), Relaisstationen, MSACNS,
et cetera brauche: Amateurfunkverbin-
dungen sind Point-to-Point und brauchen
rein gar nichts dazwischen. Klar kann
heute jeder mit dem Handy {iiberall hin
telefonieren. Aber wie fragil dieses Kom-
munikationsmedium ist, haben Sie ja ein-
dringlich in Threm Artikel gezeigt. Also:
Leute, lernt funken!

Albrecht Dietrich M

Beim Vorgan-
germodell des
Cowboy 3 ist
der Leser zwar
mit den smar-
ten Funktionen
zufrieden,
nicht aber mit
der Material-
qualitat.

© Copyright by Heise Medien.

Teure Ressourcen

Warum Kryptowahrungen auf Proof of Stake
umstellen wollen, c't 18/2021, S. 134

Kryptogeld und die anderen Aspekte wie
Blockchain waren und sind geniale Ideen.
Aberesistdochegal, ob Proof of was auch
immer: Irgendeine teure Ressource (Ener-
gie oder viel Hardware oder ein teures Ge-
baude fiir eine Zentralbank mit Prasiden-
tin) istimmer notwendig, um das Konzept
abzusichern. Und immer muss man schau-
en, welche Ganoven wo und wie betriigen.
Also bleiben wir bei der Zentralbank, die
ist wahrscheinlich klimafreundlicher.

Peter Klamser ¥4

Erganzungen &
Berichtigungen

BlOS-Updates von Lenovo

Gaming-Notebooks mit raytracingfahigen GPUs,
c't 18/2021, S. 90

Lenovo stellt inzwischen BIOS-Updates
fiir das Legion 7 (16ACHg6) und einige
andere Notebooks bereit, welche den
zuvor abgeschalteten H.264-Encoder der
Nvidia-GPUs wieder aktivieren. Zu den
Hintergriinden siche auch S. 43 in diesem
Heft.

Mehr Funktionen

Transkriptionsdienste: Audioaufnahmen in Text
wandeln, c't 17/2021, S. 110

Die Beschreibung des Programms f4x be-
zieht sich auf die Browserversion. Die
Desktopversion f4transkript fiir macOS
bietet dariiber hinaus einen integrierten
Editor, kann Zeitmarken setzen, Text far-
big markieren, verlangsamt oder be-
schleunigt abspielen, vor-und zuriickspu-
len, Fuf$schalter einbinden, suchen und
ersetzen sowie Rechtschreibung priifen.
Auflerdem exportiert sie Dateien in den
Formaten SRT, DOCX und ODT.

Mehr Training
fiir den Riicken

Apps, Online-Kurse und Videos fiir das Riicken-
training, c't 16/2021, S. 114

Aufler den Videos auf YouTube gibt es von
FuncFit-Betreiber Wiktor Diamant zusitz-
lich noch ein kostenpflichtiges Trainings-
programm mit mehr Ubungen fiir den
Riicken ab 79 Euro.

c't 2021, Heft 19
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Sie wollen sich beruflich veran-
dern oder suchen einen neuen
Arbeitgeber?

Sie mochten lhre Karriere voran-
treiben und wiinschen sich Tipps
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Aktuell | Kinderschutz-Bildanalyse

Unbeirrt
im Kreuzfeuer

Apples Fotoanalyse gegen Kindes-

missbrauch

Apple will iPhones und iPads
nach Fotos von Kindesmiss-
brauch durchsuchen - gegen die
Kritik von Datenschiitzern und
tiber den Kopf von Anwendern
hinweg. Der Konzern tut nur
wenig, um Bedenken zu
zerstreuen.

Von Andrea Trinkwalder
und Dusan Zivadinovié

M anche Medienschaffende hielten es
zunachst fiir eine erfundene Mel-
dung, was Apple bald selbst zur allgemei-
nen Verwunderung bestitigte: Mit dem

14

kommenden i0S 15 und iPadOS 15 liefert
die Firma Funktionen fiir iPhones und
iPads aus, die die Gerite vor dem Upload
von Fotos in Apples Cloud auf’kindesmiss-
brauchliche Motive untersuchen. Dafiir hat
Apple einen Algorithmus implementiert,
deraufden Geriten gespeicherte Bilder mit
einer Datenbank des US-amerikanischen
National Center for Missing and Exploited
Children (NCMEC) vergleicht. Zudem soll
beiiMessage-Chats eine KI Minderjihrige
vor nicht jugendfreien Inhalten schiitzen,
indem sie Fotos vor Versand und Empfang
prift und gegebenenfalls unkenntlich
macht sowie die Eltern informiert.

Das NCMEC will helfen, Kinder vor
sexueller Misshandlung zu schiitzen. Da-
fiir soll auch die Verbreitung von Miss-
brauchsfotos erschwert werden. Findet
Apples Algorithmus eine gewisse Anzahl

© Copyright by Heise Medien.

der bekannten Fotos, alarmiert er still-
schweigend den Konzern, worauthin einer
seiner Mitarbeiter die verdichtigen Datei-
en priift. Bewertet dieser die gemeldeten
Bilder als harmlos, soll laut Apple nichts
geschehen. Halt der Mitarbeiter die Fotos
fiir ,,Child Sexual Abuse Material“ (CSAM),
informiert Apple das NCMEC, das nach
eigenem Vergleich mit Originalbildern
weitere Schritte unternehmen kann - bis
hin zur Anzeige bei Behorden. Die neuen
Kinderschutzfunktionen sollen zunachst
in den USA eingefiihrt werden.

Datenschiitzern und Sicherheitsex-
perten bereitet Apples Plan heftige Kopf-
schmerzen: Ausihrer Sicht stellen die Ana-
lysefunktionen Milliarden von Biirgern
unter Masseniiberwachung und greifen
unverhiltnisméflig in deren Privatsphare
ein. Aulerdem baue Apple so eine Hinter-
tlirin sein System ein, die sich leicht miss-
brauchen lasse. Und wenn auf wenige
Kriminelle viele Unschuldige kommen,
produziert selbst ein System mit einer Ge-
nauigkeit von iiber 99 Prozent unverhalt-
nisméfig viele falsch-positive Treffer, zum
Beispiel Papa mit Kind in der Badewanne,
Kind nackt tobend am Strand, Hoppe-Rei-
ter-Spiele und Ahnliches.

Apple hilt Kritikern entgegen, ein pri-
vatspharewahrendes Verfahren entwickelt
zu haben, das die Personlichkeitsrechte
seiner Kunden nicht verletze.

Spurensuche: Hash mich

Laut Apple lauftder Abgleich lokal aufden
Geriten, die Fotos werden also nicht auf
Apple-Servern verarbeitet. Auflerdem
durchkdmmt der Algorithmus die lokale
Bibliothek nicht laufend, sondern scannt
nur Fotos vor der Synchronisierung mit der
iCloud -das geschieht automatisch, sofern
der Nutzer den iCloud-Abgleich nicht de-
aktiviert. Fiir den Vergleich speichert
Apple eine Datenbank des NCMEC aufden
Geriten. Sie enthalt keine Missbrauchs-
bilder (deren Besitzja stratbarist), sondern
algorithmisch erzeugte Hashes davon; die
Zahlenwerte kann man sich wie Fingerab-
driicke von Datensitzen vorstellen.

Eine solche Hash-Funktion muss
einen sehr zuverldssigen Abgleich liefern
und die damit erzeugten Hashes diirfen
keine Rekonstruktion der Ursprungsbilder
ermoglichen. Andernfalls wiirde Apple
massenhaft strafbares Material auf
iPhonesund iPadsverteilen. Die Firma hat
dafiir ein Verfahren namens NeuralHash
entwickelt und dem NCMEC zur Verfi-
gung gestellt. Die Berechnung der Hash-
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Werte erfolgt ausschliefflich auf den Ser-
vern der US-Organisation.

Hash-Werte fiir den Fotovergleich zu
generieren ist deutlich anspruchsvoller
als etwa fiir Passworter oder Benutzer-
namen. Ein eingegebenes Passwort ist
nur dann korrekt, wenn es mit dem ge-
speicherten komplett iibereinstimmt.
Daher sind auch die Hash-Funktionen
zum Passwortabgleich relativ einfach. Bei
Fotos greifen solche Hash-Funktionen
aber zu kurz, weil schon minimale Ande-
rungen wie eine Tonwertkorrektur oder
Neukomprimierung zu anderen Hash-
Werten fithren. NeuralHash erzeugt da-
her Fingerprints, die sich auf die Ahnlich-
keit von visuellen Motiven beziehen. Es
handelt sich also um einen perzeptiven
Algorithmus, der die charakteristischen
Merkmale der jeweiligen Motive mitein-
ander vergleicht. NeuralHash lernt laut
Apple anhand von Bildvergleichen eigen-
standig, welche Merkmale essenziell
sind, um bekanntes Fotomaterial treffsi-
cher zu identifizieren - und harmlose Fa-
milienfotos zu ignorieren.

Ein anderer Vertreter dieser Gattung
ist PhotoDNA von Microsoft, den das
NCMEC ebenfalls einsetzt. PhotoDNA ist
nicht selbstlernend, sondern nutzt vorde-
finierte Merkmale.

Apples Fotoscanner schldgt ab etwa
30verdachtigen Fotos Alarm. Die Schwel-
le hat zwei Funktionen: Sie soll die Anzahl
der Fehlalarme reduzieren und verhin-
dern, dass Nutzer mit wiederholten Tests
die Funktionsweise des Algorithmus auf-
decken. Die Wahrscheinlichkeit, dass ein
Account falschlich gemeldet wird, liegt
laut Apple bei eins zu einer Billion.

Statistische Beruhigungspille

Das klingt nach einem extrem unwahr-
scheinlichen Ereignis, so in der Kategorie
von Jahrtausend-Unwettern, aber leider
bleiben zu viele Fragen offen, um die An-
gabe einordnen zu konnen. Man erfahrt
zum Beispiel nicht, anhand welcher (unver-
fanglicher) Fotos NeuralHash das Unter-
scheiden gelernt hat und wie grof$ etwa die
Falsch-Positiv-Rate fiir ein einzelnes Foto
ausfillt. Und wie hoch war der Anteil poten-
ziell verwechselbarer Fotos in der Trai-
nings- und Testdatenbank? Besteht der Test
etwa aus einem Sammelsurium von Tier-,
Natur-, Food- und Landschaftsmotiven
plus einer Handvoll Eltern-Kind-Fotos, er-
gibt sich eine deutlich niedrigere Fehler-
rate, als wenn man ausschliefdlich mit
schwer unterscheidbarem Content testet.

c't 2021, Heft 19

Apples Scan-System

Kinderschutz-Bildanalyse | Aktuell

Die Suche nach Fotos, die sexuellen Missbrauch zeigen, geschieht lokal
auf iPhone und iPad. Apple sieht die Privatsphare gewahrt, weil zum
Abgleich nur Fingerprints von Fotos verwendet werden. Der Alarm wird
ab etwa 30 verdachtigen Bildern ausgelost.

Fingerprint-
Liste

L Uberein- J
stimmung?

|

[a)
0

Bei Ubereinstimmung
werden Voucher erzeugt

Nutzerfotos

Datenbank mit
CSAM-Finger-
prints

NeuralHash ist also eine Black-Box-
Methode, die nicht von unabhingiger
Seite aufbekannte Schwichen neuronaler
Netze gepriift wurde. Offen bleibt damit
auch die Frage, ob Reverse Engineering
tatsachlich ausgeschlossenist. Zumindest
fiir Microsofts PhotoDNA konnte der For-
scher Neal Krawetz zeigen, wie sich leicht
unscharfe Graustufen-Abbilder in einer
Auflosung von 26 X 26 Pixeln aus den
Hashes des NCMEC rekonstruieren lassen.

Auch andere Forscher haben Angriffe
auf perzeptive Hashes mittels KI-Bild-
generatoren dokumentiert (Generative
Adversarial Neural Network, GAN). Und
auf GitHub lauft langst eine Diskussion,
ob einem Forscher gelungen ist, Apples
NeuralHash fiir zwei verschiedene Bilder
denselben Hash-Wert zu entlocken (siehe
ct.de/ye44).

Verteilte Schliissel

Um vertrauliche Fotos zu schiitzen und zu
verhindern, dass Angreifer mit gezielten Ab-
fragen Essenzielles iiber die Systematik der
Kodierung lernen, speichert Apple die Has-
hesin einer verschliisselten Datenbank; der
VorganglauftaufApples Servern abund den
Schliissel hat nur Apple (siehe ct.de/ye44).
Das Geritsuchtdannunter Einsatz des Neu-
ralHash-Algorithmus nach Uberschneidun-
gen mit dem Inhalt der verschliisselten
Datenbank. Bei einem Treffer wird das Er-
gebnis mit einigen weiteren Merkmalen ver-
schliisselt (Cryptographic Safety Voucher).
Das Voucher wird dem Bild beigefiigt.

© Copyright by Heise Medien.
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Upload zu Schwellen-  Schwellen- Apple priift
Apple wert wert Inhalte,
unterschrit-  Uberschrit- berichtet

ten, nicht  ten,Inhalte  gegebenenfalls
sichtbar fur werden an NCMEC
Apple entschlisselt

Solange die Trefferschwelle nicht er-
reicht ist, bleiben alle Fotos vertraulich.
Ein spezieller Schliissel wird allerdings
allen verdichtigen Inhalten zugeordnet,
etwa wie eine auf mehrere Orte verteilte
Schatzkarte. Liegt der Schwellenwert bei
30, gewihrt der dreifdigste Treffer Apples
Kontrolleuren Zugrift auf alle verdachti-
gen Fotos (Threshold Secret Sharing). Alle
anderen Nutzerfotosin deriCloud bleiben
laut Apple privat.

Heiligt der Zweck die Mittel?

Es ist das klassische Dilemma: Wer Ver-
brechen verhindern, Kinder schiitzen
oder Todkranke heilen mochte, handelt
in bester Absicht. Schopft er alle denk-
baren Mittel aus, kommt er am schnells-
ten zum Ziel. Dem sind aber Grenzen
gesetzt. Schliefflich sollen nicht Milliar-
denunbescholtener Biirger wie Kriminel-
le behandelt, 24/7 tiberwacht und mit
allen Mitteln der Datenkunst durchleuch-
tet werden.

Apple platziert nun einen Black-Box-
Mechanismus mit unklarer Arbeitsweise
und Fehlerrate auf iPhones und iPads, der
genau das tut: iiberwachen, mit moglicher-
weise schlimmen Folgen fiir Menschen, die
unschuldig unter Verdacht geraten. Noch
schwerer wiegt, dass die Methode bei Re-
gierungen rund um die Welt Begehrlichkei-
ten geweckt haben diirfte.  (dz@ct.de) ¢

Quellen und Dokumentationen:
ct.de/yed4
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Nicht nur die foderalistischen Strukturen
sind schuld an der digitalen Misere in
Deutschland: Der groBBen Koalition im Bund
ist kein einziges grofB3es IT-Projekt gelungen.
Auf die nachste Regierung wartet deshalb

eine Mammutaufgabe.

Von Christian Wolbert

cht Jahre ist es her, dass Angela

Merkel ihren wohl zweitberithm-

testen Satz - nach ,,Wir schaffen
das“ - sagte: ,Das Internet ist fiir uns alle
Neuland“, murmelte sie 2013 auf einer
Pressekonferenz, rund 20 Jahre nach Er-
findung des WWW, in einem der wenigen
Momente ihrer Karriere, in denen sie sich
nicht perfekt unter Kontrolle hatte und
vielleicht genau deshalb einen einfachen,
treffenden Satz sagte.

Denn es stimmte ja: Merkel und ihre
Ministerriege waren nicht mit dem Netz
aufgewachsen, sie fiithlten sich darin nicht
wohl. Das Gleiche galt fiir den deutschen
Staatinsgesamt. In Schulen und Behorden
wurde kopiert, gelocht und geheftet, ob-
wohl Vorreiter wie Estland schon damals
zeigten, dass es auch anders geht.

Vielleicht hat die Hime iiber Merkels
Satz dazu beigetragen, dass die Bundes-
regierung seitdem ernsthafter versuchte
als zuvor, im Neuland Fufd zu fassen. Im
Jahr 2015 stellte der Bund Milliarden fiir
den Breitbandausbau bereit, 2019 folgten
weitere Milliarden fiir die Digitalisierung
der Schulen. Der mutigste Schritt war aber
das2017 verabschiedete Online-Zugangs-
gesetz (OZG): Darin verpflichten sich
Bund und Lénder, die rund 600 wichtigs-
ten ,,Verwaltungsleistungen® auch online
anzubieten, vom Kindergeld tiber BAf6G
und Parkausweis bis zur Sterbeurkunde.

Trotzdem wirkt Merkels Satz heute
genauso wahr wie damals. Wohin man
auch blickt, iiberall erscheint das wohlha-
bende Deutschland noch immer wie ein
digitales Entwicklungsland.

Hinter Polen, Italien, Zypern

Dasind die Erkenntnisse aus der Corona-
krise, als die Lernplattformen der Schulen,
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sofern iiberhaupt vorhanden, unter dem
Ansturm zusammenbrachen. Verwundert
musste die Offentlichkeit auch zur Kennt-
nis nehmen, dass die Gesundheitsbehor-
den eilige Infektionsmeldungen immer
noch per Fax erhielten und Quaranténe-
anordnungen mit der Post versendeten -
und sich damit bei der Bekdmpfung einer
todlichen Pandemie selbst ldhmten.

Nach den Uberflutungen in diesem
Sommer kam die Erkenntnis hinzu, dass
die Bundesregierung versaumt hatte, ein
taugliches digitales Warnsystem wie Cell
Broadcast einzuflihren, das ebenfalls Leben
hatte retten konnen.

Ein erntichterndes Bild zeichnen auch
internationale Vergleichsstudien. Ineinem

Digitaldesaster 1: E-Perso

Der 2010 von der Bundesregierung ein-
geflihrte elektronische Personalausweis
sollte das Standardmittel flir den Nach-
weis der Identitat im Netz werden. Die
Politik sorgte jedoch nicht ansatzweise
fir genligend Anwendungsmaoglichkei-
ten. Fur die Burger lohnte es sich deshalb
nicht, sich in die Technik einzuarbeiten.
Im jlingsten E-Government-Monitor der
Initiative D21 gaben nur 6 Prozent der Be-
fragten an, die Online-Ausweisfunktion
jemals verwendet zu haben.
Mittlerweile wenden sich selbst Bun-
desbehorden schon wieder vom E-Perso
ab, obwohl dieser unbestritten sicher und
datenschutzfreundlich ist. Zum Beispiel
setzt die Bundesagentur fr Arbeit auf das
mit Video-ldent verwandte Selfie-ldent.
Die Bundesregierung will nun die Aus-
weisfunktion aufs Smartphone bringen,
sodass man nicht mehr den Ausweischip
per USB-Leser oder Smartphone auslesen

© Copyright by Heise Medien.

BMI, Bundesdruckerei GmbH

aktuellen Ranking der Européischen Kom-
mission liegt die Bundesrepublik im Be-
reich ,,digitale offentliche Dienste” auf
Rang 21 von 28, hinter Polen, Italien und
Zypern.

Ausrede Féderalismus

Als Hauptgrund fiir die Misere wird oft
»der Foderalismus“ ausgemacht. Da ist
Wahres dran, weil zum Beispiel fiir digi-
tale Bildung die Lander zustandig sind.
Der Foderalismus ist aber auch eine be-
queme Ausrede, mit der die Bundesre-
gierung von ihrem Versagen ablenken
kann.

Wer genauer hinschaut, stellt fest:
Auch dort, wo der Bund das Sagen hat,
klappte in der Ara Merkel wenig. Zwar lief
die Entwicklung der Corona-Warn-App
besser als von vielen erwartet, doch bei
den wirklich grolen IT-Projekten - vom
E-Perso tiber De-Mail und die elektroni-
sche Gesundheitskarte bis zur IT-Konso-
lidierung - versagte die Politik. Und mitt-
lerweile zeichnen sich die ndchsten De-
saster ab: bei der Digitalisierung der
Verwaltung und bei der grofd propagier-
ten ,digitalen Souverinitit®. Auch auf
diesen Gebieten fiel die grofde Koalition
durch Zaghaftigkeit und Kompetenz-
wirrwarr auf.

muss. Sie tut sich jedoch schwer, Herstel-
ler als Partner zu gewinnen. Bislang ist nur
eine Modellreihe von Samsung (S20)
kompatibel. Die ndchste Bundesregie-
rung muss das Henne-Ei-Problem des
Personalausweises endlich 16sen - oder
ihn beerdigen und durch eine nutzer-
freundlichere Losung ersetzen.

Bislang muss man den E-Perso um-
standlich mit dem Smartphone aus-
lesen.

17



Titel | Bundestagswahl: Die digitalpolitische Bilanz der Regierung

Echtes E-Government als Ausnahme

2017 verpflichteten Bund und Lénder sich, bis Ende 2022 rund 600 Verwaltungs-
leistungen fir Blrger und Firmen zu digitalisieren. Eineinhalb Jahre vor Ende der
Frist kdnnen nur 84 Verfahren vollstandig online abgewickelt werden.

RG 4: 7 - RG 0:27
52
RG 3:77 Die Reifegrade )
RG 1: 169 0= Keine Informationen online verfiigbar
594 : 1= PDF-Antrag zum Download verfligbar
Verwaltungs- 2= O_nllne-Be_antragl_Jng I‘nogllc.h, Nachweise
leistungen kénnen nicht online Gbermittelt werden
3 = Online-Leistung kann einschlieBlich aller
Nachweise digital abgewickelt werden,
Bescheid wird digital zugestellt
B 4 = Daten und Nachweise werden aus Registern
der Verwaltung abgerufen, statt vom Nutzer
RG 2:262

Zaghaft und tatenlos

Beispiel digitale Verwaltung: Hier zeigen
Bundespolitiker gern mit dem Finger auf
Lander und Kommunen, weil diese in den
meisten Bereichen fiir den Kontakt zum
Biirger zustandig sind. Verschwiegen wird
aber gerne, dass der Bund durchaus Mog-
lichkeiten hatte, durchzuregieren. Und
zwar sofort per Verordnung, ohne lang-
wierige Grundgesetzinderung. Denn 2017
setzte die Bundesregierung in Finanzver-
handlungen mit den Landern durch, dass
sie bundesweit einheitliche IT-Standards
fiir einen Grofteil der Verwaltungsleistun-
genverbindlich vorgeben darf-eigentlich
ein unerhorter Coup.

Digitaldesaster 2: De-Mail

Mit dem 2011 in Kraft getretenen De-Mail-
Gesetz schuf die Bundesregierung die
Grundlage flir ein Mailsystem, in dem die
Identitdten von Absender und Adressat
nicht gefalscht werden kénnen. Seit 2012
bieten Unternehmen wie die Telekom
und 1&1 De-Mail-Dienste an. Diese flopp-
ten jedoch, denn selbst im Behorden-
bereich gab es wenige attraktive Anwen-
dungsmoglichkeiten. Manche Gerichte
weigerten sich gar, ihre De-Mail-Adres-
sen zu veroffentlichen. Bei privaten Un-
ternehmen wie Banken und Versicherun-
gen konnte die Technik auch nicht FuB
fassen.

18

eingereicht

keine Angaben

Allein: Die grofde Koalition hat diese
Moglichkeit kein einziges Mal angewen-
det. Fachleute wundert das: ,Es ist er-
staunlich, dass der Bund von diesem
Recht, IT-Standards vorzugeben, noch
nicht Gebrauch gemacht hat“, sagt Hannes
Kiihn, Experte fiir E-Government beim
Normenkontrollrat, einem unabhingigen
Beratungsgremium der Bundesregierung,
gegeniiber c’t.

Seitens mancher Kommunen gehen
die Uberlegungen sogar noch weiter. In
den ,,Dresdner Forderungen® verlangen
unter anderem Koln und Leipzig mehr
zentrale Online-Dienste vom Bund, und
zwar fiir Aufgaben wie Kfz-Zulassung,

Anfang 2021 rechnete Telekom-Chef
Tim Hottges mit De-Mail ab: Sie sei ,liber-
kompliziert”, und trotz Investitionen in drei-
stelliger Millionenhdhe habe es ,nie jeman-
den gegeben, der dieses Produkt genutzt
hat”. Anders als der E-Perso hat die De-Mail
auch bei Sicherheitsexperten einen
schlechten Ruf, denn sieist nicht standard-
maBig Ende-zu-Ende-verschlisselt. Retten
lasst sich die De-Mail wohl nicht mehr: In
den aktuellen Planen zur Digitalisierung
der Verwaltung spielt sie praktisch keine
Rolle. Stattdessen sollen neue Online-Nut-
zerkonten mit ,sicheren Postfachern” als
Schnittstelle zum Blrger dienen.
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Meldewesen oder Elterngeld, fiir die ei-
gentlich die Kommunen zustindig sind.
Die Stédte bitten also quasi um ihre eigene
Entmachtung.

Gegen jede IT-Logik

Denn bislang widersprechen zahlreiche
E-Government-Prozesse jeglicher IT-
Logik. Selbst flir bundesweit einheitliche
Aufgaben gibt es keine zentralen Dienste,
sondern einen Flickenteppich aus regio-
nalen Anwendungen, die mehr schlecht
alsrecht zueinander passen. Der Entwick-
lungs- und Support-Aufwand ist also um
ein Vielfaches hoher als eigentlich notig,
die Qualitit niedriger. Anstelle weniger
State-of-the-Art-Systeme gibt es unzahli-
ge mittelméfige bis schlechte. Der Staat
verzettelt sich, statt seine Ressourcen zu
biindeln.

Bei der Umsetzung des Online-Zu-
gangsgesetzes racht sich das nun. Von
594 Behordenleistungen, die bis Ende
2022 online gehen sollen, hatten bis Re-
daktionsschluss gerade mal 84 den Rei-
fegrad 3 oder 4 erreicht, was bedeutet,
dass Biirger sie vollstindig online abwi-
ckeln konnen (siehe Grafik). Viele dieser
Dienste sind nicht flichendeckend ver-
fligbar, sondern aufgrund der zersplitter-
ten IT-Strukturen nur in einzelnen Kom-
munen oder Landern. Fachleute prophe-
zeien deshalb schon seit Jahren, dass
die OZG-Zielmarke 2022 gerissen wer-
den wird.

Digitalfeindliche Gesetze

Und selbst das, was digital geht, wird
nichtunbedingt einfacher oder schneller.
Das OZG verpflichtet die Behorden nur,
ihre bestehenden Prozesse zu digitalisie-
ren. ,,Der Verwaltungsprozess selbst, also
Moéglichkeiten, ihn mit digitalen Mitteln
eventuell viel einfacher und zielfithren-
der umzusetzen, wird zu keinem Zeit-
punkt evaluiert", kritisiert die IT-Sicher-
heitsexpertin Lilith Wittmann in einer
vernichtenden Analyse der OZG-Umset-
zung (https://ozg.verdrusssache.de).

Die To-do-Liste lie8e sich fortsetzen.
So bemingeln Experten seit Jahren, dass
die Bundesministerien sich nicht dazu
aufraffen, ihre Fachgesetze digitaltaug-
lich umzuschreiben. Ein Problem liegt
zum Beispiel in der Tatsache, dass die
Ministerien Begriffe wie ,,Einkommen®,
»Wohnsitz“ oder ,,Kind“ jeweils anders
definieren.

Die Folge: Entwickler konnen keine
nutzerfreundlichen, behordeniibergrei-
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fenden Anwendungen bauen. Biirger miis-
senweiter die unterschiedlichsten Formu-
lare ausfiillen und Nachweise vielfach
einreichen. ,,Der Chefdes Bundeskanzler-
amts muss auf den Tisch hauen und eine
Frist setzen, sonst passiert da nichts®,
sagte ein hoher Beamter hinter vorgehal-
tener Hand.

Nebeneinander statt gemeinsam

Auf anderen Feldern der Digitalpolitik
wirkte die Bundesregierung zwar nicht ge-
lahmt, aber konfus. Ein Beispiel ist der
Versuch, die ,digitale Souverdnitat"
Deutschlands und Europas zu stiarken.
2019 rief zunachst Innenminister Horst
Seehofer (CSU) das Ziel aus, die Abhén-
gigkeit der Verwaltung von Microsoft zu
reduzieren und quelloffene Cloud-Diens-
te als Alternative zu fordern. Kurze Zeit
spater marschierte Wirtschaftsminister
Peter Altmaier (CDU) in eine dhnliche
Richtung und startete mit groRem Tam-
tam das Gaia-X-Projekt. Dieses soll ein
europaisches Gegengewicht zu den domi-

Digitaldesaster 3: Gesundheitskarte

Die Idee einer Chipkarte fur Patienten
entstand schon 2001. Arzte sollten darauf
Rezepte speichern, damit Wechselwir-
kungen automatisch erkannt werden. Die
Arzteschaft sperrte sich jedoch unter
anderem wegen Datenschutzbedenken
gegen das Projekt. Deshalb begannen die
Krankenkassen erst 2011 mit der Ausgabe
der Karte, mit weniger Funktionen als ge-
plant: Der Chip diente lediglich dem Ab-
gleich von ,Stammdaten” der Versicher-
ten wie Adresse und Telefonnummer mit
den gesetzlichen Kassen tber die Tele-
matische Infrastruktur (TI).

2019 entmachtete Bundesgesund-
heitsminister Jens Spahn Kassen und
Arzte in der bis dahin gemeinsam ge-
fuhrten Digitalisierungsgesellschaft Ge-
matik. Seitdem treibt er die Einfiihrung
seit Langem geplanter Funktionen wie
E-Rezept und E-Patientenakte mit der

Brechstange voran und macht sich damit
in der Arzteschaft erneut Feinde - zumal
die milliardenteure TI holprig lauft und
den Praxen einen hohen Verwaltungsauf-
wand einbrockt. 2020 fielen die TI-Kon-
nektoren in 80.000 Praxen sogar wo-
chenlang aus.
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Die elektronische Gesundheitskarte
diente ein Jahrzehnt lang bloB dem
Abgleich von Adressdaten.

Zero-Trust geht auch einfach!
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X Hacking-anfélliges RDP durch offene Ports
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Der Politikwissenschaftler Stefan
Heumann sieht ein Digitalministerium
als ,.Scheinlésung” an - wichtiger seien
der Aufbau von Expertise und die Straf-
fung von Strukturen.

nanten US-Cloud-Anbietern schaffen - fiir
die Wirtschaft, aber auch fiir Behérden
und Schulen.

2020 nahm dann allerdings das
SPD-gefiihrte Bundesfinanzministerium
Verhandlungen mit Microsoft iiber den
Aufbau einer Cloud-Plattform fiir die ge-
samte deutsche Verwaltung auf. Das
Haus von Olaf Scholz hatte zuvor die Zu-
stindigkeit fiir die Konsolidierung der
offentlichen Rechenzentren erhalten. Im
Ergebnis basteln nun drei Ministerien
nebeneinander an unterschiedlichen
Strategien fiir ,souverdne” Clouds-ohne
erkennbare Steuerung durch das Bundes-
kanzleramt.

Beianderen Themen blockierten die
Ressorts sich gegenseitig, etwa beim
Warnsystem Cell Broadcast. Nach den
todlichen Uberschwemmungen im Som-
mer deutete Innenminister Horst Seeho-
fer an, dass andere Ressorts die Einfiih-
rung der Technik verzdgert hitten. Dem
Berliner Flurfunk zufolge hatte vor allem
das Wirtschaftsministerium gebremst,
weil es die Netzbetreiber nicht mit Biiro-
kratie gangeln wollte.

Scheinlésung
Digitalministerium?

Immer lauter werden nun die Rufe nach
einem Digitalministerium, das die wich-
tigsten digitalpolitischen Projekte voran-
treibt und mehr Kompetenzen erhilt als
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Bild: Sebastian Heise

die aktuelle ,,Staatsministerin fiir Digita-
lisierung® im Kanzleramt, Dorothee Bir
(CSU).Im Bundestagswahlkampffordern
das CDU/CSU und FDP. Viele Experten
sehen jedoch die Gefahr, dass erneut
nur eine weitere Koordinierungsstelle
entsteht, ohne echte Schlagkraft und Ex-
pertise.

Der Politikwissenschaftler Stefan
Heumannvonder ,,Stiftung Neue Verant-
wortung“ (SNV) nennt das Digitalminis-
terium in einem Thesenpapier vom Marz
eine ,,Scheinlosung®, denn sie verspreche
eine simple Losung fiir ein komplexes
Problem (siehe ct.de/y5m9). Wichtiger
als der Zuschnitt der Ministerien sind aus
Heumanns Sicht tiefer greifende Refor-
men. Der Staat sei mittlerweile bei der
Digitalisierung abhingig von externen
Beratern und miisse mehr interne Exper-
tise aufbauen, zum Beispiel durch die Off-
nung seiner Leitungsebenen fiir Querein-
steiger.

Als weiteren wichtigen Punkt sieht
Heumann die Vereinfachung von Struk-
turen. Bislang gehe die Politik haufig den
»Weg des geringsten Widerstands“ und
schmiicke sich stindig mit neuen Initia-
tiven und Institutionen. Als Beispiel ver-
weist er auf die von Verkehrsminister
Andreas Scheuer (CSU) ,plinktlich zum
Bundestagswahlkampf“ gegriindete Mo-
bilfunkinfrastrukturgesellschaft. Diese
bearbeite Aufgabengebiete, fiir die es bei
der Bundesnetzagentur bereits Kompe-

tenzen und Expertise gebe. Langfristig
seien die Kosten fiir solche Doppelstruk-
turen hoch, und die Abstimmungsprozes-
se kosteten viel Zeit, warnt Heumann.

Dabei macht der Experte auch vor
dem Foderalismus nicht Halt. Viele Bun-
deslidnder seien mit der Digitalisierung
von Schulen und Verwaltung ,,schlichtweg
iiberfordert”, warnt er. Und beim Thema
Datenschutz profitierten die Internetkon-
zerne davon, dass sie es mit 16 Landes-
behorden zu tun haben, ,,denen es allen
an Ressourcen mangelt und die viel Zeit
damit verbringen, gemeinsame Positionen
abzustimmen".

Aus Heumanns Sicht muss die néchs-
te Bundesregierung deshalb nicht nur
Neues schaffen, sondern auch Entschei-
dungswege straffen und Expertise biin-
deln. ,Wenn dies nicht gelingt, werden wir
piinktlich zur Bundestagswahl 2025 wie-
der diskutieren, warum es nicht lauft mit
der Digitalpolitik in Deutschland.”

Zu solch unbequemen Themen wie
der Zusammenlegung von Behorden und
der Zentralisierung von Aufgaben der Lin-
der und Kommunen findet man in den
Programmen der Parteien zur Bundestags-
wahl wenig Konkretes. Dennoch zeigt
unsere Analyse auf den nichsten Seiten,
welche Schwerpunkte die Parteien setzen
und wo sie sich am deutlichsten voneinan-
der abgrenzen. (cwo@ct.de) c

Thesenpapier der SNV: ct.de/y5m9

Digitaldesaster 4: IT-Konsolidierung

Auch bei der Modernisierung ihrer inter-
nen IT kommt die Bundesregierung deut-
lich langsamer voran als geplant, und die
Kosten laufen aus dem Ruder. Beschlos-
sen wurde die ,IT-Konsolidierung” 2015
von der groB3en Koalition aus CDU/CSU
und SPD. Das Ziel: Hard- und Software
der Verwaltung sollten vereinheitlicht
und die Behorden von wenigen grof3en
Rechenzentren versorgt werden, statt
ihre Server selbst zu betreiben. Urspriing-
lich sollte das Projekt etwa 1 Milliarde Euro
kosten und bis 2025 abgeschlossen wer-
den. Mittlerweile schatzt die Regierung
die Kosten auf 3,4 Milliarden Euro, davon
flieBt rund 1 Milliarde an externe Berater.
Die Kosten diirften aber noch weiter stei-

© Copyright by Heise Medien.

gen. Die Konsolidierung der Rechenzen-
tren soll nun 2028 abgeschlossen sein,
andere Teilprojekte werden noch langer
laufen.

Die Ursachen fiir die Verzogerungen
liegen vor allem in der konfusen Organi-
sation: In den ersten Jahren war das In-
nenministerium zustandig, aber gegen-
Uber den beteiligten offentlichen
IT-Dienstleistern nicht weisungsbefugt.
2019 verteilte die groBe Koalition die Zu-
standigkeiten deshalb neu. Der Bundes-
rechnungshof kritisierte aber 2020 er-
neut eine schlechte Projektsteuerung:
Das Bundeskanzleramt werde seiner Auf-
gabe, den Fortschritt zu Uberwachen,
nicht gerecht.

c't 2021, Heft 19
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Koalition der Uberwacher

Beim Thema Uberwachung war die groBBe Koalition aus CDU/
CSU und SPD sich haufig einig: Sie hat die Méglichkeiten von
Polizei und Inlandsgeheimdiensten stark ausgeweitet. 2015
verabschiedete sie ein Gesetz zur Vorratsdatenspeicherung,
das Telekommunikationsunternehmen unter anderem zur Spei-
cherung von Standortdaten und IP-Adressen verpflichtete.
2017 wurde die Speicherpflicht ausgesetzt, nachdem ein Ver-
waltungsgericht festgestellt hatte, dass das Gesetz gegen
EU-Recht verstoBt.

Mehr Erfolg hatte die Bundesregierung beim Thema
Staatstrojaner. Seit 2017 durfen Strafverfolger die Handys und
Rechner von Verdachtigen hacken, um ihre Kommunikation
zu Uberwachen (Quellen-TKU) und Daten abzusaugen (On-
line-Durchsuchung). Zuvor war diese Moglichkeit dem Bundes-
kriminalamt vorbehalten, zur Abwehr terroristischer Gefahren.
Seit 2021 darf zudem der Verfassungsschutz eine ausgewei-
tete Form der Quellen-TKU anwenden.

Aus Sicht der Bundesregierung sind die neuen Befugnis-
se unumganglich. SPD und CDU/CSU argumentieren dabei in
der Regel, dass Strafverfolger mit der technischen Entwicklung
Schritt halten und auch verschlisselnde Dienste wie WhatsApp
Uberwachen kénnen sollten.

Burgerrechtlern wie Ulf Buermeyer von der Gesellschaft fir
Freiheitsrechte (GFF) gehen die neuen Uberwachungsgesetze
jedoch zu weit. Buermeyer sieht die Gefahr, dass die Staats-
trojaner von Behorden fir illegale Aktionen missbraucht werden.
Dabei verweist er auf das Beispiel Sachsen, wo der Verfassungs-
schutz rechtswidrig Daten zu SPD-Politikern sammelte.

Aber solche Skandale seien nur die Spitze des Eisbergs,
sagt Buermeyer im Gesprach mit c't. Gefahrlich seien auch
die unsichtbaren Auswirkungen auf das demokratische En-
gagement der Blirger und die Meinungsvielfalt: ,Wer beflirch-
ten muss, dass er ausgeforscht wird, traut sich vielleicht nicht,
eine Demonstration anzumelden.” Demokratie brauche ,Dis-
sens und Geheimnisse”.

Buermeyer widerspricht auch dem haufig zu hérenden
Argument, dass Strafverfolger in der digitalen Welt weniger
Ermittlungsmoglichkeiten hatten als friher. ,Die Behorden
kénnen jetzt schon einen unglaublich reichen Datenschatz
auswerten, aber trotzdem wollen sie immer mehr”, kritisiert
er. Ermittler kdnnten heute zum Beispiel Google-Profile samt
Standortdaten, Kontakten und Suchbegriffen abrufen, also
Daten, die friiher gar nicht existierten.

Demokratie
brauche
.Dissens und
Geheimnisse”,
betont der
Blirgerrechtler
Ulf Buermeyer.

Bild: Daniel MoBbrucker
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Bundestagswahl: Die digitalpolitischen Plane der Parteien

Eine moderne Verwaltung, top
ausgestattete Schulen, mehr
digitale Souveranitat - das
versprechen im Wahlkampf alle
Parteien. Wir zeigen auf, wie sie
diese Ziele erreichen wollen und
wo ihre Positionen sich unter-
scheiden.

Von Hartmut Gieselmann
und Christian Wélbert

igitalpolitk spielt im aktuellen Bun-
destagswahlkampf eine grofiere
Rolle denn je. Exemplarisch zeigt

sich das im Wahlprogramm der Union, in
dem das Wort ,,digital“ 196-mal auftaucht

22

- fast viermal so hiufig wie im Programm
fiir den Wahlkampf 2017. Auch die ande-
ren im Bundestag vertretenen Parteien
setzen sich viel detaillierter mit Themen
wie der Digitalisierung der Verwaltung
auseinander als vor vier Jahren.

Wichtigste Ursache dafiir ist die Co-
ronapandemie, die die Schwichen der
analogen, umstdndlichen Prozesse in
Deutschlands Behorden offengelegt hat.
Doch auch ohne Corona hitte Digitales
wohl an Bedeutung gewonnen. Schliefdlich
durchdringt Technik langsam, aber sicher
immer mehr Bereiche des Alltags. Und
Hype-Themen wie 5G, Blockchain und KI
werden auch auferhalb von Fachmedien
immer Ofter besprochen.

Doch Wahlkampf bleibt Wahlkampf:
Wie auf anderen Feldern der Politik ver-
sprechen die Parteien das Blaue vom Him-
mel und erkldren bestenfalls oberflich-
lich, wie sie ihre Ziele zu erreichen geden-
ken - und was sie anders machen wollen

© Copyright by Heise Medien.

als andere. Manches unbequeme Thema
wird ganz ausgeblendet.

Wir haben deshalb rechts eine Tabel-
le abgedruckt, die die Positionen der
aktuellim Bundestag vertretenen Parteien
zu konkreten digitalpolitischen Thesen
vergleicht. Dazu haben wir Thesen formu-
liert und die Parteien um Stellungnahme
gebeten. Weitere Thesen haben wir vom
»Bitkomat“ iibernommen, einer Art
»Wahl-O-Mat®“ fir Digitalpolitik, der
vom Digitalverband Bitkom und der
NRW School of Governance entwickelt
wurde.

Zusitzliche Begriindungen der Partei-
en finden Sie aus Platzgriinden nicht im
gedruckten Heft, sondern online tiber
ct.de/ybme. Dort finden Sie auch den
Link zum Bitkomat mit weiteren Thesen.

Widerspriiche und Leerstellen in den
Positionen der Parteien thematisieren und
bewerten wir auf den folgenden Seiten.
Dort gehen wir auf die wichtigsten Punkte

c't 2021, Heft 19
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aus den jeweiligen Wahlprogrammen ein
und arbeiten heraus, welche tibergreifen-
den Philosophien die Parteien vertreten.
Dabei berticksichtigen wir auch wirt-
schaftspolitische Themen, da diese grof3e
Auswirkungen auf den Ausbau der digita-
len Infrastruktur und die Entwicklung von
IT-Firmen haben.

Dadie Wahlprogramme der Parteien
nochviele Fragen offen lassen, laden wir
die digitalpolitischen Sprecher in Zusam-
menarbeit mit heise online zu Interviews
ein. ,,Die Neuland-Interviews“ werden
nach Redaktionsschluss aufgezeichnet
und sind in der Woche ab dem 30. August
auf heise.de abrufbar (ct.de/ybme).

Jeden Tag sprechen wir mit einer anderen
der hier aufgefiihrten Parteien und fas-
sen die Ergebnisse in einer Abschluss-
sendung am 5. September zusammen.
(hag@ct.de) c&

Programme und Interviews der
Parteien: ct.de/ybme

Positionen der Parteien im Vergleich

[ eovesy [ s [ a0 [ PP | ke [ orine |

Politik und Verwaltung

Die Bundesregierung sollte ein eigenstandiges und starkes Digitalministerium schaffen. @ B @ s @ s 5 S
Die Griindung von Unternehmen soll kiinftig innerhalb von 24 Stunden, online und ohne Notartermin
moglich sein.! @ ’ ’ Ck @ ’ :

Die Bundesregierung sollte das Angebot von Microsoft annehmen, zusammen mit einer deutschen
Betreibergesellschaft eine Cloud-Plattform fiir deutsche Behdrden aufzubauen.?

Beim Aufbau einer souveranen Cloud-Plattform fiir Europa diirfen nur Firmen mit Sitz innerhalb der s
EU beteiligt werden. Ein Datentransfer in Staaten auBerhalb der EU ist nicht zuldssig.2 @

©

©

® O
®
® O

Igr:sﬂfcfﬁ?wecrlzjeennﬁaum soll mit automatischer Gesichtserkennung nach Verdéchtigen @ s @ 5 @ e @ 5 @ s
I?;:dfriiléredr?efrlére :fezn Einsatz von Quellen-TKU und Online-Durchsuchung durch Ermittler sollen @ s @ N @ @ @ s @ s
Lnr:]?ile! X?]gricf}gsiﬂgzgggrig” der Staat die Mdglichkeit haben, in die Systeme der Angreifer einzudringen, @ s @ ; @ @ @ s @ s
.Etzt(t S;?ea; :;)Iaustteai!g Jnglut:rzll.(zannten Sicherheitsliicken in [T-Produkten den Herstellern melden, s 5 @ @ @ s @ s

Internet und soziale Medien

Die Entscheidung iiber die Loschung von Hassrede im Netz sollte nicht von den Plattformen,
sondern von staatlichen Instanzen gefallt werden.!

Betreiber sozialer Netzwerke sollen verpflichtet werden, die echten Namen ihrer Nutzer zu erfassen
und zu speichern.?

Messenger sollen gesetzlich zur Interoperabilitt verpflichtet werden.

w

© 0

@3

®
®
CHOMCEIONO)
CHCRIOMONC,
©® e Qe

@ 3
Autoren, Kiinstler, Musiker und Verlage sollen an den Gewinnen, die Internet-Plattformen s 5 s
mit ihren urheberrechtlich geschiitzten Inhalten erwirtschaften, starker beteiligt werden.? @ @
Die Einschrénkungen bei der Verwendung von urheberrechtlich geschiitztem Material, 5 s s s
2.B. bei der Erstellung von Videoclips, sollten gelockert werden. @ @

Bundesministerien und -behdrden sollten ihre Facebook-Seiten aus Datenschutzgriinden abschalten.? @ @ B @ @ N s
. y « n

Die Datenschutz-Grundverordnung soll entschérft werden. @ 5 @ 5 @ s @ 5 @ 5

Die 17 Landes-Datenschutzbeauftragten sollen durch eine fiir ganz Deutschland zusténdige,

zentrale Datenschutzbehdrde ersetzt werden.! @ ’ @ : : @ ? @ :

Die Personaldecke und die Befugnisse der Datenschutzbehdrden sollen erweitert werden.? 3 @ 3 @ @ @ 3 @ 3
Bildung
An allen weiterfiihrenden Schulen sollte Informatik als Pflichtfach ab Klasse 5 eingefiihrt werden.!

Der Bund sollte mehr Kompetenzen im Bildungswesen erhalten, um die Digitalisierung der Schulen
voranzutreiben. @

Der Staat sollte die Kosten fiir vollwertige private Internetzugénge fiir bediirftige Schiilerinnen
und Schiiler tragen.?

Der Staat sollte allen Schiilerinnen und Schiilern ab Klasse 5 kostenlos einen Laptop oder
ein Tablet zur Verfiigung stellen.?

Arbeit und Wirtschaft

3 @3 @3 @3 @3
: OX C) O OX
3 @3 @ @ @3 3

Arbeitnehmerinnen und Arbeitnehmer sollen das Recht erhalten, ihre Arbeit im Homeoffice zu erledigen,

wenn ihre Tatigkeit dafiir grundsétzlich geeignet ist.! @ @ : : @ o @ : @
Mit Blick auf die zunehmende Verbreitung von Homeoffice sollte die tégliche durch eine wichentliche

Hachstarbeitszeit ersetzt werden.! @ ©: CF ©: ©r
Fiir Elektro- und Elektronikgeréte sollte beim Kauf ein Pfand fallig werden, das man bei Riickgabe

erstattet bekommt.! @ : : ’ @ : @ :
Internetfirmen mit Sitz im Ausland sollen anhand ihrer in Deutschland erzielten Umsétze besteuert werden. s @ 5 @ s @ 5 @ 5

Frequenzen fiir den Mobilfunk sollen kiinftig nicht mehr versteigert, sondern an jene Unternehmen vergeben
werden, die verbindlich die besten Ausbauzusagen machen.! @

) stimme zu neutral  © stimme nicht zu
* Quelle: Bitkomat (Bitkom, NRW School of Governance). Den Bitkomat mit vielen weiteren Thesen finden Sie unter bitkomat.de 2 Quelle: ¢'t  Die Partei hat ihre Position schriftlich erldutert. Den Text finden Sie iiber
ct.de/ybme. “ Die FDP fordert laut ihrer Erlauterung lediglich, dass Arbeitgeber den Antrag von Beschaftigten auf mobiles Arbeiten , priifen” sollen.

3 @3 63 @3 @3

© Copyright by Heise Medien. 2
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Die CDU/CSU

Mehr Tempo bei der Digitalisierung, mehr
Uberwachung, weniger Datenschutz, we-
niger Burokratie: Das Bild eines wirt-
schaftsfreundlichen Staates mit schlag-
kraftigem Sicherheitsapparat zieht sich
durch das gesamte Programm der Union.
Gleichzeitig nimmt sie in konservativer
Tradition ihren Wahlern die Angst, das
Land mit der Brechstange modernisieren
zu wollen: ,Wir stlirmen nicht blind ins
Morgen, sondern halten Mal3 und Mitte.”

Vor allem beim Thema Sicherheit
grenzt sie sich von der politischen Kon-
kurrenz ab. Sie fordert unter anderem
Videolberwachung mit automatischer
Gesichtserkennung, geringere Hiirden fiir
den Einsatz von Staatstrojanern sowie den
verstarkten Einsatz von Software zur Vor-
hersage von Einbrichen. Europol soll zu
.einer Art europaischem FBI” ausgebaut
werden.

Zwar wiinscht die Union sich von
deutschen Firmen ,flihrende Verschlis-
selungstechnik”, doch ein klares Bekennt-
nis gegen Hintertliren sucht man vergeb-
lich - eine Haltung, die aus Sicht zahl-
reicher Experten zu weniger statt mehr
Sicherheit fiir die Anwender fihrt. AuBer-
dem sollen die Behorden bei Cyberangrif-
fen zurlickhacken, und die Bundeswehr
soll ,unbemannte und Kl-integrierende
Systeme” erhalten.

Der Datenschutz ist laut der Union
.kein Super-Grundrecht” und soll deshalb
entscharft werden. Sie will die Strukturen
der Datenschutzbehorden straffen. Schon
jetzt klagt Bundesdatenschitzer Ulrich
Kelber, die Regierung wiirde sein Amt mit
datenschutzrelevanten Rechtsetzungs-
vorhaben ,in atemberaubender Ge-
schwindigkeit” Gberhaufen. Allein 2020
seien es 423 gewesen, sodass kaum Zeit
flr angemessene Reaktionen bliebe. Die
Landesbeauftragten sollen laut Union
kiinftig nach dem Prinzip ,einer geneh-
migt flr alle” vorgehen, um Abstimmun-
gen zu beschleunigen und Streitigkeiten
zu verhindern.

Gegentber den groBen Tech-Konzer-
nen gibt die Union sich vergleichsweise
zahm. Zur insgesamt wirtschaftsliberalen
Linie passt auch die Forderung, die tag-
liche durch eine wochentliche Hochst-
arbeitszeit zu ersetzen, auBer fur ,gefahr-
geneigte Berufe”. Haufig stehen solche
Forderungen in Zusammenhang mit einer
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Flexibilisierung der mobilen Arbeit, einen
Rechtsanspruch auf Homeoffice plant die
Union allerdings nicht.

Etwas befremdlich wirken die Ausfih-
rungen zum Hype-Thema Blockchain. So
heiBt es an einer Stelle, die Union wolle
Jweitere Anwendungsmaoglichkeiten flir die
Blockchain schaffen”, als ginge es darum,
fir eine Technik geeignete Probleme zu
erfinden, statt andersherum vorzugehen.

Bei der Digitalisierung der Verwal-
tung klingt die Union oft ambitionierter
als die politische Konkurrenz - vielleicht
in dem Bewusstsein, dass sie bislang bei
dem Thema wenig bewegt hat. ,Alles, was
digital werden kann, soll digital werden”,
lautet nun das Motto. So will sie zum Bei-
spiel alle Schriftformerfordernisse ab-
schaffen und ,einen Digital-TUV vor die
Gesetzesberatung setzen”. Bei Umsetzun-
gen mochte sie ,mehr Mut zum Pragma-
tismus” wagen, statt immer ,auf die
120-Prozent-Losung zu setzen” - ein heh-
res Ziel. Hoffen muss man allerdings, dass
durch den ,Mut zum Pragmatismus” die
Zahlvon Datenpannen und die Anfélligkeit
flr Cyberangriffe im offentlichen Sektor
kiinftig nicht noch weiter steigen.

Mehr Tempo fur die Digitalisierung
erhofft sich die Union, wie die FDP, von
einem Digitalministerium. Dieses soll fur
konkrete digitalpolitische Projekte wie die
Corona-Warn-App oder den elektroni-
schen Personalausweis zustandig sein

und ansonsten als ,zentrale politische
Steuerungsstelle” dienen. Das klingt eher
nicht so, als wolle die Union zum Beispiel
dem Verkehrsministerium (wo der viel ge-
scholtene CSU-Mann Andreas Scheuer
waltet) die Zustandigkeit flr den Breit-
bandausbau und dem Innenministerium
die Digitalisierung der Verwaltung weg-
nehmen.

Ebenso wie die FDP fordert die Union
eine Foderalismusreform. Damit will sie
unter anderem die Digitalisierung von
Bildung und Verwaltung vorantreiben.
Sie versucht aber, die Lander nicht schon
vor Beginn moglicher Verhandlungen zu
vergratzen. Es gehe nicht darum, be-
stimmte Softwareprodukte bundesweit
durchzusetzen, sondern um gemeinsa-
me Standards und Schnittstellen. Ein
Novum im Vergleich zu 2017 ist das Be-
kenntnis zu Open Source: Quelloffene
Lésungen sollen ,wo immer maglich”
zum Einsatz kommen und offene Stan-
dards bei Ausschreibungen starker be-
ricksichtigt werden.

Wirtschafts- und digitalpolitisch fin-
den sich bei der CDU/CSU groBe Schnitt-
mengen mit der FDP und den Grilinen.
Letztere kollidieren in ihrem Wahlpro-
gramm jedoch mit den sicherheitspoliti-
schen Wiinschen der Union deutlich stéar-
ker als etwa die SPD, die bislang viele
Forderungen von CDU/CSU in der groBBen
Koalition mitgetragen hat.

CSU-Innenminister Horst Seehofer (links) hat bei der Modernisierung der
Verwaltung wenig bewegt, sein Kollege Andreas Scheuer verantwortet die

maBige Bilanz beim Breitbandausbau.
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Die SPD

Vergleicht man das Wahlprogramm der
SPD mit den Papieren der anderen Partei-
en, fallt nicht nur der magere Umfang (66
Seiten statt zum Beispiel 155 bei den Lin-
ken) auf, sondern auch die hohe inhaltli-
che Elastizitat.

Symptomatisch ist etwa die Vorgabe
.Deutschland soll 2030 liber eine digitale
Infrastruktur auf Weltniveau verfliigen”.
Nicht nur, dass die Sozialdemokraten den
Zeitpunkt einer moglichen Einlosung ihres
Versprechens in die Gberlibernachste Le-
gislatur legen, es bleibt auch unklar, was
mit ,Weltniveau” gemeint ist. Ohne Da-
tumsangabe, bis wann die daflr nétigen
Glasfasern verlegt sein sollen, ist denn
auch das Versprechen der SPD, jeden
deutschen Haushalt mit mindestens
einem Gigabit pro Sekunde ans Netz an-
zuschlieBBen.

Wie die Linken will auch die SPD jedem
Schiler ab der 5. Klasse einen kostenlosen
Laptop oder ein Tablet zur Verfligung stel-
len, wie sie auf Nachfrage von c't bekannt
gab. Die zur Finanzierung von der SPD an-
geflihrten 500 Millionen Euro im Digital-
pakt fiir Schulen reichen bei knapp 11 Mil-
lionen Schilern in der Bundesrepublik je-
doch bestenfalls fiir Raspis aus - ohne
Monitor, Tastatur, Maus und Headset.

Um ihr Versprechen zu halten, muss-
te die SPD also nachlegen. Immerhin
lassen die Sozialdemokraten bei ihren
Haushaltsplanen dafiir Spielraum und
fordern im Unterschied zu CDU/CSU und
FDP keine eiserne Spardisziplin und
Steuersenkungen fiir Unternehmen, son-
dern eine Ausnutzung der verfassungs-
rechtlich moglichen Spielrdume fiir Kre-
ditaufnahmen. Beim Ausbau der digita-
len Souveranitat Europas will die SPD
ahnlich wie im Entwurf des Digital Mar-
kets Act formuliert ,iUberméachtige Platt-
formen zu zdhmen und notfalls zu ent-
flechten”. Das verspricht ein schwieriger
Balanceakt in der Diplomatie mit den
USA zu werden.

Beim Thema Regierungscloud ist die
Position der SPD widersprichlich: Ge-
genlber c't lehnte die Partei die These
ab, dass die Bundesregierung eine
Microsoft-Cloud fir die Verwaltung auf-
bauen sollte. Gleichzeitig erklarte sie
aber, dass weiter mit Microsoft verhan-
delt und parallel eine Open-Source-
Cloud aufgebaut werden soll.
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Die SPD blickt mit ihrem digitalpolitischen Sprecher Dr. Jens Zimmermann in
puncto internationale Aufholjagd bei der Digitalisierung auf das Jahr 2030.

Arbeitnehmer sollen mindestens 24
Tage pro Jahr mobil arbeiten diirfen, wenn
es ihre Tatigkeit erlaubt; die dazu nétige
technische Ausristung sollen Arbeit-
geber bereitstellen. Die von FDP und
Union im Zuge einer ,modernen” mobilen
Arbeitswelt geforderte Umstellung auf
wochentliche Arbeitszeitlimits lehnt die
SPD ab. Im Unterschied zur Linken prescht
sie aber nicht mit Forderungen nach Ar-
beitszeitverklirzungen vor, sondern tiber-
|asst dies den Gewerkschaften.

Wahrend sich die CDU/CSU ausgiebig
zum Ausbau von UberwachungsmaBnah-
men auBert, verliert die SPD darilber in
ihrem Wahlprogramm kaum ein Wort. Wo-
moglich ist den Sozialdemokraten be-
wusst, dass groBe Teile ihrer Klientel ihr
Gbel nehmen, dass sie in der groen Ko-
alition die Ausweitung von Quellen-TKU
und Online-Durchsuchungen mitgetragen
haben. Auf Nachfrage von c't sagte die
SPD immerhin ,Nein” zur automatischen
Gesichtserkennung bei der Videolberwa-
chung: ,Sie ist ein gefahrlicher Eingriff in
die Selbstbestimmung der Menschen.”

Die generelle Ausnutzung von Sicher-
heitslicken in Betriebssystemen durch
staatliche Uberwachungsprogramme und
die damit verbundene Sicherheitsgeféahr-
dung von IT-Systemen halt die SPD eben-
so wie die Union durchaus fur legitim.
Auf unsere Anfrage stellte die SPD klar,
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dass Herstellern lediglich ,erhebliche
Schwachstellen” gemeldet werden sollten,
die sie Uber ein ,gesetzliches Schwach-
stellenmanagement” definieren will.

Flexibilitat beweist die SPD beim Ein-
satz autonomer Waffensysteme. Obwohl
sie feststellt, dass diese , die Schwelle fir
kriegerische Handlungen” senken, spricht
sie sich nicht eindeutig gegen sie aus. Sie
halten es offenbar fiir mdglich, dass auto-
nome Waffen ,friedenspolitischen Zielen”
dienen, und mochten dies bei entspre-
chenden Programmen und Gesetzen pri-
fen. Statt sie konsequent zu verbieten,
sollen bewaffnete Drohnen lediglich ,er-
fasst und in ein internationales Regel-
werk” einbezogen werden.

Letztlich halt sich die SPD mit ihren
oft unkonkreten Aussagen ein groBes
Spektrum moglicher Koalitionen nach der
Wabhl offen. Wie sie bereits auf Lander-
ebene bewiesen hat, kann sie sich sowohl
mit den Linken als auch mit der FDP und
den Griinen oder der Union auf Kompro-
misse einigen. Im Unterschied zu ihrem
bisherigen Koalitionspartner der Union
mochte sie den Datenschutz nicht auf-
weichen und bei der Digitalisierung star-
ker auf Rechte von Arbeitnehmern ach-
ten. Digitalpolitisch scheint sie nicht so
sehr auf die Tube driicken zu wollen wie
CDU/CSU, FDP und Griine, legt aber auch
keine Bremsklotze in den Weg.
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Die AfD

Studiert man sowohl das Grundsatzpro-
gramm als auch das Wahlprogramm fur
den Bundestag der AfD, fallt so mancher
Widerspruch auf. Die Partei gibt sich in
erster Linie wirtschaftsliberal: Sie will
Steuern und andere ,politisch herbeige-
fihrten Belastungen” flir Firmen so weit
wie moglich senken sowie die Vermo-
gens- und Erbschaftssteuer abschaffen.
Gleichzeitig betont sie, wie wichtig ihr
Familien sind und dass diese kiinftig von
nur einem Einkommen gut leben kénnen
sollen. Das wiirde jedoch eine deutliche
Anhebung der Lohne und Gehélter vor-
aussetzen, was wiederum die Kosten der
hofierten Firmen in die Hohe treibt. Hier
wissen also weder Start-up-Griinder noch
Angestellte, was ihnen bliiht, wenn sie ihr
Kreuz bei der AfD machen.

Ahnlich konfus wirken die Vorschlage
zum Datenschutz. Mit dessen Ausbau fir
Lunbescholtene Birger” kann es der Partei
jedenfalls nicht allzu ernst sein, wenn sie
gleichzeitig die Abschaffung der DSGVO
fordert. Einerseits spricht sie sich flir den
Einsatz von Videolberwachung mit Ge-
sichtserkennungssoftware im offentlichen
Raum aus, andererseits ,gegen jeglichen
Missbrauch digitaler Techniken, die zur
Uberwachung oder Bevormundung von
Blrgern oder Unternehmen fiihren”. Der
Datenschutz solle laut Grundsatzprogramm
nicht fir Tater gelten. Da stellt sich die
Frage, ob denn fur die AfD die Unschulds-
vermutung auch dann noch gilt, wenn Poli-
zei und Staatsanwaltschaft gegen einen
Verdachtigen ermitteln und ob sie den
Datenschutz erst nach einer Verurteilung
abschaffen wollen.

Im Schatten des Wirecard-Skandals
und der Cum-Ex-Geschéfte wirkt es zudem
befremdlich, wenn die Partei in ihrem
Wahlprogramm zwar fordert ,durch krimi-
nelle Aktivitdten erworbene Vermogen”
einzuziehen, im Grundsatzprogramm je-
doch das Steuer- und Bankgeheimnis aus-
bauen will, sodass derartige Betrligereien
kiinftig schwieriger aufzudecken sind.

Entscheidungen Uber die Léschung
von ,Hassrede” im Internet solle laut AfD
einzig die Justiz treffen. Andere staatlich
finanzierte Faktenprifer lehnt die Partei ab.

Inihrem Programm geht die AfD auch
auf die Digitalisierung der Schulen und
der Verwaltung ein, bleibt dabei jedoch
oberflachlicher als die anderen Parteien.
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So heil3t es zum Beispiel, dass Schulen
eine ,moderne, zeitgemaBe IT-Ausstat-
tung” bendtigten, die Digitalisierung aber
.Stets unter den Pramissen der Sinnhaftig-
keit und Arbeitserleichterung betrachtet
werden” misse.

Deutsche Kiinstler, Musiker, Autoren
und Verlage scheinen bei der AfD nicht
hoch im Kurs zu stehen, denn eine star-
kere Beteiligung an den Gewinnen, die
Internet-Plattformen mit urheberrechtlich
geschltzten Inhalten erwirtschaften,
lehnt die Partei auf Anfrage von c't ab.
Stattdessen spricht sie sich laut einer Um-
frage des Interessenverbandes Bitkom flir
weitere Lockerungen bei der Nutzung ur-
heberrechtlich geschiitzten Materials aus.
Im Unterschied zu deutschen Firmen sol-
len die finf groBten US-Betreiber mit
einer Digitalsteuer zur Kasse gebeten
werden, ,die nicht auf den Gewinn, son-
dern den Umsatz dieser Unternehmen
erhoben wird”. So sinnvoll eine derartige
Forderung sein mag, wére sie ebenfalls
eine ,politisch herbeigefiihrte Belastung”,
gegen die sich die AfD an anderer Stelle
so vehement wehrt.

Ebenso wenig wird man aus der Me-
dienpolitik der AfD und ihrem ambivalen-
ten Verhéltnis zum 6ffentlich-rechtlichen
Rundfunk schlau: Im Grundsatzprogramm

Bild: Kai Nietfeld/dpa

fordert sie eine Abschaffung des Rund-
funkbeitrags, eine Umwandlung von ARD
und ZDF in ein Bezahlfernsehen sowie eine
verschlisselte Ausstrahlung. Gleichzeitig
sollten sich offentlich-rechtliche Sender
jedoch auf ,hochwertige Berichterstat-
tung, Bildung, Kunst und Kultur” konzen-
trieren sowie im Ausland ein positives Bild
von Deutschland vermitteln. Sportschau,
Tagesschau und Tatort konnten sich dann
vom Rundfunkbeitrag befreite Sozialhilfe-
empfanger wohl kaum noch leisten und
die Deutsche Welle wiirde im Ausland
kaum noch Hoérer finden, wenn sie ihr Pro-
gramm verschlisseln musste.

Summa summarum verspricht die
AfD in ihrem Wahl- und Grundsatzpro-
gramm jeder Zielgruppe das, was sie
horen will, und steht dabei in der Tradi-
tion populistischer Parteien. Auffallig ist,
dass sich ihre Abgeordneten nicht unbe-
dingt an Positionen aus dem Parteipro-
gramm halten. So stimmte die AfD Anfang
Mai 2021 als einzige Fraktion im Bundes-
tag gegen ein Gesetz, das Gerichtsvoll-
zieher vor gewalttatigen Straftatern
schitzen soll - entgegen der AfD-Grund-
satzforderung ,Angriffe auf Amtsperso-
nen harter bestrafen”. Das macht sie fir
Wahler wie auch flr eventuelle Koalitions-
partner unberechenbar.

Die AfD mit ihrer digitalpolitischen Sprecherin Joana Cotar kritisiert eine
angebliche , linke Dominanz im 6ffentlich-rechtlichen Rundfunk” und méchte
ihn auf ein Zehntel reduzieren.
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Die FDP

Die FDP mochte auf den Reset-Knopf drii-
cken und Deutschland wie ein eingefro-
renes Betriebssystem neu starten. Sie
nennt die Digitalpolitik von CDU/CSU und
SPD ,unkoordiniert, ziellos und chaotisch”
und will ahnlich wie die CDU ein Ministe-
rium fir digitale Transformation griinden,
das die Verwaltung sowie das Gesund-
heits- und das Bildungssystem schnellst-
moglich digitalisiert.

Um die Wettbewerbsfahigkeit auch
von IT-Firmen zu starken und Deutschland
als Firmenstandort attraktiver zu machen,
hat die FDP zum Teil radikale wirtschaft-
liche Forderungen im Programm. Sie will
die soziale Marktwirtschaft ,entfesseln”,
behordliche Auflagen reduzieren und
Unternehmenssteuern deutschlandweit
um rund 5 Prozentpunkte senken. Staat-
liche Unternehmensbeteiligungen und
Subventionen lehnt sie aufgrund von
Wettbewerbsverzerrung zwar ab, zu statt-
lichen staatlichen Fordergeldern sagt sie
aber nicht nein. Die IT-Industrie ist der FDP
dabei naher als die Automobilbranche:
Statt Boni fur Elektroautos mochte sie
kiinftig staatliche Gigabit-Gutscheine fiirs
Internet ausgeben.

Die FDP beflirwortet zudem ein neues
transatlantisches Freihandelsabkommen.
Um der dadurch steigenden US-Konkur-
renz zu begegnen, sollen in Deutschland
.digitale Freiheitszonen” nach dem Vorbild
des Silicon Valley entstehen. Diese locken
IT-Start-ups mit noch niedrigeren Steuern
und ,weniger Regularien” an, sodass sie
dort die neuesten Blockchain- und KiI-
Algorithmen austifteln. Jedes Ministerium
solle zudem zehn KI-Anwendungsfille su-
chen und umsetzen. Das klingt, als suche
man handeringend nach neuen Problemen
fir vorhandene Lésungen und priorisiere
nicht nach der Wichtigkeit von Problemen,
um dafiir geeignete Lésungen zu suchen.

Die wettbewerbsschadigende Mono-
polmacht von Amazon, Google und Face-
book moéchte die FDP ebenso wie die
Konkurrenz im geplanten europaischen
.Digital Markets Act” regulieren. Darliber
hinaus fordert sie allerdings keine Sonder-
steuern fiir die oder gar Zerschlagungen
der Internet-Riesen.

Presseverleger diirften verschnupft auf
die FDP-Forderung reagieren, ihr Leistungs-
schutzrecht abschaffen zu wollen und Goo-
gle & Co. zu erlauben, mehr als nur kleinste
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Die FDP mit ihrem Vorsitzenden Christian Lindner pladiert fiir , digitale Freiheits-
zonen" mit niedrigen Steuern und weniger Regularien fiir IT-Firmen.

Textausschnitte kostenfrei zu kopieren.
Ebenso dirften kleine Anwaltskanzleien in
die Rohre gucken, wenn die FDP den Ra-
dius von Legal-Tech-Firmen erweitert.

Den Nachschub an gut ausgebildeten
Fachkréaften mochte die FDP mit weiterer
Digitalisierung im Bildungssystem si-
chern. Um den Griindergeist der Schiiler
zu wecken, werden Wirtschaft und Infor-
matik zu Pflichtfachern. Damit die Arbeit-
nehmer von morgen noch flexibler auf die
Nachfrage im Markt reagieren, denkt die
FDP an die Forderung lebenslangen Ler-
nens durch ein ,Midlife-BAf6G” von 1000
Eurojahrlich flr Fortbildungsprogramme.
Kl soll die Lernfortschritte mit ,Learning
Analytics” Gberwachen und Inhalte indi-
viduell auf das Leistungsniveau anpassen
- esdroht, dass Lernprognosen von Schi-
lern vom Wohl und Wehe einer Kl abhan-
gig werden. Im Unterschied zur SPD gibts
bei der FDP kein Recht auf Homeoffice,
sondern nur eine Verpflichtung fir Chefs,
diesen Wunsch zu prifen.

Die angebliche ,Uberversorgung
sowie ein Uberangebot an Krankenhaus-
leistungen” will die Partei ,bereinigen” und
das Ubrige Pflegepersonal mit digitalen
Anwendungen, ,Telepflege” sowie ,roboti-
schen Lagerungshilfen” entlasten. Ahnli-
che Effizienzsteigerungen erhofft sich die
FDP durch die Digitalisierung der Verwal-
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tung, die ihre Daten Uber Birger kiinftig
gemeinsam sammelt und austauscht. Ein
.Deutschlandportal” soll Blrgern auf
einen Blick alle Daten zeigen, die der Staat
Uber sie gespeichert hat, und Nutzer be-
nachrichtigen, wenn eine Behorde zugreift
- bei ,laufenden Verfahren” jedoch auch
erst nach Abschluss. Strafermittler diirfen
demnach zunéchst heimlich zugreifen.

Beim Thema Sicherheit wehren sich
die Liberalen zwar gegen Staatstrojaner
und flachendeckende Observationen,
haben jedoch nichts gegen ,intelligente
Videoliberwachung an Kriminalitatsschwer-
punkten”. Ebenso schranken sie das Recht
auf Anonymitat im Netz ein. Soziale Platt-
formen und Internetprovider sollen Opfern
einer Straftat die Personalien mutmaBlicher
Tater herausgeben oder deren Account
sperren. Als Kompromiss zur Vorratsdaten-
speicherung schlagt die FDP vor, digitale
Spuren und Daten zur Personalienfeststel-
lung in einem ,Quick-Freeze-Verfahren” auf
richterliche Anordnung zu sichern.

Mit ihrem neoliberalen Wirtschafts-
programm, garniert mit Einschnitten ins
Sozialsystem, stellt die FDP einen Ge-
genpol zu den Linken auf. Digitalpoli-
tisch deckt sich vieles mit den Griinen
und der Union, was eventuelle Koaliti-
onsverhandlungen nach der Wahl ver-
einfachen durfte.
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Die Linke

Die Linke ist so etwas wie der Linux-Desk-
top der Parteien - und das nicht nur wegen
der drei Anfangsbuchstaben. Wie das
quelloffene Betriebssystem verfolgt die
Linke Ideen, die viele Menschen im Ansatz
durchaus sympathisch finden. Wenn es
jedoch um Detailumsetzungen geht, sto-
Ben beide allzu viele Menschen vor den
Kopf. Und so kommen weder Linux-Desk-
top noch Linke Gber Zuspruchszahlen im
einstelligen Prozentbereich hinaus.

Wahrend die FDP und die Griinen die
Digitalisierung als Schltissel zum (klima-
freundlichen) Wohlstand sehen, klingen
die Linken in ihrem Wahlprogramm deut-
lich skeptischer: ,,Auf dem neoliberalen
Weg wird Digitalisierung zu mehr prekarer
Arbeit fihren, die soziale Spaltung ver-
tiefen, werden Uberwachungstechnolo-
gien und wachsende Konzernmacht die
Demokratie weiter aushohlen.”

Um diese Dystopie zu verhindern,
fordert die Linke einen ,sozial6kologi-
schen Systemwechsel”. Dazu gehoéren
nicht nur eine Grundsicherung von 1200
Euro pro Monat, 30-Stunden-Woche bei
vollem Lohnausgleich, Anspruch auf un-
befristete Vollzeitjobs sowie ein Mindest-
lohn von 13 Euro pro Stunde, sondern
auch die Verstaatlichung der digitalen
Infrastruktur. Breitband- und Mobilfunk-
netze mussten ,in offentliche Hand”. Die
Kosten fir Internet und Endgerate sollen
in der Mindestsicherung bertcksichtigt
werden. AuBerdem verspricht die Linke
jedem Schulkind eine kostenfreie Digi-
tal-Grundausstattung samt Linux-Laptop,
Bildungstarif flirs Internet und ,Drucker
inklusive aller Verbrauchsmaterialien”.

Daten - das Ol des 21. Jahrhunderts
- will die Linke ebenfalls vergesellschaf-
ten. GroBe Konzerne und staatliche Ein-
richtungen sollen gezwungen werden,
ihre Bestande an 6ffentliche Daten-Pools
und unabhangige Treuhander weiterzu-
geben, die sie anonymisiert und aggre-
giert der Forschung sowie kleinen und
mittelstandischen Unternehmen zur Ver-
flgung stellen. Dabei soll der Datenschutz
weiterhin hochgehalten werden. Die Lin-
ken lehnen nicht nur Videolberwachung
und Staatstrojaner ab, sondern wollen
auch gleich den ganzen Verfassungs-
schutz auflésen.

In puncto Umweltschutz wirken die
Linken oft konsequenter als die Griinen.
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Die Linke mit ihrem Spitzenduo Janine Wissler und Dietmar Bartsch setzt auf
Open Source und die Vergesellschaftung der Internet- und Mobilfunknetze.

Ressourcenhungrige Kryptowdhrungen
wie den Bitcoin wollen sie als einzige Par-
tei verbieten. Flr IT- und Elektrogerate
versprechen sie eine gesetzlich garantier-
te Mindestnutzungsdauer von flnf Jahren
inklusive verpflichtende Software-Up-
dates, Reparaturanleitungen und Ersatz-
teilverfligbarkeit fur die Hersteller.
Bezahlt werden soll das All-inclu-
sive-Paket mit héheren Steuern von Kon-
zernen sowie von Privatleuten, die mehr
als 81.000 Euro brutto im Jahr verdienen.
Das sorgt nicht nur bei Wirtschaftsver-
bdnden und konservativen Parteien wie
AfD, CDU/CSU und FDP fir Schnapp-
atmung, sondern ist auch weitgehend
inkompatibel zu den wirtschaftsfreundli-
cheren Planen der Griinen und der SPD.
Bei der Lektire des Programms soll-
te man allerdings nicht vergessen, dass
die Linke selbst dann, wenn sie in einer
Regierungskoalition landen sollte, wohl
nur einen Bruchteil ihrer Forderungen
durchsetzen kénnte. Das zeigen auch die
Erfahrungen aus Berlin, Bremen und Thi-
ringen, wo die Linken mit Grinen und
SPD am Ruder sind. Dort trugen sie etwa
den Stellenabbau in der Berliner Charité
und der Bremer Klinikholding Gesundheit
Nord mit - obwohl sie sich in ihrem Wahl-
programm vehement gegen einen Per-
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sonalabbau etwa durch IT-Rationalisie-
rungen im Gesundheitssystem ausspre-
chen.

Neben solch Gbertriebenen Verspre-
chungen fuhrt die Linke an anderer Stel-
le relativ rigide Vorschriften flr Software-
Entwickler an. So sollen diese kiinftig ihre
Programme fir alle gdngigen Betriebs-
systeme inklusive Quellcode veroffent-
lichen. Das kann ein kleiner Entwickler
schon aus Support-Griinden kaum
leisten.

Das stellt die Frage, wie umfangreich
und regulativ der Staat in die Produktpa-
lette von Software-Firmen eingreifen soll-
te. Das Credo erfolgreicher Designer von
Bedienoberflachen und elektronischen
Geraten gilt auch flir Schreiber von Wahl-
und Parteiprogrammen: Perfektion errei-
chen sie nicht, wenn man keine Forderung
mehr hinzufligen, sondern wenn man
keine mehr weglassen kann.

Die Forderungen nach der Vergesell-
schaftung groBer Teile der Infrastruktur
gepaart mit starken regulatorischen Ein-
griffen in die Wirtschaft und IT-Industrie
lasst zumindest eventuelle Koalitionsver-
handlungen mit der SPD oder den Griinen
nach der Wahl in weite Ferne rlicken,
daflir liegen die Programme zu weit aus-
einander.
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Biindnis 90/Die Griinen

Die Griinen malen in ihrem Wahlpro-
gramm eine Zukunft, in der der Ausbau
der digitalen Technik im Rahmen eines
.Green Deal” zu Effizienzsteigerungen
und einem ,klimagerechten Wohlstand”
fihrt. Smartphones lassen sich kiinftig
einfacher reparieren, Rechenzentren be-
kommen Solarpaneele aufs Dach und
dank autonomer Fahrzeuge und neuer
Mobilitatsdienste soll sogar ,mehr Mobili-
tat bei weniger Verkehr” moglich werden.

Ein weiteres Beispiel flir den Glauben
an das Klimaschutzpotenzial von Technik
ist der ,digitale Produktpass”, den die
Grinen bis 2030 verpflichtend fur ,alle
Guter und Materialien” einflihren wollen.
Der Pass soll Informationen Uber den
CO,-FuBabdruck, das Design, die Repa-
rierbarkeit und die enthaltenen Materia-
lien anzeigen und so den Aufbau einer
effizienten Kreislaufwirtschaft férdern.
Wie Hersteller von komplexen Produkten
mit Hunderten Zulieferern all diese Infor-
mationen genau erheben und darstellen
sollen, fihren die Griinen in ihrem Pro-
gramm allerdings nicht aus.

Eine der Schlisseltechnologien ist flr
die Grlinen die Klnstliche Intelligenz mit
ihren ,datengetriebenen Innovationen”.
Damit auch kleine und mittelstandische
Firmen sowie Universitaten ihre neurona-
len Netze besser trainieren konnen, sollen
dezentrale Datenpools und Datengenos-
senschaften entstehen, die beispielswei-
se anonymisierte Verkehrs- und Medizin-
daten verwalten und teilen. Bisherige
Datenschutzvorgaben wie die DSGVO
wollen die Griinen erhalten und nicht aus-
hohlen. Im Unterschied zur CDU stufen
die Griinen Datenschutz und Datensicher-
heit nicht als Innovationsbremsen ein.

Wenn es um die Digitalisierung der
Verwaltung, Schulen, den Einsatz von
Open Source und Open Data sowie den
Netzausbau geht, knipfen die Griinen
weitgehend an Programme an, die bereits
die bisherige Koalition verfolgt. So klingen
ihre Vorschlage zur Digitalisierung des
Gesundheitssystems eher danach, als
wollten sie beim Turbo von Jens Spahn
noch einen Nachbrenner ziinden. Im
Unterschied zur FDP sagen die Grinen
jedoch, dass Digitalisierung allein keinen
Personalmangel beheben kann, und ver-
sprechen etwa in der Verwaltung mehr
Stellen bei guter Bezahlung. Bei der
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Bild: Kay Nietfeld/dpa

Die Griinen hoffen mit ihren Vorsitzenden Robert Habeck (links) und Annalena
Baerbock, den Klimawandel mit Hilfe von IT-Innovationen aufzuhalten.

Schuldenneuaufnahme des Staates ran-
gieren die Griinen zwischen FDP und SPD
und wollen diese bei MaBnahmen fir die
digitale Infrastruktur, Schulen und den
Klimaschutz lockern. EU-weit will sich die
Partei flr einen Mindeststeuersatz fir
Unternehmen von 25 Prozent einsetzen.

Die grundlegenden staatlichen Struk-
turen wollen die Griinen weniger stark um-
bauen als andere Oppositionsparteien. Sie
sprechen sich weder fiir ein bundesweites
Digitalministerium aus, noch wollen sie
den Landern in der Schulpolitik vorschrei-
ben, ob und wann Kinder Informatik als
Pflichtfach bekommen. Selbst mit Verbo-
ten von Klimakillern wie bestimmten Kryp-
towahrungen halten sie sich zurlick und
fordern lediglich das Ende anonymer
Transfers ab einer gewissen Schwelle
sowie die Einflhrung eines digitalen Euro.

Die Grlinen unterstlitzen den geplan-
ten europaischen ,Digital Markets Act”,
um wettbewerbswidrige Praktiken von
Gatekeepern wie Apple und Google zu
sanktionieren. Darliber hinaus sagen die
Grinen zwar einerseits, dass sie Digital-
konzerne starker besteuern wollen. Ande-
rerseits bekommt man jedoch beim Lesen
von Annalena Baerbocks Buch , Jetzt” den
Eindruck, dass die Partei treu an der Seite
der USA steht und wohl eher keinen Streit

© Copyright by Heise Medien.

Uber die Besteuerung von Apple, Google &
Co. vom Zaun brechen will.

Eine US-freundliche Linie fahren die
Grlinen auch beim Thema kritische Infra-
struktur. Sie machen klar, dass sie chine-
sische Konzerne wie Huawei ausschlief3en
wollen: ,Eine Beteiligung von nicht ver-
trauenswuirdigen Unternehmen, insbe-
sondere aus autoritdren Staaten, an kriti-
scher Infrastruktur lehnen wir ab”, heif3t
es dazu im Programm. Um die Internet-
versorgung auf dem Land zu verbessern,
wollen die Griinen Blockaden beim Glas-
faserausbau beseitigen und Mobilfunk-
anbieter zu Roaming-Abkommen zwin-
gen. Konkrete Versprechungen zur Band-
breite machen sie nicht, diese solle sich
»an den Nutzungsgewohnheiten der Men-
schen orientieren”.

Das groB3e Versprechen der Griinen
lautet: Dank Technik kénnen wir das Klima
retten, ohne uns im Alltag einzuschranken
oder Verzicht Gben zu missen. Digital-
politisch liegen sie nah bei der FDP, haben
aber auch viele Gemeinsamkeiten mit SPD
und Linken. Gespannt sein darf man, ob
sie bei eventuellen Koalitionsverhandlun-
gen mit der CDU/CSU gegeniber Staats-
trojanern und Online-Durchsuchungen
ebenso klare Kante zeigen, wie es in ihrem
Wahlprogramm steht.

29



Titel | Bundestagswahl: Uber Direktkandidaten informieren

Mit lhrer Erststimme wahlen

Sie ein Mitglied des kiinftigen
Bundestags direkt. Aber wer hat
lhre Stimme verdient? Wofiir
die Direktkandidaten stehen,
lasst sich gut online heraus-
finden. Eine Recherchehilfe.

Von Jo Bager

issen Sie schon, wem Sie am 26.
September Thre Stimme geben
werden? Beider Partei, alsoder

Zweitstimme, werden Sie womoglich be-
reits einen Favoriten haben. Aber wie sieht
es beim Direktkandidaten aus? Sind Sie
sicher, dass der Kandidat ,,Threr® Partei
Thre Interessen am besten vertritt? Viel-
leicht stimmen die Positionen eines ande-
ren Kandidaten ja viel mehr mit Thren
iiberein. Checken Sie die Kandidaten Ihres
Wabhlkreises ab.
Bei abgeordnetenwatch.de erhalten
Sie einen Uberblick, wer in Threm Wahl-
kreis antritt. Die Giberparteiliche und un-
abhingige Website soll - auch abseits von
Wabhlen - helfen, Politik transparenter zu
machen. Sie wird vom Verein Parlament-
watch e. V. betrieben und finanziert sich
nach eigenen Angaben liber Spenden.
abgeordnetenwatch.de bietet die
Moglichkeit, Landes- und Bundespoliti-
kern sowie Abgeordneten des Europapar-
laments 6ffentlich aufden Zahn zu fithlen.
Dazu unterhilt die Site unter anderem
eine Datenbank mit allen Abgeordneten.
[ J C . .
Die wichtigste Funktion der Site besteht
Ka n d I d a te n a Uf darin, dass Biirger Politikern offentlich
Fragen stellen konnen. Vor Wahlen erwei-
P tert abgeordnetenwatch.de diese Frage-
P f t d moglichkeit auf alle Kandidaten, die sich
e m r u s a n um ein Parlamentsmandat bewerben. Bis
zur Bundestagswahl konnen sich Wihle-
rinnenund Wihler also direkt an alle 2500

Bild: Sven Hauth

Po I iti kern Vvor de r Bu nd estagswa h I Direktkandidaten aus allen 299 Wahlkrei-
. sen wenden.
a Uf den Za h n fu h Ien Wihlen Sie bei der Suchfunktion auf

der Startseite unter ,Parlament den
»Bundestag" aus und geben Sie Thre Post-
leitzahl ein - abgeordnetenwatch.de
spuckt eine Liste der Kandidaten Ihres
Wabhlkreises aus. Ein Klick bringt Sie in das
Profil eines Kandidaten. Dort finden Sie
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einen kurzen Infokasten mit der ausgeiib-
ten Titigkeit, der beruflichen Qualifika-
tion, dem Wohnort und dem Geburtsjahr
sowie eine Liste der Kandidaturen und
vergangenen Mandate.

Fragenkatalog

Unter dem Reiter ,Fragen und Antwor-
ten finden sich Fragen, die dem Kandida-
ten in der Vergangenheit gestellt worden
sind. Dabei handelt es sich um ein lang-
fristiges Archiv, daher konnen die Fragen
und Antworten schon Jahre alt sein. Das
sollte man immer im Hinterkopf behalten
- politische Positionen konnen sich mit
denJahrenjadndern. Die Website gibt an,
wann eine Frage gestellt und wann sie be-
antwortet wurde.

Nicht jeder Abgeordnete und Kandi-
dat beantwortet die an ihn gestellten Fra-
gen-dazuistjaauch niemand verpflichtet,
die Mitwirkung bei abgeordnetenwatch.de
ist freiwillig. Nicht auf die Fragen der Platt-
formnutzer zu antworten ist aber auch ein
Statement: Man bewirbt sich fiir ein 6ffent-
liches Amt oder hat sogar eines inne, ist
aber nicht bereit, seine politischen Positio-
nen in der Offentlichkeit zu erkliren.

Immerhin: In den 15 Jahren seit der
Griindung von abgeordnetenwatch.de sind
iiber 214.000 Fragen beider Plattform ein-
gegangen, von denen etwa 75 Prozent be-
antwortet wurden. Den Bundestagsabge-
ordneten hat die Plattform im Juni Zeug-
nisnoten fiir ihr quantitatives Antwortver-
halten vergeben (siehe ct.de/yzqf).

Im Profil konnen Sie den Kandidaten
auch selbst Fragen stellen. Ihre Fragen er-
scheinen aber nicht unmittelbar, sondern
werden erst von Moderatoren gesichtet
und nur dann freigeschaltet, wenn sie
nicht gegen den Kodex der Plattform ver-
stof3en.

Bei Bundestagsabgeordneten, die zur
Wiederwahl antreten, ist abgeordneten-
watch.de besonders aussagekriftig. Bei
ihnen listet die Site nicht nur Fragen und
Antworten auf, sondern auch, in welchen
Ausschiissen sie sich engagieren. So er-
halten Sie Hinweise darauf, welche the-
matischen Schwerpunkte die Abgeordne-
ten vertreten. Eine detaillierte Auflistung
iiber das Abstimmungsverhalten liefert
dazu weitere Anhaltspunkte.

So kann man zum Beispiel das Wahl-
verhalten der Abgeordneten Yasmin Fahi-
mi (SPD) im Detail nachvollziehen, die im
Wahlkreis 42 (Stadt Hannover II) wieder
fiir einen Sitz im Bundestag antritt: Fiir
eine Verlingerung des Bundeswehreinsat-
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Bei abgeordnetenwatch.de kann man den Bewerbern auf ein Direktmandat

Fragen stellen.

zes im Siidsudan, gegen die Verstirkung
von Grenzkontrollen, nicht teilgenommen
an der Entscheidung, ob der § 219a StGB
aufgehoben werden soll.

Eine weitere gute Informationsquelle
iiber Abgeordnete ist ihre Homepage im
Bundestag. Dort finden sich nicht nur ein
ausfiihrlicher Lebenslaufund eine Auflis-
tung des Abstimmungsverhaltens, son-
dern auch eine Ubersicht der Reden in-
Kklusive Protokoll und Videos, die der Par-
lamentarier gehalten hat, sowie eine Liste
der meldepflichtigen Nebeneinkiinfte.

Recherche zu den Kandidaten

Bei den Kandidaten, die noch keinen Sitz
in einem Parlament haben, sind die Profi-
le bei abgeordnetenwatch.de nicht so aus-
sagekraftig wie bei Abgeordneten. Nichts-
destotrotz konnen Sie dort oft Einstiegs-
punkte fiir weitergehende Recherchen

finden. Bei manchem Kandidaten fiihrt
die Site weiterfithrende Links auf, etwa zu
seiner Website, zu seinem Twitter- oder
Facebook-Account.

Dort konnen Sie sich dann tiber die
thematischen Schwerpunkte und Aktivi-
taten des Kandidaten ein Bild machen. Vor
den Wahlen betreiben viele Kandidaten
Straflenwahlkampf, sind also greifbar.
Gehen Sie hin und tauschen Sie sich direkt
mit Thren Kandidaten aus. Falls Links zu
den Homepages und Social-Media-
Accounts auf abgeordnetenwatch.de feh-
len, haben Sie mit dem Namen und der
Partei der Kandidaten genug Input fiir eine
Google-Recherche.

Einen Blick sollten Sie auch in lokale
Medien werfen. Viele Zeitungen und Sen-
der veroffentlichen im Vorfeld der Wahlen
Interviews oder Portrits der Kandidaten.
Mehrere offentlich-rechtliche Sender zum

Doutscher Bundesiag

Suche Q

Mediathek

Rechtsanwiiltin

Abgeordnetenbiiro

Deutscher Bundestag
Platz der Repubik 1
11011 Berln

B Kantalt

Reden  Abstimmungen

# - grafie

Gaboren am 11 Februar 1965 in Malatya, Torkei, ledig; sin Kind

In Nettetal - g und Abitur aber den

rweden e o n Bonn.

Seil 2006 Mighed des Abgeoidnetenhauses. seit 2009 bei Bundnis 90/The Geinen,

Sprechenn des Adtentat am
Sprecherin fir und Sprecherin fir Migeations-

Integrations- und Flachtingspolik
Geilndungamilghed der Jntiatve gegen Rechts” und von Friednichshain it ¢.V."

[Anmerkung der Redaltion Dt biograkschen Angaben betuben sul den
Selbstauikinfien der Abgeodneten |

“ Canan Bayram, Biindnis go/Die Griinen

sehlieten ()

Profile im Internet
& bayram-gruene de
& Facabook

2 Twtter

& instagram

Direkt gewihit 3,

Mitgliedschaften und Amter im Bundestag (-]
Ordentliches Mitglied

fir Recht und

Unterassschuss Europarecht

Stellvertretendes Mirglied
1 Untersschungsausschiss des S
Abs. 2 GG (Beraterverirage”]
Verlesbgungaausschuss
Ausschuss fr inneres und Hewmat

chusses grmall Ariel 35

Bei Abgeordneten, die sich der Wiederwahl stellen, ist ihr Steckbrief auf der
Homepage des Bundestags eine gute Informationsquelle.
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election.de versucht fiir alle Wahlkreise
die Parteien zu ermitteln, deren Kandi-
daten eine Chance haben, das Direkt-
mandat zu ergattern.

Beispiel veranstalten einen sogenannten
Kandidatencheck, darunter NDR, WDR
und SWR. Sowaren beim NDR alle Direkt-
kandidaten aus Niedersachsen, Mecklen-
burg-Vorpommern, Schleswig-Holstein
und Hamburg dazu aufgerufen, einen Fra-
gebogen auszufiillen und mit kurzen Vi-
deosdrei Fragen zu beantworten. Der NDR
hat die Ergebnisse des Kandidatenchecks
auf seiner Homepage veroffentlicht.

Strategisch wahlen

Beialler Sympathie fiir einen oder mehre-
re bestimmte Kandidaten: Manche Wahler
treffen ihre Wahlentscheidung strategisch.
Dabei versuchen sie zu beriicksichtigen,
welche Kandidaten iberhaupt eine Chan-
ce haben, den Sitzzu ergattern. Unter den
Kandidaten, die iiberhaupt eine Aussicht
auf den Sieg in ihrem Wahlbezirk haben,
wihlen sie denjenigen, der fiir sie das
»kleinste Ubel” darstellt.

Aberwelche Parteien haben iiberhaupt
eine Chance, das Direktmandat zu ergat-
tern? Es gibt zwei Dienste, die sich dieser
Frage verschrieben haben, election.de und
wahlkreisprognose.de. Bei beiden Anbie-
tern finden Sie auf den Homepages
Deutschlandkarten. Fahren Sie mit der
Maus iiber die Wahlkreise, erhalten Sie je-
weils eine Einschitzung dazu, den Kandi-
daten welcher Parteien die Dienste welche
Gewinnwahrscheinlichkeit zusprechen.

Was diese Einschitzungen besagen
und wie Sie sie hinterfragen sollten, lasst
sicham besten an einem Beispiel verdeut-
lichen: dem Wahlkreis 41, Stadt Hannover
L. Hier spricht election.de der SPD eine
Gewinnwahrscheinlichkeit von 74, der
CDUvon 23 und den Griinen von 3 Prozent
zu. wahlkreisprognose.de sieht die SPD

32

bei der Erststimmenwahl sogar bei einer
Siegeswahrscheinlichkeit von 88 Prozent.
Die Griinen liegen hier mit 6 Prozent an
zweiter Stelle, die CDU nur bei 3 Prozent.

Allen anderen Parteien sprechen
beide Dienste keine Chance zu, den Wahl-
kreis zu gewinnen. Wohlgemerkt: Beiden
Zahlen handelt es sich nicht um eine Vor-
hersage des jeweiligen Wahlergebnisses,
sondern nur um Wahrscheinlichkeits-
angaben fiir die Frage, welche Partei den
Wabhlkreis gewinnt.

Zahlen hinterfragen
Beide Anbieter geben an, mit statistischen
Hochrechnungen zu arbeiten. election.de
berticksichtigt nach eigenen Angaben die
Ergebnisse bisheriger Bundestags-, Land-
tags- und Europawahlen im Wahlkreis,
aktuelle Trends aus reprisentativen Wah-
lerbefragungen, die nominierten Kandi-
daten im Wahlkreis sowie das Stimmen-
Splitting mit unterschiedlicher Abgabe der
Erst- und Zweitstimmen.

Das statistische Modell von wahl-
kreisprognose.de beriicksichtigt nach An-

gaben des Betreibers die Faktoren Sozial-
struktur, Milieubindung, frithere Wahl-
ergebnisse, Wahlmobilisierung, Stimmen-
splitting und Kandidateneffekte von der
kommunalen Ebene an aufwirts sowie
eigene Befragungen. Allerdings macht der
Anbieter keine Angaben dariiber, wie viele
Waihler er wann und wie hiufig pro Wahl-
kreis befragt.

Generell sollten Wihler solchen Sta-
tistiken aber nicht blind vertrauen, son-
dern sie kritisch hinterfragen und sich
selbst ein Bild Thres Wahlkreises machen.
Dazukann es sich lohnen, selber mal einen
Blick in die Zahlen seines Wahlkreises zu
werfen.

Das informierte Kreuzchen

Esist keine Raketenwissenschaft, sich vor

der Wahl ausgiebig iiber die Direktkandi-

daten zuinformieren. Machen Sie sich ein

Bild: Es ist Ihr Abgeordneter, der die Be-

lange Thres Wahlkreises vertreten soll.
(jo@ct.de) c

Alle Dienste: ct.de/yzqf

Warum eigentlich zwei Stimmen?

Das Wahlverfahren fiir den Bundestag wird
als personalisierte Verhéltniswahl bezeich-
net. Ein Teil der Abgeordneten wird dabei
Uber Landeslisten der Parteien gewahlt -
mit der Zweitstimme. Die Anzahl der Stim-
menanteile, die die Parteien erhalten, be-
stimmt die Anzahl der Abgeordneten, die
auf den jeweiligen Listen der Parteien als
gewahlt gelten und damit ins Parlament
einziehen (sofern die Partei mehr als finf
Prozent der Stimmen oder drei Direktman-
date erhalt). Diese Verhaltniswahl repra-
sentiert also das Kraftegewicht der Partei-
en. Der Wahler hat keinen direkten Einfluss
darauf, wer in den Bundestag einzieht. Der
Stimmenanteil der Parteien und die Listen-
platze bestimmen, wer als Abgeordneter
in den Bundestag einzieht.

In jedem der 299 Wahlkreise wahlen
die Blirger auBerdem mit der Erststimme
einen Kandidaten direkt. Das soll sicher-
stellen, dass jede Region im Bundestag
mit zumindest einem Abgeordneten ver-
treten ist. Die Anzahl der errungenen
Direktmandate aus den Erststimmen
einer Partei wird von den Sitzen abgezo-
gen, die eine Partei mit den Zweitstim-
men nach der Landesliste erreicht hat.

© Copyright by Heise Medien.

Wenn eine Partei mehr Direktmandate
gewinnt, als ihr nach den erzielten Partei-
stimmen zustehen, kommt es zu Uber-
hangmandaten.

Ausgleichsmandate dienen dazu,
diese Uberhangmandate zu kompensie-
ren: Die anderen Parteien erhalten zusatz-
liche Mandate, um sicherzustellen, dass
die Zusammensetzung des Parlaments
dem Verhaltnis der abgegebenen Zweit-
stimmen entspricht. Uberhangs- und
Ausgleichsmandate haben dazu geflihrt,
dass der aktuelle Bundestag 709 Abge-
ordnete zahlt, statt der regular vorgese-
henen Sitzzahl von 598. Um dem weite-
ren Wachstum des Bundestags vorzubeu-
gen, hat die Regierung im Oktober eine
Wahlrechtsreform beschlossen. Diese
sieht vor, dass mit dem Ausgleich von
Uberhangmandaten erst nach dem drit-
ten Uberhangmandat begonnen wird und
ein weiterer Aufwuchs ,auch durch An-
rechnung von Wahlkreismandaten auf
Listenmandate der gleichen Partei in
anderen Landern” vermieden werden
soll. Zum 1. Januar 2024 soll zudem die
Zahl der Wahlkreise von 299 auf 280 re-
duziert werden.
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Shift happens.

Jetzt ist Zeit fiir neue Ideen.

[u] ~:[m] lhreIT kann mehr, als Sie denken
i

m mit flexiblen Cloud Services und einer spiirbaren Entlastung fiir [hre [T-Teams

51: - m mit betriebsfertigen Container-Plattformen und echtem Managed Kubernetes

L
38 ' = mit moderner Enterprise Software fiir intelligentes Datenmanagement
www.cronon.net

Machen Sie mehr aus lhrer IT. Machen Sie es jetzt: shift@c&ggon.net .I“ CI'OI'IOI‘I
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Zahlen, Daten, Fakten

Parteien und Politik

ie ndchste Bundestagswahlim Sep-
tember wirft ihre Schatten voraus
- auch digital. Alle Parteien sind
iiber Social-Media-Kanile erreichbar, sie
nutzen die neuen Plattformen aber weniger
zum Dialog, sondern als Werbeplattform
tiir ihre Botschaften. Fragen von Biirgern
an Abgeordnete werden eher auf darauf

spezialisierten Plattformen beantwortet.
Dies geschieht allerdings tiber alle Partei-
grenzen teilweise nur sehr unbefriedigend.
Schaut man aufIT-Inhalte in den Wahlpro-
grammen der grofden Parteien, werden die
Gewichtungen schon anhand von Worthéu-
figkeiten deutlich. Das Wort allein besagt
allerdings nicht, welche Haltung die Partei

einnimmt, etwa beim Thema Datenschutz:
Esgibt Parteien, die ihn aufweichen wollen,
andere wollen ihn starken (siche S. 22). Bei
der Einordnung der Wahlversprechen hilft
auch ein Blickvon auf3en: Soist beim Thema
»Digitalisierung der Verwaltung im inter-
nationalen Vergleich in Deutschland noch
Luft nach oben. (mil@ct.de) ct

» Twitter- und Facebook-Accounts » Antworten auf Blirgerfragen

.. die AfD hat mit Abstand die meisten Facebook-Follower,

auf Twitter liegen hingegen die Griinen vorn.!

Accounts
@ATD

. 09
Alternative
Beutschland

alternativefuerde

@Die_Gruenen

BUNDNIS 90
DIE GRUNEN

6115

226.356
B90DieGruenen 206.990

@CDU 353.984
1610

Al

.. Bundestagsabgeordnete antworten unterschiedlich oft auf

Burgerfragen auf dem Portal abgeordnetenwatch.de.?

[Anzahl]
Baden-
Wirttemberg

538.398
511.775

[Anzahl] Note

28
Berlin 2,1
Brandenburg

Bremen I 286

2,5

2,3

Fragen

262 Antworten 1,7

Hamburg gz? 1,4

2,7

689
253 2'8
. 2026

Niedersachsen 1529 2’5

i 5370
Westfalen EED) 2,7

225.701 Follower
1409
195.748 Ifolgt Hessen 1107
@CSuU 219.858 Tweets Mecklenburg-
CSU*&Q ‘ 640 Abonnenten Vorpommern
221.706 efaIIt mir
csu 215.132
@fdp 376.270 Herlinzts-
Frele Krat o 862
emoxraten a
Rheinland-Pfalz
baiil  168.000 726
B 150.411
Saarland 576
@dieLinke 325.374 439
[1670 928
DIE LiNKE. Sachsen Fpp
264.187
Linkspartei 248.900 Sachsen-Anhalt |l 302
263
@spdce 4150 Schleswig- F&L)
Holstein (&%
211.052 Tt 1468
SPD 191.396 1416
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2,4
2,1
3,1
2,0
1,8
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» Worter in Wahlprogrammen

... bestimmte Worter tauchen unterschiedlich oft in Wahlprogrammen auf3

Alternative
g;utschlund

BUNDN!
DIE GRUNEN|

164 x digital
17 x Datenschutz
14 x Software
3 x Verschlis-

69 x digital
9 x Datenschutz
1 x Software
1 x Verschlis-

196 x digital

9 x Software

selung selung selung
4 x Internet 18 x Internet 3 x Internet
0 x China 16 x China 11 x China
28 x Europa 87 x Europa 138 x Europa

» Wahl-O-Mat

... der Wahl-O-Mat gibt Unentschlossenen Hinweise,
welche Parteien am ehesten ihre Vorstellungen erfiillen.#

2002: der erste Wahl-O-Mat. Es waren
nur bereits vertretene Parteien enthalten.
Er wurde 3,6 Mio. mal genutzt.

2003: erster Einsatz des Wahl-O-Mat auf Landesebene
(Landtagswahl Bayern)

2005: 5,2 Mio. Nutzer bei der Bundestagswahl

2008: VG Miinchen untersagt, dass nur groBere Parteien
beriicksichtigt werden

2009: bei der Wahl zum EU-Parlament konnten sich alle
zugelassenen Parteien beteiligen

2009: 6,740 Mio. Nutzer bei der Bundestagswahl
2011: Wahl-O-Mat als App
2013: 13,3 Mio. Nutzer bei der Bundestagswahl
2015: Responsives Design
2017: 16,7 Mio. Nutzer bei der Bundestagswahl
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CDU
CSU*4

10 x Datenschutz

1 x Verschlis-

1 1 1
emokraten -
DIE LINKE.
133 x digital 135 x digital 92 x digital
12 x Datenschutz 29 x Datenschutz 7 x Datenschutz

5 x Software
6 x Verschlis-

25 x Software
4 x Verschlis-

5 x Software
2 x Verschlis-

selung selung selung
18 x Internet 21 x Internet 6 x Internet
22 x China 5 x China 4 x China
53 x Europa 53 x Europa 72 x Europa

» Parteienfinanzierung

durch den Staat

Hohe richtet sich nach

© Erfolg bei der letzten
Europawahl, Bundestagswahl
oder Landtagswahl.

© Summe der eingenomme-
nen Mitglieds-, Mandatstrager-
beitrdge sowie Spenden.
Pro Stimme und einge-
nommem Euro gibt es
einen festgelegten
Betrag, der gedeckelt ist
und nicht die selbst
erwirtschafteten Betrdge
Ubersteigen darf. AuBBerdem
gibt es eine jahrliche Ober-
grenze, die an alle Parteien
insgesamt ausgeschiittet
werden darf.

Voraussetzungen

© Jede Partei, die bei der
letzten Bundestagswahl
oder der letzten Europawahl
mindestens 0,5 Prozent oder
bei einer letzten Landtags-
wahl mindestens 1
Prozent der Zweit-
stimmen erhalten
hat.

© War bei einer
Bundestags- und
Landtagswahl keine
Landesliste zugelassen,
dann muss sie wenigstens in
einem Wahlkreis mindes-
tens 10 Prozent der Erst-
stimmen bekommen haben.

» E-Government-Index der UN

... in vielen europadischen Landern bieten Behorden mehr Online-
Dienste als in Deutschland - trotz vergleichbarem Internetausbau.’

Internet-
zugangsindex

Online-Service-Index
(Behorden u. Verwaltung)

E-Government
Entwicklungsindex

£1,0
v
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Par ordre du Mufti

Internet-Protokolle: Wie China IPv4 zugunsten von IPv6 ablost

Experten werben seit Jahren
mit nur geringem Erfolg

fir den Umstieg auf das
moderne Internetprotokoll
IPv6, um das altgediente IPv4
einmotten zu kdonnen. In China
macht sich die Regierung
wiederholt die Argumente
von Fachleuten zu eigen und
boxt sie durch.

Von Monika Ermert

ihrt IPv6 ein, Marsch! Das verfiigten

Staatsratund Zentralkomittee der Par-
tei Chinas erstmals schon 2017. Aber Ende
Juli hat Chinas Geschiftsstelle des Zent-
ralen Ausschusses fiir Cybersicherheitund
Information das Tempo fiir den Umzug
vom alten IPv4 auf das moderne IPv6 in
einer Bekanntmachung noch einmal ver-
schirft (siehe ct.de/y5qn).

Besonders fillt auf, dass die Politik
zwei Riesenspriinge von Mobilfunknetz-
betreibern fordert: Diese sollen ihren
IPv6-Verkehrsanteil bis Ende 2023 auf
50 Prozent heben und bis Ende 2025 auf
sogar 70 Prozent (sieche Tabelle). Auch
die Anbieter von staatlichen und grof3en
kommerziellen Web-Sites miissen sich
sputen: Sie sollen bis 2025 zu 95 Prozent
per IPv6 abrufbar sein. Nur fiinf Prozent
AusreifSer werden toleriert, wobei offen
ist, welche zum Stichtag zu den fiinf Pro-
zent zdhlen und was genau ,wichtige
kommerzielle Sites und mobile Internet-
angebote” sind.

Dem Festnetz gibt man etwas mehr
Zeitund setzt einen Anteil von 15 Prozent
fiir IPv6 bis Ende 2023 und 20 Prozent
bis Ende 2025 fest. Auch bei den Heim-
routern ist man moderat und verlangt bis
Ende 2025 nur 50 Prozent IPv6-Anteil.
Insgesamt verordnet das Ministerium
700 Millionen aktive IPv6-Nutzer bis
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Ende 2023 und 800 Millionen Nutzerin-
nen und Nutzer bis 2025.

Laut Erlauterung in den 30 Punkten
des Amtstexts sollen Netze grof3er natio-
naler Unternehmen, aber auch von Firmen
auf ,,der zweiten und darunter liegenden
Ebenen”, Rechenzentren, Online-Portale,
die Seiten offentlicher Serviceangebote
und industrielle Anlagensteuerungen auf-
gerlistet werden.

Chinas Nutzen

Der Nutzen des neuen Protokolls fiir
Chinas im ersten Halbjahr wieder rasant
wachsende Wirtschaft ist offensichtlich.
Weil die rund 4,3 Milliarden IPv4-Adres-
sen aufgezehrt sind - nur Afrika verfiigt
noch lber kleine Reserven -, braucht es
IPv6 mit dem weit grofderen Adressraum,
damit die Pldne fiir Smart Cities und Inter-
net of Things samt allgegenwirtiger Ge-
sichtserkennung Gestalt annehmen.
Aber hat eine solche staatliche Ver-
ordnung Aussichten auf Erfolg? ,,Wir spre-
chen hier tiber China, das darf man nicht
vergessen. Es scheint, als konnte dort

praktisch alles verordnet werden,” sagt
Marco Hogewoning, Manager Public Po-
licy and Internet Governance beider euro-
paischen IP-Adressvergabestelle RIPE.

Die Adressvergabestellen haben
kiirzlich die Zahlen zur weltweiten IPv6-
Verbreitung vorgelegt. Demnach wichst
IPv6in Asien am schnellsten. China diirf-
te daran einen erheblichen Anteil haben.
Aktuell hat die fiir Asien zustindige
Adressvergabestelle APNIC noch weit
weniger IPv6-Adressblocke an Netzbe-
treiber, Firmen und Institutionen verge-
ben als die Vergabestellen in Lateiname-
rika und den USA. Doch in Asien wichst
IPv6 schneller, sodass die APNIC bald
vorne stehen diirfte.

Cyberpower

Noch 2018 zahlten die US-Forscher Bren-
den Kuerbis und Milton Mueller vom
Georgia Institute of Technology China zur
einer Gruppe von 169 Lindern mit nur
wenig IPv6-Verkehr. Aber etwa zwei Jahre
spiter dokumentieren neue Messungen
Chinas Aufholjagd.

Anzahl der IPv6-Prafixe je Vergabestelle
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Das IPv6-Wachstum in Asien libertrifft die Zunahme in Nord- und Siidamerika
bei weitem. Einen betrachtlichen Anteil daran diirften Chinas Plane
zur Abschaffung der alten IPv4-Technik haben.

© Copyright by Heise Medien.
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Das bestitigen auch Xie Hongfeng,
Li Cong, Ma Chenhao und Yuan Quanxin
in einem Bericht des Netzbetreibers
China Telekom. In dem 2020 bei der
Internet Engineering Task Force erschie-
nenen Dokument fiihren sie auf] dass ihr
Unternehmen IPv6 erstmals 2001 getes-
tethatund ab2012 Feldversuche zur Ein-
fiihrung in Metro-Netzen startete (siche
ct.de/y5qn). Daraus hitten sich dauer-
hafte Angebote fiir 10 Millionen Nutzer
entwickelt.

Doch so richtig los ging es erst mit
dem Startschuss der Partei, berichten sie.
»Der kommerzielle IPv6-Roll-out wurde
besonders beschleunigt, nachdem die chi-
nesische Regierung im November 2017
ihren IPv6 Action Plan startete. Danach
wurde der Roll-out auf'praktisch alle Teile
der Netzinfrastruktur ausgedehnt, ein-
schliefdlich der Cloud Computing Platt-
form“ und ,,nach mehr als zwei Jahren ist
IPv6 umfassend in der IP-Infrastruktur
implementiert®.

Auchdie grofen Netzbetreiber China
Mobile und China Unicom haben den Um-
stiegauf IPv6 inihren Backbones und den
LTE-Netzen vollzogen. Das meldete der
Ingenieur Ke Ma des offiziellen chinesi-
schen Expertenkomitees zum IPv6-Aus-
bau. Und von Juli bis November, so Ke Ma,
habe der IPv6-Verkehr in Chinas LTE-
Kernnetzen 1,399 TBit/s erreicht, was
einem Zuwachs von 129 Prozent ent-
spricht (siehe ct.de/y5qn). Die Werte im
Festnetz liegen nicht weit dahinter.

Indien von Platz eins verdrangt

Mehr als 1000 Content-Hosting- und
Data-Center hitten mittlerweile die Uber-
gangstechnik aus IPv4 und IPv6 (Dual-
Stack) eingerichtet, 60 Prozent der CDNs
sowie alle rekursiven DNS-Resolver der
Internet-Provider seien IPv6-fahig, und
die grofden Cloudprovider wie Aliyun,
Tencent und Huawei boten wichtige
Dienste ebenfalls via IPv6 an. Die Regie-
rung habe bis Ende 2018 bereits iiber
80 Prozent ihrer Seiten auf Provinz- und
Ministerienebene aufgeriistet.

Zuletzt meldete die South China Mor-
ning Post, dass man Indien von Platz eins
der Zahl der IPv6-Nutzer verdringt habe.
Nochim Juni 2020 sei man hinter den USA
und Indien gelegen. ,Inzwischen hat
China Indien iiberholt und sich mit 528
Millionen Nutzern an die erste Stelle ge-
setzt.“ Wie belastbar diese Zahlen sind, ist
schwer zu sagen. Experten geben zu Be-
denken, dass westliche Messungen wie die
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der APNIC ungenau sein konnten, weil sie
unter anderem Abrufe von Google Ads er-
mitteln - in China haben Google Ads aber
keine grofde Bedeutung.

Im ersten [Pv6-Plan von 2017 wollte
China zur ,,Cyber-Groimacht® aufstei-
gen, wie es der Generalsekretar Xi Jinping
dem Land verordnet hat. Der Nachfolge-
plan warnt nun auch vor der Gefahr der
stockenden Aufriistung (Plateau-Phino-
men), die auch manche westlichen Lander
kennen. Daher gibt es neue Vorgaben.

Next-Generation-Internet

Zwei Dinge, die der neue IPv6-Plan erst-
mals nennt, sind der Umstieg vom Dual-
Stack zu IPv6-only (Single-Stack) und
,IPv6+-Mechanismen".

Ab 2023 sind fiir neue Netze IPv6-
Single-Stacks verpflichtend und ab 2025
geben die Behorden dem Land noch
»etwa 5 Jahre“| bis alle Netze nur noch
IPv6 verwenden. Chinesische Nutzer,
die auf Inhalte in China zugreifen, diirf-
ten von den Anderungen nichts merken,
glaubt IP-Experte Hogewoning, und das
gelte auch fiir Nutzer im Westen, da
diese chinesische Webseiten kaum nach-
fragen und IPv6 passabel verbreitet sei.
Auflerdem werde sich das Land nicht
selbst von wichtigen IPv4-only-Diens-
ten abschneiden.

Die Aufnahme von IPv6+ in den
neuen Plan bereitet ihm Kopfzerbrechen.
Die Verfiigung lautet ndmlich: ,Unser
Land wird zum wichtigen Motor fiir die
Entwicklung der IPv6+-Technologie und
desindustriellen Fortschritts, die Innova-
tion der Netz- und Informationstechnik
wird deutlich verbessert.“ Erklarungen zu
IPv6+ liefert Chinas Netzwerkausstatter
Huawei in zahlreichen Expertenbeitra-
gen. Es gehe um die Fortentwicklung, da
IPv6 ,,noch nicht das ganze Next-Gene-
ration-Internet ist, fasst ein Autor der
China Academy of Information and Com-
munications Technology (CAICT) zusam-
men. IPv6 sei nur Ausgangspunkt und
Plattform fiir das Internet der niachsten
Generation.

Ein weiterer Baustein sei das Segment
Routing over IPv6 (SRv6, RFC 8986) fiir
den Aufbau automatisierter und voraus-
schauender Zuweisung von Netzressour-
cen. Letztlich gehe es darum, mittels KI
und Big-Data-Analysen Kundenwiinsche
und den Netzwerkstatus ad hoc zu verste-
hen, automatisch Ressourcen zuzuweisen
und etwa Teile der Netzwerkinfrastruktur
anwendungsbezogen und auf Abruf be-

© Copyright by Heise Medien.
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reitzustellen (Network Slices) und auto-
matisch zu routen.

Mickriges IPv4-Restangebot
bremst IPv6 aus

Hogewoning hat sich kiirzlich in einem
Artikel gefragt, wie es kommt, dass sich
trotz steigender Preise flir das mickrige
IPv4-Restangebot IPv6 nicht schneller
verbreitet. Bisher kann ndmlich nur rund
ein Drittel der weltweiten Surfer IPv6 nut-
zen. Da der Markt das Problem nicht gelost
habe, konne man sich fragen, ob staatliche
Interventionen Schwung bringen konnten.
China macht nun vor, wie das aussehen
kann. Andere Regierungen erwigen das
immerhin.

Das US-Militar veroffentlichte Mitte
Juni IPv6-Ausbauplidne. Bis Ende des
vierten Quartals 2023 sollen mindestens
20 Prozent der Netzwerkgerite IPv6-
only arbeiten, bis 2024 sollen es 50 Pro-
zent werden und bis 2025 80 Prozent.
Der Unterschied zwischen beiden Model-
len ist offensichtlich. Das US-Militar
wirkt als Grofdeinkaufer wie ein Schwung-
rad fiir IPv6. Generalsekretir Xi verflgt
den grofden IPv6-Sprung mit einem Tech-
nologiemandat.

»Nattirlich kennt man Mandate auch
im Westen", erinnert Hogewoning. Das
fast vergessene, paketorientierte X.25-
Protokoll sei so eines gewesen. Ein Man-
dat fiir IPv6, so gerne er dessen Durch-
bruch sidhe, wire aber ein Riickschritt in
die Zeiten der Bundespost und Zulas-
sungskleber. ,,Es widerspricht der Philo-
sophe des Netzes, das innovativ sein kann,
wenn es frei ist.” (dz@ct.de) ct

Chinas IPv6-Bekanntmachung,
Zusatzmaterial: ct.de/y5qn

Chinas Hauptvorgaben
zur IPv6-Nutzung

Vorgahe umzusetzen | umzusetzen
bis 2023 bis 2025

Zahl aktiver IPv6-Nutzer 7 8

(in 100 Mio.)

Zahl an loT-Verbindungen 2 4

(in 100 Mio.)

IPv6-Anteil am Mobilverkehr 50 % 70 %
IPv6-Anteil am Festnetzverkehr 15 % 20 %
Anteil an WLAN-Routern mit IPv6 30 % 50 %
Regierungsseiten via IPv6 80 % 95 %
abrufbar

wichtige kommerzielle Sites und 80 % 95 %
mobile Apps via IPv6 abrufbar

Anzahl innovativer 100 500
IPv6+-Projekte
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Conti: Ransomware-Bedienungsanleitung geleakt

Offenbar hat ein Streit dafiir gesorgt,
dass Dokumentation fiir Ransom-
ware-Geschifte 6ffentlich zugang-
lich wurde.

Die Conti-Ransomware ist einer der ak-
tivsten Erpressungstrojaner und erbeutete
allein 2021 bereits tiber 12 Millionen
US-Dollar; sie legte unter anderem das
irische Gesundheitssystem und die TU
Berlin lahm. Das Schadprogramm wurde
vonder Trickbot-Bande als Nachfolger von
Ryuk entwickelt, den viele Emotet-Ge-
schidigte ausleidvoller Erfahrung kennen.

Contibildet die Basis fiir das Ransom-
ware-as-a-Service-Geschift der Bande.
Dabei stellt sie Infrastruktur, Tools und
Anleitungen bereit, mit denen ambitio-
nierten Nachwuchskriminelle eigene Ran-
somware-Raubziige organisieren kénnen.
Dafiir behilt der RaaS-Anbieter dann
einen Grofdteil des tiber ihre Geldwasch-
anlage eingesammelten Losegelds ein.

Und genau dartiber kam es dem Ver-
nehmen nach zum Streit. Ein Affiliate be-
schwerte sich demnach in einem Unter-
grundforum dariiber, dass sein Anteil in
Anbetracht dessen, dass er die ganze Ar-
beit mache, viel zu gering ausfalle. Um
»denen oben“, die nur abkassieren, eins
auszuwischen, veroffentlichte er kurzer-
hand das von der Bande bereitgestellte
Lernmaterial.

Ob die Anleitung authentisch ist, kann
man nicht mitletzter Sicherheit sagen. Eine
erste Analyse von heise Securitylasstjedoch
die Echtheit des Materials zumindest plau-
sibel erscheinen. Die beschriebenen Vor-
gange bilden sehr real das ab, was tiber
solche Vorfille bekannt ist. Im Internet
haben auch Incident-Response-Spezialis-
ten bereits bestatigt, dass die Anleitungen
Details wiedergeben, die sie bei konkreten
Conti-Erpressungsfillen beobachtethaben.

Letztlich verraten die Manuals zwar
nichts grundsitzlich Neues tiber die Vor-
gehensweise der Kriminellen, mégen aber

Admins als Fingerzeig dienen, an welchen
Stellen und mit welchen Methoden Ran-
somware-Gangs angreifen. Das gilt auch
und gerade fiir Admins hierzulande: Die
Dokumente erwihnen explizit auch Para-
meter fir deutschsprachige Windows-
Installationen. Die russischsprachigen
Dokumente finden Sie tiber ct.de/ygwm;
mit verfiigbaren automatischen Uberset-
zungssystemen lasst sich das Material gut
sichten. (ju@ct.de)

Conti-Ransomware-Doku und Werkzeu-
ge: ct.de/ygwm
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Laut Ransomwhere (https://ransomwhe.re) hat die Erpressung mit Conti bereits
tiber 12 Millionen US-Dollar eingebracht und liegt damit noch vor der beriichtigten

REvil-Gang.

Forschung mit Fake-ldentitaten

Forscher des Virginia Polytechnic Institute
haben iiberpriift, ob Organisationenihnen
anvertraute Personendaten an Dritte wei-
tergeben. Sie erfanden dazu 300 Fake-
Identititen und lieflen Studenten damit
auf'den Webseiten von 185 Organisationen
aktiv werden, darunter US-Unternehmen
wie Apple, Facebook und Netflix, politische
Organisationen und internationale Unter-
nehmen wie Alibaba und Xing. Facebook
stach positiv hervor, weil binnen einer
Woche acht Fake-Profile gesperrt waren.
Uber neun Monate sammelten die
Forscher dann passiv fiir die Fake-Profile
eingehende Nachrichten: E-Mails, SMS
und Sprachnachrichten. 16.500 E-Mails
fanden sich in 300 Postfachern. Der US-
Fernsehsender Fox News sendete allein
2300, am Tagder US-Priasidentenwahlim
Schnitt sogar eine alle 30 Minuten. Die
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150 Betrugsversuche.

Eine Auswertung, ob E-Mails mit :
Malware oder Phishing-Inhalten eingin- :
gen, hatten die Forscher zum Zeitpunkt :
Thres Vortrags auf der Black Hat USA 2021 :
noch nicht fertig. Unterm Strich waren Sie :
iiberraschtvon den Ergebnissen: Von 300 :
Konten waren nur zehn von einer Daten-
weitergabe betroffen. Die Kommunisti-
sche Partei der USA gab Daten an verban- :
delte Gruppierungen weiter. Das auf :
einem Kochrezeptedienst genutzte Profil :
erhielt Werbung einer Online-Dating- :
(ps@ct.de) :

plattform.

Rohdaten auf GitHub: ct.de/ygwm

© Copyright by Heise Medien.

Mehr Ordnung

é (1] (] (]

kommunistische Partei der USA brachte : fl.ll‘ AdVISOI‘IeS
es auf 278 Nachrichten, Apple auf 240 :
Mails. Von 1000 ausgewerteten Sprach- :
nachrichten waren 250 Verkaufs- und :

. schen Bundesamt fiir Sicherheit in der

Ein einheitliches Format fiir Sicherheits-
hinweise hat Thomas Schmidt vom deut-

Informationstechnik (BSI) auf der Black
Hat USA 2021 vorgestellt. Das maschinen-
lesbare Format soll einen schnellen Daten-
abgleich ermdglichen. Das BSI hat dieses
OASIS Common Security Advisory Frame-
work (CSAF) zusammen mit internationa-
len Partnern entwickelt. Das US-Handels-
ministerium hat unter dem Arbeitstitel
Vulnerability Exploitability eXchange
(VEX) eine Art Datenbank entwickelt, in
der Hersteller Produkte melden konnen,
die von gingigen Liicken nicht betroffen
sind. (ps@ct.de)

. Vortrige & Spezifikationen: ct.de/ygwm
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Firefox 91: Mehr Sicherheit und Windows-Logins

Mozilla hat seinen Browser Firefox
fiir Windows, macOS und Linux in der
Version 91 veroéffentlicht. Auch die
ESR-Variante (Extended Support
Release) mit langerfristigem Support
fiir den Firmeneinsatz ist in Release
91 erschienen.

Mit der Einstellung ,,Strict Tracking Pro-
tection” bietet der Browser noch einmal
schirferen Schutz vor Cookies als seine
Vorginger. Loscht man die Cookies einer
Website, werden nun mit dem sogenann-
ten ,,Enhanced Cookie Clearing” auch die
Cookies von externen Anbietern der Web-
site geloscht, also zum Beispiel von Wer-
bedienstleistern. Firefox 91 versucht stan-
dardmaflig, Verbindungen zu Websites
immer tiber verschliisselte Verbindungen
herzustellen. Nur wenn die Websites kein
HTTPS unterstiitzen, erfolgt ein Fallback
auf eine unsichere HT TP-Verbindung.
Nutzer konnen sich mit der neuen
Version bei ihren Microsoft-, Geschafts-

und Schulkonten mit den Zugangsdaten
von Windows 10 anmelden. Die Funktion
lasst sich in den Einstellungen fiir ,, Daten-
schutz und Sicherheit® einschalten. Wie-

Drucken von Webseiten in einer verein-
fachten und druckfreundlichen Ansicht,
ohne dass storende Elemente wie etwa
Werbebanner mit ausgedruckt werden

der verfiigbar ist eine Funktion zum  missen. (jo@ct.de)
@ Einstellungen ® +
&« C @ @ Firefox  about:preferences#privacy L ] @

o Synchronisation

Hauptpasswort yerwenden W
Friher bekannt als Master-Passwort
2 Erweiterungen & Themes

@  Hilfe fiir Firefox

@3 Allgemein Zugangsdaten und Passwérter
Eragen, ob Zugangsdaten und Passwarter fir Websites gespeichert
@ Startseite
werden sollen
Q Suche ’ Zugangsdaten und Passworter automatisch ausfillen
& Datenschutz & |8 starke passworter erzeugen und vorschlagen

B slarme fir Passworter, deren Websites von einem Datenleck betroffen waren \Weitere Informationen

iere informationen

’ Windows Single Sign-on fir Microsoft-, Geschafts- und Schulkonten erlauben Weitere Informationen

n Sie Konten in lhren Gerdtesinstellungen.

Ausnahmen...

Gespeicherte Zugangsdaten...

In den Sicherheitseinstellungen kann man das Windows-Passwort

mit dem Browser verkniipfen.

c’'t-Sonderheft Daten schiitzen

Wohl dem, der sich gegen allgegenwarti-
ge Lauschangriffe zu wehren weil3. Im
c't-Sonderheft Daten schiitzen 2021 fin-
den Sie auf kompakten 170 Seiten das
RUstzeug dazu. Sie erfahren, mit welchen
Messengern und Mail-Clients Sie wirklich
vertraulich kommunizieren und wo ver-
raterische Metadaten anfallen konnen.
Auch Datenspuren im Web lassen sich mit
etwas Know-how verwischen. Wir verraten
Ihnen, welche Webbrowser Sie dabei be-
sonders gut unterstlitzen. Mit unseren
Praxistipps schitzen Sie lhre Privatsphare
beim Surfen ohne KomforteinbuBen.
Wer sich vielim Web bewegt, legt Dut-
zende Online-Accounts an. Diese digitale
Identitat gilt es, bestmoglich zu schiitzen,
wenn man nicht Geld, Daten oder beides
verlieren mochte. Dies flihrt oft zum Pass-
wort-Chaos. Schaffen Sie Ordnung und
erleichtern Sie sich den Alltag mit einem
plattformUbergreifenden Passwort-Mana-
gement. Im Heft erhalten Sie eine konkre-
te Anleitung, wie Sie den kostenlosen Pass-
wort-Manager Keepass einrichten und
Uber den Geratezoo hinweg verwalten.
AuBerdem stellt die Redaktion nitzliche
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Hardware-Helferlein vor, die Einmal-Pass-
worter generieren und Konten so noch
besser vor fremden Zugriff schiitzen. Eines
davon, den Reiner SCT Authenticator, er-
halten Leserinnen und Leser des Heftes im
heise-Shop zu einem reduzierten Preis.
Die Print-Ausgabe des Sonderhefts
c’'t Daten schutzen ist fir 14,90 Euro
erhaltlich. Die digitale Ausgabe erhalten
Sie fir 12,99 Euro im heise shop, in unse-
ren Android- und iOS-Apps oder bei Ama-
zon. (hob@ct.de)

[

Aeiner SCT Authenticator mit Leserrabstt (Seite 78]
Bubiitzmn Sar Frar Drsires Acaivurn offeiies vl Ssendo bl ot M har.

AKTION:

c"t Daten schiitzen

So bleiben Ihre personlichen Daten sicher und privat

Vertraulich kommunizieren

Rt Welche Messarger sind bessar abs WhatsApp?
Woe Sie EMails berstrmoglich sbaicharn

Verschlisselung verstehen

o -
Woran sich Supescomputes dia Lanne suskeifen é; @ -

Krypeograha K Nicht Matharnatibes
I .

Eun
So verteidigen Sie lhre Privatsphire %%

U

Datenkraken entgehen ]

Beat. Dhone Browses schutzen ves leacking
Windows, und e chie Microseht Ooud

Passworter Fir alle Systeme
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Mehr
Jugendschutz

Google baut den Jugendschutz in seiner
Websuche und bei YouTube aus. Sowohl
Kinder als auch Erziehungsberechtigte
sollen die Entfernung von Kinderfotos
aus der Google-Bildersuche beantragen
konnen. Auflerdem wird die standard-
maflige Upload-Einstellung von Videos
fiir Nutzer unter 18 Jahren auf ,,privat“
gesetzt. Der Standortverlauf, der die
besuchten Orte anzeigt, ist laut Google
ohnehin standardmiflig abgeschaltet.
Fortan konnen Nutzer unter 18 Jahren
ihn auch nicht mehr aktivieren. Google
schafft zudem die Personalisierung
von Werbung fiir Personen unter 18 Jah-
ren ab.

YouTube schaltet fiir unter 18-Jahrige
die automatische Wiedergabe ab und zu-
gleich Pausen- und Schlafenszeiterinne-
rungen ein. Google duldet auch keine be-
zahlte Produktplatzierung in ,YouTube
Kids®. Dariiber hinaus sollen allzu kom-
merzielle Inhalte aus der Videoplattform
fiir Kinder entfernt werden. Dazu gehoren
Videos, die sich auf Verpackungen kon-
zentrieren oder die direkt zum Geldaus-
geben animieren. (jo@ct.de)
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Datenschutzbeschwerde gegen

~Pur“-Abos

Die 6sterreichische Datenschutz-
organisation noyb hat Beschwerden
gegen sechs groBe deutschsprachige
Nachrichten-Websites bei den zu-
standigen Datenschutzbehérden
eingereicht.

Die Datenschiitzer kritisieren sogenannte
Cookie-Paywalls, bei denen Besucher der
Seiten an einer vorgeschalteten Schranke
entscheiden sollen, ob sie entweder der
Anzeige personalisierter Werbung und
dem damit verbundenen Tracking zustim-
men oder ein kostenpflichtiges Abo ohne
Tracking (,,Pur®) abschlieRen wollen.
noyb zweifelt an, dass eine so erlangte Ein-
willigung wirklich freiwillig sei, und
spricht von ,Wucherpreisen“. Die
Beschwerde richtet sich gegen die Cookie-
Paywalls von spiegel.de, zeit.de, der-

standard.at, krone.at, t-online.de sowie
heise.de.

Volker Zota, Chefredakteur von heise
online, erkldrte, dass die Einfiihrung des
»Pur“-Abos Anfang 2021 aufgrund der
Entwicklung des Online-Werbemarkts
wirtschaftlich notwendig gewesen sei:
»Angesichts der Beschwerden von noyb
weisen wir erneut daraufhin, dass derarti-
ge Pur-Abos nach bisherigen Aussagen der
zustandigen Datenschutzbehorden grund-
satzlich DSGVO-konform sein konnen. So
fiihrt die fiir Heise Medien zustiandige
Datenschutzbehorde in Niedersachsen
aus: ,Es wird allerdings nicht gegen die
Freiwilligkeit verstofen, wenn dem Nut-
zer neben der Einwilligung die Alternative
angeboten wird, die Sichtbarkeit der In-
halte durch eine angemessene Bezahlung
herbeizufithren.“ (hob@ct.de)

Mit Werbung und Cookies

Wie wollen Sie heise online nutzen?

Im Pur-Abo

Gegen solche
Cookie-Pay-
walls haben
die Verbrau-

Jetzt abonnieren |

|

cherschiitzer
Beschwerde
eingelegt.

Kurz & knapp: Internet

Das Content Management System
Joomlaist in der Version 4.0 erschienen.
Dabei wurde die Bedienoberflache
komplett erneuert. Das parallel erschie-
nene Joomla 3.10 soll die Migration auf
die Version 4.0 vorbereiten und erleich-
tern.

Twitter hat im Rahmen einer Konferenz
einen Wettbewerb veranstaltet, um wei-
tere bislang unbekannte Voreingenom-
menheiten seiner Algorithmen zu identi-
fizieren. Das Ergebnis: Twitters Algorith-
mus flr den automatischen Beschnitt
von Fotos bevorzugte Frauen allgemein
und Bilder von Menschen, die diinner und
jinger aussehen. AuBerdem benach-
teiligte er Menschen mit weillen Haaren
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sowie arabische Schrift gegentiber latei-
nischen Buchstaben.

Die Dating-App Tinder will ihren Nutzern
die Moglichkeit anbieten, ihre Identitat
mittels Ausweisdokumenten zu belegen.
Damit wolle der Anbieter einen daten-
schutzfreundlichen Ansatz zur ldenti-
tatsprtfung und insgesamt mehr Sicher-
heit gewahrleisten. Wann die neue Funk-
tion kommt, ist aber noch unklar.

Gastgeber in den Online-Gesprachs-
runden Twitter Spaces konnen zwei an-
dere Twitter-Nutzer zu sogenannten Co-
Hosts mit gleichen Rechten ernennen.
Das soll die Moderation und das Manage-
ment des Space vereinfachen.
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IT-Kompetenz
im Doppelpack

Grundsdtzlich machen wir es unseren
Kunden ja gerne besonders einfach - bei
der personlichen Beratung und Betreuung
legen wir aber noch einen drauf. Deshalb
kimmern sich Ihre Thomas-Krenn-Buddies
immer im Duo um Ihre Anliegen.

Fir Sie bedeutet das: Zweifaches En-
gagement, zweifaches Know-how und
zweifache Erfahrung! Gemeinsam sichern
Vertriebsberaterin Magdalena und Key
Account Manager Andre den Erfolg unserer
Kunden in Mitteldeutschland - denn doppelt

berét am besten!

#NdherDran

[}
o
— ——
- :

Magdalena & Andre
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Bit-Rauschen

Intels Arc-Grafikkarten, Patentstreit,
virtueller Nvidia-CEO und CPU-Marktanteile

Intels Grafikchip verzogert sich
weiter, zudem gibt es Arger um
Patente. Der Nvidia-Chef lasst
sich virtualisieren und bekommt
eine hohe Auszeichnung. AMD
ergattert weitere x86-Markt-
anteile.

Von Christof Windeck

E igentlich wollte Intel schon 2020 eige-
ne PC-Grafikprozessoren (GPUs) auf
den Markt bringen. Dazu hatte man 2017
den renommierten Chipentwickler Raja
Kodurivon AMD abgeworben, der ein gro-
Beres Team zusammenstellte. Das hat es
immerhin geschafft, die internen ,, Xe“-
Grafikprozessoren der Tiger-Lake-Prozes-
soren im Vergleich zu ihren Vorgangern
enorm zu verbessern. Und tatsachlich gibt
es einige wenige Notebooks mit separatem
»Xe Max"“-Chip alias DG1, doch der zieht
kaum die Wurst vom Teller (siehe c’t
9/2021,S.70). Die Hoffnung ruht folglich
auf dem ,,DG2“ mit 512 Execution Units,
doch der soll nun erst 2022 kommen -
unter dem Familiennamen ,,Intel Arc"
DG2 soll ,Alchemist“ heifRen. Diese Ver-
zogerung eines weiteren wichtigen Pro-
dukts verpasst dem Renommee des seit
Februar regierenden Intel-Chefs Pat Gel-
singer den ndchsten Kratzer und auch Raja
Koduri meldete sich in der Offentlichkeit
immer seltener zu Wort.

Auflerdem musste Intel noch eine
Niederlage in einem Streit um zwei alte
Patente von NXP einstecken: Ein Gericht
im texanischen Waco verdonnerte Intel
zur Zahlung von mehr als 2,1 Milliarden
US-Dollar an die Firma VLSI Technology,
die zu NXP gehort. Intel will das Urteil
jedoch anfechten. In den kommenden Wo-
chen soll Alder Lake alias Core i-12000
fiir bessere Intel-Nachrichten sorgen und
Ende Oktober folgt dann die erste Ausga-
be der Veranstaltung ,,Intel Innovation®,
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welche die 2017 eingestampfte Intel-Ent-
wicklerkonferenz IDF beerben soll.

Virtueller Nvidia-Chef

Intels GPU-Schwierigkeiten diirften dem
Nvidia-Chef Jensen Huang Schadenfreu-
de bereiten. Der ohnehin mit solidem
Selbstbewusstsein ausgestattete Multimil-
liarddr Huang kann nicht nur glinzende
Quartalsergebnisse seiner Firma présen-
tieren, sondern bekam von der Semicon-
ductor Industry Association (SIA) auch
dennach dem Intel-Mitgriinder Robert N.
Noyce benannten Preis fiir seine Verdiens-
te bei der Chipentwicklung verliehen. Kurz
zuvor fiihrte Huang ein Kabinettstlick vor:
Eine Videopriasentation zur Nvidia-Entwi-
cklerkonferenz GTC Anfang April 2021
zeigte nicht etwa ihn selbst, sondern einen
digitalen Zwilling, wie er im August ver-
riet. Es war also ein virtueller Jensen
Huang in seiner virtuell nachgebauten
Kiiche zu sehen, wobei auch einige Spafde
eingebaut wurden, etwa eine Kaffeemiih-
le mit Nvidia-Logo oder sich von Szene zu
Szene veriandernde Schubladengriffe.
Links zur computergenerierten Prisenta-
tion sowie zum ,,Making of “-Video bei
YouTube finden Sie unter ct.de/ykgc. Da
muss Jensen Huang nun hoffen, dass er

Es scheint nur so, als zeige dieses
YouTube-Video den Nvidia-Chef Jensen
Huang in seiner Kiiche: Tatséchlich
wurde das Video von Computern
berechnet, inklusive virtuellem Huang.
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Bild: Nvidia/YouTube

den Noyce-Preis nicht blof3 virtuell oder
als NFT bekommt, sondern ,,in Echt®.

Anteilskdmpfe

Intels aktuelle Schwiche kann AMD wei-
ter fiir sich nutzen und legt beim Markt-
anteil der x86-Prozessoren erneut zu, im
Jahresvergleich um 4,2 Prozentpunkte auf
nun 22,5 Prozent, gerechnet nach Stiick-
zahlen. So schitzt jedenfalls die Firma
Mercury Research. Speziell bei Prozesso-
ren fiir Desktop-PCs konnte Intel dem-
nach aber wieder rund 2 Prozentpunkte
zurlickerobern (Verteilung 83 zu 17 Pro-
zent). Unser Prozessor-Uberblick ab Seite
94 zeigt einen der Griinde: Wenn es um
Prozessoren mit hochstens sechs CPU-
Kernen geht, die in vielen verkauften
Computern stecken, bieten einige Intel-
Chips ein besseres Preis/Leistungs-Ver-
haltnis als aktuelle Ryzens. Zudem hat
Intel bei den 14-Nanometer-Prozessoren
viel mehr Fertigungskapazitat und tber-
zeugt PC-Hersteller mit Rabatten.

Unterdessen manifestiert sich der
ARM-Druck auf die x86-Prozessorfirmen
AMD und Intel. Vor allem dank Apples M1
betragt der Marktanteil von ARM-Prozes-
soren bei Desktop-PCs und Notebooks
mittlerweile rund 7 Prozent. Doch auch
Chromebooks - vorwiegend solche mit
MediaTek-Chips - treiben den ARM-
Marktanteil bei diesen Geraten hoch. Win-
dows-ARM-Notebooks spielen hingegen
weiter keine wesentliche Rolle, meinen
Marktforscher. Und auch bei den Servern
tut sich ARM noch schwer, bis auf den
Amazon Graviton geht es vor allem um
Spezialprozessoren.

Trojaner enttarnt
CPU-Geheimnisse

Der Hardware-Hersteller Gigabyte wurde
Anfang August Opfer eines Ransomware-
Angriffs, der nicht nur den Supportbereich
der Gigabyte-Webseite lahmlegte. Um
Gigabyte zu erpressen, kopierten die An-
greifer auch Datenbldtter von Firmenpart-
nern wie AMD und Intel, die geheim blei-
ben sollten. Wenige Tage spater tauchten
Informationen zu kommenden Prozesso-
renvon AMD und Intel auf, die moglicher-
weise bei Gigabyte erbeutet wurden. Dem-
nach diirfte AMD etwa beim kommenden
Epyc ,,Genoa“ mit Zen-4-und 5-Nanome-
ter-Technik auch AVX512-Rechenwerke
einbauen. (ciw@ct.de) ct

Nvidia-Videos und Audio-Podcast
Bit-Rauschen: ct.de/ykgc
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Lenovo: BIOS-Updates bringen Videobeschleunigung

zuriick

Nutzer von Mobilgeriten des chinesi-
schen PC-Herstellers sind wohl Opfer
eines Patentstreits, der dazu fiihrte,
dass H.264-Videos nur noch ineffi-
zient abgespielt wurden.

Seit April 2021 war bei vielen Notebooks
des chinesischen und nach Stiickzahlen
weltweit grofiten PC-Herstellers Lenovo
die GPU-Beschleunigung fiir Videos im
H.264-Format nicht mehr aktiv. Sie wurde
vermutlich durch ein BIOS-Update unter-
bunden. Stattdessen mussten die Prozes-
sorkerne die Kodier- und Dekodierarbeit
fir Videos ibernehmen, was ineffizienter
ist und mehr Energie bendtigt.
Aufgefallen ist dieses Problem Nut-
zern im Lenovo-Supportforum, die Ga-
ming-Notebooks der Legion-Serie mit
GeForce-GPU verwenden. Normalerwei-

se lassen sich iiber die in der Nvidia-Soft-
ware GeForce Experience enthaltene
Funktion Shadowplay PC-Spiele als Video
aufzeichnen, was aber ebenso nicht mehr
funktionierte wie die VR-Brille Oculus
Quest, die ihre Bilddaten tiber einen
H.264-Videostream erhilt.

Seit Kurzem verteilt Lenovo fiir einige
Notebooks BIOS-Updates, die die Video-
beschleunigung wieder einschalten, er-
wihnt dies aber nicht in der Beschreibung
der Firmware. Hintergrund der stillen De-
und spiteren Reaktivierung ist wohl ein
Patentstreit zwischen Lenovo und Nokia
um die Lizenzierung von H.264-Patenten.
Eine offizielle Bestatigung dafiir gibt es je-
doch nicht. Nach einem Verkaufsstopp fiir
Lenovo-Rechner im Herbst 2020 haben
sich die beiden Firmen im April 2021 au-
ergerichtlich geeinigt. (chh@ct.de)

Zu den betroffenen Geraten gehort
unter anderem das Gaming-Note-
book Lenovo Legion 7 (1I6ACHg6),
bei dem uns die fehlende Video-
beschleunigung im Test in c't
18/2021 auffiel.

Architekturdetails der nachsten
Intel-CPU-Generation

Bei der zwolften Generation der Core-i-
Prozessoren , Alder Lake”, die Ende Okto-
ber erscheinen soll, setzt Intel auf ein Hy-
brid-Design. Das monolithische, in10-Na-
nometer-Technik (Intel 7) gefertigte Die
besteht aus jeweils bis zu acht auf Perfor-
mance (P-Cores mit Golden-Cove-Archi-
tektur) und acht auf Effizienz (E-Cores mit
Gracemont-Architektur) optimierten Ker-
nen. Die P-Cores konnen im Unterschied
zu den E-Cores Hyperthreading, sind gro-
er, leistungsfahiger und takten schneller.
Damit Anwendungsthreads immer auf
dem optimalen Kern laufen, tibernimmt
ein im Chip integrierter Thread Director

O T TE— — (—

—_——r——r ar—— _II
Die Desktop-Varianten der Alder-Lake-
Prozessoren bestehen aus bis zu acht

schnellen Kernen (dunkelblau) und acht
effizienten (hellblau).
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die Verteilung und iibergibt diese Informa-
tionen an den Scheduler des Betriebssys-
tems. Thre optimale Performance und Ef-
fizienz erreichen die Alder-Lake-Prozesso-
ren deshalb erst unter Windows 11. Weite-
re Bestandteile des Dies sind ein bis zu 30
MByte grofler Level-3-Cache und eine
Xe-GPU mit 32bis 96 Execution Units. Der
Prozessor stellt fiir Grafikkarten 16 PCI-
Express-5.0-Lanes und fiir SSDs vier PCle-
4.0-Lanes bereit.

Bei den Kernen geht Intel deutlich in
die Breite. Obwohl vier Effizienzkerne nur
die Flache eines P-Cores belegen, sollen
sie bei vergleichbarer Energieaufnahme
40 Prozent mehr Leistung als ein Kern der
2015 vorgestellten Skylake-Prozessoren
(Core i-6000) liefern. Das erreicht Intel
durch einen Five-Wide-Decoder und 17
Ausfithrungs-Ports. Im Unterschied zuden
Tremont-Vorgangern konnen sie nun auch
AVX2-Befehle ausfithren. Die P-Cores
sind einer Weiterentwicklung der Kerne
der Mobilprozessoren Corei-11000 ,,Tiger
Lake". Hinzugekommen sind unter ande-
remdie Vektorbefehle AMX fiir KI-Anwen-
dungen, eine filinfte Integer-Einheit sowie
ein dritter Load-Port. (chh@ct.de)
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Kurz & knapp

Der Osterreichische Kuhlerhersteller
Noctua kiindigt fir die kommende Ge-
neration der Core-i-Prozessoren ,Alder
Lake” von Intel kostenlose Montage-Kits
an. Bisherige Kaufer eines CPU-Kiihlers
kénnen unter noctua.at eine der beiden
passenden Kiihlerhalterungen NM-
i17xx-MP83 und NM-i17xx-MP78 fiir die
kiinftigen LGA1700-Prozessoren Uber
ein Formular anfordern. Ab Mitte Okto-
ber soll es auch einzeln fir 7 Euro im
Fachhandel erhéltlich sein.

Corsair bietet die kompakten Tower-
Rechner der Serien One i200 Limited
Edition, One a200 und One Pro a200
ab sofort auch mit einer High-End-Gra-
fikkarte vom Typ GeForce RTX 3080 Ti
an. Mit 10.240 Shader-Kernen und 12
GByte GDDR6X-RAM eignet sie sich flrs
4K-Gaming. Die Rechner sind mit Pro-
zessoren vom Typ Ryzen 9 5900X und
5950X sowie Core i9-11900K, einer
2-TByte-NVMe-SSD sowie 32 bezie-
hungsweise 64 GByte DDR4-RAM aus-
gestattet und kosten zwischen 4000
und 5000 Euro.
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App-Store-Dammerung

US-Senatoren kampfen flir Entwickler und App-Store-User

Immer offener stellt sich die
US-Politik gegen die App-Store-
Praktiken von Apple, Google
und Microsoft. Eine iliberpartei-
liche Initiative will nun den Wett-
bewerb und die Verbraucher-
rechte beim Softwarevertrieb
per Gesetz stiarken.

Von Dusan Zivadinovié

itte August haben drei US-Senatoren
die Gesetzesvorlage ,,Open App Mar-

kets Act“ gegen App-Store-Praktiken von
Apple und Google vorgestellt (siehe ct.de/
ywmb). Richard Blumenthal (Demokrat),
Marsha Blackburn (Republikanerin) und
AmyKlobuchar (Demokratin) wollen damit
mehr Wettbewerb, mehr Wahlmoglichkei-
ten und niedrigere Preise beim Software-
vertrieb herbeifiihren. Das Gesetz soll fiir
App-Store-Betreiber gelten, dieinden USA
mindestens 50 Millionen Nutzer haben.

»Apple und Google wollen Entwickler
und Verbraucher daran hindern, unabhin-
gige App Stores zu nutzen, die die Gewin-
ne (Applesund Googles) schmélern konn-
ten®, sagte Blumenthal. ,,Thr wettbewerbs-
feindliches Verhalten ist ein direkter An-
griff auf den freien und fairen Markt.”

Der Open App Markets Act soll es Be-
treibern untersagen, den App-Store-Zu-
gang an ein einziges Abrechnungssystem
zu binden. Nur dank dieses Zwangs konn-
tendie Betreiber bis zu 30 Prozent Gebiih-
ren durchsetzen, glaubt Blumenthal. Auch
das Bestpreisgebot wiirde gekippt werden,
wenn die Vorlage zum Gesetz wird. An-
bieter diirften Apps dann in den betroffe-
nen App Stores teurer anbieten als anders-
wo. Auch sollen App-Hersteller frei auf
ihre Angebote in anderen Stores hinwei-
sen und auch die Gebiihren nennen diir-
fen. Derzeitige Maulkorbregeln wiren
damit vom Tisch.

Fir Endnutzer soll es einfach werden,
Apps aus anderen Stores zu beziehen, von
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Apple, Google oder Microsoft vorinstal-
lierte App-Store-Apps zu verstecken oder
zu deinstallieren und beliebige andere
Apps oder App Stores als Voreinstellung
einzurichten.

Store-Betreiber diirften nichtoffentli-
che Informationen Dritter aus ihren Stores
nicht filir eigene Zwecke auswerten - bei-
spielsweise den Erfolg eines bestimmten
Angebots zum Anlass nehmen, selbst ein
ahnliches Angebot einzufithren oder zu
andern. Und schliefflich diirften Apple,
Google und Microsoft ihre eigenen Apps
in Suchergebnissen nicht ohne triftigen
Grund prominenter platzieren als andere.

Umdie Programmierung von Applika-
tionen zu erleichtern, sollen Entwickler
zeitnah Zugrift auf einschligige Informa-
tionen erhalten. Sie sollen dabei nicht
schlechter gestellt sein als die Betreiber der
App Stores oder deren Geschéftspartner.

Jeder Verstof$ gegen das Gesetz gilte
automatisch als unlauterer Wettbewerb.
Ausnahmen von den Verboten gibt es, so-
weit das fiir Datenschutz, Datensicherheit,
IT-Sicherheit, Bekimpfung von Betrug,
Spam oder Rechtsverletzungen notwendig
ist—aber auch nur, wenn der Store-Betrei-
ber vergleichbare Mafdnahmen konsistent
auch auf eigene Apps anwendet, auf das
notwendige Minimum beschrankt und
keine diskriminierenden Absichten hegt.

Laut Vorlage wiren zur Durchsetzung
des Gesetzes hauptsichlich die US-Han-
delsbehorde FTC, die Bundesstaatsan-
waltschaft und die Staatsanwaltschaften
der US-Bundesstaaten berufen. Sie konn-
tendie App-Store-Betreiber verklagen und
auch schon beim ersten Verstof$ zivilrecht-
liche Strafen erwirken. Das ist der FTC
bisher in der Regel nicht mdglich.

Dreifacher Schadenersatz

Auflerdem sollen geschadigte App-Anbie-
ter auf dreifachen Schadenersatz sowie
Verfahrenskosten klagen konnen - das ist
in US-Gerichtsverfahren selten. Zudem
sollen sie gerichtliche Verfiigungen und
nach Hinterlegung einer Sicherheit auch
einstweilige Verfligungen begehren diirfen.

Verbraucherschiitzer und Biirgerrecht-
lerunterstiitzen den Gesetzesvorschlag. Die
EU-Wettbewerbshiiterin Margrethe Vesta-
ger ist ebenfalls gegen Apples App-Store-
Zwang und drangt zu alternativen App-La-
den. Bei Apple und Google wird der Geset-
zesentwurf Widerstand auslosen. Alles an-
dere als eine Lobbywelle dagegen wire eine
Uberraschung. Eine umfassende Analyse
zur Position der US-Politik gegen Tech-Kon-
zerne wie Apple, Facebook oder auch Ama-
zon lesen Sie auf Seite 112.  (dz@ct.de) c&

Open App Markets Act: ct.de/ywm5

Protecting App Store Users: Fraud Prevention in 2020

48,000+

apps rejected for
containing hidden or
undocumented
features

150,000+

apps rejected for
being spam,
copycats, or
misleading to users

$1.5 3 1
billion+ million+

in potentially stolen cards prevented
fraudulent from purchasing

transactions stopped again

244
million

424
million
T

attempted account
creations rejected

Bild: Apple
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million
accounts banned
from ever transacting

470,000

developer accounts
terminated

215,000+

apps rejected for
privacy violations

Apple wehrt sich gegen
Versuche, seine App-
Store-Richtlinien zu
kippen, unter anderem
mit Statistiken, die den
Schutz der Anwender
belegen sollen. Kritiker
werfen dem Konzern aber
vor, die Verkaufsdaten
von Entwicklern fiir eige-
ne Zwecke zu verwerten.
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Massenhaft Schwachstellen in vernetzten Geraten

Ein Team der Firma loT Inspector hat
Schwachstellen in Chips von Realtek
entdeckt. Manche davon sind

s, loT Inspector

Firmware | (Y G0 (I (XKD

kritisch.
9
Alle identifizierten Liicken grinden auf Soeoel e Ao et o | € <
Bugsim Code der Software Development Compliance
Kits (SDKs), die Realtek Geriteherstel-
. . . Not-for- profi peganisation
lern, die die betreffenden Wireless-SoCs OWASP TOP 10 INTERNET OF THINGS 2018 st gt

Published Dctober 14, 2018 by OWASP - The Open Web Application Security Project Foundation Link 1o external sits

verwenden, fiir die Firmware-Entwick-
lung zur Verfligung stellt. Insgesamt seien
Produkte von mindestens 65 Herstellern
betroffen: VoIP- und Wireless-Router, Re-
peater, IP-Kameras und smarte Beleuch-
tungssteuerungen.

Die verwundbaren Module gehdren
zur Familie RTL8xxx. Die Modellnum-

Title

= Weak, Guessable or Hardcoded Passwords (1 item)
Use of easily bruteforced, publicly available, or unchangeable
credentials, including backdoors in firmware or client software that
grants unsuthorized access 1o deployed systems.

= Insecure Network Services (1 item)

Unneeded of iNSECUNE RESWDNc SAMVICES Munning on the device
Ieselt, especially thoss Exposed i the iMBmel, that compromise.

the confidentiaity, integritgauthenticity, o avadabdity of

mern lauten EV-2009-02-06, EV-2010-
09-20, EV-2006-07-27, EV-2009-02-06
und EV-2010-09-20. Auflerdem sind
die Module RTL8196C, RTL8186 und
RTL8671 betroffen (EV-2009-02-06,
EV-2006-07-27, EV-2006-07-27 und
EV-2010-09-20).

Zuden Herstellern, die solche Modu-
le verwenden, gehoren Asus, Belkin,
D-Link, Edimax, Hama, Logitec und Net-
gear. Eine vollstandige Liste steht im Blog-
Eintrag von IoT Inspector (siehe ct.de/
yhta) ganz unten im Appendix. Uber An-
griffe ist bisher nichts bekannt.

Die Schwachstellen griinden auf einer
unzureichenden Validierung und unsau-
berer Weiterverarbeitung von eingehen-
dem Verkehr. Unauthentifizierte Angrei-
fer konnten die Schwachstellen mittels
praparierten Datenpaketen nutzen, um
beliebigen Code mit hochstméoglichen Zu-
griffsrechten auszufiihren oder Denial-of-

. 5G-Festnetz

. Die Nachfrage nach Breitband-Internet-
- © anschliissen nimmt weltweit zu, so auch
' indenUSA. Dortsoll der 5G-Mobilfunkin
| ;| Form von funkgestiitzten Hausanschliis-
. sen (Fixed Wireless Access, FWA) dazu
. beitragen, die Anzahl der Breitbandzugin-
: ge zu erhdhen. Laut Analysten des Unter-
¢ nehmens ABI Research sind im Jahr 2026
: mehrals 58 Millionen FWA-Anschliisse zu
- ¢ erwarten. Die 5G-Technik werde das am
: schnellsten wachsende Segment (weniger
i als 1 Prozent 2020, 4 Prozent 2026), weil
: das Verlegen auf dem letzten Stiick ohne
¢ Erdarbeiten auskommt.

Die Firma GlobalConnect steigt in die Ver-
marktung von Glasfaseranschliissen in
Deutschland ein. Sie richtet sich mit ihrer
Marke HomeNet zunichst an Privatkun-
den in Hamburg, Liibeck und Kiel. Zuvor
hatte GlobalConnect Pilotprojekte in den
drei Stadten betrieben.

Der Tarif ,,HomeNet1.000 - 12M*“
kostet monatlich rund 60 Euro und liefert
bis zu 1 GBit/s in Empfangsrichtung
(Download) sowie bis zu 500 MBit/s in
Senderichtung (Upload). Weitere Tarife
und Ausbaugebiete sind auf homenet.de
aufgefiihrt. (dz@ct.de)
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Information or aliow unsuthorized remats control

Die Entdecker der Sicherheitsliicken bieten einen automatischen Dienst an,
der verdachtige Firmware auf Sicherheitsliicken priift.

Service-Zustande zu provozieren. Je nach
Artund Konfiguration der Gerite konnen
Angriffe aus dem eigenen WLAN oder aus
dem Internet erfolgen.

Die tatsachliche Angreifbarkeit diirfte
stark davon abhangen, ob und wie die her-
stellerspezifische Firmware die verwund-
baren Funktionen der SDKs verwendet.
Realteks Advisory zu den Schwachstellen
schliisselt die betroffenen SDK-Funktio-
nen detailliert auf. Erlduterungen zu An-
griffsmoglichkeiten liefert der Blog-Ein-
trag von IoT Inspector.

Realtek hat Firmware-Patches und
neue SDK-Versionen veroffentlicht. Nunist
es an den Herstellern, abgesicherte Firm-

Neu, aber nicht ganz neu: GlobalCon-
nect startet nach einigen Pilotprojekten
die offizielle Vermarktung seiner Glas-
faseranschliisse in Norddeutschland.

© Copyright by Heise Medien.

ware zu erstellen. Viele Hersteller scheuen
aber die Produktpflege, besonders bei preis-
glinstigen Produkten, sodass man manche
Gerite je nach Sicherheitsanforderungen
auch stilllegen muss. Ob ein Gerat verwund-
barist, lasst sich von aufden nicht beurteilen.
IoT Inspector bietet einen Service, um ver-
déchtige Firmware automatisch zu priifen
(zu finden tiber ct.de/yhta). Dafiir ist eine
Registrierung erforderlich. Ein Kurztest mit
einer sehr alten Router-Firmware dauerte
nur wenige Minuten und lieferte zahlreiche
Sicherheitsliicken. (dz@ct.de)

Blog von IoT Inspector, Firmware-Test:
ct.de/yhta

(dz@ct.de)
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Automatisch ausgebremst

Sensoren sollen alkoholisierte Fahrer
vom StraBBenverkehr fernhalten

Der Senat der USA diskutiert
eine Gesetzesvorlage, nach der
Autos bei Trunkenheit des Fah-
rers die Fahrt verweigern sollen.
Die dazu erforderliche Sensor-
technik ist komplexer als viel-
leicht angenommen.

Von Dusan Zivadinovié

ie USA leiten den letzten grofien

Schritt ein, um in wenigen Jahren
Neufahrzeuge mit einer Stoppfunktion
ausliefern zu lassen, die alkoholisierte
Autofahrer vom Stralenverkehr fernhal-
ten soll. Die Bestimmung ist Teil eines
2700 Seiten starken Entwurfs fiir ein tiber-
parteiliches Infrastrukturgesetz, das aktu-
ell der US-Senat diskutiert. Die USA arbei-
ten bereits seit 2008 an Uberwachungs-
systemen, die Autos mit alkoholisierten
Fahrern am Strafdenverkehr hindern sol-
len. Sowill die US-Administration die Zahl
der Verkehrstoten senken. In den USA
kommen jahrlich rund 10.000 Menschen
bei Verkehrsunfillen ums Leben, bei
denen Alkohol im Spiel ist.

Den Autoren der Gesetzesvorlage
schwebt ein Monitoringsystem vor, das
schnell und passiv arbeitet und auf den
Blutalkoholgehalt anhand auferer Para-
meter schliefdt, sodass dem Fahrer kein
Blut abgenommen werden muss. Wenn das
System eine Uberschreitung des Grenz-
werts feststellt (je nach Bundesstaat und
Fahreralter meist 0,8 Promille), soll das
Auto den Fahrtantritt oder die Weiterfahrt
verweigern. Jedoch soll es moglichst weiter
Energie liefern, etwa fiir die Klimaanlage
oder zum Aufladen von Smartphones.

Fiir die Implementierung kommen
am ehesten zwei Systeme des Projekts
Driver Alcohol Detection System for Safe-
ty (DADSS) infrage. Das erste schlief3t auf
den Alkoholgehalt im Blut anhand von
Messungen der Atemluft, das zweite an-
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hand der Alkoholkonzentration im
Schweif3.

Beim DADSS kooperiert die Verkehrs-
sicherheitsbehorde National Highway
Traffic Safety Administration mit der Or-
ganisation Automotive Coalition for Traf-
fic Safety, die alle grofden Automobilher-
steller vertritt. Die DADSS-Technik sollen
alle Hersteller oder Zulieferer zu gleichen
Konditionen erwerben konnen, wenn sie
fertiggestellt ist.

Vielfach-Sensoren

Fiir gingige Messungen in der Atemluft
liegen langst praxiserprobte Sensoren vor,
die etwa das alkoholabhingige Potenzial
zwischen zwei Elektroden elektroche-
misch messen. Es ist jedoch schwierig,
einen in der Luft gemessenen Alkohol-
gehalt eindeutig dem Fahrer zuzuordnen,
wenn mehrere Personen im Fahrzeug sit-
zen. Das DADSS setzt daher auf mehrere
Sensoren an allen Tiren und weiteren
zwei vorne in der Konsole. Sie erfassen
auch die Temperatur, Luftfeuchte und an-
dere Parameter, und das gesamte System
berticksichtigt, ob und welche Fenster
offen oder geschlossen sind und ob die
Klimaanlage lduft oder nicht. Alle Sensor-
werte zusammen sollen die Genauigkeit
bald auf das Niveau herkommlicher Alo-
koholmessgerite heben.

Das DADSS meldet, dass die Technik
abJahresende zunichstin Flotten eingesetzt
wird, deren Richtlinien gar keinen Alkohol
im Blut von Fahrern gestatten. Das kann ein

Es gibt mehrere Varianten,
den Alkoholgehalt im Blut

zu bestimmen. Im US-Projekt
DADSS wird unter anderem
eine Methode entwickelt,

die auf der Infrarotspektro-
skopie griindet.

© Copyright by Heise Medien.

Belegdafiirsein, dass die Technik noch nicht
zuverlissig misst, ob der Blutalkoholgehalt
den Grenzwert iiberschreitet. Tatsdchlich
stellt das DADSS den Einsatz in Privatfahr-
zeugen erst ab 2024 in Aussicht. Bis dahin
soll die Technik auch auf etwa Zentimeter-
grofde schrumpfen, sodass sie problemlosin
privat genutzte Fahrzeuge passt.

Die zweite Methode, die den Pegel an-
hand der Konzentration im Schweif$ er-
mitteln soll, setzt auf die Infrarotspektro-
skopie. Dafiir wird die alkoholabhingige
Absorption eines Infrarotsignals von etwa
9,5 Mikrometern Wellenldnge gemessen.
Diese Technik konnte etwa in einem Start-
knopf des Autos eingebaut sein. Die Ent-
wicklung des DADSS liegt gegeniiber der
Luftanalyse etwa ein Jahr zurtick.

Der Einbau eines Monitoringsystems
in Neuwagen soll dem Entwurf zufolge ab
2027 verpflichtend werden. Ein voraus-
schauender Passus ermoglicht aber auch
einen Aufschub, falls die Technik bis dahin
nicht so weit ist.

In Deutschland gibt es ebenfalls
Bestrebungen, alkoholabhingige Weg-
fahrsperren in Autos einzubauen, jedoch
nur als Erganzungmafinahmen fiir alko-
holauffillige Fahrer. Eine Entscheidung
steht wegen ungeklarter verkehrs- und
strafrechtlicher Fragen aus. Die EU
schreibt fiir 2022 und 2024 die schritt-
weise Einflihrung von Schnittstellen in
gewerblichen Fahrzeugen vor. Messgerite
sind bisher nicht Bestandteil der Bestim-
(dz@ct.de) ct

mungen.
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Roboter mit Chamaleonhaut

Ein Roboter koreanischer Forscher
passt seine Hautfarbe binnen Sekun-
den dem Hintergrund an.

Thermochromatische Fliissigkristalltinte
istdas Geheimnis des Chamaileonroboters
der Seoul National University. Ein Team
um Professor Seung Hwan Ko hat die
oberste Hautschicht des Softroboters mit
der Tinte ausgestattet. Sie reagiert auf
unterschiedliche Temperaturbereiche mit
verschiedenen Farben; sie wirkt rot bei
etwa 25,5 Grad, griin bei 28 Grad und blau
bei 36 Grad Celsius. Eine Heizschicht aus
Silbernanodriahten kann die thermochro-
matische Schicht gezielt auf eine der drei
Temperaturen erwdrmen. Der Farbum-

schlag gelingt so von einer Sekunde auf

die andere.

Die Forscher statteten ihr kiinstliches :
Chamaleon auf der Unterseite mit Farb- :
sensoren aus und realisierten damit eine :
automatische Anpassung der Hautfarbe :
an den Hintergrund. Mit mehreren tiber- :
einander liegenden Heizschichten konn- :
ten sie zudem unterschiedliche Muster :
vorgeben. Der Chamaileonroboter verfarbt :
sich damit nicht nur segmentweise, son-
dern erkann bei Bedarfauch vorgegebene :
Streifenmuster oder Wellenlinien zeigen. :
Einsatzfelder fiir ihre Tarntechnik sehen :
die Forscher in smarter Kleidung, etwa fiir :
. schen Elektrolyten zeigten bislang nach
(agr@ct.de) :
¢ Chemische Reaktionen des Elektrolyten in
¢ diesenRissensenkten schnell die Speicher-
. kapazitdt. Durch den Einsatz des Fliissig-
i elektrolyten mit zweierlei Anionen lieflen
: sich diese Strukturveranderungen nun ein-
: ddmmen. Zudem konnen schwer fliichtige,
¢ nicht entflammbare Elektrolyte die Sicher-
© heit von Autobatterien verbessern. Laut
: ,Faktencheck - Batterien fiir Elektroautos*
: des Fraunhofer-Instituts fiir System- und
. Innovationsforschung von Januar 2020 liegt
. die Energiedichte der Batteriezellen in
. E-Autos beietwa 200 Wattstunden pro Kilo-
i gramm. Man sah voraus, dass mit Lithi-
. um-Metall-Batterien etwa 400 Wattstun-
¢ den pro Kilogramm moglich seien. Diese

militarische Einsitze oder fiir Jager.

Der Chamaéleonroboter passt sich rasch der Hintergrundfarbe an. Seine Beinchen
sind allerdings starre Kunststoffteile, die beim Kriechen nicht die Farbe dndern.

Endlich. Einfach.
Smart Home.

Mehr Sicherheit fir lhr Zuhause!

Homematic IP alarmiert Sie im Ernstfall
zuverlassig — bei Einbruch, Brand und
Wasserschaden. Das ist nicht nur smart,
sondern erhohtauch das Gefuhl von Sicherheit
— egal ob zuhause oder unterwegs. Denn mit
der kostenlosen App haben Sie |hr Zuhause
stets im Blick und werden per Push-Nachricht

alarmiert.

+ Einfache Installation

+ Vorbildlich in Sicherheit
und Datenschutz

+/ Beliebig erweiterbar um
mehr als 120 Produkte

homematic-ip.com
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: Zahl scheint nun tiberholt.

Forschung | Aktuell

. Stabil hohe

Energiedichte

Mit einer Energiedichte von 560 Wattstun-
den pro Kilogramm iiberrascht ein stabiler
Lithium-Metall-Akkumulator, den Forscher
am Karlsruher Institut fiir Technologie und
am Helmholtz-Institut Ulm gemeinsam
entwickelt haben. Sie setzten beim Aufbau
der Batterie nebender Lithium-Metall-Ano-
de aufeine nickelreiche Kathode und einen
nicht entflammbaren, ionischen Fliissig-
elektrolyten. Damit konnten sie auch nach
1000 Ladezyklen noch eine Speicherkapa-
zitit von 88 Prozent nachweisen.
Lithium-Metall-Batterien mit organi-

einigen Ladezyklen Risse an der Kathode.

(agr@ct.de)

VN
homematic ©
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Bullseye

Debian 11: Update vor allem fiir Server

Nach rund zwei Jahren erschien
Debian 11 Mitte August unter
dem Codenamen Bullseye.

Die Mutter vieler Distributionen
glanzt auch diesmal mit weit-
gehend reibungslosen Upgrades.

Von Peter Siering

Das stabile Debian-Release stellt nie
Rekorde auf, was die Aktualitat der
enthaltenen Software angeht, sondern
liefert solide Grundlagen fiir den sorglo-
sen Betrieb der enthaltenen Software. Wer
stets auf das Neueste erpicht ist, muss sich
mit dem Testing- oder Unstable-Zweig der
Distribution anfreunden. Wer mit etwas
abgehangenen Versionen klarkommt, er-
hilt dafiir im Rahmen der Moglichkeiten
[1] Updates fiir Sicherheitsliicken, aber nur
ausnahmsweise Funktionsupdates - ein
Traumchen fiir von As-a-service-Verspre-
chen geplagte Windows-10-Nutzer.

Der Installer hat beim Umgang mit
proprietirer Firmware dazugelernt. Er
fligt jetzt Firmware-Dateien oder -Pake-
te dem Zielsystem hinzu, wenn er die
wiahrend des Einrichtens geladen hat.
Das klappt aber nicht mit den regulédren
Installationsimages, sondern nur mit sol-
chen, die um die Firmwaredateien auf-

gebrezelt worden sind, die nicht mit der
Lizenz von Debian vertréglich sind (non-
free); alternativ kann man die Firmware
per Datentrager zufiittern, etwa einem
USB-Stick.

Bullseye verwendet zum Schutz von
Passwortern in der Datei /etc/shadow als
Hash-Verfahren jetzt yescrypt statt SHA-
512. Es kann vorhandene Hashes bei
einem Update nicht umschreiben. Das
heifdt, die Hartung gegen Worterbuch-
attacken wirkt erst, wenn jeder Nutzer sein
Passwort gedndert hat. Nur neu angelegte
Konten profitieren direkt. Die Release-
Notes warnen davor, dass yescrypt-ver-
schliisselte Kennworter in alten Debi-
an-Versionen nicht funktionieren werden.

Wichtig bei Upgrades, weil es beim
Umstellen durchrutschen kann: Der Pfad
fiir Sicherheitsupdates hat sich gedndert
(bullseye-security statt buster/updates).
Mitdem LTS-Kernel 5.10 zieht eine Ande-
rung ein, die es nicht nur Root, sondern
auch reguldren Nutzern erlaubt, User
Namespaces anzulegen; Webbrowser oder
Container-Umgebungen konnen damit
Sandboxen einrichten, um wenig vertrau-
enswiirdigen Code auszufiihren.

Bullseye kann jetzt mit Druckern zu-
sammenarbeiten, die ohne modellspezi-
fische Treiber iiber USB direkt mit dem
Internet Printing Protocol (IPP) ansprech-
bar sind. Das sollte fiir Gerdte gelten, die
ab 2014 aufden Markt kamen und die sich
mit AirPrint-Funktionalitit schmiicken.

Debian GNU-/Linux installer menu (BIOS mode)

Install
Advanced options

Accessible dark contrast installer menu

Help
Install with speech synthesis

©' debian 11
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Der Bullseye-Installer
ist vom Artwork abge-
sehen ein alter
Bekannter. Unter der
Haube hat sich aber
bei der Behandlung
von proprietarer Firm-
ware einiges getan.

© Copyright by Heise Medien.

Das Systemd-Journal konfiguriert
Bullseye so, dass es dauerhaftin /var/log/
journal gespeichert wird. Der Kernel
bringt nunmehr einen exFAT-Treiber mit,
sodass man fiir das Lesen dieses Datei-
systems nicht mehr auf eine User-Space-
Implementierung angewiesen ist. Dazu
liefert Bullseye das neue Hilfsprogramm-
paket ,exfatprogs mit, das nicht kompa-
tibel zu den bisherigen ,exfat-utils“ ist.

Upgrades

Die Entwickler haben beim Upgrade aller-
hand Nickeligkeiten entdeckt und bieten
Abhilfen an: So versdumen Upgrades per
apt dist-upgrade das Umstellen von fuse
auffuse3, was sich durch erneuten Aufruf
vonapt dist-upgrade mit der APT-Version
aus Bullseye nachholen lassen soll. Exim-
Nutzer miissen mit Konfigurationsidnde-
rungen rechnen. Wer rdiff-Backups zwi-
schen Debian-Systemen nutzt, darf Buster
und Bullseye nicht mischen - die Netz-
werkprotokolle von rdiff 1und 2 vertragen
sich nicht miteinander. Das Zeitfenster, in
dem wihrend des Upgrades tiber eine
SSH-Sitzung keine neuen Verbindungen
gelingen, ist grofier.

Software, die auf Python 2 angewie-
sen ist, diirfte unter Bullseye nicht mehr
laufen. Es finden sich zwar noch ein paar
Kleinigkeiten zu Python 2.7, doch die
Masse der Anwendungen ist auf Python 3
umgestellt oder entfernt worden. Wer
Konfigurationen mit dem Automations-
tool Chef verwaltet, muss sich Pakete bei
den Chef-Entwicklern holen. Der klassi-
sche Bootloader LILO fehlt in Bullseye.

Wir haben ein rundes Dutzend pro-
duktiv laufender Debian-Buster-Systeme
aktualisiert - ohne grof3e Schwierigkeiten.
Erfreulich reibungslos gelang sogar das
Umstellen von Wireguard-VPN-Servern.
Die musste man zuvor mit Paketen aus
Unstable oder Buster-Backports ausstat-
ten. Nach Entfernen dieser Quellen und
Tilgen von etwaigen Pinning-Einstellun-
gen lief die Aktualisierung reibungslos
durch, und die VPN-Dienste waren nach
einem Reboot wieder aktiv. Bullseye ent-
hilt die fiir Wireguard notwendigen Ker-
nel-Module und Programme fiirs Userland
jetzt reguldr. (ps@ct.de) ¢t

Literatur

[11 Thorsten Leemhuis, Flickschusterei, Linux-Distri-
butionen korrigieren manche Schwachstellen in
ihren Kerneln nicht, c't 16/2021, S. 144

Release-Notes & Download: ct.de/ykpr
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Digitale Teilhabe | Aktuell

DigitalPakt fiir Senioren

Eine neue Initiative soll die digitale
gesellschaftliche Teilhabe dlterer
Menschen in Deutschland verbes-
sern. Am 17. August fiel in Berlin der
Startschuss fiir den , DigitalPakt
Alter”, der vorhandene Angebote
biindeln will, aber auch aufdecken
soll, wo Handlungsbedarf besteht.

Ein breites Biindnis von Partnern trigt den
DigitalPakt Alter: Vom Bundesverband
Informationswirtschaft, Telekommunika-
tion und neue Medien (Bitkom) tiber die
Bundesarbeitsgemeinschaft der Senioren-
organisationen (BAGSO) bis zur Deut-
schen Gesellschaft fiir Gerontologie und
Geriatrie sind etliche Verbande und Ini-
tiativen mitim Boot. Einige davon dringen
schon lange darauf, allen Biirgern unab-
hingig vonihrem Alter Zugang zum Inter-
net zu verschaffen.

Der Verein ,,Deutschland sicher im
Netz“ (DsiN), ebenfalls Partner des Biind-
nisses, dokumentierte im jiingsten DsiN-
Sicherheitsindex, dass sich mehr als die
Hailfte der Menschen tiber 60 mehr digi-
tale Unterstlitzung wiinschen. Eine aktu-
elle, reprasentative Studie des Bitkom, fiir
die rund 1000 Personen ab 16 Jahren be-
fragt wurden, kommt zu dhnlichen Ergeb-
nissen. Demnach bewerten Menschen
iiber 65 hierzulande ihre Digitalkenntnis-
se im Schnitt lediglich mit der Schulnote
4,3; Befragte iiber 75 gaben sich durch-
schnittlich sogar nur eine 4,8. Zum Ver-
gleich: Uber alle Altersgruppen hinweg
bewerteten die Befragten ihre personli-
chen Fihigkeiten im Umgang mit digitalen

c't 2021, Heft 19

Geriten und Anwendungen, aber auch
beim Programmieren mit der Note 3,1.

Auch der achte Altersbericht der Bun-
desregierung widmete sich dem Thema
Digitalisierung und deckte Defizite in vielen
Bereichen auf. Es gibt alsoviel zu tun. Nach-
dem Bundesfamilienministerin Christine
Lambrecht die von ihrem Haus finanzierte
Initiative DigitalPakt Alter am 17. August
vorgestellt hat, sollen noch in diesem Jahr
erste Aktionen stattfinden. So ist ein Wett-
bewerb fiir Unternehmen geplant, der Fir-
men auszeichnet, die bereitsjetzt in vorbild-
licher Weise die Belange alterer Verbraucher
beriicksichtigen. Auf dem 13. Deutschen
Seniorentag in Hannover im November
2021 wird der DigitalPakt Alter mit einem
»digitalen Erfahrungsort® vertreten sein.

100 solcher Erfahrungsorte sollen in
einem ersten Anlaufim Rahmen des Pakts
gefordert werden. Akteure wie Senioren-
Internet-Initiativen, die niedrigschwellige
Ubungsangebote fiir iltere Menschen an-
bieten, konnten sich um eine Mikro-For-
derung in Hohe von jeweils 3000 Euro
bewerben.

Eine Initiative dieser Art war tiberfil-
lig und es ist gut, dass neben der Forde-
rung der Digitalisierung der Schulen nun
auch Geld fiir die digitale Teilhabe von
Senioren flief3t. Hoffentlich werden auf3er
Vorbild-Unternehmen und Erfahrungs-
orten auch sonaheliegende Dinge wie ein
freies WLAN fiir moglichst viele Senioren-
heime gefordert. (dwi@ct.de)

Website DigitalPakt Alter,
DsiN-Sicherheitsindex: ct.de/y1qs

Der ,DigitalPakt Alter” ist eine
Initiative zur Starkung der gesell-
schaftlichen Teilhabe Alterer in
einer digitalisierten Welt.

© Copyright by Heise Medien.
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Feinschliff

Elementary OS 6 setzt auf Flatpak

Fein abgestimmter Desktop,
Touchgesten und alles auf Flat-
pak: Das neue Elementary OS 6
»,0din”“ kommt mit einem umge-
krempelten AppCenter und vie-
len Detailverbesserungen. Der
Unterbau ist Ubuntu 20.04 LTS.

Von Liane M. Dubowy

E inheitliche Bedienelemente und Farb-
gebung sowie ein rundum stimmiger
und leicht zu bedienender Desktop stehen
ganzoben auf der Priorititenliste des Ele-
mentary-Projekts. Deshalbwurdenin Ele-
mentary OS 6 das Design verfeinert und
Multitouch-Gesten eingebaut. Unter der
Haube setzt Elementary OS 6 auf Ubuntu
20.04.2 LTS mit Kernel 5.11und Langzeit-
unterstiitzung, das noch bis April 2025 mit
Updates versorgt wird.

Erstmals konnen Anwenderinnen und
Anwender die Desktop-Optik in den Sys-
temeinstellungen verandern: Der Desktop
lasst sich in den Modus ,,Dunkel” verset-
zen, woraufhin alle Fenster, Dialoge, das
Panel und die Benachrichtigungen einen
dunklen Hintergrund und dunkle Leisten
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bekommen. Wahlbar ist auch die Akzent-
farbe, die Schieberegler und Buttons ein-
farbt - auf Wunsch auch automatisch pas-
send zum Hintergrundbild. Das System-
Stylesheet, das die Desktop-Optik be-
stimmt, wurde iberarbeitet, die unteren
Eckender Fenster wurden abgerundet und
die leichter lesbare Schrift Inter benutzt.

Insbesondere auf Notebooks ldsst sich
Elementary OS 6 intuitiver bedienen:
Zwei- und Drei-Finger-Gesten auf einem
Touch-Display oder dem Touchpad blat-
tern schnell im Browser, im Menti oder
Fenstern oder wechseln zwischen Arbeits-
flachen. Benachrichtigungen lassen sich
damit einfach vom Bildschirm wischen.
Das Glockensymbol im oberen Panel sam-
meltnun alle Benachrichtigungen sortiert
nach Anwendung.

Software im Sandkasten

Die Grundausstattung von Elementary OS
war schon immer minimalistisch. Nach
der Installation finden sich im Anwen-
dungsmenti daher nur ein Browser, ein
Mailprogramm, eine kleine Bildverwal-
tung, ein Dokumentenbetrachter, ein
Video- und ein Musikplayer, der Editor
»Code"“ sowie einige Tools. Neuist die App
»Aufgaben”, eine lokale Aufgabenverwal-
tung, die Eintrige via CalDAV synchroni-
sieren kann.

© Copyright by Heise Medien.

Die grafische Software-Verwaltung
wurde gehorig umgekrempelt: Statt wie
bisher auch Debian-Pakete aus den
Ubuntu-Repositories bietet das AppCenter
jetzt nur noch Flatpaks an. Nach der Instal-
lation herrscht deshalb dort erstmal grofde
Leere. Doch sobald man ein Flatpak-Paket
von Flathub.org per ,, Install“ einrichtetund
den Sideload-Dialog bestatigt, findet man
kiinftig samtliche Flathub-Anwendungen
auchim AppCenter. Fortgeschrittene kon-
nen wie bisher beliebige Pakete aus den
Ubuntu-Paketquellen per apt auf der Kom-
mandozeile nachriisten.

Welche Rechte Anwendungen bean-
spruchen, zeigt Elementary OS 6 in den
Systemeinstellungen. Dort entzieht man
ihnen bei Bedarf per Schieberegler bei-
spielsweise den Zugang zum Standort
oder dem Netzwerk. Die Integration des
Linux Vendor Firmware Service erleichtert
die Installation von Firmware-Updates,
die als Aktualisierungen im AppCenter
auftauchen.

Das AppCenter bietet eine einfache
Moglichkeit, die Entwicklung von Anwen-
dungen gezielt zu unterstiitzen. Entwick-
lerinnen und Entwickler konnen im App-
Center fiir ihre App einen Betrag vorschla-
gen, der sich verdndern oder auf null set-
zen ldsst. Auch das Elementary-Projekt
selbst hofft auf Unterstiitzung: Beim
Download des ISO-Images wird ein Bei-
trag vorgeschlagen, der sich verindern
oder auf null setzen lasst.

Ein neuer Installationsassistent fragt
nur Spracheinstellungen, Installationsziel
und die optionale Datentriagerverschliis-
selung ab. In einer grafischen Ubersicht
lassen sich auch gezielt Partitionen zur
Installation auswahlen, fiir Partitionierun-
gen bindet der Installer Gparted ein. Erst
nach abgeschlossener Installation und
einem Neustart wird das Benutzerkonto
eingerichtet, sodass sich dieser Schritt
auch spiter erledigen lasst. Ein Upgrade
von Elementary OS 5 via AppCenter gibt
es nicht, stattdessen empfehlen die Ent-
wickler eine Neuinstallation.

Fazit

Elementary OS 6 ist ein gelungenes Desk-
top-Linux, das die stabile Ubuntu-Basis
mit aktuellen Anwendungen im Flatpak-
Format kombiniert. Leider versidumt es
das Projekt, auf die Programme im
Flathub-Repository hinzuweisen. Die ver-
besserte Multitouch-Bedienung macht
besonders das Arbeiten an Notebooks an-
genehm. (Imd@ct.de) ¢t
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Aktuell | Windows

Defender wird strenger

Der in Windows enthaltene Viren-
waéchter Defender soll unerwiinschte
Anwendungen kiinftig automatisch
vom Rechner fernhalten.

Microsoft will bei bestehenden und
kiinftigen Installationen des in Windows
10 enthaltenen Virenwichters den Schutz
vor potenziell unerwiinschten Anwen-
dungen (PUA) einschalten, sofern An-
wender das nicht ohnehin schon selbst
erledigt haben. Bei PUA handelt es sich
nicht um Malware im klassischen Sinne,
sondern um meist ldstige Programme,
die man nicht freiwillig auf den Rechner
lassen mochte, weil sie Werbung ein-
blenden oder das Benutzerverhalten
tracken. Ein beriichtigtes Beispiel fiir
solche Adware ist OpenCandy, das in
Software-Installationspaketen steckt,
um dem Anwender weitere, oft uner-
wiinschte Zusatzprogramme unterzu-
jubeln.

Der PUA-Schutz ist schon seit iiber
einem Jahr im Defender enthalten. Aller-
dings wurde er bis dato nicht automatisch
scharfgeschaltet. Stattdessen zeigt ledig-
lich das ,Windows-Sicherheit“-Icon im
Infobereich der Taskleiste ein gelbes Aus-

rufezeichen an, weil Windows den Sicher-
heitszustand des Rechners fiir suboptimal
hilt. In der Oberfliche der App ,Win-
dows-Sicherheit“ lasst sich dann unter
»App- & Browsersteuerung/Einstellungen
fiir zuverléssigkeitsbasierten Schutz® im
Abschnitt ,, Potenziell unerwiinschte Apps
werden blockiert wahlweise der PUA-

f  Startsete
O Viren- & Bedrohungsschuts

A Kontoschutz

Firewall- & Netrwerkschutz

| B App- & Browsersteuening
= Geratescherheit

% Geritelestung und -integnitit

ik  Famibenoptionen

ist moglicherweise gefahrdet

[ Ap#s blockseren

[ oownicads blockieren

verauf

@ Enstellungen

SmartScreen fir Microsoft Edge

Potenziell unerwiinschte Apps werden blockiert

Die Einstellung zur Blockierung von potenziell
A unerwiunschien Apps und Dateien kst desktiviert. Ihr Gerat

Schutz aktivieren oder die Warnung ver-
werfen - oder ein zwischenzeitlich akti-
vierter Schutz abschalten.

Auf diversen Testrechnern in der Re-
daktion hat sich der PUA-Schutz tibrigens
bis dato nicht automatisch aktiviert -nicht
mal auf sauberen Neuinstallationen.

(jss@ct.de)

Verwerfen

Kiinftig soll der PUA-Schutz im Defender automatisch scharfgeschaltet werden.

Update gegen Update-Probleme

Auf manchen PCs kann seit ein paar Mo-
naten das jeweils aktuelle kumulative Up-
date nicht installiert werden. Um das zu
beheben, hat Microsoft nun ein Update
fiir den Servicing Stack veroffentlicht,
also die Komponente, die in Windows fiir
die Installation von Updates verantwort-
lich ist. Den Patch mit der Bezeichnung
KB5005260 liefert Microsoft nicht nur
per Windows Update aus, sondern er steht
auch zum Download als separates Paket
fir Windows 10 in den Versionen 2004,
20H2und 21H1 bereit (siehe ct.de/yb6w).
Altere Versionen sind nicht betroffen.
Die Ursache mancher Update-Fehl-
schliage sind offenbar die relativ neuarti-
gen Update-Pakete, bei denen Microsoft
das jeweilige kumulative Update mit
einem Servicing Stack Update (SSU) biin-
delt. Die dafiir notigen Anderungen am
Servicing Stack hatte der Konzern im
September 2020 grofdflichig verteilt und
seit Februar dieses Jahres genutzt. Mit
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dem kumulativen Update von vergange-
nem Mai hat Microsoft allerdings eine
Veridnderung am Servicing Stack vorge-
nommen, die zu einer Inkompatibilitat
alterer Servicing-Stack-Versionen und
nachfolgender Update-Pakete fiihrt.
Ergo: Wurde der Mai-Patch ausgelassen,
etwa weil der PC zu dieser Zeit gar nicht
benutzt wurde, konnten nachfolgende
Patches mitunter nicht mehr installiert
werden.

Ob das Update Installationsprobleme
tatsachlich behebt, konnten wir bislang
nicht nachvollziehen, da wirin der Redak-
tion keinen PC mit passendem Fehlerbild
zur Hand haben. Wenn Sie allerdings ein
Windows-10-System haben, bei dem die
Update-Installation seit ein paar Monaten
fehlschlagt, ist die Installation des neuen
Servicing Stack Updates durchaus einen
Versuch wert. (jss@ct.de)

Download Servicing Stack: ct.de/yb6w

© Copyright by Heise Medien.

Kurz & knapp

Der Autostart-Manager Sysinternals
Autoruns ist in Version 14 erschienen.
Die Oberflache passt sich nun einer
dunklen Windows-Darstellung an (,,Dark
Mode"”), hat aber bei Redaktionsschluss
offenbar noch einen Fehler: VirusTotal-
Scans erfolgen nicht mehr automa-
tisch, sondern mussen flr jedes Ele-
ment einzeln angefordert werden.

Die in der Azure-Cloud gehosteten vir-
tuellen Windows-Installationen, die
Microsoft als Windows 365 vermietet,
sind so beliebt, dass der Konzern kur-
zerhand die Gratistests ausgesetzt hat.
Urspriinglich konnten Firmenadmins
60 Tage wahrende Testphasen fir die
virtuellen PCs buchen - derzeit kann
man sich aber nur noch nur auf eine
Warteliste setzen lassen.
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Freelancer | Aktuell

Angebot und Nachfrage auf dem IT-Freelancer-Markt

Entspricht das Fachwissen von
selbststindigen Entwicklern dem,
was sich Projektanbieter wiinschen?
Dieser Frage sind die Arbeitsmarkt-
experten der Projektplattform free-
lancermap nachgegangen.

Ausgangsmaterial der unter dem Titel
»Top-Skill-Radar* verdffentlichten Stu-
die (siehe ct.de/yykz) sind rund 60.000
beim Portal freelancermap registrierte
Profile von Entwicklern sowie 40.000
Beschreibungen von Projekten, fiir die
Kunden des Portals aktuell die passenden
IT-Freelancer suchen. Beiihrem Abgleich
zwischen dem Angebot der selbststandi-
gen Programmierer und den Wiinschen
der Projektanbieter unterschieden die
Vermittler drei Themenbereiche: ,, Exper-
tise & Fahigkeiten®, ,,Programmierspra-
che & Framework" sowie ,,Software &
Plattform®.

Beiden generellen Fahigkeiten belegen
die Zahlen deutliche Unterschiede zwi-
schen Angebot und Nachfrage. So rangiert
in den Entwicklerprofilen Scrum auf Platz
1; mehr als 33 % nannten diese Projekt-
managementtechnik als eines ihrer Wis-
sensgebiete. Die folgenden Plitze belegen
REST (23,9 %), Datenbanken (21,8 %) und
Programmierung (21,3%). Dagegen wird in
den Projektausschreibungen am haufigsten
Expertise in der Backend-Programmierung
(14,1 %) nachgefragt, gefolgt von Soft-
ware-Entwicklung allgemein (13,1 %) und
Frontend-Entwicklung (12,2%). Auf Platz 4
folgt ein weiterer allgemeiner Begrift: ,, Pro-
grammierung” (11,6%). Dahinter rangieren
Cloud (10,9 %), REST (10,4 %) und Design

(10,2%). Das von jedem dritten Entwickler
angebotene Thema Scrum liegtin der Liste
der Wiinsche mit nur 8,2 % lediglich auf
Platz 8.

Im Bereich Programmiersprachen
und Frameworks liegen Angebot und
Nachfrage der Studie zufolge dichter
beisammen. Java belegt sehr deutlich
Platz 1: In 26,8 % der Projekte ist es ge-
fordert, 13% der Entwickler bezeichnen
sich als fit in der Programmiersprache.
Aufden Wunschlisten der Projektanbie-
ter folgen das Java-Framework Spring
(11,9 %), JavaScript (10,7 %), das Type-
Script-Framework Angular (9,8 %) und
C (8,3%), wiahrend bei den Entwicklern
JavaScript (10,1 %) auf Platz 2 rangiert,
gefolgt von PHP (9,2%), SQL (9,2%) und
C# (7,5%).

Bei Werkzeugen und Plattformen
wiinschen sich die Projektanbieter Docker
(23,3 %), git (16,4 %), Amazon Web Ser-
vices (13,4%), SAP (12,4%) und Microsofts
Cloud-Computing-Plattform Azure
(11,9 %) - in den Entwicklerprofilen liegt
Expertise in MySQL (22,6 %) mit grofdem
Abstand aufPlatz 1, gefolgt von Wordpress
(12,4 %), Linux (12,2 %), git (11,6 %) und
Oracle (11,5 %); Docker rangiert mit nur
11,2% auf Platz 6.

Thomas Maas, CEO von freelancer-
map, rat Entwicklerninjedem Fall, sich zu
spezialisieren. Wer zusatzlich zur richtigen
Expertise auch noch teamfihig ist, sei
nicht nur auf dem lukrativen Projektmarkt
gefragt, sondern auch fiir dauerhafte
Positionen in Unternehmen, erklart Maas.

(dwi@ct.de)

Docker auf Platz 1

hoch im Kurs.
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Das Freelancer-Portal freelancermap hat Angebot und Nachfrage
bei Projekten fiir Entwickler abgeglichen. In der Kategorie ,Software
& Plattformen” stehen Docker-Kenntnisse bei den Projektanbietern

git aws SAP

Azure  Kubernetes JPA

Quelle: freelancermap Top-Skill-Radar
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Aktuell | Videostreaming

Gipfel der Unterhaltung

US-Streamingdienst Paramount+ startet bei Sky Deutschland

Nun geht es Schlag auf Schlag:
Nach ,,Peacock” von NBC Uni-
versal will Sky im kommenden
Jahr auch den Abo-Videostrea-
mingdienst ,Paramount+“ nach
Deutschland holen. Fiir andere
Dienste versiegt damit der
Strom an Fremdinhalten immer
mehr.

Von Nico Jurran

enmeisten deutschen Nutzern diirfte

der US-amerikanische Abo-Video-
streamingdienst ,Paramount+“ aktuell
nicht allzu viel sagen. Wer an Paramount
Pictures denkt, ist aber schon mal auf der
richtigen Fahrte: Das Hollywoodstudio
steuert die Filme bei und ist seit Anfang
Mairz dieses Jahres Namensgeber.

Ein Neuling ist der Dienst aber nicht:
Tatsédchlich startete er bereits 2014 unter
dem Namen ,,CBS All Access®, blieb aber
jahrelang auf den US-Markt beschrinkt.
Erst 2018 begann die Expansion ins Aus-
land, zunachst nach Kanada, spéter vor
allem nach Siid- und Mittelamerika. Fiir
2022 steht der Start in Deutschland, Os-
terreich, der Schweiz, Grofbritannien,
Irland und Italien an - mit Unterstiitzung
von Sky. So werden Abonnenten von ,,Sky
Cinema“ Paramount+ ohne Aufpreis
sehen konnen, ebenso Filme von Para-
mount Pictures. Alle anderen Sky-Kunden
konnen den Dienst hinzubuchen, konkre-
te Preise sind noch nicht bekannt.

In den USA bekommt man Para-
mount+ in zwei Tarifstufen: Fir 4,99
US-Dollar monatlich mit Werbung und fiir
9,99 Euro US-Dollar monatlich ohne, bei-
des monatlich kiindbar. Das komplette
US-Angebot wird es fiir deutsche Zuschau-
er aber voraussichtlich nicht geben, da
Sport (etwa die Champions League) und
amerikanisches Live-TV schon aus lizenz-
rechtlichen Griinden rausfallen diirften.

Aktuell zahlt Paramount+ zusammen
mit ViacomCBSs anderen Plattformen
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,,Showtime* und ,,BET+ rund 36 Millio-
nen Kunden. Damitliegt der Dienst hinter
dem bereits international titigen Dienst
Apple TV+ (unbestitigt 40 Millionen
Abonnenten), der jedoch Kiufern von
Apple-Geriten Freiabos spendiert. Rund
zwei Millionen Kunden mehr hat ,,Pea-
cock” von NBC Universal, den Sky noch
2021 nach Deutschland bringt (siehe ¢’t
18/2021, S. 43).

Schlecht fiir Netflix & Co.

Zu den kommenden Serien auf Para-
mount+ gehoren eine Reihe exklusiver
Originals, darunter ,,Halo“ zum gleichna-
migen Videospiel. Zudem wird Para-
mount+ die internationale Heimat fir
Produktionen von Showtime, MTV und
Nickelodeon.

Apropos Originals: Fiir den Erfolg von
Paramount+ sind nicht zuletzt die eigen-
produzierten Star-Trek-Serien ,,Discove-
ry“, ,,Picard“ und ,,Lower Decks" verant-
wortlich. Das sollte auch die deutschen
Fans dieser Serien aufhorchen lassen, da
diese aufderhalb der USA als Kundenma-
gneten bei Netflix beziehungsweise Ama-

NG NEWS.
A MOUNTAIN OF
ENTERTAINMENT.

Paramount+ wuchert mit Filmen und Se-
rien rund um das Star-Trek-Universum.
Fiir 2022 ist mit , Strange New Worlds”
ein Prequel zur Originalserie geplant.

zon Prime Video liefen. Nach Auslaufen
derer Vertriage wird man also auch hierzu-
lande Paramount+ abonnieren miissen,
um neue Episoden legal sehen zukonnen.

Zugleich verlieren Amazon und Net-
flix durch die Internationalisierung der
studioeigenen Dienste mehr und mehr
Zulieferer. Kaum ein Experte geht davon
aus, dass diese Aufsplittung des Marktes
alle Dienste iberleben. (nij@ct.de) ct

Sonderheft ,,Smarte Beleuchtung” jetzt erhaltlich

Die Einsatzmoglichkeiten smarter Leucht-
mittel sind vielfaltig und reichen von funk-
tionalen Lampen in der Kiiche bis zur
dezenten Beleuchtung im Garten. Da sich
die Systeme individuell erweitern lassen,
bilden sie zudem den idealen Einstieg in
die Smart-Home-Welt.

Das neue Sonderheft ,Smarte Be-
leuchtung” zeigt auf 148 Seiten, welche
Moglichkeiten smartes Licht bietet und
wie man etwa die passende LED-Lampe
findet. In mehreren Tests werden Licht-
systeme und LEDs fir die gangigen E14-
und E27-Fassungen verglichen. Dem
Thema, wie man Heimkinos und Gaming-
Zimmer brillant in Szene setzt, ist eine
eigene Rubrik gewidmet.

Die Print-Ausgabe des Sonderhefts
ist fir 14,90 Euro erhaltlich. Die digitale

© Copyright by Heise Medien.

Ausgabe erhalten Sie flr 12,99 Euro im
heise shop (shop.heise.de), in unseren
Android- und iOS-Apps oder bei Amazon.

Smarte Beleuchtung"

Grundlagen, Kaufberatung und Praxis fiir smartes Licht in Haus & Garten

Licht Fir Haus & Garten
Whe Sia dhe patsends LED-Lampe fnden
‘Smarte LED Strips fur drinmen und draufien
Tarrasse und Bafkan parfeit beleuchten

Lichtsysteme im Vergleich
Weelcher Fundstardard ru thnen passt

Smarte LED-Lampen fir 14 und EIT im Test
Smarte Retro-Lampe fur Gluhbsmen-Feeling
AWM. lhea & (o Datersparsame Lichtpakets

Intelligente Erweiterungen

Wit wmarten Lichtschaltern Fehlbsdienumngen verhandern

oun

Coole Lichtstimmungen

Packendes Gaming- und Femseh-Erebnes mat dynameschem Licht
Wit smartem Tageslichtwecker antspanntar in den Tag starten

W
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Bild: stadia.com

Spiele | Aktuell

Stadia: , State Share” und ,,Direct
Touch” fiir mehr mobilen Spielspaf3

Mit einer neuen Art der Touch-Be-
dienung erleichtert Google Stadia
das mobile Spielen mit dem Cloud-
Gaming-Dienst. ,,State Share” spei-
chert Spielzustiande, die sich auch
von anderen nachspielen lassen.

,»Direct Touch® nennt Google seine neue Art
der Multitouch-Bedienung, die an die Steu-
erung klassischer Mobilspiele erinnert. Als
erstes Spiel beim Cloud-Gaming-Dienst
Google Stadia unterstiitzt der frisch verof-
fentlichte, rundenbasierte Strategietitel Hu-
mankind von Amplitude Studios das Fea-
ture. Bisher konnte man Stadia-Spiele auf
Mobilgeriten vor allem per Bluetooth-Con-
troller oder angeschlossener Tastatur und
Maus bedienen. Ist kein externes Eingabe-
geratverfiigbar, legt Stadia auf Wunsch eine
Art Overlay mit einem ,,Touch-Gamepad“
iiber das Spiel, mit dem es sich dann bedie-
nen lasst. Dasist zwar praktisch, wenn man
gerade keinen Controller dabei hat, aber
doch eher eine Kriicke fiir den Notfall.
Dasschonvor Langerem angekiindig-
te Feature ,,State Share” soll jetzt ebenfalls
verfiigbar sein. Damit lassen sich ein
Screenshot oder Video an andere Stadia-

Gamer schicken, die dann dieselbe Welt

Kurz & knapp: Spiele

CD Projekt Red hat ein Update 1.3 fiir
Cyberpunk 2077 veroffentlicht, das neben
Bugfixes und Performance-Verbesserun-
gen auch neue Inhalte bringt, darunter
ein neues Auto, neue Jacken und ein
neues Erscheinungsbild fir Johnny
Silverhand.

c't 2021, Heft 19

oder dasselbe Level spielen konnen.
,»State Share funktioniert in jedem Spiel
ein bisschen anders. Der gespeicherte
Spielzustand Offnet eine bestimmte Welt
oder den Beginn eines Levels mit dem-
selben Schwierigkeitsgrad oder der glei-
chen Ausriistung wie im Original. Zu
einem gespeicherten Spielzustand kann
man auch selbst jederzeit zuriickkehren,
erhatkeinen Einfluss auf den eigentlichen
Spielstand.

Als Beispiel nennt Google das Spiel
Hitman: Wenn man nach Abschluss einer
Auftragsmission ein Video oder einen
Screenshot aufnimmt, kann ein anderer
Stadia-User den Spielstatusladen und lan-
detdamitam Anfang der Mission, mit der-
selben Ausriistung, Kleidung, Startposi-
tion und Schwierigkeitsstufe vom Zeit-
punkt der Aufnahme. Die Mission eines
anderen ldsst sich auch dann spielen,
wenn noch gar nicht alle Ausriistungs-
gegenstande des Spielstatus freigeschaltet
sind. Um diese zu behalten, muss man sie
allerdings selbst im eigenen Spiel frei-
schalten. (Imd@ct.de)

State Share, Direct Touch & Angebot:
ct.de/ygs5

Humankind
ist das erste
Spiel, das
Direct Touch
unterstiitzt.

Die Bausimulation Townscaper lasst die
Early-Access-Phase hinter sich. Im Spiel
von Oskar Stalberg fiir Windows und
macOS setzt man in meditativem Game-
play eine kleine Stadt ins Wasser. Einen
Einblick gibt ein c't-angezockt-Video:
youtu.be/iMBUNF5_rMk.

© Copyright by Heise Medien. 55

(# heise Academy

Neue Online-Kurse
fiir IT-Professionals

Responsive Webdesign
in der Praxis

Der Kurs mit mit HTML, CSS,
Bootstrap und Tailwind

» 85 Videos, 8 Std. Sprelzeit

Serverless Applications
mit AWS Lambda

Der Programmierkurs fiir Node s,
Python und Go auf AWS

» 85 Videos, 10 Std. Spielzeit

Datenvisualisierung
mit Python

Der Online-Kurs zu Data Science -
mit vielen praktischen Ubungen

» 60 Videos, 8 Std. Spielzeit, inkl.
Jupyter Notebook

Gratis-Lektionen aus allen Kursen
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Aktuell | c'tl/O

c't flllt die IFA-Liicke

Die IFA fillt in diesem Jahr aus, die
Neuheiten gibt es dennoch. Wir
informieren Sie deshalb in einer
Themenwoche téglich live liber
Gerate, Techniken und Trends.

Jedes Jahr Anfang September pilgerten
iiber 200.000 Besucher nach Berlin zur
Internationalen Funkausstellung (IFA).
Dort gab es Gerite aus der Unterhaltungs-
elektronik ebenso wie Mobilgerite, smar-
te Fahrrader, vernetzte Saugroboter oder
den intelligenten Kiihlschrank. Noch
2020, im ersten Jahr der Pandemie, trafen
sich einige Aussteller trotz erheblicher
Corona-Auflagen unterm Berliner Funk-
turm oder nutzten virtuelle Produktpra-
sentationen. Im zweiten Coronajahr 2021
wird es erstmals seit 1971 in Berlin keine
IFA geben - weder real noch virtuell.

Doch ob IFA oder nicht: Spitestens
zum Weihnachtsgeschift landen die dort
iiblicherweise gezeigten Neuheiteninden
Liden - auch in diesem Jahr. Deshalb
mochten wir Sie im Rahmen einer The-
menwoche aufunserem News-Kanal heise
online tiber die neuen Trends informieren:
Vom 30. August bis 3. September widmen
wiruns in Meldungen, Hintergrundberich-
ten und Interviews den IFA-Themen und
beantworten jeden Mittag in einer Live-
Show Thre Fragen zu Produkten, Techni-
ken und Trends.

Darin dreht sich alles um klassische
[FA-Themen wie Fernseher, Displaytech-
nikund intelligente Audiosysteme. Es geht

IFA-Interviews mit c't (hier Ulrike Kuhlmann) wird es mangels IFA dieses Jahr
nicht geben. Stattdessen prasentieren wir die Neuheiten in einer Themenwoche

auf heise online ab dem 30. August.

um Standards und Gerite fiirs Smart
Home, wir diskutieren tiber den Nutzen
von Android 12 und sprechen tber neue
Mobilgerite und Spielkonsolen. Aufder-
dem widmen wir uns dem grofden Feld der
E-Mobilitit und beleuchten dafiir E-Bikes
und E-Scooter ebenso wie E-Autos.

Sie konnen uns Thre Fragen wihrend
der tiglichen Sendungen um 12 Uhr im
YouTube-Chat, bei Facebook oder Twitter
(Hashtag #heiseshow), im heise-Forum
oder per Mail stellen. Falls Sie nicht live teil-
nehmen konnen, schicken Sie uns Ihre Fra-

c't unterstiitzt Jahrestagung der
Gesellschaft fliir Informatik

Die 51. Jahrestagung der Gesellschaft fiir
Informatik (GI) vom 27. September bis
1. Oktober findet 2021 zumindest fiir die
Besucher nur digital statt. ¢’t-Leser erhal-
ten fiir die Veranstaltung einen Rabatt von
20 Prozent auf den Normalpreis von 100
Euro. Der Gutscheincode dafiir ist

56

EWNBUWNMAPWESKVS (siche auch
ct.de/yhjv).

,Computer Science & Sustainability*
heifdt das Motto der diesjidhrigen Tagung.
In Workshops, Vortrigen und Panel-
Diskussionen diskutieren Fachleute tiber
die Potenziale fiir eine nachhaltige Ent-

Ende September
veranstaltet die
Gesellschaft fiir
Informatik ihre Jah-
restagung - dieses
Jahr nur digital.

© Copyright by Heise Medien.

gen gern vorab per E-Mail (trends@ct.de),
fragen Sie im heise-Forum zur jeweiligen
Sendung oder tiber unsere Social-Media-
Kanile (@ctmagazin). Dort finden Sie
auch die Links auf die jeweils kommende
Sendung. Wir sind gespannt auf Thre Fra-
gen und freuen uns auf einen regen Aus-
tausch. Nach der Live-Ubertragung finden
Sie die Sendungen jeweils auch zum Nach-
schauen und -horen bei heise online und
auf YouTube. (uk@ct.de)

ct

Input

Output

wicklung der Informatik und geben Ein-
blicke in aktuelle Forschungstrends und
technische Entwicklungen.

Die Sessions finden auf Englisch oder
Deutsch statt, mit dabei sind unter ande-
rem Prof. Dr. Maja Gopel (Mitbegriinde-
rin Scientists4Future), Dr. Wieland Hol-
felder (Google Deutschland), Dr. Riidiger
Kiihr (Direktor des Programmes fiir nach-
haltige Kreisldufe an der Universitit der
Vereinten Nationen) und Britta Ernst
(Prasidentin der Kultusministerkonfe-
renz KMK). (jr@ct.de)

Rabattcode und Jahrestagung: ct.de/yhjv
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Falt-Smartphones | Aktuell

Falt-Handys Samsung Galaxy Z Fold3 5G und Z Flip3 5G

Samsung stellt das Galaxy Z Fold3
und das Galaxy Z Flip3 vor, seine
dritte Generation Klapp-Smart-
phones mit biegsamen Displays.
Sie sollen robuster sein als die
zerbrechlichen Vorgénger.

Das Fold3 hat aufden ein 6,2 Zoll grof3es
Display, der innere Bildschirm misst 7,6
Zoll. Beim Flip3 ist der Hauptbildschirm
ein biegsames OLED-Panel mit einer Dia-
gonalevon 6,7 Zoll, an der Vorderseite stellt
ein winziger 1,9-Zoll-Bildschirm Benach-
richtigungen und die Uhrzeit dar. Die bieg-
samen Displays beider Smartphones sind
von einer Schicht aus PET geschiitzt. Sam-
sung gibt an, die Displays seien 80 Prozent
widerstandsfihiger als die der Vorgénger-
modelle. Das Gehiuse besteht aus Alumi-
nium, Vorder-und Riickseite sind mit Cor-
ning Gorilla Glass Victus iiberzogen.

Erstmals sichert Samsung fiir seine
Falt-Handys einen Schutz gegen maximal
30 Minuten Untertauchen in anderthalb
Meter tiefem Wasser nach IPX8 zu. Gegen
das Eindringen von Staub ist kein zertifi-
zierter Schutz vorhanden, stattdessen ver-
lasst sich Samsung auf kleine Borsten im
Inneren des Scharniers, die Partikel ab-
halten sollen.

Als Prozessor wahlt Samsung den
Qualcomm Snapdragon 888, der Arbeits-
speicher betriagt im Fold3 12 GByte, im

Flip3 8 GByte. Die Akkus fassen 4400 be-
ziehungsweise 3300 mAh und werden
drahtlos via Qi oder am USB-C-Kabel ge-
laden. Ein Netzteil legt Samsung nicht
mehr mit in den Karton. Das Flip besitzt
eine Haupt- und eine Ultraweitwinkelka-
mera mit 12 Megapixeln, beim Fold
kommt noch ein Zweifach-Tele mit 12
Megapixeln hinzu. Das Fold verfiigt
zudem Uber zwei Selfie-Kameras, eine
10-Megapixel-Kamera aufden und eine
4-Megapixel-Knipse innen. Letztere sitzt
versteckt unter dem Display, ist aber vor
allem bei hellerem Bildschirminhalt
durch das grobe Pixelraster in diesem Be-
reich leicht zu entdecken.

Beide Falt-Handys
funken im 5G-Netz, fir
den Nahbereich steht
Wi-Fi 6 zur Verfligung. Als
Betriebssystem kommt
Android 11 mit Samsungs
Oberfliche One UI 3.1.1
zum Einsatz, die fiir Multi-
tasking mit bis zu drei pa-
rallel laufenden Apps opti-
miert wurde. Erstmals ist
das Fold mit dem Samsung
S Pen kompatibel, den es
nun in zwei Varianten zu
kaufen gibt: als aktiven (S
Pen Pro) und passiven Stift
(S Pen Fold Edition).

Das Samsung Galaxy Z Fold3 5G und
das Z Flip3 5G sind ab sofort erhaltlich.
Das Fold kostet mit 256 GByte Speicher-
platz 1799 Euro, eine Speicherverdopp-
lung schldgt mit 100 Euro zu Buche. Sam-
sung bietet das Fold in den Farben
Schwarz, Silber und Griin an. Das Flip gibt
es in sieben Farben, die 128-GByte-Ver-
sion kostet 1049 Euro. Mit 256 GByte Spei-
cher werden 1099 Euro fillig. Im Preis
inbegriffen ist ein Jahr lang die erweiterte
Garantie Samsung Care+, die versehent-
lich entstandene Schiaden abdeckt, dar-
unter auch den Austausch des Bildschirms.

(sht@ct.de)

Das Falt-Display des Samsung Galaxy Z Fold3 5G soll
dank neuer Beschichtung widerstandsfahiger sein als
das des Vorgéngers.

Bild: Samsung
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Aktuell | Web-Tipps

Die Welt im Blick

webcamaze.engineering.zhaw.ch

Webcams und Uberwachungskameras halten permanent das
Geschehenvorihren Linsen fest und speisen ihre Bilderlive ins
Internet. Der Kiinstler Kurt Caviezel nutzt diese Bilder fiir sein
Projekt ,WATCHING THE WORLD: eine Enzyklopadie des Jetzt*,
die er gemeinsam mit der Zurich University of Applied Science
betreibt.

s R NOW

Seine Site verarbeitet die Bilder tausender vernetzter Ka-
meras weltweit, taglich kommen neue hinzu. Rund eine halbe
Million Bilder ladt sein Projekt pro Tag aus dem Netz. Eine KI
sortiert die Bilder, etwa nach enthaltenen Objekten wie ,Vehic-
le“ oder ,,Animal“, Farben oder Ahnlichkeit. Besucher konnen
den Fundus durchstreifen. Caviezel will laufend weitere Funk-
tionen hinzufiigen. (jo@ct.de)

Elektrotechnik-
Enzyklopadie

www.electropedia.org

www2 .dke.de/de/Online-Service/DKE-IEV/Seiten/
IEV-Woerterbuch.aspx

Wenn Thnen mal ein Elektrotechnik-Fachbegriff unterkommt,
den Sie nicht verstehen: Schlagen Sie in der Electropedia nach.
Die Enzyklopadie wird von einem der wichtigsten Normungs-
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gremien im Bereich Elektrotechnik/Elektronik betrieben, der
International Electrotechnical Commission (IEC), und dient
der Vereinheitlichung der Terminologie der Elektrotechnik.
Die Electropedia enthilt meist eine knappe englischspra-
chige und franzdsische Erkldrung des Begriffs, mitunter mit
Querverweisen zu anderen Eintriigen, sowie die Ubersetzung
des Begriffs in ein gutes Dutzend anderer Sprachen, darunter
Deutsch. Hierzulande betreibt die Deutsche Kommission Elek-
trotechnik Elektronik Informationstechnik im Deutschen Ins-
titut fiir Normung eine eigene Version des Verzeichnisses mit
deutschsprachigen Erklarungen. (jo@ct.de)

Dickpic - Anzeige!

dickstinction.com

Bei einer britischen Studie haben 46 Prozent der gut 2000 be-
fragten Frauen angegeben, schon einmal ein Dickpic, ein Penis-
foto, erhalten zu haben -89 Prozent davon hatten nicht danach
gefragt. Wer ungefragt ein

. . e —————
Dickpic zugesandt bekommt,

c Was ist passiert?

ist wahrscheinlich zunachst
einmal geschockt und unter-
nimmt oft nichts - mitunter

Respekl, dess du stwas tust! Du brauchst 10 die Anzeige
einen Screenshot der Nachricht, in welcher dos Dickple
wverschickt wurde.

Auf dem Screenshot sollte am besten der Username oder

aus Unwissenheit, was bei | ®eommmmer destser Duehiertinz sehensein
einem solchen Vorfall zu tun “
ist. Dabei ist die Rechtslage | mcneihden

klar: Beim Versand solcher Bil-

der handelt es sich um eine
Straftatnach § 184 Strafgesetz- | wannnost guas oickp
buch, um eine ,unerlaubte
Verbreitung pornografischer
Schriften®.

Um die Hiirde fiir Opfer
eines solchen Ubergriffs so
niedrigwie moglich zumachen,
eine Anzeige zu erstatten, hat
der Jurist Moritz Kriisselmann

L2

¢ Junist Morliz Rrtsselmann | g
mit einigen Mitstreitern die

L4

9

Deine Daten werden NICHT hochgeladen/gespeichert
sondern nur suf deinem Handy/PC verarbeitet.

Der Ubeltater

Uber dich

Website Dickstinction entwi- Bestétigung

ckelt. Die Betreiber hoffen,
»dass das konsequente Anzei-
gen von Dickpics ein Bewusst-
sein fiir das Problem schafft, abschreckend auf die Tater wirkt
und damit hoffentlich dazu beitragt, zukiinftige Taten zu ver-
hindern“.

Mochten Sie ein Dickpic zur Anzeige bringen, miissen Sie
nur das Foto hochladen und ein paar weitere Informationen
erginzen, zum Beispiel, auf welcher Plattform Sie das Foto er-
halten haben. Die Website erzeugt daraus eine Strafanzeige,
die Sie ausdrucken und zur Staatsanwaltschaft senden konnen.
Die Website erklirt kurz und knapp, was eine solche Anzeige
fiir Sie bedeutet, zum Beispiel, dass Sie womoglich als Zeuge
bei den Ermittlungen und gegebenenfalls in einem Prozess
aussagen miissen. (jo@ct.de)

Fertig!

Diese Seite mit klickbaren Links: ct.de/ytqr
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ENTSCHEIDER-TALK

sheise meets... Der Entscheider-Talk” ist der Podcast
mit Entscheidern flr Entscheider.

Wir besprechen kritische, aktuelle und zukunftsgerichtete Themen aus der Perspektive eines Entscheiders. Gisela Strnad
(Heise Medien) begrii3t Personlichkeiten aus Wirtschaft, Wissenschaft und Politik. Immer aktuell und nah am Geschehen.

IHRE NACHSTEN GESPRACHSPARTNER

100 Tage - IT Sicherheitsgesetz 2.0 - erste Erfahrungen*
Arne Schénbohm, Président Bundesamt fiir Sicherheit in der Informationstechnik 01.09.2021

API First: Wellen der Transformation richtig reiten! **
Daniel Kocot, Senior Solutions Architekt, Codecentric 08.09.2021

Digitale Infrastruktur ohne Limits - Anforderungen an das Netz der Zukunft*
Antje Williams, Senior Vice President 5 G Campus Networks, Deutsche Telekom 15.09.2021

* redaktioneller Podcast ** gesponserter Podcast

Bereits verfiigbare Episoden:

Digitale Souveranitat, wie geht das?* Wo bleibt der Mensch im Digitalen Marketing?*

Oliver Griin, Sprecher und Vorstand BITMI Dr. Ralf StrauB8, Managing Partner Marketing Tech Lab GmbH,
Prasident DMV, Chairman of the Board European Marketing Con-

Wie kommt Zukunftswissen zum langjahrig Mitarbeitenden?* federation

Tobias Lohmann, Geschaftsfihrer BNW - Bildungswerk Nieder-

sdachsische Wirtschaft Digitale Revolution im Gesundheitswesen - Worauf warten wir?**
Gerhard Lesch, Director Business Development Healthcare &

Anspruch eines ClO - Mitgestalten und innovativ bleiben!* Life Science, Intel

Helge Karsten Lauterbach, Group CIO bej Bilfinger und Geschéifts-
fuhrer der Bilfinger Global IT Group

www.heise.de/Hoeren-Sie-von-uns-unsere-Podcasts-4206659.html




Vorsicht, Kunde | Kabelvertrag

Gespensterkabel

Vodafone will fiir untergejubelten Anschluss kassieren

Nicht immer geht es bei der
Erteilung von Auftriagen fiir
Telekommunikationsanschliisse
mit rechten Dingen zu, wie das
Beispiel von Vodafone zeigt.
Den Arger haben dann die
angeblichen Kunden, deren
Daten missbraucht wurden.

Von Tim Gerber

60

Irike F. und ihr Ehemann Peter E. sind

seit vielen Jahren privat wie geschift-
lich zufriedene Internet-Kunden bei Voda-
fone. Und selbstverstandlich bezahlen sie
stets piinktlich ihre Rechnungen, die ihnen
der Provider fiir seine Dienste berechnet.
Umso erstaunter waren sie, als ihnen Mitte
Februar eine Mahnung des Konzerns ins
Haus flatterte, mit der die Nachzahlung
von etwa 60 Euro gefordert wurde. Adres-
siert war die Mahnung allerdings an eine
Adresse, an der das Paar schon seit etwa
sieben Jahren nicht mehr wohnte.

Den Briefhatte ihnen offenbar jemand
aus dem nur wenige hundert Meter von
ihrer aktuellen Adresse entfernten Mehr-
familienhaus in den Kasten lanciert oder
der Brieftrager hatte einen wachen Tag -
genau liefd sich das nicht feststellen. Die
Forderungen betrafen jedenfalls einen
Fernsehkabelanschluss an eben jener frii-

© Copyright by Heise Medien.

heren Adresse. Umgehend wandte sich
Peter E. telefonisch an Vodafone und erfuhr,
dass seine Frau Ulrike F. diesen Anschluss
angeblich Anfang Oktober 2020 telefonisch
in Auftrag gegeben habe. Auf'seinen Wider-
spruch, dass sie schon seit Jahren gar nicht
mehrandieser Adresse wohnten, verlangte
der Kundenservice die Ubersendung einer
aktuellen Meldebescheinigung.

So besorgte sich Ulrike F. also gleich
am 17. Februar bei der Meldebehorde
gegen eine Gebiihr von 5,90 Euro den ge-
forderten Nachweis und sandte ihnin den
folgenden Tagen an Vodafone. Vorsorglich
hatte Peter E. gleich nach seinem Ge-
sprach mit dem Service per E-Mail an Vo-
dafone auch noch eine von seiner Frau
unterzeichnete Kiindigung und Wider-
rufserklarung gesandt, auf der ebenfalls
die richtige Anschrift von Ulrike F. zu lesen
stand. Damit schien die Sache erledigt, der
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Konzernriihrte sichjedenfalls nicht mehr.
Deshalb waren die beiden auch ziemlich
briiskiert, als ihnen am 22. Juni plétzlich
ein Schreiben des Inkassounternehmens
Paigo zuging, diesmal an ihre richtige An-
schrift, fiir deren Ermittlung der Geldein-
treiber 12,70 Euro berechnete. Mit allen
Verzugszinsen, Mahn-und Inkassokosten
belief sich die Forderung des Konzerns
nun schon auf stolze 235 Euro und 28
Cent.

Bose Uberraschung

Sofort rief Peter E. bei dem Inkassounter-
nehmen an und verlangte Auskunft, wo-
rauf diese Forderung eigentlich beruh-
te. SchlieSlich habe man Voda-
fone bereits mitgeteilt, dass der
Auftrag nicht von ihr erteilt
wurde, vorsorglich widerrufen
und gekiindigt und sogar eine Mel-
debescheinigung zum Nachweis
der abweichenden Adresse einge-
reicht. Doch das lie das Inkasso-
unternehmen kalt. Man werde ihnen
gern die Nachweise tiber den Ver-
tragsschluss zusenden, hiefd es. Gespannt
warteten Ulrike F. und Peter E. auf diese
angeblichen Nachweise, erhielten wenige
Tage spater jedoch nur eine Kopie der Auf-
tragsbestitigung, die Vodafone Ulrike F.
am 17. Oktober 2020 zugesandt haben
sollte. Nahere Angaben, wann und wie der
Auftrag angeblich erteilt worden sein soll,
enthielt der Abdruck nicht.

Peter E. beflirchtete, dass eventuell
ein Mitarbeiter der Kabelgesellschaft, die
frither an ihrer alten Adresse die Fernseh-
kabelanschliisse betrieben hatte und in-
zwischen von Vodafone iibernommen
worden war, womoglich einen alten Ver-
trag wieder hatte aufleben lassen. Da er
sich nicht weiter zu helfen wusste und alle
seinen Bemiihungen, die Sache gegentiber
Vodafone und seinem Inkassounterneh-
men aufzukliren, nichts gefruchtet hatten,
wandte er sicham 27. Juni an die ¢’t-Redak-
tion. Wir fragten am 29. Juni bei der Presse-
stelle von Vodafone an und wollten wissen,
auf welche Weise Ulrike F. angeblich den
Auftrag flir den Kabelanschluss erteilt
haben sollte und welche Nachweise Voda-
fone dafiir denn vorliegen.

Am 1. Juli sandte uns ein namenloses
,Vodafone-Team“ eine Mitteilung des
Kundenservice zum Fall von Ulrike F.
Darin bestitigte der Konzern, mit Schrei-
ben vom 16.2.2021 erstmals informiert
worden zu sein, dass die Kunden diesen
Auftrag nicht erteilt hatten. Um die An-

\
S\
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gelegenheit priifen zu konnen, habe der
Kundenservice um Zusendung einer Mel-
debescheinigung gebeten. Dieser Bitte
seien die Kunden bislang nicht nachge-
kommen. Dieser Darstellung hatten die
Kunden bereits widersprochen und uns
die von ihnen beschaffte Meldebescheini-
gung auch in Kopie vorgelegt.

Vodafone seijedochindieser Sache an
einer schnellen und unbiirokratischen Lo-
sung gelegen, hiefd esin der Stellungnahme
weiter. Daher habe man das Vertragsver-
haltnis beendet und riickwirkend zum
16.10.2020 mit entsprechenden Gutschrif-
ten abgerechnet. Das konne etwas Zeit in

Anspruch nehmen. Tatsdchlich
erhielt Ulrike F. eine Woche spa-
“ ter,am 14. Juli, von Vodafone eine
Schlussrechnung in Hohe von O
Euro, sodass die Sache damit fiir
sie ein glimpfliches Ende gefun-
den hatte.
Trotzdem hatten wir am
5. Juli nachgefragt, wie bei
dem telefonischen Vertrags-
schluss die Identitidt des Gegeniibers ge-
prift worden sei, iber welche Rufnummer
der Vertragspartnerin der angebliche Ver-
tragsschluss denn erfolgt sei und tber
welche Nachweise Vodafone fiir den gel-
tend gemachten Vertragsschluss verfiigt.
Auf diese Fragen erhielten wir zunéchst
keine Antwort. Erst auf Nachbohren er-
hielten wir am 9. August telefonisch von
einem Unternehmenssprecher die Aus-
kunft, dass der Anruf am 10. Oktober
2020von Ulrike F. getitigt worden sei, die
als Geburtsdatum den 1. Januar 1980 an-
gegeben habe. Dieses Geburtsdatum
stimmte schon nicht.

Weitere Angaben konnte der Sprecher
nicht machen und verwies lediglich dar-
auf, dass die Schreiben Vodafones ja bei
Ulrike F. angekommen sein miissten.
Denn zuriickgekommen sei keines der
Schreiben und schlieflich habe die Kun-
dintrotz neuer Anschriftja spatestens seit

Kabelvertrag | Vorsicht, Kunde

Februar von der Sache gewusst. Die Post
mit der Meldebescheinigung sei wieder-
um bei Vodafone nicht eingegangen.

Geh&aufte Beschwerden

Ein laxer Umgang mit angeblichen Ver-
tragsschliissen hat Vodafone gerade erst
ganz erhebliche 6ffentliche Kritik von Ver-
braucherschutzorganisationen eingetra-
gen. Bereits im Mai hatte der Bundesver-
band der Verbraucherzentralen (VZBV) auf
iberdurchschnittliche Beschwerdezahlen
hingewiesen (siehe ct.de/yq62). Und auch
wir haben erst vor wenigen Wochen be-
richten miissen, welch unserioser Metho-
den sich der Konzern in einzelnen Fillen
bedient, umungerechtfertigte dreistellige
Betrige zukassieren (siehe ¢’t 16/21, S.58).
Doch Vodafone sieht sich dabei eher selbst
als Opfer unserioser Vertriebspartner und
haterst Ende Juni verkiindet, Strafanzeige
gegen einige schwarze Schafe erstattet zu
haben (siehe ct.de/yq62).

Dass mandas Verfahren gegen Ulrike
F. trotz Widerspruchs und vorsorglicher
Kiindigung ungeriihrt fortgesetzt hat, nur
weil deren Meldebescheinigung angeblich
nicht angekommen sein soll, war unan-
gemessen. Denn schliefflich muss der
Konzern nachweisen, dass ein Vertrag mit
ihm besteht. Im Grunde miisste Vodafone
vor allem Ulrike F. auch den Aufwand fiir
die Meldebescheinigung ersetzen.

Wer solche unberechtigten Forderun-
gen erhilt, sollte mit rechtlichen Schritten
dagegen nicht zogerlich sein. Dazu zahlt
zunichst eine Strafanzeige wegen (ver-
suchten) Betruges und Urkundenfil-
schung bei der Staatsanwaltschaft am
Wohnort. Gegeniiber dem Inkassounter-
nehmen gentigt dann oft schon die Mit-
teilung, dass eine solche Anzeige erstattet
wurde. Im Unterschied zu einer Melde-
bescheinigung ist das Ganze fiir Betroffe-
ne kostenlos. (tig@ct.de) ct

Beschwerden liber Vodafone: ct.de/yq62

Dieses Inkasso-
schreiben (hier ein
Ausschnitt) klingt
zwar nett, hat es
aber in sich. Die
Empfangerin soll
235 Euro fiir einen
Anschluss von
Vodafone zahlen,
den sie nicht be-

Haitst du dich fiir vertrauenswiirdig? Davon sind auch wir liberzeugt!

auftragt hat.

© Copyright by Heise Medien.
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Wege zum
eigenen Server

Starthilfe fliir Betrieb und Ausstattung eines Servers

Starthilfe fiir den eigenen Server Seite 62
Die passende Hardware auswihlen Seite 68
Dienste aus dem eigenen Netz anbieten Seite 74
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Eigener Server | Titel

Fiir einen eigenen Server sprechen starke Argumente:

Er liefert maximales Tempo im Netz. Er verhindert, dass

Sie lhre Daten Fremden aushandigen. Er erlaubt individuelle
Losungen. Er vermittelt aktuelle Techniken im Selbst-
versuch. Aber: Er erfordert ein hohes Mal3 an Verantwortung
und birgt - besonders bei Vernachlassigung - Risiken.
Unsere Starthilfe stellt sich diesen Anforderungen.

Von Peter Siering

ogar Internet-Anschliisse fiir Pri-

vatleute sind oft schon schnell

genug, um einen eigenen Server
hinter den Router zu stellen und damit
nicht nur das lokale Netzwerk zu versor-
gen, sondern auch fiir das Smartphone
und das Notebook unterwegs sinnvolle
Dienste anzubieten. So brauchen Sie Thre
Daten nicht aufer Haus zu geben und
miissen trotzdem nicht auf cloudartige
Dienste wie Kalender, Dateisynchronisie-
rung et cetera verzichten. Welche Hard-
ware sich flir welche Anforderungen eig-
net, analysiert der Artikel auf Seite 68.
Tipps, um Dienste hinter einem Router im
Internet erreichbar zu machen, gibt der
Beitrag auf Seite 74. Dieser Artikel widmet
sich der Software-Ausstattung eines eige-
nen Servers.

Ausgelagert

Ein eigener Server muss nicht zwangs-
laufig heifden, dass Sie um Angebote
einen Bogen machen, die man mithin
auch Cloud nennen kann: Statt selbst
Hardware anzuschaffen, konnen Sie
ebenso gut Hardware mieten. Der eigene
Server darf auch im Rechenzentrum
stehen. Dann sind die Stromkosten mit
der Miete bezahlt und Sie brauchen sich
nicht um Platz und Lirmdammung zu
kiimmern.

Hostingfirmen tiberlassen Thnen vir-
tuelle Server fiir weniger als fiinf Euro
monatlich - dort konnen Sie zum Beispiel
einen eigenen VPN-Server betreiben, der
Ihr Smartphone in offenen WLANSs sichert
und nicht mehr kostet, als bei einem kom-
merziellen VPN-Provider zu berappen
wire. Die Monatsmieten fiir reale Hard-
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ware starten bei rund 30 Euro. Viele der
deutschen Hoster haben einen guten Ruf,
was Service und Zuverldssigkeit angeht.
Sie sollten aber in der Lage sein, sich bei
Software-Problemen selbst zu helfen. Das
konnen die Hoster bei den Kampfpreisen
nicht leisten.

Bei nahezu samtlichen Mietan-
geboten und auch Betriebssystemen, die
man auf den meisten Fertigservern wie
NAS-Geriten findet, handelt es sich um
Linux. Auf Mietservern herrscht es eher
in roher Form gingiger Distributionen
wie Debian, Ubuntu oder Fedora vor -
zumeist ohne grafische Bedienober-
fliche. Auf NAS-Geriten finden sich
Spezialdistributionen der Geriteherstel-
ler, die schon mit einer Weboberfliche
zur Verwaltung ausgestattet sind. Bei
den rohen Distributionen ist man selbst

dafiir verantwortlich, etwas Passendes
einzurichten oder sich selbst auf der
Befehlszeile auszutoben - je nach Ge-
schmack.

Wer den Server im eigenen Netz be-
treibt, kann auch dort auf eine spezialisier-
te Distribution zuriickgreifen, die dann
wie ein NAS-Gerat mit einer eigenen Ver-
waltungsoberfliche glanzt. Diese Server-
distributionen nutzen nicht alle Linux,
sondern auch andere freie Betriebssyste-
me als Basis. Fiir den Betreiber macht das
keinen groflen Unterschied, solange er
nicht tiefin die Innereien abtauchen muss,
um individuelle Erweiterungen oder Kor-
rekturen vorzunehmen - hierfiir hitte er
esmit Linux oft leichter, weil da mehr und
ausfiihrlichere Hilfestellung im Netz zu
haben ist, die indes in der Masse oft
schwerer zu finden ist.

Viersion

croaodmEEON

rRm B

Linux gibt den Ton an, egal ob auf den NAS-Geréten der groBen Hersteller oder
beim NAS-Selbstbau mit Distributionen wie OpenMediaVault. Letzteres lduft eben-
so auf dem Raspi und erschlieBt mit dem Community-Repository auch Container.

© Copyright by Heise Medien.
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Container helfen, komplexe Anwendungen mit wenigen Handgriffen
einzurichten und aktuell zu halten. Sie unterstiitzen auch die Wartung
ihrer selbst: Portainer als Weboberflache und Watchtower fiir auto-
matische Updates stecken dabei selbst in einem Container.

Vergeigt

Windows spielt in dem Segment autonom
betriebener Server fiir Privathaushalte und
kleinere Biiros kaum mehr eine Geige:
Microsoft hat systematisch alle Angebote
wie Home und Small Business Server fiir
diese Zielgruppe vor fast zehn Jahren ein-
gestellt. Das glinstigste Angebot von
Microsoft fiir bis zu 25 Nutzer ist eine Li-
zenz des Windows Server Essentials fiir
rund 300 Euro. Im Vergleich zu Linux fallt
die Auswahl der Software eher schmal aus,

die man daraufaufbauend einsetzen konn-
te und die nicht wieder erhebliche Kosten
nach sich zieht; Microsofts Exchange etwa
fordert zusitzlich eine Standard- oder
Datacenter-Ausgabe des Servers.

Kurzum, Windows-Server wird man
dann einsetzen, wenn es eine Serveran-
wendung gibt, die ohne nicht zu haben ist
-ofthandeltes sich um spezialisierte Soft-
ware, deren Hersteller womdglich auch
gleich zertifizierte Hardware fordert,
wenn man Support erwartet.

Root-Server: Anders starten

Wer einen virtuellen oder realen Server
bei einem Hoster mietet, muss sich dar-
Uber klar sein, dass von der ersten Se-
kunde an Besucher an Tiren, Fenstern
und Mauern ritteln werden. Es darf also
niemals ein Dienst oder ein Port offen-
stehen, der nicht abgesichert ist. Nicht
abgesichert heiBt: unverschlisselt, mit
schwachem oder gar ohne Kennwort zu-
ganglich. Schitzen Sie deshalb auch das
Fundament: Firewallregeln, die am An-
fang alles auBBer einem Wartungszugang
ablehnen, sind eine gute Idee.

Als Wartungszugang empfiehlt sich
ausschlieBlich SSH, das Sie nur mit
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einem per Passphrase geschitzten
Schllsselpaar nutzen; das Anmelden mit
Nutzername und Passwort per SSH ver-
bieten Sie. Wenn Sie zur Konfiguration
etwa die Weboberflache der eingerich-
teten Virtualisierung erreichen missen,
geben Sie nicht deren Port frei, sondern
nutzen Sie eine Port-Weiterleitung per
SSH (lGber die Option -L). Nach dem
Durchkonfigurieren kénnen Sie die Fire-
wall flr die angebotenen Dienste mit
Ausnahmen 6ffnen. So ist sichergestellt,
dass versehentlich veroffentlichte Diens-
te nicht gleich fiir die Welt erreichbar
sind.

© Copyright by Heise Medien.

Andererseits: Vielleicht muss es fiir
serverartige Anwendungen auf Windows-
Seite gar kein Serverbetriebssystem sein?
Die Pro-Version eigne sich durchaus als
Dienstleister im Netz. Sie ldsst sich per
Remote-Desktop-Protokoll (RDP) fern-
steuern, kann Freigaben per SMB bereit-
stellen. Software zur Dateisynchronisie-
rung und Verschliisselung ldsst sich eben-
fallsinstallieren, um einen Backup-Server
fiir Windows-Clients nach eigenem Gusto
zu kreieren. Wer sich mit Windows aus-
kennt, mag diese Losung bevorzugen.

Auf Windows als Betriebssystem auf
dem Server sollte man sich nur dann ein-
lassen, wenn man entweder die volle Sys-
temleistung fiir Windows wirklich braucht
oder sich mit Windows alle Anspriiche an
den Server erfiillen lassen. Wer mehr vor-
hat, sollte dariiber nachdenken, ein Be-
triebssystem auf dem Server zu nutzen,
das Virtualisierung beherrscht. Der Server
lasst sich so in mehrere logische Server
(virtuelle Maschinen) aufteilen, in denen
getrennt voneinander unterschiedliche
Betriebssysteme laufen konnen. So kon-
nen Windows und Linux friedlich neben-
einander existieren. Jedes kann mit seinen
Starken glanzen.

Theoretisch fithrt Windows ab der
Pro-Ausgabe dank der von Microsoft in-
tegrierten Technik Hyper-V selbst vir-
tuelle Maschinen aus. Das lduft besonders
gut, wenn Windows in den VMs arbeiten
soll. Die Integration von Linux-Gisten
ist aber weit fortgeschritten. Die Ver-
waltungsoberfliche von Hyper-V ist je-
doch eher sprode. Linux-basierte Losun-
gen und das, was die NAS-Hersteller
integrieren, bringen meist eine einfach
bedienbare Weboberflache mit. Ein Brow-
ser geniligt. Man ist nicht auf unter Win-
dows laufende Spezialsoftware angewie-
sen, wie sie auch fiir VirtualBox oder
VMware Player und Workstation noétig
wire, was die fiir eigene Server eher dis-
qualifiziert.

Und noch ein letztes Argument fiir
Linux und gegen Windows als Betriebs-
systembasis: Heute vereinfachen die in
Clouds gebrauchlichen Container-Tech-
niken den Einsatz und die Wartung von
Serverdiensten erheblich - wer sich das
Leben leicht machen mochte, setzt diese
auch auf dem eigenen Server ein. Hierfiir
hat Windows derzeit wenig zu bieten und
die dortverfiigbare Docker-Integration ist
anvielen Eckenund Kanten kaputt. Linux-
Container sperrt Windows in VMs weg,
was durchaus sinnvoll ist. Windows-
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Container haben nie Fahrt aufgenommen.
Die in Windows integrierten Techniken
wie das Subsystem fiir Linux sind nicht fiir
den dauerhaften Betrieb von Diensten
ausgelegt.

Containert

Obschon Container meistens mit Clouds
assoziiert werden, sind sie auch flr auto-
nome Serverbetreiber eine begnadete Er-
leichterung: Im Docker-Hub gibt es einen
riesengrofden Fundus von direkt einsetz-
baren Images, um Installationen von Next-
cloud, ganzen Mailserver-Stacks, Smart-
Home-Zentralen, Videokonferenzsyste-
men und vielem mehr mit wenigen Hand-
griffen einsatzfertig einzurichten. Viele
Projekte stellen diese Images inzwischen
automatisiert selbst her, sodass man sie
aus solchen Quellen bedenkenlos einset-
zen kann, wenn man die wesentlichen Vor-
behalte kennt - ein dlterer ¢’t-Artikel hilft
dabei (siehe ct.de/y4za).

Weil sie stets aktuelle Software ver-
sprechen, sind Docker-Images beliebt.
NAS-Hersteller verwenden sie, um ihre

Vom simplen
Web-Server bis
zum vollstandi-
gen Mail-Server-
Stack ist so
ziemlich alles &Docker (B
als Docker-Image
zu haben. Einen
Uberblick ver-
schafft der
Docker Hub.
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By pihole + U

The official Pi-hole Docker image from pi-hole.net

Gerite mit weiteren Funktionen zu ver-
sorgen. Viele Spezialdistributionen fiir
Server konnen im Auslieferungszustand
Docker-Images beziehen und ausfiihren,
beianderen kann man solche Fahigkeiten
nachriisten. Eine browserbedienbare Ver-
waltungsoberfliche ist Standard. Aller-

dings bildet die oftmals nicht alle Moglich-
keiten ab, die man mit Docker auf der
Kommandozeile selbst hitte. Manche
Distribution, beispielsweise Unraid, er-
ganzen Docker-Images mit etwas Zucker-
guss, um sie hiibsch in das eigene Univer-
sum zu integrieren. Docker geht nattirlich

Kurzcharakteristik: Weitere Spezialdistributionen fiir Server

Betriebssysteme beziehungsweise Distri-
butionen, die sich fir die Installation auf
einem Server anbieten, gibt es reichlich.
Die meisten groBBen Distributionen wie
Debian bieten eine Installationsvariante
an, die ohne grafische Bedienoberflache
mit reiner Textoberflache daherkommen.
Der Server-Admin muss vieles selbst
machen.

Red Hat und SUSE veroffentlichen
eigene Serverversionen mit kommerziel-
lem Support und Zertifizierung fiir Hard-
ware. Die vom Anbieter erganzte Verwal-
tungsoberflache unterstlitzt den Admin

bei vielen gangigen Aufgaben. Der Einsatz

erfordert einen Support-Vertrag mit jahr-
lichen Lizenzkosten.

Kommerzielle Anbieter von Linux-
Serverdistributionen erlauben oft den
kostenlosen Einsatz ihrer Produkte mit
Einschrankungen: Mal ist die Anzahl der
Nutzer begrenzt, mal dient der Admin als
Testhelfer, weil er seinen Server mit ak-
tuellen, aber wenig intensiv getesteten
Paketen der Distribution betreibt.

OpenMediaVault (OMV) nennt sich
selbst ,freies Betriebssystem fir Netz-
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werk-Speicher (NAS)”. Es stammt von
Volker Theile, der einst FreeNAS ent-
wickelt hat. Langst kann die Distribution
auf Debian-Basis viel mehr als nur Dateien
bereitstellen. Eine Weboberflache erleich-
tert Einsteigern den Umgang. OMV lauft
auch auf Raspis.

OPNSense glénzt als Routerdistribu-
tion mit durchgangiger IPv6-Fahigkeit -
etwas, was die bekannten Linux-Pendants
in dem Feld vermissen lassen. Es baut auf
FreeBSD auf und wird ausschlieBlich in
einer Community entwickelt.

Proxmox Virtual Environment stellt
auf Debian-Basis eine featurereiche Vir-
tualisierungsumgebung bereit, die im
Artikel an einigen Stellen als leuchtendes
Beispiel auftaucht.

TrueNAS als Nachfolger von FreeNAS
|asst sich kostenlos nutzen. Es ist die Wahl
schlechthin, wenn man den Server nur als
Datei- und Datenablage braucht. Als Sys-
tembasis dient derzeit noch FreeBSD,
aber langfristig soll es Debian werden. Flir
das Dateisystem ZFS bringt TrueNAS
interessante Features wie Snapshots,
Datensicherheit und verschiedene Red-

© Copyright by Heise Medien.

undanz-Level. Ein Web-GUI hilft beim Ver-
walten.

Univention Corporate Server (UCS)
zielt auf groBere Multi-Server-Installatio-
nen. Die Software schafft auf Debian-Basis
um einen Verzeichnisdienst herum, der
kompatibel zu Microsofts Active Directo-
ry ist, eine eigene Systemlandschaft. Uber
das Univention ,App Center” lassen sich
auch die Serverdienste von Fremdanbie-
tern nahtlos in eine UCS-Installation inte-
grieren und damit per Browser verwalten,
etwa Groupware, Backup, Archivierung ...

Unraid OS, das wir jiingst in c’t vor-
gestellt haben, geht einen kreativen Weg,
um einen Storage-Server einzurichten.
Die Distribution lauft vom USB-Stick und
kann ein Sammelsurium verschiedener
Festplatten zu einem redundanten Daten-
speicher zusammenfassen. Plug-ins, die
oft Docker als Technik nutzen, erschlie-
Ben viele weitere Funktionswelten. Als
Basis dient eine weitgehend aus dem
Sichtfeld verschwundene Distribution:
Slackware. Der Einsatz Giber die Testphase
hinaus ist nur durch eine einmalige Li-
zenzzahlung moglich.
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Server als Minireche

nzentrum

Ein einzelner Server kann heute mehrere Systeme und Netze nachbilden, wie

sie friiher in einem Rechenzentrum stan

den. Je nach Anspruch gentigen fur den

eigenen Bedarf aber schon einzelne Bausteine, um Arbeitslasten zu trennen.
Flr Container reicht ein Raspi. NAS-Gerate stellen virtuelle Maschinen bereit.
Ein x86-Server kann mit bis ins Netzwerk fortgeschriebener Virtualisierung
gléanzen; ein VLAN-tauglicher Switch hilft der Router-VM dann, Netze mit
Smart-Home- und Media-Geddns von gefahrdeten PCs zu trennen.
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auch zu Fufd auf der Kommandozeile und
ist auch auf dem Raspi niitzlich.

Das Grundprinzip ist bei allen gleich:
Sie laden das Docker-Image herunter und
starten die im Container verdrahteten
Prozesse in einer geringfiigig vom restli-
chen System abgetrennten Umgebung.
Die Abtrennung erfiillt keine grof3artigen
Sicherheitsanspriiche, sondern ist eher
eine logische, um Abhingigkeiten abzu-
schirmen, etwa unterschiedliche Biblio-
theken. Die Detailkonfiguration im Con-
tainer, etwa angelegte Benutzerkonten
oder abgelegte Dateien landen idealer-
weise in separaten Verzeichnissen (be-
nannte Volumes); oft verlangen Images,
dassmanihnen fiir die Daten eine Daten-
bank zur Seite stellt, die dann ihrerseits
als Container daherkommt und selbst ein
benanntes Volume verwendet.

Dadurch, dass Container auf diese
Weise den Zustand (Daten) und die Sys-
temumgebung (die Software) trennen,
lasst sich letztere bei einem Update weg-
werfen und durch eine neue Version er-
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setzen. Das Update stoppt den Container,
holt das neue Image und startet es erneut
mit den gleichen Optionen wie beim ini-
tialen Start. So gelangen die in den be-
nannten Volumes abgelegten Daten wie-
der in die Anwendung. Von Hand ist das
mithsam. Deswegen gibt es Container-
Images, die diese Aufgabe automatisch
erledigen. Bewihrt in Docker-Umgebun-
gen ist Watchtower. Es sollte in keiner
produktiven Umgebung fehlen.

Die Dienste eines Containers gelan-
gen trickreich ins lokale Netz: Stellt ein
Container zum Beispiel einen Webserver
bereit, sonimmt der Docker-Host, also das
System auf dem Docker lauft, diese An-
fragen an und reicht sie in den Container
weiter. Auf einem Linux-System gelingt
das durchvirtuelle Netzwerke, die Docker
einrichtet. Jeder Container hat eine IP-
Adresse in diesem Netzwerk und der
Docker-Host dient als Vermittler dorthin;
dhnlich wie ein Router benutzt Docker
dabei Network Address Translation
(NAT).

© Copyright by Heise Medien.

Einletzter wichtiger Punkt beim Con-
tainer-Einsatz ist noch, wie man sie mit
der Aufdenwelt verbindet. Wer Docker in
Eigenregie betreibt, muss sich darum
selbst kimmern. Wie schon bei den Up-
dates bietet sich hier wieder ein Docker-
Image als Losung an: Traefik (siehe ct.de/
y4za). Es arbeitet als sogenannter Edge-
Router vergleichbar mit einem Reverse
Proxy. Es wird dazu mit der Auflenwelt
verbunden, etwa iiber eine Freigabe im
Router, die dafiir sorgt, dass dieser Zugrif-
fe an den Traefik-Container weiterleitet.
Traefik sortiert die dann und leitet sie an
den passenden Container weiter. Fiir
Traefik spricht auch seine Fahigkeit, auto-
matisch kostenlose TLS-Zertifikate bei
Let’s Encrypt zu beschaffen.

Empfohlen

Abseits der bereits erwahnten Fertigdis-
tributionen, die Serverdienste und Virtua-
lisierung beziehungsweise Container-
Technik vereinen, gibt es derzeit vor allem
eine empfehlenswerte Software, um vir-
tuelle Maschinen auf dem eigenen (Miet-)
Server zu betreiben: ,,Proxmox Virtual
Environment", kurz Proxmox. Die Distri-
bution der gleichnamigen Wiener Firma
versieht die Open-Source-Techniken KVM
zur Virtualisierung und ZFS als Dateisys-
tem mit einer einfach zu bedienenden
Weboberflache. Als Basis nutzen die Ent-
wickler ein geringfiigig aufgemotztes De-
bian-Systemupgradesiiber viele Genera-
tionen von Proxmox hinweg gelingen wohl
auch wegen der Debian-Basis seit Jahren
sehr geschmeidig.

Proxmox lésst sich vollstandig kosten-
los nutzen, wenn man sich daraufeinlasst,
Aktualisierungen aus einem Repository zu
beziehen, dessen Pakete nicht durch und
durch getestet sind. Der Hersteller emp-
fiehlt es nur fiir Testbetrieb, aber nicht fiir
den produktiven Einsatz. Der Preis fiir ein
Jahresabo der Software betragt fiir einen
Ein-Sockel-Server gerade mal 90 Euro,
verschafft Zugriff auf das Repository mit
den intensiv getesteten Enterprise-Pake-
ten und erhoht die eigene Sichtbarkeit im
Community-Forum.

Die Voraussetzungen fiir den Einsatz
von Proxmox fallen moderat aus. Fiir Test-
zwecke gentigt laut Hersteller eine 64-Bit-
Intel- oder AMD-CPU mit Virtualisie-
rungsunterstiitzung. Das erfiillt heute bei
passenden BIOS-Einstellungen (Virtuali-
sierung eingeschaltet) so ziemlich jeder
PC. Die Menge des nétigen Hauptspei-
chers hangt von den Aufgaben ab, die Ihr
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Server mal erfiillen soll: Fiir zwei kleinere
VMs gentigen 4 GByte RAM insgesamt.
Schon ein Zotac-x86-Mini-PC mit Core i3
kann als Minimallosung in einer VM sei-
nen Dienst als SMB-Server oder Freifunk-
Offloader verrichten und als Briickenkopf
zur Verwaltung eine zweite VM ausfithren.

Das Coole an Proxmox ist aber, dass
esnicht nurkleine Arbeitslasten hebt, son-
dern auch in professionellem Einsatz
glanzt: Aus mehreren Proxmox-Maschi-
nen lasst sich ein Cluster bauen, der dank
integriertem Ceph-Dateisystem die vir-
tuellen Platten der VMs auf einem gemein-
samen, automatisch replizierten Speicher
ablegt, sodass sich laufende VMs von
Knoten zu Knoten verschieben lassen. Ein
solcher Hyper-Converged-Cluster, der
sowohl Rechen- als auch Speicherkapazi-
tat bereithalt, stellt natiirlich hohere An-
forderungen und braucht mindestens drei
aktive Knoten.

Proxmox kennt noch weitere Spiel-
arten, um Speicher und VMs tiber mehre-
re Knoten in einem Cluster zu verteilen
(siehe ct.de/y4za). Doch es beherrscht
auch ganz pragmatische Ansitze, ausge-
fiihrte VMs abzusichern: Promox-Server
konnen sich, wenn sie wie empfohlen ZFS
als Dateisystem verwenden, iiber SSH-Ver-
bindungen regelmiflig inkrementelle
Snapshots der virtuellen Platten von VMs
zuspielen. Da die dazu eingesetzte Soft-
ware PVE-zsync nur die Anderungen iiber-
tragt, funktioniert das nach einerinitialen,
eher langwierigen Ubertragung auch iiber
asymetrische DSL-Anschliisse wunderbar
fltissig.

Wenn Sie vorhaben, intensiv mit vir-
tuellen Maschinen zu hantieren, brauchen
Sie nicht nur reichlich Hauptspeicher, son-
dern vor allem eine SSD, auf der die vir-
tuellen Platten der VMs landen. Liegen die
aufeiner Magnetplatte, werden viele Ope-
rationen, zum Beispiel das Klonen, zur
Geduldsprobe. Fiir Experimente mit Sys-
temumgebungen, etwa einer Debian-
Installation fiir Versuchszwecke, bietet
Proxmox zusitzlich Linux Containers
(LXC), fiir die es reichlich fertige System-
Images bereitstellt; die Linux-Container
begniigen sich im Vergleich zu VMs mit
einem schmaleren Satz Systemressourcen.

Strukturiert

An den Méglichkeiten wird deutlich, dass
ein eigener Server heute mehr als eine
Dateiablage mit einigen Extradiensten
sein kann. Die von ihm angebotenen
Dienste lassen sich mit virtuellen Maschi-
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Mit Proxmox macht Virtualisieren Spaf3: Die Weboberflache lasst kaum
Wiinsche offen. Lauft der Server nicht vor Ort, lasst sich seine Konsole
und die der VMs per Browser erreichen. Wenn die Ressourcen knapp sind,
kénnen Linux-Umgebungen auch als Container neben den VMs laufen.

nen und Containern zu einem Gesamtge-
bilde kombinieren, das mehr ein Rechen-
zentrum fritherer Tage nachbildet.

Statt einzelne Dienste zu konfigurie-
ren, konnen Sie fertige Distributionen in
VMs starten. Statt viele Pakete fiir einen
Mailserver einzeln zu installieren und
aufeinander abzustimmen, greifen Sie auf
ein Container-Image zuriick. Unter ct.de/
y4za haben wir Artikel, die dabei helfen,
aus den letzten zwei c’t-Jahrgdngen zu-
sammengestellt.

Lassen Sie sich von der Komplexitit
nicht schrecken und versuchen Sie am An-
fang nicht alles auf einmal. Sie konnen

auch mit einer Fertiglosung wie NAS oder
einer Spezialdistribution starten. Wenn
die nicht mehr alle Wiinsche erfiillt, ist
vielleicht ein Raspi mit ein paar Con-
tainern eine geeignete Erganzung. Ist der
Geridtezoo dann zu stark angewachsen,
haben Sie genug Erfahrung, um sich an
eine komplexere Losung auf Basis von
Proxmox zu machen, oder Sie vertrauen
sich doch lieber Dritten an.

(ps@ct.de) ¢t

c’t-Artikelliste zum Containern mit
Docker und Einrichten von Server-
Diensten: ct.de/y4za

CLOUD: Can’t Locate Our User’s Data

Einen Server selbst zu betreiben, heiBt
digital souveran zu sein. Man sollte sich
aber keinen lllusionen hingeben, diesen
Job besser zu kénnen als die Admins in
den Cloud-Rechenzentren. Die tun im
Schichtbetrieb nichts anderes, als die
Hardware am Laufen zu halten und die
Sicherheitslage zu studieren, um die
Schéfchen in ihrer Serverherde vor den
Wolfen zu schiitzen. Der 1-Server-Admin
merktim Zweifel erst, dass sein Schafchen
zur Beute wurde, wenn der Server nicht
mehr zuckt. Selbst wenn der 1-Server-Ad-
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min seiner Sorgfaltspflicht nachkommt,
zeitnah Sicherheitsupdates einspielt, re-
gelmaBig die Aktivitaten auf dem System
beobachtet, die normale Lastsituation
kennt und sich bei Abweichungen alar-
mieren lasst, muss er dennoch damit rech-
nen, dass unerwilinschte Besucher Uber
die Schwelle treten. Das heif3t, auch Not-
fallplane gehoéren zur Verantwortung:
Backups abseits des Servers und Doku-
mentation zum Neuaufsetzen von Diens-
ten. Souveran ist nur, wer am Ende nicht
sagen muss ,Can’t locate my user’s data”.
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Privatdienstleister

Sparsame, leise, bezahlbare Hardware flir den eigenen Server

Wer einen kleinen Server selbst
einrichten und verwalten moch-
te, braucht die passende Hard-
ware-Basis. Unser Leitfaden
zeigt, wie Sie ausreichend flotte,
aber nicht iiberdimensionierte
Rechner finden.

Von Christof Windeck
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asgenauein Server ist, dariiber
gibt es unterschiedliche Vor-
stellungen. Viele denken zuerst

an die typischen Rack-Einschiibe in Re-
chenzentren. Geht es um Server fiir kleine
Biiros oder daheim, fallt manchen wohl
ein kompakter Netzwerkspeicher (NAS)
mit zwei oder vier Festplatten ein. Doch
fiir viele Server-Aufgaben geniigen schon
Rechenleistung und Arbeitsspeicher eines
Raspberry Pi 4 fiir 40 Euro. Mehr Prozes-
sorleistung und RAM sowie Anschliisse
flir NVMe-SSDs und SATA-Festplatten
ermoglichen Mini-PCs. Von denen gibt es
sparsame Varianten mit Mobilprozesso-
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ren, die ohne Liifter auskommen und ge-
rauschlos arbeiten. Doch in einen Mini-
PC passen hochstens zwei SSDs und gar
keine PCI-Express-(PCle-)Karten - wer
solche einbauen will oder auch 3,5-
Zoll-Festplatten, kommt um einen Desk-
top-Rechner oder eine NAS-Box nicht
herum. Damit sind dann auch mehr als
acht CPU-Kerne sowie 128 GByte RAM
fiir viele virtuelle Maschinen moglich.
Fertig gekaufte Server wiederum haben
Fernwartung und Funktionen fiir hohere
Zuverlassigkeit, beispielsweise Arbeits-
speicher mit ECC-Fehlerschutz, redun-
dante Netzteile, umfangreiche Service-
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optionen und Zertifizierungen fiir be-
stimmte Betriebssysteme.

Kernfragen

Los geht es mit einem Blick auf den Rasp-
berry Pi4, der mithochstens 8 GByte RAM
erhiltlich ist und im Betrieb lediglich 2 bis
4 Watt Leistung aufnimmt, sofern man
keine USB-Festplatte anschlief3t. Im Ver-
gleich zu anderen Einplatinencomputern
glanzt der Raspi mit besonders guter Li-
nux-Unterstiitzung. Er ist billig, kompakt
und sparsam, weil er keinen x86-Prozessor
von AMD oder Intel hat, sondern ein Sys-
tem-on-Chip (SoC) mitvier ARM-Kernen,
nicht erweiterbaren Low-Power-Speicher
und nur USB 3.0 anstelle von SATA oder
PCle 3.0. Solche ARM-SoCs rechnen aber
schnell genug fiir einen einfachen Web-
server oder flr eine Owncloud-/Next-
cloud-Installation fiir wenige Nutzer, etwa
fiir eine Familie [1]. Ahnliche ARM-Chips
- blofd mit SATA-Ports sowie oft auch mit
Hardware-Einheiten fiir AES-Verschliisse-
lung - stecken in gilinstigen NAS-Boxen,
die als Fileserver die Transferleistung von
Gigabit-Ethernet nahezu ausreizen.

Der Raspi taugt zwar auch als VPN-
Endpunkt fiir DSL-Anschliisse, aber seine
Rechenkerne haben keine AES-Beschleu-
niger. Daher wird sein VPN-Durchsatz bei
superschnellen Glasfaseranschliissen zum
Flaschenhals. Mochte man Daten auf Fest-
platten verschliisselt speichern, sinken die
Transferraten ebenfalls deutlich. Mangels
SATA-Ports lassen sich auch nur USB-Plat-
ten anschliefSen; das wiederum fihrt zu
Kabelsalat, der das Risiko von Ausfillen
steigert. Theoretisch kann man zwar ex-
terne USB-RAID-Gehiuse anschliefden
oder die PCIe-2.0-Lane nutzen, die das
Raspberry Pi Compute Module 4 (CM4)
bereitstellt [2]. Dasist aber teuer und kom-
pliziert, von derlei aufwendigen Raspi-
Basteleien raten wir ab. Wenn es um Netz-
werkspeicher geht, ist ein giinstiges NAS
die bessere Wahl.

NAS mit ARM-SoC gibtesab 135 Euro
(ohne Platten) zu kaufen [3]; dabei zahlt
man nicht viel mehr als fiir einen Raspi,
wenn man beiletzterem auch Netzteil und
Gehiuse mitrechnet. Zudem bekommt
man bei einem guten NAS noch einen lei-
sen Liifter flir die Festplatten dazu sowie
Gewihrleistung und Garantie. Die eta-
blierten NAS-Marken wie die hiesigen
Marktfithrer Synology und Qnap bieten
dazu noch leicht bedienbare Betriebssys-
teme [4], Kompatibilitatslisten fiir Fest-
platten und Supportforen.
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Fiir zahlreiche Serverdienste geniigt schon ein Raspberry Pi, doch er setzt
enge Grenzen bei Rechenleistung, RAM und Schnittstellen.

Im Vergleich zum Raspi haben die bil-
ligsten NAS-Boxen aber den Nachteil von
noch weniger RAM; mehr als 2 GByte fin-
det man selten. Das schrankt die Moglich-
keiten fiir Software-Erweiterungen ein.
Auf einem NAS kann man zudem kein
beliebiges Betriebssystem installieren,
sondern ist darauf angewiesen, dass der
NAS-Hersteller Updates und Patches fiir

Stromkosten (und Larm)

Server laufen rund um die Uhr. Ein Jahr
hat 8760 Stunden; ein Watt kontinuier-
licher Leistungsaufnahme fiihrt also zu
8,76 Kilowattstunden (kWh) auf der Jah-
resrechnung. Die kosten 2,63 Euro, wenn
Sie pro kWh 30 Cent bezahlen. Fiir 5, 10,
15, 25 oder 50 Watt werden folglich rund
13, 26, 40, 66, 130 Euro fallig.

Server flr kleine Netze verbringen
die meiste Zeit im Leerlauf. Das ist der
wichtigste Betriebszustand fiir die Ener-
giekosten. Selbst wenn man zwei Stun-
den tagliche Volllast ansetzt - bei einem
NAS mit 90 MByte/s Datentransferrate
entspricht das mehr als 300 GByte an
Ubertragenen Daten -, sind das bei 230
Werktagen nur finf Prozent der jahr-
lichen Betriebsdauer. Energiesparfunk-
tionen senken den Bedarf, etwa die auto-
matische Abschaltung von Festplatten-
motoren (Spindown). Eine 5400-Tou-
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Fehler und Sicherheitsliicken flott bereit-
stellt. Wird der Support eingestellt, bleibt
nur der Wechsel auf neue Hardware.
Software-Erweiterungen lassen sich
auf einem NAS sehr einfach installieren,
niamlich typischerweise in Form von Plug-
ins aus einem Online-Store oder aus
einem Community-Repository, etwa
Synocommunity. Dort gibt es Backup-

ren-Platte braucht im Leerlauf ohne
Zugriffe 4 bis 5 Watt, bei stehender Spin-
del nur 0,8 bis 2 Watt.

Unscheinbare Erweiterungen kon-
nen aber den Stromverbrauch erheblich
steigern. Einige RAID- und SAS-Host-
adapter erhohen die Leerlaufleistung um
15 bis 20 Watt. Manche externe (USB-)
Platte im 3,5-Zoll-Format frisst 8 Watt
oder mehr. Wartungsfunktionen wie ein
RAID-Rebuild kénnen sehr lange dauern,
bei 20 TByte zum Beispiel einen ganzen
Tag [10].

Typische Fertigserver mit Fernwar-
tung sind flr Dauerbetrieb ausgelegt: Sie
bendtigen mehrere Minuten zum Booten
und beherrschen Stromsparmodi wie
Suspend-to-RAM (ACPI S3) und Suspend-
to-Disk (S4) nicht. Aufwecken bei Bedarf
per Wake-on-LAN (Wol) ist dann unprak-
tisch.
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Virtualisierungsfunktionen

Um mehrere virtuelle Maschinen parallel
zu betreiben, etwa per KVM, Virtualbox,
Hyper-V oder VMware ESXi, braucht man
aufBer viel RAM auch eine CPU mit meh-
reren Kernen und Virtualisierungsfunktio-
nen. Alle aktuellen x86-Prozessoren, auch
die Atom-Celerons, beherrschen die
grundsatzlichen Funktionen AMD-V und
Intel VT-x sowie Second-Level Adress
Translation (SLAT). Es gibt nur noch sehr
wenige Systeme, bei denen sie sich nicht
im BIOS-Setup aktivieren lassen; tiblicher-
weise sind sie standardmaBig aktiv.

und Sync-Tools, Multimedia-, Web- und
Mailserver sowie Cloud-Alternativen wie
Owncloud. Manchmal sind diese Plug-ins
im Vergleich zur , richtigen” Software fiir
Linux-Server jedoch élter oder abge-
speckt. Wer sowohl ein Open-Source-Be-
triebssystem auf ARM-Hardware betrei-
ben will als auch einen Netzwerkspeicher,
nimmt besser einen Raspi fiir den ersten
Zweck und ein giinstiges NAS fiir den
zweiten.

Die ARM-SoCs von Raspi und Billig-
NAS setzen allerdings Grenzen bei der
Software-Auswahl: Zwar erscheinen im-
mer mehr Linux-Anwendungspakete auch
flir ARM, aber die Auswabhl fiir x86- be-
ziehungsweise x86-64-Prozessoren ist
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Komplizierter liegt der Fall bei der
1/O-Virtualisierung, die nétig ist, um einer
VM direkten Zugriff auf ein bestimmtes
PCle-Geréat zu geben, etwa auf eine Netz-
werkkarte. AMD IOMMU und Intel VT-d
sind zwar ebenfalls weit verbreitet, aber
haufiger im BIOS-Setup deaktiviert. 1/O-
Virtualisierung ist vor allem bei Servern
nutzbar. Manche Rechner haben auch
BIOS-Bugs, weshalb die Funktion nicht
stabil funktioniert. Bei Atom-Celerons
gibt es nach unserer Erfahrung haufig
Probleme damit.

grofier. Das gilt vor allem dann, wenn man
(Docker-)Container betreiben mochte
oder ein komplettes Betriebssystem in
einer parallel laufenden virtuellen Maschi-
ne (VM).

Mehr Wumms und RAM

Gute Linux-Unterstiitzung, erweiterbares
RAM sowie SATA- oder NVMe-Anschliis-
se bieten Rechner und NAS mit x86-Pro-
zessoren von AMD oder Intel. Einen Mi-
ni-PC-Barebone mit Mobilprozessor be-
kommt man ab 150 Euro, mit liifterloser
Kiithlung ab etwa 200 Euro. Dazu braucht
man noch RAM und eine SSD; eine Mini-
malkonfiguration beginnt bei 200 Euro,
wennman je 20 Euro fiirein SODIMM mit
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4 GByte DDR4-2666 und eine SATA-SSD
mit 128 GByte rechnet; in der Praxis wird
man mehr RAM und SSD-Kapazitit neh-
men. Ein NAS mit x86-CPU und zwei Plat-
tenschichten (Drive Bays) kostet ab 350
Euro.

In den billigsten x86-Rechnern und
NAS stecken Celeron- und Pentium-Pro-
zessoren mit zwei oder vier Kernen von
Intel, die zwar sehr sparsam sind, aber
auch deutlich schwicher als ein aktueller
Core i. Intel nennt die Sparprozessoren
Celeron N, Celeron J und Pentium Silver.
Darin stecken ,,Atom“-Rechenkerne, die
urspriinglich fiir liifterlose Tablets entwi-
ckelt wurden. Sie rechnen bei gleicher
Taktfrequenz wesentlich langsamer als ein
Core i oder die damit verwandten Cele-
ron-G- und Pentium-Gold-Prozessoren.
Auflerdem lassen sich Systeme mit
»Atom-Celerons® nur eingeschrinkt er-
weitern: Sie haben weniger SATA-Ports
und PCle-Lanes, letztere zudem nur mit
PCle-2.0-Geschwindigkeit. Intel gibt
Atom-Celerons auch nur bis 8 GByte RAM
frei, in manchen (nicht allen!) Mini-PCs
und NAS steuern sie aber bis zu 32 GByte
an, wenn das BIOS mitspielt.

Trotz ihrer relativen Schwiche ent-
falten Atom-Celerons geniigend Perfor-
mance fiir viele Server-Aufgaben. Die
nachsthohere Leistungsstufe bilden Mo-
bilprozessoren der 15- und 28-Watt-TDP-
Klassen (U-Typen) von AMD (Ryzen) oder
Intel (Core i, seltener Celeron U), von
denen manche ebenfalls ohne Liifter aus-

Fertige NAS-Boxen
sind flott eingerich-
tet und leicht erwei-
terbar.
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kommen konnen. Solche ,,U“-Prozessoren
haben bis zu acht CPU-Kerne (AMD Ryzen
4000U/5000U), meistens aber zwei oder
vier (Ryzen Embedded V1000/V2000,
Celeron, Corei). Mit zwei SODIMM-Spei-
cherriegeln sind bis zu 64 GByte RAM
moglich. In Mini-PCs passen aber keine
PCle-Karten, viele haben auch nur Platz
fiir einen einzigen Massenspeicher, die
flachen Intel-NUC-Typen etwa nur fir
eine M.2-SSD mit acht Zentimetern Linge
(2280). Inviele Minis passt zusatzlich oder
alternativ eine SATA-Festplatte oder-SSD
im 2,5-Zoll-Format. M.2-2280-SSDs gibt
es mit biszu 8 TByte (Corsair MP400), die
kosten dann aber tiber 1000 Euro. Die
SATA-SSD Samsung 870 QVO kostet mit
8 TByte 700 Euro. Analog zu der Idee,
einen Raspi parallel zu einem NAS zu be-
treiben, bietet sich das auch bei einem
Mini-PC an: Plattenspeicher ins NAS, Ser-
verdienste auf den Mini.

Liifterlose Kiihlung verspricht lautlo-
sen Betrieb, hat aber Tiicken. Einerseits
stort bei manchen Geraten hochfrequen-
tes Pfeifen von elektronischen Bauteilen.
Anderseits sind Performance und Erwei-
terungsmoglichkeiten beschrankt. Unter
Volllast iiberschreiten die vermeintlichen
15- oder 28-Watt-Prozessoren ihre TDP
deutlich, zumindest kurzzeitig. Halt die
Kiithlung nicht mit, drosseln sie sich stark
- ihre maximale Rechenleistung ist also
nicht dauerhaft nutzbar. Schnelle SSDs er-
hitzen sich bei lange anhaltenden Zugrif-
fen ebenfalls starkund Magnetfestplatten
vertragen dauerhaft hohe Temperaturen
schlecht.

PC-Server

Deutlich mehr Rechenleistung pro Euro
und grofdziigige Erweiterungsmoglichkei-
ten bietet ein Desktop-PC. Grundsitzlich
kann man jeden PC auch als Server ver-
wenden, sollte dabei aber auf sparsamem
Betrieb im Leerlauf achten (siche Kasten
auf'S. 69). Soll das System kompakt blei-
ben, kann man Gehéuse, Mainboard, Ge-
hause und Netzteil im Mini-ITX-Format
kaufen [5]. Dafiir zahlt man aber mehr als
flir MicroATX- oder ATX-Bauteile, und die
meisten Mini-ITX-Mainboards haben nur
einen PCle-Steckplatz sowie zwei DIMM-
Slots. Die Prozessoren diirfen wegen der
begrenzten Leistung der Spannungs-
wandler hochstens aus der 65-Watt-Klas-
se stammen - wenige Ausnahmen besti-
tigen die Regel. Ein Sonderfall ist der As-
rock Deskmini: Er ist kompakter als Mini-
ITX, trotzdem passen je zwei M.2-SSDs
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Den HPE MicroServer Gen10 Plus gibt
es zum Einstiegspreis von unter 500
Euro zwar mit magerer Ausstattung,
aber solider GroBserientechnik,
umfangreicher Dokumentation und
Service-Optionen fiir Firmen.

und 2,5-Zoll-Platten hinein, allerdings
keine PCle-Karten [5].

Wiinscht man sich Schnellwechsel-
rahmen fiir Festplatten, wie sie bei NAS
tiblich sind, wird es auf der PC-Seite teuer:
Damit bestiickte Gehiduse kosten leicht
150 Euro und auch sogenannte ,,Back-
planes“ zum Einbau in 5,25"-Schichte
sind nicht billig. Mit einem NAS kommt
man dann oft glinstiger weg, manche las-
sen sich ebenfalls mit PCle-Karten und
Speicherriegeln aufriisten. Bei einem x86-
NAS kann man zusitzliche Betriebssyste-
me in VMs packen.

Grundsitzlich kann man auch Server-
technik in PC-Gehause einbauen, dafiir
gibt es ab etwa 200 Euro Mainboards, die
einen Fernwartungschip (BMC, dazu
unten mehr) haben und fiir Speicher mit
ECC-Fehlerschutz ausgelegt sind. Unser
Bauvorschlag aus ¢’t 18/2020 [5, 6] stellt
diese Technik vor. Bevor man sich an den
Eigenbau macht, sollte man aber das An-
gebot an glinstigen Komplettservern prii-
fen, auch dazu gleich mehr.

Wer viel Rechenleistung braucht,
dem fallt als Erstes wohl der AMD Ryzen
5000 mit biszu16 Kernen ein. Doch diese
Ryzens haben keinen integrierten Grafik-
prozessor (IGP), man muss sie also ent-
weder mit einer Grafikkarte kombinieren,
die Geld kostet und Strom schluckt, oder
aufein Serverboard mit Fernwartungschip
setzen. Der Haken daran: Ryzen-Server-
boards mit AM4-Fassung und BMC kosten
iiber 250 Euro.

Fiir einen kleinen Server ist daher ein
Prozessor mit IGP praktischer; hier hat
AMD die Ryzen 3000G mit hochstens vier
Kernen im Angebot, den schlecht liefer-
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baren Ryzen 4000G und nun auch den
Ryzen 5000G. Kommt man mit sehr
wenig Rechenleistung aus, kommen auch
Athlon-G-Typen mit zwei Kerneninfrage.
Diese Athlons konkurrieren mit Intels Ce-
leron G und Pentium Gold fiir Mainboards
mit der aktuellen Fassung LGA1200. Vier
Kerne gibt es ab dem Core i3, sechs beim
Core i5 und acht beziehungsweise zehn
bei Core i7 und i9. Alle haben IGP, kom-
men also ohne Grafikkarte aus-aufler die
minimal billigeren ,,F“-Typen, die eigent-
lich auf Gaming-PCs mit Grafikkarte zie-
len. Soll es ein moglichst giinstiger Server
mit ECC-RAM und hochstens sechs
CPU-Kernen sein, kommt man mit Intel-
Technik bisher gilinstiger weg.

Auch bei Intel gibt es einen Haken:
Core i5, i7 und i9 lassen sich nicht mit
ECC-RAM kombinieren. Dazu ist ein
Mainboard mit dem Chipsatz C422 oder
C426 (gibts ab 180 Euro) notig, auf das
man einen Celeron G, Pentium Gold, Core
i3 oder Xeon E setzt. Noch aktuell ist die
Familie Xeon E-2200.

In teureren NAS ab etwa 800 Euro
steckt dieselbe Technik wie in ,,Single So-
cket“-Servern mit einem einzigen Prozes-
sor. Wahrend bei letzteren die Konfigura-
tion flexibler ist und sich der jeweilige
Admin ums Betriebssystem kiimmern
muss, kommen NAS wie erwahnt mit einer

Langzeitbetrieb

Einen Server richtet man tblicherweise
mit dem Ziel ein, die darauf laufenden
Dienste jahrelang zu nutzen. Doch
Hardware verschlei3t, insbesondere
Festplatten, SSDs und Lifter. Wir raten
dazu, Festplatten nicht zu grof3 zu di-
mensionieren, sondern lieber nach drei
bis vier Jahren einen Umzug auf groBe-
re einzuplanen, die dann frisch sind.
Die jeweilige Garantiefrist oder der
maximal buchbare Servicezeitraum
sind ein guter Hinweis auf die Lebens-
dauer, mit der man planen sollte. Ublich
sind drei bis fiinf Jahre; danach wird es
oft auch mit Ersatzteilen kompliziert.
Steuerlich lassen sich Server Uber flnf
Jahre abschreiben, Reparaturkosten
Uberschreiten dann schnell den Rest-
wert. Das kann sich auch auf Gerichts-
streitigkeiten um Reparaturen auswir-
ken, weil der Streitwert nach wenigen
Jahren gering ist.
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Die meistverkauften Server zielen auf Rechenzentren; liblich sind je zwei
Prozessoren mit bis zu 64 Kernen, bis zu 4 TByte ECC-RAM, Fernwartung,
redundante Liifter und Netzteile. Das hat mit gdngiger PC-Technik nicht mehr
viel zu tun.

»Firmware" des Herstellers, die eigentlich
ein mafigeschneidertes Linux ist [4].
Oftkommt die Frage auf, wie wichtig
der RAM-Fehlerschutz ECC fiir den zu-
verlassigen Betrieb eines Servers ist. Da-
rauf gibt es leider keine allgemeingiiltige
Antwort [7]. Fiir die Zuverldssigkeit sind
viele weitere Faktoren wichtig. Beispiels-
weise sollte man ein Gerit aus der Grof3-
serienfertigung nehmen, unnétige Kom-
plexitit vermeiden und den Server an
einem geeigneten Ort aufstellen, ge-
schiitzt vor Hitze, Staub, Vibrationen und
unerwiinschten Zugriffen. Denken Sie
auch an regelmiflige Wartung, die Akti-
vierung von Warnmeldungen (etwa zum

Server flirs Gewerbe

Braucht man einen Server fir Bliro oder
Werkstatt, also flir gewerbliche Nutzung,
sollte man Fragen zu Service, Reparatur-
fristen, Datenschutz und Haftung klaren.
Wichtig ist fur viele Firmen, dass Defekte
rasch repariert werden. Daflir gibt es um-
fangreiche Servicepakete, die zwar recht
teuer werden kénnen. Wenn jedoch meh-
rere Mitarbeiter nicht weiterarbeiten kon-
nen, weil ein Server streikt, kostet jede
Stunde Stillstand mehrere hundert oder
tausend Euro. Fur Datenschutz sorgen
Optionen wie ,Keep your Disk”: Festplat-
ten oder SSDs mit schitzenswerten
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RAID-Status) und schalten Sie eine un-
terbrechungssichere Stromversorgung
(USV) davor, um das Ausfallrisiko zu mi-
nimieren.

Richtige” Server

Die meistverkauften Server sind ,,Dual
Socket“-Rack-Einschiibe mit je zwei Intel
Xeon SP oder AMD Epyc 7003; letzterer
hat mittlerweile mehr als zehn Prozent
Marktanteil. Die Technik solcher Server
fiir Rechenzentren unterscheidet sich
deutlich von den bisher beschriebenen,
PC-ahnlichen Systemen. Typische Dual-
Socket-Server haben 16 bis 128 CPU-Ker-
ne, bis zu 4 TByte ECC-RAM, 128 PCle-

(Kunden-)Daten bleiben bei Reparaturen
im Haus.

Die groBen Servermarken (Dell EMC,
HPE, Lenovo, Fujitsu) bieten oft glinstige
Einstiegskonfigurationen an, doch viele
Aufristkomponenten sind teuer. Vom
nachtraglichen Aufriisten eines mager
bestlickten Markengerates mit ,fremden”
Komponenten raten wir jedoch ab. Denn
bei einem Server ausschlieBlich mit Se-
rienteilen des Anbieters ist die Wahr-
scheinlichkeit fur Inkompatibilitdten ge-
ringer und Reparaturen durch geschulte
Techniker gelingen leichter.
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Lanes unter anderem fiir schreibfeste
PCle-/NVMe-SSDs, SAS-Hostadapter
sowie Ethernet mit 10, 25 oder gar 50
GBit/s. Liifter sind redundant ausgelegt
und lassen sich im laufenden Betrieb tau-
schen. Ein redundantes 1000- oder gar
1500-Watt-Netzteil versorgt die Kompo-
nenten, die schonim Leerlauf100 bis 250
Watt verheizen.

Xeon-SP- und Epyc-Server gibt es
auch mit nur je einem Prozessor sowie in
Tower-Bauform, die man nicht in einem
Rack montieren muss. Fiir die meisten
kleinen Netze sind sie jedoch tiberdimen-
sioniert und zu laut. Die Server-Markt-
fihrer Dell EMC und HPE sowie auch
Lenovo, Fujitsu und lokale Firmen ver-
kaufen PC-ahnliche Server, oft mit den
bereits erwidhnten Xeon-E-Prozessoren.
Solche Server sind zwar mager ausgestat-
tet, versprechen aber hohe Zuverldssig-
keit, weil sie aus der Grofserienfertigung
kommen. Auch die Dokumentation und
die Versorgung mit Treibern und Sicher-
heitspatches (BIOS-Updates, Bug-Hin-
weise) sind im Allgemeinen gut. Die Prei-
se beginnen ohne Festplatten und Be-
triebssystem unter 500 Euro. Meistens
bekommt man dafiir einen Dual-Core-
Prozessor (Celeron G/Pentium Gold)
sowie 8 GByte ECC-RAM. Festplatten-
Schnellwechselrahmen und redundante
Netzteile sind in dieser Preisklasse selten
(Ausnahme: Fujitsu). Fiir Fernwartung
zahlt man meistens einen Aufpreis. Die
Geridte bleiben oft jahrelang im Angebot
-derzeit auch deshalb, weil Intel einfach
keine neueren Prozessoren auf den Markt
gebracht hat. Jedenfalls sind Dell Power-

Unternehmen kaufen einen Server,
um darauf einen bestimmten Dienst zu
betreiben. Solche Software geben die
jeweiligen Hersteller oft nur flr ausge-
wahlte Versionen von Serverbetriebs-
systemen frei. Fir diese Betriebssystem-
version sollte dann wiederum auch die
Serverhardware offiziell freigegeben
sein. Damit geht man Problemen aus dem
Weg, vermeidet bei Reklamationen Streit
um Zustandigkeiten und hat es leichter,
Sorgfaltspflichten in Bezug auf Daten-
schutz und Datensicherung nachzu-
weisen.
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Der selbst gebaute Mini-ITX-Server
hat ECC-RAM und Fernwartung
und ist noch kompakt.

Edge T140, Fujitsu Primergy TX1320 M4
und Lenovo ThinkSystem ST250 aus dem
Testin c’t 8/2019 [8] weiterhin lieferbar.

Ein spezielles Gerit, der ,,ProLiant
Microserver von HPE, sticht aus dem
Angebot heraus, weil er eine einzigartige
Kombination von Eigenschaften bietet:
Er ist ab 450 Euro erhiltlich, hat vier
Schnellwechselschichte, arbeitet im
Leerlaufeinigermafien sparsam und lisst
sich flexibel ausstatten. Es gibt ihn mitt-
lerweile seit elf Jahren und in der vierten
Hardware-Generation, die HPE in An-
lehnung ans restliche Lieferprogramm
,Genl0 Plus“ nennt [9].

Fiir Heimserver sind spezielle Fern-
wartungsfunktionen (Remote Manage-
ment) selten nétig. Daheim gentigt tibli-
cherweise der Fernzugriff via SSH, VNC
oder Remote Desktop. Bei schweren De-
fekten schliefdt man Tastatur, Maus und
Display direkt am Server an. Die Fernwar-
tungschips (Baseboard Management Con-
troller, BMC) von , richtigen“ Servern er-
moglichen hingegen den Fernzugriff auch
dann, wenn das Betriebssystem nicht
lauft, etwa auch aufs BIOS-Setup. Der
BMC bedient eine separate Netzwerk-
buchse und tibernimmt Grafikfunktionen,
weil sich dadurch die Desktopoberfliche
fiir den Fernzugriff freigeben lasst. Auf
vielen Serverboards sitzen BMC-Chips der
Firma Aspeed; bei der zugehorigen Firm-
ware und deren Funktionsumfang gibt es
aber erhebliche Unterschiede. BMCs
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schleppen zusitzliche Sicherheitsrisiken
ein: Falsch konfigurierte Fernwartung er-
moglicht einem Angreifer vollen Zugriff
via Internet, als saf3e er personlich vor der
Maschine. Falls Sie einen Server mit BMC
kaufen, miissen Sie deshalbunbedingt die
Konfiguration priifen; es gibt viele Server-
boards, bei denen die Fernwartung dank
einer Fallback-Funktion auf einer der
ynormalen“ Netzwerkbuchsen mit dem
Passwort ,, ADMIN“ erreichbar ist, sofern
kein Netzwerkkabel im BMC-Port steckt.

Plattenwahl

Hangt der Server nur per Gigabit-Ethernet
am LAN -und nicht etwa per NBase-T mit
2,5,5 oder 10 GBit/s -, braucht man keine
besonders schnellen Speichermedien. Gi-
gabit Ethernet Ubertragt bis etwa 110
MByte/s, das schaffen aktuelle 3,5-Zoll-
Platten auch inihren langsamsten Zonen.
Beieinem Fileserver fiir kleine Netze geht
es meistens um sequenzielle Zugriffe, wes-
halb eine SSD wenig bringt, zumal auch
das Netzwerk Latenz einbringt. SSDs
braucht man deshalb vor allem, wenn man
Dienste betreibt, die viele zufillige Zugrif-
fe ausfiihren, etwa eine Datenbank oder
mehrere VMs.

Sowohl WD (Red Plus) als auch Sea-
gate (Ironwolf) und Toshiba (NAS) offerie-
ren Festplattenfamilien speziell fiir NAS
mit zwei bis acht Laufwerken. Diese sind
auch fiir die meisten kleinen Server eine
gute Wahl, weil sie sparsam sind, wenig
vibrieren und fiir Dauerbetrieb ausgelegt
sind [10]. Deutlich teurer sind Platten fiir
grofiere NAS und fiir Enterprise-Server,
die schneller drehen, Vibrationen aktiv
kompensieren und fiir hohere Belastung
ausgelegt sind. Sie brauchen aber auch
stirkere Kithlung, also lautere Liifter.

RAID-Funktionen schiitzen vor Da-
tenverlust beim Ausfall von Platten, sto-
3enbeisehr hoher Kapazitat aber an Gren-
zen [10]. Eine fiir Windows-Server iibliche
Konfiguration ist eine Kombination aus
einem RAID 1aus zwei ,kleinen“ SSDs zur
Installation des Betriebssystems und
einem separaten Festplattenverbund fiir
Nutzdaten. Fiir das SSD-RAID geniigt die
RAID-Funktion des Mainboards. Unter
Linux verwendet man besser die Soft-
ware-RAID-Funktionen des Betriebs-
systems. Fiir den Nutzdaten-Plattenver-
bund gibt es wiederum zwei Mdoglichkei-
ten: entweder die Funktionen des Be-
triebssystems (Storage Spaces, dmraid,
btrfs oder ZFS) oder RAID-Hostadapter.
Letztere sind aber teuer und treiben die
Leistungsaufnahme des Servers hoch.

(ciw@ct.de) ct
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Hardware fiir kleine Server im Vergleich
Gerdtetyp _ JVortelle _________[Nachtele |

ARM-Einplatinencomputer
(Raspberry Pi)

ARM-NAS

billig, sparsam, winzig

Mini-PC mit x86-CPU

giinstig, sparsam, als Fileserver sehr gutes Preisleis-
tungsverhaltnis, leichte Konfiguration, Plug-ins, Schnell-
wechselrahmen, geregelter Liifter fiir Platten, Serien-
fertigung, Support, Kompatibilitatslisten

freie Software-Auswahl, sparsam, kompakt, bis zu
8 Kerne und 64 GByte, manche liifterlos

geringe Rechenleistung, wenig RAM, kaum erweiterbar
(kein SATA), keine x86-Software

geringe Rechenleistung, wenig RAM, keine x86-Soft-
ware, kein freies Betriebssystem, Support-Zeitraum
begrenzt

kein Platz fiir Platten und PCle-Karten, beschrankte
Rechenleistung

kein freies Betriebssystem, Support-Zeitraum begrenzt

ECC-RAM nur mit Serverboard, individuelle Konfigura-
tion weniger zuverlassig als Serienprodukte, Schnell-
wechselrahmen teuer, leise Kiihlung von Platten
schwierig

x86-NAS leichte Konfiguration, Plug-ins, Schnellwechselrahmen,
geregelter Lilfter fiir Platten, manche erweiterbar (RAM,
PCle), Serienfertigung, Support, Kompatibilitétslisten

Desktop-PC freie Software-Auswahl, bis zu 16 Kerne und 128 GByte,
flexibel erweiterbar

Komplett-Server freie Software-Auswahl, bis zu 128 Kerne und 4 TByte

ECC, flexibel erweiterbar, Serienfertigung, Zertifizierun-

gen, Support
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teuer oder mager ausgestattet, groRe Konfigurationen
laut und stromdurstig, fiir vollen Support eingeschrénk-
te Komponentenwahl, Support-Zeitraum begrenzt
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Lochlein bohren

Dienste aus dem eigenen Netz ins Internet bringen

Oft sollen Dienste des eigenen
Servers hinter dem heimischen
Router aus dem Internet
erreichbar sein, etwa der
Kalender von Nextcloud oder
die Weboberflache der Smart-
Home-Zentrale. Mit einer
Fritzbox geht das ganz leicht -
ahnlich einfach gelingt das
aber auch mit Routern anderer
Hersteller.

Von Peter Siering
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in Server, der hinter einem DSL-

oder Kabel-Router steht, wird durch

dessen Firewall geschiitzt. Wer un-
terwegs etwa mit dem Smartphone auf die
Dienste zugreifen will, muss hinter die
Firewall gelangen. Dafiir bieten die meis-
ten Router Portfreigaben oder -weiterlei-
tungen an (gebrauchlich sind beide Begrif-
fe, sie meinen dasselbe). Die Gerite regis-
trieren dann Netzwerkanfragen von aufSen
und leiten sie an vom Nutzer festgelegte
Ports interner Gerate weiter - ahnlich wie
sie Anfragen aus dem lokalen Netzwerk
ins Internet durchreichen, eben nurin um-
gekehrter Richtung.

Die omindsen Ports, von denen die
Redeist, sind letztlich Teil einer Netzwerk-
adresse und tauchen manchmal auch am
Ende von URLs auf. So weist ,,https://ct.
de:443“ in der Adresszeile einen Browser

© Copyright by Heise Medien.

an, eine Verbindung zum Webserver auf
ct.de aufzubauen und dazu den Port 443
anzusprechen (der fiir HTTPS verwendet
wird). Fiir eine Fiille der Ports ist definiert,
welcher Dienst dahinter steht. Somit muss
manden Port iiblicherweise nicht angeben.

Die Idee, einen privaten Webserver
auf einem ungebrauchlichen Port laufen
zulassen, um ihn notdtirftig zu verstecken,
ist iibrigens doof: Rechner im Internet
werden regelmaf3ig von Portscans heim-
gesucht, sodass so ein Versteck schnell
auffliegt. Die Hascher erkennen nicht nur,
dass ein Port offensteht, sondern finden
ebenso schnell heraus, mit welchem
Dienst sie es dort zu tun haben [1]. Auf
einem SSH-Server, den man aufeinemun-
gewohnlichen Port sicher wihnte, haufen
sich schnell die Anmeldeversuche Unbe-
fugter.

c't 2021, Heft 19
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Namenssachen

Damit das Weiterleiten von Ports allein ge-
niigt nicht: Die meisten Internetzuginge
nutzten dynamische IP-Adressen. Das
heifdt, dass sich die Adresse gelegentlich
oder sogar regelmafSig indert, unter derder
Router und somit auch dahinter angebote-
ne Dienste erreichbar sind. Indem manden
Router dazu anweist, nach erfolgreicher
Verbindung seine Adresse beieinem Dienst
fiir dynamisches DNS zu hinterlegen, erhalt
der einen weltweit eindeutigen Namen wie
»heise.de®. Dann kann man unter dem re-
gistrierten Namen stets die eigene externe
IP-Adresse beziehungsweise dahinter an-
gebotene Dienste erreichen.

Die Namen, die Dienste fiir dynami-
sches DNS (DynDNS) anbieten, kann man
sich indes nicht einfach ausdenken. Sie
sind in der Regel begrenzt auf eine Aus-
wahl vorgegebener Internet-Domains wie
»dyndns.org®. Lediglich den Host-Anteil
der Adresse wie ,icke23% der ,dyndns.
org" vorangestellt wird, kann man sich
dabeiaussuchen, solange dasnicht bereits
ein anderer Kunde getan hat. Grofde Pro-
vider lassen obendrein in die Firmware
ihrer Router nur wenige Dienste fiir dyna-
misches DNS zu - oft solche, die ihr kosten-
loses Modell auf bezahlte Dienste umge-
stellt haben.

AVM ist da gnidiger: Fritzboxen ken-
nen viele Anbieter und tiber die Konfigu-
ration von benutzerdefinierten URLs fiir
das Namensupdate bekommt man so
ziemlich jeden DynDNS-Dienst eingerich-
tet. Auch bietet der Routerhersteller selbst
im Rahmen seiner MyFritz-Dienste einen
DynDNS-Dienst an. Die Fritzbox eines
dortregistrierten Nutzers erhilt einen ein-
deutigen Namen wie ,,rtvw4nftt8qxpudp.
myfritz.net“. Die Konfiguration lauft unter
»Internet” in,,MyFRITZ!-Konto®. Die Ein-
gabe einer E-Mail-Adresse geniigt fiir die
Registrierung. Die Konfigurationsober-
flache Threr Fritzbox 6ffnen Sie dadurch
nicht ins Internet.

Wenn Ihnen der Sinn nach schoneren
Namen als ,icke23.dyndns.org” oder
»rtvw4nftt8qxpudp.myfritz.net steht,
dann bietet sich das Registrieren einer
eigenen Domain an. Eine ,,.de“-Domain
gibtesbeiden einschlagigen Domain-Hos-
tern fiir rund 10 Euro pro Jahr. In der Do-
main-Verwaltung konnen Sie tiblicherwei-
se solche DynDNS-Namen als CNAME
eintragen, also eine Weiterleitung von
»www.ihrefirma.de” auf den DynDNS-Na-
men ,,icke23.dyndns.org” einrichten. So
brauchen Sie keinen Domain-Hoster zu
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O 8 192168.2.25/%

FRITZ!Box 7590

Internet > Freigaben

Ubersicht

Internet
Online-Monitor
Zugangsdaten

DynDNS benutzen
Filter

MyFRITZ!-Konto

DynDNS-Anbieter

| Benutzerdefiniert
DSL-Informationen

Telefonie Update-URL

Heimnetz ! http://members.

Uber DynDNS kiinnen Anwendungen und Dienste, fir die in der FRITZ!Box-Firewall Portfreigaben eingerichtet
wurden, unter einem festen Domainnamen aus dem Internet erreicht werden, obwohl sich die 6ffentliche IP-
Adresse der FRITZ!Box mit jeder Interneteinwahl andert.

Geben Sie die Anmeldedaten fiir Ihren DynDNS-Anbieter an.

Jupdate.cgi?my

FRITZINAS MyFRITZ!

Bei wechselnden IP-Adressen unverzichtbar: ein DynDNS-Dienst, der den Server-
diensten einen Namen gibt. Fritzboxen kennen dafiir nicht nur einige vorgefertigte
Dienste, sondern lassen sich im Detail konfigurieren.

suchen, der seinen Kunden DynDNS fiir
die eigene Domain erlaubt.

Nach dem Eintragen eines CNAME fiir
die eigene Domain, also Anderungenan der
Konfiguration des Nameservers des Do-
main-Hosters, brauchen Sie etwas Geduld.
Oft dauert es mehrere Stunden, bis sich
solche Anderungen im dezentralen DNS-
System herumgesprochen haben, also auch
der Nameserver des Providers den neuen
Namen zur Kenntnis genommen hat.

Weiterleitungen

Die Portfreigaben finden sich bei Fritzbo-
xen unter ,, Internet” und dort in ,,Freiga-
ben“. Das Gerit beziehungsweise die VM,
der Container, was auch immer Sie aus
dem Internet erreichbar machen wollen,
sollte zu diesem Zeitpunkt der Fritzbox
bekannt sein; das ist dann der Fall, wenn
das Gerit aktiv war und von der Fritzbox
eine Adresse erhalten hat. Dann konnen
Sie es bequem auswihlen. Andernfalls
miissen Sie die IP-Adresse von Hand ein-
geben, was gerade bei [IPv6-Geriten miih-
sam sein kann.

BeiIPv4 konnen Sie ein Gerit vollstan-
dig dem Internet aussetzen (Exposed
Host). Die Fritzbox reicht dann alle einge-
henden IPv4-Netzwerkanfragen auf allen
Ports an dieses Gerét durch. In der Regel
will man das nicht: Wenn Sie gezielt nur die
Ports fiir aktive Dienste 6ffnen, konnen Sie
entspannt die Gesamtkonfiguration des
Geritsvornehmen, etwa einen SSH-Dienst
laufenlassen, auch wenn deriibers Internet
nichterreichbar sein soll-als Exposed Host
wire jeder Dienst im Internet sichtbar.
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Flir IPv6 erlaubt es die Fritzbox, meh-
rere Exposed Hosts einzurichten. Dasliegt
daran, dass sie bei vielen Internet-Provi-
dern auch alle Gerite im lokalen Netz mit
einer globalen, also weltweit eindeutigen
und erreichbaren IPv6-Adresse versorgt.
Das klappt, wenn der Provider der Fritz-
boxzusitzlichzuihrereigenenIPv6-Adres-
se auch ein IPv6-Prifix aushindigt; ein
solches Prifix enthilt mehrere IPv6-
Netze, aus dem die Fritzbox den Clients
Adressen zuteilt. Kein Grund zur Panik:
Die Firewall der Fritzbox lasst Pakete an
die IPv6-Adressen nicht passieren. Es sei
denn, Sie konfigurieren den Client IPv6-
seitig als Exposed Host.

Sowohl im Fall von IPv4 als auch von
IPv6 ist es zumeist besser, ausgewihlte
Ports an die Gerite weiterzuleiten, weil
man so kaum versehentlich Dienste ins
Internet bringen kann; bei einem Exposed
Host ist nur eine Frage der Zeit, dass Sie
versehentlich nur fiir den lokalen Einsatz
gedachte Dienste offentlich zuginglich
machen. Fiir eine gezielte Portfreigabe
miissen Sie nach der Auswahl des Gerits
eben auch auswihlen, welchen Netzwerk-
port Sie erreichbar machen wollen. Beim
Aufrufen des Assistenten bietet die Ober-
flache die Wahl zwischen MyFritz-Frei-
gabe oder Portfreigabe.

Portfreigabe ist die bessere Option:
Damit konnen Sie auswahlen, welcher ex-
terne auf welchen internen Port weiter-
geleitet werden soll. Das kann praktisch
sein, wenn Sie mehrere Webserver nach
aufen freigeben wollen und beide, etwa
in einer VM oder einem Container, intern
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ihre Dienste auf Port 80 anbieten. Den
einen konnen Sie dann auf Port 80 und
den anderen auf Port 81 von aufden zu-
ganglich machen. Auflerdem erlaubt die
Portfreigabe auch die Auswahl von Proto-
kollen wie UDP und TCP.

Zertifikate

Soweit ist die Fritzbox-Oberflache hilf-
reich. Bei einem heute erstrebenswerten
Detail kann sie leider nicht helfen, ndam-
lich beim Beschaffen von TLS-Zertifika-
ten. Alle Dienste, die Sie im Internet frei-
geben, sollten Sie nur transportverschliis-
selt zuginglich machen, damit niemand
mitlesen kann. Dazu brauchen Sie Zerti-
fikate, die eine Stammzertifizierungsstel-
le ausgestellt hat, deren Zertifikat Browser
und andere Gerite akzeptieren. Beiselbst
signierten Zertifikaten wiirden Sie Nutzer
womoglich dazu animieren, Zertifikats-
warnungen zu ignorieren - was die besser
nicht lernen sollten.

Geeignete Zertifikate liefert die Zerti-
fizierungsstelle Let’s Encrypt kostenlos.
Um einsolches Zertifikat zu erhalten, kann
man aufoftmalsin einzelnen Serverdiens-
ten vorhandene Funktionen dafiir zuriick-
greifen. Das hat allerdings den Nachteil,
dassder Prozess, den eine Automatikja fiir
die nur 90 Tage giiltigen Zertifikate wie-
derholen muss, nur fiir genau diesen einen
Dienst funktioniert. Der fiir die Aktualisie-
rung gebriuchliche Mechanismus von
Let’s Encrypt (ACME) setzt voraus, dass
auf Port 80 ein speziell priparierter Web-
server fiir die Zertifikatsausstellung und
-aktualisierung antwortet. Sie konnen aber

immer nur einen Dienst an einem Port lau-
schen lassen.

Wenn Sie mehrere Dienste mit Zerti-
fikaten ausstatten wollen, lassen Sie am
besten hinter Ihrer Fritzbox einen Edge-
Router laufen, der alle Anfragen annimmt
und zentral die TLS-Abwicklung fiir alle
Dienste tibernimmt. Fiir den richten Sie
eine Portfreigabe zumindest fiir Port 80 und
443 ein (fiir weitere Dienste auch zusatzli-
che Ports), sodass er alle an diese Ports ge-
richteten Anfragen erhdlt. Anhand des
dabei mit tibermittelten Servernamens lei-
tetder Edge-Router die Anfrage dannandie
eigentlich zustdndigen Dienste im lokalen
Netzweiter. Den gesamten Verkehr, der fiir
die Zertifikatsbeschaffungund -erneuerung
notwendig ist, wickelt er selbst ab.

Als Edge-Router empfiehlt sich die
Open-Source-Anwendung Traefik [2].
Wenn Sie bereits mit Containern hantie-
ren, wird Thnen Traefik moglicherweise
vertraut sein. Alle anderen sollten sich
etwas Zeit nehmen: Bis man Traefik so
weit durchschaut hat, dass man es im
Blindflug einsetzen kann, vergeht schon
einige Zeit. Besonders gilt das, wenn Sie
es manuell betreiben und nicht den Kom-
fort einer Container-Umgebung nutzen,
inder Traefikidealerweise neue Container
namentlich kennt und sogar im DNS re-
gistrieren kann.

Aber es geht auch zu Fufd: Das in Go
geschriebene Traefik gibt es auf der Re-
lease-Page in GitHub fiir diverse Plattfor-
men als ausfiihrbare Datei (siehe ct.de/
yfaa). Diese Programmdatei sowie eine
Dateimit einer Grundkonfiguration genii-

Portfreigaben: IPv4 versus IPv6

Mit einer Portfreigabe erlauben Sie einem Router wie der
Fritzbox, eingehende Netzwerkverbindungen weiterzuleiten.
Die sind an einen Port gerichtet, zum Beispiel an den flr

unverschlisselte Webzugriffe verwendeten Port 80. Den
offnen Sie in der Firewall wahlweise fiir IPv4 und fir IPv6.
Die Wege, die die Pakete dann nehmen, unterscheiden sich:

gen, um Traefik auf einem beliebigen Host
hinter Threm Router in Betrieb zu nehmen.
Fiir jeden Dienst, flir den es Vermittlung
und Zertifikatsbeschaffung erledigen soll,
miissen Sie dann eine weitere Beschrei-
bung in einer Konfigurationsdatei ablegen.
Ein Beispiel fiir einen einfachen Webserver
stellen wir zum Download bereit.

Sicheres Ende

Dienste hinter einem Router zu betreiben,
ist kein Hexenwerk. Wichtig ist, dass Sie
stets sicherstellen, nicht die falschen
Dienste ins Netz zu bringen, und diese ak-
ribisch zu konfigurieren. Diese sollten nur
nach einer Anmeldung zuganglich sein. Sie
sollten nur starke Kennworter nutzen und
eventuelle Mitbenutzer anhalten, es eben-
so zu halten. Dass Sie regelmaf3ig, am bes-
ten automatisiert, Sicherheitsupdates ein-
spielen sollten, sei nur der Vollstindigkeit
halber erwdhnt. Falls Sie sehr hohe Ansprii-
che andie Sicherheit haben, wire auch ein
VPN-Zugang in Thr Netz eine Option, um
dariiber interne Dienste erreichbar zu ma-
chen - das allerdings erfordert zumindest
eine Portfreigabe fiir den VPN-Verkehr,
wenn der Router nicht selbst den VPN-Ser-
ver gibt. (ps@ct.de) ¢t
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Traefik-Beispiel fiir Stand-alone-
Betrieb: ct.de/yfaa

)

//7 ’
" Internet

Bei IPv4 kann die Fritzbox die Anfrage an genau ein Gerat mit
privater IP-Adresse im Intranet weiterleiten, denn die Fritzbox

hat selbst nur eine globale IPv4-Adresse.

Bei vollumfanglicher IPv6-Unterstlitzung erhalt jedes Gerat
hinter der Fritzbox eine eigene globale IPv6-Adresse.

Dann reicht die Fritzbox die Pakete direkt an die globale
IPv6-Adresse des Gerats im Intranet durch. Die IPv6-Adresse

der Fritzbox ist nicht beteiligt.

Port 80
Globale IPv4- Globale IPv6-
Adresse Adresse 1
Fritzbox
Private IPv4- Globale IPv6-
Adresse Adresse 2
=== Eingehende IPv6-Verbindung Server
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Eingehende IPv4-Verbindung
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Test & Beratung | Multifunktionsdrucker

Mega-Tinte

Multifunktionsdrucker Brother MFC-
JA540DW mit XL-Patronen

Mit neuen Multifunktionsgera-
ten will Brother der homeoffice-
bedingten Druckerknappheit
begegnen. Mit zwei Papier-
fachern und GroBraumpatro-
nen ist das DIN-A4-Modell
MFC-J4540DW zwar gut aus-
gestattet, an anderen Stellen
hat Brother aber gespart.

Von Rudolf Opitz

Is 4-in-1-Multifunktionsdrucker
(Drucken, Kopieren, Scannen, Faxen)
taugt der Brother MFC-J4540DW eigent-
lich gut fiirs Homeoflice, braucht aber mit
iiber 43 Zentimetern Breite und fast 60
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Zentimetern Arbeitstiefe viel Stellflache
- Platz fiir den hinteren Einzelblatteinzug
eingerechnet. Wohl dem, der den Drucker
auf'einem Beistelltisch unterbringen kann.
Zu der Breite tragt auch das grofde Patro-
nenfach bei, das sehr gut zuganglich vorn
rechts liegt. Es nimmt XL-Patronen mit
einer Reichweite von bis zu 6000 Seiten
auf.

Vonvorne lassen sichauch die beiden
Papierficher bequem bestilicken: Ins unte-
re passen 250 Blatt Normalpapier, das
obere nimmt weitere 150 Blatt Normal-
papier auf, eignet sich aber auch fiir Brief-
umschlige und andere Sondermedien.
Dicke Fotopapiere nimmt nur der hintere
Einzelblatteinzug entgegen, der den gera-
desten Weg durch das Druckwerk bietet.

Der Deckel des Flachbettscanners hat
in den Scharnieren mit zwei Zentimeter
viel Spiel, was fiir Buchscans praktischist.
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Aufdem Deckelist der kleine Vorlagenein-
zug untergebracht, der nur 20 Vorlagen-
blitter annimmt und sich damit nicht fir
grofere Auftrige eignet. Ungewohnt ist
die Face-down-Eingabe: Vorlagen muss
man mit der zu scannenden Seite nach
unten einlegen, gescannte Vorlagen lan-
denin der richtigen Reihenfolge dariiber.
Beidseitig scannen kann der Einzug nicht.

An Schnittstellen stellt der MFC-
J4540DW alles Wichtige bereit: USB,
Ethernet (10/100 Base-TX) und WLAN
inklusive Wi-Fi Direct. Frontseitig gibt es
einen USB-Host-Port fiir einen Speicher-
stick, von dem das Gerat JPG-Bilder druckt
und auf den es Scans als JPG oder PDF
speichert. Das ankippbare Bedienpanel
iiber der Papierausgabe enthalt aufler der
Powertaste und drei Funktionstasten
einenkleinen hellen Touchscreen, der sich
tiir die Eingabe von Ziffern und Buchsta-
ben auch mit einem beliebigen Stift be-
dienen lisst. Uber das NFC-Tag (Near
Field Communication) stellen NFC-fihige
Android-Smartphones automatisch eine
Wi-Fi-Direct-Verbindung zum Drucker
her.

Gute Tinte

Brother liefert zum MFC-J4540DW Star-
terpatronen, die immerhin fiir 2250 Seiten
(Schwarz) oder 975 Farbseiten nach dem
Normtest ISO/IEC 24711 reichen sollen.
Die LC-426-Standardpatronen haben
Reichweiten von 3000 ISO-Seiten
(Schwarz) und 1500 ISO-Seiten pro
Grundfarbe, die XL-Versionen schaffen
sogar 6000 Schwarz- oder 5000
ISO-Farbseiten. Damit kostet eine
ISO-Farbseite mit Normalpatronen mo-
derate 5,8 Cent an Tinte, mit XL-Patronen
nur 4,6 Cent. Wer vor dem Druckerkauf
schon mit hohem Druckaufkommen rech-
net, kann gleich das Modell MFC-
J4540DWXL kaufen. Das kostet zwar 80
bis 100 Euro mehr, dafiirliegen aber gleich
XL-Patronen bei, die einzeln rund 240
Euro kosten wiirden.

Die LC-426-Patronen enthalten eine
hochwertige Pigmenttinte, die sich im Test
schon 30 Sekunden nach Druck beim Be-
arbeiten mit dem Textmarker als sehr
wischfest erwies. Im Tageslichtsimulator
blich die Tinte selbst nach 200 Stunden,
was zwei Jahren im Sonnenlicht hinter
Fensterglas entspricht, nicht sichtbar aus.

Beim Textdruck in den Qualitatsein-
stellungen ,,Schnell” und ,,Normal® legt
der MFC-J4540DW ein flottes Tempo vor.
»Schnell“ produzierte eine etwas blassere
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Schrift als ,,Normal®, die aber gut lesbar
war. Den frither bei Brother fiir alle Quali-
titen zuschaltbaren Tintensparmodus gibt
es nicht mehr. Die nichstbeste Stufe
»Hoch" lieferte im Test schon die beste
Textqualitét, die hochste Stufe ,,Beste
brauchte nur langer, bot aber keine sicht-
bare Verbesserung. Auch bei Duplexdruck
arbeitete der Brother-Drucker vergleichs-
weise ziigig. Mit grofderen Druckauftragen
(100 Seiten) kam er gut zurecht.

Die sehr guten Grafikdrucke zeigten
erstunter der Lupe leichte Unsauberkeiten
an feinen Strukturen. Fotos druckt der
MFC-J4540DW auch auf Normalpapier
randlos und dank der Pigmenttinte in
guter Qualitat. Auf Fotopapier storte nur
ein leichter Rotstich.

Beim Kopieren schaltete unser Test-
geritnicht nur einen, sondern gleich meh-
rere Ginge zuriick: Es schaffte bestenfalls
5,8 Kopien pro Minute (der Hersteller gibt
fiir Farbkopien 10,5 Seiten an). Offenbar
druckte unser MFC-J4540DW beim Ko-
pierenimmerim langsamen Leise-Modus,
denn als wir diesen aktivierten, dnderte
sichweder in der Geschwindigkeit nochin
der Gerduschentwicklung etwas. Die Ko-
pierqualitit war ordentlich, die Lupe zeig-
te aber im Farbmodus auch um schwarze
Buchstaben herum bunte Tintentropf-
chen. Grafiken kopierte das Gerit iiber-
raschend sauber. Nur fiir Kopien von Fotos
taugt es nicht: Diese waren detailarm,
griinstichig und mit vollig iiberstrahlten
Hauttonen. Randlos kopiert es nicht.

Der Vorlageneinzug lirmte im Test
unabhingig vom Leise-Modus und kam

Die Patronen des Brother MFC-
JA540DW brauchen Platz, besonders
die dicke Schwarzpatrone. Deren
XL-Version enthélt Tinte fiir bis zu 6000
Seiten.
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mit verknickten Seiten nicht gut zurecht:
Die Kopien zeigten verzerrte Schrift am
oberen Rand und zahlreiche Artefakte von
Knickstellen.

Mehr Cloud

Die Cloudfunktionen hat Brother recht
erfolgreich weiterentwickelt. Zum be-
kannten Dienst ,Web Connect®, der den
Drucker mit einem Cloudspeicher verbin-
det, von dem man Dateien drucken und
der sich als Scanziel einstellen lésst,
kommt nun E-Mail-Print. Diese Funktion
weist dem Drucker eine individuelle Mail-
adresse zu. Mails und Anhénge in gingi-
gen Dokumenten- und Bildformaten
druckt der MFC-J4540DW danach auto-
matisch aus. E-Mail-Print bieten Drucker
von Epson und HP schon lange, fiir weite-
re Cloudfunktionen muss man dazu meist
einen Account bei den Herstellerdiensten
einrichten, bei Brother ist dies nicht n6tig.
Es reicht, eine spezielle Webseite aufzu-
rufen und die dort angezeigte Codenum-
mer iiber den Touchscreen des Druckers
einzutippen.

Auch mit Mobilgeriten arbeitet der
MFC-J4540DW gut zusammen: Stan-
dards wie AirPrint und Mopria funktio-
nierten im Test klaglos, fiir mehr Komfort
gibt es die Brother-Apps iPrint&Scan und
die neue Mobile Connect. ViaiPrint&Scan
kann man sogar Faxe vom Smartphone
iiber den Multifunktionsdrucker verschi-
cken.

Beim Scannen von PC aus heifdt das
Programm nun ebenfalls iPrint&Scan, der
Klassiker ,,CommandCenter* wird nicht
mehrinstalliert. Die Scanfunktionen blie-
ben aber erhalten, ebenso die gute Text-
erkennung. Als Faxgerat druckt der MFC-
J4540DW Sendeberichte mit Bild der
ersten Faxseite und kann eingehende Faxe
nur speichern und auf dem Touchscreen
anzeigen, statt sie zu drucken - praktisch,
um Spam auszusortieren.

Fazit

Wiren nicht die lahme Kopierfunktion
und der klapprige und zu kleine Vorlagen-
einzug, wire der Brother MFC-J4540 mit
seiner guten Ausstattung eine Empfehlung
fiir das Homeoffice. Zumindest das lang-
same Kopieren scheint ein Fehler zu sein,
den der Hersteller mit einem Firm-
ware-Update korrigieren konnte. Wegen
der geringen Tintenkosten und der quali-
tativ hochwertigen Tinte ist der Brother-
Mufu in jedem Fall ein Tipp fiir Vieldru-
cker. (rop@ct.de) ¢t
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Multifunktionsdrucker | Test & Beratung

Brother MFC-J4540DW

Hersteller, URL
Druckverfahren, Tinten

max. Auflésung
(Fotodruck)!

Papiergewichte!
Papierzufuhr

Papierablage

Randlosdruck / automat.
Duplexdruck

Scanner,
optische Auflosung"

Vorlageneinzug / Duplex

USB-Host / Kartenslots /
NFC-Tag

Druck-App

AirPrint / Android-Plug-in /
Mopria

Clouddienst Hersteller

Faxspeicher / Sende-
bericht mit Bild

Schnittstellen

Betriebsabmessungen
(BXTx H)

Gewicht

Display

Treiber fiir Windows
Treiber fiir Mac /
andere 0S
Software

Tinte mitgeliefert

Reichweite!

Preis pro 1SO-Farbseite

Brother, brother.de
Piezo, 4
4800 dpi x 1200 dpi

64 g/m? ... 300 g/m?

1 x 150 Blatt, 1 x 250 Blatt,
Einzelblatteinzug hinten

100 Blatt, face-up

N4

CIS, 2400 x 1200 dpi,
ADF: 1200 X 600 dpi

20 Blatt / —
NIV

Brother iPrint&Scan (mac0S,
Windows) , Brother Mobile Connect
(Android, i0S)

v/ / Brother Print Service / v/

Brother Web Connect, E-Mail-Print
180 Seiten / v/

USB 2.0, Ethernet, WLAN
IEEE802.11n, 2,4 GHz, Wi-Fi Direct

43,5cm x 59 cm X 25 cm

10,4 kg

6,8-cm-Touchscreen, resistiv
Windows ab 7 SP1, Server 2008
mac0S ab 10.14.6 / Linux

Brother Utilities, iPrint&Scan,
Nuance PaperPort 14 SE

Brother LC-426 Starterpatronen (BK:
2250 Seiten; C,M,Y: je 975 Seiten)

LC-426 BK: 3000 S., XL: 6000 S.;
LC-426 C,M,Y: je 1500 S.,

XL: je 5000 S.

Normal: 5,83 Cent (Schwarzanteil
1,03 Cent); XL: 4,59 Cent (Schwarz-
anteil: 0,93 Cent)

Messergebnisse und Bewertungen

1SO-Druckleistung [S./Min]

Druckzeiten Qual. ,Beste”
[min:sek]

Kopierzeiten [min:sek]

Scanzeiten [min:sek]

Gerduschentwicklung

Leistungsaufnahme

Bedienung / Netzwerk
Textdruck / Grafik

Foto Farbe / SW / Normal-
papier

Kopie Text / Grafik / Foto

Scan Grafik / Foto / Text
(OCR)

Lichtbesténdigkeit
Normal- / Fotopapier

Herstellergarantie
Gerétepreis (UVP / Strafe)

Schnell: 19,4 S./Min., Normal:
19,7 S./Min., Leise: 7,3 S./Min.,
Hoch: 6 S./Min., Beste: 2,2 S./Min.

Grafik: 0:46, Foto Ad: 4:06, Foto
10x15: 1:42

20 SW-Seiten: 3:31, 20 Farb-Seiten:
3:26, 20 Seiten ADF: 3:57, Ad-Foto:
2:02

Vorschau: 0:07, 300 dpi: 0:13,
600 dpi: 0:38

Druck: 8,7 sone, Leise-Druck:
3,9 sone, ADF-Scan: 5,5 sone,
ADF-Scan Leise: 5,6 sone

Aus: 0,2 W, Sleep: 1,2 W, Bereit: 3,2
W, Kopieren (ADF): 20,8 W (47 VA)

0/
®/®
®/D/®

O/®/00
®/0/®

COMCC)

3 Jahre Vor-Ort
290€/250€

Herstellerangabe @@ sehr gut @ gut O zufriedenstellend
© schlecht @O sehr schlecht +/ vorhanden — nicht vorhanden
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Test & Beratung | Prdsentations- und Kollaborationssystem

Kommunikations-

zentrale

Cynap Pure Pro: Prasentationssystem
mit Kollaborationsfunktionen

Das Grundkonzept hinter der
Cynap-Pure-Reihe zielt darauf
ab, Inhalte von Mobilgeraten
moglichst einfach auf Bild-
schirm oder Beamer zu bringen.
Der Pure Pro kombiniert dies mit
der Unterstiitzung von Tools fiir
die Online-Zusammenarbeit.

Von Nico Jurran

Die Coronabeschrankungen haben in
vielen Betrieben und Bildungseinrich-
tungen die Zusammenarbeit verdandert:
weg von der Prisenzpflicht fiir alle, hin zu
Online- und hybriden Losungen. Wolf-
Vision bietet passend dazu den ,,Cynap
Pure Pro“ fiir 1650 Euro an.

Das Gerit ist der grofde Bruder des in
C’t11/2019, Seite 96, getesteten Cynap Pure,
mitdem in Konferenzen oder Schulungen
biszuvier Teilnehmer gleichzeitig Inhalte
auf einem zentralen Bildschirm, digitalen

Whiteboard oder Beamer zeigen konnen.
Wie der Vorginger unterstiitzt der Pro
dafiir die Spiegelungsprotokolle Airplay,
Chromecast und Miracast (chne HDCP-
Kopierschutz) und arbeitet so mit iOS/
iPadOS-, Android-, ChromeOS-, Win-
dows- und macOS-Geriten zusammen.

Unterbau

Die Basis fiir den Pure Proist Intels Mini-
PC-Kit NUC8i3BEK mit einem auf 3 GHz
getakteten Core-i3-Prozessor der 8. Ge-
neration und Intel HD Graphics 655 als
Grafikprozessor. Die maximale Video-
auflosung tiber den HDMI-2.0-Ausgang
liegt wieder bei 3840 x 2160 Bildpunkten
- mit einer maximalen Bildwiederholra-
te von 60 und nicht nur 30 Hertz wie
seinerzeit beim Pure. Auf der Priasenta-
tionsflache lassen sich bis zu vier Full-
HD-Screens gleichzeitig nebeneinander
darstellen.

Passend dazu ist der Pure Pro im Un-
terschied zum Pure-Modell voll als Me-
dienplayer fiir alle gebrauchlichen Bild-,
Video- und Audioformate nutzbar und
zeigt zudem Dokumente in zahlreichen

© Copyright by Heise Medien.

gangigen Formaten an. Fiir Eingaben ldsst
sich eine gewohnliche USB-Tastatur an-
schliefen, als optionales Zubehor ist
zudem eine Fernbedienung erhiltlich.
Der integrierte Webbrowser ermdg-
licht einen individuellen Startbildschirm,
dank HTML-5-Unterstiitzung auch mit
dynamischen Inhalten. Neu ist, dass Ad-
minsiiber das LAN zentral Notmeldungen
auf allen im Gebaude vorhandenen Gera-
ten aktivieren und diese sperren konnen
- eine niitzliche Funktion beispielsweise
fir Schulen im Falle eines Brandes.
Schliefllich bietet WolfVision Drittanbie-
tern die Moglichkeit, die Cynap-Gerite in
ihre Steuerungssysteme zu integrieren.

Alle zusammen

Interessantist beim Pure Proim Vergleich
zum Pure aber vor allem, dass er in Kom-
bination mit einer USB-Webcam Video-
meetings am Fernseher oder Beamer er-
moglicht. Zoom und WebRTC sind dabei
sofort nutzbar, Microsoft-365-Abonnen-
ten konnen zusitzlich Teams mit einem
,Feature Pack” fiir 250 Euro nutzen, das
auch Word, Excel und Powerpoint enthilt.

Im Test klappte die Videotibertragung
mit einer Logitech-Webcam gut, die par-
allele Nutzung eines USB-Headsets erfor-
derte nach unserem Geschmack aber zu
viele und teilweise unklare Audio-Einstel-
lungen im Setup. Positiv fiel die einfache
Nutzerverwaltung fiir Microsoft 365 und
Teams auf, iiber die man sich per Smart-
phone oder USB-Stick mit seinen person-
lichen Login-Daten am Gerit an- und
wieder abmelden kann.

Der Cynap Pure war bereits ein ein-
fachzubedienendes Priasentationssystem.
Die Pure-Pro-Variante erweitert die Mog-
lichkeiten der Zusammenarbeit noch ein-
mal deutlich. (nij@ct.de) ct

Cynap Pure Pro

Hersteller, URL WolfVision, wolfvision.com
max. Video-Aufldsung 3840 x 2160 Pixel, 60 Hz
Ubertragungs- Airplay, Chromecast, Miracast,
protokolle VSolution Cast

Bildformate GIF, JPEG, BMP, PNG

Videoformate AVI, WMV, MOV, MP4, DivX, MKV, M4V, 0GV
MP3,WMA, MKA, 0GA, 0GG

PDF, Word, PowerPoint, Excel, Text, HTML

Audioformate
Dokumentenformate

Anschliisse HDMI 2.0 (Ausgang), 4 X USB 3.0 (2 vorne,
2 hinten), Ethernet (10/100/1000 GBit/s)
WLAN Wi-Fi-5 (WEP, WPA2, WPA2 Enterprise,
IEEE 802.1X)
Preis 1650 € (zuziiglich 250 € fiir
Feature Pack Office 365)
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tember 2021 - Online
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Die gewohnt kommunikative Konferenz
fir Unternehmensentwickler mit:

©@ mehr als 20 Vortragen

Themenclustern aus drei Vortragen und interaktiven Diskussionen
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Diskussionsrunden per Chat und Video
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Test & Beratung | In-Ears mit ANC, schneller USB-Stick

Besser als nichts

Die In-Ear-Kopfhérer Ear 1sind
der erste Aufschlag des Tech-
Start-ups Nothing. Viel fehlt nicht
zu einem Ass: Vor allem ANC und
Preis gefallen.

Mit ihrem Preis von 100 Euro gehdren sie
zur Klasse der giinstigen True Wireless In-
Ears mit aktiver Gerduschunterdriickung
(ANC). Die Kopthorer stecken in einem
auffélligen transparenten Case (58,6 mm
% 58,6 mm x 23,7 mm, 57 g). Auch die Ohr-
teile selbst sind zur Hilfte transparent.
Mithilfe von Silikonaufsitzen dichten sie
den Gehorgang ab. Drei unterschiedlich
grof3e Silikonstopsel liegen bei.

Sind die In-Ears mit dem Smartphone
verbunden, dienen sie auch als Fernbedie-
nung fiir die Medienwiedergabe. Doppeltes
Tippen pausiert die Wiedergabe, dreifaches
springt zum néchsten Lied und Halten
wechselt zwischen ANC, Transparenzmo-
dusund nichts davon. Streichgesten dndern
die Lautstérke. Das funktioniert recht gut
und nach kurzer Eingewohnungszeit ohne
Fehleingaben. In der zugehorigen App lasst
sich der Sound mithilfe mehrerer Vorein-
stellungen anpassen und die Intensitat der
aktiven Gerduschunterdriickung in zwei
Stufen regeln.

Gleichbleibende Storgerdusche wie
Strafdenlarm vor dem Fenster dimmen die
Horer gut herunter. Mit plotzlich auftreten-
den und hochfrequenten Tone haben sie
Probleme wie andere ANC-Kopthorer
auch. An das ANC von Apples AirPods Pro
oder das der Bose QuietComfort Earbuds
reichen die Ear 1 nicht heran. Das gilt auch
tiir den ebenfalls implementierten Trans-
parenzmodus. Dieser soll Umgebungsge-
rausche gezielt durchleiten, sodass man
zum Beispiel Lautsprecheransagen am
Bahnhof nicht verpasst oder die eigene
Stimme weniger dumpf klingt, wenn man
telefoniert. Ersteres funktioniert wunder-
bar. Auch wenn man Musik hort, bekommt
man Lautsprecherdurchsagen mit und
hort, wenn man angesprochen wird oderes
an der Haustiir klingelt. Mit den zum Ver-
gleich herangezogenen Freebuds Pro von
Huawei, die mittlerweile auch fiir um 100
Euro erhiltlich sind, ist die Telefonie aller-
dings angenehmer, weil man sich selbst
Kklarer hort. Die eigene Stimme iibertragen
die Ear1angenehmvoll an das Gegeniiber,
wenn auch etwas zu leise. Multilink-Blue-
tooth beherrschen sie nicht. Die Kopplung
mit neuen Geriten gelang manchmal erst
im zweiten oder dritten Anlauf.

Klanglich gefallen die Ear 1: Sie klin-
gentrotzrelativwarmer Abstimmung noch
einigermafien neutral und nerven auch bei
lingerem Musikhoren nicht. Die (deutlich
teurere) Konkurrenzvon Apple oder Senn-
heiser trumpft allerdings mit einem detail-
reicheren Sound auf. Bei aktiviertem ANC
und mittlerer Lautstarke konnten wir die
Ohrteile etwa fiinf Stunden nutzen, bevor
sie im Case geladen werden wollten. Die-
ses halt vier bis fiinf Ladungen bereit und
lasst sich seinerseits per Qi und USB-C
volltanken. (rbr@ct.de)

Nothing Ear 1

Hersteller, URL  Nothing, nothing.tech
Anbindung Bluetooth 5.2

Codecs AAC, SBC

Gewicht 57 g (Case), 4,7 g (Horteil)
Preis 9 €
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Kontrolliert bass-
betont klingen die
Ear 1 (rote Kurve)
im Vergleich zu
den neutral ab-
gestimmten Senn-
heiser HD60O.
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Schnell, schnel-
ler, USB-Stick

Der USB-Stick C212 von Teamgroup
ist in einigen Disziplinen schneller als
jede SATA-SSD. Nervig ist jedoch der
klapprige Schiebemechanismus.

Der C212ist mit 256 und 512 GByte sowie
einem TByte Speicherplatz erhaltlich, letz-
terer stand uns fiir einen Test zur Verfi-
gung. Einige Benchmark-Programme at-
testieren dem Stick sowohl beim Lesen als
auch beim Schreiben Geschwindigkeiten
vonmehrals 900 MByte/s, dasist deutlich
mehr, als der Hersteller verspricht.

Langerlaufende Benchmarks aber er-
mitteln deutlich geringere Werte: Schreibt
man den Stick mittels H2testw komplett
voll, nennt das Tool eine Schreibgeschwin-
digkeit von gerade einmal 23 MByte/s. Bei
geringeren Datenmengen aber kommt der
C212 auf Werte um 500 MByte/s, etwa
beim Lesen und Schreiben von Videos.

Der Typ-A-Stecker verschwindet bei
Bedarf tiber einen Schieber im Gehiuse.
Im Test passierte das allerdings einige
Male unbeabsichtigt beim Einstecken,
zudem klappert der Stickim Gehéuse. Fiir
unser Testmainboard war der C212 zu
dick: Umden schnellsten USB-Port zu nut-
zen, mussten wir das dariiber steckende
Netzwerkkabel abziehen.

Bis Redaktionsschluss waren diese
Teamgroup-Sticks in Deutschland noch
nicht erhaltlich, lediglich ein Anbieter
nannte bereits Preise. Die sind heftig: Fiir
dasModell mit 1 TByte sollen mehr als 300
Euro fillig werden - das dhnlich schnelle
und grofde Patriot-Modell Supersonic Rage
Prime (siche ¢’t 17/2021, S. 87) kostet ak-
tuell gerade einmal die Hilfte. (ll@ct.de)

Teamgroup C212

Hersteller, URL ' Teamgroup, teamgroupinc.com
Modellnummer  TC21231TBB01 (166990)
USB 3.2 Gen 2, Typ-A-Stecker
Preis ca. 340 €

Anschluss
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Test & Beratung | Android-Smartphone

Radlos schnell

5G-Smartphone Realme GT

mit Snapdragon 888

Top-Prozessor und hoher
Preis miissen nicht zwangs-
laufig Hand in Hand gehen.
Der chinesische Hersteller
Realme zeigt mit dem GT,
dass viel Power auch giins-
tig geht - mit leichten Ab-
strichen.

Von Steffen Herget

are das Realme GT ein Autound kein
Smartphone, man wiisste bereits an-
hand des Kiirzels ,,GT*, was zu erwarten
ist: ein Sportwagen, der schnell ist, aber

84

auch genug Komfort fiir lange Strecken
bieten-ein Gran Turismo eben. Zumindest
die gelb-schwarze Farbvariante unseres
Testgerites transportiert das GT-Feeling
ein wenig in die Handy-Welt. Der matte
gelbe Kunststoft bildet optisch einen Kon-
trast zum glanzend schwarzen Streifen und
fasst sichangenehm an. Wer den Schutz fiir
das Smartphone verbessern und gleichzei-
tigden Look ruinieren mochte, verwendet
die schndde graue, transparente Plastik-
hiille, die Realme mit in den Karton legt.
Der glinzende Kunststoffrahmen ist
zweckmiflig, diirfte aber ruhig flieflender
in das Display tibergehen und lidsst das
Smartphone weniger hochwertig wirken als
teure Luxus-Handys aus Metall und Glas.
Waihrend so ein Sportwagen ziemlich
teuer ist, gibt es das Realme GT fiir einen

© Copyright by Heise Medien.

schmalen Taler: Knapp 500 Euro fiir ein
Smartphone mit High-End-Prozessor sind
eine auflerordentliche Ansage. Wer einen
Hunderter mehr ausgibt, bekommt 256
statt 128 GByte Speicher. Der Arbeitsspei-
cherist mit 12 GByte grof3ziigig bemessen.
Sowohl in Benchmark-Tests als auch im
Alltag bringt das GT seine Power auch auf
die Strafle, die Messwerte sind ausge-
zeichnet. Das Realme istin der Benutzung
stets auf Zack, egal ob beim Surfen, Spie-
len oder Navigieren. Bei langerer starker
Belastung wird das GT arg warm, der Pro-
zessor drosselt die Leistung dann deutlich.
Das Dual-SIM-Smartphone unterstiitzt 5G
in allen hierzulande wichtigen Frequenz-
bandern.

Im GT steckt ein OLED-Display mit
einer maximalen Bildwiederholfrequenz
von 120 Hertz. Diese 120 Hz konnen
ebenso wie stromsparende 60 Hz fest
eingestellt werden oder man ldsst die
Automatik ran. Die Farben sind in der
Standardeinstellung knallig, der Kontrast
OLED-typisch hoch. Die gemessene Hel-
ligkeit von 684 cd/m?reicht fiir den Alltag
locker aus, einige High-End-Smartphones
erreichen jedoch vierstellige Werte und
lassen sich damit im hellen Sonnenlicht
noch besser ablesen. Die vom Hersteller
aufgebrachte Schutzfolie stort nicht,
sie lasst sich aber auch problemlos ent-
fernen.

Schicke Selfies ohne Tricks

Aufder Riickseite verfiigt das GT tiber drei
Kameras. Die wichtigste und beste der drei
ist die Hauptkamera mit einem 64-Mega-
pixel-Sensor von Sony. Sie bildet Farben
naturgetreu ab und zeigt viele Details, die
Schirfe nimmt zuden Ecken hinleicht ab.
Das Ultraweitwinkelobjektiv mit einer
maximalen Auflosung von 8 Megapixel
bringt zwar viel Motiv aufs Bild, macht
aber schon bei guten Lichtbedingungen
verwaschene Fotos mit leichtem Griin-
stichund istim Diisteren schnell komplett
tiberfordert. Ein 2-Megapixel-Makromacht
das Trio komplett.

Die 16-Megapixel-Frontkamera ver-
schonert auf Wunsch die Selbstportrits
durch allerlei Filter und Effekte, schiefdt
dabei aber oft tiber das Ziel hinaus. Diese
zum Gliick abschaltbare Softwaretrickse-
rei ist eigentlich iiberfliissig, denn die Ka-
mera macht ansehnliche Fotos und kommt
mit unterschiedlichen Beleuchtungen gut
zurecht.

Der Akkudes Realme GT ist miteiner
Kapazitit von 4500 mAh ausreichend
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Technology
kraftig, auch wenn es zunichst nicht danach aussah: Anfangs R = ‘
ging die Prozentanzeige selbstim Standby arg schnell zur Neige, eVI ew

nach den ersten drei Ladevorgéngen stabilisierte sich die Lauf- Das Magazin fiir Innovation von Heise

zeit allerdings auf ordentlichem Niveau. Die gemessenen Lauf-

zeiten lagen im Test allesamt im oberen Drittel vergleichbarer ‘\
Smartphones. Geht der Ladestand schlieRlich doch zur Neige, z)",
ladt das Smartphone zwar nicht bequem drahtlos, dank

65-Watt-Netzteil aber besonders schnell -von 0 auf100 in einer
halben Stunde.

Realmes Android-Spielart basiert auf Android 11 und fallt Dle Welt VerStEhen,

nicht nur unangenehm durch vergleichsweise viele vorinstallier- = . _ .
te Drittanbieter-Apps auf, sondern auch mit nicht ganz aktuellem Wi e s i e m Orgen se INWwi rd L
Sicherheits-Patches. Zum Ende des Tests waren weder das Up-
date von Julinoch von August auf dem Gerit eingetroffen. Zuden
iiberfliissig vorinstallierten Hersteller-Apps zihlt die Realme-
Link-Anwendung zur Kopplung von Zubehor wie Smartwatches
und Smart-Home-Geriten. Die App verlangt zwingend ein Konto
beim Hersteller.

Fazit

Schnell ist es, das Realme GT, und sieht sogar ein bisschen nach
Sportwagen aus. Die Kombination aus giinstigem Preis und
starkem Prozessor lockt, zumal auch das Funkmodul, der Bild-
schirm und der Akku samt Ladegerdt hoheren Anspriichen
geniigen. Die Wahl von zweckméfligem Kunststoff statt edlerem
Glas oder Metall am Gehiuse ist zu verschmerzen, bei den
Kameras ist zumindest die zentrale Knipse ein verlasslicher Be-

gleiter. (sht@ct.de) ¢t
Realme GT

Android-Smartphone

Betriebssystem / Security Level Android 11 / Juni 2021

Prozessor / GPU Qualcomm Snapdragon 888 / Adreno 660

RAM / Flash-Speicher 12 /128,12 / 256 (nicht erweiterbar)

5G v/ (N1,N3, N7,N8, N20, N28, N38, N41, N78)

LTE / Dual-SIM / SAR-Wert V/ (LTE Cat. 18/13) /v/ / 0,99 W/kg

WLAN (Antennen) / Bluetooth / NFC / Wi-Fi 6 (2) /5.2 /v/ / v/ / GPS, Glonass, Galileo, Beidou
Kompass / Standortbestimmung

USB-Anschluss / Kopfhdreranschluss USB-C (2.0) /v
Akku / Ladetechnik / Drahtlosladen 4500 mAh / SuperDart 65 Watt /—
Abmessungen / Gewicht / Schutzklasse | 159 cmx 7,3cmx 1¢m/ 187¢ / —

n Intolligans s, L
e S
o

\

Groe / Technik / Bildwiederholrate 6,43 Zoll / OLED / 60 Hz, 120 Hz

Auflosung (Punktdichte) / 2400 x 1080 Pixel (404 dpi) / 1,84 ... 684 cd/m? / 96,8 % . "
Helligkeitsregelbereich / Ausleuchtung 2 Au Sg a ben | nkl usive
Hauptiamera Aufsung/ Bende / O 64 P £/1,80 Pram'e n aCh Wahh
Ultraweitwinkelkamera Auflosung / 8MP/f/23/—

Blende / OIS

Frontkamera Aufldsung / Blende / OIS 16MP/ f/25/—
Lauf- und Ladezeiten
Ladezeit 50 % / 100 % 14 min / 35 min

Laufzeiten bei 200 cd/m? Helligkeit 17,4 h lokales Video / 11,6 h 4K/120fps-Video /
13,3 h 3D-Spiel / 17,9 h Videostream

mit-tr.de/testen

Coremark Single / Multi 19035 / 96286
Geekbench V4 Single, Multi / 5133, 14433 / 1141, 3407
V5 Single, Multi

3DMark Wild Life / Wild Life Extreme 5809 / 1552
GFXBench Car Chase / Manhattan 3.0 / 58,68 / 60,108 / 60, 152

Manhattan 3.1 (je On-, Offscreen) [ leserservice@heise.de
Preis 499 € (12/128 GByte) / 599 € (12/256 GByte)

/ vorhanden  — nicht vorhanden Q,\ +49 541/80 009120
D
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Harmoniebedirftig

Stift-Tablet Huawei MatePad 11
mit neuem Betriebssystem Harmony OS

Jedem Anfang wohnt ein Zau-
ber inne - oder doch ein Fluch?
Das neue Harmony OS von
Huawei fordert groBBe Opfer-
bereitschaft, lockt aber gleich-
zeitig mit der Befreiung aus den
Google-Fesseln.

Von Steffen Herget

chlicht und schick sieht es aus, das
MatePad 11: Riickseite und Rahmen
bestehen zwar aus Kunststoff, sind aber
sauber verarbeitet und matt, das hilt Fin-

gerabdriicke einigermaflen fern. Die Dis-
playrander wiren fiir ein Smartphone mit
8 Millimetern ziemlich breit, bei einem
Tablet freuen wir uns aber, wenn etwas
mehr Platz zum Festhalten vorhanden ist.
Der Prozessor des MatePad, ein Snapdra-
gon 865 von Qualcomm, wurde zwar
schon im Dezember 2019 vorgestellt, ist
aber noch immer locker stark genug fiir
alle gingigen Tablet-Aufgaben. 6 GByte
RAM wiren fiir ein Oberklasse-Gerit al-
lerdings etwas wenig. Optional ist das Ta-
blet mit LTE-Funkmodul als WLAN-Alter-
native zu haben. Huawei bietet drei Spei-
chergrofien an: 64, 128 oder 256 GByte,
erweiterbar per Speicherkarte um bis zu 1
TByte. Auf einen Fingerabdrucksensor
muss die Kundschaft verzichten, 2D-Face-

© Copyright by Heise Medien.

Unlock tiber die Frontkamera ist die ein-
zige -und vergleichsweise unsichere - bio-
metrische Entsperrmethode.

Mit dem passenden Tastaturcover
und dem magnetisch andockenden Stift
wird das MatePad zum kompakten Ar-
beitsgerit flir unterwegs. Die Hiille steht
sicher und stabil, die Tasten haben zwar
einen geringen Hub, aber einen klaren
Druckpunkt, wir konnten problemlos da-
rauf tippen. Ein Touchpad wire das Tiip-
felchen aufdemigewesen, mit einer Blue-
tooth-Maus ist das Tabletjedoch ebenfalls
kompatibel. Der Huawei Pencil funkt iiber
Bluetooth LE und wird am Tablet induktiv
geladen. Der Magnet diirfte ruhig ein
wenig fester zupacken, in der Tasche
macht sich der Stift schnell selbststandig.

Das 11 Zoll grofde Display hat zwar
kein OLED-Panel und gegeniiber diesen
leichte Nachteile bei Kontrasten und Farb-
darstellung, ist aber trotzdem sehr an-
sehnlich: natiirliche Farben, gute Blick-
winkelstabilitdt und mit gemessenen 441
cd/m? angenehm hell fiir ein Tablet. Der
Klang der vier eingebauten Lautsprecher
von Harman Kardon ist klar und kréftig,
da muss man nicht unbedingt gleich zum
Kopthorer greifen. Der Lithium-Ionen-
Akku besitzt eine Kapazitit von 7250 mAh
und hat genug Puste fiir einen intensiven
Arbeitstag oder lange Filmabende. Ein
zwei Stunden langer HD-Film im Stream
lasst die Akkustandsanzeige um gut 20
Prozent absinken.

Was kann Harmony OS?

Doch die beste Hardware nutzt nichts,
wenn es an der Software hapert, und
genau da driickt bei Huawei der Schuh.
Harmony OS basiert zwar in Teilen auf
dem Android Open Source Project (AOSP),
muss jedoch ohne Play Store, Google-
Dienste und viele damit verbundene An-
nehmlichkeiten auskommen. Vor allem
App-Auswahlund -Qualitit lassen zu wiin-
schen tibrig.

Der eigene App-Store, den Huawei
als AppGallery schon zu Zeiten vor dem
US-Boykott auf seinen Geriten installier-
te, soll die wichtigste Anlaufstelle fiir neue
Apps sein. In Kombination mit der Such-
maschine Petal Search, die Downloadpor-
tale fiir APK-Dateien durchforstet und
dort Apps aufspiiren soll, sind zwar viele
Anwendungen zu finden, aber ldngst nicht
alle Top-Apps. Rund zwei Drittel unserer
Suchanfragen in der mit aufdringlicher
Werbung nervenden AppGallery fiihrten
uns aus dem Huawei-Store hinaus zu
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Drittanbietern, fiir die man die Installa-
tion aus unbekannten Quellen zumindest
temporir erlauben muss - ein Sicherheits-
risiko, selbst wenn Huawei jedes Installa-
tionspaket kurz auf Malware scannt. Doch
in der AppGallery selbst gibt es ebenfalls
fragwiirdige Apps. Wir wollten etwa das
Zeichenprogramm Sketchbook installie-
ren. Die App wird in der Suche gleich drei-
mal gefunden, immerhin zweimal mit
dem richtigen Logo, doch alle drei ent-
puppten sich schlussendlich als vollig an-
dere Anwendung als das Original. Solche
Dinge wecken kein Vertrauen in die Platt-
form.

Dazu kommt: Es gibt viele Anwendun-
gen, die zwar prinzipiell unter Harmony
OS laufen, dann aber auf Dienste zuriick-
greifen wollen, die nicht funktionieren,
etwa Google Pay oder Maps. Mit dem vor-
installierten Huawei-Browser kann man
sich nicht einmal im Web am Google-
Konto anmelden. Das immerhin ist uns
iiber den mobilen Firefox - hiandisch her-
untergeladen und installiert, weil nicht in
der AppGallery direkt zu finden - gelun-
gen. Viele, jedoch ldngst nicht alle Proble-
me lassen sicham Ende irgendwie zumin-
dest teilweise 10sen, aber selten ohne
frustrierende Fummelei und immer wie-
der auch ohne Happy End.

Man kann natiirlich auch anders an
die Sache rangehen und ganz bewusst auf
Google und dessen Dienste verzichten.
Dafiir eignet sich Harmony OS schon jetzt
gar nicht so schlecht. Die Navi-Software
Petal Maps ist zwar etwas trage und hat
weniger eingebaute Funktionen als Goo-
gle Maps, etwa was OPNV, Taxen oder
POI-Daten betrifft. Die grundlegenden
Dinge funktionieren aber immerhin und
die Optik ist ansehnlich. Huaweis Alter-
nativen flir Mails, Cloudspeicher, Backups
und Streaming sind vorhanden und funk-
tionieren, zumindest innerhalb des eige-
nen Okosystems. Die Streaming-Inhalte
fiir Musik, Video und Biicher sind zwar
nicht so zahlreich, die wichtigsten Dritt-
anbieter-Apps wie Netflix, Amazon Prime
Video, Disney+, Spotify oder Tidal jedoch
verfiigbar. Auf den bequemen Login via
Google-Konto muss man unter Harmony
OS zwar naturgemafd verzichten, aber die
Angebote sind nutzbar. Das System sieht
modern und elegant aus, wirkt optisch
aber stark an macOS und iPadOS ange-
lehnt. Multitasking mit zwei parallel ge-
nutzten Anwendungen ist recht ordentlich
gelost, die drahtlose Kopplung mit
Huawei-Smartphones praktisch.

c't 2021, Heft 19

Das groBBere MatePad
Pro 12.6 mit Kirin-Pro-
zessor und OLED-
Display kostet doppelt
so viel wie das 11-Zoll-
Modell. Bei der
App-Kompatibilitat
sind wir auf Probleme
gestoBen.

Auf rohen Eiern

Trotzdem, von welcher Seite man es auch
angeht, der Tablet-Alltagist und bleibt an-
strengend und unkomfortabel - und auch
in gewissem Maf3e unsicher. Die mangel-
hafte Auswahl an Appsin der Huawei App-
Gallery macht es notwendig, immer wie-
der auf andere Quellen auszuweichen.
Zwar gibt es alternative App-Stores (siehe
¢’'t9/2021, S. 106) und Downloadportale
fiir Installationspakete, doch dort sind die
Sicherheitsnetze deutlich diinner als im
Play Store. Harmony OS macht es bei der
Suche nach neuen Anwendungen fiir die
schicke Hardware notig, wie auf rohen
Eiern durch das Netz zu schleichen und zu
hoffen, sich keine Probleme einzufangen.
Das ist nichts fiir Unbedarfte, und auch
Profis kann es bei aller Neugier den Spaf3
rauben.

Noch grofiere Schwierigkeiten hatten
wir mit dem grofden Bruder des MatePad
11,dem MatePad Pro 12.6. Daslauft eben-
falls unter Harmony OS, besitzt allerdings
einen Kirin-Prozessor von Huawei anstel-
le des Qualcomm-Chips. Identische Ins-
tallationspakete so mancher Anwendung,
etwa der Benchmarks Geekbench 5 und
GFXBench, liefen sich auf dem Qual-
comm-basierten Tablet problemlos instal-
lieren, auf dem Kirin-Gerit jedoch nicht.
Indiesem Modell stecken zwar zudem ein
hochwertigeres OLED-Display und einum
knapp 3000 mAh grofierer Akku, es kostet
jedoch auch das Doppelte. Aufgrund der
Softwareprobleme und des besseren
Preis/Leistungs-Verhiltnisses raten wir
zum kleinen Modell, wenn es denn ein
MatePad sein soll.

Fazit

Es ist ein Risiko dabei, sich Hardware in
der Hoffnung anzuschaften, dass sich die
Software in absehbarer Zeit verbessert,
Probleme geldst und dabei keine neuen
Baustellen aufgerissen werden. Im Falle
des MatePad 11 ist das zumindest dann
eine Uberlegung wert, wenn man explizit

© Copyright by Heise Medien.
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auf Google verzichten mochte. Zudem ruft
Huawei fiir die gebotene Technik und Ver-
arbeitungsqualitit recht kleine Preise auf
- der Druck des Marktes sorgt dafiir. Das
Keyboardcover und den Stift gibt es der-
zeit ohne Aufpreis hinzu, weiteres Zube-
hor im Paket fiir geringe Aufpreise. Dis-
play, Rechenpower, Sound, Akku, Stift und
Tastatur, Mobilfunk, eigentlich alles dran
- wenn man mit der Softwarefrickelei
leben kann. Mit weniger Sorgen durchs
Leben kommt man jedoch mit dem meist-
verkauften Tablet, einem Apple iPad. Das
gibt es in der giinstigsten Version bereits
ab 380 Euro - und ebenfalls auf Wunsch
Google-frei. (sht@ct.de) ct

Huawei MatePad 11

Betriebssystem / Security Level Harmony 0S / Juli 2021

Prozessor / GPU Qualcomm Snapdragon 865 /
Adreno 650

6/64,6/128,6/256 GByte
(erweiterbar via MicroSD)

WiFi6(2)/51/v /-]

RAM / Flash-Speicher

WLAN (Antennen) / Bluetooth /

NFC / Kompass / Standort- GPS, Glonass, Galileo, Beidou
bestimmung

USB-Anschluss / Kopfhdrer- USB-C (3.0) /—

anschluss

Abmessungen / Gewicht / 16,5 cmx 25,4 cmx 0,9 cm /
Schutzklasse 4858 / —

GroRe / Technik / Bildwiederhol- 11 Zoll / LCD / 120 Hz
rate

Auflosung (Punktdichte) / Hellig- 2560 1600 Pixel (273 dpi) /
keitsregelbereich / Ausleuchtung 2,6 ... 441 cd/m? / 93 %

Hauptkamera Aufldsung / 13MP/ /1,8 /—
Blende / OIS

Frontkamera Auflosung / 8MP/f/2/—

Blende / OIS

Coremark Single / Multi 21428 /99203
Geekbench V4 Single, Multi / 4279, 13305 / 920, 3348
V5 Single, Multi

3DMark Wild Life / Wild Life 3803/ 1113

Extreme

GFXBench Car Chase / Manhat- 27,52 / 45,88 / 58,127
tan 3.0 / Manhattan 3.1 (je On-,

Offscreen)

Preis 399€ (6/64 GByte) / 499€

(6/128 GByte)
+/ vorhanden — nicht vorhanden
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Lademeister

Android-Smartphone OnePlus Nord 2

Das OnePlus Nord 2 rechnet wie
ein Oberklasse-Smartphone,
kostet aber nur die Halfte. Beim
Laden purzeln Rekorde, anders-
wo hinkt OnePlus aber hinterher.

Von Robin Brand und Steffen Herget

Fiir sein neues Mittelklasse-Smart-
phone Nord 2 hat sich OnePlus grof3-
ziigig an den Zutaten seiner Oberklasse-
Modelle bedient. Das Rezept tiberzeugt:
Schnelles Laden und lange Laufzeiten
kombiniert das Nord 2 mit einem neuen
MediaTek-Chipsatz, dessen Leistung an
die bekannten Chips aus der Smartphone-
Luxusliga heranreicht.

Trotz seines 6,4-Zoll-Displays bleibt
das Nord 2 einigermaf3en kompakt, die Ver-
arbeitung mit gléserner Riickseite ist grund-
solide. Das Nord 2 ist eines der ersten hier-
zulande erhaltlichen Smartphones mitdem
Dimensity 1200. MediaTek baut den Chip
in 1-3-4-Architektur mit vier energieeffi-
zienten Cortex-A55-Kernen, drei Cortex-
A78-Kernen mit bis zu 2,6 GHz und einem
weiteren A78-Kern flir maximal 3,0 GHz.

Die Benchmark-Tests attestieren dem
Dimensity 1200 eine mit dem Snapdragon
870 vergleichbare Leistung; die Werte des
Snapdragon 888 erreicht er nicht ganz.
Unter Dauerlast drosselte der Media-
Tek-Chip allerdings stérker als der Snap-
dragon 870. In Grafikbenchmarks bleibt
das Smartphone minimal zuriick - mess-
bar, aber in der Praxis nicht spiirbar. Auch
mit anspruchsvollen Anwendungen und
mehreren gleichzeitig ge6ffneten Apps
kommt das OnePlus Nord 2 klar.

Der Akku fasst 4500 mAh und ist mit
dem beiliegenden 65-Watt-Netzteil in
weniger als einer halben Stunde aufge-
fillt, nach nur elf Minuten steht die An-
zeige bei 50 Prozent - so schnell war bis
dato kein anderes Smartphone auf dem
¢’t-Priifstand. Im Streaming-Dauerlauf
hielt das Smartphone 17,4 Stunden durch
- ein tiberdurchschnittlicher Wert. In der
Praxis sind anderthalb bis zwei Tage Lauf-
zeit drin, bei geringer Nutzung auch mal
ein dritter Tag.

Fiir die optisch stabilisierte Hauptka-
mera greift OnePlus auf einen 50-Mega-
pixel-Sensor zuriick. Der Ultraweitwinkel
mit einem Bildwinkel von 120°16st 8 Me-
gapixel auf. Fiir Selfies steht die 32-Mega-
pixel-Frontkamera bereit.

© Copyright by Heise Medien.

Die Hauptkamera gibt Fotos relativ
warm nachbearbeitet als JPEG aus. Das
deutlich wahrnehmbare Scharfen erzeugt
hierund da sichtbare Artefakte und lasstdie
Fotos unruhig wirken. Fiir Mittelklasse-Ver-
hiltnisseistdas Gebotene volligin Ordnung.
Die Stereolautsprecher spielen recht volu-
minds und laut auf] ab etwa 80 Prozent der
Lautstirke werden sie aber ziemlich plérrig.
Der untere der beiden Lautsprecher blést
fast ausschliefdlich den Bass raus - und das
ist durchaus wortlich zu verstehen, das Laut-
sprecherlein macht ordentlich Wind. In der
SIM-Schublade st Platz fiir zwei Nano-SIM-
Karten, nicht aber fiir eine Speicherkarte.
Der Hersteller will das Smartphone zwei
Jahre lang mit Upgrades auf neue Android-
Versionen und drei Jahre lang mit monatli-
chen Sicherheitspatches versorgen.

Fazit

Dass es sich beim OnePlus Nord 2 um ein
Mittelklasse-Smartphone handelt und
nicht um ein High-End-Gerit, macht sich
vor allem an der Kamera bemerkbar. Den-
noch iiberwiegen die Vorteile: Das Nord 2
ladt schneller als jedes andere Smart-
phone, das wir bisher im Test hatten, lauft
lange und ist mit einem MediaTek-SoC
bestiickt, der Oberklasse-Anspriichen ge-
recht wird. Das schmucke 90-Hz-OLED
rundet den positiven Gesamteindruck ab.

(rbr@ct.de) ct

OnePlus Nord 2

Betriebssystem / Patch Android 11 / Juni 2021

Prozessor / GPU MediaTek Dimensity 1200 Al /
ARM G77 MC9

RAM / Flash-Speicher 6/128,8/128,12/256 GByte

5G / LTE / Dual-SIM / SARWert /' /< /~/ / 0,94 W/kg

Akku / Ladezeit 50 %/100 % 4500 mAh / 11 min / 28 min

Abmessungen / Gewicht / 159 cmx 7,3¢cm x 0,8cm /

Schutzklasse 189¢g/—

Grofe / Technik / Frequenz 6,43 Zoll / OLED / 60 Hz, 90 Hz

Aufldsung (Punktdichte) / 2400 x 1080 Pixel (410 dpi) /
Helligkeitsregelbereich 1,84 ...634 cd/m?

Hauptkamera Auflgsung / 50MP/f/1,88/
Blende / OIS

Ultraweitwinkelkamera Auf- 8 MP / f /2,25 / —
|6sung / Blende / 0IS

Frontkamera Aufldsung / 32MP/ f /2,45 —
Blende / OIS

Coremark Single / Multi 23226 / 104511
Geekbench V4 Single, Multi / 4243, 12568 / 812, 2484
V5 Single, Multi

3DMark Wild Life / Wild Life 4142 / 1290
Extreme

Listen- / StraBenpreis 399 € (8/128 GByte), 499 €

(12/256 GByte)
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Smartes Turschloss

Robustes Tirschloss mit App-Steuerung:

Linus Smart Lock

Das smarte Tiirschloss Yale
Linus Smart Lock 6ffnet und
verriegelt die Haustiir auf
Knopfdruck in der App oder
auf Wunsch sogar ganz auto-
matisch - leider nicht sonder-
lich datensparsam.

Von Stefan Porteck

D as Linus Smart Lock ist grofer und
schwerer als andere Motorschlosser.
Einmal an der Tiir montiert wirkt esjedoch
nicht allzu klobig oder pummelig, aber
dennochrobuster und haltbarer als Gerite
der Konkurrenz.

Fiir die Installation muss in den meis-
ten Fallen der vorhandene Schliefdzylinder
der Haus- oder Wohnungstiir gegen ein
Modell ausgetauscht werden, das sich
auch dann von aufden aufschliefRen lasst,
wenn von innen ein Schliissel steckt.

Zum Lieferumfang gehoren zwei
Montageplatten: eine zum Verschrauben
am Schliefizylinder und alternativ eine mit
Klebepad fiir den Tiirbeschlag. Beide lie-
Bensichleicht anbringen und hielten bom-
benfest. Danach wird der Schliissel innen
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ins Schloss gesteckt, das Yale driiber ge-
stiilptund an der Montageplatte verriegelt.

Abschliefend musste das Yale-Schloss
in der Smartphone-App eingerichtet wer-
den. Bei der Registrierung muss fiir die
Zwei-Faktor-Authentifizierung sowohl
E-Mail-Adresse als auch Handynummer
angegeben werden. Anonym lésst sich das
Schloss also nicht nutzen.

Unauffallig zu Diensten

Im Alltag verrichtete das Linus seinen
Dienst sehr unauffillig. Uber die zugehd-
rige App lasst sich mit einem Fingertipp
die Tiir auf- und zuschliefen und auf
Wunsch auch 6ffnen. Voninnen kann man
dasSchlossiiber den Drehknaufdes Linus
jederzeit handisch bedienen.

Fiir mehr Komfortlasstsichin der App
automatisches Ver- und Entriegeln ein-
schalten. Sofern man den mitgelieferten
Magneten an den Tiirrahmen klebt, er-
kennt das Linus, ob die Tiir offensteht. In
einem einstellbaren Zeitintervall verriegelt
es nach dem Schlieflen die Tiir. Alternativ
lassen sich auch feste Zeiten einstellen.

Das optionale automatische Entriegeln
funktioniert iiber die Standortdienste des
Smartphones. Verldsst man die Wohnung
und kehrt spater zurtick, wird die Tiir auto-
matisch aufgeschlossen, sobald Handy und
Schloss sich erstmals wieder in Blue-

© Copyright by Heise Medien.
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tooth-Reichweite befinden. In unseren
Tests funktionierte das zwar, die App warn-
te aber, dass die Standorterkennung unter
Android nicht immer zuverlissig gelingt.
Als Abhilfe wird geraten, der App die Stand-
orterkennungim Hintergrund zu gewéhren
und sie von der Akku-Optimierung auszu-
nehmen. Das kostete auf unserem Test-
handy aber durchaus pro Ladezyklus des
Handys ein paar Prozent des Akkus.

Apropos Akku: Das Linus lduft mit vier
AA-Batterien. Je nach SchliefSweg, Haufig-
keit der Schlieffungen und der Leichtgén-
gigkeit des Schlosses verspricht Yale eine
Laufzeit von sechs bis neun Monaten. Die
App warnt rechtzeitig, wenn sich die Bat-
terien dem Ende ndhern.

Der Motor arbeitet deutlich leiser als
beianderen Schldssern, die wir bislang im
Test hatten. Auch empfanden wir die
Tonalitit angenehmer.

Wie andere Smartlocks unterstiitzt
auch das Linus mehrere Nutzer. lhnen las-
sen sich dauerhafte oder temporire
Schliefirechte einrdumen. Einzelne Zeit-
fenster sind ebenfalls moglich.

Will man das Linus aus der Ferne oder
iiber einen Sprachassistenten wie Alexa
steuern, steht als Zubehor fiir rund 80 Euro
eine WLAN-Bridge zur Verfiligung: Sie wird
in eine Steckdose in der Niahe der Haustiir
gesteckt und baut eine dauerhafte Blue-
tooth-Verbindung zum Schloss aufund hievt
esliber WLAN in die Cloud des Herstellers.

Fazit

Das Linus Smart Lock ist zwar ziemlich
grof3, wartet aber mit solider Verarbeitung
und robuster Technik auf. Wer es gerne
ruhig mag, wird denleisen Schlief3betrieb
zu schitzen wissen. Die optionale WLAN-
Bridge ist wiederum kleiner als bei ande-
ren Smart Locks - und vor allem ist sie
weifd und hat keine grelle LED.

Die App bietet alle gingigen Automa-
tisierungen und eine umfangreiche Ver-
waltung weiterer Nutzer. Wermutstropfen
ist der Cloudzwang, der eine E-Mail-
Adresse und eine Telefonnummer er-
fordert. (spo@ct.de) ¢t

Yale Linus Smart Lock

Hersteller, URL Yale/Assa Abloy, yalelock.de

Abmessung (Lx Bx H), 15 cm x 5,8 cmx 5,8 cm, 623 g
Gewicht

Konnektivitat Bluetooth, WLAN

Systemvoraussetzungen = Smartphone mit Android oder i0S,
doppelseitig schlieRbarer SchlieRzylinder

Preis 220 €
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Kehrgehilfe

Der chinesische Hersteller Roborock
hat fiir sein Saugroboter-Modell S7
eine Basisstation im Sortiment, die
dessen Staubbehilter automatisch
entleert. Sie macht dabei einiges
anders als Konkurrenzprodukte.

Die Entleerungsstation von Roborock be-
steht aus einer Auffahrrampe fiir den Saug-
bot und einem 38 Zentimeter hohen und
31 Zentimeter breiten Doppeltiirmchen.
In dessen linker Halfte steckt ein
240-Volt-Sauggeblise und in der rechten
Halfte landet der aus dem Roboter abge-
saugte Staub. Sobald der S7 nach erledigter
Arbeit zum Laden auf die Basis fahrt,
springt der interne Sauger fiir 20 Sekun-
denanund entleert den Staubbehilter des
Bots. Da die Basis dabei genauso viel Lirm
macht wie ein herkdmmlicher Boden-
staubsauger, lassen sich in der App des
Bots Ruhezeiten festlegen. Zu denen wird
das Absaugen auf spiter verschoben.

Die Absaugstation ist bislang die ein-
zige, die sich wahlweise mit und ohne
Staubbeutel nutzen lasst. Wer es sauber
und moglichst bequem haben mochte, der
setzt in die rechte Staubkammer den mit-
gelieferten Staubbeutel ein. Dieser hatein
Fassungsvermogen von 1,8 Liter und ver-
schliefdt sich beim Entnehmen automa-
tisch-die Finger und die Umgebung kom-
men nicht mit Dreck in Kontakt. Je nach
Grofde der Wohnung und Hiufigkeit des
Saugens diirfte ein Beutel etwa zwei Mo-
nate reichen. Ersatzbeutel bietet Roborock
im 3-er-Pack fiir 17 Euro an.

Mochte man die Absaugstation
hingegen ohne Folgekosten betreiben,
setzt man in den Behilter stattdessen
den mitgelieferten Zyklonfilter ein,
wie man ihn aus beutellosen Boden-
staubsaugern kennt. So fasst der Be-
hilter 1,5 Liter. Zum Leeren zieht man
ihn am Griff aus der Station und 6ffnet
mit einem Knopfdruck die untere
Klappe, worauf der meiste Dreck ein-
fachnachuntenin die Miilltonne fillt.
Alle paar Monate sollte man den
Zyklon-Einsatz jedoch aus hygieni-
schen Griinden entnehmen und mit
klarem Wasser abspiilen.

Die Gebliseeinheit der Stationist
ihrerseits mit dreiwaschbaren Filtern
ausgestattet. Der feinste von ihnen
erreicht Hepa-Level 13, damit beim
Absaugen aus dem Bot kein Dreck in
die Raumluft geblasen wird.

Auch beim Leersaugen des
Staubbehalters des Bots geht Roborock
einen etwas anderen Weg als etwa iRobot
mit deren vergleichbaren Produkten, die
direkt aus dem Staubbehilter absaugen.
Roborock hat in der Auffahrrampe einen
breiten Schlitz, von dem aus ein Luftkanal
zum Absaugbehilter fiihrt. Die Station
holt den Staub durch den Biirstenkanal
des Bots zurlick, tiber den er den Dreck
urspriinglich aufgenommen hat.

Zunichst waren wir skeptisch, ob der
Unrat dabei nicht in der Biirste hingen
bleibt. Doch auch nach Wochen im Dauer-
einsatzwurden sowohl die Biirste als auch
der Staubfilter des internen Behilters des
Bots stets sauber.

Die Entleerungsstation bietet Robo-
rock einzeln als Nachristsatz zum S7 fiir
300 Euro an. Kein Schnéppchen, aber sie
liegt preislich auf dem Niveau der Konkur-
renzund erhoht gerade in grofden Wohnun-
gen den Komfort merklich. Im Herbst will
Roborock den S7 auch im Bundle mit der
Station anbieten. Einen Preis dafiir nannte
das Unternehmen bislang nicht, aber tibli-
cherweise lassen sich bei solchen Bundles
etliche Euro sparen. (spo@ct.de)

Roborock
Auto-Empty Dock

Saughot-Entleerungsstation

Hersteller, URL Roborock, roborock.com
Abmessungen (Lx Bx H) 45 cm X 31 cm X 38 cm
Fassungsvermdgen 1,51 (Zyklon) / 1,8 I (Staubbeutel)
Systemanforderung Saugbot Roborock S7

Preis 300 €
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Brillenheadset

Wer haufig zwischen Telefonaten,
Videokonferenz und Bildschirmarbeit
wechseln muss, sollte die Audiobrille
von Fauna ausprobieren.

Inden Brillenbiigeln der Fauna Smart Glas-
ses sitzen Lautsprecher, Mikrofon und ein
Touchscreen zur Steuerung der per Blue-
tooth verbundenen Gerite. Die Audiobril-
le zerstort anders als Headsets keine Frisur,
sie erzeugt kein unangenehmes Trage-
gefiihl wie In-Ears und schirmt Stimmen
und Gerdusche in der Umgebung nicht ab.

Die Klangqualitit fiir Telefonate und
Videokonferenzen ist gut, auch wenn die
vier kleinen Lautsprecher natiirlich keinen
Hi-Fi-Sound erzeugen. Personen dicht an
der Testerin horten den Ton ebenfalls -al-
lerdings nur sehr leise und ohne Worter zu
verstehen oder Melodien zu erkennen. Bei
langeren Gesprichen stellten sich zuweilen
leichte Audioverzerrungen ein, die aber
ebenso plotzlich wieder verschwanden.

In Videomeetings befanden Ge-
sprachspartner die ankommende Sprach-
qualitatals gut. Wird das Gestell haufig auf
der Nase gerade gertiickt, horen die Gegen-
iiber dies. Wie gut das Gestell sitzt, hingt
von der der Kopfform und der Nase ab-im
Test fanden es drei Personen angenehm.
Die Brillengléser -in unserem Fall Fenster-
glas mit Blaufilter - lassen sich gegen op-
tische Glaser austauschen.

Die spritzwassergeschiitzte Brille ldsst
sich ausschliefdlich in dem etwas klobigen,
knapp 200 Gramm schweren Etui laden.
Darin steckt ein 1300-mAh-Akku; der Bril-
lenakku (100 mAh) reicht fiir mehrere Stun-
den Audioeinsatz. Der Preis von 250 Euro
erscheint zunéchst hoch, doch das kosten
andere Audiobrillen auch. (uk@ct.de)

Fauna Smart Glasses

Hersteller, URL  Fauna Audio GmbH, wearfauna.com
Ausstattung Lautsprecher, Mikro, Touchscreen, Bluetooth 5.0
GroRe /Gewicht  Brille: 14,5 mm X 46,5 mm / 50 g,

Etui: 16,9 mm X 57 mm X 66 mm / 196 g
Preis 250 €
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Test & Beratung | Umfragedienst, Mail-Client fiir Android
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Wie war die letzte c't?

Zu welchem Artikel michten Sie uns
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Wie viele Minuten haben Sie mit dem Lesen des

Ubersicht von Unsplash-Fotos aus-
wihlen. Umfragen lassen sich per
Kurzlink publizieren und als Iframe
in andere Sites einbinden.

Die Ergebnisse einer Umfrage
zeigt Tally tibersichtlich im Dash-
board an und verkniipft sie auf
Wunsch mit anderen Diensten. So
kann es Antworten in einem Google-
Tabellenblatt, einer Airtable-
Tabelle oder einer Notion-Daten-
bankablegen. Daes aufSerdem die
Automatisierungstools Zapier und
Integromat unterstiitzt, lassen sich
zudem Hunderte weiterer Online-
dienste verzahnen.

Der englischsprachige Dienst
ist DSGVO-konform. Der Betrei-
ber sitzt in Belgien, einen Vertrag
flir eine Auftragsdatenverarbei-
tung sendet er auf Nachfrage zu.
Schon: Die Hilfeseiten erklaren
auch, wie man das Einverstandnis
der Teilnehmer einer Umfrage
einholt.

Form - schon

Mit Tally lassen sich im Handum-
drehen hiibsche Onlineformulare
anlegen und Umfragen durchfiih-
ren. Viele Funktionen sind gratis.

Tallys Editor ist selbsterklarend. Darin
lassen sich Felder fiir kurze oder lange
Texte, Multiple-Choice-Felder, Check-
boxen, Drop-down-Felder sowie Felder
fir Zahlen, E-Mail-Adressen, Telefon-
nummern, Web-Links, Daten, Zeiten,
Dateiuploads und Ratings unterbringen.
Tally unterstiitzt zudem Skalen und Pay-
ment-Felder. Statt bei null anzufangen,
kann man sich aber auch eine der 42 Vor-
lagen schnappen und anpassen.

Mit versteckten Feldern lassen sich
Daten von Seite zu Seite weitergeben, bei-
spielsweise die Namen der Teilnehmer
einer Umfrage, umsie individualisiert an-
zusprechen. Tally kann in Formularen
aulerdem Berechnungen anstellen. So
lassen sich zum Beispiel Preise oder
Quiz-Punktzahlen zusammenzéhlen. Per
bedingter Logik steuert man den Ablauf
einer Umfrage, etwa mit unterschiedli-
chen Schemata fiir Manner und Frauen.

Mit einem Logo und einem Header-
Banner verpasst man Umfragen einen indi-
viduellen Look. Wer kein Banner zur Hand
hat, kann eines direkt aus einer integrierten

92

Alle bislang vorgestellten
Funktionen sind in der kostenlo-
sen Basisversion enthalten, bei
der aulerdem weder die Anzahl und die
Komplexitit der Formulare noch die An-
zahl der Teilnehmer der Umfragen be-
schrankt ist. Die kostenlosen Umfragen
enthalten einen dezenten Hinweis auf den
Betreiber.

Nur wer Umfragen im Team bearbei-
ten will, benotigt die Pro-Version fiir 29
US-Dollar pro Monat (oder 290 US-Dollar
pro Jahr). In der Bezahlversion entféllt
auch die Eigenwerbung. Pro-Nutzer er-
halten zudem eine eigene Domain fiir ihre
Umfragen.

Eine Besonderheit des Dienstes ist es,
Zahlungen entgegennehmen zu konnen.
Dazu arbeitet Tally mit dem Zahlungs-
dienstleister Stripe zusammen. So kann
man zum Beispiel eine Checkout-Seite fiir
einen Onlineshop bauen. In der kostenlo-
sen Variante knapst sich Tally 5 Prozent des
Zahlungsbetrags als Provision ab. Dazu
kommen die Transaktionskosten von Stripe
(1,4 Prozent des Betrags plus 25 Cent bei
europdischen Kreditkarten). Im Pro-Tarif
entfallt die Tally-Provision. (jo@ct.de)

Tally

Hersteller, URL ' Tally, tally.so
Systemanf. Browser
Preis kostenlos, 29 € / Monat (290 € / Jahr)
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K-9 aufgemotzt

Der freie Android-Mail-Client K-9
Mail erscheint mit einer ganzlich
neu gestalteten Oberflache. Zudem
lauft die App nun zuverladssiger auf
aktuellen Android-Versionen.

Fast drei Jahre haben die Entwickler von K-9
Mail den Quelltext ausgemistet. Das war
auch dringend nétig, gehdrt der quelloffene
Mail-Client doch zu den dltesten Android-
Apps. Herausgekommen ist Version 5.8 mit
einer frischen, ibersichtlichen Bedienober-
fliche. Uber ein neues Seitenpanel kann
man jederzeit die Ordneransicht einblen-
den, zwischen den verschiedenen Konten
wechseln oder den kontoiibergreifenden
Posteingang 6ffnen, was die Navigation un-
gemein vereinfacht. Die Meniileiste istjetzt
am oberen Rand und lasst mehr Raum fiir
die angezeigten Inhalte.

Unter der Haube haben die Entwick-
ler die E-Mail-Synchronisierung und die
Push-Funktionen iiberarbeitet. Damit
kommt K-9 Mail nun endlich mit den seit
Android 6 eingefiihrten Einschrinkungen
fiir Hintergrunddienste klar. Die einge-
baute PGP-Implementierung ver-und ent-
schliisselt jetzt auch Betreffzeilen und be-
herrscht Autocrypt Setup Messages. Damit
iibertragt man die eigenen PGP-Schliissel
per E-Mail auf ein anderes Gerat. Bisher
tauschte K-9 Mail per Autocrypt nur die
offentlichen Schliissel aus.

Nach der Generaliiberholung ist K-9
Mail weniger nerdig und kann sich bei
allen sehen lassen, die eine Alternative zu
GMail suchen. (ktn@ct.de)

K-9 Mail

Hersteller, URL ~ K-9 Mail Team, k9mail.app
Systemantf. Android (ab 5.0)
Preis kostenlos (Apache-Lizenz 2.0)
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CPU-Wegweiser 2021

Desktop-Prozessoren vom Dual-Core bis
zum superschnellen 64-Kerner

Moderne CPUs haben immer
mehr Kerne, doch nicht immer
gilt: Viel hilft viel. Erst recht
nicht beim Preis. Wir helfen
lhnen, unter Hunderten den
optimalen Prozessor zu finden
und sich nicht im Dickicht der
verwirrenden Bezeichnungen zu
verirren.

Von Christian Hirsch

Die Prozessorentwicklung in den ver-
gangenen zwoOlf Monaten lief weiter
unter Volldampf. AMD legte im Herbst mit
den Ryzen 5000 und iberarbeiteter
Zen-3-Architektur vor. Die Kernanzahl bei

94

den AM4-Prozessoren blieb bei 16, dafiir
gibt es eine hohere Singlethread-Leistung
dank modernisierter Rechenwerke und
eine verbesserte Kern-zu-Kern-Kommu-
nikation. Das brachte vor allem bei 3D-
Spielen mehr Performance.

Intel konterte im Frithjahr mit der
Serie Corei-11000. Die Abschiedsvorstel-
lung fiir die 14-Nanometer-Technik brach-
te durch riickportierte Sunny-Cove-
Rechenwerke und groflere Caches einen
deutlichen Zuwachs bei der Leistungsfa-
higkeit der einzelnen Kerne. Die Multi-
threading-Performance sankjedoch sogar,
weil es nun nur noch acht statt zehn Kerne
gibt.

Doch beim Kauf oder dem Bau eines
neuen Rechners stellt sich nicht nur die
Frage,ob AMD oder Intel die bessere Wahl
ist, sondern welcher der vielen Prozesso-
ren der verschiedenen CPU-Serien nun

© Copyright by Heise Medien.

der optimale fiir Ihren Office-PC, Gaming-
Rechner, Workstation-PC oder Heim-Ser-
ver ist. Denn die Palette reicht vom abge-
speckten Desktop-Billigchip mit zwei
Kernen fiir 40 Euro bis zum High-End-
Workstation-Prozessor mit 64 Kernen fiir
5000 Euro.

Auf diese und andere Fragen gehen
wir in unserem CPU-Ratgeber auf den fol-
genden Seiten ein. Neben der Ubersicht
der aktuellen Plattformen und deren Ei-
genschaften liefern wir Messdaten zur
Performance, Effizienz und dem Preis/
Leistungs-Verhéltnis von Desktop-Prozes-
soren der letzten sechs Jahre. Dafiir haben
wir Uber 50 Prozessoren verschiedener
Generationen und Leistungsklassen ge-
nauer unter die Lupe genommen. Anhand
der Messwerte konnen Sie vermeintliche
Schnéppchen entlarven und entscheiden,
ob sich eine Neuanschaffung tiberhaupt
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lohnt. Im Direktvergleich haben wir au-
erdem die aktuellen CPU-Generationen
von AMD und Intelin drei Preiskategorien
gegeneinander antreten lassen.

Wer statt eines stationdren PCs lieber
ein Notebook kauft, findet auf Seite 100
Tipps zur Auswahl von Mobilprozessoren.
Diese besonderes sparsamen CPUs sind
inzwischen nicht nur in tragbaren Rech-
nern, sondern auch in stationdren Mini-
PCs eingelotet.

AMD legt vor

Schaut man sich die Produkttabellen der
beiden groflen Chiphersteller AMD und
Intel an, summieren sich allein die Pro-
zessoren fir die beiden aktuellen Main-
stream-Plattformen AM4 (Ryzen) und
LGA1200 (Core i-10000/11000) auf
rund 100 verschiedene Modelle. Ober-
halb davon sind die High-End-Plattfor-
men TRX40 und WRX80 fiir Ryzen
Threadripper 3000 sowie die Intel-Pen-
dants LGA2066 flir Core X/Xeon
W-2200 und LGA4189 fiir Xeon W-3300
angesiedelt. Damit decken die CPU-Her-
steller eine riesige Bandbreite ab, sowohl
was Leistung und Preis, aber auch tech-
nische Eigenschaften wie Zahl der PCI-
Express-Lanes und Speicherkanile be-
trifft. In der Tabelle auf dieser Seite
haben wir deshalb die aktuellen Plattfor-
men mit den zugehorigen Prozessor-
serien aufgelistet.

Doch wie finde ich nun den richtigen
Prozessor filir mich? Fiir gingige Einsatz-
zwecke lasst sich diese Frage leicht beant-
worten: Wer einen neuen, zukunftssiche-
ren Allround- oder Gaming-PC anschaffen
will, sollte fiir seinen Rechner mindestens
sechs Kerne einplanen. Derzeit hat AMD
in diesem Segment mit den Ryzen-Pro-
zessoren die Nase vorn, denn sie benoti-
gen bei vergleichbarem Preis und Perfor-
mance weniger Energie als Intels Core-i-
CPUs.

Aktuell sind die Ryzen 5000, die sich
in zwei Varianten aufteilen. Die Ryzen
5000X gibt es mit 6, 8,12 und 16 Kernen.
Sie bestehen aus Chiplets, genauer I/O-

zusitzlich eine integrierte Grafikeinheit.
Beiden Ryzen 5000X st hingegen immer
eine Grafikkarte notwendig, die momen-
tan sehr teuer ist.

Beide Prozessorfamilien sind im
7-Nanometer-Prozess von TSMC gefer-
tigt. Die Kerne mit Zen-3-Architektur
rechnen etwa 19 Prozent schneller als die
Vorgéngerchips der Serien Ryzen 3000
und 4000G, wovon letztere PC-Herstel-
lern vorbehalten waren. Zudem hat AMD
den internen Aufbau geandert. Statt vor-
her vier sitzen nun acht CPU-Kerne in
einem Core Complex (CCX). Das verrin-
gert die Latenzen und den Kernen steht
mehr des gemeinsam genutzten Level-3-
Cache zur Verfiigung. Dieser Zwischen-
speicher ist bei den Ryzen 5000X pro
CCX 32 MByte grofd. Die Ryzen 5000G
haben wegen des zusitzlichen Platzbe-
darfsder GPUnur 16 MByte L3-Cache und
sind deshalb vor allem bei 3D-Spielen
etwas benachteiligt. Zudem konnen sie
Grafikkarten und SSDs lediglich per PCI
Express 3.0 ansprechen. In der Praxis ist
der Unterschied zu PCle-4.0-Hardware
aber nur in Ausnahmefillen spiirbar.

Die Ryzen5,7und 9 stellen per Simul-
taneous Multithreading (SMT) dem Be-
triebssystem und damit auch Anwendun-
gen doppelt soviele logische wie physische
Kerne zur Verfligung. Das lastet die Re-
cheneinheiten besser aus und bringt bei
Multithreading-Software rund 30 Prozent
mehr Performance. Fiir solche Anwendun-
genwie das Kompilieren von Software und
dasRendernvon 3D-Szenen kann der Pro-
zessor nicht genug Kerne und Threads
haben, weshalb dort die leistungsstarken
Ryzen-9-CPUs mit 12 und 16 Kernen eine
gute Wahl sind. Sie liefern eine Rechen-
leistung, die vor wenigen Jahren noch
High-End-CPUs wie Ryzen Threadripper
und Core X vorbehalten waren. Alle Ryzen
5000X und 5000G laufen auf AM4-Main-
boards mit Serie-400- und -500-Chip-

Prozessoren | Test & Beratung

High-End-Prozessoren wie Ryzen
Threadripper sind nicht wegen der
bis zu neun Chips deutlich groBer
als Ryzen und Core i, sondern um
die Kontakte fiir die vielen Speicher-
kanile und PCI-Express-Lanes

nach auBen zu fiihren.

satz, sofern ein aktuelles BIOS-Update
eingespielt wurde.

Schnidppchendilemma

Aus Preis/Leistungs-Sicht sind die Ein-
stiegsmodelle einer Serie immer am attrak-
tivsten, also beispielsweise der Ryzen 5
5600Xund der Ryzen55600G mitje sechs
Kernen, die um die 270 Euro kosten. Bei
denteureren CPUs abdem Ryzen75800X
liefert AMD keinen Kiihler mehr mit.

Wer Geld sparen will und auf etwas
Performance verzichten kann, kann auch
zu giinstigeren CPUs der Vorgingergene-
rationen greifen, wie dem Sechskerner
Ryzen 5 3600 fiir 230 Euro. Aktuelle
AM4-Prozessoren mit vier Kernen bietet
AMD einzeln nicht an. Von élteren Model-
len der Serien Ryzen 1000, Ryzen 2000,
Ryzen 2000G und Ryzen 3000G sollten
Sie die Finger lassen. Diese laufen nicht
mehr auf Mainboards mit modernen Chip-
satzen und liefern weniger Leistung bei
héherem Energiebedarf.

Aktuelle Prozessorplattformen

Die und CPU Core Die (CCD) mit acht
Kernen. Der Ryzen 9 5900X mit 12 und

Prozessoren RAM: Kanale /
maximale Kapazitit

Desktop-PC

der Ryzen 9 5950X mit 16 Kernen haben AMD AM4 Ryzen 3000, 4000G, 5000(G), 2bis16 2/ 128 GByte A520, B550, X570
deshalb zwei CCDs. Die Ryzen 5000G Athlon 3000G(E)
Intel LGA1200  Celeron G5900, Pentium Gold G6400, 2bis10 2/ 128 GByte H410, H510, B460, B560, HA70, H570),

treten mit 4, 6 und 8 Kernen an, wobei es
nur den Sechskerner Ryzen 55600G und

Core i-10000, Core i-11000 7490, 2590

High-End, Workstation

den Achtkerner Ryzen75700Geinzelnzu  avpsTR4 Ryzen Threadripper 3000 2 bis64 4/ 256 GByte TRX40
kaufen gibt. Im Unterschied zu den Ryzen AMD sWRX8 Ryzen Threadripper Pro 3000WX 16bis64 8/ 2TByte WRX80
5000X bestehen die Ryzen 5000G aus Intel LGA2066  Core i9-10900X, Xeon W-2200 Abis18 4/ 256 GByte X299, €422
einem monolithischem Die, haben aber Intel LGA4189  Xeon W-3300 12bis38 8/ 4TByte C621A
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Wenn Thr Rechner ausschliefdlich zum
Surfen im Web, Filme schauen und fir
Textverarbeitung und Tabellenkalkulation
genutzt werden soll, reichtjedoch ein spar-
samer und preiswerter Dual-Core-Prozes-
sorwie der Athlon 3000G aus. Dabei han-
delt es sich um einen abgespeckten Ab-
kommling der Kombiprozessoren Ryzen
3000G ,,Picasso” mit Zen+-Kernen und
12-Nanometer-Technik. Normalerweise
wiirde der Athlon 3000G um die 50 Euro
kosten. Durch die anhaltend hohe
PC-Nachfrage verlagern die CPU-Herstel-
ler die Fertigung aber auflukrativere, weil
teurere Prozessoren, sodass die Billig-CPU
momentan nur schwer erhiltlich und mit
rund 100 Euro Strafdenpreis alles andere
als billig ist.

Weil der Dual-Core mit wenig Energie
auskommit, stellt er nur geringe Anforde-
rung an das Kithlsystem und eignet sich
deshalb fiir kompakte PC-Barebones wie
den Asrock Deskmini X300. In aktuellen
A520- und B550-Boards lauft der Athlon
3000G jedoch wegen seiner alten
Zen+-Architektur nicht. Es bleibt nur die
Hoffnung, dass AMD in absehbarer Zeit
einen Nachfolger prasentiert.

In den Listen der Online-Shops und
Preisvergleichsdienste finden sich bei
AM4-Prozessoren zudem noch CPUs der
Serie A-9000 ,,Bristol Ridge“. Sie stam-
men aber aus dem Pri-Ryzen-Zeitalter
und nutzen die veraltete Excavator-Archi-
tektur, deren Singlethread-Leistung und
Effizienz auf dem Stand der Technik von
vor neun Jahren liegt. Finger weg!

Intel unter Druck

Nachjahrelanger Verzogerungen befindet
sich Intel immer noch mitten im Umstieg
von der 14-Nanometer- auf die 10-Nano-
meter-Fertigung. Fiir potenzielle Kaufer
einer Desktop-CPU bedeutet dies, dass die
aktuelle Core-i-11000-Serie nicht so effi-
zient arbeitet wie die Ryzen-Konkurrenz.
Zwar hat Intel fiir die 11. Core-i-Genera-
tion ,,Rocket Lake“ die modernen Sunny-
Cove-Rechenwerke der 10-Nanometer-
Mobilchips ,Ice Lake“ zuriickportiert
(Cypress Cove) und die Grofle des L2-
Cache auf 512 KByte verdoppelt, dafiir
aber zugleich einige Kompromisse einge-
henmiissen. Wahrend bei den Vorgingern
Corei-10000noch 10 Kerne auf das Halb-
leiter-Die passten, sind es nun nur noch 8.

Cypress-Cove-Mikroarchitektur

Moderne Prozessoren wie die Intel Core i-11000 ,Rocket Lake” kénnen pro
CPU-Kern mehrere Befehle parallel abarbeiten. Um die einzelnen Rechenein-
heiten besser auszulasten, haben heutzutage viele Prozessoren Simultaneous
Multithreading (SMT), wodurch ein Kern nach auBen hin als zwei logische
auftritt. Das bringt bei Anwendungen, die von vielen Threads profitieren, im
Schnitt ein Performanceplus von rund 30 Prozent.

| I-TLB + 32KB I-cache |—— BPU |
Microcode | decode |—| Hop Cache |
4 pops 5 pops 6 pops

ALU

Shuffle] Shuffle

Store |\FAGUTAGU[AGU[AGU
Data || |4 | STA| Ld | STA

48KB DCU |

v

[ ]AW-512

SOC

Gd

512KB MLS
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Was die neuen CPUs an Singlethrea-
ding-Leistung gewinnen, biifden sie durch
die fehlenden zwei Kerne bei Multithrea-
ding-Anwendungen wieder ein.

Dennoch war der Zwischenschritt
dringend notwendig: Mit den aktuellen
Prozessoren holt Intel die LGA1200-Platt-
form, die bereits vom Vorginger Core
i-10000 ,,Comet Lake" genutzt wurde, auf
den Stand der Technik. Mit einem Board
mit Serie-500-Chipsatz gibt es nun wie bei
den Ryzen 5000 PCI Express 4.0 und zu-
sdtzlich vier separate PCle-Lanes fiir eine
direkt an die CPU angebundene SSD. Ein
Vorteil der Intel-CPUs ist, dass sie grund-
satzlich eine GPU an Board haben, die nun
endlich auch HDMI 2.0 und DisplayPort
1.4 mitbringt und damit 4K-Displays mit
60 Hertz ansteuert. Wer Videos kodiert,
profitiert vom Hardware-Videokodierer
QuickSync der Core-i-, Pentium- und Ce-
leron-CPUs, der von vielen Schnittpro-
grammen unterstiitzt wird. Teilaktive Pro-
zessoren ohne GPU verkauft Intel als
etwas rabattierte Varianten mit einem F
am Ende der Bezeichnung.

Ahnlich wie bei den Ryzen 5000 gibt
es die aktuellen Intel-Chips nur als Core
i5,17 und i9 mit mindestens sechs Kernen.
Preislich liegen die Core i-11000 auf dem
Niveau vergleichbarer AMD-CPUs und
bieten bei identischer Kernanzahl eine
ahnliche Leistung. Dafiir bendtigen sie
aber einen hoheren Takt und eine deutlich
hohere Leistungsaufnahme. Deshalb gibt
es nur wenige Nischen, wo die Core
i-11000 Vorteile haben. So war der Core
i5-11400F eine Zeitlang eine interessante
CPU fiir Gaming-PCs, weil es ihn eine
Weile fiir 160 Euro gab und dort die feh-
lende Grafik nicht stort. Inzwischenist der
Preis aber auf tiber 200 Euro gestiegen.

Die meiste Leistung pro Euro gibt es
bei Intel bei den giinstigen Dual-und Quad-
Cores von Intel fiir sparsame Office-PCs.
Dazu gehoren der Dual-Core Celeron
G5905 fiir unter 40 Euro oder der Core i3-
10105 mit doppelt so vielen Kernen und
Hyperthreading fiir 130 Euro. Fiir glinstige
Gaming-PCs kann man auch die Unter-
variante ohne GPU nehmen, fiir den Core
i3-10105F verlangt Intel rund 85 Euro.

Allerdingshandeltes sich beiall diesen
CPUs nur um neu aufgelegte Comet-Lake-
Chips der zehnten Core-i-Generation, die
noch nicht die schnelleren Rechenwerke
habenund denen auch die erwdhnten tech-
nischen Neuerungen fehlen. Immerhin hat
Intelin denletzten Jahren einige kiinstliche
Beschrankungen entfernt, sodass auf3er
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den Celerons nun bei allen Desktop-Pro-
zessoren Hyper-Threading aktiv ist, die
Intel-Umsetzung von SMT. Das Ubertakten
erlaubt Intel im Unterschied zu AMD aber
weiterhin nur bei den teuren K-Varianten
und Boards mit Z-Chipsatz.

Achten Sie beim Prozessorkaufimmer
darauf, egal ob AMD- oder Intel-Prozes-
sor, die sogenannte Boxed-Variante aus-
zuwiahlen, denn nur bei dieser geben die
Hersteller drei Jahre Garantie. Bei den
glinstigeren CPUs ist zudem ein passender
Kiihler dabei.

Leistung ohne Ende

Im High-End-Segment haben sich die
CPU-Hersteller Neuvorstellungen gespart.
Bei der derzeitigen hohen PC-Nachfrage
ist eher Standardkost gefragt und die leis-
tungsstarken CPUs mit bis zu 64 Kernen
konnen auch zum mehrfachen Preis fiir
Server verkauft werden. Fiir Consumer bie-
tet AMD seit 2019 unverindert die Ryzen
Threadripper 3000X fiir die TRX40-Platt-
form mit 24 bis 64 Kernen an. Intel behan-
deltdieses Segment noch stiefmiitterlicher.
Die Core-X-Prozessoren fiir die vier Jahre
alte Fassung LGA2066 kommen auf maxi-
mal 18 Kerne und miissen sich selbst den
Ryzen-Mainstream-CPUs in nahezu allen
Belangen geschlagen geben.

Die Ryzen Threadripper 3000X ver-
wenden noch Zen-2-Kerne wie die Ryzen-
3000-Prozessoren. Die riesige Fassung
sTR4 mit 4094 Kontakten erlaubt vier
Speicherkanile und 56 nutzbaren PCle-
4.0-Lanes. Die Threadripper 3000 unter-
stiitzen zudem ECC-RAM und eignen sich
somit auch fiir den professionellen Einsatz
in Workstations.

Im Sommer vergangenen Jahres legte
AMD noch eine Schippe obendrauf. Die
Ryzen Threadripper Pro 3000WX stof3en
mit acht Speicherkanilen und 120 PCle-
Lanesin Regionen vor, die zuvor nur High-
End-Servern vorbehalten waren. Die Zahl
der Kerne ist mit maximal 64 identisch mit
den Threadripper 3000X. Wegen der zu-
satzlichen RAM-Kanale sind aber speziel-
le Mainboards mit WRX80-Chipsatz not-
wendig.

Intel unterteilt seine High-End- und
Workstation-CPUs in zwei Prozessorfami-
lien: Die Core-X-Prozessoren fiir die Fas-
sung LGA2066 haben bis zu 18 Kerne.
Zwar gab es zuletzt 2019 das zweite, klei-
nere CPU-Update, die etwas hohere Takt-
frequenzen und einige Befehlssatzerwei-
terungen brachte, um KI-Berechnungen
zubeschleunigen. Technisch sind die Core
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Energieeffizienz bei Desktop-Prozessoren

AMD hat in den letzten Jahren Intel bei der Effizienz (Performance pro Watt)
Uberholt. Wahrend die Ryzen-Prozessoren insbesondere vom Wechsel

auf die 7-Nanometer-Fertigung im Jahr 2019 profitiert haben, stagniert

die Entwicklung bei den Core-i-Prozessoren. Diese laufen seit 2015 kaum
verandert in 14-Nanometer-Technik vom Band.
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Ryzen 9 5950X

Ryzen 9 3950X

[Effizienz / Cinebench-Punkte pro Watt]

75 ' Corei7-8700K Core i9-9900K Core 19-11900K
“ Corei7-6700K  core i7-7700K EEP———
Ryzen71800X  Ryzen 7 2700X Core i9-10900K
25
A10-7870K A12-9800
2015 2016 2017 2018 2019 2020 2021

i9-10900X ,,Cascade Lake“ aber nicht
mehr auf der Hohe der Zeit. Mit ECC-
RAM konnen sie nicht umgehen, das ist
den Xeon W-2200 fiir Workstations vor-
behalten. Sie nutzen die gleiche Fassung
LGA2066 wie Core X, benotigen aber
Boards mit C422-Chipsatz.

Mehr als 18 Kerne gibt es erst bei den
XeonW-3300 ,,Ice Lake®, die eng verwandt
mit den Xeon-SP-Serverchips sind. Sie ver-
wenden im Unterschied zu den LGA2066-
Prozessoren bereits die effizientere
10-Nanometer-Technik und angepasste
Sunny-Cove-Rechenwerke, die eine weitere
AVX512-Einheit und grofiere L2-Caches
haben. Dank der kleineren Strukturgrofie
kann Intel 38 CPU-Kerne aufdem einzelnen
Halbleiter-Die unterbringen. Die Fassung
LGA4189 erlaubt acht DDR4-Speicher-
kanale fiir bis zu 4 TByte DDR4-RAM.

Egal ob Workstation-, Mainstream-
oder Billig-Prozessor, fiir weitergehende
CPU-Informationen sind die Produktda-
tenbanken der Hersteller ein guter Anlauf-
punkt. Unter ark.intel.com und products.
amd.com finden Sie zu allen modernen
Prozessoren weitergehende Informatio-
nen wie Cache-Grof3en und Funktionen.

Auf dem Priifstand

In der Tabelle auf Seite 99 haben wir eine
charakteristische Auswahl von 54 Desk-
top-Prozessoren der letzten sechs Jahre
getestet. Auch wenn die CPU aus Threm
aktuellen Rechner nicht dabei ist, konnen
Sie anhand der Generation und der Zahl
der Kerne ungefihr abschitzen, wo sich
Thr Prozessor ungefihr einsortiert.
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Fiir die Performancemessung haben
wir den kostenlosen Rendering-Ben-
chmark Cinebench R23 verwendet (Down-
load iiber ct.de/ywyd). Er skaliert nahezu
linear mit der Zahl der vorhandenen Kerne
und profitiert auch stark von SMT.

In dieser Wertung stehen die High-
End-CPUs AMD Ryzen Threadripper 3000
mit 32 und 64 CPU-Kernen weiter unan-
gefochten an der Spitze. Trotz der absolut
hohen Leistungsaufnahme liegen sie auch
beider Effizienz weit oben. Fiir diese haben
wir den Energiebedarfwihrend eines Cine-
bench-Durchlaufs gemessen und zum
Punkteergebnis ins Verhiltnis gesetzt.
CPUsmitvielen Kernenschneidenindieser
Disziplin grundsétzlich gut ab, weil sie nicht
so hoch takten und somit weniger Span-
nung bendétigen, die quadratischin die For-
mel zur Verlustleistungsberechnung ein-
geht. Zudem fallt der Energiebedarf der
tibrigen PC-Komponenten bei Volllast nicht
so stark ins Gewicht.

Generell hat die Effizienz in den letz-
ten Jahren im positiven Sinne grof3e Schrit-
te nach vorne gemacht: So schlucken der
aktuelle Sechskerner Ryzen 55600X und
der sechs Jahre alte Quad-Core A10-
7870K im Cinebench R23 ungefihr gleich
viel Strom, dafiir rechnet die moderne
CPU aber fast sechsmal so schnell.

Das beste Preis/Leistungs-Verhaltnis
lasst sich in diesem Jahr nicht so einfach
ermitteln, weil wegen der hohen Nachfra-
ge und dem Chipmangel einige Prozesso-
ren nur schlecht verfiigbar sind. Hier lie-
gen die Ryzen 1000 und 2000 vorn, die
sich im Abverkauf befinden, aber auf vie-
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len modernen AM4-Mainboards nicht
laufen. Ebenso befinden sich im vorderen
Drittel dieser Kategorie glinstigste Model-
le wie Athlon, Celeron und Pentium. Prei-
se von rund 50 Euro machen die {ber-
schaubare Performance mehr als wett.

Anhand von jeweils zwei aktuellen
CPUs fiir rund 220 Euro und 380 Euro
sowie der beiden Topmodelle von AMD
und Intel haben wir uns detailliert ange-
schaut, wo die Starken und Schwichen der
jeweiligen Prozessoren liegen (siehe Ta-
belle auf dieser Seite).

Beider Rohleistung der Gleitkomma-
geschwindigkeit - gemessen in GFlops -
liegen die Core-i- und Ryzen-Prozessoren
bei gleicher Kernanzahl nahezu gleichauf.
Dies gilt auch fiir das Kompilieren des Li-
nux-Kernels und das Videokodieren mit
Handbrake, wo sich zum Beispiel der
Ryzen 7 5800X und der Core i7-11700K
ein Kopf-an-Kopf-Rennen liefern. Beim
Rendering mit Blender und dem Kompri-
mieren mit 7-Zip wandelt sich das Bild.
Dort kann sich der Zen-3-Prozessor deut-
lich absetzen.

Bei den preiswerten Chips mit sechs
Kernen Core i5-11400F und Ryzen 53600
ist der Unterschied noch grofier, weil der
Intel-Prozessor wegen der 14-Nanome-
ter-Technik nicht so effizient arbeitet und
die Taktfrequenz bei Multithreading-An-
wendungen erheblich tiefer liegt. Am an-
deren Ende, dem High-End-Segment, hat
Intel mit dem Achtkerner Corei9-11900K
keine Chance gegen den Ryzen 9 5950X
mit doppelt so vielen Kernen.

Wie wichtig immer noch die Single-
threading-Performance ist, zeigen unter
anderem der Office-Benchmark Sysmark
25 und das 3D-Spiel Shadow of the Tomb
Raider, fiir das wir eine ultraschnelle Ge-
Force RTX 3090 eingebaut haben. Hier
schneiden die Intel-Prozessoren besser
ab, so liegt beispielsweise der Core i5-
11400F deutlich vor dem Ryzen 5 3600.

Die Sysmark 25 mit Anwendungen aus der
MS-Office- und der Adobe-Creative-
Cloud-Suite bleibt ebenfalls klare
Core-i-Domane. Der Ryzen 9 5950X pro-
fitiert bei 3D-Spielen massiv von seinem
64 MByte grofden Level-3-Cache. Daran
lasst sich klar ablesen, dass die individu-
elle Entscheidung fiir die optimale CPU
immer von den hauptsichlich genutzten
Anwendungen abhéngt.

Ausblick fiir 2022

Beim Neukauf sollten Sie den Prozessor
nicht nur aufThre derzeitigen Anforderun-
gen auslegen, sondern auch genug Spiel-
raum fiir die kommenden Jahre einplanen.
Zunichst eine billige CPU zu kaufen, um
dann spiter einmal aufzuriisten, funktio-
niertin der Praxis in den allermeisten Fal-
len nicht. Denn AMD und Intel stellen die
Fertigung fiir die meisten Prozessorvari-
anten wenige Jahre nach einem Genera-
tionswechsel ein.

Zudem hat sich bis dahin aufderdem
die CPU-Fassung gedndert. Intel ersetzt
diese regelmiflig alle zwei Jahre durch
eine neue. AMD nutzt fiir Ryzen zwar seit
Anfang 2017 die Fassung AM4. Weil mo-
derne CPUs aber unter anderem Anderun-
gen bei der Spannungsversorgung erfor-
dern und mit PCI Express 4.0 zwischen-
zeitlich eine komplett neue Schnittstellen-
generation Einzug gehalten hat, laufen in
aktuellen B550-Boards beispielsweise nur
Ryzen 3000 und neuer. Zudem zeichnet
sich das Ende von AM4 bereits ab.

Gegen Ende des Jahres sollen noch
einmal tberarbeitete Zen-3-CPUs mit
deutlich grofderem Level-3-Cache erschei-
nen, der als sogenannter V-Cache auf die
CPU Core Dies draufgestapelt wird. Mitte
bis Ende 2022 sollen dann die ersten
5-Nanometer-Chips mit Zen-4-Architek-
tur vom Band laufen. Da diese wohl auch
mit DDR5-RAM umgehen konnen und
vermutlich auch PCI Express 5.0 beherr-

schen, wird dafiir mit AMS5 eine neue Fas-
sung notwendig. Im High-End-Segment
fehlen noch die bereits seit Lingerem er-
warteten Ryzen Threadripper 5000 ,,Cha-
gall“ mit Zen-3-Kernen.

Intel will mit der ndchsten Core-i-Ge-
neration den Umstieg auf 10 Nanometer
nach vielen Jahren endlich abschliefden.
Die fiir Ende des Jahres geplanten Al-
der-Lake-Prozessoren, die vermutlich als
Core i-12000 vermarktet werden, sollen
Intel bei Desktop-CPUs wieder an die Spit-
ze bringen. Gefertigt im kiirzlich in Intel 7
umbenannten 10-nm-Enhanced-Super-
Fin-Prozess, mit iiberarbeiteter Hybrid-
architektur aus jeweils bis zu acht schnel-
len Golden-Cove- und acht effizienten
Gracemont-Kernen wie bei ARMs BIG.
little-Designs, DDR5-RAM und eventuell
PCI Express 5.0 ldsst der Chiphersteller
dafiir keinen Stein auf dem anderen.
Wegen der groflen Anderungen wichst die
Zahl der Kontakte in der Fassung von 1200
auf 1700 (LGA1700).

Fazit

Was Desktop-Prozessoren betrifft, be-
kommt man derzeit sehr viel Leistung fiirs
Geld. Zugleich arbeiten sie so effizient wie
nie zuvor. Bei der Multithreading-Perfor-
mance und Effizienz liegen derzeit AMDs
Ryzen-Prozessoren vorne. Die Stirken von
Intels Core-i-Prozessoren zeigen sich hin-
gegen vor allem bei preiswerten CPUs fiir
giinstige Gaming- und Office-PCs. In die-
sem Segment gibt es wegen des anhalten-
den Chipmangels zurzeit nur wenig attrak-
tive, lieferbare AMD-Chips. Falls sie statt
eines ausgewachsenen Desktop-PCs eher
nach einem Notebook oder kompaktem
Mini-PC Ausschau halten, sollten Sie den
nachfolgenden Artikel lesen, in dem wir
eine Kaufberatung zu aktuellen Mobil-
CPUs liefern. (chh@ct.de) ct

Download Cinebench R23: ct.de/ywyd

Leistungsdaten aktueller Prozessoren: AMD Ryzen versus Intel Corei

Blender 2.92 Flops Gleitkomma- Handbrake 1.3.3 Shadow of the Tomb H

Rendering BMW leistung Video Fast1080p30 | Gesamtwertung 5.6.0 kompilieren Raider' 1080p hoch

[s] [GFLOPS] [fps] [s] [MByte/s] [fps]

<« besser besser p besser p- besser p- <« besser besser p besser p-
Ryzen 9 5950  16+SMT / 3,4 (4,9) GHz mmmm 98 I (115 N 70 N (676 . 45 I 77,3 I 195 790 €
Core i9-11900K 8+HT/35(5,3) GHz e 174 I 607 I (5 I 1708 71 I 53 I 173 570 €
Ryzen 7 5800 8+SMT/ 3,8 (4,7) GHz e 147 I 584 I 7 I (600 70 I 66,/ N 177 390 €
Corei7-11700K 8+HT/3,6(5,0) GHz  Im— 176 I 590 I (5 I 1733 72 I 57 I 170 370€
Ryzen 53600  6+SMT/ 3,6 (4,2) GHz ~ IEE—S 232 . 396 I 51 I 1324 I 96 I 44,4 I 125 230 €
Core i5-11400F 6+HT /2,6 (4,4) GHz  IEEG— 206 W 351 I 46 I 1520 I (15 46,7 I 148 210 €
Testsystem: 16 GByte DDR4-3200, SSD, Windows 10 (kcbench: Fedora 32)  * mit GeForce RTX 3090
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CPU-Performance 2015 bis 2021

Prozessor

Ryzen Threadripper 3990X
Ryzen Threadripper 3970X
Ryzen Threadripper 2990WX

Ryzen 9 5950X
Ryzen 9 3950X
Ryzen 9 5900X
Core i9-10980XE

Ryzen Threadripper 2950X

Ryzen 9 3900X

Ryzen Threadripper 1950X

Core i9-10900K
Ryzen 7 5800X
Core i9-11900K
Ryzen 7 5700G
Ryzen 7 3700X
Ryzen 5 5600X
Core i9-9900K
Ryzen 7 2700X
Ryzen 5 3600
Ryzen 7 1800X
Ryzen 5 Pro 4650G
Core i5-11400F
Core i7-8700K
Core i5-10400
Ryzen 5 2600
Ryzen 5 1600 [12 nm]
Core i5-9600K
Core i7-7700K
Core i5-9400
Core i5-8400
Core i3-10100
Core i7-6700K
Ryzen 5 3400G
Core i7-5775C
Core i3-9100
Core i5-7500
Ryzen 3 3200G
Core i3-8100
Core i5-6400
Ryzen 3 1200
Core i3-7100
Core i3-6300
Pentium Gold G6400
Pentium Gold G5400
Athlon 3000G
Pentium G4600
Athlon 200GE
A12-9800
A10-7870K
Celeron G5905
Pentium G4500
Celeron G4900
Celeron G3930
Celeron G3900
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2020
2019
2018
2020
2019
2020
2019
2018
2019
2017
2021
2020
2021
2021
2019
2020
2018
2018
2019
2017
2020
2021
2017
2020
2018
2019
2018
2017
2019
2017
2020
2015
2019
2015
2019
2017
2019
2017
2015
2017
2017
2015
2020
2018
2019
2017
2018
2017
2015
2020
2015
2018
2017
2015

64+SMT
32+SMT
32+SMT
16+SMT
16+SMT
12+SMT
18+HT
16+SMT
12+SMT
16+SMT
10+HT
8+SMT
8+HT
8+SMT
8+SMT
6+SMT
8+HT
8+SMT
6+SMT
8+SMT
6+SMT
6+HT
6+HT
6+HT
6+SMT
6+SMT
6

A+HT

6

6

A+HT
A+HT
A4+SMT
A+HT

E R

2+HT
2+HT
2+HT
2+HT
2+SMT
2+HT
2+SMT

IR ORI R R S

29/ 4,3 GHz
3,7/ 4,5GHz
3,0/ 4,2 GHz
3,4/ 4,9 GHz
3,5/ 4,7 GHz
3,7/ 4,8 GHz
3,0/ 4,6 GHz
3,5/ 4,4 GHz
3,8/ 4,6 GHz
3,4/ 4,0 GHz
3,7/5,3 GHz
3,8/ 4,7 GHz
3,5/5,3GHz
3,8/ 4,6 GHz
3,6/ 4,4 GHz
3,7/ 4,6 GHz
3,6 /5,0 GHz
3,7/ 4,3 GHz
3,6/ 4,2 GHz
3,6 /4,0 GHz
3,7/ 4,2 GHz
2,6/ 4,4 GHz
3,7/ 4,7 GHz
29/ 4,3 GHz
3,4/ 3,9 GHz
3,2/ 3,6 GHz
3,7/ 4,6 GHz
4,2 /4,5 GHz
29/ 4,1GHz
2,8/ 4,0 GHz
3,6/ 4,3 GHz
4,0/ 4,2 GHz
3,7/ 4,2 GHz
3,3/ 3,7 GHz
3,6/4,2GHz
3,4/ 3,8 GHz
3,6 /4,0 GHz
3,6 GHz

2,7/ 3,3 GHz
3,1/ 3,4 GHz
3,9 GHz

3,8 GHz

4,0 GHz

3,7 GHz

3,5 GHz

3,6 GHz

3,2 GHz

3,8/4,2GHz
39/ 4,1GHz
3,5 GHz

3,5 GHz

3,1 GHz

2,9 GHz

2,8 GHz

Cinebench R23 1T

besser
I 1278
I 1329
I 1093

I 1651

I 1376
I 1325
I 1266
I 1149
I 1354
I 1075
I 1365

I 1604
I 640

I 1510
I 1284
I 1533
I 1316
I 1091
I 1225
I 933
I 1256
I 1416
I 1244
I 1118
I 043
I 909
I 1234
I 1225
I 1099
I 1073
I 1152
I 1135
I 081
I 044
I 1129
I 1020
I 007
I 974
I 305
I 860
I 1039
I 1017
I 078
— 378
— 810
I 862
I 775
(22

I 539
— 350
I 831
I 719
I 675
I 656

© Copyright by Heise Medien.

Cinebench R23 MT

besser p-

I 64545

I 44481
— 30162
I 05889
I 03825
— 21707
_— 21224
I 18565
I 18545
17686
. 16280
. 15572
. 15510
. 14000
. 12362
11096
. 10751
. 10243
. 9569

. 9368

. 9306

I 8666
8414
8250

= 7099

W 6959

W 6717

W 6143
6069

W 5938

W 5598

W 5578

W 4989

W 4553

W 4148
03745
03726
B3713
13148
13059
12638
12621
12557
12290
12270
12258
12086
11898
11890
11658
11616
11372
11292
11258

Effizienz Cinebench-Punkte

pro Watt

besser b
I 1714
— 1178
I 83,8
I )22
I 126,3
I 36,2
— 80,2
75,2
— 94,1
72,3
. 56,5
I 133,6
- 60,7
— 120,1
I 99
I 103,6
61,4

. 52,2
I 81

- 55,4
I 100,8
72,6
- 62,1
3,8
- 58,2

- 56,2

- 57,5

- 47,8

I 64,8
- 63,4
I 80,3
- 50,9

. 46,4

- 61,8
- 61,9
67,1

- 45,3
62,4
59,1

. 46,1

- 53,9

. 45,2

- 57,3

. 53,1

- 43,2

. 52,1

. 45,9
m19,9

n17,2

. 45,8

- 43,2

. 42

- 48

. 42,6
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Preis/Leistung

Cinebench-Punkte pro Euro

besserp

. 15,7

- 01,2
18,3
I 32,8
— 34
— 40,2
I 23,8
— 26,5
I 41,7
I 32,8
— 31,9
I 39,9
07,2
I 37,8
I 46,6
— 41,1
I 32,6

I 63,3

I 41,6

Leerlauf / Last

(Peak) [W]

58 / 369
58 / 403

71/ 419

27/ 164
37/1718
2771718

52 / 233 (264)
55 / 282
37/185

61/ 263

14/ 171 (318)
27/ 187

18/ 164 (275)
17/88
37/129

26/ 112

15/ 149 (186)
34 /195

37/ 124
337180

16 / 95 (120)
35/ 106 (229)
15/ 138 (172)
12 /93 (131)
34/126
35/125

15/ 132 (167)
12 / 136 (166)
13/ 98 (116)
13/ 98 (113)
12/90

12 / 136 (150)
26/ 112

17 /90 (101)
13/97
11/81

26/ 99

13/ 84
11/74
33/75

11/ 61
11/74

12/ 50

13/ 49
23/57
11/49

24 /49
30/113

27/ 125
12/42

12/ 45

13/ 37
11/32
11/35

Leistungsaufnahme | Preis

4100 €
2100 €
1650 €
790 €
700 €
540 €
890 €
700 €
445 €
540 €
510 €
390 €
570 €
3710 €
265 €
210 €
330 €
150 €
230 €
185 €
210 €
210 €
310 €
195 €
150 €
125 €
195 €
215 €
200 €
170 €
160 €
250 €
240 €
3710 €
100 €
170 €
190 €
%E
160 €
55 €
80 €
125 €
0€
55 €
50 €
65 €
RS
BE
120€
RS
60 €
3BHE
3BHE
0 €
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CPUs fuir unterwegs

Prozessoren fiir Notebooks und Mini-PCs

Mobilprozessoren sind fest ein-
gelotet und lassen sich deshalb
nachtraglich nicht tauschen.
Umso wichtiger ist es, vor dem
Kauf eines tragbaren Rechners
oder Mini-PCs die optimale CPU
fir den gewiinschten Einsatz-
zweck auszuwihlen.

Von Christian Hirsch

MD und Intel verwenden fiir ihre Mo-

bilprozessoren die Bezeichnungen
Ryzen beziehungsweise Core i und damit
ahnliche Produktnamen wie bei den CPUs
fiir stationdre PCs. Technisch weichen
deren Eigenschaften aber teilweise stark
von denen ihrer Desktop-Pendants ab.
Wihrend bei letzteren das Hauptaugen-
merk auf hoher Performance und ver-
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gleichsweise vielen CPU-Kernen liegt,
gehort zu den Prioritdten von Notebook-
Chips ein geringer Energiebedarf bei
hoher Effizienz. Weder soll der Akkunach
wenigen Stunden schlapp machen, noch
will man sich die Oberschenkel verbren-
nen.

Umdaszuerreichen, vereinen moder-
ne Mobilprozessoren aufder den eigent-
lichen CPU-Kernen méglichst viele Funk-
tionen, die bei Desktop-PCs auf dem
Mainboard oder auf Steckkarten sitzen.
Aufler der Onboard-Grafik und Chipsatz-
funktionen wie SATA und USB gehdren
inzwischen auch WLAN und Thunderbolt
dazu. Das spart nicht nur Energie, sondern
auch wertvolle Platinenfliche, sodass
mehr Platz fiir einen grofderen Akku zur
Verfligung steht.

15-Watt-Standardkost

Der grofdte Anteil der verkauften Mobil-
rechner geht auf das Konto von flachen
Geriten mit 13 bis 17 Zoll Bilddiagonale.

© Copyright by Heise Medien.

In diesen sitzen zumeist Prozessoren mit
einer Thermal Design Power (TDP) von 12
bis 28 Watt, die zwischen zwei und acht
CPU-Kernen haben. Thre Performance
reicht fiir Alltagsaufgaben wie Office und
Bildbearbeitung aus.

Aktuelle Chips dieser Klasse sind die
Tiger-Lake-Prozessoren aus Intels Core-
i-1100G-Serie. Die Unterschiede zwi-
schen Core i3, i5 und i7 sind bei der aktu-
ellen 11. Generation geringer als friiher.
Mit Ausnahme des Core i3-1115G4 haben
sie namlich alle vier Kerne mit Hyper-
Threading und unterscheiden sich primar
nur bei den Taktfrequenzen und Cache-
Grofden. Die Ziffer hinter dem G gibt die
Leistungsklasse der integrierten GPU an,
beispielsweise G4 (48 Execution Units)
und G7 (80 oder 96 EUs).

Gerite mit den Vorgangerchips der 10.
Core-i-Generation sind ebenfalls noch im
Handel. Hier muss man aufpassen, denn
es gibt zwei verschiedene CPU-Familien.
Die Corei-1000G ,,Ice Lake" mit bis zuvier
Kernen sind ebenfalls in sparsamer
10-Nanometer-Technik gefertigt, takten
abernicht so schnellund haben etwaslang-
samere CPU-Kerne als die der 11. Genera-
tion. Von Notebooks mit Core-10000-Pro-
zessoren ,Comet Lake” sollte man hinge-
gen die Finger lassen. Da Intel vor ein bis
zwei Jahren nicht genug 10-nm-Chips fer-
tigen konnte, legten sie noch einmal paral-
lel dltere 14-nm-CPUs auf.

AMD bietet fiir das Segment der fla-
chen Notebooks derzeit drei ,,Cezanne"-
CPUs mit Zen-3-Technik an: den Ryzen 3
54000, den Ryzen 5 5600U und den
Ryzen 7 5800U. Modelle mit ungerader
zweiter Ziffer in der Bezeichnung wie der
Ryzen 5 5500U verwenden hingegen die
Vorgangerarchitektur Zen 2 und unter-
scheiden sich somit technisch kaum von
den Ryzen 4000U ,,Renoir®. Hier ist im
Zweifel das giinstigere Vorjahresmodell
die bessere Wahl als das neuere, in dem
die gleiche Technik nur unter anderem
Namen verkauft wird.

Profi- und Gamerchips

Wer mehr CPU-Power im Notebook be-
notigt, sei es fiir anspruchsvolle 3D-Spiele
oder Profi-Anwendungen wie Rendering,
Videoschnitt und Kompilieren, hat die
Wahl zwischen den Corei-11000H ,,Tiger
Lake" und den Ryzen 5000H ,,Cezanne".
Sie haben ein grofleres thermisches Bud-
get von 28 bis zu 65 Watt, sodass hohere
Taktfrequenzen und bis zu acht CPU-Ker-
ne moglich sind. Die Chiphersteller kenn-
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zeichnen solche CPUs mit einem H am
Ende der Typenbezeichnung. Die Spitzen-
modelle erhalten noch zusitzliche Buch-
staben. Beispiele dafiir sind der Core i9-
11980HK und der Ryzen 9 5980HX. Die
Architektur der H-Prozessoren mit mehr
als 28 Watt TDP ist jedoch identisch mit
denen der sparsameren Chips.

Allerdings passen die H-CPUs wegen
des dafiir notwendigen aufwendigeren
Kiihlsystems nicht mehr in superflache
Gerite, sondern sind meist Notebooks mit
Displaydiagonalen von 15 Zoll und grof3er
vorbehalten. Zudem werden sie oft mit
spieletauglichen Mobilgrafikkarten kom-
biniert und sind nur in Einzelfillen ohne
solche erhaltlich, obwohl sie alle eine Gra-
fikeinheit enthalten.

Sparware

Am unteren Ende der Performance-Skala
tummeln sich die Billig-Chips der Serien
Athlon, Celeron und Pentium. Im eh schon
komplexen Bezeichnungsdschungel sor-
gen die CPU-Hersteller fiir zusitzliche
Verwirrung. Denn die in glinstigen Note-
books und Mini-PCs eingeldteten Prozes-
soren gibt es unter gleichem Namen mit
verschiedenen Architekturen: Der Cele-
ron 6305 verwendet beispielsweise die
Willow-Cove-Architektur der potenten
Core i-1100G ,,Tiger Lake®. Er ist funktio-
nell im Vergleich zu diesen nur etwas be-
schnitten: So hat er lediglich zwei Kerne
und ihm fehlen Hyper-Threading und der
Turbo. Beim Zweikerner Celeron N6210
handelt es sich hingegen um wesentlich
sparsamere, aber auch langsamere Tre-
mont-Rechenkerne. Zur dieser Familie
gehoren auch etwas stirkere Celerons mit
dem Kiirzel ] sowie die Pentium J und N,
die alle vier Kerne bieten.

AMD hat fiir billige Mobilprozessoren
die Athlon 3000U ,,Dali im Programm.
Die CPUs mit zwei Kernen verwenden die
Zen+-Architektur der rund vier Jahre alten
Ryzen-2000U-Prozessoren.

Leistung versus Kiihlung

Die Performance von Mobilprozessoren
hingt wesentlich starker vom jeweiligen
Geritab, als dies bei Desktop-Prozessoren
der Fall ist. Die Notebook-Hersteller kon-
nen die Thermal Design Power namlich
an das jeweilige Kiihlsystem anpassen.
Beim Quad-Core Core i7-1165G7 umfasst
die von Intel freigegebene Spanne 12 bis
28 Watt. Fiir die Singlethreading-Leistung
spielt das keine grofde Rolle, weil die CPUs
ihre TDP dabei trotz hoher Turbotaktraten
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nicht ausschopfen. Sind jedoch mehrere
Kerne ausgelastet, hat die konfigurierbare
TDP erhebliche Auswirkungen: Bei 12
Watt garantiert Intel nur noch eine Min-
destfrequenzvon 1,2 GHz, wahrend es bei
28 Watt 2,8 GHz sind. Das kann in der
Praxis dazu fiihren, dass ein Notebook mit
grofdem Kiithler und nominell schwicherer
CPUdennoch schneller rechnet als ein auf
dem Papier schnellerer Prozessor, der
durch ein kompaktes Kiihlsystem einge-
bremst wird.

In der Benchmark-Tabelle auf dieser
Seite haben wir deshalb den hochsten
Wert verwendet, falls wir Messergebnisse
mehrerer Notebooks beziehungsweise
Mini-PCs mit dem jeweiligen Prozessor
ermittelt hatten. Zudem verzichten wirim
Unterschied zu den Desktop-Prozessoren
auf die Preisangabe. Zum einen sind die
Mobil-CPUs einzeln nicht erhaltlich, weil
sie alle aufgelotet sind. Und zum anderen
sind die Preisangaben der Prozessorher-
steller unrealistisch, weil Notebook-Her-
steller erhebliche Rabatte bekommen. Der
Mini-Barebone Intel NUC 11 Pro NUC-
11TNKi3 mit dem Core i3-1115G4 kostet
beispielsweise 299 Euro, wihrend die

CPU laut Intel-Preisliste allein schon 281
US-Dollar kosten soll.

Fazit

Fiir die Performance von Mobilprozesso-
ren spielt vor allem die Kernanzahl eine
Rolle, bei der fiir Office-Programme und
Browser wichtigen Singlethreading-Leis-
tung bieten auch preiswerte CPUs dank
Turbo ausreichend Performance. Ledig-
lich die Billigchips von AMD und Intel
fallen deutlich zuriick. Unsere Empfeh-
lung: Mit einem modernen Quad-Core-
Prozessor sind Sie fiir die kommenden
Jahre auf der sicheren Seite.

Beim Kauf eines neuen tragbaren
Rechners oder Mini-PCs sollten Sie je-
doch bedenken, dass der Prozessor nur
ein Mosaikstein ist. Unsere grofde Note-
book-Kaufberatung liefert zahlreiche
Tipps, worauf Sie bei der Auswahl eines
tragbaren Rechners au8erdem achten soll-
ten [1]. (chh@ct.de) c

Literatur

[1] Florian Miissig, Notebook-Kaufberatung,
Was Sie 2021 beim Notebookkauf wissen miissen,
c't7/2021,S.18

Leistung aktueller Mobilprozessoren

AMD Ryzen 9 5900HX 8+SMT  33/46GHz  35-54W
AMD Ryzen 7 4800H 8+SMT  29/42GHz  35-54W
AMD Ryzen 5 4600H G+SMT  3,0/4,0GHz ~ 35-54W
AMD Ryzen 7 5800U 8+SMT  19/44GHz  10-25W
Apple M1 444 KkA/326GHz kA

Intel Core i7-1165G7 A+HT  17/47GHz  12-28W
Intel Core i5-113567 A+HT  14/42GHz  12-28W
Ryzen 3 4300U 4 27/376GHz  10-25W
Intel Core i5-103561 4+HT  10/36GHz  12-25W
Intel Core i5-10210U A+HT  16/42GHz  10-25W

Intel Pentium Silver N6000 4 1,1/33GHz 6W
Intel Core i5-L16G7 1+4 14/30GHz  TW

TDP: Thermal Design Power ~ k.A. keine Angabe  HT: Hyperthreading

Aktuelle Mobilprozessoren

besser -

I 1499

besser -

I 13542

I 1237 I 0660
I 1171 I 8482
I (430 3069
I (503 7732
I 1537 I 6330
I 1364 I 5837
I 1108 I 3681
I 1096 2794
I 0)3 - 2371
I 11 . 1859
I 74 . 1851

SMT: Simultaneous Multithreading

Tiger Lake H Core i-11000H

Tiger Lake U Celeron 6305, Pentium 7505, Core i-1100G 2, 4
Ice Lake U Core i-1000G 2,4
Comet Lake H Core i-10000H

Comet Lake U Celeron 5000U, Pentium 6405U,

Core i-10000U

4,6,8

4,6,8
2,4,6

28 bis 65W  UHD, Xe / 128 bis 768 10 nm
7 bis 28 W UHD, Xe / 384 bis 768 10 nm
9 bis 28W UHD, Iris Plus / 256 bis 512 ' 10 nm
35 bis 65W  UHD / 96 bis 192 14 nm
12,5 bis 25W  UHD / 96 bis 192 14 nm

Cezanne

Renoir / Lucienne  Ryzen 5300U, 55000, 5700U,
Ryzen 4000U, Ryzen 4000H
Picasso Ryzen 3000U, Ryzen 3000H 4
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Ryzen 5400U, 5600U, 5800U, Ryzen 5000H 4,6, 8
4,6,8

15 bis45W ' Radeon / 384 bis 512 7nm
15 bis45W ' Radeon / 320 bis 512 7nm
15 bis35W  Radeon / 192 bis 704 12 nm
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Teure Effizienz

Mittelklasse-Spielergrafikkarte
AMD Radeon RX 6600 XT

Spielern mit Full-HD-Displays
und begrenztem Budget ver-
spricht AMDs Radeon RX 6600
XT in aktuellen Spielen schicke
3D-Welten mit hohen Bildraten
- auch mit Raytracing. Die Kar-
ten arbeiten dabei sehr effizient,
sind zurzeit jedoch recht teuer.

Von Carsten Spille

S pieler brauchen leistungsfihige Gra-
fikkarten, wenn auch die neuesten
Titel die volle Pracht ihrer 3D-Welten ru-
ckelfrei entfalten sollen. Doch leider ist

102

dasindenletzten Monaten ein teures Ver-
gniigen geworden, weil Chipknappheit
und Krypto-Mining-Boom die Preise fiir
aktuelle 3D-Beschleuniger geradezu ex-
plodieren liefden. Und auch wenn es in-
zwischen nach leichter Entspannung auf
dem Markt aussieht, liegen die Strafden-
preise immer noch deutlich {iber den un-
verbindlichen Preisempfehlungen (UVP).
Wer eine drei oder vier Jahre alte Grafik-
karte aus der damaligen Mittelklasse be-
sitzt, eine Radeon RX 580 oder GeForce
GTX 1060 etwa,der muss fir die RX 6600
XT als einer moglichen Nachfolgerin tiefer
in die Tasche greifen.

AMD verspricht mit der Radeon RX
6600 XT speziell Spielern mit Full-HD-
Bildschirmen eine hohe Leistung und
moderne Features wie etwa Raytracing

© Copyright by Heise Medien.
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und AV1-Videodekodierung in Hardware.
Doch die UVP liegt bei 380 Euro - das ist
inder Mitte der Preise der zwei Jahre alten
Speerspitzen Radeon RX 5700 und 5700
XT.Und im Handel sind die Karten zudem
noch einmal 100 Euro teurer. Wir haben
drei Varianten der Karte im Testlabor
unter die Lupe genommen: MSIs Gaming
X, Powercolors Red Devil und XFX’
Merc 308. Dabei haben wir festgestellt,
dass diese AMDs Versprechen erfiillen
und zudem sehr leise arbeiten, oberhalb
von Full HD jedoch deutlich schwicheln.

Die Radeon RX 6600 XT ist zu
DirectX 12 Ultimate kompatibel und be-
herrscht wie alle RX-6000-Karten die
wichtigsten modernen Features, etwa
Hardware-Raytracing, Variable Rate Sha-
dingund Mesh Shader. Der AMD-Treiber
bietet vergleichbare Funktionen auch
unter Vulkan oder OpenGL an und ist fiir
reine Rechenaufgaben zu OpenCL 2.0
kompatibel. Die integrierte Videoeinheit
entlastet den Prozessor nicht nur bei der
Wiedergabe von H.264-, VP9-und H.265/
HEVC-kodierten Filmen, sondern auch
bei modernen AV1-Clips, die mit ihren
niedrigen Bandbreiten-, aber hohen Re-
chenanforderungen auch bei Streaming-
diensten wie Netflixim Kommen sind. Das
Kodieren von Filmen kann der Chip mit
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MSI Radeon RX 6600 XT
Gaming X 8G

Die MSI-Karte ist trotz Gaming-X-Aus-
zeichnung nicht Gbertaktet. hr machti-
ger Kihler hatte im Test zu keiner Zeit
Probleme, die Abwarme der Karte unter
Kontrolle zu halten. Im Tuning-Men( des
AMD-Treibers lasst das MSI-BIOS leider
nur maximal 4 Prozent mehr Leistungs-
aufnahme zu - der Kiihler hatte noch
Reserven gehabt. Das MSI-Logo auf der
Kartenoberkante ist dezent beleuchtet.

PowerColor Radeon RX
6600 XT Red Devil

Rein optisch ist Powercolors Red Devil
die am auffélligsten beleuchtete Karte
- das lasst sich tiber das Tool DevilZone
abschalten. Schonim ,,0C“-Modus, der
aber nur Standardtakte anlegt, ist die
Red Devil nicht laut, im minimal lang-
sameren Silent-Mode wird sie wirklich
leise. Sie braucht als einzige Karte im
Test einen 6- und einen 8-poligen
Stromanschluss.

© 2,55 GHz Last-Takt

© 3 Jahre Garantie

© enge Overdrive-Limits
Preis: circa 530 Euro

© Dual-BIOS sinnvoll genutzt
© mit Silent-BIOS sehr leise

© LED nur per Tool abschaltbar
Preis: circa 580 Euro

XFX Speedster Merc 308
Radeon RX 6600 XT Black
Gaming

Die Karte mit dem langen Namen ist ab
Werk die sparsamste und leiseste im
Test - mit nur zwei Steckplatzen kommt
aber auch sie nicht aus. Den Leistungs-
unterschied zu den lauteren Konkurren-
ten spurt man nicht. Die LED-Beleuch-
tung beschrankt sich dezent auf das
Logo und den Radeon-Schriftzug der
Oberseite.

© sehr leiser Kiihler

© sehr sparsam

© Dual-BIOS ungenutzt
Preis: circa 550 Euro

H.264 und HEVC iibernehmen. Die Kar-
ten haben vier Display-Ausginge, die je-
weils ein 4K-Bild mit bis zu 144 Hz aus-
geben konnen.

Grafikchip Navi23

Auf allen drei Karten im Test kommt
AMDs Navi23-Grafikchip unterstiitzt von
8 GByte GDDR6-Speicher zum Einsatz.
2048 Shader-Rechenkerne klingen zu-
nachst einmal nicht so wahnsinnig viel,
aber sie arbeiten in Spielen oft mit mehr
als 2,5 GHz, sodass sie rund 10 TFlops an
Rechenleistung schaffen. Das ist auf dem
Papier in etwa vergleichbar mit der Ra-
deon RX 5700 XT oder der GeForce RTX
2070 Super.

Aufgrund der moderneren RDNA2-
Architektur der RX 6600 XT ist sie in vie-
len Spielen allerdings meist noch etwas
flotter. Dabei spielt auch ein Kniff eine
Rolle, den AMD bereits bei den anderen
RX-6000-Modellen angewandt hat: ein
spezieller Zwischenspeicher auf dem Gra-
fikchip, der moglichst viele Zugriffe auf
den Grafikspeicher abfangen soll. Dieser
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sogenannte Infinity Cache ist wesentlich
grofier alsnormale Last-Level-Caches auf
GPUs, die zwischen 2 und 6 MByte fassen.
Auch der Navi23 besitzt einen solchen, er
ist 32 MByte grofd und iibertragt biszu 922
GByte/s.

Das Problem: Im Vergleich zu Navi21
und Navi22 ist der Cache beim Navi23
kleiner. Der Navi21 hat 128 MByte, die
eine 256 Bit breite Speicherschnittstelle

versorgen sollen, der Navi22 96 MByte fiir
192 und der Navi23 auf der RX 6600 XT
hitte dieser Progression folgend 64 MByte
flir das 128-Bit-Speicherinterface haben
miissen, hat aber nur 32 MByte. Mit stei-
gender Bildschirmauflésung kann so ein
Cacheimmer weniger Anfragen bedienen
und muss haufiger auf den nur gut ein
Viertel so schnellen Grafikspeicher zu-
riickgreifen - das geschieht beim Navi23

RX 6600 XT: Auflosungsskalierung in
Assassin’s Creed:Valhalla

Wegen des kleinen Infinity-Caches
in Verbindung mit der 128 Bit
schmalen Speicheranbindung
verliert die Radeon RX 6600 XT
mit zunehmender Pixelzahl mehr
Fps als alle Vergleichskarten.

--e--Rad. RX 6700 XT

—e—Rad. RX 6600 XT

--e--Rad. RX 5700 XT
GeF. RTX 3060
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durch denum 32 MByte kleineren Infinity
Cache schon in Full-HD-Auflosung ofter.
Die Leistung der RX 6600 XT fillt deshalb
in hoheren Auflosungen vergleichsweise
stark ab-das gilt auch fiir dltere Spiele, fiir
die die Performance auch in 4K noch
knapp ausreichen konnte.

Sparsam und leise

Schon die von AMD spezifizierte ,,Total
Board Power* von 160 Watt ldsst auf eine
sparsame Karte hoffen. Die RX 5700 XT
brauchte nominell noch 225 Watt und
auch Nvidias RTX 3060 hat 10 Watt mehr
im Datenblatt. Ohne 3D-Last schlucken
die drei RX-6600-XT-Probanden rekord-
verdichtig niedrige 4 bis 6 Watt. Die an-
sonsten vergleichbaren GeForce RTX
3060 nehmen mit 14 Watt deutlich mehr
Leistung auf.

Leidertaktet der Grafikspeicher beim
Betrieb mit vier Displays nicht mehr her-
unter und die Leistungsaufnahme liegt
dann beiknapp tiber 20 Watt-dhnlich wie

beider RTX 3060. Unter Last bleiben die
6600-XT-Karten auf Dauer im Rahmen
ihrer TDP-Angaben und schlucken 168 bis
175 Watt. Das macht sie in Verbindung mit
den ebenfalls ermittelten fps-Werten zu
sehr effizienten Gesellen. Die Spitzenwer-
teliegen wie tiblich merklich dariiber, aber
jeweils nur wenige Millisekunden lang.

Spieleleistung

Bei den meisten herkdmmlichen Spielen
ist die RX 6600 XT in Full-HD- und auch
WQHD-Auflosung deutlich schneller als
die RTX 3060. Im Action-Adventure
Assassin’s Creed: Valhalla sind es knapp
40 Prozent Vorsprung und auch in Shadow
of the Tomb Raider schlégt sie die RTX
3060 knapp. Diese kann in Ultra HD aber
den Spiefd umdrehen, wo ihr ihre hohere
Speichertransferrate und auch der mit 12
GByte 50 Prozent grofiere Grafikspeicher
zugute kommt. In Raytracing-Titeln setzt
die RX 6600 XT die Tradition der anderen
RX-6000-Karten fort und bricht deutlich

Spieleleistung ohne Raytracing

starker ein als ihr GeForce-Pendant. In
Shadow of the Tomb Raider ist sie rund 18
Prozent langsamer, in Metro Exodus En-
hanced 5 und in Control rund 32 Prozent.

Gegentiber dlteren Karten, von denen
man realistisch betrachtet eventuell auf-
riisten wollte, kann sich die RX 6600 XT
deutlich distanzieren - diese beherrschen
zudem auch kein Hardware-Raytracing.
Gegentiber der verbreiteten GTX 1060
etwa ist die 6600 XT doppelt so schnell,
auch GTX 1070, RX Vega 64 und RX5600
XT lasst sie in Full HD um mindestens 25
Prozent hinter sich. Diesen Abstand spiirt
man aufSerhalb von Benchmarks auch
beim Spielen.

Fazit

Die Radeon RX 6600 XT ist eine flotte
Grafikkarte fiir Full-HD-Zocker, die wenig
Ambitionen in Richtung hoherer Auflo-
sung oder Raytracing haben. Zwar kann
die bislangkleinste Radeon RX 6000 auch
das, aber sie verliert dort mehr fps-Leis-

\ Assassin’s Creed: Valhalla (DX12)" Shadow of the Tomb Raider (DX12)2
I L wow v

besser > besser > besser p- besser

MSI Radeon RX 6600 XT Gaming X I 62/91 I e 47/64 I 98/129 I 69/85

Powercolor Radeon RX 6600 XT Red D. I 67/92 I 45/62 I 101/133 I 69/86

XFX Radeon RX 6600 XT Merc 308 I 65/90 I 47/63 I 97/127 I 67/83

GeForce RTX 3060 I 50/66 I 40/52 I 92/123 I 65/83

Radeon RX 6700 XT I 30/114 N 59/82 I 101/133 I . 89/113

GeForce RTX 3070 I 57/79 I 49/65 I T 123/166 I 90/115
g ——— ———— ————

GeForce GTX 1060 I 29/41 I 21/29 I 46/61 I 31/40

GeForce GTX 1070 I 37/55 I 29/41 I 65,84 I 45/56

Radeon RX Vega 64 I 48/64 I 39/49 I 74/97 I 53/67

Radeon RX 5600 XT I 47/62 I 37/49 I 75/97 I 52/64

Radeon RX 5700 XT AE I 60/79 I 45/60 I 92/117 I 64,79

gemessen unter Windows 10 auf Ryzen 9 5900X, 32 GByte RAM, VSync aus, rBAR an bei RTX 30/RX 6000
TPreset ,Extrem hoch“, AA ,Hoch“, 16xAF 2 Preset ,Ultrahoch®, SMAA, 16x AF  * Bilder pro Sekunde. Dunkler Balken: P1-Perzentil, d.h. 99 Prozent der Bildrate ist hther; heller Balken: Durchschnittswert

Spieleleistung mit Raytracing

N e Y Y A
[ o [wemi o womi o Wi

besser p besser - besser p- besser besser p- besser p

MSI Radeon RX 6600 XT Gaming X I 37/66 I 24/42 I 36/53 I 27/38 I 22/35 . 12/18
Powercolor Radeon RX 6600 XT Red D. Immm= 36/65 I 24/42 I 36/53 I 27/37 I 22/34 I 14/18

XFX Radeon RX 6600 XT Merc 308 I 36/64 I 24/42 I 36/53 I 27/37 I 02/34  14/19

GeForce RTX 3060 I 52/80 I 37/53 I 35/56 I 28/41 I 36/44 I 23/28
Radeon RX 6700 XT I 54/87 I 37/59 I 43/65 I 34/43 I 30/40 I 18/24
GeForce RTX 3070 N 74/112 S 51/75 I 44/82 I 41/61 I 52/64 I 35/43

gemessen unter Windows 10 auf Ryzen 9 5900X, 32 GByte RAM, VSync aus, rBAR an bei RTX 30/RX 6000

! Preset ,Ultrahoch“, SMAA, 16x AF, Raytracing-Schatten ,ultra“
2 Preset ,RTX“ ohne DLSS, 16x AF

104

3 Preset ,High“, Raytracing , High“ ohne DLSS

4 Bilder pro Sekunde. Dunkler Balken: P1-Perzentil, d.h. 99 Prozent der Bildrate ist hdher; heller Balken: Durchschnittswert

© Copyright by Heise Medien.
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tung als die Konkurrenz, sodass Hi-Res-Gamer und solche, die
mehr Wert auf Raytracing-Effekte legen, mit einer GeForce RTX
3060 besser bedient sind. Dafiir arbeitet die RX 6600 XT im
Leerlauf extrem sparsam und auch unter 3D-Last sehr effizient.

MSIs Gaming X sieht auf dem Papier unspektakular aus, hat
aber eine effektive Kiihlung. Unter Last braucht sie - auf niedri-
gem Niveau - knapp am meisten Strom. Die XFX Merc 308 hat
zwar ein Dual-BIOS, zieht daraus aber keinen Nutzen. Dennoch
ist die sparsamste und bei Werkseinstellungen auch die leiseste
Karte im Testfeld. Wer tibertakten will, ist bei Powercolors Red
Devil richtig. Mit dem zweiten Stromanschluss und der machtigen
Kithlung hat sie viele Reserven, die der Hersteller im Silent-BIOS

auch in besonders leisen Betrieb ummiunzt.

Spielergrafikkarten mit
Radeon RX 6600 XT

MSI Radeon RX 6600 XT | PowerColor Radeon RX | XFX Speedster Merc
Gaming X 6600 XT Red Devil 308 Radeon RX 6600 XT
Black Gaming

(csp@ct.de) c

Hersteller, URL MSI, de.msi.com Powercolor, XFX, xfxforce.com
powercolor.com
Modell Gaming X (V502-003R)  Red Devil Speedster Mercury 308
(Modellnummer) (AXRX 6600XT 8GBD6- Black (RX-66XT8TBDQ)
3DHE/0OC)
BIOS-Version / 020.003.000.030. 020.003.000.030. 020.003.000.030.
UEFI-tauglich 000000/ v/ 000000 / v/ 000000 / v/
Shader / TMU / ROP | 2048 / 128 / 64 2048 / 128 / 64 2048 / 128 / 64
GPU-Takt": Basis / 2064 / 2428 / 2064 / 2428 / 2064 / 2428 /
Gaming / Turbo 2607 MHz 2607 MHz (2000 / 2607 MHz
2382 / 2593) MHz
GPU-TGP / 145Watt / 1 X 8-Pin 145 (135 Watt) / 145Watt / 1 X 8-Pin
Stromversorgung 1x 8Pin+1x 6-Pin
Schnittstelle / PCle 4.0 x8 / 3 Slot / PCle 4.0x8 / 2 Slot / PCle 4.0x8 / 3 Slot /
Bauform / Liiftertyp ~ axial axial axial
Abmessungen 51 mm X 130 mm X 54 mm X 133 mm X 52 mm X 114 mm X
(TX BX H)/ 277 mm /882 ¢ 253 mm / 1002 g 274 mm /894 g
Gewicht
Ausstattung
Display-Ausgénge 3% DP1.4a, 3% DP1.4a, 3x DP1.4a,
1x HDMI 2.1 1 X HDMI 2.1 1x HDMI 2.1
Liifteranzahl X 2% 95mm/ v 2x 97Tmm/ v 3x 75mm/ v
Durchmesser /
Zero-Fan-Modus?
Besonderheiten Backplate Backplate, Sticker, RGB-  Backplate, Dual-BIOS

LED inkl. Anschlusskabel

(pri./sek. mit identischen
Einstellungen)

Technische Priifungen

3DMark Time Spy / | 10132 / 12633 / 10217 / 12647 / 10070 / 12520 /
Firestrike Extreme / 4493 Punkte 4498 (10011 / 4446 Punkte
Port Royal* 12518 / 4448) Punkte
LuxMark 3.1 25810 Punkte 26066 (25914) Punkte 25923 Punkte
LuxBall HDR
Leistungsaufnahme 5 (22) / 175 / 243 Watt | 6 (23) / 173 / 257 4(21) / 168 / 221 Watt
2D / 3D / Peak!® (6(23) / 161 / 254) Watt
Lautheit2D /3D /  <0,1/ 0,5 sone <0,1/05 <0,1/ 0,4 sone
Maximum (<0,1/0,3) sone
Bewertungen
3D-Lstg. FHD / ®(0)/0©)/ ®@(©0)/0©)/ ®@(©)/0©)/
WQHD / 4K ©(©0) © (GO) © ()
(mit Raytracing)**
Gerduschentwick.  ®® / ®® D/ 0D (@D / DD/ ®D
Leerlauf / Last! @)
Garantie 3 Jahre 2 Jahre 3 Jahre
Preis (StraBe) 440 € (520 €) 450 € (500 €) 420 € (550 €)
! primares BIOS, sekundares BIOS in Klammern
2 Lifter stehen im Leerlauf still
% ruhender Windows-Desktop mit einem (vier) angeschlossenen Monitor(en) /
Mittelwert im 3DMark 11GT 1 / kurzzeitige Spitzenwerte
* bezogen auf die gewahlten Einstellungen
@@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht
+/ vorhanden  — nicht vorhanden
c't 2021, Heft 19 © @rrisol
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Test & Beratung | Hoérspiele streamen

Audio-Theater

Horspiele streamen: Apps fiir Android und iOS

Geschichten von jungen Detek-
tivteams, sprechenden Elefan-
ten und Madchen mit Zauber-
besen begeistern Kinder und Er-
wachsene. Audiokassetten und
selbst CDs wirken aber nicht
mehr zeitgemaB. Streaming-
dienste versprechen mehr Flexi-
bilitat. Fir die Kleinsten gibt es
vollintegrierte und einfach zu

bedienende Lautsprecherboxen.

Von André Kramer

Vermutlich ist die Tradition des Ge-
schichtenerzihlens ebenso alt wie die
Zahmung des Feuers. Menschen begeis-
tern sich von klein auf fiir eine gute Story,
sei sie wirklich passiert oder rein fiktiv -
das beginnt bereits im Kindesalter mit
dem Hoéren von Horspielen. Geschichten
lassen Bilder im Kopf entstehen und off-
nen eine Tiirin eine grofere Welt. Sie sind
ywie ein Stummfilm, nur umgekehrt
(Laurel und Hardy).

Richtig populdr wurden Horspiele in
den Siebzigerjahren und dasliegt nicht zu-
letzt am Medium. Jede Generation assozi-
iert Horspiele mit anderen Datentragern.
Zunichst erschienen die mit verteilten

© Copyright by Heise Medien.

Rollen vorgetragenen Stiicke im Radio
oder auf Schallplatte. Die wenigsten Eltern
diirften ihre Vierjahrigen jedoch an ihren
kostbaren Radio-Plattenspieler Braun
Phonosuper SKim Wohnzimmer gelassen
haben. Der Durchbruch kam mit der Kom-
paktkassette. Sie ist erschwinglich, hand-
lich und kinderleicht zu bedienen. Der
massenhaft verfiigbare Kassettenrekorder
im Kinderzimmer sorgte fiir einen Boom
von Kinderhorspielen, der bis zum heuti-
gen Tag ungebrochen anhalt.

Die althergebrachten Medien sind
jedoch veraltet, auch wenn neue Folgen
der Serie ,,Die drei Fragezeichen® immer
noch auf Audiokassette erscheinen. Der

c't 2021, Heft 19
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Hersteller Europa bedient damit einen
Sammlermarkt erwachsener Liebhaber,
die keinen Medienbruch wiinschen. CDs
finden viele Abnehmer, doch am schnells-
tenund komfortabelsten hort es sich tiber
Streamingdienste. Wir haben die App
Europa Horspiel-Player getestet und ver-
glichen, was die Horbuch-Apps Audible,
BookBeat und Storytel sowie die Musik-
dienstleister Deezer und Spotify auf die-
sem Gebiet leisten.

Die Inhalte

Den Kinderhorspielmarkt teilen Europa,
Kiddinx und Karussell untereinander auf.
Erwiahnt sei auch die ARD-Audiothek, die
unter anderem die Klassiker Pumuckl,
Sendung mit der Maus und Grimms Mar-
chen kostenfrei anbietet.

Kiddinx, frither Kiosk, vertreibt Titel
fiir die Kleinen wie ,Benjamin Blim-
chen®, ,,Bibi Blocksberg", ,, Bibiund Tina“
»Wendy*, ,Leo Lausemaus® und Disney-
Geschichten. Der sprechende Elefantund
die kleine Hexe bringen es mittlerweile
auf eine dreistellige Anzahl Titel. ,,Bibi
und Tina“ hat es ins Kino geschafft. Kult-
status hat auch der Science-Fiction-Held
»Jan Tenner. Die in den Achtzigern er-
schienene Serie hat mittlerweile einen
Nachfolger mit den damaligen Helden als
Eltern der neuen Generation.

Auch viele vom Horspielverlag Europa
inden Siebzigern entwickelte Serien sind bis
heute populér wie ,,Die drei Fragezeichen,
,FlinfFreunde®, ,,Hui Buh“und ,,Hanniund
Nanni®. 1981 kam die immer noch produ-
zierte Serie ,,TKKG" hinzu, die mittlerweile
wie ,,Die drei Fragezeichen” {iber 200 Fol-
gen zihlt. ,,Fiinf Freunde" kommt derzeit
auffast 150 Titel. Daneben gibt es Spin-ofts
wie ,,TKKG Junior", ,,Die drei ??? Kids", ,,Die
drei I und ,,Der kleine Hui Buh®. Zu den
jungeren Erfolgen von Europa zihlen ,,Teu-
felskicker und ,,Kati & Azuro".

Horspiel-Klassiker

Horror- und Science-Fiction-Titel, die
auch als Hefte bei Bastei-Liibbe und Mari-
tim erschienen und dem Pulp-Genre zuzu-
ordnen sind, wie Perry Rhodan, Larry
Brent, Macabros, Ddmonenkiller, Com-
mander Perkins, Edgar Wallace und die
Gruselserie sind heute noch beliebt. Die
Horspiel-Regisseurin Heikedine Korting
sowie die verstorbenen Horspielautoren H.
G. Francis, eigentlich Hans Gerhard Fran-
ciskowsky, und Dan Shocker, alias Jiirgen
Grasmiick, haben eine eingeschworene
Fangemeinde und werdenin der Szene wie
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Horspielbox fiirs Kinderzimmer

So bequem Streamingdienste auch sind,
Smartphone und Tablet eignen sich kaum
als standige Begleiter flr die Kleinsten.
Horspielkassetten gehoren allerdings eher
ins Museum als ins Kinderzimmer. Die
technologische Liicke fullen Streaming-
wiirfel wie die Toniebox flir 79,95 Euro und
die Tigerbox fiir 99,99 Euro. Beide sind
weich gepolstert, haben einen Lautspre-
cher sowie einen Akku mit etwa acht Stun-
den Laufzeit eingebaut und verbinden
sich Uber WLAN mit dem Internet. Sie
sollen besonders einfach zu bedienen sein
- auch und gerade von Vorschulkindern.
Eltern freuen sich tber die jeweils verflig-
bare 3,5-mm-Kopfhérerbuchse, die es
ihnen erspart, selbst immer wieder
zwangslaufig allzu tief in die Welt des klei-
nen Drachen Kokosnuss einzutauchen.
Die Toniebox kommt mit einem
denkbar einfachen Bedienkonzept und
verzichtet bewusst auf einen Bildschirm.
Der Hersteller empfiehlt das Gerat fir
Kinder ab drei Jahren. Platziert der Nach-
wuchs einen der vielen verfligbaren
Tonies - nett anzusehende Horfiguren
aus Kunststoff - auf der Box, erklingt ohne
Umschweife ein Horspiel von Paw Patrol,
Bob dem Baumeister, den Teufelskickern
oder von Bibi & Tina. Ein Magnet hélt die
Figur anihrem Platz. Die fein modellierten
Figuren enthalten einen NFC-Chip, der
der Box mitteilt, welches Horspiel sie
Uber WLAN laden soll. AnschlieBend sind
die Horspiele auch offline verfligbar. Der
interne Speicherplatz soll flir 400 Stun-
den Audiomaterial reichen. Kippt man die

Box nach links oder rechts, spult sie vor
beziehungsweise zuriick. Uber ihre spit-
zen Ohren regelt man die Lautstarke. Ein
Tonie kostet 14,99 Euro. Es gibt Benjamin
Blimchen und Bibi Blocksberg zwar nicht
fir jede einzelne Folge, man kann sie
Uber die Tonie-Audiothek aber mit unter-
schiedlichen Titeln ausstatten, wenn
auch jeweils nur mit einem. Den mitge-
lieferten Kreativ-Tonie kann man mit eige-
nem Material in den Formaten MP3, M4A,
WAV, Ogg Vorbis und WMA bespielen.
Die Tigerbox Touch bedient man
Uber ein Touchdisplay mit knapp 4 Zoll
Diagonale; sie wendet sich damit eher an
die etwas alteren Kinder. Nach dem Ein-
schalten startet die Box mit einer ange-
passten Android-Version. Eingerichtet
wird sie Uber die App Tigertones, die flir
Android und iOS zur Verfligung steht und
mit der sich die Box via Bluetooth ver-
bindet, was wiederum am besten die
Eltern erledigen. Dort schranken sie auch
die Altersfreigabe der Mediathek ein,
steuern das eingebaute Nachtlicht und
legen fest, nach welcher Zeit die Box
automatisch abschaltet. Nach 8 Minuten
ohne Audiosignal schaltet sich der Laut-
sprecher automatisch aus. Ein Tigerticket
fir 10 Euro monatlich gewahrt Zugriff auf
mittlerweile 7000 Titel der herstellereige-
nen Mediathek. Ein Jahresabo kostet 75
Euro. Fur Auto oder Strand kann man
Tigercards mit jeweils einem Horspiel fir
7,99 Euro erwerben. Die Karten werden
oben hinten in einen Schlitz gesteckt. Die
Box startet automatisch die Wiedergabe.

Die Toniebox (links) spielt Horspiele ab, sobald die Figur auf ihr steht.
Die Tigerbox (rechts) wird tiber ein Display bedient und ladt Horspiele

von einer Karte oder iiber WLAN.

© Copyright by Heise Medien.

107



Test & Beratung | Hoérspiele streamen

Audible

Der Amazon-Dienst Audible enthalt eher
Horblcher als Horspiele. Die App hat
keinen Kindermodus an Bord. Neben
zahlreichen allgemeinen Kategorien wie
Krimi, Science-Fiction und Reisen bietet
sie auch zwei fir Kinder und Jugendli-
che. Etliche Standardetitel sind enthalten,
die drei Fragezeichen und TKKG jedoch
nicht, da Audible zwar Inhalte von Kid-
dinx, nicht aber von Europa im Pro-
gramm hat. Die Kategorie Jugend zeigt
ihre Starken in beliebten Horbuchtiteln
wie Twilight, Tribute von Panem, Eragon
oder Percy Jackson und Jugendbuch-
klassikern von Die unendliche Geschich-
te und Jim Knopf lber Winnetou und
Das fliegende Klassenzimmer bis hin zu
Moby Dick und Die Schatzinsel.

Im Abo erhalten Kunden fiir knapp
zehn Euro monatlich einen Credit fir je
einen Titel inklusive. Darlber hinaus
kann man Dreierpakete mit Folgen von
Bibi und Tina flir 10,95 Euro oder Einzel-
folgen von Bibi Blocksberg und Benja-
min Blimchen fir je 4,95 Euro oder
einen halben Credit kaufen. Das geht
bei den 45 Minuten kurzen Titeln
schnell ins Geld, also bleibt man bei
Audible besser bei Horblichern mit Lan-
gen von acht bis tiber 30 Stunden.

Audible hat viele Vorziige zu bieten:
Apps fur Android, iOS und Windows,
einen komfortablen Player, schnellen
Download, einen Automodus, automa-
tische Lesezeichen und eine riesengro-
Be Bibliothek. Die Schattenseite ist ein
unflexibles Abo mit nur einem Titel pro
Monat und einem Rechtemanagement,
das nur den internen Download in der
App erlaubt, nicht aber den Export als
DRM-freie MP3-Datei flir externe Gerate.

Die drei ?
und der Super-Papagel

BookBeat

Die App BookBeat des schwedischen
Verlagshauses Bonnier bietet fiir einen
Flatrate-Betrag Horblcher und Hor-
spiele an. Fir einen knappen Zehner
darf man 25 Stunden monatlich horen.
Fiinf Euro mehr erhéhen auf 100 Stun-
den und flr 20 Euro monatlich fallt die
Beschrankung vollig. Gerade fiir Hor-
spielfreunde ist das interessant, die
nicht mit Credits haushalten missen,
sondern hier und da reinhéren kénnen.
Der komfortable Player kann die Ge-
schwindigkeit variieren und merkt sich
die zuletzt gehorte Position. Einen
Kindermodus bietet BookBeat nicht.

Wie Audible hat BookBeat je eine
Kategorie fur Kinder und Jugendliche
und bietet dort eine groBBe Auswahl
deutschsprachiger Titel an, wenn auch
weniger als Audible - weder Harry Pot-
ter noch Herr der Ringe. Zu den belieb-
ten BookBeat-Titeln zdhlen Hoérblcher
von Astrid Lindgren, Cornelia Funke
und Michael Ende sowie Titel des Ham-
burger Labels Silberfisch, unter ande-
rem ,Die Schule der magischen Tiere”
und ,Wie man seine peinlichen Eltern
ertragt” - ohne Frage ein wichtiges
Sachbuch.

Bonnier wirbt damit, den Europa-
Katalog anzubieten, hat aber nur aus-
gesuchte Titel im Programm. Die Drei
Fragezeichen, Funf Freunde, Hanni und
Nanni, TKKG, Bob der Baumeister, Rit-
ter Rost, Hexe Lilli und die Teufelskicker
sind vertreten. Die Kiddinx-Titel Benja-
min Blimchen, Bibi Blocksberg, Bibi
und Tina nicht. Insgesamt ist das Hor-
spielangebot aber umfangreich; die
Flatrate ermoglicht abwechslungsrei-
che Unterhaltung.

Faige 10: Der wahnsinnige Professor

Deezer

Bedienoberflache, Preisstruktur und An-
gebot von Deezer erinnern an Spotify.
Deezer bietet zu einem groBen Teil po-
puldare Musik und ist mit Community-
Playlisten sowie Podcasts angereichert.
Im werbefinanzierten Free-Modus kann
man sich einen Eindruck verschaffen
und flir einen knappen Zehner im Monat
werbefrei so viel héren, wie man will. Flr
14,90 Euro bekommt man einen Fami-
lienzugang mit sechs Konten.

In den Einstellungen kann man Pro-
file fir Kinder anlegen und bekommt
Horspiele und Kinderlieder dannin einer
Ubersichtlichen Oberflache angezeigt.
Das beachtliche Horspielangebot um-
fasst gangige Serien von Benjamin
Bliimchen bis TKKG sowie Kindertitelrei-
hen wie Paw Patrol, Peppa Pig und Pet-
tersson und Findus. In der Standard-App
findet sich auch der bei dlteren Semes-
tern beliebte 70er-Trash von Dan Sho-
cker und H.G. Francis: Die Gruselserie,
Larry Brent, Commander Perkins, Perry
Rhodan. Horbuicher finden sich von Mi-
chael Ende, Astrid Lindgren, Cornelia
Funke, Erin Hunter (Warrior Cats) und
Otfried PreuBler. Die Folgen ,Die drei ???
und das Grab der Maya” sowie ,TKKG -
Das Geheimnis im Jagdschloss” kann
man im Raumklangformat fiir Kopfhorer
8D (,8 Directions”) erleben.

Uber die Suche kommt man relativ
einfach von den Titeln zu einzelnen Fol-
gen. Suchergebnisse listen allerdings
Tracks unterschiedlicher Folgen bunt
gemischt. Nach langerem Wischen fin-
det man sortierte Playlisten wie ,Folge
1-50”. Auf die ist man auch angewiesen.
Lesezeichen: Fehlanzeige. Deezer ist
far Musik gemacht.

komfortabler Player
© restriktives Rechtemanagement

Preis: 9,95 Euro pro Monat

umfangreiches Angebot
flexibles Abomodell
Preis: ab 9,99 Euro pro Monat

viele Horspiele
© keine Lesezeichen, schlechte Suche

Preis: 9,99 Euro pro Monat
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Europa Horspiel-Player

Die Marke Europa gehort zu den grof3en
in der deutschen Horspielszene. Der
Lowenanteil beliebter Reihen um Ju-
genddetektive ist hier erschienen. Na-
turgeman finden sich im Europa-Hor-
spiel-Player keine Titel anderer Verlage
wie Benjamin Bliimchen. Man sollte aber
erwarten, das ganze Verlagsprogramm
von Europa horen zu kénnen. Ironischer-
weise ist jedoch gerade hier das Ange-
bot eher begrenzt; daher ist das Abo
wohl auch gtinstiger als bei der Konkur-
renz. Der Europa-Player bietet aus-
schlieBlich kindgerechtes Material an.
Dank dieser Ausrichtung ist Kinder-
schutz durch eine PIN nicht nétig. Die
gruseligeren Europa-Serien Edgar Wal-
lace, Larry Brent, Commander Perkins
und Perry Rhodan sind nicht enthalten,
ebenso wenig die an Erwachsene ge-
richteten Serien Sherlock Holmes, Vidan
und Hideaway. BookBeat, Deezer und
Spotify bieten mehr Europa-Titel.

Die App zeigt eine Startseite, die
Inspirationen aus dem Verlagspro-
gramm liefert - mit Top-Playlisten und
Vorschlagen beispielsweise fir die Klei-
nen oder fur Detektivfans. In der Biblio-
thek kann man Serien und einzelne
Horspiele als Favoriten markieren oder
eigene Playlisten anlegen. Damit ist die
Europa-App bestens an die Bedirfnisse
von Horspielfans angepasst.

Der sehr einfach gehaltene Player
wiederum macht es dem Horer schwer.
Er zeigt keinen Timecode, kann keine
Lesezeichen setzen und die Geschwin-
digkeit nicht variieren. Zwar kann man
vor- und zurlickspringen, mangels Time-
code erfahrt man aber nicht, wie weit.
Auch gibt es keinen Einschlafmodus.

Spotify Kids

Spotify Kids ist eine separate App, die
sich nur mit dem Familienzugang von
Spotify fir 14,99 Euro im Monat nutzen
|sst. Spotify Premium Family enthalt Zu-
griff auf sechs Premiumkonten fir Fami-
lienmitglieder, die unter einem Dach
leben. Nach Einrichtung legt man eine
PIN fest und legt Profile fir Kinder an.
AnschlieBend bietet die App als Entschei-
dungshilfe Inhalte fir Kinder von null bis
sechs oder flinf bis zwolf Jahren an. Als
Avatare stehen zwolf farbenfrohe Mons-
terfiguren zur Wahl. Fir altere Kinder
schlagt Spotify Kids Charthits von Musi-
kern wie Tim Bendzko, Andreas Bourani,
Ed Sheeran und Namika vor. Unten geht
es weiter mit Horspielen von Wendly, Bibi
& Tina und den Teufelskickern. Als Kate-
gorien kann man Horspiele, Film(musik),
Lernen und dergleichen durchstobern.

Uber die Horspielkategorie kann
man sich zu 30 Titeln hangeln - das ist
zwar recht Uberschaubar, noch mehr
bietet aber die Spotify-App. Mit dabei
sind die populéaren Klassiker TKKG, drei
Fragezeichen sowie Kids und Ausrufe-
zeichen, Funf Freunde, Benjamin Blim-
chen, Bibi Blocksberg, Bibi und Tina und
Wendy. Darliber hinaus gibts Disney-Ge-
schichten, Lego City, die Playmos und
Hérbiicher von Cornelia Funke. Uber die
Suchfunktion kann man keine ganzen
Folgen auswahlen. Spotify spielt statt-
dessen einzelne Titel aus dieser und aus
jener Folge durcheinander ab.

Die Spotify-App hat darliber hinaus
ein ungleich groBeres Repertoire an
Horspielen und Horblichern zu bieten,
auch wenn die App mangels Lesezei-
chen und sortierter Suchergebnisse
daflr weniger geeignet ist.

Horspiele streamen | Test & Beratung

 Mickarl Inde

Storytel

Storytel ist ein schwedischer Strea-
mingdienst fir Horblicher und E-Books,
der erst seit 2019 in Deutschland ver-

fligbar ist. Flr 14,90 Euro monatlich

kann man so viele Horblcher und
E-Books streamen, wie man mochte.
Damit ist Storytel glinstiger als Book-
Beat und transparenter als Audible,
denn der Amazon-Dienst setzt bei mehr
als einem Titel monatlich auf den Kauf-

willen der Kunden.

Leider ist das Angebot an Horspie-
len vergleichsweise gering. Den Euro-
pa-Katalog vermisst man schmerzlich
und mit ihm Die drei ???, TKKG, Flnf
Freunde, Hanni und Nanni, Bob der
Baumeister sowie Kati & Azuro. Immer-
hin gibts die Kiddinx-Titel Benjamin
Blimchen, Bibi Blocksberg, Bibi und

Tina, Jan Tenner und Conni. Storytel

setzt in erster Linie auf Horbilcher wie
Warrior Cats, Die Schule der magischen
Tiere, It's a Nerd’s World oder Adaptio-
nen von Disney-Animationsfilmen. Ka-
tegorien fir Kinder von 3-6, 6-9 und
9-12 Jahren helfen bei der Auswahl.

Die Suchergebnisse sind sinnvoll
sortiert und lassen sich nach Serien
filtern. Gewlinschte Titel kann man im
,Blicherregal” ablegen und dort fiir die
Offline-Nutzung aufs Gerat laden. Der
komfortable Player variiert auf Wunsch
die Geschwindigkeit, springt um 15
Sekunden vor oder zurlick, bringt eine
Zeitleiste mit fast wissenschaftlicher
Prazision und zeigt die verbleibende
Horzeit. AuBerdem kommt er mit
einem PIN-gesicherten Kindermodus,
in dem KinderbUcher, Disney-Titel und
Hoérspiele Ubersichtlich prasentiert
sind.

© gute Ubersicht
© geringes Angebot, einfacher Player

Preis: 5,99 Euro pro Monat

© Hérspiele und Musik
© keine Lesezeichen, schlechte Suche

Preis: ab 14,99 Euro pro Monat

© komfortable Suche
O gesicherter Kindermodus

Preis: 14,90 Euro pro Monat
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Streamingdienste fiir Horspiele und Horblicher
Proqukt [ Awible ___[BookBeat ___[Deeer | Europa HirspielPlayer | Spotify Premium Family |Storytel |

Hersteller

Web

Systemant. fiir Android
Systemant. fiir i0S
Windows-App / Web-Player

Angebotsprofil
Anmelden mit

Download: intern / MP3
Kindermodus

Eigene Bibliothek
Kategorien

Suche filtern nach ...

Automodus
Sonstiges

Amazon
www.audible.de
ab 6.0

ab 14.0

Hérbiicher und Horspiele
Amazon-ID

v/-

v

Kinder, Jugend, Literatur &
Belletristik, Science-Fiction
& Fantasy, Geschichte,
Bildung & Lernen u.a.
Kategorien, letzte 90 Tage,
Dauer, Sprache, Horbuch/
Harspiel, gekiirzt/unge-
kiirzt

v

Bonnier Books
www.bookbeat.de
variiert je nach Gerat
ab11.0

Hérbiicher, Horspiele,
E-Books

E-Mail-Adresse

v/-

v

Kinder, Jugend, Romane,
Spannung, Fantasy,
Science-Fiction, Sachbuch,
Klassiker u.a.

Sprache,
Horbiicher/E-Books

Integration in Amazon Echo  —

Deezer
www.deezer.com/de
variiert je nach Gerat
ab 12.0

Hdrbiicher, Horspiele,
Musik

E-Mail-Adresse, Facebook,
Apple, Google

N
 (iiber Einstellungen)
v

Harspiele, Jugend, Krimi,
Sachbuch, Historische
Romane, Comedy u.a.

Alben, Kiinstler*innen,
Playlists, Titel, Folgen

Podcasts, Playlisten aus
der Community

Sony Music Entertainment

www.play-europa.de
ab5.0
ab11.0

Horspiele

E-Mail-Adresse,
Telefonnummer

v/-

V/ (kindgerecht Angebot)
v

Unter Wasser, Fufiball,

Detektive, Grusel, Prinzes-

sinnen, Wissen & Lernen,
Einschlafen

Serien, Tracks, Horspiele,
Playlisten

Themenbezogene
Playlisten

Spotify
www.spotify.com/de
variiert je nach Gerat
ab 12.0

Hérbiicher, Horspiele,
Musik

E-Mail-Adresse, Facebook,
Apple, Google

N
v/ (App Spotify Kids)
v

Harspiele, Party, Schlafens-

zeit, Lemen u.a. (App
Spotify Kids)

Kiinstler*innen, Songs,
Playlists, Alben, Podcasts,
Shows, Profile(Spotify-App)

Podcasts, Playlisten aus
der Community (Spotify-
App)

Storytel
www.storytel.com/de
variiert je nach Gerat
ab 11.0

Horbiicher, Horspiele,
E-Books

E-Mail-Adresse, Facebook

v/-

V/ (mit PIN gesichert)
v

Kinderbiicher, Horspiele,
Einschlafen, Lernen,
Held:innen u.a.
(Kindermodus)

Biicher, Autor:innen,

Sprecher:innen, Serien,
Tags

I ) S A

Beschrénkung der Inhalte
Abo pausieren

Weiterhdren in der Abopause
Preis fiir weitere Titel

kostenloses Testangebot

Player |
Kapitel / Zeitleiste
Vor- und Riicklauf
Lesezeichen: manuell / automatisch
variable Geschwindigkeit
Schlafmodus (autom. Stopp)

ein Credit pro Monat
30, 60 oder 90 Tage
v

9,95 <€ fiir Horbiicher,
4,95 € fiir Horspiele

v/ (30 Tage)!

N4

Vv (305)
N4

v (05-35)

V(5 bis 60 min
oder Kapitelende)

max. 25 Std. pro Monat

V/ (14 Tage)

NI

Vv (15 s - 30 min)
=)

Vv (0,5-2,0)

v/ (5 bis 120 min
oder Trackende)

keine (echte Flatrate)

v/ (mit Werbung)

v/ (drei Monate)

N4
V/ (Tracks)
—_ / —_

V(5 - 60 min)

keine (echte Flatrate)

v/ (30 Tage)

keine (echte Flatrate)

V/ (alle 15 min Werbung)

V/ (30 Tage)

v/ / / (ohne Zeitangabe) v/ /v

v/ (Tracks)
=)

V/ (Tracks)
—_ / —_

V(5 - 60 min)

keine (echte Flatrate)

v/ (14 Tage)

=)
v (155)
N4

v (0,75 - 2,0)
V(5 - 60 min)

Benjamin Bliimchen / Bibi Blocksberg
Bibi und Tina / Wendy

Conni / Kai & Azuro

Die drei ??? / drei ??? Kids / drei !!!
TKKG / TKKG Junior

Hanni und Nanni / Fiinf Freunde

Jan Tenner

Teufelskicker / Die Punkies

Bob der Baumeister

Lego-Hdrspiele / Die Playmos

Leo Lausemaus / Pettersson u. Findus
Der kI. Drache Kokosnuss / Lauras Stern
Hui Buh / Pumuckl

Paw Patrol / Peppa Pig / Hexe Lilli
Edgar Wallace / Larry Brent / Gruselserie
Commander Perkins / Perry Rhodan
Europa - Die Originale

T

Angebot: Horspiele / Horbiicher
Abogestaltung

Player

Navigation / Suche

Preis pro Monat

@@ sehrgut @ gut
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O wfriedenstellend @ schlecht

VIV
VIV
VIV
-/
VIV
VIV -
JIV

O/@®
©

@D
COYACL

9,95 € (je ein Horbuch/
zwei Horspiele inkl.)

©O sehr schlecht

Dhd
G
-/
SIS
A
NI
SS

VIV
JIV
JIV
JIVIV
VIV
IV

v

IV

v

N
VIV
-/
VIV
VIV IV
JIVIY
VIV

_/_
_/_
=/
MY
INI
I

IV
===
==

JIV
VIV
JIV
JIVIY
NI
IV

v

NI

v

VIV
VIV
-/
VIV
NIV
JIVIY
VIV

VIV
VIV
v/
_/_/_
_/_
_/_

N4
_/\/
_/\/
=f=/=
V==
_/J

v - v - -

@/®
®
@
®/0

9,99 € (100 Std. fiir
14,99 €, unbegrenzt fiir
19,90 € monatl.)

+/ vorhanden

@D/ ®
@D
O
0/0

14,99 € (Deezer Family
inkl. 6 Nutzerkonten)

— nicht vorhanden

© Copyright by Heise Medien.

k.A. keine Angabe

O/
@

(CC)
®@®/0
51998

0/
®
O
O/

14,99 € (Spotify Family
inkl. 6 Nutzerkonten)

160 Tage fiir Prime-Kunden

Oo/®
@

@D
®/0
14,90 €
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*‘Mlta leniWassern
gewa uuu,. )

Starsverehrt. verehrt. Maritim bietet auch heute noch Horror-und
Science-Fiction-Horspielserien wie ,,Captain Future” und ,,Star
Trek® an, jedoch noch nicht im Stream.

Der Player

Die Abspielsoftware sollte ein paar Grundfunktionen beherr-
schen, allen voran ein automatisches Lesezeichen, damit sie beim
zuletzt gehorten Punkt weiterspielt. Der Player sollte ferner um
zehn bis dreif3ig Sekunden vor- und zuriickspringen konnen, falls
es nicht schnell genug gehen kann oder die Konzentration floten
geht. Auchvariable Geschwindigkeit ist dafiir populdr. Ein Schlaf-
modus schaltet automatisch nach einer definierten Spielzeit ab, 2 7 :
damit der Player nicht die ganze Nacht durchlauft. . 1299 € )
Beiumfangreichen Serien ist die Suchfunktion wichtig. Alle Mprammes
Benjamin-Bliimchen-Folgen in Nummernfolge aufzulisten,
schafft kaum einer der Dienste. Am schlechtesten machen das
Deezer und Spotify; sie behelfen sich aber mit Playlisten. Europa
und Storytel sortieren die Episoden hingegen gut.
Streamingdienste versprechen deutlich hohere Qualitit
als Audiokassetten. Audible und Storytel streamen mit 64 oder
128 KBit/s, was fiir gute Sprachwiedergabe ausreicht. Deezer und
Spotify bieten dank ihrer Ausrichtung auf Musik sogar Overkill
mit 320 KBit/s. Vor allem aber sind die Inhalte {ibers Netz un-
mittelbar verfiigbar. Wenn die Dienste eine Flatrate bieten, kann
man auflerdem ganze Serien deutlich giinstiger horen,
als wiirde man einzelne Titel auf physischen Datentragern kaufen.

iX KOMPAKT
IT-Sicherheit

Als PDF zum Download erhaltlich!
shop.heise.de/ix-sicherheit20

Modernes C++

Cr420: Was Entwickler witsen missen)

iX Developer
Modernes C++

Als PDF zum Download erhattiich!
Das Abo shop.heise.de/ix-dev-c++20
Im Kiddinx-Shop kostet ein Horspiel in der MP3-Version
4,49 Euro. Kassetten und CDs kosten je einen Euro mehr. Euro-
pa fiihrt gleich zu diversen Streamingdiensten und bietet in der
eigenen Horspiel-App fiir 5,99 Euro pro Monat eine Flatrate fiir
viele beliebte Serien an - Edgar Wallace muss man aber beispiels-
weise bei Deezer oder Spotify horen.

An den Preisen der Horspielverlage miissen sich die ande-
ren Dienste messen. Audible kostet knapp zehn Euro im Monat,
bietet dafiir aber nur einen Credit. Ein Horspiel kostet in
der Regel einen halben Credit, also gibt es zwei pro Monat -das
ist etwas diinn. BookBeat und Storytel sind etwas teurer, bieten
aber eine echte Flatrate, mit der man so viele Horbilicher
und Horspiele konsumieren kann, wie man mdchte. Gleiches
gilt fiir Deezer und Spotify, die aber vor allem Musik anbieten.

iX Developer
Machine Learning

Als PDF zum Download erhaltlich!
shop.heise.de/ix-dev-mi20

Fazit

Der Europa-Horspiel-Player wirkt wie ein schnell zusammen-
geschustertes Vehikel fiir den Vertrieb mit nur rudimentiren
Abspielfunktionen. Das machen die anderen Dienste besser.
Immerhin prisentiert Europa seine Inhalte tibersichtlich. Ver-
gleichbares leisten die Kindermodi von Deezer und Storytel
sowie Spotify Kids. Sie prasentieren ihre Inhalte ebenso kinder-
freundlich wie @ibersichtlich.

Audible bietet neben Horbiichern auch Horspiele zum
internen Streaming. Allerdings kann man die Titel zu diesen Prei-
sen auch beispielsweise im Kiddinx-Shop kaufen - dort erhalt DL e
man wenigstens MP3-Dateien. BookBeat und Storytel bietet Weitere Sonderhefte zu vielen spannenden Themen
neben Horbiichern auch viele Horspiele in einer echten Flatrate finden Sie hier: shop.heise.de/specials-aktuell
an: BookBeat die von Europa, Storytel die von Kiddinx - und die
anderen jeweils nicht, aber auch eine Vielzahl anderer Horspiele
und Horbtlicher. Bei Weitem das grofdte Angebot findet sich bei Generell portofreie Lieferung filr h . h
den Musikstreamern Deezer und Spotify. (akr@ct.de) ¢t t‘:mm?c"’;'}‘:m Som @ ej|se S (@) p

ginem Einkaufswert von ZEI A

Nur solang
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Apples Monopol wackelt

USA erhohen den Druck auf groBBe Tech-Konzerne

Bislang konnte Apple Kritik von
Kartellwachtern in aller Welt mit
Leichtigkeit abwehren. Eine
neue politische Allianz in den
USA macht nun aber Ernst mit
den Bemiihungen, auch den
iPhone-Konzern in die Schran-
ken zu weisen. Fiir die Nutzer
und Entwickler bedeutet das
mehr Freiheit, aber auch ein
hoheres Risiko.

Von Christoph Dernbach

112

ie Gesetzgebung in den USA hat in

diesen Wochen schwere Geschiitze
aufgefahren, um die Macht der grofden
Tech-Konzerne des Landes zu begrenzen.
Dafiir wurden bislang sechs Gesetzent-
wirfe auf den Weg gebracht. Sollten sie
verabschiedet werden, wiirden Amazon,
Facebook, Google und Apple an die kurze
Leine genommen. Diese Gesetze wiirden
es den Tech-Giganten beispielsweise er-
schweren, Start-ups zu iibernehmen. Vor
allem sollen die Konzerne aber daran ge-
hindert werden, ihre Stéirke in einem Be-
reich auszunutzen, um einen Vorteil in
einem anderen zu erzielen.

Attacken aus dem politischen Raum
sind fiir Apple keine neue Erfahrung. Bis-
lang kamen sie aber vor allem aus Europa,
nichtaus den USA. EU-Wettbewerbskom-

© Copyright by Heise Medien.

missarin Margrethe Vestager knopfte sich
bereits vor fiinf Jahren den iPhone-Her-
steller vor und versuchte, einen undurch-
sichtigen Steuerdeal zwischen Irland und
Apple als verbotene staatliche Beihilfe fiir
null und nichtig erkléren zu lassen [1].
Dabei ging es immerhin um eine geforder-
te Steuernachzahlung von Apple in Hohe
von 13 Milliarden Euro. Beim Gericht der
Européischen Union (EuG) fand Apple
allerdings tiberraschende Unterstiitzung.
Im Juli 2020 erklarte das EU-Gericht in
erster Instanz die Nachforderung der
EU-Kommission aus dem Jahr 2016 fiir
rechtswidrig. Vestager will allerdings diese
Niederlage nicht akzeptieren und hat Be-
rufung eingelegt bei der hochsten recht-
lichen Instanz der EU, dem Europdischen
Gerichtshof (EuGH).
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Politische Allianz

Obwohl die Demokraten von US-Prisi-
dent Joe Biden und seine republikanischen
Widersacher sonst kaum zusammenarbei-
ten, hat sich hier eine ungewohnliche Al-
lianz aus beiden Lagern gebildet. Sie wol-
len ,,Big Tech” stirker kontrollieren, also
neben Apple vor allem Amazon, Google,
Facebook und Twitter.

Dassdie politisch eher links orientier-
ten Demokraten sich fiir eine striktere
Regulierung stark machen, tiberrascht
kaum, denn sie sehen die Vormachtstel-
lung grofler Konzerne ohnehin kritisch.
Die demokratische Prisidentschafts-
kandidatin Elizabeth Warren hatte eine
Zerschlagung der grofien Tech-Konzerne
sogar zu einer Hauptforderung ihres Wahl-
kampfs gemacht.

Apple nehmen die Akteure im rechten
politischen Spektrum tibel, dass der Kon-
zern sich geweigert hatte, eine Hintertiir
in das iPhone-Betriebssystem iOS einzu-
bauen, die Sicherheitsbehoérden wie das
FBI bei der Terrorbekdampfung nutzen
konnten. Auflerdem nutzen die Scharf-
macher unter den Republikanern-wie der
erzkonservative texanische Senator Ted
Cruz - jede Gelegenheit, die Aktivititen
von Apple in China anzuprangern, weil
dies gut in den Feldzug von US-Prasident
Trump gegen die Volksrepublik passte.

Amy knupft sich Apple vor
Ein Name, den man sichin diesem Kartell-
streit merken sollte, ist Amy Klobuchard.
Sie ist die Wortfiihrerin der Demokraten
und hat sich in ihrer Rolle als Vorsitzende
des Senatsunterausschusses fiir Wettbe-
werbspolitik, Kartellrecht und Verbrau-
cherrechte dem Kampf gegen ,,Big Tech
verschrieben. Bei Facebook, Google und
Twitter geht es ihr vor allem um die Ver-
antwortung fiir Hassrede und Desinfor-
mationskampagnen auf den Plattformen.
Apple steht bei ihr wegen des App Stores
am Pranger. Gemeinsam mit zwei weite-
ren US-Senatoren hat sie im August den
»Open Apps Market Act” vorgestellt, der
speziell auf App-Store-Betreiber zielt
(siehe hierzu den Beitrag auf Seite 44).

Klobuchard gehortin diesen Wochen
zu den ersten Anlaufstellen fiir Hinweis-
geber aus Firmen, die schon immer mal
ihren Frust tiber die strikten Rahmen-
bedingungen des App Stores von Apple
loswerden wollten.

In die Kategorie ,Whistleblower, der
sich nur auf verschlungenen Wegen tiber
Apple beschweren kann®, fallt Tim Swee-
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ney definitiv nicht. Der Chef von Epic
Games fiihrt ohne jegliche Angst, aber
auch ohne Respekt eine offene Schlacht
gegen Apple und den App Store. In einem
mehrwochigen Gerichtsverfahren im ka-
lifornischen Oakland versuchten er und
seine Anwilte, Apple als einen tiblen Mo-
nopolisten dastehen zu lassen, der sich an
erfolgreichen Apps wie ,,Fortnite parasi-
tar bereichert hat. Die Spielefirma hatte
zuvor versucht, die Abgabe von bis zu 30
Prozent bei ,,Fortnite” zu umgehen, und
heimlich eine eigene Bezahloption in die
App eingebaut, sodass Apple leer ausging.
Die Strafe fiir den Vertragsbruch folgte
prompt: Apple warf das beliebte Online-
spiel aus seinem App Store.

In dem Verfahren vor dem Bezirks-
gericht fiirs nordliche Kalifornien musste
sogar Apple-Chef Tim Cook personlich
auftreten, um das Geschiftsmodell des
App Stores zu erlautern.

Tim Cook im Zeugenstand

Im Zeugenstand sagte Cook, die meisten
der Apps im Store seien kostenlos und
Apple verdiene kein Geld an ihnen. Dies
locke aber Nutzer auf die Plattform -
wovon auch Entwickler profitierten, die
eine Abgabe aufihre Erlose zahlten. Apple
konne nicht zulassen, dass direkt im App
Store auf andere Kaufmoglichkeiten ver-
wiesen werde, weil dann die Ausgaben des
Konzerns nicht mehr finanziert werden
konnten.

Genauere Angaben als Cook zum Ge-
winn des App Stores legte in dem Verfah-
ren der Wirtschaftsforscher Ned Barnes
vor. Auf der Basis von internen Apple-
Dokumenten rechnete der Experte vor,
dass Apple sich an den Apps eine goldene
Nase verdiene. Danach lag die Marge an
Kéufenim App Store im Jahr 2018 bei74,9
Prozent, im Jahr 2019 stieg diese Zahl

Zu dem Verfahren
gegen Epic haben
die Apple-Anwilte
Dokumente einge-
reicht, um das Ge-
schaftsmodell des
App Stores zu ver-
teidigen.

© Copyright by Heise Medien.
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sogar auf77,8 Prozent. Dies bedeutet, dass
Apple nur ein Viertel der Einnahmen fiir
die Betriebskosten und die Entwicklung
des App Stores aufwenden muss. Das Un-
ternehmen bestreitet allerdings diese Be-
rechnung, weil Barnes langst nicht alle
Kosten beriicksichtigt habe.

Wie geht es weiter?

Was sind nun die Folgen des Rechtsstreits
fiir Apple und die Kunden? Sollte sich
Apple durchsetzen, wiirde sichan den Ver-
hiltnissen wenig dndern. Apple wiirde
sein Monopol iiber den Store und damit
iiber das gesamte iPhone-Benutzererleb-
nis behalten - inklusive aller Vorsichts-
mafinahmen, die manche als unangemes-
sene Gangelungen empfinden. Eine Nie-
derlage wiirde Apple Milliarden an Ein-
nahmen kosten. Allein in den ersten drei
Monaten dieses Jahres haben die Nutzer
schitzungsweise 21 Milliarden Dollar fiir
Apps aus dem App Store von Apple aus-
gegeben, fast doppelt so viel wie die User
des Play Stores von Google (11 Milliarden
Dollar). Die Umsitze aus dem App Store
wiirden teilweise in die Kassen der Ent-
wickler fliefen, weil sie kiinftig auch In-
App-Kaufe anbieten konnten, die nicht
iiber Apple abgerechnet wiirden. Sollte der
Supreme Court, vor dem die Sache wohl
irgendwann landet, vollstandig der Argu-
mentation von Epic folgen, wiirden neben
dem App Store von Apple auch Stores von
anderen Anbietern auf iPhone und iPad
erscheinen. Microsoft, Amazon, Epic und
etliche Anbieter aus China stehen dafiir
schon in den Startlochern.

Der endgiiltige Ausgang des Verfah-
rens ,, Apple vs. Epic“ wird fiir die Zukunft
des App Stores allerdings nicht allein ent-
scheidend sein. Es wird auch auf die von
der Politik festgelegten politischen Rah-
menbedingungen ankommen, denn par-
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Tim Sweeney, Chef von Epic Games, will mit dem Verfahren erreichen, dass er einen
eigenen App Store auf dem iPhone ohne Abgabe an Apple betreiben kann.

allel zu dem Rechtsstreit nehmen in den
USA verschiedene Gesetzesvorhaben Ge-
stalt an. Daher lohnt ein genauerer Blick
nicht nur auf den erwihnten ,,Open App
Markets Act”, sondern auch auf die weite-
ren finf Gesetzentwiirfe, die Politiker aus
beiden politischen Lagern in Washington
aufden Weg gebrachthaben. Auch sie sind
zwar noch nicht beschlossen. Es zeichnet
sich aber ab, dass sie im Kongress eine
breite Mehrheit finden werden. Hier geht
es alsonicht mehr um Sonntagsreden, son-
dern um konkrete Gesetzentwiirfe.

Gesetze gegen ,,Big Tech”

Der ,,American Innovation and Choice On-
line Act“ soll ein diskriminierendes Ver-
halten marktbeherrschender Plattformen
verbieten. Unternehmen diirften aufihren
Plattformen ihre eigenen Angebote nicht
mehr begiinstigen. Dieses Gesetz konnte
beispielsweise auch Apple Music betreffen
oder die Anwendungen von Apple im App
Store. Auch dem Geschift von Apple mit
der Darstellung von ,,gesponserten Apps"
auf der Startseite des App Stores wiirden
enge Grenzen gesetzt. Apple lasst sich die
prominenten Plitze im App Store teuer be-
zahlen. Dabei steht der Vorwurfim Raum,
dass Apple seine eigenen Apps beliebig oft
dortanpreisen kann, wahrend andere App-
Anbieter diese Schaufensterplitze fiir viel
Geld buchen miissen.

Ineine dhnliche Richtungzieltder,,En-
ding Platform Monopolies Act®, der sogar
zu Zerschlagungen von Unternehmen fiih-
renkonnte. Sollte dieses Gesetz verabschie-
detwerden, wiren Geschiftsmodelle unter-
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sagt, die Interessenskonflikte schaffen
konnen. Amazon wire zum Beispiel ge-
zwungen, den Verkaufvon eigenen Produk-
ten einzustellen, die auf der eigenen Platt-
form im Wettbewerb mit Drittanbietern
stehen. Denkbar wire auch, dass der On-
line-Konzern seinen Marketplace, auf dem
Drittanbieter ihre Waren vertreiben, vom
Rest des Geschiftes trennen miisste.

Apple miisste nach diesem Gesetz wo-
moglich den App Store aus dem Konzern
ausgliedernund auf dem iPhone und iPad
andere App Stores - beispielsweise von
Microsoft oder Amazon - zulassen. Ganz
genau steht das noch nicht fest, weil der
Gesetzentwurf noch eine gewisse Un-
schirfe hat. So haben die Initiatoren des
Gesetzes nur angedeutet, dass beispiels-
weise Google sich womdoglich von You-
Tube trennen miisste. In Begleitdokumen-
ten werden keine konkreten Firmenna-
men genannt. Aber es steht drin, dass eine
Suchmaschine keinen Videodienst besit-
zen darf, der bei den Suchergebnissen be-
vorzugt werden konnte.

Das dritte Gesetz im Kampf gegen Big
Tech ist der ,,Platform Competition and
Opportunity Act®. Damit wiirde es Tech-
Konzernen erschwert, die wettbewerbs-
rechtliche Genehmigung fiir Akquisitionen
zubekommen. Die Beweislast wiirde nicht
mehrwie bisher bei der Regierung, sondern
bei den Unternehmen liegen. Sie miissten
»mitklarenund iiberzeugenden Beweisen"
zeigen, dass Zukaufe nicht dem Wettbe-
werb schaden. Unter Umstidnden konnte
dieses Gesetz sogar dazu fithren, dass
grofle Ubernahmen wie die milliarden-
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schweren Kéufe von Instagram (2012) und
WhatsApp (2014) durch Facebook wieder
rlickgingig gemacht werden miissten.

Auch Apple miisste sich hier an die
neuen Spielregeln halten. Bei Firmentiber-
nahmen, wie sie durch das neue Gesetz
erschwert wiirden, agiert der iPhone-Kon-
zern zwar bislang weniger spektakulir als
Facebookund Google. Mit Ausnahme des
Kaufs von Beats Music fiir drei Milliarden
Dollar gab es im vergangenen Jahrzehnt
keine einzige Firmeniibernahme jenseits
der Milliardenschwelle. Das heif3t aber
nicht, dass Apple darauf verzichtet hitte,
regelmiflig auf Shopping-Tour zu gehen:
Indenletzten sechs Jahren hat Apple dem
Konzernchefzufolge rund 100 Unterneh-
men aufgekauft. Meistens handelte es sich
um Kkleinere Technologiefirmen, deren
Innovationen dann in den Apple-Produk-
ten landen - beispielsweise die Musik-
erkennungssoftware Shazam, der 3D-
Sensor PrimeSense oder KI-Konzepte von
Drive.ai.

Die verbleibenden zwei Gesetzent-
wiirfe betreffen auch das Tagesgeschift
von Apple: Der ,,Augmenting Compatibi-
lity and Competition by Enabling Service
Switching (ACCESS) Act* soll den Wett-
bewerb im Internet fordern, indem die
Eintrittsbarrieren und Wechselkosten fiir
Unternehmen und Verbraucher gesenkt
werden. Die Online-Plattformen sollen
den Nutzerinnen und Nutzern ermog-
lichen, ihre Daten leichter zu anderen
Diensten zu tibertragen. Apple miisste es
danach seinen Kunden beispielsweise er-
leichtern, von iOS auf Android oder von
iCloud auf andere Cloud-Dienste umzu-
steigen. Diese Regelung wiirde iiber die
Bestimmungen der Europiischen Daten-
schutz-Grundverordnung deutlich hinaus-
gehen, die nur eine Export-Option fiir die
Daten in der Cloud vorschreibt.

Der letzte Gesetzentwurf des Big-
Tech-Pakets, der ,,Merger Filing Fee Mo-
dernization Act®, erhoht die Anmeldege-
biihren fiir Fusionen zum ersten Mal seit
zwei Jahrzehnten. Mit dem zusétzlichen
Geld soll sichergestellt werden, dass das
US-Justizministerium und die amerikani-
sche US-Wettbewerbs- und Verbraucher-
schutzbehorde FTC (Federal Trade Com-
mission) iiber die notwendigen finanziel-
len Ressourcen verfiigen, um die Kartell-
gesetze aggressiv durchzusetzen.

FTC-Chefin bedugt auch Apple

Mehr Kopfschmerzen als die hoheren Fu-
sionsgebiihren fiir die bessere Ausstattung
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der Aufsichtsbehorde diirfte den Chefs der
Big-Tech-Konzerne die jiingste Personalie
an der Spitze der Federal Trade Commis-
sion (FTC) machen. US-Prasident Biden
ernannte im Juni nadmlich Gberraschend
die erst 32 Jahre alte Juristin Lina Khan als
Leiterin der Wettbewerbsbehorde, die als
Anti-Kartell-Aktivistin gilt. Khan war
zuvor Professorin fiir Kartellrecht an der
renommierten New Yorker Columbia-Uni-
versitdt und hatte sich in Aufsitzen und
Vortrigen klar gegen die iibergrofde Macht
der Konzerne positioniert.

Die Personalie Khan zeigt, wie sehr
die grofden Tech-Unternehmen in den
USA von beiden politischen Seiten unter
Druck stehen. Im Senat erhielt sie beiihrer
Nominierung 69 Stimmen und nur 28
Gegenstimmen. Es haben also auch etli-
che Republikaner fiir sie und damit fiir
eine harte Haltung gegeniiber den grofien
Technologiekonzernen gestimmt. Die ,, Fi-
nancial Times“ nannte Lina Khan ,,Staats-
feindin Nummer zwei von Big Tech” -
gleich hinter EU-Kommissarin Margrethe
Vestager, die in Europa den grofden US-
Konzernen, allen voran Apple, die Gren-
zen aufzeigen will.

Vestager hat sich nach der krachenden
Niederlage im Steuerstreit mit Apple nun
den Bereich der Musik-Apps und Strea-
ming-Dienste vorgenommen. Nach einer
Beschwerde des Marktfiihrers Spotify lei-
tete die Vizeprisidentin der EU-Kommis-
sion ein Wettbewerbsverfahren gegen
Apple ein. Auchin diesem Konflikt geht es
um die Umsatzbeteiligung im App Store.
Diese wird von Spotify-Chef und Be-
schwerdefiihrer Daniel Ek regelméfig als
»Apple-Steuer® kritisiert. Er findet es un-
fair, dass fiir den US-Konzern bei Apple
Music wegen dieser Abgabe beim gleichen
Abo-Preis mehr Geld in der Kasse iibrig-
bleibt als bei Spotify. Streaming-Anbieter
konnten nicht auf eine andere Moglichkeit
ausweichen, um Apps ohne Abgabever-
pflichtung auf den Gerdten zuinstallieren.
»Apple hat ein Monopol®, sagte Vestager.

Apple wird unterdessen nicht miide,
das Konzept zu verteidigen, dass nur tiber
den App Store exklusiv Anwendungen auf
ein iPhone oder iPad installiert werden
konnen. Um den App Store zu einem ,,si-
cheren und vertrauenswiirdigen Markt-
platz zu machen®, sei es wichtig, ihn zu
organisieren und zu kontrollieren - auch
mit Blick auf Privatsphare und Sicherheit,
sagte Apple-Justiziar Kyle Andeer. ,Ihr
iPhone st nicht einfach nur ein Telefon-es
enthilt einige Threr sensibelsten Informa-
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tionen: Fotos Threr Kinder, Finanz- und
Gesundheitsdaten, die Steuerungen Ihres
Sicherheitssystems zu Hause und sensible
Kommunikation zwischen Geschifts-
partnern.”“ Aus diesem Grund versuchten
bosartige Akteure aus der ganzen Welt,
Gerite mit Malware zu infiltrieren. ,,Wir
werden das nicht tolerieren.

Apple checke jede Anwendungim App
Store, um sicherzustellen, dass sie den
Standards fiir Datenschutz, Sicherheit und
Leistung entspreche. ,,Jede Woche iiber-
priifen wir etwa 100.000 eingereichte
Apps und lehnen etwa 40 Prozent von
ihnen ab, weil sie diese Standards nicht
erfilllen.” Dieser Aufwand sei auch einer
der Griinde, warum die Hohe der Abgabe
hoher als bei einem reinen Zahlungs-
dienstleister liege.

Wegelagerei oder fairer Anteil?

Nach der Logik von Apple miissen auch
die Kosten fiir die Programmierung der
Entwickler-Tools bei der Berechnung
einer fairen Umsatzbeteiligung bertick-
sichtigt werden. ,,Dazu gehoren maschi-
nelles Lernen, Cloud-Speicher, Testsoft-
ware und iiber 250.000 Programmier-
schnittstellen, die die Magie des iPhones
freisetzen.“ Der App Store sei also nicht
nurein Laden, betonte Andeer. ,,Erist wie
ein Atelier mit Leinwanden, Pinseln und
Farben - den Werkzeugen, die Kiinstler
brauchen, um ihre Werke zu schaffen-und
er ist eine Galerie, in der sie ihre Kreatio-
nen ausstellen und verkaufen kdnnen.
Viele Entwickler, die das Kuratieren
von Apple im App Store als unangemesse-
ne Gangelung empfinden und sich iiber die
Hohe der Provision drgern, werden mit
dieser blumigen Argumentation des Apple-
Juristen wenig anfangen konnen. Sie wiin-
schen sich eine Vielfalt von mehreren App
Stores oder sogar die Moglichkeit, direkt
auf dem iPhone ohne einen App Store An-

Die Financial Times
bezeichnet EU-Wett-
bewerbshiiterin
Margrethe Vestager
als , Staatsfeindin
Nummer eins von
Big Tech"”.
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wendungen installieren zu kénnen, wie das
bei Android-Smartphones moglich ist.

Allerdings konnte die Offnung des
Systems durch die Zulassung von beliebi-
gen App Stores oder des direkten ,,Side-
Loadings” ein hoheres Sicherheitsrisiko
bringen. Zwar ist das bisherige Okosystem
von Apple nicht vollstindig immun gegen
Schadsoftware und Schniiffel-Apps. Aber
iOSist im Vergleich zu Android und Win-
dows die deutlich sicherere Plattform. Nur
1,7 Prozent der bekannten Malware-Apps
seienaufiOS erschienen, rechnete Apples
Softwarechef Craig Federighi im Prozess
gegen Epicvor. Bei Android liege der Wert
bei 26,6 Prozent, bei Windows sogar bei
38,9 Prozent. Diese Zahlen konnen weder
die Kartellhiiter in Briissel noch in Wa-
shington wegdiskutieren.

Von einem offenen App Store konnten
hingegen durchaus auch die Anwender
profitieren, weil dann mehrere Stores um
die Gunst der Kunden kimpften. Kunden
konnten sich sicherlich fiir die neuen Ver-
haltnisse begeistern, wenn sie in Aussicht
gestellt bekdmen, dass die Preise fiir Apps
und damit verbundene Dienste sinken.
Immerhin liegen fiir die Neuverteilung bis
zu 30 Prozent der Preise auf dem Tisch.
Wenn die eingesparten Provisionen nur
die Gewinnbilanzen der App-Hersteller
fillen, wird sich die Begeisterung der
iPhone-und iPad-Besitzer in engen Gren-
zen halten. (kim@ct.de) ¢t
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Geschlossener Vollzug

Cloud Privacy Service zur DSGVO-konformen Nutzung

von Microsoft 365

Nutzer des Cloud-Diensts Micro-
soft 365 geraten in Konflikt mit
der DSGVO. Denn laut US-Recht
diirfen dortige Geheimdienste auf
Daten von US-Unternehmen und
deren Kunden zugreifen, ohne
dass man sich in Europa dagegen
wehren kénnte. Der Cloud Privacy
Service von T-Systems verspricht
Unternehmenskunden nun einen
DSGVO-konformen technischen
Datenschutz fiir Microsoft 365,
der unrechtméaBige Behorden-
forderungen genauso wie krimi-
nelle Datendiebe abblockt.

Von Hans-Peter Schiiler
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er in der DSGVO vorgeschriebene

Schutz fiir personenbezogene Daten
erfordert besondere Vorkehrungen, wann
immer diese zur Speicherung oder Verar-
beitung ins Internet gelangen. Dann muss
der Auftraggeber den Datenschutz ge-
wibhrleisten, indem er schriftliche Verein-
barungen zur Auftragsdatenverarbeitung
mit seinen Cloud-Dienstleistern ab-
schliefdt. In vielen Fillen bleibt ihm dann
nichts weiter, als sich auf den Einhalt die-
ser Vertrige zu verlassen.

Sofern eslediglich darum geht, Daten
in der Cloud zu speichern, lasst sich der
Schutz zwar dartiber hinaus durch eine
Ende-zu-Ende-Verschliisselung absi-
chern. Dann erbeuten Datendiebe nur
kryptischen Bytesalat, mit dem sie nichts
anfangen konnen. Der Ansatz taugt aber
nicht, wenn die Daten auf dem Internet-
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server auch bearbeitet werden sollen, etwa
mit einer Biirosuite wie Microsoft 365.
Unter diesem Namen bietet Microsoft
ein komplettes Office-Paket mit diversen
Cloud-Anwendungen an, die sich iiber
einen Browser im Web bedienen lassen.
Bei den herkommlichen Abo-Angeboten
von Microsoft 365 ist es aber unvermeid-
bar, dass in dem Rechenzentrum, das die
Microsoft-Dienste hostet, fremde Perso-
nen - auch Microsoft-Mitarbeiter - mit
Admin-Rechten Zugriff auf die gespei-
cherten Daten der Anwender haben. Zwar
sind deutsche Hoster und deren Mitarbei-
ter durch europiische Gesetze und die ab-
geschlossenen Vereinbarungen zur Auf-
tragsdatenverarbeitung auf den Daten-
schutz gemifd der DSGVO verpflichtet.
Doch nach aktuellen Empfehlungen der
EU gentigt das nicht fiir Anbieter, die ihren
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Sitz aufSerhalb der EU in unsicheren Dritt-
staaten haben [1].

Zu diesen unsicheren Drittstaaten ge-
horen etwa die USA. Microsoft, dem die
Wartung der Office-Anwendungen obliegt,
istals US-amerikanisches Unternehmen an
US-Gesetze gebunden und muss Forderun-
gen von US-Behorden auf die Herausgabe
von Anwenderdaten nachkommen - selbst
wenn diese Forderungen gegen europi-
isches Recht verstofden. Entsprechend
schwammig verspricht Microsoftin seinen
Lizenzbedingungen lediglich, den Daten-
schutz ,,nach Mdglichkeit” einzuhalten -
und da, wo es nicht moglich sei, finanzielle
Entschidigungen zu leisten [2].

Um dieses politische Problem tech-
nisch zu 16sen, bietet T-Systems seinen
Cloud Privacy Service an. Erist praktisch
der Nachfolger der inzwischen eingestell-
ten Microsoft Cloud Deutschland. Im
Unterschied dazu baut er zum Daten-
schutz nicht nur auf vertragliche Rege-
lungen, sondern vor allem auftechnische
Vorkehrungen. Basis dafiir ist das nach
einer Zusammenarbeit mit dem Bundes-
amt flr Sicherheit in der Informations-
technik (BSI) entwickelte Gateway des
Herstellers Eperi [3]. Der Dienst ist fiir
einen Mehrpreis von zwei Euro je Nutzer
und Monat gegeniiber sonstigen Micro-
soft-365-Abo-Kosten aktuell fiir Grof3-
betriebe verfiigbar. In einigen Wochen
will T-Systems den Dienst fiir monatliche
Aufpreise vonvier bis fiinf Euro je Nutzer
auch fiirkleinere Unternehmen anbieten.
In dem Preis machen sich die Einrich-
tungskosten stirker bemerkbar. Wir
haben uns live vorfiihren lassen, wie das
Eperi Gateway auf dem T-Systems-Server
mit den Microsoft-Anwendungen zusam-
menspielt.

Per Proxy verschliisselt

Fiir Abonnenten des Cloud Privacy Ser-
vice hostet T-Systems in seinen Rechen-
zentren die Anwendungsserver flr die
Web-Apps von Word & Co. Die Software
lduft bei T-Systems in einer speziellen Um-
gebung, die es Dieben und auch Admins
praktisch unmoglich machen soll, Anwen-
derdaten abzugreifen oder zu verdndern.

Auflerdem fungiert der Cloud Privacy
Service als Mittler zwischen Anwendern,
den Servern fiir E-Mail (Exchange) und
Webspeicher (OneDrive) sowie der Benut-
zerverwaltung durch Microsoft: Anwender
melden sich ganz normal mit ihrem
Namen bei Microsoft 365 an - nur nicht
direkt am Microsoft-Server, sondern an
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einem Login-Server von T-Systems. Die-
ser Uibersetzt jeden Anwendernamen in
ein Pseudonym und verwaltet Micro-
soft-365-Abonnenten unter diesen fal-
schen Namen.

Vor der Speicherung auf einem Micro-
soft-Server werden Anwenderdaten durch
das Eperi Gateway im T-Systems-Rechen-
zentrum sicher verschliisselt. Sicher heift:
Es kommen tausende Schliissel mit dem
256-Bit-AES-Verfahren zum Einsatz, die
das Gateway normalerweise in einer Hard-
ware-geschiitzten separaten Datenbank
verwaltet. In Sonderfillen lasst sich der
Dienst aber auch so konfigurieren, dass
das Gateway den Vorrat an verwendeten
Schliisseln tliber eine per TLS gesicherte
Verbindung aus einer lokalen Datenbank
des Anwendersladt und nur fiir die Dauer
der Benutzung zwischenspeichert.

Datenfliisse

Sicheres Cloud-Office | Wissen

Beispiel: Textbearbeitung

Die Arbeit mit Microsoft 365 tiber die
T-Systems-Verschliisselung lauft fiir An-
wender weitgehend transparent, aller-
dings miissen sie auf einige Sonderfunk-
tionen verzichten. Dazu ein Beispiel mit
der Textverarbeitung Word.

Max Miiller loggt sich am T-Sys-
tems-Server ein und dieser authentifi-
ziert ihn mit dem Pseudonym Klaus
Schnurz fiir Microsoft 365. Miiller startet
die Web-App von Word auf dem T-Sys-
tems-Server und legt ein neues Doku-
ment an. Er tippt an seinem lokalen
Rechner Text ein und iibertragt von dort
auch eine Bilddatei zum Server - beides
per HTTPS verschliisselt. Auf dem T-Sys-
tems-Server landen Text- und Bilddaten
zunichst unverschliisselt im Hauptspei-
cher, sodass Miiller sie ungehindert ver-

Der Cloud Privacy Service kombiniert die Funktionen von Microsoft 365 mit
dem Krypto-Proxy und der Solr-Indexdatenbank des Eperi Gateway. Das
Gateway Ubermittelt die Eingaben des Nutzers Miller unter dem Pseudonym
Schnurz unverschlisselt an die Anwendungsserver flir Word, Outlook & Co.
Sowie eine der Anwendungen mit einem Massenspeicher wie OneDrive oder
den Exchange-Postfachern kommuniziert, verschliisselt das Gateway die
Daten unterwegs, ebenso wie fir die HTTPS-Verbindung zum Anwender
Miller. Suchanfragen beantwortet es in Eigenregie mit dem unverschlisselten

Index der Gateway-eigenen Solr Engine.
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andern, ergidnzen und loschen kann.
Sobald Miiller oder die Speicherautoma-
tik von Word das Dokument auf One-
Drive speichert, tritt das Eperi Gateway
als kryptografischer Proxy in Aktion. Es
verschliisselt den Inhalt und alle Meta-
daten, bevor sie unter dem Pseudonym
Klaus Schnurz auf dem OneDrive abge-
legt werden.

Das Eperi Gateway kodiert aber nicht
das Dokument als Ganzes, sondern orien-
tiert sich an den sogenannten Chunks, in
welche Microsoft Office die Daten gliedert
und die es im gespeicherten Dokument
kontinuierlich aktualisiert. Bei diesen
Chunks handelt es sich um kleine Ab-
schnitte - einzelne Satze, kurze Absitze
oder im Fall von Excel um einzelne Tabel-
lenfelder.

Durch die Aufteilung in Chunks kon-
nenmehrere berechtigte Anwender gleich-
zeitig das ganze Cloud-Dokument bearbei-
ten, ohne sich gegenseitig in die Quere zu
kommen. Zum Konflikt kommt es nur,
wenn zwei Anwender gleichzeitig densel-
ben Chunk bearbeiten. Dann erzeugt die
Software separate Varianten des betrofte-
nen Abschnitts und fordert den Besitzer
spater zur manuellen Bereinigung auf.

Jedes Mal, wenn ein Chunk auf One-
Drive aktualisiert wird, kodiert ihn das
Gateway mit einem der vielen tausend
Schliissel aus seiner Datenbank, generiert
einen Header und speichert mit ihm zu-
sammen das Chiffrat. Der Header enthalt
eine Zeichenfolge, an der das Gateway den
Datenblock spiter als sein eigenes Chiffrat
erkennt, sowie einen Pointer, der auf den
verwendeten Schliissel in seiner Daten-
bank zeigt.

Wenn nun ein Datendieb, ein unse-
rioser Administrator oder ein US-Ge-
heimdienst das gespeicherte Word-Do-
kument von Max Miiller aus dem One-
Drive lesen will, muss er zunéchst wissen,
dass es dort unter dem Pseudonym Klaus
Schnurz gespeichert wurde. Statt Klartext
bekame er aber auch dann nur die chiff-
rierten Chunks zu sehen, mit denen er
nichts anfangen kann.

Anders der rechtmafige Nutzer Max
Miiller: Er startet aus seinem Browser her-
aus die Word-App im Cloud Privacy Service
von T-Systems, wo er als Klaus Schnurz an-
gemeldetist, und ladt sein Dokument. Der
Cloud Privacy Service 1ddt das Dokument
iiber den Eperi-Gateway-Proxy in seinen
Hauptspeicher. Das Eperi Gateway schligt
Chunk fiir Chunk die passenden Schliissel
nach, dekodiert den Inhalt und gibt ihn im

118

Klartext an die Word-App auf dem T-Sys-
tems-Server weiter.

Mail-Verschliisselung
Die Speichermethoden und Portionierun-
gen unterscheiden sich je nach Anwen-
dung aus dem Microsoft-365-Paket. Wih-
rend bei der Online-Bearbeitung von
OneDrive-Dokumenten wie beschrieben
einzelne Chunks verschliisselt werden,
chiffriert die Software zum Beispiel hoch-
geladene Dateien ebenso wie E-Mail-An-
hinge als Ganzes. Chat-Beitrage kodiert
das System jeweils einzeln. Audio- und
Videostreams werden aus Performance-
Griinden gar nicht verschliisselt.
Empfangene E-Mailskodiert das Eperi
Gateway vor der Weiterleitung an den Ex-
change-Online-Server von Microsoft zei-
lenweise mit jeweils eigenen Schliisseln.
Dadurch kann Outlook zum Beispiel in sei-
ner Ubersicht die ersten Zeilen jeder auf
dem Server gespeicherten E-Mail anzeigen,
ohne dass der Rest entschliisselt werden
miisste. Die zeilenweise Verschliisselung
gilt auch fiir die Kopfzeilen der Mails,
schiitzt also auch Betreffangaben und
Transportpfade. Lediglich Empfianger-und
Absendername sowie der Zeitpunkt des
Empfangs bleiben im Klartext erhalten,
damit der Server die Mails im Postfach kor-
rekt nach Datum oder Absender bezie-
hungsweise im ,,Gesendet““-Verzeichnis des
Anwenders nach Empfingern sortiert auf-
listenkann. Das Gateway verschliisselt auch
Ausgangsmail, bevor sie auf den Server ge-
langt, sodass auch Kopien in den ,,Gesen-

Microsaft Office Home
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det“-Postfachernund Server-Backups keine
lesbaren Mails enthalten. Erst wenn der
Exchange-Server eine Mail in Richtung zum
SMTP-Server verschickt, faingt das Gateway
diese ab und entschliisselt sie, damit sie in
lesbarer Form auf die Reise geht.

Verschliisselte Suche

Sie fragen sich sicher: ,,Wozu dieser Auf-
wand? Ich kann doch einfach meine gan-
zen Dokumente selbst verschliisseln,
bevor ich sie auf einen Cloud-Speicher
hochlade.” Sicher, aber dann konnen Sie
die verschliisselten Daten nicht mehr in
der Cloud durchsuchen, geschweige denn
bearbeiten.

Deshalb pflegt der Cloud Privacy Ser-
vice mit einer integrierten Solr-Suchma-
schine einen eigenen, ausschliefdlich von
T-Systems kontrollierten Index. Diese von
der Apache-Foundation entwickelte quell-
offene Suchplattform (ausgesprochen wie
»solar) stellt dieselben Suchfunktionen
zur Verfiigung wie die eingebaute Micro-
soft-Suche. Forscht ein Anwender nach
einem Begriff, fordert die Suchmaschine
dieim Index ausgewiesenen verschliissel-
ten Fundstellen mit den passenden Daten-
satz-IDs (Dateinamen, E-Mail-IDs....) von
Microsoft 365 an und das Eperi Gateway
entschliisselt sie.

Eingeschrankter Komfort

Einige Klassen von Funktionen lassen sich
mit dem bis hierhin beschriebenen Kon-
zept nicht sicher ausfithren: Das eine sind
Microsofts sogenannte cognitive Services
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Unbefugte Anwender finden in Exchange-Postfachern nur zeilenweise

angerichteten Kryptosalat.

© Copyright by Heise Medien.
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-zum Beispiel Fremdsprachiibersetzungen
und Web-Recherchen aus Word heraus.
Die damit zu bearbeitenden Inhalte tiber-
tragt Word im Normalfall direkt aus dem
Arbeitsspeicher an externe Microsoft-Ser-
verfarmen, die moglicherweise auchinden
USA stehen [4]. Damit wire der mithevoll
aufgebaute Datenschutz hinfillig. In nor-
malen Abonnementskann der Kunde diese
cognitive Services im Microsoft 365 Admin
Center deaktivieren; das miisste aber ge-
zielt in der Governance des Kunden fest-
gelegt und iiberwacht werden. Beim Cloud
Privacy Service sind diese kognitiven
Funktionen von vornherein deaktiviert,
stehen den Nutzern also prinzipiell nicht
zur Verfiigung.

Eine weitere Funktionsgruppe sind
serverseitig ausgefithrte Funktionen, die
auf geschiitzte Inhalte zugreifen miissen.
Dazu gehort etwa die Malware-Analyse
durch Exchange. Sie miisste den Body
jeder Mail nach verdachtigen Bytemustern
absuchen, ist damit aber bei einer ver-
schliisselten Mail zum Scheitern verurteilt.

Grenzen der Sicherheit

Das im Eperi Gateway angewandte Ver-
schliisselungsverfahren AES 256 gilt auf
absehbare Zeit fiir Brute-Force-Angriffe als
uniiberwindlich. Sind keine weiteren Hin-
weise bekannt, kann ein Angreifer die Ver-
schliisselung nur brechen, wenn er durch
Probieren denrichtigen von 2% moglichen
Schliisseln herausfindet. Anders liegt der
Fall, wenn sich der Angreifer Zugriff auf
die Schliisseldatenbank des Eperi Gate-

ways verschaffen kann. Dann braucht er
nur die an jedem Chiffrat angebrachten
Pointer in dieser Datenbank nachzuschla-
gen und kann den erbeuteten Inhalt auto-
matisch entschliisseln. T-Systems spei-
chert diese Datenbank deshalb hinter
einem Hardware Security Module.

Ein zweites Angriffsziel wire der
Hauptspeicher der Server von T-Systems,
auf denen die Microsoft-365-Anwendun-
gen laufen. Wenn ein Angreifer das Pseu-
donym des zu bespitzelnden Opfers her-
ausfindet, konnte er sich theoretisch hinter
dem Riicken des Hosters auf die Lauer
legen und warten, bis die Zielperson ein
interessantes Dokument 6ffnet. Um des-
sen Inhalt zu rekonstruieren, misste der
Angreifer zuerst den dazugehorigen Ser-
verprozess identifizieren und den von ihm
belegten Arbeitsspeicher mit einem De-
bugger kopieren. Dieses Unterfangen wire
um Lingen aufwendiger als der Daten-
diebstahlin einem ungeschiitzten System:
Dort konnte ein Angreifer mit Admin-
Rechten mit einem einzigen Kommando
alle Dokumente der Zielperson in einem
Rutsch erbeuten.

Einsehbar bleiben zudem Mail-Kon-
takte. Trotz Verschliisselung ist in den
E-Mail-Postfachern sofort erkennbar, wer
wann Mails von welchen Empfangern er-
halten hat. Dagegen konnen sich Anwen-
der theoretisch schiitzen, indem sie auch
ihre E-Mail-Identitdten vom Cloud Pri-
vacy Service pseudonymisieren lassen.
Diese Option ist aber problematisch: In
diesem Fall muss jeder Anwender auch
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Fiir berechtigte Nutzer schlagt das Gateway fiir jede angeforderte Zeile
den darin referenzierten Kryptoschliissel in seiner Schliisseldatenbank
nach, entziffert den Inhalt und liefert ihn an Outlook.
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seine Alias-Adresse kennen und stets
iiberlegen, wo er die echte oder die pseu-
donyme Adresse angeben sollte. Zum Bei-
spiel konnte Max Miiller seinen Kollegen
Michael Meier zwar einfach unter dessen
offentlicher Adresse anmailen. Um seine
Mails aber zur Urlaubsvertretung an die-
sen Kollegen umzuleiten, miisste er die
Umleitungsvorschrift mit dessen Pseu-
donym formulieren. Der Server konnte
namlich intern keine Mails an Michael
Meier umleiten, weil er keinen Michael
Meier kennt, sondern eben nur dessen
Pseudonym.

Bewertung

Im Detail sind die einzelnen Schritte der
Ver- und Entschliisselung noch deutlich
komplexer, als wir sie hier nachzeichnen
konnten. Jedoch wird bereits bei diesem
Uberblick deutlich, welche enormen An-
strengungen T-Systems unternimmt, um
die in der Cloud verarbeiteten Daten
verschliisselt zu speichern und zumindest
die notwendigen Funktionen von Micro-
soft 365 DSGVO-konform umzusetzen.
Selbst Experten fillt es schwer, das System
mit all seinen Feinheiten und Spezialfor-
men zu durchschauen.

Anwenderdaten sind vor Einbrechern
im Rechenzentrum dhnlich gut geschiitzt
wie bei einer Ende-zu-Ende-Verschliisse-
lung. Trotzdem miissen Firmen, die un-
bedingt Microsoft 365 einsetzen wollen,
ihre Daten weiterhin einem fremden
Unternehmen anvertrauen. Beim Cloud
Privacy Service sitzt dieses Unternehmen
allerdings in Deutschland und nichtinden
USA. Dadurch haben US-Behorden, die
unter Verweis auf US-Gesetze Zugrift auf
die Daten deutscher Kunden verlangen,
bei diesem Dienst keine Handhabe.

Dertechnische Behelf macht aber ein-
mal mehr deutlich, wie problematisch
die Nutzung von Cloud-Dienstleistungen
US-amerikanischer Grofdunternehmen
seinkannund wie dringend eine unabhin-
gige Losung in Europa und Deutschland
bendtigt wird. (hps@ct.de) c&

Literatur

[11 Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance
with the EU level of protection of personal data,
Version 2.0, Adopted on 18 June 2021:
heise.de/s/2ZMI

[2] Microsofts rein europaische Cloud, c't 12/2021,
S.37

[3] Peter Schiiler, Geheimnis-Verwalter, Das Eperi
Gateway schiitzt Cloud-Daten, c't 4/2016, S. 174

[4] Stefan Wischner, Ausfuhrverbot, Microsoft Office
ohne Cloudspeicher und -dienste nutzen,
c't8/2021,S.154

119



Wissen | Windows-Explorer

HENAZAND
/ EINKLAPPEN
Werwallen Lokaler Datentriger (C:) o x
g o] SueHFELD
=
Ans blenden 2 /’-
“ " & * Dieser PC * Lokaler Datentrager (C) v O trag ? CEBLEN =
VE
. - owvez
! $Recycle. Bin
i SWinREAgent
. et T Diser PC Benutzer
° » Documents and Settings
» 3D-Objekte
| » Dokumente und Einstellungen
" P D108+ PeriLags
u m Desktop ProgramData
Dokumente Programme
& Downloads » Programme
3 Musik Programme (xB6)
B Videos Recovery
- kb et c System Volume Information
> & er Datentrager (C: H
IIATARANSICHT ™
o Netzwerk DumpStack log tmp - H’”
pagefile sys :
swapfile.sys
ﬁ 16 Elemente -
STTUSLEISTE
P—
TETRHLANSICHT

Erkundungstour

Wissenswertes zum Windows-Explorer

Auf den ersten Blick ist der
Explorer ein recht simples
Programm: Ein Dateimanager,
um Ordnerinhalte anzuschauen,
Dokumente zu 6ffnen und Bilder
von A nach B zu kopieren. Wer
ihn haufiger benutzt und etwas
genauer hinschaut, entdeckt
aber friiher oder spéater gewisse
Kuriositaten.

Von Jan SchuBler
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ins der Programme, die auf jedem

Windows-Rechner dauernd laufen,
heifit ,,explorer.exe” -und zwar sogar dann,
wenn Sie den PC nur zum Surfen benutzen.
Denn der Explorer ist nicht blof3 das Pro-
gramm zum Offnen, Kopieren und Umbe-
nennen von Dateien, sondern auch ein
wichtiger Bestandteil der Windows-Shell,
also der grafischen Bedienoberflache, die
Sie auf Programm-Icons klicken ldsst und
ein Hintergrundbild anzeigt.

Von dieser Aufgabe des Explorers be-
kommt man freilich kaum etwas mit, daher
geht es hier um den Explorer in seiner
Funktion als Dateimanager. Der zeigt in
der Standardeinstellung beim Offnen die

© Copyright by Heise Medien.

»Schnellzugriffe, das ist eine Auflistung
oft benutzter Ordner und Dateien. In der
linken Spalte, dem Navigationsbereich, be-
finden sich ebenfalls die Ordner des
Schnellzugriffs, oftmals fiir Cloudspeicher,
und auerdem die Auflistung ,, Dieser PC*,
in der die personlichen Ordner fiir Doku-
mente, Bilder und so weiter sowie die lo-
kalen und eventuelle Netzlaufwerke ver-
linkt sind. Wenn Sie viel mit mehreren
Laufwerken, externen Festplatten und
Ahnlichem hantieren, méchten Sie den Ex-
plorer vielleicht gerne so einstellen, dass
er beim Offnen nicht die Schnellzugriffe
anzeigt, sondern den Inhalt von ,,Dieser
PC*“. Dasgehtiiberdie ,,Optionen", die Sie
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tiber das Mentiband ,,Ansicht® erreichen.
Stellen Sie auf der Registerkarte ,,Allge-
mein“ die Option ,,Datei-Explorer 6ffnen
fiir auf ,,Dieser PC“ um.

Welche Mentibiander im Explorer zur
Auswahl stehen, hingt davon ab, welchen
Ordner oder welche Ansicht er gerade an-
zeigt - stets vorhanden ist allerdings das
Meniiband ,,Ansicht®, in dem man etwa
den linken Navigationsbereich ausblen-
den, die Sortierweise einstellen und die
Darstellung zwischen einfacher Liste, de-
taillierter Liste, Kacheln, kleineren oder
groferen Miniaturansichten (,Symbole)
und Ahnlichem umschalten kann.

Die Sortierung

Apropos Sortierung: Die lésst sich in der
ausfihrlicheren Listenansicht namens
»Details“ auch schnell andern oder um-
kehren, wenn Sie auf den jeweiligen Spal-
tentitel klicken. Welche Spalten angezeigt
werden, wiahlen Sie mit einem Rechtsklick
auf einen der Spaltentitel aus. Vor allem
bei Mediendateien lassen sich oft hilfrei-
che Zusatzinfos anzeigen, bei Fotos etwa
Blendenzahl, Verschlusszeit und Ahnli-
ches, bei Musikdateien Tags fiir Titel, In-
terpret und so weiter. Steht unmittelbar
keine Spalte fiir den gewtlinschten Para-
meter zur Auswahl, klicken Sie auf ,,Wei-
tere, um aus allen verfiigbaren Spalten
die passenden auszuwihlen.

Manchmal sind beider ,,Details“-Lis-
tenansicht die Spaltenbreiten viel zu breit
oder zu schmal geraten. Sie konnten sie
einfach von Hand auf die optimale Breite
zurechtzuppeln, aber es geht auch schnel-
ler: Per Rechtsklick auf'einen der Spalten-
titel konnen Sie wahlweise die ,,Grofde der
Spalte anpassen“ oder gleich in einem
Rutsch die ,,GroRe aller Spalten anpassen”
-letzteres verpasst allen angezeigten Spal-
ten auf einmal die genau passende Breite.
Und das Optimieren der Spaltenbreite
einer einzelnen Spalte geht sogar noch
schneller: Doppelklicken Sie einfach auf
den Trennstrich zwischen zwei Spalten-
titeln, um die linke der beiden Spalten auf
die passende Breite zu setzen.

Seltsam sortiert?

Beim Hantieren mit Dateien oder Ord-
nern, die mit Zahlen bezeichnet sind, fallt
schnell auf: Die Sortierung kann mitunter
unlogisch aussehen. Zum Beispiel bei
unseren archivierten alten Windows-10-
Versionen: Da kommen zuerst die Ordner
»20H2% und ,,21H1“, und dann folgen
1507,1511und so weiter. Das hat einen ein-
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Weitere

Per Rechtsklick auf einen Spaltentitel lassen sich zusitzliche Explorer-Detailspalten
fur nahezu beliebige Parameter, Tags und Attribute auswahlen.

fachen Grund: Schon seit Windows XP
wertet der Explorer die Namen beim Sor-
tieren nicht Zeichen fiir Zeichen aus, son-
dern erkenntin den ersten Namen eine 20
und eine 21,in den néachsten eine 1507 und
soweiter. Und soist die Sortierung durch-
aus stimmig: 20 ist kleiner als 21ist kleiner
als 1507.

Mit einem Registry-Eingriff konnen
Sie dem Explorer allerdings abgewdhnen,
nach dieser erweiterten Logik zu sortie-
ren. Offnen Sie die Registry-Editor (Win-
dows-Taste, regedit, Eingabetaste) und
rodeln Sie sich bis zum Schliissel HKEY_
CURRENT_USER\Software\Microsoft\Windows\
CurrentVersion\Policies durch.Klicken Sie
dann im leeren Bereich der rechten Fens-
terhalfte mit der rechten Maustaste und
legen Sie per ,Neu/Schliissel einen
Schliissel mit dem Namen Explorer an.
Wihlen Sie den neuen Schliissel aus und
klicken Sie dort wiederum mit der rechten
Maustaste in den leeren Bereich der rech-
ten Fensterhilfte. Dort legen Sie einen
neuen DWORD-Wert an, den Sie
NoStrCmpLogical nennen. Geben Sie ihm
noch per Doppelklick den Wert 1. Damit
die neue Sortierweise auch angewandt
wird, muss der Explorer einmal komplett
neu gestartet werden - am einfachsten,
indem Sie sich ab- und wieder anmelden.
Um die Anderung riickgiingig zu machen,
geben Sie dem Eintrag den Wert @ oder
16schen Sie ihn ganz.

Unsichtbares

In der Standardeinstellung gibts einiges,
was der Explorer nicht anzeigt, obwohl es

© Copyright by Heise Medien.

vorhanden ist. Lastig bis gefahrlich ist das
beiden Dateiendungen. Dabei ist die Pra-
xis, Dateiendungen wie .pdf; .exe, .jpgund
so weiter auszublenden, schon lange um-
stritten, weil sie ein Sicherheitsrisiko dar-
stellt. Ohne Dateiendungen lduft man vor
allem bei Downloads und Mailanhéingen
schnell Gefahr, eine Datei falsch einzu-
schitzen. Kriminelle nutzen das gerne aus:
Sind die Endungen ausgeblendet, er-
scheint eine ausfiihrbare Datei mit einem
Schidling und dem Namen ,rechnung.
pdf.exe“ nurals ,rechnung.pdf“ und sieht
damit erst mal aus wie ein harmloses Do-
kument. Andern lisst sich das in den Op-
tionen, die Sie iiber das Meniiband ,,An-
sicht“ 6ffnen konnen. Entfernen Sie auf
der Registerkarte ,Ansicht das Hakchen
vor ,, Erweiterungen bei bekannten Datei-
typen ausblenden®.

Was der Explorer standardmaflig
auch nicht anzeigt: Dateien und Ordner,
die die Attribute ,,versteckt oder ,,Sys-
tem” gesetzt haben. Versteckte Ordner
befinden sich zuhauf in jedem Win-
dows-System: zum Beispiel der OrdnerC:\
ProgramData oder auch der Ordner AppData,
der sich in jedem Benutzerprofilordner
findet. Dortliegenin erster Linie benutzer-
spezifische Programmeinstellungen und
-daten. Umdiese Ordner zu sehen, setzen
Sie in den Ordneroptionen unter ,,An-
sicht die Option ,,Ausgeblendete Datei-
en, Ordner und Laufwerke anzeigen®.

Ebenfalls dort konnen Sie das Hak-
chenvor ,,Geschiitzte Systemdateien aus-
blenden” entfernen, um auch solche Da-
teien und Ordner anzuzeigen - wie auch
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Dateiordner
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Datentragerimagedatei

Datentragerimagedatei

n

Sieht komisch aus, soll aber so: Der Explorer sortiert in der Standardeinstel-
lung nicht Zeichen fiir Zeichen, sondern interpretiert sie als Zahlen - das kann

mitunter seltsam aussehen.

die versteckten Dateien erscheinen sie im
Explorer nicht mit schwarzer Schrift, son-
dern leicht ausgegraut. Zu den Geschiitz-
tenzdhlen allerhand Dateien und Ordner,
die fiir die alltagliche Bedienungirrelevant
sind. Sie anzeigen zulassen, empfiehlt sich
nur in Sonderfillen, etwa bei der Suche
nach bestimmten Fehlerquellen. Géingige
Beispiele fiir solche geschiitzten System-
dateien liegen direkt in Laufwerk C:
etwa die Ruhezustandsdatei hiberfil.sys,
die Auslagerungsdateien pagefile.sys und
swapfile.sys, der Papierkorb-Ordner
$Recycle.Bin und der Ordner ,System
Volume Information“, in dem Windows
Schattenkopien fiir den Dateiversionsver-
lauf und fiir Wiederherstellungspunkte
aufbewahrt. In letzteren kommen Sie tib-
rigens selbst mit Administratorrechten
nichtrein. Dasliegt daran, dass ein Zugriff
nochmals iibergeordnete Rechte erfor-
dert: Nur Prozesse mit Systemrechten be-
kommen Zugriff.

Ebenfalls zu den geschiitzten Dateien
zahlen werksseitig eingerichtete Junc-
tions, auch symbolische Verkniipfungen
genannt. Ihre Icons sehen aus wie Ordner-
verknipfungen. Direkt in Laufwerk C:
liegen in einem Windows-10-System im
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Regelfall mindestens zwei Stiick: ,,Doku-
mente und Einstellungen“ und ,,Program-
me". Der primére Zweck solcher Junctions
ist die Abwartskompatibilitiat mit alter
Software. Ein Beispiel: In einem deutschen
Windows XP hiefd der Stammordner fiir
Benutzerprofile ,,C:\Dokumente und Ein-
stellungen®; in Windows 10 hingegen
heifdt er ,,C:\Users" (und erscheint durch

einen Trick als ,,C:\Benutzer“ -doch dazu
unten mehr). Versucht ein altes Programm
unter Windows 10 auf ,,C:\Dokumente
und Einstellungen® zuzugreifen, wiirde
das fehlschlagen. Um das zu verhindern,
liegt in C: eine Junction, die alle Zugriffs-
versuche auf den veralteten Pfad auf,,C:\
Users" umbiegt.

Um herauszufinden, in welchen Pfad
eine Junction fiihrt, bedarfes eines Tricks,
denn bei einem Doppelklick setzt es nur
einen Hinweis auf angeblich fehlende Be-
rechtigungen. Offnen Sie die Eingabeauf-
forderung, etwa per Windows-Taste, cmd,
Eingabetaste. Navigieren Sie in den Ord-
ner, in dem die Junction liegt, die Sie sich
anschauen wollen, etwa per cd c:\ und
geben Sie dannden Befehl dir /alein-die
Ausgabe zeigt die Junctions mitsamtihrer
Zielverzeichnisse an.

Die Adressleiste

In der Adressleiste sehen Sie nicht zwin-
gend den Pfad des Ordners, der gerade im
Explorer gedftnet ist. Zum einen zeigt die
Ansicht zunichst keinen Dateisystempfad
an, sondern eine Breadcrumb-Ansicht, die
die Ordnerebenen mit kleinen Pfeilen
voneinander trennt. Auflerdem werden
die tatsachlichen Ordnernamen mitunter
durch Namen von symbolischen Verkniip-
fungen (Junctions) ersetzt. Navigiert man
etwa von Laufwerk C: aus durch den Be-
nutzerordner bis in den profileigenen Bil-
derordner, steht man laut Adressleiste
etwa in ,Dieser PC > System (C:) > Benut-
zer > jss > Bilder®. Erst bei einem Klick in
den leeren Bereich der Leiste springt die
Ansichtum aufdenrealen Pfad ,,C:\Users\
jss\Pictures” - oder ganz korrekt: den Ob-

B Eingabeaufforderung

C:\Users\cttest>cd c:\
c:\>dir /al
2ED7-1BD7

Volumeseriennummer:

Verzeichnis von c:\

28.05.2020 16:21 <JUNCTION>
24.085.2019 14:34 <JUNCTION>
24.05.2019 14:34 <JUNCTION>

@ Datei(en),

c:\>

Microsoft Windows [Version 10.8.19643.1165] )
(c) Microsoft Corporation. Alle Rechte vorbehalten.

Volume in Laufwerk C: hat keine Bezeichnung.

Documents and Settings [C:\Users]
Dokumente und Einstellungen [C:\Users]
Programme [C:\Program Files]

@ Bytes

3 Verzeichnis(se), 51.236.913.152 Bytes frei

Mit einem Kommandozeilenbefehl finden Sie heraus, welches Ziel Junctions haben.

© Copyright by Heise Medien.
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jektnamen im Shell Namespace, doch
dazu gleich mehr.

Die Breadcrumbs sollen aber nicht
nur tbersichtlicher aussehen als eine re-
guldre Pfaddarstellung. Sie ermdglichen
auch eine praktische Navigation. Ein Klick
auf einen tibergeordneten Ordner fiihrt
die Ansicht dorthin;ein Klick aufeinen der
Trennpfeile bietet andere Unterordner des
jeweiligen Ordners zur direkten Auswahl
an.

Die Adresszeile kann noch mehr als
Navigieren: Sie eignet sich auch, um kom-
plette Pfade hineinzutippen oder zu -ko-
pieren, die man aufrufen will. Dabei ak-
zeptiert sie auch Umgebungsvariablen wie
%appdata% und %homepath%. Auch das Auf-
rufen von Web-URLs ist mit der Adress-
zeile moglich, allerdings nur ohne voran-
gestelltes ,,https://“. Sogar zum Aufrufvon
Programmen eignet sich die Adresszeile.
Sind die Programme in der Umgebungs-
variable PATH registriert, klappt das auch
ohne Angabe von Pfad und Endung: So
starten Sie durch Eingabe von control, calc
oder notepad die Systemsteuerung, den
Taschenrechner oder ein Editor-Fenster.
Wahnsinnig komfortabel ist das allerdings
nicht - der Editor etwa ist mit Windows-
Taste, notepad, Eingabetaste schneller ge-
startet. Niitzlich ist die Abkiirzung iiber
den Explorer aber zum Beispiel, wenn Sie
sich in einem Ordner befinden und dort
cmd in die Adressleiste eintippen. Sie lan-
den in einer Kommandozeilensitzung in
diesem Ordner und miissen nicht erst hin-
navigieren.

Maskerade

Vielleicht haben Sie schon festgestellt,
dass in einigen Ordnern eine Datei na-
mens desktop.ini liegt. Sinn und Zweck
dieser Datei ist es, die Darstellung des
Ordnernamensund des Icons anzupassen.
Durch desktop.ini-Eintrége erhalten bei-
spielsweise die Ordner mit Dokumenten,
Bildern und anderen Mediendateien ihre
speziellen Icons, und auch der Ordner ,,C:\
Benutzer“ heifdt in Wirklichkeit ,,C:\
Users®, wird aber per desktop.ini-Eintrag
eingedeutscht.

Und auch manch andere Pfade bildet
der Explorer nicht ganz so ab, wie sie auf
der Festplatte liegen. Das liegt an der Art
und Weise, wie die Windows-Shell Datei-
systeme, Ordner, Netzwerkgerite und
sonstige Ressourcen darstellt. All diese
Objekte stehen in einer Baumbhierarchie,
die Microsoft auch als Shell Namespace
bezeichnet. Die Festplattenlaufwerke mit-
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Die Breadcrumbs in der Adressleiste ermdglichen eine rasche Navigation

in andere Unterordner.

samtihren Ordnerstrukturen sind ein Teil
davon, aber der Namespace stiilpt noch
eine Hierarchieebene dariiber. Darin be-
finden sich diverse virtuelle Objekte: etwa
die Ansicht ,,Dieser PC*, in der neben
Festplatten und Wechselmedien auch
Netzlaufwerke, UPnP-Ressourcen und
Ahnliches stecken, ein Eintrag fiir One-
Drive oder andere Cloudspeicherdienste
sowie Direktzugriffe auf die Benutzerord-
ner fiir Dokumente, Bilder und mehr. Ein
weiteres Namespace-Objekt ist der ,,Pa-
pierkorb®. Er zeigt stets die Inhalte der
Papierkorbordner aller im System vorhan-
denen Laufwerke an - ohne Namespace
wire diese Darstellung nicht mdoglich.
Klickt manindie Adresszeile, zeigt sie
also genau genommen auch nicht den phy-
sischen Pfad des gedffneten Ordners auf
dem Datentrager an, sondern dessen Be-
zeichnung im Shell Namespace. Das kon-
nen Sie gut anhand des Ordners ,,Doku-
mente” nachvollziehen. Wenn Sie sich
iiber ,,Dieser PC* in Laufwerk C: klicken,
dann in ,,Benutzer®, ihren Kontoordner
und dann in ,,Dokumente” und dann auf
die Adressleiste klicken, sehen Sie den tat-
sachlichen Pfad des Dokumentenordners,
also zum Beispiel ,,C:\Users\Kontoname\
Documents®. Rufen Sie die Dokumente
hingegen aus dem Explorer-Schnellzugriff
oder aus der Ansicht ,,Dieser PC“ heraus
auf und klicken dann in die Adressleiste,
lautet die Adresse schlicht ,, Dokumente®.
Mehr Infos zum Shell Namespace finden

© Copyright by Heise Medien.

Sie in der Dokumentation von Microsoft
iiber ct.de/yvijj.

Widerwillige Adminrechte

Noch eine Merkwiirdigkeitist, dass es spe-
zieller Tricks bedarf] ein Explorer-Fenster
mit Administratorrechten zu starten. Per
Rechtsklick auf den Explorer im Start-
menii-Ordner ,Windows-System® findet
sich nicht die sonst giingige Option, eine
Anwendung als Administrator zu starten.
Sucht man nach ,,explorer.exe” und wihlt
dann den Start als Administrator, hat das
nur scheinbar Erfolg - im Hintergrund
fangt Windows den Startversuch ab und
offnet ersatzweise ein Explorer-Fenster
mit normalen Benutzerrechten.

Diese Ausweichmangver haben einen
Grund: In einem Explorer mit Adminrech-
ten kann man als Anwender jede Menge
Unfugtreiben, der das System beschadigt
oder sonst wie beeintrichtigt - und zwar
ohne die sonst iibliche warnende Abfrage
der Benutzerkontensteuerung UAC. Zum
Gliick sind solche Zugriffe nur duflerst sel-
ten notig, und wenn, dann hilft doch ein
Trick: Offnen Sie irgendein Standard-
programm wie den Editor (notepad.exe)
als Administrator und klicken Sie unter
»Datei“ auf ,,Offnen”. Das so gedffnete
Dateiauswahlfenster ist tatsdchlich eine
kleine Explorer-Instanz mit Administra-
torrechten. (jss@ct.de) ¢t

Microsoft-Doku: ct.de/yvjj
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Richtlinienkompetenz

Windows-Clients mit Gruppenrichtlinien steuern

Das Active Directory verwaltet
nicht nur Benutzer und Gruppen.
Mit Gruppenrichtlinien steuern
Administratoren, wie sich Win-
dows-PCs verhalten sollen. An
den Geréten selbst muss man
dann kaum noch Hand anlegen.

Von Jan Mahn

S chon auf einem einzigen privat ge-
nutzten Windows-PC gibt es viel ein-
zustellen, wenn manihn in Betrieb nimmt:
Cortana-, Telemetrie- und Energiespar-
einstellungen, Standardbrowser, Startsei-
te, Desktop-Hintergrund, Standarddru-
ckerund vieles mehr. Die meisten Einstel-
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lungen nimmt man am privaten PC im
Laufe der Zeit vor, wenn etwas fehlt oder
stort. In grofden Netzwerken von Firmen,
Schulen, Unis und Behorden ist das keine
Option: Als Administrator mochte man
jenen, die vor den PCs sitzen, das Einrich-
tennicht nur abnehmen, sondern esihnen
sogar verbieten. Die eigene Katze als
Desktop-Hintergrund will man ihnen viel-
leicht noch gestatten, sie von Energiespar-
einstellungen, Gerdtemanager und ande-
ren Browsern aber tunlichst fernhalten.
Alle Windows-Einstellungen per
Hand vorzunehmen und den Rechner da-
nach zu vernageln, ist vergeudete Zeit -
nur eine zentrale Steuerung verspricht
einenvergniiglichen Admin-Alltag. Genau
diese Steuerung bekommt man mit Micro-
softs Active Directory, der zentralen Be-
nutzer-, Gerite-, und Gruppenverwaltung
tiber die sogenannten Gruppenrichtlinien.

© Copyright by Heise Medien.

Voraussetzung, um die Schritte aus
diesem Artikel nachstellen zu konnen, ist
eine Testumgebung aus mindestens einem
Windows-Server als Domain-Controller
und einem Windows-10-Client als Doma-
nen-Mitglied. Wie Sie eine Doméine ein-
richten sowie Benutzer und Windows-
Clients hinzufiigen, haben wir ausfiihrlich
in [1] beschrieben. Auch wenn Sie bereits
eine Domine im produktiven Einsatz
haben, kann es nie schaden, eine davon
unabhingige Testumgebung zur Hand zu
haben.

Gruppenrichtlinien
und ihre Objekte

Bevor es mit der Arbeit losgehen kann, ist
etwas Begriffsklarung notwendig. Gesteu-
ert werden die Clients {iber sogenannte
Gruppenrichtlinienobjekte (Group Policy
Objects, GPO). Ein Gruppenrichtlinien-
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objekt enthilt eine Sammlung von Anwei-
sungen an Windows-Clients. Die Anwei-
sungen unterteilen sich in solche fiir Com-
puter und solche fiir Benutzer. Ein einzel-
nes Gruppenrichtlinienobjekt kann beide
Formen enthalten. Diese Unterteilung
entspricht derjenigen, die Windows-Ken-
ner aus der Registry kennen [2].

Innerhalb eines GPO konnen zwei
Formen von Arbeitsanweisungen an die
Clients verpackt werden: Richtlinien und
Einstellungen. Einstellungen sind vorwie-
gend solche Anderungen, die man auf
einem lokalen Computer tiber die System-
steuerung (control.exe) vornehmen
wirde. Dort kann man Drucker einrich-
ten, Energiesparpldne anlegen sowie Ge-
rite, Benutzer, Netzwerkverbindungen,
Freigabenund geplante Aufgaben verwal-
ten. Auferdem kann man iiber Einstellun-
gen Ordner, Dateien und Registry-Eintra-
ge an die Clients verteilen.

Der zweite grofde Hebel zur Verwal-
tung sind Richtlinien - die sind immerhin
namensgebend filir das Konzept der Grup-
penrichtlinien. Solche Richtlinien enthal-
ten klare Anweisungen wie ,, Alle Desktop-
symbole ausblenden und deaktivieren".
Richtlinien kann man aktivieren, deakti-
vieren oder unkonfiguriert lassen - wobei
die letzten beiden Optionen nicht auto-
matisch dasselbe bedeuten und man
immer das Kleingedruckte lesen muss.
Einigen Richtlinien kann man zusétzlich
noch Parameter iibergeben, etwa einen
Dateipfad oder eine von mehreren Optio-
nen aus einem Drop-down-Mendi.

Richtlinien sind Gebote und Verbote
an Computer und Benutzer. Uber sie ent-
fernen Sie zum Beispiel den Ruhezustands-
knopf im Startment, sperren den Zugriff
auf die Systemsteuerung, oder schalten
den Start-Sound von Windows ab. Fiir viele
Dinge, die Thnen unter Windows schon
immer ein Dorn im Auge waren, gibt es
Richtlinien. Fiir das Umsetzen auf dem
Clientist keine schwarze Magie notig, auch
das geschieht intern mit bekannten Bord-
mitteln: Die Richtlinien enthalten Anwei-
sungen, welche Eintrige an der Wind-
ows-Registry vorzunehmen sind. Alle Ein-
stellungen konnten Sie also auch mit rege-
dit.exe per Hand vornehmen.

Dass Sie als Administrator, ohne die
Registry-Schliissel zu kennen, einen Schal-
ter wie ,,Cortana zulassen” auf ,deaktiviert”
umlegen kénnen, verdanken Sie administ-
rativen Vorlagen (ADMX-Dateien) und zu-
gehorigen Sprachdateien (ADML-Dateien).
Im XML-Formatistdarin festgelegt, welche
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Registry-Schliissel wie befiillt werden sol-
len, wenn Sie die Richtlinie konfigurieren,
und welche Parameter es gibt. Fiir Einstel-
lungen an Windows und Windows-Kompo-
nenten werden diese Vorlagen direkt beim
Einrichten der Domine auf dem Do-
main-Controller installiert. Grundsétzlich
kann aber jeder Softwareanbieter, der Ein-
stellungen in der Registry ablegt, eigene
Vorlagen im ADMX-Format bereitstellen.
Zum Beispiel gibt es fiir Google Chrome und
mittlerweile auch fiir Mozilla Firefox solche
Vorlagen zum Download von den Entwick-
lern (siehe ct.de/yxd3). Wenn Microsoft
Windows 11 veroffentlicht, wird das Unter-
nehmen passende ADMX-Dateien zum
Nachinstallieren anbieten.

SYSVOL

Wenn Sie ein Gruppenrichtlinienobjekt mit
Richtlinien und Einstellungen geschniirt
haben, landet es als Ordner aufeiner Netz-
werkfreigabe, die unter dem Namen SYS-
VOL aufallen Domain-Controllern bereit-
gestellt wird. Wenn Sie mehrere Do-
main-Controller betreiben, werden die
Inhalte automatisch repliziert. Hat man
den Pfad bei der Einrichtung der Doméne
nicht verdndert, liegt der Ordner auf dem
Domaincontroller unter C:\Windows\SYS-
VOL\sysvol\<Name der Doméne>.
Gruppenrichtlinienobjekte gelten
nicht fiir alle Computer und alle Benutzer
-dannwiren sie reichlich unpraktisch. Ein
GPO muss, damit es angewendet wird, mit
einem Standort, einer Domine oder einer
Organisationseinheit (OU) verkniipft wer-
den. Dann wirkt es auf alle Objekte, die in
der Hierarchie unterhalb liegen, es wird
also vererbt. Ein GPO, das auf der Ebene
der Domine verkniipft ist, wirkt sich auf
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alle Computer und Nutzer in allen Orga-
nisationseinheiten aus.

Dieselbe Richtlinie konnen Sie auch
auf'verschiedenen Ebenen mehrfach kon-
figurieren: Einmal fiir die Doméne und
einmal fiir eine untergeordnete OU. Dann
gilt die Grundregel, dass eine spezielle
Richtlinie die allgemeine iiberschreibt. Ein
GPOfiireine OU iiberschreibt also eins fiir
die gesamte Doméne (Standorte und meh-
rere Dominen spart dieser Artikel aus).
Zunutze machen kann man sich diese Ver-
arbeitungsreihenfolge immer dann, wenn
einzelne Bereiche von einem globalen
Standard abweichen sollen: Wenn alle Nut-
zer grundsatzlich das Firmenlogo als Hin-
tergrundbild bekommen sollen, nur die
Mitarbeiter im Foyer ein anderes, wiirden
Sie dieselbe Richtlinie einmal auf Doma-
nen-und einmal auf OU-Ebene fiir die OU
»Foyer“ aktivieren. Eine Warnung fiir den
Einstieg: Halten Sie die Struktur von Be-
ginn an so einfach wie moglich. Gerade am
Anfang denkt man oft zu kompliziert und
arbeitet mit zu vielen Regeln auf zu vielen
Ebenen, weil man es zu gut meint. Ein
Grof3teil Threr Regeln wird fiir fast alle
Threr Computer und Nutzer gelten.

Zuguter Letzt gibt es noch eine weite-
re Stufe der Komplexitit: Nicht immer
wollen Sie, dass alle Computer oder Nutzer
innerhalb einer Organisationseinheit von
einer Richtlinie betroffen sind. Dann kom-
men, zusitzlich zur Verkniipfung an eine
OU oder Domane, Filter zum Einsatz. Der
gebriuchlichste Filter ist der sogenannte
Sicherheitsfilter. Der Begriff weist etwas
in die falsche Richtung - gemeint ist ein
Filter auf Sicherheitsgruppen, also Grup-
penvon Personen oder Computernim Ac-
tive Directory. Wenn Sie eine Teilmenge

| Datenschute
| Bowch Deinis Bresbonge  Delsgesng

Datonschute

Do st #in nbdonden
Mg
Aatrerien
[
Ertincer.
Verkrugdungen
R T ——— Atiansen
8 Sandons m—— Essmrmgen Verhrupdnad s Plad
v ] Gruppennchtnarensdelarany = o Nt P
o Com
D Lt arirat o, 2 [omare des
Scheres B
S
B
Comguicrbcriupsstzon [Aadieent |
Acdmiristrotin Vortager:
Ergianden

Nicht gerade intuitiv. In der blau-gelben Ansicht sehen Sie eine Ubersicht
eines Gruppenrichtlinienobjekts. Per Rechtsklick kommen Sie zum Editor,
iber den Sie Richtlinien und Einstellungen hinzufiigen.
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Per Richtlinie bekommt Cortana Schweigen verordnet und auch die
Telemetrie schranken Sie mit wenigen Klicks organisationsweit ein. Die
Nutzer kénnen solche Anordnungen dann nicht mehr Giberschreiben.

einer OU in eine solche Gruppe stecken,
konnen Sie ein GPO darauf einschrinken.
Auch hier gilt: Setzen Sie Filter sparsam
ein, um den Uberblick nicht zu verlieren.
Der zweite Filtertyp kommt seltener
zum Einsatz. Uber den WMI-Filter (Win-
dows Management Instrumentation) kon-
nen Sie vor dem Anwenden einer Richt-
linie Eigenschaften einer Windows-Instal-
lation abfragen und darauf filtern. Das
braucht man zum Beispiel, wenn ein GPO
nur fiir ein bestimmtes Betriebssystem
oder eine Prozessorarchitektur gelten soll.

Erstkontakt

Dieses theoretische Wissen ist notig, um
sich in der grafischen Oberflache fiir die
GPO-Verwaltung nicht komplett zu ver-
lieren. Auf dem Doménen-Controller fin-
den Sie das grafische Werkzeug mit dem
Namen Gruppenrichtlinienverwaltung
(gomc.msc). Dessen Oberflache ist, vorsich-
tig formuliert, gewohnungsbediirftig und
mehr als iberarbeitungswiirdig. Selbst
wenn man das Prinzip verstanden hat,
bleiben die Schritte unintuitiv. Microsofts
Interesse, das zu dndern, hilt sich aber in
Grenzen. Mit dem ,,Advanced Group Po-
licy Management” (AGPM) hat das Unter-
nehmen eine weitere Oberflache im Pro-
gramm, die mehr Funktionen mitbringt:
zum Beispiel eine Versionierung von An-
derungen und ein Check-out-System, das
parallele Bearbeitung und Konflikte durch
mehrere Admins verhindert. Das AGPM
ist aber Kunden von Microsofts Software
Assurance vorbehalten.

Offnen Sie zum Anlegen der ersten
Richtlinien die Gruppenrichtlinienverwal-
tung. Links in der Baumstruktur finden Sie
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die Gesamtstruktur und darin die Doma-
nen - am Anfang gibt es derer nur eine.
Unterhalb konnen Sie die Organisations-
einheiten Ihres Active Directory anlegen.
Widerstehen Sie der Versuchung, die kom-
plette Struktur bis in alle Ebenen nachzu-
bauen. Richten Sie die Verschachtelung
erst ein, wenn Sie irgendwann eine spe-
zialisierte Richtlinie auf eine OU brau-
chen. Per Rechtsklick auf den Doménen-
namen finden Sie den Meniipunkt, iiber
den Sie eine OU hinzufiigen.

Fiir die Experimente in diesem Artikel
brauchen Sie keine OUs; Sie richten ein
GPO fiir die ganze Domine ein. Rechts-
klicken Sie auf den Domanennamen, dann
auf ,,Gruppenrichtlinienobjekt hier erstel-
len und verkntipfen...“ Als Beispiel sollen
Windows im Folgenden ein paar der drgs-
ten Datenschutz-Zumutungen abgewohnt
werden. Nennen Sie Thre Richtlinie daher
zum Beispiel ,, Datenschutz®“. Wenn Sie in
der Baumstruktur darauf klicken, sehen
Sie eine Ansicht mit vier Reitern. Im Reiter
»Bereich“ finden Sie die Sicherheits- und
WMI-Filter. Beide lassen Sie zundchst un-
verdandert. Im zweiten Reiter ,,Details”

gibt es nur eine Einstellung. Dort kdnnen
Sie ein GPO ganz deaktivieren (wenn es
zum Beispiel temporér nicht gebraucht
wird). Interessanter ist die Moglichkeit,
nur die Benutzer- oder die Computer-Ein-
stellungen zu deaktivieren. Wenn ein GPO
nur eine der beiden Kategorien enthilt,
sollten Sie die andere hier abschalten. Das
spart bei der Abarbeitung spiter Zeit,
wenn Thre Domine viele GPOs enthilt.

Auf dem Reiter ,,Einstellungen” fin-
den Sie den Kern des GPO. Diese Darstel-
lung fallt optisch komplett aus dem Rah-
men von Windows-Werkzeugen und wird
technisch noch immer vom Internet Ex-
plorer dargestellt. Wenn Sie ein Warnhin-
weis davon abhilt, diese Seite anzuzeigen,
miissen Sie in diesem eine Ausnahmeregel
hinzufiigen. Sie sehen eine Ziehharmoni-
ka-Struktur und dort ganz unten die Com-
puter-und die Benutzerkonfiguration. Um
Regeln zu definieren, klicken Sie irgendwo
auf der Seite mit der rechten Maustaste,
dann auf ,,Bearbeiten®. Es 6ffnet sich ein
weiteres Werkzeug, der Gruppenricht-
linienverwaltungs-Editor.

Los geht es mit dem Abschalten der
Telemetriedatentibermittlung an Micro-
soft. Die Richtlinie finden Sie unter ,,Com-
puterkonfiguration/Richtlinien/Adminis-
trative Vorlagen/Windows-Komponen-
ten/Datensammlung und Vorabversio-
nen“. Klicken Sie dort doppelt auf
»Telemetrie zulassen®. Zunichst miissen
Sie Richtlinie oben aktivieren, dann kon-
nen Sie darunter die Telemetrie-Stufe aus-
wihlen. Die Details zu den Auswirkungen
einer Richtlinie stehen im Dialog unten
rechts. In Kurzform: Wenn Sie Stufe O
wihlen, sendet Windows Enterprise gar
keine Daten, die anderen Versionen (Pro
und Education) moglichst wenig. Spei-
chern Sie mit OK.

Wenn Sie das Prinzip einmal auspro-
biert haben, sind Sie bereit fiir die Konfi-
guration Ihrer Clients und der Rest der
Arbeit ist reine FleifRarbeit. In der Tabelle

Gruppenrichtlinien fiir mehr Datenschutz
p ot IName |EmpfoblencEinstelng |

Computerkonfiguration  /AV/Windows-Komponenten/Daten-

sammlung und Vorabversionen

/AV/Windows-Komponenten/Daten-
sammlung und Vorabversionen

/AV/Windows-Komponenten/Suche
/AV/Windows-Komponenten/Suche
/AV/Windows-Komponenten/Store
/AV/Windows-Komponenten/OneDrive

Computerkonfiguration

Computerkonfiguration
Computerkonfiguration
Computerkonfiguration
Computerkonfiguration

Computerkonfiguration  /AV/System/Benutzerprofile
LAV = Richtlinien/Administrative Vorlagen

© Copyright by Heise Medien.

Telemetrie zulassen

Ubermitteln des Geratenamens in
Windows-Diagnosedaten zulassen

Cloudsuche zulassen

Aktiviert (Stufe 0)
Deaktiviert

Aktiviert (Cloudsuche deaktivieren)

Websuche nicht zulassen Aktiviert
Store-Anwendung deaktivieren Aktiviert
Verwendung von OneDrive fiir die  Aktiviert
Dateispeicherung verhindern

Werbe-ID deaktivieren Aktiviert
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»Gruppenrichtlinien fiir mehr Daten-
schutz” finden Sie einige (nicht alle) Da-
tenschutzrichtlinien und empfehlenswer-
te Konfigurationen.

Wenn Sie alle Richtlinien fiir das GPO
konfiguriert haben, schlieffen Sie den
Gruppenrichtlinienverwaltungseditor ein-
fach. Das fiihlt sich komisch an, aber es
gibt keinen Knopf zum Speichern oder
Ubernehmen. Danach sehen Sie zunichst
wieder die leere Ziehharmonika-Ansicht.
Auchdasist nicht gerade nutzerfreundlich
gemacht: Um Thre Anderungen zu sehen,
klicken Sie wieder irgendwo rechts und
dann auf ,,Aktualisieren®. Thr GPO ist in
diesem Moment aber bereits aktiv.

Richtlinienverarbeitung

GPOs werden zu zwei festen Zeitpunkten
verarbeitet: Computerrichtlinien beim Boo-
ten, bevor Sie den Anmeldeschirm sehen.
Meldet sich dann ein Doménennutzer an,
beginnt die Abarbeitung der fiir ihn einge-
richteten Benutzerrichtlinien. Aufderdem
werden die Richtlinien regelmifSignach 90
Minutenim Hintergrund aktualisiert. Wenn
Thnen dieses Intervall zu lang oder zu kurz
ist, konnen Sie es dndern - ebenfalls per
Gruppenrichtlinie. Die Einstellung finden
Sie in den administrativen Vorlagen fiir
Computer unter System/Gruppenrichtlinie
unter dem Namen ,,Gruppenrichtlinien-Ak-
tualisierungsintervall fiir Computer fest-
legen". Gerade in der Phase, in der Sie an
Threr Test-VM Gruppenrichtlinien optimie-
ren, wollen Sie vermutlich nicht so lange
warten. Per Hand stof3en Sie die Verarbei-
tung aller neuen und geénderten Richt-
linien auf der Kommandozeile des Clients
mit dem Befehl gpupdate an. Empfehlens-
wert ist in der Experimentierphase der
Parameter /force. Dann werden alle Richt-
linien noch einmal angewendet:

gpupdate /force

Weil manche Richtlinien eine erneute An-
meldung erfordern, konnen Sie bei Bedarf
noch /logoff anhingen. Wenn es notig ist,
wird der aktuelle Nutzer dann abgemel-
det. Melden Sie sich in Ihrer Test-Doméne
an einem Windows-Client an und sehen
Sie nach, ob die Telemetrie-Stufe erfolg-
reich angepasst wurde.

Was Sie per Richtlinien alles konfigu-
rieren konnen, erfahren Sie am besten,
wenn Sie sich in einer ruhigen Minute die
administrativen Vorlagen fiir Benutzer
und Computer durchstobern, besonders
die Ordner System und Windows-Kompo-
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nenten sind sehr ergiebig. Nach einem
Streifzug durch die Ordner haben Sie eine
grobe Vorstellung, was moglich ist. Wenn
Thnen spéter ein Problem begegnet, das
Sie gern per Richtlinie abstellen wiirden,
hilft am besten eine Suche in einer Such-
maschine zusammen mit dem Begriff
»GPO“ Im Internet gibt es aulerdem ei-
nige Listen, die von Freiwilligen gepflegt
werden (siehe ct.de/yxd3). Nicht alle
Pfade zu allen Richtlinien auswendig zu
kennen, ist keine Schande und die Sortie-
rung ist nicht immer sofort einleuchtend.

Richtlinien ohne Vorlage

Auch aufderhalb des Ordners ,,Adminis-
trative Vorlagen" gibt es Richtlinien-diese
werden ein bisschen anders konfiguriert.
Eine solche Richtlinie brauchen Sie fiir
eine ganz alltdgliche Aufgabe: Standard-
maflig kann sich jeder Nutzer an jedem
Windows-Desktop in der Doméane anmel-
den. Das ist vielleicht in manchen Grof3-
raumbiiros ohne feste Plitze sinnvoll, in
den meisten Unternehmen aber nicht er-
wiinscht.

Um festzulegen, dass sich an Rechnern
der Organisationseinheit ,,Buchhaltung”
nur Mitglieder der Nutzergruppe ,,Buch-
haltung“ anmelden diirfen, legen Sie in der
Gruppenrichtlinienverwaltung zuerst die
Organisationseinheit an der Stelle an, an
der sie auch im Active Directory liegt. Ver-
kniipfen Sie dort eine neue Gruppenricht-
linie mit einem sprechenden Namen wie
»Anmelden Buchhaltung” und wechseln
Sieinden Gruppenrichtlinienverwaltungs-
editor. Biegen Sie dort unter Computerkon-
figuration/Richtlinien nicht wie gewohnt
indie administrativen Vorlagen ab, sondern
zu ,Windows-Einstellungen/Sicherheits-
einstellungen/Lokale Richtlinien/Zuwei-
sen von Benutzerrollen®. Dort finden Sie
die Richtlinie ,,Lokal anmelden zulassen".
Aktivieren Sie diese Richtlinie und fiigen
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die Namen von Gruppen hinzu, die sich an-
melden diirfen. Damit Sie den vollstandi-
gen Namen der Gruppe nicht eintippen
miissen, wihlen Sie ,,Durchsuchen, geben
in die Suche den Anfang des Gruppenna-
mens ein und lassen Sie nach der Gruppe
suchen. Anschlieflend werden Sie noch per
Warnhinweis daran erinnert, dass Sie sich
nicht selbst aussperren sollen: Eine Gruppe
mit Administratoren miissen Sie immer zu-
satzlich angeben.

Weitere Forschung

Mit diesem Wissen sind Sie bereit, Ihre
Computer aufeigene Faust mit Richtlinien
zu steuern und sich das Leben einfacher
zu machen.

Wenn Sie mit den Grundfunktionen
von Active Directory und GPOs vertraut
sind, sollten Sie sich im néchsten Schritt
mit den Sicherheitsproblemen vertraut
machen, die aus allzu lax konfigurierten
Active Directories resultieren. In den Stan-
dardeinstellungen machen Sie es Angrei-
fernund Erpressern namlich zuleicht, Thr
System zu kapern. Insbesondere allméch-
tige Admin-Accounts, die sowohl in der
Domine als auch auf allen Clients frei
walten diirfen, haben in einer produktiven
Umgebung nichts zu suchen. Um lokale
Admin-Konten iiber das AD zu verwalten,
gibt es ein vergleichsweise neues Verfah-
ren, das per GPO gesteuert wird [3]. Das
einzurichten, ist ein lohnenswerter nachs-
ter Schritt. (jam@ct.de) c&
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Strukturkunde

Datenstrukturen serialisieren mit JSON, YAML, XML & Co.

In fast jeder Software werden
irgendwo verschachtelte Daten-
strukturen verarbeitet. Um sie zu
speichern, liber das Netzwerk zu
verschicken und mit anderen
Programmen auszutauschen,
gibt es zahlreiche Datenformate
mit individuellen Vor- und Nach-
teilen. Fiir welches man sich als
Entwickler entscheiden sollte,
hangt vom Einsatzbereich ab.

Von Jan Mahn
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hne verschachtelte Datenstrukturen

ware Programmieren eine wenig ver-
gniigliche Betdtigung. Schon in vergleichs-
weise simplen Anwendungen kommt man
schnell an den Punkt, dass man nicht fiir
jeden Wert eine eigene Variable anlegen
kann. Plant man etwa eine Anwendung zur
Verwaltung eines Fahrrad-Fuhrparks, die
Eigenschaften von Fahrridern sammelt,
legt man eine Datenstruktur wie die fol-
gende fiir ein Fahrrad an:

$bike = [

"manufacturer" => "Superrad",

"type" => "Trekking",

"wheels" => 2,

"users" => ["Jim", "Tina"],

"purchase" => "2020-05-15",

"location" => [

"lat"=> 52.38628, "lon"=> 9.81034]

1
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Id: Thorsten Hiibner

Dieses Beispiel ist in PHP verfasst, dort
heifden solche Datenstrukturen immer
Array. Die Zeichenketten wie manufacturer,
type und wheels bezeichnet man als
Schliissel, darunter sind die Werte abge-
legt. Ahnliche Strukturen, auch assozia-
tive Datenfelder genannt, gibt esin jeder
modernen Programmiersprache, sie hei-
f3en immer etwas anders: Object, Struct,
Dictionary, Slice oder Map. Manchmal
nennen die Spracherfinder die Konstruk-
te auch anders, wenn es sich bei den
Schliisseln um Zahlen statt um Zeichen-
ketten handelt. Auch die Syntax, tiber die
man auf die Daten zugreift, unterscheidet
sich von Sprache zu Sprache. In PHP er-
reicht man den Breitengrad im obigen
Beispiel etwa iiber $bike["location"]
["1at"].Inobjektorientierten Sprachenist
eine Syntax wie bike.location.lat oder
bike->location->lat Uiblich.
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Unabhingig von diesen syntaktischen
Unterschieden gibt es aber Gemeinsam-
keiten. In den Werten solcher Datenstruk-
turen kann man grundsitzlich zwei Typen
von Daten speichern: auf der einen Seite
primitive Datentypen wie Zeichenketten
(Strings) und Zahlen (wie Integer oder
FlieBkommazahlen). Auf der anderen
Seite weitere Daten-
strukturen - so er-
reicht man eine Ver-
schachtelung tiber
beliebig viele Ebe-
nen. Im Beispiel fin-
den Sie eine solche Verschachtelung beim
Schliissel $bike["location"].

Ebenfalls zur Standardausstattung
von Programmiersprachen gehoren Listen
(Arrays, Lists, Vectors), also geordnete
Sammlungen von Elementen. Im Beispiel
oben enthalt $bike["users"] eine solche
Liste. Auf das erste Element der Liste
wiirde man in PHP mit $bike["users"][0]
zugreifen.

Legt ein Programm eine Datenstruk-
tur an, wie auch immer sie in der jeweili-
gen Programmiersprache heifdt, reserviert
es (oder bei Skriptsprachen wie PHP und
Python der Interpreter) Platz im Arbeits-
speicher und legt die Daten nach einem
eigenen System ab. Solange Programm
oder Skript laufen, kann man ganz einfach
iiber die Syntax der Programmiersprache
darauf zugreifen. Das geht aber nicht
mehr, sobald die Daten das eigene Pro-
gramm verlassen sollen. Das ist zum Bei-
spiel der Fall, wenn das Programm die
Daten auf der Festplatte speichern und
spiter wieder einlesen soll oder wenn es
die Daten an einen Server schicken muss.
Mit den fliichtigen Datenstrukturen im
Arbeitsspeicher kann man auflerhalb des
Programms nichts anfangen - sie miissen
vorher zu einer Zeichenkette verkniipft
werden, die man dann speichern und ver-
schicken kann. Ein Austauschformat muss
her, das die Schliissel, Werte und die Ver-
schachtelung der Daten kodiert. Auf3er-
dem muss man sich auf einige Rahmen-
bedingungen wie den Zeichensatzund die
Art der Zeilenumbriiche festlegen.

Zum Gliick miissen Sie ein solches
Format und die Logik zum sogenannten
Serialisieren und Deserialisieren, also
dem Ver-und Entpacken in ein Austausch-
format und wieder zuriick, nicht selbst
erfinden. Auf dem Markt gibt es verschie-
dene gingige Formate, die unabhingig
von einer Programmiersprache funktio-
nieren. Ein komplexes Datenobjekt kann
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so problemlos in einer Java-Anwendung
erzeugt, in eines dieser Formate verpackt
und an einen Server mit PHP geschickt
werden, der esverarbeitet. Dass die Struk-
turinder ersten Sprache Objectund inder
zweiten Array genannt wurde, kann allen
Beteiligten egal sein. Voraussetzung ist,
dass beide Programmiersprachen Funk-
tionen mitbringen,
um das Format zu
serialisieren und zu
deserialisieren. Fiir
alle gingigen Pro-
grammiersprachen
und Austauschformate ist die Verfiigbar-
keit solcher Funktionen kein Problem -
sollten die Funktionen nicht direkt in die
Sprache eingebaut sein, gibt es passende
Bibliotheken.

Die Wahl des geeigneten Austausch-
formats hangt von mehreren Faktoren ab:
Die Verpackung, die beim Serialisieren
hinzugefiigt wird, kann unterschiedlich
viel Platz einnehmen. Sollen die Daten
zligig tiber das Netzwerk, das Internet oder
gar einlangsames [oT-Funknetz verschickt
werden, muss der Ballast, der neben den
Daten selbst anfillt, moglichst klein sein.
Aber neben Computern kann es je nach
Projekt auch menschliche Leser der seria-
lisierten Daten geben. Je kompakter und
platzsparender das Format, desto schwerer
ist es fiir Menschen zu lesen und zu ver-
stehen. Wichtigist Lesbarkeit vor allem bei
Konfigurationsdateien, die (erfahrene)
Nutzer auch per Hand bearbeiten sollen.

Ein drittes Kriterium kann die Unter-
stiitzung durch Validatoren sein. In eini-
gen Austauschformatenist es vorgesehen,
die Datenstruktur mit allen erwarteten
Datentypen und Inhalten in einem Sche-
ma zu beschreiben. Ein passender Valida-
tor kann dann schon vorab priifen, ob die
Daten, die aus einem anderen Programm
oder sogar aus fremden Systemen kom-
men, tiberhaupt im giiltigen Format an-
kommen, und sich beklagen, bevor Ihr
Code mit seiner Arbeit beginnt. Das spart
im spéteren Programmcode einzelne Prii-
fungen und Fehlerbehandlungen.

Jedes gingige Austauschformatist ein
Kompromiss aus diesen Kriterien und hat
daher seine Existenzberechtigung. Die
folgende Ubersicht stellt Idee, Vor- und
Nachteile gingiger und exotischerer Aus-
tauschformate vor. Fiir Thr eigenes Projekt
kann es sich durchaus lohnen, mal ein
neues Format auszuprobieren. Der Aus-
tauschist oft kein grofder Aufwand und mit
wenigen Zeilen Code erledigt, sofern das
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Hin-und Riickwandeln an zentraler Stelle
geschieht. Einige Bibliotheken abstrahie-
ren die Arbeit sogar so weit, dass Sie mit
nur einem gednderten Parameter von
einem Format zum anderen wechseln oder
gar dynamisch auf verschiedene Formate
reagieren konnen.

XML: Sperriger Klassiker
XML, die Extensible Markup Language,
isteines der Urgesteine der Informations-
technik und bis heute verbreitet: Microsoft
hat seine Office-Dateiformate auf XML
umgestellt (das X in DOCX und PPTX
steht fir XML) und die Web-Auszeich-
nungssprache XHTML basiert auf XML.
Auch in reiferen Geschiftsanwendungen
hat XML einen festen Platz.
XML-Dokumente haben vergleichs-
weise viel Ballast. Dasliegt daran, dass alle
Schliisselworte gleich doppelt vorkom-
men: einmal als 6ffnendes und dann als
schlieendes Tag, eingerahmtin < ». Die
Lesbarkeit fiir Menschen ist daher eben-
falls nicht ideal und beim manuellen
Schreiben storen die Tags gewaltig. Das
Fahrrad sieht so aus:

<bike>
<manufacturer>Superrad</manufacturer>
<{type>Trekking</type>
<wheels>2</wheels>
<{users>
<user>Jim</user>
<user>Tina</user>
<{/users>
<location>
<lat>52.38628</lat>
<1lon>9.81034</lon>
</location>
</bike>

Alternativ kann man innerhalb von XML-
Tags auch mit Attributen arbeiten. Die
Position kann man auch so darstellen:

<location lat="52.386" lon="9.810" />

Beliebt ist XML unter anderem, weil man
die Formate sehr sauber spezifizieren und
validieren kann. Dafiir gibt es XML Schema
(XSD) und XML-Dokumenttypdefinitio-
nen (DTD). Mit XSLT existiert auf3erdem
eine vollstandig in XML geschriebene Pro-
grammiersprache, um XML umzuformen.

Seit einigen Jahren werden neue An-
wendungen, gerade solche mit Online-
oder Netzwerkanbindung, immer seltener
mit XML als Austauschformat gebaut.
JSON lduft XML klar den Rang ab.
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Online findet man viele Werkzeuge wie jsonformatter.org, um zum Beispiel JSON zu konvertieren oder zu formatieren.

CSV: Beschrankte Tabellen

CSV, Comma-Separated Values (per
Komma getrennte Werte), passen nicht
ganz in diese Aufzdhlung, weil sie keine
verschachtelten Werte speichern. Es
handelt sich vielmehr um eine sehr
einfache Reprisentation von Tabellen,
wie sie in Tabellenkalkulationen wie
Excel oder LibreOffice Calc zu finden
sind. Es gibt nur Zeilen und Spalten, die
durch ein Trennzeichen unterbrochen
werden:

name,type,location_lat,location_lon
Rad,City,52.38628,9.81034
Zweitrad,Trekking,52.51914,13.37527

Verschachtelte Daten muss man vorm Se-
rialisieren zu einer flachen Tabellenstruk-
tur umformatieren, was spatestens dann
anstrengend wird, wenn man Listen dyna-
mischer Lange hat und immer wieder
Spalten anbauen muss, wenn die Liste
langer wird. Das fiihrt dazu, dass man sich
mit Spaltennamen wie userl, user2, user3
durchschummeln muss.

Als Austauschformat ist CSV vor
allem deshalb attraktiv, weil Nicht-Pro-
grammierer die Daten mit Excel oder
LibreOffice 6ffnen konnen. Dabei gibt es
aber auch allerhand Probleme: Nur weil
das Komma im Namen von CSV steckt,
muss das Trennzeichen zwischen den
Spalten kein Komma sein. Viele nutzen
auch ein Semikolon oder Tabulatoren.
Wenn innerhalb einer Zeichenkette das
Trennzeichen selbst vorkommen soll,
muss man die Zeichenkette mit Anfiih-
rungszeichen (" oder ') umhillen:

"Rad", "Trekking, Mountain", 52.38628
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Zu allem Uberfluss gibt es noch zwei For-
menvon Zeilenumbriichen-solche ausder
Linux-Welt (Line Feed) und solche aus der
Windows-Welt (Carriage Return + Line
Feed). Um das Chaos perfekt zu machen,
kann man sich dann noch Arger mit dem
Zeichensatz einhandeln. Viele Programme
erstellen noch CSV-Dateienim Zeichensatz
ISO 8859-1 statt in UTF-8. Der Empfinger
einer CSV-Datei muss diese Details kennen,
um die Werte lesen zu konnen. Ansonsten
entpackt er Datensalat und Zeilen oder
Spalten werden nicht richtig erkannt. Beim
Offnen mit Excel oder LibreOffice fragt ein
Dialog diese Parameter ab, als Entwickler
muss mansie der Deserialisierungsfunktion
iibergeben. Bei Excel droht noch weiteres
Ungemach: Das Programm ist oft sehr vor-
eilig darin, vermeintliche Datenformate zu
erkennen und neu zu formatieren. In Ver-
sionsnummern will es dann zum Beispiel
ein Datum erkenen, formatiert sie rechts-
biindig und verschluckt Nullen.

Kurzum: CSV ist sehr kompakt, ganz
niitzlich fiir eine Excel-affine Zielgruppe,
aber nicht sehr flexibel und weniger nut-
zerfreundlich, als man zunéachst denken
mag. Super ist CSV, wenn Sie zum Beispiel
grofe Datensitze fiir statistische Auswer-
tungen exportieren missen.

JSON: Vielseitig und kompakt

JSON ist die Abkiirzung fiir ,,JavaScript Ob-
ject Notation” und wurde urspriinglich fiir
JavaScripterfunden. In JavaScript sind Funk-
tionenzum Ein-und Auspacken daher schon
eingebaut, in viele andere Sprachen mittler-
weile auch. Seinen Siegeszughat JSON auch
abseits von JavaScript angetreten. Aus dem
Internet ist es heute nicht mehr wegzuden-
ken: Programmierschnittstellen (APIs) nach
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demverbreiteten REST-Paradigmanehmen
JSON per HTTP(S) entgegen und antworten
mit JSON.

Verpackt werden die Werte mit ge-
schweiften und eckigen Klammern. Erstere
rahmen eine assoziative Datenstruktur ein,
letztere umschliefen Listen mit Elementen
gleichen Typs. Alle Schliissel gehrenin An-
fithrungszeichen. Das Beispiel-Fahrrad von
oben sieht in JSON so aus:

"manufacturer": "Superrad",
"wheels": 2,

["Jim", "Tina"],
"location": {"lat": 52.3, "lon": 9.8}

"users":

JSON kann man sehr kompakt eindamp-
fenund damit Ballast vermeiden, weil Ein-
riickungen, Leerzeichen auf3erhalb von
Zeichenketten und Zeilenumbriiche von
Deserialisierungsfunktionen ignoriert
werden und daher weggelassen werden
konnen. Man kann beliebig viele Daten
also auch in einer sehr langen Zeile spei-
chern. Fiir menschliche Leser gibt es dann
Beautifier, die die Einriickungen und Um-
briiche in der Darstellung ergidnzen. Trotz-
dem ist JSON nicht die erste Wahl, wenn
die Daten auch von Menschen gelesen
werden sollen. Sicher die grofdte Schwiche
von JSON: Die Erfinder haben vergessen,
Kommentare vorzusehen.

Kurzum: JSON ist die erste Wahl fiir
vergleichsweise effiziente Objektiibertra-
gung iiber das Netzwerk. Wenn Sie Wert
auf einen Validator legen, ist das Projekt
»JSON Schema"“ ein interessanter Ansatz
(siehe ct.de/y9xz). Alle erdenklichen Pro-
grammiersprachen unterstiitzen JSON.
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YAML: Gut zu lesen

Die Namensgebung von YAML ist gingi-
ger Entwicklerhumor, die Abkiirzung soll
laut Projekthomepage fiir ,YAML Ain’t
Markup Language” stehen.

YAML ist klar auf menschliche Leser
und Verfasser optimiert und kommt daher
gernzum Einsatz, wenn Benutzer zum Bei-
spiel Konfigurationsdateien anpassen sol-
len. Statt mit Klammern wie JSON arbeitet
YAML mit Umbriichen, Bindestrichen (fiir
Listen) und Einriickungen. Eine neue Ebene
wird mit zwei oder vier Leerzeichen einge-
rlickt (nie mit Tabulatoren) - ein Editor, der
das anstindig darstellt, erleichtert die Ar-
beit. Das Fahrrad sieht in YAML so aus:

# Ein Kommentar
bike:
manufacturer: "Superrad"
wheels: 2
users:
- Jim
- Tina
location:
lat: 52.3
lon: 9.8
description: >
Eine lange Beschreibung des Rads.
Die Umbriiche werden entfernt.

Neben diesen Grundfunktionen gibt es
noch Feinheiten, zum Beispiel im Umgang
mit langen Zeichenketten und Umbrii-
chen, sowie interne Referenzen. Diese
finden Sie in der Spezifikation, zu finden
iiber ct.de/y9xz.

Beliebt ist YAML zum Beispiel als
Konfigurations-Format im Cloud- und
Container-Umfeld rund um Docker und
Kubernetes. Die Anwender, die darin Kon-
figurationen schreiben, sind also vorwie-
gend Profis-und es gibt durchaus Tiicken:
Vergisst man zwischen Schliissel und Wert
das Leerzeichen und schreibt etwa
wheels:2, scheitern YAML-Parser beim
Deserialisieren.

YAML kann problemlos in JSON ge-
wandeltwerdenund ein YAML-Parser soll
daherimmer auch JSON einlesen konnen.
Invielen Cloud-Anwendungen wird YAML
als Konfiguration vom Nutzer entgegen-
genommen und intern als JSON weiter-
verarbeitet. Beim Wandeln von YAML in
JSON verschwinden aber die Kommentare.

TOML: Besser fiir Menschen

TOML, ,,Tom’s Obvious, Minimal Langu-
age" verfolgt ein dhnliches Ziel wie YAML:
eine menschenlesbare Alternative zu
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JSON anzubieten. Statt mit Einrtickungen
kennzeichnet man eine neue Ebene mit
Schliisseln in [ ]. Das soll etwas men-
schenfreundlicher und weniger fehleran-
fallig sein als YAML. Das Fahrrad siehtim
TOML so aus:

# Ein Kommentar

[bike]

manufacturer = "Superrad"
wheels = 2

users = ["Jim","Tina"]
[bike.location]

lat = 52.3

lon = 9.8

Ob das wirklich einfacher ist, ist Ge-
schmackssache. TOML erhebt nicht den
Anspruch, ein universales Austauschfor-
mat fiir alle Falle zu sein. Der Fokus liegt
aufverstindlichen Konfigurationsdateien,
weniger auf Nachrichten, die {iber das
Netzwerk verschickt werden. Viele
Open-Source-Projekte aus dem Cloud-
Umfeld nutzen TOML parallel zu YAML
und verarbeiten beide Formate.

Alternative von Google

Wenn Google-Entwickler mit dem Ange-
bot auf dem Markt unzufrieden sind, er-
finden sie gern neue Verfahren, veroftent-
lichen den Code und versuchen dann, sie
als Standard zu etablieren. Unzufrieden
mit dem Ballast von XML oder JSON, der
iiber das Netzwerk geschickt werden
muss, erfanden sie Protocol Buffers (Pro-
tobuf). Der Ansatz ist grundsitzlich an-
ders: Sowohl Sender als auch Empfanger
brauchen eine gemeinsame Beschreibung
der Objekte. Daraus generieren beide Sei-
ten Code zum Ein- und Auspacken von
protobuf-Nachrichten. Die Nachrichten
sind keine lesbaren Text-, sondern Binar-
daten, die besonders platzsparend sind,
weil nicht die langen Schliisselnamen mit-
geschickt werden, sondern nur ein Integer
als Index.

Ohne die gemeinsame Objektbe-
schreibung konnte der Empfinger in den
Daten also keinen Sinn erkennen. Eine
Beschreibung fiir das Fahrrad sdhe so aus:

message Bike {
string manufacturer = 1;
int32 wheels = 2;
string email = 3;

enum BikeType {

TREKKING = 0;
CITY = 1;
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MOUNTAIN = 2;
}

message User {
string first_name = 1;
string last_name = 2;
}
repeated User users = 4;

}

//Eine Sammlung von Fahrradern

message BikeInventory {
repeated Bike bikes = 1;

}

Die Zahlen hinter den Gleichheitszeichen
sind die Integer, die als Index innerhalb
der Nachrichten genutzt werden. Um mit
Protobuf zu arbeiten, braucht man einen
Code-Generator fiir die eigene Program-
miersprache, um auf Sender- und Empfin-
gerseite passenden Code zu erzeugen.
Solche Generatoren gibt es von Google
selbst fiir viele Sprachen wie C++, Go, Java
und Python, weitere Sprachen werden von
der Community unterstiitzt.

Das Verfahren zum Erzeugen des
Codes ist vergleichsweise aufwendig und
vor allem ist eine enge Abstimmung bei
Sender und Empfanger notig. Aufderdem
hat man keine Chance, den Datenstrom
als Mensch zu verstehen. Im Gegenzug
bekommt man eine starke Typisierung der
Datenfelder und kann, anders als bei
JSON, YAML oder CSV, zum Beispiel si-
cher sein, dass der Empfinger einen
32-Bit-Integer auch als solchen verarbei-
tet.

Qual der Wahl

Auf der Suche nach einem Austauschfor-
mat machen Sie mit JSON als Ausgangs-
punkt meist nichts falsch. Die Unterstiit-
zung in allen relevanten Programmier-
sprachen ist gut und der Ballast halt sich
in Grenzen - optimieren kann man die
Datenmenge, wenn man die Namen der
Schliissel kurz halt. Wer intern JSON ver-
arbeitet, kann problemlos auch YAML
oder TOML fiir menschenschreibbare
Konfigurationen anbieten.

Wenn Sie noch viel mit XML arbeiten
und das auch per Netzwerk verschicken,
machen Sie am besten mal das Experi-
ment und lassen einen XML-JSON-Kon-
verter eines Ihrer Dokumente zu JSON
umwandeln. Zihlen Sie dann die Zei-
chen. (jam@ct.de) ¢t

Spezifikationen: ct.de/y9xz
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Mit spitzen Fingern

Mit Power Query Daten aus PDF-Dateien in Excel importieren

Tabellen aus PDF-Dokumenten
zu fischen und in Excel zu liber-
tragen, ist normalerweise ein
miihseliges Unterfangen - mit
Excels Power Query hingegen
ein Kinderspiel.

Von Stefan Wischner

D erwochentliche Vertriebsbericht liegt
als hiibsch formatiertes PDF-Doku-
ment im Postfach. Das ist zwar schon an-
zusehen, system- und softwareunabhin-
gig, aberleider auch eine Sackgasse fiir die
Daten. Wollen Sie Inhalte daraus mit Excel
weiterverarbeiten, wirds mithsam: PDF-
Datei in einen Editor laden (zum Beispiel
Foxit, Acrobat oder Microsoft Word), die
Tabelle(n) ausfindig machen, mit Maus
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oder Tastatur markieren, in die Zwischen-
ablage kopieren und in ein Excel-Arbeits-
blatt einsetzen. Dann folgt meist langwie-
rige Nacharbeit.

Ob das tiberhaupt klappt, hangt unter
anderem vom Format der PDF-Datei ab -
zum Beispiel davon, ob die Tabelle dort als
Tabellenobjekt oder nur in Form einzelner
Textblocke gespeichert ist. Oft scheitert
das Unterfangen schon am Markieren im
PDF-Editor. Viel eleganter geht es mit Ex-
cels Power Query, einem Bestandteil des
Power-BI-Add-ins in jiingeren Excel-Ver-
sionen.

Power Query ist ein leistungsfahiges
Werkzeug fiir die Aufgabe, Daten dyna-
misch aus verschiedenen externen Quel-
len zu extrahieren, flexibel aufzubereiten
und in ein Excel-Arbeitsblatt einzufiigen.
Eine michtige Skriptsprache ermdglicht
es, komplexe Manipulationen und Aus-
wertungen der Daten beim Import zu au-
tomatisieren. Oft dienen als Quelle Daten-
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banken oder daraus exportierte Dateien,
Webseiten oder vorhandene Excel-Datei-
en. Bei Bedarflassen sich mit Power Query
auch Daten aus unterschiedlichen Quellen
konsolidieren.

Der erst kiirzlich hinzugekommene
Importfilter fiir PDF-Dateien erledigt die
Aufgabe, einen Tabelleninhalt aus einer
PDF-Datei in Excel zu tibertragen, sehr
einfach und komfortabel. Er ist in der
Lage, Tabellendaten auch in Dokumenten
mit komplexeren Layouts und Misch-
inhalten selbststandig zu identifizieren
und zu extrahieren.

Allerdings ist dieser PDF-Filter der-
zeit Nutzern eines Microsoft-365-Abonne-
ments vorbehalten. Power Query gibt es
zwar auch in Office 2019 und fritheren
Versionen, jedoch ohne PDF-Import. Im-
merhin hat ein Microsoft-Mitarbeiter im
hauseigenen Techcommunity-Forum in
Aussicht gestellt, dass die niachste Kauf-
version des Office-Pakets (vermutlich Of-
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fice 2021) die PDF-Unterstiitzung eben-
falls enthalten wird.

Eine Frage des Formats

Wichtig fiir einen erfolgreichen Import aus
PDFin Excelist dasrichtige Inhaltsformat
des PDF-Dokuments.

Die saubersten PDF-Dateien spei-
chern alle Inhalte als einzelne Objekte. Sie
entstehenin der Regel nur dann, wenn ein
Programm Daten in eine PDF-Datei ex-
portiert, sie also quasi neu konstruiert.
Solche PDF-Dateien lassen sich nicht nur
mit PDF-Editoren gut bearbeiten, sondern
auch am zuverléssigsten per Power Query
in Excel importieren.

Ganz anders verhailt es sich mit Bit-
map-PDFs, oft als ,,nicht durchsuchbare
PDFs“ bezeichnet. Sie bestehen aus einer
einzigen Grafik pro Seite und werden er-
zeugt, wenn man Dokumente scannt oder
fotografiert und in eine PDF-Datei spei-
chert. Auch manche virtuellen Drucker-
treiber erzeugen Bitmap-PDFs. Solche
Dateien enthalten nur Pixelmuster und
keine lesbaren Texte. Sie lassen sich daher
weder mit Power Query noch mit anderen
Methoden auslesen - es sei denn, man
lasst sie zuvor durch eine OCR-Software
(Optical Character Recognition) behan-
deln. Die kann in der Scansoftware ste-
cken, einer Mobil-App fiir Dokumenten-
fotos (zum Beispiel Microsoft Lens), ein
einschliagiger Online-Dienst oder eine
separate Anwendung sein wie etwa Abbyy
FineReader. Dabeientsteht als drittes For-
mat ein Hybrid-PDF, das neben den sei-
tengroflen Bitmaps einen zusitzlichen
Layer mit allen erkannten Textinhalten
enthilt, vor allem, um die Dokumente
durchsuchbar zu machen.

Wie akkurat die Inhalte sind, hangt
wesentlich von der Leistung der verwen-
deten OCR-Software ab. Trotz fehlender
Objekt-, Detail-und Layoutinformationen
lassen sich aus Hybrid-PDFs zumeist auch
Tabelleninhalte extrahieren. Jedoch istin
der Regel viel Kontrolle und Nacharbeit
erforderlich. Das Problem ist nicht nur,
dass die Tabellenstruktur bei der Texter-
kennung nur selten korrekt ibernommen
wird. Fast noch schlimmer ist, dass die
Zeichenerkennung nie ganz fehlerfrei
arbeitet. Selbst wenn die Fehlerquote der
besten OCR-Programme bei guten Vor-
lagen im niedrigen einstelligen Bereich
liegen kann, ist das bei Zahlen in Tabellen
unter Umstdnden fatal. Es geht schlieSlich
nicht um unschone Tippfehler, sondern
um moglicherweise falsche Berechnungen
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Die Aufgabe: aus einem komplexen PDF-Dokument einzelne Tabellen heraus-

ziehen und in Excel importieren.

mit nicht sofort ersichtlicher Ursache. Um
eine genaue Kontrolle nach dem Import
(egal ob per Power Query oder Zwischen-
ablage) kommt man also nicht herum.

Ubrigens: Die aktuellen Office-Apps
flir Android und iOS bieten die Option,
eine gedruckte Tabelle zu fotografieren
und automatisch in eine Excel-Datei zu
uberfiihren. Das ist nichts anderes als
scannen mit anschlieflendem OCR ohne
Umweg iiber eine (hybride) PDF-Datei
und basiert auf einer von Microsoft schon
langer angebotenen Mobil-App namens
Lens [1].

Bevor Sie also versuchen, Inhalte aus
einer PDF-Datei an Excel zu iibertragen,
sollten Sie herausfinden, in welchem For-
mat sie vorliegt. Das ist gar nicht schwer.
Laden Sie das betreffende Dokument in
einen PDF-Editor oder -Viewer. Zur Not
tut es auch ein Webbrowser wie Chrome
oder Edge. Vergrofiern Sie die Darstellung

so weit wie moglich. Sind die Rander von
Buchstaben unscharf oder ausgefranst?
Dann handelt es sich um eine Bitmap-Da-
tei, aus der sich keine Daten ziehen lassen.
Verwenden Sie einen PDF-Editor, lassen
sich in einem Bitmap-Dokument auch
keine Texte markieren oder auswihlen.

Gestochen scharfe Zeichen, die sich
im PDF-Editor auch markieren lassen,
aber Scanartefakte, Textschatten oder
auch auffillige Schreibfehler deuten auf
ein gescanntes und OCR-behandeltes Do-
kument hin. Der Import aus solchen Datei-
en kann klappen, zieht aber in der Regel
viel Kontroll- und Korrekturarbeit nach
sich.

Nur wenn sich alle Elemente im Editor
einwandfrei auswahlen lassen, Buchsta-
ben und Zahlen auch in hochster Zoom-
stufe gestochen scharf sind und es keine
Schatten oder Pixelhdufchen gibt, konnen
Sie von einem digital erzeugten und saube-

== gezeigt sind andere Vananten [Datenstand 27.07 21 gezeigt sind andere Varianten [Datenstand 27.07.2]
- i - — .rki.d—0U.Content/in="1 LNJ. ~—u~rtigel _Cor C www.rki.de/DE /Content/InfAZ/N/Neuartiges_Cor
eIt Lna andere Vananten |IF|!M|=II|.N L0 0T PO Ampani I l l
Alpha (8.1.1.7)
Antell  Anzah
Baden-Wirttemberg 18% 27 Baden-W drttemberg 3,8% Baden-Wirttemberg
Bayern 7.5% 58 Bayvemn 7.5%
Beriin 316% 1 ¥ . Bayern
Arandenburg 33% 2 Berlin 3.6%  Berlin
PRSI 8% 2 Brandenburg 3,3%  Brandenburg
Hamburg 32% 7
Bremen 3.8% Bremen

Dreimal PDF: Links ein maschinell erzeugtes, das sich fiir den Import am besten
eignet. In der Mitte ein Hybrid (Scan mit anschlieBendem OCR): Text lasst sich
auswahlen und exportieren, aber viele Erkennungsfehler machen Probleme.
Rechts ein reines Bitmap frisch aus dem Scanner, fiir den Import ungeeignet.
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auch PDF als
Datenquelle.

Ablragen und Verbindungen

rheren

ren PDF ausgehen. Beim Import miissen
Sie keine Fehler durch falsche Daten be-
flirchten - sofern die nicht schon in der
Original-PDF-Datei stecken.

Mit Power Query konnen Sie keine
reinen Bitmap-PDFs einlesen, da es in
Excel keinen OCR-Mechanismus gibt.
Die anderen beiden Typen funktionie-
ren, wobei Sie es bei Hybrid-Dokumen-
ten (Bitmap plus Textlayer) unter Um-
stinden nicht nur mit Schreib- und Zah-
lenfehlern, sondern auch mit falsch er-
kannten Tabellenstrukturen (fehlerhafte
Zeilen- und Spaltenaufteilung) zu tun
bekommen.

Excel-Import mit Power Query

So importieren Sie eine oder mehrere Ta-
bellen aus einer PDF-Datei per Power
Query in Excel:

Wihlen Sie ,,Daten/Daten abrufen/
Aus Datei/Aus PDF*. Es offnet sich der
Explorer-Dateidialog, worin Sie die
PDF-Datei mit der einzulesenden Tabelle
auswihlen und dann auf ,, Importieren”
klicken. Wenn Sie den Meniieintrag ,,Aus
PDF* nicht finden, entspricht Ihre Excel-
Version nicht den weiter oben genannten
Voraussetzungen.

Excel untersucht die PDF-Datei und
versucht, darin Tabellen zu identifizieren.
Je nach Grofie und Komplexitit des Doku-
ments kann das eine Weile dauern. Nach
Abschluss der Analyse erscheint ein zwei-
geteiltes Fenster, das mit ,,Navigator"
iiberschrieben ist. Links werden alle im
PDF erkannten Tabellenobjekte mit num-
merierter Bezeichnung und Angabe des
Fundorts (Seitennummer im PDF) aufge-
listet. Zusitzlich gibt esnoch einen Eintrag
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pro Seite des PDF-Dokuments, hinter dem
der gesamte erkannte Textinhalt jeder
Seite steckt.

Klicken Sie einen Eintrag an, erscheint
im rechten Bereich eine Vorschau des In-
halts. Beiden , Table“-Eintragen sollte das
jeweils eine sauber extrahierte Tabelle
sein; die ,,Page“-Eintrige zwingen auch
Flieftext und andere Textinhalte in Tabel-
lenform. Suchen Sie die Tabelle heraus,
die Sie in Excel einlesen mochten.

Wenn Sie auf den ,Laden“-Button
klicken, wird die Tabelle wie in der Vor-
schau angezeigt in ein neues Excel-
Arbeitsblatt iibertragen. Eventuelle Feh-

lerkorrekturen, Umstrukturierungen oder
Zellformatanpassungen konnen Sie dann
dort vornehmen. Fiir das einmalige Ein-
lesen individueller PDF-Dateien war es
das schon.

Ist hingegen absehbar, dass Sie ofter
Tabellendaten aus gleichartigen PDF-
Dateien ziehen miissen, etwa einen regel-
mafligen und immer gleich aufgebauten
Bericht, konnen Sie die Skriptsprache von
Power Query nutzen. Anstatt jedes Mal
dieselben Nacharbeiten in Excel vorzu-
nehmen, legen Sie einmalig alle Modifika-
tionen und Korrekturen fest und lassen sie
kiinftig automatisch ausfiihren.

Umden dafiir zustandigen Power Edi-
tor zu 6ffnen, selektieren Sie im Navigati-
ons-und Vorschaufenster die betreffende
Tabelle und klicken auf ,,Daten transfor-
mieren”. Das Editorfenster zeigt erneut
die Tabellenvorschau und dariiber eine
Office-typische Ribbon-Meniileiste. Alle
Moglichkeiten von Power Query zu erkla-
ren, wiirde den Rahmen dieses Artikels
bei Weitem sprengen. Ein paar einfachere
und typische Bearbeitungsbeispiele zei-
gen aber das Prinzip.

Datentypen andern

In der Tabelle aus der PDF-Datei sind
keine speziellen Felddatentypen (Wah-
rung, Datum, Dezimalzahl ... hinterlegt.
Jede Zelle enthalt nur Text. Sie konnen mit
Power Query zum Beispiel einer Spalte mit
Euro-Betrigen den Typen ,,Wihrung" zu-
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Power Query analysiert die PDF-Datei und listet alle erkannten Tabellen
im Navigator auf. Eine Vorschau zeigt, wie sie in Excel landen wiirden.
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ordnen. Dazu klicken Sie den Spaltentitel
mit der rechten Maustaste an und wahlen
aus dem Kontextmenii ,,Typ Andern/
Wihrung”. Analog funktioniert es mit
allen anderen Datentypen.

Im rechten Bereich des Editors, iiber-
schrieben mit ,,Abfrageeinstellungen®,
werden alle Bearbeitungsschritte proto-
kolliert. Sie werden bemerken, dass ein
neuer Eintrag ,Gednderter Typ™ hinzuge-
kommen ist. Das wird mit allen weiteren
Schritten ebenso sein. Ein Klick auf das
Kreuz vor einem Eintrag nimmt den zu-
gehorigen Schritt zurtick.

Spalten bearbeiten

Um eine Spalte beim Import auszulassen,
klicken Sie den zugehdrigen Spaltentitel
mit der rechten Maustaste an und wahlen
»Entfernen“. Um mehrere Spalten zu 16-
schen, markieren Sie sie nacheinander mit
gedriickter Strg-Taste und klicken dannim
Kontextmenti auf ,,Spalten entfernen”.
Der Befehl ,,Andere Spalten entfernen”
invertiert den Vorgang, behilt also nur die
ausgewihlten Spalten.

Beim Import werden Spalteniiber-
schriften nicht automatisch erkannt, son-
dernalsnormale Zellinhalte interpretiert.
Die oberste Zeile zur Uberschrift zu ma-
chen, ist einfach: Klicken Sie auf das klei-
ne Tabellensymbol links neben der ersten
Spaltentiberschrift (noch ,,Column1“) und
wihlen aus dem Kontextmeni ,,Erste
Zeile als Uberschrift verwenden".

Schwieriger wird es, wenn mehrere
Zeilen, zum Beispiel die ersten beiden, zu
einer Uberschrift kombiniert werden sol-
len. Der Power Query Editor kann ndm-
lich nur Spalten kombinieren, nicht aber
Zeilen. Mit einem Trick funktioniert es
dennoch: Zunachst transponieren Sie die
Tabelle, vertauschen also Zeilen und Spal-
ten. Den zugehorigen Befehl finden Sie
unter ,,Transformieren/Vertauschen®.
Dievormals ersten beiden Zeilen sind nun
zu den ersten beiden Spalten geworden.
Klicken Sie ihre Uberschriften mit ge-
driickter Strg-Taste an, um beide zu mar-
kieren und wihlen Sie nach einem Rechts-
klick aus dem Menii ,,Spalten zusammen-
fithren®. Es 6ffnet sich ein Dialog, in dem
Sie noch ein Trennzeichen fiir die kombi-
nierten Inhalte festlegen miissen, zum
Beispiel ein Leerzeichen. Abschliefdend
vertauschen Sie Spalten und Zeilen wie-
der mit ,,Transformieren/Vertauschen.

Uber diese recht simplen Beispiele
hinaus gibt es noch weit komplexere Mog-
lichkeiten, per Power Query importierte
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Wenn man plant, haufiger aus gleichartigen PDFs dieselben Tabellen zu ziehen,
lohnt es sich, diese per Power Query Editor und Skripten automatisch zu ver-
arbeiten. So lassen sich zum Beispiel Datentypen dndern oder mehrere Zeilen
zusammenfassen und als Uberschrift definieren.

Daten zu manipulieren. Um die auszurei-
zen, miissen Sie sich intensiv mit Power
Query und auch der zugehorigen Skript-
sprache ,,Power Query M beschiftigen.
Eine Referenz bietet Microsoft unter
ct.de/y35n.

Sind Sie mit allen Bearbeitungsschrit-
ten zufrieden, klicken Sie im Menti ,,Start"
auf ,,SchlieRen & Laden“, um die Tabelle
in ein neues Excel-Arbeitsblatt zu iiber-
fihren. Um kiinftig andere gleichartige
PDF-Dokumente als Datenquelle zu nut-
zen, verwenden Sie als Importziel genau
dieses Arbeitsblatt, das sie am besten se-
parat speichern. Tragt die neue PDF-Datei
denselben Namen wie die vorherige und
liegt am selben Speicherort, reicht in Excel
ein Klick auf ,,Daten/Abfragen und Aktu-
alisierungen/Alle aktualisieren®, um einen
erneuten Import mit allen automatisierten
Bearbeitungsschritten vorzunehmen.

Wenn Sie jedoch keine regelmafligen
Datenabfragen aus gleichartigen PDFs vor-
nehmen, sondern nur Inhalte individuell
in Excel importieren wollen, sollten Sie die
gespeicherte Abfrage 16schen und damit
die Verbindung zwischen dem Arbeitsblatt
und der Datenquelle (der PDF-Datei) tren-
nen. So verhindern Sie Fehlermeldungen,
wenn Sie die PDF-Datei 10schen oder das
Excel-Arbeitsblatt ohne die Datenquelle
weitergeben. Es ist aber auch nicht
schlimm, wenn Sie das vergessen. Der
Empfinger bekommtlediglich eine Fehler-
meldung, dass externe Datenverbindun-

© Copyright by Heise Medien.

gendeaktiviert sind. Nickt er die ab, erhalt
er trotzdem die Tabelle.

Rechts neben dem Arbeitsblatt wer-
dendie Datenquellen der aktuellen Tabel-
le unter ,,Abfragen und Verbindungen“
aufgelistet. Falls nicht, klicken Sie aufden
gleichnamigen Befehl im Menii ,,Daten®.
Wenn Sie aus einer einzelnen PDF-Datei
importiert haben, gibt es auch nur einen
Eintrag. Klicken Sie den mit der rechten
Maustaste an, wahlen Sie aus dem Kon-
textmentil den Befehl ,,Loschen” und be-
stitigen die folgende Warnmeldung eben-
falls mit ,,Loschen“. Die Tabelle ist jetzt
statisch, lasst sich also nicht mehr aus der
PDF-Datenquelle aktualisieren.

Fazit

Normalerweise ist es eine miihselige und
fehlerbehaftete Angelegenheit, tabellari-
sche Daten aus einer PDF-Datei in Excel
zu iibertragen. Das Excel-Add-in Power
Query macht fiir Nutzer eines Micro-
soft-365-Abonnements die Aufgabe sehr
komfortabel und bietet fiir den wieder-
holten Import aus gleichartigen Doku-
menten leistungsfihige Automatisierun-
gen. (swi@ct.de) ¢t

Literatur

[1] Peter Schiiler, Ab ins Office, Fotografierte Texte in
MS Word und Excel importieren, c't 8/2019, S. 92

Power Query M Skriptreferenz:
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Connect to Blockchain

7R

Benutzerfreundlicher Ather

Smart Contracts in dezentrale Applikationen einbetten

Smart Contracts, wie sie die
Ethereum-Blockchain kennt,
sind technisch eine feine Sache.
Aber sie brauchen eine Bedien-
oberflache, wenn sie nicht nur
Entwicklern niitzen sollen -
dann werden daraus ,,dezentrale
Applikationen”. Um so eine
DApp zu programmieren
braucht man nur etwas HTML
und JavaScript.

Von Lars Hupel
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ie Ethereum-Blockchain unterstiitzt

Smart Contracts: global verteilte, ma-
nipulationssichere Computerprogramme.
Wie man so einen Vertrag programmiert,
haben wir anhand eines kleinen Schere-
Stein-Papier-Spiels
in ¢’t 12/2021 ge-
zeigt [1]. Jetzt ist es
Zeit, dem Vertrag
eine Bedienoberfla-
che zu verpassen,
damit Freunde be-
quem mitspielen konnen, ohne sich mit
Entwicklungsumgebungen und Blockchain-
Details auseinandersetzen zu miissen.

© Copyright by Heise Medien.

b Hardcore

Zudiesem Zweck dienen ,,dezentrale
Applikationen®, sogenannte DApps. Da-
runter versteht man die Kombination aus
einem Smart Contract und einem Front-
end, das eine Bedienoberfliche zur Ver-
figung stellt. Viele
DApps nutzen Web-
oberflachen, die
man im Browser
offnet. Mangels na-
tiver Unterstiitzung
in den meisten
Browsern dient eine Browsererweiterung
wie MetaMask [2] als Bindeglied zwischen
beiden Welten.
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Zu low-level

Aber warum braucht es tiberhaupt so ein
Frontend, konnen Smart Contracts nicht
einfach ein Bedieninterface anzeigen? Das
grundlegende Problem ist, dass kompilier-
te und auf der Blockchain platzierte Vertra-
ge aus blofdem Bytecode fiir die Ethereum
Virtual Machine (EVM) bestehen [3]. Die
Blockchain bietet keine Moglichkeit, die
Funktionen eines Vertrages direkt anzu-
sprechen, und erst recht keine Schnittstel-
len, um etwa Bedienelemente zu rendern.

Wenn man eine Transaktion an einen
Vertrag schickt, dann fithrt die EVM ein-
fach den Vertrag ab der ersten Bytecode-
Instruktion aus. Die einzige Moglichkeit,
Benutzereingaben vorzunehmen, ist ein
Datenfeld in der Transaktion, mit dem
man einen Wert iibertragen kann. Aber
woher soll man wissen, wie ein bestimm-
ter Smart Contract auf bestimmte Werte
reagiert?

Um dieses Problem zu l6sen, nutzt
Ethereum ein standardisiertes Application
Binary Interface (ABI, siche Kasten). Das
ABI definiert, welche Funktionen ein Ver-
trag kennt und wie man Funktionsname
und Parameterwerte in das Datenfeld
einer Transaktion kodieren muss. Das
Ganze erinnert an die Header-Dateien von
Sprachenwie Coder C++. Ethereum-Werk-
zeuge wie die Remix-IDE verstehen diesen
Standard und konnen so auch fremde
Smart Contracts aufrufen.

Nutzerfreundlichkeit

Allerdingsist auch der Umgang mit einem
ABInichts, was man Endnutzern zumuten
kann. Daher gibt es DApps, die diese Auf-
gabe iibernehmen, eine schone Oberfla-
che anzeigen und die technischen Details
so verstecken, dass man Smart Contracts
genauso einfach benutzen kann wie ande-
re Software auch.

Technisch gleichen webbasierte DApps
weitgehend gewohnlichen Webseiten, be-
stehend aus HTML, CSSund JavaScript. Im
Unterschied zu herkommlichen Seiten ist
das Backend einer DApp aber kein Server,
derirgendwo gehostet wird, sondern eben
ein Smart Contract auf der global verteilten
Blockchain. In einem Browser, der - zum
Beispiel via MetaMask - Ethereum-DApps
unterstiitzt, steht ein zusatzliches Objekt
namens window.ethereum zur Verfiigung.
Dartiber kann die DApp mit der Blockchain
kommunizieren. So funktioniert zum Bei-
spiel auch die Remix IDE, die auf diese Art
Smart Contracts auf der Blockchain plat-
ziert und aufruft.
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Das Application Binary Interface

Auf der Blockchain existieren Smart Con-
tracts als Bytecode fiir die Ethereum Vir-
tual Machine (EVM), den spezielle Com-
piler produzieren. Der Bytecode besteht
aus einer reinen Abfolge von Instruktio-
nen; von auBen aufrufbare Schnittstellen
oder Funktionsnamen gibt es nicht.

Allerdings kann ein Vertrag bei seiner
Ausflihrung Uber spezielle Instruktionen
auf die Daten zugreifen, die an eine auf-
rufende Transaktion angehangt sind. Ein
standardisiertes Application Binary Inter-
face (ABI) erlaubt, in diesen Daten sowohl
den gewlinschten Funktionsnamen als
auch die zu Ubergebenden Parameter-
werte zu kodieren. Ein EVM-Compiler
stellt jedem kompilierten Programm ein
Bytecode-Fragment voran, das zunachst
diese Transaktionsdaten dekodiert und
anschlieBend an die richtige Stelle im
Vertragscode springt — dorthin, wo der
Code der aufgerufenen ,Funktion” be-
ginnt. Beim Kompilieren eines Vertrags
kénnen die Compiler auch eine JSON-Re-
prasentation des ABI erzeugen, die die
Kodierung spezifiziert.

Als Beispiel betrachten wir die fol-
gende Funktionsdefinition in Solidity, der
verbreitetsten EVM-Sprache:

function f(uint8 x) public

Die zugehorige JSON-Spezifikation, die
der offizielle Solidity-Compilter per solc

Umdie Interaktion mit der Blockchain
zu vereinfachen, gibt es Bibliotheken, die
oft ,web3“im Namen tragen-eine Anspie-
lung auf das (mehr oder weniger hypothe-
tische) Web 3.0, in dem Daten nicht auf
zentralisierten Servern sondern in der
Blockchain gespeichert werden. Ein Java-
Script-Framework, das sich gut fiir DApps
im Browser eignet, ist ,web3.js“. Damit lasst
sich recht einfach eine Oberfliche fiir den
erwahnten Schere-Stein-Papier-Vertrag
bauen. Falls Sie die Ausgabe c’t 12/2021
nicht zur Hand haben, finden Sie den-aus-
fiihrlich kommentierten - Vertrag unter ct.
de/yqrw. Erist ein wenig erweitert worden,
um einige injener Ausgabe angesprochene
Unzuldnglichkeiten zu beheben. Unter an-
derem miissen jetzt fairerweise beide Spie-
ler einen Spieleinsatz leisten.

© Copyright by Heise Medien.

--abi program.sol erzeugt, sieht wie folgt
aus:

"inputs": [{
"internalType": "uint8",
"name": "x",

"type": "uint8"

},

"name": "f",

"outputs": [],

"stateMutability": "nonpayable",

"type": "function"

Mit so einer JSON-Beschreibung hat man
alles Notige, um einen kompilierten Smart
Contract anzusprechen, der den ABI-Stan-
dard einhalt. Zum Aufruf einer bestimm-
ten Funktion berechnet man die ersten
vier Bytes eines kryptografischen Hashs
aus dem Funktionsnamen (im Beispiel f)
und den Parametertypen (uint8). Daran
hangt man die libergeben Parameterwer-
te in einer standardisierten bindren Kodie-
rung an und schreibt all das in das Daten-
feld der Transaktion. Ublicherweise macht
man das aber nicht von Hand, sondern
nutzt Bibliotheken wie web3.js, die den
Prozess automatisieren. Wenn ein Vertrag
durch eine Transaktion mit einem so spe-
zifizierten Funktionsaufruf angesprochen
wird, dekodiert er ihn und springt an die
passende Stelle im Code.

Auf gehts

Laden Sie das Archiv mit dem Projektcode
von ct.de/yqrw herunter und entpacken
Sie es. Die Schere-Stein-Papier-DApp be-
steht aus zwei HTML-Seiten samt Java-
Script-Code: eine zur Initialisierung, die
den Vertrag auf der Blockchain platziert,
(deploy.html und deploy.js) und eine fiir
das tatsdchliche gemeinschaftliche Spie-
len (play.html und play.js). Beide HTML-
Seiten nutzen aufderdem das CSS-Style-
sheet styles.css und ein paar Hilfsfunktio-
nen aus der Datei common.js. Die web3.
js-Bibliothekladen die Seiten automatisch
von unpkg.com herunter.

Einer der beiden Spieler muss den
Vertrag iiber deploy.html auf die Block-
chain laden, danach konnen beide iiber
play.htmlmiteinander spielen. Diese Auf-
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teilung ist technisch nicht zwingend not-
wendig, aber sie vereinfacht das Beispiel-
projekt. Ebenfalls der Einfachheit halber
verwenden wir Node.js und den zugehori-
gen Paketmanager npm. Beides miissen
Sie installieren, wenn Sie diesem Artikel
eins zu eins folgen wollen. Wer etwas Er-
fahrung mit Webtechniken hat, kann die
Anleitung aber auch anpassen.

Navigieren Sie zunachst im Terminal
in das Verzeichnis mit dem entpackten
Archiv und rufen Sie das Kommando npm
install auf, um die notigen Abhéngigkei-
ten zu installieren. Das sind ein Solidity-
Compiler (solcjs) und ein Webserver zum
lokalen Testen (live-server) - allerdings
haben auch diese Pakete Abhingigkeiten
mit weiteren Abhéngigkeiten und so wei-
ter. npm kiimmert sich automatisch
darum, dass alles Notige zusammen-
kommt.

Der Live Server dient dazu, die DApp
per HTTP auf localhost bereitzustellen.
Wenn Sie npm oder den Live Server nicht
mogen, konnen Sie auch einen beliebigen
anderen Webserver nutzen. Was leider
nicht klappt, ist die DApp einfach als loka-
le Dateiim Browser zu 6ftnen. Sicherheits-
beschrankungen fiir Browser-Extensions
verhindern, dass MetaMask mit lokalen
Dateien kommunizieren kann. Den Soli-
dity-Compiler brauchen Sie nur, wenn Sie
Anderungen am Vertragscode vornehmen
wollen. Auch hier ist die npm-Variante le-
diglich ein Vorschlag von uns, jeder ande-

re Solidity-Compiler sollte ebenfalls funk-
tionieren.

Wenn Sie den Live Server nutzen, kon-
nen Sie ihn per npm run start im entpack-
ten Archiv aufrufen. Das Kommando o6ff-
net auch gleich Thren Standardbrowser,
kontaktiert den lokalen Server und navi-
giert zudeploy.html. Praktischerweise ladt
der Live Server beijeder Anderung an den
Dateien automatisch das Browser-Tab
neu. Dadurch sieht man die Auswirkungen
von Anderungen direkt, was das Program-
mieren bequem macht. Sie konnen den
Server wieder stoppen, indem Sie im Ter-
minal, aus dem Sie ihn gestartet haben,
Strg+C driicken.

Das Archiv enthélt sowohl den Solidi-
ty-Quelltext des Smart Contracts (game.
sol) als auch dessen Kompilat (game_sol_
RockPaperScissors.bin) und die JSON-Re-
prasentation des ABI (game_sol_RockPa-
perScissors.abi). Wenn Sie keine Anderun-
gen am Vertragscode vornehmen moch-
ten, brauchen Sie nichts weiter zu tun.
Andernfalls lasst sich der Vertrag per npm
run compile neu kompilieren.

Verbindung aufbauen

Bevor man web3.js benutzen kann, muss
man zunichst eine Verbindung zum
Browser-Plugin MetaMask herstellen.
Starten den Live Server per npm run start,
wenn er nicht schon lduft. Im Browser
sollten Sie unter http://127.0.0.1:8080/
deploy.html die Deploy-Seite mit einem

1. Connect to MetaMask

Connect!

2. Deploy contract

Player 2 address:

Deploy!

3. Play

Play!

Extension: (MetaMask) - MetaMask Notificati... *®

Connect With MetaMask

Account 1(...b49b)
Q Testaccount (..407e)

Neue r Account

Per Klick auf
~Connect!” baut
die DApp eine
Verbindung zu
MetaMask auf.
Die Browser-
erweiterung
fragt sicherheits-
halber nach, wel-
che Ethereum-
Accounts frei-
gegeben werden

sollen.
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l“

Button ,Connect!“ sehen. Der Button ver-
weist per onclick-Attribut auf die Funktion
connectToMetaMask (). Attribute wie onclick
mischen HTML-und JavaScript-Code und
sind deshalb eigentlich keine gute Praxis,
aber sie halten das Beispielprojekt schlank.
connectToMetaMask () ist in common.js defi-
niert und besteht im Kern aus diesen bei-
den Aufrufen:

await window.ethereum.request({
method:
1)

window.web3 = new Web3(

'eth_requestAccounts'

window.ethereum

);

window.ethereum.request() stellt eine Ver-
bindung zu MetaMask her. Beim ersten
Aufruffragt MetaMask, auf welche Ether-
eum-Accounts die DApp zugreifen darf.
Zum Experimentieren empfiehlt es sich,
Accounts in Ethereum-Testnetzen wie
Ropsten anzulegen und diese fiir die DApp
zuverwenden [3]. Auf diese Weise miissen
Sie nicht mit echtem Geld spielen.

Die zweite Zeile im Listing oben ini-
tialisiert web3.js mit der MetaMask-Ver-
bindung. So eine Verbindung ist tibrigens
immer nur im aktuellen Browser-Tab giil-
tig. Auch bei einem Neuladen der Seite
(egal ob manuell oder vom Live Server
ausgeldst) miissen Sie erneut auf ,,Con-
nect” klicken.

Ans Eingemachte
Der erste Spieler unseres Schere-Stein-
Papier-Spiels ist immer der aktuell in
MetaMask ausgewdihlte Account. Spieler
2miissen Sie manuell festlegen, indem Sie
die Ethereum-Adresse seines Accounts
angeben. deploy.html bietet dafiir das Ein-
gabefeld ,,Player 2 address“. Sie miissen
das auch machen, wenn Sie die DApp im
selben Browser mit zwei Ethereum-Ac-
counts testen, denn aus Sicherheitsgriin-
den gestattet MetaMask keinen gleichzei-
tigen Zugriff auf mehrere Accounts.
Unter dem Eingabefeld sehen Sie den
Button ,,Deploy!“, der den Vertrag auf der
Blockchain platziert. Er ruft dazu die Funk-
tion deployContract () auf] die Sie in der
Datei deploy.js finden. Der Funktions-
rumpfist simpel:

async function deployContract() {
try {
/.
}

catch (err) {
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show("dply-fail");
throw err;

Die Funktion ist mit async markiert, wo-
durch manden Operator await in der Funk-
tion benutzen darf. Jegliche Kommunika-
tion mit MetaMask und der Ethereum-
Blockchain erfolgt asynchron, Ausdriicke
mit await erlauben, das in einfacherem
Code auszudriicken.

Das Grundgeriist der Funktion sieht
vor, dass die eigentlichen Instruktionen
innerhalb des try-Blocks ausgefiihrt wer-
den. Im Fehlerfall blendet show() eine nor-
malerweise unsichtbare Nachricht ein.
Uber throw err wird der genaue Fehler in
der Web-Konsole des Browsers geloggt.

Die ersten Instruktionenim try-Block
sind folgende:

const playerl = await getAccount();
const player2 = document.
getElementById("player2").value;

Damitwerden die Ethereum-Adressen der
beiden Spieler extrahiert. Die Funktion
getAccount () finden Sie wieder in common.
js. Sie ruft per web3.js die verfiigbaren Ac-
counts ab. Genau ein Account sollte ver-
fligbar sein und wird von der Funktion
zuriickgegeben. Die Adresse von Spieler 2
wird einfach dem Textfeld entnommen.
Um den eigentlichen Smart Contract
im Browser zu verwalten, muss zunéchst
die ABI-Definition aus der Datei game_
sol_RockPaperScissors.abi geladen wer-
den. Daserledigt die Funktion fetchABI(),
die Sie wieder in common.js finden und
die im Grunde nur das von modernen
Browsern unterstiitzte Fetch-API nutzt,
um die Datei vom Server zu laden. An-
schlief}end wird die JSON-Reprasentation
des ABI geparsed und von web3.js in ein
Vertrags-Objekt konvertiert:

const abi = await fetchABI();
const contract = new window.web3.eth.
Contract(JSON.parse(abi));

Vertrag auf die Blockchain

Solisstsich der Smart Contract allerdings
noch nicht benutzen. Das ABIist ein Inter-
face und beschreibt nur die Schnittstellen
des Vertrages. Es enthélt nicht den eigent-
lichen Code. Den ladt die Hilfsfunktion
fetchContract () -ganzanalogzu fetchABI()
-aus der Datei game_sol_RockPaperScis-
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Bereit zum Spiel:
Die DApp zeigt an,
unter welcher
Adresse der
Vertrag auf der
Blockchain er-
reichbar ist.

Player 2 address:

Deploy!
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2. Deploy contract

0x2a039aB9Cf53568eD4571C

Pending ...

Deployed contract at

sors.bin, die den Bytecode in hexadezima-
ler Schreibweise enthalt:

const bin = await fetchContract();
const tx = contract.deploy({

data: “0x${bin}",

arguments: [player2]
1

Diesem Bytecode wird ,,0x“ vorangestellt,
um ihn als hexadezimal notierten Wert
auszuzeichnen. Anschlief3end wird er zu-
sammen mit der Adresse des zweiten Play-
ersandie deploy()-Methode des Vertrags-
objekts tibergeben. Spieler 1 muss man
nicht spezifizieren, weil der Vertrag selbst
automatisch denjenigen Account als Spie-
ler 1definiert, der den Smart Contract auf
die Blockchainlddt. Die Adresse von Spie-
ler 2 erwartet der Vertrag dagegen als
Konstruktor-Parameter, weshalb sie hier
im arguments-Array tibergeben wird. (Auch
dieser Wert muss mit,,0x“ beginnen, aber
so sollte er schon im Textfeld angegeben
werden.)

Die deploy()-Methode gibt ein Trans-
aktionsobjekt tx zuriick. Zu diesem Zeit-
punkt wurde die Transaktion aber noch
nicht an das Ethereum-Netzwerk tiber-
mittelt, und der Vertrag befindet sich noch
nicht auf der Blockchain. Das dndert die-
ser Code:

show("dply-pend");

const receipt = await tx.send({
from: playerl,
value: stake

DN
Zuerst zeigt show() eine Warte-Meldung

an, weil Transaktionen mitunter etwas
Zeit brauchen. Der value-Parameter gibt
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an, welcher Betrag als Spieleinsatz tiber-
wiesen wird. Sie konnen den Wert in
common . js anpassen; standardmaflig haben
wir 1 Finney (0,001 Ether) festgelegt.
Beim Aufruf von send(), erscheint erneut
eine Rickfrage von MetaMask, ob die
Transaktion abgeschickt werden soll. Soll-
ten Sie die Bestitigung verweigern, wirft
MetaMask eine Exception und die DApp
loggt einen Fehler.

Der letzte Schnipsel in deploy.js holt
sich die Adresse des neu erzeugten Ver-
trags und zeigt diese in einer Erfolgsmel-
dung an. Aulerdem wird die Adresse als
Parameter an die URL des Play-Links an-
gefligt:

const addr = receipt.options.address;
document.getElementById("play-link").
href = “play.html?addr=${addr}";
document.getElementById("dply-succ").
innerHTML = 'Deployed contract at' +
* <code>${addr}</code>!";
show("dply-succ");

Ausprobieren

Zum Ausprobieren klicken Sie auf ,,Con-
nect!“, wenn Sie das noch nicht getan
haben. Bei Erfolg erscheint die Meldung
»Connected". Kopieren Sie anschliefend
die Adresse von Spieler 2 in die Textbox.
Wie erwahnt eigenen sich zum Testen zwei
Accounts in einem Testnetzwerk wie
Ropsten gut, wie sie auch bei der Entwick-
lung des Smart Contracts in [1] zum Ein-
satz kamen. Sie konnen in so einem Fall
die Adresse leicht kopieren, indem Sie in
MetaMask auf den Spieler-2-Account
wechseln, anschlieffend auf den Ac-
count-Namen klicken und zurtick zum
Account von Spieler 1 wechseln. Beim
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@ Etherscan

Uber Etherscan kann man sich nicht nur vergewissern, dass der Vertrag tatsichlich
auf der Blockchain liegt, sondern auch die Spiel-Transaktionen einsehen.

Klick aufden Account-Namen kopiert Me-
taMask die Adresse in die Zwischenabla-
ge, sodass Sie sie leicht ins Textfeld ein-
fiigen konnen.

Zuletzt klicken Sie in der DApp auf
»Deploy!“, woraufhin die Warte-Meldung
erscheint und MetaMask Sie bittet, die
Transaktion abzusegnen. Wenn Sie das
tun, passiert erstmal eine Weile nichts,
aber nach spitestens einer Minute sollte
die Transaktion von der Blockchain be-
stitigt werden. Die DApp zeigt dann die
Erfolgsmeldung mit der Adresse des
frisch gebackenen Vertrags an. Sie kon-
nen die Adresse auch bei Diensten wie
etherscan.io nachschlagen, um sich zu
vergewissern, dass der Vertrag tatsach-
lich auf der Blockchain existiert. Achten
Sie bei Etherscan darauf, das richtige
(Test-)Netz auszuwahlen, um den Vertrag
zu finden.

Lasst die Spiele beginnen

Flir eine Partie ,,Schere, Stein, Papier ist
nun alles vorbereitet. Indem Sie auf den
Play-Link unten in der DApp klicken,
wechseln Sie zur Seite play.html. Die
Adresse des Vertrages wird in der URL mit
iibertragen. Den Link, oder zumindest die
Adresse, miissen Sie an den 2. Spieler wei-
tergeben, damit er oder sie den Vertrag auf
der Blockchain findet.

Auch play.html hat einen ,,Con-
nect!“-Button, den man zuallererst drii-
cken muss. Die Funktion ist dieselbe wie
beideploy.html. Als zweite Vorbedingung
muss die Adresse des Vertrags angegeben
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werden, mit dem man spielen will. Die
Seite bietet dafiir ein Textfeld, das zwei
kleine Codeschnipsel in common.js und
play.js automatisch befiillen, falls eine
Adresse in der URL steht.

EinKlick auf ,,Select!“ wihlt den Ver-
trag aus. Die zugehorige Implementierung
erstellt ein Vertragsobjekt, ganz analog zur
deployContract()-Funktion. Allerdings
wird neben dem ABIdiesmal die Vertrags-
adresse als zweiter Parameter tibergeben.
So weifd web3.js, wo der Vertrag auf der
Blockchain liegt, und kann mit ihm inter-
agieren:

window.contract = new window.web3.eth.
Contract(JSON.parse(abi), address);

Damit das Vertragsobjekt in spiteren
Funktionen weiter benutzt werden kann,
legt der Code es einfach im globalen
window-Objekt ab. Dadurch hat simtlicher
JavaScript-Code innerhalb des gleichen
Browser-Tabs Zugriff auf den Vertrag.
Bevor das eigentliche Spiel losgeht,
muss der zweite Spieler noch seinen Teil
des Wetteinsatzes iiberweisen, wofiir ein
Button bereitsteht. Die Implementierung
derzugehorigen Funktion payStake () folgt
dem oben erklarten try-catch-Schema:

try {
show("pay-pend");
const player = await getAccount();
await contract.methods.pay().send({
from: player,
value: stake

© Copyright by Heise Medien.

1
show("pay-succ");
}
catch (err) {
show("pay-fail");
throw err;

}

Spitestens hier zeigen sich die Vorteile
einer Bibliothek wie web3.js deutlich.
Dank des ABIs stellt web3.js die Funktio-
nen des Smart Contracts - hier pay() - 1:1
inJavaScript als Objektmethoden zur Ver-
fiigung. Man kann sie fast wie jede andere
asynchrone Funktion aufrufen.

Spieler 2 muss tibrigens den beim
Deploy angegebenen Ethereum-Account
nutzen, damit getAccount() auch diesen
Account zuriickgibt. Die DApp priift das
allerdings nicht und verhindert auch
nicht, dass der erste Spieler versehentlich
versucht, iiber ,,Pay!“ noch einmal seinen
Einsatzzu iiberweisen. Allerdings akzep-
tiert der Smart Contract nur Geld von der
angegebenen Spieler-2-Adresse. Trans-
aktionen von anderen Adressen oder der
Spieler-1-Adresse lehnt er ab. MetaMask
kann das erkennen und warntin so einem
Fall, dass die Ausfiihrung hochstwahr-
scheinlich fehlschlagen wird.

Die Implementierungen der weite-
ren Spielschritte folgen alle dem gleichen
Muster. In der néchsten Phase (,,Com-
mit“) miissen die Spieler eine Zahl aus 1,
2 oder 3 wiahlen, was fiir Schere, Stein
oder Papier steht. play.html nutzt dafiir
ein Dropdown-Element, so konnen Spie-
ler statt der Zahlen aus den bekannten
Wortern wihlen. Auflerdem miissen sie
ein geheimes Kennwort eingeben. Aus
dem Spielzug und dem Kennwort errech-
net die DApp einen Hashwert und sendet
ihn an den Vertrag. Details dieses Com-
mitment-Verfahrens sind in [1] beschrie-
ben.

Die zugehorige JavaScript-Funktion
commit () dhnelt der pay()-Funktion. Kern
ist wieder der asynchrone Aufruf der pas-
senden Vertragsmethode. Vorher wird
iiber die externe Bibliothek jsSHA und die
Hilfsfunktion sha256() in common.js der
Hash errechnet:

const player = await getAccount();
const hash = sha256(choice + secret);
await contract.methods.
commit( 0x${hash}").send({
from: player,
value: 0

s
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Der Einfachheit halber schert sich sha256()
nicht um Text-Encoding. Sie sollten fiir
das Kennwort deshalb nur ASCII-Zeichen
verwenden. Der Hash ist ein hexadezima-
ler String, also stellt der Code ihm ,,0x“
voran, bevor er der commit ()-Methode des
Vertragsobjekts iibergeben wird. Anschlie-
end setzt send() die Transaktion direkt
abund await wartet die (erfolgreiche) Aus-
fithrung ab.

Anders als bei der Einzahlungsmetho-
de pay() dient diese Transaktion nur der
Kommunikation mit dem Vertrag und
nicht dem Uberweisen von Geld. Der Wert
der Transaktion wird daher auf O gesetzt.
Allerdings fallen trotzdem Transaktions-
gebiihren an, die MetaMask im Bestati-
gungsdialog kalkuliert und anzeigt.

Zuguter Letzt folgen noch die verblei-
benden Schritte des Spiels, ,,Reveal” und
,»Finish®, fiir die play.html ebenfalls But-
tons bietet. Die Implementierungen dieser
Funktionen sind recht simpel; es miissen
keine weiteren Eingaben abgefragt und
lediglich die zugehorigen Funktionen des
Vertrags aufgerufen werden:

// In Funktion reveal():
await contract.methods.
reveal (+choice, secret).send({
from: player,
value: 0

s

// In Funktion finish():
await contract.methods.
finish().send({
from: player,
value: 0

s

Veroffentlichung

Jetzt hat die DApp alles NGtige, damit zwei
Spieler im Browser Schere-Stein-Papier
spielen konnen. Sie konnen das mit wech-
selnden Ethereum-Accounts in einem
Browser testen. Allerdings verliert man so
leicht den Uberblick, wessen Spielzug mit
welchen Eingaben als Néchstes kommt -
obwohl der Smart Contract ungiiltige Ziige
blockiert und MetaMask dadurch vor sol-
chen Ziigen warnt.

Besser ist es, zum Ausprobieren zwei
getrennte Browser-Instanzen zu benutzen
- oder gleich einen echten Spielpartner.
Die beiden Spieler miissen namlich kei-
neswegs am gleichen Rechner sitzen, oder
auch nur mit derselben Instanz der DApp
kommunizieren. Die ,serverseitige“
Logik ist der Vertrag auf der Blockchain;
nichts spricht dagegen, dass beide Spieler
jeweils einen eigenen Webserver mit eige-
ner Instanz der DApp betreiben. Sie miis-
sen nur mit der gleichen Vertragsadresse
kommunizieren. Die muss Spieler 1 ir-
gendwie Spieler 2 zukommen lassen -
etwa per Mail oder Chatnachricht -, damit
der sie bei ,,Select contract address® an-
geben kann. Es ist einer der Grundpfeiler
des Web 3.0, dass jeder seine eigenen
Server betreiben kann und nur die ver-
teilte Ethereum-Blockchain als Koordina-
tor dient.

Fiir echte DAppsist es trotzdem prak-
tischer, wenn sie tiber eine Webseite on-
line erreichbar sind -zumindest wenn man
die DApp allgemein verfligbar machen
will. Besonders fiir grofde DApps ergeben
sich oft noch weitere praktische Probleme:
Zum Beispiel ist das Schreiben von tem-
pordren Daten oder die Verwaltung von

Commit!

Commit!

Committed

5. Reveal 5. Reveal
Reveal! Reveal!
6. Finish
Finish! 6. Finish

Mit zwei Browserinstanzen lasst sich die DApp auch bequem auf einem

einzelnen Rechner testen.
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Nutzern auf der Blockchain ineffizient und
oft praktisch unméglich. Viele DApps grei-
fen deshalb fiir nicht-systemkritische Zu-
satzfunktionen auf traditionelle Server
und Datenbanken zuriick. Fiir das Schere-
Stein-Papier-Spiel wiirde sich praktisch
jeder Hoster eignen, schliefdlich muss er
nur ein paar Dateien ausliefern.

Fazit

Mit einer Handvoll HTML und JavaScript
lassen sich Webapplikationen auf Basis
von Smart Contracts umsetzen. Um die
Verwaltung der Blockchain kiimmern sich
web3.js und MetaMask, was Entwicklung
und Betrieb solcher DApps stark verein-
facht.

Der Weg von unserem Beispiel zu
einer wirklich guten DApp ist allerdings
noch lang. Nutzereingaben werden zum
Beispiel nicht tiberpriift und Fehlbedie-
nungen nicht verhindert. Ungtiltige Aktio-
nen scheitern erstam Smart Contract. Der
muss sie blockieren, schliefllich ist nur der
Vertrag der manipulations- und ausfallsi-
chere Teil der Applikation. Aber eine gute
DApp verhindert trotzdem, dass verwirrte
Nutzer Gebiihren fiir Transaktionen ver-
schwenden, die dann vom Vertrag abge-
lehnt werden.

Auch eine ordentliche Fehlerbehand-
lung fehlt der DApp noch genauso wie eine
sinnvolle Nutzerfiihrung. Fiir letzteres
miisste die DApp allerdings wissen, in wel-
chem Zustand sich der Vertrag gerade be-
findet-und dafiir miissten Sie dem Vertrag
eine neue Funktion spendieren, die diese
Information liefert. Es gibt also viel zu ex-
perimentieren, die Dokumentationen von
MetaMask und web3.js helfen weiter
(siehe ct.de/yqrw). Wer klein anfangen
will, kann zuerst einen zusétzlichen Button
fiir die abort()-Funktion des Vertrages in
die Play-Seite einbauen. Damit konnen
Nutzer den Vertrag abbrechen, wenn sich
ihr Spielpartner weigert weiterzuspielen.

(syt@ct.de) c
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Flickarbeiten

Smartphone-Anschluss und Lademaoglichkeit
fir mehrere E-Bike-Akkus nachriisten

Wer anno 2021 ein E-Bike

erwirbt, erwartet eine zeit-
gemaBe Ausstattung. Dazu
gehort fiir mich eine Lade-

moglichkeit flirs Smartphone.

Doch bei Bosch sieht man
das anscheinend anders. Da
hilft nur: selbst nachriisten.

Von Georg Schnurer
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Is begeisterter Tourenfahrer habe

ich uns zum Jahreswechsel E-Bikes
mit grofler Reichweite gegonnt. Das
Dual-Akku-System von Bosch war da
schnell erste Wahl. Zwei in den Rahmen
integrierte, aber dennoch schnell wech-
selbare von Bosch ,,PowerTube" getauf-
te Akkus mit je 625 Whversprechen eine
Reichweite von iiber 150 Kilometern
auch mit Gepack und in bergigem Ge-
lande. Als Motor gabs das Modell Per-
formance Line CX (Gen4) und beim Dis-
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play entschied ich mich fiir ein ,,Nyon“
aus der aktuellen 2021er-Modellreihe.
So weit, so schon.

Das ,Nyon“ auf den ersten Blick ist
ein Cockpit mit Vollausstattung: Neben
verschiedenen - als Option auch selbst
konfigurierbaren-Fahrmodibietet es eine
integrierte GPS-Navigation, die perfekt
mit dem Outdoor-Portal Komoot zusam-
menarbeitet. Flir Langstreckenfahrer und
notorische Fahrradurlauber wie mich ist
das eine feine Sache.
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Erste Enttauschung

Am Nyon befindet sich unten ein USB-
Anschluss. Leider hat Bosch hier die ex-
trem selten verwendete Micro-USB-Buch-
sevom Typ A verbaut. Gebrauchlich wire
hier der Typ B, weshalb man passende
Verbindungskabel fast ausschlief3lich von
Bosch erwerben kann. Als das stindhaft
teure Micro-USB-A- zu-USB-C-Kabel von
Bosch dann gekauft war, stellte sich
schnell Enttduschung ein: Mit dem Kabel
der 2021er-Generation kann man zwar
das Nyon-Display aufladen, aber kein
Smartphone. Beim Vorgingermodell
(Nyon 2020) war es immerhin noch
moglich, das Smartphone mit sparsamen
500 mA Ladestrom zu versorgen. Statt auf
der Hohe der Zeit zu agieren und im ak-
tuellen Nyon einen USB-C-Ausgang vor-
zusehen, hat sich Bosch also entschieden,
beim exotischen Micro-USB-A-Anschluss
zu bleiben und die Ladefunktion einfach
wegzurationalisieren. Zu allem Uberfluss
taucht ,,USB-C“ bei Bosch in der Road-
map fiir Nyon erst in der {ibernichsten
Generation auf.

Abhilfe schafft nur das Nachriisten
des USB-Ausgangs zum Handy-Laden. Im
Prinzip ist das einfach: Man greift irgend-
wo am E-Bike die Akku-Spannung ab,
fiihrt diese zu einem Step-down-Regler
und schon hat man 5 Volt. Wie immer
steckt der Teufel aber im Detail. Beim
Bosch-System kommen Akkus mit einer
Nennspannung von 36 Volt zum Einsatz.
Diese werden mit einem Ladegerat mit bis
zu 42 Volt Ausgangsspannung aufgeladen.
Der Spannungswandler fiir die Smart-
phone-Versorgung muss also einen ent-
sprechend hohen Eingangsspannungs-
bereich aufweisen. Wer hier nicht auf-
passt, himmelt den Wandler womoglich
beim Laden des E-Bike-Akkus. Sinnvoller-
weise wihlt man hier also einen Regler,
der mindestens 50 Volt Eingangsspan-
nung verkraftet. Hat man ein E-Bike mit
48 Volt-Akku, betrdgt die Ladespannung
bis zu 54 Volt und der Regler sollte Span-
nungsfest bis 60 Volt sein.

5-Volt-Regler gibt es giinstig und vor
allem bereits fest vergossen bei vielen
Hindlern. Das ist praktisch, denn so ist
die Elektronik schon mal wasserfest ver-
packt. Vor dem Reglerkauf'sollte man sich
aber Gedanken dariiber machen, wo der
am E-Bike seinen Platz finden soll. Klar,
ein Plastikgehduse kann man nahezu
iiberall anschrauben, doch schick ist das
nicht. Vor allem, wenn auch noch Kabel
am Fahrradrahmen entlang gelegt werden
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Passende 5-Volt-Wandler gibt es witterungsfest vergossen als Module

von verschiedenen Herstellern.

miissen. Besser ist es, einen Platz fiir den
Reglerim Rahmen zu finden. Beimeinem
E-Bike entdeckte ich beim oberen Rah-
menakku hinter dem Akku-Anschluss im
Steuerkopf einen freien Hohlraum, der
genug Raum fiir einen handelstiblichen
vergossenen Spannungswandler bietet.
Zudem gibt es an genau dieser Stelle im
Rahmen einen ungenutzten Kabelauslass,
der mit einer Gummiblende abgedeckt ist.
So hatte ich alles an einem Ort: Masse-
und +36-Volt-Leitung vom Akku, einen
Ausgang fiir das USB-Kabel und genug
Platz fiir den Regler.

Ruhestrom

DieSuchenachpassendenStep-down-Reg-
lermodulen (Ausgang 5 Volt, 3A, Ein-
gangsspannungsbereich bis mindestens
50 Volt) war dann doch schwieriger als
zunichst erwartet. Schliefflich sollten die
Module auch noch kurzschlussfeste Aus-
ginge mitbringen und in einem weiten
Temperaturbereich (-15 bis +50 °C) zuver-
lassig arbeiten. Die meisten angebotenen
Module waren fiir einen niedrigeren Ein-
gangsspannungsbereich ausgelegt, wieder
andere waren nicht kurzschlussfest oder
schlicht viel zu grofs. Letztlich blieben nur

Belegung einer USB-C-Buchse

Stecker und Buchsen bei USB-C sind symetrisch belegt,

damit die Einsteckrichtung egal ist.

A4

A9 A10 A11 A12

--- Veus ---- Veus [RX2= X2 [GND.

i)

GND X1 [RXI= veus ---- Vs ---

B12 B11 B10 B9 B7
Masse Hochgeschwindigkeits-
(Ground) Datenpfad (1)

Uberspannungs-
schutz

B uss 20
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B4 B2 B1
Strom- Pins zum Erkennen
versorgung der Steckerseite

Hochgeschwindigkeits-
Datenpfad (2)

143



Praxis | E-Bike: USB-C-Lader nachriisten & mehrere Akkus parallel laden

Der Spannungsregler findet bequem
Platz hinter dem Anschlussblock fiir
den Akku im oberen Rahmenrohr.

zwei Modelle iibrig: Das Gyvrm K480503
(Input 8-58V, Output 5V, 3A, 47 mm X 32
mm x 18 mm) und das etwas kompaktere
Fulree F55]5V3A1S-CA (Input 10-55V,
Output 5V, 3A, 42 mm X 27 mm X 14 mm).
Letzteres glinzte auch noch mit einem
Kabel mit integriertem USB-C-Stecker -
doch dazu spater mehr.

Da ich fiir die Ladevorrichtung zwar
eine Sicherung (500 mA, trige) im Primér-
kreislauf, aber keinen Schalter vorsehen
wollte, galt es zu verhindern, dass der
Akku vom Spannungsregler moglicher-
weise tiefentladen wird. Wichtig ist dabei
der sogenannte Ruhestrom des Ladereg-
lers, also der Strom, den sich das Klotz-
chenunbelastet gonnt. Das Gyvrm-Modell
begniigte sich hier mit 0,56 mA, was bei
36 Volt einer Leistungsaufnahme von
vertretbaren 0,2 Watt entspricht. Das Ful-
ree-Modell zog hingegen 1,06 mA im Leer-
lauf (0,38 Watt) -immer noch akzeptabel,
aber beim Uberwintern des E-Bikes birgt
das durchaus ein gewisses Risiko der Tief-
entladung des Akkus.

Beim Bosch-E-Bike-System muss man
sich zum Gliick keine Gedanken um das
Thema Akkuentladung bei abgeschalte-
tem Fahrrad machen. Die Bosch-Power-
Tubesund auch die aktuellen am Rahmen
befestigten PowerPacks sind intelligente
Akkus: Sie besitzen insgesamt finf
Anschlusspins. Neben den beiden Akku-
Ausgingen (Plus und Minus) sind das ein
fiir das Laden verwendeter Signal-Pin
(+5V Bat) und zwei Leitungen (CAN L und
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CAN H) fiir den auch im Automobilbau
gebrauchlichen CAN-Bus. Ist das E-Bike
abgeschaltet, liegt am Akku-Ausgang
keine Spannung an. Erst ein Signal {iber
den CAN-Bus aktiviert den Akku. Bei an-
deren, weniger intelligenten E-Bike-Sys-
temen ist das aber nicht so. Bei ihnen lie-
fern die Akkusimmer eine Ausgangsspan-
nung. Bestenfalls ist ein manueller Aus-
Schalter vorhanden. Ruhestrome konnen
hier also schon eine Rolle spielen.

USB-C

Da der Ruhestrom des Reglers beim
Bosch-System nur eine untergeordnete
Rolle spielt, war ich zunéchst versucht,
den Fulree-Regler mit fest verbautem
USB-C-Stecker zu nutzen. Allerdings hat
dieser nicht nur eine hohere Ruhestrom-
aufnahme, sondern auch einen geringeren
Wirkungsgrad als das Gyvrm-Modell.
Zudem versprach der fest verbaute USB-
C-Anschluss mehr, als er letztlich halten
konnte. Ich hatte die vage Hoffnung, dass
das bei Aliexpress fiir knapp 10 Euro ge-
schossene Modul tatsédchlich in der Lage
wire, moderne Smartphones via USB-C
schnell zu laden. Die magere Beschrei-
bung lief$ sich dazu leider nicht naher aus
und ein echtes Datenblatt war nicht zu be-
kommen. Also halfnur ausprobieren. Tat-
sdchlich lud ein aktuelles Smartphone an
dem USB-Stecker mit maximal 5 Watt.
Hohere Ladeleistungen, etwa via USB-C-
PD, waren mit dem Modul nicht zu erzie-
len. Unterm Strich brachte der fest verbau-

te USB-C-Anschluss also kaum Vorteile,
zumal das USB-Kabel mit 31 Zentimeter
nicht besonders lang war. Man hitte also
eine USB-C-Verlangerung vorsehen miis-
sen. Auf diese zusitzliche Fehlerquelle
wollte ich gern verzichten.

Also wanderte das Gyvrm-Modul ins
E-Bike. Damit das im Steuerkopfbereich
genug Platz hat, sidgte ich noch die beiden
Befestigungsohren links und rechts ab. In
die Versorgungsleitung des Moduls kam
noch eine Sicherung (500 mA, trige), aus
Platzgriinden in Form einer fest verldteten
Miniatur-Topfsicherung. Alle Verbin-
dungsstellen wurden mit Schrumpf-
schlauchisoliert. Damit das Reglermodul
im Hohlraum wirend der Fahrt nicht rum-
klappert und so eventuell Kabel bescha-
digt, wurde es mit Gummistreifen beklebt.

Als provisorische Verbindung zum
Smartphone dient erst einmal ein abge-
schnittenes und an die Plus- und Minus-
ausginge des Reglers gelotetes USB-C-
Kabel. Beim ersten Test war dann die Ent-
tauschung grofd: Das Smartphone wurde
zwar geladen, aber nur mit maximal
500 mA. Abhilfe schaffte erst eine Briicke
zwischen der Rx- und Tx-Leitung am
Kabel. Das System komplettiert noch eine
Kappe fiir den USB-Stecker, die ihn bei
Nichtbenutzung vor Regen schiitzt.

Eleganter kommt spater
Meine aktuelle Ladeldsung ist noch nicht

der Weisheit letzter Schluss. Die Idee, ins
E-Bike einen echten USB-C-PD-fihigen

Aktuell kommt das USB-C-Ladekabel noch aus einer Gummikappe
an der linken Seite des Steuerkopfes.

© Copyright by Heise Medien.
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Praxis | E-Bike: USB-C-Lader nachriisten & mehrere Akkus parallel laden

Um eine USB-C-Buchse am E-Bike
anzubringen, gibt es verschiedene
Optionen mit mehr oder weniger
groBem Einbauaufwand.

Laderegler zu integrieren ist noch nicht
vom Tisch. Allerdings muss ich dazunoch
nach passenden Modulen suchen. So
einen Regler von Grund auf neu zu ent-
wickeln erscheint mir momentan zu auf-
wendig - vielleicht wird das ja ein Winter-
projekt.

Am Aussehen des Ladeanschlusses
willich hingegennoch feilen. Das aus dem
Steuerkopf kommende USB-Kabel ist
wirklich nicht schon. Besser wire es, in die
am Rahmen vorhandene Aussparung eine
USB-C-Buchse zuintegrieren. Ein passen-
des 3D-Druckteil ist bereits in Arbeit und
USB-C-Buchsen sind in den verschiedens-
ten Bauformen zu finden. Auf die einge-
baute Buchse gehort dann noch ein Blind-
stopfen aus Gummi, der Regen fernhilt.
Damit das Laden mit mehr als 500 mA an
der USB-Buchse auch funktioniert, muss
die Buchse noch je eine Briicke zwischen
den Anschliissen A6 und A7 sowie zwi-
schen B6 und B7 bekommen - fehlt eine
der beiden Briicken, ladt das Smartphone
spdter nur in einer der beiden moglichen
Steckerpositionen mit hoherem Strom.
Fir die Verbindung zum Smartphone

Vorsicht beim Einkauf der Bosch-Kabel-
baume: Es sind auch Versionen mit

nur dreipolig bestiickten Steckern und
Buchsen im Umlauf.
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kiame dann ein konventionelles USB-C-
Kabel mit abgewinkelten Steckern zum
Einsatz.

Viele Akkus laden

Eine weitere Schwachstelle des Bosch-E-
Bike-Systems mit zwei Akkus pro Rad
machte sich erst auf lingeren Touren mit
wechselnden Unterkiinften bemerkbar.
Zum einen muss man zwei Ladegerite mit
sich herumtragen, wenn man nicht mitten
in der Nacht aufstehen will, um das Lade-
gerat ans andere E-Bike zu klemmen. Zum
anderen bietet ldngst nicht jede Unter-
kunfteine Steckdose in der Nahe der Fahr-
rad-Abstellplitze. Manche Hoteliers un-
tersagen zudem das Laden von E-Bikes in
der Garage. Dann heif3t es Akkus ausbauen
und auf dem Zimmer laden. Das kann bei
vier einzeln zu ladenden Akkus zu einer
abend-, wenn nicht sogar nachtfiillenden
Beschiftigung werden. Ein leerer Power-
Tube 625 benotigt knapp flinf Stunden
Ladezeit fiir eine Vollladung mit dem Stan-
dardladegerat, mit dem 6A-Schnelllader
muss man immer noch gut drei Stunden
Ladezeit pro Akku einplanen. Da wire es
doch schon, wenn man mehrere Akkus ans
Ladegeratklemmen konnte, und diese die
ganze Nacht lang mit Energie zu befiillen.

Leider bietet weder Bosch noch ir-
gendein Zulieferer passende Ladekabel
zum Anschluss mehrerer Akkus an ein
Ladegerdt an. Kurzzeitig gab es mal so-
genannte Y-Kabel als Ersatzteil von Bosch,
mit dem immerhin zwei Akkus gleichzeitig
geladen werden konnten. Das Kabel ist
aberirgendwie nicht mehr zu bekommen.
Zudem ware das flir mich erst die halbe
Miete, denn mehr als zwei Akkus lassen
sich daran auch nicht anschliefden. Also
doch weiter zwei Ladegerite mitschlep-
pen und bei unkooperativen Herbergen
des Nachts umstopseln?

Lade-Spider

Da muss sich doch was bauen lassen, ging
esmirnach der ersten Tour mit nachtlicher
Ladeweckung durch den Kopf. Doch Bosch
hat es seinen Kunden nichtleicht gemacht:
Die speziellen Buchsen und Stecker fiir
Akku und Ladegerit sind einzeln nicht zu
bekommen. Zudem verrat Bosch nicht, wie
Stecker und Buchsen belegt und wie diese
verdrahtet werden miissen, damit mehrere
Akkus gleichzeitig geladen werden konnen.
Nach einiger Sucherei im Internet gelang
es mir immerhin, eine Quelle fiir Stecker
und Buchsen aufzutreiben: Einige Fahrrad-
versandhandler bieten Bosch-Kabelbaume

© Copyright by Heise Medien.

Stecker- und Buchsen-Lieferant:
Der Kabelbaum ist als Bosch-Ersatzteil
im Handel zu haben.

als Ersatzteil an. Beim Einkauf muss man
hier allerdings darauf achten, eine Version
mit 5-poligen Anschliissen zu erwischen.
Essind auch noch einige mit 3-poligen Ste-
ckern und Buchsen im Umlauf. Als giins-
tigstes Modell entdeckte ich den Kabel-
baum mit der Bosch-Nummer BCH2211
270 015 367. Er wird um die 30 Euro teuer
angeboten und spendiert sowohl eine 5-po-
lige Buchse als auch einen passenden Ste-
cker. Flir mein Projekt musste ich also vier
Kabelbaume schlachten - ein wirklich teu-
rer Spafd. Wer gute Beziehungen zum E-Bi-
ke-Hindler seines Vertrauens pflegt,
kommt eventuell giinstiger an passende
Stecker und Buchsen.

Beim Ausschlachten der Kabelbaume
sollte man mit Bedacht vorgehen. Bosch
hat die Kabel intern verschweifst und nicht
gelotet. Beim Stecker ist das kein Problem
- die Anschlisse dort lassen sich mit
einem geregelten Lotkolben gut mit
neuen Kabeln versehen. Ganz anders

CANH
+5V Bat

+36 Volt

CAN L
Viasse (-)

Die beiden groBBen Kontakte fiir Plus
und Minus kennzeichnet Bosch noch
auf Steckern und Buchsen. Die ilibrigen
Kontakte muss man sich ,,ausklingeln”.
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Fir eine genauere Analyse des Bosch-
E-Bike-Systems bastelte ich mir einen
Adapter.

sieht das bei der Buchse aus. Darin ist
Federstahl verbaut, der sich partout nicht
l6tenlasst. Beider Demontage muss man
deshalb ein ausreichend langes Kabel-
ende an der Buchse lassen, um an diesem
spiter die eigenen Kabel anzuloten. Alle
Lotverbindungen sollten zur Isolierung
und zur Erhohung der Stabilitit mit
Schrumpfschlauch isoliert werden. Dar-
iiber kommt bei den Steckern eine Lage
Heiflkleber und dann kann man mit
mehreren Lagen unterschiedlich grofer
Schrumpfschliauche so etwas wie einen
Griff nachformen.

Nachdem Stecker und Buchsen jetzt
vorhanden sind, geht es an die Erfor-
schung der Verkabelung. Durch Aus-
klingeln der Verdrahtung von Akkus und
Ladebuchse an meinem E-Bike kam ich
nicht besonders weit - einzig die Plus-und
Minus-Kontakte waren bei allen drei An-
schliissen eindeutig parallel geschaltet.
Die beiden CAN-Bus-Leitungen schienen
auch parallel geschaltet zu sein, ganz ein-
deutigliefd sich das aber aufgrund der Lei-
tungsabschlusswiderstande nicht belegen.
Eine Demontage des Fahrrads, um die
Kabelfithrung direkt zu verfolgen, kam fiir
mich nicht infrage. Auch die +5V-Bat-
Leitung war per Durchgangsmessung
nicht eindeutig zu verfolgen. Am im obe-
ren Rahmenrohr untergebrachten sekun-
ddren Akku war die in jedem Fall nicht
verbunden. Der im unteren Rahmenrohr
sitzende primére Akku schien hingegen
mit der entsprechenden Leitung der Lade-
buchse verbunden zu sein.

Experimentierfeld

Um dem Bosch-System genauer auf den
Zahn fiihlen zu konnen, bastelte ich mir
also erst mal ein Experimentierbrett mit
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einem Anschluss fiirs Ladegerit und vier
Steckern zu den Akkus. Der erste Versuch
mit einem an Experimentierbrett und am
Ladegerit angeschlossenen Akku und
durchverbundenem CAN-Bus war ein
Fehlschlag: Der Akku blieb passiv und
wurde nicht geladen. Erst als die +5V-Bat-
Leitung mit verbunden war, wurde der
Akku mit Energie betankt. Das erfolgte
allerdings nur mit maximal vier Ampere
- am E-Bike ladt der zum Testen verwen-
dete Schnelllader den Akku hingegen mit
maximal 6 Ampere. Bei zwei angeschlos-
senen Akkus erfolgt die Ladung stufen-
weise abwechselnd fiir jeden Energie-
speicher.

Ein Blick auf den Datenverkehr auf
dem CAN-Bus machte wenig Hoffnung:
Anscheinend verwendet Bosch zum Akti-
vieren der Akkus eine Art Challenge-
Response-Handshake, bei dem der Akku
stets die richtige Antwort liefern muss,
damit die Ladung mit sechs Ampere er-
folgt. Diese Antwort variiert anscheinend
beijeden neuen Kontakt. Hier kamich also
nicht weiter.

Aufgeben wollte ich aber noch nicht.
Auch wenn die Akkus nur mit maximal
vier Ampere geladen werden, ersparte mir
dasja das néchtliche Umstdpseln des La-
degerits. Im nachsten Schritt entfernte ich
also die CAN-Bus-Verbindungen und ver-
band lediglich Plus, Minus und +5V Bat.
Das Ergebnis war erfreulich: Alle vier an-
geschlossenen Akkus wurden vom Lade-
gerit mit Energie versorgt. Der Ladestrom
verteilte sich dabei entsprechend der Rest-
kapazitat der angeschlossenen Akkus. Zu-
nichst floss der meiste Strom in den Akku
mit dem niedrigsten Ladestand, dann
folgten Schritt fiir Schritt die anderen
Akkus. Das Ladegerit erhohte dabei die
Ladespannung langsam von 36 auf bis zu
42Volt. Hatte ein Akku dieses Ladeniveau
erreicht, schaltete er sich ab, bis zum
Schluss alle vier Akkus voll und abgeschal-
tet waren.

Ein Ausblick auf die spétere Losung:
Die USB-C-Buchse sitzt hier in einem
angepassten Element, das die Offnung
im Rahmen verschlieBt. Eine zusatz-
liche Kappe schiirzt die Buchse vor
Regen.

Damit stand die Konfiguration meines
»Lade-Spiders 1.0%: Jeder Stecker bekam
eine dreipolige Leitung (HOS5RR-F
3G1lmm?), angeschlossen an Plus, Minus
und +5V Bat. Die Kabel treffen sich in
einem kleinen Gehiuse (50 mm X 52 mm
X 38 mm), in das ich eine Buchse fiir das
Ladegerit eingebaut habe. Im Gehiuse-
inneren sind die jeweiligen Kabel mitein-
ander verldtet, mit Schrumpfschlauch
isoliert und anschlief3end mit Heifskleber
verfiillt.

Natiirlich ist dieser 4-Ampere-Lade-
Spider keine Ideallosung. Schoner wire es,
wenn die Akkus wie am E-Bike mit vollen
sechs Ampere im Schnelllademodul be-
fuillt wiirden. Da Bosch aber weder tech-
nische Hintergriinde zu seinem E-Bike-
System verrit noch selbst passende Lade-
kabel zum Laden mehrerer Akkus an-
bietet, ist das zumindest schon mal ein
erster Schritt. Ganz aufgegeben habe ich
die Hoffnung aber nicht, doch noch eine
Methode zu finden, vier Akkus am
Bosch-Schnelllader gleichzeitig anzu-
schliefden. (gs@ct.de) ¢t

Weitere Infos: ct.de/yn87

Der fertige ,,Lade-Spider” ermdglicht das parallele Laden von vier Bosch-Akkus -
allerdings nur mit einem maximalen Ladestrom von 4 Ampere.

© Copyright by Heise Medien.
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Jitsi as an App

Videochat mit Jitsi Meet SDK Samples
in eigene Apps und Webseiten einbauen

Wer eine eigene App mit Video-
chatfunktion programmieren
mochte, ohne selbst viel Code
schreiben zu miissen, dem bie-
tet Jitsi as a Service eine mog-
liche Losung. Damit binden Sie
das Videokonferenzprogramm
Jitsi in eigene Apps und Web-
seiten ein.

Von Kim Sartorius

Bei Jitsi as a Service handelt es sich um
ein eigentlich kostenpflichtiges-Ange-
bot von Jitsi Hersteller 8x8, das Sie mit bis
zu 25 Teilnehmern gratis nutzen konnen.
Dafiirregistrieren Sie sichmit Ihrer Mail-Ad-
resse unterjaas.8x8.vc. Wenn Sie Jitsiin Thre
eigene Webseite einbinden mochten, fiigen
Sie einen HTML-Code-Schnipsel per Copy &
Paste ein, den 8x8 zur Verfiigung stellt.

Jitsi als eigene App auf dem Smart-
phone laufen zu lassen ist in der Theorie
ebenso einfach: Dafiir laden Sie die Sam-
ples des Jitsi Meet SDK von GitHub fiir
Android oder iOS herunter, 6ffnen und
kompilieren den Code in einer integrier-
ten Entwicklungsumgebung (IDE) wie
Android Studio oder Xcode und laden das
Ergebnis auf Thr Smartphone. Jenachdem,
mit welcher Programmiersprache Sie sich
wohler fiithlen, gibt es den fertigen Code
fiir Android in Java oder Kotlin; fiiriOS gibt
es neben Swift auch ObjectiveC. Eine An-
leitung dazu, wie Sie Jitsi als Videochat in
Thre selbst geschriebene App integrieren,
haben wir tiber ct.de/ytg3 verlinkt.

Inder Praxis gibt es allerdings ein paar
Stolpersteine, die Android-Studio-Einstei-
gern und App-Entwickler-Neulingen das
Leben schwer machen konnen. Dieser
Artikel gibt einen kurzen Uberblick darii-
ber, welche Dateien und Skripte Android
Studio zum Bauen einer App benétigt und
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wie Sie die App auf'einem Android-Smart-
phone testen. Aulerdem zeigen wir Thnen,
wie Sie das Aussehen der App anpassen
und Thr Smartphone auf den Computer
spiegeln. Das ist niitzlich, wenn Sie Kolle-
gen oder Freunden die App per geteiltem
Bildschirm zeigen wollen.

Das Manifest und Gradle

Zunachst laden Sie den fertigen Code fiir
Android vom GitHub-Repository jitsi/
jitsi-meet-sdk-samples herunter. Wir ha-
ben uns fiir die Java-Variante entschieden,
weil das unter Android die haufigste Spra-

< Entwickleroptionen Q

Ein )

N P AR AR e AR ] e

Demo-Modus

Entwicklerkacheln f. Schnelleinst.
Debugging

USB-Debugging O

USB-Debugging-Autorisierungen
aufheben

Debugging iiber WLAN

adb-Autorisierungs-Timeout
deaktiv.

Um das Smartphone mit Android Studio
zu verbinden, aktivieren Sie die Entwick-
lungsoptionen und schalten wahlweise
das USB- oder das WLAN-Debugging
ein.
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che fiir App-Programmierung ist und es
dafiir viele Hilfen und Codebeispiele im
Internet gibt. Anschlief3end 6ffnen Sie An-
droid Studio. Eine ausfiihrliche Anleitung
dafiir, wie Sie ein eigenes Android-Studio-
Projekt Schritt fiir Schritt einrichten, fin-
den sie unter ct.de/ytg3

Jede Android-App benétigt bestimmte
Dateien und Ressourcen, die Android Stu-
dio beim Erstellen eines neuen Projekts
automatisch fiir Sie anlegt und die auch in
den Samples des Jitsi Meet SDK enthalten
sind. Dazu gehort die Datei AndroidMani-
fest.xml, die standardmifiig im Wurzel-
verzeichnis der App unter app/manifests
liegt. Sie muss in jedem Android-Projekt
vorkommen und darf nicht umbenannt
werden. AndroidManifest.xml enthilt In-
formationen, die das Android System
braucht, um eine App zu installieren und
auszufiihren. Eine detaillierte Beschrei-
bung moglicher Komponenten von Android-
Manifest.xml finden Sie unter ct.de/ytg3.

Zu den Standard-Dateien, die jedes
Android Projekt mitbringt, gehoren zudem
Gradle Scripts. Das sind Build-Tools, die
dafiir sorgen, dass die App kompiliert wird.
Wenn Android Studio einen Build-Fehler
beim Offnen des Jitsi-Meet-Projekts an-
zeigt, miissen Sie zunéchst die SDK-Lizenz
annehmen. Das geht iiber einen Link aus
dem Build Logfile. Wenn alles in Ordnung
ist, dndert der Gradle-Ordner in der Pro-
jektstruktur seine Farbe von grauzu orange.

Aussehen der App anpassen

Eine weitere wichtige Datei ist MainActi-
vity.java. Sie ist der Startpunkt jedes Java-
basierten Android Projekts. In ihr legen
Sie etwa fest, welche Ansicht die App beim
Offnen anzeigt. Wenn Sie die ,,Jitsi Meet
SDK“-App auf Threm Smartphone 6ffnen,
erscheinen standardméfig ein Bildschirm
mit einem Textfeld zur Eingabe des Raum-
namens und einem Knopf mit der Auf-
schrift ,,Join“, mit dem Sie der Videokon-
ferenz beitreten. In dieser Datei legen Sie
auch fest, tiber welchen Server Sie Thre
Videokonferenz starten wollen. Standard-
maflig geschieht das beiJitsi iiber meet.jit.
si. Um Thren eigenen Server einzutragen,
andern Sie die Server URLinder onCreate-
Methode. Im Code sieht das folgenderma-
3en aus:

serverURL = 3
Gnew URL("https://IhreJitsiURL.de/");

Wenn Sie den Knopf neu beschriften oder
ihm eine andere Farbe geben wollen, geht
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Bei Problemen mit Gradle kann Android Studio das Jitsi Meet-Projekt nicht kompilieren.
Ein Blick ins Build Log hilft oftmals weiter.

das tiber die Datei activity main.xml. Sie
liegt im Ordner ,res” unter ,,layout“ und
ist fiir das Aussehen der App verantwort-
lich. Anderungen an der activity main.
xml beeinflussen auch die Dateien colors.
xml, strings.xml und styles.xml, die im
yvalues“-Ordner liegen. Wenn Sie bei-
spielsweise den Knopftext von ,,Join“ zu
,»Beitreten andern wollen, ersetzen Sie in
activity main.xml

android:text="join"
durch

android:text="beitreten"

In Android Studio fithrt das zu einem Hin-
weis: Die IDE rit Thnen, ,beitreten” als
@string-Attribut zu verwenden. Akzeptie-
ren Sie diesen Vorschlag, dndert Android
Studioden Codeinandroid:text="@string/
beitreten" und legt in strings.xml ein
String-Attribut an:

<{resources>
<string name="beitreten">
beitreten</string>
<{/resource>

Umgekehrt geht das auch: Wenn Sie in
colors.xml beispielsweise via

<color name="XtremeGreen">#00FF00 2
5</color>

ein color-Attribut namens ,, XtremeGreen"“
mit dem Farbcode #00FF0O0 hinzufiigen,
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konnen Sie darauf in activity main.xml
zugreifen, um den Hintergrund des But-
tons griin zu farben:

android:background="@color/ 3
LXtremeGreen"

Ob Sie den Vorschlag von Android Studio
annehmen, die Anderung als String in die
strings.xml zuiibernehmen, ist Thnen iiber-
lassen. Esist aber sinnvoll, die Attribute auf
diese Art zu referenzieren, da Sie so jedes
Vorkommen des Attributs in allen Layouts
gleichzeitig aktualisieren, indem Sie ein-
fach die Datei strings.xml bearbeiten.

Die App zeigen

Damit Android Studio Thr Smartphone er-
kennt und Sie Thre App darauftesten kon-
nen, bedarf es zunéchst ein paar Einstel-
lungen auf dem Smartphone. Unter An-
droid 11 aktivieren Sie dafiir unter ,Ein-
stellungen“ die Entwickleroptionen und
das USB-Debugging. Wenn Sie Thr Smart-
phone jetzt per USB-Kabel mit Threm
Rechner verbinden, erkennt Android Stu-
dio esund Sie konnen Ihre angepasste Jitsi

app ¥
ml & build.gradle (:

ersion enco

Meet-App darauflaufen lassen und Teil-
nehmer per Link hinzufiigen.

Umdie App aufThrem Desktop zusehen
und sie anderen Leuten per geteiltem Bild-
schirm zu zeigen, konnen Sie eine Software
wie Vysor nutzen (siehe ct.de/ytg3). Diese
gibt es fiir macOS, Windows, Chrome OS
und Linux. Einmalinstalliert, erkennt Vysor,
wenn Sie ein Smartphone per USB mit Threm
Rechnerverbinden und zeigt dessen Inhalte
an. Sie konnen das Smartphone auch mit
Threr Maus und Tastatur bedienen.

Wenn Sie kein Android Smartphone
zur Hand haben, konnen Sie ein Endgerat
auchemulieren. Das gehtiiber den Android
Virtual Device Manager (AVD), den Sie in
Android Studio iiber das Meniileistensym-
bol mit einem Smartphone und einem
griinen Android-Ménnchen aufrufen. Soll-
ten Sie auf einem M1-Mac arbeiten, funk-
tioniert das nicht. In diesem Fall konnen
Sie den android-emulator-m1von GitHub
verwenden. Beide finden Sie tiber ct.de/
ytg3. (kim@ct.de) ct

Anleitungen, Tools und Software:
ct.de/ytg3

[0 samsung SM-GS70F +

[l samsung SM-G970F
[L emulator-5554

Nach wenigen Einstellungen im Smartphone erkennt Android Studio das Gerat

und ladt lhre App darauf.

© Copyright by Heise Medien.
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Raspi-Horchposten

Mit Nzyme das eigene WLAN auf verdachtige Aktivitaten

uberwachen

WLAN ist praktisch, birgt aber
auch viele Risiken: Jeder in
Funkreichweite kann Router und
Clients attackieren - und zwar
weitgehend unbemerkt. Ein
Raspi mit Nzyme schlagt Alarm,
wenn sich jemand an lhrem Netz
zu schaffen macht.

Von Tomas Jakobs
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rahtlose Netzwerke sind vielen Ge-

fahren ausgesetzt: Mittels Deauthen-
ticationkonnen Angreifer WLAN-Clients
beispielsweise zwingen, die Verbindung
zur Basisstation zu trennen. Das ge-
schieht entweder aus Spielerei oder um
sie zu einer Verbindung mit einem Zu-
gangspunkt unter
Kontrolle der An-
greifer zu animie-
ren, der das WLAN-
Netz der urspriing-
lichen Basisstation
imitiert. Das Ziel ist, den Datenverkehr
auszulesen oder zu manipulieren (Man-
in-the-middle-Attacke). All dasist langst
kein Hexenwerk mehr, es gibt sogar
einsatzfertige Hacking-Gadgets, die

© Copyright by Heise Medien.

s Hardcore

Standardangriffe auf Knopfdruck aus-
fihren [1].

Normalerweise bekommt man von
WLAN-Attacken bestenfalls etwas mit,
wenn die Angreifer langst ins Netzwerk
eingestiegen sind. Doch Sie konnen vor-
beugen und mit Nzyme aktiv nach auf-
falligen WLAN-AKk-
tivitaten scannen.
So bekommen Sie
schnell mit, wenn
etwa ein neues Netz
in der Umgebung
auftaucht, das Ihrem verdichtig dhnelt
oder Thre Gerite fremdgesteuert ange-
wiesen werden, die Verbindung zu kap-
pen. Die notige Hardware kostet nur ein
paar Euro und einen passenden Raspi
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haben Sie vielleicht sogar schon in der
Schublade.

Das Open-Source-Projekt Nzyme fun-
giert als Wireless Intrusion Detection Sys-
tem (WIDS), also als Alarmanlage fiir
Drahtlosnetzwerke. Gerade erschien die
Version 1.1.1, welche die grobsten Kinder-
krankheiten hinter sich gelassen hat. Das
Release bietet eine gute Gelegenheit zu
erkldren, wie Sie Nzyme in Betrieb neh-
men und das eigene WLAN vor neugieri-
gen Augen schiitzen. Entdeckt Nzyme
Anomalien im Funkverkehr, warnt es in
der Weboberfliche und versendet auf
Wunsch E-Mails an den Administrator.

Frame-Sammler

Nzyme arbeitet im Hintergrund als Sniffer
tiir die sogenannten WLAN-Management-
Frames. Drahtlosgerite senden Manage-
ment-Frames meist unverschliisselt, um
Informationen auszutauschen. Sie ma-
chen so beispielsweise auf sich aufmerk-
sam oder bereiten einen WPA-Handshake
vor. Der Unterschied zu den bekannten
Sniffern aus Pentesting-Werkzeugsamm-
lungen liegt in der konsequenten Ausrich-
tung auf automatisiertes Schniiffeln und
Warnen. Im Idealfall wird Nzyme stationar
auf die Lauer gelegt und sich selbst tiber-
lassen. Fachkenntnisse iber den Aufbau
von WLAN-Paketen sind fiir den Betrieb
von Nzyme nicht notig. Die Software iiber-
wachte fir diesen Artikel tiber einen
Monat das heimische Netzwerk des Autors
und konnte die eigenen Hackingversuche
erfolgreich aufsptiren.

Der Nzyme-Entwickler Lennart Koop-
mann hat das Tool fiir den Raspi konzipiert.
Der Dokumentation zufolge reicht fiir klei-

Flr Nzyme geniigt ein Raspberry Pi 3
oder neuer. Dazu brauchen Sie einen
WLAN-USB-Stick, der den Monitor-
Modus beherrscht.

ne Heimnetze bereits ein Raspi 3. Fiir die-
sen Artikel diente ein Raspi 4 mit 4 GByte
Arbeitsspeicher als Testgerit. Bei Mesh-
Drahtlosnetzwerken in Unternehmen emp-
fehlen sich mehrere Raspis mit Nzyme fiir
eine bessere Abdeckung der grofieren Fla-
che. Diese konnen ihre Daten zur Auswer-
tung an einen zentralen Log-Server im in-
ternen Netz schicken, beispielsweise an
Graylog, das vom gleichen Entwickler
stammt. So kann man kostengiinstig auch
grofde Netze scannen.

Zur Uberwachung der Funkfrequen-
zen ist ein WLAN-Modul nétig, das den
sogenannten Monitor Mode unterstiitzt.
Ein preisgiinstiger WLAN-USB-Stick,
etwa mit Ralink-RT-Chipsatz, reicht schon
aus. Wer nach einem Verwendungszweck

WLAN-Management-Frames

Zur Uberwachung des eigenen Netzes
sammelt Nzyme WLAN-Management-
Frames ein und meldet verdachtige
Vorkommnisse, siehe dazu den Kasten
Verdachtige WLAN-Aktivitaten” auf
Seite 155. Neben Management-Frames
gibt es auch weitere Arten von Frames,
wie ,control”, ,extension” und ,data”,
die fir Nzyme nicht relevant sind. Ma-
nagement-Frames werden in der Regel
unverschlisselt gesendet und lassen
sich in folgende Subtypen einteilen. Die
Nzyme-Dokumentation (ct.de/yyr1) listet
die sicherheitsrelevanten Management-
Frames auf:
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- Authentication ist der erste Schritt,
um einem Drahtlosnetzwerk beizu-
treten. Je nach Verschlisselungs-
verfahren (WEP, WPA) wird eine
bestimmte Authentifizierungs-
sequenz eingeleitet.

- Der Association Request folgt auf
Authentication und fragt Ressourcen
an der Basisstation an.

- Darauf folgt die Association
Response. Wenn erfolgreich,
dann darf das assoziierte Gerat
weitere Frame-Arten senden, bei-
spielsweise ,data” fiir Datenlber-
tragung.

© Copyright by Heise Medien.
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fiir dltere, nicht mehr gebrauchte WLAN-
Sticks sucht, kann mehrere davon an sei-
nem Raspi fiir Nzyme nutzen. Das bringt
mehr WLAN-Management-Frames in
kleineren Zeitabstinden und fithrt zu
einem besseren Lagebild, da Nzyme auf
mehreren Frequenzen parallel schniiffeln
kann. Im Praxistest kamen ein alterer Pan-
da-Wireless-USB-Adapter (PAU06) sowie
ein etwas moderneres Handelsware-No-
Name-Gerit mit RT5572-Chipsatz fiir
gerade einmal 15 Euro zum Einsatz. Dar-
iiber hinaus sollte Nzyme via Ethernet-
kabel mit dem lokalen Netzwerk verbun-
den sein, um seine Weboberflache bereit-
zustellen und vor Anomalien im Drahtlos-
netzwerk zu warnen.

Installation

Nzyme installieren Sie wahlweise unter
Debian, Ubuntu Server oder Raspberry Pi
OS (ehemals Raspbian). Der Fokus liegt
hier auf der Installation unter Debian 10
»Buster“. Mit Debian 11 ,,Bulleye, das bei
Redaktionsschluss kurz vor Veroffentli-
chung stand, kam es im Testlauf noch zu
Problemen mit dem Channel-Hopping.
Bei anderen Distributionen oder WLAN-
Hardware konnen die einzelnen Installa-
tionsschritte abweichen und miissen an-
gepasst werden. Grundkenntnisse und
Transfervermogen im Umgang mit einem
Linux-System werden vorausgesetzt. De-
bian-Images fiir den Raspberry Pi finden
Sieim Downloadbereich der Debian-Web-
seite, die wir unter ct.de/yyrl verlinkt
haben.

Nach der Debian-Grundinstallation
und Sprachanpassungen bietet es sich an,
den SSH-Server in Betrieb zu nehmen und

- Mit Deauthentication verlangt ein
Drahtlosgerat die Trennung der Ver-
bindung. Deauthentication muss von
den anderen Geraten akzeptiert
werden.

- Beacon: Basisstationen senden
durchgangig solche Frames, um auf
sich aufmerksam zu machen.

- Probe Request: Ein Drahtlosgerat
sucht damit nach bekannten WLAN-
Netzen.

- Zugangspunkte senden eine Probe
Response als Antwort auf einen Probe
Request und bestatigen ihre Anwe-
senheit.
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nzyme - WiFi Def
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RECENT BANDIT CONTACTS (LAST 5§)

System Status

) GREEN

First Seen

PROBES

Running Class

Interface

Channels

In der intuitiv bedienbaren Weboberflache ist das Dashboard die erste
Anlaufstelle. Dort erfassen Sie auf einen Blick den Zustand des Systems.
Verdachtige Aktivitaten springen direkt ins Auge.

von einem anderen Rechner aus mit dem
Raspi zu arbeiten. Dazu sollten Sie unter
Debian ein Passwort fiir root vergeben
und in der Datei /etc/ssh/sshd_config
den Login via Passphrase erlauben
(PermitRootLogin yes), falls Sie sich nicht
mit SSH-Schliisseln authentifizieren. Fiir
Raspberry Pi OS konfigurieren Sie den
SSH-Zugang mit dem Raspi-Imager-Tool
vor [2]. Das Debian-Raspi-Image bringt
nur den Nutzer root mit, unter Raspberry
Pi OS setzen Sie ,sudo“ vor die Befehle,
um sie mit Systemverwalterrechten auszu-
tithren. Besorgen Sie mit dem nachfolgen-
den Befehl zunachst die notigen Abhéngig-
keiten und einige zusitzliche Pakete:

apt install libpcap@.8 sudo wget iwd \
openjdk-11-jre-headless \
wireless-tools \

postgresql-11 iw \

firmware-ralink apt-transport-https -y

Falls Sie einen anderen WLAN-Chipsatz
anstelle des hier verwendeten Ralink-
Chipsatzes nutzen, dann ersetzen Sie
yfirmware-ralink durch das Paket des
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Herstellers. Fiir Realtek wire das bei-
spielsweise ,firmware-realtek”.

Stellen Sie im Anschluss sicher, dass
das WLAN-Interface des Sticks, mit dem
Sie scannen wollen, mit einem eindeuti-
gen Namen ansprechbar ist. Einen Uber-
blick iiber relevante Netzwerkinterfaces
verschaffen Sie sich mit iwconfig. Tauchen
in dessen Ausgabe die generischen Inter-
face-Bezeichnungen wlanO und wlan1 auf,
dann miissen Sie Hand anlegen und feste
Geridtenamen setzen. Vergeben Sie dazu
zwei udev-Regeln im Verzeichnis /etc/
udev/rules.d:

cat <<EOF »>>/etc/udev/rules.d/\
70-persistent-net.rules
SUBSYSTEM=="net", ACTION=="add", \
DRIVERS=="?2*", \
ATTR{address}=="XX:XX: XX: XX:XX:XX", \
ATTR{dev_id}=="0x0", \
ATTR{type}=="1", \

KERNEL=="wlan*", NAME="IDSWLAN"

EOF

Falls Sie Nzyme unter Raspberry Pi OS
installieren, bendtigen Sie die udev-Re-
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geln nicht und es geniigt, den Symlink
/etc/systemd/network/99-default.link zu
loschen und den Raspi neu zu starten.
Das System generiert dann automatisch
einen festen Namen mittels der MAC-
Adresse des Adapters, beispielsweise
»WIx00c0ca971201“. Ersetzen Sie unter
Debian im vorigen Befehl die XX-Platz-
halter durch die MAC-Adresse des eige-
nen WLAN-Sticks, die Sie mit ip 1link
show ermitteln. Der Name des Gerites
sollte einmalig sein und nicht in Konflikt
mit anderen Geriten stehen. Verwenden
Sie einen Namen ohne Bindestriche,
Unterstriche und andere Sonderzeichen,
denn die storen Nzyme beim Kanalwech-
sel. Als Beispielname fiir das Interface
dient hier der Name ,,IDSWLAN® mit
dem Sie auf der sicheren Seite sind.
Nachdem Sie die erste Regel gesetzt
haben, starten Sie den Raspi neu und ver-
geben Sie im Anschluss die zweite Regel:

cat <<EOF >>/etc/udev/rules.d/\
75-persistent-net-generator.rules
KERNEL!="wlan*|ath*|msh*|ra*|sta*|\
cte*|les*|hsi*", \
GOTO="persistent_net_generator_end"
EOF

Nach einem weiteren Neustart sollte das
WLAN:-Interface unter dem Namen ,,IDS-
WLAN“ ansprechbar sein.

Im Anschluss gilt es, die Postgre-
SQL-Datenbank einzurichten, die
Nzyme benotigt. Legen Sie dazu eine
Datenbank mit Namen ,nzyme"“ und den
Datenbank-User ,,nzyme" an. Die Stern-
chen ersetzen Sie durch ein eigenes
Passwort, das Sie sicher aufbewahren
sollten.

sudo -Hiu postgres psql -c 4
L"create database nzyme;"

sudo -Hiu postgres psql -c 4
L"create user nzyme with encrypted 4
Gpassword 'FxExAkx oW

sudo -Hiu postgres psql 4

L-c "grant all privileges on J
Ldatabase nzyme to nzyme;"

PostgreSQL bestitigt IThnen die jeweilige
Anweisung mit den Ausgaben ,,CREATE
DATABASE®, ,CREATE ROLE“ und
»GRANT®. Als letzten Schritt vor der Ins-
tallation des Nzyme-Paketes erstellen Sie
mitdem Befehlecho -n XXXXXX | sha256sum
ein Passwort-Hash zur spiteren Anmel-
dung am Web-Interface. Ersetzen Sie
xxxxxx durch das gewiinschte Passwort.
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Legen Sie den Hash (ohne den Bindestrich
am Ende) fiir spéteres Copy & Paste in eine
temporire Dateiim Home-Verzeichnis ab.

Laden Sie nun mittels wget das De-
bian-Paket der aktuellen Nzyme-Version
herunter. Bei Redaktionsschluss war das
die Version 1.1.1 ,,Cherry Bomb':

wget https://assets.nzyme.org/\
releases/nzyme-1.1.1.deb

Gleichen Sie die SHA256-Priifsumme des
Pakets mit der Zahlenfolge auf der Nzyme-
Projektseite ab (ct.de/yyrl), um die Echt-
heit des Pakets zu priifen. Fahren Sie mit
der Installation via dpkg nur fort, wenn die
Priiffsumme stimmt:

sha256sum nzyme-1.1.1.deb
dpkg -i nzyme-1.1.1.deb

Nyzme konfigurieren

Nzyme kommt mit einer kommentierten
Konfigurationsvorlage, die Sie einfach
iibernehmen und als Grundlage nutzen
konnen:

cp /etc/nzyme/nzyme.conf.example \
/etc/nzyme/nzyme.conf

Ersetzen Sie nun mit einem Texteditor
Ihrer Wahl die Beispielwerte in der Datei
/etc/nzyme/nzyme.conf durch TIhre
eigenen.

NETWORK

BEACON RATE

NETWORK-WIDE FINGERPRINTS

e e —
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general: {

role: LEADER

id: nzyme-node-01

admin_password_hash:

database_path: "postgresql://localhd
Gost:5432/nzyme?user=nzyme&password=2
GYOUR_PASSWORD"

python {
path: /usr/bin/python3.8
script_directory: /tmp
script_prefix: nzyme_

}

Geben Sie im Abschnitt general Threr
Nzyme-Instanz bei id einen eindeutigen
Namen, der nur aus alphanumerischen
Zeichen besteht. Tragen Sie bei admin_
password_hash Ihren zuvor erstellten Pass-
word-Hash ein, den Sie in einer tempora-
ren Datei abgelegt haben. Der Punkt
database_path zeigt den PostgreSQL-Ver-
bindungsstring. Ersetzen Sie dahinter den
Platzhalter YOURPASSWORD durch das
eigene Datenbank-Passwort.

Gleichen Sie im Abschnitt python bei
path die Vorgabe /usr/bin/phython3.8 mit
Versionsnummer und Pfad der installier-
ten Python-Version ab und korrigieren Sie
falls notig. Viele Distributionen setzen
hier symbolische Verkniipfungen. Es ist
ratsam, besser direkt auf das Python-Exe-
cutable zu verweisen.

Den Abschnitt alerting mit den An-
gaben filir E-Mail-Benachrichtigungen

DETAILS

Current Beacon Rate

Der Meniipunkt ,,Network Details” listet Informationen wie Beacon-Rate und
Signalstérke auf. Wenn Sie von hier die Werte fiir SSID, BSSID, Beacon-Rate
und Network-Fingerprint in die Nzyme-Konfigurationsdatei kopieren, beginnt

Nzyme das Netzwerk zu tiberwachen.
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Praxis | WLAN-Security

nzyme - WiFi Defense System Dashboard

Metworks Alerts Bandits

System Status

NETWORKS

I T

BSSID il Advertised Networks

SEC FF WS

Unter dem Mentiipunkt ,Networks” listet Nzyme alle drahtlosen Netzwerke

in Reichweite.

iberspringen Sie zunéchst. Bevor Nzyme
bei jedem Alert Mails versendet, sollten
Sie das System erstmal feintunen. Bei der
ersten Inbetriebnahme kommt es {ibli-
cherweise zu vielen False-Positives.

interfaces: {
rest_listen_uri:3

6 "http://127.0.0.1:22900/"
http_external_uri:d

6 "http://127.0.0.1:22900/"

}

802_11_monitors: [
{

device: wlx@0c@ca971201
channels:3

& [1,2,3,4,5,6,7,8,9,10,11]
channel_hop_command:d

L "sudo /sbin/iwconfig {interface}d

G channel {channel}"
channel_hop_interval: 1
skip_enable_monitor: false

Ersetzen Sie im Abschnitt interfaces die
Vorgabe 127.0.0.1 durch die IP-Adresse
des Raspi-LAN-Interfaces, unter der er
imlokalen Netz erreichbar ist. Priifen Sie
auflerdem, ob der Raspi von einem
DHCP-Server im Netzwerk eine fest
zugewiesene IP-Adresse erhidlt. Von
besonderem Interesse ist der Abschnitt
802_11_monitors. Uberschreiben Sie dort
bei devices den Platzhalter ,,wlx00
c0ca971201“ mit dem fest gesetzten
Namen des Interfaces, beispielsweise
,2IDSWLAN®. Die Liste der abzusuchen-
den Kanile steht kommasepariert unter
channels. Fiir das 2,4-GHz-Band sind das
zum Beispiel die Kanile von 1bis 14. Eine
vollstindige Liste aller verfiigbaren Ka-
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nile eines WLAN-USB-Sticks verschafft
Thnen der Befehl iwlist channel.

Zum Schluss machen Sie Nzyme sys-
temd als Dienst bekannt und fiihren die
Software aus. Zukiinfig startet Nzyme
nach einem Neustart des Raspi automa-
tisch:

systemctl enable nzyme
systemctl start nzyme

Nach einer kurzen Wartezeit steht das
Nzyme-Webinterface unter der IP-Adres-
se des Raspiund dem Port 22900 zur Ver-
fiigung. Die Anmeldung erfolgt mit dem
Benutzernamen ,,admin“ und dem zuvor
bestimmten Passwort. Falls Nzyme nicht
startet, besteht wahrscheinlich ein Prob-
lem mit der Konfigurationsdatei. Der Be-
fehl journalctl -xe und ein Blick in die

nzyme - WiFi Defense Syste Dashboard

ALERT 9FF3BbB2-EBBF-4D37-AB53-C

TIME

First seen:

beacon_rate_threshold

&0

Networks Alerts

81F23EBAAB

Logdatei /var/log/nzyme/nzyme.loghel-
fen bei der Fehlersuche.

Nzyme auf das eigene Netzwerk
ansetzen

Nun gilt es, Nzyme mit dem eigenen
Drahtlosnetzwerk bekannt zu machen,
damit es tiberwacht werden kann. Wech-
seln Sie dazu nach der Anmeldung im
Web-Interface zum Hauptmenipunkt
»Networks" und 6ffnen dort die ,,Network
Details® fiir Thre Drahtlosnetzwerke. Dort
lesen Sie die Angaben wie SSID, BSSID,
Beacon-Rate und Netzwerk-Fingerprint
ab und speichern sie zwischen. Damit
erginzen Sie die Informationen in der
Nzyme-Konfigurationsdateiim Abschnitt
802_11_networks.

ssid: mywifinetwork

channels:3
t[1,2,3,4,5,6,7,8,9,10,11,12,13]
[WPA2-PSK-CCMP]
beacon_rate: 40

security:

bssids: [
{
address: "f@:9f:c2:dd:18:f6",
fingerprints: [ 45933326cad ]

Nach einem Neustart des Dienstes kennt
Nzyme fortan ihr eigenes Netzwerk und
dessen ,,Soll-Zustand“. Registriert Nzyme
Abweichungen davon, zeichnet es diese
aufund schldgt Alarm. Registriert Nzyme
beispielsweise eine erhohte Beacon-Rate,
konnte dies darauf hindeuten, dass ein

Bandits System Status

INACTIVE

GUIDANCE

One of our networks is sending beacon frames in & higher
frequency than This could that an

is wrluud our access points and that their additional
beacon frames are leading to this increase.

POSSIBLE FALSE POSITIVES

= The beacon frequency threshold is a manual nzyme config
and might be set to a wrong value.

= & legitisate access point might have decided to increase
the beacon rate. Try to adapt the beacon frequency
threshold accordingly.

Nyzme schldgt Alarm: Zu jedem Alert liefert die Software eine Erkldrung,
warum die Anomalie auf einen Angriff hindeutet. Zur besseren Einordnung gibt
es auch einen Hinweis, warum es sich um einen False Positive handeln kénnte.

© Copyright by Heise Medien.
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Angreifer versucht Ihren Access-Point zu
imitieren (Spoofing). Zujedem Alert infor-
miert Nzyme iiber das mogliche Angriffs-
szenario, liefert aber zur besseren Einord-
nung auch Erkldrungen fiir ,natiirliche
Ursachen” der Anomalie.

Alles im Blick

Das Dashboard ist die erste Anlaufstelle
im Nzyme-Webinterface und zeigt den
Status des Systems sowie mogliche Pro-
bleme an. Farbliche Statusanzeigen,
Schnelliibersichten der letzten Ereignisse
und ein Graph iiber die vergangenen 24
Stunden verschaffen einen schnellen Si-
tuationsiiberblick. Detailinformationen
zu erkannten Drahtlosnetzwerken und
Basisstationen finden Sie unter dem
Hauptmeniipunkt ,Networks®. Nzyme
erstellt zum Unterscheiden einen mog-
lichst eindeutigen Fingerprint. Dabei
kann es vorkommen, dass einem Gerét
mehrere davon zuteil werden, je nach-
dem, aufwelchen Kanélen es sendet oder
fiir welche Drahtlosnetzwerke es verant-
wortlich ist.

Eine Gesamtiibersicht aller von
Nzyme registrierten ,, Alerts” findet sich
unter dem gleichnamigen Hauptmenii-
punkt. Lassen Sie sich anfangs von den
vielen Alarmmeldungen nicht verunsi-
chern. Wie jedes Messinstrument braucht
ein frisch installiertes Nzyme ein wenig
Feinkalibrierung und Zeit, bis die Anzahl
falsch positiver Alarme sinkt. Dazu passen
Sie beispielsweise den Schwellenwert der
Beacon-Rate, den Sie als tiblich beobach-
tet haben, in der Konfigurationsdatei ent-
sprechend an. Mit etwas Herumprobieren
sind die idealen Schwellenwerte fiir die
Beacon-Rates der eigenen Basisstationen
nach einigen Tagen gefunden, die natur-
gemafd etwas schwanken. Erst wenn die
False-Positive-Alerts zurtickgehen, sollten
Sie die E-Mail-Benachrichtigungen ein-
richten, die Sie zuvor in der Konfigurati-
onsdatei tibersprungen haben.

Wanted: Hacking-Gadgets
und andere Banditen

Als Banditen bezeichnet Nzyme Gerite,
die anhand ihrer Hersteller-Identifikation
als typische Hacker-Werkzeuge wie bei-
spielsweise Wifi-Pineapple oder Deauther
erkannt werden. Eine Reihe davon haben
wir in ¢’t bereits unter die Lupe genom-
men [1]. Neben der vorgefertigten Liste
von Nzyme konnen Sie aber auch selbst
Banditen definieren und nachverfolgen,
beispielsweise um ein mobiles Drahtlos-
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Verdachtige WLAN-Aktivitaten

Nzyme behalt die eigenen Drahtlos-

netzwerke im Blick und sammelt

moglichst viele WLAN-Management-

Frames ein. Die folgenden Anomalien

weisen auf einen moglichen Angriffsver-

such hin:

- Neue Zugangspunkte, die legitime
Access-Points nachahmen (Rogue-
AP), fallen durch minimale Unter-
schiede in den Zeitstempeln auf.

- Nutzt das eigene Netzwerk plotzlich
abweichende Kanéle, bricht die Ver-
bindung ab oder dndert den Ver-
schliisselungsmodus, kann das auf
einen aktuellen Angriff hindeuten.

netzwerkgerdt im Auge zu behalten, das
in einer Firmenumgebung einen be-
stimmten Bereich nicht betreten oder ver-
lassen darf.

Bei der Kombination unterschiedli-
cher WLAN-USB-Sticks kann es zu Prob-
lemen bei dem automatischen Kanalwech-
sel und dem Versetzen in den Monitor-
Mode kommen. Ist das bei Thnen der Fall,
meldet Nzyme dies sowohlim Log als auch
im Web-Interface. Ein Wechsel des
WLAN-Dienstes von wpa_supplicant zu
iwd kann helfen. Die Dokumentation des
Nzyme-Projektes, die wir unter ct.de/yyrl
verlinkt haben, bietet Hilfestellung bei
weiteren giangigen Problemen.

Weitere Anpassungen

Nzyme schiitzt Thre Drahtlosnetzwerke,
indem es verdachtige Aktivitaten aufsptirt.
Vergessen Sie jedoch nicht, auch Nzyme
selbst zu schiitzen. Web-Interface und
SSH-Zugang sollten nur aus einem verka-
belten Management-Segment des Netz-
werks erreichbar sein. Aufderdem sollten
Sie Transportverschliisselung mittels TLS
aktivieren. Dazu hinterlegen Sie die Pfade
zuden Zertifikaten in der Konfigurations-
datei.

Je nach Grofle und Struktur eines
Drahtlosnetzwerkes lohnt es sich, zur
grofdflichigen Abdeckung mehrere
Nzyme-Raspis als Messpunkte aufzustel-
len, die ihre gesammelten Daten an ein
zentrales Log-Management weiterleiten.
Wer mag, kann mit weiteren Nzymes mo-
bile Tracker bauen, die mittels Messung
der Signalstarke dem physischen Aufent-

© Copyright by Heise Medien.

- Durch die Organizationally Unique
Identifier (OUI), die ersten Bytes der
MAC-Hardware-Adresse, werden po-
pulare Hacker-Werkzeuge wie Pine-
apples oder ESP8266-Deauther iden-
tifiziert.

- Deauth-Frames, die Endgerate von
Basisstationen trennen.

- Anomalien bei Signalstarken, etwa
zusatzlich aufgestellte Access-Points
oder physisch manipulierte Basissta-
tionen, beispielsweise abmontierte
Antennen.

- Unterschiedliche oder unerwartete
Probe Responses bekannter Gerate.

haltsort von Banditen und Sniffern auf die
Spur kommen. Eine Bauanleitung und
zahlreiche weitere Hintergrundinforma-
tionen gibt es auf der Projekt-Webseite,
die Sie tiber ct.de/yyrl finden.

Fazit

Nzyme ist als Wifi-Intrusion-Detection-
System (WIDS) eine sinnvolle Ergdnzung
zu bewihrten IDS-Losungen wie Snort
oder Suricata. Es wird zum Auge und Ohr
fiirjeden Admin von Drahtlosnetzwerken,
diein Unternehmen oder von Anwendern
im Vergleich zu festverkabelten Netzen
manchmal stiefmiitterlich behandelt wer-
den. Im Selbsttest konnte Nzyme sowohl
einen simulierten Lauschangriff als auch
die Imitation des eigenen Access-Point
mittels SSID-Spoofing (Rogue-AP-Attacke
durch WiFi Pineapple von Hak5) erkennen
und per Mail Alarm schlagen. Seine Stérke
spielt Nzyme als automatisierte ,,Daten-
pumpe” fiir eine zentrale Log-Auswer-
tungssoftware wie Graylog aus, die nicht
ganz ohne Zufall vom gleichen Entwickler
stammt. (ndi@ct.de) ct
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[1]1 Ronald Eikenberg und David Wischnjak, Bése und
billig, Hacking-Gadgets, Gefahr durch angriffs-
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Praxis | Fritzbox als Rufumleitungszentrale

Telefonbande

Mit der Fritzbox giinstige
Auslandsgesprache vermitteln

Die Fritzbox ist eine kleine
Telefonzentrale und bietet
viele praktische Funktionen,
um auch aus Telefonaten mehr
herauszuholen. Kombiniert
man die Optionen geschickt,
landet ein Anruf auf einer
deutschen Rufnummer
kostengiinstig im Ausland.

Von Keywan Tonekaboni

D ank weit verbreiteter Messenger-
Dienste und Videotelefonie ist es so
einfach und giinstig wie noch nie, mit
Freunden und Verwandten im Ausland zu
kommunizieren. Flir manche ist die Be-
dienung solcher Techniken aber immer
noch zu kompliziert und das Telefon stellt
das Mittel der Wahl dar. Dariiber sind Aus-
landsgespriche aber oft noch teuer und
Call-by-Call-Nummern sind weder kom-
fortabel noch abseits von Telekom-
Festnetzanschliissen verfiligbar.

Mit einer digitalen Telefonanlage und
einem giinstigen Provider fiir Voice-over-
IP (VoIP-Provider) kann man sich selbst
oder Menschen aus dem eigenen Umfeld
einen bequemen und giinstigen Kommu-
nikationskanal zu Bekannten in aller Welt
bereitstellen. Die Grundidee: Anrufe auf
eine in der Telefonanlage speziell pro-
grammierte Rufnummer landen automa-
tisch bei einem vordefinierten externen
Gesprichspartner. Infrage kommt das
etwa fiir die eigenen (Grof3-)Eltern, die
Geschwister oder (Enkel-)Kinderin Uber-
see anrufen wollen und nur ein Festnetz-
telefon oder ein schlichtes Handy haben.
Die brauchen nicht mehr zu tun, als eine
neue Telefonnummer fiir das Familien-
mitglied im Ausland zulernen. Einrichten
lasst sich das besonders einfach mit einer
Fritzbox, die in vielen Haushalten bereits
vorhanden ist. Es ldsst sich aber auch mit
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einem Raspberry Pi mit Asterisk oder an-
deren Losungen umsetzen.

Um diese Praxisanleitung umzuset-
zen, benotigen Sie eine halbwegs aktuelle
Fritzbox -wir haben es auf einer 7530 mit
FritzOS 7.27 getestet - sowie mindestens
zwei Telefonleitungen. Die laufen entwe-
der iiber einen einzigen VoIP-Anbieter
oder sind auf mehrere verteilt. Meist spart
man mit einem zusétzlichen VoIP-Anbie-
ter dank gilinstigerer Tarife eine Menge
Telefongebiihren [1].

Anschliisse einrichten

Um den zusitzlichen Anschluss in Threr
Fritzbox einzurichten, 6ffnen Sie im Fritz-
box-Webinterface in ,,Telefonie/Eigene
Rufnummern” den Einrichtungsassisten-
ten (,,Neue Rufnummer*). Suchen Sie aus
der Liste der Telefonanbieter Ihren
Dienstleister aus oder wihlen Sie ,,Ande-
rer Anbieter®. Tragen Sie dann die Zu-
gangsdaten ein. Beachten Sie, dass diese
von den gewohnten Zugangsdaten fiir das
Kundencenter abweichen konnen. Die
passenden Daten erhalten Sie bei Threm
Anbieter, meist tiber das Kundenkonto.
Um die Einrichtung fiir die Kunden zu
vereinfachen, konnen die Internetprovi-

Ubersicht

Internet

Telefonie
Anrufe
Anrufbeantworter
Telefonbuch

Weckruf

Fax

Ruft

ehandiung

Telefoniegerate

¢ ©€ ¢ ¢ © ¢

Auf dieser Seite konnen Sie lhre eigenen Rufnummern einrichten und bearbeiten

Status  Rufnummer Anschlus:

Internet

Internet

et

Internet

B3 Internet

der ihre Konfiguration iiber ein Fernwar-
tungsprotokoll an die Fritzbox schicken.
Dadurch konnen aber mdglicherweise
fremde Anbieteranschliisse verschwin-
den. Haben Sie damit Probleme, schalten
Sie unter ,Internet/Zugangsdienste/An-
bieterdienste” die Funktion ,, Automati-
sche Einrichtung durch den Internetan-
bieter zulassen” ab.

Durchgereicht

Eine naheliegende Option, um Anrufe
iiber Thren Anschluss weiterzuleiten, ist
die Funktion ,,Callthrough®. Dabei rufen
Sie Thre Fritzbox an und melden sich mit
einer PIN an. Danach konnen Sie tiber Thre
Fritzbox telefonieren. Fiir ein externes Ge-
sprich geben Sie zunichst die O ein. Den
Callthrough richten Sie unter ,,Telefonie/
Rufbehandlung® ein.

Callthrough mag fiir den Einzelnen
praktisch sein, um vom Mobiltelefon giins-
tig Anrufe ins Ausland zu fiithren. Fiir den
genannten Personenkreis ist die Funktion
aber weder besonders niedrigschwellig
noch einfach zu bedienen.

Regelwerk
Simpler sind da Rufumleitungen. Hier
haben Sie zwei Optionen: Der Anruf wird
weitergeleitet, wenn eine bestimmte
Nummer anruft oder wenn der Anruf auf
einer bestimmten Nummer ankommt. Als
Ziel der Weiterleitung konnen Sie eine be-
liebige Rufnummer einrichten. Lediglich
zu bestimmten Sonderrufnummern wie
0900 oder 0137 gestattet die Fritzbox aus
Sicherheitsgriinden keine Weiterleitung.
Beide Optionen haben ihre Vor- und
Nachteile. Losen Sie die Weiterleitung

Anbieter Vorauswahi
1218 ra »
zate 1 7
0; 123 rd b3
o 1248 s X
*125 ) O
1268 ’ ®

Die Fritzbox kann mit bis zu 20 eigenen Rufnummern umgehen.
Diese konnen dank VolP auch von mehreren Anbietern kommen.
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durch die Rufnummer der Anrufer aus,
diirfen diese ihre Rufnummer nicht unter-
driicken. Auflerdem konnen Sie fiir jede
dieser fremden Rufnummern nur ein ein-
ziges Weiterleitungsziel festlegen. Der
Ansatz eignet sich also nur fiir den Fall, wo
beispielsweise nur eine Enkelin im Aus-
land wohnt und deren Grof3eltern sie er-
reichen wollen, einen selbst aber nie an-
rufen oder wenn, dann nur auf dem Handy.

Flexibler sind die Regeln anhand der
eigenen Rufnummern. Hier kann man fiir
jede Nummer ein anderes Ziel festlegen.
Uber die fiir die Weiterleitung genutzte
Rufnummer konnen Sie selbst in der Regel
keine Anrufe mehr entgegennehmen und
auch eine fremde Person, die zufillig die
Nummer wihlt, wird umgeleitet. Die dafiir
entstehenden Kosten miissen Sie dann
auch iibernehmen. Das Risiko hilt sich
aberin Grenzen, da die Tarife giinstig sind
und die Person, die das weitergeleitete
Telefonat annimmt, vermutlich auch
schnell wieder auflegt.

Sie brauchen zudem zusitzlich zu
selbst genutzten Rufnummern fiir jedes
Weiterleitungsziel eine weitere eigene
Nummer. Falls in Threm Anschluss nicht
ohnehin drei Rufnummern enthalten sind,
bekommen Sie die Zusatznummern von
vielen Festnetzanbietern fiir einen kleinen
Aufpreis. Oft vermarkten die das weiterhin
als ,,ISDN-Komfortpaket, auch wenn es
technisch VoIP-Anschliisse sind. Die Pa-
kete bestehen meist aus zwei Leitungen
und drei bis zehn Rufnummern. Teilweise
ist es glinstiger, die maximale Anzahl der
Rufnummern gleich mitzubestellen, da fiir
Nachbestellungen oft Einrichtungsgebiih-
ren fillig werden.

Rufumleitungen einrichten
Neue Weiterleitungen richten Sie im Fritz-
box-Webinterface unter ,,Telefonie/Ruf-
behandlung/Rufumleitung” ein. Zunéchst
legen Sie im Abschnitt ,,Anrufe, die um-
geleitet werden“ fest, was die Rufumleitung
auslost. Bei ,Anrufe an“ wihlen Sie aus
einer Auswahlliste eine Ihrer Rufnummern
aus, die Sie vorher unter ,,Telefonie/Eigene
Rufnummern" eingerichtethaben miissen.
Entscheiden Sie sich fiir ,, Anrufe von®,
konnen Sie eine Rufnummer aus dem
Telefonbuch der Fritzbox auswihlen oder
eine Rufnummer hindisch eingeben. Soll
die Anrufweiterleitung fiir mehrere An-
rufer gelten, dann legen Sie unter ,,Tele-
fonie/Telefonbuch® ein neues Telefon-
buch anund tragen dort alle Nummern der
gewiinschten Anrufer ein. Wahlen Sie bei
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FRITZ!Box 7530

Telefonie > Rufbehandiung

Teletonie

Rufumleitungen unterscheidet die Fritzbox wahlweise anhand der Nummer des
Anrufers oder iiber die gewahlte Anschlusshummer.

der Rufumleitungsregel dann das neue
Telefonbuch unter ,,Anruf von“ aus.

Sie konnen beide Regeln auch mitein-
ander kombinieren. Hangen Sie dazu bei
»Anrufe von* an die Rufnummer die ge-
wiinschte Anschlussnummer an. Der Ein-
trag darfnur 20 Zeichenlang sein. Sie kon-
nen fiihrende Ziffern von der Anschluss-
nummer streichen, solange die eindeutig
erkennbar bleibt. Soll die Fritzbox Anrufe
aufdie 03023125111 nur weiterleiten, wenn
die von der 01713920022 kommen, reicht
schon ,,01713920022#111° aus.

Als Nichstes geben Sie unter ,,Umlei-
tung der Anrufe/an Zielrufnummer* die
Rufnummer an, wohin die Fritzbox die
Anrufe weiterleiten soll. Dann bestimmen
Sie unter ,,Eigene Rufnummer zur Umlei-
tung“ den Anschluss, iiber den der weiter-
geleitete Anruferfolgen und abgerechnet
werden soll. Falls die Option ,Art der Um-
leitung aktiviert ist, wihlen Sie hier im
Auswahlmenii den Punkt ,,sofort*.

Zum Ausprobieren konnen Sie als Ziel
der Anrufweiterleitung auch die Nummer
der Zeitansage (040/428990) angeben.

Wenn Sie die Rufumleitung spei-
chern, verlangt die Fritzbox zur Sicherheit
die Bestitigung der Anderungen per Tele-
fon oder per Tastendruck auf der Fritzbox.
Diese Sicherheitsabfrage kommt auch,
wenn Sie die Rufumleitung dndern. Das
bedeutet aber, Sie konnen aus der Ferne,
etwa per VPN, die Rufumleitung nicht an-
passen. Um das zu umgehen, aktivieren
Sieinder Fritzbox die Zweifaktor-Authen-
tifizierung. Setzen Sie unter ,,System/
FRITZ!BOX-Benutzer/Zusatzliche Besta-
tigung“ den Haken bei der Option ,,Be-
stitigung tiber Google Authenticator App
aktivieren“. Offnen Sie dann in der Benut-
zerverwaltung das Benutzerkonto und

© Copyright by Heise Medien.

richten Sie unter ,,Bestétigung tiber Goo-
gle Authenticator App" den zweiten Faktor
ein. Den angezeigten QR-Code scannen
Sie dann mit einer Smartphone-App wie
Google Authenticator oder AndOTP.

Absicherung

Treffen Sie zuletzt ein paar Vorkehrungen,
damit Sie wegen der freundlichen Weiter-
leitung am Ende nicht doch von einerhohen
Telefonrechnungiiberrascht werden. Emp-
fehlenswertist fiir die ausgehenden Anrufe
ein Anbieter mit Prepaid-Bezahlverfahren
oder Flatrate fiir das Zielland.

Hilfreich ist auch der Benachrichti-
gungsdienst der Fritzbox, der Thnen beim
Weiterleiten eines Anrufs eine E-Mail sen-
det. Aktivieren Sie den Dienst unter ,,Sys-
tem/Push Service". Setzen Sie den Haken
bei,, Anrufe” und bearbeiten Sie die Details,
damit Sie nicht fiir jedes gewohnliche Tele-
fonat eine Nachricht bekommen. Be-
schranken Sie die Benachrichtigung fiir alle
Anrufe wahlweise auf ,nie oder auf nur
»bei verpassten Anrufen®. Definieren Sie
dann unter ,weitere Einstellungen” Aus-
nahmen. Wihlen Sie aus der Auswabhlliste
die Rufnummern aus, die fiir die Rufumlei-
tungen verwendet werden. Stellen Sie dann
in der Spalte ,,Push Service Mail senden”
den Wert auf ,,bei allen Anrufen” um.

Haben Sie alles eingerichtet, konnen
fortan Thre Messenger-scheuen Liebsten
iiber einen simplen Anruf Freunde und
Verwandte im Ausland erreichen, ohne
unnotig von den Telefongesellschaften ge-
schropft zu werden. (ktn@ct.de) ¢t

Literatur
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Praxis | Automatische WLAN-Verwaltung fiir Reiserouter

Netzkumpel

Hotspots in OpenWrt einfach verwalten

Das Add-on ,Travelmate” fiir
das quelloffene Routerbetriebs-
system OpenWrt verwaltet
mehrere WLAN-Client-Profile
und verbindet automatisch mit
offenen Hotspots. Ideal fiir den
Einsatz in Hotelzimmern oder
auf Campingplétzen.

Von Andrijan Mocker

D as von Freiwilligen quelloffen entwi-
ckelte Routerbetriebssystem Open-
Wrt kann aus Repeatern und Routern mit
rudimentdrer Software echte Funktions-
wunder mit hohem Individualisierungs-
grad machen. Bei der Einrichtung hilft
eine umfangreiche Paketverwaltung, die
das Nachriisten von Software zur unkom-
plizierten Klickaufgabe macht.
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Auch fiir digitale Nomaden, mobile
Biiroarbeiter und Camper ist Sinnvolles
dabei: Das Add-on ,Travelmate” - ein Pro-
jekt des GitHub-Users ,,dibdot“ - erleich-
tert die Verwaltung mehrerer WLAN-
Client-Profile in OpenWrt inklusive Prio-
risierung, Automatisierung und Login-Sei-
ten-Erkennung. Dank Integration in die
OpenWrt-Weboberflaiche LuCI muss man
sich nicht mit der Kommandozeile herum-
schlagen. Nach der Installation wird Tra-
velmate nur noch aktiviert und mit
WLAN-Profilen versorgt. Der Rest pas-
siert automatisch: Wenn ein bekanntes
WLAN in der Nihe ist, stellt die Software
die Verbindung her und priift, ob der Weg
ins Internet frei ist. Die eigenen Endgera-
te verbindet man direkt mit dem Travel-
mate-Router, sodass man sich danach um
nichts weiter kimmern muss.

Wozu einen Router einsetzen, wenn
Campingplatz oder Hotel WLAN anbie-
ten? Wer sich ein Modell mit externen
Antennen aussucht, bekommt meist bes-
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sere Empfangswerte und damit auch mehr
Datenrate, als die miniaturisierten Anten-
nenin Mobilgeriten erreichen konnen. Da
man den Router flexibel am Ort des opti-
malen Empfangs aufstellen kann - etwa
im Vorzelt des Wohnwagens oder nahe der
Hotelzimmertiir - holt man das Beste he-
raus. Empfangsschwache Gerite bleiben
mobil, weil sie mit dem Reiserouter in ge-
ringer Entfernung verbunden sind und
nicht etwa mit dem 150 Meter entfernten
Access Point auf dem Toilettenhauschen,
dessen Signal nicht hinter das Blech des
Mobilheims kommt.

Gerateauswahl & Installation

Die von Travelmate benotigte Rechenleis-
tung ist vernachlassigbar; trotzdem sollten
Sie darauf achten, dass Thr Router die ak-
tuelle OpenWrt-Version unterstiitzt und
mindestens 8 (besser 16) MByte Flash und
64 (besser 128) MByte RAM hat. Ich setze
gerne den TP-Link Archer C6 ein, der eine
relativmoderne WLAN-Ausstattung sowie
128 MByte RAM bietet. Gebraucht kostet
ernurrund 20 Euro [1]. Seine 8 MByte Flash
schrianken ihn etwas ein, aber fiir Travel-
mate und Wireguard gentigen sie vollkom-
men. Soll es kompakter sein, lohnt sich der
Blick in die Produktkategorie ,,Travel Rou-
ter” (Reiserouter), die wirinc’t 6/2019 ge-
testet haben -alle Kandidaten und passen-
de, aktuelle OpenWrt-Abbilder sind noch
verflgbar [2].

Die Travelmate-Installation ist un-
spektakuldr: Stellen Sie eine Internetver-
bindung her, um bendtigte Pakete her-
unterzuladen; entweder, indem Sie den
WAN-Port des OpenWrt-Routers mit
Threm Heimnetz verbinden, oder iiber ein
WLAN-Client-Profil.

Eine WLAN-Anbindungrichten Sieim
OpenWrt-Webinterface (http://192.168.1.1)
unter ,,Network/Wireless“ ein: Klicken Sie
beieinem WLAN-Interface auf ,,Scan”und
in der folgenden Netzliste bei der SSID
Thres Heimnetzes auf ,Join Network".
Geben Sie den Netzschliissel bei ,WPA
passphrase” ein und bestitigen Sie mit
»Submit“. Setzen Sie den ,,Channel” auf
»Auto“ und in den ,,Advanced Settings"
den ,,Country Code“ entsprechend Thres
Landes, damit der Router sich den passen-
den Kanal selber suchen kann und die ort-
lichen Funkregularien einhilt. ,,Submit“
gefolgtvon ,,Save & Apply*“ ibernimmt die
Verbindung und nach wenigen Sekunden
sollte Thr Heimnetz unter ,, Associated Sta-
tions" auftauchen. Waren Sie per WLAN
in den OpenWrt-Router eingeloggt, kann
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eseinen Moment dauern, bis Thr Computer
wiederverbundenist-insbesondere, wenn
der OpenWrt-Router den Kanal wechseln
muss, um die Verbindung zum Heimnetz
aufzubauen.

Die Installation erledigen Sie iiber die
integrierte Paketverwaltung unter ,,Sys-
tem/Software”. Damit OpenWrt die ver-
fligbaren Pakete finden kann, klicken Sie
»Update lists“. Dann filtern Sie die verfiig-
baren Pakete nach ,luci-app-travelmate”
und klicken auf ,,Install“. Das folgende
Fenster zeigt, dass notwendige Abhingig-
keiten automatisch mitinstalliert werden.
Bestitigen Sie erneut mit ,,Install“, um die
Installation zu starten.

Nach abgeschlossener Installation
laden Sie das Webinterface neu (F5); in
LuCI taucht rechts neben ,,System“ die
neue Kategorie ,Services“ auf, in der Sie
Travelmate finden. Im ersten Schritt bittet
Sie Travelmate, eine Bezeichnung fiir das
bendtigte WAN-Interface zu vergeben.
Thm weist Travelmate jeweils das entspre-
chende WLAN-Client-Profil zu, sodass
immer nur eines aktiv ist. Sie konnen den
Vorschlag ,,trm_wwan“ auch direkt durch
»Save & Apply*“ ibernehmen. Travelmate
erstellt das Interface automatisch.

Damit IPv6 auch funktioniert, bendtigt
OpenWrt noch ein Alias-Interface flir das
IPv4-Interface (trm_wwan) im IPv6-Relay-
Modus. Klicken Sie dazu unter ,,Network/
Interfaces” auf ,,Add new interface®. Nen-
nen Sie das neue Interface ,,trm wwan6"
(oder entsprechend Threr Bezeichnung),
versetzen Sie es in den ,, DHCPv6 client-
Modus und weisen Sie es im Interface-
Dropdownmenti als ,,Alias Interface” dem
urspriinglichen ,,trm wwan" zu; bestétigen
Sie mit ,,Create interface".

Um die IPv6-Servereinstellungen im
folgenden Menii sichtbar zu machen, muss
man etwas tricksen: Andern Sie das Pro-
tokoll auf ,,Static address“ - jedoch ohne
zu speichern-und wechseln Sie in die neu
aufgetauchte Registerkarte ,,DHCP Ser-
ver, um mit ,,Setup DHCP Server® die
Einrichtung zu beginnen. Im ,,General
Setup” setzen Sie den Ignore-Haken,
damit das Interface keine IPv4-Adressen
vergibt. In den ,,IPv6 Settings” versetzen
Sie alle Services in den ,Relay Mode“ und
markieren das Interface als ,,Master*.

Anschliefdend weisen Sie das Inter-
face der Firewall-Zone ,WAN* zu (Fire-
wall Settings), wechseln wieder in die
»General Settings” des Interface, andern
es zuriick auf ,, DHCPv6 client® und spei-
chern die Einstellungen. Um die Einrich-
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tung abzuschliefen, wechseln Sie in die
Einstellungen (Edit) des LAN-Interface
(br-lan) und setzen in den DHCPv6-Ein-
stellungen ebenfalls alle Services auf
»Relay Mode“; der Haken bei ,,Master
darf nicht gesetzt werden. Speichern Sie
die Interface-Einstellungen und bestiti-
gen Sie alle Anderungen mit ,Save &
Apply*“. Travelmate ist jetzt einsatzbereit.
Sofern Sie vorher in ,,Network/Wireless*
ein WLAN-Client-Profil angelegt haben,
um eine Internetverbindung herzustellen,
16schen Sie dieses.

WLAN-Profile

Damit sich WLAN-Geriate mit Threm Tra-
velmate-Router verbinden konnen, mis-
sen Sie auf den WLAN-Interfaces noch
Access-Point-Profile anlegen. Wenn Sie
dasbereits erledigt haben, konnen Sie die-
sen Absatz iiberspringen. Ansonsten off-
nen Sie die WLAN-Ubersicht unter ,,Net-
work/Wireless".

Wenn das Gerit Dual-Band-fahig ist,
also WLAN-Interfaces fiir 2,4 (bgn) und 5
GHz (acn) hat, miissen Sie jeweils ein Ac-
cess-Point-Profil pro Interface erstellen,
sodass sich Thre Mobilgerite auf beiden
Biandern verbinden konnen.

Um ein neues Profil anzulegen, kli-
cken Sie rechts neben dem Interface-Ein-
trag auf ,,Add"“; der passende Modus (Ac-
cess Point) ist bereits vorausgewahlt. Pas-
senSie die ,ESSID“ an -etwa auf ,,<Heim-
netzname>-Mobil“ -, weisen Sie das
WLAN dem ,Network“ LAN zuund tragen
Sie in ,Wireless Security“ einen Schliissel
fiir WPA2-PSK (Force CCMP) mit optio-
naler ,,Management Frame Protection®
ein - sie muss optional sein, weil manche
Gerite das Verfahren noch nicht unter-
stlitzen. In den oberen ,,Advanced Set-
tings“ priifen Sie, ob der korrekte ,,Coun-
try Code” eingestellt ist. Stellen Sie an-

Ein TP-Link Archer
C6 mit OpenWrt
verstarkt im Wohn-
wagen meiner
Eltern Camping-
platz-WLANSs.
Dank Travelmate
und Wireguard
tiber einen LTE-
Mobilrouter kann
ich notfalls von
daheim helfen. Die
Fensterhalterung
stammt aus dem
3D-Drucker.
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schliefSend noch sicher, dass der Kanal auf
»auto” eingestellt ist und die Kanalbreite
bei 2,4 GHz auf 20 MHz.

Stellen Sie den Kanal fest ein, kann
das Interface ihn nicht mehr wechseln, um
sich mit Hotspots auf anderen Kanilen zu
verbinden, und mehr als 20 MHz ergeben
bei 2,4 GHz keinen Sinn, weil andere
Funkgerite (andere WLANS, Bluetooth et
cetera) das Band in der Regel so stark aus-
lasten, dass die hohere Kanalbreite kaum
Gewinn bringt. Auf 5 GHz konnen Sie 40
oder - sofern unterstiitzt - 80 und 160
MHz wihlen.

Travelmate-Konfiguration
Wechseln Sie iiber die Services-Register-
karte zu Travelmate und setzen Sie den
»Enable“-Haken ganz oben, anschlieend
konfigurieren Sie noch einige wenige wei-
tere Travelmate-Parameter nach Gusto:
Die ,,Captive Portal Detection bemerkt
automatisch Login-Seiten, wie sie beivie-
len Hotspot-Systemen {iblich sind, und
halt die Verbindung aufrecht, auch wenn
der Weg ins Internet nicht frei ist. Den
»Net Error Check“ sollten Sie nicht gleich-
zeitig aktivieren. Er lohnt sich, wenn Sie
»Add Open Uplinks" anhaken und Sie nur
solche Netze nutzen wollen, die ohne An-
meldung Internetzugriff bieten; Travel-
mate fligt offene Hotspots dann automa-
tisch hinzu. Der ,, Proactive Uplink Switch
sorgt dafiir, dass Travelmate im Hinter-
grund weiter scannt und gegebenenfalls
hoher priorisierte Netze ansteuert, sowie
sie in Reichweite kommen.

Es gibt noch einige sinnvolle ,,Extra
Options®, die es gegebenenfalls anzupas-
sen lohnt: In ,,Radio Selection/Order"
konnen Sie Travelmate auf ein Interface

festnageln oder festlegen, welches Inter-
face Travelmate bevorzugen soll, etwa 5
GHz iiber 2,4 GHz.

Bild: Karl-Heinz Mocker
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TPL-Camping

Overview  Wireless Stal

Travelmate

Enable Travelmate
Captive Portal Detection

Net Error Check ()

ProActive Uplink Switch

Add Open Uplinks

Uplink / Trigger interface trm_wwan (wlan1)

Runtime Information

Travelmate Status (Quality)  running / not connected

Traveimate Version
Station 1D
(RADIOYSSID/BSSID)
Station Interface
Faulty Stations .

'WPA Capabilities ...
LastRun  2021.07.15-15:30:11

1.6.5
radio1/EURCCAMP_WIFL/-

trm_wwan TRM_WWANG

Restart

| show/Hide QR-Codes

Restart Traveimate

View AP QR-Codes

Configuration of the traveimate package 1o to enable travel router functionality. For further information see online documentation

@ Check the internet availability, log captive portal redirections and keep the uplink connection ‘alive’

@ Treat missing internet availability as an error

& Proactively scan and switch to a higher priontized uplink, despite of an already exisling connection

@ Automatically add open uplinks like hotel captive portals to your wireless config

@ Name of the used uplink interface

Die Hauptseite von Travelmate gibt Statusinformationen aus und Zugang
zu den Konfigurationsparametern des Tools.

Das Feld ,,List Auto Expiry“ legt fest,
nach wie vielen Minuten Hotspots, die Tra-
velmate wegen gescheitertem Verbindungs-
aufbau oder fehlender Internetverbindung
gemieden hat, wieder von der ,,Faulty Sta-
tions“-Liste geldschtund damit wiederin die
Auswahl einbezogen werden. Falltdie Inter-
netverbindung in Threr Unterkunft etwa
regelmiflig fiir eine gewisse Zeit aus, setzen
Sie den Wert auf die ungefihre Ausfallzeit.
Wenn Sie dannnoch einen alternativen Hot-
spothinzufiigen-etwa ein anderes Netz aus
der Nachbarschaft oder einen LTE-Mobil-
router -und niedrigerer priorisieren als den
Hotspot der Unterkunft (siche Screenshot:
Up, Down), wihlt Travelmate beim Ausfall
die Alternativen und nach der Wartezeit
wieder denurspriinglichen, hoher priorisier-
ten Hotspot - vorausgesetzt ,, Proactive Up-
link Switch® ist aktiviert.

In ,Connection Limit“ kénnen Sie
einstellen, wie oft Travelmate versuchen
soll, eine Verbindung zu einem Netz her-
zustellen, bevor es auf der ,,Faulty Stati-
ons“-Liste landet. Bestitigen Sie die Ein-
stellungen mit ,,Save & Apply*; Travel-
mate startet im Anschluss sofort.

Benutzung

Neue WLAN-Client-Profile konnen Sie jetzt
mit wenigen Klicks {iber die Registerkarte
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sWireless Stations“ hinzufligen. Die
Scan-Buttons sind mit der Interface-Identi-
fikation beschriftet, aber auch mit einem
Hinweis aufdas Frequenzband: 11abedeutet
5 GHz, 11g meint 2,4 GHz. Scannen Sie zu-
nachst 5 GHz, da die Wahrscheinlichkeit
grofd ist, dass der Hotspot in diesem Band
einen breiteren Kanal (40/80/160 MHz) als
auf 2,4 GHz bietet und somit mehr Daten-
rate liefern beziehungsweise mehr Clients
schnell bedienen kann. Fiigen Sie etwa Ihr
Heimnetzalserstes Netz hinzu (Add Uplink).

Der folgende Dialog ist nahezu
selbsterklarend: ,,Ignore BSSID® sorgt

dafiir, dass die MAC-Adresse des Access
Points keine Rolle spielt und Thr Router
gegebenenfalls zu Access Points mit ho-
herer Signalstirke wechselt. Stindige
Wechsel konnen Sie verhindern, indem
Sie den Haken entfernen. Umgekehrt
konnen Sie die Funktion auch nutzen, um
sich gezielt mit Access Points zu verbin-
den, die zwar weiter entfernt sind, aber
hohere Datenraten liefern - beispielswei-
se, weil sie weniger ausgelastet sind. Sie
konnen auch mehrere Client-Profile fiir
ein Netz mit mehreren BSSIDs auf einem
oder mehreren Interfaces anlegen und sie
unterschiedlich priorisieren (siehe
Screenshot).

Das ,,Auto Login Script“ ist ein Bash-
Script, das Travelmate optional ausfiihrt,
sobald die Verbindung besteht. Es dient
etwa dazu, Zugangsdaten automatisch an
Hotspots mit Login weiterzugeben und
so dem Benutzer das Aufrufen der Login-
Seite abzunehmen. Mehr dazulesen Siein
einer der nichsten Ausgaben.

Fazit

Travelmate macht die Verwendung von
OpenWrt in Reiseroutern besonders kom-
fortabel und besticht durch einfache Kon-
figuration. Wer sich regelmifiig in den
gleichen Unterkiinften oder an den glei-
chen Stellplitzen aufhilt, profitiert davon,
dass das Tool nach der ersten Einrichtung
komplett automatisch arbeitet und mitdem
passenden Skript auch Logindaten an Hot-
spots weiterreichen kann. (amo@ct.de) &
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Wireless Stations

ones. The cumently used uplink is emphasized in blue, faulty stations in red

Device SsSID BSSID

radiol LHH-Gast

radiol Vodafone Hotspot

radio0 hannover freifunk.net 0A:209:98:4C-E6:68

radiod hannover.treifuni.net 46:61:55:80:D1:78

Provides an overview of all configured uplinks for the travelmate interface (rm_wwan). You can edit, remove or re-order/prioritize existing uplinks or scan for new

Encryption Action

none Up Down n Remo:
none up oo (R
none Up Down “ LB
none up Down n Remc

Travelmate erlaubt, Netze iiber eine Liste zu priorisieren. Das klappt auch
mit mehreren Access Points im selben Netz - etwa, um sich auf einem gro3en
Campingplatz den schnellsten Access Point herauszupicken.
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Das neue Darknet

Tor Hidden Services auf Protokollversion 3 migrieren

Das Darknet ist in die Jahre ge-
kommen, durch schnellere Com-
puter sind die bisher 16 Zeichen
langen Onion-Domains der Tor
Hidden Services nicht mehr
sicher genug. Betreiber von
Onion-Webseiten miissen sich
neue, langere Domainnamen
zulegen, denn das alte Tor-Netz
wird bald abgeschaltet.

Von Mirko Délle
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ervom Darknet spricht, meint damit

meist das Tor-Netz - ein Teil des
Internets, der herkommlichen Browsern
und der Google-Suche verborgen bleibt.
Hier werden Daten mehrfach verschliis-
selt rund um die Welt geschickt, um Auf-
enthaltsort und Identitat des Benutzers zu
verschleiern. Urspriinglich fiir Agenten
von Geheimdiensten entwickelt, nutzen
auch Journalisten und Aktivisten, aber
auch Kriminelle das Darknet, um sich der
Verfolgung durch Regimes und Strafver-
folgungsbehorden zu entziehen.

Doch das Darknet hat auch seine
praktischen Seiten: Tor-Daemon und Tor
Browser finden von fast jedem Internet-
zugang aus einen Weg ins Darknet, selbst

© Copyright by Heise Medien.

wenn Netzwerkverbindungen durch eine
Firewall auf wenige Ports eingeschrankt
sind. Und iiber den Tor-Daemon konnen
Sie einen Webserver, eine lokale Daten-
halde oder sonstige Dienste sicher betrei-
ben, das klappt sogar im Hotel-WLAN
oder mit dem heimischen DSL-Router
ohne die sonst obligatorische Portfreiga-
be. Dank offentlicher Tor2Web-Gateways
wie tor2web.to sind solche Dienste sogar
flir jedermann auch ohne Tor zu errei-
chen, man muss lediglich den Onion-
Domainnamen kennen und ,,tor2web.to"
statt ,,.onion" anhéngen. Doch die Onion-
Domainnamen miissen nun ausgetauscht
werden, denn das Tor-Netz verwendet
inzwischen ein neues, sichereres Proto-
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koll und schaltet alte Onion-Dienste bis
Mitte Oktober 2021 ab.

Freie Namenswahl

Fir Onion-Domains gibt es keine Do-
main-Registry, wo man eine bestimmte
Adresse kaufen oder registrieren konnte:
Das Tor-Netz ist streng dezentral aufge-
baut, eine zentrale Domain-Registry
wiirde das Netz anfillig fiir Unterdrii-
ckungsversuche machen. Deshalb dient
ein wirrer Wust aus Zahlen und Buchsta-
ben als Domainname.

Beidenindenletzten zehn Jahren ge-
briauchlichen Onion-Domainnamen der
zweiten Generation war dafiir der Public
Key des geheimen 1024 Bit langen RSA-
Schliissels des Servers die Grundlage. Der
Name ergab sich aus den ersten 80 Bitdes
160 Bitlangen SHA1-Hashes. Per Base32-
Konvertierung lesbar gemacht ergibt dies
16 Zeichen lange Domainnamen.

Der Clou daran ist, dass so jeder
Tor-Client und jeder Knoten allein anhand
der Onion-Adresse iiberpriifen kann, ob
einem Server tatsdchlich die von ihm be-
anspruchte Adresse gehort - indem man
einfach den Hash des Public Key des Ser-
vers bildet und mit der Onion-Adresse ab-
gleicht. Eine Vertrauensinfrastruktur wie
bei TLS/SSListim Tor-Netz deshalb nicht
erforderlich, die Onion-Adressen sind
selbstauthentifizierend.

Doch der SHAI-Algorithmus ist nicht
mehr zeitgemaif3, tiber die Jahre hinweg
wurden immer mehr Angriffsmoglichkei-
ten entdeckt. Anfang 2017 lieferten For-
scher des Instituts CWI Amsterdam und
Google schliefllich den finalen Beweis,
dass SHA1unsicher ist,indem sie zwei ver-
schiedene Dateien mit demselben SHA1-
Hashwert erzeugten [1]. Praktisch bedeu-
tet es, dass man mit genitigend Rechen-
leistung einen Zweitschliissel zu einer
bestehenden Onion-Domain erzeugen
und so Besucher auf einen kompromittier-
ten Server umleiten kann.

Das neue Tor-Protokoll Version 3 ver-
wendet deshalb eine ginzlich andere
Basis: Die Onion-Domain bildet sich nun-
mehr aus dem vollen Ed25519-Hashwert
eines 32 Byte langen Public Keys des Cur-
ve25519-Schliissels. Hinzu kommt der
SHA3-256-Hashwerts einer Prifsumme,
die ebenfalls den Schliissel enthilt. Das
Ergebnis wird dann wiederum per Base 32
lesbar gemacht und ergibt dann 56 Zei-
chen lange Domainnamen.

Das Tor-Netz unterstiitzt solche
v3-Onion-Domains bereits seit Anfang
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2018, seit Mitte September 2020 be-
kommt man beim Einrichten eines neuen
Hidden Service mit einer 16-Zeichen-Do-
main einen Hinweis, dass damit bald
Schluss ist. Seit Mitte Juli dieses Jahres
bekommen nun auch Anwender im
Tor-Browser bei kurzen Onion-Domains
eine Warnung, dass dieser Hidden Service
nur noch bis Mitte Oktober erreichbar ist,
wenn er nicht in einen Onion-Dienst mit
neuer v3-Domain umgewandelt wird.
Denndann sollen alle v2-Domains im Tor-
Netz deaktiviert werden.

v2-Ausstieg besiegelt

Es ist also Eile geboten, falls man noch
einen Hidden Service mit kurzer Onion-
Adresse betreibt. Damit es keinen abrup-
ten Wechsel gibt und Besucher den Dienst
plotzlich nicht mehr finden, empfiehlt sich
eine Parallelkonfiguration, also den Dienst
iiber die alte und die neue Adresse gleich-
zeitig zuginglich zu machen. Dazu miis-
sen Sie die Tor-Konfigurationsdatei /etc/
tor/torrc (Linux) oder /usr/local /etc/tor/
torrc (macOS) bearbeiten und dort zwei
Hidden-Service-Eintrige vornehmen:

HiddenServiceDir 4
t/var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:80
HiddenServiceVersion 2

HiddenServiceDir 4
6/var/lib/tor/hidden_service_v3/
HiddenServicePort 80 127.0.0.1:80
HiddenServiceVersion 3

hgBqdGxembw

Debian News

Updates on the Debian Project

Tor v3 konfigurieren | Praxis

Der Abschnitt fiir den kurzen Onion-Do-
mainnamen hat sich kaum verindert,
hinzugekommenistlediglich die Angabe
der Protokollversion 2. Der Abschnitt fiir
den neuen v3-Onion-Service ist nahezu
identisch, Sie miissen lediglich ein eige-
nes Verzeichnis fiir die Schliissel angeben
und die Protokollversion 3 verwenden.
Um alles Weitere kiimmert sich der
Tor-Daemon, wenn Sie ihn mit dem Be-
fehl

systemctl restart tor.service

neu starten. Er legt dann das Verzeichnis
fiir die neuen Schliissel an und erzeugt alle
Schliissel; den neuen Onion-Domain-
namen finden Sie anschliefdend in der
Datei /var/lib/tor/hidden_service v3/
hostname.

In dieser Konfiguration ist der Web-
server auf Port 80 sowohl tiber den kurzen
alsauch denlangen Onion-Domainnamen
gleichermafien erreichbar. Es gibt aber
auch die Moglichkeit, Besucher der alten
Onion-Domain auf die neue umzuleiten.
Dazu geben Sie in der Tor-Konfigurations-
datei torrc fiir die alte Domain einen ab-
weichenden lokalen Port an, zum Beispiel
8080:

HiddenServiceDir 4
G/var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:8080
HiddenServiceVersion 2

Auflerdem erginzen Sie in der Konfigura-
tion des Werbservers, etwa Nginx, einen

Archives 'debian-devel-announce’

debian-devel-announce

The first beta of the Debian Installer 6.0 has been released

elease of the installer for Debian GNU/Linux Squeeze

& November 10

Uber sogenannte Tor2Web-Gateways kénnen Sie Onion-Domains mit jedem
beliebigen Webbrowser aufrufen. Dynamische Hostnamen oder Portfreigaben
im Router sind damit fiir den Serverbetreiber liberfliissig.

© Copyright by Heise Medien.
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zusatzlichen server-Abschnitt mit dem
entsprechenden Port, hier ein Auszug:

server {
listen 80 default_server;
root /var/www/html;

}

server {
listen 8080 default_server;
root /var/www/redirect;

Anschliefdend konnen Sie im Document-
Root-Verzeichnis der alten Onion-Do-
main, unter var/www/redirect, einen
HTTP-Redirect zur neuen Domain ein-
richten. Dagegen spricht allerdings, dass
es Besucher stutzig machen konnte, wenn
sie die alte Onion-Domain ansurfen und
aufeine ihnen vollig fremde Onion-Adres-
se umgeleitet werden - es wire nicht das
erste Mal, dass Betriiger eine Website ko-
pieren und manipulieren.
Beidynamischen Webseiten mit PHP
bietet sich an, die Variable $_SERVER[ 'HTTP_
HOST' ] auszuwerten und, falls dort die alte
Onion-Domain auftaucht, eine Warnung
mit Erklarung sowie die neue Adresse ein-
zublenden. So wird Besuchern der Uber-
gang zur neuen Onion-Domain erleich-

tert, ohne dass sie misstrauisch werden
miissen.

Durch Tor getunnelt

Die Konfiguration mehrerer Onion-Adres-
sen und Ports ist auch fiir andere Zwecke
praktisch, etwa wenn Sie zu Wartungszwe-
cken einen SSH-Zugang einrichten. Der
Clou ist, dass Sie fiir den SSH-Zugang eine
eigene Onion-Domain verwenden konnen.
So finden Angreifer auf der (6ffentlichen)
Onion-Domain Thres Webservers keinen
SSH-Port, egal, wie griindlich sie suchen:

HiddenServiceDir 2
5/var/lib/tor/hidden_service_v3/
HiddenServicePort 80 127.0.0.1:80
HiddenServiceVersion 3

HiddenServiceDir 2
5/var/lib/tor/hidden_service_ssh/
HiddenServicePort 22 127.0.0.1:22
HiddenServiceVersion 3

Indem Sie ein eigenes Verzeichnis flir den
dritten Hidden Service auf Port 22 anle-
gen, erzeugt der Tor-Daemon beim néchs-
ten Neustart einen eigenen Onion-Do-
mainnamen. Allerdings kennt SSH Tor
nicht, weshalb es weder den Onion-Do-
mainnamen auflosen noch eine Verbin-
dung zu Threm Server herstellen kann. Der

Schone neue Onion-Domainnamen

Sogenannte Vanity Address Generators
waren bei Tor Hidden Services bereits
fir die 16-stelligen v2-Onion-Domainna-
men sehr beliebt, damit die Adresse mit
einem bestimmten Firmen- oder Mar-
kennamen begann. Da es aufgrund der
Hash-Funktionen keinen deterministi-
schen Weg fir die Suche nach einem
bestimmten Onion-Domainnamen gibt,
erzeugt ein Vanity Address Generator
einfach so lange neue Schlissel, bis er
das gewlnschte Ergebnis erreicht.
Facebook etwa investierte viel Rechen-
zeit, um im Darknet unter der Domain
facebookcorewwwi.onion auftreten zu
kénnen. Auch fir die neue v3-Onion-
Adresse hat Facebook wieder einen Ad-
ressgenerator benutzt, damit sie mit
facebook beginnt - danach folgt aber
ein Buchstaben- und Zahlensalat. Die
56-stelligen v3-Adressen kdnnen sich,
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anders als v2-Adressen, allenfalls noch
Gehirnakrobaten merken.

Je weniger Zeichen man fest vorgibt,
desto eher findet der Vanity Address Ge-
nerator ,mkp2240“, dessen Quellen Sie
von GitHub herunterladen kénnen, passen-
de Ergebnisse. Auf einem AMD Ryzen-7
3700X mit 3,6 GHz Taktfrequenz und acht
Kernen finden Sie bei sieben vorgegebe-
nen Zeichen etwa zehn Treffer pro Tag, bei
acht Zeichen dauert es ein bis zwei Wo-
chen, bis Sie eine passende v3-Onion-Do-
main finden. Der Zufall spielt aber durchaus
auch eine Rolle, mit etwas Gliick macht
mkp2240 bereits nach wenigen Stunden
einen ersten Vorschlag. Wer liber eine Viel-
zahlvon Servern verfiigt oder sie bei einem
Cloud-Anbieter kurzerhand anmietet, kann
auch mehrere Instanzen von mkp2240 pa-
rallel suchen lassen und so schon binnen
Minuten findig werden.

© Copyright by Heise Medien.

Trick ist, den lokalen Tor Browser als
Proxy zu verwenden und die SSH-Verbin-
dung dariiber zu tunneln.
Standardméf3iglauscht der Tor Brow-
ser auf Port 9150 und als SOCKS5-Proxy.
SSH unterstiitzt auch keine SOCKS-Pro-
xies, aber Sie konnen unter Linux und
macOS in Threr benutzerspezifischen
SSH-Konfigurationsdatei .ssh/config in
Threm Home-Verzeichnis ein Proxy-Kom-
mando hinzufiigen, das die Verbindungs-
aufnahme tibernimmt. Hierfiir eignet sich
Netcat. Doch Vorsicht, es gibt verschiede-
ne Klone dieses Programmes, die folgende
Konfiguration funktioniert nur mit Netcat
des NMAP-Projekts, das etwa unter Debi-
an, Ubuntu und einigen anderen Linux-
Distributionen Standard ist:

host hiddenservice
Hostname example.onion
ProxyCommand ncat --proxy 2
£127.0.0.1:9150 --proxy-type 3
Gsocksb %h %p

Fiir die OpenBSD-Variante von Netcat be-
notigen Sie eine geringfligig andere Kon-
figuration, da sich die Parameter unter-
scheiden:

host hiddenservice
Hostname example.onion
ProxyCommand nc -X 5 -x 4
£127.0.0.1:9150 %h %p

Die Parameter %h und %p ersetzt SSH beim
Aufruf von Netcat durch den Hostnamen
und den Port.

Gutes Darknet

Ein Tor Hidden Service erlaubt es Thnen
also, von tiberall Webserver und andere
Dienste im Internet bereitzustellen und
dabeisogar Geld fiir einen DynDNS-Servi-
ce zu sparen. Weil Tor ohne Portfreigaben
in Routern auskommt und selbst bei restrik-
tiven Firewalls meist noch einen Weg ins
Darknet findet, klappt das sogar von Hotel-
WLANsund anderen Netzen aus, in denen
Sie gar keine Mdglichkeit hatten, Ausnah-
men fiir Thren Rechner einzurichten. Den
zustindigen Admins diirften Sie damit al-
lerdings schlaflose Nichte bereiten:
Schliefdlich schaffen Sie damit einen Zu-
gang aus dem Darknet ins vermeintlich
geschiitzte interne Netz. (mid@ct.de) ¢

Literatur

[1] Jiirgen Schmidt, TodesstroB: Forscher zerschmet-
tern SHA-1: heise.de/-3633589
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Python 3: Programmieren fiir
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Dieses Buch legt besonderen Fokus auf die Objekt-
orientiere Programmierung (OOP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
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Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
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den lhnen vermittelt
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Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.
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Ubungsaufgaben und Musterldsungen.
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Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-
tote aufzusptren.
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Aufsteckbare Kameras,
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dene Raspberry Pi-Mo-
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sdtzen wie z. B. Weit-
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Komplettset Argon ONE Case

mit Raspberry Pi 4
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shop.heise.de/argon-set
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Dartiber freut sich die ganze Familie: ,Make Family* -
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musegear® finder
Version 2

Finden Sie Schliissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kdnnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-

de einfach tracken und noch mehr,
2490 € >
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Multimeter,

ol Oszilloskop und
Logger

PoKit misst, zeigt und
protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphone

oder Tablet.
9490 € >

shop.heise.de/pokit

NVIDIA Jetson Nano BO1

Die neue Revision BO1!

* Die Leistung moderner Kl fiir Millionen Geréte. Mit dem

Jetson Nano von NVIDIA kdnnen Sie als Heimbastler
oder Entwickler platzsparend und effizient in die Welit
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grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!
13490 € >
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Passend fiir Smartphones aller GroBen bis 23cm Lan-
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von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Falischirmseide bildet
nach dem SchlieBen einen faradayschen Kafig und

@ blockiert so alles Signale.
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Test & Beratung | Abenteuerspiel

Traumhaft

Omno: Abenteuerurlaub

Das Abenteuerspiel Omno fiihrt
auf eine entspannte Reise in
eine geheimnisvolle Welt, der
der Untergang droht.

Von Andreas Miiller

ntspannt, gewaltfrei und wunderschon

- das Abenteuerspiel Omno entfiihrt
in eine Welt, die an den Klassiker Journey
oder die Geschichte des kleinen Prinzen
von Antoine de Saint-Exupéry erinnert.
Hinter der bunten Spielwelt und denliebe-
vollen Animationen steckt nur ein einziger
Entwickler: Animationskiinstler Jonas
Manke alias Studio Inkyfox hat sein Spiel
in rund fiinf Jahren dank einer erfolgrei-
chen Kickstarter-Kampagne ganz allein
entwickelt. Nur die Musik iiberlief} er sei-
nem Kollegen Benedict Nichols.

Spurensuche

Irgendetwas ist faul in dieser Welt: Wo
einst Stadte standen, finden sich nur noch
leblose Ruinen. Stattdessen ist die Natur
aufgebliiht und es gedeihen merkwiirdige
Tiere und Pflanzen. So bizarr wie diese

Weltist auch unser kleiner Held: ein Zwie-
belkopf mit Armen und Beinen. Zusam-
men mit den Spielerinnen und Spielern
fragt er sich, wie er hier hergekommen st.
Bevor er eine Antwort darauf finden kann,
muss er eine geheimnisvolle Prophezei-
ung erfiillen, die ihn auf einer Art Pilger-
reise zu einem Himmelspalast fithrt. Doch
selbst nach seinem rund vierstiindigen
Abenteuer werden mehr Fragen als Ant-
worten Uibrig bleiben.

Omno ist ein mysterioses Jump-&-
Run-Abenteuer mit einigen Ratseleinlagen.
In der Schulterperspektive hiipft man mit
dem Pilger durch die Landschaft. Einziges
Hilfsmittel ist ein Energiestab, mit dem
man Lichtkristalle sammelt. Diese sind
enorm wichtig, denn erst wenn man min-
destensdrei gefunden hat, kommt manvon
einem Abschnitt in den néchsten. Aller-
dings sind die Kristalle gut versteckt: Ein
wachsames Auge ist gefragt und oft braucht
man etwas Gehirnschmalz, um Ritsel zu
knacken. Durch gewagte Spriinge muss der
Pilger geheime Orte erreichen oder Steine
ineiner bestimmten Reihenfolge verschie-
ben. Oft stofdt der Protagonist auf Hiero-
glyphen, die ein wenig von der Geschichte
dieser Welt erzdhlen. Das geschieht alles
ohne Zeitdruck, Stress und Frust.

© Copyright by Heise Medien.

Der Energiestab wird im Laufe des
Spiels zu einem méchtigen Multitool. Kann
er anfangs nur die Energie absaugen, wan-
delt er sich spater bei Bedarf in ein Surf-
brett, mit dem es rasant durch sandige
Diinenund Eistiler geht. Am Ende gleiten
Spieler damit sogar durch die Liifte oder
teleportieren von einem Ort zum anderen.
Komplizierte Knopfakrobatik oder kom-
plexe Rollenspielelemente gibt es nicht.
Die Steuerung ist intuitiv und leicht ver-
stidndlich - wer einmal mit Spielen wie
Journey oder Zelda Erfahrung gesammelt
hat, wird sich schnell zurechtfinden. Geht
dann doch mal ein Sprung daneben, wird
der Spielfortschritt nur kurz zurtickgesetzt.

All das geschieht vollkommen gewalt-
frei. Floraund Fauna sind keine Bedrohung,
sondern geben Hilfestellungen. Manchmal
kann sich der Pilger auf Geierschwingen zu
entfernten Orten tragen oder durch die Luft
schweben lassen. Wihrend in ,,Der kleine
Prinz‘ bemangelt wird, dass zu wenig Zeit
sei, um ,irgendetwas kennenzulernen”,
darf man in Omno in Ruhe die beeindru-
ckende Welt bewundern: Da gibt es majes-
tatische Riesenschildkroten, endlose Eis-
tiler oder bunte Flusslandschaften. Omno
ist kein Spiel fiir zerstorungswiitige Dau-
menakrobaten. Stattdessen feiert es die
Harmonie zwischen Natur und Lebewesen
mit Ruhe und Gelassenheit - eine Beson-
derheit in der actionreichen Videospiele-
welt. Schade, dass diese Reise schon nach
wenigen Stunden vorbei ist.

Fazit

Omno bringt Urlaubsgefiihle auf den hei-
mischen Bildschirm. Vollkommen stress-
und gewaltfrei bewegen sich die Spiele-
rinnen und Spieler durch bunte Land-
schaften, geniefden knuddelige Animatio-
nen und werden von den spielerischen
Herausforderungen nicht frustiert, son-
dern nur ein wenig gekitzelt. Dass das
kleine Meisterwerk von nur einem einzi-
gen Spieldesigner in jahrelanger Klein-
arbeit gemeistert wurde, ist ein Sonderlob
wert. Selten war Spielwitz so entspannend
wie hier. (Imd@ct.de) ¢t

c’t-angezockt-Video: ct.de/yb9d

Omno

Vertrieb, URL | Future Friends Games, Studio Inkyfox, playomno.com

Systeme Windows, Xbox One, PS4
USK ab 0 Jahren
Preis 18€
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Teures Vergnugen

Mit Zauberbeeren in den Ruin: Kostenfalle ,,Free to Play”

Der Erfolg von sogenannten
Free-to-Play-Games flir mobile
Gerate ist seit Jahren ungebro-
chen und beschert der Branche
einen Milliardenumsatz. Die auf
den ersten Blick kostenlosen
Spiele werden haufig auch von
Minderjahrigen gezockt. Und
nicht selten erschrecken sich
Eltern dann liber {iberraschende
Kosten, die der Nachwuchs
durch In-App-Kaufe verursacht
hat. Praktisch wie juristisch kon-
nen Sie aber Abhilfe schaffen.

Von Nick Akinci und Joerg Heidrich

170

ie Spieleindustrie konnte sich in den

letzten Jahren iiber ein stetiges Um-
satzwachstum freuen. Sie verdient am
Ballerspiel zwischendurch, am interakti-
ven Quiz oder dem komplexen Strategie-
spiel. Langst hat das Smartphone Konso-
lenund PCs als beliebteste Spielplattform
abgelost. Und die Zahlen sind beein-
druckend: Wahrend Spielekonsolen, Ga-
ming-PCs und entsprechende Peripherie
im Corona-Jahr 2020 den Anbietern in
Deutschland rund 3,2 Milliarden Euro in
die Kassen spiilten, kamen die Anbieter
von Games fiir Smartphones und Tablets
in Deutschland auf rund 2,3 Milliarden
Euro, eine Steigerung von 23 Prozent ge-
geniiber dem Vorjahr.

Wie sich die Zahlen genau zusam-
mensetzen, zeigt ein Blick auf die Auswer-

© Copyright by Heise Medien.

tung durch ,,game®, den Verband der deut-
schen Games-Branche. Danach geht der
Umsatz mit mobilen Spielen nahezu aus-
schliellich auf In-App-Kaufe zuriick.
Kaum nochrelevant sind dagegen kosten-
pflichtige Spiele-Apps. Mit solchen Titeln
konnte 2020 nur noch ein Umsatz von
rund 11 Millionen Euro erzielt werden, also
weniger als ein halbes Prozent des Bran-
chenumsatzes.

Pay to Win statt Free to Play

Vor allem die sogenannten Free-to-Play-
Spiele setzen auf In-Game-Kéufe. Free to
Play sind Titel, die kostenfrei herunter-
geladen und gespielt werden konnen. Ge-
meinsam haben diese Angebote die Mog-
lichkeit, echtes Geld in virtuelle Giiter zu
verwandeln. Dabei konnen die unter-
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schiedlichsten Dinge erworben werden.
So gehort es in einigen Games geradezu
zum guten Ton, seine Figur mit einem ge-
kauften Outfit auszustatten. Erwerben
kann man auch Waffen oder Ausriistungs-
gegenstinde.

Ublichist es dabei, virtuelle Wahrun-
gen fiir das Spiel zu erwerben, sei es in
Formvon Edelsteinen, Coins oder Herzen.
Kritisch wird diese Masche spitestens
dann, wenn der Spielerfolg von dem Er-
werb dieser virtuellen Gegenstinde ab-
hingt. So kann ,,Free to Play* schnell zu
einer Kostenfalle werden.

Gehen die anfangs meist grofdzligig
gewahrten Ressourcen wahrend des Spiels
aus, so miissen die Gamer bisweilen lang-
wierige Wartezeiten in Kaufnehmen - so-
fern sie nicht bereit sind, fir neue Ressour-
cen zu zahlen. Diese bewegen sich preis-
lich je nach Game zwischen 99 Cent und
bis zu iiber 100 Euro pro Zahlvorgang.
Alternativ kann man sich bei einigen An-
bietern auch Werbevideos anschauen.

Als ,,Pay to Win“ bezeichnet man
Spielkonzepte, in denen man fiir Geld Vor-
teile erwerben kann. Damit ist man ande-
ren Spielern deutlich iiberlegen oder kann
ansonsten unlosbare Aufgaben bewilti-
gen. Unterm Strich haben die Anbieter
derartiger Spiele inzwischen jede Menge
Erfahrung darin, ihre Nutzer geschickt
dazu zu verleiten, den kostenfreien Be-
reich zu verlassen und echtes Geld zu in-
vestieren, um den Spielverlauf voranzu-
treiben.

Lockangebote fiir Kinder

Solange Erwachsene hierfiir ihr Geld aus-
geben, ist dagegen juristisch nichts einzu-
wenden. Kritisch wird es allerdings dann,
wenn Kinder und Jugendliche ins Visier
dieser Angebote geraten. Obwohl sich
viele Eltern der potenziellen Gefahr durch
Lockangebote auf dem mobilen Spiele-
markt durchaus bewusst sind, verursa-
chen Kinder durch In-Game-Kéufe immer
wieder horrende Kosten. Anwaltskanz-
leien und Verbraucherzentralen berichten
iiber viele Fille mit vierstelligen Rech-
nungssummen, bisweilen belaufen sich
die Kosten sogar auf einen fiinfstelligen
Betrag.

Eltern sollten sich stets bewusst sein,
dass der Fantasie von Kindern keine Gren-
zen gesetzt sind, wenn es um ihr Lieb-
lingsspiel geht. Sie liberwinden dabei
auch technische Hiirden. Derartige un-
gewollte Abbuchungen sollten Sie deshalb
bereits vorbeugend durch eine entspre-
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chende Konfiguration der mobilen Gerite
verhindern.

Zunachst einmal sollten Sie feststel-
len, tiber welche Kanile Zahlungen fiir
In-App-Kaufe erfolgen kdnnen, also etwa
per Lastschrift, PayPal, Kreditkarte oder
den Mobilfunkanbieter. Im Normalfall
wird jede Transaktion iiber eine Mail be-
statigt. Durch regelmiRige Uberpriifung
von Konten und Mails kann man sich be-
reits eine Vorwarnfunktion schaffen.

In-App-Kaufe ausschalten
Einen sicheren Schutz vor unangenehmen
Kaufiiberraschungen bietet das Ausschal-
ten von In-App-Kaufen. Apple-Kunden
stehen dafiir umfangreiche Konfigurati-
onsmoglichkeiten zur Verfiigung. So kon-
nen unter iOS unbeabsichtigte oder un-
erlaubte Kaufe im App Store und in ande-
ren Apple-Diensten blockiert werden.
Moglich ist es auch, die Eingabe eines
Passworts fiir Kdufe zu verlangen. Aller-
dings sind diese Moglichkeiten recht gut
versteckt und befinden sich wenig logisch
im Meni unter dem Punkt ,,Bildschirm-
zeit“. Dieser Punkt muss aktiviert werden.
Uber den Unterpunkt ,,Beschrinkungen”
konnen Sie dann die Details festlegen.
Nutzervon Android habenim Vergleich
dazu nur eingeschrankte Moglichkeiten.
Eine vollstindige Abschaltung von In-App-
Kéufen ist nicht vorgesehen. Es besteht nur
die Moglichkeit, fiir simtliche kostenpflich-
tige Inhalte ein Passwort einzurichten. Ein-
richtenlédsstsich diesunter ,,Einstellungen/
Authentifizierung fiir Kaufe erforderlich®.
Gerade édlteren Kindern sollten Sie
keinen Zugriff auf Kreditkarten oder End-

Abzocke mit Free2Play | Recht

gerite mit hinterlegter Zahlungsmethode
geben, um sie nicht unnétig in Versuchung
zu fiihren. Hierzu gehort auch die Einrich-
tung eines sicheren Passworts fiir Zahlun-
gen, denn nicht selten iiberwindet der
Nachwuchs einfache technische Zugangs-
hindernisse,um dem Lieblingsspiel weiter
fronen zu konnen. Schliefflich empfiehlt
es sich auch, das Kind dariiber aufzukla-
ren, dass es sichum ,,echtes Geld“ handelt,
wenn man Angebote anklickt, die In-App-
Kéufe auslosen.

Sowohl Android als auch iOS bieten
ihren Kunden die Mdoglichkeit, versehent-
liche getatigte In-App-Kaufe zu stornieren.
Allerdings erfordert dies ein schnelles
Handeln, denn die Fristen sind eng. Den
Antrag kann man tiber ein Formular stel-
len, dasbeide Anbieter aufihren Websites
bereithalten.

Geld zuritick!

Komplizierter wird es, wenn das Geld fiir
den virtuellen Kauf bereits abgebucht
wurde und der Nachwuchs ein paar tau-
send Euro fiir ,,Coins“ oder ,,Diamanten”
ausgegeben hat. Ob der Betroffene eine
Chance hat, sein Geld wiederzuerhalten,
hangt entscheidend davon ab, obrechtlich
ein Riickzahlungsanspruch besteht.

Grundsatzlich gilt, dass Kinder im
Alter zwischen 7 und 17 Jahren beschrankt
geschaftsfihig sind. Das bedeutet, dass der
Nachwuchs Rechtsgeschifte bis auf weni-
ge Ausnahmen nur mit der Zustimmung
ihrer gesetzlichen Vertreter - dies sind in
der Regel die Eltern - tatigen kann.

Ohne deren Zustimmung kénnen Kin-
der ab sieben Jahren allerdings nach dem

Umséitze mit In-App-Kaufen in Deutschland

Bei den mobilen Spielen lauft der Umsatz fast ausschlieBlich
Uber In-App-Kaufe. In den vergangenen Jahren verzeichneten
die Anbieter in Deutschland ein rasantes Wachstum.
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Bitte Alter eingeben:

[— )

Erziehungsberechtigter folgende Bedingung;

GAMELOFTS DATENSCHUTZRICHTLINIE
NUTZURGSBEDINGUNGEN
LIZENZVEREINBARUNG FUR ENDANWENDER,
GAMELOFTS COOKIES-RICHTLINIE

Geschlecht (optional):

D MéannlLich @ Weliblich

Dieses Spiel Kann gratis gespialt werden, jedoch Kénnan Elementa mit echtem Geld
gerauft werden. In den Einstellungen Ihres Gerdts xénnen Sle In-App-Kiufe
deaxtivieren. Um dieses Spiel. spielen zu Kénnen, miissen Sie oder ein

Lesen und Thnen zustimmen:

—~ I Vor dem Spiel
muss der Teilneh-
mer den Daten-
schutzrichtlinien
des Anbieters und
weiteren recht-
lichen Vereinba-
rungen zustim-
men. Das klappt
auch, wenn man
die Daten von
Kindern angibt.

sogenannten Taschengeldparagrafen,
§ 110 BGB, auch virtuelle Giiter rechts-
wirksam erwerben. Vereinfacht dargestellt
ist Voraussetzung hierfiir, dass das Kind
das Taschengeld bereits erhalten hat und
das Geld ihm zur freien Verfiigung tiber-
lassen wurde, auch fiir den Erwerb von
digitalen Inhalten. Das Amtsgericht Diis-
seldorf hat in diesem Kontext bereits im
Jahr 2006 entschieden, dass das Prepaid-
Guthaben aufeiner dem Nachwuchs tiber-
lassenen Mobilfunkkarte regelmaf3ig nicht
unter den Taschengeldparagrafen fallt
(Az.:52 C17756/05).

Auch ein In-Game-Kauf stellt ein sol-
ches Rechtsgeschift dar. Wird ein Kauf
ohne Zustimmung der Eltern getitigt, so
gilt dieser juristisch gesehen als ,,schwe-
bend unwirksam®. Das bedeutet, dass die
Wirksamkeit des Kaufs von der nachtréig-
lichen Genehmigung der Eltern abhingt.
Wird die Genehmigung verweigert, so
fiihrt dies zur Unwirksamkeit des Kaufs.
Daindiesem Fall kein Kaufvertrag zustan-
de gekommen ist, kann der Kaufer sein
Geld zuriickverlangen. Noch weiter geht
der Schutz von Kindern unter sieben Jah-
ren. Diese sind geschéftsunfahig und kon-
nen daher selbst iiberhaupt keine rechts-
giiltigen Kaufe titigen.

Leiderist es aber allein mit einer Ver-
weigerung der Genehmigung fiir unge-
wollte Kiufe des Nachwuchses nicht
getan. Unter Umstidnden kann eine recht-
liche Priifung ergeben, dass die Eltern
selbst wirksam Vertragspartner desjewei-
ligen Spieleanbieters geworden sind, ob-
wohl das Kind die Kaufe ohne deren Wis-
sen und Zustimmung getitigt hat.

Dahinter steckt die im deutschen
Rechtssystem anerkannte Rechtsfigur der
sogenannten Anscheinsvollmacht. Wird
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bei einem Vertragspartner der Anschein
erweckt, man handele fiir eine andere Per-
son, kann unter gewissen Voraussetzun-
gen ein Vertrag mit dieser anderen Person
zustande kommen. Entscheidend ist, ob
die andere Person von dem Rechtsge-
schift Kenntnis hitte haben miissen und
diese bei pflichtgemafier Kenntnis hitte
unterbinden konnen.

Ubertragen aufungewollte In-Game-
Kéufe durch Kinder bedeutet dies Folgen-
des: Uberlassen Eltern ihrem Kind bei-
spielsweise leichtfertig ein Handy oder
Tablet zur Nutzung, auf welchem Zah-
lungsdaten fiir digitale Kaufe hinterlegt
sind, so konnen sie an den Kaufvertrag
gebunden sein. Dies gilt insbesondere
dann, wenn zur Titigung von Kdufen keine
Passworteingabe erforderlich ist oder die

® 3

Schone Sammlung

2

Zugangsdaten auf dem Endgerit gespei-
chert sind. Ebenso konnen Eltern zum
Vertragspartner des Spieleherstellers wer-
den, wenn sie ihrem Kind ein Zahlungs-
mittel wie die Kreditkarte oder ein Pay-
Pal-Konto iiberlassen haben.

Etwas anderes gilt aber dann, wenn
ein Kind die ordnungsgemaf$ aufbewahr-
te Kreditkarte der Eltern heimlich entwen-
det oder das angemessen geschiitzte Zu-
gangspasswort zu einem Zahlungsmittel
stiehlt oder auskundschaftet.

Fiir Elternvorteilhaftistin diesem Zu-
sammenhang, dass den Spieleanbietern
im Rahmen einer gerichtlichen Auseinan-
dersetzung regelmaflig die Beweislast ob-
liegt, dass die Voraussetzungen einer sol-
chen Anscheinsvollmacht vorliegen, was
nicht ganz leicht nachzuweisen ist.

Dariiber hinaus kann sich auch erge-
ben, dass die Eltern fiir die durch das Kind
getitigten Kaufe aufgrund einer Verlet-
zung ihrer Aufsichtspflicht haften miis-
sen. Ob die Aufsichtspflicht tatsachlich
verletzt wurde, hangt von den jeweiligen
Umstéinden des Einzelfalls ab. Dabei gilt,
dass die Anforderungen an die Aufsichts-
pflichten umso hoher sind, je jiinger das
Kind ist. Wird beispielsweise einer Sie-
benjihrigen das Handy samt hinterlegtem
Zahlungsmittel tiber lingere Zeit zur
freien Verfligung iiberlassen, so sprechen
gute Argumente fiir eine Aufsichtspflicht-
verletzung.

Buchstablich gut beraten ist in jedem
Fall, wer eine Rechtsschutzversicherung
abgeschlossen hat, da die Kosten fiir der-

Kleinfisch-Lager

10,99 €

Mehr
Angebote!

b

Im Spiel muss man oft spezielle Wahrungen wie Edelsteine oder Miinzen
erwerben. Gerade Kinder kénnen dann nicht mehr erkennen, dass es sich um

echtes Geld handelt.
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artige Streitigkeiten meist vom Versiche-
rer ibernommen werden.

Widerrufsrecht

Unabhingig davon, ob Kind oder Eltern
Vertragspartner des Spieleanbieters wer-
den, konnte man auf die Idee kommen,
dass bei Kiufen tiber das Internet ein
14-tagiges Widerrufsrecht fiir Verbraucher
besteht. Das stimmt zwar grundsitzlich,
allerdings liegt der Teufel im Detail.

Denn das Gesetz erdffnet den Spiele-
anbietern die Moglichkeit, das Widerrufs-
recht zuumschiffen. Gemaf$ Paragraf 312f
des Biirgerlichen Gesetzbuchs (BGB) kann
der Anbieter vom Kaufer digitaler Inhalte
verlangen, dass dieser den Verzicht auf
sein Widerrufsrecht erklaren muss. Mit
der Regelung soll verhindert werden, dass
Kunden die digitalen Inhalte 14 Tage lang
nutzen, dann ihr Widerrufsrecht austiben
und somit die Leistung fiir den Zeitraum
quasi umsonst erhalten.

Hierfiir stellt der Gesetzgeber zwei
Voraussetzungen auf: Erstens muss der
Kaufer ausdriicklich zugestimmt haben,
dass der Anbieter vor Ablauf der 14-tégi-
gen Widerrufsfrist mit der Erbringung der
Leistung beginnt, ganz praktisch also die
Nutzung des Spiels ermdglicht. Zweitens
muss der Kaufer ausdriicklich bestitigen,
dass ihm bewusst ist, dass er durch seine
Zustimmung zur sofortigen Leistungs-
erbringung sein Widerrufsrecht verliert.

Die formellen Anforderungen an einen
wirksamen Verzicht auf das Widerrufsrecht
sind allerdings hoch. Da die Zustimmung
»ausdriicklich erfolgen muss, reicht zum
Beispiel ein versteckter Hinweis oder eine
vorangekreuzte Checkbox regelmifiig
nicht aus. Das Landgericht Karlsruhe hat
auflerdem im Jahr 2016 entschieden, dass
ein Hinweis vor dem Kauf, der besagt, dass
mit dem Klick auf ,,Jetzt kaufen“ der sofor-
tigen Vertragsausfiihrung zugestimmt wird
und das Widerrufsrecht des Kéufers er-
lischt, nicht ausreicht (Az. 18 O 7/16).

Hat der Kaufer vor dem Kauf keinen
wirksamen Widerrufsverzicht erklart,
kann erinnerhalbvon 14 Tagen das Wider-
rufsrecht ausiiben und das bezahlte Geld
zuriickverlangen. Oftmals entdecken El-
tern jedoch den Kaufrausch der Kinder
erst viel spiter, wenn zum Beispiel die
monatliche Kreditkartenabrechnung von
der Bank tibersandt wird.

Letzte Chance

Ist das virtuelle Kind erst einmal in den
sprichwortlichen Brunnen gefallen und
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GriiBe
1,3GB

Sprachen

Deutsch, Arabisch, Englisch, Franzdsisch,
Italienisch, Japanisch, Koreanisch, Portugiesisch,
Russisch, Spanisch, Thai, Tlrkisch, Vereinf.
Chinesisch

Preis
Gratis

Kategorie

Spiele

Alter

4+

In-App-Kaufe

1. Beutel voll Edelsteine 1,99 €
2. Schaufel voll Edelsteine 499 €
3. Haufen Edelsteine 999 €
4. SPARSCHWEIN i 299 €
5. Beutel voll Bits 199 €
6. Schaufel voll Edelsteine 999 €
7. BUNDEL 139 0,49 €
8. Schaufel voll Bits 499 €
9. Kbnigsclub-Mitglied - 1 Monat 549 €
10. Eimer voll Edelsteine 14,99 €

Trotz der Altersfreigabe ab 4 Jahren sind bei vielen Spielen In-App-Kaufe maglich.
Vor der Installation sollte man die Informationen im App-Store sorgfiltig studieren.

das Geld bereits in Richtung Spieleherstel-
ler geflossen, gibt es noch eine Moglich-
keit, das Geld zurilickzuerhalten. Hierzu
sollte man sich zunichst an den betreffen-
den App-Store-Anbieter, also an Google
oder Apple wenden und sich darauf be-
rufen, dass die Kéufe von einem Minder-
jahrigen ohne die Erlaubnis seiner Eltern
getitigt worden sind.

Der Unterschied zwischen den beiden
Anbietern besteht darin, dass Apple inder
Regel ausschliefllich selbst tiber Riicker-
stattungen entscheidet. Bei Google kann
auch der Spieleanbieter selbst Erstattun-
gen veranlassen. Hat Ihr Kind also tiber
ein Google-Konto Kiufe vorgenommen,
kann es sich lohnen, den Spieleanbieter
direkt zu kontaktieren.

Auchwenn nach den bereits erlduter-
ten Kriterien eine Haftung der Eltern in-
frage kommt, sollte man trotzdem versu-
chen, eine Riickerstattung zu erreichen. In
der Praxis zeigen sich App-Store- und
Spieleanbieter hiufig kulant, gerade bei
jungeren Kindern. Insbesondere der Spie-
lehersteller ,,Supercell“ mit Sitz in Helsin-
ki, der das beliebte Mobile Game ,,Brawl
Stars“ entwickelt hat, kommt Eltern oft-
mals entgegen. Die Riickerstattung geht
jedochin der Regel mit einer permanenten
Sperrung des betreffenden Spiel-Accounts
einher.

Wird die Riickerstattung abgelehnt,
sollte man dennoch nicht gleich aufgeben.
Es kann sich, gerade bei grofderen Sum-
men, durchaus lohnen, sich in solchen
Fillen an einen spezialisierten Rechts-
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anwalt zu wenden. Das Schreiben einer
Kanzlei, in dem die rechtlichen Argumen-
te ausfiihrlich vorgetragen werden und
gegebenenfalls eine Klage angedroht
wird, bewegt Spielehersteller und App-
Store-Anbieter in der Praxis nicht selten
dazu, dochnoch einer Riickerstattung zu-
zustimmen.

Lasst sich das Gegeniiber auch mit
noch so guten Argumenten nicht zu einer
Riickbuchung bewegen, so bleibt letztlich
nur der Gang zum Gericht. Man sollte sich
allerdings bewusst sein, dass die Rechts-
durchsetzung vor Gericht schwierig wer-
den kann, insbesondere wenn der An-
spruchsgegner seinen Sitz nicht in
Deutschland hat.

Fazit

In-App-Kéufe haben sich zu einem Riesen-
geschaft fiir die Gaming-Industrie entwi-
ckelt. Leider werden dabei auch haufig
Kinder und Jugendliche ausgenommen.
So entstehen ungewollt Rechnungen in
vier- oder fiinfstelliger Hohe. Hiergegen
helfen vor allem technische Mafinahmen
inden Einstellungen der Smartphone-Be-
triebssysteme. Kommt es doch einmal zu
einer ungewollten Abbuchung, solohntes
sichin den meisten Fallen dagegen vorzu-
gehen. In hartnickigen Féllen und bei be-
sonders hohen Rechnungen empfiehlt es
sich, einen spezialisierten Rechtsanwalt
einzuschalten. (uma@ct.de) ct

Anleitungen zum Abschalten von In-App-
Kéaufen: ct.de/y7dn
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Tipps & Tricks

Tipps &
Tricks

Chrome-Prozess lauft Amok

Vor kurzer Zeit drehte der Liifter mei-

nes PCs immer wieder hoch, als Aus-
16ser konnte ich tiber den Windows-Task-
manager einen Chrome-Prozess identifi-
zieren. Ich habe jedoch meistens einige
Dutzend Tabs offen-wie finde ich heraus,
welcher Tab diese Last verursacht?

Chrome hat einen eigenen Task-Ma-

nager, den Sie im Browser iiber die
Tastenkombination Umschalt+Esc aufru-
fen. Unter macOS wihlen Sie stattdessen
den Meniipunkt Fenster/Task-Manager.

Dort sortieren Sie die Liste nach der
CPU-Last und schliefden den amoklaufen-
den Prozess iiber ,,Prozess beenden”. Bei
Bedarf konnen Sie sich dort auch andere
Informationen zu den einzelnen Tabs an-

Sie fragen -

wir antworten!

zeigen lassen, etwa wie lange diese schon
laufen oder welcher wie viel Netzwerkver-
kehr verursacht. (ll@ct.de)

Flugsimulator 2020 Update
erzeugt Volllast

Wenn ich den Microsoft Flugsimulator

2020 starte und ein grofderes Update
laden muss, wird mein Rechner solaut, als
wiirde ich das Spiel schon spielen. Da der
Update-Prozess oft lange dauert, nervt
mich das ziemlich. Gibt es Abhilfe?

Der Entwickler Asobo-Studios hat an
dieser Stelle wirklich nicht sauber ge-
arbeitet, denn die Ladebildschirme haben
keine Bildratenbegrenzung. Selbst aktivier-
te vertikale Synchronisation und ein fps-

¢ Task-Manager - Google Chrome

Task Speic

. Browser

. GPU-Verarbeitung
. Dienstprogramm: Network Service
Dienstprogramm: Storage Service
Dienstprogramm: Audio Service
Renderer

Renderer

Renderer

Renderer

¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ H

Renderer

Tab: heise online - [T-News, Nachrichten und H..

®

I Subframe: httpsy//googlesyndication.com/
Subframe: https://googlesyndication.com/
Tab: chrome prozesse anzeigen - Google Suche

Tab: subframe 2mdn.net - Google Suche

—_—
QO @

o O X
v Tasl
o etzwerk Prozess-ID ™
Profil
i 0 11876
v Speicherbedarf
v CPU 0 12268
CPU-Zeit 0 12280
Startzeit
0 11708
v'  Netzwerk
v Prozess-ID 0 12788
GDI-Handles 0 4984
NUTZER-Handles
0 5952
Bilder-Cache
Skript-Cache 0 3360
C55-Cache 0 5856
GPU-Speicher
0 13724
SQLite-Speicher
NaCl-Debug-Port 0 13872
JavaScnpt-Speicher 0 12956
Inaktive Weckbefehle
Harte Fehler
Prozessprioritat 0 2936
Keepalive-Zahl
v

Chrome zeigt bei Bedarf an, wie viel Speicher und Rechenzeit einzelne

Tabs benétigen.
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Fragen richten Sie bitte an
ct] hotline@ct.de

El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Limit von 20 Bildern pro Sekunde im Spiel
helfen nur bedingt. Auch werim Marktplatz
Add-ons herunterladt oder aktualisiert,
setzt die Grafikkarte wieder unter Volllast,
daim Hintergrund offenbar bereits ein Teil
der 3D-Welt berechnet wird.

Hier setzt dann auch die Losung an.
Offnen Sie die Textdatei mit den Grafik-
einstellungen, die Sie im Installationsver-
zeichnis des Flugsimulators unter dem
Namen UserCfg.opt finden. Dort tragen
Sie beim Wert fiir ,,Primary Scaling“ 0.1
ein, bei ,,VSync* eine 1, sofern diese dort
noch nicht steht, und speichern die Datei.

Beim Laden mafen wir dann statt 330
Watt fiir die eine GeForce RTX 3090 noch
knapp 43 Watt. Auch die Leistungsaufnah-
me des Prozessors halbierte sich im Test
von 35 auf 17 Watt. Stehen Markt-
platz-Downloads etwa der World-Updates
an, konnen Sie zusétzlich auch die Bild-
schirmauflosung verringern. Allein mit
dem Primary Scaling reduziert sich die
Grafikkartenleistungsaufnahme auf rund
ein Viertel (ca. 85 Watt) an einem
WQHD-Monitor. Zusatzlich konnen Sie in
der Datei UserCfg.opt auch bei ,,Full-
ScreenResolution” einen niedrigen Wert
wie 1280 720 oder 640 480 eintragen, damit
sank im Test die Leistungsaufnahme der
Grafikkarte auf nur noch knapp 30 Watt
im Ladebildschirm und knapp tiber 40
Watt im Marktplatz.
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A OPTINNE

DISPLAY MODE
FULL SCREEN RESOLUTION

RENDER SCALING (RENDERING RESOLUTION 255X143)

V-SYNC
FRAME RATE LIMIT

PR >

FULL SCREEN

2560X1440

<
<

Mit unserem Trick zédhmen Sie die Grafikkarte bei FS2020-Update-Orgien.

Ist der Updateprozess abgeschlossen
und Sie sind bereit fiir Ihren Flug, setzen
Sie in den Grafikoptionen VSync, die Auf-
16sung und den Punkt Render Scaling wie-
der auf den gewiinschten Wert zurtick -
Standard ist 100. Dann sind auch etwaige
flimmrige 3D-Hintergriinde wieder so
schick wie eh und je. (csp@ct.de)

HP-Drucker verweigert
Fremdkartuschen

Ich habe fiir meinen HP Laser]et Pro

MFP M281fdw giinstige Tonerkartu-
schen eines Fremdanbieters gekauft, weil
mir die originalen HP-Patronen einfach zu
teuer sind. Plotzlich aber behauptet der
Drucker, er hitte ein Materialproblem und
er druckt nicht mehr.

HP hat in einer aktualisierten Firm-

ware-Version die Nutzung von Patro-
nen anderer Hersteller abgestellt. Die letz-
te Firmware fiir diesen Drucker, mit der
Fremdpatronen noch funktionieren,
stammt von Ende 2020. Wir konnen diese
nicht zum Download anbieten, sie sollte
sich jedoch tiber eine Suche nach HP_
LaserJet Pro M280_M281 Printer series_
20200612.rfu finden lassen.

Uberpriifen Sie zunichst, ob die Firm-
ware-Einstellungen im Drucker passen.
Gehen Sie auf dem Bedienfeld zu ,,Instal-
lation/Service/Aktualisierung LaserJet
und wihlen Sie dort ,,Aktualisierungen
verwalten". Stellen Sie sicher, dass die fol-
genden Einstellungen aktiv sind: Down-
grade zulassen: ja; Automatisch priifen:
aus; Aufforderung zur Installation: immer
auffordern; Updates zulassen: ja.

Denletzten Punkt sollten Sie nach der
Installation der alteren Firmware umstel-
len, damit der Drucker nicht wieder eine
Firmware installiert, die den Gebrauch
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anderer Patronen verbietet. Alternativ
konnen Sie dem Drucker auch iiber ihren
Router den Zugang ins Internet verbieten.

Sie bendtigen nun die aktuelle IP-Ad-
resse des Druckers, die Sie zum Beispiel
iiber den Router oder das HP-Smart-Tool
herausfinden. Tippen Sie diese Adresse in
einen Browser und wechseln Sie zum Tab
Netzwerk. Im Bereich Erweitert klicken
Sie den Punkt FTP-Druck an.

Zum Upload der Firmware auf den
Drucker benétigen Sie ein FTP-Pro-
gramm, zur Not tut es auch das bei Win-
dows mitgelieferte. Wechseln Sie dazu auf
einer Kommandozeile in das Verzeichnis,
in dem die heruntergeladene Firmware
liegt. Offnen Sie dann mittels ftp <IP-
Adresse des Druckers> eine Verbindung
zum LaserJet; beider Abfrage nach Benut-
zername und Passwort konnen Sie einfach
die Eingabetaste driicken. Stellen Sie tiber
den Befehl bindie bindre Ubertragung ein
und laden Sie die Firmware mittels put
HP_LaserJet_Pro_M280_M281_Printer_series_

Tipps & Tricks

20200612.rfu in den Drucker hoch. Wenn
in dem lokalen Download-Verzeichnis
keine dhnlich lautende Datei liegt, gentigt
auch eine Verkiirzung, etwa put HP*.*.
Nach dem Upload zeigt der Drucker
auf seinem Display die Installation der
Firmware an. Wenn Sie danach eine
Tonerkartusche eines Fremdanbieters ein-
bauen, meckert der Drucker zwar, dass es
sich nicht um ein HP-Produkt handelt,
nutzt diese jedoch einfach. (ll@ct.de)

Fehlende Sprungmarke
in Batch

Beider Durchsicht eines von einem ehe-

maligen Kollegen geschriebenen Batch-
Skripts ist mir die Zeile Goto :EOF aufgefal-
len. Eine Sprungmarke mit dem Namen : EOF
istim Skript aber nicht zu finden. Was mich
noch mehr verbliifft hat: Trotzdem scheint
das Skript klaglos zu funktionieren. Wie hat
der Kollege das hinbekommen?

Die drei Buchstaben stehen fiir ,,End

Of File“. Der Befehl Goto :EOF springt
demzufolge ans Dateiende, und weil dort
keine Befehlszeilen mehr stehen, endet
die Abarbeitung des Skripts durch den
Interpreter.

Sie konnen sich : EOF also wie eine un-
sichtbare Sprungmarke vorstellen, die als
letzte Zeile in einem Batch-Skript steht.

Der Befehl funktioniert iibrigens nur,
wenn die Befehlserweiterungen aktiv sind.
Das ist jedoch bei allen aktuellen Win-
dows-Versionen standardmafig der Fall.
Zur Sicherheit konnen Sie die Erweiterun-

& fe] (_& Nicht sicher | Bt p//192.168,178.135/Mp/ device/set_config_networkAdvanced htmiPtat

HP Color LaserJet MFP M281fdw

HP Color LaserJet MFP M281&dw NPIGEFTE2 192 168178 135
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Netraerutens
Kaonfigration
P4 Konfiguration

P Konfigurabion
Drahtiose Konfiguration

Erweitert

Gehen Sie rur Selle der HTTPS-Erzwingung

Warnung: Anderungen dieser Einstellungen fihren zu einem Verlust an Verbindungsméglichkeiten mi

Fior die sichere Verwaltung eines Netrwerkgerats soliten Sse dee Option “HTTP S/Erswangung™ auf der Registerharte “Metrwerk™ aktrvieren.

Talgl

Prosy-Ensielungen & ew Pve DHCP
AwrPrnt DHCPVE BOOTP AUTOIR
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Emsieungen [-— APt LLMNR
Zevidtiate 1PP-Druck IPPS-Druck
Tt WS-Dascavery WS- Druck WS-Scan
ShMP
A o SOAP Scan #SCL (AkPrint-Scan) eCCL
Zugrfssizuerungsinie
802 1%-Authentiziensng eFCL AkPrint-FasOut
Piocut P DHCPv4 FODN gemal RFC 4702

PP [intermet Printing Protocol) Emsielungen

Zum Upload einer Firmware vom PC auf den LaserJet muss der FTP-Druck
eingeschaltet sein.
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Tipps & Tricks

gen in einem Batch-Skript mit dem Befehl

setlocal enableextensions erzwingen.
Ebenfalls beenden konnen Sie ein

Skript mit exit /b. (axv@ct.de)

Ryzen-Kombiprozessor
taktet herunter

Ich habe einen Rechner mit einem
Ryzen 5 3400G. Unter Dauerlast ist
mir aufgefallen, dass die Taktfrequenz
langsam sinkt, obwohl die Temperatur im
griinen Bereich liegt. Drosselt meine CPU?

Vermutlich nicht. Was Sie festgestellt
haben, sind die Auswirkungen des so-
genannten Skin Temperature Aware
Power Management (STAPM). Diese
Funktion stammt urspriinglich von den
Mobilprozessoren und erlaubt der CPU,
kurzzeitig ihre TDP zu iiberschreiten. Da-
durch wird die thermische Triagheit des
Kiihlsystems und des Notebookgehduses
ausgenutzt, um hohere Taktraten zu er-
reichen dhnlich wie bei Intels Turbo Boost.
Langfristig aber miissen die Ryzen-
Kombiprozessoren der Serien Ryzen
3000G,4000G und 5000G im Mittel ihre
Thermal Design Power von 65 Watt ein-
halten, weshalb die CPU schrittweise ihre
Taktfrequenz reduziert. Sie liegt bei aus-
reichender Kiihlleistung dann aber immer
noch liber der Nominaltaktfrequenz. Erst
nachliangerem Leerlauf oder Teillast kann
der Prozessor wieder hoher takten.
STAPM ist bei den Kombiprozessoren
aktiv, weil diese das gleiche Halbleiter-Die
wie die Mobil-CPUs verwenden. Bei den
Ryzen-Prozessoren ohne integrierte Gra-
fik wie den Ryzen 5000X gibt es diese
Funktion hingegen nicht. Sie diirfen ihre
TDP dauerhaft um 35 Prozent iiberschrei-
ten, sofern die CPU die librigen Grenzwer-
te fiir Temperatur, Stromstarken et cetera
einhailt. (chh@ct.de)

Uberschwemmungssicher
parken

Angesichts der kiirzlichen unwetter-

bedingten Uberschwemmungen frage
ich mich, wo in meiner Umgebung ich
mein Auto wohl in Sicherheit bringen
kann. Ich wohne allerdings in einer recht
flachen Gegend, sodass Hohenunterschie-
de nicht so ins Auge fallen - schon wenige
Meter konnen ja den Unterschied ausma-
chen. Wissen Sie Rat?
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Berlin

Topografische Karten » Deitschland » Barlin » Barke » Barin

Klicken Ske auf die Karte um die Hohe anzuzeigen

Berlin. 10117, Deutschiand (52 51704 13 38888)

Die Website topographic-map.com zeigt Hohenunterschiede

auf den Meter genau an.

Recht iibersichtlich beantwortet die

Website topographic-map.com Ihre
Frage. In der Liste der Karten wihlen Sie
einfach Deutschland oder Ihr Bundesland
und zoomen sich dann an Thren Wohnort
heran. Die Website iiberzieht die Karte mit
einer Farbmarkierung, die die geografi-
sche Hohe représentiert. Die Farbskala
passtsich dabeian den héchsten und tiefs-
ten Punkt des aktuellen Kartenausschnitts
an, sodass Sie die Hohe sehr genau ablesen

konnen. (hos@ct.de)
MuFu Brother MFC-
J4410DW startet nicht

Ich habe meinen Multifunktionsdru-

cker Brother MFC-J4410DW einige
Monate im Schrank aufbewahrt und nun
lasster sich nicht mehrin Betrieb nehmen.
Wenn ich ihn mit der Stromversorgung
verbinde und einschalte, erscheint im Dis-
play ein Symbol von ,, Innobella“ und dann
die Meldungen ,,Alle Funktionen werden
deaktiviert” und ,,Erst ausschalten, wenn
Job beendet“; danach schaltet er sich ab.
Gibtes danoch Abhilfe oder gehort ernun
zum Alteisen?

Moglicherweise ist bei dem Gerét die

Pufferbatterie leergelaufen, sodass es
nun mit falschem Datum hochfahrt und
dann in eine Fehlersackgasse lauft. Man
kann sich aber behelfen, indem man das
Gerit wihrend des Bootvorgangs zuriick-
setzt.

© Copyright by Heise Medien.

Trennen Sie es daflir zunachst fiir
mindestens eine Minute vom Stromnetz.
Wenn Sie es anschlieflend wieder an die
Stromversorgung anschliefden, warten Sie
kurz, bisim Display das Innobella-Symbol
erscheint und halten Sie dann die Ein-
schalttaste so lange gedriickt, bis der
Boot-Vorgang korrekt ablauft. Anschlie-
3end konnen Sie Datum und Uhrzeit neu
setzenund der Drucker sollte wieder funk-
tionieren. (dz@ct.de)

Offene Tabs im Browser
durchschalten

Ich kenne die Direktanwahl von offe-

nen Browsertabs per Strg+1 bis Strg+0,
habe aber hiufig weitaus mehr Tabs offen.
Wie kann ich zum Beispiel zwischen Tab
20 und 21 hin und her wechseln, um etwa
zwei Fotos zu vergleichen?

Unter Windows 10 konnen aktuelle

Browser wie Chrome und Firefox und
Edge das per Strg+Bild-rauf beziehungs-
weise Strg+Bild-runter. Alternativ funk-
tioniert in Browsern auf Chromium-Basis
auch Strg+Tab beziehungsweise Strg+Um-
schalt+Tab - in Firefox 6ffnet diese Kom-
bination eine Leiste, in der man dann zu
einem offenen Browsertab wechseln kann.

Unter aktuellem Ubuntu funktioniert
die Kombination Strg+Bild-rauf/-runter mit
Chrome und Firefox. Unter macOS mit Cmd
anstelle von Strg zusatzlich auch mit dessen
nativem Browser Safari. (csp@ct.de)
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() heise Academy -~

Die Webinar-Serie von Heise

Product Owner im
Unternehmen

Mit unserer Webinar-Serie lernen Sie, wie Sie als Product Owner
effektiv arbeiten konnen, lhre Rolle im Unternehmen verstehen,
und wie Sie die wichtigsten Konzepte und Techniken meistern, um
erstklassige Produkte gemeinsam mit lhrem Team umzusetzen.

DIE TERMINE:
22. September 2021 29. September 2021
Die Rolle des Product Owners Als Product Owner in den Scrum-
verstehen Events
06. Oktober 2021 13. Oktober 2021
User Stories, Akzeptanzkriterien und Erfolgreiche Zusammenarbeit mit
Schneiden von Anforderungen Stakeholdern

20. Oktober 2021

Die Bedﬂrfnils.se‘dm Nutzer verstehen Exklusiver Qz €
und beriicksichtigen S . . =
Kombi-Preis: . -

Einzelpreis: 139 €

MEHR ERFAHREN

webinare.heise.de/product-owner/

Jetzt Kombi-Rabatt sichern und iiber 250 € sparen!



FAQ | Voice over IP

FAQ |

Rufnummernanzeige

Anrufe mit unterdriickter Rufnummer

aus dem Homeoffice werden man-
cherorts abgewiesen. Ich mochte dafiir
aber auf keinen Fall meine private Ruf-
nummer oder die meines Handys verwen-
den. Wie kann ich das 16sen?

Sie sollten fiirs Homeoffice am besten

einen getrennten VoIP-Account mit ei-
gener Rufnummer einrichten. An Threr
VoIP-Anlage lasst sich das am einfachsten
verwalten, indem Sie ein zuséitzliches
Schnurlostelefon dafiir einsetzen. Das kon-
nen Sie nach Dienstschluss einfach abschal-
tenund haben Ruhe zu Hause. Falls Sie keine
ungenutzte Rufnummer mehr an Threm
Privatanschluss habenund keine zusitzliche
erhalten konnen, sollten Sie eine bei einem
VoIP-Provider einrichten, der das Setzen
einer Absenderrufnummer (Rufnummern-
Spoofing) ermdglicht. Diese Funktion fehlt
bei den meisten Breitband-Anbietern, die
zusitzlich zum Anschluss auch VoIP bereit-
stellen, gehort aber bei VoIP-Providern wie
Sipgate, dusNET oder Easybell zum Stan-
dard-Leistungsumfang.

Auf diese Weise konnen Sie die Zen-
tralnummer Ihres Arbeitgebers oder Ihre
Durchwahl dort ibermitteln. Selbst wenn
die Angerufenen die dahinterliegende
VoIP-Rufnummer sehen konnen, entsteht
kein Schaden - denn sie landen ja bei
einem Rickruf auf Threm Geschaftsan-

Voice over IP

Voice over IP ist das Riickgrat der Sprachkommunikation und
eroffnet viele Méglichkeiten, flexibel zu telefonieren. Wir haben

Antworten auf die haufigsten Fragen.

Von Urs Mansmann

schluss im Homeoffice und nicht auf dem
Privatanschluss.

Dauerbesetzt

Ich habe meine VoIP-Rufnummer kor-

rekt eingerichtet und kann beim Pro-
vider auch sehen, dass die Anmeldung
geklappt hat und mein VoIP-Router online
ist. Trotzdem kommen Testanrufe nicht
durch. Mit einigen Sekunden Verzogerung
ertont ein Besetztzeichen. Was lduft da
falsch?

Wie frither bei ISDN muss nicht nur

der Anschluss geschaltet sein, son-
dern auch ein Gerit, das die Anrufe ent-
gennimmt, und das haben Sie offenbar
versdaumt. Sobald Sie ein Telefon so ein-
richten, dass es bei Anrufen auf die Num-
mer klingelt, horen Anrufer ein Freizei-
chen. Das Besetztzeichen ertont in IThrem
Fall mit Verzogerung, weil erst eine Warte-
zeit ablaufen muss, die sicherstellt, dass
alle Gerite gentigend Zeit zum Reagieren
hatten.

Ertont das Besetztzeichen sofort, liegt
etwas anderes im Argen. Ursache kann
beispielsweise ein schnurgebundenes
Telefon sein, dessen Horer unbemerkt von
der Gabel gerutscht ist und das tiber die
Funktion ,,busy on busy*“ dafiir sorgt, dass
keine weiteren Anrufe unter dieser Ruf-
nummer eingehen konnen. Wenn diese

Gefahr besteht, sollten Sie die Funktion
bei diesem Endgerat deaktivieren.

Rufnummer bei Umzug

VoIP-Nummern lassen sich ja schon

lange an beliebigen Anschliissen welt-
weit nutzen. Ich ziehe nun von Berlinnach
Potsdam. Kann ich meine einprigsame
und schon seit Ewigkeiten bekannte Ber-
liner Festnetzrufnummer da nicht einfach
behalten?

Die Bundesnetzagentur wacht immer

noch streng dartiber, dass Ortsnetzruf-
nummern nur innerhalb der dafiir vorgese-
henen Bereiche vergeben werden. Sobald
Thr VoIP-Provider vom Umzug erfahrt, wird
er Ihnen sofortdie 030-Nummer entziehen
und Thnen einen neue mitder Vorwahl 0331
zuweisen, sonst droht ihm erheblicher
rechtlicher Arger. Fiir den amtlich geforder-
ten Ortsnetzbezug reicht allerdings schon
eine Firmenadresse oder ein Zweitwohn-
sitz. Moglicherweise konnen Sie die Num-
mer auch durch Uberschreibung an einen
richtigen Berliner retten, der Sie Ihnen dann
wiederum zur Nutzung tiberlasst.

Rufumleitung

Ich mochte gerne eine VoIP-Nummer

auf mein Handy umleiten. Dummer-
weise fallen dafiir recht hohe Gebiihren
an. Wie kann ich das umgehen?

. u S EEE net H:}:.I_T::«W 211 2370 4140

G e Ot s Sie konnen den VoIP-Account direkt
Home  Buchhaltung Tani  Listen  Fax-SMS-Canter L. auf dem Handy nutzen. In einigen
J shmnsen E|n|qe VolP- . Versionenvon Android ist ein VoIP-Client

Provider veri- . . .
fizieren die T.e11 des Betr1ebs§ystems, bei anq-eren Ve.r—
Rufnummer sionen oder Betriebssystemen konnen Sie
Pt zur Anzeige den .erforderl.lc}.len SIl.’-Che.nt als App in-
Coen S rapich Pt o e Pt e e £ SO mit einem stallieren, beispielsweise Zoiper oder Lin-
Kontrollanruf, phone. Dannkonnen Sie die Anrufe direkt
um Miss- und kostenfrei annehmen. Pro Gesprichs-
Pt o s ek e s b i S S il i e brauch aus- minute fallt allerdings rund 1 Megabyte an

- zuschlieBen.  Datentransfervolumen an.

© Copyright by Heise Medien.
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Falls Sie doch lieber auf eine Rufum-
leitung setzen wollen, konnen Sie einen
Tarif oder eine Tarifoption nutzen, die
Thnen zusatzlich zur Mobilfunk- auch eine
Festnetznummer fiirs Handy bereitstellt.
Anrufe und Umleitungen auf eine Fest-
netznummer werden stets zum Festnetz-
tarif abgerechnet, auch wenn das eigent-
liche Ziel ein Mobilfunkanschluss ist.

Zweitanschluss
im Ferienhaus

Ich mochte eine beruflich genutzte

VoIP-Nummer auch zu Hause im
Homeoffice und in meinem Ferienhaus
nutzen. Was muss ich da beachten?

An VoIP-Anschliissen konnen Sie

grundsitzlich mehrere Endgerite
oder VoIP-Anlagen gleichzeitiganmelden.
Eingehende Anrufe werden an allen An-
schliissen signalisiert, bis an einer Stelle
abgenommen wird. Sie miissen also ledig-
lich sicherstellen, dass nicht ein Kollege in
der Firma oder der Anrufbeantworter zu
Hause sich das Gesprach schneller greift,
als Sie im Ferienhaus an der Leitung sind.

Aktive Registrierungen

1 U die Liste m sktualisienen, schiiefien Se bitte dieses Fenater und Ofinen Sie o5

ermeul
seragent

Useragent

Useragent

VolP-Anschliisse kann man von mehre-
ren Standorten aus gleichzeitig nutzen.

Grundsatzlich geht das von jedem
IP-Anschluss weltweit. Einzige uns be-
kannte Ausnahme sind private VoIP-An-
schliisse der Telekom: Diese lassen sich
aus Sicherheitsgriinden nur aus dem Netz
der Telekom ansprechen. Um das zu um-
gehen, konnen Sie Thren VoIP-Anschluss
beispielsweise durch einen VPN-Tunnel
und eine LAN-LAN-Kopplung mit dem
heimischen LAN mit einer offentlichen
Adresse aus dem Telekom-Netz verbinden
oder die Verbindungen Ihrer VoIP-Gerite
dariiber leiten.

Faxen per VolP
Seit einem Anbieterwechsel kommen

Faxe bei uns haufig unvollstandig an.
Spatestens nach drei oder vier Seiten bricht

c't 2021, Heft 19

FRITZ!Box 7490

Eimtellungen rur Fashunbtion

ODooooo

Farversand

Faemptang

Die Fritzbox hat einen eingebauten Fax-
server, der eingehende Faxe in Mails mit
Anhang umwandelt.

die Verbindung ab, auch beim Versand von
Faxen. Wie kann man das beheben?

Voice over IP ist, wie der Name nahe-

legt, auf die Ubertragung von Sprache
optimiert. Analoge Modemverbindungen,
wie sie Faxgerite verwenden, laufen dar-
iiber nur unzuverlassig. Sie sollten den
Faxanschluss daher auf das Fax-over-IP-
Verfahren T.38 umstellen. Dazu bendtigen
Sie die passende Hardware, beispielswei-
se eine T.38-fihige Telefonanlage, und
einen Provider, der dieses Ubertragungs-
verfahren beherrscht.

Alternativ konnen Sie Thr Faxsystem
umstellen, den Empfang beispielsweise
auf ein Fax2Mail-Gateway, das Faxe fiir
Sie empfingt und Ihnen diese per Mail
weiterleitet. Auch die Fritzbox beherrscht
T.38 und hat ein eingebautes Fax-
2Mail-Gateway. In Senderichtung gibt es
vergleichbare Dienste, mit denen Sie ein-
gescannte PDF-Dokumente per Mail oder
Web-Frontend verschicken kénnen. Der
Vorteil solcher Dienste ist, dass Sie kein
eigenes Faxgerit benotigen, dessen An-
schaffung, Betrieb und Wartung recht
teuer werden konnen.

Unbefugter Zugriff

Das Generalpasswort, das wir im
Unternehmen standardméfig fiir die
meisten Dienste, darunter auch den VoIP-
Zugang, verwenden, ist offenbar bei einer

© Copyright by Heise Medien.
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Sicherheitsliicke geleakt. Wir haben dar-
aufhin unser VoIP-Zugangspasswort ge-
andert. Kann da noch etwas passieren?

Offenbar hatten Sie Gliick, denn sonst

hatte das teuer werden konnen. Hof-
fentlich haben Sie das Passwort bei der
Gelegenheit durch ein individuelles und
sicheres ersetzt, denn VoIP-Zugénge sind
bei Kriminellen begehrte Beute. Binnen
Minuten konnen Profis mit Threm VoIP-Zu-
gang hohen Schaden anrichten. Sie sollten
die Zugangsdaten daher bestmoglich
gegen Missbrauch sichern. Esist durchaus
sinnvoll, Auslandsgespriche in Ihrem
VoIP-Account generell zu sperren, wenn
Sie ohnehin nicht dorthin telefonieren,
oder gezielt nur Landesvorwahlen freizu-
geben, die Sie tatsichlich benétigen.

Zwar haben die VoIP-Provider Sicher-
heitsmafdnahmen getroffen, die Miss-
brauch schnell erkennen und den Schaden
beispielsweise durch automatische An-
schlusssperren oder vorgegebene Sperren
fiir bestimmte Vorwahlbereiche begrenzen.
Alleine darauf verlassen sollten Sie sich
aber nicht, denn die Abzocker sind kreativ.

Umzug mit
der VolP-Nummer

Ich mochte gerne zu einem anderen

DSL-Provider wechseln. Allerdings
habe ich beim bisherigen Provider nicht nur
meinen Breitbandanschluss, sondern auch
meine Telefonnummern. Was mussich be-
achten, damit ich bei diesem Wechsel auf
keinen Fall meine Rufnummer verliere?

Kiindigen Sie Ihren Anschluss nicht

selbst, sondern sprechen Sie mit dem
neuen Provider ab, wie Sie vorgehen sol-
len. Achten Sie darauf, dass Ihre person-
lichen Daten beim alten und neuen Provi-
der vollkommen identisch angegeben
sind. Sie sollten unbedingt beim neuen
Provider von vorneherein alle mit Threm
derzeitigen Anschluss verbundenen Ruf-
nummern angeben, auch wenn Thnen nur
ein oder zwei davon wichtig sind.

Den neuen Provider sollten Sie sechs
Wochen vor der letzten fristgerechten
Kiindigungsmoglichkeit beauftragen, also
rund viereinhalb Monate vor Vertragsende
bei dreimonatiger Kiindigungsfrist. Wenn
Sie zu lange warten und dadurch die Kiin-
digungsfrist versaumen, miissen Sie Thre
Wechselplane um bis zu zwolf Monate
verschieben. (uma@ct.de)
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Tobias Weltner

PowerShell 7 und
Windows PowerShell

Das komplette Praxiswissen fiir
Administratoren und IT-Profis

PowerShell 7

und Windows PowerShell

Das komplette Praxiswissen fiir
Administratoren und IT-Profis
Fiir Windows - Lisu - mac0S - Oowd

0'Reilly, Heidelberg 2021

(Der Buchverlag gehort wie 't zu
Heise Medien)

ISBN 978-3960091639

590 Seiten, 37 €
(PDF-/Epub-/Kindle-E-Book: 30 €)

D Tokuos Wettner

O'REILLY"

AuBen hart, innen smart

Nur wenig erinnert bei Microsofts Windows-PowerShell
und der auf .NET Core beruhenden PowerShell noch

an deren Urahnen, den Kommandozeileninterpreter
Command.com. Tobias Weltner verwirklicht anspruchs-
volle Anwendungen mit den spréden und vielfach unter-
schitzten Shell-Werkzeugen.

Anders als die nicht mehr weiterentwickelte urspriingliche Win-
dows-PowerShell funktioniert Microsofts separat zu installieren-
de quelloffene PowerShell auch unter Linux und macOS. Fort-
geschrittene Anwender konnen beide als objektorientierte Pro-
grammiersprache innerhalb des .NET-Frameworks nutzen. So
erschlieflen sie Klassen und Funktionen fiir alle Bereiche der
Softwareentwicklung. Auf Dateien greift man damit ebenso ein-
fach zu wie auf Netzwerkdienste.

Weltner hilt sich nicht lange mit Grundlegendem auf.
Installation, grundsitzliche Handhabung und die Eigenschaften
der PowerShell-Sprache erledigt er schnell. Er vergisst auch nicht,
den Umgang mit passenden Entwicklungsumgebungen wie ISE
und Visual Studio Code zu behandeln. Anschlieflend gibt es jede
Menge Praxisfutter.

Bei allen anspruchsvollen Moglichkeiten des Werkzeugs
kommt im Buch das klassische Shell-Scripting dennoch nicht zu
kurz: Weltner zeigt eine Fiille von Losungen fiir sehr unterschied-
liche Automatisierungsaufgaben. Seine Beispielprogramme er-
zeugen etwa QR-Codes, Excel-Dateien oder HTML-Berichte. Sie
spielen sogar MIDI-Dateien ab und steuern Philips-Hue-Leuchten.

Auf diese abwechslungsreiche Weise fithrt Tobias Weltner
nach und nach wichtige Systemkommandos und den Umgang
mit Cmdlets (frei definierbaren Befehlen) ein. Im Blickpunkt steht
dabei oft die Kombination von Programmen mittels Pipelines,
zusammen mit dem Streaming, bei dem Prozesse Daten in Echt-
zeit untereinander austauschen.

Fortgeschrittene werden sich iiber die Behandlung einiger
spezieller Techniken freuen. So stellt der Autor Datenstrukturen
wie Arrays und Hashtables vor und taucht dariiber hinaus tiefin
die Innereien des .NET-Frameworks ab. Dabei geht es nicht nur
um zahlreiche Bibliotheken, Klassen und Funktionen, sondern
auch darum, wie man eigene Typen anlegen kann.

Der Autor hat als erfahrener PowerShell-Jongleur ein gutes
Hiéndchen bei der Auswahl seiner Themen und Beispiele gezeigt.
Er bleibt nah an der Praxis und verwendet Kniffe, die man nicht
gleich beijeder Suche im Web findet.  (Maik Schmidt / psz@ct.de)
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Wissen fiir
Wissensvermittler

Sicher und selbstbestimmt im Internet unterwegs sein -
dazu soll die Cyberfibel Menschen jeden Alters befahigen.
Sie richtet sich insbesondere an Kursleiter und Lehrer.
Dank der guten Aufbereitung der Inhalte kénnen sie auch
ohne tiefergehende eigene Kenntnisse Schulungen
planen und Grundlagen der IT-Sicherheit vermitteln.

Das Handbuch ist ein Projekt des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) und des Vereins ,,Deutschland
sicher im Netz" (DsiN). Die inhaltliche Verantwortung fiir den
ersten Teil liegt bei DsiN, die fiir den zweiten Teil beim BSI.

In Teil 1 geht es unter der Uberschrift ,,Digitale Lebenswel-
ten“ in vier Kapiteln um Sicherheit beim Surfen, Online-Shop-
ping, Kommunizieren und bei Freizeitaktivititen im Netz. Auf
alltagsnahe Erklarungen folgen jeweils vertiefende Links sowie
praktische Ubungen zum Thema.

Teil 2 betrachtet unter dem Titel ,,Digitale Kompetenzen"
die Themen des ersten Teils nochmals unter einem anderen Blick-
winkel. In Kapiteln wie ,,Sichere Logins nutzen®, ,,Sichere Trans-
aktionen“ und ,,Risiken verstehen“ findet man handfeste Rat-
schlage zu Passwortern, Verschliisselung oder Datensparsamkeit.

Hauptzielgruppe des Sicherheitsratgebers sind Wissensver-
mittler in Schulen, Jugendgruppen und in der Erwachsenenbil-
dung. Das Material ist so aufbereitet, dass auch Einsteiger ohne
Vorwissen alle Erklirungen und Ratschldge verstehen konnen.
Aufgrund der klaren Struktur mit kurzen, in sich abgeschlossenen
Einheiten eignet sich die Cyberfibel gut zur Planung von Schu-
lungen von der Grundschule bis zum Seniorenkurs.

Die gedruckte Ausgabe des Ratgebers erinnert weniger an
eine schlanke Fibel als an zwei ungliicklich ineinander verhakte
Aktenordner: Der Ordner fiir Teil 1 teilt sich mit dem Ordner fiir
Teil 2 eine Riickseite, was das Ganze unhandlich macht. Gut, dass
esdie digitale Ausgabe der Fibel zum kostenlosen Download gibt
(www.cyberfibel.de). Die Digitalversion empfiehlt sich auch des-
halb, weil in den Texten viele Querverweise auf andere Kapitel
sowie klickbare Links stecken.

Wer Wert auf ein gedrucktes Exemplar der Cyberfibel legt,
muss sich aktuell ein wenig gedulden. Die erste Auflage ist ver-
griffen und die im Druck befindliche zweite Auflage bereits vor-
bestellt. Eine dritte Auflage ist geplant, der Zeitpunkt dafiir steht
jedoch noch nicht fest. (dwi@ct.de)
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Bundesamt fiir Sicherheit in der
Informationstechnik (Hrsg.)
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260 Seiten, kostenlos
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OBEN

VON JOL ROSENBERG

D as grelle Licht und die Hitze trafen
sie jedes Mal wie ein Schlag. Danja
Wasjalkowa schloss die Tiir hinter sich
und blieb stehen, die Augen zusam-
mengekniffen. Sie hatte die Sonnen-
schutzkleidung sorgfiltig angelegt:
Hut samt Nackenschutz, Brille und
Handschuhe. Sie war ausreichend ge-
schiitzt. Langsam Offnete sie die Augen.
Die Treppe vor ihr war von feinem,
ockerfarbenem Sand bedeckt und sah aus, als sei sie seit
Wochen nicht benutzt worden.

Vorsichtig stieg Danja hinaufund liefd den Blick tiber die
aufgestanderten Solarmodule schweifen. Das war das einzig
Gute an der Sonne: dass sie Licht spendete, das hier in elek-
trischen Strom umgewandelt wurde und so ganz Barnow mit
Energie versorgte. So konnten Danja und die anderen Be-
wohner unten bleiben, wo es sicher war. Danja war unter der
Erde geboren worden und dort aufgewachsen, als Kind einer
wohlhabenden Familie. Ihre Eltern sahen es nicht gern, dass
sie sich eine Arbeit aufSerhalb des familidren Einflussbe-
reichs gesucht hatte. Eine, die Giange nach oben erforderte!
Aber Danja hatte darauf bestanden. Und auch wenn es ge-
fahrlich war, die unterirdische Stadt zu verlassen: Ihr Job war
es, diesen Spannungsabfall zu untersuchen -und genau das
wiirde sie tun. Sie war eine erwachsene Frau, die ihre eigenen
Entscheidungen traf und ihren Job ausfiillte, statt sich im
Schatten der eigenen Familie zu bewegen. Oder gar auf dem
Ererbten auszuruhen.

Unter den Solarmodulen wuchsen fast hiifthohe Pflan-
zen. Weiter vorn stakste ein feingliedriger Agrobot durch die
Pflanzenreihen. Danja hatte sich das alles vorher auf dem
Bildschirm angesehen, damit sie wusste, was sie erwartete.
Die Analysestation hatte gesagt, der Fehler seiim Quadran-
ten 8H. Es war weit bis dorthin. Sie machte sich auf den Weg
durch die Hitze.

> R S
Quadrant 8H sah aus, wie er aussehen sollte. Gerade Reihen
mit Solarmodulen, darunter ebenso gerade Reihen mit be-

schatteten Pflanzen. Dazwischen in regelmafdigen Abstén-
den die Wartungswege. Danja holte die Diagnoseeinheit
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Emotionen konnen triigen,
Messwerte nicht - oder?

Ein ritselhafter Spannungsabfall
muss irgendeine Ursache haben.
Aber manchmal wartet hinter einer
technischen Alltagsfrage eine
Uberraschung, die das gewohnte
Leben infrage stellt.

aus dem Werkzeugkoffer, sorgfiltig
darauf bedacht, dass die Handschuhe
nicht verrutschten, und schloss sie an.
Langsam fillte sich das Display mit
Messdaten. Danja war davon ausge-
gangen, dass sich eine Kabelverbin-
dung gelockert hatte. Oder mehrere.
Der Spannungsabfall war erheblich. Im
schlimmsten Fall war ein ganzes Modul
ausgefallen. Dann musste sie es ab-
schrauben, auf einen Zugwagen laden und zur Reparatur
mit nach unten nehmen.

Aberlaut diesen Daten waren alle Module intakt. Es gab
auch keine Anzeichen fiir Korrosion. Trotzdem lieferte 8H
nicht geniigend Leistung an den Hauptverteiler. Danja star-
tete einen zweiten Diagnoselaufund liefd den Blick tiber die
Pflanzen schweifen. Sie waren grof3er als sie, hatten langliche
Blatter und dicke Stiangel. Da konnte sich Wer-weif3-was drin
verstecken. Es gab Tiere hier oben. Auch wenn sie bis auf
gelegentliche Vogel nie eines gesehen hatte.

VORDICHTIG STIEG DANJA HINAUF
UND LIESS DEN BLICK UBER DIE
AUFGESTANDERTEN SOLARMODULE
SCHWEIFEN.

Ein leichter Wind lief die Blatter rascheln. Ein unan-
genehmes Gerdusch, das Danja einen Schauer iiber den
Riicken jagte. Der Diagnoselauf war fertig und brachte das
gleiche Ergebnis wie beim ersten Mal. Die Richtlinien sagten
ganzklar, dass nun eine Sichtpriifung dran war. Im schlimms-
ten Fall musste sie den gesamten Quadranten umrunden.

Danja ging los. Der Schweif bildete unter ihrem Solar-
schutzanzug feuchte Flecken. Die Stelle, an der er sich unter
dem Hut sammelte, begann zu jucken. Bald wiirde sie
klatschnass geschwitzt sein.
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Langsam folgte Danja dem Wartungsweg und liefd den
Blick schweifen. An der nichsten Kreuzung bestieg sie eine
Leiter und streckte den Kopf aus dem Solarplattenmeer.
Danja litt unter Hohenangst, so lange sie denken konnte.
Aber auch wenn die Angst sie hier oben schlotternliefd : Was
sie sah, war schon. Zu allen Seiten die gleichmafligen Mo-
dule und dahinter die griingraue Landschaft. So weit konn-
te man unten nirgendwo schauen. Immer stiefd der Blick an
eine Wand. Hier dagegen war nichts als Weite. Da lohnte es
sich, etwas Hohenangst zu iiberwinden.

DANJALITT UNTER HOHENANGST,
S0 LANGE SIE DENKEN KONNTE.
ABER AUCH WENN DIE ANGST SIE
HIER OBEN SCHLOTTERN LIESS:
WAS SIE SAH, WAR SCHON.

An der nachsten Kreuzung entdeckte Danja die erste
Unregelmafigkeit. Sie starrte auf den Weg vor sich. Irgend-
etwas verursachte in ihr ein ungutes Gefiihl; sie versuchte
zu erfassen, was es war. Blétter wippten leise raschelnd im
Wind. Dann sah sie zuriick zu dem unbefestigten Wartungs-
weg, auf dem sie hierhergekommen war. Weiter vorn wirkte
dieser breiter. Heller. Ausgetretener. Danjas Herz klopfte
lautstark. Jemand ging hier entlang. Regelmaf3ig. Hier, wo
niemand entlangzugehen hatte. Sie aktivierte ihr Mob-
Komm.

»Was gibt’s?“ Pok klang etwas ungeduldig.

,,Ich bin oben.”

»Ich weif3.“

»Hier gibt es eine UnregelmiRigkeit.”

»Deshalb bist du ja oben!“

Danja seufzte. Pok war nie besonders gesprachig. Schon
gar nicht, wenn so viel zu tun war wie jetzt. Und Pok machte
sehr deutlich, dass Danja keine Schonung erwarten konnte,
blof§ weil ihre Eltern einflussreich waren. Genau deshalb
hatte sie diese Stelle gewdhlt. Auch wenn sie Pok in Momen-
ten wie diesem fiir die Sprodheit hasste.

»Hier geht jemand lang®, sagte Danja. ,,Regelmafig.”

»Jemand von der Landwirtschaft wahrscheinlich. Pok
klang gelangweilt. ,Mach deine Arbeit. Ich hore von dir,
wenn das Problem geldst ist!“ Die Verbindung wurde ge-
trennt. Danja schloss kurz die Augen. Natiirlich musste sie
das Problem allein 16sen. Dafiir war sie da. Und sie wiirde es
16sen! Sie offnete die Augen wieder und straffte sich.

* ot ot

Nach ungefihr neunzig Metern fand sie die nichste Unregel-
mafigkeit: Ein Pfad bog vom Versorgungsweg ab und ver-
schwand zwischen den Pflanzen. Da sollte kein Pfad sein.
Als sie den Quadranten weiter umrundete, fand sie, bis auf
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einen weiteren Pfad ins Griin, nichts. Keinen Anhaltspunkt
fiir den Grund des ratselhaften Leistungsverlusts. Was hief3:
Sie musste da rein. Nachsehen.

Einige Minuten lang stand Danja einfach nur da und
atmete. Dann schritt sie langsam in die Pflanzen hinein. Es
raschelte, als sie hindurchging. Der Pfad schldngelte sichim
Schatten der Konsolen dahin. Als pl6tzlich jemand vor ihr
stand, liefd Danja fast den Werkzeugkofter fallen. Die ande-
re Person trug einen breitkrempigen Hut mit Nackenschutz,
aber keine Sonnenbrille. Thre sonnenverbrannten Héande
ragten ohne Handschuhe aus den langen Armeln einer zer-
schlissenen Jacke.

»Wer sind Sie?* Danja klang etwas zu furchtlos - gemes-
sen daran, wie sie sich tatsichlich fiithlte. Ihre Stimme hatte,
wie sie selbst verwundert feststellte, beinahe etwas Aggres-
sives.

,,Ich bin Sinta.”

Danja stellte den schweren Koffer ab. Einer Person, die
hier oben herumlief, war nicht zu trauen. Ihren Eltern zu-
folge lebten hier nur Verstof3ene - Leute, denen es nicht ge-
lungen war, sich unten zu integrieren. Leute, die man fiirch-
ten musste.

»Was machen Sie hier?“

,,Ich bin Landwirtin.”

Landwirtin. Pok hatte es normal gefunden, dass die hier
oben herumliefen. Danja warf der Fremden einen skepti-
schen Blick zu. Eine nicht mehr junge Frau mit dunklem
Haar, das unter dem Hut hervorlugte. Sie sah eigentlich ganz
normal aus. Wenn man von den deutlichen Sonnenschiden
der Haut an Gesicht und Handen einmal absah.

»Ich kiimmere mich um die Pflanzen®, sagte Sinta und
deutete auf Danjas Werkzeugkoffer. ,,Und Sie kiimmern sich
um die Solarmodule.”

»Ja.“ Danja richtete sich etwas auf.

»Gibt es ein Problem?“

»Ja“, gab Danja zu. Wer auch immer diese Sinta war, sie
kannte sich hier oben aus und konnte vielleicht helfen. Dann
konnte Danja endlich wieder hinunter in die Sicherheit. ,,Ich
untersuche einen Spannungsabfall.

Sinta nickte grimmig. ,,Sie sind von unten?“

Danja nickte.

,»Dachte ich mir schon. Ich weif3, wo Thr Strom ist.“

»Und wo?*

»Bei mir. Kommen Sie mit!“

Die Frau drehte sich um und stapfte los. Danja zogerte.
Verstofdene waren zu allem fahig. Aber Pok hatte die An-
wesenheit von Leuten hier oben nicht gejuckt. Es hatte keine
Warnung gegeben. Auch wenn Danja keinen Extraschutz
erwartete, Warnungen gab es. Aber nur, wenn Gefahr be-
stand. Pok wiirde erwarten, dass sie ihren Job tat. Danja er-
griff den Koffer und folgte Sinta.

Nach einigen Kurven erreichten sie ein Haus. Fassungs-
los starrte Danja das Gebaude an, das aussah, als sei es direkt
aus dem Boden gewachsen. Eine sandfarbene, geduckt da-
stehende Konstruktion, mit dicken, milchigen Fensterschei-
ben und unregelmaifligen, massiv wirkenden Winden. So,
als hitte jemand mit blofen Hianden Klumpen von Erde
iibereinandergeschichtet. Es sah nicht sehr vertrauens-
erweckend aus.
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»Wohnen Sie hier?“, fragte Danja vorsichtig.

»Ja“, sagte Sinta.

»Und Sie klauen Strom.”

Sinta sah sie geradeheraus an. ,Was wissen Sie tiber die
Situation hier drauen?“

Danja zuckte die Achseln. Nicht viel. ,,Sind Sie verstof3en
worden?“

Sinta nickte grimmig, die Hand an der primitiven Klinke
ihrer Tiir. ,Eine verstofdene Diebin, das klingt nicht gerade
gut fiir mich. Aber aus Threr Sicht ist es wohl so0.

Sie offnete die holzerne Tiir und winkte Danja herein.
Zogernd folgte Danja ihr. Das Innere des Hauses war winzig.
Ein einziger Raum: ein holzerner Tisch, ein verrostetes Bett-
gestell an der Wand, ein Schrank und ein ... Danja starrte auf
das riesige Ding, das mitten im Raum stand und ein tiefes
Brummen von sich gab. Ein Tank, gefiillt mit einer triiben
Fliissigkeit. Im Dammerlicht trieb ein dunkler Schemen darin.
Danja spiirte, wie sich ihre Muskeln verkrampften und ihre
Schultern zusammenzogen, wihrend Sinta an ihr vorbeitrat
und eine Hand an den Tank legte, vorsichtig, fast liebevoll.

SINTA TRAT AN THR VORBEI UND
LEGTE EINE HAND AN DEN TANK,
VORSICHTIG, FANT LIEBEVOLL.

»Was ist das?* Danjas Stimme klang angespannt.

»Ein Regenerationstank.” Sinta deutete auf den dunklen
Schatten: ,Und das ist Parvan.”

Danja stand immer noch neben der Tiir. Sie musste
gehen. Sofort. Diese Frau fiihrte nichts Gutes im Schilde.

»Was ... ist mit ihm?“, stammelte sie stattdessen und
stand wie festgewurzelt.

»Er hatte einen Unfall. Eine Kollision mit einem Ernte-
roboter.

»Warum bringst du ihn nicht in die Med-Einheit?>*

»Welche Med-Einheit?* Sinta klang abfillig.

Danja hitte es gleich wissen miissen: Die Med-Einheit
in Barnow stand nur Stadtern zur Verfligung. Verstofdene
gehorten nicht zu diesem Kreis.

Wer ist ... war Parvan?“

»Ist, sagte Sinta fest. ,,Das hier ist zwar ein vorsintflut-
licher Regenerationstank mit einem horrenden Energiever-
brauch. Aber er funktioniert.” Sie hielt kurz inne und starrte
Danja grimmig an. ,,Parvan ist mein Sohn“, sagte sie dann.

Ihr Sohn. Vorsichtig ging Danja einige Schritte nach vorn
und sah in die triibe Fliissigkeit. Der Korper darin sah leblos
aus. Und grof3. Kein Kind mehr. Danjas Finger wanderten
an das warme Glas. Sie hatte nie dariiber nachgedacht, was
mit den Kindern von Verstof3enen passierte. Ihr Blick husch-
te zu dem griinlich leuchtenden Display, tiber das lautlos
Kurven glitten, die ihr nicht das Geringste sagten. Wenn sie
ihrenJobrichtig machte, musste sie das hier verhindern. Und
Parvan wiirde sterben.
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Das Glas vibrierte unter Danjas Handen. Ihr konnte
nichts passieren. Fast nichts. Im schlimmsten Fall wurde sie
ihren Joblos. Ihre Eltern wiirden ihr sagen, dass sie es gleich
gesagt hitten. Und sie wiirde ihre Wunden lecken, Kraft
sammeln und noch einmal losgehen.

»Wie lange wird er brauchen?“

»Mehrere Monate.”

[AHR BLICK HUSCHTE ZU DEM
_GRUNLICH LEUCHTENDEN DISPLAY,
UBER DAY LAUTLOS KURVEN GLITTEN.

Monate. Danja schloss die Augen. Wenn sie ein Modul
als zerstort meldete, dauerte es lange, bis es repariert war.
Da konnten leicht Monate vergehen. Bis dahin wurde die
geringere Leistungsabgabe toleriert. Sie offnete die Augen
und sah Sinta an: die wettergegerbte Haut, die kréftigen
Arme, die schorfigen Sonnenbrandstellen. Diese Frau arbei-
tete. Sie war keine Schmarotzerin.

»Warum bist du verstoflen worden?“

Sinta schnaubte. ,,Nicht ich. Meine Eltern. Irgendein
Streit, lange vor meiner Zeit.”

Danja schiittelte den Kopf. Es war nicht recht, dass Kinder
die Fehler ihrer Eltern ausbadeten. Auch wenn es tiblich war.

»Ich brauche ein defektes Modul®, sagte sie, ,,das ich
nach unten bringen kann.“ Wenn diese Frau den Tank be-
sorgt hatte, konnte sie vielleicht auch ein Schrottmodul be-
sorgen, das Danja als defekt melden konnte. ,,Kannst du eins
besorgen?“

Sinta erwiderte ihren Blick, dann wanderten ihre Augen-
brauen nach oben. ,,Also hilfst du uns?*

Danja biss sich auf die Lippe. Sie wusste, dass es besser
war, den Diebstahl zu melden und die Wachbots ihre Auf-
gabe tun zu lassen. Aber sie konnte nicht. Parvan wiirde
sterben und Sinta ... - nein. Danja musste es klug anstellen,
um damit durchzukommen, sonst hatte sie nicht nur Pok,
sondern auch ihre Eltern an den Hacken. Aber es war mog-
lich. Das hier war ihr Leben. Und ihre Entscheidung! Das
war es, warum sie hier war. Danja nickte.

»Das ldsst sich sicher machen®, sagte Sinta. ,,Kaputte
Dinge haben wir hier oben mehr als genug.“

(psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Preise fiir die verschiedenen Versionen
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Original Preise von SyncRO Soft SRL
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Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

An der Hochschule fur Wirtschaft und Recht (HWR) Berlin ist folgende
Stelle fur eineleinen

Professorin/Professor
(Bes. Gr. W2)

Zu besetzen:
Am Fachbereich 2 ,Duales Studium Wirtschaft « Technik"

zum 01. April 2022
Informatik
Kennziffer: 23/2021N (Nachausschreibung)

Bewerbungen auf die Professur sind bis zum 12.09.2021 mit aussage-
kraftigen Nachweisen — soweit vorhanden auch Ergebnissen von Lehre-
valuationen - Zeugnissen zur Erfullung der Einstellungsvoraussetzungen
und unter Angabe der Kennziffer an die Hochschule fiir Wirtschaft
und Recht (HWR) Berlin, Personalabteilung/Berufung beauftragte,
Frau Christine Bartel-Bevier, Badensche Str. 52, 10825 Berlin per
E-Mail an Berufungsverfahren@hwr-berlin.de (elektronisch in einer
PDF-Datei), einschlieflich einer privaten Post- und E-Mail-Adresse
2zu richten.

Die detaillierten Stellenprofile, die Anforderungen fiir die Berufung zur
Professorin/zum Professor sowie weitere Informationen finden Sie unter:
http:/iwww.hwr-berlin.de/aktuelles/stellenmarkt-stipendien-wettbewerbe/
stellenangebote/

Themenspecial

IT & Karriere
11/2021

KREATI

09.10.2021
21.10.2021

10.09.2021
13.09.2021

Anzeigenschluss:
Druckunterlagen:

»IT & Karriere* erscheint in der Aboauflage von

gy -

c't 2021, Heft 19

Stellenanzeigen

Do you prefer working
with human developers
over code monkeys?

Then be invited to explore our software engineering roles
and meet our team,

@ All about software engineering &o Developer driven
vc Broad tech stack @P Entrepreneurial thinking

9 Continuous learning

* Quiet superfly

@ To serve a joint purpose

O Team of techies with heart

yatta.de/career

gattaq

Hochschule
Minchen
University of
Applied Sciences

An der Hochschule Miinchen ist an der Fakultat
fuir Informatik und Mathematik ab dem Sommer-
semester 2022 oder spater folgende Stelle zu
besetzen:

W2-Professur flr
Angewandtes Software
Engineering

(m/w/d)

Kennziffer: BV 0776

Erfahren Sie mehr in der detaillierten Stellenausschreibung
unter: https://stellen.hm.edu/ywvb8

Bewerben Sie sich Giber unser Online-Portal
bis zum 20.09.2021.

Wir freuen uns darauf, Sie kennenzulernen!

Q woewoe - URSTA INUAS

HOCHSCHULE A St WONEIN WL Z0hiEn
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Wohnen fangt mit sWe an. lll 'Wiederaufbau«

DIE BAUGENOSSENSCHAFT.

Die Baugenossenschaft \Wiederaufbauc eG ist mit rund 17.900 Genossenschaftsmitgliedern und ber 9.100
Wohnungen im stidéstlichen Niedersachsen und angrenzenden Sachsen-Anhalt das grofite genossen-
schaftlich organisierte Wohnungsuntemehmen Niedersachsens. Das Unternehmen wurde 1951 gegriindet
und beschéftigt ca. 100 Mitarbeiter, die in allen Bereichen rund um die Immobilie tétig sind. Seit 2006
bietet die \Wiederaufbau« ihren Mitgliedern zudem die Moglichkeit, Spareinlagen lukrativ verzinst anzulegen
und ist ein nach KWG § 1 Abs. 1 Satz 2 Nr. 1 zugelassenes Kreditinstitut.

Fidr unsere -' +, unser Zuhause, unser Te

unsere suchewn wir eive/n

IT-Administrator (m/w/d)

lhre Aufgaben

= Administration und Betrieb von Windows sowie Linux-Server-Systemen

* Betrieb des Storage-Systems

* Betreuung der Virtualisierungsplattform und der Terminalserver

« Administration und Planung der Sicherheitstechnologien (Firewall, Anti-Spam, Anti-Virus, DLP, etc.)
» Betreuung des Netzwerkes (LAN, WAN, VPN)

» Administration Thin Client-Endgerate und Telefonanalage

e Lizenz- und Patch-Management

« Pflege des Verzeichnisdienstes (Active Directory)

« Konfiguration, Aufbau und Wartung der eingesetzten Hardware

« Applikationsbetrieb

* Koordination von Fremdfirmen

* Anwendersupport

» Datensicherung

» Uberwachung der Verfiigbarkeit von einzelnen Systemen sowie Stérungsbeseitigung

Ihr Profil

» Abgeschlossene Ausbildung zum Fachinformatiker mit Schwerpunkt Systemintegration und/oder ab-
geschlossenes Studium der Informatik oder Vergleichbares, alternativ entsprechende langjéhrige Berufs-
erfahrung

= Microsoft-Zertifizierung ist wiinschenswert

* |dealerweise Expertenwissen in folgenden Gebieten:

- IT-Sicherheit

- Microsoft Windows- und Linux-Betriebssysteme

- Microsoft Active Directory

- Citrix XenServer und Terminal Server Technologie

- Netzwerk: Routing, Switching, VPN, Interet- und Anwendungsprotokolle, etc. mit Schwerpunkt Cisco
- Data Loss Prevention-DriveLock

- NetApp Storage-Systeme

* Mehrjghrige einschlagige Berufserfahrung

* Ausgepragte Service- und Kundenorientierung

» Sorgféltige und selbstandige Arbeitsweise und Leistungsbereitschaft

« Teamfdhigkeit und gutes Kommunikationsvermégen

Unser Angebot

Abwechslungsreiche Aufgaben in einem sympathischen Team

Gute Bezahlung nach Tarifvertrag der Wohnungs- und Immobilienwirtschaft
Zuschuss zur Betrieblichen Altersvorsorge

Diverse Weiterbildungsmoglichkeiten

Betriebliches Gesundheitsmanagement

Flexible Arbeitszeitregelungen

Haben Sie Spak am Wir?

... dann freuen wir uns auf lhre Bewerbung unter Angabe Ihrer Gehaltsvorstellung und Verfiigbarkeit.

Baugenossenschaft 'Wiederaufbau« eG
Frau Swantje Kiihn

Tel. 05 31 . 59 03-323
Bewerbung@wiederaufbau.de

© Copyright by Heise Medien.

DIE
Jobborse
fur IT-
Experten

unter dem
Dach von
heise online

Im neuen
Look:

* Frisch

+ Jung

* Modern

Finden Sie
bei uns lhren
Spitzen-job
inder IT!

heisejobs.de
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Stellenanzeigen

Bei der Hochschule fiir 6ffentliche Verwaltung
Rheinland-Pfalz/Zentrale Verwaltungsschule
Rheinland-Pfalz (H6V/ZVS) in Mayen

sind demnachst die nachfolgend aufgefiihrten Stellen zu
besetzen:

® Dozentin/Dozent (m/w/d)
Die Lehrtatigkeit ist im Studiengang
Verwaltungsinformatik (Informatik und
Informationstechnik) vorgesehen.

® Leitung IT-Service (m/w/d)
Die Tatigkeit umfasst die konzeptionelle
Weiterentwicklung der strategischen Ausrichtung,
die Fortentwicklung und technische Administration
der IT-Infrastruktur sowie die Leitung des
IT-Service.

Die vollsténdigen Ausschreibungstexte finden Sie auf
der Homepage der Hochschule unter www.hoev-rip.de
unter der Rubrik Stellenausschreibungen.

Bewerbungen mit den (iblichen Unterlagen richten Sie
bitte an die

Hochschule fiir 6ffentliche Verwaltung Rheinland-Pfalz/
Zentrale Verwaltungsschule Rheinland-Pfalz
St.-Veit-StraBe 26 - 28

56727 Mayen

E-Mail-Bewerbungen senden Sie bitte in einer
PDF-Datei an personal@hoev-rip.de.

‘ Hochschule
Miinchen
University of
Applied Sciences

An der Hochschule Miinchen ist an der Fakultat
fur Informatik und Mathematik ab dem Sommer-
semester 2022 oder spater folgende Stelle zu
besetzen:

W2-Professur Datenbank-
systeme mit Schwerpunkt
skalierbare und verteilte

Datenverwaltung (m/w/d)

Kennziffer: BV 0781

Erfahren Sie mehr in der detaillierten Stellenausschreibung
unter: https://stellen.hm.edu/297ry

Bewerben Sie sich tiber unser Online-Portal
bis zum 30.09.2021.

Wir freuen uns darauf, Sie kennenzulernen!

URS7#H
k HocuscllnlnféR S St o ]NUAS

WENTN WHN - TORIEE

Heise Gruppe

JOB GESUCHT?

Ein gutes Team braucht viele verschiedene kluge und kreative Képfe -
und gleichzeitig den Freiraum, diese Potenziale zu entfalten und einzusetzen.

Gestalten Sie mit uns die Zukunft der Medienwelt!

Jetzt informieren und bewerben unter www.heise-gruppe.de/karriere.

c't 2021, Heft 19

suchen wir kurzfristig eine

saalll

Flr das Haupt- und Personalamt der Stadt Marl, Abteilung Informationstechnik,

Sachbearbeitung IT-Service

EG 10 TV6D/ A 11 LBesG NW

Nahere Einzelheiten zum Aufgabeninhalt und den Anforderungen finden Sie auf unserer Homepage unter:

www.marl.de/karriere

© Copyright by Heise Medien.
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[ Jetzt Ticket

buchen! (@ heise Security

~ 55| Recht fiir Admins - Risiko Logfiles
' 30. September 2021, 10 — 12 Uhr

Der richtige Umgang mit Logdaten stellt Admins regelmaBig vor groBe Unsicherheit. Denn fiir die Fehler-, Sicherheits- und
Angriffsanalyse sind diese Infos einerseits unerldsslich — ihre Verarbeitung birgt andererseits aber erhebliche rechtliche Risi-
ken, insbesondere im Bereich der DSGVO.

Das Webinar weist mit Hilfe vieler praxisnaher Beispiele den Weg, wie sich Datenschutz auf der einen Seite sowie die
Speicherung und Verarbeitung von Logdaten zur Fehler-, Sicherheits- und ggf. auch Angriffsanalyse auf der anderen
Seite sinnvoll vereinbaren lassen.

Themenschwerpunkte:
* | ogfiles und Protokollierung: Technische und e | dschen und Loschkonzepte:
rechtliche Grundlagen Wie lange darf gespeichert werden?
» Rechtliche Risiken fiir Admins und IT-Verantwortliche » Fallbeispiel: Datenschutzgerechte forensische

« Erfassung, Speicherung und Analyse von Daten: Ermittiungen im Unternehmen

Der richtige Umgang mit Logdateien

webinare.heise.de/logfiles
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Vorschau 20/2021

Ab 11. September im Handel und auf ct.de

Hybride Meetings: Kameras, Lautsprecher, Softwaretricks

Aktuell arbeiten wieder mehr Menschen im Biiro, wiahrend andere das Homeoffice
vorziehen. Fiir die Zusammenarbeit benotigen sie Videokonferenztechnik, die virtuel-
len Zugang zu realen Meetings in der Firma gewéhrt. Unsere Tipps helfen bei der Aus-
wahl.

Grafikkarten
fiir Workstations

Mit der neuen Chipgeneration sollen die
Workstation-Grafikkarten Nvidia RTX
und AMD Radeon Pro deutlich an Tempo
zulegen. Zwei Nvidia- und zwei AMD-
Karten drehten im Labor Drahtgittermo-
delle und renderten Bilder um die Wette.

Sicherheit ganz einfach

Mit den c’t-Security-Checklisten finden Sie im Handumdrehen heraus, ob
Thre Smartphones, Rechner, Online-Accounts et cetera gut vor aktuellen
Hacker-Angriffen geschiitzt sind. Falls nicht, bessern Sie die digitalen Schutz-
schilde einfach mit wenigen Klicks aus.

Support fiir Windows

Microsoft sichert jeder Windows-Version fiir einen bestimmten Zeitraum
nach dem Erscheinen Support zu-und damit sind keineswegs nur die wich-
tigen Sicherheits-Updates gemeint. Doch was genau Microsoft wem und wie
lange anbietet, unterscheidet sich je nach Version, Edition und Lizenz.

Glinstig an der Borse handeln

Neo- oder Smartphonebroker versprechen, mit ihren Trading-Apps den
Wertpapierhandel simpel und fiir jeden nutzbar zu machen - und das zu
Kampfpreisen. Wir untersuchen die Plattformen und Geschéftsmodelle
solcher Broker und kldren, fiir wen sich ihre Angebote eignen.
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Noch mehr
Heise-Know-how

t Daten schiitzen

54 bleden Ihee parsordichen Daten sicher und privat

Vertraulich kommunizieren
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HETZNER

Dedicated Root Server
AX41-NVMe

v AMD Ryzen™ 5 3600
Simultaneous Multithreading

v 64 GB DDR4 RAM

v 2 x 512 GB NVMe SSD

v Keine Mindestvertragslaufzeit

v Standard-Setupgebiihr 46,41 €

September-Setup 0 €

40 460

Das Special endet am 30. September 2021. Alle Preise inkl. 19% USt.
Preisénderungen und Irrtiimer vorbehalten. Alle Rechte bei den jeweiligen Herstellern.

B

NEED A PRICE HERO?

SEPTEMBER-SETUP-SPECIAL:
Alle AX-NVMe-Server ohne Setupgebiihr

Dedicated Root Server
AX51-NVMe

v AMD Ryzen™ 7 3700X
Simultaneous Multithreading

v 64 GB DDR4 ECC RAM

v 2 x1TB NVMe SSD

v Keine Mindestvertragslaufzeit

v Standard-Setupgebiihr 70,21 €

September-Setup 0 €

ab 64,26 €/Monat

Dedicated Root Server
AX61-NVMe

v AMD Ryzen™ 9 3900
Simultaneous Multithreading

v 128 GB DDR4 ECC RAM

v 2x 1.92 TB NVMe SSD

v Keine Mindestvertragslaufzeit

v Standard-Setupgebiihr 105,91 €

September-Setup 0 €

ab 99,96 €/Monat

www.hetzner.com



