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Editorial

Liebe Leserin, lieber Leser,

derzeit sorgen abermals Windows-Lucken wie PrintNightmare,
PetitPotam etc. fur Furore und verangstigen Nutzer. Die Angst ist
nicht ganz ungerechtfertigt, schliefilich konnten Angreifer Computer
in einigen Fallen direkt Uber das Internet attackieren und Schadcode
ausfuhren. Im Anschluss gelten PCs in der Regel als vollstandig
kompromittiert.

Vor diesem Hintergrund ist es umso wichtiger, dass Sie |hren
Computer effektiv absichern, indem Sie aktuelle Sicherheitsupdates
installieren und Virenscanner nutzen. Aufierdem sollten Sie nur nach
sorgfaltiger Uberlegung auf Links in Mails klicken oder gar Dateian-
hange offnen. Auch wenn Mails noch so glaubhaft aussehen, kann
sich daran ein Trojaner klammern, der nur darauf wartet, auf lhren
Computer zu springen.

Wenn es trotz aller Vorsicht aber doch mal geknallt hat, kann
Desinfec’t 2021/22 der Retter in der Not sein. Dank des Live-Systems
scannen Sie ein inaktives Windows-System mit vier Viren-Scannern
von Avast, Eset, F-Secure und Sophos auf Trojaner und machen diese
unschadlich. Aufierdem konnen Sie mit dem Sicherheitstool auf ein
nicht mehr startendes Windows zugreifen und so wichtige Dateien
auf einem Desinfect-USB-Stick in Sicherheit bringen.

Das System kann aber noch mehr. Ob Sie Dateien retten
mussen, einen Notfallarbeitsplatz brauchen oder Ihr

Netzwerk Sie im Stich lasst: Desinfec’t hilft Ihnen auch
in diesen Notlagen.

Lassen Sie sich nicht austricksen und bleiben Sie und I (’

e

lhr PC gesund!

Dennis Schirrmacher
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Desinfec’t kann die letzte Rettung fur ein
verseuchtes Windows sein. Um Trojanern auf

die Spur zu kommen und Windows zu saubern,
lasst es vier Viren-Scanner von Avast, Eset, F-Secure
und Sophos von der Leine.

Im Einsatz Die Virenjagd startet man
ganz einfach - dafur sind nur wenige
Mausklicks notig. Wer das Maximum aus

dem Sicherheits-Tool herausholen mochte, muss
nur ein paar Tipps beachten.

6 Desinfec’t 2021/22 Das Notfallsystem

FAQ Desinfec’t Antworten auf die
haufigsten Fragen.

Individueller AV-Scanner Der Open

2 2 Threat Scanner bildet die Basis fur
lhren eigenen Antiviren-Scanner mit

mafigeschneiderten Regeln. Damit gehen Sie
tagesaktuell gegen Emotet & Co. vor.

Erweiterung via Btrfs Wer sich ein
bisschen mit Linux auskennt, kann
Desinfec’t mithilfe des Btrfs-Datei-

systems zu einem vollstandigen Notfallarbeits-
platz inklusive Office-Anwendungen und
aktuellen Treibern ausbauen.

Windows aufhelfen Nicht nur Schad-
linge setzen Windows-Installationen
zu, sondern auch Fehlbedienung oder

Hardware-Probleme. Desinfec’t hilft, Probleme von
aufien zu analysieren und zu beseitigen.

Datenrettung Mit Desinfec’t kann man
3 82erschossene Partitionen restaurieren,

geloschte Dateien wiederherstellen
und verunfallte Fotodateien auffinden und retten.

Hardware-Diagnose Desinfec't sieht
genau auf Hardware, spuckt detail-
lierte Infos aus und liefert eine zweite

Meinung, um durchdrehende Software von mat-
schiger Hardware zu unterscheiden.

¢'t Desinfec’t (2021/22)



Desinfec’t die Daten auf den Platten
eines nicht mehr betriebsbhereiten Gerates oft
zuganglich machen kann.

Netzwerk-Troubleshooting Wenn auf
6 Odem regularen PC das Internet kaputt

ist, verbindet Desinfec’t Sie nicht nur
mit dem Online-Banking. Angehende Experten

finden obendrein Werkzeuge fur die Analyse auch
diffiziler Netzwerkprobleme nebst Tipps.

Booten aus dem Netz Das Notfall-
system startet nicht nur von DVD
oder USB-Stick, sondern auch aus

Offline-NAS-Reparatur In den meisten
NAS-Boxen steckt ein Linux, sodass

dem Netzwerk. Wir zeigen die notigen Handgriffe.

Zum Heft

3 Editorial
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Die DVD zum Heft

Mit dem c't-Sicherheits-Tool Desinfec’t 2021/22 unter-
suchen Sie Windows aus sicherer Entfernung auf
Trojaner. Das Live-System startet von DVD oder USB-
Stick und schaut mit vier Viren-Scannern von Avast,
Eset, F-Secure und Sophos auf das inaktive Windows.
Damit Desinfect auch aktuelle Schadlinge erkennt,
sind ein Jahr lang kostenlose Signatur-Updates in-
klusive. Schlagt einer der Scanner an, konnen Sie die
Gefahr eingrenzen und gegebenenfalls beseitigen.
Dank diverser Tools bringen Sie mit Desinfec’t zudem
beispielsweise wichtige Daten in Sicherheit. Wer
einen Computer ohne DVD-Laufwerk besitzt, kann das
Notfall-System dennoch nutzen. Dafur laden Sie zu-
erst das ISO-Image von Desinfec't 2021/22 herunter.
Anschliefiend erstellen Sie einen USB-Stick und star-
ten es von dort. Weitere Informationen dazu finden
Sie im Kasten auf Seite 13.
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Das Anti-Viren-
System fur alle Falle

Mit Desinfec’t radieren selbst Laien Trojaner aus und bringen wichtige Dateien von
Windows-PCs in Sicherheit. Das Sicherheitstool startet direkt von einem USB-Stick

und erlaubt ein Jahr lang kostenlose Viren-Signaturupdates.

Von Dennis Schirrmacher

6  berblick ¢'t Desinfec’t (2021/22)



Dank aussage-
kraftiger Icons
und verstandli-
chen Menus gehen
selbst Computer-
Neulinge mit
Desinfec’t auf
Trojanerjagd.

't Desinfec’t (2021/22)

ls Familien-Admin ist das Leben manchmal
A nicht leicht: Als neulich am frihen Abend das

Telefon klingelte und meine Mutter sagte,
dass irgendetwas mit ihrem Laptop nicht stimmt,
ahnte ich bereits Boses. ,Da kamen so Meldungen,
dass irgendein Trojaner oder so gefunden wurde.
Das habe ich nicht verstanden und die Fenster ein-
fach weggeklickt. Jetzt tauchen aber uberall so ko-
mische Fenster mit Werbung fur Erwachsene auf.
Kannst du das reparieren?” Nach einem Facepalm
atme ich erst mal tief durch und sage: ,]a, kann ich.
Aberwenn das nachste Mal solche Warnmeldungen
auftauchen, nimm die bitte ernst und lies sie genau
durch, bevor du sie vorschnell wegklickst. |etzt lass
Windows erst mal aus und starte den Desinfec't-Stick,
wie ich es dir mal erklart habe.” Wenige Minuten
spater ubernehme ich uber die Fernwartungssoft-
ware Teamviewer die Kontrolle uber den Problem-PC
und erfulle geftuhlt zum hundertsten Mal meine
Rolle als Familien-Admin.

Das kann Desinfec’t

Sie kennen Desinfec’t bereits? Dann verschwenden
Sie keine Zeit und springen direkt zum nachsten

Artikel, der die Nutzung des Systems fur Einsteiger
und Profis erklart. Desinfect 2021/22 richtet sich
an Windows-Nutzer und kann Computer von Troja-
nern befreien. Dafur bringt das langjahrig bewahrte
Sicherheitstool der c’'t-Redaktion vier Virenscanner
von Avast, Eset, F-Secure und Sophos mit. Damit
die Scannerauch fur aktuelle Schadlinge gewappnet
sind, gibt es ein |ahr lang kostenlose Signaturup-
dates. Fur Profis bringt es noch den Open-Threat-
Scanner und das Threat-Hunting-Werkzeug Thor
Lite mit, um Computer noch tiefgehender zu unter-
suchen.

Der Clou an Desinfec’t ist, dass es keine Anwen-
dung ist, die unter Windows lauft. Es bringt ein eige-
nes Live-Betriebssystem auf Linux-Basis mit, das Sie
statt Windows direkt von einem USB-Stick booten.
Das hat den grofden Vorteil, dass Sie ein moglicher-
weise verseuchtes Windows nicht starten mussen,
um es zu untersuchen. Das ist wichtig, da ein Troja-
ner in einem inaktiven Windows keinen weiteren
Schaden anrichten kann. So schauen Sie mit dem
Notfallsystem gewissermafien aus sicherer Entfer-
nung auf das womoglich verseuchte System. Bei der
Virensuche mussen Sie keine Angst vor einer er-
neuten Trojaner-Infektion haben: Da Desinfect auf

aktualisieren!
aktualisieren!
aktualisieren!
aktualisieren!
aktualisieren!
2021 - 13:37

Mo 10 Mai, 15:15 }{
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Linux basiert, konnen Windows-Viren dem System
nichts anhaben.

Virenjagd Fur jedermann

Live-System? Linux? Ich verstehe nur Bahnhof. Keine
Angst: Von der Oberflache orientiert sich das Sicher-
heitstool an Windows und dank verstandlich be-
schrifteter Icons sollten selbst Computer-Laien einen
Scan starten konnen. Wir haben bewusst viele Ein-
stellungsmoglichkeiten und Linux-Funktionen her-
ausgeworfen beziehungsweise versteckt, damit
nichts vom eigentlichen Einsatzzweck von Desinfec't
ablenkt.

Wer trotzdem uberfordert ist, startet einfach den
Easy-Scan-Modus. Hier ist die Oberflache noch wei-
ter heruntergebrochen und das System startet auto-
matisch mit der Trojanerjagd. Dabei schaut sich der
Scanner von Avast auf der Windows-Festplatte um.

Doch auch im ausgewachsenen Desinfec’t gibt
es Hilfestellungen. So kann sich beispielsweise der
Familien-Admin uber die integrierte Fernwartungs-
software Teamviewer uber das Internet auf Prob-
lem-PCs umschauen und einen Scan starten.

8 Uberblick

Voraussetzungen

Um Desinfec’t auf einem USB-Stick zu installieren,
benotigen Sie ein Exemplar mit mindestens 16 GByte
Speicherplatz. Einen Stick erstellen Sie beispiels-
weise mit unserem Installer direkt unter Windows.
Im Anschluss mussen Sie in den Bootoptionen lhres
Computers lediglich den Stick als Startmedium aus-
wahlen (siehe Kasten auf S. 14). Das Sicherheitstool
lauft auch von einer DVD. Dafur brennen Sie das
ISO-Image mit einem Laufwerk auf einen Dual-Layer-
DVD-Rohling. Diese Betriebsart ist aber aus mehre-
ren Grunden nicht zu empfehlen: Das System lauft
davon wesentlich langsamer und es stockt ofter.
Auflerdem merkt es sich keine Daten. So mussen
Sie etwa die Virensignaturen nach jedem Neustart
erneut aktualisieren und Sie konnen keine Daten
von verunfallten PCs in Sicherheit bringen. Von
einem USB-Stick gestartet, merkt es sich die Signa-
turen und kopierten Dateien.

Damit das System lauft, benotigt |hr Computer
mindestens 4 GByte RAM. Wer sich fur einen der
schlankeren Scanner von Avast oder Eset entschei-
det, kann Desinfec't auch auf Computern mit 2 GByte

Wer direkt los-
legen will, wahlt
im Bootmenu

den Easy Scan
aus. Dieser startet
direkt den Viren-
Scanner von
Avast, der die
Windows-Installa-
tion untersucht.

't Desinfec’t (2021/22)



Desinfec’t-Forum
ct.de/wd3v
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RAM nutzen. Im folgenden Artikel finden Sie Tipps
und Tricks, wenn Desinfec’t nicht startet. In der Re-
daktion haben wir das System auf vielen alteren,
aber auch auf aktuellen Computern erfolgreich ge-
testet. Wir konnen aber nicht garantieren, dass es
mit allen moglichen Hardwarekonfigurationen har-
moniert. Gegebenenfalls startet es also auf man-
chen Computern gar nicht.

Trojaner ausfindie machen

Wenn Sie den Verdacht haben, dass Windows infi-
ziert ist, genlgt es flr einen ersten Uberblick, nur
den vorausgewahlten Scanner von Avast von der
Leine zu lassen. Bei Bedarf konnen Sie im Scan-
Assistenten aber auch alle Scanner auf die |agd schi-
cken. Standardmafiig prufen die Scanner die gesam-
te Windows-Festplatte. |e nach Datenmenge und
Leistungsfahigkeit |hrer Hardware kann das eine
ganze Nacht und langer dauern.

Bevor der Scan startet, aktualisiert Desinfec't mit
einer aktiven Internetverbindung automatisch die
Virensignaturen. Den Kontakt zum Internet stellen
Sie per WLAN oder Kabel her. Trotz regelmafsiger
Updates kann es vorkommen, dass ein Schadling
so neu ist, dass es noch gar keine Signaturen gibt.
Es gibt also keine hundertprozentige Sicherheit.
Avast, Eset, F-Secure und Sophos bieten bis Oktober
2022 kostenlose Signaturupdates.

Nach dem Scan offnet das System automatisch
eine Ergebnisliste im integrierten Firefox-Browser.
Dort finden Sie weitere Informationen zu den Fun-
den. Aus der Liste heraus konnen Sie Schadlinge
direkt aus dem Verkehr ziehen. Doch nicht immer
geht die Welt gleich unter, wenn ein Scanner Alarm
schlagt. Manchmal weisen legitime und harmlose
Dateien Trojanern ahnliche Signaturen auf und wer-
den falschlicherweise als solche erkannt. Mit ver-
schiedenen Bordmitteln von Desinfec’t grenzen Sie
Fehlalarme effektiv ein. So laden Sie mit nur weni-
gen Klicks womoglich gefahrliche Dateien auf die
Analyseplattform Virustotal hoch. Dort schauen noch
mal mehr als 60 Onlinescanner auf die Datei und
geben eine Einschatzung ab.

Dass Desinfec’t etwas in Windows kaputt macht,
ist sehr unwahrscheinlich: Standardmafiig hat das
System nur lesenden Zugriff und kann somit nichts
auf derWindows-Festplatte verandern. Wenn Sie bei-
spielsweise einen Trojaner unschadlich machen wol-
len, mussen Sie den Schreibzugriff explizit erlauben.

Neben der Virenjagd konnen Sie Desinfec’t als
Notfallsystem nutzen, wenn Windows nicht mehr

startet. So ist es beispielsweise moglich, wichtige
Dateien wie Lebenslaufe oder private Fotos in Sicher-
heit zu bringen. Dafur kopieren Sie die Dateien ein-
fach auf den USB-Stick, von dem das System lauft.

Futter FUr PC-Experten

Wer sich gut mit Computern beziehungsweise Linux
auskennt, kann aus Desinfec't noch mehr heraus-
holen. Um noch tiefer nach Schadlingen zu graben,
bietet sich der Open-Threat-Scanner an. Ganz neu ist
der Thor Lite Scanner. Damit ausgerustet steigen
PC-Profis tief in die Trojanersuche ein. Damit kann
man besonders gut hoch entwickelte Schadlinge
vom Kaliber Emotet aufspuren. Doch eins darf man
nicht vergessen: Desinfect kann zwar Trojaner un-
schadlich machen, wenn aber eine Malware bereits
zugeschlagen hat, sind oft viele Systemeinstellun-
gen manipuliert. Diese kann das Sicherheitstool
nicht gerade biegen. In vielen Fallen bekommt man
Systeme nursauber,indem man Windows komplett
l[0scht und neu installiert.

Desinfec't kann sogar noch mehr: Mit integrierten
Expertentools konnen Sie verloren geglaubte Daten
retten. Beispielsweise, wenn Sie versehentlich Fotos
von einem USB-Stick geloscht haben. Auf3erdem ist
es moglich, Kopien von ganzen Festplatten anzu-
fertigen.

Probleme losen

Wenn das Notfallsystem nicht startet oder Sie an-
dere Probleme mit dem System haben, lesen Sie
bitte zuerst den folgenden Artikel. Dort finden Sie
Anleitungen, wie man Desinfec’t auf einen USB-Stick
installiert und es davon startet. Auferdem gibt es
Hinweise zu Startproblemen. Viele Probleme lassen
sich meist mit relativ wenig Aufwand losen. Das
offizielle Desinfec't-Forum (siehe ct.de/wd3v) ist eine
weitere Anlaufstelle, um Probleme aus der Welt zu
schaffen. Dort ist neben Nutzern auch die Redaktion
und der Desinfect-Entwickler aktiv. Wer gar nicht
weiter weif3, kann sich per Mail an die Redaktion
wenden. Um Fehler im System kimmern wir uns in
Form von Updates. Diese installieren sich automa-
tisch, sobald das Sicherheitstool am Internet hangt.

Auf dem PCvon meiner Mutter habe ich Ubrigens
mehrere Trojaner gefunden und mich deswegen fur
die sicherste Alternative in Form einer kompletten
Neuinstallation entschieden. Die wichtigsten Daten
nabe ich vorher auf einem Desinfec't-Stick in Sicher-
neit gebracht. (des) &

Uberblick 9



Viren aufspuren
und erledigen

Wenn in Windows sprichwortlich der Wurm drin ist, konnen Sie diesen mit Desinfec't

austreiben. Auflerdem retten Sie mit dem Sicherheitstool wichtige Daten aus einem
nicht mehr startenden Windows.

\Von Dennis Schirrmacher

ten Sie das ISO-Image von Desinfect am

besten sofort herunterladen (siehe Kasten = Damit das System von einem USB-Stick startet, mus-
auf Seite 13) und auf einem USB-Stick installieren.  sen Sie es mit unseren Tools installieren. Bitte be-
Schliefdlich sollte ein womoglich infizierter Win-  nutzen Sie ausschliefdlich die integrierten Installa-
dows-PCausgeschaltet bleiben, damit ein Schadling  tionsroutinen, damit das Sicherheitstool fehlerfrei
im laufenden System nicht noch mehr Unheil an-  lauft. Das blof3e Kopieren der ISO-Datei auf einen
richten kann. Den Stick bewahren Sie in einer Schub-  Stick fuhrt nicht zu einem lauffahigen System. Der
lade auf - das gibt ein sicheres Gefuhl, falls doch  Grund dafur ist, dass Desinfect auf mehrere Partitio-
mal was passiert. nen aufbaut, die nur unsere Tools korrekt erzeugen.

U m fur den Viren-Notfall gertstet zusein,soll-  |USB-Stick erstellen

10  Erste Schritte 't Desinfec't (2021/22)



Das ist neu in Desinfec’t 2021/22

- (Gratis Signatur-Updates bis Oktober 2022
- Optionaler Kernel 5.13
- Windows-Registry-Editor Fred 0.2

Mit dem neuen
Thor-Scanner graben
Profis noch tiefer
nach Malware vom
Schlage Emotet.

('t Desinfec’t (2021/22)

/war konnen Sie das System auch auf einen Dual-
Layer-DVD-Rohling brennen, sein volles Potenzial
spielt Desinfec't aber erst von einem USB-Stick aus.
Nurdaraufspeichert es aktualisierte Daten wie Viren-
Signaturen und gerettete Dateien dauerhaft. Das Er-
stellen eines Sticks gelingt uber mehrere Wege.
Wenn Windows lauft, mussen Sie das herunter-
geladene ISO-Image zuerst als Laufwerk im Datei-Ex-
plorerverfugbar machen. In der Standardeinstellung
von Windows 10 gelingt das mit einem Doppelklick
auf die ISO-Datei. Danach taucht Desinfec’t als Lauf-
werk im Explorer auf. Wenn Sie ein DVD-Brennpro-
gramm installiert haben, konnte es an dieser Stelle
dazwischenfunken, indem es die Datei auf einen
Datentrager brennen will. In diesem Fall klicken Sie

mit der rechten Maustaste auf die Datei und wahlen
,Offnen® oder ,,0ffnen mit/Windows-Explorer” aus.

Nun klicken Sie im Explorer auf das Laufwerk mit
dem Desinfect-Logo. Mit einem Doppelklick auf die
Datei ,Desinfect2USB__64_ Bit.exe” starten Sie den
nstallationsvorgang. |etzt mussen Sie aufpassen:
Der Installationsassistent loscht den ausgewahlten
Datentrager unwiderruflich. Entfernen Sie am besten
alle anderen externen Datentrager und stellen Sie
sicher, dass sie fur die Installation den richtigen USB-
Stick ausgewahlt haben. Um sicherzugehen, schauen
Sie sich den dem Stick zugeordneten Laufwerks-
buchstaben im Explorer an und vergleichen diesen
mit dem unter ,Device” im Installationsassistenten.
Stimmt alles, klicken Sie auf die Schaltflache ,Write®.
Im Anschluss beginnt die Installation.

Wenn dieser Vorgang erfolgreich abgeschlossen
wurde, konnen Sie das System starten (siehe Kasten
auf Seite 14). Doch bevor es richtig losgeht, muss
sich das System noch einmalig richtig an den Stick
anpassen. Das gelingt uber den Punkt im Desinfec't-
Bootmenu ,in nativen Desinfec't-Stick umwandeln®.
Diese Option mussen Sie auch auswahlen, wenn
Sie Desinfec't 2021/22 auf einem USB-Stick gekauft
haben. Geschieht die Umwandlung nicht, verhalt
sich das System wie von einer DVD gestartet und
speichert keine Daten. Dementsprechend mussten

Thor Lite

I Hnnl-ite

APT Scanner

Version 10.5.16 (2021-05-05 13:21:43)
{c) Nextron Systems GmbH

Lite Version

Scan Information

HOSTNAME :
WITH:
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NAME : KERNEL NAME:

- 4 W "y

. [desinfect@desinfect: ~]
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Sie dann Viren-Signaturen nach jedem Neustart er-
neut herunterladen. Deshalb raten wir sehr dazu,
das zu machen; je nach Geschwindigkeit des Sticks
ist dieser Vorgang innerhalb weniger Minuten ab-
geschlossen. Nun merkt sich das Sicherheitstool
Daten und Sie konnen auch beispielsweise Fotos
und Videos von verunfallten Windows-PCs in Sicher-
heit bringen.

Alternativer Wee

Wenn Windows sich bereits seltsam verhalt, sollten
Sie den Stick nicht auf dem betroffenen Rechner
erzeugen. Wenn Sie schon einen Desinfec't-Stick
oder eine DVD mit dem Sicherheitstool besitzen,
starten Sie es davon und erzeugen anschlief3end
einen Stick. Ist das nicht der Fall, mUssen Sie einen
Bekannten mit einem sauberen Windows bitten, das
System fur Sie auf einen Stick zu installieren.

Lauft Desinfec’t, mussen Sie zur Stick-Erstellung
aufdas Icon ,Desinfect-Stick bauen™ auf dem Desktop
klicken. Vorsicht: Der Vorgang loscht den ausgewahl-
ten Stick ohne Nachfragen. Stimmt alles, konnen Sie
die Voreinstellung so lassen und auf ,Anwenden”
klicken. Nach dem wenige Minuten andauernden

Installationsvorgang ha

ten Sie einen vollstandigen

Desinfec’t-Stick in der F

and, den Sie direkt nutzen

konnen. Eine Umwandlung ist nicht mehr notig.
Wenn Sie bei der Erstellung den Punkt ,Easy Scan”

auswahlen, startet das System ohne Umwege direkt

mit einem Komplett-Scan von Windows. Dieser Modus

ist besonders fur Freunde und Verwandte interes-
sant, die sich nicht so gut mit Computern auskennen:
Nichts lenkt vom eigentlichen Anwendungszweck
ab und man kann nichts falsch machen.

Mit der BTRFS-Option erstellte Sticks sind um-
fangreich modifizierbar. Das Dateisystem hat aber
nach wie vor experimentellen Charakter und richtet
sich nur an Linux-Profis. Lauft Desinfec't mit dem
BTRFS-Dateisystem, kann man es zum Beispiel dau-
erhaft mit aktuellen Treibern oder Office-Anwendun-
gen erweitern (siehe Artikel auf Seite 28). Daftir be-
notigen Sie aber einen grofen (minimal 32 GByte)
und schnellen USB-Stick.

Meldet Desinfec’t bei der Installation ein Problem,
liegt das zumeist an alten oder fehlerhaften Sticks.
Damit die Installation optimal gelingt, pruft Desin-
fec’t den Stick und gibt eine Warnung aus, wenn er
beim Lesen und Schreiben zu langsam ist. In so
einem Fall konnen Sie das System trotzdem nutzen,
im Betrieb bekommen Sie aber ziemlich sicher Pro-
bleme. Vor allem lahme Sticks (Schreibvorgang mit
weniger als 3 MByte/s) machen bei Signatur-Updates
Arger. Erkennt die Prifung bei der Erstellung Fehler,
kann Desinfec’'t den Stick auf Wunsch zurucksetzen.
Anschliefend konnen Sie ihn wie gewohnt forma-
tieren und fur andere Zwecke nutzen.

Sicherheitstool starten

Wie Sie Desinfect booten, zeigt der Kasten auf
S. 14. Wenn das Starten geklappt hat, haben Sie die
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Um Fehlalarme effektiv
einzugrenzen, laden
Sie Funde aus der Er-
gebnisliste direkt zum
kostenlosen Analyse-
dienst Virustotal hoch.
Dort schauen noch mal
60 Scanner auf die
Datei und geben eine
Einschatzung ab.

¢'t Desinfec’t (2021/22)



Download von Desinfec’t 2021/22

Wer einen Computer ohne DVD-Laufwerk
besitzt, kann das Sicherheitstool dennoch
nutzen. Dafur laden Sie das ISO-Image von
Desinfec't 2021/22 herunter. Anschlief3end
installieren Sie es auf einem USB-Stick und
booten es von dort. Alternativ brennen Sie
es auf eine Dual-Layer-DVD mit 8,5 GByte
Speicherplatz.

Kaufer der digitalen Einzelausgabe bekom-
men mit ihrer Auftragsbestatigung via E-Mail
einen Downloadlink fur die ISO-Datei.

Auch Kioskkaufer des Heftes konnen Desin-
fec't herunterladen. Dafur mussen Sie lediglich

grofdte Hurde uberwunden. Das Problem ist, dass
das System aus Speicherplatzgrunden nicht alle
Treiber fur jegliche erschienene Hardware enthalten
kann. Wir haben das System aber erfolgreich auf
Hardware aus den vergangenen 10 Jahren getestet.
Bei Intel haben wir mitir-CPUs der 2000er-Serie und
bei AMD mit A6-APUs begonnen. Bei den Grafikkarten
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Wenn der Viren-Scan lauft, konnen Sie sich die Zeit mit verschiedenen

Mini-Spielen vertreiben.

('t Desinfec’t (2021/22)

die Website ct.de/desinfect2021-sh offnen.
Nach der Angabe lhrer E-Mail-Adresse erhalten
Sie einen Downloadlink, der dreimal gultig ist.
Bei Problemen wenden Sie sich bitte an
leserservice@heise.de

Anhand der MD5-Prufsumme konnen Sie pru-
fen, ob das ISO-Image unverandert auf lhrem
Computer gelandet ist. Stimmt der MD5-Wert
nicht uberein, ist es beim Download zu Feh-
lern gekommen. Laden Sie die Datei erneut
herunter. Prufsummen kann man mit kosten-
losen Tools wie HashCheck erzeugen.

MD5: 3cafab830f9311689ab1226459512fe3

kamen neben Onboard-Losungen wie HD3000 von
ntel auch aktuelle RTX2000-Modelle von Nvidia zum
Einsatz. In unseres Tests startete Desinfect 2021
problemlos. Auserdem haben wir die Kompatibilitat
mit NVMe-55Ds gesteigert.

Wenn das System partout nicht startet, konnen
Sie im Desinfec't-Bootmenu den Safe Mode auswah-
len oder das Booten mit einem alternativen Kernel
ausprobieren. Hilfe finden Sie im offiziellen Desin-
fec’t-Forum (siehe ct.de/w41r).

Trojaner-Gefangenschaft
vorbereiten

Wenn Desinfec’'t das erste Mal auf einem Computer
gestartet ist, mussen Sie mit dem automatisch auf-
tauchenden Assistenten einen Projektordner anle-
gen. Dieser Ordner bildet lhr Arbeitsverzeichnis fur
diesen Vorfall. Darin speichert das Sicherheitstool
beispielsweise Scan-Ergebnisse und vor einem
Virus in Sicherheit gebrachte Dateien. Der Ordner
ist unter Windows sichtbar. So haben Sie spater
auch von anderen Windows-Systemen aus Zugriff
aufdie Dateien. Desinfec’t erkennt PCs an individu-
ellen Hardware-IDs und legt fur jeden Computer
einen neuen Projektordner an. Davon profitieren
vor allem Nutzer, die Desinfect auf vielen ver-
schiedenen Computern einsetzen. Bei der Analyse

ErsteSchritte 13



von Ergebnissen behalten Sie dank aussagekrafti-
gen Ordner-Namen wie ,Spiele-PC" und ,Arbeits-
Mohre“ den Uberblick.

Ist der Projektordner erstellt, konnen Sie mit dem
ersten Viren-Scan beginnen. Fuhren Sie daftir einen
Doppelklick auf das Desktop-lcon ,Viren-Scan® aus.
Im Anschluss offnet sich der Scan-Assistent. Wenn
der PC noch nicht mit dem Internet verbunden ist,
taucht das WLAN-Fenster auf. Darin konnen Sie be-
statigen, dass sich Desinfect das WLAN-Passwort
merkt. Achtung: Das steht dann im Klartext auf dem
Stick. Wenn Sie den verlieren, sollten Sie das WLAN-
Passwort also vorsichtshalber andern. Eine Internet-
verbindung ist notig, damit die Scanner von Avast,

Eset, F-Secure und Sophos ihre Signaturen aktuali-
sieren konnen.

Wahlen Sie nun die zu scannende Festplatte aus.
Standardmafiig schauenssich die Scanner die gesamte
Windows-Installation an. Alternativ konnen Sie mit
der Option ganz unten gezielt einen Ordner oder eine
Festplatte beziehungsweise einen USB-Stick scannen.
Wenn keine Festplatte im Scan-Assistent auftaucht,
machen Sie einen Doppelklick auf das Desktop-lcon
Win-Drives einhangen”. Im Anschluss sollten die Lauf-
werke im Scan-Assistenten auftauchen.

Nachdem Sie die gewlnschte Festplatte oder
einen Ordner zum Scannen ausgewahlt haben, kli-
cken Sie auf ,Vor®. Um eine erste Einschatzung uber

Desinfec’t starten

Vermuten Sie, dass ein Schadling sein Unwesen auf Ihrem
Windows-PC treibt, fackeln Sie nicht lange und fahren Sie

dene Tasten aufrufbar ist.

den Computer herunter. Schalten Sie ihn wieder ein und

drucken sofort entweder F8, F10, F11 oder F12, damit das
BIOS-Bootmenu erscheint. Bei manchen Computern rufen

Auch an dieser Stelle gilt, dass das Menu uber verschie-

Dort stellen Sie die Boot-Reihenfolge so ein, dass das
Medium mit Desinfec’t zuerst startet. Wollen Sie nur einen

14

Sie dieses Menu mit der Esc- oder Enter-Taste auf. Wenn das
nicht klappt, starten Sie auf Ihrem Smartphone eine Internet-
suche und geben neben lhrem Computer-Modell noch
BIOS-Bootmenu ein, um die richtige Taste zu finden.

Erscheint das Menu auf dem Bildschirm, legen Sie die
Desinfec’t-DVD ein oder schliefden einen Stick an. Wahlen
Sie im Anschluss das Medium mit Desinfec’t aus und star-
ten Sie davon. Funktioniert das nicht, mussen Sie den
Umweg uber das BIOS-Menu gehen. Dieses rufen Sie
meist durch das Druicken der Taste Entf oder F2 auf.

Routine-Check machen, konnen Sie den Start von Desinfec’t
auch direkt aus einem laufenden Windows 8.1 oder 10 an-
stofsen. Das funktioniert aber nur, wenn das System im UEFI-
Modus lauft. Daftr halten Sie die Umschalttaste (Shift) ge-
druckt @ und klicken im Startmenu auf Neustart. Im an-
schlief3end auftauchenden Bildschirm bestatigen Sie den
Punkt ,Ein Gerat verwenden”® @. Als Nachstes wahlen Sie
das Medium mit Desinfec’t aus @. Nun fahrt Windows her-
unter und bootet automatisch das Notfallsystem. Klappt
der Start partout nicht, wahlen Sie bitte im Desinfect-
Bootmenu die Option ,Safe Mode® aus.

© Ein Gerat verwenden

Erste Schritte
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VerschlUsselte Festplatten scannen

Wer seine Festplatte mit Microsofts Bitlocker
verschlusselt hat, kann Laufwerke direkt aus
dem Scan-Assistenten einbinden. Dafur mus-
sen Sie das Laufwerk lediglich auswahlen und
nach den Scanner-Updates das Passwort fur
das verschlusselte Volume eingeben.

Im Test hat das in der Redaktion problemlos
mit einer unter Windows 10 20H2 verschlussel-
ten Systempartition geklappt. Mit kommenden
Windows-Updates ist die Kompatibilitat aber
moglicherweise nicht mehr gegeben. Das Pro-
blem ist, dass Microsoft in neuen Windows-Ver-
sionen oft an der Bitlocker-Schraube dreht und
die Entwickler der MountTools unter Linux erst
mal nachziehen mussen. Wenn das erfolgt ist,
bringen wir Desinfec't auf den aktuellen Stand.

Wer mit VeraCrypt verschliusselte Daten scan-
nen mochte, muss die Container beziehungs-
weise Laufwerke uber den VeraCrypt-Client im
Expertentools-Ordner einbinden. Um Festplat-
ten einzubinden, mussen Sie VeraCrypt star-

ten. Nun wahlen Sie den verschlusselten Da-
tentrager aus und mounten diesen im Vera-

den Infektionsgrad eines Computers zu erhalten, ge-
nugt es, die Untersuchung mit dem vorausgewahlten
Scanner von Avast zu starten. Dafur klicke Sie auf
,Anwenden”. Umgehend startet der Assistent die
Aktualisierung der Viren-Signaturen, damit die Scan-
ner fur aktuelle Schadlinge gerustet sind. Im An-
schluss startet ohne weiteres Zutun der Scan.

Im Reiter ,Experte” konnen Sie den Scan anpas-
sen. Auf Wunsch schauen sich die Scanner Archive
und Mailboxen an. Achtung: Diese Option verlangert
die Scan-Zeit erheblich und der Computer kann sogar
absturzen. Der Grund dafur: Wenn Desinfect zur
Untersuchung grofse Archive im Arbeitsspeicher ent-
packt und scannt, kann das zu Instabilitaten des
Systems fuhren. Wenn Sie nur die Signaturen aktu-
alisieren wollen, ohne einen Scan durchzufthren,
wahlen Sie die entsprechende Option aus und kli-

Crypt-Client. Die Festplatte taucht dann im
Scan-Assistent zur Auswahl auf. Haben Sie lhre
Systemplatte voll verschlisselt, mussen Sie
noch die Option ,mount partition using system
encrypting” auswahlen.

Desinfec't Scan-Assistent =il L

Wo soll Schadsoftware gesucht werden?

e Diese Windows-Laufwerke durchsuchen

sdb - ATA WDC WD20EFRX-68E, 1863GB
o sdbl - Daten. 1082GB, ntfs
o Sa02 - Backup, 781GE, mis
sda - ATA Samsung SSD B840, 112GB

o scdal - Bitlocker verschiusselt
v sdald - Bitlocker verschivsseit

Einen Ordner scannen

£3 Abbeechen 2 Vor

Mit Bitlocker verschluisselte Laufwerke
tauchen direkt im Scan-Assistenten auf
und stehen nach der Auswahl

fur Scans bereit.

cken auf ,Anwenden”. Das ist zum Beispiel hilfreich,
wenn Sie spater einen Computer scannen wollen,
der nicht mit dem Internet verbunden ist.

Nach der Untersuchung

Ist der Scan abgeschlossen, erscheint hoffentlich
ein Fenster mit der Nachricht, dass kein Trojaner
gefunden wurde. Doch Vorsicht: Selbst wenn kein
ScannerAlarm schlagt, kann sich dennoch ein Schad-
ling auf dem PCbefinden. Das kann passieren, wenn
der Trojaner so neu ist, dass es noch keine Signatu-
ren zur Erkennung gibt. Wahnen Sie sich also nicht
in hundertprozentiger Sicherheit.

Haben die Scanner hingegen angeschlagen,
atmen Sie erst mal tief durch und prufen Sie die sich
automatisch in Firefox offnende Ergebnisliste mit

Erste Schritte 1 5



Virenfunde - Mozilla Firefox =va
virenfunde X | -+
r O Q () filey//opt/desinfect/signatures/desinfect_logs/metascan.htmi < \ Su m O & =
e Desinfect-Forum o, heise Secunity [ Viren-infos ) Online-Analyse [5) Erpressungs-Trojaner
Virenfunde
Systemazeit: 2021-05-07 11:37:43 +0200
Verwendete Scanner:
Startordner des Scans: /media/B40E-89EE/Test-Viren/fur Desinfect 2021 relevant
Zum Zeitpunkt des Scans eingebundene Laufwerke:
o /dev/loopl aul /media/desinfDATA (viat)
Volistandigkeit der Logdateien:
o avast: volistindig
o esel: vollstandig
o fsacure: volistandg
e sophos-av: volistandig
Avast ESET NOD32 F-Secure Sophos Open Threat Scanner Aktion
e j.'.u.'a. = }l;.'q r - il 1 ‘1 ¥ i i i i i i - .-.' 1 My % 't | L4 -.'f ita'zltF L ' g .. o = .'-i.* o g T AN e ; -¥ I |
Vuusial umbenenngn
YirusTotal yumbenennen
YirusTotal umbengnnen
Yirusfotal ymbensnnen
YirusTotal umbenennen
YirysTotal umbenennen
VinsTotal ymbenennen =~ |

den Funden. Es ist nicht auszuschliefien, dass es sich
um Fehlalarme handelt. Um das besser einschatzen
zu konnen, bringt Desinfec't mehrere Methoden mit.
Springt beispielsweise nur einer der vier Scanner
auf eine Datei an, liegt ein Fehlalarm nahe. Es kann
zum Beispiel vorkommen, dass in einer Abschlussar-
beit verankerte harmlose Word-Makros einen Alarm
auslosen.

Wenn sich derTrojaner-Verdacht dadurch nicht aus
der Welt schaffen lasst, laden Sie die verdachtige
Datei zum Online-Analysedienst Virus hoch. Dafur
klicken Sie auf die Verknupfung ganz rechts in der
Ergebnisliste und anschliefdend auf ,Link offnen”.
Dort schauen uber 60 Scanner auf den Fund und
geben eine Einschatzung ab. Zusatzlich zu diesen
Ergebnissen finden Sie dort oft noch Kommentare
anderer Nutzer zu analysierten Dateien. Das ist fur
eine Einschatzung sehr hilfreich. Ob sie Dokumente
mit vertraulichen Inhalten hochladen, mussen Sie
selbst entscheiden.

Wenn Sie gar nicht mehr weiterwissen und Uber-
fordert sind, rufen Sie mittels Teamviewer jemanden
aus der Familie oder dem Bekanntenkreis zu Hilfe.
Derjenige ubernimmt via Internet die Kontrolle uber
den Problem-PCund schaut sich auf dem System um.
Das Fernwartungstool bringt Desinfect direkt mit.
Auch eine Windows-Version ist mit dabei. Die Nutzung
ist aber ausdrucklich nur im privaten Bereich erlaubt.

16 Erste Schritte

Echter Trojaner voraus

Auch wenn alle Zeichen auf einen echten Virenbefall
hindeuten, lasst Desinfec’t Sie nicht im Stich. Mit
wenigen Klicks machen Sie Trojaner unschadlich -
das gelingt direkt aus der Ergebnisliste. Klicken Sie
dafur einfach auf ,Umbenennen” und Link offnen.
ImAnschluss mussen Sieim automatisch auftauchen-
den Fenster dem Sicherheitstool erlauben, schrei-
bend auf die Windows-Festplatte zugreifen zu dur-
fen. Das ist standardmafdig nicht erlaubt, damit
Desinfec’t nichts am System verandern und gege-
benenfalls kaputt machen kann. Ist der Schreibzu-
griff erlaubt, hangt das Skript an den Dateinamen
die Endung VIRUS. Handelt es sich um eine ausfuhr-
bare EXE-Datei, wird daraus ,Ransomware.exe.
VIRUS". Diese Methode ist simpel, aber effektiv: Da-
durch andert sich der Dateityp und Windows kann
die Datei nicht mehr ausfluhren.

Falls bei diesem Vorgang zum Beispiel eine legi-
time Systemdatei unter die Rader kommt und Win-
dows im schlimmsten Fall nicht mehr startet, kon-
nen Sie einfach die Dateiendung VIRUS entfernen
und alles ist wieder wie zuvor. Alternativ konnen
Sie das entsprechende Skript im Expertentools-Ord-
ner einsetzen. Das versetzt alle von Desinfect um-
benannten Dateien wieder in den ursprunglichen
Zustand zuruck.

In der Ergebnisliste
in Firefox finden Sie
Infos, wie den Spei-
cherort, von als ver-
dachtig eingestuften
Dateien. Uber die
Schaltflache, Umbe-
nennen” machen

Sie Trojaner un-
schadlich.

¢'t Desinfec’t (2021/22)
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FUr Profis

Der Open Threat Scanner (OTS) und der neue imple-
mentierte Thor-Lite-Scanner richten sich an erfahrene
Virenjager, die noch tiefer nach Schadlingen vom Ka-
liber eines Emotet graben wollen. Beide konnen Sie
direkt Uber die Icons auf dem Desktop starten. Der
OTS setzt auf Yara-Regeln. Dabei handelt es sich um
Listen mit Merkmalen von Schadlingen, um diese via
Pattern Matching aufzufinden. Die Aktualisierungen
holt sich OTS vom GitHub-Repository von Reversing-
Labs. Die haben sich eine hohe Erkennungsrate und
geringe Fehlalarmquote auf die Fahne geschrieben.
Ambitionierte Trojanerjager konnen sogar eigene Re-
geln furden Scannerschreiben und so ihren eigenen
Viren-Scanner bauen (siehe Artikel auf Seite 22).

Den Thor APT Scanner von Nextron setzt Desin-
fect 2021/22 in der Lite-Version ein. Der Scanner
verwendet neben etwa 3000 standig aktualisierten
Yara-Regeln auch weitere sogenannte Indicators of
Compromise (I00), um Anzeichen fur aktuelle Bedro-
hungen aufzuspuren. Die eingesetzten Regeln sind

grofdtenteils von Hand optimiert, um das Risiko von
Fehlalarmen gering zu halten. Wenn jedoch Thor
anschlagt, ist es mit dem Umbenennen einer Datei
definitiv nicht mehr getan. Die Behandlung der so
gefundenen Bedrohungen erfordert solide Kennt-
nisse der Incident Response. Sowohl Thor als auch
OTS sind Werkzeuge fur Profis; im Zweifelsfall muss
man sich da dann kompetente Hilfe holen.

Im Expertentools-Ordner auf dem Desktop finden
Sie weitere Profi-Werkzeuge, etwa um verloren ge-
glaubte Dateien zu retten und ganze Festplatten zu
klonen. Mit QPhotoRec rekonstruieren Sie mit etwas
Gluck versehentlich geloschte Daten. Das klappt
veispielsweise mit Bildern oder Office-Dokumenten.
Die Dateien bringen Sie dann auf einem Desin-
fec’t-Stick in Sicherheit. Mit einem weiteren Tool fer-
tigen Sie eine 1:1-Kopie einer Festplatte an. Das kann
zum Beispiel fur die Wiederherstellung von Windows
auf einem anderen Computer hilfreich sein. Aber wie
der Name der Werkzeuge schon sagt, sollten sich nur
Experten an diese Tools wagen. Andernfalls konnte
Windows Schaden nehmen. (des) ct
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FAQ Desinfec’t 2021/22

Mit dem Sicherheitstool jagen Sie Trojaner und greifen auf wichtige Daten von nicht
mehr startenden PCs zu. Die meisten Probleme bei der Nutzung sind meistens ohne

viel Aufwand losbar.

Von Dennis Schirrmacher

USB-Stick-Erstellung schlagt Fehl

» | Ich will Desinfec't 2021/22 wie im Heft beschrie-
" ben unter Windows auf einem USB-Stick instal-

lieren. Leider bricht der Vorgang immer mit der

Meldung ,.Error 5“ ab. Was mache ich falsch?

Das Problem lasst sich oft losen, indem Sie fur

die Dauerder Stick-Erzeugung lhren Virenwach-
ter deaktivieren. Vergessen Sie aber nicht, den Echt-
zeit-Scanner im Anschluss wieder zu aktivieren, sonst
ist |hr System potenziell gefahrdet. Hintergrund
dafurist, dass manche AV-Scanner einen Master-Boot-
Record-Schutz (WBR) mitbringen. Der soll verhindern,
dass sich ein Trojanerin den ersten 512-Byte-Blocks
eines Laufwerks einnistet, verhindert aber auch, dass
das Erstellungstool den fur Desinfec’t notigen Boot-
Manager schreibt.

18 o

Desinfec't aktualisieren

» | Ich habe gelesen, dass es Updates fur Desinfec't
© 2021/22 gibt. Was machen die und wie instal-
liere ich sie?

Wir unterstutzen jede Desinfect-Version fur ein
Jahr. Tauchen Bugs auf, stellen wir Updates in
unserem eigenen Repository bereit. Die Aktualisie-
rung geschieht in der Regel automatisch, sobald das
System uber eine aktive Internetverbindung verfugt.
Ob das System aktuell ist, sehen Sie oben rechts im
Statusfenster. Steht dort beispielsweise ,Desinfec't
2021/22 pl%, ist es auf dem aktuellen Stand. Taucht
die Bezeichnung nicht auf, stofen Sie das Update mit
den Befehlen sudo apt-get update und sudo apt-get
-y dist-upgrade an. Nach der Installation eines Des-
infect-Updates ist in der Regel kein Neustart notig.

't Desinfect (2021/22)
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Damit Desinfec’t 2021/22 noch mehr aktuelle Hardware wie NVME-SSDs erkennt, starten Sie das System

uber das Bootmenu mit dem Kernel 5.13.

Desinfec’t trotz
LAN-Kabel offline

Ich nutze Desinfec’t auf einem ziemlich aktuellen

... Computer mit einem 2,5-Gbit-Netzwerkcontroller
und einer NVMe-SSD. Das System startet problem-
los. Wenn ich ein LAN-Kabel anschlief3e, baut sich
aber keine Verbindung zum Internet auf. Auflerdem
sieht der Scan-Assistent meine NVMe-SSD nicht.
Wenn ich dann meine andere Festplatte scanne,
tauchen andauernd Input-Output-Fehler auf. Kann
ich dagegen was machen oder ist Desinfec’t nicht
mit meinem Computer kompatibel?

Das klingt so, als konnte der alternative in Des-
infectimplementierte Linux-Kernel 5.13 helfen.
Dieser ist neuer als der bewahrte Standard-Kernel
5.8 und bringt mehr Treiber fur aktuelle Hardware
mit. Um das System damit zu starten, wahlen Sie
im Desinfec't-Bootmenu den Eintrag mit Kernel 5.13
aus. In unseren Tests haben wir damit beispiels-
weise eine bessere Kompatibilitat mit NVMe-SDDs
erreicht. Erscheint beim Start von Desinfec’t mit dem
Kernel 5.13 die Fehlermeldung ,error: /casper/vmli-
nuz.55 has invalid signature”, deaktivieren Sie im
BIOS/UEFI die Secure-Boot-Option. Hintergrund ist,
dass Ubuntu Mainline-Kernel nicht signiert, woruber
Secure Boot meckert.

Schrift zu klein: Auflosung
dauerhaft umstellen

Wenn ich Desinfec’t auf meinem Laptop mit

4K-Bildschirm starte, kann ich die Schrift auf-
grund der hohen Auflosung kaum lesen. Deswegen

lasse ich mir zuerst im Terminal mit dem Befehl
xrandr die verfugbaren Auflosungen anzeigen. An-
schlief3en stelle ich mit xrandr -s 1280x800 eine
niedrigere Auflosung ein, sodass die Schrift grofier
wird. Das muss ich aber nach jedem Neustart erneut
eingeben. Gibt es eine Moglichkeit, die Auflosung
dauerhaft zu andern?

|a, das funktioniert. Dafur mussen Sie lediglich
ein vorhandenes Skript mit ein paar Befehlen im
Terminal anpassen. Offnen Sie mit den folgenden
Befehlen mit dem integrierten Editor das Skript auto-
scan.sh. Dieses ist namensgebend eigentlich dafur
da, um nach dem vollstandigen Aufbau des Desktops
automatisierte Scans auszufuhren. Man kann es aber
auch zur dauerhaften Anpassung der Bildschirmauf-
l6sung nutzen. Offnen Sie dazu die Datei im Editor
Scite:

sudo scite /opt/desinfect/signatures/autoscan.sh.

Nun tragen Sie den folgenden Abschnitt in das Skript
ein.

xrandr =-s 1280x800

killall =9 conky
conky &

Wenn Sie den Stick auf mehreren PCs nutzen, kon-
nen Sie pro Computer eine spezifische Auflosung

festlegen. Dafur mussen Sie zuerst mit den folgen-
den Befehlen die P(Seriennummer herausfinden
und diese notieren.

sudo dmidecode |[grep UUID

o 19



Enter password for “/dev/sdal” L |
Password: o OK
_ Use PIM € Abbrechen

| Cache passwords and keyfiles in memory
| Display password
| Use keyfiles Keyfiles...

PKCS-5 PRF: Autodetection v | TrueCrypt Mode Options <

Mount volume as read-only
| Use backup header embedded in volume If available
v Mount partition using system encryption (preboot authentication)

Hidden Volume Protection
| Protect hidden volume when mounting outer volume

wWhat is hidden volume protection?
Filesystem

1 Do not mount

Mount at directory: Select...

Mount options:

Damit VeraCrypt voll verschlusselte Windows-
Festplatten erkennt, missen Sie die Option
~Mount partition using system encryption”
auswahlen.

Im nachsten Abschnitt ersetzen Sie XXX mit der Se-
riennummer des jeweiligen Computers. Fur mehrere
PCs kopieren Sie die Eintrage und passen die UUID-
Nummern an. Nach einem Neustart gibt Desinfec’t
aufdem jeweiligen Computerdie eingestellte Auflo-

sung aus.

1f sudo dmidecode | grep -1 XXX ; then

xrandr =-s 1920x1080
killall -9 conky
conky &

fi

Desinfec’t-Stick loschen

ﬂ Ich mochte meinen Desinfec’'t-Stick nun wieder
wie einen normalen USB-Stick nutzen. Leider
wird unter Windows nach der Formatierung nur noch
ein Bruchteil der eigentlichen Speicherkapazitat

angezeigt. Ist der Stick jetzt kaputt?

u Nein, der USB-Stick ist nicht kaputt. Desinfec't
nutzt mehrere Partitionen, die Windows nicht
alle erkennt. Dort versteckt sich der vermisste Spei-
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cherplatz. Um den Stick vollstandig zu loschen, be-
nutzen Sie am besten das Windows-Kommando-
zeilenprogramm diskpart. Um es unter Windows 10
zu starten, tippen Sie einfach diskpart in das Such-
feld in der Taskleiste ein und drtcken die Eingabe-
taste. Mit den folgenden Befehlen identifizieren
Sie den Stick, wahlen ihn aus - das ,,?” mussen Sie
durch die korrekte Ziffer, die Ihren Stick auszeich-
net, ersetzen und loschen diesen:

List disk

select disk ?

clean

create partition primary

Nun konnen Sie den Stick wie gewohnt in der Lauf-
werksauswahl mit der vollen Speichergrofie forma-
tieren.

Desinfec’t-Installer infiziert?

Ich habe das Installationsprogramm Desinfect
2USB__64_ Bit.exe zum Online-Viren-Analyse-

dienst VirusTotal hochgeladen und von den uber
60 Scannern hat MaxSecure die Datei als einen Tro-
janer eingestuft. Muss ich mir Sorgen machen?

Nein. Dabei handelt es sich um einen
Fehlalarm.

VerschlUsselte Festplatte

nicht sichtbar
E Ich habe meine Windows-Festplatte vollstandig
mit VeraCrypt verschlisselt. Leider kann ich die

Partition nicht scannen.
ﬂ Starten Sie VeraCrypt im Expertentools-Ordner
und wahlen die verschlusselte Festplatte aus.
Bei einer Vollverschlusslung von Windows mussen
Sie noch den Punkt ,Mount partition using system
encryption” aktivieren. Nach der Eingabe des Pass-
worts fur die verschlusselte Platte sollte diese im
Scan-Assistenten auftauchen.

Weitere Hilfe

Das Desinfec’t-Forum (siehe ct.de/w45t) ist die erste
Anlaufstelle, wenn Sie Schwierigkeiten oder sogar
Losungen fur Probleme haben. Dort tauschen sich
nicht nur Nutzer aus, auch die Redaktion und der
Desinfec’t-Entwickler sind dort aktiv. (des) c

Desinfec’t-Forum
ct.de/w45t
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Open Threat
Scanner erweltern

In der Regel sind Malware-Entwickler von Emotet & Co. Anbietern von
Antivirensoftware einen Schritt voraus. Bauen Sie doch lhren eigenen AV-
Scanner! Das funktioniert mit Desinfec’t 2021/22 und ist gar nicht schwer.

Von Mattias Schlenker

m 2. Advent 2019 wurde die Justus-Liebig-
A Universitat Gief3en von einer Emotet-Welle
uberrollt. Das Rechenzentrum beschloss da-
raufhin, alle vernetzten Windows-Systeme herunter-
zufahren und erst nach einer Prufung auf Infektionen
wieder ins Netzwerk zu lassen.
Doch wie erkennt man eine Malware, die fur Viren-

scanner noch unbekannt ist? Bei diesem Katz-und-
Maus-Spiel hinken Hersteller von AV-Software stets

22 Open Threat Scanner

hinterher: Sie mussen die passenden Signaturen
erst erstellen und an die AV-Clients ausliefern - das
kostet wertvolle Zeit. In Giefsen identifizierte AV-Soft-
ware die Schadlingsdateien erst funf Tage nach der
Entdeckung des Angriffs.

Hier kommt der universelle Yara-Scanner ins
Spiel, den man mit eigenen Malware-Erkennungs-
regeln futtern kann. Das sind beispielsweise Muster
wie Textstrings oder Prufsummen. Dartuber hinaus

't Desinfect (2021/22)



Das OTS Script
mountet Laufwerke
und zeigt nach
Abschluss des Scans,
ob Schadsoftware
gefunden wurde.

't Desinfect (2021/22)

kann man die Untersuchung auf bestimmte Datei-
typen oder auf Teile einer Datei beschranken. Das
ist effizient und spart Zeit.

Das Rechenzentrum der Uni Giefden stellte dem
Helmholtz Center for Information Security (CISPA)
ein Festplatten-Image eines infizierten Systems zur
Verfugung. Deren Schadsoftware-Experten identifi-
zierten darin Ryuk- und Emotet-Komponenten und
gestalteten daraus einen Satz Yara-Regeln.

Um damit Rechner zu scannen, beauftragte die
Uni die Entwicklung einer Desinfec’t-Version mit
einem Yara-Scanner. Durch den speziell angepassten
Scanner konnten die Uni-Admins aufierst effizient
vorgehen und eindeutig infizierte PCs binnen einer
halben Stunde identifizieren. Der Yara-Scanner hat
es in Form des Open Threat Scanners (OTS) in Des-
infec't 2021/22 geschafft. Out-ofthe-box versorgen
wir ihn mit tagesaktuellen Signaturen vom Git-
Hub-Repository von Reversinglabs. Diese Regeln
weisen generell eine hohe Erkennungsquote auf.
Demzufolge sollte es zu weniger Fehlalarmen kom-
men. Sie konnen den Scanner aber auch mit selbst
erstellten Regeln erweitern.

Funktionsweise

Als Basis fur die Suche nach Malware setzt der OTS
auf Skripte und Konfigurationsdateien mit Yara-Re-

Open Threat

Scanner

Open Threat Scanner

===> Aktualisiere Open Threat Scan Patterns
0Old update found, comparing...

Update 1s younger than 23 hours, skipping. Run

geln. Nach dem Booten von Desinfec't konnen Sie
den OTS direkt starten: Der Scanner aktualisiert sich
automatisch und durchsucht Festplatten mit unse-
rem Standard-Yara-Regelsatz.

Ausgangspunkt ist das Skript ,/opt/desinfect/
vara-ots-wrapper.sh®. Starten Sie den OTS uber den
Scan-Assistenten, hangt das Skript zunachst alle
Windows-Laufwerke ein. Anschlief3end startet das
automatische Update Uber das Skript ,/opt/desinfect/
update_yara.sh".

Dieses ladt die Pattern basierten Signaturen aus
dem Github-Repository von Reversinglabs her-
unter, entpackt sie und tragt die Regeln zur Erken-
nung von Schhadlingen in die Datei ,/Jopt/desinfect/
signatures/desinfect/yara/lemotet.yar” ein. Da sich
Trojaner stetig verandern, kann OTS auch mal einen
Virus ubersehen. Im Zweifel mussen Sie wie spater
in diesem Artikel beschrieben, eigene Regeln er-
stellen.

Diese Methode ist aber effektiver, als als die zu
Beginn vom OTS eingesetzte MD5-Methode, bei der
wir die Yara-Integration mit den Hashes per Honey-
pot ,eingefangenen” Schadsoftware-Samples futter-
ten. Sollten neue Wellen von Krypto-Tojanern durch
das Internet rollen, konnen wir per Online-Update
zusatzlich zu den Reversinglabs-Regeln die Regeln
anderer Anbieter wie Nextron oder Eigenkreationen
hinzuftigen.

Bitte aktualisieren!
Bitte aktualisieren!
Bitte aktualisieren!
Bitte aktualisieren!
Bitte aktualisieren!
03.88.2021 - 11:53

Forum e touch -t 197001011337 /opt/yara-patterns/update.xyz

to force update.
r ===> Starte Open Threat Scan
A elcar av test /media/66A0-B46E/eicar.com

Log-Dateien

===> Prufe Logdatel

cat: /opt/desinfect/signatures/config/metascan.cfg: Datei oder Verzeichnis nicht

gefunden

@9 elcar substring test /media/66A8-B46E/eicar.com

maogliche

nun
angezeigt.

AV

'

Fehler it

Der Open
e Threat
Scanner hat

Schadsoftware
gefunden. Die
Logdatei wird

@ [Download Anti Mal... B [root@desinfect: /ho... B [desinfect@desinfec... @ Fehler
@ g ] Projektordner @ [desinfect@desinfec... ll Open Threat Scanner .

"y

Di 03 Aug, 12:04 o=~ i
di
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Erste eigene Regel

Starten Sie unter Desinfec’'t mit dem Erstellen einer
Yara-Regel nebst einer Koder-Datei. Auf diese Datei
lassen Sie den OTS los, um zu prufen, ob Ihre Regel
anschlagt. Verwenden Sie den integrierten Editor.
Zum Offnen tippen Sie scite im Terminal ein. Im Edi-
tor erstellen Sie als Koder eine Textdatei, die ein
paar markante Strings wie E-Mail- (erpresser@do-
main.xyz) oder Bitcoin-Adressen (1DeaDBEefXulub-
MiRF4311tN1xE1n) enthalt.

Damit simulieren Sie eine typische Erpresserno-
tiz. Speichern Sie diese Datei auf dem Desktop mit
dem Namen ,erpressung.txt®. Als Nachstes erstellen
Sie eine Datei mit der Bezeichnung ,ransom.yar’,
die Sie im Ordner ,/tmp" speichern. Diese enthalt
Yara-Regeln:

rule ransom_html
{
strings:
$s1 = "erpresseradomain.xyz"
$s2 = "1DeaDBEefXulubMiRF431TtNTXETn"
condition:
filesize < 16KB and all of them
}

DerAufbau ist simpel: Die Datei enthalt eine einzige
Regel, die aus zwei Such-Strings und einer Bedin-
gung besteht. Einzelne yar-Dateien konnen aber
auch mehrere Regeln enthalten. Arbeitet der OTS
die gezeigte Datei ab, schaut sich der Scanner aus-
schliefSlich Dateien an, die kleiner als 16 Kilobyte
sind. Alarm schlagt der OTS, wenn eine Datei beide
Strings (Ss1 und $s2) enthalt.

Starten Sie den OTS aus dem Terminal von Des-
infec't und lassen den Scanner auf das Home-Ver-
zeichnis los. Dabei schaut der Scanner auch auf den
Desktop und die Koder-Datei:

yara -r /tmp/ransom.yar /home/desinfect

Da das Home-Verzeichnis eine Uberschaubare Zahl
kleiner Dateien enthalt, ist die Suche schnell ab-
geschlossen. In der Ergebnisdatei zeigt der OTS
einen Fund pro Zeile an: In der ersten Zeile findet
sich die Regel ransom__html, die angeschlagen hat.
Hinter einem Leerzeichen steht der Name der ver-
dachtigten Datei, hier ist es ,/home/desinfect/Desk-
top/erpressung.txt”.

Hat das funktioniert, kopieren Sie |hre ransom.
var-Datei in den Ordner ,/opt/desinfect/signatures/
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desinfect-signatures/yara®. Das ist der Sammelort
fur Yara-Regeln. Offnen Sie die dort befindliche Datei
,everythingyar® im Editor (sudo scite). Um eigene
Regeln zu aktivieren, fugen Sie den Namen der Datei
ein, die sie enthalt:

include "eicar.yar"
include "emotet.yar"
include "ransom.yar"

Hier konnen Sie durch Auskommentieren (/°.."/) die
langsame MD5-Regel emotetyar deaktivieren. Wenn
Sie den OTS anschliefiend uber das lcon auf dem
Desktop oder den Scan-Assistenten starten, sucht
der Scanner mit lhren Regeln. Gluckwunsch, Sie
haben |hren ersten eigenen Virenscanner gebaut.
In [1] finden Sie Tipps fur weitere Matching-Metho-
den, um manuell Yara-Patterns zu erstellen.

Automatisch Regeln erzeugen

In manchen Fallen gelingt es, einem Trojaner auf
einem infizierten Rechner bei seinem zerstorerischen
Tun zuzusehen. Dann kann man den Prozess und
schliefilich den Namen der Binardatei, welche gerade
munter Dateien verschlusselt, identifizieren und iso-
lieren. Doch was soll man mit dieser Datei tun?

Ein Profi-Forensiker sucht im Assembler-Code
nach Routinen fur die Verschlusselung und ermittelt
Sequenzen von Maschinenbefehlen, die mutmaflich
in verwandter Malware zu finden sind. Zusatzlich
halt erin den Programmdateien nach Textsequenzen
Ausschau, beispielsweise dem Aufruf externer Pro-
gramme, Ausgaben oder eindeutige Funktionsna-
men. Da dieser Vorgang viel Zeit und noch mehr
Expertise erfordert, liegt eine Automatisierung nahe.

Hier hilft das Tool ,yarGen®“von Florian Roth. Dabei
handelt essich um eine Sammlung von Python-Skrip-
ten. Diese analysieren Malware-Samples automa-
tisch und generieren daraus Yara-Regeln, die der OTS
direkt nutzen kann.

Matching-Kriterien sind entweder Strings und
Textsequenzen oder zusatzlich Sequenzen von Ma-
schinenbefehlen. Um Fehlalarme zu vermeiden,
nutzt yarGen eine Datenbank von ,Goodware*-Code-
sequenzen, die in den erzeugten Regelsatzen als
Erkennungsmerkmale vermieden werden. Fur eine
bessere Performance beschrankt das Tool die zu
durchsuchende Dateigrofie.

Da varGen ein Python-Skript ist, konnen Sie es
universell unter Desinfec’t, Linux, Windows oder
macOS nutzen. Achtung:yarGen kopiert seine initiale

('t Desinfect (2021/22)
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Das kostenlose Tool
yarGen analysiert mog-
liche Trojaner-Dateien
und erzeugt daraus au-
tomatisch mit OTS kom-
patible Yara-Regeln.

Fie Edit Search View Tools Options Language Buffers Help

DGBEX aee XDD BQA0KX ATO 68

1 DONiesstaxt. tat 1 yargen.log 3 yargen_rules.yar

e

YARA Rule Set

Author: yarGen Rule Generator

Date: 2020-06-22

Identifier: MalwareEXE

Reference: https://githubd.con/NeodIxl/yarGen
*J

J° Ble SOE cconsvesscnsnsnssnnsossrsrasnstenes NSNS E SRS RsetenNAReREsRRREREY .
isport “pe”

rule WannaCry2 |

aeta:
description = "MalwareEXt - file Wannalryld.ene”
author = “yarGen Rule Generater”
reference = “hUtps://githud. con/Neol Ix0/yarGen”
date = “2020-06-22°
hashl = “7731861447282263¢cc 350204100388 13078 1a6C83eaabd 106d0e4 369042 196093178

sIrings:
$xl = “cnd . exe S \"WS\"" Tullword ascii /* score: '36.800°'*/
$32 = "Launcher. . dl1" fullwerd ascii /* score: “23.00°'+/
$33 = "mavertd.dll” fullword ascil /* score: "23.00°'%/
$3d4 = "sssecsve.exe” Tullword ascil /* score: “22.00°%)
$35 = "tasksche.exe” fTullword ascii /* score: "22.00'*/
$56 = “hitp://vaw. Lugerfsodp9if japosd! ihgosurl | faewrwvergwea . com™ fullword ascil /* score: “21.00'%/
$57 = "C\\\s\\geriuwihr!™ fullword ascil /* score: "18.50'%/
$58 = “Bftplli0daPu)ia wsMPRLNGZOWTLDIHT eMBr xPF rROUSY Ik x 2 Z0TOCKEYC sVTY gt 1 ILBMBSVxaalPAYDaZylr+ S Tudv 2t IXI Ihg 18ewT /G906 2
$39 = "C:A\\ws\\\a" Tullword ascii /* score: "15.50°%/
$310 = “UW/aNgVIyOLXCa602at xOMTRINNT Y OQBICB04e Ty 2 +Kr L eADWIDSALERL 1SDOEQOScOwzoUr ricYVL o Swd | VulP 2 YEuNIB tah L YO TQUFF 1P /BCI4F TP
$3ll = “vEPAFHIWMAXDRYDILY rv/ 1 4GnswyDaswepqTFIDINT0) 22/ yys/d144M2 T 20eviILS 2IT « ITDSOOMG Lnd 260 F yShoe TS W 1hL uee j MM SOAXXCYDS"
$512 = "LINTZOT I8 (ST 1A NIDWAC G/ qOiN/ T LPEPGL T Ty Lobnz rHADREK TEARZTHE) TNKVEADC vY L Lhu o gt/ WS LwiD4dk f rhsASha § avin/ Iuky v Myl
$513 = "mwleufSalagne | owRIBNGUT kDWwuSSoVOSOOMIWSPYHE | T+ 1SY ] IROUOQTKOFBASYCEQ/MIMie JpleAyqorcBgl 2y / XalGgbp Thl § JoDOOpBNL v 3 14vDe
$514 = "hIRQISZ/ WFXDy282v2Y/rBNL Mrxgs § 1 207 rOpC IMOQEL +ald LPLDLWrp Y SHNWTQE twO rVIARZALMAGAS : JI0uF Jn LRL 31 s JRGEann TOukVIE/ vINET,
$515 = “Wiued/BLAUWRDCBL SgSMESHTS T YR VMINML 491 ygRMB4 1 Xxoas4RISes JEGVIATNYHL Y TM/DDLZ 205kbXwt ge TNT /e YA T tDOMr aASusG YO TMI 2w v il
$516 = “FONLUIDXy { UBWHGE YNVy ve IMAWNTL /T | SAZNVOLOGIME T 2 LXZFZkemBohO 1 Pe Ipzevp T9xdsP ] tH2 2gBL L yh 2PVIGS5€00 | L yobDy sGAEBIHCwq) L ONARX
$517 = "WEIBOMM M pVOriduXs T /ex00F g3 1 Ja9Y rhshVridd LLALPZS § e r TVDINSZDLD L ITSRCGOTWT O/ wSC ZPSOL TL I FSRUG ) piRD L TATU IMGME x Je
$318 = “nSngSkSqHtsbelnl) < JuB2vn2aTYFS 1breK | BohT102pV14XPEINDWY ve twXppa Insf0Y ZgBeOVyhOL v JOSpyERbDOCTOGND ) LE L y yBn6IneaSvnGOn.
$319 = “alyDOMWcSTOVZIgKhnQeeeFNiXs ] 1Srvd+ 400/ J JaCHTSERUATPCOY v ZFLEI 10 vCuNl 1eBie t CuavZ rQ0+ 1gsNwg IhLHOWVE P Lakkp IVFQe Ve v 70
$320 = “GySx4DGbagS LLEBXT :MaMA S Yegeehl sqf YEMNEBMMInG 1glehpuSr L Xa0arn 201 YOOSu2 rOATed™MUrg § 735 1Y5 7/ ) s 9Mbgl OoyQUMoS TGY gL SoNKD 2 L 404

condition:

)

rule GandCradvs € 4 {
aetla:

date = “2020-06-221°

strings:

Datenbank von 900 Megabyte beim Aufruf des
Skriptes komplett ins RAM. Damit alles geschmeidig
lauft, sollten Sie an einem Computer mit mindestens
8 GByte RAM und einer SSD arbeiten. Mit einem
langsamen Desinfect-USB-Stick vergehen mitunter
volle drei Minuten zum Laden der Datenbank. Des-
halb: Experimentieren Sie fur die Regelerstellung
mit yarGen auf einem Desktop-PC oder Notebook
und kopieren Sie die fertigen Regelsatze dann auf
einen Desinfec't-Stick. Dafur nutzen Sie temporar
die unter Windows sichtbare Datenpartition. An-
schliefdend verschieben Sie die yar-Datei im laufen-
den Desinfec’t an den Sammelort fur yar-Dateien.

YarGen installieren

Seit Version 0.23 nutzt YarGen Python3, das in jeder
modernen Linux-Distribution Standard sein durfte.

Sopl » ( 77 15 2¢ 20 00 10 85 c0 59 a3 4c 31 00 10 75 04 )
Sopl = { 08 52 52 52 68 38 30 00 10 52 66 89 55 dc c7 45 )
Sop2 = ( Bb 44 24 08 48 7S 09 B 44 24 B4 ad X 31 0 0 )

uintlGi0) == 8x5add and Tilesize < 150008 and
{ pe.ilsphash{) == *2¢5708ae5edii03e8117c645T023e50" and pe.exports(“PlayGase™) or ( 1 of ($x*) or 4 of thes and all of (Sop

description = "MalwareEXE - Tile GandCrabVvs.0.4 . exe”
author = “yarGen Rule GCenerator”
reference = “https://glithub . con/Neod Inl/yarGen”

hashl = "a450d405948040586397 14302952323 70d519c6LE9 T8I 3407 16047435 129267

$3] = “"dowitcher.ene® Tullword wide /* score: "22.00°%/
$32 = "errorblasted” fTullword ascil /* score: “11.00°%/
$33 = “NiwFam; XTIRa -2° fTullword ascil /* score: "8.00°%/
$8d = “yyytetfffaab™ Tullword ascil /7* score: "B.00'%/

e - "wmnameent faaat sv™ ol lomerd parbl 7/ grara: "B B0 s 7

Unter Windows ist ohnehin zunachst ein Python-
Interpreter einzurichten. Anschliefend steht in je-
dem Fall die Installation einiger Python-Module an,
die yarGen nutzt. Wir verwenden hierfur Pythons
eigenen Paketmanager ,pip”. Unter Unix-Systemen
funktioniert die Installation so:

sudo pip install pefile scandir [xml 3
tnaiveBayesClassifier

Unter Windows tippen Sie folgenden Befehl in die
PowerShell oder die Eingabeaufforderung:

python.exe -m pip install pefile 4
tscandir Lxml naiveBayesClassifier

Anschlief}end laden Sie yarGen von GitHub (Down-
load via ct.de/w6h1) Uber ,Download ZIP“ herunter.
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0616c8e9c84012

IRENES

2018-07-19 08B:24:33 Hashes: 160cele’2ab5082d2e82¢a129d072022, 9771700a6063d40e45

faadaccllab8adl

2018-07-02 04:51:4]1 Hashes: 9230cacbc92092292a10c7bcbe709d4b, 91d6185138%a55ebfc

1616849328935

2018-85-30 87:01:33 Hashes: 82d2007bdcce9b8ael9f6lc2d9d119d]l, cBalcc305367d6064D

715¢cba876ec938e

2018-05-25 19:55:41 Hashes: ecafdBl1373c4918519d00c4bebddBcOY9, ea7615aa7¢237dd497

€d607434658040

2018-85-17 18:38:25 Hashes: 35832¢2b7c¢2287d532ecOe0abclaes5T]l, 3Seedf96ced566bch]

fa710876311fe9

2018-85-16 12:45:02 Hashes: 96985dff8be29121e2d8275205d40873, B8e9578400190780a52

f8/cd4l/bafctdl

2018-85-15 06:39:03 Hashes: 17/fcad3b21710555994776e12d5¢cb2d, 15b89dlebccBeallat

8c9adBebdblfr4

2018-05-82 96:27:42 Hashes: 038445ddb9%6elbbe8%72adecacllle, 7e300630a7292310ca

5¢798119930982

2018-64-27 05:13:26 Hashes: Baabeb99eb19326d6332babad4b90%ea, BBc726bffSebB834000

efOccilidoofon

2018-04-16 13:27:22 Hashes: 90eeedd624377283c4051175e3752494, 573969937055daddfhb

338dbcdal2cs18

"Jfopt/yara-patterns/emotet.tmp’ -> "Jopt/yara-patterns/emotet.yar'

===> Starte Open Threat Scan

llldmﬂnhuhlﬂtﬂnnnn-—l
il Open Thveat Scanner

JdraCen

1623 o

Die von uns verwendeten Regeln von ReversingLabs suchen in erster Linie eindeutige Bytesequenzen,
die liber mehrere Samples eines Malware-Typs ermittelt wurden.

Nach dem Entpacken offnen Sie je nach System das
Terminal, die PowerShell oder die Eingabeaufforde-
rung im Ordner mit den yarGen-Daten. Dort wech-
seln Siein den neuen Ordner ,yarGen®. Hier mussen
Sie zunachst die Datenbank mit den ,Goodstrings”
herunterladen und aufbauen. In den folgenden Bei-
spielen kann der Python-Interpreter python, python3
oder python.exe sein:

python3 yarGen.py update

DerVorgang dauert circazehn Minuten. Zeit fur eine
Kaffeepause.

Malware analysieren

Erstellen Sie einen Ordner namens ,Malware®, in
den Sie die beispielsweise auf einem infizierten
Windows-PCentdeckten Samples kopieren. Falls Sie
keinen akut von Emotet betroffenen Computer zur
Hand haben und zunachst den Umgang mit yarGen
uben wollen, durchsuchen Sie Ilhren Spam-Ordner
nach vermeintlichen Bewerbungen. In solchen Mails
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finden Sie hauhg Word-Dokumente mit Makros, die
Trojaner herunterladen. Weitere Malware-Samples
zum Uben finden Sie auf einer Git-Hub-Website
(siehe ct.de/w6h1). AberVorsicht! Es handelt sich um
echte Trojaner! Offnen Sie die Dateien keinesfalls!
Wenn Sie mit solchen Dateien unter Windows han-
tieren, mussen Sie lhren Virenscanner temporar de-
aktivieren. Ansonsten funkt der Scanner bei der Ana-
lyse durch yarGen immer dazwischen.

Kopieren sie die Schadsoftware-Beispiele in |hren
Malware-Ordner. Rufen Sie das yarGen-Skript fur die-
sen Ordner auf:

python3 yarGen.py -m Malware

Nun analysiert yarGen die Dateien im Ordner. Das
Tool geht per se davon aus, dass die ihm vorge-
setzte Datei bose ist. Wahrend der Analyse leitet
yarGen Strings aus der Datei ab, die die Schadfunk-
tionen abbilden. Diese Kriterien sind die Basis fur
die Untersuchung verdachtiger Dateien. Nach der
Analyse spuckt das Tool im aktuellen Arbeitsver-
zeichnis die Datei ,yarGen_rules.yar” aus. Standard-
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Liceratur

[1] Olivia von
Westernhagen,

Gut aufgestellt gegen
Schadcode, Malware-
Signaturen mit Yara

einfach selbst erstel-
len, c’t 20/2018, S. 15

Download yarGen,
Befehle yarGen,
Malware-Samples

ct.de/wéh1

maldig bildet yarGen einen Schadling in 20 Strings
ab und fugt als Matching-Kriterium hinzu, dass eine
bestimmte Zahl der Strings gefunden werden
muss. Darauf beruft sich der OTS beim Scan als
Erkennungskriterium.

An der Zahl der Matches konnen Sie drehen, um
das Verhaltnis zwischen Fehlalarmen und echten
Funden zu beeinflussen. Fur die Beurteilung der
Qualitat einzelner Strings verwendet yarGen ein
Scoring-System: Niedriges Scoring bedeutet, dass
Treffer nicht eindeutig sind. Mit einem zusatzlichen
Parameter schreibt yarGen diese Scores mit in die
erzeugte Regeldatei. Diese Scores geben dem OTS
keine Anweisungen, sondern dienen lhnen nur als
Information beim Bearbeiten der Regel:

python3 yarGen.py --score -m Malware

Da Scores unterhalb von sechs oder funf Fehlalarme
beglunstigen, ist es sinnvoll, einen Mindestwert fest-
zulegen:

python3 yarGen.py --score -z 6 -m Malware

Handelt es sich bei den Samples nicht um Office-
oder PDF-Dateien, sondern um Programmdateien,
kann es sinnvoll sein, Folgen von Maschinenbefeh-
len ins Matching aufzunehmen. Das bietet sich bei-
spielsweise an, wenn nicht genugend Strings mit

hohen Scores gefunden werden. Legen Sie hierfur
einen zweiten Ordner ,MalwareEXE® an, um fur ver-
schiedene Typen von Malware verschiedene yarGen-
Einstellungen wahlen zu konnen:

python3 yarGen.py --opcodes d
G--score -z 6 -m MalwareEXE

Auf der GitHub-Seite des yarGen-Projektes (siehe ct.
de/w6hl) finden sich noch weitere Befehle nebst
Erklarungen, die Sie zum Erstellen von Yara-Regeln
nutzen konnen.

Geben Sie der mit yvarGen erzeugten Datel
,yarGen_rulesyar® jeweils einen aussagekraftigen
Namen und integrieren Sie diese uberinclude-Zeilen
in der everythingyar-Datei auf Ihrem Desinfec't-Stick.
Starten Sie danach den OTS, nutzt der Scanner die
von lhnen erstellten Regeln.

Fazit

Yara ist ein machtiges Tool, das sich jeder anschauen
sollte, der auf mit Schadsoftware befallene Rechner
reagieren muss. YarGen macht Yara auch fur Nutzer
oraktikabel, die keinen Binarcode lesen konnen und
ceine Zeit fur Analysen haben. Mit der Integration
ist Desinfec’t die ideale Plattform fur schnelle Reak-
tionen mit eigens erstellten Yara-Regeln.
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Desinfec't erweitern

Desinfec’t
via Btrfs
erwelitern

Bisher konnte man Desinfec’t nur bis
zu einem gewissen Grad modifizieren,

etwa um kleine Tools nachzuinstallieren.

Dank dem hinzugekommenen Btrfs-
Dateisystem konnen Sie Desinfec’t nun
beispielsweise zu einem vollstandigen
Notfallarbeitsplatz inklusive Office-
Anwendungen und aktuellen

Treibern ausbauen.

Von Mattias Schlenker
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er das Live-System Desinfec't auf einem
w USB-Stick mit Tools aus den Ubuntu-Paket-

quellen erweitern will, musste bis jetzt
immer einen Umweg gehen. Der Grund dafur ist,
dass Desinfec't selbst auf einem USB-Stick nicht ver-
anderbar ist und nach jedem Neustart wieder den
Originalzustand herstellt. Damit man Tools dennoch
dauerhaft installieren kann, mussen die einzelnen
Debian-Pakete auf der beschreibbaren Signatur-
Partition liegen. Die Desinfec't-Startskripte installie-
ren diese dann bei jedem Systemstart neu. Dieser
Ansatz klappt in der Regel mit kompakten Tools
problemlos - darauf setzen wir auch bei der Instal-
lation von Desinfec't-Updates. Doch will man kom-
plexere Anwendungen oder Treiber nachinstallieren,
klappt das auf diesem Weg nicht.

Seit Desinfec’t 2017 haben wir diese Probleme
gelost und fuhren ein ganzlich anderes Konzept ein:
Mit ein paar Vorbereitungen installieren Sie Anwen-
dungen, Tools und Treiber ab sofort dauerhaft direkt
Im System.

Dazu setzt Desinfec’t auf das Dateisystem Btrfs,
mit dem man Veranderungen in sogenannten Snap-
shots abspeichern kann. Diese liegen dann in Form
von Subvolumes schichtweise uber dem nach wie
vor unveranderten Original (siehe Grafik unten ,So
funktioniert ein Btrfs-Stick®). Schlagt eine Modifika-
tion fehl, wechseln Sie einfach zu einem funktionie-
renden Subvolume zuruck.

Btrfs-Stick erstellen

Standardmaflig setzt ein Desinfect-Stick allerdings
noch nicht auf Btrfs: Sie mussen ihn erst mit einer

speziellen Option erstellen. Damit Desinfect mit
Btrfs vernunftig lauft, ist ein flinker USB-Stick mit
mindestens 32 GByte erforderlich. Dieser Platz ist
notig, da Desinfec’t durch das Anlegen neuer Sub-
volumes mittels der Snapshot-Funktion wachst.

Am einfachsten erstellen Sie einen Btrfs-Stick aus
einem laufenden Desinfec’t: Dort klicken Sie auf dem
Desktop das Icon ,Desinfec't-Stick bauen®an. Im An-
schluss setzen Sie lediglich ein Hakchen bei ,Btrfs
als Standard nutzen”.

In den folgenden Beispielen erweitern Sie Des-
infec’t, erzeugen Snapshots und starten das ange-
passte System aus einem neuen Subvolume.

Los eehts!

Als erstes Praxisbeispiel aktualisieren Sie Desinfec’t
und machen das Update persistent. Dafur installie-
ren Sie es zuerst nach der alten Methode, sodass es
aus dem RAM lauft. Dann verweben Sie das Update
mit einem neu angelegten Subvolume, damit es
dauerhaft in Desinfec’t integriert ist.

Prafen Sie zuerst, ob das Desinfec’'t-Update bereits
installiert ist - das sollte in der Regel automatisch
geschehen. Steht im Statusfenster oben rechts auf
dem Desktop zum Beispiel ,Desinfect 2021/22 p1°,
hat es geklappt. Steht dort nur ,Desinfect 2021/22",
mussen Sie den Update-Vorgang manuell anstofden.
Dafur offnen Sie zunachst das Terminal, holen das
Update aus unserem Repository und machen ein
Upgrade von Desinfec't:

sudo apt-get update
sudo apt-get -y dist-upgrade

So funktioniert ein Btrfs-Stick

Im Root-Subvolume befindet sich das Original-Desinfec't. Via Snapshot erstellt man ein
neues Subvolume, das zunachst ein Klon des vorhergehenden ist. Neue Daten werden erst
kopiert, wenn sich etwas andert — etwa wenn Tools dazukommen. Nach einer Erweiterung
startet man Desinfec’t aus dem neuen Subvolume. Da das darunterliegende Subvolume
unangetastet bleibt, kann man bei Problemen zurtickwechseln.

Snapshot

Snapshot
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Als Nachstes mussen Sie Schreibrechte furden Spei-
cherort der Subvolumes unter/cdrom vergeben und
die LZO-Komprimierung fur neu geschriebene Da-
teien aktivieren - das spart Speicherplatz auf dem
Stick. Dieser Schritt ist essenziell und fur jede Sub-
volume-Operation in /cdrom notig. Wenn im Fol-
genden mal etwas nicht klappt, prufen Sie, ob Sie
den Befehl eingegeben haben. Daruber hinaus sind
furnahezu jede Aktion Root-Rechte (sudo) unabding-
var - wenn es hangt, uberprufen Sie auch das:

sudo mount -o remount,rw,compress=Lzo /cdrom

Nun erstellen Sie via Snapshot ein neues Subvolume
namens ,desinfect-update™

sudo btrfs subvolume snapshot 32
5/cdrom /cdrom/desinfect-update

Unter cdrom/desinfect-update/casper/filesystem.
dir- indet sich darauffolgend eine deckungsgleiche
Kopie vom Original-Desinfec’t. Damit Sie die Updates
dort installieren konnen, hangen Sie den Ordner mit
den deb-Archiven in das neu angelegte Subvolume:

sudo mount -o bind/var/cache/apt/archives
5/cdrom/desinfect-update/casper/d
Gfilesystem.dir/var/cache/apt/archives

Nun wechseln Sie mit chroot (change root) in das
neu angelegte Subvolume desinfect-update und
installieren das Debian-Paket dort:

sudo chroot /cdrom/desinfect-update/d
G.casper/filesystem.dir

dpkg -1 /var/cache/apt/archives/a
G.desinfect-metax.deb

Mit exit verlassen Sie die chroot-Umgebung.

Nun sind Sie fast fertig und mussen nur noch das
neue Subvolume mit aktualisiertem Desinfect als
Standard-Subvolume setzen, damit das Sicherheits-
tool kunftig daraus startet. Dafur brauchen Sie zu-
nachst die ID des neuen Subvolumes, die sich via

sudo btrfs subvolume list /cdrom

ablesen lasst. Dort steht ganz oben immer das Sub-
volume desinfect-initial mit der ID 261. Neu ange-
egte Subvolumes zahlt Btrfs jeweils immer um eins
noch. In diesem Beispiel tragt das Subvolume mit
dem Desinfect-Update die ID 262. Um dieses als
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Um einen Desinfec’t-Stick mit Btrfs zu erstellen, miissen Sie die Option

»Btrfs als Standard nutzen” explizit anwahlen.

neues Standard-Subvolume festzulegen, geben Sie
Folgendes ein:

sudo btrfs subvolume set-default 262 /cdrom

Nun mussen Sie noch das Update-Paket ,,desinfect-
meta“ aus /opt/desinfect/signatures/deb loschen,
damit sich Btrfs und die alte Installationsmethode
nicht in die Quere kommen. Das konnen Sie uber
den Filemanager machen (sudo thunar). Nach dem
Loschen booten Sie Desinfec’t neu und fortan sollte
das Sicherheitstool immer in der aktualisierten Ver-
sion starten. Aus welchem Subvolume Desinfec't
bootet, sehen Sie nach der Eingabe von

cat /proc/mounts | grep /cdrom

unter ,subvolid=ID".

Ubuntu-Pakete installieren

Um zusatzliche Anwendungen, Aktualisierungen
und Treiber aus den Ubuntu-Paketquellen nachzu-
installieren, ist etwas mehr Vorarbeit als beim Des-
infect-Update notig. Das liegt daran, dass Sie hier
Anwendungen direkt in ein Subvolume downloaden
und installieren und dafur eine vollstandige chroot-
Umgebung benotigen. In den folgenden Beispielen
rusten Sie Desinfec't in einem Rutsch mit LibreOffice
aus, aktualisieren Firefox und installieren einen
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Treiber fur einen WLAN-Stick. Die folgende Herange-
hensweise ist exemplarisch fur die Nachinstallation
und Aktualisierung von Anwendungen und Treibern
und muss bei jeder neuen Subvolume-Session von
Anfang an durchgeftuhrt werden. Damit sich die fol-
gende Vorarbeit lohnt, empfiehlt es sich, wie in die-
sem Beispiel gleich mehrere Sachen hinzuzufugen.

Ausgangspunkt ist der Start aus dem Subvolume
desinfect-update. Daraus erzeugen Sie mit der Snap-
shot-Funktion ein neues Subvolume namens ,des-
infect-office” - dieses ist ein direkter Abkommling
von desinfect-update. Damit Ubuntu-Pakete mittels
apt-get im neuen Subvolume landen, sind weitere
Mounts notig:

sudo su

mount -o remount,rw,compress=Lzo /cdrom
btrfs subvolume snapshot /cdrom 3
5/cdrom/desinfect-office
CHROOT=/cdrom/desinfect-offices
Gcasper/filesystem.dir

mount --bind /dev $CHROOT/dev

mount --bind /proc $CHROOT/proc

mount --bind /sys $CHROOT/sys

mount -t devpts devpts $CHROOT/dev/pts
mount -t tmpfs tmpfs $CHROOT/tmp

Desinfec’t, Btrfs und Windows 10

Bei Desinfec't 2021/22 haben wir
uns dazu entschieden, Btrfs nicht
als Standard zu nehmen - Sie
mussen diese Option explizit
auswahlen. Im aktuellen Desin-
fec’t hat das Dateisystem noch
experimentellen Status. Der
Grund dafur ist, dass wir die Inte-
gration von Btrfs zuruckstellen
mussten, weil Windows 10 seit
Version 1703 zusatzliche Partitio-
nen auf USB-Sticks erkennt.
Steckt man einen Btrfs-Stick in
den Rechner, bietet das Betriebs-
system jetzt eine Formatierung
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aller fur Windows unlesbaren
Partitionen an. Das ist nicht nur
lastig, sondern auch gefahrlich:
Dadurch kann man sich einen
Btrfs-Stick zerschiefden. Da wir
bislang keinen Weg gefunden
haben, Windows das abzuge-
wohnen, mussten wir zu einem
Hack greifen: Das regulare Desin-
fec't 2021/22 arbeitet mit ver-
steckten Partitionen. Bisher
konnten wir dieses Schema
allerdings nicht fur einen Btrfs-
Stick anwenden - aber wir
arbeiten daran.

Nun machen Sie Nameserver in der chroot-Umge-
bung bekannt. Die DNS-Einstellung gelingt via

mount =-=bind /run/resolvconf/3a
cresolv.conf $CHROOT/run/4d
cresolvconf/resolv.conf

letzt erzeugen Sie noch ein Dummy-Shell-Skript,
damit bei der Nachinstallation keine Dienste da-
zwischenfunken. Das gelingt mit einem Editor wie
Scite:

scite $CHROOT/usr/sbin/policy-rc.d

Das Skript umfasst nur zwei Zeilen:

#!1/bin/sh
exit 101

Nun speichern Sie die Anderungen, schliefen die
Datei und machen sie ausfuhrbar:

chmod 0755 $CHROOT/usr/sbin/policy-rc.d

Ein kleines Skript kimmert sich um die Mounts, die
DNS-Einstellung und das Dummy-Shell-Skript. Sie
installieren und starten es wie folgt:

sudo su

apt-get update

apt-get install desinfect-btrfs-tools
CHROOT=/cdrom/desinfect-office/a
Gcasper/filesystem.dir
chrootbindmounts mount $CHROOT

Damit Desinfec’t auf die Ubuntu-Paketquellen zu-
greifen kann, mussen Sie diese via

scite $CHROOT/etc/apt/sources.list

aktivieren. Dafur entfernen Sie in der Liste die Dop-
pelkreuze vor den Eintragen ,Main®, ,Updates” und
,Security” und sperren den Zugriff auf das Desin-
fec’'t-Repository mittels eines Doppelkreuzes, sonst
konnte es im Folgenden zu Konflikten kommen.
Speichern und schlief3en Sie die Datei. Anschliefsend
wechseln Sie per chroot in das Verzeichnis des Sub-
volumes und aktualisieren die Paketlisten:

chroot $CHROOT
apt-get update
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Nun konnen Sie mittels

apt-get install libreoffice Libreoffice-110n-de

das LibreOffice-Paket installieren. An dieser Stelle
mussen Sie nichts aus /opt/desinfect/signatures/
deb loschen, da Anwendungen aus den Ubuntu-Pa-
ketquellenim Gegensatz zu Desinfec't-Updates nicht
standardmaflig auf der Signatur-Partition landen.

Dank der bisherigen Vorbereitungen aktualisieren
Sie auch Firefox ganz einfach:

apt-get install --reinstall firefox 4
Gfirefox-locale-de firefox-Llocale=-en

Zusatzlich fugen Sie mit dieser Installationsmethode
neue Firmware und Treiber hinzu. Das folgende Bei-
spiel stattet den in Desinfect enthaltenen Treiber
fur WLAN-Sticks auf Broadcom-Basis fur eine erwei-
terte Kompatibilitat mit einer proprietaren Firmware
aus. Alternativ konnen Sie das Ganze naturlich auch
mit passenden Treibern fur WLAN-Sticks mit Chips
von anderen Herstellern durchspielen:

apt-get install b&43-fwcutter 2
Gfirmware-b43-installer

Erkennt Desinfec’t nach dem Neustart |hren Broad-
com-Stick immer noch nicht, konnen Sie mit den
folgenden Befehlen einen proprietaren Broadcom-

Treiber installieren. Erstellen Sie dafur zuerst eine
Datel via

scite /etc/modprobe.d/blacklist-b43.conf

und fugen Sie folgende Zeilen ein:

b43
b43legacy

Anschlief3end installieren Sie wie folgt den proprie-
taren Broadcom-Treiber:

sudo apt-get install broadcom-sta-source 3J
Gbroadcom-sta-common broadcom-sta-dkms

Wenn Sie eine Subvolume-Session aus den Ubuntu-
Repositorys beenden und nichts mehr installieren
mochten, leiten Sie dies mit dem Befehl apt-get
clean ein. Nun verlassen Sie mit exit die chroot- Um-
gebung. Dann loschen Sie die eingangs angelegte
Datel mit

sudo rm $CHROOT/usr/sbin/policy-rc.d

Alternativ erledigen Sie dies und das Losen der
Mounts nach der Eingabe von apt-get clean mit dem
Skript aus unseren Btrfs-Tools.

chrootbindmounts umount $CHROOT
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Dank Btrfs konnen Sie Desinfec’t um grof8ere Anwendungen erweitern und sich so ein Notfallsystem

mit kompletter Office-Umgebung bauen.
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Mountpoint /cdrom fehlt?

Mit neueren Kerneln kann es vor-
kommen, dass der Mountpoint
[cdrom nicht mehr sichtbar ist,
nachdem Ubuntus Bootscripte
das Rootverzeichnis gewechselt
naben. Fur diesen Fall haben wir
im Bootmenu den Eintrag ,Des-

Tipps & Tricks
fur Btrfs-Sticks

ct.de/w8yr
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infec't im DVD Modus booten”®
hinzugefugt. Er startet nicht vom
[cdrom/casper/filesystem.dir,
sondern einem auf der BTRFS-
Partition abgelegten ISO-Image.
Die weitere Vorgehensweise ist
dann identisch zur bisherigen.

Als Nachstes kommentieren Sie noch die Ubuntu-
Repositories via

scite $CHROOT/etc/apt/sources.list

aus und reaktivieren die Desinfect-Paketquelle. Ab-
schlieflend legen Sie desinfect-office als Standard
fest:

sudo btrfs subvolume set-default 263 /cdrom

|etzt starten Sie Desinfec’'t neu - erst dann stehen
die eben installierten Anwendungen und Treiber zur
Verfugung.

Andere Kernel nutzen

st die verwendete Hardware zu neu oder zu alt,
helfen oft altere oder neuere Kernel. Bei betagten
PCs kann es sinnvoll sein, einen der alten Long-Term-
Support-Kernel zu nutzen wie 4.4 aus dem |ahr 2016
oder 4.19 aus 2018. Ist die Hardware brandneu,
mussen aktuelle Mainline-Kernel her - bei Redak-
tionsschluss war dies 5.14. Ubuntu stellt diese
Kernel ohne Patches und ohne Tests bereit. Seit
Ubuntu 18.04 kann man die Mainline-Kernel auch
mit Live-Systemen verwenden. Der einfachste Weg
ist, zunachst auf www.kernel.org nachzusehen, wel-
che Mainline-Kernel aktuell sind. Dann kann man
direkt im Mainline-Archiv (siehe ct.de/w8yr) den ge-
wunschten Kernel herunterladen - brandneue Ker-
nel sind in der Regel bereits einige Stunden nach
der Veroffentlichung erhaltlich.

Installieren Sie linux-modules‘generic’.deb und
linux-image generic’.deb des gewlinschten Kernels
simpel mit den Befehlen dpkg -i dateiname. Nach
der Installation kopieren Sie den Kernel ,vmlinuz™

und das Initramfs ,initrd™ des neuen Kernels auf die
Boot-Partition (Label ,desinfSYS®) in den Ordner
,casper”. Entweder uberschreiben Sie den vorhan-
denen Kernel oder Sie benennen ihn entsprechend
um, beispielsweise ,,initrd.58" und ,vmlinuz.58". Be-
achten Sie, dass Syslinux Dateinamen in der 8.3-Kon-
vention erfordert. Editieren Sie dann die beiden Boot-
dateien ,boot/grub/grub.cfg” und ,isolinux/ os.cfg",
wo Sie einfach den ersten vorhandenen Eintrag ko-
pieren und mit angepassten Dateinamen versehen,
damit Desinfec’t den neu installierten Kernel nutzt.

Zurucksetzen

Wenn beim Anpassen etwas schiefgelaufen ist, kon-
nen Sie mit wenigen Schritten zum Root-Subvolume
wechseln, um Desinfec’t in den Originalzustand zu-
ruckzuversetzen:

sudo mount -o remount,rw,compress=Lzo /cdrom
sudo btrfs subvolume set-default 5 /cdrom

Falls Desinfec’t nach einer Modifikation nicht mehr
startet, mussen Sie den Umweg uber die DVD, einen
Desinfec't-Stick oder eine andere Linux-Distribution
gehen. Lauft das System, greifen Sie daraus auf den
am Computer angeschlossenen defekten Btrfs-Stick
zu, in unserem Fall ist das sdd5, und fuhren folgende
Befehle aus:

mkdir /tmp/btrfs
sudo umount /dev/sddb

Nun aktivieren Sie auf dem Stick das Root-Sub-
volume:

sudo mount -o rw /dev/sdd> /tmp/btrfs
sudo btrfs subvolume set-default 5 /tmp/btrfs
sudo umount /tmp/btrfs

Anschlief3end sollte Desinfec't wieder laufen und im
Originalzustand starten.

Basteln auf eigene Gefahr

Dank Btrfs und unseren Anleitungen konnen Sie
Desinfec’t quasi grenzenlos erweitern. Geht dabei
etwas kaputt, wechseln Sie problemlos zu einem
funktionierenden Subvolume zuruck. Im offiziellen
Desinfec’t-Forum (siehe ct.de/w8yr) tauschen sich
auflerdem Tuftler aus. Also keine Angst und viel Spaf3
beim Basteln! (des) ct
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Problemen

Wenn Windows brachliegt, kann unser Linux-basiertes Notfallsystem helfen -
egal, ob nun gerade kein anderes Werkzeug zur Hand ist oder Sie sich auf der
Unix-Kommandozeile wohler fiihlen. Dieser Artikel lotet die Moglichkeiten aus.

Von Peter Siering

Idee, ein neutrales Werkzeug von einem Wech-

seldatentrager zu starten und das vermeintlich
verseuchte System zu untersuchen. Nur das liefert
unabhangige Ergebnisse. Unser Desinfec’t ist genau
dafur gemacht: Sie konnen es aber ebenso gut dafur
verwenden, eine aus anderen Ursachen vergurkte
Windows-Installation zu reparieren oder ihr nur auf
den Zahn zu fuhlen, etwa sonst nicht zugangliche
Dateien zu inspizieren.

In den Grundlagen-Artikeln ab Seite 10 steht, wie
Sie Desinfect auf einen USB-Stick bannen und be-
nutzen. Das Folgende baut darauf auf und geht
davon aus, dass Sie einen solchen Stick erfolgreich
an einem Windows-PC starten konnten. Um uber-
haupt auf ein auf dem PCinstalliertes Windows und
seine Laufwerke zunachst lesend zugreifen zu kon-
nen, sollten Sie auf dem Desinfect-Desktop ,Win-
Drives einhangen® doppelt anklicken. Anschliefend
konnen Sie sich im Dateimanager (Desinfec'ts Ex-

B ei Schadlingsverdacht ist es immer eine gute
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plorer) gefahrlos umsehen, den Sie uber das Ordner-
symbol in der Taskleiste erreichen. Die Windows-Lauf-
werke finden Sie in der Seitenleiste des Dateima-
nagers unter ,+ Andere Orte”. Sie tauchen dort na-
mentlich auf, oft aber mit kryptischer Bezeichnung.
Achtung: Wenn Sie direkt eine solche Bezeichnung
anklicken, hangt Desinfec’t das Laufwerk beschreib-
bar ein.

Wenn Sie sich im Dateibaum eines Windows-Sys-
temlaufwerks umsehen, fallt auf, dass die Ordner
englische Namen in Desinfec’t tragen; der Win-
dows-Explorer zeigt normalerweise deutsche Be-
zeichnungen. Anders als unter Windows ist auch:
Sie konnen sich frei in allen Verzeichnissen bewe-
gen. Desinfec’t schert sich nicht um die in Windows
gesetzten Zugriffsrechte, beachtet also die ACLs
nicht. Sollten Sie bisher geglaubt haben, dass Zu-
griffsrechte fur Dateien neugierigen Zeitgenossen
den Zugriff verwehren, werden Sie hier eines Bes-
seren belehrt.
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windows-Daten finden

Somit ist es mit Desinfec’t einfach moglich, Dateien
von einem Windows-PC herunterzukratzen, eben
auch dann, wenn Sie sich nicht einmal mit einem
Konto daran anmelden konnen. Die Dateien der
Nutzer finden Sie ublicherweise unterhalb des Ord-
ners ,Users”. Dort speichert Windows wirklich alles,
was ein Konto betrifft, auch den benutzerspezifi-
schen Teil der Registry, spater mehr dazu.

Der Dateimanager kennt die ublichen Operatio-
nen wie Kopieren und Einfugen. Sie konnen Tasten-
kurzel (Strg+Cund Strg+V) nutzen oder das Menu dazu
bemuhen. Beachten Sie: So wenig, wie sich Desin-
fec't Uberhaupt um die ACLs kummert, kopiert es sie
auch. Die einzige Moglichkeit, unter Linux Dateien
auf einem NTFS-Laufwerk inklusive der ACLs auf ein
anderes zu kopieren, besteht im Anfertigen einer
1:1-Kopie (etwa mit ntfsclone oder dem nachinstal-
lierbaren Clonezilla).

Sollten Sie lhre Windows-Partition nicht finden,
etwa weil mehrere kleinteilig partitionierte Fest-
platten im System stecken, hilft die Laufwerksuber-
sicht im Expertentools-Ordner auf dem Desinfec't-
Desktop. Dort konnen Sie gezielt einzelne Partitionen

Andere Orte Q = = o X
O Zuletzt verwendet Auf diesem Rechner
Rechner
&) Persénlicher Ordner
i Schreibtisch desinfDATA
) Bilder
System-reserviert
) Dokumente e
J Downloads Datentrager 119 GB 2 - -
| Videos e L L
=] rk
= Fapierkom I" Windows-Netrwerk
4+ Andere Ornte
s STORAGE
Mit Server verbinden | smb.//server/ireigabe N © | - Vertinden

Im Desinfec't-Dateimanager fuihrt,,+Andere Orte” zu den Windows-Partitio-
nen und auch ins Netzwerk. Vorsicht beim Klicken auf Windows-Laufwerke:
Sie werden gleich beschreibbar eingehangt. Besser bemiuhen Sie,Win-Drives
einhangen” auf dem Desktop. So besteht keine Gefahr, dass Sie versehentlich
Daten auf die Laufwerke schreiben.
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einhangen, also erreichbar machen. Doch Vorsicht:
Wenn Sie diesen Weg gehen, dann bindet Desinfec’t
diese nicht nur les-, sondern beschreibbar ein. Unse-
re Empfehlung ist, das nur in begrundeten Ausnah-
mefallen zu tun.

Die Linux-Funktionen fur Zugriffe auf NTFS be-
nutzen eine eigene Implementierung des Dateisys-
tems - die birgt immer die Gefahr, dass beim Schrei-
ven Daten in Mitleidenschaft gezogen werden.
Deswegen geht Desinfec't auch konservativ vor und
nenennt als schadlich erkannte Dateien nur um,
anstatt sie zu verschieben oder zu loschen. Wann
immer moglich sollten Sie ebenso vorgehen. Wenn
Sie schreiben lassen, tun Sie das idealerweise nur
mit einem Backup oder Image in der Hinterhand.

Es gibt Dateien, an die Desinfect nicht heran-
kommt: Einzelne verschlisselte NTFS-Dateien (EFS)
erreicht es nicht ohne vorherigen Export von Schlus-
seln, da die an Windows-Benutzerkonten geknupft
sind. Kein Problem stellen hingegen Laufwerke dar,
die mit Bitlocker geschutzt sind, also mit der Lauf-
werksverschlusselung von Windows. Ein solches
Laufwerk lasst sich auf der Kommandozeile mit we-
nigen Befehlen aufsperren. Wie das geht, steht im
Artikel ab Seite 10.

Eine Anmerkung noch zu Windows-Installationen
oder Datenplatten, die auf einem Software- bezie-
hungsweise BIOS-RAID grunden: Das hinter dem
Symbol auf dem Desinfect-Desktop ,Win-Drives ein-
hangen” hinterlegte Skript schafft es nicht, die Win-
dows-Partition zu finden und einzuhangen. Benut-
zen Sie in einem solchen Fall besser die Laufwerks-
ubersicht.

Halten Sie dort Ausschau nach RAID-Laufwerken,
meiden Sie andere, die Teil eines RAID-Verbundes
sind. Die Warnung ist praventiv: Bei uns weigerte
sich Desinfec’t, RAID-Mitglieder anzuruhren, aber wir
sind nicht sicher, ob das in jedem Fall so ist. Da die
Laufwerksubersicht stets beschreibbar einhangt,
konnen Sie im Nachgang Desinfec’t die Schreibop-
tion entziehen - den Namen des Einhangpunktes
mussen Sie anpassen:

sudo mount -o ro,remount d
L/media/desinfect/thinkssd

Passwort vergessen

Ein typisches Problem auf Windows-P(s ist, dass sie
von einem auf den anderen Tag den Benutzer nicht
mehr hineinlassen. Das kann diverse Ursachen
haben: Der Benutzer hat sein Kennwort vergessen
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oder das Benutzerprofil ist so stark beschadigt, dass
Windows die Anmeldung verweigert oder ein Ersatz-
profil verwendet. Ein Seiteneffekt kann sein, dass
keine Anmeldung mehr mit administrativen Rechten
moglich ist.

Das vergessene Kennwort kann man mit verschie-
denen Mitteln angehen: Desinfect enthalt das Pro-
gramm chntpw, das direkt die Benutzerdatenbank in
der Registry einer Windows-Installation (SAM ge-
nannt) bearbeiten kann. Dabei verhalt es sich wie mit
den Schreibzugriffen auf NTFS: Man sollte das nur
in Notfallsituationen und nicht ohne Backup seiner
Daten tun. Und ganz wichtig: Finger weg von Pass-
wortanderungen, wenn Dateien EFS-verschlusselt
sind, die kriegt man danach nie wieder im Klartext
zu sehen.

Damit der Zugriff auf die Passwortdatenbank ge-
lingt, mussen Sie die Windows-Partition so einhan-
gen, dass sie beschreibbar ist. Das muss in jedem
Fall sein, selbst wenn Sie zunachst nur schauen, aber
nichts andern wollen. Klicken Sie auf dem Desktop
\Win-Drives aushangen® (wenn Sie die zuvor einge-
hangt haben). Offnen Sie dann in den Expertentools
die Laufwerksubersicht, wahlen Sie die Windows-Par-
tition aus und klicken Sie den ,Play“-Knopf (das nach
rechts gerichtete Dreieck) an. Desinfec’t hangt die
Partition dann beschreibbar ein.

Achtung: Die anderen Bedienelemente in der Lauf-
werksubersicht bergen hohes Gefahrenpotenzial. Sie
konnen hier mit wenigen Klicks auch Ihre Windows-
Partition loschen - die Programme fragen nach, aber
wir wollten das hier nicht unangesprochen lassen.
Generell sollten Sie sich stets bewusst sein, dass Sie
lhre Windows-Partition als beschreibbares Medium
eingehangt haben - minimieren Sie den Zeitraum.
Lassen Sie die Laufwerksubersicht offen und beta-
tigen Sie den Stop-Knopf zum Aushangen so bald
wie moglich.

Zunachst aber entnehmen Sie dem Programm
den Einhangpunkt fur Ihre Windows-Installation.
Offnen Sie ein Terminalfenster und wechseln Sie mit

cd /media/desinfect/WinPladde/d
GWindows/System32/config

in das Verzeichnis, in dem die Registry Ihrer Win-
dows-Installation liegt. WinPladde mussen Sie durch
denVolume-Namen |hrer Systempartition ersetzen.

|etzt konnen Sie mit chntpw -l SAM eine Liste der
bekannten Konten ausgeben lassen. Mit chntpw -u
<user> SAM rufen Sie ein Konto zur Bearbeitung auf.
Das Programm zeigt dann ein detailliertes Menu mit
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diversen Details zum jeweiligen Benutzerkonto. So
konnen Sie zum Beispiel das standardmafiig nicht
benutzbare Administrator-Konto aktivieren oder das
Kennwort eines Benutzers loschen, sodass er sich
ohne anmelden kann (Vorsicht: EFS-Dateien des Be-
nutzers sind danach nicht mehr lesbar).

Wir empfehlen vor solchen Eingriffen, die betrof-
fene Datei ,,SAM” als Versicherung zunachst auf den
USB-Stick zu kopieren (mit sudo c¢p SAM /opt/ desin-
fect/signatures). Geht der Eingriff schief, konnen Sie
die gegebenenfalls wiederherstellen - sollte Ihnen
das Schreiben von NTFS mit Linux missfallen, kon-
nen Sie dafur einen anderen Windows-PC einspan-
nen, an den Sie die Festplatte stopseln, auf der Ihre
Windows-Installation residiert. Das Rucksetzen des
Passwortes klappt leider nur fur lokale Konten, nicht
aber fur ein Microsoft-Konto.

Profil Futsch

Mit chntpw konnen Sie auf der Kommandozeile auch
die Registry durchstobern und andern. Das Prinzip
ist das gleiche wie beim Andern von Kennwortern.
Als Parameter ubergeben Sie den Namen der Regis-
try-Datei (die Sie idealerweise vorher kopieren):
chntpw -e SYSTEM wurde beispielsweise den System-
teil der Registrierung lhrer Windows-Installation
zuganglich machen. Wenn Sie lieber mit der Maus
unterwegs sind: Starten Sie im Terminalfenster fred.

Die Datel, die die benutzerspezifischen Teile der
Registry enthalt, finden Sie als versteckte Datei NTU-
SER.DAT in den Profilverzeichnissen der Konten unter
JUsers® (in einem solchen Verzeichnis mit chntpw -e
NTUSER.DAT zu 6ffnen). Solch eine Datei nimmt durch-
aus mal Schaden.

Dass das der Fall ist, merkt der Nutzer beim Anmel-
den: Windows sagt plotzlich, es bereite etwas vor (wie
bei der allerersten Anmeldung). Manchmal weist es
direkt darauf hin, dass eine Anmeldung beim Konto
nicht moglich sei. Oft erscheint der Hinweis ,,Sie wur-
den mit einem temporaren Profil angemeldet” ge-
koppelt mit der Drohung, dass angelegte Dateien
verloren gehen. Altere Windows-Versionen legen von
sich aus neue Profilverzeichnisse in \Users an, Win-
dows 10 gerat gern in eine Anmeldeschleife.

Desinfec't kann vornehmlich bei der Diagnose
helfen: Eine Null Byte grof3e NTUSER.DAT ist ein-
deutig. Eine NTUSER.DAT, die nicht mal der Registry-
Editor von chntpw zu 6ffnen vermag, kann man wohl
auch abschreiben. Wenn das betroffene Konto das
einzige auf dem PC war, das uber Administrations-
rechte verfugt hat, konnen Sie mit dem zuvor ge-
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Weitere Hinweise
ct.de/w7p7

Mit WoeUSB kommt
man auch ohne lauf-
fahiges Windows nur
mit Desinfec’t im
Gepack zu einem USB-
Installationsstick fur
eine frische Windows-
Installation - 1SO,
Installationsmedium
oder Internet-Zugang
vorausgesetzt.
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nannten Kniff, das bei der Installation angelegte,
aber deaktivierte Konto namens ,Administrator” an-
knipsen und sich auf diese Weise Zutritt zum PC
verschaffen.

Das weitere Vorgehen hangt von Ihrem Experi-
mentierwillen ab: Man konnte die NTUSER.DAT eines
frisch angelegten neuen Nutzers in das Verzeichnis
des beschadigten Profils kopieren und eine Anmel-
dung versuchen. Besser ist es in der Regel, gezielt
die alten Daten in ein neues Profil zu kopieren, also
sich einzeln die Verzeichnisse vorzunehmen wie
Desktop, Documents, Links und woran sonst das
Gluck des betroffenen Nutzers hangt.

Wenn Windows partout auf das falsche Profil-
Verzeichnis zugreift (manchmal legt es die auch
einfach unter einem abgewandelten Namen neu
an), hilft womoglich ein Eingriff in der Registry.
Unter HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows NT\CurrentVersion\ProfileList (Datei SOFT-
WARE im o.g. Verzeichnis) existiert flir jeden dem
System bekannten Benutzer ein Schlussel, der als
Namen den SID des Nutzers hat (eine Windows-
interne ID flr Benutzer).

Klicken Sie sich einfach durch, bis Sie den richti-
gen Nutzer identifiziert haben und passen Sie ge-
gebenenfalls den Wert in ProfilelmagePath an.

WoeUSB = L+J X

File Help
Source :

) From a disk image (iso)

(%) Windows10v1803x86x64MCT.iso -

) From a CD/DVD drive

Target device :

/dev/sdb(DTR30G2, 14,7G)

/dev/sdc(DTR30G2, 14,7G)

e Aktualisieren

Install [}

Desinfec’t erweitern

Die soweit erwahnten Werkzeuge stecken bereits
in Desinfec’t. Eine Stick-Installation konnen Sie in
Eigenregie erweitern, indem Sie Pakete uber die
Debian-/Ubuntu-Paketverwaltung installieren. Das
geht mit wenigen Handgriffen - offnen Sie ein Ter-
minalfenster und bearbeiten Sie in einem Editor die
Paketquellen

sudo nano /etc/apt/sources.list

Entfernen Sie das Kommentarzeichen (#) vor den
ersten drei Zeilen und speichern Sie mit Strg+0.

Mit sudo apt-get update mussen Sie zuerst die
Paketverzeichnisse einlesen lassen und konnen
dann mit sudo apt-get install <Paketname> jedes
erreichbare Paket installieren. Das Ganze hat Gren-
zen: Nicht alles aus der Ubuntu-Welt lasst sich ins-
tallieren (das aktuelle Desinfec’t baut auf Bionic
Beaver auf). Das Live-System zwackt Teile des Haupt-
speichers ab und derist nun mal begrenzt. Dasselbe
gilt fur den Stick: Auch hier ist der Platz endlich.

Die Anderung der Paketquellen und die anschlie-
Bend hinzugefugten Pakete gehen verloren, wenn
Sie Desinfec’t herunterfahren. Die Paketeinrichtung
konnen Sie erhalten, indem Sie nach der Installa-
tion die Pakete in einem Terminalfenster auf den
Stick kopieren:

sudo cp /var/cache/apt/archives/* d
G/opt/desinfect/signatures/deb

Ein nutzliches Programm ist WoeUSB. Es bringt Des-
infec't bei, bootfahige Installationssticks fur Win-
dows anzufertigen. Wenn Sie die Pakete nicht wie
zuvor beschrieben dauerhaft auf Ihren Stick packen,
ist der Spuk aber nach einem Reboot vorbei, denn
Desinfect verwirft hinzugeflugte Paketquellen bei
jedem Neustart. Zunachst aber fugen Sie das Hilfs-
orogramm hinzu:

sudo apt-get update
sudo apt-get install woeusb

Anschlief3end konnen Sie mit woeusbqui die Bedien-
oberflache des Helfers starten. Er erwartet eine
ISO-Datei oder DVD als Quelle (Source) und einen
USB-Stick als Kopierziel (Target). Achten Sie darauf,
dass Sie nicht versehentlich den Desinfec’t-Stick
erwischen - davor schutzt das Programm nicht.
(ps) c
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Fotos und
Dateien retten

Hat man versehentlich den falschen USB-Stick formatiert oder die USB-Festplatte
vom Schreibtisch gefegt, wird einem oft erst bewusst, welch wichtige Daten darauf
gespeichert waren. Mit Desinfec’t haben Sie ein gutes Werkzeug, um zumindest

einen Teil lhrer Daten zu retten.

Von Mirko Dolle

in kurzer Moment der Unachtsamkeit genugt,
E um Hochzeitsfotos, Buchfuhrungsunterlagen

oder die E-Mails der letzten |ahre ins Nirvana
zu befordern, weil man den falschen USB-Stick oder
die falsche SD-Karte formatiert oder uberschreibt.
Auch wenn heutige USB-Sticks und SSDs robuster
als fruhere externe Festplatten sind, Hardware-De-
fekte treten weiterhin auf: Bei billigen Sticks ver-
sagen die Flash-Speicher, beim Runterfallen reif3en
Lotpads ab oder die Controller werden Opfer stati-
scher Elektrizitat - das Spektrum ist breit.

Zeigen sich die ersten Anzeichen von Datenver-
lust, fehlen Dateien oder ganze Verzeichnisse oder
Sie konnen auf einzelne Dateien oder ganze Lauf-
werke nicht mehr zugreifen, sollten Sie zunachst
den Stand lhres letzten Backups prufen: Von wann
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ist es und wie viel Arbeit mussten Sie investieren,
um die Daten aus dem Backup auf den aktuellen
Stand zu bringen?

Der Hintergrund ist, dass Datenrettung viel Zeit
erfordert und der Ausgang ungewiss ist. Im Zweifel
sind Sie besser beraten, mit dem Backup vom Vortag
weiterzuarbeiten und die heutige Arbeitszeit verloren
zu geben, als sich stundenlang mit der Datenrettung
zu versuchen und am Ende nichts zu gewinnen.

Auch die Moglichkeit, einen professionellen Da-
tenretter zu beauftragen, sollte man nicht vergessen.
Die Erstdiagnose, die einen verbindlichen Kosten-
voranschlag fur die spatere Datenrettung umfasst,
kostet je nach Anbieter zwischen 100 und 250 Euro.

Laut dem deutschen Unternehmen MSS Kupfrian
kostet die Datenrettung im Durchschnitt zwischen
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800 und 1500 Euro. Das ist fur die Rettung einer
Schulhausaufgabe sicher zu viel, fur die gerade auf-
genommenen Hochzeitsfotos, um eine Steuerschat-
zung des Finanzamts zu verhindern oder um eine
Abschlussarbeit termingerecht fertigzubekommen
aber wahrscheinlich gerechtfertigt. In diesen Fallen
sollten Sie jedoch alle Selbstversuche unterlassen,
denn dadurch konnen die Daten schlimmstenfalls
unwiederbringlich zerstort werden.

Physisch, logisch?

Wie gut Ihre Aussichten sind, die Daten in Eigenregie
wiederherstellen zu konnen, hangt von der Art der
Beschadigung ab. Hardware-Fehler lassen sich mit
Hausmitteln fast nie reparieren. Hinzu kommt, dass
sich mechanische Defekte auf Festplatten und nicht
mehr zugreifbare Zellen in Flash-Speichern schnell
vermehren, wenn das Medium weiter in Betrieb
bleibt. Deshalb gilt es bei Hardware-Defekten, das
Medium in einem Durchgang ein letztes Mal auszu-
lesen, bevor Sie es aufier Betrieb nehmen. Das dabei
erstellte Abbild dient Ihnen anschliefiend als Grund-
lage fur die Datenrettung.

Fur diesen Zweck eignet sich Desinfec’t beson-
ders gut, da es die wichtigsten Tools zur Datenret-
tung bereits an Bord hat und die Dateisysteme von
Windows, macOS und Linux unterstutzt. Alles, was
Sie benotigen, ist die Desinfec't-DVD oder einen
USB-Stick mit Desinfec’t. Auf3erdem eine ausrei-
chend grofie Datenhalde, die |hre geretteten Daten
aufnimmt - ein grofer USB-Stick oder eine externe
Festplatte sind hierfur gut geeignet. Wie Sie
Desinfec’t auf einem USB-Stick installieren und
booten, haben wir ab Seite 10 bereits ausfuhrlich
beschrieben.

Ein erstes Indiz fur einen mechanischen Defekt
sind veranderte Laufgerausche und Zugriffsgerau-
sche der Festplatte. SSDs und andere Flash-Speicher
machen naturlich keine Gerausche, sodass Sie hier
per Software nach Fehlern fahnden mussen (siehe
Seite 44). Fir die Diagnose der Hardware eignet sich
vor allem die Self-Monitoring, Analysis and Repor-
ting Technology, kurz S.M.A.RT oder auch Smart
genannt. Dabei uberpruft sich das Laufwerk in re-
gelmafiigen Abstanden selbst und zeichnet aufler-
dem besondere Vorkommnisse wie Lese- und
Schreibfehler, aber auch zu hohe Laufwerkstempe-
raturen auf.

Um die Daten mit den Smartmon-Tools unter
Linux abzurufen, mussen Sie zunachst den Lauf-
werksnamen ermitteln. Dazu rufen Sie, bevor Sie

das defekte Laufwerk anschlief3en, im Terminal den
Befehl Lsblk auf. Er listet alle aktuell verfugbaren
physischen und virtuellen Laufwerke auf. Dann
schliefen Sie das defekte Laufwerk an und rufen
erneut lsbhlk auf. Durch den Vergleich der beiden
Aufrufe finden Sie zuverlassig den Namen |hres
Laufwerks heraus.

Etwas schwieriger ist es, wenn die defekte Fest-
platte oder SSD noch im Rechner eingebaut ist. Dann
mussen Sie die Eintrage durchforsten und anhand
der Grofienangaben der Laufwerke herausfinden,
welchen Namen lhre interne Festplatte hat, etwa
/dev/sda oder /dev/sdb. Doch Vorsicht, auch ein Des-
infect-USB-Stick bekommt einen Laufwerksnamen
zugeordnet, manchmal sogar /dev/sda.

Sofern die Partitionstabelle des defekten Lauf-
werks noch lesbar war, zeigt Lsblk neben dem Lauf-
werksnamen, zum Beispiel /dev/sdb, auch noch die
Namen der einzelnen Partitionen an, etwa /dev/sdb1l
oder /dev/sdb2. Auch hier konnen Sie anhand der
Grofenangabe abschatzen, welche Daten wohl da-
rauf gespeichert sind. Um die Beispiele verstandlich
zu halten, verwenden wir nachfolgend /dev/sdb als
Laufwerksnamen. Sollte Ihr Laufwerk einen anderen
Namen erhalten haben, mussen Sie das in den Bel-

spielen entsprechend anpassen.
Mit dem Befehl

sudo smartctl -a /dev/sdb

bekommen Sie die Selbsttestdaten des Laufwerks
/dev/sdb angezeigt. Die zugegeben wenig ubersicht-
liche Liste hat numerische IDs am Anfang der Daten-
zeilen, uber die Sie die einzelnen Angaben leicht
wiederfinden konnen.

Bei defekten Laufwerken finden Sie ublicher-
weise eine hohe Raw Read Error Rate (ID 1), die
(korrigierbare) Lesefehler anzeigt. Da Festplatten und
SSDs automatisch schlechte Sektoren gegen gute
aus einem reservierten Bereich tauschen, sollten
Sie auferdem ein Auge auf die IDs 5, 196 und 197
haben: Hier finden Sie heraus, wie viele schlechte
Sektoren bereits ausgetauscht wurden (ID 5), wie
oft das vorkam (ID 196) und wie viele schlechte Sek-
toren noch nicht ausgetauscht werden konnten, weil
sie noch mit Daten belegt sind (ID 197) - der Aus-
tausch erfolgt immer dann, wenn ein schlechter
Sektor uberschrieben wird.

Wahrend Sie bei rein logischen Laufwerksfehlern
risikolos mit dem Befehl

sudo dd 1f=/dev/sdb of=disk.img
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einvollstandiges Image des beschadigten Laufwerks
im aktuellen Verzeichnis erstellen konnen, mussen
Sie bei Hardware-Defekten abwagen, mit welcher
Methode Sie das Image |hrer Daten erstellen: |eder
Leseversuch eines beschadigten Bereichs kann dazu
fuhren, dass noch mehr Daten unlesbar werden.
Aufderdem bricht dd beim ersten Lesefehler ab.

Ist das beschadigte Laufwerk grofitenteils belegt,
verwenden Sie am Besten ddrescue, um das Image
zu erstellen:

ddrescue -A /dev/sdb disk.img

Wahrend dd das Medium sequenziell, Sektor fur Sek-
tor, ausliest, springt ddrescue beim ersten Lesefehler
grofdzugig uber den beschadigten Sektor hinweg
und versucht, sich vom hinteren Ende dem defekten
Bereich zu nahern. Das verlangsamt durch die lan-
geren Zugriffszeiten zwar den Kopiervorgang, ver-

meidet aber, dass sich das Programm an einem gro-
Beren defekten Bereich ,festfrisst” und stattdessen
einen Bereich anspringt, wo es moglicherweise noch
gute Daten gibt.

Mussen Sie die Daten einer weitgehend leeren
Windows-Partition retten, konnen Sie zu ntfsclone
greifen:

ntfsclone --rescue -o ntfs.img 2
5/dev/sdb1

Denken Sie daran, dass Sie beintfsclone als letzten
Parameter die auszulesende Partition und nicht wie
bei dd und ddrescue den Laufwerksnamen angeben
mussen.

Damit greift das Programm lediglich auf Bereiche
der Festplatte zu, die tatsachlich noch mit Nutzdaten
belegt sind. Damit werden Sektoren gar nicht erst
angesteuert, die zu geloschten Dateien oder zu

Auf Eis gelegt

Lesefehler bei Festplatten und Flash-Speichern
treten haufig temperaturabhangig auf oder
verschlimmern sich mit zunehmender Lauf-
werkstemperatur. So werden defekte MicroSD-
Karten mitunter derart heifd, dass sie manch-
mal sogar das Gehause des Kartenlesers
anschmelzen.

Kuhlt man die Medien, lassen sich manchmal
mehr Daten wiederherstellen als bei hoheren
Temperaturen. Ein Tipp ist deshalb, widerspens-
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tige Medien sprichwortlich auf Eis zu legen
und sie im Tiefkuhler per USB-Adapter auszu-
lesen, indem man das USB-Kabel durch die
Dichtung nach aufien zum Rechner fuhrt.

Zur besseren Warmeableitung sollte man
aufierdem das Plastikgehause von USB-Sticks
und -Kartenlesern entfernen.

Bei Festplatten ist es wichtig, Feuchtigkeits-
schaden durch Tauwasser zu vermeiden. Des-
halb mussen Festplatten zunachst auf Zim-
mertemperatur abgekuhlt werden, bevor man
sie fur einige Stunden in den Kuhlschrank legt
und sie unter den Taupunkt herunterkuhlt. Erst
dann kommen sie in den Tiefkthler.

Lesefehler nehmen oft mit steigender
Temperatur des Mediums zu. Im Tief-
kiihler auf Eis gelegt lassen sich mitunter

mehr Daten wiederherstellen, als wenn
das Medium heif? lauft.
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sonstigen freien Bereichen der NTFS-Partition geho-
ren - Sie erhalten also die reinen Nutzdaten lhrer
Windows-Partition. Damit ist ein mit ntfsclone er-
zeugtes Image allerdings auch ungeeignet, um ver-
lorengegangene oder versehentlich geloschte Da-
teien wiederherzustellen.

Eingehangt

Ein weiterer Vorteil der Dateisystem-Images von
ntfsclone: Sie konnen sie ohne Umwege direkt ein-
hangen. Dazu klicken Sie das Image im Dateimana-
ger mit der rechten Maustaste an und wahlen im
Kontextmen unter ,,0ffnen mit“ die Option ,Einhan-
gen von Laufwerksabbildern®. Im Terminal verwen-
den Sie folgenden Befehl:

sudo mount -o loop ntfs.img /mnt

Dann konnen Sie sich auf dem Image umsehen und
etwa mit dem grafischen Dateimanager von Desin-
fec’t lhre Dateien auf ein anderes Laufwerk kopieren,
etwa einen zusatzlich angeschlossenen USB-Stick
oder eine externe Festplatte.

Bei Laufwerks-Images, die Sie mit dd oder ddrescue
erstellt haben, fuhrt der Weg zwangslaufig uber die
Kommandozeile. Der Grund dafur ist, dass diese
Images nicht mit dem Dateisystem der ersten Par-
tition beginnen, sondern mit dem Bootsektor und
der Partitionstabelle des ursprunglichen Mediums.
Die Dateisystemanfange der einzelnen Partitionen
sind also nach hinten verschoben. Das Kommando-
zeilenprogramm kpartx liest die Partitionstabelle
eines solchen Images ein und erstellt virtuelle Lauf-
werke, die auf die Anfange der jeweiligen Datei-
systeme zeigen:

sudo kpartx -a disk.img

Wenn alles gut geht, verrichtet kpartx seine Arbeit
wortlos. Die virtuellen Laufwerke finden Sie an-
schlielend im Verzeichnis /dev/imapper, LoopOp1 ist
die erste Partition, loop0Op2 die zweite und so weiter.
Das Einbinden mussen Sie anschliefsend ebenfalls
von Hand erledigen:

sudo mount /dev/mapper/loopOp1 /mnt

Anschlief’end konnen Sie das Verzeichnis /mnt nach
zu rettenden Dateien durchstobern. Wenn Sie fertig
sind, durfen Sie nicht vergessen, das virtuelle Lauf-
werk mittels

sudo umount /mnt

wieder auszuhangen und die virtuellen Laufwerke
mit dem Befehl

sudo kpartx -d disk.img

zu entfernen, bevor Sie Desinfec’t herunterfahren
oder den Datentrager mit dem Laufwerks-Image
herausziehen.

Aufgestobert

Bei grofderen Defekten oder logischen Fehlern, wo
etwa ein Absturz des Treibers oder Rechners das
Dateisystem beschadigt hat, lassen sich die Datei-
systeme nicht mehr einbinden oder es fehlen ganze
Verzeichnisse, weil die Verzeichnisstruktur fehlerhaft
ist. Selbst wenn Sie das Medium versehentlich
(schnell-)formatiert und somit samtliche Dateiinfor-
mationen zerstort haben, gibt es noch Chancen,
Daten retten zu konnen.

Die erste Wahl ist das interaktive Konsolenpro-
gramm photorec. Es durchsucht das Image oder Lauf-
werk nach typischen Dateianfangen verschiedenster
Dateiformate. Ursprunglich war es zum Wiederher-
stellen versehentlich formatierter Speicherkarten
von Kameras gedacht, daher der Name. Inzwischen
beherrscht Photorec jedoch Dutzende Dateiformate,
von Bildern uber Office-Dokumente bis hin zu Datei-
archiven.

Soll Photorec den Datentrager direkt auslesen,
etwa weil nur ein logischer Fehler vorliegt, aber die
Hardware in Ordnung ist, so mussen Sie Photorec
beim Aufruf Root-Rechte verschaffen:

sudo photorec /dev/sdb

Arbeiten Sie hingegen mit einem Image, genltgen
die Standardrechte des Desinfec't-Benutzers. Dann
sollten Sie den Dateinamen der Image-Datei aber
auch gleich beim Start von Photorec als Parameter
angeben, um sich nicht erst umstandlich durch den
Verzeichnisbaum von Desinfec't hangeln zu mussen:

photorec disk.img

Photorec kommt mit einer rein englischsprachigen
Bedienoberflache und einer ziemlich eigenwilligen
Bedienung. Das Menu befindet sich am unteren Rand
des Konsolenfensters und wird mit den Cursor-Tas-
ten Links und Rechts ausgewahlt, Listen etwa von
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OPhotoRec

" M\ PhotoRec 7.2-WIP, Data Recovery Utility, May 2021
Copyright (C) Christophe GRENIER <grenier@cgsecurity.org>
https://www.cgsecurity.org

PhotoRec is free software, and comes with ABSOLUTELY NO WARRANTY.
Please select a media to recover from

w= Disk {dev/sda - 480 GB / 447 GiB (RO) - CT480BX50055D1, S/N:1906E172E9A4

¥ Flags Type File System Size | Label
D Unknown 480 GB / 447 GiB [Whole disk]
1 P Windows Recovery Env 554 MB [ 529 MIB [Basic data partition]
2 P EFI System 104 MB / 100 MiB [EFI system partition]
3 P MS Reserved 16 MB / 16 MiB [Microsoft reserved partition]
4 P MS Data 159 GB / 148 GiB [Basic data partition]
5 P Windows Recovery Env 607 MB / 579 MiB
6 P Linux Swap 8191 MB / 7812 MiB

File System type
&
- ext2/ext3/ext4 filesystem

'@ FAT/NTFS/HFS+/ReiserFS/...

Please select a destination to save the recovered files to.

About | S File Formats

® Whole: Extract files from whole partition

g 3 [Download Anti Mzl... @ QPhotoRec _
u [ Projektordner [root@desinfect: /ho... B [desinfect@desinfec...

= Browse

3% Quit

@ [desinfect@desinfec... g .Expertentools - Dat...

Di 03 Aug, 12:06 ==~
L

Laufwerken oder Partitionen finden sich im mittleren
Bereich des Fensters und werden mit den Cursor-Tas-
ten Auf und Ab ausgewahlt. Um die Auswahl zu be-
statigen, verwenden Sie Enter.

Fur die Dateiwiederherstellung benotigt Photorec
viel Platz, weshalb Sie unbedingt einen zusatzlichen
USB-Stick oder eine Festplatte als Datenhalde an-
schlieflen mussen. Wichtig ist, dass Sie den Zielda-
tentrager zunachst im Dateimanager einhangen,
bevor Sie ihn in Photorec Uber die Verzeichnisstruk-
tur als Ziel auswahlen.

Musterknabe

Das ursprunglich von der NSA entwickelte Konso-
len-Tool foremost ist weniger komfortabel zu be-
dienen als Photorec. Dafur ist es aber flexibler,
wenn es darum geht, eigene Datenfilter zu definie-
ren. So kann man effektiver Suchen. Ein gutes Bei-
spiel sind dafur Visitenkarten im VCARD-Format, wie
sie auch von verschiedenen Smartphone-Apps als
Backup-Format verwendet werden.

Foremost unterstutzt bereits out of the box nahe-
zu alle Standard-Dateiformate, die auch Photorec
neherrscht. Das VCARD-Format jedoch nicht, wes-
nalb Sie zum Wiederherstellen Ihrer Kontaktdaten
erst die Filterdatei vcf.conf anlegen und dort das
Dateiformat beschreiben mussen. Hier ein Beispiel
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einer solchen Visitenkarte, die wiederhergestellt
werden soll:

BEGIN:VCARD
VERSION:2.1

NE KBl s
TEL;CELL:01711111
END:VCARD

Am Anfang steht die Analyse, welche Elemente kon-
stant und welche variabel sind. Visitenkarten begin-
nen stets mit der Zeile BEGIN:VCARD und enden mit
END:VCARD, die eigentlichen Kontaktdaten liegen
dazwischen. Damit Foremost nach diesen Zeichen-
ketten sucht und sie als Datei mit der Endung .vcf
speichert, tragen Sie folgende Zeile in der Filterda-
tei vcf.conf ein:

vef y 10000 BEGIN:VCARD END:VCARD

Am Anfang steht die Dateiendung, das ,y* dahinter
bedeutet, dass Foremost Grof3-/Kleinschreibung be-
achten soll. Dahinter steht die maximale Grofde einer
Datei, hier 10000 Bytes - das sollte selbst umfang-
reiche Kontaktdaten abdecken.

Am Ende der Zeile stehen die Zeichenketten fur
den Anfang und - optional - fur das Ende der Datei.
Sofern es sich um Klartext handelt, konnen Sie diesen

Urspriinglich
entwickelt,

um Fotos von
versehentlich
formatierten
Kamera-Spei-
cherkarten

ZU retten,
beherrscht
Photorec inzwi-
schen unzahlige
Dateiformate.
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direkt eingeben, fur Bytefolgen verwenden Sie am
besten die hexadezimale Schreibweise, etwa \x20.
Auf’erdem kennt Foremost den Platzhalter ?, der
fur ein beliebiges einzelnes Zeichen steht, und die
Escape-Sequenz \s fur das Leerzeichen. Die Escape-
Sequenzist notwendig, weil fur Foremost alle soge-
nannten White Spaces Trennzeichen zwischen den
einzelnen Parametern sind. Soll eine Zeichenkette
also ein Leerzeichen enthalten, so mussen Sie es
durch die Escape-Sequenz \s ersetzen.

Wahlen Sie die maximale Grofde mit Bedacht, denn
Foremost wird, nachdem es die Anfangs-Zeichen-
kette gefunden hat, so lange Daten herauskopieren,
bis es entweder die End-Zeichenkette gefunden oder
das Grofienlimit erreicht hat. Bei einem zu hohen
Limit entstehen schnell viele grofde Dateien mit Da-
tenmull, weil Foremost uber den Anfang einer vor
langer Zeit geloschten Datei gestolpert ist. Damit
Foremost ausschliefslich nach dem gerade beschrie-
benen Dateiformat sucht, rufen Sie das Programm
folgendermafien auf:

foremost -v -c¢ vcf.conf -1 disk.img

Foremost ist standardmafiig auferst schweigsam,
mit dem Parameter -v erfahren Sie mehr daruber,
was das Programm gerade tut. Hinter -¢ steht der
Name der Filterdatei und hinter -i der Name des
Laufwerkabbilds.

Bei manchen Dateiformaten gibt es keine Zei-
chenfolge, die das Ende definiert. Ein Beispiel dafur
sind E-Mails, deren Anfang man zwar gut anhand des
Mail-Headers erkennen kann, wo es aber kein Ende-

Zeichen gibt. In diesen Fallen lassen Sie die End-Zei-
chenkette weg:

eml n 20000000 \xOaMessage-ID:\s

Das fuhrt allerdings dazu, dass Foremost fur jede
gefundene E-Mail 20 MByte Daten sichert. Zwar gibt
es keine Zeichenkette, die das Ende einer Nachricht
kennzeichnet - doch wenn Foremost uber den Be-
ginn der nachsten Nachricht stolpert, darf es auf-
horen zu kopieren. Dafur definieren Sie die Be-
ginn-Zeichenkette gleichzeitig als End-Zeichenkette
und fugen den Parameter NEXT an:

eml n 20000000 \xOaMessage-ID:\s 4
5\x0aMessage-ID:\s NEXT

Damit weifd das Konsolen-Tool Foremost, dass die
End-Zeichenkette bereits der Beginn der nachsten
Datei ist und kopiert sie nicht mit, sondern verarbei-
tet sie - und das ist entscheidend - ein zweites Mal:
Ohne den Parameter NEXT wlrde Foremost die wei-
teren Daten erst hinter der End-Zeichenkette unter-
suchen -und somit die unmittelbar folgende E-Mail
nicht erkennen, da ja die Beginn-Zeichenkette be-
reits als End-Zeichenkette dervorherigen E-Mail ver-
arbeitet wurde.

Auf diese Weise konnen Sie selbst ungewohn-
liche oder proprietare Dateiformate wiederherstel-
len. Besser als jede Datenrettung ist jedoch die
Datensicherung: Mit taglichen Backups, so unkom-
fortabel sie sind, benotigen Sie die hier beschriebe-
nen Klimmzuge erst gar nicht. (mid) ¢
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PCs mit Diagnose-
Tools untersuchen

3

P
‘\.

Von DVD oder Stick ein Live-Linux wie Desinfec’t starten und eines von
vielen Diagnosetools aufrufen: Schon sprudeln Informationen aus eigenen
oder fremden Systemen nur so heraus. So konnen Sie Hardware eindeutig
identifizieren und daflir passende Treiber beschaffen. Auch Reparatur-

werkzeuge sind dabei.

\Von Thorsten Leemhuis

uckt lhr Betriebssystem? Oder wollen Sie
I V I einen fremden, unbekannten Rechner unter-
suchen, der womoglich keines hat? Dann
sind von USB-Stick oder DVD startende Linux-Distri-

butionen wie Desinfec’t ideal, denn sie haben Hun-
derte Diagnose-Tools bereits an Bord. Die Testumge-
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bung ist sofort einsatzbereit, nachdem Sie Desinfec't
von DVD oder einen damit bespielten USB-Stick
booten. Wie das geht, haben wir bereits ausfuhrlich
beschrieben (ab Seite 10). Die erwahnten Diagno-
se-Tools sind ubrigens auch Bestandteil anderer Li-
nux-Distributionen, daher funktionieren nahezu alle
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derim Folgenden genannten Kommandos auch mit
den Live-Versionen von Ubuntu, Fedora & Co.

Alle der erwahnten Testwerkzeuge mussen Sie
in einem Kommandozeilen-Terminal ausfuhren. Bei
Desinfec’t starten Sie ein solches uber das uberwie-
gend schwarze lcon mit der Eingabeaufforderung,
das in der Bedienleiste am unteren Bildschirmrand
rechts vom Firefox-Symbol liegt. Falls Ihnen die Schrift
im daraufhin erscheinenden Terminal-Fenster zu klein
sein sollte, konnen Sie deren Grofde Uber Bearbeiten/
Einstellungen beim Reiter ,Aussehen” erhohen.

Hardware auflisten

Einen groben Uberblick Gber die im System ver-
baute Hardware samt Einteilung der erkannten
Datentrager liefert das Kommandozeilenprogramm
Ishw:

sudo lshw =-short

Durch das vorangestellte sudo lauft das Programm
mit Systemverwalterrechten, die es braucht, um ge-
wisse Informationen abzurufen.

lgnorieren Sie ruhig die numerischen Angaben,
die Lshw in der ersten Spalte zeigt: Sie spezifizieren
lediglich eine Position in einer Baumstruktur, die die
Hardware-Komponenten abbildet. Die wichtigsten
Informationen finden Sie in der dritten und vierten
Spalte, denn dort nennt das Programm den Typ einer
Komponente samt einer Beschreibung. Ganz oben
in der Aufstellung steht der Name des Systems, so-
fern der Hersteller ihn beim BIOS hinterlegt hat. Es
folgen meist die Bezeichnung des Mainboards sowie
einige Informationen zu Prozessor und Speichermo-
dulen; anschliefsend listet das Programm die per
PCle, USB & Co. erreichbaren Chips auf, bevor die
erkannten Datentrager samt der Partitionen, die es
Volume nennt, an die Reihe kommen. Bei einigen
der Komponenten zeigt Lshuw in der zweiten Spalte
die Geratebezeichnung, uber die sich die Hardware
unter Linux ansprechen lasst.

Deutlich mehr Infos erhalten Sie, wenn Sie die
Option -short weglassen. Die Detailfulle erschlagt
dann aber leicht; der Umbruch langer Zeilen er-
schwert den Uberblick weiter. Ubersichtlicher wird
es auf diese Weise:

sudo lshw | gedit -

Die Ausgaben von Lshw landen dabei in einem neuen
Fenster des Texteditors Gedit, der einen besseren

Uberblick verschafft. Auf Wunsch konnen Sie die
Ausgaben dort auch gleich in eine Datei speichern
oder einzelne Angaben uber die Zwischenablage
abgreifen, um etwa danach mit Firefox im Web zu
suchen. Der Trick mit dem angehangten | gedit -
funktioniert Ubrigens auch mit allen anderen Kom-
mandozeilenbefehlen, die der Text im Folgenden
nennt. Erfahrene Linuxer konnen die Ausgaben auch
via | less an einen Textbetrachter ubergeben, den
man mit der Taste Q beendet.

Lshw bietet aber noch eine weitere Ansicht, die
mehr Uberblick bietet: die HTML-Ausgabe. Diese kon-
nen Sie in eine Datei umleiten und gleich mit Firefox
anzeigen lassen:

sudo Lshw =html >hwliste.htm
firefox hwliste.htm

Auf einigen Testsystemen konnte Firefox die Datei
allerdings nicht darstellen, weil Lshw aufgrund von
Warnmeldungen unsauberes HTML produzierte. Das
Programm hat noch andere Schwachen. Fur einen
kurzen Uberblick ist es gut genug, fir einen genau-
eren Blick sollten Sie aber zu spezialisierten Werk-
zeugen greifen, die besser gepflegt und enger mit
der Linux-Entwicklung verzahnt sind.

BIOS und Speichermodule

Eines davon ist dmidecode, das vom BIOS generierte
DMI-Tabellen mit der Selbstbeschreibung des Sys-
tems anzeigt. Der Befehl

sudo dmidecode

gibt im oberen Bereich beispielsweise Mainboard-
Name und BIOS-Version aus. Das Programm zeigt
dort auch Modellnamen und Seriennummer des
Systems an, sofern der Hersteller diese Infos hinter-
legt hat; gerade kleinere Unternehmen vergessen
das oft. Ilgnorieren Sie die Angaben daher, wenn
diese offensichtlich fehlerhaft sind. Die Details zu
den verbauten Speichermodulen sind indes akkurat,
denn die bezieht das BIOS direkt aus den DIMMs.
Fine Suche nach dem Text ,DIMM® fuhrt Sie schnell
zu den Bereichen mit diesen Daten. Alternativ kon-
nen Sie die Ausgabe via

sudo dmidecode -t memory

auf Informationen rund um den Arbeitsspeicher be-
schranken, darunter etwa die Speicherkapazitat der
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verbauten Speichermodule und freie DIMM-Slots.
Vor einer Speicheraufrustung sollten Sie diese An-
gabe aber durch einen Blick in das Gehause verifi-
zieren, denn es kommt vor, dass Hersteller bei
gunstigeren Board-Varianten weniger DIMM-Sockel
aufloten.

Prozessor

dmidecode liefert auch Infos zum Prozessor. Die bes-
sere Anlaufstelle dafurist aber das Kommando Lscpu.
Das nennt 64-Bit-Tauglichkeit, Cache-Grofden, Turbo-
Takt und vieles andere. Detaillierte Angaben wie
den Codenamen oder die maximale Leistungsauf-
nahme fehlen allerdings auch dort. Diese liefert das
Web - fur Intel-CPUs beispielsweise, wenn Sie auf
ark.intel.com nach dem von lscpu angezeigten
Modellnamen wie ,,i5-3350P" suchen.

Lscpu gibt auch aus, ob der Prozessor Virtualisie-
rungsfunktionen wie AMD-V oder Intels VT-x be-
herrscht. Das heif3t aber nicht, dass diese auch nutz-
bar sind, denn bei vielen PCs mussen die im BIOS-
Setup freigeschaltet sein. Das ist der Fall, wenn ein
ls /dev/kvm keine Fehlermeldung erzeugt.

Der Linux-Kernel liefert auch einige Hinweise, ob
der Prozessor fur Sicherheitslucken anfallig ist:

head /sys/devices/system/cpu/vulnerabilities/*
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Bei Desinfec’t zeigt das den Inhalt von Dateien zu
vielen Sicherheitslucken, die seit Anfang 2018 be-
kannt wurden. Findet sich in den Dateien ein mit
Nulnerable® oder ,Mitigation™ beginnender Text,
dann ist lhr Prozessor fur die im Dateinamen ge-
nannte Sicherheitslucke anfallig.

Die erwahnten Dateien unterhalb von /sys/ er-
zeugt der Kernel von Desinfect dynamisch selbst.
Dort finden sich daher nur Angaben zu Schwach-
stellen, die er kennt. Daher fehlen Infos zu Prozessor-
lucken, die erst nach Fertigstellung von Desinfec't
bekannt wurden.

PCIl- und USB-Gerate

Fur die meisten Funktionen eines Systems sind
PCl- und PCle-Chips zustandig, die auf dem Main-
board oder Erweiterungskarten sitzen. Diese fragen
Sie mittels lspci ab. In der meist ein oder zwel
Dutzend Eintrage langen Liste finden sich oft die
Grafik- und Netzwerkprozessoren, die Klassenbe-
zeichnungen wie ,VGA compatible controller” oder
JEthernet controller® kennzeichnen. Die dahinter
stehenden Bezeichnungen erhalt das Diagnose-
werkzeug nicht von der Hardware, sondern aus
einer lokalen Datei, die einige falsche oder irreftuh-
rende Informationen enthalt. Das liegt an Hardware-
Herstellern, die dieselben oder eng verwandte Chips

Desinfec't bringt
viele Kommando-
zeilenwerkzeuge
mit, die Details zur
Hardware-Ausstat-
tung liefern; einen
guten Kurzuber-
blick bietet der
Befehl Ishw.
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Das Werkzeug
Iscpu nennt die
Zahl der CPU-
Kerne sowie Mini-
mal- und Turbo-
Taktfrequenz.

Desinfec’t klart,

ob Ihr Prozessor fiir
die Sicherheitsliicken
Meltdown und
Spectre anfallig ist.
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e root@desinfect: /home/desinfect

y Datei Bearbeiten Ansicht Suchen Terminal Reiter Hilfe

s '1 ”1 .“ ok desinfect@desinfect: -
root@desinfect:/home/desinfect# lscpu
Architektur: x86 64
CPU Operationsmodus: 32-bit, 64-bit
Byte-Reihenfolge: Little Endian

Bz Adressgrolen:
CPU(s):

Liste der Online-CPU(s): -3
Thread(s) pro Kern:

| Kern(e) pro Socket:

| Sockel:

e NUMA-Knoten:

Anbieterkennung: Genuinelntel
Prozessorfamilie: 6
Modell: 42
Model Lname:
Stepping: 7
CPU MHz: 818.581
Maximale Taktfrequenz der CPU: 3200, 0000
Minimale Taktfrequenz der CPU: 800,0000
BogoMIPS: 4983.76
-‘."' Virtualisierung: VT-x
L1ld Cache: 64 KiB
L1i Cache: 64 KiB
L2 Cache: 512 KiB
L3 Cache: 3 MiB
- NUMA-Knoten® CPU(s): 0-3
ot Vulnerability Itlb multihit:
oz Vulnerability L1tf:
Vulnerability Mds:
Vulnerability Meltdown:

Doesinfec't-

SUICK Dauen

Screenshot

" ape e Ly
viren-scan

Mitigation; PTI

Intel(R) Core(TM) 15-2520M CPU @ 2.50GHz

Bitte aktualisieren!
Bitte aktualisieren!
Bitte aktualisieren!
Bitte aktualisieren!
Bitte aktualisieren!
83.08.2021 - 11:53

root@desinfect: /home/desinfect

36 bits physical, 48 bits virtual

t‘i'ﬂ ¥, 1‘?!; [ e—

KVM: Mitigation: VMX disabled
Mitigation; PTE Inversion; VMX conditional cache flushes, SMT vulnerable
Mitigation; Clear CPU buffers; SMT vulnerable

B [desinfect@desinfec... . [.Expertentools - Dat... -:

= o — N @& [Download Anti Mal... @ [QPhotoRec] :
ﬂ @ = Projektordner B root@desinfect: fho... B [desinfect@desinfec... -

Di 03 Aug, 12:11 w—

manchmal unter ganz unterschiedlichen Bezeich-
nungen vertreiben - der Grafikkern eines Intel-
Core-i-Prozessors wird daher vielleicht als GPU
eines Xeon dargestellt. Da auch das eingangs er-
wahnte Ishw auf solche Daten zuruckgreift, sollten

e s Datei Bearbeiten Ansicht Suchen Terminal Reiter Hilfe

desinfect@desinfect: -

KVM: Mitigation: VMX disabled

Bl ==> /sys/devices/system/cpu/vulnerabilities/11tf <==

| ==> /sys/devices/system/cpu/vulnerabilities/mds <==
! | Mitigation: Clear CPU buffers; SMT vulnerable

LIESMICH.txt
Mitigation: PTI

==> /sys/devices/system/cpu/vulnerabilities/srbds <==
Not affected

Not affected
root@desinfect:/home/desinfect# |

™] Projektordner

root@desinfect: /home/desinfect I - N

B ==> /sys/devices/system/cpu/vulnerabilities/meltdown <==
==> /sys/devices/system/cpu/vulnerabilities/spec_store bypass <==
Mitigation: Speculative Store Bypass disabled via prctl and seccomp

==> /sys/devices/system/cpu/vulnerabilities/spectre vl <==
Mitigation: usercopy/swapgs barriers and user pointer sanitization

==> /sys/devices/system/cpu/vulnerabilities/spectre v2 <==
Mitigation: Full generic retpoline, IBPB: conditional, IBRS FW, STIBP: conditional, RSB filling

==> /sys/devices/system/cpu/vulnerabilities/tsx async abort <==

@ [Download Anti Mal... @& [QPhotoRec]

B root@desinfect: /ho...

Sie dessen Ausgaben ebenfalls mit Vorsicht be-
gegnen. Oft lassen sich Unklarheiten ausraumen,
indem Sie im Internet nach den Hersteller- und Ge-
ratebezeichnern des Bausteins suchen. Diese De-
vice- und Vendor-IDs wirft Lspci bei Angabe von -mnm

ol = Bitte aktualisieren!

root@desinfect: /home/desinfect : o
Bitte aktualisieren!

root@desinfect:/home/desinfect# head /sys/devices/system/cpu/vulnerabilities/* Bitte aktualisieren!
==> [sys/devices/system/cpu/vulnerabilities/itlb multihit <== Bitte aktualisieren!

Bitte aktualisieren!
B3.08.2021 - 11:53

Mitigation: PTE Inversion; VMX: conditional cache flushes, SMT vulnerable 36s

irB RN —_————
S

@ [desinfect@desinfec...  [.Expertentools - Dat...

Di 03 Aug, 12:12, o=~ i
B [desinfect@desinfec... . i@
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el b = D = D WU es WNDTDDOODuWwNnNDD DS WMWNEHDODODDODDESS

3 thdesinfoct:-$ Llspci
1 00.
*91.
: 16
1D,
1 19,
L AL,

Comsunication controller

¢
r1C.

S8S83888388835

s 1c PCl bridge: Intel Corporation 5 Series/3400 Series Chipset PCI Express Root Port © (rev 06)
:1d.0 USB controllier: Intel Corporation 5 Series/3400 Series Chipset USB2 Enhanced Most Controller (rev 06)
:1e.0 PCI bridge: Intel Corporation 82801 Mobile PCI Bridge (rev ab)
:17.0 1SA bridge: Intel Corporation MMSS Chipset LPC Interface Controller (rev 06)
1 17.2 SATA controller: Intel Corporation S Series/3400 Series (hipset 4 port SATA ANCI Controller (rev 06)
00:11 SMBus: Intel Corporation 5 Series/3400 Series Chipset SMBus Controller (rev 06)
01:00.0 VGA compatible controller: Agvanced Micro Devices, Inc, |AMD/ATI] Park [Mobility Radeon HD 5430/5450/5470)
01:00 Audio device: Advanced Micro Devices, Inc
03:00 Network controller: Qualcomm Atheros ARS2BS Wireless Network Adapter (PCl-Express) (rev 01)
05:00.0 System peripheral: JMicron Technology Corp. SD/MMC Host Controller (rev 80)
85:00.2 SD Host controllier: JMicron Technology Corp. Standard 5D Host Controller (rev 80)
05:60.3 System peripheral: Micron Technology Corp. MS Host Control
05:00.4 System peripheral: JMicron Technology Corp. xD Most Control
0% :00 Ethernet controller: JMicron Technology Corp. JMCZS50 PCI Ex Dated Bearbeiten Ansiet Suchen Terminal Milfe
17:00.0 Host bridge: Intel Corporation Core Processor QuickPath hrquH:PiHIE de
f1:00.1 Host bridge: Intel Corporation Core Processor QuickPath hrtauﬁ
1:82.

11:02.
r1:0.2.
11:02.

jesinfectidesinfect: i[]

Host bridge: Intel Corporation 1st Generation Core 13/5/7 E

ge

Brate

il desinfeCt@desinfect -~

Most bridge: Intel Corporation Lore Processor DRAM Controller (rev 12)

PCl bridge: Intel Corporation Core Processor PCl Express x16 Root Port (rev 12)

intel Corporation 5 Series/3400 Serlies Chipset HECI Controller (rev 06)

USE controller: Intel Corporation 5 Series/3400 Series Chipset USB2 Enhanced Host Controller (rev 06)
Audio device: Intel Corporation S Series/3400 Series Chipset High Definition Audio (rev 06)

PCI bridge: Intel Corporation S5 Series/3400 Series Chipset PCI Express Root Port 1 (rev 06)

PCI bridge: Intel Corporation 5 Series/3400 Series Chipset PCI Express Root Port 2 (rev 06)

PCI bridge: Intel Corporation 5 Series/3400 Series Chipset PCI Express Root Port 31 (rev 06)

|AMD/ATI] Cedar HOMI Audio [Radeon HD 5400/6300/7300 Series)

& [desinfect@desinfect ~| B desinfect@desinfect: -

4 |Brngel-Scanner - Datel. . A

.IJ
desinfect:hdesinfoct: -

sinfect:~$ Llsusbh

082 Device 003: ID B564:10 Transcend Information, Inc. JetFlash
Host brigge: Intel Corporation Core Processor QFL Link © (Fa,e 002 nc:ice 004: 10 0504 ;ﬂgg : v :

Belkin Components F507050 Wireless G Adapter v3

000 Ralink RTZS71W
Most bridge: Intel Corporation lst Generation Core 13/5/7 FBU& éﬂ? BF?I(E ;ﬂ;. in

Host bridge: Intel Corporation 1lst Generation Core 13/5/77 FHU& 002 Device ﬂﬂll ID 14650002

BOB/:0020 Intel Corp. Integrated Rate Matching Hub
Linux Foundatien 2.0 root hub

Bus 001 Device 083: 1D B412:0071 Chicony Electronics Co., Ltd 2.80M UVC Webcam /
CNFT7129

Bus 001 Device 002:
Sus 001 Device 00O1: 10 inbn;ﬂﬂﬂz Linux Foundation 2.0 root hub '
infectidgesintect: ~%

ID BB87:0020 Intel Corp. Integrated Rate Matching Hub

aus; bei einer Radeon HD 6450 lautete die Kombi-
nation etwa ,1002:6779".

Eine Liste der USB-Gerate erhalten Sie mittels
lsush. Hier liegen die angezeigten Geratebezeich-
nungen aus den erwahnten Grunden manchmal
auch daneben, sodass Sie die numerischen Be-
zeichner im Zweifel auch hier zu Hilfe nehmen
sollten.

Die Liste der PCI/PCle- und USB-Gerate beziehen
Lscpi und Llsusb direkt vom Mainboard und den je-
weiligen Hardware-Komponenten. In den Aufstellun-
gen tauchen daher auch Komponenten auf, die der
von Desinfect verwendete Linux-Kernel nicht unter-
stutzt. Ausgeschaltete Hardware kann in den Listen
allerdings fehlen. Das kann etwa bei Notebooks pas-
sieren, bei denen Bluetooth- und WLAN-Chips per USB
angebunden sind: Die tauchen womoglich erst auf,
wenn Sie den Flugmodus per Schalter oder Funktions-
taste deaktivieren. Letztere arbeiten unter Desinfec't
aberin Einzelfallen nicht - das ist einer von mehreren
Grunden, warum Desinfec’t hin und wieder mal eine
Hardware-Komponente nicht sieht.

Datentrager

Das Werkzeug Lsblk zeigt die von Linux erkannten
Datentrager an; dabei liefert es auch den Mount-
Punkt mit, sofern das System die darauf befindli-
chen Partitionen eingehangt hat. Durch Angeben
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der Option --fs erhalten Sie auch Informationen
zum Dateisystem, deren Bezeichnung (Label) und
dem normalerweise eindeutigen Bezeichner (UUID/
Universally Unique Identifier).

Sie wollen lediglich Datentrager samt Ihrer Mo-
dellbezeichnung auflisten? Dann verwenden Sie
Lsblk --nodeps -o +MODEL, damit das Werkzeug alle
Volumes ignoriert. Dabei zeigt es in der ersten Spalte
die von Linux vergebene Geratebezeichnung. Der
zuerst entdeckte Datentrager bekommt beispiels-
weise ,sda”, der zweite ,sdb". Bei ATA-Datentragern
kann man diese Device-Angaben nutzen, um wei-
tere Informationen abzurufen:

sudo hdparm -I /dev/sda

Das nennt etwa die Seriennummer, die unterstutz-
ten Ubertragungsstandards und vieles andere. Die
Geratebezeichnung brauchen Sie auch, um mit der
Self-Monitoring, Analysis and Reporting Technology
(SMART) von SSDs und Festplatten zu interagieren.
Diese liefert unter anderem Informationen zu Nut-
zungsdauer und Gesundheitszustand des Daten-
tragers:

sudo smartctl -A /dev/sda

Die zweite Spalte erwahnt dabei die kryptisch an-
mutenden Namen der unterstutzten SMART-Attribute,

Desinfec't listet per
PCl/PCle oder USB
erreichbare Gerate
auf, selbst dann,
wenn es sie nicht
unterstutzt.
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Die SMART-Daten
dieser Festplatte
zeigen, dass bislang
keine defekten
Sektoren gefunden
wurden, flir die Re-
servesektoren ein-
springen mussten.

't Desinfect (2021/22)

desinfectadesinfect: - + x

Ansicht Terminal Hilfe

- fec | :~% sudo smartctl -A /dev/sda
smartctl 6.6 2016-05-31 rd4324 [x86 64-linux-5.3.0-51-generic] (local build)
De Copyright (C) 2002-16, Bruce Allen, Christian Franke, www.smartmontools.org
St
3::: START OF READ SMART DATA SECTION ===

Datel Bearbeiten Suchen

SMART Attributes Data Structure revision number: 16
]Vﬁndﬁr Specific SMART Attributes with Thresholds:

[ID# ATTRIBUTE NAME FLAG VALUE WORST THRESH TYPE UPDATED WHEN FAILED RAW VALUE
Ues 1 Raw Read Error Rate Ox0027 200 200 051 Pre-fail Always 0
3 Spin Up Time Ox002/ 186 151 021 Pre-fail Always 1658
4 Start Stop Count Ox0032 075 075 000 Old age Always 25804
> Reallocated Sector (t Ox0033 200 200 140 Pre-fail Always 0
!/ Seek Error Rate Ox002e 100 253 000 Old age Always 0
9 Power On Hours Ox0032 088 088 000 Old age Always 8890
St 10 Spin Retry Count Ox003.2 100 100 051 Old age Always S
11 Calibration Retry Count 8x08032 100 100 000 Old age Always 0
12 Power Cycle Count Ox0032 097 097 000 Old age Always 3092
191 G-Sense Error Rate 0x0032 001 001 000 Old age Always 392
192 Power-0ff Retract Count Ox0032 199 199 000 Old age Always 1011
193 Load Cycle Count Ox0032 099 099 000 Old age Always . 303005
OD‘IQJ Temperature (Celsius 0x0022 100 086 0006 Old age Always 47
Sl?ﬁ Reallocated Event Count Ox0032 200 200 060 Old age Always 0
197 Current Pending Sector ©Ox0032 200 200 000 Old age Always 0
198 Offline Uncorrectable 0x0030 200 200 000 Old aqe Offline 0
199 UDMA CRC Error Count Ox0032 200 200 000 Old age Always 0
200 Multl Zone Error Rate Ox0008 200 200 051 Old age Offline 0

1 i.l I|-

die letzte deren aktuellen Wert. Hier finden Sie
etwa Angaben zu Fehlern, die Anzahl der Betriebs-
stunden, die Temperatur oder die Menge der ge-
schriebenen und gelesenen Daten. Der Wert in der
Zeile mit der ID 5 (meist ,Reallocated Sector Count®)
ist einer der wichtigsten: Er zeigt, wie viele schlech-
te Sektoren bereits gegen Reservesektoren aus-
getauscht wurden. Falls das schon vorgekommen
ist, sollten Sie den Wert fortan im Auge behalten;
steigt er stetig oder gar sprunghaft, sollten Sie zugig

ein Vollbackup anlegen und einen Ersatzdaten-
trager beschaffen.

Einige der Attribute finden sich bei allen Daten-
tragern, manche sind aber optional oder hersteller-
spezifisch; darunter leider auch jene, die Informatio-
nen zur Abnutzung der SSD liefern.

Ersetzen Sie das -Adurch ein=-all,um noch mehr
SMART-Informationen abzurufen. Via

sudo smartctl -t short /dev/sda

SMART-Attribute bei Festplatten und SSDs (Auswahl)

Raw Read Error Rate Haufigkeit von Lesefehlern

Reallocated Sector Count Anzahl der bereits genutzten Reservesektoren

Seek Error Rate Anzahl von Positionierungsfehlern der Festplattenkopfe (nur HDD)
Program Fail Count Flash-Programmierfehler (nur 5SD)

Erase Fail Count Flash-Loschfehler (nur SSD)

Spin Up Time Zeit flir das Hochfahren der Festplatte

CRC Error Count

Media Wearout Indicator/SSD Life Left
Power On Hours

aufgetretene SATA-Schnittstellenfehler
Indikator fiir Flash-Abnutzung (nur SSD)
Gesamtbetriebszeit des Laufwerks
Power Cycle Count

Host Writes/Total LBAs Written
Host Reads/Total LBAs Read
Temperature

Anzahl der Einschaltvorgange
geschriebene Gesamtdatenmenge in Sektoren
gelesene Gesamtdatenmenge in Sektoren

Betriebstemperatur
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konnen Sie den Datentrager auffordern, einen kur-
zen Selbsttest auszufuhren, der meist nur einige
Minuten dauert und keine Daten gefahrdet; der
langere Test, fur den Sie short in long andern mus-
sen, pruft den ganzen Speicherbereich; bei grof3en
Festplatten kann das daher leicht eine Stunde oder
angerdauern. Beide Aufrufe starten den Selbsttest
im Hintergrund und beenden sich gleich wieder.
Dabei nennen sie die geschatzte Testzeit. Wahrend-
dessen arbeitet der PC nahezu normal weiter,denn
bei Zugriffen unterbricht der Datentrager seinen
Selbsttest automatisch fur einen kurzen Moment.
Das Testergebnis erfahren Sie uber folgenden

Befehl:

sudo smartctl -l selftest /dev/sda

Der jeweils neueste Test hat die niedrigste Nummer;
falls er noch im Gange ist, zeigt die Spalte ,Remain-
ing“ den prozentualen Fortschritt. Bei einem Lese-
fehler bricht das Laufwerk den Test ab und nennt den
beschadigten Sektor im Testergebnis. Dieser wird
gegen einen Reservesektor ausgetauscht, sobald
der angeschlagene Sektor das nachste Mal uber-
schrieben wird. Details zur Losung solcher Probleme
und weitere SMART-Tricks erlautern [1] und der Arti-
kel auf Seite 38.

UEFI-Bootdiagnose

Falls |hr System die installierten Betriebssysteme
per UEFI startet, konnen Sie folgenden Befehl nut-
zen, um sich die beim BIOS hinterlegte UEFI-Boot-
Eintrage anzuzeigen:

sudo efibootmgr

Das klappt aber nur, wenn Sie auch Desinfec’t uber
UEFI-Mechanismen booten; Sie durfen es daher nicht
mit den Methoden eines klassischen BIOS starten
(,Legacy Boot"), wie es viele moderne BIOSe per (SM
(Compatibility Support Module) ermoglichen.

Sie konnen efibootmgr mit dem Schalter -v auf-
rufen, um neben den Bezeichnungen auch etwas
kryptisch wirkende Details zu den Boot-Eintragen
auszugeben. Uber die darin stehenden Datentrager-
und Pfadangaben findet das BIOS beim Systemstart
den Boot-Loader, die Betriebssysteme bei der UEFI-
Installation auf der ESP (EFI System Partition) ab-
legen. Diese meist 100 bis 500 MByte grofde FAT-
Partition konnen Sie mit Linux auch einhangen und
durchstobern. Wenn Sie hier einen EFI-Boot-Loader

o0 Hardware-Diagnose

finden, furden kein UEFI-Boot-Eintrag mehr existiert,
konnen Sie den mit efibootmgr anlegen:

sudo efibootmgr --create d

--disk /dev/sda --part 1 2

G--Loader '\EFI\ubuntul\shimx64.efi' J
5--label 'Mein Ubuntu'

Dieser Befehl funktioniert bei einem System, bei
demdie ESP uber die Geratebezeichnung /dev/sdal
erreichbar ist; falls die ESP bei Ilhrem System woan-
ders liegt, mussen Sie die Angaben hinter --disk
und --part anpassen. Das gilt auch furden Pfad zum
Bootloader, den Sie durch einfache Anfuhrungszei-
chen schutzen mussen, denn sonst gehen die Back-
slashes verloren.

Ob UEFI Secure Boot aktivist, zeigt das folgende
Kommando:

dmesg | grep -1 'Secure boot'

Der Befehl durchsucht das Log des Kernels nach
einer Statusausgabe.

Die Kernel-Meldungen enthalten noch eine
ganze Menge anderer Details zur Hardware und
deren Verwendung durch Linux. Durch dmesg =-human
wird die Ausgabe etwas ubersichtlicher, denn dann
verwendet das Programm verschiedene Farben und
relative Zeitangaben.

Netzwerkgerate

Ein ip Link show liefert Ihnen eine Liste der Netzwerk-
schnittstellen, die neben Netzwerkchips auch virtu-
elle Gerate wie das Loopback-Device enthalt. Natur-
gemal’d klappt das nur bei Netzwerkhardware, fur
die Desinfec't einen Treiber mitbringt. Bei Ethernet-
Hardware ist das meist der Fall; bei WLAN-Chips pas-
siert es aber hin und wieder, dass ein Treiber fehlt
oder er die Hardware nur rudimentar unterstutzt.
Uber das Werkzeug ethtool kdnnen Sie die Uber-
tragungsgeschwindigkeit und andere Details zur
Netzwerkverbindung abrufen. Die wesentlichen
Attribute konnen Sie aber auch den Verbindungs-
informationen entnehmen, die das grafische Netz-
werkkonfigurationstool von Desinfec’t anzeigt.

Thermometer

Der Befehl gnome-power=-statistics liefert Details zu
Notebook-Akkus. Das Kommando sensors zeigt die
Temperaturdaten an, die vom Kernel automatisch
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GpuTest herunterladen
ct.de/wbpr

('t Desinfect (2021/22)

erkannte Sensoren liefern. Meist enthalten die einen
Abschnitt, der ,coretemp® (Intel) oder ,k10temp®
(AMD) im Namen enthalt: Dort findet sich die Tem-
peratur des Prozessors und oft auch die der einzel-
nen Kerne. Falls es einen Abschnitt ,acpitz” gibt,
stehen hier via ACPl abgefragte Werte der Thermal
Zones des Mainboards; meist sitzt einer der daruber
abfragbaren Sensoren in der Nahe des Prozessor-
sockels. PCs mit Radeon-Grafik geben manchmal
auch ein mit ,radeon” oder ,amdgpu” betitelten
Abschnitt mit der Temperatur des Grafikchips aus.
Es gibt aber auch P(Cs, wo das Programm keinerlei
Informationen liefert: Manchmal unterstutzt Desin-
fec’t die Monitoring-Chips gar nicht, manchmal erst
nach der eher muhsamen Konfiguration Uber sudo
sensors-detect. Die ist bei vielen P(Cs leider notig,
um Lufterdrehzahlen abzufragen oder die Span-
nungsversorgung zu uberprufen.

Befeuern

Nutzen Sie den Speedtest von OpenSSL, um Lufter-
drehzahlen und Prozessortemperatur versuchsweise
nach oben zu treiben, indem sie allen CPU-Kernen
etwas zu tun geben:

openssl speed -multi $(nproc --all)

Desinfec’t bringt kein Programm mit, um die Grafik-
karte zu belasten. Fur diese Aufgabe konnen Sie den
Furmark von GpuTest nutzen. Laden Sie dessen Linux-
Version via ct.de/wbpr herunter, um es dann wie
folgt zu starten:

unzip GpuTest Linux_x64 0.7.0.z1ip
cd GpuTest _Linux_x64 0.7.0/
./GpuTest /test=fur

Achtung: Sie sollten die beiden zuletzt genannten
Lasttests nicht als einhundert Prozent stichhaltigen
Stabilitatstest betrachten, denn Desinfec’t konfigu-
riert und nutzt Ihre Hardware womoglich anders als
lhr regular genutztes Betriebssystem. Sturzen so-
wohl letzteres als auch Desinfec’t sporadisch ab,
heifst das daher keineswegs, dass die Schuld bei der
Hardware liegt. Die kann trotzdem beim Betriebs-
system oder seinen Treibern liegen. Das gilt insbe-
sondere bei Systemen mit GeForce-Grafikchips, denn
Nvidias proprietarer Linux-Grafiktreiber liegt Desin-
fec't aus Lizenzgrunden nicht bei. Stattdessen
kommt ein Treiber zum Einsatz, der ohne nennens-
werte Unterstutzung von Nvidia entwickelt wird. Er

kann daher oft nur einen Bruchteil des Leistungs-
potenzials von GeForce-GPUs ausschopfen. Natur-
gemafd brauchen diese daher bei einem Lasttest
weniger Strom, wodurch beispielsweise Probleme
bei der Spannungsversorgung nicht zutage treten,
aber im dummesten Fall halt zu anderen Fehlern fuh-
ren. Das Gleiche gilt auch fur Grahkchips, fur die
Desinfec’t keine 3D-Treiber mitbringt.

Auch Interrupts (IRQs), Stromsparmechanismen
und viele andere Hardware-Parameter konfiguriert
Desinfec’t womoglich nicht so wie lhr regulares Be-
triebssystem. Das ist ganz normal; Ahnliches kann
auch passieren, wenn Sie das altbackene Windows
7 auf einem modernen und mit Windows 10 aus-
gelieferten System einrichten. Wenn es fur Reklama-
tionen um die Klarung von Instabilitaten geht, sind
Sie daher mit dem Betriebssystem am besten be-
dient, fuUr das der Hersteller die Hardware ausgelegt
hat. Falls Sie das nutzen, aber die Ursache bei der
verwendeten Installation vermuten, sollten Sie das
Betriebssystem ein zweites Mal parallel installieren
und damit testen.

Detaillierter

Viele der erwahnten Programme bieten Optionen,
mit denen sie mehr Ausgaben liefern oder weitere
Aufgaben erledigen. Lspci gibt bei Angabe des Para-
meters -k etwa umfangreichere Informationen aus,
die auch den vom Kernel verwendeten Treiber nen-
nen. Noch viel mehr Details zu PCI/PCle-Geraten und
ihrer Konfiguration spuckt das Programm aus, wenn
Sie es via sudo Llspci =-v aufrufen; mit -vv oder =vvv
sind es sogar noch mehr. Auch Lsusb gibt durch ein
-v mehr Informationen aus. Der Schalter -t bewegt
beide Programme dazu, die Hardware in einer Baum-
struktur darzustellen. Bei PCs mit USB-2- und USB-3-
Controllern konnen Sie dort sehen, an welchem der
beiden ein USB-Gerat hangt.

Das sind nur einige der vielen Moglichkeiten,
die die erwahnten Programme bieten. Diese liefern
meist selbst eine Ubersicht Gber ihr Potenzial, wenn
man sie mit =-he lp aufruft. Noch ausfuhrlicher sind
die Handbuchseiten, die man mit Befehlen wie man
lspci aufruft und durch Drucken von Q wieder ver-
lasst. Achtung: Detaillierte Diagnoseaufgaben erfor-
dern manchmal Systemverwalterrechte, worauf die
Ausgaben meist hinweisen; starten Sie die Pro-
gramme dann mit einem vorangestellten sudo.

Desinfec’t bietet noch einen anderen Vorteil: Es
ermoglicht eine Problemrecherche im Internet, wenn
das installierte Betriebssystem zickt. (des) ct
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Daten von NAS-

Platten kratzen

In den meisten Netzwerkspeichern steckt ein mehr oder minder umfrisiertes
Linux. Streikt die Hardware, sind die Daten deshalb nicht verloren. Ein Live-
System wie unser Desinfec’t, das wir dafur ein wenig aufgebrezelt haben,
genligt meist, um sie mit iiberschaubarem Aufwand zu bergen.

Von Peter Siering

in NAS stellt im Netzwerk Speicherplatz bereit. Selbst 08/15-
NAS-Gerate vom Lebensmitteldiscounter mit Platz fGr zwei
Festplatten bemuhen in der Regel die Standardtechniken
des Linux-Kernels, um sie zu einer grof3en zusammenzufassen
(RAIDO) oder die Daten redundant darauf abzulegen (RAID1). Als
Dateisystem kommt oft das gangige ext4 zum Einsatz. Grofsere
Gerate variieren: Sie nutzen andere RAID-Techniken, etwa RAID5
mit mehr als zwei Platten, oder greifen auf Dateisysteme zuruck,
die selbst auch die Plattenverwaltung ubernehmen. So findet sich

=

B2  NAS-Platten retten

zunehmend Btrfs auf NAS-Platten. Auf Selbstbau-NAS-Systemen
mit FreeNAS ist auflerdem ZFS anzutreffen.

Linux, wenn es denn mit passenden Treibern wie unser Desin-
fec't ausgestattet ist, stellt das Lesen solcher Festplatten vor keine
schwierige Aufgabe - schwieriger ist es, uberhaupt herauszufinden,
was ein NAS nutzt, und dann schliefdlich die Daten so auszulesen,
dass die Platten moglichst unverandert blieben, worauf dieser
Artikel besonderen Wert legt. Die folgenden Hinweise taugen
begrenzt auch dann, wenn es zu einer Datenhavarie gekommen
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Sicher ist sicher: Das Blacklisten der RAID-Module im Boot-
manager verhindert, dass Desinfec’t solche Platten voreilig
schon konfiguriert. Auf das Hinzufligen der eingekreisten
Optionen kommt es an. Die vorgegebenen Parameter
variieren je nach Boot-Medium und Methode.

ist, die NAS-Hardware also noch lebt, es aber nicht schafft, die
gespeicherten Daten bereitzustellen. Falls Sie Daten von Platten
kratzen mussen, die an einem (Hardware-)RAID-Controller hingen:
Das ist ein anderes Kapitel, auf das wir hier nicht weiter eingehen.

Entdeckungsreisen

Unverzichtbar, um Dateninhalte eines nicht mehr funktionstuch-
tigen NAS in Sicherheit zu bringen, ist ein PC, den Sie als Rettungs-
system verwenden. An den schliefden Sie eine hinreichend grof3e
leere Festplatte an, um drauf die wiederhergestellten Daten zu
sichern. Hilfreich ist es, wenn diese Rettungsplatte deutlich mehr
Platz bereithalt, dann passt gegebenenfalls auch ein Image fur
Experimente darauf, sodass Sie die Originalplatten nicht veran-
dern, falls doch ein professioneller Datenretter helfen soll.

ldealerweise handelt es sich um einen vollwertigen PC mit
vielen freien SATA-Anschlissen. So konnen Sie alle Platten des
NAS gleichzeitig an den PC anschlief3en. Nutzen Sie dafur SATA-
oder eSATA-Ports. Eine USB-Dockingstation oder ein USB-Adapter
fuhrt eine zusatzliche Ebene ein, die gern mal Arger macht: Bei
unseren Experimenten fur diesen Artikel kappten altere USB-Do-
ckingstationen die Kapazitat grofder Festplatten. Oft handelt man
sich mit USB auch unnotige Performance-Nachteile ein, wenn es
um grofde Datenmengen geht.

Wenn Sie alle Komponenten zusammengestopselt haben und
den PCeinschalten, sollten Sie unbedingt Desinfec’t daran hindern,
automatisch Festplatten aus RAID-Verbunden einzubinden. Das
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geht, indem Sie im Bootmanager spezielle Startparameter ein-
geben. Die vom Kernel dafur vorgesehenen Parameter raid=noau-
todetect oder md_mod.start_ro=1 bewahren sich aus unserer Sicht
bei Desinfec’t nicht: Der erste greift dort offenbar nicht und der
zweite hat den Nachteil, dass nur anfangliche Schreibzugriffe auf
einen RAID-Verbund verhindert werden. Nachhaltig funktioniert
das zeitweise Deaktivieren samtlicher RAID-Module.

Die notigen Handgriffe variieren, je nachdem, wie der PCstartet.
Auf dem grafischen Bootscreen drucken Sie die Tab-Taste und
tippen die Erganzung direkt am Ende der Startparameter ein. Auf
UEFI-Systemen bearbeiten Sie die vorselektierte Boot-Auswahl
durch Drucken der Taste E, springen mit dem Cursor in die zweite
Zeile und mit End ans Ende der Zeile. Fugen Sie in beiden Fallen mit
einem Leerzeichen an: modprobe.blacklist=raid0, raid1, raid456,
raid10. Starten Sie die Auswahl jetzt mit Return im grafischen
Bootscreen oder mit F10 im UEFI-Grub.

Wenn der Desinfec't-Desktop zu sehen ist, offnen Sie ein Ter-
minal-Fenster und geben als Befehl erst einmal sudo su ein. Das
hat den Vorteil, dass Sie im Folgenden nicht jedem Befehl ein sudo
voranstellen mussen. Anders als sonst in c't ublich zeigen in die-
sem Artikel die grauen Kasten die Ausgaben der empfohlenen
Befehle. Mit Lsblk kdnnen Sie sich einen kompakten Uberblick
Uber die vorhandenen Datentrager verschaffen:

NAME ~ MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT

Loop1 72 0 5,56 0 loop

sdb 8:16 0 232,96 0 disk

+-sdb2 8:18 0 2316 0 part

\-sdb1 8:17 0 26 0 part

Loop? 72 0 (6 0 loop /opt/.../signatures
Loop0 il 0 1,76 1 Lloop /rofs
sdc 8:32 1 14,76 0 disk /cdrom
\-sdc¢1 8:33 1 5,56 0 part

sda 8:0 0 894,36 0 disk

\-sdal 8:1 0 894,36 0 part

Loop3 723 0 26 0 Loop LSWAP]

Benutzen Sie die SIZE-Spalte, um sich zu orientieren. Das Gerat
,sdc” ist der Desinfec’t-Stick. Die Gerate mit ,,loop” im Namen sind
Hilfsgerate, die Desinfec’t benotigt. Bei ,sda” handelt es sich um
eine zusatzlich angeschlossene Rettungsfestplatte. Aus einem
einfachen 2-Bay-NAS von Allnet stammt das Gerat ,,sdb”. Die Fest-
platte bildete darin zusammen mit einer weiteren redundanten
Verbund (RAID1).

Obwohl Sie die RAID-Module durch die Boot-Option abge-
klemmt haben, lauft die automatische Erkennung derselben. Die
Ergebnisse konnen Sie mit cat /proc/mdstat anzeigen lassen.
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Personalities : [linear] [multipath]
md126 : inactive sdb2[11(S)
242149440 blocks
md127 : inactive sdb1[11(S)
2047936 blocks

unused devices: <none>

Die Platte enthalt augenscheinlich zwei RAID-Verbunde,
,md126" und ,md127" . Um etwas uber deren Beschaffenheit
herauszufinden, befragen Sie mit dem Linux-eigenen Kommando
fur den Umgang mit Software-RAID idealerweise die in einem
Verbund sichtbaren Partitionen oder Gerate, hier etwa ,sdb2":

mdadm -Evv /dev/sdb2:

[dev/sdb?2:
Magic : a92bdefc
Version : 0.90.00
UUID : a945e406:6ce45545:0284e52d:87b2d038
Creation Time : Thu Jan 1 01:13:39 1970
Raid Level : raid1
Used Dev Size : 242149440
(230.93 GiB 247.96 GB)
Array Size : 242149440
(230.93 GiB 247.96 GB)
Raid Devices : 2
Total Devices : 2
Preferred Minor : 0
Update Time : Wed Jul & 14:54:20 2018
State : clean
Active Devices : 2
Working Devices : 2
Failed Devices : 0
Spare Devices : 0
Checksum : b338edd83 - correct
Events : 23
Number Major Minor RaidDevice State
this 1 8 18 1 active sync/dev/sdb2
0 0 8 2 0 active sync
1 1 8 18 1 active sync/dev/sdb2

Die Ausgabe zeigt die Daten einer speziellen Datenstruktur
namens Superblock, die RAID-Gerate beschreibt, und bedarf nicht
vieler Kommentare: Sie sehen, dass es sich um ein RAID1 handelt,
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wie viele Platten zum Verbund gehoren (2), und, dass /dev/sdb?2
als eine von zwei Platten im Verbund vorhanden ist.

Ein ahnlicher Befehl auf das RAID-Gerat selbst angewendet,
namlich mdadm --detail /dev/md126, liefert ubrigens mitunter irre-
fihrende Erkennstisse - lassen Sie sich davon nicht verwirren. Er
weist manchmal solche als ,inactive” gefuhrten Gerate als Mitglied
eines RAIDO-Verbunds aus. Lassen Sie sich davon nicht tauschen.
Erst wenn ein RAID-Gerat als ,,active” gefuhrt wird, passt dann die
Angabe zu den realen Verhaltnissen.

Zwiebelieces QNAP

Unsere Erwartung bei der Vorbereitung des Artikels war,
dass es recht einfach sein sollte, die Daten von den
Festplatten Linux-basierter NAS-System herunterzu-
kratzen. Die Produkte der Firma QNAP haben die nicht
erfullt: Aktuelle Gerate packen die Platten in ein RAID-
Array, legen auf dieses RAID-Array ein DRBD-Volume
(Distributed Replicated Block Device, eine Art RAID1 furs
Netz), fligen dieses Volume als physisches Volume dem
Logical Volume Management zu, um es dann mithilfe
des Device Mappers mit einem optionalen SSD-Cache zu
versehen, gegebenenfalls mit LUKS zu verschlusseln
und schlief3lich als Laufwerk zuganglich zu machen. Das
ist alles durchaus plausibel, wenn auch nur schwer zu
durchdringen. Manches ist sogar geschickt, etwa der
Einsatz von DRBD, um NAS-Inhalte ubers Netz direkt
auf ein anderes NAS zu replizieren.

Leider hat QNAP aber das Logical Volume Management
von Linux modifiziert, sodass man die Volumes nicht mit
einer herkommlichen Linux-Distribution erreicht - ob
das der Fall ist, hangt auch davon ab, wie das NAS ein-
gerichtet wurde beziehungsweise sein Speicherplatz
provisioniert worden ist (thick oder thin). Obendrein gibt
es wohl noch eine Legacy-Konfiguration, die kompatibel
zu regularen Linux-Techniken bleibt. Ob Ihre QNAP-Plat-
ten von einer regularen Linux-Distribution lesbar sind
oder nicht, fiinden Sie beim Suchen nach physischen
Volumes heraus (pvscan). Kann der Befehl einem Volume
keine Volume Group zuordnen und gibt er als Fehler-
meldung Hinweise zur Provisionierung aus, haben Sie
am eigenen Leib erfahren, was ein Vendor-Lock ist.
QNAP bestatigte diese Sonderlocken und will sie vorerst
beibehalten. Andere Hersteller hingegen werben sogar
damit, dass man die Platten ihrer Gerate mit regularen
Linux-Distributionen auslesen kann.
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Sicherheitsumstand

Ein RAID muss, bevor man es als Dateisystem in den Dateibaum
einhangen kann, zunachst aktiviert werden. Das ist nach dem
zwangsweisen Auslassen der RAID-Module beim Systemstart
etwas umstandlich. Zunachst laden Sie die Module mit:

echo raid0 raid1 raid456 raid10 | xargs modprobe

Anschliefsend werfen Sie die im Device-Mapper beim Start ermit-
telten Erkenntnisse zu dem jeweiligen Gerat weg, indem Sie das
RAID-Gerat stoppen: mdadm -$ /dev/md126. Anschliefiend ,starten”
Sie es erneut:

mdadm --assemble --readonly --run /dev/md126 /dev/sdb?2

Vorsicht, hier mussen Sie achtsam vorgehen, damit Sie nicht
Gerate ins falsche Array stecken. Dadurch wurden Sie im ungluck-
lichen Fall Daten verlieren. Oft fangt mdadm solche Eseleien aber
ab. Bei einem inkonsistenten Verbund kann es notig sein, den
Aufruf zusatzlich mit der Option -f zu versehen, um die Inbetrieb-
nahme zu erzwingen. Damit steigern Sie allerdings auch das
Risiko, Daten zu verlieren.

Ob derVerbund lauft, konnen Sie Uberprufen, indem Sie erneut
den Status mit cat /proc/mdstat abfragen:

md126 : active (read-only) raidl sdb2[1]
242149440 blocks [2/11 [ U]

Das Starten hat geklappt (,active (read-only)). Sie konnen die
enthaltenen Daten jetzt eventuell schon als nur lesbares Datei-
system einhangen, etwa mit mount /dev/md126 /mnt -0 ro. Die Wahr-
scheinlichkeit ist aber grof3, dass der mount-Befehl meckert, weil
die wenigsten NAS-Gerate direkt auf dem Verbund Daten speichern.

Kluger ist es deshalb zu untersuchen, was auf dem RAID-Gerat
eigentlich liegt. wipefs /dev/md126 liefert fur unsere Testplatte:

offset

LVM2_member L[raidl
UUID: V6vY1Q-..-21L4-7QFs-hVRgX3

Keine Bange: wipefs loscht erst auf explizite Anforderung per
Parameter. Ohne zeigt es nur an, was es loschen konnte. Mit
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file -s /dev/md126 konnen Sie eine zweite Meinung einholen, die
Im konkreten Beispiel der ersten entspricht:

/dev/md126: LVMZ2 PV (Linux Logical Volume Manager),
UUID: VévY1Q-.-21L4-7QFs-hVRgX3, size: 247961026560

Die Erkenntnis ist, dass der NAS-Hersteller den RAID-Verbund
mit dem Logical Volume Management weiter aufteilt. Der RAID-
Verbund ist ein physisches Volume, das Sie Desinfect erkennen
lassen mussen, pvscan erledigt das, sollte es nicht bereits auto-
matisch passiert sein:

PV /dev/md126 VG vg0 Lvm2 [230,93 GiB / 11,93 GiB freel
Total: 1 [.. GiB1/in use: 1 [.. GiB] / in no VG: 0 [0 ]

Mit vgs konnen Sie sich vergewissern, dass die Automatik be-
ziehungsweise der vorangehende Befehl gleich eine passende
Volume Group eingerichtet hat:

VG #PV HLV #SN Attr
vgl T 1

VSize VFree
0 wz--n- 230,939 11,93g

Das ist in der Regel der Fall. Wenn nicht, kann man analog zu
pvscan mit vgscan eine Suche starten. Unter Umstanden (siehe
Kasten ,Zwiebeliges QNAP“) geben die Befehle Fehlermeldungen
aus, denen man dann hinterherrecherchieren kann - eventuell ist
das aber auch der Moment, wo man aufgeben und andere Wege
suchen sollte, weil man ansonsten anfangen muss, Kernel-Patches
zu lesen und anzupassen.

Mit einer aktiven Volume Group mussen Sie im nachsten Schritt
ermitteln, welche logischen Volumes das NAS angelegt hat, Lvs

hilft dabei:

Attr LSi1ze
“p1=-g=-=== 219.00g

LV VG
Lv0 vg0

Pool Origin Data’ Meta’ ..

NAS-Platten retten DD



Bei einfachen Geraten sind Sie jetzt fast am Ziel, wipefs/dev/
vg0/Lv0 verrat, was auf dem logischen Volume gespeichert ist; file
meckert Uber den Geratenamen, der nur ein symbolischer Link ist,
und verweist Sie an die ,echte” Geratedatei, etwa /dev/dm-4, rufen
Sie wipefs mit diesem Namen erneut auf:

0x0 xfs
UUID:

[filesystem]
978f3d2a-..-5e0c4248fabd

Mit mount /dev/vg0/Llv0 -t xfs -0 ro /mnt/ konnen Sie das offen-
bar enthaltene XFS-Dateisystem nun unter /mnt einhangen und
auch mit dem Desinfect-Dateimanager ansehen. Je nach NAS
werden Sie nicht nur [hre Dateien dort vorhinden, sondern auch
Systemdateien, die das Gerat benotigt. Sie sollten dort also nicht
anfangen aufzuraumen, wenn die Chance besteht, die Platten etwa
in einem Ersatzgerat wieder in Betrieb zu nehmen.

Image nutzen

Um Images von NAS-Platten anzufertigen und nicht das Original
zu verhunzen, brauchen Sie einen hinreichend grofien Rettungs-
datentrager. Bezogen auf die bisherigen Beispiele, also der NAS-
Platte als ,sdb” und dann als /target eingehangtem Rettungsdaten-
trager, erstellen Sie 1:1-Kopien auf folgende Weise:

dd 1f=/dev/sdb of=/target/mein.img bs=1M status=progress

Wenn die NAS-Platte nicht mehrvollstandig lesbarist, verwenden
Sie stattdessen ddrescue - je nach Beschadigungsgrad lauft das
deutlich langer, weil es beim Lesen defekte Sektoren umschiftt.
Die Parameter unterscheiden sich vom einfachen dd. Details zu
ddrescue und das Retten von Dateien fuhren wir im Artikel auf ab
Seite 38 aus.

Anschliefsend fahren Sie Desinfec’t herunter, trennen die echte
RAID-Platte von Ihrem PCund starten es erneut. Das Ausschliefien
der RAID-Module im Bootmanager per modprobe.blacklist ist bei
diesem Start nicht mehr notig. Die zuvor als Rettungsdatentrager
formatierte Platte mussen Sie erneut einhangen (Desinfec't merkt
sich so etwas nicht). Prifen Sie zuvor mit Lsblk, ob die Geratena-
men durch das Entfernen der einen Platte eventuell versprungen
sind, etwa von sda auf sdb.

Nach dem Einhangen der Rettungsplatte (etwa mit mount /dev/
sdal /target) mussen Sie jetzt dafur sorgen, dass Desinfec’t die
Image-Datei mit den Partitionen des RAID-Mitglieds auch als sol-
che behandelt. Dabei hilft ein weiterer Befehl, kpartx -av / target/
mein.img:
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add map loop4p1 (253:0): 0 4096000 linear 7:4 2048
add map loopb4p2 (253:1): 0 484299087 linear 7:4 4098048

Alle Partitionen, die in der Image-Datei enthalten sind, bindet
kpartx in einem Rutsch Uber ein Loop-Device und den Device-Map-
per als Partitionen ein. Sie sind dann im Geratebaum unter /dev/
mapper als Gerate zu sehen. (Sollten Sie das eingebundene
Image in der laufenden Sitzung wieder loswerden wollen, wie-
derholen Sie den kpartx-Aufruf und ersetzen Sie dabei die Op-
tion -a durch -d.)

Die eingangs zur Orientierung empfohlenen Befehle wie Lsblk,
wipefs und file liefern nun auch Informationen fur das eingebun-
dene Image unter dem Namen des loop-Device /dev/loopk be-
ziehungsweise seiner Partitionen /dev/imapper/loop4pl). Die
automatische RAID-Erkennung erfolgt im aktualisierten Desinfect,
sodass die in einem Image enthaltenen RAID-Gerate in /proc/
mdstat sichtbar sind. Stoppen Sie diese zunachst mit mdadm =S /
dev/<md>.

Detailinformationen zu den einzelnen RAID-Mitgliedern erhal-
ten Sie aber uber die bereits bekannten Befehle wie mdadm -Evv /

Rettungsplatte vorbereiten

In der ersten Ausgabe von Lshlk ganz zu Anfang des
Artikels taucht eine Festplatte mit der Bezeichnung
,sda” auf. Das ist die Rettungsplatte unseres PC. Der
Geratenamen konnen bei Ilhnen variieren. Eine fabrikfri-
sche Platte, die Desinfect als ,sda” erkennt, bereiten Sie
mit folgenden Schritten fur den Einsatz unter Linux vor:
Starten Sie im Terminal nach einem sudo su mit cfdisk /
dev/sda die Partitionierung. Legen Sie eine GPT-Partition
neu an und lassen Sie die Anderung auf die Festplatte
schreiben. Beenden Sie cfdisk. Formatieren Sie die Parti-
tion mit dem ext4-Dateisystem: mkfs.ext4 /dev/sdal.
Anschliefsend erstellen Sie ein Verzeichnis und hangen
Sie das Dateisystem dort ein mkdir /target; mount /dev/
sdal /target. Desinfect kann auch andere Dateisysteme
einrichten, etwa FAT32. Das eignet sich aber nur dann,
wenn Sie lediglich kleine Dateien auf die Rettungs-
platte spielen wollen (kleiner als vier GByte). Fur grof3ere
ist ext4 die bessere Wahl. Ein als Ersatz beschafftes
neues NAS sollte eine ext4-formatierte Platte eigentlich
immer lesen konnen.
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dev/mapper/loop4p2 und wipefs /dev/mapper/Lloop4p2. Mit mdadm --as-
semble --readonly =-run md9 /dev/mapper/loop4pZ2 konnen Sie den
Verbund starten. Als Verbundnamen nimmt man einen bisher
freien - im Zweifel schauen Sie in /proc/mdstat, was dort bisher
nicht auftaucht. Anschlieflend konnen Sie fortfahren, wie der Arti-
kel es am Beispiel physischer Gerate zuvor gezeigt hat.

Schutzschirm

In besonders verzwickten Fallen, in denen man Schreibzugriffe
auf die Daten braucht, etwa um ein Dateisystem zu reparieren,
konnte xmount helfen. Das Programm kann Gerate oder Image-Da-
teien so einhdngen, dass Linux alle daran ausgefiihrten Anderun-
gen in eine Cache-Datei umleitet. Das heifdt, das Original bleibt
unverandert, es sind aber trotzdem Anderungen moglich. xmount
mussen Sie in Desinfec’t nachinstallieren: Entfernen Sie dazu alle
Kommentarzeichen (#) am Beginn der Zeile in /etc/apt/sources.
list. Lassen Sie anschlief3end neue Paketlisten holen und xmount
installieren:

apt-get update; apt-get install xmount

Soll das Programm dauerhaft auf Ihren Desinfec’t-Stick, kopieren
Sie es in das dafur reservierte Verzeichnis:

cp /var/cache/apt/archives/*.deb 4
5/opt/desinfect/signatures/deb

Ein vollstandiger Aufruf von xmount sieht so aus:

xmount --in raw /dev/sdb --cache 3
G/target/sdbcache --out raw/fakedev/

Er bindet das physische Gerat /dev/sdb als neues Gerat unter dem
Pfad /fakedev/sdb.dd ein. Daten aus schreibenden Zugriffen, die
auf dieses virtuelle Gerat erfolgen, landen in der Datei /target/
sdbcache und nicht auf/dev/sdb. Gesetzt den Fall, /dev/sdb enthalt
wie in den bisherigen Beispielen zwei Partitionen, die je in einem
RAID1-Verbund stecken (erkannt als md126 und md127) und logi-
sche Volumes enthalten, wurde man den md126-Teil des Ensem-
bles mit folgender Befehlsfolge beschreibbar mounten:

mdadm -S /dev/md126

mdadm -S /dev/md127

mkdir /fakedev

xmount --in raw /dev/sdb --cache 3

G/target/sdbcache --out raw/fakedev/

kpartx -av /fakedev/sdb.dd

mdadm --assemble --run /dev/md126 /dev/mapper/loopkp?
pvscan

mount /dev/vg0/lv0 -t xfs /mnt

Dabei sind md126 und 127 die automatisch erkannten RAID-Ver-
bunde auf/dev/sdb. Das Verzeichnis fakedev nimmt das von xmount
erstellte Gerat auf. Der Aufruf von kpartx hat /dev/imap per/loop4p2
als beschreibbare Partition aus dem von xmount erstellten Gerat
zuganglich gemacht. Scheitert der letzte Aufruf, kann man mit
fsck /dev/vg0/lv0 das Dateisystem reparieren lassen, ohne dass
dabei auf der Originalplatte Daten verandert werden. So ware es
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bei einer misslungenen Rettungsaktion immer
noch moglich, das Original einem Datenretter zu

So strukturieren NAS-Gerate Festplatten

uberantworten.

Dateisystem-RAID

Aufverschiedenen NAS-Geraten fiindet man einen
bunten Mix von Dateisystemen wieder: Neben XFS
und ext3/4 sind wir auf Synology-Geraten auf Btrfs
gestofden. Obwohl das Dateisystem viele Moglich-
keiten bietet, auch die Festplatten selbst zu ver-
walten und Redundanz herzustellen, setzt der
Hersteller dafur bisher weiterhin auf das bewahrte
Linux-Software-RAID. Btrfs ist dann nur das Sahne-
haubchen auf dem Storage-Stack. Entsprechend
wenig gibt es deshalb zum Einbinden solcher
RAID-Verbunde uber die so weit erklarten Hand-
griffe hinaus zu sagen.

Einfacher ist das Auslesen von NAS-Daten,
wenn die Platten direkt mit einem Dateisystem
bespielt sind. Das ist etwa bei Platten aus einem
Selbstbau-NAS mit FreeNAS als Software der Fall.
Die kann Desinfec’t von sich aus lesen (dank inte-
griertem ZFS on Linux). ZFS kennt zwar unter-
schiedliche Feature-Sets, ist aber abwartskompa-

Beim Einrichten eines NAS entstehen aus physischen Platten (/dev/sdb, ...) oder
Partitionen (/dev/sdbl1, ..) RAID-Verbunde (/dev/md126, /dev/md127 ...). Oft
stecken sie einen RAID-Verbund als physisches Volume in eine Volume Group
(/dev/vqgo, ...). Aus dem Speicher einer Volume Group bilden sie logische Volumes.
Die kann man in ihrer GroBe verandern. Die logischen Volumes versehen sie mit
einem Datei-system (ext4, xfs, ...), auf denen die Dateien landen. Verschlusselung
oder Caching kann an verschiedenen Stellen zusatzliche Ebenen einfihren. Wie
viele Partitionen, Verbunde und Volume Groups ein NAS anlegt, hangt von der
gewlinschten Redundanz und den Herstellervorgaben ab. Dieses Bild gibt die
Verhaltnisse des im Artikel beispielhaft behandelten Allnet ALL NAS 200 wieder.

vg0

btrfs

tibel; eine moderne Version soll immer altere
Versionen lesen konnen. Anders als einen Linux-
eigenen RAID-Verbund erkennt Desinfec’t einen ZFS-Pool nicht,
aber mit zpool import kann man Pools sehen, auf deren Platten
Desinfec’t zugreifen kann:

pool: pstest
id: 11197401931174254511

state: UNAVAIL
status: The pool was last accessed by another system.
action: The pool cannot be imported due to damaged ..

see: http://zfsonlinux.org/msg/ZFS-8000-EY
config:
pstest UNAVAIL unsupported feature(s)

mirror=0 ONLINE
usb-Inateck FE2005 00A1234595FF-0:0 ONLINE
usb-Inateck _FE2005_00A123459600-0:0 ONLINE

Wenn der Pool aus dem bluhenden Leben geschieden ist, dann
kann man den Import forcieren: zpool import -f pstest -o read
only=on. Wenn die Features nicht passen, dann empfiehlt ZFS einen
schreibgeschutzten Import (readonly) - was beim Wiederherstellen
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von NAS-Daten generell eine gute Idee ist. Mit der Option -F kann
man ZFS auch dazu animieren, den Pool zu reparieren. Das sollte
man idealerweise nur tun, wenn man ein Backup oder Image hat.
Anders als Linux-Software-RAID arbeitet ZFS mit Namen fur die
Pools und benotigt zum Import, also zur Wiederinbetriebnahme,
keine Geratenamen.

Komplikationen

Die Beispiele haben wir bewusst einfach gehalten. Wenn man die
Platten aktueller Gerate untersucht, indet man in einem 2-Bay-NAS
durchaus funf oder mehr Partitionen, die nach einem Desinfect-Start
dann als md123 bis md127 sichtbar sind. Das ist normal, selbst
wenn Sie auf dem NAS eine grofde, redundant ausgelegte Daten-
platte eingerichtet haben. Die Hersteller nutzen die zusatzlichen
RAID-Verbunde, um dort ihre Software und Konfigurationsdaten
abzulegen. Bei einer Standardkonfiguration durften Sie |hre Daten
auf dem grofdten RAID-Verbund finden.

Die einzelnen RAIDs sind dabei durchaus anders aufgebaut: So
enthalten QNAP-Gerate zwei RAID-Verbunde, die bis zu 32 Platten
aufnehmen konnen, obwohl als Redundanzstufe nur RAID1 ge-
wahlt ist. Womoglich macht es sich der Hersteller an dieser Stelle
einfacher, die Betriebssoftware auch fur Gerate anderer Ausstat-
tungsklassen gleich mit abzuhandeln. Normalerweise sind solche
Entdeckungen kein Grund zur Besorgnis.

't Desinfect (2021/22)



Viele NAS-Gerate bieten an, die Festplatten zu verschlusseln.
Normalerweise greifen sie dabei ebenfalls auf bewahrte Linux-
Technik zuruck, die auch unter dem Namen LUKS gehandelt wird.
Sie erkennen eine Partition, einen RAID-Verbund oder ein logisches
Volume daran, dass file, wipefs & Co. ,LUKS" nebst weiteren Attri-
buten ausgeben. In einem solchen Fall brauchen Sie das Kennwort
oder den Schlussel, um das Gerat zu entsperren und auf Daten
zugreifen zu konnen. Das kann, muss aber nicht das Kennwort
sein, das Sie beim Einrichten vergeben haben.

QNAP beispielsweise salzt das in der Weboberflache eingege-
bene Kennwort. Uber ct.de/wpvt finden Sie eine Hilfe zum Berech-
nen solcher Kennworter. Bei anderen NAS-Geraten bleibt nur
Probieren und Forschen. Das Prinzip ist simpel: Mit

cryptsetup LuksOpen /dev/sdb1 decrypted

weisen Sie Desinfec’t an, die verschlusselte Partition /dev/sdbl
entschlusselt als /devimapper/decrypted bereitzustellen. Das
Kennwort fragt cryptsetup ab. Alternativ kann man das Programm
auch mit Schlusseldateien futtern (--key-file).

Generell berucksichtigt dieser Artikel Erfahrungen der letzten
Jahre mit Linux-Software-RAIDs [1] und Experimente mit ausge-
wahlten Geraten. Wir konnen nicht ausschliefen, dass in freier
Wildbahn andere Techniken in NAS-Geraten zum Einsatz kommen
oder dass Hersteller von gangigen Praktiken abweichen. Mit den
so weit geschilderten Methoden sollte es moglich sein, solche
Falle bis zu der Grenze zu erkunden, an der es schliefdlich gefahr-
lich wird. Mithilfe der mit xmount aufgezeigten Arbeitsweise kann

ein erfahrener Linux-Nutzer diese Grenze sogar hinter sich lassen,
ohne Daten zu zerstoren.

DerVollstandigkeit halber noch folgender Hinweis: Sollten Sie
Platten aus einem sehr, sehr alten NAS geborgen haben, kann es
sein, dass dessen Prozessor nicht mit der heute verbreiteten
Byte-Folge ,Little-Endian® arbeitet. mdadm kennt beim Zusammen-
bauen eines RAID-Verbunds die Option --update=byteorder, um
solche Unterschiede auszugleichen. Ob das notig ist und was
passiert, wenn man es versaumt, konnten wir mangels geeigne-
ter Hardware nicht probieren. Vielleicht ist der Hinweis aber fur
lhren Fall eine nutzliche Fahrte.

Sollten die geschilderten Schritte bei Ihren NAS-Platten keine
Daten fordern, die NAS-Hardware aber reif fur die Elektroschrott-
sammlung sein, hilft ein gebrauchtes Ersatzgerat. In der jeweiligen
Geratefamilie lassen sich die Platten oft einfach umbauen oder
nach Inbetriebnahme mit einer fabrikfrischen Festplatte zumindest
auslesen. Aufierdem gibt es naturlich professionelle Datenretter.
Manch einer hat sich sogar auf die NAS-Gerate ausgewahlter Her-
steller spezialisiert, weil die das mit der Offenheit von Linux nicht
so ernst nehmen und eben mehr als nur die Frisur andern. (ps) c&

Literatur

[1] Peter Siering, Festplattenpuzzles,
Tipps und Tricks rund um Linux-
Software-RAID, ¢t 6/2013, S. 184
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Netzwerkprobleme
losen

Unser Live-Notfallsystem auf Linux-Basis hilft nicht nur bei der Schadlingsjagd,
sondern auch dann, wenn das Netzwerk in Unordnung geraten ist. Sei es, dass
der Browser streikt, der DNS-Malwarefilter mehr bremst als schiitzt oder dass
die NAS-Freigabe sich nicht zeigt — mit Desinfec’'t kommen Sie den Ursachen

auf die Spur.

Von Peter Siering

etzwerkprobleme gibt es reichlich. Die kann ~ den vorhergehenden Teilen unserer Desinfec’t-Arti-
man am OSI-Schichtenmodell durchdeklinie-  kelreihe spielt sich dabei viel auf der Kommando-
ren, muss man aber nicht. Mitdem folgenden  zeile ab. Oft brauchen Sie root-Rechte, das dazu dem

N

Know-how und den Werkzeugen in Desinfec't setzen  Befehl voranzustellende sudo fuhren wir hier nicht
Sie gleich an den neuralgischen Stellen an. Wie in  standig auf.
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Surf-Test

Auf den ersten Blick scheint es absurd, ein Live-Sys-
tem fur die Diagnose im Netzwerk einzuspannen,
doch das ist es nicht: Desinfec’t ist dafur ausgerustet,
einen lokalen PC mussten Sie erst mit den Werk-
zeugen ausstatten. Einige davon gibt es fur Windows
gar nicht. Ein Live-System fallt keinem virtuellen Ver-
schleifd anheim, der einer schon langer genutzten
Betriebssysteminstallation nunmal zusetzt, etwa in
Form von unerwunschten Browser-Plug-ins, Schad-
lingen ...

Insofern konnen Sie Desinfect auch benutzen,
um alltagliche Aufgaben zu erledigen und es in die
Fuldstapfen seiner nicht mehr weiterentwickelten
Geschwister Surfix und Bankix zu setzen: Es eignet
sich, um mal eben eine Uberweisung im Browser
abzuschicken, mal eben zu surfen et cetera - von

der DVD gebootet, muss man keine Anderung an
Desinfec’t selbst beflrchten. Anders als seine ixigen
Geschwister unternimmt Desinfec't jedoch keine
Anstrengungen, Schreibzugriffe auf die Datentrager
des PC zu unterbinden, auf dem Sie es starten!

In einem 1-PC-1-Router-Haushalt konnen Sie sich
durch Starten von Desinfect und dem testweisen
Besuchen lhrer Lieblingswebsites auch vergewis-
sern, ob der Internet-Zugang und -Router einwand-
frei arbeiten - dann hat offenbar |hr PC ein Problem
mit dem Netzzugang. Kommt auch Desinfec’t nicht
an die Websites heran, muss die Suche beim Router
ansetzen. Schnell sind Sie dann bei den Klassikern
der Netzwerkdiagnose.

Desinfec’t pruft nach dem Booten, ob es das Inter-
net erreichen kann. Wenn das nicht der Fall ist, er-
scheint eine entsprechende Warnung. Eventuell
kann es notig sein, dass Sie zunachst die Zugangs-

h Verbindungsinformationen m

Allgemein

Treiber:

Sicherheit:

IPv4
IP-Adresse:

Vorgaberoute:
Der Knopf unten Primary DNS:
rechts in der Task-
Leiste des [.)_esin-fec'-t-— IPVE
Desktop fliihrt in die P-Adrecse:
Netzwerkkonfigura-
tion. Dort lassen sich » Weitere Adressen
die aktuellen Konfigu- Vorgaberoute:
rationsdaten einsehen

6 Aktive Netzwerkverbindungen

Kabelnetzwerkverbindung 1 (Vorgabe) l

Schnittstelle:
Gerateadresse:

Geschwindigkeit: 1000 Mb/s

Broadcast-Adresse: 192.168.2.255
Subnetz-Maske:

Primary DNS:

Ethernet (enp2s0)
D4:7E:7E:7E:7E:92 |
r8169

Keine

192.168.2.225

299.295.23959.0
192.168.2.254
192.168.2.234

2003:dd:f5:8700:b899:2654:¢c861:74a5/64

fe80::3a:d5ff:fe8b:cd35
fd00::3e:15e9:5a22:cdbc

und andern sowie R B

Schnittstellen ein-
und ausschalten.
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daten fur lhr WLAN eintragen. Fruchtet das nicht, so
sehen Sie sich im Detail um. Prufen Sie, ob Desinfec’t
eine gultige IP-Adresse erhalten hat. APIPA-Adressen,
die mit ,,169." beginnen, sucht sich ein System selbst.
Sie sind ein Hinweis auf Probleme mit der automa-
tischen Vergabe (DHCP). Wenn Desinfec’t keine gul-
tige Adresse erhalten hat, wechseln Sie wenn mog-
lich das Medium, also von WLAN zu Kabel oder um-
gekehrt.

Halt das Problem an, starten Sie den Router neu.
Hilft auch das nicht, prufen Sie mit einem weiteren
Gerat, ob vielleicht nur der PC ein Problem hat. Sur-
fen Sie aus dem WLAN die Lieblingswebsites mit
einem Smartphone an. Besser ware ein zweiter PC.
Er sollte idealerweise nicht baugleich mit dem ers-
ten sein - Desinfec’t bringt zwar viele Treiber mit,
aber sicher nicht fur jedes Gerat.

IPv4 und IPVé richten

Hat Desinfect eine gultige IP-Adresse erhalten und
klappt es trotzdem nicht, per Browser Systeme im
Internet zu erreichen, mussen Sie genauer nach-
sehen: Gelingt es, Namen in IP-Adressen zu verwan-
deln? Offnen Sie ein Terminalfenster. Der Aufruf von
ping heise.de dort sollte fortlaufend ausgeben, dass
Antworten von unserem Server eingehen. ping mus-
sen Sie meist mit Betatigen der Tasten Strg+C ab-
brechen.

Kommt als Antwort ,Unknown Host", so klappt
die Namensauflosung nicht. Prufen Sie, welchen
,Primary DNS” Desinfec’t fur die ,Aktive Netzwerk-
verbindung® anzeigt. Erhalten Sie eine Antwort,
wenn Sie diese |IP-Adresse mit ping 192.168.2.234
ansprechen? (Ersetzen Sie die Adresse durch die
lhres DNS-Servers.) Wenn nach einiger Zeit ,,Desti-
nation Host Unreachable® erscheint, sind Sie wahr-
scheinlich auf der richtigen Spur.

Antwortet der DNS-Server nicht, probieren Sie
einen offentlichen DNS-Server wie den von Google
aus. Wenn Sie ihn mit ping 8.8.8.8 ansprechen, soll-
te eine Antwort kommen. Tragen Sie diesen Server
ersatzweise in die Konfiguration von Desinfec’t ein.
|etzt sollte auch ping heise.de die erwarteten Ant-
worten liefern und Surfen moglich sein.

Wenn Ihre Netzwerkanbindung selbst gestort ist,
wird all das nicht fruchten. Versuchen Sie direkt die
|P-Adresse unseres Servers oder die des Google-
Nameservers anzusprechen: 193.99.144.80 oder
8.8.8.8. Kommt hier keine Antwort der Gegenseite,
probieren Sie es mit dervon Desinfec’t als ,Vorgabe-
route” ausgegebenen Adresse. Das ist das Standard-
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Gateway lhres Netzes, das alle Pakete weiterleiten
soll - mithin der Router. Antwortet der nicht, mussen
Sie sich seiner Konfiguration widmen.

Beachten Sie auch, dass viele Router und Provider
von sich aus |Pv6 aktivieren. Die so weit durchexer-
zierten Beispiele stellen aber nur sicher, dass |Pv4-
Verkehr reibungslos lauft. Wenn in lhrem Netz IPv6
aktivist, sollten Sie dieselben Schritte mit dem Pen-
dant pingé durchlaufen. Es kommt vor, dass Storun-
genim Netzwerk durch schlecht konfiguriertes IPv6
entstehen, etwa bei einem unzureichend eingerich-
teten Pi-Hole - unser Artikel in [1] zeigt, wie es rich-
tig geht.

Gehemmte Freigaben

Die Aufenanbindung, die Sie mit den so weit gege-
benen Hinweisen uberprufen konnen, sagt noch
wenig UberVerhaltnisse im lokalen Netz aus. Klappt
dort die Namensauflosung nicht, etwa beim Zugriff
auf eine Freigabe, so hat das nichts zu tun mit dem
DNS-Server des Providers, den |hr Router befragt.

Die Server-und Freigabenamen von Windows-P(s
werden in kleinen Netzen per Broadcast aufgelost.
Falsche Subnetzmasken garantieren Probleme. \Was
helfen kann: akribisch die IP-Konfigurationen aller
beteiligten Rechner daraufhin zu uberprufen, ob ge-
meinsame Informationen wie die Netzmasken iden-
tisch eingerichtet sind, und konsequent die Namen
setzen, sodass auch der Router die beteiligten Ge-
rate unter denselben Namen kennt.

Scheitern Zugriffe auf die Freigaben des NAS oder
eines anderen Rechners, so kann Desinfec't eine
zweite Meinung liefern. SMB-Zugriffe beherrscht es
aus seinem Dateimanager heraus. Geben Sie in der
Adresszeile den Namen des Servers und der Frei-
gabe mit vorangestelltem SMB:// ein. Wenn das fehl-
schlagt, Probieren Sie es mit der |IP-Adresse statt des
Servernamens. Klappt der Zugriff mit Desinfec't,
nicht jedoch mit Windows, mussen Sie dort nach
den Ursachen fahnden. Eventuell hat sich in Win-
dows ein falsches Passwort festgesetzt. Die zeigt

cmdkey /list und cmdkey /delete tilgt sie gegebenen-
falls.

Paketverlust

Unangenehme Fehlersind solche, die nursporadisch
auftreten. Ganz besonders lastig sind die beim Strea-
men, weil hier grofde Puffer im Spiel sind, die sogar
eine Trennung der DSL-Verbindung uberleben kon-
nen, ohne dass Sie davon uberhaupt Notiznehmen.
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Ohne Monitoring-Port am Switch oder eine Fritzbox als Horchposten zeigt Wireshark nahezu
ausschlief83lich den Desinfec't-eigenen Netzwerkverkehr. Um Konfigurationsprobleme im LAN

oder WLAN zu erkennen, ist das oft schon genug.

Schliefien Sie in solchen Fallen zunachst technische
Fehler aus.

Sehen Sie sich dazu in Desinfec’t im Terminal mit
ifconfig die Statistiken fur die Netzwerkschnittstel-
len an. Die Zahler fir Ubertragungsfehler (Fehler,
Verloren, Uberlaufe) sollten bei 0 stehen. Laufen die
in kurzen Zeitabstanden hoch, mussen Sie die Ursa-
che dafur finden. Das gleiche gilt dann, wenn die
Schnittstelle haufig zwischen Betriebsmodi wech-
selt, etwa zwischen Halb- und Vollduplex- oder 10-
und 100MBit/s-Betrieb umschaltet. Die letzten Zei-
len solcher Kernel-Meldungen bekommen Sie mit
dmesg | tail zu sehen. Bei drahtgebundenen Netz-
werken ist ein vom Hamster angefressenes oder
vom Burostuhl plattgewalztes Patch-Kabel dann
oft die Ursache. Tauschen Sie es aus. Wechseln Sie
Netzwerkdosen und Switchports nacheinander
durch, bis Sie die matschige Komponente isoliert
haben. Markieren Sie offenbar defekte Dosen oder
Ports und fuhren Sie kaputte Kabel sofort dem Re-
cycling zu.
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Auch Funknetzwerke sind von Haustieren be-
droht, jedenfalls warmte im Winter die Katze eines
Kollegen ihren Pelz auf dem Router und schaltete
dabei das WLAN ab. Normalerweise aber sind andere
WLANSs der grofdere Feind: Wenn mehrere WLANSs den-
selben Frequenzbereich nutzen, bleibt fur jedes
einzelne entsprechend weniger Bandbreite uber. Die
Automatiken der Router zum Finden eines wenig
frequentierten oder besser noch freien Kanals funk-
tionieren meist gut. In Problemfallen ergibt es Sinn,
den Router fest auf einen Kanal zu konfigurieren.
Packen Sie Ihr WLAN dorthin, wo der Nachbar funkt,
der selten daheim ist.

Einen Uberblick, welches Netz auf welchem
Kanal mit welcher Starke aktiv ist, verschaffen Sie
sich unter Desinfect zum Beispiel mit LinSSID.
Das Programm mussen Sie nachinstallieren: Ent-
fernen Sie die Kommentarzeichen (#) am Anfang der
Zeilen in /etc/apt/sources.list und lassen Sie die
Paketlisten aktualisieren: apt-get update. Jetzt kon-
nen Sie mitapt-get install linssid das Paket furdie

('t Desinfect (2021/22)



Fritzbox als Horchposten fFur Wireshark & Co.

AVM hat seinen Fritzboxen eine Funktion fur den Paketmit-
schnitt spendiert. Die lasst sich leicht ansteuern, wenn man
an den Namen oder die |IP-Adresse der Box in der Adresszei-
le des Browser ,support.lua® anhangt, also dort fritz.box/
support.lua eingibt. Nach dem Uberprifen des Passworts
zeigt die Box eine lange Liste von Optionen an, die vor
allem fur den Hersteller im Supportfall nutzlich sind. Unter
,Paketmitschnitte” gibt eine Fritzbox eine Tabelle von
Schnittstellen aus, die sich belauschen lassen. Per Knopf-
druck lasst sich ein solcher Mitschnitt starten und beenden.
Er landet dann als Datei auf der Festplatte des PC. Die Daten
naben das gangige PCAP-Format, das fast jeder Sniffer lesen
xann, etwa Wireshark und tcpdump.

Das Shell-Skript fritzdump.sh automatisiert diese Handgrif-
fe, indem es die Ausgaben direkt an ein Programm weiter-
leitet, das diese anzeigt - man muss also den Zwischen-
schritt uber eine Datei nicht gehen. Das Skript stammt Ubri-
gens von den ntopng-Machern (siehe Kasten auf der folgen-
den Seite). Nach dem Herunterladen des Skripts und dem
Setzen des Execute-Bits mit chmod +x fritzdump.sh mussen
Sie im Skript die Adresse lhrer Fritzbox und den Namen der
Schnittstelle eintragen, an der Sie lauschen wollen. Beim

Aufruf erwartet das Skript als Parameter das Zugangspass-
wort lhrer Fritzbox.

Am Ende des Skripts steht das Programm, das aufgerufen
werden soll. Sie konnen das Programm (ntopng) zum Bei-
spiel durch wireshark ersetzen. Loschen Sie dazu ntopng
am Ende und schreiben Sie wireshark hin. Wenn Sie jetzt
das Skript mit ./fritz- dump.sh <Passwort> starten (passen-
des Passwort vorausgesetzt), sollte sich Wireshark offnen
und bereits den von der Fritzbox gelieferten Paketmitschnitt
live anzeigen. Wenn Sie wahrenddessen ein Browser-Fens-
ter mit der Paketmitschnittseite der Fritzbox offen haben,
sehen Sie dort, dass ein Mitschnitt lauft.

Diese Seite hilft auch dabei, den richtigen Namen der Netz-
werkschnittstelle fur Ihr Analysevorhaben zu finden. Aktivie-
ren Sie einfach bei geoffneter Mitschnittseite die Entwick-
lerwerkzeuge im Browser, klicken Sie auf das Fadenkreuz
und dann auf den Button der jeweiligen Netzwerkschnitt-
stelle. Der Inspektor der Entwicklerkonsole zeigt dann in
der hervorgehobenen Zeile den Namen der Schnittstelle
als Wert in value="". Experimentieren Sie gegebenenfalls,
bis Sie die richtige Schnittstelle erwischt haben.

Fritzboxen
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ihrer Webober-
flache Funktio-
nen, um Paket-
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ntopng verrat, was im Netzwerk abgeht

Ist es der Sohn, der beim Update der Spiele-Konsole
dem Rest der Familie die Bandbreite raubt, oder doch
der Gastschuler, der mit Bild nach Hause telefoniert und
nebenher Serien schaut? Der faule Familienadmin geht
dieser Frage nicht per Pedes nach, sondern mit ntopng.
Die Software frisst fortlaufend Netzwerkpakete, um sie
zu analysieren und grafisch zusammenzufassen. So sieht
man auf einen Blick, wer der grofdite Paketsauger im Netz
ist, findet heraus, dass ein Gerat nicht nur mit den erwart-
baren Servern spricht, und lernt dabei allerhand Uber das
eigene Netz.

Desinfec’t lasst sich nachtraglich mit ntopng versorgen.

Es emphehlt sich, nicht die Version aus Ubuntu 20.04

zu nehmen, sondern gleich auf die Pakete zu setzen,

die die ntopng-Macher bereitstellen (siehe auch ct.de/w71g).
Die sind aktuell allerdings nur fur die 64-Bit-Ausgabe von
Desinfect zu haben. Dazu sind nur wenige Handgriffe

notig: Aktivieren Sie in /etc/apt/sources.list die auskommen-
tierten Zeilen, damit Desinfec't fehlende Pakete gegebenen-
falls aus den Ubuntu-Repositories nachinstallieren kann,
und rufen Sie dann folgende Befehle auf (stellen Sie ggf.
sudo voran):

wget http://apt-stable.ntop.org/20.04/all/apt-ntop-stable.deb
dpkg -1 apt-ntop-stable.deb

apt-get update

apt-get install ntopng ntopng-data

Die fUgen das ntopng-Paket-Repository hinzu, aktualisieren
die Paketlisten und installieren die fur den Einsatz auf Desin-
fec’t hilfreichen Pakete (fur stationare, dauerhafte Installatio-
nen von ntopng wurde man weitere einrichten). Standardma-
Big lauscht ntopng sodann an allen lokalen Schnittstellen.
Wenn Sie gezielt nur hr WLAN uberwachen oder die Daten an
lhrer Fritzbox abzweigen wollen, beenden Sie das Programm
mit killall ntopng und starten Sie es dann entweder unter
Angabe der Netzwerkschnittstelle mit ntopng -i wls1 oder mit
dem im Kasten auf der vorangegangenen Seite vorgeschlage-
nen Skript.

ntopng analysiert die Pakete im Hintergrund. Um die Auswer-
tung zu sehen und Details betrachten zu konnen, verbinden
Sie sich mit dem Web-Browser mit ntopng. Die URL lautet
Localhost:3000. Beim ersten Anmelden mit Benutzernamen
und Passwort admin fordert Sie die Oberflache auf, das Pass-
wort zu andern. Anschlief3end sehen Sie das Dashboard, in
dem ntopng eine Zusammenfassung seiner Erkenntnisse
zeigt. Nach jedem Start lauft ntopng zehn Minuten lang in
der Enterprise-Ausgabe mit allen Funktionen.

Danach wechselt es in den abgespeckten Community-Modus -
doch fur die eingangs geschilderte Aufgabe eignet sich die
ebenso gut: Ausgehend vom Traffic-Dashboard konnen Sie sich
die ,Jop Hosts” ansehen oder unter ,Hosts” den gleichnamigen
Menupunkt wahlen. Der Host im Netz mit dem hochsten Traf-
fhiccAufkommen steht standardmafsig oben. Wenn Sie auf die

WLAN-Anzeige-Software einrichten und mit linssid
aufrufen.

Profi-Werkzeuge

Desinfec’t hat viele Werkzeuge an Bord, die auch
passionierte Netzwerkbetreuer schatzen. Mit curl
kann man Web-Dienste und -Seiten ansteuern, um
die Erreichbarkeit zu prufen, Status-Codes abzu-
fragen oderauch nurum Dateien herunterzuladen.
curl beherrscht alle wesentlichen Zugriffstechni-
ken (POST, GET), kann mit Zertifikaten umgehen und
iefert detaillierte Ruckmeldungen. Hier ein paar
Beispiele:

Matniianki Tiariklachanitnn
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curl -I heise.de gibt normalerweise nicht sicht-
bare Informationen aus dem Header bei HTTP-Zugrif-
fen aus. curl -0 example.com/test.zipwurde die Datel
test.zip von example.com herunterladen (example.
com ist nur ein Beispiel). curl =X POST https://example.
com/example.cgi?example=test wurde per Post-Request
Daten an ein CGI-Skript auf dem Server senden.

Weniger spezialisiert, dafur aber universeller ist
netcat (nc). Es kann sowohl als Client als auch als
Server fungieren, verbindet nahezu beliebige Ports
per TCP oder UDP und kann sogar Unix-Domain-
Sockets verwenden. Will man etwa die Erreichbarkeit
eines Mail-Servers prufen, so kann man mit nc <ser-
vername> 25 seinen TCP-Port 25 ansprechen.
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|IP-Adresse klicken, gelangen Sie in eine Detailansicht fur den
Host, die ein weiteres Aufschlusseln der Erkenntnisse etwa
nach Traffic-Art erlaubt. Spannend ist die Ansicht “Peers’, sie
verrat, mit wem sich der Host wie unterhalt.

Die Moglichkeiten, die ntopng bietet, gehen wesentlich wei-
ter. In einer regularen Installation kann man Nutzer einrich-

Mit wenigen Klicks in
der ntopng-Webober-
flache erhalt man Ein-

sicht ins eigene Netz-
werk, sei es zu Fehler-
suche oder zum Uber-

priufen von Geraten, die
man der Datenschleu-
derei verdachtigt.

Liceratur

[1] Ronald Eikenberg,

Filterbeere, Schadcode
und Werbung mit
Raspberry Pi und
Pi-hole filtern,

ct 11/2018, S. 144

Skripte, Software
ct.de/w71g
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ten, lokale Netze definieren et cetera. Beim Betrieb aus Des-
infec’t heraus ergibt das wenig Sinn, weil diese Daten nach

einem Reboot weg sind. Fur einfache Auswertungen genugt
aber schon das Werkzeug, das ohne Detailkonfiguration zu-

ganglich ist. Gegebenenfalls konnen Sie unter Einstellungen

im Expertenmodus die Zeitspannen verlangern, fur die
ntopng Daten in einer Sitzung aufbewahrt.
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Mit der zusatzlichen Option -1 konnen Sie netcat
anweisen, auf dem lokalen PC den TCP-Port 25 zu
offnen, sodass er Verbindungen von aufsen entge-
gennimmt. Wenn Sie dann mit netcat auf einem
entfernten Host darauf zugreifen, wissen Sie, dass
das untersuchte Netzwerk fur Zugriffe uber Port 25
in dieser Richtung durchlassig ist.

Der Netzwerkschnuffler Wireshark ist ebenfalls
an Bord. Ublicherweise zeigt der nur den eigenen
Verkehr und an alle Knoten im Netz adressierten
Pakete an. Fur die Fehlersuche auf dem eigenen
System ist das ausreichend. Wer mehr sehen mochte,
braucht in einem drahtgebundenen Netz einen
Switch-Port, der allen Netzwerkverkehr oder den

anderer Ports auf den Desinfect-PC spiegelt. In
einem -wie heute ublich verschlusselten - Funknetz
sind zusatzliche Verrenkungen notig.

Wer eine Fritzbox als Router verwendet, kann hin-
gegen bequem schnuffeln: Die Web-Oberflache von
AVMs Routern bietet Funktionen fur Paketmitschnitte
an. Die kann Desinfec't einsammeln und als Eingaben
an Wireshark weitergeben. Das geht ebenso im Zu-
sammenspiel mit anderen Netzwerkwerkzeugen,
mehr dazu im Kasten auf dieser Seite. Schnuffeln
muss nicht unbedingt heifden, die Unterhaltung von
Geraten zu debuggen, sondern kann auch helfen,
statistische Daten zu sammeln und aufzubereiten,
um unkooperative Mitbenutzer zu finden.  (ps) %
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Desinfec’t
per PXE booten

Wer haufiger Windows-PCs auf Schadsoftware untersuchen mochte und nicht standig
einen Stick oder eine DVD zur Hand hat, kann Desinfec’t komplett aus dem Netz star-
ten. Wie das geht, zeigt dieser Artikel anhand eines Boot-Servers auf Debian-Basis.

\Von Mattias Schlenker

er als Admin in einer Firma PCs schutzt,
w will nicht standig mit einem Desinfec't-

Stick in der Hand zu Kollegen laufen und
unter deren Schreibtische krabbeln, um den Stick
anzuschliefen. Viel bequemer ist es, Desinfec’t direkt
aus dem Netzwerk zu booten, um anschliefdend Vi-
renscans zu starten. Das Booten auf diesem Weg ist
ungemein praktisch.

Furdas Einrichten benotigt man nureinen als Boot-
Server konfigurierten und dauerhaft eingeschalteten
Computer, von dem Clients im Netzwerk, die man
scannen will, die 64-Bit-Version von Desinfec’t be-
ziehen. Realisieren lasst sich das Ganze uber Pre-
boot Execution Environment (PXE).

Unter PXE versteht man ein Bundel von Verfahren,
mit denen ein PCStartdateien statt von einer lokalen
Festplatte aus dem Netzwerk ladt. So kann ein Server
beispielsweise eine vollstandige Betriebssystemum-
gebung bereitstellen, an der sich ein Client bedient.
Heutzutage beherrschen im Grunde alle Onboard-
Ethernet-Karten PXE.
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Drei Netzwerkserver

Damit Desinfec't aus dem Netzwerk startet, benotigt
man drei Serverdienste: einen DHCP-Server zur Kon-
figuration von unter anderem |P-Adressen, einen
TFTP-Server zum Ubertragen der Bootdateien und
einen NFS-Server zum Bereitstellen der Systemda-
teien. Benotige Dateien fur die Einrichtung finden
sie im Ordner casper im ISO-Image von Desinfec't
2021/22. Doch Vorsicht: Das Einrichten eines DHCP-
Servers in einem bestehenden Netzwerk ist nur
etwas fur Leute, die wissen, was sie tun. Alle drei
Server konnen auf einem Linux-Computerim lokalen
Netz laufen. Man kann sie aber auch auf mehrere
Gerate verteilen. So ist es beispielsweise vorstellbar,
den DHCP- und TFTP-Server auf einem OpenWRT-
Router laufen zu lassen und den NFS-Server auf ein
NAS auszulagern - auch der Kleinstcomputer Rasp-
berry Pi kann hier gute Dienste leisten.

Fur ein besseres Verstandnis empfehlen wir aber,
zunachst unsere Musterkonfiguration auf Computern
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mit Ubuntu, Debian oder Raspbian nachzustellen
und erst dann die Server auf beispielsweise NAS und
Router zu verteilen. Unter ct.de/wc9w finden Sie einen
Link, wie man zum Beispiel auf einem mit OpenWRT
laufenden DSL-Router und einem 4-GByte-Speicher-
stick eine PXE-Bootumgebung aufsetzt, die Desin-
fec’t serviert.

Am Anfang steht die Einrichtung des DHCP-Servers.
Die folgende Konfiguration ist fur das in Debian ent-
haltene isc-dhcp-server-Paket geschrieben. Zunachst
mussen Sie in der Datei /etc/default/isc-dhcp-server
die Netzwerkinterfaces eintragen, an denen der Ser-
ver lauschen soll. Das sieht beispielsweise so aus:

INTERFACES="enp2s0"

Im folgenden Beispiel bearbeiten Sie die Konfigu-
rationsdatei unter /etc/dhcp/dhcpd.conf. Dabei set-
zen Sie einen DHCP-Server auf, der das Netz
10.76.23.0/24 bedient. In diesem Beispiel hat der
Bootserver die Adresse 10.76.23.250. Gateway und
Nameserversind mit 10.76.23.252 ansprechbar. Der
Parameter O sorgt dafur, dass dieser DHCP-Server
mafdigeblich fur dieses Netzwerk ist:

ddns-update-style none;

option domain-name "meinnetz.test";
option domain-name-servers 10.76.23.252;
option routers 10.76.23.252;
default-lease-time 600;

max-lease-time 7200,

authoritative;

subnet 10.76.23.0 netmask 255.255.255.0 {
range 10.76.23.80 10.76.23.220;
use-host-decl-names on;
option subnet-mask 255.255.255.0;
option broadcast-address 10.76.23.255;
next-server 10.76.23.250;

}

class "pxeclient" {
match 1f substring (option vendor-class-
identifier, 0, 9) = "PXEClient";
if substring (option vendor-class-identifier,
15, 5) = "00000" {
# BIOS client
filename "pxelinux.0";
}
else {
# default to EFI 64 bit
filename  "bootx64.ef1";

}
}

Nach Erstellung der Konfiguration starten Sie den
DHCP-Server neu:

service 1sc-dhcp-server restart

Nun kann man prufen, ob der DHCP-Server via PXE-
Boot sichtbarist. Stellen Sie dafur beim PC, auf dem
Desinfec’t aus dem Netzwerk starten soll, die Boot-
reihenfolge auf ,Network Boot™. Das gelingt tem-
porar uber das BIOS-Bootmenu oder dauerhaft im
BIOS - oft heifdt der Punkt mit dieser Option ,Startup®.
Lauft der DHCP-Server korrekt, sollten nun auf dem
Client beim Booten die MAC-Adresse, die UUID des
BIOS und die vom DHCP-Server erhaltenen Para-
meter zu sehen sein. Der Computer versucht nun
perTFTP die Datei pxelinux.0vom Server 10.76.23.250
zu laden. Da aber noch kein TFTP-Server lauft, bricht
der Bootvorgang nach einigen Minuten ab.

TFTP FUr den Bootloader

Fur den TFTP-Server kommt der ,Advanced TFTP-Server”
aus dem zu installierenden Paket atftpd zum Einsatz.
Diesen konfigurieren Sie uber die Datei /etc/default/
atftpd. Passen Sie die |IP-Adressen an die in lhrem
Netz verwendeten an und andern Sie gegebenen-
falls den Pfad des Ordners mit den Bootdateien.

USE_INETD=false
OPTIONS="--tftpd-timeout 300 2
G=-retry-timeout 5 34
G--mcast-port 1758 --mcast-addr 4
510.76.23.0-255 --mcast-ttl 1 3
--maxthread 100 --verbose=5 3
G/opt/tftpboot"

Nun gilt es, das Bootverzeichnis /opt/tftpboot zu
befullen. Alle benotigten Dateien sind in der korrek-
ten Ordnerstrukturim Archiv/cdrom/casper/tftpboot.
tgz enthalten. Sie konnen diese einfach in Ihren
Ordner /opt/tftpboot kopieren.

Zur Erlauterung: Ein BIOS-Client wird am Ven-
dor-String ,00000° erkannt und erhalt die Bootdatei
.pxelinux.cfg®, bei allen anderen Clients wird an-
genommen, dass es sich um einen UEFI64-Client
handelt, diese bekommen das EFI-Modul ,bootx64.
efi”. Falls Sie in Ihrem Netzwerk exotische Architek-
turen wie SPARC, Itanium oder alte UEFI32 Nettops
ubers Netz booten, ist die Differenzierung der Klasse
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,pxeclient” naturlich detaillierter vorzunehmen. Der
Client holt sich im Falle des BIOS-Clients die
COM32-Module und die Konfigurationsdatei pxeli-
nux.cfg/default viaTFTP vom Server. Sie konnen nun
erste Tests mit einer minimalen Version fahren:

DEFAULT /menu.c32

TIMEOUT 300

MENU TITLE Desinfec't Netboot
LABEL local

MENU LABEL Von Festplatte starten
MENU DEFAULT

LOCALBOOT 01

Im Falle von UEFI-GRUB gilt die Konfhigurationsdatei
grub/grub.cfg mit dieser minimalen Konfiguration:

set default=0

set timeout=10

menuentry "Start von Festplatte" {
exit

}

In beiden Fallen wird der Computer lediglich angewie-
sen, die PXE-Boot-Umgebung nach 10 Sekunden zu
verlassen und mit dem nachsten Bootmedium der
festgelegten Reihenfolge fortzufahren. Sind die Kon-
figurationsdateien abgelegt, konnen Sie lhre Clients
vereits testen: Sobald der PXEfahige Client Antwort
vom DHCP-Server erhalten hat, ladt er das Menu.

Desinfec’t-Bootdateien ablegen

Kopieren Sie nun noch Kernel (vmlinuz) und Ramdisk
(initrd.lz) aus dem Ordner /casper im Desinfec't-1ISO-
Image in den TFTP Boot-Ordner und passen Sie die
IP-Adressen in den Konfigurationsdateien im Archiv
tftpboot.tgz an. Mit dieser Anderung kénnen Sie in
die initiale Ramdisk booten.

Falls Sie planen, TFTP-Boot langfristig auch furs
Deployment von Images oder zur Installation von
Linux-Servern einzusetzen, haben Sie die Moglich-
eit, in der DHCP-Konfiguration pro MAC-Adresse zu
vestimmen, ob und wenn ja welche Bootdatei ver-
wendet werden soll. Der Bootloader PXELINUX er-
laubt Konfigurationsdateien fur MAC- oder IP-Adres-
se, die vor ,default” gesucht werden, Details zeigt
das Syslinux-Wiki (siehe ct.de/wc9w). Im Falle von
GRUB empfehlen viele Tutorials, wahrend des Boot-
vorgangs auf HTTP zu wechseln, dann kann ein Script
auf dem Webserver anhand der IP-Adresse bestim-
men, welche Konfiguration ausgeliefert wird.
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Der NFS-Server

Nun installieren Sie das Paket nfs-kernel-server und
setzen damit den NFS-Server auf. Die Konfiguration
geschieht in der Datei /etc/exports. An dieser Stelle
mussen Sie folgende Zeile hinzufugen:

[opt/nfsboot/desinfect202021 2
510.76.23.0/24(Cro,insecure,d
tno_subtree_check,async,d
tno_root_squash)

Damit stellt der Server den Ordner nur lesbar fur das
Netz 10.76.23.0/24 zur Verfugung. Die restlichen
Optionen dienen der Performance und sind im Read-
only-Modus gefahrlos nutzbar. Jetzt mussen Sie
noch mit den folgenden Befehlen den Ordner mit
dem Inhalt des inneren Desinfec’t-ISOs befullen:

Im BIOS-Setup konnen
Sie PXE als bevorzugte
Bootmethode dauer-
haft aktivieren. Ist mal
kein Server im Netz
aktiv, startet nach eini-
gen Sekunden das auf
der Festplatte instal-
lierte System.

Instant PXE-Server

Desinfec't 2021/22 enthalt einen Instant-PXE-Server, den Sie starten
konnen, wenn |hr Computer uber eine Ethernetverbindung verfugt:

sudo /opt/desinfect/instant-pxe.sh

Das Script erstellt ausgehend von lhrer aktuellen Netzwerkkonfigura-
tion Konfigurationsdateien fur DHCP-, TFTP- und NFS-Server und startet
die Dienste. Beachten Sie, dass Sie moglicherweise bei Konflikten mit
dem DHCP-Server |hres DSL-Routers diesen zeitweise deaktivieren
mussen. Vergessen Sie aber nicht, ihn wieder anzuschalten, wenn der

letzte Client per PXE gebootet wurde.
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mkdir -p /opt/nfsboot/desinfect202021
mkdir /tmp/desinfect202021

mount -0 loop desinfect-202021-a
Gamd64.iso /tmp/desinfect202021

rsync —avHP /tmp/desinfect202021/ 3
5/opt/nfsboot/desinfect202021/

umount /tmp/desinfect202021

Falls Sie auch noch die 32-Bit-Version von Desinfec't
per PXE bereitstellen wollen, mussen Sie analog mit
32-Bit-Kernel und Ramdisk sowie dem Inhalt des
32-Bit-ISOs verfahren. Starten Sie jetzt den NFS-Ser-
Ver neu:

service nfs=kernel=server restart

Anschliefiend konnen Sie Ihren PXE-Client resetten
und Desinfec’t starten.

Signaturen speichern

Desinfec’t 2021/22 bringt die Moglichkeit mit, aktua-
isierte Signaturen der Virenscanner auf einem
\NFS-Share zu speichern. Hierfur legen Sie einen
eeren Export-Ordner an, der schreibbar freigegeben
ist und eine leere Datei namens ,.desinfect202021°
enthalt:

mkdir -=p /mnt/archiv/desinfect-signatures
touch /mnt/archiv/desinfecta

t-signatures/.desinfect202021

Dieser Ordner enthalt den folgenden Eintrag in der
Konfigurationsdatei /etc/exports:

/mnt/archiv/desinfect-signatures 34
510.76.23.0/24(rw,no_subtree_ 4
tcheck,no_root_squash)

Anschlief3end erganzen Sie die PXELINUX-Konfigu-
ration um den Parameter nfssigs:

nfssigs=10.76.23.250:/mnt/archiv/a
Gdesinfect-signatures

Bei der ersten Signaturaktualisierung wird dieser
Ordner dann eingebunden und befullt. Der System-
monitor von Desinfec’t zeigt dies mit ,Signaturen
auf NFS® an. Bitte achten Sie darauf, dass zu keiner
Zeit zwei aus dem Netz gebootete Clients gleich-
zeitig Signaturen aktualisieren durfen. Wollen Sie
mehrere Clients scannen, starten Sie zunachst einen,
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auf dem Sie das komplette Signaturupdate durch-
fUhren. Ist das geschehen, fahren Sie die anderen
Clients hoch und starten Sie dort nach und nach den
Virenscan mit ein paar Minuten Abstand.

Wenn Sie Desinfec't 2020/21 auf einem BTRFS-
Stick mit Anderungen versehen haben, konnen Sie
das modifizierte Rootverzeichnis der BTRFS-Partition
in den Ordner casper/filesystem.dir/ des exportierten
Desinfec’t kopieren(rsync -avHP --delete-after quel-
Le/ ziel/) und anschlieBend das komprimierte Datei-
system casper/filesystem.squashfs einfach loschen.
Beim Netzwerkboot wird nun dieser Ordner als
Root-Dateisystem genommen, spatere Anpassungen
wie der Austausch von Grafiken oder Anpassungen
der Starter auf dem Desktop (,/etc/skel/Desktop®) sind
dann mit geringem Aufwand auf dem Server moglich.

Debugeging

Falls mal etwas nicht funktioniert, schauen Sie noch
mal ganz genau hin: Mit dieser Schritt-fur-Schritt-An-
leitung sollten Konfigurationsprobleme schnell auf-
fallen. Zusatzlich konnen sich erfahrene Linuxer
beispielsweise mit einem TFTP-Client auf die Suche
nach falsch gesetzten Berechtigungen fur Dateien
machen, die man per TFTP ubertragen will. Proble-
men beim NFS-Mount kann man in der BusyBox-Shell
eines unvollstandig gestarteten Desinfec’t auf den
Grund gehen, beispielsweise indem man das Share
manuell einbindet und dabei auf Fehler achtet:

mount -t nfs server://share /cdrom

Klappt der Mount ohne Fehler, prufen Sie, ob das
richtige Verzeichnis exportiert wurde. Der Inhalt von
[cdrom muss exakt wie bei einem von DVD geboo-
teten Desinfec't aussehen. Lauft alles, kann man die
Optik noch etwas schicker machen: Im Syslinux-Wi-
ki indet man viele Hinweise, um das PXE-Bootmenu
aufzuhtbschen (siehe ct.de/wc9w). (des) c

Das Bootmenu
des Autors:
Neben Desinfec’t
und TinyCross
Linux erleichtern
Debian- und
Ubuntu-Netins-
tall-images die
bequeme Instal-
lation neuer PCs.

Bootloader PXELINUX,

PXE-Bootmenii
aufhubschen, PXE-Bootum-
gebung auf DSL-Router

ct.de/wc9w
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Fur Maker!

Zubehor und Gadgets

shop.heise.de/gadgets

NEUER

PREIS!
Raspberry Pi- ArduiTouch-Set Makey
Kameras Setzen Sie den ESP8266 Lotbausatz

Aufsteckbare Kameras,
optimiert fur verschie-
dene Raspberry Pi-Mo-
delle mit 5 Megapixel
und verschiedenen Auf-
satzen wie z. B. Weit-
winkel fur scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras § BL: %KY shop.heise.de/arduitouch

NEUER
PREIS!
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erung und anderen typischen loT-Applikationen ein!

Kompletiset Argon ONE Case
mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumiegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kuhlt auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Ruck-
seite gebundelt ausgefuhrt — kein Kabelsalat!

HTB0E

shop.heise.de/argon-set

¢’'t Tassen

c't-Leser und -Fans trinken nicht einfach nur Kaffee,
sie setzen Statements. Und zwar mit drei hochwertigen
Blickfangem, individuell designt fur lhr Lieblings-HeiB3-
getrank: ,Kein Backup, kein Mitleid”, ,Deine Mudda
programmiert in Basic" oder ,Admin wider Willen®.
Perfekt fur Buro und Fruhstuckstisch!

shop.heise.de/ct-tassen

) Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

) Generell portofreie Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €.
Nur solange der Vorrat reichl. Preisanderungen vorbehalten.

oder ESP32 jetzt ganz
einfach im Bereich der
Hausautomation, Meter-
ing, Uberwachung, Steu-

Hingucker und idealer
Lot-Einstieg: das Mas-
Kottchen der Maker
Faire kommt als kontur-
gefraste Platine mitsamt
Leuchtdiodendie, die den
Eindruck eines pulsierenden Herzens erwecken.

Jetzt neu mit Schalter!

shop.heise.de/makey-bausatz L | E 3B

Stockschirm protec’ted

Innen ist AuBen und umgekehrt.

Dieser etwas andere Regenschirm sorgt fur interes-
sierte Blicke auch bei grauem und nassem Wetter. Als
Highlight kommt noch das stilvolle und dezente Design
in Schwarz und Blau mit der mehr als passenden Auf-
schrift “Always protec'ted” daher.

shop.heise.de/ct-schirm

»NO Signal* Smartphone-Hiille

Passend fur Smartphones aller GroBen bis 23cm Lan-
‘@) 0e blockt diese zusammenrolibare Hiille alle Signale
= von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
@ jegliche Handy-Strahlung. Versilbertes Gewebe im In-
. heren der Tasche aus recycelter Fallschirmseide bildet
%3} nach dem SchiieBen einen faradayschen Kifig und
@ blockiert so alles Signale.

"L‘g shop.heise.de/no-signal-sieeve 29,%€ )
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b KOMPAKT ..
B IT-SICHERHEIT

PDFzum pre

| SN Ende des Privacy Shield:
Download! “ x>+ Konsequenzen fiir Unternehmen

<
DSGVO-Fallstricke im IT-Alltag |
Cyberrisiken im Griff *
Den Krisenfall meistern
Pentests vs. Datenschutz
Notfallmanagement
Produkte fiir Endpoint Security AR N R
Kl als Angriffsziel und Tatwerkzeug #- N {! '
Zwei-Faktor-Authentifizierung bedroht :
Pentesting in der Cloud g

Awareness: Es mangelt an Gefahrenbewusstsein

s _
X KOMPAKT IT-Sicherheit ikofaktor Mensch |
Datenschutz umfasst mittlerweile so viel mehr als den Schutz
vor Cyberattacken. Nach DSGVO und Ende des Privacy Shield
sind auch rechtliche MaBBnahmen zu ergreifen. Die neuesten
Aspekte rund um den Datenschutz finden Sie zusammengefasst

hier im iX Kompakt IT-Sicherheit.
shop.heise.de/ix-sicherheit20

1490 € >

Generell portofrele Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem tinkautswert von 20 €
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Wik MAGHEN
NEINE WERBUNG.
WIR MACHEN EUGH
EIN RNGEBOT.

cC

ct.de/angebot

eyl IGH KAUF MIR DIE c't NIGHT. IGH ABONNIER SIE.

& ct.de/angebot ich mochte ¢'t 3 Monate lang mit 35 % Neukunden-Rabatt testen.

&, +49 541/80 009 120
>4 leserservice@heise.de

Ich lese 6 Ausgaben als Heft oder digital in der App, als PDF oder direkt im Browser.

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahi,
z. B. einen RC-Quadrocopter.




