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Liebe Leserinnen und Leser,

Sie halten kein Lehrbuch in Handen. Stattdessen prasentiert
dieses Sonderheft Projekte, die jeweils fir sich ein Problem
vorstellen und es mit Python l0sen. Trotzdem kdnnen Sie lhre
Python-Skills mit diesem Heft vom blutigen Anfanger bis zur
Fachgrofie steigern. Unsere Sammlung enthalt namlich vom
Computerspiel ,Knaueljagd” (S. 28) fiir programmierende
Kinder Uber schnelle Projekte wie ein Bilder-Sortier-Skript (S. 60)
bis zum Details erfindenden tiefen Convolutional

Network in der Kl (S. 84) alle Schwierigkeitsgrade.

Statt einem Semester mit Vorlesungen haben Sie eine
Zusammenstellung mit Beispielen ohne didaktisches Konzept.
Mit denen kénnen Sie einfach loslegen - ohne Studien-
ordnung, ohne ein halbes |ahr Vorlauf, ohne Mathe-Vorkurs.
Passen Sie unsere Projekte dabei gern an Ihre eigenen Beduirf-
nisse an: So lernen Sie namlich am meisten. Das beste dabei
ist aber, dass Sie an lhren und unseren Projekten nicht nur
lernen. Jedes Projekt lost auch ein konkretes Problem.

Ein bisschen haben wir aber dennoch fur eine gute Lernkurve
gesorgt: Nach dem Einstieg am Anfang des Heftes finden Sie
bei den Alltagshelfern ab Seite 40 die richtigen Herausforde-
rungen. Fir ambitionierte Hobbyisten bieten unsere nerdigen
Hardcore-Projekte ab Seite 154 gutes Futter und unsere Reihe
zum automatischen Testen ab Seite 120 ist genau richtig fur
Berufsprogrammierer, denen Code-Qualitat und Performance
am Herzen liegen. Und mit unseren KI-Projekten ab Seite 62
werden Sie zum Data-Scientist.

Stlirzen Sie sich also einfach in die Python-Projekte,
die lThnen am meisten Spafd machen! Lernen werden Sie dabei
ganz automatisch.

oo N e

Pina Merkert
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Elegante

Entschleunigung

Python-Code ist kurz und verstandlich. Mit dem Interpreter
gehen Experimente schnell, wahrend die Programme verglichen
mit C langsam laufen. KI-Forscher entwerfen damit trotzdem

die schnellsten neuronalen Netze.

Von Pina Merkert

ython begeistert Entwickler, die verstand-
P lichen Code schreiben mochten. Gut fir die

Ubersicht: Einriickungen statt Klammern de-
finieren Blocke; in jeder Zeile steht nur ein Befehl
ohne Semikolon. Besonders kompakter und les-
barer Code gilt als ,pythonic® und erntet das Lob
der Community. Gleichzeitig kann man mit Python
alles programmieren: Vom Bash-Skript-Ersatz Gber
grafische Desktop-Programme bis zum neuronalen
Netz - Python kann alles!

Das Programm python interpretiert den Code di-
rekt und Uberspringt daher das Kompilieren in Ma-
schinencode. Deshalb eignet sich Python beson-
ders flr Programmier-Experimente. Python-Code ist
schnell geschrieben und schnell ausprobiert. python
ohne Argument startet beispielsweise eine inter-
aktive Konsole, die jede getippte Zeile sofort aus-
fuhrt - toll zum Testen, ob eine Anweisung wie ge-
dacht funktioniert. Noch bequemer geht das mit
Jupyter-Notebooks (Python im Browser), die neben-
bei auch Text und Grafik anzeigen und schon man-
che GUI Uberflissig gemacht haben.

Der Preis flir den Interpreter ist Rechenzeit: Der
gleiche Algorithmus braucht in Python bis zu 100-
mal so lang wie in C. Python selbst und die meis-
ten Bibliotheken sind daher in C geschrieben und
stellen nur ein ,pythonic® Interface bereit. Im All-
tag merkt man das daran, dass Pythons Paketma-
nager pip ofter mal den C-Compiler des Systems
anwirft - und scheitert, wenn es den nicht findet.

Angesichts von Pythons Langsamkeit tGberrascht
es, dass Python die Sprache aller KI-Forscher ist.
Die nutzen jedoch Frameworks wie Caffe oder Ten-
sorFlow, die ihre Berechnungen automatisch fir

Python lernen

die vorhandene Hardware optimieren und dabei
beispielsweise den CUDA-Compiler anwerfen, um
auf der Grafikkarte zu rechnen. Fir die Auswertung
der Ergebnisse nutzen die Wissenschaftler hoch
optimierte Frameworks wie Numpy und Pandas.
Dass ein paar Zeilen Python die aufwendigen Be-
rechnungen anstofien und verwalten, spielt fur die
Laufzeit letztlich keine Rolle. Die Bequemlichkeit
beim Experimentieren bleibt jedoch.

Generell gibt es fur fast jede C-Bibliothek einen
Python-Wrapper. Dank derer sieht es so aus, als
ware jedes Kunststlck, zu dem der Rechner fahig
ist, auch Teil von Python. Damit steht man auf den
Schultern der vielen Entwickler, die ihre Losungen
langst in Bibliotheken verpackt haben. Die passende
Doku lagert meist bei readthedocs.org.

FOr wen?

Python empfiehlt sich fiir Anfanger, die noch nie
programmiert haben. Die Sprache erlaubt jede Art
von Programm und die eigenen Kenntnisse wach-
sen mit jedem neuen Projekt. Auch fur funktionale
oder probabilistische Programmierung muss man
die Python-Welt nicht verlassen.

Maschinelles Lernen und vor allem neuronale
Netze sollte man gar nicht erst versuchen in einer
anderen Sprache zu entwerfen: Das Python-API ist
bei TensorFlow & Co. stets die vollstandigste und
verbreitetste Schnittstelle.

Es gibt Frameworks fir alles: Mit Django gelin-
gen grofle Webapplikationen, mit Flask schreibt
man schnell HTTP-Microservices in Python. Das pas-
sende Web-Frontend sollte man allerdings mit ei-
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Ungewohnt:
Python nutzt
Einriickungen statt
Klammern, um im
Code Blocke zu
bilden. Programme
sind dadurch

gut lesbar.

import os

X =2

# -%- coding: utf-8 -x-

print("Diese Anweisung wird ausgefiihrt, sobald Python die Datei importiert.")

def funktion_mit_parameter(x):
print("Der Typ einer Variable kann sich andern:", type(x), x)

return "Die str()-Funktion wandelt ein " + str(type(x)) + "in einen String uma: " + str(x)

if __name__ == "__main__":

print("Diese flhrt Python nur aus, wenn die Datei direkt aufgerufen wird.")

print(funktion_mit_parameter({"Geschweifte Klammern": "definieren dictionaries.",
"float": 2.3, "liste": [1, "zwei", intl}))

typ_der_klammer, wort, _ =(tuple, 'Einrlickungen', "definieren Blocke im Code:")

for i in range(4):

print(wort, " " « i + "Zeile", i)
wortliste = 'String-Funktionen~erleichtern~die~Arbeit~mit~Zeichenketten.'.split("~")
# Kommentar: List-Comprehensions (for-Schleife definiert neue Liste) sparen Platz
print(" ".join(["*" + wort + "*" for wort in wortlistel))
print("Module nehmen viel Arbeit ab. Pfad:", os.path.abspath(os.path.curdir))

nem |avaScript-Framework wie React schreiben, da Python ist ein Schweizer Messer, mit einem be-

Python.org und Browser kein Python verstehen. Auch Apps fliriOS  habigen Interpreter, was man meist mit Bibliothe-
Anaconda und Android entstehen besser in Swift oder Kotlin.  ken ausgleichen kann. Die Community feiert Asthe-
ct.de/wf31 Gegen Desktop-Anwendungen in Python spricht  tik und Verstandlichkeit, was Anfanger wie Profis

dagegen wieder nichts.
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Programmieren
lernen mit c’'t SESAM

Programmierkenntnisse er6ffnen am Computer neue Moglichkeiten.
Damit der Rechner folgt, muss man aber erst mal dessen Sprache lernen.
Python macht den Einstieg leicht: Wenige Zeilen Code reichen, um einen
sicheren und alltagstauglichen Passwort-Manager auf die Beine zu stellen.

Von Pina Merkert

8 Python lernen
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ur den Bau einer Kathedrale bedarf es Hun-

Jedes geloste Teilproblem kann im nachsten Pro-

derter hoch spezialisierter Baumeister und  gramm wieder eingesetzt werden, um ein komple-
viel Zeit. Bei komplexer Software ist es dhn-  xeres Problem zu losen. Wir empfehlen lThnen, mit
lich: Niemand programmiert mal eben so eine Pho-  einfachen Beispielen anzufangen und sich erst
toshop-Alternative oder einen Browser. Aber man  nach und nach an komplexere Probleme zu wagen.
muss weder Baumeister noch Handwerker sein,um  Wenn Sie mit Python gelernt haben, grofie Pro-

in der eigenen Wohnung einen Diibel zu setzen.

bleme in l6sbare Teilprobleme aufzubrechen, kon-

Ganz ahnlich verhalt es sich beim Programmie-  nen Sie diese Erfahrung bei allen anderen Program-
ren. Gut 20 Zeilen Python reichen zum Schreiben = miersprachen und auch abseits vom Computer
eines Passwort-Managers, der mehr als ein Spiel-  nutzen.

zeug ist. Fir den schnellen Einstieg ins Program-

Fir die Planung eines Programms empfehlen

mieren erklaren wir anhand dieses Beispiels die  sich je nach Programm unterschiedliche Vorarbei-

wichtigsten Konzepte.

Ein Programm entwerfen

ten. Fur grafische Programme skizzieren Sie am
besten zuerst die gewlnschte Oberflache. Fir Da-
tenbankanwendungen sollten Sie sich vorab Uber-
legen, welche Daten das Programm speichert und

Ein Programm ist eine Anleitung, die der Computer  unter welchen Bedingungen es darauf zugreift. Ein
von oben bis unten abarbeitet. Bevor Sie die erste  einfacher Passwort-Manager auf der Konsole muss
Zeile Code schreiben, sollten Sie eine klare Vorstel-  nur die Eingabe und Verarbeitung der Daten in der
lung haben, was der Computer machen soll. Pro-  richtigen Reihenfolge gewahrleisten.

grammieren fordert Sie heraus, grof3e Probleme so

klein aufzuteilen, dass der Rechner die Teilpro-  Pgsswort-Meister

bleme losen kann. Mit zunehmender Erfahrung er-

arbeiten Sie immer mehr Losungen flr solche Teil-  Sichere Passworter sind ein Problem: Sie sollen lan-

probleme.

ger als 10 Zeichen sein, durfen in keinem Worter-

Passwort-Konzepte

Normal: Der Anwender muss sich viele Passworter
merken und schickt sie dann tbers Netz an die Dienste,
um sich auszuweisen.

eBay: 123 eBay
facebook: abc

123

v

facebook

Computer/
Benutzer Smartphone Internet

Master-Passwort: Eine kleine App erzeugt fir jeden
Dienst ein eigenes, unknackbares Passwort. Der Anwender
muss sich nur noch sein Master-Passwort merken.

Master-Passwort

DC5av;7I( eBay
acpXm7I
L
DC5av;7I(
bov7xM facebook
facebook:1( + P 1>
Computer/
Benutzer Smartphone Internet

't Python-Projekte (2020)
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buch stehen, sollen Sonderzeichen und Zahlen ent-
halten. Ein solches Passwort zu lernen kostet
Muhe. Wird es selten gebraucht, vergisst man es
schnell. Zu allem Uberfluss soll man fiir jeden
Dienst und auf jeder Domain ein eigenes Passwort
verwenden.

Mit einem Passwort-Generator wie c't SESAM ler-
nen Sie nur ein einzelnes richtig langes und kom-
pliziertes Masterpasswort auswendig. Das Pro-
gramm berechnet aus dem Masterpasswort und
dem Namen einer Webseite ein Passwort, um sich
dort anzumelden. Jeder Dienst bekommt so sein ei-
genes Passwort. Alle Passworter sind ausreichend
lang und enthalten genug Sonderzeichen, sodass
Angreifer sie nicht erraten.

Sollte eine Webseite gehackt werden oder ein
Passwort in die Hande eines Angreifers fallen, kann
er nicht vom Dienstpasswort auf das Masterpass-
wort schliefien. Die Password-Based-Key-Deriva-
tion-Function-2 (PBKDF2) sorgt daftr, dass ein An-
greifer nur Masterpassworter ausprobieren kann,
und jeder Versuch so lange dauert, dass er selbst
mit einem Supercomputer nicht auf das Master-
passwort kommt.

Der fur die Sicherheit verantwortliche Hash-Al-
gorithmus (PBKDF2) ist in Python integriert. Da-
durch eignet sich der nitzliche Passwort-Manager
als Einsteigerbeispiel. Kryptografische Algorith-
men sollten Sie ohnehin nie selbst implementie-
ren, da es dort besonders viele Fallstricke und
mogliche Fehler gibt. Wir haben das Beispielpro-
gramm c’t SESAM genannt, was fur ,Sehr einfa-
ches, sicheres Authentifizierungs-Management®
oder englisch ,super easy secure authentication
management® steht.

't SESAM soll Anwender nach einem Masterpass-
wort und einer Domain fragen. Ohne Masterpass-
wort und Domain kann das Programm nichts be-
rechnen, also muss es diese Abfrage auf jeden Fall
als Erstes ausfuhren. Anschlieend verarbeitet
PBKDF2 diese Daten so, dass ein Angreifer, der eines
der generierten Passworter erfahrt, keine Moglich-
keit hat, das Masterpasswort zu berechnen.

Danach muss c't SESAM das Ergebnis, das dieser
Algorithmus berechnet, noch in ein Passwort der
richtigen Lange verwandeln. Fir dieses Teilproblem
wahlt das Programm einzelne, flr ein Passwort ge-
eignete Zeichen aus und hangt sie aneinander.
Welche Zeichen das Programm auswahlt, soll vom
Ergebnis von PBKDF2 abhangen. Hat 't SESAM ein
Passwort der gewlinschten Ldnge zusammenge-
baut, kann es das Passwort ausgeben.

Python lernen

Python einrichten

Unter Linux gehort Python zur Standardausstat-
tung. Achten Sie auf die Version: Die Anweisung py-
thon ruft oft noch Python in Version 2 auf. Der Befehl
python3 startet auf allen Distributionen die aktuelle
Version der Sprache. Der hier vorgestellte Pro-
grammtext benotigt mindestens Python 3.4; aktuell
ist 3.8.

Unter Windows mussen Sie Python erst instal-
lieren. Den Installer konnen Sie von python.org he-
runterladen. Auch hier sollten Sie die aktuelle Ver-
sion von Python 3 installieren.

Wenn Sie kein Python installieren méchten, kon-
nen Sie Jupyter Notebook im Browser verwenden.
Dies ist ein Webdienst, mit dem man Python im
Browser editieren und ausfihren kann. Wenn Sie
Mathematik-Programme kennen, werden Sie sich
bei Jupyter Notebook sofort zu Hause flhlen. Jedes
Notebook ist ein Dokument, das auf dem Server ge-
speichert wird. Es besteht aus Programmtext, den
Ergebnissen der Ausfihrung und Text. Mit Maus
oder Tastatur ausgewahlte Abschnitte fihren Sie
mit dem Play-Symbol oben in der Menileiste aus.

Im c't-Link finden Sie einen Dienst, der lhnen vir-
tuelle IPython-Notebook-Server zur Verfligung
stellt. Echte Passworter sollten lber einen solchen
Webdienst naturlich nicht generiert werden. Auf3er-
dem existieren die Testserver nur temporar, sodass
die erzeugten Notebooks relativ schnell wieder ge-
6scht werden. Leider passiert das schon nach eini-
gen Minuten Inaktivitat, selbst wenn Sie das
Browser-Fenster nicht schlieflen.

Programme speichern und
ausflOhren

Ein Python-Programm ist eine Textdatei mit der En-
dung .py. Unter Linux fihren Sie das Beispiel auf
der Konsole mit python3 ctSESAM.py aus.

Unter Windows empfehlen wir eine Entwick-
lungsumgebung, aus der Sie das Programm star-
ten. IDLE (Integrated DeveLopment Environment) ist
bei Python unter Windows dabei und reicht fir c't
SESAM aus. Die IDE startet in einer interaktiven
Konsole, in der Sie Python-Befehle testen konnen.
Ausgaben lhres Programms landen in diesem Fens-
ter. Im Menu von IDLE legen Sie mit ,File®, ,New
File“ eine neue Datei an und fuhren den Programm-
text mit ,Run®, ,Run Module® aus.

Damit das Python-Programm den Benutzer
zu einer Eingabe auffordert, reicht der Befehl

't Python-Projekte (2020)



Uber das Web-
basierte Jupyter
Notebook kénnen
Sie die Program-
miersprache Python
ohne Installation
ausprobieren.

't Python-Projekte (2020)
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New Notebook v Pythop 3 W Markdown i

Open

Make a Copy.

Save as 'elcome to Jupyter!

Rename...

Save and Checkpoint s repo contains an infroduction to Jupyter and |Python.

Revert to Checkpoint » tline of some basics:

+ Notebook Basics

Print Preview + IPython - beyond piain python

Download as » + Markdown Untitle
Rich Displ
Custom Di
+ Running a
Close and Halt t How JUpyt -~ 1y svter Untitled ursmmscraes

B + x @ B 4+ % MNAum
0 GitHub % Binder

In [1]: name = input(“wWer

Wer bist du? Pina
Halle Pina

In [ ]:

mCw» i@ o @ &Downoad & &

print{“Halle + name + *.")

= LDownload & & O GitHub % Binder

d - Jupyter Notebook - Mozilla Firefox

bist du? *

input("Masterpasswort: "). An den runden Klam-
mern nach dem Namen erkennen Sie, dass input()
eine Funktion ist. Funktionen sind Teile von Pro-
grammen, die eine bestimmte Aufgabe erflllen.
input() ist eine in Python integrierte Funktion, die
Tastatureingaben entgegennimmt, bis die Eingabe-
Taste gedruckt wird. Wie Sie eigene Funktionen de-
finieren, lernen Sie etwas spater bei der Konstruk-
tion des Passworts. Funktionen wollen mit
Parametern gefiittert werden:

funktion(parameter1, parameter2)

Der Parameter "Masterpasswort: " ist ein String, also
eine Zeichenkette. Python akzeptiert Strings so-
wohl mit einfachen als auch mit doppelten Anflih-
rungszeichen. Wenn Sie das Programm ausfthren,

zeigt input() den in den Klammern Gbergebenen
String an. So weif} der Benutzer, welche Eingabe
das Programm erwartet.

Wenn Funktionen ein Ergebnis produzieren,
geben sie es nach dem Aufruf zurtick. Die Zeile
wert = f() speichert die Rlickgabe der Funktion ()
in der Variablen wert. Den Datentyp dieser Rick-
gabe bestimmt die Funktion. Beispielsweise gibt
input() die eingegebenen Zeichen als String zu-
rick.

Um den String fUr die spatere Verwendung zu
speichern, missen Sie eine Variable definieren.
Variablenzuweisungen sehen aus wie mathema-
tische Gleichungen, weisen den Rechner aber ei-
gentlich nur an, in der Variablen links vom Gleich-
heitszeichen die Daten rechts vom = zu speichern.

Python lernen



| & Python 343 Shell = O X L& ctsEsam.py - CAUsers\jme\Documents\ctSESAM.py (3.4.3) = a X
File Edit Shell Debug Options Window Help | File Edit Format Run Options Window Help
Python 3.4.3 (v3.4.3:9b73flc3e601, Feb 24 2015, 22:43:06) [MSC v.1600 32 bit (In 2§ # —*- coding: utf-8 —*- =]
tel)] on win32
Type "copyright™, "credita®™ or "license()™ for more information. | from hashlib import pbkdf2 hmac
35> RESTART
5> small letters = list('abcdefghijklmnopgratuvwxyz')
Masterpasswort: §$3hrGeh3ilm&Sicher 'big letters = list ('ABCDEFGHIKLMNPQRTUVWXYZ')
Domain: irgendwas.de numbers = list('0123456789')
Passwort: 1{:;{2<kLl}[ |special characters = list('#!"§$3&/ () [1{}=— +%<>r:.1)
5> RESTART | characters = small _letters + big letters + numbers + special characters
333 lsalt = "pepper™
Masterpasswort: §$3hrGeh3lm&Sicher
Domain: ct.de
Passwort: NcY6Tzl]/D def convert bytes_to_password (hashed bytes, length):
>33 | number = int.from bytes (hashed bytes, byteorder='big')
pasaword = ''
while number > 0 and len(password) < length:
= + _characters [number % len(password _characters)]
number = number // len(password_characters)
return password
master password = input {'Masterpasswort: ')
domain = input ('Domain: ')
while len(domain) < 1:
print ('Bitte gib eine Domain an, fir die das Passwort generiert werden soll.')
domain = input ('Domain: ')
hash_string = domain + master pasaword
hashed bytes = pbkdf2 hmac('sha512', hash_string.encode('utf-8'), salt.encode('utf-&'), 2096)
print (' Passwort: ' + convert bytes to_pasaword (hashed bytes, 10))
Ln: 13{Cok: 4 Ln: 16/Col: 20

Python fiir Windows enthélt die Entwicklungsumgebung IDLE, die fiir c’t SESAM ausreicht. Im rechten Fenster steht der Editor
fiir das Programm, links die interaktive Konsole fiir die Ausgaben des Programms und kleine Tests.

Eine Zeile reicht, um die eingegebenen Zeichen
des input()-Befehls, der das Masterpasswort ab-
fragt, in der Variablen master_password zu spei-
chern:

master_password = input("Masterpasswort: ")

Bei Python ist es Ublich, Variablennamen, die aus
mehreren Wortern bestehen, durch Unterstriche zu
verbinden. Falls Sie Worter lieber direktAneinander-
Reihen wollen, akzeptiert Python das auch.

Fehlerhafte Eingaben

Die Zuweisung domain = input("Domain: ") bittet um
die Eingabe der Domain und speichert sie in der Va-
riablen domain. Gibt ein Benutzer keine Domain ein
und drdckt direkt die Eingabe-Taste, kann das Pro-
gramm nicht weiter laufen, schliefilich berechnet
't SESAM seine Passworter anhand des Domain-
Namens. Also sollte das Programm uberprifen,
dass der Nutzer mindestens ein Zeichen eingege-
ben hat, und ihn andernfalls erneut nach der Do-
main fragen.

Die Uberpriifung einer Bedingung wird in Python
mit if Bedingung: eingeleitet. Was passieren soll,
wenn die Bedingung erfullt ist, steht dann einge-
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rickt in der nachsten Zeile. In Python werden zu-
sammengehorende Programmabschnitte durch
Einrickungen markiert. Es durfen dafir Leerzeichen
und Tabulatoren benutzt werden. Wichtig ist nur,
dass ein Abschnitt einheitlich eingertickt wird.

Andere Programmiersprachen benutzen fir die
Markierung von zusammenhangenden Abschnitten
meist geschweifte Klammern. Auf}erdem werden
dort Befehle terminiert, haufig mit einem Strich-
punkt. Der fur Python typische verschwenderische
Umgang mit Leerzeichen und Zeilenspriingen er-
zwingt lesharen Programmtext, erfordert aber Dis-
ziplin beim Setzen von Leerzeichen.

Hinter dem if steht die Bedingung. Eine Bedin-
gung ist eine Zeile Code, die entweder wahr (True)
oder falsch (False) ist. Eine Variable vom Typ Boo-
lean speichert genau einen dieser beiden Falle. Im
einfachsten Fall besteht eine Bedingung nur aus
einer solchen Variablen. Haufig wird bei Bedingun-
gen ein Vergleich benutzt wie x < 1: Wenn die Va-
riable x eine Zahl kleiner als 1 ist, gibt der Vergleich
True zurtck.

Die Funktion len() gibt die Lange eines Strings
als ganze Zahl zurlick. Mit dieser Funktion kann c’t
SESAM priifen, ob der Benutzer eine Domain einge-
geben hat:

't Python-Projekte (2020)



domain = input("Domain: ")

if Len(domain) < 1:
print("Bitte gib eine Domain an.")
domain = input("Domain: ")

Die Funktion print() gibt ihren Parameter als ei-
gene Zeile aus, ohne Eingaben zu erwarten.

't SESAM stellt lediglich sicher, dass domain min-
destens ein Zeichen lang ist, sodass der Benutzer
auch etwas anderes als einen Domain-Namen ein-
tippen kann. c't SESAM soll auch Eingaben verarbei-
ten, die nicht das Format von Internet-Domainna-
men haben. Daher ist die Uberpriifung bewusst
minimalistisch. Wer statt ,sparkasse-hannover.de®
lieber ,Bank® eintippt, kann den Passwort-Manager
auch so nutzen.

Wenn ein Benutzer trotz des Hinweises den glei-
chen Fehler wiederholt, bliebe domain leer, obwohl
die Uberpriifung das eigentlich verhindern sollte.
Wenn der Rechner etwas wiederholen soll, solange
eine Bedingung gilt, hilft eine while-Schleife: Das
Programm wiederholt den Programmtext in der
Schleife, solange die Bedingung erfllt bleibt. Um
sicherzustellen, dass domain nicht leer bleibt, erset-

Debugging-Ausgaben

Auf der Suche nach Fehlern oder zur Uberpriifung der Zwischen-
schritte werden Sie haufig wissen wollen, was in einer Variablen
steht. Das erreichen Sie am einfachsten, indem Sie die Variable
auf der Konsole anzeigen lassen.

Die print()-Funktion gibt Strings genau auf diese Weise aus und
konvertiert automatisch andere Datentypen. print(5 / 2) schreibt
zum Beispiel 2,5 auf die Konsole. Fliigen Sie ruhig in Ihren Pro-
grammtext zusatzliche Zeilen mit print()-Anweisungen ein. Lauft
das Programm erst einmal fehlerfrei, lassen sich diese Zeilen
schnell wieder entfernen.

't Python-Projekte (2020)

zen Sie das if durch while. Die vier Zeilen zur Ein-
gabe der Domain sehen dann so aus:

domain = input("Domain: ")

while len(domain) < 1:
print("Bitte gib eine Domain an.")
domain = input("Domain: ")

Daten vorbereiten

Der Algorithmus, den wir nicht selbst programmie-
ren wollen (PBKDF2), erzeugt aus einer Folge von
Bytes einen Schliissel. Dazu muss das Programm
die Domain und das Masterpasswort zu einem ein-
zelnen String verbinden. In Python werden Strings
mit + aneinandergehangt:

hash_string = domain + master_password

In der neuen Variablen hash_string stehen danach
hintereinander die Domain und das Masterpass-
wort.

Der Aufruf von PBKDF2 erwartet vier Parameter:
Den Anfang macht der Name des Hash-Algorith-
mus, den PBKDF2 intern verwendet. c't SESAM nutzt
SHA512. Es folgt die Kombination aus Masterpass-
wort und Domain. Zusatzlich braucht PBKDF2 ein
,Salz": Diese Bytefolge fliefdt in den ersten Hash-
Durchgang des Algorithmus ein. Das Salz konnen
Sie beliebig wahlen, allerdings fiihrt eine Anderung
des Salzes zu komplett anderen Passwortern. Wir
haben ,pepper” verwendet. Im Idealfall wirde das
Programm fur jedes Passwort ein eigenes Salz ge-
nerieren. Es musste dieses Salz dann aber spei-
chern und auf allen Geraten, die die richtigen Pass-
worter erzeugen sollen, synchronisieren. Fur den
Einstieg fuhrt das zu weit. Auch mit einem festen
Salz erzeugt das Programm sichere Passworter. Die
erweiterte Version im nachsten Artikel verwendet
fur jedes Passwort ein eigenes Salz.

Der letzte Parameter ist die Anzahl an Iteratio-
nen. Dieser Parameter bestimmt, wie schnell der Al-
gorithmus lauft. Da Angreifer fur jeden Versuch, Ihr
Masterpasswort zu erraten, genauso lange brau-
chen wie Ihr Programm bei der Errechnung des
Kennworts, sollte der Algorithmus nicht zu schnell
laufen. Wir haben uns fur 4096 Iterationen ent-
schieden.

Normalerweise kann man es der Programmier-
sprache Uberlassen, wie die Zeichen einer Zeichen-
kette als Byte-Folgen dargestellt werden. Da
PBKDF2 aber bei Masterpasswort plus Domain und
beim Salz statt Strings eine Folge von Bytes als Ein-
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gabe erwartet, missen die Strings erst in Byte-Fol-
gen konvertiert werden. string.encode() erledigt
die Konvertierung. Damit die Funktion das richtige
Encoding benutzt, missen Sie den Namen des En-
codings als Parameter libergeben:

hash_string_bytes=hash_string.encode(
"utf-8")

salt="pepper"

salt_bytes=salt.encode("utf-8")

Das Encoding legt fest, welche Bytes im Speicher
zu welchen Zeichen gehodren. Gewohnen Sie sich
an, immer UTF-8 zu verwenden. Dieses Encoding
umfasst alle Zeichen, was Probleme mit Sonderzei-
chen und Fremdsprachen vermeidet.

Bibliotheken nutzen

Machen Sie sich nicht selbst Arbeit, greifen Sie auf
die Arbeit anderer Entwickler zurtck! Python bietet
Schnittstellen zu fast allen Bibliotheken. Eine Web-
suche nach dem Namen der Bibliothek und ,Py-
thon® fordert in vielen Fallen auch eine nutzbare
Dokumentation zutage. PBKDF2 ist Teil der hashlib,
die zum Standardumfang von Python gehort und
daher nicht nachinstalliert werden muss. Diese
Funktion importieren Sie im Programm mit diesem
Befehl:

from hashlib import pbkdf2_hmac

jme@jme: ~

jme@jme:~$ python3

Python 3.4.3 (default, Mar 26 2015, 22:03:40)
[GCC 4.9.2] on Llinux

Type "help"”, "copyright", "credits" or "license"
for more information.

Was eine Anweisung zuriickgibt, lasst sich
auf der interaktiven Konsole ausprobieren.
Gestartet wird sie auf der Konsole mit
.python3” ohne Angabe eines Dateinamens
oder unter Windows auch aus IDLE heraus
(im Menii ,,Run”). Wer das IPython Notebook
verwendet, muss nicht einmal eine Konsole
starten, da die Anweisung dort direkt im
Browser ausgefiihrt wird.
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Danach lasst sich pbkdf2_hmac aufrufen, als sei die
Funktion im Quelltext von c’t SESAM definiert.

Nach der umfangreichen Vorbereitung der
Daten ist der Aufruf des Algorithmus eher unspek-
takular:

hashed_bytes = pbkdf2_hmac(
"sha512",
hash_string_bytes,
salt_bytes,
4096)

Es spricht Gbrigens nichts dagegen, Platz zu sparen
und die Strings direkt bei der Ubergabe an den Al-
gorithmus in Bytefolgen zu konvertieren:

hashed_bytes = pbkdf2_hmac(
"sha512",
hash_string.encode("utf-8"),
salt.encode("utf-8"),
4096)

So entfallt die Definition von hash_string_bytes und
salt_bytes. Das macht den Code zwar nicht schnel-
ler, aber kompakter.

Passwort erzeugen

PBKDF2 erzeugt eine Ausgabe mit 512 Bit, die c’t
SESAM in hashed_bytes als Folge von 64 Bytes spei-
chert. Diese Bytes sind aber lediglich binare Zahlen,
die sich nicht einfach per Encoding in ein benutz-
bares Passwort verwandeln lassen.

Um ein Passwort zu erhalten, muss ¢t SESAM
aus diesen Bytes einen String konstruieren, der aus
Zeichen besteht, die sich flr ein Passwort eignen.
Da dies eine in sich abgeschlossene Aufgabe ist,
empfiehlt es sich, diesen String in einer eigenen
Funktion zu erzeugen.

Zu Beginn des Programms haben Sie schon die
vordefinierten Funktionen input(), print() und
len() aufgerufen. |etzt lernen Sie eigene Funktio-
nen zu schreiben. Mit Funktionen konnen Sie Pro-
grammtext, der mehrmals benétigt wird, zentral an
einer Stelle definieren. Aulerdem eignen sich
Funktionen zur Strukturierung. Sie werden in Py-
thon mit dem Schlisselwort def eingeleitet. Nach
einer Leerstelle folgen der Name der Funktion und
in runden Klammern ihre Parameter. Kommas tren-
nen mehrere Parameter voneinander, keine Para-
meter sind auch erlaubt. Nach der schlieflenden
Klammer folgt ein Doppelpunkt. In der nachsten
Zeile beginnt der eigentliche Programmtext der
Funktion, der wie bei der if-Anweisung bezie-
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hungsweise der while-Schleife eingertickt sein
muss. Beispiel:

def addition(zahl1, zahl2):
ergebnis = zahl1 + zahl2
return ergebnis

Python kann den Aufruf einer Funktion erst verar-
beiten, wenn sie vorher definiert oder importiert
wurde. Daher mussen Sie den ganzen Block der
Funktion zur Erzeugung des Passworts in |hrem
Programm oberhalb ihres Aufrufs einfligen. Zur bes-
seren Ubersicht fligen Sie sie vor der ersten Zeile
Ihres Programms ein.

Die Funktion convert_bytes_to_password(), der
komplexeste Teil von c’t SESAM, soll jeweils ein Zei-
chen auswahlen, das an das bisherige Passwort an-
gehangt wird. Daflir muss fur das Passwort zu-
nachst die Variable als String definiert werden:

password =

c't SESAM verwendet fur die Passworter nur Zeichen,
die Ublicherweise von Websites angenommen wer-
den. Wir haben das ganze Alphabet mit kleinen und
grofien Buchstaben ausgewahlt, wobei wir zwei
grof3e Buchstaben ausgelassen haben, die leicht mit
anderen Zeichen verwechselt werden. Das sind das
I, da es leicht mit dem | verwechselt wird, und das
0, da es der 0 ahnlich sieht. Zur Auswahl gehoren
zusatzlich die Ziffern 0 bis 9 und einige gebrauchli-
che Sonderzeichen. Sie kdnnen die Zeichenauswahl
und Reihenfolge andern, wenn Sie das mochten.
Daraus ergaben sich aber Passworter, die nicht mehr
zu unserer Implementierung passen.

Damit convert_bytes_to_password() das Passwort
Zeichen flr Zeichen zusammensetzen kann, muss
das Programm die Liste der Zeichen so vorbereiten,
dass das leicht geht. Es bietet sich daher an, die Zei-
chen als Folge von Strings mit jeweils einem Zei-
chen vorzubereiten.

In Python verwendet man hierzu eine Liste.
Diese wird in Python mit eckigen Klammern defi-
niert (Celement1, element2]) und kann verschiedene
Datentypen enthalten. In anderen Programmier-
sprachen begegnet lhnen diese Datenstruktur oft
unter der Bezeichnung Array. Eine Moglichkeit ware,
die Liste als password_characters = ["a", "b", "c¢"]
und so weiter zu definieren. Bei insgesamt 83 Zei-
chen wiirde das aber eine sehr mihsame Zeile.

Die Funktion list() konvertiert einen mehrere
Zeichen langen String in eine Liste aus Strings mit
je einem Zeichen. Damit lasst sich die Zeichenliste
wesentlich platzsparender definieren. Zur besseren
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Ubersicht haben wir die Buchstaben, Zahlen und
Sonderzeichen als einzelne Listen definiert. Ahnlich
wie Strings kdnnen diese Listen mit + aneinander-
gehangt werden:

lower_case_letters = List(
"abcdefghijklmnopgrstuvwxyz")
upper_case_letters = List(
"ABCDEFGHJKLMNPQRTUVWXYZ")
numbers = Llist("0123456789")
special_characters = list(
THIMESUR/ LI =_+x<>;1. ")
password_characters = ;
tlower_case_letters +
Lupper_case_letters +
bnumbers +
Gspecial_characters

#!/usr/bin/python3
# -%x— coding: utf-8 —x%-
from hashlib import pbkdf2_hmac

Insgesamt enthalt die Zeichenliste password_
characters damit alle 83 Zeichen, die im Passwort
verwendet werden kénnen. Um ein Zeichen aus
der Liste auszuwahlen, schreiben Sie einfach die
Nummer des gewdlnschten Zeichens in eckigen
Klammern hinter die Liste. Beispielsweise wahlt
password_characters[0] das a aus und password_ cha-
racters[51] die 2.

convert_bytes_to_password() soll das Ergebnis
von PBKDF2 zur Auswahl der Zeichen verwenden.
Dafir interpretiert das Programm die 64 Bytes als
sehr grof3e ganze Zahl.

number = int.from_bytes(hashed_bytes,
byteorder="big")

Bevor Sie gelernt haben, mit Kommazahlen zu rech-
nen, haben Sie in der Schule bestimmt auch schrift-

lower_case_letters = list("abcdefghijklmnopgrstuvwxyz")
upper_case_letters = Llist("ABCDEFGHJKLMNPQRTUVWXYZ")

numbers = List("0123456789")

special_characters = List("#!"8%$7&/ ()L1{}=—_+x<;:.")
password_characters = lower_case_letters + upper_case_letters + numbers + special_characters

salt = "pepper"

def convert_bytes_to_password(hashed_bytes, length):
number = int.from_bytes(hashed_bytes, byteorder="big")

password = ""

while number > 0 and len(password) < length:

password = password + password_charactersCnumber 7

Llen(password_characters)]

number = number // len(password_characters)

return password

master_password = input("Masterpasswort: ")
domain = input("Domain: ")
while len(domain) < 1:

print("Bitte gib eine Domain an, flir die das Passwort generiert werden soll.")

domain = input("Domain: ")
hash_string = domain + master_password
hashed_bytes = pbkdf2_hmac("sha512", hash_string.encode("utf-8"), salt.encode("utf-8"), 4096)
print("Passwort: " + convert_bytes_to_password(hashed_bytes, 10))

Dies ist der gesamte Programmtext von c¢’t SESAM. Mit nur 22 Zeilen lassen sich in Python sichere,
individuelle Passworter fiir beliebige Domains berechnen.

Python lernen
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lich dividiert. Dabei kam heraus, wie oft der Divisor
in die Zahl passt und es blieb ein Rest Ubrig. c't
SESAM nutzt diese Art der Division, um die Zeichen
des Passworts auszuwahlen: Teilt man number durch
83, bleibt ein Rest von 0 bis 82, der als Index fir die
Liste mit den Passwort-Zeichen dient.

Den Ganzzahlquotienten, also wie oft die Zei-
chenzahl in number passt, erhalten Sie mit dem //-
Operator. Den sollten Sie nicht mit der normalen
Division verwechseln, da zahl / andere_zahl in Py-
thon immer eine Gleitkommazahl ergibt, also eine
Zahl mit Nachkommastellen.

Den Rest der Division berechnet der Modulo-
Operator %. Mit number 7 Llen(password_characters)
erhalten Sie also immer eine Zahl zwischen 0 und
len(password_characters), der Anzahl der Zeichen in
der Liste. In unserem Fall betragt sie 83. Mit dem
Rest konnen Sie abhangig von number ein Zeichen
flr das Passwort auswahlen und an das bisherige
Passwort anhangen:

password = password + ;
Gpassword_characters(
number 7 len(password_characters)]

Damit ¢t SESAM nicht immer dasselbe Zeichen aus-
wahlt, muss das Programm anschlieflend die Ganz-
zahldivision ausfuhren, die number einen neuen Wert
zuweist:

number = number // len( ;
Gpassword_characters)

Im Prinzip kdnnen diese Schritte in einer while-
Schleife so lange wiederholt werden, bis number 0
wird. Dadurch entstiinde ein enorm langes Pass-
wort. Das nimmt aber kaum eine Webseite entge-
gen. Deshalb Ubergeben Sie convert_bytes_to_
password() die gewlinschte Lange des Passworts
als Parameter length. Um die Lange nicht zu Uber-
schreiten, hort 't SESAM auf, weitere Zeichen an
das Passwort zu hangen, wenn Llen(password) <
length unwahr wird. Die ganze Funktion sieht dann
so aus:

def convert_bytes_to_password(
hashed_bytes, length):
number = int.from_bytes(
hashed_bytes, byteorder="big")
password = ""
while number > 0 and ;
& len(password) < length):
password = password +
Lpassword_characters [number 7

len(password_characters)]
number = number // len(
password_characters)
return password

Ein logisches Und verknupft die beiden Bedingun-
gen zu Beginn der while-Schleife. In der letzten
Zeile gibt die Funktion das generierte Passwort
zurlck.

Ausgeben und beenden

Um die Funktion zur Passwortgenerierung zu be-
nutzen, muss das Programm sie mit den passenden
Parametern aufrufen. Der erste Parameter muss die
Bytes enthalten, die PBKDF2 aus der Domain und
dem Masterpasswort erzeugt hat. Als zweiter Para-
meter wird die gewlnschte Lange des Passworts
Ubergeben. Fur die meisten Webseiten eignen sich
zehn Zeichen. Wird ein lAngeres oder klirzeres Pass-
wort bendtigt, kann an dieser Stelle das Programm
geandert werden. Wichtig: Diese Anderung verstellt
die Erzeugung aller Passworter. Sollten Sie schon
mit 't SESAM erzeugte zehnstellige Passworter ein-
setzen, mussen Sie den Wert wieder zurlicksetzen,
damit das Programm lhnen diese Kennworter wie-
der berechnen kann.

Das Ergebnis von convert_bytes_to_password() ist
ein String, den Sie zusammen mit dem Hinweis,
dass das Passwort folgt, Uber print() ausgeben
konnen:

print("Passwort: " +
convert_bytes_to_password(
hashed_bytes, 10))

Da nach dieser Zeile kein weiterer Programmtext
folgt, beendet sich Python. Das Passwort bleibt auf
der Konsole stehen, von wo aus Sie es abtippen
oder kopieren konnen. Wenn Sie das Programm
unter Windows mit einem Doppelklick starten
mochten, konnen Sie hinter die letzte Zeile ein
input() setzen. Dann schliefdt sich das Fenster erst,
nachdem Sie ein weiteres Mal die Eingabe-Taste
gedrlckt haben.

Umgang mit Fehlern

Wer programmiert, macht Fehler und sollte daher
mit Fehlermeldungen umgehen kénnen. Python
reagiert bei Fehlern mit ,Exceptions®, die eine ganze
Menge dartber aussagen, was gerade falsch lauft.
Es lohnt sich, absichtlich ein paar Fehler einzu-
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bauen, um auszuprobieren, wie die Programmier-
sprache reagiert. Bei einer Exception gibt Python
standardmafig ein Traceback aus. Darin steht ganz
unten die Stelle, an der der Fehler wirklich aufgetre-
ten ist. Darliber stehen alle Aufrufe, die an diesem
Code beteiligt waren. Werden einer Funktion Para-
meter des falschen Typs Ubergeben, tritt der Fehler
zwar innerhalb der Funktion auf. Die Fehlerquelle
liegt aber in dem Aufruf, den das Traceback direkt
darlber anzeigt. Vertauschen Sie mal beim Aufruf
von convert_bytes_to_password die Parameter und
fihren Sie das Programm aus, um die Folgen zu be-
obachten.

Der Typ einer Exception sagt viel dariiber aus, wo
der Fehler liegen konnte. ,SyntaxError” deutet auf
einen falsch formatierten Quelltext hin oder auf
einen Tippfehler. Wenn Sie beispielsweise ein while
in wile andern, zeigt Python lhnen sofort, in welcher
Zeile der Fehler steht. Bei einem ,TypeError® wurde
vermutlich eine Variable mit dem falschen Datentyp
Ubergeben. Diesen Fehler produzieren Sie bei-
spielsweise, wenn Sie die Parameter von convert_
bytes_to_password vertauschen.

Die Meldung ,TypeError:'int' object is not iterable”
teilt Ihnen mit, dass int.from_bytes() einen Datentyp
erwartet, der wie eine Liste aus einzelnen Elementen
besteht. Im Traceback steht, in welcher Reihenfolge
Sie die Parameter an die Funktion tber-geben haben.
LIndexError® deutet darauf hin, dass das Programm
eine grofere Liste erwartet hat. Schreiben Sie mal
password_characters[85] hinter die Definition von
password_characters und fiihren das Programm aus,
um diesen Fehler zu provozieren.

Sollten Sie auf unerwartete oder unverstandli-
che Fehler stofen, hilft das Internet weiter. Wenn
Sie den Text einer Fehlermeldung in eine Suchma-
schine eingeben, fordert das in vielen Fallen Bei-
trage von Programmierern zutage, die das gleiche
Problem hatten und deren Fragen schon beantwor-
tet wurden. Suchen Sie dabei nach dem allgemei-
nen Typ des Fehlers, lassen Sie aber Eigenheiten
des eigenen Programms wie den Traceback und Va-
riablen- oder Funktionsnamen weg. Beginnt eine
Zeile mit einem #, interpretiert Python sie als Kom-
mentar und fuhrt sie nicht aus. Damit kdnnen Sie
sich Notizen im Quelltext machen oder schnell mal
eine Zeile deaktivieren.

c't SESAM benutzen

't SESAM ist kein reines Anfangerbeispiel: Das Pro-
gramm generiert sehr sichere Passworter. Selbst
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wenn ein Angreifer das Salz kennt, misste er einen
hohen Aufwand treiben, um aus dem Passwort
einer Domain das Masterpasswort zu berechnen.
Auf einem i5 mit 3 GHz dauert die Berechnung
eines einzelnen Passworts gerade mal 0,04 s. Fur
das Knacken eines 10 Zeichen langen Masterpass-
worts hingegen brauchte der chinesische Super-
computer Tianhe-2 mit einer Brute-Force-Attacke
schatzungsweise 5000 Jahre. Ist das Masterpass-
wort nur halb so lang, ware er wahrscheinlich in
weniger als einer Minute fertig. Denken Sie sich
also ein Masterpasswort mit ausreichend vielen
Zeichen aus.

Fir die meisten Domains wird die Standardein-
stellung eines 10 Zeichen langen Passworts mit
Sonderzeichen ausreichen. Mit demselben Master-
passwort erzeugt die vorgestellte Version ct
SESAM auf allen Rechnern dieselben Passworter
zu den gleichen Domains. Wenn Sie bei gleichem
Domainnamen und Masterpasswort trotzdem an-
dere Passworter erzeugen wollen, dndern Sie das
Salz auf einen anderen Wert. Auf diese Weise er-
zeugen Sie |hr ganz personliches SESAM. Wenn Sie
Ihr SESAM auf verschiedenen Gerdten einsetzen
wollen, missen Sie auf allen Geraten das gleiche
Salz einstellen, damit dieselben Passworter ent-
stehen.

Fir die Domain sollten Sie sich eine Methode
Uberlegen, wie Sie von der URL auf die Domain
kommen. Ob Sie ,www.paypal.com®, ,paypal.com”
oder lieber nur ,paypal” bei der Domain eintragen,
hangt von Ihrer Vorliebe ab. Der Passwort-Manager
generiert fur jede Variante unterschiedliche Pass-
worter.

Manche Websites akzeptieren keine Sonderzei-
chen oder begrenzen die Lange des Passworts. In
diesem Fall konnen Sie das Programm kurzzeitig
abandern und die Sonderzeichen aus den pass-
word_characters ausklammern oder die Lange in der
letzten Zeile anpassen. Sollten Sie fur eine Domain
ein neues Passwort brauchen, konnen Sie die Ite-
rationszahl im Aufruf von pbkdf2_hmac um 1 erho-
hen. Da alle vorherigen Passworter mit den alten
Einstellungen erzeugt wurden, sollten Sie das Pro-
gramm nach diesem Sonderfall wieder auf die
alten Einstellungen zurtickdndern. Auferdem soll-
ten Sie sich notieren, welche Passworter mit ande-
ren Einstellungen erzeugt wurden, damit Sie
immer das passende Passwort erzeugen. Da die
Einstellungen einem Angreifer nur wenig nutzen,
kénnen Sie Ihre Notizen auf einem Zettel notieren
oder bei einem Cloud-Dienst ablegen.  (pmk) €€

Quelltext, iPython-
Notebook:

www.ct.de/wrgs
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c't SESAM objekt-
orientiert erweitern

Fiir den Python-Crashkurs haben wir einen Passwort-Manager namens
't SESAM programmiert. An einer erweiterten Version lernen Sie jetzt
Grundsatze objektorientierter Programmierung, den Import eigener
Module, Lesen und Schreiben von Dateien, Verschliisselung mit AES

und einen Hauch Fehlerbehandlung.

Von Pina Merkert

l l nser Crashkurs-Beispiel 't SESAM berechnet
in nur 22 Zeilen Python-Code aus einem Mas-
terpasswort und einer Domain sichere Pass-

worter (siehe Seite 8). Fur den Alltagseinsatz ist es

allerdings niemandem zuzumuten, die Einstellun-
gen fur jede Domain im Kopf zu behalten. Die erwei-

Python lernen

terte Version soll sich deshalb Einstellungen mer-
ken und auch Passwoérter sicher speichern, die sie
nicht aus dem Masterpasswort berechnen kann.
Zusatzlich war es uns wichtig, alle Passworter -
auch das Masterpasswort - andern zu konnen.
Damit das geht, darf 't SESAM die Passworter nicht
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mehr direkt aus dem Masterpasswort berechnen,
da sie sich sonst alle mit jedem neuen Masterpass-
wort andern wirden. Stattdessen entschlisselt das
Masterpasswort einen sogenannten Schlisseler-
zeugungsschlissel (key generation key, KGK), mit
dem c't SESAM die Passworter erzeugt. Andert sich
das Masterpasswort, bleibt der KGK gleich. Damit
blieben auch die Dienstpassworter unverandert.

Durch diese neue Struktur muss ¢t SESAM den
KGK absolut sicher speichern. Daftr verschlisselt
es ihn mit AES256 und einem Schliussel, den es per
PBKDF2 aus dem Masterpasswort berechnet. Da der
KGK aus 64 Bytes kryptografischer Zufallszahlen
besteht und bei der Verschlisselung kein Padding
notig ist, kann ein Angreifer nicht wissen, ob er den
KGK korrekt entschlisselt hat, ohne mit ihm Dienst-
passworter zu erzeugen oder Einstellungen zu
entschlisseln. Der Aufwand fir einen solchen An-
griff ist auch auf Supercomputern enorm. Die neue
Struktur schwacht die Sicherheit von ¢t SESAM
also nicht.

Module bilden

Damit bei diesen Features nicht die Ubersicht verlo-
ren geht, muss der Quelltext sinnvoll strukturiert
sein. Die Berechnung der Passworter sollte ein an-
derer Teil der Anwendung Gbernehmen als die Ver-
waltung von Einstellungen. Einstellungen fir eine
Domain gehoren wiederum zusammen und das
Programm sollte sie immer gemeinsam bearbeiten.
Damit ergeben sich drei Module, die das Programm
aufteilen: der Generator CtSesam, PasswordSetting-
Einheiten und ein PasswordSettingsManager, der die
Einstellungen verwaltet und speichert.

Zur sauberen Strukturierung von Programmteilen
unterstltzt Python objektorientierte Programmie-
rung. Die Objekte in diesem Programmierparadigma
speichern Variablen in ihrem eigenen Speicherbe-
reich und bieten Schnittstellen, um mit ihnen zu in-
teragieren. Das Programm beschreibt die Objekte
als sogenannte Klassen, die wie Blaupausen wirken:
Aus einem Bauplan fiir Objekte gleicher Art erzeugt
die Programmiersprache Instanzen, die jeweils ihre
eigenen Variablen haben. Variablen innerhalb eines
Objekts bezeichnet man als Eigenschaften, Funktio-
nen innerhalb eines Objekts als Methoden.

SESAM, objekte dich!

Klassen definiert Python mit dem Schlisselwort
class, hinter dem der Name der Klasse steht. Der

Name ist gleichzeitig der Name des Datentyps der
Objekte, die Python mit dieser Klasse erzeugen
kann. Ein Doppelpunkt schliefit die Zeile ab. Wie
bei Python ublich, steht der Programmtext der
Klasse in den folgenden eingerlckten Zeilen. Klas-
sennamen sollten in Python mit einem Grobuch-
staben zu Beginn jedes Worts beginnen, etwa
NameInCamelCase.

Methoden stehen innerhalb der Klasse und ha-
ben einen ersten Parameter namens self. Uber
self greift der Code der Methode auf Eigenschaften
des Objekts zu. Beim Aufruf der Methode wird der
Parameter weggelassen und stattdessen abge-
trennt durch einen Punkt vor den Methodennamen
geschrieben.

Die Zuweisung sesam = CtSesam() erzeugt aus
dem Bauplan CtSesam ein eigenstandiges Objekt
oder mit anderen Worten eine Instanz der Klasse:

sesam = CtSesam()
sesam.set_salt(b'pepper")

Das Beispiel ruft die Methode set_salt auf dem Ob-
jekt sesam auf. Innerhalb der Methode referenziert
self dann das Objekt, das beim Aufruf in sesam
steht.

Das b vor 'pepper' gibt an, dass dies kein String
ist, sondern der Datentyp bytes, der eine Kette von
8-Bit-Zahlen speichert. Innerhalb der Anfuhrungs-
zeichen durfen entweder ASClI-Zeichen stehen oder
hexadezimale Zahlen mit zwei Stellen. Beispiels-
weise gilt b'\x63\x74" == b'ct".

Die Methode mit dem besonderen Namen
__init__ fahrt Python automatisch beim Erzeugen
jedes Objekts aus. Die objektorientierte Programmie-
rung nennt diese besondere Methode ,Konstruktor®.
Sie versieht Eigenschaften mit Initialwerten und
schafft Strukturen. Beim Passwort-Generator setzt
sie die Zeichenmenge und das Salt auf Initialwerte,
damit generate von Anfang an arbeiten kann. Es gilt
als guter Stil, alle Eigenschaften eines Python-Ob-
jekts im Konstruktor zu initialisieren.

Einstellungen

Wenn ein CtSesam-Objekt Passworter berechnet,
braucht es einen Satz an Einstellungen wie Lange,
Iterationsanzahl, Nutzername, Salt und Zeichen-
auswahl. Jeder Satz an Einstellungen gehort zu-
sammen und bildet daher in der Logik objekt-
orientierter Programmierung ein Objekt. Die
zugehorige Klasse ist definiert in der Datei Pass-
wordSetting.py:

Python lernen



class PasswordSetting:
def __init__(self, domain):
self.domain = domain
self.url = None
self.username = None
self.legacy_password = None
self.notes = None
self.iterations = 4096
self.salt = Crypter.create Salt()
self.creation_date = datetime.now()
self.modification_date = ;
bself.creation_date
self.extra_characters = ;
GDEFAULT_CHARACTER_SET_EXTRA
self.template = "x' % 10
self.calculate_template(
True, True, True, True,)
self.synced = False

Zusatzliche Parameterin __init__ mussen beim Er-
zeugen eines Objekts angegeben werden:

ct_setting = PasswordSetting('ct.de")

Der Parameter im Konstruktor stellt sicher, dass es
nie Einstellungen ohne Domain-Eigenschaft gibt.

Um die einzelnen Einstellungen auszulesen,
bieten PasswordSetting-Objekte sogenannte ,Get-
ter” an. Die Namen dieser Methoden beginnen
Ublicherweise mit ,get” und sie liefern die Daten
zurlick, die ihr Name verspricht. Beispielsweise
liefert die Methode get_domain den Domain-
Namen. Meist liefern Getter einfach Werte von Ei-
genschaften, sie konnen ihre Riickgabewerte aber
auch berechnen.

Passend dazu sorgen ,Setter” dafir, dass Eigen-
schaften gespeichert werden. Die Einstellung zur
Iterationsanzahl liest und setzt das Programm bei-
spielsweise so:

def get_iterations(self):
return self.iterations
def set_iterations(self, iterations):
if self.iterations != iterations:
self.synced = False
self.iterations = iterations

Der Setter speichert nicht nur die neue Iterations-
anzahl, sondern vermerkt auch, dass nicht alle Ei-
genschaften synchronisiert wurden, falls sich die
Anzahl wirklich andert.

Getter und Setter trennen die Daten von ihrer
Speicherung, sodass die Objekte die Eigenschaf-
ten und Rickgaben auch berechnen oder konver-
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tieren kénnen. Programmierer definieren damit
Schnittstellen, die leicht zu nutzen und véllig un-
abhéangig von der internen Implementierung der
Klasse sind.

Verwalter

Im Idealfall muss man die interne Struktur eines
Objekts nicht mehr verstehen, wenn die Klasse fer-
tig implementiert ist. An dieser Stelle wird klar, dass
die Erfinder objektorientierter Programmierung
gleich an Teams gedacht haben, bei denen nicht
alle Entwickler den Uberblick tiber den gesamten
Programmtext behalten kdnnen.

Jedes PasswordSetting-Objekt speichert nur einen
einzelnen Datensatz. Wichtig fur den Passwort-Ma-
nager sind aber Fragen wie: Gibt es schon eine Ein-
stellung fur die Domain ct.de? Solche Fragen kon-
nen diese Objekte nicht beantworten. Dafur hat
das Programm einen Verwalter, der Settings ladt,
speichert, bei Bedarf erzeugt und aktualisiert. Das
Ubernimmt die Klasse PasswordSettingsManager:

class PasswordSettingsManager:

#...

def get_setting(self, domain):
for setting in self.settings:

if setting.get_domain()==domain:
return setting

setting = PasswordSetting(domain)
self.settings.append(setting)
return setting

Sie halt in der Eigenschaft settings eine Liste
mit PasswordSetting-Objekten. Wird ein Password
SettingsManager mit get_setting nach Einstellungen
zu einer Domain gefragt, antwortet er entweder
mit bereits gespeicherten Einstellungen, falls diese
existieren, oder erzeugt ein neues PasswordSetting-
Objekt.

Er speichert auch Einstellungen in einer Datei,
um sie beim Programmstart laden zu kdnnen. Zum
Laden und Speichern bietet er Methoden an.

Eine Datei funktioniert in Python wie eine Schatz-
truhe: Wer an ihren Inhalt will, muss die Truhe mit
file = open(dateiname, optionen) o6ffnen. Danach er-
laubt sie das Lesen (file.read()) oder Schreiben
(file.write(daten)). Wenn man fertig ist, schliefit
man die Truhe mit file.close(). Je nachdem, ob man
lesen oder schreiben méchte, gibt man beim Offnen
als Optionen 'r' oder 'w' als String an. Liest oder
schreibt man statt druckbarer Zeichen lieber Bytes,
setzt man einfach noch ein b davor ('br' oder "bu").
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Die Daten soll der Verwalter ins |[SON-Format
konvertieren, komprimieren und mit dem KGK ver-
schlisseln. Ein ]SON-Konverter ist bei Python dabei
und lasst sich mit einer Zeile importieren:

import json

Der |SON-Konverter benétigt die Daten als Struk-
tur aus Dictionaries und Listen. Dictionaries funk-
tionieren ahnlich wie Listen, erlauben aber statt
einer Zahl als Index einen beliebigen Schlissel.
Sie ordnen also jedem Schlussel einen Wert zu.
't SESAM verwendet fur die Schlissel nur Strings,
die Werte sind Strings, Zahlen, Listen oder weitere
Dictionaries. Fiir bessere Ubersicht konvertiert der
Verwalter die Daten in einer eigenen Methode zu
einem Dictionary:

def get_settings_as_dict(self):
settings_list = {'settings': {},
'synced': [1}
for setting in self.settings:
settings_list['settings']L
setting.get_domain()
] = setting.to_dict()
if setting.is_synced():
settings_Llist['synced'].append(
setting.get_domain())
return settings_List

Der PasswordSettingsManager soll die Einstellungen
nur verwalten. Komprimierung und Verschlisse-
lung Gbernehmen eigene Klassen, die sich durch
die Trennung leichter separat testen lassen.

Verpackt und verschlUsselt

Der Packer benutzt den Deflate-Algorithmus aus der
Bibliothek zlib. Seine Methoden compress und de-
compress mussen keine inneren Zustande andern,
sondern nur Daten verarbeiten, die sie beim Aufruf
erhalten. Solche Methoden kennzeichnet man in
Python mit @staticmethod. Die Funktion decompress
sieht damit beispielsweise so aus:

dstaticmethod
def decompress(compressed_data):
return zlib.decompress(
compressed_datal4:1)

Statische Methoden haben keinen ersten Parame-
ter self, weil sie nicht zu einer Instanz eines Ob-
jekts gehoren, sondern zur Klasse. Sie lassen sich
aufrufen, ohne eine Instanz der Klasse erzeugen zu
mussen.

Die vier Bytes, die decompress nicht entpackt, ent-
halten die Lange des unkomprimierten Datensat-
zes als 32-Bit-Integer.

Der Crypter ver- und entschlusselt Gbergebene
Daten mit AES im (BCG-Modus (Cipher Block Chaining).
Da AES einen Schlussel mit 256 Bit und einen iv mit
128 Bit benotigt, muss der Konstruktor zunachst
beide Werte aus der Ubergebenen Bytefolge extra-
hieren:

def __init_ (self, key_iv):
if len (key_iv) == 48:
self.key = key_iv [:32]
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self.iv = key_iv [32:]
else:
raise Value Error (
"Wrong key_iv length")

Im CBCG-Modus lasst AES in den ersten Block einen
Initialisierungsvektor iv einflieen, der auf belie-
bige 16 Bytes gesetzt sein darf. Zum Entschlisseln
muss man AES mit denselben 16 Bytes initialisie-
ren. 't SESAM erzeugt Schlissel und iv mit einem
einzelnen Aufruf von PBKDF2:

def create IvKey (password, salt,
iterations = 32768)
return pbkdf2_hmac('sha384',
password, salt, Iterations)

Da AES immer komplette Blocke von je 16 Bytes ver-
schlusselt, muss der letzte Block bei den Einstellun-
gen mit einem Padding um einige Bytes verlangert
werden. Der Crypter verwendet das PKCS7-Padding,
bei dem jedes angehangte Byte die Anzahl der an-
gehangten Bytes als 8-Bit-Wert enthalt. Die vier Me-
thoden daftir sehen so aus:

dstaticmethod
def add_pkcs7_padding(data):
length = 16 - (len(data) 7 16)
data += bytes([lengthl) * length
return data
def encrypt(self, data):
aes_object = AES.new(self.key,
AES.MODE_CBC, self.iv)

return aes_object.encrypt(
self.add_pkcs7_padding(data))
dstaticmethod
def remove_pkcs7_padding(data)
return datal:-datal-11]
def decrypt(self, encrypted_data):
aes_object = AES.new(self.key,
AES.MODE_CBC, self.iv)
return self.remove_pkcs7_padding(
aes_object.decrypt(encrypted_data))

Beim Entfernen des Paddings schneidet der Code
mit einer sehr effizienten Syntax einen Teil einer
Liste ab: L[:51 gibt eine Kopie der Liste L mit den
Elementen O bis 4 zurlck. L[5:1 liefert eine Liste
mit allen Elementen ab dem sechsten. L[5]ist das
sechste Element der Liste, da diese ja mit L[0] be-
ginnt. Praktischerweise gilt L[:x] + L[x:1 == L fUr
jedes x im Bereich der Liste. L[:-3] erzeugt eine
Liste ohne die letzten drei Elemente.

Um den verschlusselten KGK zu verwalten, gibt
es eine eigene Klasse KgkManager. Sie verwendet
ein Crypter-Objekt, das den verschlisselten KGK
entschlusseln kann:

self.kgk_crypter = Crypter(
Crypter.createlvKey(
password=password, salt=salt))

Die Methode Crypter.createIvKey() benutzt PBKDF2
mit 32768 Iterationen. Da das auf alteren Rechnern
mehr als eine Sekunde braucht, speichert der
KgkManager das Crypter-Objekt und den entschlussel-

Dictionaries

Listen erlauben den Zugriff auf Elemente
tber ihre Nummer. Wenn Sie aber einen
Wert lieber durch einen beliebigen Schlissel
wie einen String ansprechen wollen, brau-
chen Sie daftr Dictionaries. Dictionaries ste-
hen in geschweiften statt eckigen Klammern,
ihre Elemente bestehen aus Paaren von

key: value:

hugo = {'Name': 'Hugo', 'Alter': 42}

Python lernen

Sie greifen wie bei Listen mit eckigen Klam-
mern auf Elemente zu. Im Beispiel gibt
hugol'Alter] also 42 zurtck. Auf die gleiche
Art konnen Sie auch Eigenschaften setzen:

hugo['Alter'] = 43

Wenn Sie dabei einen Schlussel benutzen,
der bisher nicht im Dictionary vorkam, wer-
den Schlissel und Wert als neue Eintrage
gespeichert.
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oy R

jme@jme: ~/Programmierung/ctSESAM-python-memorizing

jme@jme:~/Programmierung/ctSESAM-python-memorizing$ . /ctSESAM.py

Masterpasswort:
Domain: c

Fir die Domain 'ct.de' wurden Einstellungen gefunden.
sollen sie geladen werden [J/n]? 12
Benutzername: jme

Passwort: *.KG(NbM}Ze={C

ten KGK. Zum Speichern der Einstellungen muss
PBKDF2 daher nicht nochmal bemuiht werden.

Mit dem KGK kann der PasswortSettingsManager
einen zweiten Crypter erzeugen, der die Domain-
einstellungen entschlusselt:

settings_crypter = Crypter(
Crypter.create_key(
kgk_manager.get_kgk(),
kgk_manager.get_salt2()) +
kgk_manager.get_iv2())

't SESAM speichert zusammen mit dem KGK auch
ein Salz und einen Initialisierungsvektor fur die
Verschlisselung der Einstellungen. Die Methode
Crypter.createKey() benutzt nur 1024 Iterationen,
sodass dieser Befehl deutlich schneller geht. Der
settings_crypter entschlisselt dann die Einstellun-
gen:

decrypted_settings = ;
Gsettings_crypter.decrypt(
encrypted_settings)

Da 't SESAM auch die Einstellungen fur die Syn-
chronisation verschlisselt speichert, verwirft der
PasswortSettingsManager diesen Teil der Daten und
entpackt den Rest:

sync_settings_len = struct.unpack(
"17', decrypted_settings[0:41)LC0]
decompressed_settings = ;
GPacker.decompress(
decrypted_settingsl
4 + sync_settings_Llen:1)
saved_settings = json.loads(str(
decompressed_settings,
encoding="utf-8"))
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saved_settings enthalt danach die vorher erwahnte
Datenstruktur aus Dictionaries und Listen. Aus ihr
erzeugt der PasswortSettingsManager eine Liste mit
PasswordSetting-Objekten. Deren Methode load_
from_dict () kimmert sich dabei um die eigentliche
Arbeit.

Beim Speichern lauft der ganze Prozess rlick-
warts ab: Die Datenstruktur fir die ]SON-Daten er-
zeugen, ]SON-Daten komprimieren, verschlisseln,
mit dem verschlisselten KGK kombinieren und die
verschlusselten Daten in die Datei schreiben.

Startpunkt

Neben den wichtigen Klassen muss das Programm
noch eine Datei besitzen (ctSESAM.py), die beim Start
ausgefiihrt wird. Bevor diese die definierten Klas-
sen nutzen kann, muss sie sie importieren:

password_generator CtSesam
preference_manager 2

tPreferenceManager
kgk_manager KgkManager
password_settings_manager 2
LPasswordSettingsManager

bé4decode
getpass

baseb4
argparse

Der letzte Import ladt ein externes Modul. Es dient
dazu, Passworter so abzufragen, dass sie nicht auf
der Konsole ausgegeben werden:

master_password = getpass.getpass(
prompt='Masterpasswort: ')

AnschlieBend erzeugt ctSESAM.py einen PasswordSet-
tingsManager und weist ihn an, seine Einstellungen
zu laden. Das geht schief, wenn das Masterpass-

Fangt die ange-
gebene Domain wie
ein gespeicherter
Datensatz an, fragt
c't SESAM, ob es
stattdessen diesen
Datensatz laden soll.
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Findet das
Programm die
Domain direkt in
den gespeicherten
Daten, ladt es die
Einstellungen ohne
Nachfrage.

Quelltexte und
Dokumentation:

www.ct.de/wé6au

't Python-Projekte (2020)

jme@jme: ~/ProgrammierungfctSESAM-python-memeorizing

jme@jme:~/Programmierung/ctSESAM-python-memorizings ./ctSESAM.py

Masterpasswort:
Domain: ct.de

Die Einstellungen fir ct.de wurden geladen.
Benutzername: jme
Passwort: *.KG(NbM}Ze={C

wort nicht stimmt, was einen ValueError erzeugt.
Dass ist eine Exception, also eine Ausnahme, die der
Code in einem try/except-Block abfangt:

try:
settings_manager.load_settings(
kgk_manager, master_password,
args.no_sync)
#...
except ValueError:
print("Falsches Masterpasswort. " +
"Es wurden keine Einstellungen " +
"geladen.")

Schlagt load_settings fehl, merkt sich das der Pass-
wordSettingsManager und wird daher spater die Ein-
stellungen nicht Gberschreiben.

Nach Eingabe der Domain prift die Software, ob
im PasswordSettingsManager eine Einstellung gespei-
chert ist, die mit den eingegebenen Zeichen an-
fangt. Bei kompletter Ubereinstimmung ladt sie di-
rekt die Einstellung. Stimmen die eingegebenen
Zeichen mit dem Beginn eines Domain-Namens
Uberein, fragt sie, ob die Einstellung geladen wer-
den soll. Bei mehreren Kandidaten wiederholt die
Software die Frage fur jeden Kandidaten, solange
der Nutzer mit ,Nein“ antwortet.

Findet das Programm keine Einstellung, legt
es eine neue an. PasswordSetting-Objekte haben
eine Methode, um in diesem Fall nach Zeichenaus-
wahl template und Iterationszahl zu fragen. Gibt
der Benutzer nichts an, werden jeweils die Stan-
dardeinstellungen konfiguriert. Falls das Master-
passwort gestimmt hat, werden die neuen Einstel-
lungen anschlief’end verschlusselt auf der Fest-
platte gespeichert. Danach berechnet 't SESAM
das Passwort anhand der Einstellungen und gibt es

aus. Dank der objektorientierten Struktur ist dieser
Schritt Ubersichtlich:

sesam = CtSesam(
password_setting.get_domain(),
password_setting.get_username(),
kgk,
password_setting.get_salt(),
password_setting.get_iterations())
password = sesam.generate(
password_setting)
if quiet:
print(password)
else:
print("Passwort: "+ password)

SESAM: .Nutze mich!”

Nach dem Prinzip eines klassischen Passwort-Safes
verwaltet 't SESAM mit dieser Version die Einstel-
lungen. Da diese auch ein Feld fiir klassische Pass-
worter vorsehen, verwaltet 't SESAM jetzt auch die
Passworter, die Sie nicht andern kénnen.

Den vollstandigen Quelltext finden Sie im Git-
Hub-Repository des Projekts. Die objektorientierte
Struktur und dieser Artikel sollten es Ihnen leicht
machen, den Quelltext zu verstehen. Es gibt aber
auch eine englische Dokumentation zum Quelltext.

Das Programm im Repository enthalt zusatzlich
Klassen fur die Synchronisation, die kompatibel mit
QtSESAM ist.

Wenn lhnen Fehler auffallen oder Sie sich zu-
satzliche Funktionen wiinschen, mochten wir Sie
animieren, sich an dem Projekt zu beteiligen. ¢t
SESAM erscheint als freie Software unter der GPL. Wir
freuen uns auf lhre Pull-Requests. (pmk) €€
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Spiele mit Python
und Pygame, Teil 1

Computerspiele selbst zu programmieren klingt kompliziert, muss es aber
nicht sein: Wir zeigen, wie mit Python und dem Spiele-Baukasten Pygame
ein erstes Projekt liberraschend leicht gelingt.

Von Pit Noack

ie Skriptsprache Python eignet sich prima
fur den Einstieg in die Programmierung: Die
Grundlagen lassen sich leicht lernen und
der Code lauft stabil auf allen Betriebssystemen.
Zusatzlich gibt es nitzliche Erweiterungen fur fast
jeden Zweck, sogenannte Module, zum Beispiel Py-
game. Mit diesem Spiele-Framework entwickeln
Sie innerhalb kirzester Zeit Ihr eigenes kleines
Pausenfuller-Spiel.
Der Artikel-Zweiteiler zeigt die Pygame-Grund-
lagen anhand eines kleinen Beispielprojektes. Im
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Spiel ,Knadueljagd” steuern Sie ein putziges Katz-
chen Uber den Bildschirm. Schnappen Sie sich
Wollknauel, Schmetterlinge und Mause, um das
Punktekonto zu fillen. Aber weichen Sie Hunden,
Wassertropfen und Megafonen aus: Denn nach sie-
ben Zusammenstéf3en mit diesen fir Katzen wider-
wartigen Dingen ist das Spiel vorbei. Dieser erste
Teil zeigt, wie Sie das Katzchen als Spielfigur auf
den Bildschirm bringen und mit den vier Pfeiltas-
ten senkrecht und waagerecht Gber den Schirm flit-
zen lassen. Der zweite Teil komplettiert das Spiel

Bild: Sophia Sanner

't Python-Projekte (2020)



't Python-Projekte (2020)

mit sich frei bewegenden Objekten, Kollisionser-
kennung und Punktezahler.

Python setzt wie jede Programmiersprache ein
gewisses Abstraktionsvermogen voraus, daher eig-
net sich unser Projekt eher fur altere Kinder bezie-
hungsweise Jugendliche.

Eigene Zeichnungen

Das Netz ist voll von frei verwendbaren Grafikele-
menten flur Spiele. Mit eigenen Zeichnungen ver-
leihen Sie lhrem Spiel aber individuellen Charme.
Greifen Sie und lhre Kinder also gern selbst zum
Zeichenstift, fertigen Sie eigene Spielsymbole an
und bauen Sie das Spiel nach Lust und Laune um.
Sie benotigen nur Stift, Papier, Scanner oder Scan-
ner-App des Smartphones und ein kostenloses
Bildbearbeitungsprogramm wie Gimp, mit dem Sie
Bilder freistellen und im PNG-Format speichern.
Wie ware es mit einem Pizzabacker, der seinen Zu-
taten hinterherjagt und vor Restaurantinspektoren

flichten muss? Sobald Sie mit Ihrem Kind gemein-
sam Uber Varianten und Erweiterungen der Knau-
eljagd nachdenken, merken Sie: Beim Programmie-
ren ist Fantasie gefragt.

Umgebung einrichten

Bevor Sie mit dem Programmieren beginnen, soll-
ten Sie eine Entwicklungsumgebung installieren.
Fur unsere Zwecke eignet sich das kostenlose
Thonny. Alle im Artikel verwendeten Tools, Skripte
und Bilder finden Sie Uber ct.de/wdén.

Das Pygame-Modul gehort nicht zur Python-
Grundausstattung, lasst sich jedoch leicht nachin-
stallieren: Starten Sie Thonny und wahlen Sie
Tools/Terminal. Im Terminal-Fenster tippen Sie den
folgenden Befehl ein: pip3 install pygame. Damit
das funktioniert, muss lhr Rechner mit dem Inter-
net verbunden sein. Ubrigens: Das Raspberry-Pi-
System ,Raspbian® hat Thonny und Pygame bereits
an Bord.

L
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Thonny und ein leeres Pygame-Programm

Die Thonny-Bedienoberflache: Im Textbereich tippen Sie den Code ein.
Die Shell direkt darunter zeigt zum Beispiel Fehlermeldungen an.

Diese Elemente finden Sie in
jedem Pygame-Programm:

|import pygame, sys|

game. init()]

Import von Modulen

Initialisieren des Pygame-Moduls

py

1 fenster = pygame.display.set_mode((500, 580)) }——— Erzeugen und Speichem eines

uhr = pygame.time.Clock() |

Programmfensters
LB Referenz auf die Pygame-Uhr

Eine Endlosschleife

while True:

pygame.quit()
sys.exit()

for event in pygame.event.get():
if event.type == pygame.QUIT:

Darin enthalten:

Sauberes Beenden bei
SchlieBen des Fensters

pygame.display.flip() }—————

Austausch der Grafik-Buffer
nach Beenden des Zeichnens

uhr.tick(30) |

Taktung der Endlosschleife

>3

—— In der Shell kinnen Sie Python-

Befehle direkt ausprobieren

Python lernen



Unser Programm ,Katzensolo“ besteht aus zwei
Dateien: main.py und katzensolo.py. Wenn die Da-
tei main.py in Thonny ged6ffnet ist und Sie den
Start-Knopf oder F5 driicken, startet das Spiel.

Nehmen Sie jetzt den Code im Listing main.py
(auf der nachsten Seite) unter die Lupe: Die erste
Zeile ladt per import die drei Module pygame, sys und
katzensolo. Das Modul sys gehort zur Python-Grund-
ausstattung und wird bendtigt, um das Spiel sau-
ber zu beenden. Das Modul katzensolo ist selbst
programmiert, dazu spater mehr.

Die Variablen F_BREITE und F_HOEHE speichern die
Ausdehnung des Programmfensters. Es gilt die Re-
gel: Namen von Variablen, die wéahrend eines Pro-
gramms gleich bleiben, schreibt man in Grof3buch-
staben. Der Befehl pygame.init() macht samtliche
Pygame-Module startklar. fenster = pygame.dis-
play.set_mode((F_BREITE, F_HOEHE)) offnet ein Pro-
grammfenster mit den festgelegten Abmessungen
und speichert dieses unter dem Namen fenster.

Keine Limonade

Zeile 7 legt einen Behalter fur Sprites an. Sprite
meint hier keine Zitronenbrause, sondern kurz ge-
sagt bewegliche Grafikobjekte wie das Katzchen.

Ein zweidimensionales Computerspiel ist eine
Ansammlung solcher Sprites, die miteinander mehr
oder weniger friedlich wechselwirken: Raumschiffe,
Raketen, Klempner, Mauersteine, Minzen oder
eben Katzen und Wollknauel. Egal, worum es in ei-
nem Spiel geht: Immer wird ein Mechanismus be-
notigt, der Kollisionen dieser Spielobjekte erkennt
und entsprechende Aktionen wie Loschen, Einsam-
meln, Verschieben oder Abprallen auslost.

Die Geburt der Katze

In Zeile 8 erblickt das Katzchen das Licht der Welt.
Die Zeile sieht etwas seltsam aus, lasst sich jedoch
schnell erklaren: Katze() ist eine Funktion, die Kat-
zen-Objekte erzeugt. Objekte sind Bausteine von
Python-Programmen. Die Beschreibung der Katze
ist in einem eigenen Modul katzensolo definiert.

Die Funktion Katze() erhalt die Parameter
F_BREITE und F_HOEHE - da die Katze die Abmessun-
gen des Programmfensters kennen muss, damit
sie nicht versehentlich ausbixt. Schliefilich spei-
chert Zeile 8 die neugeborene Katze flr spateren
Zugriff unter dem Variablennamen katze.

Zeile 9 fugt der Sprite-Gruppe die Katze hinzu.
Auch wenn es vorerst nur ein Sprite gibt: Jedes ,le-
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Im zweiten Teil kommt Bewegung ins Spiel: Ein gefangenes
Knauel bringt Punkte, wahrend die Begegnung mit einem

Hund ein Leben kostet.

bendige® Sprite muss in mindestens einer Gruppe
sein. Zur spateren Taktung des Spiels speichert
Zeile 10 einen Verweis auf die Pygame-Uhr.

Endlosschleife und Ende

Die verbleibenden Zeilen 12 bis 24 bilden eine End-
losschleife. Eine solche Schleife gehort in jedes Py-
game-Programm. Pro Schleifendurchgang werden
die Zustande aller Spielobjekte wie zum Beispiel
deren Position auf dem Bildschirm aktualisiert und
anschlieflend alle Sprites gezeichnet. Die Schleife
wiederholt sich, bis der Nutzer das Programmfens-
ter schliefit.

Den Beginn einer Code-Schleife markiert das
Wortchen while, gefolgt von einer Bedingung und
einem Doppelpunkt. Eine Bedingung ist ein Aus-
druck, der True (wahr) oder False (unwahr) ergibt.
Die Schleife lauft, solange dieser Ausdruck wahr ist.
Da dies bei True immer der Fall ist, lduft die Schleife
also endlos.

Zusammengehoriger Code - beispielsweise zur
Wiederholung in einer while-Schleife - wird in Py-
thon immer durch eine gemeinsame Einrdckungs-
tiefe markiert und als Block oder Suite bezeichnet.
Wenn Sie while True: eintippen, stellen Sie fest,

't Python-Projekte (2020)



't Python-Projekte (2020)

dass Thonny die folgenden Zeilen automatisch um
vier Leerzeichen einrtckt.

Sinn und Zweck der Zeilen 14 bis 17 ist es, das
Programm sauber zu beenden, falls der Benutzer
das Fenster per Mausklick schliefit. Wann immer
der Nutzer eine Taste drlckt, die Maus bewegt
oder das Fenster zu schlieflen versucht, erzeugt Py-
game ein Event-Objekt. Pygame speichert diese
Events im Hintergrund automatisch. Der Befehl
pygame.event.get() liefert eine Liste dieser Events.
Diese untersucht das Programm anschlieend da-
raufhin, ob sie das gesuchte QUIT-Event enthalt. Ist
das der Fall, fihren pygame.quit() und sys.exit() zu
einem korrekten Abschluss des Programms. Diesen
Abschnitt finden Sie so oder dhnlich in jedem Py-
game-Programm.

Doppelte Bufferhaltung

Bisher ging es um das technische Drumherum. In
den Zeilen 19 bis 21 lassen Sie zeichnen: fenster.

01 import pygame, sys, katzensolo
02

03 F_BREITE, F_HOEHE = 1000, 600
04

05 pygame.init()

fill((255,255,255)) flullt den Hintergrund weif3. Die
drei Zahlen stehen fur Rot-, Grin- und Blauanteil,
die jeweils von 0 bis 255 gehen. Die Mischung
macht die Farbe - experimentieren Sie mit anderen
Zahlen fir einen farbigen Hintergrund.

sprites.update() ruft flr alle Sprites in der Grup-
pe - im Moment nur das Katzchen - die Funktion
update() auf. Alle Sprite-Objekte mussen diese
Funktion besitzen. Bei der Katze ist sie fur die Ak-
tualisierung der Position auf dem Bildschirm zu-
standig. Zeile 21 malt mit sprites.drau(fenster) alle
Sprites in das Fenster.

Sie haben soeben einen weiflen - oder anders-
farbigen - Hintergrund und das Zeichnen des Katz-
chens per Code veranlasst. Doch ohne den folgen-
den Schritt wirden Sie nichts als ein schwarzes
Fenster sehen. Auch wenn das Programm nur ein
Fenster hat, den Bildspeicher (Framebuffer) gibt es
zweimal: Wahrend Speicher A zu sehen ist, wird in
Speicher B gezeichnet und umgekehrt. Wenn das
Zeichnen im gerade unsichtbaren Buffer abge-

06 fenster = pygame.display.set_mode((F_BREITE, F_HOEHE))

07 sprites = pygame.sprite.Group()

08 katze = katzensolo.Katze(F_BREITE, F_HOEHE)
09 sprites.add(katze)

10 uhr = pygame.time.Clock()

"

12 while True:

13

14 for event in pygame.event.get():
15 if event.type == pygame.QUIT:
16 pygame.quit()

17 sys.exit()

18

19 fenster.fill((255, 255, 255))

20 sprites.update()

21 sprites.draw(fenster)

22

23 pygame.display.flip()

24 uhr.tick(30)

Die Datei main.py ist die Steuerzentrale des kleinen Katzenprogrammes.

Python lernen



01 class Katze(pygame.sprite.Sprite):
02

Die Datei
katzensolo.py
ist ein selbst-

03 def _init_(self, F_BREITE, F_HOEHE): programmiertes
.. Modul und

04 super().__init__() definiert die

05 self.F_BREITE = F_BREITE Klasse Katze

06 self.F_HOEHE = F_HOEHE :

07 self.image = pygame.image.load("katze.png")

08 self.rect = self.image.get_rect()

09 self.rect.center = (self.F_BREITE / 2, self.F_HOEHE / 2)

10

" def update(self):

12 gedrueckt = pygame.key.get_pressed()

13 if gedrueckt[pygame.K_UPI: self.rect.y -=

14 if gedrueckt[pygame.K_DOWNI: self.rect.y += 8

15 if gedruecktCpygame.K_LEFT]: self.rect.x -= 8

16 if gedruecktCpygame.K_RIGHTI: self.rect.x += 8

17 self.rect.clamp_ip(pygame.Rect(0, 0, self.F_BREITE, self.F_HOEHE))

schlossen ist, vertauscht pygame.display.flip() in
Zeile 23 A und B, und das Gezeichnete erscheint
auf dem Bildschirm.

Zu guter Letzt ist die Zeile 24 fur die Taktung des
Programms zustandig. Die Endlosschleife frischt
bei jedem Durchlaufen das Programmfenster auf.
Eine Rate von 30 Bildern pro Sekunde lasst die Kat-
ze sich flussig bewegen. Diese Bildwiederholrate
Ubergibt man mit der Funktion tick() an ein wei-
teres Objekt: pygame.time.Clock. Sie verzogert die
Ausfihrung so lange, bis exakt eine dreif3igstel Se-
kunde seit dem letzten Aufruf verstrichen ist.

Die Katzen-Klasse

Damit ist der Rundgang durch das Listing main.py
abgeschlossen. Die Katze haben Sie dort verwen-
det wie jedes andere Python-Objekt auch. Doch wo
kommt die Katze eigentlich her? Was passiert, wenn
Sie wie in Zeile 8 von main.py mit Katze() eine
neue Katze erzeugen?

Die Datei katzensolo.py definiert die Klasse
Katze. Eine Klasse ist ein Bauplan flr eine be-
stimmte Sorte von Objekten. Das Wichtigste in
Klrze: class Katze(pygame.sprite.Sprite): in Zeile 1
zeigt an, dass die Definition einer Klasse mit Na-
men Katze folgt. Sie ist eine Erweiterung der Klasse
Sprite, das heifdt, sie besitzt alle Variablen und
Funktionen von Sprite-Objekten.

Python lernen

Die Klasse Sprite liefert viele nttzliche Funktio-
nen, etwa um Kollisionen mit anderen Sprites fest-
zustellen. Sie erledigt vieles automatisch im Hin-
tergrund, um das Sie sich nicht mehr zu kiimmern
brauchen. Sprite-Objekte mussen Variablen fir ein
Bild (image) und ein Rechteck (rect) besitzen. Das

pygame window
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Das graue Rechteck bestimmt
Ausdehnung und GréRe der Katze.
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Python, Beispielcode,
Bilder:

www.ct.de/wdén

Bild bestimmt das Aussehen des Spielobjektes.
Das Rechteck ist nétig, um Ausdehnung und Posi-
tion zu beschreiben und um festzustellen, ob es zu
einer Kollision mit anderen Sprites kommt.

Katzengeburt zum Zweiten

In Zeile 3 bis 9 steht die besondere Funktion
__init__Q), die beim Erzeugen einer Katze automa-
tisch aufgerufen wird. Zeile 4 initialisiert zunachst
das Ubergeordnete Sprite-Objekt.

Wann immer in der Klassendefinition der Begriff
self auftaucht, ist damit das Objekt selbst (also hier
die Katze) gemeint. Mit self.F_BREITE = F_BREITE
merkt sich die Katze also die Breite des Programm-
fensters. In Zeile 7 ladt self.image = pygame.image.
load("katze.png") das Katzenbild aus dem Pro-
grammordner. self.rect = self.image.get_rect() in
Zeile 8 ist dafur zustandig, dass das Rechteck und
das Bild dieselbe Ausdehnung haben. self.rect.
center = .. positioniert das Rechteck (und damit
das Sprite) genau in der Mitte des Fensters.

Grenzen der Bewegung

Die Zeilen 11 bis 17 definieren die Funktion up-
date(). Diese Funktion wird bei jedem Durchgang
der Endlosschleife aufgerufen und hat zwei Aufga-
ben: die Position der Katze bei gedriickten Pfeiltas-
ten verandern und die Katze innerhalb der Grenzen
des Programmfensters halten.

Damit sich die Katze in die gewlinschte Rich-
tung bewegt, bendtigt das Programm Informatio-
nen dartber, welche Taste gedrickt ist und was
in diesem Fall passieren soll. Diese liefert
pygame.key.get_pressed() in Form eines Dictionarys:
Das sind spezielle Objekte, die wie ein Nachschla-
gewerk funktionieren. Im Falle von gedrueckt[py-
game.K_UPI ist K_UP sozusagen das Schlagwort und
liefert True, wenn die Pfeiltaste ,hoch® gedriickt ist,
sonst False. Im ersten Fall verringert sich die y-Ko-
ordinate des zur Katze gehorenden Rechtecks,
sprich: Die Katze wandert um 8 Pixel nach oben.
Die Zeilen 14 bis 16 arbeiten analog. Was passiert,
wenn Sie versuchen, das Katzchen Gber den Rand
zu steuern? self.rect.clamp_ip() in Zeile 17 halt
das zur Katze gehorende Rechteck innerhalb des
Programmfensters fest.

Wie gehts weiter

Sie haben nun einige Grundlagen der Pygame-Pro-
grammierung kennengelernt. Wir hoffen, Sie und
Ihr Kind haben Freude am Programmieren gefun-
den. Im folgenden Artikel geht es weiter - dann
wird das Spiel fertig programmiert. Bis dahin kon-
nen Sie ausprobieren, welche Hintergrundfarbe
lhnen am besten gefallt. Und wer mag, zeichnet
bis dahin eigene Grafiken oder scannt Fotos ein:
Sie kdnnten zum Beispiel der buckligen Verwandt-
schaft ausweichen und Freunde einsammeln.

(apoi) €&
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Spiele mit Python
und Pygame, Teil 2

Im ersten Teil der Mini-Serie zur Spieleprogrammierung mit Python haben
Sie gelernt, per Pfeiltasten ein niedliches Katzchen tiber den Bildschirm
wetzen zu lassen. Jetzt bekommt der Stubentiger Gesellschaft und eine

Mission.

Von Pit Noack

ieser Artikel erlautert den erweiterten Code
D des Programms ,Knaueljagd” (siehe Seite 28).

In unserem Spiel schliipfen Sie in die Rolle
einer Katze und muissen moglichst viele Mause,
Schmetterlinge und Wollknauel ergattern, aber ge-
schickt Wassertropfen, Hunden und larmenden
Megafonen ausweichen.

Das Programm umfasst rund 120 Codezeilen,
die auf zwei Dateien verteilt sind, auerdem sie-
ben Bilddateien. Dieser Artikel nimmt zwei beson-
ders wichtige Codeabschnitte unter die Lupe. Den
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kompletten Code, die Bilder und eine kurze Instal-
lationsanleitung finden Sie Gber ct.de/wccc.

Aus der Vogelperspektive

Zu den wesentlichen Elementen zweidimensiona-
ler Spiele gehoren Sprites. Das sind Grafikobjekte
wie Aliens und Klempner oder eben Katzen und
Hunde, die sich vor dem Hintergrund bewegen. Der
Code eines Spiels beschreibt, nach welchen Regeln
sich die Sprites auf dem Bildschirm bewegen und

Bild: Sophia Sanner
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was bei Kollisionen zwischen den Sprites passie-
ren soll.

In Teil eins haben Sie bereits das Katzen-Sprite
im Spiel Katzensolo kennengelernt, das der Spieler
mit den Pfeiltasten der Tastatur steuert. Weil einsa-
mes Herumflitzen Uber den Bildschirm auf die Dau-
er langweilt, kommt in diesem Artikel eine zweite
Sorte Sprites hinzu, die wir ,ZufallsObjekte” getauft
haben. Wenn das Objekt entsteht, entscheidet der
Zufall, ob es gut oder schlecht fur die Katze ist.

Sobald die Katze ein ZufallsObjekt bertihrt, ver-
schwindet es vom Bildschirm. Bei Zusammensto-
f3en mit guten Objekten - also Mausen, Schmetter-
lingen und Wollkndueln - bekommt die Katze
jeweils einen Punkt spendiert. Bei unerwlinschten
Begegnungen mit schlechten Objekten - also Hun-
den, Wassertropfen und Megafonen - buft die Kat-
ze ein Leben ein. Hat sie ihre sieben Leben ver-
braucht, ist das Spiel vorbei.

Wie lauft das im Code? Schauen Sie sich dazu
den aufs Wesentlichste gekirzten Codeausschnitt
im Kasten unten an. Der Code-Ausschnitt steht in
der Datei main.py innerhalb der Endlosschleife.
Diese Schleife ist Dreh- und Angelpunkt unseres
Spiels und wiederholt sich etwa dreiligmal pro Se-
kunde. Bei jedem Durchgang der Endlosschleife
muss Uberprift werden, ob eines der Zufallsobjekte
mit der Katze kollidiert ist.

ZusammenstéBe behandeln

sprites ist ein Behalter fur alle Spielobjekte, also
die ZufallsObjekte und die Katze. Die for-Schleife

01 for sprite in sprites:

in Zeile 1 veranlasst, dass jedes Sprite aus diesem
Behalter im folgenden Block (Zeile 2 bis 10) mal
unter dem Namen sprite zur Verfligung steht. Dort
Uberprift Zeile 2 mit collide_rect(katze, sprite),
ob eine Kollision stattgefunden hat. Zusammen-
stoBe der Katze mit sich selbst gelten natdrlich
nicht: if sprite != katze heifdt auf Deutsch ,Wenn
das Sprite nicht die Katze ist*.

Ist das Katzchen tatsachlich in etwas hineinge-
kracht, wird das Objekt in jedem Fall geldscht. Das
passiert in Zeile 10 durch den kill()-Befehl. Dieser
Befehl nimmt das Sprite aus dem Behalter sprites.
Im nachsten Schleifendurchgang existiert das Ob-
jekt nicht mehr. Vorher prift Zeile 3, ob das Objekt
gut ist. In dem Fall erhoht katze.punkte += 1in Zei-
le 4 den Punktestand der Katze um 1. Andernfalls
geht es in Zeile 6 weiter: Die Katze bift ein Leben
ein. Anschlieend pruft Zeile 7, ob die Katze kein
Leben mehr hat. Wenn das der Fall ist, beenden
Zeilen 8 und 9 den Spielspaf.

In der Datei knaeuljagd.py steht die Definition
der Klassen Katze und ZufallsObjekt sowie eine
Funktion zur Ausgabe von Texten auf dem Bild-
schirm, beispielsweise ,GAME OVER" und Punkte-
stand. Die Katzen-Definition kennen Sie bereits aus
Teil 1. Neu dazugekommen sind die Eigenschaften
punkte und Leben.

ZufallsObjekte (siehe Listing auf Seite 37) haben
viele Gemeinsamkeiten mit Katzen: Beides sind
Erweiterungen der Pygame-Klasse Sprite, die viele
nutzliche Funktionen fur grafische Spielobjekte
mitbringt. HierfUr bendtigen Sprites ein Bild
(self.image) sowie eine Position und eine Ausdeh-

02 if sprite != katze and pygame.sprite.collide_rect(katze, sprite):

03 if sprite.gut:

04 katze.punkte += 1

05 else:

06 katze.leben -= 1

07 if katze.leben <= 0:
08 pygame.quit()

09 sys.exit()

10 sprite.kill()

Dieser Code stellt fest, ob die Katze in etwas hineingekracht ist. Bei Kollisionen
mit genehmen Objekten gibt’s einen Punkt, bei unangenehmen Objekten verliert

die Katze eines ihrer sieben Leben.
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nung (self.rect). auf dem Bildschirm. update() ak-
tualisiert den Zustand von Sprites. Genau wie bei
jeder anderen Python-Klasse initialisiert die Funk-
tion __init__() neue Objekte.

Damit horen die Gemeinsamkeiten auf. Folgende
wesentliche Eigenschaften und Verhaltensweisen
sollen ZufallsObjekte haben: Sie konnen gut oder
schlecht sein, und abhangig davon wird bei er-
zeugten Objekten zuféllig eines von drei ,guten®
oder ,schlechten® Bildern ausgewahlt.

Neu erzeugte ZufallsObjekte haben eine zufallig
gewabhlte Position oberhalb des Programmfensters
und bewegen sich von dort selbststandig mit un-
terschiedlichen Geschwindigkeiten von oben nach
unten und zufalligen, veranderlichen Seitwartsbe-
wegungen Uber den Bildschirm. Wenn ein Objekt
das Programmfenster komplett von oben nach un-
ten durchquert hat, wird es geléscht.

Die Zeilen 3 bis 9 laden jeweils drei ,gute” und
,schlechte® Bilder in Listen mit den Namen bil-
der_gut und bilder_schlecht. Da dieser Code auf3er-
halb von __init__() steht, handelt es sich um Klas-
senvariablen. Das heifit, diese Variablen sind
gemeinsames Eigentum aller Objekte der Klasse
ZufallsObjekt. Vorteil: Nicht jedes Objekt muss die
Bilder einzeln laden, das spart Speicher und Re-
chenzeit.

ZufallsObjekte erzeugen

In Zeile 16 fallt die schicksalhafte Entscheidung,
ob das neue Objekt gut oder schlecht ist. random.
choice((True, False)) wahlt hier zufallig zwischen
True oder False. Auf Grundlage dieser Entscheidung
bewirken die Zeilen 18 bis 21, dass self.image auf
ein passendes Bild verweist. Auch hier kommt
random.choice() zum Zuge. An dieser Stelle steht
ZufallsObjekt.bilder_gut und ZufallsObjekt.bilder_
schlecht, denn es handelt sich hierbei um Klassen-
variablen.

Wie in der Katzenklasse setzt Zeile 23 das zuge-
horige Rechteck rect auf die Ausdehnung des ge-
wahlten Bildes. Zur Erinnerung: das Bild ist zustan-
dig fur das Aussehen des Sprites, das Rechteck
dient der Beschreibung von Ausdehnung und Po-
sition und der Feststellung von Kollisionen.

Zu guter Letzt mussen neue Objekte Position
und Geschwindigkeit erhalten. Die Zeilen 25 und
26 positionieren das jeweilige Objekt zunachst an
einem zufalligen Ort oberhalb des Programmfens-
ters, also aufBerhalb des sichtbaren Bereiches. Die
hierflr benotigten zufalligen ganzen Zahlen liefert
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Kostenlose Sprites fiir Spieleprogrammierung
gibt es zuhauf im Netz, zum Beispiel auf
kenney.nl.

die Funktion random.randint(). Das int steht Gbri-
gens fur ,Integer®, zu Deutsch: eine Ganzzahl. Die
Zeilen 28 und 29 legen die Geschwindigkeit des
Objektes fest. Eine Bewegung auf einer Flache lasst
sich in einen horizontalen (x) und vertikalen (y) An-
teil zerlegen. x_speed ist der Wert, um den sich die
horizontale Position des Gegenstandes pro Schlei-
fendurchgang verandern soll, y_speed bestimmt die
Veranderung der vertikalen Position. random.ran-
dint(-2,2) liefert eine zufallige Zahl zwischen -2
und 2 und sorgt also flr eine zufallige horizontale
Bewegung. Da die Gegenstande immer von oben
nach unten laufen sollen, bekommt y_speed einen
zufélligen positiven Wert zwischen 1 und 5.

Updates und Herausforderungen

Damit ist die Funktion __init__() komplett. Es
bleibt die Funktion update() in den Zeilen 31 bis 38,
die fur die Aktualisierung des Gegenstandes zu-
standig ist und bei jedem Durchgang der Endlos-
schleife aufgerufen wird. Zeile 32 prift, ob der Ge-
genstand Uberhaupt noch im Bild ist. if self.rect.
top > self.F_HOEHE heift frei Ubersetzt: ,Wenn die
Oberkante des Gegenstandes unterhalb der Unter-
kante des Programmfensters ist.“ Ist dies der Fall,
beseitigt self.kill() den Gegenstand.
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Im erweiterten

Spiel gesellen sich
sechs ZufallsObjekte
zur Katze hinzu. Drei
von ihnen findet die
Katze super, den an-
deren geht sie besser
aus dem Weg.
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Andernfalls geht es in den Zeilen 35 und 36 wei-
ter, die Bewegung ins Spiel bringen: self.rect.x +=
self.x_speed addiert die entsprechende Geschwin-
digkeit auf die x-Position, Gleiches lauft firy. Um
das Bewegungsmuster der Gegenstande interes-
santer zu machen, weisen die Zeilen 37 und 38 der
horizontalen Geschwindigkeit einen neuen Wert
zu - und zwar im Schnitt alle 60 Schleifendurch-

01 class ZufallsObjekt(pygame.sprite.Sprite):
02

gange (also alle 2 Sekunden). Im Ergebnis segeln
die Gegenstande ein wenig anarchisch durchs
Bild. Deaktivieren Sie probehalber diese beiden
Zeilen mit einem vorgestellten #, um den Unter-
schied zu erkennen.

Sie haben nun einige sehr wesentliche Elemente
des Knaueljagd-Programms genauer kennenge-
lernt. Aber das ist noch nicht alles. Entscheidend

03 bilder_gut = [pygame.image.load("maus.png"),

04 pygame.image.load("falter.png"),

05 pygame.image.load("knaeul.png")]

06

07 bilder_schlecht = [pygame.image.load("wasser.png"),

08 pygame.image.load("laerm.png"),

09 pygame.image.load("hund.png")]

10

11 def __init_ (self, F_BREITE, F_HOEHE):

12 super().__init__()

13 self.F_BREITE = F_BREITE

14 self.F_HOEHE = F_HOEHE

15

16 self.gut = random.choice((True, False))

17

18 if self.gut:

19 self.image = random.choice(ZufallsObjekt.bilder_gut)
20 else:

21 self.image = random.choice(ZufallsObjekt.bilder_schlecht)
22

23 self.rect = self.image.get_rect()

24

25 self.rect.center = (random.randint(0, self.F_BREITE),
26 random.randint(-self.F_HOEHE, -self.rect.height))
27

28 self.x_speed = random.randint(-2, 2)

29 self.y_speed = random.randint(1, 5)

30

31 def update(self):

32 if self.rect.top > self.F_HOEHE:

33 self.kill()

34 else:

35 self.rect.x += self.x_speed

36 self.rect.y += self.y_speed

37 if random.randint(0, 120) == 0:

38 self.x_speed = random.randint(-2, 2)
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fur den Spielspaf3 ist eine kleine Gemeinheit: Die
Anzahl der im Spiel befindlichen Gegenstande
nimmt mit steigender Punktezahl zu. Ware die An-
zahl konstant, wiirde das Spiel sehr schnell lang-
weilig. Auf diese Weise bleibt es spannend, und es
ist nur mit viel Ubung moglich, Ergebnisse von
mehr als 100 Punkten zu erreichen. Zusatzlich be-
grenzt dieser Trick die Dauer eines einzelnen Spiels
- man soll schlief3lich nicht zu viel vorm Computer
sitzen, auBerdem wollen die Mitspieler auch mal
ran. Den entsprechenden Code zur Kontrolle der
Anzahl von im Spiel befindlichen Objekten finden
Sie in der Datei main.py in Zeile 3 und den Zeilen
23 bis 26.

Allerlei Anzeigen

Rickmeldungen machen es dem Spieler einfacher
zu erkennen, ob ein guter oder ein schlechter Zu-
sammenstofd passiert ist. Aus Riicksicht auf die
Hororgane Ihrer Mitmenschen haben wir hier keine
akustische, sondern eine optische Variante ge-
wabhlt: Bei Zusammenstof3 mit einem guten Objekt
flackert der Hintergrund kurz grin auf, sonst rot.
Technisch funktioniert das so, dass die Variable
t_kollision_gut in Zeile 33 (main.py) den Zeitpunkt
der jeweils letzten Kollision speichert, die das

Punktekonto des Spielers fallt: t_kollision_gut =
pygame.time.get_ticks(). Entsprechendes passiert
fur t_kollision_schlecht-Variable in Zeile 36. Bei je-
dem Schleifendurchgang wird dann die aktuelle
Zeit mit diesen gespeicherten Werten verglichen.
Sind weniger als 100 Millisekunden vergangen,
wird die Fullfarbe entsprechend auf Rot oder Grin
gesetzt. Ist die letzte Kollision langer her, ist die
Fullfarbe Weif3 (main.py Zeilen 47-52):

if pygame.time.get_ticks() ;
8- t_kollision_gut < 100:
fenster.filL((0, 255, 0))

Der Spieler mochte gern wissen, wie viele Punkte
er gewonnen und wie viele Katzenleben er noch
zur Verfugung hat. Die Anzeige erledigt eine selbst-
geschriebene Funktion text() (knaeuljagd.py), die
schlichtweg Textnachrichten in das Programmfens-
ter zaubert:

def text(text, fenster,
position, groesse):
font = pygame.font.SysFont(
'arial', groesse)
text = font.render(text,
False, (0, 0, 0))

L]

JEd | L

cuntitied>  mampy & proame window

import pygame, sys, ki

N_MIN_OBIEKTE = 1@

F_BREITE, F_HOEHE = 1f

pygame.init()

fenster = pygame.disp]

sprites = pygame.sprif

katze = knaeuljagd.Kal @

sprites.add({katze) ‘
oo

uhr = pygame.time.Clog

while True:
b
for event in pygame [ ®

if event.type == b
pygame.quit() \ LA

~
sys.exit() -—
-
-
Shed /

leben: 5

33

t_kollision_top = -18§
t_kollision_flop= -1@

punkte: 24

Unser fertiges Spiel ist ganz bewusst nicht koloriert. Probieren Sie farbige Hintergriinde
und bunt eingefarbte Spielobjekte - lassen Sie lhrer Fantasie freien Lauf.
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Beispielcode, Bilder:

www.ct.de/wccc
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F_BREITE = text.get_rect().width
fenster.blit(text, (positionL0] - (
F_BREITE / 2), position[11))

Die Funktion erwartet vier Parameter: Textnachricht,
Ausgabefenster, die Position des Textes und des-
sen GrofBe. Diese Funktion nutzen wir auch, um bei
Spielende ,GAME OVER® und Punktestand anzei-
gen zu lassen (Zeilen 39, 40 main.py):

knaeuljagd.text("GAME OVER", fenster,
(F_BREITE / 2, F_HOEHE / 2), 50)

knaeuljagd.text(str(katze.punkte) +
" punkte", fenster, (F_BREITE / 2,
F_HOEHE / 2 + 60), 30)

Auch wahrend das Spiel noch lauft, will der Spieler
jederzeit wissen, wie viele Punkte er bereits ge-
sammelt hat und wie viele Leben seine Katze noch
besitzt. Die text()-Funktion kommt daher auch in
Zeile 57 und 58 zum Einsatz und zeigt Punktestand
sowie Katzenleben an:

knaeuljagd.text("punkte: " + str(
katze.punkte), fenster, (
F_BREITE - 100, F_HOEHE - 50), 30)
knaeuljagd.text("leben: " + str(
katze.leben), fenster, (
80, F_HOEHE - 50), 30)

Weiterbasteln

Wir hoffen, Thnen macht das Knaueljagd-Programm
und das Experimentieren mit dem Code genauso
viel Spal wie uns. Wenn Sie auf den Geschmack
gekommen sind, kénnen Sie das Spiel modifizie-
ren oder weiterentwickeln. Wie ware es mit unter-
schiedlichen Sorten guter Objekte, die sich in Fort-
bewegungsart und Punktzahl unterscheiden?
Klasse waren die aus anderen Spielen bekannten
Vitaminpillen, welche die Katze fur eine bestimmte
Zeit unverwundbar machen. Wie konnte ein Me-
chanismus aussehen, der die Uberschneidung von
Zufallsobjekten auf dem Bildschirm verhindert?
Wie misste man Hindernisse programmieren, die
den Bewegungsspielraum von Katze & (o. ein-
schranken? Wie konnte eine Levelstruktur aufge-
baut sein und wie konnte ein machtiger Super-
Hund aussehen, der Wassertropfen, Megafone und
Blitze umherschleudert?

Individueller gestalten Sie das Spiel, wenn Sie
eigene Fotos verwenden. Lassen Sie zum Beispiel
Ilhre Hauskatze dem Hofhund des Nachbarn aus

Objektleben

Zwei mogliche Lebenswege von
Spielobjekten durch das Programm-
fenster

Objekte entstehen oberhalb
des sichtbaren Bereiches

Objekt kollidiert
mit Katze und
wird geldscht

Objekt verldsst
sichtbaren Bereich
und wird geldscht

dem Weg gehen. Falls Sie keine Lust haben, Ihre
Fotos freizustellen, konnen Sie auf vorgefertigte
Icon-Sets zurtickgreifen. Im Internet gibt es zahl-
reiche Websites mit kostenlosen und kostenpflich-
tigen Sammlungen. Die Bilddateien missen im
Programmordner liegen, sollten das PNG-Format
haben und freigestellt sein, also einen transparen-
ten Hintergrund (Alpha-Kanal) haben. Achten Sie
darauf, dass die Bilder etwa 80 mal 80 Pixel grof
sind, da die aktuelle Version der Kndueljagd Sprites
nicht automatisch skaliert.

Die Moglichkeiten sind buchstablich unbegrenzt.
Fantasie, Geduld und Ubung sind alles, was man
braucht, um tolle Spiele zu entwickeln.  (apoi) €€
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Zwei Faktoren
mit OAuth2

Wer auf APIs bei Google, Facebook oder GitHub zugreifen mochte,
kommt um OAuth2 nicht herum. Das Login-Protokoll authentifiziert
Anwendungen, indem es den Nutzer im Browser um Erlaubnis fragt.
Damit geht sogar Zwei-Faktor-Authentifizierung.

Von Pina Merkert

l |m auf Daten im Google-Account zuzugrei-
fen, mussen sich Python-Programme per
OAuth2 authentifizieren und vom Benutzer

die Erlaubnis fur den Zugriff einholen. Der Work-
flow dafur ist durchaus komplex [1], doch glickli-
cherweise hilft die requests_oauthlib kraftig mit, so-
dass das Login mit wenigen Zeilen Python-Code
gelingt. In der Dokumentation (siehe ct.de/w66e)
steht auch Beispielcode flr die Anmeldung bei Face-
book, Fitbit, GitHub und zahlreiche andere Dienste,
die OAuth2 unterstitzen.

Die Bibliothek startet den Anmeldevorgang und
liefert fir Konsolenanwendungen die URL, mit der
man anschlieend auf einem beliebigen Rechner
mit grafischem Browser die Anmeldung durchspie-
len kann. An deren Ende steht ein Code, den man
einfach wieder in die Konsole kopiert. requests_
oauthlib ein speichert Zugangstoken intern und
halt es auf Wunsch auch automatisch aktuell. Wer
es in eine Datei schreibt, spart sich auch am nachs-
ten Tag das Browserfenster.

OAuth2Session

Die Authentifizierung mit requests_oauthlib lauft
komplett Gber ein 0Auth2Session-Objekt. Nachdem
man die Bibliothek mit pip install requests_oauth-
Lib installiert hat, importiert man die Klasse mit:

from requests_oauthlib import OAuth2Session

Um eine 0Auth2Session zu starten, mochte die aber
drei Dinge wissen: Eine Client-ID der Anwendung,
die API-Scopes, die definieren, auf welche Daten
die Anwendung zugreifen mochte, und eine URL,
zu der Google weiterleitet, sobald die Anmeldung
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abgeschlossen ist. Die Client-ID und die URL stehen
in client_id.json, einer Datei, die man bei der An-
meldung der Anwendung in der Cloud-Developer-
Console herunterladen kann (siehe Kasten auf
Seite 42). Die API-Scopes kénnen Sie beispielswei-
se aus unserem GitHub-Repository aus der Datei
google_fit_api_scopes.json kopieren (siehe ct.de/
w66e). Wir haben fur unsere Anwendung alle ver-
fugbaren Zugriffsrechte flir die Fit-API angefragt.
Sie kénnen die Liste fir die eigene Anwendung al-
so einfach auf die Rechte zusammenkdrzen, die
Sie wirklich brauchen. Die Definitionen fur andere
APIs erhalten Sie Gber deren Dokumentation.

Als URL fiir die Weiterleitung nutzt unsere Py-
thon-Anwendung den String "urn:ietf:wg:oauth:
2.0:00b". Diese Pseudo-URL veranlasst Google,
nach der Anmeldung das Token zum Herauskopie-
ren anzuzeigen statt weiterzuleiten. Zusammen mit
dem Laden der |[SON-Daten aus den beiden Dateien
sieht das Erzeugen der 0Auth2Session dann so aus:

with open("client_id.json") as f:
client_data = json.load(f)

G Uber Google anmelden

Bestatigung in zwei Schritten

® & = @gmail.com

Mit anderer Anmeldemdglichkeit versuchen

B8 Meinen Sicherheitsschliissel verwenden

Ist der Google-
Account per
Zwei-Faktor-
Authentifizierung
gesichert, fragt die
Anmeldung auch den
zweiten Faktor ab.
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Um auf Daten

aus Google Fit
zuzugreifen, muss
der Nutzer die
Berechtigung dazu
erteilen.
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sc_file = "google_fit_api_scopes.json"
with open(sc_file) as f:
scopes = json.load(f)
c¢di = client_datal'installed"']
google_fit = OAuth2Session(
cdil'client_id'], scope=scopes,
redirect_uri=cdil'redirect_uris'1[01)

Die so erzeugte Instanz der Session (google_fit)
Ubernimmt fortan alle Netzwerkanfragen an das
API. Die erste Anfrage muss darin bestehen, die
URL zum Authentifizieren aufzurufen. Das macht
die Methode authorization_url():

url, _ = google_fit.authorization_url(
client_datal'installed'I["auth_uri'l,
access_type="offline",
prompt="select_account")
authorization_url = url

Die Anwendung zeigt nun die URL an und fordert
den Nutzer auf, sie in einem Browser zu 6ffnen.

Der Browser zeigt nun mehrere Seiten an: Exis-
tieren noch keine Google-Cookies, fragt er erst
nach dem Nutzernamen (Gmail-Adresse) und auf
einer neuen Seite nach dem Passwort. Hat man
Zwei-Faktor-Authentifizierung aktiviert, gelangt
man danach zu einer Seite daftr. Ist man dagegen
im aktiven Browser bereits bei Google angemel-
det, fragt der lediglich, ob man sich mit dem be-
reits angemeldeten Account anmelden mochte.

In beiden Fallen zeigt Google danach an, welche
Datenzugriffe die Anwendung verlangt. Dem muss
man zustimmen, um die Anmeldung abzuschlief}en.

Anschliefiend zeigt Google eine Seite mit dem
Zugriffscode flir den API-Zugriff. Den Code kopiert

fit.py bendtigt Zugriff auf Ihr Google-
Konto

" Ggooglemaitcom

Dadurch erhéit fit.py diese Berechtigungen:

v ac e

Uberiegen Sie sich gut. ob Sie fit.py vertrauen

Coogle-Konto kinnen Sie dis 2

Weitere Informationen ru den Risiken

Abbrechen

man nun vom Browserfenster ins Konsolenfenster.
Der approval_code ist noch nicht das Token, mit dem
man auf die APl zugreift. Mit ihm bezieht man aber
ein solches Token:

google_fit.fetch_token(client_datal'installed'] ;
6['token_uri'l,
client_secret=client_datal'installed'] ;
6['client_secret'],
code=approval_code)

Die Funktion gibt ein Dictionary mit allen Informa-
tionen zuruck, das eigentliche Token behélt das
0Auth2Session-Objekt google_fit auch intern.

Tokens erneuern

OAuth2-Tokens laufen standardmafBig nach einer
Stunde ab. Wie lang sie genau gliltig bleiben, steht
als Zahl der Sekunden in expires_in. Der Times-
tamp, wann das Token ablauft, steht in expires_at.
Man kann die Tokens ganz leicht erneuern:

google_fit.refresh_token(client_data ;
6['installed'IL"'token_uri'l,
client_id=client_datal'installed'] ;
b['client_id'],
client_secret=client_datal'installed'] ;
b['client_secret'l)

Anders als viele andere OAuth-Provider verwendet
Google als URL zum Erneuern die gleiche wie beim
Abruf.

Wer nicht selbst erneuern will, erstellt direkt ei-
ne 0Auth2Session mit automatischem Update:

google_fit = OAuth2Session(client_data j
b['installed'I['client_id'],
token=google_fit.token, auto_refresh_kwargs={
"client_id': client_datal'installed'] ;
b'client_id'],
'client_secret': client_datal'installed'] ;
b['client_secret'l},
auto_refresh_url=client_datal'installed'] ;
5[ 'token_uri'l,
token_updater=token_update_callback)

Statt wie im Beispiel das Token aus einer beste-
henden 0Auth2Session zu holen, kann man es aus
einer Datei laden. Falls es sich noch erneuern lasst,
spart man sich dann den Anmeldevorgang im
Browser. Ob das Token unbrauchbar ist, merkt man
daran, dass ein API-Request einen ValueError wirft.
In dem Fall muss man sich dann authentifizieren,
als ob man noch kein Token hatte. (pmk) €€
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Auf das Google-

Bild: Albert Hulm

it-

APl zugreifen

Google Fit ist nicht nur eine App, die automatisch sportliche Aktivitaten
erkennt. Unter gleichem Namen bietet Google auch ein APl zum Zugriff auf
den dahinterliegenden Cloud-Service an. Mit dem API lassen sich zahlreiche
Daten auslesen und schreiben, die die Google-App nicht anzeigt. Wir
erklaren, wie Sie mit Python an alle Daten kommen.

Von Pina Merkert

oogle Fit speichert Workouts, Schritte, Ge-
Gwicht, Herzfrequenz und vieles mehr im
,Google Fitness Store®. Auf den konnen
auch andere Apps, Webanwendungen und Pro-
gramme Uber das Google-Fit-API zugreifen. Fir An-
droid hat Google den API-Zugriff Gber die Play-Ser-
vices implementiert. Fur alle anderen Plattformen
bietet der Konzern ein REST-API an. Das API nutzen
bereits viele Anwendungen und speichern dort
auch Daten, die Googles Fitness-App gar nicht an-
zeigen kann, beispielsweise Erndhrungsdaten. Wir
wollten natdrlich Zugriff auf alles und auch selbst
Daten in Googles Fitness-Cloud ablegen.
Daflir muss man sich zunachst per OAuth2 bei
Google anmelden (siehe S. 40). Google erlaubt das
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nur Apps, die Google kennt, sodass man die eigene
Anwendung zuvor in der Cloud-Developer-Console
anlegen muss (siehe Kasten). Bei der Anmeldung
legt man auch fest, auf welche Daten die eigene
Anwendung zugreift, und Google lasst diesen Da-
tenzugriff auch vom Nutzer abnicken, bevor das API
Daten liefert.

Um die Daten anzuzeigen, haben wir ein grafi-
sches Programm mit PyQt5 geschrieben. Fir die
Anmeldung bei Google zeigt die eine URL an, die
man in einem aktuellen Browser wie Firefox oder
Chrome offnet und dort die Anmeldung durch-
spielt. Am Ende des Prozesses steht dort ein Code,
den man wieder in die Anwendung kopiert. Das
funktioniert auch in der Konsole, weshalb die hier
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gezeigten API-Zugriffe auch ohne Qt und GUI funk-
tionieren.

Datenquellen

Eine Grundidee des Google-Fit-API besteht darin,
dass alle Daten eine Quelle und einen Typ haben.
Stammen Datenpunkte beispielsweise von einem
Bluetooth-Sensor, der mit einer App auf dem
Smartphone verbunden ist, legt die App eine Da-
tenquelle fr den Sensor in Verbindung mit dieser
App an. Auf diese Weise registrieren Apps meist ei-
nige verschiedene Datenquellen bei Google Fit. Fir
jeden unterschiedlichen Sensor und Typ gibt es
eine eigene Quelle. Auch aggregierte Daten wie
die Summe der gelaufenen Schritte tber einen Tag
bekommen eine eigene Datenquelle.

Ohne besondere Freischaltung durch Google
kénnen Apps die Daten anderer Apps nicht l6schen
oder verandern, die meisten Daten aber lesen. Will
eine Anwendung wie unser Python-Programm Da-
ten editieren, muss es daher eigene Datenquellen
registrieren und die veranderten Daten aus diesen
Quellen hoher priorisieren als die aus anderen Apps.

Aulerdem gibt es unterschiedliche Typen von
Daten. Google liefert einige Standardtypen wie
Aktivitaten, Herzfrequenzen, Geschwindigkeiten,
verbrauchte Kalorien, Erndhrungsdaten, Grof3e, Ge-
wicht oder Blutdruck. Zusatzlich konnen Anwen-
dungen in ihren Datenquellen eigene Typen defi-
nieren. Diese sind aber zunachst privat, sodass nur
diese Anwendung die Daten lesen kann. Sollen die
Daten auch anderen Apps zur Verfliigung stehen,
konnen sich Entwickler bei Google melden und
dort beantragen, dass ihre Datenquellen ,shared®
werden und damit von allen Apps gelesen werden
duarfen.

Ausschnitt aus der
Antwort des API,
angezeigt in Firefox:
In ,points’ stehen die
Workouts mit
Zeitraum und der
Nummer der
Aktivitat in ,value’.

Will eine Anwendung wie unsere nicht nur die
selbst gespeicherten Daten auslesen, muss sie
zundchst die Liste aller Datenquellen abrufen. Das
geht mit einem GET-Request an https://uww.goo-
gleapis.com/fitness/v1/users/me/dataSources. Die
URL fur dieses API setzt sich aus der Adresse des
API (https://wuww.googleapis.com/fitness/), einer Ver-
sionsnummer (v1/), der Angabe des Nutzers (mo-
mentan unterstitzt Google ausschliefllich users/
me/) und dem Endpunkt (dataSources) zusammen.
Die Anfragen an das REST-API nutzen alle dieses
Schema und hangen lediglich noch weitere Infor-
mationen an die URL an.

Das Google-Fit-APl antwortet grundsatzlich mit
Daten im |SON-Format. Fiur die Nutzung mit
requests_oauth ist das praktisch, da die Bibliothek
mit der .json()-Methode gleich den Inhalt parsen
und als Python-dict oder -list zurlickgeben kann.
Das Abfragen aller Datenquellen geht daher in
zwei Zeilen:

response = google_fit.get(
"https://www.googleapis.com" +
"/fitness/v1/users/me/dataSources")
data_sources = response.json()[
"dataSource'l]

In der Antwort steht bei jeder Datenquelle eine
"dataStreamId", die Sie verwirrenderweise beim Ab-
fragen der Datensatze als "dataSourceld" angeben
mussen.

Workouts laden

Mit der Liste der Datenquellen kann man nun alle
Daten eines bestimmten Typs laden, beispielsweise
"com.google.activity.segment". Fitnessaktivitaten
haben diesen Typ. Wie alle Daten in Google Fit ha-
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Registrieren eigener Anwendungen
in der Cloud-Developer-Console

Damit Ihre eigene Anwendung auf Google-APIs zugreifen darf,
mussen Sie flr sie ein Projekt in Googles Cloud-Developer-
Console anlegen. Die erreichen Sie Uber https://console.devel-
opers.google.com. Legen Sie zunachst ein neues Projekt flr
die Anwendung an, indem Sie links oben auf das Symbol mit
den drei Sechsecken klicken und im erscheinenden Pop-up
rechts oben ,neues Projekt® auswahlen. Die Erstellung dauert
einige Sekunden, danach konnen Sie das neue Projekt bei
den drei Sechsecken auswahlen.

Danach landen Sie automatisch im Mentpunkt ,APIs & Diens-
te*, wo Sie oben mittig ,APIs und Dienste aktivieren“ auswah-
len. Es 6ffnet sich eine Ubersichtsseite mit allen Google-APIs.
Das Fit-API finden Sie am schnellsten, wenn Sie oben ins
Suchfeld ,Fit* eintippen, dann namlich erscheint sie als erstes
Ergebnis. Nach einem Klick auf das Suchergebnis erscheint
eine Beschreibungsseite mit einem ,Aktivieren*-Button.

Das Aktivieren dauert wieder ein paar Sekunden, woraufhin
Google zu einer Ubersichtsseite mit Statistiken weiterleitet.

Ein Kasten oben auf der Seite informiert, dass man vermutlich
Anmeldedaten bendtigt, bietet aber auch gleich einen Button,

um sie zu erstellen. Von dort gelangen Sie in einen Wizard,
wo Sie zunachst das ,Fitness API“ auswahlen. Danach geben
Sie an, welche Art von Programm auf die Daten zugreift.

In unserem Fall passt ,Andere Benutzeroberflache (z.B. Win-
dows, CLI-Tool)* am besten. Was Sie hier auswahlen, be-
stimmt, welche URL fiir Redirects Google in die Daten schreibt.
Unsere Auswahl sorgt flr einen Anmeldeflow, der zuletzt
einen Code anzeigt, statt auf eine tatsachliche URL weiterzu-
leiten. Zuletzt wahlen Sie noch aus, dass Sie auch auf beste-
hende Nutzerdaten und nicht nur die lhrer eigenen Anwen-
dung zugreifen mochten. Ein Klick auf den Button ,Welche
Anmeldedaten brauche ich?“ flihrt zur nachsten Seite.

Im Schritt 2 legen Sie den Projektnamen fest und beim
dritten Schritt geben Sie eine E-Mail-Adresse an und legen
alle Infos fest, die der Nutzer bei der Anmeldung angezeigt
bekommt. Beim Schritt 4 zeigt Google bereits die Client-ID.
Statt die zu kopieren, empfiehlt es sich aber, einfach auf den
,Herunterladen“-Button zu drlicken und die von Google
erzeugte |[SON-Datei im Projektordner zu platzieren.

Im Menlpunkt ,Anmeldedaten® lassen sich aber auch spater
alle Daten einsehen und abspeichern.

Die Cloud-Developer-Console
begriit Sie zunachst mit
einem Dashboard mit
Statistiken. Den Button zum
Anlegen neuer Projekte finden

Sie oben links. it

&« [ (@ & https://console.developers.google.com/ap e 7 X Suchen m o » =
= Google 2 MyProject v Q 0 @ a ’?‘
API APIs & Dienste APIs & Dienste =+ APIS UND DIENSTE AKTIVIEREN

o

1o Bestihas 1stunde 6stunden 12stunden 1tag 2tage 4tage 7tage 7T4tage 30tage

i Bibliothek

; ¥ * : ¥
or  Anmeldedaten Traffic Fehler Medianlatenz
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Neues Projekt

Erhthung an oder [Gschen Sie Projekte.
Weitere Informationen

MANAGE QUOTAS

Projektname *

In Threm Kontingent sind noch 22 projects verfiigbar. Fordem Sie eine

[ Fit API Projekd @
Project ID: fit-api-prjekt. Sie kann spéter nicht mehr gedndert werden. BEARBEITEN
Speicherort*
) Keine Organisation DURCHSUCHEN
Ubergeordnete Organisation oder Ubergeordneter Ordner
ERSTELLEN ABBRECHEN
Fiir lhre Anwendung sollten Sie zunachst ein neues
Projekt anlegen.
Anmeldedaten
Anmeldedaten zu Projekt hinzufiigen
& Ermitteln, welche Art von Anmeldedaten Sie bendtigen
Fitness API Uber einer Plattform mit Benutzeroberfliche abrufen
& OAuth 2.0-Client-1D generieren
QAuth-Client "Sonstiger Client 17 erstellt
& OAuth 2.0-Zustimmungsbildschirm einrichten
4 Anmeldedaten herunterladen
Client 1D 48791027 5288-9f52cpk4dsha majsjh195pman7lunri4.apps.googleusercontent.com
Laden Sie diese Anmeldedaten im JSON-Format herunter. Die Daten sind jederzeit auf der Seite "Anmeldedaten
verfligbar.
Nein, ich filhre diesen Schritt spater aus
Abbrechen

Sobald die Anmeldedaten erstellt sind, konnen Sie diese als

JSON-Datei herunterladen.

't Python-Projekte (2020)

ben die Datensatze eine Startzeit und eine Endzeit
(Timestamps in Nanosekunden) und ein value. Hin-
ter dem |SON-Schlussel value kdnnen sich mehrere
Werte verbergen, die Datensatze geben aber nur
die Art der Aktivitat als Integer an. Welcher Name
zu dieser Nummer gehort, listet die API-Doku auf
(siehe ct.de/wmeh). Wir haben die Liste zur Ver-
wendung im Programm als dict in die Datei goo-
gle_fit_activity_types.py Ubertragen.

Jede Datenquelle nennt nicht nur den Typ der
enthaltenen Daten, den wir flr die Suche nach ge-
eigneten Quellen verwendet haben, sondern auch
stets eine dataSourceld. Die braucht man, um die
Daten aus der Datenquelle abzufragen. Damit man
dabei nicht immer die ganze Datenbank herunter-
laden muss, gibt man zusatzlich Startzeit und End-
zeit in der URL an:

for source in self.data_sources:
if (sourcel'dataType'l['name'] ==
"com.google.activity.segment"):
response = self.google_fit.get(
"https://www.googleapis.com" +
"/fitness/v1/users/me" +
"/dataSources/" +
sourcel'dataStreamId'] +
"/datasets/" +
str(int((datetime.now(
) - timedelta(days=7)
).timestamp() % 1000000000))
+ -y
str(int(datetime.now(
).timestamp() % 1000000000)))

Die Anfrage beginnt wie die zum Laden der Daten-
quellen, hangt aber die "dataStreamId" an. Danach
legt man mit datasets/ fest, dass man die Inhalte
der Quelle laden mochte. Zuletzt kommen Start-
und Endzeit, getrennt durch ein Minus. Die Zeit-
stempel haben wir ausgehend von Python-date-
time-Objekten berechnet. Die geben mit der Me-
thode timestamp() zwar einen Zeitstempel zurlck,
allerdings in Sekunden. Um daraus Nanosekunden
zu machen, muss man die noch mit einer Milliarde
multiplizieren.

Die Antwort besteht aus einer Angabe zur Da-
tenquelle, dem Zeitbereich, in dem alle geladenen
Aktivitaten liegen, und in "point", einer Liste der
einzelnen Aktivitaten. Interessant sind bei denen
die Zeitstempel "startTimeNanos" und "endTimeNa-
nos" und der bereits erwdhnte Integer. Die Zeit-
stempel konvertiert man in datetime, indem man
sie durch eine Milliarde teilt:

Python als Alltagshelfer



datetime.fromtimestamp(int(activityl
'startTimeNanos'1) / 1000000000

Andere Daten wie das Gewicht [adt man nach dem
gleichen Schema und passt lediglich den Datentyp
an:

weights = []
for source in data_sources:
if (sourcel'dataType'Il["'name'] ==
"com.google.weight"):
response = self.google_fit.get(
"https://www.googleapis.com" +
"/fitness/v1/users/me" +
"/dataSources/" +
sourcel'dataStreamId'] +
"/datasets/" +
str(int((datetime.now() -
self.time_window
).timestamp() % 1000000000))
+ o=ty
str(int(datetime.now(
).timestamp() * 1000000000)))
for activity in response.json()[
'point'1:
weights.append({
"time":
datetime.fromtimestamp(int(
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activity['startTimeNanos'1)
/1000000000),
"weight":
activity['value'J[0IC' fpval'l
b))

Da das Gewicht als Gleitkommazahl vorliegt, muss
man hier nur fpVal statt intVal aus dem ersten Ein-
trag in value auslesen.

Datenquellen anlegen

Wir wollten aber nicht nur Daten aus Google Fit
auslesen, sondern auch eigene Daten hinzuftigen.
Wie erwahnt erlaubt Google unserer Anwendung
nicht, die Daten anderer Apps zu verandern. Wir
konnen aber eigene Datenquellen anlegen und in
diese nach Herzenslust Daten schreiben. Die Nut-
zungsbedingungen verbieten, etwas anderes als
Fitnessdaten zu speichern (was Google vermutlich
nicht tberprdft). Das Geburtsdatum ware regelkon-
form. Es gibt bereits fertige Datentypen flr Grofle
und Gewicht, nicht jedoch fur das Alter. Da wir nach
der Formel von Mifflin-St.Jeor (siehe ct.de/wmeh)
den Grundumsatz berechnen wollten, brauchten
wir auch das Alter. In die Formel flie}en namlich
das Alter, Gewicht, Geschlecht und die Grof3e ein.
Das Anlegen von Datenquellen lauft uber den
gleichen API-Endpunkt wie das Auslesen von Da-
tenquellen, jedoch als POST- statt als GET-Request.
Die Anfrage muss eine Definition der Datenquelle
im ]SON-Format enthalten. Die enthalt einen frei
wahlbaren Namen, einen Typ ("rau" oder "derived"),
Angaben zur Anwendung, die ihn anlegt, eine ID
und in "dataType" die Definition des neuen Daten-

Unser Qt-Programm ruft Fitnessdaten von
Google Fit ab (hier Workouts) und bereitet sie
grafisch ansprechend auf - beispielsweise als
Balkendiagramm, bei dem hohere Balken fiir
mehr verbrauchte Kalorien stehen.
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Beispielcode bei GitHub,
Dokumentation:

www.ct.de/wmeh

't Python-Projekte (2020)

typs. Der sollte einen verstandlichen Namen haben
und in "field" Name und Format aller enthaltenen
Daten festlegen. Fiir das Geburtsdatum reicht ein
einzelner Integer, da es die Beispielanwendung als
Zeitstempel speichert. Die |[SON-Struktur sieht als
Ganzes dann so aus:

{
"name": "fit.py-birthdate",
"type": "raw",
"dataType": {
"name": "net.pinae.fit.birthdate",
"field": [
{"name": "birthdate",
"format": "integer"}1},
"application": {

"name": "fit.py",

"version": "1.0"},
"dataStreamId":
"iraw:fit.py-birthdate:987628404510"

}

Die "dataStreamld" setzt sich zusammen aus dem
Typ, dem Namen und der Projektnummer aus der
Developer-Console. Die steht vor dem Minus ganz
am Anfang der Client-ID, die schon bei der Anmel-
dung zum Einsatz kam.

Daten schreiben

Daten schreibt man mit einem PATCH- statt einem
GET-Request. In der URL gibt man vor /datasets/
die "dataStreanld" der gerade erstellten Datenquel-
le an. Auch an diese URL hangt man einen Zeitbe-
reich an: Daten auerhalb dieses Bereichs tastet
die APl dann nicht an.

Die ]SON-Daten dieses Requests muss man im
richtigen Format zusammenbauen. Auf oberster
Ebene gibt man zunachst mit "minStartTimeNs" und
"maxEndTimeNs" noch mal den eben erwahnten Zeit-
bereich und mit "dataSourceld" die Datenquelle an.
Die eigentlichen Daten gehoren in eine Liste unter
dem Schlissel "point". In der stehen Datensatze,
die mindestens eine "startTimeNanos", eine "end
TimeNanos", einen "dataTypeName" und in einer Liste
unter "value" die eigentlichen Daten angeben. Die
eigentlichen Daten stehen hinter einem zum Typ
passenden Schlissel, bei Integern zum Beispiel
hinter "intval".

Um mit Python sofort einen Datensatz fiir ein
Geburtsdatum zu speichern, entsteht damit diese
Struktur:

now_nanos = int(
datetime.now().timestamp() *
1000000000)
birthday_data_source = {
"minStartTimeNs": str(now_nanos),
"maxEndTimeNs": str(now_nanos),
"dataSourceld": birthdate_source_id,
"point": [{
"startTimeNanos": str(now_nanos),
"endTimeNanos": str(now_nanos),
"dataTypeName":
"net.pinae.fit.birthdate",
"value": [{
"intVal":
]
1]

str(int(bday.timestamp()))

}

Bei Erfolg antwortet das APl mit den abgespeicher-
ten Daten, gibt also die gleiche Struktur zurtick.

Da sich dieser Request ja nur auf den jetzigen
Zeitpunkt bezieht, sammeln sich mehrere Daten-
satze in Google Fit. Zuvor gespeicherte Daten uber-
schreibt der Fitness Store dabei nicht. Alte Daten
bleiben aber auch dann bestehen, wenn man den
Zeitraum auf oberster Ebene so erweitert, dass er
die alten Datensatze umfasst. Google verhindert
damit, dass man PATCH als DELETE missbraucht.
Firs Loschen gibt es eigene API-Aufrufe (siehe Do-
ku unter ct.de/wmeh).

Fit mit Python

Ob Sie lhre Fitness mit Googles APl und einem ei-
genen Python-Programm verbessern konnen,
hangt von ihrer Kreativitat ab. Unser grafisches Qt-
Programm zeichnet mit den Daten aus Google Fit
Diagramme und zeigt viele Daten, Uber die man
mit Googles App nicht herankommt. Sie kdnnen
das Programm als Vorlage fur eigene Fitness-Helfer
verwenden, wofir Sie nach dem Fork erst mal in
der Developer-Console eigene Schlissel fur Ihre
Anwendung erstellen missen. Wir freuen uns aber
auch Uber Pull-Requests, um unser Programm zu
erweitern und zu verbessern.

Um tatsachlich fitter zu werden, mussen Sie am
Ende aber immer noch den inneren Schweinehund
Uberwinden und Sport treiben. Aber mit Google Fit
wissen Sie danach wenigstens auf Nanosekunden
genau, wie lang Sie trainiert haben. Im Idealfall
motiviert Sie das genug, um die Sport-Ziele von
Neujahr umzusetzen. (pmk) €€
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Speisekarte

Schnitzel

Texterkennung mit
Tesseract

Die Python-Bibliothek pytesseract erkennt Text in Grafiken und
liest diesen aus. Wir haben ein Programm geschrieben, das aus
einer PDF-Datei den Essensplan der Kantine liest.

Von Otis Sotek

it OCR (Optical character recognition) kon-
M nen Programme Text aus Bildern lesen

und dann als Zeichenkette weiterverarbei-
ten. Das ist beispielsweise nitzlich, um gescannte
Briefe maschinell zu durchsuchen oder in Bildern
Kennzeichen zu erkennen. Unter der Haube von
modernen OCR-Engines steckt meist kunstliche In-
telligenz. Die hat an tausenden von Beispielen ge-
lernt, wie Zeichen und Schriften aussehen und wel-
chen Text sie darstellen.

In diesem Beispiel soll die OCR-Bibliothek tes-
seract von Google den Speiseplan der Heise-Kan-
tine im PDF-Format in Python auslesen und das An-
gebot des Tages bereitstellen.

Python als Alltagshelfer

Es mag ubertrieben klingen, Bilderkennung auf
ein PDF anzuwenden, wenn es Programme wie
pdftotext gibt, die eingebetteten Text aus einem
PDF von vorne bis hinten ausgeben. Bei einer Ta-
belle, die aus Excel exportiert wurde, wie dem
Speiseplan, klappt das aber nicht. Zudem liest
pdftotext nur Dateien, in denen der Text auch als
Text eingebettet ist. Liegt der Plan als Bild vor, wird
OCR bendtigt.

Fir die Bilder vom Speiseplan spannt das
Programm neben pytesseract die Bibliotheken
pdf2image und PIL (,Python Imaging Library“) ein.
Pdf2image kann Seiten aus PDF-Dokumenten in
Bilder konvertieren, die im Programmcode als PIL-

Bild: Albert Hulm
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Objekte bereitstehen. PIL ist eine Bibliothek zum
Verarbeiten von Bildern in Python.

Vom PDF zum Bild

Der Speiseplan steht im internen Netz als PDF zum
Download bereit. Diesen Plan soll pytesseract le-
sen, aber die Bibliothek akzeptiert kein PDF, son-
dern nur Bilder. Die Brucke vom PDF zum Bild
schlagt pdf2image:

from pdf2image import convert_from_path
image = convert_from_path("plan.pdf")L0]
image.save("plan.png", "png")

convert_from_path liest ein PDF vom Dateisystem
ein und konvertiert es in eine Liste von Bildern,
eins fur jede Seite des PDF. Der Speiseplan besteht
nur aus einer Seite, also kommt die erste Seite
(C01) in die Variable image. Das Bild wird dann unter
dem Namen plan.png abgespeichert. Das ist fur die
Funktion des Programms nicht notwendig, aber da-
durch kénnen Sie verfolgen, wie das ausgelesene
Bild aussieht, falls es zu Fehlern kommt. Dieses
Bild wandelt pytesseract in Text um:

import pytesseract
txt = pytesseract.image_to_string(image)
print(txt)

Wer lediglich Briefe oder sonstige FlieBtexte aus-
lesen will, ist hier fertig. Pytesseract hat das Bild
von rechts nach links und oben nach unten gele-

Speiseplan Heise Gruppe KW &

Fit Ment

Suppe
| 0.85€

Haupt-
gerichie

risch

Salate

4, Februar 2019

Bohnensuppe™

5. Februar 2019

Steckribencremesuppe™

e

suf Gemdisestroh™
mit Kriiuterreis

180 €

Streifen vom Schwein
“Stroganol An~ ™
mit Zwiebeln, Gurke
fau Spbtzie™™
3806€

Kise Makkaron| ™™
mit Lauch
und Kirschimaten
duru mamierter Blattealat™
130¢

Bei der Zubsreitung der Speisen verwenden wir Allergie | L
Trotz gréBiméglicher Sorglalt kénnen wir jedoch nicht susschiiefon,
weltere mogliche Eintrige such in sndere
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180 €
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mit Zuechini
dazu gebratene Hihnchenbrust
80 €

Rosmarinkartoffeln
mit gagrillter Paprika
und Ayvarcreme

130 ¢

sen. Bei einer Tabelle wie unserem Speiseplan
funktioniert das nicht, denn samtliche Titel, Be-
schriftungen oder Logos liest die Bibliothek mit ein.
Daher kommt zunachst nur unsinniger Text heraus.

Die Schere ansetzen

Der Speiseplan fiir eine Woche ist eine immer
gleich aufgebaute Tabelle: Eine Spalte entspricht
einem Tag, es gibt also fiinf Spalten fir Montag bis
Freitag. Alle Spalten sind gleich breit. Die Zeilen
entsprechen den einzelnen Kategorien, also zum
Beispiel Suppen, Hauptgerichten und Beilagen. Die
Hohen der Zeilen andern sich nicht, allerdings sind
die Zeilen fur verschiedene Gerichte unterschied-
lich hoch.

Ziel ist, den Speiseplan taglich vor dem Mittag-
essen auszugeben. Das bedeutet, jede Zelle einer
Spalte isoliert auszulesen und den Text in eine Liste
einzutragen.

Dazu muss pytesseract jede Zelle als einzelnes
Bild Gbergeben bekommen. Es braucht eine Me-
thode, das grof3e Bild des gesamten Speiseplans
in einzelne Bilder aufzuteilen, um diese dann an
pytesseract weiterzugeben. Dafiir kann das Bild
entweder zuerst in Spalten und dann in Zellen
oder zuerst in Zeilen und dann in Zellen zerlegt
werden. In unserem Fall ist es sinnvoller, zuerst
Zeilen zu bilden und diese dann in flnf gleiche Teile
aufzuteilen, als die unterschiedlichen Zeilenhdhen
auf jede Spalte erneut anwenden zu mussen.

Die Ausgabe von pytesseract ist vollig durcheinander und auch nicht immer richtig.

't Python-Projekte (2020)

Python als Alltagshelfer



Die Statusleiste von GIMP zeigt die Position des Mauszeigers
auf der Leinwand und die GroRe der Auswahl auf einen Blick.

Natdrlich muss das Programm die Position und
Grofle der einzelnen Zeilen kennen. Leicht heraus-
finden kann man diese mithilfe eines Bildbearbei-
tungsprogramms wie GIMP, denn GIMP verwendet
das gleiche Koordinatensystem wie PIL: Der Ur-
sprung befindet sich oben links, die x-Koordinaten
wachsen nach rechts und die y-Koordinaten nach
unten. Dazu 6ffnet man das Bild plan.png aus dem
ersten Schritt. Mithilfe des rechteckigen Auswahl-
werkzeugs markiert man eine Zeile und bekommt
dabei in der unteren Statusleiste Position und Di-
mension der Auswahl angezeigt. Will man sicher-
gehen, dass diese Werte fur samtliche BildgroRen
funktionieren, sind prozentuale Angaben statt ab-
soluter Pixelzahlen sinnvoll. Ein Beispiel: Fir das
zweite vertikale Viertel des Bildes legt man die Box
(0, 0.25, 1, 0.5) fest.

Das Programm funktioniert so auch dann noch,
wenn der Speiseplan versehentlich statt in DIN A4
in DIN A3 erstellt wird. Der Aufruf image.save() kann
jetzt entfernt werden, denn die Bilddatei wird im
eigentlichen Programm nicht bendtigt. Fir die erste
Tabellenzeile, in der die Tagessuppe eingetragen
ist, gelten folgende Konstanten:

# Position und GroBe der Zeile
# im Verhaltnis zum Plan

soup_x = 0.102
soup_y = 0.21
soup_w = 0.86
soup_h = 0.05

Das Programm schneidet nun die Bilder auf einzel-
ne Zeilen und schlieflich Zellen zu. Da das beson-
ders viele Schnittvorgange sind, erleichtert eine ei-
gene Funktion crop() die Arbeit:

def crop(image, box):
W, h = image.size
X = int(box[01w)
y = int(box[11xh)
cropped_w = int(box[21+w)
cropped_h = int(box[31%h)

Python als Alltagshelfer

return image.crop((x, vy,
x + cropped_w, y + cropped_h))

An dieser Stelle missen auch die prozentualen An-
gaben wieder in Pixelangaben umgerechnet wer-
den. Dazu multipliziert man sie mit der Breite be-
ziehungsweise Hohe des Bildes. Diese sind im
Tupel size gespeichert. PIL schneidet Bilder mit der
Methode crop() zu. Die Koordinaten und Dimensio-
nen wandelt die Funktion in Integer um, denn es
gibt keine halben Pixel.

In Kombination mit den Konstanten fur die Sup-
pen-Zeile kann das Programm jetzt einen langen
String mit allen Suppen der Woche ausgeben:

soup = crop(plan,
(soup_x, soup_y,
soup_h, soup_w))
txt = pytesseract.image_to_string(
soup)
print(txt)

Das Programm gibt zwar noch eine Menge Kauder-
welsch aus, aber die Zeilen- und Spaltenbeschrif-
tungen sind rausgeschnitten. Um die falschen Zei-
chen kimmern wir uns spater.

Als Nachstes missen die Suppen als einzelne
Strings vorliegen, sodass der Code sie einer Liste
zuordnen kann. Die Suppen aufzutrennen ist aber
einfach, da jedes Feld genau ein Flnftel der Zeile
einnimmt. Eine weitere Funktion gibt eine Liste
von funf Teilen eines Bildes zurlck, jeweils mit der
vollen Héhe, aber immer um ein Funftel (0.2) des
gesamten Ausschnitts verschoben. Die Funktion
fifths() verwendet wieder die prozentualen Anga-
ben - die Berechnung der eigentlichen Pixel Gber-
nimmt crop():

def fifths(image):

fifths = []
for i in range(0, 5):
# X y W h

box = (ix0.2, 0, 0.2, 1)
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.
Aufbau des Speiseplans
Das Programm rechnet mit relativen Angaben. So kann der
Plan in A4 oder A3 ausgewertet werden.
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fifth = crop(image, box)
fifths.append(fifth)
return fifths

Nun soll das Programm jedes dieser funf Einzelbil-
der lesen und den erkannten Text in die Konsole
schreiben:

soup = crop(plan,
(soup_x, soup_y,
soup_h, soup_w))
for f in fifths(soup):
t = pytesseract.image_to_string(
soup)
print(t)

Die Ausgabe frisieren

Es ist Zeit flir eine neue Funktion, damit das bishe-
rige Prozedere leichter fallt. So ist das Programm
besser um Hauptgerichte und Beilagen erweiterbar

und es fallen weniger for-Schleifen an. Diese Funk-
tion muss zuerst eine zugeschnittene Zeile ent-
gegennehmen, aufteilen und dann eine Liste mit
allen Gerichten zuriickgeben:

def parse(image):
food = []
for f in fifths(image):
t = pytesseract.image_to_string(f)
food.append(t)
return food
soup = crop(plan,
(soup_x, soup_y,
soup_h, soup_w))
main1 = crop(plan,
(main1_x, mainl_y,
main1_h, mainl_w))
# ... und weitere Speisen! ...
print(str(parse(soup)))
print(str(parse(main1)))
#...
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$ python3 ocrd.py

:~/Dokumente/es

'

" Paprikarahmsuppe

tesseract sieht hier zwar noch einige ratselhafte Zeichen, aber die

Ausgabe beschrankt sich auf die Suppen.

Im Moment liegt jede Speise als String in einer
Liste vor. Es gibt aber noch einige Probleme: Zum
einen enthalt der Text manchmal Sonderzeichen,
die pytesseract in hochgestellten Zahlen, die fir
Allergene stehen gefunden hat. Zum anderen er-
kennt pytesseract viele Worter nicht richtig. Der
Grund dafir ist, dass die Bibliothek standardmaflig
nach englischen Wortern sucht, also zum Beispiel
keine Umlaute erwartet.

Die Sprache, in der pytesseract liest, ist im Quell-
code schnell mit lang = "deu" auf Deutsch umge-
stellt:

pytesseract.image_to_string(f,
Lang="deu")

Unter Umstanden mussen Sie noch Sprachpakete
installieren. Unter Ubuntu flhrt man dazu den Be-
fehl sudo apt-get install tesseract-ocr-deu aus, fr
andere Betriebssysteme gibt es Installationsanlei-
tungen im Wiki der GitHub-Seite von tesseract. Den
Link zum tesseract-Wiki sowie alle weiteren Links
und Downloads zum Artikel finden Sie unter
ct.de/w53k.

Als Nachstes soll die Funktion parse() die Uber-
flissigen Zeichen unter Verwendung von regularen
Ausdriicken entfernen. Ubrig bleiben Buchstaben,
Zahlen, Interpunktion, Leerzeichen und das Euro-
Zeichen.

Dieser regulare Ausdruck filtert alle Zeichen he-
raus, die in der Ausgabe nichts zu suchen haben:

:~/Dokumente/essen$ python3 ocr3.py
: Paprikarahmsuppe fir 0,85 €
Hauptmeniis:

import re
illegal_char_re = re.compile(
"["a-zA-10-9400K0UBE,\ .\~ 1")

Die eckigen Klammern definieren ein Set an Zei-
chen, die der regulare Ausdruck findet. \. und \-
sind Escape-Sequenzen, damit der Punkt und das
Minus, die besondere Funktionen haben, als echte
Zeichen gelten. Das * am Anfang negiert das ge-
samte Set, nun findet der Ausdruck samtliche Zei-
chen, die nicht zwischen den Klammern stehen.
Diese Funktion ersetzt nun alle diese Zeichen
durch einen leeren String, das heifit, sie l6scht sie:

def prettify(t):
t = re.sub(illegal_char_re, "", t)
return t

Es lohnt sich, diese String-Operationen in eine se-
parate Methode auszulagern. Das sorgt fur bessere
Erweiterbarkeit. Das Programm flr den Speiseplan
ersetzt zum Beispiel noch doppelte Leerzeichen
und Zeilenumbriiche durch einfache:

linebreak_re = re.compile("\n+")
double_space_re = re.compile("\s+")

Am Beispiel des Speiseplans sind ein Telegram-Bot,
der Uber das Angebot des nachsten Tages berichtet,
eine automatische Suche nach dem eigenen Lieb-
lingsessen oder das Filtern nach Nahrungsmittel-
unvertraglichkeiten vorstellbar. (jam) &

Fit Mentu Chili con Carne vom Hahnchen mit Korianderjoghurt und Krduterbaguette fur 3,60 €

oder

Knusprig gebratenes Kabeljaufilet mit Remoulade und Balearischem Kartoffelsalat fir 3,60 €
oder

Hausgemachte Semmelknddel mit Champignonrahm dazu bunter Blattsalat fur 3,30 € (vegetarisch)

Beilagen fir 0,70 €:

Balearischer Kartoffelsalat, Krauterbaguette, Salatbeilage, Tagesgemiise

:~/Dokumente/essen$

So konnte die durch prettify() verschonerte Version der

Ausgabe in der Konsole aussehen.

Python als Alltagshelfer

Downloads und Links:

ct.de/w53k
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Python

statt Bash

Aus Python heraus ruft man auch ohne gro3e Mithe Programme auf,

die in anderen Sprachen geschrieben wurden. Fiir typische Programmier-
aufgaben brauchen Python-Programme aber wesentlich weniger Code
als Bash-Skripte. Daher eignet sich Python, um mit eleganterem Code

Bash-Skripte zu ersetzen.

Von Pina Merkert

um Testen neuer Nvidia-Grafikkarten (siehe
Z ct 09/2018, S. 92) fuihren wir in der ct-Redak-
tion unter anderem den Machine-Learning-
Benchmark DeepBench aus. Der in C programmier-
te Benchmark besteht aus drei ausfuhrbaren
Einzeltests, die je zwei Parameter akzeptieren und
jeweils eine ganze Batterie an Zeitmessungen
ausspucken, beispielsweise flir Matrixmultiplika-
tionen mit verschieden grofien Matrizen. Um ver-
falschte Ergebnisse durch zufallig dazwischengrat-
schende Systemprozesse zu vermeiden, fihren wir
jeden Benchmark dreimal aus und verwenden von
jedem Einzelwert das beste Ergebnis. Diese Ergeb-
nisse dampfen wir mit dem geometrischen Mittel
auf einen einzelnen Wert pro Test ein, um ein Ge-
samtergebnis fir die Performance einer Grafikkar-
te bei dieser Art von Berechnung zu erhalten. Man
konnte die daflir notigen 45 Tests per Hand star-
ten, die Ergebnisse in Excel kopieren und dort aus-
werten. Mit einem Python-Skript macht der Test-
rechner das aber automatisch. Unser Beispiel
zeigt, wie leicht Python Bash-Skripte und Batch-
Dateien ersetzt.

Ein Bash-Skript konnte mit ein paar Schleifen
relativ leicht die 45 Einzeltests starten. Beim Aus-
werten der Ergebnisse musste man aber einige
recht magische sed-Befehle erfinden, um aus den
Konsolenausgaben der Benchmarks die Zahlen-
werte der Ergebnisse herauszupicken. Spatestens
beim Berechnen des geometrischen Mittels wird

Python als Alltagshelfer

man sich eine Bibliothek wie NumPy wiinschen,
die es in so angenehmer Form nicht fur die Bash
gibt.

Python fuhrt die Tests mit dhnlich wenig Code
wie ein Bash-Skript aus, extrahiert danach aber re-
lativ leicht mit regularen Ausdricken die Ergebnis-
se. Moglich machen das die Module subprocess, re
und numpy. Das erste ruft beliebige Programme als
eigene Prozesse auf. Die anderen extrahieren und
verarbeiten die Daten.

Mit subprocess.Popen() starten Sie aus Python-
Skripten alle Programme, die Sie auch in der Kon-
sole starten konnen. Als Parameter erwartet der
Befehl eine Liste. Die enthalt als ersten Eintrag den
Namen des Programms und als weitere Eintrage
die Parameter. Aus ../DeepBench/code/bin/conv_
bench train float wird dann:

prc = subprocess.Popen([
"../DeepBench/code/bin/conv_bench",
"train", "float"1)

Gibt man Popen() noch den Parameter stdout=
subprocess.PIPE mit, leitet der Prozess seine Aus-
gabe in eine Pipe um. An die kommt man mit
communicate():

out = prc.communicate()[0]

In out stehen danach samtliche Ausgaben, die das
aufgerufene Programm normalerweise auf die
Konsole geschrieben hatte.

't Python-Projekte (2020)



Quellcode:

www.ct.de/wyu8
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Ausgaben auswerten

DeepBench gibt seine Ergebnisse als mit Leerzei-
chen formatierte Tabelle aus - ein zum Weiterver-
arbeiten unglinstiges Format. Aber immerhin sieht
die Ausgabe immer gleich aus. Deswegen konnten
wir die Ergebnisse mit regularen Ausdriicken fil-
tern. Das Gbernimmt Pythons re-Modul. Unser re-
gularer Ausdruck erwartet Ganzzahlen \d+, die
durch mindestens ein Leerzeichen \s+ getrennt
werden. Da wir die Zahlen weiterverarbeiten moch-
ten, definieren wir eine Capturing-Group, indem wir
die Zahlen in runde Klammern einpacken (\d+).
re.compile() erzeugt aus dem String ein Regular-
Expression-Objekt. Fuhrt man mit dem die Metho-
de match() aus und Ubergibt je eine Zeile der
Benchmark-Ausgaben, entsteht dabei ein Match-Ob-
jekt. An die vom reguldren Ausdruck definierten
Gruppen (das sind die Teile des Ausdrucks, die in
runden Klammern stehen) kommt man mit
match.groups(). Etwas verklrzt sieht der Code dafur
So aus:

res_Lline = ;
tre.compile(r""\sx(\d+)\s+(\d+)\s+(\w+)\s*x$")
for line in out.splitlines():
match = res_Lline.match(line)
if match:
p, fu_time, f_alg = match.groups()

Matrixrechnen

Wir haben unsere per re extrahierten Benchmark-
ergebnisse einfach in eine Liste results geschrie-
ben. |eder Eintrag der Liste besteht seinerseits aus
einer Liste aus drei Werten, namlich dem Ergebnis
je eines Benchmarkdurchlaufs. Aus der Listen-Liste

macht np.array(results) eine Matrix. Mit der kann
NumPy nun bequem rechnen. Beispielsweise sucht
min(axis=0) den kleinsten Wert in jeder Spalte der
Matrix, sodass dabei ein Vektor entsteht:

np.array(results).min(axis=0)

Danach stehen in diesem Vektor die Laufzeiten des
besten aus drei Benchmarkdurchlaufen fir jeden
Einzeltest.

Nun wollten wir aber lieber einen einzelnen
Wert statt eines ganzen Vektors angeben. Diesen
Wert berechnen wir als geometrisches Mittel Gber
die Ergebnisse der Einzeltests beziehungsweise
Zahlen im Vektor. Eine Funktion zum Berechnen
des geometrischen Mittels findet sich im Modul
scipy.stats unter dem Namen gmean. SciPy stammt
von den gleichen Entwicklern wie NumPy und ent-
halt Hunderte von Funktionen fir wissenschaftliche
Berechnungen. Die Berechnung des Gesamtergeb-
nisses passt so in eine Zeile:

gmean(np.array(results).min(axis=0))

Nie wieder Handarbeit

Python statt Bash lohnt sich gerade dann, wenn
man nicht nur mit subprocess.Popen() Programme
aufruft, sondern deren Ausgaben auch weiterverar-
beiten will. Diese Berechnungen definiert man in
Python in wesentlich weniger Zeilen als auf der
Konsole.

Das gesamte Beispiel zum Auswerten von Deep-
Bench finden Sie unter ct.de/wyu8. Es enthalt einige
zusatzliche Codezeilen, um verschieden formatierte
Ausgaben der einzelnen Tests jeweils korrekt aus-
zuwerten. Alle wesentlichen Ideen des Skripts ha-
ben Sie aber soeben kennengelernt. (pmk) €&

cttest@TitanV-ct: ~/Code/DeepBench/code/bin

e/binS ./gemm_bench train float

Running training benchmark

DeepBench gibt
zahlreiche
Zeitmessungen
als Tabelle
formatiert aus.
Das Python-Skript
wertet die Daten
automatisiert aus.

0
(i}
0
5]
0
0
0
(6]
5]
0
0
<]
0
<]
5]
(5]
0]

precision ime (usec)
float 116
float a7,
float 111
float 160
float 6141
float 153
float 89
float 118
float 189
float 7757
float 227
float 134
float 171
float 286
float 12810
float 997
float 309
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PDFs
aus Code

Ein paar Zeilen Python mit der Bibliothek fPDF
erzeugen automatisch druckbare Dokumente.
Liegen beispielsweise Kochrezepte als strukturierte
Daten vor, entstehen so im Handumdrehen hiibsche
Ausdrucke fiir die Kiiche.

Von Pina Merkert

beschreiben die Zubereitung als Liste von Absat-
_ zen. Die Bibliothek fPDF und eine Handvoll Zeilen
.a‘f,m‘e - [ e . Python-Code verwandeln das wenig ansehnliche
(Flali))+ . ) - JSON in ein hiibsches Dokument mit einem Rezept
" ' pro Seite. Um eine dieser Seiten sofort sehen zu
konnen, habe ich den Python-Code direkt in einem
Jupyter-Notebook programmiert (siehe Seite 154).

[ =

- "pls.join(]

rg =

Dokument programmiert

Bild: Albert Hulm

Die Arbeit mit fPDF beginnt damit, ein FPDF-Objekt

. 0 flr das Dokument zu erzeugen. Hoch- oder Quer-
Pina programmiert ... format, Seitengrofle und die verwendeten Einhei-
ten legt man am besten direkt fest:

PDFS eignen sich hervorragend fiir Belege, fron fpdf import FPOF

Rechnungen und andere Dokumente, die als pdf = FPDF(or1enth1or11—'P', unit="mn’,
Kopie auf Papier im Aktenordner im Regal format="AL")

landen sollen. Programme wie LibreOffice expor-

tigren zwar ordentliche PDFs, aber.bevor ich mich Methoden von

mit den Tlcken von datenbankgetriebenen Serien- \

dokumenten auseinandersetze, programmiere ich fPDF-Objekten

die PDFs lieber mit Python. [ame ——— Thateen
Im konkreten Beispiel habe ich einige Rezepte add_page() neue Seite

fur persische und indische Kostlichkeiten als struk- set_font() Schriftart und -groRe

turierte Datensatze im |SON-Format gesammelt urite() Absatz mit Text

(recipes.jsonim GitHub-Repository, zu finden Gber cell() Textblock an einer bestimmten Stelle

ct.de/wp82). Die Rezepte haben einen Titel, geben image () Bild

die PortionsgrofRe an, listen die Zutaten auf und Line() Eeiade]lnien

Python als Alltagshelfer 't Python-Projekte (2020)



't Python-Projekte (2020)

Das pdf-Objekt stellt nun Methoden bereit, mit de-
nen man das Dokument mit Inhalten beftllt. Die
wichtigsten finden Sie in der kleinen Tabelle, den
Rest in der Doku Uber ct.de/wp82.

Exotische Schriften

fPDF bringt zwar praktische Aliase fur die Standard-
schriften Courier, Helvetica beziehungsweise Arial,
Times, Symbol und ZapfDingbats mit, ich wollte fur
meine Rezepte aber eine verschnorkelte Fantasy-
Schriftart nutzen (Titans2.ttf im Repository). Damit
fPDF die findet, muss man im Paket die Variable
SYSTEM_TTFONTS setzen. Man kann daftr das Schrift-
arten-Verzeichnis des Users angeben (unter Linux
Ublicherweise ~/.local/share/fonts/), das des Sys-
tems (unter Windows zumeist C:\Windows\Fonts)
oder auch das aktuelle Verzeichnis:

import fpdf
fpdf.SYSTEM_TTFONTS = '.'

pdf.add_font('Titans2', '',
'Titans2.ttf', uni=True)

Die Funktion pdf.add_font() sorgt dafir, dass die
neue Schrift im Dokument einen eindeutigen Na-
men bekommt (erster Parameter). Der zweite Para-
meter legt den Schriftstil (B: Bold, I: Italic, BI: Bold-
Italic) fest. Ein leerer String steht hier fir ,Regular®,
also normale Schrift. Danach kommt der Datei-
name. uni=True besagt, dass die Schrift Unicode
unterstutzt.

Eine so registrierte Schrift nutzt man anschlie-
Bend wie die Standardschriften mit set_font():

pdf.set_font('Titans2', size=12)

Hintergrundbild

Um den Fantasy-Eindruck zu unterstreichen, flgt je
ein image () auf allen Seiten ein Hintergrundbild von
altem Pergament ein (Dank an Fotograf Caleb Kim-
brough fur das Bild mit Creative-Commons-Lizenz):

Vorschau im Jupyter-Notebook

Um im Jupyter-Notebook sofort eine Vor-
schau einer Seite des PDFs zu sehen, muss
man eine zweite Bibliothek einspannen:
Wand. Jupyter-Notebooks konnen namlich
keine PDFs anzeigen, sondern nur Bilder.
Wand konvertiert Seiten aus PDFs mithilfe
von ImageMagick in Bilder.

Genau das verbietet die Standardkonfigurati-
on von ImageMagic aber bei vielen Linux-Dis-
tributionen. Um das Verbot aufzuheben, fu-
gen Sie in /etc/ImageMagick-6/policy.xml oder
letc/ImageMagick-7/policy.xml (je nach instal-
lierter Version) folgende Zeile ein:

<policy domain="coder"
rights="read|write"
pattern="PDF" />

Manche Distributionen wie Arch verbieten die
Konvertierung in der Datei auch explizit,
sodass Sie zusatzlich PDF aus der folgenden
Zeile l6schen missen:

<policy domain="coder" rights="none"
pattern="{PS,PS$2,PS3,EPS,PDF,XPS}" />

AufRerdem verhindert die folgende Zeile den
Aufruf von Wand (Sie konnen sie einfach mit
<!-- --> auskommentieren):

<policy domain="delegate"
rights="none" pattern="gs" />

Sobald ImageMagick die Konvertierung nicht
mehr verbietet, ist Wand ganz leicht einzu-
setzen:

from wand.image import Image as WImage
WImage(filename="recipe-book.pdfL[91",
resolution=110)

Die eckige Klammer hinter dem Dateinamen
enthalt die Seite aus dem PDF, die Wand in
ein darstellbares Bild konvertiert. resolution
=110 setzt die Auflosung des Bilds auf 110 dpi.
Jupyter kann das WImage-Objekt direkt als Bild
einbetten und anzeigen.
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pdf.image("Parchment.jpg", x=-4, y=-8,
w=217, h=313)

Die Angabe der Grofie streckt das Bild auf die an-
gegebene GroBe in Millimetern. Lasst man eine
GroBenangabe weg, erhalt fPDF das Format und
skaliert beide Seiten. Lasst man die Position weg,
platziert fPDF es dort, wo es auch den nachsten
Textblock platzieren wurde.

Rezept programmiert

Jede Seite des kleinen Rezeptbuchs entsteht durch
Textblécke fir die Uberschrift und Mengenangabe
(cell()), die Liste an Zutaten als Textblocke mit
rechts (align="R") und links (align="L") ausgerichte-
ten Textblocken (ein leerer Textblock dient als Ab-
standshalter) und der Beschreibung als Flief3text
mit write():

for recipe in recipes:
pdf.add_page()
pdf.image("Parchment.jpg",
x=-k, y==8, w=217, h=313)
pdf.set_font('Titans2', size=28)
pdf.cell(0, pdf.font_size % 1.8,
txt=recipel"title"],
ln=1, align="L")
pdf.set_font('Titans2', size=8)
pdf.cell(0, pdf.font_size % 2,
txt=recipel"servings"],
ln=1, align="L")
pdf.set_font('Titans2', size=12)
for ig in recipel"ingredients"]:
pdf.cell(40, pdf.font_size % 1.0,
txt=igl0], Ln=0, align="R")
pdf.cell(2, O,
txt="", ln=0, align="R")
pdf.cell(0, pdf.font_size % 1.0,
txt=igl1], Ln=1, align="L")
pdf.ln()
pdf.lnC)
for line in recipel"description"]:

fPDF platziert Text entweder mit
millimetergenauer Angabe (Zutatenliste) oder
automatisch als Abséatze (Beschreibung).
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pdf.writeCh=pdf.font_size % 1.8,
txt=Lline)
pdf.ln()
pdf.output("recipe-book.pdf")

Die Funktion n() fligt jeweils einen Zeilensprung
ein.

Die Methoden sammeln inhaltsschwere Seiten
zunachst nur im pdf-Objekt. Erst die output()-Funk-
tion speichert das Dokument im angegebenen Pfad.

fPDF eignet sich sicherlich nicht, um kunstvolle
PDFs flr den nachsten Design-Wettbewerb zu pro-
grammieren. Das Framework ist aber leicht zu
bedienen und baut verlasslich Dokumente zusam-
men. Das eignet sich nicht nur, um Daten automa-
tisch in Jupyter-Notebooks druckreif aufzubereiten,
sondern beispielsweise auch, um in einer Django-
Anwendung Belege zu erzeugen, fur ASCII-Art [1]
oder Daumenkino [2]. (pmk) €€

_Huﬁn‘ Paneer

Far 9
Yt g Shirke

By Ghee
450 g Zwiebeln
g Ingwer
45 g Knoblouch
2EL Foriander
2TL FKurkuma
3 g robe Chilischoten (e 59
2EL Paprikapulver, edelsiB
450 g Tomaten
450 g Erbeen
2TL Sakx
4 TL Gorom Hamla
4 EL Koriandergriin
1kg Paneer

Den Paneer in kleine Wiirfel schneiden und mit Stiirkemehl bestiuben. In einer beschichieten
Planne 2 Esl. Ghee erhitzen, die Kasowiifel darin bei mittlerer Hitie leicht anbrobe. Kise
auf Kiichenpapier abtropfen lnssen.

Das restliche Bubtorschmallz in einen Brabop (o dem es vinen Deckel gibl) geben und darin
Lwieheln. Knoblouch und Ingwer anbraten. dobet haufig rithren. Koriander, Kurkuma. Chili
unid Paprika einrithren. dann die Tomaten augeben, Die SoBle ebwa 10 Himben kochen Tassen,
Etwa /2 | heibles Woser zugeben und die Sole aufkochen Tossen, danach auf mithlerer Hitee
augedeckt 20 Minuten kicheln losen. dabei gelegentlich umriihren.

Erbean,. Salz. den gebrakenen Kise und eventuell noch ebwas heiBes Woser hinsingeben. noch
einmal aufkochen lasen und weitere 55 Minuten bei kleiner Hike schmoren. Den Herd
abstellen, Garam Masala einrihren und dos Gericht zugedeckt mindestens 1 Stunde siehen
Tosen.

WVor dem Servieren mit frischem Koriander bestreuen.

E il d
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Beispielcode bei GitHub,
Dokumentation:

www.ct.de/wp82
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Urlaubsbilder

sortieren

Alle Digitalkameras speichern das Aufnahmedatum in den
EXIF-Daten der Bilddateien. Mit einem kleinen selbst geschriebenen
Python-Skript sind die Urlaubsbilder ruckzuck nach Tagen in Ordner
sortiert und aussagekréftig umbenannt.

Von Pina Merkert

Bild: Albert Hulm

Pina programmiert ...

ei meiner letzten Reise hatten wir zu dritt
Bﬂ]nf Kameras dabei: drei Smartphones und

zwei Digitalkameras. Die Bilder landeten am
Abfahrtstag jeweils in eigenen Ordnern fir jedes
Gerat. Daran erkenne ich zwar, wer ein Bild ge-
schossen hat, fur die Diashow bei den Grofdeltern
wurde ich aber lieber alle Bilder in zeitlicher Rei-
henfolge zeigen - und zwar mit je einem Ordner
pro Tag, damit ich den langweiligen Regentag
leicht Gberspringen kann, wenn Oma wahrend der
Show erste Anzeichen von Midigkeit zeigt.

Das Anderungsdatum der Dateien enthalt nicht
das Datum, wann die Bilder entstanden sind, son-
dern nur, wann ich sie kopiert habe. Glucklicher-
weise speichern Kameras aber mit jedem Bild auch
Metadaten (EXIF-Daten) wie Aufnahmeort, Belich-
tungszeit, Linse und den Aufnahmezeitpunkt. Wah-
rend ich nur von Fotos aus Kameras mit GPS-Emp-
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fanger erwarten kann, dass sie den Aufnahmeort
enthalten, findet sich in den EXIF-Daten aller Fotos
ein genauer Zeitstempel der Aufnahme. Um die Bil-
der nach Tagen zu ordnen, muss ein Programm al-
so nur diesen Zeitstempel auslesen. Mit der exif-
Bibliothek aus dem Python-Package-Index (PyPI)
geht das ziemlich einfach.

Exif lesen

Ein einfaches pip install exif lAdt die exif-Bi-
bliothek auf die Platte. Anaconda-Nutzer ersetzen
wie Ublich pip durch conda: conda install -c zeganmi
exif.

Alle Funktionen stellt die Image-Klasse bereit, die
man einfach mit einem File-Handle der gedffneten
Binardatei futtert:

from exif import Image
with open(filename, 'rb') as file:
image_obj = Image(file)

Ein dir(image_obj) enthillt anschlieBend, auf welch
vielfaltige Bild-Metainformationen man mit der
exif-Bibliothek zugreifen konnte. Firs Aufnahme-
datum reicht image_obj.datetime.

Datum konvertieren

Das per image_obj.datetime gelesene Datum ist lei-
der nur ein String, mit dem sich nicht so bequem
rechnen lasst wie mit Pythons datetime-Objekten.
Mit datetime.strptime() ist der String aber in einem
Wimpernschlag konvertiert:

't Python-Projekte (2020)



Skript bei GitHub:

www.ct.de/wtnz
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from datetime import datetime

image_time = datetime.strptime(
image_obj.datetime,
"IYakmidd AH:AM:ZS")

datetime formatiert den Zeitstempel mit strftime().
Um beispielsweise einen String mit ,Jahr_Mo-
nat_Tag-Wochentag® zu erzeugen, reicht die fol-
gende Zeile:

day_str = image_time.strftimel(
"R _dm_kd=%A")

Mein Skript verwendet das fir die Namen der Un-
terordner fur die Tage, weil dann bei alphabeti-
scher Sortierung im Dateimanager alle Ordner in
der richtigen Reihenfolge stehen.

Dem gleichen Gedanken folgend erzeugt image_
time.strftime("%HZM%S_") ein Prafix fur die Dateina-
men der Bilder, sodass diese innerhalb der Tages-
Ordner nach Uhrzeit sortiert stehen.

Sammeln und kopieren

Pythons integriertes os-Modul listet mit os.list-
dir() den Inhalt von Ordnern auf und bastelt mit
os.path.join() plattformibergreifend Pfadnamen
zusammen. Zwei Schleifen lesen damit ohne Miihe
alle Dateinamen der urspringlichen Urlaubsbilder
aus dem Dateisystem:

import os
for sfld in os.listdir(image_folder):
for im in os.listdir(
os.path.join(image_folder, sfld)):

os legt auch Ordner an, allerdings nur ohne Fehler,

if not os.path.exists(os.path.join(
output_folder, day_str)):
os.makedirs(os.path.join(
output_folder, day_str))

Kopieren kann os aber nicht. Das Gibernimmt shutil,
ebenfalls eines von Pythons Standardmodulen. Die
Kopierfunktion copy2() erhalt beim Kopieren einer
Datei die urspriinglichen Anderungszeiten, sodass
es aussieht, als hatte man das Bild von der SD-
Karte direkt in die neue Ordnerstruktur kopiert:

import shutil

shutil.copy2(

os.path.join(image_folder, sfld, im),

os.path.join(output_folder, day_str,
image_time.strftime("ZHZM%S_") +
sfld + "_" + filename + "." +
extension. lower()))

Die Variablen filename und extension pult mein
Skript per Regex (re-Modul) aus dem Dateinamen
und prift dabei auch gleich das Namensformat.
Das Skript finden Sie in Ganze Uber ct.de/wtnz im
GitHub-Repository.

Es nutzt zusatzlich noch sys fir eine textbasierte
Fortschrittsanzeige, da es einige Dutzend Sekunden
dauert, gigabyteweise Bilder zu kopieren. Da ich fir
die Bequemlichkeit alles in einem Jupyter-Note-
book programmiert habe, kommt dort auch noch
from IPython.display import clear_output fur die
Anzeige des Fortschrittsbalkens zum Einsatz.

Wenn Sie mein Skript verwenden wollen, pas-
sen Sie zuerst die Variablen image_folder und out-
put_folder an die Pfade an, wo lhre Urlaubsbilder
liegen und geordnet hinkopiert werden sollen. Da-
nach fihren Sie das Skript nur noch mit python

falls es den Ordner nicht schon bereits gibt: imagesbyday.py aus. (pmk) €&
< | > Bilder 2019090...a-by-day 2019_09..dnesday ~ = E - B x
141753 _- 141805_- 141808_- 142258 _- 143244 _- 143301_- 143302_-
Das Skript schiebt Pinas S9+_- [HREEREAEN Pinas S9+_- Danielsge- Danielsge- Danielsge- Danielsge-
die Bilder nicht 2019090.. BPIdElEREN 2019090.. ileFotos_.. ileFotos_.. ileFotos_.. ileFotos_..
nur in einen Ordner AL
P9 | '! k)
pro Tag, sondern i
benennt sie auch so ; Bhae e .
um, dass sie in der 144527_-  144529_-  144737_-  144745_- 144751  144811_-  144812_-
zeitlich richtigen Danielsge- Danielsge- Danielsge- Danielsge- Danielsge- Danielsge- Danielsge-
. ileFotos_.. ileFotos_.. ileFotos_.. ileFotos_.. ileFotos_.. ileFotos_.. ileFotos_..
Reihenfolge
. »141805_Pinas 59+ _20190904 _141805.jpg« ausgewihlt (6,2 MB)
erscheinen.
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Kl fOr Einsteiger

Neuronale Netze klingen nach Gehirn und komplexer Biologie.
Maschinelles Lernen leiht dort aber nur primitive Ideen.

Eigentlich erstellt der Rechner namlich nur selbststandig Statistiken -
und die wenigen dafiir notigen Zeilen Python kann jeder auf dem
heimischen Rechner leicht selbst programmieren. Um die Mathematik
dahinter kiimmert sich das Framework Keras automatisch.

Von Pina Merkert

omputer sind dumme Maschinen. Sie arbei-
C ten zwar Millionen von Befehlen pro Sekun-

de ab, es muss aber stets ein Programmierer
exakt festlegen, was die Maschine wann tun soll.
Das ist das Prinzip klassischer Programme von
Menschenhand.

Einen ganz anderen Ansatz verfolgt kinstliche
Intelligenz in Form des maschinellen Lernens (ML):
Der Rechner bleibt zwar gleich dumm, aber Frame-
work-Programmierer haben lernfahige Algorithmen

KI mit neuronalen Netzen

vorgegeben, die sich selbststandig an eine Heraus-
forderung anpassen kénnen. Diese Anpassung er-
folgt in einer Trainingsphase, in der die Algorith-
men Tausende verschiedener Beispiele zu sehen
bekommen und interne Parameter dabei so veran-
dern, dass sie moglichst gut den Beispielen ent-
sprechen. Ein Lernalgorithmus startet also zumeist
in einem Zustand, in dem er kein Problem zufrie-
denstellend l6st. Durch das Training spezialisiert er
sich auf die Aufgabe, die der Datensatz implizit vor-
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gibt. Erst nach dem Training meistert der Algorith-
mus die gestellte Herausforderung, was Data
Scientists als ,Inferencing” bezeichnen.

Es gibt bereits seit vielen Jahrzehnten solche
lernfahigen Algorithmen. Die ,klassischen Verfah-
ren” bauen auf einfachen Ideen auf. K-Nearest-
Neighbour sucht beispielsweise eine vorgegebene
Zahl (k) an Beispielen aus den Trainingsdaten, die
am ehesten zu einer neuen Eingabe passt, und mit-
telt fur seine Vorhersage die Ausgaben aus diesen
Beispielen. Entscheidungsbaume lernen, anhand ei-
ner Kaskade von Wenn-Dann-Entscheidungen die
passenden Ausgaben zu liefern. In der ersten Kinect
hat diese einfache Idee gereicht, damit Microsoft
damit Korperteile erkannte. Bayesian-Networks,
Hidden-Markov-Models und Support-Vector-Machi-
nes erstellen alle automatisierte Statistiken und lie-
fern teils erstaunlich gute Ergebnisse. Die Qualitat
der Vorhersagen hangt namlich nur bedingt vom
verwendeten Algorithmus ab. Auch klassische effi-
ziente ML-Algorithmen liefern mit guten Trainings-
daten akkurate Resultate.

Gute Daten sind teuer

Trainingsdaten zu erzeugen war aber lange Zeit ein
zu grofer Kostenfaktor. Oft war es billiger, wenn
ein Programmierer das Problem durchschaute und
dann den fur die Losung notwendigen Code per
Hand zusammenschrieb. Das anderte sich jedoch
mit dem ,Deep Learning®. Das ,tiefe” Lernen nutzt
neuronale Netze, einen Lernalgorithmus, den es
bereits seit den 1950er-Jahren gibt. Dessen simu-
lierte Neuronen lassen sich leicht stapeln, was fur
tiefe Strukturen sorgt. Die Tiefe nutzt das Deep
Learning dazu, aus wenig vorstrukturierten Daten-
satzen automatisch Features zu extrahieren. Mit
denen kann das Netzwerk erlernen, die richtigen
Ausgaben zu berechnen, obwohl kein Programmie-
rer die Daten aufwendig per Hand vorverarbeitet

Datensatz: Pina schlaft?
| Zeit |xi:Schloss  [xx:Stom [y:Pinaschléft |
0

15:00 0 0

17:00 0 0 0
19:00 1 0 0
21:00 1 20 0
2300 1 20 0
01:00 1 0 1
0300 1 0 1
05:00 1 0 1

hat. Man braucht fur diese Art von Lernalgorithmus
zwar noch mehr Trainingsbeispiele als fur die klas-
sischen Verfahren, spart aber Programmierarbeit.

Maschinelles Lernen ist damit etwas fir Pro-
grammierer, die es nicht so genau nehmen wollen:
Statt eines exakten Algorithmus wahlt man nur ein
grobes Modell fiir die Berechnung. Dazu sammelt
man den Datensatz mit Beispielen und lasst den
Rechner selbst herausfinden, wie die Details aus-
sehen mussen, damit das Modell zu den Beispie-
len passt.

Gerade beim Deep Learning bestehen die Mo-
delle aber aus uniiberschaubar vielen Neuronen
mit Millionen von Parametern, die sich wahrend
des Trainings alle gleichzeitig andern. Mancher
fuhlt sich daher von der Komplexitat solcher Sys-
teme erschlagen. Die zugrunde liegenden Ideen
sind aber ausgesprochen einfach und die Netzwer-
ke wenden lediglich die immer gleiche Idee wieder
und wieder an. Mit dem Code aus diesem Artikel
trainieren Sie selbst auf betagten Notebooks im
Handumdrehen ein neuronales Netz. Keine Angst
vor komplexen Netzen: Der beschriebene Code
fangt ganz klein an.

Ein Neuron

Maschinelles Lernen beginnt stets mit einem Da-
tensatz (siehe Tabelle). Im ersten Beispiel geht es
darum, aus dem Status von Pinas smartem Fahr-
radschloss und dem Stromverbrauch gemessen an
ihrem Lichtschalter vorherzusagen, ob Pina gerade
schlaft oder nicht. Eine einfache Funktion, um das
zu berechnen, ware:

y_ = max(wl # x1 + w2 * x2 + b, 0)

Bei x1 handelt es sich um den Status des Schlos-
ses, bei x2 um den gemessenen Stromverbrauch in
Watt. w1, w2 und b sind Parameter, die der Rechner
aus den Daten lernen soll. Die max()-Funktion mit
0 ist eine Aktivierungsfunktion, die sogenannte
Jrectified linear unit® (ReLU). Die RelU sorgt daftr,
dass das Ergebnis y_ nie negativ wird. Diese ein-
fache Berechnung als Funktion zu definieren reicht
als Modell schon aus.

Beim Training geht es nun darum, die drei Para-
meter automatisch so zu wahlen, dass es flr die
Daten aus der Tabelle keinen Unterschied zwi-
schen der errechneten Vorhersage flir den Schlaf-
status y_ und dem gemessenen Status y gibt. Da
der Rechner dabei nicht sofort richtig liegt, defi-
niert man die Loss-Funktion. |hr Wert muss klein
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sein, wenn der Rechner seine Aufgabe gut macht,
und grof, wenn es grofle Unterschiede zwischen
y_und y gibt. Da sie nicht negativ werden soll, bie-
tet sich die quadrierte Differenz als Loss an:

loss = (y =y ) %% 2

Das Training besteht nun darin, die Parameter mit
zufalligen Werten zu befillen und einen Optimie-
rungsalgorithmus anzuwenden, der die Parameter
in kleinen Schritten so anpasst, dass loss immer
kleiner wird. Eine effiziente Methode nutzt die
,Backpropagation of Errors” in Form der Ableitung
(Gradient) der Loss-Funktion. Weniger mathema-
tisch ausgedriickt schaut der Algorithmus in jedem
Schritt, welcher Parameter wie stark dazu beigetra-
gen hat, dass loss grofier 0 war, und passt diesen
Parameter entsprechend mehr oder weniger an.
Der Algorithmus heifdt ,Gradientenabstieg®, weil er
die analytisch berechnete Ableitung nutzt, um he-
rauszufinden, in welche Richtung die Loss-Funktion
am steilsten abfallt. Der Gradientenabstieg funk-
tioniert mit beliebig vielen Parametern, sodass
man auch sehr komplexe Modelle mit vielen Para-
metern mit dem immer gleichen Algorithmus opti-
mieren kann.

Im Beispiel, ob Pina schlaft, findet der Gradien-
tenabstieg die Parameter w1=1.0, w2=-0.05 und
b=0.0. In die Formel eingesetzt kommen damit die
Werte 0.0, 0.0, 1.0, 0.0, 0.0, 1.0, 1.0 und 1.0 heraus.
Der dritte Wert (19:00 Uhr) sollte aber 0.0 sein. Das
Modell ist hier zu einfach und erreicht nach dem
Training deshalb nur eine Genauigkeit von 87,5
Prozent. So etwas passiert beim maschinellen Ler-
nen oft. Um die Genauigkeit zu steigern, konnte
man die Eingabedaten um die Uhrzeit erweitern:
dann lernt das System, dass Schlafen nachmittags
unwahrscheinlich ist.

Bei der einfachen Formel fur das Modell handelt
es sich Ubrigens um ein einzelnes simuliertes Neu-
ron. Nutzt man die Ergebnisse einer solchen Be-
rechnung als Eingaben flur weitere Neuronen, hat
man bereits ein mehrschichtiges neuronales Netz
definiert. Mit den komplexen Strukturen in echten
Gehirnen hat das also wenig zu tun. Die Formeln
ahneln eher den bedingten Wahrscheinlichkeiten
aus der Bayes’schen Statistik.

Handgeschriebene Ziffern

Mit einem so einfachen Beispiel, bei dem man per-
fekte Parameter in Sekunden erraten kann, er-
schliefdt sich der Hype ums Deep Learning natirlich
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nicht. Deswegen gilt als ,Hallo Welt" der KI auch
das Erkennen von handgeschriebenen Ziffern aus
dem MNIST-Datensatz. Der enthalt 70.000 28 x 28-
Pixel grof3e Bilder und dazu jeweils die passende
Ziffer, die die Kl erkennen soll.

Um mit solchen Datensatzen zu arbeiten, eignet
sich ein Framework mit Keras-API, beispielsweise
TensorFlow. Es kimmert sich nicht nur um die Ma-
thematik hinter den Algorithmen, sondern bringt fur
einen schnellen Einstieg auch Funktionen mit, um
Ubliche Datensatze wie MNIST automatisch zu la-
den. Der Befehl pip install tensorflow installiert
das Framework samt Abhéngigkeiten in jede Py-
thon-Umgebung (bis Python 3.7), die pip kennt (bei-
spielsweise ein frisches Virtualenv unter Linux oder
eine Anaconda-Installation unter Windows). Den
Datensatz laden dann folgende vier Zeilen Python:

from tensorflow.keras.datasets import mnist
train_da, test_da = mnist.load_data()
x_train, y_train = train_da

x_test, y_test = test_da

load_data() ladt die Daten aufgeteilt in zwei Teile:
60.000 Bilder (x_train) und Labels (y_train) dienen
zum Training. Die 10.000 Bilder und Labels in

An diesen zwolf Bildern aus dem MNIST-
Datensatz wird klar, dass die Erkennung fiir
den Rechner nicht trivial ist. Beispielsweise
kénnte auch ein Mensch die 5 ganz rechts in
der dritten Zeile falschlicherweise als 6
identifizieren.
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import tensorflow.keras.backend as K
from tensorflow.keras.utils ;
Simport to_categorical
dat_form = K.image_data_format()
rows, cols = 28, 28
train_size = x_train.shapel0]
test_size = x_test.shapel0]
if dat_form == 'channels_first':
x_train = x_train.reshape(
train_size, 1, rows, cols)
x_test = x_test.reshape(
test_size, 1, rows, cols)
input_shape = (1, rows, cols)
else:
x_train = x_train.reshape(
train_size, rows, cols, 1)
x_test = x_test.reshape(
test_size, rows, cols, 1)
input_shape = (rows, cols, 1)
# norm data to float in range 0..1
x_train = x_train.astype('float32")
x_test = x_test.astype('float32")
x_train /= 255
x_test /= 255
# conv class vecs to one hot vec
y_train = to_categorical(y_train,10)
y_test = to_categorical(y_test, 10)

Vor dem Training muss man die Daten
normieren und die korrekte Ausgabe als
Vektor darstellen.

x_test und y_test bekommt der Trainingsalgorith-
mus bewusst nicht zu sehen. Mit ihnen prift man
nach dem Training, ob die Kl nur Beispiele auswen-
dig gelernt hat oder auch mit unbekannten Daten
zurechtkommt.

Neuronale Netze erwarten ihre Eingaben nor-
malerweise als Gleitkommazahlen mit 32 Bit, nor-
malisiert auf den Wertebereich zwischen 0 und 1.
Der Code im Kasten konvertiert die Daten ins rich-
tige Format und gibt den Bilddaten auch gleich ei-
ne zweidimensionale Struktur (erst spater relevant,
um ein Convolutional Network zu trainieren).

Um flr die ersten Tests schnell loszulegen, ha-
ben wir die Menge der Trainingsdaten zunachst auf
100 Datensatze zusammengestutzt:

x_train = x_train[:100]
y_train = y_train[:100]

Ein ganz einfaches Modell

Die meisten neuronalen Netze bestehen aus
Schichten mit voneinander unabhangigen ,Neuro-
nen®, von denen jedes wie die einfache Funktion
vom Anfang funktioniert (Eingaben mit Gewichten
multiplizieren, Bias addieren, nicht lineare Aktivie-
rungsfunktion auf das Ergebnis anwenden). Die
Ausgaben einer Schicht verwenden diese Netze je-
weils als Eingabe der nachsten Schicht. Die Ausga-
beschicht enthalt bei Klassifikationsaufgaben fur
jede zu unterscheidende Klasse ein Neuron. Ein
solches Modell erzeugt Keras weitgehend automa-
tisch mit der Klasse Sequential ():

from tensorflow.keras.models import Sequential
from tensorflow.keras.layers import Dense,Flatten
model = Sequential()

model.add(Flatten())
model.add(Dense(10,activation="softmax"))

Dieses Modell verwandelt mit Flatten() die Einga-
bedaten (Array aus 28 X 28 Zahlen) zuerst von ei-
nem 2D-Bild in einen eindimensionalen Vektor
mit 28 X 28 = 784 Dimensionen. Die Funktion
model.add() fligt die Berechnungen jeweils als eine
Schicht zum 'Model'-Objekt hinzu. Danach berech-
net Dense() die Aktivierungen flr zehn Neuronen,
eines fur jede Ziffer, die herauskommen kann. Im
Idealfall gibt fur jedes Eingabebild nur ein Neuron
einen nennenswert grofen Wert aus.

Die Aktivierungsfunktion 'softmax' normiert die
Aktivierungen der zehn Neuronen, sodass sie in
der Summe 1 ergeben. Dadurch kann man mit dem
Ergebnis wie mit Wahrscheinlichkeiten rechnen. Ist
eine der zehn Zahlen im Ausgabevektor beinahe
100 Prozent, ist sich das neuronale Netz sehr si-
cher. Sind die zehn Zahlen in der Nahe von 10 Pro-
zent, hat das Netz keine Ahnung, welche Ziffer im
Eingabebild geschrieben wurde.

TensorFlow baut intern einen Graphen an Be-
rechnungen auf, optimiert diesen automatisch und
bringt ihn in ein Format, damit der Rechner ihn effi-
zient auf der Hardware ausflihren kann. Das Frame-
work nutzt dabei auch Grafikkarten und Kl-Be-
schleuniger, sofern diese im Rechner stecken.

Der Python-Code fir das Modell definiert die Be-
rechnungen von den Eingaben zu den Ausgaben
(forward pass). Zum Trainieren bestimmt Tensor-
Flow vollautomatisch die Ableitung der Loss-Funk-
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tion (backward pass) und fligt die Berechnungen
daflir zusammen mit dem Algorithmus flr den Gra-
dientenabstieg zum Berechnungsgraph hinzu. Um
all das zu definieren, reicht eine Zeile:

from tensorflow.keras.losses import ;
Gcategorical_crossentropy
from tensorflow.keras.optimizers import Adam
model.compile(
loss=categorical_crossentropy,
optimizer=Adam(),
metrics=['accuracy'])

Die categorical_crossentropy ist eine Loss-Funktion,
die den quadrierten Abstand zwischen berechne-
ten Ausgaben und gewtlnschten Daten (One-Hot-
Vektor der gewtinschten Klasse) berechnet. Sie eig-
net sich fur alle Klassifizierungsprobleme, bei
denen der Datensatz korrekte Antworten enthalt
(supervised Learning).

Der Optimierungsalgorithmus Adam() ist eine Va-
riante des Gradientenabstiegs, die Parameter wie
Schrittweite selbst wahrend des Trainings anpasst.
Der Adam-Algorithmus funktioniert recht robust fur
die meisten Probleme beim Deep Learning, ohne
dass man viele Hyperparameter per Hand einstel-
len musste.

Der Parameter metrics=['accuracy'] veranlasst
Keras, beim Training nicht nur Loss zu berechnen,
sondern nachzuzahlen, bei wie vielen Bildern das
Netz die korrekte Ziffer errat.

Training starten

Um das Training zu starten, reicht ein Aufruf von
model.fit():

history = model.fit(x_train, y_train,
batch_size=128,
epochs=12, verbose=1,
validation_data=(x_test, y_test))

Die Funktion nimmt als ersten Parameter die Ein-
gaben und als zweiten Parameter die Ausgaben
entgegen. Die batch_size legt fest, wie viele Daten-
satze das Netz auf einmal berechnet. Man wahlt
die Batches moglichst grof3, da das die Vektorein-
heiten der CPU und mehr noch der Grafikkarten
auslastet. AuBBerdem stabilisieren grofle Batches
das Training, da AusreifSer im Datensatz dann nicht
zu starken Ausschlagen bei den Gradienten flih-
ren, die den Optimierungsalgorithmus in die fal-
sche Richtung lenken. Die natirliche Grenze fir
die Batchgrofie ist der Arbeitsspeicher, da fur eine
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effiziente Berechnung alle Daten eines Batches in
den Speicher passen mussen.

Der Parameter epochs legt fest, wie oft der Trai-
ningsalgorithmus alle 128 Trainingsdaten durch-
lauft. Zwolf dieser Epochen reichen flr dieses Bei-
spiel aus. Fir Probleme, die beim Training mehr
Schwierigkeiten bereiten, muss man auf eine klei-
nere Lernrate (ein Hyperparameter des Optimie-
rungsalgorithmus) und mehr Epochen ausweichen.

Damit TensorFlow nach jeder Epoche testet, wie
gut das Netz auf unbekannten Daten abschneidet,
reicht es, die Testdaten lediglich als validation_
data=(x_test, y_test) anzugeben.

Die Funktion model.fit() gibt ein History-Objekt
mit statistischen Daten Uber das Training zurtck.
Um die spater auszuwerten, lohnt es, diese in der
Variable history zu speichern. Wir haben mit diesen
Daten die Diagramme in diesem Artikel erzeugt.
Wie das geht, sehen Sie im Repository auf GitHub,
das Sie Uber ct.de/wd2e finden.

Tieferes Netz

Das Netz mit nur einer Schicht errdt nur mit einer
Wahrscheinlichkeit von 49 Prozent die richtige Zif-
fer (Accuracy auf Testdaten). Das bescheinigt dem
Netz noch keine besondere Intelligenz (immerhin
besser als raten). Um es intelligenter zu machen,
muss man ihm nur mehr Neuronen geben und da-
fur direkt hinter Flatten() eine weitere Schicht ein-
fugen:

model.add(Dense(200,activation="relu'))

Die zusatzliche Schicht hat 200 Neuronen (mit der
Anzahl kénnen Sie gern herumspielen), die zuerst
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eine Genauigkeit
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Uber die Eingaben ,nachdenken®. Aus deren Ergeb-
nissen berechnet dann die bereits vorher definierte
Ausgabeschicht ihre Vermutung, welche Ziffer im
Bild zu sehen ist.

Da die neue Schicht von aufien nicht sichtbar ist
(keine ihrer Aktivierungen landet direkt im Ausga-
bevektor), bezeichnet man sie als ,hidden layer”.
Beim Deep Learning bestehen die Netze grofiten-
teils aus solchen versteckten Schichten.

Ein erneuter Trainingsdurchlauf zeigt: Die zusatz-
lichen Neuronen verbessern das Netz erheblich.
Bei den Trainingsdaten liegt es nach 20 Epochen
bereits in zehn von zehn Fallen richtig. Bei den
Testdaten schneidet es mit knapp 70 Prozent aller-
dings deutlich schlechter ab. Was ist passiert?

Nichts verstanden

Neuronale Netze verhalten sich oft wie faule Schu-
ler: Manchmal reicht es flr ein gutes Ergebnis auf
den Trainingsdaten, diese auswendig zu lernen. Es
wurde einfach mehr Mihe kosten, den tatsachli-
chen Zusammenhang zu verstehen, als die Beispie-
le in den Parametern zu kodieren. Beim Gradien-
tenabstieg gab es in diesem Fall einen steileren
Abhang flirs Auswendiglernen als flirs Verstehen
des Zusammenhangs.

Dieses Phanomen heift ,Overfitting® und man
erkennt es daran, dass ein Netz auf unbekannten
Daten deutlich schlechter abschneidet als auf den
Trainingsdaten.

Die naheliegende Maflnahme gegen Overfitting
ist ein groflerer Datensatz. Muss das Netz beim
Training mit mehr unterschiedlichen Daten zurecht-
kommen, lohnt es sich irgendwann nicht mehr,
einzelne der vielen Daten auswendig zu lernen.
Das Verstehen des Zusammenhangs entpuppt sich
dann als der einfachere Weg. Statt mit 100 Bildern
sollten Sie daher immer mit allen 60.000 trainie-
ren, was entsprechend langer dauert.

Bei vielen Kl-Aufgaben ist es aber sehr aufwen-
dig und teuer, einen gentgend grof3en Datensatz
zusammenzustellen, der Overfitting verhindert. Da-
her hat sich ein Trick beim Definieren des Modells
eingeblrgert: Zwischen den Schichten mit Neuro-
nen schiebt man Ddropout() ein. Diese Schicht setzt
zufallig einen Teil der Aktivierungen der vorherigen
Schicht auf 0. Damit kommt das Netz nicht mehr
verlasslich an jeden Parameter und tut sich schwe-
rer im Auswendiglernen. Der Nachteil davon: Das
Training dauert langer und verschlingt mehr Re-
chenleistung. Eine Schicht, die zufallig die Halfte

foemny
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Nichts verstanden, nur Trainingsdaten aus-
wendig gelernt: Beim gefiirchteten , Overfit-
ting” schneidet das Netz auf den Trainingsda-
ten viel besser ab als auf den Testdaten.

aller Informationen verwirft, definiert die folgende
Zeile (eingefligt zwischen den hidden layer und der
Ausgabeschicht):

from keras.layers import Dropout
model.add(Dropout(0.5))

Mit dem so erhohten Aufwand dreht der Lufter
beim Training schon einige Sekunden hoch. Das
Netz erkennt dafur aber bereits in fast 98 Prozent
der Falle die richtige Ziffer. Mit mehr Rechenleis-
tung (beispielsweise von einer Grafikkarte) oder
langerer Rechenzeit als bei den ersten Versuchen
geht es aber noch besser.

Convolutional Network

Mit Convolutional Networks verabschieden sich
neuronale Netze endgultig vom Gehimn als Vorlage.
Die Netze nutzen hier die mathematische Operati-
on der Faltung, um kleine Matrizen schrittweise
Ubers Bild zu schieben und dabei Formen zu erken-
nen. Das lasst sich effizient berechnen, da die
Schicht dabei wenige Parameter fiir die Gewichte
immer wieder verwendet. Stellt man sich das mit
einem biologischen Gehirn vor, ware das, als wur-
de ein Neuron die Synapsen eines benachbarten
Neurons kopieren - das kommt in einem echten
Gehirn sicher nicht vor.

Mit Faltungen lassen sich ganz hervorragend Fil-
ter erlernen, um Formen in einem Bild zu erken-

KI mit neuronalen Netzen
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Trainiert mit 60.000 Datensatzen und Dropout,
kommt es nicht mehr zum Overfitting — und
das Netz liegt in knapp 98 Prozent der Falle
richtig.

nen. Die so erkannten Features nutzt dann die
nachste Schicht zum Erlernen noch komplexerer
Formen und so weiter. Kommen auf diese Weise
mehr als vier Schichten zusammen, spricht man
von ,Deep Learning®.

In dem model in Keras zwei zusatzliche Schichten
mit Faltungen zu definieren, geht genauso einfach
wie bei anderen versteckten Schichten:

from tensorflow.keras.layers import Conv2D
from tensorflow.keras.layers import MaxPooling2D
model.add(Conv2D(

32, kernel_size=(3, 3),

activation='relu',

input_shape=input_shape))
model.add(Conv2D(

64, kernel_size=(3, 3),

activation="relu'))
model.add(MaxPooling2D(

pool_size=(2, 2)))
model.add(Dropout(0.25))

Die neuen Conv2D()-Schichten gehoren vor die be-
stehende Flatten()-Schicht, da sie die zweidimen-
sionale Struktur der Eingabebilder nutzen (den
dense()-Layern war diese Struktur egal). Die erste
Schicht lernt 32 Filter mit einer Matrixgréf3e von 3
X 3, die zweite 64 davon.

Danach folgt ein Pooling-Layer, der von je vier
Aktivierungen (2 X 2) immer nur die grofite weiter-

KI mit neuronalen Netzen

gibt. Solche Schichten reduzieren die Auflosung
des Bilds und verwerfen dabei einen Teil der Pixel.
Da mit der Anzahl der Filter aber auch die Zahl der
Kanale pro Pixel steigt, muss das Netz hier nur ler-
nen, die Information tUber die von den Filtern er-
kannten Formen zu kodieren.

Dieses Netz zu trainieren dauert auf einem alte-
ren Notebook mit vier Kernen nun schon mehr als
15 Minuten. Die Trainingszeit hangt sehr stark da-
ran, wie viele CPU-Kerne mitarbeiten oder wie viele
Compute-Cores die Grafikkarte mitbringt. Dafur er-
kennt das Netz nach dem Training mehr als 99 Pro-
zent der Ziffern richtig. Damit schneidet es bei die-
ser Aufgabe besser ab als ein Mensch.

Spielwiese fUr Experimentierer

Das Keras-API in TensorFlow macht es extrem ein-
fach, Modelle fiir verschiedenste Netzwerkarchitek-
turen zu definieren. Das ladt zum Experimentieren
ein, denn am Optimierungsalgorithmus und der
Loss-Funktion muss man nur in seltenen Fallen
drehen.

Maochte man eine bestehende Losung, beispiels-
weise aus einem Forschungspapier, fur einen
eigenen Datensatz anpassen, reicht es meist, die
Struktur zuerst nachzubauen und an den Hyper-
parametern zu drehen. Wer dabei nicht die Uber-
sicht Uber die berechneten Experimente verlieren
will, dem sei das Framework Sacred empfohlen
(siehe Seite 70), das systematisch Parameter und
Ergebnisse durchsuchbar protokolliert. Der Code in
unserem Repository (siehe ct.de/wd2e) nutzt be-
reits Sacred.
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Die Trainings-
kurve zeigt: Das
Convolutional
Network lernt
ohne Overfitting
und liegt in mehr
als 99 Prozent der
Beispiele richtig.
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Das Convolutional
Network nutzt die
zweidimensionale
Struktur der Bildda-
ten, um auf den ers-
ten beiden Schichten
Features zu lernen,
die Giberall im Bild
vorkommen konnen.

Code bei GitHub,
Keras-Doku:

www.ct.de/wd2e

» Conv (3x3) - 32

Input ¥ Conv (3x3) - 64

W —— e —
28x28x1

26x26x32 —_—
24x24x64

Flatten

T~
7T Dense

Dense (Softmax)

e

10

12:12x64

o 1

9216

Wir raten sehr dazu, Deep-Learning-Experimente
selbst auszufihren. Man bekommt dadurch ein Ge-
fahl daftir, wo die Probleme bei Datensatzen und
Netzwerkstrukturen liegen, und lernt den Hype ums
Deep Learning besser einzuschatzen. Nutzlich ist die
Technik auf jeden Fall und viele Ergebnisse sind
faszinierend, wenn man sich vor Augen fihrt, wie
einfach die zugrunde liegenden Algorithmen sind.

Microsoft, Google und Amazon bieten in ihren
Clouds Uber APIs Zugriff auf trainierte Netze, die
transkribieren, vorlesen, Gbersetzen, Zustimmung
messen und Bilder analysieren. Auch zahlreiche

Start-ups erlauben API-Zugriff auf ihre trainierten
Netze, geben dabei aber ebenfalls die genauen Pa-
rameter nicht preis.

Leider ist nicht jede Anwendung, die mit ,KI* be-
worben wird, wirklich schlau. Manche Firmen ver-
wenden kein maschinelles Lernen, andere trainie-
ren neuronale Netze mit ungenlgenden Daten.
Leider gibt es beim Deep Lerning viele zu kleine
Datensatze oder solche mit einem Bias, der die Er-
gebnisse wertlos macht. Wer neuronale Netze mal
selbst trainiert hat, erkennt solche Probleme oder
weif}, die richtigen Fragen zu stellen. (pmk) €€

NEU: c't DSGVO - was 2020

wirklich wichtig wird

c’t DSGVO 2020 - Neuauflage!
Auf 148 Seiten erfahren Sie, was 2020 wirklich wichtig wird:

Ende der Schonfrist, DSGVO in der Praxis, BuBgelder, aktuelle

Urteile und Umsetzung der Richtlinien. Dazu: FAQs, Anleitungen,
Checklisten, Muster, Video-Tutorials fiir Admins und Vorlagen fiir
Datenauskiinfte.

Auch digital mit DVD-Download erhdltlich!
shop.heise.de/dsgvo20

@ heise shop
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Sacred verwaltet
Kl-Experimente

Wer mit Programmen wie neuronalen Netzen, Simulationen oder
Benchmarks experimentiert, investiert in jeden Versuch eine Menge
Rechenzeit. Zu bléd, wenn man dann Parameter oder Ergebnisse aus
friiheren Experimenten vergisst, die beim aktuellen Versuch hiatten
helfen kénnen. Sacred automatisiert das Pflegen der Datenbank,
der nichts mehr entgeht.

Von Pina Merkert

xperimentiert man wie beim Machine Lear-
ning mit Algorithmen, die Stunden oder so-
gar Tage brauchen, um Ergebnisse zu liefern,

verursacht jedes Experiment Kosten. Der Strom und
vor allem die investierte Zeit schlagen so deutlich

KI mit neuronalen Netzen

zu Buche, dass es sich lohnt, die Ergebnisse aller -
auch fehlgeschlagener - Versuche aufzubewahren
und alle Parameter zu notieren. In der Praxis ist der
Dokumentationsaufwand aber zu grof3, um das per
Hand zu machen.

't Python-Projekte (2020)
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Die Python-Bibliothek Sacred l6st dieses Pro-
blem. Sie bietet eine Schnittstelle, um die Parame-
ter rechenleistungshungriger Experimente elegant
zu definieren, sammelt automatisch Informationen
zum System, archiviert den ausgefiihrten Quellcode
und speichert alles in einer Datenbank. Dabei kon-
trolliert sie die verwendeten Zufallszahlengenera-
toren, sodass sich archivierte Experimente komplett
reproduzieren lassen.

Um das zu schaffen, ohne den Code der Experi-
mente zu strecken, greift Sacred tief in die Python-
Trickkiste. Mit ein paar strategisch platzierten De-
koratoren macht man eigenen Code ruckzuck fit
furs Archiv. Ein bequemes Starten der Experimente
Uber die Kommandozeile gibt es automatisch
dazu. Worauf man dabei achten sollte, erklart die-
ser Artikel.

Automatisch protokollieren

Das Hallo-Welt-Beispiel der KI-Forschung ist das
Klassifizieren von handgeschriebenen Ziffern aus
dem MNIST-Datensatz. Als Beispiel dient eine Im-
plementierung aus der Dokumentation des Ma-
chine-Learning-Fameworks Keras (siehe Kasten auf
S. 72), die mit einem Convolutional Network eine
Erkennungsrate von Uber 99 Prozent erreicht. Ein
paar zusatzliche Zeilen reichen, damit der Code Sa-
cred benutzt und jedes Experiment in einer Daten-
bank sichert. Mit dem so erweiterten Code wird es
lhnen leicht fallen, an den Hyperparametern des
Netzwerks zu drehen, um mit etwas Glick eine
noch etwas bessere Erkennungsrate zu erreichen.

Der Code importiert zuerst die Layer-Klassen
und Hilfsfunktionen aus Keras (Zeile 1-7). In Zeile
9 bis 19 definiert er die Parameter, die die Struktur
des Netzwerks und die Rahmenbedingungen des
Trainings festlegen. Durch Andern dieser Parameter
lassen sich mit minimalen Anderungen am Quell-
code verschiedenste Experimente starten. Der fol-
gende Code ladt den Datensatz, bereitet ihn furs
Training vor (Zeile 21-26), baut das neuronale Netz
auf (Zeile 28-44) und startet Training und Validie-
rung (Zeile 46-54).

Um flr diesen Code Sacred zu nutzen, erzeugen
Sie zunachst ein Experiment:

from sacred import Experiment
ex = Experiment("MNIST-Convnet")

Die Klasse enthalt die gesamte Logik, um Parame-
ter Uber Sacred zu verwalten. Dem Konstruktor
lbergibt man einen Namen flr das Experiment,

Uber den man spater die Protokolle der Durchlaufe
in der Datenbank findet.

Ein Experiment-Objekt enthalt eine Methode con-
fig, die man als Dekorator (dex.config) vor eine
Funktion schreiben kann, die Parameter des Expe-
riments definiert und berechnet. Diese Parameter
kann man anschlieBend in anderen Funktionen
nutzen, sofern sie mit dex.capture, dex.main oder
dex.automain dekoriert sind. Dem Beispielcode fehlt
daftr nur die Funktion fir die Konfiguration in
Zeile 9:

dex.config

def confnet_config():
batch_size = 128
epochs = 12
o
final_dropout = 0.5

Sacred baut sich aus den lokalen Variablen der con-
fig-Funktion ein Dictionary mit allen Parametern
auf. Es kann dabei mit allen Werten umgehen, die
sich als |SON darstellen lassen, also auch ver-
schachtelte Listen und Dictionaries. Diese Parame-
ter sichert Sacred nicht nur in seiner Datenbank,
sondern Ubergibt sie auch automatisch an Funk-
tionen mit den Dekoratoren dex.capture, dex.main
oder dex.automain. Eine mit automain dekorierte
Funktion flihrt Sacred automatisch beim Start des
Skripts aus, was das Ubliche if __name__ ==
'_main__": spart.

Konfigurationen nutzen

Mochte man Parameter nutzen, Gbergibt man sie
einfach mit dem Namen an die Funktion, mit dem
man sie auch in der Konfiguration festgelegt hat.
Beim Aufruf der Funktion muss man diese Para-
meter nicht zwingend angeben, da Sacred sie aus
der Konfiguration ladt. Gibt man sie trotzdem an,
nimmt Sacred den explizit Gibergebenen Parameter
statt des Standardwerts aus der Konfiguration und
speichert den direkt Gbergebenen Wert auch in sei-
ner Datenbank.

Damit der Beispielcode Sacred nutzt, reicht es
also, die Netzwerkdefinition und das Training (alles
ab Zeile 21) in eine mit automain dekorierte Funktion
zu packen:

dex.automain
def define_and_train(batch_size, ...

Durch die so dekorierte Funktion erhalt der Code
ohne weitere Arbeit ein machtiges Kommandozeilen-

KI mit neuronalen Netzen



1 from tensorflow.keras.datasets import mnist

2 from tensorflow.keras.models import Sequential

3 from tensorflow.keras.layers import Dense, Dropout, Flatten, Conv2D, MaxPooling2D

4 from tensorflow.keras.utils import to_categorical

5 from tensorflow.keras.losses import categorical_crossentropy

6 from tensorflow.keras.optimizers import Adadelta

7 from tensorflow.keras import backend as K

8

9 batch_size = 128

10 epochs = 12

11 convolution_layers = [

12 {"kernels': 32, 'size': (3, 3), 'activation': 'relu'},

13 {'kernels': 64, 'size': (3, 3), 'activation': 'relu'}

14 1

15 maxpooling_pool_size = (2, 2)

16 maxpooling_dropout = 0.25

17 dense_layers = [{'size': 128, 'activation': "relu'}]

18 dense_dropout = 0.0

19 final_dropout = 0.5

20

21 (x_train, y_train), (x_test, y_test) = mnist.load_data()

22 input_shape = (1, 28, 28) if K.image_data_format() == 'channels_first' ;
belse (28, 28, 1)

23 x_train=x_train.reshape(x_train.shapel0],*input_shape).astype('float32')/255

24 x_test=x_test.reshape(x_test.shapel[0],*input_shape).astype('float32')/255

25 y_train=to_categorical(y_train, 10)

26 y_test=to_categorical(y_test, 10)

27

28 model = Sequential()

29 model.add(Conv2D(convolution_layersCOIL 'kernels'],

30 kernel_size=convolution_layers[01['size'],
31 activation=convolution_layersCOI["'activation'],
32 input_shape=input_shape))

33 for layer in convolution_layers[1:1:

34 model.add(Conv2D(layer['kernels'], kernel_size=layer['size'],
35 activation=layer['activation']))

36 model.add(MaxPooling2D(pool_size=maxpooling_pool_size))

37 model.add(Dropout(maxpooling_dropout))

38 model.add(Flatten())

39 for layer in dense_layers:

49 model.add(Dense(layer['size'], activation=layer['activation'l))
41 if layer != dense_layers[-11:

42 model.add(Dropout(dense_dropout))

43 model.add(Dropout(final_dropout))

44 model.add(Dense(10, activation='softmax'))

45

46 model.compile(loss=categorical_crossentropy,

47 optimizer=Adadelta(), metrics=["accuracy'l)
48 model.fit(x_train, y_train,

49 batch_size=batch_size, epochs=epochs, verbose=1,
50 validation_data=(x_test, y_test))

51

52 score = model.evaluate(x_test, y_test, verbose=0)
53 print('Test loss:', scorel01)
54 print('Test accuracy:', scorel1])

KI mit neuronalen Netzen

Das ,Hallo Welt”

der KlI-Forschung
erkennt handge-
schriebene Ziffern.
Da ein Durchlauf auf
einem i5 39 Minuten
dauert, lohnt es sich,
stets die Parameter
zu archivieren.
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IPython: Code/Sacred-MNIST

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
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Interface. Hinter einem with kann man damit auf
der Konsole jeden Parameter festsetzen, der auch
in der Konfiguration steht. Beispielsweise:

python train_convnet.py with epochs=42

Ahnlich wie beim Ubergeben von Parametern an
die Funktion Uberschreiben die auf der Konsole an-
gegebenen Parameter die Standardwerte aus der
Konfiguration. Sacred registriert die Uberschriebe-
nen Parameter und sichert sie zusammen mit den
Ausgaben des Programms in der Datenbank.

Intern speichert Sacred die Konfiguration als
Dictionary. Als solches kénnen Sie sie auch Uberge-
ben, was ebenfalls die Standardwerte Uberschreibt.
Um ein Experiment zu wiederholen, reicht es daher,
die Konfiguration aus dem Eintrag in der Daten-
bank zu laden (beispielsweise mit PyMongo) und
an ein Experiment-Objekt zu libergeben. Wir nutzen
dieses Vorgehen beim Abarbeiten der Warte-
schlange am Ende des Artikels.

Sacred arbeitet mit verschiedenen Datenbank-
Backends, um Parameter und Ergebnisse zu spei-
chern. Den vollen Funktionsumfang erhalt man
aber nur mit MongoDB. Bei einer lokal installierten
MongoDB ohne Authentifizierung, wie sie bei-
spielsweise Ubuntu standardmaflig einrichtet,
reicht es, dem Experiment einen MongoObserver
hinzuzufugen (direkt hinter dem Erzeugen des
Experiment):

In der MongoDB landet zu jedem Ex-
periment ein strukturiertes Dokument

mit automatisch erhobenen und manuell
eingetragenen Informationen. Uber den
Schliissel , config” lesen Sie samtliche
Parameter aus, mit denen das Experiment
gestartet wurde. Unter , captured_out”
sammeln sich die Konsolenausgaben des
Experiments an, wahrend es lauft. In dieser
Zeit aktualisiert Sacred auch den Timestamp
von ,heartbeat” alle 10 Sekunden. Stiirzt
das Experiment ohne Fehlermeldung ab,
informiert der Herzschlag zumindest, wann
das passiert ist.

KI mit neuronalen Netzen



from sacred.observers ;
Simport MongoObserver
ex.observers.append(
MongoObserver())

Sacred nutzt fir die Datenbankverbindung PyMongo,
das auch entfernte Datenbanken mit Authentifizie-
rung ansprechen kann:

ex.observers.append(
MongoObserver (url="mongodb: j
&//user:passworddexample.com/ ;
bthe_database? ;
GauthMechanism=SCRAM-SHA-1",
db_name="MY_DB'))

Fir jedes gestartete Experiment erzeugt Sacred ein
Dokument in der Datenbank. In 'config' speichert

Sacred die verwendeten Parameter, in 'captured_
out' die Konsolenausgabe. Dazu sammelt es auto-
matisch zahlreiche Informationen Giber das verwen-
dete System. Neben Start- und Endzeiten sind das
Informationen zur CPU, zu GPUs, zum Betriebssys-
tem, welche Version des Repository in Git ausge-
checkt war, Dependencies der Installation, welche
Python-Version den Code ausgefuhrt hat und wie
der Befehl genau hief3.

Metriken speichern

Dazu kann man eigene Informationen abspeichern.
Vorgesehen sind ,Metrics®, Werte, die schon wah-
rend der Laufzeit des Experiments Ruckschlisse
auf den Erfolg erlauben. Beim Machine Learning
ware beispielsweise das Ergebnis der Loss-Funktion
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nach jedem Batch ein solcher Wert. Dazu kommen
JArtifacts®, ganze Dateien wie die aktuell verwen-
deten Gewichte eines Netzwerks als hdf5-Datei.
Die MongoDB speichert problemlos auch grofere
Dateien als Teil der Dokumente, ohne davon lang-
sam zu werden.

Damit Keras die notigen Werte preisgibt, definiert
man Callbacks. Manche wie den ModelCheckpoint,
der die aktuellen Gewichte des Netzwerks in eine
Datei schreibt, bringt Keras bereits fertig mit. Man
schreibt sie in die Liste der callbacks, die der
model.fit()-Funktion Gbergeben werden:

from tensorflow.keras.callbacks import j;
tModelCheckpoint
model.fit(x_train, y_train,
#o...
callbacks=CModelCheckpoint(
"weights.hdf5",
monitor="'val_loss"',
save_best_only=True,
mode="auto', period=1)1)

Ein Callback zum Speichern der aktuellen Genauig-
keit des Netzwerks als ,Metric“ in Sacred mussen
Sie allerdings selbst schreiben:

from tensorflow.keras.callbacks import ;
tCallback
class LogPerformance(Callback):
def on_epoch_end(self, _, logs={}):
Log_performance(logs=Llogs)

Diese Klasse fugen Sie der Liste der Callbacks hinzu.
Die eigentliche Arbeit geschieht in der Funktion
Log_performance:

dex.capture
def log_performance(_run, logs):
_run.add_artifact("weights.hdf5")
_run.log_scalar("loss",
float(logs.get('loss')))
_run.log_scalar("accuracy",
float(logs.get('accuracy')))
_run.log_scalar("val_loss",
float(logs.get('val_loss')))
_run.log_scalar("val_accuracy",
float(logs.get('val_accuracy')))
_run.result = float(
logs.get('val_accuracy'))

Die Funktion nutzt den Decorator dex.capture, so-
dass ihr samtliche Konfigurationsvariablen und
auch Sacreds interne Variablen zur Verfligung ste-

hen. Die Variable _run steht jeder per Sacred-De-
korator eingefangenen Funktion zur Verfigung,
solange das Experiment lauft. Ihre Methoden spei-
chern die vom Callback empfangenen Werte in der
Datenbank.

Damit speichert Sacred zwar alle Werte, die wah-
rend des Trainings anfallen, aber kein Gesamter-
gebnis. Das sichern Sie namlich besonders einfach,
indem sie es in der mit dex.automain dekorierten
Funktion zurlckgeben:

return scorel1]

Mit dieser Struktur stellt Sacred sicher, dass kein
Experiment zu verschwendeter Rechenzeit wird.
Jeder Lauf landet mit allen Parametern, die notig
sind, um ihn zu wiederholen, in der Datenbank.

Sacred versorgt samtliche Zufallszahlengenera-
toren so mit Seeds, dass der Rechner bei einem
zweiten Durchlauf wieder dasselbe Ergebnis be-
rechnet. Aber auch Zwischenergebnisse und ver-
wendete Dateien sichert Sacred, sodass Sie im
Normalfall ohne neue Rechenzeit an frihere Ergeb-
nisse kommen. Ein Repository mit dem kompletten
Quellcode finden Sie tber ct.de/wr9z.

Sacredboard

Eine Datenbank voller wertvoller Zwischenergeb-
nisse nutzt nicht viel, wenn man nicht auch leicht
an die archivierten Dokumente herankommt. Wer
nicht flieBend MongoDB spricht, wiinscht sich eine
grafische Ubersicht. Genau die liefert Sacredboard,
eine Webanwendung, die die Dokumente zu den ar-
chivierten Experimenten aus der lokalen MongoDB
fischt und Gber einen kleinen Webserver darstellt.
Sacredboard installieren Sie ganz leicht mit pip:

pip install sacredboard

Den Webserver starten Sie, indem Sie Sacredboard
den Namen der verwendeten Collection (standard-
mafig ,sacred”) mitgeben:

sacredboard -m sacred

Der Befehl 6ffnet direkt ein Browserfenster mit dem
Webinterface auf Port 5000. Sacredboard zeigt stan-
dardmafiig alle Experimente in der Datenbank in
chronologischer Reihenfolge an. Sie kénnen die
Liste aber auch nach anderen Kriterien sortieren
und filtern.

Ein Klick auf das .+ zu Beginn jeder Zeile 6ffnet
die Detailansicht des Experiments. Die listet in
mehreren Tabs die Konfiguration und die Ausgaben.

KI mit neuronalen Netzen



sMetrics plots® zeichnet Diagramme zu den als
Metrik gespeicherten Werten. Einen Zugriff auf die
Artefakte erlaubt die aktuelle Version (0.4.2) von
Sacredboard noch nicht.

Experiment-Warteschlange

Uber die Option -q auf der Kommandozeile tragt
Sacred auch Experimente in seine Datenbank ein,
die es nicht sofort ausfiihrt. Das erzeugt aber bisher
nur ein Dokument fiir das Experiment mit 'status':
"QUEVED'. Sacred bringt leider noch keine Funktion
mit, um die Experimente aus der Warteschlange
auch auszufihren.

Um unseren GPU-Server auch bers Wochen-
ende mit Experimenten auszulasten, haben wir fir
den Artikel auf Seite 90 ein Python-Skript geschrie-
ben, das die Warteschlange automatisch abarbei-
tet. Sie finden den Link zu dem Skript auch Uber
ct.de/wr9z.

Die Idee ist einfach: Das Skript fragt die Daten-
bank, wann immer es nichts zu tun hat, nach einem
Experiment aus der Warteschlange:

from time import sleep
def main_loop():
while True:
check_for_work()
sleep(10)

Findet es nichts, wartet es 10 Sekunden und ver-
sucht es erneut.

Zum Abfragen der Datenbank nutzt das Skript py-
mongo:

from pymongo import MongoClient
client = MongoClient()
db = client.sacred

#...
def check_for_work():

Runs - Moilla Firefox

Runs x it
@ | 127.0.0.1:5000/runs €& || Q Suchen
122 ll MNIST-Convnet define_and_train 16:09:12
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Run configuration
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Repository,
Dokumentation:

www.ct.de/wr9z

try:
queued_run = db.runs.find(
{'status': '"QUEUED'})L0]
except IndexError:
return None
config = queued_run['config']
db.runs.delete_one(
{'_id": queued_runL'_id"'1})
start_experiment(config)

Wenn find() ein Dokument findet, extrahiert das
Skript die Konfiguration und loscht das Dokument
aus der Warteschlange. Mit der gespeicherten Kon-
figuration startet es dann regular ein neues Experi-
ment:

def start_experiment(config):
from train_convnet import ex
run = ex.run(config_updates=config)

Jedes Mal, wenn man ein anderes Experiment star-
ten mochte, muss man das Skript anpassen, um das

richtige Experiment zu importieren. Sollten Sie hau-
figer mit mehreren Experimenten aus verschiede-
nen Modulen experimentieren, konnten Sie die Zu-
ordnung auch aus der Konfiguration laden.

Mit Sacred ging bei unserem LSTM-Projekt auf
Seite 90 kein Zwischenergebnis mehr verloren.
Dank des Queue-Managers starteten wir fir den
Artikel Gber 150 Experimente auf drei verschiede-
nen Rechnern. Auf dem GPU-Server liefen oft zwei
Experimente parallel, um sowohl GPU als auch
CPU voll auszulasten. Sacredboard erwies sich als
auBlerst nutzlich, um die Ergebnisse auszuwerten.
Wie auch bei friiheren Experimenten mit neurona-
len Netzen erlebt, entschieden oft schon kleine
Anderungen an den Parametern darlber, ob das
Training funktionierte oder ob sich die Loss-Funk-
tion auf hohen Werten einpendelte. Eine systema-
tische Ubersicht dariiber, was bereits funktioniert
hatte, war dabei Gold wert. Ohne Sacred hatte uns
die Disziplin gefehlt, all diese Experimente zu ar-
chivieren. (pmk) €€

Penetrationstests

in der Cloud

Live-Webinar
am 25.05. um 10 Uhl’ Preis: 150,00 € inkl. MwSt.

Der Trend zur Nutzung von Cloud Computing ist ungebrochen. Die Verantwortung fiir die
Sicherheit der Infrastruktur liegt scheinbar beim Cloud-Anbieter. Der Nutzer/ Applikations-
entwickler hort , Serverless” und meint, sich nur noch um die Funktionalitat seiner Anwen-
dung kiimmern zu missen.

In diesem Webinar wird gezeigt, wie Penetrationstester bei der Planung und Durchfiihrung
von Sicherheitsprifungen vorgehen, auf welche Art und Weise es ihnen gelingt, Locher in die
Wolken zu stechen und was beachtet werden sollte, um einen groBen , Datenwolkenbruch”

zu verhindern.

heise
Events

s, Workshaps

www.heise-events.de/webinare/penetrationstests_cloud

Referent:
Jan-Tilo Kirchhoff
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Deutschland GmbH




8-Bit-KI
TensorFlow-Lite

mit

Neuronale Netze rechnen mit Millionen von 32 Bit langen Zahlen.

Baut man sie so um, dass sie stattdessen mit 8-Bit-Zahlen rechnen,

spart das drei Viertel des Speicherplatzes und sie begniigen sich

mit kleineren Rechenwerken im Chip. Mit den richtigen Parametern
erledigt Googles Framework TensorFlow diesen Umbau vollautomatisch.

Von Pina Merkert

euronale Netze rechnen Ulblicherweise in
N Gleitkommazahlen mit 32 Bit. Die Gewichte

der Synapsen, mit denen das neuronale
Netz Schicht fur Schicht seine Eingabedaten mul-
tipliziert, nehmen dabei oft sehr kleine positive
und negative Werte an, die eine Gleitkommazahl
dank ihres Exponenten mit hoher Genauigkeit ko-
diert. Zu Beginn des Trainings initialisieren viele

KI mit neuronalen Netzen

Kl-Forscher ihre Netze bewusst mit Zufallszahlen
nahe 0. Der Trainingsalgorithmus passt dann diese
Zahlen so an, dass die Ausgaben des Netzes bes-
ser zu den Trainingsdaten passen, geht dabei aber
in sehr kleinen Schritten vor. Sollte ein solcher
Schritt kleiner ausfallen, als die Gleitkommazahl
fur dieses Gewicht kodieren kann, lernt das Netz
an dieser Stelle nichts.

Bild: Albert Hulm
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Mit diesem Wissen Uberrascht es, dass KI-Be-
schleuniger-Chips wie der Myriad in Intels Neural
Compute Stick (fp16) oder Googles Coral gar nicht
mit langen Gleitkommazahlen rechnen konnen. Co-
ral bringt nur Rechenwerke fur Integer mit lediglich
8 Bit mit. Integer-Rechenwerke brauchen wesentlich
weniger Transistoren, sodass die Hersteller mehr da-
von auf gleicher Flache unterbringen. Das spart nicht
nur bei den Produktionskosten, sondern vor allem
beim Stromverbrauch: Die kleinen KI-Chips begni-
gen sich mit weniger als zwei Watt, sollen aber so
viele Daten wie eine Grafikkarte verarbeiten.

Damit ein neuronales Netz auf einer solch effi-
zienten Hardware lauft, muss es eine Transforma-
tion durchlaufen, bei der aus langen Gleitkomma-

TensorFlow 2

TensorFlow 2 vereinfacht die Arbeit mit neu-
ronalen Netzen durch zwei Neuerungen:
Zum einen ist es nun nicht mehr noétig, den
Berechnungsgraphen vollig abstrakt zu defi-
nieren und dann dessen Variablen in einer
Session mit Werten zu beflllen und auszufih-
ren. Stattdessen rechnet TensorFlow jetzt so-
fort Werte aus, sobald man sie benutzt. Das
Framework verhélt sich damit mehr wie ganz
normaler Python-Code und Entwickler mus-
sen weniger umdenken.

Zum anderen implementiert TensorFlow das
Keras-API nun selbst und unterstiitzt das High-
Level-Framework als Standardschnittstelle,

um neuronale Netze zu definieren. Deswegen
ist es bei TensorFlow 2.0 nicht mehr notig, die
Keras-Referenzimplementierung als eigenes
Paket zu installieren. Stattdessen kommt man
mit tensorflow.keras an alles, was die Keras-
Dokumentation auflistet, einschliefilich vor-
trainierter Netze wie InceptionV3.

Wie immer bietet es sich an, TensorFlow in
eine virtuelle Umgebung zu installieren. Fol-
gende zwei Befehle legen eine solche Umge-
bung in einer Shell an und aktivieren sie:

zahlen mit unterschiedlicher Genauigkeit Gber den
darstellbaren Wertebereich (Gleitkommazahlen bil-
den den Zahlenbereich um den Nullpunkt viel fei-
ner ab als sehr grofle oder kleine Werte) kurze
Ganzzahlen mit gleichbleibender Genauigkeit in
einem begrenzten Wertebereich werden. Dieses
Runden der bereits trainierten Gewichte eines neu-
ronalen Netzes nennt man ,Quantisieren®. Dieser
Artikel erklart, wie Sie ein Keras-Model flir Tensor-
Flow-Lite quantisieren.

Mehr Rechnen fUr weniger Bit

Mit einfachem Runden ist es beim Quantisieren
nicht getan. Neuronen ublicher Netze mit Gleit-

und OpenCV

python3.7 -m venv env
source env/bin/activate

Python 3.7, da TensorFlow mit der Version 3.8
noch nicht kompatibel ist. Das funktioniert
zwar auch unter Windows, es ist aber leichter
auf Anaconda zu setzen und im Anaconda-
Navigator grafisch eine frische virtuelle Um-
gebung einzurichten. In der installieren Sie
mit conda install pip den Python-Paketma-
nager, mit dem die folgenden Befehle funk-
tionieren.

Prufen Sie auf allen Betriebssystemen zuerst,
dass pip und wheel auf aktuellem Stand sind:

pip install -U pip wheel

Danach installieren Sie TensorFlow 2 zusam-
men mit einer etwas aktuelleren Version von
setuptools:

pip install setuptools==46.0.0
pip install tensorflow==2.1.0

Fir den Zugriff auf die Webcam fehlt dann
nur noch OpenCV:

pip install opencv-python

KI mit neuronalen Netzen



kommazahlen berechnen meist Aktivierungen im
Bereich zwischen -1 und 1. Frameworks wie Tensor-
Flow multiplizieren die Werte beispielsweise mit
dem Faktor 128, um den Wertebereich von -1 bis 1
auf -128 bis 127 zu strecken und damit die Genau-
igkeit eines Integers mit 8 Bit voll auszunutzen.
Statt einer linearen Transformation kann das Fra-
mework aber auch eine logarithmische Skala ver-
wenden.

Fallt Tensorflow dabei auf, dass es nach einer
Neuronenschicht eine Transformation rickgangig
macht, die es flr die nachste Schicht gleich wieder
anwendet, kurzt es die beiden eingefligten Berech-
nungsschritte kurzerhand wieder aus dem Berech-
nungsgraphen.

Diese komplexen Optimierungen nimmt das
Framework vollautomatisch vor. Anwender legen
lediglich fest, ob das erzeugte Netz nur die Gewich-
te mit 8 Bit darstellt oder auch fir Ein- und Ausga-
ben mit kurzen Zahlen rechnet. Fir die KiI-Chips
muss das Framework das komplette Netz quanti-
sieren.

Damit TensorFlow dabei die begrenzten Werte-
bereiche der kurzen Zahlen effizient nutzt, will es
furs Quantisieren mit einigen typischen Eingabe-
daten gefittert werden. Es braucht aber nur weni-
ge hundert Beispiele daftir und keinen so grofien
Datensatz wie furs Training. Auflerdem nutzt es nur
Eingabedaten, sodass die passenden Labels fehlen
ddrfen.

Wir zeigen an einem Giganten der Bilderken-
nung, wie das Quantisieren mit TensorFlow 2.0 in
der Praxis funktioniert. Unser Beispiel ladt ein sehr
tiefes Convolutional Network namens ,Incepti-
onV3* aus den bei Keras mitgelieferten Beispielen.
TensorFlow setzt seit Version 2 das Keras-API in ei-
genem Code um, sodass man Keras nicht extra in-
stallieren muss.

InceptionV3

Mit InceptionV3 gewannen Christian Szegedy, Vin-
cent Vanhoucke, Sergey loffe und Jonathon Shlens
von Google sowie Zbhigniew Wojna vom University
College London 2015 die ImageNet Large Scale Vi-
sual Recognition Challenge (ILSVRO) [1]. Bei dem
Wettbewerb trainieren die Teilnehmer ihre KIs mit
einem Datensatz namens ImageNet. ImageNet
enthalt inzwischen 14 Millionen Bilder und fur jedes
Bild eine Information, was dort zu sehen ist. Die Kls
ordnen ein Bild einer von 1000 moglichen Klassen
zu und werden daran gemessen, wie oft sie mit die-
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captured frame

Test mit Webcam: InceptionV3 ist sich zu mehr als 90 %

sicher, dass hier eine Kaffeetasse zu sehen ist.

ser Klassifikation richtig liegen. InceptionV3 gibt fur
78 Prozent der Bilder die richtige Antwort.

Um InceptionV3 selbst zu trainieren, mussten Sie
gigabyteweise Bilder herunterladen und wochen-
lang den Rechner durcharbeiten lassen. Und das
geht auch nur so schnell, wenn Sie eine machtige
Grafikkarte mit CUDA-Unterstttzung haben. Auf einer
normalen CPU dauert es noch mindestens zehnmal
langer. Aber glicklicherweise bringt Keras die Zah-
len eines fertig trainierten Netzwerks gleich mit. Das
Framework erzeugt daftr ein Keras-Model und ladt
seine 23.851.784 Parameter komplett automatisch.
Einen niederschwelligen Einstieg, wie man mit ei-
nem solchen Keras-Model umgeht (siehe Seite 62).
Um die Parameter zu laden, mussen Sie nur den
Parameter weights="imagenet' angeben:

from tensorflow.keras.applications.;
Sinception_v3 import InceptionV3

model = InceptionV3(

include_top=True, weights="imagenet')

include_top=True sorgt daflr, dass das Netzwerk
mitsamt seiner obersten Schicht im Speicher lan-
det. Mit der obersten Schicht schatzt es Wahr-
scheinlichkeiten, welche der 1000 Klassen im Ein-
gabebild zu sehen sind.
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Ein anschaulicher Test flir das so geladene Netz-
werk besteht darin, mit OpenCV von einer Webcam
ein Bild abzugreifen, die Bilddaten fiir das Netz-
werk ins richtige Format zu bringen und die Kl auf
die Daten loszulassen:

from tensorflow.keras.applications.j
Ginception_v3 import preprocess_input

import numpy as np

import cv2

capture_device = cv2.VideoCapture(0)

_, i = self.capture_device.read()

i = cv2.resize(image, dsize=(299,299),
interpolation=cv2.INTER_AREA)

i = np.expand_dims(i, axis=0)

i = preprocess_input(i)

predictions = model.predict(i)

cv2.VideoCapture(0) erlaubt den Zugriff auf die ers-
te Webcam. In Notebooks ist das Ublicherweise die
eingebaute Kamera. Die Methode read() liest ein
Bild von der Kamera und legt es in einem Format
im Speicher ab, das Numpy direkt weiterverarbei-
ten kann. Das gut optimierte Framework Numpy ist
der Quasi-Standard in der Python-Welt, um mit gro-
3en Vektoren, Matrizen und Arrays zu rechnen.

InceptionV3 verarbeitet nur Bilder mit einer fes-
ten Grofie von 299 X 299 Pixeln. cv2.resize() ver-
kleinert das Bild auf diese Grof3e. Da das beim Trai-
ning viel Zeit spart, Berechnet das Netz immer
einen ganzen Schwung Bilder (,Batch®) auf einmal.
Es erwartet daher als Eingabe ein Array mit den Di-
mensionen Batchgrofle X Bildbreite X Bildhéhe x
Farbkanale. Da die Webcam nur ein einzelnes Bild
liefert, flgt np.expand_dims(i, axis=0) dieses in ei-
nen Batch aus einem Bild ein.

Bei preprocess_input() hilft Keras noch einmal
mit, die Eingabedaten tatsachlich ins richtige For-
mat zu bringen: InceptionV3 erwartet namlich Farb-
werte der Pixel als 32-Bit-Gleitkommazahlen, die
auf einen Wertebereich von -1 bis 1 normiert sind,
wobei die durchschnittliche Helligkeit der Pixel auf
dem Nullpunkt liegen soll. Da solche Rahmenbe-
dingungen zwischen verschiedenen Netzwerk-
strukturen variieren, bringt das Modul keras.appli-
cations flir jedes der vortrainierten Netze auch
jeweils eine preprocess_input()-Funktion mit.

Die eigentliche Arbeit des neuronalen Netzes
passiert in model.predict(). In der Variable predicti-
ons landet danach ein Array aus 1000 Zahlen zwi-
schen 0 und 1, die sich wie Wahrscheinlichkeiten
lesen. predictions[12] gibt also die von InceptionV3
geschatzte Wahrscheinlichkeit an, dass ImageNet-

Klasse Nummer 13 im Bild zu sehen ist. Da das fur
Menschen wenig Ubersichtlich ist, bringt Keras die
Funktion decode_predictions() mit, die nicht nur La-
bels in Textform dazu schreibt, sondern auch die
Liste auf die in diesem Beispiel wahrscheinlichsten
drei Klassen zusammenkdrzt:

decode_predictions(predictions,
top=3)L01

Weil auch diese Funktion mit Batches arbeitet,
muss man mit [01 am Ende angeben, dass nur der
erste und einzige Eintrag im Batch interessiert.

Schlankheitskur

InceptionV3 kam in diesem Beispiel nur als Keras-
Model vor. Solch ein Objekt arbeitet aber nur zusam-
men mit einer kompletten TensorFlow-Installation.
Fir effizientes Inferencing, also das reine Berech-
nen von Ausgaben des neuronalen Netzes, ohne
es dabei noch zu trainieren, stellt Google eine ab-
gespeckte Version seines Frameworks namens
JTensorfFlow-Lite bereit. TensorFlow-Lite nutzt ein
effizientes Datenformat zum Speichern der Model-
le, erwartet aber, dass man sie in dieses Format
Uberflhrt.

Ums Konvertieren fur die Lite-Version kimmert
sich der tensorflow.lite.TFLiteConverter. Er bringt
die Factory-Methode from_keras_model (), die direkt
ein Keras-Model konsumiert. Die Methode convert()
stoflt dann die Konvertierung an und gibt die Binar-
daten so zurlick, dass Python sie einfach in eine
Datei schreiben kann:

import tensorflow as tf
converter = tf.lite.TFLiteConverter;
&.from_keras_model (model)
tflite_model = converter.convert()
with open("incepV3.tflite",
'bu') as model_file:
model_file.write(tflite_model)

Der TFLiteConverter setzt automatisch Gberall dort
am internen Berechnungsgraphen des Netzwerks
das Messer an, wo das Netz Rechenoperationen
nur flrs Training besitzt. So fallt convert() die Loss-
Funktion zum Opfer, genau wie der komplette Gra-
dientenabstiegsalgorithmus samt der Ableitung fir
die Backpropagation. Ubrig bleibt der entkleidete
Forward-Pass (das, was model.predict() berechnet
hat) von InceptionV3, also nur die Berechnungen,
um aus Bildern Wahrscheinlichkeiten fir die 1000
Klassen zu schatzen.
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TensorFlow-Lite mit Float32

Um mit dem flur TensorFlow-Lite gespeicherten
Netz zu rechnen, kann man beispielsweise das Py-
thon-API des schlanken Frameworks verwenden.
Dieses ladt das Netz zunachst in ein Interpreter-
Objekt und belegt den nétigen Speicher flr Einga-
ben, Aktivierungen und Ausgaben:

incepV3 = tf.lite.Interpreter(
model_path="incepV3.tflite")
incepV3.allocate_tensors()

Auch fur TensorFlow-Lite missen die Bilddaten zu-
nachst ins richtige Format umgerechnet werden,
was aber ganz genauso wie beim Keras-Model funk-
tioniert. Lediglich der Aufruf furs Inferencing, also
das Berechnen der Ausgabe des Netzes, sieht in
TensorFlow-Lite etwas anders aus:

in_det = incepV3.get_input_details()

incepV3.set_tensor(
in_det[OI["index"1, 1)

incepV3.invoke()

out_det = incepV3.get_output_details()

predictions = incepV3.get_tensor(
out_det[0I["index"1)

Die Schlankheitskur spart in dieser Form aber nur
wenige Millisekunden, da auch TensorFlow-Lite mit
den gleichen Gleitkommazahlen mit 32 Bit rech-
nen muss. Wirklich kleiner wird das Netzwerk erst,
wenn man dem TFLiteConverter Anweisung gibt,
die Zahlen zu kirzen.

GroBe vierteln

Setzt man diverse Eigenschaften des TFLiteConver-
ter, baut dieser den Berechnungsgraphen beim
Konvertieren flr TensorFlow-Lite um. Beispielswei-
se enthalt optimizations eine Liste gewlnschter
Optimierungsstrategien. Setzt man supported_ops
auf [tensorflow.lite.OpsSet . TFLITE_BUILTINS_INT81],
baut der Konverter alle Rechenoperationen auf 8-
Bit-Integer um und quantisiert dabei auch Gewich-
te und Biases. Ein- und Ausgaben wiirden dabei
aber zunachst bei langen Gleitkommazahlen blei-
ben, damit das Netz sich nach auf3en gleich verhalt.
Um es komplett auf 8 Bit umzubauen, muss man
inference_input_type und inference_output_type auf
tensorflow.uint8 setzen:

conv = tf.lite.TFLiteConverter;
&.from_keras_model (model)
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conv.optimizations = [
tf.lite.Optimize.DEFAULT]
conv.target_spec.supported_ops = [
tf.lite.OpsSet. TFLITE_BUILTINS_INT8]
conv.inference_input_type = tf.uint8
conv.inference_output_type = tf.uint8
conv.representative_dataset = tf.;
Glite.RepresentativeDataset(
input_gen=get_representative_data)
tflite_quantized_mdl = conv.convert()
with open("quant.tflite", 'bw') as f:
f.urite(tflite_quantized_mdl)

Damit der Konverter beim Quantisieren mit den
richtigen Wertebereichen rechnet, versorgt man ihn
mit einem representative_dataset. Das nutzt die
selbst geschriebene Funktion get_representative_
data(). Sie liefert eine Handvoll Bilder aus dem fir
ImageNet Ublicherweise genutzten Validierungs-
datensatz ILSVRC2012. Daflir bedient sie sich eines
TensorFlow-Datengenerators (siehe Kasten).

Optimierungsnotstand

Mit diesen Parametern quantisiert der TFLiteCon-
verter das Netz und spuckt eine Binardatei mit ei-
nem Viertel der Grof3e aus. Das Inferencing funktio-
niert wie beim vorher exportierten Netz mit einem
Interpreter. Im Grunde tauschen Sie nur den Datei-
namen aus (fertige Skripte, um beide Varianten zu
testen, finden Sie im Repository zum Artikel bei
GitHub Gber ct.de/wx6w).

Benchmarkt man die beiden Varianten jedoch
auf einem x86-Prozessor, kommt es zu einer gro-
Ben Uberraschung: Das quantisierte Netz rechnet
fast 150 Mal langsamer und nutzt nur einen Pro-
zessorkern. Statt 0,1 Sekunden pro Bild bei 32 Bit
verschwendet es mehr als 16 Sekunden. Die Ge-
nauigkeit bleibt bei InceptionV3 zwar praktisch
gleich, andere Netze konnen durchs Quantisieren
aber durchaus ungenauere Ergebnisse produzie-
ren. Man sollte ein quantisiertes Netz daher immer
mit einem Testdatensatz validieren.

Im Bugtracker zu TensorFlow finden sich bereits
Issues, in denen Nutzer fragen, warum ihre quan-
tisierten Netze langsamer laufen als die grof3zah-
ligen Vorlagen. Google-Entwickler antworteten da-
rauf etwas nebulds, dass es wohl sein kénne, dass
man bisher manche Instruktionen fur quantisierte
Netze noch nicht flr x86 optimiert habe. Stattdes-
sen habe man sich auf die ARM-Architektur konzen-
triert.
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Das Beispiel zeigt, wie wichtig es ist, beim ma-  auf Weiteres bei 32-Bit bleiben. Rundet das Frame-
schinellen Lernen stetig zu benchmarken und zuva-  work beim Quantisieren unglinstig, gehen schnell
lidieren. Fehlt eine Softwareoptimierung, bricht die  mal ein oder zwei Prozent Genauigkeit floten.
Performance schnell um zwei Grofienordnungen  Glicklicherweise braucht man nur ein paar Zeilen
ein. Wer auf der CPU oder mit CUDA trainiert, will bis ~ Code, um die Varianten auszuprobieren. (pmk) €€

Datengeneratoren

Noch einfacher als mit Keras-Datengeneratoren [2] ver-
sorgt eine selbst geschriebene Funktion im Zusammen-
spiel mit einem Dataset-Objekt aus TensorFlow 2.0 ein
neuronales Netz mit Daten. Eine Implementierung fur den
Validierungsdatensatz ILSVRC2012 mit zu ImageNet pas-
senden Bildern und Labels zeigt anschaulich, wie man
einen solchen Datengenerator aufbaut.

ILSVRC2012 besteht aus 50.000 Bildern im |PEG-Format, de-
ren Dateinamen eine fortlaufende Nummer enthalten. Die
Labels stehen in einer Textdatei, bei der die erste Zeile das
dezimal dargestellte Label fir das erste Bild enthalt, die
zweite Zeile das fir das zweite Bild und so weiter. Eine
Schleife lauft Gber die ganze Liste an Bildern und liefert
mit der yield-Anweisung Datensatze aus flirs Netzwerk
skalierten Bilddaten als Numpy-Array zusammen mit dem
aus der Textdatei gelesenen Label:

def data_generator():
i=0
dataset_dir = os.path.join(
os.path.curdir, "..", "..",
"Datasets", "ILSVRC2012")
with open(os.path.join(dataset_dir,
"ILSVRC2012_validation_g
Sground_truth.txt"), 'r') as f:
labels = f.readlines()
while i < len(labels):
img_filename = "ILSVRC2012_val_;
5000%05d.JPEG" % (i + 1)
img_path = os.path.join(
dataset_dir,
"images",
img_filename)
img = cv2.imread(img_path,
cv2.IMREAD_COLOR)
img = cv2.resize(img,
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dsize=(299, 299),
interpolation=cv2.INTER_AREA)
label = int(labels[il)
yield (img, label)
it=1

Die Funktion enthalt lediglich die Operationen, die notig
sind, um die Daten von der Festplatte zu laden und fir das
neuronale Netz vorzubereiten. Optimierungen fur ein effi-
zientes Training wie Batches kommen hier noch nicht vor.
Um die kimmert sich namlich TensorFlows Dataset-Klasse.
Die folgende Zeile erzeugt aus der Generatorfunktion eine
Dataset-Instanz:

def get_dataset():
return Dataset.from_generator(
data_generator,
output_types=(uint8, uint32),
output_shapes=(
TensorShape([299, 299, 31),
TensorShape([1)))

Die Factory-Methode from_generator() produziert aus der
einfachen Funktion ein vollwertiges Dataset. Dafur verlangt
sie nach lediglich zwei weiteren Infos: Wie sehen die Aus-
gabedaten aus und welche Datentypen haben sie? Die hier
angegebenen Tupels besagen: Die Bilddaten bestehen aus
drei 8-Bit-Integern (Helligkeit von Rot, Griin und Blau) in
einem Array aus 299 X 299 Pixeln. Die Labels bestehen aus
einem einzelnen Integer mit 32 Bit, der als Skalar keine
GroRe fur ein Array angeben muss ([]).

Das so erzeugte Dataset kann so einiges: Beispielsweise
liefert .take(12) die ersten zwolf Paare aus Bild und Label.
Die Methode .batch(128) fasst jeweils 128 Bild-Label-Paare
zu einem Batch zusammen. Die Funktionen lassen sich
kombinieren. Beispielsweise liefert .batch(64).take(3) die
ersten drei Batches mit je 64 Datensatzen.
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Bilder skalieren
mit TensorFlow 1

Googles Bibliothek TensorFlow eignet sich als Universalwerkzeug fiir
Experimente mit neuronalen Netzen. Wir haben damit ein Netz trainiert,
das die Auflésung von Bildern verbessert. Das Netz erzeugt sichtbar
schéarfere Bilder als die Standardskalierung in Grafikprogrammen, da

es Formen im Eingabebild erkennt und fehlende Pixel sinnvoll erganzt.

Von Pina Merkert

uch wenn neuronale Netze meist in der
ACloud gerechnet werden: Die notige Soft-

ware ist Open Source und lauft auf ganz
normalen PCs. Die Frameworks nutzen dabei zwei
grundsatzlich unterschiedliche Methoden. Die erste
verdrahtet vordefinierte Neuronenschichten mitein-
ander, fur die die Entwickler sowohl die Berech-
nung der Neuronenaktivitat (Forward Pass) als auch
die Ableitung (Backward Pass) im Code definiert

KI mit neuronalen Netzen

haben. Die Optimierungsalgorithmen, die wahrend
des Trainings die Gewichte an den Synapsen her-
ausfinden, nutzen die Ableitung der Fitness-Funk-
tion. Die zweite Methode erlaubt vollig frei, einen
Forward Pass als Formel zu definieren, und berech-
net die Ableitung automatisch. So arbeitet Googles
TensorFlow und ermoglicht daher beliebige Experi-
mente mit neuronalen Netzen. Im Prinzip eignet
sich das Framework fiir jedes Problem, bei dem ein
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Installation

TensorFlow ist im Python Package Index
enthalten und lasst sich einfach mit pip
installieren:

pip install tensorflow

Der Befehl installiert eine platzsparende Ver-
sion ohne CUDA-Unterstltzung. Wer eine mo-
derne Grafikkarte von Nvidia besitzt, instal-
liert lieber tensorflow-gpu - eine Version, die
sowohl auf der CPU als auch auf der GPU
rechnen kann. TensorFlow nutzt die Grafik-
karte automatisch fiir Operationen, fir die
eine CUDA-Implementierung verfligbar ist.
Das Framework stellt Befehle zur Verfligung,
um Rechenarbeit auf die CPU oder
bestimmte Grafikkarten zu verteilen. Auf
einem PC mit nicht mehr als einer Grafikkarte

Optimierungsalgorithmus automatisch aus Trai-
ningsdaten die Parameter einer Formel schlussfol-
gern soll.

Die Formeln definiert man in TensorFlow als
ganz normalen Quellcode. Das Framework hat Bin-
dings fur Python, (++, Go und Java. Wir haben das
Python-APl verwendet, da es den vollen Funktions-
umfang abdeckt und bei TensorFlow-Projekten auf
GitHub mit Abstand am haufigsten eingesetzt wird.

TensorFlow untersttitzt seit Version 2.0 ,eager
execution®, also das Ausflihren von Berechnungen,
sobald die beteiligten Werte zur Verfligung stehen.
Das ist praktisch und erleichtert den Einstieg fuir Py-
thon-Programmierer mit Numpy-Erfahrung. Wie
TensorFlow die Berechnungen intern ausftihrt, zeigt
die Kompatibilitatsschicht zu Version 1 noch deut-
licher. Deswegen zeigen wir bei diesem Beispiel,
wie die Berechnungen mit explizit definierten Gra-
phen und Sessions funktionieren.

Der Python-Code

x=(a+b) /¢

sorgt wie Ublich dafir, dass in x die Summe aus a
und b geteilt durch ¢ steht. Normaler Python-Code
musste aber vorher die Variablen a, b und ¢ mit Zah-

mussen Sie im Code jedoch praktischerweise
nichts davon einstellen.

Neben der Grafikkarte brauchen Sie fiir den
CUDA-Betrieb einen aktuellen Nvidia-Treiber,
CUDA selbst und optional noch CUDNN.
CUDNN ist eine kostenlose Bibliothek, die
typische Berechnungen fir neuronale Netze
deutlich beschleunigt, die Nvidia aber erst
herausrtickt, nachdem Sie einen kostenlosen
Entwickleraccount erstellt haben.

Der hier gezeigte Code nutzt Befehle aus Ten-
sorFlow 1.x. Die aktuelle Version 2.1
unterstuitzt die aber mit einer Kompatibili-
tatsschicht. Leider lauft TensorFlow bisher
nur mit Python bis Version 3.7. Python 3.8
wird aktuell noch nicht unterstutzt.

len beflllen, damit der Interpreter x berechnen
kann, sobald er die Zeile verarbeitet. Bei TensorFlow
1x definiert man dagegen die Variablen als Varia-
ble- oder placeholder-Objekte, die zunachst keine
Zahlen enthalten. placeholder dienen dazu, Einga-
bedaten aufzunehmen, wahrend Variable-Objekte
mit Werten initialisiert werden, die von Op-
timierungsalgorithmen angepasst werden kon-
nen. TensorFlow verfolgt, was mit seinen Variablen
passiert und baut intern einen Graphen auf, der die
Formel reprasentiert. Die Knoten des Graphen sind
Tensoren, also multidimensionale Arrays, die Kanten
die Rechenoperationen. Mit diesem Graphen opti-
miert das Framework die Formel so gut es geht,
ohne konkrete Werte einzusetzen. Optimierungsal-
gorithmen wie der stochastische Gradientenabstieg
erweitern den Graphen vollautomatisch: Sie mus-
sen fur eine effiziente Optimierung der Fitness-Funk-
tion deren Ableitung kennen. TensorFlow berechnet
die Formel automatisch.

Um mit konkreten Zahlen zu rechnen, erzeugt
man eine TensorFlow-Session und ruft deren
Methode run() auf. run() Ubergibt eine Liste mit
den symbolischen Variablen, die man berechnen
mochte, beispielsweise x aus der eben genannten
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Netzwerkstruktur

drei Farbkanélen kombiniert.

Das neuronale Netz nimmt die drei Farbkanéle des kleinen Bildes als Eingaben.
Mit Filtern der GroBe 9 x 9 extrahiert es per Faltung 192 Features. Aus diesen
Features gewinnt es in der ndchsten Schicht mit 1x 1 Filtern 92 Kanale mit
abstrakteren Erkenntnissen, die es mit 5 x 5 Filtern im letzten Schritt wieder zu

1X1

9%
2777
2777
2777

2797

77

192 Filter

3 Farbkanale

96 Filter 3 Farbkanale

Formel, und ein Dictionary mit den Variablennamen
und den Werten, die TensorFlow in die Formel ein-
setzen soll. Der komplette Code, um x flir a=2, b=3
und c=4 zu berechnen, sieht dann so aus:

= placeholder(float32)
placeholder(float32)
= placeholder(float32)
=(a+h) /¢

sess = Session()

result = sess.run([x], {

a: 2, b: 3, ¢c: 4
)]
print(result) # [1.25]

x o T o
n

Netze bauen

Der erste Schritt beim Bauen eines neuronalen Net-
zes ist das Vorbereiten der Eingabedaten. Sie soll-
ten aus Gleitkommazahlen zwischen 0 und 1 beste-
hen. Beim klassischen Machine-Learning wdrde
man einen Vektor aus moglichst bedeutungstra-
genden Eigenschaften berechnen. Fur Gesichtser-
kennung konnten das beispielsweise der Augenab-
stand, die Nasenlange, Mundbreite et cetera sein.

KI mit neuronalen Netzen

Das Extrahieren solcher Daten erfordert aber viel
handgeschriebenen Code. Hier liegt die Starke von
tiefen neuronalen Netzen: Sie nehmen normierte
Eingabedaten direkt an und lernen auf ihren unte-
ren Schichten zunachst, welche Eigenschaften fir
die gewlnschte Ausgabe relevant sind. Auf den
oberen Schichten stellen sie dann wie beim klassi-
schen Machine-Learning Schlussfolgerungen an.
Flrs Skalieren von Bildern soll das neuronale Netz
daher aus mehreren Schichten an Neuronen beste-
hen, die Formen erkennen. Die Eingabedaten sind
dabei ein vierdimensionaler Tensor: Batch-Grofie X
Bildbreite x Bildhohe X drei Farbkanale. Ein Batch
besteht in unserem Beispiel immer aus funf Bildern.
Um den Tensor zu normieren, reicht es, die Integer-
Farbwerte der Pixel durch 256 zu teilen und die
resultierenden Gleitkommazahlen zu verwenden.
Die Rechenoperationen in den Hidden-Layern des
Netzwerks berticksichtigen zwar benachbarte Pixel,
ordnen aber trotzdem jedem Neuron der Eingabe-
schicht genau ein Neuron der Ausgabeschicht zu.
Das Netzwerk kann die Auflosung also nicht erho-
hen. Es kann aber aus einem unscharfen Bild ein
scharfes berechnen. Als Vorbereitung skaliert der
Code das Eingabebild daher zunachst bikubisch:
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resized = resize_bicubic(
inputs / 256.0, [480, 6401)

Auf der hochsten Ebene sollen die Neuronen so
Lfeuern®, dass ein scharfes Bild in der skalierten Auf-
losung entsteht. Da dort Zahlen zwischen 0 und 1
entstehen, muss dieser Tensor wieder mit 256 mul-
tipliziert und auf ganze Zahlen gerundet werden,
damit ein Bild entsteht.

Faltungsnetz

Die einfachste Schicht eines neuronalen Netzes be-
steht aus Neuronen, die eine Synapse zu jedem
Neuron auf der darunterliegenden Schicht haben
(fully connected layer). Bei einem Bild wiirde das
bedeuten, dass das Netz fir jede Position im Bild
jede Form und jedes Muster lernen muss. Eine
Kante links oben ware fur das Netz etwas vollig an-
deres als eine Kante rechts unten. Auflerdem ent-
stiinden durch die vielen Synapsen zu viele Para-
meter, die der Optimierungsalgorithmus wahrend
des Trainings anpassen musste.

Aus diesem Grund haben sich bei der Bilderken-
nung Convolutional-Layer durchgesetzt. Sie erzwin-
gen, dass eine Kante links oben genau wie eine
Kante links unten behandelt wird, da sie fur beide
Positionen die gleichen Gewichte an den Synapsen
verwenden. Stellen Sie sich daftir ein ganz kleines
neuronales Netz vor, das beispielsweise nur ein

einzelnes Neuron mit 27 Synapsen hat, die einen
Bereich von 3 X 3 Pixeln ,sehen®. Den Bereich, den
dieses Neuron sieht, schieben Sie in lhrer Vorstel-
lung zeilen- und pixelweise Uber das Eingabebild.
Aus dem Level der Aktivierung dieses Neurons an
jeder Position entsteht wieder eine Art Schwarz-
Wei-Bild. Mathematisch entspricht das einer Fal-
tung (englisch ,convolution®) mit einem Filter, der
den Gewichten an den Synapsen entspricht:

tf.nn.conv2d(eingabedaten, gewichte,
strides=[1, 1, 1, 11, padding="VALID")

Der Parameter strides=[1, 1, 1, 11 legt fest, dass
die Operation den Filter auf jedes ,Pixel” der einga-
bedaten faltet. Stiinden dort hohere Werte, wirde
sie bei der ersten Dimension ganze Bilder im Batch,
bei den folgenden beiden ,Pixel* eines Bildes (X-
und Y-Richtung) und bei der Vierten ,Farbkanale”
Uberspringen. Mit hoheren Werten lief}en sich also
,Bilder* mit niedrigerer Auflosung erzeugen. padding
legt fest, wie die Operation an den Randern verfahrt.
Die Einstellung "VALID" sorgt dafur, dass die Faltung
erst dort anfangt, wo alle Werte zur Verflgung ste-
hen.

Damit deswegen keine kleineren Bilder entste-
hen, sollte man die Eingabedaten vorher mit
tf.pad() um die Halfte der Filtergrofe minus 1 ver-
groflern. Bei der Einstellung "SYMMETRIC" spiegelt
TensorFlow die Pixel am Rand, um nicht mit Nullen
auffullen zu mussen. Fir eine Faltung mit 5 X 5-

Fithess-Funktion

Daten hilft, Gberkreuzen sich die Linien.

Konvergiert das Netz, sinkt der Wert der Fitness-Funktion im Verlauf des Trainings
bei allen Batches der Trainingsdaten. Lernt das Netz etwas, das nur bei manchen

1T 5 9 1317 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93 97

Ergebnis der Loss-Funktion

100.000

10.000

1.000
Epochen
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Das Ergebnis

Aus dem Eingabebild
(unten) errechnet das
neuronale Netz ein
deutlich schérferes Bild
(rechts) als der bikubische
Filter (Mitte).

Filtern fehlen also oben und unten zwei Zeilen und
rechts und links zwei Spalten. Das Padding sieht
dafir so aus:

padded = tf.pad(data, [[0, 01, [2, 21,
(2, 21, L0, 011, "SYMMETRIC")

Die Batchgrofe und die Kanale erhalten kein Pad-
ding.

Netzwerktopologie

Handgeschriebene Algorithmen zum scharfen Ska-
lieren von Bildern arbeiten meist in zwei Schritten:
Zuerst extrahieren sie Bereiche mit definierbaren
Eigenschaften, beispielsweise eine schrage Kante
mit groflem Hell-Dunkel-Kontrast. Danach rekon-
struieren sie die fehlenden Pixel anhand der er-
kannten Bereiche im Eingabebild.

Unser neuronales Netz imitiert diese Struktur
mit drei Convolutional Layern. Die erste Schicht be-
steht aus 192 Kerneln, die Bereiche von 9 X 9 Pixeln
des Eingabebilds filtern. Nach der Faltung wendet
das Netz die Funktion f(x)=max(0, x) auf die multi-
plizierten Werte an. Diese nichtlineare Funktion
wird als Rectified Linear Unit (ReLU) bezeichnet. Erst
durch eine nichtlineare Aktivierungsfunktionen
kénnen Neuronen logische Zusammenhange be-
rechnen und damit Schliisse aus den Daten ziehen.

Die zweite Schicht dient dazu, aus den in der ers-
ten Schicht extrahierten Mustern weitergehende

KI mit neuronalen Netzen

Schlusse zu ziehen. Daftir muss sie keine Werte mit-
teln, sodass die Filter hier nur die GroBe 1X 1 haben.
Da die erste Schicht 192 Kanale erzeugt hat, haben
die Neuronen dennoch 192 Synapsen. Wie bei allen
Schichten des Netzwerks kommt die RelU als nicht-
lineare Funktion zum Einsatz. Die zweite Schicht er-
zeugt 96 Kanale.

Die dritte Schicht dient dazu, aus den Schluss-
folgerungen der zweiten Schicht wieder ein Bild
mit drei Kanalen zu ermitteln. Sie hat dafur Filter
der Grof3e 5 X 5, produziert aber nur die drei Farb-
kanale als Ausgabe.

Hyperparameter optimieren

Der Optimierungsalgorithmus passt zwar die Ge-
wichte innerhalb des Netzwerks an, bringt aber
auch ein paar Stellschrauben mit, die er nicht
selbst optimiert (Hyperparameter). Der wichtigste
Wert ist die Lernrate. Ist sie zu hoch, springt der Op-
timierungsalgorithmus im Suchraum umher, ohne
sich zu verbessern. Ist sie zu klein, braucht der Al-
gorithmus zu viele Schritte, um zu den Trainings-
daten passende Parameter zu finden. Eine Dau-
menregel bei der Suche nach einer passenden
Lernrate ist: Je tiefer das Netzwerk, desto kleiner
muss die Lernrate sein, um lUberhaupt eine Lésung
zu finden. Meist ist es sinnvoll, die Lernrate im Ver-
lauf des Trainings zu verringern. Die grofien
Schritte am Anfang beschleunigen das Training,
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Repository und
Literatur:

www.ct.de/wyrp
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wahrend am Ende kleine Schritte notig werden,
um das Ziel auch zu treffen. Um beispielsweise die
Lernrate alle 10 Epochen um 5 Prozent zu verrin-
gern, schreibt man:

Lr = exponential_decay(
0.0001, epoch, 10, 0.95,
staircase=True)

Eine weitere Stellschraube sind die Werte, mit
denen TensorFlow die Gewichte initialisiert. Sie
sollten nicht zu weit von den Werten entfernt sein,
die die Gewichte am Ende des Trainings anneh-
men, da es lokale Minima geben konnte, in die der
Algorithmus hineinlduft. Sie sollten aber auch
nicht O sein, da es keinen Gradienten gibt, wenn
eine Aktivierung nicht zum Fehler beitragt. Ubli-
cherweise initialisiert man mit einem normalver-
teilten Rauschen und stellt die Standardabwei-
chung ein (hier 0,1):

weight_variable = tf.truncated_normal(
shape, stddev=0.1)

Experimentierfeld

Ob ein neuronales Netz beim Training konvergiert
und wie schnell das geht, hdangt von den Daten, der
Topologie und den Hyperparametern ab. Datenwis-
senschaftler haben eine Intuition fir sinnvolle
Werte, aber selbst die mulssen zahlreiche Experi-
mente starten, um gute Werte zu finden. Tensor-
Flow bietet eine Basis fur eigene Versuche, da es
die Hardware voll ausnutzt und schnelle Modifika-
tionen an der Netzwerkstruktur erlaubt. Um beim
Experimentieren die Ubersicht zu behalten, bietet
es sich an Sacred zu nutzen (siehe S. 70).

Sie finden den Code unserer eigenen Experi-
mente zum Bilderskalieren auf GitHub (ct.de/wyrp).
Mit scale.py erzeugen Sie zunachst Bilder der pas-
senden Grofie im Ordner scaled_images. Das Skript
erwartet im Unterordner images eine Auswahl an
Bildern, die Sie zum Training heranziehen mochten.
Dort sollten mehrere hundert Bilder liegen (min.
640 X 480). Platzieren Sie auch ein paar Bilder im
Ordner images/validation, damit das Netzwerk pru-
fen kann, ob es auch auf Daten, die nicht im Trai-
ningsdatensatz vorkommen, sinnvolle Ergebnisse
liefert.

Das Training starten Sie mit train.py. Das Skript
zeigt die Ruckgabewerte der Fitness-Funktion (Loss)
nach jedem Trainingsschritt an. Sie sollten tenden-
ziell sinken, variieren aber stark, da manche Batches

Bilder enthalten, die sich leichter skalieren lassen
als andere. Immer wenn der Algorithmus alle Einga-
bebilder gesehen hat, ist eine Epoche abgeschlos-
sen und train.py pruft den aktuellen Trainingsstand
an den unbekannten Bildern aus dem validation-
Ordner. Sollte der Loss-Wert bei der Validierung
nicht mehr sinken, haben Sie entweder ein fertig
trainiertes Netz oder eines, das gar nicht lernt.

Die Netzwerkstruktur legt network.py fest. lhre
Definition steht im Konstruktor der Klasse Network.
Da alle Convolutional Layer der gleichen Struktur fol-
gen, kimmert sich die Methode conv_layer() um
das Festlegen ihrer inneren Struktur. Die Lernrate
stellen Sie in der Funktion my-config() ein. Wer be-
sonders experimentierfreudig ist, kann auch die Fit-
ness-Funktion loss () anpassen oder einen anderen
Optimierungsalgorithmus ausprobieren.

Um die Form des Netzes zu verandern, werden
Sie einen Blick in die umfangreiche Dokumentation
von TensorFlow werfen mussen. Dort findet sich
auch ein Einsteigerbeispiel zum Klassifizieren von
MNIST-Ziffern, das weitere Details zu Convolutional
Networks erklart.

Zum Anwenden des fertig trainierten Netzwerks
dient inference.py. Das Skript skaliert das angege-
bene Bild und zeigt es an. Verwenden Sie dieses
Skript als Grundlage, um lhr neuronales Netz in be-
stehende Software, beispielsweise eine Django-
Webanwendung, einzubauen.

Mit dem Repository checken Sie auch die Para-
meter eines trainierten Netzwerks aus. TensorFlow
speichert neben network_params.data® auch noch
eine Datei mit der Endung .index und eine mit
.meta sowie eine checkpoint-Datei, die zusammen
die Parameter samt Zusatzinformationen speichern.
Falls Sie bei Epoche 0 anfangen mochten, loschen
Sie diese vier Dateien und trainieren mit lhren ei-
genen Bildern neu.

Wir nutzten flrs Training ein GeForce GTX 1080Ti
mit CUDA 8.0 und CUDNN unter Ubuntu. Fr die Pa-
rameter im Repository rechneten wir circa zwei
Tage. Fir erste eigene Experimente reicht aber
auch schwachere Hardware, da man schon inner-
halb der ersten Epochen erkennen kann, ob das
Netz beim Training konvergiert. Die eigenen Expe-
rimente zahlen sich auf jeden Fall aus: Neuronale
Netze gehoren zu den wichtigsten technischen In-
novationen der letzten |ahre und es lohnt sich,
mehr dariiber zu wissen, als Sie beim Lesen von
Google und Amazons Marketingtexten erfahren.
Einige Aspekte werden Sie erst verstehen, wenn
Sie sie ausprobieren. (pmk) €€

KI mit neuronalen Netzen



Mit LSTMs Texte
verschlagworten

Normale neuronale Netze kennen keine Zeit und kdnnen daher keine
Sequenzen lernen. Rekurrente neuronale Netze dagegen versorgen sich
selbst mit Hinweisen zum nachsten Schritt. Wirklich gut funktioniert das
aber erst mit Long Short-Term Memory. Wir verschlagworten heise online
und zeigen, wie Sie selbst ein LSTM trainieren.

Von Sebastian Stabinger

uf heise online gibt es aktuell rund 50.000
A Meldungen, die mit mindestens einem der

100 haufigsten Tags verschlagwortet wur-
den. Ein guter Leser schafft etwa 400 Worter pro
Minute und musste zumindest 1000 Worter jeder
Meldung lesen, um sinnvoll aus den 100 haufigs-
ten Schlagwortern wahlen zu konnen. Er brauchte
also mehr als 2000 Stunden, um die Meldungen
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zu lesen, was ihn Uber 254 Tage beschaftigen
wurde (er liest 8 Stunden pro Tag). Das will keiner
machen.

Anhand der Haufigkeit bestimmter Worter oder
der Abfolgen von Wortern lief3e sich in vielen Fallen
auch automatisch entscheiden, ob ein Schlagwort
zum Artikel passt. Bevor man aber einen Entwickler
gefunden hatte, der diese Zusammenhange per
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Hand - beispielsweise als regulare Ausdriicke - pro-
grammiert, hat man auch samtliche Texte gelesen.

Liegen genligend Beispiele vor, kann der Compu-
ter auch per Machine-Learning aus den Beispielen
lernen, welche Schlagworter zu einem Text passen.
Furs klassische Machine-Learming misste der Regex-
Programmierer aber dennoch Code zum Erzeugen
eines Feature-Vektors schreiben - die Arbeit will er
sich sparen. Also fallt die Wahl auf Deep Learning,
das direkt mit den Texten als Eingabedaten arbeitet.

Im Trend liegen da neuronale Netze, da sie gut
skalieren und sich auf Grafikkarten schnell berech-
nen lassen. Texte haben aber eine flir neuronale
Netze unangenehme Eigenschaft: Sie sind unter-
schiedlich lang und die Bedeutung ergibt sich
durch die Abfolge der Worter, nicht ihre absolute
Position. Ein einfaches Feed-Forward-Netz musste
einen Zusammenhang flr das gleiche Wort mehr-
mals erlernen, nur weil das Wort mal an zweiter
und mal an flinfter Stelle im Text steht. Im Prinzip
konnte es das. Es brauchte daflir aber riesige Men-
gen an Trainingsdaten und hatte so viele Parame-
ter, dass es nicht in den Speicher von Grafikkarten
passt.

Rekurrente Netze

Rekurrente neuronale Netze (RNNs) versuchen die-
ses Problem zu lésen, indem sie die Eingabese-
quenz schrittweise verarbeiten. Ein rekurrentes
Netz liest von den Texten im Beispiel immer ein

Wort und erzeugt daraus eine Ausgabe, die es im
folgenden Schritt als zusatzliche Eingabe neben
dem nachsten Wort verwendet. Aus beidem er-
zeugt es dann die Ausgabe flr das nachste Wort.
Es berechnet in dieser Weise weitere Schritte, bis
es das letzte Wort ,gelesen” hat. Die letzte Ausgabe
dient als Gesamtergebnis, das der Optimierungsal-
gorithmus wéahrend des Trainings mit der ge-
winschten Ausgabe vergleicht.

Rekurrente Netze sind dank ihres schrittweisen
Vorgehens in der Lage, Sequenzen variabler Lange
zu verarbeiten. Auflerdem verwenden sie fir jeden
Schritt die gleichen Parameter, was deren Anzahl
auf ein ertragliches Maf3 reduziert. Die fiur alle
Schritte gleichen Parameter sorgen auch dafr,
dass die Position keine Rolle mehr spielt und es
stattdessen nur auf die Reihenfolge ankommt.
Folgt beispielsweise ,gut® auf ,nicht®, kann das
Netzwerk lernen, sich selbst die nétigen Hinweise
mitzugeben, um die Verneinung korrekt zu bertick-
sichtigen. Die Hinweise fur nachfolgende Schritte
stellen das Gedachtnis des Netzwerks dar.

Die rekurrenten Netze eignen sich fiir Probleme
mit einer zeitlichen Dimension wie Bewegungser-
kennung, Audio oder Handschrifterkennung. Daher
wird die Auswertung einer Eingabe durch das Netz-
werk Ublicherweise als Zeitschritt bezeichnet, auch
wenn es wie beim Textlesen nicht wirklich um ei-
nen zeitlichen Ablauf geht.

Da sich RNNs selbst beeinflussen, fallt es
schwer sich vorzustellen, was wann passiert. Die

(g

Rekurrente neuronale Netze

Das RNN erzeugt aus den Eingaben x, und c, die Ausgaben y, und ¢
Rollt man die Darstellung fiir mehrere Zeitschritte ab, wird erkennbar,
dass sich jeder Schritt wie ein Feed-Forward-Netz berechnet.
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eine Ausgabe y daraus zu erzeugen.

Struktur einer LSTM-Einheit

In LSTMs arbeiten mehrere Neuronen mit unterschiedlichen Aktivierungs-
funktionen zusammen, um den inneren Zustand ¢ anzupassen und danach

AY,

I
v.

Input-

Gate

Output-
Gate

L1

Selbstbezogenheit st sich aber auf, wenn man
die rekurrente Verbindung entlang der Zeitachse
abrollt. Dann stehen mehrere neuronale Netze ne-
beneinander, die sich die gleichen Parameter tei-
len. Die gemerkten Daten flieBen Gber die rekur-
rente Verbindung von einem Zeitschritt zum
nachsten. Das so entrollte Netz trainiert man wie
alle neuronalen Netze mittels Backpropagation,
der Ableitung der durch das Netzwerk definierten
Funktion, die Auskunft dartber gibt, welche Para-
meter wie stark zum Fehler beigetragen haben.

Long Short-Term Memory

Leider haben einfache RNNs Probleme damit, In-
formationen zu berticksichtigen, die mehr als ein
paar Schritte in der Vergangenheit liegen. Das Pro-
blem liegt darin, dass eine Information aus der
Vergangenheit in jedem Zeitschritt wieder durch
Teile des neuronalen Netzes muss. Die Backpropa-
gation erlaubt zwar bei jedem Schritt Riickschlisse,
welche Gewichte zum Fehler beigetragen haben.
Wenn der Anteil aber nicht extrem grof3 ist, berech-
net sie Uber mehrere Zeitschritte trotzdem nur
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ganz kleine Zahlen. Die nutzt der Optimierungsal-
gorithmus und passt die Gewichte an - stets viel
zu wenig, wenn eine wichtige Information nicht
kurz zuvor auftauchte. Mathematisch ausgedrickt
wird der Gradient zu klein fur den gewdlnschten
Lernerfolg. Man bezeichnet dies als das Problem
der verschwindenden Gradienten (vanishing gra-
dient problem). Aufgrund dieser Limitierungen
werden gewohnliche RNNs in der Praxis wenig
eingesetzt.

Zur Lésung dieses Problems haben Hochreiter
und Schmidhuber 1997 sogenannte LSTM (Long
Short-Term Memory) Netze entwickelt. Diese um-
gehen das Problem der verschwindenden Gradien-
ten durch eine raffinierte innere Struktur. Um gro-
Rere Gradienten zu bekommen, drehten Hochreiter
und Schmidhuber den Spief3 um und brachten den
LSTMs bei, Informationen im Normalfall unveran-
dert von Zeitschritt zu Zeitschritt weiterzugeben.
Sie zu vergessen oder neue Informationen einzu-
speisen wird zu einer Entscheidung, die Neuronen
fur den aktuellen Zeitschritt treffen missen.

Um das zu erreichen, erhalt das LSTM einen in-
neren Zustand c_, vom letzten Zeitschritt, den es
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am eigentlichen neuronalen Netz vorbeischleust
und an den néchsten Zeitschritt weitergibt (c). Die
Information muss dadurch nicht durch feuernde
Neuronen erhalten bleiben, was das Problem der
verschwindenden Gradienten verhindert. Wie viel
Information ein LSTM-Netz speichern kann, hangt
direkt von der Anzahl der Werte in ¢, ab.

Das System benotigt einen Mechanismus, um
diesen internen Zustand verandern zu konnen.
Hochreiter und Schmidhuber orientierten sich daftr
an Flip-Flops, ersetzten die Logikgatter aber durch
Neuronen, sogenannte Gates. Diese Neuronen nut-
zen die Sigmoid-Funktion, um Aktivierungen zwi-
schen O und 1 zu erzeugen. Um Informationen zu
vergessen, multipliziert das LSTM den internen Zu-
stand mit der Aktivierung des Forget-Gate. Zu dem
so bereinigten Zustand addiert das LSTM anschlie-
3end die Aktivierungen des zweiten Gatters. Das
besteht aber eigentlich aus zwei verschiedenen
Neuronen: Ein Neuron erzeugt mit dem Tangens-
Hyperbolicus eine Aktivierung, die gespeichert
werden konnte (Input-Gate). Ob das passiert, ent-
scheidet ein zweites Neuron (Update-Gate) mit
Sigmoid-Aktivierungsfunktion. Das LSTM multipli-
ziert die Aktivierungen, bevor es sie zum internen
Zustand addiert. Input- und Update-Gate arbeiten
sehr eng zusammen und es gibt LSTM-Varianten,
wo beide Gates durch ein gemeinsames Gate er-
setzt werden (z. B. Gated Recurrent Units).

Seine eigentliche Ausgabe (y,), die es auch an
hohere Schichten weitergibt, erzeugt das LSTM
Uber ein Neuron mit Tangens-Hyperbolicus als Ak-
tivierungsfunktion aus dem internen Zustand nach
dem Update (c). Diese Aktivierung geht aber auch
nicht ungefiltert in den nachsten Zeitschritt und die
nachste Aktivierung ein, da vorher noch das Output
Gate entscheidet, welchen Teil der Aktivierung das
LSTM weiterreicht.

Heute sind LSTMs in unterschiedlichen Auspra-
gungen die Standardarchitektur fiur RNNs und wer-
den zur Losung vieler praktischer Probleme einge-
setzt. So basieren zum Beispiel Google Translate
und Apple Quicktype auf LSTMs. Amazons Alexa,
Apples Siri und Googles Allo nutzen alle LSTMs fur
die Spracherkennung. Die richtigen Tags zu heise-
online-Artikeln zu finden, stellt eine typische An-
wendung dar.

Training

Ein LSTM wird generell immer auf Sequenzen von
Daten trainiert, indem das Netzwerk entlang der re-
kurrenten Verbindungen abgerollt wird. Der Optimie-
rungsalgorithmus trainiert das LSTM im Anschluss
genau wie ein gewohnliches Feed-Forward-Netz,
mit dem Unterschied, dass fur alle Zeitschritte die
gleichen Gewichte fur das Netzwerk verwendet
werden. Entscheidet der Algorithmus also, dass das

Training von LSTMs

Ein entlang den Zeitschritten abgerolltes LSTM. Nach dem Abrollen kann man
das LSTM wie ein normales (allerdings sehr groBes) neuronales Netz trainieren.
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Gewicht g, in Zeitschritt t, verkleinert und in Zeit-
schritt t, vergrofiert werden muss, wird der Wert
von g, alles in allem unverandert bleiben.

Letztlich lernt das Netzwerk durch das Training
auf ganzen Sequenzen, nutzliche Informationen im
aktuellen Zeitschritt in den internen Zustand auf-
zunehmen, da sie zu einem spéateren Zeitpunkt zu
einer besseren Ausgabe des Netzes flihren. Spei-
chern und Nutzen der Information mussen dafir
innerhalb einer Sequenz stattfinden, damit sich die
Anpassung der daflr gebrauchten Gewichte in der
Summe lohnt. Das Netz entscheidet daher eigen-
standig anhand der Trainingsdaten, welche Infor-
mationen in welcher Situation wichtig sind und
wie diese im internen Zustand reprasentiert wer-
den sollen. Man sollte bei dieser Interpretation al-
lerdings nie vergessen, dass letztlich auch bei ei-
nem LSTM nichts anderes gemacht wird, als die
Parameter einer riesigen Formel so zu verandern,
dass die Resultate dieser Formel besser zu ge-
wunschten Resultaten passen als vor dem Trai-
ning. Alle ,cleveren® Tricks und Kniffe, die ein LSTM
nach dem Training verwendet, um das gewunschte
Problem zu l6sen, entstehen quasi von selbst aus
dem gegebenen Datensatz.

Das fuhrt zur vermutlich wichtigsten Erkenntnis
Uber kinstliche Intelligenz der letzten zehn Jahre:
Mithilfe grofser Datenmengen, viel Rechenleistung
und simplen Algorithmen konnen intelligente Sys-
teme scheinbar aus dem Nichts entstehen.

Ein LSTM selbst gebaut

Mit Frameworks wie TensorFlow haben Sie ein ei-
genes LSTM erstaunlich schnell in Python program-
miert. Noch schneller geht es mit Keras, einem API,
das TensorFlow implementiert. Keras abstrahiert
die Ublichen Schritte zum Aufsetzen neuronaler
Netze, sodass Sie mit ein paar Zeilen Python-Code
lhr eigenes LSTM aufsetzen - einschliefilich Nut-
zung der GPU.

Flrs Training haben wir die Newsmeldungen
aus heise online bereits in Listen aus Wortnum-
mern konvertiert. Die Worter haben wir nach Hau-
figkeit sortiert, sodass Sie das Training leicht auf
die 10.000 haufigsten Worter eingrenzen konnen.
Satzzeichen gelten als Worter und die Zahl O steht
fur ein Nicht-Wort. Die 10.000 haufigsten Worter
stellen einen Kompromiss dar: Unter den 100 hau-
figsten Wortern tummeln sich zwar samtliche Arti-
kel, Prapositionen und schwache Verben, die wenig
dariiber aussagen, welche Schlagworter zum je-
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weiligen Text passen. Kommen im Artikel aller-
dings zu oft seltene Woérter vor, die in den Trai-
ningsdaten nur im Zusammenhang mit einem ein-
zigen Schlagwort stehen, lernt das Netz diesen
Zusammenhang auswendig und versagt anschlie-
end, wenn das Wort bei unbekannten Texten in
einem anderen Zusammenhang vorkommt. Wenn
sich ein neuronales Netz wie ein fauler Schiler ver-
halt, nennt man das Overfitting, da es nur lernt,
was zu den Trainingsdaten passt, ohne allgemeine
Muster zu verstehen.

Um viele Texte parallel verarbeiten zu kénnen,
haben wir sie mit Nullen auf die gleiche Lange auf-
gefillt und Gzip-Komprimiert in eine hdf5-Datei ge-
schrieben, die Sie zusammen mit dem Quellcode
im GitHub-Repository zum Artikel unter ct.de/wu73
finden.

Daten vorbereiten

Das Beispiel geht von TensorFlow als Backend in
Keras aus und nutzt Numpy, um die Daten vorzu-
bereiten. AuBerdem kommt Sacred zum Einsatz,
um die Konfiguration zu verwalten. Installieren Sie
diese Frameworks mit pip:

pip install wheel
pip install numpy tensorflow-gpu
pip install sacred pymongo h5py

Um den Erfolg des Trainings zu prifen, lohnt es
sich, einen Teil der Daten zur Validierung abzu-
schneiden und sie nicht wahrend des Trainings zu
verwenden. Vorher sollte man die Daten durchmi-
schen, damit das Netzwerk nicht nur mit News vor
2016 trainiert und auf neueren Artikeln validiert. Wir
haben die Vorverarbeitung in ein Sacred-Ingredient
gepackt, das Sie nutzen konnen, um gleich zum
Wesentlichen zu kommen:

from sacred import Experiment
from heise_online_dataset import ;
bheise_online_ingredient, ;
& load_data, get_word_count
ex = Experiment('LSTM_Classification',
ingredients=Cheise_online_ingredient])

Sacred kiimmert sich darum, die Konfigurationsva-
riablen zu verwalten und ein Kommandozeilen-
Interface zur Verfligung zu stellen. Die Variablen
stehen daflr in der mit dex.config dekorierten
Funktion my_config(). Was dort definiert wurde,
Ubergibt Sacred automatisch an die mit dex.automain
dekorierte Funktion train_network(). Die Struktur er-
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leichtert das systematische Ausprobieren der in
my_config() definierten Hyperparameter. Wenn Sie
das verwirrend finden, schreiben Sie stattdessen
den Inhalt von my_config() an den Anfang von
train_network().

Laden Sie zuerst den vorbereiteten Datensatz:

X_train, y_train, X_test, y_test = ;
tload_data()

In X_train und X_test stehen anschliefend die Lis-
ten mit Wortnummern, wahrend in y_train und
y_test die Vektoren mit den korrekten Schlagwor-
ten dazu stehen. Diese Vektoren sehen wie Wahr-
scheinlichkeitsverteilungen aus: Passende Schlag-
worter haben eine ,Wahrscheinlichkeit® von 1,0,
unpassende eine von 0,0. Welche Schlagworter zu
diesen Zahlen gehoren, verrat die Funktion get_ca-
tegory_List() aus heise_online_dataset.py.

Netzwerk definieren

Keras enthalt die Klasse Sequential (), die neurona-
le Netze verwaltet, bei denen eine Schicht ihre Aus-
gaben immer als Eingaben an die nachste Schicht
Ubergibt. Diese Struktur kommt bei den allermeis-
ten neuronalen Netzen zum Einsatz.

from tensorflow.keras.models import ;
tSequential
model = Sequential()

Schichten figen Sie dem model mittels add() hinzu.
Die erste Schicht nimmt eine Sonderrolle ein, da

sie aus den Integer-Wortnummern in den Trai-
ningsdaten Vektoren mit Gleitkommazahlen be-
rechnet. Neuronale Netze konnen namlich nur mit
Gleitkomma-Tensoren rechnen. Die Konvertierung
Ubernimmt eine Embedding()-Schicht, fir die Sie
mit dem Parameter embedding_vector_dimensionality
einstellen kénnen, wie breit der entstehende Vek-
tor wird. Wir haben mit 128 Dimensionen gute Er-
gebnisse erzielt. Die Embedding-Schicht enthalt
Parameter, die zusammen mit den Parametern der
Neuronen trainiert werden:

from keras.layers.embeddings import ;
LEmbedding

model .add(Embedding(get_word_count(),
embedding_vector_dimensionality,
input_length=X_train.shapel11))

Nach ihr haben wir eine Dropout-Schicht eingefiigt,
die keine trainierbaren Parameter enthalt. Sie setzt
einen Uber embedding_dropout_factor festgelegten
Anteil zufalliger Werte im Tensor auf 0.0, was es
dem Netzwerk schwerer macht, einzelne Trainings-
beispiele auswendig zu lernen. Dropout ist neben
dem Verzicht auf seltene Worter eine zweite Mog-
lichkeit, gegen Overfitting vorzugehen. Neuronale
Netze stlirzen sich sofort auf Korrelationen zwi-
schen einzelnen Zahlen und einer gewlinschten
Klasse. Steht die Zahl manchmal nicht zur Verfi-
gung, lohnt es sich fur das Netzwerk, sich eher auf
abstrakte Muster zu verlassen, was auf lange Sicht
zu einem erfolgreicheren Training fuhrt. Das Trai-
ning dauert mit Dropout jedoch langer.
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from tensorflow.keras.layers import Dropout
model.add(Dropout(
embedding_dropout_factor))

Anschlieflend folgen eine oder mehrere Schichten
mit LSTM-Einheiten:

from tensorflow.keras.layers import LSTM

model.add(LSTM(units=100,
return_sequences=True,
recurrent_dropout=0.1,
dropout=0.1))

Der Parameter uni ts bestimmt die Dimensiona-
litat des internen Zustands und damit auch der
Ausgabe dieser LSTM-Schicht. Der Wert 100 bedeu-
tet, dass dem Netzwerk als Gedachtnis 100 Werte
dienen und dass die Schicht fir jede Eingabe
auch 100 Werte als Ausgabe erzeugt. e hoher Sie
die Dimensionalitat wahlen, desto mehr kann
sich das Netzwerk merken. Dadurch steigt aller-
dings auch die Anzahl an Neuronen, die Sie trai-
nieren mussen, rapide an. Wahlen Sie den Wert
grofler als notig, dauert das Training langer und
bei zu groflen Werten wird das Netzwerk grofier
als lhr Arbeitsspeicher.

Keras unterstlitzt LSTM-Schichten in zwei Varian-
ten. Im Standardfall (return_sequences=False) wird
eine ganze Sequenz an Daten durch die LSTM-
Schicht geschleust und nur die letzte Ausgabe des
Netzes wird an die nachste Schicht weitergegeben.
Das brauchen Sie fur die letzte LSTM-Schicht in Ih-
rem Netzwerk. Alle vorherigen Schichten mussen
mit return_sequences=True auch Zwischenwerte aus-
geben, damit die dartuberliegenden LSTM-Schich-
ten damit arbeiten konnen.

Die beiden dropout-Parameter setzen ahnlich
wie die Dropout ()-Schicht den angegebenen Anteil
an zufélligen Werten auf 0. Hier geht es aber um
den Anteil der von Schritt zu Schritt weitergegebe-
nen Informationen, die eine Dropout ()-Schicht nicht
beeinflusst.

Um das Netzwerk zu trainieren, vergleicht Keras
die Ausgabe des Netzes mit der erwarteten Ausga-
be. Die Ausgaben mussen daher die gleiche Grofie
haben und durfen nur Werte zwischen 0,0 und 1,0
enthalten. Am leichtesten erreichen Sie das mit
einer voll verbundenen Schicht aus 100 Neuronen
mit Sigmoid-Aktivierungsfunktion:

from tensorflow.keras.layers import Dense

model.add(Dense(y_train.shapel1],
activation="sigmoid'))
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Damit enthalt model das neuronale Netz. Um seine
Parameter zu trainieren, wahlen Sie einen Optimie-
rungsalgorithmus fir den Gradientenabstieg:

from tensorflow.keras.optimizers import ;
&Adam
optimizer = Adam(lr=0.001, decay=0.00)

TensorFlow setzt aus dem Netzwerk, seiner Ablei-
tung und dem Optimierungsalgorithmus einen
Graphen auf und kompiliert ihn. Bei diesem Schritt
geben Sie an, welche Loss-Funktion Adam minimie-
ren soll und welche Metriken das Framework zu-
satzlich berechnet, um den Erfolg des Trainings ab-
zuschatzen:

model . compile(
Loss="binary_crossentropy',
optimizer=optimizer,
metrics=['binary_accuracy', c_scorel)

Die binary_accuracy steigt schnell auf fast 98 Pro-
zent, da das Netzwerk zunachst lernt, fur alle Tags
zu raten, dass sie nicht passen. Der interessante
Teil passiert aber bei den letzten zwei Prozentpunk-
ten, was man an der Zahl nur schwer ablesen kann.
Wir haben uns daher den ,Critics Score” (c_score)
ausgedacht, bei dem das Netz fur jedes richtig ge-
ratene Schlagwort einen Punkt gewinnt und fur je-
des falsch geratene einen abgezogen bekommt.
Damit der Wert bei mehreren richtigen Schlagwor-
tern nicht Gber 1 steigt, teilt der c_score die Punkt-
zahl durch die Anzahl der korrekten Schlagworter.
Das Netzwerk startet zu Beginn des Trainings mit
stark negativen Werten, erreicht dann recht schnell
0, wenn es alle Schlagworter ablehnt, und arbeitet
sich im Erfolgsfall anschlieend langsam bis auf
Werte zwischen 0,3 und 0,4 vor.

Das Training starten Sie mit model.fit(). Der
Funktion Gbergeben Sie die Datensatze flr Training
und Validierung, die Anzahl an Epochen, die Ten-
sorfFlow trainieren soll, und eine batch_size, die
festlegt, wie viele Datensatze TensorFlow parallel
bearbeitet:

model.fit(X_train, y_train,
validation_data=(X_test, y_test),
epochs=epoch_no,
batch_size=batch_size)

Je groBBer die Batches, desto besser lastet das Trai-
ning die Grafikkarte aus. Wenn Sie den Parameter zu
grof3 wahlen, passt das Netzwerk jedoch nicht mehr
ins RAM und das Training bricht ab. Auf einer Tesla
P100 konnten wir sehr gut mit einer Batchgrofie von
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512 trainieren, mussten den Wert fir eine altere GTX
970 aber auf 256 senken. Ob lhre Karte gut ausge-
lastet ist, sehen Sie mit dem Tool nvidia-smi.

Auch auf einer schnellen Grafikkarte dauert das
Training einige Stunden. Mit nur einer Schicht aus
100 LSTM-Einheiten brauchten wir bereits tber
sechs Stunden auf der P100. Wenn Sie weitere
Schichten einfligen, mit mehr als 500 Wortern aus
jedem Datensatz oder flr mehr als 150 Epochen
trainieren, brauchen Sie noch langer. Unser Code
schreibt die aktuell besten Gewichte nach jeder
Epoche in die Datei weights.hdf5 und sichert diese
auch in der Sacred-Datenbank. Bei jedem neuen
Experiment wird weights.hdf5 Gberschrieben.

Inferenz

Nach dem Training kénnten Sie mit dem Netzwerk
eigene Texte verschlagworten. Futtern Sie dafir die
Funktion model.predict () mit Daten. Als Ausgabe er-
halten Sie dann die Wahrscheinlichkeitsverteilung
zu den 100 Schlagwortern. Den Text missen Sie
dafiir vorher in eine Liste aus Ganzzahlen verwan-

deln. Die Liste der Worter bekommen Sie tber die
Funktion get_word_Llist() aus heise_online_data-
set.py. Kommt ein Wort darin nicht vor, setzen Sie
es auf 0.

Falls Sie wie wir lieber nach dem perfekten
Netzwerk fir die Aufgabe suchen, reicht es, die Ein-
stellungen in my_config() in train_lstm.py anzupas-
sen. Wir haben auch Experimente mit einem voll
verbundenen neuronalen Netz gestartet, das zu je-
dem Wort eine Wahrscheinlichkeitsverteilung be-
rechnet, die wir flr den gesamten Text gemittelt
haben (train_fc.py). Dieses Netz kam Uber einen
c_score von 0 nie hinaus. Mit einem einfachen re-
kurrenten Netz (train_simpleRNN.py) kamen wir
immerhin auf einen leicht positiven Score von 3
Prozent. Mit den richtigen Parametern schneidet
das LSTM aber mit 39 Prozent am besten ab. Mog-
licherweise finden Sie noch bessere Parameter als
unsere Vorgaben. Wenn Sie einen ¢_score von Uber
0,39 bei der Validierung erreichen, schreiben Sie
uns, was Sie eingestellt haben. Wir passen dann
die Voreinstellungen im Repository an und erwah-
nen, wer die Parameter gefunden hat.  (pmk) €€
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Den Stil eines Malers
auf Fotos anwenden

Wie hatte wohl Claude Monet die Fotomotive des letzten Urlaubs gemalt?
Ein KI-Algorithmus aus der Forschung erzeugt Bilder, die einer Antwort
darauf erstaunlich nahekommen. In diesem Artikel erklaren wir, wie
mehrere neuronale Netze lernen, ein Bild so zu manipulieren, dass aus lhren
Urlaubsfotos Gemalde im Stil beriihmter Kiinstler entstehen.

Von Bastian Wandt

it dem sogenannten ,Stiltransfer” beschaf-
Mtigen sich immer mehr Kl-Forscher. Der

macht es moglich, tote Maler wie Claude
Monet virtuell wiederauferstehen zu lassen. Der
wiederbelebte Maler ist eigentlich ein Algorithmus,
der mit einem Foto als Vorlage ein Bild berechnet,
das den Stil eines Kunstlers nachahmt. Beispiels-
weise erzeugt der KI-Maler aus einem im Yosemi-
te-Nationalpark geschossenen Urlaubsfoto ein
Bild, welches das gleiche Motiv zeigt, jedoch im
Stil von Monets Abendstimmung in Venedig.

KI mit neuronalen Netzen

Diese anspruchsvolle Aufgabe meistert eine
Technik namens ,Convolutional Neural Networks®
(CNNs) (siehe Seiten 84, 104). Diese neuronalen Net-
ze brauchen normalerweise zu jedem Eingabeda-
tum die perfekt richtige Ausgabe. Produzieren sie
wahrend des Trainings eine andere Ausgabe, haut
der Trainingsalgorithmus ihnen auf die Finger.

Der Maler Monet hat das Yosemite-Tal jedoch
nie besucht, sodass es zum Urlaubsfoto keine Vor-
lage gibt, an der das neuronale Netz lernen konn-
te. Auflerdem brauchen die Netze sehr viele Bei-
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spiele zum Lernen und selbst Monets viele Bilder
von der japanischen Briicke in seinem Garten wir-
den als Trainingsdaten flr ein einzelnes CNN nicht
ausreichen. Mit der CNN-Variante der CycleGANSs ler-
nen CNNs auch ohne direkt einander entsprechen-
de Trainingsdaten den Stil eines Malers zu imitie-
ren. Einige hundert Fotos und Gemalde muss man
als Trainingsdaten aber dennoch sammeln - sie
darfen aber unterschiedliche Motive zeigen.

CycleGANs verwenden flrs Training einen Trick:
Ahnlich wie DeepFakes [1] setzen sie auf soge-
nannte ,Generative Adversarial Networks® (kurz:
GAN). Ein GAN besteht aus zwei neuronalen Net-
zen, einem Generator und einem Diskriminator.
Der Generator ist ein professioneller Kunstfalscher,
wahrend der Diskriminator ein Kunstkritiker ist, der
Falschungen von Originalen unterscheidet. Die bei-
den Netze arbeiten gegeneinander: Zuerst erzeugt
der Generator aus einem Foto ein Gemalde. An-
schlieBend bewertet der Diskriminator mit dem
Blick des geschulten Kritikers das Werk. Fallt ihm
die Unterscheidung leicht, hat der Falscher schlech-
te Arbeit abgeliefert. Hat er dagegen Probleme, Fal-
schungen von Originalen zu unterscheiden, zeugt
das von meisterhaften Falschungen. Da der Trai-
ningsalgorithmus stets weif3, ob er dem Diskrimi-
nator eine Falschung oder ein Original zur Be-
gutachtung vorlegt, fallt es ihm leicht, dem
Diskriminator bei Fehlern im Training auf die Finger
zu hauen.

Den Generator zu trainieren ist jedoch schwieri-
ger. Er soll lernen, den Diskriminator immer besser
zu tauschen; zu Beginn sind seine Werke jedoch
wenig Uberzeugend. Der Trainingsalgorithmus
weif} aber: Der Falscher hat gerade dann gute Ar-
beit geleistet, wenn der Diskriminator keine Ah-
nung hat, ob ihm Original oder Falschung vorliegt.
Der Algorithmus haut dem Diskriminator also so
lange auf die Finger, bis er Bilder erzeugt, die den
Kritiker tauschen. Das gelingt ihm nur, wenn seine
Werke den Vorlagen des Kinstlers immer mehr ah-
neln. Die beiden Netze trainieren sich so gegensei-
tig und lernen, ihre jeweiligen Aufgaben immer
besser zu erflllen. Am Ende des Trainings erzeugt
der Generator Bilder, die sowohl der Diskriminator
als auch ein Mensch kaum mehr von echten Ge-
malden unterscheiden kann.

Gepaartes Doppel

Durch das Spiel aus Tauschen und Entlarven wird
ein einzelnes GAN gut darin, den Stil zu treffen. Der

Generator hat aber wenig Anreiz, den Inhalt des Fo-
tos im Gemalde zu erhalten. Das kdnnte man wie
eingangs erwahnt mit Trainingsdaten erzwingen,
die zu einem Foto immer ein Gemalde mit dem
gleichen Motiv aus der gleichen Perspektive ent-
halten, gemalt mit der gleichen Lichtstimmung. Im
Normalfall gibt es zu einem Gemalde aber kein
passendes Foto und zu einem Foto kein passendes
Gemalde. Deswegen besteht ein CycleGAN aus
zwei solcher GANs.

Ein zweiter Generator erzeugt aus einem Gemal-
de ein Foto, welches wiederum ein zweiter Diskri-
minator bewertet. Der zweite Diskriminator trainiert
daftr, echte Fotos von Fakes zu unterscheiden. Be-
rechnet das Netz mit dem ersten Generator ein Ge-
malde und mit dem zweiten Generator wieder ein
Foto, kann der Algorithmus einfach vergleichen, wie
ahnlich das so erzeugte Bild dem urspriinglichen
Bild ist. Im Idealfall entsteht nach dem zweiten Ge-
nerator wieder das Ursprungsbild. Diesen ,Kreis-
lauf‘ nennen die Forscher ,cycle consistency®, wo-
raus der Name CycleGAN entstanden ist. Durch die
LCycle consistency® mussen die erzeugten Bilder
nicht nur stilistisch zum Maler, sondern auch inhalt-
lich zur Vorlage passen.

Cvcle GAN

In einem CycleGAN erstellt der Genera-
tor G aus einem Bild X (z. B. ein Foto)
ein Bild Y (z. B. ein Gemalde). Ein weite-
rer Generator F berechnet aus dem Y
wieder ein Bild, das X moglichst dhnlich
sieht. Die jeweiligen Diskriminatoren D,
und D, bewerten dabei, ob die Bilder
realistisch aussehen und dem Stil ent-
sprechen.
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Beim Training kann man den Kreis sowohl mit
einer Fotografie als auch mit einem Gemalde star-
ten. Somit ist es nicht erforderlich, dass zu jedem
Gemalde ein zugehoriges Foto und umgekehrt zu
jedem Foto ein Gemalde existiert. Mit einer grof3en
Menge an Bildern (beim Monet-Datensatz 1337 Ge-
malde und 2944 Fotos) lernt dieses zyklische Netz-
werk bestehend aus den vier zusammengeschalte-
ten neuronalen Netzen nun, wie Monet zu malen.

Dass die beiden Diskriminatoren dabei richtig
gute Detektive furs Erkennen der Fakes werden,
spielt fur die Anwendung nach dem Training keine
Rolle. Die Aufgabe der Diskriminatoren besteht nur
darin, das Training der beiden Generatoren in die
richtige Richtung zu lenken. Will man ein Urlaubs-
foto in ein Monet-Gemalde umwandeln, reicht der
erste Generator. Das Ergebnis sieht liberzeugend
realistisch aus. Die Berge wirken wie per Pinsel ge-
malt und auch die Busche und das Wasser sind
leicht verschwommen gestrichelt, wie bei einem
Olgemalde.

Eigene Gemalde erzeugen

So viel zur Theorie, nun folgt die Praxis: Sie moch-
ten ein Urlaubsfoto in ein Gemalde verwandeln?
Kein Problem! Richten Sie zunachst eine Kl-Arbeits-
umgebung ein. Wir haben mit Anaconda gute Er-
fahrungen gemacht. Das Projekt bietet unter
www.anaconda.com Installer fiir alle Desktop-Betriebs-
systeme zum Download an. Die Installation ist je
nach System mendgefiihrt oder grafisch. Lassen
Sie Anaconda eine Default-Umgebung einrichten.
Die tragt alle notigen Pfade in Umgebungsvaria-
blen ein. Anaconda aktiviert die Umgebung auch
gleich automatisch in allen neu gestarteten Konso-
lenfenstern. Wenn Sie das stort, schalten Sie es ein-
fach nach der Installation mit folgendem Befehl ab:

conda config --set ;
Bauto_activate_base false

Richten Sie anschlieflend eine neue Anaconda-
Arbeitsumgebung mit dem Namen ,cyclegan® ein:

conda create -n cyclegan python=3.7

Wichtig ist, die aktuelle Python-Version 3.7 und
nicht die veraltete 2.7 einzustellen. Falls Ihre Shell
den Befehl conda nicht findet, geben Sie den gan-
zen Pfad an, beispielsweise:

~/anaconda3/bin/conda create ;
8-n cyclegan python=3.7

KI mit neuronalen Netzen

Folgender Befehl ladt unter Linux die Anaconda-
Arbeitsumgebung (unter Windows aktivieren Sie
die Umgebung tGber das Mend):

conda activate cyclegan

Laden Sie als nachsten Schritt den Code fur die
CycleGANs herunter. Mit git geht das sehr einfach:

git clone https://github.com/junyanz/;
Epytorch-CycleGAN-and-pix2pix

Sollten Sie kein Git installiert haben, laden Sie
stattdessen einfach das Zip-Archiv von der Web-
seite des Repositories bei GitHub herunter und
entpacken es (siehe ct.de/w3g3).

Danach befinden sich im Ordner pytorch-Cycle-
GAN-and-pix2pix die Programmdateien. Damit die
laufen, fehlen allerdings noch einige Pakete:

conda install numpy pyyaml setuptools
conda install mkl mkl-include cmake
conda install cffi typing pytorch
conda install torchvision -c pytorch
conda install visdom -c conda-forge
conda install dominate -c conda-forge
conda install jsonpatch -c conda-forge

GAN: Generative Adversarial

Network

In einem GAN erzeugt ein neu-
ronales Netz, der ,Generator,
aus beliebigen Eingangsdaten
(beispielsweise ein Eingabebild
oder auch nur Zufallszahlen) ein
Bild. Ein weiteres neuronales
Netz, der ,Diskriminator” soll
das fur ein reales Bild halten.

Der versucht, Falschungen

von Originalen zu unterschei-

Reales
Foto

v

Zufallsdaten ——p»

Generator

—

Diskriminator

Generatortraining

den. Man trainiert Generator
und Diskriminator abwechselnd,
sodass beide Netze lernen muis-
sen, in ihrer Aufgabe immer bes-
ser zu werden.

Diskriminatortraining

/Real
<)(Fake
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Der Visdom-Server stellt eine lokale Webseite bereit, auf der Sie

den Trainingsfortschritt verfolgen konnen. Das Diagramm links
visualisiert die einzelnen Komponenten der Loss-Funktion. Die obere
Reihe Beispielbilder zeigt das Monet-Original, das daraus imaginierte
Foto und das aus dem imaginierten Foto rekonstruierte Original.

Die Reihe darunter zeigt den Kreis fiir ein Foto: Original, Fake-
Monet, Fake-Foto vom Fake-Monet.

't Python-Projekte (2020)

Unter Linux flihren Sie flrs Installieren dieser Pa-
kete ganz bequem folgendes Skript aus dem Re-
pository aus:

bash ./scripts/conda_deps.sh

Fir eine Installation auf Systemen ohne CUDA-Gra-
fikkarte nutzen Sie folgenden Befehl fir die Instal-
lation von pytorch und torchvision:

conda install pytorch torchvision
Scpuonly -c pytorch

Danach fehlt nur noch ein Datensatz. Zum Testen
laden Sie am besten einen der fertigen Datensatze.
Die haben sprechende Namen wie maps oder hor-
se2zebra. Unser Beispiel verwendet monet2photo. Den
Download erledigt ebenfalls ein Skript:

bash ./datasets/download_cyclegan_j
Gdataset.sh monet2photo

Falls das Skript bei Ihnen nicht lauft, kdnnen Sie
die Datensatze auch von https://people.eecs.ber-
keley.edu/~taesung_park/CycleGAN/datasets/ herun-
terladen und in einen passend benannten Ordner
unterhalb von datasets/ entpacken. Mehr macht
das Skript auch nicht.

Die Trainings- und Testhilder befinden sich da-
nach im Ordner ./datasets/monet2photo in den Un-
terordnern trainA, trainB, testA und testB.

Das Training des neuronalen Netzes starten Sie
mit folgendem Befehl:

python train.py 3
t--dataroot ./datasets/monet2photo ;

t--name monet2photo_cyclegan ;
§--model cycle_gan

Flr ein Training ohne CUDA erganzen Sie die Option
--gpu_ids -1. Das Repository enthalt auch eine Web-
anwendung, mit der Sie den Trainingsfortschritt vi-
suell iberwachen konnen. Um die zu sehen, star-
ten Sie zuerst den Visualisierungsserver mit

python -m visdom.server &

Unter Windows sollten Sie daftir im Anaconda-Na-
vigator ein neues Konsolenfenster des cyclegan-En-
vironment starten, da das & den Prozess dort nicht
im Hintergrund offnet.

AnschlieBend sehen Sie im Webbrowser unter
der Adresse http://localhost:8097 den Trainings-
fortschritt als Diagramm und jeweils zwei Beispiele
aus den Trainingsdaten A und B (die ersten Bilder
erscheinen erst, nachdem das Netz eine Weile trai-
niert hat).

Wir haben das Netz auf einer Geforce GTX 1080
Ti von Nvidia trainiert. Nach ungefahr 24 Stunden
hatte es ausreichend lang gelernt und erzeugte in
unserem Test schone Ergebnisse.

Inferenz

Nach dem Training konnen Sie das Netz mit eige-
nen Fotos testen. Legen Sie daftr Ihre Urlaubsfotos
in den Ordner ./datasets/monet2photo/testA/ und
fuhren Sie folgenden Befehl aus:

python test.py ;
t--dataroot ./datasets/monet2photo ;
t--name monet2photo_cyclegan ;
5--model cycle_gan ;
L--preprocess none

Der Code geht davon aus, dass Sie die Berechnun-
gen mit CUDA und einer Nvidia-GPU beschleunigen.
Wenn Sie keine haben, kdnnen Sie aber auch den
Parameter --gpu_ids -1 hinzufigen, um nur die CPU
zu nutzen. Mit mehreren positiven --gpu_ids nutzt
der Code auch mehrere Grafikkarten.

Fertig trainierte Netze

Falls Sie keine Lust auf zeitaufwendiges Training
haben, stehen unter der URL http://efrosgans.eecs.
berkeley.edu/cyclegan/pretrained_models/ einige
vortrainierte neuronale Netze zur Verfligung (Datei-
endung .pth). Um sie zu nutzen, legen Sie einen
Ordner checkpoints/<model_name>_pretrained/ an. In

KI mit neuronalen Netzen



diesen Ordner kopieren Sie die heruntergeladene
<model_name>.pth-Datei und benennen sie in la-
test_net_G.pth um. Fliir Bash-Nutzer gibt es wie b-
lich ein Download-Skript im Repository, das diese
Schritte Ubernimmt:

bash ./scripts/download_cyclegan_j
tmodel.sh <model_name>

Statt <model_name> setzen Sie auch beim Skript
den Namen des Modells ein. Zur Verfiigung stehen:
apple2orange (und umgekehrt, also orange2apple),
cityscapes_label2photo (und umgekehrt), facades_
label2photo (und umgekehrt), horse2zebra (und
umgekehrt), iphone2dslr_flower, map2sat, sat2map,
monet2photo, style_cezanne, style_monet, style_
ukiyoe, style_vangogh, summer2winter_yosemite und
winter2summer_yosemite.

Damit der Code die passende Verzeichnisstruk-
tur findet, laden Sie am besten wie oben beschrie-
ben den entsprechenden Datensatz. Der Befehl
furs Inferencing sieht dann beispielsweise so aus
(Datensatz summer2winter_yosemite, ohne CUDA auf
der CPU):

python test.py --dataroot ./datasets/;
Gsummer2winter_yosemite/testA
& --name summer2winter_
byosemite_pretrained ;
b --model test ;
b --no_dropout ;
& --gpu_ids -1

Die Ergebnisse landen danach in einem Unterord-
ner von results/ mit dem Namen des Modells. Im
Dateinamen steht jeweils, ob das Bild das Original
oder das Fake ist.

Eigene Datensatze

Forscher haben CycleGANSs bereits auf eigene Pro-
bleme angewendet. Darunter befinden sich sehr
sinnvolle, wie beispielsweise ,Smartphone2Profi-
fotografie® aber auch sehr seltsame wie ,Ge-
sicht2Ramen” (Ramen ist eine japanische Nudel-
suppe). Auch Sie kdnnen ein eigenes neuronales
Netz mit individuellem Stiltransfer trainieren. Wie
ware es zum Beispiel mit einem Transfer von Por-
trataufnahme zu Comiczeichnung? Dazu brauchen
sie nur einen ausreichend grofien Datensatz. Er
sollte mindestens 1000 Bilder pro Klasse enthal-
ten. Je mehr Bilder Sie verwenden, desto besser
wird anschlieflend das Ergebnis.

KI mit neuronalen Netzen

Legen Sie dafur einen neuen Ordner mein_daten-
satz im Verzeichnis datasets an. Dieser Ordner
muss die Unterordner trainA und trainB enthalten.
In trainA kommen die Portratfotos, in trainB die Co-
miczeichnungen.

Beim Training sollten alle Bilder gleich grof3
sein. Um einen ganzen Ordner an Bildern unter
Linux mit Imagemagick auf 256 X 256 Pixel zu ska-
lieren und zu beschneiden, kénnen Sie folgendes
bash-Skript verwenden:

cd ${1}_raw
list="Ls"
for img in $list; do
name="convert "$img" ;
s-format "%t" info:’
convert "$img" -resize "256x256™" ;
t-gravity center -crop 256x256+0+0 ;
6../${1}/${name}_256x256. jpg
done

Das Skript rufen Sie mit einem Ordnernamen auf,
beispielsweise bash resize.sh trainA. In diesem Fall
sucht es die Quellbilder im Ordner trainA_raw. Diese
beiden Ordner missen Sie vorher per Hand an-
legen.

Anschliefiend starten Sie das Training mit fol-
gendem Befehl:

python train.py ;

t--dataroot ./datasets/mein_datensatz;
& --name mein_datensatz_cyclegang

& --model cycle_gan

Nach dem Training nutzen Sie wie beschrieben das
Test-Skript, um eigene Bilder in den Ordnern testA
und testB umzuwandeln.

CycleGANs in der Praxis

Stiltransfer dient nicht nur algorithmischer Kunst.
Nahe liegt die Nutzung in der Fotografie, die von
einer automatischen Bildverbesserung in vielen
Bereichen profitiert. Falls Sie sich argern, dass Sie
Ihr Urlaubsfoto nicht in HDR aufgenommen hatten,
konnen Sie mit der Technik nachtraglich einen
HDR-Effekt fir das Bild erzeugen.

Auch die Schonheitsindustrie hat den Stiltrans-
fer fur sich entdeckt: Haben Sie in einem Schnapp-
schuss nett gelachelt, aber vergessen sich zu
schminken? Mit Stiltransfer konnen Sie virtuell ein
Make-up samt Lippenstift auftragen lassen. Es gibt
mittlerweile eine ganze Reihe von Beauty-Apps,
die Sie sogar in Echtzeit auf lhrem Smartphone
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oder Smart-Mirror per Augmented Reality schmin-
ken, frisieren oder umkleiden.

Aber auch in der Strafverfolgung, etwa bei der
Erstellung von Phantombildern, konnen Fotos von
Tatern oder Opfern verandert werden, um Personen
virtuell zu rasieren, sie mit verschiedenen Frisuren

zu betrachten oder sie altern zu lassen. Und damit
sind die Moglichkeiten der Technik langst nicht
ausgeschopft.

Sollten Sie noch Fragen zu CycleGANs und ma-
schinellem Lernen haben, konnen Sie diese gern
per Mail an wandtdheuwa.de stellen. (pmk) €€

Halluzinierte Trainingsdaten

Per Stiltransfer erzeugte Bilder lassen sich
auch furs Trainieren anderer neuronaler Net-
ze nutzen. Oft besteht eine der grofiten He-
rausforderungen flrs Training von neurona-
len Netzen namlich im Sammeln von
ausreichend vielen Daten. Grof3e neuronale
Netze, beispielsweise zur Objekterkennung,
nutzen beim Training oft Millionen von Bil-
dern. Die manuelle Erstellung der zu Fotos
passenden Labels sprengt viele Kosten- und
Zeitbudgets.

Ein aktuelles Forschungsthema ist daher die
Datenaugmentierung. Bei der erstellen Com-
puter automatisch Trainingsdaten fur neuro-
nale Netze. Algorithmen generieren dabei
aus einem kleinen Satz an bereits vorhande-
nen Daten viele neue Daten. Stiltransfer-Al-
gorithmen haben dafr bereits bewiesen,
dass sie in der Lage sind, sehr gute Trainings-
daten zu erzeugen. Die Fachliteratur spricht
oft davon, dass ein Algorithmus (meist ein
neuronales Netz) diese neuen Daten ,halluzi-
niert”. Beispielsweise erzeugt am Institut fir
Informationsverarbeitung der Leibniz-Univer-
sitdt Hannover im Rahmen eines Forschungs-

projekts zum autonomen Fahren ein Stil-
transfer-Algorithmus kinstliche Straf3enscha-
den in Bildern. Ein Klassifikator lernt damit,
spater diese Schaden zu erkennen. Der Stil-
transfer flgt daftr in eigentlich unbeschadig-
te Stralen sehr realistisch aussehende Risse
und Locher ein.

Neue Algorithmen zur Erkennung von Stra-
Benschaden kann man auf den kinstlich er-
stellten, aber trotzdem realistisch aussehen-
den Daten testen. Selbst Videos aus
Computerspielen wie GTA V wurden bereits
mittels Stiltransfer in realistisch aussehende
Videos verwandelt. Die verwenden dann Al-
gorithmen zum autonomen Fahren zum Trai-
ning. In Spielen und Simulatoren kann man
damit Situationen simulieren, die in echten
Aufnahmen nur selten geschehen. Beispiels-
weise erstellt man so beliebig viele Daten zu
Unfallen, in denen Menschen unvorherseh-
bar auf die Strafle laufen und mit dem Fahr-
zeug kollidieren. In der Simulation erzeugt
man solche fur ein sicheres System wichti-
gen Beispiele, ohne dass jemand in Gefahr
gebracht wird.

Fligt man per
CycleGAN in Bilder
von intakten
StraBen virtuelle
Schaden ein, kann
der entstehende
Datensatz fiir
andere neuronale
Netze zum Training
dienen.
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TensorFlow erkennt
schlechte Bilder

Das Sammeln der Datensatze fiirs Training von Kl-Algorithmen kann

ganz schon aufwendig sein. Berechnet man stattdessen die Trainingsdaten,
spart das Arbeit und Speicher. Das KI-Framework Keras hilft bei der
Implementierung in Python mit einer praktischen Basisklasse und
parallelisiert die Berechnung fiir viele Prozessorkerne.

Von Pina Merkert

er Urlaub ist vorbei und von der Speicherkar-
D te wandern 4000 neue Urlaubsbilder auf die
Festplatte. Der Finger am Ausloser war mal
wieder nervos. Bei dieser Menge sind einige miss-

lungene Schnappschisse dabei: unscharf, verwa-
ckelt, verrauscht oder der Autofokus hat den fal-

KI mit neuronalen Netzen

schen Bildteil ins Visier genommen. Die auszusor-
tieren wirde Stunden kosten - das muss besser
gehen!

Wie schon ware es, wenn der Rechner die un-
scharfen Bilder von alleine erkennen kdnnte. Mit
einem einfachen Kantendetektor ist es aber nicht

Bild: Albert Hulm
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getan: Der wirde auch bei verrauschten Bildern an-
springen. Stattdessen sollte der Rechner auf Kan-
ten achten, die regelmafige Strukturen in be-
stimmten Bereichen bilden. Solch grobe Vorgaben
in einen Algorithmus zu giefien wiirde monatelan-
ges Feintuning erfordern - keine attraktive Option.
Worauf es beim Bildersortieren ankommt, soll der
Rechner lieber an Beispielen selbst lernen.

Leider l6scht man unscharfe Fotos vergangener
Urlaube gleich, statt einen Trainingsdatensatz da-
raus zu machen. Zu den Tausenden scharfer Ur-
laubsfotos fehlen also die Negativbeispiele, an de-
nen ein neuronales Netz die Unterschiede lernen
konnte. Aber glicklicherweise ist es leichter, schar-
fe Bilder kaputt zu machen, als Misslungene zu ret-
ten. SciPy und ein paar Zeilen Python-Code zeich-
nen Bilder weich, verwackeln nachtraglich und
fugen Rauschen hinzu. Was dabei herauskommt,
ist nicht schon und damit ideales Trainingsmaterial
fir das neuronales Netz.

Bilder sind allerdings grof3 und die Filter rechen-
aufwendig. Damit das Vermiesen der Bilder nicht
das Training des Netzwerks ausbremst, sollte das
parallel auf allen Kernen der CPU laufen - mit rei-
nem Python wegen des Great Interpreter Lock (GIL)
keine leichte Aufgabe. Das GIL sorgt namlich dafr,
dass Python-Threads sich zwar munter abwechseln,
aber nie parallel laufen. Auf3erdem sollte der Code
mit dem RAM haushalten und nicht die halbe Fest-
platte in den Arbeitsspeicher laden.

Glicklicherweise muss man fir die Losung die-
ses Problems kaum eigenen Code schreiben. Das
Keras-API der Machine-Learning-Bibliothek Tensor-
Flow enthélt namlich die Sequence-Klasse, mit der
man mit minimalem Aufwand Datengeneratoren
flrs Training der eigenen Kl-Algorithmen schreibt.
Die Generatoren klinken sich nicht nur effizient ins
Training ein, sondern umgehen auch elegant das
GIL, da TensorFlow die nétigen Threads aus C-Code
startet. Die Keras-Dokumentation erklart etwas zu
knapp, wie Sequence funktioniert, aber den Makel
behebt dieser Artikel.

Erst mal RAM sparen ...

Damit TensorFlow den Datengenerator verwaltet,
muss man lediglich eine Klasse erstellen, die von
Sequence aus dem Modul tensorflow.keras.utils
erbt. Die muss mindestens die Methoden __len__()
und __getitem__() implementieren. Die ldee ist,
dass der Datengenerator immer ganze Datenpa-
kete (Batches) erzeugt. __len__() gibt die Anzahl

dieser Batches zurlick. __getitem__() ruft man mit
einem Index zwischen O und dieser Anzahl auf, um
einen bestimmten Batch zu erhalten. Der Batch be-
steht Ublicherweise aus einem Tupel, zusammen-
gesetzt aus einem Numpy-Array mit den Eingaben
des Kl-Algorithmus und einem zweiten Numpy-Ar-
ray mit den gewdinschten Ausgaben.

Ein ganz einfacher Datengenerator kdnnte bei-
spielsweise im Konstruktor mit os.listdir() die Da-
teinamen von Beispielbildern auflisten und als
Dictionary (Schlissel "filename") zusammen mit der
Klasse (Schlussel "label") in self.data speichern.
Mit der gewlinschten Batchgrofie lasst sich damit
schon mal die Anzahl der Batches berechnen:

def _ len_ (self):
return int(np.floor(len(self.data) /
self.batch_size))

Die Bilder selbst sollte der Datengenerator erst la-
den, wenn __getitem__() sie anfordert, da sie viel
Speicher belegen. Die Funktion selektiert also zu-
erst die fur den Batch bendtigten Dateinamen:

Verwackeln mit
Faltung

Beim Verwackeln vermischt eine
Faltung die Farbwerte entlang einer
Linie. Flr den noétigen Filter zeichnet
das Programm in ein 9 x 9 groBes
Bild eine Linie, dreht diese um einen
zufélligen Winkel und teilt alle Farb-
werte durch die Gesamthelligkeit.
Dadurch bleibt die durchschnittliche
Helligkeit des Bilds gleich.

KI mit neuronalen Netzen



def _ getitem_ (self, index): else:
batch_y.append(np.array(L1, 01,

indexes = self.indexesl
index * self.batch_size dtype=np.float32))
:(index + 1) * self.batch_sizel
filename_selection = [self.datalkl
for k in indexes]

return (np.array(batch_x),
np.array(batch_y))

batch_x = [1] Danach ladt die Funktion nur die zum Batch geho-
batch_y = [1] renden Bilder, was so wenig Speicher wie moglich

for d in filename_selection: belegt.
img = imread(d["filename"]1) Die zu den Bildern gehorenden Label batch_y er-
if d["label"] == 1: zeugt der Generator als One-Hot-Vektoren. Solche
Vektoren enthalten eine 1 und sonst nur Nullen.