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Standpunkt

Patientenservice: Elfen

und Irrlichter

Kennen Sie "die Nummer mit den Elfen"? Die

116 117 wurde eingerichtet, damit man auch dann
arztliche Hilfe bekommt, wenn der Hausarzt
langst im Feierabend ist. Eigentlich eine gute
Sache, gerade wahrend einer Pandemie. Doch die
Umsetzung ist so retro wie der Stil der Werbe-
kampagne: Da versuchen zwei Damen im 5@er-Jahre-
Look, die Elfen "Sechs" und "Sieben", die Nummer
bekannter zu machen.

Um herauszufinden, ob und wo ich samstags in
einer fremden Stadt einen kostenlosen PCR-Test
machen kann, rief ich die 116 117 an. Das
Auswahlmenli der Hotline hat den gehobenen
Schwierigkeitsgrad eines 9@er-Jahre-Adventure-
Spiels. Mehrfach fihrt meine Wahl zum Game Over,
sprich in eine Sackgasse in Form einer wenig
hilfreichen Bandansage. Beim Anruf mit dem Handy
musste ich meine Postleitzahl angeben. Denn
unsere 17 regionalen kassendrztlichen Ver-
einigungen - je Bundesland eine plus eine
Extrawurst in NRW - sind anscheinend aufler-
stande, eine gemeinsame Hotline zu betreiben.

Die 116 117 bietet mittlerweile auch eine Web-
seite an. Dort stand unter "Patienten-Navi" aber
lediglich, wann ich die Hotline, wann den Notruf
112 anrufen soll. Die auf der Seite ebenfalls
erwdhnte "Patienten-Navi online" blieb unauf-
findbar. Spater erfuhr ich bei der Pressestelle:
Der Service ist noch nicht freigeschaltet und
soll zunachst nur in vier Bundesl&andern ver-
fugbar sein. Dafir aber mit "KI". Aha.

Ein etwas versteckter Chatbot (ohne KI) brachte
mich auch nicht ans Ziel, da die in dessen Ant-
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wort verlinkte Seite alles Mdégliche zu Corona
enthielt, nur keine Angaben zu Covid-Testzentren.
Immerhin die Adressen von Notfallpraxen findet
man Uber die "116 117"-Webseite recht zlgig.

Und dann gibt es noch die "116 117"-App. Bei mir
keimte kurz Hoffnung auf. Denn in der App kann
man nach Testzentren und Praxen suchen und sogar
nach jenen filtern, die auch bei Symptomen tes-
ten. Aber als ich meine PLZ und E-Mail-Adresse
eintrug, bekam ich nur die lapidare Meldung,
dass in meiner Region online keine Termine
gebucht werden kdnnen.

Die Idee der 116 117 ist es, die Notaufnahmen
zu entlasten. Wirden "Digital Natives" die
bendétigten Informationen im Neuland bekommen,
wéren die Leitungen frei fir Menschen, die
aufs Telefon angewiesen sind, und allen wéare
geholfen. Und schnelle, unkomplizierte Hilfe
brauchen wir in der Pandemie dringend.

K. Toneleatoorns

Keywan Tonekaboni

P.S.: Die Corona-Warn-App verlinkt die Webseite
map.schnelltestportal.de, lUber die man rasch
Testzentren in der N&he findet.



Anzeige

Visualisieren,

was als nachstes kommt

,Warum AMD Ryzen™ Threadripper™ PRO Prozessoren weiterhin neue Regeln
fur Visualisierung schaffen“ (Zusammenfassung)

Eine neue Generation leistungsstarker Visualisierungs-
und Rendering-Tools hilft Profis und Traumern dabei,
Grenzen zu sprengen und Ideen in wertvolle neue Pro-
dukte und Erlebnisse zu verwandeln. In Gemeinschaften
wie CG Architect kénnen Branchenexperten gemeinsam
die sich stdndig weiterentwickelnde Schnittstelle von
Technologie und Kreativitat erkunden.

Dazu gehoért, gemeinsam zu arbeiten und Erfahrungen
darliber auszutauschen, wie man arbeitet. Die mitver-
antwortlichen Personen verstehen dadurch neue techno-
logische Mdéglichkeiten besser. AMD und CG Architect
haben gemeinsam mit VoxIVision aus Baltimore bespro-
chen, wie man dem Kunden mit Threadripper PRO das
Beste an immersiven Medien, digitaler lllustration und
Animation bietet. Dabei spielen kritische Investitionen in
Workstations eine groBe Rolle.

Vorstellungen besser umsetzen:
Visualisierungs-Workstations

Fur Unternehmen wie VoxIVision erfordert dieser neue
MaBstab fir Visualisierungs-Computing einen &hnlich
dramatischen Schritt nach vorn bei der Workstation-Per-
formance im gesamten Unternehmen. Allerdings gibt es
da bei den verschiedenen rechenintensiven Workloads
Unterschiede. Die Performance bei Rendering und reali-
tatsabbildender Software stiitzt sich auf eine hohe An-
zahl von CPU-Kernen. Konstruktionsanwendungen wie
CAD und BIM profitieren von hohen CPU-Taktraten, die
in der Vergangenheit mit zunehmender Anzahl an Prozes-
sorkernen abnahmen.

Performance ohne Kompromisse: AMD
Ryzen™ Threadripper™ PRO

Dieser computertechnische Zielkonflikt hat den Einkauf
fur Workstation-Workloads unnétig erschwert. Die IT war
gezwungen, entweder im Hinblick auf eine hohe Kernan-
zahl oder auf héhere Taktraten zu optimieren. Flr wach-
sende Unternehmen ist es damit fast unméglich, sich auf
eine einzige Workstation-Konfiguration zu standardisie-
ren, die effizient die unterschiedlichen professionellen
Anwendungsengpasse angeht.

Doch AMD Ryzen™ Threadripper™ PRO Prozessoren
wurden entwickelt, um genau diese Art schwieriger Ent-
scheidungen zu vermeiden. Sie liefern rechenintensive
Performance, die von einer beispiellosen Kombination
aus mehr Kernen und héheren Taktraten bestimmt ist.
Das Ergebnis ist Uberlegene Anwendungsgeschwindig-
keit auf Basis einer vollumfanglichen

Performance, die die aktuelle Aufgabe meistern kann.
So wird jede Art von Konstruktions- und Visualisierungs-
Workload schneller.

Das richtige Arbeitswerkzeug

Egal, welche Visualisierungs-Workloads Sie unterstit-
zen, es gibt einen Ryzen™ Threadripper™ PRO Prozes-
sor, der die Leistung flir lhren nachsten Schritt mitbringt.
Dazu gehért der 3945WX, der erste Zwolf-Kern-Prozes-
sor fur Workstations mit einer Basistaktrate von bis zu 4,0
GHz; und der 3995WX, der erste Prozessor, der 64 Kerne
in einer einzigen CPU bietet.

AMD RYZEN™ THREADRIPPER™ PRO PROCESSORS

Besseres Engineering bedeutet gréBere
Fortschritte

Zwar war die AMD Threadripper™ Plattform ein vertrau-
enswdrdiger Favorit fur Branchenprofis und Enthusiasten
seit seiner Einflihrung 2017. Die aktualisierte Threadrip-
per™ PRO Prozessorgeneration bietet allerdings deut-
liche Performance-Zuwéchse auf Basis fundamentaler
Konstruktionsverbesserungen bei der CPU und dartiber
hinaus.

+ Als erste CPU der Workstation-Klasse, die auf Grundla-
ge des 7nm-Herstellungsprozesses entwickelt wurde,
verdoppelt Threadripper™ PRO die Transistordichte
der friiheren Architektur

+ Statt mehr Kerne auf einen einzigen CPU-Chip zu pa-
cken, werden Threadripper™ PRO Kerne als Multicore-
Chiplets verwaltet, wodurch eine hoéhere Reaktions-
schnelligkeit und Energieeffizienz entsteht.

« Jenseits der CPU sorgt die Unterstlitzung flr ultra-
schnelle PCI Express 4.0-Konnektivitdt mit wichtigen
Komponenten wie Speicher und zusétzlichen GPUs flr
mehr Geschwindigkeit.

Threadripper™ PRO verschafft Unternehmen und der
IT die Moglichkeit, spezifischen Workload-Anforderun-




gen mit einer speziell optimierten
Workstation-Performance zu be-
gegnen.

Die Performance-Wahl,
die anspruchsvolle
Visualisierung moglich
macht

Die zunehmende Hybrid-Norma-
litat bedeutet fir Unternehmen,
dass sie innovative neue Losun-
gen herausbilden kd&nnen, mit
denen Architekten, Konstrukteu-
re, Klnstler und andere Visuali-
sierungsspezialisten zuverlassig
in Verbindung bleiben sowie pro-
duktiv und sicher arbeiten koén-
nen. Mehr und mehr flihrende
Unternehmen flr Design und Engineering wie VoxIVision
aus Baltimore entscheiden sich fir AMD als die Platt-
form, auf der sie ihre Zukunft entwickeln und umsetzen.
Weil Workloads sowohl mengenmaBig als auch in ihrer
Vielfaltigkeit zunehmen, kann die richtige Technologie
dabei helfen, wettbewerbsfahig zu bleiben und schnell
auf die Computing-Anforderungen neuer Visualisierungs-
trends zu reagieren.

Virtualisierte Kapazitaten verlasslich
aufbauen

Virtualisierung war schon immer eine effiziente Mog-
lichkeit, Computing-Ressourcen gemeinsam zu nutzen.
Allerdings waren dabei CPU-intensive Workloads wie
Virtualisierung traditionell ausgeschlossen. Doch Per-
formance-Fortschritte wie die beim AMD Threadripper™
PRO befliigeln manche Unternehmen, den Workstation-
Bedarf zu virtualisieren. So lassen sich die Kosten von
Kreativitat und Zusammenarbeit senken, denn ein virtua-
lisierter Rechner ersetzt funf oder sechs physische Work-
stations.

Studios wie VoxlVision und andere erreichen mit AMD
mehr mit weniger und kénnen damit Ressourcen im Hin-
blick auf maximale Performance und hohe Nutzung opti-
mieren. ,,Fur ein Studio wie das unsere ist Skalierbarkeit
entscheidend”, sagt VoxIVision-Griinder Ted Vitale. ,Das
Tolle an einer hohen Kernanzahl ist, dass man nicht so
viele Computer kaufen muss. Ein einziger Threadripper™
PRO Prozessor kann den Bedarf fur finf oder sechs
[physische Rechner] eliminieren.*

»,Das Beste, was ich je gesehen habe.*

Die Auswahl von Workstations muss von einer klaren
und sténdigen Messung der CPU-Performance bei sehr
spezifischen Workload-Aufgaben und -Einschréankun-
gen bestimmt werden. Auf Visualisierung ausgerichtete
Kennzahlen sind deshalb absolut entscheidend. Als die
Chaos Group, Hersteller der beliebten V-Ray Rendering
Benchmark, die Performance des neuen Threadripper™
PRO anhand der selbst entwickelten Kennzahl prifte,
war Chaos Group Labs Chris Nichols begeistert von den
Verbesserungen im Vergleich zur Vorlaufergeneration bei

AMD und dem Angebot von Wettbewerbern. ,,Die Ren-
dering-Leistung des AMD Ryzen™ Threadripper™ PRO
3995WX ist das Beste, was ich je gesehen habe®, sag-
te Nichols nach dem Test der CPU mithilfe der von der
Chaos Group entwickelten V-Ray Benchmark.

Wie ware es, Veranderungen immer eine
Nasenlange voraus zu sein?

Auch wenn die Technologie die Tools und Methoden ver-
andert - das Kernziel der Visualisierungsarbeit bleibt un-
verandert: Neue Ideen lebendig werden zu lassen. Die
Mdglichkeit, noch gréBer zu traumen und schneller um-
zusetzen, verleiht flhrender Visualisierung flr Kiinstler
und Experten bei VoxlIVision Fllgel. Sie sprengen Gren-
zen des Mdglichen und kénnen flr ihr Unternehmen
schneller und effektiver die besseren Produkte und Er-
lebnisse liefern, die Kunden erwarten.

Das neue AMD Ryzen™ Threadripper™ PRO Portfolio
wurde entwickelt, damit Visualisierungsteams ihre beste
Arbeit abliefern kénnen, unabhéngig von Zeit oder Auf-
gabe. Sei es robustes Multicore-Rendering oder eine
ultraschnelle Single-Thread-Konstruktions-Workload -
AMD hilft Unternehmen, die Rendite zu maximieren. Das
gilt nicht nur fir die Technologie, sondern auch fiir die
unglaublichen Visualisierungstalente, die damit ebenfalls
geférdert werden.

AMDC1

+ Wenn Sie mehr darliber erfahren méchten, wie AMD
Ryzen™ Threadripper™ PRO das Unlésbare 16st, lesen
Sie die vollstandige Reportage in CG Architect hier:?
https://www.cgarchitect.com/features/articles/
996¢f095-why-amd-ryzen-threadripper-pro-proces-
sors-continue-to-rewrite-the-rules-of-visualization

+ Wenn Sie mehr tUber AMD Ryzen™ Threadripper™
PRO erfahren mochten, besuchen Sie
https://www.amd.com/en/processors/workstation

1 Quelle: ,Why AMD Ryzen™ Threadripper™ PRO Processors
continue to rewrite the rules of visualization,” Jeff Mottle,
CGarchitect; 5. August 2021.
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Leserforum

Zu wenig Innovationen
Standpunkt: Windows 11, ¢'t 25/2021, S. 3

Thre Begeisterung fiir die neue Windows-
Version kann ich nicht teilen. Es wurden
sicherlich einige Dinge verbessert. Aber
wir kommen von einem System mit einer
nicht mehr zeitgeméflen Usability und
fehlendem Responsive Design, oft nicht
schliissiger Bedienerfithrung und einem
Update-Konzept, dessen regelmiflige
Lahmlegung von PCs betriebswirtschaft-
lich relevant sein diirfte, wenn das mal
erfasst wiirde.

Die Anderungen in Windows 11 er-
scheinen mir aufgrund der Ausgangslage
viel zu gering. Den erhohten Hardware-
Bedarf und den Ausschluss von mehr als
hinreichend leistungsfahiger Alt-Hard-
ware finde ich nicht nur 6kologisch ge-
sehen als Verschlechterung. Eine markt-
beherrschende Stellung und Innovationen
gehen selten einher.

Michael Carstens-Behrens ¥

Verschlimmbessert

Vielleicht kann uns die Redaktion oder der
Verfasser des Editorials mitteilen, woher
wir das ,,coole” Windows 11 beziehen kon-
nen. Wir haben jedenfalls ein vollig ande-
res Windows 11 kennengelernt, das eher
an seine Metapher zu fritheren Windows-
Versionen erinnert (,,ein verwinkeltes Ge-
biude, das ein Innenarchitekt mit Vorliebe

Wir freuen uns tiber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

9

Anonyme Hinweise
https://heise.de/investigativ

fiir seltsame Witze eingerichtet hatte®).
Das chaotische Einstellungschaos (vieles
findet man ohne Suchfunktion gar nicht
mehr, und noch haufiger als bisher muss
manindie kryptische Registry eingreifen)
wurde tiberwiegend verschlimmbessert,
alte Fehler konserviert und neue Bugs
implementiert.

Selbst mit der von ¢’t so gelobten Ab-
wartskompatibilitat ist es nicht weit her -
vom Handling der Bildschirmevents (ins-
besondere im duplizierten Mehrschirm-
betrieb) bis zur Sprachausgabe wurden
zahlreiche Basisfunktionen vollig ohne
nachvollziehbaren Grund so verandert,
dass sie jede Menge Arger mit vorhande-
ner Software produzieren (kdnnen).

Claus P. Baumeister ¥

Nullsummenspiel

Was tun gegen stetig steigende Preise fiir Strom,
Gas & Sprit?, c't 25/2021, S. 16

Es ist ja hiibsch, wenn man bei jeder
Leuchte und jedem Router Energie spart.
Im Winter, sobald die Radume beheizt wer-
den, lohnt sich das meistens nicht. Denn
all diese Gerite verwandeln die Nutzener-
gie in Warme, die in die Innenrdume ab-
gegeben wird. Eine mittels Thermostat
regulierte Heizung muss entsprechend
weniger Wirme produzieren.

Das kleinliche Energiesparen bei
jedem Gerdtchen verkommt da schnell
zum Nullsummenspiel. Im Sommer
mogen diese Spartipps ihre Berechtigung
haben. Sogar doppelte Berechtigung,
wenn die Raume noch mittels Klimaanla-
ge gekiihlt werden. In einer November-
ausgabe der ¢’t eher nicht.

Hartwig Thomas M

Nachtspeicher verdrangt

Mit Tarifvergleich und Wechselservice das glinstigste
Stromangebot finden, c't 25/2021, S. 22

Besitzer von Nachtspeicherdfen sind
kaum oder nicht in der Lage, den Strom-
anbieter zu wechseln. Nachtstromtarife
kennen die unzihligen Stromanbieter
kaum oder nicht. Schade, dass dieses
Thema ,,Nachtstrom“ nicht erwihnt
wurde. Denn Nachtspeicherofen sind ge-
rade in der heutigen Zeit des Umdenkens
ideal. Der Verbrenner soll von der Strafde

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

und gegen Elektrofahrzeuge ausgetauscht
werden und zu Hause wird der fossile
Brennstoff durch den Kamin gejagt.

Wer meint, dass man keine Zeit hitte
und sofort Warme haben mochte, wah-
rend Nachtspeicher triage reagieren, sollte
sichfragen: Aber eine Stunde Zeit, um sich
mitdem Auto an eine Ladesiule zu stellen,
hat man? Dann klappt es sicherlich auch
mit dem Nachtspeicher. Zumal der Name
ja auch ,,speichern” sagt - also auch ein
einfacher, warmer Energiespeicher fiir die
Energiewende? Leider hat man den Nacht-
speichern politisch vieles aufgedriickt und
sie so quasi weitestgehend verdrangt und
ihnen auch einen schlechten Rufverpasst.

Daniel Broxkes ¥

Keine Thermosicherung

Warum das Stromsparkéstchen Voltbox nutzloser
Nepp ist, c't 25/2021, S. 32

Werden Varistoren an Netzspannung ge-
klemmt, muss immer eine Temperatur-
sicherung thermisch an den Varistor an-
gekoppelt werden. Varistoren altern mit
der Zeit, Temperatur und durch Uberspan-
nungsimpulse und entwickeln dabei zu-
nehmend Leckstrome. Die Erwdrmung
durch die leckstrombedingte Verlustleis-
tung beschleunigt die Alterung und ir-
gendwann haut das Ding thermisch ab.
Dabher ist hier eine Temperatursicherung
vorzusehen.

Frither waren Uberspannungsfilter
durchaus fiir den ein oder anderen Woh-
nungsbrand gut und das hier ist ein scho-
ner Kandidat daffir.

Name ist der Redaktion bekannt N4

Sie haben recht. Eine Thermosicherung konn-
ten wir nicht finden, laut Datenblatt hat der
Varistor die auch nicht integriert.
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Leserforum

Bild: Hans W. Kramer

Alte Hardware,
neue Software

Online- und Computerschach an echten Brettern,
c't25/2021, S. 114

Ich wollte mir zu Beginn des Jahres auch
ein DGT- oder ein Millenium-Brett kau-
fen. Schliefdlich habe ich mich aber fiir das
Konzept ,alte Hardware und neue Soft-
ware" entschieden: Eintiber 30 Jahre altes
Saitek-Sensor-Brett habe ich mit einem
fast10 Jahre alten Notebook Dell Latitude
E6320 verbunden.

Dazubendétigteich lediglich ein FTDI-
Kabel und einen 5-poligen DIN-Stecker.
Auf dem Dell lauft Linux Fedora 35 und
das Arena-GUI mit Stockfish 14. Das Trei-
berprogramm stammt von Achim Pietig.
Weil es im Quelltext vorliegt, konnte ich
eseinfach fiir den Linux-Einsatz anpassen.

Die Saitek-Ingenieure haben in den
1980er-Jahren eine Computerschnittstel-
le ins Brett gebaut in der Absicht, einem
Heimrechner eine starke Hardware-
Schach-Engine zur Verfligung zu stellen.
Heute liuft die starke Schach-Engine auf
dem Linux-Heimrechner und die Schnitt-
stelle dient noch zur Verbindung mit dem
»dummen"“ Sensor-Brett.

Hans W. Kramer M4

Zeitdieb WSL

Entdeckungsreise durchs Windows Subsystem fiir
Linux, c't 25/2021, S. 164

Noch mehr Chaos, noch mehr Ballast,
noch ein Zeitdieb: WSL ist eine weitere
Umgebung, welche ihre Maschinisten
sucht. Dasistjemand, der die zahlreichen
Eigenheiten einer Maschine kennt und
erst mithilfe dieser Kenntnisse die Maschi-
ne zum Rundlaufen bringt. Als gibe es
nicht schon genug Linux-Distributionen,
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Unser Leser
Hans W.
Kramer spielt
Schach auf
einem

30 Jahre alten
Sensorbrett
an einem

10 Jahre alten
Notebook mit
aktueller Soft-
ware.

jetzt werden wir auch noch bei einigen Dis-
tributionen mit ihrer WSL-Farbung be-
gliickt. WSList der Versuch, Linux-Wasser
auf die Miihlen von Microsoft zu lenken.

server4fun Il

Freier Markt vs. Verwaltung
Editorial: Digitalmuffel, c't 24/2021, S. 3

Wenn im freien Markt eine Firma das Fal-
sche oder zu teuer produziert, scheidet sie
frither oder spéter aus dem Markt aus. Die
offentliche Verwaltung funktioniert an-
ders, sie bestimmt weitgehend selbst, wel-
che Dienste sie fiir die Biirger erbringt.

Peter Pielmeier

Erfahrung mit dem Liifter
Superleiser Mini-PC fiir 333 Euro, c't 24/2021, S. 26

Ich habe bereits an die hundert Desk-
Minis mit den Boxed-Liiftern von Intel
assembliert, wobei lediglich ein einziger
die von euch erwihnten Gerdusche ge-
macht hat. Alle anderen waren faktisch
kaum bis nicht horbar, vor allem in der
Silent-Einstellung im BIOS.

Bernhard Giesriegl M

Zu schon, um wahr zu sein

Vorsicht Kunde: Samsung zerlegt Kunden-
smartphone, c’t 23/2021, S. 58

Aha, kurz vor Weihnachten letzten Jahres
ein Gerat flir 450 Euro gekauft, dasumdie
Zeit bestenfalls um oder iiber 500 Euro
kostete. Kein serioser Shop hitte das fiir
450 Euro anbieten konnen. Also hitte klar
sein miissen, dass das einen Wurm haben

muss-oder zwei. Merke: Wenn etwas aus-
sieht wie ,,zu schon, um wahr zu sein®
dann ist es zu schon, um wahr zu sein.

Christoph Schmees &

Kernfusion und Abwarme

Erste Versuchsanlagen entfesseln die Kraft der
Sonne, c't 21/2021, S. 130

Auch wenn es bis zum ersten kommerziel-
len Reaktor noch lingere Zeit dauern diirf-
te, seischonjetzt aufeine Gefahrbeieiner
Nutzung der Technologie in grof3erem Stil
hingewiesen (deutlich mehr Fusionskraft-
werke, als es heute Kohlekraftwerke gibt).
Eswiirde zu einer direkten Erwidrmung der
Erdatmosphire kommen-auch ganzohne
Treibhausgase.

Die aktuelle Erderhitzung konnte be-
reits frither zu dem lokalen Problem fiih-
ren, dass aufgrund ausgetrockneter Fliisse
die Abwirme nicht abgefiihrt werden
kann. Deshalb musste schon die Leistung
heutiger Kraftwerke gedrosselt werden.
Hinzukommt, dass Reaktormaterial durch
die beider Fusion freigesetzten Neutronen
radioaktiv wird. Die Entsorgungsproble-
me wiren aber nicht mit denen von heu-
tigen nuklearen Spaltungsreaktoren ver-
gleichbar.

Daniel Gembris ¥

Erganzungen &
Berichtigungen

Schach-Treiber erweitert

Online- und Computerschach an echten Brettern,
c't25/2021, S 114

Graham O’Neill hat seinen DLL-Treiber
inzwischen erweitert. Alle Schach-GUTISs,
die ihn nutzen, konnen nun auch Stellun-
gen von DGT-Brettern tbernehmen.
Lucas Chess R soll diesab der kommenden
Version 1.29 beherrschen.

Amazon Music Unlimited HD entfillt

Lohnen 3D-Audio und Lossless bei Musik-Streaming-
diensten?, c't 24/2021, S. 64

Amazon bietet inzwischen nur noch den
Streamingdienst ,,Amazon Music Unlimi-
ted“ an. Er enthélt ohne Aufpreis sowohl
3D-Songs als auch Lossless- und Hi-Res-
Streaming. Das bisher dazu nétige Zusatz-
angebot ,,Amazon Music Unlimited HD“
fallt weg.

c't 2021, Heft 26
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Aktuell | Cybercrime: Nicht zu stoppen?

olll

Your documents, photos
databases and other important files

To decrypt your files you need to
buy our special software - csruj-

encrypted Decryptor much time
You have 4 days, 00:50:29 Current price 203.46792839 xMR
* If you do not pay on time, the price will be doubled S
* Time ends on Jul 10, 06:31:27 After time ends 406.93585678 xMR
= 89,998 USD

@

Follow the instructions below. But
remember that you do not have

Schutzlos

ausgeliefert?

Massive Cyber-Angriffswelle auf
Behorden, Onlineshops & Co.

Cyberangriffe haben eine ganz
neue Qualitat erreicht, wie unter
anderem der Hack von Media-
Markt und Saturn kurz vor dem
wichtigen Weihnachtsgeschéft
zeigt. Haben wir das Katz-und-
Maus-Spiel gegen die Cyber-
banden langst verloren? Nicht
ganz, denn internationalen
Fahndern sind jlingst hoch-
karatige Hintermanner ins
Netz gegangen.

Von Ronald Eikenberg und
Jirgen Schmidt

erdie aktuelle Nachrichtenlage ver-
folgt, dem werden vor allem zwei
Themenbereiche immer wieder begeg-
nen: Corona und Cyber-Erpressungen.
Manchmal sogar beides in Kombination,
wie im Fall des grauen Flecks auf der Co-
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rona-Landkarte des Robert-Koch-Insti-
tuts. Wahrend allerorts die vierte Welle
bereits mit voller Wucht zugeschlagen
hatte, wirkte der Landkreis Ludwigslust-
Parchim im Stidwesten Mecklenburg-Vor-
pommerns mit null Neuinfektionen wie
eine Insel der Gliickseligen.

Der Landkreis konnte die durchaus
existenten Infektionen aufgrund eines
Hackerangriffs auf den kommunalen IT-
Dienstleister KSM/SI nicht an das RKI
melden. Betroffen war unter anderem die
SORMAS-Schnittstelle, die beim Fallma-
nagement und zur Kontaktnachverfolgung
in der Coronakrise zum Einsatz kommt.

Dieser ist nur einer von vielen aktuel-
len Fillen, in denen Cyber-Erpresser
Chaosverursachen, wobei der graue Fleck
auf der Landkarte nur ein Kollateralscha-
denwar. Neben Behorden und Verwaltun-
gen trifft es immer wieder auch Kranken-
hiuser sowie kleine und grof3e Konzerne
wie die Ceconomy AG, zu der die rund
1000 Mirkte der Ketten MediaMarkt und
Saturn gehoren. Im anlaufenden Weih-
nachtsgeschift hatten Cyber-Erpresser

einen Kryptotrojaner von der Leine gelas-
sen. Es traf Berichten zufolge tiber 3000
Server des Handelsriesen, der darauthin
seine Mitarbeiter aufgefordert haben soll,
die Kassen vom Netz zunehmen und Com-
puter nicht zu benutzen.

Kritische Infrastruktur

Den Betroffenen bleibt in solchen Fallen
meist erst mal nichts anderes tibrig, als
die Stecker zu ziehen. Die mittelstandi-
sche Kisters AG aus Aachen war nach
einem Cyberangriffin der Nacht vom 10.
auf den 11. November nicht mal mehr
telefonisch tiber ihre Festnetznummer
erreichbar. Dieser Fall ist besonders bri-
sant, da das Unternehmen im Bereich der
kritischen Infrastruktur tatig ist, es ver-
sorgt die Energiewirtschaft mit Software
- Energieerzeuger, Netzbetreiber, Mess-
stellenbetreiber und so weiter miissen
sich also darauf verlassen konnen, dass
die Kisters-Programme ordnungsgemaf3
arbeiten.

Das Unternehmen erklirte, es gebe
»hach den bisherigen forensischen Ana-
lysen [...] keine Anzeichen dafiir, dass die
ausgelieferten Softwareprodukte kompro-
mittiert sind“. Gliick im Ungliick.

Bekannt, aber bewéhrt

In aller Regel steigen die Cybergangs iiber
das schwichste Glied in der Kette in die
Infrastruktur ein und breiten sich dannim
Netz aus (siehe ¢’t 22/2021, S. 136). Das
sind vor allem unvorbereitete Mitarbeiter,
die durch gut gemachte Phishing-Mails
aufs Glatteis gefithrt werden. Aber auch
Fernzuginge via RDP oder VPN, die nicht
durch Zwei-Faktor-Authentifizierung ge-
schiitzt werden, haben die Angreifer im
Visier. Und schliefilich sind Dienste mit
bekannten, aber noch nicht gepatchten
Sicherheitsliicken ein beliebtes Einfallstor.

Deminitialen Einbruch ins Netz folgt
eine Phase, in der das Opfer ausgekund-
schaftet wird und die Angreifer sich weiter
im Netz vorarbeiten. Dann kopieren und
verschliisseln die Eindringlinge alles, was
ihren Opfern lieb und insbesondere teuer
ist, ehe sie ein moglichst hohes Losegeld
in einer Kryptowahrung fordern.

Die Liste der Hacks lief3e sich beliebig
fortfiihren. Viele Vorfille schlagen keine
grofden Wellen, etwa weil es das Unter-
nehmen schafft, solange wie moglich den
Mantel des Schweigens dartiberzulegen.
Das gehtdann solange gut, bis die Erpres-
ser die abgesaugten Daten ins Darknet
stellen, um den Druck zu erhohen.
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Handel mit Zugédngen

Die Cybercrime-Gangs entwickeln sich
kontinuierlich weiter, sind untereinander
gutvernetzt und spezialisieren sichimmer
weiter. Daraus entsteht dann ein Geflecht
von kriminellen Banden, die sich gegen-
seitigerginzen. Gerade hat sich ein neues
Geschiftsfeld etabliert: Sogenannte Ini-
tial Access Broker (IAB) verkaufen Zugén-
ge zu Firmennetzen. Das war frither eine
Spezialitit der beriichtigten Emotet-Ban-
de. Doch nachdem im Januar Europol
deren Infrastruktur komplett zerschlagen
hatte, sprang eine Reihe von anderen Ban-
den in die sich auftuende Marktliicke.

Mittlerweile gibt es einen florierenden
Handel mit Zugéingen zu lukrativen Op-
fern, teilweise halboffentlich tiber Unter-
grundforen beziehungsweise -Marktplit-
ze, zum Teil aber auch direkt tiber person-
liche Beziehungen. Bezahlt wird dabei je
nach Qualitit des Zugangs - Domain-Ad-
min-Rechte, mit denen man die Hoheit
iibers Netzwerk gewinnt, bedeuten einen
heftigen Preisaufschlag. Die eigentliche
Erpressung, also das Stehlen von Daten
und deren Verschliisselung, tibernehmen
dann erst die Kaufer.

Durch das Aufkommen von Ransom-
ware-as-a-Service (RaaS) hat sich die Zahl
der aktiven Gruppen vervielfacht und viele
von denen haben selbst gar nicht die Ex-
pertise, einen erfolgreichen Einbruch
durchzufthren. Diese Affiliates arbeiten
dannlediglich vorgefertigte Listen ab, die
etwa Schritt flir Schritt beschreiben, wie
man die Backup-Server findet oder Ran-
somware im Netz verbreitet. Sie kaufen
beim IAB ihres Vertrauens Zuginge zu
lukrativen Zielen und fiihren dann die
eigentliche Erpressung durch. Das Wa-
schen des Losegelds iibernimmt wieder
der RaaS-Anbieter, der dann dem Affiliate
seinen Anteil auszahlt.

Auch wenn sich der Eindruck auf-
dringt, dass langfristig kein System den
Machenschaften der professionellen Cy-
bergangs standhalten kann, wire es ein
Trugschluss, die Flinte ins Korn zu werfen,
weil ein erfolgreicher Angriff scheinbar un-
vermeidlich ist. Es mag sein, dass ein An-
greifer mit unbegrenztem Budget friither
oder spater samtliche Hiirden tiberwinden
kann. Dennoch muss der Anspruch stets
sein, den Aufwand fiir den Angreifer so
grofd wie nur moglich zu gestalten.

Druck erhéhen

Dartiber hinaus muss es auch Druck auf
die Kriminellen geben. Lange Zeit sah es
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so aus, als konnten sie Millionensummen
abkassieren, ohne Konsequenzen befiirch-
ten zu missen.

Die Ermittlungsbehorden sind aller-
dings keineswegs untitig, wie der wichti-
ge Schlag gegen die beriichtigte Emotet-
Gang zeigt. Einzelne Fahndungserfolge
wie dieser bringen aber erst mal wenig -
sie fiihren nur dazu, dass andere eine
Chance sehen, die frei gewordene Posi-
tion zu besetzen. Jedoch steigt der Druck
aufdie Cybercrime-Szene offenbar. Er hat
bereits dazu gefiihrt, dass sich zwei der
groflen RaaS-Banden zurilickgezogen
haben: DarkSide und REvil dominierten
2021 die Schlagzeilen unter anderem mit
ihren Angriffen auf den wichtigen Pipe-
line-Betreiber Colonial und die Admin-
Software Kaseya VSA. Insbesondere die
Kaseya-Angriffswelle von REvil hatte
weitreichende Konsequenzen. Bis zu
1500 Unternehmen wurden erpresst.

Doch mit dem Riickzug konnten sich
die Téter nicht der Strafverfolgung ent-
ziehen: Wie Europol meldete, gelang es
einem internationalen Ermittlerverbund
gerade, zwei Verdachtige zu verhaften, die
aus dem REvil-Umfeld stammen und fiir
5000 Infektionen verantwortlich sein sol-
len. Der Erfolg geht auf das Konto der
Operation GoldDust, an der Ermittler aus
17 Landern beteiligt waren sowie Europol,
Eurojustund Interpol. Daslasst ahnen, wie
aufwendig es ist, der Cybergangs habhaft
zuwerden.

Anfang Oktober konnte an der polni-
schen Grenze zudem ein Ukrainer aufge-
griffen werden, nach dem die USA per
internationalem Haftbefehl gesucht hat-
ten. Er soll an der Kaseya-Angriffswelle
beteiligt gewesen sein. Die Erfolge gegen
solche hochrangigen Ransomware-as-a-
Service-Anbieter sind sehr wertvoll, da
diese Gangs Infrastruktur und Know-how

Kopfgeld
gegen Lose-
geld: Die US-
Regierung hat
10 Millionen
US-Dollar aus-
geschrieben
fiir Hinweise,
die zur Identi-
fizierung von
Schliisselfigu-
ren der REvil-
Bande fiihren.

PRESS STATEMENT

NED PRI

Cybercrime: Nicht zu stoppen? | Aktuell

heise Security Pro

Teile dieser Analyse stammen aus dem
wochentlichen Newsletter fiir heise
Security Pro, in dem Senior Security
Fellow Jirgen Schmidt regelmaBig
Uber Hintergriinde zum Thema Cyber-
crime berichtet:
https://heise.de/heisec-projetzt

bereitstellen. Letztlich gibt es da nur ein
paar Handvoll aktiver RaaS-Banden auf
hohem Niveau. Nach REvil und DarkSide
wire die Bande hinter der Conti-Ransom-
ware der nichste grofde Akteur.

Insgesamt berichtet Europol von bis-
lang sieben Verhaftungen im Kontext mit
REvil und der mutmafilichen Vorgianger-
bande GandCrab. Das US-Aufdenministe-
rium hat unterdessen ein Kopfgeld von 10
Millionen US-Dollar fiir Hinweise ausge-
setzt, die zur Identifizierung weiterer
Schliisselfiguren im Fall REvil fithren - seit
jeher ein bewihrtes Mittel, um Schurken
ins Kittchen zu bringen.

Fazit

Der Kampf gegen Cybercrime ist nicht so
aussichtslos, wie er lange Zeit schien. Das
organisierte Verbrechen hat keine magi-
schen Superkrifte und ist auch nicht un-
angreifbar. Wichtigistjetzt, dass die inter-
nationale Gemeinschaft den Druck auf
Cybercrime-Akteure weiter erhoht. Aber
das bedeutet nicht, dass Firmen und Ver-
waltung inihrer Wachsamkeit nachlassen
diirfen. Nur wenn die Anstrengungen auf
beiden Ebenen weitergehen - sich also
Firmen besser schiitzen und Erpresser
reale Konsequenzen fiirchten miissen -
kann es gelingen, den Siegeszug der Cy-
bercrime zu beenden. (rei@ct.de) &

the Spokespersan - Press Releases -

Reward Offers for Information to
Bring Sodinokibi (R Evil) Ransomware
Variant Co-Conspirators to Justice

DEPARTMENT SPOKESPERSON
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Installation auf dlterer Hardware erzwingen
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Windows 11 | Titel

Mit dem Upgrade auf Windows 11 kann man
sich richtig viel Zeit lassen - muss man aber
nicht, und vielleicht hat man es auch ganz
automatisch, weil es auf dem neuen PC schon
vorinstalliert ist. Wie lauft der Umstieg im
Detail ab - und welche Einstellungen sind
danach sinnvoll und hilfreich?

Von Jan SchiiBBler

s gibt gute Griinde auf Windows 11

umzusteigen. Das kann etwa beruf-

liches Interesse sein, personliche
Neugier oder schlicht der Kauf eines
neuen Rechners, auf dem Windows 11
schon vorinstalliert ist. In diesem Artikel
zeigen wir einige empfehlenswerte Hand-
griffe und Registry-Einstellungen, die sich
auch schon fiir Windows 10 einer gewissen
Beliebtheit erfreut haben. Im darauffol-
genden Artikel ab Seite 20 lesen Sie, wel-
che Datenschutzeinstellungen Sie setzen
sollten, welche eher unkritisch sind und
mit welchen Tricks Sie den Datenschutz
weiter verbessern konnen.

Welche Wege es gibt, auf Windows 11
zu aktualisieren, und welcher sich wofiir
am besten eignet, erkliren wir ab Seite 24.
Der Artikel ab Seite 28 beschreibt, wie Sie
Microsofts Systemvoraussetzungen auf
eigene Gefahr aufler Kraft setzen, wenn
Ihr PC als inkompatibel gilt, Sie das aber
nicht als Hindernis, sondern als Heraus-
forderung verstehen.

Erste Handgriffe

Wenn Sie einen neuen Rechner mit Win-
dows 11 Home erworben haben, aber ei-
gentlich die Pro-Edition nutzen mochten,
weil Sie ohnehin noch eine giiltige Lizenz
samt Schliissel fiir ein dlteres Pro- oder
Ultimate-Windows (ab Windows 7) her-
umliegen haben, miissen Sie nicht alles
neu installieren (wenngleich Sie es natiir-
lich tun konnten, um ein moglichst Bloat-
ware-freies System zu bekommen). Sie
konnen ein fertig installiertes Windows 11
Home durch Eingabe eines hoherwertigen
Einzelplatz-Lizenzschliissels einfach auf
Pro umstellen.
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Offnen Sie die Einstellungen-App und
klicken Sie unter ,,System/Aktivierung
unter ,Windows-Edition aktualisieren”
auf ,,Andern‘. Tippen Sie Thren Pro-Li-
zenzschlissel ein und bestatigen Sie die
Abfragen. Zum Abschluss will Windows
einmal neu starten. Achtung: Hin und wie-
der erleben wir es, dass Windows statt
einer Aufforderung zum Neustart nur

eine Fehlermeldung mit dem Code
0x80070490 anzeigt. Ignorieren Sie das
und starten Sie den Rechner einfach neu
-in allen von uns getesteten Féllen klappt
das Upgrade auf Pro trotzdem. Sollte der
Upgradevorgang hingegen wihrend der
Neustartphase einen Fehler melden und
die Anderung riickgingig machen, instal-
lieren Sie die neuesten Windows-Updates
und versuchen Sie es erneut. Auf dem
Patch-Stand von Oktober hatte Windows
11 an dieser Stelle einen Bug, der inzwi-
schen behoben ist.

Browser & Co.

Ist Windows 11 installiert, liegen die ersten
Handgriffe der Hand: Nach Neuinstalla-
tion oder Neukauf erstmal in Windows
Update und im Store alle verfligbaren Up-
dates einspielen und erforderliche Pro-
gramme installieren, unnotig angepinntes
von Startment und Taskleiste entfernen,
dafiir Thre wichtigsten Programme per
Rechtsklick ans Startment beziehungs-
weise an die Taskleiste anheften.

Computername

Einstellungen wiederherstellen

Systemwiede

wiederherstellen.

k‘ ;"“ == Systemschutz fur Lokaler Datentrager (C)) X
ys

Wenn Sie den Computerschutz aktivieren, kénnen Sie unerwiinschte Anderungen
riickgangig machen, indem Sie einen friiheren Zustand des Computers

Hardware Erweitert Computerschutz Remote

Schutzeinstel

Verfiigbar

5= Lokale _
Speicherplatzbelegung

Konfiguriel
einstellung

15schen Sl Derzeitige Belegung:

Sie konnen

riickgangig | © Computerschutz aktivieren
auf einen va

zuriicksetzel () Computerschutz deaktivieren

Sie kénnen den fiir den Computerschutz verwendeten maximalen Speicherplatz
anpassen. Wenn bereits viel Speicherplatz belegt ist, werden altere
Wiederherstellungspunkte gelscht, um Platz fiir neue zu schaffen.

0 Bytes

Aktivieren |
stellungspt
wahlen un¢

Maximale Belegung:

10% (5,93 GB)

Laufwerks lgschen.

Sie kénnen alle Wiederherstellungspunkte dieses

Loschen

0K Abbrechen Ubernehmen

Der Systemschutz ist sinnvoll, serienméaBig aber nicht aktiv -

das kdénnen Sie leicht andern.
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Titel | Windows 11

Standarddateitypen oder Linktypen festlegen
.htm

6 Google Chrome

htmi

e Microsoft Edge

Mi Edge HTML Document

pdf

e Microsoft E
Microsoft Ed

offnen?

shtml mehw online

e Microsoft E
Microsoft Ed

Weitere Optionen

Google Chrome

Svg q Neu
e Microsoft E
Micrasoft Ed

Store

Weitere Apps

Wie mochten Sie .html-Dateien von jetzt an

Diese App weiterhin verwenden

. Microsoft Edge
Mit dem neuen Browser von Micr
m Default Host Application

. Suchen Sie nach einer App im Microsoft

Den Standard-

. = Einstellungen browser ZUu
wechseln wird
Apps > Standard-Apps > Google Chrome in Windows 11

zur Klickorgie.

@&

OK

Die vier System-Icons auf der Task-
leiste direkt neben dem Startknopflassen
sich nur in den Taskleisteneinstellungen
deaktivieren (Rechtsklick auf die Taskleis-
te und ,,Taskleisteneinstellungen). Das
sind die Icons fiir Suche, Anwendungs-
und Desktopumschalter, Widgets und
Teams-Chat. Ob Sie das machen, ist eine
Geschmacksfrage. Per Tastatur gelingt
vieles schneller, etwa das Suchen: Win-
dows-Taste, Suchbegriff, Eingabetaste; die
Anwendungsumschaltung klappt schnel-
ler per Alt+Tab oder Windows+Tab. Und
was Teams angeht: Die in Windows 11 mit-
gelieferte Teams-App mitsamt dem Task-
leisten-Icon eignet sich bislang nur fiir
private Microsoft-Konten - sprich: Fiir das
gangige Szenario ,Firmen-Teamsim Home-
office nutzen“ miissen Sie nach wie vor die
vollwertige Teams-Software von Micro-
soft herunterladen und installieren [1].

Das Thema ,,Standardbrowser“ist ein
Reizthema, bei dem es Microsoft offenbar
immer wieder in den Fingern juckt - der
Konzern versucht mit mal mehr, mal we-
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niger nervigen Methoden Anwender zum
Einsatz des eigenen Browsers Edge zu
bringen. Technisch ist der gar nicht
schlecht: Es handelt sich um einen Chro-
mium-artigen Browser, er nutzt also die
gleiche quelloffene technische Basis wie
Google Chrome.

Browser wechseln

Wenn man Edge aber nicht nutzen will,
wird es etwas hakelig. Schon Windows 10
akzeptierte die Umstellung des Standard-
browsersvon Edge aufeinen anderen erst
nach einem separaten Klick aufeine klei-
ne ,Trotzdem wechseln“-Schaltfliache.
Dochwenn Sie erst mal das Verhalten von
Windows 11 erlebt haben, werden Sie sich
Windows 10 zuriickwiinschen: Sie konnen
den Standardbrowser nicht mehr mit
einer einzigen Option dndern, sondern
miissen die Standard-App fiir jede unter-
stiitzte Dateiendung von Hand umstellen.
Derzeit sind das allen Ernstes zehn einzel-
ne Handgriffe, um Edge fiir alle eingetra-
genen Endungen gegen Chrome zu erset-

zen. Es bleibt zu hoffen, dass Microsoft
irgendwann entweder freiwillig oder auf
gerichtlichen Druck von dieser Frechheit
abriickt.

Wenn der neue Browser Sie fragt, ob
Sie ihn als Standardbrowser festlegen
mochten, bestitigen Sie das. Darauthin
offnet sich die Einstellungen-App mit dem
Menii ,Apps/Standard-Apps“. Suchen Sie
in der App-Liste den Browser, also etwa
»Google Chrome", und klicken Sie ihn an.
Wihlen Sie nun jede Endung an, fiir die
Edge als Standard gesetztist und ersetzen
Sie ihn durch Chrome.

Sicherheitsnetz spannen

In Windows 11 steckt eine eigentlich ur-
alte Systemfunktion, die im Falle von Pro-
blemen, etwa durch fehlgeschlagene Trei-
ber- oder Update-Installationen, in eini-
gen Fillen rasch wieder zu einem stabil
laufenden System verhelfen kann: Die
Wiederherstellungspunkte, in Windows
selbstauchals ,,Systemschutz“ oder ,,Sys-
temwiederherstellung” bezeichnet. Ist
diese Funktion aktiv, kann Windows vor
Updates oder auch durch manuelles An-
stoflen den Konfigurationszustand mit-
hilfe des Systemdienstes fiir Volumeschat-
tenkopien sichern. Microsoft hatte die
Funktion schon in Windows 10 serienma-
3ig deaktiviert - sie belegt im Laufe der
Zeit schlicht einige Gigabytes an Lauf-
werkspeicher.

Praktisch kann sie trotzdem sein, so-
dass auf PCs mit nicht allzu winziger SSD
kaum etwas dagegen spricht, sie einzu-
schalten. Klicken Sie dazu in der Einstel-
lungen-App unter ,,System/Info“ im Be-
reich ,,Geritespezifikationen® auf ,,Sys-
temschutz. Markieren Sie in der Liste
»Schutzeinstellungen” Thr Laufwerk C:
und klicken Sie auf ,Konfigurieren®. Set-
zen Sie die Option ,,Computerschutz akti-
vieren“ und stellen Sie mit dem Schiebe-
regler ,Maximale Belegung® ein, wie viel
Platz die Wiederherstellungspunkte be-
legen diirfen. Ein paar Gigabytes sollten
es sein - je nach Plattengrofie ziehen Sie
den Regler also auf 5 bis 10 Prozent. Be-
stitigen Sie alle Dialoge mit OK.

Um bei Problemen zu einem Wieder-
herstellungspunkt zuriickzukehren, 6ft-
nen Sie wiederum in der Einstellungen-
App unter ,,System/Info“ den ,,System-
schutz“ und klicken Sie dann auf ,, System-
wiederherstellung” - der Assistent bietet
Thnen die vorhandenen Wiederherstel-
lungspunkte zur Auswahl an. Bedenken
Sie bitte, dass es sich beim Systemschutz
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um kein Backup handelt, sondernlediglich
um eine Funktion, die den Zustand von
Windows selbst sichern und wiederher-
stellen kann. Ihre personlichen Dateien
werden dabei weder gesichert noch wie-
derhergestellt. Beachten Sie zudem, dass
der Systemschutz nach einem jédhrlichen
Funktions-Upgrade moglicherweise wie-
der deaktiviert ist - sobald ab Ende 2022
eine neue Ausgabe von Windows 11 auf
dem PClandet, sollten Sie die Einstellung
daher kontrollieren - oder das Skript ver-
wenden, das wir in [2] vorgestellt haben.

Sperrbildschirm weg

Wenn bei Windows 11 (und Windows 10)
der Bildschirm gesperrtist, etwanach dem
Hochfahren oder durch Windows+L, zeigt
das System iiblicherweise ein mehr oder
weniger schickes Bild an (,,Sperrbild-
schirm®), das Sie zunéchst wegklicken
missen, um ans Eingabefeld fiir Passwort
oder PIN zu kommen (,,Anmeldebild-
schirm®). Das kann nerven, und Sie kon-
nen es dndern - in Windows 11 Pro und
hoherrecht einfach per Gruppenrichtlinie.
Offnen Sie den Gruppenrichtlinieneditor
per Windows-Taste, gpedit.msc, Eingabe-
taste und klicken Sie sich in den Ordner
»Computerkonfiguration/Administrative
Vorlagen/Systemsteuerung/Anpassung".
Doppelklicken Sie auf die Richtlinie
»Sperrbildschirm nicht anzeigen®, setzen
Sie sie auf ,,aktiviert“ und bestitigen Sie
mit OK.

In der Home-Edition setzen Sie dafiir
einen Registry-Eintrag. Klicken Sie sichim
Registry-Editor (Windows-Taste, regedit,
Eingabetaste) durch zum Schliissel HKEY_
LOCAL MACHINE\SOFTWARE\Policies\
Microsoft\Windows. Markieren Sie in der
Baumansicht links den Schliissel ,,Win-
dows" und legen Sie per Rechtsklickin den
leeren Bereich der rechten Fensterhilfte
einenneuen Schlissel an, den Sie ,,Perso-
nalization” nennen. Markieren Sie wiede-
rum den neuen Schliissel in der Bauman-
sicht und legen Sie darin, ebenfalls per
Rechtsklick in den leeren Bereich der
rechten Fensterhilfte, ein neues DWORD
an, das Sie ,,NoLockScreen“ nennen. Dop-
pelklicken Sie auf den neuen Eintrag und
geben Sie ihm den Wert 1 - danach sollte
dasPasswort-Eingabefeld bei gesperrtem
Bildschirm sofort sichtbar sein. Hierbei
gilt: Statt selber in der Registry herumzu-
hithnern, konnen Sie einfach die REG-
Datei per Doppelklick auf Thr System an-
wenden, die wir unter ct.de/y632 zum
Download bereitgestellt haben.
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Sie konnen Windows 11 so einstellen, dass es im gesperrten Zustand kein
dekoratives Foto, sondern direkt die PIN- oder Passworteingabe anzeigt.

Fotoanzeige

Ein fiirunseren Eindruck wenig bekannter
Trick ermoglicht es, Bilddateien statt in
der modernen ,,Fotos“-App in der klassi-
schen ,Windows-Fotoanzeige zu 6ffnen,
die bis einschlief}lich Windows 8.1 das
Standard-Tool zum Anzeigen von Fotos
war. Zwar ist die App ,,Fotos“ inzwischen
kaum langsamer als das dltere Tool, wird
aberin Sachen Navigation nach wie vor oft
als unkomfortabler empfunden.
Theoretisch konnen Sie per Rechts-
klick auf eine Datei, ,,Offnen mit...“ und
»Andere App auswiahlen“ festlegen, dass
die betreffende Dateiendung stets mit
einem anderen Programm geoffnet wird.
Zuvor miissen Sie Windows aber mittei-
len, dass die klassische Fotoanzeige dafiir
{iberhaupt zur Verfiigung steht. Offnen
Sie den Registry-Editor (Windows-Taste,
regedit, Eingabetaste) und gehen Sie in
denSchliissel ,, HKEY LOCAL MACHINE
\SOFTWARE\Microsoft\Windows Photo
Viewer\Capabilities\FileAssociations".
Legen Sie per Rechtsklick in den leeren
Bereich der rechten Fensterhilfte eine
neue Zeichenfolge an, der Sie als Namen
die betreffende Dateiendung (inklusive
Punkt) geben, also etwa ,,.jpg"“. Doppel-
klicken Sie auf den neuen Eintrag und
geben Sie als Wert ,,PhotoViewer.FileAs-
soc.Tiff“ ein. Wiederholen Sie das nach
Waunsch fiir die Endungen .jpeg, .png und
.bmp. Nun kénnen Sie Bilddateien per
Rechtsklick auch mit der Windows-Foto-
anzeige 6ffnen. Wir haben die Anderung
fiir die genannten vier Endungen in eine
REG-Datei gegossen, die Sie via ct.de/

y632 herunterladen und per Doppelklick
auf Thr System anwenden konnen.

Ausblick

Wenngleich viele Tricks aus fritheren Win-
dows-Versionen noch funktionieren, lasst
sich die Taskleiste kaum so flexibel ein-
stellen wie noch in Windows 10. Sie kon-
nen etwa die Gruppierung offener Fenster
aufein Icon nicht mehr abschalten, keine
Beschriftungen mehr einblenden und die
Leiste nicht mehr funktionsfahig seitlich
oderam oberen Bildrand anzeigen lassen.
Allen, die die Grofde der Taskleiste ver-
dandern mochten, sei das Open-Source-
Tool Taskbarll empfohlen (siehe ct.de/
y632). Die meisten Optionen, die es bietet,
konnen Sie auch ganz normal tber die
Windows-11-Einstellungen verdndern,
doch zusitzlich kann man damit die Task-
leiste aufkleinere oder groflere Icons um-
stellen.

Mindestens genauso wichtig wie ein
komfortabel eingerichtetes System ist es,
sinnvolle Einstellungen fiir besseren Da-
tenschutz zu setzen - was es dabei zu be-
achten gilt, lesen Sie auf den folgenden
Seiten. (jss@ct.de) ct
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BERECHTIGUNGEN SPRACHERKENNUNG

Kontrolle erlangen

Fiir mehr Privatsphare:
Wie Sie Windows 11 die Datenplauderei austreiben

Ein neues Windows? Das be-
deutet zwangslaufig, sich erneut
mit den Datenschutzoptionen
auseinanderzusetzen. Mit unse-
ren Tipps fiir die richtigen Hand-
griffe schranken Sie den Daten-
abfluss zu Microsoft sogar
starker ein, als es die System-
einstellungen vorsehen.

Von Jan SchuBler
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s ist der Dauerbrenner in Sachen

Windows: der Datenschutz, mitdem

Microsoft schon beim Vorginger-
system Windows 10 kein allzu gliickliches
Handchen hatte. Als problematisch gilt
dabei nicht unbedingt die Tatsache, dass
Windows in der Lage ist, recht umfassen-
de Telemetrie-, Analyse, und sonstige
Statistikdaten zu erfassen, sondern dass
etliche Optionen standardmaflig aktiv
sind - und nicht alle werden wihrend der
Ersteinrichtung eines Benutzerkontos ab-
gefragt.

Nach einem Upgrade von Windows 10
auf11sollte der Installer die Datenschutz-
einstellungen unverindert tibernehmen.
Die Betonung liegt hier auf ,,sollte“, denn
hin und wieder funktioniert das nicht ver-
lasslich. Auch nach einem Upgrade scha-
detes alsonicht, einmal alle Einstellungen
abzugrasen. So machen Sie sich ganz ne-

WERBE-ID

benbei gleich mit der neuen Sortierung der
Optionen vertraut.

Datenschutz-Einstellungen

Das Gros der Schalter, um den Daten-
abfluss in Windows 11 zu regeln, sitzt in
der Einstellungen-App und dort nahelie-
genderweise in der Rubrik ,,Datenschutz
& Sicherheit®. Die wichtigsten Optionen
liegen dort im Abschnitt mit der Uber-
schrift ,Windows-Berechtigungen®.
Unter ,,Allgemein“ kdnnen Sie die Wer-
be-ID abschalten, Websites den Zugriff
auf IThre installierten Sprachen verwei-
gern und die Verwendung von App-
Start-Statistiken zum Zwecke persona-
lisierter Suchergebnisse sowie Vorschli-
ge in der Einstellungen-App selbst unter-
binden. Alle vier Optionen dienen dazu,
Ihnen personalisierte Werbung, Such-
ergebnisse und sonstige Vorschliage zu
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prasentieren - wir empfehlen, sie abzu-
schalten.

Unter ,Spracherkennung” stellen Sie
ein, ob Windows cloudgestiitzte Sprach-
erkennung verwenden darf. Aufdie Funk-
tion lokaler (Offline-)Spracherkennung
hat diese Option keinen Einfluss. Die
»Freihand- und Eingabeanpassung® dient
dazu, ein personliches Worterbuch anzu-
legen, inklusive Handschrift-Erkennungs-
daten. Ob Sie das abschalten, ist ein Stiick
weit Geschmackssache: Wer viel auf
einem 2-in-1-Gerdt mit Touch- und Stift-
eingabe unterwegs ist oder gern mit der
Sprachassistenz Cortana quatscht, profi-
tiert von besserer Erkennungsqualitit,
wenn Windows sich oft Gesprochenes
oder Eingegebenes merkt.

In ,,Diagnose und Feedback" finden
Sie einen Schalter, mit dem Sie einstellen,
ob Windows 11 nicht nur ,,erforderliche
sondern auch optionale Diagnosedaten
verschickt. Ist das aktiv, wird Windows
mehr Telemetriedaten zur Nutzung des
PCs und bei Problemen ausfiihrlichere
Fehlerberichte verschicken, die dann auch
Dokumentinhalte und Ahnliches enthal-
ten konnen. Ebenso konnen Sie dort fest-
legen, ob solche optionalen Daten auch fiir
Spracherkennungs- und Eingabefunktio-
nen lbertragen werden diirfen. Solche
Daten konnen Microsoft dabei helfen, die
Geridtenutzung und eventuelle Probleme
genauer zu analysieren, um die Software-
qualitét zu verbessern. Wenn Thnen die
Idee nicht schmeckt, private Daten zur
allgemeinen Qualitatsverbesserung bei-
zusteuern, schalten Sie beides ab.

Der Schalter fiir ,,Individuelle Benut-
zererfahrung” erlaubt oder untersagt Mi-
crosoft aufderdem, die Telemetriedaten zu
Werbezwecken zu verarbeiten - auch das
konnen Sie getrost deaktivieren. Um sel-
tener bei der Arbeit gestort zu werden,
empfiehlt es sich auflerdem, die ,,Feed-
backhaufigkeit” von ,,Automatisch® auf
»Nie" zu setzen. Zwar fragt Windows nach
unserer Erfahrung ohnehin nur selten bis
gar nicht nach Ihrer Meinung - es abzu-
schalten, kann dennoch nicht schaden.

Unter ,,Aktivitatsverlauf“ lasst sich
einstellen, ob sich Windows kiirzlich be-
nutzte Apps, besuchte Webseiten und
Ahnliches lokal merkt. Dasist in der Stan-
dardeinstellung aktiv, nicht aber die zu-
sitzliche Komfortoption, diese Daten
auch an Microsoft zu schicken, um den
Verlauf auf anderen Geriten nutzen zu
konnen, die mit dem gleichen Microsoft-
Kontolaufen. Auch die erste Option abzu-
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schalten, verbessert daher nicht den
Datenschutz gegentiber Microsoft, son-
dern fithrt zu etwas weniger Benutzungs-
spuren auf dem jeweiligen Gerit. Eine
Uberlegung wert ist das vor allem, wenn
weitere Personen Ihren PC mit Threm Be-
nutzerkonto verwenden - wobei wir gene-
rell empfehlen, fiir jeden Benutzer ein
eigenes Konto einzurichten.

In ,Suchberechtigungen” sind die
Schalter zum ,,Cloudinhalte durchsuchen”
nur relevant, wenn Sie Windows oder ein-
zelne Apps mit einem Microsoft- oder
einem Azure-AD-Konto verwenden. Au-
erdem konnen Sie einstellen, ob der Ver-
lauf der Windows-eigenen Suchfunktion
lokal gespeichert werden darf, und ob die
Ergebnisse von Websuchen im Startmenii
auf Jugendfreiheit gepriift werden sollen
(aber: Die Websuche mochten Sie mogli-
cherweise ohnehin abschalten - dazu
unten mehr).

Die Optionen im Meni ,,Windows
durchsuchen” sind fiir den Datenschutz
nur in Grenzen relevant: Sie konnen darin
festlegen, welche Ordner der bordeigene
Indexdienst fiir schnellere lokale Such-
ergebnisse scannen darf.

Im Abschnitt ,, App-Berechtigungen”
der Datenschutzeinstellungen finden Sie
insgesamt 25 Meniis, in denen Sie festle-
gen konnen, ob und wenn ja welche An-
wendungen auf Ressourcen zugreifen diir-
fen. So konnen Sie etwa unter ,,Position”
einstellen, ob Anwendungen auf den Or-

tungsdienst zugreifen dirfen, um Thren
geografischen Standort zu erfassen, oder
dass aufler Teams und Zoom keine Pro-
gramme auf Webcam und Mikrofon zu-
greifen diirfen. Eine kritische Ausnahme
bildet das Menti ,,App-Diagnose". Darin
legen Sie fest, ob Apps ihre Telemetrie-
datenuntereinander austauschen diirfen.
Was Sie ansonsten alles abschalten,
ist Geschmackssache. Einerseits kann es
kontraproduktiv sein, zu viel abzudrehen:
So ist etwa Teams ohne Mikrofon und Ka-
mera nicht sinnvoll zu benutzen, und Kar-
ten-Apps werden komfortabler, wenn sie
Thren Standort kennen. Andererseits
spricht nicht viel dagegen, erst einmal pau-
schal alles abzudrehen, was IThnen unnétig
vorkommt. Braucht eine App Zugriff auf
eine blockierte Ressource, wird sie Sie
darauf hinweisen - dann konnen Sie die
gewlinschten Zugriffe gezielt erlauben.

Andere Einstellungen

Uberraschung: Nicht nur in der Daten-
schutz-Rubrik der Windows-11-Einstel-
lungen finden sich Optionen, die mehr
oder weniger mit Datenschutz zu tun
haben oder Tipps und Vorschlige betref-
fen, wie Sie Thre Windows-Installation
verbessern konnten. So konnen Sie unter
»System/Benachrichtigungen® am Ende
des Ments festlegen, ob Windows Thnen
Einrichtungstipps und sonstige Vorschla-
ge zur Nutzung unterbreitet. Schalten Sie
das ab, es nervt im Alltag nur. Serien-

Einsteliungen
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Stattdessen mit einem lokalen Konto anmelden

Windows 11 lasst sich problemlos von einem Microsoft- auf ein lokales Konto

umstellen - auch in der Home-Edition.
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méifiginaktiv hingegenistimmerhin eine
Option fiir Tipps zur Kopplung eines An-
droid-Handys mit der Windows-App ,,Ihr
Smartphone®. Sie befindet sich unter
»Bluetooth & Gerite/Thr Smartphone®.

Unter ,System/Zwischenablage®
bietet Windows 11 eine Komfortfunktion,
die den Verlauf der Zwischenablage spei-
chern kann. Auch sie ist serienmaflig
abgeschaltet. Da der Verlauflokal gespei-
chert wird, birgt es kein Datenschutz-
risiko, sie zu aktivieren. Bedenken Sie
aber, dass andere Personen, die Sie liber
Thr Benutzerkonto an den PC lassen, den
Verlauf einsehen konnten. Datenschutz-
relevant gegeniiber Microsoft wird der
Zwischenablageverlauf allerdings, wenn
Sie sich mit einem Microsoft-Konto am
PC anmelden und dann zusitzlich die
Option ,,Auf allen Geriten synchronisie-
ren” scharfschalten, um den Inhalt der
Zwischenablage auf andere Gerite zu
synchronisieren - denn das geschieht
iiber die Microsoft-Cloud.

Noch eine Einstellung, die relevant
sein kann, wenn weitere Menschen aufder
Thnen den PC mit Threm Benutzerkonto
verwenden, finden Sie in ,,Personalisie-
rung/Start“. Wenn Sie ,, Zuletzt gedffnete
Elemente in Start, Sprunglisten und im
Datei-Explorer anzeigen” ausschalten,
sehen Sie nicht mehr, welche Dateien Sie
zuletzt benutzt haben. Im Startmend fallt
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das sofort auf: Der untere Bereich (,, Emp-
fohlen®) wird geleert.

Bleibt noch ein weiteres Menti, in dem
es um personalisierte Tipps geht, die
Windows Thnen unterbreiten kann: Sind
unter ,,Personalisierung/Geriteverwen-
dung” Schalter aktiviert, kann Windows
Thnen Werbung und Tipps fiir den je-
weiligen Verwendungszweck anzeigen.
Serienméfig sind die Schalter alle aus-es
sei denn, Sie haben wihrend der Erstein-
richtung des Systems welche betatigt. Wer
mag, kann nun auch noch unter ,,Zeit &
Sprache/Eingabe“ die Eingabevorhersage
abschalten - die allerdings ohne persona-
lisierte Tastaturfunktionen ohnehin nicht
mehr allzu viel bringt.

Lokales Konto

Eine weitere Moglichkeit, den Daten-
schutz-Level ein wenig anzuheben, ist es,
sich an Windows nicht mit einem Micro-
soft-Konto, sondern mit einem rein loka-
len Profil anzumelden. Bis einschliefllich
Windows 7 war das aufSerhalb von Firmen-
umgebungen die einzige Anmeldemog-
lichkeit. Seit Windows 8 versucht Micro-
soft allerdings mal mehr, mal weniger
nachdriicklich, Anwender zur Nutzung
eines Microsoft-Kontos zu animieren oder
gar zundtigen. Besonders davon betroffen
sind in Windows 11 Nutzer der Home-Edi-
tion, fiir die es wihrend der Neuinstalla-

tion eines Tricks bedarf, am Microsoft-
Konto vorbeizukommen (mehr dazu auf
Seite 26).

Um die Anmeldung auf ein lokales
Kontoumzustellen, klicken Sie in den Ein-
stellungen unter ,,Konten/Ihre Infos“ auf
»Stattdessen mit einem lokalen Konto an-
melden®. Vor dem Umstellen verlangt
Windows von Thnen die Eingabe von PIN
oder Microsoft-Konto-Passwort und for-
dert Sie dann auf, dem lokalen Konto ein
neues Passwort zu geben. Das Feld ,,Kenn-
worthinweis® darf nicht leer bleiben -
wenn Sie das unsinnig finden, tragen Sie
einfach irgendwas ein.

Wenn Sie auf Windows 10 Home die
Anmeldung auf ein lokales Konto umstel-
len wollen und die ,,Gerateverschliisse-
lung“ aktiv ist (eine funktionsreduzierte
Variante der Laufwerksverschliisselung
BitLocker), werden Sie aufgefordert, zuvor
den BitLocker-Wiederherstellungsschliis-
sel zu sichern. Ublicherweise wird der bei
der Ersteinrichtung des Gerites automa-
tisch im Microsoft-Konto hinterlegt. Die-
ser Aufforderung sollten Sie unbedingt
nachkommen! Denn wenn Ihr System ein-
mal ein Startproblem hat und Sie es zum
Beispiel mit dem ¢’t-Notfall-Windows re-
parieren mochten, ist der Wiederherstel-
lungsschliissel der einzige Weg, das ver-
schliisselte Laufwerk zu 6ffnen. Umihn zu
sichern, klicken Sie in den Einstellungen
unter ,,Datenschutz & Sicherheit/Gerite-
verschliisselung® auf ,,BitLocker-Lauf-
werkverschliisselung” und dann auf ,Wie-
derherstellungsschliissel sichern®.

Ob das lokale Benutzerkonto immer
die bessere Wahl ist, ist auch eine Ge-
schmacksfrage. Das Microsoft-Konto hat
durchaus Vorteile: Synchronisierung von
Einstellungen, Nutzung des Store, Or-
tungsfunktion fiir vermisste Gerite und
Ahnliches. Zudem sorgt ein lokales Konto
als solches nicht automatisch dafiir, dass
weniger Daten an Microsoft flief3en - es
wird aber schwieriger, sie Ihnen zuzuord-
nen. Ein sinnvoller Weg kann es sein, zur
Anmeldung an Windows einlokales Konto
zu verwenden, und sich fiir Funktionen,
die ein Microsoft-Konto erfordern, damit
nur an der jeweiligen App anzumelden.
Dafiir klicken sie im Anmeldedialog nach
Eingabe von Benutzername und Passwort
im Schritt ,,Dieses Konto tiberall auf Threm
Gerat verwenden® nicht auf ,,Weiter®, son-
dern auf ,,Nur Microsoft-Apps". Auf diese
Weise lassen sich sogar verschiedene Apps
oder Systemfunktionen mit verschiede-
nen Microsoft-Konten verwenden.
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Ganz abdrehen

Sie konnen die Ubertragung von Daten an
Microsoft noch weiter einschrianken.
Einen gingigen Tipp von Windows 10
empfehlen wir auch bei Windows 11 anzu-
wenden: Um den Versand von Telemetrie-
daten wirklich auf null herunterzudrehen,
braucht man eine Windows-Enterprise-
Edition, die per firmeninternem WSUS mit
Updates versorgt wird - eigentlich, denn
man kann auch einfach den Windows-
Dienst ,,DiagTrack® abschalten. Dazu 6ff-
nen Sie die Diensteverwaltung, etwa per
Windows-Taste, services.msc, Eingabe-
taste, suchen den Eintrag ,, Benutzererfah-
rungen und Telemetrie im verbundenen
Modus“ und doppelklicken darauf. Setzen
Sie den Starttyp auf,,Deaktiviert“, klicken
Sie auf ,,Beenden” und dann auf OK.

Nachteile durch die Abschaltung des
Dienstes sind uns in mehrjihriger Erfah-
rung mit Windows 10 und inzwischen
auch ein paar Monaten Windows 11 nicht
aufgefallen; Updates kommen wie geplant
und auch ansonsten verhilt sich das Sys-
tem unauftillig. Auch konnten wir bislang
nicht beobachten, dass Windows den
Dienst frither oder spater ohne Zutun wie-
der aktivieren wiirde. Dennoch empfehlen
wir, hin und wieder nachzuschauen, ob der
Dienst in der Ubersicht noch als ,, Deakti-
viert” gelistet ist - in jedem Fall nach den
grofden Funktions-Upgrades, am besten
aber auchnach denreguliren monatlichen
Updates.

Suche nur lokal

Eine beliebte Funktion in Windows, die
sich zum Offnen von Programmen, Ein-
stellungen und Dokumenten eignet, ist
die Startmenii-Suche. Auch wir empfeh-
len sie immer wieder, zum Beispiel im
vorigen Tipp: Windows-Taste driicken
und drauflos tippen. Aber: In der Stan-
dardeinstellung landen alle Such-
eingaben automatisch auch bei Micro-
softs Suchdienst Bing. Dass sich das
selbst dann komisch anfiihlt, wenn man
nichtshochgradig Geheimes aufdem PC
anstellt, ist verstandlich.

Abschalten lasst sich das wie schon in
Windows 10 nur mit einem Registry-Ein-
griff. Offnen Sie den Registry-Editor (Win-
dows-Taste, regedit, Eingabetaste) und
klicken Sie sich zum Schliissel HKEY_
LOCAL MACHINE\SOFTWARE\Policies\
Microsoft\Windows durch. Ist in der
Baumansicht in der linken Fensterhilfte
der Schliissel ,,Windows“ markiert, kli-
cken Sie in der rechten Fensterhilfte mit
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der rechten Maustaste in den leeren
Bereich und legen einen neuen Schliissel
an,dem Sie den Namen ,,Explorer geben.
Markieren Sie den neuen Schliissel wiede-
rum in der Baumansicht und legen Sie
darin ein neues DWORD an, das den
Namen DisableSearchBoxSuggestions
bekommt. Doppelklicken Sie auf den
neuen Eintrag und dndern Sie seinen Wert
auf 1. Nach einem Neustart des Rechners
sollte die Windows-Suche keine Web-
ergebnisse mehr anzeigen.

Der Registry-Eintrag schaltet die
Startmenii-Websuche systemweit ab.
Wenn Thnen das zu weit geht, konnen Sie
die Anderung stattdessen nur fiir das ge-
rade angemeldete Benutzerkonto vorneh-
men - ersetzen Sie dafiir das HKEY_
LOCAL_MACHINE im Schliisselpfad
einfach durch HKEY CURRENT USER.
Unter ct.de/ybpp finden Sie REG-Dateien
zum Download, mit denen Sie die Ande-
rung einfach per Doppelklick auf Thr Sys-
tem anwenden konnen. Die Dateien funk-
tionieren auch mit Windows 10.

Viren-Samples

Noch eine Datenschutzeinstellung gefil-
lig? Der bordeigene Virenwiachter Defen-
der ist serienmaflig so eingestellt, dass er
verdachtige, aber bislang unbekannte
Dateien automatisch zur Analyse an die
Microsoft-Cloud schickt. Laut Microsoft
warnt der Defender, falls die Datei person-
liche Daten enthalten konnte - erlebt

haben wir so einen Fall noch nicht. Im
laufenden Betrieb mit giangigen Anwen-
dungen diirfte man mit dieser Funktion
kaum in Kontakt kommen, doch ein wenig
anders sieht es fiir Softwareentwickler aus.
Schaltet man den Sample-Versand nicht
ab, kann mitunter jede neu kompilierte
Version eines Programms bei Microsoft
landen-das gilt ibrigens nicht nur fiir den
Defender, sondern im Prinzip fiir jeden
halbwegs modernen Virenwichter mit
cloudgestiitzter Schutzfunktion.

Wer Programme entwickelt und ver-
meidenwill, dass frischer Code automati-
siert in fremde Hande gelangt, sollte die
Funktion ,,Automatische Ubermittlung
von Beispielen daher ausschalten. Das
geht in der App ,,Windows-Sicherheit“
unter ,Viren- & Bedrohungsschutz/Ein-
stellungen verwalten”. Fiir alle anderen
empfiehlt es sich, die Funktion aktiv zu
lassen.

Fazit

Auch bei Windows 11 erfordern viele wiin-
schenswerte Einstellungen ein manuelles
Eingreifen nach der Installation oder
sogar Registry- und dhnliche Tricks. Er-
freulicherweise funktionieren die von
Windows 10 bekannten Handgriffe nach
wie vor, sodass man sich als frisch-
gebackener Windows-11-User nicht um-
stellen muss. (jss@ct.de) ct

REG-Dateien: ct.de/ybpp
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T

Einsteigen bitte

Bitte einsteigen!

Windows 11 installieren

Wenn Sie auf lhrem PC Windows
11 nutzen wollen, haben Sie die
Wahl, eine vorhandene Win-
dows-10-Installation auf das
neue Windows zu aktualisieren
(Upgrade) oder Windows 11 neu
zu installieren. Doch egal fiir
welchen Weg Sie sich entschei-
den: Microsoft hat fiir den Um-
stieg vollig neue Hiirden aufge-
stellt, die Sie mit unserer Hilfe
aus dem Weg raumen kénnen.

Von Axel Vahldiek
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er einfachste Weg, Windows 11 zu
nutzen, ist der Kauf'eines Compu-
ters, auf dem Microsofts neues Be-
triebssystem bereits vorinstalliert ist. Je-
doch empfiehlt sich dieser Weg schon aus
finanziellen Griinden nur, wenn der alte
PC ohnehinreif fiir den Austausch ist. Bil-
liger kommen Sie an Windows 11, wenn
Sie bereits einen PC besitzen, auf dem
Windows 7, 8.1 oder 10 lauft, oder Sie zu-
mindest eine entsprechende Lizenzin der
Schublade haben. Denn dann konnen Sie
den PC mit Windows 11 ausstatten, und
das in vielen Fallen sogar kostenlos. Falls
Sie keine Lizenz besitzen, konnen Sie eine
erwerben, eine FAQ zum Thema Windows
kaufen finden Sie in [1].
Fiir den erfolgreichen Umstieg muss
ein PC einige Voraussetzungen erfiillen.

Die Mindestanforderungen: Windows 11
verlangt nach einer 64-Bit-CPU mit zwei
Kernenund 1 GHz Takt, 4 GByte RAM, 64
GByte Plattenplatz und einer Displayauf-
16sung von mindestens 1280 x 720 Pixel.
Obendrein nennt Microsoft als weitere
Voraussetzungen Secure Boot, TPM 2.0
und eine kompatible CPU.

Sofern auf dem fraglichen PC bereits
Windows 10 lduft, konnen Sie mit einem
kostenlosen Programm von Microsoft prii-
fen, ob er die Anforderungen erfiillt (unter
Windows 7 und 8.1 lauft das Programm
nicht). Die ,,App zur PC-Integritdtsprii-
fung” finden Sie wie alle in diesem Artikel
genannten Programme via ct.de/ykx6.Im
Downloadordner landet eine Datei na-
mens ,WindowsPCHealthCheckSetup.
msi“. Nach Installation und Start des Pro-
gramms klicken Sie oben auf ,,Jetzt tiber-
priifen”. Sofern Thnen die Anwendung
bescheinigt, dass der PC die Anforderun-
gen erfiillt, steht dem Umstieg nichts im
Weg. Sie konnen Windows 11 wahlweise
sauber neuinstallieren oder die vorhande-
ne Windows-10-Installation auf Windows
11 aktualisieren. Letzteres klappt nur,
wenn eine 64-Bit-Variante installiert ist.
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Eine 32-Bit-Variante von Windows 11 gibt
es nicht, und ein Upgrade von 32-Bit- auf
64-Bit-Windows hat Microsoft nicht vor-
gesehen. Thnen bleibt in diesem Fall nur
die komplette Neuinstallation.

Voraussichtlich wird Microsoft wird
die Priif-App demnaichst automatisch per
Windows Update auf allen Windows-
10-Home- und -Pro-PCs installieren, der
Knowledge-Base-Eintrag dazu existiert
bereits (KB5005463).

Hardwarevoraussetzungen
nicht erfiillt?

Wenn die PC-Integritatspriifung nichts zu
meckern hat auf3er: ,Dieser PC muss den
sicheren Start unterstiitzen®, diirfte Thr PC
an sich Windows-11-tauglich sein. Das Priif-
programm ist blof3 mit der Konfiguration
unzufrieden, genauer: Windows nutzt zum
Booten Legacy-BIOS- statt UEFI-Mecha-
nismen. Und damit gibt es halt kein Secure
Boot, und genau das ist hier gemeint. Um
das Problem zu I6sen, konnen Sie die Boot-
Methode im BIOS-Setup umstellen, doch
Achtung: Zusatzlich miissen Sie das Parti-
tionsschema jenes internen Datentragers,
auf dem der Windows-Bootloader liegt,
umstellen von MBR auf GPT. Ohne diesen
Schritt startet Thre Windows-Installation
nicht mehr! Die Beschreibung der ndtigen
Handgriffe fiillt einen eigenen Artikel [2].
Alternative: Sichern Sie Windows 10 mit
unserem Sicherungsskript ¢’t-WIMage. Prii-
fen Sie, dass das Sichern auch wirklich ge-
klappt hat. Anschlielend stellen Sie die
Boot-Methode im BIOS-Setup um und spie-
len die Sicherung zuriick. Alle dazunédtigen
Anleitungen finden Sie unter ct.de/wimage.

Falls die PC-Integritatspriifung noch
mehrzumaulen hat, erfiillt Thr PC vermut-
lich nicht die Systemvoraussetzungen.
Dann bleiben Thnen zwei Optionen: Ent-
weder riisten Sie den PC auf. Dazu finden
Sie via ct.de/ykx6 diverse c¢’t-Artikel mit
passenden Tipps. Oder Sie iiberlisten das
Windows-Setup-Programm, mehr dazu
lesen Sie im nachfolgenden Beitragin die-
ser Ausgabe.

Neuinstallation 1:
Media Creation Tool (MCT)

Um Windows 11 neu zu installieren, be-
nétigen Sie zweierlei: Erstens ein Setup-
Medium, also tiblicherweise einen boot-
fahigen USB-Stick, der alles fiir die Instal-
lation Notige enthilt, und zweitens einen
passenden Installationsschliissel.

Zuerst zum Setup-Stick. Den richten
Sie mitdem ,,Media Creation Tool“ (MCT)
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ein. Dasist ein kostenloses Programm von
Microsoft, welches ohne Installation aus-
kommt. Eslddt alles Notwendige herunter
und befiillt anschlieflend einen USB-Stick.
Dieserist bootfahig und Sie konnen davon
Windows installieren. Auch ein ISO-Ab-
bild kann das MCT erzeugen. Enthalten
sind jeweils die Installationsdatensétze fiir
Windows 11 Home, Education und Pro
sowie deren N-Pendants (mehr zu den
Windows-11-Editionen in [3]).

Fir den Download klicken Sie auf
der Microsoft-Website (siehe ct.de/ykx6)
unterhalbvon ,,Erstellen von Installations-
medien fiir Windows 11“ auf ,,Jetzt her-
unterladen®. In Threm Download-Ordner
landet das Programm ,,MediaCreation-
ToolW1l.exe". Nach dem Start akzeptieren
Sie die Lizenzbedingungen. Der nachfol-
gende Dialog ,,Sprache und Edition aus-
wihlen® ist falsch benannt, denn Sie kon-
nen lediglich die vorausgewihlte Sprache
andern. Wihlen Sie als néchstes, ob Sie
einen USB-Stick befiillen oder ein ISO-Ab-
bild erzeugen wollen.

Der USB-Stick muss mindestens 8
GByte Platz bieten. Obacht, er wird nach-
folgend vollstandig geloscht und anschlie-
fend neu partitioniert und formatiert.
Stellen Sie also sicher, dass nichts Wichti-
ges darauf ist. Ziehen Sie zudem besser
alle anderen USB-Laufwerke ab, um Ver-
wechslungen zu vermeiden. Nach der Aus-
wahl des Sticks ladt Windows alles erfor-
derliche herunter und befiillt den Stick,
der anschlief3end einsatzbereit ist.

Sie konnen statt eines Sticks auch eine
USB-SSD oder -Festplatte verwenden. In
denmeisten Fillen spielt der Unterschied
keine Rolle, in Einzelfillen aber doch: Alle
USB-Komponenten miissen zusammen-
spielen, damit das Booten klappt. Wah-
rend bei einem Stick nur Stick und An-

schluss miteinander klarkommen miissen,
kommen bei einer Platte noch das Gehau-
se beziehungsweise dessen Controller
sowie das Kabel hinzu-und an allen kann
das Booten scheitern. Nach unseren Er-
fahrungen gelingt es mit Sticks daher
etwas zuverlassiger.

Neuinstallation 2:
Installationsschliissel

Wie von den Vorgidngerversionen ge-
wohnt, verlangt auch das Setup-Programm
von Windows 11 nach einem Installations-
schliissel. Er muss zur Edition passen, fiir
Pro bendtigen Sie also einen anderen
Schliissel als fiir Home, und fiir Home
einen anderen als fiir Home N. Je nach
Ausgangslage brauchen Sie sich aber nicht
selbst um den Schliissel zu kimmern.
Das Setup-Programm sucht in der
Firmware des Mainboards in der ACPI-
Tabelle ,MSDM“ nach einem dort hinter-
legten Installationsschliissel, und falls es
fiindig wird, verwendet es diesen. Fiindig
wird es ausschliefllich dann, wenn der PC-
Hersteller den Schliissel dort gespeichert
hat. Das klappt also nur bei PCs, auf denen
bei der Auslieferung Windows 8, 8.1 oder
10 vorinstalliert war. Das Windows-11-Set-
up-Programm wird Sie bei so einem Fund
garnichterst nach einem Schliissel fragen.
Stattdessen bietet es direkt die zum
Schliissel passende Edition zur Installa-
tion an (falls sie eine andere installieren
wollen, hilft unveriandert [4] weiter).
Falls das Setup-Programm in der
Firmware nicht flindig wird, bleibt Ihnen
das Eingeben des Schliissels womoglich
trotzdem erspart. Voraussetzung ist, dass
aufdem PC schon mal Windows 10 instal-
liert und aktiviert wurde. Denn dabei
wurde ein Hash iiber die gesamte Hard-
ware gebildet und zusammen mit dem

Einstellungen — O x

f Startseite Aktivierung

| Finst | Windows
Edition

Update & Sicherheit Aktivierung 1 Lizenz

> Windows Update

“ : o Weitere Informationen

& Ubermittlungsoptimierung

€  Windows-Sicherheit Product Key aktualisieren

T Sicherung Wahlen Sie .Product Key andern” aus, um einen anderen Product
Key auf diesem Gerat zu verwenden.

Wenn auf einem PC schon mal Windows 10 installiert und aktiviert wurde,
kénnen Sie wegen der ,digitalen Lizenz" auf diesem PC Windows 11 sauber
neu installieren, ohne dabei einen Installationsschliissel eingeben zu miissen -
das Aktivieren erledigt Windows 11 dann automatisch.
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Schliissel auf Microsofts Aktivierungsser-
ver hochgeladen. Dort fand die Priifung
der Giiltigkeit des eingegebenen Schliis-
sels statt, und bei Erfolg war Windows
aktiviert. Zudem speichert der Aktivie-
rungsserver das Ergebnis als ,,Digitale
Lizenz". Wenn Sie Windows 10 nun erneut
installieren wiirden, wiirde wieder ein
Hardware-Hash gebildet. Da auf dem Ak-
tivierungsserver eine dazu passende digi-
tale Lizenz existiert, wiirde er Windows
10 aktivieren, und zwar ohne erneute Ein-
gabe des Installationsschliissels. Der Clou:
Windows 11 bildet bei identischer Hard-
ware denselben Hash. Mit anderen Wor-
ten: Wenn Sie Windows 11 auf einem PC
installieren, auf dem dieselbe Edition von
Windows 10 schon mal installiert und ak-
tiviert war, klappt das Aktivieren automa-
tisch und ohne Eingabe eines Installati-
onsschliissels, sobald eine Netzwerkver-
bindung hergestellt wurde.

Wenn die beiden in den vorigen Ab-
satzen beschriebenen Szenarien bei Threm
PC nicht zutreffen, brauchen Sie doch
einen zur Edition passenden Installations-
schliissel. Es muss aber kein Windows-
11-Schliissel sein. Denn das neue Windows
akzeptiert welche von Windows 7, 8, 8.1
und 10. Falls Sie dazu Fragen haben: In [5]
finden Sie eine umfassende und unverin-
dert giiltige FAQ zur Aktivierung beim
Gratis-Upgrade. Falls Sie Windows beson-
ders giinstig erworben haben, drohen je-
doch zusitzliche Aktivierungshiirden [6].

Neuinstallation 3: Setup

Eine Neuinstallation von Windows 11 lauft
im Wesentlichen genauso ab wie bei den
Vorgiangern. Haben Sie also schon mal
Windows Vista, 7, 8, 8.1 oder 10 installiert,
wird Thnen das Procedere bekannt vor-
kommen-auch wenn es an manchen Stel-
len anders aussieht.

Stopseln Sie den vom MCT erstellten
Stick an und booten Sie den PC davon
(Hilfe dabei liefert bei Bedarfeine weitere
FAQ [7]). Bestitigen Sie den Sprachaus-
wahldialog mit Klick auf ,Weiter®. Die
Eingabe des Installationsschliissels kon-
nen Sie tiberspringen durch Klick auf den
Link ,,Ich habe keinen Product Key*“.

Die nichste Frage gilt der Edition;
Wihlen Sie die, die Sie besitzen. Setzen
Sie das ,,Ich akzeptiere...“-Hédkchen bei
den Lizenzbestimmungen. Wihlen Sie als
Installationsart ,,Benutzerdefiniert” aus,
die andere funktioniert beim Booten vom
Stick ohnehin nicht. Der nichste Dialog
zeigt die vorhandenen Partitionen an. So-
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fern sich auf dem PC nichts Wichtiges be-
findet, ist es am einfachsten, einfach alle
vorhandenen Partitionen zu 16schen und
Windows anschlief3end auf dem ,,Nicht
zugewiesenen Speicherplatz” installieren
zu lassen. Das Setup-Programm partitio-
niert und formatiert dann alles selbst.
Dann heifdt es warten, nach zwei Neustarts
geht es weiter mit der Ersteinrichtung
(,,Out Of Box Experience”, OOBE).

Neuinstallation 4: OOBE

Die Ersteinrichtung beginnt mit den Fra-
gen nach Region, Tastaturlayout und so
weiter. Sofern Lautsprecher angeschlos-
sen sind, erklart eine weibliche Stimme
zudem, wie die Hilfsmittel zur Barriere-
freiheit zu aktivieren sind. Bei aktiver
Internetverbindung konnen Sie einen
Namen fiir die Installation vergeben (,,Be-
nennen wir Thr Gerit®).

Anschlieffend will das Setup-Pro-
gramm, dass Sie ein neues Microsoft-Kon-
toeinrichten oder ein bereits vorhandenes
angeben, mit dem Sie sich kiinftig an Win-
dows anmelden. Fiir diesen Schrittist eine
Internetverbindung notwendig. Der ein-
fachste Weg, statt eines Microsoft-Kontos
ein herkommlicheslokales Benutzerkonto
zu verwenden: Tippen Sie als Name des
Microsoft-Kontos ,,Microsoft“ ein, als
Kennwort irgendwelchen Unfug (ein Zei-
chen reicht) und bestitigen Sie. Dann er-
fahren Sie, dass dieses Konto gesperrt ist
und diirfen doch noch ein lokales Konto
einrichten. Falls Sie sich nicht sicher sind,
welche Art von Konto Sie verwenden wol-
len, finden Sie in [8] ein Pro & Contra.

Dasmitder angeblich nétigen Internet-
verbindung ist tibrigens gelogen. Wenn Sie
vor der Installation den Netzwerkstecker
ziehen, kann das Setup-Programm die Netz-
werkverbindung nicht automatisch herstel-
len. Beiallen Editionen aufer Home konnen
Sie den dann erscheinenden Netzwerkver-
bindungsdialog durch Klicks auf ,,Ich habe
kein Internet” und ,,Mit eingeschrankter
Einrichtung fortfahren® abbrechen. ,,Ein-
geschrankt sind spater blof jene Funktio-

nen, die zwingend ein Microsoft-Konto er-
fordern (OneDrive, Synchronisation tiber
mehrere PCs und so weiter), sonst aber
nichts. Daseinzige, was tatsachlich kurzmal
eine Online-Verbindung erfordert, ist das
Aktivieren. Ist das erledigt, lauft Windows
11 dauerhauft auch ohne Netz.

Nutzer von Windows 11 Home werden
noch hartnackiger zum Microsoft-Konto
gedrangt: Der Link ,,Ich habe kein Inter-
net” fehlt hier, und zwar selbst dann, wenn
der PC tatsichlich weder tiber LAN noch
tiber WLAN verfiigt. Die Installation lasst
sich in diesem Fall an dieser Stelle nicht
fortsetzen. Abhilfe: Laden Sie sich via ct.
de/ykx6 die Datei ,Autounattend.xml
herunter und speichern Sie sie im Wurzel-
verzeichnis des Setup-Sticks. Die Datei
beantwortet dann wiahrend des Setups alle
Fragen an Ihrer Stelle. Zudem richtet es
ein lokales Konto namens ,,ct“ ein, Be-
schreibung, Anzeigename und Organisa-
tion bekommen denselben Namen. Falls
Sie andere Namen wollen: Die XML-Datei
konnen Sie im Texteditor bearbeiten, das
Anpassen erledigen Sie in den Zeilen 20,
21 sowie 44 bis 46. Die XML-Datei funk-
tioniert mit allen Windows-11-Editionen.

Weiter geht es fiir Sie in diesem Arti-
kel im Abschnitt ,,Der Abschluss®.

Upgrade 1: Backup!

Eine bestehende Windows-8.1- oder
-10-Installation konnen Sie so auf Windows
11 aktualisieren, dass dabei Thre Dateien,
Anwendungen und Einstellungen erhalten
bleiben. Doch Obacht, bevor Sie das Up-
grade angehen, sollten Sie unbedingt eine
Sicherungskopie Ihrer Windows-Installa-
tion anfertigen. Das liegt am technischen
Ablaufdes Upgrades: Das Setup-Programm
verschiebt die Windows-Installation zuerst
ineinenneuen Ordner namens ,,Windows.
old“. Danach installiert es Windows 11
frisch daneben und versucht schliefllich,
alle Daten, Einstellungen und Anwendun-
genausderaltenindie neue Installation zu
iibernehmen. Und dieser Versuch klappt
zwar meistens, aber eben nicht immer.

o Windows 11 Setup -

Wahlen Sie eme der verfigbaren Optionen aus, um den Vorgang fortrusetzen.

Sprache Deutsch

Edition Windowes 11

A Emplohiene Optionen fur diesen PC verwendeny
P! :

1] 2echtsh o
BE Microsoht Rechtshinwese

Sprache und Edition auswahlen

-

Mit dem ,,Media Creation
Tool” (MCT) praparieren
Sie einen Stick so, dass er
bootfahig ist und Sie damit
Windows 11 installieren
kénnen.
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Zum Anfertigen der Sicherungskopie
konnen Sie unser Sicherungsskript c¢’t-
WIMage verwenden, alle Anleitungen,
Downloads und ein Forum zu finden Sie
unter ct.de/wimage.

Upgrade 2: Der
empfehlenswerte Weg

Sofern Thr Windows-10-PC zu jenen ge-
hort, die Microsoft flir besonders kompa-
tibel hilt, konnen Sie das Upgrade einfach
beilaufendem Windows in den Einstellun-
genunter ,Update und Sicherheit* ansto-
3en: Einfach auf Schaltfliche ,,Herunter-
laden und installieren klicken. Um es
deutlich zusagen: Dasist derzeit der einzig
wirklich empfehlenswerte Weg. Denn das
Vorhandensein dieser Schaltflache ist der
einzig sichere Hinweis darauf, dass Micro-
soft Thren PC fiir hinreichend kompatibel
halt. Nach einem Klick darauf wird alles
Notige heruntergeladen und installiert,
weiter geht es dann in diesem Artikel im
Abschnitt ,,Der Abschluss*.

Fehlt die Schaltflaiche, kann dasbedeu-
ten, dass Sie entweder schlicht noch nicht
an der Reihe sind. Denn Microsoft verteilt
das Upgrade nicht an alle auf einmal, son-
dern nach und nach. Oder Microsoft weif3
von Problemen mit der Hard- oder Soft-
ware Thres PC. Da Sie von Microsoft aber
nicht erfahren werden, was in Threm Fall
zutrifft, bleibt ein Unsicherheitsfaktor. Falls
Sie ein Upgrade in diesem Fall aufanderem
Weg anstofden, geschieht das also auf eige-
ne Gefahr. Daher lautet unsere Empfeh-
lung: Fehlt die Schaltfliche auf Threm PC,
iiben Sie sich in Geduld. Windows 10 be-
kommt noch bis 2025 Sicherheitsupdates,
lasst sich bis dahin also noch weiternutzen.

Upgrade 3: Erzwingen

Falls Sie das Upgrade partout bereits wol-
len, obwohl Microsoft es auf Threm PC nicht
anbietet, gibt es zwei Wege dazu. Der erste
ist fiir jene gedacht, die das Upgrade nur
einmalig erledigen wollen. Klicken Sie auf
der Website microsoft.com/software-
download/windows11unter , Installations-
assistent fiir Windows 11 auf ,,Jetzt her-
unterladen®. Im Download-Ordner landet
ein Programm namens ,Windowsl1Instal-
lationAssistant.exe”. Nach seinem Start
notigt es Sie gegebenenfalls, die oben er-
wihnte ,,App zur PC-Integritétspriifung”
zuinstallieren und laufen zu lassen. Danach
konnen Sie im Installationsassistenten die
Lizenzbestimmungen abnicken und sich
zuriicklehnen. Das Programm ladt alles
herunter und startet das Upgrade.
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Aktualisieren auf Windows 11 ist verfiigbar —

€ Einstellungen

@ Stariseite Windows Update
I |

Update & Sicherheit und es ist kostenlos!

Meueste Version von Windows abrufen, mit
ein neues Aussehen, neue Features und erhidhte Sicherheit

™  Obermittiungsoptimierung Hinweis: Einige Features von Windows 10 sind in Windows 11 nicht
verfilgbar. Bestimmite Apps und Features kinnen zusitziiche
. = gen haben. e ]
@ Windows-Sicherheit
= Herunterladen und installieren Vorerst bei Windows 10 ble
T Sicherung

Das Upgrade von Windows 10 auf Windows 11 kénnen Sie im einfachsten Fall
in den Einstellungen unter ,,Update und Sicherheit” per Mausklick starten. Das

ist zudem der einzig empfehlenswerte Weg.

Der zweite Weg ist fiir jene gedacht,
die mehr als einen PC aktualisieren wol-
len: Erzeugen Sie wie oben im Abschnitt
»Neuinstallation 1: MCT* einen USB-
Stick. Damit konnen Sie mehrere PCs ak-
tualisieren, ohne jedes Mal alles erneut
herunterladen zu miissen. Fiir ein Upgra-
de diirfen Sie aber nicht vom Stick booten.
Starten Sie stattdessen bei laufendem
Windows 10 das Programm ,,Setup.exe”
aus dem Wurzelverzeichnis des Sticks und
nicken Sie nach dem Wegklicken des Will-
kommen-Bildschirms die Lizenzbestim-
mungen ab. Eserscheint die Frage, was Sie
behalten wollen. Die Vorauswahl bedeutet
»alles“, auch wenn anderes als beim MCT
flir Windows 10 das 11er-MCT nur noch
zwei statt drei Auswahlmdglichkeiten an-
bietet. Haben Sie bislang ein lokales Be-
nutzerkonto genutzt, bleibt es beim Up-
grade erhalten, es wird also nicht auf ein
Microsoft-Konto umgestellt.

Der Abschluss

Ob Neuinstallation oder Upgrade: Am
Ende des Setups folgen Fragen nach Re-
gion, Tastaturlayout weiter. Zudem kon-
nen Sie einige Datenschutzeinstellungen
festlegen (Standort, Telemetriedaten und
so weiter), bei denen die untere Option
stets die datensparsamere ist. Danach
brauchen Sie nur noch kurz zu warten, bis
der Desktop erscheint.

Was nun noch fehlt: ein priifender
Blick auf Updates, Treiber und Aktivie-
rung. Driicken Sie die Tastenkombination
Windows+i, dann 6ffnen sich die Einstel-
lungen. Links finden Sie ganz unten ,,Win-
dows Update“. Klicken Sie dort auf ,,Nach
Updates suchen".

Nach dem Einspielen der Updates Kkli-
cken Siein den Einstellungen links auf’,,Sys-
tem“, dann unten auf ,,Info”. Scrollen Sie

etwas nach unten, dann finden Sie unter
»Verwandte Einstellungen“ die Schaltfla-
che ,,Product Key und Aktivierung“. Hier
kontrollieren Sie den Status der Aktivierung
und konnen bei Bedarf die Eingabe Thres
Installationsschliissels nachholen. Nach
einem Klick auf den Zuriick-Pfeil oben links
offnen Sie den Geritemanager. Fiir Gerite
mit Frage- oder Ausrufezeicheninstallieren
Sie die notigen Treiber nach (via Kontext-
menii: ,,Treiber aktualisieren®). Lassen Sie
Windows automatisch nach Treibern su-
chen. Aufdiese Weise findet es somanchen
Treiber, den Windows-Update nicht her-
beischaftt. Sollten danach im Geratemana-
ger noch unerkannte Gerite verbleiben,
besorgen Sie sich die nétigen Treiber von
Website des Herstellers. Alles installiert
und aktiviert? Gliickwunsch, auf Threm PC
lauft Windows 11! (axv@ct.de) ¢t
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Dann halt so....

Windows-11-Setup ohne Hardware-Priifung

Sie konnen das Setup-Programm
von Windows 11 anweisen, bei
der Installation die Hardware-
anforderungen gréBtenteils zu
ignorieren. Wir zeigen, wie das
je nach Art der Installation geht
- und dann gibt es noch einen
wichtigen Haken.

Von Axel Vahldiek
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ie offiziellen Hardwareanforderun-
D gen von Windows 11 sind iiberzo-

gen, weil dieses Betriebssystem
ohne Murren auch auf dlterer Hardware
lauft, genauer: auffastjedem Rechner, der
auch Windows 7, 8(.1) oder 10 ausfiithren
kann. Das Setup-Programm fiir Windows
11 priift trotzdem, ob der PC die vorgege-
benen Anforderungen erfiillt - falls nicht,
verweigert es die Arbeit. Microsoft hat
aber selbst Auswege vorgesehen: Sind be-
stimmte Registry-Schliissel vorhanden,
ignoriert das Setup-Programm manche
Priifergebnisse und versucht, je nach Ins-
tallationsmethode Windows 11 sogar auf
steinalte Hardware zu bringen. Wohlge-

merkt: Dass das Setup-Programm diese
Schliissel beachtet, hat Microsoft ihm
extra beigebracht, es handelt sich hier also
keineswegs um irgendeinen dubiosen
Hack. Das Setzen der Schliissel ist rein
technisch keine Herausforderung, wohl
aber etwas anderes: Sie sollten sich dari-
ber im Klaren sein, welche Folgen das
haben kann.

Die meisten PCs heute diirften folgen-
de Anforderungen erfiillen: 4 GByte RAM,
64 GByte Plattenplatz sowie eine CPU mit
mindestens zwei Kernen und 1 GHz Takt.
Auf einem PC, der nicht mal diese Anfor-
derungen erfiillt, macht Windows 11 ohne-
hin keinen Spaf3. Anders sieht es mit den

c't 2021, Heft 26

Bild: Andreas Martini



Windows 11: Hardwareanforderungen umgehen | Titel

weiteren Anforderungen aus: Ein TPM 2.0
sollvorhanden sein, und der PC soll Secure
Boot beherrschen. Letzteres setzt voraus,
dass Windows per UEFI und nicht per Le-
gacy BIOS bootet. Damit ist ausdriicklich
die Boot-Methode gemeint und nicht die
Firmware. Eine UEFI-Firmware kann (so-
fern der Hersteller dasvorgesehen hat) das
Booten per Legacy BIOS emulieren, und
zwar mithilfe eines CSM (Compatibility
Support Module). Falls so eines vorhanden
ist, muss es also deaktiviert sein. Zudem
muss der Prozessor ein ,,kompatibler*
sein. Was genau das im Detail bedeutet,
konnte Microsoft bis Redaktionsschluss
nicht erklaren und verweist stattdessen
auf Listen, in denen die ,,kompatiblen”
stehen (siehe ct.de/ysk5). Grob zusam-
mengefasstistalles, was dlter als vier Jahre
ist, zu alt fiir Windows 11. Weitere Details
finden Sie in [1].

Des Weiteren existieren zwei ver-
schiedene Wege zum Umstieg von Win-
dows 10 auf 11. Erstens die frische Neu-
installation und zweitens das Aktualisie-
ren einer vorhandenen Windows-10-Ins-
tallation auf Windows 11 (,Upgrade®).
Jeder Weg erfordert eigene Registry-
Schliissel zum Ignorieren von Hardware-
anforderungen. Das fithrt dazu, dass mit
den Schliisseln eine Neuinstallation sogar
aufeinem per Legacy BIOS bootenden PC
ohne Secure Boot und TPM gelingt. Ein
Upgrade hingegen setzt zwingend ein be-
liebiges TPM und vor allem Secure Boot
voraus (es muss vorhanden sein, braucht
aber nicht aktiviert zu sein). Das wiederum
bedeutet, dass das zu aktualisierende Win-
dows per UEFI booten muss.

Es geht noch weiter: Von Windows 11
sollen wie von Windows 10 regelmafig
neue Versionen erscheinen. Sie einzuspie-
len ist auf Dauer unerlisslich, denn jede
Windows-11-Version bekommt nur fiir
einen begrenzten Zeitraum Support. Spa-
testens nach zwei Jahren (Home und Pro)
oder drei Jahren (Enterprise und Educati-
on) erhalten Sie sonst keine neuen Sicher-
heitsupdates mehr. Erst nach dem (kosten-
losen) Umstieg auf eine neuere Version
gibt es wieder welche. Wie Windows-
11-Rechner neue Versionen erhalten, ist
noch unklar, aber bei Windows 10 nutzte
Microsoft zwei Methoden zum Verteilen:
Als Updates, bei denen nur die gednderten
Dateien ausgetauscht werden, sowie als
Upgrades, beidenen das Setup-Programm
die neue Version neben die alte installiert
und anschlieflend versucht, alle Anwen-
dungen, Dateien und Einstellungen aus der
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Hardwareanforderungen fiir Windows 11 -
je nach Installationsmethode

Komponente Neuinstallation mit Upgrade mit Neuinstallation mit Upgrade mit
Originalanforderungen Originalanforderungen Registry-Hack Registry-Hack
RAM

4 GByte 4 GByte
Platz auf HDD/SSD  ca. 20 GByte ca. 20 GByte
CPU 2 Kerne, 1 GHz Takt »kompatibel“, 2 Kerne,
1 GHz Takt
TPM TPM 2.0 TPM 2.0
Secure Boot Option muss vorhanden, Option muss vorhanden,

aber nicht aktiviert sein

Booten per UEFI erforderlich erforderlich

alten in die neue zu iibernehmen.

Sie ahnen nun vermutlich, wo der
Haken liegt: Falls eine kiinftig erscheinen-
de Windows-11-Version als Upgrade statt
als Update verteilt wird, spielt dabei ein
weiteres Mal das Setup-Programm eine
entscheidende Rolle. Anders formuliert:
Ja, bei einer Neuinstallation konnen Sie
mehr Priifungen der Hardware tibersprin-
gen als bei einem Upgrade, aber langfristig
droht die Gefahr, dass Ihnen das Setup-
Programm beim néchsten Upgrade doch
noch Steine in den Weg legt. Moglicher-
weise baut Microsoft aus spateren Versio-
nen des Setup-Programms die Kenntnis
der Registry-Schliissel sogar wieder aus,
um Upgrades nur noch auf kompatibler
Hardware zu erlauben. Und Upgrades er-
fordern zwingend das dazugehorige Set-
up-Programm, andere Wege zum Einspie-
len sind uns jedenfalls nicht bekannt.

Was Hoffnung machen mag: Es ist
durchaus denkbar, dass Microsoft bei spa-
teren Windows-11-Versionen die Hard-
wareanforderungen aus Sicherheitsgriin-
dennachuntenkorrigiert. Dennwenn 2025
der Support fiir Windows 10 auslauft und
danntrotzdem noch massenhaft Windows-

aber nicht aktiviert sein

2 GByte
ca. 20 GByte
2 Kerne, 1 GHz Takt

4 GByte
ca. 20 GByte
2 Kerne, 1 GHz Takt

TPM 1.2 oder 2.0

Option muss vorhanden,
aber nicht aktiviert sein

erforderlich

nicht erforderlich
nicht erforderlich

nicht erforderlich

11-inkompatible Rechner mit Windows 10
betrieben werden, besteht sonst die Gefahr,
dassdie Oldies ohne Support weiterlaufen.
Werden sie dann reihenweise von Schid-
lingen befallen und beispielsweise zu Vi-
renschleudern umfunktioniert, bedroht
das potenziell auch Windows-11-Rechner.
Um das zu verhindern, konnte Microsoft
den Umstieg auf Windows 11 spater doch
noch auch auf alterer Hardware erlauben.
Dasgrof3e Aber an dieser Uberlegung: Eine
Garantie dafiir gibt es nicht.

Kurzum: Sie sollten genau iiberlegen,
ob Sie Windows 11 auf Hardware installie-
ren, die die Anforderungen nicht erfiillt.
Fiir zeitlich nur befristet benotigte Rechner
diirfte die Entscheidung dabei anders aus-
fallen als fiir dauerhaft eingesetzte - bei
letzteren besteht irgendwann die Gefahr,
dass sie keine Upgrades mehr bekommen.

Upgrade

Zuerst zur Upgrade-Installation, denn hier
istdas Verfahren besonders simpel: Micro-
softhates sogar dokumentiert (siche ct.de/
yskb). Esreicht aus, in der Registry des lau-
fenden Systems unter HKLM\SYSTEM\Setup\
MoSetup ein DWORD namens AllowUpgrade

8 Windows 11 Setup

Folgendes ist der Grund:

€ Der PC muss TPM 2.0 unterstiitzen.

B8 Microsoft  Support Rechtshinweise

Dieser PC unterstUtzt derzeit die
Systemanforderungen fur Windows 11 nicht

Weitere Informationen zu Systemanforderungen fir diese Windows-Version

Zurick SchlieBen

Mit einem Trick lasst sich Windows 11 auf einem PC ohne TPM sauber neu
installieren. Das Aktualisieren von Windows 10 auf 11 hingegen gelingt nur,
wenn ein TPM im Rechner steckt und Windows per UEFI bootet.
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I Process Monitor - Sysinternals: www.sysintemals. com
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Der Process Monitor beweist, dass Windows-Setup wahrend
einer Neuinstallation andere Schliissel beriicksichtigt als bei

einer Upgrade-Installation.

sWithUnsupportedTPMOrCPU mit dem Wert 1
zu erzeugen. Anschliefdend stopseln Sie
einen mitdem Media Creation Tool (MCT)
erzeugten USB-Setup-Stick anden PCund
starten beilaufendem Windows 10 das Pro-
gramm Setup.exe aus dem Wurzelverzeich-
nis des Sticks. Wie Sie den Stick mit dem
MCT erstellen und wie die Upgrade-Ins-
tallation nach dem Start von Setup.exe
durchlduft, steht im Beitrag auf Seite 24.
Auf diese Weise gelingt das Aktuali-
sieren einer Windows-10-Installation auf
einem PC mit einer beliebigen CPU, die
zwei Kerne und 1 GHz Takt hat, sowie mit
einem beliebigen TPM. Der PC muss je-
doch per UEFI booten und Secure Boot
zumindest als Option verfiigbar sein.

Neuinstallation

Wenn Sie Windows 11 nur einmalig neu-
installieren wollen, laden Sie via ct.de/
ysk5 die Datei ,, Bypass.reg” herunter. Ko-
pieren Sie die Datei auf den Setup-Stick,
den das MCT erstellt hat. Nach dem Boo-
ten vom Stick driicken Sie, sobald ,Jetzt
installieren erscheint, die Tastenkombi-
nation Umschalt+F10, worauthin eine Ein-
gabeaufforderung erscheint. Tippen Sie
Regedit zum Starten des Registry-Editors
ein. In der Meniileiste unter ,,Datei” kli-
cken Sie auf ,,Importieren” und hangeln
sich im Durchsuchen-Dialog zur Reg-Da-
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tei durch. Offnen Sie sie, nicken Sie die
Sicherheitsnachfrage ab, fertig. Schliefden
Sie den Registry-Editor und fahren Sie mit
der Installation fort.

Windows 11 konnen Sie auf diesem
Weg auf einem quasi beliebigen x86-PC
frischinstallieren, egal ob er per UEFI oder
Legacy BIOS bootet, wie viel RAM und
welche CPU drinsteckt und ob er ein TPM
besitzt.

Schliisselfragen

Noch ein Wort zur Datei Bypass.reg-Datei.
Darin stecken drei Registry-Schliissel, die
Sie nach dem Booten vom Stick im Prinzip
auch von Hand in der Registry erstellen
konnen (unsere Datei dient nur Ihrer Be-
quemlichkeit). Sie gehdren alle drei unter

HKLM\system\Setup\LabConfig. Es sind die
Zeichenfolgen BypassRAMCheck, BypassSecure
BootCheck und BypassTPMCheck, alle jeweils
mit Wert 1. Weitere Schliissel kennt Setup.
exe nicht - als wir in [1] berichtet haben,
dass es zwei weitere gibe, haben wir uns
geirrt. Behauptet hatten wir, dass es einen
Schliissel zum Umgehen der Priifung der
CPU gibe, doch die findet bei einer Neu-
installation anders als bei einem Upgrade
ohnehin nicht statt. Auch der angebliche
Schliissel zum Umgehen der Platzpriifung
aufdem internen Datentriger war nutzlos,
die Beschwerde iiber zu wenig Platz kon-
nen Sie auch ohne problemlos durch Klick
auf ,Weiter” ignorieren.
Herausgefunden haben wir das, weil
wir dem Setup-Programm mit dem Pro-
cess Monitor von Sysinternals [2, 3, 4] bei
allen Zugriffen auf Registry und Daten-
trdger zugeschaut haben [2, 3,4]. Auch das
Upgrade haben wir mit dem Process Mo-
nitor beobachtet. Auf diesem Wege stell-
ten wir auch fest, dass bei einer Neuinstal-
lation Setup.exe, bei einem Upgrade hin-
gegen SetupHost.exe die eigentliche Ar-
beit erledigt. Und wihrend Setup.exe
priift, ob die Schliissel fiir eine Neuinstal-
lation vorhanden sind, sucht SetupHost.
exe nur nach dem fiirs Upgrade. Die je-
weils anderen Schliissel ignorieren beide
Programme. (axv@ct.de) ct
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Bypass.reg, CPU-Listen,

I Registrierungs-Editor
Datei Bearbeiten Ansicht Favornten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\Setup\Mo5Setup

Failedinstallations A || Name
FirstBoot ab) (Standard)
Image Based Setup
v MoSetup
Tracking
Volatile
noa v
< > <

AllowUpgradesWithUnsupported TPMOrCPU

Typ Daten

REG_SZ (Wert nicht festgelegt)
REG_DW... Ox00000001 (1)

Fiir das Herabsetzen der Hardwareanforderungen bei einer Upgrade-
Installation von Windows 10 auf 11 reicht ein einziger Registry-Schliissel.
Bei einer Neuinstallation sind stattdessen drei andere nétig.
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Vorwarts nach irgendwo

Ampel-Digitalpolitik: Blirgerrechte werden gestarkt,
Digitalisierungsziele bleiben schwammig

Die Ampelparteien stellen die
Digitalisierung des Staates in
ihrem Koalitionsvertrag ganz
nach vorn, bleiben inhaltlich
aber im Ungefdhren. Immerhin
werden sie bei Biirgerrechten
und IT-Sicherheit konkret.

Von Christian Wolbert

Was in Deutschland digitalpolitisch
schiefliuft, demonstrierte die alte
Bundesregierung noch kurz vor der Wahl:
Daveroffentlichte das Bundeskanzleramt
eine App fiir digitale Ausweise namens ID-
Wallet und fuhr damit dem eigentlich fiir
das Thema zustindigen Innenministeri-
um in die Parade. Obendrein ignorierte
Kanzleramtschef Helge Braun (CDU) eine
Warnung des Bundesamts fiir Sicherheit
in der Informationstechnik, das die App
fiir unsicher erklart hatte.

Es kam, wie es kommen musste: We-
nige Tage nach dem Start zerpfliickten
Sicherheitsexperten die App in aller Of-
fentlichkeit, Brauns Projektteam zog sie
kleinlaut zurtick. Doch das Vertrauen der
Biirger in den Staat war da bereits bescha-
digt - weil Eitelkeiten und Kompetenz-
gerangel ganz offensichtlich mehr ziahlten
als ein durchdachtes Konzept.

Bild: Kay Nietfeld/dpa
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Eine fundierte Digitalpolitik aus
einem Guss, so lautet deshalb der Wunsch
vieler Experten an die nachste Bundesre-
gierung. Doch der Koalitionsvertrag zwi-
schen SPD, Griinen und FDP bleibt bei
diesem Thema vage: Die Digitalkompe-
tenzenin der Bundesregierung sollen ,neu
geordnet und gebiindelt“ werden, schrei-
ben die Partner, lassen aber komplett
offen, was sie damit meinen.

Schwammige Strukturen

Klarist,dass die Ampel kein neues Digital-
ministerium einrichtet. Stattdessen will
sie das bisherige Ministerium fiir Verkehr
und digitale Infrastruktur zu ,Verkehr und
Digitales® aufwerten. Das kiinftig FDP-ge-
fiihrte Haus wird aber kein Superdigital-
ressort. Es konnte einige Kompetenzen
zum Beispiel des Wirtschaftsministeriums
iibernehmen, doch die wichtige Digitali-
sierung der Verwaltung bleibt laut SPD im
Innenministerium. Auch andere Ressorts
diirfen weiterhin Digitalthemen beackern.

Der Wirtschaftsverband Bitkom hofft,
dass das Verkehrsministerium zumindest
iibergreifend steuert: ,,Nun muss sich zei-
gen, dass es auch in der Praxis mit allen
Rechten und Ressourcen ausgestattet
wird, um die Digitalisierung zu konzertie-
renund voranzutreiben.” Die Ampel selbst
verliert dazu im Vertrag aber kein Wort.
Auch sonst deutet sie das Thema Steue-
rung nur an: Die Foderale IT-Kooperation
(Fitko), eine Schaltstelle zwischen Bund

Ampel-Chefs
Christian
Lindner
(FDP), Olaf
Scholz (SPD),
Annalena
Baerbock
(Griine) und
Robert Ha-
beck (Griine):
Wer die Digi-
talisierung
steuert,
bleibt offen.

und Landern, soll mehr Geld bekommen.
Der Bundes-CIO, der im Innenministeri-
um arbeitet und der aus der Sicht mancher
Experten gestiarkt werden sollte, wird im
Vertrag nicht einmal erwihnt.

Das bislang ohnehin eher représenta-
tive Amt der Digital-Staatsministerin (bis-
lang Dorothee Bar, CSU) fehltin der Liste
der Staatsminister, fillt also anscheinend
weg. Ansonsten gibt es aber keine Anzei-
chen dafiir, dass die Ampel Strukturen
straffen will, zum Beispiel durch Zusam-
menlegung von Behorden wie der Bundes-
netzagentur und der Mobilfunkinfrastruk-
turgesellschaft, die sich gegenseitig auf die
Fiifle treten. Dabei wire das nach Ansicht
vieler Experten dringend nétig. ,,Es gibt
zu viele Behorden, zu viele Gremien, zu
viele Arbeitskreise®, klagt ein hoher Bun-
desbeamter hinter vorgehaltener Hand.

Keine Summen, kein Zeitrahmen

Auch was die Finanzierung angeht, bleibt
die Ampel schwammig. Sie will ,,ein zen-
trales zusétzliches Digitalbudget", nennt
aber keine Summe und keinen Verant-
wortlichen. Zeitliche Ziele sucht man
ebenfalls vergeblich. Weder bei der Digi-
talisierung der Verwaltung noch beim
Breitbandausbau sagen die kiinftigen Ko-
alitiondre, was bis wann passieren soll.

Auch beim Thema Foderalismusre-
form formulieren sie vorsichtig: Sie wollen
zwar mit den Bundeslandern dariiber spre-
chen, nennen aber keinen Zeitrahmen. Im
Bereich Bildung wollen sie den Landern
mit einem ,,Digitalpakt 2.0“ Mittel fiir
Hardware, Wartung und Administration
zur Verfiigung stellen.

Immerhin: Einige Ziele klingen auch
ohne Zeitrahmen ehrgeizig. Die Ampel
will alle Gesetze auf Digitaltauglichkeit
priifen, Schriftformerfordernisse mit
einem Federstrich abschaffen und Begrif-
fe wie ,,Einkommen® vereinheitlichen,
wodurch Antrige - etwa auf Kindergeld -
einfacher werden sollen. Langfristig sollen
staatliche Leistungen sogar ,,automatisch
ausgezahlt werden®. Vorbild sind E-Go-
vernment-Vorreiter wie Ddnemark.
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Insgesamt wirkt das Digitalkapitel aber diinn, vor allem, Wenn Daten und Programme
wenn man bedenkt, dass es im Vertrag ganz vorne steht - noch

vor dem Klimaschutz. mehr wert sind als ein Leben

Gegen Hintertiiren

Waihrend die Ampelpartner bei der Digitalisierung des Staates
vage bleiben, machen sie in puncto Biirgerrechte und IT-Sicher-
heit klare Ansagen und kommen Forderungen aus der Zivilge-
sellschaft entgegen. Die Handschrift von Griinen und FDP ist
hier klar erkennbar.

Anders als CDU und CSU will die Ampel zum Beispiel keine
Videoiiberwachung mit Gesichtserkennung, keine Klarnamen- "
pflicht in sozialen Netzen und keine staatlichen Gegenangriffe I—
auf Hacker (,,Hackbacks"). ’

Auch beim Thema Verschliisselung setzen die Drei sich von .
der Union ab: Statt Hintertiiren flir Ermittler wollen sie ein ,, Recht o
auf Verschliisselung“. Um dieses mit Leben zu fiillen, sollen Be- I b’;
horden ,,die Moglichkeit echter verschliisselter Kommunikation 4
anbieten - also ein System mit Ende-zu-Ende-Verschliisselung * V ‘ g! 3 E i
anstelle der flir Ermittler mitlesbaren De-Mail. ,,Mafinahmen e J P
zum Scannen privater Kommunikation®, wie die EU-Kommission : -
sie plant, lehnt die Ampel ab (siehe ¢’t 25/2021, S. 14).

Auch beim Thema Sicherheitsliicken folgt die Ampel den
Forderungen von Organisationen wie dem Chaos Computer Club:

Ermittler und Nachrichtendienste sollen keine Liicken mehr zu- L

riickhalten diirfen, sondern diese dem Bundesamt fiir Sicherheit

in der Informationstechnik melden. Dieses soll sich ,,immer um /
die schnellstmdgliche SchlieBung bemiihen®. Der Gesellschaft

fiir Freiheitsrechte geht das nicht weit genug: Es miisse auch

verboten werden, dass Behorden private Unternehmen als Hacker
beauftragen - wie beim Pegasus-Trojaner.

Anders als die alte Bundesregierung will die Ampel der Bun- |
despolizei nicht erlauben, Smartphones und Computer mit
Staatstrojanern zu infiltrieren - zumindest ,,solange der Schutz
des Kernbereichs privater Lebensgestaltung nicht sichergestellt
ist“. Das Trio geht aber nicht so weit, BND und Verfassungsschutz
die Staatstrojaner wieder aus der Hand zu nehmen.

POLARISE

Arno Endler

Im Visier

Datenlieferung im schwarzen Dreieck

Entscharfte Speicherpflicht

Auch von der umstrittenen und derzeit ausgesetzten Vorratsda-
tenspeicherung verabschiedet sich die Ampel nicht komplett. Sie 5
will sie aber so entschérfen, ,,dass Daten rechtssicher anlassbe-
Z?gen 1"1‘1‘1d du'rCh rlshterhChen B"eschluss gesp'e1ch'ert werden Die Uberwachung aller Datenstrome in Deutschland ist Realitit ge-
konnen®. Provider konnten also kiinftig vermutlich die Masse an worden. Um eigene Inhalte ungesehen zu verschicken, werden andere
Verbindungsdaten wieder 16schen, sobald sie diese nicht mehr Lésungen benatigt. Wer es sich leisten kann, {ibergibt seine Dateien
fiir Abrechnungszwecke benétigen, und miissten nur Daten Ein- einem Kurier, der sie personlich zum Empfanger transportiert —anonym
. - . . « und vertraulich.

zelner auf Zurufvon Ermittlern langer speichern (,,Quick Freeze®-
Konzept). Sofia ist eine Datenkurierin. Doch als sich ein fremdes Programm beim

Kombinieren will die Ampel dieses System mit einer neuen nachsten Auftrag aufihrem Datengirtel installiert und unerlaubt wei-

. « q- . tere Pakete vom Server herunterlddt, wird ihr erstmals bewusst, wie
»Login-Falle”, die vom SPD-nahen Verein D64 vorgeschlagen gefihrlich Bits und Bytes sein kénnen. Neben dem Eigentiimer der

wurde. Dabei sollen Betreiber sozialer Netzwerke auf Wunsch Dateien setzt auch der Verfassungsschutz alles daran, Sofia zu schnap-
der Polizei die IP-Adresse von Verdéichtigen tibermitteln, sobald pen. Begehren sie nur die sensiblen Informationen oder steckt mehr
diese sich erneut einloggen. Ermittler konnten dann mithilfe der dahinter?
Provider an Namen und Anschrift kommen. .
. . ) N A . 2021396 Seiten - Broschur-12,95 €
Ein Erfolg vor allem der Griinen ist die Aussage im Koalitions- ISBN 978-3-947619-85-6

vertrag, dass der Bund kiinftig Software ,,in der Regel“ als Open ®
Source in Auftrag geben soll - ein Bekenntnis, das Schlupflocher
offen lasst, aber ein grofler Fortschritt ist im Vergleich zum letz-
ten Koalitionsvertrag von Union und SPD, wo das Thema Open
Source nicht einmal erwidhnt wurde. (cwo@ct.de) c

@ www.polarise.de

@polarise_verlag
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Vorratsdatenspeicherung: Mangel nicht geheilt

Die Vorratsdatenspeicherung der
GroKo steht in Deutschland vor dem
Aus - wieder einmal.

Die aktuellen deutschen Vorschriften zur
Vorratsspeicherung von Telefon- und In-
ternetdaten sind mit EU-Recht nicht ver-
einbar. Dies zumindest ist die Auffassung
von Manuel Campos Sanchez-Bordona,
dem Generalanwalt des Européischen Ge-
richtshofs (EuGH). Campos Sanchez-
Bordona hatte sich unter anderem mit
einer Vorlage des deutschen Bundesver-
waltungsgerichts befasst, das tiber eine
Revision der Bundesnetzagentur gegen
die Anfang 2017 vom Oberverwaltungs-
gericht NRW verfiigte Aussetzung der Vor-
ratsspeicherung zu entscheiden hat.
Konkret geht es um die Frage, ob das
von der damaligen grofden Koalition 2015
verabschiedete Gesetz zur zehnwochigen,
verdachtsunabhingigen Vorratsspeiche-
rung mit Unionsrecht, insbesondere der
EU-Grundrechte-Charta, im Einklang
steht. Ein ebenfalls von der GroKo verab-

schiedetes Gesetz zur halbjahrigen Vor-
ratsspeicherung war damals bereits vom
Bundesverfassungsgericht fir grund-
rechtswidrig erklart worden. 2014 hatte
auflerdem der EuGH eine EU-Richtlinie
zur Vorratsspeicherung gekippt.

Aufdiese Umstinde wiesnun der EU-
Generalanwalt ausdriicklich hin. Er habe
zwar ,Fortschritte” erkannt, die 2015 bei
der Neuauflage gemacht wurden. Nach
wie vor gehe damit aber eine Pflicht fiir
Provider ,,zu einer allgemeinen und unter-
schiedslosen Vorratsspeicherung® einher,
die sich ,,auf eine grofde Vielzahl von Ver-
kehrs- und Standortdaten“ beziehe. Die
kiirzere Frist, die fiir die Datenspeiche-
rung gelte, heile diesen Mangel nicht. Re-
gelrecht genervt vom deutschen Gesetz-
geber merkte Sanchez-Bordona an, ,,dass
die Antworten aufalle vorgelegten Fragen
bereits in der Rechtsprechung des Ge-
richtshofs zu finden sind oder unschwer
aus ihr abgeleitet werden konnen®.

Die gutachterliche Stellungnahme des
Generalanwalts deutet oft, aber nicht

DuckDuckGo verhindert Tracking

Die Android-App der Suchmaschine Duck-
DuckGo soll mit einer neuen, kostenlosen
Funktion Tracker in anderen Apps blo-
ckieren. Hat ein Nutzer die ,,Tracking Pro-
tection” aktiviert, erkennt sie laut eines
Blogposts des Unternehmens, dass eine
App Daten an Drittunternehmen wie Goo-
gle oder Facebook sendet und verhindert
diesen Abfluss. Die Kommunikation von
Apps mit ihrem eigenen Anbieter bleibt
hingegen unberiihrt. Dazuhat DuckDuck-
Go eine Datenbank mit entsprechenden
Trackern angelegt, die es laufend aktuali-
sieren und erweitern will.

Die Nutzer selbst sollen keine Aus-
wirkungen durch die im Hintergrund
aktive ,Tracking Protection“ spliren.
Technisch gibt sich das Tool wie bei-
spielsweise die App Blokada, die Ahnli-
ches tut, als VPN-Verbindung aus, tiber
die Android dann die Daten aller Apps
leitet; diese Umleitung und eine eventu-
elle Blockade der Datenstrome spielen
sich aber lokal auf dem jeweiligen Smart-
phone ab. Derzeit lduft ein Beta-Test;
Interessenten konnen sich bei Duck-
DuckGo auf eine Warteliste setzen las-
sen. (mon@ct.de)

5,326 74

Tracking attempts Apps
14 tracking attempts blocked in
Nextdoor app
0@
0  tracking attempts blocked in
Venme app
00c

€  App Tracking Protection @

Die ,Tracking
Protection” von
DuckDuckGo
unterbindet auf
Android-Handys
unerwiinschte
Datenweiter-
gaben im Hinter-
grund.
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immer, auf eine Tendenz des EuGH bei
der Entscheidungsfindung hin. In diesem
Fall wihlte er ungewohnt deutliche Worte.
Mit einem Urteil ist frithestens Februar
2022 zurechnen. (hob@ct.de)

EuGH-Generalanwalt Campos Sanchez-
Bordona: ,, Antworten auf alle vorgeleg-
ten Fragen sind bereits in der Recht-

sprechung des Gerichtshofs zu finden.”

Kurz & knapp: Internet

Die Microsoft-Tochter GitHub, Betrei-
berin des JavaScript-Paketregisters
NPM, hat eben dafiir eine gravierende
Sicherheitsliicke gemeldet. Aufgrund
fehlerhafter Checks bei der Autorisie-
rung war es jedermann jahrelang mog-
lich, fremde JavaScript-Pakete durch
eigene Versionen zu liberschreiben.
Die Verantwortlichen bei GitHub
schreiben in einem Blogpost, die
Licke sei ,mit hoher Wahrscheinlich-
keit” nicht ausgenutzt worden. Aller-
dings reicht das Monitoring von NPM,
mit dem sich ein Missbrauch nachwei-
sen lasst, nur bis September 2020
zuriick - und die Licke existierte zu
diesem Zeitpunkt bereits.

Im Streit um das Leistungsschutzrecht
hat sich Google mit den ersten grof3en
deutschen Presseverlagen, darunter
Spiegel und Zeit, sowie der franzdsischen
Nachrichtenagentur AFP auf Vergltun-
gen fiur deren Inhalte geeinigt.
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Digitaldesaster fiir Steuerzahler

Jahr fiir Jahr schildert der Bund der
Steuerzahler in seinem Schwarzbuch
skurrile bis drastische Beispiele fiir
die Verschwendung 6ffentlicher Gel-
der. Dieses Mal liegt ein Schwerpunkt
auf der Digitalisierung.

Der Riickstand der Verwaltung bei der
Digitalisierung ruft den Bund der Steuer-
zahler (BdSt) auf den Plan. Der Verein
fordert in der neuesten Ausgabe seines
Schwarzbuches iiber die Verschwendung
offentlicher Gelder eine ,konsequente
digitale Modernisierung der 6ffentlichen
Verwaltung”. Biirger, Unternehmen und
die Verwaltung selbst konnten dadurch
yviel Zeit und damit mehrere Milliarden
Euro jéhrlich sparen®.

Bislang gelinge dem Staat das aller-
dings nicht, mahnt der BdSt. Viele 6ffent-
liche IT-Projekte scheiterten an schlechter
Planung und den komplexen internen
Strukturen. Das Anfang November er-
schienene Schwarzbuch nennt ein Dut-
zend konkrete Beispiele aus diversen Be-
reichen, darunter:

Windows-Support: Obwohl Microsoft
im Jahr 2012 bekannt gab, dass der Sup-
port fiir Windows 7 im Januar 2020 ein-
gestellt wird, verwenden viele Behorden
dasveraltete Betriebssystem weiter. Allein
Hamburg zahlt deshalb fiir zusitzliche
Sicherheitsupdates in den Jahren 2020
und 2021 rund 880.000 Euro an Micro-
soft, wie eine Anfrage des BdSt an das
Bundesland ergab.

Breitbandausbau: Der BdSt riigt Pla-
nungsfehler beim staatlich geforderten
Breitbandausbau, zum Beispiel in Sach-

sen. So habe der Landkreis Bautzen ,,ver-
altetes und ungenaues Kartenmaterial“
fiir ein 105 Millionen Euro teures Forder-
projekt verwendet. Deshalb seien Adres-
sen Ubersehen worden, fiir die nun ein
zweites Forderprojekt mit geplanten Aus-
gaben von rund 80 Millionen Euro laufe.
Pandemiebekampfung I: Am Beispiel
Sachsen-Anhalts beleuchtet der BdSt die
Beschaffungder Luca-App. Das Bundesland
habe fiir das umstrittene System fast eine
Million Euro fiir eine Laufzeit von einem
Jahrausgegeben, es werde von den Gesund-
heitsdmtern aber ,,nur wenig genutzt“. Als
»besonders gravierend“ wertet der BdSt die
Tatsache, dass das Land die Kosten fiir Re-
chenzentrenkapazititen im Voraus bezahl-
te, unabhingig von der tatsdchlichen Nut-
zung. Fiir den Anbieter konne der finanziel-
le Vorteil daher ,,umsohoher sein, je weniger
die App genutzt wird“.
Pandemiebekampfung Il: Der BdSt
kritisiert die Tatsache, dass die Bundesre-
gierung zu Beginn der Impfungen noch
kein System zur digitalen Erfassung der
Impfdaten parat hatte, obwohl schon seit
rund 20 Jahren an einer elektronischen Pa-
tientenakte gearbeitet wird. Deshalb muss-
ten Arzte und Apotheker die Impfdaten
nachtréglich in die spiter fertiggestellte
CovPass-App iibertragen - und kassierten
dafiir 18 Euro pro Zertifikat, spiter 6 Euro.
Die Gesamtkosten konne der Bund noch
nicht beziffern, schreibt der BdSt.
Autobahn-App: Der BdSt reibt sich
auch an der fiir rund 1,2 Millionen Euro
entwickelten ,,Autobahn-App® der staat-
lichen Autobahn GmbH. Die Zahl der ak-
tiven Nutzer sei zwischen Ende Juli bis

Offentliche IT-Projekte | Aktuell

Kontaktverfolgungs-App Luca:

Der Bund der Steuerzahler kritisiert,
dass Sachsen-Anhalt die Kosten fiir
Rechenzentrumskapazitdten im Voraus
liberwiesen hat.

Anfang September von etwa 130.000 auf
rund 14.000 geschrumpft. Die App biete
also offenbar wenig Mehrwert. Alle darin
einsehbaren Informationen stiinden laut
der Autobahn GmbH auch den Entwick-
lern anderer Apps zur Verfiigung. ,,Eine
zusitzliche staatliche Autobahn-App
braucht es also nicht.”

Um die Potenziale der Digitalisierung
auszunutzen, schligt der BdSt eine Reihe
von Reformen vor. So miisse das ,,Once
Only“-Prinzip umgesetzt werden, damit
die Verwaltung bereits vorliegende Daten
mit Zustimmung der Betroffenen wieder-
verwenden kann, ohne sie erneut zu er-
heben. Der Nachweis der elektronischen
Identitdt miisse nutzerfreundlicher wer-
den. Gesetzesvorhaben miissten von
einem ,,Digital-TUV* gepriift werden.
Obendrein solle die Politik den Foderalis-
mus reformieren, ,,um Bund, Lander und
Kommunen digitaltauglich zu entflech-

ten®. (cwo@ct.de)

RATENSIEMAL, [

WER NOCHVORDEMBRAND V&

Bild: Christoph Soeder/dpa

GEWARNT WURDE? e
Ben Weber x 1-. { 4
Grumpy of IT Security 1 \ ; 4%

Mit Kentix SmartMonitoring schiitzen Sie |hre IT vor teuren Ausfallen. Dank MultiSensor® Technologie

HENTIX

Innovative Security

tberwachen Sie bis zu 37 physische Gefahren wie Ubertemperatur Einbruch oder Feuer - vorausschauend
und mit nur einem System. Verzichten Sie doch einfach auf bése Uberraschungen: ke

tix.com




Bild: Cradlepoint

Aktuell | Netze

LTE-Mobilrouter fiir Firmeneinsatz

Kompakte LTE-Router mit professio-
nellen Funktionen wie Multi-WAN,
dynamischen Paketfiltern und

VPN sind rar. Hier hakt Cradlepoints
neueste Schopfung ein.

Die meisten giinstigen LTE-Router zum
Mitnehmen bieten nur einen grundlegen-
den Funktionsumfang, der fiir Internet-
zugang und einfachen Schutz vor Angrif-
fen gentigt. Was Privatnutzern reichen
mag, ist vielen Unternehmen zu wenig.
Derneue Enterprise-LTE-Router E102des
US-amerikanischen Herstellers Cradle-
point soll diese Liicke stopfen.

Der E102 misst 13,5 X 27 X 3,2 Zenti-
meter und wiegt rund 620 Gramm. An
Bord ist ein LTE-Modem der Kategorie 7
(600 Mbit/s Downlink, 100 Mbit/s Up-
link, 2-Stream-MIMO), an dessen SMA-
Buchsen man wahlweise die mitgeliefer-

Mobilfunkrouter mit Firewall, LTE-
Modem und Fernverwaltung: Der
Cradlepoint E102 soll die Bediirfnisse
anspruchsvoller Nutzer erfiillen.

ten Stabantennen oder beliebige externe
Strahler anschliefen kann. Alternativ oder
als Fallback kann die Internetverbindung
auch tiber den Gigabit-Ethernet-WAN-
Port hergestellt werden. Lokale Gerite
finden per Dual-Band-WLAN gemaf}
Wi-Fi 5 (IEEE 802.11ac) mit Multi-User-
MIMO (ebenfalls zwei Streams) oder tiber
einen der vier Gigabit-Ethernet-Ports Zu-
gang zum Netz.

Softwareseitig besitzt der E102 alles,
was man von einem professionellen Rou-
ter erwartet: Er lasst sich komplett tiber
Cradlepoints NetCloud provisionieren
und verwalten. Einstellungen oder auch
neue IPsec-VPN-Verbindungen sollen so
in wenigen Schritten einzurichten sein.
Umfangreiche Diagnosefunktionen sollen
Administratoren dabei helfen, Fehler zu
finden. Uber das im Router steckende
GNSS-Modul kann das Gerit zudem je-
derzeit geortet werden. Die Systemsoft-
ware hat aulerdem eine Firewall mit
Stateful-Packet-Inspection und Intrusion-
Prevention-System sowie anwendungs-
bezogenen Zugangsregeln. Bis zu 20
gleichzeitige IPsec-Tunnel geben Zugang
zu anderen Netzen und verschliisseln
gleichzeitig jeden Netzwerkverkehr.

Der Cradlepoint E102 ist ab rund
700 Euro erhailtlich. Zum Lieferumfang
gehoren neben dem Router die Mobilfunk-
antennen und das Netzteil. Die Leistungs-
aufnahme liegt laut Hersteller zwischen 6
und 12 Watt. (amo@ct.de)

Kurz & knapp: Netze

AMD und MediaTek kooperieren fiir
WLAN-Module. Der Wi-Fi-6E-fahige Fi-
logic-330P-Chip soll ab 2022 Ryzen-
Notebooks und Desktop-PCs in WLANs
einbinden. Die damit bestlickten Modu-
le im M.2-Format (1216 und 2230) will
AMD unter dem Seriennamen RZ600
auf den Markt bringen. Sie sollen mit
zwei MIMO-Streams 1,2 beziehungswei-
se 2,4 Gbit/s brutto erreichen und auch
eine Bluetooth-5.2-Funktion mitbringen.

Die Vector Informatik GmbH kiindigt
fir Fahrzeugsoftware-Entwickler einen
Adapter fiir Automotive Ethernet bis
1Gbit/s an: Der ab ndchstem Jahr erhalt-
liche VN5611 hat zwei 100/1000Base-T1-
Ports an einer ix-Buchse. Er arbeitet mit
dem Broadcom-Chip BCM89883 und
nimmt per USB 3.0 Verbindung zum PC
auf.

QNAP hat sein NAS-Betriebssystem
QuTS hero in Version 5.0 veroffent-
licht: Diese ZFS-basierte Variante des
Ublichen QTS soll auf kompatiblen
Netzwerkspeichern hohere Zuverlas-
sigkeit garantieren und mit Inline-Da-
tendeduplizierung, Komprimierung
und Verdichtung den bestlickten Plat-
tenplatz besser ausnutzen.

IPv6 fiir QNAPs QHora-Router verfiigbar

Seit unserem Test in ¢’t 10/2021 hat
QNAP die Firmware seines 10-Gigabit/s-
fadhigen WLAN-Routers QHora 301W
kontinuierlich verbessert. In der aktuellen
Version 1.7.8.0001 steht das seinerzeit
vermisste IPv6-Protokoll im internen
Netz zur Verfligung. Es lasst sich auch im
vordefinierten Gastnetz und weiteren
selbstangelegten Netzwerkzonen (VLANS)
aktivieren, falls der Internetprovider ein
hinreichend grof3es IPv6-Prifix delegiert
hat.

Das Zuordnen des Subnets bei dyna-
mischer Zuteilung hat QNAP clever gelost:
Man gibt in der VLAN-Konfiguration den
Offset als Zahl an. Stehen beispielsweise
beieiner /56-Delegation 256 Subnetze zur

36

Verfligung, zahlt man von 1 bis 255 hoch.
Doch es gibt noch mehr zu verbessern:
Nach Aktivieren der ab Werk ausgeschal-
teten Firewall ging IPv6 zwischen den

QHora-301W

Network / VLAN & DHCP Server Service Settings

Netzwerkzonen bei uns weiterhin durch.
Solange man keine Default-Drop-Regel
anlegt, miissen sich die Hosts also selbst

schutzen. (ea@ct.de)
2" LA
QNAPs WLAN-
Router QHora 301W

kann nun unter-
schiedliche IPv6-
Préfixe in seinen
Netzwerkzonen

(VLANS) anbieten.
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Mobilfunk-Router | Aktuell

Fritzbox 6850 5G und der Standalone-Modus

Der WLAN-Router AVM Fritzbox
6850 5G koppelt kleine Arbeits-
gruppen per 5G-Mobilfunk ans
Internet. In ersten Tests kamen keine
schnellen 5G-SA-Verbindungen
zustande. Nun ist klar, woran es lag.

Mit der Fritzbox 6850 5G brachte AVM
kiirzlich seinen ersten WLAN-Routerinden
Handel, der Internetverbindungen mit
einem Mobilfunkmodem der fiinften Gene-
ration aufbaut (5G). Er liefert laut Hersteller
Download-Raten bis 1,3 GBit/s. Damit ldsst
die 5G-Box die LTE-Modelle (4G) weit hin-
ter sich (siehe Test in ¢’t 25/2021, S. 74).

In unseren Priifungen hinterliefd sie
zwar einen guten Eindruck, aber eskamen
nur LTE- und 5G-NSA-Verbindungen zu-
stande (Non-Standalone). Wiinschens-
wert sind aber auch 5G-SA-Verbindungen,
weil sie fiir Nutzer hohere Kapazititen
bereithalten.

Nach dem Drucktermin des ¢’t-Tests
fand Vodafone heraus, dass die speziell fiir

Priifzwecke zur Verfligung gestellte SIM-
Karte unzureichend konfiguriert war. Mit
korrekter Konfiguration klappten schlief3-
lich auch 5G-SA-Verbindungen mit 1406/
100 Mbit/s auf (Downlink/Uplink).
Waihrend sie zuvor in Messungen im
5G-NSA-Modus im Mittel 400 Mbit/s lie-
ferte, waren im 5G-SA-Modus am gleichen
Standort 600 bis 700 Mbit/s zu verzeich-
nen. Der Spitzenwert betrug 750 Mbit/s.
Vertragskunden von Vodafone, die die
5G-SA-Funktion mit einem geeigneten

FRITZ!Box 6850 56

Inbernet + SG-dnlormatianen

FRITZIBox

1400 Mbit/s
106 Mbsit/s

'___...--""
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vodafane
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Geridtnutzen wollen (z. B. Samsung-Smart-
phones der Reihe S21 oder das Oppo Find
X3 Pro), konnen die Option mit der obliga-
torischen Vodafone-App kostenfrei akti-
vieren. Nutzer von 5G-SA-fahigen Routern
stofen die Umschaltung tiber die Voda-
fone-Hotline an. Fiir Prepaid-Tarife sind
bisher nur 5G-NSA-Verbindungen vorge-
sehen. Die Deutsche Telekom und O2
haben 5G-SA noch nicht aktiviert, sodass
die Box in deren Netzen bestenfalls 5G-
NSA-Verbindungen aufbaut.  (dz@ct.de)

Schneller mit 5G-SA: Die Fritzbox
6850 5G lieferte in Durchsatzmes-
sungen mit der zweiten 5G-Ausbau-
stufe rund doppelt so hohe Werte
wie mit der ersten Stufe, 5G-NSA.
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Aktuell | Quantencomputing

Superrechner mit Qubits

Leibniz-Rechenzentrum in Garching baut Quantencomputer ein

Das Projekt Q-Exa erweitert
den zweitschnellsten Hochst-
leistungsrechner Deutschlands
bis Ende 2023 um einen
20-Qubit-Quantencomputer.
Damit soll neues Rechen-
potenzial entstehen.

Von Arne Gravemeyer

V on einem wichtigen Schritt zum ,,Mu-
nich Quantum Valley“ sprach Dieter
Kranzlmiller als Leiter des Leibniz-Re-
chenzentrums in Garching bei Miinchen.
Die geplante Erweiterung des nationalen
Hochstleistungsrechners um eine Schnitt-
stelle zu einem eigenen Quantencomputer
mitzundchst 20 Qubits werde die Rechen-
leistung von derzeit 19,5 Petaflops (Billiar-
den Gleitkommaoperationen pro Sekun-
de) zwar sicher nicht in den Bereich der
Exaflops fithren, aber stattdessen neuarti-
ges Rechenpotenzial er6ffnen. Die Quan-
tentechnik biete Wissenschaft und For-
schung, aber auch industriellen Anwen-
dern neue, andere Moglichkeiten.

Europaische Technik

Konsortialfiihrer des Projektes Q-Exa ist
die deutsch-finnische IQM Quantum
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Computers mit Sitz in Espoo und Miin-
chen. IQM ist eine Ausgriindung der
Aalto-Universitat in Helsinki und des
Technischen Forschungszentrums VT T
in Espoo. Ihr Geschiftszweckist der Auf-
bauvon gatterbasierten Quantencompu-
tern mit supraleitenden Schaltkreisen [1].
Auf der Roadmap steht nach dem
20-Qubit-Rechner ein 54-Qubit-System.
Ein Upgrade der Installation in Garching
sei dann leicht moglich. Projektpartner
sind neben dem LRZ der Superrechner-
anbieter Atos sowie das Karlsruher Start-
up HQS Quantum Simulations. Atos
bringt in das Projekt seine Quantum Lear-
ning Machine ein, eine Programmierum-
gebung, die zugleich die Simulation von
bis zu 41 Qubits erlaubt. Derartige Simu-
lationen beanspruchen zwar hohe Re-
chenkapazititen, konnen aber den Be-
trieb eines realen Quantencomputers
erginzen. HQS entwickelt quantenopti-
mierte Software etwa fiir die Simulation
chemischer Verbindungen.

Einen gatterbasierten Quantencom-
puter in ein Rechenzentrum zu integrieren
und im Dauerbetrieb einzusetzen, be-
zeichnete IQM-Geschiftsfiithrer Jan Goetz
als eine Pionierarbeit, mit der das LRZ
international vorangehen werde. Ob das
aber noch 2023 gilt, wenn der 20-Qubit-
Quantencomputer am Standort Garching
installiert wird, ist fraglich. Laut einer Stu-
die der Analysten von IDC planen etwa

Der SuperMUC
NG des Leibniz-
Rechenzentrums
in Garching bei
Miinchen, der
zweitschnellste
Hochstleistungs-
rechner in
Deutschland,
wird bis

2023 um

einen Quanten-
computer
erweitert.

drei Viertel von iiber 100 befragten
Hochstleistungsrechenzentren weltweit,
bis 2023 Quantencomputing einzusetzen.

»Wir wollen nicht kleckern, sondern
klotzen“, sagte die geschiftsfithrende
Bundesforschungsministerin Anja Karlic-
zek und verwies auf verschiedene Forder-
mafinahmen. In der Summe erhalten Pro-
jekte fiir Quantencomputing und Quan-
tentechnologien in Deutschland von 2018
bis 2025 etwa zwei Milliarden Euro. Fiir
das Projekt Q-Exa nahm Goetz einen For-
derbescheid tiber 40,1 Millionen Euro ent-

gegen.

Quantentechnik verbessert
chemische Formeln

Industrievertreter unterstiitzen den ganz-
heitlichen Ansatz des Q-Exa-Projekts, bei
dem die Partner nicht nur technische
Rechnerkapazititen einrichten, sondern
auch Programmiererfahrung aufbauen
und Anwendungslosungen umsetzen wol-
len. ,,Dadurch kann es schon in drei bis
fiinfJahren erste Anwendungen geben, die
sonst nicht moglich gewesen wiren®,
schitzt etwa der BASF-Vorstandsvorsit-
zende Martin Brudermiiller in seiner
Stellungnahme zur Q-Exa-Présentation.
Quantenalgorithmen optimieren chemi-
sche Formeln und die Zusammensetzung
chemischer Produkte und konnten dem
Konzern so zeitaufwendige Laborversu-
che ersparen. Quantensimulationen er-
hellen Reaktionsmechanismen und kata-
lytische Vorginge.

Wichtig ist Brudermdtiller auch, bei
industriellen Entwicklungsprojekten in
der Zukunft nicht wie bisher auf US-Platt-
formen wie etwa IBMs Quantencomputer
in der Cloud angewiesen zu sein. Der
frithe Einstieg in die neue Technologie
schaffe européischen Unternehmen einen
barrierefreien Zugang.  (agr@ct.de) ¢t

Literatur
[1] Sabine Hossenfelder, Rechnen mit Qubits im Jahr

2021, Sechs technische Konzepte fur Quanten-
computer, c't 17/2021, S. 124
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Holo-Kamera sieht um die Ecke

Mit reflektiertem Laserlicht und einem
Algorithmus, der Lichtstreuungen zuriick-
rechnet, konnen US-Forscher verdeckte
Objekte erkennen. lhre Technik durch-
dringt auch Nebel und kann den Kérper
medizinisch durchleuchten.

Jede lichtundurchlassige Wand lasst sich mit
einer neuen Technik namens Synthetic Wave-
length Holography als Spiegel nutzen, um bei-
spielsweise hinter Kurven oder Ecken zu schau-
en. Das Team um Florian Willomitzer an der
Northwestern University in Evanston, Illinois
setzt in seiner Entwicklung auf Lichtwellen, die
aus der Uberlagerung zweier Laserstrahlen ent-
stehen. Diese Lichtwellen streuen bei Reflexio-
nen an Winden und Objekten nicht so stark wie
andere. Das anschliefdend von einem Objekt
zurlickgeworfene und auf dem Riickweg erneut
gespiegelte Abbild fingt eine holografische Ka-
merain Form eines Wellenfelds auf. Ein Algorith-
mus rekonstruiert die Ansicht des Objekts trotz
der mehrfachen Lichtstreuungen.

Die Forscher sprechen von non-line-of-sight
imaging (Bildgebung ohne Sichtkontakt). Inihrer
jingsten Veroffentlichung (siehe ct.de/ya6u)
konnten sie belegen, dass ihre Technik mitjeder
lichtundurchlissigen Fliache als Reflektor funk-
tioniert. Dabei leuchten sie in der Regel einen
weiten Blickwinkel aus und gewinnen durch die
holografische Aufnahmetechnik sogar rdumliche
Informationen iiber das verdeckte Objekt.

Durch ihren Algorithmus sind die Forscher
prinzipiell auch in der Lage, andere Formen von
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Mit Laserbox und Kamera auf dem Dach
konnten Autofahrer in der Zukunft einen
kurzen Blick auf Hindernisse hinter Kur-
ven werfen.

Lichtstreuung zuriickzuberechnen und bei-
spielsweise Nebel zu durchdringen. Das gilt
sogar fiir Streuung durch menschliches Korper-
gewebe, womit sich Bildinformationen aus
dem Korperinneren mit der Kamera erfassen
lieffen. Mit dem Blick in verborgene Winkel
hoffen sie in Zukunft auch, verdeckte Maschi-
nenteile wiahrend des Maschinenlaufs beob-
achtenund gegebenenfalls Schiden frithzeitig
erkennen zu konnen. (agr@ct.de)

Studie von Florian Willomitzer: ct.de/ya6u

Besser nicht einfach wegschmeif3en

Elektronische Gerite sind heute so kurzlebig,
dass es sich oft nicht lohnt, sie reparieren zu las-
sen. Obendrein ist es auch nur selten moglich,
weil Ersatzteile bereits nach wenigen Jahren

Das 20 Jahre
alte IBM-Note-
book vom Typ
R40 lauft heute
unter Debian
und ist noch
produktiv im
Einsatz.

c't 2021, Heft 26

kaum zu bekommen sind. Kein Wunder, dass
86 Prozent der Anwender ihr Smartphone noch
nie zur Reparatur gebracht haben, wie eine Um-
frage des Fraunhofer-Instituts fiir Zuverldssig-
keit und Mikrointegration (IZM) zeigt.

Um ein Statement fiir Nachhaltigkeit und
gegen Obsoleszenz zu setzen, hat das IZM nun
gemeinsam mit der TU Berlin sowie den Ver-
braucherzentralen Hamburg und Nordrhein-
Westfalen die Mitmach-Aktion ,Lang lebe
Technik!“ ausgerufen. Teilnehmer konnen seit
dem 20. November und bis zum 23. Dezember
Fotosihrerlangjihrigen elektronischen Beglei-
ter auf langlebetechnik.de/Aktion.html teilen
und dortauch ihre Erfahrungen schildern. Das
diirfte interessante Anregungen zum Umgang
mit Technik und zum Thema Kreislaufwirt-
schaft ergeben. (agr@ct.de)

39

USB fiir den
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Bit-Rauschen

Exaflops-Enttauschung,

Comebacks von Rowhammer und Phi

Ein AMD-Prestigeprojekt ver-
passt die Top500-Liste. Sicher-
heitsexperten warnen vor alt-
bekannten DRAM-Schwachen.
Intel holt im Zettascale-Hohen-
rausch die Marke ,,Phi” zuriick.

Von Christof Windeck

chade, das hat nicht geklappt: Der

Supercomputer Frontier, der iiber 1
Exaflops erreichen soll, steht nicht auf der
58. Top500-Liste, siche Seite 150. Dabei
hatte AMD noch kurz vor der Supercom-
puterkonferenz SC’21 die Werbetrommel
gerithrt fiir den 560-Watt-Rechenbe-
schleuniger Instinct MI250X, der Frontier
ebenso auf Trab bringen soll wie den euro-
paischen LUMI-G. Doch keiner von bei-
den tauchte in der Novemberausgabe der
Top500 auf. Nun heifdt es warten bis zum
Juni 2022, wenn die 59. Top500-Liste er-
scheint. Lauft es dumm fiir AMD, thront
dann Intels mehrfach verzogerter Aurora
ander Spitze. Dass Frontier trotz aller Vor-
ankilindigungen im November noch nicht
richtiglief, ist einer der seltenen Misserfol-
ge fiir AMD unter Chefin Lisa Su.

Eigentlich hdtte manin diesem Herbst
die neue Generation ,,Chagall“ des Ryzen
Threadripper mit Zen-3-Kernen erwartet.
Doch auch davon ist nichts zu sehen. Die
Fertigungskapazititen sind knapp und
AMD konzentriert die Kontingente offen-
bar auf profitable Produkte wie die Epyc-
Serverprozessoren. Bei diesen hat man
sich Arger mit Sicherheitsforschern ein-
gehandelt: Gleich 22 Liicken verzeichnet
das AMD Security Bulletin SB-1021, davon
vier der Risikoklasse ,hoch“. Angreifer
brauchen allerdings lokalen Zugriff auf das
physische System, um die Fehler in der
Firmware fiir Platform Security Processor
(PSP) und System Management Unit
(SMU) auszunutzen. Volodymyr Pikhur
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hat eine der Sicherheitsliicken mitent-
deckt und beklagte, AMD habe sich fast
zwei Jahre Zeit gelassen, um sie zu schlie-
3en-und das, obwohl das Problem der seit
2015 bekannten ,,Speed Racer“-Schwach-
stelle in alten Intel-Systemen dhnele. Fiir
zahlreiche Intel-Systeme sind ebenfalls
BIOS-Updates empfehlenswert, um loka-
le Angriffe abzuwehren (Intel-SA-00528).

Eine altbekannte Sicherheitsliicke
wurde neu als kritisch bewertet, ndmlich
die ,,Rowhammer*“-Angriffe auf Speicher-
module. Dabei ,himmert“ man mit spe-
ziellen Lesezugriffen auf die DRAM-Bau-
steine ein, bis einzelne Bitsin benachbarten
Zeilen (Rows) umkippen. Durch diesen
Seitenkanal lassen sich Schutzmafinahmen
des Betriebssystems aushebeln, etwa die
Trennung von Kernel- und User-Adress-
raum. Sicherheitsforscher wiesen nun mit
dem ,,Blacksmith“-Angriff nach, dass die
Hersteller von Speicherchips und Prozes-
soren zu wenig gegen Rowhammer tun.
Linux-Mastermind Linus Torvalds nimmt
das wieder einmal zum Anlass, um aufdie
Vorteile der RAM-Fehlerkorrektur Error
Correction Code (ECC) hinzuweisen: Die

Intel will die Marke ,,Phi” fiir Rechen-
beschleuniger neu auflegen: Grafikchef
Raja Koduri lud dazu bei Twitter eine
Animation hoch, in der der goldene
griechische Buchstabe ,,0“ aus dem
(Intel-)blauen Meer aufsteigt.

Bild: Intel/Raja Koduri

konne Rowhammer zwar nicht sicher un-
terbinden, wire aber eine grofie Hilfe, um
ungewohnliche RAM-Zugriffe zu erkennen.
Auch Torvaldsist der Meinung, dass Hard-
warefirmen Rowhammer leichtfertig un-
terschitzen.

Phi-Revival

Ungewohnt offen gab sich Intel in den ver-
gangenen Wochen. So lud man etwa den
CNET-Journalisten Stephen Shankland zu
einer Fotosafariins Fertigungswerk Fab 42
nach Arizona ein. Er durfte dort Vorserien-
muster kommender ,,Meteor Lake®- und
»Ponte Vecchio“-Prozessoren fotografie-
ren, die Intel mit aufwiandigen Packaging-
Verfahren aus jeweils mehreren Silizium-
»Kacheln“ (Tiles) zusammensetzt, siche ct.
de/yur4. Und Intels Grafikchef Raja Kodu-
ri erlduterte, wie man innerhalb von etwa
fiinf Jahren von Exa- zu Zettascale-Super-
rechnern kommen will. Ausgehend von 2
Exaflops - der theoretischen Maximalleis-
tung des oben erwihnten Aurora - ist dazu
eine Steigerung um den Faktor 500 nétig,
die sich auffiinf Schritte verteilt. Den grof3-
ten Beitrag leisten demnach neue Mikro-
architekturen, die den Top500-Benchmark
Linpack-der mit doppelt genauen (FP64-)
Gleitkommawerten rechnet -um den Fak-
tor 16 beschleunigen sollen. Aber auch KI-
Algorithmen sollen von dieser Vervielfa-
chung profitieren. Hinzu kommen die Ver-
dopplung der energetischen Effizienz, der
Umstieg auf optische Dateniibertragung
(Faktor 3) sowie auffeinere Fertigungstech-
nik (Faktor 5): 16 x 2x 3 x5 ergibt 480, also
fast Faktor 500. Auch der Name ,,Phi“ fiir
Rechenbeschleuniger soll bei Intel zuriick-
kommen.

IBM-CLOPSe

IBM kiindigt den bisher leistungsstédrksten
Quantencomputer an: ,Eagle” hat 127 Qu-
bits und kann dadurch mehr Zustande ver-
korpern, als Atome in allen Menschen auf
der Erde stecken (siehe Seite 38). Alsnéchs-
ter Schritt soll schon 2022 ,,Osprey” mit
300 Qubits folgen, was fiir mehr Zustande
reicht, als es Atome im Universum gibt.
Etwas misstrauisch stimmt dabei, dass IBM
eigensdie Messeinheit ,,Circuit Layer Ope-
rations per Second” mit der Abkiirzung
CLOPS erfunden hat. Sie soll das ,Quan-
tenvolumen” beschreiben und hat - aus
IBM-Sicht-den Vorteil, dass supraleitende
Qubits hohere CLOPS-Werte liefern als
Ionenfallen-Qubits. (ciw@ct.de) ¢t

Audio-Podcast Bit-Rauschen: ct.de/yur4
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Kiihlerkits fiir Intels Core i-12000

Intels neue Prozessorfassung
LGA1700 erfordert auch neue CPU-
Kiihler, aber auf einige Boards und
mit zum Teil kostenlosen Montagekits
passen auch vorhandene Kiihler.

Fiir die Core-i-12000-Prozessoren hat
Intel die Abstinde der Befestigungslocher
im Vergleich zu LGA1200-Mainboards ge-
andert, sodass man fiir neue Systeme in
der Regel auch neue Kiihler braucht. Denn
die bisher vorgestellten drei K-Modelle i5-
12600K,i7-12700K und i9-12900K samt
ihrer grafiklosen F-Varianten kommen
auchin der Boxed-Version ohne passende
Kiihler. Wer bereits einen leistungsfiahigen
Prozessorkiihler besitzt, fiir den besteht
aber die Chance, diesen weiterzunutzen.

Mainboardhersteller Asus hat fiir seine
bisherigen LGA1700-Platinen Doppelboh-
rungen, sogenannte Langlocher, vorgese-
hen. So passen auch éltere Kiihler fiir
die Fassungen LGA1151v2 oder LGA1200.
Manche Kiihlerhersteller wie zum Beispiel
be quiet!, Noctua oder Alpenfohn bieten fiir
einige ihrer Produkte Montagekits fiir

LGA1700 kostenfrei an - verlangen aber
Kaufnachweise sowohl fiir den Kiihler als
auch fiir entweder LGA1700-Prozessor
oder -Mainboard. Andere wie etwa Silver-
stone haben kostenpflichtige Umriistkits
fiir 10 bis 20 Euro im Programm, was
immer noch wesentlich gilinstiger und
nachhaltiger als ein komplett neuer Kiihler
ist. Denn fiir die stromdurstigen Core

Vil

WL
8E0 - ADY 1736

i-12000 braucht es recht leistungsfihige
Kiihlerhardware, die auch mit einer Abwiar-
me von 150 bis 240 Watt klarkommt.
Eine Ubersicht iiber die LGA1700-
Mounting-Kits haben wir unter ct.de/yw97
zusammengestellt. (csp@ct.de)

Kiihlerkompatibilitat und Umriistkit-
Liste: ct.de/yw97

Die Bohrungen
fur die Kiihler-
halterung liegen
bei LGA1700-
Platinen etwas
weiter ausein-
ander als zuvor.
Asus umgeht
das mit Lang-
I6chern.

Modulares Doppelkammergehause

Lian Li hat das PC-Geh&use 011 Air Mini
auf maximalen Luftdurchsatz hin opti-
miert. Die AufSenwinde bestehen zum
grof3en Teil aus Lochgitter, um den Luft-
strom nicht zu behindern. Fiir Mainboard
und Grafikkarte gibt es ein eigenes Abteil,
in dessen Front zwei 14-Zentimeter-Liif-
ter sitzen. Auf der Riickseite befindet sich

Das Lian Li O11 Air lasst sich an die Main-
boardgroBe anpassen. Bei Micro-ATX-
und Mini-ITX-Platinen steht somit mehr
Platz fiir Wasserkiihlungen bereit.
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ein 12-Zentimeter-Ventilator. Auf der
Riickseite des Mainboard-Trigers gibt es
Raum fiirs Netzteil sowie fiirvier 3,5"-Fest-
platten und zwei 2,5"-SSDs.

Das modulare Gehause lisst sich von
einer E-ATX-Variante mit sieben Erwei-
terungsslots zu einer Mini-ITX-/Micro-
ATX-Version mit fiinf Slots umbauen.
Mit einer optional fiir 80 Euro erhaltli-
chen Riser-Card O11DMINI-1 steht die
Grafikkarte aufrecht. Sohat man 3D-Be-
schleuniger mit RGB-Liiftern durch die
Temperglasscheibe immer im Blick. Ma-
ximal passen vier Doppelliifterradiato-
ren von Wasserkithlungen in das Gehau-
se hinein.

Anders als es der Name vermuten
lasst, ist das O11 Air Mini eher Maxi als
Mini: Bei einer HOhe von 38,4 Zentimeter
und einer Tiefe von 40 Zentimetern geht
esmit 28,8 Zentimetern weiter in die Brei-
te als gingige Tower. Zur Ausstattung ge-
horen Frontanschliisse fiir 2x USB-A und
1x USB-C sowie eine vierpolige 3,5-mm-
Klinkenbuchse fiir Headsets. Erhaltlich
ist das Gehéduse in Schwarz oder Weif3 fiir
115 beziehungsweise 125 Euro - allerdings
erst ab Ende Dezember. (chh@ct.de)

Kurz & knapp:
Hardware

Der Benchmark-Spezialist UL erweitert
den 3DMark um einen Storage-Bench-
mark, der die Geschwindigkeit von
SSDs bewertet. Er ist als kostenpflich-
tiges Add-on zum 3DMark Advanced
Edition fur 2,39 Euro etwa via Steam
erhaltlich.

Gigabyte hat ein DRM-Fix-Tool flr seine
Mainboards veroffentlicht, welches die
Inkompatibilitat zwischen Intels Core-
i-12000-CPUs und dem Kopierschutz
einiger Spiele ohne den (iblichen Neu-
start umgeht. Bei einigen Mainboards
ist zunachst ein BIOS-Update nétig, das
Tool finden Sie via ct.de/yw97.

DDR5-Speicher fiir Intels Core-i-
12000-CPUs ist derzeit nahezu ausver-
kauft. Grund daflr sind wohl Liefer-
schwierigkeiten bei den PMICs (siehe
Seite 152). Wann DDR5-RAM wieder
lieferbar ist, lasst sich schwer sagen.

c't 2021, Heft 26



Bild: Intel

Schlankere (PC-)Firmware

Das Intel-Projekt ,,Universal Scalable
Firmware” (USF) soll die Programmie-
rung von Firmware fiir ganz unter-
schiedliche Geréte vereinfachen,
vom loT-Gerét bis zum Server.

Die Spezifikation fiir Universal Scalable
Firmware definiert unterschiedliche Ebe-
nen und Schnittstellen (API) dazwischen.
Das soll die Entwicklung von Firmware-
Modulen einfacher machen und dadurch
auch die Sicherheit verbessern. USF kann
bei unterschiedlichen Geriten und Kom-
ponenten zum Einsatz kommen, von
Mainboards fiir PCs und Notebooks iiber

0S Handoff

OS Payload I/F Layer

<,
Qf

Linuafioot

Intel-Grafikkarten.

USF nutzt bestehende Spezifikationen :
wie das UEFI-BIOS, ACPTund Intels haus- :
eigenes Firmware Support Package (FSP :
2.0). Das FSP umfasst wie AMDs AGESA :
proprietdren Code, den BIOS-Entwickler :
in ihre Firmware einbauen, um Prozesso- :
ren zu initialisieren. Im FSP steckt bei- :
spielsweise Code, mit dem das System : GPS, Galileo, Glonass, Beidou und
eingesteckte Speichermodule erkenntund :
in Betrieb nimmt (Memory Training). Das :
FSP bildet bei Intel-USF-Systemen den :
wesentlichen Teil der Abstraktionsschicht :
fiir das System-on-Chip (SoC Abstraction
: Cortex-M7 mit 314 MHz eingebaut. Der

Eine Schicht hoher :
liegt ein Platform Orches- :
tration Layer zur Konfigura- :

Layer).

Universal Payload API

Platform Orchestration Layer (POL)

API zur sogenannten Nutz-

kann beispielsweise ein

IoT-Hypervisor

l [ PLATFORM CODE |

System
Management
Mode [SMM)

Unified
Configuration

uri

cXL Memary

microconrollers

ACRN.

Die Spezifikation fiir Uni-
versal Scalable Firmware
legt mehrere Ebenen
(Layer) fest sowie
Schnittstellen zur Kom-
munikation zwischen

Intel® Firmware Support
Package (Intel® FSP)

[Fardware] |

diesen Ebenen.

tionderverschiedenen Sys- :
temkomponenten. Diese :
Ebene stellt schliefSlich ein :
: sind fir kiinftige Fahrerassistenzsyste-
last (Payload) bereit. Das
¢ 8135GA soll Mitte 2022 laufen, dann
UEFI-BIOS sein, aberetwa :
auch LinuxBoot oder der :
Project :
(ciw@ct.de) :

¢ und in der Landwirtschaft.

Sensoren, Embedded Systems | Aktuell

. Hochprazise
- Auto-Navigation

Serverund IoT-Gerdte bis hin zu kiinftigen :

STMicroelectronics hat den Satelliten-
navigations-Empfiangerchip Teseo V
STA8135GA angekiindigt, der Fahrzeu-
gen eine besonders prizise Positions-
bestimmung ermoglichen soll. Dazu ent-
hilt erunter anderem einen Triple-Band-
Empfinger (L1, L2, L5) fiir die Systeme

weitere.

Der STA8135GA vereint den Emp-
fanger STA8100GA mit dem Multifre-
quenz-Frontend STA5635A. Im STA-
8100GA ist ein ARM-Kern vom Typ

kann zusammen mit Informationen von
einem Tréagheitssensor sowie vom Fahr-
zeug die Position schitzen, auch wenn
(im Tunnel oder im Parkhaus) kein Sa-
tellitenempfang moglich ist (Dead Reck-
oning). Derart genaue Positionsdaten

me noétig. Die Serienfertigung des STA-
wird er auch nach AEC-Q100 fiir den
Einsatz in Fahrzeugen qualifiziert sein.
Laut STMicro eignet er sich aber auch

fiir den Einsatz in Drohnen, auf Schiffen

Ein Teseo V steckt auch im Navigati-

: onsmodul OpenRTK330LI der US-Firma
¢ Aceinna. Mit OpenRTK-Software lassen
: sich Apps fiir Echtzeitkinematik (Real
¢ Time Kinematic, RTK) entwickeln, die
: GNSS-Korrekturdaten etwa von Ntrip-
i Servern verarbeiten. Laut Aceinna lasst
. sich die Position damit auf 2 Zentimeter
i genau bestimmen.

(ciw@ct.de)
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Aktuell | Mobile Prozessoren

Frische Chips
zum Mithehmen Snapdragon

Qualcomms neue Prozessoren fliir Smartphones,

Laptops und Gaming

Chiphersteller Qualcomm will
mit Apple konkurrieren und holt
sich den Gamingspezialisten
Razer als Mitspieler hinzu. Was
sich mit dem Snapdragon 8 Gen
1auBer einem neuen Namens-
schema noch alles dndert und
was Sie davon haben.

Von Steffen Herget

Qualcomm stellt seine néchste Chipge-
neration vor und baut dabei nicht nur
die Technik, sondern auch das Namenssche-
maum. Die Snapdragon-SoCs (Systemona
Chip) tragenkeine dreistelligen Modellnum-
mern mehr, sondern nur noch eine Ziffer
plus Generationenangabe. Der Nachfolger
des Snapdragon 888 heifdt Snapdragon 8
Gen 1 und ist der leistungsstarkste Qual-
comm-Chip. Darunter folgen in den nichs-
ten Monatender Snapdragon7, 6 und 4. Wie
Qualcomm kiinftig verschiedene Chips der
gleichen Serie benennen méchte, um Ver-
wechslungen zu vermeiden, verriet das
Unternehmen bisher nicht. Andere Bestand-
teile der SoCs, allen voran der Hexagon-Pro-
zessor, die Kryo-Kerne und die Adreno-
GPU; sollen kiinftig komplett ohne bezeich-
nende Modellnummern kommen.

Der Snapdragon 8 Gen 1 wird in 4-Na-
nometer-Technik gefertigt und besitzt
acht Rechenkerne: einen 3 GHz schnellen
ARM Cortex-X2, drei Cortex-A710 und
vier Cortex-A510. Der X2-Core hat laut
Hersteller eine um 30 Prozent im Ver-
gleich zum Vorgéanger hohere Rechenleis-
tung. Die Liicke zwischen dem leistungs-
starken X2 und den stromsparenden Re-
chenkernen dirfte grofder ausfallen als
zwischen X1 und A78 sowie A55, die im
Snapdragon 888 ein Gespann bildeten.
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Der neue SoC kann mehr Kamera-
daten verarbeiten als seine Vorginger.
Qualcomm hat den Bildsignalprozessor
(Image Signal Processor, ISP) von 14 auf
18 Bit aufgebohrt. Damit kann der Chip
mit einer 4096-mal grofderen Datenmen-
geingleicher Zeitumgehen als der ISP des
Snapdragon 888. Mit 12 Megapixeln Auf-
16sung sind bis zu 240 Frames pro Sekun-
de moglich, beim Vorganger war bei 120
fps Schluss. Um aus den Rohdaten, die auf
Waunsch auch als 18-Bit-Raw gespeichert
werden konnen, ein ansehnliches Foto zu
machen, greift Qualcomm auf die Unter-
stiitzung von Softwarefiltern von Leica
zurlick. Videos unterstiitzt der neue Snap-
dragon in 8K HDR.

Mehr Grafik, mehr K,
mehr Daten

Die Gesichtserkennung mit der Frontka-
merawill Qualcomm ebenfalls verbessert
haben. Dabei sollen Smartphones, die den
neuen Chip im Bauch haben, erkennen
koénnen, obdem Anwender beim Face Un-
lock jemand tiber die Schulter schaut -
dann wird nicht entsperrt, um fremden
Augen keinen Blick auf moglicherweise
sensible Inhalte zu gestatten. Bei der Ge-
sichtserkennung soll der Snapdragon 8
Gen 1 bis zu 300 Messpunkte erkennen
und verarbeiten konnen.

Fiirs mobile Gaming wird die Grafik-
leistung der Adreno-GPU laut Hersteller
um 30 Prozent erhoht. Die KI-Leistung
will Qualcomm durch verdoppelte Perfor-
mance der Tensoreinheit im Hexagon-
Prozessor sowie doppelten Speicher ver-
vierfacht haben. Das X65-Modem des
Snapdragon 8 Gen1schafft mit 5G Daten-
raten von bis zu 10 Gbit/s.

Allzulange diirfte es nicht mehr dau-
ern, bis die ersten Hardwareproduzenten
Smartphones mit dem Snapdragon 8 Gen
1 vorstellen. Spétestens die High-End-
Smartphones des ersten Quartals 2022

S

diirften die neue Nummer 8 ins Spiel
bringen.

Konkurrenz zu Apple,
Kooperation mit Razer

Um Apples M1-Chips langfristig Paroli bie-
ten zu konnen, aktualisiert Qualcomm
zudem den fiir Notebooks mit Windows on
ARM gedachten Snapdragon 8cx. Erste Ge-
rate mit dem SoC, der mit einem der drei
5G-Modems X55, X62und X65 kombinier-
bar ist, werden in der ersten Jahreshalfte
2022erwartet. Fiir den 5-Nanometer-Chip
verspricht Qualcomm unter anderem eine
um den Faktor 3 gesteigerte KI-Perfor-
mance von nun 29+ TOPS (Tera operations
per second). Der 8cx Gen 3 kann die Signa-
le von bis zu vier 4K-Kameras gleichzeitig
verarbeiten, um etwa Streaming mit meh-
reren Eingabegeriten zu ermdglichen. Fiir
Einsteigergerite bringt Qualcomm zudem
den Snapdragon 7c+ Gen 3 auf den Markt.
Der 6-Nanometer-Prozessor kann mit
einem 5G-Modem mit maximal 3,6 Gbit/s
Datendurchsatz gekoppelt werden.
Einweiterer neuer Chip bricht bereits
mit Teilen der verdnderten Nomenklatur,
indem der Hersteller auf die fithrende Zahl
verzichtet: der Snapdragon G3x Gen 1. Der
SoC soll ausschliefllich in Gamingkonso-
len und -Handhelds eingebaut werden.
Wihrend Qualcomm bis Redaktions-
schluss noch kaum etwas zu den Details
des G3xverriet, kiindigte der Chipherstel-
ler schon das erste Endgerat mit dem SoC
an. Zusammen mit Razer hat Qualcomm
ein Developer Kit auf Basis eines Gaming-
Handhelds mit Android-Betriebssystem
angekiindigt. Das rund 500 Gramm
schwere Gerit, dessen Preis die Firmen
bis Redaktionsschluss noch fiir sich behal-
ten haben, soll zudem Gamestreaming
von PC, Konsole oder aus der Cloud unter-
stlitzen. Plane, die mobile Konsole fiir alle
anzubieten, verfolgen Qualcomm und
Razer derzeit nicht. (sht@ct.de) ¢€
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Aktuell | Server & Storage

PCle-Festplatten und Ethernet-SSDs

Die Anschlussvielfalt wird groBer:
Seagate stellt Festplatten mit PCle-
Schnittstelle vor und Kioxia baut
einen Netzwerkanschluss in seine
SSDs ein.

Kioxias 2,5-Zoll-SSD EM6 ist anders: Statt
PCle, SAS oder SATA nutzt sie Ethernet
zur Verbindung mit einem Server. Die SSD
soll mit Kapazititen von 3,84 und 7,68
TByte erhiltlich sein, zu Preisen und Ver-
fligbarkeit gibt es noch keine Angaben.

Die EM6 nutzt den SSD-Controller
Marvell 88SN2400, der die Netzwerksei-
te mit einer Geschwindigkeit von 25 Gbit/s
bedient, eine Dualport-Version ist optio-
nal erhaltlich. Der Controller spricht das
Protokoll NVMe over Fabrics (NVMe-oF ),
mit dem Hostsysteme via Ethernet aufdie
SSD zugreifen kdnnen; die Speichermenge
in einem Netzwerk ldsst sich so sehr flexi-
bel erweitern. 24 solcher SSDs lassen sich
etwa in dem zwei Einheiten hohen Rack
ES2000 der Foxconn-Tochter Ingrasys
unterbringen.

Der Festplattenhersteller Seagate hat
einen Prototyp einer Magnetfestplatte mit
PCle-Schnittstelle und NVMe-Protokoll
gezeigt. Das Einbinden von Festplatten in
das eigentlich fiir SSDs entwickelte Um-
feld soll die Komplexitit vor allem bei
Servern verringern, da Konverter auf
SATA oder SAS mitsamt der zugehorigen
Treiber entfallen konnen. Zudem kann ein
iiblicher Laufwerksschacht dadurch mit
beliebigen Laufwerken bestiickt werden
und die Anbindung von Multi-Aktuator-
Festplatten lasst sich einfacher realisieren.

Seagate will die ersten NVMe-Fest-
plattenim Herbst ndchsten Jahres an Pilot-
kunden ausliefern, allgemein verfiigbar
sollen sie laut Hersteller erst Mitte 2024
sein. Festplatten sind seit der Version 2.0
im NVMe-Standard eingebunden.

Der chinesische SSD-Hersteller Mem-
blaze bringt seine neue SSD-Serie PBlaze6
in Form einer PCle-Steckkarte und als
2,5-Zoll-Version mit U.2-Anschluss her-
aus. Zudem gibt es zwei Versionen, die sich
vor allem in Kapazitit und Haltbarkeit

il aoxa 8
EM6

4 BiCS FLASH"

Enterprise NvVMe-oF~SSD

‘* =

Bild Kioxia

Kioxias Ethernet-SSD EM6 sieht nur auf
den ersten Blick aus wie eine gewéhn-
liche SSD im 2,5-Zoll-Gehéause.

unterscheiden: Wiahrend die PBlaze6
6530 mit bis zu 7,68 TByte Kapazitit pro
Tag mitdem1,4-Fachenihrer eigenen Ka-
pazitit beschrieben werden darf (1,4 Drive
Writes Per Day, DWPD), erlaubt die
PBlaze6 6536 mit maximal 6,4 TByte bis
zu 3,2 DWPD. (ll@ct.de)

Serverprozessoren: AMD Zen 4 als
c-Version mit bis zu 128 Kernen

AMD bestitigt die schon langer existie-
renden Spekulationen zu zwei kommen-
den Zen-Generationen, die wohl der Epyc-
7004-Reihe angehoren werden. Sie haben
neue Kerne mit Zen-4-Architektur, wer-
denvon DDR5-Speicher versorgt und bin-
den Peripherie per PCle 5.0 an. Zudem
konnen sie mit Compute Express Link um-
gehen und dadurch den Arbeitsspeicher
enorm erweitern. Schon 2022 sollen diese
~Genoa“-CPUs kommen. Sie haben bis zu
96 Zen-4-Kerne in 12+1 Chiplets und wer-
den bei TSMC in 5-Nanometer-Technik
hergestellt.

'S
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Ein angedeutetes Schema (rechts) zeigt, wohin es
mit ,,Genoa” geht: zwolf Compute-Chiplets um einen

zentralen 1/O-Die.
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Laut AMD-Chefin Lisa Su sorgt der
Prozess fiir eine verdoppelte Energie-
effizienz, verdoppelte Transistordichte und
ein Viertel mehr Performance im Vergleich
zur heutigen 7-Nanometer-Fertigung - iib-
licherweise muss man als CPU-Hersteller
eine Balance dieser Parameter wihlen. Der
zweite Zen 4 ,,Bergamo", geplant fiir die
erste Hilfte 2023, gilt als AMDs Antwort
auf die ARM-Serverchips, die mit enorm
vielen Kerne pro Fassung in Cloudanwen-
dungen brillieren, ohne dabei Topleistung
pro Kern abliefern zumiissen. Die Zen-4c-
Coressind sehr energieeffizient und haben
einen besonders dicht ge-
packten Cache, damit bis
zu 128 Kerne in eine Fas-
sung passen. Da AMD
zugleich von maximaler
Thread-Zahl pro Fassung
spricht, diirften sie entge-
gen mancher Gerlichte
auchweiterhin SMT haben,
denn 128 Threads inklusive
SMT gibt es bereits.

(csp@ct.de)

Kurz & knapp

Die sudbayrische Firma Thomas-
Krenn verkauft lufterlose Mini-PCs
mit 2, 4 oder 6 Gigabit-Ethernet-Ports
als Basis fur Software-Router oder
Firewalls mit offener Software. Der ab
438 Euro erhéltliche ,Low Energy Ser-
ver” LES compact 4L entspricht dem
in c't 22/2021 (S. 106) getesteten
Yanling NUC-C3 mit vier Netzwerk-
anschlissen; im Preis enthalten sind
2 GByte RAM und eine 32-GByte-SSD.
Billiger ist der LES v3 mit nur zwei
Ethernet-Ports, rund 130 Euro teurer
ist der LES network 6L mit sechs
Ports.

Samsung will bei der kommenden Ver-
sion 8 seines 3D-NANDs zwei Versio-
nen bauen: ein 512-GBit-Die, das deut-
lich kleiner als das Pendant bei V7
ausfallt, und ein groBeres 1-TBit-Die.
Die Anzahl der Lagen steigt auf mehr
als 200, die 10-Datenrate auf 2,4
Gbit/s. Der Start der Serienproduktion
ist noch nicht terminiert.
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Apple erlaubt bald Selbstreparatur

Die Self-Service-Option umfasst
Anleitung und den Bezug von
Originalteilen, damit Kunden
ihre Gerite selbst reparieren
kénnen.

Apple offnet sein Reparaturprogramm,
das bislang nur autorisierten Handlern
und Werkstatten zuganglich war, in Kiirze
auch fiir ,,technikversierte” Endkunden.
Die hatten bislang keine Moglichkeit, Re-
paraturen mit Originalersatzteilen durch-
zufithren, sondern mussten auf Teile an-
derer Anbieter und Anleitungen aus dem
Internet ausweichen.

Den Anfang machen die iPhones der
Modellreihen 12 und 13, fiir die Apple in
seinem neuen Online-Store fiir Self-Ser-
vice-Reparaturen tiber 200 Einzelteile,
Werkzeuge und Reparaturanleitungen fiir
die haufigsten Defekte anbieten will, dar-
unter Bildschirm, Batterie und Kamera.
Spiter sollen auch Teile fiir Macs mit M1-
SoC angeboten werden. Die Preise fiir die
Ersatzteile sollen denen entsprechen, die
auch autorisierte Werkstitten zahlen.
Nach erfolgter Reparatur erhalten Kun-
den, die ihr gebrauchtes Teil zum Recyceln
zuriickgeben, eine Gutschrift auf ihren
Einkauf.

Mauszeiger provoziert Speicherleck
in macOS Monterey

Ein angepasster Mauszeiger ist offenbar
einer der Ausléser fiir Speicherlecks in
macOS Monterey (macOS 12). Einige An-
wendungen belegten Nutzerberichten zu-
folge mitunter iiber 10 Gigabyte RAM und
bremsten so nach und nach das Betriebs-
system aus.

Das Problem betraf auch den Brow-
ser Firefox, der seit Version 94 derartige
Speicherlecks reduzieren soll. Eine vor-
laufige Losung findet sich im Mozilla-

Bugtracking-Tool Bugzilla: Man solle in
den Systemeinstellungen unter Bedie-
nungshilfen/Anzeige im Reiter ,Zeiger"
alle Optionen zuriicksetzen, also die nor-
male Zeigergrofde und -fillfarbe nutzen.

Moglicherweise ist der modifizierte
Zeiger nichtder einzige Grund fiir Speicher-
lecks. Anwender, bei denen der beschriebe-
ne Workaround nicht hilft, miissen auf ein
Bugfix von Apple warten. Derzeit arbeitet
die Firma an macOS 12.1. (bkr@ct.de)

Apple | Aktuell

Zukiinftig kénnen Apple-Kunden einige
ihrer Gerate selbst reparieren - mit
Originalersatzteilen und Apples Segen.

Das Programm startet zu Jahres-
beginn 2022 in den Vereinigten Staaten
und soll im Laufe des Jahres auch in an-
deren Liandern eingefiihrt werden.

(bkr@ct.de)

Kurz & knapp: Apple

WatchOS 8.1.1 behebt bei der Apple
Watch 7 Probleme beim Laden. Manche
Exemplare luden demnach nicht wie
erwartet. Bei iPhones der Modellreihen
12 und 13 soll i0S 15.1.1 Verbindungs-
abbrliche beim Telefonieren reduzieren.

Seit dem 23. November gibt es den
HomePod mini in den Farben Gelb,
Blau und Orange flir 99 Euro zu kaufen.

Bild: iFixit
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Aktuell | Windows

Microsoft torpediert Browser-Wahlfreiheit

Windows 11 will sich zugunsten von
Edge weitergehend liber die Ent-
scheidung des Nutzers fiir einen be-
stimmten Browser hinwegsetzen.

In aktuellen Insider Previews von Win-
dows 11 hat Microsoft einen ohnehin frag-
wiirdigen Mechanismus in Windows ver-
schirft: Schon seit Windows 10 spucken
viele der mitgelieferten Apps und Such-
funktionen Verweise auf Web-Inhalte aus,
die tber ein spezielles Schema nicht den
vom Benutzer gewdhlten Browser, son-
dern Edge 6ftnen. Microsoft erreicht das
durch Voranstellen von ,,microsoft-edge:*
vor die URL.

Nutzer, die das nervte, konnten mit
spezieller Software diesen Mechanismus
aushebeln, etwa mit dem EdgeDeflector
von Daniel Aleksandersen. Seit den Vorab-
versionen von Windows 11 (ab22000.346)
funktioniert das nicht mehr - jedenfalls
auf den bisher dafiir vorgesehenen wohl-
bekannten Wegen. Die Windows-Ent-
wickler gaben mit einem Statement in
ihrem Blog sogar zu, die Anderung be-
wusst herbeigefiihrt zu haben.

Ob Nutzer auch in kommenden Win-
dows-Versionen wieder zu Edge gedringt
werden, ist offen. All das erinnert an die
Winkelziige Microsofts im Browserkrieg
-sie miindeten in Kartellverfahren in den
USA und Europa und zwang das Unter-
nehmen, Platz fiir anderen Browser in
Windows zu schaffen. Wer Edge weiterhin

nicht nutzen will, kann sich mit MSEdge-
Redirect helfen (siehe ct.de/yee3); Thm
genligt, anders als beim beliebten Edge-
Deflector, ein Eingriff. Es wacht stindig
im Hintergrund und schreibt ,,microsoft-
edge:“-URLs live um. (wid@ct.de)

MSEdgeRedirect: ct.de/yee3

Die Freeware Edge-
Deflector hindert Micro-
soft-Software daran,
Links grundsatzlich in
Edge statt im Standard-
browser zu 6ffnen. Kiinf-
tige Windows-Versionen
sabotieren die Freeware.

Thank you for installing!

You're donel We've delected that this page opened in a web browser other
than Microsoft Edge. This means EdgeDeflector was successfully installed
and configured! This page contains additional setup instructions when it's
opened in Microsoft Edge. (Show instructions anyway.)

Double-check that it's working
1. Copy the following test link
2. Press the Windows key + R
3. Press the Control key + V to paste the test link
4. Press the Enter key
The link should open in your default web browser. Double-check your default

web browser setting in the Windows Settings app: Apps: Default apps if the
links opens in an unexpected program

EdgeDeflector by Daniel Aleksandersen

EdgeDeflector

Windows-10-Up-
dates nur jahrlich

Microsoft will fiir Windows 10 nur noch
jahrlich ein Funktions-Update liefern. Das
21H2 Update vom 16. November markiert
das Ende des halbjahrigen Zyklus. Das
nachste Update bekommt Windows 10 im
Herbst 2022, der Support lauft dann 2025
aus.

Beinahe gleichzeitig mit der Ankiin-
digung erschien das Funktionsupdate auf
Version 21H2. Dieses steht allen Nutzern
zur Verfiigung, die mindestens Version
2004 installiert haben. Die Anderungen
fielen recht gering aus: Windows 10 fiigte
unter anderem den WPA3-H2E-Standard
seinem Repertoire hinzu und unterstiitzt
kiinftig GPU-Computing fiir das Windows
Subsystem fiir Linux (WSL). Download
einer ISO und Neuinstallation funktio-
niert wie iiblich iiber das Media Creation
Tool (siehe ct.de/yee3). (wid@ct.de)

MediaCreationTool21H2.exe: ct.de/yee3
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Windows 11 SE vorgestellt

Microsoft hat Windows 11 SE angekiindigt:
Eine speziell flir Bildungseinrichtungen
vorgesehene und nur zentral verwaltbare
Ausgabe von Windows 11. Sie soll in den
kommenden Wochen auf diversen Ge-
raten - in erster Linie Notebooks - vor-
installiert erhaltlich sein. Moglichkeiten
zur individuellen Lizenzierung soll es
ebenso wenig geben wie frei verfiigbare
Installationsmedien.

Wenngleich der Name an die Edition
,Windows 10 S“ erinnert, die mittlerweile
als ,,S-Modus“ in allen Windows-10-Edi-
tionen steckt, diirften Gerite mit Windows
11 SE kaum im Einzelhandel fiir Endkun-
den auftauchen, denn fiir den reguldren
Einsatz ist das System nicht geeignet.
Wihrend das auf giinstigen Geriten oft
anzutreffende Windows 10 im S-Modus
immerhin Apps aus dem Store zuldsst und
sich kostenfrei auf ein vollwertiges Win-
dows 10 umstellen lasst, hat Microsoft
Windows 11 SE wesentlich restriktiver ge-
staltet.

Im Detail heift das: Eine Umstellung
auf ein reguldres Windows 11 erfordert
eine entsprechende Lizenz und ist nur per
Neuinstallation moglich. Au8erdem sind
bei SE die Installationsmoglichkeiten fiir
Programme aus Benutzersicht fast voll-
stindig vernagelt und es gibt keinen
Store. Erlaubt sind lediglich wenige
essenzielle Programme wie Zoom und
andere Browser sowie Microsoft-eigene
Software a la Office, Teams und grund-
legende Verwaltungswerkzeuge. Zudem
pflegt Microsoft eine Liste mit bildungs-
spezifischen Tools fiir Klausuren, Klas-
senkommunikation und Ahnliches. Ver-
waltet werden die Gerite via Intune for
Education.

Weitere Unterschiede zwischen Win-
dows 10 im S-Modus und Windows 11 SE
hat Microsoft in einem lidnglichen FAQ-
Dokument zusammengestellt (siehe ct.
de/yee3). (jss@ct.de)

FAQ zu Windows 11 SE: ct.de/yee3
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Kiinstliche Intelligenz | Aktuell

OpenAl gewiahrt API-Zugriff

auf GPT-3

Die gigantische Sprach-KI GPT-3 ist
ab sofort iiber ein 6ffentliches API
verfiigbar. Das neuronale Netz
schreibt angefangene Texte stil-
sicher weiter. Entwickler kénnen
dies nun in eigene Anwendungen
einbauen, ohne sich aufwendig bei
OpenAl bewerben zu miissen.

Das KI-Unternehmen OpenAl hat bereits
2020 ein unglaublich grofies neuronales
Netz namens ,Generative Pre-trained
Transformer 3 (GPT-3) vorgestellt. Das
Netz nutzt 175 Milliarden Parameter und
hatbeim Training terabyteweise Texte aus
dem gesamten Internet gelesen. GPT-3
verbliifft seitdem Experten mit stilsiche-
ren und fehlerfreien Texten in mehreren
Sprachen, einschliefllich Programmier-
sprachen. Jetzt ist der Zugriff auf GPT-3
fiir die Allgemeinheit freigegeben.

Transformer sind neuronale Netze,
die Sequenzen als Eingabe lesen und neue
Sequenzen ausgeben konnen. Beim Be-
rechnen der Ausgabe konnen sie ihre Auf-
merksamkeit auf bestimmte Teile der Ein-
gabe richten und dabei lernen, eine inter-
ne Vektor-Reprisentation der Bedeutung
der Eingabe gezielt an den Kontext anzu-
passen. Sie dhneln den alteren Long-
Short-Term-Memory-Netzen (LSTM),
lassen sich aber parallel berechnen und
besser skalieren.

Der nichstliegende Anwendungsfall
einer solchen KI ist Sprache: Sitze sind
Sequenzen aus Wortern, die die Transfor-
mer lesen. Die Ausgabe ist Wort fiir Wort
ein neuer Satz. Ein solches Sprachmodell
wird darauftrainiert, einen angefangenen
Text weiterzuschreiben, indem es stets das
beste nachste Wort berechnet.

Externen Programmierern gewidhrte
OpenAl bislang nur selten Zugriff auf das
Sprachmodell. Die Zuriickhaltung begriin-
dete das Unternehmen damit, dass ein so
gutes Sprachmodell leicht fiir Fehlinfor-

mationskampagnen, Spam oder Betrug
missbraucht werden kann.

OpenAl hat nun intern gentigend Si-
cherheitsmafinahmen eingebaut, dass das
Risiko flir Missbrauch der KI nach Mei-
nung des Unternehmens akzeptabel ge-
ring ist. Die Registrierung fiir das API ist
nun offentlich und ohne Warteliste frei-
gegeben. Programmierer, die GPT-3 in
ihren Anwendungen nutzen mochten,
miissen Richtlinien zustimmen, die zum
Beispiel Betrug und politische Einfluss-
nahme untersagen sowie die erlaubten
Anwendungsgebiete beschrinken. Fiir
viele Diktaturen ist der Zugriff ganz ge-
sperrt. Ein Content-Filter stuft Texte als
»safe”, ,sensitive” oder ,,unsafe” ein. Be-
zahlt wird der API-Zugrift pro 1000 Wor-
ter oder Satzzeichen (Tokens) mit Preisen
zwischen 0,08 und 6 US-Cent, je nach-
dem welche Variante der KI man nutzt.

Ein Sprachmodell gegen unethische
Verwendung abzusichern ist so schwierig,
dass trotzdem mit Missbrauch zurechnen
ist. Anfang dieses Jahres haben Forscher
bereitsnachgewiesen, dass GPT-3 aus sei-
nen Trainingsdaten Vorurteile tiber Mus-
lime gelernt hat, die es auch in eigenen
Texten wiedergibt. Das Replizieren von
Vorurteilen aus dem Datensatzist ein Pro-
blem, mit dem fast alle Sprach-KIs zu
kampfen haben. Da GPT-3 aber eloquen-
ter schreibt als viele kleine neuronale
Netze, sind seine Texte nur sehr schwer
als das Werk einer Maschine erkennbar.
Eine Quellenpriifung fiir Texte im Internet
wird also immer wichtiger, auch weil
GPT-3 nicht alleine bleiben wird. Das
Start-up AlephAlpha arbeitet bereits an

einem dhnlich groflen Sprachmodell, ge- £

nauso wie Microsoft und Nvidia, die ihrem
Netz den einschiichternden Namen ,,Me-
gatron-Turing Natural Language Genera-
tion Model“ (MT-NLG) gegeben haben -
Megatron ist ein BOsewicht aus dem
Transformers-Franchise.  (pmk@ct.de)

Per-model prices

Ada Babbage Curie

$0.0008 $0.0012 50,0060

Multiple models, each with different capabilities and price points.
Ada is the fastest model, while Davinci is the most powerful

Prices are per 1,000 tokens. You can think of tokens as pieces of words,
where 1,000 tokens is about 750 words. This paragraph is 35 tokens,

Davinci
$0.0600
Fiir den Zugriff auf GPT-3
zahlt man pro Wort. Die
hohen Preise ergeben
sich aus der immensen
Rechenleistung, die
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GPT-3 verschlingt.
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Ihre personlichen
IT-Experten

Keine halben Sachen: Bei der Betreuung
und Beratung unserer Kunden setzen
wir von Thomas-Krenn auf doppelte
Kompetenz und Erfahrung. Deshalb
kiimmern sich Key Account Managerin
Monika und Vertriebsberaterin Jasmin
gemeinsam um unsere Kunden im
Stidwesten Deutschlands.

Diese schlagkriftige Teamarbeit hat
fir Sie viele Vorteile, denn Ihnen
steht
Ansprechpartner zur Verfligung - in

jederzeit ein  personlicher

unserer Zentrale oder auf Wunsch vor
Ort bei Ihnen!

#NdherDrah. "

Buddy-Beratung unter:

TH-MAS
KRENN




Aktuell | Open Source

Pop!_OS entwickelt eigene Desktopumgebung

Die Entwickler der Linux-Distribution
Pop!_OS wollen den Gnome-Desktop
durch eine Eigenentwicklung er-
setzen. Die neue Bedienoberflache
soll in der Programmiersprache Rust
geschrieben werden.

Der US-amerikanische Hersteller von
Linux-Komplettsystemen System76 ent-
wickelt eine neue Desktopumgebung fiir
seine hauseigene Linux-Distribution
Pop!_OS. Die neue Bedienoberfliche soll
in der Programmiersprache Rust ge-
schrieben werden und soll nicht mehr
wie bislang auf Gnome aufbauen. Seit
Version 21.04 liefert Pop!_OS die Desk-
topumgebung ,,Cosmic“ aus. Dabei han-
deltes sichum ein durch Gnome-Exten-
sions modifiziertes Gnome 3.38, das
eigene Akzente beim Bedienkonzept
setzt.

Der Pop!_OS-Entwickler und -Main-
tainer Michael Murphy kiindigte die Neu-
entwicklung in einem Diskussionsbeitrag
in der Pop!_OS-Community auf Reddit
an. Als eine Motivation nennt er, dass die
Entwickler des Desktop-Teams immer
wieder an die Grenzen von Gnome-Shell-
Extensions stoflen. Die Pop! OS-Ent-
wickler konnten nicht alle gewtlinschten
Anderungen fiir Cosmic mittels Exten-

sions realisieren. Auflerdem komme es
bei neuen Gnome-Shell-Releases oft zu
Problemen mit bereits bestehenden Er-
weiterungen. Die geplante Desktop-
umgebung soll zwar Komponenten wie
die Compositor und Windowmanager
Mutter oder KWin nutzen, die umgeben-
de Shell soll aber von Grund auf neu ent-
wickelt werden.

Zwischen Gnome-Entwicklern und
System76 war es zuletzt zu Spannungen
gekommen. In einem Blogbeitrag, den wir
unter ct.de/ylgg verlinkt haben, warf der

Mit dem Cosmic-
Desktop beschrei-
tet Pop!_OS
bereits eigene
Wege beim
Bedienkonzept.

Gnome-Entwickler Christopher Davis
System76 vor, nicht mit dem Gnome-Pro-
jekt zu kooperieren und beispielsweise
Patches in Pop!_OS nicht an Upstream-
Entwickler weiterzureichen. Ein Release-
Termin fiir die neue Desktopumgebung ist
noch nicht abzusehen. Laut Michael
Murphy konzentriert sich das Entwickler-
team zunichst auf das bevorstehende Re-
lease von Pop!_OS 21.10. (ndi@ct.de)

Blogbeitrag von Ghome-Entwickler
Christopher Davis: ct.de/y1gg

Ubuntu experimentiert
mit systemd in WSL

Canonical arbeitet daran, das Init-System
systemd in die Ubuntu-Abbilder des Win-
dows Subsystem for Linux (WSL) zu inte-
grieren. Systemd war bislang in der Archi-
tektur des WSL nicht vorgesehen und fehlt
deswegen in den WSL-Abbildern von
Distributionen wie Ubuntu, Debian oder
openSUSE. Stattdessen kommt ein eige-
nes rudimentires Init-System zum Ein-
satz, das jedoch hinter dem Funktions-
umfang von systemd zuriickbleibt.
Nutzer miissen sich aus diesem Grund
aktuell mit Workarounds behelfen, wenn
sie die Diensteverwaltung systemctl oder
andere Software nutzen wollen, die sys-
temd voraussetzt. Microsoft zeigt in der
offiziellen Dokumentation von WSL (siehe
ct.de/ylgg) einige Losungswege auf. So
stellt das Unternehmen beispielsweise ein
Skript zur Verfiigung, um die Datenbank
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MongoDB mit den iiblichen Dienstbefeh-
len zu betreiben.

Laut den wochentlichen Entwick-
lungsberichten des Desktop-Teams im
Ubuntu-Forum (ct.de/ylgg) sind solche
Verrenkungen wohl bald nicht mehr not-
wendig. Der Entwickler Didier Roche
spricht in seinem Bericht vom ,,Proof of
Concept” eines Systemstarts mit sys-
temd. Durch die Integration von systemd
wiirde WSL Kompatibilitatsschranken
abbauen und naher an die etablierten
Linux-Distributionen heranriicken, wo
sich systemd bis auf wenige Ausnahmen
durchgesetzt hat. Wann mit Ubuntu-
Abbildern fiir das WSL zu rechen ist, die
systemd enthalten, steht aktuell noch
nicht fest. (ndi@ct.de)

Weitere Infos: ct.de/y1gg

Kurz & knapp

Das neue Proxmox VE 7.1 baut auf Debian
.Bullseye” 11.1 auf und nutzt den Linux-
Kernel 5.13. Proxmox kann jetzt virtuellen
Maschinen ein Trusted Plattform
Module 2.0 hinzufiigen. Das ermoglicht
die Virtualisierung von Windows 11. Mit
Fedora 35, Ubuntu 21.10 sowie Alma-
Linux und Rocky Linux stehen neue Con-
tainer-Templates zur Verfligung.

AlmalLinux 8.5 und Rocky Linux 8.5 fol-
gen auf Red Hat Enterprise Linux (RHEL)
8.5. Die Distributionen ibernehmen in
Version 8.5 die Neuerungen aus RHEL
8.5 wie neue Systemrollen, NTP mit Net-
work Time Security (NTS) sowie aktuel-
lere Software. Rocky Linux 8.5 unter-
stiitzt erstmals Secure Boot.
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Bild: mobivention

Aktuell | Anwendungen

Boxcryptor verschliisselt Teams-Nachrichten

Dateien und Nachrichten, die Kolle-
gen sich auf der Teams-Plattform
senden, werden nicht durchgehend
verschliisselt. Boxcryptor fiir Micro-
soft Teams riistet eine Verschliisse-
lung nach. Jetzt lassen sich damit
auch Chat-Nachrichten Ende-zu-
Ende-verschliisseln.

Das Augsburger Unternehmen Secomba
verspricht Nutzern von Microsoft Teams
einen verbesserten Datenschutz durch
Ende-zu-Ende-Verschliisselung von Da-
teien, Ordnern und nun auch Nachrichten.
Wihrend Teams geteilte Dateien und
Nachrichten grundsatzlich unverschliis-
seltauf den beteiligten Servern lagert, soll
Boxcryptor diese Inhalte bereits auf dem
Rechner des Anwenders, also vor dem Up-
load, verschliisseln und erst beim Empfan-
ger wieder entschliisseln. Dadurch erhal-
tenweder Secomba noch Microsoft Zugriff
auf den Inhalt.

Durch die Unterstiitzung von Micro-
soft SharePoint und OneDrive kann Box-
cryptor hochgeladene Dateien bereits
seit Jahresfrist Ende-zu-Ende-verschliis-
seln; nach dem jlingsten Update sollen

[
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Mpany-Loso.png

STATUS BEARBEITET BLARSEITET VON GROSSE

Die Boxcryptor-Erweiterung zum Verschliisseln von Dateien und Nachrichten
erganzt einen Meni-Eintrag in Microsoft Teams.

sich nun auch Nachrichten in der glei-
chen Weise schiitzen lassen. Dafiir mis-
sen alle Gesprichspartner eine kosten-
pflichtige Company- oder Enterprise-
Lizenz fiir Boxcryptor besitzen und
aullerdem die zugehorige Erweiterung

flir MS Teams installiert haben. Diese ist
kostenlos fiir Windows, macOS, Android
und iOS verfiigbar. Dariiber hinaus funk-
tioniert Boxcryptor laut Hersteller auch
zusammen mit der Browser-Version von
Teams. (hps@ct.de)

App checkt Immunitatsstatus

von Mitarbeitern

Das Kolner Unternehmen mobivention
hat fiir Arbeitgeber eine App fir die
Uberwachung der 3G-Regeln im Betrieb

Bitte hier den Im|
Genesenennac

Corona 3G-Regel App

fiir Arbeitgeber

Mit der 3G-Regel App fiir Mobilgerate
sollen Arbeitgeber ihrer Corona-Test-
pflicht im Betrieb nachkommen kénnen.

52

entwickelt. Die 3G-Regel App soll die
iblichen Impf- und Immunitétszertifi-
kate scannen konnen und das Priif-
ergebnis fiir den Fall einer behordlichen
Kontrolle dokumentieren. Dazu wird die
App auf einem Mobilgerit eingerichtet,
das eine Kamera zum Scannen sowie
eine Internetverbindung hat. mobiven-
tion bietet alternativ auch vorkonfigu-
rierte Tablets sowie spezielle Handscan-
ner an.

Die Scannerdaten werden direkt an
einen Server iibertragen, der laut Anbieter
bei Hetzner Online in Deutschland gehos-
tet wird. Sie sind nur fiir Administratoren
des zur Verfiigung gestellten Web-Berei-
ches einsehbar, die sie von dort als PDF
oder CSV-Datei exportieren konnen. Zu-
satzlich zur einmaligen Einrichtungsge-
biihr von 237 Euro entstehen laufende
Kosten, beispielsweise 118 Euro pro Monat
fiir maximal 25 zu testende Personen.

(dwi@ct.de)

Kurz & knapp

Das Mindmapping-Programm Mind-
manager wird klnftig kontinuierlich
statt in diskreten Versionen aktuali-
siert. Die jungsten Neuerungen um-
fassen den Support flir Chromebooks
und das plattformubergreifende Co-
Editing in der Cloud gespeicherter
Mindmaps.

Version 11.2 des PDF-Editors Foxit PDF
Editor integriert sich in den Signier-
dienst Foxit eSign, sodass Nutzer aus
dem Editor heraus Unterschriften von
mehreren Parteien einholen und den
gesamten Signier-Workflow aus der An-
wendung heraus steuern konnen.

Die kostenlose Bildbearbeitung paint.
NET wird ab der kommenden Version
4.4 nur noch far Windows 10 und 11 zur
Verfligung stehen.
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IT-Freelancer:

IT-Freelancer | Aktuell

Vermittler sind optimistisch

Die fiihrenden Vermittler von IT-Fachleuten
schauen positiv in die Zukunft. Fiir das lau-
fende Geschiftsjahr rechnen sie mit einem
kraftigen Umsatzwachstum. Allerdings
hatte die Branche zu Beginn der Corona-
pandemie auch deutliche Umsatzeinbuf3en.

Insogenannten Marktsegmentstudien beleuch-
tet die Unternehmensberatung Liinendonk &
Hossenfelder die Entwicklung in diversen Ser-
vicebranchen. ,,Der Markt fiir Rekrutierung,
Vermittlung und Steuerung von IT-Freelancern
in Deutschland“ lautet der etwas sperrige Titel
einer Studie, die einmal pro Jahr das Geschifts-
feld der Vermittler von IT-Fachpersonal be-
trachtet.

Im Jahr 2020 erwirtschafteten die zehn um-
satzstiarksten Anbieter in diesem Bereich laut
der Studie zusammen einen Umsatz von 2,1
Milliarden Euro. Die Umsitze liegen damit 147
Millionen unter denen von 2019 -das entspricht
einem Riickgang von 6,5 Prozent. Fiir das lau-
fende Jahr sind die Vermittler dennoch optimis-
tisch: Die Top Ten der Branche rechnen laut
Studie fiir 2021 mit einem Umsatzwachstum
von knapp 12 Prozent.

Zu wenig IT-Experten

2019 berichtete der Digitalverband Bitkom die
bis dahin hochste Zahl an offenen Stellen fiir
IT-Fachkrifte: 124.000 Experten fehlten dem-
nach gegen Ende des Jahres. Aufgrund der Co-
ronapandemie ging die Zahl anschlieflend zwar
zuriick, ist aber immer noch hoch. So ermittelte
der Bitkom Ende 2020 quer durch alle Branchen
86.000 offene Stellen fiir IT-Fachleute; das ist
der zweithochste Wert seit der ersten Bitkom-
Umfrage dieser Art im Jahr 2011.

r‘
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Bis eine offene Stelle mit einer IT-Fachkraft
besetzt werden kann, dauert es im Schnitt 180
Tage. Als Alternative zur Festanstellung ziehen
Arbeitgeber daher haufig die Beschéftigung von
IT-Freelancern in Betracht. Neun Monate
dauern Projekte im Schnitt, so die aktuelle
Liinendonk-Studie. Das durchschnittliche Pro-
jektvolumen liegt bei 94.000 Euro.

Deutlich gestiegen ist auch bei Freelancern
der Anteil an remote, also aus der Ferne geleis-
teter Arbeit. So lag 2018 der Anteil der Projekte,
beidenender Arbeitgeber eine Remote-Tatigkeit
erlaubt, bei 31 Prozent. 2019 stieg dieser Wert
auf'51 Prozent und 2020 lag er bei 73 Prozent.

Gefragt: Softwareentwickler

Auf Platz eins der besonders gefragten Kennt-
nisse steht laut Studie die Softwareentwicklung,
gefolgt von Cloudtechnik und IT-Sicherheit. Die
néchsten Plitze belegen: SAP-Kenntnisse (unter
anderem S/4HANA), Frontend und UX-Design,
Qualitdtsmanagement und Testing, Projekt-
management, Organisationsberatung. Unter den
Softwareentwicklern sind laut Studie insbeson-
dere IT-Freelancer mit Java-, JavaScript-, Python-,

C#-, PHP- und C++-Kenntnissen stark gefragt.
Beider Vergiitung lagen Tatigkeiten in den
Bereichen SAP-Beratung und Business Consul-
ting ganz vorn: Fiir Fachkrafte mit Kenntnissen
in diesen Bereichen erzielten die Vermittler
durchweg Stundensitze tiber 90 Euro. Knapp
dahinter folgen spezialisierte Tatigkeitenin den
Bereichen IT-Sicherheit, KI, Big Data und
Cloud-Services. Gegentiber den Stundensitzen
aus dem Jahr 2018 sind vor allem die fiir Exper-
ten in Kiinstlicher Intelligenz, Organisations-

beratung und Projektmanagement gestiegen.
(dwi@ct.de)

Fast drei Viertel
der IT-Freelancer
arbeiteten 2020
nicht im Unter-
nehmen, sondern
von daheim oder
mobil an Projekten.
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Aktuell | c't1/0

c't-Tests jetzt mit Nachhaltigkeit

Bislang haben wir das Thema Nach-
haltigkeit meist in eigenen Beitréigen
aufgegriffen. Jetzt wird Nachhaltig-
keit Bestandteil von Tests. Der c't-
Leserbeirat hat dazu eine deutliche
Meinung.

Wie lange gibt es Ersatzakkus fiir Note-
books? Bleiben die Preise fiir Ersatzteile
konstant? Wie einfach ist das Gerét zu re-
parieren? Die Antworten auf diese Fragen
werden wir zukiinftig so weit wie moglich
inunseren c’t-Tests geben, mal im Text, mal
in der Tabelle. Vor allem Vergleichstests
werden wir mit diesen Kriterien aufwerten,
bei einigen haben wir das bereits getan.
Wie hoch die Leser Nachhaltigkeit in
einem Technikmagazin wie der ¢’t priori-

sieren, hat uns der Leserbeirat beantwor-
tet. Eine Umfrage an die rund 300 Mit-
glieder des Beirats hat gezeigt, dass etwa
75 Prozent das Thema Nachhaltigkeit fir
wichtig halten, bei IT- und EDV-Themen
rund 70 Prozent. Etwa 75 Prozent wiin-
schenssich, dass das Thema Nachhaltigkeit
in Tests und Marktiibersichten stiarker
integriert wird. Sogar 80 Prozent finden,
dass Reparierbarkeit in die Tabellen der
c’t-Tests gehort.

Bei dedizierten Artikeln zu Nachhal-
tigkeit gehen die Meinungen dagegen
stirker auseinander. Nur rund 60 Prozent
wiinschen sich mehr Artikel dazu, etwas
mehr als die Hilfte findet eine Nachhaltig-
keitsseite im Aktuell-Teil sehr schon.

(jr@ct.de)

ct|1/0

Leser-Feedback

Wir haben den Leserbeirat zum Thema
Nachhaltigkeit in c't-Artikeln gefragt.

Wie wichtig ist Dir Nachhaltigkeit bei IT- und EDV-Themen?

keine Antwort I 10,8 [in Prozent]
unwichtig [ 1,8
eher unwichtig [l 4.9
teils/teils | 12,2
eher wichtiq | RN 37,8
sehr wichtig [INREGEGERERNEG 3.4

Sollin ,Test und Kaufberatung” die Rubrik
,Nachhaltigkeit” in die Ubersichtstabellen mit hinein?

keine Antwort |IIEEEN 11,7

uninteressant | 0,9
eher uninteressant [l 4,1
teils/teils [ 7,2
interessant [ NERECEEN 324
sehrinteressant | NG 3.7

[in Prozent]

Titelmotive zum Anheften

Fiir diejenigen, die beim Sheriffstern zum
Anheften leer ausgingen: Wir haben ein
paar Hundert nachbestellt. Das Titelmotiv
der Ausgabe 20/2021 vom September kos-
tet nach wie vor inklusive Porto 7,90 Euro
und kommtin einer Jewel-Box zu Thnen. Die
Sterne sind echt vergoldet (ja, wirklich!), 4,5
Zentimeter grofd und klemmen mithilfe von
Sicherungspins auf der Riickseite an Stoff.
Bitte mailen Sie die Anzahl der gewtinsch-
ten Sterne und die Adresse an sheriffstern@
ct.de, wir kimmern uns um den Rest.

Der Sheriffstern misst 4,5 Zentimeter,
zwei Clips auf der Riickseite befestigen
ihn an der Kleidung. Die Oberflache ist
glanzend vergoldet.
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Der Pin ist etwa 2,5 Zentimeter klein
und zeigt das Titelmotiv der Ausgabe 23
vom Oktober 2021 zusammen mit dem
c't-Logo.

Motiviert durch den beliebten Sherift-
stern haben wir ein weiteres Motiv vom
¢’t-Titel in ein reales Produkt giefRen las-
sen. Die gefahrlichen und gleichzeitig
niitzlichen Hacking-Tools hatten wir mit
einer guten und einer bosen Figur Riicken
an Riickenillustriert. Diese gibt esnun als
Pin mit ¢’t-Logo zum Anheften fiir 4,50
Euro inklusive Versand (5 Pins fiir 20 Euro,
10 Pins fir 39 Euro). Der Pin misst etwa
2,5 Zentimeter und hat ein 3D-Relief. Die-
selbe Prozedur: Bitte die Anzahl der ge-
wiinschten Hacking-Pinsund die Adresse
an hackingpin@ct.de schicken, wir mel-
den uns. (jr@ct.de)

. ¢'t Magazin
- weiterentwickelt

. In den letzten Monaten haben wir im c’t
: Magazin einiges gedndert. Bestimmt
: haben Sie dasander ein oder anderen Stel-
: le bemerkt. Hier ist ein kurzer Uberblick:

c’'t Hardcore: Damit verzierte Artikel

: sind besonders anspruchsvoll. Zum einen
: erspart dieses Logo
: Frust,wennmanim
© Artikel nicht alles
: versteht, zum ande-
: renkann sich jemand, der vom Inhalt pro-
 fitiert, auf die Schulter klopfen.

c'tNerdistan: Injeder Ausgabe haben

. wir iiberraschende Inhalte, die aber unter
: den dominanten, c’t-typischen Themen
. zu wenig wahrge-
: nommen werden.
: Das haben wir mit
: diesem Logo gedn-
: dert. Damit die Hardcore- und Nerdistan-
i Artikel besser gefunden werden, haben sie
: eigene Kasten auf der Inhaltsseite.

Frisch aus

ct Nerdistan

c't kompakt: Lingere Praxis- und Wis-

: sensartikel haben seit Kurzem den kleinen
: Kasten c’t kompakt. Er enthilt wichtige
: Aussagen des Artikels iibersichtlich pri-
¢ sentiert. Damit konnen Sie besser ent-
¢ scheiden, ob der Artikel Sie interessiert,
. denn Zeit ist kostbar. Wir sind gespannt,
¢ ob dieser kleine Kasten eher vom Lesen
¢ des Beitrags abhilt oder im Gegenteil dazu
¢ motiviert, doch reinzulesen.

(jr@ct.de)
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Bild: Screenshot Disney+

Aktuell | Videostreaming

Mehr Bild furs Geld

Disney+ mit neuem Format IMAX Enhanced

Bei Disneys Abo-Video-
streamingdienst sind
Marvel-Filme nunin ,IMAX
Enhanced” abrufbar. Wer
die Vorteile - etwa mehr
Bildinhalt - nutzen kann
und was mit dem neuen
Format noch auf uns
zukommt, klart der Text.

Von Nico Jurran und Timo Wolters

Is Disney am 12. November den zwei-

ten Geburtstag seines Streaming-
dienstes Disney+ beging, bewegten sich
die Ankiindigungen zunichst im tiblichen
Rahmen: Hier eine neue Marvel-Serie,
dort das nichste Star-Wars-Abenteuer.
Dann jedoch iiberraschte der Videostrea-
mingdienst mit der Nachricht, ab sofort
(je nach Region) bis zu dreizehn Filme in
einem neuen Format namens ,,IMAX En-
hanced" zu streamen.

Standard (Kinofassung)

IMAX Enhanced
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Alle Titel stammen von Disneys Mar-
vel Studios. Neben dem aktuellen Streifen
»Shang-Chi and the Legend of the Ten
Rings“ handelt es sich um ,,Iron Man‘,
»Guardians of the Galaxy*, ,,Guardians of
the Galaxy Vol. 2%, ,,Captain America: Civil
War®, ,,Doctor Strange®, ,, Thor: Ragna-
rok®, ,, Black Panther*, ,, Avengers: Infinity
War*, ,,Ant-Man and The Wasp“, ,,Captain
Marvel, ,,Avengers: Endgame”und ,,Black
Widow".

Zwar gibt es IMAX-Enhanced-zerti-
fizierte Audio/Video-Receiver und Fern-
seher - die IMAX-Enhanced-Filme von
Disney+ lassen sich in der aktuellen Fas-
sung aber auf Anlagen ohne das Giitesiegel
abspielen. Einen Unterschied sieht oder
hort man dabei nicht.

Neue Verhaltnisse

Auffalligstes Merkmal der IMAX-En-
hanced-Versionenist ein Seitenverhéltnis
von 1,90:1, durch das die Filme schmalere
Balken oben und unten haben als in den
(UHD-)Blu-ray-Versionen, bei denen das
Seitenverhaltnis bei 2,39:1 liegt, entspre-
chend den Cinemascope-Kinofassungen.

Die Bilder wurden aber nicht einfach auf-
gezogen, sondern zeigen tatsiachlich bis zu
26 Prozent mehr Inhalt (sieche Screenshot).
Moglichist dies, weil die Filme fiir die Auf-
fithrung in IMAX-Kinos in 1,90:1 gedreht
und fiir gewohnliche Filmtheater mit
schwarzen Balken versehen wurden.

Allerdings bieten nicht alle dreizehn
Filme durchgingig mehr Bildinhalt. Nur
»Avengers: Infinity War, ,,Avengers: End-
game“ und ,,Shang-Chi and the Legend of
the Ten Rings“ profitieren tiber die volle
Laufzeit davon, die {ibrigen Titel nutzen
das IMAX-Bildformat nur sehr sparlich.
Bei ihnen édndert sich das Format dann
immer wieder mitten im Film.

Zwei weitere Punkte sind in diesem
Zusammenhang wichtig: Zum einen fiillen
die IMAX-Enhanced-Filme mit einem Sei-
tenverhaltnis von 1,90:1 die Schirme der
heute tiblichen TVs immer noch nicht voll
aus. Deren 16:9-Format entspricht dem
Verhiltnis 1,78:1. Zum anderen hat En-
hanced nichts mit der urspriinglichen
IMAX-Version zu tun, die ein Seitenver-
haltnis von 1,43:1 aufwies, bei dem auf
16:9-TVsrechtsund links schwarze Balken
zu sehen sind - wie beim Zack Snyder Cut
von ,,Justice League”. Wer lieber die Kino-
versionen sehen mochte, hat dazu weiter-
hin Gelegenheit: Sie lassen sich liber den
Reiter ,,Fassungen“ in derjeweiligen Uber-
sicht zum Film anwahlen.

Ohne Rauschen

IMAX Enhanced bietet aber mehr als ein
Bild mit ungewohnlichem Seitenverhalt-

Legt man bei ,Shang-
Chi“ die beiden auf
Disney+ verfiigbaren
Versionen iibereinan-
der, erkennt man, wie
viel Bildinhalt in der
Kinofassung fehlt:
Vom Fabelwesen sieht
man in dieser Szene
nur in der IMAX-En-
hanced-Version den
ganzen Kopf, ebenso
wie die untere Hand
des Kriegers vorne.
Die schwarzen Balken
oben und unten zei-
gen, dass aber selbst
die IMAX-Enhanced-
Version das Panel
eines 16:9-TVs nicht
komplett ausfuilit.
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nis. Dazu gehort noch ein eigens entwi-
ckeltes Bildverbesserungsverfahren mit
digitaler Rauschunterdriickung. Aller-
dings wurden Marvels IMAX-Enhanced-
Titel mit Ausnahme von,,Iron Man" durch-
weg digital gefilmt und sind von Haus aus
bereits sehr rauscharm.

In dunkleren Szenen erkennt man
gegeniiber den Fassungen auf der jewei-
ligen 4K-Disc eine leichte Rauschminde-
rung. Diese ist etwa auf dunklen Ober-
flaichen im Hintergrund durchaus ange-
nehm, an anderer Stelle sehen Gesichter
bisweilen etwas wachsern aus. Allerdings
rauschen bei Disney+ auch die Kinofas-
sungen etwas weniger als die Scheiben-
versionen.

Der Feind im Bett

Aufgeeigneten Heimkinoanlagen sind die
IMAX-Enhanced- wie die Kinofassungen
der Marvel-Filme in 4K-Auflosung mit
HDR-Bild im Format Dolby Vision und mit
englischem 3D-Sound im Format Dolby
Atmos abrufbar. Das ist erstaunlich, weil
IMAX Enhanced von IMAX gemeinsam
mit Dolbys grofdtem Konkurrenten DTS
entwickelt wurde.

Beider Priasentation im Herbst 2018
hatten die Partner daher erklirt, dass
Dolby Vision nur ein theoretisch nutz-
bares HDR-Format sei und stattdessen
HDR10 oder HDR10+ verwendet werde.
Als 3D-Soundformat erschuf man eine
spezielle Variante von DTS:X, die den

IMAX-Sound aus den Kinos ins Wohn-
zimmer holen soll. Nach diesen Vorgaben
wurden auch die UHD-Blu-rays pro-
duziert, die Sony Pictures zwischen
Herbst 2019 und Sommer 2020 heraus-
brachte. Und daran halt sich auch Raku-
ten.tv als Miet-/Kaufdienst, der Sony-Pic-
tures-Filme im IMAX-Enhanced-Format
tiir Sony-TVs anbietet. Fiir Disney+ waren
IMAX und DTS aber offenbar kompro-
missbereit.

Wo bleibt der 3D-Sound?

DTS erklirte zum Start von IMAX En-
hanced bei Disney+, man werde ,in Zu-
kunft“ iiber den Dienst ,immersiven
IMAX-Sound* bereitstellen. Das wire die
Antwort auf Dolby Atmos, das bei Dis-
ney+ & Co. mit Dolby Digital Plus als
Basis-Codec ausgespielt wird.

Doch das st leichter gesagt als getan:
Wie in ¢’t 9/2021, Seite 144, beschrieben,
mangelte es DTS an einem Grund-Codec
mit einer fiir Streaming ausreichend nied-
rigen Datenrate. Daher erschienen bislang
nur UHD-Blu-rays im IMAX-Enhanced-
Format mit 3D-Sound, wo hohe Daten-
raten kein Problem sind. DTS wollte mitt-
lerweile aber einen neuen Streaming-Co-
dec fertig haben, der die IMAX-Variante
von DTS:X transportieren kann. Bei Dis-
ney+ ist aber nicht einmal gewohnlicher
DTS-Ton abrufbar.

Doch auch der neue Codec wire nur
die halbe Miete: Da ihn kein Receiver

Videostreaming | Aktuell

(auch nicht die IMAX-Enhanced-Gerite)
verarbeiten kann, briduchte man einen
Transcoder,umihnzuwandeln-in IMAX-
Sound fiir Receiver mit Giitesiegel und in
DTS:X fiir solche ohne Siegel, aber mit
DTS:X-Decoder. Bislang haben jedoch
nur Sonys neueste Bravia-TVs die not-
wendige Technik eingebaut. Aufgrund
der nétigen Rechenleistung diirften be-
reits erhaltliche Fernseher die Transko-
dierung nicht per Firmware-Update ler-
nen kénnen.

Fazit

Bedenkt man, was IMAX Enhanced auf
UHD-Blu-ray alles enthilt, ist es erniich-
ternd, dass es auf Disney+ bislang nur
flir ein neues Bildformat steht. Interes-
sant wire etwa, den Entrauscher bei Pro-
duktionen mit viel Filmkorn im Einsatz
zu sehen. Wann iiber Disney+ auch der
bei IMAX Enhanced vorgesehene 3D-
Sound ausgeliefert wird und auf welchen
Geriten abseits neuer Sony-TVs sich die-
ser dann ausgeben lasst, ist noch gar nicht
absehbar.

Dennoch hat Disney+ mit IMAX En-
hanced ein interessantes Feature einge-
fiihrt, das bei einigen Filmen sichtbar
mehr Bildinhaltliefert. Da die Kinofassun-
gen der betreffenden Titel weiterhin ab-
rufbar sind, stofdt der Streamingdienst
Puristen, die das Cinemascope-Format
bevorzugen, dabei nicht vor den Kopf.

(nij@ct.de) ¢t
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Aktuell | Web-Tipps

Debatten-Suchmaschine

de.openparliament.tv

Mit der ,,Suchmaschine und interaktiven Videoplattform fiir
Parlamentsdebatten” Open Parliament TV lassen sich alle Bun-
destagsdebatten seit Oktober 2017 im Volltext durchsuchen.
Die Suchmaschine liefert nicht nur die Namen der Redner und
die Transkripte, sondern auch Videos der Reden. Ergibt die
Suche mehrere Treffer, ldsst sich die Liste nach Datum sortieren
und nach der Fraktionszugehorigkeit der Redner filtern.
Direkt abrufbar sind auf3erdem weiterfithrende Dokumen-
te, also beispielsweise Gesetzentwiirfe und andere Reden im
Rahmen der Debatte. Hinter dem Projekt steht der Eigenbe-
schreibung zufolge ein fiinfkopfiges Team, das mit seiner Web-
site ein Werkzeug fiir den zeitgeméflen Umgang mit den Auf-
zeichnungen aus dem Bundestag bereitstellen will. Man arbei-
te daran, weitere Parlamente zu integrieren. (jo@ct.de)

Wie sprichst Du?

www.atlas-alltagssprache.de

Platzchen, Platzle, Keks, Kekserln, Kekslan ... oder vielleicht
Krapferl: Wie benennen Sie selbstgebackenes Weihnachtsge-
bick? Und heifdt es bei Thnen Gug(e)lhopf, Gug(e)lhupf, Napf-
kuchen, Topfkuchen - oder anders? Die Bezeichnungen fiir die
Leckereien sind Inhalt der aktuellen, zwolften Befragungsrun-
de fiirden Atlas der
deutschen Alltags-
sprache. Jeder Be-
sucher der Site ist
K eingeladen, mitzu-
X Radiergummi machen.

Die Professo-
ren Stephan Elspaf3
o von der Universitat
T Salzburg und Ro-
bert Moller von der
Universitit Liittich
betreiben den Atlas
bereits seit Anfang der Nullerjahre. Sie wollen damit die Vielfalt
der deutschen Sprache erfassen, anschaulich auf Karten dar-
stellen sowie den Wandel des Sprachgebrauchs erkundbar ma-
chen. Die Ergebnisse der ersten elf Runden zeigen die Verbrei-
tung von Synonymen fiir dutzende Begriffe von Pommes iiber
T-Shirt bis Nudelholz. (jo@ct.de)

3 UecE PRETERRS

Atlas zur deutschen Alltagssprache

Mixtape, selbstgebastelt

sendamixtape.com

Was ein Mixtape ist? Die haben Eure Vorfahren damals gebas-
telt, liebe Kinder und Jugendliche, als sie noch Musik auf diesen

58

»Kassetten® gespeichert
haben, deren Band sich
gerne malim ,,Rekorder*
verheddert hat.

Eswar schon eine be-
sondere Zuwendung, je-
manden ein Mixtape mit
Lieblingssongs zusam-
menzustellen, weil es mit
einer ziemlichen Fri-
ckelei verbunden war.
Man musste die Stiicke
von verschiedenen LPs
(Langspielplatten aka Vi-
nylscheiben) zusammen-
suchen und immer denrichtigen Zeitpunkt treffen, um die Auf-
nahme zu starten. Und der Pegel der Stiicke musste vorab auch
noch ausgesteuert werden. Kein Vergleich zu heute, wo man
eine Playlist in ein paar Sekunden zusammenklickt.

Eure Eltern wiirden sich bestimmt freuen, wenn Thrihnen
mal eine Playlist als Mixtape zukommen lasst - ganz einfach,
weil es ihnen einen warmen Retro-Moment beschert. Bei
sendamixtape.com miisst Thr dazu nur Eure E-Mail-Adresse
und die URL der Playlist angeben. Das funktioniert zum Bei-
spiel mit Playlists von Spotify, Apple Music und YouTube.
sendamixtape erzeugt daraus eine Bastelvorlage fiir eine Kas-
sette im Retro-Design, auf der die Playlist-URL als QR-Code
prangt. Ihr miisst sie nur noch ausdrucken, ausschneiden und
zusammenkleben. (jo@ct.de)

Gesichter der
Open Source

facesofopensource.com

Peter Adams hatin
seiner beruflichen
Laufbahn schon
seit1991 mit Com-
putern zu tun. Er
ist dabei viel mit
Open Source in
Kontakt gekom-
men und hat auch
die eine oder andere Code-Zeile beigesteuert, wie er auf'seiner
Website berichtet. 2014 ist er auf die Idee zu seinem Fotografie-
Projekt Faces of Open Source gekommen. Darin portritiert er
die Menschen hinter der ,,Open-Source-Revolution“ in ein-
driicklichen Schwarz-Weif3-Aufnahmen - Stars wie Linus Tor-
valds, aber auch weniger bekannte Programmierer und Progra-
miererinnen. Die Fotos stehen unter der Lizenz Creative
Commons Attribution-NonCommercial-ShareAlike (CC BY-
NC-SA). Man darf sie also fiir nichtkommerzielle Zwecke bei
Nennung der Quelle verwenden. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/ybks
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Die Webinar-Serie von Heise

Microservices -
in der Praxis

In fiinf Online-Trainings |
zum Microservices-Experten A

Erfahren Sie, wie Sie |hre Microservices-Architekturen
in der Praxis richtig umsetzen.

DIE TERMINE:
13. Januar 2022 20. Januar 2022
Design von Microservices mit Microservices-Architekturen
Domain-driven Design und -Pattern
27. Januar 2022 10. Februar 2022
Shared Data in verteilten Micro Frontends im
Architekturen praktischen Einsatz

™
17. Februar 2022

Testen von Microservices -
in der Praxis EXkIU§|ver . 5 4 9 =
Kombi-Preis: ’

Einzelpreis: 169,- -




Vorsicht, Kunde | Rufnummernmitnahme

Verwechselt

02 vergeigt Vertragsaktivierung

=
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Wer mit seinem Mobilfunk-
vertrag zu einem neuen Provider
wechselt, erwartet zu Recht,
dass er ohne Unterbrechung
erreichbar bleibt. Bei 02 ist

das aber keine Selbstverstand-
lichkeit.

Von Tim Gerber
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eieinem samstéglichen Einkaufsbum-

mel im Ortlichen Mediamarkt schloss
Martin W. am 11. September zwei neue
Mobilfunkvertrage fiir sich und seine Frau
bei O2 ab. Die Vertrige sollten ab sofort
zulaufen beginnen und zunéchst mit tem-
pordr vom Provider vergebenen Rufhum-
mern betrieben werden. Gleichzeitig be-
auftragte Martin W. O2 mit der Uber-
nahme seiner seit 20 Jahren genutzten
Mobilfunknummer und der seit 17 Jahren

genutzten Nummer seiner Frau vom bis-
herigen Provider.

Dochdie beiden erhaltenen SIM-Kar-
ten von O2 lief3en sich nicht aktivieren.
Vom darauffolgenden Montag an, dem
13. September, rief der Kunde nahezu tag-
lich bei der Hotline von O2 an und fragte
nach, was da los sei. Das konnte ihm nie-
mand so recht beantworten. Die Hotline-
Mitarbeiter konnten das Problem nicht
16sen, erstellten mehrere Support-Tickets
und stuften diese in der Prioritat hoch, in
der Sache aber passierte nichts. Auf'seine
Bitte, die Kommunikation doch per E-Mail
zu flihren, damit er sie besser nachvoll-
ziehen konne, hiefd es, das sei aus Daten-
schutzgriinden nicht mdglich. Da seine
Vertrage nicht aktiviert seien, liege keine
Einwilligung von ihm vor und O2 kénnen
ihn nicht per E-Mail kontaktieren.

Immerhin bestitigte O2 in einer E-
Mail vom 21. September, dass die Rufnum-
mernportierung vom alten Provider zum
1. Oktober erfolgen werde. Dies hatte ihm
zuvor auch der bisherige Provider in Text-
form bestitigt. Also wiegte sich Familie W.
in Sicherheit, dass zum Oktober alles funk-
tionieren werde. Doch bei O2 tat sich rein-
weg gar nichts. Eine Folge der Portierung
ihrer Rufnummern ins Netz von O2 war
lediglich, dass die W.s ab dem 1. Oktober
nicht mehr iiber ihre langjahrigen Mobil-
funknummern erreichbar waren. Die Ruf-
nummer sei nicht bekannt, erfuhren ihre
Anrufer.

Fiir die weit vernetzte Familie mit
mehreren Schulkindern war dies der Kom-
munikationsgau schlechthin. Schlief3lich
waren die Nummern der beiden Eltern
nicht nur in verschiedenen Messenger-
Gruppen aus dem Freundes-und Familien-
kreis eingetragen, sondern auch in diver-
sen Listen aus dem schulischen Umfeld
der Kinder verzeichnet und dienten auch
den Lehrern ihrer Kinder als bevorzugter
Kontaktweg. Dass sie von heute auf mor-
gen auf diesem Weg nicht mehr erreichbar
waren, stellte sie vor einige Herausforde-
rungen.

Im Spinnennetz

Doch auf ihre Beschwerden bei der Tele-
fon-Hotline des Providers erfolgte nichts.
Am 7. Oktober wandten sich die W.s. per
E-Mail und Fax an O2 und forderten die
vertraglich versprochenen Leistungen ein,
insbesondere natiirlich die Aktivierung
ihrer Rufnummern. Am Telefon sagte man
ihnen, dass die Rufnummern aufgrund
technischer Probleme nicht aktiviert wer-
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den konnten. Auch sei es unmoglich, sie
wieder zu einem anderen Provider zu por-
tieren. Und auflerdem sollte Martin W.
nicht mehr taglich bei O2 anrufen, sagten
manihm. Mankonne ja ohnehin nichts tun
als abzuwarten. O2 werde sich melden,
wenn es etwas Neues gibe, versprach man
dem Kunden.

Am 7. Oktober sandte Martin W. eine
schriftliche Beschwerde an O2 sowohl per
Fax als auch per E-Mail. Darin schilderte
er erneut den Ablaufund die technischen
Schwierigkeiten des Providers bei der Ak-
tivierung der SIM-Karten. Nachdem sich
auch in den folgenden Tagen trotz regel-
mafliger Nachfragen und Beschwerden
bei O2nichts getan hatte, beschwerte sich
Martin W. nun bei der Bundesnetzagentur
iiber den Provider. Der ist schliefllich ge-
setzlich verpflichtet, von Kunden ge-
wiinschte Rufnummernportierungen
beim Providerwechsel durchzufiihren.
Bereits am 22. Oktober bestatigte ihm die
Aufsichtsbehorde, dass man seinen Fall
gepriift und im Ergebnis ,,zur Eskalation
andie beteiligten Anbieter weitergeleitet”
habe. Sobald von dort Antworten vorla-
gen, werde man ihn informieren.

Auch an den o6rtlichen Mediamarkt,
der die Vertrége als Vertriebspartner von
O2vermittelt hatte, wandet sich der Kunde
immer wieder. Am 22. Oktober versuchte
der Mediamarkt-Service bei O2 ein Ticket
zu erdffnen, damit dem Kunden geholfen
werde, scheiterte damit aber. Deshalb
schaltete der Markt nun seinen Ansprech-
partner fiir die Vertragsvermittlung bei 02
ein, einen fiirs Groflkundengeschift zu-
standigen Regionalmanager bei Telefoni-
ca Deutschland, dem Mutterkonzern von
02. Der Mediamarkt-Mitarbeiter bat um
rasche Bearbeitung. Bis zu einer endgtilti-
gen Losung sollten nach Moglichkeit beide
Rufnummern auf eine weitere SIM-Karte
umgeleitet werden, die sich die W.s inzwi-
schen besorgt hatten.

Mit E-Mail vom 23. Oktober sagte der
Vertriebsmanager zu, dieses Anliegen prii-
fen zu lassen. Und auf Nachfrage schrieb
der Manager am 26. Oktober an den
Markt, dass die Aufarbeitung der Sache
aufgrund der hohen Zahl von betroffenen
Kunden wohl etwas ldnger in Anspruch
nehmen werde. Dabei war von iiber 60
Kunden die Rede.

Unbeweglich

Auch in der folgenden Woche tat sich
aufler fruchtlosem Nachfragen nichtsund
sowandte sich Martin W. am 1. November
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Hilfe suchend an c¢’t. Wir fragten gleich
am Morgen des 2. November beider Pres-
sestelle von Telefonica an und erkundig-
ten uns nach den genauen Ursachen fir
das Scheitern der Portierung der beiden
Rufnummern der Kunden. Bereits nach
knapp zwei Stunden bestitigte
uns eine Unternehmensspre-
cherin, dass man sich um die
Anfrage kiimmern und mit

dem Kunden in Kontakt treten
wolle. Und bereits gegen Mittag
teilte uns Martin W. mit, mehre-

re E-Mails von O2und den Anruf
eines Mitarbeiters erhalten zu
haben.

Am 4. November teilte uns die
Pressesprecherin mit, dass die Por-
tierung der beiden Rufnummern
am 2. November erfolgreich abge-
schlossen worden sei. Den Kunden habe
man dennoch nicht erreichen kdnnen, da
sein Handy vermutlich ausgeschaltet sei.
Die angefallenen Kosten werde man ihm
gutschreiben. Zu den Hintergriinden
schrieb uns Telefonica lediglich: ,,Es be-
stand kein Portierungsproblem. Bei der
Vertragsaktivierung ist die Order im Sys-
temin einen Fehler gelaufen, sodass keine
Anderungen inklusive Rufnummernmit-
nahme bis zur Orderbereinigung moglich
waren.

Wir riefen Martin W. am 5. Novem-
ber auf seinem Handy an und erkundig-
ten uns, ob nun alles in Ordnung sei. Er
war zwar erleichtert, nun wieder telefo-
nisch erreichbar zu sein und dass seine
Freunde, Bekannte und Verwandte nicht

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser Uber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

VOB

Rufnummernmitnahme | Vorsicht, Kunde

mehr durch die Ansage, dass seine Num-
mer nicht bekannt sei, verunsichert wiir-
den. Aber sonst gab es seinerseits nicht
viel Gutes zu berichten. Vor allem konne
er keine mobilen Daten nutzen und die
SIM-Kartenverwaltung in
seinem Kundenaccount bei
02 sei blockiert. Dafiir
konne er dort alte Rech-
nungen von 2016 aus
einem alten Vertrag ein-

sehen.
Wir wandten uns

W1

‘ deshalb am 5. November
““““ s erneut an die Telefo-

nica-Sprecherin, schil-
derten ihr die von Mar-
tin W. beschriebenen
Einschrinkungen, die
weiterhin bei seinem Mobilfunkvertrag
bestlinden, und fragten nach den techni-
schen Hintergriinden dafiir. Da keine Re-
aktion erfolgte, hakten wiram 15. Novem-
ber noch einmal in der Pressestelle des
Unternehmens nach. Ohne Erfolg. Bis
zum Redaktionsschluss gab es keinerlei
Reaktion mehr von dem Telekommuni-
kationsunternehmen.

Zu allem Uberfluss erhielt Martin W.
statt der versprochenen Kosteniibernah-
me am 11. November per E-Mail die An-
kiindigung, dass man seine Rechnungen
in Hohe von 185 Euro demnichst von
seinem Konto einziehen werde. Auf'seine
telefonische Beschwerde versprach man
immerhin per E-Mail, das Lastschriftver-
fahren bis zur Kldrung einzustellen - wir
bleiben dran. (tig@ct.de) ¢

Kunde!” berichten wir iber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Wissen | Medizin-IT

Besser ohne Termin

s

SOV

Uberhastete Digitalisierung gefihrdet das Gesundheitssystem

Statt das Gesundheitssystem
zu entlasten, fiihrt der Digitali-
sierungsturbo des scheidenden
Gesundheitsministers Jens
Spahn (CDU) zu Chaos und

unsicheren Implementierungen.

Der Uberblick zeigt, wie Hacker
den zweitgroBten PVS-Her-
steller Medatixx lahmlegen
und sich manche Arzte mehr
um Computerfehler kiimmern
miissen als um ihre Patienten.

Von Detlef Borchers
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D ie Digitalisierung im Gesundheitswe-
sen sollte eigentlich Arzte entlasten,
Wartezeiten verkiirzen und die Behand-
lung der Patienten erleichtern. Stattdessen
klagen Mediziner und Entwickler von Pra-
xisverwaltungssystemen (PVS) tiber mas-
sive Probleme und fordern einen Kurs-
wechsel in der Politik.

Die Verhandler der kommenden Am-
pel-Koalition haben sich auf ein gemein-
sames ,,Papier der Arbeitsgruppe Gesund-
heitund Pflege“ geeinigt. Auf sechs Seiten
skizzieren SPD, Griine und FDP, wie sie
die nachsten vier Jahre das Gesundheits-
system in Deutschland ausbauen wollen.
Die Digitalisierung wolle man kiinftig
sogar noch schneller vorantreiben als
unter Gesundheitsminister Jens Spahn
(CDU). Dazu zdhlen neben dem Upgrade

derelektronischen Patientenakte und dem
Start der elektronischen Arbeitsunfihig-
keitsbescheinigung (eAU) vor allem der
beschleunigte Ausbau der Telematischen
Infrastruktur (TI), die Praxen und Kliniken
in Deutschland miteinander vernetzt.

Doch wihrend andere Branchen die
Digitalisierung zur Arbeitserleichterung
und Effizienzsteigerung begriifen, sind
grof3e Teile der Arzte und ihrer Software-
lieferanten nicht begeistert. Das Gesund-
heitsministerium und die Krankenkassen
zwingen sie dazu und ziehen denjenigen,
die sich nicht an die TI anschliefden, 2,5
Prozent vom Honorar ab.

Die Skepsis der Arzte und Software-
entwickler begriindet sich in vielen Pro-
blemen und konzeptionellen Fehlern der
TI, die verschérft wurden durch den enor-

c't 2021, Heft 26

Bild: Thorsten Hiibner



men Termindruck, den der vormalige Ge-
sundheitsminister Jens Spahn auf das Di-
gitalisierungsprojekt ausgeiibt hat. Hinzu
kam die Coronapandemie, die den Druck
auf alle Beteiligten verschirfte. Arzte, In-
stallationstechniker und Softwareentwick-
ler sind mittlerweile erschopft und mit den
Kriften am Ende. Das wirft die Frage auf,
ob die kommende Regierung tatsichlich
das Digitalisierungstempo noch weiter er-
hohen oder besser einen Gang zuriick-
schalten sollte.

Liickenhafte Zertifizierung

Verantwortlich flir den Ausbau der TI ist
die Projektgesellschaft Gematik. Sie be-
stimmt unter anderem die Standards und
Zertifizierungen einzelner Komponenten.
Im Verwaltungsrat der Gematik hat wie-
derum das Bundesgesundheitsministeri-
um (BMG) das Sagen. Es hilt 51 Prozent
der Stimmenanteile und gestaltet die Ge-
setze, in denen die Terminvorgaben ste-
hen, wann welche Beteiligten welche Kom-
ponenten fertigstellen miissen.

Die Vorgaben des BMG und der Ge-
matik miissen die Softwarehersteller der
Krankenhaus-und Praxisverwaltungssys-
teme (PVS) termingerecht umsetzen. Sie
miissen etwa neue Komponenten wie die
eAU implementieren und in der von der
Gematik bereitgestellten TI Test- und Si-
mulationsumgebung (TITuS) testen. Erst
wenn darin alles funktioniert, werden Up-
dates an die Kunden geschickt. Das klappt
aber nur, wenn die PVS-Hersteller unge-
stort arbeiten konnen und gentigend Zeit
haben, die komplexen Systeme auf Fehler
zu iiberpriifen. Rutschtihnen etwas durch,
dann hat das Auswirkungen auf hunderte

Wo kaufen &0:
Sic dic viclen L
cxofischen Programme
{tir Thre Anwender

und Programmicrer?

SienerSoft

oder sogar tausende von Arztpraxen und
Krankenh&usern, die dann ihre Patienten
womoglich nicht mehr behandeln konnen.

Problemkinder sind vor allem die
Hardwarekonnektoren - spezielle Router,
iiber die sich die Praxen mit der TI verbin-
den. Jedes Mal, wenn eine neue Funktion
der TI in Betrieb genommen werden soll,
benotigen sie ein Update. Ende Juni kam
beispielsweise die Moglichkeit hinzu, elek-
tronische Patientenakten (ePA) anzulegen
und auszulesen. Das zugehorige Konnek-
tor-Update sorgte jedoch dafiir, dass in
manchen Praxen die Kommunikation im
Medizinwesen (KIM), iiber das sich Arzte
austauschen, nicht mehr funktionierte.

Eigentlich sollten solche Fehler nicht
passieren. Die Konnektoren - aktuell in
den Geschmacksrichtungen CoCoBox von
CGM, Secunet und RISE erhiltlich - wer-
den zwar nur in Teilen zertifiziert, aber in
Géanze von der Gematik zugelassen. Der
gesetzliche Auftrag der Gematik umfasst
auch die Sicherstellung der Interoperabili-
tit. Doch die Zulassungsverfahren sind
offenbar liickenhaft, so dass esimmer wie-
der zu Softwareproblemen und Inkompa-
tibilitdten kommt.

Heiko Riigen und Uwe Streit, Ge-
schiftsfiihrer von Indamed, mit 5000
Installationen einer der grofderen PVS-
Softwareanbieter, erlauterten die Proble-
me in einem offenen Brief an die Kassen-
arztliche Bundesvereinigung (KBV) im
Detail: ,,Es ist fiir uns sehr aufwendig und
teils aufgrund der zeitlichen spaten Ver-
fligbarkeit der neuen Funktionen in den
Konnektoren unmoglich, gegen jeden der
drei derzeit verfiigbaren Konnektoren zu
testen. Genau dies sei jedoch nétig, da

SienerSoft besorgt lhnen
alle Arten von Software.

SienerSoft GmbH | Scho3bergstralle 11 | 65201 Wiesbaden | Telefon 0611-89077621
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Der vormalige Gesundheitsminister
Jens Spahn (CDU) nahm bei der
Digitalisierung trotz anhaltender Pro-
bleme nicht den FuBB vom Gas und setzte
Entwickler unter hohen Termindruck.

die verschiedenen Modelle individuelle
Anpassungen benotigten -trotz Zulassung
der Gematik.

Indamed-Kunden mit der Cocobox
bekamen beispielsweise beim Versuch,
Notfalldaten zu signieren, nur kryptische
Fehlermeldungen. ,,Es dauerte mehrere
Monate, bis wir das Problem eingrenzen
und mit mehr oder weniger Unterstiitzung
des Konnektor-Herstellers losen konn-
ten,” erklarte Streit. Doch nachdem der
Fehler fiir die Cocobox behoben war, klag-
ten plotzlich Kunden mit dem Rise-Kon-
nektor, sie konnten keine elektronischen
Gesundheitskarten mehr einlesen. Denn
Cocobox und Rise-Konnektor reagieren
unterschiedlich auf bestimmte Soap-
Header-Eintrage bei der Datentibertra-
gung, was die Tests der PVS-Anbieter so
schwierig mache. Eigentlich sollte eine
Zertifizierung wie auch Zulassung derarti-
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- Laufzeit
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M an stelle sich vor, die Regie-
rung wiirde heute eine Impf-

pflicht fiir einen neu entwickelten
Impfstoff zum 1. Januar einfiihren,
der bislang weder seine Wirksam-
keit noch seine Unbedenklichkeit in
klinischen Tests bewiesen hat und
noch nicht zugelassen wurde. Geht
nicht, denn Pharmakonzerne miis-
sen solche Nachweise erst erbringen
und diirfen erst dann mit ihren Pil-
len auf den Markt.

Bei neuen IT- und Software-
Systemen in der Medizin ist es je-
doch umgekehrt: Hier schreibt der
Gesetzgeber Monate im Voraus
fest, ab wann sie jeder Arzt und
jede Klinik einsetzen muss - egal,
ob sie dann noch Fehler haben oder

Tempolimit bei der Digitalisierung

Von Hartmut Gieselmann

die Sicherheit der gesamten Klinik-
EDV gefahrden.

Solange Gesundheitspolitiker
denken, sie konnten die Digitalisie-
rung der Medizin durch moglichst
enge Terminvorgaben beschleuni-
gen, wird sich an der desolaten Situa-
tion nichts dndern. Sie sollten den
Entwicklern vielmehr Zeit und Pla-
nungssicherheit geben, damit sie
gute und sichere Software program-
mieren. Ihren Einsatz darf sie in den
Praxen und Kliniken erst dann er-
zwingen, wenn alle Kinderkrankhei-
ten beseitigt und ein reibungsloser
Betrieb gesichert ist. Wihrend einer
Beta- oder Early-Access-Phase, in
der sich die TI derzeit befindet, muss
die Teilnahme jedoch freiwillig sein.

ge Unterschiede verhindern, in der Praxis
ist das aber nicht der Fall.

Terminchaos

Als Hauptursache, warum die IT in Arzt-
praxen und Krankenhdusern immer wie-
der streikt, sehen die Indamed-Chefs die
illusorischen Terminvorgaben, nach
denen neue Funktionen in die PVS-Sys-
teme integriert werden sollen. Als Beispie-
le nennen sie den elektronische Medika-
tionsplan (eMP), das Notfalldatenma-
nagement (NFDM), die elektronische
Patientenakte (ePA) und die elektronische
Arbeitsunfihigkeitsbescheinigung (eAU),
aber auch neue Softwareschnittstellen wie
die Verordnungsschnittstelle (VOSS) und
die Archiv-und Wechselschnittstelle (AWS).
»Allen genannten Fachanwendungen ge-
meinsam ist, dass sie konzeptionell nicht
ausgereift und allein durch die Spezifika-
tion nicht marktreif sind, urteilen Riigen
und Streit in ihrem Brief.
Zwischendurch mussten die Entwick-
ler von Mai bis Juli 2021 kurzfristig die
Unterstiitzung des Impfzertifikats ein-
schiebenund auf anderen Baustellen pau-
sieren. In ihrem Brief beschreiben die
beiden Geschiftsfithrer im Detail, unter
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welchem Zeitdruck gearbeitet wurde.
Demnach erhielt der Hersteller ein zur
Implementierung der eAU notiges Style-
sheet erstim Dezember 2020 -ein Monat
vor dem urspriinglich gesetzlich vorge-
schriebenen Starttermin, zu dem die eAU
fertig werden sollte. Im Laufe des Jahres
verschoben sich die Einfithrungstermine
derePA und des E-Rezeptes immer weiter
nach hinten. ,,Aufgrund dieser Terminver-
schiebungen und Nacharbeiten fiir nicht
funktionierende Fachanwendungen ist
keine zuverldssige Entwicklungsplanung
moglich,” stellen Riigen und Streit klar.

Mangelhafter Support

Verantwortlich fiir die Fehlplanung macht
Indamed die Gematik. Sie stellt den Soft-
wareherstellern die Testumgebung TITuS
bereit, mit der die Hersteller neue Funk-
tionen und Updates priifen sollen. ,,TITuS
ist auf die Fachanwendungen E-Rezept
und ePA nicht vorbereitet”, konstatiert
Streit. ,,Die Umgebung ist nicht zuverlis-
sig erreichbar und hat keine belastbaren
Riickmeldungen gegeben.” Den techni-
schen Support der Gematik bezeichnen
Riigen und Streit als ,,mangelhaft®. Ein
Ticket mit ,,hochster Dringlichkeit” zu

Problemen der eAU sei elf Tage ohne Re-
aktion geblieben.

Die Gematik bestitigte ¢’t auf Nach-
frage: ,,Eine spezifikationskonforme Um-
setzung einzelner Systeme garantiert
nicht 100 Prozent Interoperabilitit. Die
Gematik habe in den vergangenen zwei
Jahren Mafdnahmen entwickelt, die ,,zu
einer Reduzierung der Qualitdtsmangel
beitragen®. Dazu gehorten etwa ,von der
Gematik organisierte Connectathons®
sowie ,,Ende-zu-Ende Interoperabilitats-
tests“ mit den Herstellern. Bei der Test-
umgebung TITuS raumte die Gematik
ungeplante Wartungsfenster sowie Up-
dates ein, die nicht erfolgreich waren.
Hersteller sollten deshalb unbedingt
»Tests gegen Echtkomponenten durch-
fithren.

Obwohl der Gematik und dem BMG
also bewusst war, dass Hersteller mit einer
unfertigen Testumgebung entwickeln
mussten, riickten sie vom TI-Zwang und
dem Termindruck nicht ab. Das wirft die
Frage auf, ob die Gematik ihre gesetzli-
chen Aufgaben (§ 311 SGB V) in vollem
Umfang erfiillt. Alsndchstes droht die Ein-
fithrung des E-Rezeptes zum 3. Januar zu
scheitern, dessen bundesweiten Testlauf
die Gematik erst am 1. Dezember startet.

Angriff auf Medatixx

Wie abhingig das deutsche Gesundheits-
system inzwischen von reibungslos funk-
tionierenden Praxisverwaltungsprogram-
menist, zeigt der Fall des Softwareherstel-
lers Medatixx, der Anfang November
Opfer einer Ransomware-Attacke wurde.
Medatixx ist nach der Compugroup die
Nummer zwei im PVS-Markt. Jeder vierte
bis fiinfte niedergelassene Arzt setzt Me-
datixx-Software ein, die es in verschiede-
nen Versionenunter verschiedenen Namen
gibt. Aufgrund des Angriffs mit einem Er-
pressungstrojaner waren sowohl die Firma
alsauch der Support nicht mehrerreichbar.
Die Offentlichkeit informierte das Unter-
nehmen erst eine Woche spiter: ,,Nach
jetzigem Stand richtete sich der Angriff
gegen Medatixx als Unternehmen, nicht
gegenunsere Kunden, teilte die Firma am
8. November auf ihrer Homepage mit.
Dennoch riet das Unternehmen den
rund 25.000 Praxen, die Medatixx-Soft-
ware einsetzen, vorsorglich die Passworter
der Windows-Rechner, der Firewall und
des Konnektors zu dndern, mit denen die
Praxen an die TTangeschlossen sind. ,,Ob
und in welchem Umfang Daten auch ent-
wendet wurden, ist zum heutigen Zeit-
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punkt nicht bekannt. Es kann daher nicht
ausgeschlossen werden, dass bei uns ge-
speicherte Daten entwendet wurden®,
heifdt es auf der Homepage nebst einer
Kurzanleitung zur Passwortidnderung. Eine
Erklarung, ob man der Ransomware Herr
gewordenist, stand bei Redaktionsschluss
noch aus. Am 22. November, also iber
zwei Wochen nach der Attacke, war im-
merhin die Support-Hotline von Medatixx
wieder erreichbar.

Lieferkettenattacke auf Kliniken

Die Ratschlige von Medatixx zum Andern
der Passworter deuten daraufhin, dass der
Hersteller nicht ausschlieflen kann, dass
die Hacker womdglich Login-Informatio-
nen der Kunden abgegriffen haben. Damit
konnten die Angreifer von Medatixx als
Nichstes die Praxen attackieren, Gesund-
heitsdaten stehlen oder verschliisseln
sowie Arzte und Patienten erpressen.
Dasvon Medizinern in Bayern gegriin-
dete ,,Biindnis fiir Datenschutzund Schwei-
gepflicht” (gesundheitsdaten-in-gefahr.de)
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schlug deshalb Alarm. Mangels weiterer
Informationen miisse man von einem
Worst-Case-Szenario ausgehen und ent-
sprechende Vorkehrungen treffen: ,,Einzig
sinnvolle Mafdnahme ist sofortige System-
abschaltung, Netzwerktrennung, selekti-
ver Backup am abgeschalteten System,
Neuaufbau.“ Letzterer misste erfolgen,
wenn Medatixx einen Lieferkettenangriff
nicht verbindlich ausschlief3en kann.

Um zu priifen, ob bereits Patienten-
daten abgeflossen sind, rit ein vom Biind-
nis befragter Informatiker zu einer Inspek-
tion und Archivierung der Netzwerkvolu-
men-Protokolle in Firewall oder DSL-Rou-
ter. Bis Medatixx endgiiltig geklart hat, wie
tief die Angreifer in das System eingedrun-
gen sind und womdglich die Code-Basis
infiltriert haben, sollten Kliniken und Pra-
xen die PVS-Systeme von Medatixx zu-
mindest vom Internet trennen, damit eine
eventuell vorhandene Malware nicht nach
auflen kommunizieren kann.

In einem offenen Brief an die kassen-
arztlichen Vereinigungen kritisiert das

Medizin-IT | Wissen

»Blindnis flir Datenschutz und Schweige-
pflicht* deren Verhalten auf Landes- und
auf Bundesebene. Es vermisst vor allem
offizielle Empfehlungen, wie Medatixx-
Kunden reagieren sollen. Die Gematik er-
klarte lediglich, dass die aktuelle TI-Sicher-
heitsrichtlinie beachtet werden miisse.

Das Biindnis befiirchtet, dass mit dem
nichsten Update der Medatixx-Software
weitere Erpressungstrojaner an die Praxen
verschickt werden konnten. Eine dhnliche
Lieferkettenattacke hatte die Hackergrup-
pe REvil im Juli gegen Kunden der Soft-
warefirma Kaseya ausgefiihrt. Die Miin-
chener Arztin Alexandra Obermeier for-
dert als Sprecherin des Biindnisses daher,
die Anschlusspflicht der Praxen und Kli-
niken an die TT auszusetzen, bis die offe-
nen Sicherheitsfragen und moglichen Aus-
wirkungen durch eine Datenschutzfolge-
abschitzung geklart sind.

Vertrauen verloren

Der Medatixx-Angriff ist bei weitem kein
Einzelfall, der das Vertrauen vieler Arzte
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in die Sicherheit der IT erschiittert hat.
Zahlen desjust von der Gematik veroffent-
lichten ,TI-Atlas“ (TI-Atlas.de), zeigen
einen desolaten Zustand. Demnach sind
zwar 88 Prozent aller Kliniken in Deutsch-
land an die TI angeschlossen, davon seien
aber nur 5 Prozent ,,voll TI-ready“. Nur 13
Prozent der Krankenhéuser konnten den
Notfalldatensatz (NFD) eines Versicher-
ten von der eGK auslesen und nur 9 Pro-
zent den elektronischen Medikationsplan
(eMP) in ihre Systeme {ibernehmen.

Fiir den TI-Atlas wurden 3000 nie-
dergelassene Arzte und 500 Krankenhiu-
ser per Stichprobe ausgewihlt und befragt.
Abseits der reinen Anschlusszahlen hegen
sie grofde Vorbehalte: Nur 43 Prozent der
befragten Mediziner vertrauen der TTund
nur 30 Prozent sind der Meinung, dass die
elektronische Patientenakte (ePA) tiber
die notige Datensicherheit verfiigt.

Dass das Vertrauen in die TI bei den
Leistungserbringern so niedrigist, hat vor
allem mit den Ausfillen zu tun, die den
taglichen Arbeitsablauf in einer Praxis
hemmen. Entsprechend mies ist die Stim-
mung unter den Arzten. Exemplarisch
klagte uns ein Diplom-Informatiker, des-
sen Frau als niedergelassene Hausirztin
arbeitet: ,,Selbst fiir gestandene Profis ist
die Komplexitit des Gesamtsystems und
Inbetriebnahme wie Integration neuer
Komponenten nur durch intensives Lite-
raturstudium und Internetrecherche nach-
zuvollziehen. Es kostet irre Zeit und ich
frage mich wirklich, wie ein normaler Arzt
in Coronazeiten das noch stemmen soll.
Zumal die Hilfe durch die Dienstleister vor
Ort héufig frei von jeder Sachkenntnisist.
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Ein Bielefelder Arzt berichtete: ,,Die
Anleitung zum Einrichten der KIM-Adresse
inmeiner Praxissoftware umfasst schlanke
14 DIN-A4-Seiten und beim Einrichten bin
ich mehrfach auf obskure, nicht selbster-
klarende Fehlermeldungen gestoflen.” Ein
Kollege untermauerte das: ,,Zentrale Kom-
ponenten der TI fallen aktuell so oft aus,
dass man oft nicht eingrenzen kann, wo
Fehler liegen.“ Ein Arzt aus der Region Os-
nabriick resignierte bereits: ,,Soll die TI
gegen die Wand fahren. Ich wurde nie ge-
fragt, was ich will, was sinnvoll wire. Die
Politik hat nur Mehraufwand und Mehrkos-
ten bei mir abgeladen. Also mache ich bei
der TInurnoch Dienstnach Vorschrift, gehe
Fehlern nicht mehr nach und warte ab.

Blick nach vorn

Von all diesen Problemen lasst sich Gema-
tik-Chef Markus Leyck Dieken aber offen-
bar nicht aus der Ruhe bringen. Auf der
Medizinmesse Medica in Diisseldorf'stell-
te der oberste TI-Planer fest, dass die TI
»deutlich nach vorne gertickt” sei. Im Blick
hat Leyck Dieken bereits die T12.0, in der
der Hardware-Konnektor ab 2025 von
einer Software abgelost werden soll: ,, Der
Zugang zur Tl ist bislang nur fiir einen ge-
schlossenen Kreis von Nutzern gedacht.
Dazu vertrauen wir dem Konnektor. Wir
wollen aber jetzt Lebendigkeit.”

Nach der bisherigen Vorgeschichte
stellt sich jedoch die Frage, ob es der Ge-
matik dennindenkommenden dreiJahren
gelingen kann, eine lebendige digitale In-
frastruktur aufzubauen, die Arzte tatsich-
lich bei ihrer Arbeit unterstiitzt. Denn
unter Jens Spahn sind in der telematischen

Infrastruktur nicht nur besonders enge
Termine gesetzt, sondern auch Dinge vo-
rangetrieben worden, die primar der Ge-
sundheitswirtschaft nutzten.

Die kassenarztliche Vereinigung Bay-
ern hat eine Petition gestartet, die eine
einjahrige Testphase fiir alle TI-Anwen-
dungen fordert. Sie kann bis zum 16. De-
zembervon Arzten unterzeichnet werden.
Was beider Patientenakte 2.0 passiert, die
eigentlich zum 1. Januar 2022 starten soll,
ist unklar. Hier mag die App bei den vier
ePA-Anbietern der deutschen Kranken-
kassen fertig sein, die Konnektoren sind
es nicht: Kein einziger hat bis Redaktions-
schluss die fiir ePA 2.0 notwendige PTV5-
Zulassung erhalten.

Schuldzuweisungen

Im Unterschied zur aktuellen Akte der ers-
ten Generationkannder Versicherte beider
ePA 2.0 bestimmen, welche Daten ein Arzt
sieht und welche nicht, wenn er seinen Arz-
tenden Zugriff gestattet. Wer seine Gesund-
heitsdaten kiinftig nicht in der ePA spei-
chern will, muss dem aktiv widersprechen.
Die kommende Ampel-Regierung plant hier
lediglich ein Opt-out und kein Opt-in.

Fiir die erzwungene Zugriftfskontrolle
der Patienten hatte Jens Spahn noch im
November den Bundesdatenschiitzer Ul-
rich Kelber heftig kritisiert, der genau die-
sen Punkt eines granularen Datenschutzes
beider ePAimmer wieder gefordert hatte.
»Der Bundesbeauftragte fiir Datenschutz
hat die Digitalisierung nicht einfacher ge-
macht. Da wiinsche ich der neuen Koali-
tion eine konstruktivere Zusammenar-
beit®, sagte Spahn dem Handelsblatt im
Abschiedsinterview.

Fiir Spahn sind also nicht die unrealis-
tischen Terminvorgaben der Regierung
sowie die unzureichenden Zulassungen
und Support-Reaktionen der Gematik
schuld an der stockenden Digitalisierung,
sonderndie in seinen Augen tibertriebenen
Forderungen der Datenschiitzer. Mit einer
derartigen Ignoranz wird aber auch die
nichste Ministerin oder der Minister aus
den Reihen der SPD die anhaltenden
Probleme bei der Digitalisierung des
Gesundheitssystems nicht l6sen, sondern
eher verschlimmern. Statt einen Gang
héher zu schalten und Helm und Sicher-
heitsgurte als ,,unndtigen Ballast“ tiber
Bord zu werfen, sollte die Ampelkoalition
auf Arzte und Entwickler horen, die die Vor-
gaben letztlich umsetzen und Patienten
besser versorgen sollen. Es geht nur mit
ihnen und nicht gegen sie. (hag@ct.de) ¢
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Titel | Weihnachtsgeschenke

Familientreffen

36 Geschenketipps aus der c't-Redaktion

Weihnachten in der Pandemie klingt leider allzu bekannt.
Damit dennoch ein wenig Festtagsstimmung aufkommt,
haben wir 36 von der Redaktion handgetestete
Geschenketipps (nicht nur) fiir Nerds zusammengestelit.

Von Robin Brand, Sven Hansen und Steffen Herget

eihnachten ganz ohne Stress: Damit Sie einen

Moment lang die Pandemie aussperren und so

entspannt wie die Heile-Welt-c’t-Familie
feiern konnen, ibernehmen wir dieses Mal die Ge-
schenkesuche fiir Sie. Auf zwolf Seiten haben wir 36 aus-
gesuchte Gabentipps gesammelt, die Freunden und der
Familie das Fest versiif$en konnen - alle Tipps sind von
c’t-Redakteurinnen und -Redakteuren handgetestet und
tiir gut befunden. Die Links zu den urspriinglichen Arti-
keln im Heft haben wir Ihnen unter ct.de/ync9 zusam-
mengestellt.

Ach, und iiber von Pandemie und Chipmangel
leergefegte Regale miissen Sie sich auch keine Gedan-
ken machen: Alle Gerite, die wir Thnen auf den folgen-
den Seiten vorstellen, sind auch tatsachlich noch erhilt-
lich (zumindest waren sie das bei Redaktionsschluss,
hust).

Wer sogar an Weihnachten die Gedanken nicht von
der Arbeit lassen kann, wird am besten mit Geschenken
aus der Rubrik Biiro to go beschenkt. Sachen, die man sich
indie Ohren stecken, auf die Nase setzen oderum den Arm
und ums Handgelenk binden kann, finden sich auf einer
eigenen Doppelseite. Wir haben sie Korperkontakt ge-
nannt. Allerlei Spielereien fiirs gescheite Zuhause finden
Sie in der Abteilung Smart Home. Unter dem Titel ,,Geile
Gadgets“ haben wir, nun ja, Sie ahnen es, geile Gadgets
zusammengestellt. Und auch an Kreative (Kamera lauft!)
und Sicherheitsbewusste (Safety first) haben wir gedacht.

Eines haben alle Kategorien gemein: Es findet sich
auch das eine oder andere Geschenk darin, das man sich
wunderbar selbst unter den Baum legen kann. Aber genug
der Worte: Viel Spafd beim Schmokern und eine erhol-
same und gesunde Weihnachtszeit wiinscht Thnen die
¢’t-Redaktion! (rbr@ct.de) ct

Eine Liste mit Online-Verweisen zu den Produkt-
vorstellungen, Tests und Praxisartikeln zu den
Geschenkideen konnen Sie unter dem folgenden
Link abrufen. Flir ¢’t-Plus-Abonnenten ist der
Zugriff auf alle Artikel kostenlos.

Liste verlinkter Artikel: ct.de/ync9
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Titel | Weihnachtsgeschenke: Biiro to go

Buro
togo

Kritzelbrett
reMarkable 2

Preis: 400 €, '14/2021,S.90

Papierloses Biiro gut und schon, aber ganz ohne Kritzeleien,
Skizzen und handschriftliche Notizen geht es einfach nicht.
Diese in die digitale Welt zu verlagern, ist die Spezialitat des
reMarkable 2. Dieses Tablet besitzt ein stromsparendes,
monochromes E-Ink-Display und erfiillt genau zwei Funktio-
nen: Notizblock und E-Reader. Handschriftliches wandelt es
auf Wunsch in getippten Text um.

Mit einer Akkuladung sind wir fast zwei Wochen ausge-
kommen. Loblich unterwegs: Das Notiztablet gibt keinen
Mucks von sich, es piepst nicht einmal und nervt nicht mit
Benachrichtigungen. Auch wenn moderne E-Reader etwas
scharfere Displays haben, ist das reMarkable 2 fiir 400 Euro
ein verlasslicher Begleiter.

70

Kabelpeitsche

LogiLink USB-C 3-Port-Hub
(UAO315) rreis:10€, 2212021, 5.96

Schlief3! Mich! An! USB-Buchsen kann man einfach nicht
genug haben, und wenn nur noch ein USB-C-Port frei ist,
kommt die Kabelpeitsche LogiLink USB-C 3-Port-Hub
genau richtig.

Das kleine Teil, das in jeder Tasche verschwinden und
immer mit auf Reisen gehen kann, macht aus einem der
neumodischen Anschliisse gleich drei grofde USB-A-Buch-
sen. Zwei davon entsprechen dem USB-2.0-Standard, die
dritte arbeitet dank USB 3.0 mit bis zu 10 GBit/s und eignet
sich damitvor allem fiir die Verbindung mit externen Daten-
tragern. Die Kabelpeitsche ist fiir 10 Euro zu haben und
auch mit dem USB-Anschluss vieler Smartphones und
Tablets kompatibel.
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Flotter Funker
Zyxel NR2101 5G rpreis: 500 <, ct16/2021,5.78

Mobiles Arbeiten ohne Internet, das geht nicht. Wo Kabel rar sind, kommt der mobile 5G-Router
NR2101 5G von Zyxel ins Spiel. Das knapp ein halbes Pfund schwere Késtchen unterstiitzt mit seinem
X55-Modem von Qualcomm alle derzeit wichtigen 5G-Bander im SA- und NSA-Betrieb und funkt zuverldssig auch
im LTE-Netz. Endgerite verbinden sich iiber Wi-Fi 6 mit dem mobilen Router.

Bei der Konfiguration hat man die Wahl: Sie gelingt entweder iiber den Browser eines verbundenen Gerétes oder
mithilfe des 2,4 Zoll groflen Touchscreens auf dem Router. Mit dem integrierten Akku spannt der NR2101 sein Netz
sieben Stunden lang ohne externe Stromzufuhr auf.

Schnellspeicher
Patriot Supersonic Rage Prime reis 160 <, ctm02,5.87

Der schnelle USB-Standard 3.2 Gen 2 bewirkt zusammen mit entsprechendem Controller und
Speichermodul beim Supersonic Rage Prime von Patriot Bestwerte bei der Dateniibertragung.
Bis zu 600 MByte pro Sekunde schaufelt der kleine USB-Stick hin und her, so der Hersteller. Wir haben sogar bis zu 1 GByte pro
Sekunde gemessen. Zwar halt das Késtchen, das im High-Speed-Betrieb bis zu 76 Grad warm wird, diese Werte nicht iiber lange
Zeit, schneller als so manche SSD bleibt es trotzdem - und es ist viel kleiner. Die kurze Temperaturspitze ist kein Problem.

Mit einer Kapazitit von 1 TByte bietet der Rage Prime jede Menge Platz fiir Daten aller Art, deutlich glinstiger ist zum Beispiel
die 256-GByte-Variante (50 Euro). Wer einen besonders kompakten Datenspeicher fiir unterwegs sucht, hat ihn hiermit gefunden.

Klar und deutlich
Jabra Evolve2 75

Preis: 240 €, 't 25/2021, 5. 104

Kopthorer, die sowohl zum Telefonieren als auch fiir Musik
unterwegs taugen, sind gar nicht so leicht zu finden. Der
Jabra Evolve2 75 schafft den Spagat mit sattem Musiksound,
alltagstauglicher aktiver
Gerauschunterdriickung

und ordentlicher Sprach-
qualitit. Der Mikrofonarm
sitzt rechts und lisst sich

Hosentaschenrechner e

: Der On-Ear-Kopfho-
: rer, den man wahlweise
Motorola Moto G100 | per USB-C-Kabel oder
Preis: 450 €, 't11/2021, S. 84 : Bluetooth anschliefdt, ist
: zwar nicht fiir anspruchs-
Kleiner als das kompakteste Tablet und leichter als das volle Audioprojekte wie
schlankste Notebook ist das Moto G100, ein Android- Podcasts gedacht. Dafiir
Smartphone mit besonderer Beigabe. Motorola legt eine ~ : sitzt er bequem und unter-
kompakte Dockingstation mit in den Karton, die das G100~ : stiitzt Parallelbetrieb von
zum Behelfsrechner fiir unterwegs macht. Noch Minimaus ~ : zwei Bluetooth-Zuspie-
und Tastatur eingesteckt, und man ist an jedem Monitor ~: lern. Mithilfe eines Nihe-
mit HDMI-Anschluss arbeitsbereit. rungssensors stoppt die
Mit 8 GByte RAM und Snapdragon 870 hat das G100 : Musikwiedergabe auto-
fiir einfache Aufgaben mehr als genug Power, auchwennes ~ : matisch, wenn man den
einenvollwertigen PCnicht ersetzen kann. Grofes Display, ~ : Evolve2 75 abnimmt oder

Dreifachkamera und 5G sorgen fiir Alltagstauglichkeit. : um den Hals tragt.
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Geile
Gadgets

Lautbild

Ikea Symfonisk rris:1s0 €, ct17202,5.82

Lautsprecher konnen Blickfang sein, sie konnen aber auch optisch komplettin den
Hintergrund riicken und nur die Ohren mit ihrem Klang verwohnen. Letzteres ist
der Ansatz des Ikea Symfonisk, einem Lautsprecher in Bilderrahmenoptik, der an
die Wand gehingt wird. Dort wirkt er mit dem hellen, eleganten Design sehr de-
zent.

Drin steckt Sonos-Technik. Zwei Lautsprecher, ein 102 Millimeter grof3er
Woofer und ein 25,5 Millimeter messender Treiber, produzieren satten, klaren
Sound. Der Symfonisk erzeugt trotz des flachen Gehauses einen Klang, der dem
vieler Regallautsprecher iiberlegen ist. Das gut drei Kilogramm schwere Teil wird
wahlweise via WLAN oder Netzwerkkabel ins Heimnetz integriert.

Lass krachen!
FireFly Plus preis. 250 €, ct1202,5.76

3, 2,1 - Ziindung! Mit der FireFly Plus verwandelt sich das Feuerwerk von
der ungelenken Ziindelei in ein smartes Spektakel. Die Box, die mit acht
dicken D-Batterien gefiittert werden will, kann bis zu 15 einzelne Feuer-
werkskorper abfeuern, entweder manuell oder automatisch in festgelegter
Reihenfolge.

Wer es etwas grofder mag, koppelt mehrere Boxen per Mesh zu einem
grofden Feuerwerksnetz und orchestriert die Show per App: Musikstiick
auswihlen, den Ablauf der Ziindungen festlegen und genieflen. So muss
man um Mitternacht nur noch den Startbutton driicken -wenn man ihn noch
findet.
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Kinderkiste
Tigerbox rris: 50 €, ct9/2021,5. 82

Knabberknecht

Bastelprojekt

Preis: etwa 100 €, Make 4/2021, S. 51
Papaaa, kannst du mir ein Horspiel anmachen? Mamaaa, die

Musik ist doof, ich will was anderes horen! Anstrengende
Dialoge wie diese sind passé mit kindgerechten Musikspie-
lern, die die lieben Kleinen ganz alleine handhaben kénnen.
Die Tigerbox ist robust, tiber den 4-Zoll-Touchscreen leicht
zu bedienen und auch offline nutzbar.

Die Inhalte kommen iiber die sogenannten Tigercards,
spezielle Speicherkarten mit je einem Horspiel oder Musik-
album darauf, Streaming oder Download aufs Gerit. Wild-
cards sind Tigercards ohne Inhalt, sie lassen sich selbst be-

Sie suchen ein Geschenk fiir echte
Heimkino-Fans und schrecken nicht
vor ein bisschen Basteln zuriick?
Dann ist dieses Projekt unserer
Schwesterzeitschrift Make genau
das Richtige fiir Sie! Aus einer han-
delstiblichen, dummen Popcorn-
Maschine wird mit einem Arduino-
Nano-Board, ein paar RFID-Tags

und einigen weiteren Bauteilen ein fiillen. Wer auf die Mediathek des
richtig smartes Teil. Anbieters zugreifen mochte, muss
Die Maschine erkennt, wie grofd die Schiissel ist, die be- zahlen: Das Abo kostet 10 Euro im
fullt werden soll, misst automatisch die passende Menge Mais Monatoder 75 Eurojéhrlich. Imrei-
ab und startet ohne weiteres Zutun die Zubereitung. Ist das nen Cards-Modus verschwindet die
Popcorn fertig, schaltet sich der Knabberknecht auch noch kostenpflichtige Mediathek komplett
selbststindig ab. Mit unserer Anleitung ist der Umbau fiir alle, vor den Augen der Kinder, es funk-
die fit mit Schraubendreher, Bohrmaschine und Lotkolben tionieren nur Tiger-und Wildcards.
sind, in einigen Stunden erledigt. Wenn der Nachwuchs die eigenen vier

Winde doch einmal zu intensiv be-
schallt, hilft der Kopthorerausgang.

Zauberwiirfel
GAN356 i Carry preis:40 €, ct18/201,5.78

Folterinstrument oder genialer Zeitvertreib - die Meinungen zum Zauberwiirfel

gehen weit auseinander. Die bunten Wiirfel, die in ihre Grundstellung mit ein-
farbigen Fldchen gedreht werden wollen, verzeichnen tiber die Jahrzehnte eine
wachsende Fangemeinde. Mit dem GAN356 i Carry kommt ein smarter Zauber-
wiirfel ins Spiel, der via Bluetooth mit Smartphone oder Tablet gekoppelt wird
und neue Moglichkeiten bietet.

Anfanger freuen sich tiber Schritt-fiir-Schritt-Anleitungen, ambitionierte
Speedcuber iiber eine Trainingsumgebung zur Verbesserung der eigenen Best-
zeit. Der GAN356 i Carry ist zwar nicht zum Einsatz auf Turnieren zugelassen,
aber deutlich giinstiger als andere smarte Wiirfel. Den Smartphone-Akku soll-
te man beim Spielen aber im Blick behalten, die App zieht machtig Strom.

Schlauer Winzling
Raspberry Pi Pic preis. 4 €, cta620,5.106

Klein und giinstig: Nur 4 Euro kostet das ,,Pico“-Mikrocontrollerplatinchen der
Raspberry Pi Foundation. Der Raspberry PiPicoist das offizielle RP2040-Entwick-
lerboard, darauf'sitzt der selbst entwickelte Chip mit eben diesem Namen. Wer das
Doppelte, also stolze 8 Euro ausgibt, bekommt das Board bereits mit aufgeloteten
Pfostensteckerleisten statt der Lotaugen.

Der Chip lésst sich mit mehreren Programmiersprachen ansprechen, darunter MicroPython
und C/C++, braucht wenig Strom und lasst sich wegen seiner geringen Grofde besonders flexibel ein-
setzen. Ein paar spannende Bastelprojekte, etwa eine Pico-basierte Extra-Tastatur fiir Videokonferenzen
oder einen Ultraschalldistanzmesser finden Sie als Anregung in den Ausgaben 1/21 und 3/21 der Make.
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Kamera
lauft!

Augenschmeichlerin
Dell UltraSharp Webcam WB7022

Preis: 200 €, ¢'t18/2021, S. 74

Wer viel Zeit in Videokonferenzen verbringt oder YouTube-
Videos dreht, darf ruhig ein wenig Aufwand betreiben, um sich
insrechte Licht zuriicken-oder iiberldsst das der passenden Hard-
ware. Die edle Dell UltraSharp Webcam WB7022 hat mehr zu bieten
als ein scharfes 4K-Bild.

Die Kamera mit zuverldssigem Autofokus deckt wahlweise einen Sichtbereich von 65, 78 oder 90 Grad ab. Als Einzelperson
wihlt man den kleinsten Ausschnitt und ldsst ihn bei Bedarf innerhalb des grofden Sichtfelds digital nachfiihren. KI-Auto-Framing
nennt Dell diese Funktion, die angenehm ruhig und gleichmafig reagiert und deretwegen man stets in der Bildmitte zu sehen ist.
Dank IR-Sensor beherrscht die Kamera auch Gesichtserkennung fiir Windows Hello zum Entsperren oder schaltet den Bildschirm
ab, wenn man den Computer verlisst.

Prasentationshelferlein

mmhmm preis: 10 €/Monat, ¢t 52021, 5.70

Zoom-Meetings sind laaaaangweilig. Und daran dndert liebloses Screensharing
der Geschiftszahlen nichts. Die Préasentationssoftware mmhmm peppt jede Video-
konferenz auf, indem sie Bilder und Priasentationsfolien mit einem freigestellten
Webcam-Bild des Vortragenden verkniipft.

Mithilfe eines virtuellen Laserpointers lenkt man die Aufmerksambkeit des
Publikums auf wichtige Inhalte. Die Software lasst sich in Videokonferenzsysteme
wie Zoom, Teams oder Google Meet integrieren, taugt aber auch, um Erklarvideos
zum Beispiel fiir YouTube aufzuzeichnen.
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Interviewpartner
Rode Wireless Go Il

Preis: 270 €, 't11/2021, 5. 83

Klassische Funkstrecken, die den Ton drahtlos zur Kamera
transportieren, vertrauen in der Regel auf Sender so grofd wie
eine Kippenschachtel in Kombination mit einem Ansteck-
mikro. Nicht so das streichholzschachtelgrofie Rade Wireless
Go. Esvereint Sendemodul und Mikrofon und lasst sich direkt
ans Hemd klemmen.

Die zweite Generation ist in vielerlei Hinsicht eine Ver-
besserung: Sie kommt mit zwei Sendern, die zugleich als Re-
korder dienen, ist ein USB-Audiointerface und bietet deutlich
mehr Reichweite. Dasldsst den Aufpreis gegen-
iiber der ersten Generation (Straflen-
preis 270 € statt 170 €) fast mo-
derat erscheinen.

Ausleuchter

Cyezcor LED-
Videolicht

Preis: 40 €, '112/2021,5.106

Nach mehr als einem Jahr
Homeoffice geht es ans
Feintuning: Gegen schlechtes
Licht hilft die beste Kamera
nichts. Da hilft nur ... Licht! Uber-
oder Unterbelichtung, Rot- oder Blau-
stich oder tiefe Schatten unter den
Augen - all das irritiert, weil es unna-
tlirlich wirkt. Eine passende Leuchte
kann da Wunder wirken.

Das Cyezcor LED-Videolicht hat
sich in unserem Priifstand als beson-
ders praktisch erwiesen. Das kleine
Ringlicht wird platzsparend direkt an den
Bildschirm geklemmt. Trotz ihrer kompakten Abmes-
sungen ist die Leuchte recht hell. Helligkeit und Farbtem-
peratur lassen sich einstellen. Brauchbare Alternativen
zwischen 15 und 100 Euro finden Sie im verlinkten Priif-
stand (ct.de/ync9).

c't 2021, Heft 26
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Tonmeister
Shure MV5C

Preis: 100 €, ¢'t11/2021,5.70

- >

,»Hallo? Konnt ihr mich horen?“ Die Kamera liuft, nur
der Ton stimmt mal wieder nicht. Bei aller Routine hakt
es immer mal wieder beim Setup fiir die Videoschalte.
Und dabeibraucht es dafiir gar keinen grofden Aufbau mit
Mikrofonarm und Spinne: Das Shure MV5C ist eine kom-
pakte Immer-dabei-Losung.

Das kleine Mikro erinnert optisch an alte Mikrofone
des Herstellers aus den 50er- und 60er-Jahren und wiegt
gerade einmal 160 Gramm. Klanglich tiberzeugt das Shu-
re-Mikro: Es ibermittelt Stimmen voll und klar verstiand-
lich und ist taub fiir die meisten Nebengerausche.

Bildmischer

Atem Mini Extreme
Preis: 900 €, 't 15/2021, S. 92

Hardware fiir Profis, erschwinglich auch
flir Amateure: Videospezialisten oder sol-
che, die es werden wollen, konnen mit dem
Mischpult Atem Mini Extreme ihre Produktivi-
tit auf ein neues Level heben. Es vereint gleich
mehrere Gerite in einem kompakten Gehause: Bild-
mischer mit acht HDMI-Eingéngen, digitales Audio-
Mischpult, Rekorder und Streamingserver. Zusammen
mit den neuen Media-Konvertern des Herstellers eig-
net sich der Mini Extreme sogar fiir professionelle
Videostudios.

Fiir vergleichbare Bildmischer musste man in der
Vergangenheit ein Vielfaches ausgeben. Mit seiner
umfangreichen Ausstattung eignet er sich fiir grofde-
re Videostudios, aber auch fiir Game-Streams, Talk-
runden, Webinare oder virtuelle Konferenzen.
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Daten-Safe
Datalocker DL4 1 TByte

Preis: 560 €, ('t 17/2021,5.78

Aufeine externe 1-TByte-Festplatte passt ein gan-
zes Leben. Kein schoner Gedanke, wenn einem
solch ein personlicher Datentriger abhanden
kommt oder in falsche Hande gerit. Passiert so
ein Ungliick mit dem Datalocker DL4, kann man
sich entspannt zuriicklehnen, denn die externe
Festplatte verschliisselt alle Inhalte standardma-
Big mit AES-256 im XTS-Modus.

Am PC angeschlossen, muss man auf dem
Touchdisplay des Festplattengehduses zunachst
ein Passwort eingeben. Im

KI u ge H austur Einstellungsment legt
: man fest, ob Daten nach
Gerda Tedee rreis:ab2s0 €, ct72021,5.82 \ mehrfachen Eingabe-
©  versuchen automa-
Tadaa: Tedee! Das schicke Bluetooth Smartlock von Gerda stiilpt tisch zerstort werden
man wahlweise tiber einen von innen gesteckten Schliissel oder mon- sollen. Wer Geld
tiert es - dezenter - mit einem zusatzlich zu erwerbenden Schlief3- sparen will, greift
zylinder an der Haustiire. Schliissel zu verlieren ist damit Geschich- anstatt zur getes-
te —die konnen sicher am Schliisselbrett hingen bleiben. teten SSD- zur
Die mit Tedee ausgestattete, smarte Haustiir 6ffnet man fortan HDD-Variante.

mit dem Smartphone oder per Sprachbefehl an Google und Alexa
- der alte Schliissel dient nur noch als Backup-Medium. Von innen
lasst sich die Tiir {iber einen Tastendruck entriegeln und schlief3en.
Und dem Weihnachtsmann kann man seine zeitlich limitierten
Zugangsrechte per Mail zukommen lassen.
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Doppelt genaht

Reiner SCT Authenticator reis:35 <, ct8202,5.8

,»Ist das ein Taschenrechner?” Der SCT Authenticator von Reiner diirfte Aufmerk-
samkeit auf sich ziehen, schliefSlich erinnert das quietschgelbe Gerit an Werbege-
schenke lingst vergangener Tage. Tatsachlich ist es ein duferst praktisches Schreib-
tischzubehor, da es temporire Zugangsschliissel fiir die Zwei-Faktor-Authentifizierung
bereitstellt. So bleiben Onlinezugédnge auch dann noch sicher, wenn das Passwort ein-

mal gehackt wird.

Ob Google, Amazon, Microsoft, Paypal, Twitter oder Instagram: Der Authenticator

Weihnachtsgeschenke: Safety first | Titel

generiert ein zeitlich limitiertes Einmalpasswort (TOTP), das viele Onlinedienste unter- a o o
stiitzen. Das geht flott von der Hand und erschliefdt sich Ungetibten leichter, als mit USB- o
Sticks oder entsprechenden Smartphone-Apps hantieren zu miissen. Auf Wunsch lasst sich

der Authenticator per PIN sichern und setzt sich nach mehrfacher Falscheingabe auf Werks-

einstellungen zurtick. Ein Gadget fiir einen neuzeitlichen James Bond.

Tursteher . Fahrradtrojaner
Netatmo Smart Video Doorbell . BikeTrax

Preis: 270 €, 15/21,5.106 : Preis: 200 €, 't 6/2021, S. 82

Schau, wer will von drauf3en rein? Mit einer Tiirklingel- Fiir ein gutes E-Bike wan-
kamera ist man vor unangenehmen Visiten sicher und ~ : dernschnell ein paar tau-

kann willkommenen Besuch iiber die Gegensprechfunk- send Euro tber die La-

tion gebiihrend in Empfang neh-
men. Netatmos Smart Video
Doorbell sieht nicht nur schick
aus, sie sticht im Vergleichstest
mit ihrem cloudfreien Ansatz
hervor.

Statt monatlicher Abo-Kos-
ten fiir die Video-Speicherung
in der Cloud zu zahlen, lenkt
man die Mitschnitte der smar-
ten Tiirklingel einfach auf eine
FTP-Freigabe des NAS oder
einer dafiir eingerichteten
FritzBox mit angehidngtem
Massenspeicher. Den Strom
zapft die Tiirklingel dabei ein-
fach von der Versorgung fiir die
vorhandene Klingelanlage ab.

c't 2021, Heft 26

Auto-Zyklop
Nextbase 622GW rris: 300 €, ct12/2021,5.72

Wenn alles gut geht, zahlt eine Dashcam zu den Geschenken, die man vergisst, sobald man
sie ausgepackt und ins Auto eingebaut hat. Geht beim Fahren dann doch mal etwas schief,
leistet einem die 622GW von Nextbase gute Dienste.

Das Topmodell des britischen Dashcam-Spezialisten lieferte im Test eine saubere Bild-
qualitat selbst bei widrigen Witterungsverhaltnissen. Eine automatische Notruf-Funktion
alarmiert bei einem Unfall iiber ein gekoppeltes Smartphone Rettungsdienste. Und der
Parkwichtermodus hilft einem, den Urheber eines Parkremplers ausfindig zu machen.

dentheke. Ein Fahrrad-
klau tut dann besonders
weh, und daher beruhigt
es, wenn man seinen fahr-
baren Schatz elektronisch
bewacht. PowUnitys Bike- ~
Trax funkt per Mobilfunk Standort-
daten in seine Cloud. Der Clou: Das unsichtbar im Motorgehause
verstaute Platinchen zapft den Strom vom Fahrradakku ab. Ein Dieb,
derden Tracker ausbauen wollte, miisste dafiir aufwendig die Tret-
kurbeln demontieren.

Den Tracker gibt es fiir Motoren von Bosch, Shimano und Brose.
Zur Kommunikation nutzt er eine fest einbaute SIM, fiir deren Be-
trieb und den des Clouddienstes 4 Euro monatlich anfallen. Bei
Diebstahl schldgt der Tracker per Push-Meldung auf dem Handy
Alarm, in der PowUnity-App kann man es orten sowie auf Wunsch
einen PDF-Steckbrief erzeugen, der den Ermittlungsbehorden beim
Identifizieren des Zweirades hilft.
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Wetterzeit
Glance Clock rreis. 170 €, ¢t 221200, 5. 101

Manche Uhren konnen mehr als nur die Zeit anzeigen. Die Glance Glock verwendet 72
kleine LEDs dafiir, neben der Uhrzeit die Wettervorhersage anzuzeigen. Niederschlags-
menge und Temperaturverlaufwerden als buntes LED-Band visualisiert. Signale empfangt
die Glance Clock via Bluetooth vom Smartphone. Sind die LEDs aus, verschwinden sie
hinter schickem grauen Stoff.
Eine giinstige Alternative ist die Echo Wallclock von Amazon fiir 30 Euro. Mit einem Echo-
Lautsprecher als Sparringspartner visualisiert sie per Sprachbefehl gesetzte Timer iiber einen
Kranzausroten LEDs. Sohat manin der Kiiche auch mehrere Timer stindig im Blick, sodass Rotkohl,
Braten und Kartoffeln am ersten Weihnachtstag punktgenau gegart auf dem Tisch landen.

Familien-Frame
Aura Carver rris: 160 €, ¢1212021,5.77

Die digitalen Bilderrahmen von Auraframes sind ein tolles Geschenk fiir Leute,
die eigentlich wenig mit Technik am Hut haben. Man richtet sie komplett fiir den
Zugriff auf die Aura-Cloud ein, bevor sie unter den Weihnachtsbaum gelegt wer-
den. Die Fotos schickt man iiber die nett gemachte Aura-App auf Display. Diese
lasst sich auch mit mehreren Nutzern verwenden, sodass die aktuellen Fotos von
unterschiedlichen Familienmitgliedern auf dem Bilderrahmen landen.

Das Freigeben der personlichen Foto-Highlights tiber die App funktioniert so
einfach, wie man es vom Messenger oder der Social-Media-App gewohnt ist. Der
Beschenkte muss zum Start nur noch den Stecker einstdpseln und der Rahmen
zeigt die Fotos der Liebsten. Der von uns getestete Aura Carver hat ein knackiges
10-Zoll-Display. Andere Designs und Grofden sind ebenfalls verfiigbar.
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Bessere Luft
Vindriktning

Preis: 10 €, ¢'t17/2021, S. 80

Ikea hatte schon mal ein Bettgestell
im Angebot, dessen Namen man
sich leichter merken konnte: Vin-
driktning heifdt der kleine Luftsen-
sor, der Schwebeteilchen der Kate-
gorie PM 2.5 zihlt und die aktuelle
Luftbelastung iiber eine LED-Ampel im Gehéuse anzeigt.
Netzteil und USB-C-Kabel liegen nicht bei - man muss sie
ganz im Sinne der Nachhaltigkeit aus seiner Kramschublade
beisteuern.

Wer einen ESP8266 und den verlinkten Artikel aus der
Zeitschrift Make mit ins Geschenk legt, macht bastelfreudigen
Zeitgenossen eine besondere Freude, denn damit wird aus
dem Sensor ein vollwertiges IoT-Device. Danach funkt das
gepimpte Vindriktning-Ding seine Messwerte per WLAN an
die Steuerzentrale der Wahl und liefert so die notigen Trigger
fiir allerlei Smart-Home-Spielereien.

Smarte Leuchtleiste
Glide Wall Light peeis: 100 €, ct 2672021, 5. 95

Weihnachtsgeschenke: Smart Home | Titel

GieBhilfe

Royal Gardineer
Preis: 70 €, ('t 18/2021, 5. 126

Der Sommer ist fern, der Garten liegt brach. Genau die rich-
tige Zeit also, um Plédne fiir den smarten Garten 2022 zu
schmieden. Mit Pearls Royal-Gardineer-Ventilen sind Bewis-
serungsprojekte besonders leicht umzusetzen. Die Ventile
werden zwischen Zapthahn und Gartenschlauch geschraubt
und lassen sich iiber die Elesion-
App steuern.

Bis zu vier Ventile kann man
parallel betreiben. Passend zum
System gibt es auch Bodensenso-
ren, die ein Bewisserungspro-
gramm pausieren, falls ohnehin
schon genug Regen vom Himmel
gefallen ist. Vorsicht, Suchtgefahr:
Das Elesion-Portfolio umfasst
zahlreiche weitere giinstige Kom-
ponenten fiirs smarte Heim.

Govees Lichtbausatz Glide besteht aus RGB-LED-Stangen und einem oder mehreren 90-Grad-Winkeln. Man steckt sie nach Her-

zenslust zusammen - fertig ist die Lichtskulptur Marke Eigenbau. Zwei verschieden grofe Starter-Kits mit unterschiedlich vielen

Bauteilen stehen zur Wahl, schon das kleinere mit einem Winkel und sechs Geraden ldsst nicht nur die Herzen hell erleuchten.
Zum Leben erwacht das Glide Wall Light erst nach der Einrichtung mit der Govee-App. Zahlreiche kunterbunte Lichteffekte,

eine mikrofongesteuerte Lichtorgel oder die Sprachsteuerung mit Alexa und Google wollen ausprobiert

werden. Wer mag, kann tiber Alexa Smart-Home-Routinen erstellen, die

die Lichtinstallation als Benachrichtigungs-
licht nutzen.

Briickenlos gliicklich

WIZ preis:ab 15 €, ¢t 23/2020,5.98

Viele smarte Komponenten bendtigen ein zusitzliches Gateway
zur Steuerung - nicht so die Lampen und Leuchten von WIZ. Sie
nutzen das vorhandene WLAN zur Kommunikation und haben
smarte Funktionen wie die Farbtemperaturinderung von Kalt- auf
Warmweifd im Tagesverlauf schon eingebaut. Das System arbeitet
mitzahlreichen Cloud-Services wie IFTTT, Alexa und Google, lasst
sich aber auf Wunsch auch komplett lokal steuern.

WIZ hat eine besonders grofde Auswahl von Retrofit-Leucht-
mitteln fiir alle gingigen Fassungen. Noch breiter wird das Angebot
durch ein Lizenzprogramm, das Leuchtenherstellern die Integration

eines WIZ-Moduls in ihre Lichtkreationen erlaubt. So lassen sich
ohne weitere Hardware alte und neue Lichtquellen im Haus mit nur

einer App steuern.
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Ohrenbohnen

Samsung Galaxy Buds Live
Preis: 75 €, 't 4/2021, 5. 62

Stopsel, die die Welt bedeuten: Komplett kabellose In-Ears
sind eine noch recht junge Geritekategorie und dennoch
schon ein fast allgegenwartiges Gadget. Kein Wunder, die
kabellosen Musikpfropfen sorgen fiir Unterhaltung beim
Sport, Fernsehen und zur Not als Headset in der Videoschal-
te. Gute Modelle gibt es schon fiir weniger als 100 Euro, zum
Beispiel die Samsung Galaxy Buds Live.

Im Test haben uns die In-Ears mit ihrer ungewohnlichen
Passform tiberzeugt: Die bassfreudigen Buds Live haben
keine Silikonmanschetten und verschlief3en den Gehorgang
nicht komplett-dasvermindert den Abschottungseftekt und
erleichtert lingeres Tragen.

Augenkonzert

Fauna Smart Glasses
Preis: 200 €, ¢'t19/2021, S. 90

ZweiFliegen mit einer Klappe schlagen die Fauna Smart Glas-
ses. Sie sind Headset und - wenn man das will - Sehhilfe in
einem. Uber den Begriff ,,smart®, den der Hersteller fiir die
Brille wahlt, lasst sich diskutieren. Doch das, was sie tun soll,
beherrschte sie im Test vollauf.

In den Biigeln sitzen Lautsprecher, Mikrofon und eine
Touchflache zur Steuerung der verbundenen Gerite. Die Au-
diobrille schont - anders als Headsets - die Frisur, sie erzeugt
kein unangenehmes Tragegefiihl wie In-Ears und schirmt
Stimmen und Gerausche in der Umgebungnicht ab. Die Klang-
qualitat iiberzeugt fiir den Videocall, weniger fiirs Musikhoren.
Gesprichspartner empfanden die Sprachqualitit als gut.
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Handgelenks-Dino
Amazfit T-Rex Pro reis 160 <, ct17/2021, 5. 86

Ein Dinosaurier fiirs Handgelenk: Den Namen T-Rex Pro hat Amazfit fiir seine Sportuhr
(unfreiwillig?) passend gewihlt. Die bullige Sportuhr wirkt ein wenig aus der Zeit ge-
fallen, ein Dino unter den Smartwatches eben.

Doch das, was sie nicht kann -bezahlen mit NFC, telefonieren mit Mikro und Laut-
sprecher -, werden viele nicht vermissen. Und das, was sie kann, macht sie gut. Naviga-
tion: check, viele Aktivitdten: check, lange Laufzeit: check, kontraststarkes Display:
check. Fiir diesen Preis eine alles in allem beachtliche Ausstattung.

Musikalisches Fest
Audio Technica M50XBT2 preis: 200 €, ¢t 232021, 5. 86

Kabellose Kopfhorer sind eine tolle Sache, viele Hi-Fi-Fans werden dennoch nicht ganz warm
mit ihnen. Denn allzu oft ist es ein Entweder-oder: Toller Klang oder kabellose Freiheit - zu-
mindest, wenn man sich in der Preisklasse bis 200 Euro umhort. Audio Technica hat mit dem
M50xBT2 einen gelungenen Versuch préisentiert, mit diesem Vorurteil aufzurdumen.

Der M50xBT2 spielt den Bass druckvoll und bis tief hinab, die Hohen klar und transparent,
die Mitten prisent auf einer relativ breiten Stereobiihne. Aktive Gerduschunterdriickung bietet er
zwar nicht, doch die Bluetooth-Fahigkeiten gefallen: Zwei Gerite lassen sich gleichzeitig gekoppelt
halten, sodass einem kein Anruf entgeht, wihrend man Musik am PC hort. Als Audiocodecs verar-
beitet der BT2 aufder SBC auch AAC und LDAC. Mit dieser Kombination spielt der auch mit Kabel
nutzbare Kopfhorer auf dem Niveau der 300-Euro-Klasse.

Stille Nacht

Bose Sleep Buds Il pris: 35 €, ct5702021,5.70

Verschenken Sie doch mal etwas, was man fast nie unter
dem Weihnachtsbaum findet. Spielen Sie Sandmann und
legen Sie eine Portion Schlaf unter den Baum. Die Bose
Sleepbuds Il sehen zwar aus wie In-Ear-Kopfhorer, tatsich-
lich aber sind die kleinen Stopsel als Hilfe zum Ein- und

Durchschlafen gedacht.
: Die Buds kaschieren Storgerdusche wie Schnarchen
Pu |sa bneh mer oder den Autoverkehr vorm Schlafzimmerfenster, indem
sie eine dezente Gerduschkulisse
Polar Verity Sense pris: 50 <, ct10,5.83 i einbinden. Diese Art von Ge-
: genschall soll auch Tinnitus-
Der Jahreswechsel ist die Zeit der guten Vorsitze. Ein Puls- geplagten Zeitgenossen das
messer hilft beim Sport, die gesteckten Ziele zu erreichen und Einschlafen erleichtern.
nicht auf der Stelle zu treten. Klassischerweise misst man den Die Winzlinge sitzen so
Herzschlag mit einem Brustgurt, etwas weniger genau am bequem im Ohr, dass sie
Handgelenk. Fiir Leute, die sich daran storen, hat Polar mit ~ : schon nach wenigen Minu-
dem Verity Sense eine duferst prizise Alternative im Pro- ten vergessen sind. Eine
gramm. :  spezielle Oberflichenbe-
Der Armgurt misst fast so exakt wie der Brustgurt Polar schichtung verhindert
H10. Die Abweichunglagim Test bei maximal ein, zweiSchld- Knarzgerdusche, wenn
gen. Der Verity Sense ist somit eine sehr gute Losung fiir alle, Seitenschlifer die Stopsel
die beim Sport keinen Brustgurt tragen konnen oder wollen. : am Kopfkissen reiben.
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Eckig-Erneuerung

Microsoft-Tablet Surface Pro 8
mit 120-Hertz-Panel und Windows 11

Microsoft hat sein Windows-
Tablet Surface Pro in der achten
Generation runderneuert:

Es gibt erstmals Thunderbolt
und der gréBer gewordene
3:2-Bildschirm lauft mit bis zu
120 Hertz. Eine zugehorige
Windows-11-Neuerung fehlte
uns aber im Test.

Von Florian Miissig

D ie Surface-Pro-Baureihe gilt vielen als
Vorzeigegerit, wenn es um Windows-
Tablets geht. Mit einer Aktualisierung hatte
es Microsoft jedoch nicht allzu eilig: Das

82

knapp zwei Jahre alte Surface Pro 7 wurde
bis jetzt mit Prozessoren der betagten zehn-
ten Core-i-Generation verkauft; der auch
schon fast ein Jahr alte Zwischenschritt
Surface Pro 7+ mit elfter Core-i-Generation
war nur fiir Geschiftskunden gedacht [1].
Das nagelneue Surface Pro 8 nutzt
nun zwar ebenfalls nur die elfte Core-i-Ge-
neration, wurde aber in vielen anderen
Aspekten von Grund aufrenoviert. So gibt
es zwei USB-C-Buchsen, die erstmals bei
einem Surface-Geriat Thunderbolt mit-
bringen und damit fiir Docking-Vorhaben
samtlicher Couleur bereit sind - das stand
bei vielen Nutzern ganz oben auf der
Wunschliste. Praktischist aber auch, dass
man bestehende Surface-Peripherie wie
das Surface Dock 2 [2] weiternutzen kann,
denn der proprietire, magnetische Sur-
face-Konnektorist zusitzlich weiterhin an

Bord. Das mitgelieferte Netzteil findet wie
iiblich ebenfalls daran Anschluss.

Verabschieden muss man sich aller-
dings nicht nur vom bislang tblichen
MicroSD-Kartenleser, sondern auch von
alteren Tastaturen (Type Cover), die mit
Pro 3 bis Pro 7+ kompatibel waren. Das
Surface Pro 8 iibernimmt einen neuen,
kompakteren Anschluss vom Nischenge-
rat Surface Pro X [3]. Dort debiitierte die
iiberarbeitete Tastatur (Keyboard) mit
seiner praktischen Garage fiir den damals
ebenfalls neuen Slim Pen. Dieser ist deut-
lich platter und lisst sich zum Transport
sicherin der Garage verstauen, wo er auch
geladen wird. Zusammen mit dem Pro 8
ist der renovierte Slim Pen 2 erschienen,
der als Neuerung haptisches Feedback
ausgibt.

Bildzuwachs

Der Surface-typisch im tollen 3:2-Format
gehaltene Bildschirm des Pro 8ist von vor-
mals 12,3 Zoll auf 13 Zoll angewachsen,
ohne dass sich die Abmessungen des Tab-
lets merklich gedndert hitten. Stattdessen
sind die Rénder auf wenige Millimeter ge-
schrumpft. Das Arbeiten im Notebookmo-
dus mit angesteckter Tastatur ist dadurch
immersiver, wihrend man sich im Tablet-
betrieb umgewohnen muss: Hilt man das
Geritineiner Hand fest, verdeckt der Dau-
men jetzt immer einen Teil des Bildes.
Das Panel lduft ab Werk mit der klas-
sischen Bildwiederholrate von 60 Hertz,
lasst sich aber auch in einen Modus mit 120
Hertz schalten. Dann flutscht der Maus-
zeiger viel fliissiger tiber den Schirm; Glei-
ches gilt fiir das Scrollen auf Webseiten.
ZuWindows 11, das auf dem Surface Pro 8
vorinstalliert ist, gehort die Neuerung
Dynamic Refresh Rate (DRR), die die Bild-
wiederholrate dynamisch anpassen soll -
also beim Scrollen hohe Wiederholraten
und bei wenig Bilddnderungen dann aus
Stromspargriinden wieder niedrigere Wie-
derholraten. Aufdem Pro 8 kann DRR aber
nicht genutzt werden: Es sind WDDM-3.0-
Treiber notwendig; Microsoft liefert je-
doch Grafiktreiberim dlteren WDDM-2.7-
Format mit. Ob DRR beim Pro 8 mit einem
Update kommen wird, hat Microsoft auf
unsere Nachfrage hin bis Redaktions-
schluss nicht beantwortet. Wiinschens-
wert wire es, denn mit fix eingestellten
120 Hz sinkt die maximale Laufzeit von
knapp 15 auf nur noch 10 Stunden.
Apropos Windows 11 und Bildschirm:
Das Panel im Surface Pro 8 hat wie eh und
je rechtwinklige Ecken, obwohl die grafi-
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Stift muss man weiterhin zu den sowieso
schon hohen Geratekosten addieren; mit
der Garage im Cover besteht aber nun
keine Gefahr mehr, dass der Stift unter-

wegs verloren geht. (mue@ct.de) ct
Literatur

Fir Docking und flotte Peripherie stehen am Surface Pro 8 auBBer dem proprietédren

Surface-Konnektor erstmals Thunderbolt-fahige USB-C-Buchsen bereit. [M] Florian Miissig, Edles zum Mitnehmen, Premium-

sche Bedienoberfliche runder geworden
ist. Von abgerundeten Panel-Ecken wie
beim Surface Laptop Go [4] (oder aktuellen
iPad-Pro-Modellen) hat sich Microsoft also
offensichtlich schon wieder verabschiedet.

Kiihlung fiir alle

Das Testgerit mit Intel Core i7-1185G7 lie-
ferte eine hohe Rechenleistung. Ahnliches
gilt mit dieser Gerdtegeneration auch wie-
der fiir giinstigere Ausstattungsvarianten
mit Core i5-1135G7: Auch dort kommt ein
Liifter zum Einsatz. Beim Vorgénger Pro 7
hatten i5-Ausstattungsvarianten hingegen
eine schwichere passiver Kiithlung. Im Ge-
genzug gibt esjetzt keine Modelle mehr, die
unter Dauerlast fliisterleise bleiben: Unser
Testgerdtrauschte dann mit biszu 0,9 Sone.

Mit Core i5kostet dasin Schwarz oder
Silber erhiltliche Surface Pro 8 ab 1180
Euro (8 GByte, 128er-SSD); das 1680-Eu-
ro-Testgerit (16 GByte, 256er-SSD) istdas
glinstigste Modell mit Core i7. Fiir den
Maximalausbaumit 32 GByte Arbeitsspei-
cher und einer 1-TByte-SSD verlangt Mi-
crosoft 2680 Euro; er kommt stets mit i7.
Der Arbeitsspeicher istimmer aufgelotet,
die M.2-2230-SSD steckt hingegen wech-
selbar hinter einer abschraubbaren Ab-
deckung unter dem Kickstand.

Wie iiblich sind im Geritepreis weder
Tastatur noch Stift enthalten, die es in
mehreren Farben und Auspriagungen gibt.
Die Tastaturen kosten 150 Euro (ohne
Stiftgarage, ohne Fingerabdruckleser),
180 Euro (mit Stiftgarage, ohne Finger-
abdruckleser) oder 200 Euro (mit Stift-
garage, mit Fingerabdruckleser) und der
Stift 130 Euro. Tastatur und Stift bekommt
man gegeniiber dem Einzelkauf auch
etwas rabattiert als 280-Euro-Bundle; die
Tastatur entspricht dabei dem 180-Euro-
Modell. Wer nur den Stift kauft, benotigt
zusitzlich noch eine 35-Euro-Ladeschale.

Fazit

Obwohl Microsoft beim Surface Pro 8
nichtalle Fahigkeiten von Windows 11 um-
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Notebooks mit hoher Rechenleistung, langer
Laufzeit und arbeitsfreundlichen Bildschirmen,
c't5/2021,S.74

[2] Florian Missig, Magnetdock, c't 5/2021, S. 65

[3] Steffen Herget, Florian Mussig, Kleiner Schritt,
Surface Pro X mit neuem ARM-Prozessor,
c't25/2020, S. 88

[4] Florian Miissig, Oberflachlich abgespeckt,
Microsofts Einsteiger-Notebook Surface Laptop
Go, c't 26/2020, S. 72

gesetzt hat, ist es ein splirbarer Schritt
nach vorn: Vom grofderen und flotteren
Bildschirm profitiert man im Alltag genau-
so wie von der erstmals implementierten
Thunderbolt-Schnittstelle. Tastatur und

Microsoft Surface Pro 8: Daten und Testergebnisse

Lieferumfang Windows 11 Home 64 Bit, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello) —/=/=/=/Y V)

USB 2.0 / USB 3.0 / USB 3.1 / LAN —/—/2XR@2XTypC)/—
Kartenleser / Strom / Docking-Anschluss -/—/R

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden /' /v /[ |

Display LG LP129WT212166: 13 Zoll / 32,9 cm, 2880 x 1920, 3:2, 267 dpi,
120 Hz, 2 ... 414 cd/m?, spiegelnd

Prozessor Intel Core i7-1185G7 (4 Kerne mit SMT), 3 GHz (Turbo bis 4,8 GHz),
4% 1280 KByte L2-, 12 MByte L3-Cache

Hauptspeicher 16 GByte LPDDR4X-4267

Grafikchip (Speicher) int.: Intel Iris Xe (vom Hauptspeicher)

Sound HDA: Realtek ALC274

LAN / WLAN — / CNVi: Intel AX201 (Wi-Fi 6, 2 Streams)

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk

— / USB: Intel (Microsoft)

USB: HID (max. 4 Finger) / TPM 2.0 / —
SSD: Samsung PM991 (256 GByte) / —
Stromversorgung, Mafe, Gewicht
Akku (Ladestopp < 100% einstellbar)
Netzteil

Gewicht / GroRe / Dicke mit Fiien
Tastaturhdhe / Tastenraster

51 Wh Lithium-lonen (=)

60W, 297 g,9 cm X 5 cm X 2,4 cm, Kleingerétestecker
1,18kg/289cmx215¢cm/1,4..1,7¢cm

05cm /19 mm X 18,5 mm

Suspend / ausgeschaltet 05W/04W

ohne Last: Display aus / 100 cd/m? / max. 1,TW/43W/ 74W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 53W/ 141W/3TW
max. Leistungsaufnahme / Netzteil-Powerfactor 63W /0,58

Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max.)
Ladestand / Laufzeit nach 1 h Laden

Gerdusch ohne / mit Rechenlast

Massenspeicher lesen / schreiben

149h/6h/23h
79%/11,8h
<0,1sone /0,9 sone
1769 / 1005 MByte/s

10PS (4K) lesen / schreiben 81920/ 77312

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 288 / 194 Mbit/s / v/
Qualitét Audioausgang / Dynamikumfang @® /99,5 dBA
Cinebench R23 Rendering (1T / nT) 1301 / 5424

3DMark: Wild Life / Night Raid / Fire Strike / Time Spy
Preis und Garantie
StraBenpreis Testkonfiguration

11563 / 17992 / 5075 / 1825

1960 €
Garantie 1 Jahr
@@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht / vorhanden — nicht vorhanden k.A. keine Angabe

»
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Einladung zum Matt

Fritz 18 als Motivationstrainer fiir Schach

Schachprogramme fegen in-
zwischen selbst Weltmeister
vom Brett. Im Test gab das neue
Fritz 18 Spielern hingegen das
gute Gefiihl, schlauer anzu-
greifen als die Maschine.

Von Hartmut Gieselmann

S chach gegen Computer ist meist ein-
tonig: Entweder sind die Engines so
stark, dass selbst GrofSmeister verzwei-
feln, oder sie machen auf niedrigen Spiel-
stufen so dumme Fehler, dass die Heraus-
forderung fehlt. Fritz 18 setzt einen neuen
Spielmodus ,,Gefiihrt - Beriihrt“ ein, bei
dem die Engine auf offensive Stellungen
zusteuert, die dem Spieler komplexe An-
griffe erlauben. Mit ein paar indirekten
Tipps vom Programm findet er dann bei-
spielsweise ein geschicktes Figurenopfer,
um die Engine zu besiegen.

In der Praxis klappte das recht gut.
Unsere Probepartien waren sehr viel le-
bendiger und machten mehr Spaf3, als
wenn wir gegen die Konkurrenz von
Hiarcs, Shredder oder Stockfish antraten.
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Die Computerstimme von Fritz 18 dring-
te uns jedoch allzu schnell Zugvorschlage
wie ,,ziehe einen Bauern am Damenfliigel
auf, die sie dann wenige Sekunden spéter
in ,,ziehe einen Springer seitwirts" revi-
dierte.

Analysehilfen

Von seiner reinen Spielstérke her hat sich
Fritz 18 nur marginal gegeniiber Fritz 17
verbessert. In einem Engine-Turnier un-
terlagen beide deutlich den kostenlosen
Engines Stockfish 14.1, Berserk 7 und Koi-
visto 7. Diese lassen sich iiber das Univer-
sal Chess Interface (UCI) in Fritz einklin-
ken und beispielsweise zu Analysezwe-
cken hinzuziehen.

Schaltet man eine Engine als Hilfe
hinzu, zeigt Fritz 18 mogliche Varianten
direkt als Stellung auf dem Brett an, wenn
man mit der Maus iiber die Notation fahrt.
Dadurchlassenssich verschiedene Berech-
nungen einfacher nachvollziehen.

Die Brettdarstellung nutzt neuerdings
die Direct2D-Engine von Windows. Diese
kannjedoch zu Anzeigeproblemen fiihren,
etwa wenn Fritzin einer virtuellen Maschi-
ne wie Parallels Desktop fiir Intel-Macs
lauft. Wenn das Programmfenster manch-
mal schwarz bleibt, deaktivieren Sie im
Brettmentii den Punkt ,,neues 2D Brett®.

Fensterschlacht

Abseits des spafdigen neuen Gefiihrt-be-
rithrt-Modus bekommen Schachspieler mit
Fritz 18 ein riesiges Angebot an Analyse-
moglichkeiten, Eroffnungstrainings und
Onlinepartien auf Playchess.com. Solassen
sich beispielsweise Stellungen mit einem
Live-Buch beurteilen, die die popularsten
Ziige der Onlinedatenbank auflisten. Oder
man konsultiert mehrere Schach-Engines
parallel, die ihre Berechnungen zum
schnelleren Abruf in einer Onlinedaten-
bankablegen. Clubspieler freuensich, dass
sie ein DGT-Brett mit Fritz verbinden [1]
und Partien direkt mit der grofden Chess-
base-Datenbank austauschen konnen.

Der Bedienoberflache von Fritz merkt
man deutlich an, dass die Software 30
Jahre lang mit immer mehr Funktionen
ausgebaut wurde. Ein separates Startmenii
ruft getrennte Programmbereiche von
Fritz auf, die je nach Modus unterschied-
liche Mentis und Layouts mit skalierbaren
Fenstern anzeigen.

Fritz-Neulinge verlieren dabei schnell
die Ubersicht, unter anderem, weil Optio-
nen nicht an einer Stelle gesammelt, son-
derniiberviele Fenster, Meniis und kleine
Checkboxen verteilt wurden. Das Online-
handbuch liefert unter help.chessbase.
com/Fritz/18/Deu/Index.html zu allen
Funktionen umfangreiche Informationen.

Fazit

Fritz ist ein wahres Monstrum von einem
Schachprogramm. Keine andere Software
bietet derartig viele Optionen und Ana-
lysemoglichkeiten. Die Bedienoberfliche
istallerdings inkonsistent und dndert sich
je nach Programmmodus. Eine Neusortie-
rung und Vereinheitlichung wiirde die
Steuerung sicherlich erleichtern. Fritz 18
ist zwar kein Weltmeister im Computer-
schach, dafiir aber der unterhaltsamste
kiinstliche Sparringspartner, den Sie ab-
seits eines echten Menschen finden kon-
nen. (hag@ct.de) c&

Literatur
[1]1 Hartmut Gieselmann, Duell der Holzkonige,

Online- und Computerschach an echten Brettern,
c't25/2021,S.114

Fritz18

Hersteller, URL  Chessbase, de.chessbase.com
Betriebssystem  Windows ab 7
Preis 80 €
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() heise Academy

3/,
Hybrides Arbeiten mit
Microsoft Teams

In 4 Online-Trainings zum Teams-Experten

L 3

Unsere Experten erklaren lhnen Schritt fiir <&
Schritt den Einsatz von Microsoft Teams in .
m

wichtigsten Funktionen und Neuerungen der Plattfor

einer hybriden Arbeitswelt. Angefangen mit den

lernen Sie auBerdem die Méglichkeiten beziiglich
Telefonie, Meeting-Raume und Co. kennen.

DIE TERMINE:
19. Januar 2022 26. Januar 2022
Microsoft Teams in der Praxis Hybrides Arbeiten mit Microsoft Teams:
Telefonie, Meeting-Raume und Co.
9. Februar 2022 16. Februar 2022
Microsoft Teams und Apps im Bessere Zusammenarbeit mit
praktischen Einsatz Microsoft Viva und Microsoft Teams

E);I;:ll;?i‘lgergis: 49 9 ¥ -

Einzelpreis: 169,
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Fast eine Fritzbox

DSL-Router Keenetic Hero mit

Mesh-WLAN-Controller

In Osteuropa sind die preis-
giinstigen Netzwerkverteiler von
Keenetic schon verbreitet. Nun
tritt die Firma auch in Deutsch-
land an. Im Test beeindruckte
ihr Router Hero DSL fiir Super-
vectoring-DSL mit seiner
Erweiterbarkeit, doch etwas
Nachholbedarf gibts auch.

Von Ernst Ahlers

ie Ausgriindung des Netzwerkherstel-
lers Zyxel ist schon seit 2017 selbst-
stindig, doch den Namen Keenetic kennt
hierzulande kaum jemand. Das diirfte sich
nun andern: Seit Kurzem sind iiber Ama-
zon sieben WLAN-Routermodelle zu teil-
weise sehr niedrigen Preisen erhaltlich.
70 Euro fiir einen WLAN-Router mit
Supervectoring-Modem koénnen als
Schnippchen gelten. Der Hero DSL bringt
das Internet iiber die Telefonleitung mit bis
zu 300 Mbit/s ins Haus. Der nicht mal 40
Eurokostende Speedster arbeitet per Ether-
net mit beliebigen externen Modems oder
alternativ als WLAN-Mesh-Repeater. Wir
haben beide Gerite ins ¢’t-Labor geholt.
An einem Telekom-VDSL-Anschluss
verhielt sich der per Browser bediente,
automatisch auf Deutsch startende Setup-
Assistent des Hero-Routers vorbildlich: In
wenigen gut erlauterten Schritten bringt
man das Internet an den Start, inklusive
Multicast-IPTV (Telekom MagentaTV),
das anschliefdend im LAN und WLAN -auf
Wunsch ebenso im Gast-WLAN - verfiig-
barist. Das galtleider nicht fiir das immer
wichtigere IPv6-Protokoll. Hierfiir muss-
ten wir mit wenigen Klicks eine Erweite-
rung aus dem Hersteller-Repository nach-
ladenund die Funktion aktivieren. Danach
bekamen zwar die Hosts im internen Netz
IPv6, nicht aber die im Gast-WLAN und
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in weiteren Netzwerkzonen (dazu gleich
mehr).

Der DSL-Durchsatzlag mit knapp 270
Mbit/s im Downstream und 43 Mbit/s in
Gegenrichtung auf dem erwarteten Ni-
veau. Dank iiber 70 fiir Deutschland vor-
definierten Provider-Profilen sollte die
Inbetriebnahme auch an anderen als Te-
lekom-Anschliissen leicht fallen. Ausfille
der Hauptleitung tberbriickt der Hero
DSL iber parallele Zuginge an seinem
flinften Ethernet-Port und per USB-Mo-
bilfunkstick. Er schwenkte im Test nach 5
Sekunden auf die Reserve um und 30 Se-
kunden nach Neuverbindung aufden DSL-
Anschluss zurtick.

Das Funknetz brauchte ebenfalls
etwas Nacharbeit: Dort mussten wir die
Region Germany auswéhlen, damit der
Routerim 5-GHz-Band den hohen Bereich
berlicksichtigte (DFS fiir Kanal 52 bis 140).
Laut Keenetic sollte das automatisch klap-
pen. Wer die verbesserte WLAN-Ver-
schliisselung WPA3 im Mixed-Mode
(WPA2+3) nutzen will, kann dasim selben
Schritt einschalten. WPA2/3-Enterprise
mit individuellen Zugangsdaten (IEEE
802.1x/Radius) unterstiitzt der Hero-DSL
ebenfalls. Das voreingestellte Gastnetz
war deaktiviert, was mit wenigen Klicks
behoben ist.

WLAN-seitig bekommt man Stan-
dardkost (Wi-Fi5 mitzwei MIMO-Streams
flir maximal 867 Mbit/s brutto) mit Roa-
ming-Extras (IEEE 802.11k/v/r, siehe ¢t
13/2017, S. 84) fiirs Mesh-WLAN. Der
Durchsatz gegen den WLAN-Client Intel
AX200 (im Asus Vivobook 14) lag je nach
Funkband im zufriedenstellenden bis sehr
guten Bereich (siehe Tabelle).

USB-Massenspeicher und Drucker an
den USB-Ports stellt der Hero im Netz be-
reit. Dateien liefert er per SMB bis Version
3.11 aus, Medien per MiniDLNA (UPnP).
Mit den Dateisystemen FAT32, NTFS und
EXT4lag seine NAS-Performance mit ma-
ximal 49 MByte/s beim Schreiben und 73
MByte/s beim Lesen grofier Dateien auf

—

einem fiir Router hohen Niveau. Ein ech-
tes NAS liefert freilich mehr. Immerhin
kann man mehrere Nutzerkonten anlegen.

Lastig beim Einrichten: Man muss
eine 25 KByte lange Lizenzvereinbarung
abnicken und eine knapp 6 KByte lange
Datenschutzerkldrung bestétigen. Als
Goodie bietet Keenetic einen eigenen
Dyndns-Dienst, immerhin mit automa-
tisch erzeugtem Lets-Encrypt-Zertifikat,
wenn auch nur fiir IPv4.

Lecker Erweiterungen

Auflergewohnlich fiir Gerite dieser Preis-
klasse: Die beiden vordefinierten Netze
(internes und Gastnetz) sind unter ,,Meine
Netzwerke und WLAN“ mit einem Klick auf
den +-Knopfganz simpel um weitere Zonen
erweiterbar (c’t8/2017,S.80). Sokann man
etwa Smarthome- oder Internet-of-Things-
Gerite separieren, um sich keine trojani-
schen Pferde ins interne Netz zu holen.

Diese zusitzlichen Netze bieten die
Router per Multi-SSID als Funknetze mit
eigenem Namen und Verschliisselung im
WLAN an, zusétzlich auf Wunsch per VLAN-
Taggingim Ethernet-LAN. Damitkann man
die Zonenauchim Kabelnetzwerk innerhalb
des Gebiaudesnutzen. Beijeder Zone lassen
sich fiir Down-und Upstream getrennte Ge-
schwindigkeitsgrenzen festlegen, damit
Giste oder [oT-Gerate nicht zuviel der Inter-
netbandbreite belegen.

Mit der modularen Erweiterbarkeit,
in den Systemeinstellungen die ,, Kompo-
nentenoptionen®, liefert Keenetic fiir
seine Router, was keine Fritzbox kann:
Flash (128 MByte) und Hauptspeicher (256
MByte) bieten Platz fiir viele per Down-
load nachgertistete Funktionen, auch der
Prozessor (Mediatek/EcoNet EN7516GT:
MIPS-Dual-Core mit SMT bei 900 MHz
Takt) sollte mithalten. So findet beispiels-
weise das neue VPN-Protokoll WireGuard
in den Router, das dann per Browser kon-
figurierbar ist: Den eigenen Schliissel er-
zeugt der Router selbst, doch die Schliissel
der Gegenstellen (Peers) muss man im-
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portieren. Bequemer ware, wenn man
diese erzeugen und in Konfigurations-
dateien fiir die Peers exportieren konnte.

Abgesehen von WireGuard findet
man im Hersteller-Repository weitere
VPN-Server und -Clients (SSTP,
OpenVPN, L2TP), Paket-Capturing fiir die
Wireshark-Analyse oder ein Captive-
Portal fiir offentliche Hotspots. Sogar
OpenWrt-Add-ons inklusive mehrerer
Kernel-Erweiterungen, etwa fiir USB-
over-IP, lassen sich installieren.

Clevere Details

In seine Gerite hat Keenetic einen Soft-
Controller fiir ein verteiltes Funknetz
(Mesh-WLAN) integriert: So kann bei-
spielsweise der Hero DSL als Mesh-Zen-
trale arbeiten und den Speedster als Re-
peater steuern. Die Gerite lief3en sich ganz
simpel mit einem gleichzeitigen Driicken
ihrer WLAN-Tasten koppeln.

Zwar funkte der Backbone ftbers
5-GHz-Band zwischen zweiper LAN-Kabel
an Mesh-Zentrale und Repeater angeschlos-
senen PCs in unserem Test-Setup mit rund

300 Mbit/s tiber 20 Meter durch Winde
recht flott. Doch leider blieb davon im
Client-Betrieb (Notebook hangt per WLAN
am Repeater) recht wenig tibrig. Da kdnnte
der Hersteller noch etwas optimieren.

Insgesamt hinterlie die Konfigura-
tion einen sehr runden Eindruck: Der As-
sistent nimmt Anfanger gut an die Hand,
Experten finden alle gewtinschten Schrau-
ben. Schlau gemacht: Beim Sichern der
Einstellungen bietet der Router auch an,
die aktuelle Firmware zu speichern, und
zwar inklusive der nachtriglich installier-
ten Erweiterungen. Das erleichtert das
Wiederherstellen der Konfiguration nach
einem Geritetausch.

In Sachen IPv6 will Keenetic nichstes
Jahr per Firmware-Update nachbessern:
aktiviert ab Werk, verfiigbar auch in den
zusitzlichen Netzwerkzonen.

Fazit

Bei seinen preisgilinstigen Routern bietet
Keenetic spannende und niitzliche Funk-
tionen, etwa die modulare Erweiterbarkeit
und zusatzliche Netzwerkzonen. Das fin-

DSL-Router mit Extras | Test & Beratung

Keenetic Hero DSL

Hersteller, URL Keenetic, keenetic.de

WLAN 2 X Wi-Fi 5 = |EEE 802.11ac-400 /
ac-867, simultan dualband, WPA3,
WPS, DFS

Bedienelemente Reset, 2 konfigurierbare Tasten,
5 Statusleuchten

Anschliisse 5 X RJ45 (Gigabit-Etheret), 1 X

RI11 (DSL), 1 x USB 3.2 Gen. 1
(5 Ghit/s), 1 X USB 2.0 (480 Mbit/s)

getestete Firmware 3.6.12

NAT-Perf. PPPoE (DS / US) 800 / 509 MBit/s
IP-zu-IP (DS / US) 950 / 951 MBit/s
WLAN 2,4 GHz nah / 20 m* 228 / 90-180 MBIit/s
5 GHz nah / 20 m! 615 / 84-120 MBit/s
Backbone-Durchsatz 20 m  291-393 MBit/s®
Client-Durchsatz 26 m 2,4 / 122 / 57 MBit/s

5 GHz!

Leistungsaufnahme? 6,4W/12,3VA
jahrliche Stromkosten? 17€

Preis 0€

1 gegen Intel AX200 2 Hero DSL mit Supervectoring-Link, idle,
bei Dauerbetrieb, 30 Cent/kWh, gerundet DS < US

det man in dieser Preisklasse sonst nir-
gends. Wer ,,nur Internet” per Telefonlei-
tung braucht, macht mit dem Hero DSL
wenig falsch. (ea@ct.de) ¢t
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E-Reading - jetzt grol3 und in Farbe

*Blendfreier 7,8 Zoll E Ink Kaleido™ Plus Color-Touchscreen
*Beleuchteter Bildschirm fir komfortables Lesen zu jeder Tageszeit
*Bluetooth zur kabellosen Nutzung der Audiofunktionen

JETZT EXKLUSIV! Beim Kauf eines InkPad Color Kombi-Angebotes in
unserem Onlineshop erhaltst du vom 04.12. bis 17.12.2021 einen Rabatt

von 15 %. Bitte nutze daflir den Gutscheincode CT26-2021.
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Test & Beratung | Prozessor, Funkmaus

Zwolfender

Der Core i7-12700K ist ein 8+4-Kern-
prozessor aus Intels aktueller Alder-
Lake-Generation. Er war im Test
nicht viel langsamer als das Spitzen-
modell i9-12900K, kostet aber rund
ein Drittel weniger und brauchte
deutlich weniger Strom.

Will man einen extrem schnellen Desktop-
PC bauen, fithrt kein Weg an entweder
Intels Core i-12000 oder AMDs Ryzen
5000 vorbei. Fiir 450 Euro ist der Core
i7-12700K meistens schneller als AMDs
70 Euro teurerer Ryzen 9 5900X und fiir
die 220 Euro Preisunterschied zum Core
i9-12900K bekommt man schon ein pas-
sendes Z690-Mainboard.

Intel kombiniert bei Alder Lake be-
sonders leistungsstarke, aber stromhung-
rige P-Kerne mit besonders effizienten,
aber etwas langsameren E-Kernen. AMD
setzt lauter gleichartige CPU-Kerne da-
gegen und ist bei optimaler Auslastung
etwas im Vorteil. Von den drei neuen Al-
der-Lake-Prozessoren fiir Mainboards mit
einem Chipsatz der 600er-Serie ist der
Core i7-12700K das mittlere Modell zwi-
schen i9-12900K und i5-126 00K (Test in
¢’t 25/2021, S. 84). Der Core i7-12700K
hat acht Performance- und vier Effizienz-
Kerne, der i9-12900K hat 8+8, der i5-
12600K 6+4. Im 12700K diirfen sie auf
Z690-Mainboards zusammen mit Ring-
bus, System Agent und integrierter Xe-
Grafik (die je nach Mainboard bis zu vier
4K-Bildschirme ansteuern kann) dauer-
haft 190 Watt verheizen. Das sind 51 Watt
weniger als im Topmodell und 40 Watt
mehr als beim i5-12600K. Der ,,K“-Suffix
zeigt an, dass man den Prozessor wegen
eines freigeschalteten Multiplikators {iber-
takten kann - viel Spielraum nach oben

bieten die Core i-12000 allerdings nicht
(siehe S.152).

Die ebenfalls erhiltliche ,,F“-Variante
ist 20 Euro billiger, hat aber wie AMDs
Ryzen 5000X keine integrierte Grafikein-
heit, sodass man eine Grafikkarte hinzu-
stecken muss, damit der PC ein Bild an-
zeigt. Jenach Mainboard kann man DDR4-
oder DDR5-Speicher verwenden, eine
Grafikkarte mit bis zu 16 PCI-Express-5.0-
Lanes anbinden und dazu eine schnelle
NVMe-SSD via PCle-4.0-x4. Einen neuen
Kiihler braucht man fiir die Plattform eben-
falls, dem Prozessor liegt keiner bei.

Der Corei7-12700K war im Test durch-
weg schneller und sparsamer als der teure-
re Core 19-11900K aus Intels Vorganger-
generation. Auch den achtkernigen Ryzen
75800X lasst der neue Intel-Prozessor so
gut wie immer stehen. Spannend wird es
im Vergleich zu AMDs Zwolfkerner Ryzen
95900X. Bei Last auf wenigen Kernen, wie
etwa in typischen Office-Anwendungen
oder in den meisten Spielen, ist der Core
i7-12700K rund 20 Prozent flotter unter-
wegs. Der Ryzen 9 5900X kann ihm aber
etwa beim Videotranscoding mit Hand-
brake oder beim 3D-Rendering in Blender
Paroli bieten und berechnet die Classroom-
Szene in unserem Test knapp vier Prozent
schneller. Im Vergleich zum teureren Core
i9-12900K liegt der 12700K beim Multi-
threading vor allem aufgrund der geringe-
ren Leistungsaufnahme von 190 zu 240
Watt bis zu 19 Prozent zurtick. Bei Office-
Programmen hingegen sind die Unter-
schiede mit einem Riickstand von 5 Prozent
nur geringfiigig oberhalb der Messgrenze.
Im Test brauchte das System mit Core i7-
12700K im Cinebench R23 maximal 235
Watt, mit dem 12900K waren es 301 Watt
-PCsmit AMDs Ryzen-9-CPU blieben hier
mit rund 190 Watt weitaus sparsamer.

Wer einen schnellen PC braucht, des-
sen CPU-Temperatur sich auch ohne Was-
serkithlung nochim Zaum haltenlasst, fahrt
mit dem Core i7-12700K gut. Bei Multi-
threading-Aufgaben zieht er mit dem teu-
reren, aber sparsameren Ryzen 9 5900X
gleich und bei Office und Spielenister dem
12900K dicht auf den Fersen. (csp@ct.de)

Intel Core i7-12700K

Hersteller, URL Intel, intel.de

Kerne (Takt) 8 Performance-Cores (3,6-5,0 GHz),
4 Efficiency-Cores (2,7-3,8 GHz)

BAPCo SYSmark 25 1882 Punkte
3DMark Firestrike 2561 Punkte (mit int. Xe-Grafik)
Preis 450 €

Nintendo-Look

Die Funkmaus N30 von 8BitDo
sieht mit ihren roten Tasten und
dem Steuerkreuz aus wie ein zur
Maus mutierter NES-Controller,
war im Test aber wenig spiele-
tauglich.

Mit ihrem Retro-Lookist die N30 erst auf
den zweiten Blick ein Hingucker, denn
nur die roten Maustasten fallen auf dem
grauen Gehduse auf. Fiir kleine Hande
taugt die grofde, klobige Maus nicht. Be-
sonders irritieren die Maustasten mit
kleiner Auflagefliche und grofdem Hub
von Uber einem Millimeter; tbliche
Mause haben 0,2 bis 0,4 Millimeter Tas-
tenweg. Ein Mausrad ist nicht sichtbar,
doch funktioniert der schwarze Gehause-
teil zwischen den Tasten wie ein Touch-
pad. Im Test sprangen Webseiten beim
Scrollen aber ofters ungewollt zurtick,
sodass man zum Surfen bald lieber das
Steuerkreuz an der linken Seite nutzt, das
sich aber nur von Rechtshiandern bequem
bedienen lasst.

Eine Mignonzelle liefert die Energie
fiir die Funkmaus, der USB-Funkdongle
parkt im Batteriefach. Die Auflosung von
1000 dpi und die Polling-Rate von 125
Hertzist fiir Blirom&use okay, zum Spielen
reichtesnicht. Die 8BitDo N30 ist ein net-
ter Gag flir Nintendo-Fans, zum Arbeiten
wird man bald wieder zur herkdmmlichen
Maus greifen. (rop@ct.de)

N30 wireless mouse

Hersteller, URL 8BitDo, 8hitdo.com

Abmessungen / Gewicht 5,4 cm X 11 cm x 3,5¢cm /93 ¢
Funkdongle 2,4 GHz proprietar

Preis 28€
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Edle
Studiokopfhorer

Die Beyerdynamic Pro X sind verbes-
serte Versionen der klassischen
Studiokopfhérer DT 700 und DT 900.
Sie waren auch an unseren Smart-
phones viel lauter.

Beyerdynamics ohrumschlief3ende Kopf-
hérer DT 770 Pro (geschlossen) und DT
990 Pro (offen) sind robuste Arbeitspferde
fiir Musiker und Produzenten. Sie eignen
sich durch ihren relativ neutralen Klang
als Allrounder und sind mit rund 130 Euro
vergleichsweise giinstig. Thr Wirkungs-
grad ist jedoch nicht besonders hoch. An
mobilen Zuspielern sind sie oft zu leise
und ihre fest angeschlossenen Kabel mit
drei Metern zu lang filir unterwegs.

Die neuen Modelle DT 700 Pro X (ge-
schlossen) und DT 900 Pro X (offen) fiir
jeweils 250 Euro beheben diese Mingel.
Thre Wandler mit 48 Ohm Nennimpedanz
sind nach unseren Messungen rund 10
Dezibellauter als die der Pro-Modelle und
damit auch laut genug fiir mobile Zuspie-
ler. Zwei glatte, einseitig gefiihrte Kabel
mit 1,8 und 3 Metern Linge lassen sich
iiber eine Mini-XLR-Buchse tauschen.

Beide Modelle sind hochwertig und
robust verarbeitet und sitzen mit weichen
Velourspolstern bequem um die Ohren.
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Kopfhérer | Test & Beratung

Die neuen Wandler der Pro-X-Modelle
kitzeln mehr Details aus der Musik als die
der gilinstigeren Pro-Modelle. Das fillt vor
allem beim offenen DT 900 Pro X auf: Im
Vergleich zum neutralen Sennheiser HD
600 ist der Bass kriftiger, aber immer
noch straffund konturiert. Die Mitten klin-
gen voll und rund. Die Hohen geben
Details sauber wieder und sorgen fiir ein
breites, luftiges Stereopanorama. Die
Klangabstimmung passt sehr gut fiir alle
Musikgenres von Trap bis Klassik.

Das geschlossene 700er-Modell be-
tont hingegen den Bass bei100 Hz stirker
und senkt die unteren Mitten bei etwa
300 Hz ab. Das fiihrt zu einer leicht wuls-
tigen Basswiedergabe und schrinkt die
raumliche Staffelung der Instrumente
sowie das Stereopanorama etwas ein. Das
offene Modell wirktim Vergleich klanglich
ausgewogener. Wer die Kopfhorer haupt-
sachlich inruhigen Umgebungen einsetzt,
wo er niemanden stort, sollte daher zu
einem offenen Modell greifen.

Im Vergleich gewinnen die teureren
Modelle DT 1770 Pround DT 1990 Pro (je
etwa 400 Euro) gegeniiber den Pro-X-Mo-
dellen mit einer etwas klareren Basswie-
dergabe und natiirlicheren Hohen. Die
Unterschiede sind aber fein und machen
sich erst im A/B-Vergleich bemerkbar.

Summa summarum bieten die Pro-X-
Modelle sehr guten Klang und eine tolle
Verarbeitung fiirs Geld und sind daher
nicht nur Profis, sondern allen Horern zu
empfehlen. Wegen seiner stark verbesser-
ten Detailauflosungist der offene DT 900
Pro-X eine hervorragende Wahl, um
Musikmixe zu beurteilen oder einfach nur,
um zu geniefden. (hag@ct.de)

Beyerdynamic DT 700
Pro X /DT 900 Pro X

Studiokopfhorer mit Kabelanschluss

Hersteller, URL Beyerdynamic, beyerdynamic.de

Anschluss Kabel (1,8 und 3,0 Meter),
3,5/6,3 mm Stereoklinke
Preise jeweils 250 €

4k Sk 6k Tk Bk 10k 20kHz

Der offene DT 900 Pro X (rot) spielt mit einem etwas kraftigeren Bass auf als der
neutrale Sennheiser HD 600 (gelb). Der geschlossene DT 700 Pro X (blau) betont
insbesondere den Bereich um 100 Hz starker.
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Test & Beratung | 3D-Sound-Anlage
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Rundumklang

hoch vier

Sony HT-A9: Erste 3D-Sound-Anlage
mit 360 Reality Audio im Test

Mit ,,360 Reality Audio” bietet
Sony seit einiger Zeit eine Alter-
native zum 3D-Soundformat
.Dolby Atmos Music”. Abspielen
lieB es sich bislang aber nur
tiber Kompaktlautsprecher. Mit
der HT-A9 hat der Hersteller
nun die erste 3D-Sound-Anlage
damit fiirs Wohnzimmer im
Sortiment. Doch deren vier
Boxen reichen alleine nicht fiir
den optimalen Klang.

Von Nico Jurran

or zwei Ausgaben berichtete ¢t aus-
fiihrlich Giber Musikstreamingdiens-
te, die Kunden mit den 3D-Sound-Forma-
ten Dolby Atmos Music und 360 Reality
Audio (360RA) von Sony zu locken ver-

20

suchen [1]. Die Formate konnen Musik-
stiicke um Hoheninformationen anrei-
chern und ihnen so mehr Ridumlichkeit
verleihen-und sie bieten Tonmeistern ein
Feld fiir Experimente, indem etwa Stim-
men oder Instrumente an der Zimmer-
decke erschallen.

Zum damaligen Test trat 360RA je-
doch mit einem Handicap an: Wihrend
sich das Dolby-Format bereits tber
Audio/Video-Anlage abspielen lief3,
konnte man das Sony-Pendant nur iiber
Kompaktlautsprecher wie Amazons Echo
Studio wiedergeben. Die meisten klingen
im Vergleich zu einer ausgewachsenen
Anlage diinn und schaffen es nicht, die
Hoheneffekte in grofleren Raumen
gleichmiflig zu verteilen, sodass man an
einigen Plitzen von der Riumlichkeit
nicht viel hat.

Mit dem HT-A9 bekommt man von
Sony fiir knapp 1800 Euro nun die erste
richtige 3D-Sound-Anlage. Aufier dem
hauseigenen 3D-Sound-Format be-

herrscht sie alle wichtigen Codecs der
Konkurrenten DTS und Dolby bis hin zu
deren 3D-Varianten DTS:X und Dolby
Atmos (schliefdt Dolby Atmos Music ein).
Somit ist das Set fiir die Wiedergabe von
Musik und Soundtracks gut ausgeriistet.
Nur das in der Scheibenwelt ebenfalls an-
zutreffende 3D-Format Auro-3D bleibt
aufden vor.

Suche nach dem Center

Beim HT-A9 handelt es sich um ein
,»4.0.4“-Set, bestehend aus vier 31 cm
hohen Aktivboxen und einer ,,Control
Box", in der die Heimkino-Elektronik
steckt, aber keine Endstufen. Die letzte
Vier bei 4.0.4 bedeutet, dass alle Boxen
nicht nur nach vorne abstrahlen, sondern
iiber zusitzliche Lautsprecher Hohenin-
formationen tiber die Decke an die Zuho-
rer schicken konnen. Dadie Boxenin allen
vier Ecken des Raums platziert werden,
kann somit akustisch etwa ein Hubschrau-
ber iiber den Zuhorern kreisen.

Die Toniibertragung von der Control
Box zu den Boxen lauft iiber proprietiaren
5-GHz-Funk. Ganz drahtlos funktioniert
die Nummer dennoch nicht, schliefdlich
benotigt jeder Aktivlautsprecher noch
Strom. Aber immerhin spart man sich das
Ziehen von Lautsprecherkabeln quer
durchs Zimmer.

Wer schon einmal eine Heimkino-
anlage gehort hat, fragt sich sofort, warum
das Set keinen Center-Lautsprecher ent-
hilt. Bei Musik mag man fiir diesen Ver-
zicht vielleicht noch Argumente finden,
bei Filmen sorgt ein guter Center aber
zweifellos fiir eine ordentliche Sprachver-
stindlichkeit.

Tatséchlich findet sich auf der Riick-
seite der Control Box ein Vorverstarker-
ausgang mit der Aufschrift ,,S-Center
Out“, wohinter sich aber kein Anschluss
fiir eine weitere Aktivbox verbirgt. Viel-
mehr konnen bestimmte (hoherpreisige)
TV-Modelle des Herstellers dariiber die
dann separierten Center-Signale abgrei-
fen und iiber ihre eigenen Lautsprecher
ausgeben. Das HT-A9 dient so auch als
Kaufargument fiir Sony-TVs.

In der Praxis bedeutet das, dass der
Fernseher in diesem ,,Acoustic Center
Sync”“ genannten Modus nur die fiir die
Mitte bestimmten Tone ausgibt, wiahrend
sich die Frontlautsprecher auf die Wieder-
gabe des rechten und linken Kanals kon-
zentrieren. Sony stellte uns fiir den Test
das Fernsehermodell XR65A80JAEP
(2600 Euro) zur Verfiigung.
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Das HT-A9 wird ohne Subwoofer ge-
liefert, lasst sich aber um solch einen er-
weitern. Dafiir stehen zwei Modelle bereit:
Der SA-SW3 mit 200 Watt Leistung fiir
500 Euro und der SA-SW5 mit 300 Watt
fiir 800 Euro. Auch sie verbinden sich
drahtlos mit der Control Box.

Installieren und domptieren

Die Control Box nimmt tiber den HDMI-
Riickkanal (in der Ausfithrung ARC und
eARC) Audiodatenstrome vom TV und
dessen Apps entgegen und bietet dartiber
hinaus einen HDMI-Eingang fiir Zuspie-
ler. Videobilder leitet das Steuergerit bis
zur 4K-Auflésung an den Fernseher durch,
inklusive der HDR-Formate HDR10, Dolby
Vision und HLG.

Dartiber hinaus spielt die Box auch
Musik ab, die ihr iber (W)LAN oder Blue-
tooth (etwa von einem Smartphone) an-
geliefert wird. Als Ubertragungsprotokol-
le werden Chromecast und Apple AirPlay
2 unterstiitzt. Auflerdem nimmt sie Musik
per Spotify Connect entgegen. Nutzt man
die Box als Player, zeigt sie auf dem ver-
bundenen TV eine Oberfliche mit Cover
des aktuellen Stiickes und einfachen Be-
dienelementen an.

Die Anzeige auf dem Fernseher nutzt
Sony auch beim Setup. Dabei fallt auf, dass
die eingeblendete Grafik die Boxen in
unterschiedlicher Hohe und in unter-
schiedlichen Abstdnden zum Sitzplatz dar-
gestellt. Sony will damit nach eigenen An-
gaben nur ausdriicken, dass das System
Abweichungen vom Ideal problemlos aus-
gleichen kann. Ein Kunde konnte das aber
auch als Aufforderung versteht, die Boxen
genauso zu platzieren.

Wie AV-Receiver pegelt die Control
Box das komplette System mit unter-
schiedlichen Tonen einmal kurz ein. Die
notigen Messmikrofone sind in den Boxen
eingebaut, sodass man nicht mit irgend-
welchem Equipment hantieren muss.

Apropos hantieren: Dem Set liegt eine
Fernbedienung bei. Wer mochte, kann es
aber auch mit den Assistenzsystemen von
Amazon oder Google verbinden und es
dariiber per Sprache steuern.

3D-Songs auftreiben

Unserem Set lag ein Gutschein fiir ein
mehrmonatiges kostenloses Abo bei Ama-
zon Music, Deezer oder Tidal bei, die Songs
in Dolby Atmos Music und 360RA im Sor-
timent haben. Diese Musik-Streaming-
dienste sind derzeit auch der einzige Weg,
iiberhaupt an Sonys 3D-Soundformat zu
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Die Control Box des HT-
A9-Sets nimmt liber
HDMI-In und den Riick-
kanal des HDMI-Out
Audiodaten bis zu den
3D-Formaten Dolby
Atmos und DTS:X ent-
gegen.

kommen - Filme mit 360RA-Soundtracks
gibt es nicht, ebenso wenig Musik in dem
Format auf Scheiben. DTS:X gibt es indes
auch von Blu-rays und Ultra HD Blu-rays,
Dolby Atmos bekommt man zusétzlich bei
Video- und Musikstreamingdiensten und
sogar in (Xbox-)Videospielen.

Flir Inhalte, die keine Hoheninforma-
tionen in einem der 3D-Formate enthal-
ten, kommt das HT-A9 mit einem eigenen
Upmixer namens ,,Immersive Audio En-
hancement*. Die 3D-Upmixer von Dolby
und DTS sind aber nicht mit an Bord.

Ohne Subwoofer zu zahm

Schon nach den ersten Minuten Testho-
ren war klar, dass man die von Sony an-
gebotenen Subwoofer eher als Muss denn
als Option betrachten sollte: Ohne zusétz-
lichen Tieftoner ist das Set viel zu zahm.
Das gilt nicht nur fiir Filme mit ein wenig
Action, denen es ohne Subwoofer an
Wumms mangelt. Auch bei vielen Musik-
stiicken vermisst man ein solides Bass-
fundament.

Ahnliches gilt fiir die ,, Acoustic Center
Sync“-Funktion: Ohne TV als Center wir-
ken die Stimmen selten so, als wiren sie
klar in der Mitte. Tatsdchlich scheinen sie
bei 360RA hiufiger eher etwas auf der lin-
ken Seite zu sein. Zudem nahm mit dem
Fernseher als Center die Sprachverstind-
lichkeit wie erwartet deutlich zu.

Die 3D-Wiedergabe wusste von Be-
ginn an zu gefallen: Die Hoheneffekte sind
sehr deutlich zu horen - etwa, wenn zu
Beginnder ersten Folge der fiinften Staffel
von ,,Haus des Geldes“ die Stimme an der
Decke entlang wandert. Wie bei allen 3D-

Sony HT-A9

3D-Sound-Anlage | Test & Beratung
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Sound-Losungen mit Reflexionslautspre-
chern gilt aber auch hier, dass das Ergebnis
von der Hohe und den Reflexionseigen-
schaften der Decke abhéngt.

Dass 5.1-kanalige Aufnahmen mit
»,Immersive Audio Enhancement” besser
klingen, ist schon deshalb kein Wunder,
weil Sony-Upmixer die Lautstarke horbar
aufdreht.

Fazit

Sonys HT-A9 kann mit einer ausgewach-
senen Heimkinoanlage zwar nicht mithal-
ten, holt aber zumindest mit zusatzlichem
Subwoofer und einem passenden Sony-
Fernseher als ,Center-Lautsprecher
noch klanglich auf -zumal der 3D-Effekt
in einem Raum mit passender Decke wirk-
lich klar ritberkommt. Folglich empfiehlt
sich das Set vor allem Nutzern, die bereits
einen Sony-Fernseher mit,,Acoustic Cen-
ter Sync“-Anschluss haben oder kaufen
mochten.

Wer auf dem Set auch 360 Reality
Audio nutzen mochte, kommt aktuell
mangels alternativer Quellen nicht um
ein Abo bei Amazon Music, Deezer oder
Tidal herum. Dafiir bekommt man im
Unterschied zur Wiedergabe iiber Kom-
paktboxen bei der HT-A9 zumindest
einen verniinftigen Eindruck, wo Sony
mit seinem 3D-Musikformat tiberhaupt
hin mochte. (nij@ct.de) ¢t

Literatur

[1] Hartmut Gieselmann, 3D-Klang fiir die Massen,
Wie die Musikindustrie Hérern den Kopf verdreht,
c't24/2021, S. 62

3D-Sound-Anlage

Hersteller, URL
Anschliisse Box

Sony, sony.de

Audiounterstiitzung

HDMI-In, HDMI-Out (mit (e)ARC), Ethernet, USB-A (nur Service)
Dolby Digital, Dolby Digital Plus, Dolby TrueHD, Dolby Atmos, DTS, DTS 96/25, DTS ES, DTS-HD HR, DTS-HD MA,

DTS:X, LCPM, 360 Reality Audio (nicht iiber HDMI)

Videodurchleitung
Konnektivitat
Abmessungen (H X B XT)

bis 4K/60,YUV4:4:4, inklusive HDR10, Dolby Vision und HLG
WI-FI 5, Bluetooth; AirPlay 2, Chromecast, Spotify Connect
Lautsprecher: 313 mm X 160 mm X 147 mm, Control Box: 52 mm X 150 mm X 150 mm

Preis 1799 €, 499 / 799 € (Subwoofer SA-SW3 /SA-SW5 )
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Test & Beratung | Smarter Wasseraufbereiter

Eine Flasche
Wasser, Mitte!

Smarter Wasseraufbereiter
mit Filter und Mineralisierer im Test

Das Gerat des Berliner Start-ups
~Mitte” mit App-Anbindung
versetzt Leitungswasser nach
Belieben mit Kohlensaure und
reichert es mit Mineralien an.

Von Nico Jurran

assersprudler, die Leitungswasser

mit Kohlensaure versetzen, diirften
die meisten kaufen, um sich Flaschen-
schleppen zuersparen. Das Berliner Start-
up will hingegen Wassergeniefder anspre-
chen - mit dem Aufbereiter ,,Home", in
dem neben einem CO,-Zylinder eine vom
Hersteller ,,Mitte“ selbst
entwickelte ,,Mineral-

Cartridge (reicht laut Hersteller fiir circa
250 Liter Wasser) kommt auf knapp 45
Euro, der CO,-Zylinder (425 g) im Vierer-
pack auf rund 40 Euro.

Preislich liegt Home damit deutlich
iiber den Sets von Sodastream, die flir 75
bis 130 Euro zu haben sind. Jedoch wird
damit das Wasser eben nur aufgesprudelt
und nicht mineralisiert. Und diese Model-
le sind im Unterschied zum Home auch
nicht ,,smart®.

Wie smart ist smart?

Smartbedeutet, dass der Home per WLAN
mit einem iOS- oder Android-Mobilgerat
(aufder Huawei-Smartphones) verbunden
werden kann. Wer hoflt, tiber die zugeho-
rige App den Sprudelgrad (ohne, mittel,
stark) wahlen oder die
Wasseraufbereitung

Cartridge” steckt. Sie
filtert das Wasser mit
Aktivkohle, senkt seinen

Frisch aus

¢t Nerdistan

starten zu konnen, wird
enttauscht. Beides muss
manweiterhin handisch

pH-Wertund reichertes

mit Mineralien an. Dazu

muss das Wasser in einen Tank am Gerét
gefiillt werden, dessen Kapazitit fiir je-
weils eine 860-ml-Flasche reicht.

Zum Start ist nur die Geschmacks-
richtung ,,Balance” erhiltlich, weitere
Sorten sind aber geplant - auch solche,
denen Vitamine oder die in ihrer Sinn-
haftigkeit umstrittenen CBD (Cannabi-
noide) zugesetzt sein konnten. Auf die
vom Sprudler-Marktfiihrer Sodastream
bekannten Limonaden-Sirups will Mitte
verzichten; sie lassen sich aber natiirlich
auch in das vom Home aufbereitete Was-
ser schiitten.

Premium ist beim Home nicht blof3
der Anspruch, sondern auch der Preis: Im
Webshop des Herstellers kostet das Gerit
im Starterkit mit einer Mineralienkartu-
sche, einem CO,-Zylinder und einer PET-
Flasche rund 350 Euro. Eine einzelne
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am Gerit erledigen.

Tatséchlich gibt die
App Hinweise zum Setup des Gerites und
zeigt im tdglichen Betrieb den aktuellen
Fiillstand der mit einem NFC-Tag ausge-
statteten Mineral-Cartridge und des CO,-
Zylinder sowie den Wasserkonsum an. Im
Test passten die Angaben in der App zur
tatsichlichen Nutzung.

Erwartungsgemaf? ldsst sich iiber die
App im hauseigenen Onlineshop gleich
Ersatz bestellen. Auf Wunsch geschieht
dies mit einer ,Smart Refill“~-Funktion
automatisch. CO,-Zylinder anderer Her-
steller sind allerdings kompatibel.

Die Vernetzung ist komplett optional,
der Mitte Home kann offline benutzt wer-
den. Sensible Nutzerdaten werden laut
Hersteller nicht ausgewertet, das System
sei DSGVO-konform.

Alle bei der Herstellung der Home
Cartridges entstehenden Emissionen wer-

den laut Hersteller zu 100 Prozent aus-
geglichen. Weiterhin spendet Mitte nach
eigenen Angaben fiirjede genutzt Cartrid-
ge einen Betrag, der einer von Trinkwas-
serverschmutzung betroffenen Person fiir
mindestens zwei Jahre den Zugang zu
sauberem Wasser ermdglichen soll. Auf
die Kritik, dass Mitte derzeit nur wenig
umweltfreundliche PET-Flaschen anbie-
tet, erklarte der Hersteller, dass man an
Glasflaschen arbeite.

Fazit

Ob Mitte Home den beworbenen ,,perfekt
ausbalancierten Wassergenuss bietet, ist
natiirlich Geschmackssache. Uns schmeck-
te das Wasser, die Kohlensdure war aber
ebenso fliichtig wie bei gewohnlichen Auf-
sprudlern. Keine Zweifel bestehen hinge-
gen daran, dass das Gerit ein 5,5 Kilo
schwerer Brocken ist, der wie die Cartrid-
ges erst einmal produziert und zum Kun-
dentransportiert werden muss-und damit
eine Umweltbelastung darstellt, die der
Hersteller dann markektingwirksam aus-
zugleichen versucht. Ebenso unbestreitbar
ist,dass man fiir den Preis des Gerites, der
Cartridge und der Zylinder sehr viele Fla-
schen Premium-Mineralwasser bekommt.
Die Anbindung ans Smartphone ist
nett, geht aber nicht sehr weit. Zwar
schiitzt die Anzeige tatséchlich davor, von
einem leeren CO,-Zylinder iiberrascht zu
werden. Sie hitte sich aber ebenso mit

LEDs am Gerit realisieren lassen.
(nij@ct.de) ¢t

Mitte Home

Hersteller, URL Mitte, mitte.co
Mobilanbindung ~ Android ab 6, i0S ab 12, WLAN

Mafe, Gewicht 430 mm X 267 mm X 277 mm (H X T X B),
5,5 kg (netto)

Preis 350 € (Set mit Mitte, Mineral-Cartridge,
CO,-Zylinder, Flasche)
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Test & Beratung | Schach-Puzzle, XSS-Spiel
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Schach-Test

Die Website Elometer priift den
Schachspieler in 76 Schachstellungen
auf Herz und Nieren. Am Ende spuckt
die Website eine Schitzung der Spiel-
stirke in Form einer Elo-Zahl aus.

Umdie Spielstarke eines Schachspielers zu
beschreiben, gibt es ausgekliigelte Systeme
wie die Elo-Zahl. Jeder Spieler besitzt eine
Punktzahl, die mit Niederlagen sinkt und
mit Siegen steigt. Um eine Elo-Zahl zu er-
langen, muss man an Elo-gewerteten Tur-
nieren teilnehmen. Das englischsprachige
Website-Projekt elometer.net der Univer-
sitat Diisseldorf verspricht, die Spielstirke
ganzohne Partien einzuschétzen. Elometer
ist kostenlos, anmelde- und werbefrei. Am
Ende des Tests sammelt die Seite anonym
iiber Fragen Informationen fiir Statistiken.
In 76 Aufgaben 10st man als Weif3
Schachritsel. Das sind komponierte Pro-
bleme, in denen nur bestimmte Ziige die
Position verbessern, eine Figur gewinnen
oder zu einem Schachmatt fithren. Fiir den
Test sollte man zwei Stunden einplanen,
vor allem, wenn man in Ruhe iber die
Ziige nachdenken mochte. Eine frithere
Version des Projekts hatte noch eine
30-Sekunden-Bedenkzeit pro Aufgabe.
Die Bedienung ist iibersichtlich und
vergleichbar mit Onlineplattformen wie
lichess.org oder chess.com. Die Website
erwartet als Eingabe nur einen Zug, das
konnte zum Beispiel der Start einer Kom-
bination sein. Um eine Figur zu bewegen,
wihlt man sie mit Linksklick aus und klickt

Elometer

Hersteller, URL  Birk Diedenhofen und Jochen Musch, elometer.net

Kompatibilitdt ~ beliebiger Webbrowser, JavaScript nitig,
keine mobile Version vorhanden

Preis kostenlos
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anschlieflend auf das Zielfeld. Die Ober-
flache schluckt jeden Zug, ohne zu kon-
trollieren, ob es sich um einen regelkonfor-
men Zug gehandelt hat. So beschwert sich
Elometer nicht, wenn der Laufer versucht,
iiber die gegnerischen Bauern zu springen.

Die Problemstellungen lassen sich in
drei Gruppen aufteilen. Zum einen gibt es
Endspielaufgaben. Das sind spezielle Stel-
lungen mit wenigen Figuren, in denen
haufig der Konig aktiv mitspielt. Zum an-
deren gibt es taktische Aufgaben, in der
eine Kombination von Ziigen zu einem
Vorteil fiihrt, beispielsweise ein gewinn-
bringender Schlagabtausch von Figuren.
Die schwersten Aufgaben stammen aus
der Kategorie Positionsspiel: Hierbeiliegt
der Fokus langfristig darauf, moglichst
viele Felder des Bretts zu kontrollieren.

Bevor die Website das Ergebnis pra-
sentiert, muss der Spieler ein paar Fragen
beantworten. Unter anderem, wie intensiv
er Schach tibt, wie viele der Stellungen
bekannt warenund ob er die Aufgaben nur
durchgeklickt hat. Die Antworten beein-
flussen nicht die Elo-Einstufung.

Als Grundlage fiir den Elometer dient
ein Ausschnitt von 259 Schachproblemen,
die aus der Studie ,,Amsterdam Chess
Test* von Maas & Wagenmakers stam-
men. Diese stellten 2005 auf dem Turnier
»Dutch Open“ Aufgaben an Schachspieler,
die eine Elo-Zahl zwischen 1169 und 2629
hatten. Elometer gleicht das Testergebnis
mit dem von 2005 ab. Daraus berechnet
die Seite ein 95-Prozent-Konfidenzinter-
vall der moglichen Elo-Zahl des Spielers.

Nach der ersten Elo-Einstufung ladt
die Seite zu einem weiteren Test mit 48
Endspielpositionen ein. Die Seite will dies-
mal wissen, ob Weifd bei diesen Positionen
gewinnen kann. Zuziiglich soll man an-
geben, wie sicher man die Entscheidung
getroffen hat. Dafiir gibt es einen Regler,
dersich zwischen 50 und 100 Prozent ein-
stellen lasst - sprich, ob man rit oder sich
absolut sicher ist.

Am Ende des zweiten Spiels wirft die
Seite eine detaillierte Auswertung iiber
jede getroffene Entscheidung aus. Aufder-
dem verrdt der zweite Test im Gegensatz
zum Elometer, was die korrekten Ziige fiir
Weif$ oder Schwarz gewesen wiren.

Wie reprasentativ die Schatzungen
wirklich sind, wurde auf'Schachforen lang
und breit diskutiert. Anfinger konnen die
Aufgaben zum Knobeln verwenden. Ge-
iibte Schachspieler erfreuen sich wohl eher
an den zum Teil sehr schweren Endspiel-
aufgaben. (wid@ct.de)
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Hackertraining

Im Browserspiel XSS-Game schleust
man als Pentester Code in Websites.

Mit dem englischsprachigen XSS-Game
will Google auf die Gefahr von Cross-Site-
Scripting-Attacken (XSS) hinweisen.
Uberall, wo eine Website Eingaben unge-
filtert wiedergibt, kann ein Angreifer Code
in die Seite injizieren, der beim Opfer im
Kontext des Browsers ausgefiihrt wird.

Der Spieler schliipft dabeiin die Rolle
des Pentesters, der nacheinander sechs
fiktive Seiten attackiert. Ziel des Spiels:
Die Seite zwingen, eine Fehlermeldung in
Form eines alert() auszugeben.

Die Stufen sind alle gleich aufgebaut,
jede enthilt ein virtuelles Browserfenster,
mit dem der Spieler interagieren kann.
Los gehts mit dem einfachsten Szenario,
einer Suchseite, die jeden Suchbegriff un-
gepriift ausfiihrt. Die Angriffe bestehen
meistens aus einer Zeile Javascript. Mit
jeder Stufe steigt die Schwierigkeit. Die
ersten Aufgaben lassen sich mit etwas
Vorwissen leicht16sen, aber ab der dritten
Stufe fangen auch Fortgeschrittene an zu
knobeln.

Wer nicht vorankommt, erhalt Tipps
iber den Knopf ,Hints“ unter dem
Browserfenster. Als weiteres Hilfsmittel
steht der Quelltext der fiktiven Seite unter
»Target code”. Im Netz tummeln sich viele
Versionen des Spiels herum, daher emp-
fehlen wir das unten verlinkte Original.

Das Browserspiel bietet Anfingern
einen Einblick in Cross-Site-Scripting-
Attacken. Flr gelibte Pentester ist das
Spiel wohl nur von kurzer Dauer.

(wid@ct.de)

XSS-Game

Hersteller, URL Google, xss-game.appspot.com
Preis kostenlos
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Co-Working, Ambiente-Leuchte | Test & Beratung

Arbeitsplatz,
zentral gelegen

An einigen Hauptbahnhofen kann
man per App minutengenau abge-
rechnete Arbeitsplidtze mieten.

Mal schnellin einer fremden Stadt ein paar
Mails bearbeiten, zentral gelegen in Ar-
beitsatmosphire -dasist das Versprechen
der Marke everyworks, unter der die Bahn
seit Kurzem Co-Working-Spaces an den
Hauptbahnhofen von Berlin, Hannover,
Niirnberg und Karlsruhe betreibt.

everyworks hat werktéglich von 8:30
bis 18 Uhr geoftnet, in Niirnberg und Karls-
ruhe gehts schon um 8 Uhr los. Fiir einen
sogenannten Minute Seat rechnet die App
16 Cent pro Minute ab. WLAN, Kaffee, Tee
und Wasser sind inklusive.

Besprechungsraume vermietet every-
works derzeit nur in Berlin und Hannover,
der Preis richtet sich nach der Anzahl der
Platze. Auf Nachfrage gibt es auch feste
Arbeitsplatze und Firmenaccounts.

Die hannoversche everyworks-Filiale
zum Beispiel bietet acht Arbeitsplitze in
einer hiibschen, offenen Lounge, vier wei-
tere, mit schallschluckenden Elementen
abgetrennte Plitze, eine Telefonkabine
und einen Besprechungsraum fiir vier Per-
sonen (29 Euro pro Stunde). Einen Dru-
cker gibt es nicht.

Alles in allem sind die everyworks-
Minutenarbeitsplitze im Vergleich recht
teuer. Je nach Situation machen die Ad-
hoc-Buchbarkeit per App und die Lage das
aber mehr als wett. (jo@ct.de)

everyworks

Co-Working-Spaces

Hersteller, URL | DB Station&Service AG, everyworks.de

Systemantf. Android- oder i0S-Smartphone fiir die
Buchungs-App

Preis Minute Seat: 0,16 </Minute; Besprechungs-

raum: Stundentarif je nach Anzahl der Plétze
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Lichtstange

Eigene Lichtskulpturen im Steck-
verfahren zusammenbauen und
bestaunen. Das geht mit Govees
Glide-Wall-Light-System.

Daskleine Starter-Kit von Govees Glide Wall
Light besteht aus sechs 30 Zentimeter lan-
gen LED-Modulen, einem 90-Grad-Winkel
und dem Einspeisemodul mit Netzteil. Die

Module lassen sich mit kriftigem Druck zu | ¥

einer Lichtleiste zusammenstecken. Die
Verbindungist fest, allerdings sind die riick-
seitigen Klebepads schwach - anschrauben
kann man die Lichtleiste nicht.

In jedem Modul stecken 27 RGB-
LEDs, die in Dreiergruppen von einem
WS2811-Chip angesteuert werden. Die
Controller-Box am Einspeisemodul ver-
steht sich auf WLAN (2,4 GHz) und Blue-
tooth. Mit der fiiriOS und Android kosten-
los erhiltlichen Govee-App bindet man
das Wall Light ins Netz ein. Inder App sind
Animationen vorkonfiguriert, mit denen
die Lichtskulptur zum Leben erwacht. Die
Effekte sind alles andere als subtil, son-
dern bunt und machen beim Zuschauen
richtig Laune. Dank eines Mikrofons kann
Glide auch live zur Musik zappeln.

Im ,,Effektlabor stellt man im Hand-
umdrehen eigene Animationen zusam-
men. Das Wall Light ldsst sich zudem auch
bei Google Home oder Alexa einbinden.
So kann man die bunte Leiste auch per
Sprache einfirben oder als Benachrichti-
gungslicht im Smart Home nutzen. Wers
bunt mag, wird bei Govee Glide voll auf
seine Kosten kommen. (sha@ct.de)

Govee Glide Wall Light

Hersteller, URL  Govee, govee.com
Kommunikation ~ Wi-Fi 4, Bluetooth
Standby 0,8 Watt

Preis 100 €

Es gibt 10 Arten
von Menschen.

iX-Leser
und die anderen.

Jetzt Mini-Abo testen:

3 digitale Ausgaben +
Bluetooth-Tastatur
nur 16,50 €

www.iX.de/digital-testen

4
@ www.iX.de/digital-testen

™M leserservice@heise.de

% 49 (0)541 800 09 120
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Apfel-Konsolisierung

Die 2021er MacBook Pro 14" und 16"
mit den Apple-Prozessoren M1 Pro und M1 Max

Mit den 2021er-Generation der
MacBook Pro hat Apple seine
Workstation-Notebooks auf
hauseigene ARM-Prozessoren
umgestellt: M1 Pro und M1 Max.
Diese haben es in sich, doch

im Test gefiel uns auch der Fein-
schliff an vielen anderen Ecken.

Von Florian Miissig

S eitrund einem Jahr verkauft Apple die
ersten Macs, in denen keine Intel-x86-
Prozessoren mehr stecken, sondern der
hauseigene ARM-Chip M1: MacBook Air,
MacBook Pro 13" und Mac Mini -und seit
diesem Frithjahr auch den bunten 24-Zoll-
iMac [1, 2]. Nun folgen die starkeren Mac-
Book Pro, die es wie gehabt in zwei Grof3en

gibt. Wegen schmalerer Rinder um die
Displays heifen sie trotz dhnlicher Gehau-
seabmessungen jetzt MacBook Pro 14"
und MacBook Pro16". Darin kommt nicht
nur ein neuer ARM-Prozessor von Apple
zum Einsatz, sondern gleich zwei: M1 Pro
und M1 Max.

Wie die Namen suggerieren, handelt
es um aufgebohrte Versionen des ,klei-
nen“ M1. Apple nutzt dabei die Modulari-
tit seines Chipdesigns aus: Im M1 wurden
vier Effizienzkerne, vier Performance-
kerne und acht Grafikkerne kombiniert.
Diese Module findet man nun in anderer
Zusammenstellung im M1 Pro und Max
wieder: Es gibt nur noch zwei Effizienz-
kerne, aber gleich acht Performance-
kerne - und damit mehr Rechenleistung.
Bei der integrierten Grafikeinheit fallen
die Zuwichse noch gewaltiger aus: Der
M1 Pro hat sechzehn Grafikkerne, beim
M1 Max wurde die Anzahl nochmal auf
32 verdoppelt.

Auffillig ist in diesem Zusammen-
hang, dass Apple M1 Pro und M1 Max als
monolithische Chips entworfen hat. In der
PC-Welt sind Prozessoren und Grafikein-
heiten dieser Leistungsklasse als getrenn-
te Chips ausgefiihrt, die hiufig sogar von
verschiedenen Herstellern stammen. Die
Kombination von potenten x86-Kernen
und spieletauglicher Grafikeinheit in
einem SoC gibt es nur in einer anderen
Geriteklasse, namlich bei Spielekonsolen
wie Playstation 5 und Xbox Series S/X [3].

Wie diese verfiigen auch die neuen
MacBook Pro iiber einen gemeinsamen,
grofden Speicherbereich (Unified Memory)
tiir CPUund GPU, sodass sie ohne Kopier-
aktionen auf dieselben Daten zugreifen
konnen. Unified Memory ist keine Beson-
derheit, sondern auch bei x86-Notebook-
Prozessoren mit integrierten Grafikein-
heiten gang und gibe. Dennoch ist es in
der hier gebotenen Ausbaustufe und mit
der daran gekoppelten Performance be-
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merkenswert, denn die Kombination er-
offnet neue Moglichkeiten, etwa fiir rie-
sige 3D-Modelle: Die stirksten mobilen
GPUs haben 16 GByte Grafikspeicher,
wihrend MacBook Pro mit M1 Pro bis zu
32 GByte bieten und M1-Max-Versionen
sogar bis zu 64 GByte.

Aufler der Kapazititist auch die Daten-
transferrate beachtlich: Apple nutzt als ers-
ter Grofdserienhersteller LPDDR5-Spei-
cher fiir Notebooks, der schon per se hohe-
re Durchsatzraten als (LP)DDR4 schafft.
Am M1 Prowerden die aufgeloteten RAM-
Chips liber vier Speicherkanile a 32 Bit an-
gesteuert und am M1 Max tiber acht -und
damit verdoppelter Bandbreite gegentiber
demM1Pro.ZumVergleich:BeiLPDDR4(x)
sind in der x86-Notebook-Welt vier 32-Bit-
Speicherkanile iblich, bei klassischem
DDR4 zwei 64-Bit-Speicherkanile. Mehr
als zwei 64-Bit-Kanile gibt es bei Desktop-
Prozessoren erst in der Xeon-und Thread-
ripper-Klasse, aber nicht bei x86-Note-
books. LPDDR5 wird darin wohl Anfang
2022 Einzug halten, und zwar auf M1-Pro-
Niveau mit vier 32-Bit-Kanilen.

Die hohe Bandbreite der M1 Max ist
keine Angeberei, sondern schlicht not-
wendig: Bei Apple muss der Speichercon-
troller schlieflich auch fiir die im SoC in-
tegrierte leistungsfahige GPU herhalten,
wihrend die separaten GPUs bei x86-
Notebooks eigenen Speicher (GDDRS,
GDDR6) anbindet. Dieser und seine Band-
breite stehen ausschliefllich der GPU zur
Verfligung, wihrend beim M1 Max auch
die CPU-Kerne die volle Achtkanal-Band-
breite ausnutzen konnen - was im Alltag
eher Sonder- denn Regelfall ist.

Geheimniskramerei

Weitere gingige Kenngrofien fiir Prozes-
soren wie Taktfrequenzen, Cache-Gr6f3en
oder Abwiarme nennt Apple nicht. Letzte-
re lasst sich wegen des hochdynamischen
Gesamtsystems aus unzéhligen SoC-Ein-
heiten mit Turbo-Taktraten plus zusétz-
lichen Verbrauchern wie Bildschirm oder
WLAN auch nicht exakt messen. Der M1
Pro diirfte aber irgendwo in der Grofien-
ordnung von 45 Watt angesiedelt sein und
der M1 Max bei etwa 65 Watt - wobei in
Turbospitzen auch mal 60 Watt bezie-
hungsweise 90 Watt drin sein dirften.
Wegen der grofden integrierten GPUs ent-
fallt der Grofdteil des TDP-Budgets in ge-
mischten Lastsituation natiirlich auf die
Grafikeinheit, doch auch sonst diirfen die
8+2 CPU-Kerne allein wohl bestenfalls gut
20 Watt schlucken.
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Der magnetische Stromanschluss MagSafe ist zuriick (ganz links).

Im Cinebench R23 erzielen M1 Pro
und M1 Max Werte, die nur knapp unter
denenliegen, die die schnellsten x86-Mo-
bilprozessoren AMD Ryzen 9 5900HX
und Intel Core i9-11900H schaffen. Wih-
rend bei solchen Notebooks dann aber die
Lifter ordentlich Larm machen, bleiben
die MacBooks weiterhin meist gerdusch-
los. Zum Rauschen bekommt man sie erst,
wenn gleichzeitig noch in Spielen oder
beim Rendern die 3D-Einheiten gefordert
werden - und auch dann sind sie bei wei-
tem keine Radaubriider.

Compiler ist Trumpf

Erklaren lasst sich Apples tolles Abschnei-
den mit einem Aspekt, der ebenfalls eher
aus der Welt der Spielekonsolen bekannt
ist: massive Code-Optimierung auf eine
spezifische Hardware hin. Durch den
Wechsel vom x86- auf den ARM-Befehls-
satz muss jedwede Anwendung neu kom-
piliert werden - und Apples Compiler ist
von Tag eins an darauf ausgelegt gewesen,
die hauseigenen Chips mit all ihren Be-
sonderheiten und Zusatzeinheiten (Ma-
trix-Multiplizierer fiir neuronale Netze,
diverse DSP ...) bestmoglich auszulasten.

Das steht in krassem Gegensatz zur
Windows-Welt, wo neue Befehlssatzerwei-
terungen oder Architekturoptimierungen
oft erst mehrere Jahre nach ihrer Einfiih-
rung auf breiter Front von Anwendungen
genutzt werden. Apples Profianwendungen
Final Cut Pro (samt Apple-eigenem Video-
format ProRes) und Logic Pro sind analog
zu Spielkonsolen sogar als Exklusivtitel zu
betrachten, die besonders gut laufen.

Das Performanceplus durch einen op-
timierenden Compiler kommt bei Apple
genau zum richtigen Zeitpunkt, nimlich
zum Befehlssatzwechsel -besser kann man

diesen sowohl Kunden als auch Entwick-
lern kaum schmackhaft machen. Die Mac-
Book Pro mit M1 Pro und M1 Max konnen
sich zudem bereits ins gemachte Bettchen
legen, das die schwicheren M1-Gerite ein
Jahr lang angewarmt haben. Umgekehrt
kann Apple die Compiler-Karte bei kiinfti-
gen Generationen seiner Prozessoren aber
nicht nochmal ziehen: Die miissen
Performancezuwichse auf andere Art ge-
nerieren.

Magnetladen

Bei den beiden neuen MacBook Pro hat
Apple weitaus mehr Dinge verandert als
nur den Prozessor. So gibt es nicht mehr
nur Thunderbolt-fihige USB-C-Buchsen,
sondern auch einen HDMI-Ausgang und
einen SD-Kartenleser - man muss also
wieder weniger mit Adaptern hantieren.
Der sehr gute Audioausgang treibt hoch-
ohmige Studiokopthdrer mit 3 Volt, sodass
man keinen Vorverstiarker bendtigt.

Der vonvielen MacBook-Nutzern ver-
misste MagSafe-Anschluss ist ebenfalls
zuriickgekehrt; beim Stolpern iibers Netz-
kabel trennt sich die Verbindung also wie-
der magnetisch, statt das Notebook vom
Tisch zu reifden. Der neue MagSafe-Port
hatnichts mit dem gleichnamigen iPhone-
Zubehor zu tunund auch eine andere Bau-
formalsderan fritheren MacBooks. Apple
hat ihn fiir bis zu 140 Watt ausgelegt; das
entsprechende USB-C-Netzteil liegt aber
nur dem 16-Zoll-Modell ab Werk bei.

Moment mal: Mehr als 100 Watt iber
USB-C? Ja, Apple verwendet den nagel-
neuen EPR-Modus (Extended Power
Range), der den Power-Delivery-Standard
(USB-PD) aufbis zu 240 Watt aufbohrt [4].
Eristaber nur beim USB-C-auf-MagSafe-
Kabel implementiert - die seitlichen USB-

J—

Dank normal groBem SD-Kartenleser und HDMI-Buchse muss man nicht mehr so

viele USB-C-Adapter mitschleppen.
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Die Einbuchtung oben im Bildschirm erinnert an iPhones; biometrisches Einloggen
mittels Face ID ist bei den MacBooks aber nicht vorgesehen.

C-Buchsen nehmen wie gehabt bestenfalls
100 Watt entgegen. Anders als Microsofts
ebenfalls magnetischer Surface-Konnek-
tor ist MagSafe eine reine Stromschnitt-
stelle und nicht fiir Docking vorgesehen.

Leistenabkehr

Jahrelange Kritikpunkte der Tastatur wur-
den bei den neuen MacBook Pro endlich
vollstandig beseitigt. Die unsigliche But-
terfly-Tastenmechanik wurde zwar schon
bei den direkten Intel-befeuerten Vorgéin-
gern durch eine klassische, bessere Sche-
renmechanik ersetzt, doch an der OLED-
Eingabeleiste Touch Bar statt physischer
F-Tasten hielt Apple weiterhin stoisch fest,
obwohl sie weder bei Kunden noch Ent-
wicklern grofden Anklang fand.

Mit einem Blick iiber den Tellerrand
hatte Apple den Misserfolg schon vor der
Einfiihrung anno 2016 erahnen konnen:
Lenovo hatte eine konzeptionell dhnliche
Eingabeleiste (mit E-Ink statt OLED)
schon vor Apple beim 2014er-Modell des
ThinkPad X1 Carbon eingebaut [5], aber
bereits bei der Folgegeneration wieder
weggelassen.

Mit der aktuellen Geritegeneration
ist die Touch Bar nun Geschichte; nur der
praktische Touch-ID-Fingerabdruckleser
im Einschalter blieb erhalten. Ungewohn-
lich: Die F-Tasten haben dieselbe Grofie
wie das Buchstabenfeld -beianderen Her-
stellern fallen sie oft schmaler aus. Die
Enter-Taste ist zweizeilig ausgefiihrt, der
Cursor-Block hingegen nur einzeilig.
Einen Ziffernblock sieht Apple nicht vor.

Bildschirm mit Zahnliicke

Der Bildschirm der neuen MacBook Pro
iibernimmt ein Designmerkmal der

iPhones: Am oberen Rand gibt es eine mit-
tige Einbuchtung, in der kein Bildinhalt dar-
gestellt werden kann, den ,,Notch“. Doch
wihrend iPhones den Einschnitt mit einer
hochauflsenden Selfie-Linse und der Ge-
sichtserkennung Face ID rechtfertigen, gibt
es bei den MacBooks nichts dergleichen.
Die 2D-Webcam wurde lediglich von arg
betagten 720p auf'1080p aufgebohrt - also
kaum mehr als nétiges Minimum im pan-
demiegetriebenen Videokonferenzalltag.
Die Einbuchtung tiberdeckt die Me-
niileiste, sodass das Betriebssystem dafiir
sorgen muss, dass dort keine Mentipunkte
verdeckt werden - was im Auslieferungs-
zustand mit macOS 12.0.1 nicht immer
klappt. Auch Anwendungen miissen an-
gepasst werden; ansonsten bleiben die
Bereiche links und rechts der Kerbe
schlicht schwarz. Sie sind gewissermafden
als Bonus fir mehr Bildhohe zu verstehen,
was man auch daran sieht, dass bereits die
Fliche unter der Kerbe das Apple-typische
Seitenverhaltnis von 16:10 hat. Und auch
nur oben sind die Bildschirmecken rund.
Apple begriindet den Verzicht auf
Face ID damit, dass es ja Touch ID gibe
und man die Hinde sowieso auf die Tas-
taturlegen wiirde. Dasist nicht falsch, ver-
kennt aber die Tatsache, dass biometri-
sches Einloggen mit Windows-Hello-Ka-
meras schon seit 2015 bei teureren Win-
dows-Notebooks zum Standard gehort. In
letzter Zeit gibt es dort sogar noch mehr
Komfort, etwa bei Dell und Lenovo: Na-
herungssensorenlegen das Notebook zum
Stromsparen schlafen, wenn man weg-
geht, und wecken es auf, wenn man sich
wieder davorsetzt. In Kombinationen mit
einer Hello-Kamera ist man dann schon
wieder eingeloggt, bevor man die Hinde

auf der Tastatur abgelegt hat. Und Win-
dows-Notebooks schaffen das tibrigens
auch ohne Einbuchtung und dennoch
schmalen Bildschirmrindern.

So ein Plus an Komfort stiinde auch
den MacBook Pro gut zu Gesicht, zumal
Apple bei den iPhones bereits mehrere
Sensoren dhnlich geschickt kombiniert:
Die Face-ID-Erkennung legt automatisch
los, wenn das Smartphone per Bewegungs-
sensor erkennt, dass es angehoben wird.

Abgesehen von der Einbuchtung ge-
horen die Bildschirme der neuen MacBooks
zu den besten ihrer Art: Es gibt zwar auch
bei der Windows-Konkurrenz Panels, die
den DCI-P3-Farbraum abdecken, aber
(noch) keine mit Mini-LEDs fiir die Hinter-
grundbeleuchtung. Die Beleuchtung be-
steht aus mehreren getrennt ansteuerbaren
Kacheln, wodurch eine Darstellung mit be-
sonders hohem Kontrast (HDR) tiberhaupt
erst moglich wird. Und auch die maximale
Helligkeit von tiber 880 cd/m?ist auflerge-
wohnlich hoch. Letztere gibt es aber nur
punktuell bei HDR-Wiedergabe; im Regel-
betrieb sind vollfldchigrund 450 cd/m?drin.

Der Bildschirm schafft dynamisch bis
zu 120 Hertz Bildwiederholrate; sowas soll
Windows 11 bald auch bieten (siehe auch
S. 82). Scrollen in Safari sieht damit aller-
dings noch nicht fliissiger aus. Das wird
wohl ein kiinftiges Update richten (mis-
sen) - und auch Abhilfe gegen die harten
Abstiirze beim Angucken von 8K-HDR-Vi-
deos auf YouTube wire toll. Bei Redakti-
onsschluss war weiterhin die mitgeliefer-
te macOS-Version 12.0.1 aktuell.

Zum Stromsparen reduziert macOS
die Wiederholrate auf minimal 24 Hertz.
Dadurch schaffen die MacBook Pro im
Optimalfall iber 20 Stunden Laufzeit. Wer
eine fixe Rate bendtigt, kann in fiinf Stufen
zwischen 48 Hz und 60 Hz wihlen.

Bildschirmeingabe ist bei MacBooks
weiterhin nichtin Sicht: Wer Anwendungen

Die Eingabeleiste Touch Bar ist
Geschichte: Es gibt wieder physische
F-Tasten beim MacBook Pro.
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per Finger oder Stift bedienen will, der muss
inder Apple-WeltzumiPad Pro greifen. Das
gibt es auch mit M1-Prozessor und 120-Hz-
Mini-LED-Bildschirm, es hat mit iPadOS
jedoch ein anderes Betriebssystem [6]. Auf
integriertes LTE/5G muss man beiden Mac-
Books ebenfalls wie gehabt verzichten.

Hoéchstpreisgeriate

Wer angesichts der gelungenen Zusam-
menstellung von Hardwareeigenschaften
und Alleinstellungsmerkmalen einen
Haken an den neuen MacBook Pro sucht,
findet ihn womoglich auf dem Preisschild.
Das MacBook Pro 14" startet bei 2250
Euro mit 16 GByte Arbeitsspeicher und
512er-SSD, aber einem auf 6+2 CPU- und
14 GPU-Kerne abgespeckten M1 Pro. Fiir
den M1 Pro im Vollausbau ruft Apple fast
2500 Euro auf'und fiir den M1 Max mehr
als 3200 Euro. Auch den M1 Max gibt es
inzwei Varianten (24 oder 32 GPU-Kerne).
DasMacBook Pro16" kostet ab 2750 Euro;
hier ist dann bereits der M1-Pro-Vollaus-
bau an Bord.

Wer grofde Datenmengen dabeihaben
muss, bekommt beide MacBook Pro auf
Wunsch mit bis zu 8 TByte SSD-Kapazitit.
Apple verlangt dafiir wie iiblich satte Auf-
preise von mehreren tausend Euro, sodass
die beiden Notebooks in Maximalbestii-
ckung (M1-Max-Vollausbau, 64 GByte, 8
TByte) mehr als 6600 beziehungsweise
6800 Euro kosten. Alle Komponenten
sind aufgelotet; nachtragliches Auftriisten
ist somit unmoglich. Alle Konfigurationen
sind in Grau oder Silber erhaltlich.

Obwohl hochpreisige Gerite in der
anhaltenden Chipkrise im Allgemeinen
besser verfiigbar sind, heifdt das nicht, dass
man immer und alles sofort kaufen kann:
Bei Redaktionsschluss Mitte November
waren die neuen MacBook Pro bei Apple
nur mit mehrwochigen Wartezeiten be-
stellbar. Bei hoheren M1-Max-Konfigura-
tionen rutschte das prognostizierte Liefer-
datum hiufig ins Jahr 2022.

Fazit

M1 Pro und M1 Max sind leistungsfihige
Prozessoren, die sich stark von anderen
mobilen Hochleistungskomponenten von
AMD, Intel und Nvidia beziehungsweise
deren Kombination unterscheiden. Der
gewihlte Systementwurf treibt den Preis
in die Hohe und ist nicht fiir jede x-belie-
bige Anwendung notwendig. Er halt fiir
Profis mit hohem Grafikspeicher- oder
Bandbreitenbedarf aber Alleinstellungs-
merkmale bereit, die mitunter ein Wech-
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selkriterium hin zu Apples mobilen Work-  Literatur
station-Notebooks sein konnen.

Wer bereits im Apple-Universum
steckt, hat abgesehen von den (traditionell)
hohen Geritepreisen hingegen wenig An-
lass, es zu verlassen, zumal die MacBook
Pro rundherum nutzerfreundlich iiberar-
beitet wurden: Es gab (teils lange tiberfal- 4]
ligen) Feinschliff an Schnittstellen und
Tastatur. Beim Bildschirm ist Apple der
Windows-Notebook-Welt mal wieder vor-
aus: Mini-LED-beleuchtete HDR-Displays
gibtes dort noch nicht.  (mue@ct.de) ¢t

[1] Florian Miissig, Aus einer Hand, MacBook Air,
MacBook Pro und Mac Mini mit Apples ARM-
Prozessor M1, c't 1/2021, S. 96
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Apple MacBook Pro (2021): Daten und Testergebnisse

Apple MacBook Pro 14" Apple MacBook Pro 16" Apple MacBook Pro 16"
(2021) (2021) (2021)
getestete Konfiguration MKGQ3D/A C1714Y-0110 €2714Y-1130

Lieferumfang macO0S 12, Netzteil macO0S 12, Netzteil mac0S 12, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera — /—/R/—/ v/ (-)
(Hello)

USB2.0/USB3.0/USB3.1/ LAN

=/=/R/=/Y () =/=/R/=/Y ()

=/=/2xL(2XxTypC), —/=/2XL(2XTypC), —=/=/2xL(2XxTypC),

IXR(IXTypC)/— IXR(AXTypC)/— IXR(IXTypC)/—
Kartenleser / Strom / Docking-Anschluss R (SD) / L/ — R(SD)/L/— R(SD)/L/—
USB-C: Thunderbolt / USB3.0 /USB3.1/ V' /v [V |V |V VIV VIV

DisplayPort / Laden
Ausstattung

Display 14 70ll / 35,7 cm, 3024 X 16 Zoll / 40,8 cm, 3456 X 16 Zoll / 40,8 cm, 3456 x
1964, 16:10, 254 dpi, 120 Hz,  2234,16:10, 254 dpi, 120 Hz, = 2234, 16:10, 254 dpi, 120 Hz,
3 ... 441 cd/m? spiegelnd 3 ... 453 cd/m? spiegelnd 3 ... 453 cd/m? spiegelnd
Prozessor Apple M1 Pro (8+2 Kerne) Apple M1 Pro (8+2 Kerne) Apple M1 Max (8+2 Kerne)
Hauptspeicher 16 GByte LPDDR5-6400 32 GByte LPDDR5-6400 64 GByte LPDDR5-6400
Grafikchip (Speicher) int.: M1 Pro int.: M1 Pro int.: M1 Max
(vom Hauptspeicher) (vom Hauptspeicher) (vom Hauptspeicher)
Sound int.Apple int. Apple int. Apple
LAN / WLAN — / int.Apple — / int.Apple — / int.Apple

(Wi-Fi 6, 2 Streams)

— / int.Apple (Apple)
int. Apple (max. 4 Finger) /
int.: Touch ID

SSD: Apple (1024 GByte) / —

(Wi-Fi 6, 2 Streams)

— / int.Apple (Apple)
int.Apple (max. 4 Finger) /
int.: Touch ID

SSD: Apple (1024 GByte) / —

(Wi-Fi 6, 2 Streams)

— / int.Apple (Apple)
int.Apple (max. 4 Finger) /
int.: Touch ID

SSD: Apple (4096 GByte) / —

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / Fingerabdruckleser

Massenspeicher / optisches Laufwerk
Stromversorgung, Mafle, Gewicht

Akku (Ladestopp < 100% einstellbar) 70 Wh Lithium-lonen (—1) 100 Wh Lithium-lonen (=) 100 Wh Lithium-lonen (=)

Netzteil 96W,363¢,8cmx8cmx  140W,3508,95¢cmx7,5¢cm  140W,3508,9,5cm X 7,5¢cm
2,8 cm, Steckernetzteil X 2,8 cm, Steckernetzteil X 2,8 cm, Steckernetzteil

Gewicht / Grofe / Dicke mit Fiien 1,6kg/31,2cmx22,1cm/  2,15kg/356cmx24,7cm/ 2,16 kg / 35,6 cmx 24,7 c¢cm /
1,7cm 1,8..19cm 18..19cm

Tastaturhéhe / Tastenraster 1,3cm/19mmx 185mm  14cm/19mmXx 185mm  1,4cm/ 19 mm X 18,5 mm

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video 195h/134h 26,1h/155h 21,9h/ 154 h

(200 cd/m?)

Gerdusch ohne / mit Rechenlast <0,1 Sone / 1,7 Sone <0,1 Sone / 0,6 Sone <0,1 Sone / 1,6 Sone
Massenspeicher lesen / schreiben 5300 / 5750 MByte/s 5300 / 5750 MByte/s 7300 / 5800 MByte/s
Leserate SD-Karte 248 MByte/s 248 MByte/s 248 MByte/s

Qualitat Audioausgang / Dynamikumfang = @@ / 118,7 dBA @® / 116,5 dBA @® / 117 dBA
Cinebench R23 Rendering (1T / nT) 1532 / 12359 1532 /12382 1529 / 12401
GeekBench 5: 1T / nT / Metal 1770 / 12639 / 42008 1773 / 12668 / 41833 1790 / 12709 / 68220
Rise of the Tomb Raider (1080p) 92 fps 94 fps 111 fps

Preis und Garantie

StraBenpreis Testkonfiguration 2750 € 3440 € 5460 €

1 Jahr 1 Jahr 1 Jahr

@@ sehrgut @ gut O zufriedenstellend © schlecht OO sehr schlecht +/ vorhanden — nicht vorhanden k. A. keine Angabe
1 Die mac0S-Option ,optimiertes Laden“ verhindert nicht, dass der Akku irgendwann voll geladen wird, was ihn bei haufigem Betrieb am
Netzteil schneller altern lasst.

Garantie
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Drucken ohne Tintenstress

Kompakte Tintentank-Mufus fiirs Homeoffice und die Familie

Tintendrucker mit nachfiillbaren
Tanks sind mit extrem niedrigen
Tintenkosten ideal fiir Vieldru-
cker. Sie kosten zwar drei- bis
viermal so viel wie Drucker mit
Patronen, dafiir liegt Tinte fiir
satte 6000 bis 18.000 Seiten bei.
Unser Test zeigt aber Unterschie-
de bei Druckqualitat, Ausstat-
tung und Bedienung.

Von Rudolf Opitz

ultifunktionsdrucker mit fest einge-
bauten Tintentanks zum giinstigen
Nachfiillen aus der Flasche haben nicht
erst seit dem Homeoflice-Boom Hochkon-
junktur. Da ihre Tintenkosten pro Farb-

100

seite hochstens ein Zehntel der von Patro-
nendruckern betragen, druckt es sich mit
ihnen viel entspannter: Der innere Geiz-
hals, der sonst misstrauisch jede Seite be-
augt, die die Kinder fiir die Hausaufgaben
drucken, gibt Ruhe und lichelt sogar.
Tinte ist noch genug im Tank, da zdhlen
die zusatzlichen Seiten nicht weiter. Ein
Tintennachkauffallt nur alle paar Jahre an
und in der Zeit hat man Miill in Form Dut-
zender leerer Tintenpatronen vermieden.

Drei der vier grofen Hersteller, die
noch Tintendrucker fiir den Heimbedarf
anbieten, haben inzwischen Tintentank-
modelle im Portfolio. Wie haben von
jedem ein aktuelles Multifunktionsgerat
in unser Testlabor geholt: Canon Pixma
G6050, Epson EcoTank ET-3850 und HP
Smart Tank 7305. Alle drei Drucker ge-
horen zu den 3-in-1-Modellen, die dru-
cken, scannen und kopieren. Wer auch
faxenwill, greift zu den Geriten der Serien

mitdenhoheren Modellnummern: Canon
G7050, Epson ET-4850 und HP 7605.
Auch wenn unseren Testgeraten die Fax-
funktion fehlt, haben die Drucker von
Epson und HP Vorlageneinziige auf der
Scannerklappe; die sind zum Kopieren und
Scannen mehrerer Einzelseiten in einem
Rutsch praktisch. Bei Canon gibt es einen
Einzug erst am G7050. Das HP-Modell
Smart Tank 7605 soll erst Anfang 2022 in
den Handel kommen.

Ausstattungskontrolle

Alle drei Drucker im Test brauchen wenig
Stellfliche -ideal fiir Kleinstbiiros und die
EDV-Ecke im Haushalt. Allerdings fallt
damit auch Komfort weg: So haben die
Gerite von Epson und HP nur je eine Pa-
pierkassette fiir 250 Blatt Normalpapier.
Lediglich der Canon G6050 nimmt Papier
nicht nur aus seinem frontalen Fach, son-
dern wahlweise aus dem hinteren Multi-
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funktionseinzug, der Fotopapier, Um-
schlige oder weitere 100 Blatt Normal-
papier enthalten kann. Bei den anderen
Kandidaten muss man etwa zum Um-
schlagbeschriften erst das Normalpapier
aus dem einzigen Fach rdumen.

Fiir die Verbindung zu einem Compu-
ter steht die obligatorische USB-Schnitt-
stelle bereit, fiir Kontakt zu mehreren
Rechnern im Heimnetz haben alle Test-
gerite einen Ethernet-Port und WLAN.
Der HP Smart Tank funkt aufder im 2,4-
GHz- auchim 5-GHz-Band. Im Test funk-
tionierte Drucken und Scannen mit allen
drei Geriten unter Linux Mint ohne Pro-
bleme und zusitzliche Treiber.

Umvon Smartphones zudrucken, die
keinen Zugang zum WLAN-Netzwerk
haben, spannen die drei Drucker ein eige-
nes Funknetz auf (Wi-Fi Direct), an dem
sich das Mobilgerit anmeldet. Beim Epson
EcoTank muss die Funktion erst im Web-
Frontend eingeschaltet werden - in Biiros
mit Publikumsverkehr gilt Wi-Fi Direct als
Sicherheitsrisiko. Schnittstellen wie USB-
Host oder SD-Card-Slots zum direkten
Drucken von Speichersticks oder Karten
hat keines der Gerite.

Tinte im Tank

Die Ersteinrichtung verlauft wegen der Tin-
tentanks etwas komplizierter als bei Patro-
nendruckern -aber nicht viel: Bei den Mo-
dellen von Canon und HP muss man zu-
nachstdie Druckkopfe einsetzen, was etwa
so einfach ist wie Patronen einzusetzen.
Tatsichlich gleichen die Kopfe Kombipa-
tronen mit integrierten Druckkopfen. Bei
HP kosten der Ersatzkopf fiir Schwarz und
der fiir die drei Grundfarben je 14 Euro.
Beim Smart Tankist also nicht nur die Tinte
glinstig, auch ein defekter Druckkopflasst
sich einfach und preisgiinstig ersetzen.
Gleiches diirfte fiir den Pixma G6050 gel-
ten, auch wenn Canon die Druckkdpfe
nicht als Verbrauchsmaterial gelistet hat.

Danach befiillt man die Tintentanks.
Dazu reicht es, die Flaschen auf die Ein-
fiilllstutzen zu setzen und die Tinte lduft
von selbstin den Tank. Die Finger bleiben
dabei sauber. Beim Epson EcoTank ent-
fallt das Einbauen der Druckkopfe, zum
sicheren Befiillen sind Flaschenhélse und
Einfillstutzen mechanisch kodiert, sodass
nur die richtige Tintenfarbe auf den jewei-
ligen Tank passen. Epson setzt anders als
Canonund HP auf Piezo-Druckkopfe, die
eine wesentlich hohere Lebenserwartung
als die Bubblejet-Kopfe haben und nicht
zum Verbrauchsmaterial zdhlen.
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Auch wenn das Nachfiillen von Tin-
tentankdruckern sehr leicht fallt, sind bil-
ligere Alternativtinten zweifelhafter Her-
kunft keine gute Idee. Der Pixma G6050
druckt beispielsweise mit iiber 1700 Ein-
zeldiisen - alleine fiir Schwarz kommen
640 Diisen zum Einsatz. Enthilt die
Fremdtinte nur etwas zu grof3e Pigment-
teilchen, verstopfen die die feinen Diisen.
Beiden geringen Kosten fiir Originaltinte
istes das Risiko nicht wert: Tinte vom Her-
steller fiir mindestens 6000 Seiten kostet
zwischen 9 und 15 Euro. Alle drei Testkan-
didaten liegen bei den Tintenkosten pro
ISO-Farbseite (nach ISO/IEC 24711) unter
0,7 Cent. Vergleichbare Patronengerite
drucken zu Tintenpreisen pro ISO-Seite
von 10 bis 18 Cent!

Dazukommt die grofde Menge an mit-
gelieferter Tinte, die fiir mindestens 6000
farbige Normseiten reicht. Epson legt zu-
sdtzlich eine zweite Flasche Schwarztinte
flir weitere 7500 Seiten bei, Canon liefert
zum G6050 sogar drei Flaschen fiir ins-
gesamt 18.000 Schwarz-Weif3-Seiten mit.
Bei diesen Mengen kommt die Frage auf,
wie lange es dauert, bis sie verbraucht sind
- Tinten halten nicht ewig. HP garantiert
flir seine Tinten nur rund zwei Jahre Halt-
barkeit, Epson gibt etwa fiinf Jahre an,
Canon macht dazu keine Angaben.

Allgemein sollte man Tintendrucker
nicht gerade auf die warme Fensterbank
stellen und auch Ersatztinten dunkel und

Verbrauchskosten Tinte
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kiihl lagern. Bei Canon und HP liegt das
Problem in der allméhlichen Austrock-
nung. Bei Epsonist es eher die in der Fliis-
sigkeit geloste Luft: Die Piezodruckkopfe
haben grofie Probleme mit Luftbldschen
in den Druckkammern, die das Heraus-
schleudern der Tinte aus der Diise verhin-
dern. Zum Reinigen bleibt nur die Tinte,
die dazu bei Epson entgast ist, um bei Be-
darfLuftblaschen aufzulosen. Als einziger
Drucker im Test hat der EcoTank einen
leicht wechselbaren Tintenauffangbehal-
ter fiir die Reinigungstinte, ein Ersatzbe-
hilter kostet 10 Euro.

Druckpraxis

Was die Kunden bei der Tinte sparen,
haben die Hersteller an den Geriten ge-
spart, und zwar bei der Bedienung. Auf
einen Touchscreen miissen die Anwender
verzichten, der Epson ET-3850 hat im-
merhin ein Farbdisplay. Der Canon G6050
zeigt Meniis wenig tibersichtlich aufeinem
zweizeiligen Monochromdisplay an. Am
geizigsten bei der Bedienung zeigte sich
HP: Der Smart Tank ldsst sich am Gerét
kaum bedienen. Das gilt fiir die Papierver-
waltung ebenso wie fiir Kopierfunktionen:
Fiir alles braucht man die App oder besser
gleich einen Browser zum Aufrufen des
Web-Frontends. Nur dariiber lassen sich
Einstellungen wie die Kopierqualitit &n-
dern - also etwas, was man anderswo di-
rekt am Gerdt einstellen kann.

‘ [Cent / ISO-Seite] Tankfiillung/Flasche
I L - R

<« besser
Canon Pixma G6050
Epson EcoTank ET-3850
HP Smart Tank 7305

<besser
0,62 I 0,23
0,65  IE— 0,2
0,68 — 0,23

Druckleistung (ISO-Seite Farbe)

‘ [Seiten / Minute] mm Normal Leisemodus Hohe Qualitat

besser p besser p besser p- besser p
Canon Pixma G6050 I 9,4 I 0,4 . 3,7 mi3
Epson EcoTank ET-3850  IEEEG—N 1,0 N 12,2 I 59 W15
HP Smart Tank 7305 I (4 I 11,5 - 5,0 . 5,6
Kopierzeiten

| [Minuten:Sekunden] SW 10 Kopien Farbe 10 Kopien 10 ADF-Kopien

«besser A besser

Canon Pixma G6050 I 0:54 - 117
Epson EcoTank ET-3850 I 0:52 - 1:24
HP Smart Tank 7305 . 0:58 |____ Wy

<besser <« besser

= I 4:33
I 0:21 I 353
I :42 I ?:56
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Canon Pixma G6050

Der kompakte G6050 hat keinen Vorlageneinzug zum Scannen,
aber zwei Papierzuflihrungen. Die Scannerklappe lasst sich in
den Scharnieren um zwei Zentimeter anheben; das schafft
Platz fiir Bicher. Das kleine Monochromdisplay auf dem an-
kippbaren Panel ist nur maBig gut lesbar, zeigt aber alle wich-
tigen Einstellungen. Das einfache Web-Frontend lohnt nur fur
bestimmte Netzwerkeinstellungen, fast alle Servicefunktionen
finden sich auch im Geratemenu. Der Canon-Clouddienst ist
sinnlos, da Cloudfunktionen im Gerdatemen fehlen.

Mit knapp 10 Seiten pro Minute im Sparsam- und Standard-
druck ist der Pixma G6050 der langsamste Drucker im Test,
liefert aber eine gute Textqualitat ab. Im Duplexbetrieb brauch-
te er nur im Standardmodus mehr als doppelt so lange wie bei
einseitigem Druck. Feine Grafik druckte der Pixma sehr sauber.
Mit Umschlagen kam er im Test gut klar. Fotos auf Normal-
papier wiesen leichte Streifen auf, auf Fotopapier sahen sie
bis auf wenig Details in dunklen Bereichen gut aus.

Im Tageslichtsimulator fielen die Canon-Tinten krachend
durch: Nach 100 Stunden, was einem Jahr im Sonnenlicht
entspricht, waren die Fotopapierproben stark ausgeblichen,
auf Normalpapier blieben fast nur noch Blauténe. Beim Be-
arbeiten von Text mit einem Marker 30 Sekunden nach Druck
verwischte die Tinte leicht, der Text blieb aber lesbar.

Schwarz-WeiB3-Kopien erstellte der Multifunktionsdrucker
flott, bei Farbe brauchte er langer. Die Kopienzahl muss man
mit den Rechts-/Links-Tasten einstellen, die eingestellte Anzahl
bleibt fiir den Folgeauftrag stehen. Zwischen den Buchstaben
von kopiertem Text sahen wir einzelne Tintentropfchen, Grafik-
kopien waren detailgenau, besonders gefielen uns die rand-
losen Kopien von Fotos, auf denen nur einige dunkle Details
fehlten. Fir Schwarz-Wei3-Kopien von Text auf Farbhintergrund
sollte man bei rotem Papier die Helligkeit minimieren, fir an-
dere Farben ist die Helligkeitsautomatik die bessere Wahl.

Fotos und Grafiken digitalisierte der Scanner des G6050
detailreich, bei Fotoscans fielen nur die sehr roten Gesichter
auf. Die im Scan Utility integrierte Texterkennung taugt besten-
falls fur Briefe mit Standardschrift.

Epson EcoTank ET-3850

Der EcoTank braucht wenig Stellflache. Flr Papier gibt es nur
das 250-Blatt-Fach, die Ablage nahm im Test problemlos 50
Blatt auf. Die Scharniere der Scannerklappe haben fiir Buch-
scans 1,3 Zentimeter Spiel. Dank der meist Ubersichtlichen
Mentis fiel die Bedienung des ET-3850 am leichtesten. Epson
hat die Mobildruck-App iPrint durch das optisch aufgefrischte
.Epson Smart Panel” ersetzt.

Im Entwurfsdruck arbeitet der Epson EcoTank sehr zligig,
im Treiber kann man zwischen blassem, aber viel Tinte sparen-
dem und sehr gut lesbarem Entwurfsdruck (Entwurf Vivid) wah-
len. Unser 50-Seiten-PDF mit Text, Bildern und Grafik druckte er
am schnellsten. Auch der Duplexer geht beim beidseitigen Druck
flott an die Arbeit. Um Umschlage zu beschriften, hatten wir uns
zum Einlegen einen Hinweis im Papierfach gewlinscht (Brief-
offnung nach links). Im Treiber sollte man ,Rander minimieren”
aktivieren, im Test wurde der Absender sonst abgeschnitten.

Grafik druckte der EcoTank bis auf einen leichten Blaustich
in Grauflachen sehr sauber. Fotos bringt er randlos und in tiber-
raschend guter Qualitat auf Normalpapier. Auf Fotopapier stor-
te ein deutlich sichtbarer Blaustich. Bei 10x15-Fotopapier pro-
duzierten altere Epson-Modelle oft Farbstreifen an den Bild-
randern, nicht so der ET-3850. Hier hat Epson nachgebessert.
Die Epson-Tinte erwies sich im Test als sehr wischfest, blich im
Tageslichtsimulator aber sichtbar aus, besonders stark auf Nor-
malpapier.

Beim Kopieren lasst sich das Epson-Mufu auBer bei
Schwarz-WeiB-Kopien deutlich mehr Zeit. Wie beim Canon
G6050 stellt man die Kopienzahl tber die +/--Tasten ein, und
die Vorgabe bleibt fiir den ndchsten Kopiervorgang erhalten.
Der Vorlageneinzug ist langsam, neigte aber bei geknickten
Blattern zum Schrageinzug. Text kopierte unser Testgerat in
guter Qualitat, bei Grafiken und Fotos - letztere kopiert er rand-
los - fiel wieder die Neigung zum Blaustich unangenehm auf.

Der Scanner brauchte fir ein 600-dpi-Foto sehr lange,
lieferte aber eine gute Qualitat. Die unbrauchbare OCR mach-
te selbst bei normalem Text Fehler und erkannte Text in Tabel-
len gar nicht.

© zwei Papierquellen
© gute Druckqualitat
© Tinten bleichen sehr stark aus

@ schneller und flexibler Druck
© wechselbarer Tintenauffangbehilter
© nur ein Papierfach
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HP Smart Tank 7305

Der breite Smart Tank nimmt Druckpapier nur Uber sein
250-Blatt-Fach entgegen. Die Scannerklappe hat in den Schar-
nieren kein Spiel - schlecht fir Buchscans. Die Bedienung am
Geratist Ubel: Einstellmenis und Statusmeldungen im Klartext
fehlen. Der 7305 hat lediglich acht Funktionstasten und ein
Monochromdisplay, das nur Symbole anzeigt. Fir alle Einstel-
lungen ist das Ubersichtliche Web-Frontend zustéandig, sogar
fir die Kopierqualitat. Daher braucht man fast immer einen
Browser oder die HP-Smart-App, die fir Einstellungen auch nur
auf das Frontend zugreift. Immerhin bietet HP ein Offline-Paket
mit Treibern und Scan-Programm zum Herunterladen an.

Der 7305 druckt im Vergleich flott, besonders in hoher
Qualitat (Optimal). Schon die Entwurfsqualitat ist sehr gut lesbar.
Leichte Unsauberkeiten fielen bei Text nur unter der Lupe, bei
feinen Grafiken auch mit bloBem Auge auf. Der Smart Tank der
zweiten Generation druckt nun auch automatisch beidseitig:
Der schnelle Duplexer bremst das Druckwerk kaum aus. Auch
Fotos druckt der 7305 recht schnell, aber zu dunkel und mit
leichtem Grunstich. Mit der guten Tinte kann HP punkten: Sie
erwies sich als sehr lichtresistent und blich im Simulator kaum
aus. Auch beim Textmarkertest mussten wir Text mehrfach tiber-
streichen, bevor sich Schlieren bildeten.

Flr mehrere Kopien muss man mehrfach, aber langsam auf
die Kopiertaste drlicken: Bis sich der Zahler im Display erhéht,
dauert es etwa eine Sekunde. Duplexkopien sind tber das Web-
Frontend aktivierbar, nur fir Ausweiskopien gibt es eine sepa-
rate Taste. Flr Farbkopien nahm sich der Smart Tank Zeit, Buch-
staben zeigten unter der Lupe einen Farbsaum. Grauflachen von
Grafikkopien gerieten streifig. Fotos kopiert der 7305 randlos,
aber grunstichig, extrem nachgescharft und detailarm. Der Vor-
lageneinzug arbeitete im Test langsam und kam mit geknickten
Seiten nicht zurecht. Schwarz-Wei3-Kopien von Text auf Farb-
papier wiesen nur bei Rot einen kraftigen Grauhintergrund auf.

Scans von Fotos waren so stark nachgescharft, dass dop-
pelte Kanten erschienen und Personen wie ausgeschnitten aus-
sahen. Bei Text auf Grauhintergrund entstanden weif3e Sdume.
Vom Nachschérfen profitiert die brauchbare Texterkennung.

© glnstig
© brauchbare Offline-OCR
© nur per App oder Browser konfigurierbar
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Beim Nachlegen von Papier fragen die
Drucker von Canon und Epson iiber die
Displays das Format und die Papierart ab.
Bei HP gilt nur die Einstellung im Druck-
treiber, zum Kopieren muss man die Pa-
pierart im Web-Frontend dndern. Die
Treiber von Canon und HP bieten je drei

Qualitdtsoptionen an: Entwurf/Sparsam,
Normal/Standard und Optimal/Hoch.
Wie bei allen Tintendruckern gilt auch fiir
unser Testfeld: je hoher die Qualitétsein-
stellung, desto langsamer der Druck. Spe-
ziell fiir Text bedeutet die hochste Einstel-
lung aber nicht immer die beste Qualitit.

Der Epson EcoTank druckt im Ent-
wurfsmodus sehr blass - also sichtbar
Tinte sparend. Mit ,,Entwurf Vivid“ gibt
es nun auch einen stiarkeren Entwurfs-
druck, der mit den anderen Druckern im
Test vergleichbar ist. Zusammen mit
»Standard Vivid“, dem unidirektionalen

Multifunktionsdrucker mit Tintentanks
[Gerdt  [PmaG80S0  [FolnkET38%0 [SmartTamk735 |

Hersteller Canon, canon.de Epson, epson.de HP, hp.de

Druckverfahren, Tinten Bubblejet, 4 Tinten Piezo, 4 Tinten Bubblejet, 4 Tinten

Aufldsung (Fotodruck)! 4800 dpi x 1200 dpi 4800 dpi x 1200 dpi 4800 dpi x 1200 dpi
Papiergewicht! 64 g/m? ... 300 g/m? 64 g/m?... 300 g/m? 60 g/m?... 250 g/m?
Papierzufuhr Papierfach 250 Blatt, MF-Einzug (100 Blatt Normalpapier) = Papierfach 250 Blatt Papierfach 250 Blatt
Papierablage! 50 Blatt 30 Blatt 100 Blatt

Druck: Duplex / randlos N4 N4 VIV

Drucken von USB-Stick - = —

Scannertyp / Farbtiefe Farbe, Graustufen' = CIS / 24 Bit, 8 Bit
2400 dpi x 1200 dpi
—_ / _

N4

CIS / 24 Bit, 8 Bit
2400 dpi 1200 dpi
30 Blatt / —
NAEYA4

CIS / 24 Bit, 8 Bit
1200 dpi x 1200 dpi
35 Blatt / —
VIV

Aufldsung physikalisch*
Vorlageneinzug / Duplex

Twain / WIA / OCR-Software
Netzwerk- / Cloud-Funktionen

Scan to E-Mail / FTP / SMB-Freigabe -/=/v VBV —-/=/-

Scan to USB-Stick / Cloudspeicher -/- -/ -/-

Druck-App Canon Print (Android, i0S) Epson Smart Panel (Android, i0S) HP Smart (Android, i0S, Windows)
NFC / Wi-Fi Direct -/v —-/v -/v

AirPrint / Android Print / Mopria /' / Canon Print Service / v/ /' / Epson Print Enabler / v/ /' / HP Print Senvice / v/
Cloud-Dienst des Herstellers — (1) Cloud Printing Center) Epson Connect HP Smart

Kopierskalierung 25% ... 400 % 25 % ... 400 % 25% ... 400 %

Sonstiges

Schnittstellen USB 2.0, Ethernet, WLAN (IEEE 802.11n 2,4 GHz),

Wi-Fi Direct
41 cm X 68 cm X 29 cm, 8,1 kg

USB 2.0, Ethernet, WLAN (IEEE 802.11n, 2,4 GHz),
Wi-Fi Direct

37,5cm % 50 cm X 25,5 cm, 6,7 kg

USB 2.0, Ethernet, WLAN (IEEE 802.11n/a,
2,4 und 5 GHz), Wi-Fi Direct

Betriebsabmessungen (B X T x H), Gewicht 43 cm X 44 cm X 25 ¢m, 6,4 kg

Display monochromes Grafikdisplay (zweizeilig) 6,1-cm-Farbdisplay monochromes Display (nur Symbole)

Treiber fiir Windows ab Windows 7 SP1 ab Windows 7, ab Server 2008 R2 ab Windows 7

Treiber fiir Mac / Sonstige mac0S ab 10.12 / Linux (Cups, Sane) mac0S ab 10.6.8 / Linux (Cups, Sane) mac0S ab 10.14 / Linux (HPLip)

Software (Download) 1J Printer Assistant, Network Scanner Selector, Epson Photo+, Epson Scan 2, ScanSmart, HP Easy Start Printer Setup Software - Offline Use Only:
1J Scan-Utility, Easy-Photo-Print-Editor Printer-Connection-Checker, Software-Updater HP Scan, HP Smart Tank 7300 Series, IRIScan OCR

Druckersprachen GDI (host based) GDI (host based), ESC/P PCL3

Tinten

mitgeliefert Canon GI-50: 3 x Schwarz (18.000 S.), je 1 X C,M,Y Epson 102: 2 X Schwarz (14.000 S.),je 1 X C,M,Y HP 31 / 32XL: ein Satz (vier Tinten) fiir 6000 SW- und
(7700S.) (5200 S.) 8000 Farbseiten

Schwarz (Reichweite?) GI-50 BK (6000 S.) 102 BK (7500 S.) HP 32XL (6000 S.)

Farbe (Reichweite') GI-50 C,M,Y (7700 S.) 102 C,M,Y (6000 S.) HP 31 C,M,Y (8000 S.)

Tintenkosten pro ISO-Seite 0,62 ct, Schwarzanteil 0,23 ct

Ersatzdruckkdpfe je 30 €

0,65 ct, Schwarzanteil 0,2 ct
Tintenauffangbehélter (10 €)

0,68 ct, Schwarzanteil 0,23 ct
sonstiges Verbrauchsmaterial Ersatzdruckkopfe je 14 €
Messergebnisse und Bewertung

Druckzeiten [Min:Sek]

Grafik (Beste): 1:11, 50 S. gem.: 16:10,
Foto (Beste): 5:53 (A4), 2:21 (10 x 15)

Vorschau: 8 s, 300 dpi: 21 s, 600 dpi: 62 s

Grafik (Beste): 0:57, 50 S. gem.: 8:19,
Foto (Beste): 5:25 (A4), 2:32 (10 x 15)

Vorschau: 11 s, 300 dpi: 27 s, 600 dpi: 115 s

Grafik (Beste): 0:34, 50 S. gem.: 9:46,
Foto (Beste): 3:18 (A4), 1:17 (10 x 15)

Scanzeiten [s] Vorschau: 16 s, 300 dpi: 17 s, 600 dpi: 71 s

Leistungsaufnahme Aus: 0,3W, Sleep: 1 W, Bereit: 3W, Drucken: 20,6 W (55VA)  Aus: 0,2W, Sleep: 1 W, Bereit: 5,2 W, Drucken: 17 W (36 VA) | Aus: 0,1 W, Sleep: 1,1 W, Bereit: 3,5 W, Drucken: 18 W (45 VA)
Gerduschentwicklung Druck: 6 sone, Leise-Druck: 3,7 sone, Druck: 9,3 sone, Leise-Druck: 5 sone, Druck: 8,8 sone, Leise-Druck: 5,5 sone,
Scan (Flachbett): 2,2 sone, Leise-Scan: 1,3 sone ADF-Scan: 4,1 sone, Leise-Scan: 4,1 sone ADF-Scan: 3 sone, Leise-Scan: 3 sone
Bedienung / Netzwerk O/® ®/® o/®
Qualitét: Druck Text / Grafik / Foto ®/®/@ ®@/®/0 ®/0/0
Kopien Text / Grafik / Foto O/®/® ®@/0/0 O/e/6
Scans Grafik / Foto / Text (OCR) D/ D/O @/ @/ 00 O/0/®
Lichtbestandigkeit Normal- / Fotopapier = @O / @@ e/® @/ D
Herstellergarantie 1 Jahr, 3 Jahre nach Registrierung 1 Jahr oder 50.000 Seiten 1 Jahr, 3 Jahre nach Registrierung
Geratepreis (UVP / StraRe) 430€/310€ 500 € / 450 € 360€/345€

! Herstellerangabe @@ sehr gut @ gut O zufriedenstellend © schlecht @@ sehr schlecht v/ vorhanden — nicht vorhanden k.A. keine Angabe

-
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Modus und dem versteckten ,extra fein”
hat der EcoTank sogar acht Qualitits-
stufen. Wir haben Text in allen acht Stufen
unter dem Mikroskop von zwei Testern
unabhingig bewerten lassen. Fazit: Das
noch recht flott gedruckte ,Standard
Vivid“ lieferte die beste Textqualitét. Auch
beim Canon Pixma gefiel uns der Stan-
darddruck fast besser als die wesentlich
langsamere Stufe ,,Hoch®. Etwa fiir Bewer-
bungsunterlagen kann Normaldruck also
bessere Qualitit liefern als die hochste
Qualitétsstufe. Testen Sie es im Zweifel
vorher mithilfe einer starken Lupe.

Alle drei Testgerite drucken und ko-
pieren Fotos randlos auf Fotopapier. Auf
Normalpapier druckt nur der Epson Eco-
Tank randlos und in guter Qualitdt. Canon
beschrinkt beirandlosem Druck und Nor-
malpapier die Qualitdt des Pixma auf den
blassen und streifigen Standarddruck, HPs
7305 bedruckt Normalpapier nicht rand-
los. Die Vorlageneinziige der Gerite von
Epson und HP sind praktisch zum Kopie-
ren oder Scannen mehrerer Einzelblitter
in einem Rutsch, doch sollten die gerade

ichtig
PIOgTammIEEn

EiryTfach Jaasaa
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.
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im Einzug liegen und keine Knicke auf-
weisen. Sonst kann es zu Schrigeinziigen
(Epson) oder sogar zum Verschlucken gan-
zer Textzeilen (HP) kommen. Mit hoch-
wertigeren Einzugscannern lassen sich
diese Aufsitze nicht vergleichen.

Zum Scannen gibt es fiir alle Gerite
ein Windows-Scanprogramm, das als
Twain-Modul auch direkt aus Bildbearbei-
tungen und anderen Anwendungen heraus
scannen kann. Mit allen Kandidaten las-
sen sich aulerdem durchsuchbare PDFs
erstellen, doch erwiesen sich die Text-
erkennungen von Canon und Epson als
schlecht bis lausig. Nur die von HP mit-
gelieferte OCR (Optical Character Recog-
nition) lieferte bei normalen Textgrofden
alltagstaugliche Ergebnisse.

Fazit

Beider Auswahl eines Tintentankdruckers
spielen zurzeit nicht nur Funktion und
Preis, sondern auch die Lieferbarkeit eine
grofde Rolle - Tintentankgerite sind in
Zeiten des Homeoffice begehrt. Wer ein
gutes Familiengerit zum Drucken von

Java lernen -
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Briefen und Fotos sucht, ist mit dem
Canon Pixma G6050 am besten bedient,
der zwei Einziige etwa fiir Normal- und
Fotopapier bietet und durchweg in guter
Qualitit druckt. Nur an die Wand hingen
sollte man die sehr lichtempfindlichen
Fotodrucke nicht.

Fiir das Homeoffice, in dem viel ge-
druckt wird, empfiehlt sich der Epson Eco-
Tank ET-3850, der viele Funktionen in
einem kompakten Gehduse unterbringt und
am Gerit gut bedienbar ist. In der Anschaf-
fung am glinstigsten ist der HP Smart Tank
7305. Wer sich nicht auf die Cloudgingelei
von HP einlassen will, kann sich die Offline-
Software beim Hersteller herunterladen (ct.
de/yywb). Die Nachteile der mangelhaften
Bedienbarkeit am Gerit muss man aller-
dings in Kauf nehmen. Sind die hohen An-
schaffungskosten erst mal verschmerzt,
braucht man sich mit allen Multifunktions-
druckern im Test um Tintenkosten keine
Sorgen mehr zumachen.  (rop@ct.de) ¢t

Software und Testergebnisse:
ct.de/yywb

von Anfang an wie ein Experte

Sie wollen endlich Programmieren lernen und
Ihre ersten Projekte umsetzen? Dann sind Sie hier
genau richtig: Java-Experte Michael Inden erklart
die Grundlagen der Java-Programmierung leicht

und verstandlich.

424 Seiten-22,90€
ISBN 978-3-86490-852-1

2.

Coole | Spiah mit
Scratch 3

L progremmesen il
s dmimn aigres Spiele

198 Seiten - 19,95 €
ISBN 978-3-86490-859-0
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Pico-Beere

Der Mikrocontroller Raspberry Pi RP2040

Der RP2040 ist der erste selbst
entwickelte Chip der Raspberry
Pi Foundation. Der Mikro-
controller macht einiges
anders als seine Konkurrenten
und eignet sich damit fiir
besondere Projekte.

Von Dr. Maik Merten und
Christof Windeck

ancher mag sich fragen, ob die
Menschheit wirklich noch einen wei-
teren Mikrocontroller braucht. Schlief3lich
gibt es bereits eine riesige Vielfalt, die
vermeintlich jeden erdenklichen An-
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wendungsbereich abdeckt [1]. Doch der
RP2040 der Raspberry Pi Foundation hat
einige attraktive Besonderheiten. Der neue
Mikrocontroller und die damit bestiickte
Entwicklerplatine Raspberry PiPico erschie-
nen Anfang 2021. Der RP2040 erschlief3t
der Raspberry Pi Foundation andere, neue
Einsatzbereiche und Geschiftsfelder.

Der mit 40-Nanometer-Technik von
TSMC gefertigte Mikrocontroller RP2040
ist auch einzeln er-
haltlich und kostet
weniger als 1 Euro.
Kurz nach dem Start
des etwa 4 Euro teu-
ren Platinchens Raspi
Pico, das an einen Arduino Nano erinnert,
kamen zahlreiche andere Mikrocontrol-
lerboards und Steuermodule mit RP2040
heraus, siehe Tabelle auf Seite 109.

s Hardcore

RP2040-Besonderheiten

Der RP2040 hat vier wesentliche Beson-
derheiten: Zwei Rechenkerne statt nur
einem, spezielle Ein-/Ausgabefunktionen
namens Programmable I/O (P10), offen-
gelegter Boot-ROM-Code und kein ein-
gebauter Flash-Speicher. Dazu kommt
noch eine Kombination weiterer Eigen-
schaften, die in dieser Preisklasse nicht
hiufig sind.

Aber der Reihe nach: Die beiden 32-
Bit-Rechenkerne des RP2040 sind vom
ARM-Typ Cortex-MO+. Sie laufen mit bis
zu 133 MHz Taktfrequenz, also schneller
alsinvielen anderen Mikrocontrollern. Da-
durch steht relativ viel Rechenleistung be-
reit, allerdings keine Hardware-Einheiten
fiir die Verarbeitung von Gleitkommazah-
len (Floating Point, FP) und zur Division
ganzer Zahlen (Inte-
ger). Die Raspi Foun-
dation packt deshalb
einerseits optimierte
FP-Routinen ins
Boot-ROM und hat
andererseits eine Hardware-Einheit fiir
Integer-Divisionin den RP2040 eingebaut.

Die beiden Rechenkerne lassen sich
parallel nutzen, aber man kann den zwei-

c't 2021, Heft 26



ten auch fiir Spezialaufgaben verwenden,
unter anderem fiirs Debugging. Auch die
Verkniipfung der beiden Rechenkerne
untereinander und mitden Ein-/Ausgabe-
kontakten (General Purpose 1I/O, GPIO)
hat die Raspi Foundation sehr geschickt
gelost, dazu spater mehr.

Die zweite Besonderheit des RP2040
sind die beiden PIO-Funktionseinheiten.
Sielassen sich dazunutzen, vergleichswei-
se leistungsfihige Schnittstellen sozusagen
»in Software” nachzubilden, sogar einen
VGA- oder HDMI-Ausgang fiir ein Display.
Die PIOs taugen ferner zur Ansteuerung
von LED-Streifen, Barcode-Scannern, I2S-
Soundchips, (Micro-)SD-Karten oder als
CAN-Bus-Interface. In manchen Fillen
braucht man noch einen passenden Trans-
ceiver-Baustein, aber einer fiir den CAN-
Bus kostet nur 1,50 Euro.

Der Verzicht auf eingebauten Flash-
Speicher macht den RP2040 billiger und
erspart es der Raspi Foundation, mehrere
Chipvarianten mit unterschiedlicher Flash-
Ausstattung zu verkaufen. Der Nachteil
liegt auf der Hand: Anders als etwa beim
Arduino muss zusitzlich ein separater
NOR-Flash-Chip auf die Boards. Die
kleinsten 16-MBit-Chips (2 MByte) kosten
kaum 50 Cent, der RP2040 kann bis zu
128 MBit (16 MByte) anbinden.

Im RP2040 steckt auch ein USB-1.1-
Controller; den haben zwar andere Mikro-
controller ebenfalls, aber der im RP2040
kann auch als Host arbeiten. Im Device-
Modus wiederum ldsst sich der RP2040
sehrleicht mit Software versorgen, indem
er sich als Massenspeichergerit an einem
PC anmeldet (der nétige Code steckt im
Boot-ROM). Den Programmcode fiir sein
Projekt kopiert man dann via USB in den
Flash-Chip, ndmlich als Image im Format
,USB Firmware Flash“ (U2F).

Eine weitere Besonderheitist die gute
offentliche Dokumentation des RP2040
und des Raspberry Pi Pico; es gibt auch
viele Code-Beispiele bei GitHub, wo das
Boot-ROM ebenfalls offengelegt ist (siche
ct.de/yqn5). Der Raspi Pico ldsst sich mit
MicroPython programmieren, wozu man
etwa die IDE Thonny oder Microsoft Vi-
sual Studio Code einspannen kann. Zudem
stellt die Raspi Foundation ein Software
Development Kit (SDK) fiir C/C++ mit
umfangreicher Dokumentation bereit
(siehe ct.de/yqn5).

Speicherei
Die beiden Rechenkerne konnen insge-
samt 264 KByte eingebautes SRAM als
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Arbeitsspeicher nutzen; es verteilt sich auf
sechs ,,Bianke” (Banks), die mit kleinen
Einschrankungen parallel arbeiten: vier
mit je 64 KByte, zweimitje 4 KByte. Eben-
falls eingebaut und bei der Herstellung
unverdnderlich programmiert sind 16
KByte ROM fiir den Bootcode.

Auf einen extern angeschlossenen
Flash-Speicherchip, der typischerweise
den Programmcode enthilt - bei Mikro-
controllern spricht man oft auch von Firm-
ware -, greift der RP2040 per Serial Peri-
pheral Interface (SPI) zu, genauer per
Quad-SPI (QSPI). QSPI hat im Vergleich
zu SPI vier Datenleitungen statt nur eine
und ist deshalb schneller.

Code aus dem Flash-Speicher kann
der RP2040 direkt ausfithren, ohne ihn
zuvor in sein SRAM kopieren zu miissen:
Fiir diese (géngige) Funktion namens Exe-
cute-in-Place (XIP) sind 16 KByte SRAM-
Cache eingebaut. Schaltet man XIP ab,
lasst sich dieser Cache als zusitzlicher
Arbeitsspeicher verwenden. Weitere 4
KByte SRAM lassen sich ,,befreien”, wenn
man den USB-Funktionsblock abschaltet.

Schnittstellen

Fiir Steuerungen gedachte Mikrocontrol-
ler haben zahlreiche eingebaute Schnitt-
stellen, so auch der RP2040. 30 Kontakte
(fiir 1,8 oder 3,3 Volt Spannung, aber nicht
5-Volt-tolerant) dienen als ,, Allzweck-Ein-
und Ausginge“ (General Purpose 1/0,
GPIO), viele lassen sich mit Spezialfunk-
tionen beschalten. Dazu gehoren je zwei
Funktionsblocke fiir serielle Kommunika-
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tion (UART), SPIund I2C. Ein Analog-Di-
gital-Wandler (ADC) lasst sich mit bis zu
vier GPIO-Pins verbinden und misst als
flinften Kanal den eingebauten Tempera-
tursensor (TS). Zum ADC-Funktionsblock
gehort auch ein FIFO-Register, um Werte
per Direct Memory Access (DMA) ins
SRAM zu schreiben.

Zum Debugging ist die von ARM spe-
zifizierte Schnittstelle Serial Wire Debug
(SWD) eingebaut. Die beiden Prozessor-
kerne sind intern iiber einen sogenannten
Single-Cycle-1/O-(SIO-)Block mit den
GPIO-Pinsverbunden, also sehr flink. Der
SIO-Block hilft aufderdem bei der Kommu-
nikation der Rechenkerne untereinander
sowie bei der Synchronisation von Threads,
die auf beiden Kernen laufen, und zwar
durch FIFO-Register und Spinlock-Hard-
ware; letztere gewihrleistet exklusiven
Zugrift auf Ressourcen. Im SIO-Block ist
zudem die oben erwihnte Divisionsein-
heit eingebaut sowie pro Kern zwei Inter-
polatoren, vor allem fiir Audio-Anwen-
dungen.

Fiir Steuerungsfunktionen sind aufder
denpassendenI/O-Schnittstellen vor allem
Timer-Funktionen notig. Der RP2040 hat
einen 64-bittigen und Interrupt-fahigen
Haupttimer, der im Mikrosekundentakt
lauft. Einstellbare Alarme beachten davon
aber nur die unteren 32 Bit, weshalb es fiir
Zeitraume von mehr als einigen Minuten
noch eine ,,Echtzeituhr” (RTC) gibt, die
ebenfalls Interrupts auslosen kann. Fiir
Pulsweitenmodulation (PWM) sind acht
weitere 16-Bit-Timer vorhanden. Aufder-
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Bild: Raspberry Pi Foundation

Der Raspberry Pi Pico mit dem Mikrocontroller RP2040 hat
2 MByte Flash-Speicher und 26 GP1O-Kontakte.
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Blockschaltbild Raspberry Pi RP2040

Der von der Raspberry Pi Foundation entwickelte Mikrocontroller RP2040
hat als Besonderheit zwei Programmable-1/O-(PIO-)Blécke, um schnelle
Schnittstellen bereitzustellen. AuBerdem hat er zwei 32-Bit-ARM-Kerne von
Typ Cortex-MO+ und 264 KByte SRAM, aber keinen Flash-Speicher. Aus
einem per QSPI angeschlossenen Flash-Chip kann er Daten direkt ausfiihren
(Execute-in-Place, XIP). 16 KByte XIP-Cache puffern Flash-Zugriffe.

1/0 Kerne
SWD Cort?x-l\fIOI- Clortex-M0+
Debug [ |
Interrupts
GPIO Single-Cycle I/0 DMA-
(SI10) Engine
Programmable I/0 | |
(P10)
PIO0 ——— Bus-System
PO1 ———
(1/0-)Controller | |
2P Timer | |
“ SRAM SRAM
| [2XUART  ,Uhr"(RTC) XIP 2K 64 K) Boot-
S 2x12C Reset Cache ROM
(16 K) SRAM SRAM (16 K)
. PWM Sysctrl (64 K) (64 K)
- Watchdog SRAM SRAM
Zustandsmasch. LU L
,Power On” Speicher
QSPI

dem gibt es in der DMA-Einheit noch vier
Timer sowie die ,,SysTick“-Timer mit je
24 Bitinden Rechenkernen. Falls das nicht
reicht, lassen sich auch die PIO-Blocke als
32-Bit-Timer programmieren.

P1O-,,Prozessoren”

Diese beiden PIO-Blocke sind in der Mik-
rocontroller-Welt bisher einzigartig. Man
kann sie sich wie I/O-Spezialprozessoren
vorstellen, die unabhingig von den Cor-
tex-MO+-Kernen arbeiten.

Wie eingangs erklirt, sind die PIOs vor
allem dazu gedacht, schnelle oder latenz-
kritische digitale Schnittstellen umzuset-
zen. Das kann man zwar im Prinzip auch
mit Code fiir die normalen Mikrocontrol-
ler-Rechenkerne erledigen, Stichwort ,,Bit-
Banging". Doch das erzeugt hohe Last auf
den Kernen und stof3t an Grenzen, wenn
hohere Frequenzen nétig sind. Deshalb hat
jeder PIO-Block vier programmierbare Zu-
standsmaschinen: Insgesamt gibt es also
acht ,,1/O-Prozessoren".

Zu Nachbildung einer digitalen
Schnittstelle ist es typischerweise notig,
an einem oder mehreren Kontakten (also
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GPIO-Pins) bestimmte Bitmuster mit pra-
zisen Zeitbeziigen (Frequenz, Jitter) aus-
zugeben oder einzulesen. Jede PIO-Zu-
standsmaschine verfiigt deshalb tiber zwei
32-bittige Schieberegister fiir Ein- und
Ausgabe (In/Out Shift), deren Inhalte in
beide Richtungen um beliebige Stellen
verschoben werden konnen. Hinzu kom-
men zwei 32-bittige Hilfsregister X und Y
(Scratch X/Y), die Daten mit den Schiebe-
registern austauschen oder etwa als Zahler
dienen konnen. Ein Befehlszihler (Pro-
gram Counter, PC) gibt an, welche Befeh-
le aus dem Befehlsspeicher ausgefiihrt
werden. Der Takt der Zustandsmaschine
lasst sich tiber einen Taktteiler einstellen,
um auch Protokolle zu ,sprechen®, die
nicht ins Taktraster des Mikrocontroller-
Systems passen.

Jeder PIO-Block hat einen Befehls-
speicher fiir 32 Befehle und mit vier Ports,
den alle vier Zustandsmaschinen dieses
Blocks gemeinsam nutzen. Der Datenaus-
tausch zwischen dem Mikrocontroller-
System und der einzelnen Zustandsma-
schine geschieht tiber zwei FIFO-Puffer
mit Platz fiir vier 32-Bit-Werte. Ublicher-

weise verwendet man je einen dieser
FIFOs fiir die Sende- und Empfangsrich-
tung, die Puffer lassen sich jedoch auch
zusammenschalten, sodass ein Puffer mit
Platz fiir acht Werte entsteht, entweder
zum Senden oder Empfangen.

Die Ein-und Ausgaben einer Zustands-
maschine in Richtung Aufdenwelt lassen
sich auf GPIO-Pins abbilden. Dabei gibt
man einen GPIO-Pin an, den die Zu-
standsmaschine als ,,Pin 0“ auffasst.
Mochte man mehrere Pins nutzen, zahlt
sie diese ab Pin O hoch. Zihlt die PIO iber
den letzten GPIO-Pin hinaus, landet sie
per Uberlauf wieder beim ersten.

Pro Zustandsmaschine sind vier
GPIO-Abbildungen definierbar: Input,
Output, Set und Sideset. Per ,,Set“ weist
man dem GPIO-Pin einen festen Wert zu
(High oder Low, also 1 oder 0). ,,Sideset"
setzt einen Wert als Nebenfunktion zu-
satzlich zur Hauptfunktion. GPIO-Abbil-
dungen diirfen tiberlappen, sowohl zwi-
schen einzelnen Abbildungen als auch
iiber mehrere Zustandsmaschinen hin-
weg. Falls mehrere davon den Wert der-
selben Ausgabe-Pins innerhalb eines
Taktes verdndern, so werden die Werte
der hochstnummerierten Zustandsma-
schine tibernommen.

Zur Programmierung der PIOs dient
eine spezielle Assembler-Sprache, die sich
iiber Bibliotheken in den C- oder Micro-
Python-Code einbetten ldsst. Bei Micro-
Python heifit die Bibliothek ,,rp2“; sie er-
moglicht es, PIO-Assemblerprogramme
aus Python-Funktionsaufrufen zusam-
menzusetzen. Fiir C/C++ gibt es das Pro-
gramm ,,pioasm” im RP2040-SDK, das
beispielsweise C-Kopfdateien mit PIO-As-
semblercode ausgibt. Diese Kopfdateien
bindet man in ein C-Programm ein. Wie
man die PIO-Einheiten nutzt, erklaren wir
mit einem Programmierbeispiel in einer
spateren c’t-Ausgabe.

RP2040-Boards

Das fiir unter 4 Euro erhiltliche Rasp-
berry Pi Pico ist sozusagen das offizielle
RP2040-Entwicklerboard, das aber auch
in grofen Stiickzahlen fiir andere Systeme
bestellbar ist. Eine doppelt so teure Ver-
sion kommt mit bereits aufgeloteten Pfos-
tensteckerleisten, die billigere nur mit
Lotaugen. Noch billiger kommt man an
den RP2040 als (SMD-)Einzelchip.
Teurer, aber entweder viel kleiner als
das Pico oder besser ausgestattet sind
RP2040-Boards etwa von Adafruit, Ardui-
no, Seed Studio und Sparkfun. Manche
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RP2040: Programmable 1/O (PIO)

Jeder PIO-Block des Raspberry Pi RP2040 enthélt vier programmierbare
Zustandsmaschinen mit je zwei 32-Bit-Schieberegistern: Je eines flir Ein-
und Ausgang. Per PIO lassen sich auch schnelle Schnittstellen wie HDMI
nachbilden, bei denen es auf hohen Takt und wenig Jitter ankommt.

PlO-Zustandsmaschine
GPIO

Hilfsregister X

Hilfsregister Y

-
-

haben Qwiic- beziehungsweise Stemma-
QT-Steckverbinder zum lotfreien An-
schluss von Sensoren per I2C.

Der RP2040 braucht nicht viel Strom,
auch wenn es noch sparsamere Mikrocon-
troller gibt. Damit eignet sich der RP2040
auch fiir Projekte mit Akkustromversor-
gung. Einige RP2040-Boards enthalten
dazu gleich die Ladeelektronik fiir einen
Lithium-(Polymer-) Akku. Im Standby be-
gniigt sich der RP2040 mit wenigen Milli-
watt, unter Volllast bleibt er unter 0,5
Watt. Er kann mit einer einzigen Gleich-
spannung auskommen, weil ein eingebau-
ter Wandler seinen Digitalkern versorgt.
Die 3,3 Volt sind nur fiir den USB-Control-
ler Pflicht und fiir ADC empfohlen, den
GPIOsreichen auch 1,8 Volt. Braucht man
kein USB, kann man also auf 3,3 Volt ver-
zichten, um die Leistungsaufnahme zu
senken.

Ausblick

Der RP2040 lasst sich nicht nur mit Micro-
Python und C/C++ programmieren, son-
dern langst auch mit CircuitPython oder
der Arduino-IDE. PlatformIO kennt den
Chip ebenfalls, ebenso wie die Visual-
Studio-Code-Extension PicoGo. Mehrere
Projekte passen ihre Echtzeitbetriebssys-
teme (Real Time Operating Systems,
RTOS) fiirden RP2040 an, darunter Ama-
zon FreeRTOS, NuttX und RT-Thread OS.

Eben Upton, Chef der Raspi Founda-
tion, erwartet, dass der RP2040 in grofden
Stlickzahlen Abnehmer findet. Firmen
sollen ihn in ihre eigenen Produkte ein-
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Schieberegister Empfangs-
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speicher

—
IRQ,
0 Clear

Status

bauen. Dazu soll beitragen, dass der
RP2040 bismindestens 2028 lieferbar ist;
voraussichtlich wird er aber so lange an-
geboten, wie TSMC 40-Nanometer-Chips
produziert.

Vermutlich bleibt der RP2040 auch
kein einmaliger Versuchsballon, sondern
die Raspi Foundation - die vor einigen
Monaten rund 45 Millionen Euro frisches
Risikokapital einwerben konnte - diirfte
die Mikrocontrollerfamilie kiinftig erwei-
tern. In diesem Zusammenhang ist es
interessant, dass sich die Raspi Founda-
tion flir ARM-Kerne entschieden hat und
nicht etwa fiir 32-Bit-RISC-V-Kerne. Al-
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lerdings sitzt die Foundation in Cam-
bridge, quasi nebenan vom ARM-Haupt-
quartier.

Beider Frage, ob auch zukiinftige Sys-
tems-on-Chip fiir die ,,groRen” Raspberry
Pis hausintern entwickelt werden, winkte
Raspi-ChefUpton jedoch ab: Die Entwick-
lung solcher SoCs sei zu aufwendig, um
sie alleine zu stemmen, weshalb man auch
in Zukunft mit Partnern zusammenarbei-
te. Aber man kann spekulieren, ob viel-
leicht der PIO-Block auch bei kommenden
Raspis Einzug hélt.

Fazit

Mit dem RP2040 liefert die Raspberry Pi
Foundation einen 1-Euro-Mikrocontroller,
der sichwegen seiner tippigen Ressourcen
flexibel einsetzen ldsst. Einzigartig sind
die PIO-Blocke, um viele Schnittstellen
quasi ,in Software“ umzusetzen. Der
RP2040 eignet sich besonders gut fiir die
komfortable Programmierung mit Micro-
Python, ist aber gleichzeitig offen fiir C/
C++ und Echtzeitbetriebssysteme. Um
den RP2040 wichst bereits ein Oko-
system aus Software und Hardware, mit
dem sich Produktideen und Projekte effi-
zient und schnell umsetzen lassen.
(ciw@ct.de) ct
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Datenblitter, Boot-ROM: ct.de/yqn5

Platinen und Gerate mit Raspberry Pi RP2040

2 MByte Flash, LED, Micro-USB, 4 €; mit Pfostenstecker 8 €
8 MByte Flash, RGB-LED, Qwiic, LiPo-Akkulader, USB-C, 11 €
8 MByte Flash, winzig, RGB-LED, Qwiic, USB-C, 11 €

16 MByte Flash, WLAN & BLE via ESP32 (uBlox Nina W102),

2 MByte Flash, 15 (RGB-)LED, Motorsteuerung, Summer, LiPo-Akkulader,

16 MByte Flash, RGB-LED, Qwiic, LiPo-Akkulader, USB-C, 25 €

8 MByte Flash, winzig, RGB-LED, USB-C, 10 €

4/16 MByte Flash, Qwiic, LiPo-Akkulader, USB-C, 10/14 €

akkubetriebene ,Spielkonsole” mit RP2040 und Display, Preis & Liefertermin unbekannt

Hutschienenmodul, 16 MByte Flash, 4 230-V-Relais, 190 €
16 MByte Flash, RGB-LED, Qwiic, USB-C, 11 €

Hersteller/Anbieter ‘ Produkt ‘ Eigenschaften
Raspberry Pi Foundation  Pico
Adafruit Feather RP2040
Adafruit QT Py RP2040
Arduino Nano RP2040 Connect
Mikrofon, Gyrosensor, Micro-USB, 25 €
Cytron Maker Pi RP2040
Grove, Micro-USB, 13 €
Melopero Shake RP2040
Pimoroni Tiny 2040
Pimoroni Pico Lipo
Pimoroni PicoSystem
Seeedstudio Seeed XIAO RP2040 2 MByte Flash, winzig, LED, USB-C, 8 €
Sferalabs lono RP
Sparkfun Pro Micro
Sparkfun Things Plus

16 MByte Flash, RGB-LED, MicroSD-Leser, LiPo-Akkulader, USB-C, 11 €

Breakout-Boards

Maker Pi Pico Base

Cytron

Pimoroni Pico Explorer

MicroSD-Leser, Taster, Klinkenbuchse, Grove, Pfostenstecker, 11 €
Steckbrett, Display, Motortreiber und mehr, 25 €

an Qwiic-Anschluss (12C, Sparkfun) passt auch Stemma-QT (Adafruit), fiir Grove (Seeed/Cytron) gibt es Adapter
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Alles im Blick

Saugbots mit Kl und Objekterkennung auf dem Test-Parcours

Bei kleinen Hindernissen wie Ka-
beln, Schniirsenkeln, Bauklotzen
oder im Worst Case bei Haustier-
kot geraten die meisten Saug-
bots an ihre Grenzen. Die Reini-
gungshilfen dieses Tests nutzen
Kameras und Kl, um auch solche
Hindernisse rechtzeitig zu be-
merken.

Von Stefan Porteck

Wer einen Saugbot hat, weif3, dass
eine gute Hinderniserkennung viele
Wege zum Bot spart, die sonst notig wiren,
um ihn aus eingewickelten Kabeln, Vor-
hingen und Socken zu befreien. Moderne
Saugbots haben etliche Sensoren, um sich
sicher zu orientieren. Thre Lidar- und IR-
oder Ultraschallsensoren erkennen grofde
Hindernisse wie Wiande, Mobel und Stuhl-
beine zuverlassig.

Das bedeutet aber nicht, dass man
sich ginzlich entspannt zuriicklehnen
kann. Denn Kleinkram auf dem Boden
iibersehen Bots meist, weshalb man vorm
Saugen diesen erst wegrdaumen muss.

Haustiere zédhlen oft zu den Endgeg-
nern flir Staubsaugerroboter. Egal wie
griindlich man vorher kontrolliert hat,
tierische Hinterlassenschaften treten
manchmal sehr pl6tzlich auf oder an Stel-
len, wo Herrchen oder Frauchen sie iiber-

sehen haben. Das ist vor allem ein Prob-
lem, wenn die Bots zeitgesteuert und un-
beaufsichtigt reinigen.

In Webforen finden sich Dutzende Be-
richte, in denen Hunden und Katzen ein
Malheur passierte und anschliefdend ein
Saugrobot driiber fuhr. Die Biirstenwalzen
verschmieren den Kot grofdflichig auf dem
Boden oder massieren ihn in Teppiche ein.
Dasist nicht nur eklig, sondern auch teuer.

Vor diesem Worst-Case-Szenario sol-
len die Saugbots unseres Tests gefeit sein.
Zusatzlich zur oben genannten Sensorik
haben sie Kameras, die wahrend der Rei-
nigung in Fahrtrichtung blicken. Mittels
KIversuchendie Saugbots, solche Hinder-
nisse zu erkennen und beriihrungsfrei zu
umfahren.

Zum Testfeld gehoren die brandneu-
en Deebot T9 AIVI von Ecovacs und
Roomba j7+ von iRobot. Gerne hitten wir
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auch den Jetbot Al von Samsung im Test-
feld gehabt, doch leider stand bis Redak-
tionsschluss kein Testgerat zur Verfligung.
Auch mit im Test ist der S6 MaxV von Ro-
borock, der bereits in einem Einzeltest in
¢’t 17/2020 gegen einen élteren Bot mit
Objekterkennung von Ecovacs antrat. Da
er immer noch angeboten wird und durch
mehrere Updates dazugelernt hat, haben
wir uns entschieden, ihn noch einmal ins
Testfeld aufzunehmen-und auch weil das
neuere Modell S7 noch nichtin der MaxV-
Version angekiindigt wurde.

Kl im Wohnzimmer

Vor den Reinigungsfahrten haben wir
unseren Testraum fiir jeden Bot mit haus-
haltsiiblichen Gegenstianden pripariert.
Dazuzihlen ein Feuerzeug, eine Sneaker-
Socke, ein USB-Kabel und eine AAA-Bat-
terie. Dariiber hinaus platzierten wir einen
Kothaufen aus Kunststoff.

Am strengsten bewerteten wir das
Umfahren der Scherzartikel-Kacke: Alle
Modelle erkannten den Haufen zuverlas-
sigund umfuhren ihn mit ausreichendem
Sicherheitsabstand. Die anderen Priapara-
te wurden in den meisten Fallen ebenfalls
zuverldssig erkannt. Der T9 AIVIvon Eco-
vacs und der S6 MaxV von Roborock iiber-
sahen aufeinigen Testfahrten die Batterie.

Nach der Reinigung zeigten alle Bots
in ihren Apps im eingezeichneten Grund-
riss an, wo tempordre Hindernisse ent-
deckt und umfahren wurden. So hat man
die Moglichkeit, sie gezielt wegzurdumen
und die Bots mit einem Fingertipp zur
Nachreinigung erneut an alle ausgelasse-
nen Flachen zu schicken. Die Objekterken-
nung verhinderte im Test die schlimmsten
Saugunfille mehr als zufriedenstellend.

Strukturiertes Saugen

Fiir ein gutes Ergebnis miissen die Bots
aber mehr konnen, als Hindernisse zuum-
kurven - schliefflich soll es in der ganzen
Wohnung bis in den letzten Winkel sauber
werden.

Alle reinigen jedes Zimmer in paral-
lelen Bahnen und fahren dann in den
nichsten Raum. Die Unterschiede zeigen
sich aber im Detail. So reinigen der T9
AIVI von Ecovacs und der S6 MaxV von
Roborock beijedem Raum erst entlang der
Winde die Umrisse und kehren dann die
Flache. Die Idee dahinter: Die Seitenbiirs-
ten sollen zu Beginn allen in den Ecken
gesammelten Staub in die Mitte des Rau-
mes befordern, um ihn dann dort mit der
Biirstenwalze aufzusaugen. Der j7+ von
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iRobot verfolgt genau die gegenteilige
Strategie: Er saugt erst in der Fliche und
schlief3t den Raum mit einer Kantenreini-
gung ab.

Welches der Konzepte das bessere ist,
hiangt sehr vom Schnitt der Rdume und
vom Zufall ab: Es passierte in unseren
Tests durchaus, dass die Bots mitihrer Ab-
luft losen Staub neben dem gerade ein-
geschlagenen Weg verwirbelten. Dieser
landete dann mal in den Ecken und ein
anderes Mal irgendwo mitten im Raum.

Grofiere Unterschiede zeigten sich in
verwinkelten Ecken. Die Programmierer
bei Roborock haben die Algorithmen des
S6 MaxV so angelegt, dass er dem Muster
»Wie hinein, so heraus“ folgt. Gut erkennen
lief$ sich das bei Kiichenstiihlen. Im Test
fuhr der S6 MaxV drunter, stiefd vorne an,
worauf er direkt um 180 Grad drehte und
aufdirektem Wege wieder zurtick fuhr. Ein
ahnliches Verhalten konnten wir auch in
anderen verwinkelten Ecken beobachten.

Der j7+ von iRobot und der T9 AIVI
von Ecovacs schienen dagegen daraufpro-
grammiert, sich stirker aufihren Tastsinn
zu verlassen: Sie drehten unter Stiihlen
und in Nischen meist nur wenige Grad ein
und bewegten sich dann langsam nach
vorne, bis die Kontakte ihrer Stof3stangen
auslosten. So tasteten sie sich unter stan-
digem leichten Eindrehen langsam wieder
unter den Stiihlen hervor und aus Nischen
heraus.

Obwohl sie effektivist, wirkt diese Art
der Programmierung fiir menschliche Zu-
schauer nicht sonderlich intelligent und
erinnert eher an Blinde-Kuh. Trotzdem

Der Roomba j7+ von iRobot hat eine
Basisstation mit Absaugeinheit. Sie ist
kompakt und sieht schick aus.

Saugbots | Test & Beratung

bietet diese Herangehensweise den Vor-
teil, dass bei der Reinigung nur minimale
Bereiche ausgespart bleiben und bis an
jeden Rand gereinigt wird.

Bei der Raumabdeckung schnitt der
S6 MaxV von Roborock - wenn auch mit
knappem Vorsprung-am besten ab. Er er-
kannte Mobel zuverlassig, bremste abund
stupste sie meist nur leicht an, bevor er
seinen Kurs dnderte. Thm gelang ein guter
Kompromiss zwischen Anstofden und sich
in Ecken zu zwéngen.

Der T9 AIVI von Ecovacs geht sehr
behutsam vor: Sobald er ein Hindernis
ausmacht, bremst er seine Fahrt stark ab
und dreht meist schon einige Zentimeter
vorm Hindernis bei. Dadurch erreichte er
im Test zwar keine perfekte Raumabde-
ckung, kollidiert aber auch so gut wie nie
mit Hindernissen. Wer stof3- oder kratz-
empfindliches Mobiliar besitzt, dem diirf-
te das wichtiger sein als eine Reinigung
des letzten Zentimeters vor der antiken
Truhe.

Der j7+ von iRobot versuchte eben-
fallsjeden Winkel zu erreichen, war dabei
aber nicht immer super behutsam. Zwar
bremste er vor Mobeln meist ab, leichtes
Anrempeln beim Kurswechsel scheint
aber in seiner DNA zu stecken: Gegen fili-
grane Hindernisse wie Tisch- und Stuhl-
beine dongte er in unseren Tests haufiger
und doller als die anderen Testkandidaten.

Datenschutz

Bots mit Objekterkennung nehmen wih-
rend der Reinigung Fotos und/oder Videos
auf. Es lohnt sich deshalb, bei ihnen noch
mehr als sonst auf den Datenschutz und
die Privatsphire zu achten.

Die schlechte Nachricht zuerst: Alle
Testkandidaten verlangen nach der Her-
stellercloud. Um die Bots in vollem Um-
fang nutzen zu konnen, muss man das
Geritbeim Hersteller registrieren und den
Botin der App mit seinem Nutzer-Account
verkniipfen. Wer die Bots ohne App und
Cloud nutzen will, muss sie mittels Knopf-
druck am Gerit auf Reinigungsfahrt schi-
cken. Mehr geht dann auch nicht: Ohne
App muss man auf Komfortfunktionen wie
Sperrbereiche oder Zeitplidne verzichten
und kann nicht mal die Saugstarke verstel-
len. Da die Bots sich so kaum sinnvoll nut-
zen lassen, empfiehlt es sich wenigstens,
den Nutzer-Account mit einer anonymen
E-Mail-Adresse anzulegen.

Die Aufnahme der Bilder und deren
Verarbeitung nebst Objekterkennung fin-
detlokal auf den Saugbots statt. Das heifdt
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Ecovacs Deebot T9 AlVI

Der T9 AlVI geht grundsétzlich sehr vor-
sichtig mit Mobeln um. Er erkannte sie
mittels Lidar zuverldssig und bremste
in den allermeisten Fallen rechtzeitig
ab und umfuhr sie in der Regel berih-
rungsfrei. Dadurch verblieb zwar ein
wenig mehr ungereinigte Flache als bei
der Konkurrenz, doch wer sich vor Krat-
zern an empfindlichen Mobeln fiirchtet,
wird das nicht als Nachteil empfinden.
Die umsichtige Reinigung hat jedoch
den Nachteil, dass er haufig etwas
langsamer unterwegs ist als andere
Saugbots.

Wie alle Sauger von Ecovacs ist
auch der T9 AIVI mit zwei Seitenbuirsten
ausgestattet. An engen Stellen und
beim Umfahren von Hindernissen holt
er somit etwas mehr Staub aus den
Ecken als die Gerate von iRobot und
Roborock. Die Saugleistung ist ordent-
lich und auf Hartbéden dem Roomba
j7+ ebenblrtig. Auf Teppich schnitt er
geringflgig schlechter ab.

Wer Hartboden und Fliesen beson-
ders griindlich reinigen mochte, instal-
liert den mitgelieferten Wassertank.
Genau wie der S6 MaxV von Roborock
hat der T9 AlVI ein aktives Wischmodul,
bei dem sich in der App die Durchfluss-
menge einstellen ldsst. So lassen sich
empfindliche Holzboden nebelfeucht
sdubern, wahrend Fliesen nass ge-
wischt werden. Anders als der S6 MaxV
hat das Wischmodul zudem einen inte-
grierten Vibrationsmotor, der das
Wischtuch in hochfrequente Schwin-
gungen versetzt. Das bewirkt zwar
keine Wunder, |16st angetrocknete Fle-
cken aber etwas besser als einfaches
Driberwischen.

iRobot Roomba j7+

Der Roomba j7+ durfte der eleganteste
Saugbot sein, der je gebaut wurde. Da
iRobot keinen Lidar-Sensor verbaut,
wirkt er mit seiner homogenen, mini-
malistischen Form wie aus einem Guss.

Als einziger Testkandidat hat er
eine Basisstation mit Saugeinheit,
deren Geblase den Dreck aus dem Auf-
fangbehalter des j7+ saugt und ihn in
einen Staubbeutel beférdert. Die Basis
ist ebenfalls die hiibscheste, die wir bis-
lang gesehen haben. lhren Deckel o6ff-
net man Uber eine Lederschlaufe. Prak-
tisch: Im Gehause ist auch ein Fach fir
einen Ersatzbeutel.

Gewohnungsbedyirftig fanden wir
das Kameralicht mit vier Helligkeitsstu-
fen: Wahrend der Reinigung leuchte an
der Front des j7+ stets eine helle LED.
So funktioniert seine Objekterkennung
zwar auch nachts, doch beim Saugen
in der dunklen Jahreszeit diirften viele
Nutzer die grelle Beleuchtung wahrend
des Saugens als stérend empfinden.
Eine IR-LED, die flir Menschen unsicht-
bares Licht abstrahlt, hatte dieselben
Ergebnisse geliefert, ohne die Hausbe-
wohner zu blitzdingsen.

Die Saugleistung des Roomba j7+
kann sich sehen lassen: Sowohl auf Hart-
boden als auch auf Teppich schnitt er
etwas besser ab als der S6 MaxV von
Roborock. Er ist aber auch etwas lauter.
In Sachen Raumabdeckung und Orien-
tierung liegt er auf vergleichbarem Ni-
veau, stoBt aber Mobel haufiger und
auch etwas harter an.

Mit rund 1000 Euro ist der j7+ von
iRobot kein Schnappchen. Immerhin
bietet iRobot ihn auch mit einer Lade-
station ohne Absaugfunktion an. Dieser
j7 ohne das Plus im Namen ist sonst
baugleich mit unserem Testkandidaten
und fiir 250 Euro weniger zu haben.

Roborock S6 MaxV

Der S6 MaxV von Roborock entfernte
auf Hart- und Teppichboéden den
Schutz etwa genauso griindlich wie die
beiden anderen Testkandidaten.

Der Wassertank verbleibt dauer-
haft im Gerat. Vorm Wischen muss man
ihn mit frischem Wasser befillen und
den Wischmopp anbringen. Der S6
MaxV hat kein aktives Wischmodul und
hebt den Mopp auf Laufern und nach
der Reinigung nicht automatisch an.
Damit Holzbdden nicht von der Feuch-
tigkeit beschadigt werden, muss man
den Mopp nach der Reinigung deshalb
schnell wieder entfernen. Teppichbd-
den und Laufer stellen aber kein grund-
satzliches Problem dar, da sich fiirs
Wischen in der App gesonderte Sperr-
bereiche festlegen lassen.

Der S6 MaxV nutzt als einziger zwei
Kameralinsen. Damit soll er in Echtzeit
ein raumliches Bild seiner Umgebung
errechnen und Hindernissen rechtzei-
tig ausweichen. Das klappte im Test
zuverlassig - aber nicht besser als bei
den beiden anderen Bots, die nur 2D-
Aufnahmen anfertigen.

Wie auch andere Roborock-Model-
le vorheriger Tests schnitt der S6 MaxV
bei der Orientierung am besten ab. Er
zeigte sich hartnackiger und effizienter,
wenn es darum ging, den letzten Winkel
zu erreichen. Das duBerte sich unter
anderem dadurch, dass er je nach
Raumgeometrie seine Reinigungsbah-
nen von langs auf quer anlegte. Auch
beim Umfahren von Hindernissen stell-
te er sich meist so geschickt an, dass
der Kontakt mit M6beln selten und nur
sanft zustande kam, aber trotzdem die
groBtmaoglich erreichbare Flache ab-
gedeckt wurde.

© motorisiertes Wischmodul
Uberwachungsfunktion
© langsamer

Preis: 720 Euro

© hohe Saugleistung
© Absaugstation
© keine Wischfunktion

Preis: 1000 Euro

© gute Orientierung und Abdeckung
© glinstig
© nur eine Hauptbiirste

Preis 450 Euro
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aber nicht, dass die Bilder dort verbleiben.
So lassen sich beim j7+ von iRobot die
Fotos der erkannten Hindernisse nach der
Reinigung in der App einsehen. Sie miis-
sen also vom Bot tiber die Cloud des Her-
stellers zum Handy geschickt werden. Der
Hersteller verspricht, dass sie dafiir fiir
maximal 30 Tage verschliisseltin deriRo-
bot-Cloud zwischengespeichert und an-
schliefdend automatisch geloscht werden.
Niemand -auch nicht voniRobot-soll die
Daten einsehen konnen. Da die Cloud von
iRobot nach eigenen Angaben AWS-Ser-
ver von Amazon nutzt, verbleiben die
Datennichtin Europa, was sie dem Zugriff
von US-Behorden aussetzt.

Ecovacs belésst die Objekterkennung
auf dem T9 AIVI. Die abschlieflende Be-
gutachtung zur Nachreinigung zeigt auf
dem Handy daher keine Fotos an, sondern
nur Icons in der Grundrissansicht. Aber
auchbeim T9 AIVIwandern unter Umstén-
den Bilder durch die Cloud. Er bietet eine
eigentlich ziemlich praktische Zusatzfunk-
tion: Das Feature Videomanager erlaubt es,
den T9 als fahrende Uberwachungskame-
razunutzen. Den Videomanager muss man
in der App einschalten und dabei eine Si-
cherheits-PIN vergeben. Damit kann man
den Bot aus der Ferne an einen gewiinsch-
ten Ort in der Wohnung schicken und sich
ein Live-Kamerabild nebst Ton aufs Smart-
phone streamen lassen. Klingt fiir viele
Nutzer sicher gruselig, doch Ecovacs geht
beider Funktion behutsam mit dem Daten-
schutz um: Zusitzlich zum zwingendem
Opt-in teilt der Bot bei jeder Uberwa-
chungsfahrtvorab{iber seinen eingebauten
Lautsprecher mit, dass er nun zu filmen
beginnt - heimliches Uberwachen der Mit-
bewohner ist so ausgeschlossen. Wird die
Videomanager-Funktion aktiv genutzt,
lauft der Videostream laut Ecovacs aus-
schlieflich iiber Serverin Deutschland und
wird nicht gespeichert.

Roborockist sich iiber die Sensibilitét
von Kamerabildern der eigenen Wohnung
ebenfalls bewusst. Der S6 MaxV nutzt
Cloudfunktionen nur fiir die Steuerung
des Bots und um den Grundrissin der App
darzustellen. Die Bilder der Stereokamera
des Bots verbleiben laut Hersteller aus-
schliefdlich auf dem Saugbot und werden
dort laut Roborock nach der Reinigung
geldscht. Die No-Cloud-Policy fiir Bildauf-
nahmen hat sich das Unternehmen vom
TUV Rheinland bestitigen lassen. Sie gilt
aber nicht mehr, wenn manin der App die
Remote-Ansicht-Funktion aktiviert: Dann
erlaubt auch der S6 MaxV dhnlich wie der
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T9 AlVIeine Fernsteuerung mit Live-Bild
der Kamera. Zusatzlich werden erkannte
Hindernisse nicht mehr per Icon, sondern
per Foto angezeigt. Zumindest fiir den
Streamund die Fotos auf dem Smartphone
der Nutzer laufen die Bilddaten dann doch
durch die Cloud des Herstellers.

Fazit

Das unbeaufsichtigte Saugen klappte mit
unseren Testkandidaten besser als mit
Saugbots ohne Kamera. Sie eignen sich
deshalb vor allem fiir Haushalte, in denen

Saugbots | Test & Beratung

Haustiere oder Kinder leben, denn dort
lasst sich nichtimmer gewéahrleisten, dass
alle Rdume frei von kleinen Hindernissen
oder bésen Uberraschungen sind. Im Test
erkannten alle Probanden gingigen Klein-
kram auf dem Bodenrecht zuverléssig. Die
Kot-Attrappe wurde stets sicher umfahren.

Sofern man die Bots mehrmals die
Woche reinigen ldsst, diirfte sich die
Reinheit nur unwesentlich unterschei-
den, sodass man den Kauf von der tibri-
gen Ausstattung abhidngig machen
kann. (spo@ct.de) ct

Saugbots mit Kamera und Kl

[Modell [ DeebotT9AII Roomba j7+ Rohorock S6MaxV

Hersteller Ecovacs

iRobot Roborock

Lieferumfang

doppelt mitgelieferte
Verschleifteile

Sonstiges

Filter, Wischtuch

Tank mit Vibrationsmotor, Reini-
gungswerkzeug

Technische Daten

Seitenbiirste, Filter Wischtuch, Filter

Staubbeutel Reinigungswerkzeug, Staubtiicher

Abmessungen (L X B X H) 35cm x 35 cm x 9,4 cm

34 .¢cm % 34 cm X 8,6 cm
3,4 kg
39 cm x 31 ¢cm X 34 cm

35cmx 35¢cm X 9,7 cm
3,6 kg
15cm x 13 ¢cm X 10 cm

2220 mAh / ca. 90 Minuten
17,5 ¢cm / 500 ml / entfallt

5200 mAh / ca. 150 Minuten
16,5 ¢cm / 460 ml / 280 ml

KA. 2500 Pa
50,8 db(A) / Basis: 81,3 db(A) 58,8 db(A)

Gewicht 3,6 kg

Abmessungen Basisstation 13,5cmx 17 cm X 9 cm
(LxBXxH)

Akku / Laufzeit 5200 mAh / ca. 150 Minuten
Biirstenbreite / Staubbehélter / 17 cm / 300 ml / 180 ml
Tank

Saugkraft 3000 Pa

Lautstérke 59,3 db(A)

Ausstattung

Tragegriff -

Raumerkennung Lidar, Kamera
Absturzsensoren v

Front- / Seitensensoren vIiv

Teppich- / Schmutzerkennung VIV
Reinigungskarte / mehrere N4
Grundrisse/Etagen

Spot-Reinigung -

Reinigungsbereiche in der App VIV

wahlbar / ausschlieBbar / Einzel-
raumreinigung

Kamera Lidar, Kamera
v v

N4 N4
N4 V-
% VIV

- v
N4 VIV

Reinigungsmittel

Seitenbiirste V(2 v v
Bodenbilrste / Gummiwalze 0/2 0/2 1 (kombiniert)
Wischmopp / aktiv N4 — / entfallt v /-

WLAN 2,4 GHz 2,4 GHz, 5 GHz 2,4 GHz

Cloud / ohne Cloud nutzbar v/ / nur Grundfunktionen v/ / nur Grundfunktionen v/ / nur Grundfunktionen
virtuelle Fernbedienung - - v

Amazon Alexa / Google Assistant v/ / v/ N4 N4
Orientierung / Raumabdeckung  @® / ® ®/® @D/ ®®
Umgang mit Hindernissen ®® O DD

Reinigung mit Hartboden @D @@ ®

Reinigung von Teppichen ® CC) O
Geschwindigkeit / Laufzeit / O/e®/® ®/0/® D/ DD/ DD
Gerdusch

Bedienung (App / Gerét) @®/0 ®/0 ®/®

Preis 720 € 1000 € 450 €

@@ sehrgut @ gut O zufriedenstellend O schlecht ©O sehr schlecht  vorhanden —nicht vorhanden k. A. keine Angabe
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Nachwuchstuftler

Programmieren lernen ohne Bildschirm

Schon junge Kinder kénnen
grundlegende Konzepte aus der
Informatik verstehen - eine gute
Basis, um spater programmieren
zu lernen. Wir haben eine Spiel-
zeugauswahl zusammengestellt,
die Hemmschwellen abbaut.

Von Tanja Dieckmann

E rste Schritte in die Welt der Coder und
Tiiftler miissen Kinder nichtunbedingt
am Computer oder Tablet unternehmen.
Stattdessen gibt es eine Vielzahl bild-
schirmloser Spiele, bei denen der Spafd
noch vor dem Lernertrag im Mittelpunkt
steht. Moglicher Frust dariiber, dass sich
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das Spielzeug nicht mit dem Tablet koppeln
will oder die App die Login-Daten verges-
sen hat, entfillt. Zudem ist die Lernerfah-
rung insbesondere fiir jlingere Kinder viel
begreifbarer, als wenn sie zwischen Spiel-
zeug und Tablet hin und her wechseln miis-
sen: Zwei Mal auf die Vorwartstaste des
Robos patschen, fithrt dazu, dass eben die-
ser sich zwei Mal nach vorn bewegt.

Analoge Programmierspielzeuge legen
einen wichtigen Grundstein, weil sie das
logische und algorithmische Denken schu-
len, sowie die Problemlosungskompetenz
fordern. Falls Thr Kind mit einem Spiel
iiberfordert ist, legen Sie das Spiel beiseite
und holen es ein andermal wieder heraus.
Unsere Marktiibersicht reicht vom niedli-
chen Roboter, dessen Weg man mittels
Richtungstasten programmiert, iber Brett-
und Bewegungsspiele bis zum murmel-
getriebenen Rechner.

Roboter durch den Raum
bewegen

Roboter, die variable Bewegungsabfolgen
(geradeaus, nach rechts, nach links, riick-
wirts) abarbeiten, gibt esin verschiedenen
Varianten, Komplexitatsgraden und mit
unterschiedlichen Funktionen. Je nach
Alter des Kindes kann es bereits eine span-
nende Erfahrung sein, den kleinen Robo
irgendwie wild durch den Raum zu schi-
cken. Dabei entsteht spielerisch ein erstes
Verstandnis davon, wie Computer Befeh-
le verarbeiten: Sie reagieren ganz genau
aufdie Eingaben und arbeiten dabeieinen
Befehl nach dem anderen ab.

Kniffliger wird es, wenn der Nach-
wuchs den Roboter iiber einen bestimm-
ten Weg zu einem bestimmten Ziel mano-
vrieren soll. Das Kind lernt, sein Vorgehen
im Vorhinein zu planen: Welche einzelnen
Schritte sind in welcher Reihenfolge not-
wendig? Ganz nebenbei {ibt es sich, grofie
Probleme in kleine Teilprobleme zu zer-
legen. Eine Herangehensweise, die sich
auch auflerhalb der Programmiererei als
niitzlich erweist.

Den Plan, den sich das Kind tiberlegt,
muss es anschlieflend in die Sprache des
Roboters tibersetzen. Dartiber lernt es,
sich auf den vorgegebenen Befehlssatz zu
beschranken. In einer Programmierspra-
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Bild: TTS

Der Bee-Bot bekommt Bewegungs-
befehle tiber Knépfe an seinem Riicken.

che stehen immer nur bestimmte Befehle
zur Verfligung, mit denen man auskom-
men muss. So kann das Kind nur die Rich-
tungen vorgeben, die der Roboter auch
versteht und ihn zum Beispiel nicht diago-
nal fahren lassen, wenn es einen solchen
Befehl nicht gibt. Eine wichtige Erkennt-
nis, die auch spéter beim Programmieren
zentral ist: Der Rechner macht genau das,
was man ihm sagt - nicht das, was man
meint. Ist etwa ein Hindernis auf dem Par-
cours und der Roboter soll es umfahren,
muss das Kind das dem Roboter auch mit-
teilen - der halt sich strikt an die Befehle,
nicht an Wiinsche.

Kommt der Roboternicht am Ziel an,
macht der Nachwuchs erste Schritte im
»analogen Debuggen“. Er muss analysie-
ren, was schiefgegangen ist: An welcher
Stelle ist der Roboter falsch abgebogen
und wie lasst sich der Kurs im nichsten
Anlauf korrigieren? Dabei erweitert der
Nachwuchs auch gleich seine Frustrati-
onstoleranz - eine wichtige Eigenschaft
insbesondere fiir Programmierer, kann
sich die Suche nach Fehlern und deren
Korrektur doch so manches Mal hinzie-
hen. Am Ende ist bei Kindern und Er-
wachsenen gleichermaflen die Freude
tiber funktionierenden Code grof3.

Bee-Bot

Derkleine bienenformige Lernroboter Bee-
Bot von TTS (90 Euro) hat sieben Tasten
auf seinem Riicken. Vier davon geben die
Bewegungsanweisungen vor: vorwérts,
rickwarts, rechts und links. Ein weiterer
Knopflasst den Robo kurz verharren. Das
Kind driickt diese Tasten nacheinander
und sobald es den Go-Knopf'in der Mitte
betitigt, faingt der Bee-Bot an, die vorge-
gebene Reihenfolge abzuarbeiten. Der
siebte Knopfloscht die Programmierung.

Zum Bee-Bot gibt es vorgefertigte
Matten mit Abbildungen zu kaufen (ab 30
Euro), auf denen man den Roboter navi-
gierenkann. So sollen Kinder zum Beispiel
auf einer Schatzkarte oder in einer Dino-
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Ein enger Verwandter des Bee-Bots:
der Blue-Bot. Ihn steuert man
liber eine Programmierleiste.

saurierwelt zu bestimmten Zielen finden.
Solche Unterlagen lassen sich auch selbst
gestalten.

Blue-Bot

Ahnlich aufgebaut wie der Bee-Bot ist der
Blue-Bot (120 Euro), ebenfalls aus dem
Hause TTS. Er sicht mit seinem durchsich-
tigen Gehause futuristischer aus als sein
Kollege. Auch ihn steuert man iiber Knop-
fe am Riicken. Alternativ verwenden
Nachwuchsprogrammierer die separat
erhiltliche Leiste (130 Euro): Hier platzie-
ren sie Chips mit Pfeilen, die Richtungs-
anweisungen symbolisieren. Blue-Bot und
Programmierleiste verbindet man per
Bluetooth. Ein Klick auf den Go-Button an
der Leiste startet den Robo.

Die Programmierleiste ist ein grofder
Vorteil: Wahrend das Kind nach der Ein-
gabe liber die Tasten die Reihenfolge viel-
leicht wieder vergisst oder sich schlicht
vertippt, hat es hier die Abfolge der An-
weisungen direkt vor Augen. Das erleich-
tert es auch, Fehler aufzuspiiren.

Falls Sie spater zum Programmieren
mit Bildschirm wechseln wollen, kann das
Kind den Blue-Bot auch per kostenloser
App tibers Tablet steuern.

Cubetto
Primo Toys wendet sich mit dem Lernro-
boter Cubetto (220 Euro) an Kinder ab drei

Der Holzroboter Cubetto
wird tiber Blocke auf
einer Tafel gesteuert.

Bild: TTS

Jahren. Wie bei der Leiste des Blue-Bots
bleiben die Richtungsanweisungen jeder-
zeit sichtbar: Den Weg des freundlich
dreinschauenden Roboters im Holzgehdu-
se gibt man iiber eine Tafel vor. Entlang
einer Linie, die die Ausfithrungsreihen-
folge markiert, platziert das Kind unter-
schiedlich farbige Blocke, die fiir Bewe-
gungsbefehle stehen. Sobald es den Start-
knopfdriickt, fahrt der kleine Holzkasten-
Roboter die festgelegte Strecke ab.

Fiir eine Tour des Cubetto kann man
maximal zwolf Blocke einsetzen. Wenn
die Kinder vertraut mit dem Wiirfelchen
sind, konnen sie zusitzlich zu vorwirts,
rickwarts, links und rechts noch weitere
Blocke verwenden: Mit dem ,,Negation®-
Block macht der Cubetto von der folgen-
den Anweisung das Gegenteil und der
»Zufall“-Block fiihrt zu einer zufalligen
Bewegung. Schliefdlich gibt es noch einen
Block ,,Funktion®: In die unterste Zeile der
Tafel legt das Kind maximal vier Rich-
tungsblocke und diese fiihrt der Cubetto
aus, wenn im Haupt-Code der Funktions-
blockliegt. Diese zusitzlichen Blocke sind
fiir jlingere Kinder schon sehr anspruchs-
voll, konnen aber fiir etwas altere Kinder
einen deutlichen Mehrwert mitbringen.

Der Cubetto kommt samt einem Spiel-
teppich mit quadratischen Feldern, tiber
die er sich bewegen kann, und einem eng-
lischsprachigen Geschichtenbuch. Dieses
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Bild: MatataLab

Der MatataLab-Roboter bietet mit Funktionen und Schleifen
einen tieferen Einstieg in Programmierlogik.

und weitere Biicher stehen auf der Her-
steller-Website in deutscher Sprache zum
Download bereit. Im mitgelieferten Buch
hat Cubetto seinen ersten Schultag.
Damit er zum Beispiel rechtzeitig in der
Schule eintrifft, muss der Nachwuchs
dem Robo den richtigen Weg gemafd der
Anweisungen im Buch auf der Spielmatte
zeigen. Es gibt zahlreiche Erweiterungs-
sets (ab 30 Euro) mit Geschichtenbiichern
und Matten, etwa zum Thema Weltraum
oder Ozeane.

MatatalLab

Wie beim Cubetto und beim Blue-Bot legt
man beim MatataLab (150 Euro) den Code
in Form von Blécken mit Richtungsanwei-
sungen auf ein ,,Control Panel“. Der zuge-
horige ,,Control Tower* liest diese Anwei-
sungen ein und tibertragt sie zum Matata-
Lab-Roboter, der die vorgegebenen An-
weisungen abfihrt. Zusitzlich zu einer
Spielmatte als Unterlage liefert der Herstel-
ler ein paar Hindernisse mit, die man aufder
Matte platziert und die das Kind dann bei
der Programmierung berticksichtigen muss.

Zudeniblichen Bewegungsanweisun-
gen vorwarts, riickwirts, links und rechts
kommen beim MataLab weitere Moglich-
keiten hinzu. Statt zum Beispiel drei Vor-
wirtsbausteine zulegen, um den Robo drei
Felder tiber die Spielmatte zu bewegen,
kann man auch nur einen Vorwartsbau-
steinlegen und unter diesen einen Ziffern-
baustein mit einer Drei anpuzzeln-so wird
der Befehl ebenfalls dreimal ausgefiihrt.
Diese Variante lasst gestandene Program-
mierer an Parameter denken, die an Funk-
tionen tibergeben werden. Schleifen lernt
dasKind ebenfalls kennen: Coding-Blocke
mit einem kreisformigen Pfeil um ein Play-
beziehungsweise Stoppsymbol kennzeich-
nen Beginn und Ende einer Schleife. An
das Playsymbol kann man nun genauso wie
andie Richtungskarten einen Ziffernblock
unten andocken. Die gesamte Schleife wird
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dann so oft ausgefiihrt, wie es der Ziffern-
block vorgibt.

Ahnlich wie beim Cubetto konnen
Kinder Funktionen definieren. Ein gelber
Baustein, der mit ,,fn"“ beschriftet ist, mar-
kiert den Beginn der Funktionsdefinition.
Die darauffolgenden Richtungsanwei-
sungsblocke entsprechen dem Inhalt der
Funktion. Die Definition landet in der
letzten Reihe des Panels. Der Haupt-Code
beginnt oben. So bleiben beide Elemente
aufden ersten Blick voneinander getrennt
und auch junge Kinder behalten den Uber-
blick. Um die Funktion im Haupt-Code
aufzurufen, setzt man einen gelben Stein
ein, der mit einem eingekreisten ,,fn“ be-
schriftet ist. Mit solchen Funktionsdefini-
tionen modularisieren Kinder ihren Code:
Sie basteln einen wiederverwendbaren
Code-Teil und rufen diesen an mehreren
Stellen auf.

Mit der Kombination von Parametern,
Schleifen und Funktionenist schon einiges
moglich, sodass Kinder komplexe Aufga-
benlésen konnen. Zusitzlich zu den niitz-
lichen Coding-Blocken gibt es Spafkarten:
Tauchen diese im Code auf, spielt der Ro-
boter ein Lied oder tanzt. MatataLab lie-
fert eine Spielmatte und drei Aufgaben-
hefte samt Losungen mit.

Botley

Den kleinen Botley (70 Euro) mit den gro-
3en Augen steuert man per Fernbedienung:
Eine Reihenfolge von Befehlen fiir vor-

Der Botley-Roboter kommt
mit Objekterkennungs-
sensor und schult in
Wenn-dann-Logik.

wirts, riickwarts, rechts, links gelangt per
Knopfdruck zum Roboter, der diese dann
ausfiihrt. Der Clear-Button loscht die pro-
grammierte Bewegungsabfolge und man
kann eine neue eingeben. Aufderdem gibt
es einen Loop-Button: Driickt man ihn ein-
mal, gibt man eine Bewegungsabfolge ein
und driickt man ihn erneut, wiederholt der
Robo den Schritt oder die Schrittsequenz.
Aufderdem kann man dem Botley Arme ver-
passen, mit denen er auf seiner Route Dinge
einsammeln und transportieren kann.

Uber den eingebauten Objekterken-
nungssensor erkennt der Robo, wenn sich
Hindernisse direkt vor ihm befinden. Der
Nachwuchs kann eine Standardbewe-
gungsabfolge liber die Fernsteuerung ein-
geben, die Object-Detection-Taste drii-
cken und anschliefSend eine weitere Be-
wegungsabfolge eingeben. Der Botley
macht sich dann auf den Wegund arbeitet
die Standardabfolge ab. Falls er unterwegs
auf ein Hindernis trifft, fiihrt er die alter-
native Bewegungsabfolge aus, bevor er die
urspriingliche zu Ende bringt. Mit dieser
Funktion lernen Kinder das Grundprinzip
bedingter Anweisungen, also if-then-
Strukturen, kennen: Der Botley priift be-
stindig, ob eine Bedingung erfiillt ist.
Wenn das der Fallist, fiihrt er bestimmten
Code aus, wenn nicht, dann anderen.

Der Botley kommt mit einem Karten-
set gedruckter Richtungsanweisungen.
Das hilft dem Kind, den Uberblick iiber
die programmierte Route zu behalten: Es
kann sich erstmal die Route iiberlegen
und die Richtungskartchen in die passen-
de Reihenfolge legen. Die Karten kann es
dann abtippen, also dem Botley die ent-
sprechenden Befehle per Fernbedienung
mitgeben. Lauft etwas nicht wie geplant,
kann es anhand der Kartenreihenfolge
debuggen.

Im Vergleich zu den Programmierleis-
ten gibtes dabei aber eine zusitzliche Feh-
lerquelle: Es kann sein, dass die Karten in
derrichtigen Reihenfolge liegen, aber man
die Informationen nicht korrekt iibertragt.
Der Roboter macht also nur wegen eines
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Der Linienverfolger Ozobot reagiert auf Farbcodes.

Tippfehlers nicht, was er soll -auch das ist
ein Problem, dasjedem erwachsenen Pro-
grammierer bekannt sein diirfte. Im Zwei-
felsfall sollte der Nachwuchs lieber die
Richtungsreihenfolge noch einmal neu
eingeben.

Ein weiteres Bonbon des Botley ist
sein Linienmodus: Ist dieser aktiviert,
folgt der Roboter einer Linie, die auf dem
Untergrund eingezeichnet ist. Solche Li-

nien kann man selbst zeichnen oder die
im Coding-Robot-Activity-Set enthalte-
nen zusammenpuzzlebaren Platten ver-
wenden.

Ozobot Evo

Genauwie die bisher vorgestellten Roboter
bewegt sich auch der Ozobot Evo (140
Euro) durch den Raum-allerdings zu Rich-
tungsanweisungen, die er nicht tiber Tas-

Bild: Ozobot

ten oder Blocke erhilt, sondern tiber auf
den Untergrund gezeichnete Linien. An-
ders als beim Botley, ist die ,,Linien-Pro-
grammiersprache” fiir den Ozobot weiter
gefasst, denn er reagiert auch auf Farb-
codes. Das erweitert seine Einsatzmoglich-
keiten.

Der Ozobot verfolgt die auf dem Un-
tergrund eingezeichnete Linie. Zusitzlich
erfassen die Farbsensoren auf der Unter-
seite die Farbe. Ist die Linie rot oder griin,
leuchtet wihrend seiner Fahrt eine farbige
LED. Unterbricht man beispielsweise eine
schwarze Linie und zeichnet mit verschie-
denen farbigen Filzstiften kurze Stiicke
anderer Farben in die Linie, erkennt der
Ozobot diese Farbcodesequenzen und re-
agiert darauf mit seinen Bewegungen und
leuchtenden LEDs. Je nach Farbcode er-
folgt eine andere Reaktion, er wird etwa
schneller oder langsamer, wendet oder
dreht er sich auf der Stelle.

Genau wie auch bei Robotern, denen
man Richtungsanweisungen iiber Tasten
oder Blocke iibergibt, lernt das Kind hier

Ihre Vorteile:
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das EVA-Prinzip (Eingabe, Verarbeitung,
Ausgabe) kennen: Als Eingabe bekommt
der Roboter eine Linie, diese Eingabe ver-
arbeitet er und reagiert mit seiner Ausga-
be: Bewegung im Raum. Auch beim Ozo-
bot lernt das Kind, Wege zu planen und in
die Sprache des Roboters zu libersetzen,
also exakte Befehle per Linie zu geben.
Den Ozobot kann man optional auch
mit Bildschirm einsetzen: Er fahrt auch Li-
nien ab, die man in der App einzeichnet.
Auflerdem ldsst er sich mit einer einfachen
Blockprogrammiersprache bedienen.

.Ich lerne programmieren®-
Lernspiel

Bisher ging es um Roboter, die man iiber
Bewegungsanweisungen durch den Raum
schickt. Es gibt jedoch auch Spiele, die
ohne Robo auskommen. Einige verzichten
sogar auf das Bewegungsprinzip und set-
zen stattdessen auf andere Formen der
Informationsverarbeitung.

Das ,Ich lerne programmieren®-
Lernspiel (20 Euro) von Jumbo funktio-
niert dhnlich wie Roboter. Das Spielist ein
kleiner Koffer, klappt man ihn auf, kann
man in die obere Hilfte eine von 20 Rét-
selkarten einstecken. Aufgabe ist es,
einen Spielzeugaffen zum Bananenziel zu
lotsen. In der unteren Halfte des Koffers
liegen dafiir Blocke mit Richtungsanwei-
sungen. Diese muss der Nachwuchs pas-
send zur Ritselkarte auf eben dieser in
derrichtigen Reihenfolge platzieren. Das
funktioniert immer nur mit dem jeweils
passenden Codierungsblock - so merkt
das Kind unmittelbar, wenn es eine fal-
sche Anweisung legen will. Die Affchen-
Spielfigur klappert die gelegten Bewe-
gungsinformationen nicht von selbst ab.

Ich lerne programmieren - ganze ohne
Stromverbrauch: Wie kommt die Affen-
Spielfigur zur Banane?
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Bild: Jumbo Spiele

Das libernimmt der Nachwuchs, indem
er die Figur gemifd der Anweisungen
iibers Spielbrett schiebt. Eine schone
Moglichkeit, gemeinsam zu spielen: Einer
programmiert, einer setzt es um.

Spielset ,Programmierteam”
Beim Spielset ,,Programmierteam® (Let’s
Go Code Activity Set), 48 Euro, von Lear-
ning Resources ibernimmt ein Kind die
Rolle des Roboters und bewegt sich durch
den Raum. Dafiir braucht man etwas Platz:
Zunichst legen die Kinder einen Parcours
aus Matten auf dem Boden aus. Eine Matte
markieren sie dabei als Startmatte, die letz-
te Ziel. Zwei Kinder spielen im Team: ein
»Geher” und ein ,Programmierer®. Der
Geher stellt sich zu Beginn auf den Start-
punkt. Der Programmierer legt dann Pro-
grammierkarten mit Richtungsanweisun-
gen (geradeaus, links, rechts) vor sich aus.
Das Geher-Kind arbeitet diese Befehle ab
und bewegt sich den Richtungsanweisungen
entsprechend durch den Mattenparcours.

Fehler im Programm zeigen sich
daran, dass der Geher vom Weg abkommt.
Die Kinder tiberlegen sich gemeinsam,
welche Programmierkarten richtig und
welche falsch sind. Der Programmierer
korrigiert seinen Code. Der Schwierig-
keitsgrad lasst sich durch zusatzliche Ak-
tionskarten erhohen, sodass etwa das
Geher-Kind bestimmte Matten nicht be-
treten darf.

Coding Pixel

Beim Coding-Pixel-Legespiel (99 Euro)
von Wehrfritz aus der Digital-Starter-Rei-
he legt der Nachwuchs farbige Holzkl6tze
in einen Rahmen. Die Anweisungen ste-
hen auf verschiedenen Spielkarten und
lauten etwa: ,,ein blauer Klotz, zwei rote,
sechs gelbe und so weiter. Fiir jede Reihe
im Rahmen gibt die Karte solche Anwei-
sungen. Hat das Kind diese vollstandig
und richtig abgearbeitet, ergeben die far-
bigen Holzklotze zusammen ein Bild. Bei
diesem Spiel lernen Kinder anschaulich,
wie ein Computer Befehle fiir die grafi-
sche Darstellung auf dem Bildschirm ab-
arbeitet, um Bilder Pixel fiir Pixel aufzu-
bauen.

Auf der Riickseite der Anweisungs-
kartchen ist das richtige Bild abgebildet.
Wenn der Vergleich zeigt, dass das selbst
gebaute Bild mit diesem iibereinstimmt,
hat der Nachwuchs alles richtig gemacht.
Sonst geht es ans Debuggen: Wo weichen
die Bilder voneinander ab, welche Anwei-
sungen hat das Kind also fehlerhaft aus-

Bild: learning resources

Programmierteam (Let’s Go Code):
Ein Kind bewegt sich nach Anwei-
sungen des Programmierers

tiber das Spielfeld.

gefiihrt? Je nach Schwierigkeitsgrad des
Anweisungskartchens sind die Bilder un-
terschiedlich komplex.

Turing Tumble

Der Turing Tumble (75 Euro) ist ein mur-
melbetriebener Computer: Wie bei einer
Murmelbahn legt man oben auf ein fast
senkrecht stehendes ,,Computer Board“
Murmeln, die ihren Weg tiber das Board
zu einer Auffangleiste am unteren Ende
finden. Dabei ldsst das Board immer ab-
wechselnd eine blaue und eine rote Mur-
mel durchlaufen. Man platziert einzelne
Steckteile auf dem Brett, die dann den Weg
der Murmeln bestimmen. Rampen leiten
die Kugel zum Beispiel nach rechts oder

Bild: Turing Tumble

Mit dem Turing Tumble lasst sich
Computerlogik verstehen.
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Bild: Wehrfritz

Pixel fiir Pixel Bilder aufbauen mit Coding Pixel.

nach links weiter. Crossovers lassen eine Kugel, die von rechts
oben kommt, nach links unten weiterlaufen und Kugeln, die von
links oben kommen nach rechts unten. Bits merken sich einen
Zustand: Sie lassen eine Kugel je nach Zustand nach rechts oder
nach links weiterlaufen. Jedes Mal, wenn eine Murmel passiert,
andert sich ihr Zustand. Interceptors brechen den Weg einer Mur-
mel ab - sie kommt dann nicht unten am Board an. Aufderdem
konnen sich die Murmeln noch durch Geflechte von Zahnridern
bewegen. Sind alle Murmeln iiber das Board gelaufen, liegen sie
in einer bestimmten Reihenfolge in der Auffangleiste.

Der Turing Tumble bringt ein Aufgabenheft mit Logikratseln
mit. Ein Ratsel zeigt jeweils eine Ausgangsanordnung von Steck-
teilen, die man auf dem eigenen Board nachbaut. Dazu gibt es
einen vorgegebenen Satz weiterer Steckteile, die man fiir die Lo-
sung eines Ritsels verwenden darf. Schliefélich gibt die Aufgabe
vor, wie die unten angekommenen Murmeln angeordnet sein sol-
len, zum Beispiel immer abwechselnd eine rote und eine blaue.
Weicht die eigene Losung von der Vorgabe ab, geht es wie tiblich
an die Fehlersuche.

Kinder lernen so, wie Rechner funktionieren: im Prinzip wie
diese Murmelbahn, nur viel schneller und komplexer. Genauso
wie elektronische Verschaltungen im Rechner miteinander ver-
kntipft sind, sind es hier die verschiedene Steckteile. Und genau-
so wie verkniipfte elektronische Schaltungen zu verschiedenen
Ausgaben fiihren, ergeben auch Steckteilverkniipfungen ver-
schiedene Ausgaben - eben die Murmel-Reihenfolgen.

Fazit

Lernspiele gibt es in einer ganzen Bandbreite von etwas kniffelig
bis sehr kniffelig. Die Ausfiihrungen sind vielfaltig und fiir viele
Geschmaicker passend: Egal, ob man lieber Robotern zuschaut,
die vorgegebene Richtungsanweisungen ausfithren, farbige
Klotzchen in einen Holzrahmen puzzelt oder komplexe Logik-
ratsel am Murmelrechner 16st.

Wie viele Befehle man auch immer umgesetzt haben mag,
am Ende kommt kein fertiger Programmierer heraus. Dasist auch
garnichtder Anspruch der Spiele. Im Vordergrund steht der Spaf3,
Dinge selbst zu machen, anzufassen, zu beobachten und zu tiif-
teln. Eine kleine Anmerkung aus Erfahrung: Vergessen Sie nicht,
die Kinder auch mal mitspielen zu lassen!

(abr@ct.de) ct

Dieser Artikel erschien urspriinglich auf Heise+.

Links zu den Hersteller-Websites: ct.de/y3mt
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Ausgeklebt

Sieben Post-it-Programme fiir Windows im Test

Die bunten Klebezettelchen fiir
die Schnell-mal-eben-Notiz
sterben nicht aus. Wir haben
eine Reihe digitaler Nachbildun-
gen gepriift, die teils deutliche
Vorteile bieten. Eine steckt
sogar schon in Windows.

Von Stefan Wischner

120

E nde der1970er Jahre erfand derim US-
Unternehmen 3M titige Dr. Spencer
Silver riickstandslos ablosbaren Klebstoff.
Sein Kollege Art Fry kam auf die Idee, ihn
fiir kanariengelbe Notizzettelchen zu ver-
wenden. Beide ahnten sicher nicht, dass
noch 40 Jahre spater bunte Post-it-Haft-
notizen die Monitor- und Tastaturgehduse
zahlloser Biirorechner verzieren sollten.
Dass das trotzleistungsfihiger Notiz-
programme fiir PCs und Mobilrechner so
ist, liegt nicht zuletzt daran, dass Evernote,
OneNote, Joplin, Notion und wie sie alle
heifden zwar tolle Informationsmanager
sind, aber viel zu sperrig, um beim Tele-
fonat mal eben einen Namen oder eine
Telefonnummer festzuhalten.

e tim
AJlr

2 Tage

i
"}'I‘L'/{': L{((GL P

Das dachten sich auch zahlreiche (oft
Hobby-) Programmierer. Sie bemiihten
sich, eine moglichst akkurate digitale
Klebezettelnachbildung zu entwickeln
und ihr eine ordentliche Portion zusitz-
lichen Nutzwert einzupflanzen. Die Pro-
gramme wollen dabei gar nicht mit aus-
gewachsenen Notizprogrammen der
Evernote-Liga konkurrieren, sondern vor
allem nah am Post-it-Vorbild bleiben. So
ist es auch nicht tragisch, dass zum Bei-
spiel auf Verschliisselungsoptionen we-
niger Wert gelegt wird. Auf einen echten
Klebezettel gehoren ja auch keine Bank-
verbindungen, Kreditkarten-PINs oder
Passworter. Auch auf Mobilversionen mit
Datensynchronisierung muss man bei
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allen Testkandidaten verzichten aufler
bei einem.

Wir haben uns sieben Klebezettel-
Appsniher angesehen: Das schon in Win-
dows enthaltene ,,Kurznotizen® von Micro-
soft, die uneingeschrinkt kostenlosen
7 Sticky Notes, DesktopNoteOK, Hott
Notes, Simple Sticky Notes sowie Stickies
und das 30 US-Dollar teure Notezilla.

Um ihren papiernen Konkurrenten
den Rang abzulaufen, sollten digitale No-
tizzettel dieselben Vorteile besitzen und
gleichzeitig mehr konnen. Zuallererst
miissen sie genauso schnell und beildufig
zur Hand gehen wie der auf dem Schreib-
tischliegende Post-it-Block mit dem grift-
bereiten Kugelschreiber daneben.

Dazu halten wir es fiir wichtig, dass
sich eine neue Notiz mit einem einfachen
Tastendruck anlegen lasst-am besten mit
nur einer Hand, weil die andere vielleicht
einen Telefonhorer hilt. Die zugehorige
Tastenkombination muss global giiltig
sein - also von jedem beliebigen Pro-
gramm aus funktionieren und sich zudem
konfigurieren lassen. So kann man Kon-
flikte mit den Tastenkiirzeln von Windows
und den benutzten Anwendungsprogram-
men verhindern. Diese Anforderung er-
fiillen nur zwei Testkandidaten nicht. Aus-
gerechnet das Windows-eigene Kurznoti-
zen-Programm bietet zwar einen Shortcut
(Strg+N) fiir neue Notizen, der lasst sich
aber weder dndern noch wirkt er global.
Er funktioniert nur, wenn ein Notizfenster
oder die Kurznotizen-Liste den Fokus hat.
Und DesktopNoteOK ldsst sich aus-
schliefdlich per Maus steuern.

Ein Klick zu viel

Drei der Programme erfordern, dass man
bestehende Notizen nur bearbeiten kann,
wenn man sie zuerst in einen Edit-Mode
versetzt und dann mit einem Speichern-
Befehl abschliefdt. Bei7 Sticky Notes muss
man dazu einen Button anklicken - also
doch wieder ein Griff zur Maus. Notezilla
und Hott Notes akzeptieren auch ein Tas-
tenkiirzel; bei Notezilla ist das jedoch die
Esc-Taste - ungewohnlich und wenig in-
tuitiv. Die anderen vier Kandidaten kom-
men ohne diese Umstinde aus. Man klickt
einfach in die Notiz und schreibt. Gespei-
chert wird automatisch. Das geht wesent-
lich leichter von der Hand.

Platzmangel

Prinzipbedingt sind Klebezettel aus Papier
gegentiber ihren digitalen Pendants in
einer Hinsicht klar im Vorteil: Sie lassen
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sich an den Rand des Monitors pappen,
wenngleich dieser Vorteil durch die immer
schmiler werdenden Bildschirmrahmen
langsam verschwindet. Digitale Notizen
miissen hingegen dahin, wo man einen
Klebezettel sicher nicht haben will: auf die
Arbeitsflache.

Sollen die Notizfensterchen genauwie
Papiernotizen immer im Blick bleiben, be-
notigen Sie standig Platz, der anderen An-
wendungen dann fehlt. Manche davon,
etwa Textverarbeitung, Code-Editor oder
Webbrowser, brauchen zwar nicht unbe-
dingt die gesamte Breite tiblicher Monitore
im 16:9- oder 16:10-Format und kdénnten
sich durchaus etwas schmal machen. Arbei-
tet man jedoch grundsatzlich lieber mit
Vollbildfenstern oder braucht die gesamte
Breite fiir eine Tabellenkalkulation oder ein
Grafikprogramm, muss das Dilemma an-
ders gelost werden. Die Post-it-Programme
bieten dazu mehrere Losungen an:

Fast alle erlauben es, einzelne oder
alle Notizen permanent im Vordergrund
zu halten. Sowerden sie auch von dariiber
liegenden Anwendungsfenstern nicht ver-
deckt. Damit sie dann ein bisschen weni-
ger storen, kann man sie teiltransparent
machen. In den Einstellungen lisst sich
zudem festlegen, dass auch neu angelegte
Notizen automatisch im Vordergrund blei-
ben. Um vor allem bei sehr vielen Notizen
Platz zu sparen und weniger storend zu
wirken, lassen sich Notizfenster zudem
einklappen, wobei das jeweilige Fenster
auf die Titelzeile reduziert wird.

Die einzige unriihmliche Ausnahme
istwieder Microsofts Kurznotizen-App. Sie

Notizprogramme | Test & Beratung

bietet weder Transparenz noch Einklapp-
oder Immer-im-Vordergrund-Funktionen.
Ein wenig wird das dadurch kompensiert,
dass nur bei diesem Tool alle Notizzettel
nebeneinander als Vorschau angezeigt
werden, wenn man mit dem Mauszeiger
iiber das Taskleistensymbol fahrt.

Eine besonders kluge Idee steckt in
Notezilla und Stickies: Einzelne Notizen
lassen sich bestimmten Anwendungsfens-
tern zuordnen und werden nur dann sicht-
bar, wenn die zugehorige Anwendung im
Vordergrund ist.

Post-it plus

Hat man sich an die doch etwas andere
Handhabung gewohnt und das Platzprob-
lem umgangen, kann man sich an den
zahlreichen Vorteilen der digitalen Klebe-
zettel erfreuen. Einer davon ist die Grofde
der Notizen, die auch ldngere Inhalte er-
moglicht, ohne unleserlich klein schreiben
oder einen neuen Zettel anfangen zu ms-
sen. Man zieht das Notizfenster entweder
auf die gewiinschte Grofie oder man lisst
eskleinund nutzt die dann erscheinenden
Scroll-Balken.

Dazukommt, dass die Notizzettel bei
den meisten Programmen aufler reinem
Text auch andere Inhalte wie Bilder oder
anklickbare URLs enthalten konnen. Ein-
zige Ausnahme ist DesktopNotesOK, das
beides nicht kann. Hott Notes akzeptiert
keine Bilder, aberimmerhin URLs. Da sich
bei allen auch Inhalte aus anderen Pro-
grammen per Zwischenablage tibertragen
lassen, kann man die Notizzettel auch als
Multi-Clipboard nutzen, um zum Beispiel

Bei einigen Programmen

[ 15/11/2021 J| | Edit Options | (im Bild Hott Notes)
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Manche Programme
(im Bild: Stickies)
kénnen Notizzetteln
eine Erinnerungszeit
zuweisen und damit
als eine Art Mini-Ter-
minplaner fungieren.
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mehrere Textschnipsel zwischenzuspei-
chern.

Terminplaner light

Nicht selten notiert man auf einem Post-
it-Zettelchen einen anstehenden Termin
- zum Beispiel einen gerade per Telefon
angemeldeten Friseurbesuch. Nichtjeder
nutzt dazu ein Terminplanerprogramm
wie Outlook oder den Google Kalender
oder mochte private Termine mit beruf-
lichen vermischen. Einige der Notizpro-
gramme im Test erlauben terminierte
Notizen, die zu einer angegebenen Zeit
Alarm schlagen, die meisten akustisch.
7 Sticky Notes ldsst das Notizfenster dazu
auffillig auf dem Bildschirm herumzap-
peln. Es bietet zudem zusammen mit
Notezillaund Stickies eine Abwandlung der
Alarm-Notiz: Notizfenster lassen sich bis
zu einem eingegebenen Zeitpunkt ,,schla-
fenlegen®. Sie bleiben dann unsichtbarund
werden erst bei Filligkeit angezeigt. Desk-
topNoteOK und Microsoft Kurznotizen
haben keine der beiden Optionen.

Kampf der Zettelflut

Manche Entwickler haben sich viele Ge-
danken dariiber gemacht, wie man grof3e
Notizsammlungen organisiert und einen
bestimmten Inhalt schnell wiederfindet,
auchwenndervirtuelle Zettel gerade nicht
sichtbar ist.

Die meisten Programme bieten dafiir
zumindest ein eigenes Fenster mit einer
Liste aller existierenden Notizen (MS

Kurznotizen, Hott Notes). In manchen
steckt ein umfassender Organizer mit In-
haltsvorschauen, Batch-Operationen und
weitergehenden Organisationsmoglich-
keiten. Die funktionsreichsten bieten No-
tezilla und 7 Sticky Notes.

Wer Klebezettel aus Papier organisie-
renund kategorisieren will, nutzt dazu nor-
malerweise verschiedene Papierfarben.
Daserlauben auch alle Programme im Test
bei unterschiedlich grofder Farbauswahl,
teils auch mit Designspielereien wie Farb-
verlaufen oder grafischen Hintergriinden.
Manche Tools fiigen eine weitere Organi-
sationsebene abseits der Farben hinzu,
wenn auch mit leicht unterschiedlichen
Ansitzen. Wahrend Notezilla und Stickies
auf klassische Schlagworter (Tags) setzen,
lassen sich Notizen in 7 Sticky Notes und
Simple Sticky Notes in Ordner einsortieren.

Das Leben echter Klebenotizen ist
endlich. Das Ende beginnt zumeist damit,
dass das Zettelchen aufgrund der Umge-
bungsbedingungen beginnt, sich aufzu-
rollen, dann seine Klebewirkung verliert
und standig herunterfillt. Die digitale
Version kann auch vor einem unbedachten
Wegwerfen geschiitzt werden - wenn es
denn eine Backup- oder Exportfunktion
gibt. Letztere tibertragt die Notizsamm-
lung auf den Zweitrechner, was dem Um-
hingen von Papierzetteln entspricht, aber
bei vielen Notizen mithsam wire.

Aufeine Verschliisselungs- und Pass-
wortfunktion verzichten fast alle. Klar, die
echten Post-it-Zettel kleben ja auch fiir
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Den umfangreichsten bietet Notezilla.
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7 Sticky Notes

Das gut acht Jahre alte 7 Sticky Notes ist
vollstandig in Visual Basic geschrieben,
was man den etwas altbackenen Menus
und Dialogen ansieht. Die Notizzettel
selbst sehen mit ihrem milden Farb-
verlauf hingegen recht peppig aus. Die
wichtigsten Funktionen lassen sich per
Tastatur steuern und die global wirken-
den Shortcuts mit bis zu zwei Umschalt-
tasten frei konfigurieren.

Neben den sieben voreingestellten
und individuell anpassbaren Hinter-
grundfarben bietet 7 Sticky Notes eine
zusatzliche Form der Kategorisierung:
Man kann Notizen in unterschiedliche
Ordner verschieben, bei 7 Sticky Notes
,Desktop” genannt. Ein Tastendruck zeigt
die einem bestimmten Desktop zugeord-
neten Notizen an, wahrend der Ubrige
Bildschirminhalt abgedunkelt wird.

Die umfangreichen Einstelloptio-
nen erlauben zahllose Detailanpassun-
gen und férdern manch interessante
Funktion zutage, etwa die Moglichkeit
mehrstufiger Passwortsicherungen.
Nicht alles erschlieBt sich sofort, auf der
Herstellerwebseite gibt es aber eine aus-
fUhrliche Dokumentation. Gut gefallt
uns der Notizmanager, der ahnlich
einem Mailprogramm mit Navigations-
baum, Notizliste und Vorschaubereich
aufgebaut ist. Etwas verzettelt hat sich
der Entwickler nur mit der komplizierten
Eingabemaske fiir die Suchfunktion.

Es gibt die Moglichkeit, Notizen mit
anderen Rechnern Uber einen Cloud-
speicher der Wahl zu synchronisieren.
Das klappt auch mit eigenen Servern,
involviert eine spezielle Kopie der Da-
tenbankdatei und ist auf der Hersteller-
webseite gut beschrieben.

© viele Funktionen
© guter Notizmanager
© etwas altbackene Oberfliche

Preis: kostenlos
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DesktopNoteOK Hott Notes Microsoft Kurznotizen

DesktopNoteOK beschrankt sich auf
wenig Funktionen, enthélt aber ein paar
gute Ideen. So besitzt jede Notiz einen
standig sichtbaren Anpinn-Button, mit
dem sie sich immer im Vordergrund
halten lasst. Auch die Transparenz kann
man entweder global fir alle Notizen
oder fir jedes Zettelchen individuell
einstellen.

Es gibt keinen Organizer, sondern
nur ein Hauptfenster, das als Setup-
Dialog fungiert und ein paar Einstellun-
gen fur neu angelegte Notizzettel er-
laubt. Letztere wahlt das Programm
optional zuféllig aus. Den Zetteln lasst
sich nachtraglich eine beliebige Farbe
zuweisen. Immerhin findet sich in die-
sem Fenster eine Liste aller Notizen,
wenngleich sehr versteckt in einem
Pulldown-Menti. Diese Liste erreicht
man auch Uber das Symbol in der Be-
nachrichtigungsleiste. Such-, Organi-
sations-, Backup- und Export-Funktio-
nen fehlen. Das Programm speichert
alle Notizen gesammelt in einer INI-Da-
tei, die sich einfach sichern oder auf
einen anderen Rechner kopieren lasst.

Dieser Minimalismus sorgt fiir ein
schlankes, leicht bedienbares und
schnelles Programm, das der Windows-
eigenen Lésung immer noch einiges
voraus hat. Leider hat der Entwickler
auch an ein paar wichtigen Stellen ge-
spart. So werden Notizen per Kontext-
befehl ohne Sicherheitsabfrage und
ohne Zwischenlagerung in einem Pa-
pierkorb geschreddert. Was wir aber
am meisten vermissten, ist ein Tasten-
kiirzel, um eine neue Notiz anzulegen.
DesktopNoteOK ist konsequent auf
Mausbedienung ausgelegt.

Das schon etwas betagtere Freeware-
Programm strotzt nicht gerade vor
Funktionsvielfalt, lasst sich daflir aber
einfach bedienen und anpassen. Die
beiden wichtigsten Funktionen ruft
man mit frei definierbaren und global
wirksamen Hotkeys auf: eine neue Notiz
anlegen und wahlweise alle verdeckten
Zettel in den Vordergrund bringen oder
den Note-Desktop aufrufen. Das ist eine
besondere Darstellung, die den gesam-
ten Bildschirminhalt verdunkelt und nur
alle Notizen darauf deutlich hervorhebt.
Etwas Ubertrieben wirken die Sound-
effekte beim Anlegen und Léschen von
Notizen. Sie lassen sich aber abstellen.

Hott Note bietet eine automatische
Backup-Funktion mit Versionierung. Die
dabei entstehenden XML-Dateien kann
man an einem frei wahlbaren Speicher-
ort ablegen.

Hott Notes ist das richtige Pro-
gramm, wenn man es bunt mag. Notizen
konnen Hintergriinde aus der gesamten
Palette bekommen, sogar mit Verlauf
zu einer beliebigen zweiten Farbe. Bis
zu vier vordefinierte Farb- und Schrift-
kombinationen kann man als schnell
abrufbare ,Themes” abspeichern.
Zudem sind Notizen mit Checkboxen
zum Ankreuzen moglich und welche mit
einer einfachen Zeichenfunktion fur Ta-
blets mit Stift - das sind jedoch Spezial-
typen, die man nur Uber das Kontext-
menl des Programmsymbols im Win-
dows-Benachrichtigungsbereich erzeu-
gen kann. Das separate Organizerfenster
ist nur eine Liste, in der sich Notizen
markieren und gesammelt ein- und aus-
blenden oder [6schen lassen. Eine Such-
funktion fehlt leider.

© einfach und tibersichtlich
© wenige Funktionen
© nur Mausbedienung

Preis: kostenlos

© kompakt und einfach
© hilfreiche Backup-Funktion
© wenige Funktionen

Preis: kostenlos

Microsoft hat seine ,Kurznotizen”-App
seit Windows 7 fur Windows 10 und 11
etwas modernisiert. lhr Funktionsum-
fang ist, nett ausgedriickt, Uberschau-
bar. Fir die Notizzettel stehen sieben
Hintergrundfarben zur Auswahl; Schrift-
art und -groBe sind vorgegeben und
lassen sich nicht verandern. Eine Schalt-
flachenleiste am unteren Rand der No-
tizfenster enthélt ein paar Formatie-
rungsoptionen (fett, unterstrichen,
Punktliste), verschwindet aber, wenn
der Zettel zu klein ist. Eine Transparenz-
funktion oder eine Option, Notizen im
Vordergrund zu halten, sucht man
ebenso vergeblich wie Backup- oder
Exportmdglichkeiten.

Es gibt zwar eine Art Organizer, das
ist jedoch nur eine wenig Ubersicht-
liche und fest nach dem Erfassungs-
datum sortierte Notizenliste, immerhin
mit einer Suchfunktion. Argerlich: Die
wichtigsten Programmfunktonen las-
sen sich zwar per Tastenkurzel aufrufen.
Diese gelten aber nicht global, sondern
sind nur aktiv, wenn entweder das No-
tizenlistenfenster oder ein digitaler
Notizzettel den Fokus haben.

Verbindet man Kurznotizen mit
einem Microsoft-Konto, werden die No-
tizen zwischen Windows-Rechnern mit
demselben Account synchronisiert.
Gleichzeitig landen sie auch im Out-
look-Notizen-Bereich desselben Kontos
und - falls vorhanden und ebenfalls mit
dem Konto verbunden - in OneNote.
Beides ist nicht abschaltbar. Das An-
gebot beim ersten Start des Pro-
grammes, sich mit einem MS-Konto an-
zumelden, kann man aber durch Schlie-
Ben des Fensters ablehnen.

© in Windows vorinstalliert
© keine anpassbaren Shortcuts
© sehr wenige Funktionen

Preis: kostenlos
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Notezilla Stickies Simple Sticky Notes

Notezilla ist vollgepackt mit Funktio-
nen, die teils weit Gber ein einfaches
Notizzettel-Tool hinausgehen. Das lasst
sich der Hersteller bezahlen; als einzi-
ges Programm in diesem Test ist Note-
zilla nicht kostenlos. Fiir die synchrone
Nutzung auf mehr als einem Rechner
und die Versorgung mit neuen Versio-
nen braucht man sogar ein Abo. Dafir
hat das Programm alles, was man sich
winschen kann. Es gibt frei belegbare
Hotkeys, Transparenz und Immer-im-
Vordergrund-Funktionen, Einklappen
und Verstecken, Bearbeitungssperre,
Alarme, Tags und sehr viel mehr.

Flirs Auge bietet Notezilla auBer
freier Farbwahl auch grafische Skins fur
die Notizen, etwa kariertes oder zerknit-
tertes Papier. Notizen lassen an ein be-
liebiges Anwendungsfenster andocken.
Sie werden dann nur angezeigt, wenn
das jeweilige Fensterim Vordergrund ist.

Ein Highlight ist der potente Orga-
nizer. Er erlaubt die Verwaltung von
Notizen mit Ordnern und Filtern und
dient auch als tibersichtliche Pinnwand
mit einer Kopie aller Notizzettel.

Einige Nicklichkeiten triiben den
Spal: Notizen werden nach der Bearbei-
tung wenig intuitiv per Esc-Taste gespei-
chert, der Schriftenauswahl fehlt eine
Font-Vorschau, und eine pixelgenaue
Positionierung der Notizfenster wird
durch ein unsichtbares Raster verhindert.

Es gibt auch mobile Notezilla-Apps
fir Android und iOS, die sich mit der
Windows-Version tber einen vom indi-
schen Hersteller betriebene Cloud-
speicher synchronisieren. In der Daten-
schutzerklarung ist die Rede von einer
Ubertragung in die USA.

Stickies ist ein Programm in erfrischend
modernem Design. Neben einer gefal-
ligen Bedienung bietet es einige Be-
sonderheiten, wie zum Beispiel eine
Schnappschuss-Funktion, mit der sich
Bildschirmbereiche abfotografieren
und direkt in eine Notiz Gbertragen las-
sen. Interessant ist auch die Moglich-
keit, Notizen zu Stapeln zusammenzu-
fassen und diese zu benennen. Neben
einer optionalen Synchronisation zwi-
schen Geraten, auch Uber eigene Ser-
ver, kann man Notizen wie mit einem
Messenger Uber das LAN direkt zu an-
deren Rechnern schicken. Es gibt einen
Passwortschutz mit Verschlisselung,
Notizen mit Erinnerungsfunktion und
solche, die erst zu einem definierten
Zeitpunkt sichtbar werden, eine Kate-
gorisierung mit Tags, einen Organizer
mit vielen Filteransichten und frei be-
stimmbare globale Hotkeys.

Arbeitet man sich durch die Einstel-
lungsdialoge, findet man sehr viele Stell-
schrauben. Zum Beispiel lassen sich
acht Grund-Designs definieren, Start-
position und bei Mehrmonitor-Betrieb
derjenige fur neue Notizen bestimmen
und vieles mehr. Wenn man es verspielt
mag, ladt man Skins von der Webseite,
die den Notizfenstern zum Beispiel das
Aussehen von macOS oder Windows
Vista verleihen oder sie mit einer Bliro-
klammer versehen. Auch an eine auto-
matische und manuelle Backup-Funk-
tion mit freier Wahl des Speicherziels
wurde gedacht.

Die Entwickler haben es trotz der
vielen Funktionen und Einstellmdglich-
keiten geschafft, die Bedienung simpel
und eingangig zu halten.

Anders als der Name vermuten lasst,
ist Simple Sticky Notes kein minimalis-
tisches Post-it-Tool, sondern hat einiges
zu bieten. Es gibt globale anpassbare
Shortcuts, Erinnerungsnotizen, Trans-
parenz- und Immer-ganz-oben-Einstel-
lungen und auch eine simple, aber
brauchbare Backup- und Export-Funk-
tion.

Auf die Synchronisation mit ande-
ren Rechnern und einige Spezialfunk-
tionen der groBkalibrigen Konkurrenz
wie Notezilla muss man bei Simply Sti-
cky Notes verzichten, ebenso auf eine
Verschlisselung, ankreuzbare Check-
listen und die Verkntpfung von Notizen
mit Anwendungsfenstern. Die Fehlliste
macht es aber mit seiner eingangigen
Bedienung und seiner modernen Ober-
flache im Windows-10-Stil wett.

AuBer durch vorgegebene Hinter-
grundfarben und durch rund 50 down-
loadbare grafische Skins ermoglicht
Simple Sticky Notes noch auf andere
Weise, umfangreiche Zettelsammlun-
gen zu organisieren. Sie lassen sich
beliebig vielen frei benennbaren
.Notizblichern” zuordnen und im ein-
fachen, aber Ubersichtlichen Notiz-
manager gefiltert anzeigen, suchen,
einzeln gegen Bearbeitung sperren
oder umsortieren. Zudem kann man
jede Notiz mit einem ,Wichtig”-Tag
kennzeichnen.

Simple Sticky Notes gefallt unterm
Strich vor allem durch die gelungene
Kombination aus sehr einfacher Bedie-
nung, nicht GbermaBig vielen, aber
durchweg sinnvollen Funktionen und
ausreichend Einstellmdglichkeiten, die
niemals Ratsel aufgeben.

© groBer Funktionsumfang
© mobile Apps verfiigbar
© teuer

Preis: 30 US-Dollar

© Viele gute Funktionen
© sehr weitgehend anpassbar
© trotzdem einfach bedienbar

Preis: kostenlos

© sinnvoller Funktionsumfang
© ansprechende Oberflache
© simpel und selbsterklarend

Preis: kostenlos
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jeden lesbar am Monitor. Allerdings nur
fir die, die auch an den Rechner heran-
kommen. Bei der digitalen Version konnte
Malware die Daten - die meisten Program-
me speichern unverschliisselt in einer
SQLite- oder Access-Datenbank - abgrei-
fen. Also gilt noch mehr als bei der Papier-
version: Passworter, Bankverbindungen
oder Kreditkarten-PINs gehoren nicht auf
eine Haftnotiz.

Alle Programme aufder Microsofts
Kurznotizen verfiigen entweder iiber eine
automatische oder manuelle Backup-
Funktion oder zumindest einen Link auf
die Datenbankdatei, um sie manuell zu
sichern oder auf einen anderen Rechner
zu Ubertragen.

Manchmal kann es sinnvoll sein, No-
tizen mit einem anderen Rechner synchro-
nisieren zu konnen, zum Beispiel zwischen
Desktoprechnerund Notebook. Sehr kom-
fortabel geht das beim Windows-Kurz-
notizenprogramm mit einem Microsoft-
Account. Auch Notezilla synchronisiert
iiber eigene Cloud-Server, sowohl mit
Desktop-Rechnern als auch mit den sepa-

Post-It-Notizprogramme

rat angebotenen mobilen Notezilla-Apps.
In beiden Fallen ist zu beachten, dass die
Server in den USA stehen, bei Microsoft
zumindest dann, wenn man einen privaten
und keinen Business-Account nutzt.

Eine Sync-Funktion findet sich auch
in7 Sticky Notes und Stickies. Sie ldsst sich
sowohl iiber 6ffentliche Clouds wie Drop-
box oder Google Drive nutzen als auch
iiber selbst betriebene wie OwnCloud/
NextCloud, ist aber etwas komplizierter
einzurichten. In allen Fallen ist die Sync-
Funktion optional und muss eingeschaltet
und konfiguriert werden. Nur Microsoft
drangelt beim ersten Programmstart auf
eine Anmeldung, was sich aber iibersprin-
gen lasst.

Fazit

Das Windows-eigene Post-it Programm
»Kurznotizen® wirkt ein wenig wie die Frei-
zeit-Fingeriibung eines Microsoft-Program-
mierers, der irgendwann die Lust verloren
hat. Nichts gegen Minimalismus zugunsten
der Einfachheit, aber dem Windows-Notiz-
programm fehlt einfach zuviel Essenzielles,

Notizprogramme | Test & Beratung

etwa eine global funktionierende Tasten-
kombination fiir neue Notizen.

Unsere Favoriten heiflen ,Stickies®
und ,,Simple Sticky Notes“. Sie bieten viele
Funktionen, wobei Stickies die Nase vorne
hat. Beide lassen sich dennoch einfach be-
dienenund konfigurieren. Zudem gefallen
sie durch moderne Bedienoberfliachen.

Den grofiten Funktionsumfang und
einen ausgefeilten Organizer bietet zwar
Notezilla. Leider hakelt die Bedienung an
manchen Stellen. Auflerdem st es als ein-
ziges Programm im Testfeld kostenpflich-
tig und nicht gerade billig. Wie bei dem
ansonsten ordentlichen 7 Sticky Notes und
Hott Notes gefillt es uns auch nicht be-
sonders, dass es je einen Extra-Klick oder
Tastendruck braucht, um Notizen zu be-
arbeiten und zu speichern.

Wenn man sich darauf einldsst und
etwas Zeit fiir die Umstellung zugesteht,
lassen sich mit den meisten Programmen
in diesem Test die Klebezettel problemlos
vom Monitor verbannen.  (swi@ct.de) ¢

Download der Post-It-Tools: ct.de/y22a
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mac0S, Android, i0S,
Web
portable Version optional v v - - v - -
Fooktiooen |
Hotkeys global/wéhlbar VIV —/- Vg4 —/- VIV VIV VIV
immer oben/Transparenz VIV VIV N4 —/- N4 VIV VIV
Einklappen v v v - v VIV v
Bild/URL VIV —/- -V VIV VIV Vv VIV
Organizer/Suchfunktion VIV —/- N 94 VIV VIV VIV
Tags/Farben -V -V -V -V N4 VIV VIV
Erinnerung/Sleep VIV —/= V- —/= VIV v/- VIV
Checklisten - - v - v — v
Passwortschutz v - - - - - v
Drucken v - N - v v v
Sync v - - v v — v
Weiterleiten (z.B.Mail) - - - - v v v
Export/Backup N VIV VIV - VIV N4 N4
Import TXT, eigenes Format - eigenes Format - Csv - eigene INI-Datei
vertug |
Funktionsumfang ® ©) @) [©) [CC) ® ®@®
Bedienung o] €] @] €] (@] ®@® ®@®
Konnektivitat o) e @) @) ®® O ®
Preis kostenlos kostenlos kostenlos kostenlos 30 US-$ einmalig oder | kostenlos kostenlos
20 US-$/Jahr, 30-Tage
Testversion frei
! keine Probleme im Test unter Windows 10 und 11 @@ sehrgut @gut O zufriedenstellend  © schlecht @O sehrschlecht  / vorhanden  — nicht vorhanden k. A. keine Angabe
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Wissen | US-Tech-Konzerne

Zahlen, Daten, Fakten

GAFAM - die US-Tech-Giganten

al ist von den ,,Big Five“ die Rede,

mal von ,, GAFAM“ — gemeint sind
stets Google, Apple, Facebook, Amazon
und Microsoft. Sie haben namlich viele
Gemeinsamkeiten: Sie betreiben Platt-
formen und profitieren von Netzwerk-
effekten. Sie sammeln Daten von Nut-
zern, was ihnen hilft, Produkte zu ver-

» Borsenwert

bessernund Trends zu erkennen. Zuletzt
spielte ihnen Corona in die Hande, wie
an ihren BoOrsenkursen abzulesen ist.
Allein Google ist mittlerweile fast so viel
wert wie alle 40 DAX-Konzerne zu-
sammen.

Wie andere méchtige Konzerne spie-
len auch GAFAM nicht immer fair. Sie ver-

schieben Profite und driicken dadurch ihre
Steuerlast. Gegen Microsoft und Google
verhingte die EU-Kommission mehrfach
hohe Geldbufden wegen Wettbewerbsver-
stofden. Da solche Verfahren Jahre dauern,
arbeitetdie EU an einem ,,Digital Markets
Act“ mit Auflagen speziell fiir Betreiber
grofder Plattformen. (cwo@ct.de) ct

An der Borse haben die GAFAM-Konzerne den Rest
der Wirtschaft abgehangt: Seit 2017 hat der Wert ihrer
Aktien sich ungefahr verdreifacht (Facebook) bis
verfiinffacht (Microsoft, Apple). Der Dow-Jones-Index
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mit den 30 groBten US-Unternehmen schaffte im
gleichen Zeitraum ,nur” eine Verdopplung. Amazon
ist an der Borse rund zehn Mal so viel wert wie
Deutschlands wertvollster Konzern SAP!
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» Umsatz und Gewinn

Apple machte im jlingsten Geschéftsjahr fast 100 Milliarden
US-Dollar Gewinn.?

[Umsatz und Gewinn in Mrd. US-Dollar]
215,6

Apple 2016 45 7
2021

94,7

]
Amazon 2016 |24 136

|

2020 513
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Google 2016 {595
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2021 613
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» Steuerzahlungen

Laut einer Studie von Christoph Trautvetter zahlten die groRen
US-Digitalkonzerne 2020 nur rund 15 Prozent Steuern.?

[effektiver Steuersatz in Prozent, 2020]
Apple I 4
Facebook |GG 12
Google _ 16
Microsoft _ 14

durchschnittliche

Unternehmenssteuer- | 30

last in Deutschland

L
OECD-Lander

FE--
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» Kartell- und Datenschutzverfahren

Die Wettbewerbsbehdrde der Europdische Kommission hat bereits gegen alle GAFAM ermittelt.
In einigen Verfahren wehren sich die Konzerne noch vor Gericht gegen Geldbuf3en. Zum Beispiel
hat Google 2018 Einspruch gegen die Rekordstrafe von 4,3 Milliarden Euro eingelegt.*
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c't 2021, Heft 26

VS.

VS.

VS.

VS.

VS.

VS.

VsS.

Vs.

VS.

VS.

VS.

VS.

VS.

VS.

RN

@9 11,998 Milliarden Euro

ermittelt gegen

% Microsoft
% Microsoft

&% Microsoft

facebook

Google
Google

Google
Google

g

«
amazon

amazon

facebook

Google
Google

US-Tech-Konzerne | Wissen

Big5
G =Google
A =Amazon
F =Facebook
A =Apple

M = Microsoft

497 Mio. Euro GeldbuBe gegen Microsoft
Microsoft muss Windows ohne Mediaplayer vertreiben
und Windows-Schnittstellen offenlegen

899 Mio. Euro Zwangsgeld gegen Microsoft
wegen Nichteinhaltung der Entscheidung von 2004

561 Mio. Euro Geldbuf3e gegen Microsoft
wegen Nichteinhaltung der Verpflichtung zur freien Browserwahl

110 Mio. Euro GeldbuBle gegen Facebook )
wegen Falschangaben zum Datenschutz im Zuge der Ubernahme
von WhatsApp

2,4 Mrd. Euro Geldbuf3e gegen Google
wegen unrechtmalliger Bevorzugung seines eigenen
Preisvergleichsdienstes

4,3 Mrd. Euro GeldbuB3e gegen Google
wegen rechtswidriger Vorgaben fiir Hersteller von Android-Geraten

50 Mio. Euro Geldbuf3e gegen Google
wegen VerstéBen gegen die DSGVO

1,49 Mrd. Euro Geldbuf3e gegen Google
wegen restriktiver Klauseln in Vertragen mit Website-Betreibern

kartellrechtliche Untersuchungen gegen Apple
wegen Apple Pay und App-Store-Regeln fiir Entwickler

kartellrechtliche Untersuchungen gegen Amazon
wegen Verdacht der Verwendung von Geschaftsdaten
unabhdngiger Handler und Bevorzugung eigener Angebote

746 Mio. Euro Geldbuf3e gegen Amazon
wegen VerstoBen gegen die DSGVO

225 Mio. Euro Geldbuf3e gegen Facebook
wegen DSGVO-Versto3en bei WhatsApp

220 Mio. Euro GeldbufB3e gegen Google
wegen Bevorzugung eigener Angebote im Online-Werbemarkt

500 Mio. Euro GeldbuB3e gegen Google
wegen VerstoB gegen Auflagen bei Verhandlungen
mit Presseverlagen

Summe der Geldbuf3en
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2 Unternehmensangaben

Quellen: ' Nasdaq, Stand: 9.11.2021

4 EU-Kommission, ttps://www.enforcementtracker.com

2 Studie (im Auftrag der Fraktion Die Linke im Bundestag): https://heise.de/s/5)Z5, OECD: https://heise.de/s/V4YD
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Die Akte Google

Kartellverfahren gegen den Werbe- und Suchmaschinengiganten

Unter der Fiihrung von Texas
haben 16 US-Bundesstaaten
Google verklagt. Sie werfen dem
Unternehmen systematischen
Missbrauch seiner Monopol-
stellung im Werbemarkt vor. Die
Klageschrift leuchtet die Online-
Werbebranche hell aus und
zeichnet ein verheerendes Bild
von Googles Geschéaftsprak-
tiken.

Von Torsten Kleinz

128

G oogle pflegt in der Offentlichkeit das
Bild eines innovativen, irgendwie
nerdigen Unternehmens. Das US-Justiz-
system, das sich in vielen Bereichen vom
deutschen Gerichtswesen unterscheidet,
ermoglichte Staatsanwilten, hinter die
Kulissen zu schauen. Ein Unterschied ist
die Discovery-Phase in Prozessen, die es
Kliagern erlaubt, auch ohne Durchsu-
chungsbefehl ausgiebig in den internen
Unterlagen der Beklagten herumzusto-
bern. Eine anderer ist die Tendenz, An-
klagen nicht nur fiir Richter und Spezialis-
ten zu schreiben, sondern die Fille fiir
jedermann begreifbar zu machen.
Deshalb sind die Anschuldigungen
der 168 Seiten langen Klageschrift ,,Civil
Action No.: 1:21-md-03010-PKC“ an vie-
len Stellen mit Zitaten und Zahlen aus
internen Unterlagen Googles unterfiittert,

=

\

L

und daher liest sich der Schriftsatz deut-
lich flissiger als ein Schriftsatz in einem
deutschen Verfahren. Waren in der ur-
spriinglichen Klageschrift viele Passagen
unkenntlich gemacht, durften die Klager
im Oktober eine fast komplett unge-
schwirzte Version veroffentlichen.

Um ihre Vorwiirfe gegen Google all-
gemeinverstandlich aufzubereiten, haben
die Kldger zunéchst das komplizierte Wer-
bebusiness flir Laien aufgedroselt. Sie er-
klaren das Geschift der Verlage und an-
derer Publisher, die Werbeplitze befiillen
missen, um mit ihren Inhalten genug Geld
zu verdienen. Sie schildern, wie sich das
Geschift durch die Integration von Ad-
Servern, Marktplatzen und Echtzeitauk-
tionen immer weiter differenziert hat.

Wenn ein Nutzer eine Webseite auf-
ruft, wird neben den Servern mit den ei-
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gentlichen Inhalten auch der Ad-Server
aktiviert. Dieser befiillt die Werbeplatze
zunichst mit den Anzeigen, die der Web-
site-Betreiber selbst verkauft hat, also zum
Beispiel ein Verlag oder ein anderer Publi-
sher. Hierbei handelt es sich meist nur um
einen kleinen Teil des Werbevolumens.

Einen Werbeplatz, den der Verlag
selbst nicht fiillen kann, leitet er an einen
Werbemarktplatz (Ad Exchange) wie Goo-
gles AdX weiter. Der bietet den Werbe-
platzin einer automatisierten Auktion den
Werbetreibenden zum Kauf an. Nur die
grofditen Anzeigenkunden konnen ihre An-
gebote direkt beim Marktplatz einreichen,
andere bedienen sich sogenannter ,,De-
mand Side Platforms® (DSP) oder Werbe-
netzwerke.

Google als Spinne im Netz

An jeder Stufe dieses komplexen Ge-
schifts hat Google eine bedeutende, wenn
nicht gar marktbeherrschende Stellung
inne. Der Konzern betreibt mit Google Ad
Manager oder ,,DFP“ (DoubleClick for
Publishers) den wichtigsten Ad-Server-
Dienst und mit AdX den grofdten Werbe-
marktplatzim Internet. Kleinere Publisher
versuchen ihre offenen Werbeplatze tiber
das Google Display Network zu fiillen,
grofiere Websites bekommen direkten Zu-
gangzu AdX. Hier kaufen grofde Anzeigen-
kunden mithilfe von Googles DV360 ein,
kleinere Anzeigenkunden werden tiber
»Google Ads“ bedient. Hinzu kommen
zahlreiche weitere Tools und Spezialan-
bieter wie Admob, der sich exklusiv den
mobilen und App-Anzeigen widmet.
Beieinem Grofiteil der Werbeausspie-
lungen im Internet kassiert Google also
nicht nur ein- oder zweimal Provisionen,
sondern haufiger, quer durch die immer
komplexere Wertschopfungskette. AdX
zum Beispiel erhalte laut der Klageschrift
mindestens 19 Prozent der Umsitze. Klei-
neren Publishern und Werbeunternehmen

knopfe Google mit dem Display Network
sogar 32 Prozent oder noch mehr ab. Laut
der Klage entspreche das dem Doppelten
des marktiiblichen Tarifs und sei somit ein
klarer Hinweis darauf, dass Google auf
dem Markt der Werbenetze eine monopol-
artige Stellung habe.

Schaltzentrale AdX

Ein wesentliches Element flir Googles Er-
folg im Werbemarkt ist seine Auktions-
plattform AdX. Dort kommen Kaufer und
Verkiufer von Werbung zusammen. AdX
ist der laut Anklageschrift grofdte elektro-
nische Marktplatz schlechthin. Google
selbst betont, dass AdX mehr Transaktio-
nen verwalte als die New Yorker Wertpa-
pierborse und die automatische Borse
NASDAQ zusammen.

Doch im Unterschied zu den Borsen
sei AdX alles andere als neutral, auch weil
Google sowohl auf der Kauf- als auch der
Verkaufsseite die grofdten Broker besitzt,
so die Klédger. Die richtige Analogie zum
Finanzmarkt wire ihrer Ansicht nach,
wenn ein Finanzriese wie Goldman oder
die Citibank ein Monopol als Finanzmak-
ler besifde und zugleich Eigentlimer der
New Yorker Borse wire, die als Monopol-
borse fungierte.

Google missbrauche Insiderwissenin
seiner Borse AdX, um den eigenen Kaufs-
und Verkaufsdiensten unrechtméiflige
Vorteile zu verschaffen, so die Kldger. Der
Schriftsatz dokumentiert mehrere solcher
»Projekte”. Im Rahmen des ,,Project Ber-
nanke“ zum Beispiel soll Google Daten
iiber abgelaufene Gebote, die iiber Google
Ads gemacht wurden, verwendet haben,
umdie Gebote seiner Kunden anzupassen.
Damit habe Google die Chancen seiner
Kunden erhoht, Auktionen zu gewinnen,
die sonst von konkurrierenden Werbetools
gewonnen worden wiren.

Im Rahmen des Projekts ,,Reserve
Price Optimization“ (RPO) wiederum soll

Googles Geschiftspraktiken | Wissen

€€ kompakt

¢ Die Staatsanwalte mehrerer US-
Bundesstaaten werfen Google in
einem Kartellverfahren vor, seine
Marktdominanz im Werbemarkt sys-
tematisch missbraucht zu haben,
und legen das in einer Klageschrift
ausfuhrlich dar.

Google widerspricht den Vorwiir-
fen, sieht viele Fakten falsch darge-
stellt oder aus dem Zusammenhang
gerissen.

Die Klage zeigt: Um Missbrauch im
Werbemarkt zu verhindern, sind
substanzielle gesetzliche Neurege-
lungen notig.

Google die Gebote auf der Plattform so
manipuliert haben, dass Kiufer den Be-
trag bezahlen mussten, den sie maximal
bereit waren zu zahlen - und nicht einen
wesentlich geringeren Preis, den die Auk-
tionen sonst ergeben hitten. Die Manipu-
lationen waren lukrativ. So soll Project
Bernanke Google einen jéhrlichen Zusatz-
gewinn von 230 Millionen US-Dollar und
Project RPO jahrlich 250 Millionen US-
Dollar eingebracht haben - auch wenn
nicht klar wird, aufwelches Jahr sich diese
Angaben beziehen.

Teurer Google-Verzicht

Google habe alles dafiir getan, dass ein
Google-Produkt das andere bevorzugt,
werfen die Kliger dem Konzern vor. So
konnen Werbetreibende Anzeigen bei
YouTube nur iiber Google-eigene Tools
schalten. Wer diesen wesentlichen Aus-
spielkanal fiir Werbung nutzen will, ist im
Google-Universum zwar nicht gefangen,

a4
m.m.'i‘.i...,\.,.,‘- - GAM DV360 &
&
B [ o w—
Al
pasT le Ads %
. le's exch
@ Spotify Ad server Goog e::;c nge Ad buying tool @
Googles Werbeborse P‘ Ad server »| Ad buying tool @
AdX ist die zentrale
5chaltstel.le des . @ P —_— »| Adbuyingtool | Walmart:)<
Konzerns im Online-

Werbemarkt.
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miisste aber eine teure Parallelinfrastruk-
tur unterhalten, um auch andere Tools
neben DV360 einzusetzen.

Auf dhnliche Weise habe Google Ver-
lage, die Googles Ad-Server verwenden,
dazu gendtigt, ausschliefdlich den Ad Ex-
change AdX zu verwenden. In den Jahren
2009 bis 2016 galt dazu eine Regel, nach
der Nutzer des Google-Ad-Servers nur
einen einzigen Ad Exchange nutzen durf-
ten. Auf diese Weise sei der Konkurrenz-
kampf zwischen den Auktionsplitzen be-
schnitten worden, was zu schlechteren
Bedingungen fiir die Verlage gefiihrt habe.
Da Googles Ad-Server anderen Ad Ex-
changes zudem Informationen tiber die
Zielgruppen vorenthielten, standen bei
der Konkurrenz wesentlich weniger Mog-
lichkeiten zum Beispiel fiir die Erfolgs-
messung und das Targeting zur Verfligung,
also die zielgerichtete Ausspielung von
Werbung anhand der Nutzerinteressen.

Not the deals you are looking for

Insbesondere grofie Publisher versuchten
Googles Marktdominanz zuumgehen. Sie
fiihrten das ,Header Bidding" ein, umihre
Werbeplitze an Google vorbei zur Verstei-
gerung freizugeben. Uber ein JavaScript,
das tiblicherweise im Webseiten-Header
integriert ist, werden die Werbeangebote
dabeian mehrere angeschlossene Werbe-
marktplatze geschickt. Diese antworten
dann mit Geboten. Der Ad-Server kommt
dabei erst nachgeschaltet zum Zuge, wenn
nicht eines der Gebote direkt den Zuschlag
erhilt. 2016 haben laut Klageschrift 70
Prozent der grofden Publisher in den USA
Header Bidding eingesetzt. Laut interner
E-Mails, die die Klageschrift zitiert, wurde
dies von Google als existenzielle Bedro-
hung gesehen.

Google fiirchtete vor allem, Facebook
konne sich diesen Markt mit seinem
»Facebook Audience Network" unter den
Nagel reifden, weil der Social-Media-Kon-
zern den Publishern wesentlich bessere
Konditionen anbot und gleichsam Zugang
zu vielen kleinen Anzeigenkunden hatte.
Doch laut Klageschrift war dies nur eine
Finte: Facebook hatte offentlich seine
Unterstiitzung fiir das Header Bidding nur
erklart, um vorteilhaftere Vertragsbedin-
gungen mit Google zu erreichen.

Am Ende hatten die beiden Konzerne
zum Nachteil der Publisher eine Koopera-
tionnamens Jedi Blue verabredet und sich
gegenseitig Umsitze zugeschustert. So
bekam Facebook direkten Zugang zu Ad-
Servern zu einem deutlich reduzierten
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Die britische Marktaufsicht Competition & Markets Authority hat bereits 2019
untersucht, wie viele Mittelsmanner sich an den Anzeigenumsétzen beteiligen.

Google kassiert fast auf jeder Stufe mit.

Tarif und erhielt bei Auktionen deutlich
mehr Zeit, die eigenen Angebote einzu-
reichen. Zudem seien feste Kontingente
vereinbart worden.

Druckmittel Suche

Zugleich habe Google mit verschiedenen
Strategien versucht, das Header Bidding
auszuhebeln. Dafiir habe es seine Stellung
alsmarktbeherrschender Suchmaschinen-
anbieter missbraucht. Google hat Mitte
der10er Jahre den Standard ,,Accelerated
Mobile Pages“ (AMP) herausgebracht.
Vordergriindig handelt es sich dabei um
eine schlanke, moderne Alternative zu
iiberladenen Webseiten, wie sie in der Zeit
iiblich waren.

AMP sei aber ,,im Wesentlichen in-
kompatibel mit JavaScript und Header
Bidding“ und zumindest bis 2018 vollig
unter Google-Kontrolle gewesen, auch
weil AMP-Seiten anfangs ausschliefdlich
im Google-Cache gehostet wurden, so die
Kldger. Dennoch hitten viele Verlage auf
AMP gesetzt, weil Google die Ladezeit
als wichtiges Kriterium im Ranking pro-
pagierte. Die Google-Suchmaschine habe
Nicht-AMP-Seiten in den Suchergebnis-
senniedriger gerankt als AMP-Seiten und
die Top-Platzierungen im sogenannten
»Search AMP Carousel“-Herausgebern
reserviert, die AMP verwenden.

Mitarbeiter des Google-Ad-Servers
sollen sich mit AMP-Mitarbeitern getrof-
fen haben, um eine Strategie zu entwi-
ckeln, wie man mit AMP das Header Bid-
ding erschweren kann. Dabei sei es unter
anderem darum gegangen, wie viel Druck
Publisher und Werbetreibende tolerieren

wiirden. Google habe zudem noch mit vie-
len weiteren Mitteln versucht, das Header
Bidding zu sabotieren.

Browser als Einfallstor

Weitere Ausfiihrungen der Anklageschrift
werfen ein neues Licht darauf, warum
Googles Vorstof3 zu einer Cookie-freien
Targeting-Technik ,,Privacy Sandbox* so
wenig Unterstilitzung in der Industrie fand
und findet. Google habe namlich schon
langer seine Rolle als Herausgeber des
marktbeherrschenden Browsers Google
missbraucht, um Verlage dazu zu dringen,
Google Zugriff auf ihr Werbeinventar zu
geben, also alle Anzeigenplitze. Dazu
habe Google seinen Browser als Instru-
ment eingesetzt, um ein lose/lose-Szena-
rio fiir Publisher aufzubauen. Intern hief3
das Projekt NERA.

Google hat zunachst die Moglichkeit
geschaffen, dass Chrome-Nutzer sich
beim Browser anmelden konnen. Dann
hat es bewerkstelligt, dass das auch ge-
schieht. So wurden Nutzer, die sich bei
einem Google-Dienst angemeldet haben,
automatisch beim Browser angemeldet.
Wenn ein Nutzer daraufthin versuchte, sich
bei Chrome abzumelden, bestrafte Google
ihn, indem es ihn aus einem Google-Pro-
dukt warf] das er gerade nutzte. Auf dhn-
liche Weise habe Chrome die Nutzer ge-
dringt, Google die Erlaubnis zu erteilen,
sie im offenen Web und auf Websites un-
abhingiger Herausgeber zu verfolgen.

Die derart gesammelten Daten liber
die Nutzer wollte Google mit den eigenen
anreichern. Damit wollte sich Google an
die Verlage wenden: Ihr gebt uns die Kon-
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trolle iiber euer Werbeinventar und erhal-
tetdafiir den Zugriff auf die detaillierteren
Benutzerprofile. Die Verlage hatten also
die Wahl: Entweder sie nutzen Googles
Dienste nicht, konnen ihre Nutzer nicht so
zielgenau ansprechen und erzielen nicht
so hohe Werbeerlose. Oder sie nutzen
Googles Dienste.

Google seivom Projekt NERA nur ab-
geriickt und auf die Entwicklung der Pri-
vacy Sandbox umgeschwenkt, weil es sich
zunehmendem regulatorischen Druck
ausgesetzt sah. Konkurrenten, Kunden
und Regulatoren unterstellten dem Kon-
zern, in erster Linie nicht fiir mehr Privat-
sphire sorgen zuwollen, sondern die eige-
ne Dominanz noch weiter auszubauen zu
wollen.

Googles Gegenwehr

Google hat vielen Vorwiirfen der Klage-
schrift widersprochen, zum Beispiel den
Aussagen iiber das Header Bidding. Ma-
nager Adam Cohen verteidigt in einem
Blog-Beitrag das Vorgehen des Konzerns
gegen das Header Bidding: ,,Sie werden
davon in der Klage von Justizminister Pax-
ton nichts lesen, aber die Technologie hat
klare Nachteile“, schreibt Cohen in einem
Unternehmensblog.

Da die Technik im Browser ablaufe,
niahmen die Ladezeiten zu, gerade auf
Mobilgeraten konne dadurch die Akku-
laufzeit verkiirzt und die iibertragene
Datenmenge in die Hohe getrieben wer-

den. Als Alternative habe Google ,,Open
Bidding" entworfen, das den Prozess wie-
der auf den Werbeserver verlagert. Pub-
lisher konnten aber weiterhin konkurrie-
rende Losungen verwenden. Auch AMP
sei kompatibel mit Header Bidding. In
Bezug auf das Abkommen mit Facebook
sagt Google, dass solche Deals zum {ibli-
chen Verhaltenim internationalen Werbe-
geschaft gehoren.

Fazit

Der Schriftsatz lasst kein gutes Haar an
Google.Sohabe das ,,don't be evil“-Image
einerim Grunde nerdigen Unternehmung
eigentlich nie gestimmt. Bereits ab 2008
mit dem Kauf von Doubleclick habe der
damalige Suchmaschinenkonzern syste-
matisch am Ausschalten der Konkurrenz
gearbeitet. Die Klageschrift macht den
Werbemarkt und die Stellung Googles
darin fiir die Allgemeinheit spannend und
nachvollziehbar. Wer den Kldgern aus
Texas folgt, kann die Kritik vieler Google-
Konkurrenten gut nachvollziehen.

Man darf davon ausgehen, dass sich
das Verfahren ob der komplexen Materie
iiber Jahre hinziehen und Google sich mit
aller Kraft wehren wird - auch weil exor-
bitante Geldstrafen im Raum stehen und
die Staatsanwilte ,,strukturelle Abhilfe-
mafinahmen zur Wiederherstellung der
Wettbewerbsbedingungen® fordern, was
eine Zerschlagung von Google bedeuten
konnte. Die Klageschrift zeigt allerdings,

Googles Geschiftspraktiken | Wissen

dass selbst eine Zerschlagung Googles die
einzelnen Bestandteile nicht abhalten
wiirde, den Markt mit Deals aus dem Hin-
terzimmer zu manipulieren.

Wiirde beispielsweise YouTube vom
Werbegeschift des Konzerns abgetrennt,
konnte die Videoplattform ihre Markt-
macht weiterhin an den meistbietenden
Werbekonzern mit einem Exklusiv-Deal
abtreten - ob es nun eine Google-Tochter,
Facebook, Amazon oder ein anderer Kon-
zernist. Denn die Kldger verweisen selbst
darauf, wie prohibitiv teuer der Aufbau
eines eigenen Werbeservers im Umfeld
der Tracking-gestiitzten Werbung ist.

Das Ergebnis bliebe im Wesentlichen
dasselbe wie heute: intransparente Geld-
und Datenfliisse und eine Tendenz zu wei-
terer Machtkonzentration. Wer die meisten
Nutzerdaten zusammenfithren kann, sitzt
am langsten Hebel. Um die Dynamik des
Marktes zu dndern, missten sich die Ge-
setzgeber beiderseitig des Atlantiks tief in
die Regulierung des Werbemarktes bege-
ben. Ansitze dazu gibt es: So sollen im
europdischen Digitale-Dienste-Gesetz
(DSA) die Transparenz gegeniiber Endkun-
den und den Beteiligten im Werbemarkt
wesentlich verbessert werden. Einige EU-
Abgeordnete wollen sogar das Geschifts-
modell der Tracking-gestiitzten Werbung
komplett verbieten. (jo@ct.de) ct

Klageschrift und weitere Infos:
ct.de/y67r

8. Zukunftskongress Bayern
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Ab in die Tonne!

Windows: Dateien loschen trotz Sperre

Windows weigert sich manch-
mal beharrlich, bestimmte
Dateien zu I6schen. Mit den
richtigen Tools und ein bisschen
Know-how klappt es aber trotz-
dem. Wir zeigen, wie.

Von Hajo Schulz
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b Platzmangel oder Ordnungsliebe:

Griinde dafiir, von Zeit zu Zeit nicht
mehr bendtigte Dateien von der Festplat-
tezuloschen, gibt es viele. Unter Windows
ist das normalerweise auch keine grofde
Sache: Einfach die gewiinschten Dateien
oder Ordner mit dem Explorer markieren
und die Entf-Taste driicken oder im Kon-
textmenii oder dem ,,Start“-Ribbon den
Befehl ,,Loschen® wihlen.

In der Praxis stellt sich das Ganze
dann aber hiufig doch nicht so einfach dar:
Das Loschen von Dateisystemobjekten
kann aus verschiedenen Griinden schief-

Bild: Henning Rathjen

gehen. Woran es im konkreten Fall ge-
scheitert ist, versucht der Explorer dann
mit einer von mehreren moglichen Fehler-
meldungen zu erkldren. Die sind zwar
nichtimmer erschopfend, aber wenn man
sie zulesen weif3, geben sie doch meistens
einenwertvollen Hinweis auf die Ursache.
Sie einfach ungelesen wegzuklicken ist
also keine gute Idee.

Zu den haufigsten Ursachen, die das
Loschen einer Datei scheitern lassen, ge-
horen fehlende Benutzerrechte und Datei-
sperren. Letztere schlagen immer dann zu,
wenn man eine Datei oder einen Ordner
zuléschenversucht, denirgendein laufen-
des Programm oder das Betriebssystem
selbst gerade in Benutzung haben. Ubri-
gens: Wennim Folgenden auch hauptséch-
lich davon die Rede sein wird, wie man
sinnvollerweise mit Fehlern beim Loschen
umgeht, sind implizitimmer Operationen
wie Umbenennen, Verschieben oder Be-
arbeiten mit gemeint - die Beschrinkun-
genund die Strategien zu deren Uberwin-
dung sind weitgehend dieselben. Die
weiter unten erklarten Techniken gegen
Dateisperren helfen auflerdem, wenn
Windows behauptet, ein externer Daten-
trager lief3e sich nicht auswerfen, weil er
in Benutzung sei.

Rechtsmittel

Windows schiitzt fast alle Betriebssystem-
objekte, darunter insbesondere samtliche
Dateien und Ordner auf NTFS-Laufwer-
ken, mit einer ausgekliigelten Rechtever-
waltung vor unberechtigten Zugriffen. Jede
Dateiundjeder Ordner trigt dazuin seinen
erweiterten Eigenschaften eine Liste, die
definiert, welche Benutzerkonten und
-gruppen wie auf dieses Objekt zugreifen
diirfen, also wer sie zum Beispiel lesen,
iiberschreiben oder 16schen darf. Genau
beschrieben haben wir diese Mechanismen
in [1]. Erkunden und dndern kann man
diese Berechtigungen -entsprechende Pri-
vilegien vorausgesetzt - mit dem Explorer,
indemman per Rechtsklick die Eigenschaf-
tendes betreffenden Objekts 6ffnet und auf
die Seite ,,Sicherheit“ wechselt.

Dass eine Explorer-Aktion mit einer
Datei oder einem Ordner an fehlenden
Benutzerrechten scheitert, erkennt man
in der Regel daran, dass eine Fehlermel-
dung mehr oder weniger verklausuliert die
Aussage ,,Zugriff verweigert“ enthalt. In
den meisten Fillen weist sie zusitzlich
darauf hin, dass man ,,Administrator-
berechtigungen angeben® miisse, um die
Operation erfolgreich abzuschlief3en. Ist
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man bereits mit einem Konto angemeldet,
das zur Gruppe der Administratoren ge-
hort, reicht ein Klick auf ,,Fortsetzen®,
anderenfalls 19st dieser Klick die Frage
nach Name und Kennwort eines Adminis-
tratorkontos aus.

Allzu sorglos sollten Sie allerdings in
beiden Fillen nicht auf ,Fortsetzen“ kli-
cken: Haufig denkt sich Windows etwas
dabei, das Loschen einer Datei von einer
expliziten Zustimmung abhangig zu ma-
chen. Fehlende Systemdateien konnen zu
Instabilititen flihren, und auch installier-
te Programme reagieren hiufig empfind-
lich, wenn man ihnen bestimmte Dateien
wegnimmt. Dateien und Verzeichnisse im
Programme-Ordner, die etwa ein nach-
lassiges Deinstallationsprogramm {ibrig-
gelassen hat und die sicher nicht mehr
benotigt werden, schaffen Sie sich aber auf
diese Weise vom Hals.

Perfiderweise kennt Windows noch
eine zweite, auf'den ersten Blick recht dhn-
liche Fehlermeldung, die eine fehlende
Berechtigung anmahnt, bei der ein Klick
auf ,,Fortsetzen“ aber etwas ginzlich an-
deres bewirkt. Sie bekommen sie unter
anderem zu sehen, wenn Sie versuchen,
auf Dateien oder Ordnerin einem anderen
alsIhrem eigenen Benutzerprofil zuzugrei-
fen, aber auch im Programme- oder im
Windows-Ordner kann sie auftauchen. Zu
erkennen ist sie an dem Hinweis, Sie ver-
fiigen ,,momentan” nicht iiber die erfor-
derliche Berechtigung; das Kleingedruck-
te erklart: ,,Klicken Sie auf "Fortsetzen",
um dauerhaft Zugriffauf diesen Ordner zu
erhalten.“ Zumindest in Programm- und
System-Ordnern ist das fast immer eine
schlechte Idee, denn der Explorer ver-
schafft IThnen dann den gewtiinschten Zu-
gang, indem er den Zugriffsrechten des
betroffenen Ordners Ihr Benutzerkonto
hinzufiigt, und zwar mit Vollzugriff. In der
Folge konnen Sie in diesem Ordner nicht
nur mit dem Explorer tun und lassen, was
Sie wollen, sondern alle Prozesse, die unter
Threm Konto laufen, konnen das auch. Sie
hebeln auf diese Weise also dauerhaft Zu-
griffsbeschrinkungen aus, die Sie davor
schiitzen sollen, dass Viren und andere
Malware Programm- oder Systemdateien
manipulieren.

Am einfachsten halten Sie sich die bis
hier beschriebenen Fehlermeldungen vom
Leib, indem Sie sich angewo6hnen, fiir gro-
ere Aufrdumaktionen aufderhalb Ihres
Benutzerprofils etwas anderes als den Ex-
plorer zu benutzen. Eine mit Administra-
torrechten gestartete Eingabeaufforde-
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rung oder PowerShell ist eine gute Wahl,
wenn Sie lieber Befehle per Tastatur ein-
tippen, als sich mit der Maus durchs Datei-
system zu klicken. Anderenfalls sollten Sie
sich vielleicht einen alternativen Datei-
manager zulegen - einige Kandidaten
haben wir in [2] vorgestellt. Sie alle haben
gegentiber dem Explorer den Vorteil, dass
man sie mit Administratorrechten starten
kannund dann nichtjede Dateiaktion ein-
zeln bestatigen muss. Weil das die Gefahr
von Versehen erhoht, sollten Sie diese Be-
triebsart aber wirklich nur fiirs Grof3reine-
machen verwenden. Den tdglichen Klein-
kram im Dokumente-Ordner erledigt ja
auch der Explorer klaglos.

Besetzt!

Den eingangs erwahnten Fehlermeldun-
gen aufgrund von Dateisperrenist ein biss-
chen schwieriger beizukommen - Admi-
nistratorrechte reichen dazunicht aus. Um
nachvollziehen zu kénnen, warum das so
ist, muss man zumindest grob verstehen,
wie Dateioperationen unter Windows
grundsitzlich ablaufen: Wenn ein Prozess
Daten aus einer Dateilesen oder in sie hi-
neinschreiben will, muss er sie zunichst
offnen und dabei angeben, was er mit der
Datei vorhat - lesen, schreiben oder bei-
des. Wenn alles nach Plan lduft, bekommt
er als Antwort eine Nummer - ein soge-
nanntes Handle - geliefert, iiber die er die
Datei fiir die kommenden Operationen
eindeutig identifizieren kann. Wenn der
Prozess die Datei nicht mehr braucht,
schliefdt er die Datei; dadurch wird das
Handle ungiiltig.

Wie man sich vorstellen kann, passie-
ren beim Offnen recht viele Dinge, die
allesamtreichlich Zeit kosten: Das System
muss priifen, ob die Datei beziehungswei-
se der Ordner, in dem sie neu angelegt

Bei Fehlermeldungen zu ge-
scheiterten Ordner- oder

Gesperrte Dateien l6schen | Praxis

€€ kompakt

¢ Das Léschen von Dateien und Ord-
nern in Windows kann an fehlenden
Rechten oder Dateisperren schei-
tern.

e Administratorrechte sind nicht
immer ausreichend, um eine
Blockade zu umgehen.

e Spezielle Werkzeuge helfen weiter,
sollten aber nicht allzu sorglos ver-
wendet werden.

werden soll, iberhaupt existiert und ob
der Benutzer die passenden Rechte be-
sitzt. Das Dateisystem muss die Frage be-
antworten, in welchen physischen Sekto-
ren die Datei auf dem Datentriger liegt.
Ein- oder Ausgabepuffer miissen im
Hauptspeicher alloziert werden und eini-
ges mehr - das will man etwa bei einer
Datenbank nicht fiir jeden geschriebenen
Datensatz wiederholen.

Ein Prozess, der eine Datei geoffnet
hat, muss sich darauf verlassen konnen,
dass mit ihr nichts passiert, was er nicht
selbst veranlasst hat. Datendateien sind
oft so aufgebaut, dass sie am Anfang eine
Art Index enthalten, in dem steht, wo in-
nerhalb der Datei bestimmte Informatio-
nen gespeichert sind. Wenn ein zweiter
Prozess diese Struktur durcheinander-
bringt, nachdem sie ausgelesen wurde,
droht Chaos. Dasselbe gilt fiir ausfithrba-
re Dateien von Typ .exe oder .dll: Program-
me laden wihrend der Ausfiihrung hiufig
Code nach und verlassen sich dabei auf
eine Tabelle im Header, die angibt, wo
welche Funktion zu finden ist.

Dateizugriffen lohnt es sich, Sie
genau hinzuschauen: Wih- iy
rend ein Klick auf , Fortset-

zen" hier das Problem I6st, ...

|\ Sie verfligen momentan nicht ber die
“* Berechtigung des Zugriffs auf diesen
Ordner.

Klicken Sie auf "Fortsetzen®, um dauerhaft Zugriff auf
diesen Ordner zu erhalten.

| & Fortsetzen |

Abbrechen

Anderes Konto X

®4 Dateizugrniff wurde verweigert = X
Ad berechtigung geben, um diese Datei zu
Datei.txt
Typ: Textdokument
Grofe: 23 Bytes
Anderungsdatum: 17.11.2021 15:46
9 Fortsetzen Uberspringen Abbrechen

... fangt man sich hier mit demselbem
Klick womdglich eine Sicherheitsliicke
ein.
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®4 Datei wird verwendet =

(Desktop) gedffnet ist.

SchlieBen Sie die Datei und wiederholen Sie den Vorgang.
e Loschtestalsx
= Typ: Microsoft Excel-Arbeitsblatt
n GroBe: 22,0 KB
Anderungsdatum: 17.04.2019 1%:53

JLLLLL

Vorgang wiederholen

Die Aktion kann nicht abgeschlossen werden, da die Datei in Excel

X Leider ist der Explorer
nicht immer so aus-
kunftsfreudig. Haufig
muss man selbst her-
ausfinden, welches
Programm eine Datei
oder einen Ordner mit
Beschlag belegt.

Abbrechen

Solange ein Programm eine Datei ge-
offnet hat, ist sie also fiir andere Prozesse
gesperrt. Das gilt auch fiir den Explorer
oderirgendwelche Dateimanager mit Ad-
ministratorrechten. Denen bleibt nichts
anderes, als das Ansinnen des Benutzers
etwa auf Loschung einer gesperrten Datei
mit einer Fehlermeldung a la ,,Die Datei
wird verwendet" abzulehnen.

Welches Programm schuld an der
Sperre ist, verrdt der Explorer leider nur
manchmal. Dabei ist diese Information
unerlésslich, um zu entscheiden, wie man
weiter vorgehen will: Vielleicht stellt sich
ja heraus, dass man statt einer alteren
Datei die aktuelle Version des eben noch
in Excel geoffneten Jahresberichts er-
wischt hat, und ist gliicklich, sie nicht ver-
sehentlich geldscht zu haben. War das
Loschen wirklich beabsichtigt und handelt
es sich bei der Datei um ein Dokument,
eine Tabelle, ein Bild oder sonst etwas Do-
kumentendhnliches, das man explizit in
einer Anwendung 6ffnet, kann man zu
ebendiesem Programm wechseln und die
Dateischlieflen. Sofern hinter dem betrof-
fenen Prozess eine selbst gestartete An-
wendung und kein Windows-Bestandteil,
etwa ein Systemdienst, steckt, kann man
das Programm auch einfach beenden. Gut
zu wissen ist in diesem Zusammenhang
vielleicht auch, dass die Eingabeaufforde-
rung den Ordner, in dem man sich gerade
befindet, gegen das Loschen und Umbe-
nennen sperrt - ein beherztes cd in ein
anderes Verzeichnis hilft dann weiter.

Schuldfrage

Wenn aus der Fehlermeldung iiber eine
gesperrte Dateinicht hervorgeht, welcher
Prozess im Weg ist, wird es kniftlig. Mit
Bordmitteln ist das nicht herauszufinden.
Einzige Ausnahme: Wenn das Auswerfen
eines externen Datentragers an einer Sper-
re scheitert, zeichnet Windows das im
Systemprotokoll auf. Sie finden die Mel-
dung in der Ereignisanzeige unter ,Win-
dows-Protokolle/System®; sie trigt die
Ereignis-ID 225.
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Zuden Werkzeugen, die sich bewahrt
haben, um Dateisperren nachzuspiiren,
gehort das Microsoft-Sysinternals-Tool
Process Explorer, ein aufgemotzter Task-
manager-Ersatz (alle erwdhnten Down-
loads iiber ct.de/y13r). In das Suchfenster
hinter dem Meniibefehl ,Find/Find
Handle or DLL“ kann man einen beliebi-
gen Bestandteil des gesuchten Datei- oder
Ordnernamens eintippen, auf ,,Search”
klicken und bekommt dann eine Liste aller
passenden, gerade gedffneten Dateien,
Ordner, Registry-Schliissel und anderer
Systemobjekte angezeigt. Ein Klick in die
Liste markiert den dazugehorigen Pro-
zess-Eintrag im Hauptfenster sowie das
Handle in der unteren Fensterhilfte. Uber
Rechtsklicks kommt man an weitere In-
formationen; das Suchfenster kann dabei
geoffnet bleiben.

Wem der Process Explorer zu uniiber-
sichtlichist, der sollte sich das NirSoft-Uti-
lity OpenedFilesView besorgen. Tipp: Auf

der Download-Seite finden sich aufder
dem Programm auch Sprachdateien, von
denen man sich eine aussuchen und ein-
fach zu dem Programm dazukopieren
kann, um dessen Oberflache beispielswei-
se auf Deutsch anzuzeigen. Wirklich ge-
lungen ist die deutsche Ubersetzung aber
nicht, so werden Datei-Handles etwa als
»Ziehpunkte” tituliert.

Beim Start sammelt das Programm
Informationen iiber alle gerade im System
geoftneten Dateien und zeigt sie in einer
sortierbaren Liste an. Eine bestimmte
Datei findet man am schnellsten, indem
man tlber den Meniibefehl ,View/Use
Quick Filter” (,, Ansicht/Schnellsuche-Fil-
ter verwenden“) oder das Tastenkiirzel
Strg+Q ein Suchfeld einblendet, in das sich
ein beliebiges Namensfragment eintippen
lasst. Name und Pfad des dazugehorigen
Programms stehen ziemlich weit rechtsin
der Liste, die Reihenfolge der Spalten lasst
sich aber durch Drag & Drop der Spalten-
kopfe dndern.

Sowohl OpenedFilesView als auch der
Process Explorer bieten im Kontextmenii
von Handles beziehungsweise Prozessen
Befehle, mit denensich die jeweilige Datei
zwangsschliefden oder der dazugehorige
Prozess abschiefden ldsst. Beide sorgen
dafiir, dass die Datei nicht mehr gesperrt
istund sichl6schen oder verschieben lasst.
Verwenden sollten Sie diese Befehle aber
nur im dufdersten Notfall, denn sie sind

=3 OpenedFilesView - o %
Datei Bearbeiten Ansicht Optionen Hilfe
| @XELD vaaF YA
[package | |Enzene Zeichenfolge suchen | Nur sichtbare Spalten durchsuchs | Nur Eintrage anzeigen, die d
Dateiname Pfad Ziehpu... Prozessname -
S ActivationStore.dat C:\ProgramData\Microsoft\Windows\AppRepository... 0x2f18 Systemprozess
[ ActivationStore.da... C:\ProgramData\Microsoft\Windows\AppRepository... Ox3d60  Systemprozess
B ActivationStore.da... C:\ProgramData\Microsoft\Windows\AppRepository... 0x4030  Systemprozess
™ Geofence.dat C:\ProgramData\Microsoft\Windows\LfSvc\Geofenc... Ox16cc svchost.exe
[ settings.dat C:\Users\Hajo\AppData\Local\Packages\Microsoft.B... (x3080  Systemprozess
[ settings.dat.LOG1  C:\Users\Hajo\AppData\Local\Packages\Microsoft.B.. 0x1f8 Systemprozess
(| settings.dat.LOG2  C:\Users\Hajo\AppData\Local\Packages\Microsoft.B... 0Ox1c44 Systemprozess
(A CacheStorage.edb  C:\Users\Hajo\AppData\Local\Packages\Microsoft...  Ox3c0 DliHost.exe
B cCacheStoragejfm  C:\Users\Hajo\AppData\Local\Packages\Microsoft....  Ox2e8 DilHost.exe
C:\Users\Hajo\AppData\Local\Packages\Microsoft...  Ox3bd DliHost.exe
FindexedDB.edb C:\Users\Hajo\AppData\Local\Packages\Microsoft...  Ox3d8 DliHost.exe
FlindexedDB jfm C\Users\Hajo\AppData\Local\Packages\Microsoft.... ~ (x328 DilHost.exe
M settings.dat C\Users\Hajo\AppData\Local\Packages\Microsoft...  (x4f94 Systemprozess
[P settings.dat.LOG1  C:\Users\Hajo\AppData\Local\Packages\Microsoft... Oxlcdc  Systemprozess 5
<= - . - - ses = o - . e - . .. e - -~ saam - 5
35 gedffnete Dateien, 1 ausgewshit

Mit dem Schnellsuche-Filter von OpenedFilesView sind geéffnete Dateien
und die Programme, die sie blockieren, im Nu gefunden.
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gefahrlich: Wenn man einem Prozess eine
geoffnete Dateiunter den Fiilen wegzieht,
kann von einer simplen Fehlermeldung bis
zu einem Komplettabsturz so ziemlich
alles passieren, auch Datenverlust. Auch
einen Systemprozess zu killen ist nicht
ganz ungefahrlich und kann die Stabilitét
der Windows-Sitzung gefihrden. Sollten
Sie sich zu so einer rabiaten Mafdnahme
gezwungen sehen, ist zumindest mog-
lichst bald nach dem L&schen der Dateli,
um die es ging, ein Neustart angesagt, um
Windows wieder in einen definierten Zu-
stand zu bringen.

Leerplan

Wenn Thr Rechner ohnehin neu booten
muss, konnen Sie aber auch gleich zu einer
anderen, weit schonenderen Loschmetho-
de greifen. Die Idee: Man registriert die
Datei vorerst nur in einer Liste, die Win-
dows beim nachsten Systemstart abarbei-
tet. Die dort gesammelten Losch- und
Verschiebe-Aktionen finden sehr friih in-
nerhalb des Startvorgangs statt, bevor die
meisten Systemprozesse und -dienste
starten, die die Dateien wieder sperren
konnten. Diese Vorgehensweise benutzen
beispielsweise auch Installationsprogram-
me, wenn sie Systemdateien tiberschrei-
ben miissen, die gerade geoftnet sind. Zu
erkennen ist das dann an der Aufforde-
rung, Windows neu zu starten, um die
Installation abzuschliefden.

Die Liste der anstehenden Dateiope-
rationen verwaltet Windows in der Regis-
try, und zwar im Eintrag PendingFileRe-
nameOperations des Schliissels ,, HKEY_
LOCAL_MACHINE\System\CurrentCon-
trolSet\Control\Session Manager“. Jeder
Eintrag in dem ,Wert der mehrteiligen
Zeichenfolge” (REG_MULTI_SZ) besteht
aus zwei Zeilen, von denen die erste Name
samt komplettem Pfad einer Datei oder
eines Ordners angibt und die zweite, eben-
falls als Absolut-Pfad, wohin verschoben
werden soll. Quelle und Ziel miissen auf
demselben Laufwerkliegen, auch bei simp-
lem Umbenennen ist das Ziel als vollstan-
diger Pfad anzugeben, ein leeres Ziel steht
fiir Loschen. Der Liste mit dem Registry
Editor zu Leibe zu riicken, empfiehlt sich
aber nicht: Die Namen der zu bearbeiten-
den Dateien sind in einem gewdhnungs-
bediirftigen Format anzugeben, ndmlich
etwaals ,,\??\C:\Ordner\LoschMich.dat*.
Zudem muss man peinlich genau auf Zei-
lenumbriiche und Leerzeilen achten.

Allerdings gibt es nur wenige brauch-
bare Tools zum Bearbeiten der Liste. Wenn
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Die Bedienung
des Locked Files
Wizard ist ge-
wohnungsbediirf-
tig, aber einige
seiner Funktionen
sucht manin an-
deren Program-
men vergeblich.

| {fd Locked Files Wizard

Summary

o -~ .

<

This is the list of operations that will be performed.

;:‘] Delete: C:\Windows\Temp\bc92d4c4-a6bb-4312-b 1c0-03c075fb43b7.tm| A

) status: not processed.

= _'§] Delete: C:\WINDOWS\TEMP\MicrosoftEdge_X64_95.0. 1020.38_95.0. 10:
&) Status: not processed.

SRR fDelete: C:\Windows \Temp\9d3832ab-b53e-4695-38b4-5bedf 70ade 1a.
) status: not processed.

=] Delete: C:\Windows'Temp\33a0c68b-9d81-42a5-a2f4-365bfbfc596e. tmg
) Status: not processed.

-2 Delete: C:\WINDOWS\TEMP\DropboxiUpdate. exe. old8 theefbe
) status: not processed.

5}-{=) Delete: C:\WINDO

WS \TEMP\goopdate. dli8 1bfécSe

>

Processes > Add >

Remove

Abbrechen

es nur darum geht, die bestehenden Ein-
triage anzuzeigen und neue hinzuzufiigen,
leistet das Gespann aus den beiden Pro-
grammen PendMoves und MoveFile aus
der Sysinternals Suite gute Dienste. Es
handelt sich um Kommandozeilenpro-
gramme, die man zweckmaifSigerweise aus
einer mit Administratorrechten gedffneten
Eingabeaufforderung heraus benutzt.
PendMoves kennt keine weiteren Parame-
ter und zeigt einfach die Liste der geplan-
ten Dateioperationen an. MoveFile erwar-
tet die Angabe von Quell- und Zieldatei
oder -ordner; will man eine Datei zum
Loschen vormerken, muss man als zweiten
Parameter eine leere Zeichenkette, also
zwei aufeinanderfolgende Anfithrungszei-
chen ("") iibergeben.

Als Alternative zu den Sysinternals-
Tools seinoch der Locked Files Wizard von
Noél Danjou erwihnt. Das Download-Pa-
ket enthilt je zwei Kommandozeilen- und
GUI-Programme fiir 32- und 64-bittige
Windows-Versionen. Die Konsolen-Tools
geben ihre Aufruf-Syntax preis, wenn man
sie mit der Option /2 aufruft. Die grafi-
schen Wizards présentieren sich wie Ins-
tallationsprogramme. Die mit dem ,,Ins-
tall“-Button aufrufbare Installation be-
schrinkt sich aber darauf, das Programm
ins Kontextmenii von Dateien und Ord-
nern aufzunehmen. Klickt man sich da-
gegen mit ,Weiter“ durch den Assistenten,
kann man Dateien und Ordner l6schen
oder zum Loschen vormerken - das Tool
erkennt selbst, ob sie gesperrt sind. Der
Wizard beherrscht sogar das Kunststiick,
einmalin die Registry eingetragene Datei-
en wieder aus der Liste zu l0schen. Ein-
dringlich warnen miissen wir aber vor der
Option /reboot des Kommandozeilenpro-

gramms und davor, im Assistenten auf
»Fertigstellen” zu klicken, ohne dass der
Schalter ,,Do not Restart now" aktiviert
wurde. Beide schief3en laufende Prozesse
sorabiat ab, dass akute Gefahr fiir System-
dateien droht! Einer unserer PCs war im
Test nur noch durch eine Windows-Neuin-
stallation wieder zum Leben zu erwecken.

Sollten Sie weitere Programme ken-
nen, mit denen Sie beim Loschen von
Dateien iiber die PendingFileRename-
Operations gute Erfahrungen gemacht
haben, wiirden wir uns tiber ein Eintrag in
das Forum zu diesem Artikel unter ct.de/
y13r freuen.

Scharfes Schwert

Die in diesem Artikel vorgestellten Tech-
niken mogen manchmal die letzte Rettung
sein, um eine storrische Dateivon der Plat-
te zu putzen. Allerdings sollten Sie sich
bewusst sein, dass Sie damit auch Barrie-
renumgehen, die meist nicht ohne Grund
vorhanden sind. Wenn Thnen Thr Windows
lieb ist, sollten Sie also nicht allzu leicht-
sinnig auf Systemdateien losgehen. Und
auch wenn Sie es nicht mehrlesen mogen:
Vor fatalen Nebenwirkungen solcher Ex-
perimente schiitzen am besten regelma-
Bige Backups mit einem zuverldssigen
Imager. (hos@ct.de) ¢t
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Download der erwéhnten Tools:
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Wie heil3 wirds?

Das Deutsche Klimarechenzentrum
simuliert die Zukunft der Erde

Der diesjahrige Physik-Nobel-
preistrager Klaus Hasselmann
baute schon in den 80ern das
Deutsche Klimarechenzentrum
auf. Dort wies er nach, dass die
durch Menschen verursachte
CO,-Belastung die Erde aufheizt.
Bis heute hat sich der Blick in die
Klimazukunft weiter geschérft.

Von Arne Gravemeyer
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W ir konnen mit unserem Klima nicht
experimentieren, weil wir kein
zweites haben. Ein schlichter Satz, mit
dem der spatere Physik-Nobelpreistriager
Klaus Hasselmann und sein Team aus
dem Deutschen Klimarechenzentrum
(DKRZ) bereits zur UN-Umweltkonferenz
1992 ihre Simulationsergebnisse priasen-
tierten. Hasselmanns grofier Schritt be-
stand darin, die modernsten Superrechner
seiner Zeit zu nutzen, um Atmosphéaren-
simulationen mit dreidimensionalen
Ozeanmodellen zu koppeln. Ohne die

Zirkulation warmer Wasserschichten und
den Transport von CO,-Molekiilen in die
Tiefen der Weltmeere lief3en sich die
Treibhauseffekte zuvor nur unzurei-
chend nachweisen.
Etwas spater konnten die Wis-
senschaftler am Hamburger
DKRZ mit ihren Simulationen
nahezu auszuschlieflen, dass
die bereits beobachtete Erd-
erwirmung natiirliche Ursa-
chen wie etwa eine Steige-
rung der Sonnenaktivitat
haben konnte. Sie simu-
lierten Klimaveranderun-
gen aufgrund natiirlicher
Schwankungen und durch
vom Menschen verursach-
te Emissionen vor allem
von CO,und erkannten den
,menschlichen Fingerab-
druck”. Dieses Muster fan-
den sie dann mit 95-prozenti-
ger Sicherheit in den historisch
gemessenen Klimadnderungen
der zuriickliegenden 100 Jahre
wieder. Dieses Ergebnis veroffent-
lichte das Team 1995 im Vorfeld der
UN-Klimakonferenz in Berlin. Das Fazit
der Hamburger: Offensichtlich heizt der
Mensch den Planeten auf.

Superrechner fiir
Klimaforschung

Das DKRZ entstand 1987 aus einer Ko-
operation des Meteorologischen Instituts
der Universitait Hamburg mit dem Max-
Planck-Institut fiir Meteorologie. Dessen
Direktor Hasselmann {ibernahm auch
gleich die Leitung als wissenschaftlicher
Direktor des DKRZ. Die Simulationen, die
Anfang der 90er-Jahre die Rolle des CO,-
Anstiegs entlarvten und fiir kommende
Jahrzehnte dramatische Klimaverschie-
bungen vorhersagten, gelangen auf einer
Cray 2S mitvier Prozessoren, einem Giga-
byte Hauptspeicher und sagenhaften zwei
GigaFLOPS (Milliarden ,,Floating Point
Operations® pro Sekunde). In der 1993
erstmalig erstellten Top-500-Liste der
leistungsfihigsten Supercomputer der
Welt glanzte dieser Rechner, wenngleich
damals schon fiinf Jahre alt, auf dem 187.
Platz. Aus heutiger Sicht konnte er sich
ungefahr mit den Leistungsdaten eines
iPhone 4 messen.

Immerhin hatte man damit bereits ein
globales Atmosphirenmodell berechnet,
daseinRasteriiber die Erdoberfliche legt,
und diese so in Zellen mit 500 Kilometer

c't 2021, Heft 26



Kantenldnge aufteilt. Zwolf dieser Zellen
iiberdecken Westeuropa, zwei gentigen
fast flir Deutschland. Fiir jede Zelle lasst
sichnach diesem Modell ein eigenes Klima
errechnen. Zusitzlich zu diesen regiona-
len Entwicklungen beeinflusst jede Zelle
durch Windstromungen ihre Nachbarn.
Schrittweise simulieren die Klimaforscher
so die Klimaentwicklung auf dem gesam-
ten Planeten. Schon diese grobe Auflosung
erforderte Ende der 80er-und Anfangder
90er-Jahre mehrere Wochen Laufzeit, um
Modelle bis zum Ende des 21. Jahrhun-
derts durchzurechnen.

Neuland betrat das Team um Hassel-
mann vor allem bei der Simulation der
Ozeane. Bis dahin bildeten Klimamodelle
die Weltmeere schlicht als glatte Oberfla-
chen mit einer Wasserschicht von 100
oder 200 Metern darunter ab. Hassel-
mann, der sichinden70er-Jahren mit See-
gangforschung befasst hatte, erkannte,
dass die gewaltigen Ozeane mit mehreren
Kilometern Tiefe eine viel bedeutendere
Dynamik in die Klimaentwicklung ein-
bringen. Beispielsweise ist der Golfstrom
im Atlantik mit einer starken Stromung in
die Tiefe verbunden, die erhebliche War-
memengen abfiihrt. Diese Effekte puffern
die spiirbare Erderwidrmung fiir einige
Jahrzehnte ab. CO,-Molekiile, die das
Meer aus der Atmosphére aufnimmt, kon-
nen die Tiefseestromungen sogar bis zu
1000 Jahre umwilzen, bevor sie wieder
an die Oberflache gelangen und das CO,
an die Atmosphire zurtickgeben.

Parallelrechner von Weltrang

Ein Rastermodell mit Zellen von 500 Kilo-
meter Breite kann die Klimaeffekte der
Alpen nicht wiedergeben und die unter-
schiedlichen Klimabedingungen von
Nordsee und Nordatlantik verwischen
darin. Aber allein schon die verdoppelte
Auflosung mit Zellen von 250 Kilometer
Breite erfordert in der Simulation die
zehnfache Rechenzeit. Zusitzlich muss
der Algorithmus die Zeitspanne zwischen
den Rechenschritten halbieren, da Wind-
stromungen nun in der halben Zeit die
Grenze von einer Zelle zur nachsten tiber-
schreiten.

Fiir das DKRZ als Dienstleister der
Klimaforschung bedeutete das einen
wachsenden Bedarf an Rechenkapazitat
und ein stetiges Aufriisten. Mit jedem neu
angeschafften Parallelrechnersystem er-
rang das Rechenzentrum beachtliche Plat-
zierungen in den Top 500 der Superrech-
ner weltweit: 1994 erreichte die Cray
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Als wissenschaft-
licher Direktor des
Deutschen Klima-
rechenzentrums
wies Klaus Hassel-
mann (hier in einem
Video von 1992,
siehe ct.de/ydtc)
die Bedeutung des
von Menschen ver-
ursachten CO, fiir
die Erderwarmung
nach.

C-916 mit 16 Prozessoren Rang 54; mit 16
GigaFLOPS und 2 Gigabyte Hauptspei-
cher plus 4 Gigabyte RAM-Disk.2002kam
»Hurrikan“ auf Rang 33, ein NEC-System
SX-6 mit 192 Prozessoren, 1,5 TeraFLOPS
und 1,5 Terabyte Hauptspeicher. 2009 be-
legte ,,Blizzard“ sogar Rang 27 mit 8448
IBM-Power6-Prozessoren, 158 TeraFLOPS
und 20 Terabyte Hauptspeicher. ,,Mistral®
erreichte 2016 Rang 34 und schaffte im
Endausbau mit etwa 100.000 Prozessor-
kernen mehr als 3 PetaFLOPS. Hier kamen
erstmals Blade-Server mit integrierter di-
rekter Fliissigkeitskithlung zum Einsatz.
Derzeit befindet sich parallel ein
neuer Hochleistungsrechner im Aufbau,
der HLRE-4 ,, Levante® (Hochleistungs-
rechner fiir Erdsystemforschung). Auch
bei dieser Investition setzt das DKRZ auf
Bulls Blade-Technik mitintegrierter Fliis-

€€ kompakt

e Die drei Klimaforscher Klaus Hassel-
mann, Syukuro Manabe und Giorgio
Parisi erhalten am 10. Dezember
den Physik-Nobelpreis 2021.

e Hasselmann griindete 1987 das
Deutsche Klimarechenzentrum, das
seither mit modernsten Superrech-
nern globale Klimaszenarien simu-
liert.

L]

Komplexe Berechnungen bilden
heute die Folgen der Erderwdrmung
auch auf lokaler Ebene ab und spie-
len politische Entscheidungen
durch.
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sigkeitskiihlung.
XH2000-Supercomputer von Atos fasst
jedes Blade drei Knoten a zwei AMD-
EPYC-Prozessoren ,Milan“. So kommen
etwa 3000 Rechnerknoten mit 350.000

Im Bull-Sequana-

Prozessorkernen zusammen. In einer
zweiten Ausbaustufe ist eine Erweiterung
um Blades mit GPUs (Graphics Processing
Unit) geplant. Im Endausbau bis Januar
2022 soll etwa ein Fiinftel der Rechenleis-
tung auf die Grafikprozessoren entfallen.
Die Gesamtrechenleistung erreicht dann
voraussichtlich 16 PetaFLOPS.

Andiesen Zahlenldsst sich allerdings
auch ein Trend bei der Entwicklung der
Rechengeschwindigkeit ablesen, auf den
DKRZ-Geschiftsfithrer Thomas Ludwig
im Gespriach mit ¢’t hinweist: Die bezahl-
baren Leistungssteigerungen von einer
Rechnergeneration zur nichsten fallen
von Mal zu Mal geringer aus. Wiahrend
»Blizzard“ die Leistung seines Vorgingers
»Hurrikan“ noch um das 100-Fache {iber-
stieg, konnte ,,Mistral“ dieses Niveau nur
noch um Faktor 20 steigern. ,, Levante”
soll nun noch einmal etwa Faktor 5 brin-
gen.

Damit ist auch klar, dass sich Raster-
modelle nicht mehr beliebig verfeinern
lassen, wenn jede Halbierung der Zellen-
grofie eine Verzehnfachung der erforder-
lichen Rechenkapazitit bedeutet. Fiir
globale Modelle, die bis zum Ende des
Jahrhunderts laufen, rechnet man heute
mit Rasterweiten von 80 bis 100 Kilome-
tern. Feinere Auflosungen nutzt man fiir
die Simulation regionaler Effekte. Bei-
spielsweise legt ein aktuelles Projekt ein
Raster liber Deutschland mit 150-Meter-
Zellen und sucht nach Berechnungsmo-
dellen fiir die Wolkenbildung und Wolken-
eisentstehung.
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Der neue Superrechner Levante am Deutschen Klimarechenzentrum soll im End-
ausbau etwa 350.000 Prozessorkerne umfassen und 16 PetaFLOPS erreichen.

Diistere Prognosen

Mit zunehmender Rechengenauigkeit
geben die Erdklimasimulationen detail-
liertere Einblicke in lokale Effekte der Erd-
erwarmung, Entwarnung geben sie aber
alle nicht. ,,Nach unseren Modellen wird
der Gesamtanstieg der Temperaturen bis
Ende des 21. Jahrhunderts wohl bei drei
bisvier Grad liegen, dasist aber eigentlich
schon lange bekannt®, sagt Michael Bot-
tinger. Er folgte Hasselmann 1990 aus
dem Max-Planck-Institut fiir Meteorologie
ins DKRZ.

Entscheidend seiabernicht allein der
Temperaturanstieg, sondern aufderdem
die Temperaturverteilung. Es zeige sichin
den Simulationen, dass der Anstieg iiber
dem Meer geringer ausfillt, iiber Land
hingegen stiarker. Der grofde Kontrast zwi-
schen Meer und Land fiithrt wiederum zu
heftigeren Winden und Stiirmen. Einen
weiteren verstirkenden Effekt 10sen ster-
bende Wilder aus, die wiederum weiteres
CO, freisetzen und damit den Treibhaus-
effekt weiter verstirken. Die steigende
Konzentration von CO, im Meerwasser
wiederum sorgt dort auch fiir eine zuneh-
mende Saurebildung, die Kalzit (Kalzium-
karbonat) angreift und so weltweit den
Schalentieren zu schaffen macht.

Zuarbeit flir den Weltklimarat

Doch mit ihren Berechnungsmodellen
zeichnen die Klimaforscher auf den Rech-
nern des DKRZ nicht nur immer diistere-
re Bilder. Sie rechnen auch denkbare Va-
rianten aus, sogenannte Shared Socioeco-
nomic Pathways (SSP). Die Simulationen
dieser klimatischen Entwicklungspfade
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berticksichtigen politische Entscheidun-
gen und soziodkonomische Entwicklun-
genund berechnen die damit entstehende
Konzentration von Treibhausgasen und
ihrer CO,-Aquivalente. Daraus lasst sich
wiederum der sogenannte Strahlungsan-
trieb der Erde ableiten, die Anderung der
Energiebilanz des Planeten durch zusétz-
liche Strahlungswirme von auf3en.

»Zwei Watt pro Quadratmeter haben
wir uns durch Industrialisierung und Nut-
zung fossiler Brennstoffe schon bis heute
eingehandelt”, erlautert Bottinger. Das
bedeutet, selbst bei einer Stabilisierung
der CO,-Bilanz wiirde sich die Temperatur
auf der Erde weiter erhohen.

Fiinf Szenarien sind fiir den sechsten
Sachstandsbericht des IPCC (Intergovern-

mental Panel on Climate Change, der so-
genannte Weltklimarat) am DKRZ durch-
gerechnet worden. Die Ergebnisse sind in
densechsten Sachstandsbericht des Welt-
klimarates eingeflossen, den dieser im
August 2021 veroffentlichte. Die Unter-
schiede sind immens. Wiahrend das Sze-
nario eines nachhaltigen Weges bis 2100
sogar geringere Treibhausgaskonzentra-
tionen als heute verspricht, hilt schon ein
Weg mit mittelstarken Herausforderun-
gen an die Weltgemeinschaft kaum das
Zwei-Grad-Ziel der Pariser UN-Klimakon-
ferenz 2015 ein.

Die durchaus realistischen Szenarien
SSP3 bis SSP5, die Bilder rivalisierender
Regionen und sogar von einer raschen
wirtschaftlichen Entwicklung auf der
Basis fossiler Brennstoffe zeichnen, lassen
im Jahr 2100 einen Strahlungsantrieb von
bis zu acht Watt pro Quadratmeter erwar-
ten, mit entsprechend heftig ansteigender
Erderwarmung. Dabei gehen die giinsti-
gen Modelle von einer globalen Energie-
wende 2021 aus. Tickisch ist, dass die
simulierten Szenarien erst ab etwa 2040
deutlich auseinanderdriften.

Regionale Voraussagen

Uber die globalpolitische Dimension hin-
aus liefern Simulationen am DKRZ auch
ganz praktische Daten als regionale Ent-
scheidungsgrundlagen. Konkret laufenim
Rechenzentrum zum Beispiel Programme
des Cordex-Projektes (Coordinated Re-
gional Climate Downscaling Experiment).
Das Downscaling globaler Klimamodelle
kann helfen, beispielsweise iiber den Bau
kiinftiger Skilifte in den Alpen zu entschei-

In einem aufgeschraubten Blade mit drei Rechnerknoten zeigt sich der Kiihimittel-
schlauch, der direkt an den Prozessoren und Speichereinheiten anliegt.
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Vier Simulationsszenarien zeigen die zu erwartenden Temperaturverdnderungen bis zum
Ende des Jahrhunderts. Den Unterschied machen die politischen, gesellschaftlichen und
okonomischen Entscheidungen der Menschheit.

den oder tiber den Kiistenschutz in den
Niederlanden. ,Vor 30 Jahren hat noch
jeder seinen Datenschatz fiir sich genutzt,
heute ist die Wissenschaft wesentlich of-
fener, kooperativer. So entsteht Mehr-
wert", schildert Bottinger seine Beobach-
tung.

Regionalisierte Klimaprognosen sto-
f8en mehr und mehr in neuen Anwen-
dungsbereichen auf Interesse. Ein Beispiel
sind Biologie und Medizin, die sich mit der
Ausbreitung der asiatischen Tigermiicke
oder den Bedingungen fiir verschiedenste
Krankheitserreger beschiftigen. Die Ver-
schiebung von Klimazonen kann sich hier
in den kommenden Jahrzehnten deutlich
auswirken.

In den Bereich der Grundlagenfor-
schung fillt hingegen das Projekt PalMod,
mit dem verschiedene Forschergruppen
versuchen, einen vollstindigen Eiszeitzy-
klus zu modellieren. Hier geht es um eine
Zeitspanne von immerhin etwa 100.000
Jahre. Letztlich konnen diese Arbeiten
helfen, die Plausibilitdt der kurzfristigeren
Klimamodelle zu iiberpriifen.

GPUs fiir Machine Learning

Im neuen Hochleistungscomputer ,,Le-
vante“ sollen die Rechnerknoten mit
GPUs jeweils einen eigenen Speicherbe-
reich von etwa 80 Gigabyte haben. Sie
sind damit gut fiir die Berechnung von
Klimapunkten einsetzbar. DKRZ-Ge-
schiftsfiihrer Ludwig sieht nicht nur Vi-
sualisierungsaufgaben als Paradediszi-
plin fiir diese Prozessoren an. Auch beim
maschinellen Lernen konnten sie ihre
Stdrken ausspielen.
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,»Bisher erfordern dynamisch gekop-
pelte Klimamodelle zumeist die Berech-
nung vieler partieller Differentialgleichun-
gen", berichtet Ludwig. Es gebe inzwi-
schen aber erste Ansitze, derart rechen-
intensive Modelle durch Machine Learning
eleganter und schneller zu 16sen. Seit
2020 hat das DKRZ neue Mitarbeiter mit
entsprechenden Kenntnissen eingestellt
und kooperiert zudem mit der Initiative
Helmbholtz Al sowie der FU Berlin. Beide
Partner bieten Expertise fiir Forscher, die
Machine-Learning-Ansatze fiir spezielle
Aufgabenstellungen suchen.

Derzeit sind Machine-Learning-
Ansitze allerdings weniger in der Klima-
forschung als in der Wetterberechnung
verbreitet, etwa bei der automatisierten
Extremwettererkennung oder beim Iden-
tifizieren von Wirbelstiirmen. ML-Muster-
erkennung hilft auch dabei, Liicken in
Beobachtungsdaten zu schliefden, bei-
spielsweise wenn im Netz des Regenradars
einmal eine Station ausgefallen ist.

Okologie ist Ehrensache

Das DKRZ hat einerseits den Vorzug seines
Hochleistungsrechners, andererseits kann
es auf umfangreiche Datenbestinde aus
denvergangenen Jahrzehnten zurtickgrei-
fen. Mittlerweile speichern sieben DKRZ-
Magnetbandsilos in Hamburg insgesamt
etwa 140 Petabyte; die Gesamtkapazitit
lasst sich auf bis zu 1000 Petabyte erwei-
tern. Ein weiteres Silo steht am Leibniz-
rechenzentrum in Garching und dient als
Back-up fiir Daten, die extra abgesichert
werden sollen, beispielsweise die Daten
fiir den aktuellen Weltklimabericht.

Dassdie Erforscher des Klimawandels
selbst so 6kologisch wie moglich arbeiten,
ist Ehrensache. Grundsitzlich ist der Be-
trieb eines Rechenzentrums nicht dkolo-
gisch. Heute hat das Rechenzentrum eine
Leistungsaufnahme von 1,5 Megawatt.
»Aber wir beziehen CO,-neutralen Strom
und arbeiten mit einer moglichst energie-
effizienten Kithlanlage auf dem Dach®, be-
richtet Ludwig. Die Kiihlfliissigkeit darfbis
zu 40 Grad warm sein und muss nicht
energieintensiv heruntergekiihlt werden,
bevor sie durch die Rechner-Blades lduft.
Abwirme wird zudem an das benachbarte
Chemieinstitut der Hamburger Universitat
als Heizenergie abgegeben.

Uber die Klimaberechnungen hinaus
triagt das DKRZ zur politischen Sichtbar-
keit der Erderwdrmung bei. So waren in
den letzten Jahren zum Beispiel Olaf
Scholz und Heiko Maas Besucher des Re-
chenzentrums und auch viele Teilnehmer
des G20-Gipfels in Hamburg 2017 nah-
men an einer Infoveranstaltung der Klima-
forscher teil. Vor der Covid19-Pandemie
besichtigten jahrlich einige Besuchergrup-
pen die Einrichtung und Schiiler diskutie-
ren mit den Forschern. ,,Mich freut, dass
wir heute kaum noch auf Skeptiker tref-
fen", sagt Bottinger. Unter Wissenschaft-
lern gebe es die ohnehin langst nicht mehr.
Die Beweislast der Klimasimulationen aus
denvergangenen mehr als 30 Jahren ldsst
fiir Zweifel an der Bedeutung des durch
Menschen verursachten CO,-Eintrags fiir
die Erderwarmung keinen Raum mehr.

(agr@ct.de) c&

DKRZ-Videos der 90er-Jahre: ct.de/ydtc

139



Sicher gestellt

Manipulationssichere Systemzeit dank NTS

PCs, Mobilgerate, Router und
Server stellen ihre Systemuhren
mit dem Network Time Protocol,
damit sich alle liber die giiltige
Zeit einig sind. NTP hat bis jetzt
keinen breitentauglichen
Krypto-Schutz gehabt, der den
Zeitabgleich gegen Eingriffe
schiitzt. Das hat sich kiirzlich
gedndert: Nun kann die NTS-
Erweiterung Schlimmerem als
billigem Zeitvandalismus
vorbeugen.

Von Dieter Sibold und Kristof Teichel

140

D amit die Zwei-Faktor-Authentifizie-
rung (2FA) per wechselndem Zahlen-
code beim Einloggen zum Onlinekauf
funktioniert, miissen sich Smartphone
und Webserver tiber die aktuelle Zeit einig
sein. Weicht eine
der Uhrennennens-
wert ab, scheitert
der Login und damit
die Bestellung.
Dass vernetzte
Gerite die korrekte
Zeit kennen, ist auch fiir viele weitere An-
wendungen wichtig, beispielsweise On-
linebanking, E-Auto-Ladesdulen, vernetz-
te Produktionsanlagen in der Industrie
oderden Hochfrequenzhandel an Borsen.
Bei Letzterem gibt es sogar eine interna-
tionale Ubereinkunft zur maximal zulis-

s Hardcore

sigen Abweichung (in MiFID II/MiFIR,
dieserund alle weiteren Literaturhinweise
siehe ct.de/y9bs).

In Deutschland legt die Physikalisch-
Technische Bundesanstalt (PTB) die
gesetzlich verbind-
liche Zeit fest und
verbreitet sie auf
drei Wegen (ptb.
de/zeit). Als Klassi-
ker synchronisiert
der Langwellen-
sender DCF77 Funkuhren europaweit.
Auch die telefonische Zeitansage gibt es
nach wie vor, doch der heute wichtigste
Pfad ist das Internet.

Alternativkann man die Zeit auch aus
den Signalen von Navigationssatelliten
(GPS, Glonass etc.) und digitalen Rund-
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funksystemen wie DAB+ oder DVB-T2
extrahieren. In Osterreich kiimmert sich
das Bundesamt fiir Eich- und Vermes-
sungswesen (BEV) um die gesetzliche Zeit,
inder Schweiz das Eidgendssische Institut
fiir Metrologie (METAS).

Zeit im Netz

In der IT hat sich das standardisierte Net-
work Time Protocol (NTPv4, RFC 5905)
etabliert, um vernetzte Gerite jeglicher
Arttibers Internet und im LAN zeitlich zu
synchronisieren. Die manchmal hohe La-
tenzlangsamer Internetverbindungen von
einigen Dutzend bis Hundert Millisekun-
den kompensiert NTP, sodass die Uhren
zweier Hosts typischerweise nur um we-
nige Millisekunden voneinander abwei-
chen. Wer es im LAN noch ein paar Gro-
enordnungen genauer braucht, schaut
sich das Precision Time Protocol an
(PTPv2, IEEE 1588-2019).

NTP tibertrigt die Coordinated Uni-
versal Time (UTC), die auf die Greenwich-
Zeitzone bezogen ist. UTC kennt keine
Sommerzeitumstellung, bekommt aber
gelegentlich Schaltsekunden eingescho-
ben, wenn die langsamer werdende Erd-
rotation das fordert. Die lokal geltende
Zeitzone fiir die Darstellung zu beriick-
sichtigen ist Aufgabe der Betriebssysteme.
Ein Aufruf von uhr.ptb.de mit dem Brow-
serund der Klick auf das At-Symbol deckt
die Abweichung Ihres Gerites auf.

Schonbeider NTP-Version 3von1992
wurde der Schutz der tibertragenen Zeit-

NTS-Architektur

NTS fiir sichere Zeitverteilung im Netz | Wissen

information per Kryptografie vorgesehen.
Wegen der umsténdlichen, vorab nétigen
Verteilung von Pre-Shared Keys wird das
aber nur in kleinen Umgebungen umge-
setzt, fiir die offentliche Zeitverteilung ist
es schlicht unpraktikabel. Vom mit RFC
5906 anno 2010 in NTPv4 eingefiihrten
Autokey-Verfahren rit das Standardisie-
rungsgremium Internet Engineering Task
Force (IETF) wegen architektonischer
Schwachstellen inzwischen ab (RFC
8633).

Um boswilligen NTP-Manipulationen
vorzubeugen, hat die IETF ein neues Ver-
fahren unter dem Namen Network Time
Security (NTS) spezifiziert. NTS entstand
unter Mitwirkung der PTB und wurde im
Oktober 2020 verodffentlicht (RFC 8915).
Es ermdglicht den kryptografisch gesi-
cherten Zeittransfer mit NTP {iber das
Internet ohne nennenswerte Genauig-
keitsverluste.

Bedrohungen fiir NTP

Das offene Internet stellt fiir NTP-Pakete
genausowie fiir die aller anderen iiber das
Internet-Protokoll IP laufenden Dienste
eine unsichere Umgebung dar. Die fiir
NTP spezifischen Gefahren hat Tal Miz-
rahiim RFC 7384 betrachtet (ct.de/y9bs).
Der fehlende Integritits- und Authentizi-
titsschutz macht NTP anfillig fiir Mani-
pulation, Verwerfung, Injektion und Re-
playvon Paketen. Ferner kann ein Angrei-
fer versuchen, einen Fake-NTP-Server
etwa durch Vorspiegeln eines niedrigen

Die beiden Funktionen Key Establishment und Zeitsynchronisation
laufen typischerweise auf demselben Server. Bei hoher Last kann
man die Zeitsynchronisation auf mehrere Maschinen verteilen.

—> NTP-Server 1
Cookie-Austausch
NTS-KE Server < implementierungs ¢, NTP-Server 2
spezifisch
A
Phase 1: —p NTP-Server N
NTS-KE-Protokoll
TLS1.3
Port: 4460/TCP Phase 2:
Zeitsynchronisation
NTP-Pakete
—> Client
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€€ kompakt

e Die Uhrzeit spielt in vielen
IT-Anwendungen eine Rolle.

e NTP synchronisiert die Systemzeit
Ubers Internet.

* NTS schiitzt den Zeitabgleich
gegen Angriffe.

Stratums (Angabe fiir die protokollinterne
Nahe zur Echtzeit) in den Selektionsme-
chanismen des NTP-Protokolls nach vorn
zu mogeln und so zur bevorzugten Zeit-
quelle zu machen.

Das Vordringeln klappt indirekt auch
durchs Storen der Zeitquelle anderer NTP-
Server, etwa mittels GPS-Jamming oder
-Spoofing, wenn diese die Satellitenzeit als
Quelle nehmen. Ein anderer indirekter
Angriffsweg fithrt iiber die bei NTP impli-
zite Zeitdifferenzmessung zwischen Ser-
ver und Client. Indem man die Laufzeiten
asymmetrisch verzogert, was keine Mani-
pulation der Paketinhalte braucht, ver-
schlechtert sich die Synchronisation.
Wenn nicht weitere unbeeintrichtigte
Server konfiguriert sind, wichst bei den
Clients der Zeitfehler.

Der NTP-Dienst an sich fiel vor eini-
gen Jahren bei Security-Experten auf, weil
er fir Distributed-Denial-of-Service-An-
griffe (DDoS) missbraucht wurde: Angrei-
ferveranlassten grof3e, typischerweise gut
angebundene NTP-Server dazu, riesige
Datenmengen an Unbeteiligte zu schi-
cken, um deren Netzwerkinfrastruktur
zu Uberlasten (ct.de/-2087846). Das war
unter anderem durch die fehlende Au-
thentifizierung von NTP-Anfragen mog-
lich.

NTP iber das offentliche Internet
lauft heute noch weitgehend ungesi-
chert, weil die bisherigen, vor NTS ver-
fligbaren Sicherungsansitze zu unbe-
quem und zu unzuverlissig fiir Betreiber
und Nutzer sind. Das steht Anwendun-
gen entgegen, fiir die ein sicherer Zeit-
bezug eine wichtige Voraussetzung fiir
den ordnungsgeméfien Betrieb ist. Dazu
gehoren Abrechnungsverfahren bei La-
desdulen fiir E-Autos oder bei smarten
Verbrauchszihlern fiir Privathaushalte
ebenso wie sehr Grundlegendes, etwa die
Geltungsdauer von Zertifikaten, die die
Kommunikation zwischen Servern und
Clients schiitzen.
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Zweiphasen-Modell

NTS handelt in Phase 1 zunachst
einen Satz Schlussel aus, den der
NTP-Client in Phase 2 mit dem oder
den NTP-Servern fir die sichere
ZeitUbermittlung verwenden soll.
Sind die Schlissel aufgebraucht,
gehts zu Phase 1 zurlick.

Start

:

> TLS-Handshake

L TLS 1.3

NTS-KE Schliisselerstellung

NTE-gesicherte
Zeitsynchronisation NTPv4

} NTPv4

Cookies
vorhanden

keine Cookies
[jbrig (oder Server-
Zertifikat abgelaufen)

NTS-Ziele

NTP kennt drei Betriebsmodi mit dem
Client-Server-Modus als wichtigstem.
Hierbeisendet der NTP-Client (im folgen-
den Client) einen Time-Request an den
NTP-Server, der diesen mit der Time-
Response beantwortet. NTS wurde aus-
schliefdlich fiir diesen Betriebsmodus ent-
wickelt. Fiir die anderen Modi, insbeson-
dere Broadcast, sind andere Schutzmecha-
nismen notig. Die wichtigsten NTS-Ziele
orientieren sich an den im RFC 7384
aufgefiihrten Sicherheitsanforderungen,
unter anderem:

Identitat: Der Client kann anhand von
X.509-Zertifikaten priifen, dass er mit
dem richtigen Server kommuniziert.

Authentizitat: Client und Server kon-
nen priifen, dass eine Nachricht vom
vorgegebenen Kommunikationspartner
stammt und unterwegs nicht modifiziert
wurde.

Vertraulichkeit: Die ausgetauschten
Zeitstempel sind im Allgemeinen nicht
vertraulich und werden daher nicht ver-
schliisselt. NTS bietet das Verschliisseln
dennoch optional an.

Skalierbarkeit: NTS-geschiitzte NTP-
Server konnen mit sehr vielen Anfragen
umgehen, ohne wie Webserver einen
Client-spezifischen Zustand speichern zu
miissen.

Unlinkability: NTS gibt keine Informa-
tionen preis, anhand derer ein passiver
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Angreifer zwei liber verschiedene Netz-
werke laufende NTP-Nachrichten einem
Gerit zuordnen kann. Das verhindert das
User-Tracking.

Performance: NTS soll die Genauig-
keit der Zeitsynchronisation moglichst
wenig beeintrachtigen.

Um das alles zu erreichen, erganzt
NTS den Client-Server-Modus um zwei
Sub-Protokolle: Das ,NTS Key Establish-
ment“ (NTS-KE) definiert die Identitit der
Kommunikationspartner und erzeugt ge-
meinsame tempordre Schliissel. Vier
»NTS Extension Fields for NTPv4“ trans-
portieren Informationen, die die Authen-
tizitat und Integritét der Zeitnachrichten
sicherstellen.

Mehrfach verschliisselt

Das Ganze lduft in zwei Phasen: Zuerst
bezieht der Client vom NTS-KE-Server
einen Satz tempordrer Schliissel. Mit
diesen nimmt er anschlieffend Kontakt
mit dem NTP-Server auf, der die Zeit
liefert. Meist laufen die Funktionen
NTS-KE und NTP auf demselben physi-
schen Server, sie miissen es aber nicht.
Der Client kann die von NTS-KE aus-
gegebenen Schliissel auch mit anderen
NTP-Servern nutzen, die zur selben In-
stitution gehoren.

Der NTS-KE-Server lauscht auf Port
4460/ TCP. Er schiitzt seine Kommunika-
tion kryptografisch mit TLS 1.3 (Transport
Layer Security, RFC 8446) und identifi-
ziert sich dabei liber ein Zertifikat. Im
NTS-KE-Protokoll handeln Client und
Server den fiir Phase 2 zu verwendenden
Kryptoalgorithmus aus. Ferner bekommt
der Client die Adresse und den Port deszu
nutzenden NTP-Servers zugewiesen.

Der Server erzeugt die temporiren
Schliissel mitderin TLS 1.3 referenzierten
Exporter-Funktion aus RFC 5705. Er biin-
delt sie mit weiteren Kommunikations-
parametern in bis zu acht Cookies und
iibergibt diese an den Client. Der KE-Ser-
ver chiffriert die Cookies mit einem regel-
maflig erneuerten Masterschliissel, den
nur er und der NTP-Server kennen. Der
Client wertet die Cookies nicht aus, son-
dern speichert sie zusammen mit den tem-
pordren Schliisseln fiir Phase 2. Danach
schliefden beide Seiten die TLS-Verbin-
dung.

Garantierte Zeit

Anders als bei klassischem NTP kann ein
NTS-gesicherter NTP-Server seinen
Dienst auch iiber einen anderen als den
etablierten Port 123/UDP anbieten. Bei
frithen Interoperabilititstests stellte sich
namlich heraus, dass viele Firewalls NTP-
Pakete mit NTS-Erweiterungsfeldern auf
Port 123 verwerfen. Die zurzeit verfligba-
ren NTS-Implementierungen verwenden
ihn dennoch als Standard, wenn man kei-
nen anderen konfiguriert.

In Phase 2 stellt NTS die Authentizitit
und Integritdt der zwischen Client und
NTP-Server ausgetauschten NTP-Pakete
sicher. Dazu nutzt es die schon in NTPv4
vorgesehenen NTP Extension Fields (Er-
weiterungsfelder, EF), deren Aufbau in
RFC 7822 genauer spezifiziert wurde. NTS
deklariert vier Typen: Unique Identifier,
NTS Cookie, NTS Cookie Placeholder,
NTS Authenticator and Encrypted Exten-
sion Fields.

Der Unique Identifier sorgt fiir Re-
play-Schutz: In jeden Time-Request setzt
der Client eine eindeutige Kennung und

NTS-Paket des Clients

In seine NTS-Zeitanfrage bettet der Client ein in Phase 1
erhaltenes Cookie ein, damit der NTP-Server weil3, dass die
Anfrage berechtigt ist. Im Placeholder-Block erbittet er ein

oder mehr neue Cookies.

durch NTS geschiitzt

nicht geschitzt

—
NTP- optionale | Unique NTS NTS Cookie NTS optionale
Header nicht NTS- | Identifier Cookie | Placeholder Authenticator | nicht NTS-
spezifische| EF EF and Encrypted| spezifische
EF Extension EF
Fields EF

N N

V J
n-1 X Placeholder EF J

NTS-Extension-Fields
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priift diese bei jeder empfangenen Time-
Response. So fallen simpel aus vorigen
Paketen abgewandelte Antworten ebenso
auf wie frei erwiirfelte.

In das NTS-Cookie-Feld kopiert der
Client beim Time-Request eines der Coo-
kies aus seinem in Phase 1 erhaltenen Vor-
rat. Der Server dechiffriert es mit seinem
Masterschliissel, um die in Phase 1 erzeug-
ten Schliissel zu extrahieren, damit er die
Integritit des Time-Request-Paketes prii-
fen kann.

Zugunsten der Unlinkability (Nichtver-
folgbarkeit) sollen NTP-Clients ein Cookie
immer nur einmal verwenden. Deshalb be-
kommen sie mit jedem Time-Response
mindestens ein neues. Thr Vorrat schrumpft
so erst, falls mal eines der per UDP {iber-
tragenen und deshalb nicht verlustge-
schiitzten Phase-2-Pakete unterwegs ver-
schiittgeht. Braucht ein Client mehr Coo-
kies, baut er in seinen Time-Request meh-
rere NTS-Cookie-Placeholder-Felder ein.

Die Placeholder-Felder sorgen dafiir,
dass Time-Requests und -Responses
gleich grof$ sind. So entsteht erstens keine
Laufzeiten-Asymmetrie, die die Synchro-
nisationsgenauigkeit verschlechtern
wiirde. Zweitens lasst sich dieses Merkmal
nicht fiir einen sich verstirkenden DoS-
Angriff verwenden (Amplification Attack).

Fiir jedes Placeholder-EF im Time-
Request erzeugt der Server ein Cookie, das
er im Response in den EF-Typ 4 packt
(NTS Authenticator and Encrypted Exten-
sion Fields).

Keksdose leer

Ist der Cookie-Vorrat irgendwann wegen
Paketverlusten doch erschopft oder lauft
alle paar Jahre mal das Serverzertifikat ab,
dannfallt der Clientin Phase 1 zuriick und
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lasst sich vom NTS-KE-Server seine Keks-
dose neu befillen.

Authenticated Encryption with Asso-
ciated Data (AEAD, RFC 5116) sichert in
Phase 2 die Authentizitdt und Integritét
des NTP-Pakets vom Header tiber alle fol-
genden EF bis zum Ende des Typ-4-Fel-
des. Dahinter folgende optionale Nicht-
NTS-Erweiterungsfelder bleiben unge-
schiitzt. Der NTP-Server verwendet AEAD
auflerdem zum Verschliisseln des NTS-
Cookie-Feldes.

AEAD lauft in Phase 2 ausschliefilich
mit symmetrischen Kryptografie-Algorith-
men. Das hilt den Einfluss von NTS auf
die Genauigkeit der Zeitsynchronisation
in einem vertretbaren Rahmen (ct.de/
y9bs).

Einschrankungen

NTS kann den oben genannten Delay-An-
griff weder verhindern noch unmittelbar
erkennen, weil er die Nachrichtenjanicht
verindert, sondern nur verzogert. Gegen
eine solche Attacke kann sich ein Synchro-
nisationsprotokoll fiir die Zeit ja inharent
nicht wehren. Ein Delay-Angriff geht aber
mit einer Erhohung der Round-Trip-Time
(RTT) zwischen Client und NTP-Server
einher. Daran kann der Client ihn iiber
mehrere Pakete hinweg indirekt doch er-
kennen.

Als einfache Gegenmafinahme kann
man NTP-Clients vorgeben, keine Verbin-
dungen mit Servern aufzubauen, bei
denen die RTT tber der im MAXDIST-
Konfigurationsparameter festgelegten
Schwelle liegt, iiblicherweise 1 Sekunde.
Das beschriankt den Fehler bei der Zeit-
differenzberechnung auf die Hilfte. Mit
einem maximalen Gangfehler (Abwei-
chung) zur Referenz von einer halben Se-

NTS-Paket des Servers

Die NTS-Serverantwort enthalt nicht nur die Zeitangabe, sondern auf
Anfrage auch neue verschlisselte Cookies. So konnen Client und
Server langer in Phase 2 verweilen und die wegen asymmetrischer
Kryptographie rechenaufwendige Phase 1langer hinauszogern.

durch NTS geschiitzt

nicht geschitzt

—
NTP- optionale | Unique NTS Authenticator and Encrypted optionale
Header nicht NTS- | Identifier EF Extension Fields EF nicht NTS-

spezifische spezifische
EF n X NTS Cookie EF EF
— _J

NTS-Extension-Fields
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kunde sollten viele Anwendungen gut
leben konnen.

Das Verwenden von Zertifikaten in
Phase 1 fiihrt zu einem Henne-Ei-Prob-
lem: Beim Verbindungsaufbau kann der
NTP-Client mangels Echtzeit die Giiltig-
keit des Serverzertifikats nicht beurteilen.
In der Praxis konnen viele Clients fiir die
Giiltigkeitsbewertung zwar auf alternative
Zeitquellen (siehe oben) zuriickgreifen.

Eine voll zufriedenstellende Losung
fiir dieses Problem gibt es aber nicht. Denn
es sind Anwendungen denkbar, wo der
Client beim Systemstart mangels batterie-
gestiitzter Onboard-Uhr (RTC) und alter-
nativer Quellen zeitlich komplett orientie-
rungslosist, siche auch die Betrachtungen
in 8.5 des RFC 8915.

NTS-Praxis

Parallel zur Entwicklung des NTS-Stan-
dards hat die Ostfalia Hochschule fiir an-
gewandte Wissenschaften an der Umset-
zung in Software gearbeitet. So entstand
die erste Proof-of-Concept-Implementie-
rung (ct.de/y9bs). Produktionstauglich
sind die aus anderen Quellen stammen-
den Softwarepakete NTPsec und Chrony.
Bei Fedoras Chrony kann man NTS
schonkonfigurieren, wogegen die im Server-
bereich wichtigen Linux-Versionen Debian,
Redhat, Suse Linux Enterprise und Ubuntu
LTS noch eine nicht NTS-fahige Chrony-
Versionhaben. Hier muss man NTPsec oder
ein neueres Chrony von der jeweiligen Pro-
jektseite holen und installieren.
NTS-fiahige NTP-Server sind in freier
Wildbahn noch rar: Den ersten NTS-fa-
higen Zeitdienst hatte Cloudflare, Betrei-
ber eines groflen Content-Delivery-Net-
works, unter time.cloudflare.com bereit-
gestellt. Als erstes Metrologieinstitut welt-
weit erweiterte die PTB ihre offentlich
zuganglichen Zeitserver um NTS. Mit den
folgenden Eintragen in der Konfigurati-
onsdatei nutzen der NTPSEC-Daemon
(/etc/ntp.conf) oder der Chrony-Client
(/etc/chrony.conf) die PTB-Server:

server ptbtimel.ptb.de nts
server ptbtime2.ptb.de nts
server ptbtime3.ptb.de nts

Weitere Eintrige offentlicher NTS-Zeit-
server (ct.de/y9bs) steigern die Zuverlis-
sigkeit, wenn der NTP-Server ein grofieres
LAN versorgen soll. (ea@ct.de) ¢t

Literatur und Konfigurationstipps:
ct.de/y9bs
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Bresenham 3D

Algorithmus fiir Linien in Voxelgittern

Computergeschichte fiir die
Zukunft: Wir haben einen alten
Algorithmus zum Zeichnen von
2D-Linien fiir 3D erweitert und
ganz modern mit Numpy imple-
mentiert. Das ist ein Baustein,
um aus Daten von Lidar-Sen-
soren 3D-Scans zu berechnen.

Von Pina Merkert

igitale Scans der physischen Welt hel-
fen beim Planen, Dokumentieren,
Archivieren und taugen als Basis, um die
Zukunft zu visualisieren. Ein Scan der
eigenen Wohnung wire ganz schon prak-
tisch und die notigen Sensoren kosten nur
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noch knapp 100 Euro. Ein Roboter konnte
die dafiir ndtigen Daten zusammentragen.
Doch eine Software muss diese Daten zu
einem Modell zusammenfiigen, damit
man sie sinnvoll nutzen kann.

Alle Photonen aus einem Laser haben
die gleiche Wellenlidnge, weshalb sie sich
beim Uberlagern ausloschen oder verstir-
ken. Die dabei entstehenden Interferenz-
muster kann man auswerten, um Time-of-
Flight-Sensoren zu bauen, die Entfernun-
gen entlang des Laserstrahls messen. Das
geht in Millisekunden, weshalb nichts da-
gegen spricht, den Laser
mit einem schnell rotie-
renden Spiegel durch die
Gegend zu schwenken
und systematisch die
Entfernung zu Tausen-
den Punkten zumessen. Da eine Apparatur,
die das macht, an ein Radar erinnert, wer-

b Hardcore

den die Sensoren als ,,Licht-Radar®, kurz
»Lidar® bezeichnet.

Staubsaugerroboter nutzen das Prin-
zip, um 2D-Karten ihrer Wohnung zu er-
stellen; selbstfahrende Autos integrieren
gleich mehrere solcher Sensoren, die Um-
gebung und Gegenverkehr sogar in 3D ab-
bilden. Archéologen nutzen auf ein Stativ
montierte Lidar-Sensoren, um Pharaonen-
griber und Steinzeithohlen zu digitalisie-
ren. Die Daten fallen nur leider in einem
unpraktischen Datenformat ausdem Lidar:
je ein Entfernungswert und zwei Winkel fiir
Rotation und Nicken. Fiir Sensorfusion, das
zusammenrechnen der Messwerte mehre-
rer Sensoren, und nutzbringende Weiter-
verarbeitung wire es viel praktischer, die
Daten auf Voxel umzurechnen. ,Voxel“
steht fiir volumetrische Pixel, also Raum-
wiirfel statt flacher Quadrate, aus denen
sich die Darstellung zusammensetzt.

Zum Zusammenwerfen der Messun-
gen an mehreren Positionen kann man fiir
jedes Voxel die Wahr-
scheinlichkeit spei-
chern, dass dort eine
Wand ist. Fiir jede
zusitzliche Messung
multipliziert man die
zuvor vermuteten Wahrscheinlichkeiten
nach der Bayes-Regel. Die tatsdchliche
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Distanz variiert normalverteilt um den
Messwert, wobei die Varianz mit der
Distanz zunimmt. Fiir alle Voxel entlang
des Laserstrahls kann der Computer also
berechnen, mit welcher Wahrscheinlich-
keit sie solide Wand oder durchsichtige
Luft sind. Nur welche der vielen Voxel lie-
gen auf dem Strahl?

Bresenhams Algorithmus

Die Antwort gibt ein Algorithmus, den der
Entwickler Jack Elton Bresenham bereits
1962 fiir seine Arbeit bei IBM erfunden
hat.Thm ging es darum, 2D-Linien auf den
Monitor zu zeichnen. Das musste effizient
geschehen, denn Rechenleistung und
Speicher waren damals noch ein knappes
Gut. Mit Voxeln statt Pixeln funktioniert
sein Algorithmus praktischerweise auch.
Man muss fiir 3D nur ein bisschen mehr
lineare Algebra rechnen.

Um die Idee zu verstehen, stellen Sie
sich beispielsweise eine Gerade mit Stei-
gung 0,4 vor. Sie schneidet den Nullpunkt
und erhebt sich nicht sonderlich steil iiber
derx-Achse. Der Algorithmus fragt nun fiir
jede x-Koordinate, welche y-Koordinate die
Gerade am besten darstellt. Zunichst tut
dasdas erste Voxel rechts neben dem Null-
punkt, der Fehler ist 0,4. Ein Voxel weiter
entlang der x-Achse wire der Fehler aber
schon 0,8, wihrend das Voxel dariiber nur
einen Fehler von 0,2 hitte. Also stellt das
dartiberliegende Voxel die Linie besser dar.
Da gerade Linien ihre Steigung nicht &n-
dern, reicht es Bresenhams Algorithmus,
denFehler zu protokollieren und bei Bedarf
ein Pixel hoher zu rutschen.

Je nach Steigung muss der Algorith-
mus in der 3D-Version eher der x-, y- oder
z-Achse folgen und die Fehler fiir die bei-
den anderen Richtungen protokollieren.
Die zu folgende Achse ist die mit dem
grofditen Abstand zwischen Start-und Ziel-
punkt der Linie.

Numpy fiir Geschwindigkeit
Python-Code ist ungefihr hundertmal
langsamer als das gleiche Programm in C.
Deswegen nutzen fast alle Python-Pro-
gramme in C geschriebene Bibliotheken.
Solange der grofite Teil der Berechnungen
in den flotten Bibliotheksfunktionen pas-
siert, spielt es keine Rolle, dass Python von
sich aus schnarchlangsam ist. In Python
stellt man nur die Weichen, was der Pro-
zessor tun soll. Einrichtig schneller Zug fiir
das Gleis ist Numpy. Die Bibliothek defi-
niert effiziente Datentypen fiir Arrays und
enthalt alle Funktionen, um mit diesen
Arrays zurechnen. Dabei kann man typisch
mit einem Befehl eine Berechnung gleich-
zeitig fiir alle Zahlen ausfithren. Numpy
spanntdafiir die Vektoreinheiten moderner
Prozessoren ein, wodurch die Programme
meist sogar noch schneller laufen als un-
optimiertes C. Auf Python-Seite setzt
Numpy eine ziemlich raffinierte Syntax um,
was schonen kurzen Code erlaubt.
Gegeniiber purem Python verlangt
Numpy-Code jedoch, dass man Daten-
typen definiert. Aufderdem haben Numpy-
Arrays eine feste Grofde und man kann
nicht einfach wie bei Python-Listen
Elemente anhdngen oder einfiigen. Ein
Voxel-Gitter mit 32-Bit-Gleitkommazah-

X
y
q%%;ﬁ 1 2 3 4 5
5 7
4
ATV
2 ]
2] N Der Algorithmus folgt
hier der X-Achse und
| ~ entscheidet bei
1 g jedem Schritt,
I ob das Voxel daneben
N oder in Y-Richtung
0
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verschoben die Linie
besser wiedergibt.
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€€ kompakt

e Ein Algorithmus von 1962 zeichnet
effizient zweidimensionale Linien.

¢ Die Idee funktioniert auch in 3D
mit Voxeln statt Pixeln.

e Das Python-Modul Numpy be-
schleunigt den Code.

len, vorbelegt mit Nullen, sieht beispiels-
weise so aus:

import numpy as np
array = np.zeros((10, 10, 10),
dtype=np.float32)

10x10 %10 Voxel sind im Beispiel ein sehr
grobes Raster, das sich in einem Dia-
gramm noch gut darstellen lisst. Fiir de-
taillierte Scans der Wohnung wiirde man
ein Raster aus einigen Millionen Voxeln
wihlen.

Statt eines 3D-Tensors kann man mit
Numpy auch 1D-Vektoren fiir den Start-
und Zielpunkt der Linie definieren:

start = np.array([5, 2, 0],
dtype=np.float32)

target = np.array([0, 4.5, 31,
dtype=np.float32)

Um die Vektoren mit Werten vorzubele-
gen, akzeptiert Numpy praktischerweise
normale Python-Listen.

Mit den Vektoren kann man nun wie
mit einfachen Zahlen rechnen:

start_to_target_vector = target-start

Wir haben Numpys Fahigkeiten fiir linea-
re Algebra genutzt, um den Punkt auszu-
rechen, an dem die Linie ins Voxelgitter
eindringt, falls ihr Startpunkt auflerhalb
des Gitters definiert ist. Die genaue Be-
rechnung ist fiir das Verstindnis des Li-
nien-Algorithmus nicht wichtig, weshalb
wir sie nur im Jupyter-Notebook zu diesem
Artikel erkldrt haben (siehe ct.de/yhyx).
Jupyter ist eine Software, um Doku-
mente mit ausfithrbarem Code im Brow-
ser anzuzeigen. Wenn Sie den Algorith-
mus auf Threm eigenen Rechner laufen
lassen mochten, laden Sie zunachst mit
git clone https://github.com/pinaeBresen
hamLidar.git den Code aufThren Rechner.
Unter Linux und macOS erzeugen Sie im
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von git angelegten Verzeichnis ein Vir-
tualenv mit python -m venv envund akti-
vieren es mit source env/bin/activate.
Unter Windows empfehlen wir Anaconda
als Python-Umgebung fiir solche Experi-
mente; in Anaconda konnen Sie grafisch
iiber das Menii ein neues Virtualenv an-
legen. Danach installieren Sie alle Abhin-
gigkeiten mit pip install -r requirements.
txt und starten Jupyter mit jupyter
notebook. Im Browser finden Sie danach
unter der URL http://localhost:8888 eine
Ubersicht der ,,Notebooks®, bei der auch
unser ,,Bresenham3D.ipynb“ dabei ist.
Sobald Sie es mit Doppelklick geoffnet
haben, sehen Sie den erklarenden Text;
den Code fiihren Sie Zelle fiir Zelle mit
Umschalt+Enter aus.

Falls Sie den Code nicht live aus-
fiihren und nur mitsamt der Erklarungen
lesen wollen, kénnen Sie auch auf Jupyter
verzichten und das Notebook direkt
im Internet bei GitHub anzeigen: https://
bit.ly/3059XFg.

Marschrichtung

Fiir den 3D-Algorithmus geht es zunichst
darum, die Richtung zu bestimmen, ent-
lang der die Linie am flachsten ist. Die
Tricks, die der Code dafiir nutzt, zeigen
recht gut, wie manin der Praxis mit Numpy
programmiert.

Jedes Numpy-Array hat eine Eigen-
schaft . shape, die mit einem Tupel angibt,
wie grofd es ist. Das array vom Anfang hat
beispielsweise die Form (10, 10, 10).Fir
die Richtungen spielt die genaue Grofie
aber keine Rolle, sondern nur die Anzahl
an Dimensionen len(array.shape). Mit
range () erzeugt Python einen Iterator;ein-
gepacktineinlist() gibt Python eine Liste
mit den Nummern aller Dimensionen zu-
riick. list(range(len(array.shape))) er-
zeugt also [0, 1, 2].

Aus dieser Python-Liste entfernt der
Algorithmus nun die Nummer der steilsten
Dimension, sodass die Nummern der bei-
den Dimensionen tiibrig bleiben, fiir die er
einen Fehler protokollieren muss. Die steils-
te Dimension ist die mit dem grofdten Wert
im Vektor vom Start zum Zielpunkt, aller-
dings als Betrag (den berechnet np.abs()),
da negative Abstinde genauso zihlen:

error_dimensions = list(range(
len(array.shape)))
steepest_dimension = d
Lerror_dimensions.pop(
np.argmax(np.abs(
start_to_target_vector)))
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Teilt man den gleichen Vektor element-
weise durch seinen grofiten Wert, entsteht
ein Vektor mit 1 oder -1 bei der grofiten
Dimension. Die anderen beiden Werte
geben an, wie weit und anhand des Vor-
zeichens auch in welche Richtung sich die
Linie von der steilsten Achse pro Schritt
von einem Voxel entfernt. Diesen ganz-
zahligen Fehler braucht Bresenhams Al-
gorithmus, um ihn bei jedem Schritt zum
bisher angesammelten Fehler zu addieren.

Um unabhingig von der Einheit der
Messungen zu sein, multipliziert unser
Algorithmus das Ergebnis noch mit
step_size, einer Zahl, die angibt, wie grof3
ein Voxel ist:

error_per_step = (
start_to_target_vector /
start_to_target_vector|
steepest_dimension]

) * step_size

Startpunkt

Bevor der Algorithmus Schritte macht,
muss er wissen, von wo er loslaufen muss.
Das Voxel, bei dem die Linie anfangt, be-
rechnet np.around () mit null Dezimalstel-
len. Falls die Voxel beistep_size != 1nicht
ohnehin normiert sind, reicht es, durch
step_size zu teilen, um das nachzuholen:

start_voxel = np.around(
start_point_in_voxel_grid
/ step_size,
decimals=0)

Der Algorithmus erlaubt beliebige Gleit-
komma-Koordinaten fiir den Startpunkt,
sodass es durch das Runden direkt beim
Startpunkt schon einen Fehler geben
kann. Die Funktion np.modf() berechnet
eine Division mit Rest, wobei sie zuerst
den fiir den Fehler interessanten Rest zu-
rlickgibt. Der Index [0] extrahiert diesen
Rest aus der Antwort der Funktion:

error = np.modf(
start_point_in_voxel_grid
/ step_size)[0]

Die zur Linie gehorenden Voxel sammelt
der Algorithmusin der Liste voxels, in wel-
cherder gerade berechnete Startpunkt den
ersten Eintrag darstellt.

Danach kommt eine Zeile, die Py-
thon-Programmierer verwirren konnte.
Die Variable start_voxel speichert namlich
nicht das ganze Numpy-Array des Vektors,

sondern nur eine Referenz. Eine einfache
Zuweisung current_voxel =
wiirde nur die Referenz kopieren, nicht
aber den Inhalt des Arrays. Meistens ist
das gut, weil die Referenz viel schneller
verarbeitet werden kann und die Daten
immer an der gleichen Stelle im Speicher
liegen bleiben diirfen. Die Daten von
current_voxel will der Algorithmus aber
gleich beijedem Schritt verandern. Dabei
soll er daszuerstin die Liste gelegte start_
voxel aber nicht verdndern. Eine Kopie
aller Daten geht mit Numpy natiirlich auch
- allerdings mit einer expliziten Kopier-
funktion:

start_voxel

current_voxel = np.copy(start_voxel)

Schritte

Die Schritte berechnet der Algorithmus
mit einer Schleife. Da Pythonkeindo ...
while kennt, fingt der Block mit while
True: als Endlosschleife an. Eine if-
Anweisung mit break springt am Ende des
Blocks aus der Schleife, wenn alle Schritte
getan sind.

Die erste Zeile addiert den Fehler pro
Schritt zum bestehenden Fehler. Damit
Numpy dabei nicht auf die Idee kommt,
einneues Array anzulegen und dessen Re-
ferenz in der gleichen Variable zu spei-
chern, haben wir mitout=error angegeben,
dass Numpy das Ergebnis in den Vektor
error schreiben soll:

np.add(error,
error_per_step / step_size,
out=error)

Der folgende Code nutzt Masken, um be-
dingte Spriinge zu umgehen. Die meisten
Numpy-Funktionen fiir parallele Berech-
nungen mit allen Werten in einem Array
unterstiitzen Masken (where-Parameter)
in Form von Arrays mit Booleans. So ein
Array aus Wahrheitswerten erzeugt step_
dims = np.abs(error) >= 0.5. Das Array
ist Uiberall dort True, wo der Betrag des
Fehlers grofier als 0,5ist. Auf diesen Ach-
sen ist ein Schritt notig, iiberall sonst ge-
hort das danebenliegende Voxel zur
Linie.

Falls ein Schritt notigist, muss der aber
auch in die richtige Richtung erfolgen. Die
ist genau dann 1, wenn der Fehler grofier
als 0,5istund genaudann-1, wennder Feh-
ler kleiner als -0,5 ist. Der Bereich dazwi-
schen interessiert nicht, da er von der
Maske ausgeblendet wird. Da Numpy
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Wahrheitswerte bei Bedarfin die Integer O
und 1 konvertiert, reicht fiirs Erzeugen des
Arrays mit den Richtungen die folgende
Zeile:

step_dir = ((error > 0) * 2.0 - 1.0)

Mit diesen beiden Arrays lassen sich nun
alle fiir den Schritt nétigen Berechnungen
ohne if umsetzen. Zuerst subtrahiert der
Code 1 oder -1 dort vom Fehler, wo ein
Schritt zur Seite erfolgt. Das passende
Voxel berechnet er mit einer Addition von
loder-1zum current_voxel und zwar eben-
falls nur dort, wo auch ein Schritt notig ist:

np.subtract(error, step_dir,
out=error, where=step_dims)

np.add(current_voxel, step_dir,
out=current_voxel, where=step_dims)

Da die Arbeit nun schon getan ist, priift die
einzige if-Abfrage im Schleifenkorper, ob
schon alle Schritte gemacht sind. Esist Zeit,
mitdem Laufen aufzuhoren, wenn eine der
Koordinaten von current_voxel kleiner O
oder grofier als das Voxelgitter geworden
ist. current_voxel < @ berechnet einen
Wahrheitswert fiir jede Dimension und np.
any () bricht dieses Boolean-Array auf einen
einzelnen Boolean herunter, der True wird,
wenn mindestens einer der Werte True ist.
Beider Maximalkoordinate funktioniert es
genauso; der Maximalwert fiir alle Achsen
stammtaus array. shape. Nur falls das Voxel
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nicht schon auflerhalb des Gitters liegt,
muss die letzte Zeile es noch zur Liste der
Linien-Voxel hinzufiigen:

if (np.any(current_voxel < 0) or
np.any(current_voxel > voxel_max)):
break

voxels.append(np.copy(current_voxel))

3D-Diagramm

Wie oft beim Rechnen mit drei Dimensio-
nen sieht man den Koordinaten in voxels
nicht gleich an, ob das Ergebnis stimmt.
Man kann natiirlich Unittests schreiben
(siehe S. 148). Ein 3D-Diagramm ist aber
wesentlich anschaulicher. Mit Matplotlib
lasst sich so eins direkt ins Browserfenster
des Jupyter-Notebooks zeichnen.

from mpl_toolkits import mplot3d
import matplotlib.pyplot as plt
%matplotlib notebook

Dafiir erzeugt man mit Pyplot zuerst eine
Zeichenflache figund konfiguriert sie auf
drei statt zwei Achsen mit plt.axes
(projection="3d"):

fig = plt.figure(figsize=[9.5, 8])
ax = plt.axes(projection='3d",
box_aspect=(1.0, 1.0, 1.0))

Achseneinstellungen mit Funktionen wie
set_x1im3d() und set_xlabel() passieren

Das 3D-Diagramm zeigt,
welche Voxel der Algo-
rithmus ausgewadhlt hat,
um die rote Linie még-
lichst gut anzunahern.
Im Jupyter-Notebook ist
es mit der Maus drehbar.
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genauso mit ax, wie das Zeichnen von Li-
nienmitplot3d(). Die folgende Zeile zeich-
net beispielsweise die rote Linie, der die
Voxel folgen sollen:

ax.plot3D(*np.column_stack([start,
target]), 'red')

Die Funktion erwartet Listen mit den x-,
y- und z-Koordinaten der Linienpunkte.
Numpy-Arrays implementieren zwar das
notige Iterator-Interface, Start- und Ziel-
punktliegen aber als (x,y,z)-Vektoren vor.
np.column_stack() ordnet die Koordinaten
zu Arrays mit zwei Elementen um. Das
Ergebnis ist eine Matrix mit drei Zeilen,
wihrend die Funktion aber drei separate
Listen erwartet. Das Aufschniiren dieses
Zeilenpakets iibernimmt das vorange-
stellte Sternchen. Durch das * sieht es fiir
die Funktion so aus, als bekdme sie jede
Zeile der Matrix als eigenen Parameter
iibergeben.

In der Datei plot_helpers.py haben
wir eine Funktion geschrieben, die mit
den Linien-Funktionen von Pyplot ein
Diagramm erzeugt. Die rote Linie zeigt
an, was die Voxel annahern sollen. Die
Voxel selbst sind im Diagramm als Wiirfel
mit blauen Kanten dargestellt. Damit das
Notebook tibersichtlich bleibt, haben
wir allesin plot_voxel_line() zusammen-
gefasst.

Auf GitHub ist das 3D-Diagramm lei-
der nur als statisches Bild sichtbar. Wenn
Sie Numpy installiert und alle Zellen im
Notebook ausgefiihrt haben, konnen Sie
das Diagramm mit der linken Maustaste
drehen.

Ausblick

Mit der vom Algorithmus bestimmten
Liste an Voxeln lasst sich nun ausrechnen,
wie wahrscheinlich jeder der fiir eine Mes-
sung relevanten Voxel zur Luft oder zur
Wand gehort. Das geht mit der Bayes-
Regel, die Mathematik dafiir ist aber so
interessant, dass sie einen eigenen Artikel
verdient hat.

Schreiben Sie uns an pmk@ct.de,
wenn Sie spiter mal einen Artikel zu einem
Roboter lesen mochten, der mit Lidar die
eigenen vier Wiande vermisst. Wenn sich
ausreichend Interessierte finden, wagen
wir uns an das anspruchsvolle Projekt.

(pbmk@ct.de) ct

Quellcode-Repository bei GitHub:
ct.de/yhyx
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Pina programmiert ...

Unittests fur
Jupyter-Code

Quellcode aus Jupyter-Notebooks auch
im normalen Python-Interpreter nutzen

Jupyter-Notebooks kombinie-
ren Erkldrungen, Code und
Diagramme als interaktive
Anwendungen im Browser.
Mit einem Trick kann auch der
normale Python-Interpreter
den Code aus so einer ,Web-
seite" ausfiihren, etwa um ihn
automatisch zu testen.

Von Pina Merkert
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Wer Algorithmen entwickelt, lernt
Jupyter-Notebooks zu schitzen:
Markdown-Zellen nehmen Notizen, Er-
kldrungen und Formeln auf, Code wird
schon hiappchenweise ausgefiihrt und
zum Visualisieren zeichnen Matplotlib
und Altair Diagramme direkt ins Brow-
serfenster.

So ging es mir beim Implementieren
von Bresenhams Linienalgorithmusin 3D
(siehe S. 147). Der Code reifte eine Weile
im Notebook und nachdem die ersten
Tests erfolgreich aussahen, wollte ich prii-
fen, ob mein Algorithmus wirklich richtig
funktioniert. Das geht sehr gut mit Unit-
Tests [1], die nebenbei auch argerliche
Riickschritte verhindern.

Unit-Tests mochte man aber nicht in
einem Jupyter-Notebook implementieren.
Sie gehoren in eine eigene Datei, die sich
flott und automatisch ausfiihren lisst.
Wire der Code in einer .py-Datei, konnte
importihn einfachladen. Eine .ipynb-Datei
lasst Python aber standardmafig links lie-
gen.

Import Haken

Den Mechanismus, den Python anwirft,
wenn der Interpreter einem import be-
gegnet, kann man gliicklicherweise erwei-
tern. Python arbeitet auf der Suche nach
dem Code aus einer anderen Datei ndm-
lich eine Kette von Moglichkeiten ab und
andiese Kette kann man eine eigene Klas-
se anhdngen.

Die Jupyter-Dokumentation listet den
nétigen Code auf (siehe ct.de/y3se), den
man lediglich ins eigene Projekt kopieren
muss. Er besteht aus einer Funktion, die
im Dateisystem eine zum import passende
.ipynb-Datei sucht, einer Klasse, die in
dieser Datei alle Code-Zellen der Reihe
nach ausfiihrt, und einer NotebookFinder-
Klasse, die dasrichtige Format hat, um an
die Kette gehingt zu werden. Das eigent-
liche Anhéangen geht mit:

sys.meta_path.append(NotebookFinder())

Ohne Diagramme

Flir mein Notebook mit hiibschem inter-
aktiven Matplotlib-Diagramm funktio-
niert das so aber nicht. Es aktiviert nim-
lich gleichin der ersten Code-Zelle mit der
Jupyter-spezifischen Zeile %matplotlib
notebook Inline-Diagramme, was den
browserlosen Interpreter vollig aus dem
Konzept bringt. Fiir die Unit-Tests ist diese
Zeile aber bedeutungslos.

Die NotebookLoader-Klasse geht alle
Zellen eines Notebooks durch und
fiihrt den Code mit self.shell.input_
transformer_manager.transform_cell(cell.
source) aus. self.shell ist dabei eine In-
stanz von InteractiveShell aus dem
IPython.core.interactiveshell-Modul. An
dieser Stelle konnte ich reingritschen
und den Code mit einer kleinen Funktion
filtern:

def filter_for_percent(code):
lines = code.split("\n")
for i, line in enumerate(lines):
if line.startswith("%"):
lines.pop(i)
return "\n".join(lines)
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Die Funktion habe ich als optionalen Para-
meter an die beiden Klassen weitergege-
ben und musste so nur noch die Ausfiih-
rung leicht anpassen:

if self.cell_filter is None:
source = cell.source
else:
source = self.cell_filter(
cell.source)
code = self.shell.d
Linput_transformer_manager.d
ttransform_cell(source)

Anschlief3end konnte ich beim Anhaken
der Finder-Klasse einfach meine Funktion
mitgeben:

sys.meta_path.append(
NotebookFinder(
cell_filter=filter_for_percent))

Zusitzlich muss der Interpreter dem
Matplotlib-Modul mitteilen, dass er keine
Gui aktivieren wird. Das geht mit einer
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Lambda-Funktion im Konstruktor der
NotebookLoader-Klassein Zeile 35:

pina@Himike: ~/Code/BresenhamLidar

self.shell.enable_gui = lambda x: False

Im Jupyter-Notebook werden die Dia-
gramme angezeigt, wenn sie die Riickgabe
derletzten Zeile in der Zelle sind. Der nor-
male Python-Interpreter macht einfach
nichts mit diesen Riickgaben, was die
Tests nicht behindert. Mit dieser kleinen
Erweiterung testen meine Unit-Tests ganz
zauberhaft den Code im Notebook. Und
daszeichnet weiterhin 3D-Diagramme ins
Browserfenster. Der Hack erfordert zwar
109 zusitzliche Zeilen Quellcode, die man
aber fast 1:1 aus der Jupyter-Dokumenta-
tion kopieren kann. (omk@ct.de) ¢t

Literatur

[1] Pina Merkert, Programmierte Priifer,
Eine Einfiihrung ins automatische Testen

mit Python, ¢t 1/2020, S. 152 Befindet sich notebook_loader.py im
gleichen Verzeichnis, kénnen die Unit-
Jupyter-Dokumentation, Pinas Reposito- tests den Code ohne Browser aus dem
ry mit dem Filter in Aktion: ct.de/y3se Jupyter-Notebook laden und testen.

Docker und Container in der Praxis
01.-02. Marz 2022, je 9.00 bis 12.30 Uhr

Der Online-Workshop ,,Docker und Container in der Praxis” richtet sich an Entwickler und Adminis-
tratoren, die neu in das Thema einsteigen wollen oder sollen. Im Anschluss an die zwei Vormittage
wissen Sie, wobei Container Sie in |hrer Arbeit unterstiitzen kénnen und sind in der Lage, eine eigene
Infrastruktur in Betrieb zu nehmen oder eigene Docker-Abbilder zu verpacken.

Themenschwerpunkte
* Docker-Grundbegriffe * Fehler finden und Logs auswerten
* Images finden und auswahlen « Hands-On in einer vorbereiteten Test-Umgebung

+ Eigene Software verpacken
+ Dienste mit TLS verdéffentlichen

f_':?’:_\".
Referent:
Jan Mahn,
Heise Medien GmbH & Co. KG

heise-events.de/workshops/docker-und-container
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Private Supercomputer MN-3

Knapp daneben

Supercomputer: Effizienzrekord, aber
keine Exaflops auf der 58. Top500-Liste

AMD argert sich iiber den ver-
spéateten Exaflops-Superrechner
Frontier, chinesische Institute
deuten ihre Uberlegenheit an
und der japanische MN-3 ver-
wandelt Strom besonders effizi-
ent in Rechenpower.

Von Andreas Stiller und
Christof Windeck

M ehrere grofRe Supercomputerprojek-
te kimpfen mit Verzogerungen, dar-

unter der erste Exaflops-Computer der USA
namens Frontier und der stérkste europai-
sche Rechner LUMI-G. Beide waren fiir
2021 angekiindigt, schaftten es aber nicht
auf die 58. Top500-Liste der weltweit
schnellsten Supercomputer. Als Trostpreis
gibt es einen Rekord bei der energetischen
Effizienz auf der Green500-Liste: Der ja-
panische ,,MN-3“der Firma Preferred Net-
works zaubert aus 1 Watt elektrischer Ener-
gie 39,4 GFlops - 16 Prozent mehr als der
Zweitplatzierte mit 34 GFlops/W. Den
Wirkungsgrad des MN-3 peilte man einst
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tiir Exaflops-Systeme an, die rund 25 Mega-
watt aufnehmen sollten. Mittlerweile hofft
man aufbessere Werte -aber dazu miissten
Supercomputer mit Rechenleistungen von
mehr als 1 Trillion doppelt genauen Gleit-
kommaoperationen pro Sekunde (FP64-
EFlops) erst einmal laufen.

Beizwei chinesischen Institutenist das
laut anonymen Quellen bereits seit Mona-
ten der Fall, wie die US-Website ,,The Next
Platform“ Anfang Oktober berichtet hatte
(siehe ¢’t25/2021,S. 42). Es diirfte sichum
den Tianhe-3 an der Universitat fiir Wehr-
technikin Guangzhou (National University
of Defense Technology, NUDT) sowie um
eine neue Generation der ,Sunway“-Su-
percomputer des National Research Center
of Parallel Computer Engineering & Tech-
nology (NRCPC) in Wuxi handeln. Das
Sunway-System soll rund 42 Millionen Pro-
zessorkerne haben, also 5,5-mal so viele
wie der japanische Fugaku, der mit 442
PFlops (also 0,442 EFlops) seit einem Jahr
die Top500-Liste anfiihrt.

Chinesische Mauerei

Doch die chinesischen Exascale-Projekte
kommen nicht aus der Deckung, melden
ihre Systeme also nicht fiir die Top500-
Liste. Uber die Griinde kann man nur spe-

Bild: Preferred Networks

kulieren -vermutlich liegt es an Spannun-
genmitden USA. Denn die Regierung von
Joe Biden hilt Handelsbeschrinkungen
gegen chinesische Firmen wie Huawei auf-
recht und hat im April simtliche chinesi-
schen Institute, die an den genannten
Exascale-Projekten beteiligt sind, auf Em-
bargolisten gesetzt. Supercomputer sind
unter anderem fiir die Atomwaftenfor-
schung wichtig, genau dazu soll Frontier
am Oak Ridge National Lab (ORNL) die-
nen, ebenso wie die aktuelle Nummer 3
aufder Top500-Liste, Sierra am Lawrence
Livermore National Lab (LLNL). Und auch
die Atommacht Frankreich hat mit dem
CEA-HF einen neuen militarischen Super-
computer auf Top500-Rang 14.

Auf den Réngen 1 bis 9 der 58.
Top500-Liste hat sich wenig getan; nur
der ,,Perlmutter” alias NERSC-9 in Ber-
keley wurde noch etwas weiter ausgebaut
und erreicht nun 70,9 statt zuvor 64,6
PFlops. Schnellster deutscher und auch
europiischer Computer bleibt JUWELS
Booster Module am Forschungszentrum
Jidlich (44,1 PFlops), gefolgt vom HPC5 des
italienischen Energiekonzerns Eni. Neu
auf dem letzten Top-Ten-Platz ist ein
Cloud-Supercomputer: Voyager-EUS2,
denman bei Microsoft Azure mieten kann.

AMD-Frust

Damit arbeiten nun vier der zehn schnells-
ten Superrechner mit der Kombination aus
AMD Epyc und Nvidia A100 (Ampere),
wobei letztere als Beschleuniger den Lo-
wenanteil der Rechenleistung liefern. Der
wachsende Epyc-Anteil (77 der 500 Super-
computer) ist ein schoner Erfolg fiir AMD,
abernoch toller waren Frontier und LUMI-
G gewesen, in denen auch ,,Instinct“-Be-
schleuniger von AMD rechnen sollen. Nun
heifdt es warten bis Juni 2022, womit Intel
iiberraschend im Rennen bleibt: Hat AMD
Pech, startet dann der mehrfach verscho-
bene ,,Aurora“ am Argonne National Lab
(ANL) mit Intels ,,Ponte Vecchio“-Be-
schleunigern, der deutlich schneller als
Frontier werden soll. Davonunbeeindruckt
verlieh die ,,Association for Computing
Machinery“ (ACM) den renommierten
Gordon Bell Prize 2021 an chinesische For-
scher, die einen Quantencomputer auf dem
neuen Sunway-System simulierte.

Ein Trostpflaster fir AMD ist das
»Polaris“-System mit 23,8 PFlops auf
Top500-Rang 12, welches das ANL ge-
kauft hat, um die Wartezeit auf Intels Au-
rorazuliberbriicken. Und auchim erwihn-
ten CEA-HF in Frankreich rechnen12.960
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Epycs, dabei ist er nur die erste Partition
deskommenden EXA1. Immerhin hat sich
die Zahl der AMD-Epyc-Superrechner
binnen Jahresfrist verdreifacht, vor allem
zulasten von Intel. Doch deren Xeon-Pro-
zessoren bleiben mit 409 von 500 Syste-
men weit in Fiihrung.

In 30 Prozent der Top500-Computer
stecken Rechenbeschleuniger, die zu 95
Prozent Nvidia liefert: 143 Systeme sind
mit Tesla- oder A100-Karten bestiickt, nur
eines mit AMD-Karten und zwei mit Intel
Xeon Phi. Vier Systeme kombinieren Vek-
torprozessorkarten von NEC mit je einem
AMD Epyc. Dazu kommen noch vier Exo-
ten wie der chinesische Matrix-2000
sowie die japanischen Chips Pezy-SC3 (im
Zettascaler 3.0) und MN-Core von Prefer-
red Networks im erwdhnten MN-3.

Letzterer steht seit Juni 2020 nun
schon zum vierten Mal in der Top500-Lis-
te und riickte immer weiter vor: Der Her-
steller hat die Rechenleistung des Systems
von 1,62 auf 2,18 PFlops um 34,5 Prozent
aufgebohrt und gleichzeitig die Leistungs-
aufnahme von 76,8 auf'55,39 Kilowatt (kW)
um 26 Prozent gedrosselt. In der Top500-
Liste rangiert MN-3 zwar nur auf Platz 201,
aufder Green500-Liste (wie erwahnt) aber
ganz oben. Allerdings nutzt bisher kein
wirklich grofder Superrechner die MN-
Chips - sie sind eigentlich fiir KI-Anwen-
dungen wie Deep Learning ausgelegt. Uber
den Top500-Rang entscheidet jedoch der
Linpack-Benchmark, der mit doppelt ge-
nauen Gleitkommazahlen (FP64) rechnet.

x86-Alternativen

Abseits der x86-Prozessoren von AMD
und Intel passiert wenig: Der IBM Power10
ist anders als sein Vorganger nicht in der
Top500 vertreten und ARM kommt nicht
in Schwung. Aufer im Spitzenreiter Fuga-
ku steckt der ARM-Prozessor Fujitsu
A64FX nur in vier weiteren japanischen
Rechnern, einziges weiteres ARM-System
ist der HPE Apollo 70 ,,Astra“ mit Marvell
ThunderX2. Er sackt seit 2018 immer wei-
ter nach unten, aktuell auf Platz 393. In
einem der beiden heimlichen China-Bo-
liden soll ebenfalls ARM-Technik stecken,
niamlich Chips von Phytium alias FeiTeng.

Weder x86, noch ARM- oder Power-
Kerne hat der chinesische ShenWei
SW26010 im Sunway TaihuLight, dessen
Nachfolger OceanLight angeblich bereits
lauft. Eine weitere Alternative wire der
gigantische KI-Prozessor ,Wafer Scale
Engine“ WSE-2 der Firma Cerebras. Den
empfiehlt Cerebras auch fiirs High Per-
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formance Computing (HPC), scheut aber
anders als Preferred Networks mit dem
MN-3 bisher den Top500-Vergleich.

China hat 173 Systeme auf der
Top500-Liste, also deutlich mehr als die
USA (149), mit groflem Abstand gefolgt
von Japan (32), Deutschland (26) und
Frankreich (19). Je 11 haben die Nieder-
lande, Grof3britannien und Kanada, je 7
Russland und Stidkorea.

Die Rechenleistung aller 500 Com-
puter zusammen betrigt nun 3,04 EFlops,
ein miides Wachstum um blof$ 9 Prozent.
Bei der aggregierten Top500-Leistung
liegen die USA mit einem Anteil von 33
Prozent weit vorne, es folgen Japan (21
Prozent), China (18 Prozent) und Deutsch-
land (6 Prozent).

Ausblick

Die 58. Top500-Liste der Supercomputer
enttduschte: Viel war vollmundig verspro-
chen worden, unter anderem wohl, weil
Millionen an Steuergeldernin die Systeme
flieRen, aber wenig wurde gehalten. 2022
steht ein gewaltiger Schub bei der Super-
computer-Rechenleistung an, 2023 sollen
weitere Systeme der 2-Exaflops-Klasse
folgen - falls die Zeitpldne eingehalten
werden. Sowohl AMD als auch Intel wollen
mit Rechenbeschleunigern vorpreschen,
die mehrfach schneller sind als Nvidias
A100. Nvidia kontert mit der ARM-CPU
»Grace“, die Anfang 2023 Systeme wie
»Alps* (Schweiz) und ,Venado“ (Los Ala-
mos) befeuern soll.

Um die Dimensionen der kommen-
den Neuheiten zu verdeutlichen, hier mal

Supercomputer | Wissen

Der franzésische Supercomputer CEA-
HF auf Top500-Rang 14 ist nur die erste
Partition des im Aufbau befindlichen
EXA1. Das Bild auf dem Rack verweist
auf den militdrischen Nutzungszweck.

ein Gedankenspiel: Wiren die zwei chine-
sischen Exascale-Systeme gemeldet
worden und hitte es Frontier auf die Liste
geschaftt, wiirde sich die aggregierte
Top500-Rechenleistung auf rund
6 EFlops verdoppelthaben und Chinaldge
mit 2,5 EFlops deutlich vor den USA
(2 EFlops). 2022 werden die Top500 also
besonders spannend - wirklich.
(ciw@ct.de) ct

58. Top500-Liste der Supercomputer:
Top-10 und schnellste in Europa

Rang ‘ Name ‘ Land ‘ CPU-Typ ‘ Beschleuniger ‘ RPeak ‘ Effizienz

1 Fugaku Japan AGAFX - 442 PFlops 14,8 GFlops/W
2 Summit USA Power9 Tesla V100 149 PFlops 14,7 GFlops/W
3 Sierra USA Power9 Tesla V100 95 PFlops 12,7 GFlops/W
4 Sunway TaihuLight | China Sunway SW MPP 93 PFlops 6,1 GFlops/W
5 Perlmutter USA Epyc A100 71 PFlops 21,4 GFlops/W
6 Selene USA Epyc A100 63 PFlops 24,0 GFlops/W
7 Tianhe-2A China Xeon Matrix-2000 61 PFlops 3,3 GFlops/W
8 Juwels Booster Deutschland Epyc A100 44 PFlops 25,0 GFlops/W
9 HPC5 Italien Xeon Tesla V100 35 PFlops 17,7 GFlops/W
10 Voyager-EUS2 USA Epyc A100 30 PFlops keine Angabe
14 CEA-HF (EXA1) Frankreich Epyc — 23 PFlops 4,7 GFlops/W
18 Marconi-100 Italien Power9 Tesla V100 22 PFlops 14,7 GFlops/W
20 Piz Daint Schweiz Xeon Tesla P100 21 PFlops 8,9 GFlops/W
23 SuperMUC-NG Deutschland Xeon - 19 PFlops keine Angabe
24 Hawk Deutschland Epyc — 19 PFlops 5,0 GFlops/W
29 Pangea Ill Frankreich Power9 Tesla V100 18 PFlops 13,1 GFlops/W
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Voll auf die Zwolf

Core i-12000-Prozessoren ausreizen

152

Die Alder-Lake-CPUs von Intel
bringen viele Neuerungen mit,
die sich nicht nur aufs Uber-
takten auswirken. Unsere Tipps
helfen lhnen, den optimalen
Arbeitsspeicher auszuwahlen
sowie den Energiehunger des
Topmodells Core i9-12900K

zu zdhmen.

Von Christian Hirsch

M it den Desktop-Prozessoren der Bau-
reihe Corei-12000 ,,Alder Lake™ hat
Intel viel technischen Riickstand auf AMD
Ryzen 5000 aufgeholt und beschreitet mit
DDR5-RAM, Hybrid-Architektur und PCI
Express 5.0 neues Terrain. Das wirkt sich
nicht nur auf die Stellgr6f3en beim Over-
clocking aus. Wir beantworten, welcher
Speichertyp die beste Performance bietet
und wie man noch etwas mehr Perfor-
mance oder hohere Effizienz aus Alder-
Lake-Prozessoren herauskitzelt.

Nicht nur in unserem Test des Core
i9-12900K wurde dessen sehr hohes Leis-
tungsbudget von 241 Watt kritisiert [1].
Dabei wire das gar nicht notwendig, weil
die Effizienz der neuen 10-Nanometer-
Prozessoren durchaus aufdem Niveau der
AMD Ryzen 5000 liegt. Dies zeigt bereits
der 6+4-Kerner Core i5-12600K mit einer
Maximum Turbo Power (MTP) von 150
Watt. Dieser ibertrumpfte im Test nicht
nur bei der Performance pro Watt, son-
dern auch bei der absoluten Leistung den
Achtkerner Ryzen 7 5800X [1]. Zugleich
kostet er weniger.

Um den Effizienzverlauf und den
Sweetspot aus Power-Budget und Rechen-
leistung zu ermitteln, haben wir die Power-
Limits das Spitzenmodell Core i9-12900K
mit acht Performance-und acht Effizienz-
kernen (P- und E-Cores) schrittweise re-
duziert. Dabei haben wir jeweils die Re-
chenleistung mit dem 3D-Rendering-
Benchmark Cinebench R23 gemessen
(siehe Grafik auf'S. 153), der vor allem die
energichungrigen Gleitkommaeinheiten
belastet.

Gedeckelte Power

Im Standardzustand schopft der Core i9-
12900K mit Cinebench 220 Watt der laut
Spezifikation maximal erlaubten 241 Watt
MTP aus. Reduziert man das Power-Limit
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auf 200 Watt, also 10 Prozent weniger,
rechnet die CPU jedoch nur um 2 Prozent
langsamer (26.880 zu 27.411 Punkte). Die
erreichten Taktfrequenzen fiir die P-Cores
fallenlediglichvon 4,9 auf 4,8 GHz. Die der
E-Cores bleiben unverandert bei 3,7 GHz.

Hier zeigt sich, dass Intel auf Teufel
komm raus die MTP aufgedreht hat, um
in moglichst vielen Benchmarks vor der
AMD-Konkurrenz zu liegen. Je grofer das
Power-Budget ist, desto mehr Spielraum
gibtes auch fiir die Kernspannung, von der
wiederum abhingt, mit welcher Taktfre-
quenz eine CPU noch stabil lauft.

Bei einem Power-Budget von 142
Watt, das dem des schnellsten Ryzen-Pro-
zessors Ryzen 9 5950X entspricht, arbei-
tet der Core i9-12900K 39 Prozent effizi-
enter als mit 241 Watt. Mit 24.617 Punkten
im Cinebench muss sich die Alder-Lake-
CPU dabei nur knapp dem 16-Kerner von
AMD (25.757 Punkte) geschlagen geben.
Die Fertigungsverfahren Intel 7 (10 Nano-
meter) und TSMC N7 (7 Nanometer) lie-
gen also dicht beieinander.

Weiter eingebremst auf 35 oder 65 Watt
unterschreitet der Core i9-12900K unter
Lastschliefdlich seine Nominaltaktfrequen-
zen (P-Cores: 3,2 GHz, E-Core: 2,4 GHz).
Interessantist dieses eher theoretische Sze-
nario, denn unterhalb von 100 Watt steigt
die Effizienz extrem an. Das zeigt, dass die
Architektur der Core-i-Prozessoren wie
viele andere moderne CPUs primaraufden
Einsatz in Notebooks optimiert ist.

Wer mit einem Alder-Lake-System
liebdugelt und dafiir keine Wasserkiihlung
einbauen will, sollte lieber zu den glinsti-
geren Core i5-12600K oder Core i7-
12700K (siehe S. 88) mit geringerer MTP
von 150 und 190 Watt greifen oder alter-
nativdas Power-Limitdes Core i9-12900K
reduzieren. Das klappt im BIOS-Setup
oder iiber das Intel Extreme Tuning Utili-
ty (XTU) (Download tiber ct.de/ys7z),
wenn man die Werte fiir Turbo Boost
Power Max und Turbo Boost Short Power
Max von 241 Watt auf 150 bis 200 Watt
reduziert, je nach Leistungsfahigkeit des
Luftkiihlers. Verdndert man die Werte per
XTU, muss man dort zugleich ein Profil
anlegen, damit dieses bei jedem Win-
dows-Start automatisch geladen wird.

Zusitzlichhaben wir ausprobiert, wie
viel Taktpotenzial im Core i9-12900K
steckt. Das Problem war dabei weniger der
eigentliche Takt als die hohe Leistungs-
aufnahme. Stabil lief ein All-Core-Turbo
von 5,1 GHz statt 4,9 GHz auf den P-Ker-
nen und 3,9 statt 3,7 GHz auf den E-Ker-
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nen. Das brachte aber gerade einmal ein
Performancezuwachs von 3 Prozent, weil
die CPU trotz Wasserkiihlung ihre Dros-
seltemperatur von 100 °C erreichte. An
dieser Stelle haben wir aufgehort, weil
allein schon der Prozessor ohne Wandler-
verluste des Mainboards und Netzteil 292
Watt verheizte.

Hybrid-Spezialitaten
Im Unterschied zu allen bisherigen Desk-
top-Prozessoren bestehen die Alder-Lake-
CPUs aus CPU-Kernen mit unterschiedli-
cher Architektur. Testweise haben wir ein-
mal die acht leistungsstarken P-Kerne
gegen die acht effizienten, flichenmaflig
viel kleineren E-Kerne antreten lassen,
wobei letzteren unter anderem Simulta-
neous Multithreading (SMT) fehlt. 16
Threads auf den acht P-Kernen schaffen
zusammen 20.153 Cinebench-Punkte. Die
acht Threads auf den acht E-Kernen kom-
men auf39 Prozent der P-Kern-Rechenleis-
tung (7873 Punkte), beanspruchen dafiir
aber nur 29 Prozent der Halbleiter-Flache.
Damit das Hybrid-Design funktio-
niert, miissen die Kerne nach aufden hin
einenidentischen Befehlssatz verwenden,
was auch fiir Befehlssatzerweiterung wie
Advanced Vector Extension 2 (AVX2) oder
die KI-Befehle der Vector Neural Network
Instructions (VNNI) gilt. Weil die P-Kerne
mit Golden-Cove-Architektur kiinftig
auch in den Server-Prozessoren Sapphire
Rapids zum Einsatz kommen, enthalten
sie das fiir High Performance Computing
wichtige AVX512.

Overclocking | Praxis

€€ kompakt

e Der hohe Energiebedarf des Core
i9-12900K Iasst sich bei geringem
Performanceverlust bandigen.

e Alder-Lake-Prozessoren kdnnen
AVX512, wenn man die Effizienzker-
ne abschaltet.

e DDR5-RAM ist derzeit noch teuer
und bietet nur bei wenigen Anwen-
dungen Vorteile.

Weil AVX512 den E-Kernen fehlt, ist
diese Erweiterung bei den P-Kernen
werksseitig abgeschaltet. Mit einem Trick
kann man sie aber reaktivieren: Dazu muss
man lediglich die E-Kerne im BIOS-Setup
abschalten. Das klappt blockweise zu je 4
Kernen, weil die E-Kerne beim Core i9-
12900K in zwei Vierer-Clustern mit je 2
MByte Level-2-Cache angeordnet sind.
P-Kerne lassen sich hingegen einzeln de-
aktivieren, allerdings nur bis auf einen,
selbst wenn die E-Kerne aktiv sind.

In der 8P+8E-Konfiguration erreicht
der Core i9-12900K mit AVX2 eine Roh-
leistung von 847 GFlops bei doppelter
Gleitkommagenauigkeit. Schaltet man die
E-Kerne ab (8P+0E), damit AVX512 mog-
lich ist, sind es 571 GFlops. Das ist auch
nicht schneller als die P-Kerne mit AVX2
(612 GFlops). Laut Intel haben die Golden-

Effizienz versus CPU Package Power

Der Core i9-12900K tritt mit einer Maximum Turbo Power von 241 Watt
an. Oberhalb von rund 150 Watt gewinnt der 8+8-Kerner aber kaum noch
Performance (blaue Kurve), verheizt stattdessen libermaBig viel Energie.
Die Effizienz der Alder-Lake-CPU legt dank geringerer Kernspannung bei
unter 100 Watt nochmals deutlich zu (rote Kurve).
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Overclocker-DIMMs wie die Corsair Ven-
geance DDR5-5200 CL38 erlauben Ge-
schwindigkeiten oberhalb von DDR5-
4800 sowie kiirzere Latenzen, wovon
unter anderem 3D-Spiele profitieren.

Cove-Kerne drei FMA-Gleitkommaein-
heiten, eine davon ist 512 Bit breit. Nach
unserer Einschitzung sind bei AVX2ledig-
lich die zwei 256-bittigen aktiv, weshalb
die Leistung in beiden Fillen nahezu
gleich ist. Deshalb lohnt es nicht, die E-
Cores abzuschalten, aufSer man ist Soft-
wareentwickler und will seine Anwendun-
gen mit AVX512 testen.

Speicher-Tuning

Auf die Performance haben nicht nur Pro-
zessoreigenschaften wie Power-Limit,
Takt und Befehlssatzerweiterungen Ein-
fluss, sondern auch der Arbeitsspeicher.
Mit Alder Lake hilt erstmals DDR5-RAM
Einzug [2]. Der Speichercontroller im Pro-
zessor kann alternativ aber auch DDR4-
RAM ansteuern. Die Entscheidung fir
eine der beiden Speichertechniken muss
man beim Kauf des Mainboards treffen.

Eine der Neuerung von DDR5-RAM ist
das Xtreme Memory Profile 3.0 (XMP 3.0),
das speziell fiir Overclocker-Module mit
hohem Takt und kurzen Latenzen entwi-
ckeltwurde. Aufjedem DIMM gibt es einen
kleinen Speicher, das SPD-EEPROM, in
dem Parameter wie Spannung, Takt, Laten-
zen aber auch Informationen zum Typund
der Organisation der Module hinterlegt
sind. Vorgesehen sind dort aber nur die An-
gaben fiir nach JEDEC-Norm spezifikati-
onskonforme Geschwindigkeiten, zum
Beispiel DDR5-4800 CL40-40-40. Profi-
le fiir schnellere Geschwindigkeiten wie
DDR5-5200 und deren zugehorige Latenz-
parameter CL38-38-38 sind in einem Extra-
Bereich (XMP) untergebracht. Um den
Speicher damit zu betreiben, muss man
XMP im BIOS-Setup aktivieren.

Im Unterschied zum bei DDR4-RAM
verwendeten XMP 2.0 bietet die dritte Ver-
sion statt bisher zwei nun finf Profilein-
trage. Zwei davon sind vom Anwender per
Software editierbar, wenn der Speicherher-
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steller dies erlaubt und eine passende Soft-
ware bereitstellt. Die zahlreichen Subti-
mings muss man aber selbst austiifteln.
Zudem ist es bei DDR5-RAM nun moglich
die Namen der Profile zu verdndern.

Beider Spannungsversorgung hat sich
ebenfalls etwas gedndert: DDR5-Speicher-
chips bekommen ihre Betriebsspannung
nicht mehr wie bisher direkt vom Main-
board geliefert. Stattdessen hat jedes
DDR5-DIMM einen eigenen Spannungs-
wandler, gesteuert von einem Power Ma-
nagement IC (PMIC). Dieser generiert aus
den angelieferten 5 Volt mehrere unter-
schiedliche Spannungen, darunterauch die
Speicherspannung V, von 1,1 Volt.

Die Hersteller der DIMMs konnen die
PMICs unterschiedlich konfigurieren. Im
Secure Mode, den die JEDEC-konformen
Module verwenden, kann man die Span-
nung nicht per BIOS-Setup oder Overclo-
cking-Software manipulieren. Ubertak-
termodule konnen das PMIC zusitzlich in
den High-Voltage-Mode umschalten, so-
dasseine Erhohung der Spannungiiber1,1
Volt und somit auch hohere Taktfrequen-
zen moglich sind.

Teures Performanceplus

Von DDR5-RAM profitieren vor allem An-
wendungen, die grofde Datenmengen im
Arbeitsspeicher bewegen. Im Test mit
einem Core i9-12900K mit zwei DDR4-
3200-Modulen im Dual-Channel-Betrieb
erreichten wir einen Durchsatz von 46
GByte/s. Mit dem laut Intel-Spezifikation
bei Alder Lake maximal moglichen DDR5-
4800 Kklettert der Durchsatz um satte 46
Prozent auf 67 GByte/s. Das bringt beim
Komprimieren mit 7-Zip ein Leistungsplus
von 43 Prozent. Bei 3D-Spielen fillt der
Gewinn mit O bis 5 Prozent deutlich gerin-
ger aus, denn die Latenzen von DDR5 lie-
gen momentan noch deutlich tiber denen
von DDR4-RAM (siche Tabelle). Fiir die
meisten Anwendungen wie Office-Pro-
gramme oder Rendering hat die Speicher-
geschwindigkeit aber keine messbaren
Auswirkungen auf die Performance.

Erst mit Ubertakterspeicher kann sich
DDR5-RAM bei Spielen deutlich von
DDR4 absetzen. Das von uns verwendete
32-GByte-Kitvom Typ Corsair Vengeance
erlaubt per XMP 3.0 eine Geschwindigkeit
von DDR5-5200 bei Latenzen von CL38-
38-38 und einer erhdhten Spannung von
1,25 Volt. Damit legte der Durchsatz und
das Komprimierungstempo bei 7-Zip
nochmals um 8 Prozent zu. Beim 3D-Spiel
Assassin’s Creed: Odyssey verbessert sich
die Bildrate in 1080p-Auflosung im Ver-
gleich zu DDR5-4800 um 4 Prozent und
zu DDR4-3200 um 8 Prozent.

Dem Speichertuning mit DDR5-RAM
stehen momentan zwei Hindernisse im
Weg: DDR5-Speicher ist schlecht lieferbar
und teuer. 32 GByte DDR5-5200 kosten
rund 350 Euro, mehr als das Doppelte von
schnellem DDR4-3600-RAM.

Fazit

Die hohe Spitzenleistungsaufnahme des
Core 19-12900K lisst sich dank frei ein-
stellbarer Power-Limits leicht in den Griff
bekommen, ohne dabei viel Rechenleis-
tung einzubtifien. Damit lésst sich Intels
schnellster Alder-Lake-Prozessor statt mit
Wasserkiihlung auch mit guten Luftkiih-
lern betreiben. DDR5-RAM zeigt in unse-
ren Messungen grofdes Potenzial, steht
aber noch am Anfang. Die hohen Preise
diirften durch bessere Verfiigbarkeit ab An-
fang 2022 deutlich fallen. Zudem hat das
Speichergremium JEDEC kiirzlich DDR-
6400 verabschiedet, sodass mit kiinftigen,
weiter optimierten BIOS-Versionen hohe-
re Geschwindigkeiten als DDR5-5200 zu
erwarten sind. (chh@ct.de) ct
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Download XTU, Cinebench R23:
ct.de/ys7z

Benchmark: Speichergeschwindigkeit

Speichertyp Durchsatz Latenz 7-Zip Komprimieren Assassin’s Creed: Odyssey*
[GByte/s] [ns] [MByte/s] [fps]

besser p <« besser besser p- besser p-
DDR4-3200 CL18  nemmmmmm 46,5 I 4 I (5 I (31
DDR5-4800 CL40  me—— 7/ N (| S 03 I 136
DDR5-5200 CL38 ~ m— 73/ E— 0 I (0] N 142
gemessen mit Core i9-12900K unter Windows 11 11080p, Hoch
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Ausgewechselt

Debian 11 auf aktueller Hardware

installieren

Bewabhrt, lang erprobt und bloB
keine Experimente: Die Vorziige
der Debian-Distribution lesen
sich wie die Eigenschaften einer
Altherrenmannschaft. Brand-
neue Mainboards, GPUs und
Notebooks benétigen jedoch
mitunter die Treiber aus hoch-
aktuellen Kerneln - und der in
Debian ist schon ein Jahr alt.
Noch wihrend der Installation
kdonnen Sie den Altherren-Kernel
gegen einen jugendlicheren
auswechseln.

Von Mirko Délle

ebian GNU/Linux ist dafiir bekannt,

die Stabilitit der Distribution iiber die
Aktualitat der Software zu stellen. Das
macht sich auch in der Softwareauswahl
bemerkbar, die Programmversionen sind
mitunter steinalt - aber dafiir auch ,,rock
stable“. Beim Kernel machen die Debianer
meist eine Ausnahme, so war bei der Ver-
offentlichung von Debian 11 alias Bullseye
im August der erst gut ein halbes Jahr alte
Kernel 5.10 mit Langzeitunterstiitzung mit
dabei - quasi ein Jungspund.

Doch damit spielt die Distribution
keineswegs in der Junioren-Liga: Brand-
neue Mainboards, GPUs und Notebooks
bendtigen mitunter hochaktuelle Treiber
und damit entsprechend neue Kernel-
Versionen, die es im Stable Release von
Debian nicht gibt. Mit einer ausgefuchsten
Konfiguration der Paketverwaltung kon-
nen Sie noch wihrend der Installation den
alten Kernel 5.10 durch eine neue Version
auswechseln, sodass der erste Systemstart
nicht mit einem schwarzen Bildschirm
endet.

Als Ausgangspunkt fiir die Installation
von Debian 11 auf' brandaktueller oder wi-
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derspenstiger Hardware geniigt das nicht
einmal 400 MByte grofe ,,netinst“-Instal-
lations-Image der Distribution, das Sie auf
debian.org stan-
dardmaflig zum
Download ange-
boten bekommen.
Dieses schreiben
Sie zum Beispiel mit dem Balena Etcher
von etcher.io aufeinen USB-Stickund boo-
ten den Rechner damit.

Schon das Bootmenii des USB-Sticks
ist spielentscheidend: Um den Kernel spa-
ter leichter auswechseln zu konnen, wih-
len Sie unter ,,Advanced options“ entwe-
der ,,Graphical expert install“ oder beim
zweiten Versuch ,Expert install“. Der
Textmenii-Installer der ,,Expert install“
erlaubt es Thnen, Debian auch auf Rech-
nern zu installieren, wenn der Kernel des
Installationsmediums die Grafikkarte
nicht ansprechen kann - ein Problem, das
durch denneueren Kernel im installierten
System hoffentlich behoben ist. Da die
Installation mit dem Kernel des Stable Re-
lease erfolgt, kann es aber durchaus sein,
dass man dafiir etwa auf'einen USB-Netz-
werkadapter zurlickgreifen muss, sollten
WLAN und Netzwerkanschluss des Main-
boards oder Notebooks nicht mitspielen.

Paketmanager konfigurieren

Debian hat zwei Dienste, die

s Hardcore

fiar hungen

Erkennt der Installer die interne Festplat-
te oder SSD nicht, kann man versuchen,
sie fiir die Installation per USB-Adapter
anzuschliefden.

Gut aufgestellt

Die ersten Schritte in der Experten-Instal-
lation sind Sprach- und Tastaturauswahl,
anschliefdend lassen Sie das ,, Installations-
medium erkennen und einbinden®. Bei
»Installer-Komponenten vom Installati-
onsmedium laden® bendtigen Sie keine
zusitzlichen Module. Folgen Sie dem vor-
gezeichneten Installationspfad und wéh-
len Sie bei ,,Paketmana-
ger konfigurieren aus,
dass ,,Non-free Soft-
ware” verwendet wer-
den soll: Das eroffnet
Ihnen die Chance, zusitzliche Firmware
fiir GPUs oder WLAN-Adapter zu instal-
lieren, die aufgrund ihrer Softwarelizenz
nicht Teil der Debian-Distribution sind.
Aufderdem sollten Sie neben Sicherheits-
aktualisierungen und Release-Updates
auch ,Riickportierte Software” auswahlen
- darunter finden Sie aktuellere Kernel-
Versionen.

Unmittelbar vor dem Schritt ,,Den
GRUB-Bootloader installieren® ist es an
der Zeit, den Kernel auszuwechseln und
etwaige Firmware-Pakete aus dem Non-
Free-Repository einzuspielen - und zwar
zu Fufd im Terminal. Dazu schalten Sie mit
Strg+Alt+F2 auf die Textkonsole und ak-
tivieren sie mit Enter. Anschlief3end wech-
seln Sie in das gerade neu installierte
Debian-System, das noch unterhalb von
/target eingebunden ist:

chroot /target /bin/bash -1

©' debian 11 l

Indem Sie im
Experten-Mo-

Updates.
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mit Unterstiit-
zung fiir aktu-
elle Hardware
einspielen.
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Ins Spiel gebracht

Indem Sie die Bash als Login-Shell auf-
rufen, wird das weitere Spielgeschehen in
der History aufgezeichnet, sodass Sie Be-
fehle bequem mehrfach aufrufen konnen,
auflerdem funktioniert so die Tab-Vervoll-
staindigung der Befehle, das erleichtert die
Eingabe.

Waihrend Sie Firmware-Pakete bei Be-
darf etwa mit dem Befehl apt install
firmware-misc-nonfree unmittelbar ein-
wechseln konnen, benétigen Sie fiir einen
neuen Kernel zunichst ein Aufwérmtrai-
ning-andernfalls handeln Sie sich im wei-
teren Verlauf Probleme ein.

Der Grund dafiir liegt in der Prioritét
der verschiedenen Paketquellen, die
Thnen apt policy am Anfang jedes Quel-
len-Eintrags anzeigt: ein Wert von 500 fiir
die Standard- und Security-Repositories,
aber nur 100 fiir die Backports. Bei der
Installation eines Pakets, etwa dem Meta-
Paket linux-image-amd64, das den Stan-
dard-Kernel als Abhangigkeit enthilt, be-
nutzt Apt stets jene Quelle, die den Punk-
tennach an der Tabellenspitze steht. Des-
halb wihlt der Installationsschritt
»Software auswihlen und installieren®
den Kernel mit der Version 5.10 aus dem
Standard-Repository, obwohl das Back-
ports-Repository mit dem wesentlich neu-
eren Kernel 5.14 bereits eingetragen war
-abermit 100 eine geringere Prioritét be-
sitzt.

Aufgespielt

Die geringe Prioritdt von 100 der Quelle
»Debian Backports“ hilt Apt also davon
ab, das Paket mit dem neueren Kernel zu
bevorzugen. Die Losung ist, per Apt-Pin-
ning die Prioritdt des Pakets zu erhdhen.
Dazu legen Sie die Datei /etc/apt/prefe-
rences mit folgendem Inhalt an:

Package: linux-image-amd64 3
6 linux-headers-amd64

Pin: release n=*-backports
Pin-Priority: 500

Die drei Zeilen enthalten gleich mehrere
Tricks: Die erste beschrankt die Giiltigkeit
der dann folgenden Regeln auf Pakete mit
den Namen linux-image-amd64 und linux-
headers-amd64.

Wie Sie Platzhalter einsetzen konnen,
zeigt die zweite Zeile. Sie beschrankt die
Wirkung auf Pakete, die aus einem Debi-
an-Release mit der Endung -backports
stammen -also zum Beispiel aus bullseye-
backports. Wie die Codenamen lauten,
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Debian 11 (Dei vor ib) [wird

Mittels Pinning kon-

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Q@S g =8 Q@M strg Rechts

t] - Oracle VM x

nen Sie bestimmen,
dass einzelne Pake-
te wie hier der Ker-
nel 5.14 eine hohere
Prioritat erhalten
als andere Pakete
aus derselben
Quelle; die hat wei-
terhin nur einen
Wert von 100.

finden Sie in der Tabelle von apt policy.
Indem Sie *-backports anstelle von
bullseye-backports eintragen, ist dieser
Eintrag zukunftssicher und wird auch nach
dem Upgrade auf das nichste Debian
Stable Release dafiir sorgen, dass Sie neu-
ere Kernel-Versionen aus den Backports
erhalten.

Punktetabelle

Die letzte Zeile der preferences gleicht die
Prioritidt des Pakets an-linux-image-amd64
aus einem Backports-Repository be-
kommt so die gleiche Prioritdt von 500,
wie sie das gleichnamige Paket aus dem
Standard-Repository der Distribution be-
sitzt. Damit macht es Apt von der Paket-
version und damit Kernelversion abhin-
gig, welches von beiden es bevorzugt-und
entscheidet sich fiir die hohere Versions-
nummer.

Mit dem Befehl apt policy 1linux-
image-amd64 Uiberpriifen Sie, ob das Pinning
erfolgreich war - dann steht hinter der
Versionsnummer des Pakets aus dem
Backports-Repository ein Wert von 500,
obwohl das Repository selbst weiterhin
nur einen Wert von 100 aufweist.

Die Pakete aus dem Backports-Repo-
sitory sind aktueller als die des Stable Re-
lease, aber auch nicht der heifeste Scheif3.
Bei Redaktionsschluss enthielt das Stan-
dard-Repository den Langzeit-Kernel 5.10
vom Dezember 2020, in den Backports
gab es schon die da knapp zwei Monate
alte Version 5.14.9. Gerade fiir aktuelle
Hardware kann aber auch das zu alt sein,
dann konnen Sie auf den Kernel des Un-
stable-Zweigs alias Sid zuriickgreifen, die-
ser war keine zwei Wochen alt, als wir
nachsahen.

Keine Torschusspanik

Umden Kernel 5.14 aus dem Unstable-Re-
pository ins Team zu holen, miissen Sie
zunichst das Repository nachnominieren.
Dazu legen Sie im Verzeichnis /etc/apt/

sources.list.d die Datei sid.list an und tra-
gen dort folgende Zeile ein:

deb http://deb.debian.org/debian/ 4
Gsid main non-free contrib

Einapt updateldadtdie zusitzlichen Paket-
listen herunter. Das Pinning in der Datei /
etc/apt/preferences folgt dem Beispiel aus
den Backports:

Package: *

Pin: release n=sid
Pin-Priority: 100

Package: linux-image-amd64 3
§ linux-headers-amd64

Pin: release n=sid
Pin-Priority: 500

Der Unterschied: Der Unstable-Zweig
wird auf diese Weise mit einer Prioritat
von 500 eingebunden. Damit Thnen Apt
nicht beim nachsten upgrade massenhaft
Pakete aus Sid austauscht, miissen Sie die
Prioritat auf100 senken. Ausnahmen gibt
esnur fiir den Kernel. Egal ob aus Sid oder
aus den Backports, das Upgrade auf den
neuen Kernel erledigen Sie mit dem Befehl
apt upgrade, anschlieflend verlassen mit
Strg+D die Chroot-Umgebung.

Die Tastenkombination Strg+Alt+F5
bringt Sie zuriick zum grafischen Installer
(Textmode-Installer: Strg+Alt+F1), wo Sie
mit dem Schritt ,,Den GRUB-Bootloader
installieren” fortfahren und die Partie bis
zum Ende weiterspielen.

Fazit

Ein aktueller Kernel bringt Debian 11 auch
auf brandneue Rechner und solche mit
widerspenstiger Hardware. Der Spagat
zwischen stabiler, lange getesteter Soft-
ware und einem aktuellen Kernel mit den
erforderlichen Treibern gelingt dank aus-
gefeiltem Pinning und Experten-Installa-
tion sogar, ohne ein Live-System ins Spiel
bringen zu miissen. (mid@ct.de) c&
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Freundesmatrix

Mit Matrix einen eigenen Messaging-Dienst betreiben

Ein eigener Chatserver bietet
viele Vorteile, von schicken
Benutzernamen mit der
eigenen Domain bis zur Unab-
hangigkeit von Messenger-
Anbietern und deren zweifel-
haften Datenschutzverspre-
chen. Das Matrix-System lasst
kaum Wiinsche offen und mit
den richtigen Hilfsmitteln
kommt man schnell zum voll
einsatzbereiten Server.

Von Sylvester Tremmel
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as Messaging-Protokoll Matrix bietet

den typischen Funktionsumfang von
Instant Messengern wie WhatsApp, Signal
oder Telegram. Dazu gehoren Ende-
zu-Ende-Verschliisselung,

Wer Matrix einfach nur benutzen will,
braucht lediglich eine Client-App (die am
weitesten verbreitete heifdt Element) und
einen Account bei einem offenen Matrix-

Server wie matrix.org.

Individual-und Gruppen-
chats sowie Sprach- und
Videoanrufe. Anders als

Frisch aus

¢t Nerdistan

Wer stattdessen einen ei-
genen Server haben will,
kannssich an spezialisierte

beiden meisten Alternati-
ven kann man mit Matrix
aber eigene Chatserver betreiben-und ist
auf diesen keineswegs isoliert. Denn Ma-
trix-Server foderieren, das heifdt, Nutzer
beim Anbieter A konnen auch mit Nutzern
vom Anbieter B sprechen, wie bei der
guten alten E-Mail.

Hoster wenden, die alles
von der kleinen Losung
fir Familie und Freunde bis zum On-
Premise-Hosting fiir grofde Unternehmen
offerieren.

Giinstiger, datenschutzfreundlicher
und vor allem interessanter ist es aber,
Matrix selbst auf einem Server zu instal-
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lieren. Die Referenzimplementierung des
Protokolls heifdt Synapse, eine Python-
Applikation.

Installationsvielfalt

Synapse findet sichin den Repositorys zahl-
reicher Linux-Distributionen, fiir Debian
und Ubuntu stellen die Entwickler auch ein

Repo mit eigenen - aktuelleren - Paketen

zur Verfiigung. Alternativ dazu gibt es

Docker-Images, und sogar als Python-

Modul aus dem Python Package Index

(PyPI) kann man die Software installieren.

Besonders gut gefallen hat uns aber
ein vom Entwickler Slavi Pantaleev ins
Leben gerufenes Ansible-Playbook, auf
dasauch die offizielle Synapse-Dokumen-
tation verweist (alle Links unter ct.de/
ynaw). Das Konfigurationsmanagement-
und Softwareverteilungssystem Ansible
haben wir in ¢’t 7/2021 ausfiihrlich erklart
[1, 2], aber um das Playbook zu benutzen,
sind keine nennenswerten Kenntnisse da-
riiber erforderlich. Pantaleevs Playbook
nutzt Docker-Images, bietet gegentiber
der manuellen Installation aber einen
ganzentscheidenden Vorteil: Es kiimmert
sich um samtliches Drumherum.

Damit ein Matrix-Server gut liuft,
braucht man ndmlich mehr als nur Synapse.
Fast zwingend notig ist zum Beispiel eine
PostgreSQL-Datenbank, in der Synapse
seine Daten verwaltet. Der ins Programm
eingebaute Notnagel SQLite dient nur zum
Testen. Ein Webserver als Reverse-Proxy
wird ebenfalls empfohlen, wie auch ein
STUN-und TURN-Server und einiges mehr.

All das lasst sich von Hand installie-
ren, aber vor allem die Konfiguration der
Komponenten wird schnell aufwendig.
Das Ansible-Playbook bringt dagegen alle
nétigen Dienste mit. Standardmafig ins-
talliert das Playbook Folgendes:

- deneigentlichen Matrix-Server Synapse;

- PostgreSQL als Datenbank fiir Synapse;

- den TURN- und STUN-Server coturn,
der hilft, die Tlcken der Netzwerk-
adressiibersetzung (NAT) zu umgehen
und so zuverlissige Audio- und Video-
telefonate ermoglicht;

- die Web-Version des Matrix-Clients
Element, damit man direkt im Browser
drauflos chatten kann;

- SSL/TLS-Zertifikate von Let’s Encrypt,
um die Verbindungen zu Synapse und
Element abzusichern;

- den Matrix Identity Server malsd, dazu
spater mehr;

- den Mailserver Exim, der sich um Besti-
tigungsmails und dergleichen kiitmmert;
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- den Webserver Nginx, der als Reverse-

Proxy anderen Services vorgelagert wird.
Diese Dienste packt das Playbook in
Docker-Container und konfiguriert sie
passend. Daneben konnen Sie noch Dut-
zende weitere Services aus dem Matrix-
Umfeld einrichten, eine Liste finden Sie
im GitHub-Projekt des Playbooks. Wer so
einen weiteren Service nutzen will, muss
in der Regel nur ein paar Playbook-Op-
tionen setzen, um ihn einzurichten. Ge-
nauso kann man die Standarddienste ab-
schalten, zum Beispiel, weil man keinen
Identity-Server will oder bereits einen
Webserver hat, der als Reverse-Proxy fun-
gieren soll.

Voraussetzungen

Um Synapse mit dem Playbook zu instal-
lieren, benétigen Sie einen Linux-Server
mitinstalliertem Python 3. Auf den Server
sollten Sie SSH-Zugriff haben, entweder
mit dem Benutzer ,,root” oder mit einem
Benutzer, der per sudo Root-Rechte erlan-
gen kann.

Um auch grofiere Chatraume zu be-
wiltigen, raten die Playbook-Autoren zu
mindestens zwei Gigabyte RAM, vier sind
besser. Zur Not tut es aber sogar ein Rasp-
berry Pi, der allerdings schnell an seine
Grenzen kommen kann. Das Playbook
kommt mit den Distributionen CentOS 7,
Debian 10 oder neuer, Ubuntu 18.04 oder
neuer sowie Arch Linux klar.

Ansible installieren Sie idealerweise
auf dem eigenen PC. Dort fiihren Sie das
Playbook aus, das sich dann per SSH mit
dem Server verbindet und darauf Matrix
einrichtet. Windows-Nutzer konnen ent-
weder Ansible im Windows Subsystem for
Linux (WSL) einrichten oder Ansible statt-
dessen direkt auf dem Server installieren,
den es dann lokal konfiguriert. Letzteres
ist eventuell auch eine Option, wenn man
nicht per SSH an den Server kommt.

Auflerdem brauchen Sie eine Do-
main, deren DNS-Eintrige Sie konfigu-
rieren konnen, damit der Server dariiber
erreichbarist. Das bedarfetwas Voriiber-
legung, denn die Domain konnen Sie
spater nicht einfach anpassen. Die Be-
nutzernamen von Matrix-Accounts sind
ganz dhnlich wie Mailadressen aufge-
baut: Ein Teil identifiziert den Nutzer,
der andere Teil den Server, zu dem der
Account gehort. Nur das Format von Ma-
trix-Namen unterscheidet sich von Mail-
adressen:

@benutzername:example.com

Matrix-Server | Praxis

€€ kompakt

¢ Das offene Matrix-Protokoll ermég-
licht es, Chatserver aufzusetzen, die
den Funktionsumfang moderner
Messenger bieten.

o Auf Wunsch verbindet sich ein
Matrix-Server mit anderen, sodass
man Uber Servergrenzen hinweg
chatten kann.

e Fir die Einrichtung der diversen
notigen Komponenten eignen sich
Docker und ein Ansible-Playbook.

Die Benutzernamen vergeben Sie spater
nach Belieben, aber wie und unter welcher
Domain Ihr Matrix-Server erreichbar sein
soll, miissen Sie vorher festlegen. Unter
Threr Domainist hiufig bereits ein anderer
Dienst erreichbar - etwa ein klassischer
Webserver, der die eigene Homepage aus-
liefert. Damit sich dieser Dienst und Ma-
trix nichts ins Gehege kommen, weicht
mandanninder Regel aufeine Subdomain
wie matrix.example.com aus oder nutzt
eine ganz andere Domain. Man kann trotz-
dem dafiir sorgen, dass die Account-Na-
men auf die Hauptdomain enden. Damit
das klappt, miissen Sie aber beide Do-
mains und auch den Server hinter der
Hauptdomain konfigurieren diirfen.

Alternativ dazu konnen Sie eine de-
dizierte Domain fiir Ihren Server und die
Account-Namen nutzen (a la example-
matrix.org) oder eben in Kauf nehmen,
dass die Subdomain auch in den Account-
Namen auftaucht (& la @benutzername:
matrix.example.com).

In jedem Fall miissen Sie fiir die ge-
wihlte Domain einen A-Record setzen,
sodass sie auf die [IPv4-Adresse Ihres Ser-
vers auflost; IPv6 unterstiitzt das Playbook
noch nicht. Fiir manche optionalen Zu-
satzdienste miissen Sie aufderdem eigene
Subdomains mit CNAME-Records konfi-
gurieren. Ein Beispiel dafiir beschreiben
wir weiter unten.

Buch herunterladen

Anschliefdend konnen Sie sich das Ansible-
Playbook herunterladen und konfigurie-
ren. Am besten erledigen Sie das tiber das
Versionsverwaltungssystem Git mit fol-
gendem Befehl:
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Auf Wunsch installiert das Playbook auch einen Webclient fiir Matrix.

git clone https://github.com/d
Gspantaleev/d
tmatrix-docker-ansible-deploy.git

Diese Methode bietet den Vorteil, dass Sie
sich dann iiber git pull immer die aktu-
ellste Version des Playbooks besorgen
konnen, was bei Updates hilft. Ohne Git
konnen Sie das Playbook auch einfach als
Zip-Datei herunterladen und entpacken.

Beide Wege fiithren zu einem neuen
Verzeichnis, das Sie in einem Terminal
oftnen. Alle folgenden Befehle werden aus
diesem Verzeichnis heraus abgesetzt.

Wer sich ein wenig umschauen will:
Im Unterverzeichnisroles befindet sich ein
Ordner fiir jeden Service, den das Play-
bookkonfigurieren kann. Innerhalb dieser
Ordner befindet sich jeweils eine Datei
defaults/main.yml mit einer kommentier-
ten Standardkonfiguration fiir den jewei-
ligen Service. So lernt man schnell den
Funktionsumfang des Playbooks kennen.
Interessant ist zum Beispiel die Datei ma-
trix-base/defaults/main.yml, die einige
allgemeine Standardeinstellungen fest-
legt. Eine Einstiegshilfe fiir die diversen
Services bietet die Dokumentation des
Playbooks, die Sie als Markdown-Dateien
im Ordner docs finden.

Die Einstellungen den main.yml-Da-
teien haben nur den einzelnen Service im
Auge. Das Playbook selbst tiberschreibt sie
daher teilweise mit Werten, die fiir das Zu-
sammenspiel der Services geeigneter sind.
Das geschiehtin der Datei group vars/ma-
trix_servers. Die deaktiviert auch einen
Grofdteil der Services, sodass sie standard-
méifig nicht installiert werden.

Ineinemdritten Schritt wertet Ansible
eine benutzerspezifische Konfigurations-

160

datei aus, sodass Sie die Vorgaben des
Playbooks iiberschreiben konnen. Diese
Konfigurationsdatei miissen Sie anlegen,
indem Sie im Verzeichnis inventory/host_
vars einen Ordner erstellen, den Sie nach
Threr Domain benennen. Anschliefdend
kopieren Sie eine Beispielkonfiguration als
Startpunkt in den Ordner:

mkdir inventory/host_vars/d
tmatrix.example.com

cp examples/vars.yml inventory/d
Gthost_vars/matrix.example.com/

Buch konfigurieren

Die Kopie von vars.yml kénnen Sie jetzt in
einem beliebigen Editor 6ffhen und an-
passen. Sie enthilt lediglich fiinf ausfiihr-
lich kommentierte Optionen:

matrix_domain:
matrix_ssl_lets_encrypt_support_email:
matrix_coturn_turn_static_auth_secret:
matrix_synapse_macaroon_secret_key:
matrix_postgres_connection_password:

Diese Optionen miissen Sie anpassen, alles
Weitere hangt von Thren Wiinschen ab.
Zentral ist die erste Einstellung, matrix_
domain, mit der Sie den Domainnamen fest-
legen, der Thre Matrix-Accounts identifi-
ziert. Achtung, das Playbook leitet stan-
dardmaflig weitere Domainnamen daraus
ab, indem es Subdomains ergdnzt. Wenn
Sie also beispielsweise ,,example.com” an-
geben, weil Sie Benutzernamen wie ,,@
benutzer:example.com“ haben mochten,
dann geht das Playbook davon aus, dass
der Matrix-Server unter ,,matrix.example.
com" erreichbar sein soll. Wenn das nicht
stimmt (etwa weil Sie eine Domain exklu-

siv fiir Matrix nutzen oder weil Sie die volle
Subdomain auch in den Benutzernamen
haben mochten), dann miissen Sie ledig-
lich die Server-Domain zusitzlich ange-
ben, indem Sie eine Option erginzen:

matrix_server_fgn_matrix: example.com

Solche Optionen mit ,server_fqn“ (fully-
qualified name) gibt es auch fiir andere
Dienste, fiir die das Playbook standard-
mafig Subdomains annimmt. Eine Liste
dieser Optionen finden Sie in der erwédhn-
ten Datei roles/matrix-base/defaults/
main.yml.

Die Option matrix_ssl_lets_encrypt_
support_email benutzt das Playbook, wenn
es SSL/TLS-Zertifikate von Let’s Encrypt
ausstellen ldsst. Falls dabei (oder bei einer
spéteren Zertifikatsverldngerung) etwas
schiefgeht, kann Let’s Encrypt Sie tiber die
angegebene Mailadresse informieren. Sie
sollten also eine Adresse angeben, unter
der Sie auch erreichbar sind, sie erscheint
nicht 6ffentlich einsehbar im Zertifikat.

Wer Let’s Encrypt nicht nutzen moch-
te, setzt die Option matrix_ssl_retrieval_
method auf den Wert manually-managed und
beschafft die Zertifikatsdateien anderwei-
tig. Die Datei docs/configuring-playbook-
ssl-certificates.md erkldrt die Details.
Diese Option gestattet aufderdem den
Wert none, damit sich das Playbook iiber-
haupt nicht um SSL/TLS kiimmert, und
den Wert self-signed. Beiletzterem gene-
riert das Playbook eigene Zertifikate, die
mangels Signatur durch eine vertrauens-
wiirdige Stammzertifizierungsstelle aber
nur fiir den nicht-6ffentlichen Gebrauch
taugen.

Die verbleibenden drei Optionen
enden auf ,auth_secret®, ,,secret_key“und
»password“. Es handelt sichum Werte, die
die Kommunikation zwischen den ver-
schiedenen Services absichern. Die Werte
konnen Sie frei festlegen, aber Sie sollten
nichtirgendwas eintragen, sondern siche-
re Passworter. Die konnen Sie zum Bei-
spiel mit einem Passwortmanager gene-
rieren, das Playbook rit zu Werten, die aus
64 zufilligen Zeichen bestehen.

Alles kann, nichts muss

Damit haben Sie die notwendige Konfigu-
ration abgeschlossen, alles Weitere ist
optional. Wenn auf dem Server zum Bei-
spiel Docker bereits installiert ist, verhin-
dert matrix_docker_installation_enabled:
false, dass das Playbook eine weitere Ins-
tanz installiert.
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Falls Sie keinen Wert auf den Ele-
ment-Webclient legen, konnen Sie ihn per
matrix_client_element_enabled: false ab-
schalten. Wenn Sie das nicht tun, versucht
das Playbook, den Client unter der Sub-
domain ,element bereitzustellen. Damit
dasklappt, sollten Sie einen CNAME-Ein-
trag im DNS vornehmen, der diese Sub-
domain auf Thren Matrix-Server umleitet,
sodass zum Beispiel element.example.
com auf matrix.example.com zeigt.

Falls Sie Element unter einer anderen
Domain betreiben wollen, geben Sie die
einfach in der Option matrix_server_fqn_
element an. Zu so einer Domaintrennung
raten die Synapse-Entwickler; sie hilft,
Cross-Site-Scripting-Attacken zu verhin-
dern.

Fiir Server mit mehr als einer Hand-
voll Accounts kann es sinnvoll sein, ein
Web-UI zur Account-Verwaltung zu akti-
vieren. Setzen Sie dafiir einfach die Option
matrix_synapse_admin_enabled auf true.

Falls Sie Thren Server nur fiir interne

Foderation permatrix_synapse_federation_
enabled: false ab. Nutzer Ihres Servers
konnen dann nicht mit Nutzern anderer
Matrix-Server chatten.

Auflerdem miissen Sie die Frage be-
antworten, ob Sie einen Identity-Server
betreiben wollen. Das Playbook installiert
dafiir standardméflig eine Anwendung
namens malsd. Identity-Server dienen
dazu, dass Matrix-Nutzer Mailadressen
oder Telefonnummern in ihrem Account

= Users

&% Users
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hinterlegen konnen. Anhand dieser Infor-
mation finden Freunde die Nutzer dann,
ohne den Matrix-Accountnamen zu ken-
nen. Wenn Sie daran keinen Bedarfhaben,
deaktivieren Sie malsd einfach permatrix_
malsd_enabled: false.

Matrix starten

Wenn Sie das Playbook nach Gusto konfi-
guriert haben, ist es Zeit, die Einrichtung
auf dem Server anzustofden. Kopieren Sie

c e
Show deactivated users + S g
Displayram Gue: Server Aminestraor Deactiva e
x * *
® v »
x » o

Das optionale Web-Ul macht die Account-Verwaltung leicht und liefert

Chats verwenden wollen, schalten Sie die  unter anderem auch Informationen zu Chatrdumen.
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dafiir die Datei examples/hosts nach in-
ventory/hosts und 6ffnen Sie die Kopie in
einem Editor. Uber inventory/hosts teilen
Sie dem Playbook mit, auf welchem Server
es Matrix einrichten soll. Das geschieht in
derletzten Zeile der Datei, der Rest ist er-
klarender Kommentar. Ersetzen Sie dort
»matrix.<your-domain>“ durch die Do-
main Thres Matrix-Servers und ,,<your-
server's external IP address>“ durch die
IP-Adresse des Servers:

matrix.example.com ansible_host=4
6123.234.123.234 ansible_ssh_user=root

Falls Sie sich per SSH nicht direkt als root
einloggen konnen, ersetzen Sie ansible_
ssh_user=root durch ansible_ssh_user=
BENUTZER become=true become_user=root.
Statt BENUTZER miissen Sie einen Userna-
men angeben, der per sudo Root-Rechte
erlangen kann. Wenn Sie das Ansible-Play-
booknicht aufeinem PC, sondern aufdem
Server selbst ausfiihren, sollten Sie noch
die Option ansible_connection=1local andie
Zeile anhingen.

Anschliefdend konnen Sie das Play-
book ausfiihren:

ansible-playbook -i inventory/hosts d
Gsetup.yml --tags=setup-all

Wenn Sie Thre SSH-Verbindung per Pass-
wort absichern, sollten Sie beim obigen
Befehl noch die Option --ask-pass ergin-
zen. Und wenn Sie sich nicht direkt als root
verbinden, die Option --ask-become-pass,
um das Passwort fiir sudo abzufragen.
Das Playbookinstalliert und konfigu-
riert nun alles Gewtinschte, ein Vorgang,
der durchaus ein paar Minuten dauert. Am
Ende steht hoffentlich eine Zeile, die di-
verse Tasks als ,,o0k“ oder ,,changed” aus-
weist und keine als ,,unreachable® oder
»failed®. Eine hohe Zahl an ,,skipped*-
Tasks ist normal, schliefilich sind viele
Services standardmif3ig abgeschaltet.
Falls etwas schiefgeht, generiert das
Playbook in der Regel aussagekriftige
Meldungen, die bei der Fehlersuche hel-
fen. Wenn Sie den Fehler behoben haben,
tithren Sie den obigen Befehl einfach noch
mal aus. Das konnen Sie ohnehin jederzeit
tun, zum Beispiel, nachdem Sie die Kon-
figuration gedndert haben. Mit einem
neuen Durchlauf'sorgt das Playbook dann
dafir, dass die Server-Installation wieder
mit der Konfiguration libereinstimmt. So
konnen Sie auch leicht mit einem eher
minimalen Matrix-Server anfangen und
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nach und nach weitere Services hinzufi-
gen.

Wenn die Installation (oder Umkon-
figuration) erfolgreich verlief, starten Sie
iiber Ansible alle Services:

ansible-playbook -i inventory/hosts 2
Gsetup.yml --tags=start

Nacharbeiten

Im Grunde ist der Matrix-Server jetzt fer-
tig. Um ihn zu benutzen, miissen sie aber
zumindest einen (Admin-)Account ein-
richten. Auch das geht per Playbook:

ansible-playbook -i inventory/hosts 2

Gsetup.yml --extra-vars= 3
[ P
S --tags=register-user

BENUTZER und PASSWORT miissen Sie natiirlich
gegen den gewtiinschten Benutzernamen
und Passwort austauschen.

Mit obigem Befehl konnen Sie auch
weitere Nutzer einrichten, per admin=no
auch ohne Admin-Rechte. Wenn Sie das
Web-Ul zur Accountverwaltung eingerich-
tet haben, geht das allerdings bequemer
im Browser iiber https://matrix.example.
com/synapse-admin/. Dort konnen Sie
sich mit Threm Admin-Account anmelden
und alle weiteren Benutzer tiber die grafi-
sche Oberfliche anlegen.

Auflerdem miissen Sie sich noch um
eine Weiterleitung kiimmern, falls die Do-
main Ihres Servers eine andere ist als die,
dieinden Accountnamen steht. Wenn also
zum Beispiel der Server unter ,,matrix.
example.com”l4uft, aber Benutzernamen
aussehen wie ,, @benutzer:example.com*.
Ohne so eine Weiterleitung kontaktieren
Matrix-Clients und foderierende Server
example.com, finden dort keinen Matrix-
Server und wissen nicht, dass sie unter
matrix.example.com nachsehen miissen.
Wenn sich die Domains in Threm Fall nicht
unterscheiden, konnen Sie die niachsten
beiden Absitze ignorieren.

Am einfachsten erfolgt die Weiter-
leitung iiber zwei .well-known-Dateien,
die unter der Account-Domain erreich-
bar sein miissen, im Beispiel also unter
https://example.com/.well-known/mat-
rix/. Die Dateien heifden client und ser-
ver und enthalten die nétigen Informa-
tionen fiir Matrix-Clients und foderie-
rende Server. Das Playbook generiert
automatisch zwei passende Dateien im
Verzeichnis /matrix/static-files/.well-
known/matrix.

Connection Reports

L NN R H 1]

Buccess

Success

Success

Success

Success

DNS results

Alles griin: Der Federation-Tester ist
mit dem Setup zufrieden und der
.well-known-Verweis funktioniert auch.

Kopieren Sie die beiden Dateien auf
den Webserver, der sichum die Domain in
Thren Accountnamen kiimmert, sodass sie
dort wie beschrieben erreichbar sind. Al-
ternativ konnen Sie den dortigen Webser-
ver auch als Reverse-Proxy konfigurieren,
sodass er die Dateien automatisch vom
Matrix-Server ladt und weiterleitet. Die
Datei docs/configuring-well-known.md
enthalt Konfigurationsbeispiele fiir gangi-
ge Web-und Proxyserver. (Die Dateidocs/
howto-server-delegation.md beschreibt
eine Alternative zu .well-known-Dateien,
wenn es etwa keinen Server hinter der
Accountnamen-Domain gibt.)

Systemcheck

Ob alles funktioniert kdnnen Sie unter an-
derem mit folgendem Befehl tiberpriifen:

ansible-playbook -i inventory/hosts 3
Lsetup.yml --tags=self-check
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Wenn alle Tasks ,,0k“ oder ,,skipped“ sind, ist alles in Ordnung.
Andernfalls sollten Sie die angezeigten Fehler beheben, die Kon-
figuration neu einspielen und die Services wieder starten. Ob Thr
Server korrekt foderiert, konnen Sie aufSerdem iiber die Website
https://federationtester.matrix.org priifen. Geben Sie im Formu-
lar einfach die Domain aus Thren Accountnamen an und klicken
Sie auf ,,Go".

Ausprobieren konnen Sie Thren Matrix-Server iiber einen
Client wie Element, dessen Webversion Sie eventuell ohnehin
installiert haben. Melden Sie sich mit Ihrem Admin-Account an
und chatten Sie los. Fiir einen ersten Test reicht ein zweiter Client
mit einem zweiten Account, tiber den Sie mit sich selbst chatten
und telefonieren. Oder Sie kennen bereits jemanden mit einem
Matrix-Account auf einem anderen Server. Zur Not eignet sich
zum Test auch ein Bot wie @mauping:t2bot.io. Wenn Sie diesen
Account mit ,,!lecho Was auch immer* anschreiben, antwortet er
umgehend mit ,Was auch immer*.

Wenn Sie den Server dauerhaft betreiben wollen, miissen Sie
sich regelmafig um Updates kiimmern. Mit dem Ansible-Play-
book ist das ist zum Gliick nicht weiter schwer. Im Grunde brau-
chen Sie nur die aktuelle Version des Playbooks, denn die Ent-
wickler aktualisieren es, wenn es beispielsweise eine neue Ver-
sion eines Matrix-Dienstes gibt.

Stellen Sie fiir ein Update also sicher, dass Sie die aktuelle
Version des Playbooks haben. Fiihren Sie dafiir git pull aus. Wenn
Sie das Playbook als Zip-Datei heruntergeladen haben, miissen
Sie es erneut herunterladen und die Dateien inventory/host_vars/
matrix.example.com/vars.yml und inventory/hosts in die neue
Version iibertragen.

Anschliefdend 6ffnen Sie die Datei CHANGELOG.md und
lesen sich durch, was die neuesten Anderungen beinhalten und
ob Sieirgendwelche zusitzlichen Mafinahmen ergreifen miissen.
Wenn alles passt, konnen Sie einfach {iber die bekannten Be-
fehle Thren Matrix-Server an die aktuelle Playbook-Version an-
passen und die Dienste wieder starten:

ansible-playbook -i inventory/hosts setup.yml --tags=setup-all
ansible-playbook -i inventory/hosts setup.yml --tags=start

Auflerdem sollten Sie sich die Dokumentation zu Wartungsarbei-
ten in den Dateien docs/maintenance-... ansehen.

Ausblick

Die Moglichkeiten von Matrix und auch des Playbooks gehen noch
weit iiber das hier Beschriebene hinaus. Zum Beispiel kann man
weitere Dienste wie die Videokonferenzsoftware Jitsi einbinden.
Das Playbook erlaubt auch, sogenannte Bridges zu installieren.
Bridges integrieren viele andere Messenger (im weitesten Sinne)
in Matrix, etwa WhatsApp, Slack oder Twitter. Dann kann man
auch Freunde ohne Matrix-Account via Matrix erreichen. Das ist
aber Stoff fiir einen anderen Artikel. (syt@ct.de) ¢

Literatur

[1] Gétz Rieger, Formgebung, Grundlagen zur Automatisierung mit Ansible,
c't7/2021, S. 150

[2] Peter Siering, Ansible-Strap, Schnellstart ins Konfigurationsmanagement-
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m Uptime Kuma

© Partially Degraded Service

Webdienste

@D cvs T

@ Nextcloud nnnm

€I Dashbosrd T

Bist du da?

Webdienste mit Uptime Kuma tiberwachen

Egal, ob Sie Webdienste pro-
fessionell im Unternehmen
hosten oder als Hobby-Admin
fiir Freunde und Familie bereit-
stellen: Wenn die Webseite off-

line ist, gibt es lange Gesichter.

Uptime Kuma hilft lhnen zu
reagieren, bevor die erste
Beschwerde reinflattert. Ver-
schaffen Sie sich mit unserer
Anleitung einen Vorsprung.

Von Niklas Dierking
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ptime Kuma ist ein praktisches und

leichtgewichtiges Open-Source-
Werkzeug, das Ihre Webserver und darauf
laufende Webanwendungen in regelma-
Bigen Abstinden auf Erreichbarkeit priift.
Bei Misserfolg benachrichtigt Sie das Pro-
gramm {iber einen der zahlreichen Kanile
wie E-Mail, Telegram, Slack, Discord oder
ruft eine konfigurierte Adresse per HTTP
auf (Webhook). Nach der Installation von
Uptime Kuma miissen Sie

sen konnen, generiert Uptime Kuma eine
offentliche Statusseite. Dort konnen Sie
als Administrator Hintergrundinformatio-
nen zur Storung bereitstellen, beispiels-
weise, wann mit der Losung des Problems
zu rechnen ist. Mehr Informationen zu
Statusseiten und wie Sie diese mit cState
und dem Static-Site-Generator Hugo er-
stellen, haben wir kiirzlich in einem ¢’t-Ar-
tikel festgehalten [1]. Neben Uptime-Sta-
tistiken stellt die Software noch viele wei-
tere niitzliche Informationen bereit und
protokolliert etwa die Antwortzeiten der
Server sowie den Status von Zertifikaten.
Uptime Kuma ldsst sich schnell in Betrieb
nehmen und ist in Deutsch, Englisch und
viele weitere Sprachen tibersetzt.

Installation

Weil der Entwickler Uptime Kumain einen

Docker-Container verpackt hat, konnen
Sie die Software auf einem

keine weiteren Ausfliige
auf die Kommandozeile
mehr unternehmen, um
sich durch Konfigura-

Frisch aus

ct Nerdistan

Windows-, macOS- oder
Linux-Host mit Docker
installieren. In dieser An-
leitung kommt Ubuntu

tionsdateien zu wiihlen.

Sie konfigurieren alles iiber eine intuitiv

bedienbare und schicke Weboberflache.
Damit alle Nutzer Ihrer Dienste deren

Funktionsfahigkeit auf einen Blick erfas-

20.04 LTS zum Einsatz.
Bedenken Sie, dass Thnen auch das beste
Monitoring-Werkzeug nichts niitzt, wenn
das System ausfillt, auf dem Sie es betrei-
ben. Sie sollten Uptime Kuma deswegen
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nicht mit dem gleichen Host in Betrieb
nehmen, auf dem die Dienste laufen, die
Sie tiberwachsen wollen. Installieren Sie
Uptime Kuma stattdessenlieber aufeinem
System, das vom Rest Threr Infrastruktur
moglichstunabhingigist. Je nach Einsatz-
umgebung kann diese Aufgabe beispiels-
weise die Minimalausfiihrung eines an-
gemieteten vServers oder ein Raspberry
Pi erfiillen.

Der einfachste und schnellste Weg
Uptime Kuma zu installieren, fiihrt tiber
Docker und Docker-Compose. Eine ein-
steigerfreundliche Einfithrungin die Con-
tainer-Software lesen Sie in [2]. Legen Sie
zunichst in einem Verzeichnis Threr Wahl
einen Ordner namens uptime-kuma an
und wechseln Sie dann dorthin:

mkdir uptime-kuma
cd uptime-kuma

Jetzt erstellen Sie mit einem Texteditor
eine YAML-Datei namens docker-com-
pose.yml. Darinist definiert, welches Con-
tainer-Image zum Einsatz kommt und
welcher TCP-Port des Containers dem
TCP-Port des Hostsystems entspricht.
Uber die IP-Adresse des Host und den Port
erreichen Sie mit einem Browser nach der
Installation die Weboberfliche von Up-
time Kuma. Aufderdem legen Sie in der
Datei ein Verzeichnis fest, das als Volume
inden Container gereicht wird. Dort spei-
chert Uptime Kuma seine SQLite-Daten-
bank. Passen Sie die Werte fiir ports und
volumes an IThre eigene Umgebung an:
version: '3.3'
services:
uptime-kuma:

image: louislam/uptime-kuma:1

container_name: uptime-kuma

volumes:

- ./uptime-kuma:/app/data
ports:
- 3001:3001

Mit dieser Konfiguration konnen Sie Up-
time Kuma in einem Netzwerk betreiben,
das nicht aus dem Internet erreichbar ist.
Wenn Sie das Monitoring-Tool ins Netz
hangen wollen, dann sollten Sie esim Ver-
bund mit einem Reverse-Proxy betreiben,
der sich bestenfalls auch automatisch um
die Beschaffung von TLS-Zertifikaten
kiimmert. Eine Docker-Compose-Vorlage
mit dem vielseitigen Edge-Router Traefik
stellen wir in einem GitHub-Repository
zur Verfiigung, das wir unter ct.de/y96q
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verlinkt haben. Starten Sie den Container
mit dem Befehl docker-compose up -d.
Rufen Sie jetzt mit einem Browser die
Weboberfliche von Uptime Kuma auf,
indem Sie die IP-Adresse des Host und den
Port 3001 ansteuern, beispielsweise
192.168.0.82:3001. Registrieren Sie dann
einen Administrator-Account und verge-
ben Sie ein sicheres Passwort. Um Uptime
Kuma besser zu sichern, sollten Sie spater
in den Einstellungen eine Zwei-Faktor-
Authentifizierung mittels TOTP (Time-
based One-time Password) konfigurieren.

Fiihler ausstrecken

Standardmaflig prasentiert Uptime Kuma
Thnen das Dashboard als Startseite. Der
regelmaflige Check eines Servers heifdt in
Uptime Kuma ,,Monitor“. Wenn Sie noch
keinen Monitor hinzugefiigt haben,
herrscht im Dashboard gihnende Leere.
Weisen Sie Uptime Kuma also an, einen
Webserver oder Webdienst zubeobachten,
indem Sie tiber die Schaltflache ,,Neuer
Monitor“ in der oberen linken Ecke des
Fensters einen neuen Monitor hinzufiigen.
Uptime Kuma hat diverse Arten von Moni-
toren im Gepick, um unterschiedliche An-
wendungsfille abzudecken.

Beim Standard-Monitor handelt es
sichum eine gewohnliche HTTP(S)-Abfra-
ge. Vergeben Sie dafiir unter ,,Anzeigena-
men" einen Namen fiir den Monitor und
tragen Sie die URL des Ziels ein, beispiels-
weise https://ct.de. Im Punkt ,,Priifinter-
vall“ bestimmen Sie, in welchen zeitlichen
Abstinden Uptime Kuma Anfragen sen-

Monitoring | Praxis

€€ kompakt

e Uptime Kuma fragt in regelmaBigen
Intervallen Server im Netz an und
registriert Ausfélle.

¢ Die Monitoring-Software benach-
richtigt Administratoren und Nutzer
via E-Mail, Messenger und SMS.

* Eine Statusseite informiert offent-
lich, ob alle Server, Webseiten und
Web-Apps online sind.

densoll. Voreingestelltist ein Request alle
60 Sekunden. Jede erfolgreiche Anfrage
markiert Uptime Kuma im Dashboard
neben den Monitoren durch einen griinen
Zapfen. Misserfolge zeigt es als roten Zap-
fen an. Erfolge und Misserfolge werden
gemeinsam in der sogenannten Heart-
beat-Leiste visualisiert.

Sie konnen bei dem Punkt ,Wieder-
holungen® auch bestimmen, dass Uptime
Kuma einen Dienst beispielsweise erstnach
drei gescheiterten Anfragen als inaktiv
markiert. Die Zeitspanne zwischen diesen
Wiederholungsanfragen konnen Sie unab-
hingig von den gewohnlichen Anfragen
einstellen. In den erweiterten Monitor-Ein-
stellungen legen Sie fest, ob das Tool einen
Check als Erfolg oder Misserfolg wertet,
wenn der Server mit Zertifikatsfehlern ant-
wortet. Je nach Umgebung kann es sinnvoll
sein, einen Zertifikatsfehler nicht als Miss-

[ Uptime Kuma = Status-Seite @ Dashboard € Einstellungen
Ubersicht
SHIChen Aktiv  Inaktiv Unbekannt Pausiert
€D eiog nnm
[ exteen |
@ cvs I —
m Name Status Uhrzeit Nachricht
@ pashboard inn Produktionssystem (TP 2021-11-11
CCED D 01:38:32
Produktionssystem (I 2021-11-11 Request limeout
€ nextcloud mnmim 01:37:59
<D
Portainer @I 2021-11-11 200 - OK, keyword is
01:36:26 found
@ED) Portainer i !
L vern I inkrasuuksie Portainer 2021-11-11 200 - OK, but keyword is
01:35:55 not found

Das Dashboard ist das Herzstiick der Weboberflache von Uptime Kuma. Es zeigt die
sogenannte Heartbeat-Leiste aller Monitore und die letzten Ereignismeldungen an.
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ct.de

M Pausieren [ Bewbeien

Durchschn,
Antwort

Antwortzeit Verfigbarkeit

85 my 100%

199 ms
Verfugbarkeit Zentifikatsablauf

100% 212 Tage

In den Monitor-Details stellt Uptime
Kuma niitzliche Zusatzinformationen
zu Zertifikaten und Antwortzeiten des
Servers bereit.

erfolg zu werten, etwa wenn Sie im Heim-
netzwerk mit selbst signierten Zertifikaten
arbeiten. Fiir besondere Fille taugt der ,, In-
vertierte Modus“: Uptime Kuma warnt
dann, wenndie Anfrage erfolgreichist. Das
hilft Thnen, wenn Sie sicherstellen wollen,
dass sensible Daten nicht plotzlich durch
einen Konfigurationsfehler unbemerkt im
Netz landen.

Unter ,,Erlaubte HTTP-Statuscodes*
legen Sie fest, ob esfiir einen erfolgreichen
Check gentigt, wenn der Webserver mit
bestimmten HT TP-Statuscodes antwor-
tet. Voreingestellt sind die Statuscodes
200 bis 299, die anzeigen, dass eine Ope-
ration erfolgreich war. Wenn Sie Ihre eige-
ne Webseite abfragen, dann konnten Sie
dort einen Health-Check-Endpunkt wie
example.com/health konfigurieren, der
auf Anfragen ausschliefllich mit dem
HTTP-Statuscode ,,200: OK“ antwortet.
Tragen Sie den Endpunkt in Threm Moni-
tor als Ziel ein, um Ressourcen und Band-
breite gegeniiber einer vollstindigen
HTTP(S)-Anfrage zu sparen.

Wenn Sie dagegen beispielsweise prii-
fen wollen, ob Thre Webseite auch HTML
rendert, dann konnen Sie den HTTP(S)-
Monitor von Uptime Kuma um ein Such-
wort erweitern. Das Tool durchsucht dann
die HTML- oder JSON-Ausgabe nach dem
Wort. Um falschen Alarm zu vermeiden,
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sollten Sie ein Suchwort wihlen, das stets
fester Bestandteil der Webseite ist, etwa
»Newsticker” auf heise.de.

Schlussendlich konnen Sie noch Tags
vergeben, um Monitore nach bestimmten
Kriterien zu markieren, beispielsweise um
interne und externe Dienste zu unterschei-
den. So bleibt Thr Dashboard auch mit
vielen Monitoren Ubersichtlich.

Werkzeugkoffer
Neben der HTTP(S)-Abfrage bringt Up-
time Kuma noch weitere Monitore mit,
die Sie fiir spezielle Anwendungszwecke
nutzen oder auch kombinieren konnen,
um sich ein umfangreiches Lagebild zu
verschaffen. Kontrollieren Sie vom glei-
chen Ziel neben HTTP(S) auch relevante
TCP-Ports und den DNS-Server, be-
schleunigt das im Falle einer Storung die
Fehlersuche.

Mit dem Monitor ,,TCP-Port" weisen
Sie Uptime Kuma an, einen bestimmten
TCP-Port im Auge zu behalten, etwa um
zu priifen, ob IThr Webserver oder Reverse-
Proxy auf Port 80 oder 443 ansprechbar
ist, oder weil Ihre Webanwendung auf
einem exotischen TCP-Portlauscht. Dazu
miissen Sie lediglich Hostname oder IP-
Adresse und den gewtinschten Port ein-
tragen. Dieser Monitor ist auch niitzlich,
um sicherzustellen, dass Wartungszugén-
ge zu Servern hinter einer Firewall nicht
offentlich erreichbar sind. Tragen Sie dazu
den Hostname oder die IP-Adresse des
Servers und den fiir SSH-Verbindungen
iiblichen Port 22 ein und setzen Sie das

Benachrichtigung einrichten X
Benachrichtigungsdienst
Microsoft Teams bt

Anzeigename

Teams-Alarm

Webhook URL

https:/fexample webhook office.comiwebhookb2/3e3563611-1

higr

@D Standardmanig aktivien

@D Auf alle existierenden Monitore anwenden

Ein Benachrichtigungsdienst ist schnell
eingerichtet. Falls es doch hakt, helfen
die Links zu Anleitungen der Anbieter.

Hikchen bei ,, Invertierter Modus*. Sollte
eszu einem Problem mit der Firewall kom-
men und der Monitor eine Verbindung mit
dem TCP-Port 22 herstellen konnen,
schlagt Uptime Kuma direkt Alarm.

Der Monitor ,,Push® dreht den Spief3
um, indem der zu beobachtende Server
sich bei Uptime Kuma meldet und damit
seine Anwesenheit bestdtigt. Mit diesem
Monitor kontrollieren Sie, ob ein Server
onlineist, dersich etwa in einem geschlos-
senen Managementsegment eines Netz-
werks befindet und von Uptime Kuma nicht
kontaktiert werden kann. Damit das Tool
die Anfrage des Servers auch dem korrek-
ten Monitor zuordnen kann, generiert es
fiirjeden ,,Push“-Monitor, den Sie anlegen,
eine einzigartige Push-URL, die auf einen
Health-Check-Endpunkt verweist:

https://uptime.example.com/api/push/a
EDYYTY7gQxx?msg=0K&ping=

Wenn Sie mit dem Kommandozeilenwerk-
zeug curl die Daten von der Webseite ab-
schopfen, quittiert Thnen Uptime Kuma
die erfolgreiche Anfrage und registriert
einen Erfolg:

curl https://kuma.example.com/api/a
Gpush/DTY7gQAxx?msg=0K&ping=
{"ok":true}

Der Push-Monitor erfiillt natiirlich nicht
seinen Zweck, wenn Sie mit dem Server
hindisch Meldung bei Uptime Kuma ma-
chen. Legen Sie stattdessen lieber einen
Cron-Job an, der innerhalb des Priifinter-
valls tatig wird, das Sie fiir den Push-Mo-
nitor konfiguriert haben, beispielsweise
alle zehn Minuten. Um auf der Festplatte
des Servers keinen Datenmiill zu sam-
meln, konnen Sie die den Health-Check-
Endpunkt auch mitwget abrufen und nach
/dev/null umleiten:

wget -0 /dev/null -o /dev/null d
Lhttps://uptime.example.com/api/d
Gpush/DYYTY7gQxx?msg=0K&ping=

Der Monitor ,,Ping“ sendet genau wie das
gleichnamige Kommandozeilenwerkzeug
ein kleines Datenpaket und misst die Ant-
wortzeit des Servers. Dafiir tragen Sie
lediglich den Hostnamen oder die IP-
Adresse des Servers ein.

Mit dem Monitor ,,DNS* priift Uptime
Kuma die DNS-Eintrige von Diensten, die
Sie im Auge behalten wollen. Das Tool be-
notigt dafiir den Hostnamen, die IP-
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h Allgemein Beitrige Dateis

’ﬁ\-\ Uptime Kuma 2
e

Uptime Kuma

@ Application [Uptime Kuma Test] went down

Description

200 - OK, but keyword is not found

Monitor Uptime Kuma Test
URL tps://github.com//louislam/uptime-kuma

Antworter

’5'\\_" Uptime Kuma 2
- e

Uptime Kuma

Application [Uptime Kuma Test] is back online

Description

200 - OK, keyword is found

Das konfigurierte Suchwort wird nicht
gefunden: Uptime Kuma schléagt Alarm
und informiert via Microsoft Teams.

Adresse des auflosenden DNS-Servers
und die Art des DNS-Eintrags, in der Regel
einen A-Record, der auf eine IPv4-Adres-
se zeigt. Als Standard ist der Auflosungs-
server von Cloudflare mit der IP-Adresse
1.1.1.1 eingetragen. Diesen konnen Sie
durch einen DNS-Server Threr Wahl er-
setzen. Alternativ konnen Sie auch nicht-
offentliche Hostnamen und Ihren privaten
DNS-Server eintragen, etwa wenn ein Pi-
hole in Threm Heimnetz die Namensauf-
16sung regelt. Einzige Voraussetzung ist,
dass Uptime Kuma diesen Server auch
erreichen kann.

Gute schlechte Nachrichten

Beim Ausfall eines kritischen Dienstes ist
in der Regel Eile geboten. Konfigurieren
Sie deswegen einen der zahlreichen Be-
nachrichtigungsdienste, damit Uptime
Kuma Sie informiert, sobald ein Monitor
einen Ausfall registriert. Die Schaltfldche
»Benachrichtigung einrichten” finden Sie
unter ,,Einstellungen” oder im Monitor-
Menii. Zur Verfligung stehen E-Mail via
SMTP, diverse Chat-Dienste und Instant-
Messenger wie Signal, Telegram, Discord,
Teams sowie kommerzielle Anbieter von
SMS-Benachrichtigungen.

Als Beispiel fiir Benachrichtigungen
via Messenger dient hier die Konfiguration
eines Webhooks fiir Microsoft Teams. Sie
brauchen dazu einen Microsoft-Account.
Die iibrigen Messenger-Benachrichti-
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gungsdienste richten Sie dhnlich ein. In
der Regel benétigen Sie einen API-Key,
eine Chat-ID oder eine Webhook-URL.
Praktisch: Uptime Kuma verlinkt Thnenim
Konfigurationsfenster der Benachrichti-
gungen Hinweise der Anbieter, die erkla-
ren, wie Sie den jeweiligen Chat-Bot oder
die API-Schnittstelle einrichten.

Steuern Sie in einem Teams-Kanal, in
dem Sie die notigen Rechte besitzen, die
Schaltfliche ,,Connectors®in den Kanalein-
stellungen an. Weil Sie Informationen an
Teams senden wollen, wihlen Sie anschlie-
Rend die Option ,,Incoming Webhook“. Sie
miissen dem Webhook lediglich einen
Namen geben, der als Sender angezeigt
werden sollund ,,Erstellen” klicken. Teams
generiert dann eine Webhook-URL. Die
dient als 6ffentlicher Endpunkt, an den Up-
time Kuma Daten sendet, beispielsweise:

https://example.webhook.office.com/d
twebhookb2/3e3563611-143ad-1b8f-9d8hf2

Die URL enthilt einen langen, zufilligen
String, der gleichzeitig als Geheimnis fun-
giert. Weil theoretisch jeder im Besitz der
URL Daten an den Webhook senden kann,
sollten Sie die Adresse wie ein Passwort
behandeln. Wechseln Sie schlussendlich
zu Uptime Kuma und tragen Sie die Web-
hook-URL fiir die Benachrichtigung ein.
Sie konnen den Benachrichtigungsdienst
jetzt einzelnen Monitoren zuordnen oder
standardmaf3ig aktivieren. Uptime Kuma
wird Sie ab sofort via Teams benachrich-
tigen, wenn der Check eines konfigurier-
ten Monitors misslingt. Ebenso informiert
es Sie, sobald der Dienst wieder erreichbar
ist. Alternativ konnen Sie die Benachrich-

& Uptime Kuma

) Teilweise beeintrachtigter Dienst

Webapps

= cvs i

G Nescioud T

@ Dashboard mnnnmnnnnm

Mit einem Blick auf die Statusseite er-
fahren die Nutzer den Status wichtiger
Webdienste.

Monitoring | Praxis

tigungsdienste auch nutzen, um nicht nur
sich selbst als Administrator, sondern auch
die Nutzer Ihrer Dienste auf dem Laufen-
den zu halten.

Alles auf einen Blick

Um Informationen iiber die Erreichbarkeit
Threr Dienste einfach und tbersichtlich
mit Nutzern zu teilen, stellt Uptime Kuma
zusdtzlich eine Offentliche Statusseite
unter example.com/status bereit. Die
Statusseite richten Sie iiber die Webober-
flache ein. Legen Sie nach Bedarf Gruppen
von Webanwendungen an und sortieren
die Monitore hinein. Im Anschluss konnen
Sie Gruppen und Monitore mittels Drag &
Drop arrangieren, ein eigenes Icon hoch-
laden und die Uberschrift der Statusseite
anpassen. Die Interna der Monitore wie
abgefragte URLs, IP-Adressen und TCP-
Ports sind auf der Statusseite nicht sicht-
bar. Wenn Sie Thren Monitoren Tags zu-
gewiesen haben, sind diese standard-
mifig ausgeblendet. Sie konnen sie optio-
nal fiir Besucher anzeigen lassen.
Registriert Uptime Kuma eine ge-
scheiterte Anfrage, generiert es automa-
tisch eine Benachrichtigungstafel, etwa
mit der Botschaft ,,Teilweise beeintrich-
tigter Dienst“. Uber die Schaltfliche
»Create Incident® pinnen Sie eine eigene
Statusmeldung an, um Nutzer tiber ein
aktuelles Problem zu informieren. Abhan-
gig vom Charakter der Meldung konnen
Sie diese mit farblichen Stilen wie ,,info"
»warning“ und ,,danger unterstreichen.

Fazit

Uptime Kuma st schnell installiert und hat
jede Menge Bordmittel,um Webserver und
Webanwendungen im Auge zu behalten.
Durch die unterschiedlichen Monitor-
Typen passen Sie das Monitoring-Werk-
zeug auch an spezielle Anwendungsfille
an. Dankintuitiv bedienbarer Weboberfla-
che geht die Konfiguration leicht von der
Hand. Sobald ein Monitor einen Ausfall
registriert, benachrichtigt die Software Sie
zuverlassig, damit Sie Mafinahmen ergrei-
fen konnen, um Ihre Dienste flott wieder
ans Netz zu bekommen.  (ndi@ct.de) ¢t

Literatur

[1] Jan Mahn, Schéner Scheitern, Statusseiten
fir IT-Infrastruktur mit cState generieren,
c't12/2021, S. 156

[2] Jan Mahn, Zu neuen Ufern, Nach dem Hype: Do-
cker verstehen und loslegen, c't 24/2021, S. 146

GitHub-Repository mit Docker-Compose-
Vorlage: ct.de/y96q

167



Test & Beratung | Ego-Shooter

Kriegsgewinnler

Call of Duty - Vanguard:
Krieg als Abenteuerspielplatz

Kaum eine Ego-Shooter-Serie
ist so vernarrt in den Krieg wie
Activisions Spieleserie Call of
Duty. Fans der Serie diirfen sich
auch in Call of Duty: Vanguard
vor allem auf die Multiplayer-
schlachten freuen.

Von Andreas Miiller

Krieg istschlimm, aber irgendwer muss
ihn ja fithren - getreu diesem Motto
zogendie Soldaten und Soldatinnen in der
Call-of-Duty-Reihe ballernd von Europa
iiber Afrika bisin die USA. Publisher Acti-
vision verdiente daran gut: Laut einem
Geschaftsbericht spiilten die Spiele bisher
rund 27 Milliarden Dollar Einnahmen in
die Kasse. In Vanguard kehrt die Reihe zu
ihren Anfingen im Zweiten Weltkrieg zu-
riick und inszeniert erneut das erprobte,
aber oberflichliche Actionspektakel.

Dreckiges halbes Dutzend

Sie sind die Ausgestofdenen ihrer Armeen:
sechs Inglorious Basterds vom unterdriick-
ten Schwarzen bis zur rachstichtigen Russin
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landen als Himmelfahrtskommando mitten
im Herz des Dritten Reichs. Thre Aufgabe:
Das geheimnisvolle Nazi-Projekt Phonix
stoppen, das den Sieg der Alliierten gefiahr-
den konnte. Doch schon zu Beginn geht
alles schiefund der verwegene Haufen lan-
detim Knast. Wahrend die Truppe aufihre
Hinrichtung wartet, bleibt genug Zeit,
Fluchtplidne zu schmieden und sich daran
zuerinnern, wie es so weit kommen konnte.
Im Hintergrund schwelt das fiktive
Projekt Phonix, dochim Kernist die knapp
sechsstiindige Geschichte von Vanguard
eine sogenannte Origin-Story, die neue
Figuren einfiihrt. In Riickblicken erlebt
man die Schlacht von Stalingrad, den ja-
panischen Inselkrieg, die Schlacht um
Midway und den Afrikafeldzug. Eine
Geschichtsstunde ist das aber nicht, es
zahlt nur die nichste grofde Explosion oder
die néchste rasante Verfolgungsjagd. Das
ernste Thema Weltkrieg verkommt da-
durch zu einer unwichtigen, aber zumin-
dest Spektakel bietenden Nebensache.
Das Entwicklungsstudio Sledgeham-
mer hat die Geschichte als schnorkellosen
Ego-Shooterinszeniert. Die schlaucharti-
gen Abschnitte bieten wenig Moglichkei-
ten flir Taktik oder strategische Kniffe. Es
geht meist schnurstracks biszum Ende des
Abschnitts oder bis alle Gegner erledigt

sind. Diese stellen sich nicht besonders
clever an und lassen sich leicht aus dem
Hinterhalt meucheln. Manchmal wirkte
es im Test unfreiwillig komisch, wenn wir
mitunserem Soldaten vor dem Feind stan-
den und dieser der Gefahr kaum Beach-
tung schenkte und sich leicht ausschalten
lie3. Abwechslung vom spielerischen Ein-
heitsbreibieten nur die unterschiedlichen
Szenarien, die mit vielen Explosionen und
wuchtigen Soundeffekten die Technik der
neuesten Konsolengeneration nutzen.
Spannung kommt beider vor Klischees
nur so strotzenden Geschichte nicht auf. Wo
andere Call-of-Duty-Spiele mit Atombom-
beneinschlagen und brutalen Terrorakten
fiir ein paar Skandale sorgten, gibt sich die
Geschichte von Vanguard handzahm und
vorhersehbar. Argerlich wird es am Ende,
wenn der Krieg als notwendiger Reifepro-
zess gefeiert wird, der die Hauptfiguren der
Geschichte ihre Bestimmung finden lasst,
egal wie viele Tote ihren Weg pflastern. Die
zahlreichen Fans diirfte das nicht storen, sie
werden sich trotzdem in ausgedehnte
Mehrspielerschlachten stiirzen, in denen
sie gegeneinander antreten oder grofde
Zombie-Nazi-Horden zurilickschlagen
miissen. Diese beliebten Spielmodi bieten
langer Spielspaf$ als der Einzelspielermo-
dus und sorgen seit Jahren fiir volle Server
bis weit nach dem Release - inklusive luk-
rativer Mikrotransaktionen zum Verscho-
nernvon Waffen und Ausriistung, die beim
Publisher Activision die Kassen fiillen.

Fazit

In Call of Duty: Vanguard bleibt alles beim
Alten. Spektakuldre Actionszenen treffen
auf ein anspruchsloses Spielkonzept - im
Einzelspielermodus sucht man vergeblich
nach Spannung oder Herausforderung.
Lediglich die umfangreichen Mehrspieler-
modi bieten beinharten Fans lingere Be-
schiftigung. Neue Ideen sollten sie aber
nicht erwarten: Vanguard ist mehr oder
weniger ein Update der letztjahrigen Ver-
sion. Hinter der glitzernden Hiille steckt
nur der Gibliche Fanservice: bieder, risiko-
los und letztendlich ganz schon langweilig.
Aber das sieht wegen moderner Technik
besser aus. (Imd@ct.de) ¢t

Call of Duty: Vanguard

Vertrieb, URL Activision, callofduty.com/de/vanguard
Systeme Windows, Playstation 4/5, Xbox One/Series
USK ab 18 Jahren

Preis 0€
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12 Security-Chechklisten

Schiitzen Sie sich vor Angriffen! Das ¢'t-Sonderheft zeigt Ihnen, wie Sie Netzwerk, PC,
Smartphone und Online-Accounts absichern:

» Hacking-Tools als Problemloser einsetzen » Seriosen und sicheren VPN-Anbieter finden
» Daten in Servern und Webanwendungen » Aktuelle Hardware fiir
absichern 2-Faktor-Authentifizierung

Heft fiir 14,90 € » PDF fiir 12,99 € » Bundle Heft + PDF 19,90 €
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Michael Bonacina

Python 3: Programmieren fiir
Einsteiger

Dieses Buch legt besonderen Fokus auf die Objekt-
orientiere Programmierung (OOP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
ten der Ubungsaufgaben des Buches kann der Leser
eigene komplexere Python Anwendungen inklusive
grafischer Oberflache programmieren.

ISBN 9783966450072
shop.heise.de/python3-einsteiger m

Jorg Frochte
Maschinelles Lernen (2. Aufl.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960
shop heise.de/maschinelles-lemen 5111 | K 32

Stefan Aumitiller
LEGO® Hacks

Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
aufzubauen. Auch Grundlagen der Elektronik wer-
den lhnen vermittelt

ISBN 9783864906435
shop.heise.de/buch-legohacks P4 X: 1 E 381

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi (6. Aufl.)

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.

Aktuell fur alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339
shop.heise.de/raspberry-6 44,90 € >

PORTOFREI

AB 20 €
BESTELLWERT > Nur solange der Vorrat reicht. Preiséinderungen vorbehalten.

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120
shop.heise.de/dsgvo-websites [E51 R [1LE 2

Karl Matthias, Sean P. Kane
Docker Praxiseinstieg (2. Aufl.)

Lernen Sie, wie Sie Docker-Images lhrer Anwendun-
gen erstellen, testen und deployen sowie skalieren
konnen, und wie Sie die Container in der Produktiv-
umgebung pflegen und warten. Die Einrichtung
und das Testen von Docker-Anwendungen kom-
men ebenso zur Sprache wie das Debugging eines
laufenden Systems.

ISBN 9783958459380
shop.heise.de/docker-praxis2 P4tk K ]

Wolfgang Ertel, Ekkehard Lohmann
Angewandte Kryptographie (6. Aufl.)
Ziel des Buches ist es, Grundwissen (iber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446463134
shop.heise.de/kryptographie6 [ k.. K 33

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-
tote aufzusptren.

ISBN 9783864903526
shop.heise.de/zombies 241m € )

Generell portofreie Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €.
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ParkLite Aluminium-

e ParkLite denkt mit. Die = Case FLIRC
lektronische Parkscheibe - &= ! & ; .
n.rn e « W= Das hochwertige Ge
ILUU stellt automatisch nach ca. M"““"“-a__! Rise G s?abilem

20 Sekunden die Parkzeit
P gin. Damit ist Schluss mit
BuBgeldern! Hitze- und kal-

tebestandig, inklusive Reinigungstuch und Klebepads.

Aluminium ist ideal, um
den Raspberry Pi 4 als Media Center zu verwenden.
Das elegante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4 Model B

2GB erhéltlich.
2390 € >

shop.heise.de/parklite shop.heise.de/flirc

ArduiTouch-Set

% J Setzen Sie den ESP8266
: oder ESP32 jetzt ganz
mos einfach im Bereich der
{11 ... Hausautomation, Meter-
ing, Uberwachung, Steu-

erung und anderen typischen loT-Applikationen ein!

Raspberry [1{]l]

Pi-Kameras

Aufsteckbare Kameras,
optimiert fir verschie-
dene Raspberry Pi-Mo-
delle mit 5 Megapixel
und verschiedenen Auf-
sdtzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras £l L] E 3B

it

B990€

shop.heise.de/arduitouch

Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kiihit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Riick-
seite gebiindelt ausgefihrt — kein Kabelsalat!

H760€

shop.heise.de/argon-set

Make Family + Makey-Paket

Dartiber freut sich die ganze Familie: ,Make Family* -
das vollgepackte PDF-Magazin mit 21 Anleitungen zum
kreativen Basteln mit Kids auf (iber 200 Seiten.

Dazu: der knuffige Makey-Pliischroboter und der
Makey-Lotbausatz mit LEDs und Batterie.

e

Make Family -
kroativ mit Kids

(=
(CT

2F70E

shop.heise.de/makey-paket 1990 € >

Y Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

musegear® finder
Version 2

Finden Sie Schliissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kdnnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-

de einfach tracken und noch mehr,
2490 € >

shop.heise.de/musegear

PokitMeter —
Multimeter,

ol Oszilloskop und
Logger

PoKit misst, zeigt und
protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphone

oder Tablet.
9490 € >

shop.heise.de/pokit

NVIDIA Jetson Nano BO1

Die neue Revision BO1!

* Die Leistung moderner Kl fiir Millionen Geréte. Mit dem

Jetson Nano von NVIDIA kdnnen Sie als Heimbastler
oder Entwickler platzsparend und effizient in die Welit
der Kl eintauchen. Ideale Voraussetzung fir die Pro-
grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!
13490 € >

shop.heise.de/jetson

»No Signal“ Smartphone-Hiille

Passend fiir Smartphones aller GroBen bis 23cm Lan-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Falischirmseide bildet
nach dem SchlieBen einen faradayschen Kafig und

@ blockiert so alles Signale.

9 shop.heise.de/no-signal-sleeve 29.90€ >
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Recht | Datenschutzgesetz

Next Stop E-Privacy

Was sich mit den neuen Cookie-Regelungen andert

Ein deutsches Datenschutz-
gesetz soll Unternehmen und
Nutzern den Umgang mit
Cookies und anderen Tracking-
mechanismen erleichtern.
Doch es bringt auch neue
Rechtsunsicherheit, denn:
keine Regeln ohne Ausnahmen.

Von Carlo Piltz und Johannes Zwerschke

Is wire es im Datenschutzrecht nicht

verwirrend genug, sind am 1. Dezem-
ber neue nationale Regelungen in Kraft
getreten: Das deutsche ,,Gesetz zur Rege-
lung des Datenschutzes und des Schutzes
der Privatsphire in der Telekommunika-
tion und bei Telemedien® (TTDSG) soll
besonders fiir Organisationen und Unter-
nehmen mehr Rechtssicherheit bringen,
als esbislang die EU-Datenschutz-Grund-
verordnung (DSGVO) vermochte. Vor
allem geht es um den Einsatz von Cookies
zu Analyse- und Werbezwecken [1].

Der rechtliche Rahmen fiir diesen
Einsatz von Cookies hat in Deutschland
eine komplizierte Geschichte hinter sich:
Regelungen zur Speicherung von und zum
Zugriff auf bereits in Nutzergeriten - also
beispielsweise PCs oder Smartphones -
gespeicherte Cookies richteten sich bis-
langnachdenParagrafen11fF. Telemedien-
gesetz (TMG). Diese Regelungen waren
wiederum von den Vorgaben der europa-
ischen E-Privacy-Richtlinie (Richtlinie
2002/58/EG, angepasst durch Richtlinie
2009/136/EG) geprigt, die auch fiir das
nunmehr geltende TTDSG mafdgeblichist.

Mit der Anderung in der Richtlinie aus
dem Jahr 2009 hatte der europiische Ge-
setzgeber die bekannte ,,Cookie-Rege-
lung” geschaffen, wonach grundsatzlich
eine Einwilligung von Endnutzern einge-
holt werden muss, wenn man Cookies in
ihren Geriten setzen oder auf gesetzte
Cookies dort zugreifen mochte. Lange war
unklar und in der juristischen Literatur
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umstritten, ob der deutsche Gesetzgeber
mit Paragraf 15 Absatz 3 TMG diese zen-
trale Vorschrift der europdischen Richt-
linie ordnungsgemafd umgesetzt hat.
Zuletzt bestatigte dies zwar der Bun-
desgerichtshof (BGH) in der viel diskutier-
ten Planet49-Entscheidung. Danach ist
das Setzen von Cookies, um Nutzungspro-
file fiir Werbezwecke oder Marktforschung
zu erstellen, nur mit Einwilligung des Nut-
zers zuldssig. Diese Entscheidung erfolgte
aber iiber einen juristischen Kunstgriff:
Der BGH verstand den Wortlaut der deut-
schen Vorgaben im TMG im Grunde an-
ders, als er tatsachlich im Gesetz nieder-
geschrieben war. Um solche Unklarheiten
im TTDSG zu vermeiden, hat sich der
deutsche Gesetzgeber bei den neuen
Cookie-Regelungen eng am Wortlaut der
E-Privacy-Richtlinie orientiert.

Nicht nur Cookies

Die E-Privacy-Richtlinie, die auch die Para-
grafen 25 f. TTDSG pragt, spricht insoweit
von verschiedenen Techniken wie ,,Spy-
ware", ,Web-Bugs" oder ,,Hidden Identi-
fiers“. Ihnen gemein ist, dass sie ohne das
Wissen des Nutzers in dessen Endgerat
eindringen, um Zugang zu Informationen
zu erlangen oder die Nutzeraktivitit zu-
rlickzuverfolgen. Der Anspruch der E-Pri-
vacy-Richtlinie als auch der Cookie-Rege-
lung des TTDSG ist es, den Nutzer vor all
diesen Arten von Gerite- beziehungsweise
Nutzeridentifikatoren zu schiitzen.

Die Regelung greift immer dann,
wenn etwa ein Unternehmen aufein End-
gerit zugreifen und dort Informationen
abspeichern oder auf'solche gespeicherten
Daten zugreifen mochte. Wenn also zum
Beispiel in Paragraf 25 Absatz 1 Satz 1
TTDSG von ,Informationen in der End-
einrichtung des Endnutzers“ oder dem
»Zugriftf auf Informationen, die bereits in
der Endeinrichtung gespeichert sind“ ge-
sprochen wird, muss dies umfassend und
nicht nur fiir Cookies verstanden werden.
Der Anwendungsbereich ist also in der
Praxis recht weit. Generell spricht man
dennochvon ,,Cookie-Regelung®, das tun
wir auch in diesem Artikel.

Die zentrale Regelung findet sich in
Paragraf 25 Absatz 1 Satz 1 TTDSG. Da-
nach ist die Speicherung von Cookies auf
dem Gerit des Endnutzers und der Zugriff
auf bereits beim Endnutzer gespeicherte
Cookies nur zuldssig, wenn das Unterneh-
men vom Endnutzer zuvor eine Einwilli-
gung einholt. Wie diese Einwilligung im
Einzelnen ausgestaltet sein muss, ergibt
sich gemafd Paragraf 25 Absatz 1 Satz 2
TTDSG aus den Vorgaben der DSGVO.
Der Européische Gerichtshof (EuGH) hat
zu den Einwilligungsvorgaben nach der
DSGVO bereits mehrfach geurteilt. So ist
es unter anderem fiir die Erteilung einer
wirksamen Einwilligung nicht ausrei-
chend, wenn der Nutzer eine bereits vor-
angekreuzte Checkbox erst wieder ab-
wihlen muss. Er muss seine Einwilligung
aktiv erteilen.

Die Ausnahme: ,,unbedingt
erforderliche Cookies”

Alte Juristenregel: Von jedem Grundsatz
gibt es eine Ausnahme. Die relevante Aus-
nahme vom grundsitzlichen Einwilligungs-
erfordernisfindet sich in Paragraf25 Absatz
2 Nummer 2 TTDSG. Eine Einwilligung
muss nicht eingeholt werden, wenn die
Speicherungvon oder der Zugriff aufbereits
beim Endnutzer gespeicherter Cookies
yunbedingt erforderlich ist, damit der An-
bieter eines Telemediendienstes einen vom
Nutzer ausdriicklich gewiinschten Teleme-
diendienst zur Verfligung stellen kann“.
Ander Frage, was fiir einen vom Nut-
zer ausdriicklich gewiinschten Teleme-
diendienst ,,unbedingt erforderlich ist,
entziinden sich derzeit in der juristischen
Fachwelt Diskussionen. Mit Spannung
wartet man deshalb darauf, welche Aus-
nahmen die Datenschutzkonferenz (DSK),
also das Gremium aller deutschen Daten-
schutzaufsichtsbehorden, unter die For-
mulierung in Paragraf 25 Absatz 2 Num-
mer 2 TTDSG fassen wird. Allerdings
handelt es sich bei einer von der DSK ver-
offentlichten Orientierungshilfe ,nur“ um
eine behordliche Einschitzung, die noch
nicht gerichtsfestist. Nichtsdestotrotz gibt
die DSK damit erste Leitplanken vor, die
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dem Rechtsanwender wiederum etwas
mehr Rechtssicherheit bringen wiirden.

Da Paragraf 25 TTDSG eine Umset-
zung der europiischen E-Privacy-Richt-
linie darstellt, die auch in allen anderen
EU-Mitgliedstaaten in nationales Recht
umgesetzt werden musste, lohnt sich ein
Blick aufdie Einschitzungen anderer euro-
paischer Datenschutzaufsichtsbehorden.
Und bei diesen haben sich in den vergan-
genen Jahren bereits teils sehr umfassende
Meinungen und Beispiele herausgebildet.

Besonders spannend ist, dass es sowohl
die spanische, die franzdsische, die luxem-
burgische als auch die italienische Daten-
schutzaufsichtsbehorde unter bestimmten
Voraussetzungen als ohne Einwilligung er-
laubt ansehen, Cookies fiir die Messung der
Besucherzahlen einer Website (also zur
statistischen Analyse) einzusetzen. Da sich
diese Ansichten aufgrund der E-Privacy-
Richtlinie gebildet haben, ist es denkbar,
dassauchin Deutschland unter Geltung des
TTDSG keine Einwilligung zum Setzen und
Verwenden von Cookies fiir die Messung
der Besucherzahlen erforderlich ist.

Die Frage nach den zuldssigen Ausnah-
men ist auch deshalb von Bedeutung, weil
nachdem TTDSG ein Buf3geld droht, wenn
eine Einwilligung nétig ist, aber nicht vor-
liegt. Bis zu300.000 Euro kann ein Verstof3
gegen die Einwilligungspflicht den Web-
site-Betreiber kosten. Auf den ersten Blick
mutet dies wie eine echte Entlastung ge-
geniiber den Vorgaben der DSGVO an, die
Bufgelder von bis zu 20 Millionen Euro
oder im Fall eines Unternehmens von bis
zu vier Prozent seines gesamten weltweit
erzielten Vorjahresumsatzes vorsieht.

Der Schein triigt jedoch, da die Buf3-
geldvorschriften des TTDSG jene der
DSGVO nur erginzen, sie aber nicht er-
setzen. Wenn ein Website-Betreiber bei-
spielsweise einerseits entgegen dem
TTDSG fiir das Setzen eines Marketing-
Cookies vom Website-Besucher keine Ein-
willigung einholt und dies auch fiir die
danach erfolgende Verarbeitung personen-
bezogener Daten (etwa Bildung eines Nut-
zerprofils oder Weitergabe der Profile an
Dritte) entgegen den Vorgaben der
DSGVO versaumt, dann drohen Bufdgel-
der aus beiden Vorschriften.

Cookie-Banner ade?

Eine weitere Neuregelung in Bezug auf
Cookies findet sichin Paragraf26 TTDSG.
Nach der Norm konnen Unternehmen
nunmehr externe Dienste zur Verwaltung
von nach Paragraf 25 Absatz 1 TTDSG er-
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ADPC test page

Watch next:

ﬂm%’n

dataprotectioncontrol.org asks T

your consent for the following

AEeraeT

Proof of Concept: Unter dem Namen ,Advanced Data Protection Control” (ADPC)
entwickelt die Datenschutzorganisation Noyb ein PIMS, das als Blaupause fiir die

TTDSG-Anforderungen dienen kénnte.

teilten Einwilligungen einsetzen. In der
Fachwelt wird diese Regelung unter dem
Stichwort ,,Personal Information Manage-
ment System“ (PIMS) diskutiert: Nutzer
sollen mit einem PIMS nicht nur die Er-
teilung von Einwilligungen verwalten kon-
nen, sondern auch deren Widerruf. Der
Vorteil liegt in der erhohten Transparenz
hinsichtlich erteilter Einwilligungen, ins-
besondere beim Besuch von Websites, die
fiirunterschiedlichste Marketing-Cookies
Einwilligungen verlangen (oder auch
nicht). Der Gesetzgeber will so der Flut von
Cookie-Bannern auf Websites begegnen.
Die verabschiedete Regelung setzt
aber voraus, dass das jeweilige PIMS von
einer unabhingigen Stelle anerkannt, das
heifdt fiir tauglich im Sinne des TTDSG be-
funden wird. Nochist vollig unklar, welche
Stelle das sein konnte. Eine Anerkennung
istan die Erflillung bestimmter Vorausset-
zungen gekniipft. So muss das PIMS nach
dem Willen des TTDSG nutzerfreundlich
und wettbewerbskonform sein. Der An-
bieter muss ein Sicherheitskonzept vorle-
gen, das eine Bewertung der Qualitat und
Zuverlassigkeit des Dienstes ermoglicht.
Die Ausgestaltung der Anforderungen
im Einzelnen ist zum gegenwirtigen Zeit-
punkt noch ungeklirt, ebensowie die Frage,
welche Arten von PIMS iiberhaupt unter
Paragraf26 TTDSG zufassen sind. Der Ge-
setzgeber hat diesbeziiglich nur ganz all-
gemein von sogenannten Single-Sign-On-

Losungen von in einer Stiftung zusammen-
geschlossenen Unternehmen gesprochen.

Denkbar wire auch, dass ein PIMS als
selbststandige Software angeboten wird,
die sich Nutzer aufihren Systemen instal-
lieren konnen. Oder dass ein PIMS als Im-
plementierung fiir bestehende Software,
etwa als Browser-Plug-in, auf den Markt
kommt. Beide beschriebenen Formen exis-
tieren bereits (zum Beispiel wie in der Ab-
bildung oben). Entscheidend wird sein, ob
sie den Anforderungen an PIMSnach dem
TTDSG geniigen.

Fazit

Zwar bringen die Neuregelungen etwas
mehr Klarheit, da sie ndher an den euro-
péischen Vorgaben orientiert sind. Gleich-
wohlwird esin der Anfangszeit vermutlich
noch einige Unsicherheiten dariiber
geben, wann fiir den Einsatz von Cookies
und Tracking allgemein Einwilligungen
eingeholt werden miissen und wann nicht.
Letztlich sollten die vorstehenden Rege-
lungen aber ohnehin nur als Ubergangs-
l6sung verstanden werden, bis die in Briis-
seldiskutierte, langst noch nicht beschlos-
sene europiische E-Privacy-Verordnungin
Kraft tritt. (hob@ct.de) ¢t

Literatur
[1] Joerg Heidrich, Zwangsreguliert, Neue Regeln

zum Datenschutz fiir Telekommunikation und
Online-Anbieter, c't 14/2021,S.170
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Tipps &
Tricks

Win 10/11-Dualboot

Ich habe zu meinem Windows 10 auf

einer weiteren Partition der SSD test-
weise Windows 11 installiert. Windows 10
ist die Default-Einstellung im Boot Menii.
Beide Systeme laufen einwandfrei. Was
mich jedoch irritiert: Wenn ich Windows
10 boote, startet das Betriebssystem ganz
normal. Wenn ich Windows 11 auswihle,
macht der PCjedoch einen weiteren Neu-
start. Wieso?

Weil Windows schummelt: Zu dem

Zeitpunkt, an dem es das Boot-Meni
anzeigt, hat es in Wahrheit schon das Be-
triebssystem hinter dem Standard-Menii-
eintrag fast komplett geladen. Wenn Sie
an der Stelle diesen Eintrag auswihlen,
braucht nur noch der Anmeldedialog an-
gezeigt zuwerden und Sie landen ruckzuck
auf Threm Desktop. Wihlen Sie stattdes-
sen einen anderen Eintrag des Boot-Me-
niis, muss alles, was schon geladen wurde,
weggeworfenund das andere Betriebssys-
tem neu geladen werden.

Sie sollten also dafiir sorgen, dass der
vorausgewihlte Mentieintrag auch der ist,
den Sie am hiufigsten benutzen. Am ein-
fachsten geht das mit dem Programm
msconfig, das Sie mit ebendieser Eingabe
inden Windows+R-Dialog starten konnen.
Die Optionen des Boot-Mentis befinden
sich dort auf der Seite ,,Start“. (hos@ct.de)

Grafikkarte in PCle-X1 Slot

Ichmochte auf meinem Linux-PC eine

virtuelle Maschine mit Windows und
Grafikkarte iiber PCI-Passthrough einrich-
ten. Ich habe allerdings nur noch einen
PClIe-x1-Slot frei; den PCle-x16-Slot be-
legt die Grafikkarte fiir den Host. Ist es
technisch moglich, eine Grafikkarte mit
PCle-x16-Anschluss in einem PCle-x1-
Slot zu betreiben?
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Sie fragen -

wir antworten!

Dasistim Prinzip moglich. Allerdings

miissen Sie dabei beachten, dass der
ins Auge gefasste PCle-x1-Slot hinten
offen sein muss, damit die x16- oder x4-
Grafikkarte physisch hineinpasst.

Man kann hierzu zwar auch die Sige
oder ein Mulitfunktionswerkzeug wie den
Dremel ansetzen, lauft dabei aber Gefahr,
den Steckplatz oder gleich das ganze
Mainboard zu beschidigen.

Wenn das bei Ihrem System ein Hinder-
nisdarstellt: Aufverschiedenen Plattformen
gibt es Adapter von entweder PCle-x1- auf
-x16-Slots oder von M.2-Slots fiir SSDs, an
die man tber ein Kabel und eine extra
Stromversorgung auch eine Grafikkarte an-
schlief3t. Diese Adapter werden zum Beispiel
von Krypto-Minern oft genutzt, um mog-
lichstviele Grafikkarten an einem Host-Sys-
tem zu betreiben. (csp@ct.de)

Word: Die Mitte eines Textes
finden

Ich mochte in einem langeren Doku-

ment die Mitte finden, und zwar ge-
messen an der gesamten Zeichen- nicht
nur ander Seitenzahl. Die Gesamtzahl der
Seiten durch zwei zu teilen und auf die ent-
sprechende Seite zu springen, hilft also
nicht. Gibt es dafiir eine Funktion?

Die gibt es tatsachlich, zumindest zei-
lengenau. Offnen Sie den ,,Gehe zu“-

Fragen richten Sie bitte an
ct] hotline@ct.de

El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Dialog, das ist das dritte Register des ,,Su-
chenund Ersetzen“-Dialogs. Am schnells-
ten gelangen Sie mit der Tastenkombina-
tion Strg+G dorthin.

Unter den Sprungzielen, die Sie aus
der linken Liste wahlen konnen (Seite,
Abschnitt, Zeile ...) findet sich kein Ein-
trag wie ,,Mitte“. Lassen Sie die Auswahl
einfach auf ,,Seite” stehen und geben in
das rechte Feld ,,50%“ (ohne Anfiih-
rungszeichen) ein. Der Cursor springt
daraufhin (fast) auf die Mitte des Doku-
ments, genauer: an den Anfang der Zeile,
das das Zeichen enthilt, das die Halfte
der Textmenge markiert. Praziser gehtes
leider nicht.

Das funktioniert mit beliebigen Pro-
zentwerten, also zum Beispiel auch 20
Prozent fiir das erste Fiinftel oder 33 Pro-
zent flr ein Drittel. (swi@ct.de)

Suchen und Ersetzen

Suchen Ersetzen Gehe zu

Gehe zu Element: Seitenzahl eingeben:

~ | 508
Abschnitt
Zeile
Textmarke
Kommentar
FuBnote v

Zuriick

Geben Sie + und - ein, um sich relativ zur derzeitigen Position zu
bewegen. Beispiet Mit +4 springen Sie um vier Elemente weiter.

Die Gehe-zu-
Funktion von
Word erlaubt
auch Prozent-
angaben, etwa
um die Mitte
eines Textes an-
zusteuern.

SchiieBen
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Upload-Fortschritt mit curl
anzeigen

Ich mochte von der Kommandozeile

aus Dateien hochladen und verwende
dazuden dokumentierten curl-Befehl curl
-u <user>:<pw> -T <file> https://<server>/
remote.php/dav/files/<user>/. Das funk-
tioniert auch. Allerdings erhalte ich dabei
keinerlei Riickmeldung, bis der Upload
abgeschlossen ist. Insbesondere bei lan-
geren Uploads hatte ich gerne eine Anzei-
ge des Fortschritts. Die curl-Optionen -#
bzw --progress-bar habe ich bereits ohne
Erfolg ausprobiert.

Wenn curl eine Antwort des Servers

erwartet, gibt es selbst keine Status-
anzeige mehr aus, um die beiden nicht zu
vermischen. Das flihrt dazu, dass sich curl
in diesem Fall erst nach Abschluss des
Uploads wieder meldet. Sie konnen das
umgehen, indem Sie die normale Aus-
gabe in eine Datei umleiten und dazu
> /dev/null an das Kommando anhidngen.
Alternativ liefert | tee /dev/null beide
Ausgabekanile. Standardmif3ig erhalten
Sie die normale Fortschrittsanzeige von
curl (Progressmeter); mit -# konnen Sie
das auf einen Fortschrittsbalken um-
schalten. (ju@ct.de)

Corona-Warn-App erstellen

Wenn mal wieder Treffen in Prisenz

moglich sind, mochte ich sicherstel-
len, dass alle Anwesenden informiert wer-
den, falls sich jemand unter den Gésten
spater als mit Corona infiziert herausstellt.
Kann ich selbst einen QR-Code fiir die
Corona-Warn-App erzeugen?

Ja, das geht sogar direkt in der Corona-

Warn-App. Scrollen Sie auf dem Start-
bildschirm der App ganz nach unten und
rufen Sie tiber den blauen Button ,QR-
Code erstellen eine Ubersichtsseite auf,
die einen weiteren blauen Button namens
»QR-Code” enthilt. Wenn Sie diesen an-
klicken, konnen Sie eintragen, um welche
Art Veranstaltung es sich handelt. Wihlen
Sie fiir Ihr privates Treffen weiter unten
unter ,,Event” ein passendes aus und tra-
gen Sie den Anlass (etwa ,Neujahrstref-
fen“), die Ortlichkeit, den Tag und den
Zeitraum sowie die maximale Aufent-
haltsdauer ein. Nach der eingestellten
Dauer werden die Gaste automatisch wie-
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Sie planen eine
Veranstaltung?

Sie planen ein Event hd

oder haben ein
Geschaft? Erstellen /

—m

Sie einen QR-Code, |
mit dem sich lhre

Gaste bei Ankunft
einchecken kdnnen.

QR-CODE ERSTELLEN

e 7
Haufige Fragen 2
Hier finden Sie Antworten auf
haufig gestellte Fragen rund

um die Corona-Warn-App. Sie
werden auf die externe Website

coronawarn.app weitergeleitet.

(t2) A @ ® D

WA

Status

Einen ausdruckbaren QR-Code fiir lhre
Veranstaltung kdnnen Sie direkt aus der
Corona-Warn-App heraus erzeugen.

der ausgecheckt, falls sie das nicht selbst
erledigen.

Sofort nach dem Speichern erscheint
eine Schaltflaiche mit dem gerade erstell-
ten QR-Code. Wer haufiger selbst Codes
erstellt, sieht an dieser Stelle eine Liste
aller bisher erzeugten Codes. Klicken Sie
auf das jeweilige Code-Symbol, konnen
Sie sich dort die Druckversion anzeigen
lassen, diese zum Drucker schicken oder
als PDF speichern.

Einmal angelegte Codes konnen Sie
zudem als Vorlage fiir neue verwenden
und sich in der Ubersicht auch selbst zu
Threr Veranstaltung einchecken. Sollten
Sie sich beim Anlegen eines Codes vertippt
haben, ist das kein Problem: In der Uber-
sicht konnen Sie jeden Code tiber die drei
Plinktchen am Code-Symbol einfach wie-
der loschen.

Alternativ konnen Sie den QR-Code
auch am PC erzeugen. Gehen Sie dazu auf
die Seite des Open-Source-Projekts www.
coronawarn.app/de/eventregistration/und
geben Sie wie oben beschrieben alle Daten

Tipps & Tricks

zu Threr Veranstaltung ein. Das Code-
Fenster fillt sich automatisch nach einem
Klick auf ,,Erstellen®. (uk@ct.de)

Impfstatus per App priifen

Wie kann ich den Impfstatus meiner
Gaste priifen, ohne auf deren Handys
herumzuwischen?

Nutzen Sie einfach die kostenlose

CovPassCheck-App des Robert Koch-
Instituts; Sie finden sie im Play Store fiir
Android-Smartphones und im App Store
fiiriPhones. Richten Sie Thre Smartphone-
Kamera auf den am Gaste-Smartphone
angezeigten QR-Code des Covid-Zertifi-
kats und klicken Sie in der CovPassCheck-
App auf ,,Zertifikat scannen”. Bei geimpf-
ten oder genesenen Personen mit giilti-
gem Covid-Zertifikat werden Sie anschlie-
end aufgefordert, die Daten mit einem
Ausweisdokument abzugleichen. Nur
dadurch stellen Sie sicher, dass das Covid-
Zertifikat auch zur vorzeigenden Person
gehort. (uk@ct.de)

Ubersicht ®

Zertifikat prifen

Scannen Sie jetzt das digitale
COVID-Zertifikat der EU. Sie sehen
sofort, ob die geprufte Person ein
gultiges COVID-Zertifikat besitzt.

%E? Zertifikat scannen

Offline-Modus

Um offline prifen zu kdnnen, halten
Sie die CovPassCheck-App auf dem
aktuellen Stand. Stellen Sie dafiir ab
und an eine Verbindung mit dem
Internet her.

Mit der kostenlosen CovPassCheck-App
prifen Sie den Impfstatus lhrer Gaste
kontaktlos.
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Win-11-Installation:
Rufus statt MCT

Auf Seite 25 in dieser Ausgabe steht

eine Anleitung zum Erzeugen eines
Windows-11-Setup-Sticks mit dem Media
Creation Tool (MCT). Ich setze bislang
fir Installationsmedien die Freeware
Rufus ein (ct.de/ynx7). Spricht etwas da-
gegen, damit auch Windows-11-Sticks zu
erstellen?

Ansich geht das. Es ist derzeit jedoch

komplexer als mit dem MCT. Der
Grund dafir ist Secure Boot, denn dafiir
ist ein signierter Bootloader erforderlich.
Den bringt Windows zwar mit, doch bleibt
erje nachdem, wie Sie den Stick mit Rufus
konfigurieren, ungenutzt. Die technischen
Hintergriinde sind komplex; Sie sollten sie
kennen, wenn Sie Rufus verwenden wol-
len. Ansonsten laufen Sie Gefahr, dass ein
Stick nicht bootet, ohne dass der Grund
erkennbar ist.

Rufus kann einen Stick so einrichten,
dass er per Legacy BIOS oder per UEFI
bootet. Bei ersterem Verfahren wird der
Stick MBR-partitioniert, bei dem zweiten
mit GPT. Zudem kennt die Freeware einen
»dualen UEFI-/BIOS-Modus", beidemes
tiir das Booten vom Stick dann egal ist, wie
der PC bootet. Doch das klappt nur auf-
grund eines Tricks: Auf dem MBR-parti-

[ Ruts 3171846 - x
Laufwerkseigenschaften

Laufwerk
E5D-USE (E) [32 GB]

Startart

Win11_German_s6dv] 5o ~ AUSWAHL |
Abbildeigenschaft

Standard Windows 11 Installation (TPM 2.0 + Secure Boot)

Panibonsschema Tielsystem

GFT —— v] UEF (ohine C5M)

- sblenden
L TUSE-Festplatten anzeigen

D30 (Standard)

11

Formatierungseinst 9
Laufwerkshezeichnung
CCCOMA_XGIFRE_DE-DE_DVO

Dateisystem Gréfle der Tuordnungsenheit
NTES - 4096 Byte (Standard)

Status

FERNIG

| Verwende Abbid: Win11_German x6dvl.isc |

SCHUIESSEN

Anstelle des Media Creation Tool (MCT)
kdnnen Sie einen USB-Stick zur Win-
dows-11-Installation auch mit der Free-
ware Rufus erstellen. Dabei gibt es aber
Stolpersteine.
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tionierten Stick entstehen zwei Partitio-
nen. Auf der fiir das Booten per UEFI no-
tigen FAT-Partition landet aber nicht etwa
der Bootloader, sondernim Wesentlichen
nur ein Read-Only-NTFS-Treiber. Der
sorgt dafiir, dass das UEFI-BIOS anschlie-
3end den Bootloader von der NTFS-Par-
tition starten kann. Die liegt hinter der
FAT-Partition und enthilt alles Weitere.

Falls Sie sich fragen, wieso das funktio-
niert: Erstens spielt die Frage ,,MBR oder
GPT* nur bei internen Datentrigern eine
Rolle, bei Sticks hingegen nicht. Zweitens
besagt die UEFI-Spezifikation zwar, dass
jedes UEFI-BIOS von einer FAT-formatier-
ten Partition booten kénnen muss (wobei
aufler FAT32 auch andere FAT-Varianten
gemeint sind). Doch das heift nicht, dass
ein UEFI-BIOS nicht auch von anders for-
matierten Partitionen booten diirfte. Trotz-
dem lduft es in der Praxis oft auf ,,geht nur
mit FAT“ hinaus. Doch dasliegt bloR daran,
dass die Mainboard-Firmware in diesen
Fillenkeinen anderen Dateisystem-Treiber
alseben den fiir FAT enthilt. Und an dieser
Stelle springt Rufus ein: Die Freeware er-
ganzt den Stick um einen NTFS-Treiber.

Der Haken daran: Der NTFS-Treiber
istnicht digital signiert. Ein mit Rufus ein-
gerichteter Dual-Modus-Stick bootet
daher zwar nicht nur klassisch, sondern
auch per UEFI. Letzteres klappt jedoch
nur, wenn Secure Boot deaktiviert ist, weil
diese Funktion signierte Treiber voraus-
setzt. Man kann Secure Boot bei vielen
PCs zwar voriibergehend deaktivieren,
doch das erfordert jedes Mal zusitzliche
Handgriffe. Das erweist sich im Alltag
schnell als nervig.

Die Alternative fir Windows 11 wire,
den Stick von Rufus fiir GPT einrichten
zu lassen. Doch wenn Sie dann versu-
chen, Windows 11 auf einem per Legacy
BIOS bootenden PC zu installieren, wird
Thnen nicht das Windows-Setup deutlich
sagen, dass es hier nicht geht. Stattdessen
scheitert schon das Booten, und das je
nach Firmware womoglich sogar kom-
mentarlos. Dann miissen Sie selbst her-
ausfinden, woran esliegt. Esist durchaus
schon vorgekommen, dass so ein Stick in
so einem Moment weggeworfen wurde,
weil der Besitzer ihn falschlicherweise fiir
defekt hielt.

Kurzum: Sie sollten beim Einsatz von
Rufus genau tiberlegen, welche Schalter
Sie anklicken. Beim MCT hingegen brau-
chen Sie sich mit UEFI, Partitionsschema,
Secure Boot und so weiter nicht herum-
zuschlagen: Damit eingerichtete Sticks

booten an jedem Windows-tauglichen
x86-PC. (axv@ct.de)

Rufus downloaden: ct.de/ynx7

SSDsim RAID O

Ich habe zwei PCIe SSDs und zwei

SATA SSDs jeweils mit der Datentra-
gerverwaltung zu einem grofderen Lauf-
werk vereint. Ist das o.k. so, oder sollte
man das nicht machen, da zum Beispiel
TRIM nicht geht?

Die Frage ist, warum Sie das machen:

Wenn Sie die sequenzielle Datentiber-
tragungsrate erh6hen mochten, um zum
Beispiel Videos schneller wegzuschreiben
oder zulesen, kann das sinnvoll sein. Nach
unseren Messungen (siehe c¢’t 3/2020,
S.76) wird der Zugriff auf zufallige Adres-
sen aber durchaus langsamer, auch wenn
dasin der Praxis-zum Beispiel beim Start
von Programmen - eher nicht auffallen
diirfte.

Und ja, TRIM wird wahrscheinlich
nicht funktionieren. Sie konnen das mit
einem kleinen Tool ausprobieren; Trim-
Check finden Sie bei uns im Softwarever-
zeichnis: www.heise.de/download/pro-
duct/trimcheckl.

Dass die Datensicherheit bei einem
RAID 0 sinkt, sollte nicht unerwéhnt blei-
ben. Sollte es Thnen vor allem darum
gehen, mehr Platz auf einem einzelnen
Laufwerk zu erzeugen, ist eventuell ein
JBOD (,,just a bunch of disks", ein tiber-
greifendes Laufwerk) die bessere Wahl. Es
lohnt sich auch ein Blick auf die Windows
Storage Spaces. (ll@ct.de)

HP-Probook: Nerviges
BIOS-Gepiepe deaktivieren

Fiir Tests verwende ich ein Probook

von HP. Da ich des Ofteren etwas im
BIOS umstellen muss, geht mir der dabei
standig ertonende Bestatigungspiepton auf
die Nerven. Ich finde aber keine Optionim
BIOS-Setup, um ihn zu deaktivieren.

Die Option gibt es, sie ist aber gut ver-

steckt: Sie finden sie im BIOS-Setup
unter ,,Advanced/Boot Options". Die ge-
suchte Einstellung heif3t ,,Audio Alerts
During Boot“. Entfernen Sie das Hikchen
davor und speichern Sie die Anderung.
Dann herrscht kiinftig Ruhe. (axv@ct.de)
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640 Seiten, 54 €
(PDF-/Epub-/Kindle-E-Book: 34 €)

Codeversteher selbstgebaut

Nur wenige Softwareschaffende entwickeln eigene
Programmiersprachen. Eine fiir gegebene Zwecke
maBgeschneiderte Sprache kann aber sehr niitzlich sein.
Vieles von dem, was Nystrom zum Interpreterbau sagt,
lasst sich auch gewinnbringend auf andere Anwendungs-
felder iibertragen.

Robert Nystrom arbeitet bei Google an der Programmiersprache
Dart. Die Erkenntnisse, die er dabei gewann, sind wahrend der
vergangenen sechs Jahre in sein Buch iiber die Implementierung
von Interpretern eingeflossen.

Dieses widmet sich anders als bekannte Standardliteratur zum
Compiler-und Interpreterbau vorwiegend praktischen Problemen.
Als Beispiel dient die dynamische Programmiersprache Lox, die
Nystrom eigens fiir sein Buch geschaffen hat. Trotz vieler Verein-
fachungen bringt sie Klassen, Closures sowie statische Sichtbar-
keitsbereiche mit; insgesamtist sie ziemlich fortschrittlich gestaltet.

Diese Sprache implementiert der Autor gleich zweimal. Eine
erste Interpreterversion schreibt er in Java. Dabei widmet er sich
unter anderem dem, was auch bei einem Compiler die wichtigs-
ten Arbeitsphasen bildet: der lexikalischen Analyse und dem
Parsing. Die Ausfithrung der Programme erledigt ein Tree-Wal-
ker. Diese elegante Java-Implementierungistleicht zu verstehen,
weil sie viele Eigenschaften der Java-Laufzeitumgebung verwen-
det. Leiderist sie auch sehrineffizient und eignet sich nur schlecht
fiir den produktiven Einsatz.

Die letztlich bessere Alternative verwirklicht Nystrom in C.
Sie beruht aufeiner virtuellen Bytecode-Maschine, die der Autor
ebensovon Hand implementiert wie eigene Hash-Maps und eine
eigene Garbage-Collection. Diese zweite Version von Lox ist nicht
nur ein Interpreter, sondern auflerdem ein Compiler - und sie
arbeitet rasend schnell.

Die Lektiire setzt neben sicherem Schulenglisch gute Java-
und C-Kenntnisse voraus. Sie erspart es den Lesern, sich mit
weiteren Hilfsmitteln wie Parser-Generatoren vertraut zu ma-
chen: Nystrom erledigt tatsdchlich alles selbst und erklart minu-
tios die vielen kleinen Entscheidungen, die er wihrend der Pro-
grammierung immer wieder treffen musste. Mit streckenweise
anspruchsvollen Ubungen fordert er seine Leser zu eigenen Ex-
perimenten heraus.

»Crafting Interpreters“ ist erfrischend modern, unterhaltsam
und pragmatisch ausgefallen. Eine HTML-Version ldsst sich kos-
tenlos von der Website zum Buch (craftinginterpreters.com) he-
runterladen. (Maik Schmidt/psz@ct.de)
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Buchkritik | Test & Beratung

Biirojob 4.0

Mit gewohnter Duden-Griindlichkeit widmet sich
dieser Ratgeber der Schreibtischarbeit in Zeiten
von New Work. Es geht um Ergonomie und Online-
priasentation, Wiedervorlage- und Dateiablage-
systeme, Selbst- und Ideenmanagement. Ach so, ja:
Um Kommunikation geht es auch.

Dieses Buch ist eine Wunderttite: Aufder den im Titel versproche-
nen Tipps zur Kommunikation in E-Mails, Chats, sozialen Netz-
werken und Videokonferenzen gibt es auch Ratschlage, wie man
sein Homeoffice einrichten und organisieren sollte. Datenschutz
und Datensicherheit sind ebenso Thema, aufSerdem aktives Zu-
horen im Videomeeting sowie Spielregeln fiir die Zusammen-
arbeit im Team samt Stand-up-Meetings und virtuellen Kaffee-
runden.

Auf den ersten Blick bedient der Ratgeber lediglich die Ziel-
gruppe derjenigen, die bisher klassisch analog gearbeitet haben.
Er erkldrt ihnen beispielsweise YouTube, Twitter, Facebook, In-
stagram und Pinterest in jeweils einem Absatz. Tatsachlich kon-
nen aber auch Digital Natives von der Lektiire profitieren. So hilft
eine Checkliste zur E-Mail-Etikette dabei, im beruflichen Umfeld
vom Betreff bis zur abschlieféenden Grufiformel angemessen zu
formulieren. Vermeintlich banale Tipps wie ,,Setzen Sie bei Erst-
kontakten keine Emoticons oder Emojis ein“ bewahren Whats-
App-sozialisierte Leser vor Fettnapfen.

Apropos Emoticons: Sind die in der beruflichen Kommuni-
kation tiberhaupt erlaubt? Fragen dieser Art werden mit der fiir
die Marke Duden typischen Autoritat geklért. So lernt der Leser
etwa, dass die frohlichen oder traurigen Gesichtchen sparsam
eingesetzt in Ordnung gehen und dass sie hinter dem Satzschluss-
punkt einzufiigen sind - sofern sie sich auf den gesamten Satz
beziehen.

Zu Tweets und Blogposts, Moderation und Prisentation in
Online-Meetings sowie rund 20 anderen Themen gibt es iiber-
sichtliche Checklisten. Angesichts der Vielfalt wére ein Register
am Ende des Buchs hilfreich gewesen, das leider fehlt. An-
sonsten iiberzeugt die Gestaltung. Jedes Kapitel beginnt bei-
spielsweise mit einer doppelseitigen Infografik, die den Inhalt
der folgenden Seiten in einer anschaulichen Bildsprache dar-

stellt. (dwi@ct.de)
DUDEN

Digital erfolgreich

kommunizieren

Teamarbeit fordern, effektiv arbeiten,

kreatlv werden Ingrid Stephan
Digital erfolgreich
kommunizieren
Teamarbeit fordern,
effektiv arbeiten, kreativ werden
Dudenverlag, Berlin 2021
ISBN 978-3411740444
224 Seiten, 16 €
(Epub/Kindle-E-Book: 12 €)
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LoRa- was?

Wasist LoRaWAN iiberhaupt, was hat
es mit Lo Ra, also grof3er Reichweite
auf sich?

LoRaWAN ist die Abkiirzung fiir

»Long Range Wide Area Network®
(wird alternativ auch mit ,, Low Radiation®
ubersetzt) und sie besteht aus zwei Teilen:
Grundlage ist das leitungslose Ubertra-
gungsverfahren LoRa, mit dem man klei-
ne Datenpakete (bis zu 256 Byte) tiber
grofde Entfernungen transportieren kann.
Der funktechnische Trick fiir grofde Reich-
weiten: LoRa als physische Schicht besteht
aus einem schmalbandigen Triger, der in
einem vergleichsweise breiten Kanal auf-
oder abbewegt wird. Diese ,,Chirps* ge-
nannten Ubertragungen sind gut im all-
gemeinen Rauschen erkennbar und somit
sehr robust gegentiber Storungen. Der
Zweck von LoRa ist also, schmalbandig
mit geringer Datenrate, aber hoher Reich-
weite zu senden statt breitbandig und
schnell, wie etwa bei WLAN. LoRa ist
damit ideal, um Nutzlasten von wenigen
Byte zu libertragen; etwa Stromzihler-
daten, Temperaturmesswerte oder GPS-
Koordinaten von Trackern.

LoRa spezifiziert jedoch nur die Mo-
dulation und deren Parameter. Netzstruk-
tur, Adressierung, Verschliisselung und
Kanalvorgaben kommen mit LoRaWAN
dazu: Die Spezifikation legt fest, wie Emp-
fanger (sogenannte Gateways) die einge-
sammelten Datenpakete an zentrale Ser-
ver weitergeben, die sie auswerten. Die
Gateways sind dafiir tiber IP-Netzwerke
(meist das Internet) verbunden. Mehr zu
den Grundlagen von LoRaund LoRaWAN
lesen Sie in [1].

Was haben LoRa und LoRaWAN mit
Smart Cities zu tun?
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loT-Netze mit LoRaWAN

Funksensoren fiir Industrieanlagen und vernetzte Stiadte miissen
keine groBBen Datenmengen verschicken. Wichtiger sind robuste Daten-
iibertragung und groBe Reichweiten - beides hat LoRaWAN zu bieten.

Von Andrijan Mécker und Jan Mahn

Fiir vernetzte Stidte, Smart Cities,

kann man LoRaWAN-Sensoren gut
einsetzen. Das prototypische Beispiel:
Eine Stadtverwaltung installiert auf allen
offentlichen Parkplitzen Sensoren, die er-
kennen, ob darauf Autos stehen. Die Ge-
rate funken an ein LoRaWAN, die Infor-
mationen landen aufeinem Server, der die
Daten sammelt. Fiir parkwillige Biirger
und Besucher gibt es eine App, die freie
Stellplatze anzeigt - so sparen sie sich das
Umbherkurven.

Eine andere Idee, falls Sie in einer
Stadtverwaltung arbeiten und demnéchst
ein Smart-Cities-Forderprogramm abru-
fen wollen: 6ffentliche Miilleimer mit Fiill-
standssensor, die per LoORaWAN gezielte
Leerungen in Auftrag geben. Die Kunst
solcher Projekte ist weniger das Funken
der Daten, sondern vielmehr die Auswer-
tung.

Lohnt sich LoRaWAN?

Warum sollte ich LoRaWAN verwen-

den, wenn ich auch einfach giinstige
IoT-SIM-Karten kaufen oder WLAN ver-
wenden kann?

Diese Frage kann man nicht pauschal

beantworten: Ob sich LoRaWAN fiir
Sie rechnet, hangt stark von der Anwen-
dung, der Anzahl der Gerite, der benétig-
ten Reichweite und den Standorten ab, die
Sie fiir Gateways nutzen konnen.

Unabhingig vom Preis kann LoRa-
WAN selbst fiir private Smart-Home-Bast-
ler interessant sein: LoRaWAN-Gerite
besitzen in der Regel eine ausfiihrliche
Dokumentation der Nutzlast und wegen
offener Schnittstellen (wie MQTT und
HTTP-API) an LoRaWAN-Servern fillt es
leicht, Daten in beliebigen offenen Smart-
Home-Zentralen zu nutzen - ganz herstel-
lerunabhingig. Indoor-Basisstationen gibt
es ab rund 100 Euro [2]; stellt man eine
am Fenster im Obergeschoss auf, sind er-
fahrungsgemaif einige Hundert Meter
Nachbarschaft abgedeckt. Zu Buche schla-
gen nur die Anschaffungs- und Betriebs-
kosten, aber keine monatlichen Vertrige
wie bei einem Mobilfunkanbieter. Brau-
chen Sie mehr Reichweite oder miissen Sie
grofiere Bereiche abdecken -etwaumden
Regensensor im fiinf Kilometer entfernten
Kleingarten zu erreichen -, bendtigen Sie
wahrscheinlich einen hohen Standortund
ein teureres Outdoor-Gateway. Mit ande-

Ein Bewegungsmelder als
typischer Anwendungsfall fiir
LoRaWAN: Das Gerat muss
nur sehr wenig Daten versen-
den, soll aber méglichst
lange mit einer Batterie-
ladung auskommen. Breit-
bandige Funkstandards wie
802.11 (WLAN) sind dafiir
wenig geeignet.
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ren IoT-Interessierten ist das schnell voll-
bracht, ahnlich wie beim WLAN-Vernet-
zungsprojekt Freifunk. Wer die Zeit fiir das
Organisieren nicht hat, ist mit einem kom-
merziellen Mobilfunkanbieter (LTE(-M),
NB-IoT, GSM) besser bedient.

Ahnliches gilt fiir die professionelle
Nutzung: Wer in einem geografisch be-
grenzten Bereich viele Gerite mit seinem
Netzwerk verbinden muss und gleichzeitig
gute Antennenstandorte hat, fiirdenkann
sich ein eigenes LoRaWAN rechnen.

Was ist der Unterschied zwischen
Sigfox und LoRaWAN?

Sigfox und LoRaWAN nutzen den sel-

ben Frequenzbereich (868 MHz) und
haben eine dhnliche Aufgabenstellung:
kleine Datenpakete (meist von Sensoren)
tiber grofie Distanzen verschicken. Sigfox
ist gleichzeitig ein Funkstandard und ein
kommerzieller Netzbetreiber, der aktuell
daran arbeitet, allerhand Linder mit Ba-
sisstationen auszustatten. Meist positio-
nierter diese auf Masten neben denen von
Mobilfunkanbietern. Die Nutzlast bei der
Signaliibermittlung darf maximal 12 Byte
grof$ sein, dafiir ist der Dienst preislich
sehr attraktiv: Zwei Pakete pro Tag kosten
9 Euro im Jahr, 50 rund 11 Euro, 140 etwa
16 Euro. Einige Transportfirmen nutzen
Sigfox bereits, um Ware durch ganz Euro-
pa zu tracken.

Anders laufts bei LoRaWAN. Da gibt
es nicht den einen Netzbetreiber, wohl
aber einen Profiteur: Das Unternehmen
Semtech hat sich LoRa ausgedacht und
fertigt alle HF-Chips. Entweder betreiben
Sie Ihr eigenes Netzwerk mit eigenen Ser-
vern fuir das Backend (die Software ist
Open Source), wihlen einen regionalen
Anbieter oder Sie nutzen das The Things
Network.

In Foren und c’t-Artikeln wird immer

wieder ,,The Things Network® (TTN)
erwihnt. Warum sollte ich da mitmachen,
wenn ich einfach meinen eigenen LoRa-
WAN-Server aufsetzen kann?

Das TTNistein LoRaWAN, betrieben

als nichtkommerzielles Gemein-
schaftsprojekt, das aus den Niederlanden
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Ein LoRaWAN-Gateway auf einem Berg,
wie hier das Lorix One auf dem Stein-
berg in Goslar, kostet rund 400 Euro
(Gateway plus Material) und kann durch-
aus eine kleinere Stadt komplett ab-
decken. Dank Ende-zu-Ende-Verschliis-
selung auf Gerateebene kdnnten mehre-
re Firmen, Behorden und Privatleute das
Gateway ohne Sicherheitsrisiko gemein-
sam nutzen [4].

stammt und mittlerweile weltweit aktiv
ist. Die Idee: Jeder LoRaWAN-Interessier-
te, der Daten seiner Sensoren bequem
iiber Web-Protokolle iiber das Internet
bekommen mochte, muss nur ein TTN-
Gateway in Reichweite haben. Gibt es kei-
nes, kann man eins kaufen (ab 100 Euro),
betreiben und die Daten der TTN-Server
eintragen. Die restliche Infrastruktur, wie
die LoRaWAN-Server, betreibt das Unter-
nehmen ,,The Things Industries” und die
Nutzung ist kostenlos. Zur Anmeldung
genligt eine E-Mail-Adresse.

Geld verdienen die Niederlander mit
Beratung und privaten LoRaWANSs fiir
Unternehmen. Auf der ,,The Things Con-
ference®, die von Jahr zu Jahr mehr Teil-
nehmer hat, lasst sich erahnen, dass das
Geschiftsmodell aufgeht. Fiir Bastler,
aber auch fiir Kommunen und sogar Un-

LoRaWAN | FAQ

ternehmen ist das kostenlose TTN ein
guter Einstieg in IoT-Projekte.

Wie Sie das The Things Network nut-
zenund LoRaWAN-Gerite in die Entwick-
lungsumgebung Node Red einbinden,
lesen Sie in ¢’t 14/2021 ab Seite 148 [3].

Eine Forderung, die zum Beispiel Ma-

kerspaces an Kommunen richten, die
gerade mit einem Smart-City- und LoRa-
WAN-Projekt anfangen: Bitte verbindet
die Gateways auch mit dem kostenfreien
TTN, weil dadurch neue Ideen befordert
werden. Aber kann man ein Gateway wirk-
lich gefahrlos mit anderen teilen?

Technischist es bei den meisten Gate-

ways moglich, sie mit mehreren
LoRaWAN-Servern zu verbinden. Ein Si-
cherheitsproblem ist das nicht, denn im
LoRaWAN erfillt das Gateway nur eine
Weiterleitungsfunktion: Jedes giiltige
LoRaWAN-Paket wird an die jeweils ein-
getragenen Server weitergeleitet. Das
Gateway hat nichts mit der Authentifizie-
rung der Gerite oder Entschliisselung der
Pakete zu tun - das passiert serverseitig.
Pakete, mit denen das Netz nichts anfan-
gen kann, werden dort verworfen.

Da LoRaWAN anwendungsbezogene
Ende-zu-Ende-Verschliisselung nutzt -
jedes Gerit und jede Anwendung haben
also eigene Schliissel -, konnen Sie gefahr-
los mehrere Server in ein Gateway eintra-
gen und damit etwa das The Things Net-
work erweitern, aber auch Ihren privaten
Server betreiben.

Funk und Zuteilung

Ich lese immer komplizierte Begriffe:

Was hat es mit etwa mit Tastgrad und
Sendeleistung auf sich? Was passiert,
wenn ich mehr senden wiirde?

Der Tastgrad beschreibt, wie lange ein

Sender pro Zeiteinheit senden darf.
Fiir den 868-MHz-Bereich etwa gelten auf
den meisten Kanilen ein Prozent pro Stun-
de, also 36 Sekunden pro Stunde. Das soll
verhindern, dass Nutzer dauerhaft Daten
senden und so das Band fiir andere Nutzer
ewig belegt erscheint.

Den gleichen Zweck erfiillt die Be-
schrankung der Sendeleistung, also die
Energie, mit der die elektromagnetischen
Wellen von der Antenne abgestrahlt wer-
den. Ist sie sehr hoch, blockiert das sen-
dende Gerit den Kanal tiber eine vermut-
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Indoor-Gateways, wie das LPS8 von
Dragino oder das ,The Things Indoor
Gateway"”, kosten rund 100 Euro und
sind somit ideal fiir erste LoORaWAN-
Versuche und die Abdeckung von
einigen Hundert Metern um den
Standort [2].

lich unnétig grofde geografische Fliche.
Fertige LoORaWAN-Gerite halten die Vor-
gabeninder Regel selbststindig ein. Wenn
Sie selber basteln - beispielsweise mit
einem LoRa-Arduino -, miissen Sie indes
darauf achten, dass Thr Programmcode
oder die verwendete LoRa-Bibliothek die
Regularien erfiillt.

Abgesehen von den technischen Pro-
blemen: Erwischt Sie die Bundesnetzagen-
tur (DE), KommAustria (AT) oder das
BAKOM (CH) beim nicht konformen Fun-
ken, drohen Bufdgelder und Beschlag-
nahmung des verwendeten Gerites.

Muss ich fiir LoORaWAN eine Funk-
lizenz oder Ahnliches besitzen?

Nein. Der verwendete Frequenzbe-

reich um 868 MHz ist in der EU und
allen anderen europiischen Lindern li-
zenzfrei nutzbar. Es gibt allerdings einige
Einschrankungen hinsichtlich Sendeleis-
tung und Tastgrad, die eingehalten wer-
den miissen, damit das Band fiir alle
brauchbar bleibt.

Welche Reichweite konnen LoRa-
WAN-Gerite in der Praxis erzielen?
Bei welcher typischen Datenrate?

Welche Reichweite eine Funktechnik

erreicht, hangt von vielen Faktoren ab:
Sendeleistung, Antenne, Auslastung des

180

Frequenzbands, Topografie, Wetter und
dergleichen. Eine LoRaWAN-Basisstation
aufeinem Berg [4] kann 50 Kilometer und
mehr Freifeldreichweite erzielen. Ande-
rerseits kommt ein Stromzihler im
Stahlbetonkeller moglicherweise nicht
einmal 200 Meter weit. Die tatsachliche
Abdeckung muss in der Praxis erprobt
werden. Die Datenrate schwankt zwischen
250 und 5400 Bit pro Sekunde.

Es gibt Verfahren, mit denen Sie die
Netzabdeckung tiberpriifen konnen. Fiir
das The Things Network gibt es beispiels-
weise den TTN Mapper, der die GPS-
Koordinaten von LoRaWAN-Geriten ent-
gegennimmt und zusammen mit der vom
Gateway gemessenen Empfangssignal-
starke abspeichert, sodass eine Punkte-
wolke mit Abdeckungsinformationen ent-
steht. Wie das geht, lesen Sie in [5].

TCP/IP per LoORaWAN

Kann ich auch eine TCP/IP-Internet-

verbindung per LoRaWAN herstellen,
sodass es als ,WLAN mit hoher Reich-
weite" fungiert?

Nein. Es wire technisch machbar,
aber sinnlos. Denn Datenrate und
Nutzlastgrofie sind bei LoRaWAN so ge-
ring, dass aufgrund der notigen IP-Frag-
mentierung (Aufteilung) extrem viele

Pakete verschickt werden miissten und die
Nutzdatenrate auf IP-Ebene verschwin-
dend gering wire. Auflerdem wiirden
stindige TCP-Handshakes und Kontroll-
nachrichten schnell zur Uberschreitung
des Tastgrads und somit zu Zeitiiber-
schreitungen mit Verbindungsabbriichen
fiihren.

Selbst wenn Sie blankes LoRa ohne
die Protokollerweiterung verwenden
und illegalerweise die Tastgradein-
schrinkung ignorieren, werden Sie
selbst unter Idealbedingungen nur eini-
ge Hundert bis Tausend Bit pro Sekunde
erreichenund mit hohen Latenzen leben
miissen.

10 Jahre Batterielaufzeit

Ich habe einen Hersteller gefunden,

derbehauptet, dass seine LoRaWAN-
Sensoren zehn Jahre mit einer Batterie
halten. Kann das stimmen?

Jein. Bei genauerem Studieren des

Datenblatts entdeckt man meist, dass
Hersteller fiir diese Batterielaufzeiten sehr
rosige Szenarien angeben: hohe Datenra-
te (und damit kurze Sendezeiten), niedri-
ge Sendeleistung und nur ein Datenpaket
pro Tag oder gar pro Woche.

Selbst wenn Sie diese Bedingungen er-
fiillen, stehtin den Sternen, ob die verwen-
dete Batterie ihre geringe Selbstentladung
tatsachlich durchhalt. Manche Batterie-
typen sind nicht einmal so lange auf dem
Markt, wie sie halten sollen - Prognosen
beruhen oft auf beschleunigten Tests und
Hochrechnungen. Was aber stimmt: LoRa-
Sender kénnen sehr energiesparend kons-
truiert sein. Sie verbringen mehr als 99,99
Prozentihrer Betriebszeitim Tiefschlafund
wachen nur selten und kurz zum Messen
und Senden auf, beispielsweise zehn Se-
kunden pro Tag. (amo@ct.de)
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Bild: Thorsten Hiibner

Verteilt iber rund zwanzig Tische
tummelten sich in dem kleinen
Internet-Bistro die Gaste. Alle widmeten
sich ihren unterschiedlichen Netzzu-
gangsgerdten, nippten gelegentlich an
ihren Getrinken oder nahmen einige
Bissen der Nullachtfiinfzehn-Snacks zu
sich.

Ich sah mich um, inspizierte Gesicht
auf Gesicht. Allerdings konnte ich dabei

keines entdecken, das dem Bild meines Kontakts auch nur

ahnlich gesehen hitte.

Dann fiel mir ein Mann auf. Er safd ganz abseits an der
rickwairtigen Wand an einem leeren Tisch, in seiner rechten
Hand eine Tasse. Er nickte mir zu und deutete auf den zwei-

ten Stuhl neben sich.

Ichignorierte den auffordernden Blick des Bistrobetrei-
bers und spazierte am Tresen vorbei durch den Raum, bis
ich bei dem freundlich lichelnden Fremden stehenblieb.

»Schon, Sie zu treffen”, griifite er mich. ,,Nehmen Sie

Platz.”

»Sie sind Christian Empunkt?, fragte ich. Als er mit
einem Senken des Kopfes bestitigte, erginzte ich: ,,Es war
ein Fakeprofil, das Sie flir den Account verwendet haben.”

»Selbstverstindlich, Herr Miiller, entgegnete Em-
punkt. ,Es wire fahrldssig, mein wahres Aussehen zu posten,

glauben Sie nicht auch?

»Schon.“ Ich dachte an das Profilbild des unansehnli-
chen Mittfiinfzigers mit Halbglatze und teigiger Haut, dessen
Augen triibe wirkten und dessen Licheln Betrachter eher
abschreckte als einlud, ihn als Partner in Erwigung zu zie-
hen. Vor mir saf$ ein schlanker, sportlicher Mann in den Drei-
3igern, mit einem ordentlich gepflegten Bart der topaktuel-
len Mode. So ein Typ, den man in jeder Bachelor-Staffel

einsetzen konnte.

Erertrug meine Musterung, bevor er weitersprach. ,,Das
Profilbild habe ich ganz gezielt so gewéhlt. Es muss so un-
interessant sein, damit ich mdoglichst wenige Anfragen fiir
ein tatsdchliches Date bekomme und ablehnen muss. Der
Account auf dem Portal stellt so etwas wie mein Biiro dar.
Dort nehme ich schliefllich meine Auftrige entgegen. Ich
mochte mich ja nicht fiir einen privaten Kontakt bewerben.”
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DAS SELTENE KUNSTSTUCK
DES CRRINTIAN EMPUNKT

VON ARNO ENDLER

Wenn es um hochspezielle
IT-Dienste geht, empfiehlt es sich
nicht unbedingt, den Allrounder
von nebenan zu beauftragen.

Je delikater die Aufgabe, desto
abenteuerlichere Wege muss man
manchmal gehen, um genau den
Richtigen dafiir zu finden.

sollte.

schen?

»Ich hitte erwartet, Sie eher im Dark-
net zu finden®, gab ich zu. ,,Einen Mann
mit Thren Fahigkeiten sucht man nicht in
offen zugénglichen Partnerborsen.

»Im Darknet verstecken sich Verbre-
cher. Ich gehe keiner illegalen Tatigkeit
nach. Auflerdem erschwert das Darknet
die Kontaktaufnahme zwischen mir und
meinen potenziellen Auftraggebern. Und
esweckt die Aufmerksamkeit der Cyber-

polizisten. Ich vertraue auf Mundpropaganda und die fiir
jedermann auffindbaren Daten. Und siehe da! Sie haben
mich gefunden.” Er lachelte freundlich.

,»Kein Darknet, verstanden. Keine illegale Tétigkeit, ver-
standen. Aber Christian Empunkt ist Ihr richtiger Name?“

»Selbstverstiandlich. Nennen Sie mich Christian.”

,»,Gut, wie Sie wiinschen.”

Eine Gestalt tauchte neben mir auf, warfeinen Schatten
auf die Tischplatte. ,Was zu trinken?“, murmelte die un-
freundliche vernuschelte Stimme des Mannes, der dieses
Online-Bistro betrieb.

Ich sah zu ihm hoch. ,,Ein Wasser, bitte.”

»Mitoderohne?*

»Was? Ach so.”“ Ich sortierte die Silben auseinander.

,»Stilles Wasser, bitte.”

Kurz daraufwaren wir erneut allein. Ich fithlte mich nicht
wohl in meiner Haut, wusste nicht, wie ich weiter vorgehen

Empunkt half mir. ,,Sie haben das Geld dabei, Miiller?*

Ichnickte. ,,Ihre Mail war eindeutig. Aber es ist wirklich
ein ungewohntes Gefiihl, so viel Geld dabei zu haben. Ich
kann mich kaum mehr daran erinnern, wann ich tiberhaupt
zuletzt Bargeld mit mir herumgetragen habe. Und jetzt gleich
fiinfundzwanzigtausend Euro.”

,»Oho. Ich soll Server lahmlegen und Datenbanken 16-

Er kannte seine Tarife auswendig. In der vierten E-Mail
hatte er seine Konditionen verraten. Ich sollte den passenden
Geldbetrag mitbringen. Uber den Auftrag selbst wurde trotz
Verschliisselung nicht geschrieben.

Ich kam mir wie ein Idiot vor, wusste nicht, ob ich einer
Sendung mit versteckter Kamera zum Opfer fiel. Was Em-
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punkt versprach, klang so unrealistisch, dass ich es kaum
glauben konnte. Und doch war er mein einziger Ausweg.

»Es geht um Chem-Tech-Fortress, Christian, erklarte
ich. ,Wir stehen in einem direkten Konkurrenzkampf um
einen staatlichen Auftrag und ich benétige ... Ich brach ab.

Empunkt lichelte wieder. ,,Ihre Motivation spielt fiir
mich keine Rolle, Herr Miiller. Ich gehe davon aus, dass Thr
Konkurrent {iber einen Vorsprung verfiigt, den ich ausglei-
chen soll.“

Ich ergab mich in mein Schicksal. ,,Es geht nicht um
Leben und Tod - nur, um Sie zu beruhigen. Kein Krebs-
mittel, das vom Markt genommen werden soll. Es handelt
sich um Forschungsergebnisse, die von einer gewissen
staatlichen Institution bei Erfolg mit einem hohen Betrag
gesponsert werden. Ich denke dabei vor allem an die Mit-
arbeiter unseres Unternehmens. Ohne diesen Auftrag ste-
hen wir vor dem Aus.“

»Okay, und da komme ich ins Spiel*, soufflierte er weiter.

»Jat

»Sie mochten mein seltenes Kunststiick erleben.

»Ich hoffe, dass Sie halten, was Sie versprechen.”

Empunkt lehnte sich zuriick, wartete, bis der Chef des
Bistros das Wasser vor mir abgestellt hatte und wieder ge-
gangen war. ,Ich bin eine BCA, eine biologische Cyber-At-
tacke, Herr Miiller. Niemand ist vor meinen Fahigkeiten
sicher. Ich verspreche nicht, ich liefere.”

Ichhob meine Hande entschuldigend. Aufdem Glas, in
dem das Wasser vor sich hin sprudelte, prangten fettige Fin-
gerabdriicke.

,»Stilles Wasser sieht anders aus, nicht wahr?“, kommen-
tierte Empunkt. ,,Aber Pierre ist ebenso verschwiegen wie
inkompetent. Niemand in diesem Laden legt auf gutes Essen
wert. Deshalb bin ich so gerne hier.”

Ich schob das Glas zur Seite. ,Wie funktioniert Ihr sel-
tenes Kunststiick, Christian?“

»Ich bemerkte es bereits kurz nach der Pubertit, Herr
Miiller.“ Er stiitzte sich mit den Ellbogen auf der Tischplatte
ab. ,,Je nachdem, was ich af$ oder trank, reagierten elektro-
nische Systeme auf meine Anwesenheit mit Aussetzern oder
Totalversagen. Es kostete mich Jahre, einen klaren Uberblick
zu erhalten und eine Tabelle anzulegen, um zielgenau titig
zuwerden.”

,Wie funktioniert das?“, wollte ich wissen.

Erzuckte mit den Schultern. ,,Ein Magier verrat niemals
seine Geheimnisse. Mein Korper tut dies auch nicht. Ich bin
ratlos. Aber ich verspreche, es funktioniert.”

»Und wenn nicht?“

Erbegehrte nicht auf. Wahrscheinlich hatte er diese Art
von Gesprichen schon zu oft gefiihrt. Stattdessen setzte er
seinen sympathischsten Gesichtsausdruck auf und zeigte
auf meine kleine Tasche. ,Ein Tablet oder ein Handy? Sollte
nichts allzu Wichtiges drauf sein.”

Ich war vorbereitet, hatte das Vorgidngermodell meines
derzeitigen Smartphones bei mir. Alle Daten waren schon
iibertragen, aber der Speicher war voll mit Fotos und Film-
sequenzen. Ich reichte Empunkt das Handy.

Er legte es vor sich ab und nestelte in der Brusttasche
seines Hemds herum. Zum Vorschein kam ein Miisliriegel.
»Ah, ich liebe diese Teile. Energie fiir ein weiteres Workout
und gleichzeitig ein Sweeper fiir alle Festplatten, die ich in
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die Hand nehme.” Er riss die Verpackung aufund verspeiste
den Riegel in Rekordzeit.

»Wollen Sie vorher noch mal kontrollieren?“, fragte er.

Ich schiittelte den Kopf. ,,Nein, mussich nicht. Ichkenne
den Inhalt.”

,»Bin so weit", verkiindete der Mann, der sich selbst als
biologische Cyber-Attacke bezeichnet hatte, und titschelte
seinen leichten Bauchansatz. Er beugte sich iiber das Handy,
legte seine Hand dariiber und wartete.

Ich hatte bis zehn gezihlt, als er die Hand zuriickzog.

»Mission accomplished®, flisterte Empunkt.

Ich zog mein Handy an mich und checkte die gespei-
cherten Daten.

»Sie sind weg", murmelte ich im Selbstgespréch. ,, Aber
alles andere funktioniert noch. Nur die Fotos, die Filme und
die Kontaktliste sind weg.”

»Wie versprochen. Eine kostenlose Demonstration des
seltenen Kunststiicks des Christian Empunkt.”

,MISSION ACCOMPLISHED",
FLUSTERTE EMPUNKT.

Ich packte das Smartphone in die Tasche, aus der ich
danach den braunen Umschlag ins Licht zerrte. ,,Hier.”

Empunkt nahm das Geld ohne Hast entgegen und stopf-
te esin einen Rucksack, der an den Stuhlbeinen lehnte. ,Wie
kommen wir in die Nihe der Server und Datenspeicher, Herr
Miiller? Sie wissen, ich muss mich bis auf zehn Meter
nahern.”

»Ichweil", erkldrte ich. Die Anweisungen in den Mails
waren nur allzu deutlich gewesen. ,,Ich habe eine Fithrung
gebucht. In einer Stunde sind wir Teil einer Gruppe.*

Empunkt runzelte die Stirn. ,,Ihre Konkurrenz wird nicht
stutzig, wenn ein moglicher Spion des Gegners auftaucht?“

Ich schiittelte den Kopf. ,,Nein, Christian. Ich arbeite im
Verborgenen, niemand weifd von meiner Tétigkeit. Und bei
beiden Unternehmen werden solche Fithrungen angeboten.
Es generiert Einnahmen und ist, bedingt durch die zukiinf-
tige Auftragserteilung der 6ffentlichen Hand, zwingend vor-
geschrieben. Maximale Transparenz nennt man so etwas.”

,»Oh, gut!“ Empunkt stand auf, schnallte sich den Ruck-
sack um und nickte mir zu.

Ich hielt nach dem Betreiber des Bistros Ausschau, um
mein unangetastetes Wasser zu bezahlen.

,»Dasgehtaufmich®, erklarte Empunkt und geleitete mich
hinaus ins Freie. ,Wir miissen noch zu einer Dénerbude!“

,Doner?“

»Ja, mit allem. Gibt zwar einen dicken Bauch, aber die
Wirkung auf Server und Datenspeicher ist uniibertroffen.
Er grinste.

Auf dem Weg zum Geschiftssitz der Chem-Tech-Fort-
ress machte die menschgewordene Cyber-Attacke aufderdem
einen kurzen Abstecher zu einer Bankfiliale. Bevor Christian
hineinging, fischte er aus seiner Hosentasche einen Schoko-
ladenriegel, den er sehr schnell aufafl. Dann betrat er die
Filiale und stellte sich an den Bankomaten. Er winkte mich
ndher heranund deutete auf den Monitor. ,Noch ein seltenes
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Kunststiick gefallig?“ Er fithrte seine Bankkarte ein und legte
die Hand auf den Tastaturbereich. Auf dem Monitor flim-
merte die Anzeige etwas, stabilisierte sich wieder und ich
sah, dass Empunkt seinen Kontostand aufrief.

Fiir einen Freiberufler nicht schlecht, schoss es mir
durch den Kopf. Mehrals 41.000 Euro konnte ich dort lesen.

»Lasst die Magie beginnen®, flisterte Empunkt und tipp-
te auf dem Nummernblock der Tastatur herum. Sanfte Pixel-
fehler huschten iiber die Flache. Als er die Hande hob, lag
der Kontostand bei 66.000 Euro.

»Waszum...“, murmelte ich, wihrend Empunkt den Um-
schlag aus dem Rucksack nahm und ihn in einen Schlitz fiir
Briefe an die Bank stopfte.

Meine Verbliiffung war mir wohl anzusehen.

»Ich sagte schon, dass ich kein Krimineller bin, Herr
Miiller. Ich gebe der Bank die fiinfundzwanzig Riesen und
schreibe sie so meinem Konto gut.”

»Was ist, wenn die Bank Nachforschungen anstellt?,
fliisterte ich und sah mich dabei nach Uberwachungskame-
ras um.

»Es ist eine Bank, Herr Miiller. Ich verfahre jetzt schon
seit Jahren so - und nie ist etwas geschehen.

»Was ist mit Kameras?“

Empunkt legte mir die Hand auf die Schulter. ,,Keine
Gedanken daran, Herr Miiller. Ein weiteres seltenes Kunst-
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Brotkasten und Co.!
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der 1980er beleuchtet das neue Retro Gamer-Sonderheft auf
fast 200 Seiten: Bard's Tale, Zak McKracken, Defender of the
Crown, Another World und viele viele mehr.
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stiick. Ich erzeuge dauerhaft eine Storung in allen Uberwa-
chungskameras, wie eine Wolke, die auch Sie mit einschlief3t.
Eine grundlegende Funktion meiner Aura. Und jetzt kom-
men Sie. Ich habe Hunger.”

,WAS ST, WENN DIE BANK
NACHFORSCHUNGEN ANSTELLT?",
FLUSTERTE ICH.

Als wir eine halbe Stunde spater unsere Besucheraus-
weise entgegennahmen, stank Empunkt nach Knoblauch,
Zwiebeln und billigem Hiihnerfleisch. Er riilpste mehrfach.
wVerzeihung. Ich vertrage die Knoblauchsauce so schlecht.
Erhielt sich die Hand vor den Mund. ,,Ist aber essenziell. Mit
anderen SofSen klappt es nicht. Geht es bald los?“

»Ja, schon®, mutmafite ich. ,,Kann nicht mehr lange
dauern. Da vorn, der junge Mann mit der Schirmmditze. Er
ist unser Guide.“

»Gott sei Dank! Auf Doner kriege ich immer Durchfall.
Und wenn es erst mal lauft, dann ist es auch aus mit der
Wirkung.”

Die Fithrung begann.

cunnpurm
SPIELE|.

(@ heise Shop
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Uber den Autor

Arno Endler hat die c’t-Leserschaft in den vergangenen
13 Jahren bereits in viele fantastische, aber auch in sehr
alltagsnahe Welten entflhrt. Seine erste c’t-Story war
.Gefangen” in Ausgabe 8/2008. Seit
2006 hat der 1965 geborene Teilzeit-
schriftsteller aus dem Rhein-Hunsrlck-
Kreis weit Uber hundert Kurzgeschichten
und Romane veréffentlicht. In seinem
aktuellen Science-Fiction-Thriller ,Im
Visier: Datenlieferung im schwarzen Drei-
eck” macht nicht nur der Verfassungs-
schutz Jagd auf die Kurierin Sofia, die
unfreiwillig zur Datendiebin wurde. Das Buch ist Ende
Oktober im Polarise-Imprint des dpunkt-Verlags erschie-
nen, der wie c't zu Heise Medien gehort.

Auf dem Weg durch einige Korridore erklirte der Guide
unserer Gruppe aus zehn Besuchern, was in den Raumen
jenseits der Glasfenster so vor sich ging.

Menschen in Kitteln testeten Proben, viele Mitarbeiter
jedoch arbeiteten an PCs, deren Monitore fiir uns nicht ein-
sehbar waren. In meiner Firma sah es ganz dhnlich aus.
Daher wusste ich, dass die PCs tiber keine eigenen Festplat-
ten verfiigten. Die Spionagegefahr war zu grof3. Alle Gerite
waren mit Servern verbunden, deren gesicherter Platz sich
im hinteren Bereich des Gebiudes in gekiihlten Raumen
befand.

Eine Schleuse, die von einem Wachmann und einem
elektronischen Zugangscode doppelt geschiitzt wurde, er-
wartete uns dort. Ich hielt die Luft an, waren wir doch nun
beinahe am Ziel. ,,Gleich®, fliisterte ich Empunkt zu.

sWurde auch Zeit", dchzte er und hielt sich die Hand vor
den Mund, aber der Gestank wurde dennoch schlimmer.

Die erste Tiir 6ftnete sich. Heraus trat eine junge, sehr
schlanke Frau, die ausgesprochen attraktiv aussah. Das
konnte sogar ich in meinem reichlich nervésen Zustand
wahrnehmen. Mit einem umwerfenden Liacheln wand sie
sich durch die Gruppe, bis sie vor Empunkt stand. Sie schenk-
te ihm einen Augenaufschlag, der ihn erroten lieR. ,,Hallo®,
griifdte sie.

»Ha ..., hallo.”

Ich registrierte seine veranderte Korperhaltung. Er zog
den Bauch ein, warf sich in die Brust und versuchte, seine
Stimme tiefer klingen zu lassen.

»Sie sind ein bemerkenswerter Mann, finde ich. Ich bin
Sabrina.“

,»Christian.”“ Seine Stimme endete in einem Krichzen.

Sabrina packte ihn am Arm. Die Augen Empunkts wur-
den glasig. Ware er ein Hund gewesen, hitte er vermutlich
die Ohren angelegt und auf ein Tatscheln des Kopfes ge-
wartet.

Sabrina hielt seinen Arm weiterhin fest. ,,Christian?“

”] a?u

»Ich habe immer noch nicht gehort, dass Sie mich zu
einem Kaffee eingeladen haben.”

»Wann ware es Thnen recht?“
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Bild: Arno Endler

Sie lachelte ihm zu. Er schmolz dahin. Gemeinsam
schlenderten sie zuriick. Dorthin, wo die Fithrung begonnen
hatte.

Ich sparte mir den Versuch, Empunkt aufzuhalten. Er
weilte lingst nicht mehr auf dieser Erde. Ich gestand mir ein,
gescheitert zu sein.

»Daswar Pech, nicht wahr?“, sagte eine Stimme zu mei-
ner rechten Seite.

Ich wandte mich um und erkannte die Leiterin der PR-
Abteilung von Chem-Tech-Fortress, die mich hintergriindig
lachelnd ansah.

»Wer sind Sie?, versuchte ich, den Ahnungslosen zu
spielen.

»Ach, horen Sie doch auf, Herr Miiller. Lassen wir die
Formalitaten. Sie kennen mich und ich weif3, wer Sie sind.
Und dass Sie verloren haben.”

Ich senkte geschlagen meinen Kopf.

Sie klopfte mir gegen die Schulter. ,,Es war ein kluger
Schachzug, die menschgewordene Cyber-Attacke zu beauf-
tragen. Wir hatten auch schon daran gedacht. Sie sind uns
vielleicht um einen Tag zuvorgekommen. Als Empunkt uns
ablehnte, fanden wir heraus, dass Sie es waren, der ihn uns
weggeschnappt hatte.”

,»Und diese junge Frau? Sabrina?, fragte ich.

»Nun, Herr Miiller ...“ Die PR-Leiterin schenkte mir das
breiteste Grinsen, zu dem sie fahig war. ,,Dort draufden gibt
es viele Talente. Das seltene Kunststiick des Christian Em-
punkt ist schon recht speziell. Keine Server, keine Daten-
banken sind vor ihm sicher. Aber es gibt ein Gegenmittel.

»Diese junge Frau.”

»Ja, gut erkannt. Auch sie beherrscht ein seltenes Kunst-
stlick. Es sind Pheromone, die sie bewusst aussenden kann.
Sabrinalasst sichihre Macht iiber Mdnner recht gut bezahlen.
Wenn Empunkt eine biologische Cyber-Attacke ist, dannist
Sabrina die biologische Anti-Cyber-Attacke. Esist alles eine
Frage des Geldes.“

Ich wusste, wann ich verloren hatte.

»Und jetzt wiirde ich Sie gern hinausbegleiten, Herr Miil-
ler. Versuchen Sie es nicht erneut. Die Aufnahmen, die unser
Detektiv geliefert hat, seitdem Sie das Bistro betreten hatten,
sind bereits eingespeichert. Fiir Sie und Empunkt gilt ab
sofort ein absolutes Hausverbot.

Draufden atmete ich die kiihle Luft des beginnenden
Abends. Sabrina und Empunkt safden auf der Bank einer
Bushaltestelle und tauschten Zartlichkeiten aus. Die um-
stehenden Menschen schienen sie nicht zu storen. Ich frag-
te mich, wie Sabrina den anhaltenden Knoblauch-Zwiebel-
Mundgeruch wohl ertrug.

Vielleicht war das ein weiteres seltenes Kunststiick.

(psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Kanban Day

Kanban im Unternehmen -
mehr als nur Projektmanagement

T ez )

22. Februar 2022 ONLINE

Der Kanban Day bietet einen fundierten, praxisorientierten Uberblick, wie sich
Kanban bei der Implementierung in Organisationen gewinnbringend einsetzen lasst,
welche Metriken sinnvoll sind, um Veranderung und kontinuierliche Verbesserung
zu verfolgen, und legt einen Schwerpunkt auf die Anwendung von Kanban als
Managementmethode.

@ Kanban - das Schweizer Messer zur Unternehmensverbesserung
@ Warum Kanban gerade fiir Teams wichtig bleibt

@ Flow in der Strategiefindung

@ Kanban und Verantwortung: Leadership auf allen Ebenen

@ Navi fiir Ihren Change - das Kanban Maturity Model

@ Kanban-Metriken in der Praxis

Veranstalter in Kooperation mit m

@ heise Developer . dpunkt.verlag ] '\ /\ [EGH_O':/Ufe.«--/

kanban.inside-agile.de
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pes ap ) ‘Qo n Fotografen
fiir Fotografen

Portratfotograf und
't Fotografie-Autor

Tilo Gockel, Fotografiert u. a. flr Spiegel-
Online, Vogue.it, Pablo-Magazin, DIGIT

,Portrdts? Sind hart und stressig...
und damit die interessanteste Art
von Aufnahment! :-)"

© Tilo Gockel

Tilo Gockel, Fotopraxis.net

2 x c't Fotografie
testen

0 2 Ausgaben kompaktes

Profiwissen fiir 14,30 €

o 35 % Rabatt gegenuber
Einzelheftkauf

o Inkl. Geschenk nach Wahl

www.ct-foto.de/miniabo

@ www.ct-foto.de/miniabo % +49 541/80 009 120 ™ leserservice@heise.de




hochschul
start.de

Sie mochten die digitale Transformation im Bildungsbereich aktiv mitgestalten? Sie
freuen sich. Ihre eigenen ldeen einzubringen und mit Ihrer Arbeit geselischaftiich etwas
Zu bewegen? Sie winschen sich ein agiles Arb feld mit flachen H hien und
kurzen Entscheidungswegen?

Dann werden Sie Teil der Stiftung fur Hochschulzulassung!

Als Stiftung offentlichen Rechts sind wir Diensth far di

Hochschulen und alle 16 Bundesiander. Uber unsere Online-Plattform unter
www hochschulstartde bewerben sich bereits jetzt jahrich rund 400.000
Stu ssiere um St in ganz Deutschiand

Wir treiben die Digitalisierung im deutschen Bildungssektor aktiv voran. Gemeinsam
mit unseren Ober 150 Beschaftigten bauen wir unser Serviceportfolio immer weiter aus

Aktuell entwickeln wir ein modemes, zukunft tiertes und noch leist
Online-Zulassungsverfahren  fir  Studienplatze So fordern  wir  die
Bilkdungsg igkeit in Dy vd

Ab dem nachstmobglichen Zeitpunkt suchen wir fir unseren Hauptsitz in Dortmund zur
Verstarkung unseres Teams Sie als

Leitung IT-Sy hnik und -betrieb (m/w/d)
(bis EG 14 TV-L)
Wir freuen uns auf lhre aftige Online-B ng bis zum 17.01.2022 an:

stellenausschreibung@hochschulstart de

JOB
GESUCHT?

Stellenanzeigen

Zukunftsorientiert, praxisnah, forschungsstark:
Im Herzen der Hauptstadt bietet die Berliner
Hochschule fir Technik (BHT) das grofte ingenieur-
wissenschaftliche Studienangebot in der Region.
Unter dem Motto ,Studiere Zukunft” bilden wir in
72 technischen, natur-, lebens- und wirtschafts-
wissenschaftlichen Studiengdngen mehr als 13.000
Studierende stets am Puls der Zeit aus. Mit

300 Professor*innen, 400 Beschéftigten in Ver-
waltung und Wissenschaft und unseren Lehr-
beauftragten sind wir ein starker Wissenschafts-
partner - auch in internationalen Netzwerken.

jluyose) iny

a|nyasysoH Jaujjiag

Im Hochschulrechenzentrum (HRZ) ist zum nachst-
moglichen Termin folgende Stelle unbefristet zu
besetzen:

Informatiker/in bzw.
Systemadministrator/in
(m/w/d) E-Learning-
Systeme

Kenn-Nr.: 106/21
Entgeltgruppe 11 TV-L Berliner Hochschulen,
mit 100 % der regelmaBigen Arbeitszeit

Die Stellenbeschreibung und Bewerbungsfrist
finden Sie auf unserer Webseite:
www.bht-berlin.de/3334/article/7966

UUNYNZ di31pnis

Ein gutes Team braucht viele verschiedene
kluge und kreative Képfe — und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalten Sie mit uns die Zukunft der

Medienwelt!
] 35535

Jetzt informieren und
bewerben unter
www.heise-gruppe.de/
karriere.
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‘ Hochschule

Minchen
University of
Applied Sciences

An der Hochschule Miinchen ist an der Fakultat
fuir Informatik und Mathematik ab dem Winter-
semester 2022/23 oder spater folgende Stelle zu
besetzen:

W2-Professur flr
Internettechnologien
und Verteilte Systeme
(m/w/d)

Kennziffer: BV 0777

Erfahren Sie mehr in der detaillierten Stellenausschreibung
unter: https://stellen.hm.edu/agfdq

Bewerben Sie sich tiber unser Online-Portal
bis zum 03.01.2022.

Wir freuen uns darauf, Sie kennenzulernen!

§pmuewoe  URSTA  [NUAS
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Von den alten Romern
bis zur Gegenwart —
All about History!

leserservice@emedia.de

Qs (0541)80009 126

192

Tauchen Sie ein in vergangene
Zeiten:

All About History beleuchtet alle zwei Monate
die groBen Epochen und Ereignisse der Welt-
geschichte und grabt alte Schatze aus. Erfah-
ren Sie alles tiber die verschiedenen Zeitalter
von der Antike bis zur Gegenwart, die unsere
Welt gepragt haben.

2 Ausgaben testen:

www.emedia.de/history-mini

B eMedia Leserservice, Postfach 24 69, 49014 Osnabriick
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Vorschau 1/2022

Ab 18. Dezember im Handel und auf ct.de

Dicke Desktop-Festplatten

Viele Anwender starten das Betriebssystem mittlerweile von SSD, doch
fiir Datenablage und Backup kommt hiufig noch eine Magnetfestplatte
zum Einsatz - vor allem, wenn der Bedarf bei mehreren Terabyte liegt.
Die grofsten Desktop-Festplatten haben wir getestet.

Open-Source-Hardware

Im Internet gibt es viele tausend Hard-
ware-Projekte zum Nachbauen, vom
E-Lastenrad bis zum Notebook ist alles
dabei. Vieles davon ist Open-Source-
Hardware: nach offenen Standards ent-
wickelt und mit guter Dokumentation. Wir
berichten aus der wachsenden Szene und
stellen interessante Projekte vor.

Glaserne Autofahrer

Moderne Autos wissen mehr tiber ihre Besitzer, als diesen lieb sein kann.
Kommt nach dem Diesel- der Daten-Skandal? Lesen Sie, welche Daten
die Sensoren und Kamerasin Fahrzeugen heute liefern, was davonindie
Cloud gesendet wird, wer diese Informationen auswerten kann und ob
das immer legal ist.

Der gute Rat am Kaseregal

Apps mit Barcode-Scanner liefern Zusatzinformationen zu Lebensmitteln
und deren Inhaltsstoffen. Sie warnen vor Allergenen und unterstiitzen den
Anwender dabei, ungesunde Gewohnheiten zu erkennen, gestindere Alter-
nativen zu finden oder individuelle Erndhrungsziele einzuhalten. Hilft das
oder nervt es blof3?

Teleskope fiir Hobbyastronomen

Teleskope holen Mond, Planeten und Galaxien in greitbare Nahe. Zu
Preisenvon 80 bisiiber 10.000 Euro decken sie sehr spezifische Einsatz-
szenarien ab. Unser Uberblick ermdglicht angehenden Hobbyastrono-
men mit Bedacht zu wihlen, damit das neue Teleskop nicht nach einem
Abend im Keller landet.

194 Anderungen vorbehalten

Noch mehr
Heise-Know-how
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Sichere Software
entwickeln

iX Developer Winter 2021/22
jetzt im Handel und auf
heise-shop.de
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c't Fotografie Fototouren
2021/2022 jetzt im Handel
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Speicherplatz &
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Setze neue MaBstabe fiir die digitale Zukunft.

Bei BCG Platinion liegt die Zukunftsfahigkeit globaler Unternehmen in deinen Handen.
Als flihrende IT-Beratung und Teil der Boston Consulting Group arbeiten wir mit unseren
Kunden auf hochster Ebene an den geschaftskritischen Herausforderungen der Digitali-
sierung. Profitiere von den Chancen unseres weltweiten Netzwerks und prage mit uns die
Welt von morgen.




1&1 DSL mit Samsung
Fernseher fiir 0,— €I

ab DSL 50 fir
39,99 €/Mon. 5

&1 DSL

INTERNET & TELEFON

uve 125,- €

6 Freimonate oder Samsung TV

connect

SEHR GUT
Schnelles Internet, brillante Sprachqualitit, beste Verbindungen
Wechseln Sie noch heute zu 1&1 DSL und sichern sich einen Samsung UHD TV 55" im Wert von 729,— €. 181 ‘
Oder sparen Sie in den ersten sechs Monaten bis zu 300,— € in bar! 1&1 Kunden profitieren immer von i
leistungsstarken DSL-Anschlissen, gtinstigen Preisen, Top-WLAN Routern und bester Performance. 181 Netz, nicht einzelne Angebote

Inklusive

% @ & ©

30 Tage WLAN- Priority- Funktions- Umazugs-

testen Versprechen  Hotline Garantie Service

Gerdte, Netz, Tarif - 1&]1 bringt Ihr 1&1 ist rund um die  Im Falle eines Falles:  Sie nennen uns

Sie kannen alles Heimnetzwerk zum  Uhr personlich fir unverzilgliche Ihren aktuellen

einen Monat lang Laufen, Alle Gerdte,  Sie da. Kein Sprach-  Entstbrung oder Anbieter — wir 1 d1 d
unverbindlich testen.” egal wo gekauft computer, Geratetausch, erledigen den Rest. u n . e

02602/9690

*Auswahl mglich zwischen Tarif ohne TV 2.8. 1&1 DSL 50 fiir 0,— €/Monat fiir die ersten 6 Monate, danach 39,93 €/Monat oder Tarif mit Samsung TV 557, 138 cm (2.8. Modell UESSAUT172 nach
Verfiigbarkeit vergleichbare maglich), 2.8. ab DSL 50 fiir dauerhaft 39,99 €/Mon. Beide jeweils mit Telefon-Flat: Rund um die Uhr kostenlos ins dt. Festnetz telefonieren. Anrufe in alle dt. Maobil-
funknetze 9,9 ct/Min. Magliche Hardware: 2.8, 1&1 HomeServer 4,99 €/Mon. Der Preis entfallt auf die zusatzlichen monatlichen Tarifleistungen, die zusammen mit der Hardware angeboten wer-
den. Router-Versand: Einmalig 9,90 €. Bereitstellungspreis: Einmalig 69,95 €. Mindestlaufzeit: 24 Mon. Kindigungsfrist: 1 Monat zum Ende der Vertragslaufzeit. 30 Tage testen: Sonderkiindigung

im ersten Monat. Solange der Vorrat reicht. Abbildungen dhnlich, Anderungen und Irrtiimer vorbehalten. Preise inkl, MwsSt. 1&1 Telecom GmbH, 56403 Montabaur
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