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Standpunkt

E-Health: Totgesagte leben langer

Im Januar 2013 verdéffentlichte c’t den bislang
letzten Test eines DVD-Brenners. Heute verstau-
ben die ganzen Laufwerke und Rohlinge in Kellern
und auf Dachbdden. Die ganzen Laufwerke? Nein,
womdglich Tausende Apotheker haben zwischen den
Feiertagen alte Umzugskartons durchwihlt und den
Staub von ausgemusterter PC-Hardware geblasen.

Denn sie mussten ein wichtiges Update fir ihre
Warenwirtschaft einspielen, das ihnen die
Compugroup Medical (CGM), immerhin der grofite
deutsche IT-Anbieter im Gesundheitssystem, per
Post auf DVD-Silberlingen zugeschickt hatte.
Dazu ein eiliges Fax mit der dringenden Bitte,
das Update unbedingt zum Jahreswechsel
vorzunehmen.

Normalerweise funktionieren solche Updates
bequem per Mausklick online. Doch kurz vor
Weihnachten hatten Hacker das Firmennetz von
CGM mit einem Erpressungstrojaner infiziert und
weitgehend lahmgelegt. Acht Tage spater teilte
CGM mit, dass Telefon und E-Mail wenn auch noch
nicht gut, so doch immerhin wieder "besser"
funktionierten.

CGM ist leider kein Einzelfall. Erst Anfang
November wurde Medatixx, die deutsche Nummer
zwei auf dem E-Health-Markt, von einem &hnli-
chen Angriff heimgesucht. Noch zwei Monate nach
der Attacke hiefl es Anfang Januar auf der Her-
steller-Webseite: "Taglich steigt die Zahl der
medatixx-Mitarbeiterinnen und -Mitarbeiter,

c't 2022, Heft 3

die die internen Systeme der medatixx wieder
nutzen kdénnen."

In Zeiten wie diesen sollte man meinen, dass bei
der Digitalisierung des Gesundheitssystems
"Safety First" gilt. Doch leider ist das nicht
der Fall: Beim E-Rezept sahen die Verantwort-
lichen erst zehn Tage vor der gesetzlich geplan-
ten verpflichtenden Einfihrung ein, dass ihr
Zeitplan wohl Uberambitioniert war - und bliesen
den Wechsel kurzerhand ab. Und auch die neue
elektronische Patientenakte kampft noch mit
Kinderkrankheiten.

Rezepte und Befunde auf Papier mdégen zwar un-
praktischer erscheinen, aber sie funktionieren
selbst dann, wenn neben einer biologischen
Virenpandemie auch noch eine digitale tobt und
das Internet lahmlegt. Schmeiflen Sie Ihre alten
Nadeldrucker, DVD-Brenner und Fax-Gerate also
nicht gleich aus dem Fenster, nur weil deren Job
jetzt eine neue App Ubernimmt. Denn die muss
ihre Zuverléssigkeit und Sicherheit erst noch
beweisen.

7{/“\_‘} \X‘.u’,g,,_,_,-

Hartmut Gieselmann
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Schon lange
haben wir
nicht mehr so
viel Post be-
kommen wie
fiir den Stand-
punkt zur Di-
gitalisierung
in c't 2/2022.

Digitalisierung ist
kein Allheilmittel

Standpunkt: Digitalisierungsdiinkel, c't 2/2022, S. 3

In der Beschreibung der Auswirkungen
des gesellschaftlichen Umgangs mit den
halbherzigen Digitalisierungslosungen
bin ich bei Ihnen. Aber nicht bei der Be-
schreibung der Ursachen. Schon die Wort-
wahl, dass die ,,Digitalisierung gelingen*
miisse, finde ich falsch. Denn die Digita-
lisierung ist eine Methode fiir Kommuni-
kation und Prozesse, aber kein Fetisch.
Man hat den Eindruck, dass sie als Allheil-
mittel fiir die Losung all unserer Probleme
gehandelt wird. Es wird digitalisiert, obes
passtoder nicht. Das Pferd wird von hinten
aufgezaumt. iPad ins erste Schuljahr und
schon ist alles klar.

Meines Erachtens fehlt der Wunsch
(oder auch der Druck), kundenorientiert
zu arbeiten. Meinetwegen auch mit Faxen.
Wenn es nur um Informationen, Nachwei-
se und Archive geht, warum nicht?

Ulrich Schmidt

Regeln gelten auch digital

Wihrend manche genannten Punkte des
Editorials durchaus beachtenswert sind,
stofden mir zwei besonders sauer auf. Ers-
tens: Gerade N26 ist kein leuchtendes Vor-
bild, sondern hat in den letzten Jahren
etliche Male gezeigt, warum es Regulie-
rungen im Bankensektor gibt. Nur weil
sich etwas ,,FinTech” nennt, ist es deswe-
gen nicht zwingend besonders gut.
Zweitens: Der Absatz ,,Schon lange
tanzt uns ein Juristentross auf der Nase
herum [...]“klingt mindestens leicht unver-
schimt. Die Juristen verteidigen in vielen
Fillen ,,lediglich“ hart erkdmpfte Regelun-

gen. Und wie schon Terry Pratchett Lu-Tze
in Thief of Time sagen lief3: ,,Look, that’s
why there’s rules, understand? So that you
think before you break ’em.”

Digitalisierungist eben kein ,,Neuland“
ohne Regeln, sondern es gelten vollig nor-
mal erst einmal alle anderen Regeln wei-
ter. Auch wenn das manchem die Arbeit
schwer macht - aber genau das ist ja oft
sogar sinnvoll. Klar kann man durch Auf-
hebung des Datenschutzes ,,Mehrwerte*
erreichen - aber fiir wen?

Georg Philipp Burth 4

Nicht zur Direktbank
wechseln

Sie sprechen von QR-Code-Kémpfen alter
Menschen beim Corona-Nachweis, for-
dern aber im nichsten Satz mehr Direkt-
banken. Da haben Sie wohl nicht mehr an
die alten Menschen gedacht, die mit Inter-
net und Onlinebanking gnadenlos tiber-
fordert sind.

Auch ich wiirde nie zu einer Direkt-
bank wechseln, da ich Wert auf den di-
rekten Kontakt lege. Gerade bei,,Online-
bankingraub“ machen es sich die Banken
sehr einfach und schieben alle Verant-
wortung auf den Kunden. Heutzutage
werden keine Banken mehr ausgeraubt,

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

sondern der private Online-Kunde - und
die Bank schaut lichelnd zu.

Andreas Wegener M

Qualitiat von Open-Source-
Bibliotheken

Sicherheitsliicke Log4Shell: Internet in Flammen,
c't2/2022, S. 10

Wer fremde Bibliotheken einsetzt und
diese nicht priift, der hat den Schlamassel.
Meine betreuten Applikationen und auch
meine selbst erstellten hatten entweder
nur eine alte Log4]-Version oder gar keine.
Ich protokolliere lieber direkt in die Daten-
bank.

Man muss sich aber generell fragen,
wie die Qualitit solcher Open-Source-
Bibliotheken ist. Und wieso eine Fehlerlog-
Funktion eine DNS-Funktion benétigt ...

Stefan Gubler ¥4

Daten aus unzuverlassigen
Quellen

Das eigentliche Problem wird nicht ange-
sprochen: Esistimmer ein Kardinalfehler,
Daten aus unzuverldssigen Quellen ,,aus-
zufithren®. Das haben wir alle doch beiden
allseits beliebten SQL-Injection-Angriffen
gelernt. Und log4j kennt nichts Besseres,
als diesen Fehler zu wiederholen und no-
torisch unzuverladssige Logging-Daten auf
ausfithrbare Anweisungen zu durchsu-
chen? Und das per Default und ohne Ab-
schaltmoglichkeit?

Ulf Michaelis ¥

Wechselakku wichtiger

als Update-Garantie

iPhone gegen alle: Acht High-End-Smartphones
im Test, c't 2/2022, S. 78

Esist paradox, wenn der Artikel bedauert,
dass nur Google fiinf Jahre Sicherheits-
updates verspricht. In spatestens drei Jah-
ren sind die Akkus am Ende und die teuren
Smartphones wirtschaftlicher Totalscha-
den. Dann interessiert nicht mehr, ob es
noch System-Updates gibt.

Aber wer doch den Akku ersetzen
lasst, sollte wissen, wie schwierig das ist.

c't 2022, Heft 3
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Die c’t sollte in Smartphone-Tests aufneh-
men, wie aufwendig es fiir Reparaturwerk-
statten ist, den Akku zu wechseln.

desaboya il

Gute Erfahrungen mit MoCA

EoC-Adapter fiir Datentransfer (iber TV-Kabel,
c't2/2022, S. 98

Wir wohnen in einem Einfamilienhaus,
welches jedoch nicht gut vernetzt ist. Die
obere Etage ist vernetzt, hinauf auf den
Dachboden, hinunter in den Keller - alles
per Netzwerkkabel mit Switchund WLAN-
AP auf dem Dachboden. Es gibt nur keine
Verbindung ins Erdgeschoss.

Dies habe ich ein paar Jahre mit ver-
schiedenen Powerline-Adaptern, Filtern
und Kopplern gepimpt und betrieben. Je
nach Zugangspunkt waren 95 bis 130
Mbit/s drin. Zufillig habe ich von MoCA
gehort, jedoch kaum Adapter gefunden.
Vor rund zwei Jahren habe ich dann die
Luster-Adapter bei einem holldndischen
EU-Importeur gefunden und iiber Ama-
zon gekauft. Eine der zwei Leitungen habe
ich exklusiv mit den Luster-MoCA-Adap-
tern im Betrieb.

Was soll ich sagen: Das System lauft
dermaflen stabil, dass man es vollig ver-
gisst. Wihrend man die Powerline-Adapter
alle paar Wochen oder Monate vom Netz
nehmen musste, gab es mit den MoCA-
Adaptern bisher nicht einen einzigen Aus-
fall. Ichhabe damals rund 150 Euro bezahlt
fiir ein Zweier-Set und es war bisher jeden
Eurowert. Und das vollig ohne Dreck durch
aufgerissene Winde und Decken.

Matthias Lenkeit N4

Wir freuen uns tiber Post

redaktion@ct.de
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Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf klrzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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MoCA von Hirschmann
Warum haben Sie die MoCA-Adapter von
Hirschmann nicht getestet?

Tiny von Wijk il

Wir wihlten fiir den Test bewusst nur solche
Modelle, die mit den Ubertragungstechniken
G.hnWave 2 und MoCA 2.5 in der Lage sind,
auf Anwendungsebene knapp 1 Gbit/s zu er-
reichen. Hirschmanns Inca-Adapter nutzen
MoCA 2.0. Das erreicht auf MAC-Ebene
zwar das Gigabit pro Sekunde, per TCP aber
maximal rund 500 Mbit/s (vgl. Wikipedia,
heise.de/s/LnK]).

Tipps fir
Hobby-Astronomen

Was Sie beim Kauf eines Teleskops beachten sollten,
c't1/2022, S. 96

Sie haben mit Threm Artikel einen ersten
Blick durch den Tiirspalt auf ein interes-
santes Hobby getan. Die Themenvielfalt
der Zeitschrift gewinnt durch diese spe-
ziellen Beitrige. Weiter so!

Fiir eine technische Zeitschrift stan-
denim Zentrum des Beitrags natiirlich die
elektronischen Werkzeuge. Diese mochte
ich gerne um die quelloffene kostenfreie
Software Stellarium (stellarium.org) er-
ginzen, die es fiir die gidngigen Betriebs-
systeme gibt. Ein Notebook, auf dem diese
Software installiert ist, stellt einem Beob-
achter vor Ort ein niitzliches Hilfsmittel
zu Verfligung.

Die Auflosung der optischen Gerite
erwahnen Sie nur ansatzweise. Hierzu
einige allgemein anerkannte Werte aus
der Praxis: In Deutschland liegt die Auf-
losung real um zwei Bogensekunden.
Hohenlagen weisen in der Regel bessere
Werte auf. Ein Wert von einer Bogense-
kunde ist nur selten erreichbar. Mehr gibt
die Atmosphare hier nicht her. Selbst die
weltweit besten Standorte der Observa-
torien, zum Beispiel der circa 4000 Meter
hohe Mauna Kea auf Hawaii, erreichen
nur selten eine Auflosung von besser als
0,5 Bogensekunden.

Fazit: Selbst bei kleinen Offnungen
wird die erreichbare Auflosung durch die
Atmosphire begrenzt. Die schonen theo-
retischen Werte fiir die Auflosung, die
seitens der Hersteller gerne angegeben
werden, konnen hier nie erreicht werden.

Joachim Schulze-Wenck M

Supermarkt-Apps und
Datenschutz

Scanner-Apps checken Lebensmittel -
wir checken die Apps, c't 1/2022, S. 104

Inder c’t wurde schonvielfach auf die Ge-
fahren fiir den Datenschutz hingewiesen.
Gerade bei Apps fiir Smartphones hat man
hiufig noch weniger Kontrolle tiber seine
Daten als am PC. Bei einer Besprechung
von Handy-Apps kann man dann wohl
auch die Einhaltung des Datenschutzes
als Bestandteil in den App-Bewertungen
verlangen. Von den von Thnen vorgestell-
ten Apps kann man nur Open Food Facts
empfehlen. Die App enthilt laut Exodus
Privacy nur einen nicht kommerziellen
Tracker fiir Analysen, nimlich Piwik /Ma-
tomo. Alle anderen Apps haben mindes-
tens sechs Tracker installiert.

Kerstin Hoef-Emden ¥4

Erganzungen &
Berichtigungen

EoC-Adapter fiir Sat-TV-Systeme

EoC-Adapter fiir Datentransfer liber TV-Kabel,
c't2/2022, S. 98

Im Artikel fehlt der Hinweis, dass cable-
home.nl eine Variante der MoCA-Adap-
ter anbietet, die fiir Sat-TV- statt Kabel-
TV-Koaxsysteme geeignet ist: Die Mo-
delle ,,yes MoCA“ nutzen den Spektrums-
block zwischen 400 und 700 MHz (E-Band
nach MoCA-Notation) und transportie-
ren laut Datenblatt bis zu 1200 Mbit/s
netto.

db_recipes statt db-recipes

Rezeptdatenbank selbst hosten mit Tandoor Recipes,
c't2/2022, S. 164

Im Listing auf Seite 165 haben wir eine
minimale ENV-Datei fiir die Container-
Zusammenstellung dargestellt. In der
Zeile mit dem POSTGRES_HOST wird der
Name des Datenbankcontainers als db-
recipes angegeben. Richtigist db_recipes.
Der Fehlerist einer alten Gewohnheit ent-
sprungen: In den Anfangstagen von Do-
cker machten Unterstriche in Namen
Arger, in neuen Versionen nicht mehr. Die
vollstandige und korrekte Docker-Com-
pose- und ENV-Datei haben wir unter
ct.de/yug8 verlinkt.

c't 2022, Heft 3
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Sehr offentliche
Mailserver

Verwundbare Exchan

ge-Server

der offentlichen Verwaltung

20 Exchange-Server in 6ffent-
licher Hand waren fiir eine
kritische alte Sicherheitsliicke
anfillig, wie eine Untersuchung
von c't ergab. Kriminelle hatten
spielend leicht die Kontrolle
liber die verwundbaren Systeme
libernehmen kénnen. So sind wir
vorgegangen und so kdnnen Sie
Ihren eigenen Server selbst
testen.

Von Alexander Koénigstein
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s gelingt Onlineerpressern immer wie-
der, die digitale Infrastruktur ganzer
Landkreise lahmzulegen und Behdrden in
die analoge Steinzeit zu schicken, zuletzt er-
kennbar an den tagelang ausbleibenden
Corona-Meldezahlen fiir den Landkreis
Ludwigslust-Parchim etwa in der Corona-
Warn-App. Uns hat interessiert, ob die Be-
horden daraus gelernt haben und wie es
allgemein umdie IT-Sicherheit von Servern
in offentlicher Hand bestellt ist. Wir haben
Anfang November in 59.000 Webservern
von Landkreisen, Bundesbehorden und
Stiddten in ganz Deutschland nach Ex-
change-Webapps gesucht und sie auf eine
bekannte kritische Sicherheitsliicke getestet.
Unser Testskript filterte daraus 460
offentlich erreichbare Exchange-Server-

Webapps, die am Pfad /owa/ zu erkennen
sind und analysierte sie, wonach 20 Server
angreifbar waren. Unter den gefundenen
Exchange-Servern befinden sich ein The-
ater, eine Volkshochschule sowie mehrere
Stadtverwaltungen und Landkreise. Drei
Serverbetreiber haben bis Redaktions-
schluss noch keinen Patch dagegen laufen
lassen und tauchen deshalb auch nicht in
unserer Liste auf. Angreifer hitten in
jedem einzelnen Fall leicht die Kontrolle
iiber den verwundbaren Mailserver tiber-
nehmen konnen und schlimmstenfalls
sogar iiber das ganze Netz.

Die Microsoft-Exchange-Server waren
liber die sogenannte ,,Proxyshell-Liicke“
angreifbar [1]. Microsoft stellt fiir dieses
Problem schon seit April 2021 Sicher-
heitsupdates bereit. Anfang August spitz-
te sich die Lage zu, da die Updates vieler-
orts noch nicht eingespielt worden waren:
Heise Security und das Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) warnten bereits im August vor einer
laufenden Angriffswelle, in deren Kon-
text sich Kriminelle Zugriff auf die noch
ungepatchten Server verschafften und die
Betreiber mit Ransomware erpressten.
Die Gefahr ist also durchaus real. Doch
sogar drei Monate nach der eindring-
lichen Warnung fanden sich immer noch
Exchange-Server ohne aktuelle Sicher-
heitsupdates in der 6ffentlichen Verwal-
tung, wie die aktuelle ¢’t-Untersuchung
zeigt.

Genau genommen handelt es sich
nicht um eine einzelne Liicke, sondern
drei einzelne Sicherheitslecks, die zusam-
men dazu fithren, dass ein Angreifer den
Exchange-Server ibernehmen kann. Um
herauszufinden, ob die Server anfillig
sind, haben wir die erste Sicherheitsliicke
CVE-2021-34473, sprich ,,Zugriff auf
Backend-URLs" getestet, die uns die Ver-
sion des Exchange-Servers angezeigt hat.
Wir generierten zunichst eine Liste mit
den Domains von allen Bundesldndern,
iiber 200 Landkreisen, etlichen Bundes-
behorden und iiber 2.000 Stadten. Aus
dieser Liste filterten wir die aktiven Out-
look-Web-Apps (OWA), um nur die rele-
vanten Server zu iberpriifen. Bei den
OWA-Servern riefen wir anschliefdend
eine Test-URL auf, um herauszufinden, ob
die wichtigen Sicherheitsupdates bereits
installiert waren und speicherten relevan-
te Metadaten wie URL, Versionsnummer,
User und Mailbox. Zu unserer Uberra-
schung waren 20 Server nach wie vor fiir
Proxyshell anfallig.
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Exchange MAPI/HTTP Connectivit, X +

€ & {:} &
Exchange MAPI'HTTP Connectivity Endpoint

Version: 15.2.721.13
Vdir Path: /mapynspi

User: NT-AUTORITA, T\SYSTEM
UPN:

SID: 5-1-5-18

Organization:

Authentication: Negotate

PUID:

TenantGuid::

Cafe: ex2019-
Mailbox: ex2019-

Created: 22.11.2021 08:17:17

Bei verwundbaren Exchange-Servern
wird eine Statusseite mit Dienstkonto
(User) und Mailbox angezeigt.

Eigenen Server testen

Wer selbst einen Exchange-Server be-
treibt, kann leicht iiberpriifen, ob dieser
verwundbarist. Esreicht eine GET-Anfra-
ge an die Outlook-Web-App des Mailser-
vers zu schicken, zum Beispiel durch den
Aufruf einer URL im Browser:

https://autodiscover.ihredomain.de/3d
Lautodiscover/autodiscover.json?d
t@foo.com/mapi/nspi/?&Email=3
Lautodiscover/autodiscover. json%3Fa
t@foo.com

Tauschen Sie ihredomain.de durch Thren
Domainnamen aus, belassen Sie aber @
foo.com - hier muss eine fremde Domain
stehen, damit der Test aussagekréftig ist.
Bei einem verwundbaren System spuckt
der Exchange-Server eine Seite mit HTTP-
Statuscode 200 und dem Titel ,,Exchange
MAPI/HTTP Connectivity Endpoint* aus.
Diese zeigt die laufende Exchange-Versi-
on, das Dienstkonto (NT Authority\Sys-
tem, je nach Systemsprache) und den Mail-
boxnamen an. Diese Seite sollte tiberhaupt
nicht erreichbar sein, denn sie gehort zum
Backend von Exchange und ist nur iiber die
Schwachstelle zuganglich. Wir empfehlen
sogar, die URL iiber einen langeren Zeit-
raum mehrfach abzurufen, weil uns auf-
gefallen ist, dass auch bei aktuellen Ex-
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change-Servern die Backend-Seite nur zu
bestimmten Zeitpunkten zuganglich war.

Ein Angreifer wiirde die gleiche URL
nutzen, allerdings einen POST-Request
mit Angriffscode (Exploit) an den Server
schicken. Der passende Exploitcode ist
seit mindestens August offentlich und so
einfach zu bedienen, dass ein Einbrecher
sich nur noch eine Hintertiir aussuchen
muss, die er auf dem Exchange-Server
hochladen méochte. Mittlerweile gibt es
auch Skripte, die den Angriff automatisiert
ausfiihren. Damit kann ein Eindringling
zujedem spiteren Zeitpunkt beliebige Be-
fehle auf dem Server ausfithren. c’that die
Betreiber selbst informiert oder die Fille
andas BSIgemeldet. Die meisten reagier-
ten schnell auf die Kontaktaufnahme und
aktualisierten ihre Server.

Bereits gehackt, oder nicht?

Wer seine Server nicht zligig abgesichert
hat, steht nun vor einem Problem: Wurde
der Server bereits gehackt? Es reicht nicht
aus, nurindie IIS-Logs zu schauen und nach
verdédchtigen HTTP-Anfragen Ausschauzu
halten. Admins sollten mindestens noch
einen Blick in die Verzeichnisse ,,C:\inet-
pub\wwwroot\aspnet client\“ und ,,C:\
Program Files\Microsoft\Exchange Ser-
ver\V15\FrontEnd\HttpProxy\owa\auth\ “
werfen, denn das sind bekannte Orte, an
denen Angreifer ihre Hintertiir platzieren.

Aber auch wenn hier keine ungewohn-
lichen Dateien zu finden sind, heif$t das
nicht zwangslaufig, dass der Server ver-
schont wurde: Wenn ein Angreifer mit
Systemrechten auf dem Server unterwegs
war, konnte und wiirde er seine Spuren
verwischt haben. Im schlechtesten Fall hat
er sogar schon weitere Rechner im Netz-
werk tibernommen.

Beieiner drei Monate alten kritischen
Sicherheitsliicke, die nicht rechtzeitig ge-
schlossen wurde, muss man mit dem
Schlimmsten rechnen. Die Suche nach
einem potenziellen Eindringling ist auf-
wendig, deshalb wire eine umgehende
Wartung von Servern in Zukunft die bes-
sere Strategie. Installieren Sie Sicherheits-
updates ziigig, ohne darauf zu warten, bis
das BSI vor einer groflen Angriffswelle
warnt. Dies giltinsbesondere fiir 6ffentlich
erreichbare Server.

Auch auflerhalb der 6ffentlichen Ver-
waltung finden sich nach wie vor etliche
verwundbare Exchange-Server. Insgesamt
istdie Lage hochst kritisch: Das BSIwarn-
te iiber Twitter am 30. November, dass
circa 12.000 Server in Deutschland von

Exchange | Aktuell

mindestens einer kritischen Liicke betrof-
fen seien - das entspreche 30 Prozent der
Server, die dem BSI bekannt sind. Infor-
mationen tiber den Patch-Stand bekommt
das BSI von der Rechner-Suchmaschine
Shodan. Dass die Wartung von Exchange
manchmal vergessen wird, ist offenbar
kein exklusives Problem der 6ffentlichen
Verwaltung.

Kein Happy End

Unsere Recherche zeigt, dass die 6ffent-
liche Hand in Teilen nicht hinterher-
kommt, kritische Liicken ziigig zu schlie-
en. Selbst wenn gepatcht wurde, sieht
die Situation der Behorden-IT oft nicht
rosig aus. Es hdufen sich die Ransomware-
Fille in offentlichen Einrichtungen: Be-
sonders schlimm traf es im Sommer den
Landkreis Anhalt-Bitterfeld, der sogar
den Katastrophenfall ausrufen musste,
um Unterstiitzung der Bundeswehr zu be-
kommen. Wochenlang musste die IT-In-
frastruktur neu aufgebaut werden. Die
Tiir zur Kreisverwaltung blieb verschlos-
sen. Die Biirger konnten dort Behorden-
ginge nicht mehr erledigen und die Ver-
waltung konnte nicht mal Sozialhilfe an-
weisen. Solche Angriffe finden vermehrt
per Trojaner in einer Mail statt. Bei den
ungepatchten Exchange-Servernist nicht
mal einunbedachter Klick aufeinen Mail-
Anhangnotig: Das Scheunentor steht dort
sperrangelweit offen. (ako@ct.de) ¢t

Literatur
[1]1 Wilhelm Drehling und Dennis Schirrmacher,

Microsofts spates Erwachen, Die Exchange-
Sicherheitsliicken im Detail, c't 8/2021, S. 12

Inzwischen aktualisierte

Exchange-Server
ot | institatin _____|
Amberg Volkshochschule
Ammerland Landkreis
Bernsdorf Stadtverwaltung
Bleckede Stadtverwaltung
Dachau Stadtverwaltung
Erkner Stadtverwaltung
Freiburg Theater
Heilbad Heiligenstadt Stadtverwaltung
Klétze Stadtverwaltung
Merzig-Wadern Landkreis
Malin Stadtverwaltung
Plauen Stadtverwaltung
Rendsburg Stadtverwaltung
Sassnitz Stadtverwaltung
Stadtbergen Stadtverwaltung
Sulzbach Saar Stadtverwaltung
Vellmar Stadtverwaltung
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Ungesicherte Baustelle

Langzeiterfahrungen mit dem Tesla S 90D

Der Autohersteller Tesla gilt

bei der Entwicklung von Fahrer-
assistenzsystemen als Vorreiter
und in Tests schneiden Tesla-
Autos oft gut bis sehr gut ab.
Meine Langzeiterfahrungen mit
einem Tesla Model S sind jedoch
erniichternd und teils sogar
haarstraubend.

Von Dusan Zivadinovié

eit 2019 habe ich rund 20.000 Kilo-

meter mit einem Tesla S 90D, Baujahr
2016 (Facelift) und Autopilot-Hardware
2.0 zuriickgelegt. In diesen zwei Jahren
erhielt das Auto Dutzende kleinerer und
grofierer Updates, beispielsweise zur Rad-
fahrer- und Fuflgidngererkennung. Das
Auto hinterliefd grofitenteils einen passab-
len Eindruck. Jedoch fand ich unerwartet
viele Fehler in der Software, darunter bei
der Fahrassistenz, der Klimatisierung und
Navigation. Im folgenden habe ich nur die
gravierenden notiert.

Dabei gilt Tesla nicht mehr als Green-
hornunter den Autoherstellern. Die Firma
rlstet das Model S seit Oktober 2014 mit
Fahrerassistenzsystemen aus, die der Her-
steller als ,,Autopilot” bezeichnet (Ab-
standstempomat, Spurwechsel-, Not-
brems- und Parkassistenten). Zwei wich-
tige Wegmarken folgten etwas spater: Seit
Oktober 2016 baut Tesla in die S-Modelle
Kameras, Ultraschallsensoren und ein
Radar ein. Das Radar konne ,durch
schweren Regen, Nebel, Staub und sogar
ein vorausfahrendes Fahrzeug hindurch-
sehen” (Full Self-Driving Hardware).

Laut aktueller Planung will Tesla bald
auf das Radar verzichten, aber zu dessen
Einfiihrung im Model S lautete das Ver-
sprechen noch, auf dieser Grundlage
durch Software-Updates schrittweise au-
tonomes Fahren zu implementieren, das
»substanziell sicherer® sein soll als ein
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menschlicher Fahrer. Bisher herausge-
kommen ist ein Lenkassistent, der schon
bei kleinsten Herausforderungen aufgibt
(z. B. beim Abbiegen)
und auf den ich des-

Autobahn vor dem Tesla kein Bremsanlass
ersichtlich ist; auch konnen sie zu Not-
bremsungen gezwungen werden.

Solche uner-
warteten Bremsun-

halb verzichte. Aber
noch im Dezember
2017 erklarte Tesla-

Frisch aus

¢t Nerdistan

gen kommen in be-
wohnten Gebieten
vor, wenn Fufdgan-

Chef Elon Musk, dass
Tesla vollautonomes
Fahren gemafd SAE-Level 5 Ende 2020 er-
reichen will -so weit zum Hintergrund und
den von Tesla aufgebauten Erwartungen.

Abstandstempomat

In der Praxis hinterliefs vor allem der Ab-
standstempomat einen diirftigen Eindruck.
Trotz Radar setzt er aus bei Nebel, starkem
Regenund Schnee und wenn das Sichtfens-
ter der Frontkamera verschmutzt ist.

Das Auto drosselt oft unerwartet das
Tempo, weil es die Situation falsch ein-
schitzt. Wenn man den Rekuperations-
grad auf der Voreinstellung belassen hat,
kommt das einer deutlichen Bremsung
gleich. Zwar aktiviert die Elektronik die
Bremsleuchten, aber Fahrer von nachfol-
genden Fahrzeugen diirften dennoch
iiberrascht sein, wenn etwa bei leerer

gerinseln in Kurven
stehen oder wenn
man auf dunkle, steile Unterfithrungen
zufihrt. Auf Landstrafden passiert das bei
normalem Tempo (80 bis 90 km/h) vor
erhohten Kurven mit Leitplanken und so-
wohl auf Landstraflen als auch auf Auto-
bahnen, wenn man bei gerader Strecke auf
steile Hiigel zufdhrt (z. B. Autobahn A7, an
einem Abschnittin den Bergen bei Kassel).
An all diesen Stellen vermutet das Auto
offenbar grofe Gegenstiande auf Kollisi-
onskurs.

Bisherist nichts passiert, weil ich heik-
le Stellen inzwischen schon von Weitem
erkenne und direkt nach dem Einsetzen
der Rekuperation mit dem Gaspedal ge-
gensteuere.

Fahrt man auf einer Autobahn auf
eine Unterfithrung zu, auf der eine Land-
strafde quer zur Autobahn verlauft, sollte

Die Objekterkennung des Tesla S 90D halt ein Regal in einer Garage fiir
einen Lkw (graues Symbol in der Mitte des Fahrzeug-Displays).
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man auch auf Uberraschungen gefasst
sein. Dennwenn auf der Uberfiihrung ein
niedrigeres Tempolimit gilt als auf der
Autobahn und wenn man das Tempolimit
der Uberfiihrung iiberschreitet, bremst
das Auto (Autobahn bei Leipzig, Nihe
Flughafen, stadtauswérts). Vermutlich
wihnt sich das Navi kurz auf der Uber-
fiihrung; anschliefdend beschleunigt es
wieder.

Kritisch wird es auch beim Uberholen
aufder Autobahn: Man fihrt mit konstan-
tem Tempo (z. B. 110 bis 130 km/h) auf
der rechten Spur und setzt zum Uberholen
an. Das vorausfahrende Fahrzeug fahrt
ebenfalls mit konstantem Tempo. Der
Tesla nahert sich bis auf etwa 20 bis 30
Meter und wihrend er beim Fahrspur-
wechsel die Mittellinie iberquert, bremst
erohne ersichtlichen Grund ab. Soirritiert
er Nachfolger und provoziert Notbrem-
sungen und Ausweichmanéver. Das macht
jeder Fahrschiiler umsichtiger.

Andererseits beschleunigt der Ab-
standstempomat gelegentlich auch selbst-
standig auf Autobahntempo. Beim Einbie-
gen auf eine mehrspurige Landstraf3e, die
wenige Kilometer zuvor noch Autobahn
war, beschleunigt der Tesla von sich aus
auf 130 km/h (Ubergang A37 zu B6, Auf-
fahrt kurz vor IKEA Laatzen). Das ist an
dieser Stelle heikel, weil kurznach der Auf-
fahrt eine Tempolimitanzeige mit dyna-
mischer Steuerung steht, die oft nur 100
km/h erlaubt. Wenn dort auch noch ein
Blitzer installiert wire, miisste der Fahrer
fiir das Uberschreiten des Tempolimits
biifden.

Scheibenwischersteuerung
und Riickwartsgang

Anders als viele andere Hersteller setzt
Tesla keinen separaten Regensensor ein,
sondern versucht daflir die Kameras des
Autos zu nutzen (Beta-Stadium der Ent-
wicklung). Die Steuerung der Scheiben-
wischer funktioniert passabel, wenn man
vorwarts fahrt; in den meisten Fillen er-
kennt das Auto Regen und schaltet den
Frontscheibenwischer ein. Einen riickwar-
tigen Scheibenwischer hat es nicht.

Aber sobald man riickwértsfahrt und
die Frontscheibe nur minimal nass ist,
schaltet die Elektronik tiberfliissigerweise
den Frontscheibenwischer ein, und zwar
auf Maximalgeschwindigkeit. Das Geflat-
ter der Wischer und deren schabendes
Geriusch lenken ab, wiahrend man sich
auf den Riickspiegel oder das Bild der
Riickfahrkamera konzentrieren will.
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Der Reigen der Merkwiirdigkeiten
setzt sich fort bei der Objekterkennung.
Fahrrider, die an Laternenmasten ange-
kettet sind, deutet das Auto als Radfahrer.
Ein am Ende einer Garage aufgestelltes
Regal interpretiert es als Lkw. Manche
Tempolimitschilder erkennt es selbst auf
freier Strecke und bei Tageslicht gar nicht,
obwohl die Kameras sauber sind.

Niveauregulierung
und Klimaanlage

Lautder Anleitung lasst sich das Luftfahr-
werk bis Tempo 30 auf Maximalhohe be-
treiben (16 Zentimeter). Das mochte man
beispielsweise auf unbefestigten Strafden
mit Schlaglochern, um ein Aufsetzen der
Karosserie zuvermeiden. Wenn aber knie-
hohes Gras auf der Strafde wuchert, fihrt
die Bordelektronik das Niveauimmer wie-
der ungebeten auf Normalniveau herun-
ter, auch wenn man konstant unter 30
km/h bleibt.

Ahnlich bevormundend steuert die
Bordelektronik die Klimaanlage: Egal,
welche Temperatur oder Liifterdrehzahl
man eingestellt hat, spitestens am Tag
danach stellt das Auto die Werte nach eige-
nem Gutdiinken ein und ignoriert Bediirf-
nisse des Fahrers.

Navigation

Ansagen kommen oft sehr knapp vor den
Stellen, an denen man abbiegen muss,
manchmal zuspit. Die Navigationsfiihrung
zur Ladesdule endet teils schon Hunderte
Metervor dem Ziel, obwohl an vielen Orten
die Sdulen noch nicht zu sehen sind, etwa
weil sie hinter einem Hotelgebaude stehen.
So kommt es vor, dass man eine Weile su-
chend auf dem Geldnde herumirrt.

Das Ansagemuster auf kurvigen Stre-
cken verwirrt und ist zu lang. Das Auto
plappert dann Dinge wie: ,,Biegen Sie links
ab, um auf der Miihlenstrafle zu bleiben”.
Besserwire:,,Folgen Sie der Vorfahrtstra-
Renachlinks.” Dasistunmissverstiandlich
und kiirzer. Es gibt aber auch Navis, die in
Situationen, die offensichtlich sind, ein-
fach den Mund halten, etwa die von Apple
aufiPhones vorinstallierte Karten-App.

Reslimee

Bei der Aufzahlung all der Macken kam
eines zu kurz: Das Fahren mit dem Tesla S
90D macht durchaus Freude. Die Menge
der Schwichen erstaunt aber umso mehr,
als viele davon rein Software-begriindet
sind und Teslaim Laufe der Jahre Updates
teils im Monatstakt ausgeliefert hat - je-

Fahrerassistenzsysteme | Aktuell

Upgrades

Enhanced Autopilot
3.800€

Hinzutiigen

=

Volles Potenzial fir
autonomes Fahren
7500 €

Hinzutigen

Der Tesla S 90D verlieB3 das Werk

zwar schon im Jahr 2016, aber dank
umsichtigem Konzept kénnte ihn der
Hersteller mit der aktuellen ,,Autopilot
3“-Hardware aufriisten. Das wirft jedoch
ein schlechtes Licht auf die mit viel
Tamtam eingefiihrte , Autopilot
2“-Hardware.

doch ohne die hier genannten Schwichen
anzugehen. Somuss man den TeslaS 90D
wie einen sonderbaren Fahranfinger be-
aufsichtigen.

Was bleibt? Man konnte das Auto fiir
7500 Euro mit dem aktuellen ,,Autopilot
3“aufriistenlassen. Teslanenntdie Option
,wVolles Potenzial fiir autonomes Fahren®.
Aber stressfreies Fahren geht noch viel
preisgiinstiger: einfach die Assistenten
abschalten. Derweil kommen immer mehr
Elektroautos auf den Markt, die Tesla zu
mehr Qualititsbewusstsein zwingen
konnten, beispielsweise der neue Mer-
cedes EQS. Unseren Test lesen Sie ab
Seite 74. (dz@ct.de) ¢t

Teslas diverse Ankiindigungen zum
autonomen Fahren: ct.de/y8n9
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Linux-Vielfalt | Titel

Linux-Systeme bieten eine Freiheit, die man
von Windows oder macOS ab Werk nicht kennt.
Diese Titelgeschichte erklart, wie Sie das flir
Sie optimale Linux bekommen.

Von Keywan Tonekaboni

as auch immer Sie iiber Linux
gehort haben, sofern Sie kein
»Linuxer® sind: Vergessen Sie
es! Um Linux ranken sich namlich viele
Vorbehalte und Vorurteile, die lingst nicht
mehr zutreffen oder stark iibertrieben
sind. So braucht man, um Linux-Systeme
zu verwenden, keine Terminal-Kenntnis-
se, zwar schaden die nicht, das gilt aber
auch fiir Windows. Von der Installation
tiber die tiblichen Systemeinstellungen bis
hin zu alltdglichen Aufgaben dhnelt die
Arbeit unter Linux der mit Windows und
macOS, denn das meiste erledigen Sie mit
grafischen Werkzeugen. Auch das Ange-
bot an Software ist grofd geworden: Sogar
Microsoft bietet mittlerweile Apps fiir
Linux an. Selbst das Zocken von kommer-
ziellen Spielen ist unter Linux moglich.
Zugegeben: Man muss ab und zu
etwas Arbeit investieren, dafiir bleibt man
von Problemen verschont, die einen unter
Windows plagen: Sie miissen Linux nicht
aktivieren, Schadsoftware macht einen
Bogen um Linux-Rechner und Sie ersparen
sich bei jedem Microsoft-Update den ver-
schlungenen Klick-Parcours durch die Ein-
stellungen, um Browser- und Daten-
schutzeinstellungen von ,,Petze auf ,,mit
Privatsphére” umzustellen. Bei den Linux-
Varianten legt auch keine Marketingab-
teilung fest, dass Thr Computer plétzlich
aufs Abstellgleis gehort. Besonders nach-
haltig: Auch fiir adltere Rechner gibt es
Linux-Distributionen. So lassen sich De-
bian oder openSUSE immer noch auf
32-Bit-x86-Systemen installieren.

Distributionen ...

Wie simpel die Installation ablduft und
was dabei alles auf den Rechner kommt,
hingt von der gewihlten Linux-Distribu-
tion ab. Der ,,Distributor“ ist der Anbieter
eines Linux-Betriebssystems. Anders als
bei macOS oder Windows gibt es davon
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nicht nur einen, sondern viele: Debian,
Fedora, openSUSE und Ubuntu gehoren
zu den bekannteren Distributionen. Hin-
ter manchen stecken grof3e Firmen, ande-
re werden von einer kleineren oder grofie-
ren Community gepflegt. Sowohl bezahlte
Mitarbeiter als auch Freiwillige program-
mieren neue Funktionen, korrigieren Feh-
ler oder libersetzen die Bedienoberfla-
chen. Die verschiedenen Distributionen
setzen jeweils eigene Schwerpunkte.

Das kann zunichst verwirren. Aber
Sie konnen sich diese Vielfalt zunutze ma-
chen: Ist Thnen Stabilitit wichtiger oder
Aktualitat? Bevorzugen Sie ein stimmiges
Gesamtsystem, oder wollen Sie moglichst
viele Stellschrauben selbst justieren? Fiir
jeden Typ gibt es eine passende Distribu-
tion. Wie die Distributionen sich im Detail
unterscheiden, erklaren wir ab Seite 30.

... und Desktop-Umgebungen

Fiir Windows- und macOS-Nutzer mag un-
gewohnt sein, dass es moglich ist, seinen
Desktop trotz gleicher Distribution im Un-
terbau ganz unterschiedlich aussehen zu
lassen. Von schlichtem mausgrau mit un-
scheinbarer Taskleiste samt Startknopf bis
hin zu farbenfrohem Animationsfeuerwerk
und ungewohnlichen Bedienkonzepten fin-
detsichalles. Der Grofiteil der Desktop-Pro-
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nicht gleich Linux-
Desktop. Wihlen & iar
Sie eine Kombina- L .
tion aus Desktop N M
und Distribution i
aus, die zu ihren Moo
Wiinschen passt. "HaEe

i Saecty Modus T Nan skarten

jekte setzt auf modern gestaltete Schaltfli-
chen, Fensterdekorationen und mafdvolle
Transparenzeffekte. Viele Desktop-Layouts
folgen dem traditionellen Bedienkonzept
von Windows: Startknopf und Taskleiste;
andere imitieren macOS mit einer Menii-
leiste am oberen Rand und einem Dock oder
sie gehen ganz eigene Wege.

Als Linux-Nutzer konnen Sie den Desk-
top feingranular nach ihren Wiinsche an-
passen. Dabei muss kein Stein auf dem
anderen bleiben: Ob Anordnung und An-
zahl der Bildschirmleisten, darin enthaltene
Elemente wie Meniis, sowie Farben und
Aussehen - fast alles lasst sich einstellen.
Fehlende Funktionen sind tiber Erweiterun-
gen und Zusatzprogramme nachriistbar.

Diese Freiheit nutzen nicht nur An-
wender, sondern auch Verwalter von Dis-
tributionen. So kann ein und dieselbe
Desktopumgebung unter verschiedenen
Linux-Distributionen ganz unterschied-
lich aussehen. Der Artikel ab Seite 22 stellt
die verschiedenen Ansitze vor und zeigt,
wie Sie den Desktop finden, der am besten
zu Thnen passt.

Durchblick

Zwar lasst sich unter jeder Distribution ein
beliebiger Desktop installieren, aber man-
che Kombinationen aus Distribution und
Desktop passen besser zusammen als an-
dere. Welche das sind, konnen Sie auf der
folgenden Doppelseite einfach identifizie-
ren. Wir haben dort die Eigenschaften der
Linux-Systeme als U-Bahn-Netzplan vi-
sualisiert. Und neben der Desktopober-
flache gibt es noch viele weitere Merkma-
le, etwa zur Installation, der Hardware-
unterstiitzung und der Softwareauswahl,
die Sie mit dem Netzplan auf die Schnelle
nachpriifen konnen. (ktn@ct.de) ¢t

T Heratertahien
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Der ct-Linux-Netzplan

Mit welcher Linux-Distribution kommen Sie an lhr Ziel?

as kann welche Linux-Distri-
bution? Statt einer uniibersicht-
lichen Tabelle haben wir die
Distributionen wie U-Bahn-Linien in
einen Netzplan gezeichnet. Thre Eigen-
schaften und Features sind die Halte-
stellen, die die Linien anfahren. Wihlen
Sie ein Feature aus, das Thnen besonders

~
Linux-Distribution mit
Variante als Umleitung

S
am
Feature vorhanden bei
Distributionen, die diese
Haltestelle anfahren.

® B ® ® Ubuntu Desktop LTS
(Long Term Support)

H B ® LMDE (Linux Mint
Debian Edition)

= = = MX ahs (advanced
hardware support)

mEEEMX 386

Ubuntu Desktop

ﬁl Manjaro

Paketmanager-Betriebshof

20

@ Debian
AArch Linux
MX Linux

e

® m m B openSUSE Leap Tumbleweed

Linux Mint

wichtig ist und schauen Sie nach, welche
Linux-Linien dort halten. Oder Sie folgen
dem Streckenverlauf Ihres praferierten
Linux-Systems. Hilt dessen Linie an allen
wichtigen Stationen?

Noch ein Hinweis: Mit geniigend Ge-
duld und Vorwissen bekommt man alle
angezeigten Features aufallen genannten

Installer-Stadtwerke

openSUSE

Fedora

Distributionen zum Laufen (Ausnahme:
32-Bit-x86). Der Plan soll zeigen, was von
Haus aus oder relativ einfach geht und wo
der Fokus der verschiedenen Distributio-
nen liegt. Wenn Sie bei einem Begriff nur
Bahnhof verstehen, hilft Thnen sicher
einer der folgenden Artikel in dieser
Strecke weiter. (ktn@ct.de) ¢t

Upgrade-Park

O
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Hardware-Gewerbegebiet Desktop-Vorstadt

openSUSE Leap
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Linux Mint

Ubuntu LTS

Fashion-Viertel

&

App-Einkaufsmeile

Arch Linux
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Zwangloses Ankleiden

Welcher Linux-Desktop steht lhnen?

Muss ein Linux-Desktop den
Wechsel von Windows erleich-
tern, indem er stets von dort
bekannte Bedienregeln imitiert?
Manche wollen lieber neue
Wege ausprobieren. Wir lichten
den wild wuchernden Wald der
Desktops und helfen, die pas-
sende Bedienoberflache zu
finden.

Von Keywan Tonekaboni

22

eder Linux-Einsteiger steht vor der

Frage, welchen Desktop er installie-

ren sollte. Bei Windows und macOS
ist das gar keine Frage: Friss oder stirb.
Bedienoberflichen fiir Linux-Systeme
gibt es hingegen so viele wie Muschelnim
Meer. Neben den grof3en, bekannten Pro-
jekten wie Gnome oder KDE Plasma gibt
es teils jahrzehntealte Projekte wie Xfce,
aber auch manche Newcomer. Einige, wie
LxQt, MATE und Xfce, streben einen ge-
ringen Ressourcenverbrauch an, andere
legen viel Wert auf ein stylisches Erschei-
nungsbild.

Wie sich die Linux-Oberflichen fiir
den Schreibtisch-PC oder Laptop vonein-
ander unterscheiden und welchen Schwer-
punkt ihre Entwickler setzen, erfahren Sie
indiesem Artikel. Das hilft, eine Desktop-
Umgebung auszuwihlen, die zu Ihren An-
spriichen passt.

Manch ein Nutzer mochte einfach nur
eine funktionierende Bedienoberfliche,
egal wie sie aussieht. Auch dafiir zeigen
wir, welche der Desktopumgebungen in-
frage kommen.

Stilfragen

Alle Linux-Desktops schreiben sich Be-
nutzerfreundlichkeit und eine einfache
Bedienung auf'die Fahnen. Unterm Strich
werden die gingigen Desktopumgebun-
gen diesem Anspruch auch gerecht. Doch
was genau Benutzerfreundlichkeit bedeu-
tet,legen die Projekte unterschiedlich aus.
Kein Wunder: Was die eine Person als ele-
gant und schlicht empfindet, gilt fiir je-
mand anderen als langweilig oder gar be-
vormundend.

Die Unterschiede zwischen den Be-
dienkonzepten der Desktops lassen sich
aneinigen Fragen festmachen: Wie startet

c't 2022, Heft 3
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man Anwendungen und hantiert mit Pro-
grammfenstern? Kann man die Bedien-
oberfliche andern, etwa durch Themes,
Plug-ins und anderes? Gibt es in den Ein-
stellungen viele Optionen, um das Verhal-
ten des Systems anzupassen?

Philosophien und Konzepte

Kurioserweise hat das als der grofde Wider-
sacher hingestellte Windows grof3en
Nachhall auf vielen Linux-Desktops. Die
Einfithrung von Windows 95 gab einst
auch die Initialziindung fiir KDE und
Gnome, eine massenkompatible Bedien-
oberflache zu entwickeln [1]. Aber auch
von den Linux-Oberflichen sind Ideen zu
Microsoft gewandert: Die mit Windows
10 eingefiihrten virtuellen Desktops sind
unter Linux ein alter Hut.

Neben der traditionellen, Windows-in-
spirierten Anordnung von Bedienelemen-
ten - Hauptmenii (Startmenii), Taskleiste,
Benachrichtigungsfeld; alles am unteren
Bildschirmrand - gibt es fiir Linux auch Be-
dienkonzepte, die ganz andere Wege ein-
schlagen. Einige Desktop-Layouts orientie-
ren sich eher an macOS, mit einer oberen
Mentileiste und einem Dock mit grofden
Programmsymbolen, anstelle der Taskleis-
te. Andere Ansitze erinnern mehr an touch-
freundliche Bedienung von Tablets.

KDE Plasma und Cinnamon erinnern
am stirksten an die klassische Windows-
Anordnung. Xfce lasst entfernt an macOS
denken: Eshateine Leiste (Panel) am obe-
ren Bildschirmrand, die Mentiund Benach-
richtigungsfeld enthalt. Ein zweites, am
unteren Rand zentriertes Panel, imitiert
das Dock, wo die favorisierten Anwen-
dungsstarter und geoffneten Programme
liegen. MATE liegt irgendwo dazwischen:
Es hat ein Menii-Panel am oberen Bild-
schirmrand und eine Taskleiste unten.
Aber Obacht: Diese Beschreibungen be-
ziehen sich nur aufdie jeweilige Standard-
konfiguration, denn Sie oder die Distribu-
tion konnen die Anordnung anpassen.

Sie konnen Leisten in Form, Farbe
oder Grofde dndern, verschieben, entfer-
nen, oder weitere Panels hinzufligen. Auf
den Panelslegen Sie die Anwendungsstar-
terihrer Lieblingsprogramme ab oder plat-
zieren kleine Zusatzprogramme. Diese
heilen je nach Desktop Miniprogramme
(KDE Plasma), Plug-ins (Xfce), Applets
(Cinnamon) oder Widgets (MATE) und
zeigen beispielsweise Kalendereintrige
an, rufen Systeminformationen ab oder
erweitern anderweitig die Funktion der
Panels.

c't 2022, Heft 3

Anders sieht es bei Gnome aus. Die
Entwickler haben die Bedienoberflache,
auch Gnome-Shell genannt, aufs Wesent-
liche reduziert. Der Desktophintergrund
ist leer, zeigt weder Dateien noch Starter
an und es lassen sich dort auch keine Ele-
mente ablegen. Die Ansicht ist fokussiert
auf die laufenden Anwendungen. Die
obere Leiste enthalt nur minimale Infor-
mationen, beispielsweise Datum und Uhr-
zeit; ein Hauptmenii und eine Taskleiste
fehlen. Um neue Programme zu starten
oder zwischen geoffneten umzuschalten,
wechseln Sie mit der Super-Taste (Win-
dows-Taste) oder einem Klick in die obere
linke Ecke in die Aktivititeniibersicht.
Diese besteht aus einem Suchfeld oben,
der Miniaturansicht aller gedffneten An-
wendungsfenster in der Mitte und einem
Dock am unteren Rand, dem Gnome
Dash. Programme starten Sie iiber die
Suche oder das Dash.

Schreibtischdesign
Bei vielen Desktopumgebungen ist das
Look-and-feeljedoch nichtin Stein gemei-
3elt. Es lasst sich gehorig umkrempeln;
mal mehr, mal weniger leicht. Bei einigen
Desktops brauchen Sie dazu Erweiterun-
gen oder Zusatzprogramme. Bei anderen
geht es ganz einfach: In Ubuntu-MATE
oder Manjaro Gnome wechseln Sie im Be-
grifdungsdialog mit einem Klick zwischen
den bereitgestellten Desktop-Layouts.
Die Gnome-Entwickler stehen sol-
chen Anpassungen zwiegespalten gegen-
iiber. Zwar lasst sich mithilfe von Themes
und Erweiterungen auch die Gnome-Shell

anpassen, aber gerade Themes betrachten
die Hauptentwickler als ,,nicht unterstiitz-
ten Hack", und Erweiterungen seien fiir
individuelle Erginzungen da, aber nicht,
um den Desktop auf den Kopf zu stellen.
Diese meinungsstarke Haltung und das
mit Gnome 3 eingefiihrte, radikal gean-
derte Bedienkonzept haben bei seiner Ver-
offentlichung zu heftigen Kontroversen
gefiihrt, aus denen mehrere Abspaltungen
von Gnome hervorgegangen sind: MATE
und Cinnamon. Dabei fiihrt MATE das
alte Konzept von Gnome 2 fort, wiahrend
Cinnamon laut Selbstbeschreibung ,,In-
novation und ein traditionelles Benutzer-
erlebnis” vereinen will.

Ein Sonderfall ist Elementary OS.
Dessen Team begreift Distribution und
Desktop als Gesamtkonzept. Die Kopfe
dahinter haben &hnlich wie die Gnome-
Entwickler sehr konkrete Vorstellungen
und erlauben kaum Anpassungen. Das
Layout erinnert an macOS: Programm-
fenster schliefdt man tiber eine Schaltfla-
chein der oberen, linken statt der rechten
Fensterecke. Auch mehrere Tastenkombi-
nationen sind anders belegt als unter den
anderen Linux-Desktops tiblich.

Bordmittel

Moderne Linux-Desktops enthalten fiir
die meisten Alltagszwecke eine solide
Grundausstattung von Programmen.
Dazuzdhlen neben einem Dateimanager
auch Anwendungen wie ein Text-Editor,
Betrachter flir Bild- und PDF-Dateien,
ein Medienplayer und der fir Linux ob-
ligatorische Terminalemulator. Nattirlich
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Der KDE Plasma-Desktop nutzt ein klassisches Layout mit Taskleiste und Haupt-
menii, bietet aber auch Zusatzfunktionen wie den Tastatur-Launcher KRunner.
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Gnome geht eigene Wege: Fiir ein storungsfreies, fokussiertes Arbeiten ist der Desk-
top leergefegt. Programme startet man stattdessen aus der Aktivitdtenlibersicht.

kann man auch die Programme anderer
Desktops nutzen oder ganz unabhingige
Anwendungen wie den Medienplayer
VLC verwenden. Die zur Desktopumge-
bung zugehorigen Programme sind je-
doch meist besser integriert. Auflerdem
ist es ressourcenschonender, wenn un-
terschiedliche Anwendungen nicht ver-
schiedene Laufzeitumgebungen benoti-
gen;wobeidieser Aspekt heute nur noch
auf'sehr mager ausgestatteten Rechnern
relevant ist.

Aktivititen il Manjare Hello

A German

Die lange bestehenden Projekte
Gnome und KDE enthalten die meisten
Anwendungen, da sie auch die grofiten
Ressourcen haben. Bei Gnome sind die
Programme wie der Desktop meist eher
minimalistisch und leicht verstandlich ge-
halten. KDE-Programme bieten oft mehr
Funktionen und Einstellungsmoglich-
keiten.

Auch das Xfce-Projekt existiert schon
lange. Da das aktive Entwickler-Team viel
kleiner ist, verfligt es liber weniger eigene

Z2. Dez 1146

Manjaro Hello

Es gibt eine Vielzahl von Desktop-Layouts. Distributionen wie Manjaro und Ubuntu
MATE bieten an, mit einem Klick das Layout zu wechseln.
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Anwendungen. Was fehlt, erginzt Xfce
durch unabhingige Anwendungen oder
aus dem Repertoire anderer Projekte.

Ahnlich sieht es bei den Gnome-
Abspaltungen Elementary OS, Cinnamon
und MATE aus. Die haben aber nicht nur
den Gnome-Desktop als Grundlage fiir
ihre Bedienoberfliche genommen, son-
dern auch aus dem Quellcode einiger
Gnome-Programme eigene Anwendun-
gen gestrickt. So konnen die Entwickler
eigene Vorstellungen umsetzen, ohne
ganz von vorne anfangen zu miissen. Bei
Elementary OS drehen diese sich vor
allem um die Asthetik. Cinnamon und
MATE erginzen hingegen vermisste Op-
tionen oder Funktionen. Doch die Pflege
der Anwendungen bindet auch Ressour-
cen. Der PDF-Betrachter Atril von MATE
wirkt von der Bedienung mehr wie ein
Riickschritt. So kann man beispielsweise
keine Textstellen markieren.

Programmfiihrer

Die installierten Programme starten Sie
vielfach genauso wie unter Windows. Sie
offnen das Hauptment mit der Schaltfla-
che im Panel oder durch einen Druck auf
die Super-Taste. KDE Plasma, Cinnamon
oder MATE prisentieren den Inhalt ihres
Hauptmeniis in einem mehrspaltigen Lay-
out. Favoriten, wichtige Verkniipfungen
und Kategorien mit Anwendungen sind
iibersichtlich angeordnet. Aufierdem ent-
halten die Meniis eine Suche. Bei Xfce gibt
es diese Extras nur mit dem funktionsrei-
chen Whisker-Menti, das Linux Mint und
Manjaro bei ihren Xfce-Varianten gleich
installieren. Bei Elementary OS 6ffnet sich
das Menii mit der Tastenkombination
Super+Leertaste. Hier sind die Programm-
starter in einem Raster angeordnet, das
sich aber auch zu einer Liste umschalten
lasst. Die Suche im Hauptmenii von KDE
Plasma und Cinnamon findet aufer An-
wendungen unter anderem Dateien und
Unterpunkte in den Einstellungen.

Bei Gnome gibt es kein Hauptmenii.
Inder Aktivititentibersicht gibt esim Dash
aber eine Rasterschaltfliche. Die blendet,
ahnlich wie auf Tablets und Smartphones,
die Symbole der installierten Anwendun-
gen aufeinem bildschirmfiillenden Raster
ein, das man durchblittern kann. Die in
der Aktivititeniibersicht integrierte Suche
durchstobert aufler Programmen und
Dateien auch zahlreiche andere Eintrage,
wie Kalender, virtuelle Maschinen, instal-
lierbare Software und das Wetter. Auch
wenn es vom Gnome-Projekt nicht vor-
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gesehen ist, richtet der Manjaro-Layout-
Manager auf Wunsch auch fiir Gnome ein
Hauptmenii samt Taskleiste ein.

Eine vergleichbar vielféltige Suche
bietet der Tastatur-Launcher KRunner in
KDE Plasma. Per Tastenkombination
Alt+F2 oder Alt+Leertaste ploppt am obe-
ren Bildschirmrand ein Suchfenster auf)
das schon wihrend des Tippens gefunde-
ne Treffer anzeigt. Sowohl mit KRunner
als auch der Gnome-Suche muss man sel-
tener zur Maus greifen und wechselt sehr
flink zwischen den Programmen.

Virtuelle Welten

Mit virtuellen Arbeitsflichen konnen Sie
ihre Programme nach Themengebieten,
Aufgaben oder anderen Kriterien aufteilen
und ordnen. Alle vorgestellten Linux-
Desktops enthalten dieses Feature. Ubli-
cherweise sind vier Arbeitsflichen konfi-
guriert, die dann horizontal oder vertikal
aneinandergereiht oder auf einem 2 x 2
Raster platziert sind. Zwischen den virtu-
ellen Desktops wechseln Sie tiber eine

Miniaturansichtim Panel oder per Tasten-
kombination, die leider von Desktop zu
Desktop variiert. Sie konnen Programme
auf den Arbeitsflichen verteilen oder in
einem Rutsch mit einem Anwendungs-
fenster auf eine andere Arbeitsfliche
wechseln. Statt fiir eine gesuchte Anwen-
dung stindig Fenster zu verschieben, zu
minimieren oder zu maximieren, wech-
seln Sie einfach zwischen den Arbeitsfla-
chen hin und her.

Bei Gnome gibt es keine feste Anzahl
der virtuellen Arbeitsflichen mehr, son-
derndie Gnome-Shell erzeugt diese dyna-
misch. Sie beginnen mit zwei leeren Ar-
beitsflichen. Sobald diese belegt sind,
erzeugt die Gnome-Shell eine weitere,
zusitzliche Arbeitsfliche. Verschieben Sie
alle Fenster von einer Arbeitsfliche weg
oder schlieflen die letzte Anwendung dort,
entfernt die Gnome-Shell die tiberfliissige
Arbeitsfliche wieder.

Ein Schritt weiter geht KDE Plasma.
Dort gibt es zusdtzlich zu den virtuellen
Arbeitsflichen auch noch ,,Aktivitdten®.

Fiir unterschiedliche Kontexte - zum Bei-
spiel Homeoffice, Privat, Verein, Hobby
- legt man in den Plasma-Einstellungen
Aktivititen an. Die geoffneten Program-
me merkt sich Plasma dann separat pro
Aktivitit, ebenso einige Einstellungen wie
das Hintergrundbild und Miniprogramme
auf dem Schreibtisch. Eine Aktivitat ldsst
sich auch im privaten Modus betreiben.
Ahnlich wie bei den Browsern speichert
Plasma dann keinen Verlauf zu den ge-
oftneten Dateien und Programmen. Die
gespeicherten oder bearbeiteten Dateien
selbst kann der private Modus aber nicht
verbergen.

Fensterdekoration

Optisch wirken alle Desktops schlicht und
modern mit wenigen Schnorkeln, flachen
Bedienelementen und dezenten Akzen-
ten. Im Urzustand unterscheidet sich das
Aussehen der Desktops mehr in den De-
tails. Am auffilligsten ist KDE Plasma,
das helle Grautone mit Transparenzen
und ausgewihlte Elemente mit einem

Der smarte Zero-Trust Network Access filir alle Bereiche!

(5

Cordawa re
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v Zero-Firewall-Config - Keine offenen eingehenden Ports

v/ Unkomplizierte Bereitstellung interner Services fiir externe Benutzer

Was Sie nicht bendotigen!!

L

X Kostenintensive VPN Soft- und Hardware
X Hacking-anfalliges RDP durch offene Ports

X Keine aufwéndige Firewall-Verwaltung

RDANARE

+49 (0) 8441 - 85 93 200

info@cordaware.com

ED
2|
g’

www.cordaware.com



Titel | Linux-Vielfalt: Desktop-Umgebungen

Systemeinstellungen
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Hintergrundbilder
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schaftauswahl
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Bildschirmschaner

frischen Blau hervorhebt. Hellgrau sind
auch die Fenster der anderen Desktops.
Xfce wirkt sehr unscheinbar und zuriick-
haltend. Elegant ist Cinnamon, wo die
Schaltflichensymbole aussehen, als
waren sie ins Fenster eingraviert. Dage-
gen wirken die Knopfe und Symbole von
MATE geradezu klobig. Bei Gnome und
Elementary OS sind die Fenster kompak-
ter, da die Titelleisten Schaltflachen wie
Navigationsknopfe und Suchfelder ent-
halten.

o &

Desklets

8

Eingabemethode

je)

Das Standard-Layout
von Cinnamon macht
es von Windows kom-
menden Linux-Umstei-
gern leichter, sich zu-
rechtzufinden.

Arteirsiichen

Datensthutz

Erweiterungen

Wie gesagt: im Urzustand. Doch etli-
che Linux-Distributionen driicken den
Desktops jeweils ihren eigenen Stempel
auf. So haben die Manjaro-Entwickler in
Gnome eine Taskleiste mit Hauptmenii
hineingemogelt. Bei Linux Mint gleichen
sich verschiedene Desktops auf den ersten
Blick: Cinnamon, MATE und Xfce sind im
gleichen Stil konfiguriert. Am unteren
Rand gibt es jeweils eine dunkelgraue
Taskleiste samt Hauptmenti, die die hellen
Fenster kontrastiert.

In der Aktivitdteniibersicht der Gnome-Shell kann man Programmsymbole direkt
auf die virtuellen Arbeitsflachen ziehen, um sie schneller zu 6ffnen.

26
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Trotz dieser Modifikationen: Bei den
Linux-Desktops sind die wilden Zeiten
vorbei, in denen Fenster beim Verschieben
wackelten wie Gotterspeise und die virtu-
ellen Arbeitsflichen auf einem rotieren-
den 3D-Wiirfel montiert waren. Wer diese
Phase wirklich zurticksehnt und gerne am
Desktop herumspielt, kann auf MATE mit
Compiz zuriickgreifen oder eine der Er-
weiterungen flir Gnome oder Cinnamon
ausprobieren.

Eine beliebte Methode, das Aussehen
des Desktops anzupassen, sind Themes:
Das sind Designvorlagen, die Farben, For-
men der Schaltflichen, Meniis und Fenster
andern. Abseits von Gnome und Elemen-
tary OS unterstiitzen die meisten Desktops
Themes. Uber einen Meniipunkt in den
Einstellungen kann man diese wechseln:
entweder als Gesamtpaket oder nur ein-
zelne Elemente wie Mauszeiger oder Fens-
terrahmen.

Ubuntu hat in seiner Gnome-Varian-
te zumindest den Wechsel zwischen hel-
lem und dunklem Theme eingebaut.
Diese Modi bietet auch Elementary OS
an, ebenso wie die Anderung der Akzent-
farbe, mit der hervorgehobene Elemente
wie markierter Text eingefarbt werden.
In den Paketquellen der Distributionen
und auf einschlagigen Webseiten wie
Pling.com finden sich fiir KDE Plasma,
Xfce, Cinnamon, Mate und sogar Gnome
von Enthusiasten erzeugte Designvorla-
gen, wobei deren Qualitit schwankt.
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Bei Xfce befindet sich
ein Panel klassischer-
weise am oberen Bild-
schirmrand, wéahrend
ein zweites Panel ein
Dock imitiert.

Bl Terminal
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i) System
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Ober Xfce

= Abmelden

Themes sind nicht immer ein Augen-
schmaus und konnen auch Probleme ver-
ursachen. Etwa zwei Dutzend Gnome-
App-Entwickler rufen in einem offenen
Brief dazu auf, ihren Apps keine fremden
Themes iiberzustiilpen. Falsche Farben
oder ausgetauschte Icons konnten die
Funktionstiichtigkeit der Apps einschrén-
ken, befiirchten sie.

Zukinftig sollen das Gnome Default-
Theme und die Vorgaben der Human Inter-
face Guidelines zentral in der Bibliothek
Libadwaita festgelegt werden. Anwendun-
gen, die Libadwaita nutzen, ignorieren
dann abweichende System-Themes. Das
Vorhaben fiihrt bereits zu Unruhe und Kri-
tik. So sehen sich die Entwickler von Budgie
und Pop!_OS, die fiir ihre Desktops Gnome-
Bestandteile nutzen, zu sehr eingeschrénkt.
Sie wollen daher kiinftig fiir ihre Desktops
eine andere technische Basis verwenden.

Um Gnome-Nutzern dennoch die
Moglichkeit zu geben, ihren Desktop indi-
viduell zu gestalten, unterstiitzt Libadwai-
ta einen dunklen Modus und Akzentfar-
ben, so wie es auch Elementary OS hand-
habt. Ubuntu hat sein Yaru-Theme fiir das
kommende Ubuntu 22.04 schon ange-
passt.

Eine Frage der Einstellung
Verschiedene Desktop-Layouts und der
Umgang mit Themes deuten unterschied-
liche Denkschulen schon an: Wie halt der
Desktop es mit den Optionen?
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# Eigenschaften

Gnome wird vorgeworfen, mit jeder
Version weitere Stellschrauben aus den
Einstellungen zu streichen. Das ist zwar
iibertrieben, zeigt aber klar den Ansatz:
Nur die notwendigsten Einstellungen wer-
den angeboten. Die Programmierer sind
angehalten zu Giberlegen, welche Vorein-
stellungen fiir die allermeisten Nutzer die
sinnvollsten sind. Das soll den Aufwand
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fiir alle vermindern, fiir mehr Ubersicht in
den Programmmeniis sorgen und so die
Bedienung vereinfachen.

Auch im KDE-Projekt machen die
Entwickler sich Gedanken tiber sinnvolle
Voreinstellungen, bieten aber viele Regler
und Eingabefelder dennoch an, wenn
davon abgewichen werden soll. Bei KDE
lautet das Motto: ,,Simple by default, Po-

AfQOOw

In Linux Mint sind die Layouts der genutzten Desktops vereinheitlicht.
Daher ist Xfce auf den ersten Blick kaum wiedererkennbar.
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< Layout der Arbeitsumgebung

Ein Arbeitsumgebung Fiir jeden Geschmack

Ubuntu Mate bietet eine Fille von Anpassungsmoglichkeiten einschlieBlich der Maglichkeit, das Layout der
Arbeitsumgebung den eigenen Vorlieben anzupassen, Samtliche Layouts kbnnen auch als Ausgangsbasis filr weitere

Anpassungen verwendet werden.

==l

Redmond Cupertino

w Mehr anzeigen

Das Layout der Leisten kann spater geandert werden MATE Tweak

g elo]v] fla

[} @ willkemmen

w Diese Einstellungen verwenden

JirE

Ubuntu Mate setzt auf das einst von Ghome 2 geprégte Layout, ist aber auch fiir

andere Anordnungen offen.

werfulwhen needed” (Per Vorgabe simpel,
leistungsstark bei Bedarf). In den Einstel-
lungen des Plasma-Desktops und den zu-
gehorigen KDE-Anwendungen gibt es
daher zahlreiche Optionen.

Cinnamon und MATE bieten mehr
Optionen an als ihr Verwandter Gnome,
aber meist ist es nur eine Handvoll mehr.
Auch bei Xfce schniiren tiberschaubare
Optionen kein Korsett. Wenn Sie Gnome
vorziehen, aber mit den Voreinstellungen

Sortieren nach | Belisbthet =

Traniparents Leisten o pomad
o . RN AL et s e
e it QuphscMg, e Fonaties rech st

hadern, gibt es ein Hilfsprogramm als
nachriistbare App: Gnome Optimierun-
gen. Damit passen Sie komfortabel einige
versteckte Optionen an, etwa wie die Gno-
me-Shell das Datum in der oberen Leiste
anzeigt.

Nachriisten

Abseits von Themes und Einstellungen
konnen Sie das Verhalten des Desktops
auch mit Extensions anpassen. Das sind

Mit Desklets platziert man unter Cinnamon mehr oder weniger niitzliche
Erweiterungen auf dem Desktophintergrund.
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Erweiterungen, die neue Funktionen
nachriisten aber auch storendes Verhalten
abstellen oder verandern. Besonders be-
liebt sind Erweiterungen fiir Gnome. Da
die Gnome-Shell in JavaScript program-
miert ist, sind Erweiterungen relativ ein-
fach programmiert.

Das zentrale Erweiterungs-Reposito-
ry extensions.gnome.org listet allein iiber
300 Erweiterungen, die fir die aktuelle
Gnome-Version 41 geeignet sein sollen.
Ubuntu verwendet Erweiterungen, um
Gnome dazu zu bringen, doch bitte
Schreibtischsymbole, ein dauerhaft sicht-
bares Dock sowie ein Benachrichtigungs-
feld anzuzeigen. Und auch der Manjaro-
Layout-Manager schaltet beim Wechsel
des Desktop-Layouts im Wesentlichen
bestimmte Erweiterungen einund aus. Er-
weiterungen laden Sie iiber die Webseite
herunter und verwalten diese mit der App
»Gnome Erweiterungen” [2,3].

Fiir Cinnamon gibt es weniger Erwei-
terungen. Der Leidensdruck scheint dafiir
geringer zu sein. Meist sind es kosmetische
Erginzungen. Dafiir konnen Sie in Cinna-
mon die Extensions bequem {tber ,,Sys-
temeinstellungen/Erweiterungen® her-
unterladen und installieren. Daneben gibt
esdie bereits erwahnten Applets fiirs Panel
sowie Desklets fiir den Desktop. Als De-
sklets gibt es digitale Bilderrahmen, Ana-
loguhren und Borsenticker oder einen
Systemmonitor, der die CPU-Last anzeigt.
KDE Plasma unterscheidet nicht zwischen
Applets und Desklets und nennt beide Mi-
niprogramme. Die Analoguhr konnen Sie
bei Plasma ins Panel quetschen oder grof3
auf dem Desktop aufziehen.

Fir MATE und Xfce gibt es selbst
keine Desklets. Als Alternative bietet sich
der flexibel konfigurierbare Systemmoni-
tor Conky an [4,5]. Es gibt auch andere
Zusatzprogramme, die keine Erweiterun-
gen sind. So kann man, statt Panels mehr
schlecht als recht zu einem Dock umzu-
funktionieren, das Programm Plank ins-
tallieren. Auch Elementary OS und Ubun-
tu MATE verwenden Plank als Dock.

Doch die Erweiterungen sind nicht
immer ohne Nebenwirkungen. Schlecht
programmierte, miteinander oder der
Desktopversion inkompatible Erweiterun-
gen konnen eine hohe Systemlast, erhoh-
ten Stromverbrauch und schlimmstenfalls
einen instabilen Desktop verursachen.
Daher gilt auch hier: weniger ist meist
mehr.

Last ist ein gutes Stichwort. Bereits
auf einem halbwegs aktuellen Computer
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lassen sich alle genannten Desktopumge-
bungen akzeptabel bis zufriedenstellend
benutzen. Als Minimum sind mindestens
2 GByte Arbeitsspeicher sinnvoll, empfeh-
lenswert sind 4 GByte oder mehr. Mate
und Xfce sind in der Regel sparsamer, Cin-
namon und Elementary OS verlangen
etwas mehr, wihrend Gnome und KDE
Plasma sich ein grofieres Stiick vom Ar-
beitsspeicher genehmigen. Wessen betag-
ter Computer selbst unter Mate dchzt,
greift zur besonders schlanken Bedien-
oberfliche LxQt.

Hinter den Kulissen

Die Vielfalt an Desktopumgebungen hat
ihre Vorziige, hemmt aber auch die Fort-
entwicklung, da die Kleinstaaterei Res-
sourcen bindet. Dashaben auch einige der
Desktop-Projekte friih erkannt und Schrit-
te unternommen, um Schnittstellen und
Komponenten zu vereinheitlichen, ohne
dabei ihre Eigenstandigkeit zu verlieren.
Statt Einheitsbrei arbeitet die Open-
Source-Community an der Interoperabili-
tat.

So haben vor Jahren schon Gnome,
KDE und Xfce im freedesktop.org-Projekt
gemeinsame Standards vereinbart, denen
viele andere Desktopumgebungen folgen.
Schnittstellen fiir Sound-Ausgabe, WLAN-
und Netzwerk-Konfiguration oder die
Pfade von Konfigurationsdateien werden
mittlerweile projektiibergreifend genutzt.

Zurzeit arbeitet die Open-Source-
Desktop-Community unter Hochdruck
daran, die Grafik-Architektur auf das mo-
derne Wayland-Protokoll umzustellen [6].
Der bisher genutzte X-Server ist hoff-
nungslos veraltet und bietet auch keine
zeitgemafle Sicherheitsarchitektur. Im
Wayland-Modus tibernimmt die Desktop-
oberflache die Rolle des Displayservers
und kommuniziert direkt mit dem Grafik-
treiber im Kernel. Wayland ist sicherer,
weil es beispielsweise unerlaubte Bild-
schirmfotos gezielt verhindert. Hinzu
kommen neue Funktionen. Mehrere Mo-
nitore sind jetzt mit voneinander unabhéin-
gigen Bildwiederholfrequenzen und Ska-
lierungen ansteuerbar. Der Umbau zu
Wayland dauert nun schon gut eine De-
kade. KDE Plasma und Gnome sind dabei
im Vorteil, da sie sich von Anfang anindie
Entwicklung eingebracht haben. Mittel-
fristig lauft es also auf Wayland hinaus.
Elementary OS, Xfce und MATE haben
ebenfalls innerhalb ihrer Projekte den
Umbau begonnen. Von Cinnamon gibt es
dazu keine Aussage.
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Das Team hinter Elementary OS sieht Betriebssystem und Desktop als Einheit und
macht klare Vorgaben, wie Apps aussehen miissen.

Manche strategische Entscheidung
fiihrt in der Community zu Konflikten,
aber anders als gemeinhin vermutet. An-
hinger von KDE und Gnome mogen on-
line miteinander streiten, die Entwickler
stehen dagegen vielfach im kollegialen
Austausch. Der Zoff spielt sich im Umfeld
von Gnome und der darauf aufbauenden
Projekte ab, wie die Spaltung nach Gnome
3 oder die Diskussion zu Themes und Li-
badwaita gezeigt hat.

Trotz der Abspaltungen bleibt Gnome
der wichtigste Linux-Desktop, denn es ist
der Standard-Desktop von etablierten Dis-
tributionen wie Fedora, Red Hat Enterpri-
se Linux, Ubuntu und sogar SUSE Linux
Enterprise; einst ein starker Unterstiitzer
von KDE. Selbst bei Debian ist Gnome de
facto der Standard-Desktop, da es im Ins-
taller vorausgewdhlt ist. Zudem schreitet
Gnome bei neuen Entwicklungen haufig
richtungsweisend voran.

Behalten Sie bei der Wahl eines Desk-
tops im Hinterkopf, dass die Projekte ver-
schiedene Ressourcen haben und Innova-
tionen unterschiedlich begegnen. Passen
Sie Thre Erwartungen daher den Gegeben-
heiten an. Kleine Projekte wie Xfce haben
oft ein engagiertes Team, aber neue Ver-
sionen und Funktionen erscheinen lang-
samer als bei Gnome und KDE, fiir die
mehr Leute arbeiten.

Fazit

Eins beeintrachtigt ihre Wahlfreiheit
nicht: Mit allen hier vorgestellten Desk-
topumgebungen konnen Sie produktiv

arbeiten. Die Unterschiede betreffen vor-
wiegend personliche Vorlieben, aber ge-
rade die machen ja im Alltag das Wohl-
befinden aus.

Wenn Sie zu viele Optionen storen
und sie abseits des Hintergrundbildes die
Desktopoberfliche nicht verindern wol-
len, greifen Sie ruhig zu Gnome. Auch Xfce
ist relativ schlicht gestaltet, aber Sie kon-
nen die Bedienoberfliche nach Ihren
Wiinschen anpassen. Eine Stufe flexibler
sind Cinnamon, was elegant und modern
ist,und MATE, das einen Youngtimer-Re-
tro-Charme verspriiht. Eine Vielzahl an
Einstellungen gepaart mit Hinguckern
bietet KDE Plasma.

Die verschiedenen Distributoren set-
zen bei den Desktopumgebungen, die sie
ausliefern, auch nochmal eigene Akzente.
Welche Ziele die Distributionen verfolgen
und wie sie sich voneinander unterschei-
den, zeigt der Artikel auf den folgenden
Seiten. (ktn@ct.de) ct
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Neue Stammkneipe

Wie Sie die passende Distribution flir sich finden

Linux-Distributionen gibt es wie
Pinguine am Siidpol - zahlreich,
aber keine ganz gleich der
anderen. Wer die Unterschiede
versteht, kann sich unter den
Varianten die auswahlen, die
optimal zu den eigenen Anforde-
rungen passen.

Von Sylvester Tremmel
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indows, Linux oder macOS? Die
typische Frage nach dem eige-
nen Betriebssystem vernach-
lassigt nicht nur weniger verbreitete Alter-
nativen, sondern vergleicht auch Apfel mit
Birnen. Wie Linux-Leute, die es genau
nehmen, oft hervorheben: Linux ist ei-
gentlich nur der Kernel. Endanwender
konnen damit allein wenig anfangen, von
einem Desktopbetriebssystem wird erwar-
tet, dass es Kommandozeilenwerkzeuge,
eine grafische Oberfliche, sinnvolle Kon-
figurationen und Tools, Basisprogramme
wie Dateimanager oder Webbrowser und
einiges mehr enthilt.
Linux-Distributionen sind praktisch
eine Zusammenstellung solcher Software
und dem Kernel selbst. Nach der Installa-

tion einer Distribution finden Sie dann ein
fertigbenutzbares und stimmiges Gesamt-
paket auf dem Computer vor. Unter Linux
gibt es fiir fast jede Betriebssystemkompo-
nente mehr als eine Option und was eine
sinnvolle Konfiguration ist, hidngt unter
anderem von Einsatzzweck und Ge-
schmackab. Daher gibt es nicht nur ein paar
Linux-Distributionen, sondern Hunderte.

Lassen Sie sich davon nicht abschre-
cken,im Gegenteil: Beiso viel Auswahlist
fiirjeden etwas dabei und mit ein bisschen
Grundwissen -und unserem Fahrplan auf
Seite 20 -finden Sie auch ohne jahrelanges
Ausprobieren und Umsteigen eine Distri-
bution, die gut zu Thnen passt.

Den Grofdteil der Auswahl haben wir
Ihnen ohnehin bereits abgenommen:
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Unser Plan umfasst neun Linien und nicht
Hunderte. Wir haben uns auf bekannte
Linux-Distributionen mit breiter Commu-
nity konzentriert. Bei Problemen findet
man soim Internet schnell Hilfe oder viel-
leicht sogar jemanden im erweiterten Be-
kanntenkreis mit der gleichen Distributi-
on. AufSerdem ging es uns um Distributio-
nen, die auf den Desktopeinsatz ausge-
richtet sind.

Distributionen, die fiir spezielle Ein-
satzzwecke vorgesehen sind, haben wir
ignoriert-beispielsweise das IT-Security-
Linux Kali [1] - wie auch solche Systeme,
die deutlich von iiblichen Vorgehenswei-
sen abweichen - etwa NixOS mit seinem
streng funktionalen Paketmanager [2].
Ausgewahlt haben wir letztlich eine Reihe
von Distributionen, die ein breites Spek-
trum von Anwendergruppen, Software-
Philosophien und Benutzerkonzepten ab-
deckt.

Eine Frage der Installation

Dieses Spektrum zeigt sich schon bei der
Installation, dem ersten Schritt mit Linux.
Ausgerechnet der ist nicht trivial, doch
Linux-Distributionen miissen ihn meist
dem Endnutzer aufbiirden, weil nur sehr
wenig Hardware mit vorinstalliertem
Linux kommt. Windows- und macOS-Nut-
zer bekommen stattdessen ein loffelferti-
ges System.

Das Selbstinstallieren schreckt nicht
nur manche Nutzer ab. Auch fiir die Dis-
tributoren ist die Situation schwierig,
schliefdlich konnen sie kaum abschitzen,
aufwelchen Systemen die Installation ab-
laufen soll. Wie alt ist die Hardware und
aus welchen Komponenten besteht sie?
Befindet sich schon ein Betriebssystem auf
dem Rechner? Welches ist es und soll es
erhalten bleiben?

Die Antworten der Distributionen auf
diese Schwierigkeiten streuen breit: Man-
che, etwa Manjaro und Elementary OS,
halten die Installation mdglichst simpel,
kurz und ansprechend. Mehr Fragen stellt
der textlastige Installer von Debian. Die
Installationshelferchen sollen einerseits
moglichst viele Falle und Wiinsche abde-
cken sowie Fragen weitgehend bei der In-
stallation klaren und andererseits sollen
sie Nutzer nicht iiberfordern. Debian bietet
auch Live-Medien zum Ausprobieren, die
deniibersichtlicheren Calamares-Installer
nutzen. Bei einer Arch-Linux-Installation
dagegen benutzt man traditionell gar kein
Installationsprogramm. Stattdessen er-
klart ein Wiki-Artikel, wie man das System
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mit Kommandozeilenbefehlen vom Live-
Medium auf die Festplatte verfrachtet.
(Eine Alternative ist der Assistent
archinstall [3], der aktuell aber noch als
experimentell gekennzeichnet ist.)

Unser Netzplan behandelt diese As-
pekte iiber die Stationen bei den ,,Ins-
taller-Stadtwerken®: Fiir Linux-Neulinge
sind eher die Distributionen geeignet, die
den Bahnhof ,,Wenige Schritte” ansteuern.
Wer dagegen tiber ,,Flexible Installation”
fahrt, kann schon im Installer die Soft-
wareauswahl des Systems beeinflussen
und muss spater weniger nachinstallieren
oder wieder entfernen. Wer Windows
nutzt und es auch als Erst- oder Zweitsys-
tem behalten will (Dual Boot), ist eventu-
ell besser mit einer Distribution beraten,
die beider Installation Windows schrump-
fen kann (siehe entsprechende Haltestel-
le), um Platz zu schaffen. Wer ein System
mit aktiviertem Secure Boot einsetzen
will, sollte darauf achten, dass seine Dis-
tribution die so benannte Station anfihrt.

Gibt es (freie) Treiber?

Obdie Installation zur vollen Zufriedenheit
verlauft, hangt neben den eigenen Anfor-
derungen auch von der genutzten Hard-
ware ab. Schwierigkeiten konnen sowohl

sehr neue, sehr alte und sehr exotische
Komponenten machen, oder solche, deren
Hersteller mit Linux auf Kriegsfufd steht. In
denletzten beiden Fallen hilft vornehmlich,
sichvor dem Hardwarekaufzu informieren.
Bei den meisten PC-Komponenten und
Peripheriegeriten zeigt schon eine kurze
Suche im Internet, ob und unter welchen
Voraussetzungen sie unter Linux funktio-
nieren. Wer sich mit solchen Fragen mog-
lichst wenig befassen will, kann sich an
Hersteller wie Tuxedo Computers oder
Dell wenden, die Hardware mit vorinstal-
liertem Linux ausliefern.

Falls Sie bereits wissen, auf welchem
System Sie Linux installieren wollen, hilft
ein Blick auf das ,,Hardware-Gewerbege-
biet® in unserem Netzplan. Wer Hardware
benutzt, fiir die es keine (guten) Open-
Source-Treiber gibt, sollte darauf achten,
ob eine Distribution proprietire Treiber
moglichst einfach einbindet. Wer keine
proprietire Software einsetzen und nur
Open-Source-Programme nutzen mochte,
steigt dagegen besser in einen Zug ein, der
die Station ,,Freie Software pur anfahrt.

Im Vergleich zu frither ist es allerdings
einfacher geworden, proprietiare Treiber
und andere unfreie Software unter Linux
einzubinden, also Software, die nicht als

Distribution, Flavour, Edition, ...

Was genau eine Linux-Distribution aus-
macht und wie sehr sie sich organisato-
risch und inhaltlich von einer anderen
unterscheiden muss, um als eigene Dis-
tribution zu gelten, ist nicht exakt defi-
niert. Die meisten Distributionen nahmen
eine existierende Distribution als Aus-
gangspunkt und modifizierten sie. Bei-
spielsweise nutzt Ubuntu als Basis die
Distribution Debian. Linux Mint baut wie-
derum auf Ubuntu auf. Trotzdem handelt
es sich um unterschiedliche Distributio-
nen, die von verschiedenen Communities
beziehungsweise Unternehmen betrie-
ben werden.

Solche Derivate konnen unterschied-
lich stark vom Original abweichen. Die
Linux-Distribution BlackArch beispiels-
weise ist im Wesentlichen Arch Linux,
erganzt um eine zusatzliche Paketquelle,
die fiir BlackArch relevante Zusatztools
liefert. Das Gros der Softwarezusammen-
stellung kommt direkt von Arch. Manjaro
Linux andererseits basiert ebenfalls auf
Arch, nutzt aber eigene Paketquellen und

ist daher weniger abhangig von Arch
Linux.

Wahrend manche Linux-Distributio-
nen - etwa Debian oder openSUSE - eine
Reihe von Desktopumgebungen anbie-
ten, definieren andere eine bestimmte
Umgebung zum Standard. Ubuntu oder
Fedora zum Beispiel nutzen den Gnome
Desktop. Allerdings gibt es von Ubuntu
zahlreiche Varianten, die eine andere Um-
gebung mitliefern. Obwohl solche Vari-
anten durch die alternativen Desktops
deutlich anders aussehen als das Origi-
nal, ist der Unterbau sehr ahnlich, wenn
nicht sogar identisch. Man bezeichnet sie
deshalb in der Regel nicht als eigene Dis-
tributionen. In der Ubuntu-Welt spricht
man von ,Flavours” - Geschmacksrich-
tungen. Xubuntu (Xfce-Desktop), Kubun-
tu (KDE Plasma) und so weiter sind also
Geschmacksrichtungen von Ubuntu.
Linux Mint nennt seine Ausgaben dage-
gen Editionen, es gibt zum Beispiel die
,Cinnamon Edition” (Cinnamon-Desktop)
und die ,Xfce Edition”.
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Standort
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Willkommen, vier Schritte, dann die Zusammenfassung. Linux-Distributionen
wie Manjaro versuchen die Installation so iibersichtlich wie moglich zu halten.

Open Source gilt. Bei manchen Distribu-
tionen, etwa openSUSE, fragt schon der
Installer, ob man Repositories mit ,,Non-
0SS“-Software einbinden will. Andere
bieten die Software nach der Installation
an, etwa tiber den BegriifSungsdialog oder
im Softwarecenter. Sogar Debian - Hoch-
burg der freien Software - verlinkt Instal-
lationsmedien mit unfreier Software auf
seiner Website.

Uberhaupt nehmen die Distributio-
nen ihre Nutzer mittlerweile besser an die
Hand. Wer eine Nvidia-Grafikkarte be-
nutzt - historisch ein empfindlicher
Schmerzpunkt bei Linuxern -kommt zum
Beispiel unter Ubuntu, Linux Mint und
Elementary OS leicht und ohne Klimmzii-
ge auf der Kommandozeile an proprietare
Treiber flir seine Grafikkarte.

Schwierigkeiten macht bei proprieta-
ren Treibern unter Umstianden die Funk-
tion Secure Boot, wenn sie unsignierte
Treiber blockiert. Distributionen wie
Ubuntu und das darauf aufbauende Mint
16sen das Problem relativ gut, indem sie
es erstens erkennen und zweitens den Be-
nutzer bei der Losung anleiten. Um einen
Reboot und ein kurzes Intermezzo mit der
zeichenorientierten Benutzerschnittstelle
des ,Machine Owner Key Management“-
Tools kommt man trotzdem nicht herum.

Eine andere Verbesserung im Ver-
gleich zufrither demonstrierte -wenn auch
unfreiwillig - Fedora: Als wir der Distribu-
tion aufden Zahn fiihlten, entging ihr, dass
Secure Boot den proprietdren Nvidia-Trei-
ber blockieren wird. Der Neustart klappte
dennochund fithrte zu einer funktionieren-
den grafischen Oberflidche und nicht etwa
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einer kryptischen Fehlermeldung auf der
Kommandozeile: Nachdem der Nvidia-
Treiber wegen Secure Boot nicht geladen
werden konnte, fiel Fedora automatisch auf
den freien Nouveau-Treiber zuriick und
nutzte diesen fiir die Ansteuerung der Gra-
fikkarte. Noch schoner wire freilich eine
aussagekraftige Meldung gewesen. Aber
immerhin hat Fedora so demonstriert, wie
elegant manche Linux-Distributionen
heutzutage sogar potenziell dramatische
Probleme wie einen fehlenden Grafiktrei-
ber abfangen.

Alte und neue Hardware

Besonders fiir sehr alte Rechner spielt es
bei der Wahl der Distribution eine Rolle,

©' debian 1

Softwareauswahl

Momentan ist nur das Wichtigste des Systems installiert. Um das System an lhre Bedurfnisse anzupassen,
konnen Sie eine oder mehrere der folgenden vordefinierten Software-Sammlungen installieren.

Welche Software soll installiert werden?

Debian desktop environment
¥| ... GNOME

| .o Xfce

| ... GNOME Flashback
| ... KDE Plasma

| <. Cinnamon

| ... MATE

| ... LXDE

] ... LXQtU

| web server

| SSH server

+| Standard-Systemwerkzeuge

ob sie noch die 32-Bit-x86-Architektur
unterstiitzt. Aufler Debian, das diese Sta-
tion direkt anfihrt, eignen sich Linux
Mint, openSUSE und MX Linux, die Va-
rianten fiir einen 32-Bit-Umweg anbieten.
Distributionen, deren Minimalanforde-
rungen auch dltere CPUs mit wenig RAM
erfiillen, halten im Netzplan am Bahnhof
»Schwache Computer*. Beachten Sie aber,
dass die Leistungsanforderungen eines
Systems auch von der genutzten Desktop-
umgebung abhingen (siehe S. 22).

Wer Linux nutzen will, um alternde
PCs am Leben zu halten, kann sich tiber
den Nachhaltigkeitsaspekt freuen, dass
einmal unterstiitzte Hardware sehr lange
unter Linux laufen wird. Der Linux-Kernel
selbst gibt Hardwareunterstiitzung in der
Regel erst dann auf, wenn sie fast sicher
niemand mehr nutzt.

Wer dagegen brandaktuelle Hardware
einsetzen will, braucht einen moglichst ak-
tuellen Kernel, der bereits die ntigen Trei-
ber liefert. Distributionen, die an der ent-
sprechenden Station im Netzplan halten,
liefern hiufiger neue Kernel aus, seies iiber
schnellere Update-Zyklen oder spezielle
»hardware enablement“-Updates.

Updates! Frische Updates!

Uberhaupt ist die Art und Weise, wie Dis-
tributionen ihre Updates verwalten und
ausspielen, ein wichtiges Unterschei-
dungsmerkmal, das sich in unserem Netz-
plan als ,,Upgrade-Park® wiederfindet.
Wem hiufige und teils umfangreiche An-
derungen an Desktop und Bedienkonzept
ein Graus sind, der sollte einen Blick auf

Andere Distributionen - hier Debian - versuchen stattdessen schon im Installer,

moglichst jeden Wunsch zu erfiillen.
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Anzeige

Zusammenarbeit im digitalen
Unternehmensalltag

Wie Effizienz und Datensicherheit Hand in Hand gehen

Der Hype um Kollaborationstools wie Microsoft
Teams ist ungebrochen: Die Corona-Pandemie
bescherte der Software neue Rekorde. Im Juli
2021 zdhlte die Losung bereits iiber 250 Millionen
aktive Nutzende und gilt als eine der erfolgreichs-
ten Applikationen der Pandemie.

Kommunikation ohne Risiko?

Organisationen und Unternehmen sind wahrend der
Pandemie vermehrt auf Plattformen wie Microsoft
Teams umgestiegen. Damit erhalten sie bei steigen-
der Zahl an Remote-Beschaéftigten die Kommunikation
und den Arbeitsprozess aufrecht. So kénnen sich Mit-
arbeitende weiterhin im gesamten Unternehmen aus-
tauschen und Dokumente und Nachrichten zusenden
sowie von einer Integration des Kalenders und E-Mail-
Programmes profitieren. Zudem werden, dank Video-
und Sprachanrufen, gréBere und kleinere Konferenzen
effektiv gehalten. Der Zugewinn an Effizienz, so zumin-
dest das Versprechen, ist also groB. Trotzdem ist Vor-
sicht geboten.

Risiko Datensicherheit

Obwoh! Kollaborationssoftware den Unternehmens-
alltag neu strukturiert und effizienter gestaltet, sollten
sich Organisationen ebenfalls der damit verbundenen
Risiken bewusst sein. Dokumente kénnen zwar einfach
geteilt werden, ein ausreichender Schutz vor unbe-
rechtigten Zugriffen ist jedoch meist nicht vorhanden.
So unterliegt z. B. Microsoft als US-amerikanischen
Konzern, dem CLOUD Act. Dieser besagt, dass US-
amerikanische Behoérden das Unternehmen jederzeit
dazu auffordern kénnen, ihnen Zugriff auf deren Server
und somit die Daten der Unternehmenskunden zu ge-
ben. Die Verarbeitung besonders sensibler Geschafts-
daten und personenbezogener Informationen ist daher
in der Regel problematisch.

Microsoft Teams mit Sicherheit nutzen

Gute Zusammenarbeit und Sicherheit schlieBen sich
aber auch an virtuellen Arbeitspldtzen nicht aus. Um
den Schutz auszutauschender Daten und - im Fall per-
sonenbezogener Informationen — DSGVO-Konformitét
weiterhin zu gewahrleisten, miissen Unternehmen je-
doch selbst die Initiative ergreifen und Sicherungsmaf-
nahmen einrichten. Die Verschliisselungslésung Box-
cryptor schitzt Dokumente sowie private Nachrichten
in Microsoft Teams mit Ende-zu-Ende-Verschlis-
selung: Dateien kénnen direkt in Team-Kandlen und
Chats verschlisselt hochgeladen und ausgetauscht
werden. Durch die nahtlose Integration der Software
miuissen Workflows dafiir nicht verandert werden: So-

Verschlusselte Dateien Hochladen

Verschlusselte Nachricht Senden
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Nur ein Klick: Mit Boxcryptor lassen sich auch inner-
halb von Microsoft Teams verschllisselte Nachrichten
und Dokumente schnell und einfach austauschen.

wohl der Upload als Nachrichten-Anhang als auch di-
rekt in den Dokumentenspeicher funktionieren intuitiv.

Auch in Zukunft wird der GroBteil an Organisationen
auf die Digitalisierung setzen. Ein Schilissel zum Erfolg
und hoher Datensicherheit liegt in Verschllisselungs-
I6sungen wie Boxcryptor. So behalten Sie allein die
Kontrolle iber sensible Informationen.

Weitere Informationen
zur Datensicherheit

in der Cloud und
Microsoft Teams finden
Sie unter:

boxcryptor

www.boxcryptor.info/msteamsct
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Treiberverwaltung

NVIDIA Corporation: GP108 [GeForce GT 1030]
Dieses Gerat benutzt einen alternativen Tretber.
nvidia-driver-470 (empfohlen)

Version 470.86-0ubuntu0.20.04.1
NVIDIA driver metapackage

xserver-xorg-video-nouveau (quelloffen)
© version 1:1.0.16-1

X.Org-X-Server — Anzeigetreiber Nouveau

nvidia-driver-390

Version 390.144-0ubuntu0.20.04.1

NVIDIA-Treiber Metapaket

nvidia-driver-460

Version 460.91.03-0ubuntu0.20.04.1

NVIDIA driver metapackage

nvidia-driver-495

Version 495.44-0ubuntu0.20.04.1

NVIDIA driver metapackage

Es werden keine proprietaren Treiber verwendet.

Proprietare
Treiber zu
installieren
macht deut-
lich weniger
Probleme als
friiher. Nicht
nur Linux
Mint bietet
freie und un-
freie Treiber
fir eine
Nvidia-
Grafikkarte
an.

den Bahnhof ,,Langer Support (LTS)“ wer-
fen. Das Kiirzel steht fiir ,,Long Term Sup-
port“ und wird zum Beispiel von Ubuntu
verwendet, um Versionen der Distribution
zu kennzeichnen, die besonders lange -
némlich fiinf Jahre - mit (Sicherheits-) Up-
dates versorgt werden. Linux Mint und
Debian sehen dagegen fiirjede Version LTS
vor, womit sie ebenfalls fiinf Jahre Support
meinen - ,mindestens", sagt Debian.

Irgendwann ist aber auch bei jedem
LTS-Linux ein Upgrade erforderlich, also
ein Wechsel der genutzten Distributions-
version. Im Grunde dhnlich wie bei Win-
dows und macOS. Einen anderen Weg
gehen Distributionen, die die Haltestelle
»Frische Updates” bedienen, also Arch,
Manjaro und die ,Tumbleweed“-Variante
von openSUSE. Sie kennen keine Versions-
nummern und keinen Unterschied zwi-
schen Update und Upgrade. Alles - auch
der Kernel - wird kontinuierlich aktuali-
siert. Dadurch kann es eher mal zu Prob-
lemen und Inkompatibilititen im norma-
len Aktualisierungszyklus kommen. An-
dererseits kommt es nicht alle paar Jahre
zu grofden Upgrades, die praktisch alles
iber den Haufen werfen und den update-
verwohnten Nutzer eventuell iiberfor-
dern.

Auflerdem kommen bei diesen ,,Rol-
ling Release“-Systemen Verbesserungen
am Kernel und an anderen Systemkompo-
nenten sehr schnell beim Benutzer an, zur
Freude vieler Anwender. Die haben dann
manchmal schon wenige Tage nach der
Softwareveroffentlichung die enthaltenen
Fehlerkorrekturen und neuen Funktionen
auf dem eigenen System. Wer sich aber
nicht mit gelegentlichen plotzlichen In-
kompatibilititen herumschlagen will und
ein insgesamt wartungsarmeres System
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haben will, sollte von Rolling Releases
eher die Finger lassen.

Die meisten Distributionen bewegen
sich zwischen den Extremen LTS und Rol-
ling Release und verdffentlichen beispiels-
weise halbjahrliche oder jdhrliche Up-
grades, wofiir die dritte Station im Up-
grade-Park unseres Netzplans steht. Das
kann mehr oder weniger regelmaflig ge-
schehen, wie etwa bei MX Linux, oder mit
hoher Prizision, wie bei Ubuntu. Letzteres
veroffentlicht seit tiber zehn Jahren jeden
April und Oktober ein Upgrade und ver-
sioniert diese sogar nach dem Veroffent-
lichungszeitpunkt.

Paketdienste

Updates und Upgrades wickeln Linux-Dis-
tributionen tiber Paketmanager ab. Anders
alsunter Windows oder macOS st es unter
Linux ndmlich eher uniiblich, Software
einfach einzeln vom Hersteller zu bezie-
hen und zu installieren. Stattdessen pfle-
gen die Distributionen umfangreiche
Datenbanken mit Softwarepaketen, auf
die eine ,,Paketmanager genannte Soft-

ware zugreift. Ein Linux-Anwender, der
zum Beispiel den Browser Firefox instal-
lieren will, geht also eher nicht auf die
Mozilla-Website und ladt sich von dort ein
Firefox-Installationspaket herunter. Statt-
dessen sucht er in der Paketdatenbank
seiner Distribution nach dem richtigen
Paket (es wird in der Regel ,,firefox hei-
3en) und weist dann den Paketmanager
an, Firefox zu installieren.

Dieses System hat eine Reihe von Vor-
teilen: Der Paketmanager weif3, dass Fire-
fox installiert wurde und stellt sicher, dass
Updatesfiir die Software automatisch ein-
gespielt werden. Die unter Windows ver-
breiteten Updater-Programme verschie-
dener Hersteller braucht man unter Linux
nicht. Auflerdem diirfen Softwarepakete
andere Pakete als Voraussetzung definie-
ren. So muss eine Software, die zum Bei-
spiel Java bendtigt, nicht selbst Java mit-
bringen. Diese Abhingigkeit muss ledig-
lich in der Paketdatenbank spezifiziert
werden. Der Paketmanager erkennt dann
automatisch, dass Java gebraucht wird,
weif3, ob es schon auf dem System vorhan-
den ist, und riistet es notigenfalls nach.

Paketformate und -manager unter-
teilen Linux-Distributionen in Familien:
Debian und darauf direkt oder indirekt
aufbauende Distributionen wie Ubuntu
oder Elementary OS nutzen das ,,deb“-
Format und in der Regel den Paketmana-
ger ,apt“. openSUSE und Fedora setzen
dagegen auf ,,rpm“-Pakete, die urspriing-
lich von RedHat-Linux stammen. Der Pa-
ketmanager von openSUSE heifdt ,,zyp-
per“, der von Fedora wird ,,dnf*“ genannt.
Arch und darauf aufbauende Distributio-
nenverwenden dagegen ,,pacman‘-Pake-
teund den gleichnamigen Paketmanager.

Friher waren diese Unterschiede
auch fiir Endnutzer mafigeblich, aber
immer haufiger haben Desktopumgebun-

Configuring Secure Boot

work with third-party drivers.

wark correctly may not be usable.

Your system has UEFI Secure Boot enabled,

UEF] Secure Boot requires additional configuration to

The system will assist you in configuring UEFI Secure BooL.
To permit the use of third-party drivers, a new Machine-
Owner Key (MOK) has been generated. This key now needs
to be enrolled in your system’s firmware.

To ensure that this change is being made by you as an
authorized user, and not by an attacker, you must choose
a password now and then confirm the change after
reboot using the same password, in both the "Enroll
MOK" and "Change Secure Boot state” menus that will be
presented to you when this system reboots.

IF you proceed but do not confirm the password upon
reboot, Ubuntu will still be able to boot on your system
but any hardware that requires third-party drivers to

Next

Ubuntu hilft so gut
es kann bei der Ein-
richtung von Fremd-
anbieter-Treibern
auch auf Systemen
mit Secure-Boot.

c't 2022, Heft 3
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gen grafische Oberflaichen zur Paket-
installation und -verwaltung, die die dar-
unterliegenden Unterschiede unsichtbar
machen. Gnome Software ist beispielswei-
se eine verbreitete Oberflache, die (iiber
die Zwischenschicht PackageKit) rpm-,
deb- und pacman-Pakete gleichermafien
verwalten kann.

Was bleibt, sind Unterschiede in In-
halt und Aktualitat der Paketdatenbanken
verschiedener Distributionen. Nur bei
sehr aktuellen Softwareversionen lief3en
wir eine Distribution im Netzplan an der
Station ,,Backfrische Apps® in der ,, App-
Einkaufsmeile” halten.

Fir Endnutzer verschwinden auch
solche Unterschiede allerdings mehr und
mehr. Dasliegt unter anderem an den dis-
tributionsiibergreifenden Paketformaten
Flatpak und Snap. Eine damit paketierte
Software lauft prinzipiell unter jeder be-
liebigen Distribution. Den zugehdrigen
Bahnhof ,,Apps an Bord“ durften Distri-
butionen aber nur anfahren, wenn sie
diese Paketformate vom Start weg unter-
stiitzten oder sich die Unterstiitzung tiber
ein grafisches Tool aktivieren liefd. Mit
Flatpak oder Snap installiert man leicht
auch Software, die sich nicht in den Paket-
quellen der eigenen Distribution findet.
Dazugehoéren hiufig proprietire Program-
me wie Zoom, Spotify, Skype oder VS
Code, die allesamt iiber die Flatpak-Da-
tenbank flathub.org verfiigbar sind. Spiele
erhalten Gamer unter anderem via Steam
[4], weitgehend unabhéngig von der ge-
wihlten Distribution.

Welche Bahnlinie ist lhre?

Trotzdem sollten Sie bei der Distributions-
wabhl darauf achten, welche Software zur
Verfiigung steht, und vor allem, welche
standardmaflig genutzt wird. Im Zweifels-
fall kann man zwar unter jeder Distribu-
tion alles irgendwie machen, aber der
Arbeitsaufwand dafir fallt sehr unter-
schiedlich aus. Wer mit Ubuntu liebaugelt,
aber KDE Plasma als Desktop einsetzen
will, sollte gleich Kubuntuinstallieren und
sich den - enormen - Aufwand ersparen,
ein Ubuntu so lange anzupassen, bis es
vollstindig KDE nutzt. Uberhaupt ist es
eine gute Idee, sich bei der Distributions-
wahl vom Wunschdesktop (siehe S. 22)
leiten zu lassen, meist ist dann gleich eine
geeignete Softwareauswahl an Bord, die
sich auch optisch gut einfiigt.

Wenn mehrere Distributionen Thren
Wunschdesktop anbieten, lohnt ein zweiter
Blick auf das Aussehen: Gnome sieht unter
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Anwendungen wie Gnome Software bieten Programme bequem zur Installation an.
Welcher Paketmanager im Hintergrund arbeitet, kann Nutzern egal sein.

Fedora deutlich anders aus als unter Man-
jaro;ebensowie sich ein Linux-Mint-MATE
von einem unter Arch installierten MATE-
Desktop unterscheidet. Manche Distribu-
toren stecken viel Arbeit in ein stimmiges
Theme mit zueinander passenden Farben,
eigenen Schriften, Hintergrundbildern und
Fensterdekorationen. Wie immer gilt: Ja,
Sie konnen das alles auch selbst anpassen,
aber vielleicht haben Sie ja auch noch an-
dere Hobbies. Apropos Hobbies und Arch
Linux: Diese Distribution ist nichts fiir Li-
nux-Einsteiger, die sich nicht weiter mit
dem System auseinandersetzen wollen.
Wenn Sie aber Ihr System bis ins Detail in-
dividuell konfigurieren wollen, keine Angst
vor der Kommandozeile haben und viel
iiber Linux lernen mochten, dann sind Sie
bei Arch gut aufgehoben. Wer lediglich der
Kommandozeile lieber aus dem Weg geht,
sollte einen Blick auf MX Linux werfen,
dort gibt es fiir praktisch jede Einstellung
eine grafische Oberfliche [5].

Wenn Ihre Installationsvoraussetzun-
gen, Hardwareanforderungen und Desk-
topwiinsche nicht schon deutlich aufeine
Distribution zeigen, dann hilft es zum Bei-
spiel, sich die Organisationen hinter den
Distributionen anzusehen: Nutzen und
fordern Sie lieber ein eher kleines, maf3-
geblich Community-getriebenes Projekt
wie Elementary OS oder Linux Mint? Oder
ein sehr groffes Community-Projekt wie
Debian, dessen Konstanz fast sprichwort-
lich ist und das die Basis fiir viele
linuxgetriebene Geritschaften bildet?

Oder vertrauen Sie sich lieber einer Dis-
tribution mit einem grofden Unternehmen
im Hintergrund an, wie Ubuntu, open-
SUSE oder auch Fedora?

Wer bei Problemen gerne die Doku-
mentation studiert, kann sich bei der Wahl
am (deutschsprachigen) Hilfsangebot
einer Distribution orientieren. Unter an-
derem Manjaro, Ubuntu, MX Linux und
Arch sind hier eine gute Wahl.

Falsch machen Sie jedenfalls mit kei-
ner der Distributionen aus unserem Netz-
plan etwas und schiefgehen kann auch
nicht viel: Im Vergleich zu frither ist Linux
benutzer- und vor allem umsteigerfreund-
licher geworden. Keine der Distributionen
sollte Thnen bei Problemen einfach eine
kryptische Kommandozeile vorsetzen. (Mit
Ausnahme von Arch Linux, bei dem die
Kommandozeile absichtlich zentrales Ele-
mentist.) Von allen genannten Distributio-
nen gibt es aufderdem Live-Medien, um sie
vor der Installation bequem auszuprobie-
ren. Wer dann merkt, dass er im falschen
Zug sitzt, steigt ebenum.  (syt@ct.de) ¢t
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DSGVO: 14,5-Millionen-Buf3geld landet vor dem EuGH

Ein grundlegender Rechtsstreit
zwischen dem Immobilienkonzern
Deutsche Wohnen und der Berliner
Datenschutzaufsicht geht in die
wohl entscheidende Runde.

In dem Verfahren gegen die Deutsche
Wohnen SE geht es um 14,5 Millionen Euro
- und damit um das hochste Bufdgeld
wegen Datenschutzverstofien, das eine
deutsche Behorde bislang verhingt hat.
Bereits im November 2019 hatte die da-
malige Berliner Datenschutzbeauftragte
Maja Smoltczyk den Bescheid zugestellt.
Ein Unternehmen des Immobilienkon-
zerns habe teilweise jahrelang private An-
gaben zu personlichen und finanziellen
Verhiltnissen von Mieterinnen und Mie-
tern, etwa Gehaltsbescheinigungen,
Selbstauskunftsformulare und Kontoaus-
zlige gespeichert, ohne dass das erforder-
lich gewesen sei. Zudem sei keine Mog-
lichkeit vorgesehen gewesen, diese Daten
zu entfernen. Einer Loschaufforderung
der Behorde sei der Konzern mehr als 18
Monate lang nicht nachgekommen.
Nach Einspruch von Deutsche Woh-
nen hatte das Landgericht (LG) Berlin im

Februar 2021 das Buf3geld fiir nichtig er-
klart. Dabei war es aber nicht um die Vor-
wiirfe selbst gegangen, sondern um einen
Sonderfallim deutschen Recht: Demnach
sind hierzulande Datenschutzverstofie
wie Ordnungswidrigkeiten zu sanktionie-
ren, und ein Konzern kann als sogenannte
yjuristische Person® keine Ordnungswid-
rigkeit begehen. Der Verstofd miisste dem-
nach konkret einer Leitungsperson oder
einer gesetzlichen Vertretung nachgewie-
sen werden - was im Fall Deutsche Woh-
nen nicht geschah.

Gegen den LG-Beschluss legte die
Staatsanwaltschaft Berlin im Mirz zusam-
men mit der Datenschutzbehorde Be-
schwerde ein. Laut Behorde wiirde er ,,dazu
fithren, dassin Deutschland -im Gegensatz
zu vielen anderen Mitgliedstaaten - ein
Buf3geld gegen grofde Unternehmen auf-
grund der komplexen Unternehmensstruk-
tur hdufig nicht nachweisbar wére. Dadurch
kame es zu einer Benachteiligung kleiner
und mittlerer Unternehmen.”

Diese grundsitzliche Bedeutung hat
nun auch das Kammergericht Berlin als
hohere Instanz bestitigt. Es lasst vom
EuGH per Vorabentscheidung kliren, ob

In der Zentrale des DAX-Konzerns Deut-
sche Wohnen befinden sich , Leitungs-
personen”, die aber laut Gerichts-
beschluss nicht fiir Datenschutzver-
stoBe haftbar gemacht werden kénnen.

in Deutschland die Einschrinkung gilt
oder ob Art. 83 der DSGVO als Europa-
recht Vorrang hat. Diese Regelung sieht
explizit hohe Bufdgelder gegen Konzerne
als juristische Personen vor. Wann mit
einer Entscheidung gerechnet werden
kann, ist bislang offen. (hob@ct.de)

Y2K22-Bugs:

Keine Mails, kein Warmwasser

In der Silvesternacht, genauer gesagt am
1.1.2022 ab 00:00 Uhr UTC, konnten
viele Exchange-Mail-Server keine Mails
mehr transportieren. Betroffen waren sol-
che Server, die die produkteigene Funk-
tion zum Scannen nach Malware verwen-
deten. Diese benutzt offenbar einen Long-
Integer-Wert fiir das Datum. Werte ab
2201010000 fiir Daten und Uhrzeitenim
neuen Jahrliegen allerdings aufderhalbdes
Bereichs, den man mit einem Long Integer
darstellen kann. Darauthin hat die Mal-
ware-Engine die Zustellung von E-Mails
eingestellt.

Microsoft hat auf seinen Technet-Sei-
ten eine Anleitung verdffentlicht, die das
Problem beheben soll, ohne das Scannen
nach Malware abschalten zu miissen. Ein
PowerShell-Skript soll das Verfahren ver-
einfachen. Manche Administratoren be-
richten, dass die neuen Mafdnahmen erst
nach einem Server-Neustart greifen.

36

Einen Y2K22-Bug ganz anderer Art
haben rund 1600 Haushalte im Gsterrei-
chischen Bundesland Kéirnten erlebt. Dort
ist in der Silvesternacht der Nachtstrom
ausgefallen. Schuld ist ein Softwarefehler
in Schaltuhren, die etwa zehn Jahre alt
sind. Damit haben diese Haushalte kein
Warmwasser mehr und in manchen Féllen
auch keine Heizung. Sie miissen nun auf
den Hausbesuch eines Monteurs warten.

Nachtstromanschliisse sind in Oster-
reich sehr verbreitet, das elektrischen
Strom zu etwa vier Fiinfteln aus Wasser-
kraft erzeugt. Nachts konnen die Wasser-
kraftwerke oft mehr Strom erzeugen, als
gebraucht wird. Das Angebot ist fiir Elek-
trogerite mit Speichervermogen gedacht,
etwa Warmwasserspeicher und elektri-
sche Speicherheizgerite. (jo@ct.de)

Microsofts Tipps zur Problembehebung:
ct.de/yr62

Kurz & knapp: Internet

Mit Version 8.4 enthalt die Instant-Mes-
senger-App Telegram eine Uberset-
zungsfunktion. In den Spracheinstel-
lungen lasst sich wahlen, welche Spra-
chen der Messenger (libersetzen soll.
Weitere Neuerungen: Man kann jetzt
direkt mit Emojis auf Nachrichten re-
agieren und sogenannte Spoiler-Texte
zunachst verstecken, die der Empfén-
ger erst antippen muss, um den ver-
borgenen Text zu lesen.

Ein Gericht in Moskau hat Google und
Meta zu Strafen von rund 86 Millionen
Euro beziehungsweise etwa 24 Millio-
nen Euro verurteilt, weil die Unterneh-
men sich wiederholt geweigert hatten,
illegale Inhalte von ihren Plattformen
zu entfernen. Erstmals orientiert sich
eine solche Strafe am Vorjahresumsatz
der Konzerne.
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Streit um digitale Ausweise: Banken contra Bund

Kiinftig soll man am Smartphone ein
Konto eroffnen kénnen, ohne lastigen
Papierkram. Die Banken setzen dabei
jedoch auf eine andere Technik als
die Bundesregierung.

Banken und Sparkassen kritisieren den
Kurs der Bundesregierung bei digitalen
Identitdtsnachweisen. Sie verlangen eine
staatliche Ausweis-App, die aufallen gin-
gigen Smartphones lauft, damit moglichst
jeder am Handy ein Konto er6ffnen kann.
Die Bundesregierung favorisiert fiir solche
Zwecke jedoch die ,Smart-eID", die zu-
mindest anfangs nur mit wenigen Smart-
phones kompatibel sein wird.

Die Smart-eID sei ,aufgrund ihrer Be-
schrinkung auf wenige Smartphone-
Modelle des oberen Preissegments‘ nicht
barrierefrei fiir alle Biirger nutzbar, heifst
esineinem Ende Dezember verdffentlich-
ten Positionspapier von Commerzbank,
Deutscher Bank und mehreren Banken-
verbinden.

Die Smart-eID soll die Identitdtsdaten
des elektronischen Personalausweises in
einem speziellen Sicherheitschip (Secure
Element) des Smartphones speichern. Sol-
che Chips stecken bei Weitem nichtin allen
Modellen. Obendrein muss der Smartphone-
hersteller die Smart-eID unterstiitzen, was
bislang nur Samsung angekiindigt hat.

Die Banken bevorzugen stattdessen
die App ,,ID Wallet®, die aufallen gingigen
Smartphones lauft und unter anderem
Personalausweisdaten speichern kann -
als sogenannte Basis-ID. Da dabei kein
Secure Element eingebunden wird, ist das
Sicherheitsniveau niedriger.

Die alte Bundesregierung hatte ID
Wallet im Herbst veroffentlicht. Zusam-
men mit Banken und weiteren Partnern aus
der Privatwirtschaft wollte sie Einsatzmog-
lichkeiten schaffen, etwa die schnelle Kon-

Die Smart-elD soll den E-Perso ins
Handy verfrachten. Aus Sicht der
Finanzwirtschaft erreicht die Technik
jedoch zu wenige Nutzer.

Bild: Samsung

toeroffnung am Handy. Die App scheiterte
jedoch: Zuerst waren Server Uberlastet,
dann kritisierten Sicherheitsforscher einen
mangelhaften Schutz vor Datendiebstahl.
Das Bundeskanzleramt zog ID Wallet dar-
aufthin zurtick (siehe ¢’'t 22/2021, S. 41).

Die Banken fiirchten nun, dass die
neue Bundesregierung die Basis-ID nicht
fiir die Kontoeroffnung zuldsst. Man ver-
binde ,,deutliche Hoffnungen“ mit einem
Neustart von ID Wallet samt Basis-ID,
heifdt es in dem Positionspapier. Sollte die
Regierungallein auf die Smart-eID setzen,
wiirde dies ,,eine Neubewertung des ge-
samten Engagements aller Beteiligten er-
fordern®. Das kann man als Drohung der
Banken verstehen, notfalls aus dem ge-
meinsamen Projekt auszusteigen.

Die neue Bundesregierung lasst bis-
lang offen, wann ID Wallet wieder ver-
fligbar sein wird. Unklar ist aber auch,
wann die Smart-eID startet: Das Innen-
ministerium sagte auf Anfrage lediglich,
man strebe einen ,,zeitnahen Termin an.
Urspriinglich sollte die Technik schon
2020 starten, dann im Juni 2021, dann
im Dezember 2021, doch auch dieser Ter-
min wurde gerissen. Nach Angaben von
Projektbeteiligten versucht die Bundes-
regierung zurzeit, weitere Smartphone-
hersteller neben Samsung als Partner zu
gewinnen. (cwo@ct.de)

Smartphones, Tablets & Co.:
Recht auf Software-Updates in Kraft

Seit Anfang des Jahres haben Verbraucher
in Deutschland ein Recht auf Software-
Updates. Laut dem neuen § 475b des
Biirgerlichen Gesetzbuchs gilt der
Anspruch fiir Waren ,,mit digitalen Ele-
menten“. Gemeint sind Produkte wie
Smartphones, Tablets, PCs, Wearables
oder Smart TVs, die Anwendungen ent-
halten oder Zugriff auf Onlinedienste
bieten.

Schwammig bleibt das Gesetz bei der
Frage, wie lange das Recht auf Updates
gilt. Laut § 475b besteht der Anspruch
wihrend des Zeitraums, den man ,,auf-
grund der Art und des Zwecks der Ware
und ihrer digitalen Elemente sowie unter
Berticksichtigung der Umstande und der
Art des Vertrags erwarten kann®.

c't 2022, Heft 3

In der Gesetzesbegriindung fiihrt das
Justizministerium aus, dass der Zeitraum
sich ,,nach dem Erwartungshorizont eines
Durchschnittskdufers® richtet. Berticksich-
tigen konne man zum Beispiel Werbeaus-
sagen, die in der Produktion verwendeten
Materialien und den Preis des Produkts.
Falls es Erkenntnisse tiber die iibliche Nut-
zungsdauer gebe, seien auch diese ,ein
wesentliches Auslegungskriterium®.

In der Praxis werden also Gerichte
klaren miissen, wie lang zum Beispiel ein
bestimmtes Smartphonemodell mit
Updates versorgt werden muss.

Das Gesetz verpflichtet nur den Ver-
kaufer dazu, die Updates zu liefern, nicht
den Hersteller. Da Hindler normalerweise
keine Software entwickeln, diirfte ihnenin

der Praxis nichts anderes iibrig bleiben, als
Produkte zuriickzunehmen und den Kauf-
preis zu erstatten, wenn ein Gericht eine
Verletzung der Updatepflicht feststellt.

Der Bundesverband der Verbraucher-
zentralen (VZBV) fordert deshalb die Poli-
tik auf, kiinftig die Hersteller direkt in die
Pflicht zu nehmen. Aufderdem fordert der
VZBV eine Unterscheidung zwischen Si-
cherheits- und Funktionsupdates.

Fiir Smartphones und Tablets plant die
EU-Kommission eine solche Updatepflicht
bereits. Laut einem Verordnungsentwurf
aus dem vergangenen Sommer sollen die
Hersteller kiinftig fiinf Jahre lang Sicher-
heitsupdates und drei Jahre lang Funktions-
updates liefern. In Kraft treten konnten
diese Regeln frithestens 2023. (cwo@ct.de)
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Gefahrlich, gruselig, genial

Pegasus: Wie die Spyware auf die iPhones kam

Google-Forschern gelang es,

ein Exemplar des Supertrojaners
Pegasus zu analysieren, der es
unter anderem auf iPhones ab-
gesehen hat. Der zur Infektion
verwendete Angriffscode ist
extrem raffiniert und zugleich
besorgniserregend.

Von Wilhelm Drehling und
Jirgen Schmidt

urz vor Weihnachten haben Forscher

des Citizen Lab einen Pegasus-Explo-
it in freier Wildbahn aufgegabelt, den die
israelische Cyberwaffen-Firma NSO ver-
kaufte.
Googles hauseigenes Hacker-Team Pro-
ject Zero analysierte das Sample und er-
klartim Projektblog, wie die Spahsoftware
unbemerkt auf die Gerite gelangte (siche
ct.de/yhu3). Erst im Sommer 2021 hatte
die Menschenrechtsorganisation Amnes-
ty International aufgedeckt, dass mehrals
50.000 Telefonnummern Opfer der Pe-
gasus-Spyware wurden [1]. Wie genau der
Exploit auf iPhones vorging, war damals
noch nicht ganz klar.

Leise und heimlich

Die Schadsoftware infiziert das Gerat per-
fiderweise ohne Zutun des Nutzers-daher
nennt man das Vorgehen auch Zero-Click-
Exploit. Als Einfallstor dienten Pegasus
iMessage-Nachrichten, die iPhones mit
der vorinstallierten Nachrichten-App
empfangen. Die Angreifer senden eine
Chat-Nachricht an ihr Opfer in spe, die
eine GIF-Datei enthalt.

Im Falle von Pegasus verbirgt sich hin-
ter dem GIF ein PDF. Da GIFs in einer
Dauerschleife laufen, verarbeitet das
iPhone die Datei intern, noch bevor der
Nutzer die Nachricht offnet. Zu dem
Zweck schickt iOS die Datei an den IM-
TranscoderAgent-Prozess. Dieser igno-
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riert aber die Endung .gif, erkennt mit dem
ImagelO-Framework das PDF in der
Nachricht und reicht die Datei weiter an
den entsprechenden Parser. Ein entschei-
dender Fehler, denn so kann der Pegasus-
Exploit schliefflich einen Integeriiberlauf
indem Kompressionsverfahren JBIG2 aus-
nutzen, welches in der von iOS genutzten
Xpdf-Bibliothek verankert ist. Apple
schloss die verwendete Liicke mit deriOS-
Version 14.8 im September 2021.

Virtueller Computer

In dem PDF befindet sich ein JBIG2 kom-
primiertes Schwarz-Weif3-Bild, mit dem
man einen Pufferiiberlaufin einem 32-Bit-
Integer-Zahler einer JBIG2-Funktion er-
zwingt. Dadurch fangt der Zéhler erneut
bei O an; als Resultat wird ein mit dem
Zahler definierter Speicherbereich viel zu
klein angelegt. Beim anschlieflenden Be-
schreiben des Bereichs schreibt der Pro-
zess liber die Bereichsgrenzen hinaus.

Das klingt nach einem klassischen
Pufferiiberlauf auf dem Heap. Wie man so
etwas ausnutzen kann, hat der Hacker FX
bereits 2006 in ¢’t im Detail erklart [2].
Doch das funktioniertin diesem Fall nicht,
weil die Angreifer die Adressen der rele-
vanten Speicherbereiche nicht kennen.
Um diese herauszufinden, bauten sie
einen virtuellen Computer.

Aus der Rekonstruktionsfunktion fiir
JBIG2-komprimierte Bilder konstruierten
sie sogenannte NAND-Gatter. Dasist eine

wahren Sie fur Ihrg Untérl

» GGara me hat / die Kost

eeeev.(-

Das Kompressionsverfahren JBIG2
eignet sich besonders gut fiir Doku-
mente, da es dhnlich aussehende Blécke
sucht und von jedem lediglich ein
Exemplar aufbewahrt. Beim Offnen

wird das urspriingliche Dokument aus
diesem Vorrat rekonstruiert.

Bild: Project Zero

logische Operation (NOT und AND), aus
derman alle anderen logischen Operatio-
nen zusammenbauen kann. Insgesamt
verschalteten sie mehrals70.000 solcher
NANDs zu einem kleinen virtuellen Com-
puter. Und mit dem berechneten sie dann
die bendtigten Speicheradressen, um
schlussendlich die Sicherheitsvorkehrun-
genvoniOS auszutricksen und dasiPhone
in eine Wanze zu verwandeln. Wie das
genau gelang, soll ein noch folgender Teil
der Analyse von Googles Project-Zero-
Team enthiillen. Der Exploit beeindruck-
te sogar die abgebriihten Star-Hacker von
Google Project Zero: ,,Einer der technisch
raffiniertesten Exploits, die wir je gesehen
haben", staunte das Team.

Fazit

Die Analyse der Pegasus-Spyware zeigt,
dass man wahrscheinlich alle gingigen
Sicherheitsmafinahmen austricksen kann,
wenn man genug Geld in die Hand nimmt.
Der Angriffscode ist duflerst gefihrlich,
aber auch genauso beeindruckend und
clever. Solche Zero-Day-Exploits sind kost-
bar und werden nur gegen ausgewdhlte
Ziele eingesetzt. Denn sobald ein solcher
Exploit die Runde macht, wird es nicht
lange dauern, bis der betroffene Hersteller
die ausgenutzte Sicherheitsliicke schlief3t.
Dasbedeutetim Umkehrschluss auch, dass
sich Otto Normal wenig Sorgen machen
muss, zufillig Bekanntschaft mit einem
solchen High-Tech-Trojaner zu machen.
Der Bericht von Project Zero deutet
an, dass NSO vergleichbare Software fiir
Android-Gerite verkauft. Das Google-
Team hat aber den dazu verwendeten
Exploit bisher nicht gefunden.
(wid@ct.de) ct
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Aktuell | Prozessoren

Bit-Rauschen

Triibere Aussichten fiir AMD, Intel
attackiert Apple M1, russischer ARM

Die AMD-Mobilprozessoren der
Serie Ryzen 6000U/H rechnen
kaum schneller als ihre Vorgan-
ger. Intels Core i9-12900HK soll
hingegen sogar den Apple M1
Max liberholen. Im Baikal S1000
sitzen 48 ARM-Kerne.

Von Christof Windeck

iir AMD triibt sich die Aussicht, jeden-

falls bei Prozessoren fiir Notebooks
und Desktop-PCs. Denn die neuen AMD-
Mobilprozessoren der Baureihen Ryzen
6000U/H bringen zwar dank RDNA2-
GPU deutlich mehr 3D-Performance, aber
kaum mehr CPU-Rechenleistung, siehe
Seite 52. Unterdessen hofft Intel, dass der
mobile Core i9-12900HK (Alder Lake)
sogar am Apple M1 Max vorbeizieht. Nvi-
diawiederum préisentiert Benchmarks, die
GeForce-RTX-Mobilgrafikchips deutlich
vor der M1-Max-GPU zeigen.

Intel bringt zunichst die ,,dicken” H-
Versionen des Core i-12000. Erst spiter
folgen die viel weiter verbreiteten, billige-
ren und sparsameren ,U“-Typen. Doch
auch den AMD Ryzen 6000U gibt es nur
mit sechs oder acht Kernen. Billigere Quad-
Cores liefert AMD nur als aufgefrischte
Ryzen 5000U. Der im Ryzen 6000U ein-
gebaute Microsoft-Controller ,, Pluton® mit
Sicherheitsfunktionen fiir Windows 11
diirfte nicht jedem Kiufer gefallen.

Die Vorstellung des ersten Desktop-Ry-
zens mit aufgestapelter L3-Cache-Vergro-
Berung enttauschte etwas. Eigentlich hatte
man schon Ende 2021 einen Zwolfkerner
mit 192 MByte L3-Cache erwartet. Nun ist
blofd der Achtkerner Ryzen75800X3D mit
96 MByte L3-Cache angekiindigt, und zwar
erst ,fiir den Frithling”. Er soll in PC-Spielen
aber immerhin seinen zwolfkernigen Bru-
der Ryzen 9 5900X schlagen sowie sogar
den Core i9-12900K. Intel sah sich geno-
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tigt, den Core i9-12900KS mit 5,5-GHz-
Turbo nachzuschieben - im Friihling.

Auch Intel hadert mit Problemen. So
tauchen nun zwar mehr DDR5-Speicher-
riegelim Einzelhandel auf, aber zu Mond-
preisen. Moglicherweise kommen Adap-
ter, umvorhandene DDR4-Speicherriegel
auf DDR5-Boards zu nutzen - derlei gab
es vor 18 Jahren schon fiir DDR-RAM auf
DDR2-Boards.

AMD hat aufder CES die Spekulation
bestitigt, im Herbst mit Zen-4-Ryzens auf
eine LGA-Fassung mit 1718 Kontaktfedern
statt CPU-Kontaktstiften zu wechseln.
Aufler DDR5-RAM will man wie Intel auch
PCle 5.0 anbinden. Der Ryzen 7000 ,,Ra-
phael® tritt dann aber wohl schon gegen
den Core i-13000 ,,Raptor Lake" an.

Spatere Fab-Verkiindigung

Intel wollte eigentlich schon 2021 verra-
ten, wo die neuen europiischen Fabs ge-
baut werden sollen, in die tiber mehrere
Jahre mehr als 80 Milliarden Euro flief3en
konnten. Doch die Entscheidung hat sich
offenbar verzogert. Angeblich ist mit Ita-

MNE=

BE-S1000

AK.2140

Die russische Firma Baikal Electronics
packt 48 ARM-Kerne vom Typ Neoverse
N1in den Serverprozessor BE-S1000.

Bild: Baikal Electronics

lien ein weiteres Land mit den Anfangs-
buchstaben ,,I“ im Intel-Standort-Ren-
nen, nach Israel und Irland.

Intel Irland lief} entschliipfen, dass
manssich fiir Lithografie mit Licht aus dem
extremen ultravioletten Spektrum (EUV)
mit hoher numerischer Apertur (High NA)
rlistet, wie schon im Bit-Rauschen in ¢’t
16/2019 spekuliert. Die EUV-Belichtung
mit 0,55 statt wie bisher 0,33 NA ist fiir die
Fertigungstechnik ,, Intel 18A“ gedacht, die
2025 anlaufen soll. Zuvor soll Intel 20A -
aus guten Griinden nicht wie das A20-Gate
benannt - die ersten ,,Ribbon-FETs" er-
moglichen, also Feldeffekttransistoren mit
mehreren langlichen Gate-Elektroden. Die
heiflen bei der Konkurrenz Nanosheet-
oder Gate-All-Around-(GAA-)FETs.

Intel wird kiinftig starker auf Zulieferer
angewiesen sein. Doch Intel-ChefPat Gel-
singer verdrgerte Anfang Dezember den
wichtigsten Auftragsfertiger TSMC mitun-
bedachten Auflerungen. Als Argument fiir
hohere Subventionen fiir die Halbleiterfer-
tigung in den USA behauptete er, am Ferti-
gungsstandort Taiwan drohten hohere Ri-
siken. Dabei geht es aufder um Erdbeben,
Diirren und Taifune vor allem um militéri-
sche Bedrohung durch China. TSMC-Chef
Mark Liu reagierte aufdergewohnlich deut-
lich und wies die Behauptungen offentlich
zurtick. Gelsinger sah sich genotigt, auf
einer Dienstreise nach Asien einen Zwi-
schenstopp in Taiwan einzulegen, um die
Wogen zu glitten. Wie sich das mit den
harten Covid-Quarantidnebestimmungen
in Taiwan vertrug, blieb offen. Wenige Wo-
chen spiter entschuldigte sich Intel dann
auch bei der chinesischen Regierung, weil
man wegen der Menschenrechtsverletzun-
geninder Provinz Xinjiang keine Zulieferer
von dort beauftragen will.

Baikal-ARM

Gut Ding will Weile haben: Die russische
Firma Baikal wollte eigentlich schon vor
vier Jahren den Serverprozessor Baikal-S
mit ARMv8-Rechenkernen vorstellen. Nun
prasentierte man den BE-S1000 mit 48
Kernen vom Typ Cortex-A75 alias Neo-
verse N1, gefertigt von TSMC mit 16-Nano-
meter-Technik. So richtig fertig fiirs Re-
chenzentrum wirkt die Baikal-ARM-Tech-
nik aber noch nicht, auf dem Prototypen-
Mainboard war ein dickes nachgelotetes
Kabel zu sehen. Erste Geekbench-Ergeb-
nisse des BE-S1000 deuten auf eher ma-
3ige Rechenleistung hin.  (ciw@ct.de) ¢

Audio-Podcast Bit-Rauschen: ct.de/y3np

c't 2022, Heft 3



Hardware | Aktuell

Core i-12000 fiir Desktop-PCs mit neuen Boxed-Kiihlern

Intel komplettiert mit 35- und
65-Watt-Modellen die zwoélfte
Generation der Core-i-Prozessoren.
Zusitzliche Effizienzkerne haben
nur die teuren CPUs.

Bislang konnte man fiir LGA1700-Main-
boards nur iibertaktbare K-Prozessoren
der Serie Corei-12000 kaufen, zum Jahres-
beginn hat Intel 22 weitere Alder-Lake-
CPUs vorgestellt. Die Spanne reicht vom
65 Euro giinstigen Celeron G6900 mit
zwei Kernen bis zum 600 Euro teuren Core
19-12900, der acht Performance-und acht
Effizienz-Kerne auf seinem Halbleiter-Die

vereint. Die in 10-Nanometer-Technik
(Intel 7) gefertigten Prozessoren eignen
sich je nach Leistungsfahigkeit fiir Office-,
Allround- und Gaming-PCs. Speziell fiir
letztere gibt es etwas billigere F-Modelle,
bei denen Intel die integrierte Grafikein-
heit mit Xe-Architektur abschaltet.

Im Vergleich zu den Vorgiangern sol-
lenvor allem die mit zusétzlichen E-Cores
ausgestatteten Core i7-und Corei9-12000
bei Anwendungssoftware mit vielen
Threads um bis zu 55 Prozent schneller
rechnen. Dank iiberarbeiteter Architektur
der P-Kerne steigt auch die Singlethrea-
ding-Leistung.

Core i-12000 , Alder Lake”, 10 nm, LGA1700
 Prozessor | Kerne / Threads | Takt (Turho): P- / E-Kerne | L3-Cache | PBP /MIP | Preis / F-ariante |

Core i9-12900(F) 8P+8E / 24 2,4 (5,1) / 1,8 (3,8) GHz
Core i7-12700(F) 8P+4E / 20 2,1(4,9)/ 1,6 (3,6) GHz
Core i5-12600 6P+0E / 12 3,3 (4,8) GHz

Core i5-12500 6P+0E / 12 3,0 (4,6) GHz

Core i5-12400(F) 6P+0E / 12 2,5 (4,4) GHz

Core i3-12300 4p+QE/ 8 3,5 (4,4) GHz

Core i3-12100(F) 4P+QE/ 8 3,3 (4,3) GHz

Pentium Gold G7400  2P+0E / 4 3,7 GHz

Celeron G6900 2P+0E/ 2 3,4 GHz

F: ohne UHD-770- bzw. UHD-730-Grafik, PBP: Processor Base Power, MTP: Maximum Turbo Power

30 MByte 65/202W 489 / 464 US-$
25 MByte 65/ 180W 339 /314 US-$
18 MByte 65/ 117TW 223 US-$

18 MByte 65/ 117TW 202 US-$

18 MByte 65/ 117TW 192 / 167 US-$
12 MByte 60/89W 143 US-$

12 MByte 60 / 89 Wt 122 /97 US-$
6 MByte 46W 64 US-$

4 MByte 46W 42US-$

1 Core i3-12100F: 58 / 89 W

Typischerweise treten die vorgestell-
ten Core-i-12000-CPUs mit einer Proces-
sor Base Power (PBP) von 65 Watt an, diir-
fen diese aber bis zur Maximum Turbo
Power tiberschreiten, die teilsum ein Mehr-
faches hoher liegt. Zusitzlich bietet Intel
T-Modelle mit 35 Watt PBP und niedrigeren
Taktfrequenzen an, die fiir schlanke All-in-
One-und flache Mini-PCs taugen. Die mit-
gelieferten Kiihler hat der Prozessorherstel-
ler durch dreineue Typen namens Laminar
RH1, RM1und RS1 ersetzt.  (chh@ct.de)

Intel bringt seine mitgelieferten Kiihler
liber RGB-LEDs zum Leuchten. Zu-
mindest gilt das fiir den Laminar RH1
der Core i9-12000.

Neue Radeon- und GeForce-Grafikkarten unter 300 Euro

Im Januar will AMD den Verkauf der Ra-
deon RX 6500 XT und -in Fertigrechnern
- der RX 6400 starten. Erstere soll 199
US-Dollar (ohne Steuern) kosten, konnte
hierzulande also bei rund 220 Euro star-
ten, sofern die Preise sich nicht am vollig
iiberteuerten Markt orientieren und sofort
in die Hohe schiefden. Das betrifft poten-
ziell auch Nvidias schnellere GeForce RTX
3050 mit 8 GByte Grafikspeicher. Die soll
im selben Monat fiir rund 280 Euro merk-
lich teurer angeboten werden als die Ein-
steiger-Radeon mit knapperen 4 GByte.
Brauchtdie RTX 3050 130 Watt und einen
8-Pin-Anschluss, kommt die RX 6500 XT
mit 107 Watt und einem 6-Pin-Stecker aus.

Beide Karten wird es ausschliefllich
von den bekannten Herstellern geben,
nicht aber als Referenzmodell oder Foun-
ders Edition. Sie unterstiitzen Raytracing
in Hardware, sind aber schon bei Spielen
ohne diese aufwendigen Effekte in Full-
HD-Auflosung und hoher Detailstufe
schwer am Schuften, sofern man den von
den Herstellern vorgelegten Benchmarks
trauen kann. Damit eignen sie sich vor
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allem als Ablosung fiir Spielergrafikkarten
alteren Datums. AMD nennt als Konkur-
renten etwa die verbreiteten GeForce GTX
1650 oder die Radeon RX 570, die um 10
bis 60 Prozent geschlagen werden sollen.
Nvidia stellt fiir die RTX 3050 in vie-
len Spielen rund doppelt soviele Bilder pro
Sekunde im Vergleich zur GTX 1650 in
Aussicht, auch der grafisch aufwendige
Titel Control soll auf 60 fps kommen. Mit
Raytracing muss die RTX 3050 fiir 60 fps
zum KI-Upscaler DLSS greifen, der in
niedrigerer Auflosung rendert.

Die GeForce RTX 3050 steht ihren
RTX-3000-Geschwistern bei den techni-
schen Merkmalen in nichts nach, bekommt
inder Regel aber nur zwei statt der tiblichen
drei Display-Ports fiir 4K- und 8K-Bildschir-
me. AMD gonnt der Radeon RX 6500 XT
nur je einen HDMI- und Display-Port-An-
schluss. Auch knappste man an der Video-
engine herum: Encoding-Unterstiitzung fiir
die CPU fehltkomplett und beim Decoding
wurde dermoderne AV1-Codec gestrichen,
sodass der Prozessor bei der Video-Wie-
dergabe selbst ran muss. (csp@ct.de)

Radeon RX 6500 XT und Nvidia GeForce RTX 3050
 Grafikkarte | Radeon RX6500 XT | GeForce RTX 3050 | GeForce RTX 3060 | Radeon RX 6600 |

Markteinfiihrung 19.01.2022 27.01.2022 12.01.2021 13.10.2021
Rechengruppen / 16 /1024 20 / 2560 28 / 3584 28 /1792
Shader-Recheneinheiten

Typ. Boost-Takt in Spielen ' 2610 MHz 1780 MHz 1670 MHz 2044 MHz
Rechenleistung (FP32) 5,8 TFlops 9,1 TFlops 12,0 TFlops 7,3 TFlops
Raster-Endstufen 32 32 48 64

Typische TDP 107 Watt 130 Watt 170 Watt 132 Watt
Grafikspeicher 4 GByte GDDR6 8 GByte GDDR6 12 GByte GDDR6 8 GByte GDDR6
Speicher-Interface 64 Bit (144 GByte/s) 128 Bit (256 GByte/s) 192 Bit (384 GByte/s) 128 Bit (224 GByte/s)
StraBenpreis Unbekannt (UVP: ca. 220 €) = Unbekannt (UVP: ca. 280 €) 790 € 540 €

a1

Bild: Intel



Aktuell | Netzwerke

Firmennetz ins Homeoffice

Mit einem Firmware-Update liefern
Aruba-Access-Points Angestellten
daheim dieselbe Netzwerkumgebung
wie im Biiro. Sie miissen beim Firmen-
Notebook nicht mehr darauf achten,
ob das VPN aktiviert ist.

Womoglich hat sich Aruba Networks, Teil
von Hewlett-Packard Enterprise (HPE), an
Huaweis Office@Home-VPN-System (Test
in ¢’t 17/2020, S. 74) ein Beispiel genom-
men, dieses aber weitergetrieben: Arubas
WLAN-Basen (Access-Points, AP) holen
sich mitderjiingst angekiindigten Funktion
EdgeConnect-Microbranch in ArubaOS
10.xihre Konfiguration von der Controller-
Instanz des Unternehmens (SD-WAN,
siche ¢’t 23/2021, S. 128). Sie bauen damit
IPsec-VPN-Verbindungen zur Firma auf.
Abhingig von der Anwendung (Poli-
cy-based Routing) leitet der AP den Daten-
verkehr entweder iibers VPN oder zu frei-
gegebenen Clouddiensten direktins Inter-
net, etwa fiir Videokonferenzen. Webtraf-
fic zu anderen Zielen kann das System

Bild: HPE-Aruba

Aruba-Access-
Points der Serien

:@ E “ 300, 500 und

= 600 werden mit
einem Software-
Update zum

VPN-Router,
der daheim alle
Firmendienste
so anbietet wie
im Biiro.

durch einen externen Filter schleusen, um
beispielsweise Malware-ausliefernde Sites
zu blockieren.

Hangt man einen Microbranch-fahi-
gen Access-Point an den heimischen Rou-
ter, bietet der AP per WLAN und an seinen
weiteren Ethernet-Ports dieselbe Netz-
werkumgebung wie im Biiro an. Spiirbar
sind nur einige Millisekunden mehr an
Latenz und die niedrigere Geschwindig-
keit des heimischen Internetanschlusses
gegeniiber dem Firmen-LAN. Unterm

Strich erleichtert die Technik den Wechsel
zwischen Biiro und Homeoffice erheblich:
Manuell hinzugeschaltete VPN-Verbin-
dungen auf den Firmen-Notebooks sind
nur noch fiir Dienstreisen notig.
HPE-Aruba nennt WLAN-Basen der
Serien 300, 500 und 600 mit ArubaOS
10.x als geeignet. Ein AP-303H mit Wi-Fi
5 (IEEE 802.11ac-300/867) ist zurzeit fur
300 Eurozu haben. Die Variante AP-503H
mit Wi-Fi 6 (11ax-300/1200) kostet rund
410 Euro. (ea@ct.de)

WFA zertifiziert Wi-Fi 6 Release 2

Die Herstellervereinigung Wi-Fi Alliance
(WFA) erweitert ihr Testspektrum um Merk-
male, die fiir die zweite Welle von Wi-Fi-
6-Geraten wichtig sind, damit diese das
Wi-Fi-Siegel tragen diirfen: Uplink-MU-
MIMO, drei Funktionen fiir geschicktes
Energiesparen und ,Uplink Extended
Range". Letzteres soll beim WLAN-Einsatz
im Freigelande mehr Reichweite und stabi-
lere Verbindungen ermdglichen. Mit Multi-
User-MIMO im Uplink kénnen mehrere
Clients gleichzeitig Daten an die Basis schi-
cken, was Sendezeit spartund soder gesam-
ten Funkzelle mehr Durchsatz ermoglicht.

Mittels der Energiesparfunktionen
Broadcast Target Wake Time und Exten-
ded Sleep Time belassen die Mobilgerite
ihre WLAN-Schnittstelle langer im akku-
schonenden Standby. Mit Dynamic
Multi-user Spatial Multiplexing Power
Save legt der WLAN-Chip eine oder meh-
rere seiner Transceiver-Chains schlafen,
wenn ein Stream ausreicht, um die Ver-
bindung zur Basis zu halten. Unterm
Strich sollen die Verbesserungen beim
Firmeneinsatz ebenso wie im Heimnetz
mehr Leistung und lingere Laufzeiten
bringen. (ea@ct.de)

Ping-Upgrades fiir EoC-Adapter

Kurz nach Redaktionsschluss des Tests
von Ethernet-over-Coax-Adaptern in der
c’t-Ausgabe 2/2022 (S. 98) stellte uns All-
net eine latenzoptimierte Firmware fiir
seine ALL-GHN102v2-Coax-Gerite be-
reit. Damit trat das im Test festgestellte
Streuen der Signallaufzeit zwischen 1und
40 Millisekunden nicht mehr auf.

Die mittlere Ping-Zeit ging von 16 auf
1,6 Millisekunden zuriick. Doch die Idle-
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Leistungsaufnahme der Adapter kletterte
von 2,0 auf 2,5 Watt. Interessenten am
Firmware-Update konnen sich per E-Mail
an support@allnet.de wenden.

Die baugleichen Modelle EOC 1-32von
Axingzeigtenim Testdenselben Effekt. Der
Hersteller kiindigt dafiir nun einen Upgrade-
Service an: Wen das Ping-Streuen beim
Gaming stort, kann seine Adapter fiir den
Firmware-Tausch einschicken. (ea@ct.de)

Kurz & knapp: Netze

Der in Hamburg und Kiel tatige Glas-
faser-Provider GlobalConnect hat sei-
nem Tarif HomeNet 1.000 ein Upstream-
Upgrade gegeben: Fir 40 Euro pro
Monat bekommen Kunden unter dem
neuen Namen HomeNet Internet Un-
limited nun einen symmetrischen An-
schluss mit 1 Gbit/s im Down- und Up-
stream. Bestandskunden sollen das
Upgrade ohne Anderung der Vertrags-
laufzeit ebenfalls erhalten.

Infineon legt mit dem Airoc CYW20829
ein System-on-Chip fiir Bluetooth 5.3
LE auf. Es hat zwei mit maximal 96 MHz
getaktete ARM-Cortex-M33-Kerne.
Einer agiert als Bluetooth-Controller
fir 125 kbit/s (Long-Range, LE-LR) oder
500 kbit/s Datenrate. Der andere Kern
bearbeitet Anwendungen fir loT/
Smarthome oder HID (Tastatur, Maus,
Fernbedienung). Peripherie wie Sen-
soren oder Aktoren koppelt der Bau-
stein Uber verschiedene Schnittstellen
an (UART/I2C/SPI, Timer/Counter-PWM,
12S, PDM, CAN, LIN).

c't 2022, Heft 3



Embedded Systems | Aktuell

Prozessormodule (auch)
fuiir Roboter

Die , Sitara*-Chips von Texas Instruments(TI) kombinieren
flexibel nutzbare ARM-Prozessorkerne mit Spezialfunk-
tionen fiir Echtzeitsteuerung und (Industrie-)Vernetzung.

Die Firmen SolidRun und Phytec bestiicken kompakte Systems-
on-Module (SoMs) mit dem TI-Chip Sitara AM6442 sowie mit
RAM und eMMC-Flash-Speicher. Die SoMs erleichtern den Ein-
baudes Sitara AM64x in andere Gerite wie Roboter, Maschinen-
steuerungen und Fahrzeuge.

TI-Sitara-Bauelemente kombinieren ARM-Kerne vom Typ
Cortex-Afiir allgemeine Rechenaufgaben mit mehreren Cortex-
R-Kernen fiir die Echtzeitsteuerung sowie mit programmierbaren
Schnittstellencontrollern namens PRU-ICSSG (Programmable
Real-Time Unit and Gigabit Industrial Communications Sub-
system). Diese Funktionsblocke lassen sich als Schnittstellen
etwa flir Gigabit-Ethernet (GbE), Profinet oder EtherCAT pro-
grammieren, aber auch als ausgefeilte Analog-Digital-Umset-
zer. Im TI AM64x sitzen zwei Cortex-A53 mit bis zu 1 GHz sowie
finf Cortex-R5F. Hinzu kommen noch ein abgeschotteter Cor-
tex-M4F zur Uberwachung des Systems sowie zahlreiche Con-
troller fiir Schnittstellen, darunter dreimal GbE, USB 3.2 Gen 1
und PCle 2.0.

SolidRun wiederum bestiickt sein TT AM64x Sitara SoM mit
drei GbE-PHYs und liefert das dazu passende Breakout-Board
Hummingbird, optional auch mit Gehduse und Netzteil. Das
Phytec phyCore-AM64x hat zweimal GbE und bis zu vier Indus-
trial-Ethernet-Ports. (ciw@ct.de)

Bild: SolidRun

Entwickler kdnnen das System-on-Module SolidRun TI
Am64x Sitara SOM auf dem Breakout-Board Hummingbird
in Betrieb nehmen.

Raspi-RP2040-Briefmarke

Fiir 14 Euro verkauft Pimoroni das Platinchen ,,RP2040 Stamp“

mit 2,5 Zentimetern Kantenldnge. Es ist mit dem Mikrocontrol-
ler Raspberry Pi RP2040, 8 MByte Flash-Speicher, RGB-LED
sowie Akkuladeschaltung bestiickt und hat 40 Kontakte. Die
~RP2040-Briefmarke" lasst sich von Hand verl6ten und ist als
Open Source Hardware dokumentiert. Es gibt dazu auch ein
Basisboard. (ciw@ct.de)
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Aktuell | Sensoren

Beruihrungslose Lebensmittelkontrolle

Ein innen im Behilter angebrachter
Biosensor analysiert Milch laufend
und zeigt umgehend an, wenn das
Lebensmittel mit Bakterien kontami-
niert ist.

Um die Gefahr von Magen-Darm-Infekten
zu minimieren, zieht die Industrie Nah-
rungsmittel aus dem Verkehr, wenn Labor-
analysen Kontaminationen mit bakteriel-
len Erregern aufdecken. Aber bis die {ib-
lichen Methoden Ergebnisse liefern, ver-
gehen Stunden bis Tage. Auch wird langst
nicht jeder verdachtige Behilter unter-
sucht, sondern im Zweifel entsorgt. Glei-
ches widerfahrt einem angezweifelten
Nahrungsmittel beim Verbraucher, der
schlicht kein Labor hat.

Forschende an den kanadischen Uni-
versititen von Toronto und Hamilton stel-
len nun ihr von der Firma Toyota Tsusho
gefordertes Projekt vor, mit dem sich fliis-
sige Nahrungsmittel von der Abfiillung bis
zum Verbrauch laufend priifen lassen.

Die Grundlage bilden Biosensoren
(DNAzyme, kurze katalytisch wirksame
DNA-Stiicke), die auf bakterielle Stoffe
ansprechen. Kommt ein DNAzym damit
in Kontakt, setzt es eine molekulare Boje
frei, die sich optisch detektieren ldsst (Flu-
orophor, fluoreszierender Stoff).

Die Methode kennt man seit Jahren,
aber bisher lieferte sie nur ein ungeniigen-
des Signal-Rauschverhiltnis von 3:1. Die
Ursache sind Nahrungsmittelbestandteile,
die als Kliimpchen unspezifisch an den
Sensor binden und falschpositive Signale
auslosen. Auch erzeugen autofluoreszie-
rende Stoffe, die in vielen Nahrungsmit-
teln natiirlich vorkommen, falschpositive
Ergebnisse. Dazu zdhlen aromatische

Aminosiuren, Chlorophylle oder auch die
Vitamine A und B2.

Besonders Vitamin B2 bereitet den
Wissenschaftlern Kopfzerbrechen, weil es
ebensowie das{ibliche Fluorophor 6-Carb-
oxyfluorescein (oft FAM abgekiirzt) bei
520 Nanometern emittiert. Dieses Prob-
lem umschiffte die Arbeitsgruppe, indem
sie zu einer anderen molekularen Boje griff
(Carboxytetramethylrhodamin). Deren
Emissionsspitze liegt bei 615 Nanometern.

Zusitzlich beschichteten die Forscher
die Sensorflache mit einem geschmacks-
und geruchlosen Nanomaterial, das die
US-amerikanische Behérde Food and Drug
Administration fiir den Einsatz freigegeben
hat. Es wirkt der unspezifischen Bindung
von Nahrungsbestandteilen als Schmier-
mittel entgegen - die Kliimpchen gleiten
daran ab, sodass nur erwiinschte bakteriel-
le Substanzen an das DNAzym binden.

So habe man in Experimenten mit
Milch und dem Testbakterium Escheri-
chia colidas Signal-Rauschverhaltnis auf
praxistaugliche 8:1 verbessert. Dabei
schldgt der Sensor schon bei geringen
Bakterienmengen an (ab 250 koloniebil-
denden Einheiten pro Milliliter inner-
halb einer Stunde). Laut der Arbeits-
gruppe liefert bisher keine andere opti-
sche Methode eine so hohe Empfindlich-
keit.

Die Technik lasse sich fiir andere
Keime erweitern, darunter lebensgefihr-
liche Listerien und Clostridien. Im néchs-
ten Schritt will Toyota Tsusho Produkte
flr die Industrie entwickeln. Anschlie-
3end konnten Verbraucher Handscanner
kaufen, um Messergebnisse nach Bedarf
auszulesen. (dz@ct.de)

Fachbeitrag zum Biosensor: ct.de/yg27

Biosensor mit DNAzym

Mit einem neuartigen Biosensor lassen sich Bakterien in flissigen Nahrungs-
mitteln wie Milch bertihrungslos detektieren. Wenn ein bakterienspezifisches
Protein an ein DNAzym bindet, setzt es liber eine Kettenreaktion ein bei

615 Nanometer leuchtendes Fluorophor frei (rot).

;— DNAzym
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®_

Fluorophor

DNAzym Bakterien-
protein
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Ve RS

Haftschicht fiir DNAzyme

GefaBwand

Sensormodule zur Maschineniiberwachung

Der Bauteilehdndler Mouser hat eine
Reihe von Modulen der Firma Mikroe ins
Lieferprogramm aufgenommen. Mikroe
hat das Modul Accel 20 Click mit
dem Drei-Achsen-Beschleunigungssensor
Rohm KX134-1211 bestiickt und fiir die
Uberwachung von Maschinen ausgelegt.
Der Sensor lasst sich auf die Messbereiche
18g,+16 g,+32gund +64 geinstellen und
kommuniziert mit der Aufdenwelt tiber
SPI- und I?C-Ports.
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Auf dem Accel 16 Click setzt Mikroe
den von Analog Devices gefertigten Chip
ADXL363 ein. Dieser enthilt einen Drei-
Achsen-Beschleunigungssensor und
einen Temperatursensor. Ein Analog-zu-
Digital-Konverter nimmt externe Sensor-
signale auf. Der ADXL363 misst Beschleu-
nigungen in den Bereichen 2 g, 4 gund
18 g und liefert Sensordaten via SPL

Sein Turbidity Click Bundle hat Mi-
kroe fiir Triibheitsmessungen von Fliissig-

keiten konzipiert. Auch konne man damit
die Dichte einer Fliissigkeit und die Kon-
zentration fremder Substanzen per Re-
fraktion messen. Auflerdem bietet Mouser
die Module Accel 17 Click(Zwei-Achsen-
Beschleunigung), Humidity Click (Luft-
feuchtemessung), Air Quality 8 Click
(Luftqualititsanalyse) und Altitude 5 Click
(Luftdruckmessung) an. (dz@ct.de)

Module von Mikroe: ct.de/yg27
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Die schirfsten Augen der Menschheit

Das James-Webb-Weltraumteleskop
soll Ende Januar seine Endposition
weit drauBBen im All erreichen. Seine
empfindlichen Infrarotkameras funk-
tionieren nur bei extremer Kilte.

Die drei Weltraumorganisationen NASA
(USA), CSA (Kanada) und ESA (Europa)
haben am ersten Weihnachtstag 2021 ein
neues Kapitel in der Geschichte der Astro-
nomie aufgeschlagen: Eine Ariane 5 star-
tete vom Weltraumbahnhof Kourou/Fran-
zosisch-Guayana, brachte das leistungs-
fahigste Weltraumteleskop ins Allund gab
ihm einen Schubs auf dem Weg zu seinem
Bestimmungsort. Das James Webb Space
Telescope (JWST) soll kiinftig am
Lagrange-Punkt L2 den Himmel beobach-
ten, eine Positionin 1,5 Millionen Kilome-
ter Entfernung von der Erde. Hier bilden
Sonne, Erde und das Teleskop eine Linie
und dessen Fliehkraft hebt die Anziehung
durch Erde und Sonne auf.

Viele technische Herausforderungen
ergeben sich daraus, dass kein Reparatur-
team vorbeikommen kann. So musste das
JWST beispielsweise eigenstandig mit 107
Aktoren, acht Motoren sowie zahllosen
Scharnieren und Zugverbindungen einen
komplexen Sonnenschild aufspannen -
finf tbereinanderliegende Folien, jede

Bild: Ors Hunor Detre / MPIA

etwa 14 x 21 Quadratmeter grofs. Am 4.
Januarwar diese technische Hiirde genom-
men. Wenige Tage nach Redaktionsschluss
sollte sich der Hauptspiegel entfalten.

Der aufwendige Sonnenschild, der auf
Temperaturen von —235 Grad Celsius auf
derkalten Seite bis 125 Grad Celsius auf der
Sonnenseite ausgelegt ist, spielt eine ent-
scheidende Rolle. Anders als etwa sein Vor-
ganger Hubble setzt das JWST auf mehrere
Kameras und Spektrografen im Infrarot-
bereich (Warmestrahlung), die nur bei gro-
Ber Kilte hochgenaue Ergebnisse liefern
und zum Teil aktiv auf -266 Grad Celsius
abgekiihlt werden. Das gilt etwa fiir das
Mittel-Infrarot-Instrument (MIRI), an des-
sen Entwicklung das Max-Planck-Institut

Forschung | Aktuell

fiir Astronomie in Heidelberg (MPIA) be-
teiligt war. MIRI nimmt Licht mit Wellen-
langen zwischen 5 und 28 Mikrometern
wahrund soll damit insbesondere neu ent-
stehende Sterne und schwach sichtbare
Kometen aufspiiren. Es konnte auch eine
Kerze aufeinem der Jupitermonde ausma-
chen. Ebensohat das MPIA einen Nahinfra-
rot-Spektrografen mitentwickelt, der Licht
mit Wellenldngen von 0,6 bis 5 Mikrome-
ternin sein Spektrum zerlegen kann. Dieses
Instrument soll gezielt die schwichste
Strahlung der ersten Galaxien nach dem
Urknall aufspiiren. (agr@ct.de)

Aktuelle Webb-Missionsdaten:
ct.de/ycun

Das James-Webb-
Teleskop - hier ein
groBengetreues Mo-
dell am Max-Planck-
Institut fiir Astrono-
mie in Heidelberg

- ist auf dem Weg zu
seiner Zielposition
1,5 Millionen Kilo-
meter von der Erde
entfernt.

VR-Brillen in der Hirnforschung

Die Starke der Emotionen, die Probanden
wihrend aufreibender Situationen in der
Virtual Reality durchleben, ist in deren
Hirnaktivitat deutlich nachweisbar. Das

Eine aufregende Achterbahnfahrt in der
virtuellen Realitét, hier kurz vor einem
Sprung ins Ungewisse, erzeugte bei Pro-
banden (rechts oben) starke Emotionen,
die sich im EEG zeigten.

c't 2022, Heft 3

haben Forscher des Max-Planck-Instituts

zeichneten sie die Elektroenzephalogram-
me (EEGs) von Versuchspersonen auf, die

mithilfe einer VR-Brille an einer aufregen-
¢ die acht hiufigsten Vergehen bewerten
: kann, von riicksichtslosem Fahren bis zu

den virtuellen Achterbahnfahrt teilnah-
men. Dabei zeigte sich, dass die emotio-

nale Erregung an speziellen rhythmischen :
. top-Programm erstellt eine Klageschrift
. und schlégt ein StrafmaB vor. Laut Prof.
: Shi Yong, Leiter des Knowledge Manage-
: ment Laboratory der Chinese Academy of
: Sciences, erreiche die KIeine Trefferquote

Gehirnaktivitaten ablesbar ist.

Vor dem Einsatz von VR-Brillen ver-
wendeten Forscher in Laborexperimen-
ten zumeist Fotos mit emotionalen Sze-
nen, auf die einige Teilnehmer aber kaum

reagierten. Immersive Situationeninder :
: ein Stiick weit ersetzen®, wie die South
: China Morning Post zitiert. Seit 2016 set-

virtuellen Realitét erregen offenbar hef-
tigere Emotionen. Mit den Studienergeb-

nissen konnen Therapeuten den Zustand !
: bereits die KI ,,System 206“ ein, die zu
¢ Fallbeschreibungen die Beweislage bewer-

eines Patienten etwa wiahrend einer VR-
Expositionstherapie direkt einschitzen,

ohne ihn zu fragen und die Situation da- :
: haftierung priift.

durch zu storen. (agr@ct.de)

. China: Kl statt
. Staatsanwalt

fiir Kognitions- und Neurowissenschaften :
(MPICBS) in Leipzig nachgewiesen. Dazu :
: Shanghai Pudong haben chinesische For-
. scher eine kiinstliche Intelligenz entwi-

Zusammen mit der Staatsanwaltschaft in

ckelt, die anhand von Fallbeschreibungen

Behinderung der Staatsgewalt. Das Desk-

von 97 Prozent und konne ,,Staatsanwalte

zen einige Staatsanwaltschaften in China

tet und die Voraussetzungen fiir eine In-
(agr@ct.de)
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Aktuell | Open Source, Apple

Maui: Nitrux stellt neue Bedienoberflache vor

Die Entwickler der Debian-basierten
Linux-Distribution Nitrux haben die
»~Maui Shell” prasentiert: Die grafi-
sche Bedienoberflache soll sich
gleichermaBen fiir Desktop-PCs,
Tablets und Smartphones eignen.

Bislang veroffentlichte das Maui-Projekt
Anwendungen, die mit dem UI-Frame-
work MauiKit entwickelt wurden, etwa
den Dateimanager Index oder den Text-
editor Nota. Jetzt kommt eine grafische
Benutzerschnittstelle auf Basis desselben
Frameworks dazu: die Maui Shell. Maui
soll das neue Zuhause fiir die Maui-Apps
werden. Diese lieferten die Nitrux-Ent-
wickler bislang mit einem modifizierten
KDE-Plasma-Desktop aus. Die Maui Shell
folgt den gleichen Richtlinien zur Gestal-
tung der Benutzerschnittstelle (Human
Interface Guidelines) wie bereits die Maui-
Apps, was fiir einen konsistenten Look
sorgen soll.

Die Maui Shell setzt sich aus ,,Cask”
als Shell-Containerund ,,Zpace” als Com-
positor zusammen. Cask liefert Bedien-
elemente wie das Dock oder das Panel am
oberen Bildschirmrand. Zpace nutzt das

Qt-Wayland-Compositor-API und kiim-
mert sichum Form und Position der Fens-
ter. Besonderen Fokus legt Maui auf die
sogenannte Konvergenz: Die grafische
Oberflache der Shell sowie der Apps soll
sich flexibel an den Formfaktor des Bild-
schirms anpassen, je nachdem, ob sie auf
einem Desktop-PC, Tablet oder Smart-
phone lauft

Interessierte probieren die Maui Shell
am einfachsten mit dem gerade erschie-

Die Maui Shell wirkt
bei einem Testlauf
wie ein Mittelweg

aus Gnome und dem
KDE-Plasma-Desktop.

nenen Nitrux 1.8 aus. Die Maui Shell lasst
sich beim Login tiber die Schaltfliche in
der linken, oberen Ecke anwiahlen. Die
Entwickler weisen jedoch daraufhin, dass
es sich noch um eine frithe Testversion
handelt. Elementare Bestandteile der
Shell, beispielsweise ein Session-Manager
oder ein Einstellungsmenti, fehlen noch.
Eine Vollversion, die sich fiir den produk-
tiven Einsatz eignet, soll im Herbst 2022
bereitstehen. (ndi@ct.de)

Apple und Ericsson erneut vor Gericht

Apple und der Netzwerkausriister Erics-
son streiten wieder um Lizenzgebiihren
fiir Mobilfunkpatente. Bisher durfte Apple
Ericssons Patente auf Basis eines 2015 ge-
schlossenen Lizenzabkommens nutzen,
das auf sieben Jahre befristet ist. Schon
diesem Vertrag war ein monatelanger
Streit vorausgegangen.

i

Ericsson verlangt von Apple fiir jedes
verkaufte 5G-Smartphone 5 US-Dollar
an Lizenzgebiihren. Apple will die
Kosten im Rahmen einer gegenseitigen
Lizenz deutlich driicken.
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Bild: Apple

Ericsson verlangt fiir die anstehende
Verlidngerung pro verkauftem Gerit 5 US-
Dollar und bot Apple sogar einen Rabatt
von 1 US-Dollar, falls der Vertrag schnell
zustande kommt. Doch seit 2015 hat sich
die Lage verdndert, denn Apple hat 2019
Intels Mobilfunksparte inklusive zahlrei-
cher Patente tibernommen und will nun die
Gebiihren deutlich senken. Deshalb reich-
te Ericsson im Oktober 2021 Klage vor
einem US-Gericht ein. Dieses solle rechts-
wirksam feststellen, dass Ericsson tibliche
Rahmenbedingungen fiir Lizenzierungen
einhélt (Ericsson vs. Apple, Aktenzeichen
2:21-cv-00376, United States District Court
for the Eastern District of Texas).

Dass der Streit tiberhaupt vor Gericht
verhandelt wird, liegt an den Regeln fiir
grundlegende Patente der Mobilfunkbran-
che: Sie miissen nach brancheniiblichen
Maf3stiben ,fair, verntinftig und nichtdis-
kriminierend* sein (Fair, Reasonable and
Non-Discriminatory, kurz FRAND).

Apple schlug im Dezember 2021 mit
einer Gegenklage zurtick: Ericsson fordere

vielhéhere Lizenzgebiihren als bisher und
versuche diese auf dem Rechtsweg ,,riick-
sichtslos* durchzusetzen. Weiter fiihrt
Appleinder Klageschrift an, dass Ericssons
Anteil an den angemeldeten Mobilfunkpa-
tentenseit2015um 25 Prozent geschrumpft
sei, wahrend Apples Anteil um rund 500
Prozent zugenommen habe. ,,Heute halt
Apple einen Anteil an 5G-Patenten, der mit
dem von Ericsson vergleichbar ist.“ Des-
halb sollten die Nettozahlungen von Apple
an Ericsson im Rahmen einer gegenseiti-
gen Lizenz im Vergleich zu 2015 sinken
(Apple vs. Ericsson, Aktenzeichen 2:21-cv-
00460, United States District Court for the
Eastern District of Texas).

Insgesamt diirfte es fiir beide Unter-
nehmen um eine Milliardensumme gehen,
denn Fachleute erwarten, dass Apple al-
lein 2022 {ber 200 Millionen Smart-
phones mit 5G-Modems verkaufen wird.

(dz@ct.de)

Klageschriften von Ericsson und Apple:
ct.de/yz87

c't 2022, Heft 3
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Samsung Galaxy S21 FE 5G
kommt in vier Farben

Samsungs Neuling bietet ein Drei-
fach-Tele, viel Speicher und einen
schnellen Prozessor. Mit der Preisge-
staltung macht sich der Hersteller
allerdings selbst Konkurrenz.

Das hier ist fiir die Fans: Samsung zeigte
auf der CES in Las Vegas das Galaxy S21
FE5G. Das Kiirzel ,, FE“ steht fiir die ,,Fan
Edition“-Serie, die mit dem S20 FE im
Herbst 2020 ihren Anfang nahm. Das
neue Modell startet kurz vor der zum Friih-
jahr erwarteten Galaxy-S22-Baureihe und
soll mit verniinftigem Preis/Leistungs-
verhaltnis auf Kundenfang gehen.

Das Galaxy S21 FE 5G sieht bisaufden
leicht abgewandelten Kamerabuckel aus
wie die verwandten Modelle der S21-Serie.
Der Prozessor ist ein Snapdragon 888 von
Qualcomm, je nach Variante stecken 6
oder 8 GByte Arbeitsspeicherund 128 oder
256 GByte Flash im Gerit. Das 6,4 Zoll
grofde OLED-Display mit abgerundeten

Samsungs
erstes heues
Smartphone
des Jahres
2022 ist das
Galaxy S21
FE5G, dasin
vier Farben
erhaltlich
ist.

Ecken und kleinem Loch fiir die Front- :
kamera stellt 2340 x 1080 Pixel dar. Die :
maximale Bildwiederholfrequenzbetrigt :
120 Hz. Unter dem Display sitzt ein Fin- :
gerabdrucksensor zum Entsperren als :
¢ ebenso wenig wie die Speicherausstattung

Im 177 Gramm schweren S21 FE :
haben insgesamt vier Kameras Platz, die :
hochste Auflosung besitzt die Selfie- :
Knipse mit 32 Megapixel. Die Hauptka- :
mera bilden Weitwinkel (12 Megapixel),
Dreifach-Tele (8 Megapixel) und Ultra- :
weitwinkel (12 Megapixel). Das Galaxy :
$21 FE wird mit Android 12 ausgeliefert. :
Der 4500-mAh-Akku ldsst sich wahlwei- :
se per USB-C-Kabel mit maximal 25 Watt :
oder drahtlos mit bis zu 15 Watt mit Strom :
versorgen. Das Gehause des Samsung :
Galaxy S21FE 5Gistnach IP68 gegendas :
Eindringen von Staub und Wasser ge- :
: kabelgebunden mit bis zu 80 Watt laden,

DasSmartphone st seitdem11.Januar :
zu kaufen, es kostet 749 Euro fiir die klei- :
ne Speicherversion und 819 Euro fiir die :
Variante mit 8/256 GByte. Damit sortiert
sich das Galaxy S21 FE 5G in der gehobe- :
nen Mittelklasse ein - genauneben einem :
anderen Galaxy-Smartphone. Mit dem :
Galaxy S21 ohne FE-Zusatz hat Samsung :

nimlich bereits ein Android-Smartphone : ::t eines
in genau dieser Preisklasse im Sortiment, : er ersten
. . . ¢ Smart-
allerdings mit dem selbst entwickelten : phones mit
Exynos 2100 statt des Snapdragon 888. : 4o neuen

Die Fan-Edition wird invier Farbvarianten : gn, pdra-

angeboten: Neben Schwarzund Weifd ste- : gon 8 Gen
: 1von Qual-

(sht@ct.de) :

Alternative zur Gesichtserkennung.

schiitzt.

hen auch Olivgriin und ein blasses Lila zur
Wabhl.
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. OnePlus 10 Pro
_mitSnapdragon 8

Das OnePlus 10 Pro wird eines der ersten
Smartphones mit Qualcomms neuem Spit-
zenchip Snapdragon 8 Gen 1 sein. Details
zu Preis und dem Marktstart in Europa ver-
riet der Hersteller bis Redaktionsschluss

-und auch nicht, ob es auch eine glinstige-
re Version ohne Pro-Zusatz geben wird. Wie
gehabtverwendet OnePlus fiirs Display ein
120-Hertz-OLED mit LTPO-Technik. Fotos
schief3t das 10 Promit dreiriickseitigen Ka-
meras (48 MP, 50 MP und 8 MP) und einer
32-MP-Selfiecam; wahlweise im Look eines
Fisheye-Objektivs. Einmal mehr prangt das
Logo des Mittelformatkamera-Herstellers
Hasselblad werbewirksam auf dem Smart-
phone. Wie viel Hasselblad diesmal zur Ent-
wicklung beisteuert, ist unklar - beim One-
Plus 9 Pro war es eher wenig. Der 5000
mAh fassende Akku des 10 Pro lasst sich

drahtlos sollen bis zu 50 Watt moglich sein.
Dafiir verwendet OnePlus ein proprietéres
Ladeprotokoll, per Qi sind maximal 15 Watt
moglich.

Das One-
Plus 10 Pro

comm.

Bild: OnePlus
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Saugroboter reinigt seinen Wischmopp

Oberklasse-Saugroboter haben KI-
Kameras und Basisstationen, die den
Staubbehilter leeren. Der S7 Max V
Ultra kiimmert sich auch um den
Wischmopp.

Der Wisch/Saug-Roboter S7 Max V Ultra
erkennt Objekte KI-gestiitzt, seine Basis-
station entleert den Staubbehilter auto-
matisch - bislang hatte Hersteller Robo-
rock beide Funktionen nicht in einem
Modell vereint, die KI-Objekterkennung
beherrschte nur der S6 Max V und die
automatisch entleerende Basisstation
gabs nur beim S7 Plus. Zusitzlich kiim-
mert sich der S7 Max V Ultra um die
Wischeinheit: Dazu stecken in der Basis
ein Wassertank, der den kleineren Tank
des Bots automatisch wieder auffiillt,
sowie ein Schlitten, der den am Bot mon-
tierten Wischmopp abbiirstet. Roborock
verspricht, dass der Saugroboter damit
Wohnungen und Héuser mit bis zu 300

Quadratmetern autark reinigt. Zudem
wurde der Staubbeutel in der Station ver-
groflert.

Wie {iblich navigiert ein Laser-Dis-
tanz-Sensor durch die Rdume, tibersieht
aber gerne flache Hindernisse wie Kabel,
Bauklotze, Personenwaagen oder Haus-
tierkot. Der S7 Max V Ultra hat zusatzlich
ein Kameramodul, das mithilfe von KI die
Bilddaten analysiert, damit der Roboter
solche Hindernisse umfihrt. Er projiziert
offenbar mit Laser-Dioden ein unsichtba-
res Gitter auf seinen Fahrweg und soll mit
einer zweiten Kamera anhand von Form-
anderungen dieses Rasters kleine Hinder-
nisse noch genauer erkennen. Wie beim
Vorginger S6 Max V verspricht Roborock,
dassdie Bilddaten nur der Echtzeitanalyse
dienen und nicht dauerhaft gespeichert
werden. Das Wischmodul arbeitet wie
beim S7 mit einem Vibrationsmotor und
hebt den Mopp auf Teppichen an; die Was-
sermenge ldsst sich in der App einstellen.

Der S7 Max V Ultra soll im April fiir
happige 1400 Euro erhiltlich sein.
(spo@ct.de)

Die Basisstation des Roborock S7 Max V
Ultra entleert nicht nur den Staubbehal-
ter des Saugbots, sondern reinigt auch
seinen Wischmopp und fiillt seinen
Wischwassertank wieder auf.

Sonys Streamingdienst bewirbt

die Konkurrenz

Unter dem Titel ,,Discover TV will Sony
innerhalb seines Videostreamingdienstes
Bravia Core kiinftig Probehédppchen von
TV-Serien fremder Dienste anbieten. Nut-
zer sollen die Moglichkeit bekommen, bis
zu drei Folgen einer Serie ohne Zusatz-
gebiihren und frei von Werbung abzuru-
fen. Die Serien stammen allerdings von
anderen, noch nicht genannten Diensten;
mochte man weiterschauen, verweist Sony
anden eigentlichen Anbieter, dessen Kos-
ten dann anfallen.

Vermutlich will Sony auf diese Weise
preisgiinstige Inhalte fiir Bravia Core heran-
schaffen; bisher stammen die Inhalte aus-

48

schliefllich vom hauseigenen Hollywood-
Studio Sony Pictures, das zwar fiir 2022
zwolf Kinopremieren angekiindigt hat,
damit aber kaum einen kompletten Video-
dienst befiillen kann. Besonders attraktiv
erschienen die zur Ankiindigung prasentier-
ten Serien nicht: Die 2018 abgesetzte Sitcom
»Kevin Can Wait“ war noch die neueste
Produktion, ,,Bezaubernde Jeannie®, ,Ver-
liebt in eine Hexe“ und ,,Starsky & Hutch®
stammten sogar aus den 1960ern und
1970ern. Aufderdem war keine Serie dabei,
die nicht bereits im deutschen Free-TV lief.
Sony plant den Start von ,,Discover TV im
ersten Quartal 2022. (nij@ct.de)

Bravia Core zeigt bis zu
drei Folgen von TV-Serien
kostenlos und verweist
danach auf einen kosten-
pflichtigen Dienst.

Kurz & knapp

Der AXE30O0 ist ein WLAN-Router mit
4 x Wi-Fi 6 (davon einmal 6E im 6-GHz-
Band), 2 x 10-GBit/s-LAN, einer davon
als SFP+-Kombi fiir Glasfaser-Module,
4 x GBit/s-LAN, NBase-T-Anschluss flr
2,5-GBit/s-LAN sowie USB 3.2 Genl.
Preis und Verfligbarkeit nannte Herstel-
ler TP-Link noch nicht.

Shure zeigt den faltbaren Over-Ear-
Kopfhorer Aonic40 mit regelbarem
ANC und Transparenzmodus. Er findet
per Bluetooth 5.0, analog oder USB-C
Anschluss, wobei ungewdhnlicherwei-
se per USB-C auch das Mikrofon durch-
gereicht wird. Flr 249 Euro ist er ab
sofort erhaltlich.

Die Webcam AnkerWork B600 kommt
mit integrierter Videoleuchte, Laut-
sprecher und Mikrofon. Das verkleinert
den Kabelsalat. Sie zeichnet allerdings
nur 2K-Auflésung mit 30 Bildern pro
Sekunde auf. Anker liefert sie Ende Ja-
nuar ftir 230 Euro.

c't 2022, Heft 3
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Displays auf Achse

Riesige Displays, kiinstlerische Innen-
raume, frische Chips fiir Lidar, Radar

und mit Supercomputer-Innenleben -

da der FahrspaB unter verstopften Stra-
Ben leidet, miissen die Autofahrer anders
bei Laune gehalten werden.

Autos muss man sehen, um sie zu begreifen. Da
die CES unfreiwillig fast zur virtuellen Messe
wurde, fiel dies auch in diesem Jahr schwer. Ge-
rade die schnittigen Concept-Cars wie den Mer-
cedes EQXX wiirde man sich doch lieber live
anschauen: ein Elektroauto mit 1000 Kilometer
Reichweite und einem tiber die ganze Breite ge-
zogenen Display von A-Saule zu A-Saule.

Im Showcar erreicht es eine Breite von 47,5
Zoll (1,21 Meter) mit einer Aufldsung von 7680
X 660 Pixel - viel Platz. Mercedes nutzt ihn mit
einem neuen Bedienkonzept: Das Display soll
eine gerenderte 3D-Weltkarte anzeigen, in die
KlI-gestiitzt einzelne Bedienelemente einge-
blendet werden.

Der zweite grofde deutsche Hersteller BMW
setzt ebenfalls auf E-Mobilitdt und riesige Dis-
plays im Innenraum: Dessen jiingster E-SUV
iX M60 hatte mit seinem bulligen und kantigen
Design schon im Vorfeld polarisiert. Unstrittig
ist, dass deriX M60 technisch einiges zu bieten
hat. Er verfiigt iiber zwei angetriebene Achsen
und erreicht kombiniert eine Systemleistung
von 619 PS sowie ein Drehmoment von 1015
Nm. Damit soll er in nur 3,8 Sekunden auf
Tempo 100 beschleunigen.

Der Fond ist auf Unterhaltung ausgelegt:
Auf Knopfdruck klappt aus dem Dachhimmel
ein 31 Zoll grofdes Display im 32:9-Format he-
runter. Auf dem 8K-Display sollen die Passagie-
re Filme und Videos mit Surround-Sound ge-
niefden konnen.

Mehr Displays, weniger Ablenkung?
Displays, wohin man schaut: Zulieferer Conti-
nental zeigt Losungen, die die Ablenkung des

Im Mercedes EQXX lauft ein
Display-Band von A-Séaule
zu A-Saule.

c't 2022, Heft 3
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Fahrers dennoch so gering wie moglich halten
sollen. Das dynamische Privacy Display etwa
ermoglicht ein Umschalten vom Public- in den
Private-Modus. Im System stecken zwei LED-
Hinterleuchtungseinheiten mit einer Lichtver-
teilung fiir den Moduswechsel. Durch das Zu-
schalten der gerichteten Hinterleuchtung geht
der Private-Modus an, dessen Bildinhalt nur
aus dem Betrachtungswinkel des Beifahrers voll
sichtbarist. Einen ahnlichen Effekt erzielen die
Shy-Tech-Displays, die im ausgeschalteten
Zustand komplett unter Holz-, Carbon- oder
anderen Oberflichen verschwinden.

Zusammen mit dem Partner AEye prisen-
tiert Conti sein Fernbereichs-LiDAR HRL 131.
Die Sensorkomponente soll in kiinftigen Fahr-
zeugen automatisiertes Fahren nach Level 3
und 4 ermoglichen. Die Kombination von hoher
raumlicher Auflosung und hoher Reichweite
mit softwaredefinierten Scanmustern soll das
System besonders flexibel machen. Die Serien-
produktion startet 2024. Daran ldsst sich in
etwa ablesen, wie lange sich die Kundschaft bis
zur Verfligbarkeit hochautomatisierter Serien-
fahrzeuge gedulden muss.

Chiphersteller NXP zielt mit hochauflosen-
den Radarsystemen auf die nahe Zukunft. Ra-
dartechnik gilt als solide und ist giinstiger als
LiDAR-Sensorik. Mit den neu vorgestellten
Steuerchips der S32R-Familie nutzt NXP her-
kommliche Radarsensorik, um im Fahrzeug ein
hochaufgelostes Bild der Umgebung zu erzeu-
gen. Die 3-in-1-Radarerkennung kombiniert
Kurz-, Mittel- und Langstreckenradar fiir einen
360-Grad-Blick ums Fahrzeug. Das System er-
zeugt eine Punktwolke, die eine detaillierte
Analyse der Fahrzeugumgebung inklusive der
Klassifizierung von umgebenden Objekten er-
moglicht. Die Technik lisst sich fiir die glinsti-
ge Umsetzung von erweiterten Assistenzfunk-
tionen einsetzen (Level 2+), soll in ihrer besten
Ausbaustufe aber auch fiir Robo-Autos nach
Level 5 nutzbar sein.

(sha@ct.de)
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Luften hilft

In einem gut geliifteten
Raum fallt es uns leichter,
wach, konzentriert und
munter zu bleiben.
Zugleich hilft das Liiften
beim Schutz vor Krank-
heiten, die durch Aerosole
ubertragen werden.

CO2 & Zeit

Im Vergleich zu reinen
C02-Sensoren gibt der
timeair nicht nur den
aktuellen Kohlendioxid-
gehalt der Umgebungsluft
an, sondern stellt auch
die verbleibende Zeit

dar, bis ein kritischer
Grenzwert erreicht ist.

[=] Mehr Infos unter:
= timeair.de

)
TImeair

ein Produkt der
Wiesemann & Theis GmbH
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Display-Mysterien

Wie LCD-Technik den OLEDs das Wasser

abgrabt

Die LCD-Technik behauptet sich
dank Mini-LEDs in High-End-
Fernsehern und PC-Monitoren.
Neue Displaytechniken wie
Samsungs QD-OLEDs tun sich
dagegen auffallend schwer.

Von Ulrike Kuhlmann

ie Mini-LED-Technik fiir lokal ge-

dimmte LCD-Backlights stellt derzeit
die preiswerteste Moglichkeit dar, sehr
kontraststarke, helle Displays zu fertigen.
Die Anzahl der gezielt ansteuerbaren LED-
Cluster a.k.a. Dimming-Zonen entscheidet
dabei tiber die Bildqualitét: Bei zu grofden
Zonen legt sich ein heller Schleier um die
hellen Bildstellen (Blooming). Sind die
Uberginge zwischen den Zonen zu abrupt,
erscheint eine Art Schatten an hellen Ob-
jektkanten. Sony verspricht fiir seine LCD-
TVs der Z9K- und X95K-Serie mit Mini-
LED-Backlight feine Ubergiinge, weniger
Blooming und dennoch strahlende Bilder.

Besser als LCDs meistern OLEDs und
Displays aus Mikro-LEDs den Ubergang
zwischen hellen und dunklen Stellen im
Bild, denn sie steuern die Pixelhelligkeit
direkt, haben also 8 Millionen Dimming-
Zonen im 4K-Display. Thre Nachteile:

OLEDs leuchten nicht so hell wie LCDs,
Displays aus Mikro-LEDs sind sehr teuer
und werden aktuell nur in sehr grof3en
Diagonalen angeboten.

LG hat seine G2-Topserie um das welt-
weit erste 97-zollige 4K-OLED erweitert;
insgesamt stehen damit in der G2-Serie
OLED-TVsin 55, 65,77, 83 und 97 Zoll be-
reit. Seinem 48-Zoll-Modell aus der C2-Se-
rie hat LG einen noch kleineren 42-Zoll-
Schirm zur Seite gestellt. Die 48-Zdller
waren im vergangenen Jahr vor allem in
Europa begehrt. Sony legt sogar eine eige-
ne Modellreihe namens A90K fiir kleine
OLED-TVsmit48-und 42-Zoll-Diagonale
(1,06 mund 1,22 m) auf. OLEDs sind auch
flir Gamer interessant, weil sie mit mini-
maler Latenz und kurzen Schaltzeiten ar-
beiten, ihre Bildrate mit Grafikkarten syn-
chronisieren und die an PCsund Konsolen
iiblichen HDR-Formate beherrschen.

Mehr Gaming

Der Gaming-Bereich hat in Pandemie-
zeiten deutlich zugelegt. Deshalb gehoren
Funktionen wie die Variable Refreshrate
VRR, der automatische Low Latency
Modus ALLM und 4K/120 inzwischen in
besseren OLEDs und LCD-TVs ebenso
zum guten Ton wie HDMI 2.1-Ports - vor
nicht einmal einem Jahr war das noch an-
ders. Etliche Hersteller spendieren ihren
TVs und Monitoren einen Gaming Hub:
Die digitale Konsole hilt wichtige Ga-

Dells Gaming-Monitore aus der Alienware-Familie nutzen

ein flinkes OLED-Panel von Samsung.
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ming-Einstellungen wihrend des Spiels
bereit. Etliche TVs sollen zudem Cloud
Gaming via Google Stadia oder Nvidia
Geforce Now unterstiitzen, oder sie halten
wie bei TCL im Hub einfache Spiele bereit.

Samsung hat einen neuen Gaming-
Monitor aus der Odyssey-Reihe vorgestellt:
Das gebogene LC-Display des Neo G8 32"
zeigt 4K-Auflésung, soll innerhalb einer
Millisekunde das Bild wechseln konnen
und bis zu 2000 cd/m? hell leuchten. Dell
setzt beim Alienware 34 dagegen auf ein
gebogenes Panel in der lang erwarteten
QD-OLED-Technik von Samsung (siche
c’t 12/2020, S. 32). Das 34-Zoll-Display
zeigt 3440 x 1440 Pixel, hat Grauschalt-
zeiten von 0,1 Millisekunden und einen
Panelrefresh von 175 Hertz. Wahrend seine
Spitzenhelligkeit bei 1000 cd/m? liegt,
leuchtet ein komplett weifer Schirm noch
250 cd/m? hell, fiir den Schwarzwert des
OLED-Monitors nennt Dell 0,0005 cd/m?.
Die Synchronisation mit den Grafikkarten-
signalen erfolgt per Nvidia G-Sync Ulti-
mate, wofiir der Monitor ein G-Sync-Modul
mit Intel-FPGA integriert.

Sony und Dell mit QD-OLEDs

Es war bemerkenswert, dass Samsung
seine neue QD-OLED-Technik auf der
CESnichtselbst prasentierte. Stattdessen
kiindigte Sony fiir das zweite Quartal 2022
neue TVs mit QD-OLED-Technik an und
Dell einen Alienware-Monitor. Es scheint,
dass die neue OLED-Technik von Sam-
sung Display noch nicht so grofde Stiick-
zahlen liefert wie erhoftt.

Sonys A95K-Fernseher mit Samsungs
QD-OLED-Panel wird es 2022 in nurin 55
und 65 Zoll geben, also mit 1,40 und 1,65
Meter Diagonale. Auch das konnte ein
Hinweis auf noch ungel6ste Fertigungs-
probleme sein, denn aktuelle Highend-
TVs -und dort platziert Sony den A95K -
gibt es {iblicherweise auch in 75 Zoll und
grofer.

Mogliche Fertigungsprobleme

Samsung nutzt eine blauleuchtende orga-
nische Schicht und statt Farbfiltern farb-
konvertierende Quantenpunkte fiir die
roten und griinen Subpixel. Die OLED-Pi-
xel strukturiert der koreanische Panelher-
steller mit einer Metallmaske im Vakuum-
dampfverfahren. Solche Fine Metal Masks
(FMM) lief3en sich bisher nicht beliebig
skalieren: Ist das Gitter sehr grof3, hangt
es durch, woraufhin sich keine sauberen
Pixelstrukturen mehr erzielen lassen. Die
FMM war einer der Griinde, weshalb Sam-

c't 2022, Heft 3



sung seine ersten Gehversuche mit grofden
OLED-TVs 2014 aufgegeben hatte.

Auflerdem mutmafien Spezialisten
von Display Supply Chain Consultants
(DSCC), dass die versprochene hohere
Leuchtdichte der QD-OLEDs eine weitere
organische Schicht erfordern konnte und
dass zusitzlich Farbfilter iber den Quan-
tenpunkten eingebaut werden. Beides wire
aus Effizienz-und Kostengriinden ungiins-
tig und es wiirde Erklidrungsbedarf nach
sich ziehen - die Farbfilter sind ja ein we-
sentlicher Kritikpunkt Samsungs an LGs
OLED-Technik. Ohne zusitzliche Schich-
ten sind QD-OLEDs prinzipiell giinstiger
in der Herstellung. Berticksichtigt man die
Ausbeute an ,guten Panels, konnte sich
das Blatt aber zumindest anfangs zuguns-
ten der WOLEDs von LG wenden.

Evo statt OLED EX

Der koreanische Elektronikspezialist LG
prisentierte OLED-Fernseher mit seiner
aus demvergangenen Jahr bekannten Evo-
Technik und versprach, diese nun auch in
den TV-Modellen der C2-Serie einzuset-
zen. Wiahrenddessen stellte die Konzern-
tochter LG Display auf der CES seine neue
Displaytechnik OLED EX vor, die die
Leuchtstirke der OLED-Panels signifikant
steigern soll.

In OLED-EX-Panels ersetzt Deute-
rium die fliichtigeren Wasserstoffverbin-
dungen als Bindeglied im organischen
Material. Das schwere Deuterium ist we-

KIOXIA

niger reaktiv und wird deshalb in der
leuchtenden organischen Schicht nicht so
schnell abgebaut - die Lebensdauer des
OLEDs steigt, Einbrenneffekte nehmen
ab. Weil sich der Abbau und die Lichtstar-
ke proportional zur Stromstérke durch die
Leuchtschicht verhalten, kann das OLED
beigleicher Lebensdauer heller leuchten.
Bisher war die synthetische Erzeugung des
seltenen Deuteriums recht kostspielig.
OLED EX darf man als Reaktion auf die
lichtstarkere QD-OLED-Technik von
Samsung verstehen: Hier droht LG Dis-
plays erstmals echte Konkurrenz.

Samsung will bei LG einkaufen

Wenn die Analysten richtig liegen, will
Samsung Electronics in diesem Jahr
500.000 QD-OLED-Panelsvon der Kon-
zernschwester beziehen und zugleich
1,5 Millionen WOLED-Panels von LG Dis-
plays kaufen. Da wird es spannend, wie
der TV-Hersteller die Wende zu OLED-
Fernsehern im Allgemeinen und zu
WOLEDs im Speziellen nach aufden ver-
tritt: In den vergangenen Jahren hat Sam-
sung grofde Marketingkampagnen gegen
LGs WOLED-Technik gefahren. Mogli-
cherweise hat man diese Auseinanderset-
zung auf der CES gescheut.

Wie vor einiger Zeit bekannt wurde,
mochte sich Samsung Display zudem
komplett aus der LCD-Fertigung zuriick-
ziehen und die eigenen LCD-Fabriken
entweder zu OLED-Fabs umwandeln oder

Gemeinsam
erfassen.
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Sony stellte mit der A95K-Serie OLED-
TVs vor, die Samsungs neue QD-OLED-
Paneltechnik nutzen; Samsung selbst
zeigte auf der CES keine entsprechen-
den Fernseher.

andie chinesische Konkurrenz verkaufen.
Die fiir seine LCD-Fernseher erforderli-
chen Panels will Samsung dann vor allem
von LG beziehen-2022bis zu fiinf Millio-
nen Stiick. Laufen diese Vertrige in den
kommenden Jahren weiter, konnte Panel-
fertiger LG Displays seine LCD-Fabriken
weiter betreiben, statt sie wie urspriinglich
geplant ebenfalls zu verkaufen oder still-
zulegen. Vielleicht verbilinden sich die
beiden koreanischen Konzerne auf diese
Weise gegen die chinesische Konkurrenz,
die gerade mit eigenen OLED-Fabriken
durchstarten will. (uk@ct.de) ct
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Mobile Jahresvorschau

Der Jahrgang 2022 bei Mobilprozessoren und Notebooks

Auf der CES 2022 haben AMD,
Intel und Nvidia neue Mobilchips
angekiindigt - und die Note-
bookhersteller ihre damit be-
stiickten Highlights. AuBer
schnelleren (Grafik-)Prozessoren
gibt es dabei Innovationen wie
DDR5-RAM, faltbare Displays
und Wasserkiihlung.

Von Florian Miissig

leich zu Jahresbeginn hat Intel die

Technikmesse CES genutzt, um die
nichsten Core-i-Prozessoren fiir Note-
books vorzustellen: Die unter dem Code-
namen Alder Lake entwickelten CPUs
treten offiziell als zwolfte Core-i-Genera-
tion an. Ihre Besonderheit: Es gibt deutlich
mehr Kerne als bislang - aber sie haben
nicht mehr alle dieselbe Architektur (siche
auch [1]). Stattdessen hélt das von ARM-
Prozessoren bekannte big. LIT TLE-Prinzip
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Einzug: Es gibt bis zu sechs Performance-
Kerne und bis zu acht Effizienz-Kerne -
macht summa summarum 14 im Vollaus-
bau. Wie tiblich sind Kernanzahl, Abwar-
meklasse, Taktfrequenz, Cache-Grofde
und Ausbaustufe der integrierten Grafik-
einheit die Stellschrauben, iiber die Intel
etliche CPU-Modelle erzeugt (siche Ta-
belle).

Die H-Serie fiir leistungsstarke Ga-
ming-Notebooks und mobile Workstations
hat weiterhin nominal 45 Watt Thermal
Design Power (TDP), darf aber weit da-
rliber hinaus (bis 115 Watt), solange Grenz-
werte bei Stromaufnahme oder Tempera-
tur nicht tiberschritten sind. Fiir normale
Notebooks ist das zu viel, doch innerhalb
der U-Serie gab es viel Spielraum fiir Her-
steller - und damit Unsicherheit fiir Kun-
den. Das 16st Intel mit der neuen P-Serie,
die die ehemalige U-Spitzen-TDP 28 Watt
(Turbo bis 64 Watt) ibernimmt. Die wei-
terhin vorhandene U-Serie kehrt hingegen
zum traditionellen TDP-Budget von 15
Watt (Turbo bis 55 Watt) zuriick, bekommt
aber auch 9-Watt-Ableger (Turbo bis 29
Watt) fiir besonders flache und potenziell

lifterlose Notebooks. H und P haben bis
zu sechs P-Kerne, U hingegen maximal
zwei. E-Kerne sind in allen Baureihen bis
zu acht vorgesehen.

Zuerst kommen Notebooks mit H-
Modellen, was wenig wundert: Intel muss-
te bei Gaming-Notebooks im letzten Jahr
harte Konter einstecken, weil man AMDs
Ryzen-Achtkernern nichts entgegenzu-
setzen hatte. Intel stichelte bei der Prasen-
tation aber nicht nur gegen AMD, sondern
auch gegen Apples M1 Max. Was da dran
ist, werden in Kiirze unabhangige Bench-
marks zeigen miissen.

Ryzen 6000

Apropos Ryzen: Auch AMD hat zur CES
eine neue Prozessorgeneration mitge-
bracht. Ryzen-6000-CPUs nutzen aller-
dings die bekannten Zen3+-Rechenwerke
mitidentischen Cache-Grofden. Damit gibt
es keinen grofleren Performancesprung,
um Intel im H-Segment zu kontern.

Bei den U-Modellen, die fiir normale
Notebooks gedacht sind und weiterhin 15
bis 28 Watt verbraten diirfen, kommen al-
lerdings wichtige Anderungen am SoC-De-
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sign (System-on-Chip) zum Tragen: Der
Speichercontroller spricht DDR5, SSDs
konnen endlich mit PCle-4.0-Geschwin-
digkeit gekoppelt werden und die inte-
grierte GPU verwendet jetzt RDNA2- statt
betagter Vega-Einheiten. Auch der Micro-
soft-Sicherheitscontroller namens Pluton
ist an Bord. Zudem gab es Feinschliff, der
beim Stromsparen helfen soll - nicht zu-
letzt durch einen besseren Fertigungspro-
zess (TSMC N6 statt N7). Giinstige mobile
Quad-Cores enthalt die Ryzen-6000U-
Familie nicht; dafiir kommen einige tiber-
arbeitete Ryzen-5000U-Typen.

Die Ryzen-6000U/H-Prozessoren
werden nicht nur in etliche 2022er-Neu-
auflagen bekannter Notebook-Serien zum
Einsatz kommen, sondern auch in einer
nagelneuen: Lenovo hebt fiir AMD die
ThinkPad-Z-Serie aus der Taufe. Sie
kommt ab Juniin den zwei Groflen (Z13 ab
1650 Euro, Z16 ab 2250 Euro) und ver-
wendet Recycling-Materialien fiirs Gehdu-
se (Aluminium, veganes Lederimitat). Die
Verpackung aus Bambus und Zuckerrohr
ist kompostierbar. Das ThinkPad Z13 be-
kommt sogar das exklusive CPU-Modell
Ryzen 7 Pro 6860Z - zu dem es aber noch
keinerlei technischen Daten gibt.

GPUs von AMD, Nvidia -
und Intel

AMD hatte zudem mit Radeon RX 6000S
eine neue Grafikchip-Serie im Gepack, die
fiir diinne Notebooks gedacht ist - sprich:
Es gibt GPUs mit vielen Einheiten, denen
vergleichsweise wenig TDP zugestanden

Das Asus ZenBook 17 Fold hat ein
riesiges knickbares OLED-Panel. Legt
man die Tastatur auf, so bleibt immerhin
noch ein alltagstauglicher 12,5-Zoll-3:2-
Bildschirm tibrig.

c't 2022, Heft 3
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wird. Hier werden ebenfalls erste Tests in
naher Zukunft zeigen miissen, ob das Re-
zept tatsdchlich schmeckt.

Das gilt umso mehr fiir Intels Arc
A370M - ein eigenstandiger Grafikchip
flir Notebooks, der wohl in Mittelklasse-
Leistungsregionen vorstofden soll. Er wird
zuerst nur in wenigen Geriten wie dem
Acer Swift X 16 (ab April, ab 1200 Euro)
zum Einsatz kommen.

Am oberen Ende der 3D-Perfor-
manceskala hat Nvidia nachgelegt: Der
mobile Ampere-Refresh bringt GeForce
RTX 3070 Ti und RTX 3080 Ti. Beide
kommen in High-End-Gaming-Note-
books nahezu aller Hersteller zum Einsatz
-malin Kombination mit Core i-12000H,
mal mit Ryzen 6000H.

Weil CPUs und GPUs immer energie-
hungriger werden, kommt es bei Notebooks
schon lange nicht mehr auf die Modellbe-
zeichnungen der Chips an, sondern darauf,
wie die Hersteller die jeweiligen Kiihlsyste-
me ausgelegt haben. Ehemals exotische
Techniken wie Fliussigmetall statt her-
kommlicher Warmeleitpaste oder Ventila-
toren mit einer hohen Anzahl an besonders

Notebooks | Aktuell

Bild: Lenovo

Das Lenovo ThinkBook Plus Gen3 hat
einen sehr breiten Hauptbildschirm und
ein stiftbedienbares 8-Zoll-Zweitdisplay
neben der Tastatur.

diinnen Liifterblittern verwenden immer
mehr Gaming-Notebooks, um ein paar Pro-
zent mehr Leistung herauszukitzeln.

WaKii fiirs Notebook

Schenker geht bei seinem neuen XMG
Neo 15 noch einen Schritt weiter: Das
Kiihlsystem enthilt eine zusatzliche Rohr-
schleife und zwei Anschliisse am hinteren

Intels zwolfte Core-i-Generation fiir Notebooks

Modell ‘ Kerne / Threads

H-Serie (45 Watt)
Core i9-12900HK

6P + 8E) / 20 2,5-5,0 GHz

14 )
Core i9-12900H 14 (6P + 8E) / 20 2,5-5,0 GHz
Core i7-12800H 14 (6P + 8E) / 20 2,4-4,8 GHz
Core 7-12700H 14 (6P + 8E) / 20 2,3-4,7 GHz
Core i7-12650H 10 (6P + 4E) / 16 2,3-4,7 GHz
Core i5-12600H 12 (4P + 8E) / 16 2,7-4.5 GHz
Core i5-12500H 12 (4P + 8E) / 16 2,5-4,5 GHz
Core i5-12450H 8 (4P+4E) / 12 2,0-4,4 GHz

Core i7-1280P 14 (6P+8E) / 20 1,8-4,8 GHz
Core i7-1270P 12 (4P+8E) / 16 2,2-4,8 GHz
Core i7-1260P 12 (4P+8E) / 16 2,1-4,7 GHz
Core i5-1250P 12 (4P+8E) / 16 1,7-4,4 GHz
Core i5-1240P 12 (4P+8E) / 16 1,7-4,4 GHz
Core i3-1220P 10 (2P+8E) / 12 1,5-4,4 GHz

Core i7-1265U 10 (2P+8E) / 12 1,8-4,8 GHz
Core i7-1255U 10 (2P+8F) / 12 1,7-4,7 GHz
Core i5-1245U 10 (2P+8E) / 12 1,6-4,4 GHz
Core 5-1235U 10 (2P+8F) / 12 1,3-4,4 GHz
Core i3-1215U 6 (2P+4E) / 8 1,2-4,4 GHz
Pentium 8505 5 (1P+4E) / 6 1,2-4,4 GHz
Celeron 7305 5 (1P+4E) / 6 1,1 GHz

Core i7-1260U 10 (2P+8E) / 12 1,1-4,7 GHz
Core i7-1250U 10 (2P+8E) / 12 1,1-4,7 GHz
Core i5-1240U 10 (2P+8E) / 12 1,1-4,4 GHz
Core i5-1230U 10 (2P+8E) / 12 1,0-4,4 GHz
Core i3-1210U 6 (2P+4E) / 8 1,0-4,4 GHz
Pentium 8500 5 (1P+4E) / 6 1,0-4,4 GHz
Celeron 7300 5 (1P+4E) / 6 1,0 GHz

‘ Takt P-Kerne

P-Serie (28 Watt)

U-Serie (15 Watt)

U-Serie (9 Watt)

| Takt E-Kene | L3-Cache | 6PU-EUs
1,8-3,8 GHz 24 MByte %
1,8-3,8 GHz 24 Mbyte 9%
1,8-3,7 GHz 24 MByte %
1,7-35 GHz 24 MByte 9%
1,7-35 GHz 24 MByte 64
2,0-33 GHz 18 MByte 8
1,8-3,3 GHz 18 MByte 80
1,5-3,3 GHz 12 MByte 48
1,3-3,6 GHz 24 MByte %
1,6-35 GHz 18 MByte 9%
1,5-3,4 GHz 18 MByte %
1,2-33 GHz 12 MByte 80
1,2-33 GHz 12 MByte 80
1,1-3,3 GHz 12 MByte 64
1,3-3,6 GHz 12 MByte %
1,2-35 GHz 12 MByte %
1,2-3,3 GHz 12 MByte 80
09-33 GhHz 12 MByte 80
09-33 GhHz 10 MByte 64
09-33 GhHz 8 MByte 48
09 GHz 8 MByte 48
08-35 GhHz 12 MByte %
08-35 GhHz 12 MByte %
08-33 GHz 12 MByte 80
0,7-33 GHz 12 MByte 80
0,7-33 GHz 10 MByte 64
0,7-33 GhHz 8 MByte 48
0,7 GHz 8 MByte 48
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Bild: Schenker
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Ende, um optional eine externe Wasser-
kithlung namens XMG Oasis anschlief3en
zu konnen. Die Luftkithlung ist dann nur
noch leise Unterstiitzung beziehungswei-
se Ausfallsicherung. Wie bei vielen ande-
renneuen Gaming-Notebooks sollen erste
Exemplare im Februar ausgeliefert wer-
den; in sinnvoller Ausstattung liegen die
Preise jenseits von 2000 Euro.

In einem wichtigen Punkt ndhern sich
Gaming-Notebooks ihren Normalo-Ge-
schwistern an: Auch dort findet man in
teuren Serien kiinftig mehr Bildhohe dank
16:10-Seitenverhéltnis - und trotzdem
hohen Bildwiederholraten weit jenseits
von 60 Hz, die bislang nur 16:9-Panels
schafften.

Mini-LED-Bildschirm

Selbstunter den 16:10-Geraten mit flotten
Panels nimmt das ROG Zephyrus Duo 16
eine Sonderstellung ein: Asus verwendet
ein 16-Zoll-Panel, das von Mini-LEDs in
zig getrennten Zonen beleuchtet wird -
damit ist es fiir HDR-Inhalte bestens ge-
eignet. Der Namenszusatz Duo rithrt wie-
derum daher, dass zwischen nach vorne
versetzter Tastatur und hinterer Gerite-
kante ein breiter Zweitbildschirm sitzt.
Das Duo 16 soll mindestens 3300 Euro
kosten, nochim ersten Quartal starten und
sich im Maximalausbau mit Ryzen 9 und
GeForce RTX 3080 Ti kaufen lassen.

Bei den normalen ZenBooks setzt
Asus schon seit 2021 verstiarkt auf OLED-
Bildschirme; 2022 kommen solche farb-
kraftigen Panels auch beimehreren ande-
ren Herstellern als Option zum Einsatz.
OLED bedeutet bei Notebooks in der
Regel dann auch Touchbedienung und
damitverbunden spiegelnde Oberflachen.
Es gibt sie wie LCDs auch in Kombination
mit anderen begehrenswerten Features
wie Bildwiederholraten tiber 60 Hz oder
mehr Bildhohe dank 16:10-Format.
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Schenker will
Core-i-12000-
Prozessoren und
GeForce-RTX-
GPUs im XMG
Neo 15 mit der
optionalen Was-
serkiihlung XMG
Oasis besonders
viel Performance
entlocken.

Apropos mehr Bildhohe: Mit den tiib-
lichen ein bis zwei Jahren Versatz gegen-
iiber Consumer-Notebooks zieht 16:10
jetzt auch in grofderem Mafdstab in Busi-
ness-Gerdte ein-bei HP etwain den Serien
EliteBook 1000 und 800. Das unter ein
Kilogramm leichte CEO-Notebook Elite
Dragonfly bekommtin der dritten Iteration
sogar 3:2. Bei HPs 600er-EliteBooks und
den ProBook 400 bleibt es hingegen bei
16:9, wiahrend Lenovo seine ThinkBook
getauften KMU-Gegenstiicke schon mit
16:10-Panels bestiickt. Das leichte Think-
Book 13x Gen2 (ab 1100 Euro, ab Juni) be-
kommt als Zubehor eine Ladematte (200
Euro), deren Metallpads das Notebook mit
Energie versorgen, wenn man es darauf
abstellt - und ein Qi-Lader fiirs Smart-
phone ist zusatzlich integriert.

Dell als Dritter im Business-Bunde hat
noch nichts zur 2022er-Generation der
Latitudes und Vostros gesagt, sondern als
einziges Nicht-Gaming-Notebook das
nachste XPS 13 mitgebracht-dasjetzt XPS
13 Plus heifidt. Es gibt ein komplett neues
Design ohne das vormals {ibliche sichtba-
re Karbongeflecht, aber mit gehdusebrei-
ter Tastatur. Andere vorgesehene Neue-
rungen wie das randlose Touchpad und

eine Touch-Bar-dhnliche Sensorleiste statt
echter F-Tasten miissen sichim Alltag erst
noch beweisen: Wie schon vergangenes
Jahr hat ¢’t pandemiebedingt nur online
an der CES teilgenommen, sodass kein
Hands-on an den Neuheiten drin war.

Individualisten

Dasist schade, denn wir hitten etwa gerne
das (frihestens Mitte 2022 erhiltliche)
ZenBook 17 Fold zusammengeklappt - ein
Convertible im Stil des ThinkPad X1 Fold
[2], aber mit viel groflerem knickbaren
17-Zoll-OLED. Oder eine Runde auf dem
ROG Flow Z13 (soll im ersten Quartal ab
1900 Euro kommen) probegezockt, dem
ersten Windows-Tablet mit integrierter
GeForce-RTX-GPU fiir volles Gaming-
Vergniigen.

Oder schon mal das 21:10-Notebook
ThinkPad Plus Gen3 ausprobiert, das ein
8-Zoll-Zweitdisplay rechts im Gehiuse
integriert. Letzteres wird nicht vor Sep-
tember(!) in den Liden stehen-klar, denn
der noch mit einem anderen Konzept an-
getretene Gen2-Vorganger ist ja erst ein
paar Wochen im Handel [3]. Wegen der
bekannten globalen Stolpersteine von
Chipmangel iiber regionale Lockdowns
bis Logistikiiberlastung halten wir keine
der genannten Termine iibrigens fiir in
Stein gemeif3elt, sondern rechnen eher mit
der ein oder anderen Verschiebung nach
hinten. (mue@ct.de) ct

Literatur

[1] Christian Hirsch, Das Imperium schlagt zuriick,
Intel Core i9-12900K und Core i5-12600K fiir
Desktop-Rechner, c't 25/2021, S. 84

[2] Florian Miissig, Kannste knicken!, Lenovo Think-
Pad X1 Fold: das erste Windows-Gerat mit Falt-
bildschirm, c’'t 2/2021, S. 102

[3] Florian Mussig, Mobiler Notizdeckel, Lenovo
ThinkBook Plus G2 mit groBem E-Ink-Zweitbild-
schirm, c't 25/2021, S. 78

AMD Ryzen 6000U und 6000H fiir Notebooks
[Modell  [Keme/Theads [Tkt [L3Cache  [ePucus |

H-Serie (45 Watt)

Ryzen 9 6980HX 8/16 3,3-5,0 GHz 16 MByte 12
Ryzen 9 6900HX 8/16 3,3-4,9 GHz 16 MByte 12
Ryzen 7 6300H 8/ 16 3,2-4,7 GHz 16 MByte 12
Ryzen 5 6600H 6/12 3,3-4,5 GHz 16 MByte 6

Ryzen 9 6980HS 8/ 16 3,3-5,0 GHz 16 MByte 12
Ryzen 9 6900HS 8/ 16 3,3-4,9 GHz 16 MByte 12
Ryzen 7 6800HS 8/ 16 3,2-4,7 GHz 16 MByte 12
Ryzen 5 6600HS 6/12 3,3-4,5 GHz 16 MByte 6

Ryzen 7 6800U 8/16 2,7-4,7 GHz 16 MByte 12
Ryzen 5 6600U 6/12 2,9-4,5 GHz 16 MByte 6
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Online-Workshops und Webinare

c't startet mit Workshops und Webina-
ren ins neue Jahr. Ein Workshop dau-
ert meist den ganzen Tag und hat nur
sehr wenige Teilnehmer, oft bis zu 15.
Ein Webinar ist kiirzer und mit deutlich
mehr Teilnehmern sehr viel giinstiger.

Das Event-Jahr 2022 fangt fiir ¢’t mit dem
Workshop ,Internetausfille kompensie-
ren“ an, der sich vor allem an KMUs rich-
tet. Falls Thnen das bekannt vorkommt:
Dieser Workshop war letztes Jahr ausge-
bucht, wir wiederholen ihn deshalb am
25.1.2022. Schnell sein hilft,um einen der
15 Platze fiir 799 Euro zu bekommen.

In einem Workshop arbeiten die Teil-
nehmer selbst mit und konnen vom Coach
intensiv und gezielt betreut werden. Das
hat seinen Preis, die Teilnahme kostet zwi-
schen 500 und 900 Euro.

Im Unterschied dazurichten sich Webi-
nare an einen grofderen Kreis von Teilneh-
mern, iiber 100 sind moglich. Zwar sind
Fragen auch hier gewollt und erlaubt, doch
der Coach kann natiirlich nicht auf jeden
Teilnehmer intensiv eingehen. Ein typi-
sches Webinar dauert eine bis drei Stunden
und ist mit weit unter 100 Euro erheblich
glinstiger als die Intensiv-Workshops.

Das erste ¢’t-Webinar des Jahres ist
,»IT-Sicherheit fiir Nicht-Nerds*. In zwei-
mal 1,5 Stunden beleuchtet ¢’t-Redak-
teur Keywan Tonekaboni allgemeinver-
stindlich die Grundlagen der Sicherheit
im Netz. Er gibt praktische Tipps rund
um Datensicherheit und -schutz im digi-
talen Raum. Das Webinar richtet sich

ct|l/0

(@ heise Academy

Kompetentes und unabhangiges Wissen fir IT-Profis.

und

IT-Sicherheit fiir Nicht-Nerds gz

Ein Webinar des c't-Magazins

Jetzt Tickets buchen

10 Euro Frishbucherrabatt bis 4 Wochen

Die c't-Workshops und -Webinare finden Sie in der heise Academy.

an alle, die Smartphone, Tablet oder Lap-
top nutzen, spezielles Security-Wissen
ist nicht notwendig. Das Webinar kostet
45 Euro und findet am 2.2. und am
9.2.2022 statt.

Weiter geht es am 24.2. mit einem
Workshop iiber Wordpress. Von einem
Blogging-System hat sich Wordpress zum
populérsten Content-Management-Sys-
tem (CMS) der Welt gemausert. Langst
werden auch komplizierte Webseiten
damit verwaltet. Mit den Fihigkeiten des
Systems wuchs seine Komplexitit. Der
praxisorientierte Workshop richtet sich an
Neu- und Quereinsteiger in WordPress
und bietet eine grundlegende und fundier-
te Einarbeitung in die aktuelle Version des

CMS. Denn nicht jeder Tipp im Internet
ist wirklich gut und nicht jede Anleitung
passt auch zum aktuellen Stand der Soft-
ware. Der Intensiv-Workshop hat maximal
15 Teilnehmer.

Abschliefdend noch ein bekannter
Workshop: ,,Docker und Container in der
Praxis“ wird so oft nachgefragt, dass wir
ihn ab 1.3.2022 wiederholen, wieder fiir
maximal 15 Teilnehmer. ¢’t-Redakteur
Jan Mahn schult Entwickler und Admins,
die neu in das Thema einsteigen wollen -
oder sollen. Alle Teilnehmer erhalten eine
Cloud-Instanz, um auch in diesem Work-
shop selbst loszulegen. (jr@ct.de)

Die ersten c't-Events 2022: ct.de/ypw2

c’'t tummelt sich bei Reddit

Die Kommunikationsplattform Reddit hat
bei einigen einen zweifelhaften Ruf. Wie
fastimmer differenziert sich das Bild, wenn
man genauer hinschaut: Bei Reddit kom-
munizieren Nutzer mit gleichen Interessen
in Unterforen, den sogenannten Subred-
dits. Die Bandbreite an Themenist enorm,
es gibt Schmuddelecken, aber auch Exper-
ten-Communities mit vielen Diskussionen.

Gute Kommentare werden mit Up-
votes belohnt. Je mehr Upvotes ein Kom-
mentar bekommt, desto weiter rutscht er
nach oben. Sehr gut bewertete Posts wer-
den auf der Plattform nach oben gespiilt
und auch in den Feeds der Nutzer ange-
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zeigt, die nicht Mitglied in dem Subreddit
sind. Die gesammelten Karma-Punkte
eines Accounts stehen fiir die gesammelten
Upvotes.

c't engagiert sich als User, betreibt
aber kein eigenes Subreddit. Derzeit hat

@) reddit

Reddit ist bunt, anders und eine
spannende Spielwiese fiir c't.

u/ctmagazin in sechs Monaten ungefahr
1800 Karmapunkte gesammelt. c’t-Re-
dakteur Niklas Dierking ist dabei unser
Mr. Reddit. Wir posten Artikel und klinken
unsin Diskussionen ein, beispielsweise zu
Themen, die wir bereits im Heft behandelt
haben (siehe ct.de/ypw2).

Zudem transportiert die c¢’t-Redak-
tion Fachwissen in offentlichen Frage-
runden, sogenannten AMAs (Ask-Me-
Anything). Bis jetzt gab es drei AMAs.
Unter ct.de/ypw2 haben wir sie zum Sto-
bern verlinkt. (jr@ct.de)

Reddit-AMAs von c't: ct.de/ypw2
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» VOM BORDNETZ ZUR
- DIGITALEN MEDIZINTECHNIK

~An innovativen Technologien arbeiten und sich immer wieder in neuen Disziplinen beweisen
— das ist es, was mir am taglichen Arbeiten Spal3 macht. Bei ITK Engineering habe ich 2019 in
der Automotive-Produktentwicklung begonnen, wo es um die Auslegung und Inbetriebnahme
eines knapp 1.000-Ampere starken DCDC-Wandlers ging. Ein sehr spannendes Feld, werden
doch E/E-Architekturen immer komplexer, gerade fur autonomes oder hochautomatisiertes
Fahren. Heute bin ich in einer anderen Ecke unterwegs, namlich in der Medizintechnik. Wir
entwickeln und validieren Software und die nétigen Plattformen, damit Medizingerate noch
mehr von der Digitalisierung profitieren. Mein Schwerpunkt aktuell ist die Connectivity: wie
gelingt es, dass Plattformen beispielsweise LTE- oder bluetooth-fahig werden? Wie mussen
Controller, Motortreiber und Stromversorgung ausgelegt sein? Was ich kommendes Jahr bei
ITK Engineering mache, wird sich zeigen. Vielleicht schaue ich mir was ganz Neues an — das
liegt ganz an mir. Genau das schatze ich an meiner Arbeit!"

......

Interesse, kiinftig Kollegin oder Kollege von Florian zu sein? Dann lohnt sich ein Blick auf unsere
offenen Stellen in den Bereichen Software Engineering, Embedded Systems, Cloud Computing,
ktnstliche Intelligenz oder Cybersecurity. Besuchen Sie uns auf www.itk-karriere.de!
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Hippes Einwecken

https://wildefermente.de

Anstatt an langen, kalten Winterabenden passiv mit Chips auf
dem Sofa zu hocken, kann man die Zeit aktiv nutzen und sich
ein neues Hobby suchen. Wie wire es beispielsweise mit Fer-
mentation? Anregungen gibts auf der Website Wildefermente.

Anders als beim Einkochen setzt man beim Fermentieren
auf natiirlich vorkommende Mikroorganismen. Was zunachst
wie Essen aus dem Chemiebaukasten klingt, ist gar nicht so
kompliziert. Fiir klassisches Sauerkraut bendtigen Sie zum Bei-
spiel nur Weifdkohl und Salz. Die Milchsidurebakterien auf dem
Kraut bringen den Prozess in Gang. Wie es genau geht, verrit
die promovierte Biologin Barbara Hosfeld auf ihrer Website.
Auflerdem gibt es viele grundlegende Einblicke ins Thema, zum
Beispiel, welche Rolle die richtige Temperatur spielt und warum
simple Biigelglaser statt teurer Spezialtopfe ausreichen. Fiir
manche Rezepte kommen weitere Zutaten hinzu: Kefir und
Kombucha bendétigen einen Starter, auch Scoby (symbiotic
community of bacteria and yeast) genannt. Solche Zugaben
gibts hiufig in Fermentations-Gruppen zum Beispiel auf Face-
book geschenkt. (abr@ct.de)

Horspiel-Podcasts
fuir Kinder

https://kidspods.de

Um erste Podcasts zu produzieren, braucht man kein teures
Equipment. Fiir den Anfang geniigt ein gutes Smartphone und
zur iibersichtlicheren Bearbeitung des Materials ein Rechner
samt geeigneter Software. Der Kolner Geschichtenerzahler
Klaus Adam will mit seiner Website Kidspods Schulkindern
Lust machen, eigene Hor- und Videogeschichten zu erschaffen.

Auf der Website kann man bereits produzierte Episoden
anhorenund sich von ihnen inspirieren lassen. Entstanden sind
viele der Podcasts wihrend verschiedener Workshops in Schu-
len und Bibliotheken. Zu jeder Reihe gibt es ein ausfiihrliches
Exposé zum Download. Aus diesem geht hervor, wie ein solcher
Workshop in Bildungseinrichtungen ablaufen konnte. In der
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Download-Sektion bietet Adam viele Hinweise zum Thema
»Podcast selber machen® sowie ein Zip-Archiv mit Gerduschen
und Sounds, die von Kindern eingesprochen worden. Statt eines
»klonk“-Geriduschs sagt ein Kind einfach ,,klonk®. Sie bieten
Abwechslung zudeniiblichen, von Gerduschemachern erzeug-
ten Klangen. (abr@ct.de)

Damals wars

https://hiddencities.eu/hamburg

Einmal Landungsbriicken, St. Pauli, weiter iibers Karo bis zur
Schanze - so oder so dhnlich konnte eine typische Hamburger
Stadtfiihrung aussehen. Eine etwas andere Tour bietet die Web-
site Hidden Cities Hamburg. Sie nimmt Besucher mit auf eine
Reise durch die Geschichte des 17. Jahrhunderts der Hansestadt.

é;& Hidden Cities About ¥ Project Team v JoinUs v News

Mavigata b =

Hamburg

Uber der OpenStreetMap-Karte liegt ein historischer Stadt-
plan, auf dem sich derzeit sieben Punkte anklicken lassen. An
ihnen entlang bewegt man sich durch Kirchen, Marktplétze und
dasalte Opernhaus. Spannende Texte auf Deutsch und Englisch
sowie Illustrationen und Fotos von heute bringen einem das
alte Hamburg naher. Entstanden ist das Projekt ,, Hidden Cities*
aus einem Forschungsprojekt (Public Renaissance: Urban Cul-
tures of Public Space between Early Modern Europe and the
Present). Die App will die Geschichte europiischer Stidte zwi-
schen 1450 und 1700 erlebbar machen. Aufder durch das his-
torische Hamburg kann man noch durch éltere Versionen von
Exeter, Deventer, Trient und Valencia streifen.  (abr@ct.de)

Diese Seite mit klickbaren Links: ct.de/yysa
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Bring mit uns das Land Baden-Wirttemberg voran. Als Férderbank des Landes unterstiitzen wir Wirtschaft,
Kommunen und Menschen, damit Baden-Wiirttemberg ebenso leistungsstark wie lebenswert bleibt. Wir sind in
Karlsruhe und Stuttgart mit 1.300 Beschdaftigten vertreten.

Eine wichtige Sdule ist unser eigener |T-Bereich mit:
-» 200 Mitarbeitenden

-» eigenem Rechenzentrum

- agilen Entwicklungsmethoden

Wir betreiben und entwickeln sowohl Standardsoftware als auch eigenentwickelte IT-Losungen mit agilen
Methoden. IT-Security, Private Cloud mit hyperkonvergenter Infrastruktur sowie weitere aktuelle Themen sind bei
uns gelebter Alltag. In der Softwareentwicklung setzen wir auf agile Methoden. Aktuell entwickeln wir gemeinsam
ein neues IT-Leitbild (IT 2025), um die vorhandenen Stdrken der Teams und Fiihrungskréfte optimal zu nutzen und
die Arbeitskultur den aktuellen Begebenheiten anzupassen.

Wir suchen fiir unseren Standort in Karlsruhe unter anderem:

- Agile Coach (m/w/d) - DevOps Engineer/Site Reliability Engineer (m/w/d)

- Cloud Manager (m/w/d) -» Senior Security Specialist (m/w/d)

- Anforderungsmanager/Product Support - Auszubildender zum Fachinformatiker
(m/w/d) = Produkt Nelos Anwendungsentwicklung 2022 (m/w/d)

= Senior Softwareentwickler und System- - Dualer Student Wirtschaftsinformatik 2022 (m/w/d)
verantwortlicher fiir die zentrale = Fullstack Java Entwickler (m/w/d)
finanzmathematische Bewertungsplattform = Product Owner Digitale Akte (m/w/d)
des Risikocontrollings (m/w/d)

Wir bieten unter anderem:

- Gleitzeitmodell - zentrale Innenstadtlage mit guter

= attraktive betriebliche Altersversorgung Verkehrsanbindung

- Talentmanagement -» kostenglnstiges Firmenticket

- eigenes Betriebsrestaurant - Fitnesszentrum

Informiere dich Uber die L-Bank: https://www.l-bank.info/fuer-bewerber-innen/ihr-einstieg/it-spezialisten.html

Erzahl uns, womit wir Dein Interesse geweckt haben und bewirb dich in nur wenigen Minuten online, Wir freuen uns
auf Deine Bewerbung!

Aus Liebe zum Land | 2 L-BANK

Staatsbank fiir Baden-Wirttemberg



Vorsicht, Kunde | Riickzahlungen

Nummernwechsel

Amazons Missmanagement flir Rlickzahlungen

Wie kundenfreundlich ein
Handler ist, zeigt sich dann,
wenn er mal Geld zuriick-
zahlen soll. Eine gednderte
Bankverbindung wird bei

Amazon schnell zum Problem.

Von Tim Gerber
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ylvia G. kauft regelméaflig bei Amazon

ein. Im Januar 2020 erwarb sie dort
einen Akkuschrauber. Doch wider Erwar-
ten gab das Markengerit bereits andert-
halb Jahre spater seinen Geist auf. Deshalb
reklamierte sie das Werkzeug Anfang Ok-
tober 2021 beim Verkaufer. Thre erste
Riicksendung, wie die Kundin betont.

Am 6. Oktober erhielt sie die Bestati-
gung, dass das Gerit bei Amazon einge-
gangen sei. Und schon am 7. Oktober
schrieb Amazon der Kundin, dass man ihr
den Kaufpreis von knapp 171 Euro erstat-
tenwerde. ,,Die Erstattung erfolgt auf Thre

urspriingliche Zahlungsart®, hief es dazu.
Deshalb machte die Kundin den Einzel-
handelsriesen vorsorglich darauf auf-
merksam, dass sie schon seit einigen Mo-
naten ein neues Bankkonto habe, das sie
auchinihrem Amazon-Account hinterlegt
und seither regelmafig zur Zahlung ihrer
Bestellungen genutzt habe. Den Akku-
schrauber hatte sie aber noch von ihrem
fritheren Konto bezahlt.

Untrostlich

Da konne man nichts machen, bekam die
Kundin zu horen. Erstattungen miissten
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grundsitzlich an dasselbe Konto erfolgen,
von dem die Ware bezahlt wurde, antwor-
tete man sowohl im Kundenchat von Ama-
zon als auch an der Telefonhotline. Man
wolle ihren Fall aber priifen. Doch es tat
sich nichts. Auf Nachfrage schriebmander
Kundin am Montag, 1. November, die An-
frage seian die Zahlungsabteilung weiter-
geleitet worden. Wenn nach zwei Werk-
tagen keine Riickmeldung erfolgt sei, solle
sich die Kundin erneut melden. Sie solle
unbesorgt sein, ihr Geld gehe bestimmt
nicht verloren.

Da die angekiindigte Riickmeldung
nicht kam, fragte Sylvia G. ein weiteres
Mal nach. Am Freitag, 5. November bat
Amazon um weitere Geduld: ,,Ihre An-
frage wird noch recherchiert. Leider
dauert dies ein wenig langer als urspriing-
lich angenommen. Sie horen auf jeden
Fall von uns.“ Eine weitere Woche spater
hatte die Kundin noch immer nichts ge-
hort und erneut nachgefragt, wann sie
endlich das Geld erhalten soll. Doch dar-
aufbekam sie von Amazon nur Bedauern
dariiber zu horen, dass sich die Sache ver-
zogert. Man habe ihr Kundenkonto fiir sie
iiberpriift, schrieb Amazon am 12. No-
vember, und dabei folgendes festgestellt:
»Dieses Anliegen wird zurzeit von der
zustandigen Abteilung bearbeitet. Um
Thnen weiterzuhelfen, habe ich Thr An-
liegen an die Gutschrift-Abteilung weiter-
geleitet und gebeten, die Erstattung bald
zu veranlassen. Je nach gewdahlter Zah-
lungsart ist die Erstattung innerhalb der
nichsten 4-5 Werktage auf Threm Konto
ersichtlich.”

Doch bis zum Ende der darauffolgen-
den Woche kam das Geld nicht bei Sylvia
G. an. Deshalb wandte sie sich am 21. No-
vember an c’t. Wir fragten deshalb am
24.November bei Amazon nach und woll-
ten vor dem Hintergrund des Falles von
Sylvia G.von dem Internetkonzern wissen,
was Kunden in solchen Fillen eines Konto-
wechsels denn tun konnen, um nicht wie
Sylvia G. in einer Endlosschleife hingen-
zubleiben und ewig auf ihre Erstattung
warten zu miissen.

Sprachlos

Aber auch fiir uns hatte der Onlinehan-
delskonzern keine Antworten. Wie immer
hiefd es in der Antwort einer Amazon-
Sprecherin vom 30. November lapidar, sie
bitte um Verstiandnis, dass sie sich nicht
zu einzelnen Kundenkonten aufdern
konne. Dabei hatten wir gar nicht nach
einem einzelnen Kundenkonto gefragt,

c't 2022, Heft 3

sondern lediglich exemplarisch auf den
Fall von Sylvia G. hingewiesen und um
Auskunft zum generellen Vorgehen in
solchen Féllen gefragt. Wir fragten des-
halb zuriick, ob es fiir Amazon-Kunden
wirklich keine Moglichkeit gebe, eine Er-
stattung tatsachlich zu erhalten, wenn sie
inzwischen eine neue Bankverbindung
haben. Daskann schlief3lich vorkom-
men, wie der Fall von Sylvia G.
zeigt, zumal die gesetzlichen
Gewihrleistungsanspriiche

erst nach zwei Jahren entfallen.

Die Sprecherin widersprach
unseren Zweifeln ganz energisch
und verwies auf die auf der Web-
seite enthaltenen Informationen
zu Erstattungen, die man auch der
Kundin gegeben habe. Nur ist dort
iiber gednderte Bankverbindungen
nichts zulesen. Daraufangesprochen wies
uns die Sprecherin auf folgende Passage
hin: ,,Falls Sie Thre Erstattung nicht unter
,Mein Konto' sehen und die voraussicht-
liche Bearbeitungszeit fiir die von Ihnen
urspriinglich verwendete Zahlungsart be-
reits Uiberschritten ist, kontaktieren Sie
uns bitte.”

Das hatte Sylvia G. nun fast zwei Mo-
nate lang vergeblich versucht. Zeitgleich
mit der Antwort an uns schrieb Amazon
der Kundin, dass die Erstattung nun auf
die von ihr gewiinschte Bankverbindung
angewiesen sei und innerhalb der néchs-
tenzehn Tage gutgeschrieben werde. Tat-
sdchlich traf das Geld schon am Folgetag
beiihr ein. Noch einen Tag spater schrieb
ihr Amazon allerdings erneut den bereits
bekannten Text, dass eine Erstattung ver-
anlasst sei: ,,Der Betrag wird aufdieinder
Bestellung hinterlegte Zahlungsart ge-
bucht.“ Eine automatisierte E-Mail, ver-
mutet Sylvia G.

Kundennervsystem

Fast zwei Monate Nerverei hatte die Kun-
din, ohne dass Amazon sich imstande
gesehen hitte, die fillige Zahlung aufihr
Konto zu tiberweisen. Erst auf eine An-
frage von ¢’t und dem damit verbunde-
nen Offentlichen Druck sah sich der
Grof3konzern in der Lage, eine gednder-
te Kundenbankverbindung zu bertick-
sichtigen.

Andere Unternehmen erweisen sich
eher dankbar, wenn man sie auf solche
Fille aufmerksam macht und geloben
dann Besserung, wie wir an dieser Stel-
le des Ofteren berichten kénnen. Ama-
zon gibt keinerlei Auskiinfte, Nach-
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Riickzahlungen | Vorsicht, Kunde

fragen werden abgebiigelt. Offenbar ist
das Riickzahlungssystem dort darauf
ausgerichtet, Riickzahlungen abzu-
wickeln, die anfallen, wenn Kunden von
ihrem gesetzlichen Riicktrittsrecht im
Onlinehandel innerhalb von 14 Tagen
Gebrauch machen. In diesen Fillen
schreibt ndmlich das BGB in Paragraf
357 Abs. 3 Satz 1 vor, dass die
Riickzahlung mit demselben
Zahlungsmittel erfolgen
muss, das der Verbraucher
bei der Zahlung verwendet
‘ hat. Damit will der Gesetz-
geber verhindern, dass die
Unternehmen dem Kunden
zusitzliche Kosten verur-
sachen. Eine gednderte
Bankverbindung des Kun-
denistaber kein anderes Zahlungsmittel
im Sinne dieser Vorschrift. Auflerdem
sagt das Gesetz in Satz 2, dass Abwei-
chungen erlaubt sind, wenn ausdriick-
lich - also nicht in den AGB - etwas an-
deresvereinbart wurde und dem Kunden
dadurch keine Kosten entstehen.

Im Fall von Sylvia G. handelt es sich
indessen um eine gesetzliche Gewdahr-
leistung. Fiir die hier zu erbringende
Leistung des Verkaufers, also die Er-
stattung des Kaufpreises, gibt es keine
speziellen gesetzlichen Regeln. Es gilt
der seit iiber 120 Jahren im BGB (Para-
graf 242) verankerte Grundsatz: ,,Der
Schuldner ist verpflichtet, die Leistung
so zu bewirken, wie Treu und Glauben
mit Riicksicht auf die Verkehrssitte es
erfordern.” Beibargeldlosen Zahlungen
erfordert es schlicht die Verkehrssitte,
dass der Schuldner, hier also Amazon,
diejenige Bankverbindung nutzt, die der
Kunde ihm als die seinige angibt. Was
fiir zigtausende von kleinen und grofien
Onlinehdndlern eine Selbstverstind-
lichkeit ist, scheint fiir den Internet-
riesen Amazon eine schier unlosbare
Aufgabe. Die Kundin wird hin und her
vertrostet und ihr Fall von den verschie-
densten zustindigen Abteilungen re-
cherchiert und gepriift. Als ob es da
etwas anderes zu priifen gibe als die
Giiltigkeit der hinterlegten IBAN.

Fiir genervte Kunden wie Sylvia G. be-
sonders pikant ist der Werbespruch, den
Amazon unter alle seine Vertrostungs-
mails schreibt: ,,Unser Ziel: das kunden-
freundlichste Unternehmen der Welt zu
sein.“ Doch das Naheliegendste ist fiir
Amazon-Verantwortliche offenbar fern-
liegender als der Mars. (tig@ct.de) ct
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Schall und
Rauch

Wie Rauchmelder Leben retten
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Funktionsweise und Technik
Rauchmelder im Test

Bild: Thorsten Hiibner
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Rauchmelder fiirs Smart Home | Titel

Rauchmelder gehoren zu den Geraten im
Haushalt, denen man wohl die wenigste
Beachtung schenkt. Zu Unrecht: Wir haben
uns bei einem echten Feuer davon iiberzeugt,
wie wichtig die kleinen Lebensretter sind.
Entscheidend ist dabei, sie richtig zu mon-
tieren - darliber hinaus sind einige technische
und rechtliche Hintergriinde interessant.

Von Nico Jurran und Stefan Porteck

wei Minuten. Das ist die Zeit, die
Z man laut Feuerwehr ungefahr hat,
um sich bei einem typischen Zim-
merbrand in Sicherheit zu bringen. Da-
nach verliert man aufgrund der Rauchgase
erst die Orientierung und dann das Be-
wusstsein. Dafiir reichen bereits zwei bis
drei Atemziige. Die meisten Opfer sterben
nichtan den Verbrennungen, sie ersticken
schon vorher.

Zwei Minuten, um das Feuer zu be-
kampfen oder zu fliichten. Das Bekdmpfen
ist selten moglich -am ehesten noch, wenn
der Brand direkt vor einem ausbricht und
man gleich einen Feuerldscher zur Hand
hat. Oft geht es jedoch nur noch darum,
auf moglichst kiirzestem Weg nach drau-
3en zu gelangen.

Zwei Minuten, die dartiber entschei-
den, ob man aus der Situation mit heiler
Haut herauskommt, mit leichten oder
schweren Verletzungen oder eben gar nicht
-und die sind bei einem Brand in der Nacht
ohne das ohrenbetdubende Piepen eines
Rauchmelders schnell verstrichen, bevor
die Bewohner iiberhaupt aufwachen.

Wenn Sie in gewohnlichem Tempo
lesen, ist an dieser Stelle bereits rund eine
Minute vergangen. Den meisten miisste
es daher eigentlich selbstverstindlich er-
scheinen, sich und die Familie mit Rauch-
meldern zu schiitzen. Die Realitit sieht
freilich ganz anders aus: Erhebungen zei-
gen, dass in vielen deutschen Haushalten
nochimmer keine Rauchmelder installiert
sind (siehe Kasten ,,Bittere Realitat* auf
Seite 64).

Aus diesen Griinden beschlossen in
den frithen 2000er-Jahren die Bundes-
lander als zustdandige Stellen in ihren Lan-
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desbauordnungen eine Rauchmelder-
pflicht. Sie galt zunichst nur fiir Neu- und
Umbauten, doch seit spitestens Ende ver-
gangenen Jahres miissen alle Wohnungen
nachgeriistet sein - nur Sachsen hat bis-
lang keine Regelung zu Bestandsbauten
(siehe Tabelle auf Seite 65).

Gesetzliche Pflicht

Die Regelungen der Linder unterscheiden
sich teilweise im Umfang - fiir Schlafrau-
me bestehtjedoch generell Rauchmelder-
pflicht. Dazu zdhlen auch Kinderzimmer,
in denen die Kinder schlafen. Fast alle
Bundeslinder fiihren sie aber noch einmal
explizit auf (Links zu den Regelungen
sieche ct.de/yu8f). Hinzu kommen die
Wohnungsflure, die als Rettungswege die-
nen. Berlin und Brandenburg gehen einen
Schritt weiter und fithren alle Aufenthalts-
raume mit Ausnahme der Kiiche auf. Wer
vorsitzlich oder fahrléssig gegen die Ver-
ordnungen verstof3t, kann mit einer Geld-
bufde von bis zu 500.000 Euro belegt
werden.

Nach den Regelungen miissen Gebau-
de aber nicht nur mit den Rauchmeldern
ausgestattet werden, auch die Sicherstel-
lung ihrer Betriebsbereitschaft ist vorge-
schrieben. Nach DIN 14676-1 sollte die
Funktionspriifung mindestens einmaljahr-
lich durchgefiihrt werden. Aufder Brand-

schutz-Fachbetrieben bieten auch viele
Schornsteinfeger an, die Funktionsfahig-
keit von Rauchmeldern zu protokollieren.
Verantwortlich dafiir sind die Eigen-
timer, nicht die Mieter. In grofieren
Wohneinheiten beauftragen die Hausver-
waltungen haufig Drittfirmen mit der Ins-
tallation und einer jahrlichen Wartung der
Rauchmelder. Um diese Prozesse zu ver-
einfachen, wird tblicherweise in allen
Wohnungen das gleiche Modell installiert.
Laut Bundesgerichtshof kann auch eine
Eigentiimergemeinschaft beschlief3en,
dass in allen Wohnungen eines Hauses
einheitliche Rauchmelder eingebaut wer-
den. Ebenso kann sie iiber deren Wartung
entscheiden (Az. V ZR 273/17).

Auswahl

Beim Rauchmelderkaufwird man von der
Auswahl fast erschlagen: Das Angebot
reicht von Modellen aus dem Baumarkt
oder dem Discounter ab 5 Euro bis hin zu
High-End-Ausfithrungen fiir mehrals 100
Euro.

Etliche Rauchmelder bieten heute
auch die Moglichkeit der Vernetzung -
iiber oft proprietaren Funk untereinander,
teilweise aber auch per WLAN zur Cloud
des Herstellers. Sokonnen die Rauchmel-
der die Warnung an alle Gerite im Haus
weitergeben beziehungsweise zusitzlich
ein Smartphone einbeziehen. Das ist bei-
spielsweise sinnvoll, wenn man Keller,
Garage oder Gartenschuppen mit absi-
chern will - aber auch bei mehrgeschossi-
gen Hiusern, beidenender Melderindem
Raum, in dem man sich befindet, ohne
Vernetzung eventuell erst anspringt, wenn
bereits das ibrige Haus lichterloh brennt.

Im nachfolgenden Test ab Seite 66
haben wir uns smarte Rauchmelder an-
geschaut, die iiber eine WLAN-Verbin-
dung sogar ganze ,,Alarmketten auslosen
konnen sollen. Im Falle eines Falles trig-
gern sie also weitere Smart-Home-Kom-
ponenten-beispielsweise vernetzte Lam-
pen, die dann rot blinken.

In der Messkammer

optischer Rauchmelder
messen Fotodioden die
Partikeldichte der Luft.
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In Hausern mit elektrischen Auf3en-
rollos konnte {iber eine Anbindung der
Rauchmelder die Smart-Home-Zentrale
die Rollos automatisch 6ffnen. Das er-
leichtert der Feuerwehr den Zugang.

Selbst eine simple Benachrichtigung
am Smartphone ist keine sinnlose Spiele-
rei: Falls man nicht daheim ist, hat man
wenigstens die Moglichkeit, die Nachbarn
anzurufen und zu fragen, ob alles in Ord-
nung ist oder ob es wirklich brennt.

Generelle Funktionsweise

Praktisch alle Rauchmelder fiir den Heim-
gebrauch arbeiten nach dem gleichen
Prinzip: Im Inneren der Melder befindet
sich eine runde Kammer, in die zwar Gase,
aber kein Licht eindringen kann. Darin
sitzt eine Infrarot-Leuchtdiode (bei man-
chen Modellen auch ein IR-Laser) und
eine Fotodiode, die versetzt zueinander
angebracht sind. Das von der LED abge-
gebene Licht trifft alsonicht direkt auf den
Empfanger.

Beieinem Brand bilden sich mikrosko-
pisch kleine Ruf3- und Feinstaubpartikel.
Sobald Qualm in die Melder eindringt,
streuen die Rauchpartikel das Licht der
LED. Jede dichter der Rauch, desto mehr
Streulicht wird in Richtung der Fotodiode
abgelenkt. Je mehr Licht sie empféngt,
desto dichter ist also der Rauch in der
Messkammer. Beim Uberschreiten eines
Schwellenwertes gibt der Melder Alarm.

Die optische Erkennung gilt als sehr
zuverldssig. Problematisch ist eher, dass
dabei nicht zwischen Rauch und Wasser-
dampf unterschieden werden kann.
Dunst, wie er beim Duschen und Kochen
entsteht, vernebelt die Luft aus Sicht der
Melder genauso wie Rauch - die Folge ist
ein Fehlalarm.

Manche Modelle versuchen dieses
Problem mit weiteren Sensoren zu l6sen.
Sohat der Nest Protect von Google zusatz-
lich einen Feuchtigkeitssensor. Misst die-
ser eine hohe Luftfeuchtigkeit, bleibt der
Alarm aus, weil der Melder davon aus-
geht, dass die Triibung der Luft durch
Wasserdampf statt durch Rauch verur-
sacht wurde. Sogenannte Warmemelder
haben (ausschliefRlich oder zusitzlich)
einen Temperatursensor integriert und
geben nur Alarm, wenn die Temperatur
in einem sehr kurzen Zeitfenster massiv
ansteigt.

Um Fehlalarme moglichst zu minimie-
ren, detektieren manche Melder nicht nur
die Menge der Partikel der Raumluft, son-
dern sind mit speziellen Fotodioden zu-
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Bittere Realitat

Niedersachsen gehort zu den Bundes-
landern, in denen man nicht in jedem
Raum der Wohnung einen Rauchmel-
der installieren muss. Die Landesbau-
ordnung nennt nur Schlafraume, Kin-
derzimmer und als Rettungswege die-
nende Flure. Anders als in Berlin und
Brandburg missen gewohnliche Auf-
enthaltsraume hier laut Gesetz nicht
mit Rauchmeldern gesichert werden.

Doch als die Landesinnung fiir das
Schornsteinfegerhandwerk Nieder-
sachsen im Jahr 2020 knapp vier Mil-
lionen Haushalte des Bundeslandes
untersuchte, zeigte sich, dass gerade
einmal 44,5 Prozent der Wohnungen
auch nur Uber diese Mindestausstat-
tung verfligten. In rund 26 Prozent der
Haushalte gab es sogar keine Rauch-
melder.

Eine weitere Erkenntnis: In 16 Pro-
zent der erfassten Haushalte waren
zwar Rauchmelder vorhanden, wurden
aber fehlerhaft installiert. Im Zweifel
sorgen diese Gerate fir ein trigeri-
sches Sicherheitsgefihl, das im Brand-
fall Leben kosten kann.

satzlich in der Lage, die Wellenldnge zu
bestimmen. Sie sollen beispielsweise nicht
beider Nutzung von E-Zigaretten auslosen.

Teurere Gerite haben zudem einen
zusdtzlichen Melder fiir Kohlenstoft-
monoxid (CO, umgangssprachlich Koh-
lenmonoxid) integriert. Dieses Gas ent-
steht bei unvollstindiger Verbrennung
aufgrund zu geringer Sauerstoffzufuhr.
Das ist aus mehreren Griinden tiickisch
und gefihrlich: Von aufien sieht man
Feuerstitten wie Gasthermen oder Ka-
chelofen aber nicht an, ob sie sauber ver-
brennen.

Ein technischer Defekt kann schnell
dazu fithren, dass bei der Verbrennung
statt CO, das giftige CO entsteht. Dum-
merweise ist Kohlenmonoxid farb- und
geruchlos, weshalb sich eine drohende
CO-Vergiftung nur durch diffuse Sympto-
me wie Kopfschmerzen und Midigkeit
auflert. Bis man den Grund fiir die Be-
schwerden erkannt hat, ist man meist
schon bewusstlos - die Zeitungen berich-
ten zu oft von ganzen Gruppen, bei denen
die dumme Idee, drinnen zu grillen, tod-
lich endet. CO-Melder sind deshalb eine
sinnvolle Erginzung zu Rauchmeldern.

Montage

Damit Rauchmelder zuverlassig warnen,
miissen sie so angebracht sein, dass der
Rauch auch zum Melder gelangt. In der
Praxis bedeutet dies, dass die Gerite nicht
in Ecken montiert werden sollen, da hier
eventuell zu wenig Luftaustausch stattfin-
det. Aus dem gleichen Grund sollte man
das Gerit auch nicht direkt tiber einem
Schrank oder einem Regal montieren.

In grofleren Riumen kann es auch
notig sein, zwei Rauchmelder zu installie-
ren, um rechtzeitig gewarnt zu werden.
Dies gilt auch und vor allem, wenn die
Form des Raumes verhindert, dass sich
der Rauch gleichmif3ig verteilt. Ein Bei-
spiel hierfiir wire etwa ein L- oder U-for-
miger Flur als Rettungsweg.

Idealerweise hat ein Melder so viel
Abstand wie moglich zu allen vier Wanden
und anderen Hindernissen - mindestens
aber 50 Zentimeter. Eine Faustregel fir
den besten Montageplatz gibt es leider
nicht, da sich die einzelnen Melder im
Aufbau unterscheiden. Unumginglich ist
daher ein Blick auf die Montagehinweise
in der beiliegenden Anleitung. Insbeson-
dere in Riumen mit Dachschrigen gibt es
teils deutliche Unterschiede zwischen den
Montageempfehlungen der Rauchmelder,
weshalb man sich genau in die Anweisun-
gen einlesen sollte.

Energie und Lebensdauer

Um Menschen warnen zu konnen, miissen
Rauchsensor und Sirene mit Strom ver-
sorgt werden. Ublicherweise werden
Rauchmelder aber ausschlief3lich mit Bat-
terien betrieben. Diese lassen sich in vie-
len Fillen leicht wechseln. Ein sinnvolles
Detail hier: Eine Sperrvorrichtung verhin-
dert bei einigen Rauchmeldern, dass sie
sich ohne eingesetzte Batterie iiberhaupt
montieren lassen.

Anders als giinstige Melder vom Dis-
counter haben die Gerite unseres nachfol-
genden Tests den Vorteil, dass sie den ak-
tuellen Status von der Smartphone-App aus
abfragen und beispielsweise bei niedrigem
Batteriestand automatisch eine Benach-
richtigung schicken. Man wird also recht-
zeitig vorgewarnt und kann neue Batterien
besorgen, bevor die Gerate anfangen, alle
paar Minuten mit einem Piepser auf den
nunmehr kritischen Energiestand hinzu-
weisen-wasnach Murphys Gesetzndmlich
immer mitten in der Nacht passiert.

Daneben gibt es Rauchmelder, die mit
fest installierten Batterien ausgeliefert
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werden. Bei den meisten dieser Modelle
ist eine Laufzeit von zehn Jahren angege-
ben, danach kann man das Gerat nur noch
wegschmeifden. Dieser Umstand wire in
vielen Tests ein klares K.-o.-Kriterium, bei
Rauchmeldernist dies aber auf mehreren
Griinden sinnvoll - angefangen damit,
dass man hier nicht in die Verlegenheit
kommt, Batterien wechseln zu miissen be-
ziehungsweise den rechtzeitigen Aus-
tausch nicht verpasst, weil man vielleicht
bei Meldung des niedrigen Batteriestandes
gerade im Urlaub war.

Zudem stellen die Permanentbatte-
rien sicher, dass die Rauchmelder als sol-
che - wie vorgeschrieben - alle 10 Jahre
erneuert werden. Tatséachlich diirfte es
besonders in Eigenheimen einige Rauch-
melder geben, die dort schon 15 oder 20
Jahre hiangen. Doch iiber die Jahre setzt
sichinvielen Fillen soviel Schmutzin der
Kammer der Rauchmelder ab, dass sie
nicht mehr rechtzeitig auslosen wiirden.
Ein Austausch nach einem Jahrzehnt ist
also angeraten - vor allem in Haushalten,
in denen geraucht oder gelegentlich mit
offenem Feuer geheizt wird.

Versteht man die Rauchmelderjedoch
als Lebensretter, relativiert sich daher der
Frustiiber diese geplante Obsoleszenz. Sie
diirfte lediglich manchem Kiufer teurer
Modelle mit Zusatzfunktionen sauer auf-
stofden - solche Kombinationsgerite sind
erstempfehlenswert, wenn es einzeln aus-
tauschbare Sensorkammermodule gébe.

Wartung und Test

Die vorgeschriebene Funktionspriifung
eines Rauchmelders beginnt iiblicherwei-

se mit einer Sichtpriifung, ob das Gerit
nichtbei der letzten Renovierung der Woh-
nung - beispielsweise beim Auszug des
Vormieters-tiberstrichen wurde und keine
Insektenleichen die Gitter verstopfen.

Der eigentliche Test startet dann
durch das Driicken einer Testtaste am
Rauchmelder, der darauf einen Bestéti-
gungston abgibt. Sofern der Melder nach
DIN EN 14604 zertifiziert wurde, kann
man sich als Kunde daraufverlassen, dass
er auch im Ernstfall funktioniert, wenn
nach einem Druck auf die Priiftaste ein
Testalarm ertont. Bei einigen smarten Mo-
dellen kann man das Ergebnis dieses
Selbsttests auch auf der verkniipften
Smartphone-Appnachlesen. Allesin allem
lauft der Test also recht unspektakular ab.

Das ist nicht zuletzt ein Grund, wes-
halb manche Anwender aufdie Idee kom-
men, dem Rauchmelder mal einen ,,le-
bensnahen Test“ zu unterziechen - bei-
spielsweise, in dem sie ihn Rauch ausset-
zen. Besonders verlockend sind auch im
Handel frei erhiltliche ,,Rauchmelder-
Priifsprays", etwa von der Firma Hekatron,
selbst Hersteller von Rauchmeldern.

Doch schaut man einmal in der An-
leitung zum Hekatron-Modell Genius Plus
(X), dann liest man, dass man den Funk-
tionstest ausschliefdlich durch Driicken
der Testtaste durchfiihren soll, der Melder
sei ,fiir die Verwendung von Priifgas nicht
geeignet“. Wie kann das sein?

Das Problem ist, dass die Priifsprays
flir den Test Partikel enthalten, die mittels
Treibgas mithohem Druckin die Kammer
des Rauchmelders gespriiht werden - se-
kundenlang, bis das Gerit Alarm schligt.

Rauchmelder-Pflicht in Deutschland
| Bundesland | Neu-/Umbauten | Bestandsbauten | Regelung B0 Montage | Wartung | Schlafzimmer | Kinderzimmer | Rettungswege | Aufenhaltsriume |

Baden-Wiirtemberg | seit 23.07.2013 endete 31.12.2014 ' § 15Abs. 7 Eig./Verm. Mieter! Pflicht
Bayern seit 1.1.2013 endete 31.12.2017  Art. 46 Abs. 2 Eig./Verm. Mieter! Pflicht
Berlin seit 1.1.2017 endete 31.12.2020 ' § 48 Abs. 4 Eig./Verm. Mieter* Pflicht
Brandenburg seit 1.7.2016 endete 31.12.2020 = § 48 Abs. 4 Eig./Verm. Eig./Verm. Pflicht
Bremen seit 1.1.2010 endete 31.12.2015  § 48 Abs. 4 Eig./Verm. Mieter* Pflicht
Hamburg seit 1.1.2006 endete 31.12.2010 = § 45Abs. 6 Eig./Verm. Eig./Verm. Pflicht
Hessen seit 1.1.2005 endete 31.12.2014 ' § 14 Abs. 2 Eig./Verm. Mieter! Pflicht
MVP seit 1.1.2006 endete 31.12.2009 = § 48 Abs. 4 Eig./Verm. Eig./Verm. Pflicht
Niedersachen seit 1.1.2012 endete 31.12.2015 = § 44 Abs. 5 Eig./Verm. Mieter* Pflicht
NRW seit 1.1.2013 endete 31.12.2016 = § 47 Abs. 3 Eig./Verm. Mieter! Pflicht
Rheinland-Pfalz seit 1.4.2005 endete 31.12.2010 ' § 49 Abs. 4 Eig./Verm. Mieter* Pflicht
Saarland seit 1.6.2004 endete 31.12.2016 = § 46 Abs. 4 Eig./Verm. Mieter! Pflicht
Sachsen seit 1.1.2016 keine Regelung § 47 Abs. 4 Eig./Verm. Mieter! Pflicht
Sachsen-Anhalt seit 17.12.2009 endete 31.12.2015 = § 47 Abs. 4 Eig./Verm. Eig./Verm. Pflicht
Schleswig-Holstein = seit 1.4.2005 endete 31.12.2010 ' § 49 Abs. 4 Eig./Verm. Mieter! Pflicht
Thiiringen seit 28.02.2008 endete 31.12.2018 ' § 48 Abs. 4 Eig./Verm. Eig./Verm. Pflicht

! Regelungen der Landesbauordnungen verdrangen nicht die Pflichten des Vermieters aus Mietrecht
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Im Endeffekt sorgt man so meist dafiir,
dass sich ein Schmierfilm auf der Licht-
quelle und dem Lichtempfinger ablegen.
Durch den Test mit dem Priifgas verringert
sich letztlich also mdglicherweise die
Empfindlichkeit des Rauchmelders. Uber-
spitzt liefde sich sagen: Man weifd nach dem
Einsatz von Priifgas, dass der Melder vor-
her funktioniert hat, aber nicht, ob erauch
fortan noch funktioniert.

Fazit

Unbestritten retten Rauchmelder Leben.
Auch wenn die meisten Bundeslander nur
eine minimale Grundausstattung vor-
schreiben, sollte man daher aus Selbst-
schutz alle Raume mit einem Rauchmel-
derausstatten. Vernetzte Modelle konnen
dabei die Sicherheit zusatzlich erhohen,
indem sich auch in benachbarten Riumen
warnenund nicht nuram Brandort. Zudem
erleichtern sie die Flucht und die Gefah-
renabwehr, indem sie iber eine Smart-
Home-Zentrale alle Fluchtwege beleuch-
ten oder gar die Haustiir aufschlief3en.
Schockiert hat uns beider Feuerprobe
auf einer Brandschulungsanlage, wie
wenig Zeit verbleibt, bis selbst der Rauch
eines mickrigen Feuers die Orientierung
und das Atmen unmdglich macht. Wem
die vernetzten Gerite unseres Tests zu
teuer sind, der sollte wenigstens in jedem
Raum ein giinstiges Modell aus dem Bau-
markt installieren. Auch die giinstigen
Melder helfen, da es im Ernstfall um jede
Sekunde geht. (spo@ct.de) ¢t

Rauchmelderverordnungen der Bundes-
lander: ct.de/yu8f

Pflicht als SZ Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht Pflicht

Pflicht Pflicht Pflicht

Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht als SZ Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht
Pflicht Pflicht keine Pflicht

LBO = Landesbauordnung, SZ = Schlafzimmer, Eig./Vermieter = Eigentiimer bzw. Vermieter
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Fernalarm

Sechs Rauchwarnmelder mit WLAN im Hartetest

Rauchmelder retten Leben.

Sind sie liber WLAN angebun-
den, weisen sie per App auf
Gefahren hin, selbst wenn man
sich hinten im Garten oder auch
am anderen Ende der Welt
befindet. Sechs smarte Modelle
mussten sich der c’'t-Feuerprobe
stellen.

Von Sven Hansen

eit der Einfithrung der Rauchmel-
derpflicht in Berlin und Branden-
burg Anfang 2021 sind Rauchwarn-
melder in allen 16 Bundeslidndern ein
Muss. Erste Auswertungen der Brandsta-
tistik machen Mut: Schon jetzt ist die Zahl
der  Brandopfer
ricklaufig. In ihrer

im Blick behalten, bei grofleren Liegen-
schaften Gebaude auflerhalb der Horwei-
te iberwachen oder einem alteren Men-
schen im Brandfall schnell zur Seite ste-
hen, sind Melder sinnvoll, die sich mit dem
Internet verbinden lassen.

Die Vernet-
zung bringt einen

einfachsten Form
weisendie Gerdtein
der direkten Umge-
bung durch ein laut

Frisch aus

¢t Nerdistan

weiteren Vorteil:
Unabhingig von
der lokalen War-
nung durch die in-

piependes Piezo-

Element auf ein in

Entstehung begriffenes Feuer hin.
Bessere Modelle lassen sich unterein-

ander vernetzen, sodass sie ein Alarm-

ereignis raumiibergreifend signalisieren.

Will man seine Immobilie aus der Ferne

tegrierte Sirene,

die alle Rauch-
warnmelder beherrschen, konnen die ver-
netzten Gerite den Alarm als Trigger fiir
weitere Smart-Home-Aktionen nutzen.
So lasst sich ein vernetztes Lichtsystem
zum Anzeigen eines Alarms einsetzen,

c't 2022, Heft 3
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damit auch gehorlose Menschen recht-
zeitig gewarnt sind. Je nach Ausstattung
des Smart Home kann man auch die Luf-
tungsanlage herunterfahren, Fenster
schlieflen oder Rettungswege im Aufden-
bereich beleuchten. Weitere Details zum
rechtlichen und technischen Hintergrund
finden Sie im vorangegangenen Artikel
auf Seite 62.

Im Test sind sechs Rauchwarnmelder,
die sich ohne zusitzliches Gateway per
WLAN vernetzen lassen. Alle arbeiten
ausschlieflichim 2,4-GHz-Band. Bei die-
ser Geratekategorie scheint das sinnvoll,
weil die Funkreichweite im 5-GHz-Be-
reich deutlich geringer wire und kein
hoher Durchsatz vonnoten ist.

Teuerstes Gerit im Test ist Googles
Nest Protect (130 Euro), ein kombinierter
Rauch-und CO-Melder mit allerhand Zu-
satzfunktionen. Vom franzosischen Her-
steller Netatmo stammt der ,Smarte
Rauchmelder - bekannt ist der Smart-
Home-Spezialist eher durch seine styli-
sche Wetterstation und Sicherheitspro-
dukte wie die Netatmo-Kameras.

Gleich drei Gerite sind Teil des chine-
sischen Tuya-Universums, zu erkennen an
ihrer Verkniipfung mit der Smart-Life-App
des Herstellers. Wer genau schaut, wird
baugleiche Modelle unserer Kandidaten
von Gafild, Xindum und X-Sense auch
unter anderen Namen im Netz finden.

Streng genommen gehort auch Pearls
»Rauchmelder WLAN“ zu dieser Gruppe.
Allerdings fasst Pearl seine Smart-Home-
Produkte nebst Rauchmelder unter der
Elesion-App zusammen, die der Versand-
handler als OEM-Kunde in Tuyas Baukas-
tensystem zusammengestellt hat. Elesion
ist daher weitgehend identisch mit Tuyas
Smart Life.

Melder scharfschalten

Einesvorab: Ihre Basisfunktion als Rauch-
warnmelder erfiillen alle Kandidaten, so-
bald man sie mit Batterien bestiickt be-
ziehungsweise die fest verbauten Batte-
rien durch das Entfernen der Transport-
sicherung aktiviert. Branderkennung und
Piezo-Element sind sofort aktiv.

Als Nachstes muss man die Gerite mit
dem WLAN verbinden. Hierfiir ladt man
die jeweiligen Apps fiir iOS oder Android
aufs Smartphone, sie sind bei allen Anbie-
tern kostenfrei. Zugriff auf die smarten
Funktionen gibt es nur mit einem Nutzer-
Account beim jeweiligen Dienst.

Die drei Tuya-Melder nutzen unter-
schiedliche Wege zur Anmeldung. Zu-
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o Das zu erkennende Gerat ist nicht in der
N&he

Die Netzwerkinfo in der Tuya-App
meldet fiir batteriebetriebene Gerate
grundsatzlich einen Verbindungsfehler.

nachst muss man sie durch mehrfaches
oder langes Driicken des Tasters am Mel-
der in den Einrichtungsmodus versetzen.
Bei Xindum geniigt dann ein Driicken auf
denScan-Button der App, beiden anderen
beiden sucht man den WiFi-Rauchmelder
aus der Geriteliste und startet den Ein-
richtungsassistenten manuell, so auch bei
Pearls Visortech-Melder.

Will man den Rauchmelder von Net-
atmo anlernen, scannt man tiber die Secu-
rity-App einen QR-Code, der eine Verbin-
dung mit dem Gerit ermdglicht. Nach
Eingabe der WLAN-Informationen ver-
bindet sich auch dieser smarte Rauchmel-
der mit dem Router.

Uberraschend holprig verliuft die
Einrichtung des Google Nest Protect. Goo-
gle hat die Firma Nest iibernommen, die
bisher tiber eine eigene App verwalteten
Gerite sollen auflange Sichtin der Google
Home-App integriert werden. Dieser Pro-
zess stockt offenbar.

Uber die Nest-App lief sich das Gerit
zwar problemlos ins WLAN befordern,
doch wir schafften nicht, es nachtriglich
in Google Home zu integrieren. Die Home-
App ruft eine Seite zur Verkniipfung des
Nest-Cloud-Accounts auf, diese wiederum
verweist zuriick auf die Google-Home-
App. Das Anmelden tiber Google Home
scheint zwar vorbereitet zu sein - aber
auch dieser Dialog verweist zuriick in die
Nest-App.

Am Ende gelingt es nicht, den Google-
Melder in Googles Smart-Home-App zu
integrieren. In einem entlegenen Winkel
der Nest-Support-Seite findet sich derlapi-
dare Hinweis: ,,Nest Protect [...] will only
appearin the Nest app.” -Schade eigentlich.

Auch der Einstellungsbereich aller
vier Gerdte mit Tuya-Hintergrund verwirr-
te uns. In dem kann man sich die WLAN-
Qualitdt zwischen Router und jeweiliger
Smart-Home-Komponente anzeigen las-
sen. Am Stromnetz betriebene Tuya-Kom-
ponenten vermelden hier brav die Wi-Fi-
Stérke - bei den batteriebetriebenen Mel-
dern wird stets eine nicht vorhandene
Verbindung angezeigt. Tatsachlich befin-
den sich die Rauchwarnmelder nur im
Schlummermodus und konnen einen
Alarm kurzfristig durchleiten. Die Quali-
titsanzeige ist also nicht zu gebrauchen.

Gruppenalarm

Positiv: Die Produkte von Google, Xindum
und X-Sense lassen sich fiir einen lokalen
Gruppenalarm koppeln, wenn man meh-
rere von ihnen besitzt. Bei den beiden
Kandidaten mit Smart-Life-App funktio-
niert das auch herstelleriibergreifend,
indem man eine entsprechende Automa-
tisierungsregel anlegt. Schlagt ein Melder
Alarm, stimmen die anderen Tuya-Melder
mit ein.

In dieser Disziplin spielt Googles Nest
Protect den Vorteil der Sprachausgabe tiber
seinen integrierten Lautsprecher voll aus.
Verbundene Protect im selben WLAN tei-
len nicht nur mit, dass eine Gefahrensitua-
tion vorliegt, sondern auch in welchem

Complete action fields

N

Call me and play text

Toxt

DeviceName = meldet Rauch um

Language

German

Create action

Uber IFTTT und den Kommunikations-
dienst Woopla lassen sich automatisier-
te Telefonanrufe ausfiihren, wenn der
Netatmo-Melder anschlagt.
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Bei den Brandexperten von Feurex konnten wir die
Rauchmelder unter Realbedingungen testen.

Raum. Sowissen Bewohnerund eintreffen-
de Rettungskrifte sofort, wo es brennt.
Die Melder von Netatmo und Xindum
werden mit fest verbauten Batterien ge-
liefert, die jeweils 10 Jahre halten sollen.
Nach dieser Zeitspanne muss man Rauch-
melder qua Gesetz austauschen. Googles
Nest Protect hat zwar auswechselbare
Akkus, allerdings begrenzt der Hersteller
die Lebenszeit per Software auf 10 Jahre.
Nach dieser Zeit meldet sich der Protect
zunidchst mit Ablaufnachrichten in der
App und beginnt am Ende alle paar Minu-
tennervig zu piepen, sodass man ihn ,,frei-
willig® von der Decke nimmt. Die zehn
Jahre gelten ab Produktionsdatum. Man
sollte also tunlichst darauf achten, einen

moglichst frischen Melder zu ergattern.

Bei einem 130-Euro-Gerit, das auch
als Nachtlicht, zur Bewegungserkennung
oder Raumtemperaturiiberwachung nutz-
bar ist, hiatte man sich auch im Sinne der
Nachhaltigkeit eine weniger rigide Aus-
tauschpolitik gewtlinscht. Schliefllich
konnte man einen alten Protect selbst
ohne Brandsensorik dazu nutzen, den
Alarm eines anderen Protect per Sprache
in einem weiteren Raum im Haus zu sig-
nalisieren.

Alarmketten im Eigenbau

Finf der sechs Rauchwarnmelder 16sen
bei einem Alarmereignis einen Trigger
aus, mit dem man eine individuelle Alar-

Alle sechs Kandidaten waren im Ubungsraum montiert,
in dem Feuerwehrleute sonst fiir den Einsatz trainieren.

mierungskette aufbauen kann. Vorsicht:
Solche handgestrickten Losungen erset-
zen keine professionelle Brandmelde-
anlage. Dennoch bieten sie ein Plus an
Sicherheit, das man gerne mitnimmt.

Im Falle von Netatmo fithrt der Weg
zur Einbindung ins Smart Home iiber den
inzwischen kostenpflichtigen Metadienst
IFTTT. Hat man den Netatmo-Account
verkniipft, kann man iiber das Plug-in
»Netatmo Security” unterschiedliche
Trigger abrufen. Hierzuzdhlen Alarm-An-
fang und -Ende sowie die temporire
Stummschaltung des Melders. Als Aktio-
nen bietet IFTTT etwa das Schalten von
Philips-Hue-Lampen, aber auch die
Sprachausgabe durch Alexa oder eine Be-

Vor dem Container lagen unsere Smart-Home-Hardware
und die mit Meldern verkniipften Handys.
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Nachdem alle Melder ausgel6st hatten, 6ffneten wir vorsichtig

die AuBentiir des Ubungsraumes.
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Minuten nach dem Test: Der Rauch ist langst nicht verzogen

Kleiner Eimer, groB3e Wirkung: Eine Blechtonne mit ein wenig
und der Container lasst sich nur mit Vollschutz betreten.

Papier und Holz geniigte, um die ,Wohnung" einzurdauchern.

nachrichtigung iiber die IFTTT-App auf in Deutschland lésst sich diese Alarmie-  anundliesteine in IFTTT hinterlegte Mel-

dem Smartphone. rungsart iiber den Umweg des Dienstes  dung vor oder spielt eine MP3-Datei ab.
Inden USAkann man ssichviaIFTTT  Woopla umsetzen. Fiir 13 Cent ruft der Auch die Nest-Produkte unterstiitzten

auch auf dem Smartphone anrufenlassen,  Service eine MobilfunknummerimInland ~ mal IFTTT-daswar vor der Google-Uber-
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Gafild Rauchmelder WLAN

Gafilds Rauchmelder WLAN macht
einen soliden Eindruck. Uber eine Mon-
tageplatte schraubt man ihn an der
Decke fest oder befestigt ihn mit dem
mitgelieferten, groBflachigen Klebe-
Pad. Mit einem leichten Dreh lasst er
sich jederzeit aus der Platte entfernen.

Die insgesamt zehn LEDs sind hin-
ter einem Streifen aus transparentem
Kunststoff verborgen. Im Alarmfall sor-
gen sie als animiertes Lauflicht dafr,
dass man den Rauchwarnmelder selbst
in verrducherter Umgebung optisch
gut wahrnimmt und den 3,5 Zentimeter
groBen Reset-Knopf leicht findet.

Mit zwei AAA-Batterien ist der Mel-
der schwach bestlckt, haufigere Bat-
teriewechsel dirften die Folge sein.

Google Nest Protect

Der Nest Protect von Google steckt
voller Sensorik und schaut dabei schick
aus. Der LED-Kranz dient nicht nur als
gut sichtbare Alarmanzeige, sondern
lasst sich auch als Nachtlicht nutzen.
Im Alarmfall zeigt die Nest-App wert-
volle Hinweise an.

Lokale Alarmierungen lassen sich
per Sprache auch an mehreren Protect
im WLAN ausgeben. Der Melder warnt
per Sprache, bevor der Piezo-Alarm er-
tont. Wegen der fehlenden Einbindung
in die Google-Home-App kann man die
Uberlegene Hardware allerdings nicht
fir eigene Smart-Home-Programmie-
rungen nutzen. Die aufwendige Senso-
rik liegt brach und wird zusammen mit
der Rauchmelderfunktion nach zehn
Jahren per Firmware von Google un-
brauchbar gemacht.

——

Netatmo Smarter
Rauchmelder

Der Smarte Rauchmelder von Netatmo
kommt schlicht in modernem Design
daher. Mit 4,5 Zentimeter Dicke wirkt
er allerdings vergleichsweise wuchtig.
Zwei Mini-LEDs dienen als Statusanzei-
ge, sind allerdings in einem Schlitz ver-
borgen und kaum zu sehen. Die Mon-
tageplatte ist stabil, das Aufsetzen des
Melders allerdings etwas fummelig.

Die Feuerprobe bestand der Mel-
der mit Bravour, auch weil der IFTTT-
Trigger der Netatmo-Cloud unsere
Alarmkette schnell anstie. Die Securi-
ty-App liefert zudem wertvolle Verhal-
tenshinweise im Alarmfall. Als einziger
Melder lasst er sich auch per HomeKit
verbinden und dort als Trigger flir Auto-
mationsregeln nutzen.

gut sichtbar bei Alarm
glinstiger Cloud-Alarm
© geringe Batteriekapazitat

Preis: 40 Euro

viele Sensoren
hochwertige Verarbeitung
© keine Smart-Home-Anbindung

Preis: 130 Euro

hilfreiche Warnmeldung
IFTTT-Anbindung
© LEDs kaum sichtbar

Preis: 90 Euro

nahme. Zuerst kappte der Konzern die
Taue, da man mit den Nest-Produkten in
der hauseigenen Home-App Grof3es vor-
hatte. Dann streckte man zumindest den
verirgerten Bestandskunden die Hand
aus, damit sie ihre mithsam in IFTTT auf-
gebauten Smart-Home-Regeln weiter nut-
zen konnten. Fiir Neukunden bedeutet
dies: IFTTT ist mit dem Nest Protect nicht
zu nutzen. Durch die ebenfalls kaputte
Google-Home-Anbindung tendieren die
Smart-Home-Fihigkeiten des teuersten
Kandidaten im Test hart gegen null.
Auch Tuyas Smart-Life-Account kann
man prinzipiell mit IFTTT verkniipfen,
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allerdings bot das System dort keine Trig-
ger flir unsere vernetzten Rauchmelder
an. Stattdessen ist eine Benachrichtigung
per SMS oder Telefonanruf direkt tiber die
Tuya-Cloud moglich. Hierzu muss man
ein entsprechendes SMS- oder Telefon-
paket buchen. Letzteres kostet fiir ein Jahr
mit maximal 50 Anrufen moderate 6,90
Euro. Dieselben Pakete bietet auch Pearls
Elesion-App an. Die Anrufe schlagen mit
identischer Nummer aus New Jersey auf
dem hinterlegten Smartphone ein. Der
Kasten auf Seite 72 erklart, wie man dhn-
liche Alarmierungsketten auch mit nicht
smarten Meldern umsetzen kann.

Feuerprobe

Aufler bei Trockeniibungen auf dem
Schreibtisch mussten sich die smarten
Rauchwarnmelderauchinechten Krisen-
fillen behaupten. Wir unterzogen sie im
Labor zunichst einem Auslosetest mit
einem Priifspray.

Am empfindlichsten reagierten die
Gerite von Google und Netatmo. Der Nest
Protect schnappte vom Spezialgas sogar
etwas auf, als er ein paar Meter vom eigent-
lichen Testort entfernt lag. In einer ersten
Eskalationsstufe warnte er durch Sprach-
ausgabe und Lichtsignale vor ansteigen-
den Werten. Erst in der zweiten Stufe er-
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5
——

Pearl Visortech
Rauchmelder WLAN

Versandhandler Pearl hat das OEM-An-
gebot von Tuya genutzt, um sich sein
Elesion-System aufzubauen. Man be-
kommt chinesische Smart-Home-Kom-
ponenten zu deutschen Garantiebedin-
gungen. Die Kurzanleitung zum Melder
ist gut aufbereitet, bei der Ubersetzung
in der Elesion-App hapert es aber. Einen
erfolgreichen Rauchmeldertest quit-
tiert sie als ,Bewegungsereignis”.

Die Verarbeitung ist nicht beson-
ders wertig, mit dem dicken zentralen
Bedienknopf kann der Melder Punkte
gutmachen. Ungliicklich: Wer dreimal
drlickt, setzt das Gerat zurtick und ent-
fernt es unbemerkt aus der Cloud. So
wird er schneller zum ,dummen” Mel-
der, als man denkt.

Xindum Rauchmelder
vernetzt

Wenn man den Xindum-Melder in der
Hand halt, wirkt er in seinem diinnen
Kunststoffkleid recht zerbrechlich. An
der Decke montiert fallt er durch sein
schlichtes Design kaum auf. Auch die
Montageplatte ist recht diinn geraten:
Zieht man die Schrauben etwas zu fest
an, lasst sich der Melder nicht mehr ein-
setzen.

Die gesamte Oberflache des Mel-
ders dient als Taster, um etwa einen
Alarm zu deaktivieren. Die schwache LED
im Gehéause bietet wenig Orientierung.

Mit anderen Tuya-Komponenten
|asst er sich fiir allerlei Smart-Home-Re-
geln nutzen. Einen externen Trigger fur
weitere Aktionen liefert er nicht. Dafur
|asst sich Uber die App recht glinstig
eine Alarmierung via Telefon oder SMS
einrichten.

gunstiger Cloud-Alarm
© schlechte Ubersetzung
© versehentlicher Reset méglich

Preis: 30 Euro

gunstiger Cloud-Alarm
beherrscht Gruppenalarm
© schlechte Verarbeitung

Preis: 30 Euro

X-Sense Wi-Fi Smoke Alarm

Das technische Design mit sichtbarem
Piezo-Element und rundum laufenden
Lufteinlassen aus Metall verleiht dem
X-Sense-Melder ein ,offizielles” Ausse-
hen. Das TUV-Rheinland-Logo verstarkt
den Eindruck, die dort angegebene ID
fihrt jedoch nicht wie erhofft auf ein
Prifergebnis zum Melder, sondern nur
auf eine Info-Seite zum Hersteller.

Der Bedienknopf ist seitlich ange-
bracht. Er ist hinterleuchtet und lasst
sich im Alarmfall gut erkennen, aller-
dings nur schlecht erreichen. Da er
knapp unter der Decke an der Basis des
Melders sitzt, braucht man statt Besen
eine Leiter, um den Knopf zu dricken.
Eine Deaktivierung per App ist nicht
vorgesehen. Der X-Sense-Melder
taucht als einziger in Googles Home-
App auf, leider kann man ihn nicht ein-
binden oder seinen Status abfragen.

glinstiger Cloud-Alarm
beherrscht Gruppenalarm
© Bedienknopf schlecht erreichbar

Preis: 40 Euro

klang - ebenfalls nach kurzer Sprachan-
sage - die Alarmsirene.

Die librigen Kandidaten zeigten sich
etwas trdger. Das kann mit einem un-
empfindlichen Sensor zusammenhéan-
gen oder damit, dass die batteriebetrie-
benen Gerite aus Energiespargriinden
nur alle paar Sekunden eine Messung
durchfihren. Da die Befiillung der Mess-
kammer beim Spraytest stark vom Ein-
sprithwinkel und den Lufteinldssen des
jeweiligen Melders abhingt, wollten wir
es genauer wissen.

Weil das Priifspray die empfindliche
Sensorik der Rauchwarnmelder schon
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nach einmaligem Gebrauch beeintrachti-
gen kann, gingen wir mit einem frischen
Testset zu den Schulungsspezialisten bei
Feurex-Nord in Helmstedt. Wo sonst Feu-
erwehrleute fiir den harten Einsatz trai-
nieren, konnten wir die sechs Kandidaten
inder Brennkammer unter Realbedingun-
gen stressen.

Auf dem Gelidnde in Helmstedt steht
ein Ensemble aus Containern, die den
Grundriss einer typischen Wohnung nach-
bilden: Kiiche, Eingangsbereich, Flur,
Schlafzimmer. Wir installierten unsere
sechs Rauchmelder in der Mitte der Woh-
nung. Das eigentlich recht kleine Holzfeu-

er in einem miilleimergrofden Kiibel ent-
zlindeten die Brandexperten in Vollschutz
in einem Nebenraum. Wir schlossen die
Tiiren und warteten ab. Durch die aufstei-
gende Hitze zogen Rauch und Brandgase
nach oben und verbreiteten sich tiber die
Decke unserer Testwohnung.

Dasberuhigende Ergebnis: Alle sechs
Rauchwarnmelder schlugen an, und das
erfreulich schnell. Das Feuer im Neben-
raum hatte gerade einmal zweieinhalb
Minuten Zeit, sich zu entwickeln, als der
Gafild-Melder lautstark und - dank der
zehn verbauten LEDs - optisch auf sich
aufmerksam machte.
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Flur

Abgelaufen. Jetzt ersetzen.
Mehr erfahren >

Abgelaufen? Neu kaufen! Googles
Nest Protect wird per Software nach 10
Jahren durch Dauergepiepse entwertet.

Fernalarm um die Ecke

Netatmos Wetterstation mit Innenraum-
Uberwachung bieten wie auch die Net-
atmo Welcome eine recht einfache Mog-
lichkeit, um dumme Rauchwarnmelder
nachtraglich zu ,versmarten”. Der kleine
Kniff nutzt den Umstand, dass im Falle
eines Alarms die Sirene mit mindestens
85 dB ertont. Das wiederum hort ein Au-
dio-Sensor im Innenteil der Station - zur
Sprachaufzeichnung taugt er zwar nicht,
erfasst sehr wohl aber die Lautheit von
Gerauschen. Die Welcome bietet die Er-
kennung von Alarmsignalen direkt in der
App an.

Der Weg zum Fernalarm fihrt Gber
den Metadienst IFTTT, bei dem man zu-
nachst den Cloudzugang seines Netatmo-
Kontos hinterlegen muss. Danach lassen
sich IFTTT-Automatisierungsregeln erstel-
len, die ein von der Station erfasstes,
akustisches Ereignis als Ausléser nutzen.
Hierzu gibt man lediglich den gewlinsch-
ten Schwellwert in dB an. Er sollte nicht
zu niedrig liegen, um Fehlalarme durch
andere laute Ereignisse zu vermeiden. Die
Welcome erkennt den Alarm nach einem
eigenen Algorithmus.

Auch Amazons Echo-Gerate lassen
sich als Alarmverlangerung nutzen. Die
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Nur zehn Sekunden spiter folgten die
Melder von Google Nest, Visortech und
Netatmo, wobei der Anstieg an Brand-
gasen fiir den Nest Protect offensichtlich
so abrupt war, dass er die erste Sprachwar-
nung iiberging und gleich Alarm schlug.
Sein Leuchtring war besonders deutlich
zu erkennen, der rote Leuchtring des Vi-
sortech hingegen war nur schwach sicht-
bar. Von den winzigen LEDs des Netatmo-
Melders sah man im Rauch nichts mehr.

Nach je zehn weiteren Sekunden
zogen die Melder von Xindum und X-Sense
nach. Letzterer hat eine seitlich hell blit-
zende LED verbaut, die hinter dem Be-
dientaster liegt, beim Xindum leuchtet
eine recht schwache LED unter der Front-
platte. Innerhalb von 30 Sekunden hatten
alle Rauchwarnmelder unser Brandereig-
nis lokal signalisiert, doch wie sah es mit
den zuvor konfigurierten Alarmwegen
iiber die Apps und die Cloud aus?

Auf den Smartphones, die im lokalen
WLAN hingen, gingen Benachrichtigun-

smarten Displays und Speaker sind mit
Mikrofonen ausgestattet, die man Uber
Alexa-Routinen auf bestimmte Gerausche
ansetzen kann. Uber die Alexa App legt
man hierzu eine neue Routine an und
wahlt fir den Trigger ,Wenn folgendes
passiert” den Punkt Gerauscherfassung.
Es 6ffnet sich eine Liste fest hinterlegter
Audiomuster. ,Piepsende Haushaltsgera-
te” ist das Muster der Wahl. AnschlieBend
kann man beliebige Aktionen verkntipfen.
Hierzu zahlen Benachrichtigungen auf der
Alexa App oder allen verbundenen smar-
ten Endgeraten. Ein weiterer Weg aus dem
System flihrt auch hier tGber die IFTTT-Bru-
cke, denn auch beim Metadienst lassen
sich Uber die Alexa-Routine weitere App-
lets starten, um etwa per Telefonanruf
oder SMS eine Nachricht zu versenden.

Problem beider Losungen ist eine
potenziell hohe Anzahl von Fehlalarmen.
Netatmos Wetterstation beurteilt nur die
Lautheit eines Gerdausches, der Algorith-
mus der Welcome halt schon mal einen
aufheulenden Staubsauger fir eine Sire-
ne und auch Alexas Gerduschmodell
|asst sich nicht anpassen. Flir die tempo-
rare Fernliberwachung aus dem Urlaub
genligen beide Wege.

gen iiber die Rauchwarnung fast gleich-
zeitig mit dem lokalen Alarmereignis ein.
Einzig Pearls Elesion-App blieb stumm.
Wie eine Analyse des Protokollmitschnitts
unseres Routers zeigte, war er zum Zeit-
punkt der Alarmierung nicht im WLAN
angemeldet.

Besonders hilfreich gaben sich die
Apps von Nest und Netatmo: Auf dem
Smartphone zeigten sie nicht nur eine
Alarmmeldung, sondern gaben konkrete
Anweisungen, was zu tun ist. Fiir Men-
schen, die sichvonjetzt aufgleich in einer
Gefahrensituation befinden, eine wertvol-
le Stiitze. Die Melder mit Smart-Life-App
zeigten zumindest noch einen deutlichen
Warnhinweis in der App.

Auchunsere Alarmketten in die Cloud
funktionierten iberraschen schnell. Tele-
fonanrufund SMS aus der Tuya-Cloud der
Gerate von Gafild, Xindum und X-Sense
gingen eine Minute nach dem lokalen
Alarm auf der hinterlegten Nummer ein,
fast gleichzeitig kam auch der Sprachan-

&« ROUTINE BEARBEITE.. :
Alkctiviert 0
NAME
Piep Andemn
WENN:

Piepsendes Haushaltsgerdt erfasst

Echo Studio

Taglich Kl
09:00 - 20:00; Unterdriicken fiir 5 min

ALEXA

Aktion hinzufiigen c

Q LPiep piep piep piep” sagen =

VON

Aller Kiiche

Sag mal piep: ,piepsende Haushalts-
gerate” erkennen und als Ausléser fir
Smart-Home-Aktionen einsetzen.
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ruf, den wir iiber Netatmos IFTTT-Briicke
und den Woopla-Dienst als Alarmierungs-
regel hinterlegt hatten.

Vier Minuten nachdem das Feuer in
der Container-Kiiche entziindet war, piep-
ten die Rauchmelder und alle Alarmwege
waren ausgelost. Lokal war der Alarm
nicht zu iiberhoren. Auf dem Smartphone
erwiesen sich im Vergleich die getrigger-
ten Sprachanrufe als auffilligste Form der
Alarmierung. Die diversen Benachrichti-
gungen der Apps diirften im Ernstfall eher
untergehen.

Fazit

Einfache Rauchwarnmelder retten
Leben, mit der smarten Option holt man
sich ein wenig mehr Komfort und Sicher-
heit ins Haus. Die zusitzliche Alarmie-
rung per Anruf aufs Smartphone ist prak-
tisch und hatim Test problemlos funktio-
niert. Von namhaften Herstellern wie
Google und Netatmo wiinscht man sich
allerdings deutlich mehr Ankntipfungs-

man fir andere Aktionen im smarten
Heim nutzen konnte.

Gut zu wissen: Es muss nicht immer
ein Gerit jenseits der 100 Euro-Marke
sein -auch die giinstigeren WLAN-Mel-
der mit China-Cloud erledigten den Job.
Googles Nest Protect brachte mit der
Sprachausgabe ein fettes Komfort-Plus,
wobei man die nette Frauenstimme im
besten Fall nur beim Geritetest zu horen
bekommt.

Die Sache mit der begrenzten Halt-
barkeit der Produkte kann man so oder so
betrachten. Aus Sicherheitsgriinden ist es
nicht nur sinnvoll, sondern notwendig, die
Sensorikin gewissen Abstinden zu erneu-
ern. Doch besonders nachhaltig ist die
verordnete Verschrottung von Millionen
Rauchmeldern sicherlich nicht. Spates-
tens, wenn ein Gerit so opulent ausgestat-
tet ist wie Googles Nest Protect, knirscht
man mitden Zihnen. Ein standardisiertes,
austauschbares Sensormodul konnte viel-
leicht eine Losung sein. Hier ist die Politik

Bootshaus

MONTAG 20 DEZEMBER

((#)) Live

Smarter Rauchmelder: Rauch
erkannt

Bereich sofort raumen!
Vergewissern Sie sich, dass niemand
vermisst wird und rufen Sie die

Feuerwehr.
Stellen Sie sicher, dass kein Feuer vorhanden ist, bevor

Sie den Alarm stummschalten.

Netatmos Security-App gibt
im Alarmfall wertvolle Hin-

punkte in Form von Alarm-Triggern, die  gefragt. (sha@ct.de) & weise.
Rauchwarnmelder mit WLAN
Hersteller ‘ Gafild ‘ Google ‘ Netatmo ‘ Visortech ‘ Xindum ‘ X-Sense
Produkt Rauchmelder WLAN Nest Protect Smarter Rauchmelder Rauchmelder WLAN Rauchmelder vernetzt WLAN  Wi-Fi Smoke Alarm
Modell WIFI-302 A13 NSDO1 RWM-200.app SM11W XS01-WT
Firmware V2.1.0 3.4rc6 1.15.0 V111 V1.0.10 V2.1.0
Sensor fotoelektrisch fotoelektrisch, Naherung, fotoelektrisch fotoelektrisch, Temperatur fotoelektrisch fotoelektrisch
Licht, Temperatur, Luftfeuch-
tigkeit, Bewegung, Mikrofon
LED-Anzeige 10 Status-LEDs RGB-Ring mit 6 LEDs 2 Status-LEDs 2 Status-LEDs 1 Status-LED 1 Status-LED
Batterie 2 X ARA 6 > AA Lithium 2 X AA Lithium 2 XA CR14505, 3 Volt CR132A
Fest verbaut - - v - v -
WLAN Wi-Fi 4 (2,4 GHz) Wi-Fi 4Wi-Fi 4 (2,4 GHz) Wi-Fi 4Wi-Fi 4 (2,4 GHz) Wi-Fi 4Wi-Fi 4 (2,4 GHz) Wi-Fi 4Wi-Fi 4 (2,4 GHz) Wi-Fi 4Wi-Fi 4 (2,4 GHz)
Bedienelemente Taster (zentral) Taster (zentral) Taster (fldchig) Taster (zentral) Taster (flachig) Taster (seitlich)
App Smart Life Nest Security Elesion Smart Life Smart Life
Lieferumfang Schrauben, Klebepad, Schrauben, Halterung Schrauben, Halterung Schrauben, AA-Batterien Schrauben, Klebepad, Schrauben, Klebepad,
Halterung Halterung Halterung

Alarmierung

lokal Piezo-Element, LED-Band Sprache, Piezo-Element, Piezo-Element, LED Piezo-Element, LED-Ring Piezo-Element, LED Piezo-Element, LED
LED-Ring

Gruppenalarm - v - - v v

\FTTT — = Alarm Start/aktiv/Stopp — - -

Alexa / Google Home / —/=/- —/=/= —/=/V —/=/= —/=/= /v -

HomeKit

Stummschaltung App / Gerat  — / — v/ [V (15 Min.) Vv [V (15 Min.) -/ —-/= v/ [/ (9 Min.)

SMS / Telefon viv -/ = — / — (nur Giber IFTTT) ViV viv viv

Gewicht 173¢ 402 ¢ 218 163 g 143¢g 103 g

Abmessung 12,7cmx12,7ecmx4cem | 135cmXx 135emx39cm  11,5ecmx11,5emXx44cm | 12 cm X 12 cm X 3,5 cm 119cmx119cmx31cm 7,8cm X 7,8 cm X 4,8 cm

Lautheit Alarm 96,2 dB(A) 96,4 dB(A) 95,6 dB(A) 99,4 dB(A) 96,3 dB(A) 99,0 dB(A)

Funktionen O @D ® (@] (@) O

Smart-Home-Fahigheiten O Se) ® o o o

Ausstattung ® ®@® €] (@) €] O

Preis 40 € 130 € 90 € 0€ 0€ 40 <€

@@ sehrgut @ gut O wufriedenstellend @ schlecht @ sehr schlecht V/vorhanden  — nicht vorhanden
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Elektro-Cruiser

Unterwegs im Mercedes EQS mit Hyperscreen

Der Mercedes-Benz EQS fiihrt
nach langer Wartezeit Daimlers
reine Elektro-Plattform ein. Im
elektrischen Top-Modell konn-
ten wir ausprobieren, was man
von Mercedes’' Infotainment-
Systemen in Zukunft erwarten
kann.

Von Clemens Gleich

ercedes’ hervorragende Aerodyna-

mik sorgte bei einer ersten Testfahrt
im Sommer fiir erstaunlich niedrige Ver-
brauche auf dem Niveau viel kleinerer
Autos. Bei konstant 130 km/h etwa liegt
der Mercedes rechnerisch bei unter 20
kWh/100 km. Als wir den EQS 580 nun fiir
einen langeren Zeitraum bei winterlichen
Temperaturen bewegten, sah es mit den
Verbrauchswerten ganz anders aus.

Im Mischbetrieb 180 Kilometer Auto-
bahn (Tempomat 130) und Landstrafle
plus 40 Kilometer Landstrafden-Kurzstre-
cke ergab sich ein Brutto-Stromverbrauch
am Stecker von 33,7 kWh/100 km. Netto
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am Bordcomputer zeigt der Wagen dabei
28,3kWh/100 km an.

Die Physik ldsst sich auch von einem
Mercedesfahrer nicht tberlisten: Die
grofe, kuschelig warme Kabine kostet
Strom. Man kann zwar {iber diverse Eco-
Einstellungen nachregulieren, das aber
immer mit Komfortverlust.

Hyper, Hyper

Zweites Highlight nach der Aero-Effizienz
ist der ,,Hyperscreen®, der im EQS 580
serienméf3ig verbaut ist. Eine 141 Zenti-
meter breite, gebogene Glasflache mitdrei
Bildschirmen erstreckt sich von A-Séaule
zu A-Sdule. Einer der Bildschirme ist nur
fiir den Beifahrer bestimmt. Das System
ist superschick und gut zu reinigen, aber
die Rechen-Hardware unterscheidet sich
nicht vom ,normalen” MBUX des EQS.

MBUX kommt im EQS 450 ohne
grofde Glasplatte mit einem aufrechten
Bildschirm wie in der aktuellen S-Klasse.
Erwird von einem Hochleistungs-SoC von
Nvidia (Xavier) befeuert, der aus 24 GByte
Hauptspeicher schopfen kann.

Die lippige Hardware bringt einen Vor-
teil gegentiber den Mitbewerbern: Die
Sprachsteuerungim EQS funktioniert selbst
offline (etwain Tunnels) tadellos. Wie wich-

tigdiesist, hangt von der heutigen und kiinf-
tigen Netzabdeckung ab. In einem Netzab-
deckungsentwicklungsland wie Deutsch-
land ist es auf'absehbare Zeit sehr hilfreich.
Die Sprachbedienung erkennt sogar, wer
gerade spricht, schaltet also zum Beispiel
die Sitzheizung des Befehlenden ein.

Wenn alle durcheinander reden, funk-
tioniert sie nicht wirklich gut. Aus diesem
Grund konnen Eltern Eingaben von der
Riickbank deaktivieren. Seit Kurzem steu-
ertdas System von Mercedes ausgewéhlte
Smart-Home-Systeme, unter anderem das
von Bosch. Hier also priifen, ob das eigene
System bereits funktioniert und ansons-
ten: Fragen kostet fast nichts.

UXalaMB

Die ,,User Experience” (UX) des grofRen,
mittleren Bildschirms nennt Mercedes
»Zero Layer®. Soll bedeuten: Moglichst
keine Untermeniis, alles liegt auf einer
Ebene. Implementiert ist das iiber Wid-
gets, die tiber der Hauptanwendung Navi
schweben-fiir Radio, Akkueinstellungen,
Telefonie und anderes.

Inder Praxis spart das System tatsdch-
lich ein paar Klicks und nutzt den Bild-
schirmplatz gut aus. Da stort es dann
wenig, dass aus ,,zero“ Layers dann doch
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oft eher zwei bis drei Meniiebenen inner-
halb eines Widgets werden. Wem das nicht
gefillt, der kann (kabellos) auf Android
Auto oder Apple CarPlay wechseln. Das
funktionierte im Test reibungslos und er-
moglicht zum Beispiel Zugriff auf das tolle
E-Auto-Tool ,,A Better Route Planner”.
Wie in anderen Mercedes-Autos bedient
ein Steuerelement auf der rechten Lenk-
radseite die Mittelkonsole, die linke steu-
ert die Tachoeinheit. Die kleinen Touch-
pads dort sind als Idee gut, in der Praxis
vermischen sich gelegentlich senkrechte
mit waagrechten Wischern.

Ein sehr grofles Head-up-Display
(HUD) auf der Frontscheibe stiitzt die
Telematik. Es zeigt beim Navigieren zum
Beispiel einen fliegenden Fischgriten-
Pfeil an, der auf die zu fahrende Abzwei-
gung zeigt. Bei aktivierter Spurfithrung
markiert das HUD vorausfahrende Fahr-
zeuge mit einer kleinen Halo unten. Beide
Systeme funktionieren so latenzarm, dass
sie sogar die Fahrwerksbewegungen des
Wagens ausgleichen.

Mercedes’ Stirke ist das entspannte
Reisen. Der EQS fihrt sich entsprechend
relaxt und mit geringer Fehlerrate ohne
Fahrerzutun. Er iibernimmt die Langs-
regelung (Geschwindigkeit) komplett, die
Querregelung (Lenkung) teilweise, liest
Schilder fast immer richtig, kennt das
nachste Schild und beschleunigt/bremst
StVO-konform.

Mit aktivierter Zielfithrung funktio-
niert das noch besser, weil das Auto dabei
weif}, was vor ihm liegt. Es optimiert die
Effizienz des Antriebsstrangs, plant dyna-
misch Ladestopps und temperiert recht-
zeitig den Akku fiir eine moglichst kurze
Wartezeit am Kabel. Dannlddt der Wagen
mit bis zu 200 Kilowatt bei 400 Volt.

Von 10 bis 80 Prozent Akkufiillstand
kommt der EQS aufeine durchschnittliche
Ladeleistung von 164 Kilowatt. Schneller
ladt nur Porsches Taycan mit durchschnitt-
lich 184 Kilowatt. In geladenen Kilometern
in dieser Zeit steht der EQS sogar an der
Spitze, weil er effizienter fahrt als Porsches
Elektro-GT. Zur iippigen 108-kWh-Bat-
terie passt der optionale 22-Kilowatt-AC-
Lader (Serie: 11 kW), mit dem das Auto die
grofdflachig verfiigbaren AC-Ladestatio-
nen zeiteffizient nutzt.

Problemchen

Bei manchen Komfortfunktionen sackt
Mercedes versehentlich in Bereiche des
Netto-Komfortverlusts ab. Die Tiir etwa
bleibt per Servo aufjeder beliebigen Posi-
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tion stehen statt nur wie tiblich auf zwei
oder drei mechanischen Rastpunkten.
Damit der Servodie Tiir wieder losldsst, ist
jedoch erheblich mehr Kraft erforderlich
als bei einer gewohnlichen mechanischen
Rastung. Dazu kommen die fetten Tiirgrif-
fe, die Mercedes schon bei der S-Klasse
eingefiihrt hat. Man gewohnt sich an alles,
doch ergonomischer wird es davon nicht.

Die Tiren haben iiber der Scheibe
keinen Rahmen. Da der EQS besonders
dichtist, fahrt Mercedes die Scheiben zum
Tirenoffnen und -schlieflen recht weit
herunter. Manchmal schliefden die Fenster
jedoch nicht ganz, sondern lassen einen
Luftspalt von einem halben Zentimeter.
Die Insassen miissen die Fenster dann mit
den Fensterheberkndpfen vollends schlie-
3en und das bei Unwetter moglichst frith
bemerken.

Der Fiihler fiir einen korrekt ange-
steckten Typ-2-Stecker (AC-Ladung) re-
agiert zu frith. Wer zu langsam ansteckt,
stofdt gegen den iibereifrig bereits ge-
schlossenen Steckerschlussbolzen. Das
System fangt sich zum Gliick einfach durch
Abziehen des (so ohnehinnicht richtig sit-
zenden) Steckers.

Lenken wie ein Lkw

Obwohl der EQS tiiber 5 Meter lang ist,
fahrtersich erstaunlich handlich. Das liegt
vorrangig an der Hinterachslenkung, die
serienméfig bis 4,5 Grad und per Option
bis 10 Grad einlenkt. Damit wird das Fahr-
zeug bei langsamen oder engen Kurven
deutlich wendiger (Achsen lenken entge-
gengesetzt ein), wiahrend die Lenkung bei

Mercedes EQS | Test & Beratung

hohen Geschwindigkeiten stabilisiert,
etwa bei Spurwechseln (Achsen lenken in
die gleiche Richtung ein).

Das beschert dem grofien Auto den
Wendekreis des viel kleineren VW Golf,
namlich 10,9 Meter mit dem optionalen
grofderen Lenkwinkel. Es fiihrt jedoch
auflerdem zu einem viel einfacher zu fah-
renden Auto. Sie miissen sich nicht darum
sorgen, ob die normalerweise einen klei-
neren Kurvenradius fahrende Hinterachse
beim Abbiegen hingen bleibt, denn die
hintere Lenkunglenkt gegen. Das Rangie-
ren mit dem EQS ist eine Freude.

Wir testeten den EQS 580 mit Allrad-
antrieb. Der Antrieb hat den Vorteil hoher
Leistung. Die wenigsten Kunden werden
aber den EQS tiiber Passe scheuchen wie
einen Sportwagen. Deshalbist die schlauere
Motorisierung der EQS 450+: Heck- statt
Allradantrieb, selbe Batteriegrofde. Denn
der EQS fihrt extrem leise - so leise, dass
der vordere Motor in manchen Lastberei-
chentrotz aufwendigster Entkoppelung mit
leisem Sirren auffillt. Der 450 fahrt also
noch stiller, noch weiter und hat keinen re-
levanten Nachteil, denn 245 kW Boost-Leis-
tung reichen immer noch fiir souveranes
Uberholen (EQS 580: 385 kW Boost).

Ahnlich schaut es wie beschrieben
beim Hyperscreen aus: Er ist beim 580
Serie, beim 450 kostet er fette 8568 Euro
Aufpreis. Ohne ihn fehlt jedoch aufder
etwas Bling und einem Beifahrerbild-
schirm nichts. Fiir 8568 Euro kann man
eine Menge Beifahrer-iPads kaufen. Intel-
ligentes Weglassen kann das EQS-Leben
so erheblich verbessern. (sha@ct.de) ¢&

Im EQS kann man den Hyperscreen konfigurieren, der sich hinter einer Glasplatte
von A-Saule zu A-Séaule erstreckt (Pillar-2-Pillar-Design).
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Test & Beratung | Streaming-Player

Stabchentest

Roku Streaming Stick 4K versus Fire TVs

Dolby Atmos und 4K-Streams von allen wichtigen Diensten -
wenn das Smart TV dabei schwichelt, hilft ein Streaming Stick.
Rokus Topmodell , Streaming Stick 4K" ist preiswerter als der
Fire TV Stick 4K Max, soll dem Amazon-Player aber ebenbiirtig
sein. Tatsdchlich kam es im Test zu einem Kopf-an-Kopf-Rennen.

Von Nico Jurran

nde September feierte Roku mit den

Streaming-Playern ,,Roku Express®
und ,,Roku Express 4K“ seinen Eintritt auf
dem deutschen Markt -und schuf] wie der
Testinc’'t23/2021, Seite 124, zeigte, damit
Alternativen zu Amazons Fire-TV-Model-
len. Die Erwartungen an den ,,Roku Strea-
ming Stick 4K als Konkurrenz zum ,,Fire
TV Stick 4K Max“ waren daher hoch.

Mit einem Listenpreis von 60 Euroist
Rokus 4K-Stick fiinf Euro billiger als das
Amazon-Modell, Abstriche bei der Leis-
tung soll man laut Hersteller aber nicht
machen miissen. Der Stick bringt Video-
streams mit bis zu ultrahoher Auflosung
auf TVs - inklusive HDR-Bild in den For-
maten HDR10, HDR10+ und Dolby Vi-
sion. Damit liegt er gleichauf mit dem 4K
Max - und vor dem Roku Express 4K, der
kein Dolby Vision beherrscht. Wiahrend
Amazon damit wirbt, dass der 4K Max im
Next-Generation-Codec AV1 komprimier-
te Videos abspielt, bestitigte Roku dies bei
seinem Stick erst auf Nachfrage.

Beim Ton macht der neue Roku-
Player was her, da er bei Amazon Disney
Plus, Apple TV+, Disney+, Netflix und
iTunes alle Formate bis zur 3D-Variante
Dolby Atmos ausgibt. Damit hitte er bis
vor Kurzem sogar vor dem 4K Max gele-
gen, der bei Apple TV+ und Disney+ im
Test in ¢’t 24/2021, Seite 92 kein Dolby
Atmos ausgab. Diese Liicke hat Amazon
aber mittlerweile per Update geschlossen.

Bei der Konnektivitit hangt Rokus
Stick seine Briider ab, da er Wi-Fi 5 in
Kombination mit MIMO-Dual-Band bie-
tet. Amazon ist beim 4K Max allerdings
schon bei Wi-Fi 6. Letzteres ist aber erst
relevant, wenn man tiber mehrere Wi-Fi-
6-Gerite und einen geeigneten Router
gleichzeitig Streams wiedergeben mochte.

Wir konnten den Roku-Stick mit
einem 16 Euro teuren Ethernet-Adapter
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mit Micro-USB-Anschluss und separatem
USB-Netzkabel fiir die Stromversorgung
auch per Kabel verbinden. Jedoch lief3 er
sich dann nur noch iiber das gekoppelte
Smartphone steuern, nicht mehr tiber die
Fernbedienung. Tatséchlich fiihrt Roku
den Stick aber auch nicht unter den Play-
ernauf, bei denen sich ein Ethernet-Adap-
ter nutzen lasst.

Bedienung

Apropos Fernbedienung: Diese bietet vier
Direktwahltasten fiir Netflix, Rakuten.TV,
Spotify und Apple TV+-statt wie heute {ib-
lich Amazon Video beziehungsweise Dis-
ney+. Auch sonst ist Rokus Verbindung zu
Apple gut: Uber AirPlay 2 kann man Inhal-
te vom iPhone, iPad oder Mac auf den Ro-
ku-Stick streamen, zudem untersttitzt er
HomeKit, und ldsst sich mit Siri oder tiber
die Home-App auf einem Apple-Gerit steu-
ern. Letzteres geht auch mit Sprachbefeh-
len iiber Amazon Alexa und Google Assis-
tant, womit der Stick flexibler ist als die
Fire-TV-Modelle.

Beim Test der anderen Roku-Modelle
hatten wir bemingelt, dass man sich beim
Hersteller registrieren und dabei auch stets
eine Zahlungsmethode fiir Kauf-und Miet-
inhalte hinterlegen muss. Hier hat Roku
nachgebessert: Alle Player, inklusive des
Sticks, lassen sich nun ohne Angabe einer
Zahlungsmethode in Betrieb nehmen.

Die Roku-Oberflache ist entspannter
als die bei den Fire TVs: Hier sieht man auf
der Startseite lediglich die Icons der einzel-
nen Dienste, die man in einer beliebigen
Reihenfolge anordnenkann. Klickt man ein
Icon an, startet der jeweilige Dienst mit
seiner eigenen Oberfliche - fertig.

Werbung gibt es auf Rokus Startseite
wie bei Amazons Fire TV in Form eines
Banners ander Seite neben den Icons. Ak-
tuell werden bei Roku allerdings lediglich

Tipps zur Nutzung der Roku-Player und
Werbung zu Titeln der verfiigbaren Diens-
te prasentiert-allerdings auch zu solchen,
die man nicht abonniert hat.

Imdirekten Vergleich wirkt der Roku-
Stick manchmal etwas behabiger, ohne
dass dies nervt. Spiirbar langsamer ver-
lauft lediglich der Wechsel zwischen
Diensten: Hier schaltet der Fire TV 4K
Max oft sofort um, wahrend sich der Roku-
Stick schon mal 2 oder 3 Sekunden gonnt,
um die Daten in seinem Speicher zu ord-
nen. Wirklich storend ist dies aber nicht,
zumal die wenigsten Nutzer stindig zwi-
schen den Diensten springen diirften.

Fazit

Hatte Amazon mit dem letzten Update
nicht die Unzuldnglichkeiten hinsichtlich
des Tons beim Fire TV Stick 4K Max be-
hoben, wire das Urteil klar zugunsten des
Roku Streaming Stick 4K ausgefallen. So
liegen die beiden Streaming-Sticks so
dicht beieinander, dass die Entscheidung
rein durch den personlichen Geschmack
oder den Preis getrieben wird.

Wer die Oberfliche der Fire TVs fiir
tiberladen halt, dirfte Rokus Ansatz als
angenehme Alternative empfinden. Wer
die ,,Big Player” Amazon Prime Video,
Netflix und Disney abonniert hat, freut
sich wiederum dariiber, diese iiber die
neue Fire-TV-Fernbedienung direkt an-
steuern zu konnen. (nij@ct.de) ¢t

Roku Streaming Stick 4K

Hersteller, URL ' Roku, roku.com

Anschliisse HDMI, Micro-USB

WLAN Wi-Fi 5, Ethernet iiber Adapter (eingeschrénkt)

Lieferumfang  5-Volt-Netzteil, Micro-USB-Kabel, Fernbedienung
(inkl. Batterien)

Abmessungen | 9,4cmx 2cm X 1cm (H X BXT)

Preis 60 €
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Test & Beratung | eSIM per App, Systemmonitor

Reisebegleiter

Wer im Ausland unterwegs ist und
online bleiben méchte, findet in der
Airalo-App einen interessanten Mit-
reisenden. Wir haben uns die App von
Airalo angeschaut, die Smartphones
mit eSIM zu einem Mobilfunkzugang
verhilft - wahlweise lokal, regional
oder gleich global.

Auf Reisen, egal ob beruflich oder privat,
sind Smartphone und mobiles Internet
mittlerweile genauso wichtig wie daheim.
Um auch aufderhalb der Grenzen des eige-
nen Mobilfunktarifs online zu bleiben, gibt
es mehrere Moglichkeiten: Roaming,
WLAN-Zuginge und eine zweite SIM-Kar-
te fiir das ausldndische Handynetz. Die
Airalo eSIM stellt eine komfortable und
oft giinstige Option fiir die letzte Variante
dar.

Die wichtigste Einschrankung gleich
vorweg: Airalo funktioniert nur mit Smart-
phones, die eine eSIM unterstiitzen, also
eine programmierbare, fest eingebaute
SIM-Karte, kein Plastikkartchen zum Ein-
schieben. Aktuelle iPhones von Apple seit
dem iPhone XS, die Google-Pixel-Smart-
phones seit dem Pixel 3, Samsungs Galaxy-
S-Modelle seit dem S20 sind die promi-
nentesten Vertreter der Gattung, hinzu
kommen eine Handvoll weiterer Smart-
phones sowie ein paar Tablets und Smart-
watches.

Wir haben Airalo eine Woche lang in
den USA auf Android- und Apple-Smart-

Airalo

Hersteller, URL Airalo, airalo.com

Systemanf. App Android ab Version 5.0, i0S ab Version 12.0
Systemantf. eSIM-Unterstiitzung

Smartphone

Preis App kostenlos, eSIM ab 4,50 $ (ca. 4 €)
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phones getestet. Die Installation
der kostenlosen App ist auf bei-
den Plattformen schnell erledigt,
nach der Anmeldung kann die
gewiinschte eSIM mit wenigen
Klicks gekauft werden. Als Be-
zahlmethoden akzeptiert Airalo
Kreditkarten und PayPal. Fiirden
Kauf von eSIMs sowie erfolgrei-
che Weiterempfehlungen wird
Guthaben als sogenannte ,,Air-
money“ gutgeschrieben

Zur Wahl stehen eSIMs fiir
einzelne Linder, ganze Regionen
mit mehreren Staaten sowie eine
globale eSIM. Wir haben einen US-Tarif
mit 3 GByte Datenvolumen fiir 11 Dollar
gekauft, also knapp 10 Euro. Das ist giins-
tiger als viele Roaming-Datenpakete der
hiesigen Provider. Das kleinste Paket mit
1 GByte Daten kostet 4,50 Dollar, das
grofdte mit 10 GByte schlagt mit 26 Dollar
zu Buche. Die Preise sind je nach Land
unterschiedlich. Das Datenvolumenist 30
Tage giiltig, falls es vorher zur Neige geht,
kann man welches nachkaufen. Die Ins-
tallation der eSIM auf dem Gerit gelingt
am iPhone direkt durch die Airalo-App.
Unter Android mussten wir den QR-Code
von einem zweiten Display scannen, aber
auch das ist flott erledigt.

Mit der Airalo-SIM bekommt man
keine Telefonnummer und kann aus-
schliefllich mobile Daten nutzen, telefo-
nieren geht nicht. Da die eigene SIM ge-
steckt bleibt, ist man unter seiner norma-
len Nummer erreichbar und kann telefo-
nieren, falls man sich das leisten mochte.
Die eSIM als mobilen Hotspot zu nutzen,
was beivielen Prepaid-SIM-Karteninden
USA gesperrt ist, funktioniert bei Airalo -
eigentlich. Wir haben trotz entsprechen-
der Anleitung auf der Airalo-Seite weder
unter Android nochiOS eine Datenverbin-
dung iiber WLAN-Tethering mit anderen
Geriten herstellen konnen. Uber USB am
Notebook klappte es wiederum problem-
los.

Die Airalo-eSIM ist nicht 5G-fahig,
LTE muss reichen. Dafiir hat sie in den
USA einen unschitzbaren Vorteil: Sie
funkt sowohl im Netz von T-Mobile als
auch in dem von AT&T. Das ist moglich,
daessich hier nicht um eine originére US-
SIM handelt, sondern um eine des Anbie-
ters Three (3) aus Hongkong. Deshalb
muss auch auf der Reise-eSIM im Zielland
Datenroaming aktiv sein. Nach der Reise
kann man die eSIM dann problemlos wie-
der abschalten. (sht@ct.de)
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Systemmonitor
mit Zuckerguss

Darf es auch etwas mehr sein? Wir
schauten uns das Werkzeug bpytop
an, mit dem Nutzer auf einen Blick
den Status des Systems erfassen und
widerspenstige Prozesse beenden.

bpytop ist ein extravaganter Systemmoni-
tor fiir unixoide Betriebssysteme. Er infor-
miert Nutzer tiber die laufenden Prozesse
und Systemressourcen wie die CPU-Aus-
lastung und Belegung des Arbeitsspei-
chers. bpytop zeigt darliber hinaus den
verbleibenden Speicherplatz der Laufwer-
ke, die Lese- und Schreiboperationen
(I/0), die Temperatur der Prozessorkerne
sowie den Akku-Ladestand und die Netz-
werkauslastung an.

All diese Daten visualisiert bpytop
iibersichtlich und farbenfroh in einer text-
lastigen Oberflache, die sowohl mit der
Maus als auch Tastatur bedient werden
kann. Der Monitor sendet bei Bedarf SIG-
TERM-, SIGKILL-und SIGINT-Signale an
aufsissige Prozesse. Poweruser passen
den Systemmonitor tiber die Konfigurati-
onsdatei oder tiber das grafische bpytop-
Menii an ihre Bedtrfnisse an.

Mit btop++ haben die Entwickler
kiirzlich eine neue Fassung in C++ vorge-
legt, die bereits mit Linux und macOS
kompatibel ist. Eine FreeBSD-Version
folgt. Die Entwickler konzentrieren sich
zukiinftig mehr auf btop++, Linux- und
macOS-Nutzer greifen also am besten di-
rekt zu btop++ statt bpytop.  (ndi@ct.de)

bpytop, btop++

Hersteller, URL ' Jakob P. Liljenberg, github.com/aristocratos/
bpytop, github.com/aristocratos/btop

Systemanf. Linux, mac0S, FreeBSD, Terminal mit
24-Bit-Truecolor
Preis kostenlos, Open Source (Apache 2.0 Lizenz)
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Docker filir Faule

Wer viel mit Docker-Containern auf
der Kommandozeile arbeitet, hantiert
schnell in uniibersichtlich vielen Ter-
minal-Fenstern. Lazydocker vereint
Informationen iiber Container und
wichtige Docker-Befehle unter einem
Dach. Wir haben uns das mal angese-
hen.

Wenn ein Docker-Container mal zickt,
dann kann sich die Fehlersuche auf der
Kommandozeile mithsam gestalten. Das
gilt umso mehr, wenn man mehrere Con-
tainer mittels Docker-Compose miteinan-
der verdrahtet. Zunéchst lasst man sich
mit docker ps den Status der laufenden
Container anzeigen: Der zickige Contai-
ner startet laufend neu, da stimmt also
etwas nicht. Als Nachstes wirft man mit
docker logs einen Blick in den Container.
Dabei springen mogliche Probleme ins
Auge, also wird der Texteditor geoftnet
und etwasin der docker-compose.yml-Datei
angepasst. Jetzt schaut man dem Contai-
ner mit docker-compose up beim Starten
iiber die Schulter, dafiir ist jetzt aber das
Terminal-Fenster belegt. Argerlich.

Das alles kostet Zeit und Nerven. Eine
grafische Oberflache hilft dabei, schnell die
Situationim Container-Park zu iiberblicken.
Mit Portainer oder Rancher gibt es dafiir
bereits machtige Tools mit eigener Web-
oberfliche. Wer es eine Nummer kleiner
mayg, freut sich iiber Lazydocker. Die in Go
geschriebene Anwendung fasst die wich-
tigsten Informationen iiber Ihre Container
ineinem Terminal-Fenster zusammen und
sendet Befehle an den Docker-Daemon.

Sie navigieren Lazydocker mit der
Maus oder Tastatur. Das Programm infor-
miert iiber laufende Container und listet
Images und Volumes auf. Fiir einzelne
Container oder ganze Compose-Konfigu-

c't 2022, Heft 3

rationen konnen Sie sich die Dockerfiles,
Logs, Systemauslastung sowie laufende
Prozesse anzeigen lassen. Besonders prak-
tisch: Ein Kontextmenti, das sich mittels
Druck auf die X-Taste offnet, kann direkt
mit dem Container interagieren und ihn
etwa stoppen, neu starten, entfernen oder
eine interaktive Shell 6ffnen. Auch unge-
nutzte Images lassen sich so leicht ent-
fernen. Lazydocker ist grofitenteils auf
Deutsch iibersetzt. Auf GitHub hat der
Entwickler eine Ubersicht iiber die Tasta-
turbefehle veroffentlicht.

Wer Lazydocker auf die eigenen An-
forderungen zuschneiden moéchte, bear-
beitet die Konfigurationsdatei. Das funk-
tioniert auch in Lazydocker selbst, indem
man in der linken, oberen Ecke des Fens-
ters auf,, Projekt“ klickt und anschlieBend
die E-Taste betitigt.

Lazydocker steht kostenlos im Git-
Hub-Repository des Entwicklers zum
Download bereit. Linux-Nutzer laden das
aktuelle Release als Archiv herunter und
verschieben die entpackte Bindrdatei in
das Verzeichnis /usr/local/bin. Danach
ruft man den Docker-Helfer mit dem Be-
fehl lazydocker auf. Versionen flir Win-
dows und macOS stehen ebenfalls zur
Verfiigung. Als Docker-spezifisches Werk-
zeug liegt Lazydocker auch selbst als Con-
tainer-Image vor.

Insgesamt: Lazydocker greift Docker-
Nutzern unter die Arme, die sich etwas
Arbeit abnehmen lassen wollen, aber
dafiir keine ausgewachsene Container-
Verwaltung mit Weboberflache brauchen.

(ndi@ct.de)

Lazydocker
| Docker Hfer |

Hersteller, URL ' Jesse Duffield,
github.com/jesseduffield/lazydocker

Systemanf. Docker (Windows, macOS, Linux)
Preis kostenlos, Open Source (MIT Lizenz)
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Generel portofrele Lieferung fiir Heise Medien- oder
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Teamshots

Screenshots und Screencasts besser
als mit Windows- und macOS-Bord-
mitteln: Wir haben uns angeschaut,
ob Snagit das Versprechen fiir eine
bessere Video-Engine und unkompli-
zierte Teamarbeit einl6st.

Das Screenshot-Tool Snagit klinkt sich ins
System ein: Auf Tastendruck erscheint ein
Auswahlwerkzeug, das ein Fadenkreuz
samt Lupe zum pixelgenauen Markieren
mit automatischer Fensterwahl kombi-
niert. Nach dreisekiindigem Countdown
gehtslos. Die Screenshot-Funktion erfasst
nicht nur statische Fenster, sondern auch
Teilfenster und solche, die man nur durch
Scrollen vollstindig erfassen kann, bei-
spielsweise Webseiten. Auch Video-Play-
erund nicht mehr ganz aktuelle Spiele, die
DirectX bis Version 10 nutzen, erfasst
Snagit. Fiir Spielevideos reicht die Bild-
rate jedoch nicht.

Die Screenshot-Bibliothek kann Snag-
it jetzt auf synchronisierten Laufwerken
der Cloud-Dienste Dropbox, Google
Drive, OneDrive und Box sichern, sodass
sie sich auch aufanderen Systemen nutzen
lassen. Das neue systemiibergreifende
Dateiformat SNAGX ersetzt die fritheren
systemgebundenen Formate SNAG unter
Windows und SNAGPRO]J unter macOS.

Im Snagit Editor kann man eine Viel-
zahl Grafiken nutzen, unter anderem
Pfeile, geometrische Umrandungen wie
Rechtecke und Ellipsen, Sprechblasen und
nummerierte Grafiken, die bei Klickanlei-
tungen Orientierung bieten. Die unter
Windows und macOS bisher unterschied-
lichen Grafiken hat der Hersteller angegli-
chen; unter macOS stehen jetzt auch an-
passbare Pfeilspitzen und verbesserte
Schlagschatten zur Verfligung.

Farbpaletten aus jeweils vier Tonen
stellen einen einheitlichen Look sicher;

iber Hexadezimalwerte lassen sich eige-
ne Farben einbinden. Anti-Aliasing glit-
tet Kanten und Kurven. Mit einem viel-
seitigen Textwerkzeug gestaltet man
Schriftziige. Praktisch sind die Funktio-
nen ,Vereinfachen®, die Textblocke oder
andere Bereiche durch Farbflichen
stilisiert, und ,,Smart Move" zum halb-
automatischen Verschieben von Berei-
chen.

Bei der Videoaufnahme kann man
sowohl System-Audio als auch den Mikro-
foneingang als Quelle wihlen und per
Tastendruck zwischen Bildschirmauf-
zeichnung oder Webcam wechseln. Das
ist einfach gelost und erspart den Video-
schnitt im Nachgang. Die neue Version
integriert das Webcam-Signal wahlweise
iiber die Bild-in-Bild-Funktion auch als
kleinen Rahmen in den Screencast. Die
Grofde des Rahmens und seine Position
kann man mit der Maus dndern.

Snagit kann Videos mit bis zu 30 Bil-
dern pro Sekunde aufnehmen, verwendet
aber eine variable Bildrate, weil beim Bild-
schirmvideo oft weniger Bilder pro Sekun-
de ausreichen. Im Resultat wirken auch
Webcam-Videos die eine sprechende Per-
son zeigen, hakelig. Fiir Klickanleitungen
istdie Bildrate ausreichend. Videos expor-
tiert Snagit als H.264-kodierte MP4-
Datei. Die Videofunktion wirkt immer
noch wie eine Notlosung - hier verweist
Hersteller TechSmith auf das machtigere,
allerdings auch viel kompliziertere Cam-
tasia. Fiir sauber aufgezeichnete und mit
ansehnlichen Grafiken aufbereitete
Screenhots gibt es zu Snagit aber derzeit
keine bessere Alternative. (akr@ct.de)

TechSmith Snagit 2022

Hersteller, URL  TechSmith, techsmith.de
Systemanf. Windows 10/11, mac0S 11/12
Preis 63,71 € (Upgrade 35,39 €)

Instant-Rekorder

Um mal eben ein Bildschirmvideo
aufzunehmen, benétigen Sie nicht
unbedingt eigene Software: Eine
clever gemachte Webapp erledigt
das schnell und komfortabel.

Mit dem kostenlosen, englischsprachigen
Dienst Snipclip ldsst sich sehr einfach
der Bildschirm abfilmen. Der Clou: Man
muss dafiir weder ein Programmnoch ein
Add-on installieren. Snipclip lauft platt-
formunabhingig direkt im Desktop-Web-
browser, und das ohne Nutzerregistrie-
rung. Das Tool zeichnet entweder ein
Fenster oder den gesamten Desktop auf,
auflerdem blendet es auf Wunsch ein
Webcam-Fenster ein und nimmt Mikro-
fonton mit auf. So kann man ohne Auf-
wand mal eben Tutorials produzieren
oder einfach nur eine Videobotschaft
drehen.

Videos kodiert Snipclip on the fly mit
VP9 in einen WebM-Container, die es als
Blob-Objekt im Browser-Speicher ablegt.
Das ist maximal datenschutzfreundlich,
denn so verlassen sie den Rechner nicht.
Die Lange ist nur vom verfiigbaren Spei-
cher begrenzt. In unseren Experimenten
fielen pro 60 Sekunden rund 10 MByte
an. Ist die Aufnahme beendet, 1ddt man
das Video per Mausklick aus dem Spei-
cher aufdie Festplatte herunter. Ansons-
ten verliert man es, sobald die nachste
Aufzeichnung startet. Zwar ist WebM
mittlerweile recht verbreitet, vorsichts-
halber bietet Snipclip gleich noch einen
Konverter an, der die Videos von WebM
ins gebrduchlichere MP4 umwandeln

kann. (hob@ct.de)
Snipclip

Screenrecording-Web-App

Hersteller, URL = Snipclip, snipclip.app

Systemantf. Windows, mac0S, Linux mit Firefox, Chrome,

Edge oder Brave
Preis kostenlos
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Stadtentdecker

Mit Lialo erkundet man per Web oder
App Stadte - live vor Ort oder vom
Sofa aus. Manche Routen folgen
deneniiblicher Stadtfiihrungen, an-
dere schicken Nutzer auf eine Kiez-
tour abseits der iiblichen Wege. Wer
Lust hat, seine Lieblingsorte zu teilen,
kann eigene Touren anlegen.

Lialo verbindet Stadtfiihrung mit Schnit-
zeljagd: Wahrend der meisten Rundgénge
gilt es, mehr oder weniger knifflige Ritsel
zulosen. Viele Touren kann man kostenlos
ablaufen. Fiir andere muss man zahlen. Im
Schnitt kosten sie um die 10 Euro und sind
damit glinstiger als klassische Stadtfiih-
rungen.

Lialolasst sich als Webanwendungim
Browser nutzen. Das klappt auch auf dem
Smartphone. Alternativ installiert man die
Apps flir Android und iOS. Ohne Anmel-
dung speichert Lialo absolvierte Touren
nur im Cache. Wer dauerhaft und gerite-
iibergreifend auf seine Lialo-Historie zu-
greifen mochte, muss sich anmelden. So-
bald man eine Tour startet, ladt Lialo sie
automatisch, sodass man ohne Internet-
verbindung auskommt, sofern man nicht
auf externe Links zugreifen mochte.

Aufder Google-Karte markieren Krei-
se mit Lialo-Logo die einzelnen Touren.
Alternativ gelangt man iiber die Textsuche
(Ort, Tour-ID, Tour-Titel) zur gewiinsch-
ten Stadt. Diverse Suchfilter grenzen die
Treffer ein und listen dann beispielsweise
nur barrierefreie Touren. In Grof3stidten
findet man viele verschiedene Stadt-
rallyes. Weite Teile der Landkarte dagegen
sind noch ohne Lialo-Eintrdge. Hinter
dem Sofa-Button verstecken sich virtuelle
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Touren, zum Beispiel die ,,Reise zum Pla-
neten Wikipedia“.

Zu jeder Tour gibt es Informationen
zur Linge, der Dauer, der Anzahl der
Stopps und der Ritsel, ob es eine Rundtour
istund andere. Auferdem verrit eine Ein-
leitung weitere Details. Wahrend der Tour
folgt man dem Text der Wegbeschreibung.
Dadurch beachtet man seine Umgebung
aufmerksamer, als wenn man nur auf die
Google-Karte starren wiirde. In der App
weisen Fotos auf bestimmte Gebidude oder
markante Punkte in der Umgebung hin.
Darunter findet man die Informationen
zur aktuellen Position.

Der Name Lialo ist ein Akronym aus
»Like aLocal“. Die Touren sind laut den Ma-
chern der App so aufgebaut, als wire man
miteinem Freund unterwegs, der einem die
weniger bekannten Highlights seiner Stadt
zeigt. Das gelingt unterschiedlich gut. Man-
cher Text klingt, als sei er direkt aus Wiki-
pediakopiert, andere wiederum sind locker-
flockig geschrieben und machen Lust auf
den Text zum nichsten Stopp.

Lialo ist klar strukturiert, lasst sich
intuitiv bedienen und hat viele schone
kostenlose Touren mit spannenden Infor-
mationen im Repertoire. Allerdingsist das
Angebot abseits von Grof3stidten zu diinn.
Interessant aber: Man kann verschiedene
Stiadte von zu Hause aus erkunden und
glanzt dann beim nachsten Stiadtetrip mit
Insiderwissen. (abr@ct.de)

Lialo

Hersteller, URL ' AS Apps, lialo.com

Systemantf. Webbrowser, Android ab 4.4,i0S ab 14.1,
Internetverbindung

Preis App: kostenlos,
Touren: viele kostenlos, kostenpflichtige ab 5 €
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Premiumbretter

Z2690-Mainboards fiir leistungsstarke Core i-12000-Systeme

Mainboards mit Z690-Chipsatz
bringen zusammen mit Alder-
Lake-Prozessoren neue Funktio-
nen wie PCI Express 5.0 und
DDR5-RAM. Je zwei Boards fiir
DDR4- und DDR5-Speicher
haben wir getestet; einige
verheizen unnétig viel Energie.

Von Christian Hirsch

82

er erste Rutsch von Core-i-Prozessoren

der zwolften Generation beschrankt
sich aufs High-End-Segment. Das betrifft
nicht nur die Prozessoren, von denen
Ende Oktober zunachst nur die drei iiber-
taktbaren K-Modelle Core i5-12600K,
Core i7-12700K und Core i9-12900K
kamen, sondern auch die Chipsatze. Er-
hailtlich waren zunichst ausschliefRlich
teure Mainboards mit dem Spitzenmodell
7690. Giinstigere CPUs und Chipsitze
hat Intel erst zum Jahresbeginn 2022 im
Rahmen der IT-Messe CES vorgestellt
(siehe S. 41).

Bei der Auswahl der vier Z690-
Boards mit der fiir die Alder-Lake-Prozes-

soren notwendigen Fassung LGA1700
haben wir uns auf das untere Preisseg-
ment zwischen 180 und 320 Euro be-
schriankt. Dazu zdhlen das Asrock Z690
PGRiptide, das Asus TUF Gaming Z690-
Plus WiFi D4, das Gigabyte Z690 UD und
das MSI Pro Z690-A WiFi. Wir haben
darauf geachtet, jeweils zwei Mainboards
fiir DDR4- und DDR5-RAM dabei zu
haben. Der preisliche Median der Z690-
Boards liegt mit rund 400 Euro deutlich
iiber den Preisen des Testfelds. Damit
sind sie teurer als die Vorgidnger mit
LGA1200 und Z590-Chipsatz.

Schon die Ausstattung der giinstigsten
Z690-Boards Ubertriftt den derzeit tibli-
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chen Standard. Vier DIMM-Slots nehmen
bis zu 128 GByte Arbeitsspeicher auf.
Hinzu kommen schnelles USB 3.2 mit 10
und 20 Gbit/s, 2,5-Gbit/s-Ethernet, min-
destens zwei PEG-Slots fiir Grafikkarten
und drei oder mehr Steckplitze fiir NVMe-
SSDs im M.2-Format. Weil High-End-
Boardsvor allem in Rechner wandern, die
mit einer Grafikkarte ausgestattet sind,
flihren die Hersteller nur zwei, im Fall von
Asrock sogar nur einen der vier Display-
ausginge der Core-i-12000-Prozessoren
nach aufen.

Bei der Audio-Hardware kommt je-
doch nur Standardware zum Einsatz. Das
Signal-Rausch-Verhiltnis der Analogsi-
gnale liegt deshalbmitrund 100 dBA etwa
20 dBA tiefer als mit besseren Audio-
Chips moglich wiren. An Extras bringen
die vier Mainboards Kiihlkorper fiir M.2-
SSDs und zum Teil eine RGB-LED-Be-
leuchtung mit, die sich gliicklicherweise
im BIOS-Setup ausschalten lésst.

Speicherwahl

Bei den Core-i-12000-Prozessoren hat
Intel extrem viele Baustellen abgearbeitet,
die sich im Laufe der letzten Jahre aufge-
staut haben. Das betrifft nicht nur die CPU
ansich, sondern auch die I/O-Fahigkeiten,
und hat somit direkte Auswirkungen auf
die Fahigkeiten der Mainboards.

Der Speichercontroller in den Alder-
Lake-Prozessoren kann sowohl mit
DDR4- als auch dem neuen DDR5-RAM
umgehen - aber entweder nur mit dem
einen oder nur mitdem anderen. Die Ent-
scheidung, welche der beiden Speicher-
techniken man verwenden will, muss man
folglich beim Kauf des Mainboards treffen.
Boards mit DDR4-DIMM-Slots sind bei
ansonsten vergleichbarer Ausstattung
dhnlich teuer wie welche fiir DDR5. Im
Unterschied dazu sind DDR5-Module sehr
viel teurer und obendrein Mangelware. Es

LGA1700-Mainboards | Test & Beratung

Typische Konfiguration eines Z690-Boards

Die Board-Hersteller konnen die SATA- und PCle-Leitungen von Prozessor und
Chipsatz relativ flexibel verteilen. Um schnelle PCle-4.0-SSDs nicht auszubremsen,
hat Intel die Geschwindigkeit des DMI-Links zur CPU auf 16 GByte/s verdoppelt.

2 Display-Ausgénge
(z. B.HDMI 2.0, DisplayPort 1.4)

@

PCle 5.0x16

DMI 4.0 x8
1 X USB 3.2 Gen 2x2

4xUSB3.2Gen?2

2 X PCle 4.0 x4 (NVMe) oder SATA

1 g

6 X SATA 6G

fehlt an Spezialchips fiir die bei DDR5
neuen Spannungswandler aufden DIMMs.
In einigen wenigen Benchmarks wie beim
Komprimieren mit 7-Zip bringt die hohere
Datentransferrate von DDR5-4800-RAM
im Vergleich zu DDR4-3200 Vorteile von
bis zu 43 Prozent. Bei den allermeisten
Anwendungen und Spielenliegt der DDR5-
Zuwachs unterhalb von 5 Prozent, falls

Serie-600-Chipsatze fiir Core i-12000

Core i-12000

Chipsatz | 2690 | H670 | B66O | H610
Anbindung zur CPU DMI4.0 x8 DMI 4.0 x8 DMI 4.0 x4 DMI 4.0 x4
PCle-4.0-Lanes bis zu 12 bis zu 12 bis zu 6 —
PCle-3.0-Lanes bis zu 16 bis zu 12 bis zu 8 bis zu 8
USB-Ports bis zu 14 bis zu 14 bis zu 12 bis zu 10
davon USB 3.2 Gen 2x2 (20 Gbit/s)  biszu 4 bis zu 2 bis zu 2 -

davon USB 3.2 Gen 2 (10 Gbit/s) bis zu 10 bis zu 4 bis zu 4 bis zu 2
davon USB 3.2 Gen 1 (5 Gbit/s) bis zu 10 bis zu 8 bis zu 6 bis zu 4
davon USB 2.0 (480 Mbit/s) bis zu 14 bis zu 14 bis zu 12 bis zu 10
SATA 6G bis zu 8 bis zu 8 bis zu 4 bis zu 4
RAID Level 0,1,5 Level 0,1,5 - -
Ubertakten v nur RAM nur RAM =
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2 DDR5-Kandle

PCle 4.0 x4 (NVMe)

2 X PCle 3.0 x1

s

2xPCle3.0x4

HD Audio
rereeY
Realtek ALC1220

2,5-GBit-LAN

Intel i225-V

bei Letzteren nicht ohnehin die Grafikkar-
te limitiert [1].

Alder-Lake-Prozessoren binden Gra-
fikkarten nun per PCI Express 5.0 statt
iiber PCle 4.0 an, wodurch sich die Trans-
ferrate beil6 Lanes von 32 auf 64 GByte/s
verdoppelt. Bisherist das Theorie, weil es
noch keine PCle-5.0-GPUs gibt. Bei
Mainboards mit Z690-Chipsatz erlaubt
Intel, die Leitungen optional auf zwei
PEG-Slots aufzuteilen. Steckt nur eine
Karte im System, erhilt sie die vollen 16
PCle-5.0-Lanes, bei zwei Grafikkarten
bekommtjede 8 PCle-5.0-Lanes. Beiden
von uns getesteten Boards macht aber
keiner der Hersteller davon Gebrauch.
Stattdessen hingen die weiteren PEG-
Slots per PCIe 4.0 oder PCle 3.0 am Chip-
satz. Unverdndert zu den Vorgingern
stellen die Core-i-12000-CPUs vier
PCle-4.0-Lanes fiir einen M.2-Slot einer
NVMe-SSD bereit. PCIe-5.0-SSDs sind
noch Mangelware, wir konnten bisher
keine testen. Auf den hier vorgestellten
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Boards miisste man sie per M.2-Adapter
in den PEG-Slot stecken.

Alle weiteren I/O-Funktionen tiber-
nimmt bei Intels Core-i-Prozessoren der
Chipsatz, siehe Tabelle auf Seite 83.

Beim Z690 ist die Anbindung anden
Prozessor nun doppelt so schnell wie
beim Vorgianger. Statt tiber acht DMI-3.0-
laufen die Daten nun tiber acht DMI-4.0-
Lanes von und zur CPU. Pro Richtung
sind jetzt also 16 GByte/s moglich, was
den Flaschenhals bei mehreren schnellen
NVMe- und USB-SSDs am Z690-Chip-
satz aufweitet.

Flexible Chipsatzleitungen

Der Z690-Chipsatz selbst funktioniert
grofdtenteils wie ein Switch fiir High-
Speed-1/0-Leitungen (HSIO) und enthélt
dariiber hinaus noch einige Funktions-
blocke fiir Audio und WLAN. Als Neue-
rung konnen die Serie-600-Chipsitze nun
auch CNVio-Module mit Wi-Fi 6E wie In-
tels AX211 ansteuern.

Der Z690 enthilt 46 HSIO-Leitun-
gen, von denen die Mehrzahl fest einem
Schnittstellentyp wie PCle, DMI oder
USB zugeordnet ist. Einige Lanes sind
jedoch vom Board-Hersteller flexibel
nutzbar, beispielsweise flir einen M.2-
Port, der sowohl PCle- als auch SATA-
SSDs aufnimmt.

Achtder46 Lanesdienenals DMI-4.0-
Verbindung zum Prozessor. Weitere 28
Laneslassen sich fiir PCle-Express-Gera-
te verwenden. Dazu gehdren nicht nur
Steckplitze fiir PCle-x4- und PCle-x1-Er-
weiterungskarten und M.2-SSDs, sondern
auch aufgelotete USB-, SATA-, Ethernet-
und WLAN-Controller. 16 der 28 PCI-
Express-Lanes arbeiten im PCle-3.0-
Modus, die anderen 12 mit PCle-4.0-
Geschwindigkeit. Jeweils vier der PCle-
3.0-und -4.0-Leitungen davon lassen sich
alternativ als SATA-6G-Port einsetzen. So
kommt man auf die maximal acht SATA-
6G-Ports beim Z690.
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Die verbleibenden zehn HSIO-Lanes
sind USB 3.2 vorbehalten. Beim schnells-
ten Modus USB 3.2 Gen 2x2 mit 20 Gbit/s
gibt es eine Besonderheit. Um diese Ge-
schwindigkeit zu erreichen, werden alle
Adernpaare von USB-C verwendet und
nicht nur die Halfte. Dadurch belegt USB
20 Gbit/s pro Buchse zwei HSIO-Leitun-
gen des Z690-Chipsatzes. Aus diesem
Grund riisten die Hersteller ihre Boards
oft nur mit einer einzigen USB-3.2-Gen-
2x2-Buchse aus, damit gentigend Leitun-
gen flir USB-Ports mit 5 und 10 Gbit/s
iibrig bleiben.

Beim Z690 handelt es sich um den
teuersten Serie-600-Chipsatz fiir Core
i-12000 und nur bei diesem schaltet Intel
auch alle Ubertaktungsfunktionen frei.
Beiden K-Prozessoren ldsst sich der Kern-
multiplikator sowie der Basistakt veran-
dernund der Arbeitsspeicher schneller als
DDR4-3200 beziehungsweise DDR5-
4800 betreiben.

Power ohne Limit

Fiir den Test haben wir die Mainboards
mit der schnellsten CPU, dem 8+8-Kerner
Core i9-12900K bestiickt. Die bisherige
Thermal Design Power (TDP) hat Intel bei
der zwolften Core-i-Generation abge-
schafft und durch die Processor Base
Power (PBP) ersetzt, die bei den tibertakt-
baren K-Prozessoren aber irrelevant ist.
Wichtigste Kenngrofde fiir die Leistungs-
aufnahme ist stattdessen die Maximum
Turbo Power (MTP), die die K-CPUs dau-
erhaft verheizen diirfen [2]. Beim Core
i9-12900K betrigt sie 241 Watt, weshalb
wir eine Wasserkithlung verwendet haben.

Diese war auch sinnvoll, denn dreider
vier Boards hielten selbst die bereits er-
wihnten recht laxen Intel-Vorgaben nicht
ein, sodass die CPU ander 300-Watt-Mar-
ke kratzt. Das war beim Asus TUF Gaming
Z690 Plus WiFi D4, Gigabyte Z690 UD4
und MSI Pro Z690-A WiFi der Fall. Statt
241 Watt schluckte der Core i19-12900K

MSI hat die SATA-
Boards beim Pro
Z690-A WiFi ein Stiick
zuriickgesetzt. Das
erleichtert in PC-
Gehausen mit Fest-
plattenkafig das
Anstecken der Kabel.

Asrock Z690 PG Riptide

Als einziges der getesteten Boards
schopft das Asrock Z690 PG Riptide
die acht moglichen SATA-Ports des
Z690-Chipsatzes aus. Wer also viele
2,5"-SSDs oder Festplatten anschlieBen
will, liegt mit diesem Board richtig. Zu-
satzlich nimmt es drei M.2-SSDs auf.
Bestlickt man den untersten M.2-Steck-
platz mit einer SATA-SSD, fallt einer der
SATA-Ports weg.

Weil das Z690 PG Riptide intern
zusatzlich zu USB-C zwei Pfostenan-
schlisse fur insgesamt vier USB-Buch-
sen mit 5-Gbit/s-Tempo bereitstellt,
hdngen diese Uber einen Hub-Chip
Asmedia ASM1074 an einem einzeln
Port des Chipsatzes und teilen sich
somit den Durchsatz. Zudem hat sich
Asrock dafiir entschieden, eine der bei-
den Typ-A-Buchsen mit USB 3.2 Gen 1
an der |/O-Blende Uber einen zusatzli-
chen ASM3042-Controller anzubinden.

Fir Monitore stellt das Asrock-
Board nur einen einzigen HDMI-An-
schluss bereit. Asrock geht wohl davon
aus, dass es in einem System mit Grafik-
karte zum Einsatz kommt. Flr Letztere
liefert der Hersteller eine Halterung mit,
die ans Board geschraubt wird und die
Karte in Tower-Gehausen von unten
stltzt.

Im Leerlauf braucht das Z690 PG
Riptide auch mit optimierten Energie-
spareinstellungen 24 Watt und damit
ungewohnlich viel. Mit Werksvorgaben
im BIOS-Setup sind es sogar 29 Watt.

acht SATA-6G-Ports
halt Power-Limits ein
© energiehungrig im Leerlauf
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Asus TUF Gaming Z690-
Plus WiFi D4

Mit einem Preis von tber 300 Euro kos-
tet das Asus TUF Gaming Z690-Plus
WiFi D4 eine ganze Ecke mehr als die
anderen drei Boards. Die Unterschiede
zu diesen sind aber Uiberschaubar: So
bietet es vier M.2-Slots fliir SSDs, wovon
drei mit Zusatzkihlern versehen sind.
In der I/O-Blende gibt es zwei USB-C-
Buchsen. Die schnellere davon liefert
2 GByte/s (USB 3.2 Gen 2x2), die ande-
re arbeitet mit USB-3.1-Gen-1-Tempo
mit 460 MByte/s.

Insgesamt stellt das Asus-Board
intern und extern elf USB-3-Ports be-
reit. Damit das klappt, teilen sich aber
die vier USB-A-Buchsen im fest ange-
brachten |/O-Shield tiber einen ASM1074-
Hub eine Leitung zum Z690-Chipsatz.
Wegen der vielen M.2- und PCle-Slots
lassen sich nur vier SATA-Laufwerke an-
schlieBen.

Schaltet man die RGB-LED-Beleuch-
tung auf dem Board ab, sinkt die Leis-
tungsaufnahme bei ruhendem Windows-
Desktop um rund 4 Watt auf 22 Watt. Die
Ubertragungsrate des Wi-Fi-6-Adapters
liegt mit 218 Mbit/s auf 20 Meter Entfer-
nung im oberen Mittelfeld. Auf kurze
Entfernungen schafft er sehr gute 680
Mbit/s. Das Asus TUF Gaming Z690-Plus
WiFi D4 nimmt durch Langlécher auch
CPU-KUhler fir frihere Fassungen auf.
Dennoch sollte man die Kompatibilitat
genau prufen, manche Kihler haben
einen zu geringen Anpressdruck.

Gigabyte Z690 UD

Das Gigabyte Z690 UD zahlt mit einem
Preis von 190 Euro zu den glinstigsten
Z690-Mainboards. Bei der Ausstattung
muss man wenige Einschrankungen
hinnehmen. Es nimmt drei M.2-SSDs
auf und bietet Anschliisse fiir schnel-
lesUSB 3.2 Gen2x2,2,5-Gbit/s-Ethernet
sowie flr zwei hochauflésende Dis-
plays. Flr Bastler hilfreich ist die be-
reits angebrachte Blende flir den |/O-
Bereich.

Kompromisse muss man bei den
Audioanschlissen eingehen. Das Z690
UD hat lediglich drei Klinkenbuchsen,
sodass analoger 7.1-Surroundton nur zu-
sammen mit dem Frontanschluss funk-
tioniert. Ein optischer SPDIF-Ausgang
fehlt ebenfalls. Als Netzwerkchip I6tet
Gigabyte den im Vergleich zum Intel
i255-V glinstigeren RTL8125BG von Re-
altek auf. Auf den maximalen Durchsatz
hat das aber keinen Einfluss. Samtliche
USB-2.0-Ports, sowohl die vier internen
als auch die vier externen, hangen je-
weils an einem 4-Port-Hubchip.

Im Auslieferungszustand schluckt
das Z690 UD bei ruhendem Windows-
Desktop 25 Watt. Durch Aktivieren der
CPU Package C-States im BIOS-Setup
lieB sich der Wert auf 18 Watt drlicken.
Fir ein High-End-Board ist das ein guter
Wert. Mit den Linux-Distributionen Fe-
dora 35 und Ubuntu 2110 hatten wir
das Problem, dass das Gigabyte-Main-
board aus dem Suspend-to-RAM-Zu-
stand nicht wieder aufwacht.

vier M.2-Slots
WLAN und kurze Bootdauer
© hoher Preis

unter 200 Euro
sparsam unter Windows und Linux
© nur drei analoge Audioausginge

MSI Pro Z690-A WiFi

Als Besonderheit rliistet MSI das Pro
Z690-A WiFi mit einem WLAN-Adapter
nach der aktuellen Wi-Fi-6E-Norm aus,
die zusatzliche Kanale im 6-GHz-Band
bereitstellt. Nutzen lassen sich diese
aber nur, wenn auch die Gegenstelle
wie der Router diese Technik ebenfalls
beherrscht. In der Praxis erreichten wir
auf 20 Meter Entfernung einen ausge-
zeichneten Durchsatz von 541 Mbit/s.
Im Nahbereich kletterte dieser auf 856
Mbit/s. Spitze!

Sowohl unter Linux als auch unter
Windows 11 verweigerte der Ethernet-
Adapter Intel i225-V mit den im Be-
triebssystem enthaltenen Treibern sei-
nen Dienst. Bei anderen Mainboards mit
diesem Chip hatten wir solche Proble-
me nicht. Erst ein Treiber-Update behob
das Problem. Wohl dem, der auch
WLAN zur Verfigung hat oder einen
USB-Netzwerkadapter. Mit optimierten
C-States arbeitet das Pro Z690-A WiFi
unter Windows und Linux mit jeweils 18
Watt recht sparsam.

Die internen Pfostenstecker flir USB-
2.0-Ports hangen uUber den Hub-Chip
Genesyis Logic GL850G am Chipsatz.
Weil die allermeisten PC-Gehause aber
heute USB-3.0-Frontanschliisse verwen-
den, spielt das quasi keine Rolle. Im
Unterschied zu den anderen Herstellern
liefert MSI kein vollwertiges gedrucktes
Handbuch mit, sondern legt nur noch
einen Faltzettel mit den wichtigsten Ein-
bauschritten bei.

schnelles Wi-Fi 6E
sparsam
© Ethernet erfordert Treiber-Update
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darauf 286, 296 beziehungsweise 289
Watt. Dadurch kletterte bei diesen Boards
die Kerntemperatur tiber 94 °C, wahrend
der Prozessor auf dem Asrock Z690 PG
Riptide maximal 83 °C erreichte.

Performance-Vorteile ziehen die drei
Schlamper aus dem Missachten der MTP
aber nicht. Sowohl beim Rendering-Bench-
mark Cinebench R23 als auch im Grafik-
Benchmark schnitten alle vier Testkan-
didaten gleich ab. Unterschiede gab es
lediglich beim Office-Benchmark Sys-
mark, wo die Boards von Gigabyte und
MSI um zwei bis vier Prozent schneller
waren als die von Asrock und Asus. Das
hatte aber nichts mit den Power-Limit-
Einstellungen zu tun, sondern liegt am
schnelleren DDR5-RAM der erstgenann-
ten Boards.

Um sicherzugehen, haben wir bei
allen Boards die korrekten Power-Limits
im BIOS-Setup eingestellt und nochmals
alle Benchmarks durchlaufen lassen.
Unterschiede konnten wir jedoch wie er-
wartet nicht feststellen. Bleibt als Zwi-
schenfazit festzuhalten, dass das Miss-
achten der Intel-Vorgaben keinerlei Ge-
winn bringt, sondern der Nutzer statt-
dessen nur die Nachteile des hoheren
Energiebedarfs und einer lauten Kithlung
hinnehmen muss.

Schnelle SSDs

Die Boards haben drei, teilweise vier
M.2-Slots. Um zu priifen, ob es Flaschen-
hilse gibt, haben wir diese jeweils voll-
standig mit PCle-4.0-SSDs bestiickt und
auf allen Datentrigern parallel sowohl
Lese- als auch Schreibgeschwindigkeit
gemessen. Die am Prozessor angebun-
dene SSD lieferte dabeinahezu ihrvolles
Tempo. Die SSDs am Chipsatz mussten

86

Der oberste
PEG-Slot arbei-
tet bei Alder-
Lake-Boards mit
PCI Express 5.0.
Grafikkarten
und SSDs mit
dieser Schnitt-
stelle gibt es
aber noch nicht.

sich hingegen die DMI-4.0-x8-Verbin-
dung zwischen Z690 und Core i9-
12900K teilen.

Dabei schopften sie beim Lesen zu-
sammen je nach Board zwischen 13,4 und
14,3 GByte/s der theoretisch moglichen
15,8 GByte/s aus. Das geht vollkommenin
Ordnung, da auch noch andere Kompo-
nenten mit der CPU kommunizieren und
es einen Protokoll-Overhead gibt. Beim
Schreiben zeigen sich aber deutliche Un-
terschiede: Das Asrock Z690 PG Riptide
mit lediglich zwei M.2-SSDs am Z690
schafft 7,4 GByte/s und bremst diese nur
geringfiigig aus. Gleiches gilt fiir das Giga-
byte Z690 UD und das MSI Pro Z690-A
WiFi mit drei NVMe-SSDs, die am Chip-

Einige Boards wie das Gigabyte Z690
UD haben inzwischen eine fest ange-
brachte 1/O-Blende und ersparen des-
halb viel Gewiirge beim Einbau.

satz hingen und beim Schreiben 9,8 be-
ziehungsweise 9,9 GByte/s erreichen.

Beim Asus TUF Gaming Z690-Plus
WiFi D4 scheint es ein Problem zu geben.
Separat gemessen erreichen die vier PCle-
4.0-SSDs eine Schreibgeschwindigkeit
von jeweils 4,9 GByte/s, gleichzeitig ku-
muliert jedoch blof3 7,5 GByte/s.

Linux-Zickereien

Schon bei den Vorgidngern der Serie-
500-Boards hatten wir unter Linux mit
der integrierten Xe-Grafik der Core i-
11000-Prozessoren zu kampfen. Auch bei
den Serie-600-Boards und den Core
i-12000 mussten wir bei Ubuntu 21.10
das Laden des passenden Kernel-Moduls
1915 mit dem Boot-Parameter i915. force_
probe=4680 erzwingen.

Bei den weiteren Tests zeigten sich
ebenfalls ungewohnlich viele Auffilligkei-
ten, die darauf hindeuten, dass die Alder-
Lake-Plattform zu frisch ist fiir aktuelle
Linux-Distributionen. Beim Asus TUF
Gaming Z690-Plus WiFi D4 und MSI Pro
7690-A WiFi funktionierte das WLAN
erst, nachdem wir den Kernel auf Version
5.15.7 aktualisiert hatten. Allerdings hiangt
sich dann bei beiden Boards das System
auf, wenn man es herunterfahren oder neu
starten will.

Zudem waren alle vier Boards unter
Ubuntu 21.10 gleichermafien von einem
ungewohnlich niedrigen Durchsatz bei
USB 3.2 Gen 2x2 betroffen. Wahrend die
Daten unter Windows 11 mit jeweils 2
GByte/s von und zur angesteckten exter-
nen SSD flossen, waren es unter Linux
beim Lesen nur 1,1 bis 1,5 GByte/s. Beim
Schreiben fiel das Tempo gar auf USB
3.2-Gen-2-Geschwindigkeit von rund 0,9
bis 1 GByte/s zuriick.

Erfreulich war hingegen die Leis-
tungsaufnahme mit Ubuntu 21.10. Bei
ruhendem Desktop konsumierte jedes
Board ein halbes bis zwei Watt weniger als
unter Windows 11.

Fazit

An der Ausstattung und dem vielfiltigen
Angebot des ersten Schwungs von LGA
1700-Mainboards gibt es nichts zu me-
ckern. Alle hier getesteten Z690-Main-
boards bieten mehr Funktionen, als der
typische PC-Bastler ausschopfen kann,
selbst wenn er sich ein High-End-System
zusammenbaut.

Jedes Board hat unterschiedliche Stér-
ken und Schwichen, abraten miissen wir
aber von keinem. Das Asrock Z690 PG
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Riptide hat uns positiv iiberrascht, weil es
als einziges die Intel-Vorgaben fiir die
Power-Limits ab Werk einhilt. Ebenso wie

das Gigabyte Z690 UD

7690-A WiFi bietet es ein brauchbares

und das MSI Pro

segment.

Preis-Leistungs-Verhéltnis. Das Asus TUF
Gaming Z690-Plus WiFi D4 gehort mit
konfigurierbaren RGB-LEDs und grofden
Kiithlkorpern preislich eher ins Premium-
(chh@ct.de) ct
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Z690-Mainboards fiir Intel Core i-12000: technische Daten und Messwerte

| Gigabyte Z690 UD

| MsI Pro 2690-A WiFi

Hersteller, Modell ‘
CPU-Fassung / Chipsatz
Format (Abmessungen)
Chipsatz-SATA-6G

LAN-Chip (Eigenschaften)
WLAN-Chip (Eigenschaften)
Audio-Chip (Eigenschaften)
USB-Chip (Eigenschaften)
Fehlerdiagnose / Piepser
Speicher-Slots / max. RAM
Erweiterungs-Slots

M.2-Slots

interne Anschliisse

Liifteranschliisse

ATX-Anschlussfeld

Lieferumfang

Asrock 2690 PG Riptide

LGA1700 / 2690

ATX (305 mm X 245 mm)

8

Intel Killer E3100G (PCle; 2,5 Gbit/s)
n.v.

Realtek ALC897 (HD Audio)

Asmedia ASM3042 (2 X USB 5 Gbit/s)
4 LEDs / n.v.

4/ 128 GByte DDR4

2 X PEG (1 x PCle 5.0 x16, 1 X PCle 4.0
x4),3 X PCle 3.0 x1

1 X M.2-22110/80/60, 1 X M.2-
2280/60/42, 1 X M.2-2280/60,
1x M.2-2230

8 X SATA 6G, 2 X USB-A! (5 Gbits/s),
1 X% USB-C (5 Ghit/s), 2 x USB 2.0*,
1 X HD-Audio, 4 X RGB-LEDs,

1 X Thunderbolt, 1 X TPM

1.x CPU (4-Pin), 4 x Gehause (4-Pin)

1% HDMI 2.1, 5 X analog Audio,

1 X SPDIF Out optisch, 1 x USB-C (20
GBt/s), 2 X USB-A (10 Gbit/s), 2 x USB-A
(5 Gbit/s), 2 x USB 2.0, 1 X LAN,

1% PS/2

2 X SATA-Kabel, Slotblech, Treiber-DVD,
Handbuch, Grafikkartenhalter

| Asus TUF Gaming Z690-Plus WiFi D4
LGAL700 / 2690
ATX (305 mm X 245 mm)
4
Intel 1225V (PCle; 2,5 Gbit/s)
Intel AX201 (CNVio; Wi-Fi 6, 2,4 Gbit/s)
Realtek ALC897 (HD Audio)
n.v.
4 LEDs / n.v.
4/ 128 GByte DDR4

2 X PEG (1 X PCle 5.0 x16, 1 X PCI 3.0
x4), 2 X PCle 3.0 x1, 1 X PCle 3.0 x4

2 X M.2-22110/80/60/42,
2 X M.2-2280/60/42

4 x SATA 6G, 1 x USB-A! (5 Gbit/s),

1 % USB-C (10 Gbit/s), 2 x USB 2.0%,

1 X RS-232, 1 x HD-Audio, 4 X RGB-LEDs,
1 X Thunderbolt, 1 X TPM

2% CPU (4-Pin), 1 x Wasserkiihlung
(4-Pin), 4 x Gehause (4-Pin)

1 X HDMI 2.1, 1 X DisplayPort 1.4,

5 X analog Audio, 1 X SPDIF Out optisch,
1 % USB-C (20 GBit/s), 2 x USB-A (10
Ghit/s), 4 X USB-A (5 Gbit/s), 1 X LAN,
1 X USB-C (5 Gbit/s), 2 x WLAN-Antenne

2 X SATA-Kabel, Treiber-DVD, Handbuch

LGA1700 / 2690

ATX (305 mm X 245 mm)

6

Realtek RTL8125BG (PCle; 2,5 Gbit/s)
n.v.

Realtek ALC897 (HD Audio)

n.v.

4 LEDs / n.v.

4 / 128 GByte DDR5

3 X PEG (1 x PCle 5.0 x16, 1 x PCle 4.0
x4,1 X PCle 3.0 x1), 2 x PCle 3.0 x1

1 X M.2-22110/80/60,
2 X M.2-2280/60

6 % SATA 6G, 1 X USB-A! (5 Gbit/s),

1 USB-C (10 Gbit/s), 2 x USB 2.0%,

1 X RS-232, 1 X HD-Audio, 1 X SPDIF-Out,
4 X RGB-LEDs, 1 X Thunderbolt, 1 X TPM

2 % CPU (4-Pin), 5 X Gehause (4-Pin)

1 X HDMI 2.1, 1 X DisplayPort 1.4,

3 X analog Audio, 1 X USB-C (20 GBit/s),
1 X USB-A (10 Gbit/s), 4 x USB-A (5
Gbit/s), 4 x USB 2.0, 1 X LAN, 1 X PS/2

2 X SATA-Kabel, Treiber-DVD, Handbuch

LGA1700 / 2690

ATX (305 mm X 245 mm)

6

Intel i225-V (PCle; 2,5 Gbit/s)

Intel AX211 (CNVio; Wi-Fi 6E, 2,4 Gbit/s)
Realtek ALC897 (HD Audio)

n.v.

4 LEDs / n.v.

4 / 128 GByte DDR5

3 X PEG (1 X PCle 5.0 x16, 1 x PCle 3.0
x1,1 X PCle 3.0 x4), 1 X PCle 3.0 x1

1x M.2-22110/80/60/42,
3 X M.2280/60/42

6 X SATA 6G, 2 X USB-A! (5 Gbit/s),
1 % USB-C (10 Gbit/s), 2 x USB 2.0%,
1 X HD-Audio, 3 X RGB-LED,

1 X Thunderbolt, 1 X TPM

1% CPU (4-Pin), 1 X Wasserkiihlung
(4-Pin), 4 x Gehause (4-Pin)

1 X HDMI 2.1, 1 X DisplayPort 1.4,

6 x analog Audio, 1 X USB-C (20 GBit/s),
1 X USB-A (10 Gbit/s), 2 x USB-A (5
Ghit/s), 4 X USB 2.0, 1 X LAN, 1 X PS/2,
2 X WLAN-Antenne

2 X SATA-Kabel, Slotblech, Treiber-DVD,
Kurzanleitung

Elektrische Leistungsaufnahme, Transfermessungen

Soft-off (mit ErP) / Energie sparen

Leerlauf / Leerlauf optimiert /
Volllast (mit Intel-Vorgabe)

M.2-1: Lesen (Schreiben)
M.2-2: Lesen (Schreiben)
M.2-3: Lesen (Schreiben)
M.2-4: Lesen (Schreiben)

USB 20 Gbit/s / USB 10 Gbit/s /
USB 5 Gbit/s: Lesen (Schreiben)

LAN: Empfangen (Senden)

Secure-Boot ab- / CSM einschaltbar
Wake on LAN: Standby / Soft-off

USB: 5V in Soft-off / Wecken per
USB-Tastatur aus: Standby (Soft-off)

Bootdauer bis Login
Parallelbetrieb (Digital Monitore)

analog Mehrkanalton (Art) /
2. Audiostrom

Audio: Wiedergabe / Aufnahme

Liifterregelung: CPU-Lifter /
Gehduseliifter 3-Pin / 4-Pin

29W(0,3W)/3,0W
29W/24W / 353W

6,9 (4,9) GByte/s
6,6 (4,9) GByte/s
3,6 (3,5) GByte/s
n.v.

2004 (1956) / 1065 (1021) /
463 (466) MByte/s

297 (298) MByte/s

VIV
VIV
Vv (=)

20s
1% UHD 60 Hz (HDMI)
V(1) /-

@®/0
0..100%/0..12V/0..100 %

2,1W(03W)/ 2,5W
27W / 22W / 357 W (301 W)

6,9 (4,9) GByte/s
6,8 (4,9) GByte/s
6,8 (4,9) GByte/s
6,3 (4,9) GByte/s

2017 (1952) / 1066 (1021) /
463 (464) MByte/s

297 (298) MByte/s

vz
VIV
MG

125
2 X UHD 60 Hz (HDMI+DP)
V(1)

@®/0
20..100%/0..12V/0...100 %

1AW (0,3W)/22W
25W/ 18 W / 348 W (311 W)

6,9 (4,9) GByte/s
6,3 (5,0 GByte/s
6,7 (5,0) GByte/s
n.v.

2006 (1959) / 1067 (1010) /
463 (467) MByte/s

297 (298) MByte/s

VIV
VIV
VIV (=)

16s
2 X UHD 60 Hz (HDMI+DP)
v (B1Y) /Y

@®/0
0..100%/0..12V/0..100 %

1,6W (0,8W)/2,8W
27W/ 18W / 376W (330 W)

6,9 (4,9) GByte/s
6,7 (4,9) GByte/s
3,6 (3,5) GByte/s
6,7 (5,0) GByte/s

2011 (1957) / 1067 (1022) /
463 (467) MByte/s

297 (298) MByte/s

vz
VIV
MG

12
2 X UHD 60 Hz (HDMI+DP)
N

@®/0
0..100%/0..12V/0..100 %

Linux-Kompatibilitat
Energie sparen
W-LAN

Bluetooth

Netzwerk
Leistungsaufn. Leerlauf (optimiert)
Preis / Garantie

! je zwei Ports pro Stiftleiste

 funktioniert ~ — funktioniert nicht
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v

n.v.

n.v.

V/ (r8169)

28 (22)W

225 € / 36 Monate

2 nur mit Grafikkarte, nicht mit integrierter GPU

n.v.nicht vorhanden ~ @@ sehr gut

v -
v/ (Kemel-Update 5.15.5) n.v.
v/ (Kernel-Update 5.15.5) n.v.
V (ige) v/ (18169)
22 21)W 23 (16)W
320 € / 36 Monate 195 € / 36 Monate
* mit Frontschliissen 7.1
®@gut O azufriedenstellend @ schlecht @O sehr schlecht

v

v/ (Kemel-Update auf 5.15.7)
v

V/ (igc, nach Update)

27 (18)W

235 € / 36 Monate
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Mobile Lebensverlangerung

Wie lange Notebookhersteller Ersatzteile vorhalten und
wann sich eine Reparatur lohnt

Wenn der Akku nur noch

30 Minuten durchhélt oder

ein Kratzer im Bildschirm stort,
stellt sich fiir Notebooknutzer
die Frage, ob ein Neukauf an-
steht oder was sich reparieren
lasst. c't hat bei den Herstellern
nachgefragt, wie lange Repara-
turen mit Originalteilen liber-
haupt moglich sind.

Von Florian Miissig

Viele Notebooks bleiben deutlich lin-
ger einsatzfihig als die von den Her-
stellern vorgesehenen Garantiezeitrau-
me. Kunden nutzen ihre Gerite oft mit
kleineren Defekten wie Kratzern im Bild-
schirm oder gesprungenen Tastenkap-
pen weiter, obwohl sie sich dartber &r-
gern oder Einschrinkungen hinnehmen.
Akkus miissen sogar als Verschleif3teil
betrachtet werden: Durch Alterung
nimmt ihre Leistungsfihigkeit immer
weiter ab, bis von vielen Stunden Lauf-
zeit womoglich nicht mal mehr eine {ibrig
bleibt.

All das lasst sich zwar mit dem Kauf
eines neuen Notebooks beheben, doch der
ist derzeit angesichts von schlechter Ver-
fiigbarkeit und hohen Preisen (Chipman-
gel, Logistikauslastung, hohe Nachfrage)
weniger attraktiv als vor der Corona-
Pandemie. Ein Neukauf ist zudem oft
weder nachhaltig noch zwingend: Selbst
ein mehrere Jahre altes Notebook wird im
Officebetrieb oder beim Videogucken
nicht ausgelastet, sodass flottere Prozes-
soren fiir den Nutzer wenig dndern.

Anders als Smartphones und Tablets,
die mangels Updates obsolet werden, gibt
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€€ kompakt

e Die Ersatzteilvorhaltezeiten hdngen
eng mit Garantieversprechen und
-optionen der Hersteller zusammen.

e Abgesehen vom Akkutausch lohnt
sich eine kostenpflichtige Reparatur
selten.

In naher Zukunft kdnnte sich die
Situation durch Gesetzesvorgaben
massiv verandern.

es fiir Notebooks meistens noch Updates.
Selbst wenn die betagte Hardware zu alt
fiir einen Sprung auf das nagelneue Win-
dows 11 ist, so wird Microsoft doch fiir
Windows 10 noch bis ins Jahr 2025 hinein
Patches gegen Sicherheitsliicken bereit-
stellen. Notfalls steigt man auf Linux um.

Doch die Reparatur eines Notebooks
ist nur dann moglich und wirtschaftlich
sinnvoll, wenn es passende Ersatzteile
gibt, die nicht zu teuer sind. Die Abschrei-
bungsfrist fiir ein Notebook betrigt drei
Jahre, danachliegt der Restwert nahe null.
Wir haben bei Notebookherstellern ange-
fragt, wie lange sie Ersatzteile vorhalten.
Die Antworten waren teils tiberraschend
und Einzelfille konnen sich von pauscha-
len Aussagen unterscheiden. Eine von
mehreren Unternehmen hinter vorgehal-
tener Hand getitigte Aussage lésst sich
aber als grobe Faustformel fiir den gesam-
ten Markt verstehen: Es gibt so lange Er-
satzteile, bis der Hersteller den letzten
moglichen Garantiefall abschlief3en kann.

Wirtschaftlichkeiten

Dahinter stecken ganzklar wirtschaftliche
Uberlegungen der Firmen: Kann ein Note-
book im Garantiefall nicht repariert wer-
den, weil es keine Ersatzteile mehr gibt,
wird es fiir sie teuer.

Zu den wirtschaftlichen Uberlegun-
gen gehort aber auch, dass bereits vorhan-
dene Ersatzteile nicht am Stichtag X voll-
stindig entsorgt werden, sondern auch
danach im Sortiment bleiben. Lagerbe-
stainde werden aber nicht mehr aufgefiillt,
sodass sich ein Kunde im Einzelfall nicht
mehr darauf'verlassen kann, dass es noch
ein Ersatzteil gibt.

Garantiezeitraume konnen sich stark
unterscheiden. Bei giinstigen Notebooks
gibt es mitunter nur ein Jahr - nicht zuver-

c't 2022, Heft 3

wechseln mit der gesetzlich vorgeschrie-
benen zweijdhrigen Gewihrleistung, die
man aber gegeniiber dem Héndler und
nicht dem Hersteller geltend machen
muss. Bei Premiumgeraten sind wiederum
dreiJahre keine Seltenheit, wihrend teure
Business-Notebooks, die als unerlassliche
Arbeitsgeriate von Unternehmen an ihre
Mitarbeiter verteilt werden, gegen Auf-
preis mit bis zu fiinf Jahren Garantie aus-
gestattet werden konnen. Wer privat ein
solches Notebook kauft, hat selbst ohne
abgeschlossene Garantieverlingerung
also gute Chancen, dass er es im Fall des
Falls nach vier Jahren noch repariert be-
kommt - zwar kostenpflichtig, aber im-
merhin.

Der reine Geritepreis taugt hingegen
nicht als Kriterium: Ein Leser klagte kiirz-
lich sein Leid, dass es fiir sein 1700-Euro-
Consumer-Notebook schon nach vier
Jahren keinen Ersatzakku mehr gibt. Die
Riickkehr der Marke Vaio auf den deut-
schen Markt anno 2018, die noch teurere
Notebooks mit sich brachte, hatte wiede-
rumnicht den gewiinschten Erfolg, sodass
die Kooperation mit dem hiesigen Ver-
triebspartner Trekstor schon nach zwei

Notebookreparatur | Test & Beratung

Jahren zu Ende ging - und damit auch die
Ersatzteilverfligbarkeit.

Kosten vs. Alter

Bei kostenpflichtigen Reparaturen stellt
sich zwangslaufig die Frage, ob sie sich
noch lohnen. Die in den letzten zehn Jah-
renimmer flacher gewordenen Notebook-
gehiuse driicken den Platzbedarf im
Rucksack und das Gewicht, steigern aber
auch die Kosten fiir Reparaturen.

Prozessoren sind seit Jahren auf die
Hauptplatine gelotet, immer haufiger auch
der Arbeitsspeicher: Energieeffizientes
LPDDR-RAM fiir lingere Laufzeiten gibt
es nicht als SODIMM-Steckmodul. SSDs
sind meist gesteckt, knapper eMMC-Spei-
cherin glinstigen Gerdten hingegen hiufig
aufgelotet -und wir haben auch schon auf-
gelotete WLAN-Module entdeckt.

Wenn irgendeine Komponente des
Mainboards defekt ist (oder auch nur ein
festgeloteter HDMI-Ausgang abgerissen
ist), wird das Board in der Regel komplett
getauscht, was wegen der vielen darauf
befindlichen Komponenten ins Geld geht.
Schon bei gilinstigen Notebooks kann ein
Ersatzmainboard 350 Euro kosten, bei

Windows-Tablets lassen sich mit Anstecktastatur wie Notebooks nutzen, doch die
Komponenten stecken bauartbedingt alle hinter dem Bildschirm. Die Gehause
werden in der Regel verklebt, sodass man nicht ohne Weiteres ins Innere kommt.
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Gaming-Notebooks auch locker 1400
Euro oder mehr.

Ein kostenpflichtiger Mainboard-
wechsel kommt also einem wirtschaftli-
chen Totalschaden gleich, weil man fiir
dasselbe Geld ein Neugerit gleicher Giite
bekommt - egal ob kompakter 13-Zoller
oder fetter Spielebolide. Selbst wenn das
Neugerit eine Klasse tiefer angesiedelt ist:
Somanches High-End-Feature von frither
ist dort inzwischen angekommen.

Bei Gaming-GPUs sind die Fortschrit-
te bei Generationswechseln zudem weiter-
hin so grof3, dass eine Mittelklasse-GPU
von heute in etwa die Spieleleistung eines
High-End-Modells von vor ein zwei Jahren
abliefert. Ein Neugerit hatzudem mindes-
tens die Folgegeneration an CPU und GPU
- und bei Gaming kommen auch Feature-
Fortschritte in rasanten Schritten daher.
Die hohere Effizienz schlégt sich in einem
niedrigeren absoluten Energieverbrauch
nieder, was auch ein Nachhaltigkeitsaspekt
ist. Und bei einem Neugerit sind eben alle
Komponenten inklusive Akku nagelneu.

Tauschen statt Loten

Dass komplette Baugruppen statt einzel-
ner Bestandteile getauscht werden, mag
erstaunen, ist aber brancheniiblich. Gera-
de die Hauptplatine ist ein hochintegrier-
tes Bauteil; Detaildiagnose und Feinrepa-
ratur setzen deshalb (teils firmeninternes)
Fachwissen sowie spezialisierte Werkzeu-
ge und Maschinen voraus.

Jenach Detaildiagnose inden Zentral-
werkstatten aufderhalb des Hochlohnlan-
des Deutschland werden fehlerhafte Pla-
tinen entweder repariert und wieder als
Baugruppenersatzteil bereitgestellt oder
in den Recyclingkreislauf entsorgt. Die
Entscheidung zur Aufbereitung hingt
unter anderem davon ab, wie leicht sie zu
machen ist und wie grofd der Bedarf des
Herstellers an Ersatzteilen ist. Asus gab zu
Protokoll, dass man als Mainboardspezia-
list auch Notebook-Platinen hausintern
aufbereiten kann und sie deshalb linger
als Ersatzteil verfiigbar sind als so man-
cher (zugekaufte) Akku.

Aufgrund der hohen Komplexitit las-
sen sich Ersatzteilkosten nur schwer be-
ziffern. Anfragen beim Hersteller vor dem
Kauf'eines bestimmten Notebookmodells
konnen bis zum tatsdchlichen Eintreten
eines Servicefalls tiberholt sein, wenn
genau dieses Ersatzteil dann vergriffen ist
oder ihm Tagespreise zugrunde liegen.
Globale Verwerfungen wie die anhaltende
Chipknappheit brachtenin den vergange-

Friiher war alles besser: Serviceklappen, liber die man einfach an das Notebook-
innenleben herankommt, sind wegen immer flacher gewordener Gehause
ausgestorben.

nen 1,5 Jahren das gesamte Halbleiter-
Weltgefiige ins Wanken. Ein Handelsem-
bargo wie das der US-Regierung gegen
Huawei konnen ebenfalls einen Strich
durch die Rechnung machen, wenngleich
Huaweis Notebooks von diesem bislang
nicht betroffen waren. Und wie bereits am
Beispiel Vaio erwihnt, verschwindet man-
che Marke auch ganz vom Markt.

Pauschalen

Eine Besonderheit bei Apple und Micro-
soft: Beide hantieren nicht nur teilweise
(Apple) oder vollstandig (Microsoft) mit
Reparaturpauschalen, sondern halten
diese Preislisten auch 6ffentlich einsehbar
aufihren Webseiten bereit. Bei MacBooks
gibt es Pauschalen-anders als beiiPhones
oder iPads - nur fiir den Akkutausch, aber
nicht fiir Bildschirme oder Mainboards.
Zumindest bei Mainboards ist das ver-
stiandlich, gibt es doch eine hohe Bestii-
ckungsvarianz, weil simtliche Komponen-
ten (auch SSD und WLAN-Modul) aufge-
16tet sind. Deshalbist wie beiallen anderen
Herstellern ein individueller Kostenvor-
anschlag nach der Erstdiagnose fillig.
Microsoft mittelt hingegen die tat-
sachlichen Kosten offensichtlich intern: Es
gibt pro Surface-Gerit eine Pauschale.
Dadurch sind Kaufer besonders teurer
Ausstattungsvarianten im Vorteil, weil die
Reparatur eines vollausgestatteten Sur-
face nicht mehr kostet als eines derselben
Baureihe in Minimalausstattung.
Allerdings treibt es Microsoftin ande-
rer Hinsicht auf die Spitze, weil das Unter-

nehmen bei vielen Geriten gar keine
Unterscheidung hinsichtlich der Art des
Defekts macht: Microsoft tauscht ein de-
fektes Surface-Geratin der Regel am Stiick
gegen ein funktionstiichtiges mit identi-
schen Eckdaten aus. Wer da jetzt Angst vor
Datenverlust hat: Kein Hersteller garan-
tiert, dass bei einer Reparatur der Inhalt
des Massenspeichers erhalten bleibt. Man
sollte also immer eine Sicherung person-
licher Daten vorritig haben - der Admin-
Slogan ,Kein Backup? Kein Mitleid!“
kommt nicht von ungefihr.

Kleinere oder kosmetische Reparatu-
ren bleiben in diesem Reparaturmodell
aber aufden vor: Wenn etwa beim Surface
Book eine Tastenkappe der Tastatur ver-
loren geht, kann man das bei Microsoft nur
gegen eine (fiir diesen Defekt irrsinnig
hohe) 632-Euro-Pauschale beheben las-
sen. Gleiches gilt, wenn mannach ein paar
Jahren einen neuen Akku braucht - auch
den gibt es bei Microsoft nicht einzeln.
Erst bei Surface-Geréten der letzten zwei
Jahre unterscheidet Microsoft grob nach
Defektarten (Akku, Bildschirm, Main-
board ...) und verlangt abgestufte Pau-
schalpreise. Bei Mainboards gibt es aber
weiterhin keine Unterscheidung der indi-
viduellen Ausstattungsvariante.

K(l)einteile

Cent-giinstige Einzelteile sind bei allen
Herstellern kaum zu bekommen. Mitunter
gibt es zwar Tiitchen mit einer Auswahl an
gingigen Schrauben, aber etwa Tasten-
kappen gibt nirgends einzeln. Immerhin:

c't 2022, Heft 3
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Genau dieses Loch fiillen spezialisierte
Onlineshops; eine Websuche nach ,,laptop
key“ fordert etliche Anbieter zutage.

Die nichstgrofiere Baugruppe, also
die gesamte Tastatur, wird in der Regel als
Einzelteil gefiithrt - doch auch hier gibt es
Sonderfille: Bei Apples MacBooks ist mit-
unter die gesamte Oberschale des Gehiu-
ses mit Tastatur, Trackpad und drange-
klebtem Akku eine Einheit - wer eines
davon neu will, muss auch den Rest mit-
kaufen. Der Verbund mit Akku ist hier eine
Ausnahme, die Kombination Tastatur plus
Oberschale hingegen nicht. Da kommt es
preislich dann wieder darauf an, ob das
Gehiuse aus Kunststoft oder Metall be-
steht.

Durch Deckelscharniere laufen die
Kabel zu Bildschirm, Webcam und WLAN-
Antennen, doch die zugehorigen Konnek-
toren passen nicht durch die engen Hohl-
raume. Weil selbst Fachwerkstatten kaum
die entsprechend feinen Auflegewerkzeu-
ge im Sortiment haben und der Arbeits-
aufwand hoch ist, gibt es Scharniere hau-
fig nur im Verbund, also als fertig konfek-
tionierten Deckel. Um ihn besonders diinn
zu bekommen, werden seine einzelnen
Bestandteile miteinander verklebt - was
den Austausch einer gesplitterten Glas-
scheibe verhindert, selbst wenn das Panel
darunter nach einem Sturz heil geblieben
sein sollte.

Aufler Tasten und Scharnieren geho-
ren Liifter zu den letzten verbliebenen
mechanischen, beweglichen Bauteilen
eines Notebooks. Ventilatoren konnen
sich im Laufe der Zeit mit Staub zusetzen
und blockieren. Der Austausch ist nicht
immer einzeln vorgesehen, aber zumin-
dest das gesamte Kiihlsystem mit Lamel-
len und Heatpipes ist eine gingige Bau-
gruppe. Die Preise beginnen je nach Kom-
plexitit des Kiihlsystems im mittleren
zweistelligen Bereich.

Ob sich ein Liiftertausch lohnt, hiangt
vom Leidensweg des individuellen Note-
books ab: Das Zusetzen mit Staub ist
schliefdlich ein gradueller und kein plétz-
licher Vorgang; in Raucherhaushalten kom-
men klebrige Aerosolriickstinde hinzu. Je
nachdem, wie lange ein Notebookinnen-
leben schon mit héheren Temperaturen vor
sich hin gekochelt hat oder wie schnell ein
Komplettausfall bemerkt und angegangen
wird, konnen auch Kondensatoren und an-
dere Bauteile auf der Hauptplatine in Mit-
leidenschaft gezogen worden sein. Das gilt
umso mehr, je stiarker und damit hitziger
die verbauten Komponenten sind: Wenn
sich zwei Wochen nach dem Liiftertausch
die leistungsstarke GPU auf der Hauptpla-
tine verabschiedet, weil ihre Spannungs-
versorgung durch die Hitze zu stark gealtert
ist, hat man wenig gewonnen.

Laufzeitverlangerer

Beim eingangs erwahnten Verschleif3arti-
kel Akku ist die Abwédgung hingegen ein-
fach: Hat das Notebook keine anderen
Wehwehchen aufier der arg kurz gewor-
denen Laufzeit, kann ein neuer Strom-
spender nach drei bis vier Jahren Wunder
wirken und noch mal so viele Jahre Nut-
zungsdauer ermoglichen. Die meisten
Hersteller halten Ersatzakkus so lange
vorritig wie andere Ersatzteile, teilweise
auch linger. Im Mittel muss man 90 bis
140 Euro fiir einen neuen Akku zahlen -
mit Abweichungen in beide Richtungen
plus die Frage, ob eine Servicepauschale
fiir den Einbau hinzukommt oder manden
Akku einzeln bestellen kann.

Es handelt sich bei den meisten aktu-
ellen Notebooks schliefilich um eine inter-
ne Komponente, die man nicht ohne
Werkzeug und Offnen des Gehiuses ge-
wechselt bekommt. Je nach Zielgruppe
eines Notebooks reicht die Spanne von
»fiir alle Reparaturen immer einschicken”

(etwa Trekstor) bis hin zu ,,die Teilelogis-
tik machen externe Partner, die auch frei
verkaufen“ (bei Business-Notebooks iib-
lich). Leicht wechselbare Akkus, die man
ohne Werkzeug entnehmen kann, findet
man bestenfalls noch bei wenigen teuren
Business-Notebooks.

Apropos externe Partner: Solche sind
auch fiir offizielle Reparaturen gang und
gibe; nur wenige Hersteller unterhalten
eigene Werkstétten. Wenn sie es wie etwa
Acer oder Medion doch tun, dann erledi-
gendiese wiederum auch Reparaturen fiir
Produkte anderer Hersteller und Katego-
rien wie etwa Kiichengerite: Die Werkstatt
agiert als eigenstindige Business-Unit, die
Kunden akquirieren muss.

Zuriick zum Akku: Der eigenhindige
Einbau erfolgt auf eigenes Risiko, sodass
Basteln erst nach Ablauf der Garantie sinn-
voll ist. Zudem muss man Erfahrung mit-
bringen, wie man zerstorungsfrei ins In-
nere eines Notebookgehduses vordringt,
denn Service-Handbiicher gibt es vor-
nehmlich fiir Business-Notebooks. Deren
Reparaturdokumentationen sind wieder-
um hauptsachlich fiir Firmenkunden ge-
dacht, die hauseigene Techniker haben:
Diese bekommen durch die Geriteher-
steller Schulungen. Danach diirfen sie
ohne Garantieverlust die Schrauben-
dreher schwingen beziehungsweise selbst
Garantiefille diagnostizieren und Ersatz-
teile anfordern.

Privatleute finden fiir beliebte Gerite
zahlreiche Reparaturanleitungen bei You-
Tube, bei spezialisierten Webseiten wie
iFixit oder auch in Zeitschriften wie c’t.
Man kann es auch in einem Repair-Café
probieren.

Ausblick

Die Preise von Ersatzteilen schwanken
und interne Vorgaben der Hersteller zu
Ersatzteilverfligbarkeiten konnen sich je-

Verfiigbarkeit von Notebook-Ersatzteilen (Angaben der Hersteller)

Hersteller ‘ Acer ‘ Apple

geplante Verfiigbarkeit mind. 3 Jahre 5-7 Jahre

Akku einzeln verfiigbar v -

Kosten Akkutausch abb59 € 139-209 €

Kosten Mainboard k.A. k.A.

Kosten Tastatur k.A. k.A.

Kosten Display ab119 € k.A.
Reparaturhandbiicher frei  — —

verfiighar

+/ vorhanden  — nicht vorhanden  k.A. keine Angabe ' auch Vaio
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‘ Asus ‘ Dell ‘ Dynahook

mind. 4 Jahre 1-7 Jahre min. 5 Jahre

- k.A. v v

k.A. k.A. ab79 € k.A
k.A. k.A. k.A. k.A.
k.A. k.A. k.A. k.A.
k.A. k.A. k.A. k.A.
v v v v

‘ Fujitsu
5 Jahre

‘ Huawei ‘ Lenovo

2 Jahre (Consu- 5 Jahre 3-5 Jahre
mer), 5 Jahre
(Business)
v - v
ca. 100 € 90 € k.A.
plus Einbau
k.A. 319-899 € k.A.
k. A, k.A. k.A.
k.A. 99-419 € k.A.
v - v
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Notebook-Mainboards sind so
komplex, dass ein kostenpflichtiger
Austausch oft nicht sinnvoll ist:
Prozessoren sind aufgel6tet und
der Arbeitsspeicher in vielen Fallen
ebenfalls. Mitunter sind auch SSD
und WLAN-Modul Teil der Haupt-
platine - fillt eine Komponente aus,
muss alles erneuert werden.

derzeit dandern. Wie eingangs erwéhnt
dominieren derzeit wirtschaftliche Aspek-
te der Garantieerfiillung das Geschehen.

Das konnte sich in naher Zukunft
andern. In Frankreich gibt es schon jetzt
gesetzliche Vorgaben zur Reparierbar-
keit von technischen Geriten und den
damit zusammenhéingenden Reparatur-
Index (analog zum Energie-Label fiir
Waschmaschinen und andere Haushalts-
gerite). Die EU-Kommission plant Ahn-
liches fiir ihren gesamten Zustindig-
keitsbereich und auch in den USA
herrscht eine rege Diskussion um das
»Right to Repair*.

Reinen Business-Notebook-Anbie-
tern wie Dynabook oder Fujitsu, die schon
jetzt vergleichsweise gut dastehen, spielt
das in die Karten. Bei den drei Branchen-
grofden Dell, HP und Lenovo werden die
Consumer- von den Business-Bereichen
lernen miissen. Dell und Lenovo wollten

| Medion Microsoft | Ms
mind. 3 Jahre | mind. 5 Jahre | ca.5 Jahre 4 Jahre
— v — —
99-125 € 37-89 € 205-632 € 50-200 €
plus Einbau plus Einbau
k.A. 130-600 € 205-632 € 150-1000 €
k.A. k.A. 205-632 € k.A.
k.A. 60-300 € 205-632 € 150-1000 €
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bei unserer Anfrage, anders als HP {ibri-
gens, nicht zwischen Business und Con-
sumer differenzieren - womoglich aus
Angst, dass der Eindruck einer Zweiklas-
sengesellschaft entsteht. Diese ist aller-
dings de facto bereits gegeben.

Der ein oder andere Hersteller geht
das Thema (vielleicht wegen der drohen-
den Gesetzespflicht) schon jetzt offensiv
an: Medion ist etwa nur im Consumer-
geschift titig, hilt Ersatzteile nach eige-
nen Angaben dennoch mindestens fiinf
Jahre vor und verkauft sie an alle Interes-
senten. Zudem arbeite man schon jetzt
daran, die Verfiligbarkeit auf sieben bis
zehn Jahre auszudehnen und will fir
kiinftige Gerdte Reparaturanleitungen
bereitstellen. Samsung hat solche fiir
manche Produkte, die nach dem 1.3.2021
erschienen sind, aber darunter sind bis-
lang keine Notebooks. Apple will kiinftig
ausgewihlte Ersatzteile frei verkaufen:

‘ Samsung ‘ Schenker Trekstor! Razer
4-5 Jahre ca. 4 Jahre 2 Jahre mind. 2 Jahre
v v - -
k.A. 79-19 € k.A. 40-60 €
k.A. 300-1400 €  k.A. ca. 1000 €
k.A. 39-719 € k.A. k.A.
k.A. 119-179 € k.A. ca. 300 €
- v — _

Anfang 2022 soll es erst mal in den USA
fiir iPhones losgehen.

Asus will Kunden kiinftig wiederum
tiefergehende Reparaturen anbieten, etwa
den Ersatz einer abgerissenen oder ver-
bogenen HDMI-Buchse, ohne dass wie
bisher dafiir das gesamte Mainboard ge-
tauscht werden muss. Huawei will in Kiirze
einen pauschalen Akkutausch tiber seinen
Webshop anbieten - derzeit gibt es nur
wenige lokale Anbieter, die das fiir Akku-
kosten plus Servicepauschalen handha-
ben. HP kooperiert fiir Reparaturanleitun-
gen mit iFixit. Microsoft vertreibt seit
Mitte Dezember Spezialwerkzeuge zum
Surface-Offnen iiber iFixit - vorerst aber
nur an Werkstatten.

Schliefilich gibt esim Notebookmarkt
noch den Neueinsteiger Framework, des-
sen Laptop gleich mit einem ganz anderen
Konzept antritt: Wie beim Fairphone ge-
hort Reparierbarkeit schlicht zum Pro-
dukt dazu [1]. Ersatzteile werden frei im
hauseigenen Webshop angeboten; QR-
Codes auf den Ersatzteilen fiihren zu Vi-
deoanleitungen, wie man das Teil tauscht.
Der Laptop wird ab Februar 2022 auch
hierzulande ausgeliefert - wir sind ge-
spannt, ob das auf andere Anbieter ab-
farbt. (mue@ct.de) ct

Literatur

[1] Florian Miissig, ,Wir tun alles fiir das ,Right to
Repair’, was wir konnen.”, Interview mit Frame-
work-Griinder Nirav Patel Gber seinen nachhalti-
gen Laptop, c't 25/2021, S. 134
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Lesemaschinchen

Einzugscanner fiirs Homeoffice

Dokumenteneinzugscanner
sparen enorm Zeit, wenn es
darum geht, Prospekte, Akten
und die tagliche Post in digitaler
Form zu archivieren. Im Test
zeigten drei aktuelle Modelle,
wie gut das Zusammenspiel

von Scanner und Software beim
Erstellen automatisierter Work-
flows klappt und wo es knirscht.

Von Rudolf Opitz

94

W erregelméfRig Einzelblattsammlun-
gen scannen muss, kann sich die
Arbeit mit einem kompakten Einzugscan-
ner enorm erleichtern. Anders als grofde
Biiro-Multifunktionsdrucker mit einem
Vorlageneinzug auf der Klappe des Flach-
bettscanners sind die eigenstindigen Ge-
rate echte Spezialisten. Sie nehmen Vor-
lagen verschiedenster Dicke und Grofie
entgegen und digitalisieren sie in Windes-
eile. Was bei Biiro-Mufus die Ausnahme
ist, gehort bei den Einzugscannern zur
Grundausstattung: Sie scannen in einem
Durchzug mithilfe zweier Scanzeilen
beide Seiten eines Dokuments (Duplex-
scan). Im Zusammenspiel mit speziellen
Scanprogrammen lassen sich Arbeits-

schritte bis zum Erstellen durchsuchbarer
PDFs automatisieren und per Knopfdruck
starten. Zusammengeklappt fallen kom-
pakte Einzugscanner auch auf kleinen
Schreibtischen im Homeoffice kaum auf.

Wir haben drei giinstigeren Vertretern
zu Strafdenpreisen zwischen 235 und 370
Euroim c¢’t-Labor auf die Einzugrollen, die
Scanzeilen und die Software geschaut:
Avision AD225WN, Brother ADS-1700W
und Canon ImageFormula R40. Die Ge-
rite von Avision und Brother gehdren zur
Kompaktklasse, die zusammengeklappt in
eine Aktentasche passen. Das grofiere
Tischgerit von Canon muss man sich beim
Umzug ins Homeoflice unter den Arm
klemmen. Welche Klasse besser geeignet
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ist, hangt von der Menge an zu scannen-
den Einzelbldttern ab. Die Einziige der
Kompaktscanner nehmen maximal 20 bis
25 Blatt auf, die die Geréte in weniger als
einer Minute digitalisieren. Danach kann
man nachlegen und den Auftrag neu star-
ten. In den Einzug des Canon R40 passen
60 Blatt, was die Nachlegefrequenz merk-
lich vermindert.

Profile und Workflows

Die grofite Zeitersparnis bringt die Auto-
matisierung der notigen Arbeitsschritte
vom Rohscan bis zum im vorgegebenen
Archivordner abgelegten, durchsuchbaren
PDF-Dokument. Besteht das Scangut etwa
ausvielen gleichartigen Textseiten, ist das
Arbeiten mit Profilen am bequemsten.
Dazuliefern die Scannerhersteller speziel-
le Scanprogramme mit Profilverwaltun-
gen: Bei Avision heifdt die Software Button
Manager 2, bei Brother ist es die Windows-
App iPrint&Scan und bei Canon Capture-
OnTouch. Beiden Profilverwaltungen legt
man zunichst Scanmodus, Auflosung und
Filter fest.

Gibt es Grafiken, bei denen Farbe eine
wichtige Information liefert? Ist das nicht
der Fall, empfiehlt sich als Scanmodus fiir
Text Graustufen oder Schwarz-Weif3, das
erleichtert einer Texterkennung spater die
Arbeit. Als Auflosung sollte man pauschal
300 dpi wihlen. Die Speicherersparnis
geringerer Auflosungen spielt seit Jahren
keine grofde Rolle mehr und hohere Auf-
16sungen braucht man nur fiir feine Bild-
detailsund sehr kleine Schriften, etwa auf
Visitenkarten. Interessanter sind Funk-
tionen, die leichte Schrigeinziige auto-
matisch korrigieren, Helligkeitsanpassun-
gen, um von schwarzer Schrift auf grauem
Papier saubere Schwarz-auf-Weif3-Scans
zu erhalten und Filter, die Moirés entfer-
nen oder Buchstabenkanten hervorhe-
ben.

Das als Pixelbild vorliegende Scan-
ergebnis lasst sich anschliefdend von einer
Texterkennung (Optical Character Recog-
nition, OCR) bearbeiten und als durch-
suchbares PDF abspeichern. Ein durch-
suchbares PDF besteht idealerweise aus
dem gescannten Pixelbild und dem von
der OCR erkannten Text in einer unsicht-
baren Schicht darunter. Dieser lésst sich
nach Stichworten durchsuchen oder per
Copy & Paste in eine Textverarbeitung
iibertragen. Alle diese Arbeitsschritte
speichert man als Profil ab - Brother
iPrint&Scan nennt sie Workflows. Am
Scanner lassen sich gespeicherte Profile

c't 2022, Heft 3

auswihlen und per Druck auf die Scan-
taste starten. Alles andere passiert dann
automatisch. Beim Brother ADS-1700W
stellt die Software die gespeicherten
Workflows als ,, Arbeitsabldufe” dem Scan-
ner zur Verfligung. Diese kann man
»Schnelltasten“-Schaltflichen auf dem
Touchscreen zuordnen.

Anders sehen die Arbeitsschritte aus,
wenn es viele verschiedene Vorlagen zu
archivieren gilt, beispielsweise Rechnun-
gen, Ausweise und Kassenzettel. Dann ist
es besser, erst zu scannen und die Roh-
scansje nach Vorlage auszurichten, aufzu-
hellen, zu beschneiden und danach mit
oder ohne OCR-Hilfe auf verschiedene
Archivordner zu verteilen. Besonders er-
folgreich mit dieser Arbeitsmethode ist
Fujitsumit seinen ScanSnap-Scannern [1].
Avision liefert zum AD225WN dazu ein
zweites Scanprogramm mit. AVScanX bie-
tet den typischen ScanSnap-Workflow und
istdabeisehr flexibel, erfordert wegen der
vielen Schaltflichen aber etwas Einarbei-
tung. Bei iPrint&Scan von Brother gibt es
fiir gemischte Auftrige die Standard-
schaltfliche ,,Scannen®. Canons Capture-
OnTouch stellt diesen Workflow nicht
bereit, als Alternative bieten sich PDF-Edi-
toren wie Adobe Acrobat, Dokumenten-

Einzugscanner | Test & Beratung

verwaltungen oder die von Canon zum
Herunterladen bereitgestellte OCR-Be-
dienoberfliche Readiris an. In diese Pro-
gramme lésst es sich mithilfe des Twain-
Treibers direkt scannen und die Ergebnis-
se weiter bearbeiten.

Die Optionen der allen drei Testgera-
ten beiliegenden Twain-Treiber enthalten
viele fiir Dokumente praktische Filter wie
Hintergrundentferner, Blindfarben und
Optionen zum Ausrichten der Scans. WIA-
Treiber (Windows Image Acquisition)
stammen meist vom Windows-Betriebs-
system selber und stellen abgesehen von
Auflosung, Scanmodus, Helligkeit und
Kontrast keine weiteren Scanoptionen und
Filter bereit. Einen ISIS-Treiber fiir pro-
fessionelle Scanneranwendungen (Image
and Scanner Interface Specification) lie-
fert nur Avision mit. Diese Treiber findet
man sonst nur bei teureren Unterneh-
mens- und Produktionsscannern.

Wer Einzugsscanner unter Linux be-
treiben mochte, muss genauer hinsehen
[2]; aus diesem Test ist nur das Brother-
Gerit dafiir geeignet.

Scannerdetails

Auch wenn sich zumindest die beiden
Kompaktscanner auf den ersten Blick
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Das dem Avision AD225WN beiliegende Programm AVScanX scannt zuerst,
danach lasst sich die Scanansicht beschneiden, drehen, filtern und als durch-
suchbares PDF abspeichern - ideal fiir viele verschiedene Vorlagenformate.
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Avision AD225WN

Der kompakte Scanner hat wie viele
Gerate seiner Klasse eine breite mittige
Einzugwalze, die praktisch flr sehr klei-
ne Formate ist, aber bei A4-Vorlagen
Schréageinzlige beglinstigt. Gescannte
Blatter legt er vor sich auf dem Tisch
ab, schiebt aber Folgeseiten unter die
schon vorhandenen, sodass man sie
hinterher sortieren muss. Pluspunkte
sind der Doppeleinzugsensor und der
gerade Scanweg flr Einzelvorlagen.

Fir die schnelle WLAN-Kopplung
gibt es eine WPS-Taste, die Netzwerk-
funktionen taugen aber wenig; das no-
tige Windows-Tool verbindet nur mit
dem Button Manager und mit Paper-
Port. Das kiimmerliche Web-Frontend
nltzt nur far Firmware-Updates. Der
AD225WN lasst sich Gber Foliensensor-
tasten bedienen, die keine Riickmel-
dung bieten und beim Einlegen von
Vorlagen schnell versehentlich ausge-
|6st werden kénnen.

Die Software-Beigaben sind reich-
haltig. Der Button Manager bietet in-
klusive individueller Blindfarbe und
Imprinter viele Profifunktionen, erfor-
dert aber viel Ausprobieren bis zum
gewlnschten Scanergebnis. Manche
Filter (Optimierung/Hintergrund ent-
fernen) zeigten wenig Wirkung, Moirés
(Zeitungsscans) storten nur bei gerin-
gen Auflosungen (150 dpi). Der auto-
matische Farbfilter im Twain-Treiber -
er lasst sich auch im Button Manager
nutzen - entfernt Farbhintergriinde
wirksam. Gut gefiel im Test die OCR,
die sehr wenig Fehler machte und
sogar unsere c't-Tabelle komplett er-
kannte.

Brother ADS-1700W

Der ausklappbare Einzug des ADS-
1700W fasst nur 20 Blatt, die gescann-
ten Vorlagen landen vor dem Geréat auf
dem Tisch. Einen geraden Scanweg
gibt es nur fir Karten und Ausweise,
wozu man den Scanweg umschalten
muss. Trotz seiner kompakten Abmes-
sungen hat Brother dem Scanner einen
Touchscreen mit Ubersichtlichen
MenUs spendiert. Zum Bedienen emp-
fiehlt sich ein Stift, der Touchscreen ist
relativ unempfindlich.

Software ladt man von der Brother-
Site herunter, auBBer Treiber fir Win-
dows und macOS gibt es einen SANE-
Treiber fir Linux, mit dem auch Scan-
nen Ubers Netzwerk funktioniert. Der
Scanner funktioniert - anders als das
Avision-Modell - gut im lokalen WLAN
und mit allen Anwendungen. Gut gefiel
auch das umfangreiche Web-Frontend.
Fir die alternative USB-3-Schnittstelle
liegt kein Kabel bei.

Der Kompaktscanner hat nur eine
mittige Einzugwalze, im Test kam es
haufig zu leichten Schrageinziigen, die
die Software korrigierte. Textscans
sahen auf Anhieb gut und kontraststark
aus, Farbscans zeigten einen ange-
nehm dezenten Farbkontrast. Scans
von gerasterten Vorlagen (Zeitung)
waren auch bei 150 dpi frei von Moirés.
Bei geknickten Seiten storten deutliche
Artefakte an den Knickstellen; bei Foto-
scans fielen in der VergréBerung regel-
maBige feine Streifen auf. Die brauch-
bare OCR machte nur bei kleinen Ta-
bellenschriften mehr Fehler als die des
Avision-Scanners. Eine Visitenkarten-
Software liefert Brother nicht mit.

B

Canen

Canon ImageFormula R40

Der USB-Tischscannner macht einen
robusten Eindruck. Er wird von einem
externen Netzteil versorgt, das aber
anders als die anderen Testkandidaten
mit Steckernetzteil weniger Platzan der
Steckdosenleiste beansprucht. Der Ein-
zug nimmt 60 Blatt Normalpapier auf,
gescannte Vorlagen platziert das Ca-
non-Geréat sauber in einer ausziehbaren
Ablage. Im Scanweg befdordern zwei
groBe Gummiwalzen die Vorlagen ge-
rade an den Scanzeilen vorbei.

Die Software muss man von der
japanischen Canon-Service-Site her-
unterladen. Mit der Hauptanwendung
CaptureOnTouch legt man bis zu 99
Profile an, von denen die ersten 9 direkt
am Gerat Uber die Auswahltaste und
die 7-Segmentanzeige wahlbar sind.
Wie der Avision-Scanner hat auch der
R40 einen Doppeleinzugsensor.

Seine hohe Scangeschwindigkeit
erreicht das Canon-Modell nur bei
Graustufen- und Schwarz-WeiB-Scans.
Der 24-Bit-Farbmodus bremst ihn aus,
noch deutlicher Filter wie die ,hoch-
qualitative Moiréreduzierung”, die die
Scanzeit verdreifacht, aber exzellente
Ergebnisse liefert. Uberhaupt erzeugte
der R40 im Test bei Text und Farbgra-
fiken sehr saubere, detailreiche und
farbtreue Scans. Nur Fotos zeigten
einen fetten Cyan-Stich und keine
dunklen Details. Die integrierte OCR
taugt nur flr Standardtext, die separa-
te OCR Readiris lieferte bei kleineren
Schriften etwas bessere Ergebnisse.
Das Visitenkartenprogramm ,Cardiris”
ist einfach zu bedienen, die Texterken-
nung war im Test schlicht unbrauchbar.

gerader Scanweg
gute OCR
© Bedienung gewdhnungsbediirftig

gute Bedienung
autonomes Scannen auf USB-Stick
Linux-Treiber

gute Qualitat bei Text und Grafik
einfache Bedienung
© miBige OCR
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eher gleichen, gibt es in puncto Ausstat-
tung doch deutliche Unterschiede. Bei
den Schnittstellen und der Bedienung
setzt sich der Brother ADS-1700W mit
USB 3.0, WLAN, einem USB-Host-Port
zum direkten Scannen auf einen Spei-
cherstick und Touchscreen-Bedienung
ab. Der Avision AD225WN hat auf3er dem
iiblichen USB-2.0-Anschluss zwar auch
WLAN und sogar eine Ethernet-Buchse,
doch die ist erst bei eingeschaltetem
WLAN aktivund die im Netzwerkbetrieb
notige Windows-Anwendung ,,Virtual
Scanner Link“ verbindet den Scanner nur
mit den Anwendungen Button Manager
und PaperPort. Scannen mit dem Twain-
Modul und zu AVScanX klappt nur mit
einer USB-Verbindung zum PC. Der
grofde Canon R40 hat lediglich USB 2.0
und eine einfache, aber funktionale Be-
dienung.

Ein Vorteil von Einzugscannern: Sie
kommen sowohl mit diinnen als auch
sehr dicken Vorlagen zurecht, der Bro-
ther-Scanner ist allerdings fiir sehr diinne

Nehmen Sie an unserem
virtuellen

Bundesministerium
fur Bildung
und Forschung

R

R

Einzugscanner | Test & Beratung

Scanzeiten

[ [sekunden] | Text Farbe 300 dpi 10 Blatt Duplex 300 dpi | 10 Blatt Duplex Grau, OCR | Foto A4 600dpi

< besser <« besser
I 3/ N 7 I 3
I 35 I O (3
I 30— 2O I 20

<« besser < besser

Avision AD225WN I
Brother ADS-1700W I
Canon ImageFormula RA0  EEG—

Leistungsaufnahme

<« besser
I 1,7
I 1,9
I 1,7

< besser
I 4
I 3,7
I 3 4

<« besser

I 12,4
I 8 4
I 17,2

<« besser
Avision AD225WN I 0,2
Brother ADS-1700W I < 0,1
Canon ImageFormula R40  IE——< 0,1

Gerauschentwicklung

[lsn] | Scan 300 dpi schwarz-wel 600 dpi Farbe

«besser «besser

Avision AD225WN I 12,1 N (5
Brother ADS-1700W I 7,1 I 2,7
Canon ImageFormula RA0  EE—— 6,7 I 5,4

Wie sieht Bildung von _
und fiir morgen aus? B

Wie dndert sich Bildung in Zukunft? Und wie kann

sie uns fit fiir Gbermorgen machen? Das Denken in
Zukinften hilft bei der Beantwortung dieser Fragen.
«Futures Literacy” ist die Fahigkeit, mogliche Zukiinfte
zu lesen, Sie in die Bildung zu integrieren, bedeutet,
sich fiir neue Wege im Bildungsbereich zu 6ffnen.

24. JANUAR sun

Die Zukunft der Bildung
Fachleute aus Wissenschaft und
Wirtschaft stellen in dervierten
Folge ,VORAUS:schau live"
mogliche Zukinfte vor.

Weitere Informationen, spannende Publikationen und
vielfaltige Zukunftsszenarien unter:

vorausschau.de
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Test & Beratung | Einzugscanner

Papiere und schwere Vorlagen {iber 200
g/m?nicht ausgelegt. Zum Vergleich: Bei
Vorlageneinziigen von Multifunktions-
druckern ist meist bereits bei 105 g/m?
Schluss. Der Canon R40 nimmt dagegen
auch sehr leichte Papiere an. Am flexi-
belstenist der Avision-Scanner, der aufder
dem aufklappbaren Einzug auch Einzel-
blatter bis zur Kartonstarke von der Riick-
seite her annimmt und gerade an den
Scanzeilen vorbeizieht. Ungewohnlich
fiir einen Kompaktscanner ist der Ultra-
schallsensor im Scanweg, der zwei gleich-
zeitig eingezogene Blitter erkennen und
dann Alarm geben kann. Auch der Canon
R40 ist mit einem Doppeleinzugssensor
ausgestattet und stoppt im Alarmfall.
Durch einen Druck auf die dann leuch-
tende DFR-Taste ldsst sich der Scanvor-
gang fortsetzen.

Die beiden Kompaktscanner eignen
sich auch gut zum Scannen von Ausweisen
und sogar dickeren Kreditkarten. Beim
Avision-Modell kommt dazu der Einzel-
blatteinzug zum Tragen, der Brother ADS-
1700W hat einen Hebel zum Umschalten
des Scanwegs: Er nimmt Kartchen bis
Kreditkartengrofde von vorn entgegen,
schiebt sich nach hinten und befordert sie
mithilfe einer Federmechanik wieder nach
vorn. Auch der Canon-Scanner kann Plas-
tikkarten digitalisieren, priigelt sie aber
durch den normalen Scanweg, wobei sie
etwas gebogen werden.

Fazit

Wie gesagt: Einzugscanner sind Spezialis-
ten. Daher lohnt es, vor dem Geritekauf
iiber die genauen Anforderungen nachzu-
denken: Wer grofdere Aktenmengen flott
digitalisieren will, ist mit dem Canon Ima-
geFormula R40 gut bedient. Er lasst sich
einfach bedienen, doch mangeltesihman
Flexibilitat, wenn es viele unterschiedliche
Formate, Schriften und Layouts zu bear-
beiten gilt. Hier empfiehlt sich der Avision
AD225WN mit geradem Scanweg, dem
Programm AVScanX und seiner guten
Texterkennung.

Wer eine Kombination aus einfacher
Bedienung und aktuellen Netzwerkfunk-
tionen wie Scans an eine Mailadresse
oder auf eine Netzfreigabe ohne PC-Hil-
fe sucht, greift zum Brother ADS-1700W,
der iibers WLAN kommuniziert und
sogar einen USB-Host-Port zum Scannen
auf Speichersticks hat. Damit schlagt er
aulerdem die Briicke zwischen platzspa-
rendem Schreibtisch- und Mobilscan-
ner. (rop@ct.de) ¢&

Dokumentenscanner fiirs Homeoffice

Modell

Hersteller

Scantechnik

maximale optische Auflosung!
Scanbereich maximal*

Scanbereich minimal*
Vorlagengewicht!
max. Dicke (Karten)*

Scangeschwindigkeit 300 dpi,
Farbe (einseitig/ beidseitig)*

Vorlageneinzug / Doppeleinzugs-
erkennung

Duplex-Scan
Scannen auf USB-Stick
Scannen an Mobilgerat /App

Funktionstasten
Display
Schnittstelle

Abmessungen (B X T X H)
Tiefe betriebsbereit
Gewicht!
Stromversorgung
Lieferumfang

empf. Tagesmaximum*
Bemerkungen

| AD225WN

Avision, avision.de
Dual-CIS, LED
600 dpi

21,6 cm X 35,6 cm (3 m Lang-
scanmodus)

5¢cmXx5cm

27 g/m? ... 413 g/m?

1,25 mm

25 Blatt/min / 50 Seiten/min

25 Blatt / v/

v

_/_

5 (Scan, Power, Abbruch, Hoch/
Runter)

Symbol-Anzeige beleuchtet

USB 2.0, Ethernet, WLAN,
IEEE 802.11n

3lecmx 15¢em X 7,5cm
24,5 cm + Ablage

1,5 kg

Steckemetzteil

Netzteil, USB-Kabel, Kurzanlei-
tung, CDs

3000 Blatt

Patch-Code-Erkennung, Imprinter,
Kensington-Schloss

| ADS-1700W

Brother, brother.de
Dual-CIS, LED

600 dpi

21,6 cm X 86,3 cm

51cmx51cm

52 g/m?... 200 g/m?

1 mm (1,24 mm geprégt)

25 Blatt/min / 50 Seiten/min

20 Blatt / —

v
v

V/ / iPrint&Scan (Android, i0S,
Windows)

3 (zuriick, Home, Abbruch)

7,1-cm-Touchscreen, Farbe,
resistiv

USB 3.0, WLAN IEEE 802.11n,
Wi-Fi Direct, USB-Host

30 cm x 10 cm X 8 cm
22 cm +Ablage

1,4 kg

Steckemetzteil

Netzteil, Kurzanleitung

1000 Blatt

autonomes Scannen, Kensington-
Schloss

‘ ImageFormula R40

Canon, canon.de
Dual-CIS, LED
600 dpi

21,6 cm % 35,6 cm (3 m Lang-
scanmodus)

51 mm x 54 mm

20 g/m? ... 209 g/m?

1,4 mm (Karten mit Pragung)
3 0 Blatt/min / 60 Seiten/min

60 Blatt / v/

v

- / —_

4 (Scan, Abbruch, Profil, DFR)
7-Segment-Anzeige

USB 2.0

29 cm X 25 cm X 24,5 cm
58,5 cm

2,8kg

externes Netzteil

Netzteil, Netzkabel, USB-Kabel,
Kurzanleitung

4000 Blatt
Multistream, Kensington-Schloss

Treiber fiir

TWAIN / WIA / ISIS

OCR

Passwortschutz Profile / Scans
Trennen mehrseitiger Dokumente
Software

Ausgabeformate Scansoftware

Scanmodi
Scanzu ...

Einstellungen / Filter

Blindfarbe / Schwellen-Regler
Bewertung
Netzwerkfunktion / Bedienung
Softwareausstattung
Scangeschwindigkeit

Qualitat Text / Grafik / Foto
0CR-Qualitét (integriert)
Herstellergarantie

Preis (UVP / StraRe)

Windows ab 7

ViV
v/ (integriert)
— /v (PDF)

Seitenzahl, Leerseiten, Patch-Code

Button Manager V2, AV Scan X,
PaperPort 14 SE, Virtual Scanner
Link

PDF, JPG, BMP, TIFF, GIF, PNG, RTF,

TXT, XPS, HTML, XML, DOCX, XLSX,
PPTX

SW, 256 Graustufen, 24 Bit Farbe
PC

Helligkeit, Kontrast, Gamma,
Schattenfilter, Leere Seite entf.,
Ausrichten, Drehen, Hintergrund
entf., Lochstellen entf.

viv

0/

®

O

®/0/0
®

2 Jahre
300€/23B €

Windows ab 7 (SP1); ab Server
2008 (SP1), ab mac0S 10.11.6,
Linux (SANE)

N

V/ (integriert)

/ (nur am Gerat) / v/ (PDF)
Seitenzahl

Brother iPrint&Scan, PaperPort
14SE, Kofax Power PDF 3 Stan-
dard

PDF, JPG, BMP, TIFF, PNG, RTF, TXT

SW, 256 Graustufen, 24 Bit Farbe

PC, USB-Stick, E-Mail, SMB-
Freigabe, FTP, Mobile App

Helligkeit, Kontrast, Gamma,
Schattenfilter, Leere Seite entf.,
Ausrichten, Drehen, Entzerren,
Muster/Hintergrund entf., Zei-
chenkorrektur, Lochung /Linien
entf., Kanten verstérken

ViV

@D/ ®

O

O
@D/®/0
O

3 Jahre
40€/310€

Windows ab 7, macOS ab
10.12.4

Vi-/-

V/ (integriert, Readiris)
—_ / _

Seitenzahl

Canon CaptureOnTouch, Readiris
Pro 16 (OCR), Cardiris 5.8

PDF, JPG, TIFF, BMP, PNG PPTX

SW, 256 Graustufen, 24 Bit Farbe
PC

Helligkeit, Kontrast, Gamma,
Drehen, Leere Seite entf.,
Entzerren, Schattenfilter,
Moiréfilter, Hintergrund entf.

v/ | V/ (aktiver Grenzwert)

-/®

O

@

@D/ @D/ O
© (Readiris O)
3 Jahre

558 € / 3710 €

! Herstellerangabe @@ sehrgut @ gut O zufriedenstellend © schlecht @O sehr schlecht v/ vorhanden — nicht vorhanden
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[2] Rudolf Opitz, Tux als Aktenarchivar, Dokumente
mit Einzugscannern unter Linux digitalisieren,
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Kanban Day

Kanban im Unternehmen -
mehr als nur Projektmanagement

-

| . A\9MMmeldap

| 22. Februar 2022 ONLINE

Der Kanban Day bietet einen fundierten, praxisorientierten Uberblick, wie sich
Kanban bei der Implementierung in Organisationen gewinnbringend einsetzen lasst,
welche Metriken sinnvoll sind, um Veranderung und kontinuierliche Verbesserung
zu verfolgen, und legt einen Schwerpunkt auf die Anwendung von Kanban als
Managementmethode.

@ Kanban - das Schweizer Messer zur Unternehmensverbesserung
Warum Kanban gerade fiir Teams wichtig bleibt

Flow in der Strategiefindung

Kanban und Verantwortung: Leadership auf allen Ebenen

Navi fiir Ihren Change - das Kanban Maturity Model

@ Kanban-Metriken in der Praxis

Veranstalter in Kooperation mit

-~ />
(@ heise Developer . dpunkt.verlag it-agi(e/\- leanovate._-

kanban.inside-agile.de




Mit 240 in die Kurve

Gebogener Spielemonitor Samsung Odyssey Neo G9 mit 49 Zoll

Gamer werden an diesem iiber-
breiten Bildschirm férmlich in
ihre Spielewelt hineingezogen.
Im Test lieferte das farbstarke
240-Hertz-Panel mit seinen
2048 Dimming-Zonen ein kon-
trastreiches Bild. Allerdings
funktioniert die Immersion
nicht in allen Genres.

Von Benjamin Kraft

wei Dinge springen beim Erstkontakt

mit dem Odyssey Neo G9 sofort ins
Auge. Zum einen das retro-futuristische
Design mit der glainzend weifen Riicksei-
te, das die Sci-Fi-Asthetik der Fiinfziger-
und Sechzigerjahre zitiert. Den spacigen
Eindruck verstarkt der abschaltbare riick-
wartige Leuchtring, der farbig strahlen
oder pulsieren kann.

Zumanderen beeindruckt die extreme
Kriimmungvon 1000R, die die wahre Brei-
te - immerhin eine Bildschirmdiagonale
von beinahe 125 Zentimetern - etwas ver-
schleiert. Dennoch wirkt der Monitor riesig
und nimmt nicht nur in der Breite viel Platz
ein, sondern auch in der Tiefe; wegen sei-
nes grofden, weit gespreizten Fufdes sind es

100

41 Zentimeter. Es liegt eine Adapterplatte
fiir eine platzsparende Anbringung an einer
VESA-kompatiblen Tisch- oder Wandhal-
terung bei; die muss 11,9 Kilogramm
Kampfgewicht standhalten konnen.

Feine Zutaten

Technisch ist der laut Hersteller 2200
Euro teure Odyssey Neo G9 ein Lecker-
bissen: Er zeigt 5120 x 1440 Bildpunkte
mit bis zu 240 Hertz und entspricht in
Grofde, Auflosung und Pixeldichte zwei
nahtlos zusammengeschweifdten 27-Z0l-
lern mit WQHD-Darstellung (2560 x 1440
Pixel, 109 dpi). Eine Seltenheit sind aber
die 2048 Dimming-Zonen des Backlights,
deren Mini-LEDs sich in einer 32x64-
Matrix individuell ansteuern lassen und
damit stellenweise echtes Schwarz und
sehr hohe Kontraste erzielen.
Folgerichtig unterstiitzt der Monitor
die Wiedergabe von Hochkontrastinhal-
ten, wenngleich die Wahl der unterstiitz-
ten Normen verwundert. Den relativ ein-
fachen HDR 10 schafft er mit links, eigent-
lich reichte es auch mindestens fiir den
VESA-Standard DisplayHDR 600. Doch
stattdessen nennt Samsung die Fantasie-
bezeichnung Quantum HDR 2000; ein
offensichtlicher Versuch der Marketingab-
teilung, mehrere Stichworte zu vermi-
schen. Quantum kommt von den Quan-

tum Dots, welche bei diesem Panel die
satten Farben erzeugen.

HDR 2000 gibtes als Standard nicht,
beider VESAist DisplayHDR 1400 derzeit
die hochste Stufe. Samsung nennt als Ma-
ximalhelligkeit zwar 2000 cd/m?, verrat
aber nicht, auf welcher Flache. Fiir eine
VESA-Norm muss mindestens 10 Prozent
der Bildfliche so hellleuchten-das schaff-
te das Samsung-Display im Test nicht und
tragt wohl deshalb kein HDR-Logo der
VESA.

Bildsignale nimmt der Odyssey Neo
G9 via DisplayPort 1.4 oder HDMI 2.1 an.
Anbeiden kann die Monitorelektronik die
Bildwiederholfrequenz per Adaptive Sync
mit der Grafikkarte synchronisieren. Der
Neo G9 spricht die VRR-Dialekte (variable
Refresh-Rate) AMD FreeSync Premium
Pround Nvidia G-Sync compatible. Dabei
bestimmt der Anschluss die maximale Re-
fresh-Rate: Per DisplayPort greift die Re-
gelung zwischen 96 und 240 Hertz, an
HDMI von 48 bis 144 Hertz. Erganzt wird
VRR durch LFC, also Low Framerate Com-
pensation, die Frames wiederholt anzeigt,
wenn die Bildrate der Grafikkarte aus dem
FreeSync-Fenster herausfillt. Als Schman-
kerl beherrscht die Elektronik einen adap-
tiven Overdrive, der in Abhéngigkeit von
der Bildwiederholfrequenz geregelt wird.
Die hohen Bildwiederholraten sind iibri-
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gens nicht nur fiir Gamer spannend: Auf
dem Desktop bewirken sie, dass sich be-
wegte Objekte wie der Mauszeiger butter-
weich bewegen und Fensterinhalte auch
beim Verschieben scharf bleiben.
Samsung baut keine Lautsprecher ein,
sondern beschrinkt sich auf eine Koptho-
rerbuchse. Kein Verlust: Die eingebauten
Speaker sind eh meist mifdig. Der Head-
set-Hanger an der Standerriickseite ist eine
semigute Idee, denn er ist gar nicht so ein-
fach zu erreichen. Peripherie findet an den
zwei USB-3.0-Ports des Hubs Anschluss.

Darstellung

Das Display lédsst sich neigen, am Stander
zur Seite schwenken und in der Hohe ver-
stellen, mithin gut an die eigene Sitzposi-
tion anpassen. Ganz unten bleiben will es
aber nicht, die Mechanik driickt es immer
wieder etwas hoch. Sein VA-Panel zeigt
satte Farben und deckt den Farbraum DCI-
P3 grofdtenteils ab, verfehlt aber das dafiir
vorgeschriebene Griin. Das volle Farb-
spektrum wird an HDMI nur angezeigt,
wenn die Einstellung ,,Black Level® auf
»normal® steht; bei manchen Gegenstel-
len schaltete der Monitor aber auf ,,low*,
sodass wir nachhelfen mussten.

Mit dem unten im Rahmen eingelas-
senen Fiinfwege-Joystick navigiert man
nach kurzer EingewOhnung souverin
durchs gut gegliederte Bildmeni. Manche
der Einstellmoglichkeiten schliefRen sich
gegenseitig aus oder blockieren sich zeit-
weise. Ist Adaptive Sync an, greift auto-
matisch der adaptive Overdrive und eine
manuelle Einstellung ist nicht mdglich.
Auflerdem sind dann die Optionen fiir die
Interpolation ausgegraut; will man das
Format dndern, muss man Adaptive Sync
ausschalten, das passende Format wiahlen
und ihn dann wieder aktivieren. Die neue
Einstellung hat aber nur auf dem Desktop
Bestand; in Spielen ignorierte der Monitor

Im 32:9-Format (rechts) bekommt die
Spielfigur in Control ein sehr breites
Kreuz.

c't 2022, Heft 3

sie. Weitere Merkwiirdigkeit: Im Meni
legt man auch die maximale Bildwieder-
holfrequenz fest, die der Monitor dem Be-
triebssystem melden soll, also 60, 120
oder 240 Hertz. In Windows liefd sich an-
schlieflend nur dieser eingestellte Wert
oder 60 Hertz einstellen; Zwischenschrit-
te standen nicht zur Verfligung.

Mittels Picture-by-Picture (PbP) oder
Picture-in-Picture (PiP) lasst sich die im-
mense Bildfliche nutzen, um das Bild
zweier Quellen neben- oder ineinander
darzustellen. Bei PbP darf man sich ent-
scheiden, ob der Schirm symmetrisch oder
im Verhaltnis 1:2 geteilt werden soll. Eine
KVM-Funktion, um den Monitor mit einer
Maus und Tastatur zu bedienen, gibt es
nicht; sie wire bei einem erklarten Gaming-
Monitor aber auch ungewdhnlich. Wer so
etwas sucht, wird bei Samsungs Business-
Modellen fiindig, die es ebenfalls in dieser
Breite gibt, allerdings weniger stark gebo-
gen. Alternativ unterteilt man den Schirm
mitdem Samsung-Tool Easy Setting Box in
Zonen, in denen Anwendungsfenster einer
Quelle andocken konnen.

Mit Werkseinstellung (Preset ,,Cus-
tom“, Einstellung ,,Local Dimming: Auto“)
ermittelten wir eine maximale Helligkeit
von 387 c¢d/m? und einen Kontrast von
9577:1; im HDR-Modus ist er durch das
absolute Schwarz der ausgeschalteten
Dimming-Zonen de facto unendlich. Die
Helligkeit hangt bei HDR-Inhalten wie er-
wahntvon der Flache an, die (weif3) leuch-
tet: Wir mafien in einem weifden Kasten,
der 10 Prozent der Bildschirmfliche ein-
nimt, auf schwarzem Hintergrund an die
900 cd/m?, bei bildschirmfiillenden Weif3
immerhin noch 480 cd/m?.

Trotz der vielen Beleuchtungszonen
gelingt die Ausleuchtung nur mittelmaRig.
Beibildschirmfiillendem weifdem Bild fiel
die Helligkeit nicht nur zu den Ecken
merKklich ab, es zeigten sich iiber die Fla-
che auch mehrere dunklere Langsstreifen,
die man auch dann sieht, wenn man ein
Explorer-Fenster iiber den Desktop zieht.
Beihellem Desktophintergrund, etwa dem
blauen Standardbild von Windows 10,
wirkt das Bild fiir empfindliche Augen un-
abhingig von der Bildwiederholfrequenz
leicht unruhig. Auferdem erkennt man
dannbeilangerem Hinsehen abwechselnd
helle und dunkle Zeilen. Sie storen nicht,
fallen aber in die Kategorie ,,einmal ge-
sehen, immer da“.

Die Monitorelektronik kann kleinere
als die physische Auflosung nicht pixelge-
nau (1:1), sondern entweder bildschirm-

Ultrabreites Spieldisplay | Test & Beratung
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Wie die rote Kurve des Schaltzeit-
diagramms zeigt, braucht der Odyssey
Neo G9 beim sehr schnellen Wechsel
von Schwarz auf helle Farben zu-
néchst eine Anlaufphase.

flillend oder formaterhaltend mit seitli-
chen Riandern darstellen. Aufderdem bie-
tet das Bildmenii an, Monitorgréf3en und
-formate nachzuahmen, etwa einen
17-Zoller im Format 4:3 oder einen 29-Z61-
ler im 21:9-Format.

An der Schwarzdarstellung gab es bis
auf minimal schimmernde Ecken nichts
auszusetzen. Auf schwarzem Hintergrund
umgibt Icons auf dem Desktop ein leichtes
Leuchten, das im HDR-Modus von Win-
dows zu einer grofderen Aura wird -da der
Neo G9 aber zum Spielen und nicht zum
Arbeiten gedacht ist, ist das ein akademi-
sches Problem.

Am MacBook Pro mit M1-Prozessor
konnten wir als Auflosung maximal
3440 x 1440 auswihlen. Das dirfte eine
Einschrankung des Betriebssystems sein,
das5120x1440 schlicht nicht kennt. Tools
wie SwitchResX bringen macOS solche
Auflosungen bei.

Spielen und Arbeit

Anders als beim kiirzlich getesteten Asus
ROG Strix XG43UQ [1] funktioniert der
adaptive Overdrive beim Samsung-Mo-
nitor hervorragend. Zwar schaftt das VA-
Panel die 240 Hertz nur unter beherztem
Overdrive-Einsatz mit Uberschwingern,
doch fallen die kurz genug aus, um nicht
wirklich zu storen. Seinen Sweet Spot hat
das Panel zwischen 120 und 180 Hertz, in
diesem Bereich regelt der Overdrive fein-
fiihlig. Allerdings brauchten die Pixel bei
aktiviertem Local Dimming fiir jeglichen
Bildwechsel von Schwarz offenbar immer
eine gewisse Aufwarmphase: Im Schalt-
zeitdiagramm zeigt sich dies alsunruhiger
Anlauf] der rund 6 bis 12 Millisekunden
dauert, gefolgt von einem extrem schnel-
len Bildwechsel in 0,5 Sekunden.
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Die starke Kriimmung zieht Spieler
in die digitale Welt; zum Uber-die-
Schulter-Zusehen ist der Monitor
hingegen nichts.

In Spielen merkt man davon nichts,
gefiihlt agiert das Panel jederzeit sehr flink
- ein derart scharfes, schnelles Exemplar
haben wir noch nicht getestet. Dabeisehen
Spielwelten aufgrund der satten Farben
meist wirklich umwerfend aus, nur in
manchen Fillen im HDR-Modus ,,Stan-
dard“ wirkten sie etwas blasser als erwar-
tet. Blendeffekte funktionieren raumlich
prizise, anstatt den ganzen Bildschirm
aufzuhellen. Stellt man beispielsweise in
Horizon Zero Dawn die Spielfigur Rich-
tung Sonne blickend vor den hellen Him-
mel, ist ihre Silhouette klar definiert, ihr
Riicken auch tatsdchlich dunkel. Einziger
kleiner Kritikpunkt: Manchmal bemerkten
wir ein leichtes VRR-Flackern, allerdings
meist bei animierten Ladebildschirmen
wie denen von Horizon Zero Dawn oder
Shadow of the Tomb Raider, sehr selten
im richtigen Spiel.

Die Sternstunde des Odyssey Neo G9
schlagt in Spielen mit Ego-Perspektive,
also Shootern, Rennspielen und Flugsimu-
latoren - das Spiel zieht einen formlich in
die digitale Welt. In den engen Gangen des
Endzeitshooters Metro: Exodus hat man
beispielsweise die Kreuzungen besser im
Blick, auch auf den Schlachtfeldern von
Battlefield V sieht man, wer einen von der
Seite unter Beschuss nimmt. In F1 2020
ist es ein Genuss, die Szenerie (und die
Konkurrenten) an sich vorbeisausen zu
sehen, und wegen der Wolbung des Dis-
plays wahnt man sich in Microsofts Flug-
simulator beinahe im Cockpit. Leider fehlt
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es dem Display an Hohe, sodass man ent-
weder vorn aus den Fenstern oder unten
aufdie Instrumente und Schalter schauen
kann, aber nie beides im Blick hat.

Das Ultrabreitformat bleibt aber selbst
imbesten Fall nicht ohne Nebenwirkungen,
und damit ist nicht einmal gemeint, dass
praktisch alle Tester nach dem Spiel mein-
ten, ihnen sei ahnlich wie nach einer Spiel-
Session mit VR-Brille leicht schummrig. In
Battlefield V und auch Metro zoomt die
Spiel-Engine Ladebildschirme und In-
Game-Videos heran, um die Fliche zu fiil-
len, schneidet dabei aber oben und unten
etwas ab. Zudem miissen Spiele mit dem
iiberbreiten Formatumgehen konnen, was
gerade bei alteren nicht gegeben ist. Man-
che wie CS: GO, aber auch das deutlich
jungere Mass Effect Andromeda oder das
Weltraumspektakel Elite: Dangerous ver-
zerren die Darstellung zu den Ridndern
stark. Andere weigern sich, mehr als 3440
%1440 zuzulassen, beispielsweise die Stad-
tebausimulation Cities: Skylines. Jesse, die
Hauptfigur des Third-Person-Shooters
Control, bekommt das breite Kreuz einer
Gewichtheberin, obwohl das Spiel die phy-
sische Auflosung im Menii anbietet. In Ci-
vilization VI strengt die Flidche sogar eher
an, denn um die Welt im Blick zu halten,
muss man entweder den Kopf oder die
Karte viel bewegen.

Gleiches gilt fiir die Biiroarbeit: Durch
die starke Kriimmung ist es unmoglich,
den gesamten Bildschirm zu erfassen.
Selbst mit mehreren auf den Bildschirm
verteilten Fenstern muss man den Kopf
viel hin und her bewegen. Der Bildschirm
istvoll daraufausgelegt, dass man im Mit-
telpunkt des Radius sitzt; bewegt man sich
zuweit hinaus, verdndern sich die Farben,
die Ablesbarkeit verschlechtert sich anden

Seiten, weil man durch die starke Biegung
beinahe seitlich draufschaut. Beim Audio-
und Videoschnitt ist die Breite hingegen
von Vorteil: Einer unserer Videoproducer
schwirmte, dass er damit endlich die
ganze Timeline anzeigenlassen und den-
noch Details erkennen konnte.

Fazit

Istder Samsung Odyssey Neo G9 ein emp-
fehlenswerter Gaming-Monitor? Fiir
Shooter-Spieler oder virtuelle Piloten,
egal ob im Cockpit eines F1-Racers oder
eines Airbus, ist er ein Traum: Er ist sehr
flink und zeigt ein scharfes, farbstarkes
und kontrastreiches Bild, auch das Im-
mersionsgefiihl sucht seinesgleichen.
Muss man aber wie in Strategie- oder Auf-
bauspielen die Auflenbereiche konzen-
triertim Blick behalten, strengt die Breite
schnell an, weil man den Kopf stindig
drehen muss.

Aus demselben Grund taugt der Neo
G9 nicht als Allrounder: Bliroarbeiten ma-
chen selbst dann keinen Spaf3, wenn man
die riesige Bildfliche in Zonen unterteilt,
in die man Anwendungsfenster klebt. Bril-
lieren kann der {iberbreite Monitor hinge-
gen, wennes gilt, lange Zeitleisten wie beim
Audio- oder Videoschnitt anzuzeigen.

DJs mit Flugsim-Faible kommen also
voll aufihre Kosten, sofern sie den stolzen
Preis von 2200 Euro hinblattern konnen.
Alle anderen Breitformat-Fans sind aus
Griinden der Spielekompatibilitdt mit
einem nicht ganz so breiten , weniger stark
gebogenen Display im 21:9-Format besser
bedient. (bkr@ct.de) ¢t

Literatur

[1] Benjamin Kraft, Beinahe famos, Gaming-Monitor
Asus ROG Strix XG43UQ, c't 1/2022,S.74

Samsung Odyssey Neo G9 (S49AG954NU)

Hersteller, URL
Displaydiagonale / Aufldsung (Pixeldichte)

Samsung, samsung.de
49" (124,5 cm) / 5120 x 1440 (108,5 dpi)

Paneltyp / Seitenverhéltnis / max. Bildwiederhol- = VA (mattiert, gebogen 1000R) / 32:9 / 240 Hz /

frequenz / HDR-Standards
Farb- / Bildpresets

HDR 10, Quantum HDR 2000
Kalt 1/2, Normal, Warm 1/2, User / Benutzerdefiniert, Hohe Helligkeit, FPS, RTS,

Rollenspiel, AOS, sRGB, Kino, Optimalkontrast

Anschliisse

Besonderheiten
Lieferumfang

Mafe (B X H X T) / Gewicht

Leistungsaufnahme Soft-off / Standby / Betrieb* /
maximale Helligkeit (HDR)

Leuchtdichteregelbereich (HDR)
Kontrast min. / erw. Sichtfeld (proz. Abweichung)
Preis / Garantie 2200 € / 2 Jahre
bei 120 cd/m?, Standard-Windows-Hintergrundbild

2 x HDMI 2.1, 1 X DisplayPort 1.4, USB-Hub (2 x USB-A 5 Gbit/s), Kopfhdrerbuchse
FreeSync Premium Pro (VRR inkl. HDR und variabler Overdrive), G-Sync compatible, PiP, PbP
Kabel: DisplayPort, USB, Netz; Handbuch auf CD, Kurzanleitung, CD (Treiber)

1149cm x 42,7-534cm x 41,8 cm / 14,5 kg

<02W/0,4W/687W/ 111 (107)W

48 .. 387 (900) cd/m?
9577:1 (26,1 %) / 5052:1 (72,8 %)
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Hybrides Arbeiten mit
Microsoft Teams

In 4 Online-Trainings zum Teams-Experten

1

Unsere Experten erklaren lhnen Schritt fir e
Schritt den Einsatz von Microsoft Teams in -
m

wichtigsten Funktionen und Neuerungen der Plattfor

einer hybriden Arbeitswelt. Angefangen mit den

lernen Sie aulerdem die Mdglichkeiten beziiglich
Telefonie, Meeting-Raume und Co. kennen.

DIE TERMINE:
19. Januar 2022 26. Januar 2022
Microsoft Teams in der Praxis Hybrides Arbeiten mit Microsoft Teams:
Telefonie, Meeting-Raume und Co.
9. Februar 2022 16. Februar 2022
Microsoft Teams und Apps im Bessere Zusammenarbeit mit
praktischen Einsatz Microsoft Viva und Microsoft Teams

Eﬁﬂlll)?i‘lgerzis: 4 9 9 "

Einzelpreis: 169,
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Gunstig mobil

Mobilfunk-Laufzeitvertrage fiir den kleinen Geldbeutel

Laufzeittarife sind auch fiir
Wenignutzer und Sparflichse
die richtige Wahl. Die Markt-
libersicht listet giinstige Tarife
bis 30 Euro im Monat und zeigt,
wo man bei der Auswahl genau
hinschauen muss und welche
Kostenfallen dort lauern. Wenn
Sie eine Multi-SIM gebrauchen
kénnen, ist jetzt der richtige
Zeitpunkt zum Wechsel.

Von Urs Mansmann
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L aufzeitvertrige haben gegentiber Pre-
paid-Tarifen einige Vorteile. Sie bieten
beispielsweise Multi-SIMs fiir zusatzliche
Gerite und eine Rechnung, die sich von
der Steuer absetzen lasst. Rund 25 Milliar-
den Euro geben die Deutschen jedes Jahr
fir mobiles Internet, Telefonate und SMS
aus, pro Kopfund Monat sind das rund 25
Euro, Sauglinge und Greise inbegriffen.
Fastjederistinzwischen mobil unterwegs,
viele haben auch zusitzliche SIM-Karten,
die in Dual-SIM-Geriten, geschiftlichen
Smartphones, Tablets und Notebooks
oder in Gadgets wie Fitness-Trackern
ihren Dienst versehen.

Um das Geld der Verbraucher und
Unternehmen wird mit harten Bandagen
gerungen: Die allgegenwartige Mobilfunk-
werbung wimmelt nur so von Sternchen
und Fufdnoten. Die erklarenden Texte in
Tariflisten ziehen sich trotz winziger
Schriftgrofie in manchen Fallen tiber meh-
rere Seiten am Ende des Dokuments. Man
muss also ganz genau hinschauen, bevor
mansich lange bindet. Wir haben fiir diese
Ausgabe Smartphonetarife untersucht, die
Internet und Telefon fiir maximal 30 Euro
im Monat kombinieren. In dieser Preis-
klasse haben die Netzbetreiber selbst fast
nichts anzubieten, hier dominieren die
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sogenannten Service-Provider, die Daten-
volumen und Gesprachsminuten mit Men-
genrabatten als Vorleistung einkaufen und
gewissermafien in kleine Einheiten ver-
packt ihren Kunden andienen.

Laufzeit oder Prepaid

Wenignutzer haben die Wahl zwischen
Laufzeit-und Prepaid-Vertriagen. Grofdter
Nachteil der Laufzeitvertrige ist das damit
meist verbundene Postpaid-Verfahren,
also die meist monatliche Zahlung auf
Rechnung. Das birgt Potenzial fiir Uber-
raschungen, insbesondere wenn man im
Ausland unterwegs war oder In-App-Zah-
lungen iiber den Mobilfunkvertrag abge-
wickelt werden, dazu spater mehr. Beim
Abschluss eines Mobilfunkvertrags wird
jedoch auch die Kreditwiirdigkeit iiber-
priift, denn es handelt sich ja um ein Kre-
ditgeschift. Wer eine schlechte Bonitat
hat, wird als Kunde abgelehnt.

Vorteil der Laufzeitvertrage ist, dass
man sich nicht mehr um Guthaben auf
dem Mobilfunkkonto kiimmern muss.
Wenn man irgendwo in der Pampa steht,
kann man also immer ein Taxi rufen - so-
fern man Netz hat. Am fehlenden Gutha-
ben scheitert man als Laufzeitvertrags-
kunde jedenfalls nicht. Einige attraktive
Zusatzleistungen gibt es nur mit Vertrag.
Multicards beispielsweise, also zusdtzliche
Karten auf dem gleichen Mobilfunkver-
trag fiir Zusatzgerite, sind momentan nur
in Laufzeittarifen erhaltlich. eSIMs, also
die virtuelle Ausfiihrung der SIM-Karte,
gibtes fiir die grofde Mehrzahl der Prepaid-
Kunden noch nicht, in Laufzeitvertragen
ist sie hingegen fast schon Standard, nur
beiwenigen Service-Providernist sie noch
nicht erhaltlich. SchliefSlich sind nur die
Rechnungen der Laufzeitvertrage steuer-
lich oder als Betriebsausgaben absetzbar,
nicht aber die Prepaid-Einzahlungsbelege.

Laufzeitvertrage werden, anders als
Prepaid-Vertrage, pro Kalendermonat ab-
gerechnet, nicht pro vier Wochen. Dieses
Detail macht aufein Jahr gerechnet durch-
aus einen Unterschied: Laufzeitkunden
zahlen die Gebithr zwolfmal, Prepaid-
Kunden werden dreizehnmal zur Kasse
gebeten.

Lieber reichlich Volumen

Das monatliche Transfervolumen sollte
man lieber deutlich zu reichlich als ein
klein wenig zu knapp bemessen, denn
nachgebuchtes Volumen ist vergleichs-
weise teuer. Unkomfortabel wird es dann
auch: Hat man das Transfervolumen auf-
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gebraucht, wird der Anschluss je nach
Angebot auf Datenraten zwischen 16 und
64 kbit/s gedrosselt. Das reicht oft noch
nicht einmal, um Transfervolumen iibers
Internet nachzubuchen, denn um das
bisschen Bandbreite balgen sich alle
Apps, die zumindest hin und wieder
Daten aus dem Internet nachladen, vom
E-Mail-Client, der neu eingegangene
Mails pollt, bis zur Wetter-App, die die
aktuelle Temperatur abruft. Da der Abruf
mit der geringen Datenrate ewig dauert,
warten die Apps auf dem Smartphone in
einer langen virtuellen Schlange auf
Daten und laufen dabei gerne auch mal
in einen Timeout.

Eine Kostenfalle ist die sogenannte
Datenautomatik, die sich immer noch bei
einigen Tarifen findet, etwa bei Vodafone,
Maxxim, WinSIM und Yourfone. Die Auto-
matik greift, sobald das Transfervolumen
aufgebraucht ist und bucht bis zu dreimal
kostenpflichtig Volumen nach. Nachbu-
chungen sind im Vergleich zum Grundtarif
sehr teuer. Wenn moglich, sollte man die
Funktion deshalb deaktivieren.

Schon im Normalbetrieb ist die ver-
fligbare Datenrate sehr unterschiedlich.
Viele Service-Provider bieten hier nur 25
oder 50 Mbit/s im Downstream an, auch
wenn die Netze fiir 225 bis 500 Mbit/s aus-
gelegt sind. Die Datenrate macht zwar
einen Unterschied, aber lingst nicht so
deutlich, wie man angesichts der grofden
Differenz erwarten konnte. Das liegt nicht
nur daran, dass die theoretisch verfiig-
baren Datenraten in der Praxis so gut wie
nie erreicht werden.

€€ kompakt

¢ Laufzeitvertrage bieten einige
Vorteile gegentiber Prepaid-Tarifen,
etwa Multicards und eSIMs.

¢ Viele Vertrage gibt es auch ohne
Mindestvertragslaufzeit.

¢ Die glinstigste Flatrate ist schon
far 30 Euro im Monat erhaéltlich.

Grofde Downloads, bei denen die hohe
Datenrate ihren Vorteil so richtig ausspie-
len konnte, sind im Mobilfunk die Aus-
nahme. Die Betriebssysteme von mobilen
Geriten sind auf Datensparsambkeit ge-
trimmt und verschieben beispielsweise
Downloads von Updates auf Zeiten, in
denen ein WLAN-Zugang bereitsteht.
Grofdter Datenfresser unterwegs sind Vi-
deosin sozialen Medien, die aber auch auf
minimales Volumen optimiert sind und
weniger als 25 Mbit/s bendtigen, die Ver-
bindung also nicht auslasten.

Von der hoheren Datenrate profitieren
Apps, die viele Serverabfragen machen,
also beispielsweise E-Mail-Clients. Die
durch die schnellere Verbindung geringe-
ren Round-Trip-Zeiten fiir grofle Daten-
pakete addieren sich spiirbar. Eine Inter-
netverbindung mit 225 bis 500 Mbit/s ist
invielen Fallen auch spiirbar schneller als
einheimisches WLAN, das beispielsweise
nur mit 50 Mbit/s oder weniger mit der
Auflenwelt verbundenist. Letztlichist das

Dein Warenkorb

Red X5 mit 4 GB

Gesamtpreis pro Monat

Ab dem 7. Monat (1)

000(

0.00€

Auch wenn es auf
den ersten Blick
glinstig aussieht,
zahlt der Kunde fiir

s orios . We diesen 24-Monats-

Vertrag mindestens
539,82 Euro.

105



Test & Beratung | Mobilfunk-Laufzeitvertrige

Nie chne Datenvelumen mit Spuﬂ(it.tz
Wenn

Du kannst jederzeit per SMS ablehnen

Du Dein Datenvolumen und Dein GigaDepot
doch mal vollsténdig aufgebraucht hast: Wir schalten
Dir bis zu 3-mal hintereinander Datenvolumen-Pakete ohne
frei —zu 3 Euro je 250 MB. Vor der kostenpflichtigen
Zubuchung bekommst Du immer eine Info-SMS. Und

gv-ri  Dem Kunden wer-
Auch den teure automati-
t";“g?: sche Nachbuchun-
gen als besonderer
Service verkauft.
Giinstiger ist es,
gleich genug Volu-
men zu buchen.

nnerm

aber nur eine Komfortfrage. Mit 25 Mbit/s
funktionieren alle gangigen Mobilfunk-
anwendungen einwandfrei.

Glinstige Flatrate

Eine Besonderheit ist der Unlimited-
Basic-Tarif von O2. Mit knapp unter 30
Euro fillt er mit einer echten Flatrate ge-
rade noch unter die Auswahlkriterien.
Allerdings ist die Datenrate auf 2 Mbit/s
im Downstream beschrankt. Dasist schon
eine deutlich spiirbare Einschriankung, die
viele Apps verlangsamt und auch das
Ladenvon Internetseiten merklich verzo-
gert. Dafiir muss man sich iitber das Daten-
volumen keine Gedanken machen. Von
diesem Tarif gibt es auch schnellere Va-
rianten, diese kosten aber einen erheb-
lichen Aufpreis.

Wer aufmerksam hinschaut, wird be-
merken, dass die Angabe ,Verlaingerung"”

bei den Vertragslaufzeiten in der Tabelle
weggefallenist. Dort fithren wir nur noch
die Mindestvertragslaufzeit und die
Kiindigungsfrist auf. Denn bei Telekom-
munikationsvertrigen gibt es seit einer
Gesetzesanderung zum 1. Dezember
2021 keine Vertragsverlangerung mehr.
Ist die Mindestvertragslaufzeit von ma-
ximal 24 Monaten abgelaufen, kann man
den Vertrag jederzeit mit einer Frist von
einem Monat kiindigen. Das gilt auch fiir
Altvertrage. Eine dort vereinbarte Ver-
langerung um bis zu zwolf Monate ist hin-
fallig.

Eine lange Laufzeit hat erhebliche
Konsequenzen: Schon bei einer monat-
lichen Gebiihr von 30 Euro fallen iiber 24
Monate insgesamt 720 Euro an - und die
miissen Sie in den meisten Fillen bezah-
len. Eine vorzeitige Kiindigung akzeptie-
ren die Provider grundsitzlich nicht. Viele

Smartphone-Tarife bis 30 Euro/Monat (Auswahl)

Kunden halten solche langen Laufzeiten
fiir gegeben, dabei sind Vertrige oft auch
mit kurzen Laufzeiten erhaltlich, bei eini-
gen Anbietern sogar wahlweise. Eine lange
Festschreibung ist ausschlieflich fiir den
Anbieter von Vorteil, denn die Preise am
Mobilfunkmarkt brockeln weiterhin. Die
Anbieter sind sehr geschickt darin, den
einmalin eine Mindestvertragszeit gelock-
ten Kunden in immer neue Laufzeitver-
trage zu kodern, um ihn langfristig zu bin-
den. Besser ist es, flexibel zu bleiben, um
bei Bedarf ohne lange und teure Warte-
zeiten auf ein giinstigeres Angebot um-
steigen zu konnen.

Bei den Kosten muss man genau hin-
schauen. Oft werden dort niedrige Preise
genannt, die aber nur 6 bis 24 Monate lang
gelten. Danach steigt der Preis automa-
tisch, unter Umstanden lange bevor der
Vertrag auslauft. Wir nennenin der Tabel-
le stets den Preis, der zum Ende der Min-
destvertragslaufzeit gilt. Temporére Er-
méfigungen fassen wir als einmalige Gut-
schriften zusammen. Uber die gesamte
Vertragslaufzeit konnen auf diese Weise
bis zu 200 Euro zusammenkommen. Das
kann durchaus lohnen, allerdings sollte
man sich dann fiir das Ende der Vertrags-
laufzeit einen Merker setzen, um gegebe-

Anbieter ‘ 1&1 ‘ 1&1 ‘ Blau ‘ Congstar ‘ Freenet ‘ Freenet
Tarif All-Net-Flat LTE S (M) All-Net-Flat 5G L Alinet-L / -XL /Plus Flex | Allnet Flat S (M) Funk 1 GB (unlimited) Allnet Flat

mit LTE-Option 7/12/20GB
URL lundl.de lund1.de blau.de congstar.de freenet-funk.de freenetmobile.de
Netz / Mobilfunktechnologie 02/ LTE 02/ 5G 02/ LTE Telekom / LTE 02/ LTE Vodafone / LTE

Grundkonditionen

max. Datenrate Download / Upload 50/25 500 / 50 Mbit/s 25 / 11,2 Mbit/s 50 / 25 Mbit/s? 225 / 50 Mbit/s 21,6 / 3,6 (50 / 25 mit
(225 / 50 ) Mbit/s 20 GB) Mbit/s

Drosselung Download / 64 / 64 kbit/s, v/ 64 / 64 kbit/s, v/ 64 / 64 kbit/s 32 / 32 kbit/s, v/ 64 / 64 kbit/s 64 / 64 kbit/s

Upload, Nachkauf von Volumen méglich

Grundvolumen ohne Aufpreis 5(10) 25 3/10/15 3(15) 1 7/12/20
GByte/Monat GByte/Monat GByte/Monat GByte/Monat GByte/Tag (Flatrate) GByte/Monat

Flatrate Telefon / SMS viv viv viv ViV ViV ViV

Optionen und Erweiterungen

Optionen Telefonie (alle deutschen Netze) - — — = — _

Schweiz im Roaming zum EU-Tarif abgerechnet — - - - Kein Roaming maglich -

Multi-SIM — eine zusatzliche SIM - - - -
kostenlos, eine weitere
4,99€ /Monat
eSIM nur mit Mindestvertrags- = nur mit Mindestvertrags-  — v - =
laufzeit 24 Monate laufzeit 24 Monate
Kosten fiir Ersatz-SIM 15,39 € 15,39 € 14,98 € 15€ 10€ 2495 €
Wunschrufnummer — — — 14,99 € - =

Kosten bei Onlinebestellung

Mindestvertragslaufzeit / Kiindigungsfrist 1 Monat / 14 Tage 1 Monat / 14 Tage —/ 1 Monat 1 Monat / 14 Tage 1Tag/ — 1/ 1 Monat

einmalige Kosten abziiglich Rabatte und Guthaben? ' 19,90 € 19,90 € 29,99' € 35 € (kostenlos) 10€ 2999 €

monatliche Kosten (ohne Rabatte) mindestens 19,99 (24,99) €! 29,99 €1 6,99/999/1499€/ 15(22) €! 20,99 (30,11) €* 9,99/1399/ 16,99 €
Monat

! Ermaigungen bei 24 Monaten Laufzeit 2 gerechnet auf 24 Monate Vertragsdauer 350 Mbit/s im Downstream fiir 3 €/Monat 4 Zahlung ausschlieBlich per PayPal mglich, Zahlung taglich
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nenfalls den Vertrag wechseln zu konnen,
bevor der Preis kriftig ansteigt.

Um Neukundenkonditionen zu erhal-
ten, muss man den Anbieter gar nicht un-
bedingt wechseln. Wenn Sie einige Mona-
te vor Ablauf der Vertragslaufzeit nach-
fragen, macht Thnen der Kundenservice in
vielen Fille ein attraktives Angebot - na-

LTEAII5S +2GB

999

1999 € Borvitstollungsprais

2% Monate Loufreit

@ Ohne Vertroguautren
Die Provider
FLAT Internat
s werben gerne
bis zu 50 MBit/s 1 mit zuséatzlichem
FLAT Telafonia Datenvolumen
FLAT 5MS und befristeten
FLAT EU-Ausland @ Angeboten.
Einfache Rufnummern- Meistens schlie-
Mitnahme @
Ben solche
Touigetols

Aktionen nahtlos
aneinander an.

Brodustinfermationsbion
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tlirlich meist mit einer neuen Mindestver-
tragslaufzeit. Lassen Sie sich nicht blen-
den, sondern vergleichen Sie solche An-
gebote immer mit dem, was aktuell am
Markt ist. Langfristig kann ein Wechsel zu
einem Angebot ohne Mindestvertrags-
laufzeit die giinstigere Variante sein.

Das richtige Netz

Das grofdte Sparpotenzial steckt tibrigens
inder Netzwahl: Die glinstigsten Angebo-
te finden Sie bei O2 und Providern, die
dieses Netz verwenden. Dasist kein Zufall,
denn O2belegt bei Netztests beziiglich der
Abdeckung meist denletzten Platz. Solche
Rankings sind aber immer Momentauf-
nahmen, im Laufe der Jahre verdndert sich
das Bild. O2 hat zwar immer noch das
schwichste Netz, aber hat in den vergan-
genen Jahren offenbar kriftigin den Netz-
ausbau investiert. Der Abstand zu Tele-
kom und Vodafone ist geschrumpft.

Bitte wahle dein Nutzerprofil (O

MNeukunden 0: Kunden Junge Leute

60 Plus

Die Telekom hat seit vielen Jahren das
Abonnement auf den ersten Platz. Aller-
dingsist der Abstand zu Vodafone beiden
Rankings gering. Es ist regional unter-
schiedlich, welcher Anbieter den besten
Empfang bietet. Je nachdem, wo man zu
Hause ist, kann selbst im ldndlichen Be-
reichjeder der drei Anbieter die Nase vorn
haben. Erfahrungswerte aus dem Freun-
deskreis sind da erheblich aussagekrif-
tiger als bundesweite Netztests.

Das mit groflem Tamtam eingefiihrte
5G-Netz bleibt Kunden mit Laufzeitver-
trigen der untersten Preisklasse in den
meisten Féllen verschlossen. Schon beim
Start des 4G-Netzes dauerte esviele Jahre,
bis die Service-Provider das neue Netz
nutzen konnten; die Geschichte scheint
sich nun beim 5G-Netz zu wiederholen.
Und noch nicht einmal alle Laufzeitver-
tragskunden beim Netzbetreiber selbst
diirfen ins neue Netz: Beider Telekom gibt

Rabatte fiir junge
Leute gibt es bei
vielen Angeboten.
02 wirbt gezielt
auch um Senioren.

Selbstandige

Mobilcom-Debitel

| Mobilcom-Debitel

High Mobile | High Mobile | Klarmobil

High Start 1 (2) Flex High Allnet Allnet Flat
5/15/20 5/15GB/ 20 GB

high-mobile.de high-mobile.de klarmobil.de

Telekom / LTE Telekom / LTE Telekom / LTE

25 / 10 Mbit/s 50 / 25 Mbit/s® 25/ 10 Mbit/s?

32/ 32 kbit/s 32/ 32 kbit/s 32/ 32 kbit/s

1(2) GByte/Monat 5/15/20 5/15/20
GByte/Monat GByte/Monat

—/- ViV viv

Vv (9,90 €) Vv (9,90 €) v

1490 € 14,90 € 2495 €

kostenlos kostenlos -

LTE Mini SMS LTE 1000 (3000) LTE 5000 / 20000 Green LTE 1 (6) GB Smart Surf LTE 2 GB
1/2/3GB

maxxim.de maxxim.de maxxim.de mobilcom-debitel.de mobilcom-debitel.de
02 / LTE 02/ LTE 02 / LTE Telekom / LTE Vodafone / LTE
50 / 32 Mbit/s 50 / 32 Mbit/s 50 / 32 Mbit/s 25 / 10 Mbit/s 21,6 / 3,6 Mbit/s
16 / 16 kbit/s, Daten- | 16 / 16 kbit/s, Daten- | 16 / 16 kbit/s, Daten- | 64 / 64 kbit/s 64 / 64 kbit/s
automatik deaktivierbar  automatik deaktivierbar | automatik deaktivierbar

1/2/3 1(3) 5/20 1(6) 2

GByte/Monat GByte/Monat GByte/Monat GByte/Monat GByte/Monat
—/v viv viv V- ==

50/ 100 / 200 Frei-
minuten inklusive

2 weitere SIM je 4,95 € 2 weitere SIM je 4,95 € | 2 weitere SIM je 4,95 € 2 weitere SIM je 30 €

50 Freiminuten
oder -SMS inklusive

2 weitere SIM je 5 €/

einmalig, 2,95 €/Monat = einmalig, 2,95 €/Monat = einmalig, 2,95 €/Monat = einmalig, 4,95 €/Monat = Monat

v v v v v
14,95 € 14,95 € 14,95 € 2595 € 25,95 €
v - = 39,99 bis 199,99 € 39,99 bis 199,99 €

1/ 1 Monat 24 / 1 Monate 24 / 1 Monate — /1 Monat —/ 1 Monat —/ 1 Monat 24 / 1 Monate 24 / 1 Monate
19,90 € 19,90 € 220,01 € Gutschrift 19,99 € 19,99 € 19,99 € 219,77 (268,01) € 220,01 € Gutschrift
Gutschrift
6(8,50) € 10/17,50/20 € 19,99 /24,99 / 599/999/1299€ | 6,99(899) € 11,99 /19,99 € 21,99 (26,99) € 16,99 €
29,99 €
®hei 5/ 15 GB 2,50 €/Monat Aufpreis fiir 50/25 Mbit/s — nicht vorhanden +/ vorhanden
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€ Roaminginfo

Montag, 2. Apr. 2018 - 16:19

Willkommen in der Schweiz, Sie
nutzen CallYa Roaming und zahlen im
Vodafone Partnernetz Swisscom fir
Anrufe nach Deutschland und vor Ort
1,21 €/Min sowie 0,49 €/5MS, in allen
anderen Netzen 1,82 €/Min und 0,84
€/SMS. Ein ankommendes Gespréch
kostet 0,96 €/Min. wwwyodafone.de

Willkommen in der Schweiz. Im Tarif
Vodafone World Data kosten 50 KB 17
Ct. wwwyodafone.de

SMS mit Roaming-Informationen sollte
man vor der ersten Nutzung sorgfiltig
durchlesen.

es nur einen einzigen Tarif unter 30 Euro
im Monat, den MagentaMobil Special M.
Und mit dem gibt es nur LTE.

Fiir die Abdeckung spielt das keine
Rolle, denn 5G-Abdeckung gibt es aus-
schliefdlich dort, wo bereits 4G verfligbar
ist. Schliefilich basiert die aktuelle 5G-

Technik aufeiner bestehenden 4G-Verbin-
dung, die durch die neue Mobilfunktech-
nik lediglich aufgepeppt wird. Erst ganz
langsam kommt die neue 5G-Standalone-
Technik an den Start, die ohne 4G aus-
kommt. Der einzige Vorteil der 5G-Nut-
zung ist vorerst also die hohere Netzkapa-
zitat, die mancherorts fiir schnellere Ver-
bindungen sorgt.

Tarife mit Handys

Die Kopplung von Handykauf und Lauf-
zeitvertrag ist inzwischen keine Selbst-
verstandlichkeit mehr. Tarife mit kurzer
Laufzeit werden grundsitzlich ohne
Handy angeboten, bei Tarifen mit langer
Laufzeit ist es, wenn iberhaupt, nur op-
tional dabei. Anders als friither ist in den
Grundgebiihren kein versteckter Handy-
Aufschlag mehr enthalten, vielmehr wird
er im Produktinformationsblatt und in
den Tariflisten deutlich ausgewiesen.
Schnippchen gibt es hier nur noch selten,
mitunter legt man bei der Kombi aus Tarif
und Smartphone sogar noch kriftig drauf.
Wenn Sie unbedingt Handy und Tarif aus

einer Hand haben mochten, sollten Sie
aufjeden Fall durchrechnen, was der ge-
trennte Kauf beider Komponenten kosten
wiirde.

Laufzeitvertrage gehoren nicht in die
Hand unerfahrener Mobilfunknutzer. Sie
sind fiir Kinder und Jugendliche genauso
wenig geeignet wie fiir nicht technikaffine
Menschen. Das Kernproblem ist, dass die
Rechnung mit erheblicher Verzogerung
eintrifft. Kosten Telefonate oder kosten-
pflichtige Dienste erheblich mehr als ver-
mutet, konnen bis zur nachsten Rechnung
enorme Summen aufgelaufen sein.

Kostenfalle Roaming

Eine bose Kostenfalle kann das Roaming
sein, obwohlin der EU dafiir keine Gebiih-
ren mehr berechnet werden. Das Nachbar-
land Schweiz ist kein Mitglied der EU.
Anders alsin Norwegen, Island und Liech-
tenstein gilt dort auch nicht der EU-Tarif,
sondern der fiirs sonstige Europa. In Bern
und Basel gelten bei den meisten Anbie-
tern also die gleichen Tarife wie in Belgrad,
Tirana oder Kiew, und das kann richtigins

Smartphone-Tarife bis 30 Euro/Monat (Auswahl), Teil 2

Anbieter | Mobilcom-Debitel | Mobilcom-Debitel | Mobilcom-Debitel | 02

Tarif Green LTE 5 (10) GB Green LTE 4 (6) GB Green LTE 9 (20) GB Unlimited Basic Flex Free S / Free S Boost Flex | Free M Flex

URL mobilcom-debitel.de mobilcom-debitel.de mobilcom-debitel.de 02.de 02.de 02.de

Netz / Mobilfunktechnologie Vodafone / LTE 02/ LTE 02/ LTE 02/ 5G 02/ LTE 02/ LTE

max. Datenrate Download / Upload 21,6/ 3,6 (50 / 25) 21,6 / 11,2 Mbit/s 21,6 / 11,2 Mbit/s 2/ 1 Mbit/s 225 / 50 Mbit/s 225 / 50 Mbit/s
Mbit/s

Drosselung Download / Upload 64 / 64 kbit/s 64 / 64 kbit/s 64 / 64 kbit/s - 32 / 32 kbit/s 32 / 32 kbit/s

Grundvolumen ohne Aufpreis 5(10) 4(6) 9(20) Flatrate 3/6 20
GByte/Monat GByte/Monat GByte/Monat GByte/Monat GByte/Monat

Flatrate Telefon / SMS v/- ViV ViV ViV ViV ViV

Optionen und Erweiterungen

Optionen Telefonie (alle deutschen Netze) — — — kostenlose kostenlose kostenlose

Festnetznummer Festnetznummer Festnetznummer

Schweiz im Roaming zum EU-Tarif abgerechnet - - — - — -

Multi-SIM 2 weitere SIM je weitere SIM je 30 € weitere SIM je 30 € bis zu 3 weitere SIM je bis zu 3 weitere SIM je bis zu 3 weitere SIM je
5 €/Monat einmalig, 4,99 €/Monat  einmalig, 4,99 €/Monat = 39,99 € einmalig, 39,99 € einmalig, 39,99 € einmalig,

10 €/Monat 4,99 €/Monat 4,99 €/Monat

eSIM v v v v v v

Kosten filr Ersatz-SIM 25,95 € 2595 € 2595 € 2499 € 24,99 € 2499 €

Wunschrufnummer 39,99 bis 199,99 € 39,99 bis 199,99 € 39,99 bis 199,99 € - - -

Kosten bei Onlinebestellung

Mindestvertragslaufzeit / Kiindigungsfrist 24 /1 Monate 1 Monat / 14 Tage 1 Monat / 14 Tage —/ 1 Monat —/ 1 Monat —/ 1 Monat

einmalige Kosten abziiglich Rabatte und Guthaben> ' 244,01 (268,01) € 52,01 (124,01) € 196,01 (172,01) € 80,01 € 39,99 € 3999 €
Gutschrift Gutschrift Gutschrift Gutschrift

monatliche Kosten (ohne Rabatte) mindestens 21,99 (26,99) € 10,99 (15,99) €! 20,99 (24,99) €! 29,99 €! 19,99/ 24,99 €! 34,99!

! ErméRigungen bei 24 Monaten Laufzeit 2 gerechnet auf 24 Monate Vertragsdauer *hohere Datenrate gegen Aufpreis # Zahlung ausschlieBlich per PayPal mdglich

c't 2022, Heft 3



Geld gehen, insbesondere beim Surfen.
Zwar bekommt man beim Einbuchen in
ein fremdes Netz eine SMS, die aber igno-
rierenviele Nutzer oder lesen sie nur fliich-
tig durch.

Nicht jeder Nutzer kann eine Angabe
wie ,,50 KB kosten 17 ct“ im Kopf in den
Megabyte-Preis von 3,40 Euro umrech-
nen. Wer nur eben ein paar Fotos postet
und noch einen kurzen Videocall nach
Hause macht, istim Handumdrehen Hun-
derte Euro dafiir los. Und das ist noch die
Billigvariante. Noch viel teurer sind Mobil-

Mobilfunk-Laufzeitvertrage | Test & Beratung

funksysteme an Bord von Flugzeugen oder
Kreuzfahrtschiffen. Diese Kosten konnen
im Postpaid-Verfahren schnell zu Rech-
nungen mit vierstelligen Betragen fiihren.
Bei Ausfliigen an den EU-Aufdengrenzen,
auf Kreuzfahrtschiffen und an Bord von
Flugzeugen sollte man das Daten-Roa-
ming in den Einstellungen des Handys
sicherheitshalber deaktivieren.

Eine weitere Kostenfalle ist das soge-
nannte WAP-Billing, bei dem Betrige von
Drittanbietern per Mobilfunkrechnung
abgerechnet werden. Die Netzbetreiber

Auf der Suche nach einer eSIM fiir dein Gerat? Erhalte in nur 2 Schritten deine eSIM.

=1

1. Tarif bestellen

Zu allen O, Tarifen kannst du die eSIM erhalten. Hier deinen neuen Tarif wahlen und Vorteile sichern:

-

2. Die Mein O, App installieren

und eSIM Profil aktivieren

eSIMs sind fiir die meisten Vertragstarife vereits verfiigbar. Am bequemsten
klappen Buchung und Verwaltung liber die App des Anbieters.

Allnet Flat Go 7 / Classic = free fraenk

15 / Max 25 GB

otelo.de sipgate.de fraenk.de
Vodafone / LTE 02/ LTE Telekom / LTE

21,6 / 3,6 Mbit/s® 50 / 32 Mbit/s 25 / 10 Mbit/s
64 / 64 kbit/s 64 / 64 kbit/s 32/ 32 kbit/s
7/15/25 1/4/6/10 5
GByte/Monat GByte/Monat GByte/Monat
viv -/- viv

- SIP-Account enthalten, -
kostenlose Festnetz-
nummer, Allnet-Flat

4,95 €/Monat
- - v
- weitere SIM-Karten je -
4,95 €/Monat
- v v
9,90 € kostenlos 10€

24 / 1 Monate 1 Monat / 1Tag

9,99 € - -
14,99 /19,99 / 495/9,95/ 1495/ 10 €*
29,99 € 24,95 €

— nicht vorhanden / vorhanden

c't 2022, Heft 3

MagentaMobil Special M Red XS

20 GB
telekom.de vodafone.de winsim.de
Telekom / LTE Vodafone / 5G 02/ LTE

50 / 10 Mbit/s 500 / 100 Mbit/s

64 / 16 kbit/s 32 / 32 kbit/s, Daten-

16 / 16 kbit/s, Daten-

verdienen daran kréftig mit und haben es
bei vielen Vertriagen standardméfig akti-
viertist. Dasldsst sich aber abstellen: Uber
die sogenannte Drittanbietersperre kann
der Abfluss von Geld tiber diesen oft be-
trigerisch genutzten Kanal verhindert
werden. Fiir seriose Angebote, die diesen
Zahlungsweg nutzen, gibt es stets eine si-
chere Alternative, etwa per Lastschrift,
PayPal- oder Kreditkartenzahlung. Des-
halb sollte man diese Sperre unbedingt
setzen.

Fazit

Laufzeitvertrige sind eine glinstige und
leistungsfahige Alternative zu Prepaid-
Tarifen. Sie bieten flir wenig Geld ordent-
lich Datenvolumen und zusatzliche Leis-
tungen wie weitere SIM-Karten. Eine Tele-
fon- und SMS-Flatrate ist in den meisten
Tarifen kostenlos enthalten. Lange ver-
traglich binden muss man sich nicht mehr,
viele Angebote gibt es standardmaflig oder
optional mit kurzen Vertragslaufzeiten.
Damit bleibt man flexibel, auch wenn der
Bedarf sich dndert. (uma@ct.de) ct

‘ Otelo ‘ Sipgate ‘ Telekom ‘ Telekom ‘ Vodafone ‘ WinSIM ‘ Yourfone ‘ Yourfone

LTEAII5 / 7+2 / 10+2 /  LTE1(3) GB LTE 5 (20) GB
yourfone.de yourfone.de
02/ LTE 02/ LTE

50 / 32 Mbit/s

50 / 32 Mbit/s (225 /
50 Mbit/s, 5 €/Monat)

64 / 64 kbit/s, Daten-

50 / 32 Mbit/s (225 /
50 Mbit/s, 5 €/Monat)

64 / 64 kbit/s, Daten-

automatik, fallweise automatik deaktivierbar = automatik deaktivierbar = automatik deaktivierbar
deaktivierbar

5 GByte/Monat, 4 5/9/12/20 1(3) 5 (20)

inkl. Hotspot-Flat GByte/Monat GByte/Monat GByte/Monat GByte/Monat

viv viv viv viv viv

mit Einschrédnkungen - -

bis zu 10 weitere SIM 2 weitere SIM je 2 weitere SIM je 2 weitere SIM je 2 weitere SIM je

fiir je 4,95 €/Monat 39,99 € einmalig, 4,95 € einmalig, 4,95 € einmalig, 4,95 € einmalig,
5 €/Monat 2,95 €/Monat 2,95 €/Monat 2,95 €/Monat

v v v v v

2995 € 9,90 € 14,95 € 14,95 € 14,95 €

- 20 €, nur bei Vertrags-  — 19,99 € 19,99 €

schluss im Shop

24 / 1 Monate 24 / 1 Monate

24 / 1 Monate

1 Monat / 14 Tage

24 / 1 Monate, in den
ersten 30 Tagen fristlos

24 / 1 Monate, in den
ersten 30 Tagen fristlos

kiindbar kiindbar
39,95 € - 19,99 € 30,01 (42,01) € 90,01 €
Gutschrift Gutschrift
2495 € 29,99 € 599/899/11,99/ 9,99 (10,99) € 14,99 (24,99) €
19,99 €
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Ein bisschen Spal3 muss sein

Gamifizierte Webseiten zum Programmierenlernen

Mit Gamification sollen sonst
langweilige, aber notige repe-
titive Ubungen mehr SpaB
machen. Spielerisch prasentier-
te Aufgaben und die Aussicht
auf kleine Belohnungen steigern
die Motivation. Unser Vergleich
kostenloser Selbstlernangebote
fiir Programmierer zeigt, wobei
es bei der Auswahl einer solchen
Plattform mit Gaming-Elemen-
ten ankommt.

Von Bradley Richards

110

A uch beim Programmierenlernen gilt:
Ubung macht den Meister. Aber das
Bearbeitenimmer gleicher Aufgaben wird
schnell langweilig. Unzahlige Plattformen
im Internet versprechen, den Besucher
beim Programmierenlernen zu unterstiit-
zen. Fiir diesen Artikel haben wir uns auf
Angebote beschrinkt, die von Privatper-
sonen kostenlos genutzt werden diirfen.
Manche der weiter unten genannten Web-
sites sind kostenlos, andere haben zusitz-
liche, kostenpflichtige Angebote, etwa fiir
Schulen oder Firmen.

Inhaltlich geht es um Angebote, die
Programmieriibungen auf spielerische
Art und Weise prisentieren. Diese soge-
nannte Gamification lasst sichje nach Art

und Prasentation der Aufgaben grob in
drei Klassen unterteilen. Manche Web-
sites stellen gewohnliche Ubungen, wer-
ten die Losungen aber spielerisch aus. Die
Ubungen selbst haben bei dieser Varian-
te nichts mit einem Spiel zu tun, sondern
sind klassische Programmieraufgaben.
Das Spielerische entsteht durch Punkte,
Auszeichnungen, Level und Ranglisten,
die fiir Spannung sorgen. Manchmal steht
man in (teils anonymer) Konkurrenz zu
anderen Teilnehmern. Dies ist die hiu-
figste Art von Gamification, da beim Ent-
wickeln der Ubungen keine Beschriinkun-
gen gelten.

Andere Websites legen Wert aufeine
kreative Darstellung und formulieren

c't 2022, Heft 3
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ihre Aufgaben ausdriicklich spielerisch.
Diese Sites bieten zwar ebenfalls ernst-
hafte Ubungen, die das Anwenden von
Programmierkonzepten fordern, doch
die kreative Darstellung macht sie inte-
ressanter und spannender. Wie die oben
beschriebenen Plattformen verwenden
sie zusatzlich Auszeichnungen und Rang-
listen, um Fortschritte zu kennzeichnen.

Am stirksten ausgeprigt ist die Gami-
fication bei Websites, deren Ubungen ex-
plizit Teil eines Spiels sind. Als Spielkom-
ponenten sind diese Aufgaben in die Spiel-
handlung eingebaut und werden in der
Spielwelt ausgefiihrt. Wer hier program-
miert beziehungsweise spielt, steht dabei
in direkter Konkurrenz zu anderen. Diese
Artvon Websites ist selten. Der Grund: Es
ist schwierig, eine breite Palette von Pro-
grammieraufgaben zu erfinden, die sich
sinnvoll in eine Spielhandlung einbauen
lassen.

Entwicklungsumgebungen

Fastjeder Programmierer verwendet eine
Entwicklungsumgebung (IDE), um seine
Programme zu schreiben. Mit niitzlichen
Funktionen helfen IDEs dabei, Fehler zu
vermeiden und Zeit zu sparen. So erken-
nen sie Syntaxfehler, bieten eine Auto-
Complete-Funktion und fithren die ferti-
gen Programme mit einem Klick aus.

Die vorgestellten Plattformen enthal-
ten grofitenteils eine integrierte Program-
mierumgebung. Auch in dieser Hinsicht
lassen sich die Plattformen grob in drei
Arten unterteilen: solche mit vollstindiger

Gamifizierte Webseiten zum

COMMUNITY

CLASSIC PUZZLE - EASY

Improve your skills by solving algorithmic puzzles

Programmieren lernen | Test & Beratung

GETA JOB

Programmierportale wie das hier gezeigte CodinGame verbinden das Erlernen
von Programmierkonzepten mit spielerischen Elementen.

IDE, eingeschrinkter IDE oder ganz ohne
eine eigene Umgebung.

Plattformen mit einer vollwertigen
IDE bieten mehr Komfort. Der Program-
mierschiiler muss nicht zwischen Anwen-
dungen hin- und herwechseln, sondern
kann sein Programm auf der Plattform
entwickeln, ausfiihren, testen, optimieren
und erhalt schliefdlich auch direkt dort
Feedback.

Gibt es auf der Plattform dagegen nur
eine eingeschriankte IDE, werden Fehler
erst bei der Ausfithrung gemeldet. Typi-
scherweise unterstiitzt eine solche Pro-
grammierumgebung den Nutzer lediglich
durch farbiges Markieren von Sprachele-

Programmierenlernen

menten (Syntax Highlighting), wahrend
man auf Funktionen wie AutoComplete
oder das Markieren von Syntaxfehlern ver-
zichten muss. Wenn eine Website keine
vollwertige IDE mitbringt, entwickelt man
am besten in einer klassischen IDE wie
Eclipse, VSCode oder Intelli]. Per Copy &
Paste lasst sich der fertige Code anschlie-
end in das vorgesehene Feld der Platt-
form tibertragen.

Genauso muss man vorgehen, falls die
Plattform der Wahl gar keinen Quellcode
sehen will, sondern nur die Resultate des
ausgefiihrten Programms abfragt. In die-
sem Fall programmiert man in einer frei
gewahlten IDE, fiihrt das Programm dort

‘ Advent of Code ‘ Checki0 ‘ CodeChef ‘ CodeCombat ‘ CodinGame ‘ cyber-dojo ‘ HackerRank Kattis LeetCode Project Euler
URL adventofcode. | checkio.org codechef.com ' codecombat. CodinGame.com | cyber-dojo.org  hackerrank.com = open.kattis.com | leetcode.com projecteuler.net
com com
Zielgruppe Profis Anfénger, Fort-  Fortgeschrittene, = Anfénger Fortgeschrittene, = Fortgeschrittene, = beliebig beliebig beliebig beliebig
geschrittene Profis Profis Profis
Entwicklungsumgebung - eingeschrénkt | eingeschrankt  vollwertig vollwertig eingeschrénkt | eingeschrankt | eingeschrénkt  eingeschrankt  —
Programmiersprachen beliehig Python, Type- ca. 40 Python, Type- ca. 25 ca. 35 ca. 20 ca.20 ca. 15 beliebig
Script Script
ohne Registrierung nutzbar | (v/)! v W) - v v - (45 - (V)
virtuelles Klassenzimmer - v - v - v — v - -
filr eigene Aufgaben nutzbar  — v - - - v v - - -
regelmafige Wettbewerbe ~ — - v - v - V) v v -
Recruiting - v v - v - v - V) -

Bedienkonzept O O ® @D ®D S O O O @

Gamification @@ O O @® O O O @ O O

Langzeitmotivation ®® @) @) ®® ® (@) O ® O @D

Preis gratis gratis gratis gratis, kosten- | gratis gratis, Spende | gratis gratis gratis, Premium- | gratis
pflichtige Zu- erbeten Angebot kosten-
satzangebote pflichtig

@@ sehrgut @ gut O zufriedenstellend © schlecht @O sehr schlecht v/ vorhanden — nicht vorhanden * zum Einreichen von Losungen notwendig * gelegentlich °Vorbereitung fiir Vorstellungsgesprache

c't 2022, Heft 3
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Kattis

rewriting words like “Men3y", “Ca$h”, or “Lo| |ery".

fall in one of the first three groups.

Alphabet Spam

About 90 percent of the 300 billion emails sent every day are spam.
Thus, a fast spam detection mechanism is crucial for large email
providers. Lots of spammers try to circumvent spam detection by

A very simple and fast spam detection mechanism is based on the
ratios between whitespace characters, lowercase letters, uppercase
letters, and symbols. Symbols are defined as characters that do not

Klassisches Ubungsmaterial macht mehr SpaB, wenn es wie hier
beim Portal Kattis ansprechend aufbereitet und prasentiert wird.

auch aus und tbertrigt lediglich das Re-
sultat auf die Plattform.

Sprachenvielfalt

Sehrwichtig beider Auswahl der Program-
mierplattformist die Frage der untersttitz-
ten Programmiersprachen. Es gibt Platt-
formen, die nur eine Sprache kennen.
Andere unterstiitzen Dutzende oder sogar
beliebige Sprachen. Plattformen, die le-
diglich Resultate verlangen, gehoren auto-
matisch zur letzten Kategorie. Die Tabelle
auf Seite 111 gibt die ungefdhre Anzahl
unterstiitzter Sprachen an; fiir Plattfor-
men, die nur ein oder zwei Sprachen unter-
stiitzen, werden diese genannt.

Bei der Auswahl der vorgestellten
Websites haben wir uns auf solche be-
schrinkt, die vollwertige Programmier-
sprachen vermitteln. Plattformen, die aus-
schliefllich Markup-Sprachen wie HTML
und CSS oder die Datenbanksprache SQL
kennen, blieben dagegen unberticksichtigt.
Es mag sein, dass die getesteten Plattfor-
men auch solche Sprachen kennen, in erster
Linie sollen sie jedoch beim Lernen voll-
wertiger Programmiersprachen helfen.

Bei allen genannten Angeboten han-
delt es sich um englischsprachige Web-
sites. Dasist sinnvoll, da Englisch de facto
die Sprache der Programmierungist. Auch
CodeCombat - ein interessantes Angebot
tiir Kinder -wurde nur teilweise in andere
Sprachen tibersetzt.

Zielgruppen

Eine weitere wichtige Frage ist die nach
den Vorkenntnissen. Wie viel Erfahrung
bringen Lernwillige mit? Wie friih in der
Ausbildung lassen sich welche Plattfor-
men erfolgreich einsetzen? Wenn im Fol-
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genden von Anfingern die Rede ist, so
sind Personen gemeint, die noch nie (oder
kaum) programmiert haben. Sie benétigen
anfangs Ubungen, die Grundkonzepte der
Programmierung vermitteln. Die typische
Zielgruppe einer fiir Anfanger geeigneten
Website sind Studenten, die zum ersten
Mal einen Programmierkurs besuchen.
Altere Schiiler, die durch Lehrer oder EI-
tern geeignete Betreuung haben, konnen
die anfangertauglichen Sites ebenfalls gut
nutzen. Dariiber hinausrichtensich solche
Angebote auch an erfahrene Programmie-
rer, die sich eine fiir sie vollig neue Pro-
grammiersprache aneignen mochten.

Fortgeschrittene kennen dagegen be-
reits die Basiskonzepte der Programmie-
rung einschlief3lich aller gingigen Kon-
trollstrukturen. Sie sind auch damit ver-
traut, Daten darzustellen und zu verwal-
ten. Sie bendtigen Ubungen, fiir welche sie
komplexere Algorithmen und Darstellun-
gen realisieren miissen. Typische Vertre-
ter dieser Gruppe sind Studenten im zwei-
ten oder dritten Semester eines Informa-
tikstudiums.

Als Profis bezeichnen wir im Folgen-
den erfahrene Programmierer, die nach
neuen Herausforderungen suchen. Sie
wollen Algorithmen optimieren, neue Ver-
fahren und Perspektiven kennenlernen
und ihre Programmierfahigkeiten bewei-
sen.

Was fiir wen?

Fiir Neulinge in der Welt des Programmie-
rens ist es die grofdte Herausforderung,
interessante Aufgaben zu finden, die ei-
nerseits Spafd machen und motivieren,
aber andererseits keine zu fortgeschritte-
nen Programmierkenntnisse verlangen.

Advent of Code

Die Website Advent of Code ist das
Werk eines einzelnen Enthusiasten: Eric
Wastl veroffentlicht auf dieser Website
einen Adventskalender flir Program-
mierer. An jedem Tag wahrend der Ad-
ventszeit stellt er zwei Aufgaben. Zu-
sammengenommen erzahlen die Auf-
gaben lustige Geschichten von Miss-
geschicken und Ungliicken. Sie missen
all diese Probleme l6sen, damit der
Weihnachtsmann seine Arbeit erledi-
gen kann.

Wer mitmachen will, schreibt die
Programme offline und gibt nur die
Antworten auf der Website ein - die
Wahl von Sprache und IDE sind hier
also freigestellt. Fur jede richtige Lo-
sung gibt es einen Stern. L6st man
beide Aufgaben an einem Tag, wird
neben den zwei Sternen auch die
nachste Zeile eines ASCII-Bilds er-
ganzt. Das sogenannte Leaderboard
listet flr jede Tagesaufgabe die 100
schnellsten Einsender.

Die Aufgaben fangen bescheiden
an, doch dann steigert sich der Schwie-
rigkeitsgrad rapide. Wer tagstber zur
Schule oder zur Arbeit geht, wird es
kaum schaffen, alle Aufgaben rechtzei-
tig zu l6sen. Zum Glick bleiben sie
permanent online, sodass man sie auch
spater noch bearbeiten kann.

Aufgaben in unterhaltsame
Geschichte eingebettet
© neue Aufgaben nur im Dezember

HackerRank bietet eine gut durchdachte
Aufgabensequenzund wer bei ,,30 days of
code“ mitmacht, erhilt téglich eine Erin-
nerung samt Hinweis auf die ndchsten
Aufgaben.

Auch LeetCode ist fiir Einsteiger eine
gute Anlaufstelle, weil es eine grofde Aus-
wahl an Ubungen bietet, die sich anhand
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CheckiO

CheckiO bietet Python- und Type-
Script-Aufgaben und prasentiert diese
auf einer Seekarte mit vielen Inseln.
Durch Eingabe der Losungen schaltet
man den Zutritt zu den Inseln frei; un-
terwegs gibt es Auszeichnungen zu
verdienen.

Die Aufgaben sind gut verstandlich
und kreativ formuliert. Anfangs geht es
etwa darum, Strings zu manipulieren
oder die Ziffern einer Zahl zu zahlen.
Inseln einer Gruppe reprasentieren Auf-
gaben zu einem bestimmten Thema.
Nach und nach werden diese schwie-
riger.

Der Code-Editor farbt Sprachele-
mente ein, bietet aber keine weitere
Unterstltzung. Mit Klick auf ,Run” las-
sen sich Losungen ausprobieren, wah-
rend man sie mit Klick auf ,Check” re-
gistriert. Erst danach kommt man zur
nachsten Aufgabe.

Fir Lehrer gibt es die Moglichkeit,
virtuelle Klassen einzurichten. Das An-
gebot ist laut Website flir ,mindestens
ein Jahr” gratis; Feedback und Vor-
schldge sind erwtlinscht. Als Lehrer
kann man die Reihenfolge der Aufga-
ben anpassen und eigene Aufgaben
stellen.

CodeChef

Die indische Website CodeChef beein-
druckt mit einer groBen Anzahl interes-
santer Aufgaben in sechs Schwierig-
keitsstufen. Bereits die Einsteigerauf-
gaben haben es in sich. Mit Konzepten
wie Eingabe/Ausgabe und Schleifen
muss man vertraut sein, um diese Auf-
gaben zu meistern. Hohere Schwierig-
keitsgrade bieten interessante und
komplexe Probleme.

Die Aufgaben sind ausfiihrlich und
kreativ beschrieben. Kleine Kritikpunk-
te: Es gibt immer mal sprachliche Feh-
ler und die Aufgabenspezifikationen
sind mitunter unklar oder umstéandlich
formuliert.

Der Schwerpunkt dieser Site liegt
auf haufigen Wettbewerben und dem
Training dafur. Oft laufen zwei oder drei
Wettbewerbe parallel an einem Tag.
Anhand ihrer bisherigen Aktivitaten
teilt CodeChef die Teilnehmer in soge-
nannte Divisionen ein. Die Zugehorig-
keit zur Division entscheidet darlber,
an welchen Wettbewerben man teil-
nehmen darf. Es gibt sogar solche, die
mit einem Preisgeld dotiert sind.

CodeChef richtet sich an Fortge-
schrittene und Profis, die eigenstandig
ihre Fahigkeiten verbessern wollen, und
bietet daflir viele Trainingsanlasse.

Programmieren lernen | Test & Beratung
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CodeCombat

Schéatze heben, Ungeheuer besiegen
- CodeCombat erinnert an ein Aben-
teuerspiel, komplett mit Hintergrund-
musik, Ausristung und Erfahrungs-
punkten. Durch die Art der Aufgaben-
stellungen liegt der Schwerpunkt auf
der imperativen Programmierung.
Beim Ausflihren von Code erweckt
CodeCombat die einzelnen Aktionen
durch Animationen zum Leben.

Diese Plattform bietet Python- und
JavaScript-Aufgaben. Die vollwertige
Entwicklungsumgebung ist gut durch-
dacht. Weil die Ubungen sehr einfach
beginnen, kommen auch Kinder ab der
6. Klasse gut zurecht. Allerdings sind
die englischen Texte nur zum Teil Giber-
setzt, die besonders hilfreichen Audio-
Anweisungen gibt es nur auf Englisch.

Die IDE ist vollwertig und gut
durchdacht. Die Ubungen beginnen
sehr einfach und bauen gut aufeinan-
der auf - optimal fiir Anfdnger ohne
Programmiererfahrung.

Selbstlerner kommen mit dem
Gratisangebot von CodeCombat
recht weit. Der kostenpflichtige Pre-
mium-Account bietet zusatzliche In-
halte. Eltern kdnnen fir ihre Kinder
Kurse und Privatlektionen kaufen, fir
Schulen gibt es ebenfalls kosten-
pflichtige Angebote.

tolle Seekarten-Navigation
© unterstiitzt nur zwei Sprachen

umfangreiche Aufgabensammlung
© teilweise unklar formulierte
Aufgaben

optimal fiir Kinder (mit Englisch-
kenntnissen)
© unterstiitzt nur zwei Sprachen

von Tags komfortabel durchsuchenlassen.
Kattis glanzt ebenfalls mit einer Vielfaltan
gut formulierten Ubungen; leiderist diese
Aufgabensammlung aber etwas unstruk-
turiert, da man sie nur nach Schwierig-
keitsgrad sortieren kann.

Fiir Python, das momentan sehr be-
liebt ist, sind auch CheckiO und Code-

c't 2022, Heft 3

Combat eine gute Wahl. CodeCombat
verfiihrt geradezu zum Programmieren.
Mit seiner rundum gut konzipierten Lern-
umgebung ist es optimal flir Anfanger
ohne jegliche Programmiererfahrung
geeignet-und lingst nicht nur fiir Kinder.

Wer bereits programmieren kann
und seine Fiahigkeiten verbessern moch-

te, ist bei CodeChef richtig. Die Platt-
form organisiert fiir das eigenstindige
Lernen immer wieder Anldsse zum
Uben. CodinGame ist ebenfalls fiir Per-
sonen mit soliden Vorkenntnissen geeig-
net. Um sich auf dieser Plattform wohl-
zufiihlen, sollte man Freude am Wett-
kampf und ein Faible fiir technisches
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CodnCame’

INTROBUCTION

CodinGame

Diese Plattform ist flirs Recruiting ge-
dacht: Entwickler kdnnen ihre Fahig-
keiten zeigen und Firmen kénnen Auf-
gaben stellen. CodinGame bringt einen
vollwertigen Code-Editor mit und un-
terstltzt etwa 25 Programmierspra-
chen. Wer an einem Wettbewerb gegen
andere Programmierer teilnimmt, ist
dabei nicht auf eine bestimmte Spra-
che festgelegt: Jeder wahlt die Sprache
nach eigenem Belieben. Wichtig ist nur,
dass der Code funktioniert.
CodinGame setzt solide Program-
mierkenntnisse voraus. Gleich bei der
ersten Aufgabe tritt man gegen andere
Programmierer an. Wer diese Hiirde ge-
meistert hat, kann entweder bei weite-
ren Herausforderungen gegen andere
antreten oder eigenstandig Aufgaben
zu unterschiedlichen Themen I6sen.
Durch Bearbeiten von Aufgaben
erklimmt man aufeinanderfolgende
Level und erwirbt Zertifizierungen. Zu
jedem Thema gibt es eine Auswahl an
Aufgaben. Um Schleifen zu trainieren,
kann man etwa ASCII-Art erstellen, ein
geometrisches Problem |6sen oder
Strings bearbeiten. Aufgaben sind hier
Uberwiegend technischer Natur, etwa
wenn es darum geht, eine Unéare-Ko-
dierung flir Texte zu realisieren.

create a new practice

choose your language & lesi-framework

cyber-dojo

Hinter cyber-dojo steht eine gemeinnit-
zige Stiftung aus Schottland. Privatper-
sonen dirfen das Angebot gratis nutzen,
werden aber um eine Spende gebeten.
Firmen mussen einen Betrag zahlen, des-
sen Hohe sie frei wahlen konnen.

Im cyber-dojo geht es erklarter-
mafBen nicht ums Lernen, sondern ums
Uben. Dazu erstellt man einen Practice-
Raum, den man alleine oder mit anderen
betritt, und wahlt dafiir eine Aufgabe aus.
Jeder, der das Passwort flir den Raum
eingibt, sieht die Testfalle und kann sich
an der Losung versuchen. Die Seite zeigt
einen Uberblick tiber die Fortschritte aller
Teilnehmer. Das Ganze ist gut flr eine
interaktive Prasentation geeignet.

Interessant ist, dass die Eingaben
der Nutzer automatisch mit Git verwal-
tet werden: Jedes Mal, wenn man eine
Losung testet, werden diese Dateien
als sogenannter ,Commit” gesichert.
So kann man leicht zu friiheren Versio-
nen zurlickgehen und sogar Branches,
also alternative Herangehensweisen
erstellen.

cyber-dojo enthélt nur eine be-
grenzte Zahl an Aufgaben. Offenbar ist
die Nutzung durch Firmen oder Orga-
nisationen so gedacht, dass diese ihren
eigenen cyber-dojo-Server betreiben
und darauf eigene Aufgaben anbieten.

HackerRank PRACTICE  CERTIFICATION

Java

Java Stdin and Stdout | S

Salve Challénge

HackerRank

HackerRank dient ebenfalls als An-
werbeplattform. Firma kénnen Kandi-
daten eine der vorhandenen Aufgaben
zuweisen oder eigene verwenden. Als
Kandidat kann man veréffentlichen, wel-
che Aufgaben man bereits geldst hat.

Auch zum Selbststudium gléanzt die
Site mit ihrer gut strukturierten Auswahl
an Aufgaben flr Anfanger und Fortge-
schrittene. Profi-Programmierer kom-
men mit komplexen Aufgaben auf ihre
Kosten. Die Entwicklungsumgebung
unterstitzt den Nutzer lediglich durch
Syntax-Highlighting.

Mit Klick auf ,Run” kann man L6-
sungen beliebig oft mit einer be-
schrankten Zahl von Testféallen durch-
probieren. Uber ,Submit” lassen sich
ausfuhrlichere Testfélle anwenden; die
Losung wird dann aber gleich an die
Aufgabesteller gesendet. Beim indivi-
duellen Uben ohne Aufgabesteller be-
deutet ,.Submit” lediglich, dass erfolg-
reiche Losungen als solche markiert
werden. Neben typischen Einsteiger-
Ubungen gibt es auch extrem komple-
xe Herausforderungen.

Schulen und Firmen missen fir die
Nutzung von HackerRank zahlen. Sie
konnen eigene Aufgabensammlungen
zusammenstellen und Berichte Uber die
Fortschritte der Nutzer einsehen.

spannender Wettbewerb

gegen andere Programmierer
© beschrinkte Auswahl an

Programmierthemen

Versionierung durch Git
© nur fiir Organisationen geeignet

gut strukturierte Aufgaben-
sammlung
© wenige spielerische Elemente

Programmieren haben. Profis auf der
Suche nach neuen Herausforderungen
sollen das jahrliche Angebot von Advent
of Code anschauen. Mathematik-Liebha-
ber, die ihre Programmierfahigkeiten
verbessern mochten, sollten auf jeden
Fall Project Euler beitreten. Die Just-for-
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Fun-Angebote von Python Challenge,
Robocode und Screeps sind gute Optio-
nen, um sich etwas Zeit mit spannenden
Aufgaben zu vertreiben.

cyber-dojo ist zwar fiir das Selbststu-
dium nicht zu empfehlen, aber ideal fiir
Organisationen, die eine vorgefertigte

Plattform fiir interne Ausbildungs- und
Trainingszwecke betreiben moéchten und
dafiir ihre eigenen Aufgaben entwickeln.

Fazit

Gamification hilft beim Programmieren-
lernen aufvielfiltige Weise: Wettbewerbe
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Kattis LeetCode Project Euler

Kattis ist ein Archiv von Programmier-
Uibungen, das von vielen Universitaten
sowie von einzelnen Personen verwen-
det wird. Es gibt eine lange Liste von
Aufgaben. Diese lassen sich nach
Schwierigkeitsgrad filtern. Die schiere
GroBe der Sammlung macht es leider
schwierig, Aufgaben zu bestimmten
Themen zu finden.

Die Aufgaben sind speziell fiir das
Portal entwickelt worden - man findet
diese Problemstellungen nirgendwo
anders. Auch die einfachsten Aufga-
ben, die in wenigen Zeilen Code gelost
werden konnen, bendtigen oft zuerst
eine Analyse. Aus diesem Grund sind
sie um so interessanter flir Fortgeschrit-
tene, aber flr Anfanger mit etwas Vor-
sicht zu genieBen.

Obwohl der Code auf der Plattform
ausgefluihrt wird, sollte man die Losungen
lieber extern entwickeln, da der Editor
primitiv ist. Die Website ist sonst einfach
und Ubersichtlich gestaltet. Gamification
besteht aus Losungsstatistiken zu den
Aufgaben, einer Rangliste und jeder
Menge laufender Wettbewerbe.

Im kostenpflichtigen Angebot fur
Schulen kénnen Lehrer Fragensamm-
lungen fir ihre Klassen zusammenstel-
len und haben einen detaillierten Uber-
blick tUber die Fortschritte und Versu-
che der einzelnen Teilnehmer.

Mit Fragensammlungen, die laut Leet-
Code von bekannten Arbeitgebern wie
Google, Facebook und Apple stammen,
will diese US-amerikanische Website
bei der Vorbereitung aufs Vorstellungs-
gesprach helfen. Dazu gibt es Tutorials
liber Themen wie Graphentheorie oder
Rekursion.

Die Liste der Programmierauf-
gaben umfasst etwa 2000 Probleme,
die sich nach verschiedenen Kriterien
sortieren und filtern lassen. Inhaltlich
handelt es sich dabei um Klassiker -
allerdings gut beschrieben und zum
Teil anhand von hilfreichen Diagram-
men erklart.

Die Gamification ist mager, be-
schrankt auf einfache Statistiken wie die
Anzahl der bereits geldsten Aufgaben.
Es gibt regelméaBig sogenannte Wett-
bewerbe mit Ranglisten, wobei ein Wett-
bewerb jedoch schlicht aus einer Aus-
wahl vorhandener Aufgaben besteht.

Sogenannte ,Study Plans” flir zwei
oder drei Wochen prasentieren Aufga-
bensequenzen zu Themen wie ,Data
Structures” oder ,Dynamic Programm-
ing”. Eine vollstandige Entwicklungs-
umgebung ist dem kostenpflichtigen
Premiumangebot vorbehalten. Der Edi-
tor des Gratisangebots bietet lediglich
Syntax-Highlighting.

Bei Project Euler handelt es sich um
eine Sammlung mathematisch orien-
tierter Programmieraufgaben - mittler-
weile sind mehrere Hundert zusam-
mengekommen. Die ersten Aufgaben
sind relativ einfach: sie bendtigen
wenig mehr als die Kenntnis um Schlei-
fen und Arrays. Spater steigt die
Schwierigkeit kontinuierlich. Viele der
spateren Probleme im Archiv sind auch
fir Mathematiker schone Herausforde-
rungen.

Project Euler erwartet lediglich
eine Antwort, keinen Code. Die Site
stellt keine Entwicklungsumgebung zur
Verfligung - Programmiersprache und
Editor konnen die Einsender also frei
wahlen. Freiwillig, aber empfohlen: Kein
Programm sollte mehr als 60 Sekunden
laufen missen, um eine Losung zu fin-
den - bei manchen Aufgaben stellt
diese Optimierung die groBte Heraus-
forderung dar.

Aufgaben haben einen definierten
Schwierigkeitsgrad. In der Liste der
Probleme sieht man, wie viele Tiftler
ein Problem erfolgreich gelost haben.
Durch das Lésen einer bestimmten Zahl
von Aufgaben erreicht man hohere
Level. Es gibt auch Auszeichnungen fiir
das Meistern spezifischer Problemar-
ten.

riesige Sammlung kreativer
Aufgaben
© thematische Suche schwierig

groBe, gut durchsuchbare
Aufgabensammlung
© wenige spielerische Elemente

spannende mathematische
Aufgaben
© nur fiir Mathe-Liebhaber

spornen an, unterhaltsame Elemente hal-
ten die Motivation hoch und sinnvoll auf-
einander aufbauende Ubungen erleich-
tern den Einstieg in die anfangs fremde
Welt einer neuen Sprache. Einige der Por-
tale helfen dariiber hinaus sogar bei der
Jobsuche.
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Das Angebot an Websites, die Pro-
grammierenlernen mit Spafd verkniipfen,
isterstaunlich breit gefachert. Sowird vom
Mathe-Liebhaber bis zum Videospiel-Fan
jeder flindig. Je nach Vorkenntnissen und
Lernziel empfehlen sich unterschiedliche
Plattformen. Da alle hier vorgestellten An-

gebote kostenlos sind, lassen sie sich pro-
blemlos testen und vergleichen. Lassen Sie
sich ruhig ein wenig Zeit und probieren Sie
zweioder drei Angebote aus, bevor Sie sich
fiir eines entscheiden. (dwi@ct.de) ¢t

Alle genannten Websites: ct.de/y3fu
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Just for fun

Auch Websites, die nicht wirklich nttzli-
che Ubungen présentieren, kdnnen zum
Programmieren motivieren - und jede
Menge SpalB machen. Plattformen dieser
Art gibt es viele. Beispielhaft nennen wir
drei, deren Besuch sich lohnt.

Python Challenge ist nicht mehr und
nicht weniger als eine Serie von Réatseln.
Die kann man in Python lésen, aber
grundsatzlich konnte man sie auch in
jeder anderen Sprache bearbeiten. Es
gibt weder Code-Fenster noch Statis-
tiken, Login oder anderen Schnick-
schnack. Jede Seite enthalt lediglich
Hinweise zum aktuellen Ratsel. Wer es
knackt, erhalt mit der Losung die URL
zum nachsten Rétsel, die von Hand in die
Adresszeile eingetippt wird.

Die Rétsel sind gut durchdacht und
machen eine Menge Spal. Bei der Python
Challenge stellt die eigentliche Program-
mierung die kleinere Herausforderung
dar. Die liegt vielmehr darin, das Problem
zu analysieren und den grundsatzlichen
Losungsweg zu entdecken.

Robocode ist eine Java-gestlitzte An-
wendung, die man herunterladt, um sie
lokal einzurichten und auszufiihren. Es
geht darum, einen eigenen Roboter so zu
programmieren, dass er die Roboter an-
derer Spieler im Kampf vernichtet. Jeder
Roboter besitzt ein Radar, kann sich be-
wegen und auf Gegner schieBen. Da das
bewegliche Radar zu jedem Zeitpunkt
jedoch nur in eine Richtung schauen
kann, sind die Radardaten fastimmer ver-
altet. Der Spieler muss daher versuchen,
die Bewegungen der Gegner vorherzu-
sagen. Fur den Einstieg kann man sich
Beispiele ansehen und findet im Wiki
reichlich Dokumentation und Hilfe.

Obwohl Robocode sich auf Java
stltzt, kdnnen Roboter in jeder Sprache
implementiert werden, die in der Java-VM
lauft. AuBBer Java stehen Scala, Mirah, Clo-
jure, Kotlin sowie weitere Sprachen zur
Wahl. Es gibt eine eingebaute IDE, aber
sobald die eigenen Roboter komplexer
werden, will man sie lieber in einer ex-
ternen IDE schreiben. Roboter lassen sich
als JAR-Dateien verteilen. So kann man
eigene Robos weitergeben und solche
von anderen Spielern aus dem Internet
herunterladen.

Bei dem MMO (Massive Multiplayer
Online Game) Screeps programmiert
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man Einheiten (Creeps), die sich durch
die Spielwelt bewegen und Aufgaben er-
ledigen. Es geht beispielsweise darum,
Energie zu sammeln, Strukturen aufzu-
bauen oder fremde Creeps und Struktu-
ren anzugreifen.

Screeps ist komplex. Nachdem das
Nutzerkonto eingerichtet ist, sucht man
am besten erst einmal den Trainingsbe-
reich auf, um das Tutorial durchzuarbei-
ten. Spater, im eigentlichen Spiel, teilt
man sich mit anderen Spielern eine drei-
dimensionale Welt. Spieler, die ihre Fahig-
keiten nach und nach ausgebaut haben,

Programmieren lernen | Test & Beratung

Der Losungsweg
ist das Ziel bei der
Ratselsammlung
namens Python
Challenge.

Roboter program-
mieren, die die
Roboter anderer
Spieler vom Bild-
schirm fegen -
darum geht es bei
Robocode.

Beim Massive
Multiplayer
Online Game
Screeps steuert
der Spieler selbst
programmierte
Einheiten durch
die Spielwelt.

sind in der Lage, eine groBere Anzahl
Creeps zu steuern und ein groBeres Ter-
ritorium einzunehmen. Es gibt sogenann-
te Seasons, das sind Wettbewerbe, die
Uber mehrere Monate gehen. Darin gilt
es, sich langerfristig gegen andere Spieler
zu behaupten.

Screeps bietet eine einfache Konsole,
aber nach den ersten Schritten wird man
den Code lieber extern schreiben und
Uber das APl hochladen. Das Spiel eignet
sich gut fur alle, die bereits programmie-
ren konnen und eine langerfristige, span-
nende Herausforderung suchen.
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Michael Bonacina

Python 3: Programmieren fiir
Einsteiger

Dieses Buch legt besonderen Fokus auf die Objekt-
orientiere Programmierung (0OP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
ten der Ubungsaufgaben des Buches kann der Leser
eigene komplexere Python Anwendungen inklusive
grafischer Oberflache programmieren.

ISBN 9783966450072

shop.heise.de/python3-einsteiger 13,90 €)

Jorg Frochte

Maschinelles Lernen (2. Aufl.)
Maschinelles Lernen ist ein interdisziplinares Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960 R
shop.heise.de/maschinelles-lernen [ L1/ & A8

Stefan Aumiiller
LEGO® Hacks

Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
aufzubauen. Auch Grundlagen der Elektronik wer-
den Ihnen vermittelt

ISBN 9783864906435 g
shop.heise.de/buch-legohacks

Michael Kofler, Charly Kiihnast, Christoph Scherbeck
Raspberry Pi (6. Aufl.)

Das umfassende Handbuch mit Gber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elekironik und Pro-
grammierung.

Aktuell fir alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339 :
44,90 € >

shop.heise.de/raspberry-6

PORTOFREI

AB 20 €
BESTELLWERT b R emsierpsiivimioni bt albmorend

DSGVO

fiir Website-Betreiber

Frodubtivumyebungen
Praxiseinstieg

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt volistan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120 : oy
shop.heise.de/dsgvo-websites

Karl Matthias, Sean P. Kane
Docker Praxiseinstieg (2. Aufl.)

Lernen Sie, wie Sie Docker-Images |hrer Anwendun-
gen erstellen, testen und deployen sowie skalieren
konnen, und wie Sie die Container in der Produktiv-
umgebung pflegen und warten. Die Einrichtung
und das Testen von Docker-Anwendungen kom-
men ebenso zur Sprache wie das Debugging eines

laufenden Systems.
2599 € >

ISBN 9783958459380
shop.heise.de/docker-praxis2

Wolfgang Ertel, Ekkehard Lohmann
Angewandte Kryptographie (6. Aufl.)
Ziel des Buches ist es, Grundwissen liber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie nbtig, aber vielen Beispielen,
Ubungsaufgaben und Musterfdsungen.

ISBN 9783446463134
shop.heise.de/kryptographie6

3499 € >

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elekfronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-
tote aufzuspiiren.

ISBN 9783864903526
shop.heise.de/zombies

Generell portofrele Lieferung filr Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert yon 20 €.
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Aluminium-
Case FLIRC

Das hochwertige Ge-
hduse aus stabilem
Aluminium ist ideal, um
den Raspberry Pi 4 als Media Center zu verwenden.
Das elegante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4 Model B

ParkLite

ParkLite denkt mit. Die
elektronische Parkscheibe
stellt automatisch nach ca.
20 Sekunden die Parkzeit
ein. Damit ist Schiuss mit
BuBgeldern! Hitze- und kal-
tebestandig, inklusive Reinigungstuch und Klebepads.
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2GB erhaltlich.
shop.heise.de/parklite i K| ESY  shop.heise.de/flirc 23,m€ p)
Raspberry i ArduiTouch-Set
Pi-Kameras g Setzen Sie den ESP8266
Aufsteckbare Kameras, =0 oder ESP32 jetzt ganz
optimiert fiir verschie- = - einfach im Bereich der
dene Raspberry Pi-Mo- LLITE . Hausautomation, Meter-

ing, Uberwachung, Steu-

delle mit 5 Megapixel . b 3
erung und anderen typischen loT-Applikationen ein!

und verschiedenen Auf-
satzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras £ olL ] LE 3B

shop.heise.de/arduitouch

Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kilhit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Rick-
seite gebindelt ausgefilhrt — kein Kabelsalat!

H7B0E

shop.heise,de/argon-set

Make Family + Makey-Paket

Dariiber freut sich die ganze Familie: ,Make Family" -
das vollgepackte PDF-Magazin mit 21 Anleitungen zum
kreativen Basteln mit Kids auf tiber 200 Seiten.

Dazu: der knuffige Makey-Pliischroboter und der
Makey-Lotbausatz mit LEDs und Batterie.

o
0!
S

Make Family -
kreativ mit Kids

shop.heise.de/makey-paket

) Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

musegear® finder
Version 2

Finden Sie Schliissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kinnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-
de einfach tracken und noch mehr,

2490 € >

shop.heise.de/musegear

PokitMeter —

= Multimeter,
! Oszilloskop und
} Logger

PoKit misst, zeigt und
protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphene

oder Tablet.

shop.heise.de/pokit Qﬂ,m € )
NVIDIA Jetson Nano BO1

Die neue Revision BO1!

* Die Leistung moderner Kl fiir Millionen Geréte. Mit dem

Jetson Nano von NVIDIA kdnnen Sie als Heimbastier
oder Entwickler platzsparend und effizient in die Welt
der Kl eintauchen. Ideale Voraussetzung fir die Pro-
grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!

134,90 € >

shop.heise.de/jetson

»No Signal“ Smartphone-Hiille
Passend fiir Smartphones aller GroBen bis 23cm Lan-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Fallschirmseide bildet
nach dem SchiieBen einen faradayschen Kafig und
blockiert so alles Signale.

shop.heise.de/no-signal-sieeve 29.90€ ?

(7 heise Shop

>




Wissen | Podcasts

Zahlen, Daten, Fakten

Audio-Podcasts

P odcasts habenihr angestaubtes Image
abgelegt. Auch wenn andere Online-
Audio-Angebote, namlich Musikstreaming
und Webradio, noch etwas starker nach-
gefragt sind - Audio-Podcasts erleben ak-
tuell einen Boom. Morgens liefern sie den
ersten Input des Tages, den Weg zur Arbeit
machen sie zur Bildungsstunde, beim Ko-
chen oder beim Sport sorgen sie fiir Unter-
haltung und am Abend fiir Entspannung.

» Online-Audio-Angebote

Musikstreaming liegt bei Online-Audio-Angeboten ganz vorn,
im Jahr 2021 um 21 Prozent.

doch Podcasts legen zu -

Insbesondere jiingere Menschen mit
hoherer Bildung haben die vielseitigen
Horstiicke fiir sich entdeckt. Doch auchin
der Gruppe der alteren Nutzer steigt die
Zahl derer, die zumindest gelegentlich
einen Podcast anhoren. Deutlich ldsst sich
eine Gruppe der Vielhorer und eine der
Gelegenheitshorer unterscheiden. Das mit
Abstand beliebteste Abspielgerit fiir Pod-
casts ist das Smartphone.
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Musik- Web- Podcasts & Hoérblcher  Online- S

streaming radio Radio- oder Audio g

sendungen Horspiele  gesamt as

zum Uber das
Nachhéren Internet 2018

» Wer hort Podcasts?

Der typische Podcast-Horer ist jung und gut gebildet. Jeder Zweite
unter den 14- bis 29-Jahrigen hort zumindest gelegentlich rein.!

Alter

[in Prozent]

14 bis
29 alter

30 bls 50 und

120

Formale Bildung

k EiI

niedrig mittel

Anlasslich der Verleihung des Deut-
schen Podcast-Preises im Sommer 2021
befragte die Data & Analytics Group You-
Gov Podcast-Horer in Deutschland nach
ihren Favoriten. In der reprisentativen
Online-Umfrage im Mai und August die-
ses Jahres nannten die Teilnehmer am
haufigsten ,,Das Coronavirus-Update® von
NDR Info. Ebenfalls sehr beliebt: die The-
men Politik und Krimi.  (dwi@ct.de) c&

» Podcasts legen zu

2020 horten 24 Prozent der Deutschen Podcasts.
2021 waren es bereits 30 Prozent - 3,6 Millionen neue Horer.!

30%

2019 2020 2021

» Viel- und Gelegenheitshorer

[Personen in Millionen]

hoch
der Woche

1,2

- Eﬂ [29]3,4]
mehrmals in mehrmals etwa einmal
im Monat

Etwa 11 Prozent der Deutschen horen aktuell mehrmals im Monat
einen Podcast, weitere 18 Prozent immerhin ab und an.2

2020 .. 2021

i

nie/keine
Angabe

seltener
im Monat

c't 2022, Heft 3



Podcasts | Wissen

» Top-10-Themen » Genutzte Hardware
Top-Thema in 2021: Corona, insbesondere im NDR-Podcast Das Smartphone ist mit Abstand die meistgenutzte Hardware
,Corona-Virus-Update” mit Christian Drosten und anderen Experten.? beim Horen von Podcasts.*
[in Prozent] [in Prozent]

achictcen I demSartohone

Comedy n iber Webseiten auf
Gesundheit & Medizin CouRRis AaReR
Bildung [ iiber eine App
porc [T auf dem Tabet
Sport & Freizeit m Uiber smarte
Speaker wie Alexa, Q
Kinder & Familie Google Home
Gesellschaft m . "
Uber ein anderes
wosic INNETS St

» Wo Nutzer Podcasts horen

Am héaufigsten horen die Nutzer unterwegs
oder bei der Hausarbeit Podcasts.*

in einer anderen EI
Situation

999
beim
Essen

bei sportlichen
%
Aktivitaten %

ZZ

unterwegs (in der Bahn,
im Auto, im FIugzeug)

bei kleineren
Tatigkeiten
im Haushalt

» Internationaler Vergleich

Podcasts sind vor allem ein Medium der jungen Generation. - 15 bis 25 Jahre
Das Altersgefalle ist je nach Land allerdings unterschiedlich ausgepragt.s

beim z
Einschlafen

26 bis 35 Jahre
[l 36 bis 45 Jahre
I 46 bis 55 Jahre
- 56 Jahre und élter

33

= USA Schweden Norwegen .-Danemark SI= GroBbritannien HﬁFlnnland _Deutschland

Podcasts horen, in Prozent]

[Anteil der Befragten, die wochentlich

c't 2022, Heft 3 121

s Statista/AudienceProject

* Statista/Ad Alliance

3 Statista/Bitkom

2 Statista/VuMA

Quellen: ' Online-Audio-Monitor (OAM) 2021
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WWWarme

Abwarme aus Rechenzentren:
klimafreundliche Heizung der Zukunft?

Manche Rechenzentren heizen
heute schon Wohnungen, Biiros
oder Algenfarmen. Doch in den
meisten Fallen wird die wert-
volle Warme einfach in die Luft
geblasen. Andern lieBe sich das
durch eine bessere Standort-
planung - und durch Wasser-
kithlung der Server.

Von Christof Windeck und
Christian Woélbert

122

W er im Hotel ,,Innside” im Frankfur-
ter Eurotheum-Hochaus tibernach-
tet, hat es auch dank des Internets wohlig
warm: Ein Rechenzentrum, das weiter
unten zwei Etagen belegt, speist 60 Grad
heides Wasser in den Heizungskreislauf
des Gebiudes ein. Rund 600 Megawatt-
stunden Wirme steuern die Server nach
Angaben des Betreibers, der Firma
Cloud&Heat, jahrlich bei. Mit dieser Ener-
giemenge konnte man auch 30 durch-
schnittliche Privathaushalte ein Jahr lang
heizen und mit Warmwasser versorgen.
Heizen mit Servern, dasist bislang die
Ausnahme. Die allermeisten Rechenzen-
tren pusten ihre Abwirme einfach in die

T LA
S i 4

an - o
A e Sy

Umgebung. Doch nun will die Politik das
andern: ,Wir werden Rechenzentren in
Deutschland auf 6kologische Nachhaltig-
keit und Klimaschutz ausrichten, unter
anderem durch Nutzung der Abwirme®,
heifdt es im Koalitionsvertrag der neuen
Bundesregierung aus SPD, Griinen und
FDP.

In Frankfurt, wo ein Rechenzentrum
nach dem anderen gebaut wird, iiben Lo-
kalpolitiker bereits Druck auf die SPD-ge-
fiihrte Stadtverwaltung aus: Serverfarmen
sollten kiinftig dort entstehen, wo Unter-
nehmen und Wohngebiete die Abwirme
nutzen konnen, forderten Anfang Dezem-
ber die Griinen, die im Stadtrat die grofdte

c't 2022, Heft 3
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Fraktion stellen. Geht es nach ihnen, soll
die Stadt ihr Ansiedlungskonzept {iberar-
beiten - und bis dahin keine weiteren Re-
chenzentren mehr genehmigen.

Viel heiBBe Luft

Die Politik ist alarmiert, weil Rechenzen-
trenimmer mehr Strom fressen, also auch
immer mehr Wirme einfach in die Luft
blasen. Nach Berechnungen des Border-
step-Instituts stieg der Stromverbrauch
aller deutschen Rechenzentrenvon gut 10
Terawattstundenim Jahr 2010 auf'16 Tera-
wattstunden im Jahr 2020, was rund 3 Pro-
zent des gesamten Stromverbrauchs ent-
spricht. Fiir die néchsten Jahre erwarten
Experten eine dhnlich schnelle Zunahme.
Server und Kithlungssysteme werden zwar
immer effizienter, aber der Bedarf an Re-
chenleistung und Speicherplatz in der
Cloud steigt noch schneller.

Gleichzeitig zeigen Beispiele wie das
Eurotheum, dass die Nutzung der Server-
abwirme nicht nur technisch moglich ist,
sondern sich auch rechnen kann. Laut
Cloud&Heat spart das System im Ver-
gleich zum Bezug von Fernwirme jahrlich
rund 65.000 Euro ein. Das entspreche
rund zehn Prozent der gesamten Heizkos-
ten des Hochhauses. Andernorts werden
bereits Wohnungen, Turnhallen, Algen-
farmen oder Biiros von Servern mit Warme
versorgt (sieche Kasten auf'S. 126).

Klimafreundliche Heizung

Auch beim Klimaschutz kann die Rechner-
wiarme helfen. Normale Heizkraftwerke
verfeuern Kohle oder Gas; Strom stammt
in Deutschland immerhin zu gut 40 Pro-
zent aus erneuerbaren Energiequellen.

Vor allem in Stadten wie Amsterdam,
Stockholm oder Frankfurt, in denen viele
Rechenzentren stehen, konnte die Server-
warme einen nennenswerten Beitrag zur
Erreichung der Klimaziele leisten. Die
Frankfurter Stadtverwaltung beziffert die
ynutzbare Abwirme" der ortlichen Re-
chenzentren auf 642 Gigawattstundenim
Jahr. Dies entspreche 9 Prozent des Wir-
meverbrauchs von Wohnungen, Gewerbe,
Handelund Dienstleistungenin der Stadt.
2030 wird der Anteil den Berechnungen
zufolge schon bei 27 Prozent liegen. Denn
in den néchsten Jahren wird die Leistung
der Serverfarmen sich voraussichtlich
mehrals verdoppeln, parallel soll der War-
mebedarf der Stadt durch bessere Dim-
mung sinken.

Dochobdie Stadtdie von den Servern
produzierte Wiarme tatsdchlich nutzen

c't 2022, Heft 3

kann, steht aufeinem anderen Blatt. Inder
Praxis stehen Abwarmeprojekte vor zahl-
reichen Hiirden - nicht nur in Frankfurt.

Kanonen auf Spatzen

Eine Herausforderung liegt in der rdum-
lichen Entfernung zwischen den Server-
hallenund den Warmeverbrauchern. Zwar
heizen viele Rechenzentrenbetreiber
heute schon ihre eigenen Biiros und Auf-
enthaltsriume im selben Gebaude mit.
Dochdasist, wie mit Kanonen auf Spatzen
zu schiefden. ,Mit einer solchen Losung
kann oft nur ein Prozent der Abwirme ge-
nutzt werden®, heifdt es in einer Studie des
»Netzwerks energieeffiziente Rechenzen-
tren” (NeRZ) von 2019 (siehe ct.de/yviw).

Rechenzentren benotigen also grofie-
re Warmeabnehmer in der Nachbarschaft,
etwa Wohngebiete, Schwimmbader oder
Gewichshduser. Grofde Colocation-An-
bieter und Cloudkonzerne wie Google,
Amazon oder Microsoft brauchen aller-
dings viel Platz und bauen meist auf der
griilnen Wiese.

Zwar kann Warme auch tiber Dutzen-
de Kilometer mit geringen Verlusten trans-
portiert werden. Doch der Bau neuer Lei-
tungen wiirde Jahre bis Jahrzehnte dauern
und Millionen von Euro kosten. Anders
kann es aussehen, wenn die notigen Fern-
warmerohre schon in der Nihe verlaufen.

Das zweite grofde Problem besteht
darin, dass die allermeisten Rechenzen-
tren ihre Server mit Luft kiithlen. Typi-
scherweise saugen die Racks kalte Luft
von vorne an und pusten die erhitzte nach
hinten weg. Oft ibergeben Klimagerite
die Warme dann an ein Wassersystem. Auf

€€ kompakt

e GroBere Rechenzentren erzeugen
genug Warme, um Hunderte bis
Tausende Wohnungen zu heizen.

e Bislang wird die Abwarme allerdings
in der Regel in die Luft geblasen,
weil die Entfernung zu Abnehmern
zu grofB3 oder die Temperatur zu
niedrig ist.

e Wirden die Server mit Wasser statt
mit Luft gekihlt, lieBe sich die Ab-
warme einfacher nutzen.

Das Umweltbundesamt pladiert
deshalb flr eine staatliche Forde-
rung von Wasserkihlung.

Nachhaltigkeit | Wissen

.Die Angst vor Wasser im Rechen-
zentrum ist groB, obwohl die Gefahr
einer Leckage extrem gering ist”, sagt
Cloud&Heat-Griinder Jens Struckmeier.

diese Weise wird das Wasser jedoch nur
30, bestenfalls 40 Grad warm.

Das reicht nicht aus, um Gebaude di-
rektzuheizen. Vielmehr muss die Tempe-
ratur mit einer Warmepumpe weiter an-
gehoben werden, also mit Strom, der wie-
derum Geld kostet. Laut der NeRZ-Studie
rechnet sich diese Methode ldngst nicht
immer:,,In Deutschland ist der wirtschaft-
liche Betrieb von Warmepumpen auf-
grund der Strompreise ein ambitioniertes
Ziel und fihrt in vielen Fillen zu einer
Nullrechnung.”

Eine weiterer Faktor ist die Saisona-
litat. Weil Wohnungen und Biiros im Som-
mer nicht geheizt werden, braucht das
Rechenzentrum fiir diesen Zeitraum ein
zweites System zur Abfiihrung seiner
Wirme. Das verursacht weitere Kosten.

Serverwarme fir
1300 Wohnungen

Es muss also viel zusammenkommen,
damit Server zum Beispiel Wohnungen
heizen. Das spiegelt sich auch in Frankfurt
wider. Dort gibt esnach Zahlung der Stadt
bereits iber 60 Rechenzentren, viele wei-
tere sollen in den néchsten Jahren hinzu-
kommen. Doch Projekte zur Nutzung der
Abwirme gibt es kaum.

Zu den wenigen Ausnahmen gehort
das Projekt ,Westville“: Im Sommer
schlossen der Colocation-Anbieter Tele-
house, die Stadtwerke Mainova und die
Immobilienfirma Instone Vertrage zur Be-
lieferung eines geplanten Wohngebiets im
Gallusviertel mit Serverwarme.
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Telehouse betreibt auf der gegeniiber-
liegenden Straenseite einen Campus mit
fiinf Rechenzentren. Eines davon soll ab
2023 iiber einen Warmetauscher jahrlich
2400 Megawattstunden Abwiarme liefern
und damit den Bedarfder geplanten 1300
Wohnungen zu 60 Prozent decken. Die
Voraussetzungen fiir das Projekt waren
relativ glinstig, weil das Rechenzentrum
nur 500 Meter von der geplanten Heiz-
zentrale des Wohnviertels entfernt liegt.
Auflerdem gibt Telehouse die Abwérme
gratis ab.

»Damit ist es allerdings nicht getan®,
betonte Mainova auf Anfrage. Man miisse
die Wassertemperatur mit Warmepumpen
vonrund 30 auf 70 Grad Celsius anheben.
Zu den laufenden Kosten zéhle folglich
auch der dafiir notige Strom, neben War-
tung, Instandsetzung und Betriebsfiih-
rung. Hinzu kdmen ,,hohe Investitions-
kosten fiir die Anlagentechnik und den
erforderlichen Trassenbau.

Auch beim Klimaschutz hat das Pro-
jekt noch Potenzial. Laut Mainova werden
die Warmepumpen mit Strom aus dem
ortlichen Netz laufen. Den Okostrom-
anteil beziffert das Unternehmen mit

124

Das Cloud&Heat-
Rechenzentrum
hilft beim Beheizen
des 110 Meter
hohen Eurotheum-
Hochauses in
Frankfurt.

»liber 40 Prozent, Tendenz steigend”. Den
Rest des Warmebedarfs des Wohngebiets
deckt Mainova mit Fernwérme.

Selbst Amazon steht am Anfang

Selbst bei Giganten wie Amazon, Google
und Facebook ist die Bereitstellung von
Abwirme fiir Dritte noch die Ausnahme
- obwohl die US-Konzerne sich allesamt
als Oko-Vorreiter gerieren, iiber mehr als
genug Kapital fir Umweltprojekte verfi-
gen und Dutzende riesige Rechenzentren
betreiben. Amazon verweist auf Anfrage
nur auf ein Abwirmeprojekt in Irland,
Facebooklediglich aufeines in Ddnemark
(siehe Kasten). Google erklarte auf Anfra-
ge, dass man die Abwirme ,,wann und wo
immer moglich selbst nutze und sich auch
fiir ,,zusétzliche Moglichkeiten der Wie-
derverwendung von Abwirme” einsetze.
Konkreter wurde der Konzern nicht.
Experten sehen allerdings noch eine
grofde Chance, kiinftig mehr Abwirme zu
verwenden: die direkte Wasserkiithlung
von Servern, wie sie Cloud&Heat im
Frankfurter Eurotheum einsetzt. Dabei
fithren die Wasserleitungen direkt iiber die
Mainboards der Server. Mit dieser Metho-

Die aufwendi-
gen Klempne-
reien im Leno-
vo ThinkSys-
tem SD650
zeigen, dass

=  sich Wasser-
kiihlung nicht
bei jedem
beliebigen
Server leicht
nachriisten
lasst.

de erzeugen Rechenzentren in der Regel
Wasser mit einer Temperatur von mehr als
55 Grad Celsius. Damit konnen Wohnun-
gen oder Biiros direkt geheizt werden,
ohne stromfressende Warmepumpe.

Auch fiir den Rechenzentrumsbetrei-
ber selbst kann sich Wasserkiihlung loh-
nen. Die Technikist aufgrund der héheren
Dichte und Wiarmekapazitit des Mediums
deutlich effizienter als Luftkiihlung.
Cloud&Heat spart dadurch in seinem
Eurotheum-Rechenzentrumnach eigenen
Berechnungen jihrlich etwa 190.000
Euro an Stromkosten ein. Trotzdem ist
Wasserkiihlung bislang die Ausnahme,
denn es gibt zahlreiche technische Heraus-
forderungen.

Wasseraufwand

Aufder Ebene des einzelnen Serversistes
aufwendig, saimtliche Wiarmequellen an
den Kiihlkreislauf anzubinden. Mit einem
Tausch der Prozessorkiihler ist es nicht
getan: Die Prozessoren sind zwar (aufder
etwaigen Rechenbeschleunigern) meis-
tens die starksten Hitzequellen, aber bei
Weitem nicht die einzigen. Auch Main-
board-Chipsatz, RAM-Riegel, SSDs, Fest-
platten, Hostadapter sowie die Span-
nungswandler auf dem Mainboard und in
den Netzteilen bendtigen Kithlung.

Man muss also entweder mit einer
Kombination aus Wasser- und Luftkiih-
lung leben und kann nur einen Teil der
Abwirme leicht weiternutzen. Oder man
baut aufwendige Kiihlsysteme ein, die alle
wichtigen Bauteile beriihren. Das wiede-
rum kostet zusitzliches Geld, bringt hohe-
res Gewicht mit sich und steigert den War-
tungsaufwand, weil man an manche Bau-
teile schlechter herankommt. Das Gewicht
istkritisch, weil Serverschrinke insgesamt
nicht zu schwer sein diirfen, wenn sie auf
einer Doppelbodenkonstruktion stehen.

Eine Alternative zur Ausriistungjedes
einzelnen Servers mit Fliissigkeitskiihlern
ist die Immersionskiihlung, bei der man
den ganzen Server oder komplette Racks
in ein elektrisch nichtleitendes KithImittel
eintaucht. Auch diese Technik kommt seit
Jahren zum Einsatz, etwa mit Mineralol
oder inerten Spezialfliissigkeiten. Der Ein-
satzvon Hunderten Litern Ol verlangt aber
starken Schutz vor Brinden und Lecks;
Spezialfliissigkeiten sind teuer und man-
che haben hohes Treibhauspotenzial.

Solche Probleme lassen sich zwar
16sen, aber das lohnt sich nicht fiir jeden
Anwendungsfall. Colocation-Rechenzen-
tren sind etwa darauf ausgelegt, dass frem-
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Wo Abwarme aus Rechenzentren heute schon genutzt wird

Cloud&Heat baut seit seiner Griindung
im Jahr 2011 Rechenzentren mit Wasser-
Direktkihlung und Abwarmenutzung.
Mittlerweile hat das Dresdner Unterneh-
men das Konzept an mehreren Stand-
orten umgesetzt, zum Beispiel im Frank-
furter Eurotheum-Hochhaus. An einem
Vattenfall-Standort in der N&he von
Stockholm betreibt Cloud&Heat seit Kur-
zem ein Rechenzentrum, das aus zwei
Containern besteht. Die Abwarme wird
direkt in das ortliche Fernwarmenetz ein-
gespeist.

Die gleiche Idee hat Asetek reali-
siert, ein danischer Hersteller von Sys-
temen fur Wasserkiihlung mit 100 Mit-
arbeitern. Seit Anfang 2020 flieBt 60
Grad heilBes Wasser aus dem hauseige-
nen Asetek-Rechenzentrum in das Fern-
warmenetz der Stadt Aalborg. Die War-
memenge reicht nach Angaben von
Asetek fir finf bis sieben Privathaushal-
te aus.

In den meisten gréBeren Rechenzen-
tren werden die Server mit Luft gekuhlt,
sodass die Abwarme mit Warmepumpen
auf ein hoheres Temperaturniveau ge-
bracht werden muss. Ein Beispiel fir
diese Technik findet sich seit 2019 in
Braunschweig: Dort leitet ein Rechen-
zentrum von Volkswagen Financial Ser-
vices seine Abwarme an ein Neubau-
gebiet weiter.

e -

Bild: Meta

Bild: Meta

Das 50.000 Quadratmeter groBe Rechenzentrum von Facebook im
danischen Odense speist Abwarme in das ortliche Fernwdarmenetz ein

und heizt so Tausende Gebaude.

In Hamburg heizt ein Rechenzentrum
des Colocation-Anbieters Akquinet seit
2021 eine benachbarte Turnhalle. Daftir
wird nur ein Bruchteil der gesamten
Warmeleistung der Server benétigt, die
Akquinet mit 1,1 bis 2 Megawatt angibt.
,Wir wiirden gerne mehr Warmeenergie
abgeben. Das gestaltet sich in Deutsch-
land bisher allerdings schwierig, unter
anderem wegen der rdumlichen Entfer-
nung zu moglichen Warmeabnehmern”,
sagt Piet Wienke von Akquinet.

Die nétigen Warmepumpen werden vom danischen Unternehmen

Fjernvarme Fyn betrieben.

126

Um groBere Dimensionen geht es bei
einem Rechenzentrum von Facebook im
danischen Odense. Dieses heizt mit jahr-
lich 100.000 Megawattstunden ein Kran-
kenhaus sowie ,Tausende anderer Gebau-
de” in der Umgebung. Dem Konzern zu-
folge wiirde die Warmemenge umgerech-
net fir 6900 durchschnittliche Haushalte
ausreichen. Der Strom fiir die ndtigen
Warmepumpen komme zu 100 Prozent
aus erneuerbaren Quellen.

Amazon, der weltgroBte Cloud-
Dienstleister, hat ein dhnliches Projekt in
Irland umgesetzt. Ein AWS-Rechenzen-
trum in der Ndhe von Dublin heizt etwa
50.000 Quadratmeter Biiro- und Gewer-
beflache sowie 135 Wohnungen.

Als weltweit flihrend beim Thema Ab-
warmenutzung gilt allerdings Stockholm.
Dort sind nach Angaben der Stadt bereits
30 Rechenzentren an das Fernwarmenetz
angeschlossen. Auch dort kommen War-
mepumpen zum Einsatz.

Ein exotischeres Konzept verfolgt das
deutsche Start-up Windcloud. Es hat auf
das Dach seines kleinen Rechenzentrums
im nordfriesischen Enge-Sande eine Al-
genfarm gesetzt, in die die warme Abluft
der Server geblasen wird. Die Algen sollen
CO, aus der Luft binden und obendrein
als Nahrungserganzungsmittel vermark-
tet werden. Details wollte Windcloud auf
Anfrage nicht verraten - man strukturiere
das Unternehmen zurzeit um, hie3 es auf
Anfrage.
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de Kunden darin ihre jeweils eigene Hard-
ware betreiben. Das Geschaftsmodell zielt
also darauf ab, eine wilde Mischung von
Servern, Speichersystemen und Netzwerk-
technik verschiedener Hersteller und Fer-
tigungsgenerationen unter einem Dach zu
betreiben. Das macht eine Umriistung auf
direkte Fliissigkiihlung sehr schwierig.

Billige Freikiihlung

Mehr als die Hilfte aller Serverprozesso-
renwird an Cloudrechenzentren verkauft,
dort fillt also weltweit wohl auch der grof3-
te Teil der Abwérme aus Servern an. Viele
der gewaltigen Hyperscale-Rechenzen-
tren der Cloudgiganten Google, Amazon,
Microsoft, Apple und Facebook sind auf
moglichst billige ,,Freikithlung® mit Luft
ausgelegt, moglichst ohne Kiltemaschi-
nen oder Wasserpumpen. Deshalb packt
man die Maschinen weniger dicht und
nimmt eine grofdere Flache in Kauf. Das
ist genau das Gegenteil dessen, worauf
direkte Wasserkiihlung fiir moglichst hohe
Kiithlmitteltemperaturen abzielt.

MAGATIN
pROFESSONELLE
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Auch Jens Struckmeier, der Technik-
chefvon Cloud&Heat, siecht noch Heraus-
forderungen. Momentan seien wasserge-
kiihlte Server noch etwas teurer als luft-
gekiihlte, was vor allem an den geringeren
Stiickzahlen liege. Aufierdem sei die Tech-
nik noch nicht ausreichend normiert, zum
Beispiel gebe es noch keinen allgemein
akzeptierten Standard fiir den Wasseran-
schluss am Serverrack. Aber auch die Psy-
chologie spiele eine wichtige Rolle: ,,Die
Angst vor Wasser im Rechenzentrum ist
grof3, obwohl die Gefahr einer Leckage
extrem gering ist, sagt Struckmeier im
Gesprach mit ¢’t.

Dennoch registriert Struckmeier
einen Trend zur Wasserkiihlung. Univer-
sititen und Forschungseinrichtungen
setzten starker auf die Technik, und immer
mehr Hersteller boten wassergekiihlte
Server ab Werk an. Einige Rechenbe-
schleuniger fiir Supercomputer verheizen
mehr als 400 Watt auf wenigen Quadrat-
zentimetern Flache, sodass nur noch eine
Wasserkiihlung sinnvoll funktioniert.

Nachhaltigkeit | Wissen

Wasserkiihlung fordern

Bela Waldhauser, Deutschlandchef des
Colocation-Anbieters Telehouse, sieht
Wasserkiihlung ebenfalls als ,,die Technik
der Zukunft®. Aktuell verlange zwar noch
keiner seiner Kunden die Technik. Doch
die Vorteile in puncto Effizienz und Ab-
wirmenutzung seien ,eklatant®. In kiinf-
tige Fernwirmenetze, die mit relativnied-
rigen Temperaturen arbeiten, konne man
das 50 bis 60 Grad Celsius heifde Wasser
aus den Rechenzentren direkt einspeisen.

Aus Sicht des Umweltbundesamts ist
wichtig, dass Rechenzentren effizienter
mit Energie umgehen. Dabei konne Was-
serkiihlung helfen, sagt Marina Kohn,
Green-IT-Expertin der Behorde. Hinzu
kiame der Vorteil derleichteren Abwarme-
nutzung. Kohn bringt deshalb eine staat-
liche Forderung ins Spiel, die ,klima-
freundliche Fliissigkiihlung” bei der
Markteinfithrung und -verbreitung unter-
stiitzt. (cwo@ct.de) ¢t

NeRZ-Studie: ct.de/yviw

Goodby¢ R-outinejobs

Hello Automatisierung|

\ Modernes

‘ :

In diesem Sonderheft erfahren Sie u.a. mit welchen Tools

und Arbeitsablaufen Sie Routinejobs im Rechenzentrum
automatisieren konnen und noch mehr:

> GitOps: Modernes Infrastructure as Code
» Multi-Cloud-Betrieb effizient gestalten
» Das Netz mit Python steuern

» Inkl. Tutorial: Ansible an die eigenen
Bedlirfnisse anpassen

» Fiir Abonnenten portofrei

Heft fiir 14,90 € « PDF fiir 12,99 € » Bundle Heft + PDF 19,90 €

’g shop.heise.de/ix-komp-rechenzentrum21

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
Nur solange der Vorrat reicht. Preisanderungen vorbehalten.

(? heise Shop



Wissen | Active Directory

7,

7

o

VRRKTAOSE

& LATION

2 wpnnss.

0L 03

wpro

il

7.

7Z

yJIII///J.

FSMO & Co.

Wie das Active Directory redundant lauft

Microsofts Active Directory

ist die Schaltzentrale in vielen
groBBen Netzwerken, sodass
selbst kurze Ausfille den
gesamten Betrieb lahmlegen
und Geld kosten. Daher sollten
immer mehrere Server als
Domaincontroller im Team
arbeiten. In kleinen Umgebun-
gen ist das schnell eingerichtet
- und auch fiir groBBe Netze hat
Microsoft da schon mal etwas
vorbereitet.

Von Jan Mahn
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dmins von Organisationen, die viele

Benutzer, Gruppen und Windows-
Computer verwalten miissen, schitzen die
Funktionen des Active Directory, das tief
in Windows Server und die Desktop-Win-
dows-Ausgaben integriert ist. Nachdem
eine Doméne mit Benutzern und Gruppen
eingerichtet ist, sind Gruppenrichtlinien-
objekte (Group Policy Objects, GPO) der
nichste Schritt zum zentral verwalteten
Netzwerk. Eine Einfithrung ins Active Di-
rectorylesen Siein [1] und mehriiber GPOs
in [2]. So praktisch eine zentrale Steuerung
auch ist: Fallt der Domaincontroller (DC)
aus, geht schlagartig vieles nicht mehr. Eine
Doméne lauft zwar grundsitzlich auch auf
einem einzelnen DC, das ist aber alles an-

Z

dere als empfehlenswert. Schon ein Neu-
start des DC nach einem Windows-Update
wiirde Ausfille fiir alle Nutzer bedeuten.
Deshalb gilt es, jegliche Unterbrechungen
beim Betrieb des Active Directory zu ver-
meiden, was nur funktioniert, wenn man
sich nichtaufeinen einzelnen Domaincon-
troller verlasst.

Rudeltiere

Mitder Anforderung, das Active Directory
(AD) auf mehrere Schultern zu verteilen,
sind Sie bei Weitem nicht allein. Die Mic-
rosoft-Entwickler haben sich ein komple-
xes Verfahren ausgedacht, um das AD
redundant zu betreiben. Die Datenbank
mit Nutzern, Computern und Gruppen
wird dann auf mehreren Servern synchron
gehalten (repliziert). Gleichzeitig haben
die Erfinder berticksichtigt, dass Organi-
sationen sehr grofd werden und Nieder-
lassungen iiberall auf dem Globus betrei-
ben konnen. Sobald man so dezentral or-
ganisiertistund nur per Internet (iiber ein
VPN) mit dem Rest des Unternehmens
verbunden ist, wird jede Replikation
zwangsliufig kompliziert - bestenfalls soll

c't 2022, Heft 3
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daslokale Netz auch dann weiter funktio-
nieren, wenn die Verbindung zur Konzern-
zentrale temporar ausfillt.

Bevor Sie mit der Einrichtung mehre-
rer Domaincontroller loslegen, brauchen
Sie einen Uberblick, welche Aufgaben
jeder Server iibernehmen kann. Damit die
Replikation fiir moglichst viele Gegeben-
heiten sinnvoll eingerichtet werden kann,
hat sich Microsoft nimlich insgesamt fiinf
Rollen ausgedacht, von denen jeder Do-
maincontroller mehrere ausfiillen kann.
Solange Sie ein AD nur aufeiner Maschine
betreiben, ist das einfach: Alle Rollen lie-
gen dann auf diesem Server. Sobald der
zweite Server dazu kommt, kann die Ar-
beit aufgeteilt werden. Bei Microsoft heif3t
dieses Prinzip ,Flexible Single Master
Operations® (FSMO) und die Bezeichnung
FSMO-Rolleistin Adminkreisen recht ver-
breitet. Das Wort ,,Master“ verrit, dass es
trotz replizierter Informationen stets eine
Autoritit gibt, die Auskiinfte tiber die der-
zeit geltende Wahrheit geben kann, ohne
sich mit anderen abzustimmen. Wer den
Master fragt, bekommt jederzeit schnell
eine giiltige Antwort. Jede Master-Rolle ist
dabeifiir einen Themenbereich zustandig.

Auf Ebene der Gesamtstruktur (der
Ebene oberhalb der Doméne) gibt es zwei
solcher Rollen, die jeweils nur ein Server
gleichzeitig haben kann. Recht unspekta-
kuldrist der Domain-Naming-Master (Do-
méinenbenennungs-Master). Der Server
mit dieser Rolle stellt sicher, dass niemand
eine Doméne einrichtet, deren Name in
der Gesamtstruktur schon vergeben ist.
Nur er kann zuverldssig sagen, ob ein ge-
wihlter Doméanenname schon in Benut-
zung ist. Kontakt zu einem Server mit
dieser Rolle braucht man also immer,
wenn man eine neue Doméne anlegen
will, also selten. Etwas hiufiger gefragt ist
der sogenannte Schema-Master. Dieser
verwaltet die Schemas der Objekte und
wird immer gebraucht, wenn man diese
Objektschablonen verdndert. Das kommt
zum Beispiel vor, wenn man eine Software
installiert, die tiefins Active Directory in-
tegriertist, neue Datenfelder brauchtund
wihrend ihrer Installation Schemaerwei-
terungen platziert (wie etwa Microsofts
Exchange). Auch den Schema Master gibt
es nur einmalig in einer Gesamtstruktur.

In einer kleinen Umgebung liegen
diese beide Rollen aufeinem der Domain-
controller. Wenn man nichts unternimmt,
auf dem zuerst eingerichteten, und bes-
tenfalls muss man sich nie wieder damit
beschiftigen, dass es die Rollen iiberhaupt
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gibt. Fillt der erste DC mit diesen Rollen
unrettbar aus, muss man die Rollen von
einem anderen iibernehmen lassen-dazu
spater mehr. Eine solche Rettung ist aber
nicht dringend, einen Ausfall bemerkt zu-
nichst kein Nutzer bei der tiglichen Ar-
beit, Anmeldungen und GPO-Verarbei-
tung laufen ohne einen Server mit diesen
Rollen weiter.

In grofien Unternehmen, die mit meh-
reren Doménen anihren Standorten arbei-
ten, liegen die beiden Gesamtstrukturrol-
len auf einem zentralen Server, zum
Beispiel im Rechenzentrum der Firmen-
zentrale. Es reicht aus, wenn die Domain-
controller in den Niederlassungen ihn
durchein VPN iiber das Internet erreichen.
Weil die Rollen nur in seltenen Fillen an-
gefragt werden, bremst die Internetverbin-
dung das Tagesgeschaft nicht ausund auch
temporire Internetausfille storen nicht.

Domaéanenrollen

Drei weitere Master-Rollen existieren in
jeder Domaéne. In kleinen Umgebungen,
zum Beispiel mit drei Domaincontrollern
und nur einer Doméne in der Gesamt-
struktur, ist die Aufteilung weiterhin un-
spektakularund auch diese Rollen konnen
zusammen mit den beiden Gesamtstruk-
tur-Rollen auf dem ersten Domaincontrol-
ler liegen.

Fiir das Anlegen von Objekten von Be-
deutungist der RID-Master. Jeder Compu-
ter, jede Gruppe und jeder Benutzer be-
kommen im Active Directory einen eindeu-
tigen Bezeichner, Security Identifier (SID)
genannt. Dieser ist tiefin Windows verwur-
zelt und kommt dort unter anderem fiir
Berechtigungen zum Einsatz. Benutzerna-
me, Anzeigename und Position im Active
Directory kénnen sich dndern, die SID
bleibt erhalten. Eine SID sieht zum Beispiel
folgendermafienaus:S-1-5-21-3623811015-
3361044348-30300920-1234. Der Block
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»-21- zeigt an, dass es sich um einen Do-
manen-Account handelt. Es folgt ein Be-
zeichner fiir die Domaéne. Der letzte Block,
hier ,,-1234“ ist der Relative Identifier
(RID). Er wird bei jedem neuen Objekt in-
krementiert und muss in der Domaéne ein-
malig sein. Damit mehrere DCs neue Ob-
jekte anlegen konnen, ohne sich mit allen
anderen dariiber beraten zu miissen, wel-
che RID zuletzt vergeben wurde, teilt der
RID-Master allen Domaincontrollern sei-
ner Doméne vorab Blocke zu, aus denen sie
sich bedienen konnen. Einen Ausfall des
RID-Masters bemerkt man also erst, wenn
ein Domaincontroller seinen Block aufge-
braucht hat und neue RIDs bestellen will.
In den Standardeinstellungen bekommt
jeder DC 500 RIDs vom RID-Master zu-
geteiltund weitere 500, wenn er die Halfte
seines Kontingents verbraucht hat. In der
typischen Domaéne eines mittelstdndischen
Unternehmens, in der im Monat wenige
neue Mitarbeiter einen Account bekom-
men sollen, kommt man demnach lang
ohne einsatzbereiten RID-Master aus.
Regelmaflig gefragtist der sogenann-
te PDC-Emulator. Die Abkiirzung PDC
(Primary Domain Controller) stammt
noch aus grauer NT4-Doméanen-Vorzeit,
als der PDC der einzige Server war, der
Anderungswiinsche an Objekten entge-
gennehmen konnte. Die anderen Do-
maincontroller hiefden ,,Backup Domain
Controller”, bekamen nur Kopien der
Datenbank und konnten lediglich lesende
Anfragen beantworten. Mit dem FSMO-
Konzeptist damit Schluss, alle Server neh-
men Schreibauftrige an und replizieren
die Anderungen. Der PDC-Emulator hat
aberunter den Domaincontrollern weiter-
hin ein paar Sonderrollen: Zunichst ist er
tiirs Abgleichen der Uhren seiner Kollegen
zustindig - eine gemeinsame Zeitbasis ist
beim Replizieren unerlisslich. Aufderdem
bekommt er immer als erster eine Nach-

i Administrator: Eingabeaufforderung

Microsoft Windows [Version 10.8.17763.737]
{c) 2818 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Administrator>netdom guery fsmo

Schemamaster WIN-86PTNVTAORR. test.local
Dominennamen-Master WIN-BEPTNVTAORR. test.local
PDC WIN-BEPTNVTACRR. test.local
RID-Pool-Manager WIN-BEPTNVTADRR . test. local
Infrastrukturmaster WIN-B6PTNVTACRR. test. local
Der Befehl wurde ausgefihrt.

C:\Users\Administratorsdsquery server -hasfsmo pdc

IC: Wsers\Administrators,

CN=WIN-@EPTNVTACRR, CN=Servers, CN=Default-First-Site-Name,CN=Sites,CN=Configuration, pC=test,DC=local™

Der Befehl netdom in der Eingabeaufforderung listest alle Rolleninhaber auf.
Braucht man den DistinguishedName, hilft dsquery.
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richt, wenn ein anderer DC eine Kenn-
wortidnderung angenommen hat. Bis sich
diese bei allen anderen DCs rumgespro-
chen hat, kann es schlimmstenfalls ein
paar Minuten dauern. Versucht sich in
diesem Zeitfenster ein Benutzer an einem
anderen DC anzumelden und bemerkt
dieser ein falsches Kennwort, fragt er um-
gehend beim PDC-Emulator nach, ob es
vielleicht eine Kennwortidnderung gabund
probiert es damit erneut. Dieses Konstrukt
ist also ein Kompromiss aus Benutzer-
freundlichkeit und Lastenteilung. Ein kur-
zer Neustart des PDC-Emulators ist zu
verschmerzen; sofern moglich legt man
das Wartungsfenster aber auferhalb der
Hauptnutzungszeit. Sollte der Server mit
der PDC-Emulator-Aufgabe unrettbar de-
fekt sein, muss man zligighandeln und die
Aufgabe einem anderen Server zuweisen.

Der Infrastruktur-Masterist nur dann
gefragt, wenn es in einer Gesamtstruktur
mehrere Doménen gibt. Dannist esndm-
lich moglich, dass Nutzer Mitglied in
Gruppen anderer Doménen sind und

notig, dass Namen von Nutzern aus ande-
ren Doménen aufgeldst werden. Damit
das effizient gelingt, gibt es ein weiteres
Konzept - den Globalen Katalog (Global
Catalog, GC). Er enthilt eine Kopie mit
den grundlegenden Informationen samt-
licher Objekte der Gesamtstruktur. Ver-
standlich wird das am Beispiel eines Un-
ternehmens, das drei Standorte in Europa
hat. An jedem arbeiten einige hundert
Mitarbeiter, und jeder Standort hat eine
eigene Domine (berlin.example.org,
wien.example.org und bern.example.
org). In jedem der drei Netze stehen drei
Domaincontroller, die zunédchst nur die
Datensitze ihrer eigenen Domain verwal-
tenund replizieren-dasistjader Sinnder
Dominenaufteilung. Einer der drei Ser-
ver an jedem Standort hilt je eine Kopie
des Globalen Katalogs. Er wird im inter-
nen Netz zum Beispiel befragt, wenn in
Berlin in einer Gruppenliste der Vor- und
Nachname eines Mitarbeiters aus Wien
dargestellt werden muss. Die lokale Kata-
logkopie spart viele Anfragen, die quer
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durch Europa geschickt werden miissten.
Theoretisch kann man jeden DC einer
Domaine zum Katalogserver ernennen -
das erhoht aber den Speicherplatz- und
Replikationsbedarf und damit den Netz-
werkdurchsatz. Eine Kopie des GC pro
Standort ist meist die beste Wahl.

Wie Sie die FSMO-Rollen verschie-
ben, lesen Sie im Abschnitt ,,Bist du nicht
willig”, den Globalen Katalog konnen Sie
per grafischer Oberfliche auf einem Ser-
ver aktivieren. Der Dialog ist aber gut ver-
steckt: Offnen Sie auf dem Domaincon-
troller die Anwendung ,,Active Directory-
Standorte und -Dienste” (in die Suche
eintippen). Hangeln Sie sich dort in der
Baumstruktur iber den Namen Ihres
Standortes, den Punkt ,Servers“ und Ihren
Servernamen zu ,,NTDS Settings” durch.
Mit einem Rechtsklick darauf erreichen
Sie ,, Eigenschaften” und konnen dort den
Haken fiir den Globalen Katalog setzen.
Die Replikation kann sich je nach Netz-
werkverbindung und Organisationsgrofie
iiber Stunden ziehen.

Katalogverwalter

Die Rolle des Infrastruktur-Masters ist eng
verbunden mit dem Globalen Katalog.
Seine Aufgabe: Unterschiede zwischen
Globalem Katalog und seinem eigenen
Datenbestand erkennen und lokal in der
Domine umsetzen. Er wiirde es zum Bei-
spiel mitbekommen, wenn ein Nutzer, der
in einer organisationsweiten Gruppe
steckt, im Globalen Katalog geloscht
wurde, und ihn in seiner eigenen Domain
ausdieser Gruppe entfernen. Diese Ande-
rung wiirden die anderen DCs per Repli-
kation mitbekommen und ihn auch tilgen
-so bleiben die Server synchron.

Die Infrastruktur-Master zu positio-
nieren, ist nicht ganz trivial, grundsitzlich
gilt: Jede Domaine braucht einen Infra-
struktur-Master. Sofern Sie nur eine Do-
maéne haben, brauchen Sie keinen Gedan-
ken an dieses Thema zu verschwenden.
Die Rolle liegt auf dem ersten DC und hat
(wie der Globale Katalog) keine Funktion.

Wenn Sie in der Gesamtstruktur meh-
rere Doménenhaben, gibt es zwei Moglich-
keiten, aus denen Sie fiir jede Doméne
einzeln auswihlen: Haben Sie sich dafiir
entschieden, dass in einer Domaéne alle
DCs den Globalen Katalog fiihren, ist es
unerheblich, welcher die Infrastruktur-
Master-Rolle bekommt. Sobald auch nur
einerder DCseiner Doméne den Globalen
Katalog nicht fiihrt (was ja durchaus emp-
fohlenist), gilt fiir diese Doméne eine Son-
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derregel: Der Infrastruktur-Master darf
dann nicht gleichzeitig eine Kopie des Glo-
balen Katalogs haben. Um die Regel zu ver-
stehen, muss man etwas um die Ecke den-
kenund vor allem wissen, dass der Globale
Katalogkeine separate Datenbankist, son-
dern zusammen mit den eigenen AD-Ob-
jekten gespeichert wird. Hat ein Server den
Globalen Katalog, liegen fremde Objekte
(wenn auch nur als Teilkopie) stets aktuell
in seiner Datenbank. Der Infrastruktur-
Master ist technisch so umgesetzt, dass er
Abweichungen zwischen Globalem Katalog
und eigener Datenbank erkenntund andie
anderen DCs weitergibt - hat ein Server
beide Funktionen, wiirde er immer seine
eigenen Daten mit sich selbst vergleichen
und demnach niemals eine Anderung be-
merken, die er an die Kollegen weitergeben
miisste. Opfer dieser Informationsliicke
waren daher die DCs in der Domine, die
weder Globalen Katalog noch Infrastruk-
tur-Master-Rolle haben. Sobald Sie eine
dezentrale Infrastruktur haben, miissen Sie
die Infrastruktur-Master-Rolle an jedem

Standort auf einen freien DC verschieben
-dazu spater mehr.

Keine Panik

Wenn Sie nach der Lektiire tber die
FSMO-Rollen angesichts der Komplexitét
die Lust verloren haben, das Active Direc-
tory redundant zu betreiben, gibt es gute
Nachrichten: In einem Unternehmen mit
einem Standort und einer Domine ist die
Welt vergleichsweise einfach. Wenn Sie
aktuell nur einen DC in Betrieb haben,
installieren Sie eine weitere Maschine mit
Windows Server und geben ihr iiber den
Server-Manager die Active-Directory-Rol-
le (wie in [1] beschrieben). Der grafische
Assistent, tiber den Sie den Server im An-
schluss zum DC hochstufen, fragt Sie im
Verlauf, ob Sie eine neue Gesamtstruktur
oder Domaéne anlegen, oder ihn zu einer
bestehenden Doméne hinzufiigen wollen.
Waihlen Sie letztere Option, dann ist Thr
Active Directory mit wenigen Klicks re-
dundant und Ihre Windows-Clients be-
fragen ab sofort auch den neuen Server.

Active Directory | Wissen

Windows-Updates installieren Sie am
besten nacheinander und beginnen auf
denanderen DCs. Der zuerst eingerichte-
te DC ist Rolleninhaber aller FSMO-Rol-
len und zuletzt dran, wenn Sie sich sicher
sind, dass das Windows-Update auf den
anderen DCs keine schweren Nebenwir-
kungen hatte. Bestenfalls starten Sie ihn
nach Feierabend neu.

Einblick in die Rollenverteilung brau-
chen Sie entweder, wenn Ihre Umgebung
grofder wird, neue Standorte und Doménen
hinzukommen, wenn Sie einen FSMO-
Rolleninhaber fiir ldngere Zeit (Stunden
oder Tage) fiir Wartungsarbeiten abschal-
ten miissen-oder wenn er den Dienst ver-
weigert.

Bist du nicht willig

Wie fastimmer in Windows gibt es meh-
rere Wege, um auf eine Einstellung zu-
zugreifen. Auch die FSMO-Rollen kann
man per Kommandozeile, per Power-
Shellund (zumindest teilweise) auch per
grafischer Oberflaiche verwalten. Am

WordPress fur Einsteiger
Workshop | 24. Februar 2022, 9:00 — 17:00 Uhr

c1

WordPress hat sich von einem simplen Blogging-System zum bei weitem popularsten CMS der Welt
gemausert. Mit den Fahigkeiten des Systems wuchs aber auch seine Komplexitét. Unser praxisorien-
tierter Workshop richtet sich an Neu- und Quereinsteiger in WordPress und bietet eine grundlegende
und fundierte Einarbeitung. Denn nicht jede Anleitung im Internet ist wirklich gut und passt auch zum
aktuellen Stand der Software.

Im Verlauf des Workshops lernen Sie WordPress Schritt fur Schritt kennen und schlieBen jede Lektion
mit einer Praxistbung ab. Der Kurs gliedert sich in die Arbeitsschritte:

» Erste Schritte als Autor/Redakteur
 Erste Schritte als Administrator

* Installation
* Rundgang durchs Backend

Jetzt
Workshop-
Platz
sichern!

Referent:
Viadimir Simovié

® heise-events.de/workshops/wordpress
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schnellsten kommen Sie auf der Kom-
mandozeile zu einer Liste aller aktuellen
Rolleninhaber:

netdom query fsmo

Wenn Sie den vollen DistinguishedName
(also den Namen inklusive der Position des
Objektsim Active Directory) eines Rollen-
inhabers brauchen, kommen Sie mit
dsquery zum Ziel:

dsquery server -hasfsmo pdc

Den letzten Parameter konnen Sie gegen
pdc, rid, infr, name und schema tauschen, um
die anderen Rolleninhaber zu sehen.
PowerShell-Fans, die die Informationen
fiir Skripte und Reports brauchen, kom-
men mit Get-ADDomain und Get-ADForest an
die Rolleninhaber von Domine und Ge-
samtstruktur.

Rollen konnen auf zwei Wegen den
Besitzer wechseln: per Ubergabe oder per
Ubernahme. Klingt spitzfindig, ist aber
entscheidend. Eine Ubergabe ist ein ein-
vernehmlicher Akt, bei dem beide Server
(bisheriger und neuer Inhaber) online und
intakt sind. Wenn man plant, etwas ander
Struktur zu optimieren, wahlt man immer
dieses Mittel. Nicht n6tig, obwohl immer
mal wieder in Foren diskutiert, ist es, vor
jedem Neustart und jeder Update-Instal-

lation per Hand die FSMO-Rollen zu iber-
geben. Das wire in den allermeisten Fal-
len tibertrieben.

An einer Ubernahme sind nicht beide
Server beteiligt. Sie ist das letzte Mittel,
wenn der bisherige Rolleninhaber unrett-
bar offline ist. Bei einer Ubernahme er-
michtigen Sie einen anderen Server, diese
Rollen zukiinftig zu bekleiden. Entschei-
dend dabei: Der bisherige Inhaber darf
danach nie wieder im Netzwerk auftau-
chen, nicht heute und nicht in ein paar
Jahren versehentlich. Selbst wenn Sie es
spiter schaffen sollten, beispielsweise die
defekte virtuelle Maschine doch noch zu
booten - nach der Ubernahme der Rollen
istder Zug abgefahren. Zwei Serverin einer
Domiane, die sich zum Rolleninhaber der-
selben Rolle erkldren, sind der sichere Weg
ins Chaos: Alte Daten, lingst gednderte
Kennworter und unangenehme Replikati-
onsprobleme sind die Folge. Schlimmsten-
falls endet das mit langwierigem Gefum-
mel im ADSI-Editor.

Eine friedliche Ubergabe starten Sie
am bequemsten per PowerShell (mit ad-
ministrativen Rechten) auf einem der Do-
maincontroller. Empfehlenswert ist es in
jedem Fall, zunichst mal in einer Experi-
mentierumgebung die Befehle auszupro-
bieren, bevor Sie sich an die produktive
Domaine machen. Zustandig fiir die Rol-
lenverschiebung ist der PowerShell-Befehl

Auf der PowerShell kommt man mit dem Befehl Get-ADDomain an Details
zu den Rolleninhabern. Diese Information kann man mit PowerShell-Mitteln
filtern und in Skripten verarbeiten.
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Move-ADDirectoryServerOperation. Um zum
Beispiel die Rollen des Betriebsmasters
und des PDC-Emulators auf einen Server
mit dem Namen DCO2 zu verschieben,
setzen Sie folgenden Befehl aufeinem der
DCs (oder einer anderen Maschine, auf
der die AD-Verwaltungswerkzeuge RSAT
installiert sind) ab:

Move-ADDirectoryServerOperationd
LMasterRole -Identity "DC@2" J
G-OperationMasterRole,PDCEmulator

Wer nicht gern viel tippt, schreibt nur move-
add, betatigt zweimal die Tab-Taste und
lasst die PowerShell den Befehl automa-
tisch vervollstandigen. Mehrere Rollen
konnen Sie per Komma an den Befehl
anhingen, die Werte fiir die finf Rollen
heiflen PDCEmulator, RIDMaster, Infra-
structureMaster, DomainNamingMaster und
SchemaMaster. In dieser Reihenfolge haben
die Rollen auch Nummern von O bis 4, die
Sie statt der langen Namen einsetzen kon-
nen.

Sofern beide Server online und bereit
sind, meldet der PowerShell-Befehl schnell
Vollzugund die Operation ist erledigt. Wenn
das nicht gelingen will, verabschieden Sie
sichvom alten Rolleninhaber, fahren ihn fiir
immer herunter (verbannen die virtuelle
Festplatte mit einem Sicherheitshinweis
versehen ins Archiv, damit niemand den
Server spiter startet) und hingen den Para-
meter -Force an den PowerShell-Befehl an.
Dass die Ubernahme erfolgreich war, zeigt
ein erneuter Aufrufvon netdomoder dsquery.

Einfacher als gedacht

Ein redundantes Active Directory sollte
weder Schmerzen noch schlaflose Nach-
te bereiten. Im Gegenteil - auf mehrere
Schultern verteilt, lauft das System zu-
verlassiger, und auch Updates mit Neu-
starts sind kein Problem. Hat man die
Aufgaben der flinf FSMO-Rollen und des
Globalen Katalogs einmal verstanden,
verlieren auch diese Funktionen ihren
Schrecken. Dann steht auch grofden Um-
gebungen mit mehreren Doménen nichts
mehr im Weg, in denen an jedem Stand-
ort nur die Objekte liegen, die dort auch
gebraucht werden. (jam@ct.de) ¢t
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Directory macht Windows-Netzwerke beherrsch-
bar, c't 18/2021, S. 142

[2] Jan Mahn, Richtlinienkompetenz, Windows-
Clients mit Gruppenrichtlinien steuern,
c't19/2021,S.124

c't 2022, Heft 3



MIT Mac & i IMMER EINE
NASENLANGE VORAUS

2x Mac & i mit 35% Rabatt testen!

Mac & i — Das Magazin rund um Apple

= Tipps & Praxiswissen

= Hard- und Softwaretests
= Reports und Hintergrinde
= inkl. Club-Mitgliedschaft

Fiir nur 16,80 € statt 25,80 €

(Preis in Deutschland)

Jetzt bestellen:

www.mac-and-i.de/miniabo

.
- 3 ( A T .

[ leserservice@heisede &~ 054180009 120
g D




Die Kryptografen des Papstes

Entschliisselt: Geheime Nachrichten aus dem Vatikan

Kryptografie ist keine Erfindung
des Computerzeitalters, und im
16. Jahrhundert war der Vatikan
Vorreiter bei der sicheren Daten-
libertragung. Um dessen Nach-
richten zu entschliisseln, arbei-
ten heute Informatiker, Krypto-
logen, Linguisten und Historiker
zusammen und stellen fest:
Schon ab dem 18. Jahrhundert
hatte der Vatikan Fachkrafte-
mangel. Wir zeichnen Geschich-
te nach.

Von Nils Kopal und Beata Megyesi
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chon kurz nach der Erfindung der

Schrift entwickelten Menschen das
Bediirfnis, wichtige geschriebene Infor-
mationen so zu verbergen, dass nur be-
stimmte Empfianger sie lesen konnen.
Innerhalb der letzten viertausend Jahre
entwickelte sich daher die Kryptografie,
also die Wissenschaft

hief3) oderim Haus-, Hof- und Staatsarchiv
in Wien. Experten gehen davon aus, dass
- selbst wenn nur ein Prozent aller archi-
vierten Dokumente verschliisselt sind -,
diese zusammengenommen Hunderte
Meter Archivginge fiillen wiirden; ein
grofler Teil dieser Dokumente ist bis

heute nicht ent-

und Kunst des gehei-
men Schreibens, ste-
tig weiter. Heute lie-
gen viele historische,

Frisch aus

¢t Nerdistan

schliisselt worden.
Viel Arbeit fir

die Kryptoanalytiker

-die natiirlichen Ge-

teilweise mehrere
Hundert Jahre alte
und rétselhaft verschliisselte Dokumente
in Archiven tiber die ganze Welt verteilt
- zum Beispiel im Vatikanischen Aposto-
lischen Archiv (das frither Geheimarchiv

genspieler der Kryp-
tografen - die sich
ums Entschliisseln von verschliisselten
Texten bemiihen. Und deren Arbeit wird
zusitzlich erschwert: Zumeist sind die ver-
schliisselten historischen Dokumente
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nicht zentral archiviert, nicht digital zu-
ganglich, tiber verschiedene Regale und
Boxeninden Archiven verstreut und miis-
senvoninteressierten Forschern zunachst
mithsam zusammengetragen werden.
Immer wieder stolpern Historiker iiber
verschliisselte Dokumente, konnen aber
wenig damit anfangen, weil Entschliisse-
lung nicht zu ihren geiibten Tatigkeiten
gehort.

Das DECRYPT-Projekt

Das Entschliisseln historischer Texte ist
eine interdisziplindre Aufgabe, die weder
Historiker noch Informatiker allein be-
wiltigen konnen. Zu gemeinsamen Erfol-
gen verhelfen das DECRYPT-Projekt und
sein Vorganger namens DECODE. Ziel
der Forschungszusammenarbeit ist, his-
torische Kryptologie in grofdem Umfang
systematisch und interdisziplindr zu er-
forschen. Geleitet wird das Projekt aus
Uppsala in Schweden. Ein Team aus His-
torikern, historischen und Computer-Lin-
guisten, Philologen, Informatikern und
Kryptologen aus Deutschland, Frank-
reich, Grof3britannien, Israel, den Nie-
derlanden, der Slowakei, Spanien und
Ungarn arbeitet gemeinsam an dem Ziel,
die verschliisselte Vergangenheit in Form
von originalen Dokumenten zusammen-
zutragen. Mithilfe von computergestiitz-
ten Methoden werden sie analysiert und
die Ergebnisse einer breiten Offentlich-
keit verstandlich nihergebracht. Alle im
Projekt erarbeiteten Datensammlungen,
Werkzeuge und Ergebnisse stellen sie
anderen Forschern fiir ihre Arbeit mit ver-
schliisselten Dokumenten zur Verfiigung
(siehe ct.de/yrsh). Die Herausforderun-
gen, denen sich die Forscher stellen, sind
vielfiltig: Zunachst miissen Historiker
die verschliisselten Dokumente in den
Archiven ausfindig machen und digitali-
sieren, zum Beispiel durch Fotografieren
oder Scannen.

Die riatselhaften Dokumente, die im
Vatikan und anderen europiischen Archi-
ven liegen, werden bei DECRYPT in der
zentralen Datenbank DECODE gesam-
melt. Die Datenbank mit den Metadaten
selbst steht offentlich im Internet, zu fin-
den iiber ct.de/yrsh. Aus rechtlichen
Griinden sind die gescannten Dokumen-
te selbst nicht immer online einsehbar.
Die Sammlung enthélt mittlerweile mehr
als 2500 Manuskripte von einer Seite
Lange bis zur Lange eines ganzen Buchs,
und fiir die Recherche gibt es zahlreiche
Filteroptionen. Im zweiten Schritt miis-
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sendie Forscher digitale Transkriptionen
der Dokumente anfertigen, damit diese
weiter analysiert und bestenfalls ent-
schliisselt werden konnen. Eine digitale
Transkription ist eine Textreprasenta-
tion, welche die aufihm enthaltenen Zei-
chen moglichst originalgetreu wieder-
gibt, der UTF8-Zeichensatz bietet sich
dafiir an. Da es sich um jahrhundertealte
Dokumente handelt, ist die Arbeit haufig
recht aufwendig. Langst nicht alle Doku-
mente sind gut erhalten und die krypti-
schen Zeichen gern mal schwer erkenn-
bar - nicht immer handelt es sich um ge-
wohnliche Buchstaben oder Zahlen. In
vielen Texten bedienten sich die Krypto-
grafen anderer Zeichensysteme und setz-
ten zum Beispiel alchemistische oder
astrologische Symbole fiir den Geheim-
text ein.

Um die Transkription zu vereinfa-
chen, entwickeln Informatiker des DE-
CRYPT-Projekts neue Verfahren zur
Handschriftenerkennung mit maschinel-
lem Lernen, die das (semi-)automatische
Transkribieren der Dokumente zumin-
dest vereinfachen und in Zukunft viel-
leicht sogar ganz iibernehmen. Ganz
ohne menschliche Fleif3arbeit gelingt es
aktuell aber noch nicht, aus den Scans
Transkriptionen anzufertigen. Und erst
dann konnen sich Kryptoanalytiker die
Chiffren vornehmen und versuchen, sie
zu entschliisseln. Auch dabei lassen sie
sich von Software unterstiitzen, zum Bei-
spiel vom Open-Source-Werkzeug Cryp-
Tool 2, das wir bereits ausfiihrlich vor-
gestellt haben [1].

Vom Vorreiter zum Mittelmal3

In der Renaissance, insbesondere im 16.
Jahrhundert, waren die papstlichen Se-
kretéire des Vatikans unter den Vorreitern

Historische Kryptoanalyse | Wissen

¢t Kompakt

e Schon im 16. Jahrhundert kommuni-
zierte der Vatikan gern verschlis-
selt. Die Nachrichten von damals zu
knacken, ist auch heute nicht trivial.

Im DECRYPT-Projekt arbeiten Wis-
senschaftler vieler Disziplinen zu-
sammen, um historische Krypto-
grafie zu entschlisseln.

Algorithmen helfen beim Dechiffrie-
ren, menschliche Denk- und Hand-
arbeit ist aber weiterhin dringend
notig.

der Kryptografie; sie entwickelten die
sichersten Chiffren ihrer Zeit. Diese wur-
denunter anderem zur sicheren Kommu-
nikation mit den apostolischen Nuntiatu-
ren, den in Europa verteilten diplomati-
schen Vertretungen des Heiligen Stuhls,
sowie zum brieflichen Austausch mit den
bedeutenden Hofen Europas eingesetzt.
Der Vatikan hatte schon im 16. Jahrhun-
dert das, was Unternehmen heute ,,Chief
Information Security Officer® (CISO)
nennen - Verantwortliche fiir sichere
Kommunikation. Zu den bekanntesten
papstlichen Kryptografen gehoren Gio-
vanni Battista Argenti und spater auch
sein Neffe Matteo Argenti. Sie entwickel-
teninder zweiten Halfte des 16. Jahrhun-
derts und zu Beginn des 17. Jahrhunderts
viele der Chiffren, die im Vatikan in dieser
Zeit in Gebrauch waren. Diese zu ent-
schliisseln, reizt Forscher schon lange:
Bereits Anfang des 20. Jahrhunderts sam-
melte der Historiker Aloys Meister eine

Kryptografie, Kryptologie und Kryptoanalyse

Drei Begriffe tauchen rund um Verschlis-
selung auf, die keine Synonyme sind.
Kryptologie ist der Oberbegriff fiir die
wissenschaftliche Auseinandersetzung
mit Ver- und Entschliisselung von Nach-
richten. Historisch gab es eine klare Tren-
nung in zwei Teilbereiche: Die Krypto-
grafie befasste sich mit der Konstruktion
von Chiffren, die Kryptoanalyse war der
natlrliche Gegenspieler. Sie sucht nach

Schwachstellen und versucht, verschlis-
selte Nachrichten zu knacken. Friher
waren die Aufgaben auch personell ge-
trennt, in der Moderne ist die Trennung
nicht mehr so scharf; wer moderne Chiff-
ren entwirft, muss sich auch damit aus-
einandersetzen, wie man sie bricht.
Hauptaufgabe moderner Kryptoanalyti-
ker ist es, die Sicherheit heutiger Verfah-
ren zu beurteilen.
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Zahlen ohne Punkt und Komma. Teils tiber viele Seiten erstrecken sich die hand-
schriftlichen Zahlenkolonnen, die liber Jahrhunderte in Archiven schlummerten.
Erst interdisziplindre Forschung, moderne Computer und viel FleiBarbeit konnten

die Ratsel lI6sen.

Vielzahl dieser und weiterer Chiffren des
Vatikans und veroffentlichte diese Samm-
lung 1906 im bis heute umfangreichsten
Werk zu vatikanischen Chiffren mit dem
langlichen Titel ,,Die Geheimschrift im
Dienste der péapstlichen Kurie von ihren
Anfiangen bis zum Ende des XVI. Jahr-
hunderts®.

Die Vatikanchiffren sind meist Zah-
lenchiffren und stellen den Kryptologen
vor besondere Herausforderungen. Inner-
halb des DECODE-Projekts wurden meh-
rere Hundert verschliisselte Manuskripte
des Geheimarchivs des Vatikans und der
Vatikanischen Bibliothek gesammelt, in
der DECODE-Datenbank gespeichert,
transkribiert und entschlisselt. Die Er-
gebnisse dieser Entschliisselungen er-
schienen 2020 in einem umfangreichen

Fachartikel [2]. Die bemerkenswerteste
Erkenntnis dieser Studie: Die vatikani-
sche Kryptografie, obwohl eine der besten
ihrer Artin der Renaissance, wurde in der
frihen Moderne immer schwicher und
fielim 19. Jahrhundert weit hinter géingige
Standards zurtick. Griinde dafiir sind viel-
faltig: mangelnde oder verloren gegange-
ne Krypto-Expertise, aber auch einfach
Nachlassigkeit bei der Entwicklung und
auch dem Einsatz von Chiffren - dem Va-
tikan fehlte offenbar gutes Personal, um
den hohen Sicherheitsstandard iiber die
Jahrhunderte zu halten. Dementspre-
chend waren die Analysen der Chiffren
des 16. und 17. Jahrhunderts fiir die heu-
tigen Kryptoanalytiker die herausfor-
derndsten, gleichzeitig aber auch die in-
teressantesten.

MysteryTwister: Kryptoanalytiker gesucht

Nomenklatoren
und Zahlen tiber Zahlen

Die von den Argentis entwickelten Chiff-
ren bestanden zum grofden Teil aus Zah-
len. Das heifdt, dass ein zu verschliisseln-
derKlartextin eine Folge von Zahlen tiber-
tragen, oder wie der Kryptologe sagt,
substituiert wurde. Dabei wurden einzelne
Buchstaben, aber auch Buchstabenpaare
wie das im Altitalienischen haufig ge-
brauchte ,et“ oder ganze Worter wie
»con“ durch eine eindeutige Zifferngrup-
pe, etwa ,55% ersetzt.

Eine zusatzliche Schwierigkeit: Wich-
tige oder hiufige Worter wie ,,Papst®,
»Kaiser” oder Stidte- und Landernamen
tauschte man durch eindeutige Zahlen-
gruppen aus. Die Zuordnung stand im so-
genannten Nomenklator, einer Erset-
zungstabelle, die Sender und Empfinger
besitzen mussten. Ist man nicht im Besitz
des Nomenklators, helfen auch die heuti-
gen modernen Kryptoanalysemdglichkei-
ten nicht weiter. Manchmal lassen sich die
Bedeutungen aus dem Kontext erschlie-
Ren-hiufig bleiben aber einfach ,,Locher
im Text, wenn der Nomenklator unbe-
kannt ist.

Einige Zahlenchiffren aus dem Vatikan sind bereits geknackt -
aber noch haben die Regale viele Ratsel flr die Wissenschaft zu
bieten. Wenn Sie beim Lesen dieses Artikels eine ziindende Idee
hatten, wie Sie vatikanische Zahlenchiffren effizient I6sen wiirden,
koénnen Sie der Forschung helfen. Zum Kryptoanalytiker konnen
Sie ganz ohne Besuch in einem Archiv und ganz ohne miihsames
Transkribieren werden.

Den Einstieg erleichtert der Online-Kryptografie-Wettbewerb
MysteryTwister (mysterytwister.org), betrieben von deutschen
IT-Professoren aus Siegen, Bochum und Miinchen. Uber 300 Kryp-
toratsel warten dort auf Kryptointeressierte und Ratselfreunde,
sortiert in vier Schwierigkeitsgrade. Mit einem kostenlosen Ac-
count kénnen Sie Losungen einreichen, Punkte sammeln und sich
in der Bestenliste verewigen.

Brusseles 9 Oct. 1721

Als Einsteiger sammeln Sie erste Erfolgserlebnisse mit ein-
fachen Caesar-Verschiebechiffren. Aber nicht bei allen ein-
gestellten Ratseln kennen die Autoren die Losung. In Schwie-
rigkeitslevel X sind Chiffren abgelegt, bei denen auch die Ent-
wickler von MysteryTwister den Klartext nicht kennen, darunter
auch sorgfaltig transkribierte Original-Chiffren aus dem Vati-
kan. Die vollstandigen Ratsel mit Hinweisen finden Sie Uber
ct.de/yrsh.

Die folgenden bisher ungeknackten Zeilen einer homopho-
nen Chiffre stammen aus den vatikanischen Archiven, die Orts-
und Datumsangabe steht im Klartext darliber, die Wahrschein-
lichkeit ist hoch, dass der Text italienisch ist. Anders als bei den
Argenti-Chiffren sind die Ziffernblocke im Original schon per
Komma getrennt:

01,16,05,14,6,1,58,06,14,77,2,03,61,45,9441,43,03,04,53,06,17
66,71,38,2,67,14,77,03,38,53,38,77,22,05,04,14,40,18,77,15,35,58
16,38,77,53,9336,9485,53,03,16,06,14,66,77,17,38,16,05,14,77,222
15,77,73,2,73,77,41,04,53,58,61,15,16,66,17,77,74,04,55,77,18,04,15
35,06,40,46,61,81,40,17,66,22,73,16,14,08,77,03,16,86,88,17,74,77
5,14,16,50,61,38,17,03,61,35,17,16,76,38,58,14,17,06,77,65,9356,77
46,06,66,75,16,58,16,14,41,22,17,38,05,61,66,47,66,03,04,15,16,73
77,14,16,06,61,15,04,66,03,17,04,14,17,74,77,03,03,04,66,46,16,17
38,60,16,71,61,14,46,17,66,71,65,18,04,88,61
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Wissen | Historische Kryptoanalyse

Um es potenziellen Angreifern der
Verschliisselung noch schwieriger zu ma-
chen, wurden die Buchstaben nichtimmer
durch die gleiche Ziffernfolge ersetzt. So
entwarfen Spezialisten wie die Argentis
viele Chiffren so, dass man ein Klartext-
zeichen durch eines von mehreren Ge-
heimtextzeichen ersetzen durfte. Haufige
Buchstaben konnten so auch mal drei, vier
oder fiinf verschiedene giiltige Ersetzun-
gen besitzen. Aus einer einfachen Substi-
tutionschiffre wurde eine sogenannte
homophone Substitutionschiffre. Der fi-
nale Geheimtext besteht aus puren Zah-
lenreihen, die sich iiber mehrere Seiten
hinwegziehen. Manchmal findet der Kryp-
toanalytiker aber auch Klartextpassagen
auf den Manuskripten oder in ganz selte-
nen Fillen sogar die korrekte Entschliis-
selung, die der Empfinger direkt neben
den Geheimtext geschrieben hatte. Das
hilft beim Entschliisseln anderer Passagen
ungemein.

Ratselhafte Zahlen

Wenn man nun als Kryptologe eine derart
verschliisselte Zahlenchiffre erhilt, ist
das erste Problem die Identifikation der
zusammengehorigen Ziffern. Zwar gabes

in der Historie Chiffren, bei denen zwi-
schen allen Zahlengruppen fiir einen
Buchstaben Trennzeichen wie ein
Komma standen, die Argentis waren aber
viel zu clever, um derartige Fehler zuma-
chen und konstruierten Chiffren, bei
denen man kein Komma fiir die Trennung
der einzelnen Geheimtextzifferngruppen
benotigte. Um das Problem der Zerle-
gung der Zahlenketten zul6sen, entstan-
den im DECRYPT-Projekt mehrere Par-
ser-Algorithmen speziell fiir die Vatikan-
chiffren, welche automatisch den Ge-
heimtextin seine einzelnen Bestandteile
zerlegen. Die Parser-Algorithmen nutzen
statistische Eigenheiten der Zahlenchif-
fren. Ein Beispiel fiir so eine Eigenheit:
Wenn immer gerade Ziffern an jeder
zweiten Stelle in der Ziffernsequenz auf-
tauchen, kann das auf eine Ziffernchiftre
hindeuten, die nur zweistellige Zahlen fiir
die Verschliisselung der Buchstaben nutzt
und immer mit ausschliefdlich geraden
Ziffern beginnt.

Solche Eigenheiten muss man fiir die
unterschiedlichen Chiffren grofitenteils
manuell herausfinden, die Entwicklung
der Parser ist daher zeitaufwendig und
hiufig mit viel Ausprobieren verbunden.
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In der Datenbank des DECRYPT-Projekts liegen noch viele weitere ungeldste Ratsel
aus dem Vatikanischen Apostolischen Archiv.
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Hat man die richtige Zerlegung der Zif-
fernfolgen endlich gefunden und einen
entsprechenden Parser geschrieben, der
den ganzen Text nach diesem System auf-
teilt, ist die eigentliche Chiftre aber noch
lange nicht gebrochen und der Geheim-
text noch nicht entschliisselt. Im néichs-
ten Schritt muss der Kryptoanalytiker den
Ziffernblocken fiir eine Entschliisselung
die korrekten Klartextbuchstaben oder
auch Klartextbuchstabengruppen zuwei-
sen.

Mit Hillclimbing zum Ziel

Beim eigentlichen Knacken der Chiftre
hilft der Computer enorm. In den letzten
Jahren haben sich sogenannte Metaheu-
ristiken wie zum Beispiel das Hillclimbing
als Losungsalgorithmen fiir historische
Chiffren etabliert. Beim Hillclimbing
wihlt der Algorithmus eine zufillige Be-
legung von Geheimtextzeichen (wie die
besagten Zifferngruppen) zu Klartextzei-
chen (zum Beispiel lateinische Buchsta-
ben). Mit diesem initialen Schliissel pro-
biert der Algorithmus dann automatisch,
den Geheimtext zu entschliisseln und be-
wertet mittels einer Kostenfunktion (dazu
spater mehr) die Qualitit seiner Ent-
schliisselung. Dann tauscht er sukzessive
die willkiirlichen Zuordnungen aus. Nach
jedem Austausch bewertet er die resultie-
renden Klartexte wieder mit derselben
Kostenfunktion, behélt den besten Ver-
such und verwirft schlechtere. Dadurch
verbessert er seinen Schliissel immer wei-
ter. Ein Computer kann problemlos meh-
rere zehntausend oder sogar hunderttau-
send Schliissel pro Sekunde durchprobie-
ren und per Kostenfunktion bewerten.
Gibt es keinen moglichen Tausch von
Buchstaben mehr, der die entstehende
Entschliisselung verbessert, stoppt der
Algorithmus und zeigt das entschliisselte
Ergebnis. Haufig ist der am Ende ausge-
gebene Schliissel auch derrichtige. Ist dies
nicht der Fall, startet man als Anwender
den Algorithmus mit einem anderen zu-
falligen initialen Schliissel neu. Manuelle
Verbesserungen des aktuell besten Schliis-
sels durch einen Menschen konnen einem
solchen Algorithmus noch zusitzlich auf
die Spriinge helfen. Um die Vatikanchif-
frenzulosen, wurden sowohl manuelle als
auch semi- und vollautomatische Krypto-
analyseverfahren benutzt.

Sprachgefiihl

Entscheidend fiir den Erfolg des Hill-
climbing ist die Kostenfunktion, mit der

c't 2022, Heft 3



der Algorithmus moglichen Klartext be-
werten kann - meist ist das ein Sprach-
modell. Sprachmodelle bewerten Klar-
text, indem sie die Verteilung der Buch-
staben des entschliisselten Klartexts mit
derrealen Verteilung der Buchstaben in
der Sprache korrelieren. In der Krypto-
analyse werden hierfiir zum Beispiel die
Haufigkeiten sogenannter n-Gramme
des Klartexts entsprechend der Vorkom-
men in der Sprache summiert. Im Italie-
nischen kommt etwa das 3-Gramm
»CON“ sehr haufig vor, es bekommt
einen wesentlich hoheren Wert zugewie-
sen als ein 3-Gramm wie , XQY“, das im
Italienischen selten bis gar nicht vor-
kommt. Je hoher die berechnete Summe
ist, desto mehr entspricht der Klartext
der vermuteten und fiir die Analyse ein-
gestellten Sprache. Genau genommen
liefern Sprachmodelle die Wahrschein-
lichkeit, ob eine gegebene Sequenz von
Buchstaben einer Sequenz von Buchsta-
ben einer Sprache entsprechen. Damit
das Verfahren erfolgreich ist, miissen
sich Kryptoanalytiker und Historiker vor
der Analyse tberlegen, mit welcher
Sprache sie es vermutlich zu tun haben.
Mit einem unpassenden Sprachmodell
erzeugt Hillclimbing haufig nur Silben-
salat.

Um moglichst genaue und passende
Sprachmodelle zu erhalten, sammeln die
Computerlinguisten im DECRYPT-Pro-
jekt moglichst viele historische Texte,
auf deren Grundlage sie die Sprachmo-
delle fir die jeweiligen historischen
Sprachstufen erstellen. Die Probleme an
dieser Arbeit: Fiir einige Sprachen gibt
es nur eine begrenzte Textmenge und

Schreibweisen von Wortern sind nicht
eindeutig.

Waihrend der Kryptoanalyse histori-
scher Chiffren arbeiten Kryptoanalytiker
sowohl mit den Historikern als auch den
Linguisten weiter eng zusammen. So wer-
den partiell entschliisselte Texte von Lin-
guisten begutachtet, mit Sprachmodellen
weiter analysiert und die Entschliisselung
derartverbessert und vervollstindigt, dass
uneinheitliche und historische Schreibwei-
senund Wortbedeutungen aufgeschliisselt
werden. Hiufig kann es sogar notwendig
sein, dass Linguisten die alte Spracheindie
moderne Sprache tibersetzen, um die Texte
heute (besser) verstehen zu konnen. Vor-
modernes Italienisch, das stark dem Latei-
nischen ahnelt, iibertragen sie zunichst in
heutiges Standarditalienisch. Historiker
liefern dann den historischen Kontext zu
den Chiffren, welcher bei der Losung hilf-
reich sein kann. Sobald ein Text ausrei-
chend entschliisselt und somit verstandlich
ist, stiirzen sich Historiker auf die im Klar-
text enthaltenen Informationen und ord-
nendiese geschichtlich und kontextuell ein.

Fazit

Innerhalb des DECRYPT-Projekts wurden
bereits viele Vatikan-Chiffren erfolgreich
analysiert und dechiffriert. Aber auch
Chiffren aus anderen europiischen Lin-
dern und Herrschaftshiusern (etwa von
den Habsburger Kaisern) konnten den
modernen (Software-)Werkzeugen und
Erkenntnissen nicht standhalten. Die Er-
gebnisse der gemeinsamen Forschungs-
arbeit stehen auch anderen Forschern fiir
ihre Arbeit mit verschliisselten Dokumen-
ten bereit.
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Homophoner Verschliisselung auf der
Spur: In einer untersuchten Chiffre
durfte das A durch 2, 21 oder 212 ver-
schliisselt werden. Fiir haufige Silben
gab es eigene Zahlenkombinationen.

Die Forschung zeigt, dass die fiir die
damalige Zeit sichere Verschliisselung das
Ergebnis herausragender Arbeit von klugen
Kopfenwar. Im 16. und 17. Jahrhundert ent-
wickelten die Argentis die besten Chiffren
ihrer Zeit fiir den Vatikan, wahrend das Si-
cherheitsniveau andernorts wesentlich
niedriger war. In einer der nichsten Aus-
gabenlesen Sie, wie man am Hof von Kaiser
Maximilian IT. mit Symbolchiffren arbeitete.
Diese Chiffren des deutschen Kaisers hink-
ten, wenn auch zur gleichen Zeit entwickelt,
sicherheitstechnisch deutlich hinter den
Argenti-Chiftren her. (jam@ct.de) c&
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Der Nachste, bitte!

Wie die Event-Loop asynchronen Code im Browser ermoglicht

In der Regel lauft der Code von
Webseiten in nur einem Thread,
modernen Multicore-Prozes-
soren zum Trotz. Echte Paralle-
litat gibt es so nicht, aber ein
schlaues Programmiermodell
erlaubt dennoch ,,asynchronen
Code, der nicht linear abge-
arbeitet wird.

“

Von Lars Hupel

D iese Webseite verlangsamt Ihren
Browser - so oder so dhnlich vermel-
den es Chrome, Firefox & Co., wenn ein
Skript zu viel Rechenzeit bendtigt und da-
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durch der ganze Tab (frither der ganze
Browser) ins Stocken gerit. Der Grund
hierfiirist schnell erklart: Noch genau wie
damals, als JavaScript im Netscape Navi-
gator das Licht
der Welt er-
blickte, teilt sich
der JavaScript-
Code die Aus-
fiihrungszeit in
einem Tab mit dem Rendering und der
Ereignisbehandlung. Daraus folgt unter
anderem, dass keine Klicks oder Tastatur-
eingabenverarbeitet werden, solange eine
JavaScript-Funktion rodelt.

In Zeiten, in denen selbst billige Smart-
phones vier oder mehr Kerne haben, mag
dastiberraschen. Warum verteilen sich Java-
Script-und Browser-Code nicht schonldngst
auf diverse Threads? Und wenn sie es nicht

o Hardcore

tun, warum frieren Browser nicht viel hau-
figer ein? Moderne Websites lassen aller-
hand Skripte laufen, bei guter Programmie-
runglahmt der Browser trotzdem nicht-und
bei schlechter Program-
mierung helfen auch
mehr Kerne nicht.

Denn mehr Kerne
bieten nur dann mehr
Performance, wenn die
Rechenleistung auch abgerufen werden
kann. Die allermeisten Webseiten sind
nicht CPU-intensiv, sondern I/O-intensiv.
Das heifdt, die Recheneinheiten langwei-
len sich, wihrend die Seite auf Antwort
vom Server, Interaktionen des Nutzers
oder Daten von der Webcam wartet.

Im Alltag sieht man das sehr deutlich.
Der Lowenanteil der Zeit bis zur fertig an-
gezeigten Webseite vergeht, wihrend alle
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notigen Ressourcen abgerufen werden,
also HTML, Grafiken, Stylesheets et cete-
ra. Von seltenen Ausnahmen abgesehen,
istdie Ausfiihrung von JavaScript nicht der
limitierende Faktor. Deswegen teilen
Browserjeder Seite auch nur einen Thread
zu, was so auch die HTML- und JavaScript-
Spezifikationen vorschreiben. Fiir die sel-
tenen Ausnahmen gibt es ,Worker“ (siehe
Kasten auf S. 142).

Thread mit Schleife

Damit eine Website immer schon zackig
auf Nutzereingaben reagiert und nicht
»héngt®, braucht man also nicht mehr oder
schnellere CPUs. Stattdessen braucht man
eine Moglichkeit, auch dann auf Nutzer-
eingaben zu reagieren, wenn die Website
gerade auf etwas anderes wartet, etwa
einen Dateidownload oder Bilddaten von
der Webcam.

Genaufiir solche Fille bieten moderne
Betriebssysteme eine Losung an: ereignis-
basierte Ein- und Ausgabe (Event-based
1/0). Bei klassischem I/O fordert ein Pro-
gramm den Inhalt einer Datei an und war-
tet dann aktiv darauf, dass der Inhalt ver-
fligbar wird. Dann verarbeitet es ihn und
erst danach geht es weiter, eventuell mit
der Anforderung fiir die nachste Datei. Man
sagt, der Code arbeitet ,synchron®. Bei
Event-based I/O tiberwacht ein Programm
stattdessen eine Reihe von Ereignisquellen
und reagiert, wenn ein Ereignis auftritt. Die
Programmausfithrung hingt davon ab, in
welcher Reihenfolge Ereignisse auftreten
und nichtin welcher Reihenfolge der Code
notiert ist. Man spricht von ,asynchroner*
Programmierung. Warteschlangen sorgen
dafiir, dass Ereignisse nach und nach ab-
gearbeitet werden konnen, auch wenn sie
sehr schnell aufeinander folgen.

Event-based I/O erlaubt einem Pro-
gramm zum Beispiel, den Inhalt mehrerer
Dateien gleichzeitig anzufordern. Danach
kiilmmert es sich um andere Dinge oder
macht einfach gar nichts (und belegt aufer
Arbeitsspeicher keine Ressourcen). So-
bald eine der Dateien verfiigbar ist, fligt
das Betriebssystem ein Ereignis an eine
Warteschlange an, das dariiber informiert.
Das Programm kann dann auf das Ereignis
reagieren, zum Beispiel, indem es denjetzt
verfiigbaren Dateiinhalt verarbeitet.

Auf diese Weise ,,hiangt“ das Pro-
gramm nicht in Erwartung des Dateizu-
griffs. Wenn der Nutzer zwischendurch
Kklickt oder tippt, kann es auf diese Ereig-
nisse reagieren, obwohl die Datei immer
noch nicht zur Verfiigung steht, was die
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Wenn eine Meldung

auftaucht, dass die =18 * I 2
Seite den Browse.r . X Q. me/sylvester/heise/Articles/2022-03 » =
ausbremst, dann ist

in aller Regel nicht | @ Diese Seite verlangsamt Firefox. Halten Sie die Seite an, um den X

mehr Leistung
notig, sondern
bessere Program-
mierung.

Anhalten

Loaded!

Reaktionsfreudigkeit einer Anwendung
deutlich erhoht. Durch die Entkopplung
von ,,Datei anfordernund ,,Datei verfiig-
bar“kannder I/O-Scheduler des Betriebs-
systems auflerdem die Anfragen mog-
lichst effizient umsortieren oder andere
Optimierungen vornehmen.

Event-based I/O kommt auch bei
Webseiten zum Einsatz. Intern bekommt
jeder Browser-Tab eine Ereignisschleife
(, Event Loop"“) zugewiesen. Die Schleife
wartet auf Nachrichten vom Betriebssys-
tem, etwa Mausbewegungen und -klicks,
Timer-Ereignisse, Netzwerkpakete et ce-
tera. Sobald ein Ereignis eintritt, ruft die
Event-Loop die zugehorige Routine zur
Behandlung auf. Erst wenn die Behand-
lung fertig ist, ist die Event-Loop wieder
ander Reihe. Fallsinzwischen ein weiteres
Ereignis aufgetreten ist, ruft sie gleich die
nichste Routine zu dessen Behandlung
auf. Andernfalls wartet sie eben, bis das
nachste Ereignis auftritt.

Synchron und asynchron

Die Event-Loop ist aber kein magisches
Mittel, das automatisch dafiir sorgt, dass
der Browser immer schon flott reagiert.
Nach wie vor steht nur ein Thread zur Ver-
fiigung und wenn beispielsweise die Be-
handlung eines Ereignisses 30 Sekunden
dauert, dann werden in dieser Zeit keine

€€ kompakt

e Echte Parallelitat ist beim Scripten
von Webseiten uniblich und nur
selten sinnvoll.

e Das Programmiermodell der Event-
Loop erlaubt dennoch nicht-
linearen Code.

e Moderne JavaScript-Versionen
bieten verschiedene Moglichkeiten,
die Event-Loop zu nutzen.

Browser zu beschleunigen.

anderen Ereignisse verarbeitet und der
Tab scheint zu hangen.

JavaScript bietet die notigen Mittel,
um Ressourcen optimal auszunutzen,
ohne den Browser-Tab zu blockieren. Man
unterscheidet grob zwischen zwei Arten
von Schnittstellen, namlich die synchro-
nen und die asynchronen. Den Unter-
schied kann man sich sehr einfach ver-
deutlichen:

alert( )3
document.addEventListener( s
() => alert( ));

Die erste Zeile produziert ein Dialogfenster
mit,,Helloworld“. Diese Aktion wird sofort
ausgefiihrt. Das bedeutet vereinfacht ge-
sagt, dass der Browser die Ausfiihrung des
JavaScript-Codes so lange anhilt, wie der
Dialog angezeigt wird. Erst wenn der Nut-
zer den Dialog schliefdt, wird die nichste
Anweisung ausgefiihrt. Man spricht des-
wegen von einem synchronen Aufruf.

Die zweite Zeile hingegen registriert
eine Routine, die beim Klick irgendwo auf
der Seite ausgefiihrt wird. Die Abarbei-
tung erfolgt asynchron, denn der Code
wartet an dieser Stelle nicht, bis das Ereig-
nis eintritt. Daher wird der iibergebene
Handler (im Beispiel () => alert("Hello
world")) oft als ,,Callback“-Funktion be-
zeichnet. Sie kommt nur zum Zug, wenn
das Ereignis eintritt (im Beispiel ein Maus-
klick) und gerade kein anderer JavaScript-
Code ausgefiihrt wird. Ohne Klick-Ereig-
nis wird der Handler gar nicht ausgefiihrt
und wenn noch anderer Code lauft, kann
der Handler erst dann auf das Klick-Ereig-
nis reagieren, wenn die Ausfiihrung des
Codes beendet ist. Daher riihrt auch die
eingangs erwiahnte Fehlermeldung: Falls
der Code einer Website sehr lange lduft,
kommt die Event-Verarbeitung praktisch
gar nicht mehr an die Reihe und die Web-
site reagiert auf nichts.

Langwierige Aktionen, etwa das
Laden von Daten, sollte man also mog-
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chain.

classic callback pyramid of doom

doSomething( function(result) {

}, failureCallback);
}, failureCallback);
, failurecallback);
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Basically, each promise represents the completion of anather asynchronous step in the

In the old days, doing several asynchronous operations in a row would lead to the

doSomethingElse{result, function(newResult) {
doThirdThing(newResult, function(finalResult) {
console. log('Got the final result: ' + finalResult)

P & Rl s— —200% 1910

.In the old days ..."
- fiir Mozilla liegt
die Callback-Hélle
offenbar bereits in
dunkler Vergangen-
heit.

E0- @8

lichst nicht synchron programmieren,
sondern iber asynchrone Events ab-
wickeln:

const req = new XMLHttpRequest();
req.open("GET", "/more_data.txt");
req.addEventListener("load",

() => alert(req.responseText));
req.send();

Dieser Code erzeugt zuerst eine HTTP-
Anfrage (XMLHttpRequest, auch ,, XHR" ge-
nannt) und initialisiert sie mit open(). An-
schliefSend registriert der Code einen
Callback-Handler, der die Antwort ver-
arbeitet. Danach schickt send() den Re-
quest ab und das Programm lauft direkt
weiter. Es konnte zum Beispiel weitere
Requests aufsetzen und abschicken. Erst
wenn die Datei more data.txt geladen
wurde (und gerade kein Code mehr aus-

gefithrt wird), kommt der Handler des
Load-Events zum Zug. Im Beispiel gibt er
den Dateiinhalt per alert() aus.

Callback-Holle

Baut man die Webanwendung nach die-
sen Prinzipien, sammeln sich flugs zahl-
reiche Callbacks an. Wenn die Callbacks
nicht volligunabhangig voneinander sind,
muss man sie aufierdem ineinander ver-
schachteln. Das macht den Code schnell
uniibersichtlich und es fallt schwer, den
gesamten Stapel im Blick zu behalten.
Welcher Teil des Codes lauft synchron?
Welche Teile werden durch welche Events
ausgelost? Fiir dieses Problem hat sich der
Begriff ,,Callback-Holle” eingebtirgert.

Als einfaches Beispiel soll wieder eine
Datei geladen werden. Deren URL steht
aberineiner anderen Datei, die man daher
zuerst anfragen muss:

Parallelismus mit Workern

JavaScript-Code innerhalb einer Web-
seite wird zwar immer nur mit einem
Thread ausgefihrt, mit sogenannten Web
Workern gelingt die Parallelisierung aber
doch. Worker erlauben es einer Seite, eine
JavaScript-Datei in einem eigenen Thread
zu starten:

const worker = new Worker("/prog.js");

Hauptskript und Worker-Skript sind von-
einander abgekoppelt. Es ist vom Haupt-
skript aus nicht moglich, im Worker
definierte Funktionen aufzurufen oder
auf seine Variablen zuzugreifen. Umge-
kehrt darf ein Worker auch nicht auf das
Document Object Model (DOM) der
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Webseite zugreifen oder Funktionen
oder Variablen des Hauptskripts ver-
wenden.

Der einzige Kommunikationsweg ist
Uber Nachrichten. Beide Skripte kénnen
per postMessage() Nachrichten verschi-
cken, welche die Gegenseite per Event-
Handler verarbeitet:

worker.addEventListener(
"message",
event => console.log(event.data)

)g

Die Programmierung mit Web Workern
haben wir bereits in [1] detailliert be-
schrieben.

const rl = new XMLHttpRequest();
const r2 = new XMLHttpRequest();
rl.open("GET", "/url.txt");
rl.addEventListener("load", () => {
const url = rl.responseText;
r2.open("GET", url);
r2.addEventListener("load", () => {
const text = r2.responseText;
console.log(text);
1)
r2.send();
1
rl.send();

Ubersichtlich ist das schon in diesem
simplen Beispiel nicht. Mehr Callbacks
oder komplexere Abhéngigkeiten machen
es noch komplizierter. Die nétigen Ver-
schachtelungen fiihren Schritt fiir Schritt
zu immer weiteren Einrtickungen im
Code, sodass man auch von der ,,callback
pyramid of doom" spricht.

Mit dem JavaScript-Sprachstandard
ES2015 (auch ES6 genannt) wurden 2015
sogenannte ,,Promises‘, also Versprechen,
eingefiihrt, um die Callback-Holle abzu-
schaffen. Ein solches Versprechen ist ein
Objekt, das sich in einem von drei Zustan-
den befindet: schwebend, erfillt (mit
einem Wert) oder verworfen (mit einem
Fehler). Legt man ein neues Promise an,
schwebt es zwar zunéchst, steht aber sofort
zur Verfiigung, ohne den Programmablauf
aufzuhalten. Es ist sozusagen eine leere
Wert-Hiilse. Spiter, wenn sein innerer
Wert verfiigbar wird (oder definitiv nicht
mehr verfiigbar wird), geht es in den er-
fillten (oder verworfenen) Zustand tiber.

Aus der Callback-Holle fithren Pro-
mises, weil sie sich verketten lassen: Me-
thoden wie then(), mit denen man auf
Erfiillung (oder Verwerfung) eines Pro-
mises reagiert, geben selber wieder ein
Promise zurlick. Das schafft die Ver-
schachtelungen und Einriickungen ab,
obwohl der Code weiter aus asynchronen
Callbacks besteht.

Neue Browser-Schnittstellen verwen-
denvon Haus aus Promises. Zum Beispiel
gibt es als Ablosung fiir XHR die Funktion
fetch():

fetch("/url.txt")
.then(fl => fl.text())
.then(url => fetch(url))
.then(f2 => f2.text())
.then(text => console.log(text));

Dieser Schnipsel erfiillt die gleiche Funk-
tion wie das XHR-Beispiel von oben, ist
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aber fast so lesbar wie synchroner Code.
Im Unterschied dazu lauft das Programm
allerdings nach diesem Schnipsel direkt
weiter, ohne darauf zu warten, dass die
Dateien geladen werden. Die then()-Kette
wird asynchron abgearbeitet, jeweils wenn
eine Datei geladen wurde und gerade kein
anderer Code lauft.

Abwarten

Noch einfacher wird es mit einer Syntax-
erweiterung fiir Promises, die das Java-
Script-Sprachkomitee ausgetiiftelt hat:

async function loadFile() {
const fl = await fetch( )3
const url = await fil.text()
const f2 = await fetch(url)
const text = await f2.text(

)

)

console.log(text);

Dank der zwei Schliisselworter async und
await kann man Funktionen, die intern auf
Promises zuriickgreifen, in scheinbar syn-
chronem Stil schreiben. So entsteht ober-
flachlich der Eindruck, Aufrufe wie await
fetch() wirden blockieren und die Aus-
fithrung erst nach dem Aufruf fortgesetzt.
In Wahrheit werden Callbacks verkettet
und der Code asynchron abgearbeitet.
Dieses Code-Stiick und das obige mit der
then()-Verkettung behandelt die Browser-
Engine weitestgehend gleich.

Eine Einschriankung gibt es allerdings:
await-Aufrufe missen in eine async-
Funktion verpackt werden. Dies hat tech-
nische Griinde; sehr neue Browserengines
weichen die Einschrankung auf und er-
lauben await ohne explizites async in
Modulen.

Obwohl durch await die Illusion eines
linearen Programmablaufs entsteht, kann
der Browser I/O-Operationen parallelisie-
ren. Der folgende Code stofdt mehrere
HTTP-Requests an, die zur gleichen Zeit
aufihre Erledigung warten:

const responses = await Promise.all([
fetch( ),
fetch( ),
fetch( )

1)

Auch hierlduft nach wie vor nur ein Thread
im Browser-Tab. (Die Kontrolle tiber das
Netzwerk-I/O ist an das Betriebssystem
delegiert.) Trotzdem steht responses als
schwebendes Promise sofort zur Verfi-
gung und die Programmausfithrung lduft
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Moderne Browser
nutzen durchaus
mehrere Prozesse
- aber um Tabs
voneinander zu
isolieren, in der
Regel nicht fiir
Parallelitat inner-
halb eines Tabs.

weiter. Wenn alle drei Dateien geladen
wurden, erfiillt sich responses und Code,
der per then() oder await darauf gewartet
hat, wird ausgefiihrt.

Mikrotasking

Auch wenn der Code synchron aussieht
und nirgendwo addEventListener() oder
dergleichen steht: Operationen auf Pro-
mises behandelt ebenfalls die Event-
Loop. Dafiir erzeugt die Browserengine
eine Artvirtuelle Benachrichtigung, wenn
ein Promise erfillt oder verworfen wird.
So biindelt sie alle Events an zentraler
Stelle und arbeitet sie in definierter Rei-
henfolge ab.

Im Detail ist es etwas komplizierter,
denn Browser unterscheiden zwischen
Tasks und Microtasks, die in verschiede-
nen Warteschlangen auflaufen. Ein Task
ist - vereinfacht gesprochen - ein Stiick
JavaScript-Code, welches sequenziell ab-
gearbeitet werden muss. Beispielsweise
fihrt ein Klick auf einen Button dazu, dass
der Brower den zugehorigen click-
Callback als Task plant. Wenn der Call-
backfertig ausgefithrt wurde, dannist der
Task beendet und die Abarbeitung der
Event-Loop ist wieder an der Reihe. Zwi-
schen mehreren Tasks kann der Browser
einenneuen Rendervorgang durchfiihren,
muss er aber nicht. Tasks arbeiten Browser
in der Reihenfolge ab, in der sie anfallen.

Microtasks sind dem Namen nach zu
urteilen kleinere Tasks. Eine genaue De-
finition davon fillt schwer - die Browser
weisen subtile Unterschiede auf. Grob ge-
sagt: Wenn wihrend der Ausfiihrung eines
Tasks ein Promise erfillt wird, dann ruft
der Browser die zugehorigen Callbacks
unmittelbar nach Fertigstellung des Tasks
auf. Das bedeutet auch, dass er eine Funk-
tion mit mehreren await-Anweisungen
moglicherweise en bloc abarbeitet, ohne
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dass zwischendurch die Event-Loop die
Kontrolle bekommt. Eine Garantie gibt es
dafiir allerdings nicht. Events und Promi-
ses bleiben asynchroner Code, der zwar
irgendwann ausgefiihrt wird, aber in der
Regel erst dann, wenn kein anderer Code
mehr lauft.

Fazit

Der Kerngedanke der asynchronen Pro-
grammierungist, dass man die vorhande-
nen Ressourcen optimal ausnutzen kann
- obwohl man nur einen einzigen Thread
zur Verfiigung hat. Damit das klappt, darf
man aber keinen Code schreiben, der
selbst auf Ereignisse wartet. Das wiirde
den Browser oder zumindest das eigene
Browser-Tab blockieren. Stattdessen soll-
te man - explizit per Event oder Promise
oder implizit iiber await - die Kontrolle an
die Event-Loop zurlickgeben und das er-
wartete Ereignisin einem Callback behan-
deln.

Seit der ersten Veroffentlichung von
Chrome ist es en vogue, dass Browser pro
Tab einen Prozess starten. Falls eine Web-
seite wegen schlechter Programmierung
hangen sollte, reifdt sie zumindest nicht
auch alle anderen Tabs mit in den Ab-
grund. Der Nachteil: Viele Prozesse be-
notigen auch viel Hauptspeicher. Die
Frage, welche Tabs sich einen Prozess
teilen miissen, und ob und wann alte Tabs
dauerhaft schlafen gelegt werden, muss
jeder Browser-Hersteller fiir sich beant-
worten. Um das letzte Quéntchen Perfor-
mance aus moderner Hardware herauszu-
kitzeln, wird an diesen Stellen kontinuier-
lich optimiert. (syt@ct.de) &
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Ladehemmung losen

Erste Hilfe bei Problemen mit PC-Hardware und UEFI-BIOS

Falls der PC nicht startet, kann
das an einem Hardwaredefekt
liegen oder an einem falsch
konfigurierten BIOS-Setup. So
gehen Sie bei der Fehlersuche
am besten vor.

Von Christof Windeck

in PC oder Notebook streikt grundsatz-

lich dann, wenn man es am wenigsten
gebrauchen kann. Trotzdem lautet der
wichtigste Tipp: Ruhe bewahren! Wer hek-
tisch herumfuhrwerkt, macht moglicher-
weise noch mehr kaputt. Wer sich hinge-
gen Schritt flir Schritt vorarbeitet, kann
viele Pannen selbst beheben-daher lohnt

144

es sich, unsere Tipps durchzuprobieren.
Wir erklaren, wie Sie haufige PC-Fehler-
quellen selbst finden und im besten Fall
auch reparieren konnen.

Bootnix

Wenn ein PC nicht tut, was er soll, lautet
die erste Frage: Wurde zuvor irgend etwas
verindert? Uberlegen Sie, was bei oder seit
der letzten Benutzung des Rechners vor-
gefallen sein konnte. Hatten Sie ein Up-
date angestofden, nach dessen Abschluss
der PC herunterfahren sollte? Dann ist es
vielleicht missgliickt. Hat vielleicht je-
mand versehentlich ein Mobelstiick gegen
denPC geschlagen, wurde ein Kabel beim
Staubsaugen herausgerissen oder fiel gar
das Notebook vom Tisch? Betrachten Sie
Thr Gerat von allen Seiten: Gibt es sicht-
bare Schiden? Ist irgendwo Feuchtigkeit
eingedrungen? Verhindert Schmutz oder

Staub den Kontakt in einer USB- oder
USB-C-Buchse? Wurde ein Kontakt in
einer USB-Buchse verbogen, sodass ein
Kurzschluss entstanden ist, oder steckt ein
Fremdkorper drin? Klemmt vielleicht der
Einschalttaster oder eine Taste der Tasta-
tur, die das BIOS verwirrt?

Bei Notebooks, Tablets und manchen
Mini-PCs kann man weniger selbst reparie-
ren als bei Desktop-Computern. Letztere
sind meistens modular aufgebaut, einzelne
Komponentenlassen sichrelativleicht aus-
tauschen - dazu unten mehr. Steck- und
Kabelverbinder sowie eine hohe Anzahlan
Modulen schleppen aber auch ein héheres
Ausfallrisiko ein als feste Lotverbindungen.
Dashat ganz praktische Konsequenzen fiir
die Fehlersuche: Bleibt der Bildschirm
schwarz, obwohl der PC eingeschaltet
wurde, kontrollieren Sie als Erstes alle Ka-
belverbindungen. Und nicht nur die zwi-
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schen PC und Monitor oder zwischen Note-
book, Dockingstation/USB-C-Hub und
Display, sondern auch die zwischen Display
und 230-Volt-Steckdose. Trennen Sie
Steckverbinderund schieben dann den Ste-
cker mit Gefiihl, aber fest wieder ein -
manchmal safd er blof zulocker. Priifen Sie
mit einem anderen 230-Volt-Verbraucher,
obdie verwendeten Steckdosen iiberhaupt
Energie liefern oder ob vielleicht Leitungs-
schutzschalter oder RCD (Residual Current
Device) ausgelost haben (frither Sicherung
und FI-Schalter genannt).

Gelingt der Startvorgang dennoch
nicht, trennen Sie probeweise simtliche ex-
ternen Gerite vom Rechner. Vielleicht ver-
sucht ndmlich das BIOS, von einem per
USB, Thunderbolt, eSATA oder FireWire
angeschlossenen Speichermedium zu boo-
ten und scheitert daran. Oder ein solches
Gerat hat einen Defekt oder zieht zu viel
Strom. Falls das alles nicht hilft, funktioniert
vielleicht die interne Stromversorgung des
Rechners nicht - das ldsst sich manchmal
selbst reparieren, dazu unten mehr.

Halbstart

Nicht selten wirkt die Hardware willig,
aber das Betriebssystem kommt nicht
hoch. Im schlimmsten Fall ist dann der
Systemdatentriger defekt, also die SSD
oder Festplatte, auf der das Betriebssys-
tem gespeichert ist. Gibt die Festplatte
seltsame Gerausche von sich, sollten Sie
den PC sofort ausschalten. Der weitere
Betrieb des Gerites konnte dann nidmlich
weitere Daten zerstoren. Man muss ab-
wigen, ob man sich Rettungsversuche bei
einer derart angeschlagenen Platte selbst
zutraut; die sind aber nicht ganz einfach
und man braucht etwas Gliick, siehe [1,2].
Die beste Losung wire ein Backup, das
hoffentlich existiert. Datenrettungsunter-
nehmen leisten zwar Erstaunliches, sind
aber teuer. Fiir Privatleute lohnt sich das
meistens nicht. Eine kaputte SSD macht
sich nicht akustisch bemerkbar, grund-
sdtzlich gilt aber bei einem fatalen Defekt
dasselbe wie bei einer Festplatte: Sofort
ausschalten. Zum Gliick sind SSDs gegen
manche schidlichen Einfliisse wie Stof3e
unempfindlicher als Magnetfestplatten.
Wenn Sie den Verdacht haben, dass SSD
oder Platte defekt sind, dann konnen Sie
sie vor weiteren Diagnoseschritten aus-
bauen oder ihre Anschlusskabel abziehen.

Es gibt zahlreiche Ursachen dafiir,
dassein PC zwar startet, aber das Betriebs-
system nicht ladt. Vergleichsweise haufig
ist das BIOS daran schuld. Bei ilteren
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€€ kompakt

e Grundliche visuelle Inspektion
enttarnt haufige Fehlerquellen.

¢ |eere Pufferbatterie kann den
Systemstart verhindern.

e Der Zugriff aufs BIOS-Setup kann
durch ein Passwort blockiert sein.

Computern, die mehr als etwa fiinf Jahre
aufdem Buckel haben, hat sich moglicher-
weise die Pufferbatterie auf dem Main-
board geleert. Dasist meistens eine 3-Volt-
Lithiumknopfzelle vom Typ CR2032.
Sinkt ihre Spannung unter 2 Volt, dann
lauft die Echtzeituhr im Chipsatz des
Mainboards nicht mehr richtig und das
(UEFI-)BIOS ,vergisst“ die per BIOS-Set-
up vorgegebenen Konfigurationsoptionen.
Typische Hinweise auf eine schwache Puf-
ferbatterie sind eine falsche Uhrzeit, die
das System direkt nach dem Start anzeigt,
oder kryptische Meldungen wie ,,Press F2
to run Setup, press F1 to Continue®. Ein
Druck auf die Funktionstaste F1 fiihrt
dann ublicherweise dazu, dass das BIOS
die Grundeinstellungen fiir das BIOS-Set-
up ladt, die sogenannten ,,BIOS Setup
Defaults®.

Falls die Lithiumzelle tatsiachlich leer
ist, sollten Sie sie austauschen. Desktop-
PC-Mainboards habentiblicherweise eine
Steck- oder Federhalterung fiir eine
CR2032-Zelle, die man als Paar im Blister-
pack fiir 3 Euro im Supermarkt findet. Bei
vielen Notebooks und Mini-PCs ist der
Batterietausch schwieriger: Manche Note-
books lassen sich nur schwer aufschrau-
ben und ebenso wie in Mini-PCs stecken
oft ,fliegende” Batterien mit Kabel-
schwinzchen darin, fiir die man passen-
den Ersatz suchen muss.

Wenn Sie nicht an die Pufferbatterie
herankommen oder keine zur Hand

Wenn die Pufferbatte-
rie des Mainboards
leer ist, vergisst das
BIOS-Setup seine
Standardeinstellungen
(Setup Defaults). Viele
BIOS-Typen zeigen
dann die typische
Fehlermeldung ,,Press
F1to Continue”.

Copyuright
BIOS Date:

Press F11 for Boot
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haben, gibt es eine Notlosung: Oft gentigt
es, durch Druck aufdie erwidhnte F1-Taste
die Default-Einstellungen fiirs BIOS-Set-
up laden zu lassen. Komplett mit vor-
installiertem Windows gekaufte Rechner
starten tiblicherweise mit diesen Default-
Werten, insbesondere Notebooks. Die zu-
nichst falsche Uhrzeit korrigieren moder-
ne Betriebssysteme mit Daten von Time-
servernim Internet meistens automatisch.

BIOS-Setup-Kunde

Doch nicht jeder PC bootet das Betriebs-
system, wenn sein BIOS die Setup-De-
fault-Einstellungen verwendet. Es gibt
auch Windows-Installationen, die aufeine
spezielle Konfiguration des BIOS-Setup
angewiesen sind.

Heutige PCs starten in der Voreinstel-
lung iiblicherweise im UEFI-Modus, also
nicht im veralteten, BIOS-kompatiblen
Modus, auch ,Legacy - oder,,CSM“-Start-
modus genannt. Weil Windows im UEFI-
Startmodus einen Systemdatentrager mit
GUID-Partitionstabelle (GPT) verlangt und
im BIOS-Startmodus einen mit Master Boot
Record (MBR), kann der unpassende Start-
modus den Bootvorgang verhindern. Diese
Panne ist gliicklicherweise relativ leicht zu
beheben: Rufen Sie das BIOS-Setup auf,
wozu Sie unmittelbar nach dem Einschalten
desRechners eine bestimmte Taste driicken
missen -im Zweifel schauen Sie im Hand-
buch nach. Oft erreicht man das BIOS-Set-
up mitder Taste ,,Entf“ (Del), beimanchen
Rechnern aber auch mit F2, F1 oder F4.
Manche Mainboards booten dermafien
schnell, dass es schwierig ist, den richtigen
Moment fiir den Tastendruck zu erwischen.
Unmodglichist es, wenn fiirnoch schnelleres
Booten die Erkennung von USB-Geriten
durch das BIOS abgeschaltet wurde (Quick
Boot, Fastboot). Diese Einstellung ist zwar
iblicherweise nicht aktiv, wenn die
Lithiumzelle schwichelt. Fallsdoch, hilftes
beimanchen Rechnern, den Einschalttaster
genau 3 Sekunden lang zu driicken: Dann
erscheint ein Auswahlmenii, in dem sich
»Fast Boot* deaktivieren lsst.

(C) 2013 American Megatrends, Inc.
07/08/2014 11:23:18
Q1900DC~-ITX UEFI P1.20

Press F2 or DEL to run Setup.

Menu.

UEFI Defaults have been loaded
Press F2 or DEL to Run Setup
Press F1 to Continue
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Als Pufferbatterie fiir die Echtzeituhr im
Mainboard-Chipsatz sowie fiir die BIOS-
Setup-Einstellungen dient meistens eine
Lithiumknopfzelle vom Typ CR2032.

Haben Sie esins BIOS-Setup geschafft,
das auf vielen aktuellen Rechnern (aber
nicht allen) eine grafische, per Maus be-
dienbare Oberfliche anzeigt, miissen Sie
darin den Umschalter fiir den Startmodus
finden. Das kann schwierig sein: Manch-
mal findet er sichim Menii ,,Boot", manch-
mal anderswo. Manchmal verbirgt sich der
UEFI-Start hinter der Option ,,Boot mode:
Windows 10, oft heifdt der BIOS-kom-
patible Modus ,Load CSM“; letzteres
bezeichnet ein Compatibility Support Mo-
dule (CSM), das das UEFI-BIOS l4dt.

Ob UEFI- oder BIOS-kompatibler
Startmodus zu Ihrer Windows-Installation
passt, finden Sie erst nach dem Windows-
Start heraus. Da es nur zwei Moglichkeiten
gibt, stellen Sie die Option einfach mal
probeweise um. Vor dem Verlassen des
BIOS-Setup miissen Sie die verdnderte
Konfiguration ausdriicklich speichern; die
dazundtige Option ,,Save oder ,Save and
Reset“ (Speichern und Neustart) findet
sich beispielsweise im Menii ,,Exit“. Bei
vielen BIOS-Versionen konnen Sie auch
die Funktionstaste F10 dafiir verwenden.
Tipp am Rande: Fotografieren Sie verwir-
rende BIOS-Setup-Mentis einfach mit
dem Smartphone, um Einstellungen spa-
ter wiederherstellen zu konnen.

Enabled
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Tief im Setup

Auch eine im BIOS-Setup falsch einge-
stellte Boot-Reihenfolge kann zur Be-
triebssystem-Ladehemmung fithren. Falls
es eine Einstellmoglichkeit gibt (oft im
Menti ,,Boot®), bringen Sie den System-
datentriger an die erste Position. Wie das
klappt, hingt vom BIOS-Setup ab. Manch-
mal muss man die Plus- und Minustasten
aufdem Ziffernblock verwenden, oft aber
die Pfeiltasten. In vielen BIOS-Setups kon-
nen Sie bestimmte Typen von Bootmedien
deaktivieren, etwa alle USB-Massenspei-
cherund Netzwerkserver. Das magin hart-
nickigen Einzelfillen helfen. Heutzutage
bei PCs ebenfalls selten: Ein RAID als
Bootmedium, also ein Verbund aus zwei
oder mehr Platten oder SSDs. Auch dafiir
sind manchmal spezielle Vorgaben im
BIOS-Setup notig, deren Beschreibung
aber den Rahmen dieses Artikels sprengt
-siehe Handbuch.

Der UEFI-Start funktioniertin vielen
Details anders als der ,Legacy“-BIOS-
Startvorgang. Ganz kurz zusammenge-
fasst liegen dabei die Bootloader fiir die
jeweils installierten Betriebssysteme -
also auch fiir Windows - auf einer dafiir
reservierten (FAT32-)Partition des Sys-
temdatentragers, der EFI System Parti-
tion (ESP). Bei der Installation eines Be-
triebssystems schreibt das jeweilige Set-
up-Programm einen Verweis auf diesen
ESP-Bootloader in einen nichtfliichtigen
Speicherbereich, den das BIOS verwaltet,
das sogenannte NVRAM. Der Eintrag fiir
Windows heiflt ,Windows Boot Manager*
und verweist auf ,,bootmgfw.efi. Fiir eine
Linux-Distribution kann hier beispiels-
weise ,,Ubuntu“ eingetragen sein. Bei
Windows-Startproblemen priifen Sie, ob
»Windows Boot Manager® an oberster
Stelle steht.

Bei alten Computern kann auch ein
im BIOS-Setup falsch eingestellter
SATA-Betriebsmodus storen; tiblich ist
seit Jahren der AHCI-Modus - moderne
Boards beherrschen den alten, IDE-
kompatiblen Modus nicht mehr. In sel-

Ist Windows im
UEFI-Modus instal-
liert, so muss auch
das Mainboard-
BIOS im UEFI-
Modus starten. Der
BlIOS-kompatible
Startmodus mit
CSM lasst sich ab-
schalten.

Enabled

tenen Fallen treten Probleme mit Strom-
sparfunktionen fir die SATA-Ports
(SATA Link Power Management, LPM)
oder die PCI-Express-(PCle-)Lanes fiir
eine NVMe-SSD auf. Schauen Sie alsoim
BIOS-Setup-Bereich fiir ,,Storage“ nach,
ob SATA LPM oder PCle Active State
Power Management (ASPM) aktiv sind
und schalten Sie solche Funktionen pro-
beweise ab.

Passwortfalle

Im BIOS-Setup konnen Passworter ein-
gerichtet sein, die die Diagnose blockieren
oder sogar den Zugriff auf den System-
datentriger. Falls Sie diese Passworter
nicht kennen, wird es schwierig. Manche
PCs vergessen Passworter, wenn man die
erwahnte Pufferbatterie fiir einige Stun-
den ausbaut oder einen Jumper umsetzt,
der den gepufferten Speicherbereich
16scht (CMOS Clear, Clear NVRAM oder
dhnlich). Manchmal gibt es Jumper, die
man umstecken muss, um BIOS-Passwor-
ter1oschen zu konnen. Doch solche Funk-
tionen sind eigentlich Sicherheitsliicken,
die ein gutes BIOS vermeidet, indem es
Passworter im dauerhaft nichtfliichtigen
Flash-Speicher ablegt. Denn es geht ja ge-
rade darum, den Zugriff auf Daten per
Passwort zu verhindern.

Es gibt je nach BIOS mehrere Arten
von Passwortern: Ein ,,Boot“-Passwort
muss man eingeben, damit der PC den
Startvorgang fortsetzt. Ein ,,Disk“-Pass-
wort verriegelt den Zugriff auf einen
(SATA-)Datentriger, es wird tiblicherwei-
se mit dem ,,ATA Security Feature Set"
genutzt und von der Firmware der SSD
oder Platte ausgewertet, aber via BIOS-
Setup verwaltet. Ein ,User“-Passwort
blockiert den Aufruf des BIOS-Setup,
damit Unbefugte nichts unerwiinscht dn-
dernkoénnen. Und ein ,,Admin“-Passwort
schliefdlich ldsst sich einrichten, um
»User“-Passworter erstellen und 16schen
zu konnen.

Falls jedenfalls der PC-Bootvorgang
scheitert und eine Passwortabfrage er-
scheint, miissen Sie sich intensiv mit dem
PC-Handbuch auseinandersetzen und
hoffen, dass Thnen das benotigte Passwort
wieder einfillt-oder den Support kontak-
tieren. Bei Notebooks verlangt der dann
(hoffentlich) einen Kaufbeleg. Fiir das
BIOS mancher élteren Rechner soll es
Standardpassworter geben, jedenfalls fin-
det man Hinweise darauf bei einer Inter-
netsuche. Alsletzten Strohhalm kann man
diese ausprobieren.
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Aufgeschraubt

Wie eingangs erwihnt, lasst sich an einem
modular aufgebauten Desktop-PC mehr
selbst reparieren als an einem Notebook.
Viele moderne Mobilrechner, vor allem
besonders leichte und flache, haben fest
eingebaute, teilweise sogar eingeklebte
Akkus. Mobilprozessoren sind mittler-
weile immer verlotet, Speicherchips oft
(LPDDR4 immer) und immer héaufiger
sogar die SSD. Wechselfassungen sind gro-
Rer, schwerer und tendenziell fehlertrach-
tiger als Lotverbindungen.

Falls sich der Akku des Notebooks ent-
fernen lasst, sollten Sie das probeweise
tun, wenn das Gerét nicht bootet - ein
Akkudefekt kann das System lahmlegen.
Bei Notebooks mit USB-C-Netzteil sollten
Sie auch mal eine andere Einspeisebuchse
testen. Vielleicht ist sogar ein alternatives
Netzteil zur Hand. Viel mehr kann man an
der Notebook-Hardware nicht selbst her-
umdoktern, jedenfalls nicht ohne Erfah-
rung oder mit grofSer Abenteuerlust.

Bei einem grofderen Desktop-PC mit
verschraubtem Gehduse konnen auch
Laien einen Blick ins Innere wagen. Tren-
nen Sie zuvor unbedingt den PC vom
Stromnetz. Liegt sehr viel Staub im PC,
kann das eine Fehlerquelle sein: Blockiert
Staub den Liifter, bricht mancher Rechner
den Startvorgang ab. Entfernen Sie Staub
und Schmutz sehr vorsichtig - falls mit
dem Staubsauger, passen Sie auf Kleintei-
le (Jumper) auf!

Auch ein Netzteiltausch ist bei einem
unwilligen Desktop-PC einen Versuch
wert - jedenfalls sollten Sie es ausprobie-
ren, bevor Sie das Mainboard tauschen,
weil letzteres viel aufwendiger ist. Falls Sie
kein zweites ATX-Netzteil mit dhnlicher
Belastbarkeit besitzen, konnen Sie zu Dia-
gnosezwecken vielleicht eines von Be-
kannten leihen.

Netzteile altern, ebenso wie die zahl-
reichen Spannungswandler, die auf PC-
Mainboards und Grafikkarten sitzen. Aus-
trocknende oder auslaufende Elektrolyt-
kondensatoren konnen zu Problemen
fithren, aber auch lange Zeit stark erwérm-
te Spulen verdndern ihre Eigenschaften.
Ein typisches Indiz - aber kein sicherer Be-
weis - fiir eine wackelige Stromversorgung
ist, wenn der PC in bestimmten Lastsitua-
tionen abstiirzt (Volllast, aber gerne auch
im Leerlauf) oder wenn Sie mehrmals ein-
und ausschalten miissen, bevor er bootet.
Hilft ein probeweiser Netzteiltausch nicht,
wird die Diagnose schwierig. Die Ursache
kann bei irgendeiner der zahlreichen er-
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Manche SATA-
SSDs kommen mit
der Energiespar-
funktion Link
Power Manage-
ment (LPM) nicht
zurecht und
streiken dann.
LPM lasst sich im
BIOS-Setup ab-
schalten.

wihnten Wandlerschaltungen liegen, aber
auch anderswo, etwa bei einer schadhaften
Lotstelle, einer schlechten Steckverbin-
dung oder einem defekten Chip.

Sofern Sie es sich zutrauen, konnen
Sie probeweise alle internen Steckverbin-
derim PC abziehen und wieder aufstecken
- eine nach der anderen, nicht mehrere
zugleich! Dokumentieren Sie den ,Vor-
her“-Zustand mit Smartphone-Fotos, um
die Anschliisse spater wiederherstellen zu
konnen. Achten Sie auf Stellen, die durch
Hitze verfirbt oder gar verschmort sind.
Auch ein Wackelkontakt, Schmutz oder
Korrosion in einer Steckfassung fiir Pro-
zessor, RAM und PCle-Karten storen den
PC-Start. Manchmal hilft es, diese Kom-
ponenten aus- und wieder einzubauen.

Um an den Prozessor heranzukom-
men, muss man allerdings zuerst den
Kiihler (samt Liifter) demontieren. Das
sollte man nicht unbedacht angehen:
Bevor man ihn wieder aufsetzt, muss man
ihn sorgfiltig reinigen und frische War-
meleitpaste auftragen. Wer letztere nicht
im Haus hat, sollte daher den Kiihler nicht
abnehmen und kommt nicht an die CPU
heran. Und Achtung: Aktuelle Prozessor-
fassungen haben iiber tausend Kontakt-
federchen - unter ct.de/yqer finden Sie
Videos, die zeigen, wie man sie handhabt.

Krasse Schaden wie
einen verschmorten
Steckverbinder fin-
det man einfach
durch genaues Be-
trachten der PC-Ein-
zelteile, hochtrabend
.visuelle Inspektion”
genannt.

PC-Diagnose | Praxis

(1 i-s_«;a'.ﬁ ed

s Link Pomer Managenent

Schidden an den CPU-Federkontakten er-
kennen viele Mainboard-Hersteller nicht
als Reklamationen fiir Gewihrleistung
und Garantie an.

Denken, dann schrauben

So manches PC-Problem kann man selbst
reparieren. Doch auch fatale Hardware-
defekte gehoren zum Alltag: PCs, Note-
books und ihre Komponenten fallen mit
einer gewissen Wahrscheinlichkeit aus. Ab
einem gewissen Punkt miissen Fachleute
ran. Das gilt vor allem dann, wenn der
Rechner jiinger als zwei Jahre ist (Gewahr-
leistung) oder eine Herstellergarantie gilt.
Denken Sie aber auch an unabhingige
Fachwerkstétten und achten Sie stets auf
die Reparaturkosten: Nach drei Jahrenliegt
der Restwert eines PC nahe null. Die beste
Versicherung gegen PC-Schiden bleibt ein
Backup, dann kann man miteinem anderen
Rechner gleich weiterarbeiten.
(ciw@ct.de) ct
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Praxis | Platzhaltersuche in Word

Clever suchen

Suchen und ersetzen mit Platzhaltern

in Microsoft Word

Die Suchen&Ersetzen-Funktion
von Word kann weit mehr

als nur Begriffe aufspiiren und
austauschen. So korrigieren Sie
mit einer Handvoll Platzhalter-
zeichen und einer einfach zu ler-
nenden Syntax Formatierungs-
fehler, konvertieren Datums-
und Wahrungsformate und er-
setzen Textkiirzel durch
Grafiken.

Von Stefan Wischner

E ine Funktion zum Suchen und Ersetzen
von Text ist ein alter Hut aus der Text-
verarbeitungssteinzeit und steckt selbst in
simpelsten Texteditoren. Grofdere Text-
verarbeitungsprogramme beherrschen
zudem einige Tricks, die {iber den blof3en
Austausch von Textteilen hinausgehen
und konnen zum Beispiel Absatzformate
oder Textauszeichnungen suchen und er-
setzen. Word setzt mit seinem speziellen
Platzhaltermodus noch einen drauf. Damit
lassen sich Suchbegriffe sehr genau spezi-
fizieren und Textelemente geschickt ma-
nipulieren und umbauen.

Diesen Modus aktivieren Sie im Such-
dialog, den Sie iiber ,,Start/Suchen/Erwei-
terte Suche” oder die Tastenkombination
Strg+H erreichen. Setzen Sie ein Hikchen
bei,,Platzhalter verwenden®. Unterhalbdes
Eingabefeldes ,,Suchen nach:“ erscheint
»Mit Mustervergleich“. Nur in diesem
Modus werden einige Spezialzeichen inter-
pretiert, mit denen Sie die Suche nach Text-
teilen verfeinern konnen. Die konnen Sie
zwar aus dem Ausklappment hinter der
Schaltfliche ,,Sonderformat® zusammen-
klicken, doch dann miissen Sie die nétigen
Parameter per Hand ergidnzen. Esist daher
sinnvoll, gleich die bendtigten Sonderzei-
chen und ihre richtige Anwendung zu ler-
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nen und einzutippen. Es sind nicht sehr
viele (siehe Tabelle auf S. 149).

Die meisten Platzhalter sind regulire
Ausdriicke (Regex). Auch, wenn Sie damit
nicht vertraut sind, kennen Sie zumindest
die beiden gebriuchlichsten moglicher-
weise aus der Windows-Eingabeaufforde-
rung oder einer Linux-Shell: ? ist ein Joker
flr ein einzelnes Zeichen, * fiir eine be-
liebiglange Zeichenkette. Der Suchbegriff
M2ier fordert also alle ,Maier” und
»Meier” zutage, M2?er liefert auch die
Schreibweisen Mayer und Meyer. Dum-
merweise sorgt dabei auch der Herr
»Maler“ fiir einen Treffer.

Um das zu verhindern, setzen Sie statt
des Jokers eine Liste erlaubter Zeichen in
eckige Klammern, im Beispiel also M[ae]
[iyler. Sie konnen auch einen erlaubten
Zeichenbereich angeben, zum Beispiel
[A-Z] fiir die Begrenzung auf Grof$buch-

Beliebiges Zeichen

Zeichen im Bereich
Wartanfang

Wortgnde

Ausdruck

Micht i
Anzahl Verkommen {.}
Vorkommen 1 oder mehr
0 oder mehr Zeichen
Tabstoppzeichen
Caret-Zeichen
Spaltenwechsel
Geviertgtrich
Gedankenstrich

Grafik

Manueller Zeilenwechsel
Seiten-/Abschnittsumbruch h)
Geschutzter Bindestrich

Geschutztes Leerzeichen

Bedingter Trennstrich

Format ~ Sonderformat ~

Ersetzen

Keine Formatierung

staben oder [1-9] fiir Ziffern. In geschweif-
ten Klammern geben Sie optional hinter
dem Suchtext die Anzahl der Zeichen an.
So wiirde der Suchterm [0-9]{3} alle drei-
stelligen Zahlen aufspiiren, auch solche mit
fihrender Null. {2;} (beachten Sie dasein-
leitende Leerzeichen) findet alle Ansamm-
lungen von zwei oder mehr Leerzeichen.
Wichtig: Die Sonderzeichen selbst las-
sen sich bei aktiviertem Platzhaltermodus
nicht direkt suchen. Die alleinige Eingabe
von * ins Suchfeld sucht nach beliebigen
Zeichenketten, nicht aber nach dem

Y

»*“-Zeichen. Das betriftt die Jokerzeichen
»*“und ,,? die eckigen und geschweiften
Klammern und auch das @-Zeichen. Um
ein solches Zeichen zu suchen, stellen sie
ein \ voran, also zum Beispiel \* oder \?.
Eine Mailadresse wie swi@ct.de spiirt der
Ausdruck swi\@ct.de auf.

Auchmanche Sonderzeichen der Nor-
malsuche mit vorangestelltem Caret-Zei-
chen funktionieren nicht im Platzhalter-
modus, zum Beispiel die Suche nach Ab-
satzmarken (“p) oder Tabulatoren (“t).
Dafiir kann man dem Caret einen beliebi-
gen ASCII-Code folgen lassen. Absatz-
marken finden Sie im Platzhaltermodus
also mit ~13.

Intelligentes Ersetzen

Spannend wird der Platzhaltermodus,
wenn es darum geht, Begriffe nicht nur zu

Alle ersetzen Weitersuchen Abbrechen

Prafix beachten

Suffix beachten

Dl P hen ig: en

[] Leerzeichen ignorieren

Die Platzhalterzeichen lassen sich aus einem Menii auswéahlen und in die
Eingabefelder einsetzen. Die nétigen Parameter muss man aber kennen und

per Hand eintragen.
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finden, sondern durch etwas anderes zu
ersetzen und Teile des urspriinglichen
Suchbegriffs als Variablen zu verwenden.
Damit lassen sich beispielsweise Texte
umformatieren und umbauen. Dazu teilen
Sie den Suchbegriffin einzelne Elemente
auf] auf die Sie sichim Ersetzen-Feld dann
beziehen konnen.

Ein Beispiel: An mehreren Stellen im
Text stehen unterschiedliche Betrédge in
der Form ,,EUR 150,00 Sie mdchten
aber eine Schreibweise mit abschlief3en-
dem €-Zeichen, also ,150,00 €“. Dazu
formulieren Sie folgenden Suchbegriff:
EUR ([0-9.,1{1;}).

Die runden Klammern umschliefden
den Teil des Suchbegriffs, den Sie im Er-
setzen-Feld wiederverwenden wollen,
hier also den Euro-Betrag. Gesucht wird
nach ,,EUR “, gefolgt von einer Zahl, die
mindestens aus einer Ziffer besteht und
zusitzlich Punkte oder Kommata enthal-
ten darf. Der in runde Klammern einge-
fasste Teil des Suchbegriffs wird zwischen-
gespeichert und lasst sich im ,,Ersetzen
durch:“ Feld mit \1 wiederverwenden. Fiir
dasBeispielist der Ersetzen-Ausdruck also
\1 €. Der Text ,,EUR" wird entfernt, da er
nicht mitin der Klammer steht, aus\1wird
der jeweilige Betrag und dann das Leer-
zeichenund das Euro-Zeichen angehangt.

Sie konnen auch mehrere Teile des
Suchbegriffs in runde Klammern fassen,
wobei nummerierte Variablen entstehen.
Dasistimmer dann niitzlich, wenn Sie die
Teile in gednderter Reihenfolge wieder
einsetzen wollen. So konnen Sie zum Bei-
spiel das englische Datumsformat (mm/
tt/yyyy) in die hierzulande gebriuchliche
Form (tt.mm.jjjj) umwandeln: In das Such-
feld tragen Sie dazu die Zeichenkette
([0-91{1;2})/(10-91{1;2})/([@-9]{2;4}) ein.
Sie sucht nach drei jeweils durch einen
Schragstrich getrennte Zahlen, wobei die
ersten beiden jeweils ein- oder zweistellig
und die dritte zwei- bis vierstellig sein darf.

Die runden Klammern erzeugen drei
getrennte und von links nach rechts durch-
nummerierte Suchobjekte. Diese Num-
mernverwenden Sie im ,,Ersetzen durch-
Feld, in das Sie \2.\1.\3 schreiben.

Wollen Sie den gesamten Suchbegrift
speichern, um ihn im Ersetzen-Feld zu
verwenden, konnen Sie sich die Klam-
mern sparen und statt \1 den Begriff \n
verwenden.

Ein besonderer Platzhalter fiir das
»Ersetzen“-Feld ist ~c. Er steht fiir den ak-
tuellen Inhalt der Zwischenablage und
ersetzt den Suchtext durch genau diesen.
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B suchen (Alt+M)

Datei  Start Einfugen  Zeichnen  Enbwurl  Layout a Ansicht Hife  Wiitage =) n
Juthen Erietien  Gehe 1w
Suchen nach | (091 ZAT0- ML IR 240 i)
DOptaner: it Mustervergiesch
14.04.19709
Ersetoen gurche |'20103 o
30.04.19649
91/05/15774 B | [ cnstn Sanneten
04/07/19639
Muat e chen Suffor beachten
[ Pratzhater verwenden
] Anoe. Senreitrereise Engiiseny [ mterpunitionszeichen ignovieren
[ ate Wsttorman st Englischy [ teerzeichen ignosieren
Ersetzen
Farmat = Sonderformat Kzine Formabierung
Sete tvont  10vond0Zeichen [1)  Deutich Deutschianas B9 Drown M W B - ——4—+ ms

Ist die Platzhaltersuche in Word aktiviert, sind damit auch komplexe
Textmanipulationen méglich, wie zum Beispiel die Umwandlung von

Datumsformaten.

Das ist zum Beispiel dann interessant,
wenn es darum geht, eine grof3ere Menge
Text einzufiigen, der nicht in das ,,Erset-
zen“-Feld passt. Das ist ndmlich auf 255
Zeichen begrenzt. Sogar Grafiken lassen
sich aus der Zwischenablage einfiigen,
zum Beispiel um ein als Platzhalter an
mehreren Stellen verwendetes Textkiirzel
durch ein Logo oder Icon zu ersetzen.

Leider vergesslich

Schade ist nur, dass sich Word in den Ein-
gabefeldern des Suchen-Dialogs zwar die
letzten Abfragen merkt und als Ausklapp-
liste bereitstellt - aber nur bis zum nichs-
ten Start. Auch die Autokorrektur und
Textbausteine von Word helfen nicht; sie
funktionieren nicht in den Eingabefel-
dern. Wenn Sie regelmiflig dieselben

komplexen Ausdriicke fiir das Suchen
und Ersetzen nutzen, konnen Sie sie in
einem separaten Textdokument oder No-
tizprogramm speichern und Copy &
Paste nutzen. Noch besser ist es, ein ex-
ternes Textbausteinprogramm wie Auto-
Hotkey oder PhraseExpress (ct.de/ysuz)
zu nutzen.

Manchmal erfordert die geschickte
Platzhalternutzung ein wenig Nachden-
ken und Ausprobieren - am besten mit
einem kurzen Testdokument oder einer
Ausschnittkopie des Originals. Dann ist
aber eine ganze Menge moglich, wofiir
man eigentlich eher an ein VBA-Makro ge-
dacht hatte. (swi@ct.de) c

AutoHotkey und PhraseExpress:
ct.de/ysuz

Platzhalterzeichen in der Word-Suche

Platzhalter ‘ Bedeutung ‘ Beispiel ‘ Findet ‘ Findet nicht

? Zeichen m?st Mast, Mist meist, musst

s Zeichenkette, auch leere ha*t Halt, Haupt, hat Halle

< Wortanfang <er er, Erbe der, Meer

> Wortende er> er, der, Maler erben, Herr

[...] zuldssige Zeichen mei[dn]e meide, meine Meile

[-] zuldssiger Zeichenbereich [A-Z]iide Riide riide

[l.] Bereich oder Gruppe nicht zuldssiger Zeichen  Ha[lu]t Hast, halt Haut

{n} n-maliges Vorkommen [0-9]{4} 1234,9090 123,12345

{n;} Mindestanzahl [0-9]{3;} 123, 12345 1,12

{n;m} n bis m-maliges Vorkommen [0-91{2;4} 12,1234 1,12345

@ Min. einmaliges Vorkommen Le[a-z]@er Leder, Leser Leer

\<Zeichen> | Maskieren von Platzhalterzeichen \* * beliebige Zeichenkette
A<0-255> Zeichen (ASCII-Code) 237 Leerzeichen alle anderen Zeichen
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Watt is hier los?

Energieeffizienz aktueller PC-Plattformen

Wer einen performanten
Rechner wiinscht, der zugleich
fliisterleise arbeitet, braucht
moglichst effiziente Hardware.
Wir klopfen als Auswahlhilfe die
aktuellen Intel- und AMD-Platt-
formen auf ihre Energieeffizienz
ab und geben Tipps zur Opti-
mierung von Intels besonders
durstigem Core i9-12900K.

Von Carsten Spille

fliziente Computertechnik spart nicht
blof3 Energie, sondern reduziert auch
Larm. Je weniger Energie das System um-
setzt, desto leiser kann das Kiihlsystem
arbeiten-dasinteressiert viele noch mehr,
als ein paar Kilowattstunden einzusparen.
Im Rennen um den schnellsten Main-
stream-Desktop-Prozessor hat Intel mit
den Core i-12000 wieder zu AMD aufge-
schlossen und ist in einigen Teilgebieten

wie etwa beim Gaming gar vorbeigezogen.
Doch bei der Leistungsaufnahme musste
Intel dafiir einige Reserven mobilisieren:
den Turbo-Modus und ein erweitertes
Power-Limit von 241 Watt beim Core i9-
12900K - mehr als 100 Watt iiber dem,
was AMDs 16-Kerner Ryzen 9 5950X
braucht. Auf AMDs High-End-Plattform
darf der Ryzen Threadripper 3000 gar
bis zu 280 Watt
schlucken.

Ein Prozessor
mit hoher elektri-
scher Spitzenleis-
tung ist jedoch
nicht automatisch
ineffizient. Aber welche Plattform arbeitet
am effizientesten? Ist es auflerdem sinn-
voll, eine Aufgabe moglichst schnell zu
Ende zu bringen, um dann frither wieder
indenviel sparsameren Leerlauf wechseln
zu konnen? Was bei Notebooks mit ihrer
begrenzten Akkukapazititlange das eiser-
ne Mantra von Intel war, haben wir im
Desktop-PC-Betrieb mit den aktuellen
Plattformen fiir die Fassungen AM4

Clk Hardcore

(Ryzen), sTRX4 (Threadripper) und
LGA1700 (Core i) ausprobiert.

TDP, Turbo, Temperaturen

Wie viel elektrische Leistung ein Prozes-
sor aufnimmt, steuert er seit ein paar Jah-
ren selbst ziemlich exakt und kleinteilig.
Die Einheit der CPU, die fiir den Energie-
haushalt zustéindig ist, heifdt Power Ma-
nagement Unit. Sie
wihlt in Sekunden-
bruchteilen aus, was
zur aktuell anstehen-
den Aufgabe passt:
vom tiefsten Strom-
sparzustand mit ab-
geschalteten Caches und Rechenwerken
bis zum kurzzeitigen, aber deutlichen
Uberschreiten der langfristig erlaubten
Leistungsaufnahme.

Um die CPU-Leistung maximal aus-
zureizen, haben AMD und Intel sich schon
vor einiger Zeit von der klassischen , Ther-
mal Design Power (TDP) verabschiedet.
Die gab an, wie viel Warmeenergie in das
Kiihlsystem abfiihren muss und war damit
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in der Praxis quasi gleichbedeutend mit
der maximalen Leistungsaufnahme des
Prozessors.

Inzwischen haben auch CPUs der
Mainstream-Desktop-Plattformen AM4
und LGA1700 dermafden viele Kerne, dass
Volllast auf jedem von ihnen zu sehr nie-
drigen Taktfrequenzen fithren wiirde.
Aber schnelle Kerne werden gebraucht,
damit sich das System flott anfiihlt und auf
Eingaben moglichst sofort reagiert. Aus
dem Notebook-Segment kommend, ist
eine Turbo-Funktion heute {iblich: Je we-
niger Kerne belastet sind, desto hoher
diirfen einzelne takten. Intel gesteht sei-
nen Performance-Kernen im Core i9-
12900K 5,2 GHz zu, die bei Volllast auf
3,2 gesenkt werden. Bei AMDs Ryzen 9
5950X sind es 4,9 zu 3,4 GHz.

Fiir hohere Taktraten wird dabei tibli-
cherweise auch die Versorgungsspannung
erhoht, die in die Berechnung der Leis-
tungsaufnahme quadratisch einflief3t. Die
Turbofunktionen sind also besonders
energieintensiv.

Hurry up, getidle

Das aus dem Notebook-Sektor stammen-
de Mantra ,,beeile dich, wieder nichts zu
tun“ (Hurry up, get idle) soll aussagen,

dass anstehende Aufgaben so schnell er-
ledigt werden, wie moglich - und es geht
noch einen Schritt weiter. Es soll das Per-
formance-Versprechen und die erhohte
Leistungsaufnahme bei wenigen Kernen
mit einer auf das Gesamtsystem bezoge-
nen, effizienteren Energienutzung kombi-
nieren. Dasist wichtig, daim Akkubetrieb
im Gegensatz zur Steckdose ja nicht un-
begrenzt viel Energie zur Verfiigung steht.
Die Idee dahinter: Wenn eine Aufgabe
moglichst schnell abgeschlossen wird,
konnen auch andere Teile der CPU - wie
zum Beispiel Caches, die integrierte Grafik
oder die Schnittstelle zum Chipsatz - frii-
herwieder in den Stromsparmodus wech-
seln, sodass am Ende noch ein Netto-
gewinn an Effizienz steht.

Im Desktop-PC hat sich diese Idee
allerdings etwas anders entwickelt: Die
Prozessoren sollen eine moglichst hohe
Leistung bei einer breiten Staffelung von
Aufgaben erzielen. Ob das nun das schnel-
le Starten eines Programmes ist, was nur
einen oder zwei Kerne fordert, oder das
Berechnen von Einzelbildern eines geren-
derten Films, wozu sich viele Kerne ein-
spannen lassen.

Hinzu kommt noch eine Uberschrei-
tung der TDP, die bei Intel inzwischen

Prozessoren | Praxis
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e CPUs schlucken mehr und mehr
Strom.

e Speziell Intels Core-i-CPUs haben
sehr flexible Powerlimits.

e Wir priifen die Auswirkungen davon
auf die Energieeffizienz.

Processor Base Power (PBP) heifdt und je
nach CPU-Typ und -Modell unterschied-
liche Werte erlaubt. Bei Intel gibt es zwei
Power-Limits: PL1 und PL2. Ersteres ist
die Langzeit-Verlustleistung (PBP) und
zweiteres ein (deutlich) hoherer Wert, um
dendie TDP fiir eine bestimmte Zeitspan-
ne PLtau uberschritten werden kann.
Hinzu kommen Parameter wie die Strom-
versorgung durch das Mainboard und die
Effizienz der Kiihlung, sprich, die Kern-
temperaturen.

In der Folge erlaubt es Intel seinem
Core i9-12900K mit einer PBP von 125
Watt, bis zu 241 Watt zu ziehen. Die PLtau
hat Intel dabei fiir die Z690-Mainboards
auf ,,unendlich” gesetzt, tiblich waren bei

Leistungsaufnahme und Energie, Blender 3.0, Rendering-Szene ,.classroom”

Die Grafik zeigt die im 10-Hz-Intervall gemessene Leistungsaufnahme des Gesamtsystems unter Blender 3.0
sowie die Arbeit in Wattstunden (ansteigende Linien). Der Core i9-12900K darf ungezigelt bis zu 241 Watt
schlucken, was in rund 310 Watt fiirs Gesamtsystem miindet. Die Szene wird zwar etwas schneller fertig

als mit angelegten Powerlimits, das System braucht trotz kiirzerer Laufzeit mit 17,6 statt 13,6 Wh aber rund

29 Prozent mehr Energie. AMDs Ryzen 9 5950X spielt mit 9,6 Wh in einer anderen Liga.
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Energieeffizienz moderner Prozessorplattformen

7-Tip 21.06a Blender 3.0.0 Handbrake 1.4.2 kehench WL kebench Ubuntut PCMark 10 Express

UES.0EA, LZMA2, ultra Lclassroom*, Cycles X, CPU | ,,Big Buck Bunny*, mit Modulen mit Modulen Standard-Durchlauf
[Wh] [Wh] Production Max [Wh] [Wh] [Wh] [Wh]
< besser < besser <« besser < besser < besser <« besser

AMD Ryzen 7 5700G I 33,1 I 1) 4 I 42,1 I 38,6 I 34,9 o1

AMD Ryzen 9 5950X I 39,0 I 9,2 I 37,2 I 33,3 I 30,7 I 19,3

AMD Ryzen Threadripper 3990X ~ I EEEEG_—_—_—_—020 8,9 I 19,3 I 40,0 S 32,6 I 7,4

Intel Core i9-12900K I 38,6 I 17,) I () I 0/ I 5,0 . 15,3

Intel Core i9-12900K (PL an?) I 37,9 I 13,1 I 47,3 I 39,5 I 35,4 149

< besser

AMD Ryzen 7 5700G I 1552 N 373 I 1355

AMD Ryzen 9 5950X I 1129 I 196 I 57 I (50,9
AMD Ryzen Threadripper 3990X  n—1150 . 90 I 482 I 408,7
Intel Core i9-12900K I 1132 I 206 I 801 I 670,9
Intel Core i9-12900K (PL an?) I 1124 I )20 I 359 I 704,2

gemessen unter Windows 11 (auBer kebench Ubuntu)

< besser

Abesser <« besser

2 Power Limit 1: 241 Watt, Dauer 56 Sekunden, danach Power Limit 2: 125 Watt

fritheren CPU-Generationen 28 Sekun-
den, abden bis zu 250 Watt durstigen Core
i-11000 56 Sekunden - letzterer Wert steht
tibrigens auch fiir 125-Watt-Modelle des
Core i-12000 im Intel-Datenblatt. Die
Hersteller haben sich bei Mainboards mit
Z-Chipsatz an diese Beschriankung aber
kaum gehalten, sodass die CPUs oft un-
bemerkt iibertaktet liefen [1]. AMDs Ry-
zen-Prozessoren diirfen ihre TDP eben-
falls tiberschreiten und das auch dauer-
haft, sofern die Kiithlung kriftig genug ist
und das Mainboard den erhohten Strom
liefern kann. So wird aus der 105-Watt-
CPU Ryzen 9 5950X auf einem passend
dimensionierten System wie dem unseren
ein 141-Watt-Modell.

Auf dem Priifstand

Wir haben uns drei aktuelle High-End-
Prozessoren herausgegriffen, um dieses
Verhalten exemplarisch zu erlautern und
die Auswirkungen auf die Effizienz zu
untersuchen.

Mit von der Messpartie waren AMDs
High-End-Desktop-Prozessor Ryzen
Threadripper 3990X mit 280 Watt TDP
aufdem MSI-Mainboard Creator TRX40,
AMDs AM4-Sechzehnkerner Ryzen 9
5950X und der Ryzen75700G auf einem
MSIMAG B550M Mortar und Intels Core
i9-12900K aufdem Asrock Z690 PG Rip-
tide, das in unserem Test von Z690-
Boards die Power-Limits ab Werk am
besten einhielt - in einem zusétzlichen
Durchlauf haben wir hier die Power-Li-
mits auf die Werte des Datenblattes ein-
gestellt. 56 Sekunden lang durfte die CPU
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241 Watt genehmigen, danach wurde auf
125 Watt gebremst. Im Normalfall bleibt
es unter Volllast einfach bei 241 Watt.

Alle CPUs erhielten pro Speicher-
kanal 8 GByte DDR4-3200-Speicher,
eine Samsung 980 Pro NVMe-SSD und
das Be Quiet E11-PT-750W-Watt-Netz-
teil. Der Ryzen 9 5950X und der Ryzen
Threadripper 3990X mussten jeweils
noch eine sparsame Grafikkarte vom Typ
GeForce GT 1030 mitschleppen, daihnen
anders alsdem Corei9-12900K und dem
Ryzen 7 5700G eine integrierte Grafik-
einheit fehlt.

Der Grofsteil der Messungen liefunter
Windows 11, weil sich nur damit die Core
i-12000-Prozessoren voll ausreizen las-
sen. Zudem haben wir mit dem brandneu-
en Blender 3.0 die Classroom-Szene ge-
rendert als stellvertretenden Fall von
Langlaufer-Aufgaben. Blender nutzt alle
CPU-Kerne nahezu voll aus und kommt
auch bei der Produktion von Animations-
filmen zum Einsatz, was Systeme Tage und
Wochen dauerbeschiftigt.

Als mittelfristige Aufgaben haben wir
einen Videofilm mit Handbrake in der
Voreinstellung ,, Production Max“ umge-
wandelt -bei dieser Volllastaufgabe brin-
gen mehr als 12 Kerne nur geringen Zu-
satznutzen, weil Handbrake sie nicht
optimal einbinden kann.

Mit 7-Zip haben wir das Verzeichnis
der Unreal-Engine 5.0A mit 180.000 Da-
teien vonrund 36 GByte auf 8 GByte kom-
primiert - Transfers auf mobile Daten-
trager laufen so um eine Grofdenordnung
flotter, die Komprimierung spart also Zeit.

“besser <« besser

I 1302,5 I 1130,] N 517

I 02,0 I (258
- 300,7 I 5178
I 611,5 I 5627
35,4 I 5656

LWSL: Windows Subsystem for Linux: 5.10.16.3 (gcc 9.3.0); Ubuntu 21.10: 5.16.0-051500rc5 (gcc 11.2.0); zu kompilierender Kemel 5.15.7

Die Last schwankt dabei von 100 Prozent
auf 32 Kernen bis hinunter zu ein bis zwei
ausgelasteten Recheneinheiten.

Und zu guter Letzt simulierte der
PCMark 10 Express eine Reihe typischer
Biiroaufgaben fiir uns, bei der die Syste-
me den schnellen und effizienten Wech-
sel verschiedener Lastzustinde beweisen
mussten.

Dabei haben wir alle System je nach
Messung an unsere kalibrierten Messgerite
vom Typ Zimmer LMG95 oder LMG610
gehingt und die primérseitige Leistungs-
aufnahme des Gesamtsystems tiber die
jeweilige Laufzeit des Tests protokolliert.
Das Produkt aus Leistungaufnahme (in
Watt) und Laufzeit (in Stunden) ergibt die
fir die jeweilige Aufgabe umgesetzte
Menge an Energie (in Wattstunden).

Effizient, schnell - oder beides?

Dawir sehrverschiedene Plattformen ver-
gleichen, haben wir aufer der reinen Ef-
fizienz auch die Benchmarkdauer respek-
tive die erreichte Punktzahl angegeben.
Wenig tberraschend ist der Ryzen 7
5700G als 65-Watt-Achtkerner mit inte-
grierter Grafik bei den Teillasttests wie
7-Zip oder dem PCMark 10 ganz vorn bei
der Effizienz mit dabei. In letzterem ver-
saut librigens ein miserabler Spreadsheet-
Score den Intel-CPUs eine bessere Punk-
tewertung, liber die Laufzeit gesehen
brauchen sie rund 52 Watt, wahrend der
5700G mit 35 auskommt. In diesen bei-
den Teillast-Tests ist der Unterschied zwi-
schen gesetzten und freien Power-Limits
iibrigens auch kaum messbar.
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Dem Threadripper helfen seine vielen
Kerne weder im PCMark 10 noch beim
Komprimieren mit 7-Zip. Ersteres war zu
erwarten, aber die Komprimierung nutzt
beirealen Daten nur maximal 32 Threads
- also ein Viertel dessen, was der 3990X
aufbieten kann. Dass er da ins Hintertref-
fen gerdt, verwundert nicht.

Anders sieht es unter Volllast aus. In
Blender gehen der Threadripper 3990X
und der R9 5950X mit deutlichem Ab-
stand in Fiihrung. Intels Core i9-12900K
istab Werk nur halb so effizient, robbt sich
mit korrekt gesetzten Power Limits aber
fast auf das Niveau des R7 5700G. Beim
Video-Transcoding mit Handbrake liegt
der Ryzen 9 5950X wieder deutlich vorn:
Gegeniiber dem 5700G profitiert er von
seinen zusdtzlichen Kernen, gegeniiber
Intel zusatzlich von der deutlich geringe-
ren absoluten Leistungsaufnahme. Der
Threadripper kann hier aufgrund von
Windows-Limits nur eine Prozessorgrup-
pevon 32 Kernenins Feld fithren. Zudem
nimmt der Leistungszuwachs bei Hand-
brake in den gewdhlten Einstellungen

oberhalb von 12 Kernen ab und ist bei
mehr als 16 Kernen kaum noch messbar.
Dafiir konnte man mehrere Videos par-
allel transkodieren.

Die Kompilierung des Linux-Kernels
hat beim Threadripper mit dem Windows
Subsystem for Linux (WSL) ein dhnliches
Problem: Es kommen unter Windows 11
nur 32 der 64 Kerne zum Einsatz. Erst
unter nativem Linux, hier Ubuntu 21.10,
lasst der Threadripper seine Kompilie-
rungsmuskeln spielen, verfehlt aber den-
noch knapp den Ryzen 9 5950X bei der
Effizienz. Intels Core i9-12900K kann nur
mit gesetzten Power-Limits knapp an die
Effizienz des Ryzen7 5700G heranrei-
chen.

Fazit

Grundsatzlich bestatigen unsere Messun-
gen Altbekanntes: Geht es um allerhochs-
te Performance, bleibt die Effizienz
manchmal auf der Strecke. Intels Core
i9-12900K hat seinen Ruf als Schluck-
specht nicht ganz zu Unrecht. Das ist aber
wohl hauptsichlich der Jagd nach Bench-

Prozessoren, Lade-Pad fiir Pixel 6 | Praxis

markrekorden geschuldet. Denn setzt
man die Power-Limits anhand der Werte
im Datenblatt, verbessert sich die Effizienz
insgesamt um 16 Prozent. Betrachtet man
reindie Volllast-Tests, sind es sogar 23 Pro-
zent - hierbei ist aber auch der Leistungs-
unterschied umso stérker spiirbar, je l4n-
ger die Tests laufen.

Bei AMD ist die Aufteilung etwas dif-
ferenzierter: Je mehr Kerne beschaftigt
werden konnen, desto effizienter arbeitet
der Ryzen 9 5950X und muss sich trotz
notiger, externer Grafikkarte dem R7
5700G nur im Teillastbereich geschlagen
geben. Der Threadripper mit seiner auf-
wendigen Plattform fiihlt sich beilangwie-
rigen Rendering- oder Kompilierungs-jobs
am wohlsten. Dort kann seine schiere
Kernzahl auch den Nachteil der dlteren
Kernarchitektur ausgleichen.

(csp@ct.de) ct
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[1] Christian Hirsch, Kernschmelze, Wie Mainboard-
Hersteller bei der CPU-Performance tricksen,
c't3/2019, S. 184

Exakte Landung

Lade-Pad fiir Google Pixel 6

Weit hervorstehende Objektive
behindern das kabellose Laden
von Smartphones. Abhilfe steckt
in manchen Ladeschalen, die
man nur an den richtigen Stellen
zurechtstutzen muss.

Von Sebastian Piecha

martphones mochte man kabellos

laden, denn das schont die Ladebuch-
se und zum Aufladen geniigt es, das Smart-
phone aufzulegen. Manche sind aber mit
Kameraobjektiven bestiickt, die weit aus
dem Gehéuse herausragen. Beispielswei-
se steht beim Google Pixel 6 der Balken
rund 3 Millimeter hervor. Legt man solche
Modelle auftibliche QI-Lade-Pads, schei-
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tert das Aufladen und man konnte einen
Defekt vermuten. Dabei ist aber nur die
Distanz zur Ladeelektronik zu grofs.
Aber bei Lade-Pads, die um die Elek-
tronik herum Material ohne elektronische
Funktion enthalten, kann man eine Mulde
fiir den Balken ausfridsen, sodass das
Smartphone plan aufliegt. Dafiir braucht

man neben einem halben Stiindchen Zeit
nur ein Fraswerkzeug.

Wir haben das mit einer dlteren Drei-
fach-Ladeschale des Typs Ikea Nordmar-
ke durchgespielt. Deren Elektronik steckt
im Plastikgehduse und ist klar vom Rest
der holzernen Auflagefliche abgegrenzt.

Bei anderen Ladeschalen sollte man
sich der genauen Position der Elektronik
vergewissern - Offnen des Gehiuses na-
tlirlich nur bei abgetrennter Stromversor-
gung. Alternativ baut man die Elektronik
aus einem ungenutzten Ladegerit aus und
transplantiert sie in ein neues Gehause.
Das wird dann ein schones Projekt fiir
einen 3D-Drucker. (dz@ct.de) ¢t

Lade-Pads wie das
Ikea Nordmarke
kann man mit
wenig Aufwand
bearbeiten, sodass
auch Smartphones
mit hervorstehen-
den Objektiven an
die Ladeelektronik
ankoppeln.
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Auf Tritt

GPIO-Pins des Raspi in Python programmieren

Den Erfolg im Bastel-Business
verdankt der Raspberry Pi
seinem GPlO-Anschluss. Damit
programmieren Sie leicht eine
Mini-Lightshow oder fragen
einen Buzzer ab und lassen dem
Kandidaten ein Licht aufgehen.
Mit der richtigen Python-Biblio-
thek und unserer Anleitung ge-
lingen auch komplexe Aufgaben
und der Raspi steuert bei lhrem
nichsten Live-Auftritt Kamera
und Mikrofon.

Von Mirko Délle
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E in Raspberry Pi, eine LED, ein Wider-
stand und wenige Zeilen Python-Code
sind alles, was Sie fiir eine blinkende Light-
show benodtigen. Moglich macht das der
40-polige GPIO-Anschluss (General Pur-
pose Input/Output,
universelle Ein-/
Ausgabe), an dem
Sie ohne grofden Auf-
wand LEDs, aber
auch Taster, Schal-
ter, Servomotoren, Sensoren und sogar
TFT-Displays anschliefen konnen. Die
zugehorige Python-Bibliothek GPIO ist
auf Raspberry Pi OS bereits vorinstalliert.
Es gibt aber auch Bibliotheken fiir etliche
andere Programmiersprachen. Wir haben

o Hardcore

uns flir Python entschieden, weil die Pro-
grammiersprache leicht zu erlernen und
dankzahlloser Bibliotheken nahezu gren-
zenlos erweiterbar ist. Damit sind die
Moglichkeiten keineswegs auf triviale
Dinge wie eine blin-
kende LED be-
schrankt. Mit dem
nachfolgenden Bei-
spielprogramm stei-
gen Sie gleich ins
Show-Business ein und steuern iiber einen
zweckentfremdeten Gitarrenfuf3schalter
fiir wenige Euro Kamera, Mikrofon, Auf-
nahme oder gar den kompletten Live-
Stream in OBS Studio Ihres Streaming-
Rechners.
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¢ Die Python-Bibliothek RPi.GPIO
steuert LEDs und fragt Taster und
Schalter mit wenigen Befehlen ab.

¢ Wie Sie asynchrone Funktionen
Uber GPIO-Event-Handler aufrufen
und externe Programme wie OBS
Studio per WebSocket ansteuern.

Von den 40 Pins des GPIO-Ports ste-
hen Thnen 28 fiir Schalt- und Steueraufga-
ben zur Verfiigung, die tibrigen sind Masse-
anschliisse oder dienen der Spannungsver-
sorgung. Beiletzterenlauert auch gleich die
erste Stolperfalle: An den Pins 2und 4 liegt
die Eingangsspannung (Vin) des Raspivon
5 Volt an. Hiertiber konnen Sie die Ein-
gangsspannung des Raspi fiir eigene Schal-
tungen abgreifen oder aber den Raspi mit
Strom ohne ein zusatzliches Netzteil ver-
sorgen - so arbeitet zum Beispiel das PoE-
Hat (Power over Ethernet). Die Schaltpins
und Eingéinge arbeiten jedoch nur mit der
Versorgungsspannung 3,3 Volt (VCC), die
an den Pins 1 und 17 zur Verfiigung steht -
bei mehr gehen sie kaputt! Trotz der nied-
rigen Spannung diirfen Sie eine LED nicht
direkt an den GPIO-Pins betreiben, Sie be-
noétigen zusitzlich einen Vorwiderstand
zwischen 220 und 470 Ohm, um den
Stromfluss zu begrenzen.

Licht an

Prinzipiell konnen Sie die LED an jeden
der 28 schaltbaren GPIO-Pins anschlie-
3en, doch einige besitzen Zusatzfunktio-
nen wie Taktgenerator, Modulator oder
sind Teil eines Bussystems wie SPI oder
I’C. Im Kasten ,,Raspberry Pi als Schalt-
zentrale” haben wir diese Besonderheiten
zusammengefasst und die GPIO-Pins
farblich so gekennzeichnet, dass Sie et-
waige Sonderfunktionen leicht erkennen
konnen. Um eine Schaltung spater nicht
umgestalten zu miissen, weil Sie zusdtzlich
ein bestimmtes Bussystem brauchen, soll-
ten Sie flr einfache Schaltaufgaben wie
eine LED einen der griinen GPIO-Schalt-
pins ohne besondere Zusatzfunktion be-
nutzen. In den nachfolgenden Beispielen
ist es Pin 37.

Die nichste anstehende Entschei-
dung ist, welche Schaltlogik Sie verwen-
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den wollen. Zur Wahl stehen Active High
und Active Low. Bei Active High liefert der
GPIO-Schaltpin die Versorgungsspan-
nung fiir die LED. LED und Vorwiderstand
werden dann zwischen Pin 37 und Masse
geschaltet. Wird der Pin auf High-Pegel
geschaltet, also 3,3 Volt, leuchtet die LED.
BeiActive Low hingegen werden LED und
Vorwiderstand an Pin 1 oder 17 ange-
schlossen und dariiber mit Spannung ver-
sorgt-damit die LED leuchtet, miissen Sie
den Pin 37 auf Low-Potenzial schalten,
also Masse. Beim nachfolgenden Beispiel
haben wir uns fiir Active High entschie-
den, deshalb schliefen Sie die LED nebst
Vorwiderstand zwischen Pin 37 und Pin 39
des GPIO-Ports an.

Fiir die Ansteuerung in Python genii-
gen wenige Kommandos, die Sie direkt in
den Python-Interpreter eingeben konnen.
Dazu starten Sie ihn als Benutzer pi mit
dem Befehl python3und erhalten dann das
Python-Prompt, bestehend aus drei Gro-
3er-Zeichen. Im ersten Schritt binden Sie
die GPIO-Bibliothek des Raspi ein:

import RPi.GPIO as GPIO

Wie im Kasten ,,Raspberry Pi als Schalt-
zentrale“ beschrieben sollen die Pins {iber
ihre Pin-Nummer auf der Platine des Ras-
pisreferenziert werden, dies legen Sie mit
folgendem Befehl fest:

GPIO.setmode(GPIO.BOARD)

Pin 37 alias GPIO26 ist fiir die LED-An-
steuerung vorgesehen, es handelt sich also
um einen Ausgang. Da wir uns fiir Active
High entschieden haben und die LED im
Normalfall nicht leuchten soll, initialisie-
ren Sie den Pin mit Low-Potenzial:
GPIO.setup(37, GPIO.OUT,
initial=GPIO.LOW)

Um die LED einzuschalten, miissen Sie
nur noch den Pin auf High-Potenzial set-
zen:
GPIO.output(37, GPIO.HIGH)

Zum Ausschalten setzen Sie den Ausgang
wieder auf Low:

GPIO.output(37, GPIO.LOW)

Bevor Sie den Python-Interpreter mit

Strg+D verlassen, sollten Sie mit GPIO.
cleanup() noch jaufriumen“ und den

Raspi-GPIO in Python | Praxis

GPIO-Anschluss wieder in den Grundzu-
stand zurtickversetzen.

Auf und ab

Alle GPIO-Schaltpins lassen sich dariiber
hinaus auch als digitale Einginge benut-
zen. Sie konnen also feststellen, ob an
einem Pin High-Potenzial (3,3 Volt) oder
Low-Potenzial (O Volt, Masse) anliegt. Mit
denfolgenden Zeileninitialisieren Sie Pin
5 als Eingang:

import RPi.GPIO as GPIO
GPIO.setmode(GPIO.BOARD)
GPIO.setup(5, GPIO.IN)

AnschliefSend konnen Sie abrufen, wel-
cher Pegel an dem Pin anliegt:

while
if GPIO.input(5):
print( )
else:
print( )
break

Schlieflen Sie einen Taster an Pin 5 und
Pin 6 (Masse) an, so ist Pin 5im Normalfall
High und Low, wenn Sie den Taster ge-
driickt halten - und die Schleife endet.

Zugegeben, mit diesen Zeilen bre-
chen Sie die zuvor verkiindete Regel, fiir
einfache Schaltaufgaben keinen Pin eines
Bussystems zu verschwenden. Denn Pin 5
gehort zum zweiten I°C-Bus des Raspi. Er
hat aber noch eine weitere Sonderfunkti-
on: Eindortangeschlossener Taster startet
den Raspi neu, wenn er zuvor herunter-
gefahren wurde. Damit das auch klappt,
wihrend der Raspi heruntergefahren ist,
wurde an Pin 5 werksseitig ein sogenann-
ter Pull-up-Widerstand angeschlossen
und mit VCC verbunden.

| S . Mootk

LU L\

Mechanische Taster und Schalter stellen
den Kontakt nicht sofort stabil her.
Vielmehr gibt es beim Betétigen eine
Reihe von Kontaktunterbrechungen,
sogenanntes Prellen, das der Raspi als
schnelles Umschalten interpretiert.
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Der Pull-up-Widerstand bewirkt, dass
Pin 5im Normalfall stets auf High-Poten-
zial liegt. Erst wenn Sie den Pin mittels
Taster gegen Masse kurzschlief3en, er-
kennt der Raspi Low - dieser Eingang ar-
beitet also mit der Logik Active Low. Dabei

verhindert ein Pull-up-Widerstand von 1,8
kOhm bei den Pins 3 und 5, dass wahrend
des Kurzschlusses zu viel Strom fliefdt und
der Raspi beschadigt wird. Wenn Sie also
einen Taster zum Starten und Herunter-
fahren Ihres Raspi haben wollen, ist Pin 5

Raspberry Pi als Schaltzentrale

Der 40-polige GPIO-Anschluss ist es, was
den Raspberry Pivom herkémmlichen PC
unterscheidet und fiir viele Basteleien be-
sonders interessant macht: Uber die Pins
lassen sich nicht nur LEDs und andere
Komponenten ein- und ausschalten, sie
kénnen auch als Eingange fur Taster und
Schalter dienen, modulierte Signale er-
zeugen und Uber die Bussysteme SPI (Se-
rial Peripherial Interface) und I>C (Inter-In-
tegrated Circuit) Displays ansteuern oder
Messwerte komplexer Sensoren auslesen.
Daflr besitzen etliche Pins bis zu flnf
Funktionen: Pin 3 und 5 zum Beispiel kon-
nen LEDs oder Optokoppler schalten, als
Taster-Eingange fungieren oder als I>C-
Bus Sensoren auslesen.

In der Ubersicht der GPIO-Pins
haben wir nur die wichtigsten Sonder-
funktionen aufgefiihrt. Diese soll Ihnen
helfen, etwa fiir eine LED den geeigneten
GPIO-Pin zu finden: Zwar kénnten Sie sie
an Pin 3 oder 5 betreiben, doch damit
waére der I12C-Bus blockiert fir den Fall,
dass Sie |hre Schaltung spater noch er-
weitern wollen. Besser geeignet sind
dafiir die grin markierten Pins, etwa 11,
16 oder 37, die keine haufig benotigte
Zusatzfunktion haben.

Manchmal tiberschneiden sich auch
Anforderungen: Pin 5 ist nicht nur die
Taktleitung des I2C-Busses. SchlieBt man
diesen Pin gegen Masse kurz, so schaltet
er den Raspi wieder ein, nachdem er he-
runtergefahren wurde. Méchte man den
Raspi also mit einem Power-Taster ver-
sehen, muss man auf den I2C-Bus verzich-
ten oder getrennte Tasten zum Ein- und
Ausschalten verwenden mit dem Risiko,
dass bei Fehlbedienung die I*C-Buskom-
munikation zusammenbricht. Auf den
zweiten 12C-Bus auf den Pins 27 und 28
(Gelb) sollte man aber nicht ausweichen,
denn diese Pins sind fir die Kommunika-
tion mit dem EPROM eines HATs (Hard-
ware Attached on Top, Huckepackplatine)
reserviert, um falls notwendig automa-
tisch zusétzliche Konfigurationsparame-
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ter oder Treiber zu laden. Manchmal gibt
es auch Alternativen: So lassen sich die
PWM-Generatoren auf den Pins 12 und 33
auch auf die Pins 32 und 35 verlegen,
indem Sie in der Datei config.txt der Boot-
Partition des Raspi zusatzliche Parameter
angeben.

Eine haufige Stolperfalle ist, dass
manche Softwareprojekte die internen

trotz Sonderfunktion der Richtige. Anstel-
le von break miissten Sie zum Herunter-
fahren Python nur den Linux-Befehl
shutdown -h now ausfiihren lassen.
Beianderen Pins gibt es keine fest ver-
drahteten Widerstiande, sondern schalt-

GPIO-Port-Nummern des Broadcom-
Chips (BCM) und nicht die auf der Platine
aufgedruckten Pin-Nummern verwenden.
GPIO 17 am Chip etwa ist mit Pin 11 der
40-poligen Steckerleiste verbunden - das
fahrt zu Verwirrungen. Bei eigenen Pro-
jekten sollten Sie die Pin-Nummern von
der Platine bevorzugen, denn das erleich-
tert den Nachbau.

Pin-Belegung des Raspi-GPlIO-Ports

Sonderfunktion Bezeichnung Pin-Nr.

+33V
(VCQ) 1
12C 1, SDA
(PC 1, Daten) GPIO2 3
12C 1, SCL GPIO3
(PC1,Takt)  (Power on) 5
GPCLKO
(Taktgenerator) ~ GPIO4 7
Masse
(GND) 9
GPIO17 11
GP1027 13
GP1022 15
+33V
(VCQ) 17
SPI 0, MOSI GPI010 19
SP1 0, MISO GPIO9 21
SPI(%ESLK GPIO11 23
) Masse
(GND) 25
12C 0, SDA
(PC0, Daten) GPIOO 27
GPCLK 1
(Taktgenerator) ~ GPIO5 29
GPCLK 2
(Taktgenerator) ~ GPIO6 31
PWM 1
(Modulator) GPIO13 33
SPI 1, MISO GPIO19 35
GPIO26 37
Masse
(GND) 39

Pin-Nr. Bezeichnung Sonderfunktion

+5V
2 (VIN)
+5V
4 (VIN)
Masse
6 (GND)
UART 0, TXD
8 GPIO14  (seriell, senden)
UART 0, RXD
10 GPIOT5  (seriell, empfangen)
PWM 0
12 GPIO18 (Modulator)
Masse
14 (GND)
16 GPIO23
18 GPI1024
Masse
20 (GND)
22 GPIO25
SPI0, CEO
24 GPIOS (Chip Select 0)
SPI0, CE1
26 GPIO7 (Chip Select 1)
12C 0, SCL
28 GPIO1 (I’C 0, Takt)
Masse
30 (GND)
32 GPIO12
Masse
34 (GND)
SPI 1, CE2
36 GPIOT6  (chip Select 2)
38 GPI020 SPI'1, MOSI
SPI'1, SCLK
40 GPI1021 (Takt)

Etliche Pins des GPIO-Anschlusses haben wichtige Sonderfunktionen, weshalb
man einfache Schaltaufgaben den griin markierten Pins libertragen sollte.
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bare: Hier konnen Sie bei der Initialisie-
rung des Pins festlegen, ob Sie einen Wi-
derstand brauchen und ob er als Pull-up-
Widerstand gegen VCC oder als
Pull-down-Widerstand gegen Masse ge-
schaltet werden soll. Die folgende Zeile
aktiviert Pin 16 als Eingang und schaltet
einen Pull-up-Widerstand gegen VCC,
dhnlich wie er bei Pin 5 zum Einsatz
kommt:

GPIO.setup(16, GPIO.IN,
pull_up_down=GPIO.PUD_UP)

Hitzkopf

Den Zustand eines Pins mit einer while-
Schleife abzufragen hat eine ganz erheb-
liche Nebenwirkung: Sie bringt den SoC
(System on Chip) des Raspiregelrecht zum
Glithen und lastet das System vollstindig
aus-der Raspiist nur noch damit beschaf-
tigt,denPinabzufragen. Einnaheliegender,
aber sehr verponter Weg ist es, mittels
time.sleep() die Schleife zu bremsen.
Doch dann reagiert der Raspi nur noch
verzogert auf den Tastendruck. Die sinn-
volle Losung ist, dass sich der Raspi selbst
ganznebenbeium die Uberwachung kiim-
mert und das Programm bei jeder Zu-
standsidnderung des Pins benachrichtigt.
Dazumiissen Sie fiir den gewiinschten Pin
ein Event registrieren und eine Funktion
bereitstellen, die aufgerufen wird, sobald
sich an dem Pin etwas tut. Das folgende
Beispiel fahrt den Raspi herunter, wenn
Sie die an Pin 5 angeschlossene Power-
Taste driicken:

import RPi.GPIO as GPIO
import time
from subprocess import call

def buttonPress(pin):
if not GPIO.input(5):
print("Shutdown™)
call(['shutdown', "-h',
‘now'], shell=False)

GPIO.setmode(GPIO.BOARD)

GPIO.setup(5, GPIO.IN)

GPIO.add_event_detect(
5, GPIO.BOTH,
callback=buttonPress

)

while True:
time.sleep(5)

Der Aufruf der Funktion GPIO.add_event_
detect() registriert durch den Parameter

c't 2022, Heft 3

Raspi-GPIO in Python | Praxis

GP10.B0THdie Funktion buttonPress () beim
Event-Handler fiir den Fall, dass der Raspi
an Pin 5 entweder einen fallenden (GPIO.
FALLING) oder einen steigenden (GPIO.
RISING) Spannungspegel erkennt. Dabei
erhéltbuttonPress() die Nummer des Pins,
andem die Pegeldnderung erkannt wurde.
Wenn Sie dieses Beispielprogramm unter
dem Namen pishutdown.py speichern und
dann mit sudo python3 pishutdown.py auf-
rufen, konnen Sie Thren Raspi herunter-
fahren und durch erneuten Tastendruck
wieder aufwecken.

Abgeprallt

Ein generelles Problem von mechanischen
Tastern und Schaltern ist das sogenannte
Prellen: Der SchliefSkontakt tiberbriickt
nicht sofort und dauerhaft die Ruhekon-
takte. Der bewegliche Schliefder unter-
brichtund schlief3t die Kontakte mehrfach
hintereinander, bis sich am Ende ein sta-
biler Zustand einstellt. Der Raspberry Pi
fragt die GPIO-Pins so schnell ab, dass er
diese Zustandswechsel als mehrfache
schnelle Betdtigung interpretiert. Das
Prellen dauert tiblicherweise nur wenige
Millisekunden und kann schaltungstech-
nisch zum Beispiel dadurch verhindert
werden, dass man einen Kondensator mit
10 bis 100 nF parallel zum Taster oder
Schalter anl6tet. Fiir die Funktion add_
event_detect() gibt es den Parameter
bouncetime, mit dem Sie angeben konnen,
fiir wie viele Millisekunden der Raspi solch
einen schnellen Zustandswechsel ignorie-
ren soll - im nachfolgenden Beispiel 500
Millisekunden:

GPIO.add_event_detect(
5, GPIO.BOTH,
callback=buttonPress,
bouncetime=500

Da wohl niemand den Power-Taster im
Stakkato benutzt, ist eine bouncetime von
einer halben Sekunde kein Problem. Bei
anderen Anwendungen wie Benutzerein-
gaben sollten Sie den Wert aber senken,
etwa auf 100 Millisekunden - und dann
zusitzlich einen Kondensator anschlieflen.
Bei Tastern sollten Sie aufSerdem tiberle-
gen, ob Sie durch die Angabe von GP10.BOTH
wirklich aufbeide Signalflanken reagieren
wollen oder nicht nur aufeine. Dabei miis-
sen Sie wiederum die Schaltlogik beach-
ten: Bei Active Low bedeutet GPI0. FALLING,
dass eine Taste gedriickt wird, und GPI0.
RISING, dass Sie sie loslassen.
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Event-Schleifen

Das vorangegangene Beispiel schummelt
aber noch immer, schliefllich enthilt es
am Ende eine while-Endlosschleife mit
einem sleep()-Befehl. Die dadurch er-
zeugte Last ist zwar verschwindend ge-
ring, die saubere Losung ist jedoch, die
while-Schleife durch folgende Konstruk-
tion zu ersetzen:

try:
loop = asyncio.get_event_loop()
loop.run_forever()

except:
loop.close()

Am Anfang des Programms, das Sie voll-
standig auf ct.de/yuap zum Download fin-
den, miissen Sie aufSerdem noch mit import
asynciodie Bibliothek fiir asynchrone Ein-/
Ausgabe laden. Diese Bibliothek ist der
Schliissel fiir eventgesteuerte Programmie-
rung, bei der Funktionen asynchron etwa
auf Prozessoren mit mehreren Kernen pa-
rallel ausgefiihrt werden konnen.

Typischerweise enthalten solche Pro-
gramme lediglich einige Zeilen zur Initia-
lisierung und unzéhlige Funktionen, die
als Event-Handler dienen. Wihrend der
Initialisierung wird der Event-Loop ange-
legt, etwa mit der Funktion get_event_
loop() und dann falls nétig Event-Handler
registriert. Anschliefend sorgt die Funk-
tion run_forever() dafiir, dass das Pro-
gramm weiter lauft, selbst wenn aktuell
keine Befehle auszufiihren sind. Sollten
spater Aufgaben hinzukommen, so wer-
den diese zum laufenden Event-Loop hin-
zugefiigt und abgearbeitet, sobald sie an
die Reihe kommen.

Vorhang auf

Viele moderne Python-Bibliotheken arbei-
ten asynchron, so auch die Bibliothek
»simpleobsws", mit der Sie Befehle an den
WebSocket-Server der Streaming-Soft-
ware OBS Studio schicken konnen. Wenn
Sie die Bibliothek mit den Befehlen

sudo apt-get install python3-pip
pip3 install simpleobsws

installiert haben, kann der Raspi Ihren Auf-
trittim Internet kiinftig mit einem Gitarren-
fufSschalter unterstiitzen, sodass Sie auf Tritt
zwischen zwei Kameraeinstellungen um-
oder Thr Mikrofon stummschalten konnen.

Doppel-Gitarrenfufdschalter wie der
Lead Foot FS-2 fiir knapp 15 Euro haben
einen 3-poligen 1/4-Zoll-Klinkenstecker,
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Die gut vier Millimeter
dicke, massive Alu-
Seitenwand des GeeekPi-
Gehauses eignet sich gut,
um eine 1/4-Zoll-
Klinkenbuchse zum
Anschluss eines
GitarrenfuBschalters
stabil einzubauen.

beidenen jeweils ein Schalter mit der Spit-
ze respektive dem ersten Kontaktring ver-
bunden ist, den Masseanschluss nutzen
beide gemeinsam. Um den Stecker nicht
abschneiden zu miissen, haben wir in ein
GeeekPi Metal Case fiir ebenfalls knapp
15 Euro eine Stereo-Klinkenbuchse ein-
gebaut. Das GeeekPi-Gehiuse ist dafiir
besonders gut geeignet, da die Seiten-
wand mit dem MicroSD-Slot ein massiver,
vier Millimeter starker Aluminiumblock
ist. Hier konnen Sie gut ein Loch fiir die
Klinkenbuchse BKL 1109029 und ein
Feingewinde M12 x 1 mm bohren oder,
falls Sie keinen passenden Gewindeboh-
rer haben, die Buchse mit der beiliegen-
den Scheibe und Mutter verschrauben.
Die Klinkenbuchse von BLK ist zwar mit
rund 3 Euro teurer als andere, sie ist aber
auch besonders robust und umschlief3t
den Klinkenstecker auf voller Lange.
Wenn Sie sie nach dem Einbau mit
Schrumpfschlauch ummanteln, gibt es
selbst dann keine Kurzschliisse mit der
Raspi-Platine, wenn Sie bei einem beson-
ders beeindruckenden Auftritt versehent-
lich auf den Stecker oder den Raspi treten
und das Gehiuse eindellen.

Fiir den Anschluss bendtigen Sie ein
dreipoliges Kabel, ideal sind Servo-Kabel
aus dem Modellbau, und drei GPIO-Pins:
einmal Masse und zweimal einen der griin
markierten Schaltpins. Wir haben uns fiir
die Schaltpins 16 und 18 entschieden; ob
Sie als Masseleitung Pin 14 oder 20 be-
nutzen, bleibt Thnen tiberlassen - so kon-
nen Sie leicht durch Umdrehen des Servo-
Kabels die Schalter 1 und 2 vertauschen.

Welche Pins Sie als Schalt-Pins benut-
zen, istim Listing auf Seite 159 (Download
auf ct.de/yuap) in den globalen Variablen
Switchl und Switch2 (Zeile 6 und 7) fest-
gelegt. Gleich darunter steht die BounceTime
zum Entprellen. Die IP-Adresse Ihres
Streaming-Rechnersund das Passwort fiir
den WebSocket-Server von OBS stehen
gleich darunter.

Die Initialisierung der GPIO-Schnitt-
stelle erfolgt am Ende des Listings in den

Zeilen 64 bis 70. Der grofite Unterschied
zuden bisherigen Beispielen ist, dass GPI0.
add_event_detect() zweimal hintereinan-
der aufgerufen wird, einmal fiir Switch1
und einmal fiir Switch2. Als Event-Handler
dient in beiden Féllen die Funktion
buttonPress() ab Zeile 53.

Direkt nach der GPIO-Initialisierung
wird die Funktion switchToScene() aufge-
rufen: Damit ist sichergestellt, dass OBS
Studio aufjene Kameraszene umschaltet,
die vom Fufdschalter gerade ausgewahlt
ist. Da es sich um eine asynchrone Funk-
tion handelt, zu erkennen am Prefix async
def in Zeile 38, erfolgt der Aufrufin Zeile
72 mittels run_until_complete() aus dem
Event-Loop heraus. Anschliefiend startet
in Zeile 73 die Endlosschleife.

Asynchronisiert

Die GPIO-Bibliothek des Raspi ist aller-
dings noch nicht auf asynchrone Arbeits-
weise ausgelegt, folglich darf die beim
Event-Handler registrierte Funktion
buttonPress() in Zeile 53 auch nicht als
asynchron definiert sein. Die Funktionen
switchToScene () und toggleAudioMute () hin-
gegen nutzen etliche asynchrone Funktio-
nen der WebSocket-Bibliothek von OBS
Studio, weshalb sie in den Zeilen 19 und 38
als asynchron definiert sind. Nicht-asyn-
chrone Funktionen kénnen jedoch nicht
ohne Weiteres asynchrone aufrufen - die
Losung ist, die Funktion asyncio.run_
coroutine_threadsafe() zubenutzen, damit
sieinder Event-Loop loop ausgefiihrt, aber
nicht mittendrin von einem konkurrieren-
den Aufruf unterbrochen werden.

Die Arbeitsweise der beiden asyn-
chronen Funktionen toggleAudioMute()
und switchToScene() ist sehr dhnlich: Sie
nehmen Kontakt zu OBS Studio auf dem
Streaming-Rechner auf, iiberpriifen, was
der aktuelle Zustand ist, senden dann falls
notig den Befehl und schliefden die Ver-
bindung wieder.

Der Verbindungsaufbau zum WebSo-
cket-Server erfolgt in den Zeilen 22 und
41, indem eine neue Instanz des WebSo-
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cket-Objekts erzeugt wird. IP-Adresse,
Port und Passwort sind dabei die notwen-
digen Parameter. In Zeile 24 ruft
toggleAudioMute () mittels
call('GetSourcesList') die Liste der Au-
dioquellen ab, die in der gerade aktiven
Szenensammlung von OBS Studio gibt,
und priift fiir jede, ob es sich um die ge-
suchte handelt. Fallsja, bricht die Schleife
ab - dann enthilt die Variable src den
Namen der gesuchten Audioquelle. Gibt
es die gesuchte Audioquelle nicht, solauft
die Schleife in Zeile 26 bis zum letzten
Element durch und der Namensvergleich
in Zeile 29 schldgt fehl.

Hat toggleAudioMute () die richtige Au-
dioquelle gefunden, bettet sie deren
Namen in Zeile 32 in ein Dictionary ein
und ruft in Zeile 33 den Befehl ws.
call('ToggleMute', data) mitdem Dictio-
nary als zweiten Parameter auf. Die Zeile
34 tberprift, ob OBS Studio den Befehl
akzeptiert und verarbeitet hat, in Zeile 35
wird dann die Verbindung zum WebSo-
cket-Server geschlossen.

Die Funktion switchToScene() ruft in
Zeile 44 mittelsws.call('GetCurrentScene')
ab, welche Szene aktuell in OBS Studio
lduft. Da Sie die Szenen bereits per Maus in
OBS umgeschaltet haben konnten, ist die-
ser Schritt erforderlich. Nur dann, wenn die
zuaktivierende Szene eine andere ist (Zeile
44), sendet switchToScene () wiederum per
ws.call() in Zeile 48 den Umschaltbefehl
an OBS Studio. Die Zeile 49 ermittelt, ob
OBS den Befehl akzeptiert hat, anschlie-
3end wird die Verbindung getrennt.

Anstatt die Szene zu wechseln oder
das Mikrofon stummzuschalten, konnten
Sie auf Tritt zum Beispiel auch den Stream
starten oder beenden. Welche Befehle der
WebSocket-Server von OBS Studio unter-
stiitzt, finden Sie in der Protokollspezifi-
kation (Link siehe ct.de/yuap).

WS .

Fazit

Mit der GPIO-Bibliothek und wenigen
Zeilen Python-Code wird der Raspberry
Pi zur universellen Schaltzentrale. Dank
umfangreicher Zusatzbibliotheken sind
Sie nicht darauf'beschriankt, etwa nur eine
LED blinken zu lassen, sondern kénnen
sogar Schaltaufgaben in Drittprogram-
men wie OBS Studio auf anderen Rech-
nern iibernehmen. So wird der Raspi zur
universellen Netzwerk-Fernbedienung,
die Sie fiir den perfekten Auftritt indivi-
duell anpassen konnen. (mid@ct.de) &

Listings und Dokumentation: ct.de/yuap
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FuBschalter fiir OBS Studio

import RPi.GPIO as GPIO
import asyncio

import simpleobsws
import logging

Switchl
Switch2
BounceTime =

ObsIP =
ObsPort
ObsPass
SceneName = [ , 1
AudioSource =

logging.basicConfig(level=1ogging.INFO)
loop = asyncio.get_event_loop()

async def toggleAudioMute():
global ObsIP, ObsPort, ObsPass
global AudioSource
ws =
await ws.connect()
result = await ws.call(
if result.get( ==
for src in result.get(
if src.get( )
break
if src.get( )
logging.error(
return
data = { :AudioSource}
result = await ws.call(
if result.get( ) ==
logging.info(
await ws.disconnect()

I= AudioSource:

async def switchToScene(SceneNr):
global ObsIP, ObsPort, ObsPass
global SceneName

Raspi-GPIO in Python | Praxis

simpleobsws.obsws (host=0bsIP, port=0ObsPort, password=ObsPass)

)
) e

== AudioSource:

, AudioSource)

, data)

, AudioSource)

ws = simpleobsws.obsws(host=0bsIP, port=0ObsPort, password=0bsPass)

await ws.connect()

result = await ws.call(

if result.get(
logging.info(
return

data = {

result = await ws.call(

if result.get( ) ==
logging.info(

await ws.disconnect()

buttonPress(pin):
global loop
if loop is

return
state = GPIO.input(pin)
if pin == Switchl:

)

) == SceneName[SceneNr]:

, SceneName[SceneNr])

:SceneName [SceneNr]}

, data)

, SceneName[SceneNr])

asyncio.run_coroutine_threadsafe(switchToScene(state), loop)

if pin == Switch2:

asyncio.run_coroutine_threadsafe(toggleAudioMute(), loop)

GPIO.setmode (GPIO.BOARD)

GPIO.setup(Switchl, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.setup(Switch2, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.add_event_detect(Switchl, GPIO.BOTH,
callback=buttonPress, bouncetime=BounceTime)
GPIO.add_event_detect(Switch2, GPIO.BOTH,
callback=buttonPress, bouncetime=BounceTime)

state = GPIO.input(Switchl)

loop.run_until_complete(switchToScene(state))

loop.run_forever()
except:

loop.close()

GPIO.cleanup()
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Wissen | Bot-Mikroblog

Robo-Django

Ein Messenger-Bot befiillt das Django-Blog

In einem Blog veroéffentlicht
man Text und Bilder, in einem
Messenger verschickt man Text
und Bilder. Was liegt also ndher,
als mit einem Telegram-Bot das
mit Python und Django selbst
programmierte Blog zu
befiillen?

Von Pina Merkert
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ing-Dong - der Paketbote klingelt.

»Danke!“, Ratsch, schnipp. Endlich!
Die lang ersehnten Schrauben sind da, am
Wochenende kann es mit dem angefange-
nen Bastelprojekt nach der Zwangspause
vorangehen. Schnell
noch ein Foto mit
dem Handy und
,Teilen mit...“ der
Community. Scrol-
len, Scrollen - ver-
dammich, aber es gibt keinen Button zum
Teilen mit dem eigenen Blog. Stattdessen
abspeichern, einloggen, hochladen: kom-
pliziert und langsam. Eine App program-
mieren, die das automatisch macht: Viel

s Hardcore

Arbeit. Das muss doch einfacher gehen,
und Code, um ein Bild zu teilen, haben
doch andere schon programmiert.

Der Messenger Telegram ist eine App,
die das Teilen von Bildern eingebaut hat.
Und Telegram hat
eine machtige Bot-
Schnittstelle. Statt
selbst eine App zu
programmieren,
um vom Smart-
phone das selbst programmierte Blog mit
Inhalten zu befiillen, kann man die Inhal-
te auch einfach in den Messenger posten.
Genauer: Man postet in eine Gruppe mit
dem Namen des Bastelprojekts. Die Grup-
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penmitglieder sind ein selbst geschriebe-
ner Botund der eigene Telegram-Account.
Der Bot spiegelt die Inhalte aus der Grup-
pe in die Django-Applikation.

Telegram-Bots konnen aufzwei Arten
funktionieren: Entweder sie fragen die
Telegram-Server regelmaflig, ob es Neuig-
keiten gibt, oder sie teilen Telegram mit,
wie der Server sie erreichen kann, wenn
es Neuigkeiten gibt. Die erste Methode
lasst sich nicht so gut mit CGI-Servern wie
einer Django-Applikation kombinieren, da
die daraufausgelegt sind, Anfragen zu be-
antworten. Ein sogenannter ,,Webhook",
die zweite Methode, passt dagegen hervor-
ragend zu dieser Struktur und sie ist sogar
ressourcenschonender.

Um zu zeigen, wie das geht, erweitert
das Beispiel unser selbst programmiertes
Django-Bastelblog [1, 2] um eine Django-
App, die einen Telegram-Bot implemen-
tiert. Wir registrieren dafiir einen Bot bei
Telegram und nutzen im Python-Code die
Bibliothek python-telegram-bot. Der Web-
hook funktioniert nur, wenn ihn der Tele-
gram-Server aus dem Internet heraus er-
reichen kann. Das heifdt, Sie brauchen
entweder einen Webserver mit statischer
IP-Adresse, um das Beispiel nachzubauen,
oder Sie nutzen dynamisches DNS. Mit-
hilfe von dynamischem DNS konnen Sie
auch einen Port Thres heimischen Rech-
ners durch die Firewall Thres Routers frei-
geben, um fiir den Telegram-Server er-
reichbar zusein. Da das aber von der Kon-
figuration Ihres Heimnetzes abhangt,
gehenwir fiir die Erkldrung von dem etwas
einfacheren Setup mit dem Root-Server
aus. Wie Sie auf so einem Server Django
mit Docker installieren, haben wir in [3]
erlautert.

Unabhingig davon, wie Sie die Djan-
go-Applikation hosten, brauchen Sie ein
SSL-Zertifikat fiir den Webhook (und den
Rest der Webanwendung). Im Prinzip ist
der Telegram-Server auch bereit, Web-
hooks mit einem selbst signierten Zerti-
fikat zu kontaktieren. Der Aufwand ist
aber erheblich grofier, als der gesamten
Anwendung mit Let’s Encrypt ein offiziell
signiertes Zertifikat zu verpassen [4].

Der Bot-Pate

Der erste Schritt zu einem Telegram-Bot
ist ein Gesprach mit @BotFather. Dieser
Telegram-Bot hat die Macht, neue Bots
anzulegen und zu konfigurieren. Geben
Sie @BotFather ins Suchfeld der Telegram-
App ein, um den Account zu finden und
Schreiben Sie ihm die Nachricht /newbot.
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Der @BotFather antwortet dann und der
Chat mitihm bleibt auch in der Liste Threr
aktiven Chats stehen.

Im Gesprich mit dem @BotFather
legen Sie anschlieflend einen Anzeige-
namen und einen Benutzernamen (der auf
»bot“ oder ,,Bot“ enden muss) fest. Der
Lohn der Miihe ist ein Token, mit dem Sie
sich Zugriff auf den neuen Bot verschaffen
konnen. Das Token ist ein Geheimnis zwi-
schen Ihnen und Telegram, das niemand
sonst erfahren sollte.

Telegram-Bots haben standardmaflig
keinen Zugriff auf die Inhalte von Grup-
pen, in denen sie Mitglied sind. Die meis-
ten Bots brauchen das namlich nicht, weil
sie nur auf Befehle reagieren sollen, die
mit einem Schragstrich beginnen. Der Bot
tiir den Django-Blog muss aber Zugriftf auf
die Inhalte bekommen. Dafiir stellen Sie
zuerst ein, dass er iiberhaupt Mitglied in
Gruppen sein darf: /setjoingroups. Hier
fragt der @BotFather zunichst noch mal
nach dem genauen Bot (Sie konnen meh-
rere Botshaben) und danach, aufwelchen
Wert Sie die Einstellung setzen mochten.
Sie miissen mit Enable antworten. Danach
geben Sie nach dem gleichen Muster mit
/setprivacy den Zugriff auf Chatinhalte
frei. Die Antwort muss hier Disable lauten,
um das Zugriffsverbot auf Inhalte zu de-
aktivieren.

Eine rein kosmetische Einstellung ist
/setuserpic, mit der Sie Threm Bot ein Pro-
filbild geben konnen. In der Mitglieder-
liste von Gruppen finden Sie ihn mit einem
Bild schneller.

Code-Bedarf

Nachdem der Telegram-Server Ihren Bot
nun kennt, muss die Django-Applikation
lernen, auf Telegram zu reagieren. Den
fertigen Code der Django-Applikation
holen Sie sich mit git clone https://
github.com/pinae/MicroBotBlog.git. Der
Code im Repository ist komplett. Falls Sie
zur Ubung die Beschreibung im Artikel
nachprogrammieren wollen, gehen Sie auf
Commit a68fa2e zuriick. Legen Sie in die-
sem Fall eine neue Django-App fiir den Bot
mit dem folgenden Befehl im Projektord-
ner auf der Kommandozeile an: python
django-admin startapp telegramBot

Die Django-App speichert nichts in
einer Datenbank, weshalb Sie telegram-
Bot/models.py sofort 16schen konnen.
Programmieren miissen Sie die Webhook-
View, Handler-Funktionen fiir die Nach-
richtentypen Text und Bild und ein paar
Zeilen fiir die Initialisierung. Um in den
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Telegram-Gruppen Nachrichten editieren
zu konnen, muss das Django-Blog die zu-
gehorigen BlogPost-Objekte wiederfinden
konnen, weshalb die Klasse in microblog/
models.py zwei zusitzliche Datenbank-
felder fiir die Telegram-IDs braucht. Das
erste Feld dient dem Wiederfinden edi-
tierter Nachrichten, das zweite Feld fasst
Bilderalben zusammen, die Telegram in-
tern als einzelne Nachrichten verwaltet
und diese in der App nur gemeinsam an-
zeigt. Auflerdem brauchte der Code in [2]
keine View, um Posts und Bilder zu spei-
chern. Bisher hatte es gereicht den im
Admin-Backend integrierten Speichern-
Knopf zu nutzen. Der Bot bendtigt aber
eine vom Admin-Backend separate Spei-
chern-View, weshalb Sie sie ergdnzen
miissen.

Wenn Sie unseren Code mit Git ge-
klonthaben, miissen Sie aufjeden Fall die
Konfiguration in settings.py an Thr Setup
anpassen. Dafiir miissen Sie nicht zwin-
gend etwas in der Datei dndern, da diese
alle wichtigen Einstellungen aus Umge-
bungsvariablen liest, sofern diese gesetzt
sind.

Debugging

Beim Entwickeln von Webhooks besteht
grundsétzlich das Problem, dass diese im
Internet erreichbar sein miissen. Ein loka-
ler Entwicklungsserver, wie ihn Django
mit manage.py runserver startet, reicht
dafiir nicht aus. Da unser Beispielprojekt
auch mal lingere Downtimes verknusen
kann, haben wir aufunserem Root-Server
einfach den Docker-Container bei jeder
Anderung neu gebaut, auch wenn dieses
Vorgehen nicht sonderlich elegant ist.
Mit den so gewonnenen JSON-Daten
haben wir die Requests an den Webhook

€€ kompakt

e Unser Bastelblog soll sich vom
Smartphone mit Inhalten beftllen
lassen.

¢ Mit einem Bot fiir die Messenger-
App Telegram erspart man es sich,
eine eigene App daflir zu program-
mieren.

¢ Ein Bot kooperiert besser mit
Django, wenn der Telegram-Server
einen Webhook kontaktieren kann.
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lokal mit curl nachgestellt. Das geht viel
schneller, als staindig neue Nachrichtenin
Telegram-Chats zu posten. Wir haben Bei-
spiele fiir ein paar der langlichen curl-
Befehle im Ordner API emulation_curl
platziert.

Trotzdem sollten Sie Webhooks auch
immer unter Realbedingungen testen.
Telegram macht es leicht, die URL des
Webhooks zu dndern, sodass nichts da-
gegen spricht, zum Testen eine Subdo-
main anzulegen und die Tests mit separa-
ten Containern durchzufiihren. So kann
auch Ihr Produktivsystem auf der regula-
ren Domain online bleiben. Sollten Sie
Sicherheitsbedenken haben, konnen Sie
einen Reverse-Proxy so konfigurieren,
dass er Requests nur dann an die Test-
Subdomain weiterreicht, wenn sie vom
Telegram-Server kommen. In jedem Fall
brauchen Sie auch fiir die Test-Domain
ein SSL-Zertifikat, weshalb Sie zumindest
auch Let’s Encrypt zur Subdomain durch-
lassen wollen.

Initialisierung

Die meisten Beispiele im Netz nutzen die
Bibliothek python-telegram-bot (PTB) mit
der Klasse Updater, der die Telegram-Ser-
ver pollt. Polling, also regelmifiiges Nach-
fragen, funktioniert gut genug, solange ein
Bot nur von wenigen Hundert Nutzern
parallel verwendet wird. Aus Perfor-
mance-Sicht wire das flir das Beispiel
mehrals ausreichend. Der Updater vertragt
sich aber nicht gut mit Djangos mehrstu-
figer Initialisierung, weshalb ein Django-
basierter Bot mit einem Webhook und
ohne Updater viel besser funktioniert.

Code, der einmal beim Start ausge-
fiihrt werden soll, platzieren Sie in der
Datei apps.py einer Django-App. Die be-
kommt von django-admin automatisch eine
Klasse mit einem Namen als Property ver-
passt. Fiir eigene Initialisierungen fiigen
Sie dieser Klasse die Methode def
ready(self): hinzu (siehe Kasten auf S.
164). Diese Funktion wird eventuell mehr-
mals aufgerufen, weshalb Sie darauf ach-
tenmiissen, schon erzeugte Objekte nicht
versehentlich zu iiberschreiben.

Statt desUpdater nutzt die telegramBot-
App direkt ein Bot- und ein Dispatcher-
Objekt aus PTB. Der Bot nimmt das Token
an; er spricht spiter direkt mit dem Bot-
API, beispielsweise um eine Nachricht zu
verschicken. Der Dispatcher nimmt einem
Arbeit ab, weil er die Nachrichten vom
Telegram-Server vom JSON-Format in
Python-Dictionaries konvertiert, Nach-
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richtentypen erkennt und an Handler-
Funktionen weiterleitet. Da der Dispatcher
Threads nutzt, haben wir workers=1 ge-
setzt, um die Telegram-Server nicht mit
Anfragen zubombardieren, wenn die App
bei einem Bilderalbum fiir alle Bilder
gleichzeitig die URL nachfragt.

Trotzdem kann es vorkommen, dass
die Django-App beim Telegram-Server in
ein Anfragelimit hineinlduft. Deswegen
miissen Sie beim Dispatcher unbedingt
auch einen ,,Error Handler“ hinzufigen.
Diese Funktion kiimmert sich um Fehler
und verarbeitet in unserem Fall eine An-
frage nach 2,5 Sekunden Wartezeit erneut.
So geht auch nichts verloren, wenn die
Verbindung zu den Telegram-Servern ge-
stort ist.

Zuletzt muss der Bot dem Telegram-
Server den Webhook mitteilen, ihm also
verraten, unter welcher URL er Nachrich-
ten annimmt. Das geht mit self.bot.
setWebhook(settings.DOMAIN + reverse(
'webhook')). Die Funktion reverse() aus
django.urls findet zu einem in urls.py be-
nannten View den Pfad, unter dem die
Funktion erreichbar ist.

Da Django beim Start unter Umstin-
den mehrfach in kurzer Folge ready () auf-
ruft, kann es auch hier Probleme mit An-
fragelimits beim Telegram-Server kom-

Webhook lokal testen

curl -v -k -X POST -H P
L -H d
G -d

2
R

Mit Curl-Befehlen wie diesem kénnen
Sie den Webhook lokal mit dem Entwick-
lungsserver testen.

men. Deswegen ist es wichtig, eine
RetryAfter-Exception zu fangen. Wirklich
etwas tun muss der Code aber nicht, weil
die erste Anfrage kurz vorher vermutlich
durchgekommen ist und der Telegram-
Server vermutlich schon den korrekten
Webhookkennt. Siekonnenmitprint (self.
bot.get_webhook_info()) ausgeben, wasder
Telegram-Server tiber den Webhook weif3,
um ihn per Hand zu priifen.

Webhook

Die URL fiir den Webhook ist definiert in
urls.py in der telegramBot-App:

urlpatterns = [
path( , views.webhook,

name= )1

Die projektweite Datei urls.py bindet das
mit einer Pfadangabe ein: path(
'telegramBot/', include('telegramBot.
urls')). Der Pfad fiir Tests mit dem loka-
len Entwicklungsserver lautet also http://
127.0.0.1:8000/telegramBot/webhook.

Die View-Funktion holt sich die
AppConfig und darliber auch den Bot und
den Dispatcher. Der Telegram-Server
schickt JSON-Daten, die json.loads
(request.body) in ein Dictionary konver-
tiert. Dabei kann etwas schiefgehen, wes-
halb die Funktion einen Fehler vom Typ
JSONDecodeError fangen konnen muss.

Damit der Dispatcher mit den Daten
umgehen kann, muss man ein Update-
Objekt daraus machen. Die Update-Klasse
hat dafiir die Factory-Methode de_json().
Etwaskuriosist, dass diese unbedingt den
Schltissel "is_bot" innerhalb von "message"
und dort in "from" haben will. Nach den
Beispielen in der Telegram-Doku (siehe
ct.de/yb75) gibt es diesen Schliissel aber
nicht immer. Damit de_json() deswegen
nicht fehlschlagen kann, setzt der Beispiel-
code die Eigenschaft aufFalse, fallsesden
Schliissel nicht gibt.

Das Verarbeiten der Daten {iber-
nimmt danach dispatcher.process_
update (), womit die Arbeit in der View-
Funktion eigentlich schon getan wire.
Ganz so einfach ist es dann aber doch
nicht, weil Django alle POST-Requests
automatisch mit einem Token gegen
Cross-Site-Request-Forgery-Angriffe
(CSRF) absichern will.

Der Telegram-Server meldet sich ohne
Vorwarnung mit einem POST-Request, der
kein CSRF-Token enthilt. Die Django-App
kann also auch kein Token priifen, weshalb
man die Priifung fiir den Webhook komplett
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class TelegrambotConfig(AppConfig):
default_auto_field =
name =
bot: Bot =
dispatcher: Dispatcher =
webhook_registered =
def ready(self):
if not self.bot:

self.bot = Bot(settings.TELEGRAM_BOT( 1,
request=Request(read_timeout=10,

connect_timeout=
if not self.dispatcher:

self.dispatcher = Dispatcher(bot=self.bot, update_queue=Queue(),

use_context=

, workers=1)

self.dispatcher.add_error_handler(error_handler,

self.dispatcher.add_handler(

run_async= )

MessageHandler(Filters.text & (~Filters.command), message))

self.dispatcher.add_handler(

MessageHandler(filters=Filters.photo, callback=image))

if settings.TELEGRAM_BOT[ 14
Gand not self.webhook_registered:
try:
self.bot.setWebhook(settings.DOMAIN + reverse( ))

except RetryAfter:
print(

print(self.bot.get_webhook_info())

self.webhook_registered =

Jede Django-App definiert in apps.py eine AppConfig-Klasse. Deren ready()-Methode
wird beim Start der Django-Applikation meist mehrfach aufgerufen, weshalb der
Code vermeiden muss, schon initialisierte Objekte zu tiberschreiben.

Die telegramBot-App muss beim Dispatcher Handler-Funktionen registrieren und mit
dem Bot-Objekt dem Telegram-Server sagen, welche URL der Webhook benutzt.

abschalten muss. Das geht mit dem Deco-
rator @csrf_exempt, den man einfach in die
Zeile vor der Funktionsdefinition schreibt.

Nachdem der Dispatcher das Update
gelesen hat, gibt er es an einen Handler
weiter, der sich dann mit einem POST-
Request an den Speichern-View in der
microblog-App wendet. In diesem Request
sollte es ein CSRF-Token geben, das die
View dann priifen kann. Das Beispiel er-
weitert Update deswegen um eine Eigen-
schaft csrf_token. Mit get_token(request)
aus django.middleware.csrf erzeugt Djan-
go in webhook sofort ein Token, das der
Handler spiter beim Speichern-Request
mitschicken kann.

Message-Handler

Die Handler haben wir fiir das Beispiel in
eine eigene Datei bot.py ausgelagert
(Schauen Sie dafiirin den Code im Git-Re-
pository, das Sie iiber ct.de/yb75 finden).
Ein Handler ist eine Funktion, die als Para-
meter einUpdate und einen CallbackContext
annimmt. Uber den CallbackContext
kommt man an das Bot-Objekt, das man
braucht, um den Telegram-Server nach
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weiteren Infos zu fragen oder um Nach-
richten zu verschicken. Im Update stecken
alle Informationen iiber die Nachricht.
Das Objekt bietet tiber die JSON-Daten
vom Server hinaus Properties wie
effective_userodereffective_message, die
den Zugriff vereinfachen.

Beispielsweise liefert
effective_message.text_markdown den
Nachrichtentext im Markdown-Format,
obwohl Telegram ihn im JSON als Plain-
text mit ergdnzenden Formatbefehlen ver-
schickt. Die einzige Schwiche der Proper-
ty besteht darin, Unicode-Escape-Sequen-
zen wie \u0048 nicht automatisch in Uni-
code-Zeichen umzuwandeln.
decode() kann das mit dem Parameter
encoding="unicode_escape", darf aber nur
angewendet werden, wenn text_markdown
nichtNone ist (None kommt bei Nachrichten
mit Bildern ohne Bildunterschrift vor).

Die ID einer Telegram-Nachricht
steht bei neuen Nachrichten in "message"
und bei bearbeiteten Nachrichten in
"edited_message". Im Beispiel kiimmert
sich die Funktion get_telegram_id(update)
darum, die richtige ID zu suchen.

update.

codecs.

Bei Textnachrichten beschriankt sich
der Handler darauf, mit diesen Funktio-
nen eine Anfrage an die Speichern-View
in der microblog-App zusammenzubauen.
Ums Verschicken kiimmert sich post () aus
der requests-Bibliothek. Die Funktion will
als ersten Parameter die URL wissen, die
wie bei Djangoiiblich reverse () liefert. Die
Daten kann man als Parameter json tiber-
geben, sodass requests sie automatisch
konvertiert. Fiir die CSRF-Priifung braucht
die Funktion zwei weitere Parameter: Bei
headers nimmt sie ein Dictionary mit
HTTP-Headers entgegen. Fiir Djangos
CSRF-Schutz muss "X-CSRFToken" gesetzt
und mit dem Token befiillt sein. Fiir sich
allein reicht das aber nicht, weil Django
auch priift, ob ein Cookie gesetzt ist. Das
Cookie setzt cookies={"csrftoken": csrf_
token}.

Image-Handler

Bilder sind ein wenig komplizierter, weil
Telegram sie jeweils als eigene Nachrich-
ten verschickt, obwohl die App sie gemein-
sam als Album darstellt. Aufderdem stellt
Telegram Bilder in mehreren Auflosungen
bereit, damit sich Smartphones mit grob
aufgelosten Displays mit kleineren Bildern
begniigen konnen. Der Blog soll natiirlich
immer nur die feinste Auflosung darstel-
len, weshalb er aus der Liste der Varianten
das am hochsten aufgeloste Bild heraus-
sucht:

p = update.effective_message.photo

bp = { : s 1 0}
for ps in p:
if ps.height > bpl 1:
bpl ] = ps.height
bpl ] = ps

Die Objekte in update.effective_message.
photo enthalten keine direkten Links zu
herunterladbaren Dateien. Sie nennen nur
die Bildgrofie und eine ID, mit der bot.
get_file() eine URLvom Telegram-Server
erfragen kann. Telegram garantiert, dass
diese URL ein paar Stunden online bleibt,
der Server entfernt sie aber nach dieser
Zeit. Man kann den Telegram-Server
dahernicht als Dateiarchivund Webserver
missbrauchen.

Bei einem Bilder-Album enthilt
message eine media_group_id. Mehrere Bil-
der-Nachrichten mit der gleichen media_
group_id zu einem Blogeintrag zusam-
menzufassen, kann aber erst die Spei-
chern-Viewin dermicroblog-App liberneh-
men.
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Laden und Speichern

Bevor die Speichern-View ein BlogImage in
die Datenbank legen kann, muss sie das
Bild zuerst vom Telegram-Server herun-
terladen. Das ImageField erwartet als Da-
tenquelle ein File-Handle, wie es open()
fiir Dateien auf der lokalen Festplatte be-
reitstellt. Der Weg, ein Bild herunterzu-
laden, zu speichern, erneut zu 6ffnen und
zuletzt wieder zu 16schen, ist kompliziert
und ineflizient. Eine bessere Abkiirzung
ist ein NamedTemporaryFile im Arbeitsspei-
cher. In ein solches Objekt (aus dem
tempfile-Modul) kann die requests-
Bibliothek die Daten vom Download zwi-
schenspeichern. Djangos File-Objekt
kann im Konstruktor direkt mit einem
NamedTemporaryFile arbeiten und ihm als
zweiten Parameter einen Namen geben.
Das File befiillt das ImageField, das letzt-
lich dann doch eine Datei auf die Festplat-
te schreibt. Die landet am in settings.py
definierten Speicherort fiir Mediendateien
und die Datenbank verzeichnet auch auto-
matisch die zugehorigen Daten, um es
wiederzufinden:

with NamedTemporaryFile() as tmp_file:
img_resp = get(image_url,
stream=True)
for block in img_resp.iter_content(
1024 * 8):
if not block:
break
tmp_file.write(block)
file_obj = File(tmp_file,
name=image_url.split('/")[-1])
blog_image = BlogImage(
image=file_obj,
post=post)
blog_image.save()

Sogespeichertliefertblog_image.image.url
den Pfad zu der Datei. Der Markdown-text
in einem BlogPost kann diese URL (Do-
main + Pfad) benutzen, um das Bild ein-
zubinden. Markdown-Bilder haben auf3er-
dem einen Alternativtext (fiir sehbehin-
derte Nutzer) in eckigen Klammern. Der
ganze Ausdruck mit Ausrufezeichen, ecki-
genund runden Klammern steht getrennt
durch zwei Zeilenumbriiche vor der sicht-
baren Bildunterschrift in p. text:

p.text = "I[{}{}]({}{})\n\n{}".format(
data["caption"]
if data["caption"] is not None
else

- Image No. " + str(i)
if len(data['album']) > 1 else "",
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Die Inhalte der Telegram-Gruppe mit dem Bot (rechts) spiegelt dieser
automatisch in das Blog links.

settings.DOMAIN,
blog_image.image.url,
p.text)

Damit der Pfad zum Bild vorher existiert,
ruft die Funktion zuerst blog_image.save()
auf und baut dann den Text zusammen.
Danach folgt ein p.save(), um den Text in
der Datenbank zu speichern. Django lasst
die Datenbank den Primarschliissel fiir
neue Zeilen erzeugen, weshalb dieser nor-
malerweise erst nach einem save() exis-
tiert. Daher ist es sinnvoll, Datenbank-
objekte zuerst zu speichern und mit der
Referenz den ForeignKey eines anderen
Datenbankobjekts zu belegen.

Die gesamte View-Funktion ist wegen
diverser Priifungen auf fehlerhafte Ein-
gaben zu lang, um sie ganz abzudrucken.
Schauen Sie daher unbedingtin den Code
auf GitHub, erreichbar iiber ct.de/yb75.

Fazit

Die Telegram-Bot-Unterstiitzung macht
das Django-Projektblog alltagstauglich.
Das Bestiicken des digitalen Tagebuchs
gelingt mit der Telegram-App mit wenigen
Handgriffen. Das senkt die Hiirde, um
Projekte zu dokumentieren, was in der
Praxis oft dariiber entscheidet, ob estiber-
haupt eine Dokumentation gibt.

Die Software zeigt iiber das Beispiel
hinaus, wie schnell und effizient Sie mit
Django Webanwendungen aus dem

Boden stampfen. Und mit python-
telegram-bot steht eine Bibliothek bereit,
die viel Arbeit beim Entwickeln von Te-
legram-Bots abnimmt. Leider haben an-
dere Messenger-Apps keine vergleichbare
Bot-Schnittstelle. Da Telegram standard-
miflig keine Ende-zu-Ende-Verschliisse-
lung bietet, steht der Messenger zu recht
inder Kritik. Aber weil die Inhalte in unse-
rem Beispiel ohnehin auf einer 6ffent-
lichen Webseite landen sollen, spielt die
fehlende Verschliisselung hier keine
Rolle.

Der Quellcode unseres Beispielpro-
jekts ist freie Software nach den Regeln der
GPLv3. Das heifdt, wir freuen uns sogar,
wenn Sie auf GitHub einen Fork unseres
Repositorys anlegen und die Software an
Thre Bediirfnisse anpassen.(pmk@ct.de) ¢
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Uberholspur

Windows-Tools fiir Tastatur-Fans

Linuxer ernten oft mitleidige Bli-
cke von Windows-Anwendern,
wenn sie kryptische Befehle in
ein Textfenster eintippen, statt
angeblich viel komfortablere
grafische Programme zu benut-
zen. Zu Unrecht: Mit den hier
vorgestellten Tools und Tricks
fir Windows erledigen Sie
manche Aufgabe per Tastatur
effizienter als mit der Maus.

Von Hajo Schulz

V iele Administratoren und Power-User
geben lieber Befehle in ein Textfens-
ter ein, als in bunten Oberflichen herum-
zuklicken. Dass diese Arbeitsweise auch
unter Windows noch lange nicht tot ist,
sieht offenbar selbst Microsoft so: Anders
ist kaum zu erklaren, dass von einem fTri-
schen Terminalprogramm tiber die Power-
Shell bis zu einem neuen, per Texteingabe
zubedienenden Paketmanager injlingerer
Vergangenheit allerlei Goodies fiir Konso-
len-Fans aus Redmond gekommen sind.
Die im Folgenden vorgestellten Tipps er-
leichtern Thnen den Einstieg in diese
Werkzeuge. Erginzt werden sie von eini-
gen Tools aus anderen Quellen, mitdenen
die Arbeit auf der Konsole noch ziigiger
von der Hand geht.

Unter Windows buhlen gleich zwei
Umgebungen um die Gunst von Tastatur-

Fans: die traditionelle Eingabeaufforde-
rung und die modernere PowerShell.
Trotz aller Unterschiede und verschiede-
ner Bedienphilosophien sind sie einan-
der bei der Art und Weise, wie sie sich in
die grafische Oberfliche integrieren,
recht dhnlich: Wenn Sie eine der Text-
Shells o6ffnen, starten gleich zwei Pro-
gramme. Eines davon ist cmd.exe bezie-
hungsweise powershell.exe, also der ei-
gentliche Befehlsinterpreter. Der kann
aber nur mit Text umgehen und versteht
nichts von Fenstern oder der Maus. Das
Fenster, das Sie sehen und mit dem Sie
interagieren, steuert das Programm con-
host.exe bei. Dieser ,Konsolen-Host“
blickt auf eine recht lange Geschichte
zuriick. Microsoft hatihm in der Vergan-
genheit immer mal wieder kosmetische
Anderungen spendiert, aber im Kern
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handelt es sich um ein Programm aus
grauer Vorzeit.

Windows Terminal

Zu diesem Konsolen-Host gibt es seit ei-
niger Zeit eine moderne Alternative: das
Windows Terminal. Das unter Microsofts
Leitung entwickelte Open-Source-Pro-
gramm verspricht deutlich mehr Bedien-
komfort als sein Vorgianger sowie eine
hohere Geschwindigkeit bei der Textaus-
gabe. Zu den neuen Features gehort die
Moglichkeit, mehrere Konsolensitzungen
in einer Ubersichtlichen Tab-Oberfliche
innerhalb eines Fensters zu verwalten. Das
funktioniert auch mit unterschiedlichen
Programmen gleichzeitig, etwa einer Ein-
gabeaufforderung, einer PowerShell, SSH-
Sitzungen oder der Bash aus einer lokalen
Linux-Installation im WSL (Windows Sub-
system for Linux). Alternativ oder zusitz-
lich kann man das Fenster horizontal oder
vertikal beliebig teilen, um mehrere Sit-
zungen gleichzeitig im Blick zu haben.

Zu jedem Programm, das man héufi-
ger im Windows Terminal benutzt, kann
-und sollte - man sich ein eigenes Profil
anlegen. Das dient einerseits dazu, neue
Sitzungen schnell per Tastenkombination
zu starten. Andererseits bestimmt ein Pro-
fil auf Wunsch auch das Aussehenund das
Verhalten des dazugehorigen Programms.
Die Optionen umfassen unter anderem
ein Farbschema und die verwendete
Schriftart. Ein Hintergrundbild oder eine
eigene Farbe fiir den Register-Reiter hel-
fen dabei, schnell zu erfassen, in was fiir
einer Sitzung man sich gerade befindet.

Wenn Sie die Beschreibung jetzt neu-
gierig gemacht hat, das Windows Termi-
nal einmal selbst auszuprobieren: Als Win-
dows-10-Nutzer bekommen Sie es wahl-
weise im Microsoft Store oder auf GitHub
kostenlos zum Download (alle in diesem
Artikel erwdhnten Downloads haben wir
unter ct.de/y3qe fiir Sie zusammenge-
stellt). Zuempfehlenist die Store-Version,
denn bei der kiimmert sich Windows
selbst darum, sie mit Updates aktuell zu
halten. Achtung: In beiden Download-
Quellen gibt es auch ein ,,Windows Termi-
nal Preview", mit dem Sie ausprobieren
konnen, woran die Entwickler gerade ar-
beiten, das aber fiir den produktiven Ein-
satz nicht zu empfehlen ist.

Bei Windows 11 ist das Windows Ter-
minal bereits im Lieferumfang enthalten
und im Startment unter ,,Alle Apps“ ver-
linkt. Beim ersten Start weist es Sie darauf
hin, dass Sie es auch als ,,standardméflige
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Terminalanwendung” festlegen konnen
- Eingabeaufforderung, PowerShell und
andere Konsolenprogramme 6ftnen sich
dann stets im Terminal statt im traditio-
nellen Konsolen-Host. Sie konnen aber
auch spater noch umschalten, wahlweise
inden Einstellungen des Windows Termi-
nal auf der Seite ,,Starten“ oder in den
Windows-Einstellungen unter ,Daten-
schutz & Sicherheit/Fiir Entwickler®.

Wenn Sie regelmif3ig mit der Einga-
beaufforderung oder der PowerShell ar-
beiten, empfiehlt es sich, das Windows
Terminal an die Startleiste anzuheften.
Dann ist Thre Lieblings-Shell immer nur
einen Mausklick entfernt und im Rechts-
klickmenti des Taskleistensymbols stehen
alle anderen Terminal-Profile zur Verfi-
gung. Schon auf einem nackten Windows
enthilt die Liste drei Eintrige: die Win-
dows PowerShell, die Eingabeaufforde-
rung und eine Azure Cloud Shell. Haben
Sie zusitzlich die PowerShell 7 installiert,
bekommt auch die einen Eintrag, genau
wie jede im WSL installierte Linux-Distri-
bution. Profile, die Sie nie benutzen, kon-
nen Sie in den Einstellungen des Termi-
nalsldschen oder besser erst mal ausblen-
den - dann lassen sie sich einfacher wie-
derherstellen, sollten Sie Thre Meinung
andern.

A hajo@Hajos: /mnt/c/Users/hajos

@ updates can be

applied immediat

X 5.18.60.1-micr

¢’ kompakt

¢ Viele Administrations- und Konfigu-
rations-Aufgaben lassen sich unter
Windows per Tastatureingabe effi-
zienter erledigen als mit der Maus.

Microsoft unterstitzt diese Arbeits-
weise mit etlichen neuen Werk-
zeugen wie dem Windows Terminal.

Gegenlber Linux hat Windows
noch einige Liicken, die sich aber
mit kostenlosen Tools stopfen
lassen.

Die Einstellungen verstecken sich hin-
ter dem Pfeil nach untenin der Titelleiste.
Loschen oder ausblenden lisst sich eine
Shell, indem Sie sie links in der Liste der
Profile auswihlen und dann rechts in der
Seite ,Allgemein“ ganz nach unten scrol-
len. Das ,,Standardprofil“, das sich 6ffnet,
wenn man das Terminal ohne weitere An-
gabenlidt, konnen Sie auf der Seite ,,Star-
ten“ in den Einstellungen festlegen.

Eingefleischte Nutzer der Eingabeauf-
forderung wird vielleicht freuen, dass sie

oft-standard-ws

~ ethe:

Das Windows Terminal verwaltet mehrere Konsolensitzungen in einem Fenster.
Farben und Hintergrundbilder sorgen fiir Ubersicht.
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mitdem Terminal einen Tastendruck spa-
ren konnen: Wenn Sie es gewohnt sind, die
Eingabeaufforderung mit dem Tastenkiir-
zel Windows+R und der Eingabe cmd zu
starten, brauchen Sie dort kiinftig nur
noch wt einzutippen, sofern die Eingabe-
aufforderung im Terminal als Standard-
profil eingestellt ist - PowerShell-User
sparen noch mehr Tasten, weil sie nicht
mehr powershell eintippen miissen. An
derselben Stelle konnen Sie tibrigens auch
nach der Installation des Terminals die
Eingabeaufforderung noch im altherge-
brachten Konsolen-Host starten, wenn das
ausnahmsweise mal notig sein sollte: Die
dazu notige Eingabe lautet conhost.

Man kann das Terminal - wie jede
andere Windows-Anwendung - auch mit
Admin-Rechten starten, am einfachsten,
indem man beim An- beziehungsweise
Doppelklicken des Links im Startmenti,
in der Taskleiste, auf dem Desktop oder
sonst wo die Strg- und die Umschalttaste
gedriickt hilt. Dann genief3en alle darin
geoffneten Sessions ebenfalls volle Rech-
te. Was aber nicht geht, ist ein Mischbe-
trieb, also Tabs sowohl mit als auch ohne
Administratorrechte innerhalb dessel-
ben Terminal-Fensters (einen Trick, um
diese Einschrinkung zu umgehen, ver-
raten wir weiter unten). Mehrere Instan-
zen des Terminals diirfen aber durchaus
zugleich laufen, Sie konnen also ein Ad-
min-Terminal starten, auch wenn schon
eines mit normalen Benutzerrechten
lauft.

Terminal-Tuning

Eine Eigenschaft des Windows Terminal,
die erfahrungsgemaifs schnell nervt, ist,
dass das Programm beim Beenden stets
nachfragt, ob man wirklich alle Register-
karten schliefden will, wenn man mehr als
eine Sitzung gedftnet hat. In den Einstel-
lungen findet sich leider kein Schalter, mit
dem man diese Frage unterdriicken konn-
te. Es gibt aber trotzdem einen Weg: Er
fithrt iber den Link ,,JSON-Datei 6ffnen”
unten links im Einstellungen-Fenster. Der
ruft die im JSON-Format gespeicherte Kon-
figurationsdatei des Terminals im dafiir
vorgesehenen Programm auf. (Falls Sie sie
malvon Hand bearbeiten wollen: Sie finden
sie unter ,, %LocalAppData%\Packages\
Microsoft.WindowsTerminal 8wekyb3d8
bbwe\LocalState\settings.json",) Prinzipi-
ell eignet sich dazu jeder Texteditor, auch
das Windows-eigene Notepad. Besonders
komfortabel gestaltet sich das Bearbeiten
der Datei jedoch mit Visual Studio Code
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®  Azure Cloud Shell
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% Git Bagh
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PowerShell
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Farbschema *
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Schriftart *
CaskaydiaCove NF

Alle Schriftarten anzeigen

Schrifigrad *

Schriftstirke

Normal

Retro-Terminal -Effeicte

(mehr zu diesem Editor weiter unten).
VSCode ist in der Lage, das in der ersten
Zeile der Datei erwahnte JSON-Schema zu
interpretieren und den Anwender mit halb-
automatischen Textvorschliagen beim Tip-
pen zu unterstiitzen.

Die erwihnte ,,Sind Sie sicher?*-Ab-
frage werden Sie los, indem Sie in die Datei
die Zeile

"confirmCloseAllTabs": s

einfiigen, am besten als dritte Zeile, direkt
hinter diejenige mit der $schema-Definition.
Sollte es bereits eine Zeile geben, die das
Wort confirmCloseAllTabs enthilt, miissen
Sie die wie gezeigt dndern.

Ein weiteres Detail der Terminal-Kon-
figuration, das sich nur iiber die Settings-
Dateiandern lasst, ist die Reihenfolge der
Profile im Pfeil-runter-Menii und damit
ihre Zuordnung zu den Tastenkiirzeln
Strg+Umschalt+1, Strg+Umschalt+2 und
so weiter. Sie ergibt sich aus der Reihen-
folge der Eintrige innerhalbvon profiles.
list[] inder JSON-Datei. Achten Sie beim
Umsortieren peinlich genau darauf, dass
Sie stets komplette Eintrage samt der sie
einschlieflenden geschweiften Klammern
ausschneiden und einfiigen. Aufderdemist
wichtig, dass alle Eintrage durch Kommas
getrennt sind und hinter dem letzten Ein-
trag kein Komma mehr steht. Visual Studio
Code weif3 das aber auch und unterstiitzt
Sie mit roten Unterkringelungen, wenn es
an der Formatierung etwas auszusetzen
hat.

PowerShell

Es ist schon mehrfach angeklungen: Die
beiden Programme, fiir die das Windows
Terminal wohl am hiufigsten als Hiille
dient, sind die Eingabeaufforderung und
die PowerShell. Welches davon Sie bevor-
zugen, ist weitgehend Geschmackssache.
Allerdings gewinnt man zunehmend den
Eindruck, dass Microsoft die Eingabeauf-
forderung nur noch ziemlich halbherzig
unterstiitzt: Die letzte signifikante Ande-
rung an cmd.exe, die nicht die Prisenta-
tion im Konsolen-Host betraf, ist ewig her.
Sie abzukiindigen wird sich Microsoft aber
auf absehbare Zeit nicht trauen, dafir ist
die Anzahl der existierenden Batch-Datei-
en einfach zu grof3.

Wenn Sie bisher in keiner der beiden
Umgebungen grofdere Erfahrungen ge-
sammelt haben, sollten Sie aber aufjeden
Fall zur PowerShell greifen. Vor allem,
wenn es Ihnen darum geht, wiederkehren-
de Arbeiten mit Skripten zu automatisie-
ren, finden Sie hier die deutlich moderne-
re Sprache mit echten Schleifen und if-
Abfragen oder der Moglichkeit, Zeichen-
ketten mit reguliren Ausdriicken zu
verarbeiten. Au8erdem gibt es mittlerwei-
le eine riesige Community rund um die
PowerShell und mit der PowerShell
Gallery eine Quelle fiir Skripte und Skript-
sammlungen - sogenannte Module -, die
die PowerShell um Funktionen fiir alle
Lebenslagen erweitern. Auch Microsoft
selbst sieht die PowerShell mittlerweile als
primires Admin-Werkzeug; neue Funk-
tionen in Windows selbst oder in Micro-
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softs Cloud-Dienst Azure bekommen als
erste Konfigurationsschnittstelle meist ein
PowerShell-Modul.

Wenn bislang einfach nur von der
PowerShell die Rede war, ist das eigentlich
nicht ganz korrekt, denn es gibt zwei
PowerShells: Im Windows-Lieferumfang
enthalten ist seit einiger Zeit die ,,Win-
dows PowerShell“. Thre aktuelle Versions-
nummer lautet 5.2 und wird sich wohl auch
nicht mehr erh6hen. Microsoft versorgt sie
noch mit Fehlerbehebungen und Sicher-
heits-Patches, aber neue Funktionen soll
sie nicht mehr erhalten.

Die technische Weiterentwicklung
findet stattdessen in der PowerShell 7 statt.
Dabei handelt es sich um eine komplett
quelloffene Neuimplementierung, die vor
knapp zwei Jahren volle Produktreife er-
langt hat;ihre Versionsnummer ist aktuell
7.2. Sie basiert auf der ebenfalls als Open
Source neu entwickelten .NET-Plattform
und lauft wie diese betriebssystemiiber-
greifend unter Windows, macOS und
Linux. Weil das Open-Source-.NET ur-
spriinglich ,,.NET Core” hief, trug diese
PowerShell anfangs auch den Namen
,PowerShell Core“. Mittlerweile nennt
Microsoft sie aber nur noch ,,PowerShell“
und hat der in Windows enthaltenen Ver-
sion zur Unterscheidung die Bezeichnung
»Windows PowerShell* verpasst.

Fiir den Hausgebrauch ist die Power-
Shell 7 die bessere Wahl. Zu den spiirbaren
Vorteilen gehoren eine hohere Geschwin-
digkeit bei der Abarbeitung von Skripten,
verstindlichere Fehlermeldungen und
neue Befehle, mit denen sich zeitraubende
Vorginge parallelisieren und damit be-
schleunigen lassen. In Umgebungen, in
denen es wichtigist, dass selbst entwickel-
te Skripte auch auf ,,nackten” Windows-
Installationen laufen, ist einstweilen aber
noch die Windows PowerShell die Umge-
bung der Wahl. Irgendwann will Microsoft
die Windows PowerShell komplett durch
die Open-Source-Variante ersetzen, aber
einen Termin gibt es dafiir noch nicht.

Die PowerShell 7 konnen Sie wahlwei-
se bei GitHub herunterladen oder tiber
den Microsoft Store installieren; wie beim
Windows Terminal ist wegen der automa-
tischen Updates letztere Option die besse-
re und ,,PowerShell Preview" nur etwas
fiir Mutige. Ein Parallelbetrieb von Win-
dows PowerShell und PowerShell 7 ist pro-
blemlos moglich. Beide verwenden unter-
schiedliche Ordner fiir installierte Modu-
le und Profile-Dateien (zu erfragen tiber
die Systemvariable $profile). Beide tragen
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sichin den PATH ein; der Befehl zum Starten
der Windows PowerShell lautet powershell,
der fiir die PowerShell 7 pwsh. Im Windows
Terminal taucht die PowerShell mit einem
eigenen, automatisch erzeugten Profil auf.

PowerShell-Tipps

Gerade bei Anwendern, die von der Ein-
gabeaufforderung auf'die PowerShell um-
steigen, leidet letztere unter dem Vorur-
teil, sie sei wahnsinnig geschwitzig und
man tippe sich die Finger wund, bis man
auch nur einen brauchbaren Befehl bei-
einanderhabe. Und es stimmt: Die Power-
Shell verwendet in der Regel langere Be-
fehle als die Eingabeaufforderung. Bei
deren Benennung gibt es die strikte Regel,
dass sie stets nach dem Muster Verb-Nomen
aufgebaut sind - dadurch lassen sie sich
tendenziell einfacher merken. Was aber
hiufig tibersehen wird: Die Tab-Komplet-
tierung unterstiitzt einen beim Tippen
nicht nur fiir Datei- und Ordnernamen,
sondern auch bei Befehlen und deren
Parametern. Wenn man sich daran einmal
gewohnt hat, halt sich die eigentliche
Tipparbeit dann doch in Grenzen.

Fiir die gangigsten Eingabeaufforde-
rungs-Befehle wie cd, dir oder copy sind
auflerdem sogenannte Aliase vordefiniert,
sodass man sie zumindest in ihren Grund-
funktionen genauso verwenden kann, wie
man es von der Eingabeaufforderung her
gewohntist. Die Liste solcher Kurzbefehle
lasst sich beliebig erweitern. Dazu bearbei-
tet oder erstellt man eine Skriptdatei - die
sogenannte Profile-Datei -, die die Power-
Shell beijedem Start automatisch abarbei-
tet und die unter anderem Befehle nach
dem Muster Set-Alias kurzbefehl
langbefehl enthalten kann, beispielsweise
Set-Alias grep Select-String. Als
langbefehl sind auch Namen samt kom-
plettem Pfad von externen Programmen
erlaubt, so kann man sich zum Beispiel mit
Set-Alias pnt mspaint.exe eine Abkiirzung
anlegen, iiber die man schnell mal einen
Blick auf ein Bild werfen kann. Wo die
PowerShell Thre Profile-Datei erwartet,
steht in der Systemvariablen $Profile.
CurrentUserAllHosts. Weitere Anregungen,
wie Sie Thre PowerShell mit Profilen an
eigene Vorlieben anpassen konnen, haben
wir in [1] zusammengetragen.

Eine Funktion, bei der die PowerShell
7 der Windows PowerShell hinterherhinkt,
ist die eingebaute Hilfe: Leider hat es
Microsoft bislang nicht geschaftt, sie ins
Deutsche zu iibersetzen. Um auf eine
Frage nach dem Muster help Befehl we-
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Zeile 45, Spalte 34

Leerzeichen: 4 UTF-8 LF

{} JSON with Comments

Visual Studio Code kann JSON-Schema-Definitionen interpretieren und benutzt sie,
um den Anwender beim Editieren zu unterstiitzen.

nigstens eine brauchbare englische Ant-
wort zu bekommen, empfiehlt es sich, die
PowerShell einmal mit Administratorrech-
ten zu starten und den Befehl Update-Help
-UICulture 'en-US' einzugeben. Erliddtdie
Hilfetexte zu allen (vor)installierten Mo-
duleninder angegebenen Landessprache
herunter.

Text-Editoren

Was Sie in der PowerShell 7 ebenfalls ver-
geblich suchen werden, wenn Sie bereits
mit der Windows PowerShell gearbeitet
haben, ist ein eingebauter Skript-Editor
wie das ISE (Integrated Scripting Environ-
ment). Dafiir gibt es aber einen mehr als
ebenbiirtigen Ersatz: Microsofts Open-
Source-Editor Visual Studio Code. Auch
der lasst sich wahlweise tiber den Store
installieren oder von GitHub herunterla-
den. In der Grundausstattung ist VSCode
ein relativ schmuckloser Texteditor, der
aberimmerhin schon Syntax-Highlighting
fiir eine Vielzahl von Programmier- und
Skriptsprachen beherrscht.

Zu einem universellen Werkzeug fiir
Entwickler und Administratoren wird er
durch die zahllosen Erweiterungen, die es
meist kostenlos fiir alle mdglichen Pro-
grammier-und Landessprachen sowie fiir
etliche weitere Aufgaben gibt. Die Liste
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derverfligbaren Erweiterungen 6fthen Sie
am schnellsten mit dem Tastenkiirzel
Strg+Umschalt+X. In das Eingabefeld am
oberen Ende der Liste tragen Sie einen
Suchbegrift ein; ein Klick auf einen Eintrag
offnet die Beschreibung der jeweiligen Er-
weiterung, die auch einen ,,Installieren”-
Knopf enthalt.

Die fiir PowerShell-Skriptentwickler
essenzielle Erweiterung namens ,,Power-
Shell“ stammt von Microsoft selbst. Beider
Code-Eingabe unterstiitzt sie mit erklaren-
den Pop-upsund Listen mit sinnvollen Fort-
setzungen des gerade Geschriebenen.
Skript-Code priift sie schon wiahrend der
Eingabe dynamisch auf Syntax- und typi-
sche Programmierfehler. Mit einem Druck
aufF5kannman seinen Code im eingebau-
ten Debugger starten und mit Haltepunk-
ten, Variablenlisten und einem ,,Call Stack”
nachverfolgen, ob er tut, was er soll. Einige
weitere Tipps zum Entwickeln von Power-
Shell-Skripten mit VSCode stehen in [2].

Visual Studio Code startet recht
schnell und trégt sich in den PATH ein, so-
dass manihn aus der Eingabeaufforderung
oder einer PowerShell heraus mal eben mit
code .\MeinText.txt aufrufen kann. Wer es
noch schneller mag, braucht einen Editor,
der direkt in der Konsole lauft. Unter Li-
nuxern sind Mini-Editoren wie nano und

joe recht beliebt, auch der legendire vi
und seine Weiterentwicklung vim laufen
direktin der Konsole, verlangen aber eini-
ges an Einarbeitung.

Windows bringt von Haus aus nichts
Vergleichbares mit. Von den erwihnten
Vertretern gibt es Windows-Portierungen,
aber spitestens bei der Eingabe von Datei-
pfaden merkt man ihnen dann doch an,
dass sie eigentlich nicht fir Windows ge-
macht sind. Auf der Suche nach einer
brauchbaren Alternative sind wir auf einen
Editor namensmicro gestofen. Das Open-
Source-Programm bendtigt keine Instal-
lation, man kann die EXE-Datei aus dem
Download-Archiv fiir Windows einfach in
einen Ordner kopieren, der im PATH ver-
zeichnet ist, um ihn schnell zur Hand zu
haben.

Die Bedienung per Cursortasten und
Strg-Tastenkombinationen entspricht
dem Gewohnten. Die wichtigsten Tasta-
turbefehle lassen sich mit Alt+G einblen-
den; Strg+G oOffnet die eingebaute Hilfe.
Wer mag, kann sogar die Maus benutzen,
um Text zu rollen oder zu selektieren. Die
schlichte Oberflache sollte nicht dariiber
hinwegtauschen, dass micro einen ziem-
lich beeindruckenden Funktionsumfang
besitzt. So kennt es etliche Programmier-
und Skriptsprachen und verwendet bei der
Anzeige von Quelltextdateien Syntax-
Highlighting. Viele erweiterte Befehle
sind keiner Tastenkombination zugeord-
net, sondern lassen sich nach einem Druck
auf Strg+E einfach per Name eingeben;
eine Liste liefert Strg+E gefolgt von help
commands.

sudo

Falls Sie gelegentlich unter Linux arbeiten,
diirften Sie es gewohnt sein, Konsolenbe-
fehlen das Wort sudo voranzustellen, um
dem System mitzuteilen, dass das Folgen-
de bitte mit den Rechten des Superusers
root auszufithrenist. Auf diese Weise stoft
man iiblicherweise Programminstallatio-
nen anoder besorgt sich Schreibrechte auf
systemweit giiltigen Konfigurationsdatei-
en. Ein vergleichbarer Befehl fehlt unter
Windows. Wie oben schon erwiahnt, muss
man hier gleich die komplette Shell oder
das Terminal mit Administratorrechten
starten, wenn man Aktionen vorhat, die
volle Rechte verlangen.

Esgibt aber Abhilfe in Form eines klei-
nen Programms namens gsudo. Von Git-
Hub heruntergeladen und tiber das mit-
gelieferte Installationsskript installiert,
kann man es fast genauso benutzen wie
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sein Linux-Vorbild: Man schreibt in einer
Eingabeaufforderung oder einer Power-
Shell einfach gsudo vor einen Befehl, und
das Programm sorgt dafiir, dass das Kom-
mando mit Administratorrechten ausge-
fithrt wird. Die ,,Sind Sie sicher?*“-Nach-
frage der Benutzerkontensteuerung be-
kommt man aber trotzdem angezeigt, das
Tool umgeht keine Sicherheitsschranken.

Man kann es allerdings mit dem Auf-
ruf gsudo config CacheMode auto so konfi-
gurieren, dass es nach der ersten Sicher-
heitsabfrage fiir finf Minuten als Admin-
Prozess im Speicher bleibt und wihrend
dieser Zeit keine neue Bestitigung ver-
langt, wenn der Anwender es erneut auf-
ruft. Der Programmautor warnt aber, dass
eine im Hintergrund laufende Malware
diesen Mechanismus benutzen konnte,
um sich selbst ungesehen an der Benutzer-
kontensteuerung vorbeizumogeln. Spites-
tens wenn man den Rechner unbeaufsich-
tigt verldsst, sollte man eventuell zwi-
schengespeicherte Prozesse mit dem Auf-
ruf gsudo -k aus dem Speicher 16schen.

Ruft man das Tool aus einer Text-
Shell wie der Eingabeaufforderung oder
der PowerShell ohne weitere Argumente
auf, dann erkennt es das und startet - ge-
gebenenfalls nach einer Sicherheitsabfra-
ge - dieselbe Shell innerhalb desselben
Fensters neumit vollen Rechten. Aufdiese
Weise bekommt man dann doch noch ein
Windows Terminal, das Shell-Sitzungen
mit und ohne Administratorrechte in ein
und demselben Fenster vereint.

WinGet

Wenn eingangs dieses Artikels behauptet
wurde, dass sich etliche Administrations-
arbeiten per Tastatur effizienter erledigen
lassen als mit der Maus, dann gilt das seit
Kurzem vor allem fiir das Installieren und
Aktualisieren von Software. Mit der letz-
ten Version des in Windows eingebauten
App Installer bringt der ndmlich das Kom-
mandozeilenprogramm winget mit: einen
ziemlich rudimentiren, aber durchaus
brauchbaren Paketmanager, den Micro-
softals Open Source bereitstellt. Als Quel-
le fiir zu installierende Software kennt er
einerseits eine von der Community ge-
pflegte und von Microsoft auf Malware
iiberwachte Datenbank mit mittlerweile
iiber 3000 Eintragen. Zusitzlich kann er
auch alles installieren, was der Microsoft
Store an Apps und Programmen enthalt.
Die Unterbefehle, die winget versteht,
verrit das Programm, wenn man es ohne
weitere Parameter aufruft. Um Program-
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me zu installieren, brauchen Sie aber nur
zwei Stlick davon. Angenommen, Sie wol-
len sich den E-Mail-Client Thunderbird
besorgen. Dann besteht der erste Schritt
darin, mitwinget search thunderbird nach-
zusehen, ob das Programm schon bekannt
ist. Dasistim Beispiel der Fall, es gibt sogar
mehrere Eintrdge. Dasist nicht ungewohn-
lich, oft findet winget auch Beta-Versionen
oder Zusatz-Tools. Der Haupteintrag ist
aber offenbar der, bei dem in der ,,ID“-
Spalte ,,Mozilla.Thunderbird“ steht. Mit
dieser Angabe kann man das Programm
dann installieren: winget install --id
Mozilla.Thunderbird. Fertig. Das ist schon
alles, was Sie einzutippen beziehungswei-
se per Copy & Paste einzugeben haben.
Winget weifs, wo das Programmpaket zu
finden ist, 1adt es herunter und startet die
Installation in der Regel auf eine Weise,
die keine weiteren Benutzer-Interaktio-
nen mehr erfordert.

Nach demselben Muster funktionie-
ren die Befehle winget upgrade und winget
uninstall;Informationen tiber installierte
Programme liefert das Kommandowinget
list, dem Sie noch ein Namensfragment
des gesuchten Programms mitgeben kon-
nen. Eine ausfithrliche Dokumentation

findet sich auf Microsofts Webserver; die
Adresse nenntwinget help.Sofern Sie win-
getim Windows Terminal benutzen, kon-
nen Sie die URL einfach mit gedriickter
Strg-Taste anklicken, um sie in Threm
Browser zu offnen.

Gutes Gelingen!

Allen anders lautenden Unkenrufen zum
Trotz gehort die Systemverwaltung per
Text-Shell noch lange nicht aufs Abstell-
gleis. Es lohnt sich nach wie vor, sich auf
diese Arbeitsweise einzulassen -gerade mit
dem Windows Terminal demonstriert
Microsoft den Stellenwert, derihrin abseh-
barer Zukunft beigemessen wird. Es gibt
derzeit eher mehr als weniger Griinde, der
PowerShell und den dazu gehorenden
Werkzeugen eine Chance zu geben. Also:
Frisch ans Werk! (hos@ct.de) ¢t

Literatur

[1] Hajo Schulz, Stilecht eingerichtet, Die PowerShell
mit Profil-Skripten individualisieren, c't 9/2018,
S. 168

[2] Hajo Schulz, Tasten-Tools, Microsoft-Werkzeuge
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Alle erwdhnten Downloads: ct.de/y3qe

g: bindings, Ctrl-g:

Der Textmodus-Editor micro ist bei einfachen Aufgaben simpel zu bedienen,
befriedigt mit seinem groBen Funktionsumfang aber auch gehobene Anspriiche.
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White Shadows: Dystopisch schoner

Puzzle-Platformer

Ein tierischer Uberwachungs-
staat wird fiir ein kleines
Rabenmaéadchen zur groBBen
Bedrohung. Die Fabel ist so
schon und perfekt animiert,
dass es die diistere Geschichte
beinahe in den Hintergrund
drangt.

Von Andreas Miiller

ach einem grofden Krieg ist von der

Menschheit nichts iibrig geblieben.
Stattdessen haben die Tiere die Macht er-
griffen, anjeder Hauserwand prangen die
Propagandafratzen des herrschenden Re-
gimes. In den dampfenden Stiddten sind
Fabriken aus dem Boden geschossen, in
denen die Wolfe Schweine auf eine Art
Schlachtbank fiihren. In diesem diisteren
Szenario erwacht ein kleines Rabenméd-
chen und macht sich auf den beschwerli-
chen Weg durch enge Tunnel, geheimnis-
volle Maschinen und endlose Abgriinde,
um sich dem sogenannten Grofden Pro-
pheten zu stellen. Viel erklart wird dabei
nicht - das Spiel erzihlt die Geschichte
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nicht mit Dialogen oder Textblasen, son-
dern allein durch die Handlung.

Das Kolner Entwicklungsstudio Mo-
nokel weckt mit seinem ersten Spiel White
Shadows Erinnerungen an George Orwell.
Der Puzzle-Plattformer erzihlt eine rétsel-
hafte Geschichte und erinnert mit seiner
Spielmechanik und dem monochromen
Look an Indie-Hits wie Limbo und Inside.
Das kleine Rabenmidchen hiipft und
kriechtin der Seitenansicht iiber den Bild-
schirm. Bei riskanten Spriingen muss sie
Geschick beweisen und manchmal auch
ihre grauen Zellen anstrengen. Dann dreht
siein derrichtigen Reihenfolge Lichtrader
oder setzt geheimnisvolle Maschinen in
Gang. Besonders dramatisch wird es,
wenn sie in der zynischen Parodie einer
TV-Show waghalsig durch Feuerringe
springt und todlichen Roboterhénden aus-
weicht. Obwohlin dem Grof3stadtmoloch
tiberall Gefahrenlauern, ist das Spiel nicht
besonders schwer. Dank simpler Game-
pad-Steuerung und grof3ziigigen Speicher-
punkten kommt in der rund dreistiindigen
Spielzeit selten Frust auf.

Stadt der Tiere

Was spielerisch nur durchschnittlich und
wenig originell ist, stellt die bildgewaltige
Inszenierung in den Schatten. Da tont Wag-

ners Walkiirenritt aus den Boxen, riesige
Dampfschiffe ziehen durch die Liifte, to-
sende Massen bejubeln die Unterdriicker
und irgendwo dazwischen weicht das klei-
ne Rabenmadchen spirlich beleuchteten
Gefahren aus. Vorbilder waren nicht nur die
pessimistischen Prognosen eines George
Orwell in Farm der Tiere oder 1984, son-
dern auch expressionistische Stummfilme
wie Fritz Langs Metropolis. Das alles ist so
detailverliebt und butterweich animiert,
das kaum Zeit bleibt, sich an mangelnder
Abwechslung beim Spieldesign zu storen.
Hinter der eindrucksvollen Hiille und
dem schlichten Spielprinzip dieser dystopi-
schen Fabel steckt ganz schwere Kost: Die
Willkiir eines Uberwachungsstaats, Unter-
driickung und Ausbeutung sind nur einige
derernsten Themen, die das Entwicklungs-
studio dem Publikum vorsetzt. Ahnlich wie
Orwell oder Kafka holt White Shadows zu
einemallegorischen Rundumschlag aufbe-
stehende und zukinftige Gesellschafts-
formen aus und warnt vor deren Gefahren.
Niemand sollte erwarten, dass das Spiel auf
diese Fiille an tiefgriindigen Fragen auch
Antworten liefern kann. Vieles bleibt ritsel-
haft. Im Gegensatz zu den pessimistischen
Vorbildern blitzt am Ende aber so etwas wie
Hoffnung auf-ein lichter Moment in einer
ansonsten diisteren Fabel tiber die morali-
schen und ethischen Schlaglocher unserer
Gesellschaftssysteme.

Fazit

White Shadows wandelt auf den Spuren
von George Orwell und wirft einen bedrii-
ckenden Blick in die Zukunft. Die fantas-
tische Inszenierung dieser tierischen Me-
tropolis mit ihrer einschiichternden Archi-
tektur und den perfekten Animationen
wird trotz der kurzen Spielzeit noch lange
im Gedachtnis bleiben. Dagegen sind die
spielerischen Elemente nur notdiirftig ein-
gebunden: Fast alles, ob Geschicklich-
keitstests oder Ratseleinlagen, ist bei der
Konkurrenz reichhaltiger, kniffliger und
origineller. Wer aber keine Herausforde-
rung sucht und sich lieber von der audio-
visuellen Kulisse beeindrucken lasst, darf
sich auf ein kurzes, ausdrucksstarkes
Abenteuer freuen. (Imd@ct.de) ¢t

White Shadows

Vertrieb/URL ' Thunderful Games, thunderfulgames.com/
games/white-shadows/

Systeme Windows, PS5, Xbox Series

USK ab 16 Jahre

Preis 20 €
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Recht | Zuriickhacken

Ruckschlag

Rechtliche Grenzen, wenn sich Opfer
von Cyberangriffen wehren

Attacken auf Unternehmens-
server, eingeschleuste Trojaner
auf Arbeitsrechnern, manipu-
lierte Websites, ausgespahte
Daten: Hackeraktivitiaten ver-
nichten Arbeitszeit ihrer Opfer,
verschaffen ihnen Arger mit
Kunden und kosten sie Geld.
Das lasst den Wunsch aufkom-
men, sich irgendwie zu revan-
chieren - aber darf man das?

Von Harald Biiring

Sogenannte Cyberangriffe liegen im
Trend. Der vom Unternehmensver-
sicherer Allianz Global Corporate & Spe-
ciality verdffentlichte ,,Cyber Report®
spricht davon, dass die Hiufigkeit von
Netzattacken weltweit im ersten Halbjahr
2021 um 125 Prozent zugenommen habe
[1].

Die Schiden, die Unternehmen durch
den Einsatz von Erpressungstrojanern
(,Ransomware") entstehen, tibersteigen
die durch andere Formen von Cyber-
angriffen verursachten Schiden immer
weiter.

Einer Untersuchung des Branchen-
verbands Bitkom vom August 2021 zufol-
ge gehen tiber 50 Prozent der Netzangrif-
fe auf deutsche Ziele von Russland und
Osteuropa aus, weitere rund 30 Prozent
von China und rund 16 vom Gebiet der
USA [2]. Damuss man schon von Ausnah-
meerfolgen sprechen, wenn deutschen
Strafverfolgungsbehorden tatsachlich mal
der Zugriff auf international agierende
Hacker gelingt.

Angesichts dieser Situation ist es nur
allzunachvollziehbar, dass Unternehmen
und Privatleute sich nicht blof verstarkt
um die Absicherung und den Schutz ihrer
Systeme bemiihen, sondern auch gern
zum Gegenangriff ausholen mochten.
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Der Begriff ,,Hackback® ist bereits
seitlangerer Zeit Gegenstand politischer
Diskussion. Allerdings geht es dabei um
staatliches Handeln. Es war der Ex-Bun-
desinnenminister Horst Seehofer, der
sich besonders fir die ,aktive Cyber-
abwehr durch Sicherheitsbehdrden ein-
setzte. Was staats- oder infrastruktur-
gefihrdende Hackeraktivititen aus dem
Ausland betrifft, sollte der Bundesnach-
richtendienst (BND) mit geeigneter Soft-
ware gegen Akteure vorgehen, Server
angreifen und illegal gespeicherte Daten
zerstoren, bevor sie in falsche Hiande ge-
raten. Zudem sollten Bundesbehorden
die Netzwerke krimineller oder fremd-
staatlicher Hackergruppen gezielt be-
kdmpfen. Die dafiir notigen Rechts-
instrumente hitten allerdings Anderun-
gen am Grundgesetz erfordert. Eine
parlamentarische Kontrolle fiir eine akti-
ve Cyberabwehr, bei der etwa das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) selbst Botnetze auf si-
cherheitsgefihrdende Server loslassen
diirfte, hitte erst einmal geschaffen wer-
den miissen.

Hackst du mich, hack ich dich

Noch im Sommer verdffentlichte das Bun-
desinnenministerium (BMI) einen ,,Ent-
wurfder Cybersicherheitsstrategie 2021
in dem es dafiir warb, ,,im Grundgesetz
eine erweiterte Gesetzgebungs- und Ver-
waltungskompetenz des Bundes zur Ab-
wehr von Gefahren zu verankern, die von
besonders schweren und bedeutenden
Cyberangriffen auf informationstechni-
sche Systeme und Netze ausgehen®. Dafiir
miisse man kldren, ob es bei Bundesbehor-
den ,,neuer oder erginzter Aufgaben und
Befugnisse” bediirfe [3].

SPD, Griine und FDP haben sich aller-
dings in ihrem Koalitionsvertrag zur Bil-
dung der neuen Bundesregierung dagegen
entschieden, Bundesbehorden fiir Cyber-
Konterattacken rechtlich aufzuriisten:
»Hackbacks lehnen wir als Mittel der Cy-
berabwehr grundsétzlich ab.” [4]

Damit riickt auch fiir Unternehmen
die trostlich erscheinende Vision in weite
Ferne, dass staatliche Stellen sie bei Netz-
attacken durch titige Gegenangriffe unter-
stiitzen konnten.

Was bleibt, ist die Frage, inwieweit
IT-Verantwortliche und von Hackeraktivi-
titen betroffene Privatleute zur Selbsthil-
fe greifen diirfen, um Angreifer ausfindig
zu machen und deren Treiben zu storen
beziehungsweise zu sabotieren. Die Chan-
ce dazu wird sich nur selten bieten. Aber
gelegentlich gibt esja Verdachtsmomente,
die es erlauben, gezielt Fallen auszulegen
-oder es gelingt, Serveradressen ausfindig
zumachen, auf die etwa ein eingeschleus-
ter Trojaner zugreifen mochte.

Wenn Racher sich strafbar
machen

Dieselben Gesetze, gegen die kriminelle
Hacker verstofden, gelten auch fiir denje-
nigen, der Gegenmafinahmen ergreift.
Wer in ein fremdes Netzwerk eindringt,
um dort beispielsweise Schwachstellen fiir
die wirkungsvolle Abwehr auszulesen,
macht sich moglicherweise durch Ausspa-
hen von Daten gemafd Paragraf 202a des
Strafgesetzbuchs (StGB) strafbar. Das ge-
schieht, wenn er auf Daten zugreift, die
nicht fiir ihn bestimmt und die gegen un-
berechtigten Zugang besonders gesichert
sind. Die Fachliteratur spricht dafiir, dass
esdabeischon ausreicht, wenn manin ein
System eindringt, um sich Zugang zu ver-
schaffen [5].

Wenn ein Gegenschlag noch dariiber
hinausgeht, kommt Datenverinderung
gemaf$ § 303a StGB oder sogar Computer-
sabotage gemafd § 303b StGB in Betracht.
Fiir erstere reicht es aus, wenn man Daten
16scht, unterdriickt, unbrauchbar macht
oder verdndert. Um Computersabotage
kann es gehen, wenn man eine Datenver-
arbeitung erheblich stort, die fiir einen
anderen von wesentlicher Bedeutung ist.
Neben den gerade genannten Aktionenin
Bezug auf Daten ist dabei auch das Zer-
storen, Beschiddigen, Unbrauchbarma-
chen, Beseitigen oder Verindern einer
Datenverarbeitungsanlage oder eines
Datentrigers relevant.

Grundsitzlich rechtfertigt es eine
Straftat eines anderen nicht, dass manihm
mit gleicher Miinze heimzahlt. Dennoch
konnen Aktionen, die normalerweise als
Datenveranderung und Computersabota-
ge gelten wiirden, statthaft sein, wenn es
um die Abwendung von Gefahr fiir die
eigene IT-Sicherheit geht. Der Notwehr-
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paragraf 32 Abs. 1 StGB ist allerdings nur
anwendbar, wenn zum Zeitpunkt des Zu-
riickhackens als Verteidigungshandlung
eine Notwehrlage bestanden hat, also ein
»gegenwartiger Angriff abzuwenden war.
Nachtrigliche Vergeltung ist ebenso aus-
geschlossen wie langfristige Praventiv-
schlage. Die Attacke muss vielmehr noch
andauern, gerade eben stattfinden oder
unmittelbar bevorstehen [6].

Hiufig wird ein Netzangriff erst ent-
deckt,nachdemerabgeschlossenist. Selbst
dann, wenn ein automatisches Riickschlag-
programm aktiv ist, muss ein Intrusion
Detection System (NIDS) zunichst den
Angreifer ausfindig machen [7, 8]. Ob der
auslosende Angriff dann im Rechtssinne
noch andauert, ist unklar: Es hangt davon
ab, wie lange die Aufklirung braucht und
wie schnell der Gegenschlag erfolgt [7].

Anders konnen die Dinge bei typi-
schen Erpressungstrojanerfillenliegen, in
denen Kriminelle Daten auf IT-Systemen
verschliisseln und fiir die Entschliisselung
ein Losegeld fordern. Hier sind die Syste-
me der Opfer lahmgelegt, sodass der An-
griff noch nicht als abgeschlossen gilt.
Hinzu kommt, dass die mit der Erpressung
vorhandene Drohung die Willensent-
schliefBungsfahigkeit der Opfer fortlau-
fend beeintrichtigt. Auch das spréche fiir
eine Notwehrsituation [9].

Die Verteidigungshandlung darf sich
ausschliefilich gegen die Rechtsgiiter des
Angreifers richten. Dabei darf man nicht
solche IT-Systeme infiltrieren oder gar
zerstoren, die anderen gehoren und die
etwa die Tater nur fiir ihre Zwecke miss-
braucht haben. Eine Notwehrsituation
konnte auch vorliegen, wenn Kriminelle
etwa nach Beendigung einer DDoS-Atta-
cke mit einem weiteren Angriff drohen.
Dieser muss dann allerdings unmittelbar
bevorstehen. Zum Zeitpunkt des Zuriick-
hackens muss eine bedrohliche Lage be-
stehen, die unmittelbar in eine Verlet-
zungslage umschlagen kann [10]. Der
Bundesgerichtshof (BGH) hat das etwa fiir
eine Bedrohungssituation bejaht, in der
das Gegentiber in seine Tasche greift, um
eine darin befindliche Waffe zu ziehen [11].

Anders war es jedoch im Fall eines
notorischen Haustyrannen, der Frau und
Kinder iiber 10 Jahre regelmif3ig korper-
lich schwer misshandelt hatte. Um weite-
ren Qualen zu entgehen, wartete die Frau,
bis er schlief, und erschoss ihn dann. Der
BGH sah darin keine Notwehr: Kiinftig
drohende Angriffe konnen nicht als ,,ge-
genwirtig” gelten. Dennoch hoben die
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Ex-Bundesinnenminister Horst Seehofer
wollte Bundesbehdrden in die Lage
versetzen, mit aktiver Gegenwehr auf
Hackerangriffe im Netz zu reagieren.
Sein politischer VorstoB ist jedoch weit-
gehend gescheitert.

Bundesrichter das Mordurteil der Vorin-
stanz auf: Diese hatte nicht gepriift, ob
nicht ausnahmsweise ein entschuldigen-
der Notstand geméf § 35 StGB vorlag [12].

Ein solcher entschuldigender Not-
stand ist bei der Verteidigung gegen Ha-
ckerangriffe normalerweise nicht gege-
ben: § 35 Abs. 1 StGB setzt voraus, dass es
um die Abwehr einer gegenwirtigen Ge-
fahr fiir Leib, Leben oder Freiheit geht.

Unter Umstanden konnte jemand sich
beim Zuriickhacken aber gegen eine Dau-
ergefahr wehren und sich damit auf eine
Notstandslage gemaf3 § 34 StGB beziehen.
Bei einer solchen Dauergefahr muss das
Opfer jederzeit mit dem Eintritt eines
Schadensrechnen. DasliefR der BGH etwa
in einem Fall gelten, in dem ein Spanner
zunichst bereits fiinfmal in ein Haus ein-
gedrungen war. Beim sechsten Mal be-
merkte der Hauseigentiimer den Mann
rechtzeitig, schoss auf ihn und verletzte
ihn schwer. Die Bundesrichter sprachen
ihn frei. [13]

Damit man in Bezug auf Netzattacken
von einem Notstand vergleichbarer Art
sprechen kann, miissen hinreichend kon-
krete Anhaltspunkte dafiir sprechen, dass
die Hacker erneut zuschlagen. Dabei muss
das geschiitzte Interesse des sich wehren-
den Opfers gegentiber dem beeintrichtig-
ten Interesse der Angreifer wesentlich
iiberwiegen. Bereits das ist aber fraglich:
Die Rechtsgiiter, die zur Debatte stehen,
sind normalerweise eher gleichwertig.

Bild: Bernd von Jutrczenka/dpa
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Eine Notstandslage setzt auch voraus, dass
Zurtckhacken ein angemessenes Mittel
ist, um den Angriff abzuwehren. Gerichte
verweisen moglicherweise darauf, dass
der Angegriffene sich auch an die Strafver-
folgungsbehorden wenden kann. Deren
Moglichkeiten sind jedoch gerade dann,
wenn es um Abwehr und Verfolgung von
Netzangriffen geht, begrenzt. Damit das
Zuriickhacken in einer Notstandslage ge-
rechtfertigt sein kann, muss es zudem
nicht blof als geeignete, sondern auch als
erforderliche Mafinahme gelten. Das er-
gibt sich aus § 32 Abs. 2 StGB. ,,Erforder-
lich“ bedeutet, dass kein milderes, also
weniger gefahrliches Mittel verfiigbar ist,
um den Angriff ebenso effektiv und schnell
abzuwehren [14].

Absichern ist besser als Argern

In der Praxis bleibt das wirksame und le-
gale Zuriickschlagen bei Netzangriffen
meistens ein mehr oder minder lustvolles
Gedankenspiel. Das Durchspielen mog-
licher Angriffsszenarien fiir die eigene IT
und intensives vorbeugendes Penetration
Testing sind durch keine noch so fantasie-
vollen Gegenwehrpline zu ersetzen. Das
Einrichten von Honeypots und dhnlichen
technischen Mafinahmen, um Angreifer
auf falsche Fiahrten zu locken und beim
Eindringen ins System zu behindern, ge-
hort dabei zur zuléssigen Vorsorge [15].
(psz@ct.de) c&
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Tipps & Tricks

Tipps &
Tricks

c't-Notfall-Windows:
Defender lauft nicht

Mein PC startet immer wieder neu

und Windows scheitert bei automati-
schen Reparaturversuchen. Inder SrtTrail.
txt-Datei finde ich keine brauchbaren Hin-
weise. Ich habe bereits versucht, den PC
mit dem Defender aus dem c’t-Notfall-
Windows auf Schadlingsbefall zu unter-
suchen-leider ohne Erfolg. Der Defender
sagt nur, ich solle den Support kontaktie-
ren. Was kann ich tun?

Vermutlich hat irgendwas die Regist-

rierungsdateien des PCs erwischt.
Wenn Sie aus dem Notfall-Windows her-
aus auf Laufwerk C: zugreifen konnen und
augenscheinlich die typischen Windows-
Dateien in C:\Windows finden, schauen
Sie sich genauer das Verzeichnis C:\Win-
dows\System32\Configan. Dortliegen die
Dateien, aus denen Windows beim Sys-
temstart die Registry zusammenbaut.

In der Datei ,System” steckt der Ast,
der den systemspezifischen Teil bildet. Ist
derverdachtigklein, alsonur ein paar 100
KByte grof3, ist er zu Schaden gekommen.
Wenn Sie kein Backup haben, das diese
Datei enthalt, und sich im Unterverzeich-
nis regback keine mehrere MByte grofde
System-Datei findet (frithere Windows-
Versionen legten von sich aus solche Si-
cherungen an), dann bleibt meist nur eine
Windows-Neuinstallation.

Windows Defender Offline

l This app can’t be started. Please contact support.

Error Code: OnB0ODT0002

Der ,Defender Offline” versagt, wenn
auf dem zu scannenden System die
Registry allzu stark beschadigt ist.
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Sie fragen -

wir antworten!

Dass der ,,Microsoft Defender Off-
line“ im Notfall-Windows auf einem sol-
chen System ins Leere lauft, ist system-
bedingt: Der Scanner arbeitet nicht vollig
losgelost von der lokalen Windows-Instal-
lation. Er scheint offenbar in dem Teil der
Registrierung des untersuchten Systems
etwas nachschlagen zuwollen. Obendrein
leiht er sich einige weitere Dateien des
untersuchten Systems - so scannt er eine
32-Bit-Windows-Fassung auch nur mit
dem 32-Bit-Notfallsystem. (ps@ct.de)

Windows 11 auf VHD

Bevor ich komplett auf Windows 11

umsteige, wiirde ich gerne erst mal
ausprobieren, wie das neue Betriebssys-
tem auf meinem Notebook lauft. Dazu
mochteich esparallel zu dem bestehenden
Windows 10 installieren. Sie haben vor
einiger Zeit eine Anleitung verdffentlicht,
wie man Windows in eine VHD-Datei in-
stallierenkann (,, Testbetrieb“,c’t22/2009,
S.96) -damit konnte ich mir das eigentlich
notwendige Umpartitionieren der Fest-
platte ersparen. Funktioniert diese Anlei-
tung auch noch mit Windows 11?

Fast: Windows 11 bootet prinzipiell

von virtuellen Laufwerken, aber es
darf sich dabei nicht um einfache VHD-
Dateien handeln, sondern sie miissen das
modernere VHDX-Format besitzen. Sie
missen beim Anlegen des virtuellen Lauf-
werks mit diskpart also darauf achten,
dieses Format zu verwenden, etwa folgen-
dermafien:

create vdisk file=c:\winll.vhdx 3
Ltype=expandable maximum=30000

Wir haben mit Windows 10 allerdings die
Erfahrung gemacht, dass es keine Funk-
tions-Upgrades erhilt, wenn es aus einer
VHD(X)-Datei lauft. Es steht zu befiirch-

Fragen richten Sie bitte an
ct] hotline@ct.de

Bl c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

ten, dass solche Upgrades auch mit Win-
dows 11 nicht funktionieren werden. Ob
dem so ist, werden wir erst wissen, wenn
esdaserste Versions-Upgrade zu Windows
11 gibt. Es spricht aber nichts gegen eine
Testinstallation, die Sie ohnehin spates-
tensnach ein paar Wochen wieder entsor-
gen. (hos@ct.de)

Logitech-Webcam
mit Blaustich

Fiir Videokonferenzen habe ich mir

die eigentlich hochwertige Logitech-
Webcam C922 zugelegt. Wenn ich jedoch
die zugehorige Windows-Software ,, Logi-
tech Kameraeinstellungen® installiere, um
den Bildausschnitt der Kamera einzustel-
len, zeigt sie mich oft mit einem starken
Blaustich. Wie werde ich die schlumpfige
Farbe los?

DasProblem liegt nicht bei der Kame-

ra, sondern bei der erwahnten Win-
dows-Software von Logitech. Diese schal-
tetaufvielen Systemen -weshalb, konnten
wir leider nicht herausfinden - den auto-
matischen Weifdabgleich der Kamera ab.
Sie miissen ihn dannnach jedem Neustart
erst wieder in den ,,Logitech Kameraein-
stellungen” aktivieren. Oder Sie deinstal-
lieren die fehlerhafte Herstellersoftware,
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Farbintensitat

Weillabgleich

Die Software , Logitech
Kameraeinstellungen” ver-
murkst bei vielen Systemen
den automatischen WeiB3-
abgleich, sodass Gesichter
je nach Lichtquelle blaulich
erscheinen.

Standard wiederherstellen

logitech

konnen dann aber den Bildausschnitt
nicht mehr festlegen.

Auf einem unserer Testsysteme hat es
geholfen, die Logitech Kameraeinstellun-
gen einmal per Rechtsklick ,,Als Adminis-
trator auszufithren und dann auf der Ein-
stellungsseite ,, Erweitert unter ,, Automa-
tischer Weiflabgleich“ das Schaltersymbol
links neben dem Farbtemperaturregler
anzuklicken. Nach dem SchlieRen des Pro-
gramms blieb der automatische Weif3ab-
gleich dann aktiv.

Alternativ konnen Sie auch die Logi-
tech-Software ,,Logi Tune” installieren,
die in unserem Test sowohl den Weifsab-
gleich richtig setzte als auch die Zoom-
Einstellungen. Allerdings war Logi Tune
nur in einer englischsprachigen Version
verfligbar, nistet sich als Autostart-Pro-
gramm im Windows-Infobereich ein und
hat eine gewohnungsbediirftige Bedie-
nung. Die Windows-eigene Software ,,Ka-
mera“ ignorierte die per Logi Tune ge-
wihlte Zoom-Stufe, Microsoft Teams
iibernahm sie jedoch. (ciw@ct.de)

Sonnenaufgangszeiten
stimmen nicht

Nach einem Update meiner Garmin-

Sportuhr Instinct Solar stimmen die
sonst in einem Widget angezeigten Son-
nenauf- und -untergangszeiten nicht
mehr. Was tun?

Die Auf- und Untergangszeiten wer-
den durch den Standort bestimmt.

c't 2022, Heft 3
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Nach einem Update fehlt die zur Berech-
nung der Zeiten notige Standortinforma-
tion. Um das zu korrigieren, wihlt man
unter ,,Einstellungen/System/Zeit* den
Meniipunkt ,liber GPS synchronisieren".
Anders als unter der Einstellmoglichkeit
»automatisch® gleicht die Uhr auf diese
Weise nicht nur die Zeit GPS-genau ab,
sondern frischt auch ihre Standortdaten
auf. Das Widget zeigt dann auch wieder
die richtigen Zeitfenster an. (mil@ct.de)

Netatmo Presence:
Defekte MicroSD-Card

Ich habe iiber den Amazon Market

Place zwei giinstige Exemplare der
Uberwachungskamera Netatmo Presence
erstanden. Beide melden nach korrekter
Installation ,,defekte SD-Karte" oder ,SD-
Karte fehlt“ und verweigern die Uberwa-
chung. Mangels Bedienungsanleitung
finde ich aber keinen SD-Karten-Slot, um
die Karten zu tauschen.

In der Netatmo Presence steckt eine

MicroSD-Karte, auf die die Kamera
Uberwachungsereignisse schreibt. Man
findet sie, indem man die unten am Ge-
hause befindliche Kunststoffklappe nach
hinten schiebt und dann entfernt.

Jedoch ist nach unseren Erfahrungen
ein Tausch nicht unbedingt erforderlich,
zumal nicht bei neuen Kameras. Diese ent-
halten eine MicroSD-Karte mit 16 GByte
Kapazitit und zwei Volumes (512 MByte
und 14,5 GByte).

Tipps & Tricks

Falls Sie einen Rechner zur Hand
haben, der Linux-Dateisysteme lesen und
beschreiben kann: Trennen Sie die Netat-
mo-Kamera vom Strom, entfernen Sie die
Klappe, die das Kartchen schiitzt, und
merken Sie sich beim Entnehmen die
Orientierung der MicroSD-Card, um sie
spiter gleich korrekt einsetzen zu konnen.
Wischen Sie das Fett nicht ab, es soll die
Kontakte der Karte vor Korrosion schiit-
zen.

Stecken sie die Karte in einen Card-
reader oder einen geeigneten Slot am PC
und mounten Sie das 14,5-GByte-Volume
wie vom Betriebssystem vorgesehen. Las-
sen Sie sich dannim Terminal das Inhalts-
verzeichnis anzeigen. Auf einem Rasp-
berry Pi sieht ein Beispiel wie folgt aus:

cd media/pi/a
Ge4078f5a-316a-4621-9182-14d1d2cd10ab/
1s -la

Wenn das geklappt hat, ist die Karte ver-
mutlich nicht defekt und der 1s-Befehl
sollte Dateien und Verzeichnisse der Mi-
croSD-Card auffihren:

drwxr-xr-x 2 root wheel 4096 4

G 2 Jan 1970 .crypto
-rw-rw-rw- 1 root wheel 0 J

G 2 Jan 1970 .netatmo
-rw-rw-rw- 1 root wheel 243

G 2 Jan 1970 .presence2

In der Uberwachungskamera von
Netatmo versteckt sich hinter einer
Abdeckung eine MicroSD-Karte.
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2 root wheel 4096 4

6 2 Jan 1970 crypto
2 root wheel 4096 4

6 2 Jan 1970 keystore

drwxr-xr-x

drwxr-xr-x

Wenn das Erstelldatum wie im obigen Bei-
spiel vom Januar 1970 stammt, dann ist
dasvermutlich der Ausloser fiir die Fehler-
meldung der Kamera. Das Erstelldatum
lasst sich mit wenig Aufwand aktualisie-
ren.

Beispielsweise aktualisieren Sie mit
dem Befehl touch *das Datum aller Datei-
en und Verzeichnisse im aktuellen Ver-
zeichnis. Falls das nicht klappen sollte,
diirfte die Karte tatsichlich defekt sein
und dann empfiehlt es sich, sie auszutau-
schen.

Wenn die Datumsidnderung aber
klappt, sollte das Kirtchen in Ordnung
sein. Wechseln Sie dann der Reihe nachin
die Unterverzeichnisse .crypto, crypto und
keystore und geben Sie dort wiederholt
touch * ein, bis alle Dateien und Verzeich-
nisse das heutige Datum aufweisen.

Priifen Sie am Ende fiir alle Eintrige
die Erstelldaten und wenn sie aktuell sind,
werfen Sie das Volume aus. Setzen Sie die
Karte anschliefSend mit korrekter Orien-
tierung in die Kamera ein und verbinden
Sie diese mit einer Stromquelle. Nun soll-
te sie nicht nur starten, sondern auch tiber-
wachen konnen. (dz@ct.de)

Volumenabrechnung

Mein Prepaid-Anbieter zeigt mir das

noch verfligbare Datenvolumen fiir
den Monat im Kundencenter an. Obwohl
ich daraufachte, nur kleine Datenmengen
zu verbrauchen, beispielsweise fiir den
Mailabruf, schwindet das Volumen doch
viel schneller, als ich dachte. Bei der Prii-
funghabe ich festgestellt, dass es zwischen
der Anzeige meines Android-Smart-
phones und der des Providers eine erheb-
liche Differenz gibt. Rechnet der Prepaid-
Provider falsch ab?

Inder Praxis gibt esimmer Diskrepan-

zen bei der Volumenabrechnung zwi-
schen dem Provider und der Anzeige des
Smartphones. Viel davon diirfte auf die
Taktung zurtickzufiihren sein, die bis zu
100 Kilobyte betragen kann. Esist fiir den
Kunden nicht nachvollziehbar, wie oft der
Provider die virtuelle Verbindung trennt
und dabei den Rest der angebrochenen
Abrechnungseinheit verwirft. Das betriftt
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Die Zahler-App unter Android rechnet
mit ganzen Monaten und muss alle
vier Wochen auf den Abrechnungs-
zyklus der Prepaid-Karte angepasst
werden.

Prepaid-Kunden genauso wie Vertrags-
kunden.

Ein weiterer Teil der Diskrepanz zwi-
schen dem Anbieter und der Anzeige des
Betriebssystems konnte aber auch auf
einen unterschiedlichen Abrechnungs-
zeitraum zurilickzufiihren sein. Smart-
phones rechnen mit ganzen Monaten,
Prepaid-Provider hingegen vierwochent-
lich. Sie miissen deshalb den Starttag fiir
denlaufenden Abrechnungszeitraum alle
vier Wochen anpassen, um ein halbwegs
korrektes Ergebnis zu erhalten.

(uma@ct.de)

Versteckter CallYa-Tarif

Sie haben in Threr Prepaid-Tarifiiber-
sichtin ¢’t24/2021 eine CallYa-Tarif-
option mit einem Gigabyte und 50 Ge-
sprachsminuten pro Monat fiir 4,99 Euro

aufgefiihrt. Diesen Tarif wiirde ich gerne
buchen, finde ihn aber nirgendwo, weder
im Internet noch in der Vodafone-App.

Der Tarif, den Sie suchen, heifdt ,,Call-
Ya Start“ und wird in der Preisliste von
Vodafone aufgefiihrt. Auf der allgemeinen
Startseite fiir CallYa-Tarife im Webauftritt
des Anbieters taucht er allerdings nicht
auf. Online buchen lésst er sich fiir Neu-
kunden nur, wenn man die Seite mit dem
Angebot direkt ansteuert, beispielsweise
iiber eine Suchmaschine.
Einen Link zur Buchungsseite finden
Sie unter ct.de/y9wl. Wenn Sie einen be-
stehenden Prepaid-Vertrag umstellen wol-
len, wenden Sie sich am besten telefonisch
an den Kundenservice von Vodafone, der
die Umstellung vornehmen kann.
(uma@ct.de)

Tarifoption CallYa Start: ct.de/y9w1

Geburtsdatum wird
falsch gespeichert

Ich sollte in einem Webshop mein Ge-

burtsdatum hinterlegen. Aber wasich
auch eingebe, nach dem Speichern steht
daimmer der 1. Januar 1970. Der Support
meldet sich nicht. Was lauft da falsch?

Die Anwendung enthilt einen gingi-

gen Programmierfehler. Das Datum
soll offenbar als sogenannter Unix-Time-
stamp gespeichert werden, ein weit ver-
breitetes Format zum Verarbeiten von
Datums- und Zeitinformationen, das man
sehr platzsparend speichern kann. Dabei
zahlt man einfach die Sekunden seit dem
1. Januar 1970 um O Uhr (Beginn der so-
genannten Unix-Epoche) und speichert
den Zahlwert in der Datenbank. Zur Dar-
stellung gibt esin jeder Programmierspra-
che eine Funktion, die daraus wieder ein
Datum macht. Im konkreten Fall scheint
daseingegebene Datum nicht gespeichert
zu werden - in der Datenbank steht also
ein leerer Wert (NULL), der falschlich als O
interpretiert wird. Die Konvertierungs-
funktion macht daraus den 1. Januar 1970.

Andere typische Darstellungsfehler
durch sorglosen Umgang mit leeren Wer-
ten: GPS-Tracker landen auf der Weltkar-
te mitunter im Atlantik vor Ghana, bei 0°N
und O°E, weil die Entwickler den leeren
Wert nicht abgefangen haben. Und aus
einer fehlenden IP-Adresse wird gern mal
0.0.0.0. (jam@ct.de)
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Kopfhorer zu leise

Meine neuen Kopthorer erklingen an

meinem Smartphone selbst mit der
hochsten Lautstirke vergleichsweise leise.
Woran liegt das?

Wie laut ein Kopthorer Musik wieder-

gibt, hiangt mafdgeblich von zwei Fak-
toren ab: seinem Wirkungsgrad sowie der
Leistung, die ein Verstirker abgeben kann.
Der Wirkungsgrad wird in Dezibel pro
Milliwatt (dB/mW) gemessen, und gibt an,
wie effizient die elektrische Leistung in
akustische Leistung umgewandelt werden
kann. Beim Wirkungsgrad spielt die Im-
pedanz - gemessen in Ohm - eine Rolle.
Dieser Wert allein reicht aber nicht ausum
zu bewerten, wie laut ein Kopthorer maxi-
mal sein kann. Auch Kopthorer mit hoher
Impedanz konnen einen hohen Wirkungs-
grad haben und umgekehrt. Beispielswei-
se ist der Wirkungsgrad auch proportional
zur Membranfliche und der Feldstédrke im
Magnetspalt, durch den sich die Spule be-
wegt, und umgekehrt proportional zur be-
wegten Masse, Steifigkeit der Sicke und
gesamter Dimpfung.

Warum derselbe Kopfthorer an unter-
schiedlichen Quellen unterschiedlich laut
klingt, liegt aber ausschlieRlich an der
Quelle, genauer gesagt an deren Verstar-
ker. Nichtjeder Verstérker gibt die gleiche
Spannung ab, wenn der Lautstiarkeregler
voll aufgedrehtist. Am Smartphone-Kopf-
horerausgang sind das normalerweise
weniger als 1 Volt. Wihrend Desktop-
Kopthorerverstarker wie der RME ADI-2
DACFS (Test sieche ¢’t 16/215.86) deutlich
mehr - manchmal iiber 10 Volt - abgeben
konnen. Wenn die Spannung also
beispielsweise doppelt so grofd ist (U=
2*U _ref), steigt der Lautstirkepegel um
6 dB an: 20*log10(2)=6 dB

Warum klingt der neue Kopthorer am
Smartphone alsoleise? Weil der Verstérker
im Smartphone nicht genug Spannung ab-
gibt, um einen Kopfhorer mit diesem Wir-
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Wer sich vor dem Kauf oder einfach nur aus Interesse dem Themengebiet
der Kopfhorer widmet, stoBt in Internetforen auf teils vogelwilde Mythen.
Damit rdumen wir auf und fiihren echte Fakten auf.

Von Konstantin Davy

kungsgrad auf einen ausreichend hohen
Schalldruck zu bringen: Der Wirkungsgrad
des Kopthorersist fiir diesen Verstarker zu
niedrig.

Voller Klang erst nach
120 Stunden Einspielzeit?

Ichlese immer wieder etwas von Burn-
in bei Kopthorern? Was bedeutet das?

Mit ,,Burn-in“ wird - etwas unwissen-

schaftlich - das Phdnomen bezeich-
net, dass sich gewisse, akustisch relevante
Materialeigenschaften mit der Zeit dn-
dern. In einschldgigen Internetforen geis-
tert die Meinung herum, dass sich diese
Abnutzungserscheinungen ausschliefSlich
positiv auf den Klang auswirken sollen:
Man miisse einen Kopfhorer zuerst fiir
dutzende Stunden einspielen lassen,
bevor er richtig gut klange; so die Hypo-
these.

Waihrend sich manche Parameter wie
Steifigkeit der Membranaufhangung zwar
durchaus verdndern, ist dies bei Kopf-
hérern fiir gewohnlich vernachléssigbar.
Denn anders als bei Lausprechern kommt
die Konstruktion in Kopthorern durch den
vergleichsweise geringen Membranhub
ohne dedizierte Membranaufhangung und
Zentrierspinne aus.

Die Kopthorer-Experten der Online-
Plattform Rtings.com haben versucht, das
Burn-in-Phdnomen zu messen. Dafiir
haben sie die vier Kopthérer AKG Q701,
Audeze LCD-2C, Beyerdynamic DT1770
und Etymotic HF5 iiber mehrere Tage hin
abwechselnd mit Musik bespielt und akus-
tische Messungen - Amplituden-und Pha-
sen-Frequenzgang sowie Verzerrungen
- durchgefiihrt. Das Ergebnis: Es konnte
selbst nach 120 Stunden kein statistisch
signifikanter Unterschied im Klang nach-
gewiesen werden. Das Phanomen spielt
somit - zumindest im Kopfhorer-Audio-
bereich - keine Rolle.

Woher kommen aber die Erfahrungs-
berichte, dass ein Kopthorer mit der Zeit
anders und besser klingt? Hier haben wir
es mit einer Eigenheit des menschlichen
Gehirns zu tun, der so genannten synapti-
schen Plastizitit. Das heifdt, dass sich das
Gehirn mit der Zeit auf neue Reize ein-
stellt. Scherzhaft wird dies manchmal als
»Mental Burn-in“ bezeichnet: Nicht der
Kopfthorer ist es, der den Klang dndert,
sondern unser Gehirn nimmt den Klang
nach und nach anders wahr.

Ohrpolster tauschen

Wann sollte ich alte Polster bei einem
Kopthorer wechseln und welchen Ein-
fluss hat das auf den Klang?

Ohrpolster sind prinzipiell Verschleif3-

teile. Beimanchen Kopfthorern halten
die Ohrpolster Jahrzehnte, bei anderen
Modellen sind beim tiglichen Gebrauch
bereits nach einem Jahr deutliche Klang-
unterschiede wahrnehmbar. Spatestens
wenn sich der Schaumstoftkern zersetzt
und die Ohrpolster flach werden, ist es
Zeit, sie auszutauschen.

Wie sich alte Kopfpolster auf den
Klang auswirken, ist ganz unterschiedlich.
Bei manchen Kopthorern dndert sich die
Wiedergabe der hohen Frequenzen stark,
bei anderen die Abstimmung des Bassbe-
reichs. Der DT770 von Beyerdynamic ver-
liert mit zwei Jahre alten, stark gebrauch-
ten Polstern einiges an Druck im Bass.

Vorsicht ist geboten, wenn Ohrpolster
von anderen Herstellern verwendet wer-
den: Polster, die von aufden sehr dhnlich
aussehen, konnen sich akustisch vollig
andersverhalten (siehe Abbildung rechts).
Unterschiede in der Perforierung, im Stro-
mungswiderstand des Bezugs und der
Festigkeit der Ohrpolster sind mit blofdem
Auge kaum zu erkennen. Wer ganz sicher
gehen will, dass der vom Hersteller beab-
sichtigte Klang unverandert bleibt, der
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sollte immer zu originalen Ersatzohrpols-
tern greifen.

Externer D/A-Wandler
zwingend notwendig?

Ich stolpere immer wieder tiber die

Aussage, dass die D/A-Wandler in vie-
len PCs und Smartphones nicht gut sind
und man fiir die optimale Klangqualitit
einen externen D/A-Wandler einsetzen
soll. Stimmt das?

Die grofdten Probleme von Wandlern

und Verstérkern in Smartphones und
PC-Motherboards sind das Eigenrauschen
und eine oft nicht ausreichend hohe
maximale Leistungsabgabe. Zwar ist auch
der Innenwiderstand des Verstirkers
wichtig, dieser ist heutzutage aber fiir ge-
wohnlich unter 1 Ohm und damit deutlich
niedriger als der Lastwiderstand der Kopf-
horer, sodass der Frequenzgang nicht ver-
bogen wird. Ein zu hohes Eigenrauschen
wiirde die Klangqualitét senken, indem
leise Details in der Musik maskiert und
iiberlagert werden.

Gerite mit horbar zu hohem Eigen-
rauschen sind mittlerweile aber die Aus-
nahme: Von ¢’t durchgefiihrte Tests attes-
tieren selbst vergleichsweise schlechten
D/A-Wandlern einen vollig ausreichenden
Signal-Rauschabstand von jenseits 95dB.
Eine zu geringe maximale Leistungsab-
gabe fiithrt dazu, dass Kopfhorer mit nied-
rigem Kennschalldruck nicht auf ausrei-
chend hohe Lautstarken angetrieben wer-

den konnen. Der Kopthorer ist dann zu
leise.

Wenn das Eigenrauschen der Elektro-
nik nicht horbar ist, die Lautstirke aus-
reicht und der Innenwiderstand (siehe
Datenblatt Verstarker) um mindestens
eine Zehnerpotenz kleinerist als der Last-
widerstand des Kopfhorers (siehe Daten-
blatt), dann gibt es normalerweise keinen
Grund, einen externen DAC oder Verstar-
ker zu kaufen. Die verbleibenden Unter-
schiede - etwa durch die verwendeten
Antialiasing-Filter (AA) - bewegen sich
normalerweise unterhalb der Wahrnehm-
barkeitsschwelle.

Perfekte Stille

Warum konnen Kopthorer mit Noise-

Cancelling-Funktion Aufdengerau-
sche nicht vollstandig eliminieren? Im
Flugzeug wird das Rauschen zwar effektiv
gemindert, aber Stimmen hort manimmer
noch ziemlich gut.

Aktive Rauschunterdriickung hat in

der Theorie das Potenzial, Storgeriu-
sche vollig zu eliminieren. Das hat in der
Praxis aber Grenzen, abhingig von der
Implementation der Rauschunterdrii-
ckung und der verwendeten Bauteile des
Kopthorers.

Das Grundprinzip von Noise Cancel-
ling basiert darauf, Storgerdusche auf3er-
halb des Kopthorers mittels Mikrofonen
aufzunehmen. Diese Aufnahme wird dann
mit invertierter Phase von den Lautspre-

Wie Ohrpolster den Klang beeinflussen

Wer Ohrpolster von Dritt-Anbietern kauft, muss im Anschluss oft mit einem
anderem Klang leben. Beim Beyerdynamic DT770 wirkt sich das vor allem negativ
im Bassbereich aus. Frequenzgang gemessen mit dem Kunstkopf Gras 45BC-10.
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chern im Kopfhorer wiedergegeben und
16scht sich mit dem Storgerdusch aus.

Kritisch sind dabei die folgenden
Punkte: Die Hormuscheln selbst dimpfen
Storgerdusche bereits, besonders bei ho-
heren Frequenzen. Die Storgerdusche, die
von auflen tatsachlicham Ohr ankommen,
sind also akustisch gefiltert und der von
den Mikrofonen aufgenommene Schall
muss auf moglichst gleiche Art elektro-
nisch gefiltert werden.

Auflerdem treffen Storgerdusche von
auflen das Mikrofon nicht zum exakt sel-
ben Zeitpunkt wie das Trommelfell, die
Aufnahme muss also um einige dutzend
Mikrosekunden verzogert wiedergegeben
werden. Derideale Wert dafiir indert sich
abhangig vom Winkel, mit dem die Ge-
rdusche am Kopf eintreffen. Im Allgemei-
nen treffen Storgerduschen von mehreren
Seiten gleichzeitig ein, dies limitiert die
maximale Ausloschung besonders bei
hohen Frequenzen, beidenen ein geringer
Zeitunterschied schon einen hohen Unter-
schied in der Amplitude ausmacht.

Erschwerend kommt hinzu, dass fiir
Noise Cancelling Mikrofone sehr klein
sind. Durch den extrem kompakten Form-
faktor bringen sie ein nicht vernachlassig-
bares Eigenrauschen mit. Durch gute Im-
plementierung konnen die Ingenieure
dem entgegenwirken, aber speziell bei
giinstigeren Noise-Cancelling-Koptho-
rern ist das Rauschen oft horbar.

Auch die Korperschalliibertragung
spielt eine Rolle. Schall breitet sich nicht
nur in Luft aus, sondern auch in Festkor-
pern. Selbst wenn der Schalldruck in der
Luft vor dem Trommelfell zu 100 Prozent
von aktiver Rauschunterdriickung ,,ge-
schluckt“ werden konnte, wiirden wir
durch die Vibration der Knochen noch
Schall wahrnehmen. Fortschrittlichere
Noise-Cancelling-Systeme verwenden
deshalb zusitzlich ein Mikrofon an der
Innenseite des Kopthorers, welches den
Schalldruckinnerhalb des Kopthorers auf-
nimmt. Die Herausforderung dabei be-
steht darin, das unerwiinschte Storge-
rdusch von dem gewlinschten Signal (etwa
Musik) zu trennen.

Bei Stimmen kommt noch ein weite-
rer Effekt dazu, der mit unserem Gehirn
zu tun hat. Der Teil unseres Gehirns, der
Schall verarbeitet, ist dufderst gut darauf
trainiert, menschliche Stimmen zu erken-
nen und zu verarbeiten. Auch wenn der
gesamte Schalldruckpegel gleichmaiflig
abgesenkt wird, horen wir deswegen
immer noch Stimmen. (des@ct.de)
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Timm Eichstédt, Stefan Spieker
52 Stunden Informatik
Was jeder iiber Informatik wissen sollte

@

Springer Vieweg, Wiesbaden 2021
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375 Seiten, 38 €
(PDF-/Kindle-E-Book: 30 €)

52 Stunden
Informatik

Tavhcaeds

Lern-App
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Nahrhafte Kriimel

~Alles, was wir in der Schulzeit liber Informatik lernen
sollten”: Das zu vermitteln, ist das ambitionierte Ziel
von Eichstadt und Spieker - und zwar nicht bloB schul-
bezogen, sondern fiir Jung und Alt, Familien und sich
weiterbildende Berufstitige.

Die Autoren decken in 52 Lektionen, die in je einer Stunde konzen-
trierten Arbeitens durchzuackern sind, ein sehr breites Spektruman
Grundwissen ab: Es reicht von Tabellenkalkulation tiber Internet-
nutzung, kiinstliche Intelligenz und Softwarelizenzen bis zum Scrip-
tingund zur Programmierung mit Python. Auch Open-Source-Soft-
ware wird behandelt; es gibt Lektionen zu IT-Sicherheit und Daten-
schutz. Sogar agile Projektsteuerung kommt zur Sprache.

Das alles auf unter 400 Seiten eingehend abzudecken, ist
unmoglich. Um einen speisenbezogenen Vergleich zu bemiihen:
Vieles hat eher Kriimel- als Mahlzeitcharakter. So streifen die
Autoren etwa das Thema E-Mail nur in wenigen kurzen Passagen.
Zudem fassen sie ihre Zielgruppe enorm weit: Ihr Buch soll Ein-
blicke in alle wichtigen Bereiche der IT-Nutzung verschaffen. Es
soll Liicken fiillen, die der schulische Informatikunterricht offen-
gelassen hat. Zugleich soll es Lehrkriften bei der Unterrichts-
gestaltung helfen und sich fiirs private Selbst-, Familien- und
Gruppenstudium eignen.

Dieser gewaltige Spagat gelingt tiberraschend gut. Auch Er-
wachsene konnen sich daran gewohnen, dass man sie duzt. Die
Lektionen formulieren Diskussionsanregungen fiir Gruppenlern-
situationen. Kontrollfragen und Aufgaben zwingen Leser zum eigen-
standigen Nachvollziehen. Flussdiagramme, Screenshots und
Tabellen unterstiitzen die Ausfithrungen im Text. Fachlich ist das
Ganze kompetent verfasst - auch wenn mal aus dem Turing-Test
ein ,Turing-Text“ wird. Der von den Autoren beschworene Spaf§ an
der Lektiire halt sich allerdings in Grenzen: Viel Raum nehmen
Systematisierungen und Abstraktionen ein. Zu oft liest man schlaf-
mittelartige Sétze wie ,,Im Gegensatz zu natiirlicher Intelligenz bei
Menschenund anderen Lebewesen wird von kiinstlicher Intelligenz
gesprochen, wenn Maschinen ein intelligentes Verhalten zeigen.

Die,,52 Stunden® sind aber empfehlenswert-und sei es nur,
um wichtige Begriffe der digitalen Welt kennenzulernen oder
Themenbereiche zu entdecken, in die man sich weiter vertiefen
mochte. Die (leider nur dlinn gesédten) Weblinks regen zum Nach-
bohren an.

Im Preis der gedruckten Ausgabe ist der Download der PDF-
Fassung enthalten. (psz@ct.de)
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Digitale Schematisierer

Der franzésische Philosoph und Essayist Gaspard Koenig
ist rund um die Welt gereist, um zu verstehen, was es mit
kiinstlicher Intelligenz auf sich hat. Unterwegs befragte er
iiber 100 Menschen aus den unterschiedlichsten Tatig-
keitsfeldern - seine Ergebnisse sind erfrischend unbanal.

Dem Autor ging es in seinen Gesprichen weniger um technische
Details als um Implikationen und gesellschaftliche Auswirkun-
gen. Das betrifft etwa die Arbeitswelt: Das allzu enthusiastisch
beschworene autonome Fahren scheint Trucker- und Taxi-
chauffeur-Biografien zu entwerten. Schon mangelt es an ein-
schlagigem Nachwuchs - wer, so heift es, braucht denn kiinftig
noch Fachkrifte zum Steuern von Fahrzeugen?

Besondere Aufmerksamkeit widmet Koenig den Folgen von
Entscheidungen, die Menschen heute schon Algorithmen tiber-
lassen - vom Matching bei Dating-Apps bis zur Nachrichtenaus-
wahl. Im Zuge einer schematischen Personalisierung wird letzt-
lich die Optionenvielfalt fiir Lebenswege ausgediinnt. Psycho-
logie und Stochastik machen menschliches Verhalten vorhersag-
bar. Kiinstliche Intelligenz profitiert davon -zu ihrer Logik gehort
es Koenig zufolge, dass sie den freien Willen des menschlichen
Individuums konterkariert.

Nicht zuletzt betrachtet der Autor auch rechtliche und politi-
sche Fragen rund um die KI. Das beginnt beim beinahe trivialen
Versicherungsfall einer Kollision zweier Roboter und reicht bis zu
Gedankenspielen wie diesem: Wenn Daten regelrechten Eigen-
tumscharakter bekdmen, wire das ein Hemmschuh fiir Internet-
dienste auf KI-Grundlage. Nutzerrechte wiirden allerdings ge-
starkt. Koenig weist auch auf blinde Flecken KI-gestiitzter Arbeit
hin: Algorithmen kénnen in ruhigen Zeiten Finanztransaktionen
automatisiert erledigen. Eine Investitionsstrategie, die die aktuel-
le Weltpolitik miteinbezieht, konnen sie nicht entwickeln.

Datenschutzfragen bleiben nicht aus - Daten sind der ent-
scheidende Treibstoff maschinellen Lernens. Wenn der Fort-
schritt vom Datensammeln abhingt, konnen autoritire Regime
einen Wettbewerbsvorteil verzeichnen.

Mit Witz und Scharfsinn erschliefdt Gaspard Koenig seinen
Lesern das komplexe Thema fast schon spielerisch -zumal unter
denvonihm befragten Gesprachspartnern einige ziemlich schri-
ge Gestalten sind. Technikaffine Leser brauchen keine Zahn-
schmerzen zu befiirchten: Koenigs Kokettieren mit seiner man-
gelnden Technikkompetenzist eher ein rhetorischer Trick als ein
Alarmsignal. (Maik Schmidt/psz@ct.de)

Gaspard Kee
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Gaspard Koenig
Das Ende des Individuums

Reise eines Philosophen in die Welt der
Kiinstlichen Intelligenz
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Galiani, Berlin 2021
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(Epub-/Kindle-E-Book: 20 €)
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Bild: Albert Hulm

GENC

lena saf$ an ihrem Arbeitsplatz und

sah mich erwartungsvoll an. Ich
lehnte an ihrem Schreibtisch. Irgendwie
musste ich jetzt auf die ach so romanti-
sche Schilderung ihres vergangenen
Wochenendes reagieren. ,,Oh, wie
schon®, sagte ichund dugte dabei unauf-
fillig iiber die Trennwénde zu meinem
eigenen Schreibtisch hiniiber. Das Ge-
murmel halblauter Stimmen erfiillte das
Biiro. Noch schwieg mein Telefon. Mein

Blick wanderte zur Wanduhr. Es wiirde nicht mehr lange

dauern.

,»Und dann hat er gesagt, dass wir wirklich tiber Kinder-
planung nachdenken sollten, kannst du dir das vorstellen?“
Alena beugte sich vor und legte die Hand auf meinen Arm.
»Erhatte da so eine Ammen-Cyber gesehen, die sei wirklich
ganz hervorragend und konnte ihn unterstiitzen!“

Ich nickte enthusiastisch. Alena hatte alles: einen der
bestdotierten Posten in der Firma, ein Haus, einen Hund
und einen Mann. Einen echten, der an den freien Sonntagen
mit ihr durch den Park flanierte, wo ich ihnen manchmal

neidisch hinterhersah.

»Du", sagte ich und beugte mich ebenfalls vor, ,,Ich
wiirde wirklich gern weiter plaudern. Ich weif3, wie wichtig
dir Thomasist. Aberich hab’ den Tisch voll Arbeit und muss

jetzt wirklich ...

,»Oh, natiirlich, keine Ursache!“ Alena titschelte mei-
nen Arm. Es gab immer zu viel Arbeit; wer wusste das bes-
ser als sie? Ich eilte zum anderen Ende des Grofiraumbiiros.
Mein Telefon klingelte, als ich noch auf halbem Wege war.
Mein Herz stolperte, setzte kurz aus und hastete weiter. Ich
hatte Al gesagt, er solle mich um 13:27 Uhr anrufen und
natiirlich tat er genau das. Er tut immer genau, was ich ihm

sage.

Mein Kollege hob schon ab. Ich versuchte, nicht zu ge-
hetzt zu wirken. Sich zu beeilen war in Ordnung, schliellich
war Effizienz oberstes Gebot. Private Eile dagegen - nichts
war unpassender als das! Al war auf ein Telefonat mit mir
vorbereitet. Dafiir hatte er Routinen. Ein Gesprach mit Kofi
dagegen war eine andere Sache. Ich schwitzte bei dem Ver-

such, moglichst cool zu wirken.
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HAFTSESSEN

VON JOL ROSENBERG

Digitale Annehmlichkeiten haben
bereits manches Alltagsargernis
beseitigt oder zumindest
entschirft. Zu den Problemen, die
sich hartnackig halten, gehoren
gesellschaftliche Peinlichkeiten.
Wann kommt endlich der digitale
Problemloser, der gegen Scham
hilft?

. «
»Nein.

»Ja, natiirlich, horte ich Kofi sagen,
als ich bei meinem Schreibtisch ankam.
»Sie kommt gerade.”

Er reichte mir den Horer. ,,Al", sagte
er und zwinkerte stif3lich.

»Hallo, Al“, sduselteichin den Horer.

Wir spulten das vereinbarte Gespréach
ab, seine Frage nach meinem angeblich
vergessenen Arzttermin, wann ich heim-
kiame, wieder so spit, schade. Alsich auf-
legte, linste ich zu Kofi hintiber. Er schien

auf seine Arbeit konzentriert. Angespannt, vertieft, seine
schmalen Schultern iiber den Schreibtisch gebeugt. Normal.
Puh, das war noch einmal gut gegangen.

b S .

Ich kam spét nach Hause. Jeder Mensch hitte schon geschla-
fen, aber Al war noch wach. Er wartet immer mit dem Essen
auf mich. Ich kiisste ihn und driickte mein Gesicht in seine
Schulterkuhle, da, wo sie weich und warm ist. Er strich mir
iiber den Riicken und fragte nach meinem Tag. Und natiirlich
erzahlte ichihm alles, sogar meinen Stress wegen des Anrufs.
Al versteht das. Vor ihm muss ich nichts verbergen.
Nachtslagich nebenihm undlauschte der Stille. Manch-
mal stellte ich mir vor, wie es wire, wenn er atmete. Wenn
es nicht so gespenstisch still wiare mit ihm. Nachts. Wenn
alle schlafen und ich die dunkle Decke des Zimmers anstar-
re, mit brennenden Augen, bis der Schlaf mich endlich erldst.
»Schléfst du?“ Als Stimme drang ruhig durch das Dunkel.

Drei einsame Atemziige lang schwiegen wir beide.

»Bist du traurig?“

Ichwusste esnicht genau. Vielleicht. Vielleicht war auch
einfach nur alles zu viel. Manchmal hatte ich dieses Gefiihl,
dass ich keinen Schritt mehr weiter konnte. Ja, es war ein
guter Job, gut bezahlt und angesehen. Aber manchmal dach-
te ich, dass er zu viel forderte. Zu viel Privatleben, zu viel
Einsatz, zu viel Ich.

»Alena hat mir heute von Thomas erzihlt*, sagte ich ins
Dunkel. ,,Er wiinscht sich ein Kind.“

Allag ruhig neben mir. Gerduschlos. Atemlos.



Story | Geschiftsessen

»Wenn du ein Kind mochtest, konnte ich darauf auf-
passen’, sagte er.

Ich drehte mich zuihm um. Sein Gesicht war im dunklen
Zimmer kaum zu sehen. Ich wiirde zu einem Fruchtbarkeits-
zentrum gehen miissen. Mir einen Samenspender aus einer
Datenbank aussuchen. Mich befruchten lassen. Eine Frei-
stellung fiir einige Wochen beantragen, in der sich ein schier
uniiberwindlicher Berg Arbeit auf meinem Schreibtisch auf-
tiirmen wiirde.

,WENN DU EIN KIND MOCHTEST,
KONNTE ICH DARAUF AUFPASSEN",
SAGTE ER.

»Was soll ich mit einem Kind?“, sagte ich. ,,Ich bin doch
nie zu Hause.

»Jetzt bist du hier.”

Ja, das war ich. Ich streckte meine Hand nach Als Arm
aus, umklammerte ihn. Er fiihlte sich fast echt an. Warm,
weich, wie wirkliche Haut. Jetzt war ich hier. Mit Al. Und
vielleicht wollte ich ein Kind. Wie Alena, die einen richtigen
Mann hatte, obwohl auch sie nie zu Hause war. Irgendwie
schaffte sie es trotzdem, ihn zu halten. Ich hatte das nie ge-
schafft. Meine Arbeit hatte meine Ménner aufgefressen.

»Was macht Thomas?“, fragte AL

»Dashat sie nicht erzdhlt. Oder ich habe nicht zugehort.”

Vor einem echten Mann hitte ich das nie zugegeben. Ich
hatte mich geschamt. Aber Al hielt zu mir. Thm konnte ich
alles erzahlen. Nur er selbst musste ein Geheimnis bleiben.
Ich kuschelte mich in seine Arme und schlief ein.

* ot ot

Die wochentliche Teamsitzung kam mir sehr lang vor. Alena
war perfekt gestylt, Kofi wirkte strahlend und schon - ein
perfektes Bild der perfekten Leute in einem perfekten Unter-
nehmen. Unsere Pressefrau machte ein Foto von uns bei der
Arbeit: jung, dynamisch, erfolgreich. Fiir den Social-Media-
Kanal. Das Licheln pappte wie ein Fremdkorper in meinem
Gesicht.

Beim Mittagessen safd ich zwischen den anderen -
lacheln, Banu, licheln - und schielte auf die blinkenden
Smartphones. Nachrichten rieselten herein, wir zeigten
unsere Partner herum. Susanns Partnerin schickte Fotos des
Kleinen. Sohnchen auf der Schaukel, Sohnchen mit Mutter
im Sandkasten, Sohnchen im neuen Outfit vor dem Laden.
Susann schaute aufrecht in die Runde - jung, dynamisch,
erfolgreich.

wVermissen sie dich nicht?, horte ich mich fragen.

Ich klappte meinen Mund zu und nahm die erstaunten
Blicke auf. Was hatte mich da geritten?

,»Nattiirlich vermissen sie mich!“, flotete Susann. ,,Aber
sie wissen doch, dass ich mich fiir einen guten Zweck ein-
setze.

Die anderen in der Runde nickten einhellig. Ich nickte
mit. Irgendwo dort drauf3en gab es sie, diese Menschen, die
den gewichtigen Zweck sahen und trotzdem zu ihren Part-
nern hielten. Die, die dablieben. Nur nicht bei mir.

»Ist Al da zickig?“ In Alenas Frage lag eine Spur von
Schirfe, irgendwo da, im Hintergrund.

Ich schiittelte den Kopf, liefd meine Locken fliegen. Al
war nie zickig. Al war ein Cyber, ein Bot, ein Substitut. Aber
das durften sie nicht wissen.

»Nein. Er hatte nur auch die Idee, dass ein Kind ... ich
weif nicht.”

»Aber das ist doch wunderbar!“ Susanns Lacheln nahm
ihr gesamtes Gesicht ein. Es sah fast echt aus.

Kofi nickte enthusiastisch. , Kinder geben dem Leben
soviel Sinn! Soviel Tiefe!“ Er hatte zwei. Von denen es heute,
warum auch immer, keine Bilder gab.

SUSANN SCHAUTE AUFRECHT IN
DIE RUNDE — JUNG, DYNAMISCH,
ERFOLGREICH.

Ich suchtein der Kollegenrunde nach einem zweifelnden
Blick und fand ihn nicht. Alle safden sie da, zufrieden und
iber jeden Zweifel erhaben. Und ich versuchte, es ihnen
gleichzutun, ohne zu wissen, wie gut ich dabei war. Was hat-
ten sie, was ich nicht hatte? Es war nur zu offensichtlich. Ich
versank fast im Boden, hielt mich aber daran fest, dass sie
nichts wussten. Alles war gut.

b S .

Alsdie Mitarbeiter mit den besten Zahlen vorgestellt wurden,
fror ich ein. Das Lacheln, die Hinde, die aufrechte Haltung
-alles fror ein. Sie nannten meinen Namen und mein Korper
trat vor, Applaus brandete, Kameras klickten. Mein Licheln
wurde breiter, freuen musste ich mich. Aber ich wusste zu
gut, was damit einherging: die Einladung zum offiziellen
Brunch. Mit Partner. Die Schamesrdte stieg mir ins Gesicht,
Alena wiirde sie spiter als Freude labeln.

Niemals wiirde Al als Mensch durchgehen. Alwar warm,
Alwarweich, Alwar der perfekte Liebhaber. Alwar-manch-
mal glaubte ich es selbst - alles, was ich brauchte. Er konnte
charmant Konversation betreiben, er war geduldig, lang-
miitig und nie miide. Aber jeder sah, dass seinen Augen der
Funke fehlte, in dem das Leben zittert.

Abends hielt er meine Hand.

»Aber dasist doch schon fiir dich®, sagte er. ,Du hast es
geschafft!“

Ichnickte, blinzelte Tranen aus meinen Augen. Ich hatte
es geschafft. Aber weiter wiirde ich nicht kommen.

»Das Geschiftsessen”, wiirgte ich hervor.

»Dann bin ich eben verhindert. Kurzfristig krank, wie
bei der Weihnachtsfeier.”
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Uber Jol Rosenberg

Die 1976 geborene Autorenpersonlichkeit, die in Berlin
lebt und schreibt, sieht sich in bindrer Geschlechterauf-
teilung nicht vertreten. Sie bereicherte
die c't-Ausgabe 19/21 mit ,Oben” - die
Story spielt auf der postapokalypti-
schen Erde des 24. Jahrhunderts. In der
gleichen Umgebung wird auch ihre
Romandilogie ,,Etomi” angesiedelt sein,
die der Plan9-Verlag im Herbst 2023
veroffentlichen will. Bereits im Herbst
2022 soll im Wiener Verlag Ohneohren
Jol Rosenbergs Romandeblit ,Das Ge-
flecht” erscheinen, das vom Kampf dreier Kulturen gegen
eine skrupellose Macht auf einem Kolonieplaneten er-
zahlt.

Ich schiittelte den Kopf. Eine derartige Krankheit gab es
nicht. Al hatte sie bei der Weihnachtsfeier gehabt, dieses
Jahr und das davor und das ... ich schluckte gegen die Tro-
ckenheit in meinem Mund an. Alle kamen mit ihren Part-
nern, nur ich - Jahr fiir Jahr allein.

»Schade, dass dein Al so anfillig ist®, trosteten sie mich
jedes Mal.

Und ich? Spiirte, was sie ahnten, was sie vielleicht sogar
zu wissen glaubten. Nein, diesmal konnte, durfte er nicht
krank sein.

»Wir finden eine Losung”, sagte Al und verstérkte den
Druck. Seine Hand war kiihl, als habe ein Heizkreis ausge-
setzt.

sWiirdest du gern hingehen?“ Der Gedanke durchblitz-
te mich und fand seinen Weg auf meine Zunge, ehe ich dar-
iiber nachdenken konnte.

Als brauner Blick traf meinen. ,,Das wire schon.

Ich starrte ihn an. Manchmal denke ich, dass du denkst,
dachte ich. Wirklich, richtig denkst.

wVielleicht wire es das.” Ich war mir nicht sicher. Ich sah
auf den Boden, weg von Als braunen funkenlosen Augen.

Wir schwiegen.

»Du konntest jemanden mieten®, sagte Al nach einer
Weile.

Ich sah auf.

,»Eine Escort-Agentur. Ein echter Mann. Bei deinem Ge-
halt kannst du dir das leisten.”

Das konnte ich.

Entschlossen driickte ich Als Hand und stand auf]
schaltete den Rechner ein. Tatsichlich. Es gab mehrere
passende Agenturen in der Stadt. Man musste Mitglied
werden, aber dann, so versprachen die Werbebotschaften,
gab es die perfekten Begleiter fiir alle Anlédsse. Ich wiahlte
eine Agentur der hoheren Preisklasse, schickte meine An-
meldung und tiberwies die Gebiihr. Drei Tage Bearbei-
tungszeit. Dann wiirde ich mir meinen Mann aussuchen,
ein telefonisches Vorgesprich fiihren und geriistet sein.
Mein Makel war verborgen, alles war gut. Trotzdem fiihlte
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es sich falsch an. Nachts lauschte ich vergeblich auf Als
Atemzge.

In den néchsten Tagen hatte ich keine Zeit, mich um
meinen Begleiter zu kiimmern. Ich arbeitete bis spit in die
Nacht, schliefllich hatte ich einen Ruf zu verlieren. Und fiel
dann in Als Armen in unruhige Trdume, in denen ich nackt
am Tisch saf}, rot und roh und angestarrt von Alena im per-
fekt sitzenden Kostiim und Kofi im mafdgeschneiderten
Anzug. Daneben ihre Partner, lachelnd und perfekt, die Kin-
der auf den Bildschirmen dahinter.

DUKONNTEST JEMANDEN MIETEN",
SAGTE AL NACH EINER WEILE.

Zwei Tage vor dem Essen erwachte ich schweifdgebadet.

»Mochtest du ein Glas Wasser?“ Als Stimme. Natiirlich,
er schlief nie.

Ich wollte kein Wasser. Ich wollte einen Partner. Einen,
der schliefund morgens zerknautscht aussah -wie ich, bevor
ich unter Make-up verschwand. Jung, dynamisch, erfolg-
reich.

Ich hievte mich aus dem Bett und taumelte an den
Rechner. Das wiirde ich nicht an Al abgeben. Ich wiirde ihn
mir selbst aussuchen, meinen Begleiter. Wer wusste, wie
lange ich mich mit ihm zeigen musste, wenn ich erst Karrie-
re machte?

Log-in, Bestitigung meines Anliegens, Aufruf der Kan-
didaten. Ich rieb mir die miiden Augen, mein Atem stockte.

»Was ist>“ Al stand hinter mir, ich hatte ihn nicht kom-
men horen.

Mein zitternder Finger wanderte von einem perfekten
Foto zum néchsten.

,Thomas“, hauchte ich. ,,Und dasist ... Kofis Mann.”

Fassungslos starrte ich auf die Bilder. Da waren sie alle:
jung, perfekt, schon. Ich schluckte, starrte, schluckte wieder.
Ein Upgrade versprach regelméaflige Nachrichten und Fotos
von den Kindern. Ich lehnte mich gegen Als Korper und er
hielt mich, strich iiber mein Haar, sanft und ruhig.

Lange safg ich einfach nur da und starrte auf die Bilder.
Dann klappte ich entschieden den Rechnerzuund sah Al an.
Sein Gesicht schwebte tiber mir, jung, schon und perfekt. Al
war alles, was ich brauchte.

»Dumusstdir einen hochwertigen Anzug kaufen®, sagte
ich. (psz@ct.de) ct

Die c't-Stories als Horversion

Unter heise.de/-4491527 konnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Linux-Administrator LPI, PC-Techniker

Teststudium ohne Risiko.
GRATIS-Infomappe gleich anfordern!
FERNSCHULE WEBER - seit 1959

Neerstedter Str. 8 - 26197 GroBRenkneten - Abt.C14
Telefon 0 44 87 / 263 - Telefax 0 44 87 | 264
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DAS DUALE HOCHSCHULSTUDIUM
MIT ZUKUNFT.

Die Duale Hochschule Baden-Wilrttemberg Stuttgart gehort mit rund 8.200 Studie-
renden zu den groten Hochschulen in den Regionen Stuttgart und Oberer Neckar. In
Kooperation mit rund 2.200 ausgewahlten Unternehmen und sozialen Einrichtungen

Stellenanzeigen

DHBW

Duale Hochschule
Baden-Wiirttemberg

Stuttgart

bietet sie rund 60 national und international anerkannte, berufsintegrierte Bachelor-
und Master-Studienrichtungen in den Bereichen Wirtschaft, Technik, Sozialwesen und
Gesundheit an.

AN DER DHBW STUTTGART SIND AN DER FAKULTAT WIRTSCHAFT FOLGENDE STELLEN ZU BESETZEN:

Professur

fiir Wirtschaftsinformatik

(Verf.Nr. 2021-5-W-9 und 2021-5-W-13) Besoldungsgruppe W 2

Sie verfigen (iber eine ausgepragte Expertise im Themengebiet , Softwareentwicklung” undioder ,Datenbanken und Big Data”. Sie begeistern sich fiir die Lehre und Didaktik
und haben positive Erfahrung darin, Ihr Wissen an junge Menschen weiterzugeben.

Fiir die Besetzung zweier Stellen suchen wir teamorientierte und kommunikative Persinlichkeiten, die tiber fundierte Fachkenntnisse und iiber einschlagige berufspraktische
Erfahrungen in mindestens einem der Themenbereiche verfiigen. Die Ausrichtung der Stellen umfasst ein breites Spektrum von den Grundlagen der Softwareentwicklung und
Datenbanken bis hin zu Themen der fortgeschrittenen Frontend- und Backend-Entwicklung sowie von Big-Data-Anwendungen und -Methoden. Die Erwartung ist keinesfalls,
dass alle vorstehenden Facher gelehrt werden kidnnen und sollen, vielmehr ist eine Spezialisierung iiber die Zeit gewlinscht,

Neben der Ubernahme entsprechender Lehrveranstaltungen umfasst das Stellenprofil die Betreuung von Projekt- und Bachelorarbeiten. Da zu einem spéteren Zeitpunkt eine
Ubertragung einer Studiengangsleitungsfunktion angedacht ist, sollten Sie auch Interesse an Koordinations- und Managementaufgaben mitbringen.

EINSTELLUNGSVORAUSSETZUNGEN:

Vorausgesetzt werden gemaR § 47 LHG ein abgeschlossenes Hochschulstudium,
besondere wissenschaftliche Befahigung (in der Regel Promotion), padagogische
Eignung sowie mindestens fiinf Jahre berufspraktische Erfahrung, davon mindestens
drei Jahre auRerhalb des Hochschulbereichs. Die Bereitschaft an der wissenschaftlichen

Schwerbehinderte werden bei gleicher fachlicher Eignung vorrangig beriicksichtigt
(bitte Nachweis beifiigen).

Bitte richten Sie Ihre Bewerbung in elektronischer Form bis zum 11.02.2022 unter
Angabe der 0. g. Verfahrensnummer an:

Entwicklung teilzuhaben, insbesondere durch Forschung und wissenschaftliche Weiter-
bildung, setzen wir voraus. Erwartet wird ein besonderes MaR an Engagement,
Kooperationsbereitschaft mit den beteiligten Unternehmen und sozialen Einrichtungen
sowie die Bereitschaft zur Gremienarbeit.

Bel Erfilllung der Voraussetzungen ist die Ubernahme in das Beamtenverhiltnis auf
Lebenszeit nach einer dreijéhrigen Bewahrung im Beamtenverhaltnis auf Probe moglich,
falls das Lebensalter bei der Einstellung 47 Jahre, in Ausnahmefallen das 52. Lebensjahr

Duale Hochschule Baden-Wiirttemberg Stuttgart

Postfach 10 05 63, 70004 Stuttgart

E-Mail: bewerbung-prof@dhbw-stuttgart.de

Bewerbungen per E-Mail bitte nur im PDF-Format als eine Datei mit einem Maximal-
volumen von 10 MB.

nicht iibersteigt. —
Die DHBW strebt eine Erhohung des Anteils von Frauen in Lehre und Forschung an,
daher sind Bewerbungen von Frauen besonders erwiinscht. Sie setzt sich besonders FAMILIE IN DER 1r |

fiir die Vereinbarkeit von Familie und Erwerbsleben ein. Die DHBW Stuttgart bietet ein
Dual Career Programm an: http:/iwww.dhbw-stuttgart.de/dual-career

HOCHSCHULE

M tarergerechte
mochuchue

DIE Jobborse fur IT-Experten

unter dem Dach von heise online
IR Im neuen Look:

l'f%%} frisch * jung * modern

(@ heise Jobs

Finden Sie bei uns

@ | “‘ Ilhren Spitzen-Job in der IT!
. % j jobs.heise.de
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Stellenanzeigen

HESSISCHE STEUERVERWALTUNG HESSEN
D —
SOFTWAREENTWICKLER (M/W/D), EG 14 TV-H / &5 ﬁ
Die Hessische Steuerverwaltung sucht flir die Forschungsstelle Kiinstliche Intelligenz ﬁ;‘,:':,‘.i"ﬁ'mu —_—
im Finanzamt Kassel ll-Hofgeismar einen engagierten Softwareentwickler (m/w/d).
Ihre Aufgaben: Ihr Profil:
B Konzeption, Implementierung und Weiterent- ® Abgeschlossenes wissenschaftliches Informatikstudium (Masterab-
wicklung von Software-Projekten schluss oder ein vergleichbares Studium) oder Bachelorabschluss
® Arbeiten mit Massendaten der Finanzverwaltung und gleichwertige Fahigkeiten/Erfahrungen
unter den Aspekten Data-Mining/-Analysing und  ®  Freude an der Softwareentwicklung in einer gangigen Programmier-
Visualising sprache (z. B. Python) und Kenntnisse in einem géngigen Front- und
m  Weiterentwicklung der verwaltungsspezifischen Backend Framework (z. B. Angular, Django)
Systeme (insbesondere die Integration von KI-Al-  ® gute Kenntnisse im Bereich Datendanken (MySQL, MongoDB, Oracle)
gorithmen) m Vorteilhaft sind auBerdem Kenntnisse in einem oder mehreren der
B Aktive Zusammenarbeit in fachiibergreifenden folgenden Bereiche: Ki-Frameworks, Linux-Server, Containertechno-
Teams der Steuerfahndung/-verwaltung und den logie (Docker, Kubernetes), Git, Blockchain
dualen Informatik-Studierenden an der Universi- g groBes Interesse gegeniiber allen Bereichen der Informatik

tat Kassel

Weitere Informationen unter www.karriere.hessen.de

Bewerbung online oder per E-Mail (pdf-Format) unter
de nnung Softwareentwicklung und unter Angabe
des friihestmoglichen Eintrittstermins an:

P-Ref282-2021@ofd.hessen.de

ch bitte an Herrn Vofd (Te

" A\ oy A 4 Ne L W A

Sie kennen sich mit unterschiedlichen SAP Systemen aus und haben zudem Freude an der Administration dieser Systeme?
Dann suchen wir Sie als SAP Basis Administrator (m/w/d) fiir unseren Standort in Hannover.

Ihre Aufgaben Ihre Talente

* Der Schwerpunkt lhrer Tatigkeit liegt in der SAP-Basis- « Sie haben ein Studium der Naturwissenschaften, der (Wirtschafts-)
Administration samtlicher SAP-Systeme, wie bspw. SAP ERP 6.0, Informatik oder eine vergleichbare Qualifikation im IT Bereich
SAP/BW on HANA, SAP Netweaver mit AS ABAP und AS Java, erfolgreich abgeschlossen und verfugen uber erste Erfahrung im

inkl. der zugehorigen Datenbanken (Oracle, DB2 und SAP HANA). Bereich der Basis-Administration von SAP-Systemen.
*Sie sind fiir die Planung und Durchfiihrung von Updates, Upgrades - Sie haben bereits verschiedene SQL-Datenbanken administriert und

und Migrationen von SAP-Systemen sowie Mandanten- und kennen sich mit den zugehdrigen Frontend-Tools aus.

Systemkopien verantwortlich. « Linux ist fir Sie kein Fremdwort, idealerweise haben Sie solche
« Zudem gehort die Entwicklung, Implementierung sowie Wartung Systeme bereits administriert.

von SAP-nahen Prozessen und Workflows zu lhren Aufgaben. » Zudem haben Sie Freude an der Entwicklung von Shell Secripten auf
- Dariiber hinaus klassifizieren und bearbeiten Sie die SAP- unterschiedlichen Plattformen.

spezifische Anfragen der Kunden im IT-Support. * Gute Beraterqualitaten, Kommunikationsstérke, Ihre Organisations-
+ Die Mitarbeit in Implementierungs- und Entwicklungsprojekten fahigkeit sowie sehr gute Deutschkenntnisse runden Ihr Profil ab.

rundet lhren Aufgabenbereich ab.

Ihr Ansprechpartner Bitte bewirb dich online: karriere.heise-gruppe.de

Dr. J6rg Kulaczewski, Bei uns ist jede Person, unabhéngig des Geschlechts, der Nationalitdt oder der ethnischen Herkunft, der
Teamleiter Projekte Religion oder der Weltanschauung, einer Behinderung, des Alters sowie der sexuellen Identitét willkommen,
Tel.: 0511 5352-267 Wir freuen uns auf Deine Bewerbung!
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Stellenanzeigen

Heise Medien

Developer (m/w/d)
E-Commerce

Du bist kommunikativ, stellst Dich gerne neuen Aufgaben und
vertiefst mit Begeisterung Deine Kenntnisse als Developer
(m/w/d) mit Schwerpunkt E Commerce? Dann werde Teil
unseres agil arbeitenden Teams in Hannover!

Deine Aufgaben

« In Zusammenarbeit mit dem Team entwickelst Du unsere
E-Commerce-Systeme (heise shop, Abo-Systeme) weiter.

* Du implementierst Sales-Channels in unseren
Web-Angeboten wie heise.de.

« Auf Basis strukturierter Daten aus unserem PIM-System
baust Du mit uns neue digitale Produkte.

+ Du arbeitest in einem agilen Entwicklungsprozess und
wirkst daran mit.

- Gemeinsam mit dem Team entwickelst Du die technische
Infrastruktur in unserem E-Commerce-Umfeld weiter.

Deine Talente

* Du hast ein Hochschulstudium im Bereich Informatik, eine
Ausbildung zum Fachinformatiker (m/w/d) abgeschlossen
oder verfligst Ubervergleichbare Kenntnisse oder bringst
einschléagigeBerufserfahrung mit.

+ Ideal ist Erfahrung in der Entwicklung mit Shopware
6 oder 5.

= Auf jeden Fall beherrschst Du PHP 7, Symfony5 (mit
Twigund Doctrine).

« Du beherrschst die Grundlagen der Softwaretechnik und
hast Interesse an Event-Driven-Architekturen.

+ Winschenswert sind Kenntnisse im automatisierten
Software-Testingsowie in HTML5 / CSS und JavaScript.

+ Von Vorteil sind Git-Kenntnisse sowie Kenntnisse im
Bereich ContinuousDelivery(GitLab-Cl).

+ FlieBende Deutsch-und Englischkenntnisse runden Dein
Profil ab.

Bitte bewirb Dich online:
www.heise-gruppe.de/karriere

Bei uns ist jede Person, unabhéngig des Geschlechts, der
Nationalitat oder der ethnischen Herkunft, der Religion oder
der Weltanschauung, einer Behinderung, des Alters sowie der
sexuellen Identitat willkommen.

Wir freuen uns auf lhre Bewerbung!

Dein Ansprechpartner
Sebastian Hilbig, Head ofWeb-Development
Tel.: 0511 5352-196

JUSTUS-LIEBIG-

UNIVERSITAT
' GIESSEN

An der Justus-Liebig-Universitit GieBen (JLU) ist im Fachbereich Wirtschaft
wissenschaften zum nachstmaglichen Zeitpunkt die

W3-Professur fur IT-Management

verbunden mit der Position als Chief Information Officer (CIO) und der Leitung
des Hochschulrechenzentrums (HRZ) der JLU unter Beachtung des § 61 Abs. 7
Hessisches Hochschulgesetz (HHG) zu besetzen; es gelten die Einstellungsvor-
aussetzungen nach § 62 HHG.

Aufgaben:

Sie vertreten — unter Berlicksichtigung Ihrer gesamtuniversitdren Aufgaben — das
Arbeitsgebiet IT-Management in Forschung und Lehre. Dabei sind insbesondere
die Gestaltung und Steuerung von [T-bezogenen Strukturen, Prozessen und Systemen
angesichts der Chancen und Herausforderungen der Digitalisierung auf individueller,
organisationaler und/oder (berorganisationaler bzw. gesellschaftiicher Ebene in
den Blick zu nehmen. Der Professur kommt eine besondere Bedeutung bei der
Aufstellung und Beantragung aller Forschungsverblnde der JLU und deren Infor-
mations- und Datenmanagement zu. Zudem wird die aktive Mitwirkung beim Aufbau
eines interdisziplindren wissenschaftlichen Zentrums fur Angewandte Informatik
sowie die Unterstitzung von einschiagigen Forschungsinitiativen des Fachbereichs
(z. B. im Akzentbereich ,Data-driven Economy®) erwartet. Die zu erbringende
Lehre im Umfang von 2 SWS soll das Studienprogramm des Fachbereichs Wirt-
schaftswissenschaften im Bereich IT-Management starken und Ihre bisher erworbene
Praxiserfahrung im CIO-Umfeld einbinden. Englischsprachige Lehrangebote sind
emwlnscht.

Erwartet wird die Bereitschaft, aktive Gestaltungsaufgaben flr eine ambitionierte
Entwicklung der IT an der JLU zu Gbermehmen. Im Zusammenhang mit dem Be-
trieb des Hochschulrechenzentrums relevante Schwerpunkte sind z. B. Netzwerk-
infrastruktur, High Performance und Cloud Computing, Scientific Computing sowie
Forschungsdatenmanagement. Ihnen obliegt als CIO die strategische und operative
Fuhrung der gesamten IT der JLU, von der IT-Strategie und deren Operationali-
sierung bis hin zur konkreten IT-Leistungserbringung. |T-relevante Innovationen
und JLU-Digitalisierungsinitiativen insbesondere im Bereich Forschung und Lehre
werden aktiv aufgenommen und umgesetzt.

Voraussetzungen:

Gesucht wird eine durch hervorragende fachbezogene Leistungen in der Praxis
ausgewiesene Personlichkeit. Erwartet werden exzellente, durch entsprechende
berufliche Tatigkeiten nachgewiesene Fahigkeiten im IT-Management, insbesondere
auch in der Personalfilhrung und in der Organisationsentwicklung, sowie eine ausge-
prégte Dienstleistungsorientierung. Neben einer Befahigung zur wissenschaftiichen
Arbeit und entsprechender padagogischer Eignung wird zudem vorausgesetzt:

+ Einschiagiger Hochschulabschluss und Promotion, idealerweise im Bereich der
Informatik, der Betriebswirtschaft, der Naturwissenschaft oder eines vergleichbaren
Faches, das auch IT-Fachkenntnisse beinhaltet
Nachgewiesene wissenschaftliche Auseinandersetzung mit Fragen des IT-
Managemenits

« Tiefes und nachgewiesenes Verstandnis erforderlicher Methoden/Prozesse
(bspw. CoBIT, TOGAF, PMIIPrince2, ITIL, Agile Verfahren, ISC/IEC 20000, OCM)

* Nachgewiesene Erfolge im IT-Management (sowohl in der IT-Demand- als auch
IT-Supply-Rolle} sind winschenswert

+ Breites Wissen (ber die |T-Branche, den Markt, Trends, Technologien und
Schiisselakteure; zudem sehr gute Fahigkeit, zukinftige Themen zu erkennen
und umzusetzen (sowohl hinsichtiich zukiinfliger Digitalisierungsansatze im Allge-
meinen als auch im Hochschulbereich in Besonderem)

Herausragende Planungs- und Strategiefahigkeit sowie stark ausgepragte
Kommunikations- und Fiihrungskompetenz

Bel Uberschreitung der grundsatzlichen Altersgrenze von 50 Jahren setzt die Begriin-
dung eines Beamtenverhditnisses gem. § 60 Abs. 3 Satz 2und 3IHHG . V. m. § 11
Hessische Laufbahnverordnung (HLVO) ein besonderes dienstiiches Interesse voraus.

Die JLU strebt einen hoheren Anteil von Frauen im Wissenschaftsbereich an; deshalb
bitten wir gualifizierte Wissenschaftlerinnen nachdricklich, sich zu bewerben.
Aufgrund des Fi férderpl besteht eine Verpflichtung zur Erhéhung des
Frauenanteils. Die JLU verfolgt auch das Ziel einer verstarkien Gewinnung von
Fihrungskraften mit Gender- und Familienkompetenz. Die JLU versteht sich als
familiengerechte Hochschule. Bewerberinnen und Bewerber (m/w/d) mit Kindern
sind willkommen. Bewerbungen Schwerbehinderter werden bei gleicher Eignung
bevorzugt.

Zu den Einstellungsvoraussetzungen und erforderlichen Bewerbungsunterlagen
bitten wir, die Hinweise in unserem Merkblatt (https://Aww uni-giessen.de/org/admin/
dez/c/beschaeftigung/professuren/merkblatt-deutsch) zu beachten.

Bitte richten Sie Ihre Bewerbung mit den erforderlichen Unterlagen Ober das
Onlineformular (https://www.uni-giessen.de/karriere/stellenangebote/bewerbung)
bis zum 28, Januar 2022 unter Angabe der Referenznummer 2-18/21 an den
Prasidenten der Justus-Liebig-Universitat Gielen.

Nahere Informationen zu den angebotenen Stellen finden Sie unter
www.uni-giessen.defstellenmarkt

c't 2022, Heft 3
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Vorschau 4/2022

Ab 29. Januar im Handel und auf ct.de

Smartphones: Gebraucht ist nachhaltiger

Wiederaufbereitete Smartphones sind giinstig, umweltfreundlich -und so-
fort lieferbar. Ehemalige High-End-Gerite arbeiten immer noch sehr flott
und viele werden auch noch einige Jahre mit Updates versorgt. Wir testen
Handys von professionellen Wiederaufbereitern und erklaren, worauf man
beim Kauf achten sollte.

Geschickt vernetzen

Endlich Gigabit-Glasfaser, aber das
WLAN bremst Ihr schnelles Internet aus?
Bevor Sie vergeblich mit Repeatern nach
dem Problem werfen, priifen Sie, ob nicht
in den Winden verborgene Schitze
schnelles LAN moglich machen: Die TV-
Verteilung oder ein Telefonkabel konnen
mit Gliick 1000 Mbit/s transportieren.

Das bringt 2022

Der Meeresspiegel steigt und die Chips sind alle. Die IT soll uns aus der Krise
flihren - rein ins Metaversum. Werden Historiker dereinst das Jahr 2022 als
den Aufbruch in ein neues digitales Zeitalter markieren? Und wie stehen die
Chancen, dass die Ampelregierung Deutschland zur technischen Pole-
Position fiihrt? Wir werfen einen Blick in die Kristallkugel.

Euro digital

Die europdische Zentralbank arbeitet am digitalen Euro. Erfahren Sie, wel-
che Konzepte dahinter stehen, wie bequem und anonym man mit digitalem
Zentralbankgeld bezahlen konnte und wie es sich von Stablecoins wie Metas
Diem und Kryptowahrungen wie Bitcoin unterscheidet.

Musik mischen in Dolby Atmos

Bislang war 3D-Musik in Dolby Atmos grofden Musikstudios vorbehalten.
Apples Musik-Software Logic Pro X erlaubt jetzt, Atmos-Musik auch mit
Kopfhorern am Laptop zu mischen und tiber Streamingdienste von Amazon,
Apple und Tidal zu verbreiten. Wir erkldren, was beim Wechsel von Stereo
zu Atmos wichtig ist und wie Musiker das neue Format optimal nutzen.

194 Anderungen vorbehalten
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NEU Samsung Galaxy S21 FE
mit 6 Freimonaten

1&1 ALL-NET-FLAT

JFLATTeiefonie
JFI.AT [ERE

\/FLAT EU-Ausland
/—\-—--- 3

6 FREIMONATE

€/Monat*

inkl. Samsung S21 FE 5G*

Buds2
UVP 149 ¢€

N—J

Top Smartphone mit gratis Galaxy Buds2 in vier Farben!

Bei 1&1 gibt's das neue Samsung Galaxy S21 FE 5G fiir einmalig 0,— €. Mit hochauflésender Triple-Kamera, brillantem Display,
schnellem Prozessor und extrem starkem Akku erleben Sie viele Features des Galaxy 521 FE 5G, die begeistern! Gratis dazu: Bluetooth
Kopfhorer Galaxy Buds2 in vier Farben im Wert von 149,— €. Zusammen mit der millionenfach bewdhrten 1&1 All-Net-Flat telefonieren
und surfen Sie nicht nur endlos, sondern sparen dazu bares Geld — die ersten 6 Monate zahlen Sie 0,— €/Monat!*

Inklusive /\ 0—0
@ | 30 | 21
Alt gegen 24 h Austausch-  Sofort- 30 Tage Priority-
Neu Service Start testen Hotline
1&1 zahlt Ihnen eine  Die clevere Alternative Heute bestellt,  Gerate, Netz, Tarif—  1&1 ist rund um die
hohe Tauschprémie  zur Gerate-Versicherung.  schonmorgen  Sie kdnnen alles Uhr persanlich fir
beim Kauf eines Immer inklusive bei telefonieren einen Monat lang Sie da, Kein Sprach-
neuen Gerats.* Handys, Tablets, Laptops.*  und surfen unverbindlich testen.®  computer 1 u nd1 -d e

02602/96 96

*Das Samsung Galaxy 521 FE 5G fir 0,~ € einmalig, 2.8. in Verbindung mit der 1&1 All-Net-Flat X5 fir 0,— €/Monat die ersten 6 Monate, danach 33,99 €/Monat. 1&1 All-Net-Flat XS mit 1 GB High-
speed-Yolumen pro Monat, danach unbegrenzt mit 64 kBit/s weitersurfen, Bereitstellungspreis 39,90 €. 24 Monate Vertragslaufzelt, Sonderkiindigung im ersten Monat (30 Tage testen),
24 h Austausch-Service nur bei gleichzeitiger Vertragsverlangerung (24 Maonate) sowie Rilckgabe des defekten Gerdts. Alt gegen Neu Pramie ist abhangig vom eingesendeten Gerdt. Es gelten die jew
Servicebedingungen, Gratis Galaxy Buds?2 bei Kauf eines neuen Galaxy 521 FE 5G bis zum 31.01.2022. Separate Reqistrierung erforderlich. Weitere Infos sowie Details zum Registrierungsprozess untar
lund!.de/teilnahmebedingungen. Anderungen und Irntimer vorbehalten. Preise inkl. MwSt. 18&1 Telecom GmbH, 56403 Montabaur
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