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Standpunkt

Vertragsfessel: Fremdtanken verboten

Ein stadtbekannter Autoh&ndler macht mir ein
Angebot: ein Kleinwagen mit Plug-in-Hybrid. Der
Wagen soll 20.000 Euro kosten — aber nur, wenn
ich mich verpflichte, ausschliefilich teuren
Spezialtreibstoff bei der firmeneigenen Tank-
stelle zu tanken. Auflerdem wiirden meine Fahrwege
per GPS erfasst und auf dem Server des Handlers
gespeichert. Ich kdénne das gleiche Modell auch
ohne diese Verpflichtungen bekommen - fir

30.000 Euro.

Da ich meist nur Kurzstrecke fahre, denke ich
mir: Prima, da reicht der Elektroantrieb. Zu
Hause will ich den Wagen an der Steckdose laden,
doch ist die Ladebuchse mit dem Hinweis Uber-
klebt: Vor dem Laden erst auftanken! Egal,
runter mit dem Aufkleber und siehe da: Der Akku
laddt und ich kann ohne Verbrenner fahren - genau
zwei Kilometer, dann bleibt der Wagen stehen.
Der Akku ist noch gut gefillt, doch auf dem
kleinen Display im Armaturenbrett erfahre ich,
der Wagen sei nicht korrekt eingefahren und
wirde nicht weiterfahren, solange er nicht ord-
nungsgemaf betankt werde.

Als ich den Wagen abschleppen lasse und beim
Handler volltanke, lachelt dieser wissend,
schenkt mir die erste Tankfillung und empfiehlt
mir ein Tankabo. Es sei auch bequemer, da man
mir im Notfall einen Tankwagen nach Hause

c't 2022, Heft 11

schicken wirde. Vorsichtig geworden rechne ich
nach: Das Abo kommt mich sogar noch teurer, es
sei denn, ich wirde mindestens 10.000 Kilometer
pro Monat fahren!

Okay, die Autokaufgeschichte ist Fiktion, beim
Druckerhersteller HP sind solche Geschafts-
praktiken allerdings schon Realitédt. Wer einen
Drucker von HP mit kleinem "e" in der Typen-
bezeichnung kauft, braucht zwingend ein HP+-
Konto, andernfalls stellt das Gerat nach

20 Seiten die Arbeit ein (siehe S. 96). Scans
mit der HP-App werden zu HP in die Cloud gesen-
det. Auflerdem verpflichtet man sich bei der HP+-
Registrierung, nur Original-HP-Toner zu kaufen.
Zwar gibt es das gleiche Modell auch ohne "e",
also ohne Tonerzwang und Online-Pflicht. Das
kostet dann aber 100 Euro mehr. Ich lasse jeden-
falls kiinftig die Finger von solchen Druckern
und hoffe, dass kein fihrender Vertreter der
Autoindustrie dieses Editorial liest.

Rudotl Elnidz

Rudolf Opitz
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Gilt auch fiir andere Dienste

Virenscan-Dienste: Vertrauliche Dokumente der
Nutzer 6ffentlich abrufbar, c't 10/2022, S. 12

Computermagazine empfehlen seit Jah-
ren, verdichtige Dateianhidnge auf Multi-
scandiensten wie VirusTotal hochzuladen.
Die c’t ist da keine Ausnahme. Alles, was
ineiner Eingabemaske landet oder in einer
Webanwendung bearbeitet wird, kann
unter Umstdnden auch anderen Parteien
zugénglich sein. Ahnlich gelagerte Pro-
bleme:

1) Maschinelle Ubersetzungen. Auch
da gab es Dienste, die hochgeladene Do-
kumente nicht nur tibersetzen, sondern
Teile des Quellmaterials fiir andere Nutzer
einsehbar speichern.

2) Webseiten, die Aktivitidten anderer
Nutzer anzeigen. Wenn da zum Beispiel
»<Nutzer> hat gerade <Objekt> zur
Wunschliste hinzugefligt* angezeigt wird,
dann erlaubt das unter Umstanden (un-
erwinschte) Riickschliisse auf die Vorlie-
ben einer Person.

3) Online-Konverter fiir Dateiforma-
te. Normalerweise sieht zumindest der
Server des Anbieters die hochgeladene
Datei. Wo der Server physisch steht, das
kann man nicht leicht herausfinden/veri-
fizieren. Und selbst wenn der Server in
Deutschland steht - wer weif schon, ob
nicht ein Systemverwalter aus Amerika
oder Russland Zugriff auf die Dateien hat?

h-p iyl

Hash statt Datei

Man hitte erwdhnen konnen, dass es zu-
mindest bei VirusTotal die Mdglichkeit
gibt, nicht die gesamte Datei zum Scan
hochzuladen, sondern stattdessen nur den
Hash der Datei. Da bleibt die Datei auf
dem eigenen Rechner und man bekommt
einen ersten Anhaltspunkt. Zugegeben,
bei der individuellen (echten) Rechnung
im Mailanhang meines Dienstleisters hilft
das leider nicht.

Olaf Hopp ™

Ladesaulen katastrophal

Worauf Sie beim E-Auto-Kauf achten miissen,
c't10/2022, S. 20

Die Ladesdulenthematik ist leider ein aus
meiner Sicht eher katastrophales Thema.

Fragen zu Artikeln

] Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

Mal wird in der Ladesaulenkarte der Aus-
fall einer Ladesdule nicht angezeigt, mal
wird eine Ladesiule als frei angezeigt, ob-
wohl beide Ladepunkte besetzt sind (Hot-
line: Ladesaule habe leider keine Netzver-
bindung). Mal beginnt die Ladesdule den
Ladevorgang, um nach einigen Minuten
wieder abzubrechen (Hotline: Ladesaule
braucht ein Software-Update).

Mal konnte eine Ladeséule nicht dazu
bewegt werden, die Klappe tiber der Steck-
dose zu 6ffnen, obwohl sie als funktions-
fahig und frei gemeldet wurde. Mal findet
man eine freie Ladesdule im Untergeschoss
einer Tiefgarage; dortistleider kein Handy-
netz verfiigbar, deshalb kann der Ladevor-
gang mit der App nicht gestartet werden.

Die Ladekosten sind teilweise sehr
undurchsichtig, es gibt Ladesdulen von
kostenlos iber normale kWh-Preise (der-
zeit 40 bis 50 ct/kWh) bis zu 7 Euro
Grundgebiihr plus Kosten pro kWh.

Ulrich Krieghoff ™

Jammern auf hohem Niveau
Technik von E-Autos erklart, c't 10/2022, S. 28

Die diversen Umwandlungsverluste sind
wohl korrekt und fiir ein ehrliches Bild un-
abdingbar. In meinen Augen ist dies
jedoch ein Jammern auf hohem Niveau,
wenn wir die Effizienz der E-Motoren
(80 %) mit denen der Verbrenner verglei-
chen (20 %).

Dominik Pfoster il

Bereitschaft zu zahlen

Interview: Der IT-Leiter der Stadt Schwébisch Hall iiber
Open Source in der Verwaltung, c't 10/2022, S. 58

Beidem Satz,,Da muss die Open-Source-
Community echt mal Gas geben® kann ich
mir eine Bemerkung nicht verkneifen.
Wenn die Stadt Schwibisch Hall - so wie
es andere Interessenten auch machen -

einen Entwickler bezahlt, dann wird der
sicherlich ,,echt mal Gas geben.”

Die Open-Source-Community be-
steht tiberwiegend aus Menschen, die in
ihrer Freizeit Projekte pflegen. Wer solche
Forderungen aufstellt, muss auch bereit
sein, dafiir zu bezahlen.

Michael Brucker ¥4

Einfach nicht annehmen

Eine neue Masche beim Warenbetrug bringt arglose
Menschen in Schwierigkeiten, c't 10/2022, S. 62

Am bestenist aberimmer, keine Pakete an-
zunehmen, wenn man nichts bestellt hat.

vinoradi Ijll

RSS-Reader-Alternative

Sechs News-Aggregatoren im Vergleich, c't 10/2022,
S.70

Ich verwende seit Jahren Tiny Tiny RSS.
Nattirlich muss man zum Betrieb einen
Webserver laufen haben, aber der lauft
heutzutage zur Not auch lokal auf dem
Client. Vorteil: Open Source, Datenschutz,
keine Kosten.

fatzgenfatz Ijll

Geht nur ums Geld

Web3 und das Metaverse: dem Internet der Zukunft
auf der Spur, c't 10/2022, S. 144

Was mir nach dem Schlusswort als erster
Gedanke durch den Kopf ging: Ich bin zu
alt fiir diesen Scheif. Ich sehe keinen in-
dividuellen Mehrwert, keinen Nutzen fiir

Wir freuen uns liber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

V] @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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den Einzelnen. Aufler dass die ganze
Sache augenscheinlich dazu verfiihren
soll, noch mehr Zeit vor der Glotze zu ver-
bringen.

Der zweite Gedanke: Ein paar Idealis-
ten traumen einen Traum von einem
yheuen Internet”. Das ist nicht neu. Die
Schwierigkeit, die die neuen Idealisten
haben und die urspriinglichen Pioniere
nicht: Es gibt das alles schon. Man kann es
bunt und 3D anmalen, man kann noch
mehr komplexe und fehlertrachtige Soft-
ware dahinterpacken, man kann Cloud,
Blockchain und weitere Buzzwords dran-
flanschen. Und scheitern, wenn sich er-
weist, dass die Anwender kein Interesse
haben und das Bestehende gut genug ist.

Der dritte Gedanke: Es geht doch
immer nur ums Geld. Nix anderes. Die
grofden Firmen wittern einen weiteren Ab-
satzmarkt. Wenn (oder besser, falls) ein
gewisser Populationsschwellwert aus
Neugierigen und iiberzeugten Mitma-
chern iiberschritten ist, werden wir die
gleiche Sache wie im ,,konventionellen®
Web erleben: Die finanzstarken Online-
konzerne investieren, was auch immer
notwendig ist, um moglichst gewichtig
prisent zu sein. Wir werden wiederum
ausspioniert und mit personalisierter Wer-
bung terrorisiert werden, weil da die Kohle
herkommt. Und wenn Adidas & Co. ein
paar mehr Schuhe oder sonstige Dinge
verkaufen konnen, nehmen die das auch
mit.

Patrik Schindler ™

Anmerkungen zu JUnit-Tests

Webentwicklung mit Kotlin und Spring: HTTP-Ant-
worten, c't 10/2022, S. 164

Ich mochte Sie aufzwei Aspekte im JUnit-
Test hinweisen

1) Sie verwenden die Annotation
@Transactional ander Testklasse, damit die
Datenbank-Transaktion nach Beendigung
des Tests zurlickgerollt wird. Das ist zwar
eine schnelle und bequeme Moglichkeit,
allerdings sollte man sie nur mit Bedacht
einsetzen oder von vornherein einen an-
deren Ansatz wihlen.

Hintergrund: Spring bietet die Mog-
lichkeit, die Repository-Transaktionen —
anders zu konfigurieren, zum Beispiel
@Transactional(propagation = Propagation.
REQUIRES_NEW). Die Annotation an der Test-
klasse oder -methode wiirde dann aber
auch die Anwendungslogikin dieser Trans-
aktionkapselnund dadurch gegebenenfalls

10

unerwiinschte Seiteneffekte verursachen.
Ein Test sollte so geschrieben sein, dass er
moglichst deterministisch arbeitet.

2) Im Test verwenden Sie die
writeValueAsString()-Methode des Ob-
jectMapper. Hier bietet es sich an, nicht
mit den existierenden Datentransfer-
objekten zu arbeiten, sondern mit tatséch-
lichen Strings, die die JSON-Payload dar-
stellen. Die sind zwar etwas umstandlicher
zu generieren, haben aber den Vorteil,
dassder Test nicht mit der eigenen Imple-
mentierung arbeitet, sondern unabhangig
davon.

Robert Strauch ¥

Alt = doof?
Lifterloser Mini-Barebone Zotac Zbox CI331 Nano,
c't 10/2022, S. 80

Als Alterer fiihle ich mich von folgender
Aussage diskriminiert: ,Fiir die Surfsta-
tion, etwa flir die Grofieltern, reicht die
Leistung. Dieser Satz impliziert, dass Al-
tere sowieso keine Ahnung von IT haben.
Insofern reicht fiir die Alten auch ein der-
artleistungsschwacher PC, den ,,normale®
Menschen einfach nicht gebrauchen kon-
nen. Noch weiter abstrahiert: Alt = doof.

Manfred Feige ™

Erganzungen &
Berichtigungen

Infoschreiben der Stadt Baden

Wie Baden in Osterreich 33.000 Meldedatensatze ins
Netz stellte, c't 9/2022, S. 52

Nach unserem Bericht iber ein Datenleck
inder Stadt Baden in Osterreich meldete

urbanek | lind | schmied | reisch

An alle mit
Hanpt- und Nebenwohnsite

Meldung eines Datenvorfalls

Sehr geehne Damen und Herren!

Die Stadig
Dragensch
miichien wir S

den Datenvorfall informieren

1. Was ist passicri?

e Urbanck Lind Schmied Reisch Rechtsanwiilhe OG als externen
Jer EL-Datenschutz-Grndverordnung (108-GYVO) bestelll. In dieser Rolle

uns ein Leser, dass er am 14. April ein
Infoschreiben iber den Datenvorfall er-
halten hat. In dem Schreiben, das uns
vorliegt, bestitigt die Stadt, dass die Mel-
dedaten von 33.400 Wohnsitzdaten-
sdtzen, 14.400 Datensitze der Baden
Card sowie Zahlungsvorginge von etwa
750 Personen von einem ,,Datenvorfall”
betroffen waren.

Mitschnitt nur unter iOS
Mitschnitt-Mikrofon, c’t 10/2022, S. 89

Google erlaubt seit Android 10 grundsétz-
lich keine Telefonmitschnitte iber Mikro-
fone und will ab dem 11. Mai alle verblei-
benden Apps im Play Store sperren, die
Gespriche iiber das Accessibility-API zur
Aufzeichnung nutzen. Im Test konnten wir
nur Gesprache tiber die iOS-App auf einem
iPhone aufzeichnen.

Rechnung falsch, Ergebnis richtig

Wie superschnelle Schnittstellen die Server-Architek-
tur verandern, c't 10/2022, S. 132

Im Artikel steht, 1 Picojoule (1p]J) entspre-
che 1 Milliardstel Joule; tatsdchlich ist es
ein Billionstel Joule. Da aber auch die fol-
gende Aussage falsch ist, 1 Terabyte ent-
spreche 1 Milliarde Byte (in Wahrheit sind
es1Billion Byte), stimmt die Abschétzung
am Ende trotzdem, dass der Transfer von
1TByte/s beilp]/Bitrund 8 Watt Leistung
benotigt.

Silicon Power, nicht Motion

13 SSDs mit PCle 3.0 und 4.0 im Test, c't 10/2022,
S.100

Im Testkasten auf Seite 106 ist der Name
des Herstellers falsch geschrieben. Er
heifdt Silicon Power, nicht Silicon Motion.

In einem Schrei-
ben hat die
Stadt Baden in
Osterreich nun
offiziell die Be-
troffenen liber
einen Datenvor-
fall informiert,
den wir in

c't 9/2022 auf-
gedeckt hatten.

Die Stadipemeinds Baden beabsichtigre, den Birger:mnen Gber das Ponal hiips: /b baden.at die Moglichkeit 2u

geben. Services der Stadigemecinde ("Baden Card™ online

sseonntten Mit der technischen Unjsetzne wurde
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Aktuell | Internet-Regulierung

Online-Grundgesetz light

Wie der Digital Services Act das Internet sicherer machen soll

Mit dem Digital Services Act
zwingt die EU Onlineplatt-
formen, illegale Inhalte schnell
zu léschen. AuBerdem sollen
Google, Amazon & Co. selbst
dafiir zahlen, dass die EU sie
liberwacht. Verbraucherschiit-
zer sind dennoch nicht zufrieden
mit dem Gesetz.

Von Holger Bleich

sistvollbracht: Nach dem Digital Mar-

kets Act (DMA, siehe ¢’'t9/2022,S.14)
hat die Européische Union nun auch des-
sen Zwillingsgesetz, den Digital Services
Act (DSA), unter Dach und Fach bekom-
men. Im sogenannten Trilogverfahren
hatten sich am 22. April Vertreter des EU-
Parlaments mit denen der Mitgliedsstaa-
tenunter Moderation der EU-Kommission
zusammengesetzt. Nachtsum 3 Uhr-nach
16 Stunden Verhandlung - vermeldeten
sie, in allen strittigen Punkten Kompro-
misse geschlossen zu haben.

Die Akteure miissen sich fragen las-
sen, ob es eine gute Idee war, den von der
EU-Kommission als neues ,Online-
Grundgesetz® gefeierten DSA in einem
intransparenten Verfahren nachts hinter
verschlossenen Tiiren auszuverhandeln.
Die endgiiltige Fassung des Gesetzestex-
teslésstsich bislang noch nicht beurteilen,
weil sie erst in einigen Wochen niederge-
schrieben und juristisch gepriift sein wird.

Wihrend der DMA fiir offene Markte
im Digitalen sorgen soll, wird der DSA Pro-
dukte und Inhalte regulieren. Er wird die
mehrals 20 Jahre alte E-Commerce-Richt-
linie ersetzen. An deren Kern riihrt er
nicht, das sogenannte Haftungsprivileg
bleibt bestehen: Onlinedienste - seien es
Zugangsanbieter, Domain-Registries,
Hoster, Suchmaschinen oder soziale Me-
dien - miissen Inhalte erst dann auf ihre
Rechtmafligkeit priifen, wenn sie im Ein-

14

zelfall von mdglichen Rechtsverstofden
wissen. Eine Pflicht zur Vorabpriifung
(Upload-Filter) kommt nicht, wie Artikel
7 klarstellt.

Der DSA soll dafiir sorgen, dass ille-
gale Inhalte mdoglichst schnell verschwin-
den. Dabei kann es sich um strafrechtlich
relevante Inhalte handeln, in Deutschland
also beispielsweise um ein breites Spek-
trum, angefangen bei Beleidigungen tiber
Volksverhetzung bis zum Aufruf zum Ter-
ror. Anders als oftin Medienberichten zum
DSA und von der EU-Kommission selbst
dargestellt fallen darunter keine hassge-
trankten Meinungsaufderungen, solange
sie sich im erlaubten Bereich bewegen. Es
ist also schlicht falsch, wenn von einem
»EU-Gesetz gegen Hass und Hetze" ge-
sprochen wird.

Onlineplattformen - das kleine Web-
forum ebenso wie Twitter oder Facebook
-missen mit einem vom DSA vorgegebe-
nen Meldeverfahren Hinweise ermdgli-
chen, ,unverziiglich“ priifen und gegebe-
nenfalls sperren. Sie diirfen ,vertrauens-
wiirdigen Hinweisgebern“, also etwa
Factchecking-Organisationen, erweiterte
Melderechte zuweisen. Umgekehrt sollen
normierte Beschwerdeverfahren und ex-
terne Streitschlichtungsverfahren Nutzer-
rechte erweitern. Nutzer konnen sichdem
DSA-Kompromiss zufolge kiinftig besser

gegen unrechtmaiflige Inhalts- und Ac-
count-Sperren wehren.

Extrapflichten fiir ,VLOPs”

Die EU-Kommission hat schon im ersten
Entwurfdes DSAvom Dezember 2020 auf
eine Schwiche der Datenschutz-Grund-
verordnung (DSGVO) reagiert: Wahrend
diese einheitliche Regeln festsetzte, gelten
im DSA fiir User-Content-Plattformen
andere Vorschriften als fiir Durchleitungs-
dienste, fiir sehr grofle Marktteilnehmer
schirfere Mafdnahmen als fiir kleine. So-
genannte ,Very Large Online Platforms"
(VLOPs) - Anbieter mit mehr als 45 Mil-
lionen Nutzern innerhalb der EU-miissen
anders als Hobbyisten-Blogs beispielswei-
se offenlegen, wie viel Personal sie fiir
Inhaltspriifungen einsetzen, und dies in
jahrlichen Transparenzberichten darstel-
len.

Auf3erdem gilt fiir sie im DSA ein risi-
kobasierter Ansatz, dhnlich wie in der
DSGVO: Gemif Artikel 26 werden VLOPs
verpflichtet, jahrlich selbst die Gefahren
zu bewerten, die ihre Plattformen fiir Ge-
sellschaft und demokratische Willensbil-
dung darstellen. Dabei sollen sie nicht nur
die gemeldeten Inhalte, sondern iiber
Priifberichte von Externen auch das De-
sign der Plattform sowie die Wirkungswei-
se von Algorithmen in die Risikobewer-

TP el || 2L L)

Bis tief in die Nacht verhandelten die EU-Institutionen im Trilogverfahren hinter
verschlossenen Tiiren iiber den DSA-Kompromiss.
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tung einbeziehen. Die erkannten Gefah-
ren sollen sie umgehend beseitigen.

In Artikel 27a des DSA findet sich tiber-
dies ein zeitlich befristeter Krisenmodus,
mit dem die EU-Kommission sofortige Ri-
sikoanalysen und scharfe Mafdnahmen fiir
maximal drei Monate anordnen kann. Er
greift bei Gefdhrdung der 6ffentlichen Si-
cherheit oder der 6ffentlichen Gesundheit.
Es ist unschwer zu erkennen, dass die Ver-
handler hier konkret den Ukrainekriegund
Desinformationskampagnen wahrend der
Coronapandemie im Kopf hatten.

Schwer haben sie sich dem Verneh-
men nach mit der geplanten Regulierung
von Empfehlungsalgorithmen getan. Eine
vom EU-Parlament geforderte Option fiir
Nutzer, ihre Timeline nicht mehr algorith-
misch von Plattformen sortieren zulassen,
hat es nicht in die finale DSA-Fassung ge-
schafft. VLOPs miissen immerhin anbie-
ten, Empfehlungen nicht mehr beruhend
auf Profilbildung oder Verhaltensbeob-
achtung hin auszurichten. Auf8erdem sol-
len sie ihren Kunden leicht verstidndlich
erlautern, wie Empfehlungen ihrer Algo-
rithmen zustande kommen.

Obwohl die grofden US-Konzerne hef-
tigdagegen lobbyiert haben (siehe Grafik),
werden sie wohl Einblicke in ihre Ge-
schiftsgeheimnisse ermoglichen miissen.
Artikel 31 des DSA soll der EU-Kommis-
sion sowie akkreditierten Wissenschaft-
lern Zugriff auf Daten und Algorithmen der
grofden Plattformen gewéhren. Ob hier
auch Quellcode-Analyse gemeint ist, wird
erst der finale Gesetzestext klaren. Auch
ob - wie vom EU-Parlament gefordert -
NGOs wie AlgorithmWatch Zugang erhal-
ten werden, ist bislang offen.

Ein wenig Jugendschutz
Ins Regulierungswirrwarr hinsichtlich per-
sonalisierter Werbung greift nun aufder der
DSGVO (und der noch zu verhandelnden
E-Privacy-Verordnung) auch der DSA ein.
Gemaifd Artikel 24 verbietet er, dass Wer-
betreibende sensible Daten wie politische
oder sexuelle Orientierung zu Targeting-
Zwecken erfassen und auswerten. Eine
Option fiir Biirger, Tracking-Verfahren
tiber technische Signale, etwa den Do-Not-
Track-Mechanismus, abzulehnen, hat es
zum Unmut von Biirgerrechtlern nicht in
die finale DSA-Fassung geschafft.
Immerhin verbietet das Gesetz die Pro-
filbildung bei Minderjéhrigen generell. Un-
Klar ist allerdings bislang, wie Plattformen
rechtssicher feststellen sollen, welches
Alter ihre Nutzer haben. Der Bundesver-
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EU-Lobbyismus der US-Tech-Konzerne

Aktuellen Zahlen des EU Transparency Register zufolge haben die US-Tech-Kon-
zerne ihre Ausgaben flr Lobbying in der EU 2021 kraftig erhéht - insbesondere
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band Digitale Wirtschaft (BVDW) will aus
einer Pressemitteilung des EU-Rates her-
ausgelesen haben, ,,dass ein Verbot daten-
basierter Werbung im Hinblick auf Minder-
jahrige nur gelten soll, wenn die Betreiber
von Onlineplattformen positive Kenntnis
davon haben, dass die Nutzung des Ange-
botes durch ein Kind oder einen Jugendli-
chenerfolgt”. Daraus spricht die Hoffnung
der Anbieter, dass der DSA keine Verpflich-
tung zur Altersvalidierung enthélt.

Auch die Manipulation von Nutzer-
entscheidungen mit Design-Tricks, den
,Dark Patterns®, soll der DSA einschrin-
ken. Allerdings seien ,,die Vorschldge des
EU-Parlaments zum Nachteil der Verbrau-
cher:innen nur in abgeschwichter Form
ibernommen” worden, kritisiert der Ver-
braucherzentrale Bundesverband vzbv.
Offenbar bleibt der DSA im Allgemeinen
- eine konkrete Liste von zu verbietenden
Praktiken, wie sie das Parlament einbrach-
te, wurde vom Rat herausverhandelt.

Verbraucherschutzorganisationen wie
dervzbv zeigten sich auflerdem enttduscht
zum DSA-Kapitel iiber Online-Marktplat-
ze. Statt regelméflig mit Testkdufen ihre
Handler iberpriifen zu miissen, sollen sich
Online-Riesen wie Amazon lediglich stich-
probenweise die Angebote ansehen und
die Stammdaten der Héndler validieren.
,»Dass Betreiber von Online-Marktplatzen
beiSorgfaltspflichtverletzungen weiterhin
nicht haftbar gemacht werden konnen, ist
ein Manko des europdischen Verhand-
lungsergebnisses®, konstatiert der vzbv.

.Medienordnung abgeschafft”

Die Strafen bei Verstof3en gegen den DSA
werden niedriger ausfallen als etwa beim
DMA oder der DSGVO: Geldbufien in
Hohe von bis zu sechs Prozent des welt-
weiten Jahresumsatzes eines Unterneh-

mens sieht die Verordnung vor. Im Fall
anhaltender Verstofe sind sie auch perio-
disch moglich. Bei anhaltenden systemi-
schen Verstofden kommt auch ein vortiber-
gehendes Verbot des Angebots infrage.
VLOPssolleniiber Gebiihren an der finan-
ziellen Last ihrer eigenen Aufsicht nach
dem Verursacherprinzip mit bis zu 0,05
Prozent ihres weltweiten Jahresumsatzes
beteiligt werden.

Bei Aufsicht und Rechtsdurchsetzung
hat die EU-Kommission schlechte Erfah-
rungen mit dem Herkunftslandprinzip in
der DSGVO gemacht: Die irische Daten-
schutzbehorde sorgt derzeit flir einen
Durchsetzungsstau bei Verstofden grofder
Plattformen wie Facebook. Deshalb tiber-
nimmtim DSA die EU-Kommission direkt
die Aufsicht tiber VLOPs und koordiniert
grenziiberschreitende Ermittlungen. Auf
nationaler Ebene sollen die Mitgliedsstaa-
ten ,,Koordinatoren fiir digitale Dienste”
(DSCs) benennen. Dies sollen jeweils un-
abhingige Behorden sein.

Dieses Aufsichtsregime kritisierten
die deutschen Landesmedienanstalten
bereits im Vorfeld scharf. Der Deutsche
Journalisten-Verband (DJV) bezeichnet
den Kompromiss sogar als ,,verfassungs-
widrig“. Sein Bundesvorsitzender Frank
Uberall befiirchtet: ,, Auf diese Weise wird
die bewéhrte foderale Medienordnung,
wie wir sie in Deutschland haben, mit
einem Federstrich abgeschafft.”

Die Kritik dndert allerdings nichts
daran, dass der Digital Services Act nun
weiter seinen Gang nimmt. Die noch aus-
stehende Zustimmung zum Kompromiss
von EU-Parlament und Rat gilt als Form-
sache. Wenn erim Sommer verabschiedet
ist, wird er nach einer Ubergangsfrist von
15 Monaten, also wohl noch im Jahr 2023,
voll wirksam. (hob@ct.de) ct
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Windows 10 oder 11: Was Sie wollen | Titel

Auf immer mehr neuen PCs ist Windows 11
vorinstalliert und immer mehr altere
bekommen es als Upgrade angeboten.
Eine Umfrage unter c't-Lesern zeigt, dass
sich dartliber nicht alle freuen, denn der
Vorganger Windows 10 hat Vorteile.
Praktischerweise haben Sie die Wahl,
auch bei vorinstalliertem Windows 11.

Von Jan SchiiBBler

llein an den Leserreaktionen, die

wir zum Thema Windows 11 be-

kommen, sehen wir: Ein halbes
Jahr nach Marktstart hat das neue System
einen miesen Ruf. Es krankt vor allem an
der Usability: Die neue Taskleiste sei zwar
hiibsch, aber konne fast nichts; der Explo-
rer wird mit seinen neuen Kontextmeniis
als sperrigwahrgenommen. Auferdem sei
die Bedienung zdher und tberhaupt
schmecke einiges noch halbgar.

Wir wollten einen genaueren Ein-
druck davon bekommen, was die Leser
meinen, und haben deshalb den ¢’t-Abon-
nenten per Club-Newsletter Ende Februar
eine Umfrage vorgelegt. Daran haben gut
viertausend Leser teilgenommen. Durch
die Vorauswahl sind die Ergebnisse zwar
nicht reprasentativ, geben aber trotzdem
einen brauchbaren Einblick.

Viereinhalb Monate nach dem Re-
lease von Windows 11 hantierte rund ein
Viertel der Teilnehmer mit dem neuen
System. Griinde fiir den Umstieg gab es
viele. Der haufigste war nicht etwa besse-
rer Funktionsumfang, langerer Support
oder schicke Optik, sondern ganz einfach
Neugier - ein Grund, den auch wir nur
allzu gut kennen. Was dazu passt: Wer auf
Windows 11 umgestiegen ist, tat das nur
in rund einem von vierzehn Féllen durch
den Neukauf eines Rechners, auf dem es
gleich vorinstalliert war. Der grofdte Teil
waren Upgrades und saubere Neuinstalla-
tionen.

Auf3erdem auffillig: Gut vier von fiinf
Umsteigern haben einen PC, der die offi-
ziellen Systemvoraussetzungen erfiillt -
und die meisten tibrigen konnten das Up-
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grade durch Microsofts sehr einfachen
offiziellen Registry-Hack bekommen. Der
erlaubt mit einer einzigen Registry-Ande-
rung eine komfortable Upgrade-Installa-
tion mithilfe eines Setup-USB-Sticks aus
Microsofts Media Creation Tool, bei der
Einstellungen, Daten und Programme er-
halten bleiben. Der PC darf dafiir aber
nicht allzu weit unter den recht harten
Mindestanforderungen sein - der Hack
akzeptiert nur altere CPUs und TPM 1.2
statt 2.0 [1].

Wer hingegen etwa ganz ohne TPM
Windows 11 installieren will, hat mehr
Arbeit. Es erfordert eine saubere Neuin-
stallation und das Einimpfen von Registry-
Schliisseln, die das Setup zwingen, so
etwas zu ignorieren. Diesen Aufwand be-
trieb nicht mal jeder zwanzigste Umstei-
ger. Das legt nahe: Aus der Sicht vieler hat
Windows 11 offenbar kaum etwas zu bie-
ten, fiir das sich die Bastelei lohnt.

Wer Windows 11 noch nicht benutzt,
hat das auch so schnell nicht vor: Von den
Umfrageteilnehmern mit dlterem Win-
dows will es knapp die Halfte erst instal-
lieren, wenn ihr bisheriges Windows aus
dem Support fallt. Und ein weiteres gutes
Viertel gab an, nach dem Ende von Win-
dows 10 eher auf eine Alternative wie
Linux oder einen Mac umsteigen zuwollen
statt aufs Nachfolgesystem.

Die Griinde fiir die Ablehnung sind ein
farbenfrohes Potpourri-von Inkompatibi-
litdt mit dem eigenen PC {iber Zufrieden-
heit mit dem bisherigen Windows, Vermei-
denvon Upgrade-Stress, Sorge vor Kinder-
krankheiten und Komfortnachteilen bis
hin zum Wunsch, ein System mit absurd
wirkenden Mindestanforderungen zu boy-
kottieren. Passend dazu ist der Eindruck,
dendie Befragten vom neuen Betriebssys-
tem haben, auch eher durchwachsen. Drei

Viertel von ihnen finden Windows 10 gut
oder sehr gut, aber nur rund 45 Prozent
sagen das iiber Windows 11.

Offenbar ist Windows 11 unter unse-
ren Lesern trotzdem weiter verbreitet als
in der Allgemeinheit. Dort sah etwa das
Werbenetzwerk AdDuplex im Marz rund
19 Prozent Windows 11 - nicht auf alle
Windows-Versionen bezogen, sondern
nur auf alles ab dem Windows-10-Ur-
Release, da es sich bei AdDuplex um ein
Cross-Promotion-Werbenetzwerk fiir
Store-Apps handelt und es dariiber die
Versionsanteile ermittelt. Richtig mager
sind die Zahlen sogar im professionellen
Bereich: Die Firma Lansweeper, die Asset-
Management-Software fiir Unterneh-
mensnetze verkauft, sah in ihrem ,Win-
dows 11 Readiness Audit“ gerade einmal
knappe 1,5 Prozent der Systeme, die Kun-
den mit den Tools verwalten, auf Windows
11. Dass der Anteil in unserer Umfrage
grofier ist als in der Allgemeinheit, haben
wir so erwartet-als ¢’t-Leser sind Sie neu-
gieriger und technikinteressierter als der
Durchschnitt.

Wie ist es denn nun wirklich?

Was sind nun die Unterschiede zwischen
Windows 10 und 11 abseits von Taskleiste,
Startment und Explorer? Hat Microsoft
schon Kritikpunkte an Windows 11 nach-
gebessert? Und was ist mit dem Vorwurf,
Windows 11 laufe langsamer als sein Vor-
ginger? Im Beitrag ab Seite 18 haben wir
einen Vergleich angestellt, der zeigt, was
fiir Funktionen Sie mit welcher Version
gewinnen oder verlieren.

Fallsnach der Lektiire des Vergleichs
Ihre Entscheidung zugunsten von Win-
dows 10 ausfillt, Sie aber bereits 11
haben: Dann machen Sie ein Downgrade,
ersetzen also Windows 11 durch Windows
10. Lesen Sie ab Seite 22, was dabei li-
zenztechnisch zu beachten ist und unter
welchen Voraussetzungen Sie es kosten-
los bekommen. Vorweg: In der Realitit
interpretiert Microsoft seine eigenen Li-
zenzbedingungen erstaunlich lasch. Der
Artikel auf Seite 26 gibt Thnen praktische
Tipps flir den Downgrade-Vorgang in-
klusive einer Schritt-fiir-Schritt-Anlei-
tung. (jss@ct.de) c&

Literatur

[1] Axel Vahldiek, Dann halt so ..., Windows-11-Setup
ohne Hardware-Priifung, c't 26/2021, S. 28

Windows-Marktanteile: ct.de/yxgw
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Titel | Windows 10 oder 11: Vergleich der Systeme

Viele kleine
Unterschiede

Windows 10 und 11 im Vergleich

Das Klischee sagt, Windows 11
sei hlibsch, aber unpraktisch.
Aber hat es auch funktionale
Vorteile? Ja, durchaus - wir
klamiisern das mal auseinander.

Von Jan SchuBler

aufen Sie heute einen PC mit Win-

dows 10, diirfte es Thnen bei der

Ersteinrichtung direkt ein Upgrade
auf Windows 11 anbieten. Und auch ein
bestehendes Windows 10 wird Sie irgend-
wann fragen, ob Sie gratis umsteigen wol-
len. Einerseits haben Sie dafiir viel Zeit.
Anders als beim Gratis-Upgrade auf Win-
dows 10 hat das Angebot diesmal kein Ab-
laufdatum (das sowieso blof3 ein PR-Stunt
war - Gratis-Upgrades klappen bis heute).
Andererseits: Was spricht dagegen?

18

Umgekehrt stellt sich diese Frage,
wenn Sie einen Rechner mit Windows 11
haben: Windows 10 diirfte darauf'genauso
gut laufen. Wenn Sie sich also mit dem
neuen System nicht so recht anfreunden
konnen, warum nicht einfach ein Down-
grade machen?

Um dafiir eine Entscheidungshilfe zu
geben, haben wir im Folgenden zusam-
mengetragen, welches der Systeme was
besser oder schlechter kann. Denn abge-
sehen von der Geschmacksfrage, ob Win-
dows 10 oder 11 nun die hiibscheren
Meniis, Ecken und Icons zeigt, gibt es
reichlich funktionale Detailunterschiede.

Explorer
TL;DR: Nachteil fiir Windows 11, der sich
aber leicht beheben ldsst.

Der hauptsichliche Stein des Ansto-
8es am neuen Datei-Explorer ist fiir die
meisten Nutzer gar nicht der Explorer
selbst, sondern das neue Kontextment,

also das Menti, das bei einem Rechtsklick
auf Dateien oder Ordner erscheint. Hier
hat Microsoft so richtig halbe Arbeit ge-
leistet: Das Menii ist aufgeraumter, aber
in erster Linie deshalb, weil diverse Ein-
trage rausgeflogen sind. Standardbefehle
wie Ausschneiden, Einfligen, Loschenund
Umbenennen sind Mini-Icons gewichen.
Und Befehle wie ,Verkniipfung erstellen,
»Sendenan...“und ,,Mit Microsoft Defen-
der iberpriifen®, aber auch Anwendungs-
spezifisches wie 7-Zip-Kommandos er-
scheinen erst nach einem Klick auf',,Wei-
tere Optionen“ am unteren Ende des
Meniis. Klickt man das an, erscheint: das
alte Kontextmenii. Hinzu kommt, dass die
Schwuppdizititleidet. Hin und wieder er-
scheint das Kontextmenii erst nach einer
Gedenksekunde.

Immerhin lésst sich dieser Nachteil
von Windows 11 mit einem Registry-Ein-
trag leicht beheben. Offnen Sie ein Termi-
nal-Fenster, etwa per Windows+X-Ment;
Adminrechte sind nicht n6tig. Der Befehl

reg.exe add "HKCU\Software\Classes\d
LCLSID\{86calaa®-34aa-4e8b-a509-3
£50c905bae2a2}\InprocServer32" /f /ve

und ein nachfolgender Neustart legen das
alte Kontextmenii als Standard fest. Wenn
Sie das nicht abtippen wollen: Unter ct.de/
y38v finden Sie eine REG-Datei zum
Download, die den Eintrag per Doppel-
klick in Ihre Registry pflanzt.

Taskleiste

TL;DR: Windows 10 ist deutlich im Vor-
teil.

Die neu designte Taskleiste ist eines
der meistdiskutierten Features von Win-
dows 11. Abgesehen von der subjektiven
Frage, ob man sie schick findet, hat sie in
mehrfacher Hinsicht Nachteile. Zum Bei-
spiel ist es nicht mehr mdglich, die Be-
schriftungen offener App-Fenster anzu-
zeigen und das Gruppieren von Icons fiir
mehrere Fenster der gleichen App abzu-
schalten. Das Verhalten gleicht damit dem
auch bei Windows 10 werksseitig einge-
stellten Verhalten, nur ohne die Moglich-
keit, es zu andern. Wer etwa mit mehreren
offenen Excel-Tabellen hantiert und per
Mausklick zwischen ihnen wechseln will,
muss stets erst den Mauszeiger eine Se-
kunde lang iiber dem Excel-Icon auf der
Taskleiste schweben lassen und kann erst
dann das gewtlinschte Fenster aus den
Miniaturansichten auswéhlen. Und wenn
man unter Windows 10 eine Datei auf ein
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Taskleistensymbol eines anderen laufen-
den Programms zieht und eine Sekunde
wartet, schiebt sich das dazugehdrige Pro-
grammfenster in den Vordergrund und
man kann die Datei dort fallenlassen. Das
funktioniert unter Windows 11 nicht mehr.

Die Taskleiste lasst sich in Windows
11 nicht mehr an den linken, rechten oder
oberen Bildschirmrand setzen. Eine Dar-
stellung oben lasst sich per Registry-Hack
erzwingen, kann aber zu Darstellungsfeh-
lern fithren. Auf3erdem liefert ein Rechts-
Kklick auf der Taskleiste kein brauchbares
Kontextmenii mehr. Immerhin: Um den
Task-Manager schnell aufzurufen, tuts
auch ein Rechtsklick auf den Startknopf
(,Win-X-Menii“), wo der Task-Manager
einen Eintrag hat.

Etwas umstéindlicher werden in Win-
dows 11 auflerdem manch banale Hand-
griffe wie das Verbinden mit einem WLAN.
Erscheint die Liste der in Reichweite be-
findlichen Netze in Windows 10 mit einem
einzigen Klick aufs Netzwerk-Icon unten
rechtsaufder Taskleiste, istim neuen Sys-
tem ein zusatzlicher Klick auf den Pfeil
neben dem WLAN-Icon im Schnellzug-
riffsmenii notig. Auflerdem ist es nicht
mehr moglich, den ,,Uberlaufsbereich fiir
ausgeblendete Icons im Infobereich der
Taskleiste ganz abzuschalten. Zwar kann
maninden Taskleisteneinstellungen jedes
bekannte Icon einzeln zur dauerhaften
Anzeige aktivieren, neu hinzukommende
Icons werden aber mitunter trotzdem erst
mal ausgeblendet.

Wer weder auf Taskleistenkomfort
noch auf Windows 11 verzichten will oder
kann, kann viele fehlende Funktionen mit
kostenpflichtigen Tools wie StartAllBack
oder Startll nachriisten (Downloads via
ct.de/y38v). Wihrend StartAllBack die
Taskleiste komplett auf den Windows-
10-Look ummodelt, kann Start11 sogar die
Gruppierung abschalten und dabei den
Windows-11-Stil beibehalten. Dass Micro-
soft so etwas nicht selbst hinbekommit,
erscheint uns etwas grotesk.

Startmenii

TL;DR: Das Startmenii von Windows 11
ist Geschmackssache.

Die oft als leidig empfundenen Ka-
cheln sind im Startmenii von Windows 11
verschwunden, und es erscheint mittig
statt linksbiindig (was sich aber dndern
lasst). Nach unserem Eindruck kommen
diese Eigenschaften bei den Nutzern
durchaus gut an, abgesehen davon ist das
Menii allerdings nicht gut konfigurierbar.
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Das soll mit der fiir den Herbst erwarteten
nichsten Ausgabe des Systems (,,Version
22H2“) etwas besser werden: Es gesellt
sich die Moglichkeit hinzu, Ordner mit
Programmsymbolen zu erstellen und das
Groflenverhiltnis zwischen oberem und
unterem Bereich zu variieren (,,Ange-
pinnt“und ,,Empfohlen®). Dass das Menii
selbstin seiner Breite oder Hohe verdnder-
bar werden konnte, ist bislang nicht abzu-
sehen, ebenso wenig wie eine Option, di-
rektbeim Offnen ,,Alle Apps“ anzuzeigen.

Noch mehr zu Usability
TL;DR: Kleine Vorteile fiir Windows 11
beim Fenster-Handling.

Die Einstellungen-App in Windows 11
istkomplett neu gestaltet und manchesist
sinnvoller einsortiert als beim Vorganger
(,,Aktivierung“ und ,,Problembehand-
lung® liegen zum Beispiel nicht mehr unter
»Update und Sicherheit®, sondern unter
»System“), doch die veranderte Mentifiih-
rung und Bedienlogik ist nicht unbedingt
besser oder schlechter, sondern anders.

Vorteile hat Windows 11 allerdings
beim Handling von Fenstern, virtuellen
Desktops und mehreren Monitoren: ,,Snap
Layouts“ passt Fenster in vordefinierte
Bildschirmabschnitte ein, auch per
Mouse-over auf den Maximieren-Knopf
rechts oben am Fenster und auf grof8eren
Bildschirmen auchin dreispaltige Layouts.
Einmal als Snap Layout zusammenge-

tackerte Fenster lassen sich per Klick ge-
sammeltin den Vordergrund zuriickholen,
wenn sich zwischenzeitlich ein anderes
Programm in den Vordergrund geschoben
hat, etwa ein Teams-Anruf. Beim Abdo-
cken eines externen Monitors von einem
Laptop merkt sich Windows 11 zudem die
Positionen der dort verteilten Fenster und
stellt sie beim spateren Andocken wieder
her (was in unseren Tests oft, aber nicht
immer klappte). Wer virtuelle Desktops
nutzt, kann ihnen in Windows 11 verschie-
dene Hintergrundbilder geben.

Widgets
TL;DR: Bringen wenig Nutzen und diirfen
als irrelevant gelten.

Ein Klick auf das Wetter-Icon links
unten auf der Taskleiste von Windows 11
offnet einen Bereich, der sowohl Widgets
enthalt - Miniaturansichten von Aktien-
kursen, Microsoft-To-do-Listen und Out-
look-Terminen, Wettervorhersage und
Ahnliches-als auch aktuelle Nachrichten,
deren Zusammensetzung man im Micro-
soft-Konto detailliert einstellen konnen
soll. Die Betonung liegt auf ,,soll“, denn
samtliche Themenund Interessen, die wir
dort auswihlen, ignoriert der Newsfeed
konsequent. Und auch die Widgets funk-
tionieren nur teilweise: Die fiir Outlook
und To-do etwa laden schlicht keine In-
halte, sondern zeigen nur einen Hinweis,
dass es Microsoft-seitig gerade Probleme
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@) Neu P L =) == ':‘ Tl Sortieren
L 4 P4 Die_ » Bilder
w Schnellzugriff 1 I = I H
[ Desktop 2 Offnen
B Downioads Screenshot (21 Neues Video erstellen
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= Dolasnente Als Desktophintergrund festlegen
P4 Bilder Drucken
Screenshot (24
B Musik ———— Nach rechts drehen
I Videos Nach finks drehen
Wiedergabe auf Gerat
B3 OneDrive Screenshot (27 7
@ Mit Microsoft Defender iberpriifen.
B Dieser PC I o Offnen mit
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Screenshot (3C Als Pfad kopieren
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gang sionen wiedert
Senden an
Ausschneiden
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Windows- Sacherht

&«

)  Startseite

&= Kernisolierung
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Windows 10-Gerat anzeigen und
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Bei den Sicherheitsfunktionen herrscht bis dato Gleichstand: Die Kernisolierung
(HVCI) etwa kennen sowohl Windows 10 als auch Windows 11.

gebe. In diesem Zustand waren die Wid-
gets schon im vergangenen Oktober.
Den Nachrichtenfeed mitsamt Wet-
tervorhersage gibt es tibrigens auch schon
in Windows 10 - er 6ffnet sich per Mouse-
over iber das Wetter-Symbol auf der Task-
leiste. Die Themenauswahl funktioniert
dort ebenso schlecht wie in Windows 11.

Sicherheit

TL;DR: Bislang kein Unterschied zwi-
schen Windows 10 und 11-abgesehen von
der Voreinstellung fiir die Kernisolierung.

Einesvon Microsofts Hauptargumen-
ten flir Windows 11 heifdt Sicherheit. Und
tatsichlich hat der Konzernin diesem Feld
einiges vor und hat neulich angekiindigt,
kiinftige Security-Funktionen verstérkt
auf Zero-Trust-Konzepte aufzubauen [1].
Das Buzzword dafiir heif3t ,,Chip-to-Cloud
Security“ und meint in erster Linie die Ver-
zahnung von (Software-)Sicherheitsfunk-
tionen mit der von Microsoft entwickelten
Sicherheitshardware Pluton. Die hat
durchaus Potenzial, nur kann man sie bis
dato kaum kaufen. Die Pluton-Technik
mussindie CPU integriert sein, und bisher
hat Intel keine CPUs mit Pluton-Erweite-
rung vorgestellt. Bei AMD steckt die Tech-
nikimmerhinin denjlingsten Prozessoren
der Ryzen-6000-Familie.

Ansonsten soll Windows 11 durch
Kernisolierung (Hypervisor-protected
Code Integrity, HVCI) besseren Schutz vor
Malware und anderen Angriffen bringen.
Die Funktion firmiert auch unter dem
Oberbegriff , Virtualisierungsbasierte Si-
cherheit“ (VBS). Die harten CPU-Mindest-
voraussetzungen von Windows 11 sind
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kein Zufall, denn erst ab den freigegebe-
nen Prozessorgenerationen lassen sich
diese Features auch nutzen; zudem diirfen
dem keine veralteten oder sonst wie in-
kompatiblen Treiber im Weg stehen. In
Windows 11ist die Funktion meist serien-
mafig aktiv, in Windows 10 nicht.

Zum Gesamtbild gehort daher, dass
sich HVCIin Windows 10 ebenso aktivie-
ren ldsst - das geht einfach in der Win-
dows-Sicherheit-App unter ,,Gerétesicher-
heit“. Durch die hohen Mindestvorausset-
zungen schafft Microsoft sich allerdings
eine Geritebasis fir Windows 11, auf der
sich die Funktionen kiinftig garantiert nut-
zenlassen. Spatere Windows-11-Versionen
diirften neue Sicherheitsfeatures mitbrin-
gen, die dann aufilteren PCs, auf die man
Windows 11 mit Tricks installiert hat, die
Arbeit verweigern, weil die Hardware
dafiir fehlt. Gegenwirtig jedoch liegen
Windows 10 und 11 in Sachen Sicherheit
gleichauf - sofern in beiden die gleichen
Sicherheitsfeatures aktiv sind.

Performance

TL;DR: Windows 10 hat Probleme mit
manchen neuen Intel-CPUs. Sonstige
Unterschiede sind allenfalls messbar.

Auf bestimmten Intel-CPUs der 12.
Generation (,,Alder Lake") ist Windows 11
im Vorteil, und zwar auf solchen, die zu-
sdtzlich zu dentiblichen Performance-Ker-
nen (P-Cores) Effizienz-Kerne haben (E-
Cores). Windows 10 kann nicht zwischen
beiden Kerntypen unterscheiden, was
meist gutgeht, bei einzelnen Anwendun-
gen aber zu extremen Performance-Ein-
briichen fithren kann [2].

Abgesehen davon ist Windows 11 in
der Ubertragungsleistung zu schnellen
SSDs und beim Speicherdurchsatz auf
AMD-Ryzen-Systemen etwas schwacher
als Windows 10, wenngleich Microsoft die
Situation inzwischen mit einer Reihe von
Patches etwas verbessert hat. Insgesamt
sind die Unterschiede messtechnischer
Natur und diirften in der Praxis nie auf-
fallen [3]. Wer allerdings auf maximale
Performance etwa fiir Spiele Wert legt -
und keine der besagten Alder-Lake-CPUs
einsetzt -, kann im Zweifelsfall mit Win-
dows 10 ein kleines bisschen mehr Leis-
tung aus seiner Hardware herausquet-
schen. Mit weiteren Optimierungen diirf-
te dasneue System langfristig zu Windows
10 aufschliefden.

Linux- und Android-Subsysteme
TL;DR: Vorteil fir Windows 11 - in erster
Linie fiir Entwickler.

Schaut man sich an, welche Virtuali-
sierungsfunktionen sich unter ,,Windows-
Features hinzufligen oder entfernen” aus-
wahlenlassen, scheint zwischen Windows
10 und 11 Gleichstand zu herrschen. Tat-
sdchlich gibt es zwei Unterschiede. Den
ersten hat Microsoft seit der Ankiindigung
von Windows 11 unermiidlich beworben:
das Windows Subsystem fiir Android. Wie
der Name nahelegt, fiihrt es Android-Apps
ineinervirtuellen Maschine aus. Im Ideal-
fall kommen dafiir App-Pakete zum Ein-
satz, die vom Entwickler fiir x86-Prozes-
soren kompiliert wurden. Stehen Apps nur
fiir die bei Smartphones und Tablets viel
gangigere ARM-Architektur bereit, kon-
nen sie Uiber eine eingebaute Emulations-
schicht namens Intel Bridge Technology
trotzdem ausgefiihrt werden, was die Per-
formance nur geringfiigig beeintrichtigt.

Mit der Ankiindigung des Android-
Subsystems Mitte letzten Jahres hatte sich
Microsoft etwas weit aus dem Fenster ge-
lehnt: Zum Marktstart war das Subsystem
gar nicht fertig, und bis heute existiert es
offiziell nur als Preview und nur fiir Nutzer
mit einem Amazon-Benutzerkontoinden
USA - Microsoft kooperiert fiir die Funk-
tion mit Amazon, dessen App Store
die Apps auf den PC lddt. Mit ein paar
Handgriffen kann man auch hierzulande
Android-Apps laufen lassen, ganz ohne
Amazon-Konto (Anleitung dafiir in [4]).

Sowitzig die Idee klingt, auf Windows
Android-Apps laufen zu lassen, stellt sich
doch die Frage nach dem praktischen Nut-
zen. Die Android-Apps mit grof3er Verbrei-
tung gibt es auch im Browser oder als Win-
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dows-App - sei es WhatsApp oder ein Re-
genradar, Teams oder Internetbanking,
Google Maps oder die Tageszeitung als E-
Paper. Und wer eine speziellere App auf
den Windows-Desktop bringen will, kann
alternativ auch den Smartphone-Bild-
schirm mitsamt Bedienmdglichkeit auf
den PC holen (mehr dazu in [5]).

Ein weiteres neues Feature in Win-
dows 11 ist vor allem fiir Entwickler inte-
ressant und betrifft das Windows Subsys-
tem flr Linux (WSL2). Auf dem neueren
Betriebssystem kann es auch Linux-Pro-
gramme mit einem GUI darstellen, also
einer grafischen Bedienoberflache [6].

Store, Shells & Co.

TL;DR: Das Windows Terminal muss man
in Windows 10 nachinstallieren - ansons-
ten keine Unterschiede.

Der fiir Windows 11 grof$ angekiindig-
te, neu gestaltete Store ist in Windows 10
Version 21H2 ebenfalls enthalten, ebenso
der Kommandozeilen-Paketmanager Win-
Get. Das in Windows 11 serienméfig in-
stallierte ,,Windows Terminal®, das in
einem einzigen Fenster Tabs mit Eingabe-
aufforderung, PowerShell, Azure Cloud
Shellund (fallsinstalliert) einer WSL-Bash
anzeigen kann, lasst sich in Windows 10
iiber den Store nachinstallieren.

Microsoft-Konto-Zwang

TL;DR: Gewusst wie - trotz der negativen
Schlagzeilen herrscht hier Gleichstand
zwischen Windows 10 und 11.

Nutzer der Home-Edition mochte Mi-
crosoft beider Ersteinrichtung aufbeiden
Systemen zu einem Microsoft-Konto tiber-
reden; Windows verweigert zunichst die
Moglichkeit, ein lokales Benutzerkonto
anzulegen. Die Mechanismen, die dabei
zum Einsatz kommen, unterscheiden sich
etwas und daher auch die Kniffe, den Kon-
tozwang zu umgehen. Unter Windows 10
reicht es, einfach die WLAN-Einrichtung
zu liberspringen und ein eingestdpseltes
LAN-Kabel vorher zu entfernen.

Unter Windows 11 klappt das nicht;
das Setup weigert sich strikt weiterzuma-
chen, bis eine Netzwerkverbindung be-
steht. In diesem Fall setzen Sie an anderer
Stelle an. Verbinden Sie den Rechner mit
dem Netzwerk. Sobald Sie im weiteren
Verlauf die Mailadresse Thres Microsoft-
Kontos angeben sollen, tippen Sie schlicht
»Microsoft“ ein, und als Passwort irgend-
was (das Feld darf nur nicht leer bleiben).
Der Assistent wird Thnen mitteilen, dass
das angegebene Konto gesperrt sei - und
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Ihnen ohne Umschweife die Einrichtung
eines lokalen Benutzerkontos anbieten.

Support-Zyklen

TL;DR: Die Support-Zyklen werden bei
Windows 11 etwas linger. Erfahrungen mit
Funktionsupgrades stehen aber noch aus.

Flir Windows 10 hatte Microsoft bis
2021 zwei neue Versionen pro Jahr verof-
fentlicht, Windows 11 soll nur eine pro Jahr
bekommen. Theoretisch haben Anwender
und Admins daher seltener Stress mit
grofdvolumigen Upgrade-Installationen.
Allerdings waren die halbjéhrlichen Neue-
rungen flir Windows 10 zuletzt so iiber-
schaubar, dass Microsoft sie seit Herbst
2020 einfach mit den reguldren monatli-
chen Updates verteilt hat. Hat man in Win-
dows Update ein Funktionsupdate gestar-
tet, wurden die jeweils wenigen Neuerun-
gen nur freigeschaltet. Dadurch sind die
vergangenen drei Funktionsupdates fiir
Windows 10 praktisch vollig unauftallig
abgelaufen; tiber Installationsfehler mit
diesen Updates haben wir nichts gehort.

Neue Windows-11-Versionen diirften
in den ersten Jahren allerdings als dicke
Upgrade-Pakete kommen, bei denen tech-
nisch betrachtet das alte System komplett
gegen das neue ausgetauscht wird - ein
Prozess, der sich bei Windows 10 als etwas
storanfillig erwiesen hat. Wie sich Win-
dows 11 hier schlégt, ist noch offen: Es gab
noch keine Funktionsupdates dafiir.

Die Support-Dauer jeder einzelnen
Version ist bei Windows 11 langer. Jede
Version bekommt als Enterprise- oder
Education-Edition 36 Monate, in allen an-
deren Editionen 24 Monate Patches. Win-
dows 10 ist da verwirrender: 30 Monate

Updates nur fiir die Herbstausgaben von
Enterprise und Education, alle anderen 18
Monate. Die Support-Zyklen hat Microsoft
dokumentiert (siehe ct.de/y38v).

Fazit

Zu all diesen Griinden, die fir Windows
10 oder 11 sprechen, kommt noch ein ge-
wichtiger hinzu: das subjektive Empfin-
den. Wo die einen neugierig sind und das
Upgrade sofort haben mochten, weil es
neu ist und einen digitalen Tapetenwech-
sel bringt, sind die anderen von Windows
11 genervt, weil sie weder sich umgewdh-
nen noch Funktionen verlieren wollen.
Was Sie subjektiv besser finden, kon-
nen wir Thnen nicht sagen. Was wir Thnen
aber sagen konnen: wie Sie als Windows-
10-Fan einen PC downgraden, auf dem
Windows 11 installiert ist, und wie die
lizenztechnischen Grundlagen dafiir aus-
sehen. Sie lesen es auf den folgenden
Seiten. (jss@ct.de) ct
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Der Weg zuruck

Das Downgrade-Recht:
Windows 11 kaufen, Windows 10 nutzen

22

Sie sind mit dem frisch erworbe-
nen Windows 11 so unzufrieden,
dass Sie wieder Windows 10 nut-
zen wollen? Wir erlautern, unter
welchen Bedingungen Sie sich
den Kauf einer Altlizenz sparen
und direkt zum Downgrade
schreiten kénnen.

Von Axel Vahldiek

dhrend das Aktualisieren einer

alteren Windows-Version auf

eine neuere ,,Upgrade” heift,
steht die Bezeichnung ,,Downgrade” fiir
den Prozessinumgekehrter Richtung: das
Ersetzen einer Windows-Version durch
eine dltere, also beispielsweise Windows
11 durch Windows 10. Motive konnen bei-
spielsweise sein, dass die gewohnte Hard-
oder Software unter der neuen Version
nicht lauft oder dass man das, was Micro-
softs PR-Abteilung als Fortschritt bei der
Bedienoberflache feiert, selbst eher als
Riickschritt wahrnimmt.

Waihrend ein Upgrade in vielen Féllen
unter Beibehaltung aller Daten, Anwen-
dungen und Einstellungen gelingt, erfor-
dert ein Downgrade grundsitzlich eine
Neuinstallation. Einen anderen Weg hat
Microsoft nicht vorgesehen und wir ken-
nen keinen Trick, es trotzdem hinzube-
kommen. Immerhin stellt Sie eine Neu-
installation im Rahmen eines Downgrades
vor keine zusétzlichen Herausforderun-
gen: Sofern Sie Windows schon mal in-
stalliert haben, kennen Sie das Procedere
bereits.

Upgrades sind seit Jahren kostenlos
(Windows 7 auf 10, 10 auf eine neuere
10er-Version, 10 auf'11), bei Downgrades
istdashingegen keine Selbstverstandlich-
keit. So mancher Kunde wird daher fiir ein
Downgrade um den Erwerb einer zusitz-
lichen Windows-Lizenz nicht herumkom-
men (Kaufberatung in [1, 2]). Doch vielen
anderen rdumt Microsoft ein kostenloses
Downgrade-Recht ein. Dabei spielen eini-
ge rechtliche Details eine Rolle. Denn egal,
ob separat oder vorinstalliert auf einem
neuen PC: Wenn Sie Windows kaufen,
dann erwerben Sie streng genommen
genau eine ausgewihlte Edition (Home,
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Pro ...) exakt einer Windows-Version (8.1,
10, 11). Nur dafiir besitzen Sie nach dem
Kauf eine Nutzungserlaubnis, sprich eine
Lizenz. Ob Sie berechtigt sind, stattdessen
eine andere Edition einer anderen Version
zu verwenden oder nur eine andere Ver-
sion derselben Edition, hdngt von den
Details der Lizenz ab. Und die unterschei-
den sich auch noch je nach erworbenem
Produkt, genauer nach der Art der damit
verbundenen Lizenz.

Dieser Beitrag droselt auf, wann Sie
das Recht auf ein kostenloses Downgrade
haben und welche Voraussetzungen zum
Ausiiben dieses Rechts zu erfiillen sind.
Der nachfolgende Artikel zeigt Schritt fir
Schritt alle notigen Handgriffe zum Erset-
zen einer Windows-11- durch eine Win-
dows-10-Installation.

Downgrade-Rechte
fiir Einzellizenzen

Fiir den Einzelverkauf gedacht sind im
Wesentlichen drei verschiedene Lizenz-
arten. Am verbreitetsten sind jene, die
beim Kunden als Vorinstallation aufeinem
neu gekauften PC landen.

Sofern einer der grofden Hersteller
(Acer, Asus, Dell, Lenovo, Toshiba und so
weiter) den PC zusammengebaut hat, fehlt
im Karton ein Windows-Installations-
medium etwa in Form eines bootfihigen
USB-Sticks oder einer DVD (jedenfalls
haben wir so etwas schonlange nicht mehr
gesehen). Der Kunde bekommt keinen In-
stallationsschliissel ausgehéndigt, zumin-
dest nicht in ausgedruckter Form oder
dhnlich leicht lesbar. Den Installations-
schliissel holt der Hersteller automatisiert
aus einer von Microsoft bereitgestellten
Datenbank und hinterlegtihnin der ACPI-
Tabelle MSDM der Firmware des Main-
boards. Die grof3en Hersteller brauchen
also nicht jeden PC von Hand mit einem
passenden Schliissel zu versorgen.

Verwandt mit den Lizenzen der gro-
3en OEM-Hersteller sind System-Builder-
Lizenzen. Die sind ebenfalls fiir die Vor-
installation durch PC-Hersteller gedacht,
allerdings geht es hier um kleinere Anbie-
ter. Denen liefert Microsoft fiir jeden PC
eine System-Builder-Lizenzin Form eines
weifden Briefs aus Pappe. Er enthilt einen
Installationsschliissel, der aufein weiteres
Stiick Pappe aufgedrucktist und freigerub-
belt werden muss. Auch ein Installations-
mediumist dabei, wobei es sich allerdings
um eine heutzutage eher nutzlose DVD
handelt. Nach einem als ,,OEM-Urteil“
bekannt gewordenen Urteil des Bundes-
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gerichtshofs aus dem Jahr 2000 diirfen
System-Builder-Lizenzen nicht nur mit
einem neuen PC, sondern auch separat
weiterverkauft werden (es sei erneut auf
[1, 2] hingewiesen).

Obwohl sich die Lizenzen der grofden
OEM-Hersteller und die System-Builder-
Lizenzen beim Lieferumfang unterschei-
den (es existieren weitere Unterschiede,
aber das fiihrt hier zu weit), bezeichnet
Microsoft beide gleichermafden als OEM-
Lizenzen. Falsch ist das nicht: Die Abkiir-
zung OEM steht fiir ,,Original Equipment
Manufacturer® und meint eigentlich PC-
Hersteller unabhingig von ihrer Grofie.
Microsoft raumt folgerichtig beiden
Lizenzarten Downgrade-Rechte zu den-
selben Bedingungen ein. Nachlesen kon-
nen Sie sie, wenn Sie unter Windows 11 die
Windows-Taste driicken, winver eingeben
und im dann erscheinenden Dialog auf
den Link ,Microsoft-Softwarelizenz-
bedingungen® klicken.

Was die Bedingungen im Wesent-
lichen aussagen: Das kostenlose Down-
grade-Recht ist bei diesen Lizenzen aus-
driicklich auf Pro-Editionen beschrankt.
Home-Editionen sind also ausgeschlos-
sen. Welche Edition Sie besitzen, entschei-
denibrigens weder Windows-eigene Dia-
loge noch Registry-Eintrige, sondern der
Kaufbeleg. Ein Wechsel der Edition ist
weder beim Up- noch beim Downgrade
erlaubt, Ausgangs- und Ziel-Edition miis-
sen dieselben sein. Sie konnen also bei-
spielsweise kostenlos von Windows 11 Pro
auf Windows 10 Pro umsteigen, aber nicht

"\ Windows 11 Home

Voliversion

Das Ersetzen einer Home-Edition von
Windows 11 durch Windows 10 Home
gelingt rein technisch zwar problemlos,
doch nach Microsofts Willen benétigen
Sie daflir (anders als bei Pro) eine
zusatzliche Lizenz. Das gilt auch fiir
System-Builder-Lizenzen.

€€ kompakt

e In vielen Féllen bendtigen Sie flr
das Downgrade nicht mal einen
Windows-10-Installationsschlissel.

e Sie durfen kostenlos nur eine altere
Windows-Version nutzen, die selbst
noch Support erhalt (also Windows
8.1 oder 10).

¢ Rein technisch lassen sich auch
Home-Editionen von Windows 11
durch solche von Windows 10 erset-
zen, Microsoft erlaubt es aber nicht.

auf eine andere Windows-10-Edition wie
»Enterprise” oder ,,Pro for Workstation®.
Achtung: Editionen mit N im Namen sind
andere als die sonst gleichnamigen Edi-
tionen ohne N [3]. Ein kostenloses Down-
grade von ,Windows 11 Pro“ auf ,Windows
10 Pro N ist also nicht moglich. Eine
Ubersicht iiber die Editions-Vielfalt von
Windows 10 finden Sie in [4].

Ein Downgrade ist nur auf eine &ltere
Version erlaubt, die selbst noch Support
erhilt. Das trifft wiederum nur noch auf
Windows 8.1 (Support bis 10. Januar 2023)
sowie Windows 10 (bis 14. Oktober 2025)
zu. Noch éltere Versionen wie Windows
XP, 7, Vista oder 8.0 scheiden also aus.

Der PC, auf dem Sie die édltere Win-
dows-Version installieren wollen, muss
deren Hardware-Anforderungen erfiillen.
Beiden 64-Bit-Varianten von Windows 8.1
und 10 stellt das nur bei sehr exotischen
x86-PCs ein Problem dar. Sollten Sie al-
lerdings einen ARM-PC mit Windows 11
erworben haben, werden Sie Windows 8.1
darauf schon deshalb nicht installieren
konnen, weil es den Oldie nicht als ARM-
Variante gibt.

Und noch einen Fall gibt es, bei dem
die Hardware zu einem Problem werden
kann: Wenn Sie versuchen, ein 64-bittiges
Windows 11 durch eine 32-Bit-Variante der
Vorgingerversion zu ersetzen (falls Sie das
nicht vorhaben, konnen Sie diesen Absatz
iiberspringen). Das ist im Rahmen des
Downgrades an sich durchaus statthaft,
doch gibtes einen Haken: Wahrend frither
ein BIOS als Firmware des Mainboards
diente, ist heutzutage lingst UEFI Stan-
dard. UEFI-Firmware gibt es sowohl als
32- als auch als 64-Bit-Variante. Ein Be-
triebssystem startet per UEFI nur, wenn
seine Architektur zu der der UEFI-Firm-
ware passt. Da 64-Bit-UEFI lingst Stan-
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dard ist, ldsst sich 32-Bit-Windows folglich
auf solchen PCs weder starten noch in-
stallieren. Um dieses Problem zu 16sen,
steckt bei dlteren Boards tiblicherweise ein
CSM (Compeatibility Support Module) in
der Firmware. Ist das aktiv, verhalt sich die
Firmware beim Starten wie ein Legacy
BIOS und ist damit wieder kompatibel zu
32-Bit-Windows. Ob ein CSM dabei ist,
entscheidet der Hersteller. Es gibt Boards,
die haben zwar ein CSM, es ist aber nicht
aktivierbar. Andern kénnte das nur der
jeweilige Mainboard-Hersteller. Doch ob
der dazu bereit ist, steht auf einem ande-
ren Blatt. Kurzum: Je neuer ein PC, umso
unwahrscheinlicher ist es, dass 32-Bit-
Windows darauf noch lauft. Im Zweifel
erkundigen Sie sich beim Hersteller.

Eines noch zu den grofden OEM-Her-
stellern: Die ergdnzen Microsofts Lizenz-
bestimmungen gern um eigene. Im Prinzip
konnten diese Ihnen das Downgrade
untersagen. In freier Wildbahn gesehen
haben wir so etwas aber noch nicht. Im
Gegenteil: Manche Firmen wie Dell, Le-
novo und Toshiba bieten sogar ausgewdhl-
te PCs mit Windows-11-Lizenz an, auf
denen Windows 10 vorinstalliert ist. Sol-
che Angebote sind aber, wenn tiberhaupt,
nur bei Business-Geriten zu finden. Und
es sind stets Pro-Editionen vorinstalliert,
denn Home-Editionen sind vom Down-
grade ja ausgeschlossen.

Sonderfall Vollversion

Theoretisch existiert eine dritte Lizenz-
form fiir den Einzelhandel: die echte Voll-
version, die Microsoft als ,,Full Package
Product” (FPP) bezeichnet. Was deren
Downgrade-Recht betrifft, ist das Wesent-
liche schnell gesagt: Es gibt keines fiir
Windows 11, weder fiir Home- noch fiir
Pro-Editionen. Uberraschenderweise
spielt das fiir Sie aber keine Rolle. Denn
FPPs tauchen zwar in Microsofts Gestriipp
der Downgrade-Bestimmungen immer
wieder auf, doch was Windows 11 betrifft,
bleibt das alles Theorie: Microsoft besta-

tigte gegeniiber c’t, Vollversionen bislang
weder Uiber Héandler noch selbst im kon-
zerneigenen Online-Store anzubieten. Sie
konnen also keine solche Vollversion kau-
fen. Ein Verlust fiir die Kundschaft diirfte
dasaber nicht sein. System-Builder-Lizen-
zen alterer Windows-Versionen waren bei
gleichem Funktionsumfang stets erheb-
lich billiger als die Vollversionen.

Dennoch-und nur deshalb geht es hier
iiberhaupt um FPPs-konnen Sie in den Be-
sitz einer Windows-11-Installations-DVD
mit dem Aufdruck ,Vollversion“ gelangen.
Dennbeiden oben erwihnten System-Buil-
der-Lizenzen steckten zumindest bei unse-
ren Testkdufen in den Packungen DVDs mit
dem Aufdruck ,Vollversion“. Lassen Sie
sich davon nicht irritieren: Trotz des DVD-
Aufdrucks gelten fiir System-Builder-Li-
zenzen die OEM-Bestimmungen.

Downgrade-Rechte
fir Mehrfachlizenzen

Vor allem fiir Unternehmen bietet Micro-
soft Volumenlizenzvertrige an. Zum Er-
werb ist das Abschliefien eines Vertrags
mit Microsoft direkt oder mit einem
Microsoft-Partner erforderlich.

Volumenlizenzen sind Mehrfach-
lizenzen, enthalten also auf einen Schlag
Windows-Lizenzen flir mehrere Rechner.
Das Downgrade-Recht gilt fiir alle enthal-
tenen Editionen (bei 32-Bit-Varianten mit
den oben genannten technischen Ein-
schrinkungen). Zudem lassen sich die
Editionen nicht nur durch éltere Pendants
ersetzen, sondern auch durch andere Edi-
tionen, etwa Enterprise durch ein alteres
Pro (Details finden Sie in einem englisch-
sprachigen Microsoft-PDF via ct.de/y7qs).
Die Erlaubnis zum Wechseln der Edition
ist aber im Grunde eine Selbstverstind-
lichkeit, denn die tiblicherweise mit der
PC-Hardware gelieferte Pro-Edition ms-
sen Sie ohnehin besitzen, um die Enter-
prise-Editionen aus einer Volumenlizenz
nutzen zudiirfen: In den Vertragen erwer-
ben Sie stets nur Upgrade-Lizenzen.

o Windows 10 Setup

O Jetzt Upgrade fir diesen PC ausfihren

RS Microsoft  Support Rechtshinweise

Wie mdchten Sie vorgehen?

Ein mit Microsofts Gratis-Programm , Media Creation Tool” befiillter
USB-Stick ist in vielen Fallen alles, was Sie fiir ein Downgrade brauchen.
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Eine andere Art von Mehrfachlizenzen
erhalten Sie mit einem Visual-Studio-
Abonnement (frither als MSDN-Abo be-
kannt). So eines hilft Thnen bei einem
Downgrade jedoch nicht weiter. Zwar kon-
nen Sie damit anders als bei allen anderen
Lizenzen beliebig zwischen allen Versionen
und Editionen hin-und herwechseln. Doch
umfassen Lizenzen aus solchen Abos aus-
driicklich nur Testzwecke. Der Produktiv-
Einsatz ist also ausgeschlossen.

Downgrade-Recht ausiiben 1:
Setup-Medium

Wie eingangs erwahnt, kommen Sie fiir
ein Downgrade von Windows 11 auf eine
dltere Version um eine Neuinstallation
nicht herum. Dazu benotigen Sie zweier-
lei: die Software und einen Installations-
schliissel.

Alle zur Installation notigen Dateien
sowie das Setup-Programm miissen auf
einem bootfahigen Installationsmedium
vorliegen. Es reicht aber ein herkdmm-
liches Setup-Medium fiir Windows 10, das
Downgrade stellt keine zusitzlichen An-
forderungen.

Wenn es um das Downgrade eines
einzelnen PCs geht, ist der Einsatz eines
mindestens 8 GByte grofden USB-Sticks
am einfachsten. Den konnen Sie mit
Microsofts kostenlosem MCT (,,Media
Creation Tool“, Download siehe ct.de/
y7qs) befiillen, sodass er anschliefdend
bootfihigist und alles enthalt, was Sie fiir
die Neuinstallation bendtigen. Mit diesem
Setup-Stick konnen Sie anschliefdend die
Windows-10-Editionen Home, Pro und
Education sowie deren N-Pendants instal-
lieren (Details zu den n6tigen Handgriffen
liefert der nachfolgende Beitrag). Zur
Klarstellung: Den Stick miissen Sie bei Be-
darf selbst beschaffen. Denn nur weil
Microsoft Thnen ein kostenloses Down-
grade-Recht einrdumt, bedeutet das kei-
neswegs, dass der Konzern Thnen zusétz-
lich alles zum Ausiiben des Rechts Erfor-
derliche ebenfalls kostenlos zur Verfiigung
stellen miisste. Aber ein Speicherstick geht
immerhin deutlich weniger ins Geld als
der Kaufeiner weiteren Windows-Lizenz.

Kunden mit Volumenlizenz haben Zu-
griff auf ein spezielles Download-Portal
von Microsoft. Dort laden sie sich einfach
ein passendes ISO-Abbild herunter und
verfahren damit wie gewohnt. Auch sie
konnen damit einen USB-Stick befiillen,
wahlweise funktionieren aber auch die
anderen iblichen Wege, etwa die Installa-
tion via Netzwerk [5].
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Downgrade-Recht ausiiben 2:
Installationsschliissel

Fiir das Downgrade bendtigen Sie einen
zu Threr gewiinschten Windows-Edition
passenden Installationsschliissel, damit
spater das Aktivieren klappt. Erfreulich:
Beim Ersetzen einer Windows-11-Instal-
lation durch Windows 10 auf demselben
PC brauchen Sie sich um den Schliissel
nicht selbst zu kiimmern, weil Windows
in diesem Fall alles selbst erledigt.

Denn sofern Windows 11 auf einem
PCschonmalinstalliert und aktiviert war
(egal ob durch Sie oder einen PC-Herstel-
ler), ist eine , digitale Lizenz“ an diese
Installation gebunden. Wahrend der Ak-
tivierung der urspriinglichen Windows-
11-Installation bildet das Setup-Pro-
gramm einen Hash iiber die Hardware.
Hash und Schliissel landen wihrend der
Aktivierung auf Microsofts Server. Der
Server priift die Giiltigkeit des eingegebe-
nen Schliissels. Ist das erfolgreich, spei-
cherter den Hash als sogenannte digitale
Lizenz. Windows 11 ist danach aktiviert.
Bei einer erneuten Installation von Win-
dows 11 aufdem gleichen Gerit brauchen
Sie keinen Schliissel mehr einzugeben.
Sofern die Hardware unveriandert ist, er-
kennt der Aktivierungsserver sie wieder
und aktiviert Windows 11 ohne erneute
Schliisseleingabe.

Der Clou: Mit einer digitalen Win-
dows-11-Lizenz erkennen Microsofts Ak-
tivierungsserver auch eine Windows-
10-Installation auf demselben PC als giil-
tig an. Installieren Sie fiirs Downgrade also
einfach Windows 10 und iiberspringen Sie
die Eingabe des Installationsschliissels.
Sobald das frische Windows 10 online ist,
wird es sich ohne weiteres Zutun automa-
tisch aktivieren. Um es noch mal ganz
deutlich zu sagen: Ja, das klappt auch bei
PCs, auf denen Windows 11 von einem
Hersteller mit OEM- oder System-Builder-
Lizenz vorinstalliert wurde.

Falls Sie sich nun fragen, ob das auch
wirklich mit allen Editionen funktioniert:
Wir konnten jedenfalls keine finden, mit
denenesnichtging. Selbst das Installieren
einer Home-Edition als Downgrade fiihr-
te zu keinerlei Protesten seitens des Set-
up-Programms, von Windows oder an der
telefonischen Aktivierungshotline, und
das, obwohl ein Downgrade von Windows
11 Home auf Windows 10 Home gar nicht
erlaubt ist.

Doch auch ohne digitale Lizenz stellt
der Schliissel kein echtes Problem dar.
Einen wahrend der Installation von Win-
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I Windows wurde mit einer digitalen Lizenz aktiviert. I

Sofern unter Windows 11 in den Einstellungen unter System/Aktivierung steht,
dass mit einer digitalen Lizenz aktiviert wurde, kénnen Sie auf dem PC dieselbe
Edition von Windows 10 installieren, ohne dabei einen Installationsschliissel

eingeben zu miissen.

dows 10 eingegebenen Windows-11-
Schliissel akzeptiert das Windows-10-Set-
up-Programm klaglos. Weil das ein Novum
in der Aktivierungsgeschichte von Win-
dows darstellt, sei es nochmals betont: Sie
konnen Windows 10 mit einem Schliissel
installieren, der zu Windows 11 gehort.

Der Grund dafiir ist unklar. Denkbar
ist, dass Microsoft dem Windows-10-Set-
up-Programm beigebracht hat, auch 11er-
Schliissel klaglos zu akzeptieren. Fiir
wahrscheinlicher halten wir aber, dass die
Schliissel beider Versionen durch densel-
ben Algorithmus erzeugt werden. Und
zwar so, dass die Windows-Setup-Pro-
gramme nicht erkennen, ob ein Schliissel
zur aktuellen Version oder zum Vorgénger
gehort. Denn beiunseren Tests akzeptier-
te selbst die allererste, 2015 erschienene
Version von Windows 10 Schliissel, die
eigentlich fiir Windows 11 verkauft wur-
den. Und damals war von Windows 11
noch keine Rede, im Gegenteil: Da hief3 es
noch, Windows 10 werde das letzte seiner
Art sein. Auch ein Mitarbeiter der telefo-
nischen Aktivierungshotline akzeptierte
bei einem Testanruf einen 11er-Schliissel
fiir eine 10er-Installation (der Dialog 6ff-
net sich durch Eingabe von slui 04ineine
mit Admin-Rechten laufende PowerShell
oder Eingabeaufforderung).

Fazit

Wihrend es bei den Vorgéngern noch er-
heblich komplizierter war, ein von Micro-
soft eingerdaumtes Downgrade-Recht
wirklich auszuiiben [6], klappt es mit dem
Tausch von Windows 11 gegen Windows
10 viel einfacher. Denn rein technisch ge-
sehen legt Microsoft abgesehen von der
Notwendigkeit einer Neuinstallation

keine nennenswerten Hiirden mehrinden
Weg. Invielen Fillen bendtigen Sie heute
nur noch einen von Microsofts ,,Media
Creation Tool“ erzeugten Stick, und sonst
nichts, nicht einmal einen Installations-
schliissel.

Das Kklappt an sich sogar mit den
Home-Editionen, doch hier hat Microsofts
Rechtsabteilung Einwédnde: Den Home-
Editionen von Windows 11 bliebt das
Downgrade-Recht wie schon bei élteren
Windows-Versionen verwehrt. Besitzer
solcher Editionen konnten also zwar rein
technisch ein Downgrade nutzen, sie diir-
fen es aber nicht.

Besser sieht es fiir viele Besitzer von
hoherwertigen Editionen wie Pro und
Enterprise aus: Hier spricht, sofern einige
Bedingungen erfiillt sind, nicht nur tech-
nisch nichts gegen ein Downgrade, son-
dern auch rechtlich nichts. Wie genau das
Downgrade Schritt fiir Schritt gelingt,
zeigt der nachfolgende Artikel.

(axv@ct.de) ct
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Tauschgeschaft

Schritt flir Schritt: Vorinstalliertes Windows 11
durch Windows 10 ersetzen

Windows 11 gefallt lhnen nicht
oder funktioniert nicht, wie es
soll, und deshalb wollen Sie zu-
riick zu Windows 10? Dazu
reicht, Windows 11 zu I6schen
und Windows 10 in den nun frei-
en Plattenplatz zu installieren.
Unsere Tipps flihren Sie um die
typischen Fallen herum, die
dabei lauern.

Von Axel Vahldiek
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ieser Artikel beschreibt das Down-

grade von Windows 11 auf 10 und

geht dabei davon aus, dass Windows
10 kiinftig auf demselben PC laufen soll, auf
dem jetzt Windows 11 installiert ist. Von
wemdie Ursprungsinstallation stammtund
welche Art von Lizenz Sie dafiir besitzen,
spielt dabei keine Rolle. Es ist also egal, ob
der PC frisch vom Handler kommt oder
schon lange in Threm Besitz ist.

Nach dem Downgrade sitzen Sie vor
einer Windows-10-Installation in der glei-
chen Edition wie Windows 11. Lief also
bislang beispielsweise Windows 11 Pro,
erhalten Sie Windows 10 Pro. Da die N-
Ausgaben (N fiir ,,Nicht mit Media Play-
er) eigenstindige Editionen sind, wird
etwa aus ,Windows 11 Education N“ ein
»Windows 10 Education N*.

Anders sieht es aus, wenn vor dem
Downgrade Windows 11 im ,,S-Modus*

lief. In diesem Modus konnen Sie nur An-
wendungen aus dem Windows-eigenen
Store nachinstallieren. Der Buchstabe S
war zwar bei Windows 10 mal Kennzei-
chen einer eigenstindigen Edition (von
Windows 10 Version 1703 bis 1709). Mitt-
lerweile markiert er aber nur noch einen
Modus, in dem Windows lauft. Zugrunde
liegt bei Windows 11 stets die Home-Edi-
tion. Wenn Sie diese durch Windows 10
Home ersetzen (was mangels Downgrade-
Recht den Besitz einer passenden Lizenz
voraussetzt - siehe S. 22), erhalten Sie
Home ohne S.

Vorbereiten 1: Backup!

Das Wichtigste zuerst: Fertigen Sie ein
Backup des PCs an! Das gilt wie gewohnt
vor allem dann, wenn sich bereits wichtige
Daten darauf befinden. Doch auch bei
einem gerade neu gekauften PC ist ein
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Backup sinnvoll. Damit konnen Sie den PC
in den Auslieferungszustand zurtickver-
setzen, wenn er direkt nach dem Down-
grade oder auch spiter nicht tut, was er
soll. So mancher Hiandler besteht darauf,
bevor er bei Problemen auch nur einen
Finger riihrt, um Ihnen zu helfen.

Wihrend wir sonst unser Sicherungs-
skript ’t-WIMage (ct.de/wimage) zum An-
fertigen eines Backups Threr Windows-In-
stallation empfehlen, ist dieses Mal der
Imager ,,Drive Snapshot* die bessere Wahl.
Eine Spezialversion des Programms ist Be-
standteil unseres ¢’t-Notfall-Windows, und
zwar auch in der aktuellen Auflage [1]. Der
Unterschied zwischen ¢’t-WIMage und
Drive Snapshot: Unser Sicherungsskript er-
zeugt Backups, die sich auf quasi jeder be-
liebigen Hardware wiederherstellenlassen
[2]. Dazu richtet es unter anderem beim
Zurlickspielen einen komplett neuen und
zur Hardware passenden Bootloader ein.

Drive Snapshot kann das nicht, dafiir
aber etwas anderes: Es sichert nicht nur
jene Partition, auf der Windows selbst liegt,
sondern auf Wunsch auch alle anderen vom
internen Datentriger. Dazu gehoren etwa
die Partition mit dem Bootloader, aber auch
die Windows-eigene Recovery-Partition
sowie jene Laufwerke, die der PC-Herstel-
lervorabkonfiguriert hat. Beieinem Umzug
auf einen anderen PC wire das alles tiber-
fliissig oder gar hinderlich, aber hier geht
esjadarum, denInhaltdesinternen Daten-
tragers sowiederherstellen zukonnen, dass
der Handler/Hersteller keinen Grund fin-
det, den Support zu verweigern.

Zum Sichern erzeugen Sie mithilfe
unseres Bausatzes, sofern noch nicht ge-
schehen, die 64-Bit-Variante unseres Not-
fallsystems auf einem Stick (Anleitung in
[1]). Sie brauchen nicht vom Stick zu boo-
ten. Stecken Sie ihn stattdessen beilaufen-
dem Windows 11 an. Aufdem Stick finden
Sie im Ordner ,,Programs” einen Unter-
ordner namens ,Snapshot_x64“und darin
dasohne Installation lauffdhige Programm
»Snapshot64.exe”.

Starten Sie es. Klicken Sie auf ,,Backup
Disk To File®. In der unteren Fensterhalfte
sollte unter anderem Laufwerk C: mar-
kiert sein. Markieren Sie auch alle anderen
Laufwerke auf diesem Datentréger: Kli-
cken Sie mit gedriickter Strg-Taste aufalle
Kastchen rechts und links von C:. Via
»Next“ geht es zum nichsten Dialog.

In dem konnen Sie oben den Zielpfad
auswihlen (Pfad eintippen oder iiber die
Schaltfliche ,,Browse aussuchen). Ver-
wenden Sie als Ziel ein externes Laufwerk,
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etwa eine USB-Platte. Hat Thr PC nur einen
USB-Anschluss, sodass USB-Stick und
-Platte nicht gleichzeitig dran passen, kon-
nen Sie Snapshot64.exe beispielsweise auf
den Desktop kopieren. Starten Sie es an-
schliefSend von dort, der Stick ist dann
nicht mehr erforderlich.

Den Dateinamen des Images konnen
Sie beliebig wihlen, die Endung .sna ver-
gibt Drive Snapshot automatisch. Nach
einem Klick auf ,,Start Copy“ geht es je-
dochnichtdirektlos. Stattdessen weist das
Programm daraufhin, dass es fiir jede Par-
tition eine separate Datei erzeugen wird,
und um erkennen zu konnen, dass diese
Dateien zu einem gemeinsamen Image ge-
horen, braucht der Dateiname einen Zu-
satz, der tiber die Variable ,,$Disk im
Dateinamen definiert wird. Nach einem
Klick auf ,,OK*“ ergidnzt das Programm den
Namenszusatz automatisch, nach einem
erneuten Klick auf ,,Start Copy* beginnt
das Sichern. Wiahrenddessen konnen Sie
im Fenster unten ein Hakchen vor ,,Test
Image .. setzen, damit das Programm
nach dem Sichern priift, ob alles korrekt
geklappt hat. Nach dem Sichern kopieren
Sie die Datei Snapshot64.exe ebenfalls auf
das externe Laufwerk.

Empfehlenswert ist nunnoch ein wei-
terer Handgriff, um Datenverlust zu ver-
meiden: Da spiter jene Partition geloscht
wird, auf der sich derzeit Windows 11 be-
findet, sollten Sie im Explorer allen sicht-
baren Laufwerken durch Umbenennen
sprechende Namen verpassen, etwa ,,Win-
dows", ,, Daten®, ,,Spiele” und so weiter.

€€ kompakt

e Technisch entspricht ein Down-
grade von Windows 11 auf 10 einer
Neuinstallation von Windows 10.

¢ Ein Installationsschlissel ist nicht
erforderlich, sofern Windows 10 auf
demselben PC installiert wird.

e Mit einem Backup von Windows 11
erleichtern Sie sich das Nachinstal-
lieren fehlender Treiber in Windows
10.

Das hilft, fatale Verwechslungen auszu-
schliefden.

Vorbereiten 2: Der Stick

Zum Installieren von Windows 10 benéti-
gen Sie einen bootfahigen Setup-Stick.
Den erstellen Sie unter Windows 11 mit
Microsofts kostenlosem Programm
»Media Creation Tool“ (MCT). Das gibtes
nicht nur fiir Windows 11, sondern auch
fiir 10. Laden Sie die passende Version von
Microsoft herunter (siehe ct.de/ygh3), kli-
cken Sie dazu auf der Website auf den
unteren Knopf',,Tool jetzt herunterladen®.
In Threm Download-Ordner landet das
Programm ,MediaCreationTool21H2.
exe” (21H2 steht fiir die bei Redaktions-
schluss aktuelle Windows-Version). Es ist
ohne Installation lauffihig.

3] Snapshot - Select the Volumes you want to save

Select the Volumes you want to save
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_tebp |

PartStart ]PartSlze Ilabd

| Fiesystem | size Used  [Free |

3 1 125355 Windows
HD1:1 1 Pri 1 0 15

HD1:2 1 P2 16 500 SYSTEM
HD1:3 1 Pri3 516 128

HD1:5 1 Pri 5 1259959 1000 Recovery
HD 1 |

Msft Virtual| ypi:q | HD1:2 SYSTE| HD1:3

124.02 GB 15 MB | 500 MB 128 MB

GPT (RAW)| (FAT32) (RAW)

Oniine Micros | EFI SystemPi| Microsoft f

Back

W Unaliocated M Primary parttion [l Logical drive [l Dynamic pariition P Boot partition

07-NTFS 125354 34521 90833
00-RAW 0 0 0
00-FAT32 496 25 466
00-RAW 0 0 0
00-NTFS 999 526 473

HD1:5 Recove!
1000 MB
(NTFS)
Microsoft Recc

Vor dem Downgrade auf Windows 10 fertigen Sie bitte unbedingt ein Image
von Windows 11 an. Das vermeidet Stress im Support-Fall und erleichtert spater
unter Windows 10 das Nachinstallieren fehlender Treiber.

27



Titel | Windows 10 oder 11: Downgrade Schritt fiir Schritt

ﬁ

@ ‘_J Windows Setup
Wo mdchten Sie Windows installieren?
Name GesamtgroBe Freier Speich.. Typ
V Laufwerk 0 Partition 1 150 MB 150 MB MSR (reserviert)
- Laufwerk 0 Partition 2: SYSTEM 500.0 MB 4660 MB System
"/ Laufwerk 0 Partition 3 1280 MB 1280 MB MSR (reserviert)
— Laufwerk 0 Partition 4: Windows 11 1224 GB 1223 GB Primdr
v Laufwerk 0 Partition 5: Recovery 1000.0 MB 4730MB  Wiederherstellun
+4 Aktualisieren /< Laschen & Formatieren Neu
4 * Treiber laden t‘} Erweitern

Weiter |

e —————

Wiahrend des Downgrades wird Sie das Setup-Programm fragen, wohin es Windows
10 installieren soll. Markieren Sie jene Partition, in der bislang Windows 11 residiert,
I6schen Sie sie und wahlen Sie den dann ,,Nicht zugewiesenen Speicherplatz” als

Installationsziel.

Nach dem Start akzeptieren Sie die
Lizenzbedingungen. Andern Sie im Dialog
»Wie mochten Sie vorgehen die Auswahl
auf ,Installationsmedien...“, sonst versucht
das MCT das laufende Windows 11 auf die
aktuelle Version von Windows 10 zu aktu-
alisieren, was aber nicht geht. Als Nachstes
wihlen Sie Sprache, Edition und Architek-
tur (32/64 Bit) aus. Die Vorauswahl passt
zum gerade laufenden PC, bei ,,Edition”
gibt es ohnehin nur einen Auswahlpunkt.
Andern Sie die anderen beiden bei Bedarf.

Nun entscheiden Sie sich, ob Sie eine
ISO-Datei erstellen oder einen USB-Stick
befiillen wollen; bequemer ist Letzteres.
Der Stick muss mindestens 8 GByte grof3
sein. Stellen Sie sicher, dass er nichts Wich-
tiges mehr enthélt, denn er wird gleich voll-
standig und unwiederbringlich geldscht!
Um Verwechslungen zuvermeiden, ziehen
Sie alle anderen externen Laufwerke ab.
Geben Sie dem Stick durch Umbenennen
im Explorer einen eindeutigen Namen und
merken Sie sich seinen aktuellen Lauf-
werksbuchstaben. So konnen Sie ihn im
Auswahldialog des MCT sicheridentifizie-
ren - passen Sie dabei gut auf, denn das
MCT bietet mitunter auch interne Lauf-
werke zur Auswahl an. Priifen Sie im Zwei-
fel also lieber einmal zu viel als zu wenig.
Falls das MCT Ihren Stick nicht anzeigt,
liegt es in den meisten Fillen daran, dass
er keine Partition enthilt. Richten Sie dann
mitder Datentrigerverwaltung eine darauf
ein (Hilfe dabei liefert [2]).

28

Anschlieflend brauchen Sie nur zu
warten: Das MCT ladt alles Notige her-
unter und speichert es temporér auf Lauf-
werk C:\ im Ordner ESD (genauer unter
%homedrive%\ESD). Danach konfigu-
riert es den Stick und kopiert alles drauf
- fertig.

Vorbereiten 3:
Der Installationsschliissel

Damit spater das Aktivieren von Windows
klappt, muss wiahrend des Setups norma-
lerweise ein passender Installationsschliis-
seleingegeben werden (egal, ob durch den
Nutzer oder automatisiert). Doch da auf
Threm PC schon mal Windows 11 installiert
und aktiviert wurde, brauchen Sie sich um
den Schliissel vor dem Downgrade auf
Windows 10 nicht zu kiimmern. Denn fiir
die Windows-11-Installation ist auf Micro-
softs Aktivierungsservern eine digitale
Lizenz hinterlegt (Details im vorangehen-
den Beitrag). Die gilt auch fiir Windows 10,
wasbedeutet, dass das Aktivieren von Win-
dows 10 automatisch und ohne Eingabe
eines Installationsschliissels gelingt.
Zum Nachpriifen, ob Windows 11 mit
einer digitalen Lizenz aktiviert wurde, 6ff-
nen Sie noch unter Windows 11 die Ein-
stellungen (Windows+i) und darin ,,Sys-
tem“. Klicken Sie weiter unten auf ,,Pro-
duct Key und Aktivierung“ und klappen
dann das Feld ,,Aktivierungsstatus“ aus.
Ist dort wie iiblich von einer digitalen Li-
zenz die Rede, konnen Sie beim Installie-

ren von Windows 10 auf dem PC wihrend
des Setups die Eingabe des Installations-
schliissels einfach tiberspringen. Windows
10 aktiviert sich dann nach der Installation
von selbst, sobald eine Internetverbin-
dung besteht. Nur ohne digitale Lizenz
miissen Sie spater den Installationsschliis-
sel selbst eingeben.

Booten!

Nun konnen Sie von dem mit dem MCT
bespielten Stick booten. Wie das genau
geht, unterscheidet sich leider von Gerit
zu Gerit. Der einfachste Weg: Starten Sie
Windows 11, klicken Sie im Startmenti auf
den Power-Knopfund halten Sie die Um-
schalt-Taste gedriickt, wahrend Sie auf
»Neu starten klicken. Nach einigen Se-
kunden erscheint ein Auswahlment mit
mehreren Optionen. Wiahlen Sie ,,Ein
Gerit verwenden". Dann erscheint unter
anderem ,,EFI USB Device", bei dem es
sich um den Stick handelt. Ein Klick dar-
auf, und der PC sollte vom Stick booten.

»Sollte, weil es leider nicht immer
klappt. Die potenziellen Probleme sind viel-
faltig. Das Wechseln des USB-Anschlusses
am Geratkann helfen. Andere Macken sind
weniger trivial zu l6sen. Vor allem UEFI
und Secure Boot verursachen gern mal Pro-
bleme. Tipps zur Losung diverser Boot-
Malisen haben wir in einer ausfiithrlichen
FAQ zusammengetragen, die Sie auch kos-
tenlos online lesen konnen [3].

Setup

Nach dem Booten meldet sich das Setup-
Programm. Bestitigen Sie den Sprachaus-
wahldialog mit Klick auf ,Weiter". Sofern
ein Dialog zur Eingabe des Installations-
schliissels erscheint, tiberspringen Sie den
durch Klick aufden blauen Link,,Ich habe
keinen Product Key“. Wihlen Sie in die-
sem Fall die Edition aus, es muss dieselbe
sein wie die von Windows 11. Setzen Sie
das ,,Ich akzeptiere ...“-Hikchen bei den
Lizenzbestimmungen. Wihlen Sie als In-
stallationsart ,,Benutzerdefiniert” aus, die
andere funktioniert beim Booten vom
Stick ohnehin nicht.

Der nichste Dialog zeigt die vorhan-
denen Partitionen an. Markieren Sie jene
Partition, auf der sich derzeit Windows 11
befindet (erkennbar am Namen, den Sie
wie erwidhnt vergeben haben sollten).
Merken Sie sich die Grofe dieser Partition.
Nach dem Markieren der Partition klicken
Sie auf ,,Loschen” und bestitigen Sie den
Sicherheitshinweis. In der Ubersicht er-
scheint statt der Windows-11-Partition
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nun ,,Nicht zugewiesener Speicherplatz...
mit der Grofie der gerade geldschten Par-
tition. Markieren Sie diesen Eintrag und
klicken Sie auf ,Weiter®. Hinweise auf
Partitionen, die nicht der empfohlenen
Reihenfolge entsprechen, konnen Sie ig-
norieren [4, 5].

Nun heifdt es warten, bis es nach zwei
Neustarts mit der Ersteinrichtung weiter-
geht (,,0ut Of Box Experience”, OOBE).
Jenach Edition ertont dabei eine weibliche
Stimme aus dem Lautsprecher (,,Hallo, ich
bin Cortana, und ich bin hier, um dich zu
nerven”). Stummschalten oder abziehen
der Lautsprecher hilft dagegen.

Die OOBE beginnt mit den Fragen
nach Region und Tastaturlayout. Sofern ein
LAN-Kabel angeschlossen ist, verbindet
das Setup-Programm Windows automa-
tisch mit dem Netzwerk. Sonst bietet es das
Einrichten einer WLAN-Verbindung an.
Falls Sie gefragt werden, ob Sie Windows
»Fiir personliche Verwendung® oder ,,Fiir
eine Organisation” einrichten wollen: So-
fern Sie keinen guten Grund fiir die zweite
Option kennen, wihlen Sie die erste.

Bei bestehender Internetverbindung
will das Setup-Programm anschliefdend,
dass Sie ein neues Microsoft-Konto einrich-
ten oder ein bereits vorhandenes angeben.
Sofern Sie unter Windows 11 ein solches
Konto nutzten, sollten Sie dessen Anmelde-
daten hier angeben, um spéter beispiels-
weise auf Thre im OneDrive gespeicherten
Daten zugreifen zu konnen. Falls Sie lieber
ein herkommliches lokales Benutzerkonto
verwenden wollen, tippen Sie als Name des
Kontos ,,Microsoft“ ein, als Kennwort ir-
gendwelchen Unfug (ein Zeichen reicht)
und bestitigen Sie. Dann erfahren Sie, dass
dieses gesperrt ist, und diirfen ein lokales
Konto einrichten. Falls Sie sich nicht sicher
sind, welche Art von Konto Sie wollen, fin-
den Sie in [6] ein Pro & Contra.

Das Setup-Programm verlangt nun
Entscheidungen {iber einige Datenschutz-
einstellungen. Falls Ihnen Ihre Privatspha-
re wichtigist, wahlen Sie stets den unteren
Auswahlpunkt. Obacht, je nach Display-
auflosung miissen Sie dazu mitunter scrol-
len. Das Angebot ,,Gestalten Sie Thre Be-
nutzererfahrung .. tiberspringen Sie. Bei
der Frage, ob Sie sich ,,von Cortana helfen”
lassen wollen, ist ,,Jetzt nicht* die daten-
schutzkonformere Antwort. Noch etwas
warten, dann erscheint der Desktop.

Abschluss

Die nachsten Handgriffe finden bereits
unter Windows 10 statt. Stellen Sie, sofern
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noch nicht geschehen, eine Internetver-
bindung her. Driicken Sie Windows+i zum
Offnen der Einstellungen und hangeln Sie
sich darin durch zu ,,Update und Sicher-
heit/Aktivierung“. Dort sollte nun stehen
»Windows wurde mit einer digitalen Li-
zenz aktiviert", womit alles in bester Ord-
nung ist: Windows 10 halt sich fiir akti-
viert, obwohl nie ein Windows-10-Schliis-
sel eingegeben wurde.

Sollten Sie das Downgrade mit einem
Editionswechsel verbunden haben (was
den Besitz der entsprechenden Lizenz vo-
raussetzt), konnen Sie hier unter ,,Product
Key dndern” den Schliissel der neuen Li-
zenz eingeben und aktivieren.

Zuden Updates: Klicken Siein den Ein-
stellungen unter ,,Updates und Sicherheit*
auf,,Nach Updates suchen“ und warten Sie,
bis Windows alles installiert hat. Obacht:
Womoglich bietet die Update-Funktion
auch das Upgrade auf Windows 11 an. Neh-
men Sie das Angebot blof3 nicht an, denn
es wiirde sonst all Thre bisherigen Anstren-
gungen beim Downgrade zunichtemachen.

Nun noch zu den Treibern: Bei be-
stehender Internetverbindung sollte Win-
dows die fehlenden per Windows-Update
automatisch nachinstallieren. Zum Nach-
kontrollieren klicken Sie in den Einstellun-
gen (Windows+i) unter ,System“ auf
»Info und dort auf den Link ,,Gerdtema-
nager". Keine Ausrufungszeichen oder
Ahnliches? Prima, alle Treiber sind da.

Falls Treiber fehlen: Schlief3en Sie das
USB-Laufwerk mit dem von Drive Snap-
shot erstellten Image an und starten Sie
das Programm. Nach einem Klick auf
»View Contents...“ wihlen Sie oben einen
freien Laufwerksbuchstaben und darunter
tiber die Schaltfliche ,,Browse" jene Datei
des Images, die keine Ziffer am Ende trigt
(die mitden Ziffern enthalten die anderen
Partitionen). Nach einem Klick auf',,Map
Virtual Drive® erscheint das Image als vir-

tuelles Laufwerk im Explorer. Zudem er-
scheint ein kleines Fenster von Drive
Snapshot oben links auf dem Desktop.

Weiter geht es im Gerdtemanager:
Waihlen Sie im Kontextmenti eines Gerites
mit Ausrufezeichen ,, Treiber aktualisieren®
und dann ,,Auf meinem Computer nach
Treibern suchen®. Den vorausgewihlten
Ort dndern Sie auf das von Drive Snapshot
eingerichtete virtuelle Laufwerk. Dort wird
Windows die Treiber finden und von dort
installieren. Sind alle Treiber installiert,
klicken Sie in dem kleinen Drive-Snapshot-
Fenster auf ,,Exit“, worauthin das virtuelle
Laufwerk wieder verschwindet.

Falls wider Erwarten doch noch ein
Geritohne Treiber tibrig sein sollte: Laden
Sie ihn herunter. Achtung: Bei Komplett-
PCs und Notebooks ist nicht die Website
des Geriteherstellers der treiberlosen
Komponente die erste Anlaufstelle daftir,
sondern die des PC-Herstellers.

Treiber und Updates sind aktuell und
Windows ist aktiviert? Gliickwunsch, das
Downgrade ist gelungen, auf Threm PC
lauft nun wieder Windows 10, und zwar
ohne alljene Nervigkeiten, die Thnen Win-
dows 11 vermiest haben. (axv@ct.de) c&
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Weitere Informationen

Sofern zuvor Windows 11 auf demselben PC lief und aktiviert war, hilt sich
Windows 10 nach dem Downgrade ebenfalls fiir aktiviert. Einen Installations-
schliissel brauchen Sie dafiir nicht einzugeben.
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Folgenloser GAU

Kein BuB3geld fiir die Datenpanne

bei Buchbinder

Zehn Terabyte sensibler Kun-
dendaten der Autovermietung
Buchbinder waren wochenlang
fir jedermann im Netz zugang-
lich. Rechtliche Konsequenzen
hat dies fiir das Unternehmen
nicht, wie die zustdndige Daten-
schutzbehérde nun géanzlich
unerwartet mitteilte.

Von Joerg Heidrich

s war nicht irgendeine Sicherheits-

licke: Teils hochst personliche Daten
von drei Millionen Kunden des Autover-
mieters Buchbinder standen Anfang 2020
wochenlang vollig ungeschiitzt zum Abruf
bereit. Es ging um Informationen wie Ad-
ressen, Telefonnummern, Kontoverbin-
dungen, aber auch detaillierte Unfall-
berichte, wie ¢t in einer gemeinsamen
Recherche mit der Wochenzeitung Die
Zeit herausgefunden hatte [1].

Die Ursachedes Leckslagin einemeher
profanen Konfigurationsfehler eines exter-
nen Backup-Servers begriindet: Uber den
offenen Port 445 hatten offensichtlich fahr-
lassig agierende Admins SMB-Zugriff ge-
stattetund damit die Archive ausdem Inter-
net einsehbar gemacht. Simtliche Daten
waren unverschliisselt zu finden, ein Pass-
wort fiir den Zugang war nicht erforderlich.

Gerade die nicht vorhandene Zugriffs-
sicherung stellt nach Einschitzung aller
von c’t befragten Experten einen erhebli-
chen Verstof gegen die DSGVO dar. Als
zustindige Aufsichtsbehorde fiir die Buch-
binder-Gruppe hatte sich das Bayerische
Landesamt fiir Datenschutzaufsicht mit
Sitz in Ansbach der Sache angenommen.
Fiir Erstaunen hatte die Behorde bereits
frith mit der Einschitzung gesorgt, dass es
sich bei der Datenpanne nicht um einen
Fall nach Artikel 34 der DSGVO handelt.
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Dieser Vorschrift zufolge hitte der
Autovermieter alle betroffenen Kunden
iiber die Datenpanne informieren miissen,
sofern dadurch ,voraussichtlich ein hohes
Risiko fiir die personlichen Rechte und
Freiheiten der Betroffenen entstanden
wire. Auf eine personliche Unterrichtung
zum mehr als schludrigen Umgang mit
ihren Daten warten die Kunden, die bereits
iiber die Medien von der Panne erfahren
haben, bis heute.

Datenschutzexperten gingen aufder-
demdavon aus, dass die Behorde ein hohes
Bufdgeld verhidngen wiirde. Schliefdlich
liegt ein recht eindeutiger Verstof$ unter
anderem gegen Artikel 32 DSGVO vor, der
die technischen Anforderungen zum
Schutzvon Daten definiert. Immer wieder
hakte ¢’t bei der bayerischen Datenschutz-
aufsicht nach, um den Verfahrensstand zu
erfragen. Im April schlie3lich teilte die Be-
horde mit, dass sie die Akte bereits im De-
zember 2021 geschlossen hat.

~Angestiegene
Sanktionsempfindlichkeit”

Es habe kein Anlass bestanden, ,,von Ab-
hilfe- beziehungsweise Sanktionsbefugnis-
sen Gebrauch zu machen®. MafRgebliche
Umstéinde seien dabei insbesondere ,,die
Zurechenbarkeit des der Datenschutzver-
letzung zugrunde liegenden Fehlverhaltens
und umfassende und effektive eigenver-

»Geringe Eintrittswahrscheinlichkeit”?
Den Zugriff eines c't-Redakteurs auf die
Buchbinder-Kundendaten hat beispiels-
weise die ARD-Tagesschau dokumen-
tiert.

Bild: tagesschau.de

antwortliche Abhilfemafinahmen sowie
die pandemiebedingt angestiegene Sank-
tionsempfindlichkeit des Unternehmens
gewesen. Im Ergebnis kommt der Autover-
mieter fiir seine Datenpanne also ohne jeg-
liche Sanktion durch die Behorde davon.

Die zugrunde liegende Argumentation
diirfte selbst jene Juristen erstaunen, die
das Datenschutzrecht sehr lax auslegen.
Der Sachverhalt begriinde, so die Behorde,
grundsatzlich tatsdchlich eine Verletzung
von Artikel 32 der DSGVO. Sofern Daten
ungeschiitzt im Netz liegen, geht die Be-
horde davon aus, ,,dass diese auch abgeru-
fen wurden®. In einem solchen Fall unter-
liege es dann dem Verantwortlichen - also
der Buchbinder-Gruppe - nachzuweisen,
dassdies nicht der Fall war, beispielsweise
»durch die Auswertung von Log-Dateien
samt ibertragenen Datenmengen".

Kann der Betreiber des offenen Ser-
vers aber nachweisen, dass es nur eine
»begrenzte, gegebenenfalls sogar indivi-
duellidentifizierbare und damit spezifisch
zubewertende Anzahl von Akteuren” gab,
die Zugriff auf die Daten gehabt haben, so
sei das zu berticksichtigen. Durch Analy-
sen des Netzwerkverkehrs habe Buchbin-
der ,eine geringe Eintrittswahrscheinlich-
keit eines Abrufs mit dem Zweck eines
Datenmissbrauchs® ermittelt.

Zur Erinnerung: Sowohl c’t- als auch
Zeit-Redakteure sowie unser Tippgeber
hatten mehrfach auf die Daten zugriffen,
weshalb eine ganze Menge unterschied-
licher IP-Adressen in den Log-Dateien
aufgetaucht sein diirften. Uberdies konn-
ten bei einem Angriff von Unbekannt die
Log-Dateien nachtriglich manipuliert
worden sein.

Fabian Schmieder, Professor fiir Me-
dienrecht und Datenschutz an der Hoch-
schule Hannover, zeigte sich gegeniiber
c’t erstaunt Giber die Entscheidung. Er
kritisiert vor allem die Annahme der Be-
horde, dass es auf die Intention der Perso-
nen ankommen soll, die auf die Daten
zugegriffen haben. Mafigeblich sei allein,
dass durch die Fehlkonfiguration ein un-
berechtigter Zugriff faktisch ermoglicht
wurde. Nach seiner Ansicht liegt ein
schwerwiegender Verstofs gegen Artikel
32 Absatz 1 DSGVO vor, der ein Buf3geld
rechtfertigen wiirde. (hob@ct.de) ct
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WhatsApp verbessert die Privatsphare

Beim Messengerdienst WhatsApp
kénnen Nutzer zukiinftig detaillierter
einstellen, wer ihren Onlinestatus, ihr
Foto und ihren Infobereich sehen
darf. Mit ,,Communities” will Whats-
App auBerdem eine Plattformfunk-
tion fiir Institutionen wie Schulen
schaffen.

Die Nutzer des zum Meta-Konzern geho-
renden Messengerdienstes WhatsApp kon-
nen in Zukunft ihre Privatsphire zielge-
richteter schiitzen. Das betrifft namentlich
ihren Onlinestatus (,,Zuletzt online”), ihr
Profilbild und die Information zu ihrer Per-
son. In einer Betaversion testet der Mes-
senger-Dienst derzeit eine entsprechende
Erweiterung der Datenschutzeinstellun-
gen. Bisher konnten Nutzer dort nur zwi-
schen ,Jeder, ,,Meine Kontakte“ und
»Niemand“ wihlen - der Chef, die Kegel-
gruppe und die besten Freunde sahen also
dasselbe. WhatsApp baut dort zukiinftig
die zusatzliche Option ,,Meine Kontakte
aufer ..“ ein. Wer einen Kontakt aus-
schliefdt, sieht bei diesem ebenfalls nichts.

Uberdies will WhatsApp Gruppen-
chats um die Funktion ,Communities”
erweitern. Sie richtet sich an Schulen, lo-
kale Vereine und gemeinniitzige Organi-
sationen. Nutzer sollen dariiber Aktiviti-
teninnerhalb eines zusammenhingenden
Netzwerks organisieren konnen. Uber den
Zugang zu bestehenden oder die Einrich-
tung neuer Gruppen entscheidet der Ad-
ministrator der Community. Nutzer wéh-
len weiterhin selbst, ob sie einer Einladung
in eine Community folgen wollen. Uber-
dies sehen laut WhatsApp nur die Admi-
nistratoren die Telefonnummern der ein-
zelnen Nutzer in den Communities.

Um den Informationsumfang zu re-
gulieren, diirfen nur Administratoren
Nachrichten an alle Community-Mitglie-
der verfassen, die aufderdem in einer spe-
ziellen ,,Gruppe fiir Ankiindigungen® lan-
den. Die maximale Gruppengrofie soll
anfangs bei 32 Nutzern liegen; WhatsApp
will sie allméhlich erhohen. Abgesehen
von den Nachrichten sollen auch Sprach-
anrufe innerhalb der Communities Ende-
zu-Ende-verschliisselt sein.

My Contacts

My Contacts Except...

Nobody

If you don't share your Last Seen, you won't be able to see other
people's Last Seen

Bild: WABetalnfo.com

Aktuell kdnnen WhatsApp-Nutzer ihre
Privatsphére nur fiir ganze Gruppen an-
passen; zukiinftig soll man auch einzel-
ne Kontakte (,Meine Kontakte auBler ...")
ausschlieBen kénnen.

Dariiber hinaus plant WhatsApp
weitere Funktionen: Nutzer sollen zu-
kiinftig mit Emojis auf Nachrichten re-
agieren und Dateien mit bis zu 2 GByte
senden konnen; Admins sollen ,,Falsch-
informationen oder problematische
Nachrichten“ aus Gruppenchats entfer-
nen durfen. (mon@ct.de)

Neue Konten bei Trade Republic

Etwa eine Million Kunden des Neobrokers
Trade Republic erhalten ab sofort neue
Verrechnungskonten und miissen ihre
Dauerauftrige anpassen. Das Start-up, das
diese Konten bisher ausschliefdlich bei der
Berliner Solarisbank fiihren lief3, hat dazu
Partnerschaften mit der Deutschen Bank
und der Citigroup geschlossen.

Trade Republic will die betroffenen
Kunden informieren. Fiir diese dndert sich
wenig aufler der IBAN des Kontos, auf das
sie Geld fiir den Wertpapierhandel iiber-
weisen und auf dem Gewinne aus Verkau-
fen und Dividenden landen: Trade Repu-
blic will Kunden weiterhin keine Kosten
fiir die Verwaltung oder Verwahrentgelte
berechnen. Beide Banken unterliegen in
Deutschland zudem der gesetzlichen Ein-
lagensicherung von 100.000 Euro - die
die Institute allerdings mit Bestdnden aus
etwaigen weiteren Konten verrechnen
wiirden.

Trade Republic begriindet den Schritt
mit seinem starken Wachstum. Experten
sehen neben den Kapazititen und dem
Know-how der Grof3banken auch Kosten:
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Dadie Solarisbank kaum im Kreditgeschaft
tétig ist, kosten sie die Einlagen der Trade-
Republic-Kunden Strafzinsen, die sie dem

Start-up in Rechnung stellt. (mon@ct.de)
Uberweisung
Uberweise auf
dieses Konto
DE 11010100 7g"OPIEREN
SOBKDEBBXXX KOPIEREN

Eine groBBe Mehrheit der Kunden von
Trade Republic bekommt ab sofort neue
Verrechnungskonten bei der Deutschen
Bank oder Citibank anstelle der Solaris-
bank.

Kurz & knapp

Google hat angekiindigt, seine Web-
site-Analyse-Software Universal Ana-
lytics Mitte 2023 einzustellen. Nutzern
empfiehlt Google, bis dahin zum
Nachfolger Google Analytics 4 zu
wechseln.

Die Corona-Warn-App hat mit Version
2.21 eine Verwaltung fiir Covid-19-Tests
von Familienmitgliedern erhalten.
Damit konnen Eltern die Testergebnisse
ihrer Kinder einsehen und Testzertifika-
te flr sie anfordern.

In der Version 101 seines Browsers
Chrome hat Google die Programmier-
schnittstellen eingebaut, die im kom-
menden Jahr Werbe-Cookies ablosen
sollen (siehe c’'t 10/2022, S. 41). Man
muss die ,Privacy Sandbox Ads APIs”
allerdings unter chrome://flags/ noch
scharf schalten.
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USB-C-Pflicht fiir Mobilgerate auf der Zielgeraden

Das Europdische Parlament, die
Kommission und die Mitgliedsstaaten
sind sich einig: Mobilgerite wie
Smartphones und Tablets sollen
kiinftig eine USB-C-Buchse haben.
Das Parlament méchte die Vorschrift
auf Notebooks und weitere Produkte
ausweiten.

Eine USB-C-Pflicht fiir in der EU verkauf-
te Mobilgerite riickt ndher. Nach der Kom-
mission und dem Rat hat sich Ende April
auch der Binnenmarktausschuss des Euro-
pdischen Parlaments dafiir ausgespro-
chen. Die Mafdnahme schiitze die Umwelt
und vermeide unnotige Kosten fiir Ver-
braucher und Unternehmen, sagte der
federfiihrende Abgeordnete Alex Agius
Saliba. Nach Schitzungen der Kommis-
sion verursachen Ladegerite allein in der
EU pro Jahr 11.000 bis 13.000 Tonnen
Elektroschrott.

Das Parlament will den Vorschlag der
Kommission in einigen wichtigen Punkten
verschirfen: Die USB-C-Pflicht soll nicht
nur fiir Smartphones, Tablets, Digitalka-
meras, Kopfthorer sowie tragbare Laut-
sprecher und Spielkonsolen gelten, son-
dern auch fiir Notebooks, Tastaturen,
Miuse, Smart Speaker, Wearables, Navi-
gationsgerite und elektronisches Spiel-
zeug. Ausgenommen sind Gerite, die mit
mehr als 100 Wattladen, denn bislang gibt
es nur wenige USB-C-Ladegerite mit
mehr als 100 Watt. Ebenfalls ausgenom-
men sind Produkte, die ausschlieRlich
drahtlos geladen werden konnen. Als

Standard fiir schnelles Laden soll USB
Power Delivery dienen.

Das Parlament will die Hersteller ver-
pflichten, ihre Produkte standardméfig
ohne Ladegerit anzubieten und dieses nur
auf Kundenwunsch beizulegen. Nur so er-
reiche man das Ziel, das Elektroschrott-
aufkommen zureduzieren, heifdt esin der
Begriindung des Gesetzentwurfs. Pikto-
gramme auf den Verpackungen sollen
Kunden verraten, ob ein Ladegerat inklu-
sive ist oder nicht. Aufderdem sollen die
Hersteller angeben, mit wie viel Watt das
Geridt mindestens sowie maximal geladen
werden kann, damit Kaufer einschatzen
konnen, ob sie schon ein ausreichend star-
kes Netzteil besitzen.

Nach dem Willen des Parlaments soll
die Kommission bis Ende 2025 auch

et

[

Lightning-Anschluss des iPhone SE:
Voraussichtlich muss auch Apple bald
auf USB-C umsatteln - oder génzlich auf
eine Buchse verzichten.

Bild: Apple

einen einheitlichen Standard fiir draht-
loses Laden von Mobilgerdten bestim-
men. Eine Fragmentierung in diesem
Bereich wiirde den Erfolg der gesamten
Initiative gefdhrden, heift es in der Be-
griindung.

Im nichsten Schritt verhandeln Ver-
treter des Parlaments und des Rats iiber
die genaue Ausgestaltung der USB-C-
Pflicht. In Kraft treten konnte diese frii-
hestens 2024.

Wihrend Umwelt- und Verbraucher-
schiitzer die Plane begriifien, wehrt die
Industrie sich. Kritisch dufert sich vor
allem Apple - der Hersteller stattet seine
iPhones nach wie vor mit einer Lightning-
statt mit einer USB-C-Buchse aus. Die
Festschreibung eines Konnektors fiir alle
Geridte am Markt wiirde die Einfiihrung
innovativer Ladestandards verzogern und
dadurch Verbrauchern schaden, heifst es
in einer Apple-Stellungnahme. Der Kon-
zernwarnt aufSerdem, dass die Vereinheit-
lichung nicht zu weniger Elektroschrott
fiihre, sondern zu mehr-weil Verbraucher
inkompatible Kabel und Zubehor entsor-
gen wiirden.

Die EU-Kommission versucht schon
seit 2009, die Ladegerite fiir Mobilgera-
te zu vereinheitlichen. Damals unter-
schrieben mehrere Hersteller, darunter
Apple, eine freiwillige Selbstverpflich-
tung. Dieses ,,Memorandum of Under-
standing" legt allerdings keine bestimm-
te Buchse auf Geriteseite fest und erlaubt
explizit die Verwendung proprietirer
Stecker. (cwo@ct.de)

Verfassungsrichter kippen bayerische Regeln fiir
Staatstrojaner-Einsatz und Handy-Ortung

Esist eine Schlappe fiir die bayerische Lan-
desregierung: Das Bundesverfassungs-
gericht hat Ende April zahlreiche Uberwa-
chungsregeln des Freistaats fiir verfassungs-
widrig erklart. Dazu zdhlen unter anderem
die Vorschriften fiir die Online-Durchsu-
chung (,,Staatstrojaner”), fiir die Ortung
von Handys und fiir den Abruf von Ver-
kehrsdaten aus der Vorratsdatenspeiche-
rung durch den bayerischen Verfassungs-
schutz.

Die Regeln fiir die Online-Durchsu-
chung verletzen nach Ansicht der Richter
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den Schutz des Kernbereichs privater Le-
bensgestaltung. Die Ortungsregeln wie-
derum seien so weit gefasst, dass sie auch
die Erstellung von Bewegungsprofilen er-
moglichten - ,ohne den dafiir geltenden
verfassungsrechtlichen Anforderungen zu
gentigen®, wie das Gericht ausfiihrte.
Eingereicht worden war die Klage von
der Gesellschaft fiir Freiheitsrechte (GFF).
Durch den Erfolg habe man ,,das Risiko
deutlich reduziert, dass unbescholtene
Biirgerinnen und Biirger iiberwacht und
abgehort werden, kommentierte GFF-Ju-

rist Bijan Moini das Urteil. Fiir die GFF ist
es nach dem BND-Urteil des Bundesver-
fassungsgerichts von 2020 der zweite
grof3e Erfolg gegen ein Uberwachungsge-
setz.

Die bayerische Landesregierung muss
nun ihr Verfassungsschutzgesetz iiberar-
beiten. Das Urteil wirke aber dariiber hi-
naus, betonte Moini. ,,Denn viele andere
Verfassungsschutzbehorden in den Lan-
dern und im Bund haben dhnliche Befug-
nisse. Sie miissen nun ihre Gesetze kritisch
priifen und tiberarbeiten.  (cwo@ct.de)
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Machtwort eines Landesdatenschiitzers

Der baden-wiirttembergische Lan-
desbeauftragte fiir den Datenschutz
fordert Schulen auf, fiir Schiiler und
Lehrer Alternativen zu dem an vielen
Schulen eingesetzten Clouddienst
Microsoft 365 anzubieten.

Jetzt wird es ernst: ,,Ab dem kommenden
Schuljahr ist die Nutzung von MS 365 an
Schulen zu beenden oder deren daten-
schutzkonformer Betrieb ist von den ver-
antwortlichen Schulen eindeutig nachzu-
weisen”, meldete die Website des Landes-
beauftragten fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg
(LfDI), Dr. Stefan Brink, am 25. April.

In der pandemiebedingten Home-
schooling-Phase fiel die Wahl der Schulen
in etlichen Bundeslindern auf MS 365,
insbesondere wegen der Kommunika-
tionssoftware Teams. Die Aufsichtsbehor-
den liefden wegen der besonderen Situa-
tion lange Kulanz walten. Jetzt haben sich
die Lehrer an das System gewohnt. Viele

von ihnen wollen nicht erneut bei null an-
fangen. Zum Beispiel in Bayern, das Teams
an Schulen durch das Programm visavid
ersetzte, herrscht Unmut.

In Baden-Wiirttemberg wurde die
MS-365-Einfiihrung besonders forciert.
Obwohl mit der Lernplattform Moodle
und dem Videosystem BigBlueButton
funktionierende Software zur Verfiigung
stand, dringte die damalige Kultusminis-
terin Susanne Eisenmann auf die Einfiih-
rung. Fiir Eisenmann, damals Kandidatin
fiirs Ministerprasidentenamt, handelte
es sich anscheinend um ein Prestige-
projekt.

Landesdatenschiitzer Brink beriet das
Kultusministerium und begleitete einen
Pilotbetrieb, fiir den Microsoft die Erfas-
sung von Telemetrie- und Diagnosedaten
deaktivierte. Laut LfDI wurden ,,zusétz-
liche Sicherheitsfunktionen implemen-
tiert“ und Accounts nur fiir Lehrer, aber
nicht fiir Schiiler vergeben. Am Ende
sprach sich der Datenschiitzer dennoch

|HI"A_

Home Offlce.

Mit der SINA Workstation smd

gegen MS 365 an Schulen aus: ,,Es gelang
beim Pilotprojekt trotz intensiver Priifung
und Zusammenarbeit mit den Beteiligten
nicht, eine datenschutzkonforme Losung
zu finden.“ Obwohl diese Einschatzung
seit Langerem Offentlich zur Verfiigung
steht, verschleppenviele Schulen offenbar
den Abschied von MS 365.

Das wollen die Datenschiitzer in Ba-
den-Wiirttemberg nun nicht linger dul-
den. ,,Schulen, die der Ansicht sind, dass
ihr Einsatz und ihre Konfiguration von
MS 365 den rechtlichen Anforderungen
gentigt, und die den Cloud-Dienst weiter
nutzen mochten, miissen nun begriinden,
wie sie den datenschutzkonformen Be-
trieb sicherstellen und dies entsprechend
ihrer Rechenschaftspflicht nach Artikel 5
Absatz 2 Datenschutz-Grundverordnung
eindeutig nachweisen wollen®, heifit es in
der aktuellen Mitteilung. Der LfDIkiindigt
darin weiter an, auf rund 40 Schulen zu-
gehen zu wollen, um den jeweiligen Ein-
zelfall zu betrachten. (dwi@ct.de)

sensible Daten premlumsmher.

Die SINA Workstation erfillt als einzige Lésung standardmapig alle
BSI-Anforderungsprofile an einen sicheren Arbeitsplatz. VPN-Client,
2-Faktor-Authentisierung, Festplattenverschlisselung und
Schnittstellenkontrolle in einem Gerat.

ESTEXT protecting digital infrastructures

secunet
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Kiinstliche Medienaufsicht

Kl sucht rechtswidrige und jugendgefahrdende Inhalte im Internet

Mit einer neuen Software
suchen die Landesmedien-
anstalten im groBen Stil nach
Rechtsverst6Ben im Internet.
Das System findet derzeit mehr
potenziell lllegales, als die
Behorden bearbeiten konnen.

Von Torsten Kleinz

s gehort zu den Aufgaben der 14 Lan-

desmedienanstalten in Deutschland,
Rechtsverstofie in Medien zu bekampfen.
Bis vor wenigen Jahren waren sie fast aus-
schliefdlich mit TV- und Radio-Inhalten
beschiftigt. Mittlerweile weiten sie ihre
Kontrollfunktion auf das Internet aus.

Tobias Schmid, Direktor der nord-
rhein-westfilischen Landesanstalt fiir Me-
dien, treibt diese Bemiihungen der Medien-
wichter am aktivsten voran. So hat er You-
Tube- und Instagram-Influencern blaue
Briefe geschickt, wenn sie in ihren Videos
Schleichwerbung machten. Schmid war es
auch, der gegen das Pornoportal xHamster
Netzsperren angeordnet hat, weil es den
Jugendschutz nicht mit einem zertifizierten
Verfahren sicherstellt.

Bereits 2017 hat die Landesmedien-
anstalt NRW ihre Initiative ,,Verfolgen
statt nur 16schen® gestartet. Das Projekt
hat zum Ziel, dass Inhalte wie Beleidigun-
gen und Verleumdungen von den Betrei-
bern sozialer Netzwerke nicht nur geloscht
oder gesperrt werden, sondern dass auch
die Tater strafrechtlich verfolgt werden.

Die Anfinge waren allerdings be-
scheiden. ,,Die Idee, mit sieben studenti-
schen Hilfskriften Inhalte im Internet zu
regulieren, hat etwas Sozialromantisches*,
sagt Schmid heute. Nichtsdestotrotz
schlossen sichimmer mehr Landesbehor-
den der Initiative an. Im Friithjahr 2020
beschlossen sie, ein System zu entwickeln,
das automatisch auf die Suche nach ille-
galen Inhalten geht.
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Kl als Massenscanner

Die Idee, kiinstliche Intelligenz einzuset-
zen, lag nahe. Das neue Werkzeug hat den
Namen KIVI erhalten, wobei das ,VI“ fiir
das lateinische Wort vigilare steht, tiber-
wachen. Um das System zusammenzustel-
len, kombinierte der beauftragte Dienst-
leister Condat eine Reihe verschiedener
Systeme. Fiir die Bilderkennung kamen
zum Beispiel die neuronalen Netze VGG19
und Inception V4 zum Einsatz, die mit ei-
genen Daten aufihre neuen Aufgaben trai-
niert wurden. Texte analysiert das System
ebenfalls mit einem neuronalen Netz
(DenseNN) sowie mit dem einfacheren
Naive-Bayes-Verfahren. Konkret sucht
KIVI unter anderem nach Gewaltdarstel-
lungen, Volksverhetzung und der Verwen-
dungverfassungsfeindlicher Kennzeichen.

Fiir das Training kommen sowohl
Positiv- als auch Negativbeispiele zum
Einsatz. Als allgemeines Negativmaterial
hat Condat zum Beispiel Daten aus Goo-
gles Open-Images-Datensatz an das Sys-
tem verfiittert. Die KI werde laut Landes-

Tobias Schmid, der Direktor der nord-
rhein-westfalischen Landesmedienan-
stalt, hat sich die Rechtsdurchsetzung
im Netz auf die Fahnen geschrieben.

Bild: Landesmedienanstalt NRW

medienanstaltauch durch tigliches Feed-
back, ob sich ein gefundener Verdacht
bestatigt hat oder nicht, weitertrainiert.
Im Bereich Pornografie verzichtet
Condat auf eine eigene Erkennung und
bindet stattdessen den Amazon-Dienst
Rekognition ein, der nach Angaben der
Medienwichter im Praxisbetrieb eine Er-
kennungsgenauigkeit von 90 Prozent er-
reicht. Im Bereich der Verstof3e gegen die
Menschenwiirde und des politischen Ex-
tremismus gibt die Landesanstalt eine Er-
kennungsrate von knapp 40 Prozent an.

Auslese von Hand

Letztlich arbeite KIVInicht autonom, son-
dern diene nur der Arbeitserleichterung,
betonte die federfithrende Landesmedi-
enanstalt NRW bei der Vorstellung der
ersten Ergebnisse des Projekts im April
2022. Die Entscheidung, ob ein potenziel-
ler Rechtsverstofd an Strafermittlungs-
behorden gemeldet wird, treffe immer ein
Mensch.

Die Software soll aber einen Grof3teil
der Routinearbeit iibernehmen. So ver-
schlagwortet sie jeden Treffer automa-
tisch und tiberfihrt ihn in ein Ticketing-
System. Die Software sucht auch nach
Hinweisen auf den Wohnort des jeweili-
gen Urhebers, um die Inhalte den jeweili-
gen Landesbehorden zuzuteilen. Wo dies
nicht moglich ist, landen die Inhalte in
einem gemeinsamen Pool. Auf einem
iibersichtlichen Team-Dashboard ist je-
derzeit der aktuelle Bearbeitungsstatus
der eingelesenen Inhalte einsehbar und
erlaubt den direkten Absprung in die zu
priifenden Quellen.

Studentische Hilfskrifte sortieren die
Treffer weiter vor. Erst nachdem Juristen
die Inhalte tberpriift haben, werden
schliefdlich weitere Schritte gegen poten-
zielle Straftiterinnen oder Straftiter er-
griffen.

KIVI soll die Arbeit nicht nur effekti-
ver machen, sondern auch stressfreier.
Statt Mitarbeiter stindig unvermittelt mit
Inhalten wie ErschiefSungsvideos oder
harter Pornografie zu konfrontieren, zeigt
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Falle im Bereich

Im Jahr 2020 half noch keine Kl bei der Suche nach VerstéBen. KIVI soll die Arbeit
der Medienwichter deutlich effektiver machen.

die Weboberflache von KIVI Screenshots
zuerst nur verschwommen an. Auf diese
Weise konnen sich die Sachbearbeiter auf
die Inhalte einstellen.

Verdoppelte Fallzahlen

Laut der FAQ auf der Homepage der
nordrhein-westfilischen Medienaufsicht
durchsucht KIVI die verschiedensten
Plattformen, von Twitter und YouTube bis
zu Telegram und der russischen Plattform
VK. Es konne ,tiglich mehr als 10.000
Seiten automatisch durchsuchen®. Die
Medienwachter arbeiten auch daran, wei-
tere relevante Plattformen in KIVI zu in-
tegrieren, etwa Reddit. Facebook und In-
stagram kann der KI-Medienwichter der-
zeit ebenfalls noch nicht scannen.

Die Bilanz in Diisseldorf kann sich
sehen lassen: Innerhalb eines Jahres hat
KIVI 20.685 Funde gemeldet, von denen
14.907 gepriift wurden. In 6766 Fillen
stellten die Medienwéachter einen Verstof3
gegen deutsche Gesetze fest. Davon be-
trafen 692 Verstofde den politischen Ex-
tremismus und 67 Delikte den Bereich
Gewalt und Menschenwiirdeverstofie. Pro
Monat resultiere das in zirka 30 Straf-
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anzeigen, die sich meist auf mehrere Ver-
stofde beziehen. Das entspreche einer Ver-
doppelung im Vergleich zu der Zeit vor
dem Einsatz von KIVI. Wo die Polizei
nichts erreicht, leiten die Medienwachter
die Loschung der Inhalte ein.

Der Flaschenhalsist aber nach wie vor
die menschliche Arbeit. So wird KIVI tag-
lich nur fiir wenige Stunden aktiviert, weil
die Anstalten sonst die Flut an moglichen
Verstoflen nicht bewiltigen konnten.
Diese Zahl wollen die Medienwichter
noch deutlich nach oben schrauben. So
sind nun alle Medienanstalten Deutsch-
lands an das System angeschlossen, sodass
sich Mehrfachpriifungen vermeiden lassen
und sich einzelne Behorden auf bestimm-
te Einsatzbereiche spezialisieren konnen.

Zudem hoffen die Medienwachter da-
rauf, dass sich KIVI tiber die deutschen
Grenzen hinaus verbreitet und so noch
mehr Beschwerden bearbeitet werden kon-
nen. Anfragen aus Frankreich, Spanien,
Osterreich, Belgien und Luxemburg lagen
bereits vor, erklarte Schmid Anfang April.

(jo@ct.de) &

Infos zum Projekt: ct.de/yvk9
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Herzlich Willkommen bei
Thomas-Krenn

Schon,dass Sie den Weg zu uns gefunden
haben! Wir mdochten Sie aber nicht
nur mit netten Worten, sondern auch
mit einem exklusiven Server-Rabatt
in unserem Onlineshop (iberraschen:
Unseren beliebten Low Energy Server
LES compact 4L erhalten Sie deshalb
einmalig zum Vorzugspreis von nur
249€, Entdecken Sie jetzt die Produkt-
und Servicewelt von Thomas-Krenn
und sichern Sie sich Ihren personlichen
Willkommens-LES als Neukunde!

Angebot giiltig

THZ_MAS
KRENN

+49 (0) 8551.9150-300
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Ausgechillt

Netflix schwachelt:

Womit Kunden nun rechnen miissen

Erstmals seit zehn Jahren hat
der erfolgsverwoéhnte Video-
streamingdienst Netflix sinken-
de Abonnentenzahlen gemeldet.
Nun will das Unternehmen
gegensteuern - unter anderem
mit MaBnahmen gegen Account
Sharing und neuen Angeboten.

Von Nico Jurran

D er Brief, den Netflix am 19. April ver-
schickte, hatte eigentlich einen be-
grenzten Empfingerkreis: die Aktionére des
Unternehmens. Doch sein Inhalt war auch
fiir die Kunden des Videostreamingdienstes
sobrisant, dass erin kiirzester Zeit weltweit
fiir Schlagzeilen sorgte -und die Netflix-Ak-
tie um bis zu 25 Prozent abstiirzen lief3.

Hauptthema in den Medien war, dass
Netflix im ersten Quartal 2022 weltweit
200.000 bezahlte Abonnenten verloren
hat-und damit erstmals in den vergange-
nen zehn Jahren einen Riickgang seiner
Abozahlen verbuchen musste. Mehrheit-
lich wurde diese Zahl in einen Kontext mit
der Sperrung aller russischen Kundenkon-
ten als Reaktion auf den Angriffskrieg
Russlands gegen die Ukraine gestellt, was
rund 700.000 Abos kostete.

Tatsachlich zeichnet sich aber ein lan-
ger anhaltender Trend ab: Fiir das laufen-
de Quartal sagt der Marktfithrer unter den
Streamingdiensten einen Verlust von wei-
teren 2 Millionen Abonnenten voraus -
nachdemdie Co-CEOs Reed Hastings und
Ted Sarandos eigentlich 2,5 Millionen zu-
satzliche Kunden prognostiziert hatten.
Dassnicht schon das Ergebnis flir das erste
Quartal schlechter ausfiel, lag an steigen-
den Abozahlen in Asien.

Die Prognose kommt fiir Netflix zu
einem besonders ungiinstigen Zeitpunkt,
denn gerade fusionierte Warner Media in
den USA mit Discovery zum neuen Me-
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dienriesen ,Warner Bros. Discovery“, der
seine Plattformen HBO Max und Disco-
very+zu einem Portal vereinen und so die
Autholjagd gegen Netflix, Disney+ & Co.
antreten will.

Pro Haushalt ein Abo

Netflix lasst in seinem Schreiben keinen
Zweifel daran, dass die aktuelle Entwick-
lung nicht nur seine Aktiondre treffen,
sondern auch Konsequenzen fiir die Abon-
nenten haben wird - vorrangig fiir diejeni-
gen, die ihren Zugang mit Personen auf3er-
halb des eigenen Haushaltes teilen. Laut
Netflix betrifft dies tiber 100 Millionen
Abos. Kiinftig soll der Umsatz unter ande-
rem durch eine ,,effektivere Monetarisie-
rung” des Account Sharings wieder wach-
sen - sprich: Mehrfachnutzung wird tech-
nisch unterbunden, jeder Haushalt soll ein
eigenes Abo abschliefden.

Im Kampf gegen das Account Sharing
hat Netflix sowohl bereits testweise ver-
déchtige US-Zuginge gesperrt (c’t8/2021,
S.33) alsauch Mitguckern in ausgewahlten
Landerndas, Friedensangebot gemacht,
gegen Aufschlige weitere Mitglieder zu
bestehenden Netflix-Vertrigen hinzuzu-
figen (c’t 9/2022, S. 40). Welchen Weg
der Dienst letztlich einschlagen wird, lasst
er aktuell noch offen - stellt aber klar,
schnell handeln zu wollen.

Ihre Top-Kategorien

Tag der Erde

Letztlich geht es aber nicht nurum die
Zahl der Abonnenten, sondern auch und
vor allem darum, wie viel Geld diese in die
Kassen spiilen. So biifdte der Dienst im
ersten Quartal in Nordamerika 600.000
Abos aufgrund der dort Ende Januar voll-
zogenen Preiserhohung ein, blieb damit
abernach eigenen Angaben im erwarteten
Rahmen. Allesin allem seidie Mafinahme
»deutlich umsatzsteigernd“ gewesen.

Weitere Aussichten

Kritiker bezweifeln, dass Netflix noch viel
weiter an der Preisschraube drehen kann:
Der Dienst ist beim Standard-Abo (mit
zwei parallelen HD-Streams) bereits der
teuerste Flatrate-Videostreamingdienst
der USA, in Irland kostet die Premium-Va-
riante (mit vier UHD-Streams) satte 20,99
Euro pro Monat. Netflix lotet daher laut
Reed Hastings nun ein durch Werbung
unterstiitztes Angebot aus, wie es Disney+
bereits angekiindigt hat.

Um dem schwindenden Wachstum
entgegenzuwirken, expandiert Netflix
zudem weiter in den Spielebereich - mit
Ubernahmen von Boss Fight Entertain-
ment aus Texas und Next Games aus Finn-
land. Letztere hatten ein Ratselspiel um
die Serie ,,Stranger Things“ entwickelt.

Diese Ankiindigung trifft mit der Aus-
sage des Netflix-CFO zusammen, wonach
der Dienst in den nichsten zwei Jahren
auch einige seiner Ausgaben fiir Inhalte
zurlickfahren will, um rentabler zu wer-
den. Laut Wall Street Journal strebe Netflix
mehr finanzielle Disziplin an, zudem setze
er kiinftig auf Klasse statt Masse. Das ist
bereits das Mantra des Konkurrenten
Apple TV+,der sich dafiir aber immer wie-
der anhoren muss, zu wenig Auswahl zu
bieten. Man darf'gespannt sein, ob Netflix
der Drahtseilakt gelingt.  (nij@ct.de) ¢

Zur Netflix-Of-
fensive gehort
eine Verbesse-
rung des Nut-
zererlebnisses.
Der Dienst fiihr-
te daher jiingst
auf TVs einen
neuen Reiter mit
Kategorien ein.
Diese umfassen
auch Kollektio-
nen zu bestimm-
ten Feiertagen.
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Jo Bager, c't-Redaktion

Elon Musk libernimmt Twitter
und will den Kurznachrichten-
dienst gehorig umkrempeln.
Das klingt bedrohlich, weil
Twitter in der liberhitzten Nach-
richtenwelt eine Schliisselrolle
spielt.

Von Jo Bager

lon Musk wollte Twitter haben. Jetzt

lasst er 44 Milliarden US-Dollar sprin-
gen und kauft sich die Plattform. Das
klingt erst einmal nicht besonders spekta-
kulér: Twitter ist mit seinen gut 200 Mil-
lionen aktiven Nutzern im Vergleich zu
Facebook, YouTube, WeChat und TikTok
relativ klein. Und hatte nicht auch Ama-
zon-ChefJeff Bezos vor ein paar Jahren die
Washington Post gekauft?

Twitter ist aber nicht ein Medien-
unternehmen von vielen und auch der
Grofdenvergleich hinkt. Denn trotz seiner
verhiltnismaflig kleinen Nutzerzahl ist
Twitter der wichtigste Durchlauferhitzer
in der Online-News-Welt. Unternehmer
und Aktivisten, NGOs und Politiker nut-
zen diesen Nachrichtenkanal, umihre Bot-
schaften und Meinungen direkt unterihre
Follower zu bringen und sich dort auszu-
tauschen -gerne auch mal kontrovers. Fiir
Journalisten dient Twitter daher als wich-
tige Informationsquelle.

Wie das funktioniert und welche ne-
gativen Auswirkungen die algorithmi-
schen Verstirkereffekte dieses Netzwerks
entfalten konnen, liefd sich fiir einige Jahre
lang beim ehemaligen US-Président Do-
nald Trump beobachten, der Twitter so
virtuos wie kaum ein Zweiter nutzte.

Mit seinen taglichen Attacken auf
Gegner bestimmte er die politische Agen-
da ebenso wie die Schlagzeilen der Mas-
senmedien. Trump provozierte so lange
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mit polarisierenden Tweets und Fake
News, bis sich Twitter gezwungen sah,
strengere Regeln einzufiihren. Nach dem
Sturm auf das Kapitol und Trumps ermun-
ternden Tweets dazu hat Twitter Trump
dann komplett von seiner Plattform ver-
bannt.

Musk will das Rad jetzt offenbar zu-
rlickdrehen. Er wolle die Plattform wieder
mehr fiir ,, Free Speech” 6ffnen. Das klingt
erst einmal gut. Allerdings sollte man die-
sen Begriff nicht mit dem deutschen Recht
auffreie Meinungsauferung verwechseln.
Der auf der US-Verfassung beruhende Be-
griff erlaubt die Verbrei-
tung von Fake News.

Auch wenn Trump
bereits angekiindigt hat,
nicht wieder zu Twitter
zurlickkehren, sondern
beiseiner eigenen Platt-
form Truth Social blei-
ben zu wollen: Wenn
manandie sorgsam aus-
tarierten Mechanismen
die Sage ansetzt, die
Twitter in den letzten
Jahren zu einem halb-
wegs ertriglichen Umschlagplatz fiir
Nachrichten und Meinungen gemacht
haben, diirften Hass, Fake News und Trol-
le wieder frohliche Urstiand feiern.

Der Verein D64 befiirchtet zu Recht,
dass dann ,,das verbale Faustrecht, das
Recht des Starkeren” gelte. ,,Die Gefahr
der gesellschaftlichen Spaltung wachst,
wenn Laute und Radikale den Eindruck
des offentlichen Diskurses gerade in den
Augen von Politiker:innen und Journa-
list:innen noch mehr bestimmen konnen,
als sie es ohnehin schon tun“ schreibt er
in einem Twitter-Thread.

Radikalisierung droht

Elon Musk werden solche Einwénde nicht
beeindrucken, im Gegenteil gehort der
Milliardar mit seinen 86 Millionen Follo-

... der pure
Hohn, dass
ausgerechnet
Elon Musk sich
zum Hiiter der
freien Rede
aufspielt.

Kommentar: Musk kauft Twitter | Aktuell

Kommentar:
Enthemmt

Elon Musk will Twitter fiir ,Free Speech” 6ffnen

wern schon lange zudenen, die auf Twitter
gerne austeilen: Wer bei Elon Musk in Un-
gnade fallt, wird schon mal mit einem é&t-
zenden Meme verhohnt oder beleidigt,
etwa als ,padophiler Kerl“.

Musks Ausfille haben dazu gefiihrt,
dass er von der US-Borsenaufsicht dazu
verdonnert wurde, jeden Tweet, der mit
seiner Firma Tesla zu tun hat, vor der Ver-
offentlichung einem firmeninternen Mit-
arbeiter vorzulegen, dem sogenannten
Twitter-Sitter.

Mehrfach waren Journalisten, die kri-
tisch tiber ihn oder Tesla berichtet haben,
das Ziel von Musks At-
tacken. Als aktuellstes
Beispiel durfte ein
Team des ZDF bei der
Eroffnung der bran-
denburgischen Tesla-
Fabrik nicht auf das
Firmengeldnde, offen-
bar weil vorab ein ZDF-
Magazin kritisch tiber
Tesla berichtet hatte.
Vor diesem Hinter-
grund erscheint es wie
der pure Hohn, dass
ausgerechnet Elon Musk sich zum Hiiter
der freien Rede aufspielt. Es geht ihm wohl
eher um die freie Rede von Elon Musk.

Insofern kommen die neuen européi-
schen Regeln fiir Plattformen wie Twitter
gerade zur rechten Zeit. In Europa gelten
wesentlich engere Grenzen, welche Inhal-
te legal sind. Und mit dem Digital Service
Act (DSA, siche S. 14) werden Plattformen
wie Twitter in Europa solche Inhalte bei
Kenntnis bald unverziiglich 16schen mis-
sen - wie es das NetzDG in Deutschland
bereits vorsieht.

In Kommentaren wurde Twitter schon
als,,Elon Musks neuer Spielplatz* bezeich-
net. Umindiesem Bild zu bleiben: Esist nur
zuhoffen, dass sich der DSA als wirksamer
Erzieher erweist, der seine Regeln auch
darin durchsetzt. (jo@ct.de) ct
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Aktuell | Smartphone-Spionage

Lauscher in Erklarungsnot

Untersuchungsausschiisse gegen Smartphone-Spionage

Der Druck auf die bisher un-
regulierte Spyware-Industrie
nimmt zu: Nicht nur die EU,
sondern auch die Regierung
Spaniens will in einem Unter-
suchungsausschuss den
rechtswidrigen Einsatz der
Smartphone-Spionagesoftware
Pegasus durchleuchten.

Von Dusan Zivadinovié

ahrelang haben Regierungen, Behor-

den und Staatsschiitzer Spahsoftware-
Hersteller wie Cytrox und NSO gefordert,
indem sie deren Abhorwerkzeuge fiir teu-
res Geld einkauften - so entstand ein lu-
krativer Markt fiir Spyware wie Pegasus
oder Predator. Aber anders als von den
Herstellern beteuert haben Behorden
mancher Staaten solche Software anschei-
nend nicht nur gegen Kriminelle oder Ter-
roristen eingesetzt, sondern auch gegen
hochrangige Politiker, Oppositionelle,
Journalisten oder Wirtschaftsbosse.

Nachdem die Attacken publikwurden,
schloss Apple die stillschweigend von NSO
ausgenutzten Sicherheitsliicken, 16schte
zahlreiche gefilschte iCloud-Konten der
Firma und verklagte sie Ende November
2021.Ebenfalls seit November 21 verbietet
die US-Regierung US-amerikanischen Or-
ganisationen jeglichen Handel mit NSO
und Candiru, einem weiteren israelischen
Unternehmen (benannt nach dem parasi-
taren brasilianischen Penisfisch). Zum
Jahreswechsel 16sten in Polen Enthtillun-
gen rund um den Einsatz der Spyware Pe-
gasus ein politisches Beben aus.

Was auf den ersten Blick wie ein Plot
zu einem James-Bond-Film klingt, kann
auch fiir ganzlich Unbeteiligte Folgen
haben - etwa wenn sie sich in der Nihe
eines angezapften Smartphones befinden.
Und wenn Angreifer Ziele nicht direkt aus-
spionieren konnen, pflanzen manche die
Spyware auf Smartphones von Familien-
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Bild: Citizen Lab

angehorigen. Das meldete Mitte April das
kanadische Citizen Lab.

Dasaufdie Analyse von Spahsoftware
spezialisierte Institut fand Belege fiir den
Einsatz von Spionageprogrammen auf
Smartphones und auch auf PCs von 65
katalanischen Separatistenfiithrern sowie
auf Handys von Personen ihres Umfelds.
Seit 2010 sei jeder Prasident des spani-
schen Bundeslandes Katalonien Opfer der
Abhorattacken geworden.

Die NSO Group nutzte diverse Sicher-
heitsliicken auf Android-Smartphones
und iPhones aus. Unter anderem ver-
wendete die Firma eine Methode, die bei
iPhones vollig ohne Interaktion des Be-
nutzers auskam - zum Kapern geniigte
eine priparierte iMessage-Nachricht.

Die katalanischen Separatisten ver-
muten, von Spaniens Geheimdienst CNI
bespitzelt worden zu sein. Die Regierung
in Madrid bestritt jede Verantwortung und
kiindigte Ende April eine Untersuchung
zu den Vorgingen an.

Kette von Enthiillungen

Bereits am 19. April hat die EU einen eige-
nen Untersuchungsausschuss gestartet.
Diesen befeuern gleich zwei Enthiillungen
vom 11. April: Das griechische Magazin
Inside Story meldete auf Basis einer Ana-
lyse von Citizen Lab, dass die von Cytrox
hergestellte Spahsoftware Predator auf
dem Telefon des auf Finanzen und Kor-
ruption spezialisierten Journalisten Tha-
nasis Koukakis gefunden worden sei.

Und die Nachrichtenagentur Reuters
meldete am selben Tag, dass Apple noch
im November 2021 Tausende Besitzer und
Besitzerinnen von iPhones informiert
habe, dass sie attackiert worden seien. Der
EU-Untersuchungsausschuss diirfte mit
Besorgnis zur Kenntnis nehmen, dass zu
den Opfern mehrere EU-Angestellte sowie
Didier Reynders zéhlt. Reynders ist seit
2019 EU-Kommissar fiir Justizund Rechts-
staatlichkeit.

Die 38 Mitglieder des EU-Ausschus-
ses wollen nun den Einsatz von ,,Uberwa-
chungs- und Spahsoftware” untersuchen,
die unter Ausnutzung von IT-Schwachstel-
len auf mobilen Geriten installiert wird,
und dazu Betroffene, Sachverstindige und
Spyware-nutzende Dienste zu Anhorun-
gen laden.

Die Untersuchung hatte Sophie In’t
Veld vonder Fraktion der Liberalen vor dem
Hintergrund vorangetrieben, dass Spyware
indiversen Landern der EU gegen Politiker,
Abgeordnete und Oppositionskrifte einge-
setzt worden ist. Uber die Angriffe auf die
EU-Kommission war In’t Veld bis zur Ent-
hiillung von Reuters nicht informiert. Die
Nachricht bezeichnete sie als ,, Dynamit*.

Und das Citizen Lab liefert weiteren
Sprengstoff: Am 18. April meldete das In-
stitut, Spyware unter anderem auf Mitar-
beiter-Handys des Biiros des britischen
Premierministers Boris Johnson gefunden
zu haben. (dz@ct.de) ct

Infos von Citizen Lab: ct.de/y7bm

Sender ID —— Swiss

Jun 22 2 11:21 AN

LX 1955 BCN-ZRH 26Jun2020 - Click on the link to receive
your mobile boarding pass [Pegasus infection link]

Sent to Jordi Baylina

Die NSO Group
nutzte im Laufe der
Jahre diverse An-
griffsmethoden.
Laut dem Citizen
Lab wurden auch
iMessage-Nachrich-
ten mit praparierten
Links verschickt,
die wie Benachrich-
tigungen von Flug-
gesellschaften aus-
sehen.
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Fur klare Nachtvideos in 4K-Auflésung

OPPOs selbst entwickelter KI-Chip
MariSilicon X liefert zusatzliche Rechen-
power und sorgt mit Kl-gestiitzten
Algorithmen flir einen deutlichen
Leistungssprung in der Smartphone-
Fotografie und -Videografie.

as neue OPPO Find X5 Pro

zeigt, was bei Smartphone-Ka-
Dmeras heute und in Zukunft
wichtig ist: Computational Imaging.
Computational Imaging steht an der
Schnittstelle  zwischen = Computer-
grafik, Computervision und optischem
Sensordesign und erweitert die Mdg-
lichkeiten von Smartphone-Kameras.
Erst die Kombination leistungsfahiger
Smartphone-Hardware mit Kl-Algorith-
men ermdglicht der Kamera, Effekte
und Funktionen zu nutzen, die bisher
eine professionelle Ausriistung oder
umfangreiche Bearbeitung erforderten.

Meister der Kénigsdisziplin: 4K-Ultra-
Nachtvideos mit dem Find X5 Pro

OPPO, die Nummer Vier im weltweiten
Smartphone-Markt, investiert seit
Jahren in Computational Imaging und
hochmoderne Kl-Techniken. Die selbst
entwickelte Imaging NPU MariSilicon X
bietet im neuen OPPO Find X5 Pro zu-
satzliche Rechenpower. In Kombination
mit KI-gestiitzten Algorithmen bedeutet
dies einen deutlichen Leistungssprung
in der Smartphone-Kameratechnik.

Das Find X5 Pro verbessert mithilfe
von MariSilicon X die wahrgenommene
Videoauflésung bei Nacht um das Vier-
fache. Daflr liefert MariSilicon X die
aulerordentliche Kapazitat von bis zu
18 Billionen Operationen pro Sekunde.

Bei Nachtaufnahmen nutzt das Find X5
Pro eine Kombination aus Kl-basierter
(AINR) sowie digitaler (3DNR) Rausch:-

unterdrickung, um den Detail- und
Dynamikumfang der Videos zu
maximieren. Mit DOL-HDR kann das
Find X5 Pro auferdem zwei Bilder
gleichzeitig aufnehmen, um kla-
re HDR-Bilder in Echtzeit zu erzeu-
gen. Das Ergebnis: 4K-Ultra-Nacht-
videos mit hochster Farbvielfalt und
Detailgenauigkeit, einem 120 db
Dynamikbereich, geringem Rausch-
niveau und knackiger Schaérfe.

SEFH

MariSilicon ¥ ind Entwicklung

OPPO meistert damit erfolgreich die an-
spruchsvollste Aufgabe von Smartphone-
Kameras: Videoaufnahmen bei Nacht.

) Keramik-Design mit ultraschneller 5G-Konnektivitc

st fiir 1.299 Euro (UVP) in Ceramic White ur

lladen

Ner: WWw.oppo.com




Aktuell | Google

Manege frei!

Google Entwicklerkonferenz 1/O 2022
wirft ihre Schatten voraus

Dieses Jahr findet die Entwick-
lerkonferenz Google 1/O wieder
im Shoreline Amphitheatre
statt. Dort wird es wohl neue
Pixel-Phones, die lang erwarte-
te Pixel-Watch, einen Ausblick
auf Android 13 und die ein oder
andere weitere Uberraschung
geben.

Von Stefan Porteck

Auch 2022 diirfte Google die I/0 nut-
zen, um neue Hard- und Software
vorzustellen. Ein heifder Kandidat und
Dauerbrenner ist eine eigene Smartwatch:
die Pixel-Watch. Die Geriichtekiiche sagte
spatestens seit dem Kauf von Fitbit und
derverstarkten Zusammenarbeit mit Sam-
sung eine baldige Prisentation voraus -
bislang wurde daraus aber nichts. Doch
diesmal geben sich die Leaker auf Twitter
und einschlagigen Webseiten sehr zuver-
sichtlich, mitihrer Vorhersage nicht noch-
mal danebenzuliegen: So heifdt es, dass
Samsung Teile der Hardware beisteuert.
Informierte Kreise vermuten, dass die Pi-
xel-Watch mit einem Exynos als SoC und
32 GByte Speicherplatz ausgestattet sein
wird. Gut moglich, dass Google den Exy-
nos W920 tibernimmt, der bereits in der
Galaxy Watch 4 steckt.

Als Farbvarianten der runden, rah-
menlosen Smartwatch werden Grau,
Schwarz und Gold gehandelt. Zunichst
kursierten nur Rendering-Bilder der Uhr,
spater berichteten US-Medien, dass die
Watch bereits in Shop-Systeme von Elek-
tronikketten eingepflegt wird. Unlangst
wurden schliefdlich Fotos der Uhr verof-
fentlicht, die eine Vorabversion zeigen
sollen, die in einem Restaurant vergessen
wurde. Das erinnert an alte iPhone-Leaks
und sieht eher nach Marketing als nach
einem Versehen aus-mal ehrlich: Wer legt
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bei einem Restaurantbesuch eine Proto-
typ-Uhr ab und ist dann auch noch so
dusselig, sie nach dem Essen dort zu ver-
gessen?

Gut und glinstig?

Noch heifder werden neue Pixel-Phones
der giinstigen a-Linie diskutiert. Bei der
US-Zulassungsbehoérde FCC wurden un-
langst Identifikationsnummern fiir Gerite
vergeben, bei denen es sich anhand der
technischen Daten und Google als Antrag-
steller um neue Pixel-Telefone handeln
konnte.

Diesen Quellen zufolge fillt das neue
Telefon mit einer Bildschirmdiagonale von
6,2 Zoll etwas kleiner aus als das aktuelle
Pixel 6. Da etliche Interessenten das Pixel
6 und erst recht das Pixel 6 Pro als zu grof
empfanden, diirfte das viele potenzielle
Kiufer erfreuen. Das markante Design mit
dem horizontalen Kamera-Steg anstelle
eines Buckels behalt Google bei. Auch die
Fotoqualitit diirfte an die der grofien Pixel-
Phones heranreichen. Offenbar baut Goo-
gle wieder eine 12,2-Megapixel-Haupt-
kamera und eine 12-Megapixel-Ultraweit-
winkelkamera mit IMX363- und IMX386-

Die Leaking-Szene geht davon aus, dass
auch das Pixel 6a den Kamera-Steg als
Erkennungszeichen tragen wird, aber
mit 6,2 Zoll etwas kleiner ausfillt als die
aktuellen Pixel-Phones.

Bild: Twitter @OnLeaks

Sensoren von Sony ein - wie schon bei
vorherigen Pixel-Modellen.

Das Teleobjektiv diirfte dem 6a hin-
gegen fehlen. Ublicherweise speckt Goo-
gle in der a-Serie auch den Speicher ein
wenig ab, vermutlich wird das Telefon
wohlmit 6 statt 8 GByte RAM ausgeliefert
werden. Die Grofde des Flash-Speichers
liegt mit hoher Wahrscheinlichkeit bei 128
GByte - weniger wire nicht mehr zeitge-
mafl, mehr wire in Mittelklasse-Phones
uniiblich. Den Rotstift diirfte Google auch
beim induktiven Laden angesetzt haben
und leider wohl auch erstmalig in der a-
Serie an der Klinkenbuchse fiir Kopthérer.

Erfreulich dagegen: Auch im Pixel 6a
kommt wohl der gemeinsam mit Samsung
entwickelte Tensor-SoC zum Einsatz. Er
verspricht auch beim Budget-Modell flot-
te Rechenleistung bei geringem Stromver-
brauch und wartet mit einer eigenen KI-
Recheneinheit auf] die mittels Machine-
Learning eine Offline-Spracherkennung
erlaubt und der Pixel-Kamera zur allge-
mein als sehr gut angesehenen internen
Bildoptimierung fiir gelungene Fotos ver-
hilft.

Angeblich finden sich in der Daten-
bank des Benchmark-Anbieters Geekbench
bereits erste Eintrage tiber das Pixel 6a.
Daraus geht hervor, dass der Tensor zwei
Cortex-X1-Kerne mit 2,8 GHz enthalt sowie
zwei Cortex-A76-Kerne mit 2,25 GHz.
Dazukidmen demnach vier stromsparende
Cortex-A55-Kerne, die mit 1,8 GHz laufen.
Laut den in die Geekbench-Datenbank
hochgeladenen Ergebnissen soll das Pixel
6avonder Rechenleistung den Topmodel-
len Pixel 6 und 6 Pro nicht nachstehen.

Bei der satten Leistung konnte die
Kehrseite sein, dass die a-Serie diesmal
nicht signifikant glinstiger wird als die regu-
laren Modelle. Gemessen an der Hardware
wire ein Preis bis zu 500 Euro denkbar.

Nachdem die Google I/O im Jahr
2020 kurzfristig abgesagt wurde und ver-
gangenes Jahr nur als Online-Streaming-
Event stattgefunden hatte, kehrt Googles
Grof3-Event am 11. und 12. Mai fast in
altem Glanz zuriick: Der Veranstaltungs-
ortist wieder das am Rande von Mountain
View gelegene und nur einen Steinwurf
vom Googleplex entferne Shoreline Am-
phitheatre mit seinem markanten Biih-
nenzelt. Auf Tausende Teilnehmer ver-
zichtet Google dieses allerdings Jahr noch.
Alle Keynotes und Events werden erneut
kostenlos und live auf YouTube gestreamt.
Vor Ort soll es nur Mitarbeiter als Publi-
kum geben. (spo@ct.de) ¢t
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Karrierechance Informatiklehramt

Unter dem Motto ,,Werde Infor-
matiklehrerin” hat die Gesell-
schaft fiir Informatik ein Projekt
gestartet, das beim Quereinstieg
ins Informatiklehramt unter-
stiitzt. Es soll dem Informatik-
lehrermangel begegnen und
insbesondere Schiilerinnen fiir
das Fach begeistern.

Fachkrifte mit IT-Ausbildung fehlen
iiberall. Arbeitgeber auf der Suche nach
IT-Profis beklagen zu wenige Bewerber
und an allgemeinbildenden Schulen feh-
len gerade fiir das Fach Informatik die
Lehrer. Beiden Missstinden will die Ge-
sellschaft fiir Informatik abhelfen, indem
sie speziell Frauen aufruft, tiber einen
Wechsel ins Informatiklehramt nachzu-
denken. Sie konnten die freien Stellen an
den Schulen besetzen und als weibliche
Vorbilder dem hartnéickigen Vorurteil
entgegenwirken, Informatik sei nur etwas
fiir Jungs.

In Deutschland geht es mit dem ver-
pflichtenden Informatikunterricht an all-
gemeinbildenden Schulen nur schleppend
voran. In Nordrhein-Westfalen ist Infor-
matik erst seit 2021 Pflichtfach [1]. Schles-
wig-Holstein, Niedersachsen, das Saar-
land und Thiiringen planen die Einfiih-
rung in den néchsten Jahren. Die Gesell-
schaft fiir Informatik dokumentiert diese
Entwicklung mit ihrem ,,Informatik-Mo-
nitor” (siehe ct.de/ypcg). Dessen Land-
karte zeigt die Vorreiter Mecklenburg-Vor-
pommern, Sachsen, Bayern, Baden-Wiirt-
temberg und Nordrhein-Westfalen in
Grin. Lediglich Hessen und Bremen

leuchten noch rot in der Kategorie ,kein
Angebot*.

Auch wenn manche Lander die Infor-
matik lediglich mit ein paar Wochenstun-
den zur Pflicht machen, wiachst der Bedarf
an Informatiklehrkréften. Erlasst sich mit
grundstandig ausgebildeten Lehrern al-
lein nicht decken, erklirt Professorin Ira
Diethelm. Die Informatikdidaktikerin bil-
detan der Uni Oldenburg angehende Leh-
rer aus. In ganz Deutschland haben im
Jahr 2020 nur 117 Studenten das Lehr-
amtsstudium in der Informatik abge-
schlossen, berichtet Diethelm, 32,5 Pro-
zent der Absolventen waren Frauen.

Das Projekt ,Werde Informatikleh-
rerin” richtet sich unabhiangig vom Ge-
schlecht an alle Interessierten, will aber
insbesondere Frauen den Quereinstieg
ins Informatiklehramt erleichtern. Mad-
chen sollten unvoreingenommen am In-
formatikunterricht teilnehmen, denn
eine grundlegende informatische Bil-
dung st fiir jeden miindigen Biirger wich-
tig - so sehen es Informatikdidaktiker.
Ihre Hoffnung: Mit einer Lehrerin als
Vorbild finden Médchen leichter Zugang
zu Themen wie Algorithmen, IT-Sicher-
heit oder KI, die sie ansonsten womoglich
als alleinige Doméne von ,ménnlichen
Nerds“ sehen.

Dariiber hinaus sollen Informatikleh-
rerinnen mehr Madchen zu einer berufli-
chen Karriere in diesem Bereich motivie-
ren. Um kiinftig den Bedarf an IT-Fach-
kriften zu decken, missen sich deutlich
mehr Schulabginger fiir eine IT-Ausbil-
dung oder ein Studium der Informatik
entscheiden. Gerade bei den Madchen

IT-Arbeitsmarkt | Aktuell

Informatiklehrerin
ins.

Lehramt . E

ww. IfOFMaRISRreHR» de

Die Website zum Projekt ,Werde Infor-
matiklehrerin” biindelt viele Informatio-
nen rund um den Quereinstieg in den
Schuldienst, der in jedem Bundesland
etwas anders geregelt ist.

sehen Arbeitsmarktexperten noch viel
Potenzial. Der Anteil der Frauen in Infor-
matikstudiengingen steige zwar von Jahr
zu Jahr, berichtet Ira Diethelm von der Uni
Oldenburg, lag aber auch 2020 lediglich
bei 22 Prozent.

Die Carl-Zeiss-Stiftung fordert das
Vorhaben. Auf der Projektwebsite findet
man Handreichungen und Links zu den
Beratungsangeboten der Bundeslander.
Eine FAQ erklart, welche Vorleistungen
anerkannt werden, ob in jedem Fall ein
Referendariat notwendig ist und wie der
Quereinstieg ins Lehramtsstudium kon-
kret aussehen kann. (dwi@ct.de)

Literatur

[1]1 Dorothee Wiegand, Informatische Bildung fiir alle,
Der lange Weg zum Pflichtfach Informatik,
c't23/2021,S.136

Informatik-Monitor, Projektwebsite:
ct.de/ypcg
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Aktuell | Prozessoren

Bit-Rauschen

Intel will TSMC einholen und

spart Wasser, Ryzen-7000-Spekulationen

Bis Ende 2025 will Intel bei der
Chip-Fertigungstechnik zu
TSMC aufschlieBen. Der AMD
Ryzen 7000 braucht wohl un-
bedingt teuren DDR5-Speicher
und im Ryzen 6000 Pro steckt
der Sicherheitscontroller Micro-
soft Pluton.

Von Christof Windeck

ie bevorstehende Einfithrung der

»Arc“-Grafikchips bewertet Intel
schon jetzt als Erfolg, jedenfalls fiir den
2017 von AMD abgeworbenen Raja Kodu-
ri: Er wurde zum Executive Vice President
befordert. Eigentlich sollten die Arc-GPUs
schon 2021 starten, aber was ist schon ein
Jahrchen Verspatung angesichts der aktu-
ellen Weltlage? Kurz vor der Arc-Einfiih-
rung fiel Intel jetzt auf, dass es Verwechs-
lungsgefahr mit der Bezeichnung der
hauseigenen Online-Prozessordatenbank
Automated Relational Knowledge Base
(ARK) gibt. Daher ziert nun ein Link zu
den Arc-GPUs die Webseite ark.intel.com.

Was die zukiinftige Fertigungstechnik
betrifft, dulert sich Intel dermafden kamp-
ferisch, dass Konkurrent TSMCin die De-
fensive geriet. Dort soll noch in diesem
Jahr die Grof3serienproduktion von Chips
mit der Fertigungstechnik N3 starten, aber
Chips mit N2-Technik werden erst 2026
erwartet. Diese sollen dann Gate-All-
Around-(GAA-)Transistoren haben, die
mit extrem-ultravioletter (EUV-)Lithogra-
fie entstehen - aber mit der bisherigen,
sozusagen jetablierten“ EUV-Technik.
Intel hingegen will bereits ab 2024 Rib-
bonFETs - die hauseigene GAA-Version
- mit der Fertigungstechnik ,,Intel 20A*
produzieren. Ende 2025 folgt ,18A“ mit
EUV-Lithografie mit hoher numerischer
Apertur (High-NA-EUV).
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Bild: Intel

Dann wire der TSMC-Vorsprung auf-
geholt-sofernsich die verschiedenen Fer-
tigungsverfahren tiberhaupt noch verglei-
chen lassen. Damit Intels Plan aufgeht,
muss jedenfalls alles wie am Schniirchen
laufen: Intel 4 beim Core i-14000 Meteor
Lake 2023, Intel 3 beziehungsweise Intel
20A bei Arrow Lake 2024 und 2025
schliefdlich Intel 18A und Lunar Lake.

Ende 2025 sollen die neuen Intel-
Fabs in Ohio den Betrieb aufnehmen,
2027 danndie in Magdeburg. Ab2030 will
Intel weltweit ausschlieflich mit Oko-
strom produzieren und 2040 klimaneu-
tral. Dabei sind dann aber noch nicht alle
Vorprodukte einbezogen. Ebenfalls bis
2030 will Intel rechnerisch ,,wasserposi-
tiv* produzieren, also einerseits Wasser
sparen und aufbereiten und andererseits
die jeweils lokale Wasserversorgung durch
Investitionen verbessern helfen.

Spielfiihrer AMD

AMD verkauft nun endlich den Ryzen 7
5800X3D mit riesigem L3-Cache, der 96
MByte fasst. Er hat allerdings blofd acht
Kerne und kostet mit 500 Euro satte 180
Euro oder 56 Prozent mehr als der etwas
hoher taktende Ryzen 7 5600X. Tech-
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nisch ist der aufgestapelte 3D-Cache ein
Leckerbissen-aber der praktische Nutzen
hangt stark von der Software ab. Erste
Benchmarks zeigen, dass der Ryzen 7
5800X3D zahlreiche PC-Spiele enorm be-
schleunigt - jedenfalls sofern die Grafik-
karte nicht bremst, also eher beiniedrigen
Auflosungen. Es profitieren aber lingst
nicht alle Spiele vom Riesen-Cache und
manche Software lduft wegen des niedri-
gen Takts etwas langsamer.

Zurim Herbst erwarteten Zen-4-Pro-
zessorfamilie Ryzen 7000 gibt es einige
neue Spekulationen. Demnach konnte das
Chipsatz-Spitzenmodell X670 aus mehre-
ren Einzelchips zusammengesetzt sein.
Vielleicht hat der X670 einen separaten
PCle-5.0-Switch-Baustein. Vermutlich
steckt wie bisher auch Technik der Asus-
Tochterfirma ASMedia drin; letztere mel-
dete kiirzlich, einen grofden Auftrag fiir
Chipsitze erhalten zu haben.

Wenn es stimmt, dass der Ryzen 7000
ausschliefllich DDR5-RAM ansteuert,
muss AMD aufrasch fallende DDR5-Spei-
cherpreise hoffen. Bisher zahlt man dafiir
je nach Kapazitit im Einzelhandel aber
noch das Doppelte bis Dreifache wie fiir
DDR4-DIMMs. Da beim Ryzen 7000 aber
eine GPU eingebaut sein wird (Integrated
Graphics Processor/IGP wie bei Ryzen G
und den meisten Intel Core i), kann man
bei der Grafikkarte sparen.

Der Ryzen 7000 diirfte ebenso wie der
Ryzen 6000 Pro fiir Notebooks den Micro-
soft-Sicherheitscontroller ,,Pluton” mit-
bringen, der manchen Leuten wohl noch
schwererim Magen liegt als Intels Manage-
ment Engine (ME). (ciw@ct.de) ct

Podcast Bit-Rauschen: ct.de/y8pu
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Intels Fertigungstech-
nik ,,18A“ soll an TSMC
vorbeiziehen, unter
anderem durch High-
NA-EUV-Lithografie.
Schon ,20A" bringt
RibbonFETs. Intel
trennt kiinftig auch
die Metalllagen fiir
Signale von denen fiir
die Stromversorgung
- die einen liegen
oberhalb, die anderen
unterhalb der Schicht
mit den Transistoren.
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Debian hadert mit Firmware-Blobs

Die offiziellen Installationsmedien
der Linux-Distribution Debian ent-
halten keine proprietéare Firmware.
Der friihere Projektleiter Steve Mc-
Intyre regt an, die bisherige Linie zu
iiberdenken.

Viele Hersteller verbreiten die Firmware
fiir ihre Gerdte ausschliefSlich in kompi-
lierter Form als Blobs (Binary Large Ob-
ject), deren Quellcode nicht einsehbar ist.

Die Debian-Richtlinien fiir Freie Soft-
ware (DFSG) schreiben jedoch vor, dass
Debian kein Programm enthalten darf, das
nicht als Quellcode vorliegt. Der Debian-
Entwickler und ehemalige Projektleiter
Steve McIntyre argumentiert in einem
Beitrag auf seinem personlichen Blogund
der Entwickler-Mailingliste dafiir, diesen
Grundsatz zu tiberdenken, um weiterhin
aktuelle Hardware zu unterstiitzen.

Laut Mclntyre ist das notig, weil
immer mehr Hardware-Komponenten

MITTWALD

nach Firmware-Blobs verlangen, die sie
zur Laufzeit laden.

Der bisherige Umgang mit Firmware
in Bindrform seilaut McIntyre fiir die Nut-
zer verwirrend. Der Entwickler leitet ak-
tuell das Team, das sich um die Installa-
tionsimages kiimmert. Debian erstellt
schon jetzt Images, die Firmware-Blobs
enthalten, nennt diese aber ,,inoffiziell“
und verlangt von Nutzern, sich zum ge-
winschten Image durchzuklicken.

Mclntyre strebt an, die Trennung zwi-
schen offiziellen und inoffiziellen Instal-
lationsmedien aufzuheben. Pakete, die
Firmware-Blobs enthalten, sollenin einen
gesonderten Bereich des Debian-Archivs
ausgelagert werden und die Pakete Teil
der offiziellen Installationsmedien wer-
den. Der Installer soll dann transparent
machen, welche Firmware genutzt wird
und Nutzer beim Boot entscheiden kon-
nen, unfreie Firmware zu deaktivieren.
McIntyre mochte den kiinftigen Umgang

Open Source | Aktuell

Name

Parent Directory

&3 11.3.04nonfree/
&) 11.3.0-live+nonfree/
£ archive/

&) current-live/

Von Debian gibt es bereits Installations-
medien, die unfreie Firmware enthalten,
aber die sind fiir Nutzer schwerer zu
finden.

mit Firmware bald in einer Generalreso-
lution des Debian-Projektes zur Abstim-
mung stellen. (ndi@ct.de)

Blogbeitrag, inoffizielle
Installationsimages: ct.de/yvsd

Volle Performance ab dem kleinsten Hosting-Tarif.

Einfach — alle Projekte
auf einen Blick

Jetzt Agentur-Server buchen!

.Cl Flexibel — zahl nur das,
CJD was du brauchst

Schnell — optimales Setup
: fur deine Kundenprojekte

mittwald.de

Bild: cdimage.debian.org
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Mobilprozessoren Ryzen Pro 6000
mit Microsoft-Pluton-Controller

Die Zen-3+-CPUs fiir Business-Note-
books und mobile Workstations legen
vor allem bei der 3D-Leistung der in-
tegrierten RDNA2-GPU zu.

Bei der Entwicklung der acht Sechs- und
Achtkernprozessoren der Serie Ryzen Pro
6000U/H zielte AMD vor allem auf bes-
sere Effizienz fiir [ingere Akkulaufzeiten
sowie hohere Grafikperformance. Der
Energiebedarf soll durch die Zen-3+-Ar-
chitektur mit 6-Nanometer-Fertigung
und zusatzliche Sparfunktionen sinken.
Fir ein Notebook mit dem Achtkerner
Ryzen 7 Pro 6850U und einem 76-Wh-
AKkku verspricht der Chiphersteller eine
Laufzeit von bis zu 29 Stunden beim Ab-
spielen von Videos.

Die grofiten Anderungen gibt es bei
der integrierten Grafik: Im Maximalaus-
bauenthilt die GPU nun 768 statt 512 Sha-
der-Einheiten, die mit 3,3 statt 2,0 GHz
Takt arbeiten. Zudem wechselt AMD von
der GCN- zur wesentlich moderneren
RDNA2-Architektur. Dadurch soll die 3D-
Leistung im Vergleich zu den Vorgéngern
um 50 Prozent steigen, und zwar beiiden-
tischem Power-Budget.

Zur Auswahl stehen vier Prozessoren
der Serie Ryzen Pro 6000H(S) mit 35 be-

Die Mobil-CPUs
Ryzen Pro 6000
laufen beim Auf-
tragsfertiger
TSMC in 6-Nano-
meter-Technik
vom Band.

ziehungsweise 45 Watt fiir leistungsstarke
Business-Notebooks und mobile Work-
stations, beispielsweise fiir Videoschnitt
oder CAD-Anwendungen mit zertifizier-
ten Treibern. Fiir schlanke Laptops bietet
AMD zwei CPUs der Serie Ryzen Pro
6000U mit 28 Watt Thermal Design
Power an. Exklusiv Lenovo vorbehalten
bleibt der Achtkerner Ryzen 7 Pro 6860Z
fir das 13-Zoll-Notebook ThinkPad Z13,
zudem AMD keine weiteren technischen
Daten veroffentlicht hat.

Alle Ryzen Pro 6000U/H(S)/Z bin-
den wahlweise DDR5-4800-SODIMMs
oder schnelleres, aufgelotetes LPDDR5-
6400-RAM an. Sie enthalten zudem den
Sicherheitscontroller Microsoft Pluton,
der erstmals 2013 in der Spielekonsole
Xbox One zum Einsatz kam. Er ist von
den restlichen CPU-Bestandteilen iso-
liert, sodass geschiitzte digitale Schliissel
ihnnichtverlassen konnen. Die Integritit
des Controllers und seiner Firmware sol-
len Microsoft-Azure-Server priifen, was
auch als Chip-to-Cloud-Security be-
zeichnet wird. Erste Gerdte mit den
neuen Business-Mobilprozessoren sollen
in den nachsten Wochen und Monaten
von HP und Lenovo in den Handel kom-
men. (chh@ct.de)

Business-Mobilprozessoren Ryzen Pro 6000U/H
_

Ryzen 9 Pro 6950H 8/ 16 3,3/ 4,9 GHz
Ryzen 9 Pro 6950HS 8/ 16 3,3/ 4,9 GHz
Ryzen 7 Pro 6850H 8/16 3,2/ 4,7 GHz
Ryzen 7 Pro 6850HS 8/16 3,2/ 4,7 GHz
Ryzen 5 Pro 6650H 6/12 3,3/ 4,5 GHz
Ryzen 5 Pro 6650HS 6/12 3,3/ 4,5GHz
Ryzen 7 Pro 6850U 8/16 2,7/ 4,7 GHz
Ryzen 5 Pro 6650U 6/12 2,9/ 4,5 GHz
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Radeon 680M / 768

Radeon 680M / 768 3BW
Radeon 680M / 768 45W
Radeon 680M / 768 3BW
Radeon 660M / 384 45w
Radeon 660M / 384 3/W
Radeon 680M / 768 28W
Radeon 660M / 384 28W

Bild: AMD

Sonderheft:
c't Raspi-Toolbox

o il i

Hard- und Software ausreizen

Filme in HOR g

Verstehen und loslegen

Der Raspberry Piist der Lieblingsrechner
der c’t-Redaktion: klein, universell, gtins-
tig und dank offener Software auch ohne
die Anbindung an einen groBen Konzern
nutzbar. Im diesjahrigen Raspi-Sonder-
heft hat die Redaktion die besten Pro-
jekte des vergangenen Jahres neu zu-
sammengestellt und Uberarbeitet. c't
Raspi zeigt, wie man den Raspiim Wohn-
zimmer als Zuspieler fiir Spotify oder
Apple Music einrichtet, 4K-Filme in HDR
schaut oder ihn in eine Retro-Konsole mit
vielen coolen Spielen verwandelt.

Konfiguriert man ihn mit der pas-
senden Software, eignet er sich als
Einbruchsmelder flr das hauseigene
WLAN oder als Server, auf dem man
seine Passworter fir die diversen Web-
dienste speichert. Noch mehr Sicher-
heit verspricht die Installation von
Syncthing auf dem Raspi und den End-
geraten im Haushalt: Damit erledigt der
Raspi das Backup aller neuen Dateien
vollautomatisch, ein Datenverlust ist
damit nahezu ausgeschlossen.

c’'t Raspi-Toolbox gibt es sowohl
auf Papier als auch in digitaler Form.
Die PDF-Ausgabe kostet 12,99 Euro und
ist im heise Shop, bei Amazon sowie
in unseren Android- und iOS-Apps er-
haltlich. Die Print-Ausgabe kostet
14,90 Euro, im Bundle mit der Digital-
ausgabe ist sie flir 19,90 Euro erhalt-
lich. Zuséatzlich hat der heise Shop
noch ein Superbundle aus Heft, PDF
und dem Buch ,Raspberry Pi program-
mieren mit Python” fir 44,89 Euro ge-
schndrt. (ll@ct.de)

c't 2022, Heft 11
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Aktuell | Server & Storage

Snapshot-Verlust bei Hetzner

Ein Ausfall mehrerer Festplatten

im Niirnberger Rechenzentrum des
Hosting-Anbieters fiihrte zum Verlust
von rund 1500 Snapshots. Das Aus-
maB des Schadens ist unbekannt.

Redundanz hilft nicht immer: Der Niirn-
berger Hosting-Anbieter Hetzner musste
einigen Kunden gegentiber einen Daten-
verlust vermelden. Die Daten waren nach
Angaben des Unternehmens redundant
mittels Erasure Coding auf einem Ceph-
Cluster gespeichert - das sorgt in der ge-
nutzten Konfiguration eigentlich dafiir,
dass auch beim Ausfall zweier Festplatten
kein Datenverlust auftritt.

Der Ausfall einer dritten Festplatte
wihrend des Rebuilds aber fiihrte zum
Verlustvon rund 1500 Snapshots, von dem
nach Unternehmensangaben mehrere
Kunden eines Hetzner-Clouddienstes be-
troffen waren. Diese wurden nach Anga-
ben des Sprechers per E-Mail dariiber in-
formiert, Berichten zufolge haben sie einen
Gutschein fiir einen Hetzner-Dienst als
Entschidigung erhalten. Auf der Status-

seite des Unternehmens (status.hetzner.
com/de) gab es keine Informationen zu
dem Vorfall.

Hetznerkiindigte an, das Verfahren zur
Replikation der Snapshot-Daten sowie zur
Vorgehensweise beim Ersatz defekter Fest-
platten zu iiberpriifen und wenn moglich zu
optimieren. Die betroffenen Kunden hatten
verschiedenen Angaben zufolge selbst nicht
die Moglichkeit, von ihren Snapshots Back-
ups anzulegen, sie waren auf die Moglich-
keiten des Clouddienstes angewiesen.

ODb bei einem der betroffenen Kun-
den ein Datenverlust auftrat, ist unbe-
kannt, auch Hetzner schweigt sich dazu
aus. Von dem Ausfall betroffen waren
lediglich die Snapshots, nicht aber die ori-
ginalen Produktionsdaten auf den Ar-
beitsfestplatten oder-SSDs. In Fillen, bei
denen eine virtuelle Maschine bereits ab-
geschaltet war, konnten Daten verloren
gegangen sein - aber ob die Daten einer
solchen VM wichtig waren, steht auf
einem anderen Blatt. (ll@ct.de)

HETZNER

LUiversschi Standorte Freise Features AP

Hetzner wirbt mit
glinstigem Cloud-
Hosting - aber trotz
redundanter Absiche-
rung kam es zum

. Datenverlust.

Fags

Server mit Umweltsiegel

»Blauer Engel”

Die bayerische Firma Thomas-Krenn ist
die erste, die Server mit dem Umweltsie-
gel ,Blauer Engel” verkauft. Bisher sind
zwei dhnlich aufgebaute Rack-Einschub-
server mit je zwei Hoheneinheiten (2 HE)
lieferbar: der eine mit herkdmmlicher
Luftkiihlung, der andere mit Wasserkiih-
lern zum Anschluss an ein Kithlsystem der
Dresdner Firma Cloud&Heat. Die Krite-
riendes ,,Blauen Engel“ bescheinigen den
Servern, dass sie (gemaR ,,Energy Star‘-
Vorgaben) vergleichsweise sparsam arbei-
ten und dass bei ihrer Herstellung auf
geringe Umweltbelastung geachtet wurde.

Beide Server sind mit je einem oder
zwei Intel-Xeon-SP-Prozessoren der vor-

letzten Generation ,,Cascade Lake“ be-
stiickt. Der luftgekiihlte ,,2HE Intel Dual-
CPU RI2208 Scalable [Ver.3.0]“ ist ab
1660 Euro erhiltlich, hat in der Basisaus-
stattung allerdings nur einen einzigen
Sechskern-Prozessor, 32 GByte RAM sowie
weder SSD noch Festplatte. In dieser Kon-
figuration schluckt er unter Volllast maxi-
mal 251 Watt elektrischer Leistung, wie
der Online-Konfigurator von Thomas-
Krenn verrit. Der Server ldsst sich maxi-
mal mit zwei 24-Kern-CPUs sowie bis zu
2 TByte RAM und acht SATA-SSDs bestii-
cken. Die wassergekiihlte Version ist fiir
hochstens zwei Achtkerner und 1 TByte
RAM ausgelegt. (ciw@ct.de)

Als erster Hersteller liefert Thomas-Krenn Server,
die die Vorgaben des ,,Blauen Engel” erfiillen.
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Kurz & knapp

Ab Ende Mai liefert IBM die neue Main-
frame-Baureihe z16 mit ,,Telum”-Pro-
zessoren aus. Letztere sollen um 40
Prozent schneller sein als ihre Vorgéan-
ger und enthalten Beschleuniger fir
KI-Algorithmen, etwa zur Betrugserken-
nung bei der Verarbeitung von Finanz-
transaktionen. Der optionale Koprozes-
sor Crypto Express 8S (CEX8S) bietet
quantensichere Algorithmen zur Ver-
schlisselung (Post-Quantum Crypto-
graphy, PQC).

AMD-Xilinx erweitert die FPGA-Baurei-
he Versal Premium um Versionen mit
LAl Engines” fiir KI-Algorithmen sowie
mit leistungsfahigeren digitalen Signal-
prozessoren (DSP). Ein solches FPGA
kann mehrere hundert KI-Beschleuni-
ger enthalten, bei denen es sich um
VLIW-SIMD-Vektorprozessoren han-
delt. Diese Versal-Premium-FPGAs
sind fiir Signalverarbeitung mit sehr
hohen Anforderungen gedacht, etwa
in Radarsystemen.

c't 2022, Heft 11



Windows | Aktuell

Microsoft geht SMBv1 an den Kragen

Das uralte und mit Sicherheitsliicken
gespickte Netzwerkprotokoll SMBv1 soll
kiinftig auch in Windows 11 Home nicht
mehr standardmaiBig aktiv sein. Linger-
fristig will Microsoft sogar den Code aus
Windows entfernen.

Microsoft mochte die Nutzung des unsicheren
Netzwerkprotokolls SMBv1 in Windows mittel-
fristig noch starker einschrénken als bislang. So
soll Windows 11 Home in Version 22H2 - also mit
dem néchsten, fiir den Herbst erwarteten Funk-
tionsupdate-nach einer sauberen Neuinstallation
inder Standardeinstellung SMBv1 nicht mehr mit-
installieren. Fiir neue Vorabversionen aus dem
Dev-Kanal des Betatestprogramms Windows In-
sider gilt die Anderung ab sofort. Bei Upgrades
bestehender Installationen soll SMBv1 aber wie
gewohnt aktiv bleiben. Uber die Funktion ,,Win-
dows-Features aktivieren oder deaktivieren kann
man SMBv1 zudem weiterhin wieder hinzuftigen.

Langfristig soll sich allerdings auch das an-
dern: Den Code fiir SMBv1 will Microsoft in

aus dem System streichen. Wer nach wie vor auf
das Uralt-Protokoll angewiesen ist, soll es auch
dann noch nachriisten konnen - iiber einen se-
paraten Download, fiir den Microsoft dann ex-
plizit keinerlei Support anbietet.

In der hoffnungslos veralteten Version 1.0
des Dateiaustausch-Protokolls SMB (Server
Message Block), die Microsoft bereits vor rund
22 Jahren mit Windows 2000 eingefiihrt hatte,
klaffen seit Jahren schwerwiegende Sicherheits-
liicken, die unter anderem beim Ransomware-
Angriff WannaCry im Jahr 2017 ausgenutzt
wurden. Mit dem Ausschleichen von SMB1 hatte
Microsoft deswegen bereits in Windows 10 Ver-
sion 1709 begonnen. Die Serverkomponente
(zum Bereitstellen von Ressourcen im Netz-
werk) war in sauberen Neuinstallationen seit-
dem nicht mehr serienméflig aktiv; der Client
(zum Zugriff auf Ressourcen) wurde in Windows
10 Home und Pro zunéchst noch mitinstalliert,
aber nach 15 Tagen der Nichtbenutzung auto-
matisch entfernt. Seit Version 1809 war dieses
spezielle Verhalten nur noch bei der Home-

einem spateren Windows-11-Release ginzlich ~ Edition anzutreffen. (jss@ct.de)
P B
ke Windows-Features = o x
Windows-Features aktivieren oder deaktivieren (7]

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefilites Kontrollkastchen bedeutet, dass ein
Feature nur teilweise aktiviert ist.

TFTP-Client
Uberwachter Host
Unterstitzung fiir die Remotedifferenzialkomprimierungs-API

Unterstiitzung fiir die SMB 1.0/CIFS-Dateifreigabe
SME 1.0/CIFS automatisch entfernen
SMEB 1.0/CIFS-Client

Noch lasst sich SMBv1 von Hand o - |
aktivieren, doch langfristig will I
Microsoft den Code des un-

sicheren Protokolls aus Windows
eliminieren. b

Windows |dentity Foundation 3.5
Windows PowerShell 2.0
Windows-Hypervisor-Plattform
Windows-Prozessaktivierungsdienst

SME 1.0/CIFS-Server I

OK Abbrechen

Nahende Windows-Support-Enden

Windows-10-Nutzer aufgepasst: Wer noch die
Version 20H2 von Windows 10 Home, Pro, Pro
Education oder Pro flir Workstations nutzt, soll-
te alsbald aufeine neuere Version aktualisieren
-am 10. Mai bekommen solche Installationen
zum planmiaflig letzten Mal Sicherheits-
updates.

Dasselbe gilt fiir Version 1909 in den Edi-
tionen Enterprise, IoT Enterprise und Educa-
tion. Version 1909 ist zwar ein Jahr &lter als
20H2, als Herbstausgabe (und nur als solche)
bekommen die drei genannten Editionen aber

c't 2022, Heft 11

nicht 18, sondern 30 Monate lang Sicherheits-
updates. (jss@ct.de)

Windows-10-Supportdauer

Updates fiir Home, Pro, Updates fiir Enterprise,
Pro Education, Pro fiir loT Enterprise und
Workstations bis ... Education bis ...

21H2 13. Juni 2023 11. Juni 2024
21H1 13. Dezember 2022 13. Dezember 2022
20H2 10. Mai 2022 9. Mai 2023

20H1 (beendet) (beendet)

1909 (beendet) 10. Mai 2022
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ARM Cortex-M85 und Anti-RISC-V-Strategie

ARM stellt einen besonders starken
Rechenkern fiir Mikrocontroller vor
und stemmt sich gegen wachsende
RISC-V-Konkurrenz.

Der ARM-Rechenkern Cortex-M85 ist fiir
Chips gedacht, die in IoT-Geriten mit KI-
Funktionen stecken: etwa in IP-Kameras,
Lautsprechern mit Sprachsteuerung, Droh-
nenund Smart-Home-Produkten. Der Cor-
tex-M85 soll Machine-Learning-(ML-)Algo-
rithmen um etwa 20 Prozent schneller ver-
arbeiten als sein Vorginger Cortex-M55und
viermal so schnell wie der 2014 eingefiihrte
Cortex-M7. Letzterer steckt beispielsweise
im STMicro STM32F7, der mit {iber 200
MHztaktet. Bei Allzweckberechnungen soll
der M85den M7um 30 Prozent iibertreffen.

Schon mit dem Cortex-M55 hatte
ARM die SIMD-Befehlssatzerweiterung
Helios eingefiihrt, die KI- und ML-Code
beschleunigt. Zusatzlich lassen sich diese
Cortex-Kerne mit dem KI-Kern Ethos-U55
koppeln. Unter dem Namen Corstone-310
bietet ARM eine Kombination aus M85

und US55 samt Sicherheitserweiterung und
verbindenden Bussystemen an.

Solche vorintegrierten Kombinationen
sollen die Chipentwicklung beschleunigen.
Mit ,,ARM Virtual Hardware", die in der
AWS-Cloud lduft, konnen Programmierer
zudem schon friith Code fiir den neuen Chip
schreiben, auch ohne Zugriff auf ,,echte”
Hardware. Fertige Code-Blocke stellen
wiederum andere Firmen im Rahmen des

»Project Centauri“ fiir verschiedene ARM-
Kerne, diverse Echtzeitbetriebssysteme
und KI-Bibliotheken wie TensorFlow Lite
bereit. Mit solchen Angeboten will ARM die
erstarkende Konkurrenz durch die offene
Befehlssatzarchitektur RISC-V zuriick-
drangen. Langst ist ndmlich der Aufwand
fiir die Entwicklung von Software fiir mo-
derne Chips hoher als fiir die Entwicklung
der Hardware selbst. (ciw@ct.de)

Corstone-310

ARM offeriert den
Cortex-M85 nicht
bloB einzeln als ,,IP-
Kern“ (Intellectual
Property Core), son-
dern auch als vorinte-
griertes ,,Corstone”-
Paket fiir schnellere

Controllers

Cortex-M85

Ethos-US5 NPU
(Optional)

Control

Chipentwicklung.

LGA1700-Mainboard
fiir Industriesysteme

Die Intel-Prozessoren der Baureihe Core
i-12000 (Alder Lake) gibt es auch in
langer lieferbaren Embedded-Versionen
vom 35-Watt-Doppelkern Celeron
G6900TE bis zum Core i9-12900E mit
je acht P- und E-Kernen. Sie sind fiir den
Einsatz etwa in Industriesteuerungen und
Robotern gedacht. Dazu passende Main-
boards mit der Prozessorfassung

LGA1700 kiindigt Kontron an, etwa das
MicroATX-Board K3841-Q pATX mit dem
Chipsatz Q670E. Dessen Fernwartungs-

Bild: Kontron

)
©

funktionen sind an einer Gigabit-Ether-
net-Buchse nutzbar, zusitzlich gibt es
zwei Anschliisse mit 2,5 Gbit/s.

Das K3841-Q pATX ist sieben Jahre

lieferbare Version K3843-B mit dem Chip-

und haben je einen PCle-5.0-Slot.
(ciw@ct.de)

Das Kontron-
Mainboard
K3841-Q pATX

QG670E fiir Intels

zessoren bietet
Fernwartung und
ist sieben Jahre
lang lieferbar.

. Entwicklerboard
mit Wechsel-RAM

. Bisher ist es nur eine Idee: Die chinesi-
. schen Entwickler der MangoPi-Einplati-
. nencomputer zeigen eine Wechselfas-
. sung fiir einen einzelnen DDR3L-SDRAM-
lang lieferbar, die Variante K3842-Q mit :
Q670-Chipsatz (ohne ,,E“) immerhin fiinf :
Jahre lang. Billiger ist die drei Jahre lang :
: le des eigentlichen BGA-Chips aufgelo-
satzB660 ohne Fernwartung. Alle Boards :
nehmen bis zu128 GByte DDR5-RAM auf  :
© Federchen den Kontakt her und halten
die Lotkugeln fest.

Speicherchip. Die Fassung fiir einen
solchen DRAM-Chip mit 96 Lotkiigel-
chen (Ball Grid Array, BGA) wird anstel-

tet. Driickt man nun einen passenden
Chip auf diese Fassung, stellen winzige

Im Prinzip lassen sich mit derartigen

. Wechselfassungen Einplatinencomputer
. fertigen, bei denen sich der Arbeits-
. speicher aufriisten lisst. Ein einzelner
: DDR3L-SDRAM-Chip mit 8 GBit (1 GByte)
. Kapazitit kostet beim Distributor Mouser
mit dem Chipsatz rund 34 Euro. Doch es gi.llat einen Haken:

: Die Chipfassungen sind fiir Tests und Ent-
_Alder Lake“-Pro- : wicklungssysteme gedacht und teuer. Das
: US-Unternehmen Ironwood nennt bei-
: spielsweise fiir eine BGA-96-Fassung fiir
© ein DDR3L-x16-SDRAM einen Richtpreis

: von etwa 260 US-Dollar.

(ciw@ct.de)
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Mehr Chips fiirs Multigigabit-WLAN

Kurz vor Ostern hat Broadcom dicke
Eier gelegt: Vier Bausteine fiir den
nachsten WLAN-Standard sollen in
Basisstationen funken, ein weiterer
ist fiir Clients vorgesehen. Alle ver-
sprechen Multigigabit-Durchsatz und
schieben damit den Wi-Fi-7-Zug an.

Die kommenden Broadcom-Bausteine
BCM6726, 67263, 43720 und 43740 sind
fiir Access-Points und Router vorgesehen.
Der 43720er soll in Firmen-APs arbeiten
und mit zwei MIMO-Streams (siehe ct.de/
ybe7) bei maximaler Signalbreite von 160
MHz 2,9 Gbit/s brutto iibertragen. Sein
Kompagnon 43740 treibt das mit vier
Streams und 320 MHz auf bis zu 11,5
Gbit/s hoch. Die 67er-Geschwister fir
»Residential APs“ - also Basen fiir kleine
Netze und Heimanwendung - funken mit
vier Streams und kommen im Bestfall auf
5,8 und 11,5 Gbit/s (6726: max. 160 MHz
Signalbreite, 67263: 320 MHz). Mit den
flir Mobilgerite typischen Zwei-Stream-
Clients und dem fiir Wi-Fi 6 typischen
Netto/Bruttoverhaltnis von 66 Prozent
darf man auf Anwendungsebene also
Datenraten bis 4 Gbit/s erwarten.

Die vier AP-Chips arbeiten in allen
drei WLAN-Béndern, also 2,4, 5 und 6
GHz, bei sehr guter Funkverbindung mit
der bei Wi-Fi 7 hochsten vorgesehenen
Modulationsstufe 4096QAM (12 Bit/Sym-

Bild: Broadcom

bol; Wi-Fi 6/6E: max. 1024QAM, 10 Bit/
Symbol, max. 160 MHz Signalbreite). Mit
kompatiblen Clients konnen sie per Multi-
Link Operation (MLO) Daten gleichzeitig
in zwei Bandern tibertragen.

Dafiir eignet sich der ebenfalls ange-
kiindigte Client-Baustein BCM4398: Er
bringt Mobilgerdte mit zwei MIMO-
Streams und maximal 6 Gbit/s brutto ins
Wi-Fi-7-WLAN. Ein separates ,Scan
Radio® soll fiir glatteren Funkbetrieb sor-
gen, indem es unabhingig von der WLAN-
Schnittstelle das Spektrum nach alterna-
tiven Basen absucht, was das Roaming
erleichtert. Ferner hat der BCM4398 eine
Schnittstelle gemé&fd Bluetooth 5.2 (Sende-
leistung Class 1 oder 2).

Netzwerke | Aktuell

Broadcom liefert nach eigener Angabe
bereits Muster an Kunden aus. Erste Gera-
te mit den Wi-Fi-7-Chips konnten daher
schon Ende 2022 erscheinen. Damit be-
kommt der Wi-Fi-7-Zug mehr Schwung.
Aber die derzeit auf den Markt kommende
Zwischenstufe Wi-Fi 6E (Wi-Fi-6-Erweite-
rung flirs 6-GHz-Band) gerit deswegen
nicht automatisch unter die Rader: Wer
jetzt sein Wi-Fi-4-WLAN ablosen will, tut
mit Wi-Fi 6E keinen Fehlgriff. Denn bis sich
die Besonderheiten von Wi-Fi 7 - etwa der
320-MHz-Betriebund MLO-in der Client-
Flotte verbreitet haben, wird es noch Jahre
dauern. (ea@ct.de)

WLAN-FAQ: ct.de/ybe7

RGB
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Filters

Passender Prozessor
fur die neuen Wi-Fi-
7-Chips: Broadcoms
BCM4916 soll mit
seinen vier ARMv8-
B53-Kernen Router
und Access-Points
der 10-Giga-
bit/s-Klasse an-
treiben. Der Brutto-
durchsatz eines so
bestiickten Gerats
kdnnte bis 19 Gbit/s
reichen.

. 320MHz
6.0GHz

' 160MHz
—_ 5.0GHz

Cell-Broadcast: Test am Alarmtag

Der fiir die Verbreitung von Warn- und
Katastrophenmeldungen an Mobilfunk-
gerite vorgesehene Kurznachrichten-
dienst Cell-Broadcast wird hierzulande
laut dem deutschen Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe
(BBK) beim landesweiten Warntag 2022
das erste Mal getestet. Das genaue Datum
steht zwar noch nicht fest, doch das BBK

Emergency Alert }m ago
NYPD: Avoid the area of 3rd Ave to 5th
Ave from 20th to 40th Street in Brooklyn.

Emergency personnel are on scene of an
2 olice incident and have stabilized
the area. Updated information to follow.

Bild: Stephanie Brown

Cell-Broadcast-Mitteilungen, wie hier
aus dem US-amerikanischen Emergency
Alert System, sind eine Standardfunk-
tion moderner Mobilfunknetze.
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peilt September an. So wird das System
nicht plinktlich zum Stichtag des EU-Ko-
dexes fiir elektronische Kommunikation
am 21. Juni starten: Das BBK rechnet
damit, dass die Schnittstelle zu den Mobil-
funkbetreibern bis zum 30. Juni fertig ist.
Nach den Fluten in Mitteleuropa im
Juli 2021 hatte die damalige Bundesregie-
rung die Einfiihrung nach langen Diskus-
sionen beschlossen. Damals kamen tiber
220 Menschen ums Leben - viele, weil sie
keine Warnung erhielten. Kritik wurde laut,
weil Deutschland auf nachzuriistende
Smartphone-Apps fiir iOS und Android
setzt und nicht auf Cell-Broadcast, das als
Teil der GSM-, UMTS-, LTE- und 5G-Spe-
zifikationen herstellerunabhéngig und
ohne Internetverbindung auf allen Mobil-
telefonen weltweit funktioniert.
(amo@ct.de)

Kurz & knapp: Netze

Anfang Mai will Devolo den fiir seine
Giga-Bridge angekindigten Multi-
point-Betrieb per Firmware-Update
herausbringen. Damit kann man mehr
als zwei Giga-Bridges in einem Netz ver-
wenden, um alte Leitungen (TV-Koax-
kabel oder Telefonkabel) als gigabit-
fahige Datentransporteure einzuspan-
nen.

Allied Telesis bietet mit dem TQ6702
GEN2 einen Wi-Fi-6-Access-Point fiir
Firmen an, der tber gleich acht MIMO-
Streams funkt. Damit sollte sich das
Gerat besonders gut flr Multi-User-
MIMO eignen. Es erreicht laut Hersteller
maximal 4,8 Gbit/s brutto.
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Entwicklerkit fiir beriihrungsloses Messen und Steuern

Zu den interessanten Kaninchen der
jiingeren IT-Geschichte, die Nach-
richtentechniker aus dem Hut gezo-
gen haben, gehort die Gestensteue-
rung auf Grundlage der Time-of-
Flight-Technik. Nun biindelt der Chip-
Hersteller STMicroelectronics seinen
FlightSense-Chip und eine Entwick-
lungsumgebung zu einem ,,schliissel-
fertigen” Paket fiir Ingenieure.

Urspriinglich ein Merkmal von High-End-
Fahrzeugen, kann die Gestensteuerung die
Interaktion mit zahlreichen Geriten ver-
einfachen. Auch lassen sich damit Taster
einsparen. Etwas weiter gedacht erweist
sich die Technik aber auch deshalb als in-
teressant, weil ein Time-of-Flight-Sensor
Aufschluss dariiber gibt, ob ein User mit
dem Gerit tiberhaupt interagiert: Nahert
sich eine Personund bleibt dann vor einem

Gerit mit Gestensteuerung stehen, schal-
tet es sein Display automatisch ein (auto
wakeup). Bewegt man sich fort, schaltet
das Gerit sein Display nach einer gewissen
Frist ab (automatic walk away timeout).
Wenn Personen lediglich vorbeilaufen, ig-
noriert sie das Gerit sinnvollerweise.

Diese Funktionen und auch diverse
Handgesten demonstriert STMicroelectro-
nics einleuchtend mit einer Thermostat-
steuerung (siehe ct.de/yr6j). Dabei inter-
pretiert die Software STSW-IMGO35 die
Daten des FlightSense-Chips VL53L5CX
so, dass man mit Wischgesten in Meniis
blattern und mit Neig-Gesten auf der Tem-
peraturskala auf oder ab fahren kann. Ne-
benbei diirfte die beriihrungslose Inter-
aktion die Ausbreitung von Keimen tber
Flidchen von viel frequentierten Geriten
wie Fahrkartenautomaten deutlich redu-
zieren.

Applications: Gesture and Hand Tracking

Bildstabilisierung per App

Zweineue Apps belegen, dass sich Senso-
ren moderner IT-Gerite flir weitere, bei
der Entwicklung nicht bedachte Anwen-
dungen nutzen lassen: Die kostenlose
iPad-App Staybl liest Beschleunigungssen-
soren von iPads aus, um Patienten mit
Parkinson-Syndrom und Handtremor zu
helfen, trotz Handzitterns im Internet zu
surfen. Die Entwickler gehen von Patien-
ten im Rollstuhl aus, die ein Tablet in der
Hand halten. Staybl verkleinert das Brow-
serfenster und gleicht das Zittern der hal-
tenden Hand durch Gegenbewegungen
des Browserfensters aus. Staybl haben die
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Firma Havas und die Deutsche Parkinson-
Gesellschaft entwickelt. Die App setzt ein
iPad mit iPadOS 14 voraus.

Die iPhone-App Posture Pal liest
Daten von Beschleunigungssensoren in
Apples AirPods aus, um die Kopthaltung
zu ermitteln und so auf die Nackenbelas-
tung riickzuschliefen. Bei Uberschreitung
von Grenzwerten warnt sie beispielsweise
per Vibration. Posture Pal kostet 3 Euro.
Im Demo-Moduslauft die App zehn Minu-
ten lang. Sie eignet sich fiir AirPods Pro,
AirPods der dritten Generation, AirPods
Max sowie fiir Beats Fit Pro.  (dz@ct.de)

Das Kombi-Paket aus ToF-Sensor und
Software eignet sich, um beriihrungslose
Steuerungen in Haushaltsgeriten, Be-
leuchtungen, Headsets oder Smartphones
zu implementieren. Alternativ kann man
es zur bertihrungslosen Distanzmessung
nutzen, beispielsweise um den Fiillstand
von Behiltern zu ermitteln.

Der FlightSense VL53L5CX misst die
Distanz optisch per Time-of-Flight-Technik
in bis zu 64 Zonen gleichzeitig und liefert
so beispielsweise Koordinaten einer Hand
mit einer Zeitauflosung von minimal 17 Mil-
lisekunden. So lassen sich Gesten wie Tip-
pen, Streichen oder Niveaudnderungen
umgehend erkennen. Die ToF-Implemen-
tierung ist kostengiinstiger als die her-
kommliche Gestenerkennung mit Kameras,
kommt ohne die in sicherheitskritischen
Umgebungen unerwiinschte Bildverarbei-
tung und ohne externe Beleuchtung aus.

Der Gestenalgorithmuskann aufeinem
stromsparenden Mikrocontroller laufen.
Das Softwarepaket STSW-IMGO35 hat die
Chip-Schmiede mitsamt Bibliotheken und
Beispiel-Code eigens fiir den VL53L5CX
entwickelt. Sie eignet sich fiir ,,alle STM32-
Mikrocontroller”. Der VL53L5CX liefert
prézise Entfernungsangaben auf bis zu vier
Meter Distanz in einem quadratischen
Sichtfeld mit einem Blickwinkel von 63
Grad. Dabei sendet eine Laserdiode Infra-
rotsignale, die eine besonders empfindliche
Photodiode (Single-Photon Avalanche
Diode, SPAD) detektiert. Der VL53L5CX
steckt in einem 6,4 X 3,0 X 1,5 Millimeter
grofien, 16-poligen LGA-Gehduse und ist
ab 3,90 US-Dollar erhiltlich. (dz@ct.de)

Infos zum VL53L5CX: ct.de/yr6j

In IT-Gerédten eingebaute Sensoren las-
sen sich vielfiltig nutzen. Die App Staybl
soll Parkinson-Patienten mit Hand-
tremor beim Surfen per iPad helfen.

c't 2022, Heft 11
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Security | Aktuell

Cyber-Erpressung: Kein Grund zur Entwarnung

Eine aktuelle Angriffswelle zeigt,
dass man sich im Kampf gegen Emo-
tet & Co. keinesfalls zuriicklehnen
darf. Auch in der c't-Redaktion traf
eine Trojaner-Mail ein, die so authen-
tisch aussah, dass wir sie uns ndher
ansehen mussten.

dings, dass sich die Mailadresse gedndert
hatte.

Gewissheit lieferte eine Analyse der
in der Mail verlinkten Excel-Datei in einer
abgeschotteten Testumgebung: Sie forder-
te uns auf, die geschiitzte Ansicht von Excel
zu deaktivieren - ein alter Trick, um Ma-
kros auszufiihren. Der Makro-Code sollte
den eigentlichen Schidling nachladen.

Dieses sogenannte Dynamit-Phishing
ist die Konigsklasse unter den Phishing-
Mails. Erstmals im grofderen Stil hat sich
die Emotet-Bande dieses perfiden Tricks
bedient. Solche Mails sind schwer zu ent-
larven, weil sie wie in unserem Fall Aus-
zlige aus echten Mail-Konversationen ent-
halten, an denen die Empfinger beteiligt
waren. Diese Informationen haben die

Cyber-Ganoven gehen aktuell wieder ver-
stiarkt mit tduschend echt wirkenden Phi-
shing-Mails auf Opferfang. Auch in der
c’t-Redaktion trafjlingst eine gut gemach-
te Phishing-Mail ein, die Mails aus einem
vorangegangenen Schriftverkehr mit
einem Hersteller zum Verwechseln dhn-
lich sah. Sie enthielt sogar Ausziige aus den
alten Mails, der Absendername stimmte
ebenfalls. Skeptisch stimmte uns aller-
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Cyber-Gangster zuvor aus den Postfa-
chern anderer Opfer kopiert.

Das bedeutet, dass Sie davon ausge-
hen miissen, dass der angebliche Absen-
der bereits von dem Schidling infiziert
wurde. Warnen Sie ihn am besten. Allzu
oft fallen die Empféanger solcher Mails auf
den Trick herein. Allein der finanzielle
Schaden, den Emotet angerichtet hat, ldsst
sich kaum noch beziffern.

Im aktuellen Fall handelte es sich je-
doch nicht um Emotet, sondern um Qakbot,
der sich das Dynamit-Phishing im Herbst
vergangenen Jahres zu eigen gemacht hat
und gerade wieder die grofde Runde macht.
Aktuelle Daten des Botnet-Trackers URL-
haus zeigen, dass der Schidling noch Ende
April massenhaft verbreitet wurde. Auch
Emotet treibt weiter sein Unwesen, wenn-
gleich das BKA zwischenzeitlich die Zer-
schlagung der Bande vermelden konnte.

Es gibt also keinen Grund, sich ent-
spannt zuriickzulehnen: Cyber-Erpres-
sung ist weiterhin eine grof3e, reale Gefahr
und wer nicht darauf vorbereitet ist, der
hat frither oder spéter ein Problem. Es gilt,
bei E-Mail-Anhéngen und -Links eine ge-
sunde Portion Misstrauen an den Tag zu
legen und diese beim geringsten Zweifel
lieber nicht zu 6ffnen. Office-Makros soll-
ten Sie vorsichtshalber abschalten, wenn
Sie nicht darauf angewiesen sind.

Auflerdem zidhlen vor allem drei
Dinge: Backups, Backups, Backups! Im
Ernstfall muss sich alles, was Thnen lieb
und teuer ist, zuverldssig wiederherstellen
lassen - von einem Ort, den die Ransom-
ware nicht erreicht. (rei@ct.de)

Microsoft gelingt Schlag gegen Botnetz ZLoader

Microsoft hat nach eigenen Angaben iiber
einen Gerichtsbeschluss 65 Domains des
Botnetzes ZLoader zugesprochen bekom-
men. Damit schwicht das Unternehmen
das Einflussgebiet des Botnetzes und re-
duziert dessen Schlagkraft erheblich. Ab-
gesehen von Microsofts hauseigener Kri-
minalabteilung Digital Crimes Unit (DCU)
waren namhafte Firmen und Institute wie
Avast, ESET und Black Lotus Labs von
Lumen an der Aktion beteiligt (siche
ct.de/yt8d).

Microsoft will die Domains nun zu
einem eigenen Sinkhole umleiten; also zu

abgekapselten Servern, auf die die Betrei-
ber des Botnetzes nicht mehr zugreifen
konnen. ZLoader verwendete die Domains
unter anderem fiir die Kommunikation mit
dem Botnetz. Laut Microsoft sei das nachs-
te Ziel, neuen Domain-Registrierungen
von ZLoader zuvorzukommen und zu ver-
hindern, dass sich das Botnetz wieder aus-
breitet. ZLoader besitzt ndmlich einen
Domain-Generation-Algorithmus (DGA),
derneue Domains automatischregistriert,
die als Backup dienen sollen. Vor Gericht
bekam Microsoft daher die Kontrolle tiber
weitere 319 DGA-Domains.
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Die Kriminellen hinter dem Botnetz
machten sich vor einigen Jahren einen
Namen, weil sie sich an Bankkonten be-
reicherten, nachdem sie zuvor die dazu-
gehorigen Zugangsdaten geklaut hatten.
Mittlerweile hat sich ZLoader umorien-
tiertund bietet Ransomware-as-a-Service
an,um Erpressungstrojaner wie Ryuk aus-
zuliefern. Ein Fehler aus Sicht der Krimi-
nellen, denn das Botnetz geriet wohl auf-
grund ihrerjiingsten Aktivititen ins Visier
der DCU. (wid@ct.de)

Microsofts Pressemitteilung: ct.de/yt8d
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Alexa, lern Sprachen!

Amazon will Spracherkennung voranbringen

Amazon stellt einen umfangrei-
chen Sprachdatensatz frei zur
Verfligung und ruft zur Teilnah-
me an einem Wettbewerb rund
um die Erkennung gesprochener
Sprache auf. Beides hat ein Ziel:
Die Sprachassistentin Alexa soll
neue Sprachen lernen.

Von Dorothee Wiegand

er Name ist Programm: ,,MASSIVE*

heifst der Sprachdatensatz, den Ama-
zon unter einer CC-BY-4.0-Lizenz verof-
fentlichte. Das steht fir ,,Multilingual
Amazon SLURP (Spoken Language Un-
derstanding Resource Package) for Slot
Filling, Intent Classification and Virtual-
Assistant Evaluation®. SLURP ist ein Paket
ausschlieflich englischsprachiger Audio-
daten, das ein Team von Spracherken-
nungsexperten 2020 zusammenstellte. Es
ist der Kern des MASSIVE-Datensatzes.
Die Sammlung steht auf Github ebenfalls
frei zur Verfiigung (siehe ct.de/yvba). Sie
besteht aus rund einer Million typischen
Anfragen, wie sie Nutzer von Sprachassis-
tenten tblicherweise an Alexa, Siri und
ahnliche Systeme richten.

Aus 1 mach 51

Wissenschaftler im Alexa-Al-Team bei
Amazonlieflen die rein englischen SLURP-
Daten von menschlichen Ubersetzern in
50 weitere Sprachen iibertragen. Nach
dieser Vorarbeit konnte ein einziges
Sprachmodellin der Lage sein, gesproche-
ne Spracheingaben in allen beteiligten
Sprachen ebenfalls zu verstehen und zu
bearbeiten -so die Hofthung der Forscher
bei Amazon. Das Unternehmen mochte
Entwickler auf der ganzen Welt motivie-
ren, dies praktisch auszuprobieren.

Dazu organisiert Amazon einen Wett-
bewerb. Im ersten Teil sollen die Teilneh-
mer ein Sprachmodell mit den bereitge-
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stellten Sprachdateien aller 51 Sprachen
trainieren. Die zweite Aufgabe wird darin
bestehen, lediglich die englische Version
des vortrainierten Sprachmodells weiter
anzupassen und zu optimieren. Anschlie-
3end sollen Tests zeigen, ob die Optimie-
rung auch in den tbrigen 50 Sprachen
Verbesserungen gebracht hat. Teil eins des
Wettbewerbs startet Ende Juli. Auf die
Gewinner wartet die Einladung, Anfang
Dezember 2022 bei einem Workshop zum
Thema tiber ihre Arbeit zu referieren.

Sprachassistenten fiir alle

Amazon erhofft sich von der Freigabe des
riesigen Datensatzes und dem Wettbe-
werb einen Durchbruch in der maschinel-
len Erkennung gesprochener Sprachen.
»Cross-linguistic training®, eine Art Lern-
transfer von einer Sprache zur anderen, ist
das Ziel. ,Stellen Sie sich vor, alle Men-
schen auf der ganzen Welt konnten
Sprachassistenten wie Alexa in ihrer eige-
nen Sprache nutzen® - mit dieser Vision
beginnt der Beitrag im Wissenschaftsblog
des Unternehmens, der das Projekt vor-
stellt. Aktuell versteht und spricht Alexa
nur sieben Sprachen. Auch wenn es gelén-
ge, diese Zahl auf 51 zu erhohen, wire das
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selbstgesteckte Ziel allerdings noch in
weiter Ferne, denn es gibt mehr als 7000
Sprachen auf der Welt.

Weil jede Sprachdufderung parallel in
51 Sprachen vorliegt, soll das Training
eines Sprachmodells in nur einer Sprache
ausreichen. Als Beispiel nennt der Beitrag
die Anfrage ,,What is the temperature in
New York?“. Ein Sprachmodell sollte dies
als eine Interaktion vom Typ ,weather_
query” erkennen, mit den Schliisselwor-
tern ,Temperatur" als Wetterbeschreibung
und ,,New York“ als Ortsangabe. Sobald
das Sprachmodell dies fiir Englisch gelernt
hat, kann es auch die korrespondierenden
Sitze in anderen Sprachenrichtig verarbei-
ten, hoffen die Wissenschaftler bei Ama-
zon. Das 22 Seiten lange wissenschaftliche
Paper zum gerade verdffentlichten Daten-
satz (siehe ct.de/yvba) spart auch die
Schwierigkeiten nicht aus, die sich bei Pro-
jekten dieser Art durch grundsitzliche
Unterschiede in der Grammatik der betei-
ligten Sprachen ergeben, und gewéhrt de-
taillierte Einblicke in die Arbeitsweise von
Sprachassistenten. (dwi@ct.de) ¢t

Sprachdaten bei GitHub, Paper dazu:
ct.de/yvba

ia orana

Amazon veroéffentlicht einen gewaltigen Datensatz und erhofft sich von der Commu-
nity im Gegenzug Mithilfe bei der Spracherkennungstechnik seiner Sprachassisten-

tin Alexa.
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Forschung | Aktuell

Nanorepeater schluckt Storsignale in der Glasfaser

Eine richtungsabhingige Repeater-
Technik soll kiinftig gewiinschte
Signale in Glasfasernetzen ver-
stdrken und Stoérsignale in der
Gegenrichtung auslaufen lassen.

Ein Forscherteam um den Quantenphy-
siker Arno Rauschenbeutel an der Hum-
boldt-Universitat Berlin hat mit Nanoef-
fekten eine neuartige Repeater-Technik
flir Glasfasernetze entwickelt. Zentrales
Element des neuen Ansatzes ist eine Ver-
juingung der Glasfaser. An dieser Stelle hat
sie einen Durchmesser von nur noch
einem Hundertstel eines menschlichen
Haares, etwa 0,5 Mikrometer; tibliche
Lichtwellenleiter sind wenigstens 9
Mikrometer stark (Singlemode).

Das Lichtinder ultradiinnen Glasfaser
ragt iiber deren Auflenrand hinaus, die
Forscher nennen das ein evaneszentes
Lichtfeld. Sie erkannten, dass dieses Licht-
feld durch eine Wechselwirkung von Licht-
welle und Glasfaserrand im Uhrzeigersinn
zurotieren beginnt. In weiteren Versuchen
gelang es, Atome aufden an der dlinnen
Faser mit Laserlicht ebenfalls in Rotation
zuversetzen. Wenn die angeregten Atome
dengleichen Drehsinn einnahmen wie das
Lichtfeld, dann verstarkten sie dieses-der

Bild: HU Berlin

Nanorepeater regeneriert auf diese Weise
das durchgehende Lichtsignal.
Gleichzeitig zeigte sich, dass die per
Laser angeregten Atome auf Lichtstrahlen
in der Gegenrichtung nicht verstarkend
wirkten, denn diese Strahlen erzeugtenim
verjingten Glasfaserabschnitt ein Licht-
feld mit entgegengesetzter Rotation. Die
Nanorepeater sind demnach in der Lage,
optische Signale in einer Richtung zu re-
generieren und etwaige Storsignale in der

anderen Richtung zu ignorieren, sodass
die Storsignale unverstérkt auslaufen. In
Laborversuchen erreichten die Forscher
mitihrem Nanorepeater eine Verdopplung
der Lichtintensitit in einer Richtung, wih-
rend er Signale in Gegenrichtung tatsich-
lich nicht messbar verstarkte. Ein weiteres
Anwendungsfeld neben Glasfasernetzen
sieht Rauschenbeutel in Quantencompu-
tern mit supraleitenden Quantenschalt-
kreisen. (agr@ct.de)

Lichtwellen im
ultradiinnen
Glasfaserab-
schnitt erzeugen
ein Lichtfeld
tiber die Rénder
der Faser hinaus.
Per Laser ange-
regte Atome an
der AuBBenseite
(im Schaubild
violette Kugeln)
verstarken Licht-
signale nur,
wenn diese von
links nach rechts
laufen.

Waferkapseln fiir optische Bauteile

Forscher am Fraunhofer-Institut fiir Sili-
ziumtechnologie (ISIT) in Itzehoe haben
Verfahren und Fertigungslinien fiir opti-

Bild: ISIT

Kleine Glasdome schiitzen optische
Scanner und ihre filigranen Mikro-
spiegel auf einem Siliziumwafer.

c't 2022, Heft 11

Glas-Fluid durch Ausblasen unter gerin-
gem Gasdruck eine Oberfliche, deren
Rauigkeit unter einem Nanometer liegt.

Damit lassen sich optische Linsen oder :
: Diese luftgekiihlten Server beherbergen
¢ bis zu acht Knoten mit je einer A64FX-
¢ CPU. Der Hersteller kiindigt an, in Koope-
© ration mit FujiFilm die Simulationsmég-
© lichkeiten in der Materialforschung und

Hohlspiegel fiir Mikrosysteme produzie-
ren. Simulationsprogramme helfen, die
gewlinschten Formen zu erzeugen.

In einem zweiten Verfahren befesti-
gen sie kleine Glasgehiuse durch soge-

nanntes anodisches Bonden auf Silizium- :
2022 solle ein erweitertes System Quan-
¢ tencomputer mit 40 Qubits simulieren.

wafern. So lassen sich einzelne Bauele-
mente wie Kamerachips, Lichtsensoren

oder optische Scanner mit Mikrospiegeln :
nach der Herstellung direkt auf dem Wafer :
einkapseln. Die Schutzatmosphire unter :
dem Glasdom kann aus verschiedenen :
. keine universellen Quantencomputer zur

Gasen bestehen, bei Bedarflisst sich auch
ein Vakuum verkapseln.

(agr@ct.de) :

- 36 Qubits auf
. Standard-Blades

sche Komponenten auf Wafern weiterent- :
wickelt. Sie erzielen beispielsweise aus :
einem hochviskosen, also dickfliissigen :
¢ das einen 36-Qubit-Quantencomputer
. simuliert. Der Quantensimulator belegtin
¢ einem Rechenzentrum 64 Knoten auf 2U-

Fujitsu hat ein Clustersystem entwickelt,

Rack-Serverndes Typs PrimeHPC FX700.

Chemie zu erforschen. Bis September

Das IBM-Entwicklungswerkzeug Qiskit ist
tiir den Simulator verfiigbar. Damit gilt die
neue Plattform als Briicke, um erste An-
wendungen zu entwickeln, solange noch

Verfligung stehen. (agr@ct.de)

53



Aktuell | Web-Tipps

Multi-Video

vidgrid.tk.gg

VidGrid ist ein Video-Multiplayer fiir den Browser. Standard-
maflig unterteilt die Website das Browserfenster in ein
2x2-Raster. In den vier
Kacheln spielt VidGrid
vorgegebene Livestreams
von internationalen
Nachrichtensendern, aber
auch beliebige YouTube-
Videos und -Streams ab.
So behilt der Nutzer

pomct mehrere Kandle im
Uberblick. Wer mag,
wi nimmt weitere Kacheln

hinzu, um mehr Videos
gleichzeitig zu betrach-
ten. VidGrid spielt im-
mer nur den Ton einer
Kachel ab. Diese sind
nummeriert. Der Betrachter wihlt den Ton der gewiinschten
Kachel, indem er deren Nummer eintippt. (jo@ct.de)

Der Krieg und die Fakten

ukrainefacts.org

mimikama.at

www.dpa.com/de/unternehmen/faktencheck/whatsapp-
faktencheck

klickwinkel.de

Im Krieg stirbt zuerst die Wahrheit - das zeigt sich auch in der
Ukraine: Wie hoch sind die Verluste auf beiden Seiten des Krie-
ges? Wie ist es um bestimmte, stark umkampfte Stadte und
Stitten bestellt? Die Schilderungen der Kriegsparteien wider-
sprechen sich oft.

Krieg ist eben immer auch Infokrieg, insbesondere in Zei-
ten sozialer Medien: Beide Parteien wollen sich selbst so posi-
tivund den Gegner so schlecht wie moglich darstellen. Da wird
auch auf gezielte Falschmeldungen zuriickgegriffen. Zum Bei-

#UkraineFacts
By the International Fact-checking Network
Signatories

_— CEBUNKED DISINFORMATION 1118 FACT-CHECKS
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spiel werden Fotos und Videos anderer Konflikte benutzt, um
vermeintliche Graueltaten der Gegenseite zu belegen.

Ein eindeutiges Bild von neutraler Seite lasst sich oftmals
nicht gewinnen - es ist schlicht zu gefahrlich, an den Ort des
Geschehens zu fahren. Faktenchecker miissen daher auf so-
genannte OSINT-Methoden zuriickgreifen. Das Kiirzel steht
fiir Open Source Intelligence, also die Nachrichtengewinnung
mit Informationen aus frei verfligbaren, offenen Quellen. So
konnen Faktenchecker zum Beispiel mit der Google-Bildersu-
che nach den in viralen Posts verwendeten Bildern suchen.
Vielleicht sind sie ja schon alt.

Die Website #UkraineFacts hat es sich zur Aufgabe ge-
macht, Falschmeldungen rund um den Ukraine-Krieg aufzu-
decken. Sie sammelt Faktenchecks Dutzender News-Organi-
sationen aus aller Welt. Ein guter Anlaufpunkt fiir Faktenchecks
aller Art im deutschsprachigen Raum ist die Osterreichische
Site Mimikama. Die Website kldrt auch tiber Internetbetrug und
Computersicherheit auf.

Sollte Thnen eine verdadchtige Meldung untergekommen
sein und Sie haben dazu noch keine Uberpriifung gefunden:
Setzen Sie die Faktenchecker der dpa auf die Fahrte - bequem
per WhatsApp. Die Presseagentur hat zu diesem Zweck einen
Chatbot in dem Messenger geschaffen, an den Sie eine ver-
meintliche Falschmeldung zur Uberpriifung senden kénnen.
Ein Check kann mehrere Tage in Anspruch nehmen und bleibt
unter Umstdnden ergebnislos.

Die Initiative Klickwinkel wiederum hat sich vorgenommen,
junge Menschen gegen Falschmeldungen zu immunisieren. Im-
merhin kommen 76 Prozent der 14- bis 24-Jahrigen in Deutsch-
land laut Zahlen auf der Site mindestens einmal pro Woche mit
Falschnachrichten in Kontakt, 21 Prozent sogar mehrmals tig-
lich. Tutorials sollen den jungen Menschen fiir Fake News die
Augen 6ffnen und ihnen helfen, deren Verbreitung in ihrem
Freundes- und Familienkreis zu stoppen. (jo@ct.de)

Fokussierende Tone

asoftmurmur.com

A soft murmur bedeutet ,ein leises Murmeln“. Die Website
erzeugt angenehmen Hintergrundsound, der dem Besucher
helfen soll, sich zu
konzentrieren. Dazu
steht ein Pool von
zehn Grundgeriu-
schen bereit, von
Regen iiber Wellen
und Wind bis zu wei-
em Rauschen und
,»,Coffee Shop“. Der
Besucher mixt sich
daraus seinen indi-
viduellen Klangteppich zusammen. Fiir 9 US-Dollar pro Jahr
lassen sich weitere Sounds freischalten. A soft murmurist auch
als App fiir Android und iOS verfiigbar. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/yryh
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Vorsicht, Kunde | Lieferzeiten

Ausgeliefert

Samsung-Shop lasst Kunden eine Ewigkeit auf

bezahlte Ware warten

T

Bei Online-Bestellungen miissen
Handler verbindliche Liefer-
fristen angeben. Der Online-
Shop von Samsung himmt es
damit nicht sonderlich genau.

Von Tim Gerber
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er Black Friday am 19. November

2021 sollte fiir Mathias K. zu einem
echten schwarzen Freitag werden. Aber
das ahnte der Kunde nicht, als er an die-
sem Tag im Onlineshop von Samsung
spontan ein Smartphone Galaxy Note 20
Ultra 5G mit 256 GByte Speicher bestell-
te. Der Aktionspreis von 665 Euro ver-
sprach ein echtes Schndppchen. In einer
weiteren Bestellung orderte der Kunde
noch ein passendes LED-Cover fiir 32
Euro. Das wurde ihm am 23. November
zugeschickt. Fiir das Smartphone hatte
Samsung den 3. Dezember als Lieferter-
min genannt.

Doch der verstrich, ohne dass sich ir-
gendetwas tat. Am 16. Dezember fragte

Mathias K. deshalb freundlich beim Sam-
sung-Shop nach, wo denn das gekaufte
und bereits bezahlte Smartphone bleibe.
Noch am selben Tag antwortete der Shop:
Man gratulierte dem Kunden dazu, dass
er mitdem ,,Galaxy Note 20 Ultra5G“ eine
gute Wahl getroffen habe und entschul-
digte sich dafiir, dass die Auslieferung fiir
einenkleinen Teil der Kundenleider etwas
langer dauern werde.

Was man bei Samsung unter ,,etwas
linger versteht, versuchte Mathias K.
dann nach Weihnachten zu ergriinden,
indem er am 31. Dezember ein weiteres
Mal nachfragte. Abermals gratulierte Sam-
sung zum Kauf des Galaxy Note 20 Ultra
5G und verwies auf die grofie Nachfrage in
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Folge der Aktion. Der Versand der ,,Zuga-
be“ werde sich deshalbleider ,,leicht* ver-
zogern. Auch in der nichsten Woche sei
mit der Lieferung noch zu rechnen.

Als sich aber auch am 23. Januar noch
nichts getan hatte, wurde Mathias K. nun
doch etwas ungeduldig. Im Shop war
das Modell inzwischen als
nicht zum Verkauf gelistet. Auf
seine Nachfrage reagierte Sam-
sung nun schon mit Verzoge-
rung und teilte erst einen Tag
spater lapidar mit, dass ein Lie-
fertermin nicht in Sicht sei. Als
Entschiadigung bot man dem Kun-
den einen Rabattgutschein von 10
Prozent auf seinen nachsten Ein-
kauf'an.

Am 22. Februar fragte Mathias K. ein
weiteres Mal an und diesmal lief3 die Ant-
wort richtig lange auf sich warten. Am 3.
Mairz hiefd es dann, man habe die Sache an
eine ,,Fachabteilung” weitergegeben und
ein Service-Ticket erstellt. So werde nun
mit ,,Hochdruck® daran gearbeitet. Noch
am selben Tage meldete sich das Ticket-
system mit der Hiobsbotschaft beim Kun-
den, dass zu seiner Bestellnummer keine
Bestellung eines Galaxy Note 20 ersicht-
lich sei. Das Ticket wurde geschlossen und
der Kunde stand immer noch ohne Smart-
phone da, obwohl er dafiir bereits den
vollen Kaufpreis gelohnt hatte. Immerhin
konnte er das Ticket wieder 6ffnen.

Am 4. Mirz erhielt Mathias K. den
Rabattgutschein, den er gar nicht ange-
nommen hatte. Das Ticket wurde wieder
geschlossen. Am 6. Mirz schrieb Mathias
K. eine weitere E-Mail und wies den Shop
daraufhin, dass die ,,Fachabteilung“ ihm
nicht geholfen hatte. Wann denn das
Smartphone nun geliefert werden solle,
wollte der Kunde wissen. Doch auf eine
Antwort harrte er vergebens. Deshalb
wandte er sich am 13. Mérz an c’t.

Nur Geduld

Wir fragten am 17. Mérz bei Samsung
nach, warum der bezahlte Artikel noch
immer nicht geliefert worden ist. Daman
mitdem 3. Dezember einen verbindlichen
Liefertermin genannt hatte und mit der
Lieferung eindeutig im Verzug war, hétte
der Kunde sich das Smartphone nun wo-
anders besorgen konnen. Wir fragten des-
halb zugleich, ob der Samsung-Shop in
diesem Fall auch die Differenz zu einem
eventuell hoheren Kaufpreis erstatten
wiirde. Dazu sind Verkaufer bei Lieferver-
zug verpflichtet.
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‘ vice zeitnah mit dem Kunden
S\C“ in Verbindung setzen.

\\\\\\\\E

Am 21. Marz iibermittelte uns Sam-
sung ein Statement: Das Gerit sei kurz vor
Verfligbarkeitsende der Note-Serie be-
stelltworden und aufgrund ,,unvorherseh-
barer interner Uberschneidungen” nicht
mehr ausgeliefert worden. Man priife ak-
tuell die Moglichkeiten, dem
Kunden eine probate Alternati-

ve anzubieten. Hierzu werde
sich der Samsung Kundenser-

Nachdem sich am 28.

‘ Mirz noch immer niemand
bei Mathias K. gemeldet hat-

ten, fragten wir erneut bei
Samsung nach, wie denndie
Losung aussehen sollte und wann manden
bereits seit Dezember auf seine bezahlte
Ware wartenden Kunden denn nun kontak-
tiert. Auflerdem wiesen wir den Konzern
darauf hin, dass sein Verhalten gegentiber
dem Kunden grob rechtswidrig sein diirfte.

Aprilscherze

Am 1. April erhielt Mathias K. tatsdchlich
einen Anruf vom Samsung-Shop. Man
wolle die Sache jetzt beenden, indem man
ihm ein Nachfolgemodell S22 zum glei-
chen Preis zuschicke. Um das abzuwi-
ckeln, solle die urspriingliche Bestellung
storniert werden. Dann wiirde er einen
Gutschein erhalten, mit dem er das Smart-
phone dann im Shop bestellen konne.
Auch dasnutzlose LED-Cover werde man
zuriicknehmen. Ganz wohl war dem Kun-
den bei diesem Vorgehen nicht, dennoch
stimmte er zu. Schlief3lich wollte auch er

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser lber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

Lieferzeiten | Vorsicht, Kunde

die Sache beenden, die vor einem knap-
pen halben Jahr begonnen hatte.

Die Riickzahlung des Kaufpreises war
zwar noch am selben Tag erfolgt, aber den
versprochenen Gutschein hatte Mathias
K. eine Woche spiter, am 7. April noch
immer nicht. Passend zur Jahreszeit fithl-
te er sich nun von Samsung vollends auf
den Arm genommen. Auf unsere dritte
Nachfrage bei Samsung erfuhren wir, dass
die Erstellung des individuellen Gut-
scheins nicht so einfach sei und sich noch
ein wenig verzogern werde. So dauerte es
eine weitere Woche, bis dann endlich am
Abend des 14. April der versprochene Gut-
schein beim Kunden ankam. Damit konn-
te er dann am folgenden Tag tatsichlich
ein Galaxy Note S22 mit 256 GByte zum
urspriinglichen Aktionspreis vom Herbst
vergangenen Jahres bestellen. Liefer-
termin dafiir ist laut Samsung nun der 13.
Mai. Diesmal kam das Smartphone sogar
frither, am 27. April hielt Mathias K. end-
lich das Galaxy Note S22 in den Hénden.

Zugesagte Liefertermine sind im On-
linehandel verbindlich. Das gilt auch bei
Rabattaktionen. Kommt der Handler in
Verzug, kann sich der Kunde nach erfolg-
loser Mahnung das Gerit woanders be-
schaffen und sich den Mehrpreis vom Ver-
kaufer ersetzenlassen. Allerdings ist es fiir
Kunden schwer, solche Anspriiche auch
durchzusetzen. Bevor man tatsichlich
eine Ersatzbeschaffung vornimmt, sollte
man sich also unbedingt von einer Ver-
braucherzentrale oder einem Anwalt be-
raten lassen, um keine formalen Fehler zu
machen. (tig@ct.de) ¢t

Kunde!” berichten wir liber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Bastelprojekte fur junge und altere Raspis
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Neue Projekte auch fiir idltere Raspis
Roboter-Bausatz ausprobiert
USB-Gerite im Netz erreichbar machen
12C mit Python ansteuern

Python-Code auf den Pico portieren

Bild: Moritz Reichartz
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Raspi-Projekte: Neue Ideen | Titel

Selbst altere Modelle des Raspberry Pi
steuern locker einen Mini-Roboter, ersetzen
spielend teure USB-Ethernet-Adapter oder
beleben einen nerdgerechten digitalen
Zolistock. Pliindern Sie die Bauteilekiste
und verfallen Sie mit unseren Vorschlagen

ins Bastelfieber.

Von Peter Siering

ktuelle Raspi-Modelle, mit Ausnah-
me der Variante Pico, sind derzeit
rar und teuer. Die in der folgenden
Artikelstrecke vorgestellten Basteleien mit
dem Universalcomputer funktionieren des-
halb auch mit dlteren Modellen, die noch
in vielen Schubladen liegen dtirften.
Indenvergangenen Jahrenhatc’teine
Vielzahl von Projekten rund um den ur-
spriinglich als Lerncomputer entwickelten
Raspberry Pi veroffentlicht. Wir haben
dazu die Anleitungen von Bastlern stu-
diert, nachgebaut, verfeinert, erklart und
umgemodelt, aber auch selbst einige Pro-
jekte auf die Beine gestellt (siche Tabelle).
Sollten Sie keinen Raspi haben (wol-
len): Die Lektiire der meisten Artikel wirft
Wissen ab, das mindestens fiir Linux-Nut-
zer niitzlich ist. Vieles, was der Bastelcom-
puter erledigt, lauft ebenso gut auf ,,ech-
ten” Linux-Systemen. So konnen Sie ler-

nen, wie man die Namensdienste (Avahi)
zahmt und die Softwareschichten zum
Starten von Diensten und Konfigurieren
von Geriten (Systemd mit Udev) fiir eige-
ne Zwecke einspannt.

Die Krux an all diesen Basteleien ist,
dass mitjeder neuen Version des Betriebs-
systems Pi OS das Risiko grofder wird, dass
Details unserer Anleitungen nicht mehr
stimmen. Oft entwickelt sich auch ein als
Ausgangsbasis verwendetes Software-
projekt weiter, etwa das fiir einen smarten
Spiegel. Dann greifen etwa Tipps zum
Stromsparen nicht mehr oder Webdienste
zur Abfrage von Bahnverbindungen und
Verkehrsdaten sind plotzlich nicht mehr
kostenlos.

Mit der aktuellen Veroffentlichung
von Pi OS auf Basis von Debian Bullseye
hatsich allerdings die Situation verbessert:
Die Raspi-Foundation stelltjetzt nicht nur
das aktuelle Betriebssystem zum Down-
load bereit, sondern auch die vorherige
Version auf Basis von Debian Buster - auf
dem Download-Portal ,Legacy“ genannt

Niitzlinge - Raspi-Projekte aus c't

Raspion - Datenpetzen finden, c¢'t 1/2020,
S. 16 - das Projekt spannt ein WLAN oder
Kabelnetz auf, in dem Sie den Geraten mit
diversen Werkzeugen auf die Pakete
schauen kénnen. Wireshark (per Browser
bedienbar), Ntopng und Man-in-the-
Middle-Proxy sind an Bord.
USB-Drucker und -Scanner ins Netz
bringen, c't 17/2021, S. 18 - dekliniert die
noétigen Schritte durch, um einen in die
Jahre gekommenen USB-Drucker oder
-Scanner ohne Netzwerkanschluss tbers
Netzwerk zugénglich zu machen.
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Pi-Hole, c't 11/2018, S. 144 - die Soft-
ware filtert DNS-Anfragen und sorgt dafir,
dass Browser viel weniger Werbung zei-
gen. Das Projekt hat sich seit 2018 weiter-
entwickelt. Die Tipps aus unserer Anlei-
tung helfen noch heute Ulber die Hiirden
der Installation, besonders im Zusammen-
spiel mit IPv6.

Bitcoin-Multisig-Hardware-Wallet,
c't 4/2020, S. 110 - zeigt, wie Sie aus
einem alten Raspberry Pi eine Offline-
Hardware-Wallet machen, an der sich
Diebe die Zahne ausbeiBen.

(siehe ct.de/ynmj). Die Entwickler wollen
die Version bis zum nichsten Release von
Pi OS mit Aktualisierungen versorgen. Fiir
den Aufbau ilterer Projekte wiahlen Sie am
besten die Legacy-Version.

Gottlob lésst sich ein ausgemusterter
Raspifiirneue Aufgaben wieder einsetzen:
So belebt auch ein Raspi 3 den ab Seite 60
vorgestellten Bausatz fiir einen Roboter.
Die auf Seite 66 erklarte Bastelei verwan-
delt schon einen Raspi ZeroW in eine niitz-
liche Netzwerkverldngerung fiir USB-Ge-
rate. Wer schon immer mal den 12C-Bus
ergriinden wollte, kann das ab Seite 70 am
Beispiel eines digitalen Zollstocks tun und
lernt gleich, wie sich der Python-Code auf
den Pico portieren lésst.

Die folgenden Artikel gehen steil an
das Thema Raspi heran und sparen die
grundsatzlichen Schritte fiir die Inbetrieb-
nahme aus. Wenn Sie neuim Thema sind,
finden Sie passende Hilfestellungenin [1]
oder iiber ct.de/ynm,j.

Zujedem Artikel gibt es ein Forum fiir
den Austausch zum Projekt mit anderen
Lesern und unter der E-Mail-Adresse am
Ende der Artikel beantworten auch Redak-
teure Fragen zum Projekt - oft konnen die
Artikel nur einen Bruchteil der gesammel-
ten Erfahrungen wiedergeben. Obendrein
haben sich fiir manche der vorgestellten
Losungen im tdglichen Gebrauch weitere
Kniffe ergeben. (ps@ct.de) &

Literatur

[1] Ronald Eikenberg, Raspi-Schnellstart, Raspberry
Pi superschnell einrichten durch Vorkonfigura-
tion, c't 11/2021, S. 132

Starthilfe fiir den Raspi: ct.de/ynmj

Unsichere SMB-Server weiter be-
treiben, c't17/2021, S. 24 - erklart, wie ein
aufeinander abgestimmter SMB-Client
und -Server den Raspi eine Bricke zu Ge-
raten bilden lassen, die nur das unsichere
SMBV1-Protkoll sprechen.

Eigenes WLAN auf verdiachtige Ak-
tivitat tiberwachen, c't 19/2021, S. 150 -
baut einen Raspberry zum Wireless Intru-
sion Detection System (WIDS) um. Dazu
braucht es die Software Nzyme und spe-
zielle WLAN-Module, die den Monitor
Mode beherrschen.
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Bild: Moritz Reichartz

Raspi auf Ketten

Roboterbausatz Adeept RaspTank
fur einen Raspberry Pi

Haben Sie noch einen Raspberry
Pi 3B oder 3B+ ungenutzt im
Schrank liegen? Das Unterneh-
men Adeept bietet verschiedene
Robotikbausétze an, die den
kleinen Bastelrechner als
Steuerzentrale verwenden.

Der 70 Euro giinstige RaspTank
enthélt alles N6tige und bietet
die Grundlage fiir eigene
Experimente. Mit unseren Tipps
konnen Sie sofort loslegen.

Von Rudolf Opitz

as Angebot von Amazon verlockte
zum Kauf: ein Robotermodell fiir
70 Euro mit Raupenantrieb, einem
mittels vier Servomotoren steuerbaren
Greifarm, mit Raspi-Kamera und Ultra-
schallmodul zur Entfernungsmessung
sowie Infrarotsensoren zur Spurerkennung
und Licht. Zusitzlich braucht man nur
einen Raspberry Pi3B, 3B+oder 4B. Prima,
dachte ich, das ist eine gute Gelegenheit,
meinen alten Raspi 3B aus der Schublade
zu holen und wieder einzusetzen.
Erstalsich dentiiberraschend kleinen
Karton in den Handen hielt, wurde mir
klar, dass es sich beim Adeept RaspTank
um einen Bausatz handelt -und zwar um
einen anspruchsvolleren, bei dem man
nicht blof$ vorgefertigte Einzelteile zu-
sammensteckt. Das Gehause, die Achsen
und andere Strukturelemente liegen viel-
mehr in Form von vier vorgestanzten Ac-
rylplatten bei, aus denen sich die Einzel-
teile leicht herausdriicken lassen. Dazu
kommen fiinf Mikro-Servos und zwei
kleine Motoren fiir den Antrieb, das Ka-
mera-Modul, verschiedene Platinchen
mit den Sensoren und RGB-LEDs sowie
als wichtigstes Bauteil der Adeept Motor
HAT (Hardware Attached on Top). Diese
Aufsteckplatine fiir den GPIO-Kontakt-
kamm des Raspi enthilt die Steuerelekt-
ronik und sdmtliche Anschlisse fiir Mo-
toren, Servos, LED-Leisten und Senso-
ren. Alle elektrischen Bauteile sind mit
Steckkontakten bestiickt und passende
Kabelliegen bei, sodass der Lotkolbenim
Normalfall in seiner Halterung bleiben
kann.
Das notige Werkzeug liefert Adeept
mit. Ebenso zwei Batteriehalter und zwei
hochstromfihige 18650-Lithium-Ionen-

c't 2022, Heft 11



Raspi-Projekte: Roboter-Bausatz | Titel

Zellen, denn die Kombination aus Raspi,
Motor-HAT und Antrieben braucht viel
Strom. Laden kann der RaspTank die
Akkus aber nicht, daher sollte man einen
flir 18650-Zellen geeigneten Lader gleich
mitbestellen (etwa 15 Euro).

Vorbereitung

Die umfangreiche und gut bebilderte
Anleitung, zahlreiche Tutorials und die
notige, durchweg aus dokumentierten
Python-Skripten bestehende Software
gibt es auf der Website von Adeept zum
Herunterladen (ct.de/y2kq). Allerdings
sind Anleitung und Tutorials nur in eng-
lischer Sprache verfiigbar. Hin und wie-
der beschreibt Adeept zweli alternative
Wege, so zum Beispiel fiir die Vorberei-
tung des Raspi: Entweder man installiert
iiber den Raspi-Imager eine é&ltere
32-Bit-Version des Raspberry Pi OS, rich-
tet WLAN und den SSH-Zugang fiir den
spateren Zugriff auf den im Roboter ein-
gebauten Raspi handisch ein und instal-
liert die ntigen Bibliotheken. Oder man
verwendet ein vorbereitetes Image von
Adeept, das alle Skripte und Bibliothe-
ken schon enthilt.

Adeept empfiehlt - wohl wegen des
Lerneffekts - den ersten Weg. Der zweite
Weg spart dagegen Zeit und umschifft Fall-
stricke etwa beider Installation renitenter
Bibliotheken. Vor dem Einbau lisst sich
der Raspi noch bequem mit Monitor, Tas-
tatur und Maus verbinden, um ihn iiber

Adeent

nasp'l'anﬁ

bt

den Raspberry-Pi-OS-Desktop zu konfi-
gurieren.

Ist die Software korrekt eingerichtet
oder das von Adeept bereitgestellte Image
installiert, startet der Raspi nach dem
Hochfahren automatisch einen Webserver,
der die Komponenten des RaspTank ini-
tialisiert und per Browser von jedem Rech-
ner im LAN aufgerufen werden kann.
Zuvor muss allerdings die Motor-HAT-Pla-
tine auf den Raspi gesteckt und die Kame-
ra liber das beiliegende Flachbandkabel
angeschlossen sein. Letzteres ist etwas
fummelig, da der HAT iiber dem Kontakt-
kamm der Kamera auf dem Raspi liegt:
Zunichst fadelt man das Flachbandkabel
durch die Aussparung der HAT-Platine,
verbindet es richtig herum mit dem Raspi
und steckt dann erst den Moto-HAT auf
den GPIO-Kamm auf. Fehlt eine der bei-
den Komponenten, startet WebServer.py
nicht.

Bevor es an den Zusammenbau des
Roboters geht, miissen die fiinf Mikro-
Servosin eine definierte Position gebracht
werden. Das libernimmt ebenfalls das
Skript WebServer.py. Auf dem Motor-HAT
gibt es Ports fiir 15 Servos. Um einen Servo
auszurichten, reicht es, ihn beilaufendem
Skript an einen beliebigen Port anzuschlie-
3en. Dabei hilft die farbliche Markierung
der Anschliisse. Die Kombination aus
Raspi, HAT und Kamera sollte man beim
Zusammenbau stets in Reichweite halten,
da die Montage fummelig ist und man

Der Adeept RaspTank-Bausatz: AuBer dem nétigen Raspberry Pi ist alles dabei.

c't 2022, Heft 11

€€ kompakt

e Der Adeept RaspTank ist ein glinsti-
ger Bausatz flir einen Roboter zum
Lernen und Spielen.

¢ Bis auf einen bendtigten Raspberry
Pi ist alles dabei, doch braucht man
Zeit fir den Zusammenbau.

¢ Die notige Software besteht haupt-
sachlich aus Python-Skripten und
ist Open Source.

dabeischnell die Servoausrichtung dndert.
Eine friihzeitige Kontrolle erspart spiteres
mithsames Nachkorrigieren.

Energie

Anfangs lisst sich die Kombination aus
Raspi, Kamera und Motor-HAT fiir Tests
und die Servoausrichtung noch iiber ein
USB-Netzteil betreiben. Nach der Endmon-
tage ibernehmen die beiden Lithium-Io-
nen-Zellen die Stromversorgung. Ein Span-
nungswandler auf dem Motor-HAT erzeugt
aus den insgesamt 7,4 Volt der Akkus die
notige 5-Volt-Versorgungsspannung.

Die Strome, die die Akkus liefern miis-
sen, sind recht beachtlich und hingen auch
vom verwendeten Raspi-Modell ab: Schon
der Raspberry Pi 3B braucht zum Starten 2
Ampere, ein 4B sogar rund 3 Ampere. Dazu
kommen die Zusatzelektronik, die Servos
und die Motoren. Adeept gibt die maxima-
le Stromaufnahme bei Akkubetrieb mit
etwa 3,75 Ampere anund empfiehlt18650er-
Zellen, die auf Dauer mindestens 4 Ampere
abgeben konnen. Bei der Beschaffung von
Ersatzakkus sollte man daher auf den er-
laubten Entladestromachten. 18650-Akkus
gibtesinvielen Varianten und leider fehlen
oft eindeutige Angaben.

Handelt es sich nicht um Hochstrom-
zellen (High Rate Discharge), sind die
Akkus meist fiir einen Entladestrom von
maximal 2C ausgelegt. 1C entspricht der
Nennkapazitdt in mAh, eine 2000-mAh-
Zelle verkraftet folglich bei 1C bis zu 2
Ampere und bei 2C 4 Ampere. Wir haben
es mit Industriezellen mit einer Kapazitit
von 3400 mAh und 2C Entladestrom pro-
biert und sind mit 6,8 Ampere auf der si-
cheren Seite.

Wichtig ist auch die Form: Damit die
Zellen im Batteriehalter guten Kontakt
haben, sollten sie einen Pluspol mit run-
dem Kontakt ,,Button Top* haben. Flat-
Top-Modelle sind fiir verschweifdte Akku-
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Die erste Etappe beim Zusammenbau des RaspTanks ist geschafft. Von links nach
rechts: das Frontmodul mit Kamera und Abstandssensor, das Rechenmodul aus
Raspi und Motor-HAT, der Greifer und der auf der Kopfplatte montierte Roboterarm.

packs und nicht fiir Batteriehalter gedacht.
Auch von Zellen mit eingebauter Micro-
USB-Buchse zum direkten Laden raten wir
ab, da sie meist etwas zu lang fiir die Hal-
ter sind.

Montage

Der Zusammenbau des RaspTank fillt
dank des ausfiihrlichen und sehr gut be-
bilderten ,, Assembly-Tutorial“ zunichst
leicht. Eine gute Feinmotorik hilft, mit den
zahlreichen kleinen Schrauben und Mut-
tern zurechtzukommen. Adeept hat beim
Bestlicken der Kleinteilebeutel nicht ge-
geizt und lieber ein paar Schrauben mehr
mitgeliefert als zu wenig - lobenswert.
Problematischer gestaltete sich das
Verarbeiten der feinen Strukturelemente
des Greifarms, die wie die Gehauseteile
aus den vier schwarzen Acrylplatten
stammen. Der Zuschnitt war zwar fast
durchweg sehr akkurat, doch ist das Ma-
terial sehr sprode und bricht leicht bei zu
festangezogenen Schrauben. Zum Repa-
rieren von Unfillen empfehle ich einen
Zweikomponentenkleber mit kurzer Ab-
bindezeit. Besonders die Montage des
Haltekopfs fiir den Greifer, der einen der
Servos zu tragen hat und selbst direkt auf
der Achse eines zweiten Servos sitzt, war
schwierig: Hier setzte Adeept nicht auf
Abstandshalter aus Messing, sondern aus
Nylon, die bei zu fest angezogenen
Schrauben nachgaben und die diinnen
seitlichen Acrylteile unter Spannung setz-
ten. Hier braucht es viel Fingerspitzen-
gefiihl, denn bei zu schwach angezoge-
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nen Schrauben wackelt der Greifer zu
sehr.

Im Roboterarm kommen vier der finf
Servos zum Einsatz. Der flinfte kippt das
frontale Modul mit der Kamera und dem
Ultraschallsensor zur Abstandsmessung
hoch und runter. Jedem Servo liegt ein Tiit-
chenmit Schrauben und Hebelarmen bei.
Letztere werden mit den jeweiligen Acryl-
teilen verschraubt und auf den Zahnkranz
der Motorachse gedriickt. Dabei gilt es,
den von der Bauanleitung angegebenen
Winkel einzuhalten und gleichzeitig nicht
die Nullstellung des Servos zu verdndern.
Da der Zahnkranz aber nicht beliebige
Winkel zuldsst, klappte es mit der exakten
Ausrichtung selten. Zu viel Kraft darf man
wegen der Briichigkeit des Acrylmaterials
auch nicht einsetzen.

Hierlohnt es sich, den mit dem Motor-
HAT und der Kamera gekoppelten Raspi

in Betrieb zu haben, um die Servos nach
der Montage noch einmal auszurichten
und die Befestigung des Hebelarms vor
der Endmontage zu korrigieren. Die Ser-
vos lassen sich zwar an allen Servo-Ports
initialisieren, flir den spateren Betrieb
miissen sie aber mit den Ports 11 bis 15 ver-
bunden sein.

Nach dem Zusammenbau des Robo-
terarms und des vorderen Kameramoduls
geht es an die Vorbereitung der Boden-
platte, die mit drei Infrarotsensoren be-
stiickt wird. Diese sollen spater eine auf
dem Boden angebrachte Markierung er-
kennen und ihr folgen. Die beiden Moto-
ren fiir den Kettenantrieb kommen an die
hintere Gehauseplatte. Die beiden grofien
seitlichen Gehduseplatten sind transpa-
rent wie Rauchglas, hinterihnen geben pro
Seite sechs RGB-LEDs Lichtzeichen. An
die AuBenseiten kommen die Akkuhalter
-sie werden spiter von den Raupenketten
verdeckt, bleiben aber von der Seite her
gut zuginglich.

Fiir die Endmontage braucht es Zeit
und gute Nerven: Die Seitenteile, die
Riickseite mit den Antriebsmotoren und
dasvordere Kameramodul werden mit der
Grundplatte verschraubt. Das Zentralmo-
dul aus Raspi und Motor-HAT verbindet
man mit allen Servos, Motoren, LED-Leis-
ten, Sensoren und der Spannungsversor-
gung;es findet dann hochkantin der Mitte
des Roboters Platz. Dabei gilt es, auf die
zahlreichen Kabel und besonders das
Flachbandkabel zur Kamera zu achten.
Gerade hier lasst einen die sonst gute
Montageanleitung etwas im Stich, Hin-
weise auf die Verlegung der vielen Leitun-
gen wiren hilfreich gewesen.

Zum Schluss platziert man oben die
Platte mit dem Roboterarm, die tiber Aus-
sparungen fiir das mittige Rechenmodul,
das Kameramodul und die seitlichen

Beim zusammengebauten RaspTank bleiben von hinten die USB-Ports
des verbauten Raspis und von unten (rechts) die Micro-USB- und HDMI-

Buchse zugéanglich.
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Lichtleisten die zahlreichen Elemente fi-
xiert. Hier ist eine zweite Person hilfreich,
denn die gleichzeitige Ausrichtung der
zahlreichen Fixpunkte ist mit nur zwei
Hinden schwierig. Zum Schluss gilt es, die
Gehiuseteile zu verschrauben, wozu klei-
ne Muttern in Aussparungen platziert wer-
den miissen - gut, dass Adeept einen ma-
gnetisierten Schraubendreher mitliefert.

Fiir Mobilitat sorgen vier Zahnrider,
zwischen die die beiden beiliegenden Rau-
penketten aus Plastik gespannt werden.
Auchhier passen die Abmessungen genau.
Dasmiissen sie auch, denn die Radabstin-
de lassen sich nicht verindern. Nur die
Achslidngen der hinteren von je einem
Motor angetriebenen Rader sind variier-
bar.

Funktionstest

Das Gehause des RaspTank hat hinten,
untenund an der rechten Seite grof3ziigige
Aussparungen: Von unten bleiben dadurch
die Micro-USB-Buchse zur Stromversor-
gung und der HDMI-Port des Raspi zu-
génglich, von hinten die USB-Ports. Der
fertige Roboter wird tiber die beiden Li-
thium-Ionen-Zellen versorgt. Dazu gibtes
auf der Motor-HAT-Platine einen Schalter,
den man iiber das Loch in der rechten Ge-
hauseseite erreicht.

Nach dem ersten Einschalten leuch-
ten zundchst nur die LEDs auf der
Motor-HAT-Platine und dem Raspi. Nach
dem Hochfahren sollte das Python-Skript
WebServer.py automatisch starten und
der Robot-Arm in die von der Mittelstel-
lung der Servos definierte Ausgangsstel-
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Sind Kamera und die Motor-HAT-Platine mit dem Raspi verbunden, startet der
Webserver automatisch. Das Frontend zeigt das Kamerabild und Steuerelemente,
mit denen man den Roboter ausprobieren kann.

lung rucken. Zum Steuern des RaspTank
lasst sich jeder Computer im selben (W)
LAN oder ein Tablet oder Smartphone be-
nutzen: Dazu braucht man nur die IP-

Der fertig montierte
RaspTank: Vier der fiinf
Servo-Motoren bewegen
die Gelenke und die
Zange des Roboter-Arms,
der flinfte Servo kippt die
frontale Platte mit dem
Ultraschall-Abstandssen-
sor und der Kamera.
Deren Bild lasst sich so
tiber das Web-Frontend
nach oben und unten
schwenken.

Adresse des Raspi und die Portnummer
5000 in die URL-Zeile zu tippen, zum
Beispiel 192.168.178.112:5000.

Das Frontend zeigt ein Videobild der
Kameraund zahlreiche Schaltflichen, um
den Roboter zu steuern. Auch Tasten-
steuerung funktioniert; mit den WASD-
Tasten kann man beispielsweise mit dem
Roboter herumfahren. Andere Tasten
dienen zum Vor- und Zuriickfahren des
Arms, zum Offnen und Schliefen der
Zange und dem Hoch- und Herunter-
schwenken des Kameramoduls. Den Fire-
fox-Browser mag das Web-Frontend nicht
besonders: Das Videobild wird nicht aktu-
alisiert, sodass nur ein Standbild zu sehen
ist, das beim Start aufgenommen wurde.
Auflerdemreagiert der Roboter sehr trage
auf Steuerbefehle. Mit Chrome oder unter
Linux Chromium klappt die RaspTank-
Steuerung deutlich besser.

Meldet sich das Web-Frontend gar
nicht, wurde der Webserver beim Booten
des Raspi nicht gestartet. Die wahrschein-
lichste Ursache ist ein Problem mit der Vi-
deokamera. Wird sie oder die Motor-HAT-
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Platine beim Starten nicht erkannt, startet
wie erwdhnt auch WebServer.py nicht.
Dann muss man in den sauren Apfel bei-
3en, den RaspTank wieder auseinander-
nehmen und die Verkabelung zur Kamera
kontrollieren. Hier hilft noch ein Blick in
das Assembly-Tutorial. Das Flachbandka-
belder Raspi-Kameraist zwar filigran, lasst
sich aber vorsichtig langs knicken, was
dabei hilft, es vom Raspi durch die Gestén-
ge zum Kameramodul zu fithren.

Volle Kontrolle

Alternativ zum WebServer.py gibt es ein
weiteres Server-Skript auf dem Raspi:
adeept_rasptank/server/server.py. Es
kommuniziert mit dem Skript GUIpy, das
aber wohl wegen der nétigen Bibliotheken
nur unter Windows lauft. Wie das Web-
Frontend stellt die Kombination von ser-
ver.py auf dem Raspi und GUILpy auf dem
Windowsrechner Schaltflichen zum Steu-
ern des Robots und fiir Zusatzfunktionen
bereit. Fiir die Installation von Python,
der Skripte und der benétigten Bibliothe-
ken unter Windows hat Adeept ebenfalls
ein ausfiithrliches Tutorial parat. Die Firma
empfiehlt zwar das Web-Frontend, doch
stellt das Windows-GUI Funktionen wie
die Abstandsanzeige im Videobild oder
die ,Watchdog“ genannte Bewegungser-
kennung zum Experimentieren bereit, die
das Web-Frontend nicht bietet.

Um den RaspTank iiber das GUI zu
steuern, darf das automatisch gestartete
Webserver-Skript nicht laufen: Dazu
loggt man sich per SSH-Shell in den Raspi
ein. Auch hierzu geben die Tutorials aus-
fiihrliche Informationen und empfehlen
passende Clients fiir macOS und Win-
dows. Unter Linux spricht die Shell SSH
von Haus aus.

Nach dem Einloggen stoppt man Web-
Server.py und alle sekundaren Skripte mit
sudo killall python3 und startet danach
das Server-Skript:

sudo python3 J4
Ladeept_rasptank/server/server.

py

Nach dem Starten von GULpy auf dem Win-
dows-Rechner reicht es, die IP-Adresse des
RaspTank in das Feld des Steuerfensters
einzugebenund auf Connectzuklicken. Das
Programm besteht aus zwei Fenstern:
einem Videobild und dem GUI mit zahlrei-
chenSchaltflichen. Auch hierldsstsich statt
zu klicken die Tastatur zur Robotersteue-
rung nutzen, was im Test deutlich fliissiger
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# Adeept RaspTank

IP Address:

Status DpenCV Status

Ultrasonic Output: 0.47m

Forward

Backward Right

W:Forward 5 Backward

klappte als iiber das Web-Frontend. Zuden
nur hier vorhandenen Funktionen gehort
das manuelle Aktivieren des Ultraschall-
sensors, der auf dem Frontmodul unter der
Kamera montiert ist. Ist er eingeschaltet,
wird der Abstand zum nachsten Hindernis
fortlaufend im Kamerabild eingeblendet.
Fiir den Watchdog verwendet Adeept
die OpenCV-Bibliothek, eine Open-
Source-Sammlung von AI-Routinen.
Damit kann der RaspTank das Videobild
analysieren, Bewegungen erkennen und
Alarm geben - in den Beispiel-Skripten
andert die LED-Beleuchtung die Farbe
von Blau auf Rot. Eine andere Funktion
ist die Farberkennung im Videobild. Der
RaspTank kann auch autonom herum-
fahren und mithilfe des Abstandssensors
Hindernissen ausweichen. Diese Funk-

Adeept liefert eine Raspi-Kamera mit.
Das diinne Flachbandkabel ist beim
Zusammenbau des Roboters schwierig
zu verlegen, lasst sich aber vorsichtig
knicken.

CPU Temp: 62.3%
CPU Usage: 13.8

RAM Usage: 20.5

IP:192.168.74.115

| Sweam (Keine Fudimeldunag)

Das Adeept-GUI lduft
nur unter Windows und
prasentiert Steuerele-
mente und Kamerabild
in zwei getrennten
Fenstern. Einige Robo-
terfunktionen wie die
Abstandsmessung gibt
es nur hier.

Connected

Up

tion findet sich wiederum nur im Web-
Frontend.

Lohnt sich!

Der Adeept RaspTank ist zwar nur ein
Spielzeug, doch eines, das viel tiber aktu-
elle Computer-und Robotertechnik lehrt.
Zwar setzt der Bausatz einige Grundkennt-
nisse voraus, doch werden alle notigen
Schritte ausfiihrlich erklart. Die modulare
Open-Source-Software 1ddt zu eigenen
Experimenten ein.

Auch die Hardwareplattform in Form
des Motor-HAT bietet Ressourcen fiir
eigene Erweiterungen: Wer mit zusatz-
lichen Servos experimentieren will, kann
sie direkt an die freien Ports anschlief3en.
Hinweise zur Ansteuerung erhélt man aus
den Beispielskripten und der guten Do-
kumentation. Adeept bietet passende
Teile wie Servos, Motoren und andere
Komponenten auch einzeln an, sodass es
keine Kompatibilitatsprobleme gibt. Und
falls beim Zusammenbau doch etwas zu
Bruch geht, bekommt man gilinstigen Er-
satz. (rop@ct.de) c&

Literatur

[1] Wilhelm Drehling, Pina Merkert, Python fiir alle,
Gute Griinde fiir Python, c't 5/2022, S. 16

Adeept-Tutorials und Software:
ct.de/y2kq
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USB-Streckbank mit Raspi

USB liber LAN und WLAN verlangern: USB/IP

Ein USB-Gerét an einem Ort
aufstellen, aber anderswo
anschlieBBen, etwa ein USB-
Funk-Dongle unterm Dach an
den Heimserver im Keller?
Kein Problem: Ein Raspi Zero W
oder alters Modell aus der
Bastelkiste und unsere Tipps
geniigen.

Von Peter Siering

SB-Gerite iiber Distanzen zu be-
U treiben ist auf vielerlei Wegen

moglich: Es gibt Adapter, die USB
iiber Netzwerkverkabelung leiten und je
nach finanziellem Aufwand sogar aktiv
verstdrken. Spezielle Kastchen verpacken
USB-Daten auch in Netzwerkprotokolle.
Soll das gut funktionieren, wird es aber
schnell teuer.

Wer einen Raspi in seiner Schublade
iibrig hat, kann den ebenso gut verwen-
den: Mit etwas Bastelei erhdlt man eine
Alternative, die fiir viele Einsatzzwecke
gut genug ist. Zigbee-Dongles finden so
an empfangsgiinstigen Orten Platz und
Speichersticks lassen sich ohne Treppen-

steigen mit dem Server im Keller verbin-
den.

Holzklasse

Die Basis, um an einem Linux-PC oder
Raspi eingesteckte USB-Gerite tibers Netz
an ein anderes System weiterzureichen,
liefern Funktionen, die seit fast zehn
Jahren im Linux-Kernel stecken: das ur-
spriinglich von Takahiro Hirofuchi ent-
wickelte USB/IP-Projekt. Es verpackt
USB-I/O-Nachrichten in TCP-Pakete. So
kann ein System im Netzwerk einem an-
deren ein USB-Gerit zur Verfiigung stel-
len, als wiirde es lokal an dem System an-
gesteckt sein.
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Dasheiflt, dass die ,,Gegenseite™ wirk-
lich ein USB-Gerit sieht und nicht etwa
eine netzwerktaugliche Variante davon.
Entsprechend bleibt das Gerat eine exklu-
siv zu nutzende Ressource - die Technik
hilft also nicht weiter, wenn Sie eine
Losung suchen, mit der sich mehrere
Nutzniefler ein USB-Gerit teilen.

Wasin der Theorie wunderbar klingt,
hat in der Praxis aber einige Tiicken. Die
Implementierung ist eher rudimentar:
Daten reisen ungeschiitzt durchs Netz-
werk. Die zusitzlich zu Kernel-Modulen
noétigen Programme zur Konfiguration von
Client und Server sind Teil des Kernel-
Quelltextes. Sie erhielten in den letzten
Jahren nicht viel Aufmerksamkeit und
bieten nur die notigsten Funktionen an -
um das automatisierte Verbinden muss
man sich als Nutzer selbst kiimmern.
Darauf werden wir im Folgenden noch
ausfiihrlich eingehen.

Unterm Strich klappt das Bereitstellen
von USB-Geriten zwischen Linux-Syste-
men (also auch Raspis) am besten. Die fiir
Windows erhiltliche Implementierung
krankt leider daran, dass man die Win-
dows-eigenen Schutzschwellen fiir die
Treiberinstallation senken muss. Es gibtdie
zu installierenden Treiber leider nicht mit
offizieller Signatur. Immerhin wird die
Windows-Seite seit einiger Zeit wieder ent-
wickelt und funktioniert angeblich sogar
fiir Windows 11. Weitere nutzbare Imple-
mentierungen scheint es nicht zu geben.

Zum grundsitzlichen Bereitstellen
eines USB-Gerits sind auf der Seite des
Systems, an das es physisch angeschlossen
wird und das stets unter Linux lauft, nicht
allzu viele Dinge notig. Das im Folgenden
Server genannte System muss die Kernel-
Module fiir USB/IPladen, ndmlich ,,usbip_
host und ,,usbip_core” . AuRerdem muss
eseinen Daemon ausfiihren (,,usbipd“), der
Verbindungen des Systems (Client) ent-
gegennimmt, das auf USB-Gerite zu-
greifen mochte. Der Client braucht das
wvhei hed“-Modul, aber keinen Daemon.

Der Befehl usbip hilft sowohl Client
als auch Server dabei, die Dinge einzu-
fadeln: Er zeigt an, welche USB-Gerite
lokal oder entfernt erreichbar sind (1ist
-loderlist -r 192.168.178.5). Er fordert
den Daemon auf, Gerite im Netzwerk zu-
ganglich zumachen (bind) oder nimmt die
Freigaben zuriick (unbind). Und zu guter
Letzt verbindet er aufdem Client die USB-
Gerite, die ein Server bereitstellt (attach).
Die Befehle erwarten als Parameter je-
weils die Bus-ID des USB-Gerits, um das
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es gehen soll, etwa usbip bind -b 1-1.2.
Die Bus-IDs sind abhéngig vom USB-Port,
an dem ein Gerit am Server steckt, und
lassen sich mit 1susb ermitteln.

Der detach-Befehl, der ein mit attach
verbundenes Gerit wieder freigibt, beno-
tigt nicht die Angabe einer Bus-ID, son-
dern eine Port-Nummer. Die zeigt auf dem
Client der Befehl usbip port fiir alle ver-
bundenen Gerite an. Alle Befehle geben
iiblicherweise zur Orientierung auch die
USB-Hersteller- und Gerite-ID aus.

Ein in Nutzung befindliches Gerit
wird auf Clients bei einem Aufruf mit 1ist
-r nicht mehr aufgefiihrt, es verschwindet
also aus der Liste der freigegebenen Ge-
rate. Ein Gegenstiick, um auf dem Server
herauszufinden, welche freigegebenen
Gerdte in Benutzung sind, gibt es nicht.
Aber indirekt gelingt es doch, indem Sie
auf dem Server usbip list -r localhost
aufrufen - Gerite die auftauchen sind un-
genutzt. Mehr Informationen gibt es nicht.

Dasistbesonders drgerlich, wenn eine
Verbindung gestort wurde. Der Server be-
kommt dann unter Umstidnden gar nicht
mit, dass kein Client mehr verbunden ist,
und ldsst auch kein Neuverbinden zu. Die
pragmatische Losung an dieser Stelle ist
ein Neustart der beteiligten Gerite. Beim
Versuch, den Softwarestapel von Hand
durch Stoppen des Daemon und Entladen
der Module abzuraumen, 16st man leider
schnell Unruhe im Kernel aus.

Mehr Komfort

Sie wissen jetzt prazise, was mit rudimen-
tir zuvor gemeint war. Wir haben uns des-
halb im Netz umgesehen, ob wir zusétzli-
che Software finden, die den Umgang mit
den Funktionen vereinfacht. Unterm
Strich sind wir mit keiner der Losungen
zufrieden gewesen und haben eigene sys-
temd-Units geschrieben, die das Handling
der ,vernetzten“ USB-Gerite erleichtern,
weil sie statt irgendwelcher Bus-IDs die
Hersteller- und Gerite-ID nutzen. So
funktioniert die Freigabe, egal an welchem
Port ein Gerit steckt. Auf Debian-Syste-
men miissen Sie als Basis nur das usbip-
Paket einrichten.

Die Units starten auf der Serverseite
den Daemon und erlauben es, einzelne
Geridte anhand von Hersteller- und Gera-
te-ID freizugeben. Nur die per udev-Regel
markierten Geridte machen die Units im
Netz zuginglich. Auf Client-Seite nutzen
die Units Hersteller- und Gerite-ID zum
Herstellen einer Verbindung. Der Nutzer
muss weder Bus-IDs noch Ports kennen,

€€ kompakt

e USB-Kabel lassen sich nicht beliebig
verlangern, deshalb braucht der
dezentrale Betrieb solcher Geréate
spezielle Technik.

Funktionen, um USB-Gerate lber
ein vorhandenes Netzwerk zugang-
lich zu machen, stecken als USB/IP
im Linux-Kernel. Ein Raspi genligt
aufseiten des USB-Geréts.

Unsere Systemd-Units erleichtern
den produktiven Einsatz einer sol-
chen USB-Verlangerung.

daserledigen die Units. Was die Units des-
halb nicht abdecken (kénnen): die gleich-
zeitige Freigabe mehrerer baugleicher
Gerate an einem Server.

Im Unterschied zu vielen Projekten
im Netz unternehmen unsere Units keine
Anstrengungen, entgleiste USB-Gerite
und -Verbindungen geradezuriicken. Das
hatten wir anfangs ins Auge gefasst, aber
nachdem die via Netzwerk zugéinglich ge-
machten USB-Gerite iiber viele Wochen
stabil liefen, haben wir davon Abstand ge-
nommen. Wenn etwa ein Zigbee-Stick aus
dem Tritt gerdt, dann rafft es auch die be-
nutzende Software dahin und man tut gut
daran, den ganzen Stack neu zu starten,
also neben dem Server mit der USB-Frei-
gabe auch eventuelle Serverdienste auf
dem Client beziehungsweise den fiir Zig-
bee zustindigen Part.

Das auf GitHub veroffentlichte Archiv
mitden Dateien fiir die systemd-Units und
die udev-Regel enthilt ein Client- und ein
Server-Verzeichnis. Die Dateien sind auf
die jeweiligen Systeme zu kopieren. Die
systemd-Units registrieren Sie anschlie-
3end sowohl auf dem Server als auch auf
dem Client, indem Sie systemctl daemon-
reload aufrufen. Aufdem Server tragen Sie
die fiirs Netz freizugebenden Gerite mit
Hersteller- und Gerite-1D, wie sie zum Bei-
spiel 1susb ausgibt, in die Datei /etc/udev/
rules.d/90-usbip.rulesein. Sie findeninder
Datei einige auskommentierte Beispiele.

Anschliefend lassen Sie auf dem Ser-
ver udev die neuen Regeln inhalieren:
udevadm control --reload-rules && udevadm
trigger. Wenn Sie jetzt mit systemctl |
grep usbip alle aktiven Units mit ,,usbip“
im Namen anzeigen lassen, sollten Sie in
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USB/IP verschiebt USB-Gerate

Das im Linux-Kernel integrierte USB/IP verbindet USB-Geréte, die an einem USB/IP-Server angeschlossen sind, mit
einem anderswo per Netzwerk erreichbaren USB/IP-Client. So erhalt beispielsweise eine als VM auf dem Heimserver
ausgefliihrte Smarthome-Software Zugriff auf einen USB-Funkempfénger und -Zigbee-Dongle. Obwohl die USB-Geréate
an einem Raspi angeschlossen sind, fiihrt die notigen Treiber dabei die VM aus. Achtung: Der Netzwerkverkehr
zwischen USB/IP-Server (Raspi) und USB/IP-Client (VM auf dem Heim-Server) ist nicht verschlisselt.

ZigBee-Stick

868-MHz-Funkemfpéanger
(JeeLink/LaCrosse)

der Ausgabe zum einen den usbipd-
Service sehen, der den Daemon startet,
und fiir jedes freigegebene Gerit einen
usbip@-Service. Die usbip@-Services er-
halten als Parameter und Namenszusatz
die USB-Port-Nummer, an der die per
udev-Regel angegebenen Gerite hingen
- die ermittelt die Unit anhand der Her-
steller- und Gerite-ID selbststindig.

Nach erfolgreicher Registrierung der
systemd-Units auf Server und Client und
Freigabe von USB-Geriten auf dem Server
konnen Sie den Client mit einem USB-Ge-
ratverbinden. Dazu aktivieren und starten
Sie eine systemd-Unit wie folgt:

systemctl enable usbip@srv:0403:6001
systemctl start usbip@srv:0403:6001

Dabei beschreibt ,,srv*“ den Namen des
Servers, der das USB-Gerit mit der Her-
steller- und Gerite-ID ,,0403:6001 frei-
gibt. Sie konnen statt des Namens auch die
IP-Adresse des Servers angeben (IPv4
oder IPv6; die Unit frisst beides). Der von
den usbip@-Services getriggerte usbipd-
Service startet auf dem Client keinen Dae-
mon, sondern ladt lediglich die notigen
Kernel-Module.
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Erkenntnisgewinne

Die Experimente flir diesen Artikel haben
allerlei Erkenntnisse abgeworfen: Auf-
Debian-Systemen (und somit auch auf
dem Raspi mit Pi OS) gelang die Automa-
tisierung erst mit Bullseye verniinftig. Bei
alteren Fassungen griffen einige der sys-
temd- und udev-Tricks nicht.

Auf Ubuntu-Abkoémmlingen gibt es
kein usbip-Paket, hier miissen Sie die
linux-tools einrichten. Altere Ubuntu-Fas-
sungen fiihren den usbip-Befehl nicht im
Pfad, sondern verstecken ihn in /usr/lib/
linux-tools-<version> - hier helfen Links.

Im Praxisbetrieb hat sich die Technik
als sehr stabil erwiesen, wenn sie einfache
Adapter tibers Netz weitergeleitet hat: Se-
rielle Anwendungen wie Zigbee-Adapter
und Arduinos mit LaCrosse-Firmware
liefen iiber viele Wochen stabil. Fiir an-
spruchsvollere Adapter, die isochrone
Ubertragung erwarten, wie Kameras oder
Audio-Gerite, wahlt man besser den di-
rekten USB-Anschluss. USB-Hubs tibri-
gens gelten flir USB/IP nicht als Gerit. Es
gelingt entsprechend nicht, sie als Hubim
Netzwerk freizugeben.

Als kritisch hat sich die Art der Ver-
netzung erwiesen: Im WLAN-Betrieb zeig-

25
Smart-ome—VM
Heimserver

ten sich in der Praxis sowohl mit einem
Raspi 3 als auch Raspi 4 dann und wann
Aussetzer. Via Ethernet lief es stets rund.
Das ist bei Raspis ein generelles und je
nach Modellund WLAN-Adapter haufiger
zu beobachtendes Problem. Oft ist es in
den Griff zu bekommen, wenn man die
Empfangssituation bessert oder indem
man die Funktionen zum Energiesparen
fiir den WLAN-Adapter abschaltet.
Wichtig ist auch, auf allen beteiligten
Geraten moglichst aktuelle Kernel und
USB/IP-Pakete einzusetzen und nicht ver-
schiedene Versionen zu mischen. Es ist
nicht notig, darauf mit hohem Aufwand
die allerneueste Version selbst zu tiberset-
zen, aber schon eine Nachléssigkeit, aufs
aktuelle Release einer Distribution umzu-
steigen, kann sich bei Experimenten mit
USB/IP und den Systemd-Units riachen:
Wir haben das sowohl bei Pi OS als auch
Debian beobachtet, dort sollte es Bullseye
sein. Ebenso kooperierte ein Linux Mint
als Client erst, nachdem es auf die aktuel-
le Fassung 20.3 umgestellt war.
(ps@ct.de) ct

Systemd-Units fiir USB/IP auf GitHub,
Paper zu USB/IP: ct.de/y5ma
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Komfortprogramm

12C-Komponenten in Python auf dem Raspi ansteuern

Displays, Sensoren, Schritt-
motoren, Servo-Controller -
viele Experimentierplatinen
kommunizieren liber den 12C-
Bus. Leider vertragen sich die
verschiedenen Python-Biblio-

theken nicht immer miteinander.

Am Beispiel eines Projekts, das
lhren Raspi in einen digitalen
Zollstock verwandelt, erkldaren
wir, wie Sie zum Ziel kommen,
ohne problematische Bibliothe-
ken einzusetzen.

Von Mirko Délle

70

ie zahllosen Python-Bibliotheken
D fiir die verschiedensten Experi-
mentierplatinen und Elektronik-
komponenten machen es leicht, auf dem
Raspberry Pi in die Hardware-Program-

mierung einzusteigen. Damit gentigen
wenige Zeilen Code,

Besonders hiufig kommen solche
Probleme bei Komponenten mit I2C-Bus
(Inter-Integrated Circuit) zum Tragen,
denn die Auswahl an Sensoren, Treibern
und Displays hierfiir ist besonders grof3
und zumeist werden die verschiedenen

Module gleichzei-

umden Servo eines Ro- tig betrieben.
boterarms zu bewegen 5 H a rd core Der I2C-Bus
oder ein Display anzu- C t wurde fiir die Kom-

steuern. Doch die Bib-
liotheken unterschied-
licher Anbieter oder Entwickler sind meist
nicht aufeinander abgestimmt und kom-
men sich ins Gehege, wenn man sie in
einem Python-Projekt gemeinsam einset-
zen mochte.

munikation ver-
schiedener Elek-
tronikkomponenten innerhalb eines Gerits
entwickelt und kommt mit nur zwei Lei-
tungen aus: der Datenleitung, meist SDA
genannt, und der Taktleitung SCL oder
SCK. Der ebenfalls notwendige Massean-

c't 2022, Heft 11

Bild: Moritz Reichartz



Raspi-Projekte: 12C mit Python | Titel

schluss wird tiblicherweise nicht gezahlt,
weil alle Chips ohnehin eine Masseleitung
besitzen. Unterm Strich braucht man also
trotzdem mindestens drei Kabel, um eine
Komponente per I2C-Bus anzuschliefen.
Der Takt wird vom sogenannten Bus-
master bereitgestellt, etwa dem Raspber-
ry Pioder einem anderen Mikrocontroller.
Alle anderen Komponenten sind Slaves,
die Sie wie die LEDs einer Lichterkette
parallel an die beiden Busleitungen an-
schlieflen. Damit der Master sie einzeln
ansprechen kann, besitzt jede Komponen-
te eine eigene, sieben Bit lange ID. So las-
sen sich an den beiden I2C-Bussen des
Raspi gleichzeitig mehrere Displays, Ser-
vo-Controller, Schrittmotoren oder Tem-
peratursensoren betreiben, insgesamt
stehen 116 Adressen pro Bus zur Verfii-
gung (der Rest ist unter anderem fiir eine
Adressraumerweiterung reserviert).

Auf Takt

Der Master ist es auch, der an der Daten-
und der Taktleitung die Busspannung von
3 bis 5 Volt bereitstellt. Fiir die Takterzeu-
gung zieht der Busmaster den Spannungs-
pegel der Taktleitung gegen Masse her-
unter, wobei ein Vorwiderstand dafiir
sorgt, dass es keinen Kurzschluss gibt. Auf
die gleiche Weise werden auf der Daten-
leitung die einzelnen Bits {ibertragen: Fiir
einelogische Null zieht ein Busteilnehmer
die Datenleitung gegen Masse, fiir eine
logische Eins bleibt die Spannung wah-
rend des Taktsignals unveriandert. Je nach
Taktfrequenz-sie liegt iiblicherweise zwi-
schen 10 und 40 kHz - sind Datenraten
von bis zu 400 kbit/s moglich. Es gibt noch
schnellere Modji, die bei Chips fiir Bastler
aber nicht gebrauchlich sind.

Damit eine I2C-Komponente weifs,
dass die Daten fiir sie bestimmt sind, be-
ginnt jede Buskommunikation mit dem
ID-Byte, unmittelbar gefolgt von den
Daten. Die Abbildung rechts zeigt das farb-
lich invertierte Oszillogramm eines 12C-
Datenpakets (blau), das an ID 70h adres-
siert ist und ein Nullbyte sowie ein Byte
40h enthalt (pink). Darunter befindet sich
das Taktsignal (rot). Durch die Farbumkehr
lasst sich der Signalverlaufin der gedruck-
ten Ausgabe von c¢’t besser erkennen.

Stehen keine Datentransfers an, schal-
tet der Busmaster das Taktsignal ab - die
Werte etwa eines Temperatursensors fragt
also stets der Master im Pull-Verfahren ab.
Wundern Sie sich daher nicht, wenn Sie auf
der Taktleitung mal kein Taktsignal finden
- dann ist der Bus nur gerade im Leerlauf.
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Sie bendtigen in jedem Fall ein digitales
Speicheroszilloskop, um I2C-Datenpakete
zu visualisieren, idealerweise mit einem
integrierten Protokolldekoder. Die Bus-
spannung auf beiden Leitungen verrit
trotzdem die Anwesenheit eines Busmas-
ters. Die konnen Sie auch mit einem ein-
fachen Multimeter messen.

Bevor Sie den I2C-Bus des Raspis nut-
zen konnen, miissen Sie ihn zunichst im
Raspi-Konfigurationsprogramm einschal-
ten, das Sie im Terminal mit sudo raspi-
config starten. Sie finden den 12C-Bus im
Menii ,,Interface Options®; anschlielend
starten Sie den Raspi neu.

Angeklemmt

Vonden beiden I2C-Bussen des Raspi soll-
ten Sie lediglich 12C-1an den Pins 3 (SDA)
und 5 (SCL) fiir Ihre eigenen Projekte ver-
wenden. I2C-0 an den Pins 27 und 28 ist
fiir die automatische Erkennung von Hats
reserviert, also Aufsteckplatinen, die sich
iiber ein I2C-EEPROM identifizieren. Da
jeder I2C-Bus iiber 100 Komponenten an-
steuern kann, gentigt Bus 1 fiir die meisten
Bastelprojekte vollauf.

Fiir den Anschluss etwa der Adafruit
7-Segment-LED-Anzeige mit HT16K33-
Controller viaI2C benoétigen Sie keine zu-
satzlichen Komponenten. Sie verbinden
einfach den SDA-Anschluss des Moduls
mit Pin 2 des Raspi, SCL kommt an Pin 3,
Masse an Pin 6 und die Spannungsversor-
gung Ubernimmt der 3,3-Volt-Anschluss
an Pin 1 des Raspi.

Ob der Raspi den Display-Controller
korrekt erkennt, finden Sie heraus, indem

Sie den Befehl i2cdetect -y 1aufdem Bus
12C-1alle moglichen IDs abklopfen lassen.
Ist die 7-Segment-Anzeige korrekt ange-
schlossen, taucht dort die ID 70 auf, was fiir
70h steht - dies ist die werksseitig vorein-
gestellte ID bei Adafruits 7-Segment-Mo-
dul. Durch Lotbriicken lasst sich die ID aber
auch andern, wodurch Sie mehrere LED-
Anzeigen gleichzeitig betreiben konnen.
Um das Display mit Python anzu-
steuern, konnen Sie die von Adafruit be-
reitgestellte Bibliothek fiir LED-Anzeigen
mit HT16K33-Controller installieren:

sudo pip3 install \
adafruit-circuitpython-ht16k33

Diese funktioniert auch mit den meisten
7-Segment-Anzeigen anderer Hersteller,
die den gleichen Controller verwenden.
Damit benétigen Sie nur ganz wenige Zei-
len Python-Code, um etwa die Zahl 42 auf
dem Display auszugeben:

import board

import busio

from adafruit_ht16k33 import segments
i2¢ = busio.I2C(board.SCL, board.SDA)
display = segments.Seg7x4(i2c)
display.fill(0)

display.print(42)

Die Funktion display.print() verarbeitet
neben Ganzzahlen auch Gleitkommazah-
len und Zeichenketten - und das auch
nicht nur auf dem Raspi. Hinter der Biblio-
thek fiir den HT16K33-Controller steht
eine Vielzahl weiterer Adafruit-Bibliothe-
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Die ID am Anfang eines I12C-Datenpakets gibt die ID des Empfiangers an,
fiir den die nachfolgenden Daten bestehend aus zwei Bytes bestimmt sind.
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ken, die neben dem Raspi viele andere
Miniaturrechner und Mikrocontroller
unterstiitzen. Die Bibliotheken sind derart
verschachtelt, dass man als Programmie-
rer kaum noch herausfinden kann, was
sich tatsdchlich im Hintergrund abspielt.
Auflerdem ergeben sich Inkompatibilitd-
ten, wenn Sie zusitzlich I2C-Komponen-
ten einsetzen wollen, die in der Adaftruit-
Bibliothek nicht enthalten sind.

In [1] etwa haben wir gezeigt, wie Sie
beim Ultraschall-Entfernungsmesser HC-
SR04 in Python eine Messung triggern:

import RPi.GPIO as GPIO

triggerPin = 11

GPIO.setmode (GPIO.BOARD)

GPIO.setup(triggerPin, GPIO.OUT,
initial=GPIO.HIGH)

GPIO.output(triggerPin, GPIO.LOW)

Wollen Sie im gleichen Programm die
7-Segment-Anzeige und die LED ansteu-
ern, so diirfen Sie GPIO.setmode() nicht
mehr aufrufen, denn das erledigt die Ada-
fruit-Bibliothek bereits implizit - und er-
zwingt dabei den Modus GP10.BCM. Dadurch
veriandern sich samtliche Pin-Bezeichnun-
gen, Sie miissen dann Pin 17 triggern - ob-
wohl der Entfernungsmesser weiterhin an
Pin 11 angeschlossen ist. Kennt man das
Problem, ist es schnell behoben. Benutzen
Sie hingegen eine zweite Bibliothek, die den
Modus GPI0.BOARD erfordert, so lisst sich
das Problem nicht oder nur durch sehr auf-
wendige Patches einer der Bibliotheken
l6sen. Dies ist ein generelles Problem,
wenn man komplexe, stark abstrahierende
Bibliotheken einsetzt.

Ganz einfach

Fiir den HT16K33-Controller gibt es aber
eine sehr kompakte Alternative, die Sie
von GitHub herunterladen konnen:

a
\___/
f 'b 4—Db,cfg

o ?c — 0,141{0.0411,0,b
— 66h
-’ o
d h

Der Controller HT16K33 fiir 7-Segment-
Anzeigen hat keinen eigenen Zeichen-
satz. Stattdessen werden die sieben
Segmente und der Dezimalpunkt jeder
Ziffer durch die einzelnen Bits eines
Bytes angesteuert.
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git clone https://github.com/4
Gemcconville/HT16K33.git

Diese Bibliothek hat keinen Einfluss auf
die GPIO-Programmierung, denn sie ver-
wendet im Hintergrund die generische
Python-Bibliothek SMBus. Der SMBus
basiert auf dem I2C-Bus und ist dazu ab-
wartskompatibel, beherrscht aber einige
zusitzliche Funktionen wie zum Beispiel
Timeouts. Dementsprechend enthalt die
SMBus-Bibliothek alle fiir die I12C-Bus-
kommunikation nétigen Funktionen. Sie
finden die Bibliothek in den Standard-
Repositories aller Linux-Distributionen,
unter Raspberry Pi OS heifdt das bendtigte
Paket python3-smbus. Dieses installieren
Sie mit folgendem Befehl:

sudo apt-get install python3-smbus

Um mit der schlanken HT16K33-Biliothek
die Zahl 42 rechtsbiindig auf dem 7-Seg-
ment-Display auszugeben, geniigen fol-
gende Befehle:

from HT16K33 import FourDigit
display = FourDigit(bus=1).setUp()
display.clear()
display.writeDigit(2, 4)
display.writeDigit(3, 2)

Den Unterschied zur Adafruit-Bibliothek
sieht man bei der Ausgabe der Zahl 42: Die
HT16K33-Bibliothek steuert die Ziffern
des Displays einzeln an, sie sind von O bis
3 durchnummeriert. Deshalb sind zwei
Aufrufe von display.write() erforderlich.

Innenansichten

Ein Blick in die Quellen der Bibliothek
HT16K33 offenbart, dass sich dahinter
keine Magie verbirgt. Die Funktion clear()
zum Beispiel, die alle aktiven Segmente
des Displays ausschaltet, enthilt eine
simple for-Schleife:

address=0x70
# ...
def clear(self):
for i in range(0x10):
self.bus.write_byte_data(
self.address, i, 0x00)
return self

Die 12C-Busfunktion write_byte_data()
innerhalb der Schleife iibertragt Daten an
ein 12C-Gerit. Dazu miissen die ID, die
Adresse der Geratefunktion und schlief2-
lich die Daten als Parameter mitgegeben

werden. Die ID des Moduls haben Sie
zuvor mittels i2cdetect ermittelt; wie die
Adresse lautet, verrit das Datenblatt des
Controllers (siehe ct.de/yrx2) im Kapitel
,»I CSerial Interface” in der Tabelle ,,Com-
mand Summary“: Die Funktionsadressen
(,Command/Address“) sind insgesamt
acht Bitlang (D15 bis D8), wobei die hochs-
ten vier Bit (D15 bis D12) die Funktion re-
ferenzieren und die unteren vier Bit (D11
bis D8) bei manchen Funktionen fiir wei-
tere Parameter genutzt werden.

Fir die Funktion ,,Display data“ be-
stehen die oberen vier Bit stets aus Nullen
(0000b), die unteren vier Bit enthalten
die Nummer der 7-Segment-Anzeige, die
gemeint ist. Die Funktionsadresse OOh
gibt somit etwas auf der ersten, linken
Ziffer der 7-Segment-Anzeige aus, Olh
schreibt etwas auf die zweite und so weiter.
Welche Segmente einer Ziffer angezeigt
werden sollen, steht in den acht Bit des
Daten-Bytes, das write_byte_data() als
dritten Parameter erhilt. Um alle LED-
Segmente auszuschalten, besteht das Da-
ten-Byte aus acht Null-Bits, also 00h.

Handarbeit

Da der HT16K33-Controller maximal 16
7-Segment-Ziffern ansteuern kann, ite-
riert die for-Schleife zum Loschen der
Anzeige tiber die Adressen 00h bis OFh
insgesamt 16 Mal und bricht bei Errei-
chender Adresse 10h ab. Mit diesem Wis-
sen konnen Sie bereits ein Python-Pro-
gramm schreiben, dasohne die HT16K33-
Bibliothek eine 7-Segment-Anzeige
16scht:

from smbus import SMBus

busno = 0x01

addr = 0x70

i2c = SMBus(busno)

for i in range(0x10):
i2c.write_byte_data(addr, i, 0x00)

Umdie Zahl 42 ohne die HT16K33-Biblio-
thek ausgeben zu konnen, missen Sie im
Datenblatt des Controllers noch etwas
weiter lesen. Gleich hinter der Komman-
dotibersicht finden Sie das ,, HT16K33 ope-
ration flow chart®, in dem angegeben ist,
in welcher Reihenfolge Sie das Modul in-
itialisieren miissen. An erster Stelle steht
»Internal system clock enable®, Sie miis-
sen also den internen Oszillator einschal-
ten. Wie der Befehl dafiir lautet, finden Sie
wiederum in der Kommandoiibersicht:
Fiir die Funktion ,,System setup“ miissen
die obersten vier Bit auf 0010b gesetzt
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import RPi.GPIO as GPIO
from smbus import SMBus
from time import sleep, time

OSCILLATOR = 0x20
DISPLAY = 0x80
DIGIT = [0x00, 0x02, 0x06, 0x08]

SSEG = {

0: Ox3F, 1: 0x06, 2: Ox5B, 3: Ox4F, 4: 0x66,

5: Ox6d, 6: Ox7d, 7: 0x07, 8: Ox7F, 9: 0x67
}

busno = 0x01
address = 0x70
triggerPin= 11

echoPin = 13
buttonPin = 15
mStatus = 0

t0 =0

t1 =20

def showDigit(i:int, j:int):
global i2c
POINT = [0x00, 0x00, 0x80, 0x00]
if i in range(4) and j in range(10):
¢ = SSEG[j] | POINT[i] # Dezimalpunkt
i2c.write_byte_data(address, DIGIT[i], c)

def sendTrigger():
global triggerPin
GPIO.output(triggerPin, GPIO.LOW)
sleep(0.000010)
GPIO.output(triggerPin, GPIO.HIGH)

def echoEvent(pin):
global t@, t1

if pin == echoPin:
if (GPIO.input(echoPin) and not t0):
t0 = time()

t1 = time()
d = round((tl - t@)*343000/2) # mm
for i in range(4):

showDigit(3-1i, (d//(10%*i))%10)
t@ = None
t1 = None

def buttonPress(pin):
global mStatus
if mStatus ==
mStatus = 1
sendTrigger()
mStatus = 0

i2c = SMBus(busno)

for i in range(0x10):
i2c.write_byte_data(address, i, ©x00)

i2c.write_byte(address, OSCILLATOR|0x01)

i2c.write_byte(address, DISPLAY|0x01)

GPIO.setmode (GPIO.BOARD)

GPIO.setup(buttonPin, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.setup(triggerPin, GPIO.OUT, initial=GPIO.HIGH)

GPIO.setup(echoPin, GPIO.IN)

GPIO.add_event_detect(echoPin, GPIO.BOTH, callback=echoEvent)

GPIO.add_event_detect(buttonPin, GPIO.BOTH,

callback=buttonPress, bouncetime=500)

try:
while True:
sleep(10)

except KeyboardInterrupt:
i2c.write_byte(address, OSCILLATOR|©x00)
GPIO.cleanup()

Als digitaler Zollstock gibt der Raspberry Pi die ermittelte Distanz auf einem
7-Segment-Display aus, das per 12C-Bus angebunden ist. Mit den Angaben aus dem
Datenblatt des Display-Controllers gelingt dies ohne Hersteller-Bibliotheken.
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elif (not GPIO.input(echoPin) and t@ and not t1):

sein, das entspricht der Basisadresse 20h.
Um den Oszillator einzuschalten, wird das
unterste Bit auf'1 gesetzt-dazuverkniipfen
Sie beide Werte einfach mit dem Oder-
Operator. Somit ergibt die Python-Ope-
ration 0x20|0xe1 jenes Byte, das den Oszil-
lator einschaltet.

Ein Datenbyte gibt es bei dieser Gera-
tefunktion nicht, weshalb Sie anstelle von
write_byte_data() die [2C-Funktionwrite_
byte() verwenden:

i2c.write_byte(addr, 0x20|0x01)

Auch das Display miissen Sie erst einschal-
ten, bevor etwas angezeigt wird. Die Funk-
tion ,, Display Setup“ hat laut Datenblatt
die Basisadresse 80h (1000b fir die
obersten vier Bit) und auch hier schalten
Sie mit dem untersten Bit das Display ein,
was Sie in Python als 0x80|exe1 formulie-
ren konnen:

i2c.write_byte(addr, 0x80|0x01)

LED-Puzzle

Istdas Displayinitialisiert, konnen Sie die
Ziffern 4 und 2 darauf ausgeben. Aller-
dings kennt der HT16K33-Controller kei-
nen Zeichensatz, Sie miissen ihm vielmehr
Bit fiir Bit mitteilen, welche LEDs der
7-Segment-Anzeige ein- oder ausgeschal-
tet werden sollen, um die gewiinschte Zif-
fer darzustellen. Dazuistjedem der sieben
LED-Segmente ein Bit fest zugeordnet,
das achte Bit steuert den Dezimalpunkt
an. In Datenblittern werden die einzelnen
Segmente mit den Buchstaben a bis gund
der Dezimalpunkt mit h bezeichnet, wobei
a das niedrigste Bit ist und h das hochste.
Die Abbildung auf Seite 72 zeigt die Zu-
ordnung der LED-Segmente zu den Buch-
staben respektive Bits.

Um die Ziffer 4 anzuzeigen, miissen
Sie die Segmente b, ¢, fund g aktivieren,
daraus ergibt sich 01100110b oder um-
gerechnet 0x66h. Bei der Ziffer 2 sind es
die Segmente a, b, d, e und g, also
01011011b oder 0x5Bh. Daraus ergeben
sich folgende Python-Befehle:

i2c.write_byte_data(addr, 0x06, 0x66)
i2c.write_byte_data(addr, 0x08, 0x5B)

Die Funktionsadressen OOh und 02h ste-
hen beim Adafruit-Display fiir die beiden
linken Ziffern - O1h ist nicht angeschlos-
sen. Aufderdem gibt es einen Doppelpunkt
in der Mitte, dem die Adresse 04h zuge-
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ordnetist. Die dritte Ziffer hat die Adresse
06h, die vierte 08h. Ein ArrayDIGIT[], das
die Adressen der einzelnen Ziffern ent-
halt, macht das Programm leichter lesbar:

DIGIT = [0x00, 0x02, 0x06, 0x08]

i2c.write_byte_data(addr,
DIGIT[2], 0x66)

i2c.write_byte_data(addr,
DIGIT[3], 0x5B)

Den Zeichensatz fiir die Ziffern sollten Sie,
um den Code lesbarer zu machen, im Dic-
tionary SSEG{} hinterlegen:

SSEG = {
0: Ox3F, 1: 0x06, 2:
4: 0x66, 5: Ox6d, 6:
8: Ox7F, 9: 0x67
}
i2c.write_byte_data(addr,
DIGIT[2], SSEG[4])
i2c.write_byte_data(addr,
DIGIT[3], SSEG[2])

0x5B, 3:
ox7d, 7:

Ox4F,
0x07,

Dashatauch den Vorteil, dass Sie das Aus-
sehender Ziffern spiter an einer zentralen
Stelle &ndern konnen.

Zusammengefiihrt

Mit der 7-Segment-LED-Anzeige und dem
zuvor erwihnten Ultraschall-Entfernungs-
messer, dessen Programmierung mittels
Bit Banging wir bereits in [1] ausfiihrlich
erklart haben, kénnen Sie einen digitalen
Zollstock bauen. Als Grundlage dienen
dafiir die Schaltung aus [1] und das Pro-
gramm zollstock-event.py, das die Entfer-
nung im Sekundentakt misst und im Ter-
minal ausgibt. Sie wird um einen Taster an
Pin 15, der kiinftig die Messungen auslost,
und das 7-Segment-Modul erginzt. Die
komplette Schaltung sehen Sie oben rechts.

Das Listing auf Seite 74 besteht zum
grofiten Teil aus dem Zollstock-Programm
aus [1], wir haben es Thnen auf ct.de/yrx2
zum Download bereitgestellt. Neu ist die
Funktion buttonPress(), die der Event-
Handler auf Tastendruck aufruft. Die dort
verwendete Variable mStatus dient dem
Locking und sorgt dafiir, dass die Funktion
sendTrigger () selbst bei Tastenprellen nur
einmal aufgerufen wird.

Die zweite wesentliche Neuerung ist
die Funktion showDigit (), die als Parame-
ter die Position und Ziffer erwartet und sie
in bekannter Manier per i2c.write_byte_
data() auf dem Display ausgibt. Die Be-
sonderheit ist, dass hinter der dritten Zif-
fer ein Dezimalpunkt eingefiigt wird: Bei
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einem vierstelligen Display bietet es sich
an, die Entfernung in Zentimetern mit
einer Nachkommastelle anzuzeigen - fak-
tisch also die Entfernung in Millimetern
auszugeben und den Dezimalpunkt ma-
nuell einzufiigen. Ob bei einer Ziffer der
Dezimalpunkt gesetzt wird, legt das Array
POINTI] fest:

POINT = [0x00, 0x00, 0x80, 0x00]
¢ = SSEG[j] | POINT[i]

Um den Dezimalpunkt an einer bestimm-
ten Stelle einzuschalten, muss das hochs-
te Bit der anzuzeigenden Ziffer auf 1 ge-
setzt werden. Dies erledigt die Operation
SSEG[]]|0x80. Da dies nur beider vorletzten
Stelle geschehen soll, enthdlt POINT[] nur
dort den Wert 80h.

Wir haben in unserem Entfernungs-
messer-Code in der Funktion echoEvent()
die Ausgabe der Entfernung mittels print()
noch durch eine for-Schleife ersetzt:

d = round((tl - t@)*343000/2)
for i in range(4):
showDigit(3-i, (d//(10%**1))%10)

Der Aufrufvon round () sorgt dafiir, dassin
der Variablen d die Entfernung als Ganz-
zahlin Millimetern steht. Die for-Schleife
arbeitet sich von der letzten Stelle von d
nach vorne vor, indem sie per Ganzzahl-
Division die bereits angezeigten Stellen
entfernt (d//(10**1i)) und dann die letzte
Stelle per Modulo-Operation (%10) heraus-
16st. Diese schreibt dann, ebenfalls von
hinten nach vorne (3-1i), iber die Funkion

Mit Ultraschall-Entfernungs-
messer und 7-Segment-Anzeige
wird aus dem Raspberry Pi ein
digitaler Zollstock.

showDigit() auf das Display. Indem
showDigit() an der vorletzten Stelle auto-
matisch den Dezimalpunkt einfiigt, kon-
nen Sie die Entfernung auf dem LED-Dis-
play bequem in Zentimetern ablesen.

Fazit

Will man umfangreiche Bibliotheken fiir
Elektronikkomponenten verschiedener
Hersteller miteinander kombinieren, kann
es durch die komplexen Abhéngigkeiten
schnell zu Inkompatibilitaten kommen.
Dochoft gibt es einfacher gestrickte Alter-
nativen, die Sie ohne nennenswerte Kom-
forteinbuflen verwenden konnen. Beim
I2C-Bus haben Sie zusitzlich stets die
Moglichkeit, direkt mit der Komponente
zu kommunizieren und so selbst solche
Komponenten einzusetzen, fiir die esnoch
gar keine Python-Bibliothek gibt. Alle
dafiir notigen Informationen finden Sie in
den Datenblittern der Komponenten oder
der Controller-Bausteine, die dort einge-
setzt werden. Der Lohn ist ein schlankes
Python-Programm, das Sie noch dazu
leicht auf eine andere Plattform portieren
konnen. Etwa auf den Raspberry Pi Pico,
der mit MicroPython arbeitet. Wie das
geht, erfahren Sie im néchsten Artikel in
dieser Ausgabe. (mid@ct.de) ¢t
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Python-Programme vom Raspi
auf den Raspi Pico portieren
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Ultraschallsensor, 7-Segment-
Anzeige, ein Raspberry Pi und
ein komplettes Linux: ziemlich
viel Aufwand, um in Python die
Entfernung messen und anzei-
gen zu lassen. Einfacher und vor
allem preiswerter geht das mit
dem Mikrocontroller-Board
Raspberry Pi Pico. Wir zeigen,
wie Sie lhr Python-Programm
einfach dorthin mitnehmen.

Von Mirko Délle

anz ehrlich, 50 Euro wird wohl

niemand fiir einen digitalen Ul-

traschall-Zollstock auf Basis des
Raspberry Pi ausgeben. Der Minicompu-
ter eignet sich zwar prima als Experimen-
tierplattform, seine Stirke ist das Linux-
Betriebssystem, das sich um Netzwerk und
WLAN und damit die Internetanbindung
kiimmert oder grofde Datenmengen spei-
chert und verarbeitet. Als Gadget fiir ein-
fache Schaltaufgaben ist er aber zu grofs,
zu teuer und zu stromhungrig.

Eine Alternative ist der Raspberry Pi
Pico fiir knapp 4 Euro, ein Experimentier-
Board mit dem von der Raspberry Pi Foun-
dation entwickelten Mikrocontroller
RP2040, den wir in [1] im Detail vorge-
stellt haben. Man konnte den Raspi Pico
auch ,,Rasduino® nennen, denn er spielt
in der gleichen Liga wie Arduino Nano,
Arduino Micro oder auch ESP32.

Dervielleicht grofdte Unterschied zwi-
schenden genannten Mikrocontrollernund
einem General-Purpose-Computer wie
dem Raspberry Pi ist das Betriebssystem:
die Mikrocontroller haben keins. Stattdes-
sen lauft dort eine sogenannte Firmware,
ein einzelnes Programm; sie erfiillen tibli-
cherweise nur eine fest umrissene Aufgabe
-wie zum Beispiel die eines digitalen Zoll-
stocks, der die Entfernung etwa zur Wand
per Ultraschallsensor misst und auf einer
7-Segment-LED-Anzeige ausgibt.

Der Raspi Picotibertrigt das Beste des
Raspberry Pi, namlich den 40-poligen
GPIO-Anschluss, in die Welt der Mikro-
controller - allerdings mit einer vollig an-
deren Belegung und auch nicht als Pfosten-
leiste. Stattdessen l6tet man den Raspi Pico
tiber die Lotmulden direkt auf eine Platine
auf oder steckt ihn, mit zwei Stiftleisten
bestiickt, aufein sogenanntes Breadboard
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oder einen Chip-Sockel. Fiir den digitalen
Zollstockhaben wir zwei Breadboards ver-
wendet, eins fiir den Raspi Pico und eins
tiir die restliche Elektronik.

Hoch spannend

Elektrisch ist der Pico voll kompatibel zu
seinem grofsen Bruder, beide arbeiten mit
3,3-Volt-CMOS-Logik und stellen sowohl
3,3 Volt als auch 5 Volt fiir die Versorgung
externer Elektronik bereit, wobei der
5-Volt-Pin mit der 5-Volt-Leitung des USB-
Anschlusses verbundenist und sich deshalb
auch zur Einspeisung

tallieren (siehe Kasten ,,Aufgespielt“). Sie
erlaubt es Thnen, auf dem Raspberry Pi
entwickelte Python-Programme auf dem
Raspi Pico auszufithren. MicroPython ist
eine Variante von Python 3, die speziell fiir
Mikrocontroller entwickelt wurde und die
es zum Beispiel auch fiir den ESP32 gibt.
MicroPython ist allerdings nicht voll-
stindig kompatibel zu Python 3 auf dem
Raspi, es gibt vor allem Unterschiede bei
den Bibliotheken, weshalb Sie Ihre Python-
Programme vom Raspi fiir den Pico anpas-
sen miissen. Wir empfehlen dafiir die Py-
thon-Entwicklungs-

eignet. Sie konnen so-
mit alle Schaltungen
desRaspberry Pileicht
auf den Raspi Pico

Frisch aus

¢t Nerdistan

umgebung Thonny,
die Sie auf thonny.org
fiir alle wichtigen Be-
triebssysteme zum

iibertragen, wenn Sie
die gednderte Pinbe-
legung beachten. Die Abbildung auf Seite
79 zeigt, wie Sie die Komponenten des digi-
talen Raspi-Zollstocks von Seite 75 mit dem
Pico verdrahten.

Neben dem 5-Volt-Anschluss hat der
Pico an Pin 39 (VSYS) noch einen Weit-
bereichseingang fiir Betriebsspannungen
von 1,8 bis 5,5 Volt, an dem Sie etwa einen
Akku direkt anschlief3en konnen. Der in-
terne Gleichspannungswandler erzeugt
daraus 3,3 Volt und stellt an Pin 36 (3V3)
bis zu 300 mA bereit. Einen 5-Volt-Span-
nungswandler gibt es jedoch nicht: 5 Volt
haben Sie also nur zur Verfiigung, wenn
Sie den Pico auch mit 5 Volt speisen, wobei
die Stromaufnahme im Leerlauf bei nur
gut 10 mA liegt.

Wenn Sie Schaltungen auf den Raspi
Pico portieren, sollten Sie deshalb 5-Volt-
Komponenten wie zum Beispiel den Ultra-
schallsensor HC-SR04 moglichst durch
eine 3,3-Volt-Variante wie den RCW-0001
ersetzen. Geht dies nicht, etwa weil es kein
3,3-Volt-Modell gibt oder es nicht lieferbar
ist, benotigen Sie eine externe 5-Volt-
Stromversorgung, zum Beispiel eine USB-
Powerbank. Alternativ konnen Sie Threr
Schaltung einen Gleichspannungswandler
(DC-DC Buck Converter) fiir 5 Volt hinzu-
fligen - moglichst auch mit einem weiten
Eingangsspannungsbereich und ange-
schlossen an Pin 39 (VSYS), um den Gleich-
spannungswandler des Pico zu entlasten.
Aufdie gleiche Weise konnen Sie bei Bedarf
12 Volt erzeugen, was aber nur selten er-
forderlich ist.

Starthilfe

Auf einem fabrikneuen Pico miissen Sie
zundchst die MicroPython-Firmware ins-
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Download finden.
Unter Linux gibt es
Thonny haufig in den Standard-Reposito-
ries der jeweiligen Distribution, allerdings
sind die Pakete oft veraltet. Dann sollten
Sie die aktuelle Version von Thonny mit
dem Befehl sudo pip3 install thonny aus
dem Python-Paket-Repository installieren
oder auf das Flatpak org.thonny.Thonny
zurlickgreifen.

In Thonny konnen Sie nicht nur Thre
Raspi-Programme laden und editieren,
sondern auch aufden Pico iibertragen und
ausfithren. Dazu wihlen Sie zunichst
unten rechts in Thonny als Entwicklungs-
plattform den Raspberry Pi Pico aus und
aktivieren im Menii ,View" , Files“, dann
sehen Sie sowohl die Dateien auf Threm
Rechner als auch die Programme, die auf
dem Raspi Pico gespeichert sind. Der nor-
male Dateimanager Ihres Rechners taugt
dazunicht: Mitinstallierter MicroPython-

Aufgespielt

Raspberry Pi Pico werden ohne Micro-
Python ausgeliefert, Sie missen daher
erst die MicroPython-Firmware herun-
terladen und installieren. Dazu halten
Sie die Taste ,BOOTSEL" auf der Ober-
seite der Experimentierplatine gedrickt,
wahrend Sie den Pico mit einem Micro-
USB-Kabel an lhren Rechner anschlie-
Ben - so starten Sie den UF2-Bootloader
des Raspi Pico. Daraufhin gibt sich der
Pico als USB-Stick ,RPI-RP2” mit einem
FAT-Dateisystem zu erkennen.

Indem Sie die auf dem Pico gespei-
cherte Datei INDEX.HTM im Browser
offnen, werden Sie auf raspberrypi.com
umgeleitet und landen dort in der Do-
kumentation des Entwicklungs-Boards.
Unter ,MicroPython” finden Sie neben
dem Einsteigerhandbuch auch den
Download-Link der MicroPython-Firm-
ware (,downloadable UF2 file”). Diese
speichern Sie auf dem Pico - woraufhin
dieser sich automatisch ausklinkt und
mit der neuen Firmware startet. Eine
etwaige Warnung, das USB-Gerét sei
nicht ordnungsgeman entfernt worden,
durfen Sie ignorieren.

Firmware meldet sich der Pico nicht als
USB-Storage-Gerit und iiber den Bootloa-
der konnen Sie lediglich eine neue Firm-
ware hochladen, jedoch keine Dateien im
Speicher des Pico verwalten.

Um ein Programm auf dem Pico aus-
zuprobieren, miissen Sie es nicht handisch

Ein Raspberry Pi wére zu groB, teuer und stromhungrig, um damit etwa einen digi-
talen Ultraschall-Zollstock zu bauen. Der Raspi Pico flir vier Euro ist dafiir sehr viel
besser geeignet und kann auch portierte Python-Programme des Raspberry Pi

ausflihren.
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import machine
from utime import sleep, ticks_us

OSCILLATOR = 0x20
DISPLAY = 0x80
DIGIT = [0x00, 0x02, 0x06, 0x08]

SSEG = {
9: Ox3F, 1: 0x06, 2:
5: @x6d, 6: Ox7d, 7:
}

0x07, 8:

busno = 0x00
address = 0x70
triggerPin = 2
echoPin = 3
buttonPin
mStatus =
te =0

tl =0

4

[SHl]

def showDigit(i:int, j:int):
global i2c
POINT = [0x00, 0x00, 0x80, 0x00]
if i in range(4) and j in range(10):
¢ = SSEG[j] | POINT[i]

0x5B, 3: Ox4F, 4: 0x66,
Ox7F, 9: 0x67

# Dezimalpunkt

i2c.writeto_mem(address, DIGIT[i], bArr(c))

def sendTrigger():
global Trigger
Trigger.off()
sleep(0.00001)
Trigger.on()

def echoEvent(pin)
global to, t1
if Echo.value() =
t0 = ticks_us()
elif to > 0:
tl = ticks_us()

= 1:

d = round((tl - t0)*34300/2/100000) # mm

for i in range(4):
showDigit(3-1i, (d//(10**1i))%10)

def bArr(i:int):
return bytearray(i.to_bytes(1,'big'))

def buttonPress(pin):
global mStatus
if mStatus==0 and pin.value()==0:
mStatus = 1
sendTrigger()
mStatus = 0

i2c = machine.I2C(busno, sda=machine.Pin(
for i in range(0x10):
i2c.writeto_mem(address, i, bArr(0x00))

0), scl=machine.Pin(1))

i2c.writeto(address, bArr(OSCILLATOR|2x01))

i2c.writeto(address, bArr(DISPLAY|0x01))

Button = machine.Pin(buttonPin, machine.Pin.IN, machine.Pin.PULL_UP)
Trigger = machine.Pin(triggerPin, machine.Pin.OUT, value=1)

Echo = machine.Pin(echoPin, machine.Pin.IN, machine.Pin.PULL_DOWN)
Echo.irq(echoEvent, machine.Pin.IRQ_RISING|machine.Pin.IRQ_FALLING)
Button.irq(buttonPress, machine.Pin.IRQ_FALLING)

Die Portierung des digitalen Ultraschall-Zollstocks auf MicroPython erlaubt es, den
sehr viel giinstigeren und stromsparenden Raspberry Pi Pico einzusetzen.

hochladen: Es geniigt, wenn der Python-
Code in Thonny geoffnet ist; klicken Sie
dann auf ,Run, ibertrdgt Thonny ihn
automatisch und fithrt ihn aus. Wenn Sie
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den Code speichern, fragt Thonny, ob Sie
dies aufThrem Rechner oder dem Pico tun
wollen. Der Pico kann durchaus mehrere
Python-Programme gleichzeitig beher-

bergen, die Sie dann wahlweise in Thonny
offnen und ausfithren konnen. Gibt es ein
Programm mit dem Namen main.py, dann
fithrt es die MicroPython-Firmware auto-
matisch unmittelbar nach dem Einschal-
ten aus - so lange, bis Sie es mit einem
Klick auf ,,Stop" in Thonny abbrechen und
dann anderen Code ausfiithren oder die
Dateien verwalten konnen. Auf die glei-
che Weise stoppen Sie jedes andere Pro-
gramm, das etwa in einer Endlosschleife
lauft oder vergeblich auf ein Ereignis
wartet.

Lichtblick

Die grofiten Unterschiede zwischen Py-
thon auf dem Raspberry Pi und MicroPy-
thon auf dem Raspi Pico gibt es bei den
Bibliotheken. Statt der Bibliothek RPi.GPIO
importieren Sie auf dem Pico machine, um
Zugriff auf die Pins zu bekommen. Die
folgenden Zeilen etwa schalten die auf
dem Pico aufgelotete LED am Anschluss
GP25 ein:

import machine

led = machine.Pin(25,
machine.Pin.OUT)

led.value(1)

Damit die LED im Sekundentakt blinkt,
benoétigen Sie auf dem Raspi Pico die Bib-
liothek utime, auflerdem konnen Sie die
Funktion toggle() der LED benutzen:

import machine
from utime import sleep
led = machine.Pin(25,
machine.Pin.OUT)
while True:
led.toggle()
sleep(1)

Das grofite Problem sind jedoch herstel-
lerspezifische Bibliotheken. Sofern sie
iberhaupt schon auf MicroPython portiert
wurden, fehlten oft die spezifischen An-
passungen fiir den Raspi Pico. Davon be-
troffen war bei Redaktionsschluss auch
die Bibliothek fiir die 7-Segment-LED-
Anzeige von Adafruit mit dem HT16K33-
Controller, die tiber I2C-Bus angesteuert
wird.

Im Listing auf Seite 74 haben wir ge-
zeigt, wie Sie diese LED-Anzeige auch
nativmit I2C-Busbefehlen aus dem Daten-
blatt des Controllers nutzen konnen. In
MicroPython fiir den Raspi Pico sind die
benotigten I2C-Busfunktionen bereits in
der Basis-Bibliothek machine enthalten.
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Allerdings gibt es leichte Unterschiede bei
den Namen: Wihrend Sie auf dem Raspi
mittels i2c.write_byte() eine Funktion des
Displays ansprechen, miissen Sie auf dem
Picoi2c.writeto() verwenden. Um zusitz-
liche Daten zu iibertragen, nehmen Sie
statt i2c.write_byte_data() die Funktion
i2c.writeto_mem().

Feine Unterschiede

Es gibt noch einen Stolperstein: izc.
writeto()und i2c.writeto_mem() aus Micro-
Python erwarten denletzten Parameter als
Bytefolge oder Byte-Array. Deshalb beno-
tigen Sie eine Konvertierungsfunktion:

def bArr(i:int):
return bytearray(i.to_bytes(1,
'big"))

Nach dem Konvertieren der Daten mit-
hilfe der Funktion bArr () schalten Sie den
Oszillator des 7-Segment-Displays auf
dem Pico fastinidentischer Weise ein wie
beim Raspi:

# MicroPython
i2c.writeto(address,
bArr(OSCILLATOR|0x01))

# Python
i2c.write_byte(address,
OSCILLATOR|0x01)

Solche Besonderheiten finden Sie heraus,
indem Sie in der Dokumentation des Mi-
croPython-Projekts auf docs.micropy-
thon.org stobern.

Ein weiterer wesentlicher Unter-
schied zwischen Python auf dem Raspi
und MicroPython auf dem Pico: Ohne ein
Betriebssystem gibt es auf dem Mikrocon-
troller kein Multitasking. Um auf Ereig-
nisse wie zum Beispiel einen Tastendruck
reagieren zu konnen, miissen Sie deshalb
den Interrupt-Controller damit beauftra-
gen, die gewlinschte Funktion aufzurufen.
Im Folgenden als Beispiel der Taster, der
beim digitalen Zollstock die Messung aus-
16st:

Button = machine.Pin(buttonPin,
machine.Pin.IN,
machine.Pin.PULL_UP)

# ...

Button.irqg(buttonPress,

machine.Pin.IRQ_FALLING)

Danach wird die Funktion buttonPress()
immer dann ausgefiihrt, wenn der Inter-
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rupt-Controller am Pin buttonPin eine fal-
lende Signalflanke erkennt. Zum Vergleich
die Event-Programmierung auf dem gro-
en Raspi:

GPIO.setup(buttonPin, GPIO.IN,
pull_up_down=GPIO.PUD_UP)

# ...

GPIO.add_event_detect(buttonPin,
GPIO.BOTH, callback=buttonPress,
bouncetime=500)

Den Parameter bouncetime, der auf dem
Raspi Tastenprellen abfangen soll, kennt
der Interrupt-Controller des Pico nicht,
weshalb Sie unbedingt einen Kondensator
mit 100 nF oder einem dhnlichen Wert
parallel zum Taster schalten sollten. Die-
ser ist in der Schaltung rechts bereits ent-
halten.

Mit diesem Wissen konnen Sie den
digitalen Raspi-Zollstock aus dem voran-
gegangenen Artikel auf den Raspberry Pi
Picoportieren. Das Ergebnis finden Sie auf
Seite 78 oben und auf ct.de/yuur zum
Download. Falls Sie die gedruckte ¢’t in
Thren Handen halten, schlagen Sie zum
Vergleich zusitzlich die Seite 74 auf und
halten Sie beide Listings nebeneinander.
Sollten Sie diesen Artikel in elektronischer
Form lesen, so sehen Sie die Gegentiber-
stellung der beiden Listings als Abbildung.

Fazit

Die Unterschiede zwischen der Raspi-Ver-
sion des digitalen Zollstocks und der Va-
riante fiir den Raspberry Pi Pico sind ge-
ring, lediglich die Namen der Bibliotheken
und einiger Funktionen haben sich geén-

.
.
.

i

e 0000000
e e 00 e
=Y -

Der Pico ist elektrisch voll kompatibel
zum Raspberry Pi, lediglich die Pinbele-
gung ist eine andere. Schaltungen wie
der digitale Ultraschall-Zollstock lassen
sich deshalb leicht vom Raspi auf den
Pico portieren.

dert. Durch den geringen Preis und die
geringe Stromaufnahme erweitert der
Raspi Pico mit MicroPython-Firmware
Thren Bastelhorizont, ohne dass Sie eine
neue Programmiersprache oder géanzlich
neue Schaltungen entwerfen miissten.
(mid@ct.de) ¢t
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Listing zum Download: ct.de/yuur

Thoney - Raspberry Pi Pico :: [pipico-zollstock-irg.py @ 2:1 - 8 x

Mit der File Edit View Run Tools Help
. [~ ] -
Micro-
Files [ pipico-rolistock-ing.py |
Python'Ent' This computer =5 def echoEvent(pin):
. _ 1 home | mdoelle | pico-zollstock global t8, tl
WICklungs & [ pipico-zollstock-rg.pyl if Echo.value() == 1:
umgebung @ pipico-zolistock-loop. py 10 = ticks_us()
. elif te > o:
Thonny kon- 1l = ticks us()
H d = round((tl - t0)*34300/2/100008)
nen Sie lhre for i in range(d):
Programme showDigit(3-i, (d//(16**1i))%la)
am Rechner def bArr(i:int):
bearbeiten Raspbenry P Pico - return bytearray(i.to_bytes(1,'big'))
& main.py

und auf # pipico-zolistock-ing. py \1@;1::::0::::::?1“! :
Knopfdruck & pipico-zolistock-loop. py if mStatuss==o and pin.value()==o:
direkt auf Shell
dem per S
USB-Kabel giid
angeschlos-
senen Raspi >>>
Pico auspro- i
bieren. Micropython (Raspberry i Pico)
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Multidisplaymini

Kompakter PC-Barebone
Shuttle XPC slim DH32U

Der Industrie-PC von Shuttle
steuert vier 4K-Displays an und
benodtigt dank sparsamem
Mobilprozessor wenig Energie.
Wir haben uns angeschaut, ob
der giinstige Barebone auch als
Schreibtischrechner taugt.

Von Christian Hirsch

D as robuste Metallgehause, zwei LAN-
Ports und zwei serielle Schnittstellen
zeigen, dass sich der Shuttle XPC slim
DH32Uim Industrieeinsatz und als Zuspie-
ler fiir digitale Werbe- und Informations-
tafeln am wohlsten fiihlt. Unter der Haube
sitzt ein Mainboard mit einer aufgel6teten
Mobil-CPU aus Intels elfter Core-i-Gene-
ration ,,Tiger Lake®. Ein 90-Watt-Netzteil
und VESA-Halterungen liefert der Herstel-
ler zum 370 Euro teuren Barebone mit.
Zunichst muss man den viereinhalb
Zentimeter flachen Barebone noch mit

DDR4-SO-DIMMs und SSD vervollstin-
digen sowie ein Betriebssystem der Wahl
aufspielen. Wir haben den Mini-PC mit
zwei 8-GByte-DDR4-3200-Modulen (je
35 Euro) und einer M.2-SSD mit PCI-Ex-
press-4.0-Interface (140 Euro) bestiickt
und ihn unter Windows 11 und Ubuntu
21.10 getestet. Fiir eine zweite SSD bezie-
hungsweise eine Festplatte im 2,5-Zoll-
Format gibt es eine Halterung, die iiber
dem Mainboard liegt. Ein zweiter M.2-Slot
nimmt WLAN- oder LTE-Kartchen auf.
Diese bietet Shuttle inklusive Antenne
optional fiir 30 bis 45 Euro an.

Umfangreiche
Videobeschleunigung

Der Pentium Gold 7505 ist mit zwei Ker-
nenund 2 GHz Nominaltakt keine Rakete,
dennoch bootet das System innerhalb von
zwolf Sekunden ziemlich flott zum Win-
dows-Desktop. Per Turbo erreicht der
Tiger-Lake-Prozessor bis zu 3,5 GHz. Die
Rechenleistung reicht fiir gingige Office-
Anwendungen sowie zum Surfen aus. Bei
anspruchsvollen Aufgaben wie Raw-Foto-
Bearbeitung geht ihm aber trotz Hyper-

threading die Puste aus. Schneller rechnet
die Vierkern-CPU Core i5-1135G7 des
ansonsten identisch ausgestatteten Bare-
bone DH32U5. Dieser kostet aber mit
650 Euro fast das Doppelte des hier ge-
testeten DH32U.

Die im Prozessor integrierte UHD-
Grafikeinheit mit 48 Shadern ist fiir mo-
derne 3D-Spiele zu schwach. Dafiir bringt
sie aber viele Videofunktionen mit und
entlastet die beiden CPU-Kerne bei der
Wiedergabe von modernen Formaten wie
H.265/HEVC, VP9 und AV1. Shuttle fihrt
alle vier Display-Pipes der Tiger-Lake-
Prozessoren als HDMI-2.0-Ports nach
auflen. Dadurch steuert der Mini-PC ohne
zusitzliche Adapter gleichzeitig vier Mo-
nitore oder Fernseher jeweils mit Ultra-
HD-Auflésung (3840 x 2160) und 60
Hertz Wiederholrate an. Das konnen nur
wenige andere kompakte PC-Barebones.

Die Leistungsaufnahme bei ruhen-
dem Windows-11-Desktop klettert mit vier
angeschlossenen Displays von 12 auf 17
Watt. Dasist sehr moderat - Desktop-Gra-
fikkarten schlucken an vier Monitoren
gern 15 bis 25 Watt mehr als an nur einem.

Im Leerlaufrauschtder DH32U leise,
aber deutlich wahrnehmbar, was auf
Dauer stort. Die Ursache dafiir ist jedoch
nicht der CPU-Liifter selbst: Verantwort-
lich sind Luftverwirbelungen an den
scharfkantigen Offnungen im Gehiuse-
deckel dariiber. Entfernt man diesen und
betreibt den Mini-PC offen, ist er bei glei-
cher Drehzahl fliisterleise. Besser wire es
aus unserer Sicht, wenn Shuttle statt der
zahlreichen kleinen Locher ein grofes in
den Deckel frasen und dariiber einen
Staubschutzfilter platzieren wiirde.

Bei Volllast auf CPU und GPU kommt
der DH32U mit gerade einmal 35 Watt
aus. Der kleine 50-mm-Liifter auf dem
Prozessorkiihler dreht dann aber nach
einigen Minuten auf 4000 Touren auf.
Zudem pulsiert dabei die Drehzahl. Die
1,8 sone in der Spitze storen bei Video-
winden an 6ffentlich zuginglichen Orten
nicht. Flir einen Schreibtisch-PC, der ver-
gleichsweise nah am Ohr sitzt, ist das aber
zu viel.

Mit Linux sparsamer

Zudenweiteren Anschliissen gehoren ins-
gesamt acht USB-A-Buchsen. Laut Her-
steller sollen die vier auf der Riickseite mit
5-Gbit/s- und die vorderen mit 10-Gbit/s-
Tempo arbeiten. In unseren Tests hat sich
jedoch herausgestellt, dass es sich beiallen
Portsum USB 3.2 Gen 2mit 10 Gbit/s han-
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delt. Die hinteren werden nicht von dem
im Prozessor-SoC integrierten Chipsatz
bereitgestellt, sondern von Zusatzchips:Je
ein Asmedia-ASM2142-Controller be-
dient zwei Buchsen. In der Praxis trans-
ferieren sie die Daten lediglich mit 860
MByte/s, wihrend die vorderen USB-Ports
1060 MByte/s schaffen. Der Kartenleser
hangt intern nicht per USB, sondern per
PCI Express am Prozessor und liefert des-
halb mit 95 MByte/s eine vergleichsweise
hohe Transfergeschwindigkeit.

Nach unserer ersten Inbetriebnahme
lie3 sich der Audio-Treiber fiir den Realtek
ALC888S Audiochip nicht installieren.
Kurze Zeit spater veroffentlichte Shuttle
jedoch ein BIOS-Update, das diesen Feh-
ler behob. Vermutlich fehlte in der vorhe-
rigen Version die passende PCI-ID, sodass
der Treiberinstaller den Chip nicht erken-
nen konnte.

Aufder unter Windows 11 haben wir
den DH32U auch unter Ubuntu 21.10 ge-
priift. Damit versieht er erfreulich unauf-
fillig seinen Dienst. Alle Funktionen wie
Standby, 3D-Beschleunigung, Karten-
leser, Audio und Netzwerk funktionierten
sofort. Bei ruhendem Desktop genehmig-
te sich der Mini-PC zwei Watt weniger als
unter Windows. Durch Optimieren der
Energiespareinstellungen mit powertop
--auto konnten wir die Leistungsauf-
nahme um weitere 2 Watt auf 8,4 Watt
driicken.

Fazit

Der Shuttle XPC slim DH32U ist wegen
seiner kompakten Abmessungen und der
vielfaltigen Anschliisse fiir diverse Anwen-
dungen interessant. In der Preisklasse um
400 Euro gibt es zudem nur wenige Mini-
PCs, die vier Displays beliefern konnen.

Die abnehmbare Halterung fiir ein
2,5-Zoll-Laufwerk platziert Shuttle liber
den Slots fiir die M.2-SSD und das RAM,
damit der CPU-Lufter frei atmen kann.

c't 2022, Heft 11

Der sparsame Mobilprozessor erfordert
wenig Kiihlaufwand. Umso drgerlicher ist
es, dass Shuttle den Barebone durch die
ungiinstig konstruierten Liifteroffnungen
im Leerlauflauter als notig arbeiten lasst.

Etwas kleinere, leisere Alternativen
mit ebenfalls vier Bildschirmausgingen

Shuttle DH32U

Kompakter PC-Barebone

Mini-PC | Test & Beratung

sind die Mini-Barebones der Serie Intel
NUC 11 Pro, denen allerdings der zweite
Netzwerkanschluss fehlt. Der NUC-
11TNKi3 mit dem Dual-Core Core i3-
111G4 kostet mit 370 Euro genauso viel
wie der Shuttle XPC slim DH32U.
(chh@ct.de) ct

Hardware-Ausstattung
CPU / Kerne (Threads) / Takt (Turbo)

Intel Pentium Gold 7505 / 2 (4) / 2,0 (3,5) GHz

CPU-Liifter (Regelung) 5cm (V)
RAM (Typ / maximal) 2 x SO-DIMM (DDR4 / 64 GByte)
Grafik (-speicher) Intel UHD (vom Hauptspeicher)

Mainboard (Format) / Chipsatz
Erweiterungs-Slots (nutzbar)
Kartenleser SD, SDHC, SDXC
Einbauschéchte (frei) 1x25" (1)
Sound-Chip (Chip)

Netzwerk-Interface (Chip, Anbindung) / TPM
Zusatzchips (Chip, Typ)

Abmessungen (B X H X T)

Kensington-Lock v
Netzteil (Leistung)

Anschliisse hinten

Shuttle DH32U (proprietér) / im CPU-SoC integriert
1% M.2-2280 (PCle 4.0 x4 & SATA 6G), 1 x M.2-2230 (PCle 2.0 x1 & USB 2.0)

HD Audio (Realtek ALC888S)

2 % 1 Gbit/s (Intel i211-AT, PCle) / fTPM 2.0

2 x USB-Controller (Asmedia ASM2142, je 2 x USB 10 Gbit/s)
16,6 cm X 4,4 cm X 19,6 cm

Acbel ADB0O2, extern, 19V (90 Watt)
4 X HDMI 2.0b, 4 x USB-A 10 GBit/s, 2 X LAN, 2 X RS-232",

Pfostenstecker: Ein/Aus / CMOS-Clear

Anschliisse vorn, oben und seitlich
Lieferumfang

4 x USB-A 10 GBit/s, 2 X analog Audio
Treiber-DVD, Kurzanleitung, VESA-Halterung

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-Off / Energie Sparen / Leerlauf
Volllast: CPU / CPU und Grafik
M.2-SSD: Lesen (Schreiben)

USB-A (10 Gbit/s) vorne / hinten: Lesen
(Schreiben)

LAN 1/2: Empfangen (Senden)

30W/35W
6,6 (4,2) GByte/s

03W/1,3W/ 12w

1063 (1010) / 859 (831) MByte/s

119 (119) / 119 (119) MByte/s

SDXC-Card: Lesen (Schreiben) 95 (93) MByte/s
Gerduschentwicklung: Leerlauf / Volllast (Note) | 0,4 sone (®@®) / 1,8 sone (@)
CPU- / GPU-Last (Note) 1,7 sone (®) / 1,6 sone (@)

Secure-Boot ab- / CSM einschaltbar v /-
Wake on LAN: Standby / Soft-off VIV
USB: 5V in Soft-off / Wecken per USB-Tastatur v/ / v/ (—)

aus: Standby (Soft-off)
Bootdauer bis Login 125
Parallelbetrieb (Digital Monitore)

analog Mehrkanalton (Art) / 2. Audiostrom

nur Stereo / n.v.
Systemleistung

4 X HDMI 2.0 (Ultra HD, 60 Hz)

BAPCo SYSmark 25 910

Cinebench R23: 1T / MT 1125/ 2447
3DMark: Fire Strike 2632
Linux-Kompatibilitat mit Ubuntu 21.10

3D / Standby / Audio / LAN VIV
USB-A (10 Gbit/s): Lesen (Schreiben) 1052 / 976 MByte/s
Leistungsaufnahme: Leerlauf / optimiert 10,3/ 8,4W

Bewertung

Systemleistung: Office / Rendering / Spiele @D/ 00 /606
Audio: Wiedergabe / Aufnahme @D/ 0
Gerduschentwicklung / Systemaufbau ®/®®

Preis / Garantie

370 € / 24 Monate Gewahrleistung

+/ funktioniert — funktioniert nicht  n.v. nicht vorhanden @@ sehrgut @ gut O zufriedenstellend @ schlecht @O sehr schlecht

! davon einer umschaltbar auf RS422 und RS485

-
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Ryzen-Knirps

Mini-PC-Barebone fiir Ryzen-Prozessoren

In den ECS Liva One A300 passt
trotz kompakter Abmessungen
ein Achtkern-CPU hinein. Im
Leerlauf kommt er mit unter

10 Watt aus, bei der Lautstarke
zeigt unser Test aber noch
Potenzial nach unten.

Von Christian Hirsch

D ie meisten Mini-PCs sind mit fest ein-
geloteten Mobilprozessoren ausge-
stattet. Man muss also mit dem Vorlieb
nehmen, was der PC-Hersteller auswahlt.
Nicht so beim PC-Barebone Liva One
A300: Das flache Gehiduse mit bereits in-
stalliertem AM4-Mainboard nimmt aktu-
elle Athlon- und Ryzen-Prozessoren mit
integrierter Grafik auf. Dank dieser Flexi-
bilitdt konnen Sie auf Grundlage des Liva
One A300 beispielsweise einen preisgiins-
tigen Mini-Heimserver mit dem Dual-
Core Athlon 3000G bauen oder aber
einen potenten Biirorechner mit dem
Achtkerner Ryzen 7 5700G.

Mit seinem robusten Metallgehduse
taugt der Mini-PC auch als Business-PC.
Der von ECS mitgelieferte Standfufd er-
laubt es, den Liva One A300 nicht nur
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flach liegend, sondern auch aufrecht ste-
hend zu betreiben. Aufderdem befindet
sich eine VESA-Halterung im Karton, um
den pralinenschachtelgrofien Rechner
hinter einem Monitor oder unter der
Tischplatte zu verstecken.

Board ohne Chipsatz

Fiirs fertige System fehlen dem 250 Euro
teuren Mini-Barebone noch Prozessor,
SSD und Arbeitsspeicher. Wir haben den
schnellsten AMD-Kombiprozessor Ryzen
7 5700G mit 65 Watt Thermal Design
Power, eine M.2-SSD Samsung 980 Pro
und 2 X 8 GByte DDR4-SODIMMs ein-
gebaut. Damit kostet das Gesamtsystem
710 Euro. Mit dem deutlich billigeren
Athlon 3000G und einer giinstigeren
SATA-SSD kommt man mit rund 450 Euro
aus.

Fiir den Einbau der Hardware miis-
sen Sie lediglich eine Randelschraube auf
der Riickseite 16sen, um den Deckel in-
klusive Frontblende nach vorne wegzu-
schieben. Nach dem Einsetzen von CPU,
RAM und SSD fehlt nur noch der mitge-
lieferte Kupferkiihlkorper fiir den Prozes-
sor. Dieser kiihlt zugleich die Bauelemen-
te des Spannungswandlers aufdem Board,
deshalb bitte nicht vergessen, die Schutz-
folien von den Warmeleitpads abzuzie-
hen. Der Radialliifter sitzt oberhalb der
Speichermodule und ldsst sich unabhin-

gig vom verschraubten Kiihler einfach
abnehmen. Zusatzlich zur M.2-SSD
nimmt der Liva One A300 ein 2,5"-SATA-
Laufwerk auf.

Eine Besonderheit des PC-Barebone
ist, dass das Board ohne Chipsatz aus-
kommt. Das klappt, weil samtliche Ryzen-
Prozessoren PCle-Lanes, SATA-und USB-
Ports bereitstellen. Der Chipsatzverzicht
spart Strom: Der Mini-PC begniigt sich
trotz Desktop-CPU im Leerlauf mit ledig-
lich achteinhalb Watt. Bei den USB-Ports
muss ECS mangels Chipsatz etwas trick-
sen,denndie Ryzen-5000G-CPUs stellen
nur vier USB-3.2-Gen-2-Ports (10 Gbit/s)
bereit. An zweien davon hingen die bei-
den USB-C-Frontanschliisse. Die je zwei
USB-A-Buchsen vorne und hinten teilen
sich tiber einen Hub-Chip von Asmedia
die dritte USB-Lane vom Prozessor. Sie
arbeiten deshalb nur mit 5-Gbit/s-Tempo
(USB 3.2 Gen 1). Die verbleibende USB-
Leitung verteilt ein USB-2.0-Hub-Chip
auf die USB-2.0-Ports auf der Riickseite
und den Bluetooth-Teil des WLAN-Mo-
duls.

Lauter Liifter

ECS bringt die WLAN-Antennen in klei-
nen Plastikblocken auf der Riickseite
unter. Das vermeidet storende Stabanten-
nen, limitiert aber den Durchsatz. Weil das
Modul zudem den Wi-Fi-5-Standard ver-
wendet, tropfelten die Daten auf unserer
20-Meter-Teststrecke im 5-GHz-Band nur
mit 93 Mbit/s iiber den Ather. Andere
Mini-PCs schaffen das Drei- bis Fiinf-
fache. Flrs Ethernet 16tet der Hersteller
einen 2,5-Gbit/s-Chip von Realtek auf.

Der Liva One A300 steuert zwei di-
gitale 4K-Displays gleichzeitig per Dis-
playPort und HDMI an. Viele andere
Mini-PCs befeuern drei bis vier Monito-
re. Fiir alte Beamer bringt der Rechner
einen VGA-Ausgang mit. Altere Betriebs-
systeme bekommt man auf dem ECS-
Rechner nicht zum Laufen, denn die
Firmware bootet nur im UEFI-Secure-
Boot-Modus ohne CSM fiir BIOS-Kom-
patibilitat.

Die futuristische BIOS-Setup-Ober-
fliche des Liva One A300 stellt verschie-
dene Liifterprofile zur Auswahl. Die Re-
gelung funktionierte bei unserem Exem-
plar allerdings nur im BIOS-Setup selbst.
Sobald man dieses verlasst, dreht der
CPU-Liifter unabhingig vom Profil auf
2300 U/min auf und verursacht lautes
Rauschen (0,8 sone). Stehen alle acht
Kerne des Ryzen 7 5700G mit 71 Watt
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Gesamtleistungsaufnahme unter Voll-
dampf, mutiert der Mini-PC zum Krach-
macher (3,0 sone). Auf Nachfrage erklar-
te ECS, dass das Verhalten der Liifterre-
gelung so beabsichtigt sei.

Fazit

Der ECS Liva One A300 erlaubt fiir seine
flache Bauweise grof3e Flexibilitat bei der
Prozessorwahl. Mit dem Desktop-Acht-
kerner Ryzen 7 5700G ist Rechenleistung
moglich, die nur wenige andere Mini-PCs
bieten. Der Preis von 250 Euro ist ange-
sichts der Ausstattung mit integriertem
WLAN sowie dem mitgelieferten CPU-
Kiihler angemessen. Leider patzt ECS bei
der Liiftersteuerung. Eine vergleichbare
Alternative zum Liva One A300 ist der
klobigere PC-Barebone Asrock DeskMini
X300, der ebenfalls Ryzen-Kombiprozes-
soren aufnimmt und rund 90 Euro weni-
ger kostet [1]. (chh@ct.de) ct

Literatur

[1] Carsten Spille, Vorlauter Zwerg, Asrock Deskmini
X300 fiir Ryzen 4000G, c't 22/2020, S. 76

Die linke Gehausehilfte ist CPU, RAM
und Kiihler vorbehalten. In der rechten
sitzen die Datentréger.
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Neben den modernen Anschliissen wie DisplayPort, HDMI und USB 3.2 Gen 1 sticht
der betagte VGA-Anschluss am Liva One A300 heraus.

ECS Liva One A300

Mini-PC-Barehone fiir Ryzen-Prozessoren
Hardware-Ausstattung

CPU-Fassung / Liifter (Regelung)

RAM (Typ / maximal)

Grafik(-speicher)

Mainboard (Format) / Chipsatz
Erweiterungs-Slots (frei)

Einbauschachte (frei)

Sound-Chip (Chip)

Netzwerk-Interface (Chip, Anbindung) / TPM
WLAN-Interface (Chip, Anbindung)
Zusatz-Chip (Chip, Typ)

Abmessungen (B X H XT)

Kensington-Lock

Netzteil (Leistung)

Anschliisse hinten

Anschliisse vorn, oben und seitlich
Lieferumfang

AM4 / 6 cm (V')

2 % SO-DIMM (DDR4-3200 / 64 GByte)

im Prozessor integriert (vom Hauptspeicher)

Elitegroup A300-SF 110 (proprietér) / n.v.

1 X M.2-2280 (PCle 4.0 x4 & SATA 6G) (1), 1 x M.2-2230 (PCle & USB) (0)
1x25"(1)

HD Audio (Realtek ALC897)

2,5 GBt/s (Realtek RTL8125, PCle) / fTPM 2.0

Wi-Fi 5,802.11ac, 433 Mbit/s (Intel Wireless AC 3165, PCle)

USB-Hub (Asmedia ASM1074, 2 x USB 5 Gbit/s)

20,7 cmx 3,5cm x 18,8 cm

v

FSP120-ABBN3, 19 Volt, extern (120 W)

1% HDMI 2.0b, 1 X DisplayPort 1.4a, 1 X VGA, 2 X USB-A 5 GBit/s, 2 X USB 2.0, 1 x LAN
2 x USB-A 5 GBit/s, 2 x USB-C 10 GBit/s, 2 x analog Audio

CPU-Kiihler, Standfuf, Vesa-Halterung, Kurzanleitung

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-off / Energie Sparen / Leerlauf
Volllast: CPU / CPU und Grafik
M.2-SSD: Lesen (Schreiben)

USB-C (10 Gbit/s) / USB-A (5 Gbit): Lesen
(Schreiben)

LAN: Empfangen (Senden)
WLAN: 2,4 / 5 GHz (20 m)

Gerduschentwicklung: Leerlauf / Volllast
(Note)

CPU- / GPU-Last (Note)

Secure-Boot ab- / CSM einschaltbar
Wake on LAN: Standby / Soft-off

USB: 5V in Soft-off / Wecken per USB-Tastatur
aus: Standby (Soft-off)

Bootdauer bis Login

Parallelbetrieb (Digital Monitore)

analog Mehrkanalton (Art) / 2. Audiostrom
HDMI-Mehrkanalton: PCM / Bitstream
Systemleistung!

BAPCo SYSmark 25

Cinebench R23: 1T / MT

3DMark: Fire Strike

04W/10W/85W

61W/ TIW

3,5 (3,5) GByte/s

1017 (837) / 414 (365) MByte/s

297 (298) MByte/s
40 / 93 Mbit/s
0,8 Sone (®) / 2,2 Sone (BO)

3,0 Sone (®@®) / 1,3 Sone (O)

_/_
vV
-/v )

14s

DisplayPort + HDMI (Ultra HD, 60 Hz)

nur Stereo / n.v.

7.1/ DTS Audio, Dolby Digital Plus, DTS-HD, Dolby TrueHD, Dolby Digital

1421
1479 / 10260
3823

Linux-Kompatibilitat mit Ubuntu 21.10
3D / Standby / Audio / LAN / WLAN
USB-C (10 Gbit/s): Lesen (Schreiben)
Leistungsaufnahme: Leerlauf / optimiert
Bewertung

VIV
1020 (945) MByte
87TW/71W

Systemleistung: Office / Rendering / Spiele
Audio: Wiedergabe / Aufnahme / Front
Gerduschentwicklung / Systemaufbau

Preis / Garantie

®d/0/0

®/0

O/ @@

250 € / 24 Monate gesetzliche Gewahrleistung

/ funktioniert — funktioniert nicht n. v. nicht vorhanden @@® sehrgut @ gut O zufriedenstellend @ schlecht @O sehr schlecht
'mit Ryzen 7 5700G, 16 GByte DDR4-3200, 500 GByte NVMe-SSD

»
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Robuster Daten-
transporter

Samsungs externe SSD T7 Shield
ist klein, leicht und gegen Stiirze
und Nisse geschiitzt. Dank USB 3.2
Gen 2 erreicht sie iiber 1 GByte/s
beim Lesen und Schreiben.

Fillt eine portable Festplatte vom
Schreibtisch herunter, ist sie haufig ka-
putt-SSDs sind prinzipiell robuster, weil
sie keine mechanischen Teile enthalten.
Noch etwas robuster ist die Samsung-
SSD T7 Shield, ein Abkémmling der T7
(siehe ¢’t12/2021,S.100). Der Gummi-
iiberzug soll sie bei Stiirzen aus bis zu 3
Metern Hohe schiitzen, zudem ist sie
staub- und wasserdicht nach IP65.

Beim Lesen grof3er Dateien haben
wir unter Windows rund 1050 MByte/s
gemessen, beim Schreiben 1024 -
schneller gehts kaum mit USB 3.2 Gen
2. Bei Zugriffen auf zufillige Adressen
liegt die T7 Shield mit 39.000 bezie-
hungsweise 36.000 IOPS im Mittelfeld
von SSDs mit dieser Schnittstelle.

Im Wurzelverzeichnis der SSD liegt
Verschliisselungssoftware fiir macOS
und Windows, eine Android-App steht
im Play Store bereit. Im Betrieb nimmt
die T7 Shield etwa 4 Watt auf, im Leer-
lauf rund 0,3 Watt. Einen einfachen
Gummischutz fiir die normale T7 be-
kommt man bei eBay fiir weniger als 10
Euro - wasserdicht wird sie damit aber
nicht. Die 30 Euro Aufpreis zur einfa-
chen T7 bringen also mehr Schutz in
rauer Umgebung. (ll@ct.de)

Samsung SSD T7 Shield

Hersteller, URL Samsung, samsung.de
Modellbezeichnung ~ MU-PE1TOK
Preis (UVP) 150 € (1 TByte, getestet),

280 € (2 TByte)
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Monitorriegel

Wer mit zwei kleineren Bildschirmen
statt einem groBen arbeitet, diirfte
die magnetische Screenbuddy-
Arretierung schitzen: Mit ihr sind
auf Liicke stehende Displays Ge-
schichte.

Der Screenbuddy fixiert zwei Bildschirme
nahtlos nebeneinander. Miissen sie vorii-
bergehend anders platziert werden, bringt
man die Monitore per Magnetverschluss
schnell wieder in die originale Lage. Das
Set fiir zwei Monitore, bestehend aus vier
kleinen Platten, haftet mit silikonisiertem
PE-Klebeband sicher an Kunststoffen und
lackierten Oberflichen. Wir konnten die
Platten sogar einige Male vorsichtig ab-
l6sen und wieder anbringen; allzu oft soll-
te man das aber nicht tun, sonst kleben die
Pads nicht mehr.

Vor der Montage muss man die idea-
lerweise identischen Displays exakt aus-
richten. Um zwei Schirme leicht zueinan-
derzudrehen, entriegelt man die Magnet-
halter. Dadurch schieben sich die vier
Verschlussstiicke beim Verdrehen der
Monitore um bis zu einen Zentimeter he-
raus; das erlaubt ausreichend Drehfrei-
heit. Hat man die gewtinschte Position
erreicht und stehen die Rahmen korrekt
aneinander, werden die Gelenke wieder
verriegelt. Einen nahtlosen Displayan-
schluss erhdlt man so allerdings nur bei
senkrecht stehenden Schirmen. Der
Screenbuddy des Wuppertaler Startups
ConnectedView erfiillte seine Funktion
im Test tadellos, ist mit 40 Euro pro Vierer-
set aber arg teuer. (uk@ct.de)

Screenbuddy

Hersteller ConnectedView, connected-view.com

Lieferumfang  Set aus vier Platten (4 cm X 6 cm)
inkl. 2 Magnetverschliissen

Preis 40 €
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Universelles
3D-Mikrofon

Das Spatial Mic von Voyage Audio
nimmt mit acht Kapseln 3D-Signale in
Ambisonics zweiter Ordnung auf und
simuliert verschiedene Mono- und
Stereo-Mikrofone.

Spieledesigner, Video- und Musikprodu-
zenten nehmen mit dem Spatial Mic 3D-
Audio fiir VR-Simulationen, 360-Grad-Vi-
deosund 3D-Songs auf. Unter dem Draht-
korb sind acht Kondensatorkapselnin alle
Richtungen ausgerichtet, sodass sie 3D-
Ton im Ambisonics-Format zweiter Ord-
nung aufnehmen. Die Audiosignale lan-
den direkt per USB auf dem Rechner. Der
USB-C-Anschluss versorgt das Mikro auch
mit Strom. Zwei 3-Meter-Kabel fiir USB-A
und USB-C liegen bei.

Alternativ gibt das Mikrofon Aufnah-
men auch per ADAT (8 Kanile, 24 Bit, 48
kHz) aus und erlaubt den Anschluss eines
Stereokopthorers. Am grofden Drehknopf
stellt man die Aufnahmeverstarkung, das
Mischverhailtnis zwischen Mikrofon- und
Rechner-Signal sowie die Kopthorerlaut-
starke ein. Wer nicht am Mikrofon herum-
fummeln und damit Korperschallgerdu-
sche riskieren will, nimmt die Einstellun-
gen mit einer App vor.

Das Mikrofon wird als Standard-USB-
Device mit acht Eingéingen und zwei Aus-
gangen erkannt. Unter macOS betrug die
Roundtrip-Latenz gute 8,6 Millisekunden
(48 kHz, 64 Samples). Fiir Windows ver-
weist Voyage Audio auf den Treiber ASIO-
4All. Zur Aufzeichnung benotigt man eine
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Digital Audio Workstation (DAW), die
mindestens acht Kanile pro Spur unter-
stiitzt, wie Reaper und Nuendo (Windows,
Mac) oder Pro Tools Ultimate (nur
macOS). DAWs mit Stereospuren wie etwa
Ableton Live funktionierten im Test nicht.

Passend zum Mikrofon bietet Voyage
Audio ein Plug-in (VST3/AAX) fiir Win-
dowsund macOS an, das die Aufzeichnun-
gen der Kapseln in verschiedene Formate
wandelt. Zur Wahl stehen AmbiX und
Fuma erster und zweiter Ordnung. Alter-
nativ ist auch eine Surround-Ausgabe auf

5.1-bis7.1.4-Kanale, beispielsweise fiir Dol- | ¢

by-Atmos-Projekte moglich. Ein Hochpass-
filter sowie vier verschiedene Frequenz-
charakteristiken lassen sich umschalten.

Das Plug-in simuliert dariiber hinaus
ein Mono-Mikrofon oder verschiedene
Stereo-Setups (X/Y, Mid/Side) und passt
die Charakteristika stufenlos von Kugel
iiber Niere bis zur Acht an. Im ruhigen
Studiolag der Rauschteppich der Testauf-
nahmen je nach Verstarkung zwischen
-96 dB und -56 dB.

Zur Kopthorerwiedergabe der Aufnah-
men ist ein zusitzlicher binauraler Deco-
der nétig. Weil der im Handbuch empfoh-
lene 360-Converter von Facebook nicht
funktionierte, verwendeten wir die kosten-
lose IEM Plug-in-Suite von plugins.iem.at.
Deren Binaural Decoder nimmt das Am-
biX-Format zweiter Ordnung entgegen.

Das Rauschverhalten des Spatial Mic
entspricht der Klasse giinstiger USB-Mikro-
fone bis 150 Euro. Fiir leise 3D-Atmospha-
ren kann ein Ambisonics-Mikrofon erster
Ordnung mit vier rauschdrmeren Kapseln
besser geeignet sein. Zumindest bei der
binauralen Kopthorerwiedergabe profitier-
te die raumliche Ortung im Test kaum von
denzusitzlichen Kanilen der zweiten Ord-
nung. Dank seiner flexiblen Konfiguration
lasst sich das Spatial Mic jedoch auf viele
Situationen anpassen und erleichtert 3D-
Aufnahmen von lauteren Quellen im Zu-
sammenspiel mit einer der genannten
DAWSs enorm. Aufgrund der vielen Kapseln
ist der Preis von tausend Euro vergleichs-
weise glinstig. (hag@ct.de)

Voyage Audio Spatial Mic

Hersteller, URL  Voyage Audio, voyage.audio

Anschliisse USB-C, optischer ADAT-Ausgang, 3,5-mm-
Stereo-Klinke, Micro-USB (nur Strom)

Software Spatial Mic Converter (Windows: VST3,
mac0S: VST3, AAX), Spatial Mic Control
(Windows, macOS)

Preis 999 € (StraRe)

Lift-off
oder
Bruchlandung?

Windows 11

Know-how - Umstieg - Erste Schritte

s

C'k Windows 11

r

Ja
Heft + PDF
mit 29 % Rabatt

Im vergangenen Oktober hat Microsoft Windows
11 veroffentlicht.

Die IT-Welt stellt sich die Frage; Was kann es
mehr? Will ich es haben? Warum setzt MS die
Hardware-Anforderungen so hoch?

Diese Fragen und noch mehr beantwortet lhnen
das Sonderheft c't Windows 11:

P Erste Handgriffe und Einrichten von
Windows 11

P c't-Notfall-Windows hilft bei Virensuche,
Datenrettung und Hardware-Diagnose

P Hardware-Anforderungen umsetzen
und Setup ohne Hardware-Priifung

P Grafische Oberflache fiir Android-Apps
und Linux-Anwendungen

Heft fiir 14,90 € « PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

= shop.heise.de/ct-windows11

Generell portofreie Lieferung fir Heise Medien- oder Maker
Media Zeitschriften-Abonnenten oder ab einem Einkaufswert
von 20 €. Nur solange der Vorrat reicht. Preisanderungen
vorbehalten,
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Test & Beratung | Knochenschall-Kopfhoérer

Bassknochen

Knochenschall-Kopfhorer

Shokz OpenRun Pro

Der OpenRun Pro von Shokz merzt eine Schwiche
seiner Artgenossen aus: Trotz Knochenschalltechnik
hort man den Bass nicht nur - wir fiihlten ihn sogar.

Von Robin Brand

Achtung, hier gibts was auf die Kno-
chen: Auf den ersten Blick konnte
man den Shokz OpenRun Pro zwar mit
einem herkémmlichen Nackenband-Kopf-
horer mit In-Ear-Knépfen verwechseln.
Doch tatsdchlich haben die Kopthdrer nur
wenig mit diesen gemein. Die Schallwand-
ler sitzen in grofleren Gehdusen und sollen
gar nicht in den Gehorgang passen, sie
ibertragen die Musik per Knochenschall.
Mit den OpenRun Pro will Hersteller
Shokz vor allem einen Schwachpunkt bis-
heriger Knochenschall-Kopfhorer abge-
stellt und ihnen einen kriftigen Bass bei-
gebracht haben - dazu spéter mehr.

Ein Knopfchen am linken Horer
nimmt Anrufe an und beendet sie oder
pausiert die Musikwiedergabe. Rechts hat
Shokz Lautstarkewippe, Einschalter und
Ladebuchse untergebracht. Dass die klei-
nen Tasten seitlich an unterschiedlichen
Stellen untergebracht sind, macht die Be-
dienung nichtintuitiv. Beider Ladebuchse
handelt es sich leider um eine proprietire
Losung. Gemafd IP55 sind die Kopthorer
gegen Spritzwasser geschiitzt, nicht aber
gegen dauerhaftes Untertauchen unter
Wasser. Fiirs Schwimmen eignen sie sich
nicht - anders als die wasserdichten
OpenSwim desselben Herstellers.

Die Schallwandler der OpenRun Pro
sind durch ein festes Titangestell mitein-
ander verbunden. Will man sich damit in
einem Sessel zuriicklehnen, wahrend man
die Kopfhorer tragt, stort das, weil die
Horer nach vorne gedriickt werden. An-
sonsten hat die formstabile Konstruktion
den Vorteil, dass die Kopthorer sich nicht
mit Finnen oder Biigeln am Ohr selbst fest-
krallen miissen, um Halt zu finden. Auch
beim Joggen bleiben sie an Ort und Stelle,
bei schnellen Sprints verrutschen sie aber
immer wieder mal.

Entgegen unserer Befiirchtung, dass
die feste Konstruktion die Kopthorer hin-
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sichtlich ihrer Passform einschrinken
wiirde, fanden unterschiedliche Testho-
rerinnen und Testhorer auf Anhieb einen
passenden Sitz. Nicht jede Frisur eignet
sich allerdings fiir die hinter den Ohren
abgehenden Biigel. Die Schallwandler lie-
genvor dem Ohr auf dem Jochbeinfortsatz
auf, das Ohr bleibt vollig frei. Umgebungs-
gerdusche dringen ungehindert an das
Ohr, auch langes Musikhoren oder Tragen
wihrend einer Videokonferenz ermiidet
kaum. Das Fliegengewicht von 29 Gramm
trug dazu bei, dass wir die OpenRun Pro
teilweise nach langerem Tragen einfach
auf den Ohren vergessen haben.

Vibrierender Bass

Der Klang der Kopthorerist einigermafien
neutral, die Hohen klingen klar, die Mitten
sehr pragnant, wodurch die OpenRun Pro
sich auch fiir Telefonate gut eignen. Die
Basse spielen sie kréftiger als andere Kno-
chenschall-Konkurrenten (die oftmals
vom gleichen Hersteller stammen, der bis
vor kurzem tibrigens AfterShokz hief?), an
den Bass von In-Ears kommen sie aber
nicht heran. Stattdessen tibertragen die
OpenRun Pro den Bass als eine Mischung
aus Klang und Vibration - so entsteht zu-
mindest die Illusion eines kréftigeren Tief-
tonbereichs. Die Vibration, die vor allem
bei hoheren Lautstirken wahrnehmbar
ist,empfanden einige Testhorer aber auch
alsunangenehmes Kitzeln. In der zugeho-
rigen App kann man die Basse zurtickneh-
men, dann kitzelt nichts mehr.

Hohe Lautstiarken empfehlen sich
indes ohnehinnurin Umgebungen, woman
andere nicht stort. Denn dreht man die
Lautstarke voll auf, horen das auch Mitmen-
scheninder Umgebung. Die Mikrofone der
OpenRun tibertragen die eigene Stimme
Kklar verstiandlich in Videokonferenzen, fiir
Podcastsreicht die Qualitat nicht. Multipoint-
Verbindungen lassen sich in der App akti-

vieren,im Testunterbrachen dann haufiger
storende Artefakte die Verbindung.

Der 140 mAh fassende Akku reichte
im Test fiir rund acht bis zehn Stunden
Nutzung. Ein kompletter Ladevorgang
dauert circa eine Stunde.

Fazit

Die OpenRun Pro sind keine Kopthorer fiir
jeden Zweck, fiir manches Szenario aller-
dings gibt es kaum bessere. Im Zug oder
im Grofsraumbiiro stort man schnell seine
Mitmenschen, da Musik bei hohen Laut-
stirken auch fiir Aufdenstehende gut hor-
bar ist - man selbst wiederum bekommt
alle Umgebungsgerausche ungehindert
ans Ohr. Groflartig funktionieren die Kopf-
horer dagegen beim Joggen oder Fahrrad-
fahren. Da die Ohren freiliegen, nimmt
man die Umgebungsgerausche nicht nur
wahr, sondern - anders als beim Transpa-
renzmodus von In- oder Over-Ears -auch,
woher sie kommen - unverzichtbar, wenn
man zum Beispiel im Verkehr unterwegs
ist. Den Klang hat Shokz gegeniiber frithe-
ren Generationen verbessert, speziell der
Bassbereich ist deutlich wahrnehmbar,
wenngleich nicht vergleichbar mit jenem
von In-Ears. Nicht zuletzt lassen sich die
OpenRun Pro aufergewdhnlich lange er-
midungsfrei tragen, wozu das geringe Ge-
wicht und die freibleibenden Ohren glei-
chermafien beitragen. So machenssie auch
im Homeoffice als ,,Immer-auf-Horer
eine gute Figur. (rbr@ct.de) ¢

OpenRun Pro

Hersteller, URL Shokz, de.shokz.com
Gewicht / Lieferumfang 29 g / Case, Ladekabel
Anbindung, Codec Bluetooth 5.1, SBC
Bluetooth-Profile A2DP, AVRCP, HSP, HFP
Schutzart IP55

Preis 190 €
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Der zweite Ton

Die Technics EAH-A800 iiberzeugen
im Test mit Tragekomfort und guter
Gerauschunterdriickung. Auch klang-
lich passte es - nach Anpassungen.

Derneue Oberklasse-ANC-Kopthorer von
Technics hinterlédsst einen guten ersten
Eindruck: Er ist aus einer robust wirken-
den Mischung aus Kunststoff und einem
von Kunstleder ummantelten Bligel aus
Metall gefertigt. Die Ohrmuscheln sind
fiir den Transport dreh- und faltbar und
messen innen 62 X 41 Millimeter. Eine
Transporttasche liegt bei. Die weichen
Ohrpolster sind etwas grofier und tiefer
alsjene unserer Referenz-ANC-Kopthorer
Sony WH-1000XM4, damit eignen sich
die Kopthdrer besser fiir grofde Ohren.

Fiir iOS und Android stellt Technics
eine umfangreiche App bereit, iiber die es
Updates ausliefert; darin kann man die
Touchsteuerung anpassen, den gut funk-
tionierenden Tragesensor deaktivieren
und den Klang mithilfe von vier Presets
oder individuell per Fiinf-Band-Equalizer
anpassen.

Verbindung nimmt der Kopfhorer per
AAC, LDAC oder notfalls SBC auf, per
Multilink-Bluetooth hélt er Kontakt mit
zwei Gerdten gleichzeitig. Alternativkann
man ihn auch mit dem beiliegenden
3,5-mm-Klinkenkabel anbinden, dann
klingt er weniger basslastig.

Ab Werk ist der Bass der EAH-A800
sehr druckvoll und tiberprasent, aber nicht
schwammig. Dennoch klingt der Koptho-
rer nach unserem Eindruck durch die Ab-
senkung der Mitten und die zuriickgenom-
menen Hohen zu dumpfund eng. Abhilfe
schafft eine Anhebung der Mitten und
Hohen in der App - die Kopthorer spielen
dann deutlich spritziger und lebendiger
auf.
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Die aktive Gerduschunterdriickung
funktioniert bereits ohne Musik gut, dampft
Auflengerdusche aber nicht ganz auf dem
Niveau der WH-1000XM4 herunter und
rauscht dann horbar. Spielt man dazunoch
Musik ab, kann man die Gerduschkulisse
des Zugs oder Grofsraumbiiros fast kom-
plettausblenden. Alternativkann mansich
die Umgebung im Transparenzmodus zu-
schalten lassen: Mikrofone nehmen die
Umgebungsgeriusche aufund leiten sie in
die Ohrmuschel ein;im Aufmerksamkeits-
modus werden Stimmen hervorgehoben,
wenn man die Wiedergabe pausiert hat.
Die Intensitiat von ANC und Transparenz-
modus lasst sich in der App anpassen.

Positiv fiir Vielreisende: Einmal ge-
laden, ist der Akku des Kopfhorers kaum
totzukriegen. Laufzeiten bis zu 50 Stun-
den mit einer Ladung sind bei mittlerer
Lautstédrke drin. Technics hat acht Mikro-
fone untergebracht, damit macht man sich
bei Telefonaten gut verstiandlich. Gleich-
zeitig werden Umgebungsgeriusche ef-
fektiv heruntergedreht. Fiir Vieltelefonie-
rer eignen sich allerdings eher die bei
Telefonaten noch besser klingenden
Kopthorer mit Mikrofonbiigel wie Jabra
Evolve2 75 oder Poly Voyager Focus 2.

Die EAH-A800 verbinden gutes ANC
mit hohem Tragekomfort und einer um-
fangreichen App. Vor allem letztere macht
sie empfehlenswert, da man den Klang
den personlichen Vorlieben anpassen
kann. Alternativen sind zum Beispiel der
Sony WH-1000XM4 mit noch besserem
ANC, aber flacheren Ohrmuscheln. Guten
Klang ohne Spielereien bietet der Bose
QCA45. (rbr@ct.de)
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Am Kabel (blauer Graph) klingt der
EAH-A800 stimmiger als per Bluetooth
(rot), in der App lasst sich der Klang
anpassen. Zum Vergleich unsere analoge
Referenz, der Sennheiser HD60O (gelb).

Technics EAH-A800

Hersteller, URL Technics, technics.com/de

Anbindung / Codecs = Bluetooth 5.2, 3,5-mm-Klinke /
AAC, LDAC, SBC

Systemant. ab Android 5.0,i0S 11, iPad0S 11

Preis 349 €
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GroBauge

OnePlus 10 Pro mit Snapdragon 8 Gen 1
und 150-Grad-Weitwinkel

OnePlus bestiickt das 10 Pro mit
Qualcomms starkstem Chip,
schnellem 120-Hertz-Display
und einem riesigen Kamera-
modul. Der Test zeigt: Die groBte
Konkurrenz kommt ausgerech-
net aus dem eigenen Haus.

Von Robin Brand

chnellrechner mit Verspatung: Fiir

den Vergleichstest der ersten High-
End-Smartphones mit Snapdragon 8 Gen
1 erreichte uns das OnePlus 10 Pro nicht
rechtzeitig. Auf unseren Priifstand muss
estrotzdem. Dort darf'sich OnePlus keine
Schwichen leisten, denn die Konkurrenz

hat grofd aufgespielt [1]. Eins vorweg:
Preisbrecher sind die OnePlus-Smart-
phones leider nicht mehr, 900 bis 1000
Euro ruft der Hersteller je nach Ausstat-
tung fiir sein Topmodell auf.

Die Riickseite hat OnePlus in matt
schimmerndes schwarzes Glas gekleidet,
daserfreulicherweise sehr resistent gegen
Fingerabdriicke ist. Dem hochwertigen
Eindruck, den das Smartphone hinter-
lasst, stehen YouTube-Videos entgegen,
die zeigen, wie es beim sogenannten
»Bendtest einfach entzweibricht - Grund
ist wohl eine Antenne, die da verlauft, wo
das riesige Kameramodul endet und dort
eine strukturelle Schwachstelle hinter-
lasst. Im Alltag konnte das zum Problem
werden, wenn man sich héufiger verse-
hentlich auf das Smartphone setzt - etwa,
weil man das Gerit in der Gesifdtasche
transportiert. Gegen Eindringen von Staub

und Wasser ist das Smartphone gemaf3
IP68 geschiitzt.

In Sachen Displaygrofde scheinen
sich die Smartphone-Hersteller auf 6,7
Zoll geeinigt zuhaben und auch OnePlus
vertraut aufdiese Grofde. Im langgezoge-
nen 20,1:9-Format liegt das Smartphone
mit seinen abgerundeten Kanten gut in
der Hand. OnePlus verwendet ein
LTPO-2.0-Display, das die Bildrate zwi-
schen 1 und 120 Hertz regelt - je nach
dargestelltem Inhalt. Vor allem wer das
Always-on-Display nutzt, profitiert vom
geringeren Stromverbrauch. Das Panel
stellt 3216 x 1440 Pixel dar und zeigt auch
kleine Schriften scharf. Helligkeitsrekor-
de stellt OnePlus mit dem 10 Pro nicht
auf, doch auch in hellen Umgebungen
strahlt das Display stark genug. Im Dun-
keln dimmt die Automatik so weit her-
unter, dass man auch abends im Bett
lesen kann, ohne geblendet zu werden.
Die Farben stellt das blickwinkelstabile
OLED ab Werk duferst knallig dar, man
kann es aber sehr genau an die eigenen
Vorlieben anpassen.

Extremer Bildwinkel

Gut, aber nicht ganz High-End: Das galt
in der Vergangenheit meist fiir die Kame-
ras der One-Plus-Smartphones. Mit dem
10 Pro macht der Hersteller es besser. Al-
lein durch das ultraweitwinklige Objektiv
sticht das OnePlus aus der Masse heraus.
Sein Bildwinkel von 150 Grad ibertrifft
die sonst in Smartphones tiblichen Ultra-
weitwinkel von 110 Grad. Das ermdglicht
spektakuldre Landschaftsaufnahmen oder
Fotos in engen Innenrdumen. Abseits der
Bildmitte zeigen sich dann die fiir Ultra-
weitwinkel typischen gekrimmten Linien.
Den Detailgrad der Hauptkamera mit gro-
3erem Sensor erreicht der Ultraweitwin-
kel nicht.

Fotografierten wir mit der Haupt-
kamera im Hellen, stellten wir im Ver-
gleich zum Vorginger keine Verbesserung
fest. Diese Disziplin beherrschten auch die
vorigen Generationen. In der Diammerung
wird aber ein Unterschied offensichtlich.
Das 10 Pro hellt Szenerien zielsicher auf,
ohne die Nachtstimmung zu ruinieren. In
unserem Fotolabor mussten wir bei stock-
dunklen 0,5 Lux fotografieren, um einen
qualitativen Unterschied zur Nachtfoto-
grafie-Referenz Google Pixel 6 Pro festzu-
stellen, das feine Strukturen dann etwas
weniger vermatscht. Das optisch stabili-
sierte Tele schiefdt Fotos in einer kleinbild-
aquivalenten Brennweite von 77 Millime-
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tern und eignet sich besonders gut fiir
Portrataufnahmen. Der gesonderte Por-
traitmodus stellt auch schwierige Motive
akkurat frei.

Teilzeit-Hitzkopf

Im 10 Pro arbeitet das derzeit starkste An-
droid-SoC Snapdragon 8 Gen 1. Es bedarf
schon sehr anspruchsvoller Spiele oder
langer Videokonferenzen in Teams, um
den Qualcomm-Chip ins Schwitzen zu
bringen. Alltdgliche Aufgaben taugen dem
8 Gen 1 kaum zum Aufwirmen, da warmt
eher die Hand das Smartphone. Unter
Dauerlast wird das Gerit allerdings unan-
genehm warm und drosselt die Leistung
rapide - in Benchmarks auf rund 60 Pro-
zent der Maximalleistung. Die Kiihlsyste-
me des Find X5 Pround GT2 Provon Oppo
und Realme, die wie OnePlus zum BBK-
Konzern gehoren, scheinen mitjenem des
OnePlus vergleichbar aufgebaut zu sein.
Thre Drosselungsverhalten sind fast iden-
tisch. Etwas besser hat Motorola beim
Edge 30 Pro die Hitze des Snapdragon im
Griff, noch schneller und stiarker drosselt
das Xiaomi 12 Pro.

Mit seinem 5000 mAh fassenden
Akku halt das Smartphone bei moderater
Nutzung locker zwei Tage durch. Mehr als
20 Stunden im Streamingdauerlauf sind
ein sehr guter Wert. Unter Last-wir haben
das 10 Pro dafiir ein 4K/120fps-Video in
Dauerschleife abspielen lassen -, halbiert
sich die Laufzeit aber fast. Aufgeladen ist
das Smartphone am beiliegenden
80-Watt-Netzteil in 30 Minuten, drahtlos
ladt es mit bis zu 50 Watt. OnePlus ver-
wendet dafiir ein proprietires Ladeproto-
koll und verkauft den Charger fiir happige
70 Euro.

Die Bedienoberflache passt OnePlus
anders als der Mutterkonzern Oppo behut-
sam an und stopft das System nicht an-
nihernd so voll mit Bloatware. OnePlus
verspricht, das 10 Pro vier Jahre lang mit
monatlichen Sicherheitspatches zu ver-
sorgen. Vor rund zwei Jahren war das viel
in der Android-Welt, aktuell reicht das
nicht mehr, um unter High-End-Smart-
phones positiv aufzufallen. Das Verspre-
chenvon Realme, Oppo und Xiaomi klingt
ahnlich, Google und Samsung wollen fiinf
Jahre Updates liefern - und die EU fiinf
Jahre Sicherheitspatches bald verpflich-
tend machen.

Fazit

Tolles LTPO-2.0-Display, Rechenleistung
satt, sehr gute Triple-Kamera: Mitdem 10
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Das Ultraweitwin-
kel-Objektiv im
OnePlus 10 Pro er-
fasst einen Bildwin-
kel von 150 Grad.
Selbst groBere
Gebiaude bekommt
man so aus kurzer
Distanz aufs Foto.

Promacht OnePlus fast

alles richtig und hat es dennoch schwer.
Das Realme GT2 Pro bietet ein sehr dhn-
liches Gesamtpaket - 150-Grad-Objektiv
inklusive - und kostet in der 256-GByte-
Ausfithrung derzeit 300 Euro weniger. Mit
dem Edge 30 Pro von Motorola spart man
immerhin 200 Euro. Beiden hatdas 10 Pro
vor allem die Telekamera voraus. Eine sol-
che findet sich am dhnlich teuren Galaxy

OnePlus 10 Pro

Android-Smartphone | Test & Beratung

S22+, das Samsung ein Jahr linger mit

Updates versorgen will.  (rbr@ct.de) ¢
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Betriebssystem / Security Level Android 12 / Marz 2022
Android-Updates / Sicherheitspatches It. Hersteller bis Android 15 / Februar 2026

Prozessor / GPU

Qualcomm Snapdragon 8 Gen 1 (1 X 3 GHz, 3 X 2,5 GHz, 4 X 1,8 GHz) /

Qualcomm Adreno 730

RAM / Flash-Speicher (frei)
5G / LTE / Dual-SIM

WLAN (Antennen) / Bluetooth / NFC / Kompass / Standort-
bestimmung

USB-Anschluss / USB-0TG / DP / Kopfhdreranschluss
Akku / Drahtlosladen
Abmessungen / Gewicht / Schutzart

12 / 256 GByte (232 GByte)
v/ / Cat. 20/18 (2000 MBit/s / 210 MBit/s) / v/
Wi-Fi6(2)/5.2/v /< GPS,Glonass, Galileo, Beidou

USBC3.1/v /v /—
5000 mAh / +/ (50 Watt proprietdr)
16,3cm x 7,4 cm x 1-1,1 ¢cm / 201 g / P68

GroRe / Technik /max. Bildwiederholrate

6,7 Zoll / OLED (LTPO 2) / 120 Hz.

Aufldsung (Punktdichte) / Helligkeitsregelbereich / Ausleuchtung 3216 x 1440 Pixel (527 dpi) / 1,75 ... 729 cd/m? / 94 %

Hauptkamera Auflosung / Blende / OIS / Brennweite
Telekamera Aufldsung / Blende / OIS / Zoomfaktor
Ultraweitwinkelkamera Aufldsung / Blende / OIS / Bildwinkel
Frontkamera Aufldsung / Blende / 0IS

Lauf- und Ladezeiten

48,1 MP (8000 X 6016) / /1,8 / v/ / 23 mm
8 MP (3264 X 2448) / £/2,4 / </ | 3,3-fach
50,1 MP (8160 X 6144) / £/2,2 / — / 150°
32,3 MP (6560 x 4928) / f/2,4/ —

Ladezeit 50 % / 100 %
Laufzeiten bei 200 cd/m? Helligkeit

11 min / 30 min
20,3 h Stream, 15,3 h 3D-Spiel, 11,3 h 4K/120fps-Video, 26,3 h 720p-Video

Coremark Single / Multi 19936 / 99406
Geekbench V4 Single, Multi / V5 Single, Multi 6089, 14907 / 1002, 3358
3DMark Wild Life / Wild Life Extreme 9460 / 2557

GFXBench Car Chase / Manhattan 3.0 / Manhattan 3.1 (je On-,
Offscreen)

60, 244 / 60, 168

Preis 899 € (8/128 GByte), 999 € (12/256 GByte)

+/vorhanden  — nicht vorhanden
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Klangziegel

Guten Klang fiir unterwegs liefert
der Bose Soundlink Flex. Der Laut-
sprecher ist nicht nur robust,
sondern lduft auch lange.

Griffige, gummierte Oberflache, pulver-
beschichteter Stahl, Trageschlaufe, was-
serdicht: Die Bose Soundlink Flex ist eine
Bluetooth-Box fiir unterwegs. Geméf3
IP67istder 587 Gramm schwere Lautspre-
cher mit den Ausmafien eines dicken Ta-
schenbuchs gegen das Eindringen von
Stiflwasser und Staub geschiitzt und fiir die
Party am See geriistet. Ein Test-Wasserbad
iiberstand die Box unbeschadet.

Man kann den Lautsprecher mit oder
ohne App benutzen. Unter der Silikon-
ummantelung finden sich fiinf Bedientas-
ten mit etwas schwammigem Druckpunkt,
die Musik, Anrufe und smarten Assisten-
ten steuern. Die nervigen Sprachansagen
kann man in der App deaktivieren.

Kontakt mit Zuspielern nimmt die
Soundlink Flex einzig per Bluetooth auf -
eine Klinkenbuchse findet sich nicht im
Gehause, der USB-C-Anschluss dient nur
zum Laden des Akkus. Bose gibt die Lauf-
zeit mit 12 Stunden an, im Dauerlauf in
unserem Labor schaffte der kleine Laut-
sprecher rund 18 Stunden bei mittlerer
Lautstarke.

Der Klang der Soundlink Flex ist kraft-
voll genug, um einen kleineren Raum zu
beschallen. Vor allem, wenn man leise
hort, ist der Tieftonbereich sehr priasent
- ein kiinstlich angehobener Bass ist bei
Bluetooth-Boxen dieser Grofde haufig zu
hoéren, der Soundlinkist da vergleichswei-
sezurtickhaltend. Bei mittlerer Lautstérke
gefillt die gelungene Abstimmung der
Box, der Bass bleibt priasent, ist aber kon-

trolliert und lisst genug Raum fiir die Mit-
ten. Erst wenn man die maximale Laut-
starke aus der kleinen Box herausholen
will, Gbersteuert er. Damit gehort der
Soundlink insgesamt zu den am besten
klingenden Bluetooth-Lautsprechern die-
ser Klasse. Die jiingst getesteten Huawei
Sound Joy (c’t5/2022,S. 80) zum Beispiel
klingen im Bassbereich deutlich fetter, was
nachlangerem Horen nerven kann - Punkt
fiir die Bose.

Der Hersteller bewirbt den Soundlink
Flex mit einer PositionIQ benannten
Funktion, die erkennen soll, wie der Laut-
sprecher aufgestellt ist, um die Musik
daran anzupassen. Viel horten wir davon
im Test nicht heraus, den besten Klang
lieferte der Lautsprecher, wenn er frontal
vor uns platziert war.

Der Lautsprecher ldsst sich mit ande-
ren Bose-Boxen koppeln - dann verteilen
im Partymodus beide oder mehrere Boxen
den Klang tiber eine grofiere Fliche, in
mehrere Raume oder auch vom Wohnzim-
mer ins Freie. Alternativ verbindet man
zwei Lautsprecher fiir die Stereowieder-
gabe im gleichen Raum miteinander, was
die Latenz erhoht.

Zur Not dient die Box auch als Frei-
sprecheinrichtung - das Gegeniiber hat
dann allerdings nur Spafl am Telefonat,
wenn man nicht weiter als einen Meter
vom Gerit entfernt ist und dieses im bes-
ten Fall frontal vor sich platziert hat.

(rbr@ct.de)

Bose Soundlink Flex

Bluetooth-Lautsprecher

Hersteller, URL Bose, bose.de

Mafe, Gewicht 20,1 ¢cm x 9 cm X 4,2 ¢cm, 587 ¢
Anbindung / Codecs Bluetooth 4.2 / AAC, SBC

Preis 149 €

NICHT h
ERFOLGREICH 48 . =%

I‘F.U

N

ENTLY]

Bliitentest

Die App ValiCash priift mithilfe der
iPhone-Kamera, ob Euro-Banknoten
echtsind.

Eurobanknoten sind so gestaltet, dass man
im Prinzip keine Hilfsmittel benétigt, um
ihre Echtheit zu iiberpriifen. Aber kennen
Sie alle 14 fiihl- und sichtbaren Sicher-
heitsmerkmale? Eine einfache und schnel-
le Alternative zur Sichtpriifung bietet die
kostenfreie iPhone-App ValiCash vom
Gelddruckmaschinenhersteller Koenig &
Bauerin Zusammenarbeit mit der TH Ost-
westfalen-Lippe.

Fiir die Priifunglegt der Anwender den
Geldschein glatt aufeinen Tisch-untereine
Glasscheibe geht auch - und fotografiert
ihn. Dabei leitet die App ihre Nutzer an, ge-
gebenenfalls die Vorderseite nach oben zu
drehen, die Banknote zu zentrieren und am
eingeblendeten Rahmen auszurichten. Das
Blitzlicht schaltet sich automatisch zu. Per
Mustererkennung kontrolliert die App das
Druckbild des vorliegenden Geldscheins.

Im Verdachtsfall startet eine Schritt-
flir-Schritt-Anleitung bezogen auf Bank-
noten mit dem erkannten Nennwert. Text
und Abbildungen helfen, die wichtigsten
Sicherheitsmerkmale manuell zu tiberprii-
fen. Beispielsweise zeigt die Anleitung die
Bereiche am Rand und am Hauptmotiv, die
sich dicker anfiihlen und ein deutliches Re-
lief aufweisen sollten. Sie erklart, in wel-
chen Farben die Smaragdzahl beim Kippen
zu schimmern hat und wo sich normaler-
weise das Wasserzeichen befindet. Die App
unterstiitzt insbesondere sehbehinderte
Menschen bei der Kontrolle von Bankno-
ten, aber auch andere, die sich bei einem
Zahlvorgang unsicher sind.  (agr@ct.de)

ValiCash

Hersteller, URL | Koenig & Bauer, koenig-bauer.com/de
Systemanf. i0S ab 14.0
Preis kostenlos
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Rundeckengerat

Windows-11-Tablet Huawei MateBook E
(2022) mit 16:10-OLED-Touchscreen

Das Huawei-Tablet MateBook E
(2022) lockt mit einem farb-
starken OLED-Touchscreen im
16:10-Format fiir weniger als
1200 Euro. Der Bildschirm ge-
fallt, doch der Test zeigt, wann
man mehr Geld fiir Surface Pro
& Co. ausgeben muss.

Von Florian Miissig

W indows-Tablets gab es lange nur als
glinstige Einsteigermodelle oder

teure Oberklassegerite. Inzwischen

92

kommt auch das Mittelfeld wieder zum
Zuge. Kiirzlich hatten wir bereits das Asus
VivoBook 13 Slate vorgestellt [1], nun folgt
das neu aufgelegte Huawei MateBook E.
Beide haben farbstarke OLED-Touch-
screens, doch dieser von Huawei ist bes-
ser: Er hat 16:10-Format, das beim Arbei-
ten ein spiirbares Plus an Hohe beschert
und hochkant im Tabletmodus aus-
reichend Seitenbreite.

Huawei hat sich fiir ein hochauflosen-
des 12,6-Zoll-Panel mit abgerundeten
Ecken entschieden, was modern aussieht
und zur Fensteroptik von Windows 11
passt - aber nur, solange man nicht mit
maximierten Fenstern arbeitet: Fiir An-
wendungen sind die Ecken ndmlich
zwecks Kompatibilitat sehr wohl noch vor-

handen. Und bei élterer Software, deren
Hersteller eigene Bedienoberflichen ge-
bastelt haben, ist unter anderem ein Teil
des Icons links oben verdeckt - was dann
doch wieder blod aussieht. Selbst bei
neuerer Windows-Software muss man
wohl noch warten, bis sich Anpassungen
weiter verbreiten, weil das Henne-Ei-Pro-
blem zuschligt: Au3er dem Huawei-Ta-
blet gibt es nicht einmal eine Handvoll
anderer Windows-Gerite mit abgerunde-
ten Ecken [2, 3], sodass der Druck auf Ent-
wickler nicht sonderlich hoch ist.

Huawei hat die Vorinstallation von
Windows 11 mit aktiviertem Dark Mode
an das OLED-Panel angepasst - so altert
esweniger und die Laufzeiten fallen ldnger
aus. Wir haben im Optimalfall gut elf Stun-
den durchgingigen Akkubetrieb gemes-
sen. Und ein leerer Stromspender wird
auch wieder zligig betankt.

Schlanke Performance

Im Testgerit arbeitet der Vierkernprozes-
sor Core i5-1130G7. Dieser gehort zur U-
Klasse, doch wohingegen gingige Note-
book-Core-i-Modelle fiir den Abwirme-
rahmen 15 bis 28 Watt ausgelegt sind,
spielt das von Huawei gewihlte Modell im
Bereich 9 bis 15 Watt. Mehr Abwérme lasst
sich aus dem gerade einmal 8 Millimeter
flachen Tablet nicht abfithren, und den-
noch kommt das Kiihlsystem ans Limit:
Die von uns gemessenen Multithreading-
Werte im Cinebench R23 liegen spiirbar
unter denen, die dasselbe CPU-Modell in
grofleren Geriten erzielt [4] - von den er-
wiahnten gingigen Core-i-Prozessoren
oder AMDs Ryzen ganz zu schweigen. Im-
merhin: Die Singlethreading-Leistung ist
nicht beeintrichtigt, weshalb das Tablet
zligig auf Eingaben reagiert und Websei-
tenim Browser rasantrendert. Die an sich
akzeptablen 0,3 Sone des Liifters klingen
hochfrequent - das nervt.

Der Core i5-1130G7 steckt nur in der
hier getesteten Ausstattungsvariante fiir
1150 Euro, die mit 16 GByte Arbeitsspei-
cher und 512 GByte SSD alltagstauglich
ausgestattet ist. Zudem gehort ein Tasta-
turcover zum Lieferumfang, das mit or-
dentlichem Tippgefiihl und zweizeiliger
Enter-Taste punktet. Der Cursorblock
wurde leider in eine Zeile gequetscht und
auflerdem haben wir eine Tastenbeleuch-
tung vermisst - die ist bei so teuren Note-
books Usus.

Beim Einstiegsmodell fiir gerade ein-
mal 650 Euro ist zwar auch der tolle
OLED-Bildschirm an Bord, der Rest aber
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stark abgespeckt. So gibt es nur einen Dop-
pelkernprozessor (Core 13-1110G4), die
Hilfte an Arbeitsspeicher (8 GByte) und
ein Viertel Massenspeicher (128 GByte).
Selbst aufriisten ist wie bei Tablets iiblich
nicht moglich: Gehduse und Bildschirm
sind schraubenlos miteinander verklebt
und der LPDDR4x-Speicher ist aufgeldtet.

Zudem fehlt beim giinstigeren Modell
das Tastaturcover im Lieferumfang. Das
ist nicht nur bitter, weil Windows-Tablets
jaauch als Notebooks genutzt werden wol-
len und sollen, sondern auch, weil das
Cover gleichzeitig den Stander stellt: Ohne
Tastaturcover kann man das Tablet nur
flach vor sich ablegen, wenn man es nicht
inder Hand halten mochte. Einzeln kostet
das Cover stolze 150 Euro und der (nir-
gends beiliegende) Huawei Pen 100 Euro.

Tablettypisch gibt es je eine Kamera
an Vorder- und Riickseite; beide liefern
ordentliche Bilder. Im Einschalter befin-
det sich ein Windows-Hello-tauglicher
Fingerabdruckleser; die Lautstirke ldsst
sich mittels physischer Wippe regeln. Als
Schnittstelle fiir Peripherie gibt es nur eine
einzige USB-C-Buchse. Wer einen USB-
Stick einstecken will, kann das nicht tun,
solange das mitgelieferte USB-C-Netzteil
am Tablet steckt - da wird ein optionales
USB-C-Dock schnell zum Muss. Docking
istmoglich, im Bedarfsfall sogar per Thun-
derbolt.

Fazit

Das Windows-Tablet MateBook E wildert
inden Gefilden von Edelgerdten wie dem
Microsoft Surface Pro 8 [5]. Eshat diesem
sogar das OLED-Panel voraus, kommt
hinsichtlich CPU-Performance und Lauf-
zeit aber nicht heran - und auch die
fehlende Tastaturbeleuchtung schmerzt.
Das Gesamtpaket ist dennoch stimmig
und kostet bei gleicher Speicher-
bestlickung nur die Hélfte von dem von
Microsoft. (mue@ct.de) ¢t
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schirm, c't 25/2021, S. 78

[5] Florian Miissig, Eckig-Erneuerung, Microsoft-
Tablet Surface Pro 8 mit 120-Hertz-Panel und
Windows 11, ¢'t 26/2021, S. 82
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Die runden Bild-
schirmecken wirken
modern, schneiden
bei klassischen
Windows-Anwen-
dungen aber

3DMark Basic Edition

Bedienelemente
optisch ab. \
- SDVIARK
1

Empfohlener Bench

Huawei MateBook E (2022): Daten und Testergebnisse

53012V1V
Windows 11 Home 64 Bit, Netzteil

getestete Konfiguration
Lieferumfang

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello) —/=/=/=/Y (=)

USB 2.0 /USB3.0/USB 3.1/ LAN —/=/1XR(IXTypC)/—
Kartenleser / Strom / Docking-Anschluss —-/=/=

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden ' /v /v /v |V

Display EDO C660: 12,6 Zoll / 31,9 cm, 2560 X 1600, 16:10, 241 dpi, 60 Hz,
9...357 cd/m? spiegelnd

Prozessor Intel Core i5-1130G7 (4 Kerne mit SMT), 1,8 GHz (Turbo bis 4 GHz),
4 % 1280 KByte L2-, 8 MByte L3-Cache

Hauptspeicher 16 GByte LPDDR4X-4267

Grafikchip (Speicher) int.. Intel Iris Xe (vom Hauptspeicher)

Sound HDA: Senary

LAN / WLAN — / CNVi: Intel AX201 (Wi-Fi 6, 2 Streams)

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk

— / USB: Intel (Microsoft)

USB: HID (max. 4 Finger) / TPM 2.0 / USB: Goodix
SSD: YMA (512 GByte) / —

Stromversorgung, Mafie, Gewicht
Akku (Ladestopp < 100% einstellbar)
Netzteil

Gewicht / GroRe / Dicke mit Fiien
Tastaturhéhe / Tastenraster

43 Wh Lithium-lonen (—)

65W, 201 g, 6 cm X 6 cm X 2,8 cm, Steckernetzteil
1,15kg /288 cmx19¢cm/ 1,5¢cm

05cm/ 19 mm X 19 mm

Leistungsaufnahme

Suspend / ausgeschaltet 0,6W/05W

ohne Last: Display aus / 100 cd/m? / max. 25W/56W/65W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 4TW/ 15W/2TW
max. Leistungsaufnahme / Netzteil-Powerfactor 67W /0,54

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max.) 11,3h/47h/2,4h
Ladestand / Laufzeit nach 1h Laden 70%/8h

Gerdusch ohne / mit Rechenlast <0,1sone / 0,3 sone
Massenspeicher lesen / schreiben 3185/ 2358 MByte/s
10PS (4K) lesen / schreiben 87040 / 77568

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 468 / 174 Mbit/s / v/
Qualitét Audioausgang / Dynamikumfang @® / 100,7 dBA
Cinebench R23 Rendering (1T / nT) 1107 / 2524

3DMark: Wild Life / Night Raid / Fire Strike / Time Spy
Preis und Garantie

7661 /9170 / 2724 / 1021

StraBenpreis Testkonfiguration 1150 €

Garantie 2 Jahre

@@ sehr gut @ gut O zufriedenstellend © schlecht ©®O sehr schlecht
+/ vorhanden — nicht vorhanden k.A. keine Angabe
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Von Showden
empfohlen

Das sicherheitsorientierte Betriebssystem

Qubes OS im Test

Qubes OS packt alles in ge-
trennte virtuelle Maschinen und
liefert Werkzeuge, damit man
davon moglichst wenig merkt.
Umdenken muss man trotzdem,
bekommt aber ein sehr sicheres
System mit diversen Allein-
stellungsmerkmalen.

Von Knut von Walter

enn Sie Thre Security ernst nehmen,

dannist Qubes OS das beste verfiig-
bare Betriebssystem®, meint Edward
Snowden, der das System nach eigenen
Angaben tiglich einsetzt. Das Projekt
selbst bezeichnet sich bescheiden nur als
»ziemlich sicheres” Betriebssystem, ob-
wohl es das Thema Sicherheit deutlich
radikaler als andere Betriebssysteme an-
geht. Vornehmlich geschieht das, indem
Qubes OS Programme voneinander ab-
schottet. Angreifer, die ein Programm ka-
pern, stecken dann in einem isolierten

Kleine Wiirfelkunde

Qubes OS bietet eine Reihe verschiedener
Qube-Arten: Programme laufen Ublicher-
weise in App-Qubes, die von Templates
(Vorlagen) abgeleitet werden, ebenfalls
eine Art von Qube.

Daneben gibt es Disposables: Qubes
flr einzelne Programmaufrufe, die danach
zerstort werden. AuBerdem bietet Qubes
OS noch Standalones. Das sind im Prinzip
klassische VMs, in die man ein Betriebs-
system seiner Wahl installieren kann.

94

Bereich festund konnen den Rest des Sys-
tems nicht ibernehmen - ein grofler
Sicherheitsgewinn gegentiber herkomm-
lichen Betriebssystemen.

Das System nutzt den Hypervisor
Xen, um damit ,,Qubes“ (von ,,cube®, also
Wiirfel), bereitzustellen - voneinander
isolierte virtuelle Maschinen (VM), auf
denen in der Regel Linux-Distributionen
laufen. Alle Anwendungen - vom Web-
browser bis zur Desktopumgebung - lau-
fenvoneinander getrennt in diesen Qubes,
von denen es eine ganze Reihe gibt.

Die Hardwareanforderungen von
Qubes OS sind infolgedessen wenig be-
scheiden: Der Prozessor muss diverse Vir-
tualisierungsfunktionen bieten und die
Entwickler raten zu 16 Gigabyte RAM oder
mehr. Details und explizit empfohlene
Hardware liefert die Qubes-OS-Doku-
mentation (siehe ct.de/yjcc).

Nach der Installation von Qubes OS,
mittels des von Fedora bekannten In-
stallers Anaconda, merkt man von diesem
ungewohnlichen Unterbau erst einmal
nichts und wird von einem Xfce-Desktop
begriifdt. Wer aber Anwendungen startet,
merkt, dass sie im Meniinach Qubes grup-

Dartber hinaus gibt es noch Ser-
vice-Qubes, die zum Beispiel Hardware
oder die Firewall verwalten und vom
Rest des Systems abschotten. Der zen-
trale Admin-Qube namens domO kon-
trolliert alles und beherbergt unter an-
derem die Desktopumgebung. domO ist
das Allerheiligste des Systems. Sollten
Angreifer oder Malware dorthin gelan-
gen, hatten sie Zugriff auf das gesamte
System.

piert sind. Die erste Anwendung eines
Qubes zu 6ffnen dauert linger, weil erst
der Qube selbst starten muss.
Anwendungen aus verschiedenen
Wiirfeln sind zwar nebeneinander zu
sehen, konnen sich aber nicht gegenseitig
beeinflussen. Ihre Fenster haben verschie-
denfarbige Rander, die anzeigen, in wel-
chem Qube eine Anwendung liuft, und
die Sicherheitsstufen definieren: Rot fiir
Anwendungen oder Daten, denen man
nicht vertraut, griin fiir das Gegenteil,
orange liegt dazwischen und so weiter.

Viele VMs - ein OS

Qubes OS enthilt auler den Rahmen-
farben zahlreiche weitere Helferlein, um
die Arbeit mit so einem VM-Zoo praktika-
bel zu machen. Zentrale Anlaufstelle ist
der Qube-Manager, den man im App-
Menii unter ,,Qubes Tools® findet. Der
Manager listet alle existierenden Wiirfel
auf und erlaubt, Qubes anzulegen, zu 16-
schen, zu konfigurieren, zu starten et ce-
tera. Wie immer bei Qubes OS gibt es al-
ternativ auch Kommandozeilenbefehle,
etwa qvm-1s, qvm-create oder qvm-remove.

Der Manager zeigt auch den Netz-
werkzugang von Wiirfeln an. Programme
haben nur dann Zugriff auf das Internet,
wennder Qube, in dem sie laufen, eine so-
genannte NetVM hat (auch ,,Net-Qube*
genannt). Standardmafig ist das der Ser-
vice-Qube ,sys-firewall“, der die Firewall
beherbergt und selbst wiederum den Ser-
vice-Qube ,,sys-net" als NetVM nutzt. Erst
sys-net hat Zugriff auf die Netzwerkhard-
ware. Diese Konstruktion schranktdie An-
griffsoberfliche erheblich ein. Trotzdem
betreibt man Anwendungen, die keinen
Internetzugriff bendtigen, sicherheitshal-
ber in Wiirfeln ohne NetVM.

Mit Mikrofonen und USB-Geriten
verfahrt Qubes OS dhnlich: Um diese Ge-
rate kimmert sich ein Service-Qube, nor-
male Wiirfel haben standardmafig keinen
Geritezugriff. Uber ein Icon im System-
Tray reicht man einzelne Gerdte nach
Gusto an Qubes durch. USB-Speicher-
medien kann man komplett oder nur in
einzelnen Partitionen an Qubes weiter-
reichen. Im Test klappte das, allerdings
mussten wir die durchgereichten Gerite
manuell mounten. Auf Mikrofone konnen
auch mehrere Qubes gleichzeitig zugrei-
fen, was uns aber nicht iiber die GUI, son-
dern nur mit dem Kommandozeilen-Tool
qvm-device gelang.

Qubes, in denen man Programme
ausfiihrt, bezeichnet das System als App-

c't 2022, Heft 11



Qubes. Jeder App-Qube hat ein Template,
ein besonderer Wiirfel, von dem sich der
Inhalt des App-Qubes ableitet. Technisch
geschieht dasiiber geteilte Root-Dateisys-
teme; im Qube-Manager sieht man, von
welchem Template ein App-Qube ab-
stammt. Anderungen an einem Template
beziehen sich auf alle davon abgeleiteten
Wirfel: Installiert man im Template neue
Software oder aktualisiert die vorhandene,
bringt das auch alle verwandten App-
Qubes auf den neuesten Stand.

Fiir die Neuinstallation einer Software
startet man ein Terminal im Template und
installiert damit die gewtinschte Software;
wie genau das geht, hangt davon ab, wel-
ches Betriebssystem das Template nutzt.
Ublich sind Fedora und Debian Linux, so-
dass die Installation etwa per sudo dnf
install <Paketname> erfolgt. Anschlieflend
stoppt man das Template und startet die
darauf aufbauenden App-Qubes neu. Um
das frisch installierte Programm bequem
iiber das App-Menii des Systems aufrufen
zu konnen, muss man es noch im Reiter
»Applications in den Einstellungen der
gewiinschten App-Qubes auswihlen. Dar-
auf'sollte man ohnehin einen Blick werfen,
viel Software ist bereits vorinstalliert, aber
nicht im App-Menti vermerkt.

Das System aktuell zu halten ist ein-
fach, Qubes OS bringt einen grafischen
Updater mit, der Admin-, Template- und
Standalone-Qubes aktualisiert.

Datenweitergabe

Die Abschottung von Programmen ist das
zentrale Sicherheitsfeature von Qubes OS.
Beim normalen Arbeiten will man aber in
der Regel Daten zwischen Programmen
austauschen: Ein Passwort soll etwa aus
dem sicheren ,vault“-Qube kopiert und in
einem Browser eingefiigt werden, der im
yuntrusted“-Qube lduft. Oder man will ein
per Mail empfangenes PDF mit dem PDF-
Viewer eines anderen Qubes betrachten.
Das klappt, ohne die grundsitzliche
Sicherheitstrennung einzureifden: Zum
Copy-&-Pasten zwischen Qubes kopiert
man etwas zunéchst wie gewohnlich, etwa
per Strg+C. Direkt im Anschluss driickt
man Strg+Umschalt+C,um den Inhalt der
Zwischenablage des Wiirfels in die Inter-
Qube-Zwischenablage zu kopieren. An-
schliefend wechselt man zur Ziel-App und
driickt Strg+Umschalt+V, um die Daten
aus der Inter-Qube-Zwischenablage in die
Zwischenablage des Ziel-Wiirfels einzu-
fligen. Danach fiigt ein Druck auf Strg+V
den Inhalt normal ein. Was sich kompli-
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Qubes OS isoliert Anwendungen in ,,Qubes” - virtuellen Maschinen. In diesem
Beispiel ist der Dateibrowser im ,,personal“-Qube (gelb) und ein Dialogfeld des Netz-
werk-Qubes (rot) gedffnet; dahinter ist der zentrale Qube-Manager zu sehen.

ziert anhort, ist in der Praxis durchaus ein-
fach und schnell, wenn man sich daran
gewohnt hat. Gleichzeitig eliminiert
Qubes OS dadurch die Zwischenablage als
Datenschleuder, auf die jedes Programm
Zugriff hat.

Auch fiir Dateien bietet Qubes OS
einen Inter-Qube-Austauschmechanis-
mus: Das Kontextmenii des Dateimana-
gers bietet Optionen wie ,,Copy To Other
AppVM ..“. Im erscheinenden Fenster
wahlt man den Ziel-Wiirfel; dort taucht die
Dateianschliefdend im Nutzerverzeichnis
unter QubesIncoming/<Quell-Wiirfel>/
auf. Andere Wiirfel haben keinen Zugriff
aufdie Dateiund durch das feste Ziel kann
der Mechanismus auch keine beliebigen
Zieldateien iiberschreiben.

Trotzdem sollte man Vorsicht walten
lassen, wenn man Dateien aus weniger ver-
trauenswiirdigen Qubes in vertrauenswiir-
digere tibernimmt. Zum Betrachten oder
Weiterverarbeiten unsicherer Dateien, wie
zum Beispiel von verdichtigen E-Mail-An-
hingen, gibt es ohnehin einen besseren
Weg: ,,Disposables”. Uber das Kontext-
mentides Dateimanagers (oder den Befehl
qum-open-in-dvm) startet man die Standard-
anwendung fiir einen Dateityp in einem
Wegwerf-Qube: Schlief3t man die Anwen-
dung wieder, wird der Wiirfel automatisch
geldscht. Anderungen an der betroffenen
Datei bleiben aber erhalten, sodass man
mit Disposables verdachtige Dateien be-
trachten und bearbeiten kann, ohne dass
eventueller Schadcode das System kom-
promittiert. Qubes OS bekdmpft damit
einen Haupt-Angriffsvektor fiir Cyberatta-
cken effektiv.

Fazit

Qubes OS bietet ein Sicherheitsniveau, das
sogar den Anforderungen von NSA-
Whistleblowern gentigt - da hilt kaum ein
anderes Betriebssystem mit. Allerdings
unterscheidetsich die Bedienung trotz aller
Helferlein vielfach vom Gewohntenund es
ist einiges an Zeit und Miihe ndtig, bevor
man mit Qubes OS produktiv arbeitet.

Wer tiefer einsteigen will, bringt am
besten Linux-Erfahrung mit, sollte nicht
vor der Kommandozeile zuriickschrecken
-die beivielen Konfigurationsdnderungen
unumganglich ist - und Englisch beherr-
schen: Die gute Dokumentation und das
hervorragende offizielle Forum sind eng-
lischsprachig.

Die Miihe lohnt sich: Qubes OS bietet
noch zahlreiche weitere Features, sowohl
fiir mehr Sicherheit als auch mehr Kom-
fort. Zum Beispiel unterstiitzt die Com-
munity Qubes mit anderen Linux-Distri-
butionen, unter anderem Whonix, um
damit Netzwerkverkehr iiber das anony-
misierende Tor-Netzwerk zu leiten. Stand-
alone-Qubes konnen auflerdem auch
Windows beherbergen, sodass man mit
Qubes OS nicht auf Linux-Programme be-
schrankt ist. (syt@ct.de) c

Dokumentation: ct.de/yjcc

Qubes OS

Hersteller, URL Qubes 0S Project, qubes-os.org /

Invisible Things Lab, invisiblethingslab.com
Lizenz Open Source (GPLv2 und andere)
Preis kostenlos
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Schwarz gedruckt

Glinstige Schwarz-Wei3-Multifunktionsdrucker
fir kleine Biiros und das Homeoffice

Wenn hauptséchlich Text zu
Papier gebracht werden soll,
sind Schwarz-WeiB-Drucker
ideal. In dieser Druckerklasse
dominieren Lasergerite, doch
gibt es flir den Schreibtisch
auch kompakte Tintenmodelle,
die nur mit Schwarz drucken.
Im Test lassen wir drei Laser-
Multifunktionsgerite gegen
einen Tintendrucker antreten.

Von Rudolf Opitz

ultifunktionsgerite mit ausschlief3-
lich schwarzem Toner oder Tinte
reichen vollig, um Briefe, Protokolle und
Akten zudruckenund zu kopieren. Braucht
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man auch Geschaftsgrafik, Prospekte oder
sogar Fotos, ist der Griff zu einem Farb-
gerit dagegen logisch.

Zurzeit sind viele Drucker schlecht
lieferbar, weil hohe Nachfrage auf Liefer-
kettenstorungen trifft. Wir haben daher
drei Laser-Multifunktionsdrucker zwi-
schen 220 und 320 Euro in unser Labor
geholt, die zum Testzeitpunkt April 2022
gut erhiltlich waren: Brother MFC-
L2730DW, HP Laser]Jet MFP M234sdwe
und Xerox B225. Zum Vergleich kam das
Tintenmodell Epson EcoTank ET-M2120
hinzu. Der Epson-Drucker ist besonders
klein und druckt dank eines nachfiillbaren
Tintentanks extrem giinstig.

Toner oder Tinte?

Wegen des Homeoffice-Booms wiinschen
sich viele c’t-Leser einen Test kleiner und
glinstiger Schwarz-Weif3-Lasergerite, aber
bitte als Multifunktionsdrucker mit Scan-

ner und Kopierfunktion. Wer nur einen
kleinen Schreibtischdrucker sucht, findet
mehrere Modelle fiir wenig Geld, die nicht
viel Stellfldche brauchen. Mit integriertem
Flachbettscanner und Vorlageneinzug
(Automatic Document Feeder, ADF), zu-
satzlichen Bedienelementen -etwa fiir die
Kopierfunktion - sowie einem Faxmodem
werden gerade Lasergerite nicht nur gro-
Rer, sondern auch deutlich teurer.

Beim Druck von Text unterstreichen
die meisten Laserdrucker ihren Ruf: Sie
drucken in einem gleichbleibend hohen
Tempound die Buchstaben sehen unterder
Lupe aus wie mit Lineal und Zirkel gezogen.
Das liegt an der Drucktechnik: Laserdru-
cker bearbeiten immer eine komplette
Seite. Sie tibertragen das berechnete Raster
per Laser auf die rotierende Fototrommel,
die danach sofort mit Toner beschichtet
wird, den Toner auf das Papier iibertragt
und elektrostatisch fiir die nichste Seite neu
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geladen wird. Je nach Trommeldurchmes-
ser brauchen Laserdrucker fiir eine Seite
nur wenige Umdrehungen. Die Druckquali-
tidt wird also nicht vom Druckvorgang
selbst, sondern vom Raster bestimmt.

Im nichsten Arbeitsschritt ver-
schmilzt eine auf rund 200 Grad aufge-
heizte Walze das Tonerpulver mit dem
Papier. Da der Toner dabei nicht in die
Papierfasern eindringt, ergibt das bei
sauberem Raster perfekt gezogene Buch-
stabenkanten.

Tintendrucker wie unser Epson-Test-
modell ET-M2120 miissen eine Drucksei-
te zeilenweise aufbauen und fiir saubere
Buchstabenkanten die abgegebenen Tin-
tentropfchen hochgenau positionieren.
Gerade kleine Schreibtischgerite brau-
chen dazu viel Zeit und konnen es daher
nicht mit der Druckgeschwindigkeit von
Laserdruckern aufnehmen.

Die Papierfasern saugen auflerdem
immer etwas von den fliissigen Tintenbe-
standteilen auf, wodurch Buchstabenkan-
ten unter der Lupe etwas ausgefranster
aussehen als bei einem guten Laserdruck.
Die Tinte des Epson-Druckersist allerdings
stark pigmentiert, enthalt also viele feste
Farbpartikel, die wie Toner auf der Papier-
oberfldche bleiben und fiir eine gute De-
ckung sorgen. Die schnelltrocknende Tinte
erwies sich im Test 30 Sekunden nach
Druck als sehr wischfest und verschmierte
beim Uberstreichen mit einem Textmarker
ebenso wenig wie ein Text von einem La-
serdrucker. Die Lichtbestdndigkeit der Ep-
son-Tinte konnte sich mit der von Toner
messen: Auchnach 200 Stunden im Tages-
lichtsimulator, was zwei Jahrenim Sonnen-
licht hinter Fensterglas entspricht, zeigten
sich keine Unterschiede zum unbelichteten
Vergleichsdruck oder einem testweise mit-
belichteten Laserdruck.

Enthalten die Drucksachen fiir die
Schwarz-Weif3-Gerate auch Geschéftsgra-
fiken wie Balkendiagramme oder sogar
Fotos, macht der Tintendrucker in puncto
Qualitat Boden gut: Grauflachen erschei-
nen gleichméfiger, feine Strukturen auf
Fotos sind besser erkennbar. Das liegt an
derhohen Auflosung und der fein abgestuf-
ten Tropfchenverteilung, womit der Tin-
tendrucker auch minimale Grauabstufun-
gen gut wiedergeben kann. Die Laserdru-
cker erzeugen etwa fiir Hintergriinde ein
groberes, gleichméifliges Raster, das bei
den Druckern von Brother und Xerox unter
der Lupe wie ein feines Sieb aussieht; das
HP-Modell schraffiert. Liegen kleine Buch-
staben wie ein X auf Grauhintergrund iber
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den Schraffurlinien oder dem Siebraster,
ist es auf dem Druck kaum noch zu sehen.

Kosten

Der grofdte Vorteil, den der Epson ET-2120
mit wiederbefiillbarem Tank gegentiber
der Laser-Konkurrenz aufbietet, liegt in
den sensationell geringen Tintenkosten:
Eine ISO-Normseite (nach ISO/IEC19752)
kostet bei ihm nur 0,25 Cent an Tinte. Ab-
gesehen von Papier und Energiebedarf
fallen keine weiteren Verbrauchskosten an.

Anders sieht es bei den Laserdruckern
aus: Der Toner kommt aus wechselbaren
Kartuschen, von denen es fiir alle drei La-
sergerite im Test eine Normal- und eine
XL- oder Jumbo-Version mit mehr Inhalt
und damit hoherer Seitenreichweite gibt.
Dazu kommen bei den Druckern von Bro-
therund Xerox alle 12.000 Seiten eine neue
Fototrommel. HP hat diese fest mit der
Kartusche verbunden und damit einge-
preist. Mit den XL-Kartuschen kostet eine
ISO-Seite zwischen 3,4 Cent (Xerox) und
3,8 Cent (Brother), also mindestens drei-
zehn Mal so viel wie eine Druckseite des
ET-2120.

Dazu kommen noch die Energiekos-
ten, die aber nur wihrend des Druckvor-
gangsins Gewicht fallen und daher schwer
zu kalkulieren sind: Die Lasergerite brau-
chen beim Drucken zwischen 430 und

Multifunktionsdrucker | Test & Beratung

500 Watt - sie miissen damit unter ande-
rem die Fixierwalze beheizen -, wahrend
der Tintendrucker von Epson sich mit
etwas Uber 14 Watt begniigt. Im Energie-
sparbetrieb begntigen sich alle Testgerite
mit lediglich 0,8 bis 1,2 Watt.

Kundenfessel

Eine Besonderheit betrifft das HP-Modell
Laser]Jet MFP M234sdwe: Das kleine ,,e“
kennzeichnet es als Drucker, der aus-
schliefdlich mit einem Konto des HP-
Clouddienstes HP+ funktioniert. Der Her-
steller versucht, seinen Kunden diesen
Onlinezwang mit einigen Vergiinstigun-
gen schmackhaft zu machen. So gibt es
nach Anmeldung ein Jahr Garantie mehr
-alsozwei Jahre statt einem -und per Ins-
tant Ink sechs Monate Toner gratis.

Mit dem Tinten- oder Toner-Abo Ins-
tant Ink zahlen die Kunden nicht mehr fiir
Ersatzpatronen und -Kartuschen. Die be-
kommen sie automatisch zugeschickt,
wenn der Drucker dem HP-Server knappe
Vorriate meldet. HP berechnet stattdessen
die gedruckten Seiten; es gibt verschiede-
ne Abo-Stufen fiir Monatskontingente
etwa fiir 50, 100 oder 400 Seiten. Fur
Nutzer mit Tintendruckern, speziell den
kleineren Heim- und Familienmodellen,
lohnt sich dies, denn es ist egal, wie viel
Tinte fiir eine Seite verbraucht wird. Auch

Verbrauchskosten Toner/Tinte

‘ [Cent / 1SO-Seite] Kartusche / Flasche M inkl. Verbrauchsmaterial

« besser

Brother MFC-L2730DW I 4,33

Epson Ecotank ET-M2120 0,25
HP LaserJet MFP M234sdwe
Xerox B225 I 4,11

Druckzeit erste Seite

I 4,63 3 5

besser <besser

I 3,08 I 3,83
= 0,25
I 3.5

I 32 I 3,39

A besser

Brother MFC-L2730DW I 12

I 18

«besser «besser

I 15 i
I 10 I 15
L __ N I 49

I {15

‘ [Minuten:Sekunden] 20 Kopien ADF 20 Blatt A4-Foto

Epson Ecotank ET-M2120 I O

HP LaserJet MFP M234sdwe I

Xerox B225 I |
Kopierzeiten

< besser

Brother MFC-L2730DW I (47

Epson Ecotank ET-M2120 I 1:26

HP LaserJet MFP M234sdwe I 1:32

Xerox B225 I (:50

«besser A besser

I 1:02 - 0:22

- I 0:45
I (38 (:12
I (:56 - 0:17
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Brother MFC-L2730DW

Der robuste Laserdrucker hat mit Touchscreen und Faxmodem
die beste Ausstattung im Test. Die Scannereinheit lasst sich
hochklappen, um besser an die Papierablage zu kommen. Der
Deckel des Flachbettscanners hat in den Scharnieren drei
Zentimeter Spiel, was Scans aus dicken Blchern erleichtert.

Die Bedienung fallt dank tbersichtlicher Mens leicht. Das
umfangreiche Web-Frontend erleichtert mit Gbersichtlich nach
Funktion geordneten Einstellungen die Administration. Ab Werk
wechselt der Drucker nach einer Minute in den Stromspar-
modus. Gut so, denn in Bereitschaft brauchte er iber 20 Watt.

Der L2730DW druckt flott mit sehr guter Textqualitat, der
Tonersparmodus wirkt sich nur auf Farbflachen aus. Der defek-
te Duplexer unseres Testgerats verursachte Papierstaus. Daher
missen wir die Duplex-Druckzeiten schuldig bleiben; sie dirften
auf dem Niveau des sehr dhnlichen Xerox B225 liegen. Um-
schlage bedruckte der L2730DW korrekt, verknickte sie aber.

Grafikseiten sahen fur einen Laserdrucker gut aus, nur im
Graukeil fielen Stufen auf. Komplexe Grafiken werden komplett
auf dem PC gerendert, so lag der Ausdruck unseres 100-Sei-
ten-PDFs schon nach gut 3 Minuten in der Ablage. Fotos ge-
rieten auch in der Einstellung HQ 1200 zu dunkel, grob ge-
rastert und streifig.

Der Brother-Drucker kopierte Text sehr schnell und in guter
Qualitat. Der Tonersparmodus ist auch flr Kopien aktivierbar.
Der flotte Vorlageneinzug bremst den Drucker nicht aus und
kommt auch mit geknickten Vorlagen gut klar. Wenn wir Dich-
te und Kontrast minimierten, lieferte der L2730DW von Text auf
Farbhintergrund lesbaren Schwarz-auf-Weif3-Text ab. Bei Grafik-
vorlagen gerieten Grauflachen zu hell oder verschwanden.
Fotos kopierte das Gerat extrem streifig und viel zu dunkel.

Beim Scannen von Fotos soffen dunkle Details im Schwarz
ab, auBBerdem storte ein Blaustich. Grafiken gelangen besser,
kornige Grauflachen lassen sich auf Kosten der Scharfe mit
dem Rauschfilter verbessern. Die OCR erkannte zwar Uber-
groBe Titel nicht, aber hatte mit Initialen und schwachen Kon-
trasten (Weil3 auf Grau) keine Probleme. Die Faxfunktion liefert
Sendeberichte mit Kopie der ersten Faxseite und leitet Faxe
per Clouddienst als Mail oder zu Cloudspeichern weiter.

Epson EcoTank ET-M2120

Der kleine EcoTank-Drucker ist mager ausgestattet: Das nicht
staubgeschitzte Papierfach fasst nur 150 Blatt Normalpapier,
der Scanner hat keinen Vorlageneinzug. Immerhin gibt es ein
kleines Farbdisplay und ein Steuerkreuz. Das Besondere am
EcoTank sind die extrem geringen Tintenkosten: Originaltinte
fir 6000 ISO-Seiten kostet 15 Euro, pro Seite sind das 0,25
Cent. Nach der Erstbeflillung bleibt noch genug Tinte in der
Flasche, um den halbleeren Tank erneut zu fillen.

Zum Verbinden mit dem Netzwerk gibt es nur WLAN, das
einfache Web-Frontend enthélt Gerate- und Netzeinstellungen
und die Registrierung bei Epson Connect. Drucken vom Smart-
phone klappt Uber die Standards (AirPrint, Mopria) gut, als
Druck-App empfiehlt sich Epson iPrint.

Der kleine Tintendrucker schafft respektable 17 Seiten pro
Minute. Der blasse Entwurfsdruck spart sichtbar Tinte, bleibt
aber lesbar. Mit bloBem Auge betrachtet, reicht die gute Stan-
dardqualitat; mit sehr langsamem unidirektionalem Starkdruck
kommt der Tintendrucker auch unter der Lupe fast an Laser-
qualitat heran. Die Tintendrucke waren im Test bei Lichtbe-
standigkeit und Wischfestigkeit ebenso gut wie die Laser-
drucke.

Argerlich ist, dass der ET-M2120 keinen automatischen
Duplexdruck kennt. Grafiken druckte er sauber und fein ge-
rendert. Das galt auch flr Fotos, denen es nur an Detailauf-
[6sung in dunklen Bildbereichen mangelte. Die Ablage hielt
im Test problemlos 100 Blatt. Zum Bedrucken von DL-Umschla-
gen sollte man im Treiber ,,Radnder minimieren” aktivieren, im
Test entstanden trotz Druckwegreinigung Schmierstellen.

Textkopien erstellte der ET-M2120 sogar schneller als der
HP LaserlJet, allerdings gibt es mangels ADF und Duplexdruck
nicht viele Optionen. Kopien von Grafiken und Fotos lieferte
er in vergleichsweise bester Qualitat ab; auf der Grafikseite
storten nur fein umrandete Grauschriften.

Flir 600-dpi-Scans von Fotos brauchte das Epson-Geréat
sehr lange, produzierte aber bis auf eine leichte Unscharfe die
beste Qualitat. Die in Epson Scan 2 integrierte OCR taugt nicht
viel, machte schon bei Standardtext Fehler und erkannte unse-
re Tabelle gar nicht.

O schneller Druck
© Touchscreen-Bedienung
© schlechte Foto- und Grafikkopien

© sehr geringe Tintenkosten
© kein automatischer Duplexdruck
© kein Vorlageneinzug

98

c't 2022, Heft 11



Multifunktionsdrucker | Test & Beratung

HP LaserJet MFP M234sdwe

Der LaserJet braucht viel Stellfliche, auch wegen des um 14
Zentimeter aus dem Geréat herausragenden 150-Blatt-Papier-
fachs. Auf dessen Klappe sitzen ein LC-Display mit festen Sym-
bolen und einige Sensortasten. Riickseitig gibt es eine Ether-
net-Buchse und einen Uberklebten USB-Port - man soll zum
Einrichten das Netzwerk, moglichst WLAN nutzen.

Ohne HP-Smart-App, Internetzugang und HP+-Registrierung
stellte der Drucker nach 20 gedruckten Seiten den Dienst ein.
Erst nach Registrierung funktionierte er wieder. Danach kann
man via USB den Drucker auch direkt mit dem PC verbinden.

Am Gerat selbst gibt es kaum Einstelloptionen. Dazu
braucht man HP Smart oder das umfangreiche Web-Frontend
als zentrale Konfigurationsstelle. Vom Mobilgerat klappte der
Druck per HP Smart und AirPrint. Die Android-Dienste HP Print
Service und Mopria erkannten den Drucker zwar, druckten
aber nicht.

Der LaserJet druckt im tonersparenden ,,EconoMode” oder
.Normal”. Das Normal-Schriftbild ist lasertypisch sauber, unter
der Lupe fielen aber feine, Gber das Blatt verstreute Toner-
partikel auf. Grafiken druckte der LaserJet dunkel, aber mit
sauberen Details; Fotos gerieten dunkel, fleckig und streifig.
Der Duplexer arbeitet zligig. Fir Umschlage muss man das
Papierfach leeren, diese werden sauber und ohne Verknittern
beschriftet. Flir unser gemischtes 100-Seiten-PDF brauchte
das HP-Gerat mit Gber 10 Minuten am langsten.

Beim Kopieren lasst sich der LaserJet Zeit. Flir 20 Kopien
muss man zwanzigmal auf die Kopiertaste driicken - nervig.
Textkopien sahen mit bloBem Auge noch gut aus, bei Grafiken
storten fleckige Grauflachen und schlechte Detailwiedergabe.
Kopien von Fotos waren zu dunkel, detailarm und zudem un-
scharf. Der Vorlageneinzug zog normale wie geknickte Vor-
lagen meist schréag ein, wodurch Schrift auf den Kopien verzerrt
oder am oberen Rand beschnitten wurde.

Zum Scannen gibt es nur den einfachen WIA-Treiber von
Windows bis 300 dpi und HP Smart. Doch funktionierte trotz
Registrierung das Scannen Uber die App nicht. Per WIA ge-
scannte Fotos und Grafiken waren detailarm und so stark nach-
gescharft, dass Kanten einen weien Rand zeigten.

Xerox B225

Der B225 adhnelt ausstattungsmaBig dem Brother-Modell, hat
aber kein Faxmodem und statt Touchscreen nur ein zweizeili-
ges Textdisplay auf einem ankippbaren Panel mit kleinen Gum-
mitasten. Die Scannerklappe lasst sich in den Scharnieren nur
0,5 Zentimeter anheben - wenig Raum fiir Blicher.

Die Bedienung ist wegen des kleinen Displays und vieler
MenUs umstandlich, fir Einstellungen eignet sich das Web-
Frontend besser. Beim ersten Einschalten fragt der Drucker
nach einer PIN, Uiber die man sich dann am Frontend authenti-
fiziert. Der kostenpflichtige Clouddienst Xerox Workflow Central
ist optional; Scans sendet das Gerat wahlweise via SMTP und
FTP an Mailadressen und FTP-Server. Das Android-Plug-in Xerox
Print Service unterstltzt das Modell nicht, Mobildruck tber
Mopria und AirPrint klappten dagegen gut.

Der B225 druckt flott, die Treibereinstellung ,Entwurfsmo-
dus” hat augenscheinlich keinen Einfluss auf die Druckqualitét.
Nur im Web-Frontend kann man zwischen Auflésungen und
Qualitaten wechseln. Beim Drucken storte ein penetranter Ge-
ruch. Texte druckte das Xerox-Gerat sehr sauber, bei Grafiken
missfielen streifige Grauflachen. Beim Duplexdruck war er kaum
schneller als der sonst langsamere HP-Drucker. Fotodrucke sind
unabhangig von der Qualitatseinstellung heftig gestreift und
detailarm. Umschldge beschriftete der B225 ordnungsgemal,
verknickte sie aber. Fuir die wechselnden Inhalte unseres 100-Sei-
ten-PDFs brauchte er lange.

Als Kopierer gefiel der Xerox-Drucker abgesehen von der
Bedienung gut: Text kopierte er vom Flachbett oder vom Vor-
lageneinzug zlgig und in guter Qualitat. Letzterer arbeitet
schnell und hatte mit geknickten Vorlagen keine Probleme.
Weniger gefielen die Kopien von Grafikvorlagen und Fotos:
Beide waren streifig und detailarm. Minimiert man die Dichte
und erhoht den Wert fiir ,Hintergrund entfernen” erhalt man
von Textvorlagen auf Farbhintergrund gut lesbare Kopien.

Zum Scannen gibt es nur einen Twain-Treiber, bei Netzwerk-
betrieb braucht man das ,Scanner Management Utility”. Foto-
scans waren blaustichig und sichtbar nachgescharft, auf den
Scans von Grafiken fielen nur zu helle Farben und eine leichte
Unscharfe auf. Eine Texterkennung liefert Xerox nicht mit.

© Online- und Registrierungszwang
© katastrophale Bedienung
© Schréigeinzug von Vorlagen

gute Textqualitat
gute Kopierfunktionen
© uniibersichtliches Display

c't 2022, Heft 11
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die zur Diisenreinigung verbrauchte Tinte
zahlt HP (nicht aber die automatisch ge-
druckte Testseite). Auflerdem kostet eine
Instant-Ink-Seite deutlich weniger als eine
ISO-Farbseite bei gekaufter Patrone.

Bei Schwarz-Weif3-Laserdruckern
sieht die Kosten-Nutzen-Rechnung anders
aus: Bei den kleineren Abo-Stufen zu 50
und 100 Seiten im Monat kostet eine
Druckseite 4 Cent, eine ISO-Seite mit der
XL-Kartusche HP 135X nur 3,5 Cent. Zwar
spielt auch hier der Tonerauftrag pro Seite
keine Rolle, doch mit solchen Druckern
druckt man nun einmal Textseiten, und die
verbrauchenin der Regel nicht mehr Toner
als die ISO-19752-Normseite (Brief mit
Logo und einer kleinen Balkengrafik). Un-
term Strich zahlt man bei diesem Angebot
wahrscheinlich drauf. Immerhin gibtesden
kostenfreien Lieferdienst und eine monat-
liche Kiindigungsfrist. Wer sich aufein ,,e“-
Modell und HP+ einldsst, kann auch die
sechs Monate Instant Ink mitnehmen und
ein oder zwei Ersatzkartuschen ergattern.
Doch Obacht: Die gelieferten Instant-Ink-
Kartuschen funktionieren nur bei laufen-
dem Abo. Nach Kiindigung sollte daher
eine selbstgekaufte Kartusche bereitliegen!

Ausstattung

Einen USB-Host-Port zum direkten Scan-
nen auf Speichersticks und erweiterbare
Papierfacher hat keines der Testgerite,
aber sonst gibt es grofde Unterschiede bei
der Ausstattung. Der Epson-Drucker ET-
M2120 ist das glinstigste Tintentank-Mul-
tifunktionsgerit im Portfolio des Herstel-
lersund offensichtlich fiir die private Biiro-
ecke gedacht: Es gibt nur ein halboffenes
Papierfach fiir 150 Blatt, keinen Vorlagen-
einzugund als grofden Minuspunkt keinen
automatischen Duplexdruck. Wenigstens
zeigt der Druckertreiber bei manuellem
Duplexdruck anschaulich, wie die einsei-
tig bedruckten Blatter richtig herum ins
Papierfach gelegt werden sollen.

Auch der HP LaserJet M234sdwe hat
nur ein 150-Blatt-Fach, das immerhin
rundherum staubgeschiitzt ist. Er druckt
automatisch beidseitig und hat einen Vor-
lageneinzug fiir 40 Blatt. Beidseitig scannt
ernicht, ebenso wenig wie die Einziige der
Gerite von Brother und Xerox. Mangel-
haft ist die sehr beschrankte Bedienung
am Gerit. Es gibt nur ein monochromes
LC-Display mit festen Symbolen und le-
diglich Tasten fiir Standard- und Ausweis-
kopien. Wer 20 Kopien erstellen will, muss
zwanzigmal auf die Kopiertaste driicken.
Fiir weitere Einstellungen braucht man

100

einen PC mit Browser oder ein Smart-
phone - zum Kopieren?

Nur die Lasergerdte von Brother und
Xerox eignen sich mit 250-Blatt-Kassette,
Einzelblatteinzug, 50-Blatt-Vorlagenein-
zug und verniinftigem Bedienpanel aus-
stattungsmaf3ig auch fiir kleine Biiros. Mit
brauchbarem Touchscreen und integrier-
tem Faxmodem ist der Brother MFC-
L2730DW am besten ausgestattet aber
auch am teuersten.

Einen Cloudzwang gibt es nur bei HPs
LaserJet M234sdwe. Xerox bietet eben-
falls einen kostenpflichtigen Clouddienst
an, doch funktioniert der B225 auch ohne
und zuden Vorteilen des 10 Euroim Monat
teuren Workflow Central gehdren Profi-
dienste wie Ubersetzungen. Mochte man
dem Epson EcoTank eine Mailadresse zu-
weisen und die dorthin gesendeten Mails
und Dokumente automatisch drucken,
richtet man beim Dienst Epson Connect
einen Account ein und registriert dort sei-
nen Drucker - aber man muss nicht. Bro-
thers Clouddienst kommt ohne Nutzer-
konto aus und schickt Scans auf Wunsch
gratis als durchsuchbares PDF an eine am
Gerit eingegebene Mailadresse - eine
Funktion, die bei HP+ nach zwei Jahren
kostenpflichtig werden soll.

Druckleistung (ISO-Seite)

Fazit

Grundvoraussetzungen fiir einen ordent-
lichen Biirodrucker erfiillen nur der Brother
MFC-L2730DW und der etwas schlechter
ausgestattete, aber giinstigere Xerox B225.
Vom HP LaserJet MFP M234sdwe konnen
wir nur abraten: Abgesehen von Zwang zum
HP+-Dienst und zum Kauf originaler Kar-
tuschen bekommt man fiir das Geld besser
ausgestattete Drucker. Das HP-Modell gibt
es auch ohne ,,e, doch kostet er dann rund
100 Euro mehr und ist fiir seine Ausstat-
tung vollig iiberteuert.

Der Epson EcoTank M2120 druckt
mit grofdem Abstand am giinstigsten, eig-
net sich mit seiner mageren Ausstattung
aber nur fiir den Homeoffice-Arbeitsplatz
mit wenig Stellfliche. Besser ausgestattet
und mit 250 Euro noch erschwinglich ist
der Epson ET-M2170, der zwar auch kei-
nen Vorlageneinzug hat, aber eine ge-
schlossene 250-Blatt-Kassette, ein schnel-
leres Duplexdruckwerk und Tinte fiir
11.000 Seiten. (rop@ct.de) c&
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besser p besser p- besser p- besser -
Brother MFC-L2730DW I 25 I 31,0 113 1
Epson Ecotank ET-M2120 I 19,7 I 17,3 . 7 -
HP LaserJet MFP M234sdwe ~ G_mm—— 24 I 083 — I 17,9
Xerox B225 I 03 5 I 33 - I 19
! Duplexer defekt
Leistungsaufnahme

I T Y T Y

<« besser <« besser

<« besser <« besser

Brother MFC-L2730DW I <0,1 I |7 N 00,/ . 508
Epson Ecotank ET-M2120 I () | 0,8 41 1141

HP LaserJet MFP M234sdwe — (1 I . 47 435
Xerox B225 I <0,1 I 1,1 I 115 I 455

Gerauschentwicklung

<« besser < besser <« besser <« besser
Brother MFC-L2730DW 4,7 I 127 5 I
Epson Ecotank ET-M2120 mi I 10,2 I 5,2 -
HP LaserJet MFP M234sdwe K I 15 — -
Xerox B225 I 59 I 119 -— . 3,6
! nur Flachbettscanner!
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Glinstige Schwarz-WeiB-Multifunktionsdrucker fiir den Arbeitsplatz
(Gerit  IMFCL7300W (ool ETLM2120  [LaserletMPPM23dswe  [B25 |

Hersteller, URL Brother, brother.de

Druckverfahren / Kartuschen Laser / 1

Druckauflosung 1200 dpi x 1200 dpi
1S0-Geschwindigkeit! 34S./min

Papiergewichte! 60 g/m2 ... 230 g/m?

Papierzufuhr 250-Blatt-Kassette, Einzelblatteinzug
Papierablage* 120 Blatt

automatischer Duplexdruck v

monatl. Druckvolumen (empf. / max.) = 2000 S. / 15.000 S.
Blauer Engel (DE-UZ 219) v

Epson, epson.de HP, hp.com/de

Tinte, Piezo / 1 Tintentank Laser / 1

1440 dpi X 720 dpi 600 dpi x 600 dpi
15S./min 29 S./min

64 g/m2 ... 90 g/m? 60 g/m? ... 163 g/m?
150-Blatt-Fach 150-Blatt-Fach

30 Blatt (100 Blatt im Test) 100 Blatt

- v

1600 S. / 15.000 S. 2000 S. /20.000 S.
- v

Xerox, xerox.de

Laser / 1

600 dpi x 600 dpi

34S./min

60 g/m2 ... 200 g/m?
250-Blatt-Kassette, Einzelblatteinzug
150 Blatt

v

2500S./ 30.000 S.

Scannen / Netzwerk- / Cloud-Funktionen
Scannertyp / Farbtiefe Farbe, CIS / 24 Bit, 8 Bit
Graustufen®

Aufldsung physikalisch® 1200 dpi X 1200 dpi,

ADF: 600 dpi x 600 dpi

Vorlageneinzug / Duplex 50 Blatt / —

Twain-Treiber / OCR-Software v/ / V/ (integriert oder Clouddienst)
Scan to E-Mail / FTP / SMB-Freigabe ~ +/ (Clouddienst) / v/ / —

Scan to USB-Stick / Cloudspeicher — /+/

Druck-App (Android, i0S) Brother iPrint&Scan

NFC / WiFi Direct -/v

AirPrint / Android Print / Mopria v/ / «/ Brother Print Service / v/
Clouddienst des Herstellers Brother Web Connect

Kopieren und Faxen

CIS / 24 Bit, 8 Bit CIS / 24 Bit, 8 Bit

2400 dpi x 1200 dpi 600 dpi x 600 dpi

=f= 40 Blatt / —
v/ |V (integriert) — / HP+ (Clouddienst)
—-/=/-  (Clouddienst) / — / —
_/_ —_ / —_

Epson iPrint HP Smart

-/ -/

v/ / +/ (Epson Print Enabler) / v/ V' / /% (HP Print Senvice) / v/2

Epson Connect HP Smart / HP+

CIS / 24 Bit, 8 Bit
1200 dpi x 1200 dpi

50 Blatt / —

v/-

N

—_ / —_

Xerox Workflow Central
=1/

N4

Xerox Workflow Central

Skalierung 25 % ... 400 % (1%-Schritte)
autom. Duplex-Kopie -

Fax-Modem v

Kurzwahladressen / Fax-Speicher' 200 / 500 Seiten
Sendebericht mit Faxkopie v

25 % ... 400 % 25% ... 200 %

25 % ... 400 %

Schnittstellen USB 2.0, Ethernet, WLAN (IEEE802.11n

2,4 GHz), RJ-11 (Fax, Telefon)

Betriebsabmessungen (B XTX H) | 51 cm X 44,5 cm X 32 ¢cm

USB 2.0, WLAN (IEEE802.11n 2,4 GHz) USB 2.0, Ethernet, WLAN (IEEE802.11n

2,41.5 GHz)
37,5cm x 51,5 ¢cm X 20 cm 44 cm x 45 cm X 32,5 cm
5 kg 9,5 kg
k.A. 64 MByte

3,7-cm-Farbdisplay
ab Windows XP SP2, ab Server 2003 SP2
ab mac0S 10.6.8 / Linux

Monochrom-Display, feste Symbole
ab Windows 10
ab mac0S 10.14 / Linux (HPLip)

Epson Scan 2, ScanSmart, Event Manager, ~ HP Smart

Connection Checker

SSL/TLS Secure Print, SSL/TLS, IP- und MAC-Filter,

IPPs
PCLmS, URF, PWG

HP+-Registrierung zwingend erforderlich,
6 Monate Instant Ink inklusive

GDI (Host based)
Leise-Modus

USB 2.0, Ethernet, WLAN (IEEE802.11n
2,4 GHz)

43,5 cm X 40 cm X 35 cm

10 kg

512 MByte

Monochrom-Textdisplay (LCD, 2-Zeilig)

ab Windows XP SP3, ab Server 2003 R2 x64
ab mac0S 10.7 / — (PostScript)

nur Treiber

Secure Print, SSL fiir SMTP, TCP- und
Port-Filter

PCL 5/6, PS3

Gewicht 11,8 kg
Speicher intern 128 MByte
Display 6,8-cm-Touchscreen
Treiber fiir Windows ab Windows 7, ab Server 2008
Treiber fiir Mac / Sonstige ab mac0S 10.10.5 / Linux
(CUPS, LPD/LPRng, SANE)
Software Brother iPrint&Scan, Brother Utilities
(mit ControlCenter 4) und PaperPort 14 SE
Sicherheit Secure Print, IPPS, SSL/TLS, IP-Filter
Druckersprachen PCL 6, PS3, PDF 1.7
Besonderheiten Leise-Modus
Toner / Tinte
mitgeliefert (Reichweite?) 1200 S.
Schwarz (Reichweite?) TN-2410 (1200 S.), TN-2420 (3000 S.)
Toner-/Tintenkosten pro ISO-Seite 3,08 ct
(XL-Kartusche)
sonst. Verbrauchsmaterial Fototrommel DR-2400 (12.000 S.)
(Reichweite)
Verbrauchskosten pro ISO-Seite 3,83 ¢t
(XL-Kartusche)

5000 S. 700 S.
Epson 111 (6000 S.) HP 135A (1100 S.), HP 135X (2400 S.)
0,25 ct 3,5 ¢t
= — (Fototrommel in Kartusche integriert)
0,25 ct 3,5¢ct

1200 S.
006R04399 (1200 S.), 006R04400 (3000 S.)
2,82 ct

Fototrommel 013R00691 (12.000 S.)

3,39 ct

Messergebnisse und Bewertungen
Scheinleistungsaufnahme Drucken
Druckzeiten [Min:Sek]

7T10VA
100-Seiten-PDF: 3:04, A4-Foto: 0:14

Scanzeiten Vorschau: 12's, 300 dpi: 13 5,600 dpi: 36 s Vorschau: 10's, 300 dpi: 24 s, 600 dpi: 955 | Vorschau: 6 s, 300 dpi: 22 s, 600 dpi: —
Bedienung / Netzwerkfunktionen @/ ® O/0 O0/®

Textdruck @D ® ®

Grafik- / Fotodruck ®/060 ®/0 ®/0

Kopierqualitat Text / Grafik / Foto @/ © / ©O ®/®/0 ®/0/00

Scanqualitat Foto / Grafik / Text O/®/® ®/®/00 eO/0/-

(OCR)

Herstellergarantie 3 Jahre Vor-Ort 1 Jahr oder 100.000 Seiten Bring-in 2 Jahre Bring-in

Geratepreis (UVP / Strafe) 381€/323€ 309€/216€ 210€ /215 €

"Herstellerangabe 2 Fehler @®sehrgut @ gut O zufriedenstellend O schlecht @@ sehrschlecht  +/ vorhanden — nicht vorhanden

c't 2022, Heft 11

32VA
100-Seiten-PDF: 8:26, A4-Foto: 1:07

540 VA
100-Seiten-PDF: 10:30, A4-Foto: 0:26

670 VA

100-Seiten-PDF: 7:19, Ad-Foto: 0:13
Vorschau: 10 s, 300 dpi: 13 s, 600 dpi: 45 s
o/®

@D

0/006
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Lange Bindung

Jahres- und Halbjahrestarife mit Vorkasse fiir den Mobilfunk

Einige Provider haben ein neues
Tarifmodell etabliert: Prepaid
mit einer Laufzeit von sechs
oder zwolf Monaten. Der Kunde
zahlt im Voraus und muss sich
derweil um nichts mehr kiim-
mern. Das hat Vor- und Nach-
teile.

Von Urs Mansmann

102

Prepaid—Vertréige laufen tblicherweise
nur kurz. Der Kunde zahlt fiir vier Wo-
chen und kann in diesem Zeitraum das
erworbene Volumen- und Einheitenkon-
tingent oder die Flatrate nutzen. Lauftder
Vertrag ab, verlangert sich der gebuchte
Tarif nur, wenn das Konto gedeckt ist. An-
derenfalls fallt er in einen Basistarif zu-
riick. Die Provider weisen iiblicherweise
per SMS darauf hin, wenn eine neue Ab-
buchung ansteht oder wenn das Guthaben
unter eine kritische Marke fallt.

Das hort sich anstrengend an. Viele
Kunden meiden Prepaid-Tarife, weil sie
dadurch gezwungen sind, sich staindigum

den Mobilfunkvertrag zu kiimmern, den
Kontostand zu checken und Guthaben auf-
zuladen. Andere aktivieren die Komfort-
aufladung, die bei niedrigem Guthaben-
stand vom Bankkonto nachlddt - und he-
beln damit die Kostenkontrolle aus, die so
nur Prepaid-Vertrége liefern.
Einmoglicher Ausweg aus diesem Di-
lemma sind Halbjahres- oder Jahrestarife.
Diese bezahlt man nicht nur vier Wochen
im Voraus, sondern ganze sechs oder zwolf
Monate. In dieser Zeit kann man den Ver-
trag im bezahlten Umfang nutzen und
muss sich erst am Ende der Laufzeit um
das Aufbuchen von neuem Guthaben
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kiimmern. Mit dem Wechsel zu einem an-
deren Anbieter muss man allerdings auch
bis zum Laufzeitende warten.

Der Vertrag bleibt dennoch ein Pre-
paid-Vertrag mit allen Vor- und Nachtei-
len. Auf der Habenseite steht vor allem die
Kostenkontrolle, mit der solche Vertrage
auch fiir unerfahrene Nutzer wie Kinder
und Senioren ohne Risiko nutzbar sind.
Mehr als das zuvor aufgeladene Guthaben
kann nicht weg sein, egal, welchen Fehler
man macht. Allerdings bekommt man fiir
solche Prepaid-Vertrige keine Rechnung,
die man von der Steuer absetzen kann.
Eine Bestitigung bekommt man nur fiir
den Kauf des Guthabens, nicht aber fiir
dessen Verwendung. Da Prepaid-Gutha-
ben grundsitzlich erstattbar sind, reicht
dem Finanzamt der Nachweis der Einzah-
lung nicht aus.

Um die Preise besser untereinander
und mit den Monatsvertriagen vergleichen
zu konnen, fiihren wir in unserer Tabelle
auf Seite 106 den monatlichen Preis auf.
Zusitzlich geben wir den Preis pro Giga-
byte an, der zu zahlen ist, wenn das Frei-
volumen vollstandig aufgebraucht ist. Mit
Ausnahme der Tarife von Congstar, Ja-
mobil und Pennymobil, die nur fiir sechs
Monate gelten, laufen alle hier vorgestell-
ten Tarife ab dem Abschluss des Vertrags
ein komplettes Jahr.

Wartungsfreie Tarife

Jahrestarife sind {iber einen lingeren Zeit-
raum gewissermafien wartungsfrei. Wenn
man Tante Erna ein Prepaid-Handy zum
Chatten mit Kindern und Enkeln zu Weih-
nachten geschenkt hat, muss man sich erst
am niachsten Weihnachten wieder darum
kiimmern - bis dahin ist alles bezahlt und
das Handy funktioniert, ohne dass man
Guthaben aufbuchen muss.

Theoretisch ist das ein Risiko fiir die
Kunden: Stellt der Anbieter den Betrieb
ein, mlisste man seinem vorausbezahlten
Geld hinterherlaufen. In der Praxis steht
derlei aber nicht zu erwarten, aufderdem
istdie Summe, mit der man in Vorleistung
geht, durchaustiberschaubar. Im schlimms-
ten Fall wéren rund 100 Euro weg. Die
Preise im Prepaid-Markt sind seit Jahren
stabil. Dass diese nun plotzlich ins Rut-
schen kommen und man dadurch zu viel
gezahlt hat, steht ebenfalls nicht zu erwar-
ten. Ganz im Gegenteil: Mit der hohen
Inflation konnten auch die Mobilfunkprei-
se steigen, aber fiir einen einmal bezahlten
Jahrestarif sind Nachforderungen nicht
moglich.
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Grundsitzlich ist ein solcher Jahres-
tarif ganz praktisch, allerdings muss das
Nutzungsprofil passen. Denn anders als
bei herkdommlichen Prepaid-Tarifen mit
zahlreichen, fein abgestuften Optionen
haben viele Anbieter nur einen Jahres-
tarif im Angebot. Tchibo und O2 haben
immerhin je drei, Edeka zwei
verschiedene Tarife zur Auswahl. Das An-
gebot von Aldi ist ausgelaufen, aktuell
gibt es dort keine Jahrespakete mehr.

Halbjahres- und Jahrestarife gibt es
bislang nur im Netz der Telekom und von
02. Prepaid-Angebote im Vodafone-Netz
sind bislang nur im brancheniiblichen
Vier-Wochen-Turnus erhiltlich. Der Preis
hingt auch mit der Qualitit der Funknet-
ze zusammen: Die Tarife im O2-Netz sind
deutlich giinstiger als im Telekom-Netz,
letzteresist dafiir besser ausgebaut. O2 hat
aber offenbar einiges in den Netzausbau
investiert. In Vergleichstests hat das Un-
ternehmen in letzter Zeit deutlich aufge-
holt.

Die hier vorgestellten Jahrestarife er-
lauben nur Zugriff aufs LTE-Netz (4G).
Lediglich der ausdriicklich so benannte
5G-Jahrestarif der Telekom erlaubt die
Nutzung von 5G. Eine bessere Abdeckung
darf man damit aber nicht erwarten. Da
vorerst weiterhin eine 4G-Versorgung als
sogenanntes Ankernetz erforderlich ist,
kann 5G nur dort funktionieren, wo bereits
eine 4G-Abdeckung besteht. Das wird sich
so bald auch nicht andern, auch wenn 5G
Standalone (5G SA), das eine Nutzung
ohne Ankernetz ermdglicht, kurz vor der
Einfiihrung steht. Mit der Nutzung von 5G
kann man in funktechnisch gut erschlos-
senen Gebieten mit einer hoheren Daten-
iibertragungsrate rechnen. Aber der Netz-
ausbau geht natiirlich weiter, die Vorteile

Prepaid-Jahrestarife | Test & Beratung

€€ kompakt

e Die lang laufenden Tarife sind quasi
wartungsfrei.

¢ Wie andere Prepaid-Tarife bieten sie
volle Kostenkontrolle.

¢ Bei einigen gibt es optional Tages-
flatrates flir den voriibergehenden
Bedarf.

fiir 5G-Nutzer werden kiinftig deutlicher
zu spiiren sein.

Reduzierte Datenrate

In vielen Tarifen ist die Datenrate auf 25
Mbit/s reduziert. In der Praxis merkt man
davonwenig. Fiir das Streamen von Videos
reicht diese Datenrate vollkommen aus
und die tiblicherweise auf Datensparsam-
keit getrimmten mobilen Apps kommen
mit relativ wenig Daten gut aus. Eine ho-
here Datenrate erhohtlediglich den Kom-
fort, etwa indem bestimmte Apps ziigiger
laden oder wenn ein grof3er Upload in die
Cloud ansteht. Die maximale Datenrate
nutzt ohnehin kaum jemand aus, weil
dabei das verfligbare Monatsvolumen in-
nerhalb von Minuten erschopft wire. Die
maximale Datenrate wird ohnehin fast nie
erreicht, weil die Aktivitat anderer Nutzer
im Netz dieses bremst.

Die Jahresangebote richten sich mit 1
bis 3 Gigabyte pro Monat eher an Wenig-
nutzer. Das grofdte Angebot mit 6 Gigabyte
pro Monat kommt von Tchibo. Wer regel-
maflig mehr Volumen braucht, muss ein
konventionelles Prepaid-Paket mit vier-

START

Bei Edeka hat man die Wahl zwischen einem Tarif mit monatlichem

und einem mit jahrlichem Volumen.
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Das einzi-
ge Jahres-
angebot
mit 5G
stammt
von der
Telekom.

MagentaMobil

Highspeed-Datenv
LTE- und 5G-Netz

envolumer

99,95 €

fur12 Monate

Tarif auswiahlen

wochiger Laufzeit buchen oder in einen
Laufzeitvertrag wechseln.

Im Prepaid-Markt sind vier Wochen
Laufzeitiiblich, das ergibt ziemlich genau
13 Abrechnungsperioden pro Jahr. Die
Halbjahres- und Jahrespakete werden

hingegen in Kalendermonaten berech-
net, damit man mit glatten 12 Abrech-
nungsperioden pro Jahr hinkommt. Un-
term Strich macht das die Jahrespakete
noch einmal einen kleinen Tacken giins-
tiger als die Prepaid-Angebote mit kurzer
Laufzeit.

Bei der Volumenberechnung muss
man genau hinschauen. Zunichst einmal
kauft man ein bestimmtes Volumen fiir
einen bestimmten Zeitraum, also bei-
spielsweise 12 Gigabyte fiir 12 Monate.
Rechnerisch ist das ein Gigabyte pro
Monat. Abgerechnet wird allerdings kom-
plett unterschiedlich. Der eine Teil der
Anbieter sieht die Laufzeit als einheitli-
chen Block an. Der Kunde bekommt ein
bestimmtes Volumen und kann das inner-
halb der Laufzeit verbrauchen. Wer im
Frithjahr sparsam ist, kann das gesparte
Volumen also in den Sommerferien ver-
ballern.

Andere Anbieter teilen das Volumen
auf die Monate auf. In solchen Tarifen
muss man es einigermafen gleichmiflig
verbrauchen. Es niitzt nichts zu sparen,
dennunverbrauchtes Volumen verfilltam

Smartphone-Tarife mit voller Kostenkontrolle

Monatsende. Zusatzliches Volumen in
einem Monat muss man extra bezahlen.

Telefonie- und SMS-Flat

Bei fast allen Jahrestarifen ist eine Tele-
fonie- und SMS-Flat im Preis enthalten.
Man kann also innerhalb Deutschlands in
alle Netze unbegrenzt telefonieren. Ledig-
lich bei den Angeboten von Edekaund der
Telekom gibt es nur ein Minutenkontin-
gent. 200 Freiminuten im Monat ist recht
wenig, pro Tag sind das im Schnitt weniger
als sieben Minuten. SMS spielen kaum
mehr eine Rolle, weil die meisten Anwen-
der schon lange auf Instant-Messenger-
Dienste umgestiegen sind.

Die meisten Tarife sind im Monat
etwa so teuer wie ihre vergleichbaren
Gegenstlicke mit kurzer Laufzeit. Viel
Geld lésst sich damit nicht sparen. Aller-
dings gibt es auch Ausnahmen: Der Daten-
tarif von O2, bei dem Telefonate und SMS
nicht moglich sind, kostet lediglich 1,83
Euro pro Gigabyte. Zudemist das Gesamt-
volumen von 30 Gigabyte ein Jahr lang
giiltig. Hat man das Volumen aufge-
braucht, kann man das Jahrespaket neu

Tarif Prepaid Halbjahres-Paket Jahrespaket Start Jahrespaket Premium Prepaid 6-Monats-Paket Jahrespaket

URL congstar.de edeka-smart.de edeka-smart.de jamobil.de / pennymobil.de nettokom.de

Netz Telekom Telekom Telekom Telekom 02
Grundkonditionen

max. Datenrate Download / Upload, 25 /10 Mbit/s, LTE 300 / 50 Mbit/s, LTE 300 / 50 Mbit/s, LTE 25 / 10 Mbit/s, LTE 25/ 10 Mbit/s, LTE
beste Zugangstechnik

Datenrate gedrosselt Download / Upload 64 / 16 kbit/s 32/ 16 kbit/s 32/ 16 kbit/s 64 / 16 kbit/s 64 / 64 kbit/s
Preis Telefonminute / SMS Flatrate / Flatrate 1200 Minuten/SMS, danach je 200 Minuten/SMS pro Monat,  Flatrate / Flatrate Flatrate / Flatrate

Preis Telefonminute / SMS anbieterintern Flatrate / Flatrate

Grundpreis Abfrage Mailbox kostenlos

Optionen und Erweiterungen

Datenvolumen / Giiltigkeitsdauer 3 GByte / 1 Monat 12 GByte / 12 Monate 2 GByte / 1 Monat
rechnerisches Datenvolumen pro Monat 3 GByte 1 GByte 2 GByte

optionale Nachbuchung bei verbrauchtem 1/ 2 GByte bis Laufzeitende 0,5 GByte, 4,95 €/7 Tage 0,5 GByte, 4,95 €/7 Tage
Datenvolumen 6/10€ 0,5/1,5/2,5GByte, 7,95 / 0,5/1,5/25GByte, 7,95/

Kurzzeit-Optionen

10 GByte, 5 €/24 Stunden

9 Cent danach je 9 Cent
Flatrate / Flatrate Flatrate / Flatrate
kostenlos kostenlos

14,95 / 19,95 €/28 Tage
Flatrate, 5,95 €/24 Stunden

14,95 / 19,95 €/28 Tage

15 GByte, 5 €/48 Stunden

20 GByte, 5 €/7 Tage

Schweiz im Roaming zum EU-Tarif abgerechnet /' (nur Datennutzung) V/ (nur Datennutzung) / (nur Datennutzung)

Preise nach Auslaufen der Tarifoption 9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS,
25 MByte fiir 1 €/Tag 50 MByte fiir 1,49 €/Tag 50 MByte fiir 1,49 €/Tag

Besonderheiten - Hotspot-Flat fiir Telekom Hotspot-Flat fiir Telekom

einmalige Gebiihren bei Online-Bestellung 50 €
Laufzeit des Tarifs 6 Monate
rechnerische Kosten pro Monat 8,33€
rechnerische Kosten pro GByte im Grundtarif 2,718 €
mdgliche Zahlungsmittel bei Online-Bestellung  SEPA-Lastschriftmandat
erforderlich
+/ vorhanden  — nicht vorhanden
104

Flatrate, 5,95 €/24 Stunden

Flatrate / Flatrate
kostenlos

Flatrate / Flatrate
kostenlos

6 GByte / 6 Monate 12 GByte / 12 Monate

1 GByte 1 GByte

1/ 2/ 5 GByte bis Laufzeit- 1 GByte bis Laufzeitende 5,99 €
ende4,99 /799 /1499 €

- 1 GByte, 1,99 €/24 Stunden
V/ (nur Datennutzung) -

9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS,
25 MByte fiir 1 €/Tag 24 Cent pro MByte

59,95 € 94,95 € 29,95 € 59,99 €

12 Monate 12 Monate 6 Monate 12 Monate

5€ 791 € 499 € 5€

5€ 396 € 499 € 5€

Visa, Mastercard, Amex, Visa, Mastercard, Amex, Google  Vorkasse, Visa, Mastercard, SEPA-Lastschriftmandat
Google Pay, Apple Pay Pay, Apple Pay Amex, Google Pay, Apple Pay erforderlich
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kiindigen, dann lauft der Jahrestarif am
Ende der Laufzeit aus.

Wenn am Ende des Jahres nicht ge-
nligend Guthaben auf dem Konto vorhan-
den ist, fallen alle hier vorgestellten An-

Zusatz-Datenvolumen: * Zubuchbar {iber den Mein O, Bereich oder die Mein O, App. ~
¢ Data Pack 5 (400 MB) fiir 299 € / 4 Wochen
* Data Pack M (15 GB) fiir 599 € / 4 Wochen
* Data Pack L (4 GB) fiir 999 € / 4 Wochen
o Data Pack XL (13 GB) fir 19,99 € / 4 Wochen

Wenn das Volumen nicht ausreicht, kann man nachbuchen.

Das ist allerdings oft vergleichsweise teuer.

buchen und hat dann erneut 30 Gigabyte
zur Verfiigung. Das ist optimal flexibel.
Beim Smartphone-Tarifvon O2 kann man
hingegen Volumen nachbuchen; mit 20
Euro fiir 13 Gigabyte ist das vergleichbar
giinstig.

Beiden anderen Tarifen wird es teuer,
wenn das Volumen nicht ausreicht. Mit 3
bis 10 Euro pro Gigabyte muss man rech-
nen. Tendenziell wird es giinstiger, wenn
man eine Option mit mehr Volumen nach-
bucht. Achten muss man dabei auf die
Guthabengiiltigkeit: Diese kann 7 oder 28
Tage betragen oder bis zum Laufzeitende
des Tarifs gelten.

Eine weitere Moglichkeit, das Volu-

nen. Damit kann man fiir 24 Stunden zu-
satzliches Volumen kaufen, beispielsweise
eine Flatrate fiir einen Streamingabend im
Hotelzimmer oder der Ferienwohnung.
Diese Moglichkeit sehen aber nur die Half-
te der hier vorgestellten Tarife vor. Bei
allen anderen muss man reguldres und
damit vergleichsweise teures Volumen
kaufen.

AuchbeidenJahrestarifen gibt es An-
bieter, die den Kunden zur Angabe seiner
Bankverbindung zwingen. Wenn Sie dar-
auf eingehen wollen, sollten Sie darauf
achten, obder Anbieter die wiederkehren-
de Gebiihr direkt vom Bankkonto abbu-
chen will. Falls Sie das nicht mochten,

gebote auf einen Basistarif mit 9 Cent pro
Minute oder SMS und 24 Cent pro Mega-
byte oder einen Tagestarif fiir 1 bis 1,50
Euro und sehr eingeschrinktem Volumen
zuriick. Lediglich das Internet-Jahrespaket
von O2 stellt seinen Dienst komplett ein,
bis das Konto wieder aufgefiilltist und die
Jahresgebiihr abgebucht werden kann.

Fazit

Jahrestarife sind eine giinstige und beque-
me Alternative zu herkdmmlichen Pre-
paid-Tarifen. Allerdings passen sie nur fiir
Kunden mit einem mittleren Bedarf von
typischerweise 1bis 3 Gigabyte pro Monat.
Sowohl fiir Wenig- als auch fiir Vielnutzer
werden Jahrestarife teurer als ein auf den
Bedarf passender konventioneller Pre-
paid-Tarif. Tages-Flatrates, die einen kurz-
zeitig erhohten Bedarf decken konnen,
sind nur in einem Teil der hier vorgestell-

men aufzupeppen, sind Kurzzeit-Optio- miissen Sie die Tarifoption rechtzeitig  ten Tarife verfiigbar. (uma@ct.de) c

Internet-to-Go Jahrespaket 30 GB ~ Prepaid Smartphone Jahrespaket  Jahrespaket S Jahrespaket M Jahrespaket L Prepaid 5G Jahrestarif
02-freikarte.de 02-freikarte.de www.tchibo.de www.tchibo.de www.tchibo.de www.telekom.de
02 02 02 02 02 Telekom

225 / 50 Mbit/s, LTE 225 / 50 Mbit/s, LTE 25 /10 Mbit/s, LTE 25 /10 Mbit/s, LTE 25 /10 Mbit/s, LTE 300 / 50 Mbit/s, 5G

0/ 0 kbit/s 0/ 0 kbit/s 64 / 64 kbit/s 64 / 64 kbit/s 64 / 64 kbit/s 32 / 16 kbit/s

-/= Flatrate / Flatrate Flatrate / Flatrate Flatrate / Flatrate Flatrate / Flatrate 200 Minuten/SMS pro Monat,
danach je 9 Cent

/= Flatrate / Flatrate Flatrate / Flatrate Flatrate / Flatrate Flatrate / Flatrate Flatrate / Flatrate

- kostenlos kostenlos kostenlos kostenlos kostenlos

30 GByte / 12 Monate 12 GByte / 12 Monate 1 GByte / 1 Monat 3,5 GByte / 1 Monat 6 GByte / 1 Monat 2 GByte / 1 Monat

2,5 GByte 1 GByte 1 GByte 3,5 GByte 6 GByte 2 GByte

Paket neu buchbar 0,4/15/4/ 13 GByte, 1/4/7/12GByte, 4,99/ 1/4/7/12GByte, 4,99 / 1/4/7/12GByte, 4,99 / 0,5 GByte, 4,95 €/7 Tage
2,99/599/999/ 9,99/14,99 /19,99 €/28Tage 9,99 /14,99 /19,99 €/28Tage 9,99 /14,99 /19,99 €/28Tage 0,5/ 1,5/ 2,5 GByte, 7,95/
19,99 €/28 Tage 14,95/ 19,95 €/28 Tage

Flatrate, 5,95 €/24 Stunden

- - - - - V/ (nur Datennutzung)
- 9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS, 9 Cent fiir Telefonminute/SMS,
30 MByte fiir 0,99 €/Tag 24 Cent pro MByte 24 Cent pro MByte 24 Cent pro MByte 50 MByte fiir 1,49 €/Tag

— — — — — Hotspot-Flat
e

54,98 € 74,98 € 69 € 99 € 129 € 99,95 €

12 Monate 12 Monate 12 Monate 12 Monate 12 Monate 12 Monate

4,58 € 6,25 € 575 € 825 € 10,75 € 833€

183 € 6,25 € 575 € 236 € 1,719 € 4,16 €

Vorkasse, Visa, Mastercard, Amex,  Vorkasse, Visa, Mastercard, Amex,  Vorkasse, Visa, Mastercard, PayPal = Vorkasse, Visa, Mastercard, PayPal  Vorkasse, Visa, Mastercard, PayPal = PayPal, Visa, Mastercard, Amex,

PayPal, Nachnahme PayPal, Nachnahme Nachnahme
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Tanke schon!

Sechs Apps fiir den glinstigsten Spritpreis im Test

Seit im Marz dieses Jahres die
Spritpreise durch die Decke gin-
gen, stehen Apps zum Vergleich
der Tankstellenpreise hoch im
Kurs. Sechs davon haben wir
getestet und festgestellt, dass
man damit durchaus sparen
kann - aber nicht immer.

Von Stefan Wischner

eit 2013 sind die meisten Tankstellen-

betreiber in Deutschland dazu ver-
pflichtet, Spritpreisinderungen innerhalb
von fiinf Minuten an die Markttransparenz-
stelle fiir Kraftstoffe (MTS-K) zu melden.
Diese dem Bundeskartellamt angeschlos-
sene Institution hat eine Schnittstelle ein-
gerichtet, tiber die Apps oder Webdienste
die aktuellen Preise aller angeschlossenen
Tankstellen abrufen konnen.

Damit entstand ein florierendes Oko-
system an Smartphone-Apps und Websei-
ten, die eine Ubersicht der Spritpreise an
Tankstellen um die eigene Position oder
einer bestimmten Adresse liefern. Allein
der Google Play Store wirft auf den Such-

begriff ,Tanken® dutzende von Ergebnis-
sen aus. Hinzu kommen viele Webseiten,
die einen dhnlichen Service bieten. Eine
umfangreiche - beileibe aber noch nicht
vollstindige - Liste hat das Bundeskartell-
amt unter ct.de/ye7z veroffentlicht.

Wir haben uns sechs Tankpreis-Apps
naher angesehen: 1-2-3 Tanken, ADAC
Spritpreise, Bertha, Clever Tanken, Mehr
Tanken und Tankschwein. Die Auswahl
stiitzt sich auf die Popularitit anhand der
Downloadzahlen, Nutzerempfehlungen
in einschldgigen Foren und personlichen
Empfehlungen.

Ein Hinweis vorab: Im Marz dieses
Jahres hagelte es in den App-Store-Kom-
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mentaren bei vielen Tankpreis-Apps
schlechte Bewertungen und Beschwer-
den. Aufgrund der explodierenden Preise
boomten die Apps offenbar derart, dass
die MTS-K-Serveranfragen nur schlep-
pend liefen oder wegen Timeouts kom-
plett abbrachen. Wahrend unseres Tests
gab es keine derartigen Ausfille.

Grundsatzliche Sinnfrage

Uber den Nutzen von Tank-Apps lisst sich
durchaus streiten. Vordergriindig scheint
es sinnvoll, vor dem Tanken nach der giins-
tigsten Spritquelle in der Umgebung zu
suchen. Obman beider dann aber wirklich
spart, hingt vom notigen Umweg ab.

Ein Beispiel: Muss man einen Umweg
von nur 5 Kilometern fahren, um 40 Liter
um 2 Cent giinstiger zu tanken, spart man
gar nichts mehr, weil die Kosten pro Kilo-
meter die Ersparnis auffressen - voraus-
gesetzt, das Auto schluckt 8 Liter auf 100
Kilometer und ein Liter kostet 2 Euro. Auf
dem Land sind Umwege in diesen Grofien-
ordnungen durchaus iiblich. Dabei haben
wir die sonstigen Kilometer-Kosten des
Fahrzeugs noch gar nicht beriicksichtigt,
von der zusitzlichen Umweltbelastung
ganz zu schweigen.

Nur eine App im Testfeld versucht, die
reale Ersparnis zu ermitteln: Tankschwein
weist anhand der vorzugebenden geplan-
ten Tankmenge und den zuvor festgeleg-
ten Kilometer-Kosten des eigenen Fahr-
zeugs daraufhin, wenn sich ein Umweg zu
einer giinstigeren Tankstelle nicht lohnt.

Auch die Frequenzund Unvorherseh-
barkeit der Preisdnderungen kénnen Spar-
fiichsen einen Strich durch die Rechnung
machen. Im Testzeitraum dnderten sich
die Tarife bis zu flinfmal pro Stunde.
Wegen des vorgeschriebenen fiinfminiiti-
gen Meldefensters plus der Aktualisie-
rungsfrequenz der Apps findet man vor
Ort schon mal einen anderen als den ver-
sprochenen Preis vor.

Verlasslich nur
bei Standard-Sprit

Die Tankstellen miissen an die MTS-K
lediglich die Preise der drei gingigsten
Spritsorten melden: Super E5, Super E10
und Diesel. Weder Gas (CNG/LPG) noch
»Premium“-Spritsorten wie Shell V-Power
oder Aral Ultimate unterliegen der Melde-
pflicht und lassen sich somit auch nicht
abrufen.

Einige Tank-Apps versuchensich den-
noch an Preisinformationen zu diesen
Sorten. Die Daten kommen aus eigener
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Recherche der App-Hersteller oder wer-
denvon Nutzern gemeldet. Somit sind sie
nicht sehr zuverlassig; unser Test ergab so
viele Abweichungen, dass ein korrekter
Preis fast als Zufallstreffer gelten darf. Es
bedeutet also keinen echten Nachteil,
wenn eine App nur die Preise der drei Stan-
dardspritsorten auflistet (ADAC Spritprei-
se, Bertha, Tankschwein).

Clever Tanken und Mehr Tanken zei-
gen fiir E-Auto-Besitzer auch offentliche
Ladesdulen der Umgebung an und enthal-
ten Infos zu verwendeten Steckernormen
sowie Ladeleistungen. Wer elektrisch
fahrt, nutzt aber eher eine komplett darauf
spezialisierte App.

Verpatzter Boxenstopp
Die Suche nach einer giinstigen Tankstel-
le in der Umgebung der eigenen Position
oder einer bestimmten Adresse beherr-
schen alle Apps im Test in etwa gleich gut.
Damit kdnnen sie zum Beispiel bei der
Entscheidung helfen, ob man auf dem
Weg zur oder von der Arbeitsstelle tankt.
Dann gibt es aber noch die Situation
auflangeren Fahrstrecken, dass die Tank-
anzeige im Auto zu einem baldigen Stopp
rit. Zwei der getesteten Apps (ADAC Sprit-
preise und Tankschwein) enthalten zwar
einen Routenplaner, erlauben die Tank-
stopp-Planung aber nur vor der Fahrt. Die
ADAC-App zeigt in einer eigenen Karten-
ansicht simtliche Tankstellen entlang der
Route an-ungeachtet von Preis und Fahrt-

Tank-Apps | Test & Beratung

richtung. Wahrend der Live-Navigation
erscheinen diese Infos nicht mehr.

Tankschwein sucht ebenfalls nur im
Voraus nach Tankstellen auf der Route und
fragt zunachst die Spritsorte, den erlaub-
ten Umweg, die geplante Tankmenge und
die voraussichtliche Restreichweite ab.
Gerade Letzteres ergibt vor der Fahrt wenig
Sinnund ist zudem auf 300 Kilometer ge-
deckelt.

In der Praxis sieht es also immer so
aus, dass man auf dem nachsten Parkplatz
anhalt, mit der App nach einer Tankstelle
inder Umgebung sucht und sich entweder
per integriertem oder externem Routen-
planer hinfiihren ldsst - das geht mit allen
sechs Apps gleichermafen. Fiir eine Tank-
stellensuche wihrend der Fahrt direkt im
Smartphone-Halter eignet sich keine der
Apps-dazuist die Bedienung zu umstiand-
lich und die Ablenkung zu grof3.

Zu neugierig

Verglichen mit manch anderer App-Kate-
gorie geben sich die meisten Testkandida-
ten mit nachvollziehbaren Systemberech-
tigungen zufrieden. Dass sie auf die Posi-
tionsdaten zugreifen miissen, um Tank-
stellen in der Ndhe des eigenen Standorts
zu finden oder eine Navi-App zu integrie-
ren, liegt in der Natur der Sache. Warum
»Mehr Tanken“ Zugriff auf die Kamera
fordert und ,,Clever Tanken® ins Telefon-
buch gucken mochte, erschlieft sich uns
jedoch nicht.

&

Manche Tank-Apps lie-
fern eine historische
Preisverlaufsiibersicht TS
der ausgewahlten Tank- &
stelle. ,,Mehr Tanken” L
analysiert auch regions-
bezogen, wagt Preispro-
gnosen und spricht Emp-
fehlungen (,.jetzt tanken”,
.warten”) aus.

Teures Preisniveau

< Flizzi empfiehlt

"Viel giinstiger wird es nicht - jetzt tanken!"

Prognose: Super (E5)-Preise in deiner Region (24 h)

216 € =
212¢ |
208 €
204 €
200 €

Giinstiges Preisniveau

Hinweis: Die Preise im Graphen sind geschétzte
Durchschnittswerte der Region.
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1-2-3 Tanken

Die App gefallt durch eine tbersichtli-
che Darstellung, wahlweise als Liste
oder in einer Karte. Die Bedienung gibt
keinerlei Ratsel auf. Tankstellen lassen
sich nicht nur nach den drei Standard-
Spritsorten, Gas und etlichen Premium-
kraftstoffen (mit weniger akkuraten
Preisen) filtern, sondern auch nach der
Marke.

1-2-3 Tanken enthalt zwar eine Art
Routenplaner. Der eignet sich jedoch
nicht zur Live-Navigation, sondern listet
nur die glinstigsten Tankstellen entlang
einer errechneten Route zwischen
einem Start- und einem Zielpunkt auf;
Alternativrouten, Zwischenstopps und
andere Anpassungen sind nicht mog-
lich. Eine aus der Liste, Karte oder dem
Routenplan gewahlte Tankstelle lasst
sich aber an Google Maps Ubergeben,
das dann die Navigation Ubernimmt.

Die Listenansicht sortiert man
wahlweise nach Preisen, der Entfer-
nung oder - und das ist eine Besonder-
heit - nach einer Kombination aus bei-
dem, gruppiert nach Entfernungsberei-
chen. Die kostenlose Version durch-
setzt die Listenansicht jedoch mit
mehreren aufdringlichen Werbeanima-
tionen. Die wird man nur durch Kauf
des Abos los, wobei man dann auch
Zugriff auf Preisalarme und -historie
ausgewahlter Tankstellen erhalt.

Was uns gar nicht geféllt, ist die
ausgepragte Neugier der App. Nicht
weniger als 14 Tracker stecken darin;
dazu fordert sie nicht nachvollziehbare
Berechtigungen ein, wie zum Beispiel
den Zugriff auf Telefondaten.
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ADAC Spritpreise

Der ADAC kombiniert eine Spritpreis-
App mit einer soliden Navigationsl6-
sung, die sogar Verkehrsflussdaten
enthalt. Allerdings setzt sie eine stan-
dige Internet-Verbindung voraus; Off-
linekarten gibt es nicht.

Der Funktionsumfang ist nicht
Uppig, aber sinnvoll. Im Zentrum steht
die sehr flussig scrollende und zoomen-
de Kartenansicht, die sogar 3D-Gebau-
de darstellt. Alle im aktuell gewéhlten
Kartenausschnitt sichtbaren Tankstel-
len landen in einer Liste, die sich von
unten Uber die Karte schieben lasst.
Neben den drei Standardspritsorten
liefert die App auch Preisinformationen
zu Gas (LPG, CNG), die sie laut Herstel-
ler von gibgas.de bezieht. Diese sind
leider nicht besonders aktuell und wi-
chen bei Stichproben stark von den
aktuellen Preisen ab.

Leider hat es der ADAC versaumt,
die ehemals getrennten Apps flir Sprit-
preise und Navigation besser miteinan-
der zu verzahnen. So gelingt es dem
Routenplaner nicht, eine Tour flir einen
Tankstopp zu unterbrechen und dabei
auf die Preisdaten zurlickzugreifen.
Wahrend der Navigation blendet die
Karte nicht einmal Tankstelleninforma-
tionen entlang der Strecke ein.

Wenn man damit leben kann und
vor allem glinstige Tankstellen um die
aktuelle Position oder eine eingegebe-
ne Adresse herum sucht, erhalt man
mit der App ein schnickschnackfreies
und einfach zu bedienendes und tiber-
sichtliches Tool, das zudem kostenlos,
werbe- und sogar fast trackerfrei ist.

-
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Bertha

Die App mit dem freundlichen Namen
stammt von Mercedes-Benz, wird dem
Ruf der Premium-Automarke aber nicht
gerecht. Es gibt keine Listenansicht,
sondern lediglich eine dank Preisfahn-
chen in Ampelfarben sehr Ubersichtli-
che Kartenanzeige der Umgebung. Je-
doch schaffte es Bertha als einzige App
im Test nicht, wahrend der Osterfeier-
tage aktuelle Preise anzuzeigen. Die
Preise der drei Standard-Spritsorten
stammten aus einem drei Tage alten
Datenabruf, lieBen sich nicht aktualisie-
ren und waren nattrlich vollkommen
falsch. Erst nach den Feiertagen stimm-
ten die Informationen wieder.

Eine eigene Navigationsfunktion
enthalt Bertha nicht, sondern Ubergibt
die Position der gewahlten Tankstelle
an Google Maps. Lauft dort schon eine
Routenplanung, muss man die abbre-
chen, um zur Tankstelle zu navigieren.

Tankstellen lassen sich in den Ein-
stellungen optional nach Marke und
akzeptierten Tankkarten wie Aral Card
Plus oder UTA filtern und die Anzeige
auf gerade geoffnete Stationen be-
grenzen. Hilfreich ist, dass man in den
Detailinfos einer Tankstelle den Daten-
abruf manuell aktualisieren kann. Das
reduziert das Fehlerzeitfenster auf ma-
ximal finf Minuten - die Meldefrist fir
die Tankstelle an die MTS-K.

Positiv fallt auf, dass Bertha kosten-
los ist und trotzdem komplett ohne
Werbung auskommt. Allerdings enthalt
die App sieben Tracker; darunter einen
von CleverTap, der auch Standortdaten
Ubermittelt.

tibersichtlich und einfach
tibersichtliche Liste

© zu neugierig

Preis: kostenlos / 4,99 Euro pro Jahr

sehr bedienfreundlich
kostenlos und werbefrei
© Navi schlecht integriert

Preis: kostenlos

einfache Bedienung
kostenlos und werbefrei
© Aktualitatsprobleme im Test

Preis: kostenlos
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Clever Tanken

Die Downloadzahlen im Google Play
Store weisen Clever Tanken als eine der
beliebtesten Tank-Apps aus. Das dirfte
vor allem an der sehr Ubersichtlichen
Tankstellenliste inklusive letztem Aktu-
alisierungszeitpunkt sowie der einfa-
chen Bedienung liegen. Neben den
Standard-Spritsorten und einigen Son-
derkraftstoffen mit den prinzipbedingt
weniger aktuellen Preisen lasst sich
auch nach E-Ladestationen suchen.

In unserem Test kam es vor, dass
nahegelegene Tankstellen in der nach
Entfernung sortierten Liste unterschla-
gen wurden und erst auftauchten, nach-
dem wir die Zahl der angezeigten Tank-
stellen auf ,Alle” umgestellt hatten.

Eine Ubersichtskarte wischt man
vom rechten Bildschirmrand herein.
Eine integrierte Navigation gibt es
nicht; Die Adresse einer gewahlten
Tankstelle lasst sich aber auf Fingertipp
an Google Maps oder einige andere
unterstltzte Navigationsapps schicken.

Eine Besonderheit ist die Zusam-
menarbeit des Herstellers mit der Tank-
stellenkette HEM. Weist man mit der
App an einer HEM-Tankstelle einen
glnstigeren Preis der Konkurrenz im
Umkreis von flinf Kilometern nach, be-
kommt man denselben Preis.

Etwas sauer stoBen die recht hohe
Zahl enthaltener Werbe- und Analyse-
tracker und die nicht nachvollziehbare
Forderung nach einem Zugriff auf Tele-
fonfunktionen auf. Das recht glinstige
Abo entfernt die lastige Werbung; den
vollen Funktionsumfang bietet schon
die Gratisversion.
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Mehr Tanken

Von den Downloadzahlen her spielt
Mehr Tanken in derselben Liga wie Cle-
ver Tanken, bietet aber deutlich mehr
Zusatzfunktionen. So lassen sich Profi-
le mit einer vorgegebenen Route - zum
Beispiel dem Weg zur Arbeit - anlegen
oder mithilfe des integrierten Rechners
nach Eingabe von Kilometer -Stand und
Tankmenge die Verbrauchswerte er-
mitteln. Tankstellen filtert man optional
nach Marken und Bezahlmethoden
oder schlieBt Autobahntankstellen aus
der Anzeige aus. Es gibt eine sehr de-
taillierte Preishistorie und -prognose.
Zudem erteilt die App einen Ratschlag,
ob man gleich tanken oder lieber noch
warten sollte.

Mehr Tanken enthélt kein eigenes
Navigationsprogramm, sendet die Posi-
tionsdaten einer gewéhlten Tankstelle
aber an eine Vielzahl von Navi-Apps.

Etwas weniger gefallen hat uns die
integrierte Kartenanzeige, bei der der
Zusammenhang zwischen Zoomstufe
und Gruppierung, Einzeldarstellung
oder Ausblenden von Tankstellen recht
willktrlich erscheint.

Alle Funktionen stehen zwar auch
in der kostenlosen Version zur Verfu-
gung. Deren Uberreichliche, penetrante
und teils verzogert mitten in den Listen
aufpoppende Werbung macht sie aber
nahezu unbenutzbar. Zu den acht Tra-
ckern, diein der App stecken, gesellt sich
die nicht ndher begriindete Forderung
nach dem Zugriff auf die Smartphone-
Kamera. Wir konnten allerdings keine
Funktionseinschrankungen feststellen,
nachdem wir diesen verweigert hatten.

STAR (Harmerer)

Tankschwein

Die ausschlieBlich fiir Android erhéltliche
App sticht nicht nur durch ihren auffal-
lenden Namen aus dem Testfeld hervor.
Sie bietet auch einige einzigartige Funk-
tionen. So enthalt sie einen vollwertigen
Routenplaner inklusive Kartenmaterial
von HERE, das Abo-Zahlern sogar Off-
linekarten erlaubt. Ad-hoc-Tankstopps
wahrend der gefiihrten Fahrt sind damit
allerdings nur umstandlich moglich.

Als einzige App im Test ermittelt
Tankschwein auch die reale Ersparnis
beziehungsweise eventuelle Mehrkos-
ten anhand des Umwegs zu einer giins-
tigeren Tankstelle.

Ebenfalls bemerkenswert: Die
Kaufversion unterstlitzt Android Auto
und lasst sich auf dem fahrzeugeigenen
Mediadisplay darstellen und bedienen.

Die bei den meisten Tank-Apps tb-
liche Listenansicht fehlt; Tankstellen
sucht man entweder aus der Karte oder
bemiiht die etwas umstéandliche Such-
funktion. Die fragt jedes Mal zuerst ei-
nige Daten (Spritsorte, Suchradius,
geplante Tankmenge) ab. AnschlieBend
zeigt sie statt einer sortieren Liste nur
ausgewahlte Tankstellen an, meistens
die nachstgelegene und gegebenen-
falls eine entferntere glinstigere mit
Einschatzung der Realersparnis. Die
Oberflache ist bunt und unaufgeraumt,
die Bedienung gewohnungsbedurftig.

Bemerkenswert ist, dass die App
auch in der kostenlosen Version auf
Werbung verzichtet; das Abo schaltet
auBer Offlinekarten einige Funktionen
frei. AuBerdem kommt Tankschwein
ohne Tracker aus.

© ubersichtlich und einfach
© Navi-App-Anbindung
© zu neugierig

Preis: kostenlos / 1,99 Euro pro Jahr

O viele Funktionen
© Navi-App-Unterstiitzung
© Nerv-Werbung (Gratisversion)

Preis: kostenlos / 4,99 Euro pro Jahr

© vollwertiges Navi
© berechnet Realersparnis
© werbe- und trackerfrei

Preis: kostenlos / 4,99 Euro pro Jahr
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Ein sicherlich nicht auf Tank-Apps be-
schrianktes Problem werfen die installier-
ten Tracker auf] die allerhand Daten sam-
meln und petzen. Unsere Tabelle kann
lediglich einen Eindruck vom Ausmaf$ des
potenziellen Datenabflusses vermitteln.
Artund Zweck der laut Exodus-Datenbank
(reports.exodus-privacy.eu.org/de) inden
getesteten Apps enthaltenen Tracker
haben wir nicht néher differenziert. Die
meisten sind Werbetracker, die vermutlich
nurin den kostenlosen Versionen der wer-
befinanzierten Apps aktiv sind. Ihr Code
bleibt aber sehr wahrscheinlich auch dann
erhalten, wenn man die App bezahlt und
damit die Werbung ausschaltet-in keinem
Fall wurde dabei eine neue App-Version
installiert. Positiv stechen im Testfeld nur
ADAC Spritpreise (nur Google Firebase
Analytics) und Tankschwein (kein Tracker
gefunden) hervor.

Fazit

Zuniachst einmal: Halbwegs aktuelle
Spritpreise der Tankstellen in der Umge-
bung der eigenen Position oder einer be-
stimmten Adresse finden alle Apps. Be-
schriankt man sich auf die drei bei der
MTS-K gefiihrten Standard-Spritsorten,
kann man sich auf die Preisangaben meist
verlassen. Abweichungen durch Melde-
und Aktualisierungsverzogerungen kom-
men vor, sind den Apps aber nicht anzu-
lasten.

& Verbrauchsrechner

Y

Py
Verbrauchsinformationen

Start-Datum
Start-km-Stand
Letzter km-Stand
@-Verbrauch

6,20 1/100 km
Kostenstatistik

Gesamt
Durchschnitt
Minimum
Maximum

Tankvorgénge

Tankvorgang #1 20.04.2022

6,90 1/100km

Super (ES)

Manche Apps heben sich durch
Zusatzfunktionen hervor. Mehr
Tanken enthélt beispielsweise
einen Verbrauchsrechner.

Hauptsachlich unterscheiden sich
unsere Testkandidatenim Bedienkomfort
und diversen Zusatzfunktionen. Legt man
Wert auf eine eingebaute Navigationshil-
fe, bieten sich ADAC Spritpreise und Tank-
schwein an. Um sich zu einer bestimmten

Tankpreis-Apps fiir Smartphones
[Name  |123Taken  [ADACSpritpreise |Bertha  [Clevertanken __|Mebrtanken |Tamkschwein |

Tank-Apps | Test & Beratung

Tankstelle lotsen zu lassen, reicht aber
auch die Ubergabe der Adresse an eine
externe Navi-App, was alle beherrschen.

Die meisten Zusatzfunktionen wie
Benzinpreisrechner oder gespeicherte
Suchprofile bringt Mehr Tanken mit-aber
auch eine bedenklich hohe Zahl an Tra-
ckern. Android-Nutzer, die besonderen
Wert auf Privatsphare legen, sind mit dem
trackerlosen Tankschwein am besten be-
raten, miissen aber mit dessen tiberladener
Oberflache und sperriger Bedienung leben.
Auch die ADAC-App zeigt sich wenig neu-
gierig und ist auch fiir iOS verfiigbar.

Wer es mit dem Sparen ernst meint
und keine Lust auf Kopfrechnen hat, greift
zum Tankschwein, das die reale Ersparnis
unter Beriicksichtigung des Umwegs an-
gibt. Besonders niitzlich ist das auf dem
Land, wo die Tankstellen weiter auseinan-
der liegen.

Verniinftig eingesetzt helfen alle Apps
im Test dabei, ein wenig beim Tanken zu
sparen. Unsere ideale Tankpreis-App ist
aber gar keine: Es wird Zeit, dass die Her-
steller gingiger Navi-Losungen - sowohl
auf dem Smartphone als auch im Auto-
Navi mit Netzanbindung - die Preise und
Infos der MTS-K direkt in ihre Naviga-
tionsanwendung integrieren.

(swi@ct.de) ct

Weitere Tank-Apps und Webseiten:
ct.de/ye7z

Hersteller Bottled Software ADAC Mercedes-Benz infoRoad GmbH Motorpresse Stuttgart (ams) = Pocketnavigation.de GmbH
Systeme Android ab 4.1,i0S ab 14.2  Android ab 8.0,i0S ab 13.0  Android ab 7.0,i0S ab 13.0  Android ab 4.4,i0S ab 13.0  Android ab 6.0,i0S ab 12.0  Android ab 4.4
E5/E10/Diesel N4 N4 N4 NI N4 VIV IV
Weitere Spritsorten Gas, 7 weitere Gas - (Gas, Wasserstoff, 6 weitere (Gas, Wasserstoff, 20 weitere  —
E-Ladestationen - - - v v -
Kartenanzeige v v v v v v
Routenplaner int./ext. -/v v/- -/ -V -/v VIV
Umkreissuche aktuell/Ot /v N v/- V- viIiv VIV
Suche entlang Route NE v - - v v
Preisverlauf / Prognose V= -/= -/ = N4 v/- -/
Preisalarm Vg - - v v -
Favoriten v v v v v v
Android Auto / CarPlay -/- —-/= —-/= -/= -/= Vi =
Systemberechtigungen Position, Tel.-Nr., Tel-ID Position Position Position, Telefonbuch, Tel.-Nr., - Position, Kamera Position

Tel-ID
Tracker 14 1 7 9 8 0
Bedienung ® ® O ®® ® o
Funktionsumfang O O ¢} (@) @ @
Privatsphare S€C) @ O o © ®@®
Preis kostenlos / 4,99€ pro Jahr  kostenlos kostenlos kostenlos / 1,99<€ pro Jahr  kostenlos / 4,99<€ pro Jahr  kostenlos / 4,99<€ pro Jahr
L nicht in kostenloser Version @@ sehr gut ® gut QO zufriedenstellend © schlecht ©O sehrschlecht v/ vorhanden — nicht vorhanden k.A. keine Angabe
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£ fedora

Stabil in Bewegung

Fedora 36 im Test:

Wayland jetzt auch mit Nvidia-Treibern

Das neue Fedora-Release be-
sticht mit einem frischeren Look
und globalem Dark Mode. Die
Linux-Distribution wird ihrem
Ruf als Vorreiter bei Innovatio-
nen gerecht und verlangt Nut-
zern dabei weniger Sattelfestig-
keit ab als friiher.

Von Thorsten Leemhuis

Z uden Highlights von Fedora Linux 36
zahlt die jiingst freigegebene Desktop-
Umgebung Gnome 42, die ein komfor-
tableres Screenshot- und Screencast-
Werkzeug mitbringt. Das fiir Anfang Mai
erwartete Fedora nutzt standardmaflig
den einfachen Editor, der bei dieser
Gnome-Version hinzustief3, und [6st damit
Gedit ab. Als Standard-Terminal dient
indes weiter Gnome-Terminal und nicht
dasebenfallsneue, ziemlich simple ,,Con-
sole“. Fedora 36 eignet sich fiir Nutzer, die
Wert auf ein zuverladssiges System legen
und hiufige Updates nicht scheuen.

Der Desktop und seine Anwendungen
wirken aufpoliert und frischer. Das liegt

112

vor allem an Stilanpassungen, die mit dem
Umstieg auf die von vielen Gnome-An-
wendungen verwendete Bibliothek libad-
waita einhergehen. Dieser Gnome-spezi-
fische Uberbau fiir GTK4 verhilft zu einem
konsistenteren Look, schneidet zugleich
aber alte Zopfe ab, weil libadwaita das Ad-
waita-Design fest vorschreibt; dadurch
entfillt die Moglichkeit, das Aussehen
jenseits von Farben und Schriftarten tiber
Themes anzupassen. Angedacht ist, das
wieder zu ermdglichen, dennoch hat die
Entscheidung zu allerlei Kritik gefiihrt -
vor allem von Machern einiger auf Gnome
autbauenden Desktop-Umgebungen. Der
Umbau gestattet den Gnome-Entwicklern
aber zugleich, einlange gewlinschtes Fea-
ture endlich sauber zu implementieren:
einen globalen Dark Mode, der viele
Gnome-Apps und selbst Firefox in einen
dunkleren Oberflichenstil schaltet.

Spielarten

Gnome ist wie iiblich der Standard-Desk-
top beider ,Fedora Workstation” genann-
ten Hauptausgabe der Distributionsfami-
lie. Die ,,Fedora KDE Plasma Desktop
Edition” nutzt die aktuelle Version 5.24
von Plasma. Die ist Nutzern der vorheri-
gen Fedora-Releases bereits bekannt,
denn die Entwickler des Fedora-Projekts

reichen neue Plasma-Versionen iiber die
Systemaktualisierung nach.

Die Variante ,,Fedora LXQt Desktop"
verwendet jetzt die im Herbst veroffent-
lichte Version 1.0 der Bedienoberflache, die
aus LXDE und Razer-QT hervorging.
Neben diesen drei Varianten gibt es noch
zahlreiche weitere Ausfiihrungen von Fe-
dora Linux 36, etwa mit Cinnamon, Mate,
Xfce oder dem i3 Tiling Window Manager.

Nvidia mit Wayland

Die meisten Fedora-Varianten bringen die
Bedienoberfliache mithilfe von X11-Pro-
tokoll und dem X-Server Xorg auf den
Schirm, denn anders konnen sie es gar
nicht [1]. Gnome und KDE Plasma beherr-
schen diesen traditionellen Ansatz auch,
erledigen das aber standardmaflig mit
Wayland. Diese Betriebsart aktiviert
Gnome nun auch beim Einsatz des neu-
esten proprietdren Nvidia-Treibers, an-
ders als bei Ubuntu Desktop 22.04 (siche
S.114). Im Test fielen dabei keine Proble-
me auf, aber bei solchen Technikwechseln
treten hie und da oft welche hervor. Indem
Fall konnen Nutzer am Anmeldemanager
schnell zum gewohnten X11-Modus zu-
rlickschalten.

Nvidias Treiber gelangen bei Fedora
Workstation wie gewohnt leicht iiber die
grafische Software-Verwaltung auf die
Platte, sofern man die Verwendung von
»Drittanbieter-Softwarequellen wihrend
der Ersteinrichtung oder nachtréglich
iiber die Software-Verwaltung aktiviert.
Damit Fedora den Treiber auch nutzt,
muss man Secure Boot allerdings via
BIOS-Setup oder mit dem Befehl mokutil
--disable-validation lahmlegen.

Wer die externen Paketquellen ein-
schaltet, kann dartiber auch leicht Steam
nachinstallieren. Sogar eine Handvoll
Flathub-Anwendungen sind dann schnell
nachristbar, darunter Skype, Teams und
Zoom. Fiir Zugrift auf das volle Flathub-
Angebot muss man das Depot jedoch re-
guldr einrichten, denn Fedora filtert das
Angebot. Dann stehen dort auch Anwen-
dungen wie VLC zur Verfiigung, die durch
Patente geschiitzte und daher von Fedora
nicht unterstiitzte Audio- und Video-For-
mate wiedergeben; wer diese lieber als
klassisches Paket mochte, sollte RPM Fu-
sion einbinden. Durch derleiist Fedora ein
wenig komplizierter als Ubuntu, auf3er-
dem ist es etwas schwerer, bei Problemen
Hilfe im Netz zu finden. Insgesamt ist
Fedora aber fast so einsteigerfreundlich
wie Ubuntu.

c't 2022, Heft 11



Neue Standardschriftart ist Googles
Noto, das diese Position beim KDE-Projekt
schon viele Jahre innehat. Der Wechsel
zeigt sich bei Fedora Workstation aber nur
bei genauerem Hinsehen, etwa in Thun-
derbird und Firefox, wenn Webseiten kei-
nen Font vorgeben. Gnome selbst schert
sich kein bisschen um den Wechsel, denn
es greift zu eigenen Default-Schriften.

Ganz ohne Desktop arbeitet ,,Fedora
Server®, das auch zu einer Hauptausgabe
von Fedora zahlt. Zur einfachen Einrich-
tung und Wartung ist Cockpit vorinstal-
liert: Das per Webbrowser bedienbare
Administrationstool dient zur grafischen
Konfiguration und erleichtert Dateifreiga-
benvia NFS oder Samba. Das Fedora-Pro-
jektversorgt diese und alle andere Varian-
ten voraussichtlich 13 Monate lang mit
Aktualisierungen.

Update-Strategie

Fedoraist keine Rolling-Release-Distribu-
tion, daher bleiben Gnome, LibreOffice
7.3und viele andere mitgelieferte Software
auf demjetzigen Versionsniveau. Wie das
KDE-Plasma-Beispiel schon andeutet,
hebt Fedora manche Komponenten trotz-
dem regelmafig auf einen frischen Stand
- bevor das passiert, lisst Fedora neue
Versionen aber linger Abhingen als etwa
Arch Linux. Diese moderate Update-Poli-
tik fahrt Fedora sogar beim zentralen Bau-
teil der Distribution: dem Kernel, der Li-
nux-Distributionen mit dem Gros der
Treiber versorgt. Er fufdt auf dem erst
Mitte Mirz freigegebenen Linux 5.17.
Schon jetzt ist Fedora 36 damit Ubuntu
22.04 rund 20 Wochen voraus, denn
Ubuntu setzt noch auf 5.15. Dort fehlen
daher einige groflere und Tausende klei-
nere zwischenzeitlich vorgenommene
Anderungen, die die Hardware-Kompati-
bilitdt verbessern, beispielsweise zahlrei-
che Anpassungen, die Suspend-Probleme
bei Ryzen-Notebooks beseitigen oder Zu-
sammenarbeit und Performance von Sys-
temen mit Intel-Alder-Lake-Prozessoren
optimieren. Einige ausgewahlte Anpas-
sungen werden zwar von Ubuntu riickpor-
tiert, aber ldngst nicht alle.

Fedora 36 wird dhnlich wie Arch Linux
oder openSUSE Tumbleweed ungefihr
alle zwei Monate frischere Linux-Versio-
nen wie 5.18, 5.19 und 6.0 als regulires
Update nachlegen. Dadurch lernt die Dis-
tribution nach und nach, bislang nicht oder
nur diirftig unterstiitzte Hardware ordent-
lich anzusprechen. Gerade beijetzt brand-
neuen oder erst in den kommenden Mo-
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Fedora setzt durch und durch auf Gnome 42 mitsamt dessen neuen Screenshot-Tool.

naten erscheinenden PCs, Notebooks und
Bauteilen macht das schnell den Unter-
schied zwischen ,,geht einfach® und ,,stun-
denlanges Fummeln®.

Ahnlich verhilt es sich mit der fiir
Spieletauglichkeit und 3D-Performance
wichtigen Grafikbibliothek und -Treiber-
sammlung Mesa, die unter anderem die
3D-Treiber fiir AMD- und Intel-GPUs
stellt. Fiirs Erste verwenden Fedora und
Ubuntubeide Mesa 22.0. Fedora diirfte im
Jahresverlauf jedoch ein paar Mal nach-
legenund so bei der Systemaktualisierung
wahrscheinlich die fiir das zweite und drit-
te Quartal geplanten Mesa-Versionen er-
halten. Bei Fedora verbessert sich so mit
der Zeit das Zusammenspiel gerade mit
modernsten Grafikchips, denn bei jedem
Quartals-Release lernen die 3D- und Vi-
deo-Treiber, weitere GPUs anzusprechen.
Jede dieser Versionen beseitigt zudem
Dutzende bekannter Probleme mit Spie-
lenund steigertihre 3D-Performance. Ins-
besondere aktuelle Games profitieren
davon oft enorm.

Werkzeugkasten

Zum schnellen Auffinden von Dateien und
Verzeichnissen auf der Kommandozeile
installiert Fedora statt mlocate jetzt das
modernere plocate. Die beiden dhneln
sich, aber plocate erzeugt den Index deut-
lich ziigiger und legt diesen zugleich er-
heblich platzsparender ab.

Der Standard-C-Compiler GCC
macht einen Sprung von GCC 11 auf Ver-
sion12, die Sicherheitsverbesserungenim
Gepick hat und ungefihr zeitgleich zum
neuen Fedora erscheinen sollte. Mit LLVM
14, Glibc 2.35, Python 3.10, Go 1.18, Ruby
3.1 hilt die Distribution auch Entwick-

lungswerkzeuge aktuell. Die Standard-
Laufzeitumgebung fiir Java macht einen
Satz von OpenJDK 11 auf'17. Zum Contai-
ner-Betrieb liegt das jiingst verdffentlich-
te Podman 4.0 bei, das mit einem zweiten
Netzwerkstack neue Ansitze zur Contai-
ner-Vernetzung offeriert.

Fazit

Fedoradient als zuverldssiges Arbeitspferd,
das durch die moderate Update-Strategie
zugleich ziemlich auf der Hohe der Zeit ist.
Dadurch stemmt Fedora neue Hardware
und Games deutlich besser als Ubuntu, be-
wegt sich zugleich aber nicht so schnellund
viel wie Rolling-Release-Distributionen.
Fedora trennt quelloffene und proprietére
Software klar, ohne es dem Nutzer zu
schwer zu machen - dadurch ist es fast so
einsteigerfreundlich wie Ubuntu und ver-
langt Nutzern viel weniger ab als noch vor
einigen Jahren. Fedora verheiratet Aktuali-
tit mit Stabilitat und bietet so einen attrak-
tiven Mix. (ndi@ct.de) ¢t

Literatur

[1] Thorsten Leemhuis, Generationswechsel,
Linux-Grafikarchitektur: Wayland etabliert sich,
aber X-Server bleiben, c't 11/2021, S. 122
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U40-Desktop

Ubuntu Desktop 22.04 LTS profitiert von Ghome

Die Linux-Distribution Ubuntu
Desktop 22.04 LTS prasentiert
sich mit einer aufpolierten Desk-
top-Umgebung. Die startet jetzt
im modernen Wayland-Modus

- wider Erwarten aber nicht auf
Systemen mit Nvidia-Grafik. Im
Test iiberzeugt die Integration
von Gnome 4x in Ubuntus neuer
LTS-Version.

Von Keywan Tonekaboni

L iest man Canonicals Pressemitteilung
zur Verdffentlichung von Ubuntu
22.04 LTS, bekommt man schnell den Ein-
druck, der Desktop seiinzwischen Neben-
sache. Die Firma hinter Ubuntu hebt vor
allem Neuerungen bei Server, Cloud und
IoT hervor. Selbst Ubuntu WSL, die Ubun-
tu-Variante fiir Microsofts Linux-Virtuali-
sierung, bekommt im Ankiindigungstext
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mehr Raum als Ubuntu Desktop. Kein
Wunder, denn mit Losungen flir Unter-
nehmenskunden kann Canonical Geld
verdienen, wohingegen der Desktop mehr
eine Pflichtiibung zu sein scheint. Ubuntu
Desktop 22.04 LTSrichtet sich an Anwen-
der, die einlanglebiges System gegentiber
haufigen Updates bevorzugen.

Trotzdem hat sich auch beim Desk-
top einiges getan, insbesondere im Ver-
gleich zu Ubuntu 20.04 LTS. Wie dieses
ist das jiingste Release mit dem Code-
namen ,Jammy Jellyfish“ (Gliickliche
Qualle) ein Ubuntu-Release mit Langzeit-
unterstiitzung, daher der Zusatz LTS
(Long Term Support). Die LTS-Versionen
erscheinen nur alle zwei Jahre, deswegen
gibt es mehr Neuerungen als bei den Zwi-
schenversionen oder Distributionen mit
kiirzeren Veroffentlichungszyklen wie
Fedora (siehe S. 112). Ubuntu profitiert
vor allem von den Fortschritten, die der
Linux-Desktop Gnome in den vergange-
nen zwei Jahren mit den 40er-Versionen
gemacht hat. Das hauseigene Paketfor-
mat Snap, das Canonical in Ubuntu Desk-

Info

ﬁUbuntu

Ceritename

Hardware-modell
Speicher
Praressor

Grafik

Festplattenkaparitit

Hame des Betriebssystems
Typ des Betriebssystems
CGNOME Vertion
Fenstermanages

Software-Aktualisierungen

top immer mehr forciert, spaltet indes
weiter die Linux-Desktop-Szene.

Ubuntus Gnome-Auslese

Ubuntu nutzt zwar Gnome als Desktop
und arbeitet auch an dessen Entwicklung
mit, setzt an einigen Stellen aber eigene
Akzente. Die stechen weniger hervor als
in fritheren Zeiten, fiihren aber dazu, dass
Ubuntu es nicht mehr schafft, neue
Gnome-Versionen rechtzeitig in die eige-
nen Releases zu integrieren. Wie schon in
Ubuntu 21.04 und 21.10 - und anders als
bei Fedora 36 - enthilt Jammy Jellyfish
nicht alle aktuellen Gnome-Bestandteile.
Die Bedienoberfliche Gnome-Shell steht
auf der aktuellen Version 42, aber viele
Apps bleiben auf dem Stand von Gnome
41, also von vor einem halben Jahr. Der
Grund: Die Gnome-Entwickler haben
viele ihrer Anwendungen auf die Grafik-
bibliotheken GTK4 und libadwaita por-
tiert [1]. Da diese Umstellung fiir ein LTS-
Release zu grof$ und kurzfristig war, ver-
wendet Ubuntu weiter die GTK3-Versio-
nen. Das fithrt zu einem Mix aus Gnome
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41 und 42. Manche Gnome-42-Program-
me lassen sich nachinstallieren, beispiels-
weise der neue minimalistische Terminal-
Client ,,Console” (gnome-console).

Somit ist Ubuntu 22.04 LTS das erste
Langzeitrelease mit Gnome 4x und enthélt
dessen wesentliche Neuerungen. Dazu
zihlt die neue Gnome-Shell, mit horizontal
angeordneten Arbeitsflichen, einer auf-
gerdumten Aktivititen-Ubersicht sowie
flinken Animationen. Letztere fithren zu
weichen Ubergiingen, wenn man die An-
sichten wechselt oder das Raster der ins-
tallierten Apps offnet.

Auchdie neue praktische Screenshot-
Funktion von Gnome 42, mit der sich auch
Screencasts aufnehmen lassen, ist bei
Ubuntu22.04 mit an Bord. Dazukommen
Details wie dezentere On-Screen-Displays
fiir Lautstarke oder Helligkeit, sowie die
iiberarbeiteten Meniis in der Leiste am
oberen Bildschirmrand. Termine sind nun
ibersichtlich unterhalb des Kalenders auf-
gelistet und im Systemmenii kann man
Energieprofile wechseln.

Das Protokoll der Bildschirmfreigabe
wurde auf RDP umgestellt, aber Ubuntu
bietet VNC weiter optional an. Skurril:
Nutzer konnen nicht zwischen RDP und
VNC wihlen, sondern nur, ob der VNC-
Port zusatzlich zu RDP geoffnet wird. Bei
unseren Tests haperte es sowohl bei Ver-
bindungen tGber RDP als auch mit VNC.
Eingehende Verbindungen wurden abge-
lehnt, obwohl die Bildschirmfreigabe in
den Einstellungen aktiviert war. Erst nach
mehrfachem Deaktivieren und wieder An-
schalten konnten RDP-oder VNC-Clients
auf den Bildschirm zugreifen.

Eine grole Anderung bei Gnome 42
ist der neue systemweite dunkle Modus.
Den gab es zwar schon im letzten Ubuntu
LTS, aber nur iiber den Trick, das GTK-
Theme zu wechseln, was mitunter Dar-
stellungsprobleme nach sich zog. Die Gno-
me-Entwickler haben daher auf Basis von
Vorarbeiten aus Elementary OS 6 eine
Schnittstelle in libadwaita eingebaut, mit
der App-Entwickler vorgeben konnen, wie
ihre Anwendungen in Gnome aussehen.
Dafiir miissen Entwickler aber ihre Apps
anpassen, indem sie beispielsweise libad-
waita (GTK4) oder libhandy (GTK3) ein-
binden. Ubuntu unterstiitzt nun einerseits
die neue Schnittstelle, versucht aber im
Unterschied zu Fedora zusatzlich nicht-
kompatiblen Anwendungen das dunkle
Yaru-Theme iberzustiilpen. Wihrend
LibreOffice oder Inkscape in Fedora 36
den dunklen Modus ignorieren, erschei-
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Mit der in Ubuntu
22.04 LTS neuen
Screenshot-Funk-
tion knipst man
bequem Bild-
schirmfotos.

nen sie in Ubuntu wie gewiinscht. Wie
man den dunklen Modus kiinftig imple-
mentiert, will das Ubuntu-Team bis zum
niachsten Release im Herbst ausloten.
Dafiir bietet Ubuntu bereits jetzt an, die
Akzentfarbe, mit der hervorgehobene Ele-
mente wie markierter Text eingefarbt wer-
den, zu verandern. Mint, Elementary und
KDE Plasma erlauben das schon seit eini-
ger Zeit. Gnome will in Kiirze nachziehen.

Typisch fiir Ubuntu-Desktop ist das
Dock mitden Programmstartern am linken
Bildschirmrand. Dessen Verhalten lasst
sich nun bequem {tiber die Einstellungen
anpassen: Um eingehingte Datentréger,

Linux-Distribution | Test & Beratung

Netzlaufwerke und den Papierkorb auszu-
blenden, sind keine Umwege tiber das Ter-
minal mehr nétig, und auch der Gnome-
typische Look eines schwebenden Docks
steht zur Auswahl. Icons und Dateien auf
dem Desktop positioniert Ubuntunun stan-
dardmafig in der rechten, unteren Ecke.

Snap-Zwang fiir Firefox

Bereits in Ubuntu 21.10 war Firefox per
Vorgabe als Snap-Paket installiert, das di-
rekt von Mozilla gepflegt wird. In Ubuntu
22.04 LTS erzwingt es Canonical aber,
Firefox als Snap zu benutzen. Das Deb-
Paket ist nur ein Dummy, das die Installa-

(st Persénlicher Ordner

Ubuntu zeigt sowohl aktuelle Gnome-Apps als auch nicht angepasste
Anwendungen wie LibreOffice korrekt im dunklen Modus an.
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tion von Firefox aus den Snap-Store an-
stofdt. Fortgeschrittene Anwender, die ein
klassisches Paket bevorzugen, kénnen
lediglich Fremdquellen wie Mozillas PPA-
Repository einbinden (siehe ct.de/yvey).

Snap ist prinzipiell eine gute Idee: Die
Anwendungen sind in einer Sandbox ein-
gesperrt und Nutzer erhalten schneller
Updates, selbst wenn sie eine éltere LTS-
Variante verwenden. Ubuntu 22.04 LTS
enthilt so bereits zum Release Firefox 99,
obwohl diese Version erst nach der Beta
von Jammy erschien. Sowohl Canonical
alsauch Mozilla versprechen sich von Snap
weniger Wartungsaufwand, wie Canonical
gegentiiber 't bestétigte. Es muss nur ein
Snap-Paket gepflegt werden, statt fiirjede
Ubuntu-Version ein eigenes spezifisches
Paket zu bauen.

Doch Firefox als Snap hat auch Nach-
teile. Der erste Start des Browsers dauert
deutlich lidnger als bisher: Auf unseren
Testsystemen waren es zwischen 5und 15
Sekunden; und das nach jedem Start des
Computers. Zudem schriankt die Sandbox
von Snap den Zugriff auf einige Schnitt-
stellen zu stark ein. Das betrifft das
PKCS#11-Interface fiir Smartcards und
das Native Messaging API. Letzteres
braucht unter anderem die Browser-
Erweiterung des Passwortmanagers Kee-
PassXC, um zwischen Browser und exter-
ner Anwendung zu vermitteln. Fiir Smart-
cards ist bereits ein Fix absehbar: In Snap
wurde eine PKCS#11-Schnittstelle einge-
baut, die demnichst per Update verfiigbar
sein soll. Fiir das Native Messaging API
arbeitet Canonical an einem XDG-Portal,
das aus der Sandbox eine Verbindung zwi-
schen Anwendungen erlaubt. Davon pro-
fitieren neben Snap dann auch als Flatpak
installierte Anwendungen. Der Patch
werde derzeit von Mozilla begutachtet,
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erklarte Canonical auf unsere Nachfrage.
Man erwarte, dass ein Update in den
nichsten Wochen bereitsteht.

Die Kritik aus der Linux-Desktop-Sze-
ne an Snap ist auch grundsatzlicher Natur:
Canonical gehe hier wieder stur seinen
Sonderweg und wolle seinen proprietéren
Snap Store zentral platzieren. Denn nur
von dort bezieht Snap Pakete und Updates.
Fast alle anderen wichtigen Distributionen
und Linux-Desktops bevorzugen Flatpak,
wo kein bestimmter Server als Paketquel-
le vorgeschrieben ist.

Abseits von Firefox und Ubuntu Soft-
ware (snap-store) sind keine Anwendun-
gen als Snap vorinstalliert. LibreOffice
7.3.2 und Thunderbird 91.8 sind aktuell,
wobei Mozillas Mailprogramm bereits in
Ubuntu 20.04 LTS zwischenzeitlich auf
Version 91 gehoben wurde.

Unter der Haube

Auch die Grafikbibliothek und -Treiber-
sammlung Mesa liegt mit Version 22inder
aktuellen Fassung vor. Nicht ganz so frisch
ist der Kernel: Linux 5.15 war bereits im
Oktober 2021 erschienen. Laut Release
Notes nutzt Ubuntu Desktop fiir ausge-
wibhlte, zertifizierte Gerite bereits Linux

Ein Klick in den Einstel-
lungen verwandelt die
randfiillende Seitenleiste
zu einem mittigen Dock.

,.
o

=<
|
©
2
2

Neben dem dunklen
Modus stehen auch zehn
Akzentfarben zur Aus-
wahl, um hervorgehobene
Elemente einzufarben.

' B ®

5.17 iber das OEM-Kernel-Paket (linux-
oem-22.04). Ansonsten ist das Paket ,,li-
nux-hwe-22.04" vorinstalliert, das den
Kernel regelmaflig und automatisch auf
neuere Versionen aktualisiert. HWE steht
fiir ,Hardware Enablement®und soll LTS-
Versionen fiir neuere Hardware fit ma-
chen. Das fiir August erwartete Ubuntu
22.04.1soll dariiber den Linux-Kernel 5.17
nachreichen.

Ubuntu 22.04 startet den Desktop
standardmaflig im Wayland-Modus. Die
Vorteile der modernen Grafikarchitektur
Wayland sind vor allem konzeptioneller
Natur [2], sie sind aber auch praktisch
sichtbar: Mit einer Multitouch-Geste
wechselt man zum Beispiel geschmeidig
zwischen Desktop, Arbeitsflichen-Uber-
sichtund App-Auswahl. Mehr Privatsphi-
re stellt die Funktion zum Teilen von Bild-
schirminhalten sicher, etwa bei einer Vi-
deokonferenz. Uber einen einheitlichen
Dialog, den der Desktop bereitstellt, wahlt
mandas zu teilende Fenster oder den Mo-
nitor aus. Das klappt auch im Multi-
Monitorbetrieb zuverlédssig. Im System-
meni in der oberen linken Ecke zeigt ein
auffalliges Symbol an, dass Bildschirm-
inhalte geteilt werden.

Abbrechen

Zu teilende Bild-
schirminhalte wahlt
man liber einen
neuen Dialog aus,
den der Desktop
selbst bereitstellt.

Einzelfenster
Wihlen Sie das Fenster, das mit snap.firefox geteilt werden soll
Prasentation.odp - LibreOffice Impress

. keywan@tardis: ~/Projekte

6 Keywan | Jitsi Meet - Mozilla Firefox

Ganzee Bildschirm
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Doch wer gehofft hatte, dass Wayland
nun endlich unkompliziert mit Nvidia-
GPUs funktioniert, wird enttauscht. Zwar
hat Nvidia seinen proprietaren Treiber so
iiberarbeitet, dass auf X11 angewiesene
Anwendungen unter Wayland-Desktops
nicht mehr ausgebremst werden. Und
auch mit der Beta-Version von Ubuntu
Desktop 22.04 LTS konnten wir auf unse-
rem mit Nvidia-Grafik bestiickten Test-
rechner 3D-Programme, die XWayland
nutzten, performant ausfiihren. Aber mit
dem finalen Release startet Ubuntu bei
vorhandener Nvidia-Grafik den Desktop
nur im angestaubten X11-Modus, laut Bug-
tracker auf Bitten von Nvidia. Wayland
steht nicht einmal im Anmeldebildschirm
zur Auswahl. Durch Anpassen der Udev-
Regeln fiir GDM3 konnten wir dies an-
dern, aber diese Notlosung ist nicht son-
derlich eingingig. Ein Fix, der diesen
Fehler behebt, sollte bald erscheinen.

Liegen geblieben
Eigentlich hatte Canonical geplant, mit
Ubuntu 22.04 LTS den neuen ,,Ubuntu
Desktop Installer” einzufiihren, aber der
wurde nicht rechtzeitig fertig. So schaufelt
immer noch der altbekannte Installer das
System auf die Platte. Als Nutzer verpasst
man nicht viel. Der Ubuntu Desktop Ins-
tallerist nur eine mit Flutter erstellte Ober-
flache flir Subiquity, dem von Ubuntu
Server bekannten Installer. Wahrend
openSUSE mit dem D-Installer neue Be-
dienkonzepte testet, liegt Canonicals In-
teresse vor allem darin, den Aufwand zur
Pflege der Installer zu verringern.
Apropos Installation: Ubuntu fiigt dem
Grub-Bootmentiandere bereitsinstallierte
Betriebssysteme nur noch wihrend der In-
stallation hinzu. Beim spiteren Aufrufen
von update-grub, etwa nach einem Kernel-
Update, ruft Grub das Tool os-prober nicht
mehr auf. Da das Tool mit Root-Rechten
alle Partitionen abklappert, befiirchten die
Grub-Entwickler eine Angriffsmoglichkeit.
Ein Angreifer konnte Schwachstellen im
Dateisystem-Code nutzen, um Root-Rech-
te zuerlangen. Das Grub-Menii ist sowieso
ein Anachronismus. Auf modernen Com-
putern mit UEFI-BIOS ist es bequemer, das
gewlinschte Betriebssystem tiber das BIOS-
Bootmenti zu starten. Um trotzdem os-pro-
ber nutzen zu konnen, muss man GRUB_
DISABLE_OS_PROBER=false in die Datei /etc/
default/grub eintragen und dann update-
grub aufrufen - beides mit Root-Rechten.
Still geworden ist es um das ZFS-Da-
teisystem mit dem dazugehdrigen Verwal-
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Firefox is a powerful, extensible web browser with support for modern web application technologies.

In Ubuntu-Software findet man Firefox nur als Snap-Paket, darf dafiir aber
zwischen verschiedenen Versionen auswihlen.

tungstool ZSys. Canonical hatte ZFS unter
grofder Aufmerksamkeit in Ubuntu 19.10
und 20.04 LTS integriert, zunachst als
»experimentell“ markierte Option. Im In-
staller steht ZFS weiter zur Auswahl, aber
die Entwicklung von ZSys ist derzeit ein-
geschlafen, was Canonical gegentiber c’t
bestitigte. Unsere Nachfragen, wie es um
die Zukunft von ZFS in Ubuntu steht, liefd
man unbeantwortet. ZSys-Entwicker und
Canonical-Mitarbeiter Didier Roche deu-
tete auf GitHub an, dass sich die Priorita-
ten im Team gedndert hitten.

Die Anbindung von Ubuntu Desktop
22.04 LTS an eine Active-Directory-Do-
mane geht inzwischen tiber die Authenti-
fizierung hinaus. Uber Gruppenrichtlinien
und inder AD-Doméne hinterlegte Skrip-
te, sollen Administratoren mit Windows-
Servern Ubuntu-Arbeitsplatzrechner ver-
walten konnen. Wie gut das gelingt, testen
wir zu einem spateren Zeitpunkt. Canoni-
calhat Entwickler-Teamsin grofden Unter-
nehmen im Blick, die fiir ihre tédgliche
Arbeit einen Linux-Desktop bevorzugen.

Fazit

Auch wenn Canonical seinen Fokus auf
Unternehmenskunden legt, fallen fiir den
heimischen Privatanwender geniigend
Desktop-Kriimel ab. Die Anderungen in
Ubuntu Desktop 22.04 LTS sind nicht re-
volutiondr, aber erfrischend. Die Bedien-
oberflache ist immer durchdachter und
benutzerfreundlicher. Ubuntu profitiert
von den Modernisierungen, die Gnome

40 und aufwirts mitbringen, zum Beispiel
das neue Screenshot-Tool oder die Bild-
schirmfreigabe in Videochats. Da Cano-
nical im Vergleich zu frither nur moderate
Anderungen am originalen (,,Vanilla-“)
Gnome-Desktop vornimmt, sind die In-
konsistenzen minimal. Wahrend andere
Distributionen Flatpaks den Vorzug geben,
bleibt Canonical in Sachen Snap stur und
hat mit Mozilla einen wichtigen Partner
mit an Bord. Fiir die Anwender ist letztlich
egal, woher die Apps kommen, solange sie
zahlreich und aktuell sind. Durch die er-
zwungene Umstellung von Firefox auf
Snap muss Ubuntu aber auch die damit
verbundenen Probleme, etwa blockierte
Schnittstellen, 16sen. (ktn@ct.de) ¢t
Literatur

[1]1 Keywan Tonekaboni, Gnomes dunkle Seite, Linux-

Desktop Gnome 42 im Test, c't 10/2022, S. 98
[2] Thorsten Leemhuis, Generationswechsel, Linux-

Grafikarchitektur: Wayland etabliert sich, aber
X-Server bleiben, c't 11/2021, S. 122

Download-Links und Veré6ffentlichungs-
hinweise: ct.de/yvey

Ubuntu Desktop 22.04 LTS

Hersteller, URL  Canonical/Ubuntu-Projekt, ubuntu.com
Systemvoraus- 2 GHz Dualcore 64-Bit-x86-Prozessor, 4 GByte
setzungen RAM, 25 GByte Festplattenplatz, 4 GByte USB-

Stick oder DVD-Laufwerk /
Raspberry Pi 4, 2 GByte RAM, 9 GByte MicroSD-
Karte (16 GByte empfohlen)

Supportzeitraum = bis April 2027 (optional bis 2032)
Preis kostenlos
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Zahlen, Daten, Fakten

Google

G oogle istjedem ein Begriff, die Kon-
zernmutter Alphabet hingegen ist
weniger bekannt. Doch der Konzern hat
auch sehr viele andere Firmen gekauft,
gegriindet und iibernommen. Die Such-
maschine sammelt derartig viele Daten,
dass Behorden sie als eine der wichtigs-
ten Quellen fiir Nutzerdatenabfragen

einsetzen, und sie spielt Umsitze ein, die
so hoch wie Steuereinnahmen ganzer
Staaten sind - hauptséchlich durch Wer-
bung. Fiir einen Klick auf eine in den
Suchergebnissen platzierte Anzeige las-
sen Versicherungskonzerne im Schnitt
3US-Dollar springen; wer aber beispiels-
weise fiir Schonheitspflege wirbt, muss

viel weniger berappen. Seit 2020 schaltet
Google haufiger Spots im herkomm-
lichen Fernsehen, um Werbekunden zu
gewinnen. Das Publikum auf YouTube
als Bewegtbild-Portal konsumiert tiber-
wiegend Inhalte, die im traditionellen
TV-Programm nicht zu finden sind.
(mil@ct.de) ¢t

» Umsatz

Der Google-Jahresumsatz entspricht 2021 etwa dem,
was etwa Indien als Staatseinnahmen angibt.!

256,7

[Umsatz in Milliarden US-Dollar]

2013 2014 2015 2016 2017 2018 2019 2020 2021

» Google wirbt selbst

Google verkauft nicht nur Werbung, sondern wirbt auch selbst.
Besonders die TV-Werbung stieg im vergangenen Jahr sprunghaft.3

B Print 176.677

Werbesendungen
Kino
150000 M Digital
I AuBenwerbung
Plakate/Kino
Radio
100.000 I Fernsehen ]

61.654 60.804

50.000 45.661 - | 51.307

HHE N =
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[Bruttowerbeaufwendungen in Tsd. Euro]
=
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a
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» Geld pro Klick

Versicherungen zahlen fiir jeden Klick auf eine Google-Anzeige im
Schnitt gut 3 US-Dollar, Autohersteller dagegen weniger als halb so viel.2

[durchschnittl. Cost per Click in US-Dollar]

Versicherung | 7]
onlinebildung NG 2. 13
Automobilhande! || NG 1 46
onlinebanking [ NGTNNEG ' 42
Rechtliches [ NG 1 27
Marketing & Werbung [ NG 1.12
immobilien [N o.86
Elektronik [N o.81
Telekommltr}rtﬁzg?itoﬁ I 075

Mode-Einzelhande! [N .74

Schonheit &
Hautpflege - 0,64

» Top-Suchanfragen

Viele Suchbegriffe - der haufigste mit Indexwert 100 - lassen vermuten,
dass Nutzer die Suchzeile als Bookmark-Ersatz verwenden.*

Google

(Q suchbegriffe R
Begriff Indexwert  Begriff Indexwert
wetter 100 kleinanzeigen 20
corona 90 news 19
amazon 38 ebay kleinanzeigen 19
google 36 bundesliga 14
youtube 33 maps 14
bild 33 em 14
ebay 30 ikea 13
test 29 nachrichten 13
Ubersetzer 24 gmx 12

\_facebook 22 apotheke 1m )
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» Das Alphabet-Universum 1 i
Google als Bestandteil des Alphabet-Konzerngeflechtes ist allgemein bekannt.
Doch der Konzern hat zahlreiche andere Firmen Gilbernommen.s 2 01 8_2 O 2 2
Neverware
R‘e rth AppSheet Pointy
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» Anfragen von Behorden » Was auf YouTube lauft

Nur die US-Behérden und -Gerichte fragten im zweiten Halbjahr YouTube-Nutzer in Deutschland schauen nur zu 23 Prozent der Zeit
mehr Nutzerdaten bei Google an als deutsche Institutionen.s Formate, die man auch im herkdmmlichen TV-Programm findet.”
[Anzahl der Auskunftsersuchen] [Anteil der taglichen Nutzungsdauer in Prozent]
USA

Deutschland

I 4309

ncien I 1:.624 S fF
Frankreich _ 9414 )
britanr:(i)er; I 7506 Dokus/Sport
Brasilien - 6101 2 1 Serien/SpijlfiIme/ - 7
TV-
Polen . 2878 < y Sendungen
Australien [ 2844 private Videos - 5
spanien [ 2392
ltalien [Jj 1915 Sonstiges -11
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*Google

2 Nielsen Werbestatistik (2022)

2 Semrush (Mai 2021)

¢ Transparency Report Google (Oktober 2021)

Quellen: ' Alphabet - 2021 Form 10-K, Seite 33

s Wikipedia

” Seven.One.Media Media Activty Guide 2020 (durch Forsa)
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Erwachsene
Webentwicklung

Web-Frontend mit Angular erstellen

Mit dem Framework Angular
wachst aus wenigen Zeilen Code
eine libersichtliche und an-
sprechende Oberflache fiir eine
Webanwendung. Mit diesem
Artikel legen Sie den Grundstein
fiir eine grafische Oberflache zu
unserer Beispielanwendung,
einer Aufgabenliste.

Von Christian Helmbold
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B rowser sind von Programmen, die
nur HTML anzeigen, zu Plattformen
gewachsen, die komplexe Anwendungen
ausfiihren. Sie leben von HTML, CSS und
JavaScript, die als Okosystem zusammen-
wirken. Das Web-Framework Angular
kapselt raffiniert die Teile dieses Systems,
die Entwickler fiir moderne Single-Page-
Applikationen brauchen. Mit Angular tip-
pen Sie weniger Zeilen und programmie-
ren fast automatisch nach den Konventio-
nen moderner Browseranwendungen.
Dieser Artikel kniipft direkt an die
Spring-Boot-Reihe aus den Ausgaben

9/2022 [1] und 10/2022 [2] an. In diesen
haben wir das Backend fiir eine To-do-Liste
mit Spring und Kotlin gebastelt. Das Ganze
soll schon aussehen, daher fehlt noch eine
Oberflache, die die Liste schick darstellt.
Hier rlickt das méchtige Angular-Frame-
workins Rampenlicht, denn aufgrund seines
skalierbaren und gut lesbaren Codes eignet
sich das Framework fiir vielbesuchte Web-
seiten. Kein Wunder, dass Tech-Giganten
wie Google, IBM oder Microsoft gerne auf
Angular zuriickgreifen. Das Backend plus
Frontend finden Sie als komplettes Projekt
im GitHub-Repository unter ct.de/y5c2.

Warum Angular?

Angular (damals Version 2) entstand 2016
als Nachfolger von Angular.js. Aufer
grundlegenden Ideen und der Namens-
ahnlichkeit verbindet beide Frameworks
jedoch wenig, denn Google hat Angular
von Grund auf in TypeScript neu entwi-
ckelt. Im Unterschied zu JavaScript ist
TypeScript statisch typisiert, das vermeidet
Programmierfehler, ermoglicht eine bes-
sere Unterstiitzung fiir Entwicklungsum-
gebungen und dokumentiert den Code.

c't 2022, Heft 11
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TypeScript hilft besonders bei der Beherr-
schung groflerer Projekte.

Anders als etwa React [3] konzentriert
sich Angular nicht nur auf die Darstellung.
Neben der Template Engine gibt es zum
Beispiel einen Router, der URLs auf Kom-
ponenten abbildet, einen HTTP-Client,
Validierung von Formularen, Dependency
Injection, Internationalisierung und das
ziemlich méchtige Kommandozeilen-
werkzeug Angular CLI (Command Line
Interface). Das meiste davon lernen Sie im
Folgenden anhand der aktuellen Version
Angular 13 kennen.

Eine Besonderheit von Angular ist der
durchgingige Einsatz von Functional Re-
active Programming (FRP) auf Basis der
Bibliothek Rx]S. Die Grundprinzipien dabei
sind zum einen die funktionale Program-
mierung, bei der man Funktionen wie map,
reduce oder filterauf Eingabedaten anwen-
det. Zum anderen verarbeitet es Ereignisse
asynchron. Mausklicks, Tastatureingaben
oder auch die Antwort eines HTTP-Servers
lassen sich so sehr gut handhaben. ,,Rx“
steht {ibrigens fiir ,,Reactive Extensions".
Urspriinglich entwickelte Microsoft das Pro-
grammiermodell fiir das .NET Framework.

Einhegen

In der JavaScript-Welt hat sich die Lauf-
zeitumgebung Node.js zur Ausfiihrung
von Entwicklungswerkzeugen wie dem
Angular CLI etabliert. Node.js bringt zu-
satzlich den Paketmanager npm mit, der
benotigte Bibliotheken aus dem Netz14dt.
Sofern Node.js noch nicht aufThrem Rech-
ner installiert ist, laden Sie die aktuelle
(LTS-)Version von https://nodejs.org her-
unter und folgen Sie den Installations-
schritten (siehe ct.de/y5¢c2).

Das grundlegende Werkzeug zur Ent-
wicklung von Angular-Projekten ist das
Angular CLIL Dessen Installation ist auch
gleich der erste Anwendungsfall fiir npm.
Offnen Sie ein Terminal und geben Sie
folgenden Befehl ein:

npm install -g @angular/cli

Der Parameter -g sorgt dafiir, dass npm
das Paket global auf Ihrem Rechner ver-
figbar macht. Dadurch konnen Sie die
Angular-Befehle von jedem Verzeichnis
aus aufrufen. Unter macOS kann es pas-
sieren, dass die Dateiverwaltung Ihnen bei
der Installation einen Riegel vorschiebt.
Das konnen Sie umgehen, indem Sie sich
als Eigentlimer der Datei /usr/local/lib/
node_modules eintragen.
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Wechseln Sie nun im Terminal in das
Verzeichnis, in dem Sie die To-do-App er-
zeugen mochten, und tippen Sie folgenden
Befehl ein:

ng new todo --defaults --routing 4
G--strict

Hinter dem Kiirzel ng verbrigt sich das ge-
rade heruntergeladene Angular CLI
--defaults Ubernimmt automatisch die
Vorgaben von Angular. Das spart Zeit,
dennohne diesen Parameter fragt Angular
die Einstellungen Schritt fiir Schritt ab.
--routing bindet den Router ein und
--strict sorgt fiir strenge Priifungen durch
den Compiler, wodurch Fehler vermieden
und zusitzliche Optimierungen moglich
werden.

Falls Sie unter Windows mit der Power-
Shell arbeiten und die Fehlermeldung be-
kommen, dass die PowerShell die Datei
»ng.ps1“ nichtladen will, dann starten Sie
sie als Administrator und geben den Befehl
Set-ExecutionPolicy RemoteSigned ein. Be-
antworten Sie danach die Frage, ob Sie die
Ausfithrungsrichtlinie dandern mochten,
mit A (Ja, alle). Mehr dazu steht in der Po-
werShell-Dokumentation (siche ct.de/
y5¢2). Eine andere Losung ist, die Datei
C:\Users\<user>\AppData\Roaming\
npm\ng.psl einfach zuléschen-dannver-
wendet ng die daneben liegende .cmd-
Datei.

So schnell haben Sie ein komplettes
Angular-Projekt aufgesetzt! Wechseln Sie
jetzt mit cd todoindas Verzeichnis der To-
do-App und starten Sie die Anwendung
mit:

ng serve --open

Wenn alles geklappt hat, dann begriifst Sie
Angular mit einer Startseite im Browser.
Den Entwicklungsserver konnen Sie im
Terminal spater wieder mit Strg+C been-
den.

Zum produktiven Arbeiten empfiehlt
sich jetzt noch die Installation einer Ent-
wicklungsumgebung. Neben dem kosten-
pflichtigen Programm WebStorm (bzw.
Intelli] IDEA Ultimate) ist das kostenlose
Visual Studio Code (VS Code) eine gute
Wahl -wir nutzen im Folgenden VS Code.
Das Programm konnen Sie auf der Her-
stellerseite herunterladen (siehe ct.de/
y5c2). Bevor Sie aber loslegen, lohnt es
sich, VS Code noch mit ein paar Plug-ins
auszustatten-besonders flott geht das mit
dem Angular Extension Pack, welches

Angular | Wissen

€€ kompakt

e Das Angular-Framework modulari-
siert Webanwendungen, damit Sie
mit logischen Komponenten in
TypeScript programmieren, statt
HTML und JavaScript per Hand
zusammenzuschustern.

Angular Material bietet einen Bau-
kasten aus Ul-Komponenten fiir
Apps in Googles Material Design.

Wir zeigen in zwei Teilen, wie Sie
mit Angular eine Aufgabenverwal-
tung fur unser To-do-Backend mit
Spring Boot entwickeln.

gleich eine ganze Reihe von Plug-ins biin-
delt. Klicken Sie dafiir links bei der Leiste
auf das Symbol ,,Extension®. Suchen Sie
nach ,,Angular Extension Pack® und ins-
tallieren Sie das Paket mit ,install“. VS
Code spuckt Thnen viele gleichnamige
Pakete aus, das von uns verwendete haben
wir Thnen unter ct.de/y5c2 verlinkt.

Schoner Schein

Im Prinzip konnen Sie mit Angular jede
beliebige Bedienoberfliche programmie-
ren. Googles Material Design nutzt ein
stringentes Konzept, das viele Nutzer
schonvon Android kennen. Ein Baukasten
mit Komponenten in diesem Design holen
Sie mit einer UI-Komponenten-Bibliothek
wie Angular Material ins Projekt. Diese
Bibliothek entwickelt Google parallel zu
Angular, sodass sie immer sehr aktuell ist.
Beliebte Alternativen sind Clarity Design
oder NG-ZORRO.

Die To-do-App soll durch Angular Ma-
terial gldnzen, welches Sie mit folgendem
Befehl zum Projekt hinzufligen (Befehl mit
Y bestitigen):

ng add @angular/material

Wie bei allen Befehlen, aufder ng new, miis-
sen Sie sich dafiir im Projektverzeichnis
befinden. Der Installer fragt Sie wihrend
der Installation nach dem bevorzugten
Farbschema, das Sie nach eigenem Ge-
schmack auswihlen kénnen - wir haben
uns fiir Indigo-Pink entschieden. Bei den
iibrigen Fragen konnen Sie bei der Vor-
gabe bleiben.

Angular listet die frisch hinzugefiigte
Bibliothek in der Datei package.json auf.
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O D locathost

A Welcome

Resources

Hare are soms links 1o halp you get started:

B Learn Angular ¥ » €Ll Documentation >

) Angular Biog @

Next Steps

4+ Mew Component 4+ Angular Material

-+ Add Dependency +  Run and Watch Tests

C===n

What do you want 1o do next with your app?

t+ Build for Production

Projekt ge-
startet: Die
BegriiBungs-
seite eines
leeren Projekts
prasentiert
einige
Features

von Angular.

+ Add PWA Support

Wenn Sie ein Versionsverwaltungssystem
wie Git verwenden, sollten Sie auch stets
die Datei package-lock.json unter Versi-
onskontrolle stellen. Diese halt die exak-
ten Versionen von Bibliotheken und deren
Abhingigkeiten fest, sodass andere Ent-
wickler oder ein Build-Server den gleichen
Stand reproduzieren konnen.

An dieser Stelle sind wir zu VS Code
gewechselt. Laden Sie die To-do-App in
das Programm, indem Sie im Hauptfenster
auf ,open Folder* klicken, das To-do-Ver-
zeichnis auswiahlen und anschlief3end
,»Offnen®. Den Einwand vom Programm,
ob Sie dem Autor vertrauen, konnen Sie
getrost bejahen. Wenn Sie noch das Ter-
minal gedffnet und in VS Code einen
PATH-Eintrag gesetzt haben, dann kon-
nen Sie das Projekt mit dem Befehl code .
in VS Code laden.

Sprossling

Als Niachstes spendieren Sie der Anwen-
dung eine einklappbare Navigation am
linken Rand, die Zugriff auf die gespei-
cherten To-do-Listen bietet. Legen Sie
dafiir eine neue Komponente an, indem
Sie mit Rechtsklick auf das Verzeichnis
»app" das Kontextmenii 6ffnen und ,,ge-
nerate Component® auswihlen. Als
Namen wihlen Sie treffenderweise
navigation.

VS Code generiert dann fiir Sie im Ver-
zeichnis src/app/ ein neues Unterverzeich-
nis und fiillt es mit vier Dateien: eine CSS-
Datei zur Formatierung der Komponente
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(.css), ein HTML-Template (.html), eine
Datei fiir die Tests (.spec.ts) und die ei-
gentliche Komponenten-Klasse (.ts).
Letztere enthilt folgenden Decorator:

@Component ( {
selector: 'app-navigation',
templateUrl: 3
§'./navigation.component.html',
styleUrls: 3
G['./navigation.component.css']

1

Der selector verbindet ein Element im
HTML-Template mit der Komponenten-
klasse. Wenn im Template <app-
navigation> steht, dann verwendet Angu-
lar diese Klasse. Neben dem Namen des
Tags kann die Verbindung auch iiber eine
CSS-Klasse oder den Namen eines Attri-
buts hergestellt werden. Das Prifix app ist
ibrigens nur die Standardvorgabe und
dient dazu, Namenskonflikte zu vermei-
den. Sinnvollist es, einen Bereich der App
(zum Beispiel checkout-...) oder einen
Firmennamen zu verwenden. Den Stan-
dardwert fiir den prefix konnen Sie in der
Datei angular. json anpassen.

templateUrl gibt den Pfad zuder Datei
mit dem HTML-Template an. Alternativ
konnen Sie an dieser Stelle mit dem Para-
meter template direkt ein Template-String
angeben, was besonders bei sehr kleinen
Templates tibersichtlicher sein kann.

Der Parameter styleUrlsteilt Angular
schlief3lich mit, wo sich die CSS-Datei fiir

die Komponente befindet. Auch hier kon-
nen Sie stattdessen mit dem Parameter
styles direkt einen CSS-String angeben.
Die Styles wirken tibrigens nur auf diese
eine Komponente, denn Angular isoliert
sie fiirjede Komponente durch einen eige-
nen Namensraum.

Um die Navigation ein- und ausklap-
pen zu konnen, bendtigt die Klasse
NavigationComponent eine Eigenschaft, die
genau diesen Zustand speichert. Passen
Sie die Klasse in der Datei navigation.
component. ts dazu folgendermafien an:

export class NavigationComponent {
isVisible = true;
toggle(): void {

this.isVisible = !this.isVisible;

Damitesin der Navigation gleich etwas zu
sehen gibt, legen Sie (voriibergehend) ein
paar Testeintrdge an. Die anzuzeigenden
Daten miissen einer bestimmten Schnitt-
stelle entsprechen. Dafiir brauchen Sie ein
Interface, das legen Sie in VS Code so an:
Rechtsklick auf das Verzeichnis navigati-
on, im Menti auf ,,generate Interface kli-
cken und als Namen ,,ListOverview* ein-
tippen.

Definieren Sie die Schnittstelle in der
neuen Datei ListOverview.ts mit diesen
Feldern:

export interface ListOverview {
readonly id: number;
readonly title: string;

Sparen Sie nicht mit readonly in Threm
Code, denn je weniger verdnderliche
Daten es gibt, desto schneller verstehen
andere Entwickler, was in einem Ab-
schnitt des Codes vor sich geht. Es gibt
dann weniger schwer zu tiberblickende
Anderungen an verschiedenen Stellen.
Auflerdem helfen unveranderliche Daten
die Performance beim Zeichnen der gra-
fischen Elemente zu erhohen -aber dazu
spater mehr.

Testdaten

Gehen Sie zuriick zur Komponentenklasse
in der Datei navigation.component.ts und
importieren Sie zunichst die Funktion of
zur Erzeugung von Observables aus dem
Paket rxjs und das gerade erstellte Inter-
face ListOverview:
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Es gibt 10 Arten
von Menschen.

import { of as observableOf } from 3
L'rxjs';

import { ListOverview } from J
L'./ListOverview';

Sie konnen sich ein Observable wie ein Rohr
vorstellen, durch das etwas stromen kann
- oder eben auch nicht. Wenn ein Obser-
vable einen neuen Wert liefert, konnen Sie
diesen mit diversen Rx]JS-Operatoren ver-
arbeiten.

Fligen Sie der Klasse auflerdem ein
Property namens lists$ hinzu, das die To-
do-Listen fiir die Navigation als Observ-
able zurlickgibt:

readonly lists$ = 3
GobservableOf<ListOverview[]>([
{ id: 1, title: 'Baumhaus bauen'},
{ id: 2, title: 'Renovieren'},
{ id: 3, title: 'Urlaub'},
1);

Bei der Programmierung mit Angular ist
es eine verbreitete Konvention, Namen
von Observables ein ,,$“-Zeichen anzu-
hingen. Dasist besonders dann praktisch,
wenn Sie im gleichen Kontext denselben
Namen noch einmal verwenden, nur eben
nicht als Observable. Ansonsten hat das
Dollarzeichen keine besondere Bedeu-
tung in TypeScript.

Die Komponente Sidenav stellt einen
ein- und ausklappbaren Bereich dar, in
demEintrage ausdem ModulMatListModule
stehen. Beide stammen aus der Bibliothek

Angular Material. Damit die Komponen-
ten verfiigbar sind, missen Sie diese zu-
nachst in der Datei app.module.ts impor-
tieren:

import { MatSidenavModule } from 4
L'@angular/material/sidenav';
import { MatListModule } from 32
t'@angular/material/list';

Anschliefend fiigen Sie MatSidenavModule
und MatListModule weiter unten bei den
»imports® hinzu, das sieht dann so aus:

imports: [

BrowserModule,
AppRoutingModule,
BrowserAnimationModule,
MatSidenavModule,
MatListModule

1,

Merken Sie sich den Vorgang, denn im
Laufe der beiden Artikel gesellen sich
noch viele weitere Eintrage in die app.
module.ts.

Bliiten treiben

Damit die Oberfliche am Ende ibersicht-
lich aussieht, trennen Sie die Seite in zwei
Bereiche auf <mat-sidenav> nimmt das
Meni auf und <mat-sidenav-content> den
eigentlichen Inhalt. Als Klammer fiir bei-
desdient ein <mat-sidenav-container>. Er-
setzen Sie den Inhalt der Dateinavigation.
component . html durch diese Elemente:

) Datei Dearbeiten Augwahl Anzeigen Gehezu Ausfihren Terminal

@

ANGULA

Hilfe bstcomponentts - Angular - Visual Stuco Code

ular/router’;
combinelatest, Observable } from “rxis’;
ap m *rx rators’;

rSubject<vold> (undefined);

e, readonly service: ListService) {

ed$, route.parasMap]).pipe(
rams.get( 1listld") 27 ", 18)),

Kein miihsames Wiederholen: Mit einem Klick auf ,generate Component”
legen Sie alle Dateien fiir eine Komponente gleichzeitig an.
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<{mat-sidenav-container>
<mat-sidenav [opened]="isVisible">
<{mat-nav-list>
<a mat-list-item *ngFor=d
t"let list of lists$ | async"
routerLink="1ists/{{list.id}}"
>{{ list.title }}</a>
</mat-nav-list>
<{/mat-sidenav>
<{mat-sidenav-content>
Hauptbereich
<{/mat-sidenav-content>
<{/mat-sidenav-container>

Das in eckigen Klammern geschriebene
Attribut [opened] stellt die Verbindung zu
derobenerstellten Eigenschaft ,isvisible*
der Komponentenklasse her.

<mat-nav-1list> enthdlt gewohnliche
<a>-Tags, die die Direktive mat-list-item
modifiziert. Der Stern bei *ngFor signali-
siert, dass es eine sogenannte strukturelle
Direktive ist. ,Strukturell bedeutet, dass
sie die Struktur des HTML-Komponenten-
baums (DOM) verandert. Bei let list of
lists$ handelt es sich nichtum TypeScript,
sondernum eine eigene kleine Sprache der
Template-Engine. Konkret weisen Sie An-
gular damit an, die Elemente aus lists$
der Reihe nach auf die Variable 1ist zu
legen. Diese Variable konnen Sie innerhalb
der Schleife einfach mit doppelt ge-
schweiften Klammern nutzen: {{ 1list.
title }}. Mit dem Schliisselwort async
abonniert die Direktive die Ereignisse des
Observables lists$. Und das Abonnement
wird automatisch gekiindigt, wenn die
Komponente nichtlinger dargestellt wird.
Der senkrechte Strich vor async ist eine
Pipe und dient der Verkettung von Funk-
tionen. Das Prinzip kennen Sie vielleicht
schon von Shells.

Standardméiflig nimmt der mat-
sidenav-container nur die flirmat-sidenav-
content minimal nétige Hohe ein. Das
kann zu einer unschon abgeschnittenen
Navigation fiihren. Setzen Sie daherinder
Dateinavigation.component.css die Grofde
aufdie volle Browser-Hohe fest, minus 64
Pixel fiir die Toolbar:

mat-sidenav-container {
height: calc(100% - 64px);
width: 100%;

Nun konnen Sie die neue Komponente in
der Datei app.component.html einbinden.
Ersetzen Sie dazu simtlichen Code in der
Datei durch folgende Zeile:
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<app-navigation #navigation>
<{/app-navigation>

#navigationisteine Template-Variable, die
Sie gleichnoch benétigen, um die Naviga-
tion beim Ein-und Ausblenden zu referen-
zieren.

Toolbar

Fligen Sie gleich noch eine Toolbar am
oberen Rand der Seite ein. Wie schon
zuvor, wenn Sie neue Elemente brauchen,
wechseln Sie in die Datei app.module.ts,
um die ndtigen Importe zu titigen. Abge-
sehen von der Toolbar MatToolbarModule,
miissen Sie noch ein Hamburger-Menii (=)
hinzufiigen, damit Sie das Menii 6ffnen
und schliefen konnen. Dafiir bendtigen
Sie die zusitzlichen Module MatButton
Module und MatIconModule:

import { MatToolbarModule } from 3
L'@angular/material/toolbar';
import { MatButtonModule } from 3
L'@angular/material/button';
import { MatIconModule } from 3
L'@angular/material/icon';

Erginzen Sie auflerdem noch die drei Mo-
dule unter ,,imports®:

imports: [

(...)
MatToolbarModule,
MatButtonModule,
MatIconModule
1,

Anschlieflend konnen Sie die Toolbar
oberhalbvon #navigationin der Dateiapp.
component.html einfiigen:

<{mat-toolbar color="primary"
class="mat-elevation-z4">
<button mat-icon-button
(click)="navigation.toggle()">
<mat-icon>menu</mat-icon>
</button>
<span>Done</span>
</mat-toolbar>
<app-navigation #navigation>
</app-navigation>

Material definiert verschiedene Hohen,
die durch Schatten visualisiert werden.
Die normale Hohe fiir Toolbars liegt bei
4 dp (density independent pixels). Fiir
die Toolbar bei der To-do-Liste kiimmert
sich die CSS-Klasse mat-elevation-z4
darum.

B Todoo x | + -

C O DO localhost:4200 w B

Baumhaus bauen

Renovieren

Urlaub

Mit den Testdaten bekommen Sie einen
ersten Uberblick davon, wie das fertige
Projekt spater aussehen wird.

AufKlicks reagiert der Button fiir das
Hamburger-Meniimitdem Event-Handler
(click)="navigation.toggle()" - fiir diese
Stelle haben wir vorher die Variable
#navigation vergeben.

Wenn Sie die Anwendung im Termi-
nal mitdem Befehl ng serve --openstarten,
sehen Sie im Browser am oberen Rand die
Toolbarund am linken Rand das Menti mit
den drei fiktiven To-do-Listen. Dieses
Menii blenden Sie mit einem Klick in den
Inhaltsbereich oder auf das Hamburger-
Symbol aus.

Halbzeit

Sie haben jetzt Ihr erstes Frontend mit An-
gular erstellt und konnten einen Entwurf
der To-do-Liste mit Testdaten im Browser
ansehen. Da das Ganze noch etwas lang-
weilig und statisch aussieht, pflanzen Sie
beim nichsten Mal dem Code mehr Klas-
sen und Komponenten ein und legen Ser-
vices fiir die Kommunikation an. Am Ende
der vier Artikel verbinden Sie endlich das
Frontend mit dem Backend und erhalten
eine funktionierende To-do-Liste. Falls Sie
nicht mehr warten wollen, dann konnen
Sie das gesamte Projekt schon jetztim Re-
pository unter ct.de/y5c2 begutachten,
herunterladen und damit herumspielen.
(wid@ct.de) ct
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Projektmanagement meistern

Gutes Projektmanagement ist der Erfolgsfaktor fiir gelungene IT-Projekte - aber welches
genau und nach welcher Methode? In drei Online-Trainings lernen Sie, wie sie agile,
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Weiter in der Schwebe

Einfliihrung der Drohnenklassifizierung abermals verschoben

Drohnen werden kiinftig in neue
Risikoklassen eingeteilt, doch
die Umsetzung der zugrunde-
liegenden EU-Verordnungen
verzogert sich. So kommen
weiter Modelle ohne Einteilung
in diese neuen sogenannten
.CE-Klassen” auf den Markt,
was fiir einige Verunsicherun-
gen sorgt. c't gibt einen Uber-
blick liber die neuen Regeln
und erklart, was aus Bestands-
drohnen wird.

Von Nico Jurran

er Uberlegt, sich eine Drohne zu
kaufen, diirfte beim Lesen von Be-
richten zu neuen Modellen aktuell ver-
zweifeln: Einerseits heifdt es, dass nach
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EU-Recht kiinftig alle Modelle einer so-
genannten ,,CE-Klasse® (fiir ,certified)
zugeordnet werden, die bestimmt, wound
wie man fliegen darf. Andererseits liest
manin Testberichten immer nur, dass das
betreffende Gerit noch keine Klassifizie-
rung besitze. Die Hersteller zucken auf
Nachfrage ebenfalls mit den Schultern
und verweisen auf fehlende Regelungen
- wie jlingst DJI beim Test seiner Mavic 3
in ¢t 5/2022 auf Seite 88.

Kein Wunder, dass viele mittlerweile
verunsichert sind und sich fragen, ob sie
mit bereits erworbenen Drohnen bezie-
hungsweise den Modellen, die aktuell
ohne Klassifizierung verkauft werden, in
Zukunft iberhaupt noch fliegen diirfen.
Auch zur Frage, ob Bestandsdrohnen
nachtraglichin die neuen CE-Klassen ein-
geteilt werden konnen oder nicht, findet
man widerspriichliche Angaben. Dieser
Artikel klart daher einmal tiber die Rege-
lungen und die darin enthaltenen Fall-
stricke auf.

Hintergrund

Angestofen wurden die aktuellen Ent-
wicklungen von der Drohnenverordnung
der Europdischen Unionvom 24. Mai 2019
(Durchfiihrungsverordnung (EU) 2019/
947). Als EU-Verordnung wurde sie im
Unterschied zu einer Richtlinie in jedem
Land der Union sofort wirksam. Festgelegt
ist darin, dass innerhalb Europas kiinftig
eine Einteilung von unbemannten Flug-
geritenin die sieben Drohnen-Klassen CO
bis C6 vorgenommen werden soll. Die
Klassen spiegeln wider, dass nicht von
jeder Drohne bei einem Zusammenstof3
die gleiche Gefahr fiir schwere Schaden an
Menschen, Tieren und Sachwerten aus-
geht.

Das Hauptkriterium fiir die Einteilung
ist das Abfluggewicht des Modells bezie-
hungsweise dessen Bewegungsenergie.
Vereinfacht lésst sich sagen: Je massiver
die Drohne ist, desto hoher sind die An-
forderungen an das Gerit, das Unfallrisiko
durch eingebaute Sicherheitsfunktionen

c't 2022, Heft 11



€€ kompakt

Die EinfUhrung der von der EU
beschlossenen CE-Klassen flir
Drohnen verzogert sich weiter -
bis mindestens 1. Januar 2024.

Bestandsdrohnen lassen sich nach-
klassifizieren, aber das Upgrade
wird es wohl nicht fiir alle Modelle
geben - und nur gegen Bezahlung.

e Mit Drohnen ab 250 Gramm darf
man ohne Klassifizierung ab dem
1. Januar 2024 praktisch nur noch
auBerhalb von Stadten fliegen.

zu minimieren. Passend dazu steigen mit
der Kategorie die Anforderungen an die
Pflichten des Fernpiloten beziehungsweise
Besitzers - etwa sich beim Luftfahrtbun-
desamt (LBA) registrieren zu lassen, be-
stimmte Kenntnisnachweise zu erbringen
und seine Drohne zu kennzeichnen. Eine
Auflistung der wichtigsten Punkte finden
Sieinder Tabelle ,,Die neuen CE-Klassen".

Fiir Privatanwender ist die sogenann-
te ,,offene Kategorie® fiir Fliige mit ge-
ringem Risiko in einer Hohe von maximal
120 Metern iber Grund und innerhalb der
Sichtweite von Bedeutung - und die darin
enthaltenen Risikoklassen CO bis C4, die
alles von der Spielzeugdrohne bis zu Mo-
dellen mit einem Gewicht unter 25 Kilo-
gramm abdecken.

Die Miihlen mahlen langsam

Fiir die Umsetzung der neuen Modellklas-
sen raumte die EU-Drohnenverordnung
Herstellern und Betreibern seinerzeit eine
Frist ein - nicht zuletzt, weil es die fiir die
Klassifizierung der Drohnen nétigen offi-
ziellen Stellen noch gar nicht gab. So soll-
te die Kennzeichnung von neuen unbe-
mannten Fluggeriten in der EU erst ab
dem 1. Juli 2022 verbindlich sein. Bis dahin
in den Verkehr gebrachte Drohnen, die
nicht iiber die geforderte CE-Klassifizie-
rung zur Bezifferung des von ihr ausgehen-
den Betriebsrisikos verfiigen, sollten bis
zu dem Stichtag nach Artikel 20 der Ver-
ordnung gemif$ den dortigen Unterkate-
gorien A1 bis A3 (dazu gleich mehr) ein-
gesetzt werden diirfen.

Allerdings lief3 sich der urspriingliche
Zeitplan wohl auch wegen der Covid-
19-Pandemie nicht halten. Mit der Durch-
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fithrungsverordnung 2020/746 verlinger-
te die Europaische Kommission deshalb
die Frist fiir ,,Bestandsdrohnen® bis zum
1.Januar 2023. Tatsdchlich wurde auch erst
Anfang 2022 mit dem zur TUV Nord Group
gehorenden Unternehmen Alter Techno-
logy das erste Unternehmen als ,,Benann-
te Stelle fiir die Konformitatsbewertung
von Drohnen” iberhaupt akkreditiert.

Doch spiter zeichnete sich ab, dass
selbst diese Fristverlangerung nicht aus-
reichen wiirde. So werden nach Einschit-
zungen der EU-Kommission einige Nor-
men, nach denen die Hersteller ihre Droh-
nen ausstatten und klassifizieren lassen
miissen, vor Mitte 2023 gar nicht vorlie-
gen. Deshalb folgte Mitte Mirz mit der
Durchfiihrungsverordnung 2022/425 eine
erneute Fristverlingerung - und zwar
gleich um ein Jahr. Nun soll es mit den Ein-
teilungen in die CE-Klassen am 1. Januar
2024 losgehen.

Aus der Ferne

Nach Expertenansicht hakt es derzeit
hauptséchlich noch an den Vorgaben zur
sogenannten ,direkten Fernidentifizie-
rung” (Direct Remote Identification, kurz
DRI oder Remote ID). Diese fordern, dass
die Drohne der meisten CE-Klassen nicht
nur eine Plakette mit der sogenannten
»UAS-Betreiber-ID® (eID) des registrier-
ten Fernpiloten beziehungsweise Betrei-
bers tragen, sondern im Betrieb (Flug)
auch permanent in Echtzeit die Kennung
elektronisch aussenden muss - sowie ihre
individuelle Seriennummer.

Zusatzlich ist vorgeschrieben, dass die
Drohne ihre geografische Position, den
Streckenverlauf, ihre Geschwindigkeit und
die aktuelle geografische Position des Fern-
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piloten oder - falls dieser nicht verfiigbar
ist-zumindest ihren urspriinglichen Start-
punkt iibermittelt. So will man bei Versto-
3en die Tater auf frischer Tat erwischen.

Da es fiir Drohnen bislang an inter-
nationalen Standards in diesem Bereich
mangelt, entwickelten viele Hersteller
eigenen Losungen. DJI (mit , Direct
Drone-to-Phone“) und Parrot setzen dabei
auf WLAN ohne Aufbau einer Zweiwege-
Verbindung, wie man dies von WLAN-
Beacons kennt. Jedes Smartphone am
Boden konnte solche Signale der Drohne
empfangen und mit einer passenden App
sichtbar machen. Die Drohne wiirde dafiir
miteiner neuen Software ausgestattet und
die vorgeschriebenen Informationen im
Flug permanent auf einem WLAN-Kanal
aussenden. Die Ansitze von DJI und Par-
rot sind folglich Broadcast-Systeme: Sie
senden immer, egal ob es einen Empfén-
ger gibt oder nicht.

Teure Losung

Dem steht das System ,,Network Remote
ID“ gegentiber, bei dem die Drohne tibli-
cherweise per Mobilfunk mit dem Internet
verbunden wird - direkt oder iiber die
Fernsteuerung. So wiren die Daten {iber
deutlich grofdere Distanzen einsehbar. Das
hat den Nachteil, dass man als Nutzer in
Gegenden ohne Netzabdeckung dann
wohl aufgeschmissen ist, da die Drohne
ohne Internetzugang komplett den Dienst
verweigern diirfte. Zudem fallen Gebiih-
ren fiir die mobile Datentibertragung und
die Nutzung des Dienstes an. Die Systeme
von DJIund Parrot sind hingegen nicht auf
eine Internetverbindung angewiesen,
funktionieren folglich {iberall und kosten
nichts extra.

PREFERENCES

Broodcost DRI
Leam more

NO

OPERATOR REGISTRATION NUMBER

FRA4Ibgsgswo989p

DRONE SERIAL NUMBER

15B8E040445P2000108

Network's nome

Wi-Fi bond

Network

AnafiThermal-CO00108 (

PASSWORD ‘:I

Der Drohnenhersteller Parrot hat mit dem Update seiner , FreeFlight*-
App auf Version 6.7.4 die Remote-ID-Funktion (DRI) eingefiihrt, mit der
sich Drohnen aus der Ferne identifizieren lassen.
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Die US-Luftfahrtbehorde FAA (Federal
Aviation Administration) hatte fiirdieinden
Staaten ebenfalls anstehende Neuregelung
zunichst Network Remote ID verpflichtend
vorgesehen, erntete dafiir jedoch massiv
Kritik. Unter anderem bezifferte eine von
DJI in Auftrag gegebene Studie die durch
Network Remote ID fiir die Nutzer anfal-
lenden Kosten auf monatlich durchschnitt-
lich 9,83 Dollar - nachdem die FAA selbst
von 2,50 Dollar gesprochen hatte. Die FAA
riickte mittlerweile von ihrer Position ab,
die endgtiltige Fassung der amerikanischen
Remote-ID-Regelung sieht nicht mehr vor,
dass sich Drohnen mit einem Mobilfunk-
netz verbinden miissen. Auch in Europa
diirfte Network Remote ID fiir Consumer-
Drohnen keine Pflicht werden.

Zu findenist in den europdischen Re-
gelungen fiir Drohnen ab Klasse C1 aber

eine ,,Geo-Sensibilisierungsfunktion®: Die
Drohne muss danach automatisch Infor-
mationen zu eventuellen Luftraumbe-
schrankungen entgegennehmen und diese
mit ihrer aktuellen Position abgleichen.
Bei einer moglichen Verletzung von Luft-
raumbeschriankungen muss sie eine War-
nung ausgeben -ebenso, wenn das System
nicht ordnungsgemafd funktioniert, also
etwa die Position der Drohne nicht ermit-
teln kann. Bei der Geo-Sensibilisierung
sind auch die EU-Mitgliedstaaten in der
Pflicht, da diese ihrerseits die geografi-
schen Daten den Drohnenherstellern in
einem einheitlichen digitalen Format be-
reitstellen miissen.

Blick in die Zukunft

Die grofde Mehrheit der Consumer-Droh-
nen, die nach dem 1. Januar 2024 auf den

Drohnenkategorien aktuell und in Zukunft

Damit Sie sich besser vorstellen kdnnen,
welche Arten von Drohnen ab dem 1. Ja-
nuar 2024 unter den Kategorien CO bis C3
fallen, haben wir nachfolgend einmal ei-
nige Modelle herausgesucht, die in die
jeweilige Gewichtsklasse fallen. Modelle,
die nach dem Stichtag in der jeweiligen
Gewichtsklasse erscheinen, wirde folg-
lich in die genannte neue Klasse fallen -
sofern sie die Gbrigen technischen Voraus-
setzungen der EU-Drohnenverordnung
erfillen.

Zur Klarstellung: Die nachfolgend
genannten Drohnen sind (wie alle aktuell
erhaltlichen Modelle) ohne Klassifizie-
rung auf den Markt gekommen und fal-
len daher - mit Ausnahme der Modelle
unter 250 Gramm Startgewicht - nach
dem 1. Januar 2024 erst einmal in die
Klasse C3. Diesem Schicksal konnten sie
nur durch eine nachtréagliche Einteilung
in eine andere CE-Klasse entgehen, wo-
rauf wir nachfolgend eingehen. Ob sich
eine der genannten Dohnen nachklassi-
fizieren lassen wird, steht aber noch
nicht fest.

Eine komplette Aufstellung der Test-
berichte aller genannten Drohnen finden
Sie unter ct.de/y3rq

Startgewicht unter 250 g

Die zusammenklappbare DJI Mavic Mini
mit einem Startgewicht von unter 250
Gramm ist das Muster einer Jacken-
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Mit sehr leichten Drohnen wie DJIs
Mini-Reihe (hier die Mini 2) darf man
auch ohne Nachklassifizierung weiter
unbekiimmert fliegen.

taschen-Drohne. Nach Auffassung des
Gesetzgebers geht von diesen Modellen
ein so geringes Risiko aus, dass sie aktuell
in der Unterkategorie A1 ohne weitere
Kenntnisnachweise in der Ndhe und tber
die Kopfe von Unbeteiligten (nicht
Menschansammlungen) hinweg geflogen
werden dirfen.

)

Die Parrot Anafi ist klein und zusammen-
klappbar, wiegt aber tiber 249 Gramm

- und wird daher von der EU-Drohnen-
verordnung wie eine groBe Drohne
behandelt.

Markt kommen, werden in die Klassen CO
bis C2 fallen, die Modelle mit einem Start-
gewicht von unter 4 Kilogramm erfassen.
Die Klassen C3 und C4 umfassen neben
schweren Drohnen auch alle Selbstbau-
drohnen mit mehr als 249 Gramm Start-
gewicht, die Klasse C4 betrifftin erster Linie
Modellflieger. Unabhingig von der Klasse
gilt weiterhin, dass fiir jede Drohne eine
Haftpflichtversicherung abgeschlossen
werden muss - egal, ob sie privat oder zu
gewerblichen Zwecken genutzt wird. Aus-
fithrliche Informationen zu diesem Thema
finden Sie in ¢’t 12/2018 auf Seite 138.

Flir die meisten Nutzer diirfte der
wichtigste Punkt sein, dass man Drohnen
der Klassen CO (unter 250 Gramm Start-
gewicht) und C1 (unter 900 Gramm Start-
gewicht beziehungsweise unter 80 Joule
Bewegungsenergie) wie in der aktuellen

Dieser Einschatzung folgt die Europai-
sche Union auch in der neuen Drohnen-
verordnung, sodass die Bestanddrohnen
mit einem Startgewicht unter 250 Gramm
am 1. Januar 2024 automatisch der Klasse
CO zugeordnet werden, womit Unterkate-
gorie Al entsprechend gilt. Auch neue
Drohnen dieser Art werden in die Klasse
CO eingeteilt. Dies schliet Eigenbauten
unter 250 Gramm mit ein.

Startgewicht unter 500 g

(Kategorie lauft aus)

Die Parrot Anafi fallt mit einem Startge-
wicht von rund 320 Gramm aktuell noch
in die Unterkategorie A1 und darf somit
unter denselben Voraussetzungen wie die
DJI Mini geflogen werden. Ohne Nach-
klassifizierung droht ihr aber ein anderes
Schicksal als dem Konkurrenzmodell, da
die Klasse CO die obere Grenze beim
Startgewicht nicht mehr bei 500, sondern
bereits bei 250 Gramm zieht.

Dies bedeutet, man darf die Anfi ohne
Nachklassifizierung wie eine grof3e Droh-
ne ab dem 1. Januar 2024 in der Klasse C3
nur noch mit einem Mindestabstand von
150 Metern zu Wohn-, Gewerbe-, Indu-
strie- und Erholungsgebieten fliegen. Zu
hoffen bleibt, dass eine Nachklassifizie-
rung in C1 (unter 900 Gramm) maglich
sein wird. Dann kdnnte man sie weiter in
A1 fliegen und misste nur einen Kennt-
nisnachweis erbringen.
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Unterkategorie Al weiterhin in Stidtenund
Wohngebieten (unter Beachtung der dort
geltenden gesetzlichen Beschriankungen)
fliegen darf - auch in der Niahe von Men-
schen beziehungsweise iiber einzelne un-
beteiligte Personen (aber weiterhin nicht
iber Menschenansammlungen).
Allerdings fallt bei genauerer Betrach-
tung doch ein Unterschied zwischen der
bisherigen und der neuen Regelung auf.
So reicht das Maximalgewicht bei der
niedrigste Risikoklasse (jetzt also CO) nur
bis 249 und nicht mehr bis 499 Gramm.
Die Folge: Nur noch superleichte Jacken-
taschen-Drohnen diirfen komplett ohne
Kenntnisnachweis geflogen werden. Will
man Drohnen mit einem Startgewicht von
250 Gramm oder mehr fliegen, muss man
hingegen einen solchen nun stets (online)
erbringen. Ein Beispiel fiir eine Drohne,

Startgewicht ab 250 und unter 900 g
Modelle wie DJI Mavic- und Mavic-Air-Rei-
hen dirfen mit einem Startgewicht von
unter 900 Gramm aktuell in der Unter-
kategorie A2 mit einem EU-Drohnenfiih-
rerschein noch in der Nahe unbeteiligter
Personen geflogen werden. Als Bestands-
drohnen wirden sie ohne Nachklassifizie-
rung aber ab 2024 in die Klasse C3 und
damit praktisch aus den Stadten ver-
bannt.

Drohnen dieser Art mit einem Start-
gewicht ab 250 und unter 900 Gramm,
die nach dem 1. Januar 2024 neu auf den
Markt kommen, wiirden in die Klasse C1
fallen und lieBen sich folglich unter den
Bedingungen der Unterkategorie A1 flie-
gen. Wiirden sie nachtréaglich in C1 klassi-
fiziert, entfiele flr die Mavic-/Mavic-Air-
Reihe demnach die Notwendigkeit des
A2-Fuhrerscheins.

Startgewicht ab 900 g und unter 4 kg
Mit einem Startgewicht von Uber 2 Kilo-
gramm darf man die DJI Inspire 2 und die
Yuneec Typhon H Pro aktuell nur in der
Unterkategorie A3 und damit praktisch
auBerhalb von Stadten fliegen. Ohne
Nachklassifizierung wandern sie in die
Klasse C3, wodurch sich daran erst einmal
nichts andert.

Da sich mit der neuen EU-Drohnen-
verordnung die Gewichtsgrenzen ver-
schieben, werden neue Drohnen mit
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die als Neuerscheinung kiinftig anders be-
wertet werden wiirde, finden Sie im Kas-
ten ,,Drohnenkategorien aktuell und in
Zukunft mit der Parrot Anafi.

In der Klasse C2 (unter 4 Kilogramm
Startgewicht) darf entsprechend der ak-
tuellen Unterkategorie A2 in einer sicheren
Entfernung zu Menschen geflogen werden
- wobei es darauf ankommt, ob die Droh-
nen einen ,Low Speed“-Modus hat oder
nicht: Im Langsamflug darf'sich eine Droh-
ne bis auf 5 Meter Menschen nahern, an-
dernfallshat der Pilot 30 Meter Abstand zu
halten. Dafiir steigenim Gegenzug die Vor-
gabenanden Fernpiloten, derin A2 fliegen
mochte: Er muss nicht nur online einen
Kenntnisnachweis erbringen, sondern
einen EU-Drohnenfiihrerschein erwerben.

Die neuen Regelungen sind nicht zu-
letzt auch deshalb interessant, weil die
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Klasse C2nun Drohnen bis zu einem Start-
gewichtunter 4 Kilogramm umfasst, wih-
rend aktuell bereits bei 2 Kilogramm die
Grenze iiberschritten ist. Im Ergebnis wird
man somit mit schwereren Drohnen als
heute in die Ndhe von Menschen fliegen
diirfen, wenn diese in der Klasse C2 ein-
geteilt wurden. Auch darauf gehen wir im
eben genannten Kasten noch einmal de-
taillierter ein.

Einenradikalen Schnitt macht der Ge-
setzgeber mit den Klassen C3 und C4 (je-
weils unter 25 Kilogramm Startgewicht):
Hier ist ein Mindestabstand von 150 Me-
tern zu Wohn-, Gewerbe-, Industrie- und
Erholungsgebieten vorgeschrieben. Der
Begriff Erholungsgebiete istin der EU-Ver-
ordnung nicht definiert. Laut Schweizer
Bundesamt fiir Zivilluftfahrt beschreibt
dies Orte, ,,an denen sich zahlreiche Perso-

Nachfolger der Mavic Air-Reihe (im Bild die Air 2S) wiirden
kiinftig wohl in der Klasse C1 fliegen, womit man den aktuell
noch nétigen EU-Drohnenfiihrerschein nicht mehr brauchte.

einem Startgewicht unter 4 Kilogramm ab
dem 1. Januar 2024 in die Klasse C2 ein-
gestuft. Diese lieBe sich dannin der Unter-
kategorie A2 mit einem EU-Drohnenfih-
rerschein auch in der Ndhe zu Menschen

(mit sicherem Abstand) fliegen. Insofern
hoffen mache Besitzer der DJI Inpire 2 und
der Yuneec Typhon H Pro, dass es bei die-
sen Modellen die Méglichkeit einer Nach-
klassifizierung in C2 geben wird.

?"“’f”j

Die DJI Inspire richtet sich an Profis, darf aktuell aber nur mit Sonder-
genehmigung in Stadten geflogen werden. Das andert sich ab 2024 fiir
neue Drohnen mit einem Startgewicht unter vier Kilogramm.
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nen gerne entspannen oder erholen®. Na-
mentlich genannte Beispiele sind Seeufer,
Sportplitze und Parks. In vielen Stadten
diirfte man mit dieser Auslegung wohl
kaum einen Fleck finden, an dem eine C3/
C4-Drohne noch fliegen darf.

Keine Klasse

Doch was passiert nach dem Stichtag mit
den Bestandsdrohnen, die noch nicht klas-
sifiziert sind? Die gute Nachricht: Auch sie
diirfen weiter geflogen werden. Allerdings
gelten fiir diese Drohnen dann teilweise
andere Regeln als heute.

Gut steht man weiter mit einer Droh-
ne unter 250 Gramm da -wie die DJI Mini
2 (SE), die Autel Evo Nano (Plus) oder die
Xiaomi Fimi X8 Mini, aber auch mit derart
leichten Eigenbauten. Diese Modelle diir-
fen weiter nach den Regeln der Unterkate-
gorie Al geflogen werden. Dies bedeutet,
dass die Drohnen zwar wie zuvor haft-
pflichtversichert sein miissen, man als
Fernpilot aber weiterhin nicht einmal
einen Kompetenznachweis A1/A3 beno-
tigt, geschweige denn einen EU-Drohnen-
fithrerschein. Modelle mit Kamera miis-

Die neuen CE-Klassen

sen zudem registriert sein und eine ent-
sprechende Plakette tragen. Vor allem
aber ist es weiterhin generell erlaubt, mit
diesen Modellen in der Stadt und iiber un-
beteiligte Menschen (nicht Menschenan-
sammlungen) zu fliegen.

Samtliche Bestandsdrohnen ohne CE-
Klassifizierung mit einem Startgewicht
jenseits 249 Gramm rutschen hingegenin
die Unterkategorie A3-mit der Folge, dass
wie in der Klasse C3/C4 wihrend des ge-
samten Drohnenflugs ein Mindestabstand
von 150 Metern zu Wohn-, Gewerbe-, In-
dustrie- oder Erholungsgebieten einzu-
halten ist. Sprich, Bestandsdrohnen mit
einem Startgewicht ab 250 Gramm und
unter 2 Kilogramm, die man aktuellinden
Unterkategorien Al und A2 noch in der
Nihe von Menschen fliegen darf, werden
ab 2024 aus den Stidten verbannt.

Bestandsdrohnen

Fiir alle, die mit ihrem bereits gekauften
Modell nicht nur auf3erhalb der Stadt flie-
gen mochten, stellt sich somit die Frage,
ob ihre Drohne nachtréglich klassifiziert
werden kann. Auf einigen Websites heifdt

es dazu, dies sei rechtlich gar nicht mog-
lich. Dieser Aussage widerspricht das Luft-
fahrtbundesamt (LBA) jedoch auf Nach-
frage von ¢’t: “Die EU-Kommission sieht
tatsachlich einen Weg, Drohnen, die sei-
tens der Hardware bereits in Ubereinstim-
mung mit der Verordnung (EU) 2019/945
und entsprechend anwendbaren Normen
sind, ein entsprechendes Upgrade per
Software-Update zu genehmigen.”

Das Update wiirde nach einem ¢’t vor-
liegenden Entwurf dann solaufen, dass der
Nutzer dem Hersteller die Seriennummer
seiner Drohne mitteilt und daraufhin die
neue Firmware erhilt und aufspielt. Nach-
demsich der Hersteller von der Installation
iiberzeugt hat, schickt er dem Nutzer eine
neue EU-Konformititserklarung (ein-
schlief3lich der Drohnen-SN) und den ent-
sprechenden CE-Klassen-Aufkleber fiir die
Drohne. Schon diesen Aufwand diirften
sich die Hersteller beziehungsweise deren
Service-Partner von Nutzern bezahlen las-
sen. Sollten Hardware-Modifikationen
notigt werden, fiir die man die Drohne ein-
schicken muss, diirfte die Nachklassifizie-
rung richtig ins Geld gehen.

AN

Ausstattungsvarianten ohne / mit Kamera ohne / mit Langsamflug-Modus auch Modellflugzeuge

Startgewicht <2508 <900 g (oder < 80 J Bewe- <dkg <25kg <25kg
gungsenergie)

Maximalgeschwindigkeit <19 ms (68,4 km/h) <19 ms (68,4 km/h) keine Einschrédnkung keine Einschrénkung keine Einschrénkung

Abmessungen nicht festgelegt nicht festgelegt nicht festgelegt <3m nicht festgelegt

Technische Hauptanforderungen

Betriebsanleitung v v v v v

keine scharfen Kanten v v v - -

Notfallsystem bei Signalverlust - v v v -

Notfallsystem bei niedrigem Akku - v v v -

Identifizierung Flugkontrolle

Kennzeichnung (Plakette) notw. nur bei Drohne mit Kamera v v v v

Fernidentifizierung (Remote-ID) - v v v -

Geo-Sensibilisierung - v v v -

Flugheschrankung

maximale Flughdhe iiber Grund 120 m 120m 120m 120 m 120 m

Abstandsregeln Flug iiber Menschen (keine Flug iber Menschen (keine im Langsamflug 5 m 150 m von Wohn-, Gewerbe-, 150 m von Wohn-, Gewerbe-,

Ansammlungen) erlaubt
autonomer Flug der Drohne erlaubt

/ (Follow Me bis 50 m Entf.)

Ansammlungen) erlaubt zu Menschen, sonst 30 m
 (Follow Me bis 50 m Entf) v/

Industrie und Erholungsgeb. Industrie und Erholungsgeb.

Vorgaben fiir Fernpilot

Lesen Bedienungsanleitung v
Registrierung beim LBA
EU-Kompetenznachweis -

nur bei Drohne mit Kamera

EU-Fernpilotenzeugnis -
Unterkategorie AL

+/ vorhanden  — nicht vorhanden
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Eventuell bieten die Hersteller die
nachtrigliche Klassifizierung aber erst gar
nichtan. Vor allem bei Consumer-Drohnen
mit ihren kurzen Produktzyklen und weni-
ger zahlungsbereiten Nutzern stehen die
Chancen nicht gut. Besser sieht es bei pro-
fessionellen Drohnen aus, bei denen die
Kundschaft die Kosten im Zweifel als Be-
triebsausgabenverbuchen. DJI erklarte auf
Nachfrage von c’t lediglich, man konne
aktuell nicht sagen, welche Modelle im
Nachhinein Klassifiziert werden konnen.

Fazit

Soll man nun mit dem Kauf einer Drohne
warten, bis Modelle mit Klassifizierung
erhaltlich sind? Fakt ist, dass man aktuell
ein Risiko eingeht, wenn man eine Drohne
mit einem Gewicht von 250 Gramm und
mehr ohne Klassifizierung kauft und iiber
2024 hinaus weiter in der Stadt fliegen
will. Nicht nur, dass die Kosten fiir eine
Nachklassifizierung unklar sind, es ist
nicht einmal sicher, dass eine solche tiber-
haupt angeboten wird. Man kann daher

Die Yuneec Typhoon
H lasst sich in der
tiber 2 Kilogramm
schweren Pro-Aus-
fihrung aktuell nur
in der Unterkategorie
A3 und damit auBBer-
halb von Stadten flie-
gen. LieBe sie sich in
C2 nachklassifizie-
ren, wiirde sie in die
bessere Unterkate-
gorie A2 wechseln.

eigentlich nur raten, auf Modelle mit CE-
Klassen-Einstufung zu warten.
Risikolosisthingegen der Kaufvon Mo-
dellen mit einem Startgewicht unter 250
Gramm, da man mit ihnen auch nach dem
1.Januar 2024 ohne Nachklassifizierung wie
bisher weiterfliegen darf. Und ebenso un-
problematisch sind die neuen Regelungen
tiir diejenigen, die ihrem Drohnen-Hobby

Drohnen | Wissen

sowieso nur auf der griinen Wiese fronen
oder bereits Drohnen mit einem Gewicht
voniiber 4 Kilogramm fliegen. Die fehlende
Moglichkeit der Nachklassifizierung konn-
te sich hier allenfalls auf den Wiederver-
kaufswert auswirken. (nij@ct.de) ¢t

Ubersicht Drohnen-Testberichte:
ct.de/y3rq
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Mosaik der Wahrheit

Open Source Intelligence: Wie OSINT-Experten
Kriegsverbrechen aufdecken und Propaganda widerlegen

Wenn Regierungen liigen, halten
Organisationen wie Bellingcat
und Human Rights Watch dage-
gen: Mit Recherchen in sozialen
Netzwerken und der Analyse von
Fotos und Videos sammeln sie
Beweise. Hier sind die Methoden
der OSINT-Profis sowie Tools,
die allen zur Verfiigung stehen.

Von Christian Wolbert

Is am 8. April eine Tochka-U-Rakete
am Bahnhof der ukrainischen Stadt
Kramatorsk explodierte und Dutzende
Zivilisten totete, wies Moskau die Verant-
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wortung schnell von sich. Raketen des
Typs Tochka-U wiirden ,ausschlieSlich
von den ukrainischen Streitkréften einge-
setzt”, schrieb das russische Verteidi-
gungsministerium zwei Stunden nach dem
Angriff auf Facebook.

Eine Woche spiter veroffentlichte das
Recherchekollektiv Bellingcat eine Samm-
lung von Fotos und Videos aus sozialen
Netzwerken und russischen Medien, die
Tochka-U-Raketenwerfer der russischen
Armee zeigen, zum Beispiel bei einer Para-
de im Februar 2021 und bei Transporten
durch Belarus im Marz 2022 (siehe ct.de/
ylxa). Die Fundstiicke kldren zwar nicht die
Frage, wer den Bahnhof'in Kramatorsk an-
gegriffen hat, erschiittern jedoch das zen-
trale Argument des russischen Dementis.

Die Tochka-U-Recherche von Belling-
cat ist ein Beispiel fiir eine Methode, die

meist als ,,Open Source Intelligence” oder
»OSINT“ bezeichnet wird. Gemeintist das
Auffinden und Auswerten von Informatio-
nen aus 6ffentlichen Quellen -und die Pri-
sentation der Funde im Netz, damit jeder
das Material selbst tiberpriifen und seine
eigenen Schliisse daraus ziehen kann.

Transparenz statt
Geheimniskramerei

Wichtigist dabeivor allem die transparen-
te Arbeitsweise. Das Sichten allgemein
verfiigbarer Informationen an sich ist
nichts Neues: Geheimdienste nutzen
neben verdeckten schon immer auch of-
fene Quellen wie Medienberichte. Doch
anders als die OSINT-Community behal-
ten sie ihre Erkenntnisse in der Regel fiir
sich. Der Griinder von Bellingcat, der Brite
Eliot Higgins, beschreibt seine Arbeits-
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weise deshalb ungern als ,,Open Source
Intelligence®, er spricht lieber von ,,Online
Open Source Investigation®.

Wie wichtig die Methode ist, zeigte
sich schon ab 2010 wihrend des Arabi-
schen Friihlings und spiter wahrend der
Biirgerkriege in Syrien und Libyen. Auf-
grund der Gefahren vor Ort haben nur
wenige unabhingige Reporter aus den
Krisengebieten berichtet. Doch iiber Face-
book, YouTube und Twitter konnte jeder
fastin Echtzeit Gefechte, Bombenangriffe
und Griueltaten verfolgen.

Aufler Journalisten und Menschen-
rechtsaktivisten taten das auch Menschen
wie Higgins, die beruflich nichts mit den
Konflikten zu tun hatten, sich aber fiir das
Zeitgeschehen interessierten und sich gut
im Netz auskannten. Higgins arbeitete
damals noch als IT-Administrator und ver-
folgte den Arabischen Friihling in jeder
freien Minute.

Mehrfach entdeckte er auf Plattfor-
men wie YouTube Belege fiir Kriegsver-
brechen - zum Beispiel 2013 fiir Giftgas-
angriffe des Assad-Regimes in Syrien.
Seine Erkenntnisse wurden von traditio-
nellen Medien aufgegriffen, was wieder-
um weitere Menschen dazu brachte, on-
line auf Spurensuche zu gehen. 2014 griin-
dete Higgins dann Bellingcat, um sich mit
anderen Online-Rechercheuren zu ver-
netzen und Analysen zu veroffentlichen.
Inzwischen beschiftigt allein Bellingcat
18 Angestellte und arbeitet mit Dutzenden
OSINT-Experten zusammen.

e o lld:llnﬂns.uljlqll! project

# New batch of Tochka-U tactical ballistic missiles
was brought to Belarus.

Today at 14:12 (Minsk time), Russian An-124 Ruslan
heavy cargo aircraft landed at the airfield in
Machulishchy (Minsk region).

113 8
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Nach dem Angriff auf den Bahnhof von
Kramatorsk behauptete die russische
Regierung, keine Raketen vom Typ
Tochka-U einzusetzen. Doch Recher-
chen in sozialen Netzwerken wider-
legten diese Aussage.
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Aber auch Menschenrechtsorganisa-
tionen setzen OSINT ein: Human Rights
Watch (HRW) griindete 2020 ein ,, Digital
Investigation Lab“, in dem sechs Spezia-
listen arbeiten. ,,Aufderdem bilden wir
stindig weitere Mitarbeiter in Open-
Source-Techniken aus®, erkliart Gabriela
Ivens, OSINT-Expertin bei HRW, gegen-
liber ¢’t. Amnesty International griindete
2016 das ,,Digital Verification Corps®, in
dem rund 100 Studenten den Menschen-
rechtlern bei der Recherche helfen. Nach
OSINT-Methoden arbeiten zudem viele
Faktencheckerin Redaktionen und bei ge-
meinniitzigen Organisationen wie Correc-
tiv und Mimikama.

Angesichts des Kriegs in der Ukraine
ist OSINT heute wichtiger dennje. Schlief3-
lich treibt kaum eine Regierung auf der
Welt das Spiel mit Desinformation und
Zensur so weit wie die russische. ,,Fiir
Russland sind Informationen Teil des
Schlachtfeldes,und man mussin der Lage
sein, sich zu wehren", sagte Eliot Higgins
vor Kurzem in einem Interview mit der
Zeitung The Telegraph.

Die Nadel im Instagram-Haufen
Viele OSINT-Experten haben Spezialwis-
sen, etwa im Bereich Waffensysteme, was
ihnen bei der Recherche hilft. Wichtig ist
auch, die richtigen Social-Media-Accounts
anzuzapfen und relevante Posts schnell
aus der Masse herauszufiltern. Einige von
Higgins’ ersten Rechercheerfolgen beruh-
tendarauf, dass erjene Handvoll ,Medien-
zentren® in den syrischen Rebellengebie-
ten identifiziert hatte, die tiberhaupt iiber
eine Internetverbindung verfiigten und
Videos hochladen konnten.

Manchmalist auch Ausdauer gefragt:
Nach dem Abschuss des Fluges MH17 iiber
der Ostukraine im Juli 2014 fanden Re-
chercheure von Bellingcat schnell Fotos
und Videos eines Buk-Luftabwehrsystems.
Doch woher war dieses Fahrzeug gekom-
men? Hatte die russische Armee es den
Separatisten tibergeben? Um das heraus-
zufinden, klickte sich ein Bellingcat-Mit-
glied vier Tage lang durch belanglose Posts
russischer Instagram-und Vkontakte-Nut-
zer, bis er ein Foto der Buk mit der gesuch-
ten Kennnummer beim Transport durch
Russland entdeckte - so schreibt es Hig-
gins in seinem 2021 erschienenen Buch
»We are Bellingcat".

OSINT-Tricks

Das Auffinden solcher Informationen ist
bei OSINT allerdings nur der erste Schritt.

Open Source Intelligence | Wissen

€€ kompakt

¢ ,Open Source Intelligence” bezie-
hungsweise ,OSINT” bezeichnet das
Auswerten offentlicher Quellen und
die Veroffentlichung der Funde und
Recherchewege.

Zu den wichtigsten OSINT-Metho-
den gehoren die zeitliche und 6rt-
liche Einordnung von Fotos und
Videos (Geolokalisierung, Chrono-
logisierung).

Mit ihren Analysen decken OSINT-
Experten unbekannte Vorgange auf
und entlarven Fake News.

Organisationen wie Bellingcat und
Amnesty International veroffentli-
chen Recherchetipps und bieten
OSINT-Webinare an.

Dann beginnt die eigentliche Arbeit: Wo
und wann wurden die Fotos und Videos
tatsdchlich aufgenommen? Und was ist auf
ihnen wirklich zu sehen? Bei der Beant-
wortung dieser Fragen kommen immer
wieder vier Methoden zum Einsatz: die
Riickwirtssuche nach Bildern, die Ana-
lyse von Metadaten, die Geolokalisierung
mithilfe von Karten und Satellitenaufnah-
men sowie die tageszeitliche Einordnung
durch die Analyse von Schatten.

Die Riickwartssuche nach Bildern kann
verraten, ob ein Foto wirklich das zeigt, was
in der Beschreibung behauptet wird. Ladt
man eine Bilddatei etwa bei Google hoch,
sucht der Anbieter nach identischen und
ghnlichen Aufnahmen. Manchmal reicht
das schon aus, um festzustellen, dass ein
Bild alter ist als angegeben und an einem
anderen Ort aufgenommen wurde.

Die Rickwirtssuche kann aber auch
dabeihelfen, bislangunbekannte Personen,
Objekte oder gar Landschaften zu identifi-
zieren, die auf einem Foto zu sehen sind. In
OSINT-Kreisen beliebt ist das Chrome-
Plug-in ,,Fake news debunker by InVID &
WeVerify“, das mit einem Klick Riickwérts-
suchen bei diversen Suchmaschinen wie
Google, Bing, Baidu und Yandex startet.

Verraterische Metadaten

Manchmal stecken auch in den Metadaten
von Fotos und Videos interessante Er-
kenntnisse: Wenige Tage vor dem Uberfall
Russlands auf die Ukraine veroffentlichte
die Miliz der separatistischen ,,Donezker
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Dieses Video ostukrainischer Separatisten zeigt angeblich eine
Sabotageaktion. Die Metadaten verraten jedoch, dass die Datei
schon Tage vor dem angeblichen Datum erstellt wurde und mit

der Tonspur eines YouTube-Videos kombiniert wurde.

Volksrepublik“ ein Video, das angeblich
eine Sabotageaktion polnischsprachiger
Soldner zeigte. Man habe die Aktion ver-
eitelt und das Video bei einem der Angrei-
fer gefunden, behauptete die Miliz.

OSINT-Experten fanden jedoch
schnell heraus, dass das Video schon eini-
ge Tage vor dem angeblichen Angriff er-
stellt worden war. Dafiir gentigte ein Blick
in die Metadaten, die zum Beispiel von
Videoschnittprogrammen und von Web-
diensten wie Metadata2go.com angezeigt
werden. Auflerdem zeigten die Meta-
daten, dass die Separatisten das Video mit
der Tonspur eines YouTube-Videos unter-
legt hatten, das eine finnischen Militar-
iibung im Jahr 2010 zeigt (siehe ct.de/
ylxa). Die Miliz hatte also stiimperhaft
versucht, einen Vorwand fiir die russische
Invasion zu fabrizieren.

Zugute kam den Rechercheuren, dass
das Video auf Telegram veroffentlicht
worden war: Die Plattform tilgt nicht
immer alle Metadaten von Fotos und Vi-
deos. ,,Das ist ein Datenschutzrisiko fiir
Nutzer, aber ein Segen fiir Rechercheure”,
schreibt Bellingcat in einem aktuellen
Blogeintrag. Aufierdem lassen sich Tele-
gram-Inhalte leicht archivieren, fiir den
Fall, dass die Plattform oder der Urheber
sie 10scht - in der Telegram-Desktop-
Anwendung gentigen dafiir zwei Klicks.
Wer Videos etwa von YouTube herunter-
laden will, benotigt hingegen Tools wie
youtube-dl.

Wo ...

Beivielen Recherchen spielt Geolokalisie-
rung eine zentrale Rolle, also die Feststel-
lung, wo eine Aufnahme entstanden ist.
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Dabeisuchen OSINT-Experten nach mar-
kanten Merkmalen, etwa Gebiuden,
Schildern oder Straflenverldufen, die sich
mit anderen Quellen abgleichen lassen -
etwa mit Karten, anderen Fotos und Satel-
litenaufnahmen.

Eine wichtige Rolle spielte die Geo-
lokalisierung zum Beispiel bei der Aufkla-
rung des schon erwidhnten Abschusses von
MH17 im Jahr 2014. Durch den Abgleich
von Fotos mit dlteren Google-Street-View-
Aufnahmen konnten Bellingcat-Recher-
cheure den Weg des Buk-Raketenabwehr-
systems von Russland bis zur Nihe der
Abschussstelle engmaschig belegen.

Anfang 2021 geolokalisierten Recher-
cheure von Amnesty International ein
Video eines Massakers an unbewaffneten
Gefangenen in Athiopien, obwohl darin
keinerlei Gebaude zu sehen waren. Am-
nesty gelang es, unscheinbare Geldnde-
formationen in 3D-Daten aus Google
Earthund Satellitenaufnahmen wiederzu-
finden. So konnte die Organisation ihre
Vorwiirfe gegen athiopische Regierungs-
truppen untermauern (siehe ct.de/ylxa).

... und wann?

Ahnlich wichtig ist die Chronologisierung,
also die Feststellung, wann ein Foto oder
Video aufgenommen wurde. Auch dabei
helfen mit etwas Gliick Satellitenbilder: In
Google Earth Pro vergleicht man mit
einem Schieberegler bequem Aufnahmen
von verschiedenen Tagen und sieht, wie
Umgebungen sich tiber die Zeit verdndern.
So konnte Bellingcat zum Beispiel nach-
weisen, dass ukrainische Buk-Systeme
sichim Juli 2014 nicht an einem bestimm-
ten Ort nahe der MH17-Absturzstelle auf-

gehalten hatten, wie das russische Vertei-
digungsministerium behauptet hatte -
sondern einen Monat vorher.

Um die Uhrzeit einer Aufnahme zu
bestimmen, erfassen OSINT-Experten die
Lange eines darin sichtbaren Schattensim
Vergleich zum zugehorigen Objekt. Die
Webanwendung SunCalc (suncalc.org) be-
rechnet anhand dieser Daten, zu welcher
Uhrzeit dieses Objekt-Schatten-Verhaltnis
passt-vorausgesetzt, Ort und Datum sind
bekannt. Ende 2021 wies Human Rights
Watch unter anderem mithilfe von Sun-
Calc den zeitlichen Ablauf der Ereignisse
bei einem Massaker an Demonstranten

g Justin 4

This is my fuc
BRussianEmt

ou to the @israel_mid_ru and
ssyC lies suggesting this was the

maternity hospital in the photo they posted. | located
the building 10.34km away 47° 6'3.93"N
37°40"17.54"E. Fuck your lies and get out of Ukraine!

#SlavaUkraini twitter.com/israel_mid_ru/

312 Retweats 53 Tmiarte Tweets 1159 _Gatallt mir-Angabar

Nach dem Bombenangriff auf eine Ent-
bindungsklinik in Mariupol postete die
russische Botschaft in Israel ein Foto,
das angeblich ukrainisches Militar vor
der Klinik zeigte. Durch Geolokalisie-
rung lieB sich das schnell widerlegen.
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mit mindestens 65 Toten in Myanmar
nach (siehe ct.de/ylxa).

Halboffentliche Quellen

In manchen Fillen geben OSINT-Recher-
cheure sich nicht mit 6ffentlichen Quellen
zufrieden. ,Wir haben Vertriage mit meh-
reren Anbietern von Satellitendaten, zum
Beispiel Planet Labs, und kaufen nétigen-
falls Bildmaterial ein®, sagt Gabriela Ivens
von Human Rights Watch.

Auch Bellingcat ist Kunde bei Planet
Labsund liefd im Herbst Follower dartiber
abstimmen, zu welchem Ort man ein Foto
einkaufen sollte - die Mehrheit entschied
sich fiir einen Flughafen in Libyen. Die
Auflosung der Planet-Labs-Bilder liegt bei
50 Zentimetern. ,,Noch vor wenigen Jah-
ren waren Satellitenbilder dieser Qualitit
fiir gemeinniitzige Organisationen und
unabhingige Rechercheure kaum verfiig-
bar“, schreibt Bellingcat.

Da Firmen wie Planet Labs als ver-
trauenswiirdig gelten und das Material
meist gut iberpriift werden kann, fiihrt
der Einkauf solcher Bilder in der OSINT-
Community selten zu Diskussionen. Heik-
lerist der Einkauf aus anonymen Quellen:
Bellingcat hat mehrfach tiber dubiose Mit-
telsménner die Datenbanken russischer
Fluglinien und Behorden angezapft, etwa
zur Enttarnung der Spione, die Alexei Na-
walny sowie Sergei Skripal und seine Toch-
ter vergifteten. Auf Telegram gibt es sogar
Bots, liber die man Daten russischer Be-
horden kaufen kann.

Bei Bellingcat wurden diese Datenbe-
schaffungen heftig debattiert, schreibt Hig-
gins in seinem Buch. Alle Untersuchungen
sollten auf offenen Quellen beruhen, aber
in ,,sorgfaltigbeurteilten Einzelféllen” gehe
man dariiber hinaus. Wichtig sei, das Ma-
terial aus verdeckten Quellen besonders
kritisch zu hinterfragen.

Mitmachen erwiinscht

Die OSINT-Community legt viel Wert
darauf, Anfinger in Recherchetechniken
und beim Umgang mit Tools auszubilden
- schliefdlich haben die meisten Experten
von heute selbst erst vor ein paar Jahren
als Quereinsteiger angefangen.
Bellingcat veroffentlicht nicht nur Re-
cherchen, sondern auch Anleitungen. In
einer gigantischen Google-Tabelle listet
die Organisation auflerdem Software-
Tools und Webdienste auf] die fiir OSINT
niitzlich sein konnen (siehe ct.de/ylxa).
Bellingcat bietet auch Online-Workshops
an, die in der Regel allerdings tiber 800
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Aus dem Verhiltnis
der Ldnge eines

Schattens zum zu-
gehorigen Objekt
berechnet SunCalc
die Uhrzeit. So lasst
sich oft feststellen,
wann ein Foto auf-
genommen wurde.

Euro kosten. Ein kostenloses OSINT-
Webinar fiir Einsteiger gibt es von Amnes-
ty International (siehe ct.de/y1xa).
Aufder um Tools und Tricks geht es in
solchen Kursen auchum die Frage, wie man
sich davor schiitzt, von brutalen Fotos und
Videos aus Kriegsgebieten traumatisiert zu
werden. Auch Standards im Umgang mit
personenbezogenen Daten spielen eine
wichtige Rolle. Was schiefgehen kann,
wenn OSINT-Anfinger ihre Fahigkeiten
iiberschitzen und Standards missachten,
zeigten Reddit-Nutzer nach dem Anschlag
auf den Bostoner Marathon 2013: Sie be-
schuldigten oOffentlich zwei unbeteiligte
Maénner, das Attentat veriibt zu haben.

Open Source Intelligence | Wissen

Doch wer griindlich recherchiert,
minutios dokumentiert und jede Verof-
fentlichung sorgfiltig abwagt, kann mit
etwas Gliick kleinere oder groflere
Mosaiksteine zur Wahrheitsfindung bei-
tragen. Bellingcat bindet manchmal ge-
zielt die Offentlichkeit ein und lagert Auf-
gaben wie die Ortsbestimmung von Fotos
an Twitter-Follower aus. Und jedermann
kann komplette Recherchen bei der Platt-
form einreichen und zur Veroffentlichung
vorschlagen. Zu tun gibt es - leider - mehr
als genug. (cwo@ct.de) ¢t

Beispiel-Recherchen, Tools: ct.de/y1xa

Wie unabhangig ist Bellingcat?

Russische Propagandisten werfen Bel-
lingcat immer wieder vor, fir die US-
oder die britische Regierung zu arbei-
ten, weil sich ein GroBteil der Recher-
chen um Verbrechen der russischen und
der syrischen Regierung dreht. Eliot
Higgins verteidigt diesen inhaltlichen
Schwerpunkt in seinem Buch ,We are
Bellingcat” mit der Aussage, dass die
Regierungen in Syrien und Russland zu
den ,unehrlichsten und gewalttatigs-
ten” auf der Welt zahlten. Er verweist
darauf, dass Bellingcat auch den rechts-
widrigen Einsatz von US-Waffen im
Jemen und einen Bombenangriff der

US-Luftwaffe auf eine Moschee in Syrien
aufgedeckt hat.

Betrieben wird die Rechercheplatt-
form von einer niederlandischen Stif-
tung. Diese nimmt laut eigener Aussage
grundsatzlich keine Spenden von einzel-
nen Staaten an, aber von zwischenstaat-
lichen Organisationen wie der EU und
den UN. Aktuell stamme ein Drittel der
Bellingcat-Einnahmen aus Workshops,
der Rest komme von Spendern. Zu den
Geldgebern gehéren demnach die EU
und diverse private Stiftungen. In den
Anfangstagen wurde Bellingcat laut
Higgins auch von Google geférdert.
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Aufmerksambkeit reicht

So funktionieren Sprach-Kls vom Typ , Transformer”

Nicht jede Kl wird schlauer,
wenn man sie auf gigantische
AusmaBe aufblast - der Text-
generator GPT-3 hingegen
schon. Wir zeigen, wie die
dahinter liegende Transformer-
Technik funktioniert.

Von Pina Merkert
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ransformieren meint ganz allgemein

das Umwandeln von einem in etwas
anderes. Im Kontext von KI bedeutet
sTransformer“ eine ganz bestimmte
Architektur fir
neuronale Netze,
die in den letzten
Jahren ganz grof}
herauskam, so-
wohl bezogen auf
den Umfang als
auch auf die Verbreitung der Sprach-
modelle. Diese neuronalen Netze trans-
formieren Sitze in Bedeutungssequen-
zen. Aus denen konnen Netze mit der

clk Hardcore

gleichen Struktur auch wieder Sitze be-
rechnen.

Die 2017 von Google-Forschern vor-
gestellten Transformer lernen in ihrer
Trainingsphase
nicht nur, wie sie
die Daten verar-
beiten, sondern
auch, worauf sie
ihre Aufmerksam-
keit richten miis-
sen. Aufmerksamkeit und Datenverarbei-
tung stecken zusammen in Blocken, die
sichleicht zu tiefen Netzen stapeln lassen.
Deswegen gelingt es, Transformer massiv
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zu skalieren, beispielsweise zu riesigen
Sprachmodellen wie GPT-3 von OpenAl
mit 175 Milliarden Parametern. Den Kon-
kurrenten BERT mit 110 Millionen Para-
metern kann man noch daheim auf einer
dicken Grafikkarte trainieren, fiir GPT-3
braucht man ein Rechenzentrum und gute
Nerven, wenn die Stromrechnung kommt.

Was GPT-3 kann und wie Sie es selbst
nutzen, haben wir in [1] und [2] beschrie-
ben. Dieser Artikel beleuchtet die Details,
die Transformer zu so raffinierten Schrei-
bern machen. Machen Sie sich allerdings
aufeinen wilden Ritt gefasst, denn Trans-
former nutzen nicht nur alle Tricks be-
kannter neuronaler Netze [3], sondern
satteln noch mehrschichtigund mehrkop-
fig Aufmerksamkeit drauf. Wir versuchen
dabei alle mathematischen Tricks zu nen-
nen, um es Ihnen leichter zu machen,
wenn Sie das Forschungspaper mit allen
Formelnlesen wollen. Fiir die Einordnung
am Ende des Artikels miissen Sie aber
nicht jedes Detail komplett durchschaut
haben, es reicht, wenn Sie hie und da ein
Gefiihl dafiir bekommen, wie das System
funktioniert. Denn auch die Erfinder der
Transformer wissen nicht genau, welche
Parameter an welcher Stelle was genau
bewirken.

Sequenzen

Sétze bestehen aus Wortern, Wortteilen
oder Satzzeichen, die aneinandergereiht
eine Kette bilden. Behordendeutsch zeigt,
dassdiese Ketten ganz schon lang werden
konnen. Alle Sprachmodelle miissen sol-
che Ketten mit variabler Lange einlesen.
Wenn die KIs schreiben sollen, miissen sie
auch Ketten erzeugen.

Die Bedeutung von Wortern ist aber
kontextabhingig. Je nachdem, ob der Satz
»Ich mochte die Bank® mit ,,streichen”
oder mit ,,iiberfallen” endet, hat er eine
komplett andere Bedeutung. Sprach-KIs
verarbeiten daher schon seit vielen Jahren
die komplette Sequenz an Eingaben, stel-
len sie intern als sogenannten ,,Latent
Vector” dar und berechnen aus diesem
Vektor wieder die Ausgaben. OpenAl
nennt diesen Vektor bei GPT-3 ,,Embed-
ding“.

Embedding-Vektoren

Statt mit ganzen Wortern arbeiten Sprach-
KIs meist mit ,Tokens". Die représentieren
ganze Worter oder auch nur Wortteile,
Satzzeichen sowie die Spezialsymbole
»Ende“und ,,Auslassung®. Jede Sprach-KI
nutzt ihre eigene Liste aus einigen Tau-
send Tokens und bringt sie in ein einheit-

Vektoren zwischen Neuronenschichten

Neuronale Netze speichern die Aktivie-
rungen einer Schicht Neuronen stets als
Vektoren, bestehend aus Gleitkommazah-
len. Feuert ein Neuron starker, steht auch
eine groBere Zahl im Vektor.

Ein Neuron speichert in den Gewich-
ten seiner Synapsen ein Muster. Je besser
die Eingabedaten zu diesem Muster pas-
sen und je groBer die absoluten Werte,
desto starker feuert das Neuron. Beliebige
logische Zusammenhédnge kénnen die
Neuronen nur dann berechnen, wenn eine
nicht-lineare Aktivierungsfunktion wie
max(0,x) (ReLU) auf das Ergebnis ange-
wendet wird. In einem Programm berech-
net man immer eine ganze Schicht Neuro-
nen parallel, weil das darauf hinauslauft,
einen Vektor mit einer Matrix zu multipli-
zieren - eine Rechenoperation mit guter
Hardwarebeschleunigung.

Sieht man von der nachgeschalteten
Aktivierungsfunktion ab, ist das eine li-
neare Transformation eines Eingabe-
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vektors. Deswegen kann eine einzelne
Neuronenschicht immer von einem Vek-
torraum in einen anderen Ubersetzen. Es
geht dabei um mathematische Vektor-
raume, allerdings gehen Kl-Forscher
davon aus, dass diese eine bedeutungs-
tragende Struktur haben, also dhnliche
Vektoren auch etwas Ahnliches bedeu-
ten. Informationen kénnen in jedem der
Vektorraume an anderer Stelle kodiert
sein (die Bedeutung ist wegen der Initia-
lisierung mit Zufallszahlen eigentlich
immer unterschiedlich strukturiert). Das
Netzwerk muss lernen, richtig zuzu-
ordnen.

Latent Spaces

Das Training schreibt neuronalen Netzen
fast nie vor, wo es zwischen seinen
Schichten welche Information kodieren
soll. Da die Synapsengewichte mit Zufalls-
zahlen initialisiert werden, ergibt sich aus
jeder Initialisierung jeweils irgendeine

KI: Transformer | Wissen

€€ kompakt

e Kls mit Transformer-Architektur wie
GPT-3 schreiben so gut, dass ihre
Texte nur selten von den Werken
echter Menschen zu unterscheiden
sind.

Transformer lernen, ihre eigene
Aufmerksamkeit auf bestimmte
Aspekte zu lenken. Dabei nutzen sie
parallele Hardware effizient aus.

GPT-3 wird mit beliebigen Texten
aus den Weiten des Internets vor-
trainiert, weshalb das Netz fast alles
schon einmal gelesen hat.

liches Format. Damit muss sich die KI
schon mal nicht mehr mit Buchstaben
herumschlagen.

Neuronale Netze funktionieren am
besten mit Eingabevektoren, wenn deren
Werte zwischen O und 1liegen. Zu solchen
Vektoren kommt man mit einer Tabelle,
die sich effizient als Matrix darstellen
lasst. Die Werte in der Matrix initialisieren
die Forscher mit Zufallszahlen, sodass

neue Struktur der Latent-Spaces. Die Vek-
toren zwischen den Schichten desselben
neuronalen Netzes lassen sich daher nicht
miteinander vergleichen und ihre Bedeu-
tung ist fir Menschen nur schwer durch-
schaubar.

Ein Latent Space bezeichnet den
Raum aller moglichen Vektoren. Diese
Vektorraume bekommen bei erfolgrei-
chem Training eine sinnvolle Struktur.
Ahnliche Eingaben berechnet die Neuro-
nenschicht dann beispielsweise zu Vek-
toren, die im Latent Space nah beieinan-
der liegen.

Zwingt man Latent Spaces eine ge-
meinsame Struktur auf, werden neurona-
le Netze kompatibel zueinander. Ein Trick,
den Deep Fakes ausnutzen, um Gesichter
in Bildern auszutauschen [8]. Der Zwang
erschwert das Training aber zumindest
ein bisschen, weshalb KI-Forscher nur un-
gern eine Struktur fur die Latent Spaces
vorgeben.
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Bild: Ashish Vaswani et al. [7]

Der ,Scaled-Dot-Product”-Aufmerk-
samkeitsmechanismus lernt eine
Matrix K, die er mit den Eingabe-
vektoren Q multipliziert (MatMul) und
danach mit der Softmax-Funktion ins
Format einer Wahrscheinlichkeits-
verteilung bringt. Heraus kommt je ein
Wert zwischen O (ignorieren) und 1
(volle Aufmerksamkeit), mit dem das
Netz jeden Eingabevektor V aus der
Sequenz multipliziert.

jedes Wort einen anderen Vektor be-
kommt. Zufillige Vektoren sind aber nicht
gutdarin, die Bedeutung von Wortern dar-
zustellen. Deswegen lassen die Forscher
die Werte in kleinen Schritten mit dem
gleichen Gradientenabstiegsalgorithmus
anpassen, der auch die Parameter der
neuronalen Netze trainiert. In vielen Trai-
ningsschritten bilden sich dann bedeu-
tungsvolle Vektoren heraus. Man kann
Embedding-Vektoren und die Synapsen-
gewichte (auch ,,Parameter genannt,
siehe [3]) des neuronalen Netzes sogar
gemeinsam trainieren.

Die gelernten Vektoren fiirjedes Wort
bezeichnet man normalerweise als ,Word
Embeddings®. Achtung, es besteht Ver-
wechslungsgefahr mit OpenAls ,,Embed-
ding® zwischen Encoder und Decoder
(dazu spiter mehr). Das sind zwar auch
Vektoren, aber an anderer Stelle im Netz-
werk. Word Embeddings konnen Sie selbst
recht schnell trainieren (siehe [4]) und sie
kodieren schon einen guten Teil der Be-
deutung der Worter.
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Nach dem Multiplizieren der Tokens
mit der groflen Embedding-Matrix besteht
die Herausforderung fiir Sprachmodelle
also darin, die Bedeutung der Worter an
den Kontext des Satzes anzupassen und
im Latent-Vektor so zu kodieren, dass sich
aus dem wieder ein sinnvoller Satz erzeu-
gen lasst.

Langes Kurzzeitgedachtnis

Uber viele Jahre waren rekurrente neuro-
nale Netze das Mittel der Wahl, um Se-
quenzdaten zu verarbeiten. Diese Netze
verarbeiten jedes Token einzeln, heben
sich aber Informationen zum Kontext auf,
die sie beim nichsten Token benutzen
konnen.

Implementiert man das genau so wie
im vorherigen Absatz beschrieben, be-
kommt man das Vanishing-Gradient-Pro-
blem, das verhindert, dass simple rekur-
rente Netze Informationen verarbeiten
konnen, die mehr als drei oder vier Tokens
zurlickliegen. Abhilfe schafft das Long-
Short-Term-Memory (LSTM), ein Netz,
das fiir jedes Neuron entscheiden kann,
ob es Kontextinformationen behilt oder
iiberschreibt. Mit dieser Architektur las-
sen sich schon niitzliche Sprachmodelle
trainieren [5]; die Technik steckt bis heute
in Google Translate.

LSTMs haben aber zwei Probleme:
Zum einen vergessen sie immer noch zu
oft Informationen, die sie gebraucht hét-
ten. Beispielsweise haben sie typische
Probleme mit deutschen Sitzen, bei
denen Subjekt und Verb weit auseinan-
derliegen. Zum anderen bauen die Be-
rechnungen aufeinander auf, weshalb
sich die Netze nur schlecht parallelisieren
lassen. Wegen des grofden Erfolgs von
Convolutional Networks bei der Bild-
erkennung gibt es zwar jede Menge hoch-
parallele KI-Chips und GPU-Architektu-
ren, doch LSTMs nutzen diese nur un-
geniigend aus.

Convolutional Networks

Stapelt man Convolutional Layer raffiniert
iibereinander, lassen sich damit auch
Sprachsequenzen mit fester Linge verar-
beiten. Die Convolutional Networks nut-
zen hochparallele Hardware viel besser
aus, weshalb sie sich leichter skalieren
lassen. Und da viele simulierte Neuronen
meist helfen, bessere Ergebnisse zu erzie-
len, konnten die Netze teilweise bessere
Ergebnisse als LSTMs liefern. Die Uber-
setzungs-KI von DeepL [6] nutzt diese
Technik.

Wie weit Informationen in so einem
Convolutional Network fliefSen miissen,
um zwei Worter zueinander in einen Kon-
text zu setzen, ist aber stark von der Archi-
tektur abhangig. Ist der Abstand zweier
Worter im Satz grofier, ist meist auch der
Informationsfluss im Netzwerk linger.
Deswegen tut sich das Netzwerk bei man-
chen Satzen im Training viel schwerer als
bei Sitzen mit kurzen Wortabstanden. Das
verliangert nicht nur die Trainingszeit, es
kann auch dazu fihren, dass mehrere
Neuronen an unterschiedlichen Stellen die
gleiche Aufgabe tibernehmen miissen.

Aufmerksamkeit

Fiir die 2017 entwickelten Transformer [7]
kombinierten Google-Forscher die beiden
Ideen: Damit das Netz parallel rechnen
kann, nutzten sie eine feste Linge der To-
ken-Sequenz. Statt die Beziehung der Wor-
ter zueinander mehr oder weniger fest in
die Struktur des Netzwerks zu giefden, lie-
3en sie dem Netz aber dhnlich wie beim
LSTM die Wahl, welche Informationen zu
anderen Wortern im Satzes nutzen mochte.

Das Zauberwort lautet bei Transfor-
mern ,,Attention, also Aufmerksamkeit.
Die Idee ist, dass das Netz fiir jedes Token
entscheiden kann, wie stark es sich durch
alle anderen Tokens beeinflussen lasst.
Beeinflussen heifdt hier, dass der Trans-
former fiir jedes andere Token einen Fak-
tor zwischen O und 1 berechnet. Den Vek-
tor des Tokens multipliziert er mit diesem
Faktor und addiert das Ergebnis zum bis-
herigen Wert. Zu Beginn des Trainings
liegt die Aufmerksambkeit ein bisschen auf
allen Tokens, allerdings mit zufilligen
Unterschieden an verschiedenen Stellen
im Netz. Mit fortschreitendem Training
lernt das Netz seine Aufmerksamkeit ge-
zielter auszurichten.

Dabei kommen Vektoren heraus, die
gegeniiber den Word-Embedding-Vekto-
ren in Richtung der Bedeutung der rest-
lichen Tokens verschoben sind. Diese
Vektoren lassen sich nicht direkt mit den
urspriinglichen Word-Embedding-Vekto-
ren vergleichen, weshalb jede Transfor-
mer-Schicht ein kleines neuronales Netz
aus einer simplen, voll verbundenen
Schicht enthilt. Die tibersetzt die verscho-
benen Vektoren in neue Vektoren, wie sie
hinter der Transformer-Schicht gebraucht
werden.

Mehrkopfige Aufmerksamkeit

Googles Transformer-Erfinder beschrei-
ben die skalierte Vektorprodukt-Aufmerk-
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sambkeit (,Scaled Dot-Product Attention®)
der Transformer als ein Verfahren, um fiir
eine Suchanfrage (Query) und einen
Schliissel (Key) einen Aufmerksamkeits-
faktorin einer Tabelle nachzuschauen. Da
die Tabelle aus gelernten Faktoren be-
steht, kann man sich den Mechanismus
aber auch als einschichtiges neuronales
Netz ohne Aktivierungsfunktion vorstel-
len. Danach werden die Aktivierungen von
K aber mit den Aktivierungen von Q mul-
tipliziert, sodass ein Wert pro Token her-
auskommt und nicht nur eine Summe (fiir
die Details siehe [6]).

Genauwie einzelne Neuronen in neu-
ronalen Netzen einzelne Aufgaben tiber-
nehmen, lenkt eine Attention-Matrix die
Aufmerksamkeit einer Scaled Dot-Pro-
duct Attention aufeinen einzelnen Aspekt.
Um gleichzeitig mehrere Aspekte bertick-
sichtigen zu konnen, haben die Google-
Forscher den Aufmerksamkeitsblock
mehrfach kopiert (acht Mal laut Original-
Paper) und die Ausgaben zu einem langen
Vektor hintereinander gehdngt. Da hinter
diesem mehrkopfigen Aufmerksamkeits-
block ohnehin noch ein einlagiges neuro-
nales Netz hiangt, kann das die verschie-
denen Aspekte in einen Vektor mit der
gleichen Breite wie die Eingaben zusam-
menfassen.

Stapelbare Transformer-
Schichten

Durch die Kombination aus mehrkopfi-
gem Aufmerksamkeitssystem (,, Attention
Heads®) und einem Mininetz zur Zusam-
menfassung entstehen Blocke, die gleich
breite Vektoren fiir Ein- und Ausgabe be-
nutzen. Solche Blocke lassen sich wie die
Schichten eines ganz normalen neurona-
len Netzes iibereinanderstapeln. Die Idee
solcher Stapelistimmer, dass jede Schicht
die Informationen ein bisschen mehr abs-
trahiert. In Bezug auf Sprache wiirden die
Vektoren hinter den Schichten immer we-
niger die Worte und immer mehr die Be-
deutung im Zusammenhang des Satzes
wiedergeben.

Auch wenn die Vektoren vor und hin-
ter einer Transformer-Schicht gleich breit
sind, lassen sie sich nicht direkt verglei-
chen. Jede Schicht nutzt gewissermafien
ihre eigene ,,Sprache®, eine eigene Struk-
tur, welche Regionen dhnlicher Vektoren
fiir eine dhnliche Bedeutung stehen. Der
Vektorraum der Ausgaben einer Schicht
wird oftals ,,Latent Space” bezeichnet und
er folgt jeweils eigenen Regeln, die sich
wihrend des Trainings ergeben. In erster
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Linie iibersetzt eine Schicht von einem
Latent Space in einen anderen. Dabei kann
die Schicht im Idealfall auch Bedeutung
abstrahieren, ob das wirklich passiert, er-
kennt man aber erst daran, wie gut das
Netz insgesamt funktioniert.

Der Original-Transformer nutzt
sechs Schichten, um die Bedeutung des
Eingabesatzes zu kodieren. Hinter der
sechsten Schicht fillt ein Latent Vector
fiir jedes Wort aus dem Netz. Der Trans-
former-Stapel modifiziert und iibersetzt
also die Embedding-Vektoren, es kommt
dabei aber eine gleich grof3e Matrix her-
aus. Es gibt weiter einen Vektor pro
Token.

Schreiben lernen

Zum Schreiben nutzen Transformer im
Prinzip die gleichen Bausteine, das Auf-
merksamkeitssystem wird aber zweimal
hintereinander benutzt. Zuerst wenden
die Transformer-Blocke im Decoder die
Aufmerksamkeit auf die bereits geschrie-
benen Tokens an. Dabei sorgt eine hart-
kodierte Maske (ohne lernbare Parame-
ter) dafiir, dass sich die Aufmerksamkeit
nur auf schon existierende Tokens richten
kann. Zu Beginn kommt automatisch ein
Vektor aus Nullen heraus. Danach benut-
zen die schreibenden Transformer-
Blocke das Aufmerksamkeitssystem ein
zweites Mal, um die Latent-Vektoren aus
dem Encoder gewichtet zu addieren. Wie

Linear
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Attention
A F 3
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Eine Scaled-Dot-Product-Attention lenkt
ihre Aufmerksamkeit nur auf einen
Aspekt. Transformer nutzen daher
mehrere Aufmerksamkeits-, Ko pfe”
parallel, die je auf einen Aspekt achten.

Bild: Ashish Vaswani et al. [7]
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bei den Encoder-Blocken iibersetzt ein
Mininetz die Ausgaben der Attention
Heads in Vektoren fiir den nachsten La-
tent Space.

Beim Original-Transformer-Netz sta-
peln sich wieder sechs Schichten aus Aus-
gabe-Transformern. Die Vektoren im al-
lerletzten Latent Space dienen dann einer
einzelnen, voll verbundenen Neuronen-
Schicht als Eingabe. Diese Schicht hat ein
Neuron fiir jedes mogliche Token, das
trainiert wird, und die Aufgabe umso stir-
kerzufeuern, je besser das Token an diese
Stelle passt. Dahinter normalisiert nur
noch ein Softmax-Layer die Aktivierun-
gen, damit sich mit dem Ergebnis wie mit
einer Wahrscheinlichkeitsverteilung rech-
nen lésst.

Zum Schreiben wahlt man entweder
das wahrscheinlichste Wort aus der Ver-
teilung oder man sampelt anhand der
Wabhrscheinlichkeiten - gern auch modi-
fiziert um einen Temperatur-Wert -, um
die unwahrscheinlichen Tokens besonders
selten zu wahlen.

Warum so und nicht anders?

Diese Transformer-Struktur erweist sich
bei Sprachmodellen, aber auch bei ande-
ren sequenziellen Datensitzen und fiir die
Kombination zwischen Bilderkennung
und Sprachverarbeitung als sehr erfolg-
reich. Der Erfolg bei der Sprachverarbei-
tung ist vermutlich vor allem auf die Fle-
xibilitdt des Aufmerksamkeitssystems
zurlickzufihren. LSTMs und Convolutio-
nal Networks hatten Probleme mit dem
Informationsfluss zwischen den Wortern,
weshalb sie die Bedeutung des Kontexts
nicht so direkt erlernen konnten wie die
Transformer.

Transformer wenden auch mit jeder
Schicht den Aufmerksamkeitsmechanis-
mus auf sich selbst an. Dabei konnen sie
auf jeder Schicht einen eigenen Satz an
Kriterien erlernen, die die Attention Heads
herauspicken. Wenn das Training funktio-
niert, steht jeweils ein Bereich in den Vek-
torrdumen fiir eine Bedeutung und die
Aufmerksambkeit stellt nur die relevanten
Verbindungen dazwischen her. Das macht
die Architektur sehr wandlungsfihig. Da
Transformer Ende-zu-Ende-trainiert wer-
den, konnen sie diese Wandlungsfihigkeit
auch nutzen, um sich ganz an den Daten-
satz anzupassen. Ob sie funktionieren,
entscheidet sich aber auch erst beim Trai-
ning. Beispielsweise sind sie wie viele an-
dere Architekturen anfillig fiir Overfit-
ting, weshalb schon das Original-Paper auf
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grofde Datensitze und Dropout (Nullen
eines Teils der Daten und Neuronenakti-
vierungen wihrend des Trainings) setzen
musste.

Aufmerksamkeit und besonders,,Self
Attention (interne Aufmerksamkeit)
scheinen sehr effektive Strategien zu sein,
um den Informationsfluss im Netz so zu
steuern, dass er zum Problem passt. Es

sind aber durchaus andere Architekturen
denkbar, die ihre Aufmerksamkeit ver-
gleichbar effektiv ausrichten. Aufmerk-
sambkeit gleich mehrkopfig auszurichten,
ahnelt auch Ideen aus neuronalen Netzen,
die Objekte separieren. Moglicherweise
istderin Transformern umgesetzte Ansatz
alsonur der erste, bereits niitzliche Schritt
in Richtung eines noch umfassenderen
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Transformer stapeln mehrere gleichartige Schichten mit jeweils eigener Aufmerk-
samkeit libereinander. Im Original 6 zum Lesen (Encoder) und 6 zum Schreiben
(Decoder). Die Schichten zum Schreiben nutzen die Multi-Head-Attention zweimal
hintereinander, einmal fiir den schon geschriebenen Text (mit Maske) und einmal
fur die Vektoren im Latent-Space zwischen Encoder und Decoder.
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Bild: Ashish Vaswani et al. [7]

Systems fiir intelligente Informationsver-
arbeitung [9].

Die Architektur von GPT-3

Die Idee hinter Generative Pretrained
Transformer (GPT) ist, dass sich Trans-
former auch mit der einfachen Aufgabe
trainieren lassen, beliebige Texte weiter
zuschreiben. Fiir diese Aufgabe kann man
die Netze nidmlich einfach mit beliebigen
Texten aus dem Internet trainieren. Es
steht also ein gigantischer Datensatz zur
Verfiigung, dessen schiere Grofie gegen
Overfitting hilft. Auerdem ist die Wahr-
scheinlichkeit gering, dass ein Eingabetext
keinem Text aus den Trainingsdaten dh-
nelt. Ein Netzwerk, das alles schon einmal
gesehen hat, muss nicht von sich aus ver-
allgemeinern konnen.

Das Training aufbeliebigen Textenist
das Pretraining, also das P aus dem
Namen. Das so vortrainierte Netz wird
namlich danach noch einmal fiir kurze
Zeit mit einem kuratierten Datensatz
nachtrainiert. Dafiir reichen meist drei
Epochen an Training, eine Sparsambkeit,
die angesichts der Grof3e der Netze bitter-
nétigist. Beim Nachtrainieren werden die
Netze zu Spezialisten fiir ein bestimmtes
Problem wie Ubersetzung, Beantworten
von Fragen, Hate-Speech-Erkennung et
cetera.

Ander Architektur der Original-Trans-
former hat OpenAl nur wenig gedndert.
Die Gaussian Error Linear Unit GELU er-
setzt die Rectified Linear Unit ReLU als
Aktivierungsfunktion (eine unwesentliche
Anderung, die vermutlich das Training mit
sehrkleinen Gradienten erleichtert, wie sie
bei seltenen Beispielen in den Trainings-
daten vorkommen). Urspriinglich haben
die Entwickler in ihr erstes Modell GPT-1
einen Decoder aus zwolf Schichten einge-
baut, die Latent-Vektoren haben 3072 Di-
mensionen, die Sequenzen bestehen aus
maximal 512 Tokens. GPT-2 skaliert auf
maximal 48 Schichten und Sequenzen aus
1024 Tokens. GPT-3 schlieflich hat ins-
gesamt 96 Schichten, 12.288-dimensiona-
le Latent-Vektoren, 96 Attention Heads
mit je 128 Dimensionen und verarbeitet
Sequenzen aus 2048 Tokens. Daslauft auf
ein Netzwerk mit insgesamt 175 Milliarden
Parameter hinaus. Im Prinzip hat OpenAl
Transformer nur mit minimalen Anpas-
sungen skaliert, in der Hoffnung, allein
durch Grofie bessere Ergebnisse zu erzie-
len.

Seine enorme Grofde kann GPT-3 nur
durch den gigantischen Datensatz beim
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Pretraining ausnutzen. Wire der Daten-
satz normal grof3, kime es zu Overfitting
und der grofite Teil des Netzes wiirde kei-
nen positiven Beitrag mehr leisten. Ein
Datensatz dieser Grofde lasst sich aber
nicht mehr auf Biases priifen. Deswegen
finden sich bestehende gesellschaftliche
Vorurteile in den von GPT-3 geschriebe-
nen Texten wieder, die sich auch leicht
herauskitzeln lassen. Beginnt man einen
Text im passenden Stil, ldsst sich GPT-3
zu Hassrede gegen Muslime hinreifden, es
erginzt sexistische Aussagen und wieder-
holt Verschworungsmythen. Diese Effek-
telassen sich nicht allein durchs Nachtrai-
nieren mit einem ausgewogenen Daten-
satz ausgleichen.

Was versteht GPT-3?

GPT-3 und andere Transformer haben
keinen Mechanismus, der ein Verstandnis
von Text im menschlichen Sinne sicher-
stellen wiirde. Die vielen Schichten und
trainierten Aufmerksambkeitskopfe lassen
aber zu, dass sich etwas Ahnliches wie Ver-

E GPT-3 gegen die Sch

QO D loc

KI: Transformer | Wissen

Die Aktivierungs-
funktion ReLU ist
zwar einfach und
schnell, der Knick
am Nullpunkt
kann den Trai-
ningsalgorithmus
aber in die Irre
fuhren. Die GELU
vermeidet den

31 — GEW
—— RelU

Knick, was beim
Training mit sehr
kleinen Gradien-
ten helfen kann. : ;

standnis wihrend des Trainings ergibt. Ob
das bei GPT-3 geklappt hat, ist Gegen-
stand hitziger Diskussionen unter KI-For-
schern.

Transformer lernen eindeutig syntak-
tische Strukturen menschlicher Sprache,
da sie ab einer gewissen Grofle gramma-
tikalisch einwandfreie Sitze produzieren.
Thematisch dhnliche Texte haben auchim

GPT-3 erklart das folgendermaBen:

http://localhost:8080/admin aufrufen.

selbst eingestellt hast.

Admin-Interface gespeichert sind.

natiirlich zundchst die ersten paar Sétze getippt. Danach durfte GPT-3 immer
mal wieder ein paar Absétze vorschlagen. Leider musste Pina diese Absétze
oft stark iiberarbeiten, weil sie inhaltlich nicht ganz korrekt waren. GPT-3
scheint sein eigenes Admin-Interface nicht korrekt beschreiben zu kinnen,
obwohl sich die Beschreibung so angehért hat, als kiinnte sie stimmen.

Du kannst dein Admin-Interface in zwei verschiedenen Modi betreiben: als
Einzelbenutzer-Modus oder als Mehrbenutzer-Modus
In beiden Modi kannst du dein Admin-Interface tber die URL

In der Einzelbenutzer-Version kannst du nur auf die Daten zugreifen, die du

In der Mehrbenutzer-Version kannst du auf alle Daten zugreifen, die in deinem

GPT-3 schreibt grammatikalisch einwandfrei. Der Inhalt ist manchmal sinnvoll,
manchmal dreist gelogen und oft eher absurd als niitzlich.
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Latent Space zwischen Encoder und De-
coder nah beieinanderliegende Vektoren.
Das zeigt, dass Transformer auch den
Satzinhalt kodieren konnen.

Zum Teil lassen sich die guten Ergeb-
nisse aber auch auf den umfassenden
Datensatz zuriickfithren. Mit oberflachlich
statistischem Zuordnen zwischen kodier-
ten Beispielen aus den Daten lassen sich
viele scheinbar intelligente Transformer-
Schriften erklaren.

Letztlich beriihrt die Diskussion ein
philosophisches Thema: Bei der Kritik,
dass neuronale Netze statt zu denken nur
automatische Statistiken berechnen, stellt
sich namlich die Frage, ob das, was Men-
schen als ,,Denken” bezeichnen, wirklich
fundamental andersist. (pmk@ct.de) ¢
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Schnelle SD-Karten

Die Technik hinter SD Express

Speicherkarten nach dem SD-
Express-Standard sind rasend
schnell, sehen aber aus wie
libliche SD-Karten und funktio-
nieren auch in dlteren Karten-
lesern. Wir erklaren die Beson-
derheiten und zeigen, woran
man sie erkennt.

Von Lutz Labs

W erden Speicher seines Smartphones
erweitern will, greift zu einer Micro-
SD-Karte - genauso wie die Millionen
Menschen, die einen Raspberry Pi betrei-
ben oder eine Action-Kamera. Fotografen
nutzen meistens die grofiere Version, die
»normalgrofle” SD-Karte. SD -die Abkiir-
zung steht flir Secure Digital -hat sichzum
Standard im Massenmarkt entwickelt,
andere Speicherkartenformate wie CF
sind praktisch ausgestorben.

Schnelle SD-Karten liefern mittler-
weile Datentransferraten von mehr als
300 MByte/s, doch fiir einige Anwendun-
gen reicht das nicht aus. Daher setzen die
Hiiter des SD-Standards bei den nun SD
Express genannten Karten auf PCI Ex-
press (PCle) zur Verbindung zwischen
Host und Karte und steigern die Ge-
schwindigkeit auf zunachst maximal 985
MByte/s.

SD Express

SD Express wurde bereits 2019 mit der
Version 7.0 des SD-Standards verabschie-
det, kurz darauf folgte Version 7.1, welche
die Anbindung per PCle aufdie kleineren
MicroSD-Karten tibertrug. Doch erst An-
fang 2022 konnten wir die erste SD-Ex-
press-Karte testen [1], MicroSD-Karten
mit PCle sind noch nicht verfiigbar.

Zur Ubertragung nutzen die Express-
Karten eine zweite Anschlussreihe aufder
Unterseite. Die urspriingliche Kontakt-
reihe dient der Kompatibilitat zu élteren
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Kartenlesern; dariiber kommt jedoch nur
eine Verbindung nach dem UHS-I-Stan-
dard mit maximal 104 MByte/s zustande.

Die zweite Reihe mag einigen bekannt
vorkommen: Sie kam bereits bei der UHS-
II-Schnittstelle zum Einsatz, und zwar
sowohl bei SD-als auch bei MicroSD-Kar-
ten. UHS-II arbeitet mit einer Schnittstel-
lengeschwindigkeit von 312 MByte/s, dem
Dreifachen von UHS-, ist jedoch nur in
wenigen hochwertigen Kameras und
Camcordern verbreitet.

Obwohl die Erweiterungen fiir UHS-II
und SD Express einander dhneln, arbeiten
sie elektrisch vollig unterschiedlich. Eine
SD-Express-Karte liefert in einem UHS-
II-Kartenleser deshalb nur UHS-I-Ge-
schwindigkeit, genauso wie andersherum.
Sollte der Kartenleser nicht einmal UHS-I
beherrschen, sondern blof3 ,,Normal
Speed“ oder ,,High Speed”, sinkt die Uber-
tragungsgeschwindigkeit auf maximal
12,5 beziehungsweise 25 MByte/s - aber
solche Kartenleser diirften mittlerweile
selten sein.

Nochsind SD-Express-Karten nur von
Adata und Delock auf dem Markt, beide
wahlweise mit 256 und 512 GByte Spei-
cherplatz. Ebenso klein ist die Anzahl der
verfligbaren USB-Kartenleser; bislang
haben wir nur ein sehr wackelig funktio-
nierendes Modell von Maiwo [2] sowie ein
in ein MSI-Notebook integriertes Modell
gefunden.

Verdoppelt und vervierfacht
Version 8.0 der SD-Spezifikation steigert
die Schnittstellengeschwindigkeit noch
einmal kriftig. Dazu sieht die SD Asso-
ciation drei Moglichkeiten vor: Knapp
2 GByte/s sollen mit einer PCIe-4.0-Lane
oder zwei PCle-3.0-Lanes drin sein, fiir
knapp 4 GByte/s braucht man dann zwei
PCle-4.0-Lanes. SD-Karten, die zwei
PCle-Lanes nutzen, sind an einer dritten
Pin-Reihe aufder Unterseite zu erkennen.
MicroSD-Karten werden in der Version 8.0
bislang nicht erwéhnt.

Zur Kennzeichnung der schnellen
Karten dient das Kiirzel EX, auch der Auf-

druck EXPRESS ist erlaubt. Fiir die kom-
menden unterschiedlichen Geschwindig-
keitsklassen der PCIe-Anbindung gibt es
jedoch keine gesonderten Logos.

DDR208

Die SD Association hatte auch die Version
UHS-III verabschiedet, die die Schnitt-
stellengeschwindigkeit auf 624 MByte/s
steigert. Doch mit dem Umschwung auf
PClIe verfolgt man dort UHS-III nicht
mehr weiter, auf der Website der Organi-
sation ist kaum noch etwas dariiber zu
erfahren.

Noch weniger erfihrt man beider SD
Association iber den Standard DDR208.
Dieser wurde vor einigen Jahren von
SanDisk definiert und offengelegt. Einige
andere Hersteller haben ihn Gibernom-
men, nicht aber die SD Association.

DDR208 verdoppelt die Schnittstel-
lengeschwindigkeit von UHS-I, indem es
pro Takt 2 statt 1 Bit {ibertragt. In der Pra-
xis erreichen solche Karten dann fast 180
MByte/s [3]. Dazu bendtigen sie ebenfalls
spezielle Kartenleser - und da es hier kei-
nen Standard gibt, sondern jeder Herstel-
ler sein eigenes Stippchen kocht, harmo-
niert nicht jede Karte mit einem Karten-
leser eines anderen Herstellers. In solchen
Fillen schalten die Karten den schnellen
DDR208-Modus nicht ein und verbinden
sich mit maximal 104 MByte/s mit dem
Host-PC.

Mehr Kapazitat

Mit Version 7.0 fiithrte die SD Association
auch eine neue Kapazititsklasse ein:
SDUC, SD Ultra Capacity. Die zuvor
hochste Kapazitatsklasse SDXC, eXten-
ded Capacity, endet mit 2 TByte - SDUC
ist bis zu 128 TByte spezifiziert. Dennoch
gilt: Aktuell ist jede SD- oder MicroSD-
Karte mit angeblich mehr als 1 TByte eine
Félschung; eine 1-TByte-MicroSD-Karte
kostet mindestens 140 Euro, eine SD-
Karte sogar mehr als 200 Euro. Vertrauen
Sie beim Kauf also dem gesunden Men-
schenverstand, denn vor allem im Online-
handel wimmelt es von Filschungen.
(ll@ct.de) ct
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SD' l..ll‘ld MiCI‘O'SD'KaI‘ten in einfacher GréBe (100 %)

SD- und MicroSD-Karten dhneln sich wie ein Ei dem anderen, standardisiert sind aber nicht nur die Abmessungen. Wer die Logos auf der
Vorderseite kennt, erhalt auf den ersten Blick eine Einschatzung zur Geschwindigkeit der Speicherkarte. Eine zweite Kontaktreihe auf der
Riickseite deutet ebenfalls auf ein schnelleres Modell hin.
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Auch die Unterseite der SD-Karten gibt Hinweise auf deren
Geschwindigkeit: Die linke Karte arbeitet maximal mit UHS-I, also
104 MByte/s. Die beiden rechten Karten sind schneller, ob sie
aber mit UHS-Il oder SD Express angesteuert werden, lasst sich

hier nicht erkennen.

SD-Express-Karten der nachsten
Generation haben drei Kontaktreihen
auf der Unterseite. Wahrend die erste
nur der Kompatibilitat mit dem alten
UHS-I-Standard dient, sind die beiden
anderen fiir die PCle-Anbindung
zustandig. Zudem liegt an Pin 19 eine
zusatzliche 3,3-Volt-Versorgungs-
spannung an. (vergroBerte Ansicht)

Schnelle SD-Karten erkennen Sie an aufgedruckten Symbolen
auf der Vorderseite: Die romische 2 (II, links) deutet auf die
Schnittstelle UHS-II hin, das EX auf der rechten Karte auf das
schnellere PCl Express. Die Beschriftung SD7.0 ist hier nicht

unbedingt notwendig, daraus lasst sich jedoch ablesen, dass
die Karte nur eine PCle-3.0-Lane nutzt.

Bei MicroSD-Karten ist es bislang noch
recht einfach: Modelle mit einer
zweiten Kontaktreihe auf der Unter-
seite arbeiten mit UHS-Il und tibertra-
gen bis zu 300 MByte/s. Die kommen-
den MicroSD-Express-Karten aber
sehen von der Unterseite exakt
genauso aus.

Kapazitatsklassen von SD- und MicroSD-Karten

Bezeichnung
Logo

maximale Kapazitat 2 GByte

typisches Dateisystem  FAT16/FAT32 FAT32

c't 2022, Heft 11

High Capacity

32 GByte

eXtreme Capacity Ultra Capacity

Yy~ 2

X D=2

C

2 TByte 128 TByte
exFAT exFAT

® EL] §4 ﬁ;
R 5

Die Kapazitat dieser beiden Karten ist
gleich, dennoch gibt es groBe Unter-
schiede: Wahrend die Lexar-Karte
besonders schnell ist, eignet sich die
SanDisk-Karte aufgrund der hohen
Ausdauer beispielsweise fiir den Einsatz
in einer Uberwachungskamera oder
einem Raspi.

Schnittstellen-
geschwindigkeiten

12,5 MByte/s Normal Speed —

25 MByte/s High Speed -

104 MByte/s UHS-l I

180 MByte/s DDR208! —

312 MByte/s URS-II I

985 MByte/s SD Express EX / EXPRESS
1969 MByte/s SD Express EX / EXPRESS
3938 MByte/s SD Express EX / EXPRESS

L kein offizieller Standard der SD Association
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Zipknacker

Auflosung des c’'t-Osterratsels

Im c't-Ostergewinnspiel stellten wir Ilhnen elf
Aufgaben, die Sie hoffentlich knacken konnten.
Heute zeigen wir lhnen die Lésungswege.

Von Alexander Koénigstein und Oliver Lau

Fiir das Gewinnspiel waren eine Reihe
von Ritseln zuldsen, dieinineinander
verschachtelten Zip-Dateien steckten. Die
Losung eines Ritsels war das Passwort
zum Entschliisseln der niachsten Zip-Da-
tei. Alle Passworter hatten das Format
»ct(hierstehtirgendwas)“. Falls Sie die
Ratsel noch nicht kennen, konnen Sie sie
auf der Ritsel-Webseite ct.de/zipknacker
herunterladen und sollten hier erst einmal
nicht weiterlesen.

Uber 900 Leser haben uns ihre Lo-
sungsworte eingeschickt, etwa 350 schaff-
ten auch den besonders schwierigen Bo-
nuslevel. Wir haben aufler den Losungs-
worten auch die Passworter als richtige
Antwort gewertet, die zum jeweiligen
Losungswort gefithrt haben.

Metadaten, CSS, MP3s

Die erste Zip-Datei, die natiirlich unver-
schliisselt ist, enthilt ein Bild mit dem ¢’t-
Logo. Ein Blickin die EXIF-Informationen
verrdt das Passwort fiir die zweite Aufgabe:
ct(834892343279535CT213232142477).
Das war noch einfach, oder?

Bei Aufgabe zwei handelt es sich um
eine HTML-Datei, aber das Passwort fiir
den nachsten Level ist nicht direkt sicht-
bar. Im HTML-Code verbirgt sich ein Hin-
weis:ct (<span id="huchhierstehtgarnichts">
</span>).Den CSS-Selektor #huchhiersteht
garnichtsfinden Sie in der CSS-Datei wie-
der. Er fiigt eine Zeichenfolge zwischen
die Klammern ein, womit das Passwort
ct(82968275938575018375827848693)
auf der Webseite erscheint. Na ja, nicht
wirklich, denn es steht dort mit weifder
Schrift auf weifSem Hintergrund, weshalb
man es nicht sieht. Und da es per CSS ein-
gefligt wurde, lasst sich das Passwort im
Browser auch nicht markieren. Aber egal,
Sie haben es ja jetzt.
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Aufgabe dreiprisentiert sich als MP3-
Datei. Spielen Sie sie ab, horen Sie das ¢’t-
Horspiel ,Eternity AG* riickwirts. Mit
einem Programm wie Audacity konnen Sie
die MP3-Dateiimportieren und riickwarts
abspielen lassen. Nach dem Intro spricht
eine Stimme das Passwort fiir die nichste
Zip-Datei: ct(123456789445566).

QR-Codes, Bleiwiisten,

geheime Botschaften

Levelvierist ein QR-Code als PNG-Datei.
Die Punkte um den Code herum konnen
Sie ignorieren. Wenn Sie genau hinschau-
en, werden Sie bemerken, dass eine Zeile
kaputt aussieht. Diese Zeile miissen Sie
nach rechts verschieben. Danach ist der
QR-Code giiltig und lasst sich scannen.
Dabei erhalten Sie das nachste Passwort
ct(DieserQRCodeist1Passwort). Viele Le-

serhabenuns geschrieben, dass diese Auf-
gabe am schwersten war -abgesehen vom
Bonuslevel.

Bei Aufgabe fiinf miissen Sie eine
Textdatei untersuchen, die ganz viel Text
enthalt. Um das Passwort darin zu finden,
suchen Sie einfach nach ,,CT(“. Zwischen
dem Zeichenmiill steht irgendwo
CT(ISE NOISE NOISE NOISE NOISE NOIS).
Dass in diesem Ratsel anders als bei den
vorigen ,,CT“ grofRgeschrieben wurde,
verwirrte einige Leser, das Passwort muss-
te aber genau so eingegeben werden,
damit sich der nichste Level 6ffnete.

In Level sechs miissen Sie eine schwa-
che Verschliisselung knacken: ROT13. Der
Algorithmus verschiebt jedes Zeichen um
13 Stellenim Alphabet. Es gibt Online-Tools
wie den CyberChef, die beim Entschliisseln
helfen. Achten Sie darauf, dass Sie nur die
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Mit dem Open-Soure-Tool Audacity spielt man die MP3-Datei aus dem Rétsel

riickwarts ab und erhélt so das Passwort fiir

den nachsten Level.
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Zeichen von A bis Z entschliisseln, die Zif-
fern bleiben, wie sie sind. Das Passwort
fir den nachsten Level lautet damit
ct(324324324rot13rot13rot1356262).

GIFs, Morse, Python

In Aufgabe sieben bekommen Sie ein ani-
miertes GIF vorgesetzt. Wenn Sie die Datei
miteinem Bildbearbeitungsprogramm wie
Gimp Offnen oder mit der Vorschau-App
von macOS, sehen Sie im letzten Frame
das Passwort fiir den nichsten Level:
ct(HierMussManLeiderEtwasAbtippen123).

Level acht priasentiert Thnen einen
Base64-kodierten Text. Sie konnen ihn
wieder mit CyberChef dekodieren. Als
Ergebnis erhalten Sie Hex-Werte. Wenn
Sie diese per CyberChef in Text um-
wandeln, erhalten Sie das Passwort:
ct(HEXAbaseHEXAbaseHEXAbaseHEY).

Bei Aufgabe neun handelt es sich wie-
der um eine Textdatei mit einer Reihen-
folge aus ,,BEEP“ und ,,BEEEEEEP“
Konnten damit Morsetone gemeint sein?
CyberChefwandelt auch Morsecodes um,
allerdings benatigt es ,,-“und ,, . “ als Ein-
gabe. Suchen und ersetzen Sie in einem
Texteditor also alle BEEP mit Punkten und
alle BEEEEEEP mit Strichen. Achten Sie
darauf, dass die doppelten Leerzeichen als
Morsecode-Trenner erhalten bleiben.
Nach der Umwandlung in Zeichen kommt
das Passwort fiir Level zehn heraus:
CT(MIMAMORSECODELALALALALA4).

Jetzt wirds knifflig. Sie stehen vor
einem verschliisselten Text, der mithilfe
eines Python-Skripts entschliisselt werden
soll. Leider fehlt die Datei zippasswords.
txt, die zum Generieren des Passworts er-
forderlichist. In dem Python-Skript finden
sich allerhand Hinweise.

Da wir Thnen nahegelegt hatten, die
bisher gefundenen Passworter gut aufzu-
bewahren, konnte es sein, dass die Datei
zippasswords.txt genau diese Zeile fiir
Zeile enthalten muss. Dafiir spricht auch,
dass das Skript das erste Passwort explizit
iiberspringt. Speichern Sie also die bishe-
rigen Passworter in der richtigen Reihen-
folge in einer Textdatei ab und nennen Sie
sie zippasswords.txt.

Allerdingsistnoch ein weiterer Schritt
danach notwendig: Der Key selbst ist zu
kurz, er miisste doppelt so lang sein, wie
ein Kommentar im Quellcode verrat. Um
das Problem zu 10sen, duplizieren Sie die
Zeile key += line[index]. Nun wird jedes
Zeichen fiir das Passwort doppelt gene-
riert. Wenn Sie das Skript starten, erhalten
Sie im nachsten Schritt das Losungswort
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ct(7991.2022.gewinnspiel.9192.ako) und
das Passwort fiir den finalen Bonuslevel:
ct(46593Bonus23sd43434Level 656564435).

Bonuslevel: Modemgerausche

Das Bonuslevel enthilt eine Audiodatei
mit dem Dateinamen 1200hz.wav. Wenn
Sie die Datei abspielen, horen Sie ein kur-
zes Gerausch. Klingt das nicht wie ...?
Genau, wie wenn ein Modem etwas iiber-
tragt. Zum Dekodieren bendtigen Sie das
Kommandozeilenutility minimodem. Unter
Ubuntu installieren Sie es mit sudo apt
install minimodem. Wer unter Windows 10
oder 11 unterwegs ist, installiert das
»Ubuntu Subsystem® aus dem Windows-
Store und bekommt das Tool danach eben-
so mit apt auf den Rechner. Mac-User
miissen es aus dem Quellcode (siehe dazu
ct.de/ymst) selbst kompilieren. Folgende
Zeile dekodiert die Datei:

minimodem -r -f 1200hz.wav 1200

Eserscheint,,x =1337{collatzproblem}1->
ct(x)“. Einige Leser haben uns diese Zeile
als Ritsellosung eingeschickt, tatsachlich
handelt es sich aber um einen Zwischen-
schritt. Nun muss man wie ein Mathema-
tiker denken, um zu verstehen, dass da
offenbar eine Berechnung durchgefiihrt
werden soll.

Das Collatz-Problem beschreibt nam-
lich eine Zahlenreihe: Ungerade Zahlen
sind mit 3 zu multiplizieren, dann ist eine
1zu addieren, gerade Zahlen sind durch 2
zuteilen, und soweiter und so fort. Umdas
Passwort zu ermitteln, soll diese Reihe of-
fenbar mit der Zahl 1337 beginnen und mit
derlenden (die Theorie besagt, dass diese

vertrac‘t | Wissen

Folge irgendwann immer beider 11landet).
Diese Zahlenreihe, umhiillt von ,,ct(“ und
») diirfte damit das Passwort sein.

Ein kleines Python-Skript produziert
das gewiinschte Resultat:

n = 1337
password = ""
while n != 1:
password += str(n)
ifn% ==
n//=2
else:
n=3%n+1
print(f"ct({password}1)")

Heraus kommt ¢t(133740122006100330
1015054516225811293388169484725421
271381419075722286185844292214610
733220161080524161208604302151454
22768234110245122561286432168421).
Mit einem so langen Passwort hat aller-
dings das im Windows Explorer integrier-
te Zip-Tool Probleme, weshalb man unter
Windows mit 7-Zip oder anderen Packpro-
grammen arbeiten muss. Die damit ent-
schliisselte Datei ende.zip enthilt das
Losungswort zur Teilnahme am Gewinn-
spiel:
ct(gewinnspiel.7497.923918.CT.2022.ako).
Doch zur Teilnahme ist es jetzt leider
zu spat. Aber vielleicht hatten Sie ja trotz-
dem Spafd am Knobeln. Wie haben Ihnen
die Ritsel gefallen? Sollen wir solche hiu-
figer in ¢’t verdffentlichen? Welches war
zu leicht, welches zu schwer? Wir freuen
uns auf Thr Feedback. (acb@ct.de) ¢t

CyberChef, Skript, Minimodem, Ubuntu:
ct.de/ymst

Download CyberChef ¥
Operations Recipe am3
Searct From Base64 y 1l
Favourites * Alphabet <

A-Za-z0-94+/=
To Basetd

. Remove non-alphabet

From Basefd chars
To Hex =
o From Hex 5
From Hex Dehmiter

Auto
To Hexdump
From Hexdump
URL Decode
Regular expression

Last build: 8 days ago

Options c About / Suppar

+ DOl n =

ICARICARICAgICAZMyAgNZQgIDIAICABOCAENDUR IDUAICABMSAGNIIRT
DYxICAIMyAgNIURIDQATCABNSARNT g IDQx ICAZMgog ICARICARICARID
¥xICA3MyAgNFUEIDQAICABNSAGNTEg IDOX ICAZMiAGNIEgIDC ZICAZNSA
ENDgeIDQ1ICA10SAgMjkgICARCRD=

length: 269

Input

start: 31 time: 1ms
end: 31 length: 31
length: @ lines: 1

B0 ® &

Output

ct({HEXAbaseHEXAbaseHEXAbaseHEY)

Nutzliches Helferlein fiir viele der Rétsel ist das Online-Tool CyberChef,

das unter anderem Base64 dekodiert.
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Vertraut im Neuen

Xubuntu auf dem Mac, Teil 2:

Desktop wie von macOS gewohnt einstellen

Der Umzug vom alten macOS ins
frische Xubuntu ist vollbracht,
nun zeigen wir lhnen, wie Sie die
Bedienoberflache konfigurieren,
damit sie so wie ein originaler
macOS-Desktop aussieht. Das
gilt fiir Fenster, Meniis und
Tastenkiirzel ebenso wie fiir
Exposé, Spotlight und das Dock.

Von Immo Junghértchen

W irhaben in einem ersten Artikel be-
schrieben, wie man einen von Apple
nicht mehr mit Updates versorgten Mac
mitder Linux-Distribution Xubuntu sicher
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weiterbetreiben kann [1]. Nun folgen die
nétigen Handgriffe, damit sich Xubuntu
wie macOS verhilt. Das erleichtert den
Umstieg und vermeidet, dass Sie sich stin-
dig umstellen miissen, wenn Sie weiterhin
an einem anderen Mac unter macOS ar-
beiten. Wir haben die Schritte mit dem bei
Redaktionsschluss noch aktuellen Xubun-
tu 21.10 durchgespielt; auch mit der Beta
von 22.04 funktionierte alles wie be-
schrieben.

Achtung: Alle Anpassungen gelten
nicht systemweit, sondern werden nur auf
das gerade angemeldete Benutzerkonto
angewendet. Sie miissen die Schritte also
fiir jeden Benutzer einmalig durchgehen.

Im ersten Schritt passen Sie Verhalten
und Aussehen der Programmfenster an.
In der oberen linken Ecke finden Sie ein
Maus-Symbol, das Wappentier von Xu-

buntu. Klicken Sie darauf und dann im
sogenannten Whisker-Ment auf das
Schalter-Icon in der Ecke unten rechts.
Dieser ,,Einstellungen” genannte Bereich
erinnert stark an die vom Mac gewohnten
Systemeinstellungen.

Beginnen Sie mit ,Schreibtisch®.
Nachdem Sie ein Hintergrundbild ausge-
wihlt haben, 6ffnen Sie den Reiter ,,Sym-
bole“. Darin wihlen Sie ,,Oben rechts
senkrecht als Symbolorientierung; sollen
USB-Medien beim Anstecken automatisch
angezeigt werden, aktivieren Sie ,,Ent-
fernbare Datentriger® unter ,,Standard-
symbole“. Mittels ,,Alle Einstellungen®
kehren Sie in die Ubersicht zuriick.

Weiter geht es bei ,,Maus und Touch-
pad”, wo Sie unter ,,Gerite/Tasten und
Riickmeldung/Mausradrollrichtung um-
drehen” die Scrollrichtung dndern kon-
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e Mit Xubuntu laufen auch alte Intel-
Macs mit einem modernen Betriebs-
system.

e Der Xfce-Desktop sieht nach weni-
gen Anpassungen macOS sehr ahn-
lich.

¢ Die Open-Source-Programme Plank
und Synapse ersetzen das Dock und
Spotlight.

nen. Bei Macs mit Trackpad erscheint
zudem der Reiter ,Touchpad®. Entfernen
Sie den Haken bei ,,Mausklicks per Touch-
pad ermdglichen® - diese Funktion ist mit
Mac-Trackpads nahezuunbrauchbar, weil
iiberempfindlich. Nun aktivieren Sie noch
»Horizontalen Bildlauf einschalten und
wechseln in den Reiter ,,Mausthema“, wo
Sie ,,DMZ (Schwarz)“ wahlen.

Nach der Riickkehr zur Ubersicht gilt
der nichste Schritt den Programmfens-
tern in der Fensterverwaltung: Verpflan-
zen Sie die drei Symbole fiir Schliefien,
Minimieren und Zoomen Mac-typisch in
die obere linke Ecke,indem Sie in der Leis-
te ,Aktiv* die Symbole fiirs SchliefRen,
Verkleinern und Vergréfern mit der Maus
von rechts nach links bewegen. Rechts
davon lassen Sie nur den Eintrag ,,Titel-
leiste” stehen, die tibrigen ziehen Sie nach
unten in die Leiste ,Versteckt“. Im Reiter
»Erweitert” deaktivieren Sie ,Einrasten
der Fenster an den Bildschirmréndern®.

Aus der Einstellungsiibersicht gehtes
weiter bei ,, Feineinstellungen der Fenster-
verwaltung". Im Reiter ,,Fensterwechsel”
entfernen Sie den Haken bei ,,Wihrend
des Fensterwechsels einen Rahmen um
das ausgewdhlte Fenster zeichnen®, wech-
selninden (holprig eingedeutschten) Rei-
ter ,,Zugreifbarkeit” und entfernen den
Haken bei ,,Fenster hervorheben, wenn
eine beliebige Maustaste gedriickt wird"
- dann konnen Sie auch den Inhalt von
Fensternscrollen, die sichim Hintergrund
befinden.

Xfce platziert Programmfenster stan-
dardmafig aufeine Bildschirmhailfte oder
ein Viertel, sobald man sie an einen der
Bildschirmrander oder in eine Ecke be-
wegt. Dieses flir Mac-Anwender unge-
wohnte Verhalten unterbinden Sie, indem
Sie den Haken bei ,,Fenster automatisch
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kacheln, wenn sie sich in Richtung des
Bildschirmrandes bewegen® entfernen.

Als Nichstes offnen Sie die Einstel-
lungen zum Erscheinungsbild und schal-
ten unter ,,Oberfliche” auf das Theme
»Adwaita“ um, im Symbole-Reiter wihlen
Sie das Theme ,elementary XFCE®. So
ahneln die Programmfenster mehr denen
des Finders.

Meniileiste a la Mac

Xubuntu zeigt Mentibefehle in der Kopf-
leiste des jeweiligen Programmfensters.
Mac-Anwender vermissen daher schnell
dasglobale Menii am oberen Fensterrand,
das die zum aktiven Programm gehdren-
den Befehle bereithilt. Abhilfe schafft das
,»Vala Panel AppMenu®, das Sie mit weni-
gen Befehlen iiber die Kommandozeile
nachriisten. Beider Gelegenheit kann man
auch gleich weitere Tools fiir zusitzliche
Mac-Besonderheiten einspielen. Offnen
Sie {iber ,,Anwendungsmentii/Zubehor*
ein Terminalfenster und geben Sie folgen-
de Befehle ein:

sudo apt update

sudo apt install vala-panel-appmenu 3
txfce4-appmenu-plugin -y

sudo apt install 3
tunity-gtk-module-common 4
tunity-gtk2-module unity-gtk3-module 3

b-y

Zum Suchen tippen...

oder driicke die Abwirtstaste, um letzte Aktivitite

Linux auf alten Macs | Praxis

Das Paket ,vala-panel-appmenu® bringt
das Mac-artige globale Menii ins System,
das man mittels xfce4-appmenu-Plug-in
in die Leiste am oberen Bildschirmrand
integriert. Die mit ,,unity-“ beginnenden
Pakete riisten den notigen Unterbau dafiir
nach. Im Zuge der Installation kommt
gleich der ,bamfdaemon mit, der Desk-
topdateien den Anwendungsfenstern zu-
ordnet. Fiir ihn sollten Sie unter ,,Einstel-
lungen/Sitzung und Startverhalten/Auto-
matisch gestartete Anwendungen® einen
neuen Eintrag hinzufiigen, der bei der
Anmeldung (on login) startet und den Be-
fehl bamfdaemon trigt.

Sind alle Pakete installiert, aktivieren
Sie die neue Meniioption mit den folgen-
den zwei Kommandozeilenbefehlen, die
Sie jeweils im Terminal eingeben und mit
der Eingabetaste bestatigen:

xfconf-query -c xsettings -p 3
5/Gtk/ShellShowsMenubar -n -t bool d
L-s true

xfconf-query -c xsettings -p 3
5/Gtk/ShellShowsAppmenu -n -t bool d
L-s true

Um nun das Menii zu aktivieren, 6ffnen
Sie ,,Einstellungen/Leiste” und fiigen im
Reiter ,,Objekte” {iber den Hinzufiigen-
Button unten ein neues Element hinzu.
Wihlen Sie ,, AppMenu Plugin“ und bewe-

Fast wie zu Hause: Synapse bringt auf Xubuntu eine systemweite Suche, die
Apples Spotlight d4hnelt, Plank riistet eine Mac-dhnliche Dock-Leiste nach.
Beide sind mit wenigen Handgriffen installiert.
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Aktionsknopfe

Allgemein

Erscheinungsbild Sitzungsmend

Titel Benutzername
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Bereitschaft
Ruhezustand
Ruhezustand

Herunterfahran

Neustarten
3 Bestatigungsdialog anzeigen

% Schiefen

@ Hilfe

gen Sie es mit den Pfeil-Buttons rechts von
der Liste an die zweite Stelle zwischen die
beiden Trenner. Wenn Sie jetzt den Chro-
mium-Browser, eine Libre Office-Kompo-
nente oder die Xubuntu-Dateiverwaltung
Thunar oOffnen, erscheint deren Pro-
grammmeni wie am Mac oben am Bild-
schirmrand. Andere Anwendungen wie
Firefox und Thunderbird nutzen das dau-
erhafte Ment nicht.

Jetzt sollen weitere Mac-Analoga in
denrechten Teil der Meniileiste wandern:
Nachdem Sie via ,,Hinzuftigen® die ,,Ak-
tionsknopfe per Doppelklick der Liste
hinzugefiigt haben, wird der Eintrag zum
Benutzermenii. Offnen Sie die Konfigura-
tion per Doppelklick und stellen sicher,
dassals Erscheinungsbild ,,Sitzungsmenii“
ausgewahlt ist, dann reduzieren Sie die
»Aktionen“ auf die gewlinschte Auswahl.
In der Objektliste bewegen Sie die Akti-
onsknopfe nun an vorletzte Stelle, also vor
die Uhr.

Wer oft mit Sonderzeichen arbeitet,
wird die Zeichentabelle zu schitzen wis-
sen: Fligen Sie mit dem Hinzuftigen-But-
ton ein neues Objekt vom Typ ,,Starter
hinzuund 6ffnen Sie dessen Konfiguration
per Doppelklick. In ihm erstellen Sie mit
der seitlichen Plus-Taste ein neues Ele-
ment, geben im Suchfeld ,,zeich“ ein, wih-
len dann die Zeichentabelle und schliefRen
das Fenster dieses Starters. Zusitzlich
konnen Sie iiber die Einstellungen oder
per Sekundarklick auf die Mentileiste die
Leisteneinstellungen anpassen, beispiels-
weise um die Reihenfolge zu dndern.

Fast-Apple-Menii

Als nichstes ver-Applen Sie das Whisker-
Meni oben links, indem Sie in ,,Einstel-
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Bildschirm sperren

r wechseln

zivaizze|  Mithilfe der Aktions-
knopfe entsteht ein
nachgebautes Benut-

zermenii.

lungen/Leiste/Objekte” via Hinzufligen-
Button und anschlieféendem Doppelklick
in die Liste neuer Elemente das ,,Anwen-
dungsmenii“ einklinken. AnschlieRend
16schen Sie den Eintrag ,,Whisker-Menti*
und bewegen das Anwendungsmenii mit
den Pfeil-Buttons an der Fensterseite nach
ganz oben;das entspricht eher dem Apfel-
Menti. Durch Doppelklick auf sein Symbol
unter ,,Objekte” rufen Sie die Konfigura-
tion des Anwendungsmeniis auf und de-
aktivieren zunachst ,,Titel im Knopf an-
zeigen®, um es auf das Icon zu beschrin-
ken. Der Button ,,Menii bearbeiten 6ffnet
ein weiteres Fenster.

Darin arrangieren Sie mithilfe der
Auf- und Ab-Pfeile unter der Liste die
Position der einzelnen Eintrdge. Sie kon-
nen jedes Meniiobjekt mit einem neuen
Icon versehen und umbenennen, indem
Sie auf den Text klicken. Vergessen Sie
nicht, jede Zeile mit Enter zu bestitigen
oder auf den grilnen Haken am Zeilenen-
de zu klicken. Bevor Sie zum nichsten
Meniieintrag wechseln, miissen Sie auf
,,Sichern® klicken (das weifde Rechteck mit
dem blauen Abwiértspfeil), sonst meckert
die Meniibearbeitung.

Sie konnen noch weitere Elemente an
das Mac-Aussehen angleichen: Schieben
Sie beispielsweise ,,Uber XFCE“ nach
ganz oben und benennen es in ,,Uber die-
sen Rechner” um. Nach einem Trenn-
strich folgen ,,Einstellungen“ und das in
»App Store“ umbenannte ,Software”. Den
Eintrag ,,Dateiverwaltung” bewegen Sie
nach oben hinter den nichsten Trenn-
strich. Um ihn zu einem Ersatz fiir die Liste
benutzter Dokumente von macOS zu ma-
chen, andern Sie deren Befehl am Ende,
ersetzen ,,%u‘ durch ,recent:/“ und be-

nennen das Objekt noch in ,,Benutzte Do-
kumente® um.

»Abmelden® gehort nach macOS-Art
nach ganzunten. Da esin einem separaten
Fenster die Optionen zum Neustart, Ruhe-
zustand und abmelden vereint, erginzen
Sie den Namen des Mentieintrags nach
Apple-Manier mit drei Punkten, um den
Folgedialog anzudeuten. Die anderen Ein-
triage versammeln grofdtenteils die instal-
lierten Appsin verschiedenen Kategorien.
Da Mac-uniiblich, deaktivieren Sie alle.
Ein Tipp: Loschen Sie nichts, sondern
blenden Sie unerwiinschte Elemente aus;
dafiir gibt es in jedem Element den
Schiebeschalter ,,Im Menii verstecken®.

Als einzige Konzession an die gele-
gentlich notwendigen Kommandozeilen-
Befehle lassen Sie den Eintrag ,Terminal®
bestehen. Nun konnen Sie das Fenster
schlieen-Sie finden esiiber ,, Einstellun-
gen/Mentibearbeitung” wieder.

Dock und Suchen

Zwei wichtige Mac-Merkmale fehlen
noch: Die systemweite Suche, die Apple
Spotlight nennt, und das Dock am unteren
Bildschirmrand. Beide sind schnell nach-
geriistet. Den ersten Baustein finden Sie
iiber das Anwendungsmeni via ,Soft-
ware” (oder ,,App Store”, wenn Sie den
Eintrag umbenannt haben). Hier lohnt
sich ein Blick in den Bereich ,,Aktualisie-
ren”. Wahrscheinlich warten dort schon
einige Updates aufs Herunterladen und
einen Neustart, um sie zu aktivieren. Da-
nach geht es in der Software-App weiter:
Im Reiter ,,Erkunden” suchen Sie tiber das
Lupensymbol ,,Synapse®, ein Launcher
mit Spotlight-dhnlichen Fahigkeiten.

Nach einem Klick auf ,,Installieren
sollen Sie Thr Passwort eingeben, danach
konnen Sie Synapse tiber den Button
»Starten” aufrufen, um dessen Suchfens-
ter einzublenden. Uber den Puckin dessen
rechter oberer Ecke 6ffnen Sie die Einstel-
lungen. Aktivieren Sie darin, dass Synapse
beim Anmelden gestartet wird. Das Aus-
sehen konnen Sie im Ausklappmenii an-
passen; am Mac-dhnlichsten ist der Look
WVirgilio“.

Damit Synapse in der Meniileiste er-
scheint, fiigen Sie via Anwendungsmenii
liber ,,Einstellungen/Leiste/Objekte” einen
weiteren Starter hinzu, klicken doppelt auf
denneuen Eintrag und fiigen ihm per Plus-
Symbol ein einzelnes Element hinzu:
Geben Sie den Namen ,,Synapse ein und
akzeptieren Sie den Vorschlag. Das vorein-
gestellte Logo wirkt unpassend, ist aber
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auch schnell gedndert: Klicken Sie darauf,
um die systemweite Symbolsuche zu 6ffnhen
und geben ,,find“ ein. Nun konnen Sie ein
dezentes Lupensymbol fiir die Mentileiste
einrichten. Offnen Sie danach die Einstel-
lungen des Meniileistenobjekts ,,Status
Tray-Erweiterung” und setzen im Reiter
»SysTray Icons“ neben ,Synapse” den
Haken ,versteckt“. In der Objektliste der
Leiste schieben Sie den Synapse-Starter
nun noch an die letzte Stelle vor der Uhr,
damit das Lupensymbol an der von Spot-
light gewohnten Stelle erscheint.

Als Dock-Ersatz empfiehlt sich Plank;
dieses Tool installieren Sie iiber die Kom-
mandozeile. Offnen Sie dazu das Termi-
nal, das Sie nun bequem iiber das Lupen-
symbol der Synapse-Suche finden konnen.
Im Kommandozeilenfenster geben Sie
sudo apt install plank -y ein.

Starten Sie Plank via Synapse, er-
scheintes amunteren Bildschirmrand. Um
es an Thre Wiinsche anzupassen, klicken
Sie entweder ganz aufden an einem der
Rander mit der rechten Maustaste oder
bei gedriickter Ctrl-Taste mit der linken
Maustaste und 6ffnen iiber das Kontext-
menii die Einstellungen. Darin wahlen Sie
die Darstellung und Vergrofierung, die Sie
am Mac bevorzugen. Im Reiter ,,Verhal-
ten“ bestimmen Sie, ob und wie das Dock
ausgeblendet wird, im Abschnitt ,,Dock-

lets finden Sie hilfreiche Ergédnzungen
wie den Papierkorb, der nach einem Dop-
pelklick wie am Mac am rechten Planken-
rand erscheint. In dieser Ansicht finden
Sie weitere kleine Werkzeuge, die das
Icon-Brett aufwerten, etwa eine Batterie-
anzeige, einen CPU-Monitor oder eine
Zwischenablagen-Historie. Nun sieht die
Plank-Leiste weitgehend wie das macOS-
Dock aus.

Um wie vom Mac gewohnt direkt aus
Plank auf die Dateiverwaltung, also das
Finder-Aquivalent, zugreifen zu konnen,
offnen Sie vom Desktop aus ,,Person-
licher Ordner®. Das Ordnersymbol er-
scheint rechts im Ersatz-Dock. Rufen Sie
sein Kontextment per Sekundarklick auf
und wihlen Sie ,,m Dock behalten“. Dann
ziehen Sie das Icon auf der Planke ganz
nach links, um den gewohnten Ort des
Finder-Icons einnehmen zu lassen. Diese
Prozedur wiederholen Sie mit Thren Lieb-
lingsprogrammen, die Sie per Klick starten
wollen. Das Platzieren von Ordnern a la
macOS erlaubt Plank leider nicht.

Noch startet Plank aber nicht von
selbst. Um das zu dndern, 6ffnen Sie er-
neut die Einstellungsverwaltung, wiahlen
weit unten ,,Sitzung und Startverhalten,
wechseln in den Reiter ,,Automatisch ge-
startete Anwendungen® und klicken unten
links auf das Plus-Symbol. Im Dialog

Uber diesen Rechner
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-
E-Mail-Programm
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Das Anwendungsmenii und seine Eintrdge lassen sich detailliert den eigenen
Vorstellungen anpassen, ergédnzen und umsortieren.
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geben Sie in den ersten beiden Feldern
eine Beschreibung ein, um spiter wieder-
erkennen zu konnen, wozu dieser Eintrag
dient. Bei ,,Befehl“ schreiben Sie plank, der
Ausloser bleibt ,,on login®.

Korrekte Tasten

Inzwischen sieht Xubuntu zwar schon sehr
nach macOS aus, verhilt sich aber nicht
iiberall so: Die gewohnten Tastenkiirzel
fiirs Auswihlen, Kopieren und Einsetzen
beispielsweise reagieren nicht oder anders
als erwartet. Denn wo am Mac die Cmd-
Taste zum Einsatz kommt, verwendet
Linux die Ctrl-Taste. Obendrein unter-
scheiden sich unter Linux die beiden Alt-
Tasten. Um Sonderzeichen wie @ oder €
zu produzieren, muss die rechts der Leer-
taste gedriickt werden (auf PC-Tastaturen
mit AltGr beschriftet).

Fiir eine Aluminium-Tastatur mit deut-
scher Belegung tauschen Sie Ctrl-und Cmd-
auf beiden Tastaturseiten mit dem Befehl
localectl set-x11l-keymap de applealu_iso
"" ctrl:swap_lwin_lctl,ctrl:swap_rwin_
rctl.

Fir ein MacBook ersetzen Sie
applealu_iso durchmacbook79. Bevorzugen
Sie die linke Alt-Taste flir Sonderzeichen,
erginzen Sie den Befehl um ,1v3:1alt_
switch,lv3:ralt_alt — ohne zusitzliches
Leerzeichen vor dem Komma.

Offnen Sie ,,Einstellungen/Tastatur/
Tastaturbelegung® und stellen Sie sicher,
dass die Funktion ,,Systemvorgaben ver-
wenden" aktiviertist. Nur dann wird nach
dem nun notwendigen Neustart die ein-
gestellte Konfiguration geladen. Nun
funktionieren die Standard-Kiirzel wie
Cmd+Xund auch der Spotlight-Ersatz Sy-
napse reagiert auf Cmd+Leertaste. Aufder-
dem arbeiten die Funktions- und Sonder-
tasten (Lautstirke, Helligkeit et cetera)
wie unter macOS. Achtung: Dafiir weicht
nun die interne Bezeichnung der Kiirzel
durch Xubuntu von der eigentlichen Tas-
tenbelegung ab.

Fenster sortieren

Xubuntu fehlen wie den meisten anderen
Linux-Distributionen einige typische Kom-
fort-Features von macOS. So hat es weder
einenzentralen Programme-Ordner, noch
ein mit dem Launchpad vergleichbares
bildschirmfiillendes Overlay aller Pro-
grammsymbole oder ein Exposé-Analo-
gon, das alle geoffneten Fenster und vir-
tuellen Desktops in Miniaturansicht zeigt.
Um trotzdem einen Uberblick zu erhalten,
installieren Sie das Xfdashboard -esistein
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optionaler Bestandteil des Xfce-Desktops,
das als kombinierter Ersatz fiir Launchpad
und Exposé herhalt.

Im Software-Center finden Sie mit der
Suche nach ,,Xfdashboard“ zwei Eintrége.
Installieren Sie beide, um dann via Anwen-
dungsmenii die Einstellungen zu 6ffnen.
Hier finden Sie nun den neuen Eintrag zu
Xfdashboard, den Sie vor dem ersten Ak-
tivieren 6ffnen.

Damit sich das Programm so Mac-
ahnlich wie méglich verhalt, entfernen Sie
den Haken bei ,,Immer eine neue Instanz
fiir die Anwendung starten” sowie ,,Ani-
mationen aktivieren“. Im Reiter ,,Themen"
wihlen Sie ein Thema nach Threm Ge-
schmack, zum Beispiel ,,Xfdashboard-
dark®.

Kehren Sie anschlieflend via ,Alle
Einstellungen unten rechts zur Ubersicht
der Einstellungen zurtick. Dort wihlen Sie
»Arbeitsflichen” und erhohen deren Zahl
auf vier. In ,,Sitzung und Startverhalten/
Automatisch gestartete Anwendungen”
fligen Sie einen neuen Eintrag mit dem
Namen ,, Xfdashboard", der Beschreibung
»Ersatz fiir Exposé und Launchpad® und
dem Befehl xfdashboard --daemon hinzu.
Die Ausloser-Einstellung belassen Sie auf
»on login“. Nun noch ein letzter Einstel-
lungsdialog: In ,,Tastatur/ Tastenkiirzel fiir
Anwendungen®, fiigen Sie einen neuen
Eintrag hinzu. Als Befehl geben Sie
xfdashboard --view builtin.windows ein,
und fiir das Tastenkiirzel tippen Sie ,,F3“

Xubuntu deinstallieren

Soll Xubuntu wieder vom System ver-
schwinden, reicht es nicht, die Linux-Par-
tition zu I6schen. Zunachst missen Sie
seinen Eintrag in der versteckten EFI-
Boot-Partition entfernen. Daflir booten Sie
macQOS, indem Sie beim nachsten Start
die Alt-Taste gedrlickt halten. Stellen Sie
vorsichtshalber sicher, dass Sie Ihr Sys-
tem aus einem Time-Machine-Backup
wiederherstellen kénnen. Melden Sie sich
mit Administratorrechten an, 6ffnen Sie
das Programm ,Terminal” und geben
nacheinander die Befehle mkdir mnt und
sudo mount -t msdos /dev/disk@sl mnt ein,
die Sie jeweils mit Enter bestatigen.
Offnen Sie nun in einem Finder-Fens-
ter unter ,Orte” im Ordner ,EFI” den ,Efi”
genannten Unterordner. Darin I6schen Sie
alle Verzeichnisse, die nicht APPLE hei-
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Beinahe wie Exposé: Mit Xfdashboard behalten Sie die Kontrolle liber Fenster auf
mehreren virtuellen Desktops.

an - auf der Mac-Tastatur liegt dort das
Mission-Control-Symbol. Fiir den Launch-
pad-Nachbau wiederholen Sie die Proze-
dur fiir die F4-Taste mit dem Befehl
xfdashboard --view builtin.applications.

Fazit

Jetztlauft das System rund und entspricht
in Optik und Verhalten grofitenteils den
Erwartungen von Mac-Nutzern. Wer noch
an der Optik feilen mochte, kann mit
Desktop-Themes experimentieren - im

Ben, beispielsweise ,ubuntu” und ,boot”.
Achtung: Befindet sich noch ein Windows
auf dem Laufwerk, missen Sie den Ord-
ner ,Microsoft” verschonen. Anschlie-
Bend konnen Sie die EFI-Partition per
Finder auswerfen und das fiir diesen Vor-
gang im Benutzerordner angelegte Ver-
zeichnis ,mnt” I6schen.

Nun kénnen Sie die Xubuntu-Parti-
tion I6schen. Falls Sie dafiir ein externes
Laufwerk genutzt haben, 6ffnen Sie das
Festplattendienstprogramm und forma-
tieren die externe SSD oder Festplatte.
Haben Sie ein eingebautes Laufwerk ver-
wendet, booten Sie vom Xubuntu-Stick
im Ausprobiermodus, geben in der Such-
zeile des Whisker-Men(s in der oberen
linken Bildecke ,gparted” ein und starten
dieses Programm. In der Liste der Parti-

Netz finden Sie zahlreiche Projekte, die
unter anderem Mac-artige Programm-
symbole und die typischen Ampelfenster-
knopfe nachbilden. (bkr@ct.de) ¢t
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macOS-Installer: ct.de/yu2p

tionen klicken Sie rechts auf die Linux-
Partition mit ext4-Dateisystem, weisen
das Programm an, sie mit FAT32 zu for-
matieren und bestatigen den Vorgang
Uber das griine Hakchen in der Symbol-
leiste. Zurlick in macOS starten Sie das
Festplattendienstprogramm und entfer-
nen via ,Partitionieren”-Button die nun
leere FAT32-Partition mit dem kleinen
Minuszeichen. macOS schlagt den frei-
gewordenen Platz dann wieder der Sys-
tempartition zu.

Manchmal geht dabei die Recovery-
Partition von macOS verloren. Die bekom-
men Sie wieder, indem Sie dieselbe Ver-
sion von macOS Uber das bestehende
System installieren. Dabei gehen keine
Daten verloren. Den richtigen Installer
finden Sie bei Apple tber ct.de/yu2p.
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n!r!!'sweet neise

Smart-Home-Zaun

Node-Red & Traccar:

Mit Geofences Energie sparen

~Alle weg? Gut, dann fahre ich
jetzt die Heizung runter und
schalte das Licht aus.” So kann
das Smart Home denken, wenn
Sie Geofences eingerichtet
haben. Wir zeigen, wie das mit
Node-Red und dem Tracker-
server Traccar geht.

Von Andrijan Mocker

enn man Haus oder Wohnung ver-
lasst, muss die Heizung nicht un-
notig viel feuern und das vergessene smar-
te Licht darf auch ausgehen -insbesonde-
re jetzt, wo unabhéngig vom Energietriger
jede verschwendete Kilowattstunde den
Geldbeutel stirker als je zuvor belastet.
Die Magie zur Automatisierung der
Energiesparmafnahmen heif3t Geofen-
cing. Dafiir zieht man virtuelle Zaune auf
Landkarten und nutzt dann den Standort
eines oder mehrerer Gerite, um festzu-
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stellen, ob und in welche Richtung die
Zaune iiberschritten wurden. Daraus leitet
man dann Entscheidungen tiber das Ver-
halten des Smart Home ab. Verlésst ein
Geratund damit auch der Nutzer etwa den
Heimbereich, befehligt man das Smart
Home beispielsweise dazu, die Tempera-
tur zu senken und die Medienwelt im
Wohnzimmer abzuschalten. Manche Her-
steller bieten die Funktion aber gar nicht
erst an oder verlangen Geld dafiir und
unterstiitzen dann nur Smartphones -
hinzu kommt eine App pro Hersteller, die
stindig den Standort abfragt und in die
grofde weite Wolke schickt.

Schlauer gehts mit dem Trackerserver
»Traccar® und einer Smart-Home-Zen-
trale wie Node-Red. Traccar kennt tiber
100 Protokolle unterschiedlicher GNSS-
Tracker (umgangssprachlich GPS-Tra-
cker), wie sie etwa in Autos verwendet
werden. Er lauft sparsam auf Minirech-
nern wie dem Raspberry Pi, speichert die
Daten lokal und bietet ein komfortables
Webinterface, auf dem man Geofences
leicht einrichten kann. Dank Web-Weiter-
leitung kann Traccar Betreten und Verlas-

sen der Zaune an beliebige andere Web-
schnittstellen weitermelden. So wird etwa
der GPS-Tracker im Auto oder im Ruck-
sack in Node-Red oder anderen Smart-
Home-Zentralen zum Aktionsausloser.
Auch Smartphones konnen Sie mit dem
Traccar Client als Tracker einsetzen
(ct.de/yjeb).

Konfiguration

Wenn Sie Traccar noch nicht kennen, finden
Sieinc’t6/2018 eine Einfithrungins Thema
[1]. Bitte beachten Sie, dass dieser Artikel
nicht das Installieren per Docker und das
Einrichten einer TLS-geschiitzten Verbin-
dung abdeckt; Links zu entsprechenden
Dokumentationen haben wir unter ct.de/
yjebzusammengetragen. Wie Sie mit Node-
Red loslegen, lesen Sie in ¢’t 15/2018 [2].

Die fiir Traccar-Meldungen notwendi-
ge Webschnittstelle erstellen Sie in Node-
Red mit wenigen Klicks: Suchen Sie in der
Node-Liste nach ,,HTTP* und ziehen Sie
einen ,http in“- und ein ,http response”-
Node in den Flow - ob in einen neuen oder
einen existierenden spielt keine Rolle. Off-
nen Sie die Einstellungen des HTTP-In-
Nodes (Doppelklick) und vergeben Sie eine
URL, etwa ,,/traccar-events;die Methode
ist ,POST"; einen sprechenden Namen
konnen Sie selbst vergeben. Damit Traccar
auch eine Antwort erhilt, verbinden Sie das
HTTP-In-Node mitdem HTTP-Response-
Node und setzen in dessen Einstellungen
den Status-Code ,,200°, stellvertretend fiir
»OK“. Zuletzt ziehen Sie ein neues Debug-
Node in den Flow und verbinden es mit
dem HTTP-In-Node. Bestitigen Sie mit
»Deploy*“.

Anschlie3end hinterlegen Sie die Web-
schnittstelle in Traccar: Offnen Sie die Kon-
figurationsdatei traccar.xml-Sie finden sie
entweder unter /opt/traccar/conf oder im
Mountpoint des Docker-Containers - und
erganzen Sie die folgenden Zeilen:

<entry key='event.forward.enable'>
true</entry>

<entry key='event.forward.url'>
http://Node-Red-IP:1880/4
Ltraccar-events</entry>

Node-Red-IP ersetzen Sie durch die IP-Ad-
resse Thres Node-Red-Hosts. Wenn beides
auf demselben System lauft, lautet sie
127.0.0.1. Dann starten Sie den Dienst/
Container neu.

Da Traccar alle Ereignisse weiterlei-
tet, also auch Statusanderungen, reicht es
schon, dass einer Threr Tracker online
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Geofences legt man mit wenigen Klicks in Traccar an. Einmal einem Gerét
zugewiesen, meldet der Server auch per Webschnittstelle, wenn ein Gerat

ihn betritt oder verlasst.

geht, um die Schnittstelle zu testen. Schal-
ten Sie ein Gerit ein oder starten Sie den
Traccar-Client auf Threm Smartphone.
Nach wenigen Sekunden taucht die erste
Nachricht im Debug-Tab auf.

Zaune bauen

Geofences konnen Sie in Traccar iiber ein
komfortables Menii anlegen: Wihlen Sie
dazuim Einstellungsmenii (Zahnrad oben
rechts) den Meniipunkt ,,Geo-Zaune®.
Uber das Plus oben links erstellen Sie
einen neuen Zaun; vergeben Sie zunachst
einen Namen, dann klicken Sie auf ,,Ge-
biet“, ein Untermenii mit Karte erscheint.
Oben links konnen Sie iiber das Ausklapp-
menii drei Geofence-Typen wihlen: Der
Kreis erklart sich selbst; mit den Polygo-
nen konnen Sie ein Areal frei definieren
und die Polylinie markiert etwa eine
Route, die nicht verlassen werden darf. Sie
konnen das Kartenfeld wie gewohnt durch
Scrollen sowie Klicken und Halten justie-
ren, die Polygone setzen Sie per Klick.
Wenn Sie fertig sind, bestétigen Sie iiber
den Haken oben rechts.

Zuriick im Hauptmenii des Geofences
konnen Sie tiber ,, Eigenschaften® noch op-
tional die ,,Polyliniendistanz* als Parame-
ter hinzufiigen. Sie beschreibt, wann Trac-
car das Gerit als ,,auf der Route” bezie-
hungsweise ,,von der Route abgekommen"
wertet und ein Ereignis auslost. Der Para-
meter wird zwar in Kilometern eingetragen,
Traccar akzeptiert aber auch Bruchteile -
also etwa 0,05 Kilometer fiir 50 Meter.

Wenn Sie alle Parameter gesetzt
haben, bestitigen Sie den Geofence mit
dem Haken und schlief3en das Menii. Da-
nach weisen Sie Thren Geriten den Zaun
zu: Klicken Sie auf das Gerit, dem Sie den
Zaun zuweisen mochten, links in der Ge-
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riteliste und O6ffnen Sie dann tber das
Zahnrad direkt dariiber das ,,Geo-Ziune"-
Menii. Hier setzen Sie fiir einen oder meh-
rere Zaune den Haken.

Logik erstellen

In Node-Red liefert das HTTP-In-Node
ein fertiges JavaScript-Objekt ab, das Sie
direkt in einer Logik verwenden: Der
Name des Geofence steht in msg.payload.
geofence.name, Ob er betreten oder verlas-
sen wurde, steht als ,,geofenceExit” oder
»geofenceEnter in msg.payload.event.
type und welches Gerit beteiligt war, fin-
den Sie in msg.payload.device.name.
Mochten Sie Programmcode ganz ver-
meiden, konnen Sie die Logik komplett
mit Switch-Nodes bauen (siehe Screen-
shot): Ziehen Sie einen neuen Switch-
Node in den Flow und verbinden Sie ihn
mit dem HTTP-In-Node. Offnen Sie Ein-
stellungen und setzen Sie die zu iiber-
priifende ,,Eigenschaft“ auf msg.payload.
device.name und fiigen so viele Priifregeln
mit Namenseintrag hinzu, wie Sie Gerite
verarbeiten wollen-tragen Sie den Namen
so ein, wie er in Traccar in der Liste steht.
Anschliefend hingen Sie an diesen
Switch-Node einen weiteren, mit dem Sie
msg.payload.geofence.name Uberpriifen;

Traccar in Node-Red | Praxis

auch hier entspricht der Name dem, den
Sie in Traccar vergeben haben. Zuletzt
tiberpriifen Sie mit einem weiteren Switch-
Node in msg.payload.event.type, ob der
Geofence verlassen (geofenceExit) oder
betreten wurde (geofenceEnter).

Hinter diesem Node konnen Sie jetzt
beliebige Anwendungen andocken. Wie
im Screenshot zu sehen, haben wir etwa
die Heizungssteuerung Tado verbunden.
Wihrend man vom Hersteller aus nur
Smartphones fiir das Geofencing benut-
zen kann, setzen wir auf diesem Weg den
LoRaWAN-GPS-Tracker LGT-92 von
Dragino dafiir ein, der tiber einen Kniff mit
Traccar verheiratet ist [3, 4, 5]. Wie das
geht, lesen Sie in ¢’t 21/2021 [6].

Skalierung

Mit zunehmender Anzahl an Geofences
und Trackern kann es in Node-Red sehr
uniibersichtlich werden. Mithilfe von
Function-Nodes konnen Sie mehrere
Schritte in JavaScript-Code unterbringen
und so die Anzahl der Nodes reduzieren.

Traccar bietet auflerdem eine grofde
Anwendungsschnittstelle (API), mit der Sie
den Dienst auch aus anderen Anwendun-
gen heraus vollumfénglich nutzen kénnen.
Einen Link zur Dokumentation finden Sie
unter ct.de/yjeb. (amo@ct.de) ¢t
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Die Flowchart-Programmieroberflache Node-Red macht das Erstellen
von Logiken besonders einfach. Dank der Erweiterungen findet man leicht
Anschluss an allerhand weitere Smart-Home-Dienste, zum Beispiel an Tado.
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PDF / UA

st fmmtn g0 Lo o

Hindernisraumung

So priifen Sie barrierefreies PDF

und beheben Fehler

Office- und DTP-Programme ex-
portieren mit Tags strukturiertes
PDF, das unter anderem fiir
Blinde und Sehbehinderte leicht
zuganglich sein soll. Doch wo
~Tagged PDF" draufsteht, ist
nicht immer ,barrierefrei” drin,
denn kaum eine Standardsoft-
ware beherrscht die hohe Kunst
des Taggens perfekt. Drum
priife, wer fiir ewig publiziere -
unsere Tipps helfen dabei.

Von Klaas Posselt
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M enschen mitvisuellen Einschrinkun-
gen konnen in einem barrierefreien
PDF selbststandig auf alle Inhalte zugrei-
fen, vom Text iiber Bilder bis hin zu Tabel-
len. Assistive Techniken (AT) helfen ihnen
dabei, indem sie die Schrift vergrofern,
Textvorlesen, in eine Braille-Zeile umwan-
deln und anderes. Damit das funktioniert,
mussjedes Objekt mit dem passenden Tag
markiert sein, dhnlich wie bei HTML. Doch
schon kleine technische oder konzeptio-
nelle Miangel konnen ein Dokument fiir
eine AT praktisch unbenutzbar machen.
Weil Autoren nicht immer sauber ar-
beiten und Standardsoftware das Taggen
nur maflig beherrscht, miissen Sie vor dem

Publizieren kontrollieren, ob Ihr PDF
{iberhaupt alle Anforderungen erfiillt. Of-
fentliche Ausschreibungen verpflichtenin
der Regel sogar dazu und verlangen einen
detaillierten Priifbericht.

Was ein barrierefreies PDF auszeich-
net, worauf man achten muss und wie man
korrekte Vorlagen mit Word erstellt,haben
wir kiirzlich in [1] und [2] erklart. In die-
sem dritten und letzten Teil unserer Serie
lernen Sie, Fehler in Dokumenten zu fin-
den und zu korrigieren.

Mit Software und Augen

Es gibt tiber hundert teils sehr technische
Anforderungen, die ein barrierefreies Do-
kument erfiillen muss. Aber keine Sorge,
das Gros der Arbeit konnen Sie an speziel-
le Priifsoftware delegieren, die auf Knopf-
druckeinen tibersichtlichen Bericht gene-
riert.

Zusitzlich sollten Sie Thr Dokument
auch mit eigenen Augen begutachten:
Denn ein Programm erkennt zwar, wenn
einem eingebetteten Bild die erforderliche
Beschriftung (Alternativtext) fehlt. Es
kann aber nicht einschétzen, ob der Alter-
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nativtext die Abbildung sinnvoll be-
schreibt. Ebenso wenig erkennt es seman-
tische Fehler, zum Beispiel, wenn der
Autor Uberschriften und Aufzihlungen als
simple Absitze angelegt oder Tabellen als
Bilder eingebettet hat.

Fiir diesen ausfiithrlichen manuellen
beziehungsweise visuellen Check miissen
Sie etwas Zeit einplanen. Beispielsweise
wiirde ein Profi flir diesen Artikel 15 Mi-
nuten bendétigen, ein Einsteiger 1,5 Stun-
den und eine getibte Gelegenheitsgegen-
leserin 30 Minuten. Immerhin lasst Sie die
Priifsoftware dabei nicht allein und er-
leichtert die Spurensuche mit einem spe-
ziellen Ansichtsmodus. Eine vollstandige
Barrierefreiheitspriifung besteht also
immer aus zwei Schritten:

- automatischer Check (per Software),
- manuelles Testen (per ChecKkliste, soft-
wareunterstiitzt).
In die Tiefen der Thematik kdnnen wir
hier aus Platzgriinden nicht einsteigen.
Wir versuchen stattdessen, eine gute Stra-
tegie und ein Gespiir fiir den richtigen Um-
gang mit Priifwerkzeugen und Fehlern zu
vermitteln - und haben unter ct.de/yvlv
die wichtigsten Quellen zum Weiterlesen
zusammengestellt.

Priifreferenz festlegen

Folgende Punkte sollten Sie bereits vor
Projektstart, spétestens aber vor der Prii-
fung geklart haben:

- Welche Richtlinie soll das Dokument er-
fillen? WCAG, BITV, PDE/UA-1 oder
nur eigene Vorgaben?

- Mit welcher Software/Checkliste soll die
Priifung durchgefiihrt werden?

- Wer fiihrt die Priifung durch?

Offentliche Auftraggeber miissen sich in

Deutschland an der BITV (Barrierefreie

Informationstechnikverordnung) orien-

tieren, in Osterreich und Schweiz an der

WCAG (Web Content Accessibility Guide-

lines), Details dazu finden Sie in [1] und

unter ct.de/yvlv. Wenn es um PDF geht,
enthalten Ausschreibungen aber hiufig
unklare Formulierungen. Sie fordern bei-
spielsweise BITV-Konformitat und ver-
langen dann im Bereich ,,Uberpriifung”
sinngemaf ,,Muss den PAC-Test beste-
hen“. Die Software PAC (PDF Accessibili-
ty Checker) priift aber geméf§ dem aufs

Portable Document Format zugeschnitte-

nen Universal-Accessibility-Standard

PDF/UA, was somit zur De-facto-Anforde-

rung wird.

Einigen Sie sich also am besten von
vornherein auf das aktuelle PDE/UA-1 als
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€€ kompakt

e Bevor man ein barrierefreies PDF
publiziert, muss man sicherstellen,
dass es die Anforderungen der ver-
einbarten Richtlinie erfillt (WCAG,
BITV oder PDF/UA).

L]

Eine vollstandige Prifung besteht
immer aus einem automatisierten
und einem manuellen Teil.

e Fehler sollte man moglichst im
Ursprungsdokument korrigieren,
nicht im PDF.

Referenz. Damit decken Sie BITV/WCAG
zu mindestens 95 Prozent ab (Besonder-
heiten siehe S. 158), vermeiden Missver-
stindnisse und konnen auf bewéhrte Test-
werkzeuge zuriickgreifen.

Hilfsmittel auswahlen

Flr PDE/UA hat sich der oben erwéihnte
kostenlose PDF Accessibility Checker eta-
bliert, der aber nur unter Windows lauft. Auf
dem Mac empfiehlt sich die PDF/UA-1-
Priifung von Adobe Acrobat, die Sie liber
das Preflight-Menii aufrufen.

Durch den manuellen Teil fiihren de-
taillierte Checklisten wie das fiir PDF/UA
konzipierte Matterhorn-Protokoll (www.
pdfa.org). Es listet 137 potenzielle Fehler
und kennzeichnet, wofiir Mensch und Ma-
schine zustidndig sind; 108 davon analy-
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listen gibt es auch fiir BITV (bitvtest.de)
und WCAG (w3.org), die jedoch nicht auf
das PDF-Format abgestimmt sind, siehe
ct.de/yvlv.

Damit Sie sich dabei nicht zwischen
Struktur-Tags und Bleiwiisten verirren,
gibt es spezielle Ansichtsmodi wie etwa
die Screenreader-Vorschauen des PAC
und des kostenlosen Acrobat-Plug-ins cal-
las pdfGoHTML. Sie bereiten das Doku-
ment anhand der Struktur-Tags tibersicht-
lich und plakativ auf, sodass Fehler in Se-
mantik, Reihenfolge oder Alternativtexten
leicht auffallen. Eine Liste der gangigen
Tools haben wir unter ct.de/yvlv zusam-
mengestellt.

Priifen lassen

Wenn Sie alle Tools beisammen haben,

konnen Sie loslegen: Sobald Sie das PDF

im PAC offnen oder auf die Oberflache

ziehen, priift die Software direkt 108 PDF/

UA-Kriterien, die sich auf elf Hauptkate-

gorienverteilen. Eskonnen drei Arten von

Meldungen erscheinen:

- griiner Haken: Die Priifung war erfolg-
reich;

- gelbes Ausrufezeichen: Warnung, es gibt
moglicherweise Probleme;

- rotes X: Fehler, Anforderung nicht er-
fullt.

Stiirzen Sie sich anschliefdend aber nicht

gleichindie Fehleranalyse und -korrektur,

sondern erledigen Sie erst den manuellen

Check. So behalten Sie den Uberblick und

konnen anschlief8end alle Baustellen sys-

siert der PAC automatisch. Solche Check-  tematisch abarbeiten.

PDF/UA-1 Fehlerbedingungen

Priifpunkt 01: Getaggter realer Inhalt

Index |Fehlerbedingung Abschnitt Typ |Wie Siehe

01-001 |Artefakte sind als realer Inhalt getaggt. UA1:7.1-1 Objekt|Mensch |-

01-002 |Realer Inhalt ist als Artefakt gekennzeichnet. UA1:7.1-1 Objekt |Mensch |-

01-003 |Inhalt, der als Artefakt gekennzeichnet ist, befindet |UA1:7.1-1 Objekt | Software |-
sich innerhalb von getaggtem Inhalt.

01-004 |Getaggter Inhalt befindet sich innerhalb von Inhalt, |UA1:7.1-1 Objekt | Software |-
der als Artefakt gekennzeichnet ist.

01-005 |Inhalt ist weder als Artefakt gekennzeichnet noch UA1:7.1-2 Objekt | Software |-
als realer Inhalt getaggt.

01-006 |Der Strukturtyp und Attribute eines UA1:7.1-2 Objekt| Mensch |-

for das Strukturelement. Alle folgenden

werden:
Document, Part, Art, Sect, Div, BlockQuote,

Formula, Form.

Strukturelementes sind nicht semantisch geeignet

Strukturelemente missen in Betracht gezogen

Caption, TOC, TOCI, Index, NonStruct, Private, P,
H, H1, H2, H3, H4, H5, H6, L, LI, Lbl, LBody, Table,
TR, TH, TD, THead, TBody, TFoot, Span, Quote,
Note, Reference, BibEntry, Code, Link, Annot,
Ruby, Warichu, RB, RT, RP, WT, WP, Figure,

Das PDF/UA-Priifprotokoll (Matterhorn-Protokoll) listet 137 Anforderungen;
108 davon arbeitet der kostenlose PDF Accessibility Checker selbststiandig ab.
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Der PDF Accessibility Checker (PAC)
findet vor allem technische und formelle
Ungereimtheiten, etwa wenn Alternativ-
texte und Dokumenttitel fehlen.

Selber sichten

Lassen Sie sich via Screenreader-Vorschau
in PAC die Dokumentenstruktur als eine
Art Webseite anzeigen und gehen Sie nun
im Matterhorn-Protokoll die mit,,Mensch*
markierten Punkte durch. Auf folgenden

Kriterien sollte Thr Hauptaugenmerk lie-

gen:

- Uberschriften miissen als solche ge-
kennzeichnet sein (Tags <H1> bis <H6>).

- Was wie eine Liste aussieht, ist auch als
Liste getaggt (Tags <L>, <LI>, <Lbly,
<LBody>).

- Tabelleninhalte stehen in Tabellen, an-
deres nicht (Tag <Table>, Subtags <TR>,
<TH>, <TD>).

- Sind Tabellenkopfzellen korrekt ausge-
zeichnet? (Tag <TH> plus Attribut Scope/
Header-IDs)

- Sind Fuf3-/Endnoten korrekt ausge-
zeichnet? (Tag <Note>)

- Nicht relevante Inhalte wie Kopf- und
Fufdzeilen miissen als Artefakt (Schmuck-
element) markiert sein (kein Tag).

- Links sind als solche gekennzeichnet
(Tag <Link>).

- Die Reihenfolge ist korrekt beziehungs-
weise wie vom Autor gewlinscht.
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- Beschreiben Alternativtexte die jeweili-
gen Bilder und Grafiken angemessen?
Fir BITV/WCAG-Konformitit miissen
dartiber hinaus die Kontraste von Text und
Hintergrund sowie Grafiken iiber einer
bestimmten Grenze liegen. Dieses Krite-
rium konnen Sie mit dem im PAC 2021
integrierten WCAG-Check messen. Wei-
tere Anforderungen, die iiber PDF/UA
hinausgehen, sind eherredaktioneller Art,
wie etwa die Forderung in WCAG 2.4.6,

dass Texte Uberschriften brauchen.

Umgang mit Ergebnissen und
Fehlern

Hat das Dokument beide Priifungen be-
standen, liegt ein barrierefreies PDF
gemafd PDF/UA-1vor. Die gelben Warnun-
gen des PAC diirfen Sie fast immer igno-
rieren, sie resultieren meist aus Feinheiten
in der Auslegung der Norm.

Alle rot markierten Probleme miissen
Sie unbedingt beheben, zumindest wenn
Sie ein PDF/UA-konformes Dokument be-
notigen. Die Schaltfliche ,, Detail-Bericht
erldutert die Probleme hinter den einzel-
nen Fehlern und Warnungen. Auflerdem
verlinkt der Bericht die entsprechende
Stelle im Dokument, sofern ein Bezug zu
einem Seitenelement besteht-ein wesent-
licher Vorteil gegeniiber der PDF/UA-Prii-
fung in Acrobat. Sortieren Sie die Fehler
am besten nach folgendem System und
arbeiten Sie diese dann nacheinander ab:
1. lasstsichim Quellprogramm beheben
2. lasstsich automatischim PDF beheben
3. lasst sich manuell beheben
Versuchen Sie nun, moglichst viele Fehler
in der Ursprungsanwendung (etwa Word
oder InDesign) zu beheben, exportieren Sie
das Ergebnis erneut als PDF und priifen Sie
esnochmals. Sobleiben die Inhalte konsis-
tentund esentstehtidealerweise ein fehler-
freies Basis-Dokument, das sich auch bei

kiinftiger Verwendungjederzeit iiberarbei-
ten und in korrektes PDF/UA exportieren
lasst. Damit sparen Sie gegeniiber der Feh-
lerkorrektur im PDF massiv Zeit.

Erst wenn Sie an der Quelle das Ma-
ximum herausgeholt haben, korrigieren
Sie die verbliebenen Méngel im PDF. In
Acrobat DC Pro lassen sich bestimmte
Fehler automatisch mit Preflight-Funk-
tionen reparieren, andere nur manuell in
der Tag-Struktur. Sehr umfangreiche Do-
kumentationen der hiufigsten Fehler in-
Kklusive Videoanleitung zur Tag-Reparatur
in Acrobat finden Sie auf Accessible-PDF.
info und TaggedPDF.com (nur englisch).
Ersteres hat sogar eine eigene Sammlung
gegen spezifische Fehler des Word-Ex-
ports zusammengestellt.

Das Ergebnis der Priifung sollten Sie
dokumentierenlassen-viele Auftraggeber
verlangen dazuden PAC-PDF-Report. Er-
ginzen Sie diesen moglichst durch eine
manuelle Priifliste.

Fehler im System

Momentan bringen weder Office- noch
Layoutprogramme von Haus aus durch-
weg korrektes PDF/UA zustande. Wenn
Sie den PAC-Test also auf ein von Micro-
soft Word exportiertes Tagged PDF an-
wenden, werden Sie definitiv Fehlermel-
dungen erhalten - selbst wenn Sie unsere
Anleitung aus [2] streng befolgt haben. In
welchem Umfang dies geschieht, hingt
von der eingesetzten Word-Version und
den Dokumentinhalten ab.

Ein solches PDF kann durchaus pas-
sabel zuginglich sein: Manche Probleme
wie zum Beispiel ein fehlender PDF/UA-
Identifier sind nur dann relevant, wenn es
auf formelle PDF/UA-Konformitit an-
kommt. Auf die Zugénglichkeit fiir den
Nutzer wirkt sich der Identifier in der Pra-
xis fast nie aus. Auch bei textlastigen Do-
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m Spezielle Add-
ons fiir Word und
InDesign produ-
zieren von Haus
aus korrektes
PDF/UA, wie hier
das Add-on axes-
Word. Sie redu-
zieren den Auf-
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kumenten muss Thr Publikum meist nur
mit kleineren Einschriankungen leben,
zum Beispiel nicht ganz korrekt ausge-
zeichneten Listen. Je mehr Bilder und Ta-
bellen ins Spiel kommen, umso mehr und
leider auch gravierendere Fehler werden
Sie finden. Einige davon sind nicht ohne
grofleren Aufwand zu beheben.

Hier stehen vor allem die Software-
anbieter in der Pflicht nachzubessern. Ein
PDFin zehn Minuten zu erstellen und die-
ses dann im Anschluss noch eine Stunde
zu reparieren, kann auf Dauer keine ak-
zeptable Losung sein.

Workflow optimieren
Bis dahin benétigen Sie fiir einen in jeder
Lebenslage zuverldssigen Barrierefrei-
Export noch spezielle Add-ons, die auch
komplexere Inhalte PDE/UA-konform
umsetzen: etwa axesWord fiir Microsoft
Word oder axaio MadeToTag fiir InDe-
sign. Wenn Sie problematische PDFs in
Acrobat nachbearbeiten wollen, gibt es
ebenfalls Alternativen, die Abldufe auto-
matisieren oder zumindest beschleunigen.
Die Auswabhl ist hier sehr vielfiltig, emp-
fehlenswert sind unter anderem axesPDF
sowie CommonLook PDF.

Ob sich solche Zusatzprogramme fiir
Sie lohnen, istin erster Linie eine betriebs-
wirtschaftliche Frage. Ein axesWord-Abo
kostet 300 Euro pro Jahr, eine Dauerlizenz
von MadeToTag 713 Euro pro Arbeitsplatz.
Unterschitzen Sie aber auch nicht die Aus-
wirkung auf die Arbeitsmoral: Welcher
Mitarbeiter hat schon Lust, mehrere Stun-

c't 2022, Heft 11

den pro Tag verungliickte Tags hinund her
zu schieben?

Unabhingig davon reduzieren gute
Vorlagen den Aufwand enorm: Erstellen
Sie auf Grundlage unseres Tutorials [2] am
besten fiirjeden Dokumenttyp eine geeig-
nete Barrierefrei-Vorlage - etwa fiir Be-
richte, Anleitungen oder Prasentationen
- und schulen Sie Thre Mitarbeiter, diese

Barrierefreies PDF | Praxis

korrekt zu nutzen. Damit verhindern Sie
Fehler schon im Ansatzund miissen spiter
weniger suchen, ratseln und basteln.

Zukiinftige Entwicklungen

Barrierefreie PDFs auf Grundlage der
PDF-Version 1.7 zu erstellen, ist mit eini-
gen formatbedingten Hiirden verbunden.
Besserung verspricht PDF/UA-2, dasnoch
im Laufe dieses Jahres veroffentlicht wer-
den konnte. Es stiitzt sich auf den aktu-
ellen Standard PDF 2.0 (ISO 32000-2).
Technisch lief3e sich damit sogar respon-
sives PDF realisieren.

Dariiber hinaus tiberarbeitet das W3C
derzeit die veralteten und inhaltlich nicht
immer korrekten WCAG-Techniken fiir
PDF. Der Fokus liegt auf griffigen, um-
fangreichen Beispielen und einer Orien-
tierung Richtung PDF/UA. Einen guten
Uberblickiiber den Stand der Entwicklun-
gen gibt die PDF Association auf pdfa.
org. (atr@ct.de) &

Literatur

[1] Klaas Posselt, Zugédngliche Dokumente, Von der
Theorie bis zur Office-Praxis: So wird lhr Doku-
ment barrierefrei, c't 5/2022, S. 146

[2] Klaas Posselt, Freier Zugang fiir alle, Von Text bis
Tabellen: Word-Dokumente Schritt fiir Schritt
barrierefrei machen, c't 7/2022, S. 134

Checklisten, Downloads und weitere
Infos: ct.de/yviv

Ungeeignete Priifverfahren

Ziel einer Prifung sollte sein, dass das
PDF an sich alle Vorgaben erfillt. Opti-
mieren Sie das Dokument keinesfalls auf
vermeintliche Standardsoftware hin wie
etwa den dominierenden PDF-Betrachter
Acrobat Reader oder eine verbreitete
assistive Technik (AT). Damit erhalten Sie
potenziell ein Dokument, das in dieser
speziellen Kombination funktioniert, aber
gegebenenfalls nicht mit anderen Be-
trachtern oder ATs.

Leider lehnen Auftraggeber auch
gerne mal ein PDF ab, weil sie nach zu-
sammengegoogelten Kriterien prifen,
die mit den fachlichen Anforderungen
wenig zu tun haben. Da ist es nicht gera-
de zielflihrend, dass selbst Adobe in sei-
ner Acrobat-Dokumentation folgende
ungeeigneten und irrefihrenden Werk-
zeuge empfiehlt:

Lesereihenfolge (Acrobat): In Acro-
bat gibt es eine Navigationsleiste namens
Lesereihenfolge. Diese spiegelt aller-

dings nicht die fiir ein barrierefreies PDF
relevante Tag-Struktur wider. Flr Barrie-
refreiheit zahlt ausschlieBlich die in der
Navigationsleiste ,Tag-Struktur” gezeigte
Reihenfolge.

UmflieBen-Modus: Auch der Um-
flieBen-Modus ignoriert Tags und eignet
sich daher nicht als Prifwerkzeug.

Das PDF vorlesen lassen: Einige Kol-
legen sind anderer Meinung, aber sich ein
PDF per Screenreader (was insbesondere
Acrobat nichtist) vorlesen zu lassen, halte
ich nicht fur zielfihrend. Denn viele ATs
kénnen PDFs nicht korrekt handhaben und
suggerieren Fehler, die keine sind.

Noch ein Tipp fiir die ersten Gehver-
suche: Testen Sie selbst erstellte Daten
besser nicht selbst. Kaum ein Mensch ist
vor Betriebsblindheit gefeit. Ein Doku-
ment von verschiedenen Kollegen begut-
achten zu lassen, kann sehr erhellend
sein, potenziert Wissen und bringt alle
auf einen Stand.
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Marktanalyse

Supermarkt-Apps und -APls seziert

Viele Webdienste bieten inte-
ressante Datenquellen, halten
damit aber hinterm Berg. Wer
weiB, wie's geht, kann jedoch
auch undokumentierte Quellen

finden und mit Python anzapfen.

Im zweiten Teil unserer Inspek-
tion der eigenen Einkaufsdaten
erforschen wir die APlIs des Su-
permarktes anhand von Brow-
ser- und App-Analysen.

Von Lars Hupel
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D er Onlineshop der Supermarktkette
Rewe bietet einen Export der eigenen
Einkaufsdaten - das ist praktisch fiir neu-
gierige Datenanalys-

Produktgruppen oder -kategorien und Ar-
tikelnummern, die Artikel eindeutig und
handleriibergreifend identifizieren. Ers-
tere wiirden beispielsweise erlauben, Ge-
miiseeinkdufe mit den Ausgaben fiir
Snacks zu vergleichen. Uber letztere konn-
te man Produkte auch in externen Daten-
banken finden oder Preise mit denen der
Mitbewerber vergleichen.

Grundsatzlich liegen diese Daten vor;
wie praktisch jeder andere Onlineshop
sortiert auch Rewes Website die eigenen

Produkte in Katego-

ten: Mit Python und
Werkzeugen wie Ju-
pyter Notebooks und
der Bibliothek Pan-

Frisch aus

¢t Nerdistan

rien. Einen eindeuti-
gen Barcode mit der
Global Trade Item
Number (GTIN) fin-

das kann man diese
Daten untersuchen.
In Ausgabe 09/2022 haben wir gezeigt,
wie man dabei einiges tliber die eigenen
Einkaufsvorlieben im Speziellen und iiber
Datenanalyse im Allgemeinen lernt [1].
Beidem sind allerdings Grenzen ge-
setzt, denn -so nerdfreundlich ein Daten-
exportim JSON-Formatauchist-letztlich
stehtin dem Datensatz wenig mehr als auf
den Kassenzetteln. Insbesondere fehlen

detman ohnehin auf
fast jedem Produkt.
Die GTIN wird umgangssprachlich oft
noch als ,,EAN“ (fiir European Article
Number) bezeichnet.

Eine Anfrage beim Kundendienst des
Handlers brachte leider keinen Erfolg:
Man konne den Datenexport nicht um Ar-
tikelnummern, EANs oder Kategorien er-
weitern, weil diese dynamisch seien und
sich hiufig dnderten. So ganz leuchtet

c't 2022, Heft 11

Bild: Albert Hulm



diese Sicht nicht ein: Bei neuer Zusam-
mensetzung, Verpackung oder Herkunft
von Produkten d@ndern sich Produktnum-
mern durchaus. Trotzdem muss zum Zeit-
punkt der Lieferung klar sein, welches
Produkt mit welchen Kategoriezuordnun-
gen und welcher EAN den Besitzer ge-
wechselt hat.

Datenquellensuche

Dass dokumentierte Schnittstellen nicht
alle verfligbaren Informationen liefern, ist
eher die Regel als die Ausnahme. Man
kann dann versuchen, auf bessere doku-
mentierte Schnittstellen hinzuwirken -
oder man sucht nach undokumentierten
Datenquellen. Denn die Rewe-Webseite
und -App kennen ja weitergehende Pro-
duktdaten wie Kategorien oder Nahrwer-
te. Und was eine App auf dem eigenen
Geritweifd, dasweifd man auch bald selbst.

Nicht lokal berechnete Daten wie
Suchergebnisse, Einkaufskorbe oder Kate-
gorienlisten miissen Smartphone-Apps
per API von einem Webserver erhalten.
Auch bei modernen Webseiten interagiert
haufig dasJavaScriptim Browser mit APIs,
was ein Neuladen der kompletten Web-
seite vermeidet. Typischerweise stellen
Webserver also nicht nur HTML-Seiten
bereit, sondern auch APIs, die von den
hauseigenen Apps und Webseiten genutzt
werden (und hédufig JSON ausliefern).

Solche APIs sind nicht immer gut do-
kumentiert, aber dennoch recht leicht auf-
findbar: Der Code, der sie anspricht, lauft
schliefdlich auf den Geriten des Endkun-
den. Die Webentwickler-Tools moderner
Browser erlauben nicht nur den Quellcode
einer Website zu studieren, sondern auch
live dabei zuzusehen, wenn ein Browser
auf ein API zugreift - noch bevor die TLS-
Verschliisselung der Verbindung zum Ser-
ver greift.

Die Entwickler-Tools 6ffnen Sie in
den meisten Browsern mit einem Druck
auf F12. Fiir die API-Analyse ist insbeson-
dere der ,Netzwerk“-Tab interessant.
Dort protokolliert der Browser alle Anfra-
gen, die er stellt, an wen er sie stellt und
welche Antworten er bekommt. Siehe da:
Wenn man sich bei Rewe im Webshop ein-
loggt und sich tiber die Bestelltibersicht zu
einer konkreten Bestellung durchklickt,
protokolliert der Browser dutzende Re-
quests. Versteckt in dem Wust findet sich
ein API-Aufruf, der JSON zurtickliefert:

https://shop.rewe.de/api/orders/d
L<BESTELLNUMMER>?constraint=rewe
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Gib mir alles

Dieser Aufruf liefert zwar nur Daten zu
einer Bestellung (die man tiber die Bestell-
nummer spezifiziert), bietet aber dafiir
wesentlich mehr Details, als im offiziellen
Datenexportenthalten sind. Dazu gehdren
interne Artikelnummern, EANs (aha!),
Links auf Produktbilder, Kategorieinfor-
mationen, Steuersiatze und maximale Be-
stellmengen.

Ein schoner Datenschatz, aber wie
kommt man an diese Details fiir alle eige-
nen Bestellungen? Das JSON-API von
Rewe scheint hierarchisch aufgebaut zu
sein, was typisch fiir APIs ist, die dem ver-
breiteten REST-Schema folgen. Vielleicht
kann man die Bestellnummer einfach
weglassen und bekommt dann mehr als
eine Bestellung? Das klappt tatsichlich,
eine Anfrage anhttps://shop.rewe.de/api/
orders/ beantwortet der Server mit einer
Liste von Bestellungen. Leider enthalten
die einzelnen Punkte dieser Liste weniger
Details, insbesondere fehlt die Liste der
Artikel pro Bestellung.

Also muss man einen mithsameren
Weg gehen und zuerst aus dem offiziellen
Export samtliche Bestellnummern extra-
hieren. Das erfordert nur eine kleine Er-
ganzung des Pandas-Codes aus [1]:

oids = list(set(df['orderId']))

Eine aktualisierte Version des kompletten
Jupyter-Notebooks finden Sie unter ct.de/
y8wg. Ein weiterer kleiner Codeschnipsel
iteriert anschliefdend tiber die Bestellnum-
mern und stellt mit jeder Nummer eine
Anfrage an https://shop.rewe.de/api/
orders/<BESTELLNUMMER>. Das klappt aber
nicht einfach so, schliefflich ist der
Python-Code nicht im Rewe-Shop ange-
meldet.

Das Login-Verfahren in Python nach-
zubilden wire sehr aufwendig, denn Rewe
schiitzt esunter anderem mit CAPTCHAs
externer Dienstleister. Einfacher ist es, aus
dem Browser dasrelevante Cookie mitden
Authentifizierungsinformationen zu ex-
trahieren und an den Python-Code zu
iibergeben. Der Rewe-Shop setzt eine
ganze Menge Cookies, aber nur das Coo-
kie ,,rstp” dient der Authentifizierung - wie
wir durch schlichtes Ausprobieren ermit-
telt haben. Um Thren Cookie-Wert zu ex-
trahieren, melden Sie sich im Rewe-Shop
an, 6ffnen die Entwickler-Tools des Brow-
sers und gehen zum Tab ,,Web-Speicher”
(Firefox) beziehungsweise ,, App“ (Chrome/
Chromium). Dort wihlen Sie in der Seiten-
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€€ kompakt

¢ Die Schnittstellen von Online-
Services sind haufig nicht doku-
mentiert.

¢ Mit den passenden Analysewerk-
zeugen findet man mehr Informatio-
nen, als Anbieter direkt preisgeben.

¢ Etwas Python-Code hilft dann
dabei, die Schnittstellen anzuspre-
chen.

leiste unter ,,Cookies® die Domain https://
shop.rewe.de aus. Der Browser zeigt nun
alle Cookies der Domain an, nach einem
Doppelklick auf den Wert von ,,rstp“ kon-
nen Sie selbigen in die Zwischenablage
kopieren.

Nachdem Sie den Wert im Python-
Schnipsel eingefligt haben, konnen Sie
den Code ausfiihren und das Notebook
fragt Details zu allen Ihren Einkédufen ab:

import httpx
rstp = "<IHR RSTP-WERT>"

def fetch(id):
url = f"https://shop.rewe.de/api/3d
Lorders/{id}?constraint=rewe"
return httpx.get(url,
cookies = {"rstp": rstp}).json()

orders = [fetch(id) for id in oids]

Der Code nutzt HTTPX, einen verbreite-
ten HTTP-Client fiir Python. Das resultie-
rende JSON-Dokument ist sehr umfang-
reich und direkt im Notebook nur schlecht
anzuzeigen. Um einen Blick darauf zu
werfen, schreiben Sie das Dokument bes-
ser in eine Datei:

import json

with open("orders.json", 'w') as f:

json.dump(orders, f)

Mit Firefox kann man die Datei gut be-
trachten, weil dieser Browser das JSON-
Format schon darstellt. Flir Konsolen-
freunde gibt es stattdessen etwa jless.
Das JSON-Array in orders enthailt
mehr Informationen als der offizielle Da-
tenexport, aber seine Struktur ist dhnlich.
Es enthalt Objekte mit subOrders, die wie-
derum unter lineItems ein Array mit Be-
stellpositionen enthalten. Mit dem Ergeb-

159



Praxis | API-Reverse-Engineering

nis konnen Sie dhnliche Analysen wie in
[1] anstellen - nur eben auf einer reichhal-
tigeren Datenbasis. Uber die jetzt verfiig-
baren EANs konnten Sie Thre Einkaufs-
daten auch mit anderen Quellen verkniip-
fen, etwa den Daten des Projekts Open
Food Facts (siehe ct.de/y8wg).

Allerdings hat der detailliertere Da-
tensatzimmer noch Liicken; zum Beispiel
fehlen Produktbeschreibungen. Schmerz-
hafter fiir eine ausfiihrliche Analyse ist,
wie grob die enthaltenen Kategorien sind:
Sie stellen nur die oberste Ebene der Pro-
duktgruppen dar.

App dekompilieren

Einen praktischen API-Endpunkt fiir fei-
nere Kategorien konnten wir auf der Rewe-
Website nicht ohne Weiteres finden und
wandten uns daher der Rewe-App zu. Mo-
bile Apps lassen sich nicht so leicht wie
Browser unter die Haube gucken, was die
Ubung aber umso lehrreicher macht: Apps
zu analysieren ist eine vielseitige Fahig-
keit, die nicht nur bei der Suche nach un-
dokumentierten Schnittstellen hilft.
Apps bei der Arbeit zu beobachten
und live zu sehen, wie sie mit APIs reden,
ist ziemlich kompliziert - zumindest, wenn
sie ihre Transportverschliisselung gut im-
plementieren. Dann kann man im Betrieb
namlich hochstens sehen, mit welchem
Server eine App redet. Welche Anfragen
sie mit welchen Parametern stellt, bleibt
verborgen, ebenso wie die Antworten des

Servers. Dieses Problem lasst sich 16sen,
aber es ist oft einfacher, stattdessen den
Programmcode statisch zu untersuchen.
Dafiir bendtigt man zunichst die APK-Da-
tei der App auf dem Computer.

Google will nicht, dass man APK-Da-
teien einfach so aus dem Play Store her-
unterladt, aber es gibt eine Reihe von in-
offiziellen Webseiten, die APKs zum
Download anbieten (alle Links unter ct.
de/y8wg). Solche inoffiziellen Quellen
eignen sich gut fiir die App-Analyse, soll-
ten aber mit Vorsicht gehandhabt werden.
Mitunter findet man dort auch Malware.
Eine Alternative -zumindest fiir Apps, die
man selbst nutzt - sind Android-Datei-
manager wie Total Commander, die lokal
installierte Apps als APK-Dateien zuging-
lich machen.

Nachdem man sich die APK-Datei
besorgt hat, gilt es, die Java-Dateien dar-
aus zu extrahieren. Diese liegen im spe-
ziellen DEX-Format vor, das Konverter
wie dex2jar in das bekannte JAR-Archiv-
format iibersetzen. dex2jar kann man ein-
fach das gesamte APK vorwerfen:

dex2jar rewe.apk

Der Konverter antwortet darauf mit
dex2jar rewe.apk -> ./rewe-dex2jar.jar
und legt die JAR-Datei an. Anschlieflend
kann ein Decompiler aus dem JAR-Archiv
wieder lesbare Java-Quelldateien erstel-
len. Diese entsprechen zwar nicht exakt

dem Original (beispielsweise haben Va-
riablen andere Namen), sind aber funktio-
nal identisch und gut lesbar - deutlich
besser als der Bytecode im JAR-Archiv.
»JD der Platzhirsch unter den Java-De-
kompilern, verschluckt sich leider an der
Rewe-App, wenn man ihn anweist, alle
dekompilierten Quelldateien zu spei-
chern. Daher wichen wir dafiir auf den
Decompiler ,,CFR“ aus, der anstandslos
einen Korpus von etwa 100 MByte Quell-
dateien im Ordner src erzeugt:

java -jar cfr.jar --outputdir src \
rewe-dex2jar.jar

In src findet sich sowohl der eigentliche
App-Code (in de/rewe) als auch der Code
von zahlreichen genutzten Bibliotheken.
Man erkennt zum Beispiel am Ordner kot-
lin, dass die gleichnamige Programmier-
sprache samt ihrer Standardbibliothek
zum Einsatz kam. Der Ordner retrofit2
zeigt an, dass die App die Bibliothek Re-
trofit nutzt. Kotlin und Retrofit sind im
Android-Umfeld durchausiiblich und letz-
teres ist ein vielversprechender Hinweis:
Mit dieser Bibliothek lassen sich HTTP-
APIs nutzen. Retrofit verfolgt dabei einen
besonderen Ansatz: Statt im Java-Code
explizit HT TP-Aufrufe {iber Methoden der
Bibliothek zu tatigen, modelliert man das
APl als Java- oder Kotlin-Interface und an-
notiert die einzelnen Methoden mit den
Details des API.
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Jackpot: Inmitten zahlreicher Aufrufe verbirgt sich einer fiir ein JSON-API, das detaillierte Produktinformationen liefert.
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Decompiler wie JD zeigen die Inhalte einer App, inklusive einer Rekonstruktion

des Quellcodes.

API-Analyse

Der Unterordner de/rewe/api ist eine na-
heliegende heifde Spur. Zum Beispiel fin-
detsichinde/rewe/api/product/Product-
Api.java das Interface ProductApi, unter
anderem mit der Methode eanSearch():

@GET (value="products/ean/{ean}")
@Headers(value={"ruleVersion: 1"})
public
Single<Response<ApiEanResponse>>
eanSearch(
@Path(value="ean") String varl

)

Retrofit interpretiert Annotationen wie
@GET und @Headers und implementiert diese

Methode automatisch so, dass ein Aufruf
mit einem Parameterwert wie "123" zu
einem HTTP-GET-Request auf den Pfad
products/ean/123 flihrt.

Zusatzlich setzt die App bei der
eanSearch-Methode noch einen Request-
Header, nimlich ruleVersion: 1. Womog-
lich handelt es sich hierbeium eine interne
Versionierung,dennder Headerruleversion
ist nicht im HTTP-Standard spezifiziert.
Ubrigens konnen Sie die Metadata-An-
notationen, die sich tiberall in den dekom-
pilierten Dateien finden, getrostignorieren;
sie stammen vom Kotlin-Compiler und
enthalten interne Daten fiir Reflection.

Um den gefundenen API-Aufruf aus-
zuprobieren, fehlt noch ein kleines, aber

wichtiges Detail: der Hostname. Um Hosts
von HTTP-APIs im Quelltext von Apps zu
finden - was oft interessante Ergebnisse
liefert - sucht man am einfachsten nach
»https://“. (Und nach ,http://“, um zu
sehen, wie genau es eine App mit der
Transportverschliisselung nimmt.) Die
Rewe-App zeigt sich recht geschwitzig
und verrit nicht nur den gesuchten Server
(https://mobile-api.rewe.de), sondern
auch die Hostnamen von Testumgebun-
gen und eingebauten Trackern.

Nun kann man den EAN-Code eines
Rewe-Produkts nutzen, um sich eine voll-
stindige URL zusammenzubasteln. Die
EAN-Codesvon Produkten finden sich als
»gtin® bereits in unserem JSON-Array
orders. Fiir einen ersten Test tut es aber
auch einfach der Strichcode von einem bei
Rewe gekauften Produkt. 3-lagiges Toilet-
tenpapier von Danke hat etwa die EAN
9011111035264. Eine komplette URL
lautet also https://mobile-api.rewe.de/
products/ean/9011111035264

Ein schneller Test zeigt, dass Rewes
Server tatsachlich mit einem JSON-Daten-
satz Uiber das Klopapier antwortet. Die
Daten enthalten nicht nur den Namen und
die interne Produkt-ID, sondern auch eine
ausfiihrliche Beschreibung und eine ganze
Liste von Produktkategorien:

{
"items": [{
"articleId": "9011111035264",
"productId": "5001285"

"description": ". Das DANKE WC ..",
"categoryIds": [

- A

Application Edit View Window Tools Help

@ Rewe =

No Emdronment = Cookies

2 o~

ruleVersion
GET  Paprika Detalls

GET = https://mobile-api.rewe.

semanierprocuc: ([ N s 22k
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Header ! D Preview

Bulk Edit
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Spezialisierte
API-Clients wie
Insomnia helfen
bei weitergehen-
den API-Experi-
menten.
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"1066", "1067", "1072", "1969"
1,
"ean": "9011111035264",

"name": "Danke Toilettenpapier ..
1,

"resultsSource": "REWE_GTIN"

Fiir den Test eignet sich jeder Browser,
Firefox gefillt wieder durch seine schone
JSON-Darstellung. Konsolenfreunde nut-
zen stattdessen zum Beispiel curl, und
wer richtig tiefin die API-Analyse einstei-
gen will, kann spezialisierte Clients wie
Insomnia oder Postman benutzen. Sie er-
lauben beispielsweise beliebige Header zu
definieren und den Uberblick iiber die
verschiedenen Endpunkte zu bewahren.
Dass der Request ohne Weiteres im
Browser funktioniert, ist iibrigens interes-
sant, schliefSlich schickt der Browser stan-
dardmaflignichtdenerwahntenruleversion-
Header mit-was der Server offenbarigno-
riert. Dass Rewe hier keine Authentifizie-
rung verlangt, tiberrascht nicht, die Daten
sind weder personenbezogen noch geheim.

Kategorisierung

Mehr als eine Kategorie ist zwar vielver-
sprechend, allerdings liefert dieser API-
Endpunkt blofe IDs, keine sinnvollen
Namen. Aber vielleicht gibt es ja einen
anderen Endpunkt, der Kategorienamen
und -IDs ausliefert? Ein Blick in die Datei
CategoriesApi.java im Ordner de/rewe/
api/category ist naheliegend. Die Datei
definiert ein Interface mit der Methode
getCategories():

@GET(value="mobile/categories/a
G{storeld}")
public
Single<ApiCategorySearchResponse>
getCategories(
@Path(value="storeId") String varl
);

Die Methode verlangt den Parameter
storeID, den wir nicht kennen. Statt uns
naher mit Store-IDs zu beschaftigen, ver-
trauen wir wieder auf die hierarchische
Struktur typischer APIsund testen einfach
eine Anfrage ohne ID an https://mobile-
api.rewe.de/mobile/categories/. Das
klappt, der Server antwortet mit einer um-
fanglichen Kategorienliste:

"topLevelCategories": [{
llidll: |Il¥|1
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Sehr gut, viel Obst und Gemiise: Mit ausreichend angereicherten Daten
kann man die eigenen Einkaufe vielfaltig untersuchen.

"name": "Obst & Gemilise",
"slug": "obst-gemuese",
"imageUrl": "https://..",
"childCategories": [{

llidll: ||2l|’
"name": "Gemise",
"slug": "obst-gemuese-gemuese",

"imageUrl": "https://..",
"childCategories": [{

|lidll: l|3@|l’
"name": "Tomaten",
"slug": "obst-gem[..]-tomaten",

"imageUrl": "https://.."
b

Auffilligerweise sind die Kategorienamen
nicht eindeutig. Beispielsweise findet sich
die Kategoriebezeichnung ,,Tomatensup-
pe” einmal unter ,,Dosengerichte & Eintop-
fe“ und einmal unter ,,Bechergerichte &
-suppen’ - jeweils aber mit verschiedener
ID. Der ,,Slug” ist hingegen eindeutig und
enthilt mit Bindestrichen verkniipft die
gesamte Hierarchie, wie zum Beispiel ,,nah-
rungsmittel-fertiggerichte-konserven-be-
chergerichte-suppen-tomatensuppe®.

Jedenfalls ordnen diese Informatio-
nen den Kategorien Namen zu. Nun steht
einer ausfiithrlichen Analyse nichts mehr
im Wege: Zuerst reichert man Rewes Da-
tenexport iiber die Bestellnummern und
das Browser-API mit mehr Daten an. An-
schliefend liefert das ProductApi der App
eine Beschreibung und simtliche Katego-
rien fiir jedes gekaufte Produkt. Das
CategoriesApisteuertdie Kategorienamen
und -hierarchie bei.

Inunseren Experimenten konnten wir
der groflen Mehrheit der von uns gekauf-
ten Produkten detaillierte Kategorien mit
bis zuvier Ebenen zuordnen. Nur manche,
vor langer Zeit bestellte Produkte waren
nicht mehr abrufbar und der Server ant-
wortete mit einem Fehler 404.

Fazit

Mit den jetzt umfinglich angereicherten
Daten kann man alle moglichen Analysen
anstellen. Nur als ein Beispiel haben wir
die Python-Bibliothek ,,Plotly“ benutzt,
um eine interaktive Treemap unserer Ein-
kdufe nach Kategorien zu generieren.
Unter ct.de/y8wg finden Sie Code, deralle
im Artikel beschriebenen Schritte ab-
deckt, von der Bestellnummern-Extrak-
tion aus dem exportierten Datensatz bis
zum Malen einer Treemap Ihrer Einkiufe.

Wer mag, kann die Analyse noch viel
weiter treiben, etwa indem er die erwihn-
ten Daten von Open Food Facts einbindet
(siehe ct.de/y8wg). Nicht zuletzt lernt man
durch solche Experimente allgemeine Fa-
higkeiten, von der Datenanalyse mit Py-
thon tiber die Inspektion von Web-Traffic
im Browser bis zum Dekompilieren von
Apps. (syt@ct.de) c&
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Up to date

Rechtsanspruch auf Aktualisierung

Seit Jahresbeginn kénnen sich
Verbraucher auf eine neue
Rechtsgrundlage berufen, um
notwendige Updates fiir digitale
Produkte zu verlangen. Wir
erlautern, wann, wofiir und

wie lange die Anspriiche genau
gelten.

Von Tobias Bronneke und Patrik Schmidt

D ie Anschaffung des Multifunktionsdru-
ckers war ein Gliicksfall: Auch nach
etlichen Jahren druckt er anstandslos und
so prazise wie unmittelbar nach dem Kauf.
Aber seit dem Betriebssystemupdate des
angeschlossenen PCs funktionieren die
komfortable Druckersteuerung und das
Scannenvondiesem aus nicht mehr. Fiirdas
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neue Betriebssystem gibt es lediglich eine
arg abgespeckte Treibersoftware, mit der
nur noch Grundfunktionen nutzbar sind.
Manch anderes Gerit ist nach einem
Betriebssystemupdate gar nicht mehr zu
gebrauchen, weil die notwendigen Treiber
fehlen. Bisher gab es fiir Verbraucher keine
Moglichkeit, von Herstellern oder Hand-
lern auch einige Zeit nach dem Kaufnoch
funktionierende Updates zu verlangen.
Der europiische Gesetzgeber hat deshalb
bereits vor Jahren mehrere Richtlinien
dazu erlassen. Deren Umsetzung in deut-
sches Rechttrat hierzulande Anfang 2022
inKraft. So gilt fiir Vertrage, die seit Jahres-
beginn mit Verbrauchern geschlossen
wurden, ein Anspruch auf Software-Ak-
tualisierungen gegen den Unternehmer,
der die Software oder das Gerit verkauft
hat. Es geht also nicht um einen Anspruch
des Verbrauchers gegen den Hersteller.
Nur wenn Verkaufer und Hersteller iden-
tisch sind, wie etwa bei im Apple-Store

gekauften Apple-Produkten, trifft die Up-
datepflicht direkt den Hersteller.

Wo greift eine Updatepflicht?

Die neue Updateverpflichtung gilt nur fiir
B2C-Geschifte, im Gesetz als ,,Verbrau-
chervertrag® definiert. Ausgeschlossen
von der gesetzlichen Updatepflicht sind
also von vornherein Geschifte zwischen
Unternehmern (B2B) sowie C2C-Geschaf-
te, also etwa der Weiterverkauf von Soft-
ware oder Geraten von einer Verbraucherin
an einen Verbraucher. Deshalb muss nie-
mand fiirchten, nach dem privaten Verkauf
eines gebrauchten Smartphones kiinftig
fiir Software-Updates haften zu miissen.

Die Updatepflicht wurde an zwei Stel-
len und fiir zwei einander erginzende
Gruppen von Féllen im Biirgerlichen Ge-
setzbuch (BGB) eingefiigt: den Kauf von
»Waren mit digitalen Elementen” und den
Erwerb von Software in samtlichen recht-
lichen Spielarten.

Gerite wie der eingangs erwahnte Mul-
tiftunktionsdrucker sind ,,Waren mit digita-
len Elementen”. Das Gesetz bezieht sich auf
digitale Elemente, ohne die solche Gerite
ihre Funktion nicht erfiillen konnen -in der
Regel geht es also um Geritetreiber. Aber
auch eine Smartwatch samt der aus dem
Internet herunterladbaren Steuerungs-App
fiirs Smartphone ist nach dem neuen Recht
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von der Pflicht zur Lieferung von Updates
betroffen. Fiir Smartphonesund Tablets, die
nur mit dem eingebauten Betriebssystem
nutzbar sind, gilt das ohnehin.

Der zweiten Fallgruppe widmet das
Gesetz eine ganze Reihe von Paragrafen
(§§ 327 bis 327s BGB) mit dem Titel ,Ver-
brauchervertriige iber Digitale Inhalte®.
Sie haben ,,die Bereitstellung digitaler In-
halte oder digitaler Dienstleistungen (di-
gitale Produkte) durch den Unternehmer
gegen Zahlung eines Preises zum Gegen-
stand®. Damit ist vornehmlich Kauf- und
Mietsoftware gemeint. Das Gesetz deckt
aber beispielsweise auch Angebote sozialer
Medien ab, und zwar auch dann, wenn
dafiir kein Geld bezahlt werden muss, son-
dern der Verbraucher seine personlichen
Daten zur Verfiigung stellt. Per Definition
gilt auch dies als ein gezahlter Preis.

Ausgenommen von den neuen Vor-
schriften sind unter anderem typische
Telekommunikations- oder Finanzdienst-
leistungen sowie Open-Source-Software.
Das BGB nenntletztere , Vertrage iiber die
Bereitstellung von Software, fiir die der
Verbraucher keinen Preis zahlt und die der
Unternehmerim Rahmen einer freien und
quelloffenen Lizenz anbietet®.

Handelt es sich bei dem Vertrag mit
dem Verbraucher iiber digitale Inhalte um
einen typischen Kaufvertrag, kommen an-
stelle der dafiir allgemein geltenden Regeln
(§§ 433 ff BGB) ausschliefilich die speziel-
leren Vorschriften des neuen Abschnitts
zum Tragen. Bei anderen Rechtsgeschaf-
ten, beispielsweise der Miete oder Leihe von
Software, gelten sie hingegen erganzend zu
denRegeln, die das BGB fiir diese Vertrags-
typen enthalt, und ersetzen sie nicht.

Der deutsche Gesetzgeber hat sich
allerdings nicht durchringen kénnen, den
Kunden einen direkten Anspruch gegen
die Hersteller zu geben. Wird ein notwen-
diges Update nicht bereitgestellt, miissen
sich Verbraucher vielmehr an die Verkiu-
fer ihrer Produkte halten. Die Verkaufer
haben allerdings wiederum einen An-
spruch gegeniiber ihrem jeweiligen Liefe-
ranten. Wenn sie die Produkte nicht im
Grofdhandel, sondern direkt vom Herstel-
ler erworben haben, also gegen den Her-
steller, dass dieser die Updatesliefert oder
die Kosten hierfiir ibernimmt. Das ist in
Frankreich besser geregelt, wo Verbrau-
cher sich aussuchen kénnen, ob sie gegen
den Verkiufer oder den Hersteller vorge-
hen wollen. Dies ist aus Verbrauchersicht
von beachtlichem Vorteil, gerade wenn
der Hindler nicht oder nur schwer greifbar
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ist, zum Beispiel weil er nach einer Fir-
menpleite nicht mehr existiert.

Inhalt der Updatepflicht

Bei der Updatepflicht fiir alle digitalen
Produkte geht es zum einen darum, die im
urspriinglichen Vertrag vorgesehenen Ak-
tualisierungen bereitzustellen (§ 475b
Abs. 2 Ziff. 2 BGB, § 327¢ Abs. 2 S. 1 Ziff.
3). Daessich dabeiim Grunde nurumeine
Spezifizierung der ohnehin stets zu ge-
wihrleistenden vertragsgeméifien Liefe-
rung handelt, ist das im Ergebnis nichts
wirklich Neues.

Hinzu tritt in Zukunft aber auch die
gesetzliche Pflicht des Unternehmers,
durch Updates die Funktionalitit eines
Programmes oder eines Gerétes, das nur
mithilfe bestimmter Programme nutzbar
ist, aufrechtzuerhalten. Genauer heifst es
im Gesetzestext im Hinblick auf den Er-
werb digitaler Produkte: ,,Der Unterneh-
mer hat sicherzustellen, dass der Verbrau-
cher wahrend des Geltungszeitraumes
der Updatepflicht ,,iiber Aktualisierungen,
die zum Erhalt der Vertragsmaf3igkeit des
Produkts erforderlich sind, informiert wird
und ihm diese bereitgestellt werden.“ Aus-
driicklich gehoren dazuauch ,,Sicherheits-
aktualisierungen” (§ 327f Abs.1S.1und S.
2 BGB). Das betrifft etwa Software, die fiir
eine bestimmte Betriebssystemversion
programmiert wurde und unter der Nach-
folgeversion nicht mehr funktionsfahig
wire. Dannistein Update erforderlich, um
die Software am Laufen zu halten.

Entsprechendes gilt fiir Produkte mit
digitalen Funktionen, die das Gesetz
»Waren mit digitalen Elementen® nennt,
wobeihier die Sicherheitsaktualisierungen
nicht eigens genannt werden, aber den-
noch von der Updatepflicht erfasst sind (§
475b Abs. 4 S. 2 BGB). Die Regelung kniipft
an die urspriinglichen Pflichten des Ver-
kaufers der Software an. Diese gesetzlichen
Pflichten erstrecken sich nunmehr aus-
driicklich auf die Funktionalitit und Kom-
patibilitét (§ 327e Abs. 2 S. 1 Ziff. 1a BGB).
Auf ausdriickliche vertragliche Vereinba-
rung mit dem Unternehmer sind Verbrau-
cher damit nicht mehr angewiesen. Die
erforderliche Funktionalitdt wird im Gesetz
definiert als ,,die Fahigkeit eines digitalen
Produkts, seine Funktionen seinem Zweck
entsprechend zu erfiillen”. Kompatibilitét
ist dementsprechend ,,die Fahigkeit eines
digitalen Produkts, mit Hardware oder
Software zu funktionieren, mit der digitale
Produkte derselben Art in der Regel ge-
nutzt werden, ohne dass sie konvertiert
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werden miissen®. So muss ein Multifunk-
tionsdrucker ohne Weiteres sowohl fiir
PCs, die Windows als Betriebssystem
haben, wie auch fiir Mac-Produkte funk-
tionsfihig sein, da beide Betriebssysteme
weit verbreitet sind. Zumindest fiir Desk-
top-Produkte wird das auf Linux bislang
noch nicht im gleichen Maf3e zutreffen.

Von der Kompatibilitat ist die Inter-
operabilitat zu unterscheiden. Diese be-
zeichnet ,,die Fahigkeit eines digitalen
Produkts, mit anderer Hardware oder Soft-
ware als derjenigen, mit der digitale Pro-
dukte derselben Art in der Regel genutzt
werden, zu funktionieren” (§ 327e Abs. 2
S. 2 bis 4 BGB). Soll beispielsweise ein In-
ternetrouter mit bereits vorhandenen, auf
einen ganz spezifischen Router eines spe-
ziellen Herstellers hin ausgerichteten
Smart-Home-Produkten interagieren kon-
nen (etwa einer tiber das Smartphone zu
steuernden Steckdose), so ist eine solche
Interoperabilitit zwischen Router und spe-
ziellem Smart-Home-Produkt nicht unbe-
dingt selbstverstindlich erwartbar.

Wihrend die Kompatibilitit stets ge-
geben sein muss, braucht es im Hinblick
auf die Interoperabilitit eine besondere
Vereinbarung zwischen Verbrauchernund
Unternehmern. Dabei reicht es aus, dass
Unternehmer die Interoperabilitit mit
speziellen Programmen oder spezieller
Hardware in der Werbung oder auf der
Produktbeschreibung hervorheben. Wenn
es keine solchen Hinweise gibt, sind die
Kunden gut beraten, sich diese Interope-
rabilitat vom Verkaufer bestitigen zu las-
sen, am besten schriftlich oder wenigstens
per E-Mail.

€€ kompakt

® Ein neues Gesetz definiert ausfihr-
lich, welche Updates Verbrauchern
nach dem Kauf digitaler Produkte
zustehen.

L]

Das Gesetz unterscheidet zwischen
verschiedenen Produktkategorien,
fir die aber ahnliche Vorschriften
gelten.

Kunden kénnen ihre Rechte
allein schwer durchsetzen und
sind auf die Hilfe von Verbrau-
cherschutzorganisationen ange-
wiesen.

165



Recht | Softwareupdates

Fiir andere Kategorien von Verbrau-
chervertragen tiber digitale Produkte als
den klassischen Kauf, etwa Software-Leihe
oder Abonnements, regelt das BGB auch
Anforderungen andie Integration. Per De-
finition ist dies ,,die Verbindung und die
Einbindung eines digitalen Produkts mit
denoder in die Komponenten der digitalen
Umgebung des Verbrauchers, damit das
digitale Produkt gemafd den Anforderun-
gen [...] genutzt werden kann“. Digitale
Umgebungen sind danach die ,,Hardware,
Software oder Netzverbindungen aller Art,
die vom Verbraucher fiir den Zugang zu
einem digitalen Produkt oder die Nutzung
eines digitalen Produkts verwendet wer-
den” (§ 327e Abs.4 S. 2 und 3 BGB). Ge-
meintist hier die Installation der gekauften
Software auf dem heimischen PC oder der
Anschluss des Multifunktionsdruckers
nebst Installation der zugehorigen Treiber.
Scheiterte diese, so hat der Unternehmer
seine Vertragspflichten trotzdem erfiillt,
wenn der Vorgang ,,zwar unsachgemaf3
durchgefiihrtwordenist, diesjedoch weder
auf einer unsachgeméifien Integration
durch den Unternehmer noch auf einem
Mangel in der vom Unternehmer bereit-
gestellten Anleitung beruht“ (§ 327e Abs.
4 S. 1 BGB). Hat der Unternehmer bei-
spielsweise beschrieben, dass und wie die
bisherige Software deinstalliert werden
muss, und der Verbraucher iiberspringt
diesen Punkt mit der Folge, dass das Pro-
dukt hinterher nicht richtig genutzt werden
kann, so haftet der Unternehmer dafiir
nicht. Freilich muss der Unternehmer be-
weisen, dass der Verbraucher die - ver-
standliche - Anleitung nicht befolgt hat.

Von den so geschuldeten Produkt-
merkmalen darfder Verkdufer bei Verbrau-
chervertragen nur dann abweichen, wenn
der Verbraucher a) vor der Abgabe seiner
Willenserkldrung iiber die Abweichung
eines konkret genannten Merkmals des di-
gitalen Produkts oder der Ware mit digita-
len Elementen in Kenntnis gesetzt wurde
und b) die Abweichung im Vertrag ,,aus-
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Auch fiir Smartwatches,
die ihren vollen Funktions-
umfang nur im Zusammen-
spiel mit Apps auf einem
Smartphone erreichen,
gilt die neue Update-
pflicht.

driicklichund gesondertvereinbart“ wurde
(§ 476 Abs.1BGB-neu sowie § 327 h BGB).
In einem schriftlichen Vertrag brauchte
man also fiir eine solche Abweichungsver-
einbarung eine zweite Unterschrift, und
zwar unmittelbar unter einer klaren Be-
schreibung der Abweichung. Dabei ist der
Umstand zweifelsfrei zu benennen, dass
das verkaufte digitale Produkt den an sich
geltenden objektiven Qualitdtsmerkmalen
nicht entspricht. Beieinem Online-Waren-
korb bedeutet dies praktisch die Notwen-
digkeit eines eigenen Hikchens, das erst
vom Verbraucher gesetzt werden muss
(»optin“). Anderweitige Voreinstellungen,
wonach das Hikchen bereits gesetzt istund
vom Verbraucher bei Nichtinteresse aktiv
abgewihlt werden miisste (,,opt out®), ent-
sprichen nicht den Anforderungen an eine
solche wirksame Vereinbarung.

Die konkrete Vereinbarung muss in
jedem Fall so gestaltet sein, dass ein durch-
schnittlicher Kunde nach Abschluss des Ver-
trages nicht mehr davon iiberraschtist, dass
das Produkt bestimmte, eigentlich erwart-
bare Eigenschaften nicht besitzt. Diese Ein-
schrankungen missen so erldutert werden,
dass auch solche Kunden, die nicht technik-
affin sind, sie ohne Weiteres in ihrer Trag-
weite fiir die spéter bei ihnen angedachte
Nutzung erfassen konnen, auch wenn sie
moglicherweise nicht jedes technische De-

k. GOG Patcher *
Update
fur Cyberpunk 2077
Dieses Update benotigt 545132 MB
freier Festplattenspeicher zur Installation

© Dein freier Festplattenspeicher ist
fir dieses Update nicht ausreichend

Schiielen

Bei solchen fehlerhaften Updates
haben Verbraucher jetzt das Recht
auf Nachbesserungen.

tail nachvollziehen konnen. Wenn etwa eine
Erklarung des Unternehmers vorliegt, nach
der das Produkt Erschiitterungen bis zu
einer bestimmten technisch angegebenen
Messgrofde aushalt, die eigentlich unter-
durchschnittlich ist, konnten Verbraucher,
die mit den technischen Werten regelmaf3ig
nichts anfangen konnen, dies im Gegenteil
als Anpreisung einer besonderen Stabilitat
missverstehen. Eine solche Erklarung wiirde
der Kunde nicht als Hinweis auf eine Ein-
schrankung verstehen koénnen, daher wire
sie auch nichtals solche rechtswirksam. Eine
iiberlange Erlduterung, die dazu tendiert,
ohne Weiteres weggeklickt zu werden, wie
mandas beispielsweise von manchen seiten-
langen Datenschutzerkldrungen oder dhn-
lichem ,,Kleingedruckten kennt, sind nicht
zuléssig. Entscheidend ist, dass die Warn-
wirkung einer solchen gesondert zu bestéti-
genden Erklirung ernsthaft in ihrer Trag-
weite erkannt werden kann.

Erfiillen die Unternehmer diese ge-
setzlichen Anforderungen an ihre digita-
len Waren und Dienstleistungen nicht,
riskieren sie nicht nur, dass Verbraucher
ihre Kundenrechte individuell geltend ma-
chen, sondern auch Abmahnungen, Un-
terlassungsklagen von Wettbewerbern
oder auch Gruppenklagen im Interesse
geschidigter Verbraucher durch dafiir be-
fugte Verbraucherverbinde. Fiir den Ein-
zelnen diirfte es eher schwierig sein, ein
Recht auf Update gegeniiber Verkiufern
durchzusetzen. Dafiir wird es die Hilfe
durch Verbraucherverbinde brauchen.
Betroffene Kunden sollten deshalb nicht
zogern, Verstofde der Unternehmen an die
Verbraucherzentralen zu melden.

Die vorgeschriebenen Aktualisierungen
sind in der Regel mit dem Kaufpreis abge-
golten. Ineng begrenztem Umfang sind aber
auch Vereinbarungen zuldssig, die spétere
Aktualisierungen gegen weitere Zahlungen
vorsehen. Dies ist aber nur in den Grenzen
moglich, die die Regeln iiber die Preistrans-
parenzetwain der Preisangabenverordnung
und das Recht der Allgemeinen Geschiifts-
bedingungen (§§ 305 bis 310 BGB) setzen.
Insbesondere muss jedenfalls eine hohe
Transparenz beim Abschluss des urspriing-
lichen Vertrages gewdhrleistet sein.

Dauer der Updatepflicht

Was die Dauer der Updatepflicht betrifft,
sind zwei Konstellationen zu unterschei-
den: Soll ein rein digitales Produkt fiir
einen bestimmten Zeitraum liberlassen
werden (zum Beispiel Vermietung von
Software oder zeitlich befristete Lizenzie-
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rung), dann ist die neue Rechtslage eini-
germafden klar: Die Updatepflicht besteht
sinnvollerweise wahrend der gesamten
Dauer, fiir die das Programm nach dem
zugrundeliegenden Vertrag bereitgestellt
werden soll (§ 327f Abs. 1S.1 Ziff. 1 BGB).

Inallen anderen Fallen, also insbeson-
dere, wenn vertraglich keine Dauer ver-
einbart wurde, wird die Bestimmung des
Zeitraumes schwierig. Nach den neuen
Vorschriften kommt es auf den Zeitraum
an, ,dender Verbraucher aufgrund der Art
der Sache und des Zwecks des digitalen
Produkts und unter Beriicksichtigung der
Umstande und der Art des Vertrags erwar-
ten kann“ (§ 327f Abs. 1S. 2 Ziff. 2 BGB,
entsprechend bei Kaufvertragen).

In der Praxis diirften bisherige Erfah-
rungen dariiber, wie lange Programme
iiblicherweise genutzt werden konnen,
jedenfalls eine Untergrenze fiir die zeitli-
che Dauer der Updatepflicht darstellen.
Wenn etwa eine neue Betriebssystemver-
sion zwei Jahre nach Kauf eines gingigen
Textverarbeitungsprogramms dieses Pro-
gramm unbrauchbar macht und zugleich
das alte Betriebssystem nicht mehr ge-
pflegt wird und daher nicht mehr verwen-
det werden kann, entstiinde zweifellos
eine Updatepflicht fiir das isoliert gekauf-
te Textverarbeitungssystem.

Auch fiir Kaufvertrage tiber ,Waren
mit digitalen Elementen” ist der Maf3stab
fiir die Dauer der Updatepflicht zunichst
die ,,berechtigte Verbrauchererwartung".
Die Rechtslage ist fiir die Kaufer allerdings
besser, was damit zusammenhingt, dass
es hier um den Erhalt der Vertragsgemaf3-
heit der Sache geht. Der Zeitraum, in dem
Updates verlangt werden konnen, wird
beim Kauf von Waren mit digitalen Ele-
menten deutlich lingerausfallen, alswenn
die Hardware und die Software jeweils
separat erworben worden wiren. Das liegt
daran, dass auch die Hardware Bezugs-
mafistab fiir die Dauer der Updatever-
pflichtungist: Fiir den Zeitraum, indem zu
erwarten ist, dass die Hardware als solche
funktionsfahig bleibt, muss demnach die
erforderliche Software geliefert werden.

Allein die Anderung der Software-
umgebung, also meist Betriebssystem-
updates, diirfen nicht mehr zum Funk-
tionsverlust eines Produkts fiihren. Ein
von der Rechtsprechung herangezogener
Maf3stab fiir die erwartbare Lebensdauer
eines Produkts ist der jeweilige Stand der
Technik. Die Rechtsprechung hat sich
damit bislang vornehmlich in Bezug auf
das Gewahrleistungsrecht bei Kraftfahr-
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zeugen befasst und etwa eine schnell ros-
tende Auspuffanlage als Gewihrleistungs-
fall betrachtet, weil rostfeste Auspuffe
langst Stand der Technik sind.

Abkiirzen der Updatepflicht

Ganz generell konnen Unternehmer die
Dauer der Updatepflicht durch eine entspre-
chende Vereinbarung mit Verbrauchern
verkiirzen, die allerdings nur unter Beach-
tung von hohen Hiirden méglich ist: Es be-
darfeines klaren, allgemeinverstiandlichen
Hinweises, dem eine von jedem Kunden
wahrnehmbare Warnfunktion zukommt,
und der Verbraucher muss diese Einschran-
kung der Updatedauer separat durch eine
Unterschrift oder einen nicht vorausgefiill-
ten Haken (,,opt in“) bestétigen.
Einfacheristdie Situation hinsichtlich
Zeitverkiirzung in zwei Féllen: Bei rein di-
gitalen Produkten und Dienstleistungen,
soweit von vornherein eine zeitlich befris-
tete Bereitstellung vereinbart ist, bezieht
sich die Updatepflicht aufden vereinbarten
Zeitraum. Als Beispiel hierfiir nennt der
Gesetzgeber die Aktualisierung von Kar-
tenmaterial fiir Navigationssysteme.
Aber auch bei Geriten mit digitalen
Elementen ist es nach der neuen gesetz-
lichen Regelung moglich, eine zeitliche
Befristung der Bereitstellung fiir bestimm-
te ,digitale Elemente” vorzusehen: Dies
betrifft die mitverkauften digitalen Inhal-
te, die iiber einen gewissen Zeitraum fort-
laufend bereitgestellt werden sollen.

= System > Update

FRITZ!OS-Version

installiert:
FRITZ!0S: 07.29
Installiert am: 19.11.2021 2:00

Die letzte automatische 21.04.2022 2:42

Suche nach einem neuen
FRITZ!OS erfolgte am:
Hinweis:

durchfiihren.

Sicherheitsupdates und neue Funktionen.

zu halten.

FRITZ!OS ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!OS-Version

Sie konnen auch Online-Updates fir Ihre angeschlossenen FRITZ!0S-Produkte unter "Heimnetz > Mesh"

Hier kbnnen Sie prifen, ob eine neue FRITZ!0S-Version fiir lhre FRITZ!Box verfigbar ist und ein Online-Update

durchfiihren, Eine neue FRITZ!OS-Version enthalt Verbesserungen und Fehlerbehebungen sowie wichtige

Wir empfehlen lhnen, das FRITZ!OS regelmafig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und zuverlassig

Uber eine neu verflgbare FRITZ!0S-Version kdnnen Sie sich per Push Service Mail benachrichtigen lassen.
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Neu fiir das deutsche Recht ist jeden-
falls, dass es in den meisten Fallen nicht
mehr auf die sonst entscheidende Verjih-
rungsfrist ankommt, sondern dass die Be-
stimmung der Dauer der Updateverpflich-
tung des Unternehmers ausschlaggebend
ist. Diese Dauer iiberschreitet in vielen
Fillen die zwei Jahre, in denen Gewahr-
leistungsanspriiche bei Verbraucherver-
tragen tiberwiegend verjahren.

Ausblick

Mit den neuen Regelungen werden Up-
dateverpflichtungen in B2C-Konstellatio-
nen zum verpflichtenden Standard. Kon-
kret heif3t dies fiir einen Multifunktions-
drucker, der nach der bisherigen Rechts-
lage moglicherweise schon nach zwei, drei
Jahren aussortiert werden musste, dass er
nun noch acht, neun Jahre weiter genutzt
werden kann, da die notige Treibersoft-
ware geliefert werden muss.

Dasist nicht nur aus Verbrauchersicht
zu begriflen, sondern auch aus Griinden
des Ressourcen- und Umweltschutzes.
Dass dem der Verlust einer zusitzlichen
Verdienstmoglichkeit gegeniibersteht, ist
nicht nur im Interesse der Verbraucher
hinzunehmen. Vielmehr ist es eine volks-
wirtschaftlich heute mehr dennje gebote-
ne Weiterentwicklung des Rechtsim Sinne
des iibergeordneten Allgemeinwohls.

(tig@ct.de) ¢t

Weiterfiihrende Literatur: ct.de/ytvv

Neues FRITZ!0S suchen

Funktionen wie Benachrichtigungen liber neue Updates und Aktualisierungen
wie hier bei der Fritzbox sind inzwischen gesetzlich vorgeschrieben.
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Fur Wissenshungrige...

Ausgewahlte Fachliteratur

B

-

Uwe Post
Besser Coden (2. Auflage 8/21)

Punkten Sie mit besserem Code:
performant, verstandlich, wartbar.

Mit einer ordentlichen Prise Humor und viel
Projekterfahrung zeigt der Autor, worauf
es bei erfolgreichen Software-Projekten
wirklich ankommt.

esser coden

29,90 €

Barbara Wimmer

N
ICH HABE MEINE

IVA
SPHARE

AUFGEGEBEN!

BAHEARA WIMMER

Hilfe, ich habe meine Privatsphare
aufgegeben!

Wie uns Spielzeug, Apps, Sprachassisten-
T ten und Smart Homes (berwachen und
unsere Sicherheit gefahrden. Dieses Buch
zeigt lhnen, was Apps und vernetzte Ge-
rate alles iiber Sie wissen, was mit lhren
Daten geschieht und wie Sie sich und lhre
Privatsphéare im Alltag schiltzen konnen.

& 1699 €

Fotorecht

BEST-
SELLER

Wolfgang Rau
Fotorecht (4. Aufiage)

Das Standardwerk in 4. Auflage. Inklusive
EU-Drohnenverordnung 2021!

Darf ich das fotografieren? Darf ich das
Foto verdffentlichen? Wolfgang Rau sagt
Ihnen, was geht und was nicht.

Ek{_‘?

=

39,90 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck
Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (iber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

'UJ shop.heise.de/highlights2022

Datenschutz-
grundverordnung

Christian Szidzek
(@) Datenschutzgrundverordnung
fiir dummies

Diese leicht verstandliche Einflihrung mit

dummies vielen Praxisbeispielen erldutert die Anfor-

Siia derungen, die die DSVGO mit sich bringt,

und unterstitzt Sie bei der Entwicklung
und Umsetzung eines sinnvollen Daten-
schutzmanagements.

27,00 €

Karl Matthias, Sean P. Kane
Docker Praxiseinstieg (2. ufi.)

Lernen Sie, wie Sie Docker-Images lhrer An-
wendungen erstellen, testen und deployen
sowie skalieren kénnen, und wie Sie die
Container in der Produktivumgebung pflegen
und warten. Die Einrichtung und das Testen
von Docker-Anwendungen kommen eben-
so zur Sprache wie das Debugging eines
laufenden Systems.

25,99 €

Brian W. Kernighan
Die UNIX-Story

Ein Betriebssystem, das die IT-Welt am
Laufen halt! Brian W. Kernighan war in der
Entwicklung von UNIX beteiligt. In diesem
kurzen Band erzahit er eine umfassende
Geschichte des aduBerst einflussreichen
und weit verbreiteten Betriebssystems und
erzdhit aus einer personlichen Perspektive
von den Anféngen.

24,90 €

Simon Monk
Der Maker-Guide fiir die Zombie-
Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-
Projekten mit einfacher Elektronik, Arduino
und Raspberry Pi werden Sie |lhren eigenen
Strom erzeugen, unverzichtbare Bauteile
vor dem Zombie-Zugriff retten und lebens-
rettende Elektronikschaltungen bauen, um
Untote aufzuspiren.

24,90 €

PORTOFREI AB 20 € BESTELLWERT
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'O shop.heise.de/highlights2022

Zubehor und Gadgets

Ankunitsreit

ParkLite

ParkLite denkt mit.
Dieelektronische Park-
scheibe stellt auto-
matisch nach ca. 20
Sekunden die Park-
zeit ein. Damit ist
Schluss mit BuBgeldern! Hitze- und kéltebe-
standig, inklusive Reinigungstuch und Kle-
bepads.

29,90 €

Der et-Linux-Netzplan

it et ricimgen Doatiibuncn achmall ana Tisl

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Aluminium-
Case FLIRC

Das hochwertige
Gehdause aus stabi-
lem Aluminium ist ideal, um den Raspberry Pi
4 als Media Center zu verwenden. Das ele-
gante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4
Model B 2GB erhditlich.

23,90 €

c¢'t-Linux-Netzplan

Entdecken Sie Linux auf eine ganz neue Art -
als Netzfahrplan im A2-Format. Die ver-
schiedenen Linux-Distributionen fahren wie
U-Bahn-Linien durch die Landschaft und
halten an Stationen, die fiir unterschiedliche
Eigenschaften und Features stehen. Verfol-
gen Sie die Fahrt Ihrer Lieblings-Distribution
durch das Hardware-Gewerbegebiet Uber
das Fashion-Viertel bis zum Upgrade-Park.

9,90 €

BEST-
SELLER

musegear® finder
Version 2

Finden Sie Schlis-
sel, Handtasche oder
Geldbeutel bequem
wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
gensténde einfach tracken und noch mehr.

24,90 €

PokitMeter -

el Multimeter,
Oszilloskop und
Logger

PoKit misst, zeigt und protokolliert eine Viel-
zahl von Parametern wie Spannung, Strom,
Widerstand und Temperatur mittels Verbin-
dung via Bluetooth mit lhrem Smartphone
oder Tablet.

109,90 €

Tasse ,,Kein Backup? Kein Mitleid!“

Wer kennt es nicht? Die lieben Kollegen
haben wieder mal

die Datensicherung
vergessen und betteln bei Ihnen in der IT-
Abteilung um Hilfe. Sie denken sich dabei nur:
»Kein Backup? Kein Mitleid!" Platzieren
Sie die schicke Keramiktasse, auBen matt-
schwarz und innen rot, einfach demonstrativ auf Ihrem Schreibtisch. Der
praktische Holzdeckel kann gleichzeitig als Untersetzer verwendet wer-
den und verhindert somit nervige Kaffeeflecken auf dem Schreibtisch.

17,90 €

Der Einstieg in die Freifunk- und OpenWrt-Welt

kann oft schwierig sein. Deshalb hat Joy-IT in

Zusammenarbeit mit Freifunk Hannover und c't

den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte Kommandos oder in-
kompatible Hardware-Revisionen; ideal fiir OpenWrt-Einsteiger und
solche, die Freifunk einfach nur nutzen wollen.

39,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schiiissel fiir die Logins sicher

»No Signal“ Smartphone-Hiille

Passend flir Smartphones aller GréBen bis
23cm Léange blockt diese zusammenrollba-

‘lB

‘

TOTP Account

822714 in seiner Hardware und generiert die TOTP-Ein- re Hille alle Signale von GPS, WLAN, 3G,
11:28:37 malpasswdrter hochgenau alle 30 Sekunden. LTE, 5G und Bluetooth, sowie jegliche Han-
. - - Er arbeitet ohne Internetverbindung und dy-Strathng. .
o8 e kann deshalb online nicht angegriffen werden. Versilbertes Gewebe im Inneren der Tasche
| Zusétzlich kann seine Funktion noch mit einem aus recycelter Fallschirmseide bildet nach
0 6o PIN-Schutz abgesichert werden. dem SchlieBen einen faradayschen Kéfig und
[ 7 Je)o] blockiert so alle Signale.
(o] o ] ]

39,90 € 39,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €,
Nur solange der Vorrat reicht. Preisdnderungen vorbehalten.

(@ heise Shop



Tipps & Tricks

Tipps &
Tricks

Fehlendes Feature in einer
Weboberflache

Wir nutzen dienstlich eine Anwen-

dung, die komplett im Browser liuft.
Jetzt fragte mich ein Kollege, ob ich eine
neue Funktion schon gesehen und benutzt
habe - bei mir gibt es diese aber einfach
nicht. Ich habe schon den Cache geleert
und einen anderen Browser ausprobiert,
das Menii erscheint aber nicht. Woran
kann das liegen?

Moglicherweise setzt der Hersteller

sogenannte ,,Canary Deployments®
ein. Bei dieser Strategie bestimmt ein Zu-
fallsgenerator, wer eine neue Funktion
bekommt. Am Anfang haben wenige Nut-
zer Zugriff auf das Feature, spater steigert
man den Anteil immer weiter, bis alle
damit versorgt sind. Der Vorteil: Gibt es
Probleme, bekommt der Support nur
einen Bruchteil der immer gleichen Feh-
lermeldungen. Viele grof3e Anbieter set-
zen auf diese Strategie, insbesondere
wenn sie ihre Infrastruktur mit Containern
in einem Kubernetes-Cluster betreiben.

Ein ahnliches Vorgehen ist der A/B-
Test: Dabei teilt ebenfalls ein Zufallsgene-
rator die Nutzer in Gruppen. Beide bekom-
men eine etwas andere Oberfliche zu
sehen, zum Beispiel eine andere Anord-
nung der Angebote in einem Webshop.
Nach einiger Zeit kann der Betreiber aus-
werten, welche Variante sich besser ge-
schlagen hat. In einem Webshop wiirde
man das zum Beispiel an der Zahl der ver-

kauften Artikel messen. (jam@ct.de)
Windows telefonisch
aktivieren

Mein Windows-PC hat keinen Inter-
netanschluss und das soll auch so blei-
ben. Sie haben in ¢’t vor einigen Jahren
darauf hingewiesen (c’t 25/2015, S. 166),
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Sie fragen -

wir antworten!

dass ich Windows ohne Internetzugang
nicht aktivieren kann. Ist das immer noch
so?

Nein, mittlerweile geht es wieder ohne

Internet, und zwar wie zu fritheren
Zeiten per Telefon. Den dafiir nétigen
Dialog versteckt Windows jedoch, und
zwar je nach Version auf unterschiedliche
Weise.

Unter Windows 11 6ffnen Sie mit der
Tastenkombination Windows+I die Ein-
stellungen und wéhlen unter ,,System* den
Mentipunkt ,,Aktivierung®. Windows wird
feststellen, dass kein Internetanschluss
verfiigbar ist. Wihlen Sie ,,Product Key
andern®, tippen Sie Thren Installations-
schliissel ein und klicken Sie auf weiter.
Das endet erwartungsgemafd mit einer
Fehlermeldung, die Sie wegklicken kon-
nen. Nun ist in den Einstellungen unter
System/Aktivierung der Punkt ,,Per Tele-
fon aktivieren® sichtbar.

Windows 10 versteckt den Dialog
noch besser: Auch hier miissen Sie in die
Einstellungen gehen, allerdings unter
»Update und Sicherheit/Aktivierung”. Kli-
cken Sie auf ,,Product Key dndern®, tippen
Sie Ihren Schliissel ein und klicken Sie die
Fehlermeldung weg. Anders als bei Win-
dows 11 taucht nun keine zusitzliche
Schaltfliche auf; stattdessen tippen Sie in
einer Eingabeaufforderung oder Power-
Shell den Befehl s1ui 04 ein.

Der Rest funktioniert unter beiden
Windows-Versionen gleich. Wahlen Sie
Thr Heimatland und die angezeigte Tele-
fonnummer (fiir Deutschland: 08 00/
2 84 82 83). Ein Roboter fiihrt Sie auto-
matisch durch die Aktivierung, bei Fehl-
eingaben konnen Sie mit einem Mitarbei-
ter sprechen. Dessen Frage nach Ihrer
Mailadresse konnen Sie ablehnen. Abge-
sehen von der im Aktivierungsdialog ge-
nannten und absurd langen Zahlenkolon-
ne gehen den Mitarbeiter keine Ihrer

Personalisierung

B -

Apps

Konten Qa

D Zeitund Sprache

8  Spielen

< Einstellungen == () x
Q System > Aktivierung
Lokales Konto
Einstellung suchen fo .. Windows 11 Home
| B System
0 Bluetooth & Gerate L:—u! Aktivierungsstatus erbindung nicht m o i
¥ Netzwerk & Internet

Stellen Sie sicher, dass Sie mit dem Internet verbunden sind
{und nicht hinter einer Firewall), und wir versuchen spater
automatisch, Windows zu aktivieren.

Netzwerkstatus Uberprifen

Per Telefon aktivieren

p Product Key andern

Per Telefon aktivieren

Andern

Windows 11 hat anders als sein Vorgédnger wieder eine Schaltflache, liber die Sie
per Telefon aktivieren kénnen. Zu sehen bekommen Sie diese Schaltflache aber nur

mit einem Trick.
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personlichen Daten etwas an, auch Ihr
Name nicht. Bedenken Sie aber, dass die
Hotline-Mitarbeiter fiir das nervige Pro-
zedere nicht verantwortlich sind: Es bringt
nichts, sie wegen solcher Nachfragen un-
hoflich zu behandeln oder gar zu be-
schimpfen. (axv@ct.de)

Fritzbox: Rufnummer von
Mobilteil unterdriicken

Ichmuss einen Anruftitigen, beidem

der Angerufene meine Telefonnum-
mer nicht sehen soll. Als Telefon dient mir
ein Mobilteil, das mit meiner Fritzbox ver-
bunden ist. Kann ich die Rufnummer
damit unterdriicken?

Ja. Wihlen Sie den Befehlscode *31#

vorweg, um fiir ein einzelnes Ge-
sprich die Nummer zu unterdriicken. Sie
konnen die Nummer aber auch ohne Aus-
wendiglernen eines solchen Codes unter-
driicken, und das dann auch dauerhaft:
Verbinden Sie sich via Browser mit der
Bedienoberflache Ihrer Fritzbox. Unter
»Telefonie/Telefoniegerite” sind Thre an-
geschlossenen Gerite aufgelistet, Thr Mo-
bilteil gehort dazu. Rechts neben dessen
Eintrag in der Liste klicken Sie auf das
Symbol mit dem Stift, um die Einstellun-
gendes Mobilteils zu bearbeiten. Im Reiter
»Merkmale des Telefoniegerites” setzen
Sie das Hiakchen vor ,,Eigene Rufnummer
unterdriicken...“ und klicken Sie auf ,,OK*.
Ob es geklappt hat, konnen Sie beispiels-
weise mit einem Testanruf auf Threm
Smartphone herausfinden.

Haben Sie anschliefend jenen Anruf
getitigt,um den es Thnen geht, konnen Sie
das Hiakchen wieder 16schen. Wenn Sie
dasunterlassen, bleibt die Unterdriickung
dauerhaft aktiv. Beachten Sie, dass die
Nummernunterdriickung auf diese Weise
nicht universell, sondern wirklich nur fiir
das ausgewihlte Gerit gilt. Falls Sie meh-
rere Telefone besitzen, konnen Sie auf
diese Weise eines davon fiir die dauerhaf-
te Unterdriickung konfigurieren, wihrend
bei Nutzung der anderen die Nummer
stets angezeigt wird. (axv@ct.de)

Datenweitergabe
bei Let's Encrypt?

Wenn ich einen frischen Webserver

aufsetze und mir fiir den Hostnamen
ein kostenloses TLS-Zertifikat beider Zer-
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tifizierungstelle Let’s Encrypt ausstellen
lasse, beobachte ichim Anschluss viele Zu-
griffe mir unbekannter IP-Adressen. Gibt
Let’s Encrypt etwa Daten wie meinen Host-
namen an Dritte weiter oder sind diese
Daten irgendwo offentlich einsehbar?

Das Speichern und Veroffentlichen

von Zertifikatsmerkmalen ist seit ei-
nigen Jahren gingige Praxis. Die Griinde
dafiir gehen im Wesentlichen darauf zu-
rlick, dass beliebige Zertifizierungsstellen
auf der Welt Zertifikate fiir wiederum be-
liebige Domains ausstellen konnten; Do-
main-Inhaber miissen dafiir weder gefragt
noch informiert werden. Das wiederum
haben manche Kriminelle genutzt, um in
Zertifizierungsstellen einzubrechen und
sich selbst Zertifikate fiir Domains auszu-
stellen, die sie dann angegriffen haben. Zu
den Opfern gehorten damals etwa Google
und Microsoft, aber auch viele andere.

In der Folge haben Google und einige
weitere grofde Mitspieler diverse Methoden
eingefiihrt, um den Missbrauch von Zerti-
fikaten einzuddmmen. Dazu gehort eben
die Protokollierung von Zertifikatsausstel-
lungen. Diese bildet die Grundlage, um
unerwiinschte Zertifikate in Browsern zu
sperren. Es gibt zahlreiche solcher Logsim
Netz. Man kann sie beispielsweise tiber den
Webdienst crt.sh auslesen. Unter ct.de/
yuma finden Sie ein Beispiel-Log fiir ct.de.

Letztendlich ist aber nicht abschlie-
Rend zu kldren, wie die unerwarteten Zu-
griffe aufThre Webserver zustande gekom-
men sind. Um beispielsweise Server mit
offentlichen IPv4-Adressen aufzufinden,
geniigen Netzwerkscans, die im Internet
laufend stattfinden. So konnen zum Bei-
spiel auch SMTP- und IMAP-Mail-Server
leicht gefunden werden. Potenzielle An-
greifer sammeln die zugehorigen IP-
Adressen in Datenbanken und handeln
damit. Selbst wenn dann einige Jahre lang
keine Serveraktivitdt von bestimmten Ad-

Tipps & Tricks

Fragen richten Sie bitte an
ct] hotline@ct.de

El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

ressen ausgegangen ist, kann ein Server
unmittelbar nach Neueinrichtung routine-
maflig gefunden werden. (dz@ct.de)

Beispiel-Log: ct.de/yuma

Windows-Fenster im
Vordergrund halten

Ich verwende in Ubuntu-Linux den

Fenstermanager Enlightenment.
Damit kann ich ein Programmfenster im
Vordergrund anpinnen, sodass es nicht
ungewollt von anderen Fenstern verdeckt
wird. Das funktioniert auch, wenn ich
Fenster im Hintergrund anklicke oder
darin arbeite. Ich muss ab und zu mit Win-
dows 10 arbeiten und diese Funktion fehlt
mir. Gibt es so etwas auch fiir Windows?

Daskonnen Sie Fenstern mit den Win-

dows PowerToys (ct.de/yuma) bei-
bringen. Diese quelloffene Werkzeug-
sammlung von Microsoft enthalt unter
anderem ein Modul namens ,,Always on
top“. Wenn es aktiv ist, kdnnen Sie das ak-
tuelle Fenster einfach mit der (anpass-
baren) Tastenkombination Strg+Win-
dows+T im Vordergrund festpinnen und
mit demselben Kiirzel auch wieder losen.

Criteria

Type: ldentity Match: ILIKE Search: ‘ct.de

Certificates crishiD Logged At ¢ MotBefore MotAfter Common Name Matching Issuer Name
Identities

6391102100 2022-03-22 2022-03-22 2022-06-20 infoservice. heise.de newsletterct.de C=US O=Let's Encrypt, CN=R3

0 20220322 2022-03-22 2022-06-20 infoservice heise.de newsletterct.de C=US Os=let's Encrypt, CH=R3
6375418079 2022-03-19 2022-03-19 2022-06-17 www.ct.de www.cl.de C=US, O=Let's Encrypt. CN=R3
6373943391 20220319 2022-03-19 2022-06-17 www.cl.de www.ct.de C=US, O=Let’s Encrypt. CN=R3
6375413770 20220319 2022-03-19 2022-06-17 ct.de ct.de C=US, O=Let's Encrypt, CN=R3
6374143706 2022-03-19 2022-03-19 2022-06-17 ct.de clde C=US, O=Let's Encrypt, CN=R3
6375411445 2022-03-19 2022-03-19 2022-06-17 blog.ct.de blog ct.de C=US, O=Let's Encrypt, CN=R3
6373982923 2022-03-19 2022-03-19 2022-06-17 blog.ct.de blog.ct.de C=US, O=Let's Encrypt, CN=R3
6364122769 2022-03-17 2022-03-17 2022-06-15 www.radio.ct.de www.radio.ctde C=US O=Let’s Encrypt, CN=R3
6362196925 2022-03-17 2022-03-17 2022-06-15 www.radio.ctde www.radio.ct.de CeUS O=let's Encrypt, CN=R3

B

o by |ssuer

Logs fiir ausgestellte TLS-Zertifikate finden sich zahlreich im Netz. Sie sollen den
Betrug mit unzulédssig ausgestellten Zertifikaten erschweren.
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Dartiber hinaus enthalten die Power-
Toys noch zahlreiche weitere praktische
Funktionen wie den Programmstarter
»PowerToys Run®, den Fenstermanager
»FancyZones® oder ,,PowerToys Awake",
mit dem Sie Windows temporér davon ab-
halten konnen, in einen Energiespar-
modus zu fallen. (hos@ct.de)

Windows PowerToys: ct.de/yuma

Gewerblicher Hintergrund
bei eBay-Kleinanzeigen

Ich hatte bei eBay-Kleinanzeigen

eine Anzeige geschaltet, in der ich
einen Aushilfsjob fiir unseren gemein-
niitzigen Verein angeboten habe. Dann
wurde die Anzeige von eBay mit Hinweis
auf gewerbliches Handeln geloscht. Ein
Verein betreibt doch kein Gewerbe, was
soll das?

eBay-Kleinanzeigen kennt nur zwei

Typen von Accounts: privat und ge-
werblich. Vereine und auch Einzelunter-
nehmen wie Freiberufler fallen heraus, sie
werden von eBay-Kleinanzeigen wie Ge-
werbetreibende behandelt.

Die korrekte Vorgehensweise wire
nach Angaben des Unternehmens die Ein-
richtung eines zweiten Kontos fiir den Ver-
ein - das ist zusétzlich zum privaten Ac-
count erlaubt. Wenn Sie eine Anzeige fiir
den Verein schalten, dann miissen Sie dort
zudem die iiblichen rechtlichen Angaben
hinterlegen, etwa den Vereinsnamen, wie
er im Vereinsregister aufgefiihrt ist, Kon-
taktadresse und Namen der Vorsitzenden.
Am besten nutzen Sie dazu die Angaben
aus dem Impressum der Vereinswebsite.

(ll@ct.de)

Verdrahtung beim
3D-Drucker-Mainboard

Ich habe einen Filamentsensor am

EO-Endstop-Sockel vom Mainboard
des 3D-Druckers SKR Pro 1.2 angeschlos-
sen, kann ihn in der Firmware aber nicht
abfragen. Warum erkennt die Firmware
ihn nicht, obwohl er ein Signal liefert?

Das 3D-Drucker-Mainboard SKR Pro
1.2verbindet den EO-Endstop-Sockel
mit dem IO-Pin PE15 am Prozessor. Der
gleiche Pin ist aber auch mit der Stall De-
tection beim EQ-Schrittmotortreiber ver-
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bunden. Schrittmotortreiber wie der TMC
2209 konnen erkennen, wann der Schritt-
motor ungewohnlich viel Strom zieht. Ver-
liert der Motor Schritte, ziehen sie den
mittleren Pin an der Schmalseite der Trei-
berplatine auf 3,3 V, im Normalbetrieb ist
der Pin mit Masse verbunden. Die Funk-
tion wird meist flir Sensorless Homing
verwendet.

Beidem Filamentsensoram EQ-End-
stop-Sockel besteht das Problem, dass der
Sensor den Pin auf 3,3 V ziehen will, der
TMC2209 ihn aber an anderer Stelle auf
dem Board mit Masse verbindet. Letztlich
misst das Mainboard an PE15 immer nied-
rigen Pegel und erkennt den Sensor damit
nicht.

Den Kurzschluss konnen Sie verhin-
dern, indem Sie den Pin an der Treiber-
platine mit einem Seitenschneider abknip-
sen. Danach ist mit diesem Treiber kein
Sensorless Homing mehr moglich! Das
brauchen Sie am EQ-Treiber aber ohnehin
normalerweise nicht, sodass die Doppel-
belegung auf dem Board kein Problem
ist. (pmk@ct.de)

Ransomware verschliisselt
NAS

Ich wurde Opfer einer Ransomware-

Attacke. Die Dateien, die ich auf
meinen QNAP-NAS-Geriten gespeichert
hatte, wurden verschliisselt und habenjetzt
die Dateiendung.deadbolt. Leider habe ich
nicht von allen Daten ein Backup angelegt.
Gibt es eine Moglichkeit, die Daten noch
zuretten?

Fiir die Deadbolt-Ransomware bietet

die Firma Emsisoft einen sogenann-
ten Decryptor an, der die Dateien prin-
zipiell wieder entschliisseln kann (siehe
ct.de/yuma). Dafiir braucht die Software
aber einen Entschliisselungs-Key, den
Sie derzeit nur bei den Erpressern erhal-
ten. Der Decryptor existiert, weil ein
QNAP-Update den Teil des Schidlings
entfernt, der eine Eingabe des Keys er-
laubt.

Generell raten wir immer davon ab,
den Entschliisselungs-Key bei den Tétern
zu kaufen, weil man damit die organisier-
te Kriminalitdt unterstiitzt. Zudem gibt es
keine Garantie dafiir, dass man den Key
nach der Zahlung des Losegelds tatsich-
lich erhilt. In Einzelfillen ist dieser Weg
jedoch der einzige Ausweg, einen noch
grofderen Schaden zu verhindern, bei-
spielsweise wenn es um essenzielle Unter-
nehmensdaten geht, fiir die kein Backup
existiert.

Sie kdnnen probieren, die Daten mit
einer Recovery-Software wie Testdisk
oder Photorec wiederherzustellen. Hier-
zu bauen Sie die NAS-Platte am besten
aus und verbinden sie mit einem Rechner,
auf dem die Recovery-Software lauft.
Hilft das nicht, dann sollten Sie die ver-
schliisselten Daten zur Seite legen, also
entweder die gesamte Platte oder ein
1:1-Abbild davon. In vielen Fallen taucht
irgendwann der zur Entschliisselung no-
tige Key im Netz auf, wodurch man sich
die Zahlung des Losegelds sparen kann.

(rei@ct.de)

Deadbolt-Decryptor: ct.de/yuma

# What happened?

# Why Me?
This is not a personal attack. You have been targeted because of the inadegquate
. security provided by your vendor (QNAP).
Die Deadbolt-
# What now?
Ransomware
hinterlasst eine Visit your ?N&P‘I.'..{!_!II'HT' in a webbrowser and follow the instructions to
get your files back

Anleitung der
Erpresser auf

All your : ted customers have been targeted using a zero-day vulnerability in
betrOffenen your product. We offer you two options to mitigate this (and future) damage:
QNAP-Geriéten. ) .

. 1) Make a bitcoin payment of 5 BTC to [redacted]:
Eine Zahlung
. ich You will receive all details about this zero-day vulnerability so it
garantlert nicht, can be patched. A detailed report will be sent to security@qnap.com
dass man auch 2) Make a bitcoin payment of 58 BTC to bclgnjub97ucB3wSulykw7luujzupfyfe2tétrindg:
wirklich einen
You will receive a universal decryption master key (and instructions) that can

Entschliisse-
lungs-Key erhalt.

ALl your files have been encrypted and made inaccessible. This includes
(but is not limited to) Photos, Documents

# Important Message for QNAP

be used to unlock all your clients their files
you all details about the zero-day vulnerability to security@gnap.com.

and Spreadsheets.

Additionally, we will also send

c't 2022, Heft 11
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Wir machen IT-Weiterbildung digital

@ IT-Kurse aus der Praxis

Lerne in Online-Kursen und -Trainings,
wie Techniken funktionieren und wie

du Aufgaben [&st.

@% Ubungen zum Ausprobieren

Probiere das gelernte Wissen selbst
aus - mit Beispielaufgaben, Coding-

Segmenten und Praxistibungen.

. jl@ Triff erfahrene IT-Experten

Profitiere von der Erfahrung unserer
IT-Experten und hole dir hilfreiches

Praxiswissen aus erster Hand.

@‘Q Uberpriife dein neues Wissen

Teste das Gelernte mit interaktiven
Quizzes und |6se die Programmierauf-

gaben deiner Trainer spielerisch.

Q..?] Lerne, wie es fiir dich passt

Nutze das Kursangebot tiberall und
auf jedem Gerat und lerne immer
dann, wenn du es brauchst.

Individuelle Lernumgebung
Lerne in deinem eigenen Tempo,
inklusive Notizen, Transkript und
Fragen-Modul.

Hier geht’s zu deiner Weiterbildung: heise-academy.de
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Strategic Monoliths
and Microservices

Driving Innovation Using Purposeful
Architecture
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Pearson Education Limited,

Boston 2021

ISBN 978-0137355464

352 Seiten, 39 €
(PDF-/Epub-/Kindle-E-Book: 21 €)

Digitale Transformation

Software ist langst viel mehr als ein bloBes Hilfsmittel.
Selbst in Branchen, in denen IT bisher eine unter-
geordnete Rolle spielte, dndert sich dies aktuell: Sie
wird vom lastigen Kostenfaktor zu einem zentralen
Thema. Diesen Transformationsprozess beleuchten die
Autoren und zeigen spannende Zusammenhinge auf.

Lange war es ausreichend, betriebliche Prozesse zu optimieren,
um im Markt zu bestehen. Aktuell sehen sich aber selbst grof3e
Unternehmen mit unerwarteter Konkurrenz, mitunter sogar mit
Disruption konfrontiert. Die Cloud gibt Mitbewerbern IT-Res-
sourcen an die Hand, von denen sogar die grofdten Player bisher
nur triumen konnten.

Diese Entwicklung wirkt sich auf die Unternehmenskultur
aus und fiihrt zu hohem Innovationsdruck. Fremde Produkte zu
imitieren und Wettbewerbe iiber den Preis zu fiithren, wird sich
langfristig nicht auszahlen. Davon sind zumindest Vaughn Vernon
und Tomasz Jaskula iiberzeugt. Sie nehmen daher die technische
Basis der digitalen Transformation in den Fokus.

Eine Vorliebe fiir einen bestimmten Architekturstil haben
die Autoren nicht. Vielmehr verfolgen sie einen agilen Ansatz,
bei dem sich Softwareplaner und Experten aus den Geschifts-
feldern iterativ der optimalen Architektur anndhern. Das setzt
voraus, sich auf Experimente einzulassen und Fehler als Chance
fiir Erkenntnisgewinne zu sehen.

Um effizient zu kommunizieren und Doménenwissen an den
richtigen Stellen aufzubauen, bendtigen alle Beteiligten die pas-
senden Werkzeuge. Daher behandelt das Buch ausfiihrlich die
Grundlagen des Domain-Driven Design (DDD) sowie Techniken
wie Event-Storming. Die Autoren stellen gidngige Muster fiir Soft-
warearchitekturen vor, darunter hexagonale Architekturen,
diverse Monolithen und Microservices. Dabei gehen sie auf Ver-
fahren wie Cynefin ein und plddieren fiir den Einsatz von Archi-
tecture Decision Records (ADR), um Entwurfsentscheidungen
leichtgewichtig zu dokumentieren. Als durchgéngiges Beispiel
dient ein fiktives Versicherungsunternehmen.

Der Textistin anspruchsvollem Englisch verfasst. Er wendet
sich in erster Linie an Softwarearchitekten und Manager. Wer
sich mit agiler Entwicklung und DDD bereits auskennt, lernt in
der ersten Halfte des Buchs nicht viel Neues. Entwickler finden
wiederum nicht genug Details - ein zweiter Band, der fiir Anfang
2023 angekiindigt ist, soll sich um die Implementierung dre-
hen. (Maik Schmidt/dwi@ct.de)
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Ein amerikanischer Traum

Vom Start als Garagen-Laden bis zum IT-Giganten -
nein, es geht nicht um Microsoft oder Apple, sondern
um die turbulente Geschichte von Dell Technologies Inc.
Der Erfolg des Unternehmens ist maBgeblich seinem
Griinder Michael Dell geschuldet, dessen Lebens-
geschichte fesselnden Lesestoff hergibt.

Wie viele Firmen konnte Dell nach einer erfolgreichen Anlauf-
phase nicht ohne Fremdkapital wachsen und wurde daher zu
einer Aktiengesellschaft. Das war lange Zeit ein Segen. Aber in
Zeiten grofder Umbriiche werden die Zwange des Aktienmarktes
und dessen Quartalsrhythmus schnell zu einer Biirde. Michael
Dell erkannte friih, dass er eine dringend notwendige Kurskor-
rektur nicht mit einem borsennotierten Unternehmen wiirde
durchfiihren konnen und entschloss sich 2013, Dell mithilfe eines
Finanzinvestors zuriickzukaufen.

Diese Begebenheit spielt eine Schliisselrolle im Text. Die
Transaktion zog sich lange hin und wurde schliefSlich zu einer
regelrechten Schlammschlacht. In weiten Teilen ist das Buch eine
Abrechnung mit dem Finanzier Carl Icahn und dessen Verbiin-
deten. Daslduft dem Titel seines Buchs ein wenig zuwider, eben-
so wie weitere Seitenhiebe, die Dell an deutlich kleinere Lichter
austeilt.

In vielen Riickblenden beschreibt der Autor seine Jugend in
Texas und die Anfinge seiner Karriere mit Witz, Charme und
amiisanten Anekdoten. Diese Abschnitte sind eine wohltuende
Abwechslung zur Beschreibung des heutigen Geschiftsalltags.
Allzubescheidenist Dell dabeinicht, spart aber auch eigene Feh-
ler und Fehleinschitzungen nicht aus. Bei Notebooks hitte er fast
den Anschluss verpasst und auch der Einstieg ins Servergeschaft
brauchte mehrere Anldufe. Mehr als einmal stand die Zukunft
der Firma auf Messers Schneide. Gleichzeitig traf Dell mit Weit-
sicht und Sachverstand oft kluge Entscheidungen. So konnte man
bereits 1996 Dell-Rechner im Internet kaufen.

Mit ,,Direct from Dell versuchte sich der Autor vor {iber
20 Jahren bereits einmal an einem autobiografischen Buch. Seit-
demistsoviel passiert, dass dieses zweite eine lohnende Lektiire
darstellt. Trotz der erklartermafen subjektiven Perspektive und
der amerikanischen Farbung bietet es interessante und kurz-
weilige Einblicke hinter die Kulissen einer der bedeutendsten
IT-Firmen unserer Zeit. (Maik Schmidt/dwi@ct.de)
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Michael Dell

Nett sein und
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Mein Weg vom Griinder zum CEO
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FAQ | TikTok-Videos

FAQ |

Die TikTok-Plattform

Was unterscheidet TikTok von ande-
ren Plattformen?

TikTok funktioniert anders als You-

Tube, Facebook oder Instagram. Das
Herzstiick der App filir Android und i0S
ist die sogenannte For-You-Page, auf der
ein unendlicher Strom an Videos abge-
spielt wird. Mit einem Wisch nach oben
springen Sie gleich zum nachsten Clip.
Welche Inhalte auf Ihrer For-You-Page
landen, legt ein Algorithmus fest. Dieser
TikTok-Algorithmus hat den Ruf, die Vor-
lieben seiner Nutzer sehr schnell heraus-
zufinden und ihnen in kiirzester Zeit nur
noch Videos zu ihren Interessensgebieten
anzuzeigen - um sie moglichst lange in
der App zu halten. Dazu wertet der Algo-
rithmus fiir jeden Clip aus, wie lange Sie
ihn schauen, sowie Likes und Kommen-
tare.

TikTok-Clips sind keine Hochglanz-
produktionen. Perfektes Licht, Kamera
und HD-Qualitét sind nicht entscheidend.
Wichtiger ist der Inhalt: Er muss unter-
halten oder informieren und authentisch
wirken. Das erfolgreichste Video unseres
Tipps+Tricks-Kanals mit 1,6 Millionen
Aufrufen wurde mit einer falschen Kame-
raeinstellung aufgenommen, sicht wacke-
ligund kornig aus. Dem Erfolg hat das aber
keinen Abbruch getan.

Welche Videos funktionieren auf Tik-
Tok?

Erfolgreich werden meist Accounts,
die sich aufein Thema und Genre fest-
legen und dazu regelmiflig (tdglich oder
wochentlich) neue Clips posten. Mit einem
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Kurze Videos fur TikTok

produzieren

TikTok-Clips erkldaren die Welt in 30 Sekunden oder weniger. Wer damit
erfolgreich sein will, muss alte Filmregeln brechen und das meist junge
Publikum mit Originalitidt, Tempo und schnellen Schnitten in den Bann
ziehen. Anhand von Beispielen und Erfahrungen aus unserem TikTok-
Account heise.tippstricks erklaren wir die ersten Schritte und was Sie

fiir erfolgreiche Clips beachten sollten.

Von Anna Kalinowsky

Kessel Buntes in unregelmafdigen Abstin-
denkann der Algorithmus hingegen wenig
anfangen. Uberlegen Sie sich also vorab,
welchen Themenbereich Sie mit welcher

Folge ich  Fiir dich

| #unny #Meme

n #fy #f.. Mehr anzeigen

TikTok reiht kurze Videoclips auf der
endlos scrollenden For-You-Page
aneinander und passt die Inhalte in
kurzer Zeit auf die Vorlieben der
Nutzer an.

Art von Videos in Threm Kanal bedienen
mochten. Threr Fantasie sind dabei kaum
Grenzen gesetzt: Tanzvideos, Challenges,
Comedy, Schauspiel, Lip-Sync, Fail- und
Koch-Videos, Anleitungen, Life-Hacks,
Beauty, Gesang, Informationen oder auch
IT-Tipps.

Wichtig ist, dass Sie den Inhalt in
jedem Clip sofort auf den Punkt bringen.
TikTok erlaubt zwar mittlerweile Videos
mit bis zu zehn Minuten Linge, doch die
meisten Zuschauer sind kaum langer als
eine Minute aufmerksam.

Welche Zielgruppen lassen sich auf
TikTok besonders gut ansprechen?

Laut Statista waren 2021 knapp zwei

Drittel aller TikTok-Nutzer jiinger als
25 Jahre und in dieser Altersgruppe tiber-
wiegend weiblich. Ein Viertel der regis-
trierten Nutzer ist zwischen 25 und 34
Jahre alt-indieser Gruppe tiberwiegen die
Minner. Im Unterschied zu heise online
und c’t, die zum Grof3teil von Minnern
gelesenwerden, erreicht der Tipps+Tricks-
Kanal auf TikTok zu zwei Dritteln weibli-
che Zuschauer.

TikTok kann fiir Firmen und Einzel-
personen eine Chance bieten, ein junges
und weibliches Publikum zu erreichen.
Die richtige Ansprache ist genauso wich-
tig wie eine plattform- und zielgruppen-
gerechte Aufmachung der Videos. Es
liegt ein schmaler Grat zwischen einer
lockeren und einer iibertriebenen Pri-
sentation. Wenn beispielsweise altere
Erwachsene zwanghaft versuchen, den
Slang der Generation Z zu imitieren,
empfindet die das vermutlich als peinlich
und straft die Clips ab. Authentizitt ist
das A und O.
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Ein Lavalier-Mikrofon zum Anstecken
verbessert den Ton einer Videoauf-
nahme enorm und sollte zu den ersten
Anschaffungen gehéren.

Ausrlistung

Welches Equipment brauche ich zum
Einstieg?

Profi-Equipment ist nicht notwendig.

Fiir gute TikTok-Videos geniigt bereits
ein Smartphone, das Videos in Full-HD-
Auflésung (1920 x 1080) aufzeichnet.
Viele Modelle sind lichtstark genug, so-
dass Sie zumindest bei Tageslicht ohne
zusatzliche Leuchten, Ringlichter oder
Softboxen auskommen. Vermeiden Sie,
Personen im Gegenlicht aufzunehmen.

Wichtiger ist der Ton: Als erste zusatz-
liche Anschaffung empfehlen wir deshalb
ein sogenanntes Lavalier-Mikrofon zum
Anstecken. Fiir den Tipps+Tricks-Kanal
nutzen wir beispielsweise ein Pixel MFi
Lavalier mit 3 Meter Kabellange und Light-
ning-Anschluss fiir iPhone (44 Euro).

Wenn Sie Videos alleine drehen, soll-
ten Sie sich ein Stativ anschaffen, damit
Sie sich nichtim wackeligen Selfie-Modus
filmen miissen. Filmt eine zweite Person,
klappt das problemlos auch ohne Stativ.
Die Bildstabilisatoren im Smartphone be-
ruhigen das Bild und aus der Hand gedreh-
te Videos wirken erfahrungsgemaf$ dyna-
mischer und authentischer als starre Ka-
meraperspektiven.

Videoaufnahmen

Wie sollte ein TikTok-Video aufgebaut
sein?

Da die Clips oft nur 30 Sekunden lang
sind, miissen Sie sofort zum Punkt
kommen. Am wichtigsten ist der Einstieg.
Wenn Sie die Zuschauer nichtinnerhalbder
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ersten Sekunden fiir Thr Video gewinnen,

wischen diese einfach weiter zum nachsten

Clip. Sie miissen Nutzern einen Grund

geben, ausgerechnet bei Ihrem Video hian-

genzubleiben. Machen Sie in den ersten 2

bis 3 Sekundenklar, worum es in Threm Clip

gehtund was den Zuschauer erwartet. Stel-
len Sie beispielsweise eine Frage oder we-
cken Sie anderweitig Interesse.

Der TikTok-Algorithmus belohnt
zudem wiederkehrende Strukturen. Bei
Tipps+Tricks nutzen wir einen festen Auf-
bau: Los geht es mit einem kleinen Auf-
sager - meist in Form einer Frage. Dann
folgt ein kurzes Intro mit unserem Logo
und einem Jingle - das ist wichtig, um
unsere Marke zu prisentieren. Abschlie-
3end folgt die Erklarung und Anleitung.

Der Aufbau eines Videos ldsst sich am
besten an einem Beispiel von heise
Tipps+Tricks zeigen. Der Clip erklért, wie
man die Lautsprecher eines iPhone trock-
net, wenn das Handy ins Wasser gefallen
ist. Er dauert 20 Sekunden und ist in elf
Einstellungen unterteilt, die jeweils zwi-
schen einer halben und 4 Sekunden dau-
ern. Sie konnen den Clip tiber ct.de/yus6
abrufen:

1. 0:00 Anna stellt eine Frage: ,,Euch ist
dasHandyins Wasser gefallen und nun
sind eure Lautsprecher verstopft?“

2. 0:02 Kamera zeigt Handy im Wasser-
topf, untermalt von einem dramati-
schen Akkord.

3. 0:03 Halbtotale: Aufblasbares Mas-
kottchen reagiert

4. 0:03 Maskottchen in Nahaufnahme

5. 0:04 Anna erklart: ,Wir kennen einen
Weg ...

6. 0:05 Close-up Anna: ,,... wie ihr ihn
wieder freibekommt.”

7. 0:06 Logo ,heise Tipps+Tricks“ mit
kurzem Erkennungs-Jingle

8. 0:08 Handy-Bildschirm zeigt Google
im Browser. Stimme aus dem Off:
»Sucht auf Google einfach nach der
Webseite Fix my Speakers ...

9. 0:12 Schnitt auf Webseite: ,,... und
tippt auf den Button in der Mitte.

10.0:14 Zeitrafferschwenk auf den
iPhone-Lautsprecher. Stimme: ,,Jetzt
wird ein Ton abgespielt, dessen Fre-
quenz das Wasser aus den Lautspre-
cheroffnungen driickt.”

11.0:18 Lautsprecher etwas weiter weg.
Stimme: ,,Das kann eine ganze Weile
dauern. Ihr braucht also etwas Ge-
duld.”

Es gibt aber auch Accounts, die mehrere

schnelle Tipps hintereinander zeigen.

TikTok-Kanile wie ,Die Tagesschau“
oder ,,Herr Anwalt® brechen komplexe
Themen so runter, dass die Zuschauer die
wichtigsten Informationen trotz der Kiirze
der Videos gut aufnehmen und verarbei-
ten.

Ubertreiben Sie es aber nicht: TikTok
ist nach wie vor eine Unterhaltungsplatt-
form. Wenn der Inhalt eines Videos zu
kompliziert ist oder der Informations-
schwall tiberfordernd wirkt, werden viele
Nutzer schnell zum nichsten Video wi-
schen.

Vorbereitungen

Wie lange braucht Ihr zur Produktion
eines solchen kurzen Clips?

Fiir den 20-sekiindigen Clip wurden
sechs Einstellungen aufgenommen,
das Rohmaterial war 2:35 Minuten lang.
Zuvor musste das Themarecherchiert und

Me. _.aten

heise Tipps+Tricks erklart auf TikTok in
20 Sekunden mit 10 Schnitten, wie man
Lautsprecher eines iPhone trocknet.
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einkleines Drehbuch geschrieben werden:
Aufsager formulieren, Anleitung in Stich-
punkten zusammenfassen, Biiroplatz her-
richten, Wasserbehilter organisieren,
kleiner Sketch mit dem Einhorn-Maskott-
chen Manni.

Zur Aufnahme nutzen wir zwei
iPhones, eines mit Lavalier-Mikrofon fiir
den Ton. Die Videoaufnahmen und Ton-
spuren werden anschliefdend in Final Cut
Pro editiert und geschnitten und auf Tik-
Tok hochgeladen. Von der ersten Idee bis
zum fertigen Clip arbeiten daran drei bis
vier Personen, alle zusammengerechnet
etwa zwei Arbeitsstunden.

Schnitt & Ton

Kann man TikTok-Videos auch direkt
auf einem Smartphone fabrizieren?

@ Ja, das geht. Fiir einfache Videos bietet
TikTok einen Editor an, mit dem man
auch lizenzierte Sounds und Musik-Clips
einbinden und zusatzliche Bildeffekte und
Symbole einblenden kann. Zusitzliche Er-
klarungen (Voiceovers) konnen Sie direkt
in der App einsprechen und sogar Green-
screen-Aufnahmen erstellen.

Wenn Ihnen die TikTok-App nicht ge-
niigt, konnen Sie mit dem kostenlosen ,,VN
Videobearbeiter* von Ubiquiti Labs bis zu
fiinf Video-, Audio- und Textspuren ver-
arbeiten.

Als kostenpflichtige App konnen wir
LumaFusion von Luma Touch empfehlen.
Die 40 Euro teure App firiOS, macOSund
Windows (Android geplant) bearbeitet bis
zu sechs Video- und sechs weitere Audio-
spuren. Mit der App konnen Sie Tonspuren
und Farben korrigieren sowie Texte ein-
blenden.

@ Wie verbessere ich den Ton?

Stellen Sie sicher, dass Sie Thre Videos

in einer ruhigen Umgebung aufneh-
men. Sowohl die Mikrofone im Smart-
phone als auch Lavalier-Ansteckmodelle
haben eine Kugelcharakteristik. Das be-
deutet, sie zeichnen den Schall aus allen
Richtungen gleich laut auf. Bei einem
Sprecher storen aber nicht nur Nebenge-
rausche, sondern auch der Hall vom
Raum. Um den Hallanteil zu reduzieren,
sollte der Mund moglichst nah am Mikro-
fon sein. Sprechen Sie aber nicht direkt
rein, um Poppgeriusche zu vermeiden.
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Um den Hall bei einer Stimme aus dem
Off (Voiceover) zureduzieren, konnen Sie
sich vor oder in einen offenen Kleider-
schrank setzen, der eine prima Sprecher-
kabine abgibt.

Eventuelle Storungen reduzieren Sie
nachtraglich in der Schnittsoftware mit
einem Equalizer. Schneiden Sie etwa alles
unterhalb von 80 Hz mit einem Hochpass-
filter weg, um Trittschallgerdusche vom
Mikrofon zu verringern. Mit einem
schmalbandigen Glockenfilter (Bell-Fil-
ter) reduzieren Sie eventuell storende Re-
sonanzen im Raum. Wenn die Stimme zu
dumpfklingt, heben Sie den Bereich um 2
bis 3 kHz etwas an.

Wenn die Aufnahmespur zu leise ist,
konnen Sie den Pegel im Schnittprogramm
anheben. Lassen Sie bei den Pegelspitzen
(Peaks) aber zur oberen O-dB-Linie min-
destens 1 dB Platz, um Ubersteuerungen
zu verhindern. Ist der Ton dann noch
immer zu leise, gleichen Sie Lautheits-
schwankungen mit einem Kompressor
aus. Er reduziert Peaks und kann das Ge-
samtsignal weiter anheben. Aber Achtung:
Dadurch steigt auch der Pegel von Neben-
gerdauschen. Diese konnen Sie mitunter
mit einer vorgeschalteten Rauschunter-
driickung oder einem Gate reduzieren.

Aber treiben Sie es nicht bis zur Per-
fektion. Fiir TikTok ist eigentlich nur wich-
tig, dass alles gut zu verstehen ist. Kleine-
re Anpassungen bezliglich der Lautstarke
konnen Sie sogar direkt in der TikTok-App
vornehmen und brauchen dafiir kein teu-
res Schnittprogramm.

Veroffentlichung

Was sollte ich beim Hochladen eines
TikTok-Clips beachten?

Wenn Sie mit einer Schnittsoftware

arbeiten, exportieren Sie das fertige
Video im Format 9:16 und Full HD (1080 x
1920) im Codec H.264 mit AAC-Ton. Bild
und Ton verpacken Sie in einen MP4-Con-
tainer. Auf Apple-Geriten konnen Sie al-
ternativ einen platzsparenderen M4V-
Container nutzen.

Damit Thre Videos moglichst viele
Nutzer erreichen, sollten Sie den Zeit-
punkt Ihrer Verdffentlichung richtig wih-
len. Generell sind zwischen 6 und 10 Uhr
morgens sowie zwischen 19 und 23 Uhr
abends besonders viele Nutzer aktiv.

Wenn Sie auf Kommentare eingehen
und mit Thren Zuschauern kommunizieren,

reagieren auch mehr Nutzer auf Thr Video.
Durch diese Interaktionen vergrofiert sich
die Chance, dass ein Clip viral geht und die
Zuschauerzahlen deutlich ansteigen.
Uber Hashtags konnen Sie den Inhalt
Threr Clips kategorisieren, sodass sie leich-
ter gefunden werden. Allerdings halt der
TikTok-Betreiber ByteDance den Aus-
wahl-Algorithmus geheim. Deshalb ist es
unklar, ob Hashtags bei der Verbreitung
von Videos helfen oder der Algorithmus
Inhalte anders erkennt und Zielgruppen
zuordnet. Im Vorteil sind Produzenten, die
auf aktuelle Trends reagieren und kurz-
fristig zu einer viralen Challenge oder
einem populdren Song ein passendes
Video hochladen. (hag@ct.de)

Literatur

[1] Ludwig Gundermann, Jonas Mahlmann, Kalkulier-
te Emotionen fur Milliarden, Was die Videoplatt-
form TikTok so erfolgreich macht und wo ihre
Gefahren liegen, c't 4/2022, S.118

Beispiel-Clip: ct.de/yus6

Clips anpassen Speichern

B

17.9s ausgewahit G H
-

Der Video-Editor der TikTok-App bringt
bereits einfache Funktionen zum Schnitt
und zur Musikuntermalung mit.
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Wie der Wandel der
Arbeitswelt gelingt

Die Online-Konferenzvon [JER SPIEGEL (% heise Academy

Wie lassen sich in der neuen Arbeitswelt menschliche und
unternehmerische Potenziale erkennen? Wie konnen wir im Team eine
responsive Denkweise entwickeln und transparent kommunizieren?
An insgesamt drei Thementagen erhalten Flihrungskrafte,
Mitarbeiter aus der Organisationsentwicklung sowie Personal- und
IT-Abteilungen wertvolles Wissen fir ihren Arbeitsalltag:

12,8 | 19.%

Das passende Werkzeug:
Tools und Techniken
flr eine produktive

Zusammenarbeit

Zusammenarbeit 4.0:
Wie die erfolgreichen
Teams der Zukunft

arbeiten
Weitere Infos auf EI_ -E]
work2morrow.de E
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CARLOY

Carlos und die Missionsleitung | Story

UND DIE MISSIONSLEITUNG

it einem tiefen Atemzug lege ich

den Stift aus der Hand, schiebe das
Blatt bis zum Winterfoto, das mich mit
meiner kleinen Tochter im tiefen Schnee
zeigt, und blicke durch das runde Fens-
ter auf die rotliche Ebene hinaus. Es ist
ein Brief an den Menschen, der mir am
néchsten steht und doch in unfassbar
grofder Entfernung von hier lebt. Ich

VON KARSTEN LORENZ

Mit einer hochkompetenten Crew
auf dem Mars Erz abzubauen,
bedeutet fiir Mensch und Technik
eine gewaltige Herausforderung.
Dabei wird Vertrauen zur seltenen
Kostbarkeit. Manchmal ist es dann
klug, Geheimnisse mitten im
scheinbar Selbstverstindlichen zu
verstecken.

unserem grofdartigen Ziel wiirden wir uns
nicht die Zahne ausbeifden. Sollten die He-
rausforderungen doch kommen!
Widerspenstig war jedoch ein speziel-
les Problem: Die Riickreise zur Erde stand
vorerst nicht auf der Agenda. Geplante
Termine wurdenimmer wieder verschoben
und schliefdlich ganz gestrichen. Konven-
tionelle Raketentechnik wire wohl tech-

habe lange nach den richtigen Worten
gesucht, um den Abschied bei allem
Schmerz fiir sie ertraglich zu machen. Sie weifd bereits, was
ich vorhabe, und mir ist bewusst, wie schwer es ihr gefallen
sein muss, meinen Entschluss zu akzeptieren.

Noch einmal denke ich daran zuriick, wie wir hier
gelandet waren, mit lachenden Gesichtern und voll tiber-
schaumender Euphorie. Unser Flug zum Roten Planeten vor
vielen Jahren war eine grandiose Zeit. Die Erinnerung ist
noch so lebendig wie am Tag der Ankunft. Es geschah im
vollen Bewusstsein, dass es eine Reise ohne Riickkehr sein
konnte. Und jeder wusste iiber die Entbehrungen Bescheid,
die uns bevorstanden.

»Doktor, kannst du eine Blinddarm-OP durchfiihren,
wenn es unterwegs notwendig wird?“, fragte ich damals mit
einem herausfordernden Unterton unsere Arztin. Katarina
war unser jiingstes Crewmitglied, gerade einmal 24 Jahre
alt, und hatte Medizin, Agrobiologie und sogar zwei Semes-
ter Lebensmitteltechnologie studiert. Sie war mafdgeblich
am Aufbau unserer Nahrungsmittelproduktion in der Plan-
tage beteiligt, einem wunderbar griinen Ort mitten in einer
Welt, in der es aufler fahlem Sonnenlicht und totem Mars-
gestein nichts gab. Eine Mammutaufgabe, 14 hungrige Ko-
lonisten satt zu machen.

»Mit dir als Assistenten kriegen wir das schon hin®, ant-
wortete sie.

»Dumeinst das ernst!“, entgegnete ich verdutzt.

»Natlirlich, auch ein Ingenieur wie du kann das.”

Wir hatten damals das Gefiihl, alles zu konnen. Eine
gewaltige Portion Optimismus war schon n6tig, um sich auf
Gedeih und Verderb in dieses Abenteuer zu stiirzen. An
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nisch gesehen eine Option, jedoch fiir

einen Riickflug erkliartermaflen unbezahl-
bar. Geld ist nun einmal ein zentraler Aspekt dieses Unter-
nehmens. Die eigens dafiir gegriindete Firma ,,Mars Matters,
Inc.“ hatte das Geschiftsmodell entwickelt: Durch den
Abbau von Erzen und Mineralien, die auf der Erde selten
und teuer sind, werden die Kosten fiir den Transport von
Mensch und Gerit zum Mars bezahlt. Das auf dem Mars
gewonnene Rohmaterial wird gereinigt und dann zur Erde
geschickt.

b S .

Fiir die Arztin war der Materietransporter ein Mysterium.
Und so fragte sie mich: ,,Carlos, warum konnen wir nicht
einfach wie die Metallerze durch den Transporter reisen?”

Mediziner sehen in der Technik nur ein Mittel zum
Zweck. Deshalb ersparte ich ihr die theoretischen Grund-
lagen und schilderte ihr einfach die zerstorerische Wirkung
auf das Transportgut.

»Das Problem besteht darin®, begann ich, ,,dass die
Position der Molekiile nach dem Transport nicht mehr soist
wie vorher. Alle Strukturen zerfallen dabeivollstindig. Wenn
wir beispielsweise einen Kristall in den Transporter legen
und abschicken, dann kommt im Empfianger auf der Erde
ein Haufchen Staub an.”

,»Und biologisches Gewebe?“, forschte sie weiter.

»Ein Mensch wiirde in Form einer tibelriechenden Flis-
sigkeit mit Schaum ankommen. Sogar chemische Bindungen
geraten dabeidurcheinander. Wir haben das bereits mit einer
Ratte probiert. Sehr unappetitlich.
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Wihrend mir der Ekel ins Gesicht geschrieben stand,
konnte ich bei Katarina nichts dergleichen erkennen. Mit
professionellem Arztinnenblick musterte sie mich aufmerk-
sam. Mediziner eben.

MEDIZINER SEHEN IN DER TECHNIK
NUR EIN MITTEL ZUM ZWECK.

Die Missionsleitung hatte uns erklidrt, man arbeite be-
reits an der Losung des Problems. Schon bald wiirden Men-
schen mithilfe des Transportersystems wieder heil auf die
Erde zurtickkehren konnen. Das sollte sogar in beiden Rich-
tungen funktionieren und konventionelle Weltraumraketen
tiberfliissigmachen. Die Kolonie wiirde dann einen beispiel-
losen wirtschaftlichen Aufschwung erleben. Unermesslicher
Reichtum und Wohlstand wiirde den Kolonisten winken. Bis
heute ist das Problem jedoch ungelost. Wir haben seit zwei
Jahren nichts mehr davon gehort. Zwischenzeitliche Anfra-
gen unsererseits wurden nicht mehr beantwortet.

Unterdessen lduft die Produktion ausgesprochen gut.
Terbium, Kupfer, Gold und Palladium werden in grofden
Mengen abgebaut. Auf der Erde erzielen diese Rohstoffe
stattliche Verkaufserlose. Dass die Erze dort als Pulver an-
kommen, ist fiir die Weiterverarbeitung durchaus von Vor-
teil.

Auf dem fernen Blauen Planeten gibt es nur noch eine
letzte Person, der ich ganz und gar vertraue: meine Tochter
Celia. Sie arbeitet fiir die Missionsleitung als Psychologin
und behalt von der Erde aus unser seelisches Gleichgewicht
im Auge. Von meiner Krebserkrankung hatte sie schon an-
hand der Stimmungslage in meinen E-Mails etwas bemerkt,
noch bevor Katarina die Diagnose stellen konnte. Meinen
oberflachlich zur Schau getragenen Gleichmut im Umgang
mit der Krankheit durchschaute sie nattirlich auch. Anderer-
seits weifd ich als Vater ebenfalls immer, wie es ihr geht. Aus
ihren Worten kann ich entnehmen, dass sie trotz der mo-
mentanen Verzweiflung nichts von ihrer Kdmpfernatur ein-
gebiifdt hat. Nie konnen wir etwas voreinander verbergen.
Meine Frau verliefd mich, nachdem ich als Teilnehmer des
Marsflugs bestitigt worden war, meine Tochter hingegen
hielt zu mir. Dass sie Psychologie studierte, war zwar nicht
meine Idee gewesen, aber heute kann ich sie aufihrem Weg
nur bestérken.

Wir schreiben einander regelméaflig E-Mails, mindestens
einmal pro Woche. Teure Mitteilungen per Videoaufzeich-
nung leisten wir uns nur selten. Ich bedauere zutiefst, dass
sie nicht hier in der Kolonie ist - jetzt, da es mit mir zu Ende
geht. Aberich selbst war es, derihr das Mitmachen ausrede-
te. Es war eine Entscheidung der Unsicherheit. Niemand
konnte realistisch einschitzen, welchen Risiken wir uns aus-
setzen wiirden. Wir wussten nicht, wie lange der Spaf3 gut-
gehenwiirde. Noch bevor wir den Erdorbit erreichten, hitten
wir alle sterben konnen. Aber hier sind wir nun: Seit elf Jah-
ren siedeln wir auf genau dem Planeten, der seit Jahrzehnten
die Traume der Weltraumenthusiasten beherrscht.
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Der Rote Planet war bereits das zu dessen Lebzeiten
unerreichte Ziel Wernher von Brauns, hatte aber lange Zeit
keine Prioritatim ausufernden Streben der Weltmachte nach
Erweiterung ihres Einflussbereichs. Erst als Chinas rasante
Erfolge bei der Entwicklung seiner Weltraumtechnik die
westliche Welt befiirchten lief3en, der Mars konne bald chi-
nesisch werden, entbrannte ein neuer Wettlauf'ins All.

Um den Roten Planeten zu erobern, stellten Regierun-
gen grofdziigige Mittel bereit und verkauften ihr Engagement
nach auflen hin als Akt der Menschlichkeit: Galt es doch,
eine verheifungsvolle Alternative fiir die iiberquellenden
Stidte auf der Erde zu erschlieflen. Trotz alledem war es vor
allem ein nachvollziehbarer geopolitischer, oder besser ge-
sagt, marspolitischer Schachzug. Und seit mir die Bedeutung
dieses Kalkiils bewusst geworden ist, nagt in mir ein funda-
mentales Misstrauen gegentiber der Missionsleitung. Simt-
liche vom Mars zur Erde tibertragenen Informationen wer-
deniiber Kommunikationskanile der Missionsleitung trans-
portiert, sodass die Erdbevolkerung ihre Neuigkeiten von
der Marskolonie nie direkt erhilt. Auch in umgekehrter
Richtung laufen alle Mails, Nachrichten und sonstige Daten
iiber den gleichen Weg. Man versicherte uns nattirlich, dass
der gesamte Datenverkehr ungefiltert und unveriandert wei-
tergeleitet wiirde. Aber mir war schon vor dem Start zum
Mars klar, dass es sich dabei um ein Versprechen handelte,
welches wir im Zweifel nicht einklagen konnten.

Meine aufder Erde zuriickgebliebenen Freunde hielten
mich fiir paranoid, als ich ihnen einen Geheimcode vor-
schlug, mit dem wir uns der Uberwachung durch die Mis-
sionsleitung entziehen konnten. Nur fiir den Fall, dass uns
etwas komisch vorkommen wiirde. Einige von uns hatten
noch den Film ,,Unternehmen Capricorn” im Gedéchtnis.
Ich wollte jedenfalls trotz des Kopfschiittelns, das man mir
entgegenbrachte, vorbereitet sein. Nur fiir den Fall.

,wVielleicht solltest du ihnen einfach mal vertrauen. Du
brauchst sie und sie brauchen dich. Ihr seid doch voneinan-
der abhingig®, kam der gut gemeinte Rat.

»Mir ist es einfach unheimlich, gestand ich, ,,denen zu
100 Prozent ausgeliefert zu sein. Ich fiihle mich dann so ...
so nackt. Konnt ihr das verstehen?”

»Was hast du denn zu verbergen, wofiir sich so ein Auf-
riss lohnt, Carlos? Vielleicht deinen Allerwertesten?“

»Gar nichts hab’ ich zu verbergen®, antwortete ich ge-
reizt. ,,Aber die Klotlir mache ich trotzdem immer zu.”

Der Schliissel zum verdeckten Text

Carlos und seine Tochter Celia haben in ihren E-Mail-Tex-
ten kleine Geheimbotschaften steganografisch unterge-
bracht. Auch die urspriingliche Rohversion des Manu-
skripts flr diese Story trug einen ,verdeckten Text” in sich.
Wer sich das Vergnligen gonnen méchte, das Verdeckte
ans Licht zu bringen, findet jene Manuskriptdatei mitsamt
dem geeigneten Dekodierer (flir Windows und Linux) unter
ct.de/y62c.

Rohtext, Dekodierer: ct.de/y62c
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Nun ja, da sie nicht selbst betroffen waren, konnten sie
das Ganze wohl mit einer gewissen Belustigung betrachten
und ich mochte es ihnen trotz meines Unbehagens nicht
veriibeln. Die einzige, die schliefllich meine Sorgen ernst zu
nehmen begann, war meine Tochter. Sie ist seitdem mein
zuverldssiger Draht zur fernen Heimat.

MEINE FREUNDE RIELTEN MICH FUR
PARANOID, ALY ICH IHNEN EINEN
GEHEIMCODE VORSCHLUG.

Wir beide beschlossen also, verschliisselt miteinander
zu kommunizieren, sobald ich auf dem Mars ankommen
wiirde. Und damit erst gar kein Verdacht aufkam, sollte es
verdeckter Text in unseren E-Mails sein. Mir war daran ge-
legen, dass die Ver- und Entschliisselung auch ohne Com-
puterunterstiitzung funktionierte. Ich hatte zwar einen Com-
puter zur Verfiigung, aber vermutlich wurde dieser per Fern-
wartungssoftware tiberwacht. Keiner von uns war auch nur
andeutungsweise in der Lage, das wirklich zu beurteilen.

Und dann ist da noch das Brain Interface, das jeder von
uns im Kopf hat. Ein Implantat, das mit dem auditiven und
visuellen Cortex verbunden ist, 1asst uns Filme sehen, Musik
horen und Biicher lesen. Auferdem dient es als eine Art
Flugdatenschreiber, wie uns erklart wurde. Alles, was unse-
re Ohren und Augen wahrnehmen, wird permanent aufge-
zeichnet und zur Erde iibertragen. Dort kann es von der
Missionsleitung analysiert werden. Es diene dazu, so hatte
man es uns erklirt, bei komplizierten Aufgaben helfen zu
konnen, fiir die wir nicht das notige Spezialwissen besitzen.
Trotz Zeitverzogerung, welche vom jeweiligen Abstand zwi-
schen Mars und Erde abhingt, wiirden aufschlussreiche
Details sichtbar. Auch im Falle eines Sabotageaktes durch
eine ,psychologisch instabile Einzelperson konne mittels
Intervention der Missionsleitung das Schlimmste verhindert
werden. Was ist eigentlich das Schlimmste?

* ot ot

Ramon wusste alles tiber den Transporter. Wir beide kiim-
merten uns um die Wartung dieser faszinierenden Techno-
logie.

»Sag mal, Ramon, wie oft denkst du eigentlich iiber dein
Implantat nach?“, fragte ich beildufig, als ich den Primar-
Energieregler justierte.

»Wozu sollte ich dartiber nachdenken? Ich verstehe die
Frage nicht“, antwortete er unbekiimmert. Uber das Brain
Interface hatten wir recht unterschiedliche Ansichten.

»Na, ich meine, willst du nicht ab und zu mal ganz fiir
dich sein?“

,»Mir macht es nichts aus, dass dieses Ding da drin ist*,
sagte er und tippte sich mit dem Finger an den Kopf. ,,Es gibt
mir Sicherheit. Und es ermdglicht uns, das alles hier aufzu-
bauen.“ Nach kurzer Pause fiigte er hinzu: ,,Eines Tages wird
die Kolonie sogar auf eigenen Fiiflen stehen.”
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Dashorte sichjawie eine Werbebotschaft an, dachte ich
beimir. Eine von der Erde unabhingige Kolonie lag jedenfalls
nicht im Interesse von ,,Mars Matters, Inc.“, dessen war ich
mir sicher. Schon auf der Erde war man sehr daraufbedacht,
durch liickenlose Uberwachung die Herrschaft iiber den
ganzen Planeten zu erlangen. Und das Brain Interface stell-
te sicher, dass den Uberwachern auch auf dem Mars nichts
entging.

»Damalswar so ein Implantat fiir die meisten Menschen
die reine Horrorvorstellung®, erinnerte ich mich.

»Ja, es gab sogar Proteste von diesen Datenschiitzern®,
grinste Ramon und fiigte hinzu: ,,Jeder kannja die Aufzeich-
nungsfunktion abschalten, wann immer er will.“

»Ich weifd, Ramon, und die wussten das auch. Und
doch ..

»Die Erdlinge flirchten sich immer vor Veridnderungen.
Fiir uns aber ist es ganz normal geworden und unterstiitzt
uns bei der taglichen Arbeit. Kein umstandliches Schreiben
von Protokollen mehr. Man hat die Hinde frei und den Kopf
auch. Fiir das Wesentliche. Wir Marsianer haben uns wohl
auch geistig schon einen Schritt weiterentwickelt.

Meinte Ramon das wirklich ernst? Das Implantat ist fak-
tisch das ultimative Ende der Privatsphére, ging es mir durch
den Kopf. Das Brain Interface erfasste alle visuellen und
auditiven Informationen. Selbst handschriftliche Notizen
auf Papier. Einfach alles. Nur die Gedanken selbst waren
noch frei, vermutlich. Keiner wusste so genau, welche ge-
heimen Funktionen nochin den Implantaten schlummerten.

b S .

In den E-Mails an meine Tochter berichtete ich meist nur
trockene Fakten. Manchmal auch das, was mir von den
anderen Siedlern so zu Ohren kam, deren Hoffnungen,
Wiinsche und Sehnstichte. Meine eigene Gefiihlswelt brei-
tete ich darin nicht aus. Dachte ich. Aber Celia wire eine
schlechte Psychologin gewesen, wenn sie nicht zwischen
den Zeilen eine Menge {iber mein Befinden herausgelesen
hitte. Und ,,Zwischen den Zeilen“ ist hier beinahe wortlich
zu verstehen.

KEINER WUSSTE §0 GENAU WELCHE
GEHEIMEN FUNKTIONEN NOCH IN DEN
[MPLANTATEN SCHLUMMERTEN.

Im verdeckten Text waren eigentlich immer nur ein paar
personliche Floskeln wie ,,Ich vermisse dich oder ,, Pass auf
dich auf“. Manchmal stand dort auch etwas {iber ihre Lieb-
schaften oder ihre Mutter. Das Verfahren erlaubte nur eine
sehr begrenzte Menge an verdecktem Text, der sich im ge-
wohnlichen E-Mail-Text verbergen lief3. Um die Botschaft
zufinden, musste man das Passwort kennen und wissen, wie
man es benutzt.
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Uber den Autor

Der Mars hat es Karsten Lorenz angetan: Der Ingenieur,
Softwareentwickler und nebenberufliche Schriftsteller
hat den Protagonisten Carlos bereits mit der Kurzge-
schichte ,Kleines Madchen im Skianzug” im Exodus-Band
41 auf den Roten Planeten geschickt. ,Carlos und die
Missionsleitung”, seine erste c't-Story, offenbart die ge-
heime Kommunikationsmethode des krebskranken Kolo-
nisten. Aspekte der technischen und gesellschaftlichen
Entwicklung greift der Autor auch in seinen anderen Tex-
ten auf, die in der ISFDB verzeichnet sind (ct.de/y62c).

Vielleicht war die hohe Strahlendosis wahrend des Raum-
flugs die Ursache fiir meine Krebserkrankung. Vielleicht
hatte ich aber einfach nur Pech. Unsere Arztin tat ihr Bestes,
um meine Beschwerden zu lindern, und sprach mir Mut zu.

»Eine Operation kann dir vielleicht ein paar Wochen
Zeit verschaffen, Carlos, und in der Zwischenzeit bereiten
wir eine Gentherapie vor. Die Missionsleitung wird uns dabei
unterstiitzen.”

Ich winkte ab. ,,Ach Katarina, die dafiir notwendige La-
borausstattung haben wir hier doch gar nicht. Was sagen
denn die anderen?“

Mit gesenktem Blick erklérte sie: ,,Es sind Stimmen laut
geworden, dass wir uns intensive Behandlungen dieser Art
nicht leisten konnen.

Ich sah aus dem Fenster. In der Ferne tanzte ein Staub-
teufel. Die Sonne stand tief am Horizont und das von hier
sichtbare Nachbartal lag schon im Schatten. Bald wiirde der
Schatten auch uns erreichen.

»Die Stimmen haben wohl recht®, sagte ich nach einer
Weile. ,,Daswiirde einen substanziellen Teil der Arbeitskraft
binden. In den Gewiachshausern wird jede Hand gebraucht.”

Fiir einige Minuten hingen wir beide unseren Gedanken
nach, dann dachte ich daran, dassich wohl der zweite Todes-
fall in der Kolonie werden wiirde.

»Woran ist eigentlich Dennis gestorben?“

»Das weifd ich nicht so genau®, gestand Katarina, ,Es
hat mit Muskelkrampfen angefangen und dann ist er offen-
bar an einer Lihmung der Atemmuskulatur gestorben.”

,Und weifdt du, warum?“, hakte ich nach.

»Keine Ahnung. Die Laborwerte waren unauffallig.”

Thr Gesichtsausdruck verriet eine tiefe Ratlosigkeit.

»Denkst du, es konnte etwas mit dem Implantat zu tun
haben?“ Ein schlimmer Verdacht war in mir aufgekeimt.

»Du meinst das Brain Interface? Nun, es ist theoretisch
moglich, dass die Muskelkrampfe durch eine gestorte Hirn-
funktion ausgeldst wurden.”

Das warf ein ganz neues Licht auf den Tod unseres Ka-
meraden. Womoglich war der nicht ganz zufallig geschehen.
Dennis’ Leidenschaft hatte der Weiterentwicklung unserer
Kolonie gegolten. Einen grofden Teil seiner Freizeit widme-
te er der Entwicklung von Konzepten zur Erweiterung unse-
rer Gewiachshduser. Eine eigene Nahrungs- und Sauerstoff-
versorgung wollte er etablieren, den hundertprozentigen

Stoftkreislauf in Gang bringen. Dafiir war er von der Mis-
sionsleitung geriigt worden, weil er angeblich seine eigent-
lichen Aufgaben vernachlassigte.

Ich erinnerte mich an ein Gesprach mit ihm an seinem
Lieblingsort. Die Folien in den Gewéachshiusern waren leicht
nach oben gewdlbt und fast klar. Ich sah den rotlichen Him-
mel und weit im Siiden zog Phobos seine Bahn. Von hier, so
nahe am Aquator, konnte man ihn fast jeden Tag sehen.

»Hey, Carlos, hier steckst du also!“ Hinter den Erbsen-
spalieren tauchte Dennis auf. ,,Du warst beim Mittagessen
nicht da.“

»Ich hab’ mir mit Schokolade den Magen verdorben®,
versuchte ich zu scherzen.

Den Luxus von Stifligkeiten gab es nur auf der Erde. Hier
konnten wir froh sein, einigermafen satt zu werden. Jedes
mithsam erzeugte Gramm an Nahrungsmitteln musste einen
Beitrag zur elementaren Erndhrung leisten. Und ,,Schoko-
lade“ war zum Inbegriff aller unerfiillbaren Gaumenfreuden
geworden, seit die von der Erde mitgebrachten Vorrite auf-
gebraucht waren.

»Habe ich dir eigentlich von meiner Pralinenschachtel
erzdhlt?®, fragte er und schmunzelte tiber meine Art, die
Augen zu verdrehen.

»Ja, schon mehrfach! Die hast dudoch schon lingst auf-
gegessen”, entgegnete ich.

»Nicht alles, antwortete er, ,,Ich bewahre die Schachtel
immer nochim Schrank auf, mit einer letzten Praline darin.”

Des Ofteren warb er damit um Unterstiitzung, um seine
kithne Idee von der Selbstversorgung umzusetzen. Wenn wir
ersteigene Pralinen herstellen konnten, dann wéren wir von
der Erde unabhingig, argumentierte er.

»,Wahrscheinlich sind nur noch graue Kriimel tibrig-
geblieben. Schmeif} sie lieber in den Garten®, riet ich ihm.
»Die Regenwiirmer werden sich freuen.”

»Ichwollte sie eigentlich den Kindern zeigen. So 'ne Art
Geschichtsstunde mit echtem Anschauungsmaterial.

sWelchen Kindern?“, frage ich erstaunt. Soviel ich weifg,
sind alle Kolonisten dazu verpflichtet worden, keine Kinder
in diese gefiahrliche Umgebung zu setzen.

»,Nur ein Scherz!“, antwortete Dennis und setzte ein
etwas gezwungenes Lacheln auf. Ich wusste, wie sehr er sich
Kinderin der Kolonie wiinschte. Nach einem langen Moment
des betretenen Schweigens dnderte sich sein Blick. Er sah
mir sehr ernst in die Augen und sagte: ,,Carlos, ich wollte
etwas mit dir besprechen. Etwas, das unsere Kinder brauchen
werden.” (psz@ct.de) ct

Fortsetzung im néchsten Heft

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Sparkasse Hannover, fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen Preis
IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H kdnngn Sie so sglbst aplesen. *Der Preis fU‘r gewerblichg Klginanzeigen ist‘in Klammern ahgegebe?. Soll die
Anzeige unter einer Chiffre-Nummer erscheinen, so erhoht sich der Endpreis um € 5,— Chiffre-Gebihr.
Bei Angeboten: Ich versichere, dass ich alle Rechte an den ange-

botenen Sachen besitze.
Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG

c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

Datum Unterschrift (unter 18, der Erziehungsberechtigte)

magazin fir \%

Faxnummer: 05 11 / 53 52-200 L> Weiterlesen, wo andere aufhéren. dﬂﬁ?ﬁm
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Smarte B_eleuchtung

LT REE
Smarte Beleuchtung

* Smartes Licht in Haus und Garten
* Smarte LED-Lampen fiir E14 und E27 im Test

* Auch im Set mit smarter Steckdose
zum Sonderpreis

= Fur Abonnenten portofrei

Heft+PDF fiir 19,90 €
Auch als einzelnes Heft erhaltlich!

T shop.heise.de/ho-beleuchtung

Alles fur Ihr
Smart Home!

-

Einstieg ins Smart Home

* Fritzbox einrichten, steuern und erweitern
* Smart Home von lkea
e Praxis- und Tuningtipps fiir Ihr System

e Auch im Set mit Heizkdrperthermostat
zum Sonderpreis

Heft+PDF fiir 19,90 €
Auch als einzelnes Heft erhaltlich!

T shop.heise.de/ho-smarthome21

sdia Zeitschriften-Abonnenten oder ab einem Einkal

(@ heise onfine ETTRETE

Smart
Gardening

Sl EEREEl

Smart Gardening

* Das brauchen Sie, bevor Sie starten
» Bewasserungssysteme: Sechs im Vergleich

» |ntelligente Méhroboter:
Fiinf smarte Rasenmaher im Test

» Auch im Set mit Gartenbewdsserung
WLAN Ventil zum Sonderpreis

Heft+PDF fiir 19,90 €
Auch als einzelnes Heft erhéltlich!

& shop.heise.de/ho-smartgardening22

(# heise Shop




Stellenanzeigen

DIE ANDEREN DADDELN DOCH NUR.

JETZT KLICKEN, INFORMIEREN UND BEWERBEN. KARRIERE.BUND.DE

@ﬂaﬁl KARRIERE.BND.DE Ausbildung, Studium, Karriere.

JETZT SCANNEN, INFORMIEREN : Weltweit, spannend, sinnstiftend und sicher. T;)
,’fl-'j UND BEWERBEN.

JOB GESUCHT?

Ein gutes Team braucht viele verschiedene kluge und kreative Képfe -
und gleichzeitig den Freiraum, diese Potenziale zu entfalten und einzusetzen.

Gestalten Sie mit uns die Zukunft der Medienwelt!

Jetzt informieren und bewerben unter www.heise-gruppe.de/karriere.

c’,rr

L"ll

Heise Medien

Wir sind c't - das gréBte Magazin Europas fur IT und Technik. Wir setzen uns mit Leidenschaft fir diese Themen ein.
Werde Teil unserer Community und arbeite in unserer 70 kopfigen Redaktion als Redakteur (m/w/d) oder Volontéar
(m/w/d) mit.

Deine Aufgaben Deine Talente

* Fur Print und Online schreibst Du Artikel rund um das + Du weiBt, dass RSA keine Programmiersprache ist, haltst
Thema Security und arbeitest dafiir mit internen und Twisted Pair nicht fiir eine neue Trendsportart und bliihst
externen Experten zusammen. Du gestaltest die Themen! in Details von Seitenkanalattacken geradezu auf.

+ Analysiere und erklare Sicherheitsliicken und Datenlecks. « Wenn Du gern komplizierte Sachverhalte einfach erklarst
Das hilft den Lesern, nicht Opfern von Angreifern zu und SpaB am Schreiben hast, bist Du bei uns richtig. Vor
werden. allem aber zahlt Dein Wunsch und Deine Ausdauer, diese

» Das c't Magazin weiter denken: Zusammen mit einem Talente zu perfektionieren.
tollen Team entwickelst Du Themen und Formate, von + Englische Fachtexte verstehst Du chne Wérterbuch und
Podcasts liber Social bis zu Webinaren. kannst Dich im Austausch mit internationalen Experten in

dieser Sprache verstandlich ausdriicken.

Ihr Ansprechpartner Bitte bewirb Dich online: karriere.heise-gruppe.de

Peter Siering, Bei uns ist jede Person, unabhéngig des Geschlechts, der Nationalitét oder der ethnischen Herkunft, der
Ressortleiter c't Religion oder der Weltanschauung, einer Behinderung, des Alters sowie der sexuellen Identitat willkommen.
Tel.: 0511 5352-329 Wir freuen uns auf lhre Bewerbung!
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= WORKSHOP:

Unternehmensvi_deos
A produzieren

17.-18.05.2022

Videos gehdren langst fest zur Unternehmens-
kommunikation, doch haufig mangelt es an einer
professionellen Umsetzung. Dabei konnen die
Filme entscheidend zur Darstellung eines
Unternehmens beitragen.

Mac & i erkldrt in einem zweitagigen Workshop,
Jetzt wie sich Unternehmensvideos einfach und
Workshop- i anen sowie produzieren lassen -
Platz chritt fur S n der Vorbereitung tiber den
sichern! : Postproduktion mit Schnitt

P ; und Veroffentlichung.
- | -

www.heise-events.de/workshops/corporate-videos
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Vorschau ct 12/2022

Ab 21. Mai im Handel und auf ct.de

Smarte Tiirschlosser im Test

Tiirschlosser mit smarten Funktionen zahlen zu den praktischsten Geriten
fiirs Smart Home: Sie schliefen per Fingertipp am Handy oder sogar ganz
automatisch die Tiir auf und verriegeln sie auch wieder selbststindig.
Die Schlosser sind schnell und einfach eingebaut, doch sind sie auch sicher?

Festplatten-Docks

Leichte Notebooks und schicke Mini-PCs
haben nicht genug Platz fiir klassische Fest-
platten. Um damit auf die Daten Ihrer alten
Platten zuzugreifen, nutzen Sie am besten ein
Dock, in das man die Laufwerke einfach ein-
schiebt. Wir haben einige beliebte Modelle
getestet.

Apple M1 gegen x86-CPUs von Intel und AMD

Dank starkem M1-Prozessor verarbeitet der Mac Studio anspruchsvolle Soft-
ware wieselflink und ist dabei energieeffizient und leise. Wir vergleichen, was
Apples Workstation und dhnlich potente Windows-PCs bei Videoschnitt, Bild-
bearbeitung, Rendering und als Audio-Workstations leisten.

Sicherheitsrisiko Software-Abhingigkeiten

Erstecktin fastjeder Software, auf Webseiten und im Mobiltelefon: der Code
anderer Leute. Damit solche Abhingigkeiten nicht zum Desaster werden,
diirfen Admins und Entwickler diesen Code nicht aus den Augen verlieren.
Wir zeigen, worauf es ankommt.

Kompaktspeicher DNA

Eine IT-Allianz um Microsoft und Western Digital will kiinftig in einem
Gramm DNA bis zu 455 Exabytes Daten kodieren und archivieren. Doch das
Schreiben und Lesen dauert lange. Lesen Sie, was noch alles moglich ist mit
DNA-Speicher, zum Beispiel Minitags zur Produktverfolgung.

194 Anderungen vorbehalten

Noch mehr
Heise-Know-how

c'E RASPI

Die Toolbox fiir Nerds

Hard- u re ausreizen

c't Raspi jetzt im Handel und
auf heise-shop.de

ct Fotografie

Makro i

vor lhrer Haustiir =

c't Fotografie 03/22 jetzt
im Handel und auf
heise-shop.de

KOMPAKT :_?
== Sicheres
Active Directory

Microsofts AD, Azure AD und Azure-Dienste
vor Angriffen schiltzen

Dienkan wie in Hackar

g b s e et

Azure AD und Zero Trust

iX Kompakt Sicheres Active
Directory jetzt im Handel und
auf heise-shop.de
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BCG
PLATINION '

Setze neue MaBstibe fiir die digitale Zukunft.

Bei BCG Platinion liegt die Zukunftsfahigkeit globaler Unternehmen in deinen Handen.
Als flihrende IT-Beratung und Teil der Boston Consulting Group arbeiten wir mit unseren
Kunden auf héchster Ebene an den geschaftskritischen Herausforderungen der Digitali-

sierung. Profitiere von den Chancen unseres weltweiten Netzwerks und prage mit uns die
Welt von morgen.

Alle Infos auf begplatinion.com



NEU Samsung S22 +Watch

Mit 1&1 Flatrate fiir Smartphone und Uhr

Galaxy S22
+ Galaxy Watch4

Fe

einmalig

1 Flatrate — 2 SIM-Karten*
Zur 1&1 All-Net-Flat erhalten Sie gratis

eine herkmmliche SIM sowie eine eSIM,

um Handy und Watch unabhangig zu nutzen

Galaxy Watch und Smartphone fiir 0,—- € einmalig’

Die Galaxy Watch4 im sportlich-modernen Aluminiumdesign und die Watch4 Classic im Chronographen-Design mit hochwertigem
Edelstahlgehduse vereinen mobile Produktivitat und praktische Fitnesstechnologie. Unter einer riesigen Auswahl an Armbandern und
Ziffernblatt-Kombinationen wahlen Sie Ihre individuelle Smartwatch. Im 1&1 Premium-Paket: Die Galaxy Watch4 Classic zusammen
mit dem neuen Smartphone Galaxy 522 und einer 1&1 All-Net-Flat fiir 0,— € anstatt 1.298,— € UVP!*

MEMBER OF

*Samsung Galaxy Watchd und Samsung Galaxy 522, 522+ oder 522 Ultra inklusive 2 SIM-Karten (zweite SIM-Karte ohne Aufpreis als eSIM mit gleicher Rufnummet) filr 0,— € einmalig, 2.8. in
Verbindung mit der 181 All-Net-Flat S (5 GB Highspeed-Volumen pro Manat, danach unbegrenzt mit 64 kBit/s weltersurfen) die ersten 6 Monate fir 29,99 €/Monat (S22}, 34,99 €/Monat 1 u n 1 % e
(522+) oder 39,99 €/Monat (522 Ulira), danach 49,99 €/Monat (522), 59,99 €/Manat (522+) oder 64,99 €/Monat (522 Ultra), Bereitstellungspreis je 39,90 € Je 24 Monate Vertragslaufzelt

Sonderkiindigung im ersten Manat. Die UVP setzt sich zusammen aus 522 UVP = B49 € + Galaxy Watch4 Classic 46mm UVP = 449 € Anderungen und Irrtiimer varbehalten. Preise inkl, MwSt

1&1 Telecom GmbH, 56403 Montabaur, WEEE-Reg.-Nr. DE13470330 02602 196 96



