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﻿﻿  Standpunkt

Goldgräberstimmung in der deutschen IT-Industrie: 
Der Bitkom hat entdeckt, im Metaverse, da steckt 
das große Geld. In virtuellen Welten und bunten 
NFT-Hüten für virtuelle Avatare. Auf 83 Seiten 
erklärt der Verband in seinem Wegweiser (zum 
Download über ct.de/y5v7), dass man das auf kei-
nen Fall verpassen dürfe – es wird groß. Und 
bunt. Dieselbe Digitalindustrie, die seit Jahr-
zehnten mit elementaren IT- und Security-Proble
men in der 2D-Computerwelt kämpft und schon 
heute personell am Limit ist, wähnt sich sicher: 
In zehn Jahren wandeln wir in 3D-AR-VR-Welten. 
Und dort wird dann in 3D kreiert und vor allem 
fleißig konsumiert.

Unterhaltsame Urlaubslektüre ist das Bitkom-
Dokument, weil alles zusammenkommt, was eine 
gute Geschichte ausmacht: Angst, Gier, großes 
Geld und eine noch größere Portion Realitätsver-
lust. Wie Dallas, nur mit digitalem Gedöns statt 
Öl. Unverhohlen schreiben die Bitkom-Texter da 
von den Segnungen der Plattformökonomie und deren 
Weiterentwicklung dank NFTs, als sei das etwas 
Erstrebenswertes – so als hätten sie verdrängt, 
dass deren Ansehen doch stark gelitten hat.

Als eins der Beispiele für NFT-Erfolg aus 
Deutschland packt der Bitkom dann Adidas aus. 
Die verkaufen virtuelle Turnschuhe für den eige-
nen 3D-Avatar an Kunden, die sonst schon alles 
haben. Dass ausgerechnet Adidas im Geschäft mit 

digitalem Nippes mitmischt, ist nur konsequent, 
besteht das Geschäftsmodell des Konzerns doch 
seit Jahrzehnten darin, für wenige US-Dollar-
Cents in Asien Synthetik-Schlappen fabrizieren 
zu lassen, um selbige dann mit fetten Margen an 
Fans und Enthusiasten zu verkaufen. Und nur eine 
Ware ist noch billiger als billigstes Textil aus 
Fernost: In Produktion und Entwicklung fast kos-
tenlose, weil beliebig klonbare Turnschuh-NFTs. 

Dabei geht es bei den Metaverse-Ideen um mehr 
als um windige NFT-Geschäfte. Woraus die Ideen 
bestehen und was man heute schon ausprobieren 
kann, lesen Sie ab Seite 116. Was der Bitkom 
noch lernen muss: Bevor man das Fell des Bären 
verteilen kann, muss man ihn erst mal erlegen. 
Bis zu einer plattformunabhängigen 3D-VR-Welt, 
in der Geld verdient wird, ist es noch ein wei-
ter Weg – mit jeder Menge Problemen aus der 2D-
Computerwelt.

Jan Mahn

Metaverse: Realitätsverlust trifft Gier
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Bären-Schlaf und doch 
ungenügend
Standpunkt: Schlaf-Tracker, c’t 18/2022, S. 3

Super Beitrag – schön auf ’n Punkt, ge-
wohnt sehr lustiger und treffender Car-
toon, und im Artikel bester Heise-Humor. 
Vielen Dank für die Bereitstellung dieses 
Artikels über die lustigsten Aspekte der 
Aufgabe unserer Freiheiten an die künst-
liche Intelligenz! Fehlt nur noch die Ana-
lyse (oder Mutmaßungen), was die Schlaf-
App eigentlich dazu veranlasst hat, den 
Bären-Schlaf schlechtzumachen. Aber das 
bleibt ja eh meist verborgen ... ich vermu-
te, dass die Ungenauigkeit in der HF-Mes-
sung oft zu lustigen Interpolationen in der 
Software führt, wodurch dann die App 
Horrorszenarien anzeigen lässt. Bei mir 
half es schon, die Uhr fest anzuziehen: 
Wenn sich die Hand, die der Pulsmesser 
umschlingt, farblich deutlich von der an-
deren Hand unterscheidet, ist die HF-Mes-

sung am genauesten … viel Glück beim 
Ausprobieren ...

j.o.h 

Das Geld der Versicherten
Ärzte rebellieren gegen teuren Konnektorentausch, 
c’t 18/2022, S. 12

Sehr enttäuschend haben die Gesellschaf-
ter der Gematik zusammen mit dem Ge-
sundheitsministerium gegen eine Neube-
wertung gestimmt (Meldung der Kassen-
ärztlichen Bundesvereinigung, siehe ct.
de/yeza). Scheinbar haben die Herrschaf-
ten genügend Geld (das Geld der Versi-
cherten), um es zu verpulvern. Gleichzei-
tig bescheinigen sie sich damit mangeln-
den Sachverstand. Außerdem ist es mit der 
Erstattung für das Gerät nicht getan. Die 
Ärzte haben das zweifelhafte Vergnügen, 
für den Austausch ihre Softwarehäuser zu 
bezahlen, die auch nicht schlecht daran 
verdienen. Abgesehen von der Zeit, dem 
Stillstand in der Praxis und dem ganzen 
Umstand, den man damit ertragen muss. 
Diese ganze Belastung wird von nieman-
dem erstattet.

Dr. med. Joachim Seffrin 

KBV-Meldung: ct.de/yeza

Riesiges Lügengebilde
Meistens, wenn Vorgänge unheimlich 
kompliziert und komplex erscheinen und 
sehr viele Widersprüche und Unerklärli-
ches auftaucht, ist die Erklärung ganz ein-
fach: Es geht um Geld, im harmlosen Fall 
um Profit, und wenn viele Gremien, Aus-
schüsse und Gutachter im Spiel sind, um 

Korruption. Die muss natürlich nicht offen 
ablaufen, mit Geldkoffern auf Parkplätzen 
wie früher, sondern ganz „legal“ und ele-
gant über Beraterverträge wie jüngst beim 
RBB, für den Ehemann der Intendantin. 
Dann sind alle glücklich und halten den 
Mund und der Steuer- und Beitragszahler 
zahlt halt ein bisserl mehr pro Monat. Er 
hat ja keine Wahl und es ist ja alles nur zu 
seinem Besten, seiner Sicherheit usw. usw. 
Auf jeden Fall vielen Dank der c’t für die 
gnadenlose technische Bloßstellung die-
ses riesigen Lügengebildes.

smskai  

Gelddruckmaschine
Zum letzten Satz im Beitrag: Eine Budget-
kürzung oder Beitragserhöhung ist gar 
nicht nötig. Herr Lauterbach hat sich doch 
schon eine Finanzierung ausgedacht: Die 
Apotheken bekommen einfach 23 Cent 
weniger pro Packung verkaufter Arznei-
mittel von der GKV und schon ist die Geld-
druckmaschine refinanziert.

Andre Schwab  

Ein Tipp fehlt
Windows-Partition verkleinern, c’t 18/2022, S. 16

Manchmal scheitert das Verkleinern der 
Windows Partition daran, dass hiberfil.
sys, pagefile.sys und swapfile.sys ungüns-
tig auf der SSD liegen. Dann hilft das vor-
übergehende Deaktivieren dieser Dateien.

PeteM92x  

Bestes aus beiden Welten
Verschlüsselte Datenpartitionen gemeinsam nutzen, 
c’t 18/2022, S. 22

Danke, hatte schon fast aufgegeben, Ku-
buntu richtig verschlüsselt neben Win-
dows zu installieren, trotz aller Tipps von 
bekannten Internetseiten zu Ubuntu & Co. 
Demnächst steht das Upgrade auf die ak-
tuelle LTS an. Da werde ich Ihre Tipps aus-
probieren. Generell finde ich diese Artikel-
reihe im Heft, wie man sanft Richtung 
Linux wechseln kann, viel besser als sol-
che Vorschläge, für einen alten Rechner 
eine andere, kaum jüngere, also nur als 
Restbestände verfügbare CPU zu kaufen 
und ein Beta-UEFI zu verwenden, nur um 

Leserforum

Technikgläubigkeit 
und zu viel Vertrauen 
in die Aussagen und 
Fähigkeiten von Gad-
gets – das beschäf-
tigte nicht nur c’t-Re-
dakteur Michael Link, 
sondern auch viele 
Leserinnen und Leser 
des Standpunkts in  
c’t 18/2022.
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Ausgewählte Zuschriften drucken 
wir ab. Bei Bedarf kürzen wir sinn-
wahrend.
Antworten sind kursiv gesetzt.

	 Anonyme Hinweise  
https://heise.de/investigativ
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irgendwie Win11 zum Laufen zu kriegen, 
wenn’s um Nachhaltigkeit geht.

notting  

Verzögerung mit System
Vorsicht Kunde Norma24, c’t 18/2022, S. 56

In unserem Fall („Palram Mülltonnenbox 
und Aufbewahrungsschrank Voyager 
grau“) hat die Norma24 zwar geliefert; wir 
haben den Vertrag allerdings widerrufen, 
da in der Montageanleitung unter ande-
rem darauf hingewiesen wurde, dass die 
Schneelast maximal 10 cm betragen darf, 
was in der Kaufbeschreibung nicht aufge-
führt war. In Nord- beziehungsweise Ost-
hessen ist eine Schneelast von maximal 10 
cm im Winter nicht sicherzustellen. Die in 
Ihrem Artikel beschriebene schleppende 
Rückabwicklung durch die Norma24 zeigt 
allerdings eine große Parallelität zu unse-
rer Rückabwicklung auf. Da unser Fall, 
zeitlich vor Ihrem jetzt geschilderten Fall 
lag UND wir die Geschäftsführer der 
Norma24 darüber informiert hatten, sie 
somit die Gelegenheit gehabt hätten diese 
Missstände abzustellen, müssen wir ver-
muten, dass diese Vorgehensweise so ge-
wollt ist. Das Ziel aus unserer Sicht: Die 
Rückzahlung des Kaufpreises so lange wie 
möglich hinauszuzögern. Erst die Gefahr, 
dass die nächste Mahnung vom Gericht 
erfolgt, hat bei uns zu einem Einlenken 
geführt. 

Harald Braun  

Gebraucht und 
wiederaufgearbeitet
Gebrauchte Hardware, c’t 18/2022, S. 58

Danke für den Artikel-Schwerpunkt zu ge-
brauchter Hardware. Bei richtiger Wahl 
und umsichtigem Einkauf schonen gute 
Gebrauchte nicht nur den Geldbeutel, son-
dern sind auch ein guter Beitrag zur Nach-
haltigkeit und zum Erhalt unserer Umwelt: 
Je länger ein Stück Hardware sinnvoll ge-
nutzt wird, desto geringer wird sein CO2-
Fußabdruck, denn das zur Herstellung 
verwendete Material und die dabei ver-
brauchte Energie verteilen sich auf eine 
längere Nutzungsdauer.

Neben den in den Artikeln genannten 
IT-Komponenten hätte ich noch einen Tip: 
Auch USVs lassen sich gut gebraucht kau-
fen. Gerade größere Modelle bieten ver-

schiedene Händler zu attraktiven Preisen 
als wiederaufgearbeitete Geräte an. Die 
kritische Komponente, nämlich der Akku, 
wird hier in der Regel bereits ersetzt, so 
dass man von einer langen Nutzungsdau-
er ausgehen kann. 

Peter Werner  

Fahrbare Überwachungs-
wanze
Saugroboter mit Selbstreinigung im Test, c’t 18/2022, 
S. 104

Ich fände es für weitere Tests interessant, 
wenn man nach dem „Anlernen“ der Ro-
boter deren MAC-Adresse im Netzwerk 
geblockt hätte. So ein Robby im Haus ist 
zwar nett – aber als fahrbare Überwa-
chungswanze mit Alexa und Google Con-
nector kann ich gerne auf diese Geräte 
verzichten. Mein iRobot „Saugi“ kommt 
auch ohne Netzwerkzugang ganz gut allei-
ne zurecht ...

Grober_Unfug  

Echte Dummheit
Themenschwerpunkt KI, c’t 17/2022, S. 18

Als theoretischer Psychologe habe ich 
mich natürlich über den Hinweis gefreut, 
man wisse noch gar nicht wirklich, was 
Emotionen überhaupt seien; und darum 
könne man sie auch nicht zweifelsfrei er-
kennen. Künstliche Intelligenz begegnet 
mir im Alltag oft als echte Dummheit: 
Wenn ich beispielsweise auf meinem An-
droid-Phone den Wecker ausschaltete, 
bekam ich fünf Minuten später die Mel-
dung vom Google-Assistenten: „Ihr We-
cker ist aus. Soll ich ihn für Sie einschal-
ten?“ Da sucht man schnell nach Wegen, 
solche Assistenten permanent zu deakti-
vieren.

Stephan Schleim, PhD, M.A.  

Forschung aus Deutschland
Avatare für das Metaverse, c’t 17/2022, S. 138

Es hätte mich gefreut, Sie hätten etwas 
mehr Recherche auf alternative Entwick-
lungen gerade auch in Bezug auf den in 
diesem Bereich führenden Standort 
Deutschland jenseits der großen Koope-
rationen mit Institutionen wie der Max-
Planck-Institute betrieben. Auch abseits 
dieser wird in Deutschland erfolgreich zu 
diesem Thema geforscht. Vergleichbare 
Ansätze wie die im Artikel beschriebenen 
technologischen Durchbrüche der Smart-
phone-basierten 3D-Rekonstruktion wur-
den zum Beispiel bereits Jahre zuvor von 
Kollegen der Uni Dortmund erarbeitet 
(Wenninger et al., 2020; Achenbach et al., 
2017) und in der Folge in gemeinsamer 
Kooperation intensiv in ihrer Nutzung und 
Wirkung erprobt. Es gibt also eine ganze 
Reihe früherer beachtenswerter Ansätze 
und Technologien im eigenen Land, die 
aus unabhängiger Perspektive am Kern 
eines zukünftigen Metaverse mitwirken 
und mögliche Wirkungen frühzeitig ex-
plorieren, auch jenseits der beschriebenen 
Arbeiten.

Marc Erich Latoschik  

Nützliche App  
für Wassersportler
Outdoor-Apps und Gadgets, c’t 17/2022, S. 60

Ich möchte jedoch noch auf die „wichtigs-
te“ App für Wassersportler hinweisen, wel-
che der Sicherheit dient. Die DGZRS hat 
eine APP (https://www.seenotretter.de/
safetrx) zum „Verfolgen“ von Wassersport-
lern herausgegeben. Wird jemand als ver-
misst gemeldet, steht darüber der Positi-
onsverlauf zur Verfügung, womit das Such-
gebiet deutlich verkleinert werden kann. 

Martin Schulz 

Ergänzungen &  
Berichtigungen
Fehler in der Infografik
Die Vorteile von DoQ, c’t 14/2022, S. 152

Im Artikel „Überflieger – Die Vorteile der 
schnellen DNS-Verschlüsselung DoQ“ 
steckte in der Infografik „DoQ-Hand
shake“ ein Fehler in der Beschriftung des 
Ablaufdiagramms. Korrekt muss es heißen 
„DoQ Request over QUIC“.

Fragen zu Artikeln
	 Mail-Adresse des Redakteurs 

am Ende des Artikels

	 Artikel-Hotline  
jeden  Montag 16–17 Uhr 
05 11/53 52-333
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Das Videoident-Verfahren hat sich 
durchgesetzt, weil beide Seiten davon 

profitieren. Die Anbieter authentifizieren 
ihre Kunden rechtssicher – und können 
ihnen ohne Zeitverzug Zugang zum ge-
wünschten Produkt gewähren, etwa dem 
Girokonto oder dem Mobilfunkvertrag. 
Und die Kunden müssen nicht wie bei 
Postident in eine Postfiliale marschieren 
und danach tagelang warten.

Stattdessen werden sie von entspre-
chenden Dienstleistern wie IDnow oder 
WebID auf eine sichere Web-Verbindung 
oder in eine Smartphone-App geleitet, las-
sen dort ihr Gesicht biometrisch erfassen, 
wedeln nach Anweisung eines Operators 
ein wenig mit dem eigenen Personalaus-
weis vor der Webcam herum und geben 
zum Abschluss noch eine TAN ein. Das 
wars. Die Sache hat nur einen Schönheits-

fehler: In den vergangenen Jahren haben 
berufene Stellen wie das Bundesamt für 
Sicherheit in der Informationstechnik 
(BSI) und der Bundesdatenschutzbeauf-
tragte immer wieder davor gewarnt, dass 
das Verfahren immanente Schwachstellen 
aufweise.

Irgendwann, so die Befürchtung, 
könnte jemand mit recht einfachen Mit-
teln einen Angriffsplan ersinnen, der Vi-
deoident die Integrität und damit die 
Rechtssicherheit entzieht. Nun scheint 
dieses Szenario Realität geworden zu sein: 
Der Chaos Computer Club hat gleich 
sechs verschiedene Videoident-Verfahren 
erfolgreich gehackt, wie er am 10. August 
mitteilte. Wie viele erfolglose Versuche er 
benötigte, ist allerdings unbekannt.

„Videotechnische 
Neukombination“
Man nehme: Einen eigenen und einen 
fremden Personalausweis, ein handelsüb-
liches ArUCo-Markerboard, eine quellof-
fene Softwarebibliothek, etwas Verbrau-
cherelektronik, die in jedem Haushalt zu 
finden ist – sowie rote Aquarellfarbe. In 
einem Bericht (siehe ct.de/yx78) be-
schreibt CCC-Sicherheitsforscher Martin 
Tschirsich, wie er mit „videotechnischer 
Neukombination mehrerer Quell-Doku-
mente“ Videoident-Mitarbeitern erfolg-
reich eine fremde Identität vorgegaukelt 
hat. Echte Angreifer hätten also unter ge-
kaperter Identität Daten ergaunern, Kon-
ten eröffnen, Versicherungen abschließen 

oder Zugang zu anderen kostenpflichtigen 
Leistungen erschleichen können.

Grob gesprochen hat Tschirsich bio-
metrische Merkmale wie das Passfoto 
sowie Angaben wie die Adresse auf dem 
Ausweis maskiert, ausgetauscht und in 3D 
– damit schwenkbar – neu erfasst. Der Trick 
besteht unter anderem darin, die Manipu-
lation auf einem TV-Gerät wiederzugeben, 
dessen Screen abzufilmen und dieses Bild 
in die Videoident-Session zu schicken. Die 
rote Farbe dient dazu, Finger zu färben, um 
sie freistellen und ersetzen zu können, falls 
sie während der Echtheitsprüfung Berei-
che des Ausweises abdecken sollen.

Fest steht: Viele der Sicherheitsmerk-
male des Personalausweises erfasst Video-
ident naturgemäß nicht. Die Hologramm-
prüfung soll laut einigen Anbietern dank 
KI recht gut klappen, was der CCC mit 
seinem Experiment widerlegt haben will. 
Eine haptische und taktile Prüfung fällt im 
Video-Call flach. Der Abgleich biometri-
scher Merkmale wurde bereits mit Deep-
Fake-Technik ausgehebelt und nun vom 
CCC mit nach dessen Angaben weit we-
niger aufwendigen Maßnahmen übertöl-
pelt. Es dräut ein handfestes Problem.

Nach Angaben von Forscher Tschir-
sich hat er beispielsweise mit dem Perso-
nalausweis und der Krankenversicherten-
nummer einer Testperson nach erfolgrei-
cher Videoident-Authentifizierung sowohl 
Zugang zur Online-Geschäftsstelle von 
deren Krankenkasse als auch eine elek
tronische Patientenakte (ePA) erhalten. 
Nach seinen Angaben konnte der Forscher 
„auf weitreichende Gesundheitsdaten des 
Versicherten, darunter eingelöste Rezep-
te, Arbeitsunfähigkeitsbescheinigungen, 
ärztliche Diagnosen sowie Original-Be-
handlungsunterlagen“ zugreifen.

Reißleine gezogen
Genau vor diesem Szenario hatte der Bun-
desdatenschutzbeauftragte bereits in sei-
nem Tätigkeitsbericht 2020 gewarnt. 
Wörtlich schrieb er damals bezüglich des 
Zugangs zu Gesundheitsdaten: „Den sehr 
hohen Schutzbedarf können Videoidenti-
fizierungen nicht gewährleisten.“ Vorab 
vom CCC informiert, hat die staatliche 
Gesundheitsagentur Gematik bereits am 
9. August die Reißleine gezogen und ver-
fügt, dass Krankenkassen ab sofort Video-
ident nicht mehr bei der ePA-Beantragung 
nutzen dürfen. „Über die Wiederzulas-
sung von Videoident-Verfahren kann erst 
entschieden werden, wenn die Anbieter 
konkrete Nachweise erbracht haben, dass 

Von Holger Bleich

Mit einfachen Mitteln hat der 
Chaos Computer Club sechs 
Videoident-Dienste übertölpelt 
und damit diese Methode zur 
Online-Authentifizierung 
generell infrage gestellt. Nun 
herrscht Verunsicherung: 
Müssen Kunden künftig wieder 
alles in Filialen unterschreiben?

Der Videoident-Hack und  
seine potenziellen Folgen

Ident-Krise

Mit roter wasserlöslicher Aquarellfarbe färbte der CCC-Forscher seine Finger ein, 
um sie anschließend mit einem Schwellwertverfahren zu maskieren.
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ihre Verfahren nicht mehr für die gezeig-
ten Schwachstellen anfällig sind“, teilte 
die Gematik mit.

Die Bundesanstalt für Finanzdienst-
leistungen (Bafin) teilte mit, dass man die 
Hinweise sehr ernst nehme. Maßgebliche 
Einzelheiten seien ihr jedoch noch nicht 
bekannt. Der Bankenverband verwies da-
rauf, dass die Bafin zuletzt im Mai 2022 
das Videoident-Verfahren in Verbindung 
mit weiteren Maßnahmen als ausreichend 
sicher eingestuft habe. Diese weiteren 
Maßnahmen bestünden unter anderem 
darin, dass Neukunden über sechs bis 
zwölf Monate einem strengen Transakti-
onsmonitoring unterliegen würden, so 
eine Sprecherin. „Die Entscheidung der 

Krankenkassen, das Verfahren nicht zu 
nutzen, muss nicht automatisch Rück-
schlüsse auf Anwendungen in anderen 
Sektoren haben.“

Das BSI teilte mit, man werde das vom 
CCC erläuterte Angriffsszenario nun sorg-
fältig prüfen. Neu sei auf jeden Fall, dass 
die Angriffe nun „offenbar auch in pro-
duktiven Videoident-Systemen durchge-
führt wurden“, sagte ein Sprecher. Der 
Branchenverband Bitkom kritisierte die 
nun vorherrschende Skepsis gegenüber 
Videoident: „Wegen einzelner Sicherheits-
vorfälle, die sich in der digitalen Welt 
ebenso wenig ausschließen lassen wie in 
der analogen Welt, darf man nicht wie mit 
einem Bulldozer das Videoident-Verfah-

ren als solches plattmachen.“ Die Online-
funktion des Personalausweises sei derzeit 
noch keine praktikable Alternative.

Der CCC fordert dagegen, Videoident 
„nicht mehr dort einzusetzen, wo ein 
hohes Schadenspotenzial besteht“. Er 
weist darauf hin, dass der von ihm geschil-
derte Angriff „von einem interessierten 
Hobbyisten und erst recht von motivierten 
Kriminellen in kurzer Zeit und mit gerin-
gem Aufwand ausführbar“ sei. Der Club 
verweist auf den E-Perso als sichere Alter-
native, nennt dieses Projekt allerdings 
gleichzeitig auch einen „teuren Rohrkre-
pierer“.	   (hob@ct.de) 

Dokumentation des CCC: ct.de/yx78

Kommentar:  
Videoident ist unsicher – und überflüssig
Von Christian Wölbert

Nüchtern betrachtet ist es absurd 
und im internationalen Vergleich 

regelrecht peinlich, dass Videoident in 
Deutschland genutzt wurde und wird. 
Da hält man den Personalausweis vor 
eine Webcam, damit ein Mensch (oder 
ein Algorithmus) am anderen Ende 
der Leitung die Sicherheitsmerkmale 
prüfen kann, die für Kontrollen vor 
Ort gedacht sind – obwohl im gleichen 
Ausweis ein Chip fürs sichere digitale 
Ausweisen steckt. Weil ein Video stets 
manipuliert werden kann, ist Video-
ident grundsätzlich unsicher. BSI und 
Datenschützer sagen das seit Jahren, 
der CCC hat es nun demonstriert.

Es geht also nicht um ein, zwei 
Bugs, die man fixen könnte. Video-
ident ist „broken by design“. Deshalb 
ist wichtig, dass die Gematik es nicht 
bei einem temporären Bann belässt. 
Sie sollte das Verfahren dauerhaft aus 
dem Verkehr ziehen, damit das Ver-
trauen in die digitale Patientenakte 
nicht noch weiter untergraben wird. 
Andere Behörden wie die Bafin sollten 
ihr folgen.

Schließlich gibt es in Gestalt des 
E-Perso längst eine viel sicherere und 

– ja – auch bequemere Alternative zu 
Videoident. Der IT-Verband Bitkom 
beharrt zwar darauf, dass die Online-
Ausweisfunktion „derzeit noch keine 
praktikable Alternative“ sei, weil zu 
wenige Menschen die Funktion akti-
viert hätten, die PIN nicht vorliegen 
hätten oder nicht wüssten, wie die 
Technik funktioniert. Und es stimmt, 
dass die breite Mehrheit die Online-
Ausweisfunktion noch nie genutzt hat 
– aber das kann sich schnell ändern.

Einfach mal ausprobieren!
Erstens ist die Funktion bei allen seit 
2017 ausgegebenen Ausweisen akti-
viert (bei vielen älteren auch). Zwei-
tens kann man seit März bequem am 
Smartphone einen PIN-Rücksetzbrief 
bestellen. Drittens ist das Registrieren 
oder Einloggen im Netz mit dem  
E-Perso nicht komplizierter als mit 
den vielen anderen Zwei-Faktor-Tech-
niken, wenn man sich einmal reinge-
fuchst hat: AusweisApp2 starten, Aus-
weis ans Handy halten, PIN eingeben, 
fertig.

Bequemer als Videoident ist der 
E-Perso, weil man sich damit sekun-

denschnell online ausweist, statt mi-
nutenlang mit dem Ausweis vor der 
Kamera herumzuwedeln. Dass der 
E-Perso höchsten Sicherheits- und 
Datenschutzansprüchen genügt, steht 
sowieso außer Frage. Erst vor Kurzem 
bestätigten das bei einer Anhörung im 
Bundestag alle Experten reihum.

All das heißt nicht, dass es nichts 
zu tun gibt: Die Bundesregierung 
muss den E-Perso vernünftig bewer-
ben – ein paar Plakate in Bürgeräm-
tern reichen nicht. Sie muss die Aus-
weisfunktion endlich in Smartphones 
integrieren, was sie eigentlich Ende 
2020 schon tun wollte. Und sie muss 
die Integration für Anbieter billiger 
machen, damit es mehr Anwendungs-
fälle auch im privaten Sektor gibt.

Die alte Leier, der E-Perso sei zu 
kompliziert, stimmt schon länger 
nicht mehr. Und sie darf nicht zur 
selbsterfüllenden Prophezeiung wer-
den. Das Aus für Videoident wäre 
vielleicht genau der Schubs, den der 
E-Perso noch braucht. Dann gäbe es 
endlich auch in Deutschland eine 
breit genutzte, sichere digitale Identi-
tät.

Videoident-Hack﻿﻿﻿  |  Aktuell 
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E -Mails zu öffnen ist wie Russisch 
Roulette – man weiß nie, ob es knallt. 
Meist hat man keine Wahl, ob man 

mitspielen möchte. Versuchen Sie doch 
mal, Ihrem Chef zu erklären, dass Sie ab 
sofort keine E-Mails mehr öffnen. Schlag-
kräftige Argument hätten Sie zuhauf: 
E-Mails sind gefährlich und der wichtigste 
Verbreitungsweg für Schädlinge. Allein die 
berüchtigte, hauptsächlich per Phishing-
Mail verbreitete Emotet-Malware hat welt-
weit unzählige Unternehmen, Behörden, 
Krankenhäuser & Co. lahmgelegt und 
dabei Schäden in Milliardenhöhe ange-
richtet.

Ein weiteres Argument ist, dass Sie 
Ihrem Chef nicht versprechen können, 
dass Sie alle Phishing-Mails aussortieren 
und nicht darauf reinfallen. Denn die 
Zeiten, in denen man solche Mails schon 
von Weitem erkennen konnte, sind 
längst vorbei. Angreifer nutzen immer 
häufiger echte – gestohlene – Daten, um 
Sie in die Falle zu locken, zum Beispiel 
plausible Absender, mit denen Sie be-
reits Kontakt hatten. Phishing-Mails zi-
tieren mitunter sogar aus vorangegange-
nen Mailwechseln mit Kollegen, Partner-
firmen oder Kunden.

Zwickmühle E-Mail
Wer beruflich mit Mails arbeitet, muss nicht 
selten Dutzende oder gar Hunderte davon 
Tag für Tag bearbeiten – und genauso viele 
Entscheidungen treffen. Das ist ganz schön 
viel Verantwortung, denn jede Fehlent-
scheidung, jeder falsche Klick kann die 
ganze Firma über Wochen lahmlegen. Die 
Krux ist, dass man es sich aber auch nicht 
leisten kann, eine Kundenanfrage oder eine 

Auftragsmail zu übersehen. Jede Mail muss 
daher gecheckt werden.

Sie ahnen es vielleicht bereits: Auch 
mit den besten Argumenten kommen Sie 
aus der Nummer nicht raus. E-Mail ist 
der kleinste gemeinsame Nenner bei der 
Online-Kommunikation und daher wei-
terhin unverzichtbar. Die interne Kom-
munikation kann man inzwischen gut 
über moderne Kollaborationssoftware 
wie Rocket.Chat, Slack oder Teams ab-
wickeln, für die Kommunikation mit der 
Außenwelt gibt es jedoch keinen Ersatz 
mit breiter Akzeptanz.

Im Privatleben sieht es ähnlich aus: 
Freunde und Verwandte können Sie pro
blemlos über Messenger-Apps wie Whats
App oder Signal erreichen – Ende-zu-Ende-
verschlüsselt nach Stand der Technik und 

mit überprüfbarem Absender. Für die 
Kontaktaufnahme mit Firmen, Behörden 
und vielen mehr müssen Sie jedoch oft 
noch eine Mail schreiben. Rechnungen, 
Versandbestätigungen, Benachrichtigun-
gen über verdächtige Aktivitäten et cetera 
landen in Ihrem Posteingang, neben Phi-
shing-Mails aller Art. Und es bleibt an 
Ihnen hängen, die guten Mails von den 
bösen zu unterscheiden.

Aber was tun? Phishing zählt zur An-
griffskategorie „Social Engineering“ – 
die Angreifer zielen also nicht auf tech-
nische Sicherheitslücken ab, sondern auf 
die Schwachstelle Mensch. Genau hier 
setzen die folgenden Artikel an: Wir 
möchten  Ihnen das nötige Wissen und 
einige praktische Tipps an die Hand 
geben, damit Sie leicht die Spreu vom 
Weizen trennen können und für Phi-
shing-Mails nur noch ein müdes Lächeln 
übrig haben.

Mails entschärfen
Es geht nicht nur darum, wie Sie verdäch-
tige Mails anhand offensichtlicher und ver-
steckter Merkmale bewerten können (siehe 
S. 18), sondern auch um die kniffligen Fälle. 
Manchmal bleiben auch nach einer einge-
henden Prüfung Restzweifel, ob es sich um 
Spreu oder Weizen handelt und ob die an-
gehängte Datei unentbehrlich ist oder 
ernstzunehmenden Schaden anrichtet.

In solchen Fällen können Sie den An-
hang vor dem Öffnen mit einem Tool wie 
Dangerzone entschärfen, indem Sie ein 
harmloses PDF daraus machen – garan-
tiert ohne Office-Makros. Oder Sie ana-
lysieren die Datei mit speziellen Tools, um 
vorab gefahrlos zu überprüfen, ob sich 
darin Makros oder eingebettete Dateien 
verstecken (siehe S. 28).

Wir möchten Sie dazu anregen, dieses 
Wissen auch mit Kollegen, Freunden, Fa-
milie und Geschäftspartnern zu teilen – in 
ihrem eigenen Interesse. Denn den größ-
ten Einfluss auf Ihren Posteingang haben 
nicht Sie, sondern die Absender der Mails. 
Wenn jeder die wichtigsten Dos & Don’ts 
kennt und beim Verschicken beherzigt, 
wird E-Mail für alle sicherer. 

Wir haben die wichtigsten Tipps für 
den Mailversand daher als kompakte und 
leicht verdauliche Checkliste auf Seite 26 
zusammengestellt. Die Checkliste ist  
online frei abrufbar, damit Sie sie leicht 
weitergeben können. Wenn Sie mögen, 
können Sie in Ihrer Mailsignatur darauf 
verweisen: https://ct.de/sicher-mailen 
� (rei@ct.de) 

Von Ronald Eikenberg

Gefährliche Mails sollte man nicht öffnen – 
aber ob eine Mail harmlos ist oder nicht, weiß 
man oft erst, nachdem man sie geöffnet hat. 
Und manchmal nicht mal dann. Damit Sie trotz-
dem nicht in die Phishing-Falle tappen, müssen 
Sie ein paar Sicherheitsvorkehrungen treffen, 
die wir Ihnen hier geben.

Phishing auf den zweiten Blick: Mittler-
weile muss man genau hinsehen, um 
die Rechtschreibfehler von Online-
Ganoven zu finden. In der Anrede wird 
hier sogar ein bisschen gegendert.

17c’t 2022, Heft 19
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D ie von Phishing-Mails ausgehende 
Gefahr wird gern unterschätzt, 
schließlich erkennt man die Fäl-

schungen doch scheinbar schon aus zehn 
Meter Entfernung durch merkwürdige Ab-
sender wie „✩P.A.Y.P.A.L✩“, Betreffzei-
len wie „Ihr Konto wurde begrenzt“ oder 
völlig schiefe Grammatik. Doch die Zeiten 
ändern sich: Solche tölpelhaften Mails gibt 
es zwar nach wie vor, sie bleiben jedoch 
meist im Spamfilter hängen und die wahre 
Gefahr lauert woanders.

Was es in den Posteingang schafft, ist 
von höherer Qualität. Perfekte 1:1-Kopien 
von echten PayPal- oder Rechnungsmails 
sind dabei noch das geringere Übel. Rich-
tig gefährlich wird es, wenn die Absender 
mit echten Daten arbeiten, die sie zum 
Beispiel aus Datenleaks ziehen oder bei 
Personen aus Ihrem Umfeld erbeuten. 
Letzteres ist besonders gefährlich, denn 

es ist durchaus möglich, dass Sie heute 
eine Phishing-Mail von einer Person er-
halten, mit der Sie gestern tatsächlich 
kommuniziert haben.

Dieses sogenannte Dynamit-Phishing 
nahm durch Emotet Fahrt auf und ist welt-
weit etlichen Firmen, Behörden, Bildungs-
einrichtungen und vielen mehr zum Ver-
hängnis geworden. Die Schäden gehen in 
die Milliarden. Die Einstellung „Bei mir 
gibt es eh nichts zu holen“ ist übrigens 
fatal, denn Online-Schurken haben es 
nicht nur auf DAX-Konzerne abgesehen, 
sondern auf jeden. Ihr Instagram-Account 
oder Ihr Netflix-Zugang bringt den Phis-
hern im Darknet zwar nur ein paar Dollar 
ein, doch wer große Stückzahlen verkauft, 
macht trotzdem einen guten Schnitt.

Mit den folgenden Strategien und 
Tipps sind Sie dazu in der Lage, verdäch-
tige Mails zu erkennen und die richtigen 

Von Ronald Eikenberg

Der gefährlichste Ort im Internet 
ist Ihr Posteingang: Hinter jeder 
Mail kann ein Angriff stecken. 
Und die Zeiten, in denen man 
Phishing auf den ersten Blick er-
kennen konnte, sind längst vor-
bei. Mit den folgenden Tipps 
sortieren Sie auch die kniffligen 
Fälle gekonnt aus.

Phishing-Mails erkennen und abwehren

E-Mails durchleuchtet
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Entscheidungen zu treffen, um nicht in die 
Phishing-Falle zu tappen. Es geht mit den 
offensichtlichen Warnsignalen los, die 
jeder kennen sollte, und weiter damit, wie 
Sie anhand der Mail-Innereien den Ver-
sandweg rekonstruieren und mithilfe des 
Sender Policy Framework (SPF) gefälsch-
te Absender aufdecken.

Gut vorbereitet
Um keine unnötigen Risiken einzugehen, 
sollten alle verfügbaren Software-Updates 
für Betriebssystem, Browser und Mailpro-
gramm installiert sein, da Updates häufig 
Sicherheitslücken schließen. Das gilt auch 
für alle Anwendungen, mit denen Sie An-
hänge öffnen, allen voran Ihre Office-Sui-
te und Ihr PDF-Viewer.

Stellen Sie Ihren Mailclient oder Web-
mail-Account am besten so ein, dass stan-
dardmäßig die Textversion einer Mail an-
gezeigt wird, sofern möglich. Denn 
HTML-Mails können Sie leicht in die Irre 
führen, etwa durch ein offiziell anmuten-
des Äußeres oder gefälschte Links, die auf 
eine andere als die angezeigte URL ver-
weisen. Im Textmodus sehen Sie das tat-
sächliche Linkziel auf den ersten Blick.

Seriöse HTML-Mails enthalten in der 
Regel eine Textversion mit demselben In-
halt, Ihnen entgeht also nichts. Falls Sie 
Thunderbird benutzen, klicken Sie für den 
Textmodus im Menü auf „Ansicht/Nach-
richteninhalt/Reiner Text“, bei Outlook 
ist der Weg länger: „Datei/Optionen/
Trust Center/Einstellungen für das Trust 
Center…/E-Mail-Sicherheit/Als Nur-Text 
lesen/Standardnachrichten im Nur-Text-
Format lesen“.

Führt kein Weg an der HTML-Version 
vorbei, sollte Ihr Mailclient so eingestellt 
sein, dass er keine Inhalte aus externen 
Quellen lädt. Beim Abruf solcher Inhalte 
nimmt Ihr System direkten Kontakt mit 
dem Zielserver auf, wodurch der Absender 
erfährt, dass Sie die Mail geöffnet haben 
und Ihre Mailadresse tatsächlich existiert 
– es lohnt sich also, Sie mit weiteren Mails 
zu belästigen. Thunderbird und Gmail 
laden standardmäßig keine externen In-
halte, bei Outlook gibt es wenige Ausnah-
men (etwa für bekannte Absender), die Sie 
im Trust Center unter „Automatischer 
Download“ konfigurieren können.

Plausibilitätscheck
Jetzt ist es Zeit für den obligatorischen 
Plausibilitätscheck: Kennen Sie den Ab-
sender? Erwarten Sie eine Mail von ihm? 
Ist sein Anliegen plausibel? Besteht auch 

nur der geringste Zweifel, sollten Sie wei-
ter recherchieren, ehe Sie sich weiter auf 
die Mail einlassen und gar einen Link oder 
Anhang öffnen.

Stammt die Mail angeblich von einer 
Person, mit der Sie bereits in Kontakt stan-
den – etwa Kollegen, Geschäftspartnern, 
Freunden oder Familie? Der einfachste 
Weg, für Klarheit zu sorgen, ist beim Ab-
sender nachzufragen, ob er die Mail tat-
sächlich verschickt hat. Nutzen Sie dazu 
keine Kontaktdaten aus der Mail (auch 
wenn sie auf den ersten Blick korrekt er-
scheinen), sondern eine Mailadresse oder 
Telefonnummer, über die Sie bereits in der 
Vergangenheit Kontakt hatten oder die 
von der legitimen Website des Absenders 
stammt.

Das Gleiche gilt für Zahlungsaufforde-
rungen, Versandbestätigungen über nicht 
bestellte Ware, Anwaltsschreiben, Hinwei-
se von Zahlungsdienstleistern und Banken 
sowie Mails, die Sie auffordern, sich auf 
einer Website einzuloggen. Recherchieren 
Sie die Kontaktdaten des angegebenen Ab-
senders aus einer unabhängigen Quelle 
wie Google und fragen Sie nach. Wenn Sie 
einen Account beim angeblichen Absender 

haben, dann loggen Sie sich dort ein (wohl-
gemerkt nicht über einen Link aus der 
Mail) und sehen sie nach, ob sich auch dort 
die Mitteilung findet.

Es gehört zum guten Ton, dass Sie in 
Mails mit Ihrem Namen angesprochen 
werden, Unternehmen geben oft auch Ihre 
Kundennummer oder ähnliches mit an. 
Dies allein ist kein Beweis dafür, dass eine 
Mail unbedenklich ist, allerdings sollten 
Sie skeptisch werden, wenn ein an Sie ge-
richtete Mail keine persönliche Anrede 
enthält.

Auch der angegebene Absender kann 
eine Mail zwar be-, aber nicht entlasten: 
Bei E-Mails sind Absenderadresse und Ab-
sendername frei wählbar, wie bei einer 
Postkarte. Sie können darüber also nicht 
zweifelsfrei feststellen, ob eine Mail echt 
ist. Nur die gegenteilige Feststellung ist 
möglich: Stammt die Mail von einer un-
gewöhnlichen Absenderadresse, dann ist 
ziemlich sicher etwas faul.

Bei Mails von Firmen und Behörden 
sollte die Absenderdomain zum Webauf-
tritt passen, bei PayPal-Mails etwa pay-
pal.de oder paypal.com. Offizielle Post 
werden Sie niemals von einer Freemail-

Phishing entzaubert: Im Nur-Text-Modus wird sofort klar, dass an der angeblichen 
Sparkassen-Mail von Seite 17 etwas faul ist. Die Grafiken liegen beim Gratis-
Bilderhoster Imgur, der Link „Mitteilungen einsehen“ nutzt eine Google-Umleitung 
auf sparka-schnelle-abwicklung.com.
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Adresse (etwa @gmail.com oder @out-
look.com) erhalten. Achten Sie bei der Ab-
senderdomain penibel auf die Schreibwei-
se, denn paypal.com ist eine andere Do-
main als paypa1.com oder 
paypal-kunden-support.com.

Wenn Sie sich unsicher sind, können 
Sie Absenderadresse zum Beispiel mit 
dem Reputationsdienst „Simple Email 
Reputation“ überprüfen (siehe ct.de/
y2qp). Der Dienst liefert anhand zahlrei-
cher Quellen wie Darknet-Leaks und So-
cial-Media-Profilen eine Einschätzung, ob 
die Mailadresse vertrauenswürdig ist.

Social Engineering
Phishing ist eine Social-Engineering-Atta-
cke – die Angreifer versuchen Sie trickreich 
in die Falle zu locken. Bei Phishing-Mails 
werden Sie meist direkt oder indirekt auf-
gefordert, einen Anhang zu öffnen oder 
einen Link anzuklicken, doch die Fantasie 
der Online-Schurken kennt keine Grenzen. 
Bei der Chef-Masche (auch CEO-Fraud 
genannt), gibt sich der Absender als Ihr 
Chef aus und fordert Sie beispielsweise auf, 
eine dringende Überweisung auszuführen. 
Lassen Sie sich nicht davon einschüchtern.

Gelegentlich verwickeln Sie die Be-
trüger auch in ein Gespräch, um zunächst 
eine Vertrauensbasis aufzubauen, ehe es 
ans Eingemachte geht. Geht es ums Geld, 
sollten den angegebenen Zahlungsemp-
fänger genau überprüfen. Passen die an-

gegebenen Bankdaten tatsächlich zu dem 
Unternehmen, das die Rechnung ausge-
stellt hat? Ist eine Bitcoin-Adresse oder 
eine ähnliche Krypto-Adresse im Spiel, 
handelt es sich mit hoher Wahrscheinlich-
keit um einen Betrugsversuch.

Office ist Angreifers Liebling
E-Mail-Anhänge sind gefährlich – manche 
Dateiformate sind jedoch gefährlicher als 
andere. Angreifer haben es vor allem auf 
Microsoft Office abgesehen. Der Angriffs-
code steckt dann meist in Office-Makros, 
die den eigentlichen Schädling aus dem 

Internet nachladen und ausführen. Sie 
sollten bei Office-Dokumenten die gleiche 
Vorsicht walten lassen wie bei ausführba-
ren Dateien und sie erst mal nur mit der 
Kneifzange anfassen.

Sie erkennen Phishing-Dokumente 
zumeist daran, dass Sie nach dem Öffnen 
durch einen Text im Dokument aufgefor-
dert werden, auf die gelbe Benachrichti-
gungsleiste oberhalb des Dokuments zu 
klicken, um die Ausführung von Makros 
zu genehmigen. Achtung: Der Text und das 
Dokument selbst werden oft trickreich ge-
staltet, sodass der Inhalt nicht nach Word-
Seite oder Excel-Tabelle aussieht, sondern 
wie ein offizieller Programmdialog. Kon-
kret werden Sie gebeten, in der Leiste auf 
„Bearbeitung aktivieren“ und „Inhalt ak-
tivieren“ zu klicken. Kommen Sie dieser 
Aufforderung auf keinen Fall nach.

Kontrollieren Sie die Makro-Einstel-
lungen in Ihrem Office, um sicherzustel-
len, dass Makros nicht automatisch aus-
geführt werden. Klicken Sie hierzu auf 
„Datei/Optionen/Trust Center/Einstel-
lungen für das Trust Center …“. Standard-
mäßig ist dort „Alle Makros mit Benach-
richtigung deaktivieren“ eingestellt. Diese 
Einstellung begünstigt Phishing, weil man 
die Sperre über die gelbe Benachrichti-
gung umgehen kann.

Wenn Sie ohnehin nicht mit Makros 
arbeiten, schalten Sie diese am besten mit 
„Alle Makros ohne Benachrichtigung de-
aktivieren“ aus. Falls Makros in Ihrer 
Firma eingesetzt werden, sollten diese 
digital signiert werden, damit Office die 
Echtheit überprüfen kann. Dann können 
Sie in Office „Alle Makros, außer digital 
signierte Makros deaktivieren“ einstellen.

Der Webdienst „Simple Email Reputation“ schätzt ein, ob eine Absenderadresse 
vertrauenswürdig ist. Dafür zapft er zahlreiche Datenquellen an.

Phishing-Dokumente fordern häufig mit fadenscheinigen Argumenten dazu auf,  
auf die gelbe Leiste von Microsoft Office zu klicken. Dadurch wird das mitgelieferte 
Schadcode-Makro ausgeführt.
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Um zu überprüfen, wie Ihr Office auf 
Makros reagiert, können Sie sich über den 
Emailcheck von heise Security eine Test-
mail mit einer ungefährlichen Word-Datei 
zusenden lassen (siehe ct.de/y2qp). Wird 
der darin enthaltene Makro-Code ausge-
führt, erscheint der Hinweis „Achtung! 
Makro wurde ausgeführt!“.

Aktuell ist Microsoft dabei, die Zügel 
weiter anzuziehen und Makros in Office-
Dokumenten, die aus dem Internet stam-
men, standardmäßig zu blockieren. In 
solchen Fällen erscheint statt der gelben 
Leiste eine rote Warnung: „SICHER-
HEITSRISIKO: Microsoft hat die Ausfüh-
rung von Makros blockiert, da die Quelle 
dieser Datei nicht vertrauenswürdig ist.“

Ein echtes Hindernis ist dies jedoch 
nicht, man kann die Blockade leicht um-
gehen, indem man in den Dateieigen-
schaften bei „Sicherheit:“ das Häkchen 
„Zulassen“ setzt. Es ist davon auszugehen, 
dass sich diese Handlungsanweisung in 
Kürze auch in den Phishing-Dokumenten 
wiederfinden wird. Zudem ist der Schutz 
keineswegs zuverlässig: Die Entschei-
dung, ob er aktiv wird, trifft Office anhand 
der Dateimarkierung Mark-of-the-Web 
(MOTW), die Dateien aus dem Internet 
kennzeichnet.

Das MOTW steckt in den Alternate 
Data Streams (ADS) einer Datei, die nor-
malerweise unsichtbar sind. Wenn Sie 
einen Blick riskieren möchten, können Sie 
die ADS in der Windows-Eingabeauffor-
derung mit dir dokument.doc /R auflisten 
und das MOTW mit notepad dokument.

doc:Zone.Identifier:$DATA anschauen. 
„ZoneId=3“ kennzeichnet Dateien aus 
dem Internet.

Die Markierung muss das Programm 
setzen, das die Datei heruntergeladen hat. 
Doch daran hält sich längst nicht jedes: 
Öffnet man ein Word-Dokument über 

Outlook, erscheint die oben zitierte War-
nung. Öffnet man die gleiche Datei über 
Thunderbird, fehlt das MOTW und Word 
zeigt lediglich die übliche gelbe Leiste mit 
„Makros wurden deaktiviert“. Ein Klick 
auf „Inhalt aktivieren“ rechts daneben 
reicht aus, um den Code auszuführen.

Ist einer Mail ein Containerformat wie 
ZIP oder ISO angehängt, ist zwar der Con-
tainer mit der MOTW markiert, häufig 
jedoch nicht die daraus geöffnete Office-
Datei. Das wissen auch die Cyber-Banden: 
Laut der Security-Firma Proofpoint ver-
schicken die Phisher verstärkt Container 
anstelle von bloßen Office-Dokumenten, 
um die Schutzvorkehrung zu umgehen.

Gute Formate,  
schlechte Formate
Die Liste der Dateiformate, die gefährli-
chen Schadcode ausführen können, ist 
sehr lang. Schon bei den Microsoft-Office-
Formaten gibt es mindestens 17, die Mak-
ros mitschleppen können, darunter die 
alten Binärformate DOC, PPT und XLS. 
Microsoft Excel kann sogar das Textfor-
mat CSV zum Verhängnis werden.

Darüber hinaus gibt es unzählige wei-
tere Dateiformate, die Schaden unter Win-
dows anrichten können. Das weiß auch 
Microsoft, denn Outlook blockiert stan-
dardmäßig den Zugriff auf über einhun-
dert Dateitypen von ADE bis XNK. Noch 
nie gehört? Wir auch nicht. Es gilt: Was 
man nicht kennt, öffnet man nicht.

Höchst verdächtig sind verschlüsselte 
Dateien, wenn das dazugehörige Passwort 
in der Mail steht. Es handelt sich um einen 
alten Trick zur Verbreitung von Malware, 
denn Virenfilter können den Inhalt ver-
schlüsselter Dateien nicht überprüfen. 
Selbst HTML-Dateien werden für Angrif-
fe missbraucht, in solchen Fällen steckt die 
Phishing-Seite direkt im Anhang.

Wichtig zu wissen ist, dass die Office-
Formate DOCX, PPTX und XLSX keine 
Makros enthalten können, von solchen 
Dokumenten geht also eine geringere Ge-
fahr aus. Eine Unbedenklichkeitserklärung 
ist das jedoch nicht, denn selbst ohne Ma-
kros sind Angriffe möglich, zum Beispiel 
durch Sicherheitslücken in Office. Um das 
Risiko zu verringern, können Sie Office-
Dokumente mit weniger verbreiteter Soft-
ware wie LibreOffice öffnen. Die ist nicht 
per se sicherer, aber ein weniger wahr-
scheinliches Ziel für Angreifer.

PDF-Dateien sind ebenfalls nur mit 
Einschränkungen zu genießen, denn sie 
können JavaScript und eingebettete Datei-
en mit Schadcode enthalten. Öffnen Sie 
verdächtige PDFs besser nicht mit dem 
funktionsreichen Adobe Acrobat Reader, 
sondern mit dem Browser. Die PDF-Vie-
wer der Browser unterstützen weniger 
PDF-Funktionen und bieten so eine gerin-
gere Angriffsfläche. Außerdem laufen sie 
eben im Browser und der ist darauf aus-
gelegt, mit nicht vertrauenswürdigen In-
halten aus dem Internet konfrontiert zu 
werden. Am besten untersuchen Sie die 
Office- und PDF-Dateien vor dem Öffnen, 
ob sie ausführbaren Code oder eingebet-
tete Dateien enthalten. Wie das funktio-
niert, erfahren Sie ab Seite 28.

In seltenen Fällen, zum Beispiel im 
Rahmen staatlich initiierter Cyber-Angrif-
fe, werden sogenannte Zero-Day-Lücken 
ausgenutzt, für die es noch keinen Patch 
gibt. Beispielsweise hat Microsoft im Mai 
eine hochgefährliche PDF-Datei entdeckt, 
die zunächst eine zum damaligen Zeit-
punkt ungepatchte Lücke im Adobe Rea-
der ausgenutzt haben soll, um anschlie-
ßend über eine weitere Zero-Day-Lücke 
Windows zu attackieren. Die Datei soll zur 
Verbreitung der Spionagesoftware Subze-
ro eines Wiener Herstellers gedient haben. 
Vor Zero-Day-Attacken können Sie sich 
kaum schützen, sie sind allerdings auch 
recht selten und richten sich eher gegen 
spezifische Ziele, nicht gegen die breite 
Masse der Anwender.

Insbesondere unter Windows sollte ein 
Virenschutz aktiv sein, der neue Dateien 
automatisch überprüft. Der vorinstallierte 
Windows Defender leistet gute Dienste. Ein 
Virenscanner erhöht die Chance, dass eine 
schädliche Datei frühzeitig auffliegt. Wird 
der Virenschutz nicht fündig, ist das jedoch 
keine Garantie dafür, dass eine Datei sauber 
ist. Sehen Sie davon ab, Dateianhänge, die 
persönliche oder vertrauliche Daten ent-
halten könnten, bei kostenlosen Online-

Office blockiert neuerdings Makros in Dokumenten aus Online-Quellen  
mit rotem Alarm. Der Schutz ist allerdings lückenhaft.
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Analysediensten wie VirusTotal oder Hy
brid Analysis hochzuladen. Solche Dienste 
teilen die Dateien mit Dritten, etwa zu For-
schungszwecken. Sie riskieren durch den 
Upload einen DSGVO-Verstoß.

Lassen Sie sich nicht linken
Nicht nur Dateianhänge können gefähr-
lich sein, sondern auch Links. Stellen Sie 
wie oben beschrieben den Nur-Text-Mo-
dus im Mail-Client ein, damit man Ihnen 
keine manipulierten Links unterjubeln 
kann, deren Ziel von der angezeigten URL 
abweicht. Achten Sie außerdem darauf, 
dass die Zieladresse mit https:// beginnt. 
An diesem Präfix erkennen Sie Websites, 
die nach Stand der Technik transportver-
schlüsselt (TLS/SSL) übertragen werden. 
Allerdings ist HTTPS kein Indikator dafür, 
dass sie der Website vertrauen können, da 
auch auch die meisten Phishing-Websites 
über HTTPS ausgeliefert werden.

Achten Sie penibel auf die Schreibwei-
se der URL. Ein falscher Buchstabe, ein „I“ 
(großes „i“) anstelle eines „l“ (kleines „L“), 
reicht aus, um Sie auf eine völlig andere 
Website zu lotsen. Phisher verlängern legi-
time Domains auch gern durch unauffällige 
Zusätze, etwa „sparkasse-onlinebanking.
de“ statt „sparkasse.de“. Steuern Sie im 
Zweifel immer die Ihnen bekannte, echte 
Adresse einer Website an, zum Beispiel 
über Ihre Booksmarks im Browser.

Falls Sie sich schon vor dem Besuch 
eines Links sicher sind, dass etwas faul ist, 
sollte Sie davon absehen, die verlinkte 
Website aus Neugier anzusteuern – nicht 
nur, weil dort etwa Malware auf Lücken in 
Ihrem Browser spitzen kann: Die Links 
sind häufig mit der Empfängeradresse ver-

knüpft. Sie bestätigen Ihre Mailadresse 
durch das Aufrufen des Links. Meiden Sie 
auch demselben Grund auch Abmelden-
Links (Unsubscribe) in Spam-Mails.

Zur Analyse verdächtiger Links kön-
nen Sie verschiedene Online-Dienste nut-
zen: Browserling öffnet URLs in einer 
virtuellen Umgebung mit einem Browser 
Ihrer Wahl, VirusTotal befragt nach der 
Eingabe eines Links über 80 Security-
Dienste und urlscan.io trägt diverse Infor-
mationen über eine Website zusammen, 
ehe ein Urteil darüber gefällt wird, ob sie 
Böses im Schilde führt (siehe ct.de/y2qp).

Zwei Faktoren, null Hacks
Zum Schutz vor Phishing zählt auch, auf 
den Ernstfall vorbereitet zu sein: Fällt man 
in der Hektik des Alltags doch mal auf eine 
gut gemachte Phishing-Mail rein, sollte der 
Schaden so gering wie nur irgendwie mög-
lich sein. Aktivieren Sie bei allen wichtigen 
Diensten die Zwei-Faktor-Authentifizie-
rung [1]. Dann ist zum Einloggen neben 
den Zugangsdaten ein weiterer Faktor 
nötig – beispielsweise ein Einmalpasswort 
in Form eines kurzzeitig gültigen Zahlen-
codes, den Sie mit einer Authenticator-App 
auf Ihrem Smartphone generieren.

Haben Sie Ihre Zugangsdaten verse-
hentlich einer Phishing-Website anver-
traut, schauen die Cyber-Ganoven dann 
trotzdem in die Röhre, da sie sich ohne den 
zweiten Faktor nicht einloggen können. 
Gefährlich wird es allerdings, wenn Sie 
nicht nur Ihre Zugangsdaten, sondern 
auch das Einmalpasswort in die Phishing-
site tippen. Für einen kurzen Moment ist 
dann ein Fremdzugriff möglich – Zeit 
genug, um automatisiert ein Session-Coo-
kie vom Dienst abzurufen und Ihren Ac-
count damit dauerhaft zu übernehmen. 
Laut der Sicherheitsfirma Zscaler richten 
sich solche Man-in-the-Middle-Angriffe 
auf den zweiten Faktor aktuell vor allem 
gegen Unternehmen, die Google- und Mi-
crosoft-Dienste einsetzen.

Davor schützt Sie der FIDO2-Stan-
dard, bei dem ein Sicherheitschip in Ihrem 
Rechner oder Smartphone den zweiten 
Faktor stellt. Alternativ können Sie auch 
einen USB-Sicherheitsschlüssel nutzen. 
Bei FIDO2 fließt automatisch die Domain 
der Website in die Berechnung des zweiten 
Faktors ein. Loggen Sie sich versehentlich 
auf der imaginären Phishing-Website 
paypa1.com mit FIDO2 ein, können die 
Online-Schurken die erbeuteten Daten 
deshalb nicht nutzen, um auf Ihr Konto bei 
paypal.com zuzugreifen.

Darüber hinaus gilt der alte, aber wich-
tige Tipp: Nutzen Sie möglichst für jeden 
Dienst ein anderes Passwort. So stellen Sie 
sicher, dass sich ein Angreifer mit erbeute-
ten Zugangsdaten nicht auch bei beliebig 
vielen weiteren Diensten einloggen kann. 
Die ganzen Passwörter müssen Sie sich 
weder merken noch ausdenken – ein Pass-
wortmanager wie Bitwarden oder KeePass 
nimmt Ihnen die ganze Arbeit ab [2].

Auch das Thema Backups sollten Sie 
bei der Vorsorge für den Ernstfall nicht 
vernachlässigen. Cyber-Ganoven haben 
es auf Ihre Daten abgesehen und ver-
schlüsseln diese, um von Ihnen anschlie-
ßend ein Lösegeld zu erpressen. Damit 
sich in einem solchen Fall der Schaden in 
Grenzen hält, müssen Sie regelmäßig 
Backups Ihrer wichtigen Daten erstellen 
– insbesondere, wenn es um kritische Un-
ternehmensdaten geht, ohne die der Ge-
schäftsbetrieb nicht möglich ist.

Risiko Windows
Wenn Sie mit Windows arbeiten, dann ist 
die von Phishing-Mails ausgehende Ge-
fahr am größten: Angehängter Schadcode 
ist fast immer auf Windows abgestimmt. 
Das liegt nicht daran, dass Windows be-
sonders unsicher ist, sondern vor allem an 
der enormen Verbreitung. Hierzulande 
läuft das Microsoft-Betriebssystem Statis-
tiken zufolge auf rund 75 Prozent aller 
PCs, in Unternehmen dürfte der Anteil 
noch größer sein. Auf Platz 2 liegt macOS 
mit fast 20 Prozent.

Die Single-Sign-on-Seite von Microsoft 
bauen Phisher besonders oft nach, weil 
sie die Türen vieler Unternehmen öffnet.

Mailanhänge bei Online-Analyse-
diensten wie VirusTotal hochzuladen 
ist keine gute Idee, da die Dienste die 
Dateien mit Dritten teilen. Verdächti-
ge URLs können Sie den Diensten 
aber anvertrauen.

c’t 2022, Heft 1922

Titel  |  Gefahrloser Umgang mit E-Mails: Phishing erkennen﻿﻿﻿





Angreifer suchen sich meist das größ-
te Ziel – also Windows, gefolgt von macOS. 
Je weniger verbreitet Ihr Betriebssystem 
ist, desto geringer ist die Wahrscheinlich-
keit eines erfolgreichen Angriffs. Wenn Sie 
nicht auf Windows-Software angewiesen 
sind und ohnehin hauptsächlich im Brow-
ser arbeiten, lohnt es sich, einen Wechsel 
auf Linux oder Chrome OS in Betracht zu 
ziehen.

Bei den Mobilbetriebssystemen steht 
vor allem Android unter Beschuss, da man 
hier beliebige Apps als APK-Datei instal-
lieren kann – ganz ohne den Store und die 
damit verbundenen Sicherheitsauflagen. 
Werden Sie unter fadenscheinigen Grün-
den aufgefordert, eine APK-Datei zu ins-
tallieren, zum Beispiel ein vermeintliches 
Sicherheits-Update fürs Online-Banking, 
dann versucht ihnen jemand mit hoher 
Wahrscheinlichkeit einen Trojaner unter-
zujubeln. Bei iOS ist das Trojanerrisiko 
geringer, weil eine Infektion aufwendiger 
ist und etwa das Ausnutzen einer Sicher-
heitslücke erfordert.

Achten Sie auch auf verdächtige Nach-
richten aus sämtlichen Kanälen: Nicht nur 
Mails, auch WhatsApp-Nachrichten, SMS, 
Social Networks wie Facebook und Insta-
gram, Anrufe und so weiter werden für 
Phishing missbraucht. Haben die Angrei-
fer Kontaktdaten kopiert, kommt die Phi-
shing-Nachricht womöglich sogar von 
einem Ihrer Freunde.

Herz und Nieren
Mit den oben beschrieben Maßnahmen 
sollten Sie die meisten Phishing-Fälle 
klären können, die größten Gefahren sind 
gebannt. Wenn Sie den Dingen gerne auf 
den Grund gehen, dann sollten Sie sich 
den Quelltext der verdächtigen Mail an-
zeigen lassen. Interessant ist vor allem 
der Header-Bereich oberhalb der eigent-
lichen Nachricht, denn hier gibt es viel zu 
entdecken; darunter der detaillierte 
Übertragungsbericht mit Informationen 
über das Mail-Relay, das die Mail einge-
liefert hat.

Thunderbird-Nutzer finden den 
Quelltext einer gerade geöffneten Mail 
unter „Mehr/Quelltext anzeigen“. Wenn 
Sie Outlook nutzen, können Sie den Mail-
Header wie folgt einsehen: Klicken Sie in 
der Nachrichtenliste doppelt auf eine Mail, 
um sie in einem eigenen Fenster zu öffnen, 
und anschließend auf „Datei/Eigenschaf-
ten“. Auch Webmailer bieten diese Funk-
tion meist, bei Gmail klicken Sie nach dem 
Öffnen einer Mail unterhalb des Betreffs 

auf den Knopf mit den drei Punkten und 
„Original anzeigen“. 

Welchen Weg die Mail genommen 
hat, verraten Ihnen die mit „Received:“ 
beginnenden Header-Zeilen von der un-
tersten nach oben. Entscheidend ist der 
Übergabepunkt zum Eingangsserver Ihres 
Mail-Anbieters, bei einer Mail von rei@
ct.de an eine Gmail-Adresse etwa: „Recei-
ved: from relay.heise.de (relay.heise.de. 
[2a00:e68:14:800::19:19]) by mx.google.
com [...]“.

Um den Versandweg nachzuvollzie-
hen, sind Analyse-Tools hilfreich, die 
automatisch die relevanten Zeilen im 
Mail-Code finden und in die richtige Rei-
henfolge stellen. Empfehlenswert ist der 
„Message Header Analyzer“ des Micro-
soft-Mitarbeiters Stephen Griffin (siehe 
ct.de/y2qp), da das Tool Mails lokal im 
Browser auswertet. Outlook-Nutzer kön-
nen es als Add-In ins Mailprogramm ein-
klinken. 

Die Mail wurde im obigen Beispiel 
vom Host relay.heise.de mit der IPv6-
Adresse 2a00:e68:14:800::19:19 bei 
Google abgeliefert. Aber ist dieser Host 
tatsächlich für den angegebenen Absen-
der rei@ct.de zuständig? Das können Sie 
im DNS-Eintrag der Absenderdomain 
nachschlagen. Die für die Domain zustän-
digen Mailserver sind dort in den soge-
nannten MX-Records vermerkt. Die MX-
Records können Sie zum Beispiel über 

den Onlinedienst MXToolbox abfragen 
(siehe ct.de/y2qp).

Nach der Eingabe von ct.de listet der 
Dienst unter anderem auch relay.heise.de 
auf und ermittelt dazu die IP-Adresse, die 
der bereits bekannten aus dem Mail-
Header entspricht – es passt also alles zu-
sammen. Wenn Sie in der Zeile auf „Bla-
cklist Check“ klicken, erfahren Sie auch 
gleich, ob der Mailserver auf Antispam-
Blacklists steht.

Anti-Spoofing-Check
Gespoofte Absender, also Absender mit 
gefälschter Mailadresse, stellen mittler-
weile kein allzu großes Problem mehr dar. 
Das hat einen einfachen Grund: Solche 
Phishing-Mails kommen mit hoher Wahr-
scheinlichkeit nicht an. Das ist unter an-
derem dem Anti-Spoofing-Verfahren 
„Sender Policy Framework“ (SPF) zu ver-
danken. Damit können Admins im DNS-
Eintrag ihrer Domains hinterlegen, von 
welchen IP-Adressen die Domains als Ab-
sender genutzt werden dürfen.

Der Empfangsserver kann beim Ein-
treffen einer Mail diese Informationen 
einfach per DNS-Abfrage abrufen und 
überprüfen, ob die IP-Adresse des einlie-
fernden Mail-Relays auf der Whitelist 
steht. Im SPF-Eintrag kann vorgegeben 
sein, dass alle anderen IPs als „Fail“ zu be-
handeln sind, also als nicht autorisierte 
Absender. In diesem Fall wird ein moder-

SPF macht es Phishern schwer, eine Domain als Absender zu missbrauchen.  
Mit dem SPF Record Checker überprüfen Sie, ob der Spoofing-Schutz für eigene  
und fremde Domains aktiv ist.
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ner Empfangsserver die Mail aussortieren, 
noch bevor sie den Posteingang erreicht.

Das Ergebnis der SPF-Überprüfung 
wird üblicherweise in den Header der Mail 
geschrieben, nachgelagerte Spamfilter 
und Mail-Clients können die Information 
also in die Risikobewertung einbeziehen. 
Mit dem oben erwähnten Add-on „Mes-
sage Header Analyzer“ können Sie das 
Ergebnis auch in Outlook nachvollziehen, 
Gmail-Nutzer klicken im Menü der Nach-
richt auf „Original anzeigen“. Die SPF-Re-
cords eigener und fremder Domains kön-
nen Sie zum Beispiel über den Webdienst 
„SPF Record Checker“ von DNS Checker 
(siehe ct.de/y2qp) herausfinden.

Wer selbst Mail-Accounts anbietet, ist 
gut damit beraten, nicht nur die SPF-Re-
cords eingehender Mails zu überprüfen, 
sondern auch für die eigenen Domains 
SPF-Einträge zu hinterlegen, damit die 
Domains nicht so leicht als Absender miss-
braucht werden können. Falls Sie externe 
Dienste mit der Domain nutzen, etwa 
Newsletter-Dienstleister, müssen Sie auch 
diese in den SPF-Records hinterlegen.

Ein weiteres erwähnenswertes Schutz-
verfahren nennt sich „DomainKeys Iden-
tified Mail“ (DKIM). Damit lassen sich 
Mails digital signieren. Der Empfänger 
kann dann verifizieren, dass die Nachricht 
tatsächlich von einem Mailserver stammt, 
der für die Absenderdomain zuständig ist. 
Der Mailserver des Absenders nutzt zum 
Signieren einen geheimen Kryptoschlüs-
sel, der dazu passende öffentliche Schlüs-
sel muss im DNS-Eintrag der Domain 
hinterlegt sein.

Zum Anzeigen der DKIM-Daten aus 
dem Header können Outlook-Nutzer wie-
der das Add-on „Message Header Analy-
zer“ nutzen, Gmail-Nutzer klicken auf 
„Original anzeigen“. Für Thunderbird gibt 
es die Erweiterung „DKIM Verifier“ von 
Philippe Lieser (siehe ct.de/y2qp), die das 
Ergebnis der DKIM-Prüfung alltagstaug-
lich im Kopfbereich jeder Mail anzeigt. 
Ausführliche Informationen über SPF, 
DKIM und DMARC, das beide Verfahren 
vereint, finden Sie in c’t 9/2019 [3].

PayPal-Phishing 2.0
Die Verfahren greifen allerdings nur, wenn 
die Phishing-Mail in irgendeiner Form 
technisch manipuliert und etwa mit einem 
gespooften Absender verschickt wurde. 
Nutzt der Absender ein eigenes oder kom-
promittiertes Mailkonto, schlagen SPF 
und DKIM nicht Alarm, weil die Mails über 
den legitimen Mailserver der Absender-
adresse verschickt werden. Das Gleiche 
gilt, wenn es Online-Schurken gelingt, 
einen vertrauenswürdigen Dienstleister 
vor ihren Karren zu spannen.

Beispielsweise hat die Security-Firma 
Avanan beobachtet, dass Betrüger die Pay-
Pal-Funktion „Geld anfordern“ für Phishing 
missbrauchen. Darüber könnten PayPal-
Nutzer Geldanforderungen an beliebige 
Mail-Adressen schicken. Der Empfänger 
bekommt auf diese Weise eine offizielle 
Mail von service@paypal.de mit gültiger 
DKIM-Signatur, die es mit hoher Wahr-
scheinlichkeit in den Posteingang schafft. 
Der Absender kann einen bis zu 3500 Zei-
chen langen Text eingeben, der in der Pay-

Pal-Mail auftaucht. Vor solchen perfiden 
Phishing-Tricks können Sie sich nur selbst 
schützen: durch einen Plausibilitätscheck 
und eine gesunde Portion Skepsis.

Fazit
Die Tipps und Hintergründe in diesem Ar-
tikel helfen Ihnen dabei, Phishing-Mails zu 
erkennen, damit Sie nicht in die Falle tap-
pen. Denn die wichtigste Verteidigung 
gegen solche Social-Engineering-Angriffe 
ist Wissen – insbesondere beim Bewerten 
von Dateianhängen und Links. Teilen Sie 
dieses Wissen mit anderen, damit auch Fa-
milie, Freunde und Kollegen nicht auf ge-
fährliche Mails reinfallen.	   (rei@ct.de) 
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Windows unter Beschuss
Angreifer suchen sich meist das größte Ziel, weil es am leichtesten 
zu treffen ist. Windows läuft auf drei Viertel aller PCs und steht 
deshalb besonders unter Beschuss.
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Der Mail Header Analyzer zeichnet 
den Versandweg einer Mail nach  
und zeigt nützliche Informationen 
aus dem Mail-Header an. Das Tool 
läuft im Browser und als Outlook-
Add-In.

25c’t 2022, Heft 19

Gefahrloser Umgang mit E-Mails: Phishing erkennen﻿﻿﻿  |  Titel



Absender, Betreff und Anrede
Der erste Eindruck zählt. Stellen Sie sicher, 
dass Sie einen aussagekräftigen Absender-
namen in Ihrem Mailkonto eingestellt 
haben, etwa Vorname Nachname (Firma). 
Geben Sie Ihrer Mail einen sinnvollen, 
möglichst konkreten Betreff: anstatt „An-
frage“ beispielsweise „Kundenanfrage 
Ersatzteil XY für Modell Z“. 

Beginnen Sie die Mail nach Möglich-
keit mit einer individuellen Ansprache mit 
Person oder Firma, die Sie erreichen 
möchten. Stellen Sie eine Signatur mit 
Ihrem Namen, der Firma und Rufnummer 
für Rückfragen ein. So können die Adres-
saten Ihre Mails zumindest von plumperen 
Fälschungen leicht unterscheiden.

Auf Empfänger achten
Überprüfen Sie vor dem Abschicken die 
Empfängerfelder „An“, „CC“ und „BCC“. 
Durch die automatische Vervollständi-
gung Ihres Mailclients schleicht sich hier 
schon mal ein falscher Empfänger ein. 
Beim Beantworten von Mails sollten Sie 
in den Feldern gründlich ausmisten. Das 
gilt insbesondere für Antworten auf Mails, 
die an einen großen Empfängerkreis ge-

richtet waren. Denn die Antwort auf die 
Rundmail des Chefs muss in vielen Fällen 
nicht erneut die große Runde machen.

Wenn Sie mehrere Empfänger anmai-
len, die nichts miteinander zu tun haben, 
sollten Sie die Empfängeradresse unbe-
dingt in das Feld BCC (Blindkopie) ein-
tragen, damit die Empfänger nicht die 
gesamte Adressliste einsehen können. 
Wenn Sie „An“ oder „CC“ nutzen, geben 
Sie die Empfängerliste preis und handeln 
sich ein Datenschutzproblem ein.

Text statt HTML
HTML-Mails bergen unnötige Risiken: 
Der Empfänger sieht nicht auf den ersten 
Blick, auf welche Webadresse ein Link 
wirklich zeigt und von externen Servern 
eingebettete Inhalte sind entweder ein 
Datenschutzrisiko oder werden vom 
Empfängerclient nicht angezeigt. Verfas-
sen Sie Ihre Mails daher besser im Text-
format. Falls Sie auf eine URL verweisen 
möchten, sollten Sie Linkverkürzer wie 
TinyURL meiden, damit der Empfänger 
der Mail auf Anhieb weiß, wohin Sie ihn 
schicken möchten.

Vorsicht bei Anhängen
Von Mailanhängen geht eine große Gefahr 
aus. Phisher verschicken insbesondere 
Office-Dokumente und ausführbare Da-
teien, um neue Opfer in die Falle zu lo-
cken. Verschicken Sie Dokumente deshalb 
am besten im PDF-Format. Es hat sich als 
risikoarmes Austauschformat durchge-
setzt. Microsoft Office und viele andere 
Anwendungen können Ihre Dokumente 
im PDF-Format speichern, zum Beispiel 
über die Druckfunktion. Falls es doch mal 
ein Office-Format sein muss, dann wählen 
Sie bevorzugt die Formate, die auf X 
enden: DOCX, PPTX, XLSX. Diese kön-
nen keine Makros enthalten.

Vermeiden Sie insbesondere ausführ-
bare Dateiformate wie EXE. Dabei handelt 
es sich häufig um Malware, weshalb Mails 

mit ausführbaren Anhängen oft aussor-
tiert werden. Kündigen Sie unerwartete 
und ungewöhnliche Mailanhänge am bes-
ten über einen anderen Kommunikations-
kanal an. Vermeiden Sie große Anhänge, 
da diese oft nicht ankommen.

Mails signieren
Im besten Fall signieren Sie ausgehende 
Mails digital vor dem Versand mit OpenPGP 
oder S/MIME. So hat der Empfänger die 
Chance, zu verifizieren, dass die Mail tat-
sächlich von Ihnen stammt. Mailverschlüs-
selung sollten Sie nur nutzen, wenn Sie si-
cher sind, dass der Empfänger die Mail 
tatsächlich entschlüsseln kann. Die Verbin-
dung zum Mailserver sollte in jedem Fall 
transportverschlüsselt sein (möglichst SSL/
TLS), was bei den meisten Mailanbietern 
inzwischen jedoch Standard ist.

Andere Kanäle nutzen
E-Mails sind ein denkbar schlechtes Trans-
portmedium für wichtige Informationen: 
Sie werden meist unsigniert übertragen, 
deshalb kann der Empfänger Ihre Mail nur 
mit Mühe zweifelsfrei von Phishing unter-
scheiden. Nutzen Sie daher auch andere 
Kommunikationskanäle, die Ihnen zur 
Verfügung stehen. Diese sind häufig bes-
ser geeignet.

In Unternehmen gibt es für interne 
Kommunikation oft Chat- oder Kollabora-
tionssoftware  wie Teams, Slack oder 
Rocket.Chat, im Zweifel können Sie auch 
zum Telefonhörer greifen.  Messenger-
Apps wie Signal oder WhatsApp sind eben-
falls besser als Mail, da die Nachrichten 
automatisch Ende-zu-Ende-verschlüsselt 
sind und der Empfänger den Absender 
überprüfen kann. Auch Dateien können 
Sie gut über diese Kanäle weitergeben.�  
� (rei@ct.de) 

Kurzlink zu diesem Artikel für Ihre Mail-
Signatur: https://ct.de/sicher-mailen

Von Ronald Eikenberg

Damit Ihre Mails nicht ungeöff-
net als Spam oder Phishing 
aussortiert werden, sollten Sie 
es dem Empfänger so leicht wie 
möglich machen. Wenn Sie fol-
gende Tipps beherzigen, ver-
schicken Sie Mails, die einen 
guten Eindruck hinterlassen  
und auch tatsächlich gelesen 
werden.

Mails so verschicken, dass man Ihnen vertraut

Verschickt und  
für gut befunden
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Mailanhängen dürfen Sie nicht ver-
trauen. Doch egal wie vorsichtig 
Sie Ihren Posteingang auf Phi-

shing-Attacken untersuchen und wie miss-
trauisch Sie E-Mails begegnen: Früher 
oder später taucht ein Anhang auf, dessen 
Absichten unklar sind und den Sie nicht 
ignorieren können, weil der Inhalt ver-
spricht, wichtig zu sein.

Also müssen Sie irgendwie das Risiko 
verringern, das von dem Anhang ausgeht, 
bevor Sie ihn öffnen. Dazu haben Sie eine 
Reihe von Handlungsoptionen; die ein-
fachste vorweg: Sehen sie nach, ob ein On-
line-Virenscanner wie virustotal.com den 
Anhang kennt. Allerdings nicht, indem Sie 
dort einfach die Datei hochladen, sonst 
haben Sie allzu leicht ein Datenschutzpro-
blem am Hals (siehe dazu den Artikel auf 
S. 18). Berechnen Sie stattdessen lokal 
einen eindeutigen Hash der Datei und 
geben Sie diesen in die Suche von Virus-
Total ein. Aus dem Hash lassen sich keine 
Daten rekonstruieren, aber falls es sich um 
eine bereits bekannte Datei handelt, be-
kommen Sie so eine Einschätzung des 
Dienstes. Viren-Dokumente werden in der 
Regel breit gestreut, mit etwas Glück liegt 
daher zu einer verseuchten Datei bereits 
ein Report vor.

Einen passenden Hash berechnen Sie 
am schnellsten auf der Kommandozeile, 
unter Windows mit dem PowerShell-
Befehl Get-FileHash DATEI, unter Linux per 
sha256sum DATEI und unter macOS mit 
shasum -a 256 DATEI. Es gibt aber auch 
diverse Tools mit grafischer Oberfläche, 
die Hashes berechnen können; VirusTotal 
findet Hashwerte der Verfahren MD5, 
SHA-1 und SHA-256. (Nutzen Sie am bes-
ten das letzte, es gilt als uneingeschränkt 
sicher.)

Wenn gleich mehrere namhafte Scan-
ner bei VirusTotal anschlagen, sollten Sie 
den Anhang direkt in den Orkus schicken. 

Von Sylvester Tremmel

Mailanhänge zu öffnen, ist ein 
riskantes Unterfangen – aber oft 
unumgänglich. Wir stellen Tools 
vor, mit denen Sie Anhänge in 
risikofreie Kopien verwandeln 
und eingehend untersuchen 
können, bevor Sie sie öffnen.

Wie Sie verdächtige Mailanhänge risikolos 
untersuchen und entschärfen

Erfolgreicher  
Exorzismus 
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Falls der Onlinedienst die Datei nicht 
kennt oder darin nichts findet, dann ist das 
nur ein erster Hinweis, aber noch keine 
Unbedenklichkeitserklärung, und Sie soll-
ten weiterforschen.

Ab in die Quarantäne
Zum Beispiel, indem Sie eine von Ihrem 
Arbeitsrechner isolierte Umgebung nut-
zen, aus der Malware nicht ausbrechen 
kann. Dafür eignet sich unter anderem 
eine virtuelle Maschine (VM). Wenn man 
darin ein bösartiges Dokument öffnet, 
geht höchstens diese VM zugrunde. Zwar 
gibt es auch in VM-Software Lücken, aber 
das Risiko, dass eine Malware aus der 
Virtualisierung herauskommt, ist sehr, 
sehr gering.

VMs sind gut, um gelegentlich eine 
Datei zu analysieren. Dann bootet man 
darin am besten ein frisches Spezialsystem 

wie Kali Linux oder Parrot Security [1, 2] 
und löscht nach der Analyse die ganze VM. 
Sie können virtuelle Maschinen auch zur 
Absicherung der täglichen Arbeit nutzen, 
zum Beispiel, indem Sie darin ein war-
tungsarmes Linux wie Debian [3] instal-
lieren und damit Ihre Mails abrufen. Das 
ist eine gute Methode, aber wenn man 
täglich so arbeitet, stößt man schnell an 
die Grenzen, die durch die Isolierung ent-
stehen. Wer dann keine eiserne Disziplin 
zeigt, bohrt über kurz oder lang Löcher in 
die Isolation, um leichter Dateien in die 
VM hinein und aus ihr heraus zu bekom-
men. Schlimmstenfalls wird aus der Isola-
tions-VM allmählich die normale Arbeits-
umgebung und der Schutzeffekt ist perdu.

Praktikabler sind Tools, die automa-
tische Isolationsumgebungen nutzen, um 
Dateien zu entschärfen, wie das Werkzeug 
Dangerzone (https://dangerzone.rocks). 

Es steht für Windows, macOS und Linux 
zur Verfügung und nutzt Container zur 
Isolation. Unter Windows und macOS 
kommt dafür Docker Desktop zum Einsatz 
unter Linux podman. Container bieten 
eine weniger gute Isolation als echte vir-
tuelle Maschinen, stellen für Malware aber 
dennoch eine massive Hürde dar.

Die isolierten Container nutzt Dan-
gerzone, um einen Anhang zu öffnen und 
in Bilddaten zu konvertieren. Malware 
können diese Pixelbilder nicht enthalten 
und nur diese Daten lässt Dangerzone aus 
dem Container. In einem zweiten Schritt 
wird aus den Pixeldaten ein PDF erzeugt, 
damit man keine lose Bildsammlung als 
Ergebnis erhält. Das Resultat ist ein PDF 
mit optisch gleichem Inhalt wie das Ein-
gangsdokument, aber garantiert ohne 
Malware, Makros, versteckte Inhalte, ver-
heimlichte Linkziele und viele andere 
Arten von Bedrohung. Als Betriebssystem 
im Container nutzt Dangerzone Linux 
(auch unter Windows und macOS). Da die 
meisten Schädlinge auf Windows abzie-
len, ist es unwahrscheinlich, dass etwaiger 
Schadcode überhaupt ausgeführt wird, 
selbst wenn die Programme im Container 
Sicherheitslücken aufweisen sollten. Und 
auch wenn Malware die Software im Con-
tainer kompromittiert und mit Linux zu-
rande kommt, dann müsste sie immer 
noch aus dem Container ausbrechen, um 
Schaden anzurichten.

Bei so vielen Hürden kann man es ver-
schmerzen, dass sich die Software im Con-

Die Installation  
von Dangerzone 
erfordert zwar eine 
Reihe von Schrit­
ten, ist aber nicht 
kompliziert.

Auf VirusTotal muss 
man nicht unbedingt 
eigene Dateien hoch­
laden. Man kann auch 
per Hash nach bereits 
bekannten Dateien 
suchen.
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tainer leider nicht leicht aktualisieren lässt: 
Der Installer von Dangerzone bringt ein 
fertiges Containerimage mit, damit die 
Software auch auf Rechnern ohne Internet-
zugang funktioniert. Wer sich nicht zutraut, 
das Containerimage selbst neu zu bauen – 
und eventuelle Inkompatibilitäten zu be-
heben –, bekommt erst mit einer neuen 
Dangerzone-Version ein neues Image. Das 
ist ein akzeptabler Kompromiss, aber wem 
er nicht reicht: Nichts spricht dagegen, noch 
eine Barriere hinzuzufügen und Danger
zone innerhalb einer VM zu betreiben.

Die Installation von Dangerzone er-
fordert unter Windows und macOS diver-
se Schritte, aber die sind relativ simpel: 
Zuerst laden Sie den Installer herunter und 
führen ihn aus. Danach können Sie Dan-
gerzone bereits starten, erhalten aber den 
Hinweis, dass die Applikation Docker 
Desktop erfordert, sofern es nicht bereits 
installiert ist. Also folgen Sie dem ange-
zeigten Link, laden Docker Desktop her-
unter und führen auch diesen Installer aus, 
was unter macOS mit ein paar Sicherheits-
abfragen einhergeht, die Sie bestätigen 
müssen. Danach starten Sie Docker und 
sind unter macOS nach ein paar Sekunden 
Startzeit einsatzbereit.

Unter Windows beschwert sich Do-
cker Desktop eventuell, falls das „Win-
dows Subsystem for Linux 2“ (WSL 2) nicht 
bereitsteht. Aber auch in diesem Fall zeigt 
die Problemmeldung direkt den nötigen 
Link an. Sie müssen also nur eine weitere 
Runde aus Klick, Download und Installa-

tion drehen und nun ist Docker auch unter 
Windows zufrieden und zur Arbeit bereit. 
Nach einem Klick auf „Check again“ merkt 
das auch Dangerzone und macht sich 
daran, das Container-Image zu installie-
ren. Das geht vollautomatisch vonstatten.

Die Installation unter Linux ist leich-
ter oder schwerer, je nachdem, um welche 
Distribution es geht. Für einige Distribu-
tionen betreiben die Dangerzone-Ent
wickler eigene Repositories, was die Ins-
tallation sehr einfach macht. Unter Debian 
genügen beispielsweise folgende Befehle:

curl -s https://packagecloud.io/  

install/repositories/firstlookmedia/

code/script.deb.sh | sudo bash

sudo apt update

sudo apt install -y dangerzone

Ein Skript per curl herunterzuladen und 
direkt auszuführen, gilt allerdings zu Recht 
als höchst fragwürdige Installations
methode. Wer dem Braten nicht traut, 
kann die Repositories manuell einrichten, 
die Dokumentation von Dangerzone er-
klärt, wie das geht (siehe ct.de/yw2x).

Leider unterstützt Dangerzone im 
Moment nur bei Debian aktuelle Versio-
nen (11 und 12), bei Ubuntu und Fedora 
funktionieren von Haus aus nur etwas äl-
tere Ausgaben (20.10, 21.04 und 21.10 
beziehungsweise 33, 34 und 35). Auch bei 
anderen Distributionen sollten Sie sich 
nicht zu früh freuen: Beispielsweise findet 
sich Dangerzone zwar im User Repository 
von Arch Linux, allerdings ist das Paket 
aktuell nicht funktionstüchtig.

Statt sich unter Linux mit dem Paket-
bau oder Versionsinkompatibilitäten her-
umzuschlagen, bietet es sich an, einfach 
eine Debian-VM aufzusetzen und Danger-
zone darin zu betreiben.

In der Gefahrenzone
Einmal fertig installiert, fällt die Bedie-
nung von Dangerzone sehr leicht: Das 
Programm präsentiert nach dem Start nur 
eine Schaltfläche, die Sie drücken, um eine 
Datei zu konvertieren. Dangerzone kann 
diverse Office-Formate unschädlich ma-
chen, die ein Haupteinfallstor für Malware 
sind. Dazu startet das Programm im Con-
tainer LibreOffice, um aus dem Office-Do-
kument ein PDF zu machen. Aus dem PDF 
werden dann Pixelgrafiken und daraus 
wieder ein – garantiert harmloses – PDF. 
Daneben können Sie mit Dangerzone auch 

Qubes OS

Wenn man willens ist, aus Sicherheits­
gründen das Betriebssystem zu wech­
seln, stehen noch bessere Lösungen als 
Dangerzone zur Verfügung. Nahe am 
Nonplusultra liegt Qubes OS, das VMs 
nutzt, um das gesamte System in Sicher­
heitszonen zu unterteilen. Im Detail haben 
wir Qubes OS in Ausgabe 11/2022 vorge­
stellt [4].

Unter Qubes OS können Sie beliebi­
ge Dateien weitgehend gefahrlos öffnen, 
indem Sie im Kontextmenü „View in dis­
posable“ oder „Edit in disposable“ aus­
wählen. Das System startet dann auto­
matisch eine aktuelle VM und öffnet darin 
den Anhang mit der Standardanwen­
dung. Wenn Sie die schließen, verwirft 

Qubes OS die komplette VM. Einzig die 
Änderungen an der Datei werden zurück­
geschrieben, sonst nichts, und auch die 
Änderungen nur, wenn Sie die „Edit“-Op­
tion gewählt haben.

Schon das liefert mehr Sicherheit 
und Komfort, als man mit normalen VM-
Lösungen erreicht. Zusätzlich gibt es die 
Tools qvm-convert-pdf und qvm-convert-
img. Diese Werkzeuge waren die Vorlage 
für Dangerzone und funktionieren im 
Prinzip genauso. Allerdings nutzen die 
Qubes-OS-Befehle echte VMs und keine 
Container. Das bietet noch mehr Schutz 
und ist leicht implementiert, wenn das 
Betriebssystem ohnehin alles in VMs ver­
packt.

Ein Klick und 
Dangerzone er­
zeugt eine garan­
tiert harmlose 
Dateikopie mit 
dem gleichen 
(sichtbaren) Inhalt. 
So wird beispiels­
weise aus einem 
verseuchten Word-
Dokument eine 
entschärfte PDF-
Version.
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PDFs und sogar Bilddateien entschärfen. 
Von letzteren geht nur eine geringe Gefahr 
aus, aber sicher ist sicher.

Nachdem Sie ein Dokument ausge-
wählt haben, bietet das Programm noch 
ein paar Einstellungen an. Dangerzone hat 
eine Texterkennung integriert (Optical 
Character Recognition, OCR) und fragt 
dafür nach der Sprache, in der das Doku-
ment vermutlich verfasst ist. So kann das 
Tool im zweiten Schritt die Bilddaten ana-
lysieren, um den Textinhalt eines Doku-
mentes zu rekonstruieren. OCR erhöht den 
Komfort erheblich, weil Sie dadurch im 
sicheren PDF Texte wieder markieren und 
kopieren können. Ein Klick auf „Convert 
to Safe Document“ stößt die Umwandlung 
an. Unter Linux und macOS erlaubt Dan-
gerzone darüber hinaus, das Ergebnis-PDF 
automatisch zu öffnen, was Ihnen noch ein 
paar Klicks erspart.

Diese Bequemlichkeit können Sie 
unter Windows leicht nachrüsten, indem 
Sie die Kommandozeilenvariante von Dan-
gerzone einspannen. Die wurde automa-
tisch mitinstalliert, Sie können sie in der 
Eingabeaufforderung mit dem Befehl dan
gerzone-cli (für „command-line inter-
face“) starten. Der Aufruf dangerzone-cli 
DATEI erstellt aus DATEI ein sicheres PDF, 
mit den Parametern --ocr-lang deu und 
--output-filename NEU.PDF schalten Sie die 
Texterkennung für Deutsch ein und legen 
den Namen der Ergebnisdatei fest.

Damit kann man leicht ein Skript bas-
teln, das Dateien konvertiert und öffnet. 
Unter ct.de/yw2x haben wir Ihnen drei 
Varianten bereitgestellt: Eine Batch-Datei, 
ein AutoHotkey-Skript und eine daraus er-
stellte EXE-Datei. Es ist eine gute Idee, 
eines der Skripte als Standardanwendung 
für Office-Dateien festzulegen. In Zukunft 
genügt dann ein Doppelklick auf die Datei, 
um Dangerzone zu starten, eine sichere 
Version zu generieren und diese zu öffnen. 
So vermeiden Sie auch, gefährliche Da
teien versehentlich direkt zu öffnen. Bei 
Bedarf können Sie die Originaldokumente 
über das Kontextmenü weiterhin mit der 
üblichen Anwendung öffnen – wenn Sie 
sicher wissen, dass sie harmlos sind.

Mit spitzen Fingern
Trotz solcher Helferlein ist Dangerzone 
mit Einschränkungen verbunden. Zum 
einen stellt das LibreOffice im Container 
Office-Formate nicht unbedingt so dar, wie 
Microsoft Office unter Windows sie an-
zeigt; zum Beispiel, weil im Container 
Schriftarten fehlen. Sie müssen also damit 

leben, dass die Ausgabedokumente von 
Dangerzone eventuell ein bisschen anders 
aussehen, als die Eingabedateien.

Zum anderen holpert die Texterken-
nung von Dangerzone gelegentlich, beson-
ders wenn die Schrift im Dokument schlecht 
lesbar ist, etwa weil es sich um eine schnör-
kelige Schreibschrift handelt. Längere ko-
pierte Passagen sollten Sie daher Korrektur 
lesen.

Das Hauptproblem von Dangerzone 
folgt aber aus seiner Funktionsweise: Als 
Ergebnis erhalten Sie immer ein PDF. Das 
reicht, wenn Sie das Dokument nur be-
trachten wollen, aber wenn Sie ein Word-
Dokument bearbeiten, eine Excel-Tabelle 
für Berechnungen nutzen oder ein PDF-
Formular ausfüllen wollen, dann kommen 
Sie so nicht weiter.

Immerhin können – und sollten – Sie 
in solchen Fällen das Dokument erst ein-
mal mit Dangerzone konvertieren und 
öffnen, um den Inhalt auf Plausibilität zu 
prüfen. Ein angeblicher Geschäftsbericht 
gehört direkt in die Tonne, wenn der sicht-
bare Inhalt laut Dangerzone nur aus einem 
aufwendigen Banner besteht, das Sie auf-
fordert, Makros zu aktivieren.

Aber was, wenn der Dateiinhalt plau-
sibel aussieht? In diesem Fall kommen Sie 
nicht darum herum, das Dokument zu öff-
nen – allerdings nicht mit der Standard-
anwendung! Als absolutes Minimum kön-
nen Sie beispielsweise den PDF-Reader im 
Browser statt des Adobe Reader einspan-
nen oder LibreOffice statt Microsoft Of-
fice. Das verringert zumindest die Chance, 
dass eventuell im Dokument eingebetteter 

„VBA Macros: Yes, suspicious; Risk: HIGH“ meldet oleid und hat recht.  
Diese Datei ist tatsächlich höchst suspekt.
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Schadcode korrekt ausgeführt wird (siehe 
S. 21).

Deutlich sicherer ist es aber, verdächti-
ge Dateien mit Werkzeugen zu öffnen, die 
den Inhalt analysieren und nicht direkt an-
zeigen. Was für Werkzeuge sich dafür eig-
nen, hängt vom Typ der fraglichen Datei ab. 
Wir beschränken uns im Folgenden auf die 
beiden verbreitetsten Arten von Anhängen: 
Office- und PDF-Dateien. Bilder werden 
zwar ebenfalls sehr häufig verschickt, aber 
von üblichen Formaten wie JPG oder PNG 
geht nur eine geringe Gefahr aus. Wer solche 
Dateien weiterverarbeiten will, kann sie – 
nach einer Inspektion per Dangerzone – in 
der Bildbearbeitung seiner Wahl öffnen. Das 
verbleibende Restrisiko ist sehr gering.

Zur Analyse von PDFs und Office-
Dateien stellen wir Ihnen zwei Werkzeug-
sammlungen vor, die beide auf der Kom-
mandozeile laufen. Lassen Sie sich davon 
nicht abschrecken, eine erste Analyse ist 
wirklich nicht schwer.

PDF-Tools
Der Sicherheitsforscher Didier Stevens hat 
eine Reihe von Werkzeugen geschrieben, 
um PDF-Dateien zu analysieren und bietet 
sie auf seiner Webseite als Zip-Archive zum 
Download an (siehe ct.de/yw2x). Um eine 
Datei grob einzuschätzen, eignet sich das 
Tool pdfid. Laden Sie das zugehörige Ar-
chiv von Didiers Website und entpacken 
Sie den Inhalt in ein beliebiges Verzeichnis. 
Das Tool ist in Python geschrieben; wie Sie 
die dafür nötige Laufzeitumgebung instal-
lieren, haben wir in c’t 5/2022 ausführlich 
erklärt [5].

Wenn Sie zum Beispiel die PDF-Datei 
verdaechtig.pdf mit

python pdfid.py verdaechtig.pdf

öffnen, gibt das Programm eine Liste von 
Schlüsselwörtern zurück, die es im PDF 
gefunden hat:

PDFiD 0.2.8 verdaechtig.pdf

 PDF Header: %PDF-1.1

 obj                    9

 endobj                 9

 stream                 2

 endstream              2

 xref                   1

 trailer                1

 startxref              1

 /Page                  1

 /Encrypt               0

 /ObjStm                0

 /JS                    1

 /JavaScript            1

 /AA                    0

 /OpenAction            1

 /AcroForm              0

 /JBIG2Decode           0

 /RichMedia             0

 /Launch                0

 /EmbeddedFile          1

 /XFA                   0

 /URI                   0

 /Colors > 2^24         0

Im Grunde sucht pdfid lediglich in der 
Datei nach diesen Schlüsselwörtern, die 
als ASCII-Zeichen vorliegen müssen. Wie 
so oft ist es in Praxis komplizierter: PDFs 
erlauben die Zeichenketten unterschied-
lich zu kodieren, womit pdfid aber zurande 
kommt.

Achten sollten Sie besonders auf die 
Schlüsselwörter /JS und /JavaScript, die 
einen Wert größer 0 anzeigen, wenn das 
PDF vermutlich JavaScript-Code enthält. 
JavaScript kommt auch in einigen gutarti-
gen PDFs vor, wo es beispielsweise Formu-
lareingaben validiert. Nichtsdestotrotz 
sollten Sie JavaScript-Code als deutliches 
Warnsignal betrachten.

Ebenfalls Warnsignale stellen die 
Schlüsselwörter /AA, /OpenAction und  
/AcroForm dar. Werte größer 0 bedeuten 
dort, dass der PDF-Reader automatische 
Aktionen starten soll, wenn man ein Do-
kument öffnet. Auch das kann harmlos 
sein und den Reader beispielsweise an-
weisen, eine bestimmte Seite des Doku-
ments anzusteuern – oder es führt Skript-
code aus und platziert Malware auf dem 
Rechner.

Wenn Sie auch nur eines dieser Schlüs-
selwörter entdecken, löschen Sie das ver-
dächtige PDF, um auf Nummer sicher zu 
gehen. Wenn es dafür zu wichtig und drin-
gend ist, dann hilft der Parameter --disarm 
(oder -d) von pdfid:

python pdfid.py -d verdaechtig.pdf

Das Programm produziert damit eine 
Kopie der Datei mit der Endung „.dis
armed.pdf “. In der Kopie ist die Groß- und 

Das Helferlein olevba extrahiert nicht nur Makrocode aus Office-Dateien  
(hier nicht gezeigt), sondern meldet auch, welche interessanten Begriffe  
sich im Code finden und worauf sie hindeuten.

Listing: Output von olevba

+----------+--------------------+---------------------------------------------+
|Type      |Keyword             |Description                                  |
+----------+--------------------+---------------------------------------------+
|AutoExec  |AutoOpen            |Runs when the Word document is opened        |
|Suspicious|Environ             |May read system environment variables        |
|Suspicious|Open                |May open a file                              |
|Suspicious|Write               |May write to a file (if combined with Open)  |
|Suspicious|Put                 |May write to a file (if combined with Open)  |
|Suspicious|Binary              |May read or write a binary file (if combined |
|          |                    |with Open)                                   |
|Suspicious|CreateObject        |May create an OLE object                     |
+----------+--------------------+---------------------------------------------+

Mit jeder Danger­
zone-Benutzung 
entstehen zwei 
Container-Einträge  
in Docker Desktop. 
Sie sind harmlos, 
aber wer gerne 
Ordnung hat, kann 
sie einfach löschen.
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Kleinschreibung kritischer Schlüsselwör-
ter vertauscht, aus /JavaScript wird /jAVA
sCRIPT, aus /OpenAction wird /oPENaCTION 
und so weiter. So geschrieben handelt es 
nicht um gültige Schlüsselwörter und PDF-
Reader sollten sie ignorieren. Diese ent-
waffnete Variante der Datei können Sie 
risikoarm öffnen.

Wem auch das nicht reicht, der kommt 
um eine detaillierte Analyse der internen 
Struktur des Dokuments nicht herum. Nur 
so findet man gefahrlos heraus, welche 
Aktionen genau ausgeführt würden und 
was genau der JavaScript-Code täte. Das 
erfordert allerdings Programmierkennt-
nisse, Wissen über den internen Aufbau 
von PDFs und mehr Platz, als dieser Artikel 
bietet. Wir werden in einer der folgenden 
Ausgaben zeigen, wie man bei so einer 
Analyse vorgeht.

Office-Dateien
Auch um Office-Dateien zu untersuchen, 
gibt es Kniffe und Werkzeuge in der Art 
von pdfid, aber nicht immer benötigen Sie 
dergleichen: Microsofts neuere Formate, 
die auf X enden (DOCX, XSLX, PPTX), 
sind im Grunde Zip-Archive, die lediglich 
einen speziellen Inhalt haben. Das hilft, 
falls Sie beispielsweise nur an den Bildern 
in einem Word-Dokument interessiert 
sind. Dann ändern Sie einfach die Endung 
von .docx in .zip, öffnen das Archiv mit 
dem Zip-Programm Ihrer Wahl und ins-
pizieren die Bilder im entpackten Ver-
zeichnis /word/media/.

Wenn Sie die Office-Dateien aber auf 
Unbedenklichkeit prüfen und letztlich in 
Word oder Excel bearbeiten wollen oder 
wenn es um ältere Formate geht (DOC, 
XLS …), dann funktioniert dieser Trick 
nicht. Was funktioniert, sind die oletools 
des Programmierers Philippe Lagadec 
(siehe ct.de/yw2x). Auch dieser Werkzeug-
kasten nutzt Python, am einfachsten in

stallieren Sie ihn über die Paketverwaltung 
pip [5]:

pip install -U oletools[full]

Die oletools lesen sowohl die alten Office-
Binärformate (wie DOC) als auch die ak-
tuelleren auf XML-Basis (etwa DOCX). 
Für eine Einschätzung einer verdächtigen 
Datei ist das Programm oleid  gedacht. Wie 
pdfid gibt es einen Überblick über relevan-
te Aspekte einer Office-Datei. Statt einer 
bloßen Liste liefert oleid allerdings eine 
Tabelle samt Risikoeinschätzung der Ele-
mente und schreibt im Fall der Fälle auch 
noch Handlungsanweisungen dazu (siehe 
Bild auf S. 31) Einer Word-Datei ohne Ma-
kros, externe Objekte oder andere Spezia-
litäten attestiert das Programm beispiels-
weise ein geringes Risiko: In der Spalte 
Risk sind alle Werte „info“ oder „none“.

Im Testdokument des heise Mail-
checks (siehe S. 21) erkennt oleid korrek-
terweise ein VBA-Makro und bewertet es 
mit dem Risiko „Medium“. In der letzten 
Spalte steht, warum und was Sie jetzt tun 
können: „No suspicious keyword was 
found. Use olevba and mraptor for more 
info.“ Es wurden also keine Alarmsignale 
im Makro selbst gefunden, für Details soll 
man die Werkzeuge olevba oder mraptor 
nutzen.

Ein Dokument mit einem höchst sus-
pekten Makro, das versucht, eine Datei auf 
die Festplatte zu schreiben, bewertet oldid 
in Rot als „suspicious“ (verdächtig) und 
warnt in Großbuchstaben vor dem hohen 
Risiko, weil es verdächtige Schlüsselwörter 
im Makro gefunden hat.

Der wieder empfohlene Aufruf von 
mraptor erklärt den Verdacht näher: Das 
Makro wird automatisch ausgeführt 
(„AutoExec“), schreibt Daten („Write“) 
und versucht etwas außerhalb des Makro-
Codes aufzurufen („Execute“). Folgerich-

tig kommt mraptor zu dem Schluss, dass 
die Datei verdächtig ist.

Wer es noch genauer wissen will, greift 
zum Werkzeug olevba. Es zeigt den ent-
haltenen Makrocode an, was aufschluss-
reich ist, wenn man Programmierkennt-
nisse hat. Zudem liefert olevba eine noch 
detailliertere Tabelle mit gefundenen pro-
blematischen Schlüsselwörtern und was 
sie bedeuten (siehe Listing auf S. 32).

Fazit
Auch ohne weitere Analyse müssen Sie 
keine Angst vor bösartigen Anhängen 
haben, wenn Sie die in diesem Artikel vor-
gestellten Werkzeuge einsetzen. Das Risi-
ko, dass etwas den Filter von Dangerzone 
passiert, ist extrem gering. Übrigens sam-
meln sich unter Windows und macOS mit 
der Zeit immer mehr „Containers“ (mit 
Status „Exited“)  und „Volumes“ in Docker 
Desktop an, zwei für jeden Aufruf von Dan-
gerzone. Sie können die Einträge einfach 
ignorieren – oder aufräumen, wenn Sie die 
Unordnung stört. Löschen Sie einfach alle 
Exited-Container, die zugehörigen Vo
lumes entsorgt Docker Desktop gleich mit. 
Dangerzone benötigt lediglich den Eintrag 
unter „Images“ und falls sie diesen ver-
sehentlich löschen sollten, legt das Pro-
gramm ihn automatisch neu an.

Wenn Sie ein Dokument doch im Ori-
ginal öffnen müssen, dann reichen pdfid, 
oleid und Konsorten, um Gefahren zu wit-
tern, bevor es zu spät ist. Das genügt für 
den Eigenschutz, aber wenn Sie die Neu-
gierde packen sollte, dann sehen Sie sich 
weiter in den Werkzeugkisten von Stevens 
und Lagadec um. Die enthalten noch viele 
weitere Programme, mit denen man den 
Inhalten von Office- und PDF-Dateien auf 
den Grund gehen kann. Ein Beispiel dafür 
werden wir in einer der kommenden Aus-
gaben beschreiben.	   (syt@ct.de) 
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Handelsregister.de: Datenschützer 
fordern Nachbesserung
Die Deutsche Vereinigung für Daten­
schutz (DVD) kritisiert die neue zen­
trale Registerplattform des Bundes 
unter handelsregister.de scharf. Sie 
sei nicht DSGVO-konform.

Unter handelsregister.de lassen sich seit 
dem 1. August sämtliche Einträge im Han-
dels-, Genossenschafts-, Partnerschafts- 
und Vereinsregister abrufen – kostenlos 
per Webformular. Bisher musste man sich 
per Fax anmelden und für viele Auskünfte 
Gebühren entrichten. Der Bund setzt 
damit eine Richtlinie der EU um. Die EU 
will so die Gründung von Gesellschaften 
und die Verfügbarkeit von Registerinfor-
mationen vereinfachen.

In den Geschäftsunterlagen finden 
sich auch sensible persönliche Daten. So 
sind in etlichen Dokumenten Unterschrif-
ten nicht geschwärzt. Es werden private 
Anschriften und Geburtstage genannt. Bei 
Schriftsätzen von Vereinen sind persön-
liche Kontonummern enthalten und bei 
Bestätigungen von Notaren zum Teil die 
Verifikationsnummern der Personalaus-
weise.

Die Datenschützer vom DVD fordern 
daher eine Bereinigung der Register um 
die sensiblen Daten und eine Korrektur 
der Rechtsgrundlagen: „Bis die Register-
auskunft datenschutzkonform umgesetzt 
ist, muss die Online-Plattform abgeschal-
tet oder zumindest im Zugang wieder be-
schränkt werden.“

Die Aktivistin Lilith Wittmann will für 
die Handelsregister-Plattform eine Pro-
grammierschnittstelle entwickeln, mit der 
Anwendungen auf die Daten zugreifen 
können sollen. Sie sieht aber auch die Pro-
bleme mit dem Datenschutz. Sie hat einen 
100 GByte großen Testsatz mit Daten von 
Berliner Unternehmen heruntergeladen. 
Damit will sie herausfinden, wie groß das 
Problem ist – und wie man die Daten er-
schließen kann. Vertrauenswürdigen In-
teressenten stellt sie die Daten zur Ver-
fügung. � (jo@ct.de)

Download des Datensatzes:  ct.de/yax4

Unter handelsregister.de kann jeder-
mann Handels- und andere Register
einträge abrufen.

Bundesrechnungshof:  
Digitalpakt Schule beenden
In einem Prüfbericht fordert der Bundes-
rechnungshof, dass der Bund seine Finan-
zierung des Digitalpakts Schule einstellt. 
Die Begründung: Bildung sei Sache der 
Länder, der Bund habe laut Verfassung 
andere Aufgaben. Seit 2019 finanziert der 
Bund im Rahmen des Digitalpakts Schule 
gemeinsam mit den Ländern und Gemein-
den die digitale Infrastruktur der Schulen. 
Schon in einem Bericht aus dem Januar 
bezeichnete der Bundesrechnungshof die 
Bemühungen des Bildungsministeriums, 
bundesweit übergreifende Maßnahmen 
und einheitliche Standards für die Digita-

lisierung der Schulen zu befördern, als ge-
scheitert.

In einem aktuellen Prüfbericht, der dem 
Magazin Der Spiegel vorliegt, bemängelt der 
Bundesrechnungshof die unübersichtlichen 
Institutionen der Länder, die über die Ver-
wendung der Geldmittel entscheiden. Bei 
nur 16 Bundesländern seien dies ganze 38 
Behörden und Investitionsbanken. Ein wei-
terer Kritikpunkt ist, dass die Gelder nach 
einem festen Schlüssel verteilt würden – un-
abhängig vom tatsächlichen Bedarf einzel-
ner Schulen oder Länder, die teils schon eine 
gute IT-Ausstattung haben. 	 (gref@ct.de)

TikTok: Transpa­
renz mit APIs
Der Kurzvideodienst TikTok will seine 
Arbeit transparenter machen und hat dazu 
drei Programmierschnittstellen (API) an-
gekündigt. Über die erste sollen Forscher 
auf öffentliche, anonymisierte Daten zu 
Nutzeraktivitäten und Inhalten auf TikTok 
zugreifen können. Das zweite API gewäh-
re ihnen Einblick in TikToks Moderations-
system, das sie auch mit eigenen Inhalten 
testen sollen. Das dritte API richte sich an 
Inhalts- und Sicherheitsbeiräte der Platt-
form. Sie bekämen auch Zugang zu ver-
traulichen Informationen, etwa zu Schlüs-
selwortlisten für die Erkennung von mög-
licherweise rechtswidrigen Inhalten. �

Ergänzend zu den APIs will Tiktok 
künftig vierteljährlich darüber berichten, 
wie es seine Community-Richtlinien durch-
setzt. Die Maßnahmen sollen in den kom-
menden Monaten anlaufen. 	 (gref@ct.de)

c’t <webdev>:  
Wieder in Präsenz
Die c’t <webdev>, die Frontend-Ent
wickler-Konferenz der c’t, findet in die-
sem Jahr wieder als Präsenzveranstal-
tung statt, im barrierefreien Kölner 
Konferenzzentrum KOMED. Konferenz-
tage sind der 8. und 9. November mit 
jeweils drei parallelen Tracks. 

Die Talks decken die gesamte 
Bandbreite der Web-Entwicklung ab, 
von „Einstieg in Svelte“ über „React Per-
formance“ und „Mutation Testing mit 
Stryker“ bis hin zu „3D mit Babylon.js“. 

Am Vortag der Konferenz, dem 7. 11., 
können Entwickler intensiv mit ganz-
tägigen Workshops in die Themen CSS, 
Accessibility, Svelte und Web Perfor-
mance eintauchen. Das gesamte Pro-
gramm findet sich auf der Homepage: 
www.ctwebdev.de.

Ein Ticket für einen der Workshops 
kostet 799 Euro, ein Ticket für die zwei 
Konferenztage 749 Euro. Frühbucher 
erhalten es bis zum 10. Oktober für 669 
Euro.�  (jo@ct.de)

Aktuell  |  Internet﻿﻿﻿
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Ohne öffentliches Tamtam hat das 
Bundesinnenministerium die Open-

Source-Entwicklungsplattform Open CoDE 
in den Regelbetrieb überführt.  Lediglich 
ein unscheinbarer Tweet von Staatssekre-
tär Markus Richter, dem Chief Informa-
tion Officer (CIO) der Bundesregierung, 
rief Ende Juni zur Beteiligung an der Platt-
form auf.

Open CoDE soll der öffentlichen Ver-
waltung als zentrale Plattform für den Aus-
tausch und die gemeinsame Entwicklung 
von Open-Source-Software (OSS) dienen. 
Die Plattform besteht aus einer selbst be-
triebenen Instanz der verbreiteten web-
basierten Versionsverwaltung GitLab 

sowie einem Softwarekatalog und einem 
Diskussionsforum. Auf den Weg gebracht 
wurde das Projekt vom Bundesinnenmi-
nisterium sowie den Bundesländern Ba-
den-Württemberg und Nordrhein-West-
falen. Der kommunale IT-Dienstleister 
Komm.One betreibt die Plattform. 

GitLab bietet für die kollaborative 
Softwareentwicklung typische Funktionen 
wie Quellcode-Repository, Bugtracker 
und Wiki. Der davon unabhängige Soft-
warekatalog soll die Suche nach Kriterien 
wie Einsatzgebiet, Betriebssystem oder 
Entwicklungsstand erlauben. Dazu müs-
sen Softwareprojekte in einer Textdatei 
Metadaten im Format „publiccode.yml“ 
hinterlegen, einem in Italien entwickelten 
Standard. Während unserer Recherche 
klappte aber die Filterfunktion nicht.

Laut Bundesinnenministerium soll 
Open CoDE die „ebenenübergreifende 
Arbeit“ an verwaltungsrelevanten Soft-
wareprojekten fördern und Transparenz 
über bestehende Open-Source-Lösungen 
in der Verwaltung herstellen. Die Platt-
form richtet sich also in erster Linie an Be-
hörden und öffentliche Träger aus ganz 
Deutschland oder von ihnen beauftragte 
Dienstleister. Nur diese dürfen Projekt-
Repositories anlegen.

Behörden sollen sich so ohne aufwen-
dige eigene Recherche darauf verlassen 

können, dass sie die Software bei sich ein-
setzen dürfen. Dabei helfen ein Leitfaden 
zur Lizenzierung und eine Liste, welche 
Lizenzen dafür infrage kommen.

„Codemüllhalde“
Die Hackerin Lilith Wittmann kritisierte 
Open CoDE auf Twitter teils heftig und 
nannte die Plattform eine „Codemüllhal-
de“. Letzteres macht sie daran fest, dass 
viele Projekte nicht sichtbar aktiv waren. 
„Eine OSS-Plattform macht leider noch 
keine OSS-Kultur“, konstatierte Witt-
mann. Sie selbst hat auf GitHub mit dem 
Projekt bundesAPI die Dokumentation 
staatlicher Schnittstellen initiiert.

Jeder dürfe an der Entwicklung der 
Software-Projekte mitwirken, versicherte 
eine Sprecherin des Bundesinnenministe-
riums gegenüber c’t. Alle Inhalte sind ohne 
Registrierung abrufbar. Wer sich an der 
Entwicklung der dort gehosteten Projekte 
beteiligen will, muss sich registrieren, so 
wie es auch bei GitHub oder anderen Git-
Lab-Instanzen üblich ist. Darauf auf Twit-
ter hingewiesen, bemängelte Wittmann 
„komplizierte Nutzungsbedingungen“, die 
aber bei Open CoDE deutlich kürzer und 
verständlicher sind als etwa bei GitHub.

Außerdem gibt es keinen Zwang, alle 
öffentlichen Software-Projekte nun bei 
Open CoDE abzuladen. Andere Plattfor-
men können weiter verwendet werden, für 
eine Veröffentlichung im Software-Ver-
zeichnis muss der Quellcode allerdings auf 
Open CoDE gespiegelt werden.

Im Rahmen unserer Recherche konn-
ten wir auf gitlab.opencode.de ohne Pro-
bleme ein vorhandenes Projekt ableiten 
(forken), Änderungen daran durchführen 
und diese als Merge-Request wieder ein-
reichen. Dieser wurde auch bearbeitet und 
angenommen, wenn auch nicht so flink 
wie bei vitalen Open-Source-Projekten, 
sondern mehr mit der Gemütlichkeit einer 
Amtstube. Tatsächlich sind aber viele der 
gut 100 Projekte nicht sonderlich aktiv 
oder haben lediglich das Projekt-Reposi-
tory mit erstem Upload angelegt. Zudem 
ist es ausdrücklich gestattet, GitLab-
Repositories nicht nur für Quellcode, son-
dern auch für die Entwicklung von Kon-
zepten anzulegen, was ungewollt zum 
Papiertiger-Bild beiträgt.

Andere Open-Source-Aktivisten kön-
nen die harsche Kritik nicht nachvollzie-
hen und begrüßen die Plattform grund-
sätzlich. „München hat uns gelehrt, dass 
man eine Verwaltung mitnehmen muss“, 
warnt Alexander Sander von der Free Soft-

Von Keywan Tonekaboni

Das Bundesinnenministerium 
stellt die Plattform Open CoDE 
bereit, mit der öffentliche Ver-
waltungen Open-Source-Soft-
ware austauschen und gemein-
sam entwickeln können. Das 
Projekt macht vieles richtig, 
aber bis zum Erfolg ist es noch 
ein langer Weg.

Open-Source-Repository Open CoDE  
für die öffentliche Verwaltung

Bundes-Git

Im GitLab 
kann man  
unkompliziert 
an Software-
projekten der 
Verwaltung 
mitarbeiten, 
aber derzeit 
sind sogar die 
Aktivitäten 
der Projekt
besitzer selbst  
noch über-
schaubar.
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ware Foundation Europe (FSFE) vor zu 
radikalen Forderungen. Die FSFE setzt 
sich mit der Kampagne „Public Money, 
Public Code“ seit Jahren für den Vorrang 
von freier Software bei staatlichen Projek-
ten ein. „Es geht nicht darum, möglichst 
schnell, sondern gut vorwärtszukommen“, 
plädiert Sander.

Auch Peter H. Ganten, Vorsitzender 
der Open Source Business Alliance (OSBA) 
zeigt sich zufrieden: „Mit Open CoDE 
haben die Verwaltungen ganz im Sinne der 
Open-Source-Kultur die Möglichkeit, 
neue Wege zu gehen und passende Lösun-
gen für die eigenen Anforderungen zu 
finden und zu erarbeiten.“ Ganten sieht in 
der Plattform auch keine Insellösung. 
„Weil es sich bei OpenCoDE um ein Stan-
dard-Git handelt, kann das Repository 
auch mit Gits anderer europäischer Platt-
formen verbunden werden.“ Die positive 
Einschätzung der OSBA verwundert 
wenig, das Projekt beruht auf der Idee 
einer gemeinsamen Arbeitsgruppe von 
OSBA und Vitako, dem Verband der kom-

munalen IT-Dienstleister. Im Herbst 2020 
hatten die beiden Verbände in einem Posi-
tionspapier einen „Ort für öffentlichen 
Code“ skizziert, mit der sie den Bundes-
CIO Markus Richter für ein Pilotprojekt 
gewinnen konnten.

Fehlende Ressourcen
Im weiteren Verlauf sei es dennoch ein 
schwieriger Prozess gewesen, Ministeri-
um und beauftragte Berater über Open-
Source-Software aufzuklären, schildert 
ein Mitglied der Arbeitsgruppe gegenüber 
c’t. Open CoDE sei daher eine Kompro-
misslösung mit Verbesserungspotenzial. 
So sei es jetzt vor allem eine Plattform für 
die Zusammenarbeit zwischen öffentli-
chen Einrichtungen, während private Fir-
men aus dem Open-Source-Umfeld nicht 
im gewünschten Maß integriert seien. 
Zudem liege der Fokus in der technischen 
Bereitstellung.

Die ist auch für Alexander Sander von 
der FSFE nur ein Baustein. Man brauche 
dafür auch Ressourcen, etwa für Schulun-

gen oder Community-Management. Im 
ersten Haushaltsentwurf hatte die Ampel-
Koalition zunächst überhaupt keine Gel-
der für Open-Source-Vorhaben wie dem 
geplanten „Zentrum für Digitale Souverä-
nität der Öffentlichen Verwaltung“ (Zen-
DiS) vorgesehen. Dabei soll das ZenDiS in 
Zukunft die Trägerschaft übernehmen, da 
Open CoDE Teil der Deutschen Verwal-
tungscloud-Strategie ist. Dafür sind nun 
gut 700.000 Euro vorgesehen.

Trotz der aktuellen Probleme bietet 
die Plattform die notwendigen Vorausset-
zungen. Sie geht mit gutem Beispiel voran 
und setzt Open Source wie das publiccode-
Format aus Italien ein statt eigenbrötleri-
sche Neuentwicklungen. Der Verweis auf 
die beteiligten Ministerien hilft Open-
Source-Befürwortern innerhalb der öf-
fentlichen Verwaltung, so manche Beden-
ken aus dem Weg zu räumen. Die auf Open 
CoDE vertretenen Projekte müssen sich 
aber trauen, ihre Software in aller Öffent-
lichkeit zu entwickeln. Erst so wird die 
Plattform attraktiv.	   (ktn@ct.de) 
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Dass überregionale Zeitungen auf ihrer 
Titelseite über die Digitalisierung der 

Verwaltung berichten, kommt selten vor. 
Mitte Juli war es mal wieder so weit: „Wüst 
blockiert digitalen Kirchenaustritt“, mel-
dete die Frankfurter Allgemeine Zeitung 
auf Seite eins. Der Ministerpräsident von 
Nordrhein-Westfalen sperre sich gegen die 
nötige Gesetzesänderung. Ein Aufreger, 
selbst für die konservative FAZ.

Schließlich singen Politiker sonst das 
Hohelied der Digitalisierung. „Verwal-
tungsprozesse wollen wir medienbruch-
frei vollständig digitalisieren“, geloben 
CDU und Grüne in ihrem Koalitionsver-
trag für NRW. Im Online-Zugangsgesetz 
(OZG) haben Bund und Länder sich sogar 
verpflichtet, bis Ende 2022 rund 580 Ver-

waltungsleistungen ins Netz zu stellen – 
auch den Kirchenaustritt. Mancherorts 
warten Austrittswillige derweil monate-
lang auf einen Termin beim Amtsgericht.

All das ficht Ministerpräsident Hendrik 
Wüst (CDU) nicht an. Digitalisieren müsse 
man nur dort, wo rechtlich möglich, sagte 
ein Regierungssprecher gegenüber c’t. Das 
Landesrecht erlaube keine digitale Form, 
und daran werde man auch nichts ändern.

Wüsts Weigerung besitzt bundesweite 
Relevanz. Denn NRW hat im Rahmen der 
OZG-Umsetzung das Themenfeld „Enga-
gement & Hobby“ übernommen, zu dem 
der Kirchenaustritt gehört. Das bedeutet: 
NRW soll einen Onlinedienst entwickeln, 
den andere Bundesländer übernehmen 
können.

Allerdings müssten die anderen Län-
der die Software auch wirklich haben wol-
len. Außerdem dürfen Länder und Kom-
munen auch parallel programmieren – nie-
mand muss auf Verweigerer wie NRW 
warten. c’t hat deshalb alle 16 Landes
regierungen zu dem Thema befragt.

Das Ergebnis: Nicht nur in NRW, son-
dern fast überall ist ein Onlinedienst ak-
tuell nicht möglich, weil Landesrecht die 
persönliche Vorsprache oder eine schrift-
liche Erklärung „in öffentlich beglaubigter 
Form“ verlangt. In letzterem Fall muss 
man in Gegenwart eines Notars unter-

schreiben. Zu den Gebühren für den Aus-
tritt selbst (NRW: 30 Euro) kommen dann 
noch rund 20 Euro hinzu.

Fast alle Länder wollen ihre entspre-
chenden Gesetze auch nicht ändern – ob-
wohl Rechtsanpassungen bei OZG-Pro-
jekten durchaus üblich sind. Die Ableh-
nung geht quer durch alle Lager: Sogar 
Thüringen, wo Linke, SPD und Grüne re-
gieren, legt die Hände in den Schoß.

Das CDU-geführte hessische Kultus-
ministerium erinnerte im Juli alle Kommu-
nen im Lande daran, dass die „vollständig 
digitale Erklärung des Austritts“ illegal ist 
und bleibt. Eventuelle Modellprojekte 
seien „rechtzeitig mit mir abzustimmen“, 
warnt der zuständige Referent in dem 
Rundschreiben.

Nur Berlin plant Onlinedienst
Einzig das Land Berlin will aus der Phalanx 
der Kirchentreuen ausscheren: „Die Ko-
alition ändert das Kirchenaustrittsgesetz, 
um Austritte im Onlineverfahren zu er-
möglichen“, heißt es im Koalitionsvertrag 
von SPD, Grünen und Linken. Passiert ist 
aber noch nichts. Man prüfe „Vorausset-
zungen, Möglichkeiten und Vorgehens-
weise“, sagte eine Senatssprecherin.

Ein Sonderfall ist Brandenburg: Dort 
wäre ein Onlinedienst rechtlich möglich. 
Doch programmiert wird in Potsdam des-
halb noch lange nicht. Man müsse „schon 
aus finanziellen Gründen“ erst prüfen, ob 
eine Zusammenarbeit mit anderen Ländern 
möglich sei, sagte ein Regierungssprecher.

Gründe für ihre Verweigerungshaltung 
nennen nur wenige Länder. Der Standes-
beamte habe „sich bei der Entgegennahme 
der mündlichen Erklärung Gewissheit über 
die Person des Erklärenden zu verschaffen 
und die Erklärung auf ihre Wirksamkeit hin 
zu prüfen“, meint das bayerische Kultus-
ministerium. Als gebe es nicht für genau 
diesen Zweck den E-Perso. Dieser wird vom 
Staat ansonsten fast für alle Verfahren ak-
zeptiert, auch dann, wenn es um Geld geht, 
etwa bei BAFöG-Anträgen, oder um Doku-
mente wie den Führerschein.

Mecklenburg-Vorpommern argumen-
tiert mit der angeblich geringen Nachfrage: 
Es gebe Anträge, „die deutlich mehr Men-
schen in unserem Bundesland betreffen“. 
Aber zumindest bundesweit sind die Zah-
len beachtlich: 2021 traten 640.000 Men-
schen aus der katholischen oder evangeli-
schen Kirche aus – ähnlich viele Menschen, 
wie BAFöG empfangen. Das Ausbildungs-
geld kann man mittlerweile bundesweit 
digital beantragen.	   (cwo@ct.de) 

Von Christian Wölbert

Landauf, landab predigen Politi-
ker eine digitale, bürgerfreund-
liche Verwaltung. Doch der 
Kirchenaustritt soll fast überall 
analog und kompliziert bleiben, 
wie eine c’t-Umfrage unter den 
Bundesländern ergab.

Bundesländer gegen Online-Kirchenaustritt

Hiergeblieben!
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Nvidias Umsatz mit PC-Grafikchips – 
also mit GeForce-GPUs – ist eingebro-

chen. Im Jahresvergleich erzielte Nvidia 
ein Drittel weniger Umsatz, im Quartals-
vergleich (sequenziell) sogar 44 Prozent 
weniger. Das liegt ganz offensichtlich am 
Kursverfall der Kryptowährungen, wes-
halb sich das Schürfen (Mining) per Gra-
fikkarte nicht mehr lohnt. Trotzdem be-
hauptet Nvidia steif und fest, der nun er-
lahmte GeForce-Boom gehe auf die hohe 
Nachfrage nach Spielergrafikkarten zu-
rück. Das ist nicht ganz falsch, denn tat-
sächlich werden ja Gaming-Grafikkarten 
auch fürs Mining gekauft, geht aber am 
Kern der Sache vorbei.

Auch bei anderen Chipherstellern sa-
cken die Umsätze ab, die Branche steuert 
auf einen Abschwung zu. Wie stark er aus-
fällt und wie lange er dauert, ist aber un-
klar. Die meisten Chipfirmen blicken op-
timistisch in die mittel- und langfristige 
Zukunft.

So auch der US-Konzern Micron, der 
einerseits Umsatzeinbußen wegen fallen-
der DRAM- und NAND-Flash-Speicher-
preise erwartet. Andererseits will Micron 
40 Milliarden US-Dollar in den USA in-
vestieren, um rund zehn Prozent der welt-
weiten DRAM-Produktion zurück ins 
Homeland zu holen. Dabei hofft Micron 
ebenso wie Intel, Texas Instruments und 
andere Chipfirmen auf einen warmen Sub-
ventionsregen aus dem nun endlich ver-
abschiedeten US CHIPS Act.

Laut den taiwanischen Branchenken-
nern von TrendForce hat Intel beim Auf-
tragsfertiger TSMC einen großen Auftrag 
für Chips mit dessen Fertigungstechnik 
N3 storniert. Sie waren als Grafikprozes-
sor-„Kacheln“ (GPU-Tiles) für die Prozes-
sorgeneration Core i-14000 alias „Meteor 
Lake“ eingeplant. Gleichzeitig beteuert 
Intel-Chef Pat Gelsinger, dass Meteor 
Lake wie geplant 2024 starten wird.

Da Meteor Lake sicherlich eine GPU 
haben wird, stellen sich einige Fragen. 
Will Intel eine ältere TSMC-Technik 
nutzen, etwa N5? Oder die GPU-Tiles 
selbst produzieren? Angeblich kämpft 
TSMC bei N3 mit Verzögerungen.

Vermeintliche Sicherheit
Eine fatale Panne erlitt der Algorithmus 
Supersingular Isogeny Key Encapsulation 
(SIKE), der schon seit fünf Jahren als Kan-
didat für quantensichere Verschlüsselung 
geprüft wird. Wenn es in Zukunft leis-
tungsfähige Quantencomputer gibt, könn-
ten diese einige Verschlüsselungen kna-
cken, die bisher als sicher gelten. Daher 
forscht man an Postquantenkryptographie 
(PQC) und das US-Institut NIST hat eini-
ge Kandidaten herausgepickt, zu denen 
SIKE gehörte.

Die Wissenschaftler Wouter Castryck 
und Thomas Decru von der Uni Leuven in 

Belgien zeigten nun jedoch, dass sich SIKE 
(genauer: SIKEp434) in etwa einer Stunde 
knacken lässt – und zwar nicht etwa von 
einem Quanten- oder wenigstens Super-
computer, sondern von einem einzelnen 
Rechenkern eines neun Jahre alten Server-
prozessors.

Das belegt wieder einmal, wie wichtig 
die sorgfältige und koordinierte Prüfung 
von Verschlüsselungsalgorithmen durch 
internationale Forschergruppen ist. Selbst 
dann tauchen in den konkreten Imple-
mentierungen oft Jahre später noch 
Schwachstellen auf. Proprietären Sicher-
heits- und Verschlüsselungskonzepten 
einzelner Firmen oder Erfinder darf man 
daher nicht vertrauen.

Open-Source-Chips
Open Source soll auch bei Hardware Vor-
teile bringen, etwa offengelegte Sicher-
heitschips ohne Hintertüren. Als Open-
Source-Chips lassen sich solche Designs 
freilich nur produzieren, wenn ein Chip- 
beziehungsweise Auftragsfertiger ein of-
fenes Process Design Kit (PDK) bereit-
stellt. Es übersetzt  das digitale Design in 
physische Strukturen. In Kooperation mit 
Google hatte vor zwei Jahren zuerst der 
US-Auftragsfertiger SkyWater ein offenes 
PDK für 130-Nanometer-Fertigungstech-
nik bereitgestellt. Damit wurden mittler-
weile schon einige Dutzend Chips wie die 
SOFA-FPGAs der Uni Utah produziert – 
einige sogar kostenlos. SkyWater will noch 
ein 90-Nanometer-PDK nachreichen und 
das IHP in Frankfurt (Oder) ein eigenes 
130-Nanometer-PDK. Globalfoundries 
hat ein PDK für 180-Nanometer-Mikro-
controller offengelegt.

Auf modernere 5-Nanometer-Tech-
nik setzt die Firma Tachyum, die seit ei-
nigen Jahren den angeblich enorm leis-
tungsstarken Prozessor „Prodigy“ entwi-
ckelt – siehe Bit-Rauschen aus c’t 13/2022. 
Zwar erschien ein bereits 2018 angekün-
digter Vorgänger nie, aber der neue sollte 
wirklich noch 2022 auf den Markt kom-
men. Nun hat Tachyum allerdings die 
Firma Cadence verklagt, einen etablier-
ten Anbieter von Software für die Chip-
entwicklung (Electronic Design Automa-
tion/EDA). Laut Tachyum lieferte Cadence 
wichtige Funktionsblöcke viel später als 
versprochen, weshalb man Aufträge ver-
lor. Satte 211 Millionen US-Dollar verlangt 
Tachyum als Schadenersatz.	  
	 (ciw@ct.de) 

Podcast Bit-Rauschen: ct.de/ykka

Von Christof Windeck

Nvidia bekommt im Krypto
winter kalte Füße. Intel storniert 
Bestellungen. Ein alter Server 
knackt vermeintlich quanten
sichere Verschlüsselung. Und 
Tachyum verklagt Cadence 
wegen Verzögerungen.

Umsatzeinbruch bei Nvidia, 
Chip-Abschwung und Open-Source-Chips

Bit-Rauschen

Unter dem Akronym „SOFA“ für Sky
Water Opensource FPGAs hat das LNIS-
Labor der Uni Utah quelloffene FPGA-
Chips entwickelt, die der US-Auftrags-
fertiger SkyWater produziert.
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Wi-Fi 6 für die Reisetasche
GL.iNet ist einer der wenigen Reise-
routerhersteller. Seine neuesten 
Modelle kommen mit viel Rechen
leistung; eines sogar mit Wi-Fi 6.

GL.iNet hat sein Sortiment der Reise­
router um zwei leistungsfähige Modelle 
ergänzt: Den Slate Plus (GL-A1300) und 
den Slate AX (GL-AXT1800).

Der Slate Plus misst 12  8,5  3,3 Zen­
timeter und nutzt einen bekannten Chip: 
Qualcomms IPQ4018. Das SoC enthält 
vier mit 710 MHz getaktete ARM-A7-Ker­
ne und damit genügend Rechenleistung 
für viele Netzwerkanwendungen. VPN-
Tunnel auf OpenVPN- oder WireGuard-
Grundlage befördern bis zu 25 beziehungs­
weise 192 Mbit/s. 256 MByte DDR3L-
Arbeitsspeicher und 128 MByte NAND-
Flash nehmen nicht nur das Router- 
Betriebssystem auf, sondern haben auch 
Reserven für Erweiterungen. Der Router 
funkt mit Wi-Fi 5 auf 2,4 und 5 GHz mit 
jeweils zwei Multi-User-MIMO-Streams 

(400/867 Mbit/s). Die drehbaren Anten­
nen sind an der kurzen Seite des Gehäuses 
installiert.

Topaktuelle Hardware steckt im Slate 
AX: Der Qualcomm IPQ6000 besitzt vier 
ARM-A53-Kerne mit je 1,2 GHz Takt. Üp­
pige 512 MByte DDR3L-Arbeitsspeicher 
gekoppelt mit 128 MByte NAND-Speicher 
und einem MicroSD-Speicherkartenslot 
(max. 512 GByte) machen das Gerät fast 
zu einem mobilen Server. Die Funkschnitt­
stelle spricht namensgetreu Wi-Fi 6 (IEEE 
802.11ax) auf 2,4 und 5 GHz mit je zwei 
MU-MIMO-Streams (600/1200 Mbit/s). 
Der Slate AX ist etwas größer als der Slate 
Plus: 12,5  8,5  3,6 Zentimeter.

Davon abgesehen ähneln sich beide 
Geräte: Die Stromversorgung läuft über 
USB-C; Peripherie (Speicher, Modems 
etc.) schließt man am USB-3.0-Port an, 
und für die Kopplung per Kabel gibt es 
drei Gigabit-Ethernet-Ports, von denen 
einer als WAN-Port arbeitet. Unter der 
Haube läuft das vom Hersteller angepass­

te OpenWrt 21.02, für das GL.iNet eine 
eigene Weboberfläche und App gestrickt 
hat. DNS-over-HTTPS/TLS, OpenVPN, 
WireGuard, Werbeblocker und viele wei­
tere nützliche Netzwerkanwendungen 
sind vorinstalliert.

Der Slate AX (GL-AXT1800) ist ab 
sofort für rund 150 Euro in Europa erhält­
lich; der Slate Plus kommt Anfang Septem­
ber für 90 bis 100 Euro. 	 (amo@ct.de)

5G-Outdoor-Router
Peplinks frischer Outdoor-Router namens 
HD1 Dome Pro rüstet 5G und Wi-Fi 6 in 
Land- und Wasserfahrzeugen nach. Sein 
rauchmelderähnliches Rundgehäuse misst 
11,5  11 Zentimeter (Radius/Höhe) und 
wird per Montageschelle für Masten und 
Wände oder M35-Gewinde befestigt. Im 
Gehäuse steckt ein Modem für 5G- und 
LTE-Mobilfunk für bis zu 4 beziehungs­

weise 2 Gbit/s Downlinkrate (LTE-Kat. 20, 
44 MIMO) mit zwei SIM-Slots, Wi-Fi 6 
(2) mit Access-Point- und WISP-Router-
Modus und ein Router-SoC, das Peplink 
nicht näher beschreibt.

Die Spannungsversorgung läuft über 
das Netzwerkkabel (PoE+, 25 W) am Gi­
gabit-Ethernet-Port; ein am M35-Gewin­
de anschraubbarer Ethernet-Splitter mit 

zwei Ports, von denen einer als Eingang 
und einer als Ausgang für ein weiteres 
PoE-Gerät (15 W) dient, gehört zum  Lie­
ferumfang.

Der HD1 Dome Pro schlägt mit rund 
3300 Euro zu Buche; die separate, rund 
zehn Zentimeter hohe Aufständerung zur 
abgesetzten Dach- oder Deckenmontage 
kostet 120 Euro. 	 (amo@ct.de)

Die Reiserouter Slate Plus (links) und  
der Slate AX bringen flotte ARM-CPUs 
und viel Speicher mit. VPN-Tunnel,  
Mini-NAS und weitere Anwendungen 
sind deshalb kein Problem.
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AM5-Mainboards für AMD Ryzen 7000
Für die höhere CPU-Leistungs­
aufnahme von bis zu 170 Watt und 
Funktionen wie DDR5-RAM und PCI 
Express 5.0 müssen die Board-
Hersteller bei AM5-Platinen viele 
Neuerungen einbauen.

Bis zum Start der Ryzen-7000-Prozes
soren dauert es nur noch wenige Wochen. 
Mit den neuen AMD-CPUs ändert sich 
dann eine Menge: Wegen DDR5-RAM und 
PCI Express 5.0 gibt es mit AM5 erstmals 
seit fünf Jahren eine geänderte CPU-Fas-
sung (bisher: AM4 mit DDR4-RAM). 
Dabei ersetzen 1718 Kontaktflächen (Land 
Grid Array/LGA) die CPU-Beinchen. 

​Die taiwanischen Hersteller Asrock, 
Asus, Biostar und Gigabyte haben erste 
AM5-Hauptplatinen präsentiert. Den An-
fang machen dabei Boards mit den High-
End-Chipsätzen X670 und X670E. Sie 
unterscheiden sich hauptsächlich bei den 
Fähigkeiten der PEG-Steckplätze für Gra-
fikkarten. Der X670E kann die 16 PCIe-5.0-
Lanes der Ryzen-7000-CPUs auf zwei Slots 
verteilen. Damit das störungsfrei funktio-
niert, müssen die Hersteller hochwertiges 
und teures Platinenmaterial mit acht oder 

zehn Schichten einsetzen. Bei Boards mit 
X670 reicht es, wenn der PEG-Slot PCIe 
4.0 kann. Der am Prozessor über vier Lanes 
angebundene M.2-Slot für NVMe-SSDs 
muss laut AMD-Vorgabe aber bei beiden 
Chipsätzen PCIe 5.0 unterstützen.

​Für USB4 müssen die Board-Herstel-
ler weiterhin Zusatzchips auflöten. Über 
USB-C-Ports laufen auch Bildschirmsig-
nale, denn alle Ryzen 7000 enthalten eine 
RDNA2-Grafikeinheit. Die AM5-Boards 
sind darüber hinaus mit Wi-Fi 6E und bis 
zu vier HDMI-2.1- und DisplayPort-2.0-
Ausgängen ausgestattet. Um den gewach-
senen Energiebedarf von bis zu 170 Watt 
zu befriedigen, packen die Hersteller al-

lein für die CPU-Kerne bis zu 24 Wandler-
phasen für bis zu 110 Ampere Stromstärke 
auf ihre Boards. Weitere Wandler mit 90 
und 60 Ampere Spitzenleistung kommen 
für Prozessorbestandteile wie GPU und 
PCIe hinzu.

Zu den weiteren Extras gehören unter 
anderem High-End-Audio-Chips wie der 
per USB statt HD Audio angebundene  
Realtek ALC 4082, der beim Asus ROG 
Crosshair X670E Hero die maximale 
Samplerate von 192 auf 384 kHz verdop-
pelt. Für zwei weitere PCIe-5.0-SSDs lie-
fert MSI beim MEG X670E Ace und MEG 
X670E Godlike eine aktiv gekühlte Steck-
karte für den PEG-Slot mit. 	 (chh@ct.de)

ATX-3.0-Netzteile mit 1000  
und mehr Watt
MSI hat die leistungsstarken PC-Netzteile 
MEG Ai1000P PCIE5 und MEG Ai1300P 
PCIE5 vorgestellt, die – wie es ihr Name 
bereits andeutet – kommende PCI-
Express-5.0-Grafikkarten mit 16-poligen 
Stromanschlüssen speisen. Der 12VHPWR-
Stecker ist Teil der ATX-3.0-Spezifikation 
und kann dauerhaft bis zu 600 Watt lie-
fern. In Spitzen dürfen Grafikkarten für 
100 Mikrosekunden darüber bis zu 1800 
Watt schlucken.

​Die beiden Netzteile haben eine 
Nennleistung von 1000 beziehungsweise 
1300 Watt und sind nach 80 Plus Platinum 
zertifiziert. Damit garantiert der Herstel-
ler einen Wirkungsgrad von mindestens 
92 Prozent ab 50 Prozent Last. Außer dem 
12VHPWR-Stecker bieten sie unter ande-
rem zwei achtpolige EPS-Stecker für die 
CPU sowie acht 6+2-polige PEG-Strom-
stecker für Grafikkarten. Alle Kabelsträn-
ge lassen sich beim MSI MEG Ai1000P 
PCIE5 und MEG Ai1300P PCIE5 an- und 

abstecken. Über einen USB-Anschluss und 
eine Windows-Software zeigen die Netz-
teile ihre aktuelle Auslastung an. Darüber 
lässt sich auch zwischen Single- und Multi
rail-Betrieb umschalten. Preis und Verfüg-
barkeit hat der Hersteller noch nicht be-
kannt gegeben.	  (chh@ct.de)

PC-Netzteile der Serie MSI MEG Ai 
gehören zu den ersten mit dem 
12VHPWR-Anschluss für künftige 
PCIe-5.0-Grafikkarten.
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Bei einem der seltenen 
Fotos eines High-End-
Boards ohne Kühlkörper 
wie dem Asus ROG Cross-
hair X670E Extreme zeigt 
sich, wie aufwendig die 
Spannungswandler für 
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Kurz & knapp

Intels Arc-Grafikkarten und die inte­
grierte UHD-Grafikeinheit der Core-i-
12000-Prozessoren können DirectX9 
nicht mehr in Hardware ausführen. Äl­
tere Spieletitel, die diese 3D-Schnitt­
stelle verwenden, nutzen stattdessen 
die von Microsoft entwickelte Open-
Source-Software D3D9On12, die die 
Befehle von Direct3D 9 in Direct3D 12 
übersetzt.

​Für Radeon-Grafikkarten hat AMD den 
Treiber Adrenalin Edition 22.8.1 zum 
Download bereitgestellt. Er unterstützt 
nun die 3D-Titel Marvels Spider-Man 
Remastered, Thymesia und fügt Ra­
deon Boost mit Variable Rate Shading 
bei Halo Infinite hinzu. Das spart Re­
chenleistung und steigert die Bildrate.

Download Adrenalin 22.8.1:  
ct.de/yanw
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Google fordert von Apple  
RCS-Messaging
Apples Weigerung, den SMS-
Nachfolger RCS zu implementieren, 
mache Messaging auf iPhones und 
Android-Geräten schlechter, 
kritisiert Google.

Google fordert Nutzer unverblümt dazu 
auf, sich bei Apple über die fehlende Im-
plementierung des Rich Communication 
Service (RCS) in iPhones zu beschweren. 
Apple weigere sich, eine „moderne Text-
nachrichten-Spezifikation“ einzubauen, 
heißt es (siehe ct.de/ya1a). Das sei nach-
teilig, wenn man auf die veralteten Tech-
niken SMS und MMS ausweichen muss. 
Diese seien auf das Mobilfunknetz ange-
wiesen und können kostenlose WLANs 
nicht nutzen. Auch fehlen eine Ende- 
zu-Ende-Verschlüsselung, der Gelesen-
Status, der Tipp-Indikator und Videos 
würden nur in niedriger Auflösung über-
tragen.

Seit fast einem Jahr versucht Google, 
Apple zur Integration des RCS-Verfahrens 
in seine iPhones zu bewegen. Damit könn-
ten iOS- und Android-Nutzer Text, Fotos 
und Videos über eine zeitgemäße Metho-
de untereinander austauschen. Mittels 
Messengern wie Signal oder Wire klappt 
das zwar in vielen Fällen, aber Nutzer sol-
cher Messenger bilden separate geschlos-
sene Anwendergruppen. Folglich braucht 
man mehrere bis viele Messenger, um 
möglichst alle Kommunikationspartner zu 

erreichen. Vielen Nutzern ist das lästig, 
sodass die Gruppen voneinander isoliert 
bleiben.

Für Apple wäre die Situation ent-
spannter, wenn es eine Android-Version 
des Messengers iMessage gäbe. Der Kon-
zern hat sich zuletzt dagegen entschieden 
– es würde „mehr schaden als nutzen“.

Längst hat Google die RCS-Spezifika-
tion im Google Messenger implementiert 
und wünscht sich dasselbe von Apple für 
iOS. Nach anfänglich freundlichen Ein-
ladungen zur Zusammenarbeit schlug 
Google im Januar einen aggressiven Ton 
an: Apple setze durch die Abschottung von 
iMessage auf „Gruppenzwang und Bully-
ing“ zum Verkauf seiner Produkte, schrieb 
Android-Chef Hiroshi Lockheimer.

Apple äußerte sich bislang nicht  
öffentlich zu der Kampagne. Sie  dürfte 
Apple aber sauer aufstoßen, nachdem der 
iPhone-Hersteller in Zusammenarbeit mit 
Mobilfunkprovidern vor rund zehn Jahren 
erfolglos versucht hat, iMessage als SMS-
Nachfolger zu etablieren (siehe ct.de/ya1a). 
Vornehmlich Apple, Google und Facebook 
sind heute aber unter Druck, ihre Mess-
aging-Konzepte zu überarbeiten, denn der 
Digital Markets Act der EU zwingt Betrei-
ber großer Messaging-Dienste, eine Basis-
interoperabilität auf Verlangen kleinerer 
Anbieter herzustellen. 	 (dz@ct.de)

Googles RCS-Kampagne: ct.de/ya1a

Google zeigt unverhohlen mit dem Finger auf Apple, und fordert vom iPhone-
Hersteller die Implementierung des Messenger-Standards Rich Communication 
Service (RCS).
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Das russische Militär verwendet beim 
Angriff auf die Ukraine Waffensyste-

me, die auf Halbleiterchips aus den USA 
und anderen westlichen Ländern angewie-
sen sind. Daher könnte ein konsequentes 
Embargo, welches Russland von solchen 
Bauteilen abschneidet, die russische 
Kampfkraft mindern, folgern britische 
Experten.

Das Royal United Services Institute 
(RUSI) hat unter anderem russische 
Marschflugkörper vom Typ 9M727 (Iskan-
der-K), KH-101 und 3M-1795 (Kalibr) 
untersucht, die in der Ukraine niederge-
gangen sind, aber nicht explodierten. Sol-
che „Cruise Missiles“ starten von Land-
fahrzeugen (9M727) oder Flugzeugen 
(KH-101) aus und fliegen dann mit einer 
eigenen Computersteuerung über mehre-
re Hundert Kilometer selbstständig ins 
Ziel. Um unter dem gegnerischen Radar 
zu bleiben, fliegen sie sehr niedrig und 
folgen dabei dem Geländeprofil (Kontu-
renflug). Dazu muss das Steuerungs
system mehrere Sensoren auswerten, 
darunter Radar und Satellitennavigation 
(Glonass/GPS).

Das RUSI beschreibt in einem 27-sei-
tigen Bericht Komponenten des 9M727-
Steuerungsrechners Zarya und des Glo-
nass-/GPS-Sensors SN-99. Demnach 
stammen die meisten Chips in Zarya vom 

russischen Chiphersteller Angstrem, der 
zur Rostec-Holding (beziehungsweise JSC 
Ruselectronics) gehört, sowie von der 
belarussischen Firma Integral. Doch wich-
tigster Chip des Zarya ist laut RUSI ein 
digitaler Signalprozessor (DSP) aus der 
Baureihe TMS320 des US-Unternehmens 
Texas Instruments (TI). Außerdem fanden 
die RUSI-Spezialisten Flash-Chips der US-
Firma IDT, die heute zu Renesas gehört, 
sowie SRAM-Chips von Cypress (mittler-
weile von Infineon gekauft).

Die unterschiedlichen TI-TMS320-
Chipversionen trugen Bezeichnungen, die 
auf die Baujahre 1988 und 1990 verwei-
sen. Es handelt sich also um ältere Ent-
würfe; die Iskander-Marschflugkörper 
gehen wohl auf Entwicklungen aus den 
späten 1980er-Jahren zurück.

Jüngere Bauelemente fanden die 
RUSI-Spezialisten im Marschflugkörper 
KH-101, der auch einen nuklearen Spreng-

kopf tragen kann und bis zu 3000 Kilo-
meter weit fliegt. Sein Steuerungssystem 
nutzt unter anderem programmierbare 
Logikchips (FPGAs) von der heutigen 
AMD-Tochter Xilinx.

In einem Kalibr-Marschflugkörper 
steckten Chips, die laut Datumscode in 
den Jahren 2018 und 2019 gefertigt wur-
den. Damals galten als Folge der Annexion 
der Krim bereits Ausfuhrbeschränkungen. 
Ob sie genau die gefundenen Chips be-
ziehungsweise die verarbeitenden russi-
schen Firmen betrafen, erklärt das RUSI 
nicht. Mehrere Chiphersteller, deren Pro-
dukte in dem Bericht auftauchten, haben 
nach eigenen Angaben sämtliche Embar-
gos genau beachtet.

Laut den RUSI-Untersuchungen ist 
Russland sogar bei der Auswertung der 
Signale des eigenen Glonass-Satelliten
navigationssystems auf westliche Halb-
leitertechnik angewiesen. Im GPS- und 
Glonass-Empfänger SN-99 fanden sich 
jedenfalls Chips von Linear Technology, 
Spansion (später von Cypress übernom-
men) und STMicroelectronics.

Drohnen-Chips
Russland setzt im Ukrainekrieg auch 
Drohnen ein, sowohl zur Aufklärung 
(Orlan-10, Takhion) als auch als Waffe 
(„Kamikazedrohne“ KUB-BLA mit Ge-
fechtskopf, auch als KYB [1] bekannt). 
Solche Drohnen kommunizieren mit 
Bodenstationen etwa zur Fernsteuerung 
oder zum Senden von Kamerabildern. 
Dazu sind aktuellere und leistungsfähige-

Von Christof Windeck

Russland greift die Ukraine mit 
Raketen, Marschflugkörpern 
und Drohnen an, in denen elek
tronische Bauelemente auch aus 
den USA und Europa stecken. 
Embargos könnten daher das 
russische Militär schwächen.

Westliche Halbleiter in russischen Waffen 
nachgewiesen

Russische Raketen  
mit US-Chips

Der britische 
Thinktank RUSI hat 
Elektronikmodule 
aus russischen 
Waffen untersucht, 
die in der Ukraine 
eingesetzt wurden. 
Hier der Glonass- 
und GPS-Empfän-
ger SN-99, der 
unter anderem im 
Marschflugkörper 
9M727 steckt.Bi
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re Chips nötig als in den zuvor erwähnten 
Marschflugkörpern. Außer dem RUSI 
untersucht auch die europäische Organi-
sation Conflict Armament Research (CAR) 
Waffen aus der Ukraine. Das CAR fand 
ebenfalls westliche Bauelemente in russi-
schen Marschflugkörpern.

Bemerkenswert ist der geringe Anteil 
von Halbleiterbauelementen aus China. 
Allerdings haben sich chinesische Chip-
hersteller in den vergangenen 20 Jahren 
extrem schnell entwickelt, weshalb in 
künftigen russischen Waffen mehr Chips 
aus China auftauchen könnten.

Chipquellen
Die RUSI-Forscher haben auch unter-
sucht, woher Russland die importierten 
Bauelemente bezieht. Dazu verwendeten 
Sie den „Altana Atlas“ der US-britischen 
Firma Altana, die Daten zum Welthandel 
aus verschiedenen Quellen zusammen-
führt. Unter anderem enthält der Atlas 
Daten zu grenzüberschreitenden Liefe-
rungen und deren jeweilige Zolltarifnum-

mern (HS-Codes), die die Handelsware 
beschreiben. In den fünf Jahren seit 2017 
hat Russland demnach rund knapp eine 
Million Importgeschäfte mit Halbleitern 
abgewickelt, am häufigsten mit China und 
den USA (je etwa 15 Prozent). Es folgen 
Malaysia, Deutschland, Taiwan, Hong-
kong, Thailand, Großbritannien, die Phi-
lippinen und Finnland.

Die RUSI-Forscher gehen davon aus, 
dass russische Rüstungsfirmen bei Zwi-
schenhändlern unter anderem in China 
und Hongkong viele Bauteile kaufen, die 
eigentlich aus anderen Ländern stammen. 
Die Experten sehen deutliche Hinweise, 
dass Exportbeschränkungen bewusst um-
gangen wurden.

Das RUSI wurde bereits 1831 gegrün-
det und bezeichnet sich seit einigen Jahren 
als Thinktank für die britische Verteidi-
gung. Es finanziert sich durch Spenden, 
Zuschüsse, Mitgliedsbeiträge und For-
schungsaufträge. Zu den größeren Geld-
gebern gehörte in den vergangenen Jahren 
auch die Europäische Union.

Der Bericht des RUSI bestätigt, dass 
Russland bei der Halbleitertechnik weit 
hinter den westlichen Industrienationen, 
den asiatischen Chipspezialisten aus Tai-
wan, Korea und Japan und auch China 
liegt. Trotz enormer Einnahmen etwa aus 
dem Export von Gas und Öl ist es Russland 
nicht gelungen, eine konkurrenzfähige 
Halbleiterbranche aufzubauen.

Viele russische Firmen, die Chips im-
portieren, stehen bereits auf Embargo
listen. Der Nachschub an Chips für Waffen 
könnte also knapper werden. Wie viele 
Waffen in Russland aber noch lagern und 
ob sich die bisher verwendeten Chips etwa 
durch chinesische Bauelemente ersetzen 
lassen, beantwortet der Bericht nicht.	  
	   (ciw@ct.de) 

Literatur

[1]	 Dr. Ingvild Bode, Anna Nadibaidze, Von wegen 
intelligent, Autonome Drohnen und KI-Waffen im 
Ukraine-Krieg, c’t 10/2022, S. 128

Download RUSI-Bericht: ct.de/y3u6
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Horizontal oder vertikal klappen, diese 
zwei Optionen bietet auch die neueste 

Foldable-Generation von Samsung. Das 
Galaxy Z Flip4 entspricht aufgeklappt nor-
malem Smartphoneformat, während das 
Z Fold4 geöffnet zu einem fast quadrati-
schen Mini-Tablet mit 7,6-Zoll-Bildschirm 
wird. Der Biegebildschirm des Flip4 misst 
wie beim Flip3 6,7 Zoll. In der Mitte der 
flexiblen Panels ist bei beiden Foldables 
weiterhin eine Falte zu sehen und zu spü-
ren. Sie besitzen ein zweites, kleineres Dis-
play an der Vorderseite, über das man im 
geschlossenen Zustand das Smartphone 
bedient. Beim Fold ist der Außenbild-
schirm 6,2 Zoll groß, das Flip muss mit 

winzigen 1,9 Zoll auskommen. Die Bild-
schirmränder sind schmaler als bei den 
Vorgängern ausgefallen, was es ermög-
licht, die Gehäuse minimal kompakter zu 
bauen. Auch das Scharnier ist ein kleines 
bisschen kompakter geworden. Das Fold4 
unterstützt die Bedienung mit einem S Pen, 
hat aber keinen Einschub für den Stift.

Bei den Prozessoren der Smartphones 
setzt Samsung auf das Neueste von Qual-
comm, den Snapdragon 8+ Gen1. Der soll 
nicht nur eine kleine Schippe bei der Re-
chenleistung draufpacken, sondern auch 
energieeffizienter arbeiten als der Snap-
dragon 8 Gen1 ohne Plus. Die Akkukapazi-
tät des Flip4 wurde leicht erhöht, aber erst 
das Seriengerät erlaubt belastbare Aussa-
gen zur Laufzeit. Beide Smartphones fun-
ken standesgemäß im 5G-Netz.

Die Kameras greift Samsung aus dem 
eigenen Regal. Das Galaxy Z Fold4 knipst 
wie das Galaxy S22+ mit einer 50-Mega
pixel-Hauptkamera, einem 12-Megapixel-
Ultraweitwinkel und einem Dreifachtele 
mit 10 Megapixel. Wer das Flip4 kauft, muss 
auch bei der Hauptkamera mit 12 Megapi-
xeln auskommen und zudem auf das Tele-
objektiv verzichten. Samsung hat Android 
12 an die Faltdisplays angepasst, um vor 
allem auf dem Fold4 mehr Optionen anzu-
bieten, etwa durch eine Windows-artige 
Taskbar mit den wichtigsten App-Icons.

Die neue Generation Foldables kostet 
bei Samsung in etwa so viel wie die Falt-
Smartphones des Vorjahres. Für das Gala-
xy Z Flip4 mit 128 GByte Speicher verlangt 
Samsung 1099 Euro (Flip3: 1049 Euro), 
das Galaxy Z Fold4 mit 256 GByte kostet 
1795 Euro (Fold3: 1799 Euro). Das Flip4 
mit 256 GByte kostet 1159 Euro, mit 512 
GByte 1279 Euro; der Arbeitsspeicher 
bleibt mit 8 GByte über alle Modelle 
gleich. Das Fold4, stets mit 12 GByte RAM 
ausgestattet, kostet mit 512 GByte Flash-
Speicher 1919 Euro.

Neue Smartwatches  
und In-Ear-Kopfhörer
Die neue Smartwatch Galaxy Watch5 
bringt Samsung in einer kleineren und 
einer größeren Version, letztere trägt den 
Namenszusatz Pro. Bedient wird die 
Wear-OS-Uhr über den Touchscreen und 
zwei Knöpfe an der rechten Seite des run-
den Metallgehäuses. In diesem steckt mit 
dem Samsung Exynos W920 der gleiche 
Chip wie im Vorgänger, verbessert hat 
Samsung die Härte des Displayglases und 
die Geschwindigkeit des Ladevorgangs. 
Die Pro-Watch hat einen größeren Akku 
und weitere Softwarefunktionen für Sport-
ler, etwa den Export von GPX-Dateien 
oder Turn-by-Turn-Navigation mit 
Sprachkommandos. Samsung verspricht 
bis zu 20 Stunden Laufzeit bei aktivem 
GPS-Tracking.

Der Galaxy Watch5 mit 40 Millimeter 
Durchmesser hat Samsung ein 299-Euro-
Preisschild umgehängt, sie ist die günstigs-
te Variante der neuen Uhren. Die größere 
44-Millimeter-Version kostet 329 Euro. 
Die Galaxy Watch5 Pro ist 469 Euro teuer. 
Alle drei Varianten der Smartwatch bietet 
Samsung mit und ohne LTE-Modem an. 
Ohne Mobilfunkmodem braucht man ein 
Smartphone samt Bluetooth-Verbindung, 
um die Smartwatch in vollem Umfang zu 
nutzen. Der Aufpreis für die LTE-Konnek-
tivität, die via eSIM erreicht wird, beträgt 
in allen Fällen 50 Euro. 

Mit den Galaxy Buds2 Pro schiebt 
Samsung zu guter Letzt noch ein paar In-
Ears nach. Die in drei Farben – Schwarz, 
Weiß und Lila – erhältlichen Bluetooth-
Stöpsel bringen je drei Mikrofone mit, von 
denen eines der aktiven Geräuschunter-
drückung (Active Noise Cancellation, 
ANC) dient. Samsung verspricht bis zu 
fünf Stunden Akkulaufzeit pro Ladung. 
Die Galaxy Buds2 Pro wechseln für 229 
Euro den Besitzer.	   (sht@ct.de) 

Von Steffen Herget

Die vierte Generation von 
Samsungs Foldables kommt als 
dezente Modellpflege auf den 
Markt. Auch bei Smartwatches 
und In-Ear-Kopfhörern legen die 
Koreaner nach.

Falt-Smartphones Samsung Galaxy Z 
Fold4 und Flip4 mit neuem Chip

Falten, klappen, 
surfen

Neben den beiden Foldables Galaxy Z 
Fold4 und Flip4 bringt Samsung neue 
Smartwatches und In-Ear-Kopfhörer auf 
den Markt.
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BSI-Warnung vor Kaspersky: Die Chronologie
Interne Unterlagen beweisen, wie 
das BSI zusammen mit dem Bundes­
innenministerium drei Wochen 
brauchte, um eine Warnung vor Kas­
persky-Produkten auszusprechen.

Mitte März sprach das Bundesamt für Si­
cherheit in der Informationstechnik (BSI) 
aufgrund des Angriffskrieges auf die Ukra­
ine eine Warnung vor sämtlichen Kaspers­
ky-Produkten aus. Grund: Kaspersky ist 
ein russischer Antivirenhersteller mit Sitz 
in Moskau. Daher besteht die realistische 
Gefahr, dass die russische Regierung die 
tiefreichenden Rechte ausnutzt, die Anti­
virenprogramme in Betriebssystemen 
haben, um beispielsweise an Informatio­
nen heranzukommen. 370 Seiten an Do­
kumenten zeigen nun die Chronologie 
dieser Entscheidung.

Der Bayerische Rundfunk forderte die 
Unterlagen durch eine Anfrage nach dem 
Informationsfreiheitsgesetz an und wertete 
sie zusammen mit dem Magazin Der Spie­
gel aus (siehe ct.de/yu6a). Daraus geht her­
vor, dass das BSI kurz nach Beginn des Krie­
ges recht schnell die brisante Lage Kaspers­
ky erkannte und nach technischen Gründen 
suchte, um eine Warnung auszusprechen.

In den internen Mails diskutierten die 
BSI-Angestellten rege Argumente wie: „Es 
ist nicht sicher, dass Kaspersky noch die 
vollständige Kontrolle über seine Software 
und IT-Systeme hat bzw. diese nicht in 

Kürze verlieren wird.“ Und man müsse mit 
„feindlichen Übergriffen auf deutsche In­
stitutionen, Unternehmen und IT-Infra­
strukturen“ rechnen. Aber nicht alle waren 
dieser Meinung, ein Abteilungsleiter 
schrieb etwa, dass man nicht vorschnell 
handeln solle oder womöglich sogar 
rechtswidrig, denn immerhin habe Kas­
persky schon vor längerer Zeit angefan­
gen, Server in die Schweiz auszulagern.

Nach einer intensiven Debatte nickte 
der BSI-Chef Arne Schönbohm am 5. März 
intern eine mögliche Warnung ab. Es folg­
ten mehrere Absprachen mit dem Bundes­
innenministerium (BMI), dem das BSI un­
terstellt ist. Etwa zeitgleich wendete sich 
Kaspersky Hilfe suchend an das BSI und 
erhoffte sich Rückendeckung, was aber in­
nerhalb der Behörde auf taube Ohren stieß. 

Erst einen Tag vor dem Aussprechen 
der Warnung durch das BSI erfuhr Kas­
persky per Mail von der Entscheidung, mit 
der Bitte zu Stellungnahme innerhalb von 
drei Stunden. Das Unternehmen fühlt sich 
nach eigener Aussage übergangen und dis­
kreditiert, weswegen es rechtliche Schrit­
te eingeleitet hat. In zwei Instanzen wurde 
dem BSI recht gegeben, eine abschließen­
de Entscheidung fällt aber erst im lang­
wierigen Hauptverfahren.

Nach dem Okay des BMI sollte die 
Warnung am 16. März veröffentlicht wer­
den, doch die Presseabteilung grätschte 
dazwischen und wünschte sich die Erklä­

rung einen Tag früher zu veröffentlichen: 
„Dann können wir damit in die nächste c’t 
und in Die Zeit hineinkommen und das 
BSI als Akteur positionieren.“ So ging die 
Warnung schließlich am 15. März raus.

Laut den Dokumenten sollte ur­
sprünglich die Sicherheitsfirma G Data mit 
in der Erklärung auftauchen, da die ehe­
malige Frau des Kaspersky-Chefs Natalja 
Kaspersky 17 Prozent des Unternehmens 
hält. Diese stehen laut Spiegel aber offen­
bar zum Verkauf. Deswegen, und vermut­
lich, weil G Data in Bochum angesiedelt 
ist und vom BSI als besonders qualifizier­
ter Dienstleister gehandelt wird, hat die 
Behörde den Namen wohl als „Gefallen“ 
aus der Warnung herausgehalten, schluss­
folgert der Spiegel. 	 (wid@ct.de)

BSI-Warnung und Recherche: ct.de/yu6a

Erst am 15. März, rund drei Wochen nach 
dem Einmarsch Russlands in die Ukrai-
ne, veröffentlicht das BSI eine offizielle 
Empfehlung, keine weiteren Kaspersky-
Produkte mehr zu benutzen.

Kaspersky-Warnung des BSI﻿﻿﻿  |  Aktuell 



Android 13 ist fertig​
Google beginnt mit der Auslieferung 
von Android 13 für seine Pixel-Smart-
phones ab der vierten Generation. 
Andere Hersteller wollen später im 
Jahr nachziehen.​

Google hat die jüngste Version seines 
Smartphone-Betriebssystems für die haus-
eigenen Pixel-Smartphones veröffentlicht. 
In Android 13 setzt Google das mit dem Vor-
gänger eingeführte Neu-Design der Ober-
fläche fort. „Material You“ bedeutet, dass 
sich Symbole und Menüs einem individu-
ellen Farbschema anpassen, das sich etwa 
vom gewählten Hintergrundbild ableitet. 
Weitere Hersteller wie Motorola, Samsung 
oder Xiaomi wollen mit Android-13-Up-
dates in diesem Jahr nachziehen.

Mit der neuen Version ziehen einige 
nutzerfreundliche Regeln für Berechti-
gungen in Android ein. So muss man nicht 
mehr seine ganze Medienbibliothek für 
Apps freigeben, sondern kann nun Berech-
tigungen für einzelne Fotos und Videos 
erteilen. Apps, die Benachrichtigungen 
auslösen wollen, müssen dafür nun vorab 
die Genehmigung einholen. Bei mögli-
cherweise sensiblen Daten in der Zwi-

schenablage sorgt Android 13 für mehr 
Schutz und löscht E-Mail-Adressen, Tele-
fonnummern, Kreditkartennummern 
oder Anmeldedaten nach einer Weile aus 
dem Verlauf.

Google will mit Android 13 zudem Bar-
rieren für User mit Behinderungen senken. 

Ein neuer Accessibility Reader soll etwa 
Menschen mit eingeschränkter Sehkraft 
helfen, lange Texte am Bildschirm zu 
lesen. Die App Lookout kann nun auch 
Fotos auswerten. In TalkBack wurde die 
Unterstützung von Braille-Displays ver-
bessert. 	 (Volker Briegleb/spo@ct.de)

Mit Material You passt 
passt Android 13 sein 
Farbschema ans Hin-
tergrundbild und den 
Nachtmodus an. 
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BSI warnt vor 
Abus-Schloss
Das Bundesamt für Sicherheit in der Infor-
mationstechnik (BSI) warnt davor, das 
Funk-Türschloss Hometec Pro CFA3000 
von Abus einzusetzen. In Kombination  
mit der zugehörigen Funkfernbedienung 
CFF3000 weist es eine Schwachstelle auf, 
durch die ein Angreifer das Türschloss aus 
der Nähe entriegeln und sich so Zugang 
zu Gebäuden verschaffen könnte. Der 
Fehler sei – so das BSI – nicht durch ein 
Firmware-Update behebbar. Abus bestä-
tigte die Sicherheitslücke gegenüber dem 
BSI. Das in c’t 12/22, Seite 96 getestete 
Nachfolgemodell Hometec Pro CFA3100 
mit Bluetooth ist nicht betroffen. 

Besitzern des betroffenen CFA3000 
empfiehlt das BSI, den Türschloss-Antrieb 
zu entfernen und sich an den Hersteller zu 
wenden. Abus teilte bis Redaktions-
schluss nicht mit, wie man mit den Nutzer-
anfragen konkret umgehen wird, man ar-
beite an einer Lösung. 	 (sha@ct.de)

Cell Broadcast:  
DE-Alert doch für ältere Handys
Die Bundesnetzagentur ergänzt die Vor-
gaben für das Warnsystem DE-Alert, um 
auf möglichst vielen Handys warnen zu 
können. Die Behörde hat die Richtlinie um 
einen Nachrichtentyp mit dreistelligem 
Message Identifier erweitert, um die Ab-
wärtskompatibilität mit betagteren Han-
dys herzustellen. 

Ursprünglich hatte die BNetzA in den 
technischen Richtlinien für die Netzbetrei-
ber vierstellige Message Identifier (ID) 
definiert, mit denen je nach Art, Reichwei-
te und Sprache eines Alarms verschiedene 
Nachrichtentypen gekennzeichnet werden 
sollen. Die meisten älteren Mobiltelefone 
können diese aber nicht verarbeiten (siehe 
c’t 14/2022, S. 14). Nicht angekommen 
wäre DE-Alert auf älteren Geräten von 
Nokia oder Ericsson, die nur dreistellige 
Message IDs verarbeiten können. iPhones 
hätten das DE-Alert-System erst mit dem 
für Herbst 2022 erwarteten Release von 

iOS 16 unterstützt und nur auf Geräten ab 
der achten Generation. Android-Smart-
phones bis Version 10 bieten ferner keine 
einfache Einstellmöglichkeit für Cell-
Broadcast-Warnungen. Sie hätten bei vier-
stelligen IDs zumindest umständlich ma-
nuell konfiguriert werden müssen.

Laut der Bundesnetzagentur können 
sich nun Branchenverbände, das Bundes-
amt für Bevölkerungsschutz und Katastro-
phenhilfe (BBK), die von diesem benann-
ten Vertreter der Gefahrenabwehrbehör-
den und der Ämter des Zivil- und Kata
strophenschutzes sowie das Bundesamt 
für Sicherheit in der Informationstechnik 
(BSI) bis zum 9. September zu dem Plan 
für eine Version 1.1 der Richtlinie äußern.

Damit verzögert sich aber auch die 
Einführung des Warnsystems weiter. Ei-
gentlich sollten die Schnittstellen dafür 
schon bis Ende Juni stehen. �  
� (Stefan Krempl/rbr@ct.de) 
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Die IFA 2022 soll beim Energiesparen helfen
Mit aktuellen Trends wie Energie­
effizienz und Nachhaltigkeit soll die 
IFA in diesem Jahr wieder durch­
starten. Besucher können brandneue 
Produkte bestaunen, beispielsweise 
fürs Smart Home sowie Fernseher 
und Beamer für die Fußball-WM.  
Dazu kommen Live-Events.

Die 62. IFA bringt nach der pandemie­
bedingten Absage im letzten Jahr wieder 
Aussteller, Fachhändler und Besucher in 
Persona unterm Funkturm zusammen. In 
den Hallen auf dem Berliner Messegelän­
de kann das Publikum brandneue Pro­
dukte inspizieren und die Anbieter dazu 
mit Fragen löchern. Im IFA-Sommer­
garten gibt es parallel dazu Live-Jazz und 
das IFA Oktoberfest.

Großes Thema der IFA sind Energie­
effizienz und Nachhaltigkeit. Vor allem 
bei Geräten wie Kühl- oder Gefrier­
schränken, die rund um die Uhr laufen, 

entlastet ein niedriger Energiebedarf 
merklich den Geldbeutel. Das treibt auch 
die Anbieter von Smart-Home-Produkten 
wie Bosch, Eurotronic oder KNX an: Sie 
wollen das Energiesparen komfortabler 
machen. Gwenaelle Avice-Huet von 
Schneider Electric möchte in ihrer Key­
note am 3.9. aufzeigen, wie sich mit smar­
ter Haustechnik die C02-Emissionen re­
duzieren lassen. Auf der IFA NEXT in 
Halle 20 präsentieren Startups ihre Ideen 
für nachhaltigere Elektronik und beim 
IFA+ Summit am 5.9. dreht sich alles um 
die Folgen der (De-)Globalisierung.

Für die Displayhersteller steht in die­
sem Jahr abgesehen vom Jahresend­
geschäft a. k. a.. Weihnachtseinkauf die 
Mitte November beginnende Fußball-WM 
im Fokus. Sie treibt typischerweise die 
Nachfrage nach großen Fernsehern und 
Beamern an. Die aktuelle TV-Generation 
wird man etwa bei Panasonic, LG und 
Samsung begutachten können. Einige 

große Hersteller wie Hisense und Philips 
fehlen auch im dritten Pandemiejahr, Sony 
ist nur für seine Händler vor Ort. Das 
schafft Raum und Aufmerksamkeit für 
kleinere Anbieter.

Die IFA öffnet ihre Tore vom 2. bis 6. 
September täglich von 10 Uhr bis 18 Uhr 
für alle Besucher. Das Tagesticket zur IFA 
kostet 17,50 Euro, im Vorverkauf sind es 
13 Euro, ermäßigt 9 Euro. Das 3-für-2-
Ticket kostet 26 Euro, Familien mit drei 
Kindern zahlen 36 Euro, Schulklassen 
38 Euro.	 (uk@ct.de)
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Aus, Schluss, vorbei: Nach rund fünf-
zehn Jahren ist Netflix seinen Titel als 

weltweiter Marktführer unter den Video-
streaminganbietern los, denn der Unter-
haltungskonzern Walt Disney hat mit ra-
santem Kundenzuwachs im jüngsten Ge-
schäftsquartal aufgeschlossen. 

Die drei Konzerndienste Disney+, 
Hulu und ESPN+ brachten es Ende Juni 
zusammen auf 221 Millionen Abos – und 
damit auf genauso viele wie Netflix, das 
zuletzt Abonnenten verloren hatte. Alleine  
Disney+ gewann in den drei Monaten 14,4 
Millionen Kunden hinzu. 

Alles teurer
Disney nutzt die starke Nachfrage aller-
dings gleich, um in den USA eine saftige 
Preiserhöhung bei Disney+ anzukündigen. 
So soll der Preis ab 8. Dezember um 3 Dol-
lar auf  10,99 Dollar pro Monat beziehungs-
weise 109,99 Dollar im Jahr steigen. Wer 
das nicht zahlen möchte, bekommt zum 
bisherigen Preis von 7,99 Dollar künftig 
Werbeclips vorgesetzt. So dürften sich das 
die wenigsten vorgestellt haben, als Dis-
ney+ im Frühjahr eine verbilligte Abo-Va-
riante ankündigte (siehe c’t 8/2022, S. 53).

Für den europäischen Markt stellte 
Disney noch keine Preiserhöhung in Aus-
sicht, dies dürfte aber nur eine Frage der 
Zeit sein – und nicht zuletzt davon abhän-
gen, wie weit man außerhalb der USA mit 

der Vermarktung der Werbung ist. Dage-
gen spricht auch nicht, dass Disney+ hier-
zulande mit einem Preis 8,99 Euro im 
Monat oder 89,90 Euro im Jahr bereits 
teurer ist als in den USA: Tatsächlich ent-
hält das deutsche Angebot im Unterschied 
zum US-Dienst den Erwachsenenbereich 
„Star“. In den USA muss man für nicht 
jugendfreie Inhalte hingegen Hulu hinzu-
buchen – und kommt damit aktuell auf 
monatlich mindestens 9,99 Dollar. 

Amazon hatte erst jüngst bekannt ge-
geben, sein Abo-Angebot Prime in 
Deutschland teurer zu machen. Bei mo-
natlicher Zahlung wird es künftig 8,99 
Euro statt 7,99 Euro kosten, bei jährlicher 
Zahlung werden 89,90 statt zuvor 69 Euro 
fällig. Die Änderung gilt frühestens mit 
Fälligkeit der nächsten Zahlung, am oder 
nach dem 15. September 2022. Ein direk-
ter Vergleich zwischen Amazon Prime 
Video und den anderen Diensten ist je-
doch schwierig, weil Prime weitere Kom-
ponenten enthält, darunter einen Gratis-
Premiumversand und Prime Music.

Riskante Wette
Netflix kämpft währenddessen weiter 
gegen den Niedergang – zuletzt mit dem 
Action-Thriller „The Gray Man“, der sich 
an den Romanen von Mark Greaney orien-
tiert und rund 200 Millionen Dollar ge-
kostet haben soll – wovon ein nicht uner-
heblicher Teil an die Darsteller Ryan Gos-
ling, Chris Evans und Ana de Armas ge-

flossen sein dürfte. Aber auch haufenweise 
Ortswechsel und eine Tour de Force, bei 
der halb Prag in Schutt und Asche gelegt 
wird, wurden damit finanziert. Dennoch 
fielen die Kritiken eher mittelmäßig aus. 

Trotzdem kündigte Netflix umgehend 
eine Fortsetzung an, zudem soll es einen 
Spin-off-Film geben. Das Online-Film
magazin Screen Junkies urteilte daraufhin, 
der Dienst sei auf der „verzweifelte Suche 
nach einem neuen Mega-Hit“ und habe 
daher alles in ein Franchise geworfen, das 
wirke wie Bond ohne dessen Stil, „Mission 
Impossible“ ohne die echten Stunts und 
Marvel ohne dessen geistiges Eigentum. 

Auch andere Streamingdienste schei-
nen nervös geworden zu sein: So ließ War-
ner die für seinen US-Dienst HBO Max 
bereits abgedrehte Comic-Verfilmung 
„Batgirl“ trotz angefallener Produktions-
kosten von 90 Millionen Dollar nach ver-
nichtenden Kritiken bei Testvorführungen 
im Giftschrank verschwinden.

Immerhin eine positive Entwicklung 
gibt es zu vermelden: Netflix veröffentlicht 
in jüngster Zeit mehr Inhalte mit deut-
schem 3D-Ton im Format Dolby Atmos – 
und zwar nicht nur deutsche Produktio-
nen, sondern auch große Originals. Fällig 
ist das schon lange – vor allem, wenn man 
bedenkt, dass Netflix für Dolby Atmos ein 
Abo für 17,99 Euro pro Monat voraussetzt, 
während Apple TV+ für 4,99 Euro fast alle 
Inhalte (auch) mit deutschem 3D-Ton aus-
liefert.	   (nij@ct.de) 

Von Nico Jurran

Dass der Videostreamingdienst 
Disney+ ein rasanteres Wachs-
tum hinlegt, als von allen Exper-
ten erwartet, müsste die Fans 
von Disney, Pixel, Marvel und 
Star Wars eigentlich freuen, 
denn so ist Nachschub an Inhal-
ten garantiert. Doch der Konzern 
will die Nachfrage auch schnell 
in bare Münze verwandeln. 

Disney schließt zu Netflix auf – und erhöht die Preise

Stunde des Mäuse-Imperiums

Nach der erfolg
reichen Serie 
„Obi-Wan Kenobi“ 
soll ab dem 21. Sep-
tember der neue 
Star-Wars-Ableger 
„Andor“ Kunden zu 
Disney+ locken. Bi
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Pflaster erzeugt Ultraschallbilder – stundenlang
Mit einem kompakten Gerät in Brief-
markengröße ermöglichen MIT-
Forscher die durchgängige Über
wachung des Körperinneren. Im Test 
lieferten solche Pflaster Ultraschall-
aufnahmen über 48 Stunden.

Das kompakte Ultraschallgerät in den La-
boren des Massachusetts Institute of Tech-
nology (MIT) hat eine Fläche von zwei 
Quadratzentimetern und ist drei Millime-
ter flach. Es hat eine Elastomerseite mit 
einer Klebefläche für die Haut. Zudem 
umschließt das Elastomer ein Hydrogel, 
das derart eingebettet nicht austrocknet. 
Auf der Oberseite trägt das Elastomer ein 
Feld kleiner Ultraschallköpfe. Ein Kabel-
anschluss bindet bildgebende Geräte an.

In Versuchen generierte das Pflaster 
48 Stunden lang Ultraschallbilder und fo-
kussierte dabei je nach Körperstelle auch 
tieferliegende Organe wie Herz, Lunge 
oder Magen. Der Patient kann sich dabei 
frei bewegen, er muss sich lediglich mit der 
per Kabel angeschlossenen Energieversor-
gung und Datenaufzeichnung arrangieren. 
Probanden joggten testweise mit den 
neuen Ultraschallpflastern oder unternah-
men eine schweißtreibende Radtour. Der 
Kleber hielt und der Ultraschall wurde 

durch das eingebettete Hydrogel verläss-
lich auf Haut und Körper übertragen.

Derzeit arbeitet das Forscherteam um 
Xuanhe Zhao, Professor für Maschinen-
bau am MIT, an einer drahtlosen Verbin-
dung des Ultraschallpflasters. Damit ließe 
sich der Anwendungsradius dieser Tech-
nik erweitern. In einem weiteren For-
schungszweig experimentiert das Team 
mit künstlicher Intelligenz, die helfen soll, 
die Ultraschallbilder zu interpretieren.

„In Zukunft könnte man mehrere un-
serer Patches an verschiedenen Körperstel-
len aufkleben und deren Daten in einer 
Smartphone-App verarbeiten“, sagt Zhao 
voraus. Beispielsweise ließen sich damit die 
Muskeln beim Workout überwachen, um 
bei ersten Mikroschäden das Training zu 
beenden. Schließlich denken die Forscher 
darüber nach, Ultraschallpflaster an ver-
schiedene Körperstellen anzupassen und 
so deren Bilder zu optimieren. �(agr@ct.de)

Das Ultraschallpflaster klebt auf der Haut und erzeugt Aufnahmen vom Körperinne-
ren. Es braucht derzeit noch eine Kabelverbindung zu einem bildgebenden Gerät.
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Sonderheft c’t Python

Python ist an Unis und Schulen beliebt, 
weil sie leicht zu lernen und der Quelltext 
gut zu lesen ist. Das schät-
zen auch Profis. Python 
treibt Raspi-Projekte an, 
plottet Statistiken, trainiert 
neuronale Netze und be-
füllt in großen Webanwen-
dungen die Datenbank.

Im Sonderheft finden 
Sie einen leichten Einstieg 
in die Sprache mitsamt 
einer Schritt-für-Schritt-
Anleitung für die Installa-
tion auf allen Betriebssys-
temen, einschließlich Android. Ein Artikel 
erklärt sogar, wie Sie Python ganz ohne 
Installation im Browser ausführen.

Gleich mehrere Beiträge zeigen, wie 
moderne Webentwicklung mit Python 

und Django geht. Und die Fans künst
licher Intelligenz kommen mit einer Er-

klärung großer Sprach
modelle wie GPT-3 auf ihre 
Kosten – mitsamt einem 
Beispiel, wie Sie mit einer 
Handvoll Zeilen Python-
Code GPT-3 in eigene Pro-
jekte einbauen.

Das Python-Heft gibt 
es sowohl auf Papier 
(14,90 Euro) als auch in di-
gitaler Form (12,99 Euro als 
PDF). In beiden Fällen ist 
ein Zugangscode für einen 

kompletten Python-Onlinekurs mit Video-
Erklärungen und Übungen mit dabei.�
  (pmk@ct.de)

c’t Python im heise shop: ct.de/yaky

Sprach-KI  
faltet Proteine
Ein Forscherteam unter der Leitung von 
Birte Höcker hat an der Universität Bay-
reuth ein KI-Modell trainiert, das Proteine 
entwirft, die durch ihre Faltung stabile 
Strukturen bilden. Das Modell erzeugt 
sogar funktionstüchtige Proteine, die aus 
der Natur gar nicht bekannt sind. Überra-
schend ist der Weg, den die Forscher ein-
geschlagen haben: Als Ausgangspunkt 
nahmen sie die Sprach-KI GPT-2 des US-
Forschungsunternehmens Open AI und 
trainierten diese mit Informationen über 
50 Millionen Sequenzen natürlicher Pro-
teine weiter. Das resultierende Modell 
ProtGPT2 verstehe nun die Grammatik 
beim Aufbau der Proteine und könne damit 
selbst Proteinsequenzen erzeugen, sagt 
Höcker. Damit sei es möglich, einsatzfähi-
ge Proteine für spezifische Anwendungs-
fälle zu entwerfen.� (agr@ct.de)
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c’t und Polizei Sachsen  
gegen Internetkriminalität
Wir haben den Anspruch, verlässlich 
und umfassend zu informieren, vor 
allem, wenn es um Betrügereien 
geht. Schön, wenn das die Polizei 
auch so sieht. 

Der Artikel „Ausgeplündert – Wie Betrü-
ger ‚Sicher bezahlen‘ auf eBay Kleinanzei-
gen aushebeln“ (c’t 16/2022, S. 120) sorg-
te für Aufsehen, auch bei der Polizei. Wir 
bekamen eine Anfrage der Polizeidirek-
tion Dresden, die den Artikel gerne als 
Informationsquelle für ihre IT-Ermittler 
im Intranet veröffentlichen wollte – sicht-
bar für alle sächsischen Polizeidienststel-
len. Der Bitte sind wir gerne nachgekom-
men, schließlich haben wir dasselbe Ziel: 
den Kriminellen das Handwerk zu legen. 

Ausgangspunkt der Zusammenarbeit 
war die Mail eines Sachbearbeiters für 

Onlinekriminalität und c’t-Lesers beim 
Polizeirevier Pirna. Er hatte uns kontak-
tiert und gebeten, den Artikel im Intranet 
der Dienststelle zur Information sämt
licher Kollegen veröffentlichen zu dür-
fen. Der Dienstweg vom Revier zur Poli-
zeidirektion in Dresden war den Beamten 
zufolge kurz; wie sie uns schrieben, stand 
der Artikel anschließend einige Tage lang 
auf Platz eins der internen Zugriffsstatis-
tiken.

Wie wichtig das Thema ist, zeigte uns 
auch eine Reihe von Leserzuschriften, in 
denen Betroffene weitere Maschen schil-
derten, denen sie bei privaten Internet-
käufen und -verkäufen begegnet waren. 
Wir wollen daher zukünftig öfter über 
solche Maschen berichten. Schreiben Sie 
uns gerne, wenn Sie Fallen entdeckt 
haben. 	 (mon@ct.de)

Was die Gaskrise mit Vorab-Artikeln zu tun hat
Die c’t-Abonnenten bekommen zeitkriti-
sche c’t-Artikel, mit denen wir nicht bis zur 
Heftveröffentlichung warten wollen, digital 
vorab mit dem c’t-club-Newsletter. Diesen 
Service wollen wir weiter ausbauen. Abon-
nenten, die den Newsletter noch nicht er-
halten oder vielleicht abbestellt haben, kön-
nen sich über ct.de/yxqy anmelden. Wenn 
Sie sich angemeldet haben und die Mail 
nicht erhalten, dann landet der Newsletter 

eventuell im Spam-Ordner und es lohnt sich, 
ausnahmsweise mal reinzuschauen.

Uns ist das auch wichtig, weil wir nicht 
wissen, wie sich eine mögliche Energie
krise auf die Magazin-Auslieferung aus-
wirken könnte. Deshalb wollen wir uns mit 
allen Abonnenten zumindest per Mail ver-
netzen, damit sie im Fall des Falles die c’t 
wenigstens digital bekommen. Die meis-
ten Abonnenten haben schon ein c’t-plus-

Abo und erhalten sowohl das Heft als auch 
die digitalen Ausgaben oder nur die digi-
tale Variante. Die anderen informieren wir 
im c’t-club-Newsletter. Derzeit sieht es 
zum Glück nicht danach aus, dass die Pro-
duktion oder Auslieferung der c’t gefährdet 
ist.	  (jr@ct.de)

Anmeldung Newsletter,  
Abo-Verwaltung: ct.de/yxqy

c’t-Webinar und  
c’t <webdev>
Auch die besten Systemadministratoren 
sind auf die Unterstützung aller Kollegen 
angewiesen, um die Unternehmens-IT zu 
schützen. Unser Online-Webinar „IT-
Sicherheit für Bürohelden“ am 21. Sep-
tember hilft, Mitarbeiter ins Boot zu holen, 
die mit IT-Sicherheit nichts am Hut haben. 
Es vermittelt Grundlagenwissen, gibt 
praktische Tipps und erlaubt, die Vorga-
ben der eigenen IT-Abteilung besser zu 
verstehen. Weitere Informationen, Preise, 
Rabattmöglichkeiten sowie Details zur 
Anmeldung finden Sie unter ct.de/yxqy.

Die c’t <webdev> ist die größte Konfe-
renz der c’t. Die Frontend-Entwicklerkon-
ferenz findet von 7. bis zum 9. November in 
Köln statt. Der 7.11. ist den Workshops vor-
behalten, die beiden nächsten Tage der 
Konferenz. Details zu Programm, Speaker 
und Preisen finden Sie unter ctwebdev.de 
(Siehe auch S. 34). 	 (syt@ct.de)

Webinar und c’t-Konferenz: ct.de/yxqy

Auf der c’t <webdev> trifft sich die 
Frontend-Entwickler-Community vom 
 7. bis 9. November in Köln. 

Dieser Artikel über 
Betrügereien auf 
eBay Kleinanzei-
gen und wie man 
diese verhindert, 
hat auch die Poli-
zei interessiert. 
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Cookie-Ende kommt erst 2024
Schon zum dritten Mal hat Google die 
geplante Abschaltung von Third 
Party Cookies in seinem Browser 
Chrome verschoben. Als Grund gibt 
das Unternehmen an, eine allgemein 
akzeptierte Ersatztechnik für ziel
gerichtetes, aber den Datenschutz 
wahrendes Marketing sei noch nicht 
fertig.

Google hat die geplante Ablösung von 
Third Party Cookies in seinem Chrome-
Browser erneut verschoben. Man werde 
erst in der zweiten Jahreshälfte 2024 
damit beginnen, „die Drittanbieter-Coo-
kies in Chrome standardmäßig abzuschaf-
fen“. Ursprünglich für Anfang 2022 ge-
plant, hatte es zwischenzeitlich geheißen, 
dass die Umstellung bis zum dritten Quar-
tal 2023 abgeschlossen sein soll. Als Be-
gründung für den abermaligen Verzug gibt 
Google jetzt an, dass man mehr Zeit be-
nötige, um die Design-Entwürfe für einen 
Nachfolger zu testen und zu optimieren.

Third Party Cookies nehmen heute 
eine Schlüsselstellung beim sogenannten 
Targeting ein. Sie ermöglichen es Werbe-
treibenden, einzelne Nutzer zu verfolgen 
und auf Basis ihrer Website-Besuche Nut-
zerprofile zu generieren. Viele Daten-
schutzbehörden halten die aktuellen Prak-
tiken der personalisierten Werbung aller-
dings für zu invasiv und fordern ihre Ab-
lösung.

Google testet seit dem Frühjahr 
gleich mehrere datenschutzfreundlichere 
Ersatztechniken im Rahmen seiner so
genannten Privacy-Sandbox-Initiative. 
Dabei arbeitet der Konzern mit Entwick-
lern, Publishern, Werbetreibenden und 
Regulierungsbehörden zusammen. Ziel 
ist es, möglichst viele Aspekte der perso-
nalisierten Werbung zu erhalten, aber zu-
gleich den Informationsfluss so zu be-
schränken, dass Werbetreibende Men-
schen im Internet nicht mehr schranken-
los überwachen können, wie es mit 
Cookies möglich ist.

Die jüngste Verzögerung könnte zu 
Problemen mit den ungeduldigen Daten-
schutzbehörden führen. Zugleich ist 
überhaupt nicht klar, ob sich die neuen 
Verfahren (siehe c’t 5/2022, S. 38) über-
haupt mit der Datenschutz-Grundverord-
nung (DSGVO) vertragen.�  (jo@ct.de)

Googles Info-Seite: ct.de/ynnu

Google hat eine Webseite eingerichtet, 
die über die verschiedenen Alternativ-
vorschläge für Third Party Cookies und 
ihre Umsetzung informiert.

Cookie-Nachfolge﻿﻿﻿  |  Aktuell 



Fünf Stunden Bahnfahrt
https://chronotrains-eu.vercel.app

https://direkt.bahn.guru

chronotrains zeigt Ihnen, wie weit Sie hierzulande – oder von 
jedem Bahnhof in einem anderen europäischen Land – inner-
halb von fünf Stunden mit der Bahn kommen. Fahren Sie mit 
der Maus über einen Bahnhof auf der Karte, erscheint darum 
herum ein Netz aus farbigen Bereichen, in die Sie innerhalb 

einer bestimmten Zeit per Bahn kämen: In die roten Bereiche 
soll Sie die Bahn innerhalb einer Stunde bringen, in die orangen 
Bereiche innerhalb von zwei Stunden und in die hellgelben in 
unter fünf Stunden. 

Die zugrunde liegenden Verbindungsdaten stammen laut 
Betreiber von der Website Direkt Bahn Guru, die auf einer Karte 
die Direktverbindungen per Bahn von einem gewählten Ort 
zeigt. Direkt Bahn Guru wiederum bezieht seine Daten von der 
Deutschen Bahn. Für Umstiege nimmt chronotrains eine Zeit 
von 20 Minuten an. Auf der Karte der Webseite lässt sich auch 
erkennen, welche Städte in Europa wie gut (oder schlecht) per 
Bahn angebunden sind. 	 (gref@heise.de)

„Mein Kampf“ 
kommentiert online
https://www.mein-kampf-edition.de

Hitlers Hetzschrift „Mein Kampf“ erschien 2016 in einer kri-
tisch kommentierten Form – die jetzt auch kostenfrei online 
abrufbar ist. Herausgeber ist das Institut für Zeitgeschichte 
(IfZ). Es will das Buch entmystifizieren und als historische 
Quelle nutzbar machen. Auf der Startseite beginnt das Online-
Buch mit mehreren Vorworten und der Einordnung von Hitlers 
Schrift. 

Den einleitenden Abschnitten folgt schließlich der Origi-
naltext der Erstausgabe von „Mein Kampf “, der jeweils fett in 
der Mitte der Seite steht. Links daneben stehen die Kommen-

tare, über Fußnoten im Originaltext lassen sie sich direkt an-
steuern. Rechts neben Hitlers Text sind Änderungen aufgelis-
tet, die in späteren Versionen seines Werks vorgenommen 
wurden. Den einzelnen Kapiteln ist je ein eigenes Vorwort 
vorangestellt. Oben rechts geht es zum jeweils nächsten Text-
abschnitt. 

Oben links kann man direkt zu einer bestimmten Seite 
springen oder über das Hamburger-Menü das Inhaltsverzeich-
nis und darüber einzelne Kapitel öffnen. Im Menü gibt es auch 
eine Suchfunktion. Die Website bildet das Buch vollständig ab, 
es lässt sich aber nicht im Ganzen herunterladen. �
 (gref@heise.de)

Zeichen der Feder
https://www.featherbase.info/de/home

http://www.vogelfedern.de

Anhand der Federn, die Sie in Ihrer Umgebung finden, können 
Sie Ihre gefiederten Nachbarn identifizieren. Das kommerz-
freie featherbase-Projekt hat Informationen zum Gefieder 
sowie Feder-Bilder von über 1700 Vogelarten zusammen
getragen. Darunter finden sich heimische Arten wie der farben-
frohe Eisvogel, der Mäusebussard und der Stieglitz, aber auch 
für uns exotische wie zum Beispiel der südamerikanische Kö-
nigsgeier. 

Zu vielen Arten bekommen Sie detaillierte Informationen 
über Kennzeichen, Habitat, Verbreitung und Schutzstatus. Ein-
drucksvoll sind aber vor allem die Scans der Federn: In den 
hochauflösenden Bildern lassen sich sogar Messpunkte setzen, 

um die Federlänge zu bestimmen. Einige Artikel klären über 
rechtliche Grundlagen der Federsammlung oder die Deutung 
von Rupfungen auf. So nennt man das, was Raubvögel hinter-
lassen, wenn sie einen Vogel gerupft und gefressen haben. 
Mehr ins Detail der Gefiederkunde geht vogelfedern.de: Die 
Site erklärt mit Beispielen, welche Bedeutung Färbungen und 
Zeichnungen von Federn haben, und man erfährt etwa auch, 
was eine Schreckmauser ist. �  
	 (Tobias Engler/gref@heise.de)

Diese Seite mit klickbaren Links: ct.de/yvht

c’t 2022, Heft 1954

 

Aktuell  |  Web-Tipps





Bereits im Februar bestellte Jessika C. 
bei Samsung ein Galaxy S22 Ultra. Das 

neue Smartphone-Modell sollte Anfang 
Mai geliefert werden. Für die Vorbestel-
lung noch im Winter räumte 
Samsung einen Rabatt ein 
und legte ein paar Bluetooth-
Ohrhörer dazu. Für alles zu-
sammen bezahlte Jessika C. 
1284 Euro. Inzwischen kostet 
die georderte Version mit 512 
GByte Speicher im Online-Shop 
von Samsung 1449 Euro.

Wider Erwarten lieferte 
Samsung das Gerät nicht im Mai, 
sondern bereits am 22. März via DHL aus, 
als sich C. gerade im Urlaub befand. Ob-

wohl die Kundin über die DHL-Webseite 
einen späteren Liefertermin angegeben 
hatte, ging das Smartphone schon nach 

wenigen Tagen bereits zurück zu 
Samsung.

Zurück aus dem Urlaub bat Jes-
sika C. deshalb nun den Samsung-
Shop via App um erneute Zusen-
dung ihres bereits im Februar per 
PayPal bezahlten Smartphones. 
Samsung bestätigte den Eingang 
der Anfrage am 29. März. Am 11. 
April antwortete man der Kun-
din, teilte aber lediglich mit, dass 

ihr Anliegen weiterhin in Bearbeitung sei.
Am 16. Mai hieß es, die Anfrage sei 

aktualisiert worden. Am 7. Juni teilte man 

Von Tim Gerber

Wenn bei der Lieferung etwas 
schiefgeht und die Ware zum 
Verkäufer zurückkommt, muss 
dieser sie erneut auf den Weg 
zum Kunden schicken. Eigent-
lich keine große Sache – es sei 
denn, man hat wie in diesem Fall 
ein Handy bei Samsung bestellt.

Samsung liefert Smartphone nach gescheiterter Zustellung  
nicht erneut

Zu früh gekommen
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der Kundin ein weiteres Mal mit, dass ihr 
Anliegen „in Bearbeitung“ sei. Weiter tat 
sich nix. Anfang Juli schrieb Jessika C. an 
die Geschäftsleitung der deutschen Nie-
derlassung des südkoreanischen Kon-
zerns und schilderte ein weiteres Mal ihr 
Anliegen. Erneut bat die Kundin darum, 
ihr doch endlich das bezahlte Smartphone 
zuzusenden oder wenigstens den Kauf-
preis zu erstatten.

Freundliche Ausreden
Am 6. Juli erhielt sie eine Antwort vom 
„CEO E-Mail Samsung Support Team“. 
Darin bedankte man sich zunächst für das 
Schreiben der Kundin, „welches wir zur 
weiteren Bearbeitung von der Samsung 
Geschäftsleitung erhalten haben“. Mehr-
fach bedauert der „verantwortungsvolle 
Hersteller“ die Unannehmlichkeiten und 
„dass es bei der Zustellung Ihres Samsung 
Galaxy S22 Ultra zu Herausforderungen 
kam und Sie das Gerät bisher nicht erhal-
ten haben“.

Der Vorgang befinde sich „noch bei 
den zuständigen Kollegen  in Bearbei-
tung“. Sobald es neue Informationen gebe, 
werde man die Kundin umgehend kontak-
tiert. „Bis dahin bitten wir Sie noch um 
etwas Geduld und wünschen Ihnen einen 
schönen Tag.“

Da selbst ein Schreiben an die Ge-
schäftsleitung wieder nichts als Vertrös-
tungen brachte, wandte sich Jessika C. nun 
an die c’t-Redaktion. Wir fragten am 19. 
Juli bei der Presseagentur des Herstellers 
an und wollten wissen, warum die Liefe-
rung des vor einem knappen halben Jahr 
bezahlten Smartphones der Kundin noch 
immer nicht erfolgt war.

Es bewegt sich doch
Nun kam ein wenig Bewegung in die Sache: 
Am 23. Juli erhielt Jessika C. einen Anruf 
von Samsung. Man werde ihr den Kauf-
preis gutschreiben und zusätzlich einen 
50-Euro-Gutschein zukommen lassen. 
Zudem biete man ihr das inzwischen fast 
200 Euro teurere Smartphone nochmals 
zum Vorzugspreis von 1284 Euro an. Am 3. 
August konnte Jessika C. das Galaxy S22 
dann tatsächlich erneut bestellen und er-
hielt es wenige Tage später auch gelie-
fert. Uns teilte man mit, es habe an einem 
technischen Problem im Kundensystem 
gelegen, dass das Anliegen von Jessika C. 
nicht weiter bearbeitet worden sei. Merk-
würdig, dass nicht einmal das „CEO E-Mail 
Samsung Support Team“ des Markenher-
stellers diese Hürde überwinden konnte.

Abgesehen von dem Gutschein ist 
Samsung mit der Lieferung zum ur-
sprünglichen Preis aber lediglich seinen 
rechtlichen Verpflichtungen nachgekom-
men. Spätestens mit dem ersten Versand 
des Smartphones an die Kundin war ein 
wirksamer Kaufvertrag zustande gekom-
men, der Samsung zur Lieferung ver-
pflichtete. Jessika C. hatte mit dem Ver-
käufer hier viel zu viel Geduld. Sie hätte 
Samsung von Anfang an eine angemes-
sene Frist (zwei Wochen) für die Erfül-
lung der Vertragspflichtensetzen können. 
Lässt ein Verkäufer eine solche Frist ver-

streichen, befindet er sich rechtlich im 
Verzug. Dann kann der Kunde das bestell-
te Gerät woanders kaufen und sogar 
eventuelle Mehrkosten vom Verkäufer 
erstattet bekommen. Allerdings muss 
man das im Zweifel vor Gericht durch-
setzen.

Jedenfalls war Samsung gesetzlich 
verpflichtet, das Smartphone zum verein-
barten Preis zu liefern und nicht etwa zu 
dem inzwischen gestiegenen Preis. Das 
sollten Kunden gerade in Zeiten rasch stei-
gender Preise bei eventuellen Lieferver-
zögerungen wissen.	   (tig@ct.de) 

Im Samsung-Shop kostet das nicht gelieferte Smartphone inzwischen schon fast 
15 Prozent mehr als bei Vorbestellung zum Sonderpreis im Februar. Wer damals 
bestellt hat, hat auch einen Anspruch darauf, dass das Gerät zum ursprünglichen 
Preis geliefert wird.

Service im Visier
Immer wieder bekommen wir E-Mails, in 
denen sich Leser über schlechten Ser­
vice, ungerechte Garantiebedingungen 
und überzogene Reparaturpreise bekla­
gen. Ein gewisser Teil dieser Beschwer­
den ist offenbar unberechtigt, weil die 
Kunden etwas überzogene Vorstellungen 
haben. Vieles entpuppt sich bei genau­
erer Analyse auch als alltägliches Verhal­
ten von allzu scharf kalkulierenden Fir­
men in der IT-Branche. 

Manchmal erreichen uns aber auch 
Schilderungen von geradezu haarsträu­
benden Fällen, die deutlich machen, wie 
einige Firmen mit ihren Kunden um­
springen. In unserer Rubrik „Vorsicht, 

Kunde!“ berichten wir über solche Ent­
gleisungen, Ungerechtigkeiten und du­
biose Geschäftspraktiken. Damit erfahren 
Sie als Kunde schon vor dem Kauf, was 
Sie bei dem jeweiligen Unternehmen er­
warten oder manchmal sogar befürchten 
müssen. Und womöglich veranlassen 
unsere Berichte ja auch den einen oder 
anderen Anbieter, sich zukünftig etwas 
kundenfreundlicher und kulanter zu ver­
halten. 

Falls Sie uns eine solche böse Erfah­
rung mitteilen wollen, senden Sie bitte 
eine chronologisch sortierte knappe 
Beschreibung Ihrer Erfahrungen an: 
vorsichtkunde@ct.de.

Smartphone-Lieferproblem﻿﻿﻿  |  Vorsicht, Kunde 
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Der allgegenwärtige Universal Serial 
Bus (USB) feiert einen Erfolg nach 
dem anderen. Verwirrend ist aller-

dings die Vielzahl an Spezifikationen, an 
die sich überdies viele Hardwarehersteller 
nicht genau halten. Das kann zu ärgerlichen 
Missverständnissen und Kompatibilitäts-
problemen führen. Wir untersuchen den 
aktuellen Stand bei schnellen USB-Geräten 
mit Datentransferraten von 20 Gbit/s und 
erklären, was die jungen Standards USB4 
und Thunderbolt 4 zusätzlich bringen.

Ein kurzer Blick zurück: USB 2.0 hat 
mehr als 20 Jahre auf dem Buckel und USB 
3.0 auch schon 14 Jahre. Der mit USB 3.0 
eingeführte Datentransfermodus mit 5 
Gigabit pro Sekunde (5 Gbit/s alias Super-
Speed) überträgt in der Praxis bis zu 480 
MByte/s. Das ist schneller als jede Magnet-
festplatte und fast ebenso schnell wie eine 
SATA-SSD. Daher sind viele Leute mit USB 
3.0 vollauf zufrieden.

Die jüngeren Spezifikationen USB 3.1 
und USB 3.2 brachten schnellere Daten-
transfermodi mit 10 und 20 Gbit/s, aber 
auch Verwirrung: Denn viele Geräteher-
steller warben (und werben immer noch) 
vollmundig mit USB 3.1 oder USB 3.2, mei-
nen damit aber die jeweilige „Gen 1“-Ver-
sion, hinter der sich der betagte 5-Gbit/s-
Modus verbirgt. USB 3.2 Gen 2 steht für 10 
Gbit/s, USB 3.2 Gen 2x2 für 20 Gbit/s.

USB-C-Komfort
Zwischenzeitlich brachte der kompakte 
Typ-C-Stecker viele komfortable Neue-
rungen [1]. Er ist verdrehsicher und ver-
trägt mehr Steckzyklen – ist also langlebi-
ger, wenn der Hersteller die Spezifikation 

einhält. Weil er mehr Kontakte hat als die 
alten Typ-A-Stecker, ermöglicht USB-C 
Zusatzfunktionen: Dank hoher Ladeleis-
tung tanken daran auch große Notebook-
Akkus und parallel überträgt das Kabel 
Bild- und Tonsignale.

Thunderbolt nutzt seit Version 3 eben-
falls den USB-C-Stecker. Das ist sehr prak-
tisch, aber wiederum verwirrend: Ob eine 
Buchse „nur“ USB-C kann oder auch 
Thunderbolt, erkennt man bloß am klei-
nen Blitzsymbol oder am Datenblatt. So-
wohl USB-C als auch Thunderbolt ermög-
lichen flexible Dockingstationen, die pro-
prietäre Modelle des jeweiligen Notebook-
herstellers überflüssig machen. Thunder-
bolt 3 erreicht mit 40 Gbit/s noch höhere 
Transferraten als USB 3.2 und hat einige 
Zusatzfunktionen, dazu unten mehr.

Bei USB-C gibt es Missverständnisse: 
Viele PC-Käufer erwarten, dass jede Typ-
C-Buchse sämtliche Funktionen bietet, 
doch viele sind leider nur optional. Sehr 
häufig finden sich Typ-C-Buchsen, die bloß 
5 Gbit/s übertragen und weder Schnelllade-
funktionen kennen noch den alternativen 
DisplayPort-Transfermodus, um einen Mo-
nitor anzuschließen (DP Alt Mode).

Mit USB4 hätte das besser werden 
können, weil damit strengere Mindestan-
forderungen einhergehen: USB4 vereint 
im Grunde die zuvor exklusiv von Apple 
und Intel genutzte Thunderbolt-3-Technik 
mit USB 3.2. Doch weder der DP Alt Mode, 
noch der zu USB 3.2 Gen 2x2 abwärtskom-
patible 20-Gbit/s-Modus sind fest vorge-
schrieben. Der dickste Hammer ist aber, 
dass USB4-Geräte nicht zwingend Thun-
derbolt 3 beherrschen müssen, obwohl 
USB4 darauf aufbaut. Immerhin funktio-
niert USB4-Peripherie an Thunderbolt-
3-Hosts und USB4-Hosts beherrschen 
10-Gbit/s-Transfers.

Die Königin der flexiblen Notebook-
schnittstellen ist derzeit Thunderbolt 4: 
Hier sind einerseits Kompatibilität zu 
Thunderbolt 3 und USB4 vorgeschrieben, 
andererseits aber auch Ladefunktionen 
und es müssen sich zwei externe 4K-Dis-
plays gleichzeitig anschließen lassen. 
Thunderbolt 4 gibt es aber erst in den 
jüngsten Notebook-Generationen mit In-
tel-Chips und es lässt sich bei Desktop-
PCs nicht per Steckkarte nachrüsten. 
Daher ist die Verbreitung noch gering.

Auch bei USB4 geht es langsam voran: 
AMD und die bisher wenigen Hersteller, 
die Notebooks mit dem Ryzen 6000 be-
stücken, kämpfen noch mit Firmware-
Macken. Bisher sind auch erst sehr wenige 
USB4-Peripheriegeräte auf dem Markt.

USB 3.2 Gen 2x2 und USB4
Die meisten USB-SSDs auf dem Markt 
arbeiten mit 10 Gbit/s (USB 3.2 Gen 2). 
Falls darin eine ausreichend schnelle 
NVMe-SSD eingebaut ist (und nicht bloß 
eine SATA-SSD), übertragen sie respek-
table 1 GByte/s, zumindest beim Lesen. 
Beim Schreiben schaffen viele günstige 
USB-SSDs diese Geschwindigkeit nur, so-
lange ihr SLC-Cache nicht gefüllt ist, da-
nach brechen die Transferraten ein. Aller-

Von Christof Windeck

Rasante USB-Anschlüsse verkürzen die 
Wartezeiten beim Kopieren von Daten und 
bringen auch leichte Notebooks und 
Mini-PCs mit schneller Peripherie auf Trab. 
Im Wirrwarr der Spezifikationen verliert 
man aber schon mal den Überblick:  
Wir zeigen, was Logos und Abkürzungen 
bedeuten.

USB-C und Thunderbolt können sämtliche andere Buchsen dieses Notebooks 
ersetzen: USB-A, HDMI, Audio und Stromanschluss.
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dings sind auch die internen SATA-SSDs 
und erst recht die Festplatten älterer Note-
books und PCs oft zu langsam, um mehr 
als USB 3.2 Gen 1 auszureizen.

Doch immer mehr Notebooks und 
Desktoprechner sind mit M.2-SSDs be-
stückt, die beim Lesen über 3 GByte/s 
schaffen (PCIe 3.0 x4 überträgt bis etwa 
3,8 GByte/s, PCIe 4.0 x4 sogar über 7 
GByte/s). Bei diesen modernen Rechnern 
ist USB 3.2 Gen 2x2 sinnvoll. Wie der Test 
auf Seite 62 zeigt, liefern zahlreiche USB-
SSDs an solchen USB-C-Buchsen über 2 
GByte/s. Bei einem Desktop-PC mit einem 
freien PCIe-3.0-Steckplatz (mindestens 
PCIe 3.0 x4) lässt sich USB 3.2 Gen 2x2 
auch nachrüsten.

Auch USB4 kann Daten mit mindes-
tens 20 Gbit/s übertragen und daher liegt 
die Frage auf der Hand, ob es dabei Unter-
schiede gibt. Die Antwort lautet: Ja! Und 
im dümmsten Fall liefert ein Peripherie-
gerät mit USB 3.2 Gen 2x2 an einem USB4-
Port nur 10 Gbit/s.

Um diesen Missstand zu verstehen, 
muss man sich vergegenwärtigen, dass 
USB4 für die schnellen Transfermodi mit 
20 und 40 Gbit/s eigentlich Thunderbolt 
3 nutzt. Zusätzlich kann eine USB4-Verbin-
dung aber auch USB-Verbindungen 
„durchreichen“ beziehungsweise tunneln. 
Doch zwingend vorgeschrieben ist dabei 
nur die Unterstützung des 10-Gbit/s- 
Transfermodus, also USB 3.2 Gen 2. Wir 
sind gespannt, wie die Hersteller von Note-
books und USB4-Hubs diese Vorgabe in 

der Zukunft umsetzen. Bisher können wir 
das erst an wenigen Geräten testen [2].

Bei einigen USB4-tauglichen Kabeln 
liest man Hinweise auf maximal damit 
mögliche Transferraten, also 20 oder 40 
Gbit/s. Manchmal finden sich dabei noch 
kryptische Angaben wie „USB4 3x2“. Die 
haben wenig praktische Relevanz, aber der 
Vollständigkeit halber: Auch USB4 kann 
wie USB 3.2 Gen 2x2 zur schnelleren Da-
tenübertragung zwei Signalpfade bündeln, 
aber zusätzlich auch die höhere Bitrate von 
20 statt nur 10 Gbit/s nutzen. Damit kann 
USB4 die 20-Gbit/s-Übertragung auf zwei 
verschiedene Arten umsetzen: Entweder 
mit zwei Pfaden und je 10 Gbit/s (2x2) oder 
mit einem Pfad und 20 Gbit/s (3x1). Zu-
sätzlich kann USB4 auch den Modus USB 
3.2 Gen 2x2 tunneln. Die USB-Industrie-
vereinigung, die die Spezifikationen fest-
legt, scheint nicht sonderlich an Verein-
fachung interessiert zu sein …

USB und Thunderbolt
Etwas kompliziert zu verstehen sind die 
Unterschiede zwischen USB und Thunder-
bolt (TB). Letzteres wurde ursprünglich von 
Apple und Intel gemeinsam als bessere Al-
ternative zu USB entwickelt. Doch TB-Pe-
ripherie setzte sich nur im Apple-Universum 
durch und kam in der (Windows-)PC-Welt 
nie auf Touren. Die Geräte waren teurer als 
vergleichbare USB-Geräte und brachten nur 
dann Vorteile, wenn man extrem hohe Da-
tentransferraten oder exotische Funktionen 
wie externe Grafikkarten brauchte.

Reine TB-Peripheriegeräte funktio-
nieren nicht an USB-Hosts und das lässt 
sich auch nicht mit Adaptern ändern: Im 
Host muss ein TB-Controller eingebaut 
sein. Ein TB-Host-Adapter lässt sich im 
Allgemeinen nicht nachrüsten. Es gibt 
zwar Desktop-PC-Mainboards, bei denen 
das möglich ist, aber die haben ein speziel-
les BIOS und sind nur zu bestimmten TB-
Adapterkarten des jeweiligen Herstellers 
kompatibel. Bei TB 3 und 4 über USB-C-
Buchsen erkennt der TB-Hostcontroller 
die jeweils angeschlossenen Geräte (und 
Kabel) und schaltet automatisch auf das 
passende Protokoll um.

Um Grafikkarten (oder andere PCIe-
Karten) extern anzubinden, kann TB an-
ders als USB eine PCI-Express-(PCIe-)
Verbindung quasi „tunneln“. Doch die auf 
den ersten Blick attraktive Idee, ein schlan-
kes Notebook mit einer externen „eGPU“ 
zur Spielemaschine zu erweitern, ist ge-
scheitert. Das liegt vor allem an den hohen 
Kosten: Außer der Grafikkarte braucht 
man noch eine Box mit TB-PCIe-Wandler-
chip und einem starken Netzteil. Einige 
dieser Boxen waren inklusive Grafikkarte 
teurer als ein kompletter Gaming-PC. Au-
ßerdem bildet TB mit maximal 40 Gbit/s 
(knapp 5 GByte/s) für moderne Grafikkar-
ten einen Flaschenhals: Selbst PCIe 4.0 x8 
liefert schon 128 Gbit/s (knapp 15 GByte/s). 
Und die nächste GPU-Generation mit PCIe 
5.0 bringt noch höhere Transferraten.

Weil es nur wenige (und teure) Peri-
pheriegeräte gibt, die von mehr als 20 

Kennzeichnung von USB-Typ-C-Buchsen
Kleine Logos neben USB-C-Buchsen sollen eigentlich zeigen, welche Funktionen 
die jeweilige Buchse bietet; leider fehlen diese Logos bei vielen Geräten.
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Gbit/s deutlich profitieren, sind USB-C 
und TB im Lauf der Zeit enger zusammen-
gerückt.

USB4 versus TB 4
TB 4 ist nicht schneller als USB4 (40 Gbit/s), 
aber es gibt andere Unterschiede: Bei TB 4 
sind mehr Funktionen zwingend vorge-
schrieben als bei USB4. So müssen sich an 
TB-4-Hosts mindestens zwei externe Dis-
plays gleichzeitig anschließen lassen, bei 
TB 3 ist es nur eines und bei USB4 ist es nicht 
genau festgelegt. Außerdem müssen sich 
TB-4-Notebooks an mindestens einer USB-
C-Buchse laden lassen und zu USB4 kom-
patibel sein. TB 4 schreibt zudem umfang-
reiche Kompatibilitätstests vor.

Die strengen Vorgaben für TB 4 er-
füllen übrigens die aktuellen Apple-Mac-
Books mit M1- und M2-Chips nicht, daran 
kann man jeweils nur ein einziges externes 
Display anschließen. Daher schreibt Apple 
USB4/TB 3 in die Datenblätter.

TB 4 hat im Vergleich zu TB 3 einen 
Sicherheitsvorteil, der sich aber nur auf we-
nige, sehr spezielle Angriffsszenarien be-
zieht: Weil TB auch PCIe-Zugriffe und somit 
Direct Memory Access (DMA) erlaubt, ist es 
mit Spezialhardware und zugehöriger Mal-
ware im Prinzip möglich, per TB auf das 
RAM des Notebooks zuzugreifen. Deshalb 
muss man TB-Geräte nach dem ersten An-
schluss ausdrücklich per Mausklick freige-
ben. Bei TB 4 schreibt Intel vor, dass TB-
4-Peripheriegeräte über die DMA-Virtuali-
sierung VT-d (IOMMU) eingebunden sein 
müssen. Reine USB-Geräte können DMA 
und somit diesen Angriffspfad nicht nutzen. 
Dennoch gibt es bösartige USB-Geräte, 
etwa mit manipulierter Firmware [3].

Kabelgewirr
USB ist enorm flexibel, aber die unter-
schiedlichen Generationen, Buchsen- und 
Steckervarianten brachten einen kaum 
übersehbaren Wust an Adaptern hervor. 
Und die schnellsten Transfermodi funk-
tionieren nur mit passenden Kabeln.

Bis zur Transferrate von 10 Gbit/s 
spielen die altbekannten USB-A-Buchsen 
noch mit. USB 3.2 Gen 2x2 mit 20 Gbit/s 
benötigt hingegen zwingend eine USB-C-
Verbindung, weil diese mehr Leitungen 
bereitstellt. Darauf verweist die Zeichen-
folge „2x2“ in der Bezeichnung USB 3.2 
Gen 2x2. Noch vertrackter wird die Kabel-
frage, wenn Thunderbolt und USB4 ins 
Spiel kommen. Dafür braucht man jeweils 
geeignete Kabel; dabei kann TB 4 zwar 
auch über TB-3-Kabel funktionieren, aber 

darauf sollte man nicht wetten. Wenn 
mehr USB4-Peripheriegeräte auf den 
Markt kommen, werden wir sie zusammen 
mit USB4-Hubs im c’t-Labor testen.

Kabel für TB 3 und 4 eignen sich im-
merhin auch für USB-C-Verbindungen – 
allerdings nicht zwingend mit 20 Gbit/s, 
aber mindestens mit 10 Gbit/s. TB-3/4-Ka-
bel bis 80 Zentimeter Länge sind „passive“ 
Kabel, über die auch USB 3.2 Gen 2x2 mit 
20 Gbit/s funktionieren sollten. In längeren 
TB-Kabeln steckt hingegen ein „Retimer“-
Chip, der die TB-Signale quasi verstärkt 
und der den USB-Transfermodus mit 20 
Gbit/s blockieren kann, aber nicht muss. 
Hier kommt es auf eigene Versuche an.

Hubs, Docks, Schnellladen
Bisher sind erst wenige USB-Hubs auf dem 
Markt, die USB 3.2 Gen 2x2 durchleiten 
und auch wenige USB4-Hubs. Wer ein 
Notebook mit TB 3 oder 4 hat, kann aber 
ein TB-Dock anschließen. Auch von die-
sen binden aber nur wenige USB 3.2 Gen 
2x2 über ihre Downstream-Ports an. Wer 
unbedingt ein Gerät mit 20 Gbit/s via 
Dock anschließen will, nimmt daher bes-
ser eine Thunderbolt-SSD.

USB-C ermöglicht auch einheitliche 
Ladegeräte für sehr viele Mobilgeräte vom 
Smartphone über drahtlose Kopfhörer und 
Tablets bis hin zu Notebooks. Diese Lade-

funktionen sind in der Spezifikation USB 
Power Delivery (USB PD) standardisiert 
und reichen mittlerweile bis zu 240 Watt 
– mehr dazu ab Seite 68.

Der Trick mit der höheren Ladeleis-
tung ist simpel: USB-C-Netzteil und -Mo-
bilgerät handeln höhere Spannungen aus 
als die bei USB ursprünglich vorgesehenen 
5 Volt. Bei USB-PD geht es hinauf bis 20 
Volt und für 100 Watt müssen dann 5 Am-
pere fließen. Für dermaßen hohe Leistun-
gen sind allerdings kompatible Netzteile 
und Kabel nötig. Auch wenn USB-C-Netz-
teile – unter anderem dank besonders ef-
fizienter Schalttransistoren aus Gallium-
arsenid (GaN) oder Siliziumkarbid (SiC) 
– immer kompakter werden: Ein 100-Watt-
Netzteil ist deutlich klobiger als eines mit 
nur 60 oder bloß 15 Watt.

Fazit
Fangen wir mit der schlechten Nachricht 
an: USB bleibt verwirrend, wozu USB4 und 
Thunderbolt 4 sogar noch beitragen, statt 
zu vereinfachen. Die Vorgaben der Spezi-
fikationen sind zu lasch, sodass Hersteller 
immer wieder Lücken nutzen. Das kann 
zu Frust bei Käufern führen, die sich über 
lahme Transferraten bei USB-Geräten är-
gern.

Die gute Nachricht lautet: USB wird 
immer schneller und das Angebot an USB-
SSDs wächst, die dank USB 3.2 Gen 2x2 bis 
zu 2 GByte/s über die Leitung jagen. Es 
lohnt sich also, beim nächsten PC-Kauf auf 
schnelle USB-Buchsen zu achten. Beson-
ders an flachen Notebooks bringen die 
schmalen USB-C-Buchsen flexible und 
komfortable Erweiterungsmöglichkeiten 
– Thunderbolt 4 noch etwas mehr als  
USB-C.	   (ciw@ct.de) 
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Thunderbolt-4-Docks 
wie dieses von Anker 
bieten viele Down
stream-Anschlüsse, oft 
auch welche für zwei 
Displays. Die meisten 
Docks leiten jedoch 
USB 3.2 Gen 2x2 mit  
20 Gbit/s nicht durch.

USB-Transferraten
Bezeichnung maximale Transferrate​

 Bitrate praktisch maximal

USB4 40 40 Gbit/s > 3 GByte/s

USB4 20 20 Gbit/s 2 GByte/s

USB 3.2 Gen 2x2 20 Gbit/s 2 GByte/s

USB 3.2 Gen 2 10 Gbit/s 1,1 GByte/s

USB 3.2 Gen 1 5 Gbit/s 450 MByte/s

USB 2.0 480 Mbit/s 48 MByte/s

zum Vergleich

Thunderbolt 4 40 Gbit/s > 3 GByte/s

Thunderbolt 3 40 Gbit/s > 3 GByte/s

M.2-SSD PCIe 4.0 x4 64 Gbit/s 7,8 GByte/s

M.2-SSD PCIe 3.0 x4 32 Gbit/s 3,9 GByte/s

SATA-6G-SSD 6 Gbit/s 560 MByte/s

Festplatte (SATA oder USB)  < 300 MByte/s
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Das Backup, das Sichern der Urlaubs-
fotos, der Transport von Medien-
daten zum Filmabend – all das läuft 

schneller, wenn die externen Datenträger 
auch schneller angebunden sind. Via USB 
fließen aktuell maximal 20 Gbit/s, laut den 
Hütern der USB-Spezifikationen heißt 
diese Geschwindigkeitsstufe 3.2 Gen 2x2. 
Das angehängte x2 ist wichtig, die Gene-
ration 2 allein ist mit 10 Gbit/s nur halb  
so schnell. In der Praxis schaufeln die 
schnellsten USB-SSDs über eine 20-Gbit/s-
Verbindung mehr als 2 Gigabyte pro Sekun-
de (GByte/s), bei 10 Gbit/s nur halb soviel.

Obwohl USB 3.2 Gen 2x2 schon 2017 
angekündigt wurde und 2019 die erste SSD 
mit dieser Geschwindigkeit erschien, blieb 
das Angebot bisher mager. Auf den c’t-
Prüfstand gestellt haben wir die folgenden 

SSDs: Lexar SL660 Blaze Gaming Portable 
SSD, PNY EliteX-Pro USB 3.2 Gen 2x2 Port 
able SSD, SanDisk Extreme Pro Portable 
SSD und Transcend SSD ESD380C. Fünf 
weitere schnelle SSDs haben wir bereits 
getestet (siehe Literaturverzeichnis am 
Ende des Artikels), den Test der Adata 
SE880 und der Integral UltimaProX2 USB 
3.2 Gen 2x2 Portable SSD liefern wir in 
einer der nächsten Ausgaben nach. Die 
Integral-SSD ist zwar bereits in der Redak-
tion, erreichte aber nicht die versprochene 
Geschwindigkeit – wir suchen zusammen 
mit dem Hersteller nach einer Lösung. 

Im Test dabei sind ebenfalls der USB-
Kartenleser Lexar CFexpress USB 3.2 Gen 
2x2 Reader, der sich als Alternative zum 
bereits in c’t 8/2021 getesteten Transcend-
Kartenleser andient, sowie das PCIe-SSD-

Von Lutz Labs

Ein paar USB-SSDs, Kartenleser, 
einige PC-Erweiterungskarten 
und SSD-Gehäuse – das Ange-
bot an schneller Hardware mit 
USB 3.2 Gen 2x2 wächst allmäh-
lich. Wir haben alles Verfügbare 
auf den Prüfstand geholt und 
auch geschaut, ob sämtliche 
Komponenten miteinander har-
monieren.

Externe SSDs, Kartenleser und Erweiterungskarten  
mit USB 3.2 Gen 2x2 im Test

Kleines 2x2
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Gehäuse LC-Power LC-M2-C-NVME-2x2. 
Es ist eines der ersten SSD-Gehäuse mit 
der schnellen Schnittstelle.

Da USB 3.2 Gen 2x2 auch im PC noch 
nicht sehr weit verbreitet ist, haben wir drei 
PCIe-Zusatzkarten organisiert, die min-
destens einen USB-Port mit 20 Gbit/s zur 
Verfügung stellen: Die Inline USB 3.2 Gen 
2x2 Host-Controller Karte, die Silverstone 
ECU07 und die Delock Superspeed USB 
20 Gbps PCI Express x8 Card, letztere stellt 
sogar zwei schnelle USB-Buchsen bereit.

Zum Test haben wir außerdem das 
Asus-Mainboard ROG Maximus Z690 
Hero und den Asrock-NUC Box-1260p 
verwendet; das Mainboard hat wie die Sil-
verstone-Karte einen USB-Pfostensockel 
für ein schnelles USB-Frontpanel, der 
NUC gleich zwei Typ-C-Buchsen an der 
Front. Diese sind zwar offiziell nur 10 
Gbit/s schnell, im Test aber erreichten wir 
an beiden Buchsen die doppelte Ge-
schwindigkeit [1]. In beiden Fällen arbeitet 
ein Intel-Chip auf dem Mainboard.

Zum Test der Silverstone-Karte und 
für den Anschluss der USB-Geräte an das 
Mainboard haben wir ein Gerät aus dem 
Gehäusetest in c’t 16/2022 eingesetzt. 
Diese Typ-C-Buchsen in den Frontpanels 
sind allerdings offiziell nicht für 20 Gbit/s 
ausgelegt [2]. Zu guter Letzt haben wir uns 
von Ribu Elektronik aus Österreich eine 
USB-C-Einbaubuchse mit einem 90 Zenti-
meter langen Verlängerungskabel besorgt. 
Die ist eigentlich für den Einbau in einem 
Gehäuse gedacht, doch wer sich nicht 
scheut, ein kleines Loch in seinen Schreib-
tisch zu bohren, kann damit die C-Schnitt-
stelle vom Desktop unterm Schreibtisch in 
eine besser zugängliche Position bringen. 
Zur Erinnerung: Während sich für USB-
Verbindungen mit USB 3.2 Gen 1 und Gen 
2 auch noch Typ-A-Stecker (und -Kabel) 
eignen, funktioniert USB 3.2 Gen 2x2 nur 
über Typ-C-Verbindungen.

Erweiterungskarten
Wer einen Desktop-PC von der Stange 
oder ein Notebook nutzt, wird daran wahr-
scheinlich keinen Anschluss nach USB 3.2 
Gen 2x2 finden. Lediglich bei Dell wurden 
wir fündig: Die Notebooks aus der recht 
neuen Latitude-3320-Serie haben USB-
Schnittstellen mit 20 Gbit/s, einen Test 
des Gerätes beziehungsweise Informatio-
nen über die Kompatibilität mit super-
schnellen SSDs wollen wir nachliefern. Da 
sich Notebooks und auch Mini-PCs nicht 
mit schnelleren Schnittstellen aufrüsten 
lassen, müssen Interessenten sich vor dem 

Kauf über die zukünftige Ausstattung Ge-
danken machen.

Desktopnutzer haben es da einfacher, 
zumindest, wenn im Gehäuse noch ein 
PCIe-Steckplatz mit vier PCIe-3.0-Lanes 
frei ist. An welcher Position auf dem Main-
board dieser sich befindet, spielt eine 
untergeordnete Rolle, denn für die Schnitt-
stellenkarten reichen auch über den Chip-
satz angeschlossene Slots aus.

Auf allen drei Erweiterungskarten 
steckt der ASMedia-Chip ASM3242, sie 
unterscheiden sich jedoch in Details. Die 
Inline-Karte dürfte für die meisten An-
wendungsfälle die richtige sein. Sie kostet 
rund 30 Euro und stellt die Verbindung 

über eine USB-C-Buchse im Slotblech be-
reit. Wer absehen kann, dass er sehr strom-
hungrige Geräte anschließen wird, kann 
an der Rückseite einen SATA-Stromste-
cker aufsetzen, für die meisten USB-Ge-
räte aber sollten die über den PCIe-Slot 
erlaubten 25 Watt ausreichen.

Die Silverstone-Karte ECU07 hinge-
gen besitzt keine USB-C-Buchse, sondern 
eine manchmal als USB Typ E bezeichne-
te Buchse auf der Platine; die gleiche, die 
auch auf dem Asus-Mainboard sitzt. Der 
zugehörige Stecker ist codiert, passt beim 
Einsatz von Gewalt aber auch verkehrt 
herum – wir haben nicht ausprobiert, ob 
die Verbindung dann noch zustande 

USB 3.0 nach Typ E und wieder zurück: Diese Adapter unterstützen zwar keine 
20 Gbit/s, retten aber brachliegende USB-Schnittstellen auf dem Mainboard. 
Das USB-Verlängerungskabel sollte man besser nicht an das Frontpanel stecken, 
sonst wird die Dämpfung zu hoch.

Erweiterungskarten für den 
PCIe-Slot rüsten die schnellste 
USB-Version 3.2 Gen 2x2  
im Desktop-PC nach,  
auf Wunsch auch  
gleich doppelt.
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kommt. Mit Preisen ab 75 Euro ist die 
Karte recht teuer; wer aber eine schnelle 
USB-Verbindung am Frontpanel benötigt 
und kein passendes Gegenstück auf dem 
Mainboard hat, hat kaum eine andere 
Wahl (es gibt allerdings Adapter für ältere 
USB-Versionen, siehe Foto auf S. 63). 

Größtes Problem ist jedoch der Platzbe-
darf, denn der Stecker sitzt senkrecht auf 
der Karte – selbst bei stark geknicktem 
Kabel braucht man mindestens vier Zenti-
meter Luft daneben.

Die fast 300 Euro teure Delock-Karte 
bringt gleich zwei 20 Gbit/s schnelle USB-

Buchsen mit. Dazu verbaut Delock zwei 
ASMedia-Chips, die über einen PCIe-
Switch mit dem Mainboard kommunizie-
ren. Doch den Kauf dieser Karte sollte nur 
in Betracht ziehen, wer tatsächlich häufig 
gleichzeitig zwei 20-Gbit/s-Buchsen be-
nötigt, denn die Karte allein erhöht die 
Leistungsaufnahme des PCs ohne ange-
schlossene Geräte um zwölf Watt – die bei-
den anderen ASMedia-Modelle geben sich 
mit rund zwei Watt im Mittel zufrieden.

So groß die (Preis-)Unterschiede zwi-
schen den einzelnen Karten sind, so klein 
sind sie bei den Datenübertragungsraten: 
Mit allen erreichten wir mit den schnellsten 
SSDs deutlich über 2 GByte/s – also dassel-
be, was auch die integrierten USB-Host-
controller der jüngsten Mainboards schaf-
fen. An die Silverstone-Karte und das rund 
70 Zentimeter lange Kabel zum Frontpanel 

LC-Power LC-M2-C-NVME-
2X2

Das USB-Gehäuse LC-Power LC-M2-C-
NVME-2X2 nimmt laut Verpackung 
PCIe-SSDs in den Formaten 2230, 2243, 
2260 und 2280 auf. Es fehlen jedoch 
die passenden Bohrungen, um die Be-
festigungsmutter aus ihrer Position 
2280 in eine andere zu versetzen. Wir 
haben das Gehäuse mit zwei verschie-
denen SSDs getestet, zum einen dem 
PCIe-4.0-Modell Samsung 980 Pro und 
zum anderen dem langsameren 3.0er-
Modell Kingston NV1.

Beim Lesen großer Dateien gab es 
keine großen Unterschiede, mit beiden 
SSDs kamen wir auf rund 2 GByte/s – 
der Vorsprung der 980 Pro betrug nicht 
einmal 100 MByte/s. Der Einsatz einer 
schnellen SSD lohnt sich also nicht.

	� günstig und schnell
	� gute Wärmeableitung

Preis: circa 38 Euro

Lexar CFexpress USB 3.2 
Gen 2x2 Reader

Der schnelle USB-Kartenleser von Lexar 
ist praktisch nur für Profifotografen in-
teressant, weil sonst kaum jemand das 
immer noch recht exotische Speicher-
kartenformat CFexpress Typ B nutzt. Im 
Test mit einer 128 GByte fassenden 
SanDisk-Speicherkarte erreichte der 
Kartenleser maximal 1,3 GByte/s.

Der CFexpress USB 3.2 Gen 2x2 
Reader liest und beschreibt ausschließ-
lich CFexpress-Karten, nicht aber XQD-
Karten mit denselben Abmessungen. 
Praktisch: Der USB-A-Adapter ist am 
C-Kabel angeschlossen und damit 
immer dabei. Im Leerlauf nimmt das 
Gerät 650 mW auf, etwas viel für den 
Notebook-Dauerbetrieb.�  

	� schneller Cardreader 
	� teuer, nur ein Kartenformat

Preis: circa 79 Euro

Lexar SL660 BLAZE 
Gaming Portable SSD

Die bunt leuchtende Lexar SL660 
BLAZE Gaming Portable SSD soll eine 
gute Ergänzung zu einem mit RGB-Be-
leuchtung ausgestatteten Gaming-Sys-
tem sein, lässt sich jedoch nicht in ein 
zentral gesteuertes RGB-Setup einbin-
den.

Im Lieferumfang befindet sich eine 
Schutztasche aus lederartigem Mate-
rial, in die neben der SSD auch die bei-
den USB-Kabel passen. Mit 18,5 Cent 
pro GByte liegt die SL660 auf dem 
gleichen Niveau wie die SanDisk-SSD, 
sie ist jedoch in vielen Bereichen min-
destens einen Tick langsamer. Da es 
aktuell nur einen Anbieter in Deutsch-
land gibt, könnte der Preis durch ver-
mehrte Konkurrenz noch fallen.

	� RGB-Beleuchtung
	� eher teuer

Preis: circa 185 Euro (1 TByte)

PCIe-Erweiterungskarten mit ASM3242  
für USB 3.2 Gen 2x2
Modell Superspeed USB 20 Gbps PCI Ex-

press x8 Card to 2 x USB Type C 
Dual Channel

USB 3.2 Gen 2x2 Host-Controller 
Karte

ECU07

Hersteller Delock Inline Silverstone 

Artikelnummer 89011 76660F SST-ECU07

PCIe-Lanes PCIe 3.0 x8 PCIe 3.0 x4 PCIe 3.0 x4

Anzahl USB-Ports 2 1 1

Anschluss 2  USB Typ C USB Typ C USB Typ E (Frontpanel)

Straßenpreis 290 € 30 € 75 €
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sollte man aber besser keine weitere USB-
Verlängerung wie das Kabel von Ribu oder 
ein sehr langes USB-Kabel anschließen. 
Denn dann steigt die Dämpfung und damit 
die Fehlerrate, der Durchsatz sinkt.

Kabellänge vs. Datendurchsatz
Die USB-Hüter definieren keine maxima-
le Länge einer USB-Verbindung, sie defi-
nieren eine maximale Dämpfung. Diese 
erhöht sich vor allem durch Steckverbin-
dungen, aber auch durch längere Kabel.

Viele Kabel aus dem Zubehörhandel 
versprechen nicht nur hohe Ladeströme 
bis 5 Ampere, sondern auch Geschwindig-
keiten bis 40 Gbit/s, der Datenrate von 
Thunderbolt 3 und 4. Die Ladefähigkeiten 
besprechen wir im Artikel auf Seite 68, wir 
haben die Kabel aus diesem Test jedoch 
auch als Verbindung zwischen einer der 
Zusatzkarten und der Lexar-SSD benutzt. 
Dabei traten mit beiden zwei Meter langen 
Kabeln Probleme auf: Beim Anschluss an 
den PC meldete Windows, dass „bei die-

sem Laufwerk ein Problem vorliegt“, die 
Auswirkungen waren jedoch unterschied-
lich. Während das Startech-Kabel Über-
tragungsraten im erwarteten Bereich er-
reichte, kamen wir mit dem Primewire-
Kabel bei verschiedenen Messungen auf 
verschiedene Werte – doch immer lagen 
sie deutlich unterhalb von 2 GByte/s, teils 
sogar bei nur knapp 500 MByte/s.

Mit den ganz kurzen Kabeln kam es 
hingegen nicht zu solchen Problemen. Mit 
einem nur 20 Zentimeter langen Kabel 

SSDs mit USB 3.2 Gen 2x2 – Benchmarks
seq. Transferraten 
1 Minute Schreiben/Lesen1

[MByte/s] 

seq. Transferraten Schreiben
gesamtes Laufwerk2 / 
fünf Minuten1 [MByte/s]

Schreiben 
Text / MP3 / Video3

Lesen 
Text / MP3 / Video3 >

Leistungsaufnahme4

[W] 

besser > besser > besser > besser > < besser

Lexar SL660 BLAZE Gaming Portable SSD (1 TByte)

PNY EliteX-Pro Portable SSD (1 TByte)

SanDisk Extreme Pro Portable SSD (1 TByte)

Transcend ESD380C (2 TByte)
1 gemessen mit IOmeter, Blockgröße 512 KByte       2 gemessen mit H2testw     3 Kopie von einer schnellen PCIe-SSD     4 idle / lesen / schreiben

1786/2084

1744/1621

2073/2060

1855/2086

246/1050

275/456

1150/782

133/1040

7,1/1463/1211

3,9/1173/1027

6,5/1324/1409

66,4/1718/1336

53,1/1875/1656

21,3/576/1429

60,5/1862/1597

58,3/1811/1744

0,7/2,7/3,1

0,5/1,1/1,2

3/5,2/5,5

0,6/3/3,3
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von Sabrent konnten wir sogar reprodu-
zierbar 2093 MByte/s messen, eine 1 
MByte/s höhere Datenrate als mit dem von 
Lexar mitgelieferten Kabel. Der niedrigs-
te Wert lag bei den kürzeren Kabeln bei 
2077 MByte/s; praxisrelevant sind diese 
Unterschiede nicht.

Schnelle Speichergeräte
Bislang reizen nur wenige externe Geräte 
die Geschwindigkeit von 20 Gbit/s aus. 
Dazu zählen vor allem SSDs, doch insge-
samt sind gerade einmal ein Dutzend Mo-
delle auf dem Markt. Intern arbeiten in 
allen Modellen PCIe-SSDs, denn SATA-
SSDs schaffen diese Geschwindigkeit 
selbst als Pärchen im RAID 0 nicht.

Welche SSDs in den Testgeräten ver-
baut sind, lässt sich von außen nur bei der 
SanDisk-SSD ermitteln, hier kommt die 
SN730E aus dem Mutterkonzern Western 

Digital zum Einsatz. Bei anderen Model-
len verstecken sich die SSDs hinter dem 
USB-PCIe-Wandler. Dieser stammt in den 
meisten Fällen von ASMedia und hört auf 
den Namen ASM236X, Lexar verbirgt 
selbst diese Info.

Den jeweils aufgelöteten NAND-
Flash-Speichertyp verschweigen die Her-
steller oft, doch unser Festplatten-Tool 
H2testw (siehe ct.de/yme4) liefert Hin-
weise: Liegt die über die gesamte Kapazi-
tät gemittelte Datenrate nur bei wenigen 
hundert MByte/s, deutet das auf eher lang-
samen Speicher mit 4 Bit Speicherfähig-
keit pro Zelle hin (Quadruple Level Cell/
QLC). Die Messung mit H2testw bestätigt 
dann auch die Herstellerangabe, dass in 
der SanDisk SN730E TLC-Flash steckt, 
denn sie hält auch nach diversen 100 
GByte geschriebener Daten eine Ge-
schwindigkeit von mehr als 1 GByte/s.

Noch exotischer als superschnelle 
SSDs sind superschnelle Kartenleser für 
CFexpress-Karten [3]. Dabei muss man 
die verschiedenen Typen von Speicher-
karten auseinanderhalten. Typ-A-Karten 
nutzen eine PCIe-3.0-Lane und passen 
aktuell nur in einige Sony-Kameras. Typ-
B-Karten sind etwas größer und etwas 
weiter verbreitet. Sie erreichen dank zwei 
PCIe-Lanes Geschwindigkeiten von bis zu 
1700 MByte/s, reizen die Schnittstelle also 
nicht voll aus.

Ein USB-Kartenleser für CFexpress-
Karten ist damit praktisch kaum etwas 
anderes als ein USB-Gehäuse für PCIe-
SSDs, nur die mechanischen Anschlüsse 
unterscheiden sich. So steckt sowohl im 
Kartenleser als auch im USB-SSD-Gehäu-
se der gleiche Chip wie in den meisten 
USB-SSDs, nämlich der Asmedia 
ASM236X.

PNY EliteX-Pro Portable 
SSD

Die PNY EliteX-Pro Portable SSD hat 
eine fast quadratische Grundform mit 
etwas mehr als 60 Millimeter Länge, 
daher dürfte darin nicht die übliche 
2280er SSD stecken. Die SSD wollte an 
einigen unserer Testrechner nicht so 
schnell arbeiten wie versprochen; wir 
konnten die Probleme jedoch nicht auf 
einen bestimmten Prozessor oder einen 
bestimmten USB-Chipsatz eingrenzen.

Wenn sie aber eine Verbindung mit 
20 Gbit/s etablierte, dann übertraf die 
EliteX-Pro Portable SSD die versproche-
ne Geschwindigkeit vor allem beim 
Schreiben: Statt auf 1,5 GByte/s kamen 
wir in einigen Tests auf fast 1,75 GByte/s.

	� günstig
	� Kompatibilitätsprobleme

Preis: circa 164 Euro (1 TByte)

SanDisk Extreme Pro 
Portable SSD V2

Die SanDisk Extreme Pro Portable SSD 
V2 ist in diesem Test die einzige SSD 
mit dem flotten TLC-Flash. Damit er-
reicht sie auch bei sehr langen Schreib-
vorgängen hohe Geschwindigkeiten – 
bei den anderen SSDs ist da der SLC-
Cache längst voll. 

Die hohe Geschwindigkeit geht 
jedoch auch mit einer hohen Leistungs-
aufnahme einher. Rund drei Watt ge-
nehmigte sich die SanDisk-SSD im Leer-
lauf, die anderen SSDs kamen mit we-
niger als einem Watt aus. Achtung: 
Unter der gleichen Bezeichnung haben 
wir auch langsamere SSDs gefunden, 
die nur mit 10 Gbit/s arbeiten.

	� schnell und ausdauernd
	� hohe Stromaufnahme

Preis: circa 182 Euro (1 TByte)

Transcend ESD380C

Die Transcend-SSD ESD380C kommt 
in einem olivgrünen Gummiüberzug, 
der der SSD einen militärischen Look 
verleiht. Notwendig ist der Schutz 
nicht, denn eine SSD enthält ja nun ein-
mal keine beweglichen Teile. Zieht man 
ihn ab, kommt darunter ein eher unan-
sehliches Plastikgehäuse zum Vor-
schein. 

Die Benchmarks hinterlassen 
einen etwas zwiespältigen Eindruck: 
Einerseits ist die SSD beim vollständi-
gen Beschreiben mit nur 133 MByte/s 
sehr langsam, zum anderen kopiert sie 
viele kleine Dateien weit schneller als 
alle anderen aus diesem Test.�  
 

	� schnell und stoßgeschützt
	� langsam bei langem Schreiben

Preis: circa 275 Euro (1 TByte, PCIe 4.0)
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USB-Gehäuse mit 20 Gbit/s sind 
schon etwas zahlreicher verfügbar: Zehn 
Stück listet unser Preisvergleicher, ein paar 
baugleiche konnten wir allein schon auf-
grund der Gehäuse-Ähnlichkeiten ermit-
teln. Wir haben uns das günstigste Modell 
ausgesucht. Im Vergleich zu USB-Gehäu-
sen niedrigerer Geschwindigkeitsstufen ist 
es deutlich schwerer; das gerippte Metall-
gehäuse dürfte die Wärme gut abführen.

Der Kreuztest mit allen Erweiterungs-
karten, dem Mainboard, dem Mini-PC 
sowie allen SSDs, dem Kartenleser und 
dem SSD-Gehäuse führte nicht in allen 
Fällen zum Erfolg. Die PNY-SSD handelte 
mit dem Asrock-NUC und dem Asus-Main-
board nur eine 10 Gbit/s schnelle Verbin-
dung aus, und auch mit der Inline-Karte 
kamen wir nicht auf die erwarteten Ergeb-
nisse, die Maximalwerte lagen bei etwa 1,2 
GByte/s – es kam also eine schnelle Ver-
bindung zustande, aber irgendetwas hakte.

Ähnliche Geschwindigkeitsabfälle 
traten bei allen SSDs auf, wenn wir diese 
über die USB-Verlängerung an den Front-
panel-Anschluss der Silverstone-Karte an-
schlossen. Die Kabellänge von mehr als 
zwei Metern sowie die insgesamt vier 
Steckverbindungen ließen zwar eine 
20-Gbit/s-Verbindung zu, die Datenrate 
sank aber immer wieder deutlich ab. Bei 
direktem Anschluss der Verlängerung an 
die Buchse der beiden anderen ASMedia-
Karten zeigten sich diese Probleme nicht.

Fazit
Die USB-SSDs und auch das USB-Gehäu-
se für eine PCIe-SSD sind praktisch gleich 
schnell – kein Wunder, alle arbeiten mit 

dem gleichen Chip. Da aber die PNY-SSD 
sich an einigen USB-Ports nur mit 10 
Gbit/s verband, sollte man bei diesem Mo-
dell vielleicht noch eine neue Firmware 
abwarten. RGB-Fans greifen zur Lexar-
SSD, Outdoor-Abenteurer zur Transcend, 
Vielkopierer zur SanDisk. Und wer noch 
eine PCIe-SSD übrig hat, kann mit einem 
Gehäuse selbst eine flotte USB-SSD 
bauen; der Eigenbau aus neu gekauften 
Komponenten hingegen lohnt nicht.

USB 3.2 Gen 2x2 ist im Idealfall dop-
pelt so schnell wie herkömmliches USB 
mit 10 Gbit/s und die aktuellen Geräte 
reizen die Transferrate weitgehend aus. 
Das ist praktisch für zügige Backups oder 
den spontanen Transport großer Daten-
mengen. Allerdings muss auch der Host-
computer mitspielen und erst die jüngsten 
Notebooks haben die passenden An-
schlüsse. Wer einen einigermaßen aktu-
ellen Desktop-PC mit freiem PCIe-3.0-x4-

Steckplatz hat, kann ab 30 Euro einen 
superschnellen USB-Port nachrüsten. Bei 
Neuanschaffungen schadet es nicht, USB 
3.2 Gen 2x2 auf die Ausstattungsliste zu 
setzen.	   (ll@ct.de) 
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Download Testprogramme: ct.de/yme4

Die USB-3.2-
Gen-2x2-Adap-
terkarte Silver-
stone ECU07 hat 
eine Buchse zum 
Anschluss von 
USB-C-Buchsen 
an der PC-Front-
platte. 

SSD, CFexpress-Kartenleser und SSD-Gehäuse mit USB 3.2 Gen 2x2
Modell LC-M2-C-NVME-2X2 CFexpress USB 3.2 Gen 

2x2 Reader
SL660 BLAZE Gaming 
Portable SSD

EliteX-Pro Portable SSD Extreme Pro Portable SSD 
V2

ESD380C

Hersteller LC-Power,  
lc-power.com

Lexar,  
lexar.com

Lexar, lexar.com PNY,  
pny.com

SanDisk,  
sandisk.com

Transcend,  
transcend-info.com

Typ SSD-Gehäuse CFexpress-Kartenleser SSD SSD SSD SSD

Bezeichnung LC-M2-C-NVME-2X2 LRW550U-RNBNG LSL660X001T-RNNNG PSDOCS2260-1TB-RB SDSSDE81-1T00-G25 TS2TESD380C

Kapazität laut Hersteller1   1 TByte 1 TByte 1 TByte 2 TByte

von Windows erkannte Kapazität   954 GByte 932 GByte 931 GByte 1863 GByte

Maße, Gewicht 111 mm  46 mm   
20 mm, 138 g

98 mm  64 mm   
27 mm, 124 g

113 mm  57 mm   
11 mm, 77 g

64 mm  57 mm   
11 mm, 34 g

110 mm  57 mm   
10 mm, 85 g

97 mm  54 mm  1 
3 mm, 75 g

SSD-Anschluss / Kabel USB 3.2 Gen 2x2 (USB-C) / 
USB-A, USB-C (40 cm)

USB 3.2 Gen 2x2 (USB-C) / 
Adapter USB-A, USB-C  
(50 cm)

USB 3.2 Gen 2x2 (USB-C) / 
USB-A, USB-C (50 cm)

USB 3.2 Gen 2x2 (USB-C) / 
USB-A, USB-C (20 cm)

USB 3.2 Gen 2x2 (USB-C) / 
USB-A, USB-C (30 cm)

USB 3.2 Gen 2x2 (USB-C) / 
USB-A, USB-C (50 cm)

Formatierung bei Auslieferung   exFAT exFAT exFAT exFAT

Garantie 2 Jahre 5 Jahre 3 Jahre 3 Jahre 5 Jahre 5 Jahre

Preis pro Gigabyte   19,4 Cent 17,6 Cent 19,5 Cent 14,8 Cent

Straßenpreis 38 € 79 € 185 € 164 € 182 € 275 €
weitere erhältliche Kapazitäten   512 GByte (106 €) 500 GByte (110 €),  

2 TByte (237 €)
500 GByte (84 €), 2 TByte 
(303 €), 4 TByte (585 €)

1 TByte (161 €)

1 Die Hersteller rechnen mit 1 GByte = 1.000.000 000 Byte. Für Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazität ist daher kleiner.            nicht zutreffend
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M it dem verdrehsicheren USB-C-
Stecker erreicht die USB-Schnitt-
stelle über spezielle High-Speed-

Datenleitungen mit jeder neuen Version 
immer höhere Datenraten bis mittlerweile 

20 oder sogar 40 Gbit/s. Wahlweise lassen 
sich die Leitungen für alternative Über-
tragungsmodi – etwa für Video (DP-Alt, 
HDMI), Audio oder für Thunderbolt und 
PCIe umwidmen. Dazu kommt die Lade-
funktion, denn aus der Universaldaten-
schnittstelle für PC-Peripheriegeräte ist 
eine einheitliche Ladeschnittstelle für 
Kameras, Smartphones, Tablets und sogar 
Notebooks geworden.

Die Anforderungen an ein USB-C-Ka-
bel, das sowohl große Datenmengen in 
kurzer Zeit als auch hohe Leistungen über-
tragen soll, sind Abschirmung, Dämpfung 
und Leitungswiderstand betreffend hoch. 
Wir haben exemplarisch neun verschieden 
lange Kabel getestet, die laut Anbieter so-
wohl mindestens 20 Gbit/s als auch 100 
Watt übertragen können.

Bis auf die Kabel von Anker, Club 3D, 
Sabrent und StarTech sind alle Testkabel 
mit Gewebe ummantelt und ziemlich steif. 
Das könnte besonders beim Zweimeter-
kabel von Primewire problematisch wer-
den, da die Kabelhülsen am hinteren Ende 

der USB-C-Stecker dem steifen Kabel 
wenig Halt bieten und bei wenig Platz an 
der Buchse Abknickgefahr besteht. Deut-
lich flexibler sind die Kabel ohne Stoff
ummantelung.

USB-Power
Auch wenn die USB-Schnittstelle ur-
sprünglich hauptsächlich für den Daten-
transfer gedacht war, sollte sie kleine Ge-
räte wie Mäuse und Tastaturen auch mit 
Energie versorgen. Bis USB 2.0 war der 
Strom über die 5-Volt-Leitung der Schnitt-
stelle auf maximal 0,5 Ampere begrenzt, 
was einer Last von 2,5 Watt entspricht. Das 
reicht selbst für moderne Gamingmäuse 
mit LED-Beleuchtung (etwa 200 mA), 
während beleuchtete Tastaturen schon an 
die Grenzen stoßen können. Mit USB 3.0 
wurde der erlaubte Strom auf 0,9 Ampere 
erhöht (4,5 W), das reichte auch für strom-
hungrige 2,5-Zoll-Festplatten.

Der entscheidende Impuls, USB zur 
Energieübertragung zu nutzen, kam von 
den Smartphones und den Richtlinien zur 

Von Rudolf Opitz

Die USB-C-Schnittstelle über­
trägt Daten turboschnell und 
lädt mit Hilfe des Schnelllade­
verfahrens Power Delivery 
Mobilgeräte mit 100 Watt  
und in Zukunft sogar mit bis  
zu 240 Watt. Wir haben dazu  
nötige Hochstromkabel ge­
testet und ihren digitalen Aus­
weis kontrolliert.

USB-C-Kabel für kurze Ladezeiten und schnelle Daten im Test

Hochstromstrippen
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Vereinheitlichung der Ladebuchsen und 
Netzteile. Der 2011 von der EU als Stan-
dard-Ladestecker geforderte Micro-USB-
Kontakt verträgt laut Spezifikation bis zu 
1,8 Ampere. Viele USB-Ladegeräte und 
Powerbanks mit USB-A-Augang liefern 
sogar 2 Ampere und mehr oder setzen 
gleich auf proprietäre Schnellladeverfah-
ren der Smartphone- und Chiphersteller, 
wovon Quick Charge von Qualcomm die 
größte Verbreitung fand.

Der Trick von Quick Charge und an-
deren Schnellladeverfahren: Um bei be-
grenzter Stromstärke eine höhere Leis-
tung zu übertragen, erhöhen sie die Span-
nung auf der VBus-Leitung des USB-Ka-
bels, die normalerweise nur 5 Volt führt. 
Das geschieht aber nur dann, wenn die 
Gegenstelle sich beim Netzteil etwa als 
Quick-Charge-fähig ausweist und eine be-
stimmte Spannung anfordert. Anderen-
falls würden USB-Geräte Schaden neh-
men, die nur die üblichen 5 Volt vertragen.

2014 stellte die Industrievereinigung 
USB Implementers Forum (USB-IF) als 
neue Standards dann den USB-Typ-C-Ste-
cker und die Version 2.0 des Schnelllade-
verfahrens „Power Delivery“ (PD) vor. Ein 
voll beschaltetes USB-C-Kabel stellt nicht 
nur spezielle Konfigurationsleitungen und 
einen weiteren Hochgeschwindigkeits
kanal für Daten bereit, sondern auch je 
vier Adern und Steckkontakte für den 
VBus und Masse, sodass die Stromstärke 
bis zu 3 Ampere betragen darf. Hochwer-
tige Kabel schaffen sogar 5 Ampere, müs-
sen sich dann aber mit einem in einem der 
Stecker verbauten E-Mark-Chip als Hoch-
stromkabel ausweisen.

Dazu kommt, dass PD wie Quick 
Charge die VBus-Spannung für mehr Leis-

tung erhöhen kann. Die Verhandlung zwi-
schen Stromquelle und Senke – und wer 
welche Rolle einnimmt, denn ein USB-C-
Kabel ist bidirektional – findet aber nicht 
wie bei Quick Charge über den USB-2-
Kanal, sondern über den Konfigurations-
kanal (CC) statt. Mit PD 2.0 und Span-
nungsstufen bis 20 Volt (siehe Tabelle) 
lässt sich über ein normales USB-C-Kabel 
mit 60 Watt, über ein 5-Ampere-Kabel mit 
100 Watt laden – das reicht nicht nur zum 
Laden von Smartphones und Tablets, son-
dern auch für Notebooks.

Mit PD 3.0 kamen zu den Profilen mit 
fester Spannung flexible Profile hinzu, bei 
denen die Senke – beispielsweise das zu 
ladende Smartphone – in 20-Millivolt- und 
50-Milliampere-Schritten flexibel seinen 
Bedarf anpassen kann, etwa wenn der Akku 
fast voll ist und sich die Ladeelektronik vor-
sichtig an die Ladeschlussspannung heran-
tastet. Diese Profile bezeichnet das USB-IF 
als „Programmable Power Supply“ (PPS). 
2021 folgte die aktuelle PD-Version 3.1, die 
zusätzliche Profile mit höheren Spannun-
gen (Extended Power Range, EPS) bis  
48 Volt anbietet, was bei 5 Ampere satte 
240 Watt ergibt. Damit sollen künftig auch 
leistungshungrige Gaming-Notebooks per 
USB ladbar sein.

Kurz halten
Notebooks und Netzteile, die PD 3.1 EPS 
unterstützen, gibt es noch nicht zu kaufen. 
Mit dem Kabel von Club 3D haben wir aber 

ein Testmuster, das sich laut Hersteller für 
Ladeleistungen bis 240 Watt eignen soll. 
Voraussetzung dafür ist wie bei den 5-Am-
pere-Kabeln das Vorhandensein eines E-
Mark-Chips oder E-Markers. Der E-Mar-
ker meldet über die CC-Leitung dem USB-
Gerät, welches die PD-Rolle der Quelle 
übernommen hat, für welche Spannungen 
und Ströme das Kabel ausgelegt ist. Im Fall 
eines 240-Watt-Kabels sind das „50V 5A“. 
Handelt es sich um ein für die EPS-Profile 
von PD 3.1 geeignetes Kabel, braucht es 
den E-Marker auch, wenn es nur für 3 Am-
pere ausgelegt ist.

Der E-Marker enthält weitere Infor-
mationen wie die Länge des Kabels („0-

Das Anker-Kabel (links) ist zwar  
nicht mit Gewebe umwunden wie  
das von Yottamaster, dafür aber  
deutlich flexibler. 

Power Delivery 3.1  
SPR- und EPR-Modi​​​
Modus Spannung max. 

Stromstärke
max. 
Leistung

SPR fix 5 V 3 A 15 W

SPR fix 9 V 3 A 27 W

SPR fix 15 V 3 A 45 W

SPR fix 20 V 3 A 60 W

SPR fix 20 V 5 A 100 W

SPR Prog PPS 3,3–5,9 V 3 A 17,7 W

SPR Prog PPS 3,3–11 V 3 A 33 W

SPR Prog PPS 3,3–16 V 3 A 48 W

SPR Prog PPS 3,3–21 V 5 A 105 W

EPR (AVS) 28 V (15–28 V) 5 A 140 W

EPR (AVS) 36 V (15–36 V) 5 A 180 W

EPR (AVS) 48 V (15 V–48 V) 5 A 240 W

Für 5 A und alle EPR-Modi braucht das Kabel einen E-Mark-Chip, 
der die maximale Stromstärke und Spannung ausweist.​​​

Laut PD-Spezifikation sollten 
USB-C-Ladekabel einen Lei­
tungswiderstand von maxi­
mal 100 Milliohm haben. Das 
Zweimeterkabel von Star­
Tech (oben) überschreitet 
die Vorgabe leicht, das von 
Primewire (unten) um mehr 
als das Doppelte. Beide wer­
den schon nach wenigen 
Sekunden bei einer 100- 
Watt-Last im Wärmebild 
sichtbar warm, besonders 
aber das Primewire-Kabel, 
das beim Hochleistungs­
laden allein schon 5,8 Watt 
verheizt.
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1m“, „1-2m“), die USB-Generation und die 
alternativen Modi. Meist handelt es sich 
bei den alternativen Modi um Thunderbolt 
3 – die Schnittstelle verlangt bei mehr als 
80 Zentimeter langen Kabeln einen eige-
nen Chip im Stecker.

Eine maximale Kabellänge gibt die 
USB-PD-Spezifikation des USB-IF nicht 
vor, konsequenterweise aber den Lei-
tungswiderstand des USB-Kabels von Ste-
cker zu Stecker: Der darf maximal 100 
Milliohm (0,1 Ω) betragen. Anders gesagt 
darf bei 5 Ampere Ladestrom die durch 
das Kabel verursachte Verlustleistung  
2,5 Watt nicht übersteigen. Die 50 Zenti-
meter langen Kabel im Test und das mit 
20 Zentimetern sehr kurze Kabel von 
Sabrent hielten die Vorgabe problemlos 
ein, die Kabel von Club 3D und StarTech 
lagen knapp und das Zweimeterkabel von 
Primewire deutlich über der Grenze. Wie 
schon für schnelle Datenübertragung gilt 
auch für den Einsatz als Ladekabel: je kür-
zer, desto besser.

Eine weitere Besonderheit der USB-
C-Kabel ist die Richtungsunabhängigkeit. 
Anders als Ladekabel mit USB-A- und Mi-
cro-USB-Steckern oder USB-C-Adapter-
kabel für Ladegeräte mit USB-A-Ausgang 
interessiert sich ein USB-C-Kabel nicht 
dafür, welches der USB-Geräte die Quelle 
und welches die Senke ist – das sollen die 

beiden unter sich ausmachen. Im ein-
fachsten Fall tun sie es, indem die Quelle 
die Leitung des Konfigurationskanals über 
einen Pullup-Widerstand mit dem VBus 
verbindet und die Senke die CC-Leitung 
per Pulldown-Widerstand auf Masse legt. 
Allerdings gibt es auch Dual-Role-Power-
Ports, die beide Rollen einnehmen kön-
nen, beispielsweise Powerbanks mit USB-
C-Buchse. Beim Laden eines Smartphones 
mit einer Powerbank sollte man daher 
kontrollieren, ob das Smartphone wirklich 
geladen wird oder seine Restenergie auf 
die Powerbank überträgt.

Falls letzteres der Fall ist und das 
Smartphone nicht per Menü zum Rollen-
wechsel animiert werden kann – die USB-
PD-Spezifikation sieht ein „Power Role 
Swap“-Kommando vor, über das die Ge-
räte im Betrieb die Rollen tauschen kön-
nen –, hilft oft Abziehen und Neuanste-
cken des Kabels oder ein Steckertausch. 
Bis die Rollenverteilung klar ist, legen 
USB-C-Netzteile oder -Powerbanks noch 
nicht einmal die standardmäßigen 5 Volt 
auf den VBus, denn das Gegenüber könn-
te ja das Gleiche tun. Bastler, die sich wun-
dern, warum aus ihrer mit dem USB-C-
Netzteil verbundenen USB-C-Buchse 
nichts herauskommt, sollten den CC-Pin 
über einen 5,1-Kiloohm-Widerstand auf 
Masse legen, dann klappt es.

Fazit
Nicht alle Kabel im Test erreichten die be-
worbenen hohen Datenraten, speziell mit 
den Zweimeterkabeln von Primewire und 
StarTech gab es Verbindungsprobleme. 
Wer hier auf Nummer sicher gehen will, 
greift zu den teureren Marken-Kabeln von 
Anker und Club 3D.

Als Ladekabel eignen sich im Prinzip 
zwar alle Testkabel. Bei der Auswahl hilft 
aber die wichtige Regel: je kürzer das Kabel, 
desto höher der Datendurchsatz und desto 
geringer die Leitungsverluste beim Laden 
per Power Delivery mit hohen Leistungen. 
Generell sollte ein Hochleistungskabel für 
schnelle und störungsfreie Datentransfers 
und hohe Ströme maximal einen Meter 
lang sein. Braucht man unbedingt längere 
Kabel, sollte man nicht aufs Geld schauen 
und hochwertige Markenware kaufen.

Wer nicht viel Geld ausgeben will und 
wem Kabellängen von 50 Zentimetern 
reichen, findet bei den China-Angeboten 
auf Amazon aber interessante Schnäpp-
chen wie die günstigen und gut verarbei-
teten Kabel von ULT-WIIQ, UseBean und 
Yottamaster.	   (rop@ct.de) 
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USB-C-Kabel für schnelle Daten und hohe Ladeströme​​​​​​​​​
Kabel Series 7 A8486 CAC-1576 303582 305530 CB-T320-GRY TBLT3MM2M X001EBMA7X X001JXU0EL P-U50-CC20-3

Hersteller Anker Club 3D Primewire /  
CSL-Computer

Primewire /  
CSL-Computer

Sabrent StarTech ULT-WIIQ  
(eVatmaster)

UseBean  
(eVatmaster)

Yottamaster

Länge 0,5 m 1 m 0,5 m 2 m 0,2 m 2 m 0,5 m 0,5 m 0,5 m

Stecker 2  USB-C gerade 2  USB-C gerade 2  USB-C gerade 2  USB-C gerade 2  USB-C gerade 2  USB-C gerade 1  USB-C gerade, 
1  gewinkelt

1  USB-C gerade, 
1  gewinkelt

2  USB-C 
gewinkelt

USB-Version1 k. A. USB4 Gen3x2 USB 3.2 Gen2x2 USB 3.2 Gen2x2 USB 3.2 Gen2 k. A. USB 3.2 Gen2 USB 3.2 Gen2 k. A.

Datenrate1 k. A. 40 Gbit/s k. A. k. A. 40 Gbit/s 20 Gbit/s k. A. k. A. 20 Gbit/s

Thunderbolt-Version1 3 k. A. k. A. k. A. 3 3 k. A. k. A. k. A.

DP alt1 k. A. 8K60Hz k. A. k. A. 4-Spur-DPalt „DisplayPort 
Compatible“

k. A. k. A. 4K60Hz

Lade-Funktion1 „Fast Charging“ PD 240 W EPR k. A. k. A. 100 W k. A. k. A. k. A. 100 W

E-Marker-Daten​​​​​​​​​

USB Cap USB 3.2 Gen2 USB4.0 Gen3 USB 3.2 Gen2 USB 3.2 Gen2 USB 3.2 Gen2 USB 3.2 Gen1 USB 3.2 Gen2 USB 3.2 Gen2 USB 3.2 Gen2

Alt Mode ThunderBolt3 ThunderBolt4 None None ThunderBolt3 ThunderBolt3 None None None

Power Cap 20V / 5A 50V / 5A 20V / 5A 20V / 5A 20V / 5A 20V / 5A 20V / 5A 20V / 5A 20V / 5A

Messergebnisse und Bewertung​​​​​​​​​

Leitungswiderstand 65 mΩ 110 mΩ 75 mΩ 230 mΩ 70 mΩ 130 mΩ 75 mΩ 80 mΩ 80 mΩ
Durchsatz lesen, 
schreiben2

2092 MByte/s, 
1888 MByte/s

2086 MByte/s, 
1888 MByte/s

2082 MByte/s, 
1889 MByte/s

486 MByte/s,  
456 MByte/s 
(Fehler!)

2093 MByte/s, 
1892 MByte/s

2077 MByte/s, 
1883 MByte/s 
(Fehler!)

2091 MByte/s, 
1888 MByte/s

2091 MByte/s, 
1888 MByte/s

2086 MByte/s, 
1888 MByte/s

Verarbeitung         
Schnellladen         
Datendurchsatz         
Herstellergarantie 1,5 Jahre 2 Jahre  (nur  

Gewährleistung)
 (nur  
Gewährleistung)

 (nur  
Gewährleistung)

 (nur  
Gewährleistung)

1,5 Jahre 1,5 Jahre  (nur  
Gewährleistung)

Straßenpreis 22,00 € 32,00 € 10,00 € 16,00 € 15,00 € 37,50 € 12,00 € 10,00 € 18,00 €
1 Herstellerangabe                 2 gemessen mit Lexar SL660 Blaze Portable SSD​​​​​​​​​ 
  sehr gut       gut       zufriedenstellend       schlecht       sehr schlecht       vorhanden, funktioniert       nicht vorhanden       k.A.  keine Angabe

c’t 2022, Heft 1970

Titel  |  Schnelles USB: Ladekabel﻿﻿﻿





​Nimmt man den notizbuchgroßen  
Mini-PC ZBox PI 336 pico in die 

Hand, spürt man sofort, dass er komplett 
aus Aluminium gefertigt ist. Ober- und 
Unterschale führen mit Kühlrippen die 
Wärme von Prozessor & Co. ab, denn in 
dem Winzling gibt es keinen Lüfter. Um 
ihn in Betrieb zu nehmen, reicht es, das 
mitgelieferte 5-Volt-Netzteil sowie Tasta-
tur, Maus und Monitor anzuschließen.

​Ums Betriebssystem müssen Sie sich 
nicht kümmern, denn Zotac liefert die ZBox 
mit Windows 11 Pro aus. Allerdings handelt 
es sich um die N-Version, der unter anderem 

der Windows Media Player sowie einige 
Video-Codecs fehlen. Wollen Sie den Mini-
PC nicht nur für Office-Anwendungen, 
sondern auch als Medienzuspieler verwen-
den, müssen Sie das kostenlose Media-Fea-
ture-Pack von Microsoft nachinstallieren.

​Bei den Anschlüssen kann der PC-
Zwerg mit den Großen mithalten: Über 
DisplayPort 1.4 und HDMI 2.0 steuert er 
zwei 4K-Displays mit 60 Hertz Wieder
holrate an. Für Peripheriegeräte gibt es 
eine USB-C-Buchse sowie zwei vom Typ 
A. Alle drei USB-Ports arbeiten mit 
10-Gbit/s-Tempo. In der Praxis liegt der 
Durchsatz bei mindestens 900 MByte/s.

​Das ist erheblich schneller als der in-
tern aufgelötete 128 GByte große eMMC-
Speicher. Beim Schreiben schafft dieser 
nur 110 MByte/s, was langsamer als viele 
Festplatten ist. Bei der Netzwerkanbin-
dung hat man die Wahl zwischen klassi-
schem Gigabit-Ethernet und modernem 
Wi-Fi 6E. Der Kartenleser in der Front 
kann nur USB 2.0, was MicroSD-Kärtchen 
auf 42 MByte/s ausbremst.

Leistung am unteren Limit
​Das CPU-SoC Intel Celeron N6211 mit auf 
dem Package untergebrachten Chipsatz 
ist ebenso wie der 4 GByte große 
LPDDR4x-RAM fest aufgelötet. Deshalb 
gibt es keine Möglichkeit, den Mini-PC 
intern aufzurüsten. Die zwei sparsamen, 
aber schwachen Tremont-Kerne des Ce-
leron N6211 mit 1,2 GHz Takt (Turbo: 2,9 
GHz) halten mit den leistungsfähigeren 
Zen-3- oder Golden-Cove-Kernen moder-
ner Ryzen- und Core-i-Prozessoren nicht 
ansatzweise mit. Deswegen benötigt die 
ZBox PI 336 pico über eine halbe Minute 
bis zum Windows-11-Desktop. Springt im 
Hintergrund das Windows-Update an, ste-
hen beide Kerne unter Volldampf, sodass 
sich Menüs nur noch mit erheblicher Ver-
zögerung öffnen.

Die Versprechungen von Zotac, dass 
es sich bei der ZBox um einen „der kleins-
ten vollwertigen Desktop-PCs“ und den 
„idealen Media-Hub“ handelt, gelten nur 
eingeschränkt. So lief der Office-Bench-
mark Sysmark 25 nicht, weil dieser min-
destens 8 GByte Arbeitsspeicher benötigt. 
Diese Menge empfehlen auch wir als Mi-
nimum für einen PC. Außerdem entlastet 
die integrierte Grafikeinheit zwar die CPU 
bei der Videowiedergabe, beim Abspielen 
von YouTube-Videos im Browser ruckelt 
es aber, sobald das Overlay-Bedienmenü 
der Videoplattform erscheint. Auf unse-
rem Exemplar meldete Windows beim 
Start zudem eine fehlende Datei des Real
tek-Audio-Treibers. Als Workaround 
haben wir stattdessen den HD-Audio-
Standardtreiber von Windows verwendet.

​Dank der sparsamen Komponenten 
schluckt der Mini-PC im Leerlauf knapp 
vier Watt. Unter Volllast kommt er auf für 
einen Desktop-PC extrem niedrige 11 
Watt. Bei Dauerlast heizt sich das Gehäuse 
langsam bis auf rund 60 °C auf, sodass es 
sich nicht mehr schmerzfrei anfassen lässt. 
Kurz vor Redaktionsschluss teilte uns der 
Hersteller mit, dass es sich noch um ein 
Vorseriengerät handelt und ein geändertes 
Gehäuse mit zusätzlichen Kupferelemen-
ten die Kühlleistung verbessern soll.

​Als Zubehör liefert Zotac einen 
3,5-mm-Klinkenadapter mit, damit Head-
sets mit beiden Pinbelegungen nach 
CTIA- und OMTP-Standard funktionie-
ren. Eine Halterung erlaubt es, den Mini-
PC per VESA-Mount hinter einen Monitor 
oder unter der Tischplatte anzuschrauben. 

​Fazit
​Die ZBox PI 336 pico ist in der Tat einer 
der kleinsten Windows-PCs und mangels 
Lüfter absolut still. Allerdings geht ihm 
selbst bei einfachen Aufgaben schnell die 
Puste aus. Im Vergleich zum Vorgänger 

Von Christian Hirsch

Der kompakte Rechner mit vor-
installiertem Windows 11 Pro ist 
klein genug für die Hosentasche 
und hat dennoch alle wichtigen 
Schnittstellen eines großen 
Desktop-PCs, darunter zwei Mo-
nitoranschlüsse. Wir prüfen, wie 
alltagstauglich der Mini-PC mit 
seinem Stromsparprozessor ist.

Lüfterloser Mini-PC Zotac ZBox  
PI 336 pico im Test

Hosentaschen-
PC

Achtung, heiß! Unter Volllast heizt sich 
das Aluminiumgehäuse der lüfterlosen 
ZBox PI 336 pico bis auf 60 °C auf.
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Zbox PI335 pico kostet der Mini-PC mit 370 Euro bei etwas bes-
serer Ausstattung 100 Euro mehr [1]. Wer einen passiv gekühl-
ten, kompakten Rechner zum ähnlichen Preis sucht, ist mit dem 
etwas größeren Barebone ZBox CI331 nano besser bedient, der 
mit bis zu 16 GByte Arbeitsspeicher alltagstauglicher ist [2].�  
� (chh@ct.de) 
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Zotac ZBox PI 336 pico
Lüfterloser Mini-PC​

Hardware-Ausstattung

CPU / Kerne / Takt (Turbo) Celeron N6211 / 2 / 1,2 (1,6 bis 2,9) GHz

RAM 4 GByte LPDDR4x-3200

Grafik (-speicher) Intel HD (vom Hauptspeicher)

Mainboard (Format) / Chipsatz Zotac ZBOX-PI336 (proprietär) / im CPU-SoC integriert

SSD (Typ, Kapazität) SanDisk DF4128 (eMMC, 128 GByte)

Kartenleser MicroSD

Sound-Chip (Chip) HD Audio (Realtek ALC 269)

Netzwerk-Interface (Chip, Anbindung) / TPM 1 Gbit/s (Realtek RTL8111GS, PCIe) / fTPM 2.0

WLAN-Interface (Chip, Anbindung) Wi-Fi 6E, 2,4 Gbit/s, Bluetooth 5.3 (Intel AX210, PCIe)

Abmessungen 11,5 cm  2,1 cm  7,6 cm

Netzteil (Leistung) Golden Profit Electronics GPE024C-050400-Z,  
5 Volt, extern (20 Watt)

Anschlüsse 1  HDMI 2.0, 1  DisplayPort 1.4,  
2  USB-A 10 GBit/s, 1  USB-C 10 GBit/s,  
1  LAN, 1  analog Audio

Betriebssystem / installiert im UEFI-Modus / 
Secure-Boot

Windows 11 Pro N /  / 

Zubehör Recovery-Stick, Kurzanleitung, Befestigungsrahmen, 
Headset-Adapter

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Geräuschentwicklung

Soft-Off (mit ErP) / Energie Sparen / Leerlauf 
(DP UHD)

0,7 W (0,3 W) / 0,7 W / 3,7 W

Volllast: CPU / CPU und Grafik 9 W / 11 W

eMMC: Lesen (Schreiben) 260 (110) MByte/s

USB-A (10 Gbit/s) / USB-C (10 Gbit/s):  
Lesen (Schreiben)

1030 (903) / 1026 (959) MByte/s

LAN: Empfangen (Senden) 118 (119) MByte/s

CF- / SDXC-Card: Lesen (Schreiben) 42,0 (29,0) MByte/s

Geräuschentwicklung (Note) < 0,1 Sone ()

Funktionstests

Secure-Boot ab- / CSM einschaltbar  / 
Wake on LAN: Standby / Soft-off  / 
USB: 5V in Soft-off / Wecken per USB-Tastatur 
aus: Standby (Soft-off)

 /  ()

Bootdauer bis Login 31 s

Parallelbetrieb Monitore (digital) 2  UHD 60 Hz (HDMI + DisplayPort)

analog Mehrkanalton (Art) / 2. Audiostrom n. v. (nur Stereo) / n. v.

HDMI-Mehrkanalton: PCM / Bitstream 7.1 / DTS Audio, Dolby Digital Plus, DTS-HD, Dolby 
TrueHD, Dolby Digital

Systemleistung

Cinebench R23: 1T / MT 505 / 830

3DMark: Fire Strike 503

Bewertung

Systemleistung: Office / Rendering / Spiele  /  / 
Audio: Wiedergabe / Aufnahme  / 
Geräuschentwicklung / Systemaufbau  / 
Preis / Garantie 370 € / 60 Monate (nach Registrierung)

 funktioniert     funktioniert nicht    n. v. nicht vorhanden  
 sehr gut     gut     zufriedenstellend     schlecht     sehr schlecht​
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D ie Nachfrage nach kleinen wie großen 
Photovoltaikanlagen ist aktuell astro-

nomisch und Kleinanlagen-Komplettsets 
bis 600 Watt – auch bekannt als „Balkon-
kraftwerke“ – sind nur sporadisch verfüg-
bar. Dass das nicht unbedingt ein Problem 
ist, weil man sich die Einzelteile auch zu-
sammensuchen kann, haben wir bereits in 
unserer Mikrowechselrichter-Marktüber-
sicht in Heft 17/2022 ab Seite 104 be-
schrieben [1].

In der Übersicht stach ein Wechsel-
richter heraus: Der DS3-S von APSystems, 
der jeweils bis zu 18 Ampere bei 22 bis 55 
Volt an seinen zwei Gleichspannungsein-
gängen verträgt; das macht ihn interes-
sant, weil der Trend zu Modulen mit 400 
Watt und mehr geht, viele davon aber mit 
niedrigen Lastspannungen (Vmp) zwischen 
29 und 35 Volt arbeiten. Unsere Testmo-
dule etwa – zwei Sunket SKT415M10 und 
zwei Trina TSM-545DE19 – liefern 13,13 
Ampere bei 31,61 Volt beziehungsweise 
17,37 Ampere bei 31,4 Volt. Typische Mik-
rowechselrichter mit 11 bis 13 Ampere 
können die Leistung solcher Module also 
nur teilweise abrufen. Die Lastspannung 
(Vmp) multipliziert mit dem maximalen 

Eingangsstrom ergibt die verwertbare 
Leistung in Watt.

Der DS3-S lohnt sich also besonders 
dann, wenn man nur ein großes Modul zur 
Auswahl hat oder eine potente West-Ost-
Anlage mit etwa zwei 500+ Watt-Modulen 
bauen möchte. Wir haben ihn mit unserem 
Trina TSM-545DE19 (545 Watt Peak) ge-
testet.

Einkauf
Der APSystems DS3 in der S-Variante hat 
rund 290 Euro gekostet. Die S-Variante 
liefert – den vereinfachten Anschlussbe-
dingungen für Balkonkraftwerke entspre-
chend – maximal 600 Watt an der Wech-
selspannungsseite (AC). Es gibt in Europa 
zwei weitere Varianten: Den DS3 mit 880 
Watt AC-Ausgangsleistung (20 Ampere 

pro Eingang) und den DS3-L mit 730 
Watt.

Wie bei allen Mikrowechselrichtern 
variiert die Verfügbarkeit derzeit stark: 
Zum Zeitpunkt der Recherche hatten ei-
nige Händler den DS3-S auf Lager, aber 
oft zu hohen Preisen bis 400 Euro. Wer 
etwas Geduld hat, kann stattdessen vor-
bestellen – das geht ab etwa 260 Euro. Für 
unser Testgerät haben wir 290 Euro aus-
gegeben.

Installation
Gleichspannungsseitig ist die Installation 
dank MC4 – dem mittlerweile weltweit 
gängigen Photovoltaikanschluss – Plug & 
Play. Punktabzug gab es jedoch für die 
starren MC4-Verbinder, die APSystems 
lediglich auf einer Seite installiert. Viele 
Hersteller verwenden stattdessen kurze 
Kabel zwischen Wechselrichter und An-
schluss; das macht es leichter, mehrere 
Module nebeneinander ohne Verlänge-
rung anzuschließen und defekte Buchsen 
und Stecker auszutauschen.

Die Wechselspannungsseite machte 
uns wenig Freude: Am Wechselrichter 
hängt ein etwa 50 Zentimeter langes Kabel 
mit einer proprietären Buchse. Der Stecker 
mit einem Meter Kabel und offenem Ende 
hat uns noch einmal satte 24 Euro gekos-
tet. Der Stecker ist vollständig vergossen 
– ihn zu öffnen und ein anderes Kabel an-
zuschließen, ist somit unmöglich. Zwar 
erhält man auch Vier- und Zehn-Meter-
Kabel, genügt das jedoch nicht, muss man 
zusätzlich in eine Kupplung und weitere 
Zuleitung investieren.

Bei den Mikrowechselrichtern ande-
rer Hersteller hat man es einfacher: Der 
einphasige Betteri BC01 wird derzeit zum 
De-facto-Standardstecker und ist einzeln 
für rund 7 Euro erhältlich, bei vielen Wech-
selrichtern aber auch einfach im Liefer-
umfang enthalten. Er ist einfach zerlegbar 
und hat Schraubkontakte, sodass man sich 
die Zuleitung mit H07RN-F-Gummi-
schlauchleitung selbst in passender Länge 
fertigen kann.

Die Installationsanleitung ist simpel 
gehalten, aber akkurat: Alles zusammen-
stecken, Regeln der elektrischen Sicher-
heit beachten und dann kann es losgehen. 
Weitere Konfiguration ist laut Hersteller 
nicht nötig.

Ertragsupdate
Das Ergebnis nach dem Einstecken war 
jedoch ernüchternd: Unsere Messsteck-
dose – eine Delock 11827, deren Fähigkeit, 

Von Andrijan Möcker

Der Trend geht zu großen Photo-
voltaikmodulen mit 400 Watt 
und mehr. Der DS3-S von APSys-
tems ist der erste Mikrowechsel-
richter, der mit bis zu 18 Ampere 
Gleichstrom pro Eingang klar-
kommen soll – das ist auch für 
Balkonkraftwerke sinnvoll.  
Im Test enttäuschte er jedoch.

Mikrowechselrichter für große 
Solarmodule

Schwächelnder 
Stromwandler

Der APSystems DS3-S verträgt bis zu 18 
Ampere an seinen Gleichspannungsein-
gängen und soll bis zu 600 Watt liefern. 
Im Test erreichte er die jedoch kaum.
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Einspeisung korrekt zu erfassen, wir zuvor 
getestet hatten – zeigte trotz strahlendem 
Sonnenschein lediglich etwas über 120 
Watt an. Zum Vergleich: Ein am selben Ort 
installierter Wechselrichter vom Typ Re-
volt ZX-3134 (300 Watt) mit SKT415M10-
Modul (415 Watt Peak) lieferte zu dem 
Zeitpunkt über 280 Watt.

In der Vermutung, dass sich der Leis-
tungspunktsucher (MPPT) erst nach ge-
wisser Zeit an das große Panel anpassen 
würde, ließen wir den Wechselrichter ei-
nige Tage ungestört in Betrieb. Gebracht 
hat das nichts, im Gegenteil: Am zweiten 
und dritten Tag bewegte sich der Ertrag 
nur noch im zweistelligen, selten im klei-
nen dreistelligen Bereich und wurde gegen 
Mittag trotz starker Sonneneinstrahlung 
niedriger statt höher.

Während wir zunächst vermuteten, 
ein Montagsgerät erwischt zu haben, 
brachte eine Netzrecherche hervor, dass 
wir nicht die Einzigen mit geringer Aus-
beute sind: In einem Forum berichteten 
andere Balkonkraftwerksbetreiber vom 
gleichen Problem. Und, dass man es mit 
einem Update beheben kann – wofür man 
jedoch eine Bridge von APSystems benö-
tigt.

Ausbeutelinie
Die ECU-B ist die kleinere der beiden AP-
Systems-Bridges. Sie kostet rund 90 Euro 
und verbindet bis zu vier APSystems-
Wechselrichter mit dem Herstellerdienst 
zur Ertragsüberwachung, dem „Energy 
Monitoring & Analysis (EMA) System“, 
und kann außerdem Firmware-Updates 
auf ihnen installieren. 

Einrichten muss man die Bridge mit 
zwei umständlichen Smartphone-Apps, 
von denen man eine – den EMA-Manager 

– als Selbstinstallateur aus unerfindlichen 
Gründen nur nutzen kann, wenn man im 
WLAN-Access-Point der ECU-B einge-
bucht ist, den man vorher per Knopfdruck 
aktivieren muss. Doch auch wenn alles 
fertig ist, sucht man die Updatefunktion 
vergeblich. Die ECU-B erledigt das, wenn 
ihr danach ist; in Foren schrieben Nutzer, 
dass sie vier Tage warten mussten, bis 
etwas geschah.

In unserem Fall tat sich aber bereits 
einen Tag später etwas und die Leistungs-
kurve am nächsten Morgen ließ Positives 
erwarten. Gegen 11 Uhr erreichte der 
Wechselrichter jedoch bei rund 330 Watt 
seinen Zenit, wo er bis etwa 15:30 Uhr 
blieb; am darauffolgenden Tag ebenso. 
Einige Tage später lag der Zenit bei 350 
Watt. Das Panel hätte jedoch über 160 
Watt mehr liefern können: Vorbeiziehen-
de leichte Bewölkung sorgte an unserer 
Revolt-Anlage für Einbrüche, die am AP-
Systems-Wechselrichter gar nicht auf-
tauchten.

Da APSystems eine Mitte Juli gestell-
te Frage nach einem Pressekontakt bis 
Redaktionsschluss unbeantwortet ließ, 

konnten wir das Unternehmen noch nicht 
mit den Messergebnissen konfrontieren.

Fazit
Der APSystems DS3-S enttäuscht unsere 
Hoffnungen auf einen potenten Wechsel-
richter, der große Solarpanels ausreizen 
kann und mit dem sich große Ost-West-
Balkonkraftwerke wirklich lohnen. Uns 
erschließt sich nicht, wie eine Firmware 
mit derart fehlerhafter Leistungspunkt-
suche ihren Weg in die Produktion gefun-
den hat. Ein Hersteller, der seit über zehn 
Jahren Wechselrichter baut, sollte solche 
Fehler vorher finden.

Wer vorhatte, sich mit dem DS3-S ein 
Balkonkraftwerk zu bauen, muss jetzt aber 
nicht verzagen: Sie können Wechselrichter 
auch überbelegen; im Winter und bei schwa-
chem Licht lohnt sich das trotzdem. In c’t 
17/2022 finden Sie ab Seite 104 die Markt-
übersicht [1] und im Abschnitt „Überbele-
gung“ weitere Hinweise.	   (amo@ct.de) 
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Bis zum Update schwächelte der DS3-S und lieferte trotz guter Sonneneinstrahlung 
nur zweistellige Leistungswerte. Mit der neuen Firmware stieg die Kurve höher, 
blieb aber trotzdem 160 Watt unter der Spitzenleistung des Solarmoduls.

APSystems DS3-S
Photovoltaik-Mikrowechselrichter

Hersteller APSystems, emea.apsystems.com

MPPT-Bereich 25–55 Volt, 60 Vmax

Dauerstrom 18 Ampere pro Eingang

Ausgangsleistung 600 W

erreichte Ausgangs-
leistung1

350 W

Schnittstellen MC4, Y3 (Wechselspannung),  
ZigBee (proprietär)

Konformität VDE-ARN-N 4105

Preis 250–400 €
1 mit einem Trina TSM-545DE19 

Unser Testaufbau auf 
dem Verlagsdach in 
luftiger Höhe; vorne 
das 415-Watt-Sunket-
Modul mit Revolt-
Wechselrichter; hinten 
das 545-Watt-Trina-
Modul mit APSystems-
Wechselrichter. Hier 
sind die Module im 
Sommer nahezu unver-
schattet und ab kurz 
nach 6 Uhr beschienen.
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Der Smart-Home-Hersteller Allterco aus 
Bulgarien geht mit seinen Produkten 
unter der Marke Shelly seit jeher andere 
Wege als in der Branche üblich: Statt 
Cloudzwang und Einrichtung über eine 
eigene App konfiguriert man Shelly-Pro-
dukte lokal per Weboberfläche, holt die 
Daten lokal ab und bekommt die Cloud-
funktionen des Herstellers optional dazu. 
Mit diesem Konzept hat sich Shelly einen 
Namen für vernetzte Relais gemacht. 
Ende Juli hat Allterco das Sortiment um 
eine kleine Sensorkiste erweitert.

Verbaut sind im Shelly Plus H&T ein 
Temperatur- und Luftfeuchtesensor, ein 
E-Ink-Display sowie ein WLAN- und Blue-
tooth-Modul. Einrichtung und Kommuni-
kation sind so gelöst, wie man es von 
Smart-Home-Geräten erwartet, aber nur 
allzu selten bekommt: Für die Einrichtung 
spannt der kleine Kasten ein WLAN-Netz-
werk auf, in der Weboberfläche gibt man 
die Zugangsdaten zu einem WLAN (und 
sogar optional einem Reservenetz) ein 
und stellt dann den eingebauten Access-
Point ab. Den Zugang zur Oberfläche 
kann man per Kennwort sichern.

Entscheidet man sich gegen sämtli-
che Cloudanbindungen, bekommt man 
die Daten ab dann entweder per MQTT 
(wahlweise sogar mit TLS) – ideal für 
Hausvernetzer, die bereits einen MQTT-

Broker betreiben und mit den Daten eige-
ne Automationen basteln wollen. Das 
wäre beispielsweise bei allen der Fall, die 
HomeAssistant nutzen oder unser c’t-
Smart-Home auf einem Raspi installiert 
haben. Alternativ kann der Sensor bei 
Änderungen der Messwerte eine URL per 
HTTP(S) aufrufen und dort seine Daten 
abladen – das eignet sich zum Beispiel für 
Dienste wie IFTTT.

Mit Energie versorgt man die Schach-
tel entweder per USB-C-Netzteil oder mit 
vier AA-Batterien, die nicht im Lieferum-
fang sind. Setzt man aufladbare Akkus 
ein, kann man sie leider nicht per USB-C 
laden. Damit die Batterien nicht nach 
wenigen Stunden Dauerverbindung mit 
dem WLAN leer sind, schläft das Gerät 
die meiste Zeit. Nur wenn sich die Mess-
werte ändern, wacht es auf, verbindet sich 
und funkt die Daten an die hinterlegten 
Server. Fernsteuern lassen sich Geräte, 
die nach diesem Prinzip arbeiten, nicht. 
Für einen Sensor ist das aber eine elegan-
te und stromsparende Lösung. Die 
Schwellwerte fürs Aufwachen konfigu-
riert man in der Weboberfläche. Bis zu 
einem Jahr soll ein Satz Batterien halten 
– was auch daran liegt, dass ein E-Ink-Dis-
play nur beim Ändern der Inhalte Energie 
braucht und das WLAN meist aus ist. Tes-
ten konnten wir das noch nicht, der H&T 
ist erst seit einem Monat auf dem Markt.

Wer sich für Cloud und App entschei-
det, teilt seine Temperaturdaten mit dem 
Hersteller, bekommt in der funktionalen 
App im Gegenzug fertige Diagramme auf 
dem Mobiltelefon. Das lohnt sich für 
Smart-Home-Einsteiger, denen Node-
Red, HomeAssistant & Co. noch zu kom-
plex waren. Die App zeigt auch andere 
Geräte des Herstellers. Sie können damit 
beispielsweise auch die in die Unterputz-
dose hinter Lichtschaltern passenden 
Shelly-Relais-Kästchen steuern.

Insgesamt liefert Shelly für 35 Euro 
ein durchdachtes Gerät mit herausragen-
der Weboberfläche und vorbildlicher – 
weil optionaler – Cloudanbindung. Noch 
runder wäre das Gerät mit zumindest 
einer eingebauten Taste zum Auslösen 
von Aktionen.	   (jam@ct.de)

Die 3D-Leistung der 3080 Ti SG 1-Click 
OC genügt, um auch optisch anspruchs-
volle 3D-Welten in 4K-Auflösung mit 60 
fps und mehr zu genießen. Die GPU taktet 
dabei meist zwischen 1695 und 1830 MHz, 
ihre 12 GByte Grafikspeicher waren im 
Test völlig ausreichend. Sie arbeitet ab 
Werk beinahe so schnell wie die teurere 
RTX 3090 und duelliert sich auch mit 
AMDs Radeon RX 6900 XT, mit Ray
tracing ist sie etwas schneller als letztere.

Der massive Kühler macht die Karte zu 
einem echten Brocken, der nicht in jedes 
Gehäuse passt. Der optionale vierte Lüfter 
verdickt die Karte am hinteren Ende auf 85 
Millimeter. Mit ihm messen wir 3,2 statt 3,5 
sone, im Leerlauf steht er wie die anderen 
Lüfter der KFA2-Karte still. Die 1-Click-OC-
Funktion erhöht den GPU-Takt um 15 MHz 
und das Leistungsbudget um 15 auf 365 
Watt. Beides bemerkt man ohne Fps-Zähler 
beim Spielen nicht.

Mit rund 1150 Euro ist sie 150 Euro teu-
rer als die günstigsten 3080 Ti, dafür be-
kommt man eine schnelle Grafikkarte mit 
praktischem vierten Lüfter.	   (csp@ct.de)

Wer Energie beim Heizen sparen will, 
braucht eine solide Datengrundlage. 
Der Sensor  Shelly Plus H&T erfasst 
Temperatur und Luftfeuchte, funkt 
die Werte per WLAN und Bluetooth 
und zeigt sie auf einem E-Ink-Display. 
Alle Verbindungen mit der Cloud sind 
optional und der Hersteller zwingt 
niemandem sein Ökosystem auf.

Mit einem aufsteckbaren vierten 
Lüfter hebt KFA2 seine High-End-
Grafikkarte GeForce RTX 3080 Ti SG 
1-Click OC aus der Masse hervor. Die 
schnelle Karte ist aber nicht billig.

Wolkenloses 
Thermometer

1 Klick, 4 Lüfter

Shelly Plus H&T
WLAN-Temperatur- und Luftfeuchtesensor

Hersteller, URL Allterco Robotics, shelly.cloud

Größe, Gewicht 70 mm  70 mm  26 mm, 48 g

Energieversorgung 4 AA-Batterien oder USB-C (keine Akkuladung)

Preis 35 €

KFA2 GeForce RTX 3080 
Ti SG (1-Click OC)
High-End-Grafikkarte

Hersteller, URL KFA2, kfa2.com

GPU / Grafikspeicher Nvidia Ampere GA102 / 12 GByte GDDR6X

Shader / TMUs / ROPs 10240 / 320 / 112

Maße (L  H  B) / 
Gewicht1

313 mm  112 mm  61 (85) mm, 
1374 (1432) g

Anschlüsse 1  HDMI 2.1, 3  DisplayPort 1.4a,  
2  PCIe 8-Pol

Leistungsaufnahme2 14 (38) / 350 / 457 Watt

Preis /Garantie 1150 € (Straße) / 2 Jahre
1 in Klammern inkl. Aufstecklüfter      2 Leerlauf mit 1 (4) Displays / 
3D-Volllast / Spitzenwerte für wenige Millisekunden

c’t 2022, Heft 1976
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Das Ladegerät ist für ein 120-Watt-Netz-
teil recht kompakt und leicht. Das Netzteil 
hat zwei USB-C- und einen USB-A-Port. 
Die USB-C-Ports liefern jeweils maximal 
100 Watt, der USB-A-Port 22,5 Watt, wenn 
nur ein Gerät am Netzteil hängt. Maximal 
120 Watt auf zwei Geräte verteilt das Netz-
teil, wenn diese an den USB-C-Ports oder 
am oberen USB-C- und unteren A-An-
schluss hängen oder an drei Geräte, wenn 
alle Ports belegt sind. Die Kombination aus 
mittlerem und unterem Ladeport beliefert 
es nur mit maximal 24 Watt. In der Theorie 
reicht das, um Notebook, Smartphone und 
In-Ears gleichzeitig schnell zu laden.

In der Praxis funktionierte das meist 
problemlos mit Geräten, die USB-PD unter-
stützen, etwa mit Notebooks und Smart-
phones von Apple und Samsung. Ein Apple 
MacBook Pro mit M1 Pro zum Beispiel zog 
über das Netzteil 90 Watt, ein iPhone 13 Pro 
30 Watt. Zwei Gaming-Notebooks von Acer 
und Asus sowie das Lenovo IdeaPad Pro 16 
schöpften die maximalen 100 Watt an 
einem Port aus. Das Lenovo Legion 5 Pro lud 
trotz USB-PD gar nicht. Auch mit proprietä-
ren Ladeprotokollen von Smartphones tat 
sich das Netzteil schwer: Asus Rog Phone 6, 
OnePlus Nord 2T und Realme GT Neo 3, die 
mit „ihrem“ Netzteil mit 65, 80 respektive 
150 Watt laden, zogen über das Anker-Netz-
teil maximal 30 Watt.	   (rbr@ct.de)

Schluss mit dem Netzteil-Wirrwarr: 
Das eine für alles will Anker mit  
dem 120-Watt-Charger 737 GaN 
Prime gebaut haben. An manchem 
Smartphone beißt es sich aber die 
Zähne aus.

Am Netz

Anker 737 GaN Prime
USB-C/A-Netzteil

Hersteller, URL Anker, anker.com/eu-de

Leistung / Anschlüsse max. 120 Watt / 2  USB-C, 1  USB-A

Maße, Gewicht 43 mm  35 mm  80 mm, 203 g

Preis 95 €
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Nothing, also nichts – das soll der Name 
für einen Smartphonehersteller sein? 

Ja, unter dem ebenfalls etwas seltsamen 
Namen Phone (1) hat das Unternehmen 
sein erstes Android-Telefon in die Läden 

gebracht. Führender Kopf hinter Nothing 
ist OnePlus-Gründer Carl Pei, und dessen 
Handschrift merkte man bereits Monate 
vor dem Start. Da wurde auf allen Kanälen 
getrommelt und versucht, mit kleinen 
Infohäppchen zum Phone (1) einen Hype 
zu erzeugen. Das nervte zuweilen, scheint 
aber funktioniert zu haben: Vor dem Start 
will Nothing über 80.000 kostenpflichtige 
Vorbestellungen für das ab 470 Euro teure 
Telefon eingesammelt haben und konnte 
die Telekom als prominenten Vertriebs-
partner finden. 

Sich mit einem anderen Design von 
der Smartphone-Masse abzusetzen heißt 
beim Nothing Phone (1): Einblicke zulas-
sen. Die Rückseite des Smartphones be-
steht aus durchsichtigem Glas. Wer denkt, 
man bekomme so den Prozessor, Spei-

cherchips oder den Akku zu sehen, wird 
allerdings enttäuscht: Nothing verhüllt das 
Innenleben mit nach eigenen Angaben zur 
Hälfte recyceltem Kunststoff. 

Rückseite mit Beleuchtung
Material und Verarbeitung wirken hoch-
wertig, wenn auch nicht ganz so makellos 
wie beim optischen Vorbild mit dem Apfel. 
Die Glasrückseite hat einen weiteren 
Zweck, denn sie ermöglicht dem Phone (1) 
sein zweites Alleinstellungsmerkmal, die 
sogenannte Glyphe, was man als Zeichen 
oder Skulptur übersetzen könnte. Sie um-
fasst 900 weiße LEDs, die Nothing in fünf 
Leuchtelementen gruppiert. Sie sollen zu-
sammen als XXL-Benachrichtigungslicht 
optisch auf eingehende Anrufe oder Nach-
richten hinweisen und blinken synchron 
zu einem der zehn Klingeltöne in wech-
selnden Muster. Auf unserem YouTube-
Kanal c’t 3003 können Sie das in Aktion 
sehen (siehe ct.de/ywpj). So etwas hat tat-
sächlich kein anderes Smartphone.

Das Glyph-Interface hat allerdings 
auch Nachteile. Trotz regelbarer Helligkeit 
strahlen die Elemente sehr auffällig, was 
vor allem in gedämpfter Atmosphäre fehl 
am Platz ist. Außerdem sieht man die Si-
gnale nur von hinten, man muss das 
Smartphone also mit dem Display nach 
unten ablegen. Das wiederum dürfte mit 
der Zeit jedoch fast zwangsläufig den Bild-
schirm zerkratzen. Kurzum: Die Faszina-
tion für diesen Aspekt des Nothing Phone 
(1) hat im Test nicht lange gehalten, wir 
haben die Glyphe für Benachrichtigungen 
irgendwann ausgeschaltet und nicht wei-
ter vermisst. Alternativ dienen die 900 
LEDs als Beleuchtung für die Kamera. 
Nothing hat dem Phone (1) außerdem ein 
Easter Egg verpasst, mit dem sie im Takt 
der Audioausgabe blinken. Das Phone (1) 
blinkt dann tatsächlich bei jedem Tön-
chen, das es ausgibt – allerdings bei Musik 
unrhythmischer als der tapsigste Tänzer 
in den Reihen der c’t-Redaktion. 

Abseits von Glyphe und Glas ist das 
Nothing Phone (1) ein einigermaßen nor-
males Android-Smartphone mit Hardware 
aus dem Mittelklasseregal. Der Snapdra-
gon 778G+ stammt aus dem Vorjahr und 
besitzt acht Rechenkerne. Ein 5G-Modem 
ist mit an Bord, als Extra hat man die in 
der Preisklasse unübliche Fähigkeit zum 
drahtlosen Laden per Induktion spendiert. 
Die flotte Performance ist mehr als aus-
reichend für den Smartphonealltag, auch 
aktuelle Spiele machen Spaß. Je nach Mo-
dell sind 8 oder 12 GByte RAM sowie 128 

Von Steffen Herget

Beim Nothing Phone (1) spielt 
die Optik mit transparenter 
Rückseite und LED-Leucht­
elementen eine Hauptrolle – 
eigentlich. Der Neuling über­
zeugt im Test aber eher mit 
inneren Werten.

Android-Newcomer Nothing Phone (1) mit 
ungewöhnlicher Gehäusebeleuchtung

Nichts als ein 
Smartphone

Test & Beratung  |  Smartphone mit LED-Beleuchtung﻿﻿﻿
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oder 256 GByte Speicher eingebaut. Das 
Smartphone ist nach IP53 gegen Staub und 
Spritzwasser geschützt, den IP68-Frei-
schwimmer hat es nicht.

Screenshots wider Willen
Die schwarzen Ränder rund um das 
OLED-Display des Phone (1) sind zwar 
etwas breiter als in der Oberklasse, aber 
an allen Seiten symmetrisch. Das 
120-Hertz-Display wird zwar nicht ganz 
so hell wie teure Top-Bildschirme, ist aber 
scharf und zeigt schöne Farben. Die auto-
matische Helligkeitsregelung dürfte fein-
fühliger sein und schneller reagieren.

Die Knöpfe könnten mehr Wieder-
stand beim Klicken vertragen, vor allem 
den Power-Button drückt man öfter, als 
man möchte. Das hat den Nebeneffekt, 
dass wir im Test mit dem Phone (1) immer 
wieder ungewollt Screenshots machten, 
weil wir zwei Knöpfe gleichzeitig drückten. 
Der optische Fingerabdrucksensor im Bild-
schirm sitzt etwas weiter unten als üblich, 
funktioniert aber flott und zuversichtlich 
– anders als die Gesichtserkennung, die uns 
immer wieder abgewiesen hat.

Das Phone (1) trägt eine Hauptkamera 
und ein Ultraweitwinkelobjektiv auf dem 
Rücken, beide mit 50-Megapixel-Senso-
ren. Die Frontkamera knipst Bilder mit 16 
Megapixeln. Die beiden hinteren Kameras 
holen bei guten Lichtbedingungen viel aus 
den Mittelklassesensoren heraus, die 

Fotos bilden viele Details ab und sind 
schön scharf. Die Farben wandern manch-
mal ein klein wenig ins Bläuliche, bleiben 
insgesamt aber nah am Original.

In Situationen mit hohem Dynamik-
umfang, etwa bei Gegenlicht, tun sich alle 
drei Kameras des Phone (1) schwer: Heili-
genscheine durch zu viel HDR und ausge-
brannte helle Bereiche treten immer wieder 
auf. Im Dunklen treibt das Smartphone die 
Belichtungszeit recht schnell nach oben, 
was bei bewegten Motiven die Bilder ver-
wackelt. Das alles ist für die Mittelklasse 
nicht ungewöhnlich, zeigt jedoch deutlich, 
dass der Kamera zur teuren Luxusklasse 
einiges fehlt, nicht nur ein Teleobjektiv.

Software-Schnickschnack? 
Nichts da
Das Betriebssystem Nothing OS ist ein 
ziemlich nacktes Android, das zwar nach 
Pixel aussieht, aber ohne deren viele Zu-
satzfunktionen auskommen muss. Die 
Optik hat Nothing weniger an die Hard-
ware angelehnt als gedacht. Positiv: Der 
Hersteller verzichtet komplett auf Bloat-
ware. Immer wieder tauchen größere und 
kleinere Problemchen auf, die oft mit 
einem Neustart zu lösen sind: Da schaltet 
sich der mobile Hotspot selbstständig ab, 
verweigert der Fingerabdrucksensor sei-
nen Dienst oder das Display friert ein. So 
manche Optionen, etwa die für die Konfi-
guration des  Always-on-Displays, sind an 
ungewöhnlichen Stellen versteckt, hier 
und da begegnen uns auch noch unüber-
setzte Texte auf Englisch. Man merkt al-
lerdings, dass Nothing stetig nachbessert, 
im Verlauf des Tests trudelten gleich meh-
rere Updates ein.

In den ersten Akkutests enttäuschte 
das Nothing Phone (1) mit einem katastro-
phal hohen Verbrauch, schon im Standby 
über Nacht sank der Ladestand an den 
ersten Tagen jeweils um 30 Prozent und 
mehr. Erst nach sechs bis acht Ladezyklen 
– mehr als üblich – pendelte sich die Lade-
leistung ein. Ein Tag ohne Zwischenladung 
ist kein Problem, zwei unterdessen schon. 
Das Ladegerät muss man extra kaufen, die 
maximale Ladegeschwindigkeiten liegt bei 
30 Watt mit Kabel und 15 Watt drahtlos. 
Wireless Charging funktioniert auch in die 
Gegenrichtung, um andere Geräte induk-
tiv mit Strom zu versorgen. 

Fazit
Das Nothing Phone (1) fällt auf, egal ob mit 
Blinklichtern oder ohne. Man muss die 
Optik nicht mögen, aber eine Abwechslung 

aus dem Smartphone-Einheitsbrei ist das 
Phone (1) auf jeden Fall. Das Glyph-Inter-
face hat uns nicht allzu lange bespaßt, doch 
auch ohne die Lämpchen überzeugt das 
Gesamtpaket mit einem sehr guten Dis-
play, genug Speicher, ordentlichem Akku, 
cleanem Android und unverwechselbarer 
Optik. Das Design bezahlt man allerdings 
mit, denn vergleichbar ausgestattete 
Smartphones gibt es von Xiaomi, OnePlus 
oder Samsung für etwa hundert Euro we-
niger.� (sht@ct.de) 

Das Nothing Phone (1) im Video bei  
c’t 3003: ct.de/ywpj

900 LEDs in fünf Elementen bilden die 
sogenannte Glyphe. Nach einiger Zeit 
haben wir die Blinklichter aber ausge­
schaltet.

Nothing Phone (1)
Android-Smartphone

Hersteller, URL Nothing, de.nothing.tech

Betriebssystem / Patchlevel Android 12 / Juli 2022

Android-Upgrades / Sicher-
heitspatches lt. Herst. bis min.

Android 15 / Juli 2026

Ausstattung

Prozessor / Kerne  Takt / 
GPU

Qualcomm Snapdragon 778G+ 
5G / 1  2,5 GHz, 3  2,4 GHz, 
4  1,8 GHz / Adreno 642L

Arbeitsspeicher / Flash-Spei-
cher (frei) / Wechselspeicher

12 GByte / 256 GByte (239 
GByte) / 

LTE / 5G / SAR-Wert1  /  / 0,99 W/kg

WLAN (Antennen) / Bluetooth 
/ NFC / Kompass / Standort-
bestimmung

Wi-Fi 6 (2) / 5.2 /  /  / 
GPS, Glonass, Beidou, Galileo

SIM / Dual / eSIM Nano-SIM /  / 
Fingerabdrucksensor / Kopf-
höreranschluss / USB-
Anschluss / OTG

 (im Display) /  / USB-C / 

Akku / drahtlos ladbar / 
wechselbar

4350 mAh /  / 

Abmessungen offen (H  B  
T) / Gewicht / Schutzart

15,2 cm  7,18 cm  0 cm / 
178 g / IP53

Kameras

Hauptkamera Auflösung / 
Blende / OIS

50 MP (8192  6144) / ƒ/1,9 / 


Ultraweitwinkel Auflösung / 
Blende / OIS

50 MP (8160  6144) / ƒ/2,2 / 


Frontkamera Auflösung / 
Blende / OIS

16 MP (4608  3456) / ƒ/2,5 / 


Display

Diagonale / Technik / max. 
Bildwiederholrate

6,5 Zoll / OLED / 120 Hz

Auflösung (Pixeldichte) / 
Helligkeitsregelbereich

 2400  1080 Pixel (404 dpi) / 
1,87 ... 640 cd/m2

Benchmarks, Lauf- und Ladezeiten

Ladezeit 50 % / 100 % 0,4 h / 1,1 h

Laufzeiten2 lokales Video  
720p / 4K-Video 120 fps / 
3D-Spiel / Stream

20 h /  / 11,6 h 3D-Spiel / 
20,7 h Videostream

Geekbench V4 Single, Multi / 
V5 Single, Multi

3717, 11698 / 823, 3022

3DMark Wild Life / Wild Life 
Extreme

2879 / 776

GFXBench Car Chase / Man-
hattan 3.0 /Manhattan 3.1  
(je On-, Offscreen)

33 fps, 38 fps / 82 fps, 93 fps / 
58 fps, 65 fps

Preis 469 € (8/128 GByte),  
499 € (8/256 GByte),  
549 € (12/256 GByte)

1 Herstellerangabe      2 gemessen bei 200 cd/m2
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Der kleine weiße Beamer ist ungefähr 
so groß wie eine Ravioli-Dose. Er lässt 

sich um 180 Grad auf dem Spot-Halter dre-
hen und so die Projektion auf Wand oder 
Decke bringen. Besonders praktisch: The 
Freestyle stellt das Bild automatisch scharf, 
entzerrt bei nicht frontaler Projektion und 
richtet es auch anhand der Oberflächen-
kontur aus. Nur auf einer maskierten Lein-
wand wird man bemerken, dass das proji-
zierte Bild häufig ein klein wenig schief 
steht. Der Aufbau ist dank der Auto-
Korrektur im Handumdrehen erledigt. 

Mit externen Quellen verbindet sich 
der Projektor per Micro-HDMI-Buchse. Ein 
passendes Kabel oder ein Adapter für we-
nige Euro fehlt im Lieferumfang allerdings 
und die wenigsten werden so etwas daheim 
haben. Weil das Gerät mit 800 Gramm sehr 
leicht ist, zieht ein dickes HDMI-Kabel den 
Beamer schon mal vom Tisch.

Der USB-C-Anschluss am Freestyle 
dient ausschließlich zur Stromversorgung. 
Diese funktioniert über einen USB-Lade-
adapter, der laut Samsung mindestens 20 
Volt/60 Watt liefern soll; ein Netzteil plus 
Kabel lag unserem Gerät bei. Alternativ 
schließt man Powerbanks an und betreibt 
den Freestyle mobil. Samsung hat ihm das 
Tizen-Betriebssystem verabreicht und gän-
gige Apps wie Netflix, Amazon Prime Video, 
Apple TV, Disney Plus, Magenta TV und Sky 
Ticket sowie die Mediatheken von ARD und 
ZDF vorinstalliert. Mit einer stabilen 

WLAN-Verbindung kann man so überall 
ohne weitere Zuspieler Videos schauen.

Bild und Ton
Wir haben für unsere Messungen den Film-
modus gewählt, weil in diesem die schönen 
Farben am ehesten zur Geltung kommen; 
die Farbtemperatur ist aber auch darin mit 
rund 9000 Kelvin reichlich kühl. Der 
Schwarzwert liegt im Mittel bei 0,6 Lumen, 
insbesondere in hellerer Umgebung saufen 
dunkle Bereiche ab. Der mittlere (ANSI-)
Kontrast erreicht knapp 100:1, der maxi-
male Kontrast 388:1. Der Lichtstrom liegt 
anders als von Samsung spezifiziert nur bei 
etwa 230 Lumen. Das ist für helle Umge-
bungen deutlich zu wenig.

Aus einem Meter Projektionsabstand 
ergibt sich ein Bild mit knapp einem Meter 
Diagonale beziehungsweise 37 Zoll, aus 
zwei Metern ersetzt der Beamer ein 
75-Zoll-Display. Durch die Festbrennwei-
te der Projektionsoptik kann man die Bild-
größe nur über den Abstand zur Leinwand 
verändern. Weil die LEDs am DLP-Chip 
stets dieselbe Lichtmenge liefern, sinkt die 
Bildhelligkeit zwangsläufig mit steigender 
Bildgröße. Die geringe Lichtstärke hat 
auch einen Vorteil: Der Regenbogeneffekt 
des DLP-Beamers tritt weniger stark zu-
tage; dafür empfindliche Menschen wer-
den ihn aber wahrnehmen.

Positiv überrascht waren wir von der 
Audioqualität der kleinen Dose: The Free-
style liefert einen ausgewogenen Klang 
mit erstaunlich satten Bässen.

Bedienung
In Samsungs Tizen OS kann man mit der 
Fernbedienung gut navigieren, obgleich 
sie im Test etwas schwammig reagierte – 
man muss halt fester drücken. Wesentlich 
nerviger: Beim Filmeschauen rufen Ände-
rungen in den Einstellungen stets den Ho-
mescreen auf und pausieren den Film. 
Immerhin findet der Beamer über mehr-
maliges Drücken der Return-Taste zuver-
lässig die letzte Stelle im Video. Die Apps 

für Netflix, Prime Video und Disney sind 
per Direkttaste verfügbar.

Statt über die kleine Fernbedienung 
lässt sich der Projektor per Sprache mit Ama-
zons Alexa und Samsungs Bixby steuern und 
auch mit der SmartThings-App über das 
Smartphone. Smartphone-Inhalte kann 
man von ausgewählten Geräten auf den Bea-
mer spiegeln (unter anderem alle Samsung-
Handys) und auch Inhalte vom Notebook 
drahtlos per Miracast/WiDi projizieren. 

Ein kleines Schmankerl ist Samsungs 
Ambiente-Modus, in dem verschiedene 
Bildanimationen oder Sprüche aus dem 
internen Speicher des Freestyle an die 
Wand geworfen werden. Im Test stockten 
die Animationen jedoch ab und an. Sam-
sung bietet allerhand Zubehör für den mo-
bilen Projektor an. Das ist zusammen mit 
dem Preis von aktuell etwa 740 Euro für 
The FreeStyle aber ziemlich kostspielig.

Fazit
Der smarte Mobilbeamer von Samsung 
tut, was er soll, und das sehr ordentlich. 
Die Lichtausbeute ist allerdings etwas 
mager und die Einsatzmöglichkeiten da-
durch auf dunkle Umgebungen begrenzt. 
Und auch dann kann sein Bild nicht mit 
ausgewachsenen Heimkino-Projektoren 
mithalten. Es fehlt einfach an Bildtiefe, 
von der HDR-Wiedergabe bleibt dadurch 
wenig übrig. So eignet er sich gut für knall-
bunte, helle Animationsfilme, aber weni-
ger für ausdrucksstarke Kinofilme. Für 
unterwegs ist er dank seiner Automatiken 
dennoch eine interessante, wenn auch 
etwas teure Lösung.	   (uk@ct.de) 

Von Ulrike Kuhlmann

Samsungs Projektor „The Free-
style“ sieht aus wie ein kleiner 
Scheinwerfer, ist unkompliziert 
zu bedienen und leistet auch un-
terwegs gute Dienste. Wie unser 
Test zeigt, taugt er aber nicht für 
alle Umgebungen.

The Freestyle
Smarter DLP-Beamer

Hersteller, URL Samsung, samsung.de

Projektion Auflösung / 
Technik / Lichtquelle

1920  1080 / DLP / LED

Ausstattung TizenOS mit Streaming-Apps

Anschlüsse Mikro-HDMI (Video), USB-C (Strom)

Preis 740 €

Smarter Kompakt-Beamer mit Akku-
Option

Video to go

Test & Beratung  |  Mobiler Projektor﻿﻿﻿
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Das kleine Pult ist gerade mal so groß 
wie ein Laptop und bringt alles mit, 

was Sie außer Mikrofonen und Kopfhörern 
zum Aufzeichnen eines Podcasts oder 
einer Radiosendung benötigen. An der 
Rückseite schließen Sie bis zu vier Mikro-
fone (oder Gitarren) und vier Kopfhörer 
an. Per USB-C können Sie zudem zwei 
Rechner sowie per Bluetooth ein Smart-
phone verbinden – so holen Sie Ihre Gäste 
problemlos per Telefon in die Show.

Sämtliche Einstellungen der neun 
Eingangskanäle nehmen Sie an dem 
Touchscreen vor. Jedem der vier Kopfhö-
rer können Sie einen eigenen Mix zuwei-

sen und die Lautstärke über vier Dreh-
regler justieren. Die Verstärker haben eine 
gute Dynamik von 101 dB und so viel 
Dampf, dass wir sie nur bis zur Hälfte auf-
drehen mussten. Es gibt allerdings keinen 
Regler für die Gesamtlautstärke oder den 
symmetrischen Line-Ausgang für aktive 
Lautsprecher. Die kräftigen Mikrofonver-
stärker peppen niedrige Signale mit bis zu 
76 Dezibel auf. Beim pegelschwachen dy-
namischen Mikrofon Shure SM7B lag der 
Signalrauschabstand bei guten 63 dB.

Die Standard-USB-Anschlüsse unter-
stützen zwar nur 48 kHz (24 und 32 Bit), 
sind aber trickreich belegt. An der ersten 
Buchse nehmen Sie auf 16 Kanälen den 
Gesamtmix sowie alle Einzelspuren auf. 
An derselben Buchse steht ein zweites 
USB-Audio-Interface etwa für Konferenz-
programme zur Wahl. Die zweite USB-C-
Buchse verbindet ein Mobilgerät oder 
einen Rechner mit einem weiteren USB-
Standard-Audio-Interface.

Die acht beleuchteten Triggertasten 
belegen Sie mit Songs, Jingles oder auch 
Spezialeffekten für die vier Mikrofon
kanäle. Insgesamt 64 Slots auf acht Seiten 
stehen bereit. Der Touchscreen zeigt die 
frei wählbaren Namen der Slots an.

In jedem Mixerkanal können Sie den 
Klang mit einer Kette professioneller Ef-
fekte justieren. Zur Wahl stehen Hoch-
passfilter, Deesser, Gate, Kompressor, 
parametrischer 3-Band-Equalizer, Exciter 
und Panner. Parameter stellen Sie über 
einen gerasterten Encoder ein und spei-
chern die ganze Kette als Preset. Zudem 
können Sie die Mikrofonspuren mit ziem-
lich cool klingenden Roboter- und Pitch-
Effekten nebst Hall und Echo auf Tasten-
druck verfremden. Ein Ducker, der Hinter-
grundmusik beim Sprechen automatisch 
absenkt, ist auch mit dabei.

Mit Druck auf die Rec-Taste zeichnet 
der Rødecaster die Show auf eine Micro
SD-Karte oder einen USB-C-Stick auf (er-
forderliches Schreibtempo mindestens 
100 MByte/s) – wahlweise auch mit allen 
einzelnen Rohspuren. Sie können zwi-
schendurch pausieren und mit Tipp auf die 
Zeitanzeige Bookmarks einfügen, die eine 
Nachbearbeitung vereinfachen. Anfang 
und Ende lassen sich direkt am Touch-
screen trimmen. Gesamtmix und Einzel-
spuren kopieren Sie anschließend als 
WAV-Dateien auf einen Rechner.

Um Verzerrungen zu vermeiden, soll-
ten Sie die Pegel nicht zu hochfahren. 
Denn leider besitzt der Rødecaster keinen 
Limiter, mit dem Sie die finale Lautstärke 
einstellen sowie Pegelspitzen kappen 
könnten. Diesen Arbeitsschritt müssen Sie 
am Rechner nachholen, bevor Sie Ihre 
Sendung veröffentlichen.

Fazit
Bis auf den fehlenden Limiter hat der 
Rødecaster Pro 2 alles an Bord, was Sie zur 
Aufzeichnung einer Sendung benötigen. 
Die Bedienung wirkt durchdacht, sodass 
Moderatoren auch während einer Show 
leicht den Überblick behalten. Dank der 
hervorragenden Tonqualität gelingen 
sogar hörspielartige Sequenzen im Hand-
umdrehen.	   (hag@ct.de) 

Von Hartmut Gieselmann

Egal, ob Podcast oder Radio-
Show: Der Rødecaster Pro 2 
zeichnet Gespräche mit Gästen 
und Musik auch ohne Rechner 
auf und gibt Moderatoren mit 
Fadern, Touchscreen sowie 
Jingle-Knöpfen die volle 
Kontrolle.

Rødecaster Pro 2 für professionelle 
Podcasts im Test

Radiopult

Røde Rødecaster Pro 2
Digitalmischpult mit 16 Kanälen und Mehrkanal-Recording

Hersteller, URL Røde, rode.com

Anschlüsse USB-C (16/2 und 2/2 Kanäle), USB-C (2/2 
Kanäle), Bluetooth (Wide Band, 2/2 Kanäle), 
Ethernet, WLAN (2,4 und 5 GHz), MicroSD

Eingänge 4 Mikrofon/Gitarre/Line (XLR/TRS, 48 V)

Ausgänge 4 Kopfhörer (Stereoklinke 6,3 mm),  
Line-out (2 TRS-Klinke)

Software ASIO-Treiber (Windows),  
Rode Central (Windows/macOS)

Zubehör Netzteil, USB-C-Kabel

Preis (Straße) 740 €

Mischpult für Podcaster﻿﻿﻿  |  Test & Beratung 
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Gigacopper Networks bietet Adapter an, 
die nach dem G.hn-Standard (ITU-T 
G.9960) Daten über Telefon- oder TV-
Koaxkabel transportieren. Darüber kann 
man das Internet in weit vom Router ent-
fernt liegende Räume bringen, ohne LAN-
Kabel ziehen zu müssen (c’t 4/2022,  
S. 22).

Bei Telefonleitungen war die Technik 
bisher auf Punkt-zu-Punkt-Verbindungen 
beschränkt: Am Kabel konnten genau zwei 
Adapter miteinander kommunizieren. Mit 
der jüngst erschienenen „InHome“-Firm-
ware des Chipherstellers MaxLinear – 
auch in Devolos Giga Bridge – können nun 
bis zu 16 Geräte an einem Kabel ein Netz 
aufbauen (Bus-Topologie).

Das haben wir mit drei Gigacopper-
Adaptern ausprobiert, die wir an unter-
schiedlich langen, zusammengesteckten 
Telefonkabelstücken betrieben. Dank bei-
liegender RJ12-Kabel und TAE/RJ12-
Adapterstecker kann man sie an den meis-
ten Haustelefonleitungen direkt einset-
zen. Die G.hn-Adapter funktionierten bei 
uns aus dem Karton – anschließen, ein-
schalten, Daten fließen. 

Das Modell G4201TM (im Bild oben) 
hat nur einen Gigabit-Ethernet-Port, kann 
ihn aber als VLAN-Trunk-Port nutzen. Die 
Variante G4202T bedient über zwei GE-
Ports mehrere Clients. Sie kann zwar 
selbst kein VLAN-Tagging, reicht VLAN-
gekennzeichnete Pakete aber durch und 
kann das Telefonleitungssignal durch-
schleifen. So lässt sich die Verbindung 
parallel zum Datentransport für ein Ana-
logtelefon weiterverwenden.

Multicast-Verkehr (IPv6-Steuer
pakete, Live-IPTV wie Telekom Magenta
TV) leiteten die Geräte fehlerfrei weiter. 
Wer an QoS-Einstellungen – ab Werk 
DSCP – feilen möchte, kommt per Browser 
auf die Konfigurationsseiten. Dort kann 
man auch ablesen, welche Linkraten 
(Datenrate auf dem Medium) die Geräte 
untereinander ausgehandelt haben.

Im Paarbetrieb schafften die Adapter 
bis 80 Meter Leitungslänge vollen Giga-
bit-Ethernet-Durchsatz (940 Mbit/s). 
Darüber ging die Nettogeschwindigkeit 
etwas zurück (siehe Tabelle).

Mit drei Adaptern, die gleichzeitig 
Daten übertrugen, hing die Summen
geschwindigkeit davon ab, wie sie ange-
ordnet waren: Mit der Quelle (simulierter 
Router) in der Mitte gingen bei 60 und 
100 Meter Gesamtlänge 940 Mbit/s 
durch.

Lag die Quelle am Leitungsanfang, 
dann transportierte das System bei 60 Me-
tern ebenfalls 940 Mbit/s in Summe, über 
100 Meter Gesamtlänge mit 704 Mbit/s 
aber etwas weniger. Dabei bekam die 
Senke bei 50 Metern erwartungsgemäß 
mit etwas über 500 Mbit/s den Löwen-
anteil und die weiter entfernte mit knapp 
200 Mbit/s deutlich weniger Durchsatz 
ab.

Die Bequemlichkeit, keine LAN-Ka-
bel legen zu müssen, bezahlt man über die 
Stromrechnung: Die Adapter zogen im 
Idle-Betrieb (kein Traffic, ein GE-Port be-
legt) 2,5 und 2,9 Watt aus der Steckdose. 
Das ist für ihre Leistung angemessen, aber 
auch kein Pappenstiel. Wer schnelles 
Internet über seine hausinternen Telefon-
kabel weiterleiten will, darf etwas über 
100 Euro pro Adapter reuelos investieren.
�  (ea@ct.de)

G.hn-Adapter schicken gigabit-
schnell Daten über Telefon- oder 
Koaxleitungen, wenn man kein  
LAN-Kabel legen will. Das geht  
über eine Telefonleitung nun auch 
mit mehr als zwei Geräten.

Heimnetz per 
Telefondraht

Gigacopper 
G4201TM+G4202T
Adapter für Ethernet über Telefonleitungen

Hersteller, URL Gigacopper Networks, gigacopper.net

Bedienelemente G4201TM: Reset, 3 Leuchten;  
G4202TM: Reset, 3+22 Leuchten

Anschlüsse G4201TM: 1  RJ12 (Tel.ltg.), 1  RJ45 
(Gigabit-Ethernet); G4202T: 2  RJ45 
(Tel.ltg.), 2  RJ45 (Gigabit-Ethernet)

getestete Firmware Spirit v7_8_r619+33_cvs

Durchsatz über  
80 / 100 / 120 m 
Telefonleitung

940 / 850 / 740 Mbit/s

VLANs / IPv6 / 
Multicast

 /  / 

Leistungsaufnahme 
(idle)

G4201TM: 2,9 Watt (5,7 VA);  
G4202T: 2,5 Watt (5,0 VA)

jährliche Stromkosten 28 € (3er-Set, Dauerbetrieb, 40 ct/kWh)

Preis 363 € (3er-Set wie gezeigt)

c’t 2022, Heft 1982

Test & Beratung  |  G.hn-Modems für Telefonleitungen﻿﻿﻿



Die WLAN-Steckdose „Mini“ bindet man 
mit der zugehörigen Smarthome-App für 
iOS und Android ins heimische Funknetz 
ein, was nur mit einem Konto in der Hama-
Cloud geht. Anschließend hört die Steck-
dose auf Schaltbefehle der App. Nach An-
binden an Alexa, Siri oder Google Assis-
tant reagiert das Gerät auch auf gespro-
chene Kommandos.

Über das simple Ein/Aus hinaus bietet 
die App tageszeitabhängige Schaltpunkte 
(Zeitsteuerung) und automatisches Schal-
ten nach einer einstellbaren Frist (Count-
down, 1 Minute bis 24 Stunden). Über 
„Smarte Szenen“ kann man mehrere Ver-
braucher gleichzeitig steuern und be
dingtes Schalten einrichten. Solche Auto-
matiken können beispielsweise von 
Wetterdaten oder dem Zustand eines an-
deren Verbrauchers abhängen, den man 
mit einer weiteren WLAN-Steckdose 
überwacht. App und Hama-Cloud sind 
mandantenfähig: Mehrere Familienmit-
glieder können ein Smart Home getrennt 
bedienen.

Tippt man in der Geräteübersicht auf 
eine WLAN-Steckdose, kommt man über 
den Reiter „Energieverbrauch“ zur Mess-
funktion. Die App zeigt mit rund 10 Sekun-
den Latenz Änderungen von Spannung 
(Volt), Strom (Milliampere), gezogener 
Wirkleistung (Watt) und aufgelaufener 

Energie (Kilowattstunden) des ange-
schlossenen Verbrauchers an.

Leider hat sich der Entwickler des Ge-
räts bei der Wirkleistungsmessung für ein 
ungünstiges Konzept entschieden: Der 
Mess-Chip BL0937 ist zwar für einphasige 
Stromzähler ausgelegt und soll – nach 
dem, was wir dem chinesischen Daten-
blatt entnehmen konnten – einen maxima-
len Messfehler von 0,5 Prozent erreichen. 
Er meldet die aktuelle Leistung aber nicht 
digital über einen Bus, sondern als 
Frequenzsignal. Das muss wiederum der 
Mikrocontroller ESP8285 auf dem Tuya-
WLAN-Modul TYWE2S messen und aus-
werten.

Dadurch kam es vor allem bei kleinen 
Leistungen unter 10 Watt zu einem großen 
Genauigkeitsverlust: Mit den Prüflasten 
aus unserem Test von Energiekostenmess-
geräten in c’t 17/2022 maßen wir bei zwei 
gekauften Geräten für die Wirkleistung 
eine mittlere Abweichung von 46 Prozent 
gegen die Referenz (Laborgerät LMG95). 
Im Vergleich zu den Kandidaten der Aus-
gabe 17 ergibt das die Bewertung „sehr 
schlecht“.

Beispielsweise lagen die beiden 
überprüften Hama-Steckdosen beim PC-
Netzteil im Standby (Suspend-to-RAM, 2 
Watt primär) um enorme 400 bezie-
hungsweise 410 Prozent zu hoch. So gau-
keln sie ein viel zu großes Einsparpoten-
zial vor. Angaben zum Messfehler macht 
der Hersteller weder auf dem Karton 
noch in der Kurzanleitung oder der On-
line-Produktseite. Hama kommentierte 
unsere Ergebnisse bis Redaktionsschluss 
nicht.

Schlau schalten kann sie, die kompak-
te WLAN-Steckdose „Mini“ von Hama. 
Aber auf ihre Energiemessung sollte man 
bei kleinen Lasten nichts geben. Wer diese 
Funktion lediglich braucht, um einen Ver-
braucher auf „läuft noch“ zu checken, der 
darf dennoch zugreifen. � (ea@ct.de)

Hamas kleiner Zwischenstecker  
fürs Smart Home schaltet Strom­
verbraucher manuell, sprach­
gesteuert oder automatisch.  
Doch bei der Energiemessung  
patzt er.

Drahtlos 
fernschalten

Hama WLAN-Steckdose 
„Mini“ (00176575)
Fernsteuerbarer Zwischenstecker mit Energiemessung

Hersteller, URL Hama, hama.de

Bedienelemente Ein/Reset-Taster mit Mehrfarbleuchte

WLAN Wi-Fi 4 (1) alias IEEE 802.11n-150,  
nur 2,4 GHz

maximale Schaltleistung 3680 VA

Eigenleistungsaufnahme 1,1 W (4,0 VA) eingeschaltet,  
0,5 W (2,2 VA) aus

jährliche Stromkosten 3,90 € (ein)

Preis 18 €

c’t 2022, Heft 19 83

WLAN-Steckdose mit Energiemessung﻿﻿﻿  |  Test & Beratung 



Das Mint-Team hat gut drei Monate nach 
Ubuntu 22.04 LTS auf dessen Basis Linux 
Mint 21 („Vanessa“) veröffentlicht. Streng 
genommen ist Linux Mint weniger eine Dis-
tribution, sondern mehr ein Ubuntu-Mod, 
denn ein Großteil der Software-Pakete 
kommt direkt von den Ubuntu-Servern zu 
den Usern. Nur die für Linux Mint angepass-
ten Bestandteile werden über die Mint-Ser-
ver ausgeliefert, was nur sieben Prozent der 
vorinstallierten Pakete ausmacht.

In der Liste der neuen Features von 
Mint 21 sucht man vergeblich nach großen 
Neuigkeiten oder aufregenden Änderun-
gen. Das kleine Team hinter der traditio-
nell ausgerichteten Distribution war offen-
bar mit der Bestandspflege ausgelastet.

Darunter fällt der Austausch der Blue-
tooth-Verwaltung, Blueman ersetzt Blue-
berry, damit Mint nicht mehr von der  
Gnome-Bluetooth-Bibliothek abhängig 
ist. Blueman verwendet direkt den Linux-
Stack Bluez. Durch den Wechsel ist die 
Bluetooth-Verwaltung aber nicht mehr in 
der Systemsteuerung integriert, sondern 
fungiert als eigenständiges Programm. Bei 
unserem Testrechner fand Blueman aller-
dings andere Bluetooth-Geräte nicht, es 
sei denn, wir initiierten die Kopplung über 
Letztere oder aus der Bluez-Kommando-
zeile. Danach klappte die Verwaltung zu-
verlässig, aber die von Mint versprochene 
bessere Konnektivität konnten wir nicht 
beobachten.

An anderer Stelle bedient sich das 
Mint-Team dagegen an der Arbeit des 

Gnome-Projektes, von dem 
sie den Desktop Cinnamon 
abgespalten haben: Die we-
sentliche Neuerung von 
Cinnamon 5.4 ist die Ver-
jüngungskur des Window-
Managers Muffin, dessen 
Code auf Version 3.36 seiner 
Gnome-Vorlage Mutter por-
tiert wurde. So profitiert 
auch Muffin von der Arbeit 
an Mutter. Infolgedessen 
musste Mints Konfigurati-
onsdialog für Bildschirme 

neu geschrieben werden, ohne dass es 
sich im Guten oder Schlechten auf die Be-
dienbarkeit ausgewirkt hätte. Cinnamon 
5.4 zeichnet Fenster nun immer mit GTK; 
Muffin unterstützt keine Metacity-
Themes mehr.

Andere angepriesene Features sind 
eher marginal: Sticky Notes rotiert die Far-
ben bei neuen Klebezetteln; Thumbnailers 
erzeugt Vorschaubilder ein paar weiterer 
Dateitypen (MP3, AppImage …), aber in 
unseren Versuchen nicht zuverlässig.

Relevante, spezifische Änderungen 
für die Mint-Editionen mit Xfce und 
MATE gibt es nicht, da es von diesen Desk-
topumgebungen selbst keine neuen Re-
leases seit der Vorversion Mint 20.3 gab.

Angesichts der schleppenden Ent-
wicklung ist fraglich, ob das dünn besetz-
te Mint-Team den versprochenen Lang-
zeitsupport von fünf Jahren nicht nur auf 
dem Papier, sondern auch tatsächlich 
leisten kann, auch wenn sich Mint über-
wiegend auf Ubuntu verlässt.

Innovationen, wie es sie noch vor zwei 
Jahren mit dem Dateitransferprogramm 
Warpinator gab, fehlen in Version 21. 
Linux Mint konserviert vor allem das klas-
sische Desktop-Layout mit Taskleiste und 
Hauptmenü. Wer das bevorzugt und keine 
Veränderungen erwartet oder wünscht, 
wird mit Linux Mint (weiterhin) zufrieden 
sein. Man sollte sich nur der begrenzten 
Ressourcen bewusst sein oder im Sinne 
des Open-Source-Gedankens selbst mit 
anpacken.	   (ktn@ct.de)

Drehbücher schreiben Profis in einem 
ziemlich hässlichen Format mit viel Weiß-
raum und der Schriftart der Schreibma-
schinen, die es schon vor der Erfindung 
von Technicolor gab. Der Trick dabei: Eine 
Seite Drehbuch läuft ungefähr auf eine 
Minute Film oder Video hinaus. Damit das 
auch genau so hinkommt, empfiehlt es 
sich, statt des simplen Texteditors einen 
echten Drehbuch-Editor zu verwenden.

KIT Scenarist ist ein solcher Editor, 
ergänzt um diverse Zusatzfunktionen, um 
auch bei langen Drehbüchern die Über-
sicht zu behalten. Das Programm verwaltet 
die Drehbücher als Projekte, bietet Raum 
für Pitching-Protokolle und Notizen, zeigt 
Szenen optional auf einer virtuellen Pinn-
wand und verwaltet Dateien, die sich an 
die Projekte anhängen lassen. Als Extra 
gibt es Statistiken zu den Figuren und 
Schauplätzen, die dabei helfen, die Hand-
lungselemente ausgewogen zu verteilen. 
Fertige Drehbücher kann man direkt dru-
cken, ein konfigurierbarer PDF-Export 
packt auch die Zusatzinfos ins Dokument.

Die russischen Entwickler bieten auf 
kitscenarist.ru kostenlos eine quelloffene 
Version des Programms für alle Desktop-
Betriebssysteme an. Auf dem unter Down-
loads verlinkten openSUSE-Buildserver 
finden sich Pakete für neun verschiedene 
Linux-Distributionen. Zusätzlich gibt es kos-
tenpflichtige Apps für iOS und Android über 
den jeweiligen App-Store.	   (pmk@ct.de)

Die Distribution Linux Mint aktu­
alisiert mit Version 21 den Unterbau 
auf Ubuntu 22.04 und den Desktop 
Cinnamon auf Version 5.4. Viel Neues 
sieht man allerdings nicht.

Der Drehbuch-Editor KIT Scenarist 
formatiert Skripte nicht nur profes­
sionell, dank seines cleveren Designs 
behält man auch leicht den Über­
blick.

Getrocknete 
Minze

Filmskripter

Linux Mint 21
Linux-Distribution

Hersteller, URL Linux-Mint-Projekt, linuxmint.com

Systemanf. 64-Bit-x86-Prozessor, mind. 2 GByte RAM und 
20 GByte Datenträgerplatz (4 GByte RAM /  
100 GByte HDD/SSD empfohlen)

Supportzeitraum bis 2027

Preis kostenlos (Open Source)

KIT Scenarist
Drehbuch-Editor

Hersteller, URL DimkaNovikow labs, kitscenarist.ru/en

Systemanf. Linux, Windows, macOS, Android, iOS

Preis Desktop: kostenlos, Android: 4,89 €  
(einmalig), iOS: 3,99 US-$ (pro Monat)

c’t 2022, Heft 1984
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Seit vielen Jahren dominiert Google 
den Suchmaschinenmarkt mit einem 

weltweiten Anteil von rund 90 Prozent. 
Der nächstkleinere Konkurrent Bing, im-
merhin betrieben von Microsoft, kommt 
je nach Marktforschungsunternehmen auf 
nur drei bis fünf Prozent. Die Dominanz 
Googles hat drei junge, allesamt US-ame-
rikanische Unternehmen aber nicht ab-
geschreckt, neue Suchdienste an den Start 
zu bringen: Kagi, Neeva und You.com.

Neeva
Neeva wurde von zwei ehemaligen Goo-
gle-Mitarbeitern aus der Taufe gehoben, 
die damit unzufrieden waren, wie Google 
seine Suchergebnisseiten mit Werbung 
überfrachtet. Neeva ist daher werbefrei 
und soll sich stattdessen über ein Free
mium-Modell finanzieren. Ohne Third-
Party-Cookies kommt die Desktopversion 
allerdings nicht aus. Neevas Bedienober-
fläche ist auch auf deutsch verfügbar.

Die Betreiber bauen einen eigenen 
Suchmaschinenindex auf, nutzen derzeit 
aber auch Ergebnisse von Bing. Bei be-
stimmten Themen bietet Neeva von sich 
aus themenspezifische Filter an, um die 
Suche zu verfeinern. Wer zum Beispiel 
nach einem Programmierthema sucht, der 
kann die Ergebnisse auf „Official Docs“, 
„Forums“, „Programming Websites“, 
„Blogs“ und „Code Repos“ einschränken.

Man kann Neeva wie andere Suchma-
schinen anonym nutzen. Viele der Beson-
derheiten erschließen sich allerdings nur 
Nutzern mit Account. Ein Basis-Account 
ist kostenlos, Premium-Accounts für 5 US-
Dollar im Monat enthalten Zugänge für 
das BitDefender-VPN und den Passwort-
verwalter LastPass. Die Premiumvariante 
ist derzeit allerdings nur in den USA ver-
fügbar.

Eingeloggten Nutzern stellt Neeva ein 
persönliches Dashboard zusammen, mit 
Informationspanels zum Beispiel zu Ak-
tienkursen und dem lokalen Wetter sowie 
einem Newsfeed mit einer individualisier-
baren Auswahl an Quellen. Hinter der 
Login-Schranke können Nutzer ihre Tref-
fer-Links in sogenannten Bereichen spei-
chern. Und sie können festlegen, von wel-
chen Quellen sie mehr oder weniger Tref-
fer erhalten möchten. Vor allem aber 
können sie ihre bei bestimmten Cloud-
diensten gespeicherten Daten durch

suchen lassen. Dazu verknüpfen sie ihre 
Google-, Microsoft- oder Dropbox-Konten 
mit Neeva – sehr praktisch.

Neeva bietet einen Browser mit inte-
grierter Suchmaschine und Tracker-Blo-
cker als App für Android und iOS an. Schon 
während der Benutzer dort einen Such-
begriff eintippt, macht ihm die App Vor-
schläge für Ziel-Sites. Die iOS-App bietet 
zudem eine weitere Funktion, Neeva
Scope, die weiterführende Informationen 
zur aktuell besuchten Site präsentiert, 
etwa ähnliche Sites. Der Betreiber hat auch 
Neeva-Erweiterungen mit Tracker-Blo-
ckern für Firefox, Safari und Chromium-
Browser veröffentlicht. Unter Neeva.xyz 
betreibt er eine Suchmaschine für das 
Web3.

You.com
You.com sticht durch seine ungewöhn
liche Oberfläche aus dem Suchmaschinen-
Einerlei hervor. Statt oberhalb der Such-
ergebnisse ordnet der Dienst Reiter für 
Suchen nach spezifischen Medientypen 
und Themen links an. Bei den News- und 
Video-Suchergebnissen füllt You.com den 
gesamten zur Verfügung stehenden Platz 
mit Ergebniskacheln.

Die Haupt-Suchergebnisseite ist sehr 
aufgeräumt gestaltet. Je nach Abfrage 
streut You.com eine oder mehrere Listen 
mit Kacheln ein, die Inhalte aus bestimm-
ten Quellen enthalten (Bühnen). Solche 

Von Jo Bager

Wer im Internet sucht, der 
googelt. Mehrere Such­
maschinen-Start-ups wollen 
das ändern. Ihre Suchdienste 
sind frei von Werbung und 
Trackern und bieten mehr 
Personalisierung, Datenschutz, 
Spezialsuchen sowie viele 
weitere nützliche Funktionen.

Kagi, Neeva, You.com: Die neuen  
Google-Konkurrenten ausprobiert

Neue Wegweiser

You.com zeigt die Treffer ausgewählter Quellen prominent an.

Test & Beratung  |  Neue Suchmaschinen﻿﻿﻿
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Quellen nennt You.com Apps. Eingeloggte 
Benutzer können für mehr als 150 solcher 
Websites festlegen, ob sie mehr oder we-
niger Inhalte zu sehen bekommen wollen.

Vorwiegend aus den App-Inhalten 
speisen sich einige Spezialsuchen von You.
com, zum Beispiel „YouCode“ für die Re-
cherche auf Entwicklerplattformen, „So-
cial“ und „Shopping“. An „YouEat“ für die 
Suche nach US-amerikanischen Bring-
diensten und an der englischsprachigen 
Oberfläche zeigt sich, dass sich You.com 
derzeit vor allem an ein US-amerikani-
sches Publikum wendet. Mit einem pro-
minent auf der Startseite verlinkten Goo-
die, YouWrite, kann man eine KI kurze 
englischsprachige Texte verfassen lassen. 
Für deutsche Nutzer gibt es immerhin 
schon neun deutsche News-Quellen, von 
Bild.de über Tagesschau bis T-Online.de.

You.com ist auch ohne Account – und 
ohne individuelle Anpassungen – nutzbar. 
Ob mit oder ohne Account: Der Dienst ist 
derzeit kostenlos und werbefrei. Aller-
dings hat der Gründer Richard Socher in 
einem Interview die Möglichkeit erwähnt, 
You.com durch sogenannte Private Ads zu 
refinanzieren – Werbung, die dem Wer-
benden nichts über den Surfer verrät und 
auch kein Tracking zulässt.

Einen Teil der Suchergebnisse bezieht 
You.com von Bing. Für themenspezifische 
Abfragen verfügt die Suchmaschine über 
eigene Indizes. Der Betreiber stellt Apps 
für Android und iOS sowie Add-ons für 
Firefox und Chromium-Browser bereit.

Kagi
Um bei Kagi zu suchen, muss man einen 
Account einrichten, denn der Dienst fi-
nanziert sich mit einem Freemium-Preis-
modell. Kostenlos sind 50 Suchabfragen 
pro Monat; wer Kagi unbeschränkt nutzen 
will, zahlt monatlich 10 US-Dollar. Kagi 
ist komplett werbe- und trackerfrei.

Kagi bietet wie kein anderer Dienst 
die Möglichkeit, das aufgeräumte Erschei-
nungsbild anzupassen, vom Farbschema 
über die Schriftgröße bis zur Anzeige der 
Favicons der gefundenen Websites. Per 
Default sind Inline-Bilder, -News und -Vi-
deos, Sofortantworten, verwandte Suchen 
und viele weitere Elemente aktiviert, die 
man von anderen Suchmaschinen kennt. 
Man kann sie bei Kagi aber deaktivieren.

Kagi lässt den Nutzer zudem händisch 
in das Ranking eingreifen. Neben jedem 
Suchergebnis zeigt der Dienst dazu eine 
Kristallkugel an. Klickt der Nutzer darauf, 
kann er für die Zukunft Inhalte der betref-

fenden Domain blockieren, herab- oder 
heraufstufen.

Suchergebnisse lassen sich mit soge-
nannten Lenses filtern. Sie schränken die 
Resultate auf bestimmte Dateitypen, Re-
gionen, Zeiträume und Sites ein oder 
schließen bestimmte Websites oder Key-
words aus. Solche Lenses lassen sich auch 
selbst einrichten – benutzerdefinierte 
Suchmaschinen. Wer vom Kagi-Suchfor-
mular aus gezielt bei anderen Diensten 
suchen will, kann dafür Kurzbefehle nut-
zen, sogenannte Bangs (die ursprünglich 
von DuckDuckGo stammen).

Kagi unterhält einen eigenen Index 
für Webseiten und News. Die Suchmaschi-
ne bezieht Ergebnisse aber auch (anony-
misiert) von Konkurrenten wie Google 
und Bing und vertikalen Quellen wie Wiki-
pedia ein. Der Betreiber stellt Add-ons für 
Firefox, Safari und Chromium-Browser 
bereit.

Fazit
Wie wohltuend aufgeräumt eine Sucher-
gebnisseite ohne Werbung ist! Und es ist 
auch sehr beruhigend, wenn der Such-
dienst die Recherchen im Internet nicht 
trackt. Eine weitere wichtige Gemeinsam-
keit der drei Anbieter ist die Anpassbarkeit 
der Suchergebnisse: Man ist nicht mehr 
auf Gedeih und Verderb einem Algorith-
mus ausgeliefert, sondern kann ein Stück 
weit das Ranking mitbestimmen.

Alle drei Dienste bereichern den 
Suchmaschinensektor noch um weitere 
gute Ideen. Es macht Spaß, sie auszupro-
bieren. Bleibt zu hoffen, dass die jungen 
Unternehmen tragfähige Geschäfts
modelle finden – vielleicht gibt es ja genug 
erfahrene Nutzer, die nicht mehr einfach 
nur die Ergebnisse hinnehmen wollen, die 
Google ihnen liefert.	   (jo@ct.de) 

Links zu den Diensten: ct.de/y9nx

Auch bei Neeva kann man die Treffersites in den Suchergebnissen gewichten.

Mehr hiervon, bitte: Bei Kagi gewichtet man Websites von Hand und 
beeinflusst so das Ranking.
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Zum Fotografieren gehts aus dem Haus; 
auf dem Rückweg möchten viele be-

reits mit dem Sortieren und Korrigieren 
beginnen. Der professionelle Raw-Ent
wickler Capture One steht nun erstmals 
fürs iPad zur Verfügung.

Der Abopreis von 5,49 Euro monatlich 
dürfte auch Hobbyfotografen animieren, 
die App auszuprobieren. Die Frage steht 
aber im Raum, ob die erste Version bereits 
vollwertige Entwicklungswerkzeuge lie-
fert und damit Profis überzeugt.

Importieren und verwalten
Die App importiert Fotos aus iCloud, 
Dropbox, Apples Fotos-App und auch be-
liebige Dateien, wenn die Fotos-App ein 

Raw-Bild nicht als solches registriert. Über 
USB kann man Raw-Fotos direkt von der 
Kamera oder von einer Speicherkarte im-
portieren. Sie lassen sich in Alben zusam-
menfassen, mit maximal fünf Sternen 
bewerten und mit Farbmarkierungen ver-
walten. Beide Systeme nutzt die App, um 
die Ansicht zu sortieren. In Sachen Bild-
verwaltung hat Capture One ansonsten 
recht wenig zu bieten: keine Übersicht der 
EXIF-Metadaten, schon gar nicht Geo
tagging oder Gesichtserkennung.

Über die Cloud kann man Fotos in-
klusive Entwicklungseinstellungen suk-
zessive zur Desktopversion von Capture 
One übertragen. Der Dienst überträgt bis 
zu 1000 Fotos auf einmal; danach muss 
man den Onlinespeicher löschen. Einen 
dauerhaften Cloudspeicher etwa fürs 
Backup bietet der Hersteller nicht. 

Der Raw-Entwickler
Ein Fingertipp auf ein Foto öffnet alle 
Werkzeuge der App, die in fünf Symbolen 
am linken Rand zusammengefasst sind – 
wie in der Desktopversion leider unbe-
schriftet. Das erste, ein Sternsymbol, um-
fasst die Bildverwaltung. Das zweite, ein-
ander überschneidende Kreise, symboli-
siert Bildstile für Schwarz-Weiß- und 
Farbeffekte sowie Voreinstellungen zur 
Bildkorrektur. Eigene Entwicklungsein-
stellungen kann man hier als Voreinstel-

lung ablegen. Außerdem kann man Ent-
wicklungseinstellungen direkt kopieren 
und auf andere Fotos übertragen.

Ein Kreis mit zwei trapezartigen Li-
nien führt zu Beschnitt und Korrektur stür-
zender Linien. Hier blendet Capture One 
am rechten Bildrand ein großes Rad mit 
Gradmarkierungen ein. Eine Drehung 
daran kippt das Foto vor oder zurück, um 
die Perspektive zu korrigieren.

Das vierte Werkzeugsymbol öffnet 
Dialoge für Schwarz-Weiß, Weißabgleich, 
Belichtung, HDR, Klarheit, Dehaze, HSL-
Farbkorrektur (Farbeditor) und Vignettie-
rung – und damit das Herzstück des Raw-
Entwicklers. Das letzte Symbol umfasst 
Schärfe, Rauschreduzierung und Film-
korn. Statt über kleine Regler bedient man 
jede Funktion fingertauglich mit dem eben 
beschriebenen Rad.

Damit umfasst Capture One nahezu 
den vollen Umfang für allgemeine Raw-
Entwicklung. Änderungen an den einzel-
nen Parametern setzt die App mit gewohnt 
hoher Präzision um, ohne bei der Belich-
tungskorrektur Farben zu verfremden oder 
bei Kontraständerungen einen milchigen 
beziehungsweise an Druckerschwärze er-
innernden Eindruck zu hinterlassen.

Was noch fehlt, sind selektiv arbeitende 
Werkzeuge zur Bereichsreparatur und Mas-
kierung. Auch Werkzeuge, die mit künstli-
cher Intelligenz arbeiten wie automatische 
Motivauswahl, sind nicht enthalten.

Fertig entwickelte Fotos exportiert die 
App als JPEG-Dateien in voller Auflösung 
oder reduziert mit 2048 Pixeln (wie in 
Google Fotos) beziehungsweise 1080 Pi-
xeln Kantenlänge (für Instagram). Auf 
Wunsch kann man eine Zeile Text als Was-
serzeichen platzieren.

Fazit
Für den Start bietet Capture One auf dem 
iPad schon in der ersten Version kaum we-
niger als Lightroom, nämlich einen um-
fassenden Raw-Entwickler, mit dem sich 
Fotos sichten, bewerten und bearbeiten 
lassen. Feinarbeiten wie Retusche muss 
die Desktopversion leisten. Den Löwen-
anteil der Fotoentwicklung deckt die App 
aber ab – und das mit einer übersichtlichen 
Oberfläche.	   (akr@ct.de) 

Von André Kramer

Lange Reisen laden zum Sichten 
und Entwickeln von Fotos ein. 
Lightroom steht schon seit  
Jahren fürs iPad zur Verfügung. 
Jetzt zieht Capture One mit 
einem mobilen Raw-Entwickler 
nach. Der Test zeigt, ob er  
den Bedürfnissen von Profi
fotografen genügt.

Raw-Entwickler Capture One fürs iPad

Mobiles Fotolabor

Die iPad-Version 
von Capture One 
bringt alle Grund-
werkzeuge mit, um 
Fotos präzise zu 
entwickeln. Nur bei 
Effekten und selek-
tiver Bearbeitung 
sieht es dünn aus.

Capture One for iPad
Mobiler Raw-Entwickler

Hersteller, URL Capture One, captureone.com

Systemanf. iPadOS ab 15.0

Preis 5,49 € pro Monat
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Mini-ITX-Systeme bringen viel Leis-
tung auf wenig Fläche unter. Nach-

teil kleiner Gehäuse wie das DAN Cases 
A4-SFX [1] oder dessen etwas größerem 
Ableger A4-H2O: Voluminöse, leistungs-
fähige und leise Kühler passen ebenso 
wenig hinein wie dicke, lange Grafik
karten. Die ausgewählte Hardware am 
Ende ins Gehäuse zu bekommen, gestaltet 
sich dann auch noch schwierig.

Wer also ein kompaktes System zu-
sammenstellen möchte, ohne sich bei der 
Wahl der Komponenten allzu sehr einzu-
schränken oder anschließend beim Ein-
bau die Finger zu verknoten, sucht die 
Mary-Poppins-Tasche unter den Gehäu-
sen: außen klein, innen geräumig. Wir 

haben uns vier Gehäuse ausgesucht, die 
versuchen, diesen Gegensatz aufzulösen. 
Das kompakteste ist das Lian Li TU150 für 
rund 110 Euro, das größte das Torrent 
Nano für 130 Euro von Fractal Design im 
Mini-Tower-Look. Dazwischen ordnen 
sich das Jonsbo V8 und das Silverstone 
Sugo 15 ein, die beide wie liegende Quader 
gestaltet sind. Preislich stecken diese bei-
den die Endpunkte in diesem Testfeld ab, 
denn das V8 ist ab 95 Euro zu bekommen, 
das Sugo 15 gibt es nicht unter 180 Euro.

Ausstattung
Die Gehäuse für den Test hatten einige 
Anforderungen zu erfüllen. Beispielsweise 
sollte der Platz reichen, um einen großen 

Von Benjamin Kraft

Der neue Desktop-PC soll klein 
sein, aber keine Kompromisse 
bei der Leistung eingehen?  
Dann muss ein Mini-ITX-
Gehäuse mit mehr Platz her.  
Vier Modelle vom Kompakt
kasten mit Tragegriff bis zum 
Mini-Tower versuchen sich im 
Test am Spagat zwischen Perfor-
mance und geringer Größe.

Vier PC-Gehäuse für Mini-ITX-Mainboards

Möchtegern-Minis
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Tower-Kühler unterzubringen. Mindes-
tens 165 Millimeter Bauhöhe vertragen die 
vier Möchte-Minis. Zur Einordnung: Der 
von uns gewählte Scythe Mugen 5 misst 
knapp 155 Millimeter. Alternativ erlauben 
alle Hersteller übrigens auch den Einbau 
einer Wasserkühlung, je nach Gehäuse mit 
120- oder 240-Millimeter-Radiator.

Außerdem wollten wir eine Dual-Slot-
Grafikkarte einbauen können; beim Jons-
bo V8 darf deren Kühler den zweiten PCIe-
Slot noch etwas überragen. Die anderen 
drei Kandidaten schlucken sogar je eine 
Triple-Slot-Karte. Im Lian Li TU150 fin-
den Grafikbeschleuniger bis 320 Millime-
ter Länge Platz, was meist reicht – solange 
der PCIe-Stromstecker nicht nach vorn, 
sondern zur Gehäuseseite zeigt. Die an-
deren Gehäuse bieten mindestens 10 Mil-
limeter mehr.

Außerdem sollte auch ein SFX-L-
Netzteil passen, nicht nur das kleinere 
SFX-Format. Der bei SFX-L größere Lüf-
ter kann bei geringerer Drehzahl die glei-
che Menge Kühlluft ins Gehäuse beför-
dern und bleibt so leiser. Bei Fractal De-
sign und Silverstone passt alternativ sogar 
ein ATX-Netzteil; Bastler profitieren von 
einer größeren Auswahl zu oft geringeren 
Preisen.

Alle Testkandidaten nehmen mindes-
tens eine 2,5-Zoll-SSD und eine 3,5-Zoll-
Festplatte auf. Da Mini-ITX-Mainboards 

oft bereits zwei M.2-Slots für schnelle 
SSDs haben, reicht das häufig aus. Wer 
mehr braucht, kann sich von unserem 
Heimserver-Bauvorschlag inspirieren las-
sen [2]. Die Bestückungsangaben in der 
Tabelle auf Seite 96 sind übrigens als Op-
timum zu verstehen – was wirklich geht, 
hängt davon ab, welche und wie viele Lüf-
ter im Gehäuse stecken. Vor dem Kauf 
empfiehlt es sich daher, die Montage
anleitung des Wunschgehäuses zu studie-
ren, um zu prüfen, ob die Hardware-
wunschliste auch komplett in die Behau-
sung passt.

Wundertüte USB
Letzter Punkt im Lastenheft war die USB-
C-Buchse an der Gehäusefront. Die haben 
zwar alle vier Prüflinge, aber was heraus-
kommt, unterschied sich stark. Fractal 
Design und Lian Li versprechen 10 Gbit/s, 
Silverstone schweigt sich zur Datenrate 
aus. Alle drei schaffen an einem Main-
board mit internem Anschluss für USB 3.2 
Gen 2x2 wie dem Asus ROG Maximus 
Z690 Hero aber sogar 20 Gbit/s. Das ist 
kein Ausrutscher, denn die 20-polige Key-
A-Buchse für Typ-C-Frontanschlüsse ist 
für beide Geschwindigkeiten identisch.

Die zwei USB-A-Buchsen, die die drei 
bisher genannten Gehäuse zusätzlich an 
der Front haben, hängen am USB-Front-
panel-Header des Mainboards und schaf-

Fractal Design Torrent 
Nano

Der kleinere Ableger des Fractal Design 
Torrent Compact [5] sieht wie ein ge-
schrumpfter Tower aus. Der Beiname 
„Nano“ ist irreführend, denn es ist das 
größte Gehäuse im Test. Ein Hingucker 
ist es definitiv, was nicht nur an der 
Front, sondern auch an den per Clip-
mechanik eingehängten Seitenfenstern 
liegt. Zudem beleuchtet an der linken 
Seite ein regelbarer RGB-Leuchtstrei-
fen mit dreipoligem ARGB-Anschluss 
das Innenleben. Die Verarbeitung von 
Korpus und Seitenteilen ist sehr gut. 
Deckel und Front bestehen jedoch aus 
Kunststoff, der an der Vorderseite 
knarzt, wenn man sie anfasst. Das passt 
nicht zum Preis von 130 Euro. 

Bis zu drei Laufwerke finden im Tor-
rent Nano Platz, eines davon versteckt 
im abziehbaren Deckel. Ab Werk pustet 
ein 180-Millimeter-Lüfter Frischluft von 
vorn durchs Gehäuse; damit ist der Mini-
Tower in den Dauerlastszenarien der 
leiseste im Test. Wer mehr Durchzug 
über die gesamte Höhe wünscht, rüstet 
die Front mittels beiliegendem Blech für 
zwei 140-Millimeter-Quirle um.

Mit der detaillierten, gut bebilder-
ten Anleitung gelingt die Montage gut. 
Sie erklärt auch Varianten wie die Um-
rüstung für große Radiatoren und gibt 
Tipps zur Kabelführung. Hilfreich sind 
die zahlreichen beigelegten Klettkabel-
binder. Das Gehäuse bietet genug Platz 
für ein ATX-Netzteil. Die USB-C-Buchse 
vorn schießt Daten mit bis zu 20 Gbit/s 
schneller über die Leitung, als das Da-
tenblatt verspricht.

	� gute Anleitung, einfache Montage
	� variable Lüfterbestückung vorn
	� billig wirkender Kunststoff

Neben einem 
Mini-ITX-Gehäuse  
wie dem DAN Cases  
A4-H20 (rechts) wirkt das 
Fractal Design Torrent Nano 
geradezu bullig.
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Lian Li TU150

Deckel, Front und die scharfkantigen 
Seitenteile des Alugehäuses lassen sich 
werkzeuglos per Clipmechanik vom 
Korpus lösen. Der etwas wackelige Aus-
klappgriff im Deckel verwandelt den 
fertigen Rechner in einen Mitnehm-
Mini. Die USB-C-Frontbuchse arbeitet 
mit bis zu 20 Gbit/s.

Das TU150 nimmt zwar bis zu vier 
Lüfter auf, aber Lian Li liefert keinen ein-
zigen mit – bei einem so kompaktem 
Gehäuse ein Versäumnis, denn der 
Hitzestau ist schon ab Mittelklassehard-
ware wahrscheinlich, wenn Grafikkarte 
und Prozessor gemeinsam ackern. Ge-
häuselüfter nachzurüsten ist daher 
Pflicht, doch auch damit gehörte das 
Kleinstgehäuse zu den lautesten im 
Test.

Bei der Montage geht es erwar-
tungsgemäß eng zu, die Arbeitsschrit-
te wollen gut geplant sein. Das Hand-
buch ist dabei keine besondere Hilfe. 
Schon der Netzteileinbau ist fummelig: 
Man muss das Netzteil im SFX- oder 
SFX-L-Format mit der einen Hand im 
Gehäuse halten und mit der anderen 
von der gegenüberliegenden Seite an-
schrauben – ein dritter Arm wäre nütz-
lich. Soll ein großer Tower-Kühler die 
CPU kühlen, raten wir entgegen unserer 
üblichen Empfehlung dazu, erst das 
Mainboard einzubauen, dann den Küh-
ler. Sonst erreicht man den 8-Pin-
Stecker für die CPU nicht mehr. Bei 
besonders dicken Grafikkarten muss 
auch diese vor dem Kühler ins Gehäuse. 
Den Frontlüfter wiederum sollten Sie 
erst anschrauben, wenn die maximal 
32 Zentimeter lange Grafikkarte im Ge-
häuse ist.

	� kompakt, lüfterlos und tragbar
	� fummelige Montage
	� mäßige Anleitung

Silverstone Sugo 15

Der liegende Quader darf entweder mit 
dem vorderen Anschlussfeld nach oben 
oder zu einer der Seiten aufgestellt 
werden. So werden weder Rechts- noch 
Linkshänder benachteiligt. Die Füße 
bringt man je nach gewünschter Aus-
richtung dran. Hinter den gelochten 
Seitenwänden, die fest angebrachte 
Rändelschrauben am Gehäuse halten, 
fangen magnetisch haftende Nylon
filter Staub ab.

Das Mainboard liegt am Gehäuse-
boden, die Grafikkarte steckt aufrecht 
darin. Für besonders lange und schwe-
re Modelle ist eine in der Breite anpass-
bare Stütze im Boden eingelassen, um 
das Mainboard zu entlasten. Außerdem 
passt ein konventionelles ATX-Netzteil. 
Die USB-C-Frontbuchse arbeitet mit bis 
zu 20 Gbit/s.

Silverstone legt eine gut verständ-
liche Anleitung bei, die den Einbau, 
aber auch die Laufwerks- und Lüfter-
bestückung  gut erläutert. Das ist auch 
nötig, denn es ist viel „Wenn, dann“ im 
Spiel: Das Sugo 15 nimmt mehr Lauf-
werke auf als die Konkurrenten: drei 
2,5-Zoll-SSDs und zwei 3,5-Zoll-HDDs. 
Ob letztere passen, hängt davon ab, 
ob und welche Lüfter oder Radiatoren 
an der Seite montiert sind. Auch die 
maximale Höhe des CPU-Kühlers 
hängt davon ab, ob ein Lüfter am De-
ckel angebracht ist.

Hinten pustet standardmäßig ein 
120-Millimeter-Lüfter Abluft heraus. 
Damit bestückt, blieb unser Testsystem 
auch unter anhaltender CPU-Last leise 
und ausreichend kühl, dröhnte aber 
unter kombinierter Volllast lauter als 
der Rest.

	� Platz für fünf Laufwerke
	� gute Anleitung
	� 180 Euro teuer

Jonsbo V8

Anstatt Seitenteile abzunehmen, um 
ans Innenleben zu gelangen, löst man 
beim V8 zwei Rändelschrauben und 
zieht den Montagerahmen auf einem 
Schlitten heraus. Das ist bequem, 
braucht aber viel Platz. Das Mainboard 
kommt liegend ins Gehäuse, Grafik
karte und der CPU-Kühler stehen senk-
recht darauf. Aufpassen muss man bei 
der Grafikkarte, die nicht mehr als zwei 
PCIe-Steckplätze belegen kann. Ihr 
Kühler darf sogar noch etwas größer 
sein, doch hat Jonsbo beim V8 nur zwei 
Blendenausschnitte vorgesehen. Zu
dem hat das V8 vorn nur je einen USB-
A- und USB-C-Port. Letzterer arbeitete 
je nach Mainboard mit unterschied
licher Datenrate bis hinab zu USB-2.0-
Speed, was dafür spricht, dass das 
Kabel schlecht geschirmt ist.   

Vorn am Schlitteneinschub prangt 
ein 200-Millimeter-Lüfter, dessen Luft-
strom allerdings zum Teil vom dahinter-
liegenden HDD- und Netzteilkäfig blo-
ckiert wird. Unter Last maßen wir daher 
die zweithöchsten CPU-Temperaturen 
im Testfeld. Ein Lüfter im Deckel oder 
hinten wäre eine sinnvolle Unterstüt-
zung.

Die angenehm große, bebilderte 
Anleitung führt gut durch die Montage, 
aber bei manchen Piktogrammen muss 
man genauer hinsehen, um die Schrit-
te zu erfassen. Größtenteils gelang uns 
der Hardwareeinbau, ohne uns die Fin-
ger zu verknoten. Je nach Netzteil und 
dessen Kabelsträngen gilt es aber, den 
besten Weg für den achtpoligen EPS-
Stecker für die CPU und den breiten 
ATX-Stecker zu finden – der Netzteil-
käfig hat mehrere Öffnungen.

	� gute Anleitung, einfache Montage
	� launische USB-C-Buchse
	� nur Dual-Slot-Grafikkarten
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fen das, was der Chip dahinter liefert. Be-
herrscht der Header also wie beim MSI 
X370 SLI Plus aus unserem Bauvorschlag 
von 2017 USB 3.1 Gen 2 mit 10 Gbit/s, 
schnurren die Daten mit dieser Geschwin-
digkeit durch die Leitung.

Jonsbo gibt ebenfalls nur „USB Typ-
C“ an, doch diese Buchse erwies sich als 
kleine Wundertüte. Der Hersteller schließt 
sie nämlich am USB-3.0-Header an, zu-
sammen mit dem einzigen USB-A-Port. 
Letzterer verhielt sich wie erwartet und 
arbeitete je nach Zulieferer mit 5 oder 10 
Gbit/s. Am USB-3.1-Anschluss des MSI-
Mainboards und am USB-3.0-Pendant des 
Asus ROG Maximus Z690 Hero schaltete 
die Typ-C-Buchse aber auf USB-2.0-Ge-
schwindigkeit zurück, also auf rund 45 
MByte/s. Am Test-Mainboard von Asrock 
hingegen flutschten die Daten mit den er-
warteten 5 Gbit/s.

Testsystem
Für das Testsystem griffen wir auf das As-
rock-Mainboard H670M-ITX/ax aus un-
serem Mini-ITX-Bauvorschlag zurück [3]. 
Um das größere Gehäusevolumen der 
Probanden auszureizen, steckten wir al-
lerdings stärkere Komponenten ein: Beim 
Prozessor entschieden wir uns für den 
Core i7-12700K von Intel mit acht Perfor-
mance- und vier Efficiency-Cores sowie 
Hyper-Threading, der im Dauerbetrieb 
125 Watt aufnehmen darf, im Turbo deut-
lich mehr. Diesen Hitzkopf kühlt die neue 
Revision C des massiven Tower-Kühlers 
Scythe Mugen [4] mit einer angepassten, 
in allen Gehäusen gleichen Lüfterkurve. 
Weitere 250 Watt setzt die etwas mehr als 
zwei PCIe-Slots breite Asus-Grafikkarte 
TUF Gaming GeForce RTX 3070 unter 
Volllast um.

Um diesen kombinierten Leistungs-
hunger zu stillen, rüsteten wir auch beim 
Netzteil auf und bauten das Seasonic 
Focus SGX-650 mit einer Nennleistung 
von 650 Watt ein. Es hat das kompakte 
SFX-L-Format und ist modular ausgelegt, 
sodass man nur die Kabel verlegen muss, 
die man auch benötigt – in kleinen Gehäu-
sen ein großer Vorteil. Außerdem dreht 
sein Lüfter erst bei einer Leistungsaufnah-
me von 30 Prozent los, bis 50 Prozent ro-
tiert er noch sehr langsam. Ab 80 Prozent 
steigt die Lüfterkurve allerdings steil an, 
sodass das Netzteil unter Volllast  hörbar 
agiert.

Die Gehäuse traten zum Test mit den 
ab Werk eingebauten Lüftern an, bis auf 
eine Ausnahme: Lian Li liefert sein TU150 

lüfterlos aus, was in unseren Lasttests 
schnell dazu führte, dass CPU und Grafik-
karte drosselten. Deshalb montierten wir 
kurzerhand vorn und hinten je einen 
Noctua-Lüfter vom Typ NF-S12B 1200 
PWM.

Geräuschentwicklung und 
Temperaturen
Uns interessierte, wie laut und heiß das 
von uns zusammengestellte Innenleben 
mit den vorinstallierten Lüftern würde. 
Zunächst maßen wir Temperatur und 
Lautheit im Leerlauf, in dem alle Kandi-
daten gleichauf lagen – allesamt praktisch 
unhörbar mit einer CPU-Temperatur von 
rund 30 °C.

Lauter ging es zu, wenn wir den Pro-
zessor mit Prime95 auf allen Kernen 
stressten. Schon nach wenigen Sekunden 
legten sich die Quirle an Gehäuse und Pro-
zessorkühler hörbar ins Zeug und tourten 
mit bis zu 1,9 sone – das ist recht laut für 
einen Rechner, der in geringer Entfernung 
von den Ohren auf dem Desktop steht. 
Nach etwa einer Minute beruhigten sich 
die Systeme und blieben anschließend 
auch nach zehnminütiger Dauerlast unter 
1 sone. Das Fractal Design Torrent Nano 
flüsterte sogar mit 0,3 sone.

Der Leise-Laut-Leise-Zyklus hängt 
mit dem Turboverhalten des Prozessors 
zusammen, denn der Core i7-12700K darf 
56 Sekunden lang seine nominelle Leis-
tungsaufnahme überschreiten und 190 
Watt aufnehmen, um einen höheren Takt 
zu erzielen. Anschließend deckelt das 
BIOS die Leistungsaufnahme bei 125 Watt, 
womit auch die kleinen Gehäuse gut klar-
kommen. Achtung: Viele Boardhersteller 
ignorieren Intels Vorgaben und drehen die 
erlaubte Leistungsaufnahme noch weiter 
hoch, verlängern die Turbo-Phase oder 
lassen den Prozessor dauerhaft mit Vollgas 
fahren. Dann ist es kaum möglich, ein last-
festes, leises und ausreichend gekühltes 
Mini-System zusammenzustellen. Ein 
Blick in die BIOS-Einstellungen ist also 
Pflicht – und zwar nach jedem BIOS-Up-
date, denn das stellt häufig die Werks
einstellung wieder her.    

Richtig laut wurde es aber, als wir zu-
sätzlich die Grafikkarte mit Furmark ins 
Schwitzen brachten. Wieder war das Frac-
tal Design Torrent Nano das leiseste, doch 
auch dessen 2,6 sone blendet man beim 
Spielen nur unterm Kopfhörer aus. Der 
Rest spielte noch lauter auf. Wir empfeh-
len daher, mindestens einen zusätzlichen 
Gehäuselüfter einzubauen, um die warme 

Das Silverstone Sugo 15 fasst viele Lüfter oder Laufwerke – je mehr vom einen,  
umso weniger vom anderen.
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Luft abzusaugen. Bei Modellen mit Front-
lüfter gehört nach unserer Meinung noch 
einer ans Heck; rotiert nur dort einer, soll-
te zusätzlich einer am Deckel oder an der 
Seite entlüften. So sinkt nicht nur das Be-
triebsgeräusch, sondern auch die Innen-
temperatur.

Die fiel bei reiner CPU-Dauerlast 
durchweg unproblematisch aus; im Turbo 
machte sich allerdings das geringe Gehäu-
sevolumen bemerkbar und der Prozessor 

erreichte bei einem Kandidaten 88 °C – 
hoch, aber bei modernen CPUs unproble-
matisch. Dasselbe Niveau ermittelten wir 
bei kombinierter CPU- und Grafiklast.

Fazit
Das Kompaktformat stellt die Hersteller 
vor Herausforderungen, die sie unter-
schiedlich zu bewältigen versuchen. Lian 
Li setzt den Schwerpunkt beim TU150 bei 
der geringen Größe auf Kosten der Erwei-

terbarkeit, Fractal Design macht es beim 
schicken Torrent Nano genau umgekehrt.

Silverstone zielt mit dem Sugo 15 auf 
Käufer, die Flexibilität bei der Lüfter
bestückung besonders schätzen oder viel 
Speicher in einem vergleichsweise kleinen 
Rechner unterbringen wollen. Dafür kos-
tet das Gehäuse aber auch rund 50 Euro 
mehr als die Konkurrenten. Die meisten 
funktionalen Einschränkungen muss man 
beim günstigen Jonsbo V8 hinnehmen, bei 
dem vor allem die wählerische USB-C-
Buchse stört.

Egal auf welches Gehäuse die Wahl 
fällt: mindestens ein Zusatzlüfter ist 
Pflicht. Sogar die Modelle mit großem 
Frontlüfter profitieren davon, wenn ein 
zweites Gebläse entlüftend eingreift. Der 
Lohn: ein leises, gut gekühltes System.	  
	   (bkr@ct.de) 
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Gehäuse für Mini-ITX-Mainboards
Modell Torrent Nano Black V8 schwarz TU150 Sugo 15

Hersteller Fractal Design Jonsbo Lian Li Silverstone

Abmessungen / Gewicht 222 mm  374 mm  417 mm / 6 kg 250 mm  260 mm  390 mm / 5,8 kg 203 mm  312 mm  375 mm / 4,5 kg 247 mm  211 mm  366 mm / 4,25 kg

Varianten Schwarz mit oder ohne Fenster,  
Weiß mit Fenster 

Schwarz oder Silber Schwarz oder Silber,  
mit oder ohne Fenster

Schwarz oder Silber

Frontanschlüsse USB-C (10 Gbit/​s, 20-Pin Key-A Header)1, 
2  USB-A (5 Gbit/​s), Mikrofon, Kopfhörer

USB-C 3.0 (5 Gbit/​s), USB-A (5 Gbit/​s), 
Headset 

USB-C (10 Gbit/​s, 20-Pin Key-A Header)1, 
2  USB-A (5 Gbit/​s), Kopfhörer, Mikrofon

USB-C 3.0 (10 Gbit/​s, 20-Pin Key-A 
Header)1, 2  USB-A (5 Gbit/​s), Headset

vorinstallierte Lüfter vorn2: 1  180 mm vorn: 1  200 mm  hinten: 1  120 mm 

optionale Lüfter hinten: 1  120 mm; unten: 2  140 mm hinten: 1  120 mm oder 1  140 mm; 
oben: 2  120 mm

vorn: 1  120 mm; hinten: 1  120 mm; 
unten: 2  120 mm

hinten 1  140; oben 1  120 mm; 
rechts: 2  120 mm oder 2  140 mm

Netzteilformate SFX/SFX-L/ATX (max. 200 mm Tiefe) SFX/SFX-L (max. 125 mm Tiefe) SFX/SFX-L SFX/SFX-L/ATX (max. 160 mm Tiefe)

max. CPU-Kühlerhöhe 165 mm 195 mm 165 mm 182 mm3

max. Grafikkartenlänge / -breite 335 mm3 / Triple-Slot 330 mm / Dual-Slot 320 mm / Triple-Slot 330 mm / Triple-Slot

Laufwerksplätze 1  2.5"/3.5", 2  2.5" 2  3.5", 1  2.5" 1  2.5"/3.5", 1  2.5" 3  2.5", 2  3.5"

Besonderheiten 3-Pin ARGB-Header (+5V/​DATA/​GND), 
integrierte RGB-LED-Beleuchtung

Mainboardschlitten Ausklappgriff flexible Aufstellung

Messwerte

Lautstärke Leerlauf / CPU-Turbo /  
CPU-Dauerlast / CPU+GPU4

< 0,1 sone / 1,5 sone /  
0,3 sone / 2,6 sone

< 0,1 sone / 1,7 sone /  
0,8 sone / 2,8 sone

< 0,1 sone / 1,9 sone /  
0,8 sone / 2,9 sone

< 0,1 sone / 1,4 sone /  
0,5 sone / 3,2 sone

CPU-Temperatur Leerlauf / Turbo /  
Dauerlast / CPU+GPU4

30°C / 84 °C / 71 °C / 75 °C 30 °C / 87 °C / 77 °C / 87 °C 30 °C / 84 °C / 75 °C / 84 °C 35 °C / 88 °C / 77 °C / 87 °C

Bewertungen

Anleitung / Montage   /   /   /   / 
Verarbeitung / Erweiterbarkeit 4 /    /   /   / 
Lautstärke Leerlauf / CPU / CPU+GPU5  /  /  /   /  /  /   /  /  /   /  /  / 
Preis 130 € 95 € 110 € 180 €
1 tatsächlich gemessen: 20 Gbit/s             2 bei schwarzem Modell auf Wunsch mit RGB-Beleuchtung             3 abhängig von Lüfterbestückung             4 siehe Text             5 bezogen auf die beschriebene Ausstattung  
 sehr gut       gut       zufriedenstellend       schlecht       sehr schlecht       vorhanden, funktioniert       nicht vorhanden

Einfach eingeschoben: Beim Silverstone Sugo 15 sitzt das Innenleben  
auf einem herausziehbaren Schlitten.
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Für Wohngemeinschaften oder Reise-
gruppen kann der Kassensturz zu einer 

unübersichtlichen Angelegenheit werden. 
Im Laufe eines Monats kommen in einer 
WG etliche Ausgaben zusammen: Der 
Internetanschluss läuft über Anna, wäh-

rend Ben die Miete zahlt und Clara den 
Abschlag für Strom und Gas. Alle drei WG-
Bewohner kaufen reihum Getränke, Putz- 
und Lebensmittel ein. Das alles an jedem 
Monatsende in eine Tabellenkalkulation 
einzutippen und richtig zu verrechnen, 
gleicht einer Strafarbeit. Viel schneller, 
einfacher und zudem fehlerfrei gelingt die 
Abrechnung mit einer eigens dafür ge-
dachten App.

Solche gemeinschaftlich nutzbaren 
Apps bieten sich auch zum Abrechnen 
einer selbst organisierten Gruppenreise 
an. So bleibt nach dem Urlaub nicht das 
schale Gefühl, womöglich einen zu großen 
Anteil zur Reisekasse beigetragen zu 
haben.

Großes Angebot
Das Angebot an Hilfsmitteln für Gruppen-
kassen aller Art ist riesig. Es gibt vorgefer-
tigte Excel-Tabellen zum Download, Web-
Apps und eine große Auswahl an Apps in 

den Stores. Die Kostenteilungshelfer, die 
es in diesen Test geschafft haben, stellen 
daher nur eine kleine Auswahl aus dem 
umfangreichen Angebot an Apps rund 
ums Geld dar. Folgendes war uns bei der 
Auswahl wichtig: aktuelle, deutschspra-
chige Versionen für iOS und Android, die 
Möglichkeit, sich gratis einen ersten Ein-
druck von der App zu verschaffen, die ge-
meinsame Nutzung in der Gruppe und vor 
allem solide Funktionen zum Abrechnen 
und Schuldenausgleichen. Angenommen, 
Anna kauft für 12 Euro Putzmittel für die 
WG, Ben besorgt für 30 Euro Lebensmittel 
für alle beim Supermarkt und Clara zahlt 
auf dem Markt 18 Euro für Obst und Ge-
müse. Zusammen sind das 60 Euro, die 
auf drei Personen verteilt werden müssen. 
Jeder der drei hätte rechnerisch 20 Euro 
zu zahlen. Eine App hilft nun am besten, 
wenn sie klar vorgibt: Anna zahlt 8 Euro 
an Ben, Clara zahlt 2 Euro an Ben – dann 
sind alle quitt.

Von Dorothee Wiegand

Ob die monatlichen Kosten im 
WG-Haushalt umgelegt werden 
müssen, die Auslagen für den 
Junggesellenabschied oder die 
Reisekosten des Städtetrips  
mit Freunden – stets lautet die 
Frage: Wer schuldet wem nun 
eigentlich wie viel? Wir ver­
gleichen Apps, die das ohne  
viel Aufwand klären.

Getestet: Apps zum Kostenteilen in der Gruppe

Kassensturz

Test & Beratung  |  Haushaltsbuch-Apps﻿﻿﻿

c’t 2022, Heft 1998



Die folgenden Apps haben wir uns ge-
nauer angeschaut: „Cashinator  – Kosten 
teilen“, „Settle Up  – Group Expenses“, 
„Splid – Abrechnen mit Freunden“, „Splittr 
– Ausgaben teilen“, „Splitwise“, „Travel-
Spend Reisekosten Budget“ und „Tricount 
– Ausgaben teilen“. Im folgenden Text und 
in der Tabelle auf Seite 103 verwenden wir 
meist als Kurzform nur das erste Wort des 
Namens.

Die gemeinsame Nutzung kann so 
aussehen, dass ein Kassenwart oder Reise-
leiter allein Buch führt und später allen 
Gruppenteilnehmern eine Abrechnung 
zukommen lässt. Ein anderes Nutzungs-
szenario sieht so aus, dass alle Mitglieder 
der Gruppe gleichberechtigt ihre Ausga-
ben eintippen. Dazu muss jedes Gruppen-
mitglied die App auf einem Mobilgerät 
einrichten. So oder so lädt der Initiator 
einer Gruppe alle anderen mit einem Code 
oder Link in die Gruppe ein.

Einige Apps lassen sich anonym nut-
zen. Falls eine Anmeldung gewünscht oder 
obligatorisch ist, kann man sich mit E-Mail-
Adresse und selbst gewähltem Passwort 
registrieren oder bei einigen Apps alter-
nativ mit einem Google-, Facebook- oder 
Apple-Nutzerkonto einloggen. Settle Up, 
Splitwise und Tricount gibt es nicht nur für 
Mobilgeräte, sondern auch als Web-App. 
Falls sich ein kleiner Stapel Kassenzettel 
angesammelt hat, deren Beträge in einem 
Rutsch in der App festgehalten werden sol-
len, verspricht solch eine Web-App eine 
komfortable Alternative zur mitunter fum-
meligen Dateneingabe am Smartphone. 

Die meisten Apps nehmen Fotos ent-
gegen und verknüpfen sie mit Ausgaben. 
Das erleichtert die Dateneingabe aller-
dings nicht etwa durch eine integrierte 
Zeichenerkennung (OCR), sondern dient 
lediglich dazu, Kaufbelege als Nachweis 
zu ergänzen oder auf Reisen einen 
Schnappschuss vom Restaurant oder Sou-
venirshop als Gedächtnisstütze. Lediglich 
Splitwise bietet in der Vollversion eine 
OCR-Funktion, die jedoch mit unseren 
Test-Kassenzetteln aus dem Drogerie- und 
Supermarkt nichts anfangen konnte.

Stressfreie WG-Abrechnung
Wenn sich die App auf wiederkehrende 
Ausgaben versteht, erspart sie dem An-
wender beim Eintippen der laufenden 
Kosten einer Wohngemeinschaft eine 
Menge Tipparbeit. Um die Frage zu be-
antworten, für was genau das Geld Monat 
für Monat so schnell verschwindet, benö-
tigt man eine App mit Kategorien. Die 

meisten Apps bringen bereits die üblichen 
Verdächtigen wie „Transport“, „Lebens-
mittel“ und „Unterhaltung“ mit; als Bonus 
erlauben sie die Definition zusätzlicher 
eigener Kategorien. Insbesondere Cashi
nator, Splittr, Splitwise, TravelSpend und 
Tricount analysieren die Art der Ausgaben 
anhand dieser Kategorien und stellen das 
Ergebnis grafisch dar. Eine schicke Grafik 
allein lindert den Geldmangel zwar noch 
nicht, hilft aber, Kostenfresser zu entlar-
ven und Sparpotenziale zu entdecken.

Mit der Zeile „Ausgaben / Einnahmen 
/ Geldtransfer“ in der Testtabelle ist Fol-
gendes gemeint: Neben den typischen 
Fällen wie Lebensmitteleinkauf für die 
Gruppe (Ausgabe) kann es auch Einnah-
men geben, etwa aus dem Pfandautoma-
ten oder bei Rückzahlung einer Kaution. 
Soll auch dies der Vollständigkeit halber 
in der Kostenaufstellung auftauchen, be-
nötigt die App eine „Einnahmen“-Funk-
tion oder muss zumindest Einnahmen in 
Form von negativen Ausgaben akzeptie-
ren. Die Geldtransfer-Funktion hilft, 
Geldübergaben von einem Gruppenmit-
glied an ein anderes festzuhalten, falls 

beispielsweise jemand schon vor dem Kas-
sensturz 100 Euro an den WG-Mitbewoh-
ner zahlt, bei dem er in der Kreide steht.

Je genauer die Geldflüsse aufgezeich-
net werden sollen, desto differenziertere 
Möglichkeiten muss die App bieten. In zwei 
Fällen kann es sinnvoll sein, von der Gleich-
verteilung abzuweichen. Einerseits kann es 
in WGs vorkommen, dass Personen grund-
sätzlich anders als mit dem Faktor 1 gewich-
tet werden, beispielsweise Kinder mit Fak-
tor 0,5 oder Erwachsene mit 2, wenn sie die 
App stellvertretend für ein Paar nutzen. 
Diese Funktion steht in der Testtabelle 
unter „Standardgewichtung ≠ 1“ und be-
zieht sich auf sämtliche Dateneinträge. 
Anders funktioniert das, was in der Tabelle 
als „individuelle Kostenaufteilung“ notiert 
ist. Diese Funktion bezieht sich auf einzel-
ne Geldbeträge. Sie kommt ins Spiel, falls 
im Restaurant ein besonders Hungriger mit 
Vorspeise, Hauptgang und Dessert es so 
richtig krachen lässt, während die beiden 
anderen nur einen Salat bestellen. Mit 
einem Fixbetrag oder einer Prozentangabe 
kann man in diesen Fällen die Zeche fair 
aufteilen.

Die meisten Apps 
informieren die 
Gruppe über 
neue Einträge in 
der Ausgaben­
liste. Splitwise 
hält die Anwen­
der mit zahllosen 
E-Mails auf dem 
Laufenden, was 
nicht jeder mag.

Einige der getesteten Apps zum Kostenteilen gibt es nicht nur für  
Mobilgeräte, sondern auch als Web-App. Mit der von Tricount lassen  
sich Daten bequem erfassen und flexibel darstellen.

Haushaltsbuch-Apps﻿﻿﻿  |  Test & Beratung 
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Faire Reisekasse
Anders als in Deutschland ist es in vielen 
Ländern nicht üblich, im Lokal auf ge-
trennten Rechnungen zu bestehen. Im 
Restaurant oder Café machen sich die 
Apps daher auf Reisen besonders nützlich. 
Sie sollten dafür Beträge in ausländischen 
Währungen akzeptieren und sich mit 
Wechselkursen auskennen. Falls die Mittel 
für die Reise begrenzt sind, kann es helfen, 
wenn die App die Höhe der Ausgaben lau-
fend im Blick behält. Dazu kann man bei 
TravelSpend, einen Reisezeitraum und ein 
Gesamtbudget festlegen.

Damit alle Mitglieder einer Gruppe 
stets die gleichen Daten sehen, müssen die 
Anbieter der Apps sämtliche Eingaben auf 
ihren Servern speichern und synchronisie-
ren. Alle getesteten Apps lassen sich den-
noch auch offline nutzen, was unterwegs 
praktisch sein kann, falls man auf der Hütte 
in den Bergen keinen Zugang zum Web hat, 
aber rasch die App mit den Ausgaben des 
Tages füttern möchte. Ohne Internetver-
bindung verwehren die meisten Testkan-
didaten zwar die Anlage neuer Gruppen, 
nehmen aber die Daten einzelner Einkäu-
fe oder Restaurantrechnungen entgegen.

Falls die Teilnehmer einer Reise am 
Ende gern eine schriftliche Abrechnung 
haben möchten, sollte man die Exportmög-
lichkeiten der App genauer betrachten. 
Auch für WG-Mitbewohner, die sich zum 
Monatsende eine Übersicht wünschen, 
sind gute Exportoptionen wichtig. Am ein-
fachsten ist es, wenn die App ein übersicht-

lich gestaltetes PDF exportiert, was bei 
Cashinator, Splid und Splittr sogar in der 
Gratisversion der Fall ist. Nach einem CSV-
Export der Rohdaten kommt auf den Kas-
senwart noch einiges an Arbeit zu.

Ein Vergleich der Preise der Testkan-
didaten gestaltet sich knifflig. Da ist zum 
einen der Unterschied zwischen Gratis- 
und Bezahlvarianten: Einige Apps haben 
in der kostenlosen Version bereits viel zu 
bieten, lassen sich einige wenige Premi-
umfunktionen dann aber teuer bezahlen. 
Andere Apps sind zwar in der Gratisver-
sion kaum sinnvoll nutzbar, kosten aber 
auch als Vollversion lediglich einmalig ein 
paar Euro. Wer die App für eine längere 
Reise nutzen möchte, sie danach aber 
nicht mehr benötigt, ist mit einem Abo 
unter Umständen besser bedient als mit 
einer hohen Einmalzahlung, die sich wie-
derum für die Dauernutzung in der WG 
eher anbietet. Zusätzlich kompliziert wird 
es durch gelegentliche Sonderangebote 
und die etwas verwirrende Anzeige sol-
cher Angebote im App Store von Apple. 
Dort tauchen oft der reguläre und der An-
gebotspreis untereinander auf. Wir haben 
das jeweilige Preismodell in den Einzel-
besprechungen ausführlich beschrieben. 
Achten Sie in der Tabelle auf die hochge-
stellte 1. Sie markiert Funktionen, die der 
Bezahlvariante vorbehalten sind.

Für Settle Up, Splitwise, TravelSpend 
und Tricount konnten wir keine deutsch-
sprachigen Datenschutzbestimmungen 
finden. Die Web-App Exodus Privacy mel-

Cashinator

Mit Cashinator legt man sofort los, ohne 
sich zu registrieren oder einzuloggen. 
Das Bedienkonzept ist selbsterklärend. 
Technisch besteht kein Unterschied 
zwischen einer „Gruppe“ und einer 
„Reise“. Als Kassenwart oder Reiseleiter 
legt man eines von beidem an, vergibt 
einen Namen und tippt die Namen aller 
Personen ein.

Am schnellsten können die per QR-
Code der Gruppe beitreten. Aus Sicher-
heitsgründen verfallen diese Codes 
nach zwei Tagen – bei Bedarf kann der 
Initiator der Gruppe diese in den Ein-
stellungen der App erneut freigeben. 
Mit Fragen wie „Wie viel wurde ge-
zahlt?“, „Wer hat bezahlt?“ und „Für 
wen wurden die xx € bezahlt?“ leitet 
Cashinator sicher durch die Eingabe-
dialoge. Ein weiteres Highlight sind die 
Grafiken zur Ausgabenstatistik.

Mit der Gratisversion lässt sich 
alles testen, jedoch nur eine Gruppe 
anlegen. Für eine weitere Gruppe zahlt 
man einmalig 1 Euro, für beliebig viele 
zusätzliche Gruppen werden einmalig 
4 Euro fällig. Weil Cashinator die stets 
anonymen Anwender anhand der Ge-
räte-ID identifiziert, berechtigt die Li-
zenz lediglich zur Nutzung der App auf 
einem Gerät. Jede Person, die mit ihrem 
eigenen Mobilgerät einer Gruppe bei-
treten möchte, benötigt ebenfalls eine 
Lizenz. Alternativ gibt es neuerdings 
auch das sogenannte Gruppenticket 
für eine (3 Euro) oder beliebig viele 
Gruppen (10 Euro). Kauft der Kassen-
wart/Reiseleiter ein Gruppenticket, 
dürfen beliebig viele Teilnehmer bei-
treten, ohne selbst zahlen zu müssen.

	� anonym nutzbar
	� geradliniges Bedienkonzept
	� schicke Grafiken

Damit sich die ganz Tipparbeit lohnt, sollten die Daten am Schluss  
auch wieder aus der App herauskommen. Splid exportiert erfreulich 
übersichtliche PDFs mit den Salden aller Gruppenmitglieder.
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Settle Up

Der Hauptbildschirm von Settle Up zeigt 
für jedes Gruppenmitglied einen Kreis, 
der umso größer und prominenter er-
scheint, je mehr das Mitglied aktuell bei 
den anderen in der Kreide steht. Die 
Idee dahinter: Falls die Gruppe nur grob 
wissen möchte, wer als Nächster mit 
Zahlen dran ist, lässt sich das auf einen 
Blick an den Kreisen ablesen.

Die App des US-amerikanischen 
Herstellers ist nachlässig übersetzt: 
Immer mal wieder taucht ein „Confirm“ 
auf, wo ein „Speichern“ stehen sollte. Bei 
der Darstellung von Geldbeträgen vari-
iert die Zahl der Stellen nach dem 
Komma zwischen einer und vier – das 
stört. Laut Hersteller zeigt die kostenlose 
Version Werbung; während des Tests 
haben wir davon jedoch nichts gesehen. 
Bei Settle Up kommt man mit der Gratis-
version ziemlich weit. So lassen sich 
damit sogar Beträge individuell auftei-
len, wahlweise mit fixen Anteilen oder 
einer prozentualen Verteilung.

Eine deutliche Beschränkung hat 
die Gratisversion dann doch: Katego-
rien für die Ausgaben fehlen. Die sind 
für eine aussagekräftige Monats
abrechnung der WG-Kosten allerdings 
notwendig. Auch um Fotos hochzula-
den oder wiederkehrende Ausgaben 
einzutragen benötigt man eine Premi-
umlizenz, die nur im Abo für 1,50 Euro 
pro Monat oder 9,50 Euro pro Jahr zu 
haben ist. Für eine Lizenz vom Typ 
„Group Premium“ zahlt man einmalig 
22 Euro. Diese Lizenz berechtigt zum 
zeitlich unbeschränkten Verwalten 
genau einer Gruppe und gilt für alle 
Gruppenmitglieder.

	� viele Funktionen gratis
	� wiederkehrende Zahlungen
	� teils unübersichtliche Darstellung

Splid

Los gehts in der iOS-Variante von Splid 
mit einem Tipp auf die Schaltfläche 
„Gruppen“ oben rechts. Die Android-
Version zeigt an dieser Stelle ein Burger-
Menu-Symbol. Der Beitritt zu einer Grup-
pe mithilfe eines Codes klappte im Test 
problemlos. Aus der App heraus Einla-
dungsmails zu verschicken gelang da-
gegen nicht. Auch der Link zur Website 
des Anbieters führte ins Leere.

Die Gruppenansicht, die selbst auf 
einem kleinen Smartphone-Display gut 
lesbar ist, listet untereinander alle Mit-
glieder mit ihrem Saldo. Nach Tipp auf 
die Abrechnen-Schaltfläche wählt man 
zwischen „Ausgleichszahlungen“ und 
„Zusammenfassung“. Mit Ausgleichs-
zahlungen wären alle wieder quitt. Ver-
sieht der Anwender die Vorschläge mit 
einem Haken und tippt auf „Zahlungen 
eintragen“, setzt Splid die Salden zu-
rück auf null. Abgerechnete Zahlungen 
lassen sich anschließend weiter bear-
beiten.

Zusammenfassungen erstellt die 
App als PDF oder als Excel-Tabelle, letz-
teres nur in der Plus-Version. Die PDF-
Übersichten, die die Gratisversion aus-
spuckt, zeigen Zahlungen und Anteile 
in Tabellenform sowie den Vorschlag 
der App zum Ausgleich der Salden. Sie 
lassen sich aus der App heraus per Mail 
versenden.

Die Gratisversion verwaltet maxi-
mal zwei Gruppen. Ab der dritten wer-
den einmalig 3 Euro für die Plus-Version 
fällig. Weiterer Vorteil der Plus-Version 
außer dem Export der Daten als Excel-
Datei ist die Möglichkeit, Kosten nach 
Kategorien darzustellen.

	� übersichtliche Ausgabenliste
	� PDF-Export gratis
	� teils unübersichtliche Darstellung

Splittr

Die Gratisversion von Splittr legt bereit-
willig beliebige Gruppen an und nimmt 
die Namen der Gruppenmitglieder ent-
gegen. Für jedes Mitglied in spe formu-
liert sie eine Einladungsmail mit perso-
nenspezifischem Code. Damit kann die 
eingeladene Person der Gruppe beitre-
ten. Wer nichts mit den Finanzen zu tun 
haben möchte, muss der Einladung 
nicht folgen. Ein grauer Kreis um das 
Profilbild bedeutet, dass ein Mitglied 
nicht in der App aktiv ist und Ausgaben 
vom Kassenwart verwalten lässt. Ein 
grün umkringeltes Symbol kennzeich-
net ein Profil, das mit einer echten Per-
son verbunden ist, die Splittr aktiv auf 
dem eigenen Mobilgerät nutzt.

Alle Einträge innerhalb einer be-
stimmten Zeitspanne fasst die App zu 
„Episoden“ zusammen. Wie lang diese 
Spanne ist, liegt im Ermessen der Nut-
zer. Der Hersteller empfiehlt, Episoden 
nach einer gewissen Zeit abzuschließen. 
Das entspricht einer Art Kassensturz. 
Der abgerechnete Zeitraum ist anschlie-
ßend für weitere Eingaben gesperrt.

Die Gratisversion überzeugt zwar 
mit vielen Funktionen samt PDF-Export 
der übersichtlichen Statusberichte. Al-
lerdings setzt sie eine gewisse Leidens-
fähigkeit voraus, denn Splittr blendet ab 
und an längere Videos ein. Zugang zur 
Premiumversion bekommt man mit 
einem Monatspass für 1 Euro, der ohne 
Kündigung endet, dem Jahresabo für 4 
Euro oder einem „Lebenszeit Pass“ für 
11 Euro. Die Premiumlizenz umfasst fol-
gende Extras: Werbefreiheit, Währungs-
rechner, CSV-Datenexport, Gruppen-
statistik und individuelle Gewichtungen.

	� viele Funktionen gratis
	� klare Kostenaufstellung
	� Dateneingabe teils hakelig
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Tricount

Diese App lässt sich auf drei Arten nut-
zen: Als Gratisversion entweder anonym 
oder mit einem Account, alternativ in 
der kostenpflichtigen Premiumvariante. 
Dabei zeigt sich Tricount großzügig: 
Sogar anonyme Nutzer dürfen Katego-
rien vergeben und eigene neu erfinden.

Um die Daten der Gruppe zu syn-
chronisieren und von unterschied
lichen Geräten aus darauf zuzugreifen, 
muss man sich kostenlos registrieren. 
Registrierte Nutzer können sich nach 
dem Login über die App-eigene Chat-
funktion austauschen.

Die Web-App des Anbieters emp-
fiehlt sich zum zügigen Eintragen von 
Ausgaben – und das nicht nur, weil man 
sie am PC aufrufen und per Tastatur 
befüllen kann. Etliche Eingabedialoge 
sind in der Web-App verständlicher be-
schriftet als in den Mobil-Apps. So hat 
das Feld für den Grund der Ausgabe – 
beispielsweise „Obst und Gemüse“ – in 
der Web-App das Label „was:“, während 
das entsprechende Feld in den Mobil-
Apps „Titel“ heißt. Die Web-App präsen-
tiert Kostenaufstellungen als übersicht-
liche Tabellen, die allerdings von Gratis-
Nutzern nicht gedruckt werden kön-
nen.

Ein Vorteil der Premiumversion ist 
Werbefreiheit. Wir haben allerdings 
während des Tests in der kostenlosen 
Version nur ganz dezente Werbung ge-
sehen, die ab und an am unteren Bild-
schirmrand auftauchte. Weitere Premi-
umfunktionen: Statistik der Ausgaben, 
ungleiche Verteilung von Kosten, PDF- 
und CSV-Export sowie die Möglichkeit, 
die Daten zu durchsuchen.

	� viele Funktionen gratis
	� gute Web-App
	� Premiumversion nur im Abo

TravelSpend

Die Oberflächen der Android- und der 
iOS-Version unterscheiden sich bei Tra-
velSpend deutlich. In beide muss man 
sich erst ein wenig hineindenken.

Ein besonders wichtiges Thema ist 
bei dieser App die Kostenkontrolle. Man 
kann einen Zeitraum und ein Gesamt-
budget für eine geplante Reise ange-
ben. TravelSpend wacht dann unter-
wegs darüber, dass das Geld bis zum 
letzten Urlaubstag reicht. Konsequen-
terweise lassen sich Ausgaben auch 
über mehrere Tage verteilen. Zur Orien-
tierung berechnet die App für jeden 
Reisetag das Tagesbudget sowie den 
aktuellen Tagesdurchschnitt.

Die werbefreie Premiumversion 
gibt es im Abo für 4 Euro pro Monat 
oder für 18 Euro pro Jahr; beide Abos 
beginnen mit einer kostenlosen Test-
periode von 7 Tagen. Auch der einma-
lige Kauf ist möglich: Eine lebenslange 
Lizenz kostet 32 Euro. Nur die Premi-
umversion zeigt gezahlte Beträge und 
Salden an, in der Gratisversion sind 
diese Zahlen unkenntlich gemacht. 
Weil das Begleichen von Schulden bei 
TravelSpend zu den Premiumfunktio-
nen gehört, lässt sich diese App nicht 
auf Dauer in der kostenlosen Version 
nutzen. Früher oder später ist ein Abo 
oder der Kauf fällig – schließlich ist das 
faire Aufteilen von Kosten der Haupt-
zweck einer App dieser Art.

Weitere Premiumfunktionen von 
TravelSpend sind Hinzufügen eigener 
Kategorien, Verknüpfung von Fotos 
und Orten, Suche in den Daten sowie 
der Export im CSV-Format.

	� Budget-Kontrolle
	� viele Statistiken
	� gratis keine Abrechnung möglich

Splitwise

Splitwise fragt beim Anlegen von Grup-
penmitgliedern nach Zugriff auf das 
Adressbuch des Mobilgeräts. Den muss 
man nicht gewähren. Zwar besteht die 
App auf einer E-Mail-Adresse, aber es 
genügt eine manuell eingegebene 
Fake-Adresse. Daten lassen sich in 
Splitwise mit einer PIN schützen.

Ausgaben einzutippen gestaltete 
sich im Test teils hakelig. Sogar auf dem 
iPad tauchen überfrachtete Eingabe-
fensterchen auf, obwohl genug Platz für 
größere Dialoge wäre. Transaktionen mit 
nur einer weiteren Person erscheinen 
unter der kryptischen Überschrift „Aus-
gaben ohne Gruppe“. Unglücklich über-
setzte Schaltflächen verwirren zusätz-
lich, etwa eine mit der Beschriftung „Ge-
zahlt von dir und gleichmäßiggeteilt“. 
Tippt man darauf, zeigt Spitwise vier 
Aufteilungsvarianten und – als sei das 
nicht kompliziert genug – einen weiteren 
Knopf, der „Mehr Optionen“ offeriert.

Standardmäßig deaktiviert ist die 
sogenannte Schuldenvereinfachung. 
Man sollte sie auf jeden Fall aktivieren, 
sonst knobelt Splitwise unnötig kom-
plizierte Vorschläge aus.

Die werbefreie Pro-Version kostet 
3 Euro pro Monat oder 30 Euro pro Jahr. 
Sie bietet zusätzliche Tabellen und Gra-
fiken, diverse Aufteilungsoptionen, 
einen Währungsrechner sowie Suche 
in den Daten. Laut Hersteller soll die 
Pro-Version auch Kassenzettel scannen. 
In unserem Test erkannt die integrierte 
Zeichenerkennung jedoch lediglich 
einmal eine groß dargestellte Gesamt-
summe, aber keine Einzelbeträge und 
keinerlei Texte.

	� umfangreiche Grafiken
	� hakelige Dateneingabe
	� verwirrendes Funktionsangebot
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det für die Testkandidaten bis zu 11 Tra-
cker (Tricount) und 30 Berechtigungen 
(Cashinator). Man kann als Anwender 
allerdings leicht auf einige Funktionen 
verzichten und damit die Zahl der Berech-
tigungen reduzieren. Die Verwendung der 
Kamera ist beispielsweise verzichtbar, 
denn es ist nicht zwingend erforderlich, 
Fotos in den Apps zu verwenden. Ohnehin 
ist keine der Apps in der Lage, per Zeichen-
erkennung Kategorien und Beträge auto-
matisch zu erfassen. Es besteht auch keine 
Notwendigkeit, ausgerechnet eine Reise-
kassen-App mit GPS-Daten oder sonstigen 
Ortsangaben zu füllen.

Fazit
Mit seiner ungewöhnlichen Kreisdarstel-
lung bietet sich Settle Up als leichtgewich-
tiger Reisebegleiter für Gruppen an, die 
einfach nur sicherstellen wollen, dass es 
halbwegs fair zugeht beim Bezahlen. Die 
App informiert unkompliziert über die 

aktuellen Salden. Für einen genaueren 
Überblick fehlt ihr unter anderem ein 
komfortabler Datenexport; die Gratisver-
sion kennt zudem keine Kategorien.

TravelSpend bietet sich vor allem für 
die Reisekasse an. Wer Wert auf eine aus-
führliche Budgetkontrolle legt und auf 
längeren Reisen den Füllstand der Kasse 
nicht aus den Augen verlieren möchte, 
liegt mit dieser App richtig, die allerdings 
als einzige im Test den Schuldenausgleich 
erst in der Vollversion beherrscht; die Gra-
tisversion ist daher nicht sinnvoll nutzbar.

Eine übersichtliche Kostenaufstel-
lung im Format PDF bieten Tricount, 
Cashinator, Splid und Splittr – die drei zu-
letzt genannten Apps sogar in der Gratis
version. Während Splid es erlaubt, bereits 
abgerechnete Zahlungen nachträglich 
erneut zu bearbeiten, sperrt Splittr abge-
schlossene Episoden. Beides kann sinn-
voll sein, allerdings geht der Überblick bei 
Splid leicht verloren. Wer zwischendurch 

gern am PC arbeitet, sollte sich Tricount 
näher ansehen, das eine Web-App mit 
gutem Bedienkonzept zu bieten hat.

Cashinator empfiehlt sich als schi-
cker Allrounder, der sowohl für die Reise- 
als auch für die WG-Kasse gute Funktio-
nen dabei hat. Das Preismodell ist fair 
und die rein anonyme Nutzung vorbild-
lich. Splittr, TravelSpend und Tricount 
lassen sich ebenfalls wahlweise anonym 
nutzen. 

Ein wichtiger Hinweis zum Schluss: 
Apps dieser Art liefern keine Abrechnun-
gen, die als Belege fürs Finanzamt taugen 
oder passionierte Buchhalter glücklich 
machen würden. Ihr Zweck ist ein anderer: 
Es geht um das gute Gefühl, das niemand 
einem anderen etwas schuldig geblieben 
ist. Dafür sorgen die alltagstauglichen 
Apps zum Kostenteilen auf pragmatische 
Weise.	   (dwi@ct.de) 

Alle genannten Apps: ct.de/ypfe

Apps zum Kostenteilen
Name Cashinator Settle Up Splid Splittr Splitwise TravelSpend Tricount

Anbieter Daniel Mikus Step Up Labs, Inc. Nicolas Jersch Raphael Wichmann Splitwise, Inc. Ori App Studio GmbH Tricount SA

URL cashinator.de settleup.io splid.app splittr.io splitwise.com travel-spend.com tricount.com

Android / iOS ab 7.1 / ab 12.0 ab 6.0 / ab 11.0 ab 4.4 / ab 9.0 ab 6.0 / ab 12.0 ab 7.0 / ab 12.0 ab 5.0 / ab 11.4 ab 5.0 / ab 11.0

ohne Registrierung / offline nutzbar  /   /   /   /   /   /   / 
Gratisversion werbefrei       
Anmeldung: Apple ID / Google / 
Facebook / E-Mail

entfällt  /  /  /  entfällt  /  /  /   /  /  /   /  /  /   /  /  / 

Einladungen per QR-Code, Code Nearby, Link Code Link, Code QR-Code, Link Nearby, Link Link

Web-App       
PayPal-Daten / IBAN hinterlegbar  /   /   /   /   /   /   / 
Dateneingabe

Kategorien / erweiterbar  /  1 / 1  /   /  1 /  / 1  / 
Ausgaben / Einnahmen /  
Geldtransfer

 / 2 /   / 2 /   /  /   /  /   /  /   / 1 /   /  / 

wiederkehrende Ausgaben  1     
Fotos / Ortsangaben verknüpfbar  / 1 /   /   /   /  1 / 1 / 
Berechnungsfunktionen

Währungsumrechnung    1 1  
individuelle Kostenaufteilung  
prozentual / Fixbetrag

 /   /   /  1 / 1 1 / 1  /   / 

Standardgewichtung ≠ 1 möglich     1  
Schuldenausgleich      1 
Dokumentation der Kosten

Statistik: nach Person / Kategorie / 
Zeitraum

 /  /   / 1 /   / 1 /   / 1 /   /  /  1 /  /  1 / 1 / 

Budgetkontrolle       
Suchfunktion     1 1 1

Export als CSV / XLS / PDF  /  /   /  1 /   / 1 /  1 /  /  3 /  /  1 /  /  1 /  / 1

Bewertung

Dateneingabe        
Berechnung Haushalts- / Reisekosten  /   /   /   /   /   /   / 
Kostenkontrolle und Dokumentation       
Preis für 1 Jahr (ein Nutzer,  
beliebig viele Gruppen)

4 € einmalig 9,50 € (Abo) 3 € einmalig 4 € (Abo);  
11 € einmalig

30 € (Abo) 18 € (Abo) 10 € (Abo)

1 kostenpflichtige Version      2 als negative Ausgaben          3 nur über Web-App 
 sehr gut       gut       zufriedenstellend       schlecht       sehr schlecht       vorhanden, funktioniert       nicht vorhanden
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[Ausgaben in Millionen Euro, 2020]

 Werbende Unternehmen
Eine Reihe bekannter Unternehmen lässt sich Onlinewerbung 
etwas kosten. Aber: Viele erfolgreiche Unternehmen auch nicht.3

4,9

3,9

3,1

2,9

2,8

2,7

2,5

2,4

2,2

2,1Apple Dt. (München)

Vodafone Dt. (Düsseldorf )

Aldi (Mülheim)

Samsung Electronics (Schwalbach)

Telefonica Germany (München)

Rewe (Köln)

Lidl Dienstleistung (Neckarsulm)

Obi (Wermelskirchen)

Otto (Hamburg)

Sky Dt. Fernsehen (Unterföhring)

 Reichweiten-Riesen
Drei Werbevermarkter auch für Google und Facebook liefern sich ein 
Kopf-an-Kopf-Rennen. Sie erreichen fast 50 Millionen Unique User.1 
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0,6Verlag Werben & Verkaufen

Deutscher Fachverlag

SPM Sportplatz Media

CommonMedia

Avoxa – Mediengruppe
Deutscher Apotheker

netpoint media

CondeNast

Heise Medien

AutoScout24

TAG24.de

BCN –
Burda Community Network

Funke Mediengruppe

Seven.One Media

iq digital

United Internet Media

BurdaForward

eBay classifieds group

Media Impact

Ad Alliance

Ströer Digital

[in Millionen Unique User, 2021]

 Ausgaben für Onlinewerbung
Onlinewerbung ist ein Milliardengeschäft auch in Deutschland. 
Am Ende bezahlen die Kunden sie mit höheren Preisen.2

[Werbeinvestitionen in Milliarden Euro, 2020]
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1,9Schweiz

Türkei

Niederlande

Schweden

Spanien

Italien

Russland

Frankreich

Deutschland

Vereinigtes Königreich

F irmen werben um die Gunst ihrer Kun-
den und nutzen dazu vermehrt Online-

plattformen statt Papier, Radio und TV. 
Unternehmen in Deutschland lassen sich 
digitale Werbung zweistellige Milliarden-
beträge kosten. Zwar stecken viele Geld in 
Google-Kampagnen,  die Werbung wird 
aber nicht nur auf der Suchmaschinensei-

te ausgespielt, sondern auch als Banner 
auf Websites – und am häufigsten als Video 
oder gesprochen in Audio-Podcasts. Wer-
bung im Video wird meistens vor den In-
halten gezeigt, auch in mobilen Formaten. 

Welchen Einfluss mehr oder weniger 
subtile Werbung durch Influencer  hat, 
merkt man unter anderem daran, was In-

fluencer mit dem Erwähnen von Produk-
ten oder Herstellern verdienen. Eher un-
beliebt ist aufgrund von Datenprofilen 
personalisierte Werbung; gleichwohl ver-
sprechen sich Firmen davon einen großen 
Nutzen. Ein gutes Drittel  der Internetnut-
zer greift zu Adblockern beziehungsweise 
Anti-Tracking-Software.	  (mil@ct.de) 

Onlinewerbung

Zahlen, Daten, Fakten
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 Personalisierte Werbung
Personalisierte Werbung, die einem nach Website-Besuchen nachläuft, 
ist zwar bei Werbern beliebt, weniger aber bei Konsumenten.8

76

70

60

59

59

51

39

34

31

25verleitet mich eher zu Käufen

finde ich besser als normale Werbung

finde ich gut, wenn Produkt interessant

finde ich gut, wenn Thema interessiert

ist ok, solange sie nicht beim Surfen stört

Unsinn, kenne die Produkte schon

ich fühle mich deswegen beobachtet

Aufdrängen von Produkten stört mich

jede Werbung nervt

befürchte Datenabfluss in falsche Hände

 Was Influencer verdienen
Wer Influencer einspannt, zahlt für die Reichweite. Die konkrete 
Spanne richtet sich auch nach dem, wofür sich Influencer verkaufen.5

 Werbung auf Internetseiten
Nach einer Prognose von Dentis Aegis steigen die weltweiten 
Ausgaben für Onlinewerbung kräftig.4
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 Bevorzugte Werbeformen
Onlinewerbung hat viele Gesichter. Sehr viel Geld wird in Werbung 
in und vor Videos gesteckt, auch in mobile Formate.6 
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Mobile Pre-Roll
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280

Mid-Roll

148
141

Mobile Mid-Roll

176
259

Halfpage Ad

289
299

Mobile Medium Rectangle

197
189

Mobile Ad Bundle

312
211

Ad Bundle

 Adblocker
Nur ein gutes Drittel wehrt sich durch Adblocker und Anti-Tracking-
Software gegen Werbung. Fast ein Fünftel sagte nichts dazu.7

44%
nein

18%
keine

Angaben

4%
Ja, ich habe Adblocker- oder 
Anti-Tracking-Software auf 
meinem Mobiltelefon installiert

7 %
Ja, ich habe Adblocker- 
oder Anti-Tracking-Soft- 
ware/Erweiterung sowohl 
in meinem Browser als 
auch auf meinem 
Mobiltelefon installiert

27 %
Ja, ich habe eine Adblocker- 
oder Anti-Tracking-Erweite-
rung in meinem Browser 
installiert

Prognose
2021 2022 2023 2024

Total Display
(Display-Werbung)

Paid-Search
(Suchmaschinen-
Werbung)

Classifieds
(klassische
Webbanner)

19,6

123,3

190,9

21,3

139,2

222

21,9

154,2

242,5

22,8

166,9

259,6

Nano-Influencer
(1000–5000 Follower)

10 bis 60 US-$ Mikro-Influencer
(5000–20.000 Follower)

30 bis 270 US-$
Mittlere Influencer

(20.000–100.000 Follower)
200 bis 2300 US-$

Makro-Influencer
(100.000–1 Mio. Follower)

1500 bis 10.500 US-$

Mega-Influencer und Promis
(mehr als 1 Mio. Follower)

15.000 US-$

[Anteil der Befragten in Prozent]
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Mobile Content Ad 6:1

149
238

Shuffle-Roll
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Balkonkraftwerke – kleine Photo­
voltaikanlagen für den Eigenver­

brauch – sind gerade stark nachgefragt. 
Denn mit günstigen Solarmodulen und 
unkomplizierten Mikrowechselrichtern 
kann man die Sonnenenergie leicht an­
zapfen. Wenn Sie neu im Thema sind: In 
c’t 15/2022 ab Seite 20 lesen Sie die 
Grundlagen; und in c’t 17/2022 ab Seite 
104 alles Wichtige über Wechselrichter.

Damit sich Ihr Solarkraftwerk schnell 
bezahlt macht und dem Netzbetreiber 
nicht zu viel Strom schenkt, den Sie am 
Ende teuer wieder aus dem Netz einkau­
fen, sollten Sie Ihren Eigenverbrauch an­
passen – also stromdurstige Geräte genau 
dann betreiben, wenn ihre Photovoltaik­
anlage am meisten produziert. Das geht 
am besten, wenn Sie Ihren Verbrauch, die 
Produktion des Balkonkraftwerks und den 
daraus resultierenden Überschuss genau 
kennen. Gleichzeitig erlaubt es Ihnen, den 
Tag zu feiern, an dem sich die Anlage 
amortisiert. Ab dann zapfen sie kosten­
losen Sonnenstrom. Mit passender Soft­
ware können Sie Schaltentscheidungen 
sogar automatisieren.

Zähler auslesen
Um den eigenen Verbrauch und den Über­
schuss genau zu ermitteln, braucht man 
eine Messmöglichkeit am Netzübergang, 
also am Stromzähler. Interessiert Sie aus­
schließlich die Produktion Ihres Balkon­
kraftwerks, können Sie im Abschnitt „In­
tegrierte Messeinrichtungen“ weiterlesen.

Besitzen Sie bereits einen digitalen 
Stromzähler statt eines (mechanischen) 
Ferrariszähler mit Rücklaufsperre, besteht 
die Chance, dass das Auslesen sehr ein­
fach ist: Viele dieser Zähler haben eine 
DIN-EN-62056-21-Schnittstelle – eine 
serielle Schnittstelle, die mit Infrarotlicht 
arbeitet; sie besitzt in der Regel einen Me­

Von Andrijan Möcker

Echtzeitauswertung der heimi-
schen Sonnenstromproduktion 
bereitet nicht nur Freude über 
den Ertrag, sie hilft auch bei der 
Eigenverbrauchsmaximierung. 
Das beschleunigt die Amortisa-
tion. Von Messsteckdose bis 
Zwischenzähler: diese Optionen 
haben Sie.

Balkonkraftwerke:  
Stromproduktion messen

Solarmeter
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tallring, sodass magnetische Leseköpfe 
daran haften. Erkennen kann man sie 
meist an der Beschriftung „Info Dss“ (Info 
Datenschnittstelle) und zwei nebeneinan­
der sitzenden Öffnungen. Bei vielen Zäh­
lern ist sie bereits aktiv und wirft in kurzen 
Abständen den Zählerstand aus. Um die 
aktuelle Wirkleistung zu erhalten, benö­
tigt man bei nahezu allen Zählern eine PIN 
– diese erhält man vom Netzbetreiber ent­
weder über ein Webformular oder eine 
formlose E-Mail mit Adresse und Zähler­
nummer. Je nach Zähler muss man dann 
mit der PIN im Menü die erweiterten In­
formationen aktivieren oder die PIN de­
aktivieren, um das erweiterte Datenpaket 
mit der Wirkleistung zu erhalten. Meist 
geben es die Zähler im Ein- bis Zwei-Se­
kunden-Takt aus. Genauere Informatio­
nen finden Sie auf der Seite Ihres Mess­
stellenbetreibers und in der Bedienungs­
anleitung Ihres Zählers.

Um die Datenpakete der Infrarot­
schnittstelle in einen Rechner zu beför­
dern, benötigen Sie einen passenden 
Adapter – auch Lesekopf genannt. Fertige 
Produkte sind noch rar: Powerfox bietet 
den WLAN-fähigen Poweropti mit cloud­
basierter Smartphone-App für 90 Euro; 
von Alpha-Omega gibt es den LoRaWAN-
Adapter Klax, der in der IoT-Plattform 
Datacake integriert ist, allerdings nur alle 
paar Minuten sendet – er kostet 150 Euro.

Große Auswahl haben Sie, wenn Sie 
zu mehr als zu einer App-Installation bereit 
sind: Es gibt USB-Adapter, UART-Adapter 
mit Lötkontakten und WLAN-Leseköpfe. 
Viele herstellerunabhängige Smart-Home-
Zentralen unterstützen gängige Datenfor­
mate bereits und nehmen diese an seriel­
len Schnittstellen entgegen. Los gehts ab 
etwa 15 Euro für UART-Adapter; die Adap­
ter kommen entweder mit Lötstellen an 
der Platine oder offenen Kabelenden und 
arbeiten mit 3,3 oder (seltener) 5 Volt. So­
lange der Ausgangspegel 3,3 Volt nicht 
übersteigt, kann man sie direkt an günstige 
Mini-Rechner beziehungsweise Mikrocon­
troller wie den Raspberry Pi oder den 
ESP8266 anschließen. Wer sowieso plant, 
einen Raspberry Pi im Hutschienengehäu­
se in den Zählerschrank zu bringen, kann 
die Zählerschnittstelle kostengünstig di­
rekt über die Pinleiste anklemmen.

Fehlt der Lötkolben daheim, besorgt 
man sich ab etwa 22 Euro eine USB-Varian­
te. Sie simuliert eine serielle Schnittstelle, 
die mit nahezu jedem Betriebssystem an­
standslos zusammenspielt. Das ergibt 
auch Sinn, wenn bereits ein Server irgend­

wo im Schrank steht und Smart-Home-
Aufgaben erledigt. Über USB-RJ45-Adap­
ter verlängert man die Zuleitung wahl­
weise um bis zu 50 Meter und spart sich 
so einen weiteren Verbraucher und ein 
weiteres System, das gewartet werden will.

Besonders praktisch ist der Lesekopf 
des Unternehmers Hicham Belmadani (bei 
eBay: hicbelm-8): Er hat eine Infrarot-
Adapterplatine konstruiert, die die ESP­
8266-Variante ESP01s aufnimmt und per 
Micro-USB mit Spannung versorgt wird. Für 
rund 33 Euro bekommt man das WLAN-
fähige Komplettpaket mit vorinstallierter 
Open-Source-Firmware Tasmota. Sie 
spannt in der Werkskonfiguration ein eige­
nes WLAN auf und muss per Weboberfläche 
mit dem heimischen Funknetz bekannt ge­
macht werden. Anschließend recherchiert 
man im Netz nach dem passenden Skript für 
den Stromzählertyp. Damit zeigt Tasmota 
die Leistungsdaten auf der Hauptseite an 
und überträgt diese auf Wunsch auch über 
das Telemetrieprotokoll MQTT [1] als JSON. 
Beides können viele herstellerunabhängige 
Smart-Home-Zentralen verarbeiten.

Zwischenzähler
Ist noch kein digitaler Zähler eingebaut, 
können Sie beim Messstellenbetreiber um 
eine Installation bitten beziehungsweise 
fragen, für wann dieser eine Installation 
plant. Die durch den Messstellenbetreiber 
angestoßene Installation ist in der Regel 
kostenlos. Sind Sie mit dem vorhandenen 
Zähler zufrieden, können Sie auch einen 
Zwischen- oder Wandlerzähler installie­
ren – oder einbauen lassen, wenn Sie keine 
Elektrofachkentnisse haben. 

Wandlerzähler nutzen ums Kabel 
geklemmte Wandlerspulen, die das am 
stromführenden Kabel entstehende Mag­
netfeld in eine Spannung beziehungswei­
se einen Strom konvertieren, der wieder­
um vom Wandlerzähler gemessen wird. 

Sie kommen oft zum Einsatz, wenn hohe 
Ströme von über 100 Ampere gemessen 
werden sollen, sind aber auch für unkom­
plizierte Zwischenmessung eine Option: 
Shelly bietet den rund 120 Euro teuren 
3EM an, einen Messwandlerzähler mit 
WLAN und 50- oder 120-Ampere-Mess­
wandlern im Format eines Sicherungs­
automaten (eine Teilungseinheit). Er hat 
ein Webinterface und spricht auch MQTT.

Kleinere Ströme bis 65 Ampere – eine 
typische Anschlussgröße für ein Ein- bis 
Zweifamilienhaus – messen digitale Zwi­
schenzähler direkt. Sie müssen jedoch 
zwischen dem offiziellen Stromzähler und 
den Verbrauchern sitzen. Deshalb ist die 
Installation etwas aufwendiger. Zwischen­
zähler mit WLAN sind selten; etabliert ist 
das zweidrahtige RS485 (serielle Schnitt­
stelle für lange Kabel) mit Modbus-Proto­
kollaufsatz, das man etwa per USB-Adapter 
an einen (Raspi-)Server anschließen kann. 
Auch einige herstellerunabhängige Smart-
Home-Zentralen wie Home Assistant, No­
de-Red oder openHAB sprechen Modbus 
und liefern dazu gute Dokumentation.

Unter anderem Eastron und Wago lie­
fern Zwischenzähler mit Modbus-Schnitt­
stelle ab etwa 60 Euro. Wer für die Solar­
anlage sowieso in die Unterverteilung ein­

Der rund 35 Euro teure 
Hichi-WLAN-Lesekopf 
besteht aus einem 
ESP8266 mit der Open-
Source-Firmware 
Tasmota und einer 
Adapterplatine für Infra-
rot. Er wird magnetisch 
auf die bei vielen Zäh-
lern vorhandene Info-
Schnittstelle gesetzt 
und per Micro-USB mit 
Spannung versorgt.

 kompakt
	• Messtechnik für Balkonkraftwerke 
können Sie leicht nachrüsten.

	• Viele Wechselrichter haben diese 
integriert, oftmals aber in unbefrie-
digender Form.

	• Sowohl fertige Produkte als auch 
solche für bastelfreudige Smart-
Home-Enthusiasten gibt es.
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greift, kann auch gleich einen kleineren 
Zwischenzähler für den Solarstrom instal­
lieren: Eastron etwa hat auch kleine einpha­
sige Zähler wie den SDM120 im Sortiment.

Integrierte Messeinrichtungen
Nahezu alle Hersteller von Wechselrich­
tern bieten Modelle mit integrierter Mess­
einrichtung an. Sie sind der einfachste 
Weg, um an die Leistungsdaten der Pho­
tovoltaikanlage zu kommen. 

Mikrowechselrichter werden meist 
über Funk oder Powerline (Daten per 
Stromleitung) mit einer Bridge verbunden, 
die dann entweder selbst Monitoringfunk­
tionen besitzt oder die Daten an die 
Herstellercloud weiterleitet. Integrierte 
WLAN-Schnittstellen sind seltener und 
kamen uns bislang nur bei den nahezu 
baugleichen Mikrowechselrichtern von 
Bosswerk und Revolt unter.

Wer nur auf dem Smartphone die Leis­
tungsdaten überwachen will, dürfte mit 
den Apps der Herstellers auskommen. Wer 
die Daten aber in sein Smart-Home ein­
binden und damit Schaltentscheidungen 
treffen möchte, sollte genau darauf achten, 
ob der Hersteller eine offene und doku­
mentierte Anwendungsschnittstelle (API) 
bietet. Nicht alle Hersteller haben auf dem 
Schirm, dass einige ihrer Kunden mehr als 
schicke Diagramme wollen und so schei­

tert das Integrationsprojekt am Ende man­
gels dokumentierter Schnittstelle.

Messsteckdosen
Wer sowieso plant, sich der Norm zu wi­
dersetzen und das Balkonkraftwerk per 
Schutzkontaktstecker statt per Einspeise­
steckdose (Wieland RST20i) anzuschlie­
ßen, kann den Ertrag auch einfach mit 
einem Schuko-Zwischenstecker erfassen. 
Jedoch messen nicht alle Energiekosten­
messgeräte in diesem Spezialfall zuver­
lässig und genau.

Wer eine aktuelle Fritzbox mit DECT 
einsetzt, hat es besonders einfach: AVMs 
Zwischenstecker Fritz!DECT 200 (Innen­
raum) und 210 (Außen, IP 44) messen Ein­
speisung wie Entnahme zuverlässig und 
AVM hat grundlegende Auswertungsfunk­
tionen wie Diagramme in FritzOS integ­
riert. Auch in einigen Smart-Home-Zent­
ralen findet man fertige Plugins für AVMs 
Messadapter, die die Daten dann von der 
Fritzbox abrufen. Voraussetzung ist aller­
dings, dass die DECT-Basis der Fritzbox 
bis zum Installationsort der Steckdose 
funkt – das prüft man vorab einfach mit 
einem DECT-Telefon. Die FritzDECT 200 
kostet rund 60 Euro, die FritzDECT 210 
zwischen 60 und 80 Euro.

Eine Open-Source-Messsteckdose 
mit WLAN bekommt man von Delock: Die 
11827 liefert der Hersteller mit der quell­
offenen ESP8266-Firmware Tasmota aus. 
Sie spricht somit das Telemetrieprotokoll 
MQTT [1] und kann darüber in viele 

Smart-Home-Zentralen integriert werden. 
Manko: TLS für verschlüsseltes MQTT 
findet aufgrund des begrenzten Speichers 
des ESP8266 keinen Platz und das Gehäu­
se erfüllt keine Schutzklasse. Der Preis von 
rund 20 Euro ist jedoch unschlagbar und 
in unserem Versuchen auf dem Verlags­
dach bewies die 11827, dass sie die Ein­
speisung recht genau misst.

Wer es lieber professionell und mit phy­
sischem Netzwerkanschluss möchte, findet 
bei Gude – einem Hersteller von IP-Mess- 
und Schaltprodukten – die 1105-1 und 1105-
2. Sie unterscheiden sich nur beim Wechsel­
spannungsanschluss: Erstere ist die Schuko-
Variante, Letztere die mit C13-/C14-An­
schluss (Kaltgerätebuchse und -stecker). 
Beide haben je einen Fast-Ethernet-An­
schluss und liefern ihre Messdaten per Web­
interface, REST API, SNMP, Modbus TCP 
und MQTT aus. Außerdem besitzen sie 
einen weiteren Port für separat erhältliche 
Atmosphärensensoren. Eine IP-Schutzklas­
se erfüllt das Gehäuse aber nicht. Der Preis 
ist höher als bei den vorherigen Steckdosen: 
Gude verlangt rund 250 Euro.

Zwar wurde bei unserem Test in c’t 
10/2019 nicht geprüft, ob die 1105-Serie 
auch Einspeisung korrekt messen kann, 
der Hersteller sagte jedoch auf Anfrage, 
dass man dies bereits erfolgreich getestet 
habe [2].

Software
Wer seine Schaltentscheidungen nicht nur 
manuell und grob nach Gefühl, sondern 

Digitale Stromzähler 
zum einfachen Installie-
ren auf der Hutschiene 
gibt es etwa von Eastron. 
Sie sind praktisch, wenn 
der Zähler des Messstel-
lenbetreibers keine 
Schnittstelle hat und 
eignen sich auch bei 
festverdrahteten Photo-
voltaikanlagen. Auslesen 
kann man sie meist per 
Modbus.

Die Solarman-App, die bei WLAN-fähi-
gen Wechselrichtern von Pearl, Boss-
werk & Co. zum Einsatz kommt, liefert 
unkompliziert Leistungswerte. Das nicht 
änderbare WLAN-Passwort ist indes 
kritisch und man muss tricksen, um die 
Daten ins Smart Home einzubinden.
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automatisiert nach tatsächlichen Mess­
werten und der Wettervorhersage treffen 
möchte, muss zwangsläufig weitere Soft­
ware einsetzen; das können reine Mess­
systeme in der Regel nicht. Zwar gibt es 
auch fertige Komplettprodukte, dabei 
muss aber meist alles aus einer Hand 
stammen. Wer herstellerunabhängig 
Hardware zusammenbringen und darüber 
schalten möchte, benötigt eine hersteller­
unabhängige Smart-Home-Zentrale: Ob 
nun FHEM, Home Assistant, openHAB, 
Domoticz oder Node-Red – da scheiden 
sich die Geister. Am Ende hilft nur: Alles 
ausprobieren und den Liebling behalten.

In der Redaktion ist die Automations­
software Node-Red sehr beliebt: Sie hat 
eine Flussdiagramm-basierte Program­
mieroberfläche; Schnittstellen zu vielen 
anderen Systemen kann man im Hand­
umdrehen nachinstallieren und einfache 
Visualisierung ist auch integriert. Node-
Red ist besonders interessant für alle, die 
wenig bis gar nicht programmieren möch­
ten und mit grafischen Oberflächen besser 

klarkommen. Mit ihr kann man Schaltent­
scheidungen also leicht zusammenklicken 
und Hardware aller Couleur „verheiraten“. 
Node-Red behandelt zudem alles, was 
zwischen den Nodes weitergereicht wird, 
als Objekt. Auf diese Weise kann man un­
kompliziert zwischen Schnittstellen über­
setzen – etwa zwischen der Anwendungs­
schnittstelle eines Wechselrichterherstel­
lers und einer influx-Datenbank, die man 
wiederum mit Grafana für Datenvisuali­
sierung einsetzt. In den Literaturver­
weisen finden Sie einige Artikel zum 
Thema.	   (amo@ct.de) 
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Delocks 11827 ist einer der wenigen 
WLAN-Messzwischenstecker, der mit 
vorinstallierter Open-Source-Firmware 
ohne Cloud kommt – in diesem Fall 
Tasmota. Seine Einspeisemessfähigkeit 
hat er auf dem Heise-Dach bereits 
bewiesen.
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Der 15. Februar 2013, kurz vor halb zehn 
in Tscheljabinsk, einer Millionenstadt 

nahe dem russischen Uralgebirge: Die 
Wintersonne ist noch nicht vollständig 
aufgegangen, als ein gleißendes Licht die 
Stadt erhellt. Plötzlich zerteilt ein Kon-
densstreifen den gerade noch wolkenlosen 
Himmel. Mit diesem Spektakel geht eine 
Druckwelle einher, die die Region mit der 

Wucht von über 400 Kilotonnen TNT er-
reicht. Sie beschädigt 7000 Gebäude und 
lässt Tausende von Fenstern zersplittern, 
mehr als 1200 Menschen werden verletzt.

Für die Zerstörung in Tscheljabinsk 
war weder eine feindliche Armee noch eine 
Industriekatastrophe verantwortlich, son-
dern ein Meteorit von rund 17 Meter Durch-
messer. Der Gesteinsbrocken hatte sich 
infolge einer Kollision von einem weitaus 
größeren Asteroiden mit der Bezeichnung 
2014 UR116 gelöst, um dann beim unsanf-
ten Eintauchen in die Atmosphäre über 
Russland in unzählige Teile zu zerplatzen. 
Die kleinsten Fragmente regneten als kos-
mischer Feinstaub auf die Erde herab; das 
größte Stück wog 570 Kilogramm und 
schlug etwa 80 Kilometer südwestlich von 
Tscheljabinsk im Tschebarkulsee ein.

Der Meteorit von Tscheljabinsk war 
weder das größte noch das destruktivste 
Objekt, das bis dato die Erde erreicht hat. 
Vor 66 Millionen Jahren schlug in der heu-

tigen Karibik ein Asteroid von etwa 15 Ki-
lometer Durchmessern ein. Dabei entlud 
sich eine Energie, die in etwa mit der 
Sprengkraft von 10 Billionen Tonnen TNT 
zu vergleichen ist. Es folgte das größte Ar-
tensterben der Weltgeschichte, drei Vier-
tel der damals existierenden Lebewesen 
überlebten die Folgen dieser galaktischen 
Begegnung nicht.

26.000 potenzielle Gefährder
Das Minor Planet Center in den USA gilt 
als zentrale Schaltstelle für die Observa-
tion potenziell gefährlicher Asteroiden. 
Hierher melden nicht nur Forscherteams 
aus der ganzen Welt ihre Beobachtungen, 
sondern auch Hobbyastronomen, die mit 
ihren Teleskopen auf der Suche nach 
neuen Objekten am Nachthimmel sind. 
Ungefähr 26.000 sogenannte Near Earth 
Objects (NEOs) beschäftigen derzeit die 
Astronomie. Als NEO gelten alle Objekte 
im All, deren Bahnen sich potenziell mit 

Von Johannes Streeck

In einem gemeinsamen Projekt 
wollen NASA und ESA im Sep-
tember einen Asteroiden aus 
seiner Bahn kegeln. Ziel ist es, 
eine Waffe gegen Meteoriten-
einschläge auf der Erde zu ent-
wickeln.

Die Menschheit will einen Himmelskörper aus der Bahn stoßen

Achtung, Steinschlag!
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der der Erde kreuzen. Jeder sichtbare Fest-
körper, der 45 Millionen Kilometer oder 
näher an die Erdumlaufbahn heran-
kommt, wird in diese Kategorie aufge-
nommen und genauer beobachtet.

Die sogenannte Gefährderliste ver-
zeichnet all solche NEOs, bei denen ein 
tatsächliches Einschlagsrisiko besteht. Der-
zeit sind es 1381, doch die Anzahl der NEOs 
sowie der Objekte auf der Gefährderliste 
verändert sich fast täglich. Während einer-
seits neu gesichtete Asteroiden dazu kom-
men, scheiden andere wieder aus, weil 
neuere Messungen ergeben haben, dass sie 
doch keine Gefahr darstellen.

Die schnellen Massen ohne eigene 
Lichtquellen sind schwer zu erkennen. Im 
Jahr 2026 wird die NASA deshalb mit NEO 
Surveyor das erste Weltraumteleskop star-
ten, das auf die Beobachtung erdnaher 
Objekte spezialisiert ist. Das 50 Zentime-
ter lange Instrument kann infrarotes Licht 
in zweierlei Wellenlänge auffangen und 
eigenständig die Flugbahnen von Aste-
roiden berechnen, um diese später wieder-
zufinden. Mit Hilfe von NEO Surveyor und 
weiteren Weltraumteleskopen will die 
NASA bis zu 90 Prozent aller Objekte mit 
über 140 Meter Durchmesser identifizie-
ren, die sich auf einer erdnahen Umlauf-
bahn bewegen. Damit folgt die Behörde 
einem Mandat des US-Kongresses, der sie 
2005 per Gesetz dazu verpflichtete. Eine 
frühere Version dieses Auftrags, nach dem 
die NASA alle NEOs mit einer Größe von 
über einem Kilometer erkennen soll, er-
füllt sie inzwischen.

Die Menschheit ist sich der Gefahr aus 
dem All nicht erst seit Tscheljabinsk be-
wusst – auch wenn dieser Einschlag dank 
vieler Handyaufnahmen und Überwa-
chungskameras besonders gut aufgezeich-
net wurde. Schon ein 100 Meter großer 
Asteroid würde ausreichen, um eine ge-
samte Großstadt zu zerstören.

Der Impaktor nimmt Fahrt auf
Mit der internationalen Mission AIDA (As-
teroid Impact and Deflection Assessment) 
soll menschengemachte Technik erstmals 
einen Asteroiden von seinem Kurs abbrin-
gen. Dahinter verbirgt sich eine langjähri-
ge Kooperation zwischen der NASA, der 
europäischen Raumfahrtbehörde ESA, 
dem deutschen Zentrum für Luft- und 
Raumfahrt und dem Applied Physics La-
boratory der Johns-Hopkins-Universität. 
Das gemeinsame Projekt besteht aus zwei 
separaten Raumfahrtmissionen, deren 
Ziele einander ergänzen. Die amerikani-

sche DART-Komponente (Double Aste-
roid Redirection Test) ist schon im Novem-
ber 2021 auf einer SpaceX-Rakete in Kali-
fornien gestartet, das europäische Gegen-
stück Hera soll im Oktober 2024 auf einer 
Ariane-6-Rakete vom Kourou Space Cen-
ter in Französisch-Guayana abheben.

DART ist ein sogenannter kinetischer 
Impaktor, der derzeit vielversprechendste 
Ansatz, um einen Asteroiden von seiner 
Bahn abzubringen. Das grundsätzliche 
Prinzip dahinter erklärt sich schnell: „Mit 
Wucht reinknallen und durch massive ki-
netische Energie die Bahn beeinflussen“, 
beschreibt Richard Moissl die Aufgabe der 
NASA-Mission.

Moissl ist Leiter des Planetary Defense 
Office der ESA und somit einer der Haupt-
verantwortlichen für die europäische Aste-
roidenabwehr. Im Gespräch mit c’t be-
schreibt er DART als „fliegendes Teleskop 
mit einem schnellen Computer und einer 
Zielautomatik hinten dran“, die NASA 
selbst bezeichnet ihre Kreation als „kosten-
günstiges Raumfahrzeug“. Tatsächlich ist 
DART nicht für eine mehrjährige Mission 
konzipiert, sondern vor allem, um mög-
lichst effektiv auf sein Ziel zu prallen.

Mithilfe einer Falcon-9-Rakete von 
SpaceX gestartet, hat DART nach der An-
kunft im All zwei 8,5 Meter lange Solarpa-
nels ausgerollt. Das interne Solarkraftwerk 
treibt NEXT-C an, dessen Name sich als 
„NASAs evolutionärer Xenon-Antrieb“ 
übersetzen lässt. Hinter dieser Beschrei-
bung verbirgt sich ein Ionenantrieb, der 
aus 60 Kilogramm Xenongas geringste 
Mengen ionisiert und in einem elektri-
schen Feld beschleunigt. Der Rückstoß 

des daraus resultierenden Ionenstrahls ist 
direkt abhängig von der gelieferten Span-
nung aus den Solarpanels. Er erreicht bis 
zu 236 Millinewton, etwa das Dreifache 
des Vorgängermodells NSTAR.

Für feinere Manöver ist DART zudem 
mit einem Hydrazingas-Raketenantrieb 
ausgestattet. Mit diesen beiden Schub- 
und Steuersystemen soll der Einschlag-
körper am 26. September 2022 mit einer 
Geschwindigkeit von sechs Kilometern 
pro Sekunde auf sein Ziel auftreffen.

Angriff auf Dimorphos
DART hat es bei seinem Selbstmordkom-
mando auf Dimorphos abgesehen, einen 
Asteroiden mit einem mittleren Durch-
messer von 160 Metern, der um seinen 
größeren Partner Didymos kreist. Das 
1996 erstmals entdeckte Asteroidensys-
tem liegt zu weit außerhalb der Erdum-
laufbahn, um als Gefahr zu gelten. Trotz-
dem soll sich die DART-Sonde von etwa 
550 Kilogramm mit voller Wucht auf Di-

Der NEXT-C-Ionenantrieb, hier im Test am Glenn Research Centre der NASA,  
misst 40 Zentimeter im Durchmesser und erzeugt eine Schubleistung bis  
zu 236 Millinewton. Er soll die DART-Sonde bis zum Einschlag auf dem  
Asteroiden Dimorphos auf sechs Kilometer pro Sekunde beschleunigen.
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	• Asteroiden haben in der Erdge-
schichte oft Schäden angerichtet 
und sogar Artensterben ausgelöst.

	• Mit einer schweren Sonde könnten 
erstmals Menschen einen Astero
iden aus seiner Bahn schubsen.

	• Erste Pläne sehen für die Zukunft 
ein Erdverteidigungssystem im 
Orbit vor.
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morphos werfen. Die NASA-Planer erwar-
ten, dass dieser Impuls die Umlaufge-
schwindigkeit des Asteroiden um den 
größeren Didymos um etwa einen halben 
Millimeter pro Sekunde ändern wird. Au-
ßerdem dürfte dabei ein etwa 20 Meter 
breiter Krater zurückbleiben. 

Ein Asteroidenpaar eignet sich beson-
ders gut als Übungsziel, da die relative 
Geschwindigkeit, mit der Dimorphos um 
Didymos kreist, so viel langsamer ist als 
das gemeinsame Tempo des Duos auf sei-
nem Weg um die Sonne. Das vereinfacht 
es, Veränderungen in der Flugbahn des 
kleineren Asteroiden zu messen. Mit sei-
nem Durchmesser und seiner steinigen 
Substanz fällt Dimorphos klar in die Kate-
gorie von Asteroiden, die massiv Men-
schenleben bedrohen würden – wenn sie 
der Erde zu nahe kämen.

Bei den Geschwindigkeiten, die 
DART erreicht, ist eine manuelle Steue-
rung des Raumgefährts von der Erde aus 
unmöglich. Da die Übertragungszeit von 
Steuerbefehlen zu lang wäre, um den As-
teroidenschubser punktgenau ins Ziel zu 
steuern, wurde dieser mit SMARTNav aus-
gestattet, einem kleinen Bordcomputer. 
Dessen Rechenleistung ist zwar laut sei-
nem Entwicklungsteam an der Johns-Hop-
kins-Universität mit der einer PlayStation 
1 zu vergleichen, doch das robuste und 
strahlungsresistente System übernimmt 
etwa vier Stunden vor dem Einschlag auf 
Dimorphos die alleinige Steuerung.

DART erfasst mithilfe einer großen 
optischen Linse seine Umgebung und er-

rechnet auf dieser Grundlage einmal pro 
Sekunde den Kurs. Bis heute weiß nämlich 
niemand genau, welche Form Dimorphos 
überhaupt hat. Erst eine Stunde vor dem 
Rendezvous mit dem Asteroiden wird die-
ser für DART sichtbar. Um trotzdem den 
Einschlag im Zentrum des unvorhersehbar 
geformten Objekts zu garantieren, ist 
SMARTNav mit einem Algorithmus aus-
gestattet, der an Tausenden verschiedenen 
Formen und bei unterschiedlichen Licht-
verhältnissen trainiert wurde. In Simulatio-
nen musste er nicht nur Umrisse bekannter 
Asteroiden anvisieren, sondern auch die 
von Hundeknochen und Badeenten.

Trio misst die Stoßwirkung
Die anschließende Hera-Mission unter 
Aufsicht der ESA bildet die Fortsetzung von 
DART. Ihre Hauptaufgabe besteht darin, 
die Folgen des Einschlags aufzunehmen. 
„Uns interessiert, wie sich die Bewegungen 
und das gemeinsame Schwerpunktsystem 
verändern“, erklärt Moissl die Aufgabe der 
Mission, der er bis vor Kurzem selbst als 
technischer Leiter vorstand.

Hera wird momentan dafür ausgestat-
tet, möglichst viele Daten über die Be-
schaffenheit von Dimorphos und die Aus-
wirkungen des kinetischen Impaktors auf 
dessen Laufbahn aufzuzeichnen. Das etwa 
schreibtischgroße Gerät ist mit einer Ka-
mera und einem LIDAR-System ausge-
stattet, um die Oberfläche des Asteroiden 
abzutasten. Ein Infrarotmessgerät soll 
zudem Auskunft über die Temperatur auf 
Dimorphos und dessen Porosität geben.

Außerdem wird Hera von zwei winzi-
gen Cubesats begleitet, Milani und Juven-
tus genannt, die ihre Messungen ergänzen 
sollen. Die Minisatelliten lösen sich kurz 
vor Ankunft im Einsatzgebiet von Hera 
und beginnen dann eine Reihe komplexer 
Manöver, um Dimorphos möglichst 
gründlich mit Radar, Spektrometer und 
optischer Sensorik abzutasten. Bis dahin 
wird aber noch einige Zeit vergehen, denn 
Hera wird die Asteroidengeschwister vo-
raussichtlich erst Ende 2026 erreichen.

Schafft DART es, Dimorphos von sei-
ner Bahn abzubringen, dann hat die 
Menschheit erstmals eine erprobte Waffe 
im Kampf gegen die Bedrohung aus dem 
All.

Eine weitere Chance für die Asteroi-
denabwehr findet sich womöglich auf 
dem Mond. Unter dem Namen Artemis 
plant die NASA derzeit die erste Langzeit-
mission auf dessen Oberfläche. Um diese 
zu unterstützen, soll zudem eine Raum-
station im Orbit um den Himmelskörper 
kreisen. Laut einem 2020 mit Unterstüt-
zung der ESA erschienenen Forschungs-
papier könnte „Lunar Gateway“ nicht nur 
die Versorgung auf der Mondoberfläche 
einfacher machen, sondern zudem eine 
Startbasis für Anti-Asteroiden-Maßnah-
men bilden. Derzeit gibt es aber weder 
konkrete Pläne für Anti-Asteroiden-Maß-
nahmen auf Lunar Gateway, noch ist si-
cher, ob die Raumstation überhaupt ge-
baut wird.

China greift 2026 an
Nicht nur der Westen beschäftigt sich mit 
unerwünschtem Besuch aus dem All. Die 
chinesische Raumfahrtbehörde CSNA 
plant für das Jahr 2026 einen Testlauf mit 
einem kinetischen Impaktor. Anders als 
das AIDA-Ziel Dimorphos steht der von 
China anvisierte Asteroid mit dem klang-
vollen Namen 2020 PN1 sogar auf der Ge-
fährderliste. Zuletzt machte die CSNA mit 
ihren Anti-Asteroiden-Plänen im vergan-
genen Sommer Furore, als sie einen Plan 
ankündigte, ein erdnahes Objekt durch 
den konzentrierten Beschuss mit Lang-
streckenraketen zu zerstören. 20 Raketen 
vom Typ Langer Marsch 5 sollten auf 
Bennu geschossen werden, um diesen als 
Gefahr für die Erde auszuschließen. Der-
zeit wird auch dieser Asteroid von der 
Größe eines Wolkenkratzers als Gefahr 
eingestuft – einschlagen würde er aber erst 
im Jahr 2182.	   (agr@ct.de) 

DART-Mission live: ct.de/y28g

Die Hera-Sonde mit ihren zwei Cubesats soll nach dem Einschlag von DART auf  
dem kleineren Asteroiden Dimorphos dessen Bahnänderung genau vermessen.
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Für einen Hype genügt manchmal ein 
Buzzword. Das Metaverse war noch 

2018 kaum im Gespräch. 2021 kündigten 
Facebook, Microsoft, Nvidia und andere 
plötzlich große An-
strengungen in diese 
Richtung an. 2022 
sprang nahezu jeder 
Technikkonzern auf 
den Zug auf, inklusive 
eher schwerfälliger 
Giganten wie Siemens. Anders als bei 
technischen Revolutionen wie dem Web 
in den Neunzigerjahren oder dem Mit-
machweb 2.0 ein Jahrzehnt später wenden 
sich diesmal etliche große Konzerne 
gleichzeitig demselben Thema zu. Alle 
wollen die neue Entwicklung definieren 
und rennen in verschiedene Richtungen 
davon, oft aus der Perspektive der eigenen 
Dienste und Produkte. 

In diesem Durcheinander liefert 
Matthew Ball eine klare Definition und 

einen theoretischen Unterbau. Der In-
vestor und Autor berät Gaming- und Me-
dienunternehmen und schreibt unter 
anderem für den Economist über das 

Metaverse. Und er 
wird von Branchen-
größen gehört: Unter 
anderem haben Me-
ta-Chef Mark Zucker-
berg, Epic-Games-
CEO Tim Sweeney 

und Coinbase-Gründer Brian Armstrong 
öffentlich bekundet, von seinen Ausfüh-
rungen beeinflusst zu sein.

Eine neue Definition
Matthew Ball definiert das Metaverse wie 
folgt: Es ist ein interoperables Netzwerk 
von riesigen Ausmaßen, das in Echtzeit 
gerenderte, virtuelle 3D-Welten umfasst, 
die immer online sind, synchron stattfin-
den und die Zahl gleichzeitig aktiver Nut-
zer nicht begrenzt. Sie sind für alle Nutzer 

Von André Kramer

Wenn Matthew Ball über das 
Metaverse spricht, hören Nerds 
und Geeks weltweit zu, denn 
niemand sonst definiert es der­
art präzise. Im Juli erschien sein 
Buch „The Metaverse“, in dem er 
die Anfänge des begehbaren In­
ternets analysiert, Probleme auf­
zeigt und entwirft, was das 
Metaverse zukünftig werden 
kann. Dies sind seine Thesen.

Matthew Balls Vision des Metaverse 

Einen Schritt voraus
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gleichermaßen präsent und „persistent“, 
verfolgen also deren Daten inklusive Iden-
tität, Geschichte, Berechtigungen, Objek-
ten, Kommunikation und Zahlungen.

In weiten Teilen entspricht diese De-
finition derjenigen, die Ball bereits 2020 
in einem viel beachteten Essay vorgestellt 
hat [1]. Neu ist der klare Fokus auf 3D-Wel-
ten, die er als logische Weiterentwicklung 
von Text über Foto über Video sieht. Das 
Internet hat verschiedene Mediengenera-
tionen durchlaufen, schreibt Ball: von einer 
einfachen Textplattform ganz am Anfang 
über das Medium Foto in der Flickr- und 
Facebook-Ära bis hin zu den mobilen Vi-
deo-Apps Snapchat und TikTok. Mit mehr 
Bandbreite und Rechenpower setzen Nut-
zer auf immer komplexere Medien, um 
ihre Welt auf immer realistischere Weise 
im Netz zu kommunizieren.

Als logische nächste Stufe sieht er vir-
tuelle 3D-Umgebungen, die aus der Spie-
leindustrie erwachsen. Ihr kommt laut Ball 
eine zentrale Rolle zu, beispielsweise den 
Entwicklern der 3D-Plattformen Unreal 
und Unity. Epic Games, das Studio hinter 
der Unreal-Engine, bietet bereits das Echt-
zeitspiel Fortnite an, das allerdings maxi-
mal 100 Nutzer gleichzeitig zulässt, und 
das auch nur mit Tricks. Beispielsweise 
können sich diese Nutzer nicht am glei-
chen virtuellen Ort aufhalten, sondern 
verteilen sich auf der Landkarte, bis die 
Zahl der Spieler auf ein Maß schrumpft, 
das die Server-Hardware, auf der Fortnite 
läuft, unterstützt.

Auch das Metaverse-Merkmal „Per-
sistenz“ ist noch nicht erfüllt. Dazu gehört, 
dass ein Nutzer dauerhaft sichtbare Spu-
ren im Schnee hinterlässt, die Welt also 
nicht nach dem Besuch auf Reset gesetzt 
wird, er Ausrüstungsgegenstände, Klei-
dung und seine Identität behält – auch 
über verschiedene Welten innerhalb des 
virtuellen Universums hinweg.

Ball zitiert Epic-Games-CEO Tim 
Sweeney, der 2001 twitterte, dass er be-
reits 1998 beobachtete, wie Unreal-Spieler 
nicht kämpften, sondern im Kreis standen 
und sich unterhielten. Das Metaverse exis-
tierte bereits damals, nur ohne kritische 
Masse an Teilnehmern. Die hat Fortnite: 
Mit seinem „Creative Mode“ entwickelt es 
sich vom Battle-Royale-Spiel zu einer 
Plattform, auf der Konzerte vor einem Mil-
lionenpublikum stattfinden.

Von der Vision zur Realität
Den Begriff des Metaverse prägte der Ro-
manautor Neil Stephenson in seinem 1992 

veröffentlichten Buch Snow Crash – als 
eine virtuelle Erdkugel mit einer Haupt-
straße, auf der sich das Leben abspielt. 
Vom Cyberspace sprach der Autor William 
Gibson zuerst in Neuromancer im Jahr 
1984. Im C64-Spiel Habitat war erstmals 
von Avataren die Rede. Die Wachowskis 
gaben dem Phänomen 1999 in ihrem Film 
„Matrix“ Bildgewalt. Im Jahr 2003 er-
schien schließlich Second Life und damit 
eine erste Entsprechung eines virtuellen 
3D-Raums, der keinem Spielziel dient. 

Die größte Näherung an das zukünf-
tige Metaverse sieht Ball heute in soge-
nannten „Integrated Virtual World Plat-
forms“ (IVWP) wie Roblox, Minecraft und 
Fortnite Creative.

In den vergangenen Jahren haben sich 
Minecraft und Roblox zu virtuellen Spiel-
plätzen entwickelt, die besonders bei Kin-
dern und Teenagern beliebt sind. Dort 
können sie aus digitalen Bausteinen eige-
ne Kreationen schaffen, aber auch kom-
munizieren. Fortnite Creative knüpft 
daran an. Ihre Besonderheit ist, dass man 
nicht gewinnen kann, weil man nieman-
den besiegen oder Punkte sammeln muss. 
Minecraft zählt mittlerweile 150, Roblox 
sogar 225 Millionen monatlich aktive Nut-
zer. Sie gehören damit zu den meistge-
nutzten Spieleplattformen aller Zeiten. 
Roblox ist eine 3D-Welt, immer online und 
für eine schier unendliche Zahl von Nut-
zern simultan erfahrbar. Damit erfüllt das 
Spiel fast alle Voraussetzungen eines Me-
taverse nach Ball.

Vor wenigen Jahren war ein Großteil 
der Roblox-Nutzer noch zehn Jahre alt 
oder jünger. Viele von ihnen sind mittler-
weile Teenager und bleiben der Plattform 
treu. Minecraft und Roblox seien längst 
keine Nischenphänomene mehr, sondern 
die Medien einer neuen Generation, legt 
Ball dar. Er analysiert treffend, was Indus-
triebosse verkennen, die ihre weißhaari-

gen Kunden statt Digital Natives im 
Grundschulalter im Blick haben: Millionen 
Roblox-Kids werden in einigen Jahrzehn-
ten bestimmen, wie das Internet aussehen 
wird – mit dieser Einschätzung liegt Matt-
hew Ball zweifellos richtig.

Offen oder geschlossen
Facebook, Microsoft und andere arbeiten 
fieberhaft daran, einen Vorsprung im Me-
taverse zu erlangen, denn wer das Rennen 
macht, kann Definitionshoheit beanspru-
chen und übt zukünftig großen Einfluss 
auf das Leben von Abermillionen Men-
schen. Das World Wide Web entstand an 
Universitäten und ist daher frei und offen 
zugänglich. Die Industrie verstand dessen 
Bedeutung erst sehr spät, zog oft falsche 
Schlüsse und konnte daher nur reagieren, 
wie Ball ausführlich darlegt. 

IBM sah 1950 keinen Bedarf für mehr 
als 18 Computer insgesamt in den USA, 
weil die Firma den Markt für PCs verkann-
te. Bill Gates orakelte 1995, dass das Inter-
net zentraler Bestandteil des Geschäfts-

Mathew Ball liefert in 
seinem neuen Buch 
eine umfassende 
Definition des Meta­
verse, zeigt techni­
sche Grenzen auf und 
wagt Prognosen, wie 
es aussehen könnte.
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 kompakt
	• Das Metaverse ist laut Matthew Balls 
Definition immer online, für alle Teil­
nehmer präsent und damit mehr als 
nur eine beliebige VR-Anwendung.

	• Als Vorläufer des Metaverse sieht 
Ball Onlinespiele wie Roblox und 
Fortnite,  denen die heutige Technik 
aber noch Grenzen setzt.

	• Mächtige Konzerne wie Apple ver­
hindern nach Meinung von Ball mit 
ihren Provisionsmodellen, dass sich 
neue Akteure und Techniken eta­
blieren.
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modells von Microsoft sei, schaffte mit 
Windows Mobile und später dem Win-
dows Phone aber nicht den Anschluss an 
das mobile Netz. Vor 20 Jahren hätte jeder 
der Firma RIM (BlackBerry) eine rosige 
Zukunft bescheinigt, nun ist sie bedeu-
tungslos. 

Unsere aktuellen Vorstellungen des 
Metaverse werden vermutlich grundver-
kehrt sein. Daher wagt Ball keine konkre-

ten Prognosen und sieht das Metaverse 
lediglich als Kind gewinnorientierter Un-
ternehmen, das vermutlich eher proprietär 
und geschlossen als offen sein wird.

Weit entfernt sind die aktuellen Be-
mühungen von Interoperabilität, also ge-
meinsamen Standards für 3D-Inhalte, so 
wie für andere Medien JPEG und MP3. 
JPEG mag nicht das beste Bildformat sein. 
Es wird immer wieder herausgefordert, 
beispielsweise von JPEG2000, PNG und 
WebP. Sein unschlagbarer Vorteil besteht 
aber in seiner weiten Verbreitung.

Für eine übergreifende, virtuelle 3D-
Welt müssen sich Entwickler einigen, ob 
ein Schuh ein Objekt ist oder eine An-
sammlung von Objekten, die aus Sohle 
und Schnürsenkel besteht, und wie man 
einen erworbenen Adidas-Schuh von 
Fortnite zu Minecraft mitnehmen kann. 
Damit hängt dessen Wert zusammen: Für 
ein Bayern-Trikot, das man nur in der Al-
lianz-Arena tragen darf, zahlen Fans we-
niger als für eins, das sie überall anziehen 
können.

Technische Voraussetzungen
Facebook übernahm Anfang 2014 den 
Hersteller von VR-Brillen Oculus. Zucker-
berg sprach bei diesem Anlass schon von 
Oculus als sozialer Plattform. Materiali-
siert hat sich davon in fast zehn Jahren 
nichts – zu klobig sind die VR-Helme. Wer 
sie trägt, verspürt bald den Wunsch, sich 
wieder davon zu befreien. Erst künftige 
Gerätegenerationen können auf breite 
Akzeptanz hoffen. Vorerst bleiben die Mo-
nitore von Mobilgeräten und Desktop-
PCs das bevorzugte Medium für die brei-
te Masse und damit auch für das Meta-
verse.

Ball sieht aber vor allem die Anforde-
rungen hinsichtlich Bandbreite und La-
tenz als nicht erfüllt, um eine 3D-Umge-
bung für Millionen Nutzer in Echtzeit zu 
rendern. Ein Datenpaket von New York 
City nach Mumbai oder Tokio zu senden, 
dauere 230 Millisekunden. Bei 150 Milli-
sekunden Latenz in Call of Duty sei das 
Spiel aber bereits unspielbar. Für die Ak-
zeptanz von Mimik im Avatar ist geringe 
Latenz aber wichtig, damit kein „Uncanny 
Valley“-Effekt entsteht: Der Begriff be-
schreibt das Phänomen, dass wir uns mit 
Charakteren wie dem süßen Pixar-Robo-
ter WALL·E identifizieren, nicht aber mit 
einem menschenähnlichen 3D-Charakter, 
dessen Haut leicht plastikartig wirkt und 
dessen Lippen sich etwas unnatürlich be-
wegen. Das kann bei digitalen Zwillingen 
zum Verhängnis werden: Leicht verzöger-
te oder verlangsamte Reaktionen bei einer 
vertrauten Person können im Gespräch 
sehr irritieren.

Der Microsoft Flight Simulator erfüllt 
laut Ball bereits viele Eigenschaften des 
Metaverse, verzichtet aber weitgehend auf 
die Darstellung von Personen. Er rendert 
das Wetter und, sofern gewünscht, selbst 
reale Flugverbindungen in Echtzeit. Das 
gesamte Datenvolumen des Simulators 
umfasst 2,5 Petabyte und übersteigt damit 
das Fassungsvermögen privater Festplat-
ten. Er kann nicht offline laufen, weil die 
3D-Welt aus Livedaten entsteht, erfordert 
aber auch keine schnellen Reaktionen, 
weil er keine menschliche Kommunikati-
on abbildet.

Spiele, die nur mit niedriger Latenz 
funktionieren, laden ihre 3D-Inhalte nicht 
aus dem Netz, sondern von den Festplat-
ten der Nutzer und übermitteln somit 
möglichst wenige Daten beispielsweise 
nur zur Position des Spielers und zu Aktio-
nen wie dem Abfeuern einer Waffe. Fort-
nite umfasst 30 GByte, überträgt online 
aber nur 20 bis 30 MByte pro Stunde.

Nicht zuletzt wäre der Rechenauf-
wand immens, für Millionen von Men-
schen eine virtuelle Welt in 4K-Auflösung 
und 120 Bildern pro Sekunde in Echtzeit 
zu rendern. Das geht nur bei Zugeständ-
nissen in Sachen Detailgrad wie bei Mine-
craft und Roblox, die nicht versuchen, die 
wirkliche Welt möglichst fotorealistisch 
wiederzugeben. Eine Lösung könne de-
zentralisiertes Computing sein, meint 
Ball, bei dem Nutzer Rechenleistung 
gegen Kryptotoken verkaufen, ähnlich 
wie beim Projekt SETI@Home, bei dem 
PC-Nutzer dezentral Daten zur Suche 

Adidas verkauft in Kooperation mit 
Bored Apes und anderen Marken­
kleidung als NFTs. Die technischen 
Standards, um sie im Metaverse zu 
tragen, existieren aber noch nicht.

Roblox zählt 225 Millionen monatlich aktive Nutzer. Um die Massen zu bewältigen, 
kann der Dienst nur einfache Grafik anbieten – noch.
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nach intelligentem Leben im All auswer-
teten.

Waren und Handel
Zur früheren Metaverse-Definition von 
Ball gehörte das Merkmal einer umfassen-
den Warenwirtschaft. Viele Pioniere den-
ken da sofort an Kryptowährungen, de-
zentrale Finanzsysteme und NFTs. In 
seinem Buch hält sich Ball zum Krypto-
thema auffallend zurück und verliert we-
nige Worte darüber. Stattdessen nimmt er 
die gegenwärtigen Abhängigkeiten von 
Softwareanbietern und Distributoren 
unter die Lupe.

Videospiele sieht Ball als Treiber des 
künftigen Internets. Ihr größtes Hemmnis 
nennt er das „30-Prozent-Modell“. Im 
Jahr 1983 beanspruchte Nintendo 30 Pro-
zent der Einkünfte vom Pac-Man-Entwi-
ckler Namco: 10 Prozent für die Hardware 
NES, die für den Konsolenhersteller ein 
Verlustgeschäft war, und 20 Prozent für 
Herstellung und Vertrieb der Cartridges 
durch Nintendo. Viele Jahre später über-
nahm Apple dieses Modell für iTunes, 
obwohl Apple Musik günstig digital statt 
in kostspieligen Steckmodulen vertrieb 
und mit dem iPod selbst rund 50 Prozent 
Gewinn statt Verlust machte. Der Apple 
App Store wäre, herausgelöst aus dem 
Konzern, immer noch Mitglied des Clubs 
der 15 profitabelsten Unternehmen der 
Welt.

Der Spielehersteller Epic nimmt in 
seinem Game Store lediglich 12 Prozent 
und sogar nur 7 Prozent, wenn das Spiel 
die Unreal-Engine verwendet. Epic ver-
langt üblicherweise 5 Prozent vom Netto-
erlös für die Nutzung der Unreal-Engine. 
Apple verhindere mit seinem Lizenzmo-
dell, dass Firmen wie Roblox sich weiter-

entwickeln, argumentiert Ball. Roblox 
habe Tausende Nutzer zu Entwicklern er-
zogen, die im Spiel Geld mit Kleidung und 
Zugang zu selbst erstellten Erlebnissen 
verdienen. 30 Prozent der Einnahmen aus 
dem Spiel fließen an den App-Store-Be-
treiber Apple, 25 Prozent behalten die Ent-
wickler. So bleibe Roblox wenig Geld für 
Forschung und Entwicklung.

Die Rolle der Blockchain
Blockchain und Kryptowährungen sieht 
Ball anders als viele andere nicht als zen-
tralen Baustein des Metaverse. Die Block-
chain-Technik entstand aus dem Miss-
trauen gegenüber großen Banken und 
Konzernen wie Facebook und Google, die 
sich kostenlose Dienste mit kostenlos be-
reitgestellten Daten bezahlen lassen. Das 
Metaverse könne aber nicht völlig dezen-
tral sein. Zwar ließen sich Datenbanken 
dezentral auf einer Blockchain speichern, 
allerdings wäre sie zu langsam und ener-
giehungrig, um alle nötigen Daten voll-
ständig dezentral abzulegen. Wenn ein 
Anbieter Login-Daten zentral speichere, 
sei das Konzept aber schon nicht mehr 
völlig dezentral.

Non-fungible Tokens eignen sich 
zwar, um Ausrüstungsgegenstände wie 
Adidas-Sneaker oder eine Prada-Handta-
sche plattformübergreifend einem Nutzer 
als Eigentum zuzuordnen. Spieleentwick-
ler übernehmen das NFT-Modell aber nur 
ungern, weil die Gefahr besteht, dass Ent-
wickler A Gegenstände verkauft, die dann 
im Spiel von Entwickler B genutzt werden, 
ohne dass dieser davon profitiert. Micro-
soft hat NFTs für Minecraft erst kürzlich 
eine kategorische Absage erteilt, da die 
Technik dem Geist von Minecraft wider-
spreche.

Fazit
Der erste Hype um das Metaverse wird laut 
Ball wieder abflauen, weil Konzerne, die 
jetzt damit werben, ihn überbeanspruchen 
und zu früh zu viel versprechen. Vielleicht 
heiße das Metaverse am Ende Hyperreali-
tät, weil der jetzt übliche Begriff dann ver-
braucht ist. Erste Anwendungen werden 
die jetzige Realität in die neue übertragen, 
beispielsweise ein Netflix-Kino oder ein 
Besprechungsraum für virtuelle Meetings 
in der 3D-Welt. Erst im zweiten Schritt ent-
stehen neue Dienste, die das Medium in 
einer Weise nutzen, die ihr zu eigen ist, 
wie Spotify nicht das Radio nachbildet, 
sondern die Art und Weise ändert, wie 
Hörer Musik entdecken.

Im frühen Internet setzten viele ihre 
Hoffnungen auf AOL und Yahoo, die nun 
marginalisiert oder verschwunden sind. 
Ball hät es für wahrscheinlich, dass völlig 
neue Unternehmen auftauchen. Roblox 
habe gute Chancen, eine Rolle zu spielen. 
Microsoft sieht er nach der Akquise von 
Minecraft und Activision Blizzard sowie 
anderen Titeln wie dem Flight Simulator 
als gut aufgestellt. Am Ende könnte aber 
ein bisher unbekanntes, unbeachtetes, viel-
leicht ganz triviales Ding die Welt revolu-
tionieren. Ball schafft es, im Ungefähren 
feste Anker zu finden und analytisch sauber 
zu prognostizieren. Damit denkt er deutlich 
weiter als andere Vordenker wie die Auto-
ren des „Metaverse Handbook“ QuHarri-
son Terry und Scott Keeney. Ob Ball recht 
hat, steht in den Sternen. Spannenden Le-
sestoff liefert er allemal.	 (akr@ct.de) 

Literatur
[1]	 Matthew Ball, The Metaverse: What It Is, Where to 

Find it, and Who Will Build It: www.matthewball.
vc/all/themetaverse

Microsoft hat laut Ball die besten Voraussetzungen, das 
Metaverse zu bestimmen. Der Flight Simulator rendert bereits 
die komplette Erdoberfläche als digitalen Zwilling in 3D.

Minecraft ist eher ein digitaler Spielplatz als ein Spiel.  
Mit der Übernahme hatte Microsoft den richtigen Riecher  
für das Metaverse.
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Erweiterter Kontrastumfang, LED-
Bildwände, 3D-Sound: alleine in den 

vergangenen zehn Jahren hat die Kino-
technik in Sachen Bild- und Tonqualität 
enorme Fortschritte gemacht. Umso un-
glaublicher ist es, dass Kinofilme weiter-
hin mit 24 Bildern 
pro Sekunde 
(frames per se-
cond, fps) produ-
ziert und projiziert 
werden – einem 
Format, das mit 
der Einführung des Tonfilms in den 
1920er-Jahren Standard wurde. Am Ende 
landen die Kinofilme so über Blu-ray Disc, 
UHD-Blu-ray oder als Videostream eins 
zu eins auf Fernsehern, deren Panels 

schon lange 60 oder gar 120 Bilder pro 
Sekunde darstellen können. 

Technisch sind höhere Bildraten im 
Kino möglich – und so mancher wünscht 
sich die durch die niedrige Bildrate ver-
ursachten Ruckler bei schnellen Bewe-

gungen weg. Ein 
Ende von „24 fps“ 
war dennoch bis-
lang nicht in Sicht: 
Zwar brachte Peter 
Jackson schon 2012 
seinen Film „Der 

Hobbit – eine unerwartete Reise” mit 
einer höheren Bildrate (High Frame Rate, 
HFR) ins Kino und Ang Lee folgte später 
mit „Die irre Heldentour des Billy Lynn“ 
und „Gemini Man“. Keiner dieser Streifen Von Nico Jurran

Bislang kamen Kinofilme mit 
mehr als den üblichen 24 Bildern 
pro Sekunde beim Publikum 
nicht gut an: Bewegungen waren 
zwar flüssiger, die „High Frame 
Rate”-Filme wirkten dafür aber 
wie billige Videoproduktionen. 
Mit „Avatar 2” soll das anders 
werden: Regisseur James Came-
ron setzt auf eine neue Technik 
namens „TrueCut Motion”, die 
flüssige Bewegungen bringen, 
aber dennoch das Kinofeeling 
bewahren soll.

Avatar 2 revolutioniert Aufnahmetechnik fürs Kino 

Daumenkino auf Speed 
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mit Bildraten von 48 bis 120 fps konnte 
jedoch HFR der breiten Masse schmack-
haft machen – weil viele Zuschauer bei 
den Filmen den typischen „Kinolook“ ver-
missten und diese eher die Anmutung 
einer Telenovela hatten. Es schien, als 
bliebe weiter nur die Wahl zwischen Pest 
und Cholera. 

Regisseur James Camerons will HFR 
nun aber endgültig etablieren und bringt 
die hierzulande am 14. Dezember in den 
Kinos anlaufende Avatar-Fortsetzung 
„Avatar: The Way of Water“ mit 48 Bildern 
pro Sekunde heraus. Um den Zuschauern 
Appetit zu machen, wird zudem am 23. 
September noch einmal der erste Teil in 
einer HFR-Fassung veröffentlicht, für die 
zu den ursprünglich 24 Bildern pro Sekun-
de synthetische Zwischenbilder berechnet 
und hinzufügt wurden (Motion Interpola-
tion, kurz Interpolation). Auch von Came-
rons Blockbuster „Titanic“ soll 2023 eine 
48-fps-Version im Kino zu sehen sein.

Die Ankündigung löste bei Filmfreun-
den gemischte Reaktionen aus: Einige 
freuen sich auf eine ruckelfreie Wieder-
gabe, viele befürchten jedoch, dass durch 
die hohe Bildrate wieder das Kinofeeling 
verloren geht. Letztere Haltung ist auch 
der Erfahrungen mit Fernsehern geschul-
det, die heute praktisch alle mit einem ab 
Werk aktiven Interpolations-Algorithmus 
ausgestattet sind. Am Ende sehen Filme 
durch die Bearbeitung oft aus wie billige 
Videoproduktionen, weshalb man auch 
von einem „Seifenoper-Effekt“ spricht.

Einen billigen Videolook soll es bei 
den HFR-Fassungen der Cameron-Filme 
aber auf keinen Fall geben: Der Regisseur 
verspricht einen Bildeindruck wie bei tra-
ditionellen Kinofilmen, nur eben mit wei-
cheren Schwenks beziehungsweise Bewe-
gungen. Hierfür setzt er auf eine Technik 
namens „TrueCut Motion“, die von der 
kalifornischen Firma Pixelworks entwi-
ckelt wurde. c’t erklärt, was dahinter 
steckt.

Das Problem mit 24 fps
Bevor man sich der Lösung widmet, ist es 
sinnvoll, sich erst einmal das Problem ge-
nauer anzuschauen. Die wahrgenommene 
Diskrepanz zwischen kontinuierlicher Be-
wegung, wie sie in der Natur zu sehen ist, 
und der Bild-für-Bild-Darstellung auf 
einem Bildschirm umfasst mehr als das 
reine Ruckeln (englisch „Judder”). Laut 
Experten beeinflusst die Bildrate vielmehr 
vier Aspekte: die nicht glatte Bewegung, 
Bewegungsunschärfe (Motion Blur), Dop-

pelkanten und Flimmern [2]. Das bedeu-
tet: Mit einer höheren Bildfrequenz wer-
den die Bewegungen nicht nur glatter, die 
übrigen drei Artefakte treten ebenfalls 
vermindert auf und verschwinden mit stei-
gender Bildwiederholrate schließlich 
komplett. 

Interessanterweise nehmen Zuschau-
er in manchen Kinos mehr Judder wahr als 
in anderen, ebenso gibt es diesbezüglich 
Unterschiede zwischen verschiedenen 
Fernsehern. Dass dies keine Einbildung 
ist, haben mittlerweile Forscher von Dolby 
mit Testreihen nachgewiesen [3]. Ihre 
Untersuchungen ergaben, dass die Wahr-
nehmung von Judder nicht nur von Fakto-
ren wie der Geschwindigkeit von Objekten 
im Bild abhängt, sondern unter anderem 
auch von der Helligkeit und dem Kontrast-
umfang des Bildes. Zusammenfassend 
lässt sich sagen: Mit zunehmender Leucht-
dichte des Bildschirms nimmt die Wahr-
nehmung von Ruckeln zu und die von Be-
wegungsunschärfe ab.

Im Ergebnis können Filme, die in her-
kömmlichen Kinos wünschenswerte Ru-
ckelcharakteristiken, also den klassischen 
Kinolook, aufweisen, in Filmtheatern mit 
erhöhtem Kontrastumfang zu stark ru-
ckeln. Betroffen davon wären davon ins-
besondere Dolby-Cinema-Säle oder Kinos 
mit LED-Bildwänden aus Sonys CLED- 
oder Samsungs Onyx-Reihe (siehe c’t 
9/2018, S. 70). Bedenkt man, dass mittler-
weile praktisch nur noch 4K-Fernseher mit 
HDR-Technik auf den Markt kommen, 
besteht das Problem auch und vor allem 
im Wohnzimmer – und wird sich mit 

immer helleren und kontrastreicheren Pa-
nels künftig weiter verschärfen.

Hyperrealistische Bildästhetik
Nach Ansicht von HFR-Fans gibt es einen 
sichtbaren Unterschied zwischen nativen 
High-Frame-Rate-Produktionen, die gleich 
mit mehr als 24 Bildern pro Sekunde auf-
genommen werden und Filmen, die mit 
24 fps gedreht und vom Fernseher per 
Interpolation mit künstlich errechneten 
Bildern auf eine höhere Bildfrequenz ge-
bracht werden. 

Verhältnis von Ruckler und Bildhelligkeit
Die Wahrnehmung von Judder bei Schwenks (hier in verschiedenen 
Geschwindigkeiten) hängt mit der Helligkeit des Bildes zusammen: 
Je heller das Bild, umso eher wird das Ruckeln als inakzeptabel empfunden.

inakzeptabel

akzeptabel
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 kompakt
	• James Cameron wagt mit „Avatar 2“ 
und zwei Neuauflagen einen er­
neuten Vorstoß für High-Frame-
Rate-Filme mit einer Bildrate, die 
über den üblichen 24 Bildern pro 
Sekunde liegt.

	• Bei den neuen High-Frame-Rate-
Filmen erzeugt die „TrueCut  
Motion“-Technik von Pixelworks 
künstlich den „Kinolook“, den  
Zuschauer bei früheren HFR-
Produktionen vermissten. 

	• Die Umsetzung der neuen HFR-
Filme fürs Heimkino wirft Probleme 
auf, ist aber machbar. Pixelworks 
hat mit einem ersten TV-Hersteller 
bereits eine Lösung erarbeitet.

Videotechnik﻿﻿﻿  |  Wissen 

121c’t 2022, Heft 19



Dies ist nicht ganz von der Hand zu 
weisen, da der Videoprozessor im TV bei 
der Interpolation zwischen sich bewegen-
den und starren Objekten beziehungswei-
se Bereichen im Bild unterscheidet. Im 
Ergebnis heben sich bewegte Objekte im 
Vordergrund oft merklich vom Hinter-
grund ab. Das erzeugt eine Wirkung, als 
sehe man eine billige Videoproduktion mit 
Pappkulissen im Hintergrund.

Dennoch ist auch der Bildeindruck 
nativer HFR-Produktionen diesem „Sei-
fenoper-Look“ nicht unähnlich. Auch hier 
wirkt das Bild unnatürlich plastisch. Fährt 
bei „Billy Lynn“ die Kamera langsam an 
den Gesichtern der Protagonisten vorbei, 
wird auch dem letzten Zuschauer klar, was 
man beim konventionellen Film unter Be-
wegungsunschärfe versteht. Grundsätz-
lich erscheinen mit HFR schnellere 
Schwenks ungewöhnlich glatt und es fehlt 
ihnen an Tiefenunschärfe, bei Totalen ist 
daher jedes Detail in weiter Ferne zu 
sehen. Bei Szenen in großen Innenräumen 
hat man den Eindruck, Statisten im Hin-
tergrund würden krampfhaft versuchen, 
nicht in Richtung Kamera zu schauen. 

Nun lässt sich argumentieren, dass 
Zuschauer den HFR-Look ablehnen, weil 
sie ihr Leben lang „gelernt“ haben, wie ein 
Kinofilm auszusehen hat. Insofern müss-
ten sie sich nur umgewöhnen. Dem wider-

sprechen der Filmemacher James Kerwin 
und der Medizinprofessor Stuart Hame-
roff von der Universität Arizona: Analysen 
der Erkenntnisse von Neurowissenschaft-
lern und Bewusstseinsforschern hätten 
gezeigt, dass die meisten Menschen zwar 
66 Bilder pro Sekunde sehen, aber nur 40 
Momente pro Sekunde bewusst wahrneh-
men könnten. Die Überschreitung dieser 
Grenze durch die sehr klaren HFR-Filme 
mit ihren vielen Bildinformationen sorge 
dafür, dass Betrachter unterbewusst davon 
ausgehen, die Realität wahrzunehmen – 
ihnen gleichzeitig aber klar ist, einen Film 
zu sehen. Dieser Konflikt löse Ablehnung 
aus. Laut Kerwin kann man sich daran 
auch nicht gewöhnen [4].

Die Wurzel allen Übels
Um zu verstehen, wie der typische Kino-
look bei der Aufnahme zustande kommt, 
muss man einen Blick auf die Kameratech-
nik werfen. So mussten in analogen Zeiten 
die einzelnen Frames des Films weiter-
transportiert werden. Damit währenddes-
sen keine Belichtung stattfand, setzt man 
einen mechanischen Kameraverschluss 
(englisch „Shutter“) ein, der sich analog 
zum Filmtransport öffnete und schloss. 
Mit den Digitalkameras fiel der mechani-
sche Verschluss zwar weg, man behielt den 
Begriff aber bei.

Beim Kinofilm etablierte sich eine 
Verschlusszeit („Shutter Speed“), die dop-
pelt so lang ist wie die Bildfrequenz – oder 
die zumindest möglichst nah an diese he-
rankommt. Bei 24 Bildern pro Sekunde 
beträgt die optimale Verschlusszeit folg-
lich 1/48 Sekunden. In der Filmbranche 
berechnet man nach der Formel Ver-
schlussgeschwindigkeit  Bildrate pro Sekun-
de  360 den sogenannten Verschlusswin-
kel (Shutter Angle) in Grad. Bei 24 fps 
ergibt dies folglich 180 Grad (1/48  24  
360). 

Einige Regisseure verändern den Ver-
schlusswinkel für künstlerische Effekte. 
Die Schlachtsequenzen in „Der Soldat 
James Ryan“ wurden beispielsweise in 24 
fps mit Verschlusswinkeln von 45 und 90 
Grad gedreht. In der Folge verkürzt sich 
die Belichtungszeit und man bekam ab-
gehackte, aber schärfere Einzelbilder. So 
erreichte man laut Kameramann Janusz 
Kamiński ein gewolltes Stakkato in den 
Bewegungen der Schauspieler und mehr 
Schärfe in den Explosionen, was sie etwas 
realistischer macht. 

Wenn mit höherer Bildrate die Ver-
schlussgeschwindigkeit steigt und die 
Belichtungszeit sinkt, wirkt sich dies 
stark auf die Anmutung des Films aus. 
Nehmen wir als Beispiel die Bewegungs-
unschärfe: Bei gleicher Geschwindigkeit 

Nach Medienberichten überlegte James Cameron ursprünglich, mit der Avatar-Fortsetzung Autostereoskopie im Kino 
einzuführen. Nun setzt er auf hohe Bildwiederholraten und beeindruckende Unterwasserlandschaften.
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legt ein Objekt etwa innerhalb 1/96 s die 
halbe Strecke zurück wie in 1/48 s. Eben-
so werden andere Kameraeinstellungen, 
die Wahl des Objektivs und die Beleuch-
tungsanforderungen beeinflusst. Inso-
fern versuchen die Filmemacher bei 
HFR-Produktionen immer, einen gewis-
sen Kompromiss zu finden. Beim mit 48 
fps gedrehten „Der Hobbit“ nutzte man 
letztlich einen Verschlusswinkel von 270 
Grad, entsprechend einer Belichtungs-
zeit von 1/64 s. 

Wo TrueCut Motion ansetzt
Nach Angaben des Pixelwork-Technik-
chefs Richard Miller gegenüber c’t handelt 
es sich bei „TrueCut Motion“ um ein Set 
von Post-Production-Tools, mit dem man 
(unter anderem) einem HFR-Film den ty-
pischen 24-fps-Look verpassen kann – un-
abhängig davon, ob der Film mit hoher 
Bildfrequenz gedreht oder nachträglich 
durch Interpolation auf diese gebracht 
wurde. Die glatteren Bewegungen als Vor-
teil der höheren Framerate sollen dabei 
erhalten bleiben.

Pixelworks nutzt dabei nach eigenen 
Angaben ein selbst entwickeltes „Motion 
Appearance Model“, das vom Konzept her 
dem bereits bekannten „Color Appearan-
ce Model“ (CAM) ähnelt. Ein CAM ver-
sucht zu bestimmen, wie eine bestimmte 
Farbe in einer vordefinierten Lichtumge-
bung von einem menschlichen Betrachter 
wahrgenommen wird, wenn sich die Licht-
umgebung oder die Leuchtdichte der 
Farbe ändert. Das Ziel ist es, die Wahr-
nehmung des Referenzfarbtons in jeder 
Umgebung beizubehalten. Das Motion 
Appearance Model tut dasselbe, nur über-
tragen auf Bewegung. Durch die Kombi-

nation beider Modelle entstand das soge-
nannten „Motion Picture Appearance 
Model“. 

Um das Motion Appearance Model zu 
erstellen, sammelte Pixelworks einen 
Datensatz mit erfahrenen Betrachtern. 
Diese sahen sich eine Vielzahl von Inhal-
ten an, um „gerade noch wahrnehmbare 
Unterschiede“ für die Bewegung auf ver-
schiedenen Bildschirmen und aus unter-
schiedlichen Entfernungen zu dokumen-
tieren. Bei diesen Inhalten handelte es sich 
um eine Vielzahl von Aufnahmen mit 
unterschiedlichen Kamera- und Motivbe-
wegungen, unterschiedlichen Kontrasten 
und Spitzenweißwerten, sowie unter-
schiedlichen Belichtungszeiten. Eine Er-
kenntnis aus diesen Screenings war etwa, 
dass man auf einem Bildschirm mit einer 
Spitzenhelligkeit von 800 Nits einen Ver-
schlusswinkel von 310 Grad bräuchte, 
damit die Bewegungsunschärfe wirkt wie 
bei einer Produktion mit 180 Grad im kon-
ventionellen Kino. 

Auf Basis dieses Modells lässt sich 
nach Angaben von Pixelworks in der Post 
Production (nach dem Color Grading) mit 
TrueCut Motion unabhängig voneinander 
unter anderem festlegen, mit welcher  
Framerate der Film zu laufen scheint (un-
abhängig von der tatsächlichen Bildfre-
quenz) und wie viel Ruckeln er aufweisen 
soll (zwischen 24-fps-Look und nicht mehr 
wahrnehmbar). Weiterhin lässt sich eine 
künstliche Bewegungsunschärfe hinzu-
fügen, die die Zuschauer von Kinoproduk-
tionen erwarten. Als würde man über die 
vorhandenen Aufnahmen mit einer Art 
„virtuellen Kamera“ gehen – so beschreibt 
Technikchef Richard Miller die Herange-
hensweise.

Cameron im Kino
James Cameron hatte ursprünglich ange-
kündigt, die Avatar-Fortsezung mit 60 fps 
zu drehen, zeitweise war sogar von 120 fps 
die Rede. Mittlerweile stehen jedoch 48 
Bilder pro Sekunde als Bildfrequenz für die 
HFR-Fassungen aller drei Cameron-Filme 
fest – wie bei „Der Hobbit“. Aus Sicht der 
Kinoauswertung ist das eine vernünftige 
Wahl: Praktisch jeder modernen Kino
projektor ist in der Lage, Filme mit dieser 
Bildrate wiederzugeben. Anders sieht es 
mit dem 60-fps-Playback aus – hier wären 
lediglich LED-Bildwände eine sichere 
Bank. Diese sind bislang aber noch nicht 
sehr verbreitet.

TrueCut Motion soll hinsichtlich der 
Quelle mit jeder beliebigen Bildrate funk-
tionieren, zudem ließe sich der Look 
Szene für Szene festlegen. Das könnte man 
beispielsweise einsetzen, wenn in einem 
Film eine Traumsequenz vorkommt, die 
anders als der Rest des Films wirken soll. 
Richard Miller widerspricht jedoch Mel-
dungen, wonach bei den Cameron-Filmen 
mit einer variablen Bildfrequenz gearbei-
tet werde– also je nachdem, wie action-
reich eine Szene ist. Eine solche Heran-
gehensweise wäre dem Ziel eines einheit-
lichen filmischen Looks wenig zuträglich 
– mal ganz abgesehen von den technischen 
Komplikationen, die variable Bildraten 
provozieren. 

Doch selbst wenn die Filme mit 48 fps 
an alle Kinos ausgeliefert werden, bedeu-
tet dies nicht, dass alle dieselbe Fassung 
erhalten. Entsprechend den oben ange-
sprochenen Erkenntnissen zum Verhältnis 
zwischen Judder und Kontrastumfang 
werden mit TrueCut Motion vielmehr für 
die verschiedenen Wiedergabesysteme in 
Kinos unterschiedliche HFR-Versionen 
erstellt – also etwa für Filmtheater mit ge-
wöhnlichen Digitalprojektoren, für Dolby-
Cinema-Säle oder für Kinos mit LED-Bild-
wänden.

Im Heimkino
Mit der UHD-Blu-ray wurde das erste 
Medium verfügbar, auf dem sich Videos 
mit 50 und 60 Vollbildern veröffentli-
chen ließen. Ursprünglich war dies im 
Hinblick auf TV-Produktionen spezifi-
ziert worden, die Heimkino-Abteilungen 
von Sony Pictures und Paramount nutz-
ten die Möglichkeit aber für HFR-Veröf-
fentlichungen von „Die irre Heldentour 
des Billy Lynn“ beziehungsweise „Gemini 
Man“. Beide Filme liegen auf UHD-Blu-
ray im Format 2160p60 mit 60 Bildern 

Mit TrueCut Motion soll sich zum HFR-Film (Mitte) ein akzeptables Maß an Ruckeln 
und Bewegungsunschärfe hinzufügen lassen, damit das Ergebnis (rechts) einen 
Filmlook wie der klassische Kinofilm (links) erhält.
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pro Sekunde bei voller 4K-Auflösung von 
3840  2160 Pixel vor. Eine 3D-Version 
mit HFR gibt es nicht, da die UHD-Schei-
be kein ultrahochaufgelöstes 3D-Video-
format kennt. Immerhin hat man aber die 
Möglichkeit, HFR einmal in den eigenen 
vier Wänden zu erleben – und das ohne 
weitere Investitionen, da auch jeder ge-
wöhnliche 4K-Fernseher 2160p60 unter-
stützt. 

Von Peter Jacksons „Hobbit” er-
schien hingegen keine HFR-Fassung fürs 
Heimkino – was nicht verwundert, da die 
Spezifikationen von DVD, Blu-ray Disc 
und Ultra HD Blu-ray keine Speicherung 
von Filmen mit 48 Bildern pro Sekunde 
vorsehen. Man hätte die 48 zwar auf 60 
fps bringen können, wovon der Filme-
macher aber absah – aus gutem Grund: 
Ein einfaches 3:2-Pulldown, bei dem ab-
wechselnd ein Ursprungsbild dreimal und 
das nächste zweimal gezeigt wird, hätte 
ein schlimmeres Ruckeln erzeugt als eine 
Wiedergabe eines 24-fps-Films mit 
einem Vielfachen von 24 Bildern pro Se-
kunde. Eine Interpolation in der Post Pro-
duction wäre zwar denkbar gewesen, die 
Heimkinoversion hätte sich dann aber 
von der Kinoversion visuell deutlich un-
terschieden.

Vor diesem Hintergrund ist es auch 
recht unwahrscheinlich, dass HFR-Versio-
nen der Cameron-Filme auf UHD-Blu-ray 
erscheinen. Denkbar wäre aber eine Ver-
breitung über einen Videostreaming-
dienst. Diese Variante spricht Pixelworks 
im Whitepaper zu TrueCut Motion auch 
selbst an – und nennt dabei als nötige Da-
tenrate für HFR-Inhalte in UHD-Auflö-
sung 18 MBit/s. Das Unternehmen selbst 
hat ein YouTube-Video mit 48 fps veröf-
fentlicht, das einen Eindruck von der 
Technik vermitteln soll (siehe Kasten). 
Weitere solcher HFR-Demovideos sollen 
folgen.

Mit TrueCut-Motion-Zertifikat
Entsprechend den oben angesprochenen 
Fassungen für verschiedene Kinosäle 
müssten HFR-Filme mit TrueCut Motion 
auch speziell für Fernseher und Heim-
kinoprojektoren angepasst werden. Doch 
hier stößt Pixelworks auf ein Problem: 
Im Vergleich zu den noch überschauba-
ren Systemen im Kino herrscht im Heim-
kinomarkt mit unzähligen TV-Modellen 
und Beamern, die alle unterschiedliche 
Kontrastwerte und Spitzenhelligkeiten 
aufweisen, ein heilloses Durcheinander. 
Die Chancen, eine Fassung zu schaffen, 

die auf allen Fernsehern den gewünsch-
ten Look hat, tendieren folglich gegen 
Null. 

Pixelworks hat daher ein Programm 
für TV-Hersteller entwickelt: Zertifizierte 
Geräte erkennen bei Einspeisung passen-
der HFR-Inhalte die im Datenstrom ent-
haltenen Metadaten und schalten in einen 
speziellen Modus mit auf TrueCut Motion 
optimierten Kontrast- und Farbeinstellun-
gen. Jegliche Interpolation seitens des TVs 
wird zudem deaktiviert, das Panel gibt das 
Video höchstens mit einem ganzzahligem 
Vielfachen der Bildrate der Quelle wieder. 
Bei einem 60-fps-Video würde der Fern-
seher also beispielsweise jedes Frame 
zweimal hintereinander zeigen, um auf die 
Panel-Frequenz von 120 Hertz zu kom-
men, aber keine Zwischenbilder berech-
nen.

Tatsächlich bezeichnet Richard Miller 
eine zusätzliche Interpolation seitens des 
Fernsehers als Worst-Case-Szenario, da 
die Gefahr hoch ist, dass sich der Video-
prozessor im TV von den TrueCut-Motion-
Eingriffen irritieren lässt und am Ende die 
Bewegungsdarstellung wie Kraut und 
Rüben aussieht.

Pixelworks konnte den TV-Hersteller 
TCL bereits überzeugen: Das Unterneh-
men kündigte auf der CES im Januar an, 
dass seine kommenden Modelle für den 
US-amerikanischen Markt die Technik 
unterstützen werden. Ob dies auch auf die 
hiesigen Modelle zutreffen wird, ließ sich 
bis zum Redaktionsschluss nicht klären.

Fazit
Ob James Cameron mit den High-Frame-
Rate-Fassungen seiner Filme einen ähn-

lichen Boom bei HFR auslösen kann wie 
seinerzeit mit Avatar im 3D-Bereich, 
bleibt abzuwarten. Zugutehalten kann 
man ihm aber schon mal, dass er nicht ein-
fach die alte Herangehensweise wieder-
holt, mit der Peter Jackson und Ang Lee 
gescheitert sind, sondern sich stärker auf 
das Problem des fehlenden Kinolooks kon-
zentriert. 

Sollte HFR durch die Avatar-Fortset-
zung zum Erfolg werden, stehen die 
Chancen gut, dass die Kinobetreiber das 
Format weiter unterstützen. Immerhin 
könnten sie sich damit ohne zusätzliche 
Investitionen noch einmal klar vom Heim-
kino absetzen. Dort wird HFR wiederum 
Thema, wenn genug TV-Hersteller und 
Videostreamingdienste auf den Zug auf-
springen. Man darf also gepannt sein, ob 
die Kinofilmproduktion mit 24 fps nach 
100 Jahren endlich in Rente geschickt 
wird.	   (nij@ct.de) 
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YouTube-Clip in 48 fps: ct.de/y39s

HFR zum Ausprobieren
Wie im Haupttext angesprochen, sind die 
„unbehandelten“ HFR-Fassungen der 
Filme „Die irre Heldentour des Billy Lynn“ 
und „Gemini Man“ auf Ultra HD Blu-ray 
verfügbar. Ein HFR-Film, der mit TrueCut 
Motion bearbeitet wurde, steht hingegen 
noch nicht in einer Heimkinoversion be­
reit. Pixelworks bietet auf YouTube unter 
dem Titel „Motion Grading. Before and 
After“ aber einen rund zweiminütigen 
Werbeclip an, der die Vorzüge der Tech­
nik des Unternehmens demonstrieren 
soll. Das Video ist mit einer Bildrate von 
48 fps bei dem Portal in den Auflösungen 

1080p (Full HD), 1440p und 2160p (UHD) 
zu finden (siehe ct.de/y39s).

Um den Clip so zu sehen, wie er ge­
dacht ist, muss man die Bildrate des Dis­
plays auf 48 Hz beziehungsweise auf ein 
Vielfaches dieses Wertes (etwa 240 Hz) 
einstellen. Sieht man in der Szene „Typi­
cal HFR“ ein Bildruckeln, ist die Bildein­
stellung nicht korrekt oder der Rechner 
ist mit der Auflösung überlastet. Hat man 
versucht, das Video in 2160p48 oder 
1440p48 abzuspielen, sollte man daher 
einmal probeweise auf 1080p48 wech­
seln.
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An einem Herbstabend 2016 versam-
meln sich zehn Game-Streamer vor 

ihren Computern und treten in zwei Teams 
im Horror-Survival-Game „7 Days to Die“ 
in einer postapokalyptischen Welt gegen 
Zombies und gegeneinander an. Ums Ge-
winnen geht es bei dem Turnier jedoch nur 
am Rande: Gewinnen sollen vor allem die 
Kinder, für die Zuschauer während des 
Streams spenden können. Beim Publikum 
kam die Benefizaktion zugunsten einer 
Elterninitiative krebskranker Kinder der-
maßen gut an, dass aus „7 Days to Charity“ 
eine regelmäßige Veranstaltung wurde, 
die inzwischen deutlich größer ist und am 
10. September zum sechsten Mal stattfin-
det. Die Aktion ist Teil einer stetig wach-

senden Szene an Benefiz-Gaming-Streams 
– das Spektrum reicht von winzig bis ganz 
groß, die Spendensummen von dreistellig 
bis in die Millionen. Da solche Spenden-
aktionen für Streamer allerdings auch ihre 
Tücken haben, gibt es Vereine und Unter-
nehmen, die Unterstützung leisten.

Zugegeben, es klingt komisch: Sich 
Zombies entgegen zu stellen ist an sich 
schon lobenswert, und dabei noch mehr 
Gutes tun? Doch der Blick auf die Demo-
grafie zeigt, dass Games und Wohltätigkeit 
gut zusammenpassen: Laut aktuellen 
Daten des Branchenverbandes game e. V. 
liegt das Durchschnittsalter von Gamern 
mittlerweile bei 37,6 Jahren. 2021 verfolg-
ten zudem rund sieben Millionen Men-

Von Sonja Wild

Zombies platt machen und  
noch mehr Gutes tun: Mit 
Online-Spendenaktionen 
sammelt die Generation Twitch 
erhebliche Summen für wohl
tätige Zwecke ein. Bei aktuellen 
Aktionen können Sie sich unter-
halten lassen und nebenbei 
spenden.

Benefiz-Gamestreams für den guten Zweck

Gemeinnützig zocken
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schen in Deutschland Gaming-Livestre-
ams, ein knappes Drittel davon mehrmals 
die Woche. Wohltätige Streaming-Events 
sprechen also ein breites Publikum an, 
darunter viele Menschen, die mitten im 
Berufsleben stehen, gut verdienen und 
offen dafür sind, ihr Hobby mit einer Spen-
de für einen guten Zweck zu verbinden.

Im internationalen Raum lässt sich das 
schon lange beobachten: Bei den größten 
Veranstaltungen kommen regelmäßig Mil-
lionenbeträge zustande, mit nach wie vor 
steigender Tendenz. Den aktuellen Welt-
rekord an Spenden bei einer Streaming-
Veranstaltung stellte im Herbst 2021 das 
französische „Z Event“ mit einer Summe 
von mehr als zehn Millionen Euro für „Ac-
tion Against Hunger“ auf. Die Franzosen 
brachen damit den eigenen Rekord aus 
dem Vorjahr, in dem mit 5,7 Millionen 
etwas mehr als die Hälfte erzielt wurde. 
Und auch die seit 2010 existierende ame-
rikanische „Games Done Quick“-Reihe, 
bei der Speedrunner über mehrere Tage 
versuchen, Spiele live so schnell wie mög-
lich durchzuspielen, sammelte 2022 mit 
über 3,4 Millionen US-Dollar (etwa 3,3 Mil-
lionen Euro) an Spenden für die „Prevent 
Cancer Foundation“ so viel ein wie nie 
zuvor.

Vergleichbare Dimensionen erreichen 
Spendenaktionen im deutschen Raum 
zwar noch nicht, verstecken muss sich die 
Szene hierzulande aber keineswegs. Der 
gemeinnützige Verein Letsplay4Charity  
e. V. beispielsweise unterstützt Streamer 
dabei, Spendenaktionen zu organisieren 
und führt selbst Benefiz-Livestreams 
durch, zum Beispiel auf den Bühnen gro-
ßer Branchenveranstaltungen wie der  
Gamescom oder dem Indie Game Fest. 
2021 etwa sammelte der Verein auf der 
pandemiebedingt nur online durchgeführ-
ten Gamescom 16.000 Euro für die Opfer 
der Hochwasserkatastrophe im Ahrtal ein.

Das größte regelmäßige Spenden-
Event im deutschsprachigen Raum, das 
ohne die feste Struktur eines Vereins arbei-
tet, ist „Friendly Fire“. Es wird seit 2015 
auf den Kanälen der prominenten Strea-
mer Gronkh und PietSmiet gehostet und 
sammelte 2021 knapp unter zwei Millio-
nen Euro durch Spenden und den Verkauf 
von Merchandise. Zugute kommt das Geld 
einer jährlich wechselnden Auswahl wohl-
tätiger Organisationen mit großer thema-
tischer Breite, von Obdachlosenhilfe über 
Antirassismus-Vereine und Seenotrettung 
bis hin zu Klima- und Tierschutz. Auch der 
bekannte YouTuber LeFloid veranstaltet 

mit „Loot für die Welt“ eine regelmäßige 
Spendenaktion. Bei der letzten regulären 
Ausgabe 2021 kam inklusive der Einnah-
men aus dem Merchandise-Shop mehr als 
eine halbe Million Euro zusammen, die an 
vier Organisationen verteilt wurde.

Persönlicher Hintergrund
Bekannte Persönlichkeiten wie Gronkh 
oder LeFloid mit ihrem Millionenpubli-
kum erzeugen erwartungsgemäß viel Auf-
merksamkeit. Doch auch ein paar Num-
mern kleiner entfalten Spendenaktionen 
auf Twitch oft eine beeindruckende Wir-
kung. Das eingangs genannte „7 Days to 
Charity“ ist dafür ein gutes Beispiel. Die 
Geburtsstunde der Aktion hat einen ganz 
persönlichen Hintergrund: Die Tochter 
des Initiators, der online unter dem Namen 
„Schnitzel Gameplays“ unterwegs ist, er-
krankte 2010 an Leukämie. Ihr Vater such-
te 2016 nach einem Weg, sich bei einer 
Elterninitiative zu bedanken, die seiner 
Tochter und der Familie während und 
nach der Behandlung beigestanden hatte. 
Anstelle des klassischen Fußballturniers 
oder eines Spendenaufrufs in den sozialen 
Medien lag für den leidenschaftlichen 
Computerspieler und YouTuber eine an-
dere Idee näher: Er wollte mit einem Bene-
fiz-Stream auf Twitch Spenden sammeln. 
Gespielt werden sollte dabei sein Lieb-
lingstitel, das Horror-Survival-Game „7 
Days to Die“, das auch gleich den Namen 
für das Event lieferte: „7 Days to Charity“ 
war geboren.

Zehn Streamer erklärten sich bereit, 
bei der Aktion mitzumachen. Die Erwar-
tungshaltung war bescheiden: „Wir dach-

ten damals, es wäre schön, wenn da viel-
leicht 300 Euro zusammenkommen“, er-
innert sich Jens D., der unter dem Namen 
DerValiser auf Twitch streamt und seit 
2016 an „7 Days to Charity“ beteiligt ist. 
Mittlerweile ist er einer der zwei hauptver-
antwortlichen Organisatoren. „Wenn das 
nichts geworden wäre, hätte eben jeder 
von uns Streamern zehn Euro gespendet,“ 
meint Jens D. heute. Doch es kam anders: 
Schon zehn Minuten nach Beginn des  
Streams waren 1000 Euro an Spenden ein-
gegangen. Im November 2016 konnten die 
Veranstalter über 5000 Euro an die El-
terninitiative krebskranker Kinder Erlan-
gen e. V. überreichen. Damit sollte die 
Geschichte eigentlich auserzählt sein – 
doch die Community hatte andere Pläne: 
Es gingen so viele Anfragen nach der 
nächsten Aktion ein, dass im Herbst 2017 
ein zweites 7-Days-to-Charity-Event statt-
fand, bei dem erneut für eine Initiative für 
krebskranke Kinder gesammelt wurde, 
diesmal in Würzburg. Das Ergebnis über-

Große Freude nach der fünften Ausgabe von 7 Days to Charity 2020:  
Mehr als 30.000 Euro wurden bis zum Ende des Streams gespendet.

  kompakt
	• Benefiz-Livestreams spielen beacht-
liche Beträge für gute Zwecke ein. 

	• Für wohltätige Organisationen  
machen auch kleine Beträge einen 
Unterschied.

	• Ein Verein oder eine gemeinnützige 
Organisation wie Betterplace.org 
sichern alle Beteiligten ab.
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traf mit 7500 Euro die Summe der ersten 
Ausgabe locker – ein deutliches Zeichen, 
wie engagiert die Twitch-Community die 
gute Sache unterstützt.

Seither hat sich das Event etabliert und 
findet jeden Herbst statt, lediglich 2021 
setzten die Veranstalter für ein Jahr aus. 
Mit jeder Ausgabe stieg das Spendenauf-
kommen, der bisherige Höchststand 
wurde 2020 mit 35.000 Euro erreicht. 
„Wir erwarten natürlich nicht, dass das 
immer so weitergeht“, sagt Jens D. „Gera-

de jetzt, wo viele unter den Folgen der Pan-
demie und der Inflation leiden, sind wir da 
realistisch. Aber das muss es auch gar 
nicht, wir sind dankbar für jeden Euro, der 
gespendet wird.“ 2018 hatte sich der Grün-
der der Aktion aus der Organisation des 
Events zurückgezogen und den Stab an 
Jens D. und einen weiteren Streamer über-
geben. Seit einiger Zeit bilden Jens D. und 
Marco E. alias Mucianer, der zuvor bereits 
für die Videoproduktion verantwortlich 
war, das Organisationsteam. Die Videos 
sind ein wichtiger Bestandteil von 7 Days 
to Charity: Neben Trailern und Best-Of-
Zusammenschnitten entsteht nach jeder 
Ausgabe ein aufwendiges Übergabevideo, 
in dem die begünstigte Initiative vor Ort 
besucht und vorgestellt wird, außerdem 
wird dabei der obligatorische große Scheck 
überreicht. „Uns ist wichtig, dass die Com-
munity sieht, was mit ihrem Geld passiert, 
wer es bekommt und wofür es verwendet 
wird“, erklärt Jens D. Er spricht damit ein 
wichtiges Thema an: Damit das Publikum 
bereit ist, Geld zu spenden, muss es Ver-
trauen in die Veranstalter und die Aktion 
haben. Das setzt voraus, dass alles trans-
parent und seriös abläuft. Und auch für die 
Streamer selbst lauern, sobald Geld im 
Spiel ist, rechtliche und steuerliche Fall-
stricke, die es zu vermeiden gilt.

Lohnt ein Verein?
Eine Möglichkeit, vertrauenswürdig auf-
zutreten und sich abzusichern, ist die 
Gründung eines gemeinnützigen Vereins, 

wie es etwa Letsplay4Charity getan hat. 
Die Vereinsstruktur dient dabei als Nach-
weis für Seriosität, der Verein kann ohne 
Probleme Spendenbescheinigungen aus-
stellen. Einen Verein zu gründen, ist al-
lerdings mit viel Aufwand verbunden. Für 
kleinere Gruppen lohnt sich das nicht un-
bedingt. Die Gründer von „7 Days to Cha-
rity“ bleiben daher lieber lose organisiert 
und setzen auf die gemeinnützige Online-
Spenden-Plattform Betterplace.org. Sie 
hat Streamer als wichtige Zielgruppe für 
ihre Arbeit identifiziert und bietet ihnen 
Dienstleistungen wie die  komplette Ab-
wicklung der Spendengelder bis hin zum 
automatischen Versand von Spendenbe-
scheinigungen.

Für die Organisatoren bedeutet das 
nicht nur weniger Aufwand, sondern auch 
Rechtssicherheit, da das gespendete Geld 
gar nicht durch ihre Hände geht. Spender 
und begünstigte Organisationen wieder-
um können sicher sein, dass die Aktion 
seriös ist und das Geld da ankommt, wo es 
ankommen soll. Nicht nur Einzelstreamer 
oder kleinere Gruppen nutzen die Platt-
form daher für ihre Spendenkampagnen, 
auch Platzhirsch „Friendly Fire“ oder die 
Streamer von „Loot für die Welt“ organi-
sieren ihre teils millionenschweren Spen-
den-Events über Betterplace.org. Die 
Plattform öffnet zudem von Zeit zu Zeit 
Aktionen einzelner Streamer für andere, 
denen man sich dann leicht einfach an-
schließen kann. Derzeit ist das etwa eine 
Kampagne zugunsten von Hilfsorganisa-
tionen in der Ukraine.

Betterplace.org wickelt nicht nur das 
Finanzielle ab, sondern unterstützt die 
Streamer auch technisch. So bietet das 
Unternehmen beispielsweise Overlays, 
die während des Livestreams fast in Echt-
zeit auf eingehende Spenden aufmerksam 
machen. Auf Wunsch hostet Betterplace.
org eine eigene Website für die Benefiz-
aktion. Der Webdienst verfügt zudem über 
ein offenes API, sodass programmierkun-
dige Streamer die Services individualisie-
ren und erweitern können. Wie das aus-
sehen kann, zeigen die Organisatoren von 
„7 Days to Charity“: Die während der 
Streams eingehenden Spenden und Gruß-
botschaften der Spender werden hier nicht 
nur live eingeblendet, sondern von einer 
Computerstimme vorgelesen. Ein kleines, 
selbstprogrammiertes Feature, das dazu 
geführt hat, dass die Spender ihre Bot-
schaften oft mit viel Liebe verfassen und 
auch mal Selbstgereimtes in den Stream 
schicken.

7 Days to Charity 6
Am 10. September 2022 findet die 
sechste Auflage des Benefiz-Livestreams 
„7 Days to Charity“ statt. 16 Streamer 
spielen dabei ab 19 Uhr in Viererteams 
das Zombie-Survival-Spiel „7 Days to 
Die“ auf einer eigens für die Aktion ent-
worfenen Karte und übertragen den 
Stream auf ihren Twitch-Kanälen. Zu-
schauer können während des Streams 
spenden, ihre Spendenbeiträge und 
persönlichen Botschaften werden live 
eingeblendet. Die Einnahmen gehen 
diesmal an den Förderkreis Bonn e. V., 
der sich für an Krebs erkrankte Kinder 
und deren Familien engagiert. Infos  
zur Aktion und den teilnehmenden 
Streamern gibt es unter www.7daysto 
charity.de. 

Nach dem vierten „7 Days to Charity“ konnten Jens D. (DerValiser, links)  
und Günter M. (Asrac_TV, rechts) im Herbst 2019 ganze 30.000 Euro  
an Andrea Grimme und Kai Leimig (2. v. r.) vom Förderverein für Tumor-  
und Leukämiekranke Kinder Mainz e. V. übergeben.
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Betterplace.org ist eine gemeinnützige Aktiengesellschaft, 
die keine Profite erwirtschaften darf. Außer einem Abschlag von 
2,5 Prozent des Spendenbetrags für die Transaktion, die etwa die 
Kosten der Zahlungsanbieter decken, ist der Service der Plattform 
deshalb kostenlos. Voraussetzung ist allerdings, dass die begüns-
tigten Organisationen bei Betterplace.org registriert sind. Bei 
vielen ist das zwar mittlerweile der Fall, aber gerade kleinere 
Vereine oder Einrichtungen, deren Verantwortliche nicht beson-
ders internetaffin sind, sind damit nicht immer vertraut.

Gamer tun gern Gutes – wenn das Vertrauen da ist
Gaming-Livestreams sind ein globales Medium, das Millionen 
Menschen erreicht. Darunter sind viele, die gut verdienen und 
etwas zurückgeben wollen, indem sie soziale Zwecke unterstützen. 
Twitch & Co. sind daher für Online-Spendenaktionen wie ge-
macht, wie die große Resonanz auf viele Benefiz-Streams zeigt. 
Dabei muss sich niemand von den Millionenerträgen der ganz 
großen Events einschüchtern lassen: Auch kleine Aktionen zeigen 
oft erstaunliche Wirkung und es gibt eine riesige Zahl unterstüt-
zenswerter Organisationen aus allen gesellschaftlichen Bereichen, 
für die selbst Kleinbeträge einen großen Unterschied machen.

Um die eigene Streaming-Aktion zum Erfolg zu machen, 
sollten man allerdings ein paar wichtige Dinge beachten: Online-
Spendenaktionen müssen transparent und seriös organisiert sein. 
Ohne das Vertrauen der Community ist auch die bestgemeinte 
Aktion zum Scheitern verurteilt. Nicht zuletzt drohen den Orga-
nisatoren im schlimmsten Fall steuerrechtliche Konsequenzen, 
wenn nicht sauber gearbeitet wird – und damit ist niemandem 
geholfen. Um auf der sicheren Seite zu sein, können Vereine wie 
Letsplay4Charity oder Plattformen wie Betterplace.org Informa-
tionen und Unterstützung liefern.	   (lmd@ct.de) 
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D ie quadratischen Codes sind im Alltag 
nützliche Helfer: Mit einem Scan kön-

nen Sie eine URL aufrufen, einen Kontakt 
hinzufügen oder dem Gast zu Hause das 
Abtippen des WLAN-Passworts ersparen. 
Weil sie praktisch sind und auch mal 
leichtfertig gescannt werden, haben auch 
Angreifer ihre Freude an QR-Codes ge-
funden. Denn das Aussehen des QR-Co-
des verrät nichts über dessen Inhalt, so 
kann sich in dem Pixelhaufen ein gefähr-
licher Link zu einer täuschend echten An-
meldeseite einer Fake-Bank oder zu einem 
Trojaner verbergen. In den vergangenen 
Jahren haben Kriminelle originelle Metho-
den erfunden – denen man aber zum Glück 
nicht schutzlos ausgeliefert ist.

Quishing
Das erste Angriffsszenario gehört in die 
Kategorie der Phishing-Angriffe: Vermut-
lich kommen Ihnen dubiose Mails wie 
„PayPal: Ihr Konto ist vorübergehend ein-
geschränkt“ bekannt vor. Mit solchen 
Mails versuchen die Angreifer häufig, an 
Ihre Anmeldedaten heranzukommen, 
indem sie Sie auf eine gefälschte Websei-
te mit gewohntem Anmeldefenster weiter-
leiten. Enthält die Mail einen QR-Code, 
der zur Phishing-Seite führt, spricht man 
von Quishing.

Der große Unterschied zu den übli-
chen Mail-Betrügereien: Es hat sich bereits 
herumgesprochen, dass man nicht einfach 
so auf Links in Mails klicken sollte, die 
möglicherweise obendrein in schlechtem 

Deutsch verfasst sind. Bei QR-Codes ist 
das nicht der Fall. Ergo schenkt man QR-
Codes mehr Vertrauen, scannt sie ein und 
landet dann womöglich auf einer Phi-
shing-Seite oder Ärgerem.

Diese Masche tritt häufig in unter-
schiedlichen Varianten auf: Die Volksbank 
warnte im Dezember 2021 vor Mails und 
sogar Briefen mit QR-Codes, die Kunden 
dazu aufforderten, eine neue App herun-
terzuladen und sich dort zu registrieren. 
Ähnliche Angriffe mit QR-Codes häuften 
sich in letzter Zeit so sehr, dass die Polizei 
eine Warnung vor QR-Codes in Mails aus-
sprach (sämtliche Warnungen haben wir 
Ihnen unter ct.de/yrf5 verlinkt).

Ob diese Warnungen wirklich etwas 
bringen, lässt sich diskutieren. Der c’t-Se-
curity-Experte Jürgen Schmidt geht in sei-

nem Kommentar im Kasten rechts dieser 
Frage auf den Grund.

Überklebt
Ein deutlich gefährlicherer und unschein-
barer Angriffsvektor geht von öffentlichen 
QR-Codes aus, die Sie in Broschüren, Wer-
beplakaten oder Speisekarten finden. An-
greifer können die Codes überkleben und 
die Opfer somit auf gefälschte Webseiten 
locken. Die Idee hinter dem Angriff ist 
nicht neu, schon 2013 warnte das Bundes-
amt für Sicherheit in der Informations-
technik (BSI) vor überklebten QR-Codes.

Das passiert nicht unbedingt bei Spei-
sekarten; vorsichtig müssen Sie bei QR-
Codes sein, die „alternative Bezahlmög-
lichkeiten“ anpreisen. Das FBI warnt in 
den USA zum Beispiel davor, keine QR-
Codes bei Parkplätzen zu scannen, die zu 
einem Bezahldienst weiterleiten: Anstatt 
zum Parkautomat zu laufen, könne man 
so bequem die Rechnung für die Parkdau-
er bezahlen. Doof nur, wenn das Geld 
dann nicht an den Parkplatzbetreiber 
fließt, sondern direkt in die Taschen der 
Betrüger.

Überklebte QR-Codes verheißen 
auch bei Außenwerbung Unheil, die dazu 
einlädt, eine App herunterzuladen oder 
Webseiten zu besuchen. In solchen Fällen 
greifen die Angreifer erneut nach Ihren 
Daten und im schlimmsten Falle versu-
chen sie, über eine App einen Trojaner auf 
Ihr Smartphone herunterzuladen (zuge-
gebenermaßen ist das leichter beim Goo-
gle Play Store zu bewerkstelligen als über 
den App Store auf iOS).

Genauso kritisch sind leicht zugäng-
liche QR-Codes in Zügen oder Einkaufs-
zentren, die einen einfachen Zugang zum 
WLAN anbieten: Ein solcher QR-Code 
kann von Angreifern überklebt worden 
sein. Mit einem Klick verbinden Sie sich 
mit einem von Angreifern eingerichteten 
gleichnamigen Hotspot.

Gegenmaßnahmen
Hersteller von Smartphones haben schon 
früh reagiert: Kamera-Apps folgen nicht 

Von Wilhelm Drehling

QR-Codes können ähnlich wie 
Phishing-Mails Träger gefähr
licher URLs sein. Wir erklären, 
welche Tricks sich Kriminelle 
ausgedacht haben und worauf 
Sie beim Scan von QR-Codes 
achten müssen.

QR-Codes: Sicherheitsproblem oder nicht?

Gefahr im Bithaufen

Mit der App QR-Scanner von Trend 
Micro bekommen Sie eine Einschätzung, 
ob die URL hinter dem QR-Code poten-
ziell gefährlich ist.
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mehr direkt einer gescannten URL. Ein 
Großteil aller modernen Kamera-Apps 
zeigt den Link stattdessen auf dem Bild-
schirm an. Danach ist es an Ihnen, zu ent-
scheiden, ob Sie darauf klicken oder nicht. 
Dabei ist der gesunde Menschenverstand 
gefragt: Sieht die URL merkwürdig aus, 
dann sollten Sie den QR-Code genauso 
wie eine Phishing-Mail in den Papierkorb 
befördern.

Wenn Sie zusätzlich auf Nummer si-
cher gehen wollen (oder Familienangehö-
rigen einen Gefallen tun wollen), weichen 
Sie unter Android auf eine App wie zum 
Beispiel Trend Micro QR-Scanner aus 
(siehe ct.de/yrf5), die den Inhalt des QR-
Codes prüft und Sie vor potenziell gefähr-

lichen Links warnt. iOS-Nutzer nehmen 
die App Intercept X von Sophos (siehe ct.
de/yrf5). Die sichere Scanfunktion für QR-
Codes ist aber nur ein kleiner Teil der An-
tiviren-App: Mit der App laden Sie leider 
noch viele weitere Funktionen herunter, 
deren Sinn mindestens zweifelhaft ist.

Tipp für ganz harte Tüftler: Alternativ 
können Sie Ihr Smartphone beiseitelegen 
und den QR-Code per Hand dekodieren 
[2]. Das ist zwar mühsam, aber Sie fangen 
sich auf diese Art und Weise definitiv kein 
Virus ein.

Fazit
Wie bei vielen der vorgestellten Szenarien 
spielt der Kontext eine wichtige Rolle: Ein 

QR-Code mit WLAN-Daten bei Ihnen zu 
Hause genießt ein höheres Vertrauen als 
ein QR-Code auf einem Laternenmast, der 
für ein öffentliches WLAN wirbt. Im Zwei-
fel sollten Sie die Entscheidung, eine frag-
würdige URL anzuklicken, dem gesunden 
Menschenverstand überlassen oder bei 
noch größeren Zweifeln eine QR-Überprü-
fungs-App konsultieren.	   (wid@ct.de) 
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QR-Codes sind nicht das Problem
Ein Kommentar von Jürgen Schmidt (Leiter heise Security)

Die Krypto-Börse Coinbase 
platzierte in der Halbzeit-

pause des Superbowls einen 
Werbespot, der die Zuschauen-
den dazu verleiten sollte, einen 
über den Fernseher hüpfenden 
QR-Code mit der Handy-Kame-
ra einzufangen. Auf der dann 
angezeigten Website erwartete 
sie nur eine Meldung, dass der 
Dienst nicht erreichbar ist – ver-

mutlich wegen Überlastung. Aber das ist eine andere Ge-
schichte.

Es folgte ein Aufschrei der um die Sicherheit besorgten 
Experten, dass man den Anwendern unsichere Verhaltens-
weisen antrainiere und somit Phishing-Betrügern in die 
Karten spiele. Schließlich könne sich hinter dem QR-Code 
doch auch eine bösartige Phishing-Webseite verbergen, die 
es auf ihre Zugangsdaten abgesehen hat. Ich halte diesen 
Ansatz für falsch.

Das World Wide Web beruht darauf, dass Anwender 
Links öffnen. Auch solche, bei denen sie vorher nicht wis-
sen, was genau sich dahinter verbirgt, schließlich will man ja 
Dinge entdecken. Es ist deshalb unsere (uns hier im Sinne 
von all denen, die im weitesten Sinne das Web mitgestalten) 
Aufgabe, den Anwendern Werkzeuge bereitzustellen, mit 
denen sie das tun können. Sprich: Anwender sollten einen 
Link ohne unmittelbare Gefahr öffnen können. Wenn allein 
durch das Öffnen eines Links etwas Böses passiert, dann ist 
das ein Fehler im Browser, den dessen Hersteller zu verant-
worten und zu beseitigen hat.

Die Verantwortung des Anwenders beginnt, wenn er 
mit der Seite interagiert. Bevor er dort persönliche Daten 

oder sogar ein Passwort eingibt, sollte er sich die Frage stel-
len, ob und wie weit er der Seite vertrauen kann. Da spielt 
primär der Kontext eine wichtige Rolle. Das ist in der ana-
logen Welt nicht anders: Dem Hotel-Angestellten beim 
Check-in gibt man seine Kreditkarte; einem Unbekannten 
am Bahnhof eher nicht.

In der digitalen Welt zeigt sich da schon das erste Pro-
blem: Browser zeigen immer öfter gar nicht mehr an, wo 
sich der Anwender gerade befindet und machen es damit 
schwer, die Vertrauenswürdigkeit einer Passwortabfrage 
zu beurteilen oder gar zu überprüfen. Immerhin können 
sich Anwender fragen: Wie bin ich hierher gelangt? Über 
ein gespeichertes Lesezeichen oder einen QR-Code in 
einem eher zweifelhaften Zusammenhang? Der Vertrau-
ens-Check ist nicht trivial – aber etwas, was man Anwen-
dern beibringen kann und sollte. „Klicke nicht auf Links“ 
oder „Verwende keine QR-Codes“ hingegen sind keine 
sinnvollen Lernziele. Darüber hinaus kann man Anwender 
zu Multifaktor-Authentifizierung und insbesondere 
FIDO2 ermuntern, weil sie konzeptionell vor Phishing 
schützen.

Eine Verteufelung von QR-Codes hingegen führt nur 
zu noch mehr angeblichen „Best Practices der Security“, 
die zwar gebetsmühlenartig wiederholt werden, an die sich 
niemand wirklich hält, weil sie praxisfern sind. Ich scanne 
den QR-Code im Restaurant, um mir die Speisekarte anzu-
schauen und ich würde mir wünschen, dass auch meine 
Bank Girocodes einführt [1], weil ich es satthabe, ständig 
gefühlt 100-stellige IBANs von Hand einzutippen. Ich 
werde also auch anderen Menschen, die sich von mir Si-
cherheitstipps erhoffen, nicht erzählen, dass sie keine QR-
Codes benutzen dürfen, sondern lieber zur Zweifaktor-Au-
thentifizierung raten.
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Home-Editionen gibt es schon seit Win-
dows XP und bis heute zeichnen sie 

sich durch besonders mageren Funktions-
umfang aus. Daran hat sich bei Windows 
10 und 11 nichts geändert. In [1] haben  
wir das ausführlich auseinandergedröselt, 
hier nur ein paar Beispiele: Unter Home 
lässt sich die BitLocker-Laufwerksver-
schlüsselung nicht konfigurieren, die 
Dateiverschlüsselung EFS fehlt ganz. Der 
Hyper-V-Manager zum Erstellen, Verwal-
ten und Betreiben von virtuellen Maschi-
nen (VM) ist nicht an Bord. Home können 
Sie nicht per Remotedesktopverbindung 
fernsteuern, Gruppenrichtlinien lassen 
sich nicht verwenden, das Snap-in zur Nut-

zerkontenverwaltung in der Computerver-
waltung ist auch nicht dabei. Kurzum: 
Sofern finanziell möglich, stellt Pro quasi 
immer die bessere Wahl dar.

Dennoch gibt es etwas Positives über 
Home zu sagen: Eingebaut ist ein Dialog, 
mit dem Sie diese Edition ohne Neuinstal-
lation in eine Pro-Edition umwandeln 
können. Für so ein Upgrade benötigen Sie 
lediglich einen passenden Installations-
schlüssel. Der Clou: Die Home-Editionen 
von Windows 10 und Windows 11 akzep-
tieren für diesen Handgriff gleichermaßen 
Pro-Schlüssel aller Windows-Versionen 
der letzten Jahre, also welche für 7, 8, 8.1, 
10 und 11. Sie können beispielsweise mit 

Von Axel Vahldiek

Sie wollen die auf Ihrem PC 
laufende Home-Edition von 
Windows durch eine Pro-Edition 
mit mehr Funktionen ersetzen? 
Das klappt mit unseren Tipps 
ohne Neuinstallation – meistens 
jedenfalls.

Windows Home durch Pro ersetzen
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einem Schlüssel, der zu Windows 7 Pro-
fessional oder Ultimate gehört, Windows 
11 Home in Pro umwandeln.

Dass das klappt, liegt am unverändert 
funktionierenden Gratis-Upgrade von Win-
dows 7 und 8.1 auf 10 (Anleitung in [2]). 
Weil Windows 11 im Kern dasselbe Be-
triebssystem wie Windows 10 ist und die-
selben Installationsschlüssel verwendet, 
gelingt das Upgrade von Home auf Pro auch 
damit. Falls Sie sich nun die Frage stellen, 
ob das legal ist, weil das ursprünglich zeit-
lich begrenzte Angebot zum Gratis-Um-
stieg auf Windows 10 offiziell längst aus-
gelaufen ist: Das müsste im Zweifel ein 
Gericht entscheiden, doch so eine Ent-
scheidung steht unseres Wissens nirgends 
an. Auch von Microsoft ist keine offizielle 
Stellungnahme dazu zu erhalten. Es bleiben 
Indizien, und die sprechen dafür, dass 
Ihnen kein Ärger droht, wenn Sie kostenlos 
umsteigen. Denn erstens baute Microsoft 
erst nach (!) Auslaufen des Angebots das 
Setup-Programm von Windows 10 so um, 
dass es Installationsschlüssel der Vorgän-
ger akzeptiert (Windows 11 nutzt dasselbe 
Setup-Programm inklusive Umbau). Zwei-
tens akzeptieren Microsofts Aktivierungs-
server weiterhin alte Installationsschlüssel, 
obwohl der Konzern das problemlos abstel-
len könnte. Kurzum: Microsoft hilft beim 
Gratis-Umstieg kräftig mit. Es ist also of-
fenbar Absicht, dass es noch funktioniert.

Auf Schwierigkeiten können Sie beim 
Upgrade dennoch stoßen, doch die haben 
dann keine juristischen Ursachen. Es geht 
schon mit der Frage los, ob die Windows-
Installation, die auf Ihrem Computer läuft, 
wirklich eine Home-Edition ist: Es gibt 
Fälle, da scheint das zwar auf den ersten 
Blick so zu sein, auf den zweiten aber eben 
doch nicht, und das hat Folgen. Zudem ist 
eine Pro-Lizenz zwar Voraussetzung für 
das Upgrade von Home auf Pro. Doch sie 
zu besitzen reicht allein nicht, zusätzlich 
ist der passende Installationsschlüssel er-
forderlich – doch wo steckt er? Schließlich 
werden Ihnen während des Upgrades wo-
möglich Fehlermeldungen mit krypti-
schen Codes begegnen. Manche können 
Sie einfach wegklicken. Andere nötigen zu 
weiteren Handgriffen, damit es doch noch 
klappt. Wieder andere bedeuten, dass Mi-
crosoft Ihren Pro-Schlüssel für nicht nur 
für das Upgrade, sondern grundsätzlich 
für ungültig hält.

Home? Wirklich?
Die Installation auf Ihrem PC, die Sie für 
eine Home-Edition halten, wird mit hoher 

Wahrscheinlichkeit wirklich eine Home-
Edition sein. Sicher ist das aber nicht, denn 
Microsoft veröffentlicht Windows nicht 
nur als „Home“-Edition, sondern auch als 
„Home N“. Das gilt analog für „Pro“, wel-
ches es auch als „Pro N“ gibt. Die N- und 
die Nicht-N-Editionen gleichen Namens 
unterscheiden sich zwar funktional nur 
durch den fehlenden Media Player (das N 
steht für „Not with Media Player“, mehr 
dazu in [3]). Es handelt sich aber trotzdem 
um unterschiedliche Editionen mit jeweils 
eigenen Upgrade-Pfaden. Als Folge be-
deutet das, weil Microsoft es so will, dass 
Sie ohne Neuinstallation von Home nur 
auf Pro und von Home N nur auf Pro N 
umsteigen können. Welche Edition auf 
Ihrem PC läuft, prüfen Sie mit der Tasten-
kombination Windows+Pause oder in den 
Einstellungen unter System/Info. Achten 
Sie auf die genaue Schreibweise des Na-
mens.

Über vergleichbare Probleme wie bei 
den N-Editionen können Sie auch bei an-
deren Home-Editionen stolpern. Denn 
Microsoft hat welche mit weiteren Na-
menszusätzen veröffentlicht, unter ande-
rem K, KN, G, Single Language und Core-
CountrySpecific, um nur einige zu nennen. 
Es wäre zwar ungewöhnlich, wenn Sie eine 
davon besitzen, denn im Handel finden 
Sie solche Edition hierzulande nicht. Doch 
etwa als Reisemitbringsel könnten Sie 
doch in den Besitz so einer Exoten-Home-
Edition gelangt sein. Und die lässt sich 
dann entweder nur gegen eine Pro-Edition 
mit demselben Namenszusatz oder aber 
überhaupt nicht tauschen. Mehr zur Edi-
tionsflut haben wir in [4] veröffentlicht.

Der Installationsschlüssel
Nun zum Installationsschlüssel, den Sie 
für das Upgrade von Home auf Pro benö-
tigen. Ob Lizenz und Schlüssel ursprüng-
lich zu einem Windows mit 32- oder mit 

64-Bit-Architektur gehörte, spielt keine 
Rolle. Installationsschlüssel wissen nichts 
von der Architektur, funktionieren also 
stets mit 64-Bit-Windows genauso wie mit 
32 Bit.

Sofern Sie eine im Einzelhandel er-
worbene und derzeit ungenutzte Pro-Li-
zenz eine der genannten Windows-Versio-
nen 7, 8, 8.1, 10 und 11 besitzen oder so eine 
einem Freund oder Verwandten abschwat-
zen können, sind Sie fein raus. Einzelhan-
delslizenzen erkennen Sie an weißen oder 
bunten Packungen, die DVD oder USB-
Stick sowie ein Kärtchen enthalten, auf 
dem der dazugehörige Installationsschlüs-
sel steht.

Sie haben einen längst nicht mehr ge-
nutzten PC, auf dem eine Pro-Edition in-
stalliert ist? Die dazugehörige Lizenz dafür 
können Sie mitsamt Schlüssel für das Up-
grade von Home auf Pro verwenden. So-
fern das alte Windows noch läuft, können 
Sie den Schlüssel mit dem c’t-Notfall-
Windows auslesen [5]. Das kann allerdings 
scheitern, wenn der PC bereits mit Win-
dows ausgeliefert wurde. Es kommt dann 
darauf an, welche Windows-Version der 
Hersteller vorinstalliert hat, welche also 
beim Kauf darauf lief.

Im Prinzip ist  
ein Upgrade  
von Home auf  
Pro ganz einfach: 
Home-Edition 
starten, Pro-
Schlüssel einge-
ben, Windows neu 
starten, fertig. In 
der Praxis sind oft 
mehr Handgriffe 
erforderlich.

 kompakt
	• Für ein Upgrade von Home auf Pro 
benötigen Sie bloß einen passen-
den Pro-Lizenzschlüssel.

	• Ein Setup-Medium (DVD, Stick, ...) 
ist für das Upgrade normalerweise 
ebenso wenig erforderlich wie eine 
Neuinstallation.

	• Eventuell tauchen Fehlermeldungen 
auf, die das Upgrade aber nicht ver-
hindern.
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Falls Windows 7 vorinstalliert wurde, 
finden Sie den Schlüssel auf dem Aufkle-
ber auf dem Gehäuse (bei Notebooks mit-
unter am Netzteil oder im Batteriefach). 
Ist der Aufkleber unleserlich oder ver-
schwunden, haben Sie leider Pech. In der 
Installation steckte seinerzeit kein zur 
Lizenz gehörender Schlüssel, sondern ein 
nicht aktivierbarer des PC-Herstellers 
(Details siehe [6]).

Seit Windows 8 hinterlegen PC-Her-
steller bei Vorinstallationen den Schlüssel 
im Klartext in der Firmware des Main-
boards, genauer in der ACPI-Tabelle 
MSDM. Dort können Sie ihn mit der Free-
ware RWEverything auslesen (rwevery 
thing.com, die Seite ist leider nicht per 
HTTPS erreichbar).

Ein Haken beim Auslesen aus nicht 
mehr lauffähigen Installationen: Ob der 
ausgelesene Schlüssel wirklich zu einer 
Pro-Edition gehört, können Sie weder ihm 

noch der alten Installation von außen an-
sehen. Im Zweifel bleibt bloß, das Upgrade 
einfach auszuprobieren. Tipp, falls das 
scheitert: Rufen Sie die Aktivierungshot-
line an (0800/2848283). Drücken Sie am 
Telefon so lange wahllos Tasten, bis die 
Maschine Sie mit einem Menschen ver-
bindet. Wenn Sie Glück haben, verrät der 
Ihnen, zu welcher Edition der Schlüssel 
gehört. Seien Sie bei solchen Nachfragen 
freundlich, die Mitarbeiter scheinen zu 
solchen Auskünften nicht verpflichtet zu 
sein.

Beachten Sie: Wenn Sie für das Up-
grade einen Pro-Schlüssel verwenden, der 
bislang in einer anderen Installation ge-
nutzt wurde, gilt die dazugehörige Lizenz 
dafür anschließend nicht mehr. Simple 
Lösung: Starten Sie die Alt-Installation 
einfach nicht mehr. Alternativ können Sie 
sie starten und mit dem Befehl slmgr /upk 
(einzugeben in einer mit Admin-Rechten 

laufenden Eingabeaufforderung oder  
PowerShell) den Schlüssel aus der Instal-
lation löschen. Deren Aktivierung geht 
dabei verloren. Wenn Sie den Schlüssel in 
der Installation belassen und sie zudem 
dauerhaft weiternutzen, besteht die Ge-
fahr, dass Microsoft Ihren Pro-Schlüssel 
wegen Mehrfachnutzung sperrt.

Und wenn keiner da ist?
Falls Sie keine passende Pro-Edition be-
sitzen, geht es an die Geldbörse, und dabei 
ist nicht nur der Preis zu bedenken. Je bil-
liger das Angebot, umso wahrscheinlicher 
ist es, dass Sie beim Kauf keine gültige 
Lizenz erwerben, sondern bloß einen In-
stallationsschlüssel, den Microsoft irgend-
wann sperren könnte. Dann scheitert 
damit nicht nur das geplante Upgrade, 
sondern auch das Aktivieren einer Neu-
installation. Das kann auch Jahre nach 
dem Kauf noch passieren, etwa mit Win-
dows-7-Schlüsseln aus dunklen Kanälen. 
Sollten Sie auf alle rechtlichen Bedenken 
pfeifen und sich bewusst auf dubiose 
Händler einlassen, seien Sie sich im Klaren 
darüber, dass Sie auf eigenes Risiko han-
deln. Bei Problemen haben Sie keinerlei 
Hilfe von Dritten zu erwarten. Im Gegen-
teil: Sollten Sie einem Betrüger aufsitzen, 
könnte eine Anzeige bei der Polizei sogar 
dazu führen, dass Sie selbst Ärger bekom-
men.

Falls Sie nun einfach nur einen Tipp 
wollen, wie Sie risikolos eine Lizenz er-
werben, ohne mehr Geld als nötig auszu-
geben: Kaufen Sie eine System-Builder-
Lizenz bei einem (Online-)Händler, der 
auch selbst Komplett-PCs zusammenbaut. 
Details dazu und weitere Kauftipps finden 
Sie in unserer FAQ [7] sowie noch ausführ-
licher in unserer umfangreichen Kaufbe-
ratung [8, 9]. Darin finden Sie auch Infor-
mationen über drohende Fallen beim 
Kauf.

Ein letzter Hinweis, bevor es ans Up-
graden geht: Der Tausch von Home gegen 
Pro ist sehr viel einfacher als der Weg in 
die Gegenrichtung. Denn Pro können Sie 
nur per Neuinstallation durch Home er-
setzen. Sollte Ihr Plan der Tausch der Edi-
tionen zwischen zwei PCs sein, können Sie 
sich die Neuinstallation ersparen, indem 
Sie zuvor ein Abbild der Home-Installation 
anfertigen und dieses anschließend auf 
dem anderen PC einspielen. Sofern Sie 
zum Erzeugen des Abbilds unser Siche-
rungsskript c’t-WIMage verwenden (ct.
de/wimage), klappt das Wiederherstellen 
unabhängig von der Hardware [10].

Ob wirklich Home auf Ihrem Computer läuft, sehen Sie in den Einstellungen  
unter System. Achten Sie auf die genaue Schreibweise des Namens: Steht ein „N“ 
am Ende, läuft kein „Home“, sondern „Home N“.

Während des fälligen 
Neustarts ergänzt Win-
dows die bislang fehlen-
den Pro-Funktionen. Ein 
Setup-Medium wie eine 
DVD oder ein Stick ist 
dafür nicht erforderlich.
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Upgrade: Idealfall
Nun zum Upgrade selbst. Im Idealfall läuft 
es folgendermaßen: Starten Sie die Home-
Edition und melden Sie sich an Windows 
an. Ob Sie dazu ein Microsoft-Konto oder 
ein herkömmliches lokales Konto verwen-
den, ist egal. Drücken Sie die Tastenkom-
bination Windows+Pause. Sie landen in 
den Einstellungen unter System/Info.

Der nächste Schritt hängt von der 
Windows-Version ab, die Sie nutzen. Unter 
Windows 10 klicken Sie auf den Link „Pro-
duct Key ändern oder Windows-Edition 
aktualisieren“. Bei Windows 11 klicken Sie 
stattdessen auf „Product Key und Aktivie-
rung“ und dann auf „Aktivierungsstatus“. 
In beiden Fällen geht es mit Klick auf „Pro-
duct Key ändern“ weiter. Geben Sie den 
Installationsschlüssel Ihrer Pro-Lizenz ein 
und klicken Sie auf „Weiter“ und starten 
Sie Windows neu. Während des Neustarts 
meldet Windows, dass es neue Features 
nachinstalliert, und sobald der Desktop zu 
sehen ist, sitzen Sie vor einer Pro-Edition.

Das Einlegen eines Setup-Mediums 
ist für das Upgrade nicht erforderlich: Eine 
Home-Edition enthält von Haus aus sämt-
liche Pro-Funktionen, allerdings in deak-
tiviertem Zustand. Technisch gesehen 
aktiviert das Upgrade also bloß Funktio-
nen, die ohnehin bereits vorhanden sind.

Upgrade: Fehler 0x80070490 
und 0x80010105
Ob es bei Ihnen wie im Idealfall-Abschnitt 
beschrieben funktioniert, hängt im We-
sentlichen von der genauen Art des Instal-
lationsschlüssels ab. Eine Rolle spielen 
dabei unter anderem die Lizenzform (Up-
grade, Vollversion, System-Builder, Volu-
menlizenz …) und die Version (7/8/10/11). 
Die schmutzigen Details ersparen wir 
Ihnen, denn das Wissen darum hilft hier 
nicht weiter. Wichtig ist nur: Bei der Ein-
gabe des Schlüssels in der Home-Edition 
können verschiedene Fehlermeldungen 
erscheinen.

Zuerst zu den Fehlern mit den Codes 
0x80070490 (bei bestehender) und 
0x80010105 (bei fehlender Internetver-
bindung). Wieso die auftreten, konnten 
wir leider nicht herausfinden. Im Netz 
finden sich vor allem die üblichen, in sol-
chen Fällen fast immer nutzlosen Empfeh-
lungen zum Zeitvertreib (Virenscan, sfc /
scannow, Dism /Online /Cleanup-Image, „Pro-
blembehandlung“ …). Weitere Tipps deu-
teten auf defekte Treiber, fehlende Up-
dates, Anmeldekonto-Schwierigkeiten 
und Ähnliches hin, was bei unseren Tests 

aber auch alles nicht zutraf. Letztlich 
macht das alles aber nichts: Nach unserer 
Erfahrung sind Fehlermeldungen mit die-
sen Codes ein rein kosmetisches Problem: 
Sie können sie einfach wegklicken. Starten 
Sie Windows danach einfach neu, an-
schließend sitzen Sie vor Pro.

Upgrade: Fehler 0xc004f050 
und 0x803fa067
Sollte ein Fehler mit dem Code 
0xc004f050 erscheinen, reicht wegkli-
cken nicht. Ihr Installationsschlüssel gilt 
in diesem Fall sehr wohl für den Betrieb 
einer Pro-Edition, aber nicht für das Up-
grade von Home auf Pro. Das ist in Micro-
softs verquerem Weltbild keine Schikane, 

sondern ein Qualitätsmerkmal: Ihr 
Schlüssel entspricht damit einer teuren 
Voll- statt nur einer billigeren Upgrade-
Lizenz, Sie dürfen damit also direkt Pro 
installieren. Beim billigeren Upgrade-
Schlüssel stellt sich Microsoft das hin-
gegen so vor, dass Sie stets erst Home 
installieren und dann das Upgrade auf 
Pro starten. Noch mal zur Klarstellung, 
falls Sie unter „Upgrade“ bislang immer 
nur jenes von einer älteren Windows-Ver-
sion zu einer neueren verstanden haben: 
Als Upgrade bezeichnet Microsoft sowohl 
eines der Version (7 auf 8, 10 auf 11 und 
so weiter), als auch das auf eine höher-
wertige Edition (Home auf Pro, Pro auf 
Enterprise etc.).

Fehlermeldungen mit Code 0x80070490 oder 0x80010105 können Sie ignorieren: 
Wenn Sie nach einem Klick auf „Schließen“ Windows einfach neustarten, wird die 
laufende Home-Edition trotzdem auf Pro aktualisiert.

Per Kommando-
zeilenbefehl lässt 
sich das Upgrade 
nicht durchfüh-
ren. slmgr kann 
zwar Schlüssel 
tauschen, aber 
nicht gegen 
einen einer  
anderen Edition. 
Der Versuch 
endet mit  
absurden Fehler
meldungen.
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Falls Sie sich nun fragen, wozu hier 
solche Ausführungen über Voll- und Up-
grade-Lizenzen stehen, obwohl c’t schon 
seit Langem stattdessen immer wieder die 
noch viel günstigeren System-Builder-
Lizenzen empfiehlt: Die entsprechen, was 
die Upgrade-Fähigkeit betrifft, einer Voll-
version. Den Code 0xc004f050 bekom-
men Sie also vor allem dann zu sehen, 
wenn Sie Home mit einem System-Buil-
der-Schlüssel aktualisieren wollen.

Der Ausweg ist hier: Im Prinzip erle-
digen Sie das Upgrade wie im Abschnitt 
„Upgrade: Idealfall“ beschrieben. Aber: 
Trennen Sie vorher die Internetverbin-
dung (WLAN deaktivieren, Netzwerk-
strippe ziehen), denn sonst landen Sie bloß 
bei einer weiteren Fehlermeldung (nun 
mit dem Code 0x803fa067). Zweitens ver-
wenden Sie für das Upgrade nicht Ihren 
eigenen Pro-Schlüssel, sondern einen ge-
nerischen (siehe Kasten). Sobald Pro läuft, 
stellen Sie die Internetverbindung wieder 
her und tauschen den Schlüssel erneut wie 
beschrieben, und zwar dieses Mal gegen 
Ihren.

Kein slmgr
Sie würden den Schlüssel gern per Kom-
mandozeilenbefehl tauschen? Das geht 

leider nicht. Denn Windows hat zwar den 
„System License Manager“ an Bord, 
wobei es sich letztlich um ein umfangrei-
ches VB-Skript namens „slmgr.vbs“ han-
delt. Das kann auch Schlüssel tauschen 
(slmgr -ipk <Schlüssel>), aber nur gegen 
solche, die zur gerade laufenden Edition 
passen. Einer Home-Installation per slmgr 
einen anderen Home-Schlüssel einzuimp-
fen, gelingt also, aber nicht einen für Pro, 
und darum geht es hier ja.

Falls Sie es trotzdem probieren, erhal-
ten Sie eine kryptische Fehlermeldung  
mit Codes wie „0xC004f069“ oder 
„0xC004E016“. Es existiert auch ein da-
zugehöriger Fehlertext, den Windows aber 
nicht etwa im Meldungsfenster anzeigt, 
sondern (kein Witz) erst dann, wenn Sie 
slui.exe 0x2a 0xc004f069 in eine Eingabe-
aufforderung eintippen. Dieser Befehl 
führt nach dem Wegklicken weiterer Mel-
dungen zum Text, der da lautet „Vom Soft-
warelizenzierungsdienst wurde gemeldet, 
dass die SKU nicht gefunden wurde“. Der 
genannte Dienst lizenziert entgegen sei-
nes Namens keine Software, sondern soll 
stattdessen als Windows-eigene Funktion 
sicherstellen, dass Sie Windows nicht ohne 
Lizenz benutzen. „SKU“ steht für „Stock 
Keeping Unit“, meint aber die interne Be-

zeichnung einer Edition. So ist „Core“ die 
interne Bezeichnung jener Edition, die 
unter dem Marketingnamen „Home“ im 
Laden steht. Was Windows also eigentlich 
zu sagen versucht: Der Schlüssel passt 
nicht zur Edition.

Setup-Programm überlisten
Ein Upgrade von Home auf Pro klappt 
zwar ohne Neuinstallation, doch wenn Sie 
so eine zwecks sauberem Neuanfang oh-
nehin vorhaben, ist das Problem im Grun-
de keines: Das Vorgehen unterscheidet 
sich nicht von einer sonst üblichen Neu-
installation einer Pro-Edition [11]. In Kurz-
form zur Erinnerung: Richten Sie mit Mi-
crosofts kostenlosem „Media Creation 
Toolkit“ (MCT) einen USB-Stick als Set-
up-Medium ein, booten Sie davon und 
klicken Sie sich durch die Installation.

Bei der Neuinstallation könnten Sie 
aber über folgendes stolpern: Sofern der 
PC von einem großen Hersteller ur-
sprünglich mit einer vorinstallierten 
Home-Edition ausgeliefert wurde, fragt 
Sie das Windows-Setup-Programm nicht, 
welche Edition Sie installieren wollen, 
sondern installiert kurzerhand erneut die 
Home-Edition. Das liegt in diesem Fall 
daran, dass der Hersteller wie oben be-

Generische Schlüssel

Microsoft produziert nicht nur Installa-
tionsschlüssel, die zu Lizenzen gehören, 
sondern auch andere Arten. Eine davon 
sind die generischen Schlüssel. Mit 
denen können Sie zwar Windows instal-
lieren oder ein Upgrade durchführen. 
Doch Sie können sie nicht aktivieren, und 
ihr Besitz stellt auch keine Nutzungsbe-
rechtigung dar. Für jede Windows-Edi
tion existiert genau ein eigener generi-
scher Schlüssel. Eine Auswahl finden Sie 
in der Tabelle. Damit verraten wir nichts 
Geheimes: Wenn Sie beispielsweise von 
Microsofts Media Creation Tool (MCT, 
siehe ct.de/y3sm) einen Windows-Setup-
Stick oder ein ISO-Abbild erstellen las-
sen, finden Sie darauf im Ordner Sources 
eine Datei namens Product.ini, in der die 
Schlüssel allesamt im Klartext stehen. 
Windows 10 Pro und 11 Pro verwenden 
dieselben generischen Schlüssel.

Zum Einsatz kommen solche Schlüs-
sel unter anderem, wenn Sie während 

einer Neuinstallation das Eingeben Ihres 
Installationsschlüssels überspringen. 
Dann steckt das Setup-Programm unter 
der Haube stattdessen den zur Edition 
passenden generischen Schlüssel ins Sys-
tem. Auch PC-Hersteller verwenden ge-
nerische Schlüssel, und zwar um mit nur 
einem Installations-Image serienweise 
PCs mit Windows-Vorinstallationen zu ver-
sehen. Den individuellen Key liest Win-
dows später aus der Firmware des Main-
boards aus. Praktisch sind generische 
Schlüssel auch für Testzwecke: Zu häufige 

automatische (und dabei ebenso häufig 
automatisch scheiternde) Aktivierungs-
versuche machen ihnen nichts aus. Einen 
zu einer gültigen Lizenz gehörenden 
Schlüssel hingegen würde Microsoft bei 
zu häufiger Aktivierung sperren. Um es 
aber deutlich zu sagen: Generische 
Schlüssel dienen nicht dazu, aus Windows 
eine Art Prüf-vor-Kauf-Software zu ma-
chen. Sie dürfen also zwar generische 
Schlüssel verwenden, aber nur dann, 
wenn Sie im Besitz einer passenden Li-
zenz sind.

Generische Windows-Installationsschlüssel1

Windows-Version Installationsschlüssel

Home YTMG3-N6DKC-DKB77-7M9GH-8HVX7

Home N 4CPRK-NM3K3-X6XXQ-RXX86-WXCHW

Pro VK7JG-NPHTM-C97JM-9MPGT-3V66T

Pro N 2B87N-8KFHP-DKV6R-Y2C8J-PKCKT

Pro for Workstation DXG7C-N36C4-C4HTG-X4T3X-2YV77

Pro N for Workstations WYPNQ-8C467-V2W6J-TX4WX-WT2RQ
1 Auswahl; gültig jeweils für Windows 10 und 11
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schrieben einen Home-Schlüssel in der 
Firmware des Mainboards abgelegt hat. 
Das Hinterlegen des Schlüssels dient 
nicht zur Bindung von Hardware und 
Windows, sondern als Backup. Und genau 
darauf greift das Setup-Programm zu-
rück: Es sucht in der Firmware, ob ein 
Schlüssel vorhanden ist, und wird es fün-
dig, verwendet es ihn. Sofern Sie ohne 
Editionswechsel neu installieren wollen, 
ist das auch durchaus praktisch, weil es 
Ihnen das manuelle Eingeben erspart. 
Doch wenn Sie Pro statt Home installie-
ren wollen, stehen Sie vor der Frage, wie 
Sie dem Setup-Programm mitteilen, dass 
es den in der Firmware steckenden 
Schlüssel nicht verwenden soll.

Die Antwort ist eine kleine Datei na-
mens ei.cfg. Laden Sie sie via ct.de/y3sm 
herunter und kopieren Sie sie auf den mit 
dem MCT eingerichteten Stick, und zwar 
in den Ordner Sources. Es handelt es sich 
um eine simple Textdatei mit Konfigu
rationsinformationen. Eigentlich ist sie 
dafür gedacht, eine Edition-ID vorzuge-
ben, daher die Abkürzung „ei“. In diesem 
Fall ist die ID aber einfach leer. Deshalb 
fragt Setup.exe nun nach, welchen Instal-
lationsschlüssel Sie eingeben wollen, und 
zwar auch dann, wenn ein Schlüssel in der 
Firmware steckt. Tippen Sie Ihren Pro-
Schlüssel ein, dann installiert das Setup-
Programm Pro.

Nach der Installation von Pro steckt 
in der Firmware übrigens weiterhin der 
Home-Schlüssel. Nur der PC-Hersteller 
hinterlegt auf diese Weise Schlüssel, Win-
dows kann das nicht.

Noch mal!
Zum Abschluss noch ein Tipp, falls Sie 
Ihre nun als Pro-Edition laufende Instal-
lation später mal erneut installieren wol-
len. Das läuft im Prinzip genauso wie im 
vorangehenden Abschnitt „Setup-Pro-
gramm überlisten. Doch an einer Stelle 
können Sie etwas anders machen: Wenn 
das Setup-Programm Sie nach einem 
Schlüssel fragt, tippen Sie weder Ihren 
eigenen noch einen generischen Pro-
Schlüssel ein, sondern klicken einfach auf 
„Ich habe keinen Product Key“. Im nächs-
ten Dialog wählen Sie die Pro-Edition, die 
Sie besitzen. Sie wird anschließend nicht 
nur installiert, sondern ist danach bei be-
stehender Online-Verbindung auch gleich 
aktiviert.

Der Hintergrund: Schon beim Up
grade von Home auf Pro wurde die Pro-In-
stallation aktiviert. Wie bei jeder Aktivie-

rung landete dabei zusammen mit Infor-
mationen über die laufende Installation 
ein Hardware-Hash auf Microsofts Ser-
vern. Bei einer erneuten Installation 
schickt Windows diese Daten erneut an 
die Server, und wenn sie dort wiederge-
funden werden, ist Windows aktiviert. 
Und zwar in diesem Fall ohne Eingabe des 
zur Lizenz gehörenden Schlüssels. Daher 
können Sie nach einem erfolgreichen Up-
grade für eine Neuinstallation auf dem-
selben PC bei unveränderter Hardware 
das erneute Eingeben eines Pro-Schlüs-
sels sparen.

Fazit
Es ist schon erstaunlich: Eigentlich sollte 
dieser Artikel bloß ein kurzer Hotline-Tipp 
werden, der auf den Dialog zum Eingeben 
des Pro-Schlüssels in einer Home-Edition 
hinweist. Aber Microsoft hat es wieder ein-
mal geschafft, dass die komplette Anlei-
tung für das Upgrade nun doch diverse 
Seiten füllt. 

Immerhin: Mit den richtigen Hand-
griffen kommen Sie, sofern Sie einen gül-
tigen Pro-Schlüssel besitzen, zuverlässig 
von Home nach Pro. Und das trotz der 
vielen Fehlermeldungen, die Ihnen dabei 
begegnen können. Aber wenn die auftau-
chen, wissen Sie ja nun, wie Sie die über-
listen.	   (axv@ct.de) 

Literatur

[1]	 Jan Schüßler, Heimnachteil, Was Windows 10  
und 11 Home alles nicht kann – und wie Sie das 
ändern, c’t 10/2022, S. 120

[2]	 Axel Vahldiek, Bombenräumung, Tipps zum 
immer noch kostenlosen Umstieg von Windows 7 
auf 10, c’t 26/2019, S. 20

[3]	 Axel Vahldiek, N oder nicht N, Die Unterschiede 
zwischen Windows-Editionen mit und ohne N,  
c’t 9/2017, S. 174

[4]	 Axel Vahldiek, Inflation der Editionen, Über die 
scheinbar simple Frage, wie viele Ausgaben von 
Windows 10 es gibt, c’t 13/2018, S. 148

[5]	 Axel Vahldiek, Noteingang, Schritt für Schritt: 
Probleme lösen mit dem c’t-Notfall-Windows,  
c’t 2/2022, S. 16

[6]	 Axel Vahldiek, Aus neu mach neu, Sauberes Win-
dows 7 auf OEM-Rechnern, c’t 3/2010, S. 78

[7]	 Axel Vahldiek, FAQ: Windows kaufen, c’t 22/2020, 
S. 174, auch kostenlos online lesbar unter  
ct.de/-4920043

[8]	 Axel Vahldiek, Einkaufs-Labyrinth, Geld sparen 
beim Windows-Kauf, c’t 5/2020, S. 64

[9]	 Axel Vahldiek, Labyrinth nach Microsoft-Art,  
Windows-10-Kauf ohne Risiko, c’t 5/2020, S. 68

[10]	 Axel Vahldiek, Starker Helfer, PC-Umzug mit  
c’t-WIMage, c’t 6/2019, S. 22. Beachten Sie: von 
c’t-WIMage ist zwischenzeitlich eine neue Version 
erschienen (siehe ct.de/wimage)

[11]	 Axel Vahldiek, Bitte einsteigen, Windows 11  
installieren, c’t 26/2021, S. 24

ei.cfg, Media Creation Tool: ct.de/y3sm

Windows: Aus Home mach Pro﻿﻿﻿  |  Praxis 

137c’t 2022, Heft 19



Wenn Webseiten hakeln und Down-
loads mal langsam und mal schnell 

laufen, ist guter Rat teuer: Liegt eine  
Störung der Leitung 
zum Internet vor  
oder handelt es sich 
um einen Engpass 
außerhalb des Provi-
der-Netzwerks? Der 
Unterschied ist bei 
Störungsmeldungen wichtig, weil Netz-
betreiber nur bei Störungen im eigenen 
Netz aktiv werden.

Etwas Know-how vorausgesetzt, kann 
man versuchen, das Problem mit Werk-
zeugen wie Ping oder mtr zu analysieren. 
Aber das ist mühsam und liefert bei phy-
sikalischen Störungen der Leitung nur in-
direkte Hinweise und keine Beweise für 

schwankende oder dauerhaft niedrige 
Leitungsgüte.

Fritzbox-User sind in solchen Situa-
tionen besser gestellt als Nutzer anderer 
Router: Alle Router des Berliner Herstel-
lers AVM, die die Internetverbindung mit-
tels integrierter Modems aufbauen, er-
fassen die Eigenschaften der Leitung und 
blenden sie im Webinterface ein. Das trifft 
auf Fritzboxen für DSL-, Kabel-, Glas
faser- und Mobilfunk-Internetzugänge zu.

Schade nur, dass AVM keine Lang-
zeitarchivierung oder wenigstens eine 
Exportfunktion eingebaut hat, denn so ist 
man bei der Störungserfassung auf krude 

Mittel wie Screen-
shots angewiesen. 
Und man braucht 
auch noch Angler-
glück, um die Moni-
toring-Webseite ge
nau dann zu öffnen, 

wenn die Güte gerade nachgelassen hat, 
was sich von Minute zu Minute ändern 
kann.

Deshalb kommt es immer wieder vor, 
dass die Leitung völlig in Ordnung er-
scheint, wenn man der Hotline eine Stö-
rung melden will. Dafür kann man sich 
rüsten, wenn man die relevanten Daten 
kontinuierlich aufzeichnet. Der „Kabel-

Von Jens Friedrich und  
Dušan Živadinović

Die meisten Fritzboxen erfassen 
aktuelle Leitungsparameter und 
zeigen sie vorbildlich im Web-
interface an. Jedoch speichern 
sie die Daten nicht dauerhaft. 
Mit dem Kabelfritz-Monitor rüs-
ten Sie diese Funktion auf einem 
Linux-Rechner nach und stellen 
die Daten übersichtlich grafisch 
dar. Das hilft Ihnen nicht nur bei 
der Qualitätskontrolle, sondern 
auch im Störfall.

Kabelfritz-Monitor: Raspi überwacht 
Leitungsgüte von Fritzboxen
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fritz-Monitor“ leistet genau das. Dieser 
Artikel stellt ihn vor.

Am Anfang steht ein ausgeklügeltes 
Shell-Skript, das auf Kabelmodems zuge-
schnitten ist. Auf einem Linux-Rechner 
installiert, klopft es jede Minute bei der 
Fritzbox an und liest die Lua-Seite aus, mit-
tels der AVM die Leitungsgüte im Web
interface einblendet (Menü Internet/Ka-
bel-Informationen/Kanäle). Dann extra-
hiert es die Leitungsparameter und schiebt 
sie in die Influx-Datenbank. Diese eignet 
sich besonders für die Erfassung von Zeit-
reihen (siehe dazu c’t 5/2019, S. 154). In-
fluxDB bringt zwar Funktionen zur grafi-
schen Darstellung der Daten mit, aber die 
Möglichkeiten sind limitiert. Deshalb zapft 
die Influx-Datenbank in diesem Projekt das 
mächtige Visualisierungs-Tool Grafana an. 
Grafana erzeugt aus den Influx-Daten Dia-
gramme, die die Leitungsgüte im Stunden-, 
Tages- oder Wochenverlauf darstellen. So 
sind Qualitätseinbrüche optisch leicht zu 
identifizieren. Mehr zum Thema Leitungs-
güte finden Sie im Kasten „Modulation“.

Der Kabelfritz-Monitor gründet auf 
der Linux-Distribution Debian Bullseye 
und setzt einen Rechner voraus, der rund 
um die Uhr läuft. Ein Raspberry Pi 3B+ hat 
damit reichlich zu tun, sodass wir mindes-

tens einen Raspi 4 empfehlen. Auf einem 
herkömmlichen PC oder als VM auf einem 
Mittelklasse-NAS wie dem Synology 
DS1621+ läuft es hingegen flüssig. In 
mehrwöchigen Tests sammelte die VM 
Monitoring-Daten auch über einen indi-
rekten VPN-Tunnel von einer entfernten 
Fritzbox 6690 Cable reibungslos ein und 
stellte sie verzugsfrei in Grafana dar.

Das Material, das Sie für die Einrich-
tung des Projekts benötigen, finden Sie 
über ct.de/y9b4. Es handelt sich um ein 
Shell-Skript zum Auslesen von Leitungs-

parametern, fertige Dashboards für Grafa-
na und ein weiteres Shell-Skript, mit dem 
Sie die Erreichbarkeit eines Netzwerk
geräts wie der Fritzbox erfassen können.

InfluxDB installieren
Installieren Sie zunächst die Influx-Daten-
bank, damit das Shell-Skript seine Daten 
schon beim Ausprobieren wegschreiben 
kann.

Wir setzen mindestens Influx 1.7 vor-
aus, um die für Zeitreihendatenbanken aus-
gelegte Script- und Abfragesprache Flux 
verwenden zu können. Ältere Versionen 
nutzen zur Abfrage nur InfluxQL. Aktuelle 
Influx-Versionen setzen ein 64-Bit-Be-
triebssystem voraus. Falls Sie also einen 
Raspi verwenden wollen, achten Sie darauf, 
die richtige Raspbian-Version zu installie-
ren. Ob das Betriebssystem 64-bittig ist, 
finden Sie mit dem folgenden Befehl heraus:

getconf LONG_BIT

Wenn das der Fall ist, öffnen Sie das Ter-
minal. Für den Großteil der Befehle sind 
Root-Rechte erforderlich. Diese fordert 
man als normaler User mit dem sudo-Be-
fehl an. Falls sudo auf Ihrem System fehlt, 
richten Sie es wie folgt ein:

Grafana visualisiert vielfältige Daten und auch Inhalte von Zeitreihendatenbanken. Das macht sich  
das Projekt  Kabelfritz-Monitor zu nutze, um Leitungswerte von Fritzboxen anschaulich darzustellen.

 kompakt
	• AVM bietet für den Zugriff auf viele 
Fritzbox-Daten spezielle APIs an, 
aber nicht für alle.

	• Für das Langzeitmonitoring erfor-
derliche Informationen lassen sich 
auch aus Lua-Seiten auslesen.  

	• Als Diagramme visualisiert, eignen 
sich die Daten sehr gut zur privaten 
Qualitätskontrolle und helfen bei 
der Fehlersuche.  
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su - root

apt install sudo

usermod -a -G sudo ct

Setzen Sie anstatt ct Ihren Usernamen ein 
und melden Sie sich vom Rechner ab. Nach 
erneuter Anmeldung aktualisieren Sie die 
Datenbank des Paketmanagers apt und 
das Betriebssystem:

sudo apt update && apt upgrade

Influx gehört nicht zu den üblichen De
bian-Paketen, sodass man es von den Ser-
vern des Herstellers beziehen muss. Laden 
Sie zunächst die Werkzeuge gpg, lsb-re-
lease und wget herunter, um dann den 
PGP-Schlüssel für InfluxDB einzurichten, 
mit dem sich die Authentizität des Instal-
lationsarchivs prüfen lässt:

sudo su

apt install gnupg lsb-release wget

wget -q -O - https://repos.influxdata

.com/influxdb.key | gpg --dearmor |

 tee /etc/apt/trusted.gpg.d/influxdb

.gpg > /dev/null

Legen Sie mit dem Editor nano die neue 
Datei /etc/apt/sources.list.d/influxdb.list 
an:

nano /etc/apt/sources.list.d/

influxdb.list

Tragen Sie darin als einzige Zeile die Quel-
le des Influx-Archivs ein:

deb [signed-by=/etc/apt/trusted.gpg.

d/influxdb.gpg] https://repos.

influxdata.com/debian bullseye stable

Speichern Sie die Änderung mit der Tas-
tenfolge Strg+X, Y. Geben Sie exit ein, um 
die Root-Sitzung zu beenden.

Um die Datenbank schließlich zu in-
stallieren, aktualisiert man den Paket
manager und holt dann influxdb2:

apt-get update && apt-get

 install influxdb2

Sollte Linux den Fehler „Failed to enable 
unit: Unit file /etc/systemd/system/influxdb.
service is masked“ melden, reparieren Sie 
die Zugriffsrechte mit folgendem Befehl:

sudo systemctl unmask influxdb

In der Grundkonfiguration verschickt In-
fluxDB Telemetriedaten an den Hersteller. 
Das lässt sich in der Konfigurationsdatei /
etc/influxdb/config.toml mittels der Op-
tion reporting-disabled = true abschalten:

echo 'reporting-disabled = true' >>

 /etc/influxdb/config.toml 

exit

Um den Rechner gegen Angriffe zu wapp-
nen, richten Sie die Firewall ufw ein:

sudo apt install ufw

Öffnen Sie anschließend die für die Ad-
ministration erforderlichen TCP-Ports 
8086, 3000 und 22 für InfluxDB, Grafana 
sowie für Zugriffe aus der Ferne per SSH:

sudo ufw allow 8086/tcp

sudo ufw allow 3000/tcp

sudo ufw allow 22/tcp

sudo ufw enable

Starten Sie InfluxDB anschließend und 
legen Sie fest, dass die Datenbank bei 
jedem Booten geladen wird:

sudo systemctl enable influxdb

sudo systemctl start influxdb

Um eine Datenbank anzulegen, trägt man 
über den Befehl influx einige benutzer-
spezifische Daten ein, etwa Organisations-
namen oder die Bucket-Bezeichnung. Der 
Befehl legt außerdem das für den Zugriff 
erforderliche Token (eine individuelle Zei-
chenkette) automatisch an. Der Organisa-

tionsname und das Token landen in der 
Datei ~/.influxdbv2/configs. Um den Vor-
gang zu starten, gibt man ein:

influx setup

Tragen Sie im Feld Username „admin“ ein 
und geben Sie auf Anfrage ein Passwort 
und einen Organisationsnamen ein ( etwa 
„ct“). Für die Bucket-Bezeichnung kann 
man beispielsweise „Kabelmodem“ neh-
men. Den Bucket-Namen braucht man 
später, um die erwünschte Zeitreihe der 
Datenbank abfragen zu können. Es emp-
fiehlt sich, die Retention Period (Dauer der 
Aufbewahrung) zunächst beim Wert „0“ 
zu belassen (unendlich lange Aufbewah-
rung der Datensätze) und diese Variable 
dann anzupassen, wenn das Projekt einige 
Wochen gelaufen ist. Geben Sie am Ende 
ein y ein, wenn alle Daten korrekt sind.

Das Konfigurationsprofil lässt sich wie 
folgt anzeigen:

influx config list

Um die Buckets anzuzeigen, tippen Sie

influx bucket list

Tragen Sie nun testweise einige Daten in das 
Bucket Kabelmodem ein, um sich mit dem 
Schreibbefehl von Influx vertraut zu machen:

influx write -b Kabelmodem "docsis,

mode=down,channel=20 Fehler=0"

So trägt man Fehler=0 für den Downlink-
Kanal 20 ein (docsis,mode=down,channel= 
20). Um zu prüfen, ob die Eingaben korrekt 
eingetragen wurden, fragen Sie die Daten-
bank mit influx query ab:

influx query <<EOQUERY

from (bucket: "Kabelmodem")

|> range(start: -10m)

EOQUERY

Der Befehl berücksichtigt nur Einträge, 
die maximal 10 Minuten alt sind 
(range(start: -10m)). Sollten also zwischen 
influx write und der obigen Abfrage mehr 
als 10 Minuten verstreichen, bleibt die 
Ausgabe leer. Man kann den Wert ohne 
Weiteres erhöhen, beispielsweise auf  
60 oder 420 Minuten – ganz nach Bedarf.

Skript-Installation
Wenn die Datenbank läuft und korrekte 
Antworten liefert, laden Sie das Zusatz-

Damit Grafana auf die eingelesenen 
Daten zugreifen kann, richtet man  
eine Schnittstelle zur Kommunikation 
mit der Influx-Datenbank ein.
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material von ct.de/y9b4 herunter, entpa-
cken Sie es in einem beliebigen Ordner und 
verschieben Sie die beiden Shell-Skripte in 
das Verzeichnis des Linux-Users, den Sie 
für den Kabelfritz-Monitor nutzen. Wenn 
Sie das Archiv im Download-Ordner ent-
packen und der User „ct“ heißt, sieht die 
Befehlsfolge folgendermaßen aus:

cd ~/Downloads/1922-138 

chmod +x *.sh

mv *.sh ~/

Mit der zweiten Zeile stellen Sie sicher, dass 
die Dateien ausgeführt werden dürfen.

Beide Skripte setzen zur Bearbeitung 
der Daten den JSON-Prozessor jq voraus, 
den Sie nachinstallieren müssen:

sudo apt-get install jq

Das Skript ping_influx_line.sh haben wir 
als einfaches Beispiel beigefügt, das die 
Erreichbarkeit eines Netzwerkgeräts in 
kurzen Intervallen testet. Es schreibt seine 
Daten in das Bucket ping, das der Befehl

influx bucket create -n ping

anlegt. Um es regelmäßig von Cron aus-
führen zu lassen, öffnen Sie die Crontab-
Datei mit dem Befehl

crontab -e

Falls Sie die Datei das erste Mal editieren, 
werden Sie gefragt, welchen Editor Sie ver-
wenden wollen. Wir empfehlen nano. Tra-
gen Sie am Ende der Crontab-Datei folgen-
de Zeile ein:

* * * * * ~/ping_influx_line.sh -h

 <IP-Adresse> -n Fritzbox -c 5 -i

 0.5 | influx write -b ping

Setzen Sie mit dem Parameter -h die IP-
Adresse des Ziels ein, beispielsweise die 
Ihrer Fritzbox und mit -n einen Namen.

Kabelmodem-Daten einlesen
Die Hauptarbeit des Kabelfritz-Monitors 
erledigt das Skript fritz_docsis_2_influx_
lines.sh. Es bucht sich in die Fritzbox ein, 
lädt das LUA-Dokument mit den aktuellen 
Modem-Werten herunter, extrahiert sie 
und gibt sie an Influx weiter. Für die An-
meldung benötigt es die IP-Adresse der 
Fritzbox und die Benutzerdaten.

Öffnen Sie das Skript mit einem Editor 
und tragen Sie die für Ihre Fritzbox gülti-
gen Daten ein.

Wir haben das Skript im Zusammen-
spiel mit dem aktuellen FritzOS 7.29 auf 
der Fritzbox 6490 Cable und verschiede-
nen Vorschauversionen des kommenden 
FritzOS 7.50 auf einer Fritzbox 6690 
Cable ausgiebig getestet. Prinzipiell sollte 
es auch auf älteren FritzOS-Versionen 
laufen.

Zu den bemerkenswerten Elementen 
des Skripts gehören die Abschnitte „cache 
Login with SID“ und „check Login with 
SID“, über die sich das Skript anmeldet; 
dafür muss es unter anderem einen Hash-
Wert ermitteln und korrekt einsetzen. Ein-
zelheiten zu diesem Vorgang hat AVM in 
der Entwicklerdokumentation beschrie-
ben (siehe ct.de/y9b4).

Der dritte wichtige Abschnitt betrifft 
das Auslesen der Kabel-Informationen aus 
dem Webinterface (read DOCSIS-Infos). 
Das betreffende Lua-Dokument landet in 
der Variablen docsis. Anschließend grast 
es der JSON-Prozessor jq nach den er-
wünschten Leitungsparametern ab und 
bereitet sie für Influx vor.

Um zu checken, ob das Skript mit der 
Fritzbox korrekt kommuniziert, starten Sie 
es per Hand:

~/fritz_docsis_2_influx_lines.sh

Nach wenigen Sekunden sollte es Zeilen 
wie

docsis,mode=up,channel=7 Modulation=64

ausgeben. Je nach Anzahl der vom Modem 
genutzten Übertragungskanäle dauert 
eine Ausgabe einige Sekunden. Zunächst 
erscheinen die Werte für die Senderich-
tung (mode=up), anschließend die für die 
Empfangsrichtung (mode=down). Auf einer 
Fritzbox 6690 Cable, die im Mischbetrieb 
mit DOCSIS 3.0 und 3.1 läuft, hat das Skript 
die Werte für 32 Kanäle ausgegeben und 
zwar Modulation, Power-Level, Frequenz, 
Latenz, korrigierte Fehler und Gesamt
fehleranzahl.

Um zu testen, ob der Befehl Daten wie 
erwünscht in die Datenbank schreibt, 
übergibt man die Skript-Ausgabe per Hand 
an influx:

~/fritz_docsis_2_influx_lines.sh

 | influx write -b Kabelmodem

Der folgende Befehl liest aus, welche 
Daten eingetragen wurden:

influx query <<EOQUERY

from (bucket: "Kabelmodem")

|> range(start: -10m)

EOQUERY

Wenn alles zur Zufriedenheit läuft, öffnen 
Sie Ihre Crontab-Datei

crontab -e

Zwar fehlt der Fritzbox eine Funktion zur Langzeiterfassung von Leitungspara
metern, aber das von diesem Modem gelieferte Datengold hebt ein Shell-Skript von 
einem anderen  Rechner aus –  etwa von einem Rasberry Pi oder einer NAS-VM.
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und fügen Sie am Ende folgende Zeile 
hinzu:

* * * * * ~/fritz_docsis_2_influx_

lines.sh | influx write -b Kabelmodem

Speichern Sie die Änderungen mit Strg+ 
X,Y. Anschließend sollte das Skript Daten 
rund um die Uhr automatisch sammeln 
und speichern.

Grafana-Grundeinrichtung
Um die Daten zu visualisieren, setzen wir das 
Tool Grafana ein. Im Test auf diversen PCs 
und VMs haben wir die Versionen 9.0.x er-
folgreich verwendet. Das Grafana-Reposito-
ry lässt sich nur per HTTPS abrufen, wozu 
man den Paketmanager aufrüsten muss:

sudo apt-get install -y apt-

transport-https

Anschließend fügen Sie das Grafana-Re-
pository hinzu:

sudo apt-get install -y software-

properties-common wget

sudo su

wget -q -O - https://packages.grafana

.com/gpg.key | apt-key add -

echo "deb https://packages.grafana.

com/oss/deb stable main" | tee -a 

/etc/apt/sources.list.d/grafana.

listexit

Nun können Sie Grafana installieren:

sudo apt-get update

sudo apt-get install grafana

Um Grafana zu starten, geben Sie die folgen-
den drei Kommandos ein; fortan wird es bei 
jedem Boot-Vorgang automatisch geladen:

sudo systemctl daemon-reload

sudo systemctl enable grafana-server

sudo systemctl start grafana-server

Dashboard importieren
Die restliche Konfiguration erfolgt im 
Webinterface von Grafana. Steuern Sie mit 
einem Browser den URL http://local-
host:3000/ an und geben Sie zur Anmel-
dung im Namens- und im Passwortfeld 
jeweils „admin“ ein. Ändern Sie anschlie-
ßend das Passwort.

Richten Sie nun die Kommunikation 
von Grafana mit Influx ein. Dazu sind di-
verse Einstellungen auf einer Grafana-Sei-
te erforderlich. Öffnen Sie diese über das 
Getrieberad „Configuration“, das in der 

Icon-Leiste links unten steht. Selektieren 
Sie dann im Menü „Data Sources“. Nach 
dem Klick auf „Add data source“ wählen 
Sie „InfluxDB“ als Quelle aus. Tragen Sie 
für die Quelle einen Namen wie „Influx-
Buckets“ ein, stellen Sie im Menü „Query 
Language“ die Abfragesprache „Flux“ ein 
und fügen Sie darunter im Block „HTTP“ 
den URL http://localhost:8086 ein. Der 
Rest des HTTP-Blocks bleibt unverändert.

Im Block „Auth“ müssen alle Optionen, 
also auch „Basic auth“ abgeschaltet sein; 
Grafana authentifiziert sich bei Influx über 
das Token, das beim Influx-Setup erzeugt 
wurde. Man trägt es im Block „InfluxDB 
Details“ ein. Tragen Sie aber zunächst den 
Organisationsnamen ein (im Beispiel „ct“), 
dann im Feld „Default Bucket“ den Namen 
„Kabelmodem“ und im Feld „Min time in-
terval“ eine Minute, also „1m“.

Um das Token auszulesen, kehren Sie 
zurück zum Terminal und geben Sie das 
Kommando influx auth list ein. Es blen-
det diverse Influx-Einstellungen ein. Das 
Token ist 88 Zeichen lang und endet mit 
zwei Gleichheitszeichen (==). Ein Beispiel 
sieht folgendermaßen aus:

vjQyCfLoW1HaTeTePePfY0kasEh-ZA1Bsjx47d4 

YqzM3cF-K3Dp6T8Qctdz8HVVEdrlQgO9PkoreTL

SkP6XZSg==

Kopieren Sie das Token in die Zwischen-
ablage und bringen Sie es von dort in das 
Feld „Token“ im Grafana-Webinterface. 
Wenn Sie nun auf „Save & Test“ klicken, 
sollte Grafana melden „Datasource added“.

Nun können Sie ein von uns bereitge-
stelltes Dashboard ausprobieren. Für den 
Import klicken Sie links in der Icon-Leiste 
auf das Dashboard-Symbol und dort im 
Menü auf „+ Import“ und auf „Upload 
JSON file“. Öffnen Sie über den Dateidia-
log des Browsers den Pfad, in welchem Sie 
das heruntergeladene Archiv mitsamt 
Skripten und Dashboards extrahiert haben 
und importieren Sie eines der Dashboards 
per Klick auf „Hochladen“ und „Import“.

Für den Start ist die Datei Dashboard-1 
empfehlenswert, weil sie nur wenige Daten 
anfordert und berechnet. Es eignet sich 
daher auch für Installationen mit wenig 
Rechenleistung oder hoher Grundlast.

Falls Sie dieses Projekt in einem 
Rutsch aufgesetzt haben: Lassen Sie dem 
Shell-Skript einige Stunden Zeit, um die 
Datenbank zu füllen. Stellen Sie dann im 
Dashboard rechts oben einen sinnvollen 
kurzen Zeitraum für die Visualisierung ein, 
beispielsweise 3 Stunden (Last 3 hours).

Abfrage per Flux-Sprache

Um per Grafana externe Datenbanken abzufragen, definiert man in einem Panel die 
verwendete Datenbank als DataSource und formuliert in der jeweiligen Abfragesprache, 
welche Daten die Quelle liefern soll, filtert diese und konfiguriert die Diagramm-Art. 
Um eine Influx-Abfrage in der Flux-Sprache zu sehen, klicken Sie im Panel „Modulation 
(Senderichtung)“ auf die Panelüberschrift und dort auf den Menü-Eintrag „edit“. Die 
Flux-Abfrage steht unten im Feld „A (Influx-Buckets)“ und sieht wie folgt aus:

period (currently: $interval)from(bucket: v.bucket)  

|> range(start: v.timeRangeStart, stop: v.timeRangeStop)  

|> filter(fn: (r) =>   r._measurement == "docsis" and                         

                       r.mode == "up" and                                                

                       r._field == "Modulation"                        

            ) 

|> drop(columns: ["mode","_measurement"]) 

|> aggregateWindow(every: v.windowPeriod, fn: last)

Einfach gesagt, steht darin: „Selektiere alle Daten im vorgewählten Zeitfenster des 
Panels, welche im Array „measurement“ die Modulationswerte (field) in Senderichtung 
(mode) enthalten, ignoriere die Spalten „mode“ und „measurement“ und wähle an-
schließend jeweils nur den letzten (fn: last) von potenziell mehreren Messwerten in-
nerhalb eines Intervalls (etwa 1m) aus“. Weitere Abfragebeispiele finden Sie in den 
übrigen Panelen, die jeweils verschiedene Parameter abfragen. Alle in diesem Projekt 
verwendeten Abfragebeispiele finden Sie in Dashboard-4.
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Je nach Dashboard-Variante und Panel 
kann es erforderlich sein, die erste Daten-
bankanfrage per Hand anzustoßen. Das ist 
der Fall, wenn ein Panel nach dem Dash-
board-Import auch nach mehreren Minu-
ten leer bleibt. Klicken Sie dazu auf den 
Titel des betreffenden Panels, sodass des-
sen Menü aufklappt. Wählen Sie „Edit“ und 
setzen Sie den Cursor unten in das Flux-Ab-
fragefenster (die erste Zeile ist ein Kom-
mentar und beginnt mit //). Klicken Sie 
darüber auf „Query Inspector“ und dann 
rechts oben in der Spalte auf „Refresh“. 
Daraufhin liest Grafana die Abfrage ein und 
startet sie auch; im Inspector-Fenster er-
scheinen dann unter „Data“ die Zeitstem-
pel der von InfluxDB eingelesenen Daten.

Schließen Sie das Inspector-Fenster 
über das kleine Kreuz rechts oben und 
klicken Sie im Editor-Fenster auf „Apply“. 
Nun blendet Grafana wieder die Visuali-
sierungsansicht ein und das gerade bear-
beitete Panel baut das Diagramm auf.

Je nach Rechenleistung der Hardware 
kann die Aktualisierung der Panels einige 

Zeit dauern, vor allem, wenn die Diagram-
me erstmalig berechnet werden. Falls Sie 
einen Raspi verwenden: Geben Sie dem 
Mini-Computer Zeit, eine Aufgabe zu erle-
digen, bevor Sie ihm die nächste aufbürden.

Grafana fragt Influx ab
Damit ein Panel Diagramme zeichnet, de-
finiert man darin in der Flux-Sprache, wel-
che Daten angezeigt werden sollen und 
legt die Art der Visualisierung fest. Einzel-

Damit Grafana die Leitungseigenschaften ausliest und visualisiert, trägt  
man im Panel-Editor in der Flux-Sprache eine Abfrage für die gewünschten  
Daten ein. Das kann die Modulationsstufe sein oder die Fehlerrate.  
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heiten dazu stehen im Kasten „Abfrage per 
Flux-Sprache“.

Wer eigene Diagramme konfigurieren 
will, kann zum Start ein einfaches „Stacked 
Barchart“ nutzen. Es zeigt anhand der Mo-
dulationsstufe die Qualität der einzelnen 
Kanäle und die daraus resultierende Ge-
samtkapazität auf einen Blick.

Bei gleichbleibend guter Qualität än-
dern sich die Modulationsstufen der Kanäle 
kaum, die Werte ergeben über längere Zeit-
räume eine Gerade. Bei schlechten Leitun-
gen krümmt sich die Gerade zu Bergen und 
Tälern. Belege für schwankende oder 
schlechte Leitungsqualität sind hohe oder 
schwankende Fehlerraten und schwanken-
de Power-Level-Werte. Wenn die Fehlerra-
te zunimmt, schaltet das Modem auf robus-
tere Modulationen zurück, um die Fehler zu 
reduzieren. So nimmt die Datenrate aber ab 
und sinkt womöglich unter den vertraglich 
vereinbarten Wert. Wie schnell die Leitung 
aktuell ist, führt die Fritzbox im Menü Inter-
net/Kabel-Informationen auf der Register-
karte „Übersicht“ auf.

Wenn im Diagramm die Modulations-
stufen für alle Kanäle (Sende- und Emp-
fangsrichtung) plötzlich auf null fallen, 
könnte die Leitung zusammengebrochen 
sein. Gewissheit haben Sie, wenn die Fritz-
box im Menü System/Ereignisse/Internet-
Verbindung zur gleichen Uhrzeit die Mel-
dung „Kabel-Internet Synchronisierung 
beginnt (Training)“ geschrieben hat. Wenn 
sich solche Unterbrechungen häufen, ist 
das ein Anlass für eine Störungsmeldung.

Anpassungen
Das Projekt Kabelfritz-Monitor ist für eine 
kontinuierliche Datenerfassung ausgelegt. 
Wenn man die Daten nicht benötigt, weil 
die Leitung durchweg stabil läuft, genügt 
es, den von Cron minütlich gestarteten 
Prozess anzuhalten (die entsprechende 
Zeile mit # auskommentieren).

Normalerweise läuft das Shell-Skript 
aber jede Minute ein Mal und lädt dabei 
eine rund 6 KByte große Lua-Seite auf den 
Linux-Rechner. Für moderne Kabel-Fritz-
boxen stellt das nach unserer Erfahrung 

keine spürbare Mehrbelastung dar. Prin-
zipiell könnte man sogar kürzere Interval-
le einstellen. Davon raten wir aber ab, weil 
die höhere zeitliche Auflösung keinen Er-
kenntnisgewinn bringt.

In der Influx-Datenbank landet nicht 
die Lua-Seite, sondern nur die per Shell-
Skript extrahierten Werte. Pro Monat sind 
das bei einer Fritzbox Cable 6490 rund  
70 MByte, jährlich also etwa 840 MByte. 
Je nach Leitungsprotokoll (DOCSIS 3.0 
oder 3.1) und Fehlerrate kann die Menge 
größer oder kleiner ausfallen.

Wenn das Projekt eine Weile bei 
Ihnen läuft und Sie ein besseres Bild von 
der Stabilität Ihrer Leitung und dem Da-
tenaufkommen haben, können Sie die 
Aufbewahrungsfrist (Retention Period) 
der Datenbank an Ihre Anforderungen an-
passen. Denn wenn Sie beim Setup die 
Voreinstellung „0“ übernommen haben, 
bewahrt Influx die Daten unendlich auf, 
sodass früher oder später jedes Speicher-
medium vollläuft. Um das zu vermeiden, 
stellen Sie die Retention Period zum Bei-
spiel auf 52w ein (ein Jahr).

Lesen Sie dafür zunächst die Bucket-
ID aus:

influx bucket list

Sie finden die Bucket-IDs in der ersten 
Spalte der Ausgabe. Ein Befehlsmuster 
zum Einstellen der Aufbewahrungsfrist 
auf 52 Wochen sieht wie folgt aus:

influx bucket update -i

 8c697c91f4dsc075 -r 52w

In der Ausgabe erscheint die Retention in 
Stunden, also 8736h0m0s. Die Einstel-
lung wirkt sich umgehend aus, sodass alle 
Inhalte des betreffenden Buckets gelöscht 
werden, die älter sind als ein Jahr.

Fazit
Das hier beschriebene Projekt liefert eine 
gute Datenbasis, um sich ein Bild über die 
Leitungsgüte im Verlauf von Tagen, Wo-
chen und Monaten zu machen. Sollte man 
Zweifel an der Stabilität des Anschlusses 
haben, lässt sich mit einem Blick klären, 
ob das der Fall ist – so erspart man sich und 
der Hotline des Netzbetreibers lästige 
Fehlalarme. Der Kabelfritz-Monitor hat 
sich in der Praxis bereits bewährt und bei 
der Beseitigung einer Störung geholfen.�  
� (dz@ct.de) 

Shell-Skripte, Dashboards: ct.de/y9b4

Modulation  und Datenfernübertragung
Um Daten mittels elektromagnetischen 
Wellen zu übertragen, ändert der Sender 
eine Welle auf definierte Weise. Zum Bei-
spiel kann man einen Phasenwechsel 
oder eine Amplitudenänderung als 0 
oder 1 definieren. Je mehr solcher Wech-
sel auf eine Welle aufgeprägt werden  
(Modulation), desto mehr Daten werden 
pro Schritt übertragen.

Der Empfänger muss die Wechsel aber 
auch präzise erkennen. Dabei gilt: Je größer 
die Strecke zwischen Sender und Empfän-
ger und je mehr Funkstörungen etwa durch 
andere Sender auftreten, desto schwächer 
kommt das Signal beim Empfänger an, 
sodass er irgendwann die genauen Wellen-
zustände nicht richtig entziffert.

Dagegen hilft, die Sendeleistung zu 
erhöhen, was aber nur in gewissen Gren-
zen geht, um beispielsweise benachbar-
te Sender und Empfänger nicht zu stören. 
Alternativ kann man Modulationen ver-
wenden, die weniger Bit pro Schritt über-
tragen. Bei Kabelmodems ist heute die 
Quadratur-Amplitudenmodulation üb-
lich, also etwa QAM64 oder QAM256. Die 
Zahl hinter QAM ist ein Maß für die Anzahl 
der übertragenen Bit pro Schritt bezie-
hungsweise Symbol (QAM64: 6 Bit pro 
Symbol, QAM4096: 12 Bit pro Symbol).

Diese beiden Optionen haben alle 
modernen Modems, egal ob für DSL 
oder für Kabel ausgelegt. Und weil sich 
Sender und Empfänger über die aktuel-
le Leitungsqualität laufend austauschen, 
passen sie die Sendeleistung (Power 
Level) und die Modulationsstufe dyna-
misch an die Gegebenheiten an. Diese 
und weitere Daten, darunter die Fehler-
rate, liest AVM aus den Modems aus und 
stellt sie im Webinterface dar, das das 
Skript fritz_docsis_2_influx_lines.sh ab-
fragt.

Das Frequenzband des Kabels ist 
gemäß der DOCSIS-Spezifikation in Ka-
näle unterteilt. Bis EuroDOCSIS 3.0 sind 
die Kanäle grundsätzlich 8 MHz breit 
(max. 32 Kanäle, max. QAM256, bis zu 
1600 Mbit/s im Downstream und bis zu 
240 Mbit/s im Upstream). Ab DOCSIS 3.1 
können Betreiber unterschiedlich breite 
Kanäle  (OFDM-Träger) konfigurieren, so-
dass die Kanalanzahl unterschiedlich aus-
fällt (max. QAM4096 für bis zu 10 GBit/s 
im Downstream und bis zu 1 Gbit/s im 
Upstream). Ein Kabelmodem kann die 
Modulationsstufe für jeden Kanal einzeln 
einstellen (etwa QAM64 bei schlechter 
Leitung, QAM4096 bei sehr guter Lei-
tung).
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Dass der US-Präsident die ersten Er-
gebnisse eines wissenschaftlichen 

Experiments präsentiert, ist auch bei der 
NASA nicht alltäglich. Beim James-Webb-
Space-Telescope (JWST) jedoch ließ es 
sich Joe Biden nicht nehmen, eines der 
ersten Bilder der 
Öffentlichkeit vor-
zustellen. Schnell 
machten sie in allen 
Medien die Runde: 
die bunten Klippen 
und Berge aus dem 
Carina-Nebel und die Deep-Field-Auf-
nahme aus dem Galaxienhaufen SMACS 
0723 zum Beispiel. Die Bilder beweisen, 
welchen Sprung die Technik seit dem 
Start des Hubble-Teleskops im Jahr 1990 
gemacht hat. Um die wissenschaftlichen 
Forschungsfragen zu beantworten, bei 

denen das JWST helfen soll, muss man 
aber weniger auf die Bilder und genauer 
auf die Rohdaten der Sensoren schauen. 
Einen ersten Einblick in die Forschungs-
fragen haben wir bereits mit der Erklä-
rung der Instrumente des Teleskops ver-

öffentlicht [1].
Nicht nur die 

Instrumente sind 
neu, auch bei der 
Bereitstellung der 
Daten hat sich seit 
1990 einiges getan: 

Um an die ersten Daten zu kommen, müs-
sen Sie nicht bei der NASA, der ESA oder 
an einer US-Universität angestellt sein. 
Viele der Ergebnisse, die in den ersten fünf 
Monaten gesammelt werden, stehen je-
dermann kostenlos und frei zugänglich im 
Internet zur Verfügung. Und noch besser: Von Jan Mahn und Sabrina Patsch

Die ersten Bilder des James-
Webb-Weltraumteleskops sind 
da – und spektakulär. Doch 
Wissenschaftler erhoffen sich 
von der 10-Milliarden-Dollar-
Maschine mehr als hübsche 
Desktophintergründe. Die 
wissenschaftliche Auswertung 
der Rohdaten ist zwar weniger 
farbenfroh, aber nicht minder 
spannend. Wir zeigen, wie Sie 
mit der Python-Bibliothek Jdaviz 
weit entfernte Objekte spektral-
analytisch untersuchen – ganz 
ohne Programmierarbeit.

Daten des James-Webb-Teleskops interaktiv auswerten
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Passend zu den Daten hat das Space-Tele-
scope-Science-Institute (STScI) vor dem 
Start des JWST die Python-Bibliothek Jda-
viz veröffentlicht, mit der man die Daten 
in einer grafischen Oberfläche visualisie-
ren und auswerten kann. Die Bibliothek 
ist keine Spielerei, sondern ein ernsthafter 
Werkzeugkasten für Profis. Dieser Artikel 
zeigt exemplarisch, wie Sie ohne Program-
mierarbeit mit fertigen Werkzeugen an die 
ersten Rohdaten kommen und die Zusam-
mensetzung eines weit entfernten Sterns 
mittels Spektralanalyse identifizieren. 
Vorab: Der im Folgenden gezeigte Weg ist 
nur eine Art der Auswertung für eine Art 
von Daten eines JWST-Instruments. Selbst 
wenn Sie bei Ihren ersten Forschungen nur 
bereits Bekanntes bestätigen und zum 
Stand der Forschung nicht direkt neue Er-
kenntnisse beitragen können, ist das ein 
lohnenswerter Ausflug – und Sie bekom-
men einen Eindruck, wie Astronomie 
heute funktioniert.

Her mit den Daten
Seine Messergebnisse funkt das JWST im 
Ka-Band (27–40 GHz) mit einer Datenrate 
von bis zu 28 Mbit/s auf die Erde. Um die 
Daten einzusammeln, müssen Sie keine 
Antennen aufbauen, das hat die NASA mit 
ihrem Deep-Space-Network schon erle-
digt. Dessen Antennen stehen in Canber-
ra (Australien), Madrid (Spanien), und 
Goldstone (USA) und die Daten landen auf 
Servern des STScI, genauer im „Mikulski 
Archive for Space Telescopes“ (MAST). 
Den Link zur umfangreichen Datenbank, 
in der nicht nur James-Webb-Daten liegen, 
finden Sie über ct.de/ywup und schon die 
Suche darin ist eine Wissenschaft für sich. 
Ignorieren Sie zunächst alle Ablenkungen 
auf der Seite und klicken Sie oben auf „Ad-
vanced Search“. Dort gibt es eine Vielzahl 
an Filtern – von denen Sie zunächst nur 
wenige brauchen. Ziel der ersten Filter-
runde ist es, den riesigen Datenbestand 
auf unter 50.000 Einträge zu filtern. Erst 
dann kommt man in eine neue Oberfläche, 
in der man schneller weitere Filter anwen-
den kann.

Tippen Sie im Feld für die Mission die 
Abkürzung „JWST“ ein. Oben links sehen 
Sie, welche Filter Sie schon gesetzt haben. 
Den zweiten Filter müssen Sie links im 
Menü erst aktivieren, um ihn einrichten 
zu können. Er heißt „Release Date“ – stel-
len Sie mit den Schiebereglern oder per 
Tastatur auf einen Bereich ab Anfang Juli 
2022. Dann sparen Sie sich die Einträge 
für alle Testbilder, die davor veröffentlicht 

wurden. Ganz wegfiltern können Sie sol-
che mit dem Filter „Observation Type“ 
(neben Mission), in dem nur „science“ 
ausgewählt sein sollte. Weiter geht es mit 
dem Filter namens „Data Rights“, der 
auch links im Menü eingeschaltet werden 
muss. Markieren Sie in diesem Filter 
„PUBLIC“, sofern Sie nicht zufällig zu 
einem Forschungsteam gehören, das Zu-
griff auf exklusive Daten hat.

Für diesen Artikel haben wir Daten 
des Instruments MIRI als Beispiel auser-
koren. Das Mid-Infrared-Instrument be-
steht aus zwei Komponenten: aus einer 
Kamera und einem Spektrografen. Die 
Kamera schießt (pixelige) Bilder im Infra-
rotbereich, der Spektrograf misst die In-
tensität der Strahlung für verschiedene 
Wellenlängen – beide arbeiten im Wellen-
längenbereich zwischen 4,9 und 28 Mikro-
meter. Richtig nützlich werden die beiden 
Sensoren dadurch, dass man ihre Ergeb-
nisse kombinieren und ein Spektrum für 
jedes fotografierte Pixel auswerten kann. 
Setzen Sie den Filter für das Instrument 
auf MIRI. Für die folgende Analyse inter-
essieren Daten vom Typ „cube“, denn 
diese enthalten die kombinierten Daten 
der beiden MIRI-Komponenten. Wählen 
Sie dieses Format im Filter „Product Type“ 
aus.

Zum Zeitpunkt, als der Artikel ent-
stand, reichte das aus, um auf die nötige 
Anzahl von weniger als 50.000 Datensät-
zen zu kommen. Die Schaltfläche „Search“ 
oben links wird dann aktiv und Sie gelan-
gen zur zweiten Suchmaske, in der man 
die Suche verfeinern darf. Wenn Sie den 
Artikel deutlich später lesen und JWST 
bereits fleißig geliefert hat, sodass es mehr 

als 50.000 Treffer gibt, schränken Sie die 
„Release Time“ auf einen Bereich um den 
14. Juli 2022 ein, um die Datensätze zu 
finden, die im Folgenden untersucht wer-
den sollen.

Woraus besteht HD 76534?
Als Übungsgegenstand haben wir uns für 
das Objekt „HD 76534“ entschieden, das 
MIRI am 4. Juni 2022 abgelichtet hat. Bei 
HD 76534 handelt es sich um einen Dop-
pelstern, genauer einen sogenannten Her-
big-Be-Stern aus der Formation Vela R2 in 
der Milchstraße, also der Galaxie, in der 
auch Sie sich aktuell befinden. In Relation 
zu Objekten, die man mit dem JWST auch 
beobachten kann, liegt HD 76534 quasi 

Im Mikulski Archive for Space Telescopes (MAST) liegen die Daten vom JWST und 
von anderen Teleskopen. 

 kompakt
	• Das James-Webb-Space-Teleskop ist 
einsatzbereit und liefert erste 
Daten. Die wissenschaftlichen 
Erkenntnisse muss man aber erst 
aus den Rohdaten freilegen.

	• Für die Auswertung hat die US-
Forschungseinrichtung STScI eine 
umfangreiche Python-Bibliothek 
gebaut und unter Open-Source-
Lizenz veröffentlicht.

	• Nach etwas Einarbeitung können 
Sie damit ablesen, aus welchen 
Elementen sich die Materie rund um 
ferne Sterne zusammensetzt und 
wie sich Sterne bewegen.
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um die Ecke, nur gute 3200 Lichtjahre ent-
fernt.

Der Stern steht am Anfang seiner 
Karriere. Während unsere Sonne Energie 
abgibt, die bei der Verbrennung von Was-
serstoff zu Helium frei wird, hat das Was-
serstoffbrennen in Herbig-Be-Sternen 
noch nicht begonnen. Ursache für ihre 
Energieabgabe ist die Kontraktion: Die 
Teilchen innerhalb einer Molekülwolke 
ziehen sich aufgrund ihrer Gravitation an 
und verdichten sich zu einem Stern. Be-
nannt sind Herbig-Be-Sterne nach George 
H. Herbig, der sie erstmals klassifizierte. 
Das B beschreibt die Spektralklasse des 
Sterns: Er hat eine Temperatur zwischen 
10.000 und 25.000 K und leuchtet des-
halb blau. Das e steht für den sogenannten 
Infrarot-Exzess des Sterns, also starke 
Infrarotstrahlung (Wärmestrahlung). Die
se stammt aus dem Staub, der den Stern 
umkreist und der als protoplanetare 
Scheibe bezeichnet wird. Dieses Hinter-
grundwissen zu Herbig-Be-Sternen hilft 
dabei, eine Erwartung an die Beobach-
tung zu formulieren: Heißer Wasserstoff 
sollte sich nachweisen lassen, außerdem 
reichlich Wärmestrahlung.

Die Datensätze für den Stern finden 
Sie in den vorgefilterten Daten schnell, 
geben Sie einfach „hd 76534“ links im Feld 
für Keyword ein. Auch das führt noch zu 

mehreren Treffern, weil MIRI auf vier 
Wellenlänge-Kanälen aufnehmen kann. 
Wir haben uns für die Aufnahme von 
Kanal-1 entschieden (4,9 bis 7,65 Mikro-
meter) – werfen Sie einen Blick auf die 
Spalte „Observation ID“ und suchen nach 
„jw01031-o001_t013_miri_ch1-longshort-
medium-“. Haben Sie diese Zeile identi-
fiziert, kann die Spektralanalyse beginnen.

Mit oder ohne Python
Gleich zwei große Python-Bibliotheken 
sind an der Datenauswertung beteiligt. 
Zunächst ist da Astropy, eine Universal-
bibliothek für Astronomie und Astrophy-
sik, die Basisfunktionen zum Zeichnen 
von Diagrammen und das Zusammenset-
zen von Bildern übernimmt. Sie stammt 
nicht direkt von der NASA oder einem an-
geschlossenen Institut, sondern wird von 
einer großen wissenschaftlichen Commu-
nity getragen. Die zweite Bibliothek heißt 
Jdaviz und wird am STScI entwickelt – sie 
nutzt im Unterbau die Funktionen von 
Astropy und legt eine grafische Webober-
fläche für die interaktive Datenanalyse 
darüber. Die erste gute Nachricht für alle, 
die sich in Python-Code nicht heimisch 
fühlen: Man kann die JWST-Daten mit 
Astropy programmatisch auswerten – man 
kann Jdaviz aber auch ohne Python-Kennt-
nisse mit Maus und Tastatur bedienen.

Jdaviz ist darauf ausgelegt, in Jupyter-
Notebooks ausgeführt zu werden. Dieses 
Vorgehen ist in der Wissenschaft durchaus 
populär, weil man alle technischen Schrit-
te einer Untersuchung zusammen mit der 
Dokumentation in einer Datei (mit der 
Endung .ipynb) speichern, weitergeben 
und veröffentlichen kann. Dann können 
auch andere die Forschung leicht nachvoll-
ziehen. Eine Jdaviz-Installation im Brow-
ser zum Laufen zu bringen ist auf Code-
Seite mit wenigen Zeilen erledigt, auf Seite 
der Python-Abhängigkeiten aber etwas 
fummelig. Die Entwickler beim STScI 
empfehlen Python 3.9, eine Conda-Um-
gebung und eine Installation über Pip di-
rekt aus dem GitHub-Repository (weil sich 
die Bibliothek aktuell zu schnell weiter-
entwickelt). Dokumentiert ist das alles in 
der offiziellen Dokumentation, zu finden 
über ct.de/ywup.

Wir haben aber eine weniger holpri-
gen Weg für diesen Artikel gewählt: Den 
Betrieb des Python-Codes übernimmt 
nämlich das STScI für Sie, mit einem Klick 
und kostenlos – hier werden US-Steuer
gelder mal gewinnbringend für die 
Menschheit eingesetzt.

Die Jdaviz-Komponente, die MIRI-
Daten darstellen kann, heißt Cubeviz und 
ist in der MAST-Oberfläche bereits integ-
riert: In Ihrer gefilterten Ergebnisliste fin-

Die Komponente Cubeviz visualisiert die Daten des JWST-Instruments MIRI. Unter den Pixelgrafiken befindet sich das 
Spektrum – Kamerabilder und Spektrum sind in Cubeviz miteinander verknüpft.
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den Sie eine Spalte namens Actions und 
darin ein blaues Symbol mit einem Auge. 
Beim Klick darauf öffnet sich ein kleines 
Menü und der Menüpunkt „Display De-
fault...“ startet eine Cubeviz-Umgebung in 
einem neuen Tab. Falls Sie sich in der 
MAST-Suche irgendwo verlaufen haben 
und den Datensatz nicht finden können, 
haben wir den Link zur Cubeviz-Umgebung 
für Sie verlinkt, zu finden über ct.de/ywup.

Vorab ein Hinweis für die Python-Spe-
zialisten: Oben rechts in der gehosteten 
Cubeviz-Umgebung gibt es den Button 
„Open Data In/Jupyter“. Sie erhalten eine 
Jupyter-Datei zum Herunterladen für den 
lokalen Betrieb.

Schnellkurs
Zunächst ein paar Tipps, um sich in der 
Oberfläche zu orientieren. Ganz oben 
links gibt es einen Button mit Pfeil, mit 
dem man den tabellarischen Steckbrief auf 
der linken Seite einklappt und so mehr 
Platz auf dem Schirm schafft. Es bleiben 
drei Pixel-Grafiken nebeneinander und 
darunter ein Diagramm – das Spektrum, 
auch Spektrogramm genannt.

Auf der X-Achse wird die Wellenlänge 
abgetragen, auf der Y-Achse die spektrale 
Flussdichte, also eine Größe, die angibt, 
wie viel Strahlung in einem Wellenlängen-

bereich auf einer bestimmten Fläche an-
gekommen ist. Ein hoher Ausschlag in der 
Kurve bedeutet also: In dieser Wellenlänge 
hat der MIRI-Sensor viele Photonen de-
tektiert. Die Angaben im Bereich von Me-
tern auf der X-Achse schreien direkt nach 
einer Anpassung: Mit Wellenlängen im 
Meter-Bereich wollen Sie nicht arbeiten. 
Öffnen Sie also rechts oben das „Hambur-
ger-Menü“ (drei horizontale Linien) und 
suchen nach „Unit Conversion“. Unter 
„New Spectral Axis Unit“ wechseln Sie auf 
Micron (zu Deutsch Mikrometer, µm, also 
tausendstel Millimeter). Mit Apply wird die 
Achsenbeschriftung angepasst.

Die linke Pixel-Grafik zeigt, was die 
Infrarot-Kamera des MIRI gesehen hat – 
die Aufnahme bestätigt, was schon über 
das Objekt bekannt war: Es handelt sich 
um ein Doppelsternsystem aus einem hel-
leren großen und einem kleineren Objekt. 
In der Literatur, die wir zu HD 76534 ge-
funden haben, ist in einem Paper von 
Maheswar et al. aus dem Jahr 2002 die 
Rede von einem „binary star“ [2]. Beob-
achtet haben sie das Objekt im Bereich des 
sichtbaren Lichts mit einem irdischen 
Teleskop. Ganz anders sieht es in einer 
Veröffentlichung aus dem Jahr 2004 von 
Martin et al. aus [3]. Die haben HD 76534 
im fernen ultravioletten Bereich unter-

sucht und dort molekularen Wasserstoff 
(H2) nachgewiesen – von einem Doppel-
stern dort aber kein Wort.

In den Daten von MIRI besteht kein 
Zweifel, dass es zwei helle Objekte gibt. In 
der schwarz-grauen Standarddarstellung 
geht aber unter, dass es auch rund um die 
Sterne nicht ganz dunkel ist. Um die Dar-
stellung etwas zu optimieren, klicken Sie 
auf das Einstellungen-Symbol oben rechts 
neben der ersten Pixelgrafik und suchen 
dann rechts im ausgeklappten Menü nach 
„Plot Options“, scrollen darin bis zum 
Punkt Colormap und wechseln zum Bei-
spiel auf das Farbschema „Plasma“. Jetzt 
erstrahlt der Nebel gut sichtbar in Violett, 
die Sterne in Gelb mit orangem Rand. Das 
heißt nun aber nicht, dass HD 76534 von 
einem violetten Nebel umgeben wäre, 
vielmehr handelt es sich um eine Falsch-
farbendarstellung, die die Helligkeits
unterschiede farblich herausarbeitet.Eine 
Erklärung der beiden anderen Pixelgrafi-
ken sind wir noch schuldig und die fällt 
kurz aus: Die mittlere Grafik zeigt die 
Messunsicherheit. Die rechte Grafik zeigt 
Masken an – die erstellen Sie später.

Datenschichten
Jetzt ist es an der Zeit, das Zusammenspiel 
zwischen Pixelgrafik und Spektrum ken-
nenzulernen. Durch das Spektrum bewe-
gen Sie sich mit den Schaltflächen aus der 
Menüleiste rechts direkt darüber. Das 
Haus-Symbol positioniert den Ausschnitt 
immer wieder so, dass alle Daten zu sehen 
sind. Mit dem Lupen-Symbol kann man 
einen Ausschnitt markieren und hinein-
zoomen. Mit dem Navigationskreuz ver-
schiebt man den Ausschnitt und der vier-
te Knopf aktiviert das Auswahlwerkzeug, 
mit dem man Bereiche markiert. Die fünf-
te Schaltfläche hat es in sich: Ist sie akti-
viert, kann man die vertikale Linie anfas-
sen und verschieben, die zu Beginn in der 
Mitte des Spektrums herumsteht. Die 
Linie lässt sich etwas hakelig verschieben, 
was daran liegt, dass es beim Verschieben 
viel zu berechnen gibt. Jetzt leuchtet es 
auch ein, warum das Datenformat der 
MIRI-Beobachtungen „cube“ heißt. Denn 
die Bilddaten sind dreidimensional, die 
dritte Dimension ist die Wellenlänge – das 
Pixelbild oben links zeigt immer nur eine 
Aufnahme des Objekts bei der Wellen
länge, auf der sich die Linie befindet. 
Schieben Sie die Linie weit nach rechts im 
Spektrum, verschwindet der kleinere Stern 
– er strahlt im höheren Wellenlängen
bereich offenbar nicht. Auch interessant 

Mithilfe von Masken kann man Cubeviz Spektren für einzelne Ausschnitte berechnen 
lassen. Diese Auswertung zeigt: Die beiden Objekte unterscheiden sich stark, nur 
das linke Objekt zeigt charakteristische Emissionslinien (Ausschläge nach oben).
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ist es, die Linie auf einem der Peaks (die 
Ausschläge nach oben) loszulassen (es 
lohnt sich, mit der Lupe hereinzuzoomen 
und genau zu positionieren). Bei genau 
diesen Wellenlängen leuchtet der größere 
der beiden Sterne noch stärker und erhellt 
einen größeren Bereich.

Bevor Sie erfahren, wie man heraus-
findet, um welche Stoffe es sich da han-
deln könnte, die da leuchten, noch ein 
Blick auf die Verknüpfung zwischen Pixel-
bild und Spektrum in der anderen Rich-
tung. Sie können auch Bereiche in der 
Pixelgrafik mit einer Maske markieren und 
bekommen dann ein Spektrum exklusiv 
für diesen Bereich berechnet. So können 
Sie zum Beispiel der Frage nachgehen, in-
wiefern sich die beiden Objekte des Dop-
pelsterns unterscheiden. Schieben Sie 
dazu die vertikale Linie zunächst wieder 
in die Mitte, damit beide Objekte zu sehen 
sind. Suchen Sie dann über der linken Pi-
xelgrafik den dritten Knopf (ein Kreis mit 
zwei Punkten), dahinter verbirgt sich das 
Maskenwerkzeug. Ziehen Sie eine Maske 
über den großen Stern und schieben diese 
anschließend in Position. Im Spektrum 
erscheint eine rote Kurve (rot wie die 

Maske). Wenn Sie das Maskenwerkzeug 
ab- und wieder anwählen, können Sie eine 
neue Maske erzeugen (die wird grün) – 
markieren Sie damit den kleineren Stern. 
Deren Kurve sehen Sie zunächst nicht, 
weil sie zu weit unten im Spektrum liegt 
(das Objekt ist nicht so leuchtstark). Das 
Haus-Symbol über dem Spektrum hilft 
beim Anpassen des Ausschnitts. Sollten 
immer noch keine farbigen Kurven im 
Spektrum sehen, hat ein sporadisch auf-
tretender Bug zugeschlagen, der uns auch 
begegnet ist: Laden Sie die Seite neu und 
verzichten diesmal darauf, die Beschrif-
tung der X-Achse von Meter auf Mikro-
meter umzustellen.

Wenn Sie später mehr mit Masken 
arbeiten wollen: Oben links ist der Punkt 
„Subsets“ erschienen, unter dem Sie Mas-
ken auch wieder löschen können. Manch-
mal lohnt es sich, eine Maske direkt zu 
löschen und eine neue zu zeichnen, weil 
manche automatisch zugewiesene Farbe 
schlicht miserabel zu sehen ist.

Kontinuum und Probleme
Jetzt ist es an der Zeit für die erste wissen-
schaftliche Interpretation der beiden 

Spektren. Die offensichtlichste Erkennt-
nis, die die Masken hervorgebracht haben: 
Sämtliche Peaks im Spektrum stammen 
vom größeren der beiden Sterne. Bei die-
sen Ausschlägen handelt es sich um so-
genannte Emissionslinien, die später un-
tersucht werden sollen. Der kleine Stern 
dagegen zeigt solche Ausschläge nicht, 
sondern ein extrem gleichmäßiges Pla-
teau, das bei ungefähr 5,6 Mikrometer 
beginnt und bei etwa 6,6 Mikrometer ab-
rupt endet. Im Bereich dazwischen strahlt 
der Stern sehr homogen. Einen Interpre-
tationsansatz lieferte uns ein Gespräch mit 
Thomas Henning vom Max-Planck-Insti-
tut für Astronomie (siehe Kasten).

Emissionslinien
Im letzten Schritt der Untersuchung sind 
die Peaks an der Reihe. Sie deuten darauf 
hin, dass der Stern oder seine Umgebung 
bei diesen ganz konkreten Wellenlängen 
besonders viel Strahlung abgeben. Die 
scharfen Linien haben ihren Ursprung in 
der Beschaffenheit der Materie. Atome 
bestehen aus einem positiv geladenem 
Atomkern und negativ geladenen Elektro-
nen. Die klassische Physik, die auch in der 

MIRI-Experte im Gespräch

Über die Beobachtungen, die wir mithilfe 
von Jdaviz gemacht haben, sprachen wir 
mit einem Astronomen, der MIRI ziemlich 
gut kennt – seit 22 Jahren. Professor Tho-
mas Henning ist geschäftsführender Di-
rektor am Max-Planck-Institut für Astrono-
mie, war bereits kurz nach der Jahrtau-
sendwende an den ersten Planungen für 
das Instrument beteiligt, hat dessen Bau 
in Europa begleitet und seit der Fertig-
stellung 2014 darauf gewartet, dass JWST 
mit MIRI an Bord endlich einsatzbereit am 
Lagrange-Punkt L2 installiert ist. Sein Team 
musste zahlreiche Herausforderungen 
beim Bau des Instruments meistern, unter 
anderem Gelenke konstruieren, mit denen 
bei Temperaturen knapp über dem ab-
soluten Nullpunkt Filter in den Strahlen-
gang geschoben werden können.

Als Co-Principal Investigator gehört 
Henning im Gegenzug für seine Entwick-
lungsarbeit zu den Wissenschaftlern, die 
schon jetzt exklusive Forschungsdaten 
von MIRI bekommen haben und sie in den 
nächsten Monaten auswerten können, 

bevor sie öffentlich werden. Und das War-
ten hat sich für ihn schon jetzt gelohnt – 
besonders im Vergleich mit Infrarot-Welt-
raumteleskop Spitzer: „JWST ist viel emp-
findlicher und hat eine größere spektrale 
Auflösung. Ich kann in den Daten die Li-
nien viel besser herauskitzeln. Was bei 
Spitzer eine Andeutung war, sehe ich bei 
JWST klar und deutlich.“ Schwach strah-
lende Objekte, die mit Spitzer nur zu er-
ahnen waren, seien, so Henning, beim 
JWST hell und klar zu sehen – fast zu hell. 
Gute Ausgangsbedingungen also für 
seine Forschungsarbeit: die Untersuchun-
gen von protoplanetaren Scheiben sowie 
die Suche nach Wasser und komplexen 
Molekülen.

Dass viele Daten jetzt öffentlich und 
so leicht zugänglich im Internet stehen, 
freut auch den Wissenschaftler Henning: 
„Bei allem Wettstreit um Beobachtungs-
zeit und Forschungsanträge ist es schön, 
dass die Wissenschaft so demokratisch 
funktioniert und jeder so leicht teilneh-
men kann.“

Als wir ihm die Daten von HD 76534 
zeigen, ist er begeistert: „Bisher habe ich 
in den Daten noch kein Spektrum in dieser 
Schönheit gesehen.“ Das bezieht sich auf 
die klaren Emissionslinien. Für das scharf 
umrissene Plateau des kleineren Objekts 
hat er indes keine physikalische, sondern 
technische Erklärung: MIRI misst nicht nur 
auf vier Kanälen, die Kanäle sind jeweils 
noch einmal in die Sub-Bänder A,B,C ge-
teilt, die sich ein bisschen überlappen. Der 
Bereich von 5,6 bis 6,6 Mikrometer, in dem 
sich das Plateau zeigt, entspricht genau 
Sub-Band B. Hier scheint die Kalibration der 
Bänder noch nicht zu passen – in Wahrheit 
müsste die Linie ohne Sprünge abfallen. 
Dieser Konfigurationsfehler ändert aber 
nichts daran, dass das kleinere der beiden 
Objekte sehr breitbandig Infrarotstrahlung 
abgibt. Das könnte die Erklärung sein, 
warum Martin et al. 2004 nichts von einem 
Doppelstern erwähnten – das zweite Objekt 
könnte im von ihnen beobachteten UV-Be-
reich (also am anderen Ende des Spekt-
rums) schlicht unsichtbar gewesen sein.

Praxis  |  Astrophysik mit Python﻿﻿﻿
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Schule gelehrt wird, stellt sich das Atom 
wie ein Planetensystem vor, in dem Elek-
tronen um den Kern kreisen wie Planeten 
um die Sonne.

Eine der wichtigsten Erkenntnisse der 
Quantenphysik ist, dass Elektronen nicht 
auf beliebigen Bahnen um den Kern krei-
sen können. Die Energie eines Elektrons 
kann nur ganz bestimmte Werte anneh-
men. Daraus folgt, dass das Elektron 
immer von einem Energieniveau auf ein 
anderes springen muss, weil es sich nicht 
dazwischen aufhalten kann. Springt es von 
einem höheren auf ein niedrigeres Niveau, 
gibt es ein Photon ab, das exakt der Ener-
giedifferenz der beiden Niveaus ent-
spricht: Eine Emissionslinie entsteht. Auf 
ein höheres Niveau kann das Elektron nur 
springen, wenn es ein Photon mit exakt 
der richtigen Energie aufnimmt – das 
würde eine Absorptionslinie, also eine 
Delle im Spektrum, verursachen – also 
eine andere Baustelle.

Jede Atomsorte kann nur Photonen 
mit ganz bestimmten Energien und damit 

mit charakteristischen Wellenlängen ab-
geben. Die dabei entstehenden Emissions-
linien sind wie ein Fingerabdruck des 
Atoms: Allein anhand dieser Energien 
kann man feststellen, welches Atom die 
gemessenen Photonen ausgesendet hat. 
Dieser atomare Fingerabdruck ist beson-
ders nützlich, wenn die Zusammensetzung 
unbekannter Gasgemische bestimmt wer-
den soll, wie zum Beispiel eines Sterns oder 
einer stellaren Wolke. Das Licht, das von 
diesem Objekt auf der Erde ankommt, ent-
hält den Fingerabdruck der Atome in dem 
Gas: Das sind die Peaks, die Sie bereits im 
Spektrum des Sterns beobachtet haben.

Mit diesem Wissen sind Sie bereit, 
Emissionslinien auf HD 76534 nachzuwei-
sen. Öffnen Sie dafür rechts im Menü den 
Punkt „Line Lists“. Das STScI macht Ihnen 
das Leben sehr einfach – während frühere 
Astronomengenerationen die charakteris-
tischen Wellenlängen noch in Büchern 
nachlesen oder berechnen mussten, steht 
Ihnen eine eingebaute Liste zur Verfügung. 
Klappen Sie das Aufklappmenü unter 

Viele Volltreffer: Gleich fünf Wasser-
stoffemissionslinien kann man im 
Spektrum von HD 76534 nachweisen.
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„Available Line Lists“ auf und wählen dort 
„H-He“, eine Liste mit Wasserstoff- und 
Helium-Linien. Mit „Load list“ erscheint 
die Sammlung unter den geladenen Listen. 
Klappen Sie die H-He-Liste auf und ver-
schaffen sich einen groben Überblick über 
die Wellenlängen. Die sind hier in Mikro-
meter (micron) angegeben. Diese Wellen-
längen wird man häufig aber nicht exakt so 
in den Sternspektren wiederfinden, denn 
sie unterliegen der sogenannten Rotver-
schiebung. So bezeichnet man die Tatsa-
che, dass die Wellenlänge des Lichts mit 
der Geschwindigkeit zunimmt, mit der sich 
das ausstrahlende Objekt vom Beobachter 
entfernt. Der Effekt gleicht dem akusti-
schen Dopplereffekt, den man deutlich 
hört, wenn ein Krankenwagen mit Martins-
horn vorbei fährt. Sobald sich das Fahrzeug 
entfernt, klingt die Sirene tiefer.

Diese Rotverschiebung muss man bei 
weit entfernten Objekten berücksichtigen. 
Bevor man dort nach charakteristischen 
Spektrallinien sucht, muss man das Spek-
trum nach links verschieben. Bei HD 
76534 ist das nicht unbedingt nötig, weil 
der Stern nicht extrem weit entfernt ist 
und sich nicht allzu schnell vom JWST 
wegbewegt. Der Vollständigkeit halber 
sollten Sie die Rotverschiebung aber trotz-
dem einstellen: Aktivieren Sie zunächst 
irgendeine der Linien aus der Liste mit 
dem Augen-Symbol. Dann ist darüber das 
Eingabefeld für Redshift aktiv. HD 76534 
ist mit anderen Verfahren bereits so gut 
vermessen, dass wir wissen, wie schnell er 
sich von uns entfernt: mit gemächlichen 
17 km/s. Kennt man die Entfernung nicht, 
kann man in Cubeviz auch andersherum 
vorgehen: bekannte Emissionslinien ein-
zeichnen und mit dem Schieberegler die 
Rotverschiebung ermitteln.

Bei der Untersuchung von HD 76534 
folgt jetzt der aufregendste Teil der Arbeit. 

Mit einem Klick auf das Auge neben einem 
Eintrag können Sie eine Linie ins Spekt-
rum einzeichnen. Das beobachtete Spek-
trum reicht von 4,9 bis etwa 7,6 Mikrome-
ter, die ersten Einträge können Sie guten 
Gewissens überspringen. Bei jedem Klick 
steigt erneut die Spannung, ob sie genau 
zu einem Peak passt – dann hätten Sie ein 
Element nachgewiesen. Wenn Sie diese 
Freude selbst erleben möchten, probieren 
Sie erst die Linien durch (das Lupen-Werk-
zeug ist ein nützlicher Begleiter, um wirk-
lich sicher zu sein). Lesen Sie erst danach 
den nächsten Abschnitt, der verrät, ob und 
was in den Daten zu finden ist.

Die Auswertung
Bei sechs Wellenlängen gab es Volltreffer, 
genauer bei HI 10-6, HI 9-6, HI 6-5, HI 
8-6, HI 11-7, HeI 9-8. Das I steht dabei 
nicht für den Buchstaben I, sondern für 
eine römische 1. Die Schreibweise in der 
Astronomie unterscheidet sich hier von 
der Schreibweise in der Chemie – HI steht 
für atomaren Wasserstoff (H in der Che-
mie), molekularen Wasserstoff nennt man 
in der Astronomie HII (H2 in der Chemie). 
Die zwei Zahlen danach stehen für die 
Energieniveaus. HI 10-6 bedeutet, dass 
bei atomarem Wasserstoff ein Elektron 
vom zehnten ins sechste Energieniveau 
gesprungen ist. Wenn das mal kein ein-
deutiger Beweis ist, dass es rund um den 
Stern (heißen) Wasserstoff und zumindest 

ein bisschen Helium gibt! Und bei genau-
em Hinsehen fällt noch ein Detail auf: Bei 
den markanten Peaks im Spektrum han-
delt es sich immer um Doppelspitzen mit 
einer höheren und einer niedrigeren Spit-
ze. Einen Erklärungsansatz für unsere Be-
obachtung hatte Astronom Thomas Hen-
ning zur Hand: Ein solches Bild entsteht, 
wenn sich das heiße Gas schnell auf 
Keplerbahnen um den Stern im Zentrum 
dreht, sich also vom MIRI-Sensor weg und 
dann wieder darauf zubewegt. Das Licht 
kommt also noch einmal leicht rotverscho-
ben am Sensor an. „Dass wir das hier so 
deutlich sehen, hätte ich ehrlich gesagt 
nicht erwartet“, sagt der Experte und ist 
sichtlich erfreut, ist das doch ein Beweis 
für die hohe Auflösung von MIRI.

Fazit
Damit endet die Reise zum 3200 Licht-
jahre entfernten Doppelstern HD 76534, 
der nur durch Strahlung im infraroten Be-
reich eine Menge Details über sich preis-
gegeben hat: Es handelt sich um ein großes 
blau leuchtendes Objekt, in dessen Zent-
rum gigantische Mengen Wasserstoff zu-
sammenstürzen. Darum rotiert eine 
Scheibe aus heißem Wasserstoff, durch 
hohe Energie zum Leuchten in charakte-
ristischen Wellenlängen angeregt. Etwas 
abseits davon bewegt sich das zweite Ob-
jekt aus heißem Staub und strahlt breit-
bandig Wärme ab. Und auch wenn nach 
diesem Ausflug viele Rätsel im Spektrum 
gelöst scheinen, bleibt noch Arbeit übrig 
– noch sind zum Beispiel nicht alle Emis-
sionslinien identifiziert.

Dass Sie diese Entdeckungen so be-
quem am heimischen PC nachvollziehen 
konnten, verdanken Sie jahrzehntelanger 
Vorarbeit, die schon im Jahr 2000 be-
gann. Beteiligt waren Institute überall auf 
der Erde, vom Max-Planck-Institut in Hei-
delberg bis zum STScI in Baltimore, aus 
dem auch die Python-Bibliothek Jdaviz 
stammt.	   (jam@ct.de) 
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MAST und Jdaviz: ct.de/ywup

Jdaviz  
im bewegten Bild
Eine Einführung in Jdaviz und die Spek-
tralanalyse von HD 76534 gibt es auch 
als Video: In Folge 44.3 unseres Pod-
casts c’t uplink sprechen wir über 
Raumfahrt, Astronomie und Astrophysik 
und analysieren das Spektrum von HD 
76534 mithilfe der Python-Bibliothek. 
Das Video finden Sie über ct.de/ywup.

Bei genauerer Betrachtung erkennt 
man, dass die Ausschläge nach oben 
immer eine Doppelspitze haben. Schnel-
le Bewegungen könnten die Ursache 
sein – in jedem Fall ein Beweis für die 
hohe Auflösung des JWST-Instruments.
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E ine der hilfreichen Komfortfunktionen 
von Microsoft Word ist die Autokor-

rektur. Sie ersetzt häufig vorkommende 
Tippfehler wie Buchstabendreher („Dtaei“ 
statt „Datei“) automatisch durch die kor-
rekte Schreibweise. Die zugrundeliegende 
Wortliste erweitern Sie nach Belieben um 
eigene Begriffspaare. Die Funktion lässt 
sich auch für Textbausteine zweckent-
fremden, indem man sie zum Beispiel ein 
Kürzel wie „mfg“ automatisch in „Mit 
freundlichen Grüßen“ umwandeln lässt.

Dummerweise funktioniert das nur 
innerhalb des Textverarbeitungspro-
gramms. Gerade, wenn man umfangreiche 
Wortlisten angelegt hat, möchte man die 
Automatik einschließlich ihrer Begriffs-

sammlung vielleicht auch in anderen Win-
dows-Programmen nutzen, zum Beispiel 
im Browser. Das (und noch viel mehr) bie-
tet das Open-Source-Tool AutoHotkey. Es 
arbeitet ebenfalls mit Wortlisten, benötigt 
die aber in einem bestimmten Format.

Word speichert die Autokorrektur-
Einträge für jede Sprache in separaten 
Dateien unter C:\Users\<Benutzerna-
me>\AppData\Roaming\Microsoft\Of-
fice. Die Dateien tragen die Endung .acl 
und den Namen „MSO“ plus eine vierstel-
lige Länderkennung; die deutsche Liste 
heißt „MSO1031.acl“.

Der Inhalt liegt in einem mit dem 
Windows-Editor zwar leidlich lesbaren 
Format vor. Problemlos weiterverarbeiten 

Von Stefan Wischner

Das Tool AutoHotkey korri-
giert häufige Tippfehler in 
allen Windows-Anwendungen 
automatisch und ersetzt 
Kürzel durch Textbausteine. 
Wir zeigen Ihnen, wie Sie die 
Autokorrektur-Wortlisten von 
Word mit einem einfachen 
VBA-Makro übertragen und 
das AutoHotkey-Skript 
optimieren.

Word-Autokorrektur mit AutoHotkey systemweit  
unter Windows nutzen

Universelle Tipphilfe
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oder konvertieren können Sie es aber 
nicht. Das macht nichts, denn ein paar 
Zeilen VBA-Code (Visual Basic for Appli-
cations) lesen alle Einträge aus und schrei-
ben sie mit der für AutoHotkey erforder-
lichen Syntax in ein Word-Dokument, das 
Sie nur noch zu exportieren brauchen.

Legen Sie in Word ein neues Doku-
ment an und wählen Sie „Ansicht/Mak-
ros/Makros anzeigen“. In der folgenden 
Dialogbox tragen Sie für das neue Makro 
einen Namen ein, zum Beispiel „Autokor-
rektur_Export“. Die Auswahl bei „Makros 
in“ können Sie auf „Allen aktiven Doku-
mentvorlagen und Dokumenten“ belas-
sen, wenn Sie davon ausgehen, das Makro 
öfter zu benutzen. Normalerweise werden 
Sie es aber nur einmalig anwenden und 
ändern daher die Einstellung auf das akti-
ve Dokument. Klicken Sie dann auf „Er-
stellen“, woraufhin sich der VBA-Editor in 
einem separaten Fenster öffnet.

Im rechten Code-Bereich steht schon 
ein Gerüst aus mehreren Zeilen. Die grü-
nen Kommentarzeilen können Sie getrost 
löschen. Ergänzen Sie den Makro-Code, 
so dass er folgendermaßen aussieht:

Sub Autokorrektur_Export()

    Dim a As AutoCorrectEntry

    Selection.ParagraphFormat.Space1

    Selection.TypeText 

           "#IfWinNotActive ahk_exe 

           WINWORD.EXE" & vbCr & vbCr

    For Each a In Application.

                  AutoCorrect.Entries

       Selection.TypeText "::" & 

       a.Name & "::" & a.Value & vbCr

    Next

    Selection.TypeText "#IfWinActive"  

                         & vbCr

End Sub

Wenn Sie das Listing nicht abtippen möch-
ten, können Sie das Makro auch als Text-
datei unter ct.de/ytbu herunterladen und 
die Programmzeilen per Copy & Paste in 
den VBA-Editor übertragen.

Das Makro definiert a als Zählvariab-
le und liest in einer Schleife alle Autokor-
rektur-Einträge aus. Application-Auto
Correct.Entries gibt die linken und rech-
ten Inhalte der Einträge als Name und Value 
aus. Per Selection.TypeText schreibt sie das 
Programm in das aktuelle Dokument. An 
den Beginn jeder Zeile und zwischen die 
beiden Begriffe kommt ein ::, weil Auto-
Hotkey das später benötigt.

Vor Abarbeitung der Schleife setzt 
das Makro noch den Zeilenabstand auf 

einfach (Selection-Paragraph.Format.
Space1), um die Liste etwas kompakter zu 
halten. Die folgende Zeile, die mit 
#IfWinNotActive beginnt, soll dafür sor-
gen, dass sich AutoHotkey und die Word-
eigene Autokorrektur nicht in die Quere 
kommen. Alle folgenden Anweisungen 
werden nur ausgeführt, wenn kein Word-
Fenster im Vordergrund ist. Diese Ein-
schränkung wird mit dem #IfWinActive 
ohne Parameter in der letzten Zeile des 
Skripts wieder aufgehoben.

Das Makro können Sie mit der Taste 
F5 direkt aus dem Editor starten. Alter-
nativ schließen Sie das Makrofenster und 
wählen aus Ihrem Dokument heraus „An-
sicht/Makros/Makros anzeigen“. Markie-
ren Sie in der folgenden Dialogbox Ihr 
Makro und klicken Sie auf „Ausführen“.

Export als AutoHotkey-Datei
Sie sehen nun, wie sich das Dokument mit 
den Autokorrektur-Listeneinträgen füllt. 
Je nach Anzahl der Einträge kann das ein 
paar Sekunden dauern. Jetzt muss aus dem 
Word-Dokument noch eine AutoHotkey-
kompatible Reintext-Datei mit der En-
dung .ahk werden. Entweder markieren 
Sie den gesamten Text und übertragen ihn 
per Zwischenablage in einen Texteditor 
wie den Windows-eigenen oder Note-
pad++, von wo aus Sie die Datei mit der 
Endung .ahk speichern.

Oder Sie exportieren ihn direkt aus 
Word: Wählen Sie „Datei/Speichern 
unter“. Wichtig: Geben Sie den Datei
namen nicht rechts oben im sogenannten 

Backstage-Fenster von Word (das sich 
nach Klick auf „Datei“ öffnet) ein, sondern 
klicken Sie entweder auf „Durchsuchen“ 
oder rechts oben auf „Weitere Optionen“, 
sodass sich der reguläre Dateidialog von 
Windows öffnet. Unter „Dateityp“ wählen 
Sie „Nur Text (*.txt)“. Den Dateinamen, 
der auf .ahk enden muss, umschließen Sie 
mit doppelten Anführungszeichen. Dieser 
Trick sorgt dafür, dass nicht automatisch 
die Endung .txt hinzugefügt wird. Sollten 
Sie sich für die Übertragung per Zwischen-
ablage entschieden haben, gilt das auch 
für den Windows-Editor – bei Notepad++ 
sind die Anführungszeichen nicht erfor-
derlich.

Kurzeinführung in AutoHotkey
Sollten Sie AutoHotkey noch nicht kennen 
und nutzen: Das Programm laden Sie von 

Mit ein paar Zeilen VBA-Code extrahieren Sie die Autokorrektur-Wortliste  
von Word und wandeln sie in ein AutoHotkey-kompatibles Format.

 kompakt
	• Mit einem einfachen VBA-Makro 
lässt sich die Wortliste der Auto­
korrektur von Word in eine AutoHot­
key-kompatible Datei konvertieren.

	• Die Autokorrektur funktioniert dann 
in allen Windows-Programmen – und 
berücksichtigt dabei auch alle indivi­
duellen Ergänzungen der Wortliste.

	• Die Möglichkeiten von AutoHotkey 
gehen weit über die Autokorrektur­
funktion hinaus.

AutoHotKey﻿﻿﻿  |  Praxis
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autohotkey.com herunter und installieren 
es. Die folgenden Absätze beschreiben 
alles, was Sie für die Autokorrekturfunk-
tion wissen müssen. AutoHotkey kann 
aber viel mehr als nur Autokorrektur. 
Wenn Sie sich näher mit dem Tool befas-
sen möchten, hilft die Einführung unter 
[1]. Die komplette Dokumentation finden 
sie über ct.de/ytbu; außerdem gibt es zahl-
lose Anleitungen im Netz.

AutoHotkey ist ein Skriptsprachen-
interpreter, der im Hintergrund arbeitet 
und außer einem Fenster mit Debug-In-
formationen und Zugriff auf die Hilfe
dateien keine eigene Oberfläche und kei-
nen eigenen Editor besitzt. Skriptdateien 
schreibt man mit einem Editor der Wahl, 
zum Beispiel dem Windows-Notepad und 
speichert sie mit der Endung .ahk. Da 
diese Dateikennung nach der Installation 
des Programms mit dem Interpreter ver-
knüpft ist, kann man die Skriptdateien 
doppelt anklicken, worauf AutoHotkey sie 
automatisch lädt und startet. Skripte, die 
ständig laufen sollen, wie das hier erzeug-
te, kopieren Sie am besten in den Win
dows-Startup-Ordner (Windows+R, dann 
shell:startup eingeben). Eine Verknüp-
fung zur woanders gespeicherten ahk-
Datei geht auch.

Im einfachsten Fall besteht ein Auto-
Hotkey-Skript aus einer einzelnen Zeile 
mit einer Anweisung. In dieser Anleitung 
kommen sogenannte Hotstrings zum Ein-
satz – das ist die AutoHotkey-Terminologie 
für eine Autokorrektur-Funktion. Eine 
Hotstring-Zeile sieht zum Beispiel so aus:

::mfg::mit freundlichen Grüßen

Dabei wird der Text nach den ersten bei-
den Doppelpunkten durch den nach dem 
zweiten Doppelpunkt-Paar ersetzt, sobald 
danach ein Ende-Zeichen (zum Beispiel 

ein Leerzeichen oder die Eingabetaste) 
eingegeben wird.

Genauso einfach sind Hotkeys; sie 
lösen eine Aktion aus, nachdem eine 
Taste(nkombination) gedrückt wurde. So 
lässt sich zum Beispiel der Taschenrechner 
mit Windows+Strg+C starten:

#^c::Run calc.exe

Das sind nur sehr einfache Beispiele; mit 
dem Tool lassen sich richtig komplexe Pro-
gramme schreiben.

AutoHotkey kann mehrere Skript
dateien gleichzeitig verarbeiten; für jede 
gibt es im Windows-Infobereich ein Sym-
bol (weißes H auf grünem Grund). Fährt 
man mit der Maus über ein solches Sym-
bol, zeigt ein Tooltip den zugehörigen 
Skriptdateinamen an; klickt man es mit 
der rechten Maustaste an, öffnet sich ein 
Kontextmenü, in dem man zum Beispiel 
ein laufendes Skript anhalten oder es neu 
laden kann. Letzteres ist notwendig, nach-
dem man das Skript verändert und die 
neue Fassung gespeichert hat.

Alternativ zu einzelnen Skripten für 
unterschiedliche Aufgaben kann man 
auch mehrere in eine einzige Datei schrei-
ben. Je nach Art der Teilskripte sind dann 
bestimmte Befehle zur Abtrennung not-
wendig, zum Beispiel Return oder – wie im 
Beispiel dieses Artikels – #IfWinActive, um 
die anfangs gesetzte Begrenzung auf alle 
Fenster außer Word wieder aufzuheben.

Unterschiede und Anpassungen
Zwischen der Autokorrektur von Word 
und der in diesem Beitrag gezeigten Auto-
Hotkey-Lösung gibt es ein paar Unter-
schiede. Die wichtigste Einschränkung des 
AutoHotkey-Scripts: Es unterstützt nur 
einzeilige Reintext-Autokorrekturen. In 
Word ist es möglich, bei den Ersetzungen 

auch Formatierungen anzugeben, wo-
durch zum Beispiel spezielle Zeichensätze 
genutzt werden können. Die Standard-Er-
setzungsliste in Word enthält am Ende 
zum Beispiel einige Smileys und Symbole, 
die beim Export lediglich in Sternchen (*) 
umgewandelt wurden. Sie sollten die be-
treffenden Zeilen aus dem Skript löschen; 
sie verhindern sonst zum Beispiel, dass 
Programme wie Teams Zeichenfolgen wie 
„:)” automatisch in Emojis umwandeln. 
Auch mehrzeilige Ersetzungen, Schrift-
arten und -auszeichnungen unterstützt 
das mit dem Makro erzeugte Skript nicht.

Die Word-Autokorrektur löst manche 
Ersetzungen sofort aus, ohne dass man ein 
Satz- oder Leerzeichen eingeben muss. 
Ein Beispiel ist das Copyright-Zeichen, das 
sofort nach Eingabe der abschließenden 
Klammer von „(c)“ erscheint. Das erzeug-
te AutoHotkey-Skript wandelt den Text 
grundsätzlich erst nach Eingabe eines Ab-
schlusszeichens wie eines Leerzeichens, 
eines Punktes oder einer Zeilenschaltung 
um. Die gültigen Abschlusszeichen lassen 
sich in AutoHotkey mit einer Skriptzeile 
festlegen (#Hotstring EndChars, siehe Auto-
Hotkey-Dokumentation).

Damit AutoHotkey die Ersetzung so-
fort nach Eingabe des letzten Zeichens 
ausführt, fügen Sie zwischen den beiden 
ersten Doppelpunkten der entsprechen-
den Zeile ein * ein, also zum Beispiel:

:*:(c):©

Sie könnten zwar das VBA-Makro so modi-
fizieren, dass alle Einträge mit :*: begin-
nen; das führt aber zu Problemen. So würde 
beispielsweise der Eintrag, der den Ver-
tipper „dei“ automatisch in „die“ korrigiert, 
auch jedes „Dein“ in „Dien“ ändern. Daher 
setzen Sie das Sternchen lieber manuell an 
die passenden Stellen der ahk-Datei.

Fazit
Mit dem VBA-Makro und AutoHotkey nut-
zen Sie die Word-Autokorrekturen schnell 
und einfach in allen Windows-Program-
men. Außerdem weckt es bei Ihnen viel-
leicht die Neugier auf die noch viel weiter 
reichenden Möglichkeiten des Tools.	  
	   (swi@ct.de) 
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AutoHotkey Download und  
Dokumentation: ct.de/ytbu

Am besten legen Sie die AutoHotkey-Skriptdateien oder eine Verknüpfung dazu 
in den Autostart-Ordner von Windows, damit sie nach jedem Systemstart 
automatisch aktiv sind.
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Die meisten Kommandozeilenwerkzeu-
ge, die Windows zur Systemwartung 

und -administration mitbringt, dienen 
einem einzigen, ganz speziellen Zweck 
oder haben zumindest ein recht eng um-
rissenes Aufgabengebiet: Diskpart partitio-
niert Datenträger, format formatiert sie, 
mit dism bearbeitet man Windows-Images 
(zu denen auch die gerade laufende Instal-
lation gehört) und so weiter. Es gibt aller-
dings ein Programm, bei dem so eine Kate-
gorisierung schwerfällt: fsutil. Dessen 
Funktionen könnte man vielleicht am bes-
ten mit „kümmert sich um Besonderheiten 
von NTFS-Datenträgern“ zusammenfas-
sen, aber das stimmt auch nur zum Teil.

Schaut man sich das Tool genauer an, 
könnte man den Eindruck gewinnen, Mi-
crosoft hat darin alles zum Thema Mas-
senspeicher zusammengeworfen, was in 
anderen Werkzeugen keinen Platz mehr 
hatte. Neben viel Exotischem findet man 
durchaus auch Funktionen, die die Per-
formance und die Sicherheit einer Win-
dows-Installation beeinflussen können. 
Grund genug also, um fsutil aus seinem 
Schattendasein hervorzuholen.

Auch nach der Lektüre dieses Artikels 
werden Sie fsutil wahrscheinlich nicht täg-
lich benutzen. Dazu sind die meisten sei-
ner Funktionen dann doch zu speziell. Das 
Tool richtet sich eindeutig an Power-User 

Von Hajo Schulz

Ob zum Beheben von Störungen 
oder aus purer Neugier:  
Für einen Blick auf die Interna 
des Windows-Dateisystems ist 
zuverlässiges Werkzeug gefragt. 
Das vielseitigste Tool für diesen 
Zweck heißt fsutil – lassen Sie 
sich überraschen, was man 
damit alles anstellen kann!

Dateisystempflege mit fsutil

Feinwerkzeug
Bi

ld
: T

ho
m

as
 K

uh
le

nb
ec

k

Praxis  |  Windows-Dateisystem-Management﻿﻿﻿

c’t 2022, Heft 19158



und Administratoren. Dazu passt, dass ein 
Teil der im Folgenden vorgestellten Be-
fehle Administratorrechte benötigt. Wir 
werden das nicht bei jedem Aufruf explizit 
erwähnen. Wenn Sie einige der Tipps aus-
probieren möchten, tun Sie das am besten 
in einer Eingabeaufforderung oder in 
einem PowerShell-Fenster mit vollen 
Rechten. Aber Achtung: Wie immer, wenn 
man mit Admin-Rechten unterwegs ist, 
sollte man sich 
ziemlich sicher 
sein, was man tut. 
Allzu unbedachtes 
Herumfummeln an 
Systemeinstellun-
gen kann ebenso 
wie der eine oder andere Tippfehler – Mur-
phy lässt grüßen – dazu führen, dass das 
System instabil oder langsam wird oder 
ganz den Dienst verweigert. Auf Produk-
tivsystemen sind solche Experimente also 
tabu und ohne aktuelle Systemsicherung 
in Form eines Image ohnehin nicht zu 
empfehlen.

Einige der vorgestellten Befehle funk-
tionieren nur auf NTFS-Laufwerken – wir 
werden Sie darauf hinweisen. Was wir uns 
aber verkneifen, ist die gesonderte Erwäh-
nung des Dateisystems ReFS, das von ei-
nigen der Aufrufe ebenfalls unterstützt 
wird. Das „Resilient File System“, das Mi-
crosoft perspektivisch als NTFS-Nachfol-
ger auserkoren hat, ist bislang unter den 
Desktop-Ausgaben von Windows noch 
nicht voll unterstützt und eher für den Ein-
satz auf Windows-Servern gedacht [1]. 
Sollten Sie bei der Lektüre der folgenden 
Ausführungen das Gefühl haben, dass der 
eine oder andere Befehl auch für Ihre 
ReFS-Volumes nützlich sein könnte, kon-
sultieren Sie bitte die Online-Dokumen-
tation zu fsutil. Unter ct.de/ybgh haben 
wir sowohl die englische Originalversion 
als auch die deutsche Übersetzung ver-
linkt. Letztere ist nicht besonders gelun-
gen – wenn irgend möglich, sollten Sie 
besser das Original hernehmen.

Rantasten
Den jüngsten Bemühungen Microsofts 
zum Trotz, möglichst viele Verwaltungs-
funktionen über PowerShell-eigene 
Cmdlets zugänglich zu machen, scheint 
man dem Programm fsutil in Redmond 
nach wie vor eine gewisse Bedeutung bei-
zumessen: Mit dem Umstieg von Windows 
10 auf 11 hat fsutil ein leichtes Facelifting 
bekommen. Etliche Antworten des Tools 
sind verständlicher geworden und enthal-

ten nun kurze Erklärungen zur Interpreta-
tion von Ergebnissen.

Das benutzerfreundlichste Tool ist 
fsutil aber nicht gerade: Man muss sich 
teils recht lange Befehlsfolgen merken und 
diese auch komplett eintippen – anders als 
andere Kommandozeilenwerkzeuge wie 
etwa diskpart kennt fsutil keine Kurz-
schreibweisen für seine Befehle und Op-
tionen. Alle Kommandos bestehen – ab-

gesehen vom ei-
gentlichen Aufruf 
fsutil – aus min-
destens zwei Kom-
ponenten: einem 
Haupt- und einem 
Unterbefehl. Bei 

vielen muss man diese beiden Bestand-
teile noch um das Ziel der Operation er-
gänzen, etwa einen Laufwerks- oder Pfad-
namen, und kann das Verhalten mit mög-
lichen Optionen noch feiner steuern.

Der wahrscheinlich grundlegendste 
Befehl ist fsinfo. Er dient zum Abrufen von 
allerlei Basisinformationen über vorhan-
dene Datenträger. So liefert fsutil fsinfo 
drives eine Liste aller angeschlossenen 
Laufwerke. Die Frage, ob sich hinter einem 
Buchstaben ein fest eingebautes Lauf-
werk, ein Wechseldatenträger, eine Netz-
werkfreigabe oder ein optisches Laufwerk 
verbirgt, beantwortet fsutil fsinfo 

drivetype d: mit dem gewünschten Lauf-
werksbuchstaben als letztem Argument. 
Weitere Informationen wie den Lauf-
werksnamen, das verwendete Dateisys-
tem oder ob ein Datenträger schreibge-
schützt ist, gibt der Aufruf fsutil fsinfo 
volumeinfo d: aus. Bei NTFS-Volumes er-
fährt man außerdem, welche erweiterten 
Features des Dateisystems für diesen 
Datenträger aktiv sind. Noch mehr – größ-
tenteils recht esoterische – Details über 
den Zustand eines NTFS-Laufwerks kit-
zelt fsutil fsinfo ntfsinfo d: heraus.

Eher auf die physischen Eigenschaf-
ten eines Datenträgers zielt fsutil fsinfo 
sectorinfo d: ab, wobei das verwendete 
Dateisystem egal ist. Interessant könnte 
vor allem die Aussage „Kürzen wird unter-
stützt“ beziehungsweise „Kürzen wird 
nicht unterstützt“ sein: Hinter der etwas 
holprigen deutschen Übersetzung verbirgt 
sich die Information, ob das Laufwerk den 
TRIM-Befehl unterstützt. Das ist typi-
scherweise bei SSDs der Fall, echte Fest-
platten kennen ihn nicht. Das Betriebssys-
tem teilt dem Laufwerk darüber mit, wenn 
Sektoren frei werden, etwa weil eine Datei 
gelöscht wurde. Die SSD-Firmware kann 

diese Sektoren dann schon mal löschen, 
wenn sie nichts anderes zu tun hat, und 
braucht sich damit nicht mehr aufzuhal-
ten, wenn der Sektor neu beschrieben 
werden soll. Sollte diese Beschleunigungs-
funktion bei einer älteren SSD deaktiviert 
sein, hilft möglicherweise ein spezieller 
Treiber des Laufwerksherstellers.

Damit der Aussicht auf Erfolg hat, 
muss die TRIM-Funktion aber auch global 
aktiviert sein. Das war auf allen Windows-
Installationen, die uns zum Testen in die 
Finger geraten sind, der Fall, aber sicher 
ist sicher: fsutil behavior query 

disableDeleteNotify verrät den Status. 
Achtung, die Antwort kann unter Win-
dows 10 leicht missverstanden werden, 
weil sie eine doppelte Verneinung enthält: 
Ist sie 0, ist das Abschalten (disable) des 
TRIM-Befehls deaktiviert – das ist also 
eine gute Nachricht. „DisableDeleteNoti-
fy = 1“ bedeutet hingegen, dass Windows 
keine TRIM-Befehle an Laufwerke sendet. 
Korrigieren lässt sich das mit dem Aufruf 
fsutil behavior set DisableDeleteNotify 0, 
der seine Wirkung sofort entfaltet, also 
keinen Systemneustart verlangt.

Globale Schalter
Der fsutil-Befehl behavior kennt noch 
eine ganze Reihe weiterer Optionen. Sie 
funktionieren alle nach demselben Mus-
ter: fsutil behavior query <Option> fragt 
die Schalterstellung ab und mit fsutil 
behavior set <Option> <Wert> lässt sie sich 
ändern. Alle möglichen Optionen hier zu 
nennen, würde den Rahmen des Artikels 
sprengen; eine Liste liefert fsutil behavior 
query ohne weitere Option, weitere Erklä-
rungen die Online-Doku. Etliche Options-
namen beginnen mit disable und funktio-

  kompakt
	• Das Kommandozeilenwerkzeug 
fsutil ist in Windows enthalten und 
dient zur Analyse und Konfiguration 
von NTFS-Datenträgern.

	• Es kennt über 100 Unterbefehle; 
etliche davon beeinflussen die 
Sicherheit und die Performance  
des Systems.

	• Auch Softwareentwicklern kann 
fsutil bei der Fehlersuche behilflich 
sein.
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nieren andersherum, als man intuitiv er-
warten würde: set disableCompression 1 
deaktiviert beispielsweise die Fähigkeit, 
Dateien komprimiert zu speichern, für  
alle NTFS-Laufwerke auf einmal, set 
disableEncryption 0 schaltet die Möglich-
keit zur EFS-Verschlüsselung ein (sie ist 
aber standardmäßig aktiviert).

Auf besonders sicherheitskritischen 
Systemen kann es sinnvoll sein, Windows 
anzuweisen, die Auslagerungsdatei zu ver-
schlüsseln. Damit verhindert man, dass im 
RAM gespeicherte Inhalte im Klartext auf 
dem Systemlaufwerk landen, wenn der 
Hauptspeicher knapp wird. Ein Angreifer 
könnte sich diese Daten zunutze machen, 
indem er einen Rechner einfach ausschal-
tet, ohne Windows ordnungsgemäß her-
unterzufahren, und die Auslagerungsdatei 
(normalerweise C:\pagefile.sys) etwa mit 
einem per USB-Stick gebooteten Linux 
ausliest. Ist die Datei verschlüsselt, be-
kommt er nur noch Datenmüll zu sehen. 
Die Sicherheitsfunktion kostet je nach Ge-
schwindigkeit von CPU und Auslagerungs-
datenträger aber ein wenig Performance. 
Eingeschaltet wird sie mit dem Aufruf 
fsutil behavior set encryptPagingFile 1.

Platz verschwenden …
Vor allem, wenn man selbst Software ent-
wickelt, aber auch als Administrator 
möchte man manchmal wissen, ob sich ein 
bestimmtes Programm oder auch das 
ganze System vernünftig verhält, wenn der 
Speicherplatz auf einem Datenträger zur 
Neige geht. Um das zu provozieren, könn-
te man irgendeine große Datei per Explo-

rer immer wieder kopieren, deutlich 
schneller erledigt aber fsutil den Job: 
fsutil file createNew <Dateiname> <Größe> 
erzeugt eine neue Datei unter dem Namen 
<Dateiname>, deren Inhalt aus so vielen 
Null-Bytes besteht, wie <Größe> angibt.

Interessant ist, dass der Befehl auch 
für eine sehr große Datei auf einem lang-
samen Datenträger praktisch sofort fertig 
ist, jedenfalls wenn der mit NTFS forma-
tiert wurde. Windows schreibt nämlich die 
Nullen zunächst gar nicht auf den Daten-
träger, sondern merkt sich, dass die Datei 
leer ist. Man könnte vermuten, dass hier 
sogenannte Sparse Files im Spiel sind, aber 
das ist nicht der Fall: Ein Blick mit dem 
Explorer in die Eigenschaften einer sol-
chen Datei verrät, dass ihre „Größe“ und 
die „Größe auf Datenträger“ sich nicht 
unterscheiden – beide umfassen den vol-
len angeforderten Platz. Sparse Files sind 
ja gerade dazu da, Platz zu sparen, wenn 
große Bereiche einer Datei nur Nullen ent-
halten. Um den Speicherplatz eines Daten-
trägers künstlich zu füllen, wären sie kon-
traproduktiv.

Des Rätsels Lösung erschließt sich, 
wenn man weiß, dass das NTFS-Dateisys-
tem zu jeder Datei unter anderem einen 
Zähler für die „Valid Data Length“ spei-
chert. Er sagt aus, bis zu welchem Index 
die Informationen in einer Datei gültig 
sind. So kann ein Programm sich schon 
mal Speicherplatz reservieren, ohne Zeit 
damit zu vertrödeln, den auch zu über-
schreiben. Wenn es dann aber weiter hin-
ten in so einer Datei ein paar Bytes schreibt, 
füllt Windows den bislang unbeschriebe-

nen Platz davor mit echten Nullen und 
setzt die Valid Data Length neu.

Wer sich für solche Feinheiten inter-
essiert, kann sich die Valid Data Length 
einer Datei mit fsutil anzeigen lassen. Der 
dafür nötige Aufruf lautet fsutil volume 
filelayout <Dateiname>. Die Ausgabe ent-
hält die sogenannten Datenströme, aus 
denen die Datei besteht. Die eigentlichen 
Daten stecken in „$DATA“, und dort ist in 
der Zeile „Vdl“ auch die Valid Data Length 
zu finden. Wem das ganze NTFS-Drum-
herum egal ist, der kommt mit fsutil file 
queryValidData <Dateiname> noch schneller 
ans Ziel.

… und sparen
Das Stichwort „Sparse File“ ist eben schon 
gefallen: Es handelt sich dabei um eine 
NTFS-Spezialität, die sich hauptsächlich 
Entwickler zunutze machen können, um 
Speicherplatz zu sparen [2]. Sie können 
große Dateien so anlegen, dass Bereiche, 
die nur Nullen enthalten, zunächst keinen 
Speicherplatz fressen. Als Anwender 
kommt man mit dieser Eigenheit kaum in 
Kontakt, sie kann aber bei der Datensiche-
rung bedeutsam werden: Backup- und 
Kopierprogramme, die sie nicht kennen, 
brauchen für die Sicherung womöglich viel 
mehr Platz, als die Daten auf dem Origi-
nallaufwerk belegen.

Ob es sich bei einer Datei um ein Sparse 
File handelt, kann man mit fsutil sparse 
queryFlag <Dateiname> herausfinden. Bei 
als Sparse gekennzeichneten Dateien lie-
fert fsutil sparse queryRange <Dateiname> 
die Bereiche der Datei, in der von Nullen 
verschiedene Nutzdaten stehen. Leider 
können die beiden Befehle nicht mit Platz-
halterzeichen umgehen. Um etwa alle 
Sparse Files in einem Ordner zu finden, ist 
ein bisschen Batch-Programmierung oder 
PowerShell-Scripting gefragt.

fsutil beherrscht auch das Kunststück, 
eine normale Datei in ein Sparse File zu 
verwandeln. Dazu muss man sie zunächst 
mit fsutil sparse setFlag <Dateiname> als 
solche markieren und kann anschließend 
mit fsutil sparse setRange <Dateiname> 
<Start> <Länge> Bereiche löschen und den 
von ihnen belegten Speicherplatz freige-
ben. Achtung, bei diesem Befehl lauern 
zwei Fallen! Die erste: setRange löscht Be-
reiche gnadenlos ohne Prüfung des Inhalts 
und ohne Rückfrage – man sollte den  
Befehl also mit Bedacht einsetzen. Die 
zweite: Die fsutil sparse-Unterbefehle 
queryRange und setRange funktionieren 
genau entgegengesetzt, denn queryRange 

Das Pro-
gramm fsutil 
verrät die 
Eigenschaften 
von NTFS-
Laufwerken 
bis ins letzte 
Detail.
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gibt die belegten Speicherbereiche aus und 
setRange definiert die freien. Wenn man 
sich also beispielsweise ein Skript stricken 
möchte, um Sparse Files so zu kopieren, 
dass am Zielort dieselben Dateibereiche 
gespart werden, kann man nicht einfach 
die queryRange-Ausgabe wieder an setRange 
verfüttern, sondern muss ihr Komplement 
berechnen.

8 plus 3
Die Älteren von Ihnen werden sich viel-
leicht erinnern: In der Urzeit der Compu-
terei bestanden die Namen von Dateien 
und Ordnern aus höchstens acht ASCII-
Zeichen, optional gefolgt von einem Punkt 
und einem maximal dreibuchstabigen 
Dateityp. Die Möglichkeit, längere Namen 
zu benutzen, hat Windows einst auf die 
bestehenden Konventionen aufgepfropft. 
Um die Kompatibilität mit älteren Pro-
grammen zu gewährleisten, haben Datei-
en aber trotzdem noch 8.3-Namen bekom-
men. So könnten die Dateien „Brief an 
Müller.docx“ und „Brief an Schmidt.
docx“ in einem Dokumente-Ordner die 
kurzen Namen BRIEFA~1.DOC und BRIE-
FA~2.DOC bekommen – die konkreten 
Namen hängen vor allem davon ab, welche 
Dateien es in dem Ordner sonst noch gibt, 
denn doppelt vergebene Namen dürfen 
bei der Verkürzung ja nicht entstehen.

Windows versteckt die kurzen Namen 
weitgehend vor den Anwendern. Im Ex-
plorer kennen wir keine Möglichkeit, sie 
sich anzeigen zu lassen. In der Eingabe-
aufforderung wird man aber doch fündig: 
Der Befehl dir listet sie, wenn man ihm die 
Option /x mitgibt.

Programme, die sich noch auf die 
8.3-Namenskonvention für Dateien und 
Ordner verlassen, sind mittlerweile  
praktisch komplett ausgestorben. Solche 
Namen überhaupt noch zu erzeugen und 
zu speichern, ist also meistens Zeit- und 
Platzverschwendung.

Wie eine Windows-Installation mit 
kurzen Dateinamen umgeht, lässt sich mit 
fsutil erkunden und anpassen: fsutil 
8dot3name query liefert eines von vier mög-
lichen Ergebnissen. 0 bedeutet, dass kurze 
Dateinamen auf allen Datenträgern er-
zeugt und gespeichert werden, 1 heißt, das 
passiert nirgends. Bei der Option 2 kann 
das System die Unterstützung für kurze 
Namen für jedes Volume getrennt festle-
gen, und bei 3 sind kurze Namen nur auf 
dem Systemlaufwerk aktiviert und überall 
sonst deaktiviert. Lautet das Ergebnis 2, 
kann man mit Anfragen wie fsutil 

8dot3name query C: die einzelnen Laufwer-
ke abfragen. Auf allen Systemen, die uns 
in freier Wildbahn untergekommen sind, 
war Option 2 gewählt und das Speichern 
von 8.3-Namen auf dem Systemlaufwerk 
aktiv.

Wer auf die Idee kommt, den Over-
head für die Verwaltung der historischen 
Dateinamen loszuwerden, sollte einiges 
beachten: Anwendungen, die nur mit sol-
chen Dateinamen arbeiten können, wer-
den wohl nicht mehr im Einsatz sein. Al-
lerdings gibt es durchaus noch Programme 
(und vermutlich auch vereinzelte Win-
dows-Komponenten), die beim Speichern 
von Verweisen auf bestimmte Dateien in 
der Registry das 8.3-Format verwenden. 
Ob das in Ihrem Windows der Fall ist, kön-
nen Sie mit einem eigens dafür vorgese-
henen fsutil-Aufruf herausfinden: fsutil 
8dot3name scan C:\MeinOrdner sucht die 
Registry nach Einträgen ab, die nach 
einem 8.3-Datei- oder Ordnernamen in 
dem angegebenen Verzeichnis aussehen. 
Das Ergebnis schreibt fsutil standardmä-
ßig in eine Log-Datei, die man sich im An-
schluss anzeigen lassen kann. Mit der 
Option /v landen sie zusätzlich auch auf 
dem Bildschirm, mit /s durchkämmt fsutil 
auch Unterordner.

Lässt das Ergebnis keine Nebenwir-
kungen befürchten, kann man mit fsutil 
8dot3name strip C:\MeinOrdner alle vorhan-
denen 8.3-Namen löschen lassen. Die Op-
tionen /s und /v bewirken dasselbe wie 

oben, zusätzlich kennt der Befehl den 
Schalter /t, der die Aktion erst mal nur 
simuliert, ohne tatsächlich etwas auf dem 
Datenträger zu ändern.

Schatzkästchen
Fsutil kennt insgesamt über 100 Befehle 
– viel zu viele, um in einem c’t-Artikel alle 
vorzustellen. Die hier erwähnten haben 
wir vor allem deshalb ausgewählt, weil wir 
glauben, dass sie ein paar mehr Erläute-
rungen verdienen, als die Online-Doku-
mentation hergibt. Außerdem haben wir 
uns auf Befehle konzentriert, die für Desk-
top-Systeme relevant sind. Die Doku emp-
fehlen wir Ihnen aber trotzdem ausdrück-
lich zur weitergehenden Lektüre – den 
Link gibts unter ct.de/ybgh. Brauchen Sie 
jemals alle fsinfo-Befehle? Wahrschein-
lich nicht. Den einen oder anderen mal 
ausprobiert zu haben, hilft aber beim Ver-
ständnis der Merkmale eines Dateisys-
tems wie NTFS mehr als trockene Theo-
rie.	   (hos@ct.de) 
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fsutil-Befehle
Befehl Zweck

fsutil 8dot3name zeigt an und steuert, wie Windows mit kurzen 8.3-Dateinamen umgeht

fsutil behavior globale Schalter, die das Verhalten von NTFS-Volumes steuern

fsutil bypassIo nur Windows 11: fsutil bypassIo State <Pfad> gibt an, ob der Pfad die Spiele-
Beschleunigungstechnik BypassIO unterstützt.

fsutil dirty Abfrage und Beeinflussung des Dirty-Flags, das die automatische Fehlerüberprüfung von 
Datenträgern steuert

fsutil file verschiedene Abfragen und Operationen rund um Dateien und deren Eigenschaften

fsutil fsInfo Abfrage von Eigenschaften und Statistiken von Dateisystemen

fsutil hardlink Hardlinks zwischen Dateien auf einem NTFS-Laufwerk erstellen und anzeigen

fsutil objectID Anzeige und Beeinflussung der NTFS-internen IDs von Dateien und Ordnern

fsutil quota Abfrage und Verwaltung von Datenträgerkontingenten, um den für Benutzerkonten verfügbaren 
Speicherplatz zu beschränken

fsutil repair Abfrage und Beeinflussung der Selbstheilungsfunktionen von NTFS-Laufwerken

fsutil reparsePoint Reparse Points, Junctions, symbolische Verknüpfungen und ähnliches anzeigen und löschen

fsutil resource Analysieren und Steuern des transaktionalen Verhaltens von NTFS-Volumes

fsutil sparse Analyse und Beeinflussung von Sparse Files

fsutil storageReserve Analyse und Reparatur des für Windows Update reservierten Speicherplatzes

fsutil tiering Analyse und Verwaltung von Speicherebenen in Storage Spaces

fsutil transaction Dateisystemoperationen in Transaktionen verpacken, um sie gemeinsam zu bestätigen oder 
zurückzunehmen

fsutil usn Abfrage und Verwaltung des Änderungsjournals auf NTFS-Datenträgern

fsutil volume Analyse von freiem Platz, Cluster-Zuordnung von Dateien und ähnlicher Eigenschaften auf  
NTFS-Volumes

fsutil wim Anzeige von in WIM-Dateien (Windows Images) gespeicherten Dateien
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Arbeitstage unterteilen sich in Phasen, 
in denen man unterschiedliche Pro-

gramme benötigt. Morgens gehören viel-
leicht Kalender, Mailprogramm sowie 
Kontakte-App zum Standard. Später arbei-
tet man weiter am laufenden Projekt und 
öffnet dafür beispielsweise Finder-Fenster 
mit unterschiedlichen Ordnerpfaden, di-
verse Projektdateien und Protokolle sowie 
Webseiten im Browser.

Während man für die frühmorgend-
liche Orga-Runde drei Klicks braucht, wird 
spätestens bei der Projektarbeit deutlich, 
dass man den Mauszeiger ganz schön viel 
durch die Gegend bewegen muss, bevor 
die Arbeitsumgebung hergerichtet ist. Mit 
einem zuvor angelegten Bunch – so nen-
nen sich die Konfigurationen der gleich-
namigen App – reduziert sich der jeweilige 
Vorgang auf zwei Klicks: Icon anklicken, 
Bunch-Datei auswählen. 

Wir zeigen anhand der zwei oben be-
schriebenen Szenarien, wie man Bunch 
mit Anweisungen füttert, und erklären die 
einzelnen Schritte, damit Sie darauf auf-
bauend Ihre eigenen Bunch-Dateien 
schreiben können. Für jede Aufgabe, die 
die App ausführen soll, erstellen Sie eine 
Textdatei mit der Endung .bunch. Eine 
vollständige Übersicht der eingängigen 
Syntax sowie weitere Beispiel-Bunches 
finden Sie in der englischsprachigen Pro-
jektdokumentation (siehe ct.de/yzqb).

Zurechtfinden und loslegen
Nach der Installation erscheint ein Bunch-
Icon in der Menüleiste. Jedes Textdoku-
ment mit der Endung .bunch im Ordner ~/
Dokumente/Bunches landet als eigener 
Eintrag in dem aufklappenden Menü. Di-
rekt nach der Installation ist das nur  
Example.bunch. Mit Unterordnern erzeu-
gen Sie eine hierarchische Struktur, die 
allerdings nur eine Ebene tief sein darf. Ist 
das Bunch-Menü geöffnet, können Sie die 
Konfigurationen anklicken oder mit der 
rechtsbündig angegebenen Ziffer aufru-
fen.

Damit die App andere Programme 
starten oder Dateien öffnen kann, müssen 
Sie ihr erlauben, den Mac zu steuern. Falls 
Sie das beim ersten Start versäumt haben 
sollten, können Sie den Zugriff später in 
den Systemeinstellungen unter „Sicher-
heit & Datenschutz“ gewähren.

Für ein erstes Bunch betrauen Sie die 
App mit der Aufgabe, den Kalender, die 
Kontakte- sowie die Mail-App zu starten. 
Dazu erstellen Sie mit der TextEdit-App 
ein neues Dokument. Falls das Programm-
fenster die Formatierungswerkzeuge an-
zeigt, wechseln Sie in den Klartextmodus, 
indem Sie im Format-Menü den Befehl  
„In reinen Text verwandeln“ auswählen. 
Wenn Sie ein bestehendes Bunch in Text-
Edit öffnen wollen, um es zu verändern, 
halten Sie die Cmd-Taste gedrückt und 
klicken Sie den Eintrag an.

Dieses neue Dokument füllen Sie zei-
lenweise mit den Namen der relevanten 
Apps. Bunch kann nur was mit dem Origi-
nalnamen anfangen, nicht mit der lokali-
sierten Fassung. Sie finden ihn heraus, 
indem Sie die jeweilige App im Finder aus-
wählen, „Informationen“ im Ablagemenü 
aufrufen (oder Cmd+I drücken) und im 
Info-Fenster den Bereich „Name & Suffix“ 
ausklappen. Alternativ können Sie die drei 
Programme öffnen und im Bunch-Menü 
„New Bunch with open Apps“ auswählen. 
Das ist insbesondere dann nützlich, wenn 
Sie viele Apps öffnen lassen und sich Ar-
beit sparen wollen. Danach sieht die 
Bunch-Datei zum Beispiel wie folgt aus:

Calendar

Contacts

Mail

Nachdem also „Calendar“, „Contacts“ 
und „Mail“ jeweils in einer eigenen Zeile 
im Textdokument stehen, speichern Sie 
die Datei mit dem Namen „Orga.bunch“ 
im Ordner ~/Dokumente/Bunches. Über-
prüfen Sie im Finder, ob TextEdit nicht 
noch die Endung .txt angehängt hat, und 
entfernen Sie sie gegebenenfalls. Beim 
Speichern können Sie beobachten, wie das 
Bunch-Icon im Menü einmal kurz grün 
aufleuchtet. Das signalisiert, dass die App 
eine Änderung bemerkt und übernommen 
hat.

Wenn Sie künftig morgens den Rech-
ner starten, klicken Sie auf das Bunch-
Icon und wählen Sie in der Liste das Orga-
Bunch aus. Die Apps Kalender, Kontakte 
und Mail starten nacheinander. Sobald Sie 
den Eintrag im Bunch-Menü erneut an-
klicken, schließt die App die Programme. 
Das umreißt das Konzept von Bunch: 
Jedes Dokument stellt eine aktivier- und 
deaktivierbare Arbeitsumgebung dar. 
Wählen Sie einen Eintrag im Menü aus, 
füllt sich der Kreis vor dem Namen, und 
Bunch führt die in dem Dokument gelis-
teten Anweisungen aus. Klicken Sie den 
Eintrag ein zweites Mal an, leert sich der 
Kreis und Bunch beendet die zuvor ge-
öffneten Apps.

Dateien, URLs, Optionen
Um nach der ersten morgendlichen Orga-
Runde weiter am Projekt zu arbeiten, be-
nötigen Sie eine weitere Bunch-Datei, die 
mehr tun soll, als nur Apps zu starten: Der 
Browser soll eine spezifische URL ansteu-
ern, der Finder verschiedene zum Projekt 
gehörende Ordner zeigen und Apps be-
stimmte Dokumente öffnen. In einem 
nach dem gleichen Schema angelegten 
Textdokument namens „Projekt.bunch“ 
entsteht dafür eine umfangreichere Kon-
figuration. 

Internet-Adressen lassen sich wie App-
Namen in separaten Zeilen auflisten, um 

Von Immo Junghärtchen

Mit der kostenlosen Mac-App 
Bunch automatisieren Sie Auf-
gaben, die sonst mitunter viele 
Klicks bräuchten – das klappt 
auch klickfrei zu festgelegten 
Uhrzeiten. Wir zeigen, wie Sie 
Bunch-Dateien im Texteditor 
erstellen, um auf Knopfdruck 
individuelle Abläufe zu starten 
oder zu beenden.

Arbeitsumgebungen auf dem Mac konfigurieren

Bunch spricht Klartext
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sie im Standard-Browser zu öffnen. Wollen 
Sie einen speziellen Browser ansteuern, 
setzen Sie firefox:, chrome: oder safari: 
vor das https:// der Webadresse. Das sieht 
dann zum Beispiel folgendermaßen aus:

https://www.ct.de

chrome:https://www.heise.de

Um mehrere Dokumente mit dem Stan-
dardprogramm des jeweiligen Dateityps 
öffnen zu lassen, versammeln Sie deren 
Dateipfade unter dem Generikum Default, 
jeweils eingeleitet von einem Bindestrich 
gefolgt von einem Leerzeichen. In unse-
rem Beispiel soll Bunch eine PDF-Datei 
mit Projektinfos und eine zugehörige Ta-
belle öffnen:

Default

- ~/Reports/Projekt01.pdf

- ~/Reports/Projekt01.numbers

Bunch kommt dabei zwar problemlos mit 
Sonder- oder Leerzeichen zurecht, nicht 
aber mit den lokalisierten Namen der Be-
nutzerordner („Bilder“, „Schreibtisch“ et 
cetera), sondern wie bei den Apps nur mit 
den Namen, wie sie im Dateisystem ste-
hen. Noch schwieriger wird es bei iCloud-
Ordnern, deren Unterordner sich nicht 
intuitiv aus der Finder-Ansicht ergeben. 
Um den korrekten Pfad in Erfahrung zu 
bringen, bedienen Sie sich eines Tricks: 
Öffnen Sie im Finder den „Gehe zum Ord-
ner“-Dialog (Umschalt+Cmd+G) und zie-
hen die von Bunch zu öffnende Datei aus 
einem Finder-Fenster in die gewünschte 
Zeile des Texteditors. Dort erscheint dann 
der Dateipfad in korrekter Schreibweise, 
den Sie in das Bunch-Dokument kopieren 
können.

Sie können auch eine App definieren, 
mit der Bunch eine Datei öffnen soll, um 
das Verhalten der App feinzujustieren. So 
kann man Numbers beispielsweise zeit-
verzögert öffnen lassen, um sicherzuge-
hen, dass Bunch bereits alle anderen Be-
fehle abgearbeitet hat. Dazu fügen Sie 
hinter dem App-Namen ein Leerzeichen, 
eine Tilde und eine Zahl, die die Warte-
sekunden angibt, ein:

Numbers ~7

- ~/Reports/Projekt01.numbers

Alternativ können Sie festlegen, dass 
Pages mit dem Protokoll des Projekts im 
Vordergrund erscheint, da Sie sich jeden 
Tag ohnehin zunächst einen Überblick 

über den letzten Stand verschaffen wollen. 
Dazu hängen Sie an den App-Namen einen 
Zirkumflex (Pages^) an. Damit Sie die 
Datei auch später jederzeit präsent haben, 
soll sie selbst dann geöffnet bleiben, wenn 
Sie den Bunch deaktivieren. Das erreichen 
Sie mit einem vorangestellten Prozentzei-
chen (%Pages):

%Pages^

- ~/Reports/Protokoll01.pages

Dateiordner im Finder öffnet Bunch, wenn 
Sie den vollen Pfad angeben, zum Beispiel 
/Users/[benutzername]/Documents/Arbeit/

Projekt01. Falls Sie mehrere Fenster öffnen 
wollen, können Sie zur besseren Übersicht 
den Abschnitt durch die Angabe des Pro-
grammes Finder kennzeichnen und dar-
unter Zeile für Zeile die zu öffnenden 
Ordner angeben.

Um sicherzustellen, dass der Arbeits-
platz aufgeräumt ist und beispielsweise 
keine Finder-Fenster aus einer vorherigen 
Arbeitssitzung den Bildschirm verstopfen, 
können Sie angeben, dass Bunch zunächst 
alle bestehenden Finder-Instanzen schlie-
ßen und erst danach die weiteren in der 
Liste definierten Fenster öffnen soll. Dazu 
tragen Sie in der ersten Zeile unter dem 
Finder-Eintrag - XX ein:

Finder

- XX

- ~/Documents/Arbeit/Projekt01

- ~/Dropbox/Projekte/01

- ~/Library/Mobile Documents/com     

~apple~CloudDocs/Austausch

Automatisieren
Am Anfang einer Bunch-Datei stehen 
Metadaten zum Bunch, das sogenannte 
Frontmatter, umschlossen von Zeilen mit 
drei Minuszeichen. Hinter title geben Sie 
dem Bunch einen Namen, worunter der 
Bunch im Menü erscheint. Einen Shortcut 
zum Starten des Bunch aus dem Bunch-
Menü legen Sie als shortcut fest. Zum 
automatischen Starten und Beenden eines 
Bunch legen Sie die Zeiten mit open at und 

close at. Beispiel:

---

title: Projekt

shortcut: ctrl+p

open at: 9:00am

close at: 5:00pm

---

Flexibel und vernetzt
Sie können Bunches auch auf mehreren 
Macs parallel nutzen, wenn Sie die Datei-
en in der iCloud oder auf einem anderen 
Cloud-Laufwerk speichern. Den Speicher-
ort wählen Sie im Bunch-Menü unter „Pre-
ferences/Bunch Folder“.

Bunches können zudem AppleScript-, 
JavaScript- oder Kommandozeilen-Skrip-
te ausführen und Kurzbefehle [1] starten. 
Auf der Webseite von Bunch finden sich 
umfangreiche Dokumentationen der Be-
fehle, Funktionen und Möglichkeiten, 
während das GitHub-Projekt (siehe ct.de/
yzqb) Diskussionen und Fehlermeldungen 
sammelt.

Fazit
Mit Bunch können Sie im (Arbeits-)Alltag 
viel Zeit sparen, vor allem wenn  man 
zwischen unterschiedlichen Kontexten 
hin und her wechselt. Wenn Sie also mehr 
als nur Browser und Mailprogramm be-
nötigen, konfigurieren Sie auf Ihre Bedürf-
nisse angepasste Bunches und aktivieren 
Sie mit wenigen Klicks Ihre jeweils benö-
tigte Arbeitsumgebung. Die simple Syntax 
des Programms macht Lust, eigene Bun-
ches immer weiter zu perfektionieren. 
Nutzen Sie die eingesparte Zeit und schrei-
ben Sie ein Bunch mit der Erinnerung, dass 
der Feierabend naht, sowie einer Abfrage, 
ob die Lieblingsmusik schon einmal star-
ten soll.	   (abr@ct.de) 

Literatur

[1]	 Immo Junghärtchen, Kurz & schmerzlos befehlen, 
c’t 9/2022, S. 168

Bunch-Dokumentation, GitHub-Projekt-
seite: ct.de/yzqb

Gespeicherte Bun-
ches lassen sich 
über das Menü per 
Klick aktivieren und 
deaktivieren.
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N icht erst seit dem Debakel um die ge-
plante Übernahme von Twitter 

durch Elon Musk erfreut sich das soge-
nannte Fediverse großer Beliebtheit. Zu 
ihm gehören die Twitter-Alternative Mas-
todon [1] und das soziale Medium für 

Fotosharing Pixelfed, dessen Nutzung wir 
im Folgenden erklären. Pixelfed ist sei-
nem beliebten Vorbild Instagram weit-
gehend nachempfunden und daher ein-
fach zu bedienen. Die Entwickler betonen 
aber, dass Privacy im Unterschied zu 
Instagram groß geschrieben wird, das 
soziale Medium also keine Daten an Drit-
te übermittelt.

Das Kofferwort Fediverse setzt sich 
aus „federated“ und „universe“ zusam-
men. Ersteres deutet an, dass die zugehö-
rigen Netzwerke dezentral organisiert 
sind, das heißt, sie werden nicht von einem 
einzigen Anbieter bereitgestellt. Vielmehr 
handelt es sich bei den Diensten des Fedi-
verse um Open-Source-Programme, die 
jeder auf seinem eigenen Server betreiben 
kann [2]. Die Pixelfed-Installation auf 
einem Server heißt Instanz. Wie man eine 
eigene Pixelfed-Instanz einrichtet, ist gut 
dokumentiert, jedoch ungleich kompli-
zierter als die Nutzung des Netzwerks und 

dafür auch nicht nötig: Pixelfed-Instanzen 
gibt es ausreichend viele; in diesem Artikel 
geht es ausschließlich um die Nutzung des 
Dienstes.

Die Instanzen kommunizieren mit-
einander und bilden gemeinsam ein Netz-
werk, zeigen also auch Foto-Postings von 
anderen Instanzen an. Die Technik ähnelt 
dem Prinzip von E-Mail und RSS-Feeds. 
Die Server spiegeln nicht die Daten der 
anderen Instanzen, rufen sie aber ab. Der 
kanadische Entwickler dansup gründete 
das Projekt Pixelfed. Er ist auch der Admin 
von pixelfed.social, der ältesten und mit 
über 55.000 Nutzern größten Pixelfed-
Instanz. Daneben gibt es der Webseite 
fediverse.party zufolge über 200 weitere 
Instanzen. Die zweitgrößte ist dessen 
deutschsprachiges Pendant pixelfed.de 
mit mehr als 10.000 Nutzern. Darüber 
hinaus gibt es noch einige weitere Instan-
zen aus anderen Ländern und in anderen 
Sprachen.

Von Anna Simon

Soziale Medien sind üblicher-
weise in der Hand großer US-
Unternehmen, die mit Daten 
Geld verdienen und so das Ver-
trauen vieler Nutzer verloren 
haben. Es gibt aber Alternativen 
zu Instagram & Co.: Pixelfed ist 
Open Source, kostenlos und 
werbefrei. Wir zeigen, wie die 
ersten Schritte damit gelingen.

Freie soziale Medien: Fotos teilen mit Pixelfed

Jenseits von Instagram
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Pixelfed vs. Instagram
Für Pixelfed spricht, dass dort vor allem 
neue Accounts wegen der kleinen, aktiven 
Community schneller Beachtung finden 
als bei Instagram. Dort lag im Jahr 2021 
die Anzahl der monatlich aktiven Insta-
gram-Nutzer weltweit bei über einer Mil-
liarde. Das birgt zum einen großes Poten-
zial, zum anderen geht da auch einiges 
unter. Pixelfed sortiert den Feed nicht 
über einen Algorithmus, der Inhalte als 
beliebt einstuft oder gesponserte Inhalte 
bevorzugt. Die Medien erscheinen stets in 
chronologischer Abfolge.

Dank des dezentralen Funktionsprin-
zips von Pixelfed liegt nicht das gesamte 
Netzwerk lahm, wenn ein Anbieter aus-
fällt, da alle anderen Instanzen noch funk-
tionieren und miteinander kommunizie-
ren. Zudem sammelt Pixelfed keine Daten 
über seine Nutzer, um sie für maßge-
schneiderte Werbeanzeigen zu verwen-
den. Pixelfed ist völlig werbefrei.

Sie können Pixelfed auch als eine ein-
fache Webgalerie nutzen. Einerseits kön-
nen Sie sogenannte „Collections“ oder 
Fotoalben erstellen. Andererseits ist das 
Pixelfed-Profil in der Standardeinstellung 
mitsamt aller Inhalte öffentlich sichtbar, 
also auch für Besucher, die kein Pixelfed-
Konto haben. Außerdem beschränkt Pixel-
fed nicht die Auflösung der hochgeladenen 
Fotos, sondern lediglich die Dateigröße auf 
15 MByte. Bei Instagram beträgt die maxi-
male Breite unzeitgemäße 1080 Pixel.

Pixelfed und Mastodon sind mitein-
ander kompatibel, da beide das Kommu-
nikationsprotokoll ActivityPub verwen-
den. Pixelfed-Nutzer können Mastodon-
Nutzern folgen und deren Inhalte liken 
und kommentieren – und umgekehrt.

Eine Instanz auswählen
Eigentlich spielt es keine Rolle, bei wel-
cher Pixelfed-Instanz Sie Ihr Benutzerkon-
to anlegen, weil die Anbieter im Fediverse 
vernetzt sind und Sie auch Inhalte der 
anderen Server zu sehen bekommen. Al-
lerdings bevorzugt die Software Fotos auf 
demselben Server, zeigt einzelne Fotos 
von anderen Servern zuweilen nicht oder 
erst später an. Sofern Sie Aufnahmen von 
Landschaften, Porträts und Ähnliches prä-
sentieren wollen, sind die beiden größten 
Pixelfed-Instanzen pixelfed.social und 
pixelfed.de eine gute Wahl. Einzelne Ins-
tanzen haben unterschiedliche Benutzer-
regeln, die je nach Standort des Servers 
unterschiedlichen nationalen Gesetzen 
unterworfen sind.

Egal welche Instanz sie wählen: Die 
Bedienoberfläche von Pixelfed ist nicht 
vollständig übersetzt. In der deutschen 
Oberfläche sehen Sie daher bei manchen 
Elementen die englische Bezeichnung. 
Außerdem haben die Entwickler offenbar 
maschinell übersetzen lassen, was stellen-
weise unfreiwillig komisch wirkt. Der Ein-
fachheit und Verständlichkeit halber hal-
ten wir uns daher an die ausgereifte eng-
lische Bedienoberfläche.

Privat oder öffentlich
Zunächst registrieren Sie sich auf der Ins-
tanz Ihrer Wahl mit E-Mail-Adresse und 
Kennwort. Anschließend erscheint die 
Startseite Ihres neuen Pixelfed-Kontos. 
Sie teilt sich auf größeren Bildschirmen in 
drei Spalten. Der Home-Feed in der Mitte 
zeigt Fotos von Nutzern, denen Sie folgen. 
Über die linke Spalte greifen Sie auf zent-
rale Funktionen zu. In der Notifications-
Leiste ganz rechts sehen Sie, wenn andere 
Nutzer auf Ihre Medien reagieren oder 
Ihnen private Nachrichten schreiben.

Ein Klick auf „Global Feed“ zeigt eine 
Zeitleiste mit Fotos und Videos, die gerade 
auf allen möglichen Servern veröffentlicht 
wurden, die das ActivityPub-Protokoll 
nutzen. Unter „Local Feed“ erscheinen 
hingegen nur Medien, die Nutzer auf dem 
gleichen Server hochgeladen haben. Über 
„Direct Messages“ kommunizieren Sie mit 
einzelnen Nutzern über Privatnachrich-
ten. Das funktioniert auch mit Nutzern auf 
anderen Instanzen.

In den Einstellungen hinter dem 
Zahnradsymbol rechts neben Ihrem Pro-
filfoto verbergen sich wichtige Optionen, 
zum Beispiel beim Reiter „Privacy“. Set-

zen Sie dort ganz oben einen Haken bei 
„Private Account“, um Ihr Pixelfed-Konto 
für allgemeinen Zugriff zu sperren. Ihre 
Inhalte sehen dann nur Nutzer, die Sie als 
Follower akzeptieren. Anders als bei Insta-
gram müssen Sie jeder Anfrage eines po-
tenziellen Followers aktiv zustimmen. 
Damit ziehen Sie keine ungewollten Spam-
Accounts an wie bei dem Dienst von Meta.

In der Registerkarte „Media“ wählen 
Sie die Lizenz aus, unter der Ihre Inhalte 
standardmäßig veröffentlicht werden. In-
halte, Follower und Einstellungen können 
Sie unter „Data Export“ exportieren, um 
sie später in ein neues Konto zu importie-
ren. Das funktioniert bei der neuen Ins-
tanz jedoch nur, wenn dort auch die Im-
portfunktion aktiv geschaltet ist.

Leider gibt es keine empfehlenswer-
ten Mobil-Apps für Pixelfed. Hier muss die 

 kompakt
	• Weil Twitter und Facebook Vertrau-
en verspielt haben, wünschen sich 
viele Nutzer freie Angebote.

	• Pixelfed, eine Open-Source-Alter
native zu Instagram, läuft dezentral 
und harmoniert mit der Twitter-
Alternative Mastodon. Zusammen 
bilden sie das Fediverse.

	• Noch läuft nicht alles rund, aber 
Pixelfed bietet bereits zahlreiche 
Vorteile: keine Werbung, keine 
Datensammelei und keine Abhän-
gigkeit vom Gutdünken eines 
Anbieters.

Unter „Trending“ sehen Sie die 30 beliebtesten Fotos auf dem Pixelfed-Server.
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Community noch nachbessern. Die 
Android-App PixelDroid kann man zwar 
über den Open-Source-App-Store F-Droid 
installieren. Sie bietet jedoch nur wenige 
Funktionen und ist komplizierter zu be-
dienen als die Web-Oberfläche. Für iOS 
steht gar kein eigener Pixelfed-Client zur 
Verfügung. Die Mastodon-App Tusky kann 
Pixelfed-Inhalte wiedergeben, allerdings 
zeigte sie im Test nur Medien von der eige-
nen Instanz sauber an. Fotos von anderen 
Instanzen gab sie nur verschwommen wie-
der. Anders als bei kommerziellen sozialen 
Netzwerken ist also die Web-Oberfläche 
die erste Adresse. Sie liefert das beste Be-
dienkonzept und skaliert sehr gut auf un-
terschiedlich aufgelösten Bildschirmen.

Inhalte im Feed veröffentlichen
Mit der großen blauen Schaltfläche „Crea-
te New Post“ in der linken Spalte gelangen 
Sie zur Upload-Seite für neue Medien. Ein 
Pixelfed-Post kann mehrere Medien ent-
halten: Außer einem einzelnen Foto oder 
Video können Sie auch eine Serie von bis 
zu zehn Aufnahmen teilen. Alternativ ver-
öffentlichen Sie gleich ein ganzes Album 
– diese Möglichkeit bietet Instagram nicht.

Nach Auswahl eines einzelnen Fotos 
zeigt Pixelfed zunächst eine „1“ – die Zahl 
repräsentiert die Anzahl ausgewählter Me-
dien – und links daneben einen rückwärts 
zeigenden Pfeil. Ein Klick darauf öffnet 
eine Vorschau des Fotos. Dort können Sie 
über das Plus-Symbol weitere Fotos hinzu-
fügen. Unterhalb der Vorschau sehen Sie 
verschiedene, an Instagram erinnernde 
Farbeffekte als Miniaturansichten des 

hochgeladenen Fotos. Ein Klick auf die 
Miniansicht wendet den jeweiligen Effekt 
an. Ein Klick auf „No Filter“ nimmt die 
farbliche Verfremdung wieder zurück. Die 
Schaltfläche „next“ führt wieder zurück 
zu den Veröffentlichungsoptionen des 
Posts.

Hashtags und Rechte
Das Eingabefeld „Write a caption“ nimmt 
neben einer Bildbeschreibung bis zu 30 
Hashtags auf. Letztere müssen Sie nicht 
so genau recherchieren wie bei Instagram, 
denn sie gehen bei Pixelfed weniger in der 
Masse unter. Wenn Sie ein Landschafts-
foto veröffentlichen, verwenden Sie be-
schreibende Hashtags wie #landscape, 
#landschaft oder #nature. Prüfen Sie Ihre 
Einträge sorgfältig, denn nachträgliche 
Korrekturen sind nicht möglich.

Nutzen Sie ruhig Hashtags in ver-
schiedenen Sprachen: Wichtig sind Eng-
lisch, Deutsch, Spanisch und Französisch. 
Arabische und russische Hashtags liefern 
kaum Suchergebnisse, obwohl es viele ara-
bische und russische Nutzer gibt. Viele 
Chinesen und Japaner nutzen zwar Masto
don, bei Pixelfed spielen asiatische Spra-
chen allerdings keine große Rolle.

Eine interessante Veröffentlichungs-
option heißt „Contains NSFW Media“. Die 
Abkürzung steht für „not safe for work“. 
Diese Inhaltswarnung verwendet man 
unter anderem für Aktaufnahmen. Auf 
diese Weise gekennzeichnete Fotos zeigt 
die Seite erst an, wenn man auf „See Post“ 
unter der NSFW-Warnung klickt. Ansons-
ten bleibt das Bild unkenntlich.

Wichtig ist auch die Option „Add li-
cense“. Damit legen Sie fest, wofür andere 
Ihre Aufnahme verwenden dürfen. Zur 
Auswahl stehen vor allem sogenannte 
Creative-Commons-Lizenzen. Dabei han-
delt es sich um Standard-Lizenzverträge 
zur Nutzung unter Bedingungen, die auf 
creativecommons.org/licenses/ anschau-
lich und ausführlich dokumentiert sind. 
Die Grundlizenz fordert nur die nament-

Eine Zahl markiert, wie viele Fotos ein neuer Post enthält. Die 
Option „NSFW“ (not safe for work; nicht für den Arbeitsplatz 
geeignet) weist beispielsweise auf Aktaufnahmen hin.

Unter „Add license“ stehen verschiedene Creative-Commons-
Varianten zur Wahl, zum Beispiel mit Zwang zur Namensnen-
nung und Beschränkung auf nicht-kommerzielle Nutzung.

Eine einfache Statistik in Pixelfed zeigt 
unter anderem eine Liste Ihrer belieb-
testen Uploads.

Praxis  |  Pixelfed﻿﻿﻿

c’t 2022, Heft 19166



liche Nennung des Urhebers. Sie wird mit 
„CC BY“ gekennzeichnet. Für einschrän-
kende Lizenzen gibt es Zusätze: Sie geben 
keine Erlaubnis zur Bearbeitung (CC BY-
ND), verlangen die Weitergabe des Wer-
kes unter den gleichen Lizenzbedingun-
gen (CC BY-SA) oder erlauben ausschließ-
lich die nicht-kommerzielle Nutzung (CC 
BY-NC). Sie müssen sich diese Bezeich-
nungen aber nicht merken, sondern kön-
nen eine anschauliche Bezeichung wie 
„Attribution – non commercial“ wählen, 
also in diesem Fall Namensnennung und 
nicht-kommerzielle Nutzung.

Unter „Audience“ bestimmen Sie, wer 
Ihr Foto betrachten darf. Die Optionen 
„Public“ und „Followers“ erklären sich 
von selbst. Mit „Unlisted“ dürfen aus-
schließlich Pixelfed-Nutzer den Post 
sehen, einschließlich derjenigen, die keine 
Follower sind.

Eine Story erstellen
Sie können in Pixelfed Stories veröffent-
lichen, deren Inhalte nach 24 Stunden 
wieder aus dem Feed verschwinden – wie 
in Instagram, das diese Option seinerseits 
von Snapchat abgekupfert hat. Neue Sto-
ries sehen Sie ganz oben in Ihrer Timeline 
in Form eines kleinen stehenden Recht-
ecks. Als Inhalt einer Story eignen sich 
Fotos und kurze Videos, die über den Tag 
hinaus wenig Relevanz haben.

Wie bei anderen Posts auch beginnen 
Sie eine Story mit „Create New Post“ und 
wählen anschließend „New Story“. Nach 
dem Hochladen des Fotos zeigt die Soft-
ware ein Zuschneiden-Werkzeug, das aber 
nicht zuverlässig funktioniert. Sie sollten 
daher Medien für Storys zuvor mit einem 
Bild- oder Videobearbeitungsprogramm 
in das 9:16-Format bringen. Anders als bei 
Instagram können Sie die Anzeigedauer 
der Story selbst bestimmen. Ein Story-Ele-
ment wird wahlweise 5 bis 15 Sekunden 
lang angezeigt. Außerdem können Sie Re-
aktionen und Antworten auf Ihre Story 
erlauben oder verbieten.

Mastodon und andere Instanzen
Ein Teil der Reaktionen auf Ihre Inhalte 
wird von Mitgliedern kommen, deren Pro-
fil scheinbar leer ist. Meistens handelt es 
sich dabei um Mastodon-Nutzer oder um 
Besucher anderer Pixelfed-Instanzen. Sie 
erkennen sie am Layout des Nutzer
namens: Bei Mitgliedern, die dieselbe 
Instanz nutzen wie Sie, zeigt Pixelfed le-
diglich den Nutzernamen. Gehört er einer 
anderen Instanz an oder stammt der Nut-

zer von Mastodon, dann folgt nach dem 
Benutzernamen ein @-Zeichen und dann 
der Name der Instanz, also zum Beispiel 
betazoid@pixelfed.social.

Innerhalb einer Instanz zeigt Pixelfed 
für Nutzer, die auf einem anderen Activity-
Pub-kompatiblen Server zu Hause sind, 
eine Art generisches, aber leeres Profil. Nur 
das Originalprofil auf der Heimat-Instanz 
des Nutzers zeigt hochgeladene Inhalte – 
dorthin müssen Sie also erst mal gelangen: 
Wenn Sie in so einem generischen Profil 
auf den Nutzernamen klicken, leitet die 
Software Sie zur tatsächlichen Profilseite 
auf deren heimischem Server weiter.

Wenn Sie allerdings in diesem Ur-
sprungsprofil auf „Follow“ klicken, sehen 
Sie nur eine Aufforderung, sich auf diesem 
Server anzumelden. Das funktioniert aber 
nicht, weil Sie dort kein Konto besitzen. 
Um dem Nutzer zu folgen, gehen Sie also 
wieder zurück zum leeren Pixelfed-Profil 
auf Ihrem Heimatserver und klicken dort 
auf die Follow-Schaltfläche. Die neuesten 
Uploads dieses Nutzers erscheinen dann 
in Ihrer Timeline, obwohl sie nicht im ge-
nerischen Profil sichtbar sind. Leider 
sehen Sie keine seiner Statusmeldungen, 
die nur aus Text bestehen, sondern nur 
Posts mit Fotos und Videos.

Optimalerweise nutzen Sie Pixelfed 
in Kombination mit Mastodon. In Pixelfed 
gibt es unterhalb einzelner Fotos zwar eine 
Schaltfläche zum Teilen, doch nur Masto-

don-Nutzer sehen auf diese Weise geteilte 
Inhalte. Pixelfed-Nutzer sehen nur selbst 
erstellte Posts.

Fazit
Pixelfed ist noch nicht perfekt: Der Wech-
sel zwischen den Servern und zu Masto-
don ist nicht gut gelöst und daher auch 
nicht leicht zu durchschauen, eine gute 
Mobil-App steht nicht zur Verfügung. Den-
noch ist der Dienst nicht nur für Nutzer 
interessant, die Wert auf Datenschutz und 
Privatsphäre legen. Zwar tummeln sich auf 
Pixelfed deutlich weniger Nutzer als auf 
den Diensten des Meta-Konzerns. Das 
Konzept und die Technik ermöglichen neu 
hinzugekommenen Nutzern aber auch 
einen leichteren Start als Instagram, wo es 
ohne teures Sponsoring schwerfällt, Fol-
lower anzuziehen.

Trotz der einen oder anderen Ein-
schränkung macht Pixelfed Spaß, da gute 
Inhalte ohne Werbung und undurchschau-
bare Algorithmen zur Geltung kommen. 
Mittlerweile tummeln sich auf Pixelfed 
hervorragende Fotografen, sodass sich ein 
Blick allemal lohnt.	   (akr@ct.de) 
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Als Dashcam, im Smartphone oder an 
Hauswänden zur Überwachung: Ka-

meras sind im öffentlichen Raum allge-
genwärtig. Sie lösen Bewegtbilder so gut 
auf, dass man Personen auch noch erken-

nen kann, wenn sie weit entfernt sind. 
Dabei sind die Kameras bisweilen so win-
zig, dass Hersteller sie nahezu unsichtbar 
in beliebige Geräte verbauen können.

Geraten Unbeteiligte unwissentlich 
ins Blickfeld einer Kamera, kann dies 
Rechte verletzen. Zum einen geht es ums 
Persönlichkeitsrecht, also den Anspruch 
auf Kontrolle übers eigene Bild. Zum an-
deren handelt es sich bei jeder Aufnahme 
von Menschen, die man auf den Bildern 
anhand beliebiger Merkmale identifizie-
ren kann, um eine Erhebung personenbe-
zogener Daten im datenschutzrechtlichen 
Sinn.

Die europäischen Datenschutz-Auf-
sichtsbehörden fassen deshalb den Begriff 
„Videoüberwachung“ sehr weit. In einer 
Orientierungshilfe (siehe ct.de/yq1q) de-
finierte es die Datenschutzkonferenz 

(DSK) als gemeinsames Gremium der 
deutschen Behörden folgendermaßen: 
„Eine Videoüberwachung liegt vor, wenn 
mithilfe optisch-elektronischer Einrich-
tungen personenbezogene Daten verar-
beitet werden. Von diesem Begriff werden 
nicht nur handelsübliche Überwachungs-
kameras erfasst, sondern jegliche Geräte, 
die zur längerfristigen Beobachtung und 
somit für einen Überwachungszweck ein-
gesetzt werden.“

Aus den Tätigkeitsberichten der Auf-
sichtsbehörden geht hervor, dass es in 
keinem anderen Bereich so viele Be-
schwerden von Privatleuten gibt wie dem 
der Videoüberwachung von öffentlichen 
Räumen. Und in diesem Bereich wurden 
europaweit seit Einführung der DSGVO 
auch mit großem Abstand die meisten 
Bußgelder verhängt.

Von Holger Bleich und Joerg Heidrich

Vor Eingängen oder auf Grund­
stücken, private Überwachungs­
kameras sind allgegenwärtig. 
Und allzu oft verstößt deren 
Einsatz gegen den Datenschutz, 
wie eine große Zahl von 
Beschwerden und Bußgeldern 
belegt. Was gilt es zu beachten?

Datenschutzrechtliche Schranken für die Videoüberwachung

Vorsicht, Kamera!
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Dabei kennt die DSGVO nicht einmal 
eine explizite Regelung für die Videoüber-
wachung. In den meisten Fällen greifen 
die Aufseher daher als potenzielle Rechts-
grundlage auf das sogenannte „berechtig-
te Interesse“ aus Art. 6 Abs. 1 f DSGVO 
zurück. Dessen Prüfung ist dreistufig auf-
gebaut.

Interesse berechtigt?
Zunächst muss eben dieses berechtigte 
Interesse auf der Seite des Kamerabetrei-
bers vorliegen. Dies kann der Wunsch 
sein, das eigene Grundstück oder das Auto 
vor Diebstahl zu sichern, das Aufzeichnen 
von Straßenszenen bei Unfällen oder der 
Sichtkontakt zur klingelnden Person vor 
der Wohnungstür.

Der geplante Einsatz muss zudem er-
forderlich sein, um den beabsichtigten 
Zweck zu erreichen. Insbesondere darf es 
keine andere, zumutbare Maßnahme 
geben, die erwartbar weniger stark in die 
Rechte der betroffenen Personen ein-
greift. So mag es im Interesse des Betrei-
bers eines Supermarkts liegen, durch Vi-
deoüberwachung zu verhindern, dass 
nachts auf seinem Parkplatz geparkt wird. 
Erforderlich wäre dies aber nicht, da er 
auch eine Schranke anbringen könnte und 
damit weniger in die Rechte von Personen 
eingreifen würde.

Ein berechtigtes Interesse allein reicht 
allerdings nicht aus. Vielmehr ist nach 
DSGVO im dritten Schritt eine Abwägung 
zwischen dem Interesse des Kamerabetrei-
bers mit den „Interessen oder Grundrech-
ten und Grundfreiheiten der betroffenen 
Personen“ notwendig. Und deren Interes-
sen überwiegen in vielen Fällen, wenn für 
die Videoüberwachung nicht sehr gute 
Gründe vorliegen. Diese können zum Bei-
spiel bei der Überwachung besonders ge-
fährlicher Anlagen oder gefährdeter Berei-
che in Bankfilialen angenommen werden.

In den meisten Fällen wird die Abwä-
gung aber nicht so eindeutig ausfallen. So 
stehen beispielsweise die Interessen eines 
Unternehmens, jenen Eingangsbereich zu 
überwachen, in dem es wiederholt zu 
Diebstählen kam, denen der Mitarbeiter 
gegenüber, nicht beim Kommen und 
Gehen überwacht zu werden.

In solchen Fällen kommt es dann auch 
darauf an, wie die Überwachung konkret 
gestaltet wird. Hierzu kann der Aufnahme-
winkel und -bereich gehören, den die Ka-
mera erfasst. Falls die Kamera nicht nur 
einen Livefeed liefert, sondern auch auf-
zeichnet, spielen außerdem Speicherfris-

ten und Zugriffsbeschränkungen aufs 
Material eine Rolle. 

Zudem ist rechtlich relevant, ob die 
Betroffenen eine Überwachung erwarten. 
Dies haben Aufsichtsbehörden und Ge-
richte in der Vergangenheit besonders für 
Orte wie Tankstellen, Banken, Kaufhäuser 
oder den öffentlichen Nahverkehr als ge-
geben angesehen. Dagegen überwiegen 
die schutzwürdigen Interessen der Betrof-
fenen meist an Orten wie Schwimm-
bädern, Innenbereichen von Hotels oder 
Restaurants, Sitzecken in Bäckereien, 
Schulen und natürlich Sanitäranlagen.

Wie unangenehm es werden kann, 
wenn Vorgaben nicht eingehalten werden, 
musste Anfang 2021 der Computerhänd-
ler notebooksbilliger.de erfahren [1]. Das 
Unternehmen hatte über mindestens zwei 
Jahre seine Beschäftigten per Video über-
wacht, ohne dass dafür eine Rechtsgrund-
lage vorlag. Erfasst hat er unter anderem 
Arbeitsplätze, Verkaufsräume, Lager und 
Aufenthaltsbereiche. Auch Kunden von 
notebooksbilliger.de waren von der unzu-
lässigen Videoüberwachung betroffen, da 
einige Kameras auf Sitzgelegenheiten im 
Verkaufsraum gerichtet waren.

Die Argumentation des Händlers, 
dass es Ziel der installierten Videokame-
ras gewesen sei, Straftaten zu verhindern 
und aufzuklären sowie den Warenfluss in 
den Lagern nachzuverfolgen, überzeugte 
die zuständige Datenschutzbehörde in 
Niedersachsen nicht. Allerdings ist der 
Fall noch vor Gericht und es ist offen, ob 
das hohe Bußgeld von 10,4 Millionen Euro 
für den Fall tatsächlich angemessen ist.

Transparenzanforderungen
Selbst wenn er eine valide Rechtsgrund-
lage für eine Videoüberwachung vorhält, 
kann der Verantwortliche immer noch viel 
falsch machen. Denn neben der Rechtmä-

ßigkeit fordert die DSGVO auch die Trans-
parenz der Verarbeitung: Aus Art. 12 und 
den nachfolgenden Vorschriften ergeben 
sich weitgehende Informationspflichten 
in Richtung der potenziell Betroffenen.

Der Verantwortliche muss ein Infor-
mationsschild anbringen, das bildlich 
durch ein Kamerasymbol auf die Beobach-
tung hinweist. Zusätzlich ist viel Text er-
forderlich: Es muss die Identität des Ver-
antwortlichen angegeben sein, außerdem 
seine Kontaktdaten und im Fall eines 
Unternehmens die des Datenschutzbeauf-
tragten. Betroffene müssen über Zwecke 
und Rechtsgrundlagen der Videoüberwa-
chung sowie die maximale Speicherdauer 
der Aufzeichnungen hingewiesen werden. 
All dies gehört schließlich auf ein mög-
lichst großes Schild gedruckt und gut 
sichtbar ausgehängt.

Noch weitergehende Informations-
pflichten, etwa obligatorische Angaben zu 
den Rechten auf Auskunft, Widerspruch, 
Löschung der Aufnahmen sowie auf die 

Ein editierbares 
Muster der  
Datenschutz­
behörden zeigt, 
wie ein rechts­
konformer Hin­
weis auf Video­
überwachung 
aussehen muss 
(siehe ct.de/
yq1q). Q
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 kompakt
	• Kameras, die in den öffentlichen 
Raum gerichtet sind, erfassen 
personenbezogene Daten im 
DSGVO-Sinn.

	• Betreiber müssen eine ausreichen­
de Rechtsgrundlage vorweisen 
können und Transparenzpflichten 
erfüllen.

	• Auch für den Betrieb von Tür­
klingeln und Gegensprechanlagen 
mit Kamera gilt die DSGVO, weshalb 
sie schwer rechtskonform zu betrei­
ben sind.
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Beschwerdemöglichkeit bei der Daten-
schutzaufsichtsbehörde, dürfen ins Web 
ausgelagert werden. Es genügt, einen Link 
oder einen QR-Code anzugeben. Immer-
hin: Die Datenschutzbehörden bieten 
hierfür Vorlagen als PDF- oder Word-Da-
teien, die Sie für den eigenen Gebrauch 
anpassen können (siehe ct.de/yq1q).

Datenschutzfolgenabschätzung
Besteht durch einen technischen Prozess 
ein besonders hohes Risiko für die Privat-
sphäre von potenziell davon Betroffenen, 
so hat der Verantwortliche laut DSGVO 
vorab eine sogenannte Datenschutzfolgen-
abschätzung durchzuführen. Es geht um 
eine verschriftlichte Risikoabschätzung 
unter datenschutzrechtlichen Gesichts-
punkten. Eine solche Pflicht besteht nach 
Ansicht der DSK auch bei der Videoüber-
wachung, und zwar explizit dann, wenn die 
Verarbeitung ein „hohes Risiko für die 
Rechte und Freiheiten natürlicher Perso-
nen“ zur Folge hat (Art. 35 Abs. 1 DSGVO).

Das umfasst insbesondere Systeme, die 
unzählige Personen in einem öffentlichen 
Bereich erfassen. Hierzu zählen der DSK 
zufolge etwa Kameras in Sport-, Versamm-
lungs- und Vergnügungsstätten, Bahnhö-
fen, Einkaufszentren und Parkräumen. Aus-
genommen ist die Überwachung von priva-
ten Bereichen, die nicht öffentlich zugäng-
lich sind. Das gilt sowohl für Unternehmen 
als auch für Privatpersonen, die ihr eigenes 
Grundstück überwachen wollen.

Sofern letztere es schaffen, nur ihren 
eigenen privaten Bereich zu erfassen – und 
nicht den öffentlichen Raum oder den 
Garten des Nachbarn – findet die DSGVO 
ohnehin keine Anwendung. Denn das Ge-
setz gilt grundsätzlich nicht für die „Aus-
übung ausschließlich persönlicher oder 
familiärer Tätigkeiten“. Allerdings wird 
diese Schwelle schnell gedankenlos über-
schritten, etwa bei der „Überwachung“ 
des öffentlichen Verkehrsraums mit Auto- 
oder Fahrrad-Dashcams – hier tangiert 
man immer die Rechte Dritter.

Videoüberwachung bei Autos
Vor allem Teslas „Wächtermodus“ hat 
dazu geführt, dass derzeit viel über 
360-Grad-Kameraüberwachung moder-
ner Fahrzeuge diskutiert wird. Diese geht 
weit über die Dashcam-Aufnahmeproble-
matik hinaus, zu der mittlerweile gefestig-
te Rechtssprechung existiert [2].

Aufsehen hat zuletzt ein Bußgeld er-
regt, das die niedersächsische Landesda-
tenschutzaufsicht Ende Juli dieses Jahres 

verhängt hat: 1,1 Millionen Euro muss 
Volkswagen für Datenschutzverstöße 
während einiger Forschungsfahrten zah-
len, bei denen Techniker die Funktions-
fähigkeit eines Fahrassistenzsystems zur 
Vermeidung von Verkehrsunfällen getes-
tet hatten. Kameras hatten das Verkehrs-
geschehen rund um den Wagen zur Ana-
lyse von Fehlern aufgezeichnet.

Der Behörde fehlte eine Datenschutz-
folgenabschätzung für das Vorhaben. Vor 
allem aber monierte sie, dass keine Mag-
netschilder mit einem Kamerasymbol und 
die weiteren vorgeschriebenen Informa-
tionen für alle Verkehrsteilnehmer vor-
handen waren. Diese hätten darüber auf-
geklärt werden müssen, wer die Verarbei-
tung zu welchem Zweck durchführt und 
wie lange die Daten gespeichert werden. 
Wie Betroffene die Informationen wäh-
rend einer Autobahnfahrt dem Schild am 
Testfahrzeug hätten entnehmen können, 
sagte die Behörde nicht. Volkswagen hat 
das Bußgeld akzeptiert.

Doorbell-Cams
Ein weiteres datenschutzrechtliches Prob-
lem, das vor allem Privatleute betrifft, bil-
den vernetzte Wohnungs- und Haustürklin-
geln, die außerdem eine HD-Kamera ent-
halten. Weil diese Geräte insbesondere von 
Amazons Tochterfirma Ring bereits für 
unter 100 Euro zu haben und extrem leicht 
zu installieren sind, finden sie sich mittler-
weile neben vielen Eingangstüren. Das ei-
gentlich obligatorische Hinweisschild mit 
Kamerasymbol sucht man meist vergebens. 
Hier besteht akute Bußgeldgefahr, falls sich 
Nachbarn oder Passanten bei der zustän-
digen Datenschutzaufsicht beschweren.

Die Vorgaben der DSK sind unmiss-
verständlich: Unbedenklich seien die Sys-
teme nur dann, wenn sie keinen öffentli-
chen Raum erfassen und „eine Bildüber-
tragung erst nach Betätigung der Klingel 

ermöglichen, eine dauerhafte Speiche-
rung der Bildaufnahmen ausschließen, 
räumlich nicht mehr abbilden, als ein Blick 
durch einen Türspion gewähren würde, 
und wenn die Übertragung nach einigen 
Sekunden automatisch unterbricht“.

Fast alle Funktionen, die Ring in sei-
nen Prospekten bewirbt, muss man dem-
nach unbedingt abschalten – etwa die Ak-
tivierung durch Bewegungsmelder oder 
via App und die dauerhafte Speicherung 
der Aufnahmen in der Amazon-Cloud. 
Ring beziehungsweise Amazon machen 
darauf an keiner Stelle aufmerksam, wes-
halb dies kaum einem begeisterten An-
wender bewusst sein dürfte.

Immerhin findet sich in der Ring-App 
die Möglichkeit, zwei rechteckige „Privat-
sphärenbereiche“ im Blickfeld der Kame-
ra definieren zu können. Diese Felder 
bleiben schwarz, und Ring garantiert, dass 
darin keine Aufzeichnung stattfindet. So 
kann man beispielsweise die Wohnungs-
tür des Nachbarn oder den erfassten Teil 
des Gehwegs vorm Haus maskieren.

Während deutsche Datenschutzbe-
hörden bislang nur vereinzelt Bußgelder 
wegen Video-Türklingeln an Privatleute 
aussprechen, sieht das etwa in Spanien 
ganz anders aus: Agencia Española de Pro-
tección de Datos verhängt jeden Monat 
derlei Bußgelder, meist zwischen 300 und 
600 Euro. Es scheint nur eine Frage der 
Zeit, bis dieser Trend auch andere EU-Be-
hörden erreicht.	   (hob@ct.de) 
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DSK-Infos und editierbare Vorlagen: 
ct.de/yq1q

In der Ring-App 
lassen sich recht­
eckige Bereiche 
im Blickfeld von 
der Aufnahme 
ausschließen, 
etwa der Woh­
nungseingang 
gegenüber.
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Scan-Funktion als 
Datenschleuder?

Viele (alle?) modernen Smartphones 
haben mittlerweile OCR-Funktionen, 

wie man sie von Scannern kennt: Knipst 
man ein Foto, erkennen sie Texte. Was ich 
mich frage: Läuft die Texterkennung (Op-
tical Character Recognition/OCR) dabei 
lokal auf dem Smartphone oder landen 
Fotos und Text in der Cloud?

Das hängt von der jeweiligen App ab, 
dazu müssen Sie die jeweiligen Daten-

schutzinformationen durchstöbern. Für 
das mit iOS 15 eingeführte „Live Text“ 
verspricht Apple, „On-device intelligence“ 
zu nutzen. Die Samsung-App „Bixby Vi-
sion“ auf Galaxy-Smartphones hingegen 
lädt erkannte Texte hoch, beispielsweise 
zum Übersetzen. Auch „Google Lens“ 
schickt Daten in die Google-Cloud.

Es gibt auch Scan-Apps, die lokal auf 
dem Smartphone arbeiten und keine 
Daten auf fremde Server hochladen. Doch 
sie sind nicht leicht zu finden und auf 
ältere Tests ist kein Verlass, weil die Ent-
wickler in jüngeren App-Versionen mög-
licherweise Cloudfunktionen nachgerüs-
tet haben. Die sind zwar sehr praktisch, 
aber für sensible Daten untauglich.	  
 	 (dwi@ct.de)

Bilder komprimieren in 
Impress-Präsentation

Meine LibreOffice-Präsentation ent-
hält so viele Fotos, dass die ODP-Datei 

fast 100 MByte groß ist. Ich brauche die 
Bilder aber gar nicht in der vollen Auflö-
sung. Haben Sie einen Tipp, mit dem ich 
Platz sparen kann?

Bei einem einzelnen Bild tuts ein 
Rechtsklick nebst Auswahl des Be-

fehls „Komprimieren“. Anschließend kön-

nen Sie wählen, ob Sie an der Auflösung 
oder der JPG-Qualität sparen wollen.

Wenn Ihre Präsentation sehr viele Bil-
der enthält, ist der Menübefehl „Extras/
Präsentation komprimieren“ praktischer: 
Der ruft einen „Presentation Minimizer“ 
genannten Assistenten auf den Plan, der 
Sie in fünf Schritten durch die Möglich-
keiten zum Platzsparen führt. Auf der Seite 
„Bilder“ steht neben der Verringerung der 
Auflösung und der Erhöhung der JPG-
Kompressionsrate auch die Möglichkeit 
zur Verfügung, Bilder so zu beschneiden, 
dass nur noch die angezeigten Ausschnit-
te aufbewahrt werden. 	 (ktn@ct.de)

Postbank und Seal One

Die Postbank hat das chipTAN-Ver-
fahren für das Onlinebanking abge-

setzt und bietet als Hardwarelösung nun 
Geräte der Firma Seal One an. Die soll ich 
per USB mit dem PC verbinden. Ist das 
nicht riskant? Schließlich soll Onlineban-
king am sichersten sein, wenn Anwendung 
und Authentifizierung auf voneinander 
unabhängigen Geräten laufen.

Doch, das ist sicher. Zwar gilt prinzi-
piell, dass Sie für maximalen Schutz 

eine vom Hauptgerät unabhängige Hard-
ware für den zweiten Faktor nutzen soll-

ten. Allerdings lassen sich mithilfe eines 
geeigneten kryptografischen Chips beide 
Kanäle trotz Kabel- oder Funkverbindung 
zwischen den Geräten sauber voneinander 
trennen und Manipulation verhindern.

Laut Hersteller enthalten die Seal-
One-Geräte einen Smartcard-Chip, eine 
geschützte CPU, eine gesicherte Tastatur 
und ein manipulationssicheres Display. Sie 
arbeiten mit einem asymmetrischen kryp-
tografischen Verfahren: Richten Sie das 
Gerät ein, erzeugt es auf Basis der im Gerät 
hinterlegten individuellen Seal-One-ID 
ein Schlüsselpaar; Seal One gibt die 
Schlüssellänge mit RSA 2048 Bit an. Die 
Postbank erhält den öffentlichen Schlüs-
sel, der private verbleibt auf dem Smart-
card-Chip.

Tipps &
Tricks

Sie fragen –  
wir antworten!

Die Seal-One-Hardware der Postbank ist 
technisch äußerst sicher – denken Sie 
aber trotzdem daran, Betrag und Emp-
fänger-IBAN zu prüfen.

Bi
ld

: S
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ne

Der Presentation Minimizer in LibreOffice Impress hilft dabei,  
die eigenen Präsentationen möglichst platzsparend zu speichern.
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Schicken Sie eine Überweisung an die 
Postbank, senden deren Server laut Seal 
One eine verschlüsselte Nachricht mit Be-
trag und Empfänger-IBAN an Ihr Gerät. 
Diese ist demnach mithilfe Ihres öffentli-
chen Schlüssels Ende-zu-Ende-verschlüs-
selt. Der Chip dechiffriert die Nachricht, 
das Display zeigt sie an.

Nun prüfen Sie, ob Betrag und Emp-
fänger mit denen auf dem PC übereinstim-
men. Tun sie das nicht, brechen Sie ab: 
Dann ist Ihr PC wahrscheinlich kompro-
mittiert. Passt alles, bestätigen Sie die 
Transaktion mittels Knopfdruck. Dafür 
haben Sie ein Zeitlimit von wenigen Mi-
nuten. Nun verschlüsselt und signiert das 
Gerät die Transaktionsdaten mit Ihrem 
privaten Schlüssel und schickt sie an die 
Postbank zurück. Die Postbank überprüft 
die Signatur mithilfe Ihres öffentlichen 
Schlüssels. Ist alles korrekt, führt sie die 
Überweisung aus.

Durch die Schlüssellänge und das 
Zeitlimit sind Man-in-the-Middle-Angrif-
fe praktisch unmöglich, und zwar selbst 
dann, wenn Ihr PC durch ein Schadpro-
gramm kompromittiert ist. Das Verfahren 
ist vom Prinzip vergleichbar mit einer 
HBCI-Schlüsselkarte im Secoder mit Dis-
play, der ebenfalls mit dem PC verbunden 
ist. Das Verfahren bietet die Postbank seit 
2011 an; wir haben bislang von keinen Si-
cherheitsproblemen gehört. 	(mon@ct.de)

Notepad und Tabulatoren

Ich finde das neue Notepad in Win-
dows 11 großartig – allein dass ich Än-

derungen in mehreren Schritten rückgän-
gig machen kann, ist Gold wert. Leider gibt 
es aber auch einen erheblichen Nachteil: 
Die Tab-Größe ist von ehemals acht auf 
vier Zeichen gesunken. Das wiederum be-
deutet, dass all meine Textdateien nun 
optisch falsch formatiert sind. Gibt es einen 
Weg, dem neuen Notepad ebenso den 
Acht-Zeichen-Abstand aufzuzwingen?

Tatsächlich verhält sich das neue 
Notepad an der Stelle komplett anders 

als sein Vorgänger. Die Breite der Tabs be-
misst es nicht nach Zeichen, sondern sie 
ist fest auf einen halben Zoll festgelegt und 
lässt sich unseres Wissens auch nicht än-
dern. Dabei handelt es sich um ein logi-
sches Maß, das je nach Displaygröße und 
globaler Skalierung anders ausfallen kann, 
wenn Sie es mit einem Lineal auf Ihrem 
Bildschirm nachmessen würden.

Wie vielen Zeichen das entspricht, 
hängt von der im Notepad eingestellten 
Schriftart und -größe sowie von der Zoom-
Stufe ab. Die vier Zeichen, die Sie beob-
achtet haben, sind also mehr oder weniger 
Zufall. Sie können versuchen, mit einer 
anderen Schrift (in den Einstellungen) und 
einem anderen Zoom (im Ansicht-Menü) 
die gewohnte Formatierung wieder herzu-
stellen. Bei unseren Versuchen hat sich die 
Anzeige mit der Schriftart „Consolas Re-
gular“ in 10 Punkt und einem um zwei 
Stufen verkleinerten Zoom als brauchbar 
erwiesen. In allen Kombinationen, bei 
denen die Tabs einigermaßen stimmten, 
sah die Schrift aber recht klein aus. Außer-
dem merkt sich Notepad die eingestellte 
Zoom-Stufe nicht beim Beenden.

Wenn Sie einen Editor brauchen, bei 
dem die Tabulatoren einer bestimmten 
Zeichenzahl entsprechen, ist das Windows-
11-Notepad nicht  die beste Wahl. Empfeh-
lenswerte kostenlose Alternativen sind die 
Programme Notepad++, PSPad oder – vor 
allem, wenn Sie häufig Programmtext oder 
Skripte bearbeiten – Microsofts Visual Stu-
dio Code. 	 (hos@ct.de)

Alternative Texteditoren: ct.de/ysy5

PS/2-Tastatur  
wird nicht erkannt

Ich habe mir den PC-Bauvorschlag 
„Ryzen Allrounder“ aus c’t 24/2019 

gebaut. Der Rechner läuft seit zwei Jahren 
stabil, nur eine Sache stört: Ich habe an 
den PC eine 25 Jahre alte Model-M-Tasta-
tur von IBM am PS/2-Port angeschlossen. 

Starte ich den Rechner, nachdem der 
Strom aus war, wird die Tastatur nicht er-
kannt, führe ich einen Neustart durch, 
funktioniert sie tadellos. Eine andere 
PS/2-Tastatur zeigt dieses Verhalten nicht. 
Können Sie sich das Verhalten erklären 
und kann man das ändern?

Wahrscheinlich verbringt Ihre histo-
rische Tastatur einfach zu viel Zeit 

damit, sich nach dem Einschalten der 
Stromzufuhr zu initialisieren. Als Work-
around sollten Sie sie sich für ein paar Euro 
einen PS/2-auf-USB-Adapter zuzulegen. 
Eventuell löst das schon das Problem. Das 
hätte auch den Vorteil, dass Sie die Tasta-
tur bei zukünftigen Rechnern weiterver-
wenden können, die wahrscheinlich gar 
keine PS/2-Buchse mehr haben werden.	  
	  (chh@ct.de)

Keine Summe in Numbers

Ich habe über Umwege eine Tabelle 
aus einer mir nicht bekannten An-

wendung erhalten und will nun auf mei-

Fragen richten Sie bitte an
	 hotline@ct.de

	 c’t Magazin

	 @ctmagazin

Alle bisher in unserer Hotline 
veröffentlichten Tipps und Tricks 
finden Sie unter www.ct.de/hotline.

So ein Schätzchen ist für den PS/2-Port manches modernen Mainboards zu langsam.
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nem Mac in der Tabellenkalkulation 
Numbers die Summe einer Zahlenspalte 
berechnen lassen. Das klappt aber nicht, 
weil Numbers das Datenformat stur auf 
„automatisch“ einstellt und manuelle 
Änderungen ignoriert. Ist das ein Bug in 
Numbers?

Vermutlich handelt es sich nicht um 
einen Bug, sondern um eine unglück-

lich befüllte Tabellenspalte: Dieses Ver-
halten legt Numbers typischerweise bei 
Verwendung von Dezimalpunkten an den 
Tag. Wenn die Zahlenkolonne aus Werten 
wie 1.0, 0.66 oder 0.33 besteht, dann 
glaubt Numbers, dass es sich ganz sicher 
um Text handelt, und verweigert die 
manuelle Umstellung des Datenformats 
auf „Zahl“.

Abhilfe ist einfach: Ändern Sie die De-
zimalpunkte per Suchen und Ersetzen in 
Kommata. Anschließend lässt sich das 
Zellenformat ohne Weiteres auf Zahlen-
werte umstellen und wenn Sie dann die 
komplette Spalte selektieren, zeigt die An-
wendung die Summe der Spaltenwerte wie 
erwartet umgehend am unteren Fenster-
rand. 	 (dz@ct.de)

Private Relay  
verhindert Zugriff

Im Artikel „Wahl der Waffen“ (c’t 16/ 
2022, S. 24) zeigen Sie, wie Apple-

iCloud+-Abonnenten mit „Private Relay“ 
die eigene IP-Adresse verbergen können. 
Ich habe das für meine Geräte (iPhone und 
iPad) gleich aktiviert und bei den folgen-
den Optionen zunächst „Allgemeinen 
Standort beibehalten“ ausgewählt. Seit-
dem verweigert mir die Zattoo-App (Pre-
mium-Abo) die Anzeige von Sendern der 
RTL-Gruppe mit dem Hinweis: „Leider 
erlaubt dieser Sender keinen Abruf von 
Deinem Aufenthaltsort aus.“ Auch per 
Safari-Browser ist der Abruf nicht möglich. 
Es ändert sich auch nichts, wenn ich alter-
nativ die Private-Relay-Option „Land und 
Zeitzone verwenden“ auswähle. 

Private Relay verwendet Proxies von 
Cloudflare, Akamai und Fastly (siehe 

ct.de/ysy5)  und manche Webseiten ord-
nen die zugehörigen IP-Adressen fälsch-
lich einem Netzwerk im Ausland zu. Als 
erste Maßnahme hilft es, Private Relay 
vorübergehend abzuschalten. Alternativ 
kann man für Zugriffe auf Sender der RTL-
Gruppe einen anderen Browser nehmen. 

Der kommuniziert dann an Private Relay 
vorbei mit dem Internet.

Ansonsten können Sie nur hoffen, 
dass Apple und die Proxy-Betreiber aktiv 
werden und die Ursache abstellen: Je mehr 
unabhängige Fehlermeldungen die Fir-
men erhalten, desto eher dürften sie re-
agieren. Private Relay läuft zwar längst als 
kommerzieller Dienst, aber Apple sieht 
ihn noch immer im Beta-Entwicklungs
stadium.	  (dz@ct.de)

Proxy-IPs, Hinweise für  
Webseitenbetreiber: ct.de/ysy5

Arch-Linux-Update bricht ab

Das Update meines Arch-Linux-Sys-
tems läuft nicht durch, sondern bricht 

mit der Fehlermeldung „Vorgang konnte 
nicht vorbereitet werden“ ab – siehe 
Screenshot. Was kann ich tun?

Ein solches Problem beim Update von 
Arch Linux kann beispielsweise auf-

treten, wenn die Distribution umgebaut 
wurde. Ersetzt die Distribution ein Paket 
durch ein anderes, kann es zu Abhängig-
keitsproblemen kommen, die Sie selbst 
lösen müssen. In Ihrem Fall soll das Paket 
wxwidgets-common das bisher verwende-
te wxgtk-common ersetzen. Letzteres wird 
allerdings von wxgtk2 vorausgesetzt.

Um die Abhängigkeiten eines Pakets 
herauszufinden, rufen Sie pacman mit dem 
Parameter -Si auf. Unter Umständen liefert 
aber der Befehl sudo pacman -Si wxgtk2 kein 
Ergebnis. Dann wurde das Paket vermut-
lich aus dem AUR installiert, beispielsweise 
mit yay. Starten Sie dann den Wrapper mit 
demselben Parameter: yay -Si wxgtk2. 
Dabei stellt sich heraus, dass es das Paket 
im AUR gar nicht mehr gibt. Veraltete Pa-

kete haben auf dem System sowieso nichts 
verloren, daher sollten Sie versuchen, das 
Paket mit yay -Rs wxgtk2 zu deinstallieren.

Sollte das ebenfalls fehlschlagen, weil 
es wiederum von einem anderen Paket 
(beispielsweise wxlua) noch benötigt wird, 
müssen Sie dem oder den weiteren Paketen 
auf dieselbe Weise auf den Grund gehen 
und sie der Reihe nach entfernen. Falls sich 
dabei herausstellt, dass es sich nicht nur 
um veraltete, verwaiste Pakete handelt, 
sondern tatsächlich um eine Software, die 
Sie noch benötigen, können Sie diese 
vorübergehend entfernen. Spielen Sie dann 
alle Systemaktualisierungen ein und in
stallieren Sie anschließend die Software 
neu – unter Umständen auch alternativ als 
Flatpak oder AppImage. 	 (lmd@ct.de)

Yay bemängelt  
ungültige Signatur

Ich nutze für Systemupdates unter 
Arch Linux den Paketmanager yay. 

Der verweigert das Update wegen eines 
Fehlers im Zusammenhang mit einer Sig-
natur bei einem Paket. Wie kann ich das 
Update erzwingen?

Die Signaturen sollen es Hackern er-
schweren, Arch-Usern manipulierte 

Updates unterzuschieben. Man kann bei 
Fehlern aber einzelnen Schlüsseln das 
Vertrauen aussprechen, falls es nur einen 
Fehler und keinen Angriff gab. Die Liste 
der Schlüssel zeigt pacman-key --list-keys. 
Sie müsste den Schlüssel enthalten, wegen 
dessen Signatur yay das Update verweigert 
hat. Mit sudo pacman-key --lsign-key HASH_
DES_SCHLÜSSELS bescheinigt man diesem 
Schlüssel das absolute Vertrauen. Danach 
sollte yay den Signaturfehler nicht mehr 
anzeigen. 	 (pmk@ct.de)

Ein typisches Problem beim Update von Arch Linux:  
Ein veraltetes Paket blockiert die Aktualisierung.

c’t 2022, Heft 19176

Tipps & Tricks  ﻿﻿﻿﻿ 



Skurrile Dinge, denen der Informatikprofessor Reinhard Wilhelm 
bei der Arbeit oder in den Nachrichten begegnet, hält er in unter-
haltsamen Glossen fest. Sein neues Werk folgt dem ersten Band 
„Einsichten eines Informatikers von geringem Verstande“. Es 
lässt sich unabhängig vom ersten Teil lesen und verlangt keiner-
lei Vorwissen.

Die Glossen beginnen zumeist mit einem aktuellen Auf-
hänger, oft aus der Welt der IT: In „Taliban in Wikipedia“ be-
schreibt er, wie das „Volunteer Response Team“ sein Porträt 
von seiner Wikipedia-Seite aufgrund von Copyright-Ver
letzungen entfernte. Wenn sich das Thema als komplizierter 
herausstellt, liefert der Autor relevante Fakten, sodass auch 
Leser ohne tiefere IT-Kenntnisse die Pointe verstehen. So wie 
bei der Glosse zum Autopiloten, in der Wilhelm anhand von 
fehlenden Genehmigungen und diversen Fakten aus Presse-
artikeln aufschlüsselt, dass es sich bei Teslas „Autopilot“ ei-
gentlich um einen „fortgeschrittenen Fahrassistenten der Stufe 
zwei“ handelt. Sprich: „Der Fahrer muss den Verkehr ständig 
im Blick behalten. Der Fahrer haftet für Verkehrsverstöße und 
Schäden.“ 

Bei manchen Themen wie dem Metaverse benötigt es nicht 
viel Vorarbeit. Wilhelm hat seine Gedanken dazu als „Meta-Verse“ 
in Gedichtform niedergeschrieben: „Nicht mit Google hupfen, 
nicht Privates lupfen. Aber mit Twitter zwitschern, um Musk zu 
ditschen.“ Ähnlich verhält es sich mit den gestressten Paketliefe-
ranten von Amazon und Fahrradkurieren, die ohne Toiletten
pausen fahren müssen, weil jede Sekunde zählt. Auch die Zeilen 
zu Facebooks Algorithmus, der die Seite der französischen Stadt 
Bitche sperrte, sind genussvoll zu lesen. Sinniert der Autor mal 
nicht über Großkonzerne, dann rückt er Themen aus dem Alltag 
in den Vordergrund, zum Beispiel die mageren Vorschläge der 
Apple-Rechtschreibhilfe.

Alles in allem widmet sich Reinhard Wilhelm in seinem zwei-
ten Glossenband einem bunten Mix an Themen, die er in unter-
haltsame Glossen verpackt. Die knapp 100 Seiten sind leider 
schnell verschlungen.	   (wid@ct.de)

Wenn nicht mehr alle Kollegen an einem Ort arbeiten, fehlen die 
Gespräche an der Kaffeemaschine. Und liebgewonnene Gewohn-
heiten, mit denen Teams ein Geburtstagskind hochleben lassen, 
funktionieren auf Distanz nicht mehr. Die Autorinnen raten dazu, 
ganz bewusst neue, hybrid-taugliche Rituale zu gestalten. Es 
zeugt von ihrer praktischen Erfahrung, dass auch Vorbehalte und 
anfängliches Unbehagen der Teammitglieder bei diesem Thema 
ausreichend zur Sprache kommen.

Die pragmatischen Ratschläge für Meetings beginnen mit 
einer Betrachtung von synchroner versus asynchroner Kommu-
nikation. Aus Sicht der Autorinnen eignet sich eine asynchrone 
Arbeitsweise mithilfe von Taskboards oft besser, um gemeinsam 
voranzukommen; manches Meeting wird so überflüssig. Für die 
synchrone Kommunikation, beispielsweise im Rahmen eines 
Hybrid-Workshops, empfehlen sie klare Rollen: Für Organisation, 
inhaltliche und technische Moderation sollte es je eine zuständi-
ge Person geben, ebenso je einen „Wächter“ für Zeitplan, Hand-
zeichen und Pausenbedarf der Teilnehmer.

Zur technischen Ausstattung von Konferenzraum und Home
office gibt das Buch lediglich generelle Hinweise. Wer konkrete 
Vorschläge für Hard- und Software sucht, wird nicht fündig. So 
nennen die Autorinnen Chat- und Handhebefunktion, Breakout-
Räume und ein digitales Whiteboard als Kriterien für die Auswahl 
eines Videokonferenzsystems. Beispielhaft erwähnen sie kurz 
Zoom, Microsoft Teams, WebEx und BigBlueButton, jedoch ohne 
näher darauf einzugehen oder Vor- und Nachteile zu diskutieren. 
Für die gemeinsame Datenablage nennen die Autorinnen bei-
läufig  Dropbox und Google Drive, ohne auf Datenschutzaspekte 
einzugehen. Fragen nach dem Platzbedarf für die Teamdaten, 
Backups oder Zugriffsrechten bleiben außen vor.

Dieser Ratgeber ist da stark, wo er bewährte und auch weniger 
bekannte Werkzeuge fürs berufliche Miteinander steckbriefartig 
vorstellt und dabei auch die Besonderheiten beim Einsatz auf Dis-
tanz klärt. Von Strategien für effiziente Meetings über Kreativ-
techniken bis zum professionellen Feedback finden sich zahlreiche 
Methoden für hybrid tätige Teams.� (dwi@ct.de)

Der Informatikprofessor Reinhard Wilhelm schaut mit 
einer solch strikten Logik auf alltägliche Szenarien, dass 
er in den winzigsten Merkwürdigkeiten Raum für einen 
Witz findet. So wird schnell aus einer fragwürdigen 
Entscheidung eines Großkonzerns eine Glosse über 
Fahrradkurierjobs und Toilettenpausen.

Ein Team ist bestenfalls mehr als die Summe aller 
beteiligten Kollegen. Wichtig sind dazu Strukturen  
und Rituale, ein vertrauensvoller Umgang und gute 
Kommunikation – kurz: die richtige Teamkultur. Mit  
einem speziellen Blick auf hybrid arbeitende Teams  
will dieser Ratgeber dazu einen Beitrag leisten.

Informatikerhumor

Von Vor-Orties  
und Remoties

Reinhard Wilhelm

Von Autopiloten,  
Taliban und dem  
Friedrichstadtpalast
Neue Einsichten eines Informatikers  
von geringem Verstande

Selbstverlag, 2022
ISBN 979-8820142680
98 Seiten, 8,80 €
(PDF-/Epub-/Kindle-E-Book: 5 €)

Gesine Engelage-Meyer, Sonja Hanau

Mit hybriden Teams 
mehr erreichen
Werkzeuge, Methoden und Praktiken 
für gelungene Zusammenarbeit auf 
Distanz

BusinessVillage, Göttingen 2022
ISBN 978-3869806440
265 Seiten, 30 €
(PDF-/Epub-/Kindle-E-Book: 25 €)
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Von Jan Schüßler

Die Grundregel: 3-2-1

3-2-1? Wie bitte?	

Die 3-2-1-Regel besagt, dass es von 
wichtigen Dateien stets mindestens 

drei Exemplare inklusive des Originals 
gibt, dass diese drei Exemplare auf min-
destens zwei verschiedenen Medientypen 
gesichert sind und dass eine der Siche-
rungskopien außer Haus gelagert wird – 
Letzteres, um Diebstahl, Wohnungsbrand 
und Ähnlichem zuvorzukommen.

In der Praxis kann das zum Beispiel so 
aussehen, dass Sie erstens alle wichtigen 
Dateien auf Ihrem PC vorhalten, zweitens 
regelmäßig ein Backup auf einer externen 
Festplatte speichern und drittens Ihre 
Daten in einen vertrauenswürdigen 
Cloudspeicher synchronisieren.

Bedenken Sie außerdem, dass Back-
up-Medien nicht dauerhaft mit dem PC 
verbunden sein dürfen. Verbinden Sie sie 
stattdessen nur zum Zweck der Daten
sicherung und klemmen Sie sie danach 
gleich wieder ab. Denn der beste Backup-
Speicher bringt Ihnen nichts, wenn er am 
PC hängt, während ein Erpressungstroja-
ner all Ihre Dateien kapert und das Backup 
dabei gleich mitnehmen kann.

Pro-Tipp: Erweitern Sie die 3-2-1-
Regel zur 3-2-1-0-Regel. Achten Sie dar-
auf, null proprietäre oder undokumentier-
te Speicherformate zu verwenden (siehe 
auch weiter unten: Hard- und Software).

Ist das nötig?

Ehrlich, ich bin so faul. Muss ich wirk-
lich ein Backup haben?

Diese Frage können Sie selbst am bes-
ten beantworten: Stellen Sie sich ein-

fach vor, die Festplatte oder SSD in Ihrem 
PC ginge von jetzt auf gleich kaputt oder 
Ihr Smartphone ginge auf der nächsten 

Reise über Bord. Alles an Daten, was Sie 
nicht noch irgendwo anders gesichert 
haben, wäre dann futsch. Wäre die einzige 
Sorge, die Sie danach haben, bloß der Ver-
lust der teuren Hardware? Wenn ja, brau-
chen Sie wohl wirklich kein Backup. An-
sonsten gilt: kein Backup – kein Mitleid.

Kaputtes Acronis-Archiv

Ich nutze Acronis True Image und bin 
nun auf eine Wiederherstellung an-

gewiesen – doch ich bekomme stets nur 
die Fehlermeldung, das Backup sei defekt. 
Der Acronis-Support erweist sich als un-
fähig, mir zu helfen. Und nun?

Von solchen Problemen hören wir ab 
und zu – eine fertige Lösung haben wir 

für so etwas leider nicht und würden, be-
träfe es uns, auch zunächst per Google 
recherchieren und Supportforen durch-
stöbern müssen.

Erfahrungen wie Ihre sind allerdings 
ein perfektes Beispiel für ein generelles 
Problem: Nutzt ein Hersteller ein proprie-
täres Speicherformat, stehen Sie im Zwei-
felsfall im Regen, wenn ein Archiv beschä-
digt ist oder irgendein skurriles Kompati-
bilitätsproblem mit einer neuen Software-
version auftritt.

Hard- und Software

Gibt es bestimmte Backup-Program-
me, die Sie empfehlen können?

Jein. Wir erachten es für hilfreich, ein 
Speicherformat zu verwenden, mit dem 

Sie sich nicht von einem einzelnen Software-
hersteller abhängig machen. So vermeiden 
Sie, dass künftige Kompatibilitätsprobleme 
oder kryptische Fehlermeldungen beim 
Wiederherstellen zur Stolperfalle werden.

Daraus lassen sich durchaus ein paar 
Empfehlungen ableiten. Für Backups der 

FAQ
Um ein Backup kommt man nicht herum, will man vor verlorenen Note-
books, Virenbefall und unaufmerksamer Löscherei gefeit sein. Einige 
Fragen erreichen uns immer wieder aufs Neue – hier beantworten wir sie.

Backup

Syncthing ist ein P2P-Programm, das sich hervorragend zur Datensicherung 
eignet – kostenlos und quelloffen.

FAQ  |  Backup﻿﻿﻿
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kompletten Windows-Systempartition 
auf eine externe Festplatte erweist sich 
etwa seit Jahren das von uns entwickelte 
Skript c’t-WIMage als robust (siehe ct.de/
wimage). Es sichert in WIM-Abbilddatei-
en, die sich mit jedem Windows lesen 
lassen. Der eigentliche Charme des Tools 
besteht aber darin, dass die Wiederher-
stellung eines WIMage-Backups mittels 
der regulären Windows-Setup-Umge-
bung geschieht. Geht Ihr PC kaputt, kön-
nen Sie die Sicherung ohne Treibermätz-
chen auch auf einem neuen Rechner wie-
derherstellen – denn das Zurückspielen 
regelt die Windows-Setup-Umgebung.

Um Ordner und Dateien zu sichern, 
eignet sich etwa Duplicati [1], das auf 
quelloffene Speicherformate setzt, sodass 
sich Archive im Notfall auch ohne die 
Software auslesen lassen. Eine Empfeh-
lung wert sind außerdem Peer-to-Peer-
Synchronisierer (P2P) wie Syncthing oder 
Resilio Sync. Sie halten Ordnerinhalte 
zwischen mehreren Rechnern und auch 
Smartphones und Tablets synchron. In [2] 
finden Sie eine Anleitung zum Bau eines 
Backup-Speichers, der einen Raspberry 
Pi mit externer Festplatte als Grundlage 
verwendet und in [3] Tipps für ein uni-
verselles Familienbackup mit Resilio 
Sync.

Beim Kauf von Speichermedien soll-
ten Sie USB-Sticks meiden und externen 
Festplatten und SSDs den Vorzug geben 
– letztere sind im Regelfall einfach lang-
lebiger. Gegen den Einsatz eines USB-
Sticks, etwa um die wichtigsten Dokumen-
te im Notfall schneller griffbereit zu haben, 
spricht natürlich trotzdem nichts.

Windows-eigene Sicherung

Was spricht eigentlich gegen die auch 
in Windows 11 nach wie vor enthalte-

ne Funktion „Sichern und Wiederherstel-
len (Windows 7)“?

In erster Linie die miserablen Erfah-
rungen, von denen uns Leser seit vie-

len Jahren immer wieder berichten. Zwar 
lassen sich Backups damit problemlos er-
stellen, doch scheitert die Wiederherstel-
lung bemerkenswert oft – an skurrilen 
Problemen wie einer veränderten Partitio-
nierung oder minimal veränderter Hard-
ware. Weil die Verlässlichkeit des Wieder-
herstellungsvorgangs absolut essenziell 
ist, können wir daher nur raten: Finger 
weg. Microsoft hat die Funktion ohnehin 

längst als „deprecated“ gekennzeichnet, 
also als veraltet.

Wichtige Handgriffe

Ich habe ein Backup erstellt. Jetzt ist 
alles fein, oder?

Nein, noch nicht. Es mag etwas peni-
bel klingen, aber um auf der sicheren 

Seite zu sein, müssen Sie auch testen, ob 
sich das Backup im Fall der Fälle wieder-
herstellen lässt. Geht es um ein Backup 
von Ordnern und Dateien, ist das recht 
einfach: Holen Sie stichprobenartig einige 
Dateien aus der Sicherung heraus und pro-
bieren Sie, ob sie sich öffnen lassen.

Um die Funktionsfähigkeit eines kom-
pletten Systemabbilds zu prüfen, müssten 
Sie es streng genommen einmal zurück-
spielen, zum Beispiel auf einen Testrech-
ner oder auf eine unbenutzte Festplatte 
oder SSD, die Sie zu dem Zweck temporär 
in Ihren PC einbauen. Das ist ein gewisser 
Aufwand – ist Ihnen das zu viel, prüfen Sie 
wenigstens, ob Sie die Wiederherstel-
lungsumgebung starten und das Backup 
zum Zurückspielen auswählen können. In 
c’t-WIMage klicken Sie sich beispielsweise 
bis zu dem Punkt durch, an dem das Setup 
Sie fragt, auf welcher Partition Ihr Win-
dows landen soll und brechen den Vorgang 
dann ab. Bedenken Sie aber: Dass das 
Backup funktionsfähig ist, ist damit zwar 
sehr wahrscheinlich, aber nicht bewiesen.

Fotos von Android sichern

Ich fotografiere viel mit meinem An-
droid-Handy und möchte die Fotos 

auch gerne unterwegs schon sichern kön-
nen, aber nicht immer gleich alles in die 
Google-Cloud schieben – zumal der Spei-
cherplatz immer ratzfatz zur Neige geht.

Dafür gibt es mehrere Lösungen. Eine, 
die datenschutztechnisch und in 

puncto Komfort hervorragend abschnei-
det, ist ein Cloudspeicher mit Ende-zu-En-
de-Verschlüsselung wie Tresorit oder 
YourSecureCloud. Der Nachteil: Die Abos 
dafür sind teils etwas, teils deutlich teurer 
als die Speichererweiterungs-Abos für 
Google Drive, Microsoft OneDrive & Co.

Auch in diesem Fall empfehlen wir 
darüber hinaus einen Backup-Speicher auf 
Basis von Syncthing als Alternative. Es 
synchronisiert Ihre Daten via Internet, 

braucht aber keinen Cloudspeicher dafür 
und auf Wunsch speichert es auch einen 
Versionsverlauf Ihrer Dateien [2].

Voll vs. inkrementell vs. 
differenziell

Mein Backuptool spricht von inkre-
mentellen, differenziellen und vollen 

Backups. Was hat es damit auf sich?

Bei einem Vollbackup wird bei jedem 
erneuten Backupvorgang eine voll-

ständige Sicherung aller zu sichernden 
Daten erzeugt. Das ist platztechnisch in-
effizient: Sichern Sie rund 200 GByte an 
Daten, ist eine 1-TByte-Festplatte nach 
vier bis fünf Backups voll – mit Datenkom-
pression vielleicht ein paar mehr.

Bei einem differenziellen Backup wird 
nur einmal ein Vollbackup erzeugt. Da-
nach vergleicht die Backup-Software nur 
noch, welche der Daten sich im Vergleich 
zu diesem vollständigen Abbild geändert 
haben oder neu hinzugekommen sind und 
sichert die in einem Differenzabbild . Zum 
Wiederherstellen der jüngsten Sicherung 
braucht man also zwei Archive – Vollback-
up plus jüngstes Differenzabbild.

Inkrementelle Backups sind die platz-
sparendste Variante. Sie wenden das Prin-
zip differenzieller Backups wiederum auf 
die Differenzabbilder an. Die Software er-
stellt zunächst ein Vollbackup und danach 
inkrementelle Abbilder. Zum Wiederher-
stellen der jüngsten Datensicherung sind 
also das volle Abbild plus alle seitdem er-
stellen Inkremente nötig, da jedes einzelne 
jeweils auf das vorige aufbaut.

Der Nachteil der Platzspartechniken: 
Ist ein relativ frühes Teilarchiv beschädigt, 
lassen sich meist auch die darauf aufbau-
enden inkrementellen Backup-Sätze nicht 
mehr gebrauchen. Aus diesem Grund kom-
binieren die meisten Tools die Verfahren 
und erstellen beispielsweise bei jedem 
zehnten Backup-Vorgang ein Vollbackup 
und dazwischen differenzielle oder inkre-
mentelle Datensätze.	   (jss@ct.de)
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Die Denker unter den Menschen hat-
ten das Ding schon vor dem Hype 

ausnahmslos als ein Mysterium bezeich-
net. Niemand bis auf den anonymen 
Initiator wusste, aus welchem Grund die 
Kamera aufgestellt worden war.

Pünktlich, stets zur gleichen Tages-
zeit, löste der Timer aus und ein Foto 
entstand, eine Bilddatei aus Nullen und 
Einsen, eine digitale Normalität. Ob der 
Upload ins Netz sofort oder erst mit Ver-
zögerung erfolgte, war ebenfalls nicht 
bekannt. Nur, dass kontinuierlich aufs 
Neue ein weiteres Bild auf der Webseite zu sehen war. Tag 
für Tag, Woche für Woche, Monat für Monat.

Der Zweck der Website mit dem Namen Countdown-
to-the-end.com erschloss sich keinem der Betrachter. Weder 
fand sich ein Impressum noch eine Kontaktmöglichkeit. 
Selbst der Webspace-Anbieter war nicht in der Lage, den 
Betreiber zu ermitteln – es erwies sich auch als unmöglich, 
die Site zu löschen oder wenigstens stillzulegen. Pünktlich 
zum Jahreswechsel überwies jemand den Betrag für die Ser-
verspeicherung. Das Geld kam stets von einem anonymen 
Offshore-Nummernkonto.

Aber all das hätte ganz bestimmt ohnehin niemanden 
interessiert – wenn nicht der Hype ausgebrochen wäre. Die 
Webadresse verbreitete sich zunächst sporadisch, dann re-
gelrecht viral über alle Social-Media-Kanäle. Tausende teil-
ten und likten, empfahlen und verlinkten.

Die Webseite war ganz simpel in HTML angelegt. Tech-
nisch längst veraltet und zum Sterben langweilig. Sie zeigte 
lediglich Fotos, von immer demselben Standort aus aufge-
nommen, seit Jahren. Man fand keine Nummerierung und 
keinerlei Hinweise zum Sinn der Serienaufnahme. Zu lesen 
gab es nur den Titel der Website: Countdown-to-the-end.
com.

Alle Versuche, die Szenerie zu verorten, scheiterten. 
Weder am Stand der Sonne noch durch den Abgleich mit 
Wetterdaten ließ sich herausfinden, wo der Ort lag, den der 
Bildausschnitt zeigte. Man konnte nur vermuten, dass die 
Kamera in einer gemäßigten Klimazone aufgestellt worden 
war. Die Jahreszeiten waren zu erkennen, aber ohne direkten 
Hinweis auf den genauen Aufnahmezeitpunkt musste der 
Standort im Verborgenen bleiben. Und nichts eignete sich 
in unseren Zeiten der allumfassenden Informationsmöglich-
keiten besser zum Mobilisieren der Netzgemeinde als ein 
solches Geheimnis.

Also begann die Jagd. Die Find-the-Cam-Challenge 
elektrisierte Internetnutzer in aller Welt. Tausende von 

Social-Media-Gruppen entstanden. In 
Chatforen diskutierten die Leute, ent-
warfen und verwarfen Theorien, die 
mal abstrus, mal stichhaltig wirkten 
und dennoch zu keinem Ziel führten. 
Professionelle Online-Schatzsucher 
verpulverten crowdgefundete Invest-
ments.

All diese Versuche blieben vergeb-
lich. Filme wurden gedreht – Dokumen-
tationen, aber auch Spielfilmadaptionen 
über abenteuerliche Suchaktionen. Acht-
zehn Jahre ging es so. Die Fotos gerieten 

in den Fokus der akademischen Forschung, wurden wissen-
schaftlich ausgewertet. Gleichzeitig entstanden sektenartige 
Gruppen, die die Abbildungen als mystisches Omen verste-
hen wollten.

Der Wikipedia-Eintrag zur Find-the-Cam-Challenge 
schaffte es als längster und meistaufgerufener Artikel der 
Online-Enzyklopädie ins Guiness Book of World Records. 
Mehrere Superreiche gründeten einen Fonds, dessen Haupt-
aufgabe in der jährlichen Bekanntgabe des Preisgelds für die 
Lösung des Rätsels bestand. Jahr für Jahr wuchs der Jackpot. 
Die Summe, die dem Entdecker des abgebildeten Ortes 
winkte, durchbrach irgendwann die Hundert-Millionen-
Euro-Grenze und lockte Hunderttausende. So durchwan-
derten die Sucher Landschaften, immer in der Hoffnung, 
das seltsame Motiv aufzuspüren.

Doch so sehr die Menschen auch warteten, flehten, be-
teten, drohten und hofften, es änderte sich nichts. Das täg-
liche Bild zeigte lediglich einen Weg, einen Baum und da-
hinter einen Felsen. Der Baum steckte in einem braunen 
Kübel mit Pflanzgranulat, ganz so, als wolle der Initiator der 
Aktion die Beobachter verhöhnen. Denn der Baum bestand 
deutlich erkennbar aus Plastik. Die Blätter glänzten gelegent-
lich im Sonnenlicht, aber reagierten nicht auf Schnee, Regen 
oder Hitze. Niemals fiel eines herab.

*  *  *
„Es ist ein Kunstwerk, Michelle, nicht wahr?“, murmelte 
Franny.

In der untergehenden Sonne leuchtete ihr größtenteils 
ergrautes Haar in einem satten Orange. Sie hatte den Ruck-
sack vom Rücken genommen und ihn am Wegesrand ab-
gestellt. Die unbarmherzige Tageshitze war verschwunden, 
dennoch sah man die Spuren des Schweißes als rote Striemen 
an ihrer Stirn. Dort, wo der Strohhut sich gegen die Haut 
gepresst hatte.

Von ARNO ENDLER

FIND THE CAM
Eine geheimnisvolle Website mit 
einem beunruhigenden Namen 

zeigt seit Jahren Bilder einer 
Kamera mit unbekanntem 

Standort. Eigentlich keine große 
Sache. Aber Menschen sind 

neugierig und nichts beflügelt 
ihren Ehrgeiz so sehr wie ein 
scheinbar unlösbares Rätsel.
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„Ich brauche eine Pause. Wir waren Stunden unter-
wegs“, maulte Franny und tippte sich an das Ohr, in dem der 
Earbud steckte. Franny, die mit vollem Namen Francine 
Eveline Miller hieß, suchte in der Seitentasche nach der Was-
serflasche, fand sie und trank gierig. Es war wichtig, die 
Flüssigkeitszufuhr nicht zu vernachlässigen.

Ich schlage vor, dass du dein Zelt aufschlägst, Fran.
Michelles Stimme aus dem kleinen Hörer klang ge-

schäftsmäßig kalt. Franny ahnte, dass irgendetwas vorgefal-
len sein musste. Vielleicht ein Streit mit dem Freund oder 
ein weiterer Schub der Krankheit. Allerdings würde sie auf 
eine Nachfrage keine Antwort erhalten, wenn Michelle so 
mit ihr sprach.

„Ich habe auf der Karte eine kleine Lichtung gefunden, 
quer ab, Richtung Osten, so eineinhalb Kilometer entfernt. 
Ist es dort sicher?“, erkundigte sich Franny.

Sieht gut aus. Ich finde weder behördliche Restriktionen noch 
Gefahrenhinweise für dieses Areal. Aber es ist ein Blackspot, die 
Datenbanken spucken keine Bilder aus.

„Na, dann mache ich mich mal auf den Weg.“ Franny 
schulterte den Rucksack, der sich, so spät am Tag, deutlich 
schwerer anfühlte. Sie stöhnte leise auf.

Was ist? Michelle saß wahrscheinlich in ihrer Eigentums-
wohnung am Schreibtisch – Franny kannte das Bild nur allzu 
gut. Die weit entfernte Freundin hörte jeden Mucks, den 
Franny von sich gab.

„Ach, nichts. Nur etwas müde. Wann kommt der nächs-
te Bildupload?“

In zwei Stunden, Fran.
„Ich bin jedes Mal aufgeregt. Ist das nicht verrückt?“
Die gesamte Menschheit ist verrückt, geistesgestört genug, 

um nach einem vollkommen belanglosen Ort zu suchen.
Franny entgegnete nur in ihren Gedanken, dass Michelle 

deswegen so desillusioniert antwortete, weil es ihr nicht gut 
ging. Laut äußerte sie gar nichts, schwieg, denn nur ihrer 
Freundin zuliebe war sie seit Monaten auf Wanderschaft, ver-
schiedenen Hinweisen folgend, die den beiden Frauen über-
mittelt worden waren. Es war das Preisgeld, das sie lockte.

Zwischen den hochgewachsenen Bäumen fühlte sich 
Franny beobachtet, sogar verfolgt. Mehrfach versteckte sie 
sich hinter einem breiten Stamm und spähte zurück, um zu 
sehen, ob da jemand war. Die vielen Geräusche des Waldes 
erschreckten sie nach wie vor.

Es knackte beständig, leichte Böen erzeugten ein Rau-
schen im Blattwerk, das an eine gestörte Audioverbindung 
erinnerte. Langsam umfing sie eine angenehme Kühle, ob-
wohl die schütteren Baumkronen nicht viel Sonnenschutz 
boten. Aber die Stämme der Bäume warfen lange Schatten.

Endlich erreichte sie die Lichtung, eine rund zweihun-
dert Quadratmeter große Wiese, an deren einer Seite sich 
ein kleiner Bach entlangschlängelte. Franny stellte den Ruck-
sack ab und inspizierte den Bachlauf. Nur ein dünnes Rinn-
sal in einem tief eingegrabenen Bett, was auf viel mehr Was-
ser zu anderen Jahreszeiten hinwies. Die anhaltende Dürre 
schien auch der Quelle des Baches den Mut genommen zu 
haben.

Franny tauchte den Finger in das Nass und schnüffelte 
daran. Ein Hauch von Eisen, ansonsten frisch. Sie füllte ihre 
hohle Handfläche und stippte ihre Zunge hinein. Dann nahm 
sie einen kompletten Schluck.

Was tust du?
„Wasser trinken“, erklärte sie Michelle.
Ungefiltertes Wasser? Bist du des Wahnsinns?
„Es schmeckt gut.“
Oh, Francine.
Selten genug, dass Michelle sie bei ihrem vollen Namen 

nannte. Immer wenn sie das tat, war es mit einem sanften 
oder kräftigen Tadel verbunden.

Franny schüttelte den Kopf und ließ den Bach Bach sein. 
Sie packte ihren Rucksack aus und warf das selbstentfaltende 
Zelt in die Luft. Danach stellte sie den Pathfinder auf, der 
eine Satellitenverbindung suchte und anschließend die Such-
App auf ihrem Smartphone aktualisierte. Das Suchraster 
zeigte ihren heutigen Weg. Das rief auch Michelle wieder auf 
den Plan. Du hast heute nur 17 Prozent des Rasters abgesucht.

„Es war zu heiß, der Weg unzugänglich, ich war müde“, 
versuchte Franny sich zu entschuldigen.

Du weißt, wir haben den Claim nur noch für drei Tage. Es 
wird knapp.

Franny konnte selbst hinreichend einschätzen, wie sehr 
sie dem Zeitplan hinterherliefen. Sie beide hatten viel Geld 
investiert, um sich gerade diesen Claim zu sichern. Zwanzig 
Quadratkilometer in einem Nationalpark, der für die Öffent-
lichkeit grundsätzlich gesperrt war. Nur mit einer Sonder-
genehmigung, die den Claimpreis in die Höhe getrieben 
hatte, war das möglich geworden. Eine einmalige Gelegen-
heit.

„Ich werde morgen die verlorene Zeit wieder gut
machen.“

Du bist nicht ehrlich zu mir, weil du nicht ehrlich zu dir bist, 
Francine. Es ist immer das Gleiche mit dir. Gib doch einfach zu, 
dass du es auf keinen Fall schaffen wirst, den kompletten Claim 
abzugrasen.

„Du ...“ Franny stockte der Atem.
Unser Investment. Vergeblich. Nur weil du ...
„Halt die Klappe, Michelle! Halt einfach die Klappe!“, 

brüllte Franny. Aber genau das tat Michelle nicht. Sie sprach 
weiter, hetzte und meckerte, setzte Punkt auf Punkt, zählte 
haarklein alle Fehler auf, die Franny jemals gemacht hatte. 
Es war zu viel. Das Fass lief über.

Franny nahm den Earbud aus dem Ohr und schleuder-
te ihn von sich. Im selben Moment wusste sie schon, dass 
das ein Fehler war. Die Dinger kosteten ein Vermögen. Zu 

„DIE GESAMTE MENSCHHEIT IST 
VERRÜCKT, GEISTESGESTÖRT GENUG, 

UM NACH EINEM VOLLKOMMEN 
BELANGLOSEN ORT ZU SUCHEN.“
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ihrem Glück war sie eine miserable Werferin. Die Flug-
kurve wurde nur vom aufkommenden Wind verlängert. 
Frannys Wut verschwand. Sie sah die Kopfhörer fliegen, 
deutlich über das dünne Rinnsal des Baches hinweg. Ein 
metallisches „Plong“ ertönte. Wie ein erstes Hagelkorn, 
das auf einem Wellblechdach einschlug. Franny zuckte 
sogar zusammen, als so ungewöhnlich empfand sie dieses 
Geräusch.

„Michelle?“, murmelte sie, dann wurde ihr bewusst, dass 
sie die Antwort gar nicht hören würde. „Da ist irgendwas 
versteckt. Ich kann es nicht erkennen“, berichtete sie trotz-
dem weiter, während sie behutsam und wachsam in Richtung 
des Baches ging. Zwei, vielleicht drei Meter dahinter war der 
Earbud aufgeprallt.

Ein neues Geräusch irritierte sie. Es kam von oben. Ein 
leises Surren. Franny spähte in den dunkler werdenden Him-
mel. Doch dort war nichts zu sehen. Dennoch wurde sie das 
Gefühl nicht los ...

„Ich glaube, ich werde beobachtet, Michelle“, flüsterte 
sie. „Ich gehe jetzt weiter.“ Sie überquerte den Bachlauf und 
musste nun mit dem Unterholz kämpfen. Ranken am Boden 
verfingen sich in ihren Hosenbeinen. Außerdem standen die 
Bäume hier dichter zusammen. Niedrige Äste versperrten 
den Weg; sie drückte sie beiseite. Trockene Rinde, die im 
Griff ihrer Finger bröselte. Es hatte schon lange nicht mehr 

geregnet. Bei jedem Schritt knackte es unter ihren Schuhen. 
Ein roter Punkt wies ihr den Weg. Es war die LED des Ear-
buds, die Funktionsbereitschaft signalisierte. Sie blinkte re-
gelmäßig, ein Zeichen für fehlende Konnektivität.

Franny trat näher und pflückte den Earbud aus dem 
Busch, in dessen dichtem Geflecht er hängengeblieben war. 
Im selben Moment verlor sie das Gleichgewicht, langte mit 
der rechten Hand nach einem Stamm, um sich abzustützen, 
verfehlte den Halt allerdings und kippte nach vorn weg. 
Plötzlich prallte ihre ausgestreckte Hand gegen eine eiskal-
te Fläche, schmerzhaft heftig und unerwartet. Da war ein 
Widerstand im Nichts. Da musste eine Mauer sein, eine 
Wand, aber unsichtbar, getarnt.

DA WAR EIN WIDERSTAND  
IM NICHTS.
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„Was ist das?“, murmelte Franny und stellte sich wieder 
aufrecht hin. Vorsichtig tastete sie voraus und wurde darin 
bestätigt, dass sich dort tatsächlich eine Barriere befand. 
Durchsichtig, denn der Wald dahinter war deutlich erkenn-
bar. Franny befühlte das kühle Hindernis, erkundete zunächst 
nach rechts, dann nach links. Dabei musste sie Baumstäm-
men ausweichen. Die unsichtbare Mauer setzte sich fort.

Sie erinnerte sich an eine Schullektüre, mit der sie sich 
eher widerwillig befasst hatte. Eine Frau, die von der Außen-
welt durch eine nicht näher erklärte Wand getrennt worden 
war und dennoch irgendwie ihr Leben lebte. Wie hieß das 
Buch doch gleich? Sie wusste es nicht mehr. Nur, dass sie es 
nicht bis zum Ende durchgehalten hatte, da ihr das ganze 
Szenario so unglaubwürdig vorgekommen war. Und nun?

„Michelle?“, fragte sie leise, steckte sich den Bud wieder 
ins Ohr und wartete kurz auf Antwort, die ausblieb.„Mi-
chelle? Falls du mich hören kannst, dann gib mir bitte ein 
Zeichen. Vielleicht ist auch der Bud kaputt, ich weiß es nicht. 
In jedem Fall bin ich hier auf eine Kuriosität gestoßen. Ein 
Hindernis mitten im Wald. Eine Wand, die mit irgendeiner 
Art Tarntechnologie versehen ist. Ich werde jetzt schauen, 
wie weit sie reicht.“ Franny hielt Handkontakt zu der ebenen 
und kühlen Oberfläche der Barriere, während sie sich lang-
sam an ihr entlang bewegte. „Das Material der Wand fühlt 
sich kalt und glatt an. Wenn ich kräftiger presse, gibt es eine 
ganz leichte optische Störung. ‚Die Wand‘. Ja genau, so hieß 
dieser Roman. Ach, vergiss es, Michelle. Mir ist nur gerade 
etwas eingefallen. Ich sollte mich besser konzentrieren. Nun, 
das Material. Genau. Es gibt keine Erhebungen oder Riefen. 
Vollkommen glatt ist es. Warte!“

Franny blieb stehen. Ihre linke Hand umfasste eine 
Kante. Sie folgte dem neuen Verlauf. „Oh verflixt, Michelle. 
Ich denke, es ist ein abgesperrter Bereich mitten im Wald.“ 
Sie kam jetzt schneller voran, stieß auf eine weitere Kante 
und dann auf noch eine. „Es ist ein verdammter Quader, ein 
rechteckiger Grundriss. So etwa zehn Meter mal zwanzig 
Meter. Ich würde gerne wissen, ob es nach oben eine Grenze 
gibt.“

Sie stoppte für einen Moment die Erkundung des Areals, 
als ein dumpfer Knall sie erschreckte. Irgendwo aus Richtung 
ihres Zelts war wohl etwas aufgeschlagen. Franny strengte 
die Augen an, doch in der aufkommenden Dunkelheit war 
keine Bewegung zu erkennen. Sie schüttelte den Kopf und 
tastete sich vor. Dann klickte es dicht vor ihr. Sie spürte etwas 
wie den Rand einer hervorstehenden Klappe, mitten in der 
Wand. „Ich glaube, da hat sich eine Tür geöffnet, Michelle.“ 
Franny zwängte ihre Finger in die entstandene Lücke und 
bekam die Klappe zu fassen. Sie zerrte daran, blendendes 
Licht drang aus der Öffnung im Nichts. Es war eindeutig eine 
Tür. Franny quetschte sich hindurch.

*  *  *
Im Inneren des Quaders stürzte sie und fand sich auf dem 
Boden wieder. Das grelle Licht war verschwunden. Sie spür-
te kleine Schottersteinchen, die sie von unten pieksten. Sie 
setzte sich auf, sah sich um. Es traf sie unerwartet, wie teil-
nahmslos sie die Überraschung wahrnahm. Kein Herzaus-
setzer, kein begeistertes Nach-Luft-Schnappen, keine ir-
rationalen Freudenschreie. Nur die Stille und sie. Ihre 
Augen, die die Szenerie betrachteten. Der Baum in dem 
Kübel und der Weg und der Fels. Die Suche hatte ein Ende, 
während sich gleichzeitig die Fragen zu einem Berg türm-
ten.

Franny rappelte sich auf, knetete schmerzende Stellen 
an ihrem Körper und versuchte, alles in sich aufzunehmen.

Sie stand in einer Art Zimmer. Die hintere Wand wies 
Aluminiumregale und Leitungen auf. Die Kamera, das Ob-
jekt der Suche Zigtausender, klemmte an einer der obersten 
Streben. Franny begutachtete die Anordnung und registrier-
te, dass nur der Kameraausschnitt für das Bild hergerichtet 
worden war. In der Decke montiert erkannte sie eine Be-
rieselungsanlage, die wahrscheinlich die Regen-, Nebel- und 
Schneetage simulierte. Eine ausgefeilte Beleuchtungsanlage 
komplettierte die Illusion.

Das Rätsel war ein Fake. Kein realer Ort, den man finden 
konnte, sondern nur eine Täuschung, eine Filmkulisse.

Franny wollte lachen, doch sie konnte nicht. Ihr Kopf 
fühlte sich zugleich schwer und leer an, was eigentlich un-
möglich war. „Michelle?“, wisperte sie leise.

In diesem Moment tauchte neben der Tür, durch die sie 
gekommen war, ein Mann auf, oder war es eine Frau? Eine 
schlanke Gestalt, die wie aus dem Nichts erschienen war. 
Kurze Haare, die ein sehr weiches, feingeschnittenes Gesicht 
umrahmten. Schmale Schultern und eine ebenso schmale 
Hüfte, dazu ellenlange Beine. Die Kleidung, bestehend aus 
einem Hosenanzug und einer hellen Bluse, wirkte ge-
schlechtsneutral.

Franny konnte durch den Körper die dahinterliegende 
Tür durchschimmern sehen. Ein Hologramm.

Es lächelte sie an. „Hallo.“
„Hallo“, entgegnete sie mit brüchiger Stimme.
„Ich beglückwünsche Sie. Darf ich nach Ihrem Namen 

fragen?“
„Francine ...“, begann Franny.
„... Eveline Miller, selbstverständlich. Willkommen“, 

ergänzte der Avatar.
„Wer sind Sie?“

Über den Autor
Arno Endler hat die c’t-Leserschaft in 
den vergangenen 14 Jahren bereits in 
viele fantastische, aber auch in sehr all-
tagsnahe Welten entführt. Seine erste 
c’t-Story war „Gefangen“ in Ausgabe 
8/2008. Seit 2006 hat der 1965 gebore-
ne Teilzeitschriftsteller aus dem Rhein-
Hunsrück-Kreis weit über hundert Kurz-
geschichten und Romane veröffentlicht. 
In seinem jüngsten Science-Fiction-Thril-
ler „Im Visier: Datenlieferung im schwarzen Dreieck“ 
macht nicht nur der Verfassungsschutz Jagd auf die Ku-
rierin Sofia, die unfreiwillig zur Datendiebin wurde. Das 
Buch erschien Ende 2021 im Polarise-Imprint des dpunkt-
Verlags, der wie c’t zu Heise Medien gehört.
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„Ich? Nun, niemand. Am ehesten würden Sie mich wahr-
scheinlich als KI, als künstliche Intelligenz, bezeichnen, ob-
wohl dies unzutreffend ist. Ich bin der Bewahrer. Der Wäch-
ter. Ein Automat, der für die Wahrung des Ortes zuständig 
ist.“

„Sie ... Sie bewachen diesen Ort? Und machen die Bilder? 
Stellen sie ins Netz?“

Das Hologramm deutete eine Verbeugung an.
„Aber warum?“
Der Avatar wies auf eine Stelle neben Franny. „Dort ist 

ein Hocker. Bitte setzen Sie sich doch.“
„Wo ist meine Belohnung? Ich will das Geld.“

Der Avatar lächelte, Bedauern ausdrückend. „Nun, dazu 
kommen wir später. Erst ...“ Wieder die Aufforderung, sich 
auf den Hocker zu setzen.

Franny tat ihm den Gefallen. Langsam beschlich sie das 
Gefühl, in eine Falle geraten zu sein. Sie kontrollierte die Zeit 
bis zur nächsten Aufnahme des Bildes. Es waren vier Minu-
ten. Der Wächter nickte. „Gut, Miss Francine.“

„Franny.“
„Franny. Natürlich. Sie haben Fragen?“ Er hob die Hand. 

„Mit Ausnahme der Frage nach der Belohnung.“
Franny klappte den Mund zu. Sie fühlte sich leicht 

schwindlig, während sie den Baum und den Felsen dahinter 
musterte. „Ist der Baum doch echt?“

„Nein, es ist die Nachbildung eines in Japan gepflegten 
Bonsais. Nur stark vergrößert.“

„Warum? Warum dieser Aufwand?“
„Diese Frage wurde mir schon oft gestellt, Franny. Und 

meine Antwort wird Ihnen nicht gefallen.“
„Schon oft?“
„Zweihundertsiebzehn Mal. Um genau zu sein.“
„Ich bin nicht die erste?“
Der Avatar blieb ernst. „Nein.“
„Nicht?“ Etwas in ihr zerbrach.
„Sie sollten nicht enttäuscht sein. Eine Belohnung steht 

Ihnen durchaus zu.“
„Ich ... ich verstehe nicht. Was ist mit dem Jackpot?“
„Oh, der ...!“ Der Avatar lachte übers ganze Gesicht. 

Jetzt wirkte er wie die Nachbildung einer Frau. „Für die 
Öffentlichkeit wird sich nichts ändern, Franny. Es wird wei-
terhin jeden Tag ein Foto geben, Millionen und Abermillio-
nen werden das Netz nach Hinweisen durchstöbern, Hun-
derttausende in den entlegensten Gegenden des Globus 

physisch auf die Suche gehen. Alle auf der Jagd nach dem 
Jackpot.“

„Aber ich bin doch hier. Es ist vorbei.“ Franny wurde 
bewusst, dass der Satz unsinnig klang, wenn man den Um-
stand berücksichtigte, dass der Wächter von 217 Vorgängern 
gesprochen hatte. Wo waren sie alle? Was hatte sie davon 
abgehalten, der Menschheit die Wahrheit zu sagen? Konnte 
es sein ...?

„Du wirst mich töten?“
„Ich?“ Der Wächter lachte laut auf. „Ich bin ein Holo-

gramm. Wie sollte mir das gelingen?“
Franny spürte erneut den Schwindel, als würde sich der 

Boden bewegen. Ein Erdbeben?
„Um die Frage nach dem Aufwand zu beantworten, Miss 

Franny“, sprach der Avatar weiter und lenkte sie so ein wenig 
ab.

„Sehen Sie. Die Idee entstammte dem Brainstorming 
eines Thinktanks.“

Franny schwieg.
„Man wollte gleich mehrere Probleme aus dem Weg 

schaffen.“
„Probleme? Welche Probleme?“
Der Wächter-Avatar veränderte seine Mimik. Nun wirk-

te er wie ein Mensch, der schlechte Nachrichten zu über-
bringen hat und sich der Ausweglosigkeit bewusst war. „Krie-
ge, Auseinandersetzungen, Bürgeraufstände, sinnlose Kra-
walle und noch so vieles mehr. Unsere Zivilisation hat sich 
überlebt, scheiterte an den simpelsten Aufgaben – wie Kom-
munikation, Kompromissfähigkeit und Politik. Statt mitein
ander nach Lösungen zu suchen, erkor man Gegner und 
stellte diese als Schuldige für aktuelle Probleme hin. Das galt 
für verantwortliche Leute in Staaten und Organisationen 
ebenso wie für die sogenannten einfachen Leute. Und an 
diesem Punkt setzte der Thinktank an.“

„Muss ich das verstehen?“, fragte Franny.
Der Wächter beachtete ihre Zwischenbemerkung gar 

nicht. „Als Ergebnis sämtlicher Beratungen, Diskussionen 
und Brainstormings wurde der so bezeichnete Aufmerksam-
keits-Hype erfunden. Eine Art Beschäftigungstherapie für 
Menschen, die man von anderen Problemen ablenken woll-
te. Man erschuf die Internetseite mit dem Rätsel, befeuerte 
die natürliche Neugier mithilfe aller sozialen Medien und 
der üblichen Kanäle und vollendete den Hype mit dem Preis-
geld, das ausgerufen wurde, um auch die Letzten zu moti-
vieren.“

„Es steckt eine ganze Gruppe von Menschen dahinter?“
„Korrekt. Philosophen, Anthropologen, Politiker, inter-

disziplinär arbeitende Wissenschaftler, darunter Nobelpreis-
träger, die den Hype um das Bild am Leben hielten. So tat 
sich bei bestimmten Problemen schon einiges. Grenzen 
waren hinderlich, wenn man auf die Suche gehen wollte. 
Krawalle, Kriege, allgemein gewalttätige Auseinanderset-
zungen stellten für die Weltbevölkerung nur noch Ablenkun-
gen dar. Wir erreichten unsere Zielgruppe, minimierten all 
das, was wir für falsch erachteten – und siehe da, die Mensch-
heit schaffte es, zu überleben. Die Zivilisation erstarkte, und 
der Forschergeist von vielen wurde geweckt. Das ist das Ge-
heimnis. Das wahre Geheimnis.“

„Und was geschieht jetzt mit mir? Ich kenne es schließ-
lich. Das Geheimnis. Und ich weiß, wo der Ort ist, an dem 

„SIE ... SIE BEWACHEN DIESEN ORT? 
UND MACHEN DIE BILDER?  
STELLEN SIE INS NETZ?“
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Sie die Bilder anfertigen. Ich könnte mein Wissen zu Geld 
machen“, erklärte Franny, die sich selbst nicht glaubte.

„Ich bitte Sie, Miss Franny. Sie wollen es doch gar nicht 
verraten, nicht wahr?“, behauptete der Wächter-Avatar mit 
Entschlossenheit in der Stimme. „Sie erhalten eine Abfin-
dung. Eine überaus großzügige Belohnung, mit der Sie sich 
gern zur Ruhe setzen, ein Studium beginnen, ein Buch schrei-
ben oder einen Garten herrichten können. Es bleibt Ihnen 
überlassen. Das Geld steht sofort zu Ihrer Verfügung. Wir 
verzichten sogar auf eine schriftliche Vereinbarung. Alle 217 
Probanden, die den Ort fanden, haben sich dafür entschie-
den und keine weiteren Infos herausgegeben.“

„Sie halten alle dicht“, murmelte Franny und musste 
darüber nachdenken, wie sehr sich die allgemeine Lage in 
den letzten zwei Jahrzehnten geändert hatte. Wie wenig über 
Kriege berichtet wurde, wie kooperationsbereit Politiker sich 
gezeigt hatten. Gleichmut, Demut und Forscherdrang. Die 
Menschen verstanden einander besser denn je.

„Was ist mit Michelle?“, fragte Franny. „Sie weiß, wo ich 
war, und hat meine Nachrichten gehört. Was soll ich ihr er-
zählen?“

Der Wächter hob beruhigend die Hand. „Schon als Sie 
auf dem Weg zum Container waren, löste eine Drohne einen 
Unterbrecher aus, der alle Kommunikationswege in der Ge-
gend lahmlegte. Kein Funk, keine Satellitenverbindung, 
keine anderen digitalen Wege mehr. Michelle hat nur Ihren 
emotionalen Ausbruch miterlebt, danach war sie ausge-
sperrt. Ein guter Grund, um die Wahrheit ihr gegenüber nicht 
preiszugeben.“

„Oder mich von ihr zu trennen, nicht wahr?“
„Das bleibt Ihnen überlassen.“
„Sie haben alles im Griff.“
Der Wächter verbeugte sich ein weiteres Mal.
Franny kam noch ein Gedanke. „Ich hatte einen Claim 

und meine Wege sind allgemein zugänglich. Wird es nicht 
irgendwem auffallen, wo ich meine Suche beendet habe?“, 
vermutete sie. „Ich habe jedenfalls so gearbeitet. Mich an 
den Spuren anderer orientiert und lose Enden gesucht. Also 
wird wieder jemand kommen. Nummer 219 dann wohl. Er 
wird auf die Lichtung gehen und den Container finden, so 
gut die Tarnung auch immer funktioniert.“

„Das wird er nicht“, behauptete der Avatar. „Wir sind 
bereits auf dem Weg zum nächsten Standort.“

„Wie bitte?“
„Wir sind am Haken. Eine Transportdrohne hat den 

Container mit uns aufgenommen. Wir landen gleich, Sie 

werden abgesetzt und von einem Team eingesammelt. Da-
nach geht es zum nächsten Standort.“

„Sie wechseln die Orte?“
„Selbstverständlich. Halten Sie es tatsächlich für mög-

lich, dass man beinahe zwanzig Jahre lang weltweit mit Mil-
lionen von Menschen diesen Ort sucht, ohne darauf zu sto-
ßen? So einen sicheren Platz gibt es nicht auf dem Globus.“

Franny schwieg. Nach etwa zehn Minuten endete ihre 
Reise. Das Schaukeln und damit das Schwindelgefühl ver-
ging.

*  *  *
Monate später saß sie im Wintergarten ihres Cottages an der 
Westküste Cornwalls. Draußen tobte ein Sturm, das Meer 
war eine einzige tosende Masse aufgeschäumten Wassers.

Sie musste an die Trennung von Michelle denken, wäh-
rend sie die Internetseite aufrief und nach dem Foto des 
Tages suchte, an dem sie im Container gewesen war.

Wenn man genau hinsah, tauchte am unteren Bildrand 
eine Strähne ihres Haares auf. Der Wächter hatte darauf 
verzichtet, sie zu entfernen oder durch ein Fake-Foto zu er-
setzen.

In den einschlägigen Diskussionsforen wurde zwei Mo-
nate lang spekuliert, was es mit dem winzigen Detail auf sich 
hatte. Ein Objektivfehler, ein vorbeiziehendes Tier? Es en-
dete erst, als in der jährlichen Ankündigung die Erhöhung 
des Preisgeldes bekannt gegeben wurde.

Die Sucher suchten, die Ermittler ermittelten.
Franny hingegen hatte die sporadische Beschäftigung 

mit der Countdown-to-the-end.com-Website seit Wochen 
eingestellt. Zuvor hatte sie in weiteren Bildern Einzelheiten 
erkannt, wie zum Beispiel den Schatten eines Arms. Jetzt, da 
sie wusste, dass es mehr Menschen wie sie gegeben hatte, 
ergaben verschiedene Facetten einen Sinn. Hinweise ver-
banden sich zu einem Netz.

Eine Mitteilung ploppte auf – in einem Chatroom, den 
man ihr empfohlen hatte. Die Einladung zu einem Wochen-
ende auf einem Kreuzfahrtschiff. Nur gerichtet an die 
Mitglieder des Thinktanks, zu denen sie inzwischen auch 
zählte.

Franny freute sich, all die anderen kennenlernen zu 
können, die das Geheimnis ebenfalls gelüftet hatten und 
jetzt Teil davon waren. Sie bestätigte. Die Nachricht lösch-
te sich von selbst und mit ihr alle Spuren, dass sie jemals 
gesendet worden war.� (psz@ct.de) 

Die c’t-Stories als Hörversion
Unter heise.de/-4491527 können Sie einige c’t-Stories als 
Audiofassung kostenlos herunterladen oder streamen. Die 
c’t-Stories zum Zuhören gibt es auch als RSS-Feed und auf 
den bekannten Plattformen wie Spotify, Player FM und 
Apple podcasts (ct.de/yz13).

„DAS IST DAS GEHEIMNIS.  
DAS WAHRE GEHEIMNIS.“
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Ab 10. September im Handel und auf ct.de 

Vorschau  20/2022
Noch mehr 
Heise-Know-how

Werbefilter im Griff: Praxistipps zu Pi-hole & Co.
Pi-hole, AdGuard Home oder eBlocker schützen Ihr gesamtes LAN vor un
erwünschten Inhalten wie Werbung oder Viren. Wir loten die Unterschiede  
der drei Filter aus, vermitteln Kniffe zur Netzwerkkonfiguration und geben 
Installationstipps für den Raspi und fürs NAS.

Neue SSDs  
im Flash-Rennen

Wieder holen wir einen Schwung frischer 
SSDs für ausführliche Tests ins c’t-Labor. 
Die Preise sinken immer weiter, auch der 
Aufpreis für PCIe-4.0-SSDs schrumpft. 
Weil davon etliche nicht schneller sind als 
welche mit PCIe 3.0, lohnt ein genauer 
Vergleich.

Smart heizen, Gas und Öl sparen
Hohe Preise und drohende gesetzliche Vorgaben machen es nötig, im kommen-
den Winter mit Gas und Öl zu knausern. Wir zeigen, wie Sie die Wärmenutzung 
in Haus und Wohnung optimieren: von smarten Thermostaten über Zusatz-
geräte wie Wärmespeicher bis hin zur effizienten Heizungsanlage.

Kommt das E-Rezept?
Die Projektgesellschaft Gematik, die Krankenkassen und der Apothekerverband 
wollen das E-Rezept ab dem 1. September stufenweise in ganz Deutschland 
einführen. Wir analysieren die Testphase und klären, ob die elektronischen 
Verordnungen tatsächlich marktreif sind.

Knuddeliges Hacking-Gadget
Flipper Zero sieht harmlos aus, ist aber ein kompaktes Multitool für Hacker, 
das Angriffe auf Funk, NFC, Bluetooth und Infrarot fahren kann. Manche prü-
fen damit die Sicherheit eigener Gerätschaften, andere treiben allerlei Schaber-
nack. Wir probieren aus, wie gefährlich das neue Hacking-Gadget wirklich ist.

Änderungen vorbehalten

c’t Python jetzt im Handel 
und auf heise-shop.de

MIT Technology Review 
6/2022 jetzt im Handel  
und auf heise-shop.de

Mac & i 4/2022 jetzt  
im Handel und auf  
heise-shop.de
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