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USB-Namen: Unfassbar!

~U6B4-Gendnd- USB 40Gbps

Sinnfrei!

Standpunkt

Bescheuert!

Das Industriegremium, das den USB-Standard
pflegt, beschert Computernutzern zwar mit jeder
neuen USB-Revision einen Geschwindigkeitsschub.
Doch bei den zugehdrigen Bezeichnungen verzwei-
feln selbst gestandene c’t-Redakteure.

Nicht, dass das jemals einfach gewesen ware:

In den Anfangszeiten von USB musste man Low
Speed, Full Speed, Hi-Speed und SuperSpeed
auseinanderhalten. Weil die englischen Begriffe
nicht eindeutig sind, hantierte alle Welt mit
den international verstédndlichen Versionsnummern
USB 1.0 (bis Full Speed), USB 2.0 (Hi-Speed) und
USB 3.0 (SuperSpeed).

Dieses einfache Schema hatte man damals mit 4.0
fortflihren kénnen. Doch die Verdopplung von

5 auf 10 Gbit/s nannten die USB-Entwickler USB
3.1 (SuperSpeed+). Ein paar Jahre spater verdop-
pelte sich die Maximalgeschwindigkeit erneut;
die Spezifikationsverantwortlichen fihrten ein
neues Namensschema ein: Aus der 5-Gbit/s-Stufe
USB 3.0 wurde erst USB 3.1 Gen 1 und dann USB
3.2 Gen 1, aus der 10-Gbit/s-Stufe USB 3.1 Gen 2
und spéter USB 3.2 Gen 2, damit die 20-Gbit/s-
Stufe USB 3.2 Gen 2x2 heiflen konnte. Die alten
SuperSpeed-Namen, die in Datenbl&ttern und auf
den Verpackungen von Gerdten wie USB-Sticks
standen, wurden ausgemustert; stattdessen soll-
ten Nutzer und Firmen jetzt mit den sperrigen
Begriffen SuperSpeed USB 5 Gbps, SuperSpeed USB
10 Gbps und SuperSpeed USB 20 Gbps hantieren.

c't 2022, Heft 22

Eine vierte Hauptversion kam auch irgendwann,
aber nicht als USB 4.0: USB4 verzichtet auf
Leerzeichen und Minor-Revision .@. Der von
Thunderbolt Ubernommene 40-Gbit/s-Modus heifit
intern Gen 3x2 und soll offiziell USB4 40 Gbps
genannt werden. Nur: Es gibt auch USB4 20 Gbps,
und das ist kein neuer Name fir SuperSpeed

USB 20 Gbps. Als ob Nutzer nach den voraus-
gegangenen Umbennungsorgien da sofort poten-
zielle Inkompatibilitaten erkennen wiirden

Und jetzt: Willkommen zu USB4 2.0! Nein, nicht
USB 2.0, sondern USB4 2.0 - also die zweite Ver-
sion von USB4. Neu ist ein 80-Gbit/s-Modus, der
USB4 80 Gbps heiflt — ganz ohne Generationsgeddns.
Ware ein simples USB5 denn zu viel verlangt gewe-
sen oder eine RlUckbesinnung in Richtung USB 4.17

Ich begebe mich jedenfalls leise kichernd mit
verdrehten Augen in Embryonalstellung und
arbeite Vorschléage fir kinftige Revisionen aus.
Mein Favorit ist gerade SuperDuper Vu'le,

Florian Missig
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Zum Verzweifeln
Standpunkt: De-Mail, c't 21/2022, S. 3

Da hat Deutschland ausnahmsweise mal
ein gutes IT-Produkt, welches E-Mail in
Sachen Datenschutz, Authentizititsnach-
weis und niitzliche Features meilenweit
iiberlegen ist - und dann bekommt es die
Politik trotz all des Geredes um Digitali-
sierung wieder nicht hin, fiir dessen Erfolg
in der Masse entsprechende Vorausset-
zungen zu schaffen. Zum Verzweifeln. De-
Mail-Pflicht fiir simtliche Behorden und
groflere Unternehmen wére ein Anfang.

Timm Herbst ¥

Falsches Zimmer

Wie Betriiger mit Fakt und Fiktion Gebrauchtkaufer
abzocken, c't 21/2022, S. 132

Das Vorgehen kommt mir auch von der
Zimmersuche meiner Tochter vor einem
Jahr sehr bekannt vor. Da war es eine
Kleinanzeige zu einer interessanten und
erschwinglichen Wohnung. Die Vermiete-
rin seiaus den USA und gerade im Urlaub,
aber ihre Tochter meldete sich per Whats-
App und bahnte den Vertragsabschluss an.
Sie wirkte nett, schickte Fotos von der
Wohnung und von sich und bald auch eine
Ausweiskopie. Dann kam der Vertragsent-
wurfmit der Bitte, auch eine Ausweiskopie
zu senden und die Kaution auf das Konto
der Mutter in den USA zu tiberweisen.

Man solle bitte nicht lange warten,
weil es mehrere Interessenten gebe. Das
haben wir nattirlich nicht gemacht, ohne
das Zimmer selbst gesehen zu haben. Am
Ende war alles falsch: Die Fotos, der Aus-
weis stammte von einer anderen Gescha-
digten, die Adresse war echt, aber die
Wohnung natiirlich nicht zu vermieten
und schon gar nicht zu dem Preis.

Fragen zu Artikeln

[\ Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

Bild: Albert Hulm

Nach unserem Artikel Giber Betrugsmaschen bei Gebrauchtkaufen in c’t 21/2022
berichteten uns einige Leser von dhnlichen Fallen.

Wir haben das bei der Polizei ange-
zeigt - und seitdem aufler einem Form-
schreiben nichts mehr davon gehort.

Leif Zuhn il

Nur mit personlicher
Ubergabe

Ich suchte einen HiFi-Verstérker, habe ein
Angebot in Wohnortnidhe gefunden, den
Anbieter kontaktiert. Dieser antwortete
zligig, wurde aber pampig, weil ich das
Gerit mit einer Horprobe testen wollte,
bevor ich es kaufe. Vorbeikommen ging
gar nicht, nur Versand gegen Gebiihr.

Unter diesen Bedingungen sagte ich
ab. Der Anbieter senkte beieBay Kleinan-
zeigen innerhalb einer Woche noch zwei-
mal den Preis; dann die Meldung: Ware
reserviert. Dann: Verkauft. Zehn Tage
spiter tauchte unter demselben Account
das gleiche Angebot wieder auf. Auch hier
sinkt der Preis nach einer Woche, um dann
nach einigen Tagen weiter im Preis zu sin-
ken und im weiteren Verlauf (wie bereits
beschrieben) zu verschwinden.

Dies wiederholte sich zwei weitere
Male. Fortsetzung folgt? Ich habe schon
vor langer Zeit beschlossen, bei hoch-
wertigen Angeboten nur personliche
Ubergabe zu vereinbaren.

MMK i

Nicht gut investiert

Glasfaser-Internet: Was Sie tiber Ausbau, Tarife und
Technik wissen sollten, c’'t 21/2022, S. 16

Thre Begeisterung zum Glasfaser-Ausbau
in allen Ehren: Eine kritische Auseinan-
dersetzung mit einem moglichst effekti-
ven Einsatz von begrenzten Ressourcen
(Geld) wire aber sicher moglich gewesen.

Wir benétigen die Glasfaser. Meiner
Meinung nach aber nicht in normalen
Wohngebieten. Die Telekom hat mit der
Kupfertechnologie sehr gute Arbeit ge-
macht. Vier Personen mit Amazon Prime
HD und Homeoffice inklusive Video sind
kein Problem.

Wir alle freuen uns, dass ,Tante Erna“
nun subventioniert Glasfaser in den Keller
bekommt. Der Wert der Immobilie wird
vielleicht steigen. Investitionen in Jugend
und Bildung waren mir personlich lieber.

Sven Krampe ™

Wo fliegen?
Wieso Sie mit leichten Mini-Modellen perfekt ins
Drohnen-Hobby starten, c't 21/2022, S. 64

Im Artikel heifit es, dass das Uberfliegen
fremder Grundstiicke ohne Einverstind-
nis der Betroffenen verboten ist. Ich ver-
stehe sehr wohl, warum es diesen Passus
gibt. Aber wo bitteschdn kann man hun-
dert Meter weit fliegen und sich sicher
sein, dass man kein Privatgrundstiick

c't 2022, Heft 22
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iiberfliegt? Schliefilich steht an keinem
Gelidnde dran, dass es privat ist.

Ich frage mich, wie man unter dieser
Voraussetzung tiberhaupt einen Drohnen-
flug absolvieren kann. Das einzige Objekt,
von dem ich mir sicher sein kann, wem es
gehort, ist eine gewidmete Gemeinde-
strafe. Zumindest fallt mir kein anderes
ein. Wenn ich Glick habe, bekomme ich
von der Gemeinde eine Genehmigung,
deren Strafden tiberfliegen zu diirfen, um
dort starten zu konnen. Steigt man jetzt
genau senkrecht auf, umiiber dieser Strafde
zu bleiben, kann man das anliegende pri-
vate Grundstiick genauso gut beobachten,
als wenn man die Drohne um einen Meter
verriickt und damit {iber dem Grundstiick
steht. Im Prinzip kann man also von der
Strafde aus Privatgrundstiicke fotografie-
ren, aber einen Meter daneben nicht mehr.

djxxmanni il

Vorsicht beim AbschieBBen

Wie Sie sich gegen spionierende Drohnen wehren
diirfen, c't 21/2022, S. 74

Thr Artikel zu den Drohnen und die vielen
Nachfragen zum ,Abschiefen” haben
mich aufhoren lassen. Erstens, weil mir
auch stindig Fille und Videos im Netz
unterkommen, wo sich Privatleute nicht
an diese Regeln halten, zweitens, weil ich
selber beruflich betroffen bin und tiber
fremde Grundstiicke fliegen muss.

Bevor man auf die Idee kommt, eine
Drohne iiber seinem Grundstiick abzu-
schiefen, folgender Hinweis: Blaulicht-
behorden (Polizei, Feuerwehr, THW etc.)
haben hier Sonderrechte und diirfen dies
zur Erfiillung Threr Aufgaben. Auch andere
Berufsgruppen konnen von diesem Recht
Gebrauch machen. Dachdecker, Vermesser
und viele andere konnen sich bei der Lan-
desluftfahrtbehorde eine Genehmigung
zum Uberflug von Wohngebieten einholen.
Das heifdt, wenn ich eine Genehmigung
habe und es beruflich erforderlich ist, darf
ich iiber fremde Grundstiicke fliegen!

Daman einer Drohne von auf3en nicht
ansieht, ob solch eine Genehmigung vor-
liegt, sollte man mit einem Abschuss vor-
sichtig sein. Eine Minimallosung fiir Be-
troffene konnte sein, beim zustiandigen
Ordnungsamt anzurufen. Dort versuche
ich mich vor jedem Einsatz anzumelden,
sollten Nachfragen von Anwohnern oder
der Polizei kommen.

Wolfgang Will &4

Raft: Latenz und Zeit

Wie verteilte Systeme dank Raft-Algorithmus zusam-
menarbeiten, c't 21/2022, S. 146

Zur Aussage im Artikel, administrierbares
Raft brauche NTP und eine geringe La-
tenz: Raft ist laut Thesis asynchron und
hat kein Zeitkonzept aufler Terms. Terms
sind ,logical clocks®, die einfach hoch-
zdhlen, aber keinen Abgleich mit einer Uhr
bendtigen. Entsprechend kann ein Raft-
Cluster (je nach Anwendungsfall) auch
ohne Uhrsynchronisation laufen. Die Not-
wendigkeit fiir genaue Zeiten und geringe
Latenz ergibt sich erst aus der dartiberlie-
genden Anwendung, die aber vermutlich
auch von den von Ihnen erwihnten Ad-
ministratoren betreut wird.

Moritz Weber ¥4

Tastenkiirzel im VLC Player

Tipps & Tricks: Musik zum Uben verlangsamen,
c't 21/2022, S. 178

Anstelle der recht groben VLC-Optionen
»Schneller und ,,Langsamer" nutze ich
»Schneller (fein)“ und ,Langsamer
(fein)“, die ich mit den Tastenkiirzeln
Strg+Plus und Strg+Minus belegt habe.
Anmerkung: Da ich Franzosisch kann,
habeich die VLC-Sprache auf Franzosisch
gedndert, auf Deutsch funktioniert zum
Beispiel Strg+L fiir Playlist nicht.

Josef Hinteregger 4

Kryptowert, nicht -wahrung
Zahlen, Daten, Fakten, c’'t 20/2022, S. 136

Sie weisen zu Recht daraufhin, dass die
Marktkapitalisierung nur eine fiktive
Grofde ist. Vor rund einem Jahr betrug
diese fiir Bitcoin mehr als eine Billion US-
Dollar, inzwischen nicht einmal mehr die
Halfte.

Meines Erachtens sollte man nicht
langer von Kryptowahrungen sprechen.
Das vermittelt ein falsches Bild und ist in
diesem Sinne Gratisreklame. Dabei sind
die meisten Systeme (vor allem Bitcoin)
viel zu teuer und zulangsam, um damitim
Alltag zubezahlen, verglichen mit den be-
reits vorhandenen elektronischen Syste-
men der Banken.

Allenfalls sollte man von Krypto-
werten sprechen. Die Mehrheit der Deut-
schen sieht es meiner Meinung nach zu-
treffend: Es handelt sich um Spekulation.

Wir freuen uns liber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

V] @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ

Vielleicht wire sogar Gliicksspiel ein pas-
senderer Begriff.

Stephan Schleim M

Feuchtigkeit
in der Wohnung

Der Weg zur sparsamen und umweltvertraglichen
Heizung, c't 20/2022, S. 16

Leider fehlt dem Artikel und auch den
anderenim Heft der Aspekt, dass mitdem
Absenken der Raumtemperatur die
Feuchtigkeitsbelastung der Wénde stei-
genkann, was den Daimmwert verschlech-
tert und die Bildung von Schimmel be-
gunstigt. Interessant ware eine Strategie,
wie man rechtzeitig liftet - gerne durch
Sensorik/IT unterstiitzt. Und wie man
»Cold Spots“ erkennt, die entstehen,
wenn Teile der Auflenwinde nicht mehr
ausreichend mit Warme versorgt werden,
zum Beispiel weil die Konvektion nicht
mehr reicht.

Andreas Ploger M

Erganzungen &
Berichtigungen

Drohne mit Zweitakku

Schnell in der Luft, Leichte Mini-Quadrokopter bis
350 Euro im Vergleich, c't 21/2022, S. 68

Anders als im Text beschrieben, legt Holy
Stone seiner Drohne einen zweiten Akku
bei, Hubsan hingegen nicht.
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Aktuell | Vorratsdatenspeicherung

Der Uberwachungszombie

EuGH-Urteil 6ffnet Hintertiiren zur Vorratsdatenspeicherung

Die Vorratsdatenspeicherung in
Deutschland widerspricht zwar
europaischem Recht, das hochs-
te EU-Gericht lasst aber einige
Ausnahmen zu. Damit erlaubt es
der Bundesregierung, Provider
zur Speicherung von IP-Adres-
sen zu verpflichten.

Von Holger Bleich

er Jubel von Biirgerrechtlern kam zu

friih, als der Europaische Gerichtshof
(EuGH) am 20. September sein Urteil zur
Vorratsdatenspeicherung in Deutschland
verkiindet hatte. Grundsitzlich stehe ,,das
Unionsrecht einer allgemeinen und unter-
schiedslosen Vorratsspeicherung von Ver-
kehrs- und Standortdaten entgegen®, hief3
es in der Uberschrift einer ersten Mittei-
lung des Gerichts - weshalb das deutsche
Gesetz europarechtswidrig sei. Doch der
EuGH formulierte - wie auch in vorange-
gangenen Urteilen zum Thema - einige
Ausnahmen, die einen weiten Spielraum
fiir neue Anléaufe eroffnen.

Das Urteil geht auf eine Anderung am
deutschen Telekommunikationsgesetz
(TKG) aus dem Jahr 2015 zuriick. Damals
hatte die Koalition aus CDU/CSU und SPD
durchgesetzt, dass Provider Verkehrsda-
ten zehn Wochen auf Vorrat speichern und
gegebenenfalls an Strafverfolgungsbehor-
den herausgeben miissen. Diese konnen
dann nachvollziehen, wer wann mit wem
telefoniert hat und IP-Adressen ihren An-
schlussinhabern zuordnen. Von Funkzel-
len erfasste Standorte von Mobiltelefonen
sollten der TKG-Anderung zufolge vier
Wochen gespeichert werden.

Nach einer erfolgreichen Klage der
Provider SpaceNet und Telekom beim Ver-
waltungsgericht Koln setzte 2017 die Bun-
desnetzagentur diese Pflichten bis zur
endgiiltigen rechtlichen Kldrung aus. 2019
befasste sich das Bundesverwaltungsge-

12

richt als hochste deutsche Instanz mit der
Sache und befragte schliefflich den EuGH
dazu, ob die TKG-Anderung mit dem EU-
Recht vereinbar sei.

Der EuGH verneinte und stellte unter
anderem Verstofde gegen die EU-Grund-
rechtecharta fest: Aus den auf Vorrat ge-
speicherten Daten konne man ,,sehr ge-
naue Schliisse etwa auf das Privatleben
von Personen, auf Gewohnheiten des
taglichen Lebens oder ,tigliche oder in
anderem Rhythmus erfolgende Ortsver-
dnderungen” schliefen. Auch strenge Zu-
griffsschranken auf die anlasslos gespei-
cherten Daten konnten ,,den schwerwie-
genden Eingriffin die Rechte der Betroffe-
nen weder beschrinken noch beseitigen".

Nein, aber ...

Zwar sagte der EuGH grundsitzlich
»nein“ zur Vorratsdatenspeicherung, 6ff-
nete dem deutschen Gesetzgeber aber
gleichzeitig einige Hintertiiren. So diirfe
der Staat Provider zur Vorratsdatenspei-
cherung verpflichten, falls er sich ,einer
als real und aktuell oder vorhersehbar
einzustufenden ernsten Bedrohung fiir
die nationale Sicherheit gegentibersieht".
Die Mafdnahme sei auf einen ,,absolut
notwendigen® Zeitraum zu begrenzen,
aber verldngerbar.

Auflerdem gestattet der EuGH ,,zur
Bekdmpfung schwerer Kriminalitit und
zur Verhiitung schwerer Bedrohungen der

Nach dem Urteil
forderten die
Justiz- und In-
nenminister der
Léander einen
schnellen Ge-
setzentwurf von
der Bundesregie-
rung, der die
Vorgaben des
EuGH umsetzt.

offentlichen Sicherheit“ eine Vorratsda-
tenspeicherung auf geografisch begrenz-
ten Gebieten. Das Problem dabei: Nie-
mand weifd exakt, was unter ,,schwerer
Kriminalitat“ zu verstehen ist. Bezie-
hungsweise versteht jeder darunter, was
ihm politisch in den Kram passt. Moglich
waire es wohl, ein Gesetz zu zimmern, das
die anlasslose Speicherung von Verkehrs-
daten etwa an Bahnhofen, Flughéfen, oder
von der Polizei definierten Kriminalitéts-
Hotspots erlaubt.

Ganz sicher unter ,,schwere Krimina-
litat“ fallt dem EuGH zufolge ,,der Erwerb,
die Verbreitung, die Weitergabe oder die
Bereitstellung im Internet von Kinderpor-
nografie”, wie man dem Volltext des Ur-
teils entnehmen kann. Und genau fiir
diese Tatbestinde setzt der EuGH sein
Verbot aus: Versteckt in Unterpunkt 101
des Urteils definiert er, dass bei der ,,Be-
kiampfung des sexuellen Missbrauchs und
der sexuellen Ausbeutung von Kindern
sowie der Kinderpornografie” das Straf-
verfolgungsinteresse gegeniiber dem
Datenschutz tiberwiegt und fiir diesen
Deliktbereich eine anlasslose Vorratsda-
tenspeicherung von IP-Adressen generell
erlaubt ist. Doch wie konnen Provider er-
kennen, zu welchem Strafverfolgungs-
zweck sie Daten auf Vorrat speichern?
Diese Frage lasst der EuGH offen.

Das oberste EU-Gericht kickte den
Ball mit Verve zuriick in den politischen
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Raum. Bereits am Tag der Urteilsverkiin-
dung bracheninnerhalb der Bundesregie-
rung die alten biirgerrechtlichen Konflikt-
linien zwischen SPD auf der einen Seite
und FDP sowie Griinen auf der anderen
Seite auf. Bundesinnenministerin Nancy
Faeser (SPD) forderte, den Spielraum zur
Speicherung auszureizen, den der EuGH
eroffnet hat. Um Ermittlungen zu sexua-
lisierter Gewalt gegen Kinder effektiver zu
machen, sei die Vorratsdatenspeicherung
von IP-Adressen notig - einen Beweis fiir
diese These blieb sie bislang allerdings
schuldig. Unterstiitzung erhielt Faeser
eine Woche spiter von der Mehrheit der
Landes-Justiz- und Innenminister, die in
Miinchen zum Thema tagten.

Dem gegeniiber steht ein Verspre-
chen, das die Ampelregierung im Koali-

tionsvertrag gegeben hat. Wortlich heifdt
es in dem Papier: ,,Wir werden die Rege-
lungen zur Vorratsdatenspeicherung so
ausgestalten, dass Daten rechtssicher an-
lassbezogen und durch richterlichen Be-
schluss gespeichert werden konnen.
Genau auf diese Abmachung berufen sich
nundie FDPund die Griinen. Es diirfte auf
einen Showdown zwischen Nancy Faeser
und ihrem Kabinettskollegen Marko
Buschmann (FDP), dem Bundesjustizmi-
nister hinauslaufen.

Nahender Showdown

Buschmann kiindigte zunachst Gesprache
mit Faeser und kurze Zeit spiter bereits
einen Gesetzentwurfan, derlediglich eine
anlassbezogene Verkehrsdatenspeiche-
rung - das sogenannte ,,Quick Freeze" -

Vorratsdatenspeicherung | Aktuell

vorsehen soll: Bei diesem Verfahren spei-
chern Provider auf Anordnung einer Straf-
verfolgungsbehorde samtliche zu einer
Person anfallenden Daten, sowohl in die
Vergangenheit als auch in die Zukunft ge-
richtet. Erhartet sich der Tatverdacht,
kann die Behorde diese Daten aufrichter-
lichen Beschluss hin anfordern.
Beflirwortern der Vorratsdatenspeiche-
rung wie Faeser gentigt das nicht, weil an-
geblich Provider wegen der Flatrate-Tarife
keine Daten mehr zu Abrechnungszwecken
vorhalten. Kritikernvon ,,Quick Freeze geht
auchdiese anlassbezogene Speicherung be-
reits zu weit (siehe Kommentar). So bleibt
bis zum Showdown offen, ob Buschmanns
erster Kommentar zum EuGH-Urteil Be-
stand haben kann: ,,Heute ist ein guter Tag
fiir die Biirgerrechte!“ (hob@ct.de) ct

ie EuGH-Entscheidung ist inhalt-

lich keineswegs so bahnbrechend,
wie sie manch einer der Offentlichkeit
verkaufen will. Ganz im Gegenteil:
Der EuGH stellt fest, dass zumindest
eine gezielte, allgemeine und unter-
schiedslose Vorratsspeicherung von
Verkehrs- und Standortdaten weiter-
hin moglich sein soll. Nur allzu eiftig
heifdt es jetzt aus Kreisen der Bundes-
regierung, dass man das Urteil nun
juristisch priife, was letzten Endes
nichts anderes bedeutet, als dass man
herausfinden mochte, was eben gera-
de noch so an digitaler Uberwachung
mit unseren europiischen Grundrech-
ten vereinbar ist. Und selbst diese ju-
ristische Priifung kénnte man sich ei-
gentlich sparen, denn spatestens seit
dem Koalitionsvertrag liegen die
Pline fiir den ,,kleinen Bruder® der
Vorratsdatenspeicherung schon in den
Schubladen, der sich ,,Quick Freeze“
nennen wird.

Der Unterschied? Verkehrsdaten
werden von den Providern wie bisher
gespeichert und regelmaflig geloscht,
bis Behorden sie kurzfristig nach Be-

»Quick Freeze" -
ein fauler Kompromiss

Von Dennis-Kenji Kipker

darf ,,einfrieren” lassen. Was die Am-
pelkoalition nun als grofden Sieg fiir
die digitalen Biirgerrechte feiert, als
ob es auf ihrem Mist gewachsen wire,
ist letzten Endes ein fauler Kompro-
miss und eine andere Interpretation
derselben Leier, die wir zu dem
Thema schon seit den 2000er Jahren
ertragen miissen.

Viel sinnvoller und irgendwie
auch logischer wire es doch gewesen,
das EuGH-Urteil nun endlich einmal
zum Anlass zu nehmen, die deutsche
Uberwachungsgesetzgebung einer
generellen Neubewertung zu unter-
ziehen - und in der Rumpelkammer
vielfach angestaubter staatlicher
Uberwachungsinstrumente zu schau-
en, was man wirklich noch braucht
und was definitiv wegkann. Dazu ge-
hort eben auch jedwede Form der
Vorratsdatenspeicherung, vollig egal,
unter welchem Namen sie uns ver-
kauft wird.

Allein ein Blick in den Ausbau der
digitalen Sicherheitsarchitektur seit
dem 11. September 2001 macht deut-
lich: Es gibt mehr als geniigend Uber-

wachungsgesetze, und nicht wenige
davon sind mittlerweile uralt. Die Am-
pelregierung selbst hatte sich in ihrem
Koalitionsvertrag eine ,,Uberwa-
chungsgesamtrechnung” verordnet.
Schon heute miissten ,,Eingriffe des
Staates in die biirgerlichen Freiheits-
rechte stets gut begriindet und in ihrer
Gesamtwirkung betrachtet werden®,
ist in dem Werk zu lesen.

In einem Rechtsstaat muss jedes
Gesetz einer verfassungsrechtlichen
Interessenabwigung standhalten.
Sie konnte jedoch spiter deutlich
stiarker zugunsten digitaler Biirger-
rechte ausschlagen, als noch zum
Zeitpunkt der Entstehung eines Ge-
setzes. Aber anstelle sich einmal an
die eigene Nase zu fassen und zur
besseren Orientierung im Kreis zu
drehen, kramen Politikerinnen und
Politiker mit Quick Freeze schon
wieder das nichste Uberwachungs-
vorhaben hervor.

Der Jurist Prof. Dennis-Kenji Kipker
forscht und lehrt an der Hochschule
Bremen zum IT-Sicherheitsrecht.
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Energie sparen | Titel

Es wird teuer in Deutschland - vor allem
galoppierende Energiepreise reilen Locher
in die Haushaltskasse. Das Gebot der Stunde
lautet also: Sparen. Doch wo lohnt sich
Energiesparen und wo kostet es nur Nerven
und Komfort? Eine Anleitung zum Abwagen.

Von Georg Schnurer

nergie und vor allem Strom war ei-

gentlich schon immer ein kostbares

Gut-dochsorichtigins Bewusstsein
der Bevolkerung brachten das erst die ex-
plodierenden Preise der letzten Monate.
Die vornehmlich aus der Politik zu horen-
den Sparappelle sind aber keine grofle
Hilfe, denn sie beantworten nicht die
Frage, wo es sich lohnt, sparsam zu sein.

Klar, weniger Strom verbrauchen-oder
besser, weniger elektrische Energie umset-
zen-waire ein guter Plan. Auch beim Heizen
mit Gas oder Ol wiire sparen hilfreich.

Die Raumtemperatur um einige Grad
zu senken, ist nattirlich sinnvoll, wenn
man Haus oder Wohnung bislang auf ku-
schelige 23 oder mehr Grad hoch geheizt
hatte. Doch wer bereits in der Vergangen-
heit eher mit Temperaturen zwischen 19
und 21 Grad zufrieden war, dessen Ein-
sparpotential ist beim Heizen schon weit-
gehend ausgeschopft. Hier und damages
noch sinnvoll sein, die Vorlauftemperatur
der Heizung zu drosseln, doch wie ziel-
fiihrend das ist, hangt stark von der Dam-
mung des Gebdudes und der Konstruktion
der Heizanlage ab.

Heikel und mitunter auch kontrapro-
duktiv ist hingegen die zu starke Absen-
kung der Nachttemperatur: Kithlt die Woh-
nung in der Nacht komplett aus, kostet es
amnichsten Morgen unnotig viel Energie,
sie wieder aufzuheizen. Zudem drohen
Feuchtigkeitsschiaden, wenn etwa Winde
nachts so kalt werden, dass an ihnen die
Luftfeuchtigkeit auskondensiert.

Um hier das richtige Mittelmaf3 zu
finden, sind Luftfeuchtigkeitssensoren ein
gutes Hilfsmittel. Moderne Gerite mit
App- oder Smart-Home-Unterstiitzung
erfassen Temperatur und Luftfeuchtigkeit
auch in mehreren Rdumen. Im 24-Stun-
den-Verlauf zeigen sich dann sehr gut die
Auswirkungen einer Nachtabsenkung. Die
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optimale Luftfeuchtigkeit in Wohnraumen
liegt zwischen 40 und maximal 60 Pro-
zent. Im Schlafzimmer sollte die Luft-
feuchtigkeit wiahrend der Einschlafzeit
leicht iber 40 Prozent liegen, da Atemluft
und néichtliches Schwitzen die Feuchtig-
keit kontinuierlich ansteigen lassen.

Richtig Liiften

Gerade in gut gedimmten Wohnungen
ohne zentrale Liiftungsanlage ist es wich-
tig, richtig fiir Frischluft zu sorgen. Ein
regelmafiiger Luftaustausch durch geziel-
tes Querliiften sorgt fiir ein angenehmes
Raumklima, gesunde Luft und beugt der
Schimmelbildung vor. Idealist es, kurz fiir
Durchzug in der Wohnung oder Etage zu
sorgen, also zwei Fenster in gegeniiber-
liegenden Rdumen und alle Tiiren dazwi-
schen wenige Minuten komplett zu 6ffnen.

Ist das nicht moglich, ist raumweises
Stofiliiften das Mittel der Wahl. Also Tiire
zuund das Fenster mindestens fiinf Minu-
ten ganz 6ffnen. In viel genutzten Rdumen
sollte das drei- bis viermal taglich passie-
ren. Um beim Liiften keine Heizenergie zu
verschwenden, dreht man die Heizkorper

wihrenddessen ab. Technisch orientierte
Menschen iiberlassen das einem intelligen-
ten Heizkorperthermostaten mit Fenster-
sensor-der schaltet die Heizung dann nach
dem Liiften auch wieder automatisch an.

Fenster auf Kipp stellenistimmer eine
schlechte Idee. Lauft dabei die Heizung,
blast man teure Energie in die Umwelt und
selbst wenn ein intelligentes Thermostat
das verhindert, sorgt ein lingere Zeit ge-
kipptes Fenster dafiir, dass der Raum kom-
plett auskiihlt.

Die Heizung ist in den meisten Woh-
nungen nicht nur fiir die Wohlfiihltempe-
ratur verantwortlich, sondern tibernimmt
auch die Warmwasserbereitung. Damit
liegt auch hier Einsparpotenzial, das zu
heben erfordert aber gravierende Verhal-
tensdnderungen der Bewohner. Wer nicht
bereit ist, statt zu Baden unter die Dusche
zu springen, kann hier kaum etwas sparen.
Klar, das warme Wasser beim Einseifen
nicht laufen zu lassen, ist eine gute Idee,
doch das klappt nur mit Disziplin bei allen
Mitbewohnern.

Bessere Chancen zum Energiesparen
bieten womoglich Wasch- oder Spiilma-
schine. Diese erwidrmen das Wasserin der
Regel elektrisch, und daskann teurer sein,
als wenn die Heizung das ibernimmt.
Welche Sparchancen - aber eben auch Ri-
siken - der Anschluss von Spiil- und
Waschmaschine an die Warmwasserlei-
tung birgt, beleuchten wir ab Seite 32.

Strom sparen

Gerade in IT-affinen Haushalten gibt es
viele Geritschaften, die stindig an der
Steckdose nuckeln. Sich hier iiberhaupt

Strompreisentwicklung in Deutschland

Der durchschnittliche Preis pro Kilowattstunde, den Privathaushalte zahlen missen,
blieb lange Zeit relativ konstant. Mit der Einflhrung der CO,-Umlage stieg er leicht
an, um dann im Februar 2022 in Folge des russischen Angriffskriegs in der Ukraine

explosionsartig in die Hohe zu schnellen.

[Preis in ct/kWh]
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i s,

16.35 [kwn] 14.95 [kwn]
Ladezustand| Batterie (Laden)| Batterie (Entladen)

18.BB [xwh]

0.2 [uwn]
Netzeinspeisung| Netzbezug

49.97 [kwh] 26.26 [kwh]
Solarproduktion| Hausverbrauch

Ein halbwegs sonniger Tag im September: Nachts und in den frithen Morgenstunden
versorgt der Akku das Haus mit Energie. Ab etwa acht Uhr deckt der Ertrag der PV-
Module den Hausverbrauch. Mit steigendem Sonnenschein ladt der Akku bis etwa 13
Uhr, danach wird der iiberschiissige Strom ins Netz des Energieversorgers einge-

speist.

erst mal einen Uberblick zu verschaffen,
isteine gute Idee. Am einfachsten geht das
mit simplen Leistungsmessgeriten fiir die
Steckdose. Allerdings liefert so eine Mes-
sung immer nur einen punktuellen Wert.
Mehr Informationen liefern smarte Lang-
zeitmessgerate wie wir sie im Artikel ab
Seite 24 getestet haben. Was es sonst noch
beider Erfassung des Stromverbrauchs zu
beachten gilt und wo sich sparen beson-
ders lohnt, beschreibt der nachfolgende
Beitrag ab Seite 18.

Wer meint, bereits sein gesamtes
Energiesparpotenzial ausgeschopft zu
haben, sollte sich trotzdem die Miihe ma-
chen, den eigenen Haushalt und das eige-
ne Verhalten noch einmal auf den Priif-
stand zu stellen. Keine Sorge, jetzt kommt
nicht der erhobene Zeigefinger, sondern
vielmehr ein kritischer Blick auf meinen
eigenen Energieverbrauch. Eigentlich war
ich namlich der Uberzeugung, dass wir -
eine Nerd-WG mit sieben Erwachsenen -
schon recht sparsam unterwegs sind: Die
Heizung wird regelmiflig gewartet, die
Vorlauftemperatur wurde bereits vor Jah-
ren optimiert und das gesamte Haus ist
mit Smart-Home-Komponenten gespickt.

So laufen die Heizkorper in den ein-
zelnen Rdumen nur dann, wenn mit der
Anwesenheit der jeweiligen Mitbewohne-
rinnen und Mitbewohner zu rechnen ist.
Selbstverstandlich werden offene Fenster
erkannt und Dachfenster etwa im Winter-
garten 6ffnen und schliefden sich automa-
gisch, wenn es regnet oder wenn es gilt,
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die Raumtemperatur zu regulieren. Das
System stof3t immer dann an seine Gren-
zen, wenn sich Verhaltensmuster - etwa
durch vermehrte Heimarbeit - dndern.
Dann gilt es, die Programmierung manu-
ell anzupassen.

In Sachen Heizkostenoptimierung ist
beiuns alsonicht mehr viel zu holen. Mehr
sparen konnten wir nur durch den Ersatz
der gerade malvier Jahre alten Gasheizung
durch eine Warmepumpe. Das ist aber
kurzfristig nicht realisierbar.

Stromschlucker

Etwas anders sieht es beim Stromverbrauch
aus. Auch hierwihnte ichuns aufder guten
Seite: Die Beleuchtung erfolgt weitgehend
mit Energiespar- oder LED-Lampen. Die
verbleibenden klassischen Glithlampen
werden immer dann durch LEDs ersetzt,
wenn sie durchgebrannt sind. Klingt alles
gut, und doch lag unser Jahresbedarf an
elektrischer Energie bei stolzen 11.000
kWh. Ist halt so, wenn im Keller ein grof3er
Serverlauft, bis zu sieben PCs arbeiten und
in der Werkstatt stundenlang Kreissége,
Frise & Co.vorsich hinldrmen. Doch muss
das wirklich so bleiben?

Den Ausschlag, hier doch noch einmal
genauer hinzusehen, lieferte der Einbau
einer PV-Anlage nebst Speicher. Zusam-
men mit dieser bekamen wir eine App, auf
der wir neben der produzierten Energie-
menge auch unseren Stromverbrauch ab-
lesen konnten. Das weckt den Ehrgeiz:
Wie konnen wir unseren Energiever-

brauch optimieren? Mittags, wenn die PV-
Anlage mehr Energie liefert, als wir spei-
chern oder im Haus verbrauchen, wire
doch derrichtige Zeitpunkt, um Spiil- oder
Waschmaschine einzuschalten.

An nicht so ertragreichen Solartagen
fiel auf, dass der Fiillstand des 18 kWh Akkus
nicht ausreichte, um das Haus auch die
Nacht tiber mit eigenem Strom zu versor-
gen. Also gingen wir dran, die nachts lau-
fenden Verbraucher niher unter die Lupe
zu nehmen. Erster auffilliger Stromschlu-
cker war der Server. Muss der wirklich 24,/7
laufen? Natiirlich nicht, aber es war so be-
quem, jederzeit daraufzugreifen zu konnen.

Als erster Kompromiss erfolgte die
zeitweise Abschaltung in den Nachtstun-
den. Unter der Woche griff ohnehin nie-
mand zwischen Mitternacht und sechs
Uhr morgens auf die Daten zu. Noch spar-
samer wurde es, als wir den Server nur
noch bei Bedarf (via Wake on LAN) ein-
schalteten. Das erwies sich dann aber doch
als zu umstandlich - so ein Server braucht
schliefilich einige Zeit,um hochzufahren.

Quasi als Beifang der Suche nach un-
nétigen Verbrauchern ging uns dannnoch
der Gefrierschrankim Keller ins Netz: Un-
bemerkt hatte sich dort die Regelung ver-
abschiedet und das betagte Gerit (Bau-
knecht, anno 2000) arbeitete fast die
ganze Zeit auf Hochtouren. Statt der ge-
wiinschten-18 Grad hatte unser Gefriergut
nun -24 Grad und der Kompressor schluck-
te nahezu kontinuierlich 170 Watt - iiber
den Tag verteilt waren das dann knappe 4
kWh. Ein neues Relais und einige ausge-
tauschte Elkos spater war der Energiehun-
ger des Gefrierschranks gebédndigt. Der
Energieverbrauch iiber den Tag lag nun
deutlich unter einer Kilowattstunde. Mit-
telfristig, also wenn eine Reparatur nicht
mehr so einfach moglich sein sollte, ist hier
aber ein Austausch fillig. Moderne Ge-
frierschrinke gleicher Grofde verbrauchen
heute nur noch halb soviel Energie, kosten
aber gerne auch an die 1000 Euro.

Weitere verzichtbare Grof3verbraucher
im Haus konnten wir nicht ausfindig ma-
chen. Wenn Wasserkocher, Herd oder eben
auch der Maschinenpark im Keller in Be-
trieb waren, so geschah das aus gutem
Grund. Trotzdem werden wir weiterhin
unseren Energieverbrauch im Blick behal-
ten. Eventuell lisst sich die Uberwachung
hierja auch automatisieren, damit vom Ub-
lichen abweichende Verbrauchsmuster
kiinftig nicht mehr so lange unentdeckt
bleiben, wie der kiihlwiitige Geftrier-
schrank. (gs@ct.de) ct
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Zahlerbremsen gesucht

Stromspartipps fiir IT, Unterhaltungselektronik und Haushalt

Empfindlich steigende Energie-
preise riicken ins Bewusstsein,
dass ein hoher Verbrauch hart
auf die Brieftasche durch-
schlagt. Energie wird weiter
teuer bleiben, also gilt es, Kilo-
wattstunden zu sparen, wo
immer moglich. Dieser Artikel
hilft, Ihr Sparpotenzial zu finden
und auszureizen. Um ein paar
Verhaltensanderungen werden
Sie nicht herumkommen - wir
zeigen die wirksamsten.

Von J6érg Wirtgen

eizung, Fahrzeugpark, Haushalt,

Heimelektronik - in dieser Rei-

henfolge sollten Sie sich Ihre Ener-
giekosten ansehen. Da in diesem Artikel
vom Strom die Rede sein soll, kommen
hauptsichlich die letzten beiden Punkte
zur Sprache, erstere nur am Rand.

Im Schnitt verbrutzeln deutsche
Haushalte rund ein Drittel ihrer Strom-
rechnung fiir IT-Ausstattung und Unter-
haltungselektronik, ¢’t-Leser vermutlich
etwas mehr - aber solche Statistiken und
Annahmen bringen Sie nicht weiter, mes-
sen Sie lieber konkret nach, achten Sie auf
jeden einzelnen Verbraucher.

Einfache Steckermessgerite haben
wirin ¢’t17/2022, S. 98 getestet, auf Seite
24 in diesem Heft testen wir Schaltsteck-
dosen mit Mess- und Statistikfunktion. So
entlarven Sie einzelne Gerite als Strom-

fresser — oder entlasten sie auch als un-
schuldig.

Interessant sind die Standby-Verbrau-
che: Sie sollten nicht nur Ihren IT-Park und
Unterhaltungselektronik untersuchen,
sondern auch andere stindig eingesteckte
Gerate wie Leuchten, Radiowecker oder
Kiichengerite - und alle, die Sie per Fern-
bedienung einschalten. Je dlter ein Gerat
ist, desto verdachtiger ist es. Jedes Stand-
by-Watt kostet Sie 3,50 im Jahr bei einem
auch im Folgenden angenommenen
Strompreis von 40 ct/kWh.

Untersuchen Sie lange oder stindig
laufende Gerite auchim Betrieb, indem Sie
die Summenfunktion der Zahler benutzen
und die Gerite iiber ein paar Stunden oder
Tage messen. Dazu gehoren vor allem Kiihl-
schrank, Gefriertruhe und permanent lau-
fende Warmwasserbereiter wie Boiler,

c't 2022, Heft 22

Bild: Andreas Martini



Energie sparen: Tipps fiir die heimische IT | Titel

Kaffeevollautomaten oder Kochendwasser-
gerdte, aber auch Router und Repeater.

Bei nicht stindig laufenden Geriten
lohnt es, die Nutzungsdauer zusammen
mit der Familie realistisch einzuschatzen.
Alle Gerite, die deutlich langer als eine
Stunde tdglich oder 10 Stunden wochent-
lich laufen, messen Sie nach und rechnen
sie aufs Jahr hoch. Beispielsweise kostet
ein pro Woche 25 Stunden genutzter
100-Watt-Fernseher im Jahr gut 50 Euro
Strom. Den Kaffee auf der Warmhalte-
platte der ollen Kaffeemaschine jeden
Homeoffice-Tag warmzuhalten, sum-
miert sich schnell auf 160 Euro (1000
Watt X 2 h x 200 Tage) - da amortisieren
sich Thermoskanne, French Press oder
selbst ein Vollautomat (mit funktionieren-
der Abschaltung) schnell. Zudem ist es
ganzinteressant zuwissen, wie teuer etwa
das Saugen der ganzen Wohnung, eine
Stunde Playstation inklusive Fernseher
oder die verschiedenen Programme der
Waschmaschine sind.

Gesamtiiberblick

Manche Steckdose erreicht man allerdings
nicht so einfach, und auch fest Verkabeltes
wie Herd, Ofen, Deckenleuchten und viele
Heizungen kriegen Sie so nicht gemessen.
Dann helfen Zwischenzahler fiir den Si-
cherungskasten mit Ablesefunktionen.
Anhand des Einbaupunkts entscheiden
Sie, ob Sie alle Strange iiberwachen oder
einzelne der separat abgesicherten: Es gibt
sie als dreiphasige Zahler fiir den gesam-
ten ankommenden Strang oder den Ge-
samtstrom etwa eines Ofens. Oder Sie
bauen einphasige Zihler hinter einzelne
Sicherungen und zihlen die dariiber lau-
fende Leistung. In den Sicherungskisten
innerhalb von Wohnungen sehen Sie aber
nicht Abzweigungen vom Hausanschluss
beispielsweise in Ihren Keller oder in
Waschkeller mit Zahlern pro Wohnung. In
einem der nichsten Hefte werden wir
niher darauf eingehen, was dann zu tun
ist. Den Einbau dieser Zwischenzéhler
sollten Sie einem Elektriker tiberlassen.
Falls Sie eine sogenannte moderne
Messeinrichtung haben, kénnen Sie dort
die aktuell bezogene Leistung in Watt ab-
lesen -allerdings nur umstandlich, indem
Sie eine optische Linse des Zihlers mit
einer Taschenlampe anblinken. Umdaszu
vereinfachen, gibt es ein paar Apps, die das
per Handy-Blitzlicht erledigen, aberlange
nicht an allen Zahlertypen. Besser funk-
tionieren spezialisierte Aufsitze, die man
per USB an Notebook oder auch einen

c't 2022, Heft 22

Bastelrechner anschlief3t; letztere zeigen
die ausgelesenen Werte an oder speisen
sie in eine Smart-Home-Umgebung.
Eine Losung fiir Raspi und OpenHAB
brachte beispielsweise c’t 8/2018, S. 160.
Schwieriger wird’s fiir Mehrfamilienhéu-
ser, da die Zahler iblicherweise in Keller-
rdumen ohne Internet und manchmal
ohne Strom hingen - eine Losung dafiir
planen wir fiir eines der nichsten Hefte.

Alternativ lassen Sie vom ortlichen
Stromnetzbetreiber oder von einem sepa-
rat wiahlbaren Messstellenbetreiber (nicht
aber von Threm Stromlieferanten) ein
Smart Meter installieren, der Betreiber
nenntes intelligentes Messsystem” (siehe
dazuc’t25/2021,S.26) und verlangt einen
iiblicherweise vom Stromverbrauch ab-
hangigen Aufschlag ab 20 Euro pro Jahr.
Einige liefern allerdings nur miniitliche
oder noch grobere Messwerte.

Mitdiesen Zahlmethoden brechen Sie
den Stromverbrauch nicht immer genau
aufs einzelne Gerit herunter, sehen aber
sehr genaudie Veranderungen des gesam-
ten Kladderadatschs iiber die Zeit - und
wie gut die Familie den Einsatz etwa von
Fon und Spielkonsole eingeschatzt hat.
Auch ein in Keller oder Garage nach dem
Basteln vergessener Heizstrahler fillt auf.
Falls Sie ein Balkonkraftwerk oder eine

Photovoltaikanlage betreiben, zeigen
Thnen solche Messungen, welche Ver-
brauchsszenarien besser zu Zeiten solarer
Stromerzeugung laufen sollten.

Fazit

Stromsparen geht meist mit Geldsparen
und Nachhaltigkeit einher, aber nicht
immer werden sich die drei Aspekte ver-
einenlassen. Vor allemist es finanziell und
mit Blick auf den 6kologischen Gesamt-
fulabdruck selten sinnvoll, ein funktionie-
rendes Gerit nur aufgrund seiner hohen
Stromaufnahme zu ersetzen. Doch allzu
viele Stromsparmafinahmen ganz ohne
Nachteile werden Sie nicht finden. Viele
Mafdnahmen gehen mit einem Komfort-
verlust einher, Geld gegen Bequemlichkeit
oder Zeitersparnis. Andere brechen mit
alten Gewohnheiten - die bei ndherer Be-
trachtung gar nicht so erhaltenswert sind.
Bisher iiberfliissige Sparmafinahmen
konnten jetzt wichtig werden, einige ge-
troffene Entscheidungen miissen Sie
vielleicht aufgrund gednderter Umstinde
neu treffen. Seien Sie konstruktiv, seien
Sie kreativ. (jow@ct.de) ct

Thermostate, Power Stations und weitere
Infos: ct.de/yjbv

Heatmap des Stromverbrauchs

=
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Die Heatmap eines Smart Meter visualisiert den Strombedarf eines Monats in Griin,
Gelb und Rot sowie den Photovoltaik-Ertrag in Violett. Griine horizontale Striche
sind Verbraucher mit konstanter Last, hier vor allem das ladende E-Auto. Vertikale
Striche sind jeden Tag um die gleiche Zeit anlaufende Verbraucher.
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Router, NAS, Netzwerk

Oft liest man den Tipp, den Internetrouter GUber Nacht auszu-
schalten. Die meisten brauchen 10 bis 15 Watt, somit 35 bis 52
Euro Strom im Jahr; sie acht Stunden abzuschalten spart jahr-
lich etwa 15 Euro. Allerdings ziehen manche TVs, Spielkonso-
len, Mediaplayer oder PCs gerne ihre Updates in der Nacht,
auch fuir Apps oder das EPG-TV-Programm. Finden die Gerate
ihre Server nicht, gehen sie aufgrund wiederholter vergebli-
cher Verbindungsversuche nicht in den Standby. Zudem kos-
tet der nachtliche Einschlafpodcast auf dem Smartphone
plotzlich Mobilfunktraffic. Moglicherweise zahlen Sie also
drauf, oder Sie orchestrieren den Shutdown gleich mehrerer
Gerate.

An der Routerkonfiguration gibt es wenig zu optimieren.
Flirs Stromsparen bringt es so gut wie nichts, beispielsweise
Gigabit-Ports auf Fast Ethernet zu beschranken, die WLAN-
Leistung zu reduzieren oder das ungenutzte DECT-Modul einer
Fritzbox abzuschalten. Falls Sie standig ein USB-Geréat ein-
gestopselt lassen, etwa eine Platte als Multimedia-Freigabe fiir
Ihr Netz, sollten Sie nachmessen, ob die Leistungsaufnahme
dadurch nur im erwartbaren MaB steigt.

Die Ubrigen Geratchen des Heimnetzes wie WLAN-
Repeater, Switches, Powerline-Adapter oder der Raspi mit Pi-
hole dirften je 5 bis 20 Watt, also im Jahr mindestens 15 Euro
bendtigen. Je dlter, desto dringender sollten Sie nachmessen
und ausmisten: Binden Sie beispielsweise bandbreitenspar-
same Gerate per WLAN statt per Switch an. Sparen Sie WLAN-
Repeater durch eine bessere Organisation des WLANs oder
durchs Verlegen von LAN-Kabeln zu entfernten Geraten, oder
geben Sie sich im Dachgeschoss oder der hintersten Garten-
ecke mit Mobilfunk zufrieden. Trennen Sie nachts ungenutzte
Teile der Infrastruktur per Schaltuhr vom Strom.

NAS messen
Wenn Sie ein NAS betreiben, stellt sich die Frage, ob statt-
dessen ein Cloudspeicher oder eine - am Router eingestop-
selte - USB-Platte reicht. Wobei die Stromaufnahme neben
Geschwindigkeit, Datenschutz, Backup und Internet-Uplink
nicht der einzige Aspekt dieser Uberlegung ist.

Soll das NAS bleiben, messen Sie die Leistungsaufnahme:
Bei ausgeschalteten Platten kommen moderne Exemplare mit
10, maximal 20 Watt aus, kosten also 35 bis 70 Euro im Jahr.
Liegen Sie deutlich driiber, sollten Sie auf Ursachensuche
gehen. Priifen Sie anhand der Leistungsaufnahme, ob die Plat-
ten nur bei gewilinschten Zugriffen anspringen oder auch unter
anderen haufig auftretenden Griinden.

Eine gute Alternative ist, das NAS nachts zeitgesteuert
herunterzufahren oder es ausschlielich manuell einzuschalten
und nach einer Spanne automatisch herunterfahren zu lassen.

Bild: Berti Kolbow-Lehradt

TV, Heimkino, Musik, Streaming

Ein groBer Fernseher samt Zuspieler und Surroundanlage be-
noétigt locker 200 bis 400 Watt, und das sollte einem der Spal3
auch wert sein! Sparen lasst sich da wenig, vielleicht abends
die Helligkeit reduzieren. Auch ob Sie streamen, DVDs oder
Blu-rays gucken oder eine lokale Mediathek nutzen und ob in
SD, HD oder 4K, spielt in puncto Stromkosten keine Rolle.

Sie sollten allerdings im Normalfall mit den TV-Lautspre-
chern Vorlieb nehmen und die AV-Anlage nur fir wirklich kra-
chende Filme und Serien einschalten.

Wenn auch das Bild nicht so mitreiBt, spart es deutlich,
den Beitrag am Notebook (keine 20 Watt), Tablet (keine 5 Watt)
oder Smartphone (noch weniger) zu gucken; den Sound peppt
wunschweise ein Kopfhorer auf. Manch eine Talkshow lasst
sich direkt als Audiopodcast beziehen. Alternativ bieten hier-
fur einige Fernseher einen Nur-Audio-Modus.

Standby ist wichtiger

Entscheidender flir die Jahresstromrechnung ist, wie sich die
Wohnzimmer-IT auBerhalb der Nutzung verhalt. 1 Watt durfen
die Gerate laut EU-Verordnung im Standby aufnehmen, aber
das sollten Sie unbedingt nachmessen und nétigenfalls in der
Geratekonfiguration nachregeln. Manche Gerate brauchen zum
Aufwachen aus dem 1-Watt-Modus sehr lange oder schaffen das
nicht per Streamingzugriff oder Fernbedienung, sodass die Her-
steller einen speziellen Standby-Modus voreinstellen, aus dem
die Gerate schneller starten. Der bendétigt je nach Gerét zwischen
akzeptablen 2 bis 5 Watt und unakzeptablen Leistungsaufnah-
men nahe des Vollbetriebs. Messen Sie alle Standby-Optionen
in den Geratekonfigurationen aus und suchen Sie Ihren Kom-
promiss aus Leistungsaufnahme und Startgeschwindigkeit.

Priifen Sie auch, ob die Geréte in Ihrem Alltag den Stand-
by einhalten: Sonos & Co., wenn Sie in der Lieblings-App nur
auf Pause drlicken? Der Fernseher, wenn der Streaming-Stick
eingesteckt ist? Die Spielkonsole, wenn man irrtimlich an den
Controller kommt? Der AV-Receiver unabhangig davon, auf
welcher Quelle er gerade steht und ob dort ein Signal anliegt?

Eine Schaltsteckdose mag die griindlichste Methode sein,
den Standby-Strom in den Griff zu bekommen. Schalten Sie
sie mit ausreichend Vorlauf wieder ein, da einige Gerate die
nachts verpassten Updatezyklen nachholen. Bei OLED-Fern-
sehern ist das Abschalten nicht ratsam, da sie so ihre Kom-
pensationszyklen nicht durchfiihren, die eingebrannte Stellen
verhindern.

Den Fernseher standig zum Anzeigen von Fotos nutzen
ist schick, aber teuer. Samsung The Frame zieht beispielswei-
se schon in der 55-Zoll-Version in dunklen Raumen um 40 Watt,
in hellen 55 bis 170 Watt - was bei taglich fiinf Stunden im Jahr
30 bis 125 Euro ergibt (siehe c't 21/2022, S. 76).
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PC, Monitor, Drucker, Tablet, Smartphone

Beim Smartphone missen Sie nicht tiber Stromsparen nach-
denken, da es im Jahr fir keine 5 Euro Strom bendtigt. Fir
Android- und iOS-Tablets gilt das gleiche, viel genutzte groRe
kratzen vielleicht an jahrlich 10 oder 15 Euro. RegelméBig be-
nutzte Ladegerate und Drahtloslader konnen Sie eingestopselt
lassen, da alle seit 2010 hergestellten maximal 0,3 Watt im
Leerlauf ziehen durfen, also keinen Euro im Jahr kosten.

Windows-Tablets, Notebooks und Mini-PCs bendtigen im
Normalbetrieb unter 10 Watt, da lasst sich auch nicht viel spa-
ren. GroBere PCs selbst mit fetten Grafikkarten kommen im
Leerlauf mit weniger als 20 Watt aus - wenn alles richtig kon-
figuriert ist. Zieht Ihr PC mehr, sollten Sie BIOS-Einstellungen,
Treiber und dhnliches priifen.

Unter Last schluckt der PC mehr, aber dafiir haben Sie ihn
ja. Uberlegen Sie héchstens, welche regelmaBigen stunden-
langen Aufgaben nétig sind, ob etwa Kryptomining noch zeit-
gemas ist.

Aktuelle Monitore bis 27 Zoll kommen mit 10 bis 20 Watt
aus. GroBere brauchen 30 bis 50 Watt, einige bei voller Hellig-
keit um 100 Watt. So viel ziehen auch éaltere Exemplare mit
Kaltkathoden-Beleuchtung oder gar Rohrenmonitore. Sparen
konnen Sie wenig auBer die Monitore nicht zu hell einzustellen
- und fur moglichst viele Anwendungen nur das Notebook
oder Tablet zu nutzen.

Vergessen Sie nicht, einen Messblick auf die Gbrige Peri-
pherie wie Docking-Stationen, Aktivlautsprecher oder exter-
ne Festplatten zu werfen, sowohl im Betrieb als auch ausge-
schaltet.

Ausgeschaltet

Ein PC im Ruhezustand kommt mit so wenig Strom aus, dass
Sie ihn nicht herunterfahren miissen und vom schnellen Start
profitieren kdnnen; priifen Sie aber, ob er sich samt Monitor
automatisch nach vielleicht 30 Minuten schlafen legt, wenn
er eingeschaltet bleibt. Stellen Sie sicher, dass der PC nicht
aufwacht, etwa wenn jemand an den Tisch st6Bt und die Maus
sich bewegt oder wenn die Katze Uiber die Tastatur schleicht.
Unter Windows wahlen Sie im Gerdatemanager, welche Peri-
pherie den PC aufwecken darf.

Auch moderne Monitore konnen im Standby bleiben - aber
messen Sie nach, ob Ihrer mit beispielsweise eingestopselten
USB-Geraten oder angeschlossen an mehrere PCs korrekt weg-
dost. Steht viel Peripherie auf dem Schreibtisch, lohnt es sich
durchaus, alles zusammen per Mehrfachsteckdose abzuschal-
ten - dann sollten Sie lhren PC nattrlich herunterfahren. Einen
Tintendrucker lasst man allerdings besser permanent am
Strom, sonst zahlen Sie sich fiir die Tinte beim Sptlvorgang
dumm und damlich.

Sebastian Miiller

Photovoltaik

Strom selbst zu produzieren wére die einfachste Moglichkeit,
den hohen Einkaufspreisen zu entkommen. Die glinstigsten
Solaranlagen sind tragbare Akkus mit ausklappbaren Solar-
zellen, oft Power Stations genannt. Sie speichern Ublicher-
weise 500 bis 2000 Wh und haben 230-Volt-Steckdosen. Eine
Ubersicht finden Sie unter ct.de/yjbv. Sie kosten grob ein Euro
pro Kilowattstunde, bei manchen kommt noch das Solarpanel
drauf. Die meisten sind so dimensioniert, dass sie den Akku an
einem sonnigen Tag in ein paar Stunden komplett aufladen
kdnnen; an Wintertagen dirfte es knapp werden.

Die Power Stations eignen sich gut etwa fiir Camping oder
Schrebergarten, zudem helfen sie bei Stromausfallen. Aber zum
heimischen Stromsparen tragen sie kaum bei. Zum einen klappt
das tagstiber schlecht, weil sie dann drauBen nachladen mus-
sen, zum anderen versorgen sie nur eingesteckte Geréate. Bei
einem 2000-Wh-Exemplar entspricht eine volle Ladung unter
Berlicksichtigung der Wandlungsverluste einem Strompreis von
etwa 70 ct. Wenn Sie an 200 Tagen im Jahr genligend Sonne
haben und die Disziplin zum Aufbauen, Abbauen, Akkutragen
und Umstopseln aufbringen, sparen Sie 140 Euro im Jahr.

Balkonkraftwerke
Praktischer sind fest installierte Photovoltaik-Anlagen. Ohne
Anmeldung und auch fir Wohnungen geeignet sind dabei die
Balkonkraftwerke (siehe c't 15/2022, S. 20 und c't 16/2022,
S. 118): Sie liefern maximal 600 Watt, eine Akkupufferung ist
nicht moglich, bei Stromausfall schalten sie sich ab. Physika-
lisch speisen sie nur auf einer Phase ein und tber die beiden
anderen bezieht man komplett Fremdstrom. Aber weil die
Stromzahler Gber alle drei Phasen summieren, spart man ab-
rechnungstechnisch die komplette Solarausbeute. Nicht ver-
brauchten Strom schenkt man seinem Stromnetzbetreiber.
Deutlich profitiert, wer wahrend der Sonnenstunden per-
manent viel Strom etwa flirs Homeoffice oder zum langsamen
Brotbacken verbraucht. GroBverbraucher wie Klimaanlage oder
Herd ziehen allerdings mehr als 600 Watt, sodass Sie die Diffe-
renz weiterhin zukaufen missen. Zum Abschatzen des Spar-
potenzials beispielsweise bei Waschmaschine oder Geschirr-
spuler reicht nicht die Kenntnis ihrer durchschnittlichen Strom-
aufnahme, sondern Sie missen ausmessen, wie lang etwaige
Stromspitzen mit tGber 600 Watt Leistungsaufnahme sind.
Weitere Details in ¢'t 17/2022, S. 104 und ¢t 19/2022, S. 108.
Findet der Hauptverbrauch erst am Abend statt, eignen
sich die Photovoltaikanlagen auf dem Dach mitsamt Puffer-
speicher besser. Sie bedingen freistehende Hauser, schon auf
Reihenhdusern setzt die Landesbauordnung Grenzen. Mehr
zur Dach-PV und weiteren Energieformen in der c't-Titelstrecke
,Gunstiger Strom fir alle” in c't 15/2022.
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Leuchten und Smart Home

Die dunkle Jahreszeit kommt, schmeiBen Sie vorher die letzten
verbliebenen Gluhbirnen raus und kaufen Sie nur noch LED-Licht,
das gibt es langst auch in warmen Farbtemperaturen. Raus mit
dem alten Halogen-Deckenfluter, den man versehentlich mit
dem Staubsaugen anstellt und das eine Woche lang nicht merkt.

Die neuen Leuchten per Smart Home steuerbar zu ma-
chen, hat hingegen mehr mit Komfort zu tun als mit Geldspa-
ren, da sie standig Strom zum Lauschen per ZigBee oder WLAN
bendtigen. Die meisten kommen zwar mit unter 0,5 Watt aus,
ein paar Dutzend Ubers Haus verteilt kosten dann aber doch.
Einen Tacken weniger Strom und Kaufpreis benétigen einfache
Bewegungsmelder aus dem Baumarkt, die man statt des Licht-
schalters etwa im Kablffken oder Gasteklo installiert.

Standig zuhdérende Assistenten wie Alexa, Siri oder Goo-
gle ziehen etwa 1 bis 5 Watt permanent - vertretbar, wenn man
sie regelmaBig auch fiir Musik, Radio oder Podcasts benutzt,
aber Verschwendung in anderen Zimmern.

Smart-Home-Zentralen

Auch sonst dient das Smart Home eher dem Komfort als dem
Geldbeutel. Sensoren und Aktoren wollen erst einmal beschafft
und dann mit Strom versorgt werden. Eine Zentrale benétigt
typischerweise um 5 Watt permanent, falls man sich nicht auf
die DECT-Komponenten beschrankt, die viele Fritzboxen und
Telekom-Router ansteuern kénnen.

In komplexen Umgebungen und mit eingebundenen Wet-
terdaten mag ein Smart Home beim Sparen helfen oder zu-
mindest einfacher zu konfigurieren sein als ein Haufen ver-
streuter Zeitschaltuhren und Schaltsteckdosen. Es kann die
AuBenbeleuchtung in Abhédngigkeit von Wochentag und Jah-
reszeit steuern. Bei Sonne fahrt es im Winter die Rollos hoch
statt die Heizung anzuwerfen und im Sommer herunter, um
den Raum schattig zu halten. Es schaltet die Waschmaschine
an, wenn die PV genligend Strom liefert und das E-Auto gera-
de nicht ladt. Das spart aber alles verhaltnismaBig wenig.

So smart und mit Sensoren vollgestopft, dass sie einem bei
Gewohnheitsanderungen unter die Arme greifen, sind die Alexas
und Siris und Zentralen dann doch nicht. Sie kénnten ja mal
.Hallo Deckel” rufen, wenn man den beim Kochen vergessen
hat. ,So nicht, mein Freund”, wenn man Geschirrsptler oder
Waschmaschine lediglich halb beflllt anstellen will. ,Zieh Dir
was an!”, wenn man die Heizung hochdreht, aber nur ein T-Shirt
tragt. So ein Nerv Home will man dann ja doch nicht haben.

Somit durfte man im Allgemeinen Schwierigkeiten be-
kommen, auch nur die Kaufpreise der smarten Komponenten
herauszusparen - aber vielleicht fallen Ihnen wirksamere smar-
te Sparideen ein, die wir in der Rubrik Leser helfen Lesern
(siehe S. 50) veroffentlichen kénnen.

N \1 ,
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Smarte Thermostate und Heizung

Den groBten Anteil an den Energiekosten macht Giblicherwei-
se das Heizen aus. Auch wenn die bisherigen Stromspartipps
dabei nicht greifen, kann Digitaltechnik helfen: Smarte Ther-
mostate mogen die Heizkosten etwas senken, zudem sind sie
eine der wenigen Heizungsoptionen, die auch Mietern offen-
stehen.

Die smarten Thermostate setzen Heiztipps automatisch
um, die Sie mit genligend Disziplin auch manuell hinbekom-
men. Aber wer denkt schon wirklich jeden Abend, bei jedem
StoBliften und vor jedem Blirotag daran, alle Heizkorper her-
unterzudrehen. Zum Komfort gehort auch, morgens ins warme
Bad zu gehen statt im kalten die Heizung hochdrehen zu mis-
sen - und auch, die Heizung vom Ferienort aus abzustellen,
wenn man das vor der Abreise vergessen hat.

Unvernetzte digitale Thermostate kosten rund 15 Euro und
erfordern eine etwas fummelige Programmierung. Fir rund
25 Euro gibt es welche mit Bluetooth, die man komfortabler
einzeln per Smartphone programmiert. Vernetzte Thermosta-
te unterhalten sich entweder Giber ZigBee (was mindestens ein
Gateway bendtigt), tGber DECT (was viele AVM- und Telekom-
Router unterstitzen) oder Uber WLAN (was eine zuverlassige
Abdeckung erfordert). Einige Tests finden Sie unter ct.de/yjbv.

Programmieren Sie Schlafenszeiten und bekannte Ab-
wesenheiten etwa fur Schule und Beruf individuell pro Raum.
Welche Temperatur Sie daflir einstellen, hdngt von Heizungs-
art und Dammung ab; zu niedrig sollte sie nicht sein.

Eine sinnvolle Ergénzung fir vernetzte Thermostate sind
Wandthermostate, die die Raumtemperatur an einer relevanten
Stelle genauer messen und so das Uberheizen verhindern.
Interessant sind auch Fenstersensoren, die beim Offnen die
Heizkorper im Raum sofort abschalten. Vor allem fiir langer
geoffnete oder irrtimlich nicht geschlossene Fenster ist das
hilfreich; beim disziplinierten StoBliften bekommt man den
Kaufpreis vermutlich nie eingespart.

Grundlegend sparen Sie Heizkosten aber nur durch nied-
rigere Raumtemperaturen, mehr DA&mmung oder den Aus-
tausch der Heizung. Ausfiihrlich haben wir das Thema ,Glns-
tig und nachhaltig heizen” in c't 20/2022 behandelt, etwa die
Funktionsweise von Warmepumpen und die Voraussetzungen
fir die drei Hauptarten erklart (Seite 20), Warmespeicher
beschrieben (Seite 26) und Wasserstoffspeicher zum Auf-
nehmen Uberschiissigen Fotovoltaik-Stroms angerissen (Seite
34). Auch zu Heizthermostaten finden Sie weitere Hinweise
(Seite 30).

Bestandsheizungen sollten Sie idealerweise zusammen
mit einem Fachbetrieb auf Einsparpotenziale untersuchen;
vielleicht lohnt sich beispielsweise der Tausch einer alten,
stromdurstigen Pumpe gegen eine moderne.

c't 2022, Heft 22
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Sechs Zwischenstecker
fur das Energie-Monitoring

24

Elektrische Energie ist unsicht-
bar und die wenigsten Men-
schen wissen genau, wie viel
sie davon mit welchen Gerat-
schaften im Haushalt verbrau-
chen. Erst, wenn Tools den
Energiefluss visualisieren -
auch liber eine langere Zeit -,
kann man sein Nutzungsverhal-
ten reflektieren, andern und
Ressourcen schonen. Smarte
Zwischenstecker machen den
Verbrauch, aber auch das Ein-
speisen von Energie sichtbar.

Von Sven Hansen

ie elektrischen Geritschaften wer-

den mehr, doch der Zahler hangt

irgendwo im Keller, Abschlagszah-
lungen werden grob geschitzt und am
Ende trudelt eine verworrene Jahresend-
abrechnung des Energieversorgers ins
Haus. Kein Wunder, dass sich viele Men-
schen beim Offnen des dicken Briefes wie
vor der Losbude am Jahrmarkt fiihlen.
»Muss ich nachzahlen oder bekomme ich
gar etwas zurtick? Dieses Jahr diirfte die
Geschichte fiir alle dhnlich ausgehen:
Ziemlich gewiss schauen sie machtlos auf
ein dickes Loch im Portemonnaie.

Dabei ist er durchaus existent, der Zu-
sammenhang zwischen eigenem Verhalten
und dem daraus resultierendem Energie-
verbrauch. Den stetigen Energiefluss kon-
nen Menschen zwar nicht wahrnehmen, mit
ein wenig Technik lésst er sich allerdings
sichtbar machen. Denn bis auf die wenigen
Grofdverbraucher im Haushalt hingt jedes
Gerit an einer eigenen Steckdose.

Zwischenstecker mit Display, wie wir
sie in ¢’t 17/2022, S. 98 getestet haben,
helfen vor allem beim kurzfristigen Ener-
gie-Check daheim. Die Doméane der smar-
ten Messstecker hingegen ist das konti-
nuierliche Messen eines schwankenden
Stromverbrauchs. Das ist durchaus sinn-
voll, denn die wenigsten Verbraucher ver-
halten sich heutzutage wie eine alte Gliih-
birne. Letztere zieht konstant ihre 60
Watt, wenn sie leuchtet - und sonst eben
nichts.
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Die Situation dndert sich schon bei
einfachen Kiihlgeriten: Sie werfen ihren
Kompressor an, legen wieder eine Pause
einund reagieren mit ihrem Verbrauch auf
das Nutzerverhalten oder auch die Um-
gebungstemperatur. Ist der Stromver-
brauch vielleicht unnétig hoch, weil Herd
oder Spiilmaschine in der Einbaukiiche zu
dicht am Kiihlgerit kleben? Andert er sich
durch Sonneneinstrahlung? Derlei Fein-
heiten fallen erst beim Blick auf eine lang-
fristigere Statistik auf.

Testfeld

Im Test sind sechs Zwischenstecker, die
den Energiefluss im jeweiligen Moment
messen und statistische Informationen
zur Langzeitnutzung liefern. Die Gerite
von Gosund, Luminea und Ucomen stam-
men alle drei aus dem Universum des chi-
nesischen IoT-Anbieters Tuya. Sie arbei-
ten mit dem gleichnamigen Clouddienst
und kommen mit nur leicht angepassten
Apps fiirs Smartphone. Der giinstige von
Gosund ist besonders beliebt, da er vom
Durchmesser kaum grofier als ein Schuko-
stecker ist, sodass mehrere Adapter ne-
beneinander in einer Mehrfachsteckdose
Platz finden.

Mit ebensolchem Formfaktor wartet
auch der Plug S von Shelly auf. Das Smart-
Home-Zubehor des bulgarischen Herstel-
lers sieht man oft bei DIY-Projekten, denn
Shelly legt besonderen Wert auf die lokale
Bedienbarkeit ohne Cloudzwang. Der
WiFi Switch von der schweizerischen my-
Stromrichtet sich explizit auch an Besitzer
eines Balkonkraftwerkes, denn die getes-
teten Zwischenstecker visualisieren nicht
nur den Verbrauch, sondern auch einge-
speiste Energie - sie hat sogar einen Tem-
peratursensor.

Bei diesen flnf handelt es sich um
Zwischenstecker, die ohne zusitzliche
Zentrale oder Gateway direkt im WLAN
arbeiten. Doch eine Smart-Home-Zentra-
le steht in vielen Haushalten, ohne als
solche wahrgenommen zu werden: Die
DECT-fahigen Fritzboxen von AVM lassen
sich mit Smart-Home-Zubehor ergdnzen.
Ebendarum rundet der Zwischenstecker
Fritz-DECT 210 das Testfeld ab.

Einrichten

Bei den fiinf WiFi-Kandidaten geht es
zunachst darum, sie mit dem heimischen
WLAN zu verbinden. Bei allen hilft die
jeweilige App beider Einrichtung; Shelly
und die Apps auf Tuya-Basis nutzen Blue-
tooth, um den Erstkontakt zu den Zwi-
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schensteckern herzustellen. In einem
zweiten Schritt wahlt man das passende
WLAN und hinterlegt das Passwort in der
App. Bis auf AVMs Fritz-DECT braucht
es hierfiir bei allen Gerdten zumindest
einen Kundenaccount. Gosund, Luminea
und Ucomen zwingen dazu, die Herstel-
lercloud zu benutzen, das Einrichten
funktionierte bei allen dreien problem-
los.

Das konnen wir vom Shelly Plug S
nicht behaupten. Die App verhaspelte sich
im Test wiederholt beim Versuch, den Zwi-
schensteckerins WLAN zu hieven. Richtig
kompliziert wird es, wenn es gilt, einen
alteren Plug S mit kurzer ID einzurichten:
Solche Zwischenstecker muss man zu-
nichst im Accesspoint-Modus tiber das
Webinterface ansprechen, um sie per
Kurzbefehl (http://<shelly-ip>/longifyid)
dazuzubewegen, sich kiinftig mit 12-stelli-
ger ID bei Shelly anzumelden. Mit der
zuvor tiblichen sechsstelligen ID wirft das
System eine irrefithrende Fehlermeldung
aus, nach der die Komponente bereits
einem anderen Kundenkonto zugeschrie-

&
‘j’ Shelly Plug S

’ 18.4W

Status and control

Settings

v Consumption

1sumption

DOWNLOAD

MyStrom und Shelly (Bild) liefern die
besten Langzeitstatistiken in der App.

benist. Auch bei einem zweiten Zwischen-
stecker, der schon mit neuerer Firmware
geliefert wurde, fiihrte erst der Umweg
iibers Webinterface zum Ziel.

Die myStrom-App favorisiert die Erst-
anmeldung per WPS und weist zu Recht
daraufhin, dass die Anmeldungim Access-
point-Modus ein Sicherheitsrisiko ist.
Theoretisch konnten sich Angreifer auf
einem Zwischenstecker genauin dem Mo-
ment anmelden, wenn dieser fiir kurze
Zeit ein offenes WLAN aufspannt.

Sind die Zwischenstecker erfolgreich
verbunden, ordnet man ihnen per App
einen Namen zu und kann sie - so denn
mehrere Exemplare vorhanden sind -nach
Riumen gruppieren. Bis auf AVM und my-
Strom erlauben es alle Apps, ein eigenes
Fotohochzuladen. Statt eines Piktogramms
oder eines stilisierten Zwischensteckers
zeigt die App so direkt das Gerit, dass am
Zwischenstecker angeschlossen ist.

Bei AVMs Fritz-DECT 210 entfallt die
WLAN-Anmeldung. Nach einem Druck
auf die DECT-Taste von Gerit und Fritz-
box verbindet sich der Zwischenstecker
automatisch mit dem Router. Nach etwa
20 Sekunden taucht der Adapter anschlie-
end in der Weboberfliache der Fritzbox
unter den Smart-Home-Geriten auf.

Schalten und walten

Alle Zwischenstecker haben einenkleinen
Taster, iber den sie sich direkt am Gerit
an- und ausschalten lassen. Das kann
praktisch sein, wenn sie etwa mit program-
miertem Abschalt-Timer direkt am Ki-
chentresen zum Einsatz kommen. Ein
Druck auf den Taster gentigt, um Wasser-
kocher, Kaffeemaschine oder auch ein
Biigeleisen unter Strom zu setzen. Nach
einer tiber die App hinterlegten Zeitspan-
ne schaltet der Zwischenstecker ab. Nur
die 210er von AVM trennt Verbraucher
zweipolig vom Netz, alle anderen trennen
nur einen Pol. Gerite stehen -je nach Ste-
ckerposition-noch unter Spannung, selbst
wenn sie ausgeschaltet sind.

Die Apps erlauben es, die Zwischen-
stecker einzeln oder zusammengefasst als
Gruppe zu schalten. Bei Gosund, Luminea
und Ucomen ist das durch die Cloudver-
bindung grundsitzlich auch auf3erhalbdes
WLANS aus der Ferne moglich, bei Shelly
muss man die Cloudfunktion hierfiir ex-
plizit freigeben. myStrom erlaubt die Fern-
steuerung iiber den Umweg von myStrom
Home und ein kostenpflichtiges Abo (30
Euro jédhrlich). Bei AVM ist es notig, die
Fritzbox fiir den Fernzugriff zu konfigurie-
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AVM Fritz!DECT 210

AVMs Zwischenstecker flir den AuBBen-
bereich hat schon ein paar Jahrchen
auf dem Buckel und das Design wirkt
ein wenig aus der Zeit gefallen. Das
klobigste und teuerste Gerat im Test-
feld schaut eher wie ein WiFi-Repeater
aus.

Im Hinblick auf App, Smart-Home-
Einbindung und Sprachsteuerung hat
AVM wenig im Kécher. Zum Glick kiim-
mern sich Fremdanbieter um die Inte-
gration der Zwischenstecker und lie-
fern passende Plug-ins, Skills oder
Flows fiir die unterschiedlichen Platt-
formen. Vorbildlich hingegen die Mess-
genauigkeit des DECT 210: Bei grof3e-
ren Lasten konnte der Brocken mit
unserem Profileistungsmessgerat mit-
halten. Dass sie Verbraucher zweipolig
vom Netz trennt, steht ihr als AuBen-
steckdose besonders gut zu Gesicht.

R
| \
Gosund EP2

Klein: ja, stark: na ja. Der Vorgénger des
Gosund EP 2 war bis 3600 Watt belast-
bar, nun sind es maximal 2500 Watt.
Immerhin ist der sexy Formfaktor ge-
blieben: Kleiner wird man es kaum hin-
bekommen und die EP 2 schaut mit
ihrem LED-Kranz sogar schick aus. Flr
30 Euro im Doppelpackist der Gosund-
Zwischenstecker zudem ein Schnapp-
chen.

Die App aus dem Tuya-Baukasten
ist gewohnungsbediirftig, daflir ist das
Angebot an kompatiblem Zubehor so
groB wie die Moglichkeiten fiir Auto-
matisierungen innerhalb der App. Wer
sich ganz auf Tuya einldsst, wird viele
Dinge im Smart Home fir wenig Geld
aus der Cloud ohne zuséatzliche Zentra-
le bewegen kénnen.

Luminea SF-550

Die Uber Pearl vertriebene WLAN-
Steckdose von Luminea ist ein Leicht-
gewicht und es drangt sich der Ein-
druck auf, dass hier viel Luft im Gehau-
se steckt. Eigentlich schade, denn so
blockiert der Zwischenstecker unnétig
Platz in Mehrfachsteckdosen, die es
auch fir den AuBenbereich gibt.

Ob Pearls Elesion-App oder Smart
Life von Tuya den Zwischenstecker an-
steuert, ist letztlich Geschmackssache.
Unterschiede gibt es nur bei der Erst-
einrichtung: Bei Elesion geht es wegen
der Beschrankung auf Pearl-Produkte
bei der Auswahl neuer Komponenten
deutlich Ubersichtlicher zu. Bei Smart
Life lasst sich die SF-550 dafiir mit deut-
lich mehr Smart-Home-Komponenten
kombinieren. Die Verbrauchsstatistik in
der App beschréankt sich auf einen Uber-
blick tiber die vergangenen Monate.

© IP44 mit zweipoliger Abschaltung
© klobiges Router-Design
© teuer

Preis: 80 Euro

© kleine Bauform
© Live-Daten via Cloud
© nur bis 2500 Watt belastbar

Preis: 15 Euro

O Schutzart IP44
© viel Zubehér
© keine Live-Daten anzapfbar

Preis: 21 Euro

ren. Erst nach diesem Schritt ist es mog-
lich, von aufden auf die Zwischenstecker
im System zuzugreifen. Positiv: Alle Gera-
te konnten wir auch nach Wegfall der In-
ternetverbindungen im lokalen Netz be-
dienen. Selbst bei den Cloudkandidaten
werden Direkteingaben vom Smartphone
also lokal iibertragen.

Messknechte

Alle sechs Kandidaten protokollieren den
Stromverbrauch, sie messen aber auch das
Einspeisen von Energie etwa durch ein
Balkonkraftwerk. Dieses sollte streng ge-
nommen zwar nur per Wieland-Steckdose
als Festinstallation am Netzhingen. Inder
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Praxis nutzen die meisten Kunden jedoch
den Schukostecker, sodass der Zwischen-
stecker die vom Mikrowechselrichter ein-
gespeiste Solarenergie erfassen kann.

In der myStrom-App deklariert man
dazu den Wi-Fi Switch als ,,Solar Panel /
Stromproduktion®. Fortan wird die am
Zwischenstecker gemessene Energie posi-
tivbilanziertund in der App stehen zusatz-
liche ,,Solar Actions” bereit. Diese Actions
schalten abhéngig von der am Solarpanel
anfallenden Energie andere Komponen-
ten des myStrom-Systems gezielt an und
aus. Parameter wie die Anschalt- und Aus-
schaltverzogerung in Minuten sorgen
dafiir, dass die resultieren Automatik nicht

zuzappelig agiert,indem sie auf das Licht-
und Schattenspiel jedes am Herbsthimmel
vorbeihuschenden Cumulus-Wolkchens
reagiert.

Solche Solarfunktionen sind bei den
anderen Herstellern nicht vorhanden,
auch wenn diese eingespeiste wie ver-
brauchte Energie anzeigen. Die Shelly-
Appkannden Verbrauch iiber verschiede-
nen Komponenten hinweg summieren,
immerhin lésst sich eine Steckdose mit
angehingtem Balkonkraftwerk aus dieser
Rechnung ausklammern. Keines der Test-
gerdte weist den Richtungswechsel des
Energieflusses - etwa durch Vorzeichen-
wechsel - automatisch aus.
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AVM hat immerhin in der neuesten
Fritz-OS-Version 7.39 sprachlich auf den
Umstand reagiert, dass die Zwischen-
stecker nicht mehr nur fiir die Verbrauchs-
messung genutzt werden. Statt von Ener-
gieverbrauch ist nun von Leistung (Watt)
die Rede.

Live und Langzeit

Den Live-Verbrauch zeigen alle Kandi-
daten brav in der App an, wobei sich in
Sachen Mess(un)genauigkeit durchaus
Unterschiede zeigen. Im ¢’t-Labor dien-
te unser Prazisionsleistungsmessgerat
LMG95 als Referenz beim Vergleich ty-
pischer Lasten. So waren die drei Zwi-
schenstecker von Gosund, Luminea und
Ucomen schlichtweg nicht zu gebrau-
chen, um Lasten unter 2 Watt zu erfas-
sen. AVM und myStrom punkten hierbei,
allerdings mit einer Messungenauigkeit
von 5 Prozent. Positiv fiel hier Shellys
Plug S aus dem Rahmen, der auch fiir
unseren Kleinstverbraucher prazise
Messwerte lieferte.

Beiunseren Priiflasten mit 20,40 und
270 Watt dndert sich das Bild: Hier fallt
ausgerechnet der Plug S mit 5 Prozent
Messabweichung unangenehm auf, wih-
rend alle anderen mit maximal 2 Prozent
akzeptable Werte lieferten. Je hoher die
Lasten sind, desto weniger fallt der Mess-
fehler ins Gewicht.

Shellys von der Bedienoberflache her
etwas liberladene App liefert bei der Lang-
zeitauswertung der Messergebnisse den
mit Abstand besten Uberblick. Zu jedem
Zwischenstecker lasst sich unter dem
Punkt ,,Status und Kontrolle“ eine Grafik
als Balken, Linie oder geglattete Kurve an-
zeigen, die sich auf Wunsch iiber einen
Tag, Monat oder ein ganzes Jahr erstreckt.
Ahnlich ausfiihrlich ist die statistische
Auswertung in der myStrom-App, wobei
die Bedienung leichter fillt. Die Statistik
tiillt den gesamten Screen aus und die App
lasst sich fiir den Statistikmodus auch quer
nutzen. Sie stellt neben den Verbrauchs-
daten auch den vom Zwischenstecker ge-
messenen Temperaturverlauf dar.

Die statistische Auswertung der drei
Tuya-Zwischenstecker ist recht uniiber-
sichtlich. Jeweils ein Monat erscheint als
iberlanger Zeitstrahl mit den téglich ak-
kumulierten Verbrauchsdaten. Auf der
Startseite listet die App immerhin alle be-
reits erfassten Monate und der jeweils ver-
brauchten beziehungsweise eingespeisten
Kilowattstunden. Fiir die sporadische Er-
folgskontrolle eines kleinen Solarprojektes
mag das manch einem schon gentigen.

AVMs MyFritz!-App weist lediglich
Briefmarkenbildchen mit den Werten der
letzten Stunde aus. Etwas auskunftsfreu-
diger ist AVMs Smart-Home-App. mehr
erfahren mochte, muss sich auf dem Web-
interface der Fritzbox anmelden. Dort
finden sich vorgefertigte Zeitfilter und
auch eine Exportmoglichkeit der Daten als
CSV-Datei. Eine Langzeitarchivierung der
fein aufgelosten Messdaten ist nicht mog-
lich, selbst wenn die Box auf ausreichend
Speicher in Form eines USB-Sticks oder
einer Web-DAV-Anbindung zurilickgreifen
kann. Wer eine solche Auswertung beno-
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MyStrom WiFi Switch

MyStrom setzt auf die Design-Maxime
reduzierter Formen: Vor der Wand-
steckdose klebt mit dem Wi-Fi Switch
ein recht klobiger Kunststoffkasten.
Statt des Ein/Aus-Taster erwischt man
schon mal die Pairing-Taste, die auch
kleiner sein durfte, weil sie nur bei der
Ersteinrichtung nétig ist.

MyStrom liefert cooles Zubehor,
das sich Uber die tbersichtliche App
einbinden lasst. Dabei schlagt das Sys-
tem sogar eine Briicke zu Komponen-
ten von Sonos und Uber den Dienst
myStrom home zu Hue, Tradfri und
Shelly. Der Rolle als Smart-Home-Zen-
trale wird die App noch nicht gerecht.
Am Ende féllt das kaum ins Gewicht, da
sich der Zwischenstecker lber ver-
schiedenste Wege mit einer beliebigen
Zentrale steuern lasst.

Shelly Plug S

Vom Erfolg des Plug S war Hersteller
Shelly offensichtlich selbst tiberrascht,
nur so lasst sich der Wechsel von sechs
zu zwolfstelliger ID erklaren. Nur bei
Shelly findet man ein vollwertiges Web-
interface, Uber das man jede Kompo-
nente Uber den Browser konfiguriert.
Die App liefert ansehnliche Statistiken,
patzte allerdings bei der Ersteinrich-
tung. Die gelang uns nur lber den
Browser.

Der Plug S lasst sich komplett lokal
Uber gdngige Smart-Home-Plattformen
steuern. Aktiviert man die Cloud, wer-
den Komponenten allerdings hart mit
dem jeweiligen Account verknipft. Ein-
mal angemeldete Devices muss man
zunachst abmelden, bevor sie sich
einem neuen Account zuordnen lassen.
Wer das Gerat gebraucht bei eBay er-
gattert, muss darauf besonders acht-
geben.

Ucomen Smart Steckdose

Die Smart Steckdose Outdoor von Uco-
men wirkt etwas billig verarbeitet. Die
Abdeckklappe ist wenig solide und der
Gummiring des mit Schutzart IP44 aus-
gewiesenen Zwischensteckers ist so
diinn, dass man ihn mit einem Stecker
fir den AuBenbereich schnell ein-
drickt.

Die Ucomen-Home-App ist nur
zweite Wahl. Sie ist bis auf Farbgestal-
tung identisch mit Tuyas Smart-Life-
App, die direkt vom Hersteller gepflegt
und regelmaBig upgedatet wird. Ein
Pluspunkt ist, dass sich Live-Ver-
brauchsdaten Giber Tuyas loT-Plattform
abrufen lassen: Diese Eigenschaft kom-
biniert mit der Schutzart IP44 macht
den Ucomen Stecker zu einem span-
nenden Kandidaten, um langfristig die
eingespeiste Energie eines Balkon-
kraftwerkes im AuBenbereich zu erfas-
sen.

© cloudfreie Ankniipfungspunkte
© gute IFTTT-Anbindung
© Solarfunktionen integriert

Preis: 50 Euro

© cloudfreie Ankniipfungspunkte
O kleine Bauform
© Probleme bei Ersteinrichtung

Preis: 20 Euro

O Schutzart IP44
© Live-Daten via Cloud
© klapprige Verarbeitung

Preis: 18 Euro

tigt, muss sich Datenausziige per Mail zu-
schicken lassen und archivieren.

Smart Home

Bis auf den Fritz-DECT 210 lassen sich
alle Zwischenstecker von Haus aus per
Sprache bedienen, wenn sie zuvor mit
Alexa oder Google Home verkniipft wur-
den. myStrom ist auch mit Apples Home-
kit kompatibel. AVM iiberlasst es Fremd-
anbietern, sich um die Integration der
eigenen Smart-Home-Komponenten zu
kiimmern. So gibt es fiir Alexa oder
Google Home keinen offiziellen Skill, mit
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»FB Smart Home" jedoch einen gangba-
ren Weg, die Sprachsteuerung zu aktivie-
ren. Einziger Haken: Fiir diesen Weg muss
man einen Zugang zur Fritzbox einrich-
ten, die Smart-Home-Steuerung freige-
ben und diesen beim Fremdanbieter hin-
terlegen. Es wire einem wohler, wenn
Hersteller AVM den unbekannten Dritten
iiberfliissig machen wiirde.

Die Gerite von myStrom und Ucomen
sprechen mit dem Metadienst IFTTT.
myStrom liefert dabei die meisten Trigger
fiir per IFTTT ausgeloste Aktionen im
Smart Home. Mit Schwellwerten legt man

fest, ob das Portal oberhalb oder unterhalb
einer bestimmte Last eine Aktion aus-
flihrt. Das funktioniert auch mit dem Tem-
peratursensor des Zwischensteckers, der
ebenfalls als Ausgangspunkt fiir eigene
Regeln taugt. Nattirlich kann IFTTT den
WiFiSwitch auchim Rahmen eigener App-
lets schalten. Von den drei Tuya-Geriten
lasst sich nur der Ucomen-Zwischen-
steckervia IFTTT nutzen, beschrinkt sich
dabei allerdings auf Schaltvorginge. Ver-
brauchsinformationen lassen sich also
nicht als Ausloser nutzen.

Will man die Zwischenstecker in be-
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= FB SMART HOME € Einstellungen

FB Smart Home

EINSTELLUNGEN

Wienn Sie diesen Skill deaktiviersn, wird die Verkniipfung

&

SKILL
DEAKTIVIEREN

Steckdose

Name
Raum

Temp. Korrektur in *C

Aulerung beginnen mit

Ontitacih W) Technische Daten
wAlexa, stelle Heizung auf 22 Grad.”
Solar Panel / Strom Produktion

©

»Alexa, schalte Steckdose ein.”

JAlexa, stelle Heizung 2 Grad héher.” Schaltsperre

vieren, kann Sie
stendmuck geschaltet

Einbindung von FRITZ'Box Smart Home Gerdten
in Amazon Alexa. Dieser Skill wird nicht von AVM
bereitgestellt und nicht von AVM unterstiitzt

WiFi Switch entfernen

Flir weitere Informationen und die Verknilpfung

v Mehr anzeigen

[BY N

Der Skill FB Smart Home
bindet Smart-Home-
Komponenten von AVM
auf Umwegen in Alexas
Sprachsteuerung ein.

Mit ,Solar Actions” lassen sich
in der myStrom-App Verbrau-
cher in Abhangigkeit von der
aktuellen Einspeisung von
Solarstrom schalten.

stehende Smart-Home-Projekte via OpenHAB, HomeAssistant
oder Homey einbinden, trennt sich die Spreu vom Weizen. MyS-
trom und Shelly lassen sich mit vorgefertigten Plug-ins direkt
iiber den REST-Apiodervia MQT T ansteuern. Bei AVM fiithrt der
Weg wie auch bei der Sprachsteuerung immer iiber die Fritzbox
als Zentrale. Wegen der grofden Verbreitung in Deutschland fin-
den sich auch fiir die Fritz-DECT meist vorgefertigte Plug-ins,
die die Integration erleichtern.

Dass Einbindung nicht gleich Einbindung ist, zeigt sich spa-
testens bei den drei Tuya-Kandidaten. Sie arbeiten tber die
Cloud, die iiber Tuyas IoT-Portal (iot.tuya.com) durchaus Infor-
mationen herausgibt. Legt man hier einen Account an und ver-
kniipft ihn mit dem App-Zugang, gibt das Portal einen Uberblick
iber simtliche am Account angemeldeten Tuya-Komponenten
und generiert auf Wunsch eine Access ID nebst zugehdrigem
Secret Code. Mit den Zugangsdaten kann etwa die Smart-Home-
Plattform HomeAssistant die Sensordaten aus der Cloud auslesen
und lokal archivieren. Die Zwischenstecker von Gosund und
Ucomen liefern danach alle Live-Verbrauchsdaten an die Smart-
Home-Zentrale - beim Luminea-Zwischenstecker ist dies hin-
gegen nicht moglich. Wer die Leistungserfassung mehrerer Zwi-
schenstecker iiber eine Zentrale biindeln mdchte, muss auf'solche
Feinheiten achten.

Um die besonders giinstigen Tuya-Komponenten vom
Cloud-Zwang zu befreien, finden sich im Netz viele Projekte rund
um die alternative Firmware Tasmota. Der duf3erlich fast identi-
sche Gosund sp111 etwa ist wegen des Formfaktors sehr beliebt,
aber nur noch gebraucht zu kaufen. Interessanterweise haben die
Hersteller auf die Hacking-Szene reagiert und bieten Zwischen-
stecker mit vorinstallierter Tasmota-Firmware an. Wer mit der
cloudfreien Alternative experimentieren mochte, muss also nicht
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mehr notgedrungen zum Hacker-Hoodie
greifen.

Fazit

Wer nur einem einzigen Verbraucher aus-
fiihrlich auf die Finger schauen will, ist
mit der Kombination aus Zwischen-
stecker und App bei allen Kandidaten im
Rahmen ihrer Genauigkeit gut aufgeho-
ben. Ob die Daten einem Cloudanbieter
anvertraut oder nicht, bleibt jedem selbst
iiberlassen. Ein einzelner Zwischen-
stecker lasst sicherlich kaum Riickschliis-
se iiber seinen Besitzer zu. Bei mehreren
Messstellen kann sich jedoch schnell ein
Bild ergeben, denn unterschiedliche Ver-
braucher lassen sich anhand ihres Ent-
nahmeprofils durch KI-Algorithmen
leicht identifizieren.

Mit Smart-Home-Zentralen verkniipft
liefern bis auf den Luminea-Zwischen-
stecker alle Kandidaten genug Live-Daten,

um eine detaillierte Verbrauchsstatistik
aufzubauen. Damit werden auch schlei-
chende Prozesse wie der Effizienzverlust
eines Kihlgerites tiber mehrere Jahre
sichtbar. Fiir lokale Projekte sind die Ge-
rate von myStrom und Shelly besonders
gut geeignet.

Erst durch die langfristigere Analyse
der Verbrauchsdaten entsteht so etwas wie
ein Bewusstsein fiir den Energiefluss im
Heim. Strom kommt dann eben nicht ein-
fach nur aus der Steckdose, sondern wird
- grafisch aufbereitet und mit schicken
Euro-Preisschildern belegt - nicht erst
durch den Schmerz der Jahresendabrech-
nung erfahrbar. Wer es schaftt, das eigene
Bewusstseinund dasdesein oderanderen
Mitbewohners im Haushalt zu schirfen
und selbst produzierte Energie effizienter
nutzt, kann am Ende durchaus ein paar
Euro sparen. (sha@ct.de) ct

Smarte Zwischenstecker fiirs Energiemonitoring
Modell | Fritz!DECT 210 |EP2 | SF-550 | PQWSEL | Plug s | 01sw2p

Zwischenstecker wie der von Nous (A1T)
gibt es wahlweise mit Tuya- oder
Tasmota-Firmware ohne Cloud-Zwang.

Hersteller AVM Gosund Luminea myStrom Shelly Ucomen
Bezeichnung Intelligente AuBensteckdose = Smart Steckdose WLAN Steckdose aussen WiFi Switch WiFi Smart Plug Smart Steckdose Outdoor
Firmware 4.25 v1.0.4 v1.35 404 v1.12 v1.17

Ausstattung

Kommunikation DECT-ULE WiFi 4 (2,4 GHz) WiFi 4 (2,4 GHz) WiFi 4 (2,4 GHz) WiFi 4 (2,4 GHz) WiFi 4 (2,4 GHz)
Sensorik Leistung, Temperatur, Leistung Leistung Leistung, Temperatur Leistung Leistung
Schallereignis
Bedienelemente An / Aus, DECT An / Aus An / Aus An / Aus, WPS An / Aus An / Aus
Schutzart P44 - 1P44 — - P44
Belastbarkeit 15A/ 3450 W 12A/2500W 16A / 3600 W 16A / 3600 W 12A/ 2500 W 16A / 3600 W
zweipolige Abschaltung v - - - - —
optionales Zubehdr Taster (Fritz!DECT 400 / beliebige Tuya-Komponenten = Schalter, Bewegungsmelder, ~ WiFi-Knopf, Bewegungs- beliebige Tuya-Komponenten ' beliebige Tuya-Komponenten
440), Fritz!Phone Offnungssensoren melder
I
App (i0S / Android) wFr/itf!//)Smart Home Smart Life (v / V) Elesion (v / V) myStrom (v / V) Shelly Cloud (v / V) Ucomen Home (v/ / V)
Zeitschaltung, Astronomie, VIV =]V VIV =]V VIV =]V VIV VIV]=I|V VIV =]V
Zufall, Timer
letzter Zustand konfigurierbar Letzter Zustand, Aus, An - - - 0On, Off, Restore last mode -
Statistik Tag/Woche/Monat/Jahr Monat / gesamt Monat / gesamt Stunde / Tag / Woche / Tag / Woche / Monat / Jahr |~ Monat / gesamt
Monat / Jahr
Export CSV-Datei, Mail - - CSV-Datei SV-Datei -
Leistungsbegrenzung / Uberlast- — / v/ ViV -/- N Vv ViV
schutz
lokales Schalten ohne Intemet v v v v v
Google Home / Alexa / Homekit — /—/ — VIV - VIV - VIV VIV |- VIV -
IFTTT - - - v - v
Web-Zugang Vv? —! -1 v v =
Messungen
Abmessungen 65mmx36mmx 126 mm 44 mmXx44mmXx35mm 66 mmX 66 mmXx 111 mm 57 mm X 57 mmX 70 mm 46 mm X 46 mm X 69 mm = 124 mm X 107 mm X 96 mm
Standby aus / an 04W/1W 0,3W/09W 02W/05W 1W/13W 04W/06W 04W/0,7W
Bewertung
Ausstattung @ €} O @ O (@)
Bedienung O O @) [C) @) O
Konnektivitdt O O €} [CC) @@ (@)
Messgenauigkeit @@ ©) ) @® @ @D
Preis 80 € 15 €* 21€ 50 € 20€ 18 €t

@@ sehrgut @ gut O zufriedenstellend @ schlecht

[

©O sehrschlecht + vorhanden — nicht vorhanden

! {iber Tuya loT-Portal 2 {iber Automationsregel * via Fritzbox

“ nur im Doppelpack erhaltlich
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Office-Produkte von MSI: Kleines Format, gro3e Auswahl!

Ein aufgerGumter Arbeitsplatz unterstitzt ein fo- Kompromisslos besser

kussiertes Arbeiten und damit auch die Produk- Auf Kompromisse mussen sich MSI-Nutzer aber
fivitat. Das ist nicht nur im rGumlich begrenzten nicht einlassen: Sowohl die Leistung der Syste-
Home Office der Fall, sondern auch im BUro, das me als auch ihre Konnektivitat sind erstklassig.

frei von ablenkenden Faktoren sein solite. MSI Auch komplexe Aufgaben
hat seine Office-Produkte daher nach dem Prin- und mehrere gleichzeitige
zip ,,GroBe Leistung im Kleinformat" entwickelt. Anwendungen werden von
den kleinen Kraftpaketen
Klein, kleiner, unsichtbar muUhelos gestemmt. Dabei
Je nachdem, wie viel Leistung fUr die tagliche werden natirlich alle aktu- o
Arbeit bendtigt wird, rangieren die Office- ellen Anschlusstechnologien wie USB 3.2 Gen 2

Lésungen von MSI von ei- Typ C sowie neueste Standards fUr die kabellose
ner platzsparenden, aber DatenUbertragung verbaut (modellabhdngig).
kraftvollen 13-Liter Losung Der erfolgreichen Arbeit steht also nichts mehr
(PRO DP130 11th) Uber im Wege!

die kompakten 2-Liter-Sys-

teme mit effizienter AMD-APU (PRO DP20Z 5M) Alle weiteren Informationen finden Sie auf der
bis hin zu den génzlich unsichtbar installierbaren offiziellen Webseite von MSI:

Cubi-Mini-PCs. i i i - ivity-P

de.msi.com Tech meets Aesthetic




Titel | Energie sparen: Warmwasser fiir Wasch- und Spiilmaschine

Warmwascher

Strom sparen bei Wasch- und
Geschirrspiilmaschine

Speist man Waschmaschine

und Geschirrspiiler mit warmem
statt mit kaltem Wasser, kann
das den Stromverbrauch deut-
lich senken. Der zusétzliche Auf-
wand lohnt sich allerdings nicht
in jedem Fall.

Von Urs Mansmann

asch-und Geschirrspiilmaschi-

nen bendtigen als Gemein-

samkeit fiir ihre Standardpro-
gramme heifdes Wasser, bekommen aber
aus der Leitung iiblicherweise nur kaltes.
Technisch16sen die Gerdte das mit simp-
len Heizstdaben, die das Wasser auf die
gewiinschte Temperatur bringen. Das
aber verschlingt viel Strom. Es liegt also
nahe, die Geriate mit warmem Wasser zu
speisen, das auf eine giinstigere Weise
erwiarmt worden ist. Der Heizstab tritt
dann, wenn tiberhaupt, viel kiirzer in Ak-
tion und der Stromverbrauch pro Wasch-
gang sinkt.

Das lohnt sich besonders, wenn man
eine Solarthermieanlage einsetzt, das Was-
ser also direkt mit Sonnenlicht erhitzt. Hin-
gegen ist die externe Speisung kontrapro-
duktiv, wenn das Warmwasser in einem
strombetriebenen Boiler oder Durchlauf-
erhitzer bereitet wird, weil diese einen ge-
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ringeren Wirkungsgrad haben als die ein-
gebauten Heizstébe.

Bereitet man das warme Wasser mit
fossilen Energien, hangt der Spareffekt
vom Preis pro kWh ab: Beim eingebauten
Heizstab darf man mit 100 Prozent Wir-
kungsgrad rechnen. Bei gasbefeuerten
Durchlauferhitzern hingegen kann man
nur 70 bis 85 Prozent ansetzen. Moderne
Brennwertkessel kommen auf bis zu 95
Prozent. Zum Gaspreis pro kWh muss man
also noch einen Aufschlag rechnen.

Zusitzlich mindert der sogenannte
Kaltwasserzapfen den Spareffekt. Das st
die Menge kalten Wassers, die aus der
Leitung gespiilt werden muss, bevor war-
mes Wasser kommt. Wenn hier mit 15
Litern erst einmal beispielsweise drei
Liter Kaltwasser kommen, miissen diese
von der Maschine mit Strom aufgeheizt
werden. Und wenn die Maschine voll ist,
kiithlen die nidchsten drei Liter Warmwas-
ser in der Zuleitung ungenutzt aus.

Dasnichste Hindernis: Man bendtigt
einen Warmwasseranschluss. In der
Kiiche kann man unter der Spiile meist mit
wenig Aufwand einen zusatzlichen Hahn
am Warmwasserzweig setzen. Ein Eck-
ventil ist im Baumarkt oder Fachhandel
fir 10 bis 25 Euro erhiltlich, fiir dessen
Montage bendtigt man weder Spezial-
werkzeug noch besonders grofdes hand-
werkliches Geschick.

Auch wenn die Waschmaschine im
Keller nahe der Heizung steht, ist der Auf-
wand fiir die Aufputzverlegung einer Stich-
leitung iiberschaubar. Schwieriger ist es
beispielsweise im Bad, wo Leitungen meis-
tens unter Putz und Fliesen liegen. Einen

zusitzlichen Warmwasseranschluss kann
man im Bad sinnvollerweise nur bei Neu-
bauten oder Komplettsanierungen legen.

Sparrechnung

Wie viel Sie sparen, hingt von der Diffe-
renzzwischen Ihrem Strompreis und Ihren
Kosten fiir die Erwdarmung des Leitungs-
wassers zusammen. Wer eine Solarther-
mieanlage einsetzt, das warme Wasser
also fast ohne variable Kosten produziert,
spartam meisten: bei heutigen Stromprei-
sen 10 bis 40 Cent pro Waschgang.

Erhitzen Sie Thr Warmwasser aller-
dings per Gas, Ol oder Holz, miissen Sie
genauer rechnen. Weil bei der Warmwas-
serspeisung zusitzliche Warmeverluste
entstehen, konnten die steigenden Preise
fiir fossile Brennstoffe und Holzpellets die
Ersparnis komplett auffressen, schon bevor
deren Preis pro kWh mit dem Strompreis
gleichzieht. Pro Liter und Grad Kelvinkann
manungefiahr 1Wh ansetzen. 10 Liter Was-
servon 20 auf'40 Grad Celsius, alsoum 20
Grad Kelvin zuerwarmen, kostet beispiels-
weise 0,2 kWh.

Moderne Waschmaschinen kommen
mit rund 50 Litern Wasser pro Wasch-
gang hin. Die initiale Waschphase mit
warmem Wasser benotigt meist 12 bis 15
Liter Wasser. Dieses von 15 auf 40 Grad
Celsius zu erwirmen, kostet ungefihr
300 bis 400 Wh, bei 60 Grad sind es bis
zu 700 Wh.

Die Wassertemperatur sollte fiir
Wasch- und Geschirrspiilmaschinen nicht
zu hoch liegen. Bei iiber 60 Grad konnen
sie Schaden nehmen, etwa indem sich
Kunststoftteile in der Maschine verformen.
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Zeitgesteuerte Mischer

Der Bedarf von Wasch- und Geschirrspiil-
maschine ist sehr unterschiedlich. Eine
Waschmaschine bendtigt warmes Wasser
nur zu Programmbeginn und kaltes Wasser
fiir alle spateren Phasen, in denen die Wa-
sche durchgespiilt wird. Um sie extern zu
versorgen, ist daher ein sogenanntes Vor-
schaltgerit erforderlich, das an Warm-und
Kaltwasser angeschlossen ist und erst war-
mes, spater dann kaltes Wasser liefert (siche
ct.de/yn3e).

Ganzohne Nachheizen kommt die Ma-
schine dabeinicht aus, weil sie nicht nur das
Wasser auf die gewiinschte Temperatur
bringen muss, sondern auch das Gerite-
innere und die Wische. Dafiir gehen noch-
mal etliche Wattstunden drauf. Werunemp-
findliche Wasche bei 40 Grad wascht, kann
tibers Vorschaltgerat biszu 60 Grad warmes
Wasser einlaufen lassen und dartiber Ma-
schine und Wische erwarmen. Das driickt
den Energiebedarf noch weiter, weil die
Maschine erst nachheizt, wenn das einge-
laufene Wasser so viel Warme abgegeben
hat, dass seine Temperatur unter 40 Grad
fallt. Andersherum muss man bei sehr emp-
findlicher Wasche wie Wolle unbedingt
kaltes Wasser verwenden.

Solche Vorschaltgerite fiir die Wasch-
maschine sind mit 200 bis 300 Euro recht
teuer. Sie amortisieren sich deshalb selbst
unter glinstigen Bedingungen erst nach
vielen hundert Waschen, also meist nach
vielen Jahren. Allerdings sind die Gerite
sehrlanglebig und die Verschleif3teile las-
sen sich leicht ersetzen.

Sparfiichse verwenden statt Vor-
schaltgerit eine Mischbatterie und mi-
schen warmes Wasser zu Beginn des
Waschprogramms von Hand zu. Aller-
dings darf man dann nicht vergessen,
diese nach spitestens 30 Minuten auf’kalt
zu stellen, sonst verkehrt sich der Spar-
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effekt ins Gegenteil, wenn die Maschine
auch die Spiilgidnge mit Warmwasser aus
der Leitung erledigt. Und es geht noch
einfacher: Bei den meisten Maschinen
kann man warmes Wasser vor oder zu
Beginn des Waschgangs mit einer Gief3-
kanne in die Trommel oder in die Wasch-
mittelschublade einfiillen. Per Sensor
erkennt die Maschine den tatsdchlichen
Wasserstand im Gerit.

Falls Sie sowieso eine neue Waschma-
schine benotigen, steht Thnen eine weitere
Option offen: Modelle mit eingebautem
Warmwasseranschluss. Sie zapfen warmes
und kaltes Wasser nach Bedarf und mi-
schen die bendtigte Temperatur selbst.
Allerdings kosten sie rund zehn Prozent
mehr als die Modelle nur mit Kaltwasser-
anschluss, zudem sind Sie auf die wenigen
verfligbaren Modelle beschrankt.

Direkt ans warme Wasser

Geschirrspiilmaschinen hingegen arbeiten
inden Standardprogrammen in allen Pha-
sen mit warmem Wasser und kommen
daher tiblicherweise mit einem Anschluss
an die Warmwasserleitung gut zurecht.

Priifen Sie aber unbedingt die Bedie-
nungsanleitung: Bei einigen Modellen
untersagt der Hersteller explizit den An-
schluss an eine Warmwasserleitung, etwa
weil kaltes Wasser zur Trocknung des Ge-
schirrs per Kondensation benétigt wird.

In einigen Fillen verkiirzt sich die Pro-
grammlaufzeit, weil das Aufheizen schnel-
ler geht. Wenn das die Reinigungsleistung
beeintrichtigt, konnen Sie gegensteuern:
wihlen Sie einlange laufendes Programm,
etwa das in neueren Maschinen stets vor-
eingestellte Okoprogramm -es spart oben-
drein Wasser und Energie.

Mitunter hort man Bedenken, be-
stimmte Flecken wie Eiweif$ oder Starke
konnten sich nur in kaltem Wasser gut

Geschirrspiiler kbnnen mit
permanentem Warmwasser
umgehen. Waschmaschinen
benoétigen aber auch Kalt-
wasser, sodass ein Vorschalt-
gerat (hier das Martin.Care,
MS-1002plus) erforderlich ist.

Der Aufpreis von Waschmaschinen
mit zuséatzlichem Warmwasser-
anschluss ist zwar geringer als

der Preis eines Vorschaltgerits,
aber man ist auf wenige und ver-
gleichsweise teure Modelle be-
schrankt.

16sen. Geschirr werde deshalb nicht richtig
sauber, wenn man die Maschine mit hei-
3em Wasser speise. Die Stadt Ziirich hatte
2005 im Rahmen einer Studie Hersteller
dazu befragt. Diese teilten die Bedenken
nicht und wiesen daraufhin, dass das Was-
ser ja in eine kalte Maschine mit kaltem
Geschirr einlaufe. Zu Beginn eines Spiil-
gangs wiirden die kritischen 40 Grad des-
halb in der Praxis spat genug erreicht, um
vorher alle Flecken zu entfernen.

Fazit

Mit giinstig erzeugtem warmem Wasser
lasst sich die Stromrechnung fiir Wasch-
maschine und Geschirrspiiler driicken. Vor
allem, wer das Warmwasser aus einer ther-
mischen Solaranlage bekommt, schont
Geldbeutel und Umwelt optimal.
Allerdings sind Vorschaltgerite fiir
die Waschmaschine so teuer, dass sie sich
erst nach Jahren amortisieren. Etwas
glinstiger mogen Waschmaschinen mit
zusitzlichem eingebauten Warmwasser-
anschluss sein, falls Sie sowieso gerade
eine neue kaufen mochten. Zudem mis-
sen Sie das Warmwasser erstmal iiber-
haupt zur Waschmaschine hinbekom-
men. Geschirrspiiler am Warmwasseran-
schluss zu betreiben ist nicht nur einfa-
cher, sondern iiberall da sinnvoll, wo
dessen Erwarmung deutlich giinstiger als
mit Strom erfolgt. (jow@ct.de)

Selbstbautipps, Energietipps, Vorschalt-
geriéte: ct.de/yn3e
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Mal wieder:
Pflichtfach Informatik

Gutachter sehen viel Handlungsbedarf

bei der Digitalisierung des Bildungssystems

Eine wissenschaftliche Kommis-
sion der Kultusministerkonfe-
renz fordert verpflichtenden
Informatik-Unterricht. Um
Kindern, Auszubildenden und
Studenten in der zunehmend di-
gitalen Welt gerecht zu werden,
seien Anstrengungen in samtli-
chen Bildungsetappen vom
Kindergarten bis zur Uni noétig.

Von Dorothee Wiegand

E in umfangreiches Gutachten zur Digi-
talisierung im deutschen Bildungssys-
tem stellt grofden Nachholbedarffest-bei
Bildungsinhalten und Lernmaterial eben-
sowie beider Ausbildung von Lehrkréften
und padagogischen Fachkriften. Es ent-
hilt Handlungsempfehlungen fiir Maf3-
nahmen von der frithen Bildung bis zur
Hochschule. Verfasst hat es die Standige
Wissenschaftliche Kommission (SWK),
ein Beratungsgremium der Kultusminis-
terkonferenz (KMK). 2020 hatte die KMK
die Einrichtung dieser Kommission be-
schlossen, Anfang Mai 2021 dann die 16
Mitglieder der SWK berufen.

Mit Blick auf die friihe Bildung emp-
fehlen die Verfasser des Gutachtens, die
Medienbildung als Bildungsziel in Rah-
menpline fiir Kitas und Kindergarten auf-
zunehmen. Auch die Weiterbildung der
Fachkrafte in Vorschuleinrichtungen steht
auf der Liste der Empfehlungen.

Die zentrale Forderung fiir allgemein-
bildende Schulen ist nicht neu: In ganz
Deutschland soll spatestens abdem Schul-
jahr 2024 /25 Informatik als Pflichtfach in
der Sekundarstufe I unterrichtet werden,
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wie es etwa die Gesellschaft fiir Informatik
schon lange vorschlagt. Direkt damit ver-
bunden ist die Empfehlung, in allen Bun-
deslandern deutlich mehr Informatik-
Lehrkrifte auszubilden. Zudem raten die
Autoren dazu, dauerhaft lainderiibergrei-
fende Zentren fiir digitale Bildung einzu-
richten. Personen mit einer IT-Ausbildung
sollten leichter eine Gelegenheit zum
Quereinstieg bekommen. Auflerdem
schlagt die SWK vor, dass es fiir das Lehr-
amt Informatik auch die Option eines
»Ein-Fach-Studiums" geben soll.

Epochale Veranderungen

Der Co-Vorsitzende der SWK, Olaf Koller,
sagte bei der Vorstellung der Empfehlun-
gen: ,Wir stehen vor epochalen Verdnde-
rungen‘. Die Bildungsminister der Liander
stimmen dem grundsitzlich zu, haben
aber auch Fragen. Ties Rabe (SPD), Sena-
tor fiir Schule und Berufsbildung in Ham-
burg, bezeichnete den Vorschlag eines
Pflichtfachs Informatik als sinnvoll, gibt
aber zu bedenken: ,,Es ist allerdings ein
umfangreiches Unterfangen, bedeutet es
doch, dass in anderen Schulfichern Stun-
den gestrichen werden miissen, um Infor-
matik zu ermoglichen.“ Der hessische

Bereits in der Primarstufe sollen laut
Gutachten Inhalte der Informatik im
Sachkundeunterricht verpflichtend
unterrichtet werden.

Foto: Sebastian Kahnert, dpa

Kultusminister Alexander Lorz (CDU)
kommentierte die Empfehlungen so:,,Bei
neuen Unterrichtsinhalten und -angebo-
tenstellt sich aber stets die Frage, auf wel-
che anderen wir stattdessen verzichten
konnen. Hier erhoffen wir uns ebenso Hin-
weise und Empfehlungen der Wissen-
schaft, da man nicht alles, was Schule
kiinftig leisten soll, immer noch obendrauf
packen kann.*

Die Digitalisierung des Bildungs-
wesens fand in der KMK lange Zeit kaum
Beachtung. Ende 2016 veroffentlichte die
KMK unter dem Titel ,,Bildung in der di-
gitalen Welt“ erstmals einen Beschluss zu
einer gemeinsamen Digitalstrategie der
Lander. Ende 2021 erschien die erginzen-
de Empfehlung,, Lehrenund Lerneninder
digitalen Welt“. Dieses Papier spiegelt
auch die Erfahrungen aus der Phase der
Pandemie wider. Es hebt die Bedeutung
verianderter Lehr- und Lernprozesse sowie
der Schulentwicklung hervor.

Diese erginzende Empfehlungseiin
einem sehr offenen Diskurs entstanden,
berichtet Uta Hauck-Thum, Professorin
am Lehrstuhl fiir Grundschulpadagogik
und -didaktik der Ludwig-Maximilians-
Universitdt in Miinchen. Verglichen
damit sei das nun veroffentlichte Gutach-
ten ein deutlicher Riickschritt. 2021 habe
man mit rund 80 Bildungsexperten on-
line tiber eine neue Kultur der Digitalitat
und eine veranderte Prifungskultur dis-
kutiert. ,Es geht um Veranderungen des
Lehrens und Lernens, um Zukunftsrele-
vante Kompetenzen und ein verandertes
Fehlerverstindnis - und nicht darum,
dass Kinder kiinftig schon in der Kita
ihren Medienfiihrerschein machen®, so
Hauck-Thum. (dwi@ct.de) ¢t

SWK-Gutachten, KMK-Strategiepapier:
ct.de/yczf
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Geld fiir YouTube Shorts

Der Kurzvideodienst TikTok konkur-
riert mit Google - das spiirt auch You-
Tube. Nun will die Google-Tochter
ihre Monetarisierung auch fiir ihren
TikTok-Klon YouTube Shorts 6ffnen.

Fiirjlingere Menschen ist Google im Web
nicht mehr die unangefochtene Nummer
eins, sie nutzen lieber TikTok. Speziell
diirfte die Google-Tochter YouTube den
Konkurrenzdruck von TikTok spiiren.
Beide Portale bieten Video-Inhalte, etwa
DIY-Projekte oder Erklarvideos. Doch bei
TikTok sind diese schneller zuginglich,
man kann sich einfach durch die unend-
liche Liste der Filmchen scrollen. Auch
die Kiirze der Videoschnipsel ist vorteil-
haft, denn die Kreativen vor der Kamera

missen schnell zum Punkt kommen, um
die Aufmerksamkeit der Nutzer zu er-
haschen.

Soisteswohl kein Zufall, dass YouTube
gerade angekiindigt hat, sein Monetarisie-
rungssystem ab Anfang 2023 auch fiir das
TikTok-artige Format ,,YouTube Shorts“
Offnen zuwollen. Dies ist offenbar ein Ver-
such, Kreative und ihre Fans von TikTok
(zuriick) zu YouTube zulocken, denn bisher
konnten nur die Macher von normalen You-
Tube-Videos ihre Filme zu Geld machen.
Speziell fiir YouTube Shorts startet You-
Tube ein Umsatzbeteiligungsmodell: Die
Einnahmen aus Anzeigen, die im Feed zwi-
schen den Mini-Videos geschaltet werden,
sollen monatlich addiert werden. Mit dem
Geld will YouTube einerseits die Kreativen

Internet | Aktuell

belohnen und andererseits Musiklizenzen
(gref@ct.de)

bezahlen.

YouTube Shorts dhnelt TikTok sehr.
Kiinftig sollen Kreative mit den kurzen
YouTube-Videos auch Geld verdienen
kénnen.

Ausgezeichneter Verbraucherschutz

Die Forschungsgruppe SECUSO vom
Karlsruher Institut fiir Technologie hilft
Menschen dabei, ihre Daten und ihre Pri-
vatsphire im Netz zu schiitzen. Dafiir hat
die Deutsche Stiftung Verbraucherschutz
(DSV) die Gruppe nun mit dem Bundes-
preis Verbraucherschutz ausgezeichnet.
Den mit 2500 Euro dotierten Preis tiber-
gab Bundesverbraucherschutzministerin
Steffi Lemke am 26. September in Berlin.
Die DSV honorierte damit, dass SECUSO

Broschiiren, Apps und Erklarfilme entwi-
ckelt, die nutzerfreundlich und kostenlos
sind. Mit diesem Angebot will SECUSO
die Biirger etwa vor Phishing-Angriffen
schiitzen und dazu motivieren, sichere
Passworter zu nutzen. Der Anspruch sei,
dass,, IT-Sicherheit [...] fiirjeden verstind-
lich und umsetzbar® sei, erklirte die
SECUSO-Leiterin Melanie Volkamer.
Der Name der Forschungsgruppe
steht fiir Security, Usability und Society.

Bis zu 33 %

Heizkosten sparen

Heizenergie sparen und komfortabler wohnen als je zuvor - Intelligente

Thermostate von Homematic

IP sorgen daheim fur die perfekte Wohl-

fuhltemperatur und helfen durch einen dynamisch-adaptiven Abgleich der

Heizung automatisch beim Energiesparen.,

Eines der SECUSO-Projekte sind die ei-
gens entwickelten ,,Privacy Friendly
Apps“, die es im Google Play Store und
dem F-Droid Store gibt. Sie sollen kleine,
niitzliche Apps wie den Schrittzihler, den
Notizblock oder die Wetter-App ersetzen,
die auf vielen Handys vorinstalliert, aber
héufig Datenschleudern sind. Die SECUSO-
Apps sind kostenlos und werbefrei und
sollen nur die notwendigsten Berechtigun-
gen einfordern. (gref@ct.de)

homematic®

Das Frauenhofer IEE bestatigt:
Homematic IP automatisiert den
dynamisch-adaptiven Abgleich.

homematic-ip.com/energie-sparen
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Microsoft bessert Datenschutzbestimmungen

in Office 365 nach

Microsoft hat eine neue Version des
obligatorischen Auftragsverarbei-
tungsvertrags veroffentlicht, ein-
schlieBlich aktualisierter EU-
Standardvertragsklauseln.

Der US-Softwarekonzern Microsoft hat
sein ,,Products and Services Data Protec-
tion Addendum® (DPA) iiberarbeitet. In
der Neufassung, die seit dem 15. Septem-
ber gilt, setzt das Unternehmen neue Vor-
gaben der EU-Kommission fiir den inter-
nationalen Datenverkehr um. Das betrifft
unter anderem das Office-Paket Microsoft
365, das in zahlreichen deutschen Betrie-
ben, aber auch in Schulen und Beho6rden
zum Einsatz kommt.

Kernstiick des neu gefassten DPA ist
die Integration der iiberarbeiteten soge-
nannten Standardvertragsklauseln (SVK).
Sohat Microsoft die darin geregelte ,,Uber-
mittlung von Auftragsverarbeiter an Auf-
tragsverarbeiter angepasst; demnach ist
nun Microsoft Irland als Exporteur von
Daten in Drittlander festgelegt. Microsoft
will laut DPA ferner wie bisher Anfragen
von US-Behorden wie der Bundespolizei
FBIindividuell priifen und bei Zweifeln an
der Rechtmifligkeit zumindest anfechten
- dafiir nun aber als Maf3stab die DSGVO
heranziehen. Aufderdem hat Microsoft pri-
ziser formuliert, wie es Daten fiir die eige-

ne Nutzung (etwa fiir statistische Zwecke)
pseudonymisiert, ohne auf Inhalte von
Kundendaten zuzugreifen. In einer ersten
Bewertung aufderten sich Datenschutz-
anwilte positiv zu der Prazisierung der
vertraglichen Vereinbarungen im DPA.
Mit den Neuerungen implementieren
die Redmonder fristgerecht jene techni-
schenund organisatorischen Mafinahmen,
die die EU-Kommission seit Juni 2021 in
den neuen SVK einfordert. Damit will sie
Datenvon EU-Biirgern besser vor dem Zu-

griff ausldndischer Behorden schiitzen.
Unternehmen miissen diese SVK bis zum
27. Dezember in ihre Datenschutzbestim-
mungen {ibernehmen. Der Schritt war
notwendig geworden, nachdem der Euro-
paische Gerichtshof im sogenannten
»Schrems-II-Urteil“ im Juli2020 das trans-
atlantische ,,Privacy Shield“ gekippt hatte.
Damit fehlte eine Rechtsgrundlage fiir
DSGVO-konforme Datentransfers in die
USA - die alten SVK von 2010 reichten
dafiir nicht aus. (mon@ct.de)
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Unternehmen und Behorden, die beispielsweise Word im Rahmen einer Microsoft-
365-Lizenz einsetzen, kénnen in Sachen Datenschutz kiinftig zumindest juristisch

etwas beruhigter sein.

c't <webdev>: Alles flir Frontend-Entwickler

Nach zwei Jahren Corona-Pause findet die
c't <webdev> wieder in Prasenz statt, und
zwar im zentral gelegenen, barrierefreien
Kolner Veranstaltungszentrum Komed.
Die Konferenz deckt das ganze Spektrum
an Themen flir Frontend-Entwickler ab -
von JavaScript-Frame-
works wie React, Angular
oder Svelte Uber Typo-
grafie und Accessibility
bis hin zu Cross-Plattform-Entwicklung
mit Flutter und dem Umbau von monoli-
thischen Frontend-Anwendungen zu
Micro-Frontend-Architekturen. Das ge-
samte Programm finden Sie auf der
Homepage (ctwebdev.de).
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(4 <webdev>

Die c’'t <webdev> wartet mit drei
Tracks am Dienstag, dem 8., und Mitt-
woch, dem 9. November, auf. Am 7.
November laufen ganztidgige Work-
shops zu den Themen Accessibility,
Performance, CSS und Svelte. Die Ti-
ckets fur die zwei Kon-
ferenztage kosten im
Frihbuchertarif bis zum
11. Oktober 669 Euro,
danach 749 Euro. Die Workshop-Tickets
kosten 799 Euro. Fir Interessierte, die
nicht nach Kéln kommen kénnen, Giber-
tragen wir den ersten Track per Stream.
Das Streaming-Ticket kostet 199 Euro.

(jo@ct.de)

Chrome
wieder mit RSS

Google hat Chrome in der neuen Version
106 freigegeben. Nach Eingabe von
chrome://flags/#desktop-partial-translate
konnen Nutzer im Browser nun ein Flag
setzen, das neben ganzseitigen auch aus-
schnittweise Textiibersetzungen erlaubt.
Zudem enthilt nach der Android- auch die
Desktop-Version wieder einen rudimenta-
ren RSS-Reader. Diesen aktiviert man iiber
chrome://flags/#desktop-partial-translate
following-feed-sidepanelund fiigt Feedsim
Kontextmenti iiber ,Website folgen hinzu.
Uberdies haben die Entwickler 20 Sicher-
heitsliicken geschlossen. Darunter befan-
den sich mindestens fiinf, die einen hohen
Bedrohungsgrad aufwiesen. (mon@ct.de)
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E-Book-Reader | Aktuell

Kindle Scribe: Amazons erster E-Book-
Reader mit Schreibfunktion

Auf Amazons neuem E-Book-Reader soll
man wie auf Papier schreiben konnen. Das
~Kindle Scribe” genannte Gerat hat laut
Hersteller das erste 10,2-Zoll-Paperwhite-
Display mit 300 ppi.

Schreiben wie auf Papier - das klingt simpel, ist
bei E-Book-Readern mit ihren glatten Displays
und den oft verzogert ausgefithrten Eingaben
jedoch eine Herausforderung. Amazon bringt
im vierten Quartal sein erstes E-Ink-Schreib-
Tablet auf den Markt, mit dem man beispiels-
weise Notizen in Biichern hinterlassen, ein
Tagebuch fithren oder Zeichnungen anfertigen
kann: den ,,Kindle Scribe".

Auferlich erinnert das Gerit an eine iiber-
dimensionierte Version des Kindle Oasis: Die
Griftflache sitzt seitlich neben dem Display -im
Unterschied zu den Standard- und Paperwhite-
Modellen, wo sie sich darunter befinden. An-
ders als der Kindle Oasis hat der Scribe aber
keine physischen Buttons zum Umblattern.
Auch eine dickere Stelle zum Greifen hat der
neue Kindle nicht.

Das blendfreie Display des 5,8 Millimeter
diinnen Scribe misst 10,2 Zoll (knapp 26 cm),
womit er der bisher grofdte E-Reader von Ama-
zonist. Sein Display ist somit auch nur minimal
kleiner als die bereits erhiltlichen E-Ink-
Schreib-Tablets ,,reMarkable 2 (Test siche c’t
4/2021, S. 90) und Huawei MatePad Paper
(Testin c’t16/2022, S. 82). Diese kommen je-
doch nur auf Pixeldichten von 223 respektive
227 Bildpunkten pro Zoll, wihrend das Kindle
Scribe (wie Kindle Paperwhite, der Kindle Oasis
und die Neuauflage des Basismodells) 300 ppi
erreicht. Bekannte Funktionen wie verstellbare
Farbtemperatur und Frontlicht mit automati-
scher Anpassung sind wieder mit an Bord. Der
Akku lasst sich tiber USB-C laden und reicht
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dannlaut Hersteller fiir monatelangen Betrieb.

Im Preis von mindestens 370 Euro ist ein
Eingabestift inbegriffen, der magnetisch an der
Geriteseite haftet und beidem man iiber ein Dis-
playmenti zwischen verschiedenen Strichstérken,
Textmarkerund Radierer wihlen kann. Daneben
wird Amazon ein Premium-Modell des Eingabe-
stifts mit speziellem Radiergummi an der Ober-
seite und eine frei belegbare Kurzbefehltaste an-
bieten. Beide Stifte funktionieren ohne Strom.

Mitder ,,An Kindle senden“-Funktion kann
man personliche Dokumente vom Computer
oder Smartphone importieren. So kann man
direkt in die Seiten von PDF-Dokumenten
schreiben, um sich Notizen zu machen. Bei Mi-
crosoft-Word-Dokumenten, Webartikeln und
anderen kompatiblen Dokumentformaten sol-
len sich dartiber hinaus Schriftgrof3e und Layout
selbst festlegen lassen.

Alle Notizbticher werden automatisch und
kostenlos in der Cloud gespeichert. Ab Anfang
2023 sind sie auch tiber die Kindle-App zugéng-
lich. Dann sollen Nutzer nach Angaben von
Amazon auch die Moglichkeit haben, Doku-
mente direkt aus Microsoft Word an Kindle
Scribe zu senden. Wer einen neuen Kindle Scri-
be kauft, erhilt fiir vier Monate iiber den Dienst
»Kindle Unlimited“ ohne weitere Kosten Zugriff
auf E-Books, E-Magazin-Abos und Horbiicher.

Fiir 370 Euro bekommt man den Kindle
Scribe mit 16 GByte Speicherplatz und Stan-
dard-Eingabestift. Ferner gibt es Versionen mit
32 und 64 GByte Speicher fiir 420 beziehungs-
weise 450 Euro (jeweils nur mit Premiumstift
erhiltlich). Zum Vergleich: Das reMarkable 2
kostet laut Liste 349 Euro, einen passenden Stift
gibt es vom Hersteller ab 79 Euro. Fiir das Hua-
wei MatePad Paper muss man satte 499 Euro
anlegen, Stift und Hiille sind hier im Preis in-
begriffen. (nij@ct.de)

Der ,Kindle Scribe”
ist Amazons erster
E-Book-Reader, auf
dem sich auch schrei-
ben lasst. So kann
man beispielsweise
Blicher und andere
Dokumente mit Noti-
zen versehen.
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Fernweh?
USB iiber
jede Distanz

USB-Server
hilft:

Verbinden Sie
USB-Geréte iiber jede
Distanz, wenn es sein
muss, auch quer
durch Deutschland.

Nicht griibeln,
1 jetzt testen:
www.wut.de/usb




Aktuell | Prozessoren

Bit-Rauschen

Starker AMD Ryzen 7000,
Pentium-Abschied und alter Linux-Murks

Der AMD Ryzen 7000 ist
schnell, aber auch durstig.
Intel verabschiedet sich von
den Mobilversionen von Cele-
ron und Pentium. Ein alter
Linux-Flicken bremst AMD-
Chips und angeblich werden
ARM-Partner gesucht.

Von Christof Windeck

N unisterda,der AMD Ryzen 7000 mit
Zen-4-Architektur auf der neuen Platt-
form AMS5. Wie unser Test (siehe Seite 56)
zeigt, rennt der Neuling erheblich schneller
-viel schneller, als seine Ankiindigung auf
der Computex 2022 erwarten lief3. Intels
Core i9-12900K iiberholt der Ryzen 9
7950X jedenfalls deutlich, vor allem die
Singlethreading-Performance ging stark
hoch. Dazu erlaubt AMD denneuen Ryzens
jedoch erhebliche Schlucke aus der Strom-
pulle. Umdie Rechenleistung auszureizen,
braucht man also wie bei aktuellen Intel-
Chips dicke Kiihler. Und ein gut gefiilltes
Portemonnaie, denn AMD verlangt stolze
Preise, besonders fiir den Achtkerner. Dazu

Die mobilen Pentiums und Celerons -
hier ein ,,Atom-Pentium” J3455 aus dem
Jahr 2016 - sterben aus. Stattdessen
kommen ,,Intel Processors”, vermutlich
zuerst Intel N10O und N200.
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kommen ziemlich teure AM5-Mainboards
sowie DDR5-Speicher. Allerdingsist zu er-
warten, dass die Preise ziigig fallen, aufder-
dem sollen bald deutlich billigere AM5-
Boards mit B650-Chipsatz kommen.

Die spannende Frage lautet nun: Wie
lauft das Rennen zwischen Ryzen 7000
»Raphael“ und dem anstehenden Core
i-13000 ,,Raptor Lake*? Glaubt man Intel,
lauft letzterer im Vergleich zum Vorgén-
ger um 15 bis 40 Prozent schneller, siche
Seite 39. Damit kime er zumindest dicht
an Raphael heran.

Neues gibt es auch von Nvidia, ndim-
lich ,,Ada Lovelace“ alias GeForce RTX
4000. Zunichst erscheinen drei Versio-
nen: 4090 und 4080 mit je 16 GByte
GDDR6-Speicher sowie eine billigere
4080 mit 12 GByte, die auch schon satte
1100 Euro verschlingt (siche Seite 40).
Das sind kernige Preise, zumal auf der
vermeintlich nur beim RAM beschnitte-
nen 12-GByte-Karte auch ein schwécherer
GPU-Chip sitzt.

Pentium (N) adé

Intel lisst bei Mobilprozessoren die Pro-
duktbezeichnungen Celeron und Pentium
sterben. Stattdessen sollen in der Holz-
klasse ,Intel Processors kommen, ver-
mutlich mit Namen wie Intel N100 und
N200. Eine japanische Website hat Hin-
weise gefunden, nach denen es sich um
die Typenfamilie ,,Alder Lake-N“ han-
deln diirfte, die Celeron N5000 und
Pentium Silver N600O beerbt. In den
Neulingen stecken nur Effizienzkerne
(E-Cores) vom Typ Gracemont, also keine
Performance(P-)Kerne.

Die Gracemont-Kerne konnen bei
vielen Rechenaufgaben in etwa mit den
sieben Jahre alten ,,Skylake“-Kernen des
Corei-6000 mithalten. Schonihr Vorgéin-
ger ,,Tremont" ist gar nicht so schlecht, wie
der Test des Mini-PC Intel NUC11 mit
Celeron N5105 auf'Seite 64 belegt.

Waihrend Intel sich vom Celeron
verabschiedet, erweist ihm AMD eine

kleine Hommage. Wie im Bit-Rauschen
aus c’t 21/2022 erwahnt, hat AMD fiir
Billignotebooks den Zen-2-Vierkerner
Ryzen 7020 ,,Mendocino® vorgestellt.
Das weckt Erinnerungen an den seiner-
zeit berithmten Celeron 300A ,,Mendo-
cino® aus dem Jahr 1999. Der 300-MHz-
Billigheimer liefd sich sehrleicht auf 450
MHz iibertakten, indem man den Front
Side Bus mit 100 statt 66 MHz laufen
lief3. Abit brachte damals sogar ein Dual-
Celeron-Mainboard heraus, das BP6.
Vielleicht will AMD mit dem recycelten
Celeron-Codenamen andeuten, dass der
Ryzen 7020 die kommenden Intel-N-Ty-
pen iibertrumpfen soll.

Uralt-Patch beifBt Epyc

Manches wird iibersehen, obwohl es in
aller Offentlichkeit herumliegt. Etwa
auch ein 20 Jahre alter Athlon-Worka-
round im Linux-Kernel, der aktuelle
AMD-Zen-Typen in Spezialféllen aus-
bremst. Der Athlon hatte 2001 Probleme
mit dem Energiesparen, zumindest auf
bestimmten Mainboards mit VIA-Chip-
sdtzen. Der Linux-Workaround 16ste das
Problem, indem er den Prozessor bei
jedem Wechsel in die ACPI-Energie-
sparmodi C2und C3mit,,Dummy-Opera-
tionen“ etwas Zeit vertrodeln lie3. Der
schlecht dokumentierte Workaround
wurde nun entfernt, jedenfalls fiir die ak-
tuellen Ryzen- und Epyc-Prozessoren.
Denndie sinnlosen Warteschleifen brem-
sen Datentransfers, sofern der Prozessor
wiahrend deren Verarbeitung haufig aus
dem Schlafmodus aufwachen muss.

Die britische Chiptechnikfirma ARM
gehort seit2016 dem japanischen Konzern
SoftBank, der zurzeit mit Verlusten
kiampft. Der Verkauf von ARM an Nvidia
scheiterte Anfang des Jahres, danach plan-
te man den ARM-Borsengang fiir 2023.
Schon 2021 wurde aber auch ein Beteili-
gungskonsortium aus wichtigen ARM-
Kunden wie Qualcomm, Samsung und
Intel diskutiert. Zwischen ARM und Qual-
comm herrscht derzeit jedoch dicke Luft,
man streitet vor Gericht um die ARM-
Lizenz der von Qualcomm gekauften
Firma Nuvia. Nun reiste SoftBank-Chef
Masayoshi Son zu Samsung in Korea-was
Spekulationen um den ARM-Verkauf an-
heizte. Man wiisste zu gerne, was die
ARM-Lizenznehmer Apple und Nvidia
dariiber denken, aber das wird man wohl
nie erfahren. (ciw@ct.de) ¢t

Podcast zum Ryzen 7000: ct.de/yp4c
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Kernexplosion

Intel-Prozessoren Core i-13000K
mit sattem Leistungsplus

Mehr Kerne, mehr Takt, mehr
Cache, aber auch mehr Abwar-
me: Die dreizehnte Generation
der Core-i-Prozessoren ,Raptor
Lake" soll dem AMD Ryzen 7000
Paroli bieten.

Von Christian Hirsch

ie Chiphersteller AMD und Intel lie-

fern sich ein Wettrennen um den
schnellsten Desktop-Prozessor. Als Reak-
tionaufdie Ryzen7000 (siche S. 56) folgen
am 20. Oktober die ersten sechs CPUs der
Serie Core i-13000. Dabei handelt es sich
um die Gbertaktbaren K-Modelle Core i9-
13900K, Core i7-13700K und Core i5-
13600K sowie deren F-Varianten, bei
denendie integrierte Grafik inaktivist. Zu-
gleich schickt Intel den High-End-Chipsatz
7790 ins Rennen, der mehr Schnittstellen
als der Vorgianger Z690 bietet. Billigere
Prozessor- und Chipsatzvarianten folgen
spater, vermutlich zum Jahreswechsel.

Intel verspricht beim Core i9-13900K
eine um 15 Prozent hohere Singlethrea-
ding-Performance. Anwendungen, die von
vielen Kernen profitieren, sollen bis zu 41
Prozent schneller laufen als beim Vor-
ginger Core i9-12900K. Als grofite Ande-
rung verdoppelt der Hersteller bei den
Hybrid-CPUs die Zahl der Effizienz-Kerne
(E-Kerne) von 8 auf 16. Von den schnelle-
ren, aber energiehungrigen Performance-
Cores (P-Cores) gibt esweiterhin acht. Der
Core i9-13900K ist also ein 24-Kerner.

5,8 GHz in der Spitze

Am Aufbauoderder Anzahl der Rechenein-
heiten in den Raptor-Cove-Kernen dndert
sich nichts zur vorherigen Golden-Cove-
Architektur der Corei-12000 ,,Alder Lake®.
Allerdings hat der Chiphersteller den Takt
gesteigert: Die P-Kerne des Corei9-13900K
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arbeiten im Turbomodus mit bis zu 5,8
GHz - satte 600 MHz mehr als beim Core
i9-12900K und 300 MHz mehr als beim
Core 19-12900KS Special Edition. Damit
dasklappt, hat Intel den Fertigungsprozess
Intel 7 (10 Nanometer) weiter verbessert.

Weiterhin haben die Chipentwickler
den Core-i-13000-Prozessoren grofiere
Caches spendiert. Der Level-2-Cache pro
P-Kernwichst von 1,25 MByte auf 2 MByte.
Vier E-Kerne sitzen jeweils in einem Clus-
ter und teilen sich nun 4 statt der bisheri-
gen 2 MByte L2-Cache. Zugleich erhoht
Intel den von allen CPU-Bestandteilen ge-
nutzten Level-3-Cache auf bis zu 36 MByte.

Die Core i-13000 konnen weiterhin
entweder DDR4- oder DDR5-RAM an-
steuern. Der DDR4-Teil ist der der Alder-
Lake-CPUs und schafft 3200 Megatrans-
fers pro Sekunde, mit DDRS5 klettert die
Geschwindigkeit von 4800 auf 5600
MT/s. Das gilt allerdings nur fiir ein DIMM
pro Kanal. Bei Vollbestlickung garantiert
Intel lediglich DDR5-4400.

Multithreading-optimiert

Bis Redaktionsschluss hat Intel nur relati-
ve Benchmarkvergleiche fiir den Core i9-
13900K verdffentlicht. Bei 3D-Spielen
fallt der Performancezuwachs eher durch-
wachsen aus. Zwar legt die Bildrate bei
League of Legends zum Vorgénger um 24
Prozent zu, bei den meisten Titeln steigt
sie jedoch nur um rund 5 Prozent an und
es gibt auch einige Spiele wie Horizon Zero
Dawn oder Metro Exodus, die iiberhaupt
nicht profitieren. Deshalb muss sich Intels

Prozessoren | Aktuell

neues Spitzenmodell bei einigen Spielen
dem Ryzen 7 5800X3D mit extragrofdem
L3-Cache geschlagen geben und wird es
in dieser Disziplin wohl auch gegen die
Ryzen 7000 schwer haben.

Stattdessen liegen dem Core i9-
13900K mit seinen 24 Kernen und 32
Threads eher Aufgaben wie Rendering und
Videokodieren, die sich gut parallelisieren
lassen. Das trifft vor allem auf das soge-
nannte Megatasking zu, wenn mehrere die-
ser Anwendungen zugleich laufen. Wenn
im Hintergrund Blender eine 3D-Figur ren-
dertund im Vordergrund die Unreal Engine
die zugehorige Textur und Beleuchtung er-
stellt, soll der Core 19-13900K 34 Prozent
schneller fertig sein als sein Vorgéanger.

Als Reaktion auf das hohere Energie-
budget der Ryzen 7000 hat Intel das Pow-
er-Limit bei den K-Modellen der Core i9-
und i7-13000 von 241 auf 253 Watt erhoht.
Dennoch verspricht der CPU-Hersteller
eine hohere Effizienz. So soll ein auf 65
Watt eingebremster Core 19-13900K die
gleiche Multithreading-Integer-Leistung
liefern wie der Core i9-12900K mit 241
Watt Power-Limit.

Die neuen Prozessoren verwenden
die gleiche Fassung LGA1700 wie die
Alder-Lake-CPUs. Mit den seit Sommer
erhiltlichen BIOS-Updates laufen die
Raptor-Lake-Prozessoren ohne Perfor-
mance-Einbuflen in bisherigen Serie-
600-Boards. Mit einem Preis von 730
Euro konkurriert der 24-Kerner Core i9-
13900K mit AMDs 16-Kerner Ryzen 9
7950X fiir 799 Euro. (chh@ct.de) ¢t

Core i-13000K ,,Raptor Lake”, LGA1700, Intel 7

Prozessor Kerne / Takt (Turbo): P- / E-Kerne
Threads

Core i9-13900K 8P+16E/32  3,0(58)/22(43)GHz

Core i9-13900KF 8P+ 16E/32  3,0(58)/ 2,2 (4,3) GHz

Core i7-13700K 8P +8E/ 24

Core i7-13700KF
Core i5-13600K
Core i5-13600KF

8P+8E/24  34(54)/25(42)GHz
6P+8E/20  35(51)/26(39)GHz
35(

(
(
34(54)/25 (4,2) GHz
(
(
6P+ 8E/ 20 5(5,1) / 2,6 (3,9) GHz

L3-Cache Grafik Maximum Turbo | Preis
Power

36 MByte UHD 770 253W 730 €
36 MByte - 253W 700 €
30 MByte UHD 770 253W 500 €
30 MByte - 253W 475 €
24 MByte UHD 770 181W 400 €
24 MByte - 181W 365 €
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Fantasiebilder

Spieler-Grafikkarten mit Nvidias

GeForce RTX 4000

Ab 12. Oktober will Nvidia die
neue RTX-4000-Reihe in den
Handel bringen und mit ihr neue
LeistungsmaBstibe vor allem
beim Raytracing setzen. Den An-
fang macht die schnelle RTX
4090, gefolgt von zwei RTX-
4080-Varianten im November.

Von Carsten Spille

N ach Jahren tiberteuerter Grafikkarten
aufgrund des Krypto-Goldrausches
sanken die Preise fiir schnelle 3D-Be-
schleuniger zuletzt. Nvidia macht mit der
neuen Baureihe GeForce RTX 4000 aber
zunichst am oberen Ende der Preisskala
weiter: Die RTX 4090 soll als Founders
Edition 1949 Euro kosten. Laut Hersteller
ist sie wesentlich schneller als ihre gleich-
teure Vorgéngerin, die GeForce RTX 3090
Ti. Speziell beim Raytracing will Nvidia
der Performance mit neuen Hard- und
Software-Tricks auf die Spriinge helfen
und etwa mit dem KI-gestiitzten Upscaler
DLSS komplett neu errechnete Bilder in
Spielen erzeugen. Dazu hat Nvidia die
nach der Mathematikerin Ada Lovelace
benannte Architektur der Grafikchips an-
gepasst. Tensor- und Raytracing-Kerne

erhielten die grofiten Updates, darunter
den Optical Flow Accelerator.

Bei den Monitorausgangen sind Dis-
playPort 1.4a und HDMI 2.1 weiterhin ge-
setzt und reichen in Verbindung mit DSC
(Dynamic Stream Compression) fiir 60
Hertz auf 8K-Bildschirmen. Die Video-
einheiten konnen nun aufler H.264 und
H.265/HEVC auch das moderne AV1 bis
8K60 enkodieren.

Die RTX 4090 soll bei herkommli-
chen Spielen in Ultra-HD-Auflosung bis
zudoppelt so schnell sein wie die 3090 Ti.
Mit speziellen Tricks beim Raytracing
schafft sie angeblich sogar Faktor 4. Wih-
rend Nvidia die pure Rechenleistung zu-
mindest der RTX 4090 gegeniiber der
RTX 3090 Timehr als verdoppelte, bleibt
die Speichertransferrate auf identischem
Niveau. Das versucht Nvidia durch zwolf
Mal so grofde L2-Caches auszugleichen.
Die Leistungsaufnahme ist mit 450 Watt
rekordverdachtig hoch, ein ATX-3-kon-
former 12VHPWR-Anschluss versorgt die
PCI-Express-4.0-Karte. Adapter auf drei,
bei OC-Modellen bis zu vier Achtpol-An-
schliisse dlterer Netzteile liegen bei.

Ungleiche Geschwister

Auchdie beiden RTX 4080 werden anfangs
tiber 1000 Euro kosten, wenn sie im No-
vember auf den Markt kommen. Die Vari-
ante mit 16 GByte fiir 1469 Euro gibt es auch
als Founders Edition; die deutlich schwa-

GeForce RTX 4080 und 4090: Technische Daten

Grafikchip / Fertigung AD102 / TSMC N4
Shader-Multiprozessoren / -Rechenkerne 128 / 16384
Basis- / Boosttakt 2,23/ 2,52 GHz
Textureinheiten / Rasterendstufen 512/ 176
Tensor- / Raytracingkerne 512 /128
Rechenleistung (Boost) 82,6 TFlops

Level 2 Cache 73.728 KByte
Grafikspeicher: Menge & Typ 24 GB GDDR6X
Grafikspeicher: Anbindung / Transferrate 384 Bit / 1008 GByte/s
Thermal Design Power 450 Watt

Preis (UVP) 1949 Euro
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AD103 / TSMC N4 AD104 / TSMC N4
76 /9728 60 / 7680

2,21/ 2,51 GHz 2,31/ 2,61 GHz
304/ 112 240/ 80

304/ 76 240/ 60

48,8 TFlops 40,1 TFlops
65.536 KByte 49.152 KByte

16 GB GDDR6X 12 GB GDDR6X
256 Bit / 717 GByte/s 192 Bit / 504 GByte/s
320 Watt 285 Watt

1469 Euro 1099 Euro

Die neue RTX 4090 soll in der Founders
Edition einen verbesserten Kiihler mit
groBeren Liiftern bekommen, um der
gestiegenen Abwiarme Herr zu werden.

chere 12-GByte-Version kommt ab 1099
Euro nur von den Partnern. Beide Karten
tragen zwar bis auf die Angabe der Spei-
chergrofie denselben Namen, unterschei-
den sich aber erheblich voneinander - sie
verwenden sogar unterschiedliche GPU-
Typen. Die 12-GByte-Version hat zwar nur
18 Prozent weniger Rechenleistung als die
16-GByte-Variante, aber die schon enge
Speicheranbindungist noch einmal umein
Viertel verknappt. Immerhin soll sie auch
nur 285 statt 320 Watt schlucken.

Stimmt Nvidias Angabe, dassauch die
12-GByte-RTX-4080 schneller als eine
RTX 308012 GBist, wire dieses Namens-
Verwirrspiel umso unwiirdiger und die
Karte besser als RTX 4070 einsortiert.

KlI-Fantasie

Vor allem mit dem KI-Upscaler DLLS greift
Nvidia tief in die Trickkiste. Der braucht
auch in der kommenden Version 3 Unter-
stiitzung vom Spieleprogrammierer, extra-
poliert dann aber mitden Tensorkernender
GeForce nicht nur eine hohere Auflosung.
DLSS3 fiigt komplett neue, von der KI aus-
gedachte Bilder ein und verdoppelt im
Idealfall die Bildrate auch im CPU-Limit.
Fiir das Zwischenbild greift DLSS3 auf das
gerade angezeigte Bild und das bereits
fertige, aber noch in der Rendering-Warte-
schlange geparkte Bild zu. Wie gut das in
der Praxis funktioniert, werden erst Tests
zeigen. Nvidias Reflex-Paket soll bei DLSS3
helfen, die Latenz nicht ausufern zulassen.

Ebenfalls spannend ist das Shader
Execution Reordering, bei dem die Befeh-
le umsortiert werden, um leerlaufende
Shader zuvermeiden und bessere Treffer-
ratenim Cache zu erzielen. Dafiir braucht
es ebenfalls die Unterstiitzung durch das
Spiel; den grofdten Effekt verspricht Nvidia
bei Raytracing-Spielen.  (csp@ct.de) ¢t
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VR-Headset | Aktuell

VR-Brille Pico 4: Kompakter Konkurrent fiir Metas Quest 2

Die neue VR-Brille von Pico Inter-
active ist etwas giinstiger als die
Quest 2 und im Unterschied zu dieser
offiziell in Deutschland erhiltlich.

Der TikTok-Konzern Bytedance hat seine
neue, kompakte VR-Brille Pico 4 vorge-
stellt. Ahnlich wie Metas Quest 2 lisst sie
sich eigenstindig betreiben oder per
WLAN (Wi-Fi 6) mit dem Spiele-PC ver-
binden. Der Fokusliegt auf Spielen, Fitness,

pigen 5300 mAh (Quest 2: 3640 mAh)
wurde an die hintere Kopthalterung aus-
gelagert, was das Gerdt besser ausbalan-
cieren diirfte. Inklusive Kopfbiigel und
Akku wiegt die Pico 4 586 Gramm.

Das technische Innenleben durfte
Pico Interactive dabei helfen, von Anfang
an einen weitgefacherten Softwarekata-
log auf die Beine zu stellen. Der im Jahr
2020 vorgestellte XR2-Chip von Qual-
comm auf Basis des Snapdragon 865 ist

zwar nicht mehr taufrisch, steckt aber
auchinder Quest 2und dem hauseigenen
Vorganger Pico Neo 3 Link. Zudem bauen
alle genannten Plattformen auf Android
auf. Zum Start hat man Zugriff auf 160
Spiele und iiber 50 weitere Apps aus dem
Pico-Store. Der Vorverkauf tiber Picos
eigenen Vertriebskanal ist bereits gestar-
tet, ab dem 18. Oktober wird das Gerit
allgemein bestellbar sein.

(Jan Wébbeking/rbr@ct.de)

Filmen und Social-Apps. Gerade in China
und Deutschland konnte die Pico 4 in eine
Liicke stofden. Auf diesen Markten ist die
Quest 2 schliefllich nicht offiziell, sondern
nur als Import erhaltlich. Dazu unterbietet
Bytedance Metas Preise. 430 Euro (128
GByte Speicherplatz) beziehungsweise
500 Euro (256 GByte) werden aufgerufen.
Bei der Quest 2 sind es 450 Euro (128
GByte) und 550 Euro (256 GByte).

Vor allem die kompakte Bauweise in
Kombination mit einem ordentlichen
Blickfeld von 105 Grad macht Metas Quest
2 (100 Grad) Konkurrenz. Moderne ,,Pan-
cake-Linsen“ ermoglichen den Einbau
kleinerer LC-Displays, die mit 2160 x
2160 Pixeln pro Auge fast 30 Prozent
hoher auflésen als die der Quest 2 (1832
%1920 Pixel pro Auge). Das Gehéuse fallt
im Vergleich zur Quest 2 grob ein Drittel
kleiner aus, an der diinnsten Stelle misst
es nur 35,8 Millimeter. Der Akku mit tip-

Bild: Pico Interactive

Das Pico 4 VR-Headset ist dank Pancake-Linsen und ausgelagertem Akku
sehr kompakt.
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Aktuell | Apple

Unverfroren
gegen wehrlos

Umfassende Tracking-Mechanismen
in Browsern von Meta und TikTok

Meta und andere Firmen vertei-
len iOS-Apps mit eingebauten
Browsern, die Surf-Ziele von
iPhone-Usern ungenehmigt tra-
cken kénnen. Apple scheint mit
der App-Priifung liberfordert.

Von Dusan Zivadinovié

er Konzern Meta, Betreiber von Face-

book, Instagram und anderen sozia-
len Plattformen, sieht sich in den USA mit
neuen Sammelklagen wegen seiner iOS-
Apps konfrontiert. Nutzer werfen dem
Unternehmen vor, tiber den in Facebook-
und Instagram-Apps integrierten Browser
ausspioniert worden zu sein (Bezirksge-
richt der Vereinigten Staaten in Kalifor-
nien, Aktenzeichen 4:22-CV-05267 und
3:22-cv-05376, siche ct.de/yt5c¢).

Der in deniOS-Anwendungen fiir In-
stagram und Facebook eingebaute Brow-
ser wird aufgerufen, wenn man Links an-
Kklickt, die auf den Seiten der beiden so-
zialen Netzwerke eingebettet sind. Laut
dem Sicherheitsforscher und ehemaligen
Google-Mitarbeiter Felix Krause wird
dabei aber nicht nur die verlinkte Websei-
te geoffnet. Zusatzlich injiziert der Brow-
ser JavaScript-Code und auch Zahlpixelin
die angesteuerten Webseiten, sodass er
erfassen kann, wenn man eine Anzeige
anklickt, einen Button oder Link betitigt,
Texte selektiert, Screenshots anfertigt
oder Daten eingibt - das konnen auch
Passworter und Kreditkarteninfos sein.
Das hatte Krause im August aufgedeckt
(siehe ct.de/yt5c).

Die offensichtlich unredlichen Brow-
serfunktionen lassen sich nur umgehen,
indem man Links hiandisch in anderen
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Browsern offnet, etwa in Safari, Chrome
oder Firefox fiiriOS.Meta wehrt sich gegen
die Vorwiirfe und beteuert, sich an Apples
Datenschutzvorgaben zu halten und die
JavaScript-Injection nur zur Erfassung des
Werbeerfolgs zu verwenden. Man habe
eigenen Programm-Code entwickelt, ,um
die Entscheidungen der Nutzerinnen und
Nutzer zur App-Tracking-Transparenz zu
respektieren®.

Sammelklagen am Horizont

Die Klagen haben spezialisierte Anwalts-
kanzleien eingereicht; sie fordern eine Aus-
weitung zu Sammelklagen. Die Vorwiirfe
klingen ahnlich: Facebook unterlaufe die
2021 eingefiihrte Datenschutzrichtlinie
von Apple und verstofde gegen Bundes- und
Staatenrecht, dasdie unautorisierte Samm-
lung von personlichen Daten verbietet. Die
zustindigen Richter konnten die Klagen
daher zusammenlegen.

Metahat Apples App Tracking Transpa-
rency vor der Einfiihrung scharf kritisiert
und zu verhindern versucht (siehe ct.de/
yt5c). Nach der Einfithrung beklagte Meta
einen milliardenschweren Umsatzeinbruch.
Laut den Ergebnissen von Krause nutzen
weitere Unternehmen die JavaScript-Injec-
tion, darunter etwa TikTok.

Krause hat unterdessen eine Websei-
te konstruiert, mittels der man Browser
auf JavaScript-Injections priifen kann.
Dazu verschickt man den URL InApp-
Browser.com mittels der zu priifenden App
an einen Freund und tippt dann innerhalb
der App auf den Link. Anschliefend wird
Krauses Test-Webseite geoffnet und die
Analyse zur genutzten App eingeblendet.

Das hilft sicherlich, fragwiirdige Apps
zu meiden. Aber unterm Strich drangt sich
die Frage auf, was Apples Priifprozess taugt.
Anlisslich eines juristischen Streits zwi-
schen Apple und dem Spielehersteller Epic
umdie Monopolstellung des App-Stores be-

richtete Apple noch 2021, dass der Konzern
vor der Freigabe jdhrlich rund 5 Millionen
Apps priift und etwa ein Drittel aus diversen
Griinden in erster Instanz abweist. Trotz-
demlasst der Konzern etliche eindeutig un-
erwiinschte Appstiber den Store zu iPhone-
Usern durch, darunter zuletzt mehr als zehn
fiir Werbebetrug konstruierte Spiele.

Das meldete die IT-Sicherheitsfirma
Human Ende September. Ein schwacher
Trost, dass die Forscher zudem mehr als
75 betriigerische Android-Apps fanden.
Alle schitzten anhand von Nutzereinga-
ben ab, wann das Handy gerade nicht be-
nutzt wurde und klickten dann im Hinter-
grund eigene Werbung an. Es handelte
sich grofitenteils um Spiele, die ohne sol-
che Tricks nur wenig einbringen. Alle zu-
sammen wurden mehr als 13,8 Millionen
Mal heruntergeladen, bevor sie aus den
Stores verschwanden. (dz@ct.de) &

Weitere Infos: ct.de/yt5c

inAppBrowser.com

InAppBrowser.com

Check if an in-app brc is infecting JavaScript code
Some 10S and Android apps make use of a
custom in-app browser (full details). This
causes potential security and privacy risks to
the user.

& JavaScript injection detected, with some
potentially dangerous commands.

There might be additional JavaScript commands
executed using "Isolated World" JavaScript,
which can't be detected on this page.

Please read the Disclaimer below, as well as the
full explanation

» Rdds CSS code, allows app to customize
appearance of website

s Monitors all taps happening on websites,
including taps on all buttons & links

# Monitors all keyboard inputs on websitas

» Gets the website title

* Gets information about an element based on
coordinates, which can be used to track which
elements the user clicks on

3t things the in-app
ebsite. H

d to better

happening

D, d JavaScript C o4

HTMLOocument .createElement | ‘style’

S ndds C5S coda,

Der Sicherheitsforscher Felix Krause
hat eine Webseite entwickelt, mittels
der man priifen kann, ob der aktuell
verwendete Browser JavaScript-Code in
Webseiten injiziert. Die Technik kann
Surf-Ziele an den Hersteller des
Browsers durchstechen.

c't 2022, Heft 22
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Bild: Empa / Imperial College London

Drohnenschwarm als Bautrupp

Wie Bienen oder Wespen baut ein
Schwarm kooperativer Drohnen am
Imperial College in London Wiande
und Strukturen.

Aerial Additive Manufacturing (Aerial-
AM) nennen es die Forscher um Mirko
Kovac, wenn ein Schwarm autonomer
Drohnen gemeinsam arbeitet und im 3D-
Druck Schicht fiir Schicht ein Bauwerk
hochzieht. Kovacist Direktor des Materials
and Technology Center of Robotics der
Schweizer Forschungsanstalt Empa und
des Imperial College London. Mit seinem
Team hat er Drohnen mitkleinen 3D-Dru-
ckern ausgestattet und eigens moglichst
leichte Zementmischungen entwickelt, um
dieses Baumaterial an die Baustelle zu lie-
fern und dort zu verbauen. Andere Droh-
nen erzeugen einen Schaumstoft auf Poly-

Tiirme aus insgesamt 72 Einzelschichten.

Ein entscheidender Aspekt des Aerial-
setzen sogenannte BuilDrones ein, die
ScanDrones, die per Kamera die Baufort-

genden BuilDrones die néchsten Ferti-
gungsschritte vorgeben. Im Versuch zeigten

mit Abweichungen von maximal fiinf Milli-
metern bauen konnen. Sinnvoll liefde sich
dieses Bauverfahren zum Beispiel bei der

Reparatur von Hochhausfassaden einset- :
zen. Als Nichstes wollen die Forscher ihre :
Entwicklung in Kooperation mit Bauunter- :
nehmen in der Praxis testen.

Mit einem 3D-Drucker und einer leichtgewichtigen Zementmischung an Bord
baut die sogenannte BuilDrone eine zylindrische Wand im Fluge.

(agr@ct.de) :
: Quantum Optics Jena. Diese Quelle er-
: zeugt mehr als eine Million verschrankter
: Photonenpaare in der Sekunde. Vonjedem
: dieser Paare schickt der Sender ein Photon
¢ durch die Leitung, das andere behilt er.
© Trotzder Verluste iiber die Linge der Glas-
: faserleitung konnten die Thiiringer pro
i Sekunde 200 Photonen {ibertragen. Aus
. jedem gemeinsamen Paar verschrinkter
. Photonen leiten die Partner ein Bit ihres
. neuen Quantenschliissels ab. Dabei lisst
¢ sich quantenphysikalisch sicherstellen,
i dassdie Ubertragung nicht abgehort wor-
¢ denist,dennin dem Fall wiren die Photo-
¢ nen nicht mehr verschrinkt, was statis-
: tisch erkennbar wire.

Forschung | Aktuell

. Schlusseltausch
- mit Lichtquanten

urethanbasis. Entstanden sind daraus zum :
Beispiel etwa zwei Meter hohe zylindrische :

: Ubereine 75 Kilometer lange Glasfaserver-
. bindung zwischen Jena und Erfurt haben
AM-Ansatzes besteht darin, dass die Droh- :
nenim Flug autonom agieren. Die Forscher :
: zeitraum vereinbarten sie zwischen dem
neues Material liefern und auftragen, und :
: und Feinmechanik (IOF) in Jena und dem
schritte dokumentieren und den nachfol- :
¢ tronische und Optische Systeme (MEOS)
¢ iber 300.000 Quantenschliissel mit einer
die Forscher, dass ihre Drohnen kooperativ
: die Forscher eine stabile Ubertragungsrate
: von 200 Bit pro Sekunde, konnten also
. einen Quantenschliissel in nur wenig mehr

Forscher in groBem Stil Quantenschliissel
ausgetauscht. In einem zehntégigen Test-

Fraunhofer-Institut fiir Angewandte Optik

Erfurter Fraunhofer-Institut fiir Mikroelek-

Lange von jeweils 256 Bit. Dabei erreichten

als einer Sekunde erzeugen.
Ausgangspunkt des Quantenschliis-

selaustauschs war eine miniaturisierte

Photonenquelle der IOF-Ausgriindung

(agr@ct.de)

. Initiative fiir Quantenkommunikation:
¢ ct.de/y2mu
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Aktuell | Netzwerke

5G-Mobilfunk per USB

Das in Taiwan ansissige Unterneh-
men Askey hat ein externes 5G-
Modem konzipiert, das etwa bei
Laptops mit USB-C-Port den Mobil-
funkzugang nachriistet.

Das NDQ 1300 gesellt sich zur kleinen
Gruppe von 5G-USB-Modems, die rund
300 Euro kosten und zu der etwa die bei-
den Acer-Modelle Predator Connect D5
und Connect D5 Vero gehdren. In Askeys
NDQ 1300 steckt der Multimode-Chip
Qualcomm SDX55, der sich unter anderem
fiir GSM-, UMTS-, LTE-und 5G-Netze eig-
net. Er kommuniziert im 5G-Modus so-
wohl geméif$ der Non-Standalone-Technik
(LTE-Kernnetz hinter 5G-Basis) als auch
gemafd der Standalone-Variante (reines
5G-Netz). Uber seine vier Antennen emp-

Askey will auf Basis

des Qualcomm-Chips SDX55

ab November eine Mobilfunkerweiterung
fiir Laptops und PCs anbieten.

fiangt er bis zu 2,7 Gbit/s und sendet mit
einer davon bis zu 800 Mbit/s (Downlink-
Category 20, Uplink-Category 18). Dafiir
biindelt der Adapter bis zu sieben Down-
link-und 2 Uplink-Triger im Bereich unter
6 GHz.
Der NDQ 1300 arbeitet aufinsgesamt
19 5G-Biandern und damit in vielen Mobil-
funknetzen weltweit. Askey visiert mit
dem Gerit aber hauptsidchlich Campus-
netzbetreiber an (5G-Band n78: 3,3 bis 3,8
GHz, LTE-Band B43: 3,6 bis 3,8 GHz). Das
USB-Funkmodem wartet noch auf seine
Zertifizierung und soll im November er-
haltlich sein; der Preis steht noch nicht
fest. Anfragen nimmt der Europavertreter
des Unternehmens, Werner Dao, unter
askeyeurope@outlook.com an.
(dz@ct.de)

Bild: Askey

Ethernet mit Terabit-Verschliisselung

Satte 1,6 Terabit pro Sekunde schaufelt
Microchips neue Ethernet-PHY-Serie
durchs Netz. Die META-DX2+ getaufte
Chipfamilie besteht aus vier Varianten
und eignet sich fiir den Einsatz in aller-
hand Netzwerkhardware: von Switches
und Routern tiber Netzwerkkarten bis
hin zu proprietiren Anwendungen fiir
Kiinstliche Intelligenz und Machine
Learning.

Die Chips sind primir auf Glasfaser-
umgebungen abgestimmtund unterstiitzen
Ethernet (IEEE 802.3), Optical Transport
Network (ITU-T G.709) sowie Fibre Chan-
nel (Storage Area Networks). Sie bedienen
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zwei 800-Gbit/s-, vier 400-Gbit/s- oder
sechzehn 100-Gbit/s-Ports.

Die DX2+-Serie kann aufderdem als
reiner Portaggregator eingesetzt werden,
um mehrere langsame Netzwerkverbin-
dungen zu einer zusammenzufassen. Das
Precision Time Protocol (PTP, IEEE 1588)
fiir sehr enge Zeitsynchronisation etwa im
Echtzeit-Ethernet ist ebenso an Bord.

Drei der vier Chips konnen der CPU
auflerdem Arbeit mit der IP-und MACsec-
Verschliisselung abnehmen. So tibertragen
sie Daten selbst chiffriert mit ihrer vollen
Geschwindigkeit von 1,6 Terabit pro Se-
kunde. (amo@ct.de)

Kurz & knapp

QNAP hat mit den NAS-Modellen TS-
253E (StraBenpreis 635 Euro) und TS-
453E (820 Euro) zwei Netzwerkspei-
cher fiir kleine Arbeitsgruppen her-
ausgebracht. Das 253E bietet zwei
SATA-Plattenschéachte, das 453E vier.
Die restliche Ausstattung ist identisch:
ein aktueller Celeron-Prozessor J6412,
8 GByte nicht erweiterbarer Arbeits-
speicher, zwei SSD-Cache-Steckplatze
(M.22280, PCle 3.0 x 2), zwei 2,5-Gbit/s-
Ethernet-Ports, zwei HDMI-Ausgédnge
(1.4b) sowie jeweils zweimal zwei USB-
Typ-A-Ports (USB 3.2 Gen 2 und 2.0).

Auch TerraMaster hat zwei neue NAS fiir
Kleingruppen auf den Markt geworfen:
F2-223 fiir 330 Euro und F4-223 fiir 440
Euro haben wie die QNAP-Neulinge
(siehe oben) je zwei und vier SATA-Plat-
tenschachte sowie zwei SSD-Cache-
Slots. Sie muissen jedoch mit einem
schwéacheren Celeron-Prozessor N4505
und halb so viel RAM (4 GByte) auskom-
men, das hier aber erweiterbar ist. Neben
zwei 2,5-Gbit/s-LAN-Ports gibt es zwei
USB-3.2-Gen-1-Anschlisse (5 Gbit/s) und
einen HDMI-Videoausgang.

Peplinks Access Point AP One Rugged
soll schnelles WLAN in Industrieanlagen
und Bahnen bringen: Der Ubers LAN-
Kabel gemaB IEEE 802.3at (PoE) mit
Energie speisbare AP hat drei Gigabit-
Ethernet-Schnittstellen, arbeitet laut
Hersteller zwischen -40 °C und +65 °C
und ist fir den Einsatz in Schienenfahr-
zeugen zugelassen. Schnell ist indes
relativ: Der AP One Rugged funkt nur
gemaB dem nicht mehr taufrischen
Wi-Fi 5 in zwei Bandern tber zwei Anten-
nen (max. 300 und 867 Mbit/s brutto).

Mit dem jlngst veroffentlichten NAS-
Betriebssystem QTS 5.0.1 bekommen
ARM-basierte QNAP-Netzwerkspeicher
nun kostenlose exFAT-Unterstlitzung.
AuBerdem soll QTS jetzt die AES-NI-Be-
fehlserweiterungen von x86-CPUs fir
die netzwerkseitige Verschlisselung
des SMB3-Protokolls nutzen. Das ist
laut Hersteller bis zu finfmal so schnell
wie ohne AES-NI.

c't 2022, Heft 22



Mail an den Arzt:

Sicherheit bei E-Mails | Aktuell

Verschliisselung mit Schwachen

Tun Arzte alles technisch Mégliche, um
so vertraulich wie méglich per E-Mail zu
kommunizieren? Dieser Frage sind
Forscher der Technischen Hochschule
Niirnberg nachgegangen. Entdeckt
haben sie unter anderem eine Haufung
von Adressen bei einer Handvoll Provider
- und Nachholbedarf bei TLS.

E-Mails, die Patienten und Arzte austauschen,
enthaltenin sehrvielen Fillen sensible personen-
bezogene Daten, die laut Artikel 32 der DSGVO
mit geeigneten technischen Mafdnahmen zu
schiitzen sind. Dabei muss es sich nicht um Ront-
genbilder oder Laborergebnisse handeln, schon
eine Terminvereinbarung kann besonders
schiitzenswert sein. Den hochsten Schutz wiirde
man nur durch Ende-zu-Ende-Verschliisselung
(E2EE) erreichen, doch Verfahren wie PGP sind
den meisten Patienten nicht vertraut.

Bei nicht durch E2EE geschiitzten Mails
muss die Sicherheit daher durch Transportver-
schliisselung mittels TLS gewihrleistet werden
-und dabeiist besonders der Transportweg vom
Mailserver des Absenders zum Mailserver des
Empfingers bedroht. Doch TLS zwischen Mail-
servern ist bis heute nicht verpflichtend. Viel-
mehr kommt iiberwiegend sogenannte oppor-
tunistische Verschliisselung zum Einsatz. Die
Mailserver versuchen, beim Verbindungsaufbau
untereinander per STARTTLS einen sicheren
Kanal zu 6ffnen. Gelingt das nicht, wird die Mail
unverschliisselt iibertragen.

Fiir Gesundheitsdaten wire das ein Problem
und medizinische Einrichtungen sollteninihren
Mailservern die obligatorische Transportver-
schliisselung konfigurieren: kein TLS, keine
Ubertragung. Auerdem sollten sie sicherstel-
len, dass nur die als sicher eingestuften TLS-Ver-
sionen 1.2 und 1.3 zum Einsatz kommen - im
Optimalfallhaben sie aufierdem die auf DNSSEC
basierende Authentifikation DANE im Einsatz,

beiderein Fingerabdruck desverwendeten Zer-
tifikats in einem DNS-Eintrag vom Typ TLSA
hinterlegt wird.

Um quantitativ zu belegen, ob diese siche-
ren Konfigurationen bei deutschen Medizinern
im Einsatz sind, haben sich die Forscher der TH
Niirnberg zunichst eine Liste mit Mailadressen
von medizinischen Einrichtungen besorgt,
indem sie die Arztebewertungsplattform Jame-
da per Python-Skript ausgelesen haben. 3772
Adressen von 2938 Domains bekamen sie so
zusammen. Die erste Erkenntnis: Uber 50 Pro-
zent der Adressen lagen bei nur fiinf Providern.
Neben den deutschen Hostern Strato, Ionos,
Domainfactory und All-Inkl gehdrt auch Micro-
softs Outlook.com (mit 8,2 Prozent aller Do-
mains) zu den grofiten Anbietern. Letzterer
steht als US-Unternehmen ohnehin bei Daten-
schiitzern in der Kritik; zumindest handelte es
sich aber bei 240 der Microsoft-Kunden um
Business-Accounts, nur 9 Mediziner nutzen kos-
tenlose Outlook.com-Adressen mit fiir medizi-
nische Daten unangemessenen Nutzungsbedin-
gungen. DANE verwenden die fiinf grofden
Provider laut den Forschern alle nicht.

Mit dem Open-Source-Kommandozeilen-
werkzeug testssl.sh (siehe ct.de/y54m) tiberpriif-
tendie Wissenschaftler anschlieflend, aufwelche
TLS-Versionen die Mailserver sich beim Empfang
herunterhandeln lief3en. Das ist entscheidend,
weil auch Angreifer bei einem Man-in-the-
Middle-Angrift so vorgehen. Bei insgesamt 24
Domains gelang es, die uralten Verfahren SSLv2
und v3 auszuhandeln, bei 65 Prozent war TLS 1.0
noch aktiv-auch dafiir gibt esim Jahr 2022 keine
plausiblen Griinde mehr. Das Fazit bei der Suche
nach DANE fiel noch erniichternder aus: Nur bei
0,9 Prozent der Domains war das Verfahren aktiv.

Den grofdten Beitrag zu mehr Sicherheit bei
E-Mails - nicht nur bei Medizinern - konnten
also die grofden fiinf Provider leisten.

(jam@ct.de)

Mit seinem 365-Angebot in-
klusive Mailpostfach richtet

sich Microsoft auch an kleine
Video zu Mi

Microsoft 365 fiir ¢ -
Unternehmen

Entdecken Sie die Vorteile von Microsoft 365 und Microsoft Teams fr lhr Unternehmen:
Cybersicherheit, geringe Kosten und produktive Mitarbeitende an praktisch jedem Ort.

Pliine und Preise anzeigen | Den passenden Plan wiihlen

ft 365 fibr Ui

ansehen >

Unternehmen. Viele Medizi-
ner machen laut einer Unter-
suchung von Niirnberger
Forschern Gebrauch davon. —
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Aktuell | Online-Marketing

Probleme vertagt

Online-Werbemesse DMEXCO: Werbebranche zeigt sich trotz
vieler Unwagbarkeiten gut aufgelegt

Trotz globaler Krisen steigern
die Online-Werbevermarkter
ihre Umsétze. Bei der Suche
nach neuen technischen Grund-
lagen fiir ihre Geschaftsmodelle
lassen sie sich viel Zeit. Gleich-
zeitig buhlen sie um ein besse-
res Image bei den Verbrauchern.
Denn deren Daten sind der
Treibstoff der Branche - ohne
geht es nicht.

Von Jo Bager

D as bereits mehrfach verschobene
Ende der Werbe-Cookies kommt de-
finitiv in der zweiten Jahreshalfte 2024.
Das war die zentrale Botschaft der Key-
note von Google-Manager Matt Brittin auf
der Branchenmesse DMEXCO in Koln.
Googles marktbeherrschender Browser
Chrome werde dann nicht mehr die fiir die
zielgerichtete Werbung so wichtigen
Third-Party-Cookies unterstiitzen.

Das ist ein schwieriger Spagat: Die
Werbeindustrie will nach wie vor Verbrau-
cher moglichst zielgenau ansprechen kon-
nen; Politiker, Verbraucher- und Wett-
bewerbsschiitzer fordern dagegen mehr

Datenschutz. Laut Brittin testet Google
dazuim Rahmen seines Projekts ,,Privacy
Sandbox“ Ersatztechniken, die im Brow-
ser ablaufen - unter strenger Aufsicht der
britischen Wettbewerbs- und Marktauf-
sichtsbehorde. Die will verhindern, dass
Google sich mit einer neuen Technik selbst
bevorzugt.

Die Werbebranche will sich darauf
nicht verlassen miissen und sucht eigen-
stindig nach Alternativen zu Third-Par-
ty-Cookies. Anvielen Standen der Kdlner
Messe fanden sich Produkte fiir soge-
nannte First-Party-Daten, die ein weiterer
wichtiger Baustein der Werbezukunft
werden sollen: Website-Betreiber sollen
die Daten, die sie selbst von den Besu-
chern ihrer Sites erheben, besser aufbe-
reiten und nutzen. Anonymisiert sollen
sich solche Daten dann fiir Werbezwecke
einsetzen lassen.

Image-Kampagne fiir Daten

Doch dazu miissen die Verbraucher ihre
Zustimmung geben. Der Branchenver-
band BVDW (Bundesverband Digitale
Wirtschaft) versucht daher, mit einer Wer-
bekampagne der breiten Akzeptanz mit
der Datennutzung den Boden zu bereiten.
Hierzulande sei das Thema ,,Werbung,
Daten und Datenschutz® viel zu negativ
besetzt. Die Kampagne ,,Deine Daten kon-
nen das“ soll die Vorteile in den Vorder-

grund stellen, die Verbraucher haben,
wenn sie ihre Daten bereitstellen (daten-
koennen-das.de).

Google ist der Uberzeugung, dass
man Verbrauchern nur ein stirkeres Ge-
fiihl der Kontrolle geben miisse, damit
diese bereitwilliger ihre Daten heraus-
riicken. Das habe eine eigene Umfrage
ergeben. Daher hat das Unternehmen zur
DMEXCO das ,,Mein Anzeigen-Center”
angekiindigt. Ersoll den Anwendern mehr
Kontrolle iber die Werbung geben, die sie
auf YouTube und in der Google-Suche
sehen. Ganz ohne personalisierte Wer-
bung im Web geht es nicht, da sind sich die
Vertreter der Werbeindustrie jedenfalls
sicher. Das wiirde die Existenz des kosten-
losen, durch Werbung finanzierten Webs
gefihrden, so Matt Brittin.

Dass es um sehr viel Geld es geht,
zeigten die Zahlen fiir den deutschen
Markt, die der Online-Vermarkterkreis
des BVDW im Vorfeld der DMEXCO pra-
sentierte. So betrugen die Netto-Umsitze
mit digitalen Werbetragern 11,6 Milliarden
Euro. Fiir das gesamte Jahr erwarten die
Werbeunternehmen ein Wachstum von
knapp 7 Prozent. Etwas geschmalert hat
der Ukrainekrieg die Prognose: Die Zahlen
des zweiten Quartals lagen nur zwei Pro-
zent iiber dem Vorjahr. (jo@ct.de) ¢t

Erwéahnte Websites: ct.de/yz8e

@ Diacussion @ Pre-Launch Testing @ Genersl Avadabsity @) Thd-party cockie phase out
w02 2023
s o o o o4 o o g b
FIGHT SPAM AND FRAUD
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Trust Tokens AP -
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CONTENT AND ADS
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Auf der Homepage des Projekts Privacy Sandbox informiert Google
mit einer Zeitleiste dariiber, wann Werbecookie-Alternativen in

Chrome zum Test bereitstehen.
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Ohne die Daten der Verbraucher lauft wenig in der
Werbebranche. Eine Werbekampagne soll daher

das Thema Datennutzung positiver besetzen.

c't 2022, Heft 22



Bild: Salesforce

Aktuell | Unternehmenskommunikation

Digital ins Buro

Salesforce: Mobile Arbeit mit Slack und
personalisierter E-Commerce

Auf seiner Hausmesse Dream-
force 2022 in San Francisco hat
Salesforce eine iiberarbeitete
Version des Messagingdienstes
Slack vorgestellt. Sie soll die
spontane Kommunikation im
Biiro simulieren, enthalt aber
auch neue Tools. Die Kunden-
verwaltung Customer 360 kann
nun unternehmensweit Kunden-
daten zusammenfassen.

Von André Kramer

U nternehmen bendtigen mehr denn je
Dienste, um digital kommunizieren zu
koénnen, findet Salesforce-CEO Bret Taylor.
Seit Ende 2020 gehort der Messaging-
dienst Slack zum Angebot von Salesforce.
Im Homeoffice und unterwegs soll er die
geplante und auch die zufillige Kommuni-
kation im Biiro ersetzen.

Slack hat dafiir eine Ergdnzung na-
mens ,,Canvas" erhalten. Dort lassen sich
virtuelle Leinwénde teilen, die Kontakte,
Workflows, Video, Audio, Bilder oder Do-
kumente enthalten konnen. Slack Canvas
importiert auf Wunsch Daten aus den Sa-
lesforce-Anwendungen Tableau, Sales
Cloud, Marketing Cloud und Service Cloud
sowie aus Google-Docs-Anwendungen,
Jira und Figma.

Der Clou: Verschiedene Mitarbeiter
konnen auf einer Slack Canvas zusam-
menarbeiten. Dafiir hat Salesforce das
gleichnamige Produkt der von Taylor ge-
griindeten Firma Quip integriert. Farblich
und mit dem Namen des Mitarbeiters ge-
kennzeichnete Cursor zeigen an, wer das
Canvas-Dokument wo bearbeitet.

Uber ,,Workflows" lassen sich hiufig
benotigte Ablaufe automatisieren, bei-
spielsweise Abwesenheitsnachrichten und
Telefonumleitung vor dem Urlaub. Eine
neue Slack-Plattform soll es Entwicklern
erleichtern, solche Workflows einzurich-
ten. Aktuell befindet sie sich in einer
Open-Beta-Phase.

In Slack treffen sich Teammitarbeiter fiir schnelles Meetings in sogenannten
Huddles, die jetzt auch Video unterstiitzen. AuBerdem kénnen mehrere
Teilnehmer ihre Bildschirme freigeben.
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Videogesprache in Huddles

Mit einem Funktionsupdate fiir Slack
Huddles will Salesforce Liicken zu Micro-
soft Teams und Zoom schliefden. Solche
Huddles, schnell eingerichtete Meetings,
sollen zufillige Gespriche auf dem Flur
simulieren, die im Homeoffice nicht
stattfinden. Ein Huddle ist nach Angaben
von Slack im Durchschnitt etwa zehn Mi-
nuten lang.

Bisher unterstiitzte Slack nur Audio.
Ab sofort erlauben Huddles auch Video-
kommunikation. Aufderdem konnen alle
Teammitglieder simultanihre Bildschirme
freigeben. So kdnnen Juristen Dokumente
vergleichen oder Programmierer gemein-
sam coden. Im Videochat kann man nun
mit Emojis reagieren und damit trockene
Biiromeetings etwas bunter gestalten.

Eine kostenlose Slacklizenz speichert
den Nachrichtenverlauf 90 Tage lang. Fiir
6,75 Euro monatlich speichert Slack den
gesamten Verlaufund erlaubt Audio- und
Video-Anrufe flir Gruppen mit bis zu 50
Team-Mitgliedern.

Salesforce Genie

Laut Salesforce brauchen Sales-Mitarbei-
ter Echtzeitdaten tiber jeden Kunden, um
imrichtigen Moment reagieren zukdnnen.
Die Kundenverwaltung Salesforce Genie
soll Daten aller Kaufer sammeln und in-
nerhalb der Salesforce-Plattform ,,Custo-
mer 360 verbinden. Sie greift dazu unter
anderem auf die Dienste Salesforce CRM
und Salesforce Marketing Cloud sowie ex-
terne Datenquellen wie Cloud-Dienste
von Google oder Amazon zu. Wenn bei-
spielsweise ein Interessent, den das Kun-
denprofil als Mountainbiker ausweist, die
Webseite eines Fahrradhindlers besucht,
kann die Salesforce Commerce Cloud ge-
zielt passende Rider anzeigen.

Die Daten verbindet der ,,Customer
Graph". Er fiihrt personenbezogene Daten
wie Account-ID, Geburtsdatum, Telefon-
nummer und E-Mail-Adresse mit Daten
iiber frithere Kéufe in einer einheitlichen
Struktur zusammen. Salesforce will fiir
verschiedene Geschiftsfelder APIs mit-
liefern. Die Firmen Ford, L'Oreal und die
Formel 1setzen sie bereits ein und zeigten
auf der Dreamforce ihre Anwendungsfil-
le. Genie lauft auf Hyperforce, einer Ende
2020 neueingefiihrten Cloud-Architektur
von Salesforce, die alle Daten sicher spei-
chern soll. (akr@ct.de) ¢

Salesforce iibernahm die Kosten fiir die Reise
zur Dreamforce nach San Francisco.
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Aktuell | Musikproduktion

,Rembrandt in 3D? Unsinn!”

Interview: Jean-Michel Jarre tiber die Herausforderungen
dreidimensionaler Musik

Der franzésische Pionier der
elektronischen Musik Jean-
Michel Jarre (74) veroffentlicht
am 21. Oktober sein neues
Album , Oxymore” - eine der
bislang aufwendigsten Produk-
tionen in 3D-Audio liberhaupt.
c't sprach mit Jarre liber die
Anderungen, die 3D-Audio fiir
Musiker mit sich bringt und wel-
che technischen Hiirden die
Industrie bei der Wiedergabe
noch lGiberwinden muss.

Von Hartmut Gieselmann

c't: Normalerweise komponieren, arran-
gieren und mischen Musiker ihre Stii-
cke zunachst in Stereo und wandeln sie
anschlieBend in 3D-Audio um. Sind Sie
bei ,Oxymore"” ebenso vorgegangen?

Jean-Michel Jarre: Nein, ich habe die Musik
fiir Oxymore in einem 360-Grad-Setup mit
7.1-Lautsprechern komponiert und daraus
spiter neben den Mehrkanalmixen auch
eine Stereoversion erstellt. In der Natur gibt
es kein Stereo. Alle Gerausche, die wir
horen, stammen aus Monoquellen um uns
herum - etwa wenn wir hier miteinander
sprechen oder wenn ein Auto vorbeifdhrt.
Daher kommen 3D-Audio und die binau-
rale Kopthorerwiedergabe demnatiirlichen
Horen niher als die Stereowiedergabe.

c't: Welche Digital Audio Workstations
und Raumklang-Software setzten Sie
fiir die Produktion von ,,Oxymore* ein?

Jarre: Ich bin an Ableton Live gewohnt, des-
halbhabe ich damit den Mix erstellt und ihn
in Avid Pro Tools finalisiert. Fiir den Raum-
klang nutzten wir L-ISA Studio von L-
Acoustics, das wir ebenfalls fiir meine Live-
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Shows einsetzen. Die Mehrkanalversionen
von Oxymore haben wir schlieSlich mit
Steinberg Nuendo erzeugt. Es wandelt aus
einem 3D-Projekt verschiedene Ausgabe-
formate wie Dolby Atmos und alle erdenk-
lichen Lautsprecherkonfigurationen ab. Auf
diesem Gebiet ist Nuendo derzeit das mit
Abstand beste Werkzeug auf dem Markt.

c't: Welche Kopfhérer haben Sie zum
Mixen und Mastern verwendet, und
welche wiirden Sie Zuhorern fiir die
binaurale Version empfehlen?

Jarre: Im Studio priife ich die Mischungen
mit neutralen offenen Modellen wie dem
Ollo S4X und dem Sennheiser HD 600.
Die Wiedergabe beim Publikum haben
mein Team und ich mit knapp 80 Kopf-
horern getestet. Viele Modelle haben zu
viel Bass, wie etwa Apples AirPods Max.
Gut klangen beispielsweise Sonys MDR-
7506, Bose 700 und Apples AirPods.

c't: Was miissen Sie bei der Komposition
und beim Arrangement in 3D beachten
und was dndert sich gegeniiber einem
Stiick in Stereo?

Jarre: In Stereo muss ich Klange wie ein
Maler in immer neuen Schichten in 2D vor
mir anordnen. Wenn ich zu viele Schichten
auftrage, wird alles grauer Matsch. Deshalb
gilt in Stereo der Grundsatz: Weniger ist
mehr. In 3D nimmt hingegen jeder Klang
seinen eigenen Raum ein. Dort kann durch-
aus gelten: Mehr ist mehr und vielleicht
sogar besser. Als Musiker bekomme ich da-
durch Freiheiten fiir komplett neue Ansétze.

c’t: lhre Komposition ist recht dicht,
tiberallum den Zuhorer herum passiert
etwas. Haben Sie beim Downmix in
Stereo Elemente weggelassen oder ver-
andert?

Jarre: Der Stereomix enthilt alle Elemen-
te der 360-Grad-Versionen, da habe ich

nichts weggelassen. In Stereo muss man
jedoch anders mixen als in 3D, weil die
Klange anders verschmelzen. Stereo bietet
weniger Platz, Frequenzbereiche einzel-
ner Spuren iiberlagern sich starker. Das
muss man im Mix beriicksichtigen, spe-
ziell im Bass und in den unteren Mitten.

c’'t: Was halten Sie davon, alte Aufnah-
men in 3D zu wandeln?

Jarre: Ich bin kein Freund davon, Stereo-
aufnahmen in 3D umzuwandeln. Es funk-
tioniert einfach nicht. Die Industrie denkt
jedoch, sie konnten den alten Katalog an
Stereo-Alben in 3D konvertieren. Das ist
aber ein grofder Fehler. Aus kreativer Per-
spektive muss man die Musik von Anfang
an fiir dieses neue Medium konzipieren.
Es gibt keinen Grund, Frank Sinatra in 3D
neu abzumischen, damit seine Stimme um
den Kopf herum kreist. Das interessiert
niemanden.

c't: Es existieren aber durchaus einige
Jazz-Aufnahmen etwa von Blue Note,
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Das neue Album ,,Oxymore” komponierte
Jarre in einem 360-Grad-Setup. Neben
verschiedenen 3D-Formaten sollen auch
eine binaurale Version fiir Kopfhérer und
eine Stereoversion erscheinen.
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die in Dolby Atmos sehr liberzeugend
klingen ...

Jarre: Das ist Geschmackssache. Charlie
Parker und John Coltrane wurden in Mono
mit groflen Mikrofonen aufgenommen.
Das war damals eine andere Technik. Es
wire ebenso unsinnig, ein Rembrandt-
Gemilde in 3D zu digitalisieren. Darin
sehe ich keinen Sinn.

c't: Wie zufrieden sind Sie mit Dolby
Atmos?

Jarre: Wir befinden uns noch immer im fins-
teren Mittelalter der dreidimensionalen
Musikproduktion. Bislang war ich kein gro-
3er Fanvon binauralen Abmischungen. Aus
drei Griinden: Erstens verschmelzen die
Instrumente anders miteinander. Binaurale
Mixe verlieren dadurch im Bass und in den
unteren Mitten an Dynamik. Zweitens wur-
den Mixwerkzeuge von Dolby Atmos nicht
fiir Musik, sondern fiir Kinosile entwickelt.
Dort kommt der Dialog laut von vorn aus
der Mitte, die hinteren Kanile sind leiser.
In der Musik haben wir aber eine egozent-
rische Horsituation, in der Sie im Zentrum
sitzen und alle Lautsprecher um Sie herum
gleichberechtigt sind. Drittens wurden die
zur binauralen Konvertierung fiir Kopthorer
eingesetzten Filter ebenfalls fiir Filme ent-
wickelt. Wennich die Richtung einer Snare
um 30 Grad verschiebe, andert sich ihr
Klang aufgrund dieser Filtercharakteristi-
ken, was man wieder ausgleichen muss.

Jean-Michel Jarre startete Ende der
60er mit Kompositionen fiir Ballett, Film
und Musique concrete, bevor er 1976
mit dem Album ,Oxygene” seinen welt-
weiten Durchbruch feierte.

Dolby ist sich der Probleme bewusst
und arbeitet eng mit Musikern zusammen.
Derzeit haben wir Musiker aber keinen
Zugriff auf die nétigen Tools, um etwa die
binauralen Transferfilter nach unseren
Bediirfnissen anzupassen.

c't: Und wie sieht es bei Sonys 360 Real
Audio aus?

Jarre: Sonys 360 Real Audio wurde von
Fraunhofer entwickelt. Fiir Lautsprecher
istes das beste 3D-Format auf dem Markt.

Musikproduktion | Aktuell

Aber die Transferfilter fiir Kopthorer sind
schlecht. Wir haben eine Testversion mei-
nes Albums ,,Oxygene“ in 360 Real Audio
produziert, und es klang iiberhaupt nicht
gut. Es ist ein Mysterium. Ich habe mit
Fraunhofer dariiber gesprochen, aber wir
wissen nicht warum. Sie miissen das un-
bedingt verbessern.

c't: Die Streaming-Dienste von Apple,
Amazon und Tidal bieten 3D-Musik in
verschiedenen Formaten an. Wie be-
kommen Sie als Musiker die Unterschie-
de in den Griff?

Bild: Feng Hai

Jarre: Apple mochte die Horer davon
iiberzeugen, dass man mit ihrer Automa-
tik jeden Stereomix in 3D wandeln kann
und er sich danach besser anhort. Das
stimmt jedoch nicht. Sie verstarken den
Bass, fiigen etwas Hall hinzu und erhéhen
die Lautstirke. Die ZuhoOrer meinen
dann, es hort sich besser an, nur weil es
lauter ist.

Hinzu kommt, dass sich die Wieder-
gabe von 3D-Musik bei den Streaming-
Diensten aufgrund der unterschiedlichen
Aufbereitungen durch Apple, Dolby und
Sony unterscheidet. Um diese Format-
probleme auszugleichen, mussten wir bei
»Oxymore” fiir jede Plattform einen eige-
nen 3D-Mix produzieren. Dasist ein grofes
Problem. Fiirein Studioist es derzeit nahe-
zu unmoglich, fiir jede dieser Plattformen
und Formate ein passendes Mehrkanal-
Master anzufertigen. (hag@ct.de) ¢t

CAk 77~
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Zentrum fur digitale Souveranitat

u Grundkurs Open Source Intelligence
(OSINT) & Operational Security (OPSEC)

= OSINT Grundlagen und
Internetgrundlagen

m OPSEC und Linux Grundlagen

m Grundlagen der Informationsgewinnung
und Sicherung von Onlineinhalten

17.10.2022 | 10:00-18:00 Uhr

IT-Sicherheit
Datenschutz
Business Continuity
Digitalisierung

Unsere Webinar-Highlights im Oktober und November

= Krisenmanagement in Cyber-Lagen -
Schwerpunktthema ,Ransomware*

m Rickblick Cyber-Lagen und Anforderungen
an das Krisenmanagement

= Angepasstes Krisenmanagement fiir
Cyber-Lagen

m Planspiel Ransomware - Einflihrung,
Planbesprechung und Auswertung

31.10.2022 | 08:30-17:30 Uhr

= EI

m Car Forensik - Auswertung vernetzter
Systeme

m Einflhrung in die Car Forensik,
Kfz-Bussysteme, Elektronische
Wegfahrsperren und Transponder

m Car-Simulation mittels Linux und OLIMEX
AT9OCAN-Board (iber realen CAN-Bus

m Vorfiihrung und Simulationsiibung zur
CAN-Bus-Simulation mit CANoe
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Weitere Informationen zu diesen und anderen Seminaren unter: www.cyber-akademie.de * ]
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Aktuell | Leser helfen Lesern

Schoneres Licht in Videocalls,
Dark Mode im Browser

Unser Leser Marcel Suter hat sich
zwei kleine Alltags-Hacks ausge-
dacht: eine Webapp fiir eine bessere
Ausleuchtung bei Videotelefonaten
und einen globalen Nachtmodaus fiir
den Desktop-Browser.

Marcel Suter nutzt im Homeoffice das
Licht eines zweiten Bildschirms, um sein
Gesicht bei Videotelefonaten besser aus-

sun-screen Home | About

zuleuchten. Dafiir hat er eine auf Vue.js
basierende Webapp geschrieben, die man
am besten auf dem eigenen Server (oder
lokal) installiert und im Browser auf einem
zweiten Monitor 6ffnet.

Die Webseite zeigt unterschiedliche
warme und kalte Lichtfarben, die unter
anderem einen blauen Himmel, Mittags-
sonne, Kerzenlicht oder eine Halogenlam-
pe simulieren. Per Schieberegler kombi-

Die Webapp Sunscreen von Marcel Suter verwandelt ein zweites Display

in eine Videoleuchte fiirs Homeoffice.

Leser helfen Lesern

niert man zwei Farben miteinander. Einen
Link zur App und zum Source Code (unter
MIT-Lizenz) finden Sie auf ct.de/ytgk.

Auf Smartphones und Tablets kann
man sein Betriebssystem iiblicherweise
auf einen globalen Dark Mode oder
Nachtmodus umstellen, der in Apps und
Webseiten helle Schriften auf einem
dunklen Hintergrund zeigt. Einen sol-
chen Dark Mode hat Suter fiir seinen
Desktop-Browser nachgebaut. Dazu ver-
wendet er das Browser-Add-on Stylus,
das fiir Chrome, Firefox und Opera er-
haltlich ist. In Stylus tiberschreibt der An-
wender mit einem eigenen Stylesheet
(CSS) die Layoutvorgaben von Webseiten
nach Belieben und passt so etwa Fonts
und Farben an.

Fiir die Browser Chrome und Firefox
hat Suter globale Nachtmodus-Stylesheets
veroOffentlicht. Um die Webseite optisch
anzupassen, nutzt er die CSS-Eigenschaft
mix-blend-mode: difference-wie das funk-
tioniert, erklart er in seinem englischspra-
chigen Blog (ct.de/ytgk). Die Stylesheets
importiert man am besten direkt in Stylus
und aktiviert sie bei Bedarf global fiir alle
Webseiten. (acb@ct.de)

Stylesheets, Repositories, Blog:
ct.de/ytgk

Leser helfen Lesern:
lhre Ideen und Projekte

In der Rubrik ,Leser helfen Lesern” ver-
offentlichen wir Projekte und Ideen, die
unsere Leser umgesetzt haben. Dabei
spielt es keine Rolle, ob es sich um eine
Hardwarebastelei, einen Life-Hack, ein
Skript oder einfach nur eine clevere
Konstruktion handelt. Das Onlineforum
zu bisherigen Vorschldgen finden Sie
unter ct.de/Ihl.

Zogern Sie nicht, uns auch Proble-
me zu schildern, fur die Sie auf eine
Lésung aus der Community hoffen.
Selbstverstandlich kénnen Sie selbst
entscheiden, ob wir Ihren Namen nen-
nen sollen oder ihn vertraulich behan-
deln. Schicken Sie uns lhre Vorschlage
bitte an leserhelfenlesern@ct.de.
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Hausliiftung: Weitere Vorschlage

Nach unserem Bericht iiber eine DIY-
Hausdurchliiftung (c’t 20/2022, S. 60)
haben sich weitere Leser bei uns gemel-
det, die zu diesem Thema eigene Losun-
gen entwickelt haben. Andreas Schneider
schriebunszum Beispiel: ,,Die Idee st toll,
aber es steht viel rum und es ist laut. Er
habe sich stattdessen eine besonders kraf-
tige Dunstabzugshaube in der Kiiche ein-
gebaut. Die sei in der hochsten Stufe so
stark, dass sie bei gekippten Fenstern
einen angenehmen Luftzug ohne Larm-
beldstigung erzeuge. Wichtig dabei sei,
dass man fiir genligend Zuluft sorge. Denn
sonst ,entsteht bei mir im Haus immer
noch ein so starker Unterdruck, dass es die
Luft durch meinen Schornstein ins Haus
zieht.*

Joachim Kaiser stellt dagegen einfach
einengrofieren Tischventilator auf die Fens-

terbank bei offenem Fenster. Und Leser
Herbert Konig hat im Kellerfenster zwei
Ventilatoren eingebaut, die Frischluftin die
Wohnung blasen. Details zuseinem Aufbau
und Berechnungen zum Energieeinsatz fin-
den Sie im ¢’t-Forum. (acb@ct.de)

c't-Forum Liifterprojekt: ct.de/ytgk

Zwei Ventilatoren im Keller bringen bei
c't-Leser Herbert Kénig frische Luft ins
Haus.
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Daten sowohl bei der Speicherung
alsauch Ubertragung durch 256-bit
Verschlisselung sicher und Com-
pliance-gerecht geschutzt.
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Die Elemente
der Erzahlungen

tvtropes.org

jamesharris.design/periodic/

Geschichten - seien es klassische Erzdhlungen oder Netflix-
Serien-bedienen sich wiederkehrender Ideen. Diese sogenann-
ten Tropen findet man in allen Genres {iber die Zeiten hinweg.
Die Community der Website TVTropes.org katalogisiert die
Tropen in einem riesigen Wiki und sammelt Beispiele.

Der Designer James Harris hat als Einfithrung in das Thema
und als grafischen Zugang zu TVTropes ein Periodensystem
des Geschichtenerzihlens entworfen: eine Infografik, die die
Grundbausteine des Geschichtenerzahlens in einem vertrauten
Format organisiert. (jo@ct.de)
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Lange Lesestiicke

longreads.com

Sind Sie manchmal tibersattigt von den immer schneller dre-
henden News- und Social-Media-Streams? Ist Ihr Gehirn auch
fragmentiert von den Tausenden Info-Schnipseln, die taglich
aus dem Netz auf Sie einprasseln? Dann sind die Empfehlungen
bei Longreads vielleicht die richtige Therapie fiir Sie.

Die Betreiber der Website veroffentlichen Essays, Lese-
listen, Interviews und ausfiihrliche investigative Berichte -eben
kein Info-Fastfood, sondern gut recherchierten, liebevoll und
ausfiihrlich aufbereiteten Lesestoff. Die Website stellt ihre
Empfehlungen und eigenen Stiicke gratis bereit. Die Macher
bitten aber um finanzielle Unterstiitzung. (jo@ct.de)

Bemerkenswerte
Personlichkeiten

www.nature.com/articles/s41597-022-01369-4
medialab.github.io/bhht-datascape/

tjukanovt.github.io/notable-people

Welche Personen sind bekannt-und wer ist bekannter als wer?
Dieser Fragestellung ist ein Forscherteam rund um Morgane
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Notable

Oscar Wikde

Winston Churchll . cholas i of Russia Maria Sharapova

S by Warl Marx Dmitri Mo
Fyodor Dostoevsky

Cristlano Ronalde  Adaelf Hitler Vindimir Lanis

Leonardo da Vind

amus
Aristotle

Joseph St

i Garry Ka
Paul the Apastie "0

Laouenan nachgegangen. Eshataus verschiedenen Datenquel-
len, darunter Wikidata und den verschiedensprachigen Wiki-
pedia-Editionen, eine Datenbank mit 2,29 Millionen Personen
kompiliert. Zu jeder Person haben die Wissenschaftler einen
Wert flir den Bekanntheitsgrad berechnet. Die Studie ist eben-
so frei abrufbar wie der Datensatz.

Der finnische Geograf Topi Tjukanov hat den Datenfundus
in eine dreh- und zoombare Weltkugel verwandelt. Dartiber
schweben die Namen der bekannten Personen, die an den je-
weiligen Orten geboren wurden. Vorsicht: Man verliert sich
schnell in ihr. Je nach Zoomstufe sind sehr unterschiedliche
Personlichkeiten gleich grof3 dargestellt und man will heraus-
finden, wer bekannter ist-Jackie Chan, Mao Zedong, Xi Jinping
oder doch Konfuzius? (jo@ct.de)

Stromausfalle melden

stérungsauskunft.de

Ist plotzlich kein Strom mehr da und die Sicherung nicht die
Ursache, liegt das Problem oft im Netz des Stromversorgers.
Dann kann es sinnvoll sein, mit dem Smartphone einen Blick
auf stérungsauskunft.de zu werfen - vorausgesetzt, es hat noch
Empfang.

Aufder Website melden viele deutsche Stromnetzbetreiber
ihre Stromausfille - allerdings nicht alle. Man erfihrt die Ursa-
che, sieht, ob der Energieversorger schon an der Beseitigung
des Problems arbeitet, und erhélt eine Schatzung, bis wann das
Problem andauert. Ist eine Storung noch nicht verzeichnet,
kann man sie dort auch melden. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/yzws
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Maximale
erformance

flr rechenintensive Applikationen

Sie sind professioneller Anwender, arbeiten mit rechenintensiven Applikationen
und brauchen deshalb leistungsstarke Desktop-Prézessoren? Dann sollten Sie
unbedingt einen Blick auf ur%e AMD Threadripp Workstati? werfen:

e Hohe CPU-Kerndichte + hohe Taktrate = maximale Leistung
e Multicore-Prozessoren fiir gleichzeitig aufwdndige Prozesse

e AMD Memory Guard: Verschliisselung des Systemspeichers in Echtzeit

Mehr Uiber unseren
Super-Performer unter:

thomas-krenn.com/thread TH:MA@S
+49 (0) 8551.9150-300 KRENN
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Kein Gehor

Bose versiebt Kunden-Ohrhorer ersatzlos

Wer ein Gerat zur Garantie-
reparatur schickt, darf darauf
vertrauen, dass er Ersatz be-
kommt, wenn es dort spurlos
verschwindet. Bei Bose kann
man da auf taube Ohren
stoBen.

Von Tim Gerber
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ergangene Weihnachten bestellte sich

Sven-Christian M. im Online-Handel
ein Paar Bluetooth-Ohrhorer Bose Quiet-
Comfort mit Gerduschunterdriickung fiir
knapp 190 Euro. Ab Ende Mai lief3en sich
die Ohrhérer plotzlich nicht mehr benut-
zen. Sie gaben keinen Ton mehr von sich.
Sven-Christian M. suchte zunachst auf den
Webseiten des Herstellers nach einer Sup-
port-Anleitung. Dieser folgend entkoppel-
te er die Ohrhorer mehrmals von seinem
Smartphone, um sie anschlieflend wieder
zukoppeln. Doch auch das brachte nichts,
die Horer blieben stumm.

Da fiir den gerade ein halbes Jahr zu-
riickliegenden Kauf die Gewéhrleistung
galt, kontaktierte der Kunde zunachst
seinen Héndler. Der bat ihn, die Garan-
tieleistungen des namhaften Herstellers
in Anspruch zu nehmen und gab ihm
dafiir die notigen Kontaktinformationen.
Das Vorgehen ist zuléssig, da die eigent-
lichen Leistungen sowohl fiir Hindler als
auch fiir Hersteller ohnehin meist von ein
und demselben Service-Unternehmen
durchgefiihrt werden und der Kunde so
normalerweise keine Nachteile erwarten
muss.

c't 2022, Heft 22



BeiBose bat der Kunde unter Angabe
der Seriennummer um einen Austausch
der defekten Ohrhorer im Rahmen der
Garantie. Am 12. Juli bestitigte man ihm
dies und erteilte einen Riicksendeauftrag
iiber einen Versanddienstleister. Am 14.
Juli gab Sven-Christian M. seine Sendung
als Packchen in einer Filiale des Paket-
dienstes UPS auf. Danach horte er mehre-
re Wochen nichts mehr von Bose. Deshalb
fragte er Ende Juli telefonisch bei Bose
nach dem Stand seines Garan-
tieaustausches. Nach kurzer
Recherche teilte ihm der Ser-
vice-Mitarbeiter mit, dass sein
Piackchen beim Versand ver-
loren gegangen sei und man
ihm in der kommenden Woche
Ersatz liefern wolle.

halb Sven-Christian M. erneut

bei Bose anrief. Diesmal stellte

der Mitarbeiter zunachst fest, dass

sein Kollege zu dem Fall nichts do-
kumentiert habe. Den Sachverhalt des
verschwundenen Pickchens bestitigte er
aber ebenfalls und versprach wieder, dass
eine Ersatzlieferung erfolgen solle.

Am 10. August bestitigte auch Bose,
was der Paketdienstleister bereits zwei
Tage zuvor vermeldet hatte: Dass sein
Packchen nun in einer belgischen Bose-
Filiale eingegangen sei. Dennoch hief§ es
bei telefonischen Nachfragen weiterhin,
es sei verschollen. Wahlweise vertrostete
man den Kunden noch mit der Aussicht,
seine Ersatzlieferung sei bereits bei ,,der
Logistik“ beauftragt worden.

Bitte keine Post in den
Briefkasten

Am 4. September schrieb Sven-Christian
M. eine E-Mail an den Bose-Support unter
sales_support de@bose.com und setzte
dem Hersteller eine Frist bis zum 8 . Sep-
tember, ihm denverschollenen Kopthorer
entweder zu ersetzen oder den Kaufpreis
zu erstatten. Doch darauf erhielt er nur
eine automatische Antwort: Dieses Post-
fach werde nicht tiberwacht, der Kunde
moge sich auf der Webseite des Herstellers
nach einer Losung seines Problems um-
sehen.

Nebenbei hatte der Kunde auch den
Verkaufer kontaktiert, von diesem aber
nur zu héren bekommen, dass man ihm
den Preis gern erstatten wiirde, wenn er
den Artikel zuriicksendet. Verstandlich,
schliefdlich sollte fiir den Schaden der-
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jenige haften, der das Gerit des Kunden
tatsdchlich verschlampt hat.

Da auch seine Frist fruchtlos verstri-
chen war, ohne dass sich die Firma Bose
gerlihrt hatte, wandte sich Sven-Christian
M. am 8. September an c’t. Nach griind-
licher Priifung der Sache fragten wir am
16. September bei Bose nach, wie sich die
Sache mit den verschwundenen Kunden-
Ohrhorern aus Sicht des Unternehmens
darstellt. Mit einer Antwort
liefd man sich fast eine ganze

Woche Zeit, unter anderem
wegen der Beerdigung der
Queen, wie es hiefd. Am 22.

September richtete die
“ Presseagentur des Akustik-
Spezialisten aus, man

‘ diirfe ,,aus DSGVO-Griin-
Dochauchinder ersten Au- ““““ H den” keine genauen An-
gustwoche passierte nichts, wes- /

gaben zu der Sache ma-
chen. Nur so viel, dass
Bose sich bei dem Kun-
den fiir die Verzogerungen
entschuldigt habe und dass diese auch
seitens Bose nicht akzeptabel sei. Als
Geste der Kulanz werde man dem Kunden
aufler neuen Ohrhorern auch einen Blue-
tooth-Lautsprecher kostenlos zur Ver-
fiigung stellen.

Sven-Christian M. bestitigte uns
wenig spiter, dass man sich per Mail bei
ihm entschuldigt und umgehende Ersatz-
lieferung in Aussicht gestellt habe. Bis
Redaktionsschluss war der versprochene
Ersatz fiir den von Bose verschlampten
Ohrhorer nebst dem zugesagten Wieder-
gutmachungsgeschenk noch immer nicht

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser Uber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

Garantie | Vorsicht, Kunde

Bild: Bose

Kleine Sendungen wie die EarBuds
des Kunden Sven-Christian M. (Sym-
bolfoto) kénnen auch beim Hersteller
mal verloren gehen. Der sollte sich
dann aber schleunigst um Ersatz
bemiihen.

beim Kunden eingetroffen. Klar konnen
Sendungen auch innerhalb grofierer Un-
ternehmen mal verloren gehen. Dass man
aber bei einem namhaften Akustik-Her-
steller auf derart taube Ohren stof3t, wenn
man in einem solchen Fall um Ersatz des
verursachten Schadens bittet, dafir haben
wir von Bose bis heute keine plausible Er-
klarung erhalten.

Das Problem werde derzeit mit UPS
untersucht und gleichzeitig die internen
Prozesse tiberpriift, um die Ursache fiir die
Verzogerung zu verstehen und entspre-
chend zu handeln, teilte Bose immerhin
mit. Da sich die Ursache fiir diese Verzo-
gerungen noch im Status der Klarung be-
finde, konne Bose derzeit keine weiteren
Auskiinfte geben. (tig@ct.de) ct

Kunde!” berichten wir Giber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Flunf ist Trimpf

Ryzen 7000: Vier Desktop-Prozessoren fiir die Fassung AM5

AMD bringt vier Ryzen-
7000-Prozessoren mit neuer
Architektur, neuer Fertigung
und neuem Unterbau. Sie sollen
Intels letzte Performance-
Bastionen einreiBBen und die
absolut schnellsten Desktop-
CPUs werden. Ob das klappt und
zu welchen Tricks AMD greifen
musste, priifen wir im Test.

Von Carsten Spille
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MD vollzieht den ersten Platt-

formwechsel seit fiinf Jahren und

verkauft ab Ende September seine
neuen Ryzen-7000-Prozessoren fiir Main-
boards mit der Fassung AM5. Vier neue
CPUsmachen dabeiden Anfang. Mindes-
tens 359 Euro will AMD fiir das Einstiegs-
modell Ryzen 57600X haben, die ibrigen
kosten in aufsteigender Reihenfolge 479
Euro fiir den Ryzen 7 7700X mit acht Ker-
nen, 669 Euro fur den Zwolfkerner
Ryzen 9 7900X und 849 Euro fiir den
Ryzen 9 7950X. Die 50 bis 60 Euro Auf-
preis im Vergleich zu den Listenpreisen
der Vorginger sind wohl grofitenteils dem

starken Dollar geschuldet, aber die Stra-
enpreise der Ryzen 5000 liegen inzwi-
schen deutlich darunter. Dadurch wirken
die Neulinge sehr teuer, zudem braucht
man neue Boards und DDR5-Speicher.
Die Ryzen7000 ldsst AMD in moder-
ner 5-Nanometer-Technik herstellen und
nutzt weiterhin das Chiplet-Design, in
demdie x86-Rechenkerne und der Cache
auf einem eigenen Chip sitzen [1]. Fiir
Funktionsblocke wie Speichercontroller,
USB-Controller, PCI-Express-Lanes oder
neuerdings integrierte Grafik kommt ein
weiterer Chip zum Einsatz, der in 6-Nano-
meter-Technik hergestellt wird. Die ein-
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zelnen Einheiten tauschen Daten iiber ein
internes Netz aus, das sogenannte Infinity
Fabric.

Fiir den Ryzen 7000 hat AMD die
Taktfrequenzen gegentiber den Vorgin-
gern deutlich erhoht, einige der schnellen
Zwischenspeicher vergroflert und aufder
etlichen weiteren Verbesserungen der Mi-
kroarchitektur auch die Befehlssatzerwei-
terung AVX-512F sowie VNNIund Unter-
stlitzung fiir das Datenformat BFloat16
eingebaut, deren neue und erweiterte Be-
fehle auch KI-Anwendungen nutzen kon-
nen. Intel hat AVX-512 gerade wieder aus
seinen hybriden Desktopprozessoren ver-
bannt, nutzt es aber weiterhin in Server-
prozessoren. Anders als bei Intel laufen
die doppelt so breiten Datentypen im
Ryzen7000 aber nichtiiber eigene, strom-
und platzfressende Transistorblocke, son-
derninzwei Hiappchen zerlegt nacheinan-
der tiber die sowieso vorhandenen AVX2-
Einheiten. Dadurch steigert AXV-512 bei
Ryzens zwar nicht den maximalen Re-
chendurchsatz, aber man kann fiir AVX-
512 optimierte Software nutzen.

Viermal Ryzen 7000

AMD schickte uns zum Test vorab zwei Ry-
zen-7000-CPUs: Den 7600X und den
7900X, die beiden anderen haben wir
selbst organisiert. Komplettiert wurde das
Set durch das AM5-Mainboard X670E
Aorus Master von Gigabyte und ein DDR5-
Speicherkit mit zwei 16-GByte-Modulen
von G.SKkill. Letztere konnen standardma-
3ig zwar nur DDR5-4800, dank AMDs
ebenfalls neuer Speichertibertaktungspro-
file EXPOund von 1,1auf1,35 Volt erhohter
Spannung laufen sie aber mit DDR5-6000
und scharfen Timings. Getestet haben wir
allerdings mit der Speichergeschwindigkeit
von DDR5-5200 (siehe unten), die im Ry-
zen-7000-Datenblatt steht.

Die Metallkappen der Ryzen 7000 haben eine Stufe, auf der seitlich der Arretie-
rungsmechanismus der AM5-Fassung aufliegt und den Prozessor sicher fixiert.

Das iibertaktete RAM hitten die
Ryzen 7000 gar nicht notig gehabt, denn
sie legen auch so eine enorme Perfor-
mance anden Tag. Sie knacken auch Intels
bisherige Domaine Singlethreading, also
die Leistung pro einzelnem Kern. Im Ren-
dering-Benchmark Cinebench R23 auf
einem Kern und auch im Office-Bench-
mark Bapco Sysmark 25 liegt der Ryzen 7
7950X ein, respektive finf Prozent vor
Intels Core 19-12900K. Die wahre Stirke
der Ryzen 7000 ist allerdings das Multi-
threading. Rackern alle Kerne unter Voll-
dampf, liegt der 7950X im Cinebench R23
um 40 Prozentvor dem 12900K, auch der
Ryzen 9 7900X bleibt noch knapp vor In-
tels bestem. Daten komprimiert der
Ryzen 9 7950X mit 7-Zip mit noch mehr
Vorsprung: 46 Prozent liegt er auch dank
seines schnellen Speichers vor dem
12900K.

Der 12900K ist im kurzzeitigen Tur-
bo-Betrieb stromdurstiger als der Ryzen.
Bei Dauervolllast fiel unser Core-i-Test-

Technische Daten: AMD Ryzen 7000 im Vergleich
(Codename Raphael, Zen 4, TSMC N5)

Ryzen 9 7950X Ryzen 9 5950X Ryzen 9 7900X Ryzen 9 5900X Ryzen 7 7700X Ryzen 7 5800X Ryzen 5 7600X Ryzen 5 5600X

Keme 16 + SMT 16 + SMT
Basistakt 4.5 GHz 3,4 GHz
Turbo-Takt 5,7 GHz 4,9 GHz
L2-Cache 16 X 1 MByte 16 X 0,5 MByte
L3-Cache 2 X 32 MByte 2 X 32 MByte
Int. Grafik v/ (RDNA2) n.v.

TDP / PPT 170/ 230W 105/ 142W
Arbeitsspeicher DDR5-5200 DDR4-3200
PCI-Express 28 X PCle 5.0 24 x PCle 4.0
Preis' (StraRe) 849 € (k.A) 799 € (539 €)

unverbindliche Preisempfehlung zum Marktstart
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12 + SMT 12 + SMT 8+ SMT

4.7 GHz 3,7 GHz 4.5 GHz

5,6 GHz 4,8 GHz 5,4 GHz

12 % 1 MByte 12 % 0,5 MByte 8 1 MByte
2 % 32 MByte 2 % 32 MByte 32 MByte

v/ (RDNA2) n.v. v/ (RDNA2)
170/ 230W 105/ 142W 105/ 142W
DDR5-5200 DDR4-3200 DDR5-5200
28 X PCle 5.0 24 % PCle 4.0 28 X PCle 5.0
669 € (k.A.) 549 € (399 €) 479 € (k.A)

system aber spezifikationsgemaf$ unter
200 Watt, wahrend das System mit Ryzen
97950X bei ausreichender Kithlung dau-
erhaft mitknapp 300 Watt weiterrechnet.

Protzplattform
Fiir die Ryzen-7000-Prozessoren braucht
man ein neues AM5-Mainboard und
DDR5-Speicher. Die Prozessoren selbst
haben keine Beinchen mehr, sondern
kommen wie bei Intel iiblich als Land Grid
Array und mit flacher Unterseite aus der
Fabrik. Dafiir ist das Innere der CPU-Fas-
sung empfindlicher geworden, da in ihr
1718 Federchen auf Kontakt warten.
Zum Marktstart Ende September gab
eslediglich die fiir Ubertakter gedachten
Mainboards mit X670 und X670E-Dop-
pelchipsatz und PCIExpress 5.0 bei PEG-
Grafikkartensteckplatz und SSD-M.2-
Anschliissen. Doppelchipsatz ist in die-
sem Falle wortlich zu nehmen, denn auf
X670E-Boards hangen zwei identische
Chips in Reihe geschaltet aneinander.

8+ SMT 6+ SMT 6+ SMT

3,8 GHz 4,7 GHz 3,7 GHz

4,7 GHz 5,3 GHz 4,6 GHz

8% 0,5 MByte 6 x 1 MByte 6% 0,5 MByte
32 MByte 32 MByte 32 MByte

n.v. v/ (RDNA2) n.v.

105/ 142W 105 / 142 W 65/ 88W
DDR4-3200 DDR5-5200 DDR4-3200

24 x PCle 4.0 28 X PCle 5.0 24 x PCle 4.0
449 € (289 €) 359 € (k.A) 299 € (199 €)
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Ryzen-7-
Generationen:
3D-Rendering

Die Wartezeiten in Blender verringern
sich mit steigender Rechenleistung.
Der Ryzen 7 7700X legt deutlich
starker zu als der Vorganger. Allge-
mein sind die CPUs unter Fedora WS
36 (Linux) schneller als unter
Windows 11.

=0= Berechnungszeit (Linux (Fedora 36)
«0O= Berechnungszeit (Windows 11)

[Sekunden]

0 1800X 2700X 3800X 5700G 5800X 7700X

Das treibt zwar die Anzahl der gleichzei-
tig nutzbaren Peripheriegerate in unge-
ahnte Hohen, aber auch die Leistungs-
aufnahme. Fiir die meisten Nutzer wire
vermutlich der einzelne X670-Chipsatz
sinnvoller. Bei ihm darf der Mainboard-
hersteller zudem entscheiden, ob fiir die
Grafikkarte ein PCle-5.0-kompatibler
Steckplatz vorgesehen ist; beim X670E
ist das Pflicht. Da PCle abwirtskompa-
tibel ist, funktionieren darin auch aktu-
elle PCIe-4-Karten und altere Modelle.
Das ist auch gut so, denn derzeit gibt es
keine 5.0-Karten, auch Nvidias kommen-
de GeForces der RTX-4000-Reihe (siehe
S. 40) laufen noch mit PCle 4; zu AMDs
Radeon RX 7000, die im November er-
wartet wird, gibt es noch keine Angaben.
Immerhin sollen ab November die ersten
NVMe-SSDs fiir die M.2-Fassungen mit
schnellem PCIe 5.0 kommen und die
Datenrate weiter steigern.

Im Oktober sollen B650-und B650E-
Mainboards folgen, von denen auch giins-
tigere und sparsamere Versionen ohne
PCIe-5.0-PEG zu erwarten sind. AMD
betonte auf Nachfrage, dass man keine
Leistungsunterschiede der CPU zwischen
den verschiedenen Chipsitzen erwarte,
solange man nicht iibertakten mdchte.

Speichereien

Beim Speicher geht AMD einen Schritt
weiter als Intel, beschert seinen Kunden
damit aber einige Probleme. Die Speicher-
controller im I/O-Die der Ryzen 7000
steuern ausschlie8lich DDR5-Speicher an,
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beherrschen also denlangsameren DDR4-
Standard nicht. Ein DDR5-Set mit 32
GByte kostet jedoch rund doppelt so viel
wie DDR4-3200-Riegel gleicher Kapazi-
tat, wenn man die offizielle, maximale
Speichergeschwindigkeit fiir den Ryzen
7000 annimmt. Diese betrdgt DDR5-
5200 fiir ein einzelnes DIMM injedem der
beiden Speicherkanile. Wer vier Module
steckt, muss offiziell mit lahmem DDR5-
3600 vorlieb nehmen.

Die hohere DDR5-Geschwindigkeit
im Vergleich zu Intels Core i-12000 birgt
noch ein weiteres Problem: Um DDR5-
5200 zu erreichen, muss man die Para-
meter von Hand einstellen oder Uber-
takterspeicher mit AMDs neuen EXPO-
Speicherprofilen kaufen - beides lasst
offiziell die Garantie fiir den Prozessor
erloschen.

Die manuelle Einstellung der Ge-
schwindigkeit gestaltete sich schwieriger
als erwartet. Unsere JEDEC-konformen
DDR5-4800-Module wollten bei DDR5-
5200 nur mit erhohten Speicherspannun-
gen (VDD/VDDQ) starten. Doch vollkom-
men stabil liefen die Module so nicht, da
die EXPO-Profile noch weitere interne
Spannungen erhohen und damit auch die
Leistungsaufnahme im Leerlaufhochtrei-
ben (siehe unten). Mit EXPO liefen die von
AMD im Testkit gelieferten DDR5-6000-
DIMMs beihohen 1,35 anstelle von 1,1 Volt
stabil und absolvierten alle Benchmarks
fehlerfrei; das 32-GByte-Kit kostet im
Handel aber knapp 250 Euro und damit
noch einmal 90 Euro mehr als DDR5-
Standard-RAM.

Wer selbst Hand anlegen mochte, fiir
den empfiehlt AMD als Sweet-Spot die ge-
nannten DDR5-6000, weil dort das Ver-
haltnis vom Takt des CPU-internen Infini-
ty Fabric, des Speichercontrollers und des
Speichers nahe am Optimum liegt. AMD
gabwihrend der Ryzen-7000-Vorstellung
allerdings selbst zu Protokoll, dass man fiir
verldsslichen, stabilen Dauerbetrieb auf
die offiziell unterstiitzen Geschwindigkei-
ten ohne EXPO-Modus vertrauen solle.
Selbst mit DDR5-4800 verliert man laut
unserer Stichproben mit rund 5 Prozent
auch nicht allzu viel Leistung.

Unnétig durstig

Die Ryzen-9-Modelle 7900X und 7950X
ziehen unter Volllast mehr Strom als bis-
herige AMD-Prozessoren. Die Thermal
Design Power (TDP) hat AMD mit 170
Watt festgesetzt. Sie liegt damit 62 Prozent
iiber den 105 Watt der Ryzen-5000-Top-
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Flir den Ryzen 7000 (unten) verwendet
AMD ein Land Grid Array (LGA) dhnlich
wie Intel (oben) und verzichtet auf die
bisherigen Beinchen der AM4-Prozesso-
ren (Mitte). Die Unterseite ist weitge-
hend mit Kontaktpads bedeckt, SMD-
Bauteilchen, die Intel zwischen den
Pads versteckt, sitzen daher an der
Oberseite. Deshalb wiederum hat der
Heatspreader seine markante Form mit
Aussparungen.

modelleund dasistnoch nichtalles. Stim-
men externe Parameter wie Stromversor-
gung und Kiihlung, sind sogar 230 Watt
erlaubt. Diesen 35-Prozent-Bonus gab
AMD auch schon fritheren Generationen
mit, wo die Grenze bei105 - 1,35=142 Watt
lag. AMD spezifiziert den Ryzen 57600X
und den Ryzen 7 7700X dagegen fiir 105
Watt plus den erwdhnten 35 Prozent Re-
serve.

c't 2022, Heft 22



Neu:
KOSTENLOSES

Was die Cloud mit

Pyramiden

ZU tun hat und warum Sie fur

Verschlusselung

keine Hieroglyphen brauchen:

LERNEN EINFACH GEMACHT
(= =)

ﬂéﬂ

Datensicherheit und
Cloud-Verschlusselung

dummies

L)

I
o

Jetzt kostenlos lesen:
www.boxcryptor.info/dummies boxcryptor



Titel | Prozessoren

Selbst ohne gesteckte Grafikkarte war
die neue AM5-Plattform im Leerlaufalles
andere als sparsam: 39 bis 41 Watt zeigte
unser kalibriertes Messgerat als 30-Se-
kunden-Mittel beim Nichtstun. Das lag
vermutlich zu einem grofden Teil am luxu-
rios ausgestatteten Ubertakter-Mainboard
mit dem zweiteiligen X670E-Chipsatz.
Mit AMDs EXPO-Empfehlung, also
DDR5-6000-Speicher mit 1,35 Volt,
waren es noch einmal 18 Watt mehr; ma-
nuell eingestelltes DDR5-5200 mit 1,15
Volt JEDEC-Standard 1,1 Volt) kostete im
Leerlauf circa 3 Watt extra.

Echte Hitzkopfe
Einen groflen Teil der TDP verheizen die
Core-Compute-Dies (CCDs). Durch die
Umstellung auf 5-Nanometer-Fertigung
sind diese mit 70 Quadratmillimetern 13
Prozent kleiner als bei Ryzen 5000 (80,7
mm?). Gleichzeitig stieg auch die Anzahl
der Hitze produzierenden Transistoren
von 4,2 auf 6,5 Milliarden pro CCD. Dar-
aus ergeben sich rund 80 Prozent mehr
Transistoren pro Quadratmillimeter. Die
Hitzedichte steigt weiter an, weil die N5-
Fertigung die Effizienz der Transistoren
im Vergleich zu N7 nicht ausreichend stei-
gert.

Entsprechend schwierig waren die
Prozessoren im Test zu kithlen, sogar im

offenen Testaufbau. Selbst mit einem
der stirksten Luftkiihler und mit Maxi-
malzahl drehendem Liifter waren schon
im Cinebench-Test Kerntemperaturen
von 90 Grad Celsius zu sehen. Unter
Volllast lag die Temperatur der beiden
etwas schlimmeren Hitzkopfe Ryzen 7
7700X und Ryzen 9 7900X gar an der
95-Grad-Schwelle, ab der AMDs Prozes-
soren beginnen, ihre Frequenzen zu sen-
ken. Der Ryzen 5 7600X bleibt bei rund
90 Grad Celsius und das Spitzenmodell
Ryzen 9 7950X selektiert AMD offenbar
besser, sodass die Temperatur bei gerin-
gerem Takt und niedrigerer Spannung
am PPT-Limit nur 84 Grad Celsius be-
trug.

Auch die von AMD empfohlene All-
in-One-Wasserkithlung NZXT Kraken
X63 mit 280-Millimeter-Radiator be-
wahrte den7900X bei maximaler Belas-
tung mit Prime95 nicht vor dem Dros-
seln. Kein Wunder also, dass AMD den
ersten Ryzen 7000 keine Boxed-Kiihler
mehr beilegt.

Eco, der Heldenmodus

Angesichts der Energiepreise, den hohen
Temperaturen und der enormen Perfor-
mance liegt eigentlich nichts niher, als
den Ryzen 7000 — anders als AMD es
getan hat — nicht ans Limit zu treiben.

Ryzen 7000: CPU- und Systembenchmarks

Den sogenannten Eco-Modus hat
AMD bei der AM5-Plattform noch im
Ubertaktermenii versteckt und man muss
Stromparameter wie PPT, TDC und EDC
manuell einstellen. Dies soll nach dem
Marktstart zu den AM5-Standard-Fea-
tures befordert werden und auchim Ryzen
Master Tool bequem per Knopfdruck ver-
fiigbar sein. Der Eco-Modus erlaubt es, zu
Stromsparzwecken die TDP-Stufe zu sen-
ken: Fiir einen 170-Watt-Prozessor gelten
dann die Richtlinien fiir eine 105-Watt-
CPU, ein 105-Watt-Modell kann mit den
Parametern fiir die 65-Watt-Stufe betrie-
benwerden. Dartiber hinaus kann man die
Grenzwerte fiir die drei Parameter Pa-
ckage Power Tracking (PPT), Thermal
Design Current (TDC) und Electrical De-
sign Current (EDC) auch selbst einstellen.
Diese werden dann weitgehend eingehal-
ten, beim 65-Watt-Modus mit 88 Watt PPT
haben wir bei Spitzen von 90 Watt gemes-
sen.

Den Nutzen des Eco-Modus haben
wir anhand des Ryzen77700X bei 65 statt
105 Watt TDP und beim Ryzen 9 7950X
bei 105 statt 170 Watt ausprobiert. Was
zuerst auffiel: Die Hitzeprobleme waren
wie weggeblasen, anstelle von 95 mafien
wir nur noch 63 Grad Celsius. Dennoch
schafften es die beiden AMD-Prozesso-
ren, noch weit tiber 90 Prozent ihrer Voll-

Leistungsaufnahme “ 7-Zip 22.00 Blender 3.2.2 Cinebench R23
Threads Leerlauf / CPU-Dauervoll- Komprimierung Szene: Classroom* Single- / Multithread
last / Turho * [W] [MB/s]® [s] [Punkte]
<besser <besser besser b <besser besser b

AMD Ryzen 9 7950X 16/ 32 45/ 5,7 GHz W 41/297/298 - 39 I 150,3/165,4 = 121/135 I 2068/38944
AMD Ryzen 9 5950X 16 /32 3,4/ 4,9 GHz B 32/165/n. gem. I 56 I 77,9/88,6 . 181/211 I 1633/25203
Intel Core i9-12900K 8P(+8F)/ 24 32(24)/52(39)GHz  wewwmmm 32/191/345  m 59 I 102,6/114,5 . 213/234 B 2034/27702
AMD Ryzen 9 7900X 12/ 24 4,7/ 5,6 GHz W 41/274/319 _— 47 I 126,7/139,9 W 161/180 B 2042/29265
AMD Ryzen 9 5900X 12/ 24 3,7/ 4,8 GHz B 31/164/n. gem. I 66 I 79,3/90,7 . 228/257 I 1623/20837
AMD Ryzen 7 7700X 8/16 45 /5,4 GHz W 39/217/217 I 64 I 99,5/106,8 - 240/267 I 2008/20212
AMD Ryzen 7 5800X 8/16 3,8/ 4,7 GHz B 30/171/n. gem. I 33 . 69,8/75,8 I 317/360 I 1602/15642
Intel Core i7-12700K 8P(+4E)/ 20  3,6(2,7)/50(3,8)GHz  mwwwmm 30/188/274 I 67 I 94,3/102,4 W 248/265 I 1950/23032
AMD Ryzen 5 7600X 6/16 4,7/5,3 GHz W 40/187/193 — 30 I 81,9/87,1 I 315/351 I 1965/15569
AMD Ryzen 5 5600X 6/16 3,7/ 4,6 GHz B 31/102/n. gem. I 117 . 59,1/63,8 I 440/495 I 1536/10965
Intel Core i5-12600K 6P (+4E)/ 16  3,7(2,8)/4,9(36)GHz  mmmm 30/189/207 I 83 — 77,8/82,7 I 320/339 I 1918/17668
Zum Vergleich
AMD Ryzen 9 3950X 16/ 32 35/ 4,7 GHz B 34/156/n. gem. — 1 I 76,9/86,7 = 207/216 I 1353/23651
Intel Core i9-11900K 8/16 3,5 /5,3 GHz B 32/169/270 I 05 W 59,6/68,7 I 357/410 I 1655/15036
Intel Core i9-10900K 10/ 20 3,7/5,3 GHz I 27/171/308 — 90 I 58,2/66,2 I 320/375 I 1349/15841
AMD Ryzen 7 3800X 8/16 39/ 45 GHz B 33/181/n. gem. I 09 . 61,6/66,3 I 334/404 I 1351/13104
AMD Ryzen 7 2700X 8/16 3,7/ 4,3 GHz I 25/206/n. gem. I 137 W 455/475 I 431/486 I 1141/10639
AMD Ryzen 7 1800X 8/16 3,6 /4,0 GHz B 26/161/0 n. gem.  EEEEE——— (51 = 40,8/43,1 I 484/572 1w 1024/9369

gemessen unter Windows 11 64 Bit, 32 GByte RAM, Radeon RX 6400, Samsung SSD 980 Pro (1 TByte); Spiele-Benchmarks mit Asrock Radeon RX 6900 XT OC Formula (22.8.1, VSync aus), Leistungsaufnahme und Systembench-
marks mit int. Grafik (Ryzen 7000, Intel Core) oder Radeon RX 6400 (Ryzen 1000 bis 5000)
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gas-Performance zu halten: Der 7700X
verlor nur schlappe 700 Cinebench-Punk-
te, der 7950X 2400 Punkte. Das sind
knapp 4 Prozent respektive 6 Prozent we-
niger; selbst so gedrosselt sind beide noch
schneller sowohl als ihre Vorginger und
auch als die Core i-12000-Pendants. Ein
ahnliches Bild ergab sich beim Kompri-
mieren von Daten mit 7-Zip und auch im
Ansprechverhalten, das mafigeblich der
hohe Single-Core-Turbo verantwortet,
andert sich kaum etwas. In Summe sind
die Ryzen 7000 mit einer TDP-Stufe we-
niger die besseren CPUs.

Endlich integrierte Grafik

Erstmals haben auch bei AMD die Spitzen-
modelle im Mainstream-Segment eine
integrierte Grafikeinheit (IGP). Sie macht
eine separate Grafikkarte fiir viele Nutzer
tiberfliissig, da man mit ihr bis zu vier Dis-
plays ansteuern kann, drei davon mit 4K-
Auflosung, wenn das Mainboard entspre-
chend viele DisplayPorts oder HDMI-Aus-
gange mitbringt. Wichtiger ist, dass Video-
decoder integriert sind und die CPU beim
Abspielen von Videos auf3er in herkomm-
lichen Codecswie H.264 oder HEVC auch
im modernen, lizenzfreien AV1-Format
entlasten.

AMD gibt der IGP jedoch aus gutem
Grund keinen hochtrabenden Namen,

sondern nennt sie schlicht Radeon Gra-
phics. Sie ist nur ungefihr halb so schnell
wie die leistungsfihigsten IGPs etwa im
Ryzen 7 5700G und liegt damit bei circa
80 Prozent der Leistung der Xe-Grafik in
aktuellen Core-i-12000; ihre Rechenleis-
tung betragt rund die Halfte dessen, was
die sechs Zen-4-Kerne im Ryzen 7600X
schaffen. Sie basiert auf der aktuellen und
eftizienten RDNA2-Architektur der Rade-
on-RX-6000-Spielergrafikkarten und be-
herrscht mit DirectX 12 Ultimate sogar
Raytracing in Hardware. Im Raytracing-
Test 3DMark Port Royal geht ihr dabei
jedoch schnell die Puste aus und sie
kommt nur auf magere 350 Punkte.

Fazit

AMD legt mit den ersten vier Ryzen-
7000-Prozessoren kréftig vor. Thren Vor-
gingern sind sie in jeder Hinsicht iiber-
legen und schlagen auch Intels Core-i-
12000-Modelle und das sogar in der
bisherigen Intel-Doméne, der Single-
threading-Performance. Fiir den Haus-
gebrauch ist jeder der neuen Ryzen auch
dankder integrierten Grafik vollkommen
ausreichend, nur wer tatsidchlich Arbeit
zu verrichten oder Hobbys zu bedienen
hat, die stark von Multithreading profi-
tieren, muss tiber die deutlich teureren
Mehrkerner nachdenken. Bei produkti-

vem Einsatz im Kreativstudio, bei der
Musikproduktion oder beim Kompilieren
kann sich deren Mehrleistung allerdings
schnell bezahlt machen.

Dochauchdie Ryzen 7000 sind nicht
ohne Fehl und Tadel. Der notige Platt-
formwechsel geht auch aufgrund des star-
ken Dollar ordentlich ins Geld; da trostet
es wenig, dass man AM4-Kiihler weiter-
verwenden kann. AuSerdem hat AMD es
bei der Leistungsaufnahme etwas iiber-
trieben. Die neue TDP-Stufe bringt hefti-
ge Anforderungen an die Kithlung, aber
vergleichsweise wenig zusitzliche Perfor-
mance. Es drangt sich der Verdacht auf],
dass man um jeden Preis die Oberhand
bei allen Benchmarks erzwingen wollte.
Der Eco-Modus verspricht Abhilfe.

Wahrscheinlich sind kommende
Ryzen 7000 ohne X im Namen und mit
geringeren TDP-Stufen fiir viele die sinn-
vollere Wahl, wenn es auch sparsamere
Mainboards gibt. Bis dahin konnen sich
Early Adopter aber mit den Wunschein-
stellungenim BIOS-Setup oder dem Ryzen
Master Tool behelfen. (csp@ct.de) c

Literatur

[1] Christian Hirsch, Voll auf die Zwolf, Ryzen 9
3900X und Ryzen 7 3700X mit PCI Express 4.0,
c't16/2019, S. 16
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Prozessor Sysmark 25 Gesamt Sysmark 25 Productivity Sysmark 25 Creativity Sysmark 25 Responsiveness | Shadow of the Tomb Raider ®
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besser besser - besser b besserp- besser besser -
AMD Ryzen 9 7950X I 0249 I 0007 N 0630 I (620 e 211/305  E—— 211/255
AMD Ryzen 9 5950X I 1651 I 1577 I 1871 I 1303 m— 150/244 I 149/217
Intel Core i9-12900K IS 2048 N 0066 N 0025 NN 1550 e 177/243 I 177/220
AMD Ryzen 9 7900X keine Messung keine Messung keine Messung keine Messung I 202/287  — 204/237
AMD Ryzen 9 5900X I 1647 I 1502 1850 I 1282 I 155/245 I 155/216
AMD Ryzen 7 7700X I 2250 N 00/ I 05/) N 579 e 185/275 I 182/240
AMD Ryzen 7 5800X I 1688 I 1705 I 1844 I 1254 I 137/223 I 135/200
Intel Core i7-12700K I 2009 NN 2023 N 2188 I 1522 e 169/230 I 168/212
AMD Ryzen 5 7600X keine Messung keine Messung keine Messung keine Messung I 160/257 I 162/224
AMD Ryzen 5 5600X I 1578 I 1632 I 1664 I 1214 I 128/213 I 126/194

Intel Core i5-12600K
- Zum Vergleich

AMD Ryzen 9 3950X

Intel Core i9-11900K

Intel Core i9-10900K

I 1039 I (094 S 2065 I 1479 I 154/208 I 155/200
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AMD Ryzen 7 3800X I 1390 1343 I 1544 I 1125 I 105/148 I 103/145
AMD Ryzen 7 2700X I 1164 — 1072 I 1345 I 065 I 84/122 I 32/120
AMD Ryzen 7 1800X I 1043 I 955 — 1210 I 867 . 77/111 I 77/109

Turbo-Dauer bei Intel max. 56 Sekunden, bei AMD mit entsprechender Kiihlung unbegrenzt, daher keine separate Messung % unter Fedora 36 WS (Kernel 5.19.4-200) 3 gemessen unter Windows 11 / Fedora 36 WS
* gemessen unter Fedora 36 WS / Windows 11  ° Preset ,Ultrahoch“, SMAA  © Bilder pro Sekunde. Dunkler Balken: P1-Perzentil, d.h. 99 Prozent der Bildrate ist hoher; heller Balken: Durchschnittswert
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USB-SSD,
noch schneller

Orico MTQ-40G:

die erste SSD mit USB4 im Test

Die USB4-SSD Orico MTQ-40G
schaufelt im Idealfall mehr

als 3 GByte/s liber die USB-
Schnittstelle. In einigen Praxis-
benchmarks aber muss sie
sich nominell langsameren
SSDs geschlagen geben.

Von Lutz Labs

rico hat sich beim Gehiuse der

USB4-SSD von einem rot-blau-gel-
ben Bild des niederlandischen Malers Piet
Mondrian inspirieren lassen, das Design
hebt sich wohltuend vom schwarz-silber-
nen Einerleivieler IT-Gerdte ab. Wichtiger
aberist die Geschwindigkeit: Mittels USB4
mit 40 Gbit/s soll die SSD als eine der ers-
ten mit dieser Schnittstelle mehr als 3
GByte/s libertragen.

Noch gibt es nur wenige Desktop-PCs
und Notebooks mit USB4. Zum Test haben
wir den Mini-PC Gigabyte Brix Pro mit
Intel-Chipsatz benutzt, weitere Tests
fanden auf einem Lenovo-Notebook mit
AMD-CPU sowie einem élteren Intel-
NUC statt. An allen erreichten wir Ge-
schwindigkeiten weit oberhalb von 2
GByte/s, es kam also eine USB4-Verbin-
dung mit 40 Gbit/s zustande. Unterschie-
de gab es dennoch: Das AMD-Notebook
erreichte beim Lesen grofder Dateien
knapp 3,1 GByte/s, mit dem Gigabyte-PC
kamen wir nur auf 2,9 GByte/s. Beim
Schreiben war es genau andersherum: 1,7
GByte/s mitdem Intel-PC, 1,5 GByte/s mit
dem AMD-Notebook.

USB4 ist ein Abkdmmling von Thun-
derbolt 3 mit 40 Gbit/s, zwingend vorge-
schrieben ist zudem ein USB-Modus mit
10 Gbit/s, also USB 3.2 Gen 2. Fiir Thun-
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derboltistinder Orico-SSD der Intel-Con-
troller JHL7440 zustidndig, um den USB-
Part kimmert sich die PCle-USB-Bridge
JMicron JMS583 - gleicher Aufbau wie im
Delock USB4 40 Gbps fiir eine M.2-
NVMe-SSD [1]. Messungen an USB-Ports
mit den Versionen 3.2 Gen 1 und Gen 2
brachten die erwarteten Ergebnisse von
rund 400 MByte/s beziehungsweise etwa
1 GByte/s, den Modus USB 3.2 Gen 2x2
unterstiitzt die SSD nicht. Immerhin konn-
ten sich 2x2-PCle-Erweiterungskarte und
SSD auf einen 10-Gbit/s-Modus einigen.
AnUSB 2.0 aber funktionierte unser Test-
muster nicht.

Den Intel-NUC haben wir lediglich fiir
eine Kontrollmessung benutzt: Eine seiner
Typ-C-Buchsen bietet ausschliefdlich
Thunderbolt 3. Altere USB-Gerite funk-
tionieren daran nicht. Auch an dieser
Buchse erreichten wir mit der MTQ-40G
rund 2,75 GByte/s beim Lesen grof3er
Dateien.

Bei langerem Schreiben bricht die
Datenrate nach dem Befiillen des SLC-
Caches wie iiblich ein. Das vollstindige
Beschreiben schafft die MTQ-40G noch
mitrund 225 MByte/s im Mittel, zum Ende
hin aber sinkt die Datenrate auf weniger
als 20 MByte/s.

So beeindruckend die Geschwindig-
keit der MTQ-40G bei den synthetischen
Benchmarks ist, in der Praxis sind einige
SSDs mit der nominell nur halb so schnel-
len Schnittstelle USB 3.2 Gen 2x2 schnel-
ler. Die MTQ-40G schafft beim Lesen
grofier Videodateien eine Datenrate von
knapp 1,8 GByte/s, genauso wie die Trans-
cend ESD380C [2]. Die Transcend-SSD
kommt beim Schreiben jedoch auf mehr
als 1,3 GByte/s, die Orico-SSD erreicht nur
knapp 0,9 GByte/s. Auch bei vielen klei-
nen Dateien, etwa dem Backup eines Pro-
grammierprojektes, ist die Transcend-
SSD mit 66 MByte/s mehr als dreimal so

schnell wie die MTQ-40G, die nur auf 20
MByte/s kommt. Gleich schnell sind die
beiden SSDs beim Lesen dieser kleinen

Dateien.

Die Leistungsaufnahme der MTQ-
40G betragt mittelprachtige 0,7 Watt im
Leerlauf, unsere Messungen mit Daten-
verkehr scheiterten, da sich die SSD vom
PC abmeldete. Der Hersteller schweigt
sich zum Strombedarf aus.

Aktuell ist die Orico MTQ-40G mit
360 Euro fiir eine externe 1-TByte-SSD
noch sehrteuer, grofie Vorteile gegeniiber
SSDs mit USB 3.2 Gen 2x2 gibt es nicht.
Interessantist die SSD fiir Mac-Nutzer, da
diese nicht auf einen USB-3.2-Gen-2x2-
Anschluss zugreifen konnen - und schon
ist sie auch noch. (ll@ct.de) ¢t
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Download der Testprogramme:
ct.de/y3xq

Orico USB4 Portable SSD
40Gbps series

Externe SSD mit USB4-Schnittstelle

Hersteller, URL Orico, orico.shop/de/
Produktbezeichnung ~ MTQ-40G

Systemanforderungen ~ USB4-Schnittstelle (USB 3.2 mit geringe-
rer Geschwindigkeit)

Anschluss / USB-Kabel = USB-C / 1 x USB-A, 20 cm, 1 x USB-C,
30cm

Geschwindigkeit 1747/2944 MByte/s (USB4), 1026/985
(schreiben/lesen)* MByte/s (USB 3.2 Gen 2)

Preis 220 € (512 GByte), 360 €
(1 TByte, getestet), 600 € (2 TByte)

1 gemessen mit lometer an Gigabyte Brix Pro
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Wik MAGHEN
KEINE WERBUNG.
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EIN ANGEBOT.
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ct.de/angebot

PRy ICH KAUF MIR DIE c’t NICHT. ICH ABONNIER SIE.

@ ct.de/angebot Ich mdchte ¢'t 3 Monate lang mit 35 % Neukunden-Rabatt testen.

Ich lese 6 Ausgaben als Heft oder digital in der App, als PDF oder direkt im Browser.

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahl,
z. B. einen RC-Quadrocopter.

Q. +49 541/80 009 120
B4 leserservice@heise. de




Test & Beratung | Mini-PC-Barebone

CeleNUC

Mini-PC: Der 160-Euro-Barebone Intel
NUC11 mit Celeron N5105

Der Mini-PC-Barebone mit dem
holprigen Namen Intel NUC11-
ATKC4 hat fiir rund 160 Euro
eine vergleichsweise gute Aus-
stattung, etwa fiir Office-Soft-
ware. Der Test deckt auf, an wel-
chen Stellen Intel spart.

Von Christof Windeck

V on den Minicomputern der Intel-Bau-
reihe Next Unit of Computing (NUC)
istendlich wieder eine giinstige Variante mit
aktueller Technik lieferbar: Der NUC-
11ATKC4 mit eingeltetem Celeron N5105.
Es ist ein sogenannter Barebone, der noch
RAM und Massenspeicher braucht; mit
einem 8-GByte-Speicherriegel sowie einer
256-GByte-SSD fiir je 30 Euro kostet erins-
gesamt 220 Euro. Wer Linux nutzt, spart
sich die Windows-Lizenz: Mit Ubuntu
22.04.1 LTS lief unser Testmuster ebenso
gut wie mit Windows 11 und blieb sogar ge-
niligsamer. Der Prozessor gehort zur jlings-
ten Generation ,,Jasper Lake der Atom-Ce-
lerons und hat vier ,Tremont“-Kerne, die
etwas schwicher sind als die Effizienzkerne
(E-Kerne) eines Core i-12000.
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Leicht bestlickt

Der NUC11ATKC4 ist etwas breiter als
andere NUCs. Nach dem Losen von vier
Kreuzschlitzschrauben lasst er sich leicht
mit ein oder zwei DDR4-SO-DIMMs und
einer M.2-SSD bestiicken. Die M.2-SSD
kann einen SATA- oder PCle-Controller
haben, allerdings bindet sie der Minirech-
ner nur mit zwei PCle-3.0-Lanes an, also
mit maximal rund 1,9 GByte/s. Eine
2,5-Z0ll-SSD oder -Platte passt anders als
in die Vorganger nicht hinein.

Der NUC11ATKC4 hatkeinen Karten-
leser und liefert per Klinkenbuchse nur
Stereoton. Der Wi-Fi-5-Adapter schafft
hochstens 433 Mbit/s. Bei einem nagel-
neuen PC-Barebone wiirde man USB-C-
Anschliisse erwarten, doch der NUC-
11ATKC4 hat nur USB-A-Buchsen, aber
immerhin sechs davon: vorne zwei mit 5
Gbit/s, hinten zwei mit 10 Gbit/s sowie
zwei mit USB 2.0 fiir Maus und Tastatur.
Frontseitig gibt es separate Audio-Klin-
kenbuchsen fiir Kopthorer und Mikrofon;
heutzutage gingiger sind Kombibuchsen
mit vier Kontakten (TRRS). Der NUC-
11ATKCA4 startet ausschlief3lich im UEFI-
Modus; ein Compatibility Support Modu-
le (CSM) fiir Legacy-BIOS-Kompatibilitat
hat seine Firmware nicht.

Eine Besonderheit ist die mit einer
Kappe abgedeckte Pfostensteckerleiste an

der Front mit Kontakten zum Ein-und Aus-
schalten sowie fiir LEDs - wie ein ,,Front
Panel Header® von PC-Mainboards. Das
ist wohl dazu gedacht, um den Celeron-
NUC als Ersatzinnenleben fiir defekte alte
Rechner zu verwenden. Manche Firmen
nutzen NUCs als Allzweckproblemldser,
etwa als Steuerungsrechner, LoRaWAN-
Gateway oder fiir digitale Anzeigetafeln.

Sparkost

Der Celeron N5105 ist keine Rakete, aber
splirbar schneller als dltere Atom-Cele-
rons. Bei der Multithreading-Rechenleis-
tung zieht er mit Doppelkernern wie AMD
Athlon 200G, Athlon 3000G und Pentium
Gold G5400 gleich, die Singlethreading-
Performance liegt 22 bis 28 Prozent nied-
riger. Dadurch reagiert der NUC etwas
triger, zum Beispiel beim Start von Libre
Office oder Browser. Die Rechenleistung
reicht jedoch fiir Biiroarbeiten aus.

Die magere 3D-Performance der re-
lativmodernen GPU langt wiederum blof3
fiir anspruchslose Spielchen. Argerlich:
Obwohl im Celeron N5105 auch ein
VP9-Decoder steckt, ruckelten YouTube-
Videos mit 4K-Auflosung je nach Browser
deutlich. Unter Ubuntu (getestet mit Fire-
fox und Chromium) liefen YouTube-
Videos nicht einmal in Full HD voéllig
fliissig. Netzwerk- und USB-Ports liefern
die erwarteten Transferraten.

Im Leerlaufunter Windows 11 kommt
der NUC11ATKC4 mit 5,2 Watt elektri-
scher Leistung aus - das ist zwar gut, geht
aber noch um 1 Watt besser, wenn man via
Systemsteuerung/Energieoptionen unter
»PCI Express® die ,Maximalen Energie-
einsparungen® aktiviert. Unter Ubuntu
zog das System kaum mehr als 3 Watt im
Leerlauf. Unter Volllast sind es hochstens
30 Watt (beide Betriebssysteme).

An der Vorderseite des NUC11ATKC4
sitzen Kontakte zum Ein- und Ausschal-
ten. Zwar gibt es nur USB-A-Buchsen,
aber immerhin sechs davon und dar-
unter zwei mit 10 Gbit/s.
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Im Leerlaufhort man den Lifter fast nicht, obwohl er mit
rund 1350 Touren unndtig schnell dreht. Er bleibt unter 800
Touren, nachdem man im BIOS-Setup unter ,,Cooling” die
Option ,Minimum Duty Cycle“ auf 10 Prozent gesetzt hat.
Und mit einer ,Maximum Temperature” von 85 Grad Celsius
lauft er unter CPU-Vollast noch leiser.

Weiterhin pflegt Intel die kuriose RAM-Politik bei den
Atom-Celerons: Laut Datenblatt sind maximal 32 GByte mog-
lich (2 x 16 GByte), trotzdem funktionieren auch 64 GByte.

Fazit

Der NUC11ATKCH4 liefert nur méflige Rechenleistung, die
blof3 fiir Biiroarbeiten oder einfache Serveraufgaben gentigt.
Doch dafiir ist der Barebone attraktiv, denn im Handumdre-
hen wird daraus einleiser, sparsamer und giinstiger Mini-PC.

(ciw@ct.de) ct

Intel NUC11 Essential NUC11ATKCA4

Hardware-Ausstattung

CPU / Kerne / Takt (Turbo) Intel Celeron N5105 / 4 / 2,0 (2,9) GHz
RAM 2 X DDR4-SO-DIMM (max. 32 GByte)*
Grafik (-speicher) Intel HD (vom Hauptspeicher)
Mainboard (format) / Chipsatz NUC11ATBC4 (proprietdr) / im CPU-SoC integriert
SSD-Steckplatz M.2 2280 (2242), PCle 3.0 x2 oder SATA 6G
Sound-Chip (Chip) / TPM HD Audio (Realtek ALC269) / fTPM 2.0
Netzwerk-Interface (Chip, Anbindung) 1 Gbit/s (Realtek RTL8111, PCle)

WLAN-Interface (Chip, Anbindung) Wi-Fi 5, 433 Mbit/s, Bluetooth 5.1 (Intel 9462, CNVi)

Abmessungen 13,5 % 3,7 x 11,5 cm (Tiefe 15,5 cm mit Stromstecker)

Netzteil Huntkey 65 Watt (19 Volt), 1,75 m Kabel

Anschliisse hinten 1 X HDMI 2.0, 1 X DisplayPort 1.4, 2 X USB-A 10 Gbit/s,
2% USB-A2.0,1 X LAN

Anschliisse vorne 2 x USB-A 5 Gbit/s, 2 X Audio-Klinke, 1 X Frontpanel

Zubehdr Netzteil, VESA-Montageschrauben

Besonderheiten Frontpanel-Header

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-Off (mit ErP) / Energie sparen 0,65 (0,3) / 0,85 Watt

Leerlauf mit 4K-Display an DP 5,3 Watt (4,2 Watt?), Ubuntu 3,1 Watt
Volllast: CPU / CPU und Grafik 22 / 30 Watt

M.2-SSD lesen (schreiben) 1,7 (1,3) GByte/s

USB 5 Ghit/s / 10 Gbit/s 457 (442) / 955 (864) MByte/s
Gerduschentwicklung (Leerlauf / <0,1/<0,1 sone

Volllast)

Secure Boot ab- / CSM einschaltbar  «/ / —
Wake on LAN: Standby / Soft-Off N4
USB: 5V in Soft-Off +/ (optional)
Wecken per USB-Tastatur Standby /  «/ / —
Soft-Off

Bootdauer bis Login m. Fastboot 21s

Parallelbetrieb Monitore (Ports)

analog Mehrkanalton / 2. Audiostrom

2 % 4K 60 Hz (HDIMI + DP)
— (nur Stereo) / —

Systemleistung

Cinebench R23: 1 / 4 Threads
3DMark: Fire Strike

626 / 2229 Punkte
1067 Punkte

Systemleistung: Office / Rendering/ O/ OO /OO
Spiele

Audio: Wiedergabe / Aufnahme ®@®/0
Gerduschentwicklung / Systemaufbau = @@ / @@
Preis / Garantie 160 € / 3 Jahre

164 GByte funktionieren auch Energieoptionen/PCl Express: Maximale Energieeinsparungen

 funktioniert ~ — funktioniert nicht

@@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht
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Fachwissen von dpunkt

= Ownership

meistern

236 Seiten - in Farbe - 34,90 €

ISBN 978-3-86490-901-6

456 Seiten - 36,90 €
ISBN 978-3-86490-878-1

742 Seiten - 54,90 €
ISBN 978-3-86490-879-8

Arduino-
Workshops

Eire praktische Einfldhrung mit 85 Progtin

504 Seiten - 34,90 €
ISBN 978-3-86490-918-4

. dpunkt.verlag

388 Seiten - 37,90 €
ISBN 978-3-86490-880-4

= o e

318 Seiten - 34,90 €
ISBN 978-3-86490-900-9

IT-Service-
katalog

468 Seiten- 49,90 €
ISBN 978-3-86490-904-7

366 Seiten- 36,90 €
ISBN 978-3-86490-867-5




Test & Beratung | Gamepad, Traffic-Auswertung

Alles im Griff

Der Pro-2-Controller von 8BitDo soll
als kabelloser Allround-Controller an
Computern, Smartphones und Spiel-
konsolen liberzeugen. Ob das klappt,
zeigt der Kurztest.

Gamepads von Fremdherstellern kon-
neninder Regel nicht mit den Originalen
von Nintendo, Sony & Co. mithalten.
Vielfach klappern die Knopfe, das Steu-
erkreuz ist wabbelig und Eingaben ge-
lingen nicht prizise. Von der Firma
8BitDo darf man mehr erwarten, sie hat
sich auf den Bau von Gamepads spezia-
lisiert und genief3t bei Videospielfans
einen guten Ruf.

Thr Pro-2-Controller nimmt via USB-
C-Kabel oder Bluetooth Kontakt zu Com-
putern, Mobilgeriten und Spielkonsolen
auf. Um eine Verbindung mit verschiede-
nen Geriten aufzubauen, wihlt man an
einem Schalter den passenden Modus.
Standardméflig kommuniziert er so prob-
lemlos mit Android (Modus D), einem
Raspberry Pi (Modus X), macOS (Modus
A), Nintendo Switch (Modus S) und Win-
dows-PCs (Modus X). Im Test konnten wir
den Controller aber auch unter iOS
(Modus A) und mit einem Steam Deck
(Modus X) nutzen.

Vom Layout der Knopfe und der An-
ordnung der beiden Analogsticks sieht
der Pro-Controller einem PlayStation-
Controller zum Verwechseln dhnlich.
Auch die Grofie ist beinahe dieselbe. Fiir
Kinderhinde fillt er etwas zu grofd aus.
Erwachsene sollten damit super zurecht-
kommen. Aufgrund seiner angerauten
Struktur liegt der Controller griffigin den
Hinden und rutschte im Test auch in
schweifdtreibenden Spielsituationen
nicht weg. Wenn etwa Explosionen die

Spielwelt erschiittern, massiert ein inte-
grierter Vibrationsmotor die Hinde beim
Spielen.

Der Controller verfiigt {iber einen Li-
thium-Ionen-Akku, der sich ohne Auf-
schrauben herausnehmen und somit ein-
fach austauschen lisst. Das Besondere an
dem Gamepad sind zusitzliche Knopfe auf
der Riickseite. Diese, und auch die ande-
ren, kann man iiber die kostenlose Ulti-
mate Software frei mit Funktionen bele-
gen. Die Software gibt es fiir Android, iOS,
macOS und Windows. Beispielsweise
kann man das Nachladen einer Waffe im
Spiel auf eine der riickseitigen Tasten
legen. Individuelle Tastenbelegungen
speichert man in drei Profilen. Aufderdem
kann die Software die Empfindlichkeit der
Sticks und die Stéirke der Vibration an-
passen.

Der Controller kostet mit rund 50
Euro zwar fast so viel wie ein Original-
Gamepad, ist dafiir aber mit mehreren
Geriten kompatibel. Im Test hat uns vor
allem die Verarbeitung {iberzeugt. Der
Controller fiihlt sich insgesamt sehr wer-
tig an. Aber auch die prizise Steuerung
durch die Knopfe, Sticks und mit dem
Steuerkreuz hat uns sehr gut gefallen.
Insgesamt liefert der Hersteller mit dem
Pro-2-Controller ein stimmiges Gesamt-
paket ab. In puncto Wertigkeit und Pra-
zision ist es eines der wenigen Fremd-
hersteller-Gamepads, das mit den Origi-
nalen mithalten kann. Vor allem als
Zweitcontroller macht es eine gute Figur.
Aufgrund seiner Qualitédt kann es aber
auch als Primér-Gamepad zum Einsatz
kommen.

Den Pro-2-Controller gibt es in den
Farben Grau (in zwei Varianten mit Knop-
fen mit PlayStation- und Nintendo-Anmu-
tung), Schwarz, Schwarz-transparent und
Lila-transparent. Die transparenten Ver-
sionen kosten 10 Euro mehr. Als Zubehor
ist eine Smartphone-Halterung (rund 13
Euro) erhiltlich, die man an den Control-
ler klemmt. Eine Tasche schldgt mit rund
30 Euro zu Buche. (des@ct.de)

8BitDo Pro 2

Hersteller, URL | 8BitDo, 8bitdo.com

Kompatibilitdt  Android, macOS, Raspberry Pi, Windows (i0S
inoffiziell)

Schnittstellen  Bluetooth 4.0, USB-C

Akku 1000 mAh Lithium-lonen-Akku (austauschbar),
Laufzeit rund 20 Stunden, Iadt in ca. vier Stun-
den komplett auf

Preis 50 €, transparente Versionen 60 €

App data usage e

All Time v Mobile Data v

(—f\.\\ FAST 1,88 GB
FAST

' Google Play Store
e

ﬂ Kiwi Browser
—

a x © qu

1,19GB

928,51 MB

Datenmonitor

Die Open-Source-App Data Monitor
iiberfiihrt Android-Apps, die still-
schweigend Daten saugen.

Je nach Mobilfunkvertrag ist Datenvolu-
men ein knappes Gut. Die Open-Source-
App Data Monitor fiir Android fiithrt genau
Buch iiber den Verbrauch. Dazuist es nicht
mal nétig, die App in den Vordergrund zu
bringen, denn auf Wunsch zeigt sie den
Verbrauch auch als dauerhafte Benach-
richtigung oder Widget an.

Es lohnt sich dennoch, die App zu
starten, denn sie ist nicht nur optisch an-
sprechend, sondern verrit auch, welche
Appsim gewihlten Zeitraum den meisten
Verkehr iiber die Mobilfunkverbindung
und WLAN erzeugt haben. Der Zeitraum
reicht vom aktuellen Tag bis zum Beginn
der Datenerfassung. Die Verbrauchsdaten
erfasst Data Monitor nicht selbst, sondern
greift auf die von Android erfassten Daten
zuriick, die man auch iiber die System-
einstellungen abrufen kann. Deshalbkann
man schon direkt nach der Installation
einen Blick auf die Historie werfen.

Stellt man ein Limit ein, wird man
informiert, bevor das gebuchte Volumen
aufgebrauchtist. Obendrein bietet die App
einen Diagnosemodus, der Netzwerkge-
schwindigkeit und Latenzen misst und
unter anderem die externe IP-Adresse des
Smartphones anzeigt. (rei@ct.de)

Download & Quellcode: ct.de/ydm8

Bitroid Data Monitor

Hersteller, URL  Bitroid Inc, github.com/itsdrnoob/DataMonitor
Systemantf. Android 6 oder héher
Preis kostenlos (GPLv3)
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this BRAIN IN A JAR?

Wetter-App
mit Attitiiden

Wer schon immer mal von einem Bot
mit den Worten ,, Hello Meatbag” be-
griiBt werden wollte und auBerdem
auf der Suche nach einem unterhalt-
samen Ersatz fiir die vorinstallierte
Wetter-App auf dem Smartphone ist,
sollte sich Carrot Weather ansehen.

Carrot Weather ist - nun ja - eine Wetter-
App. Maninstalliert sie, gibt den Zugriftfauf
den aktuellen Standort frei und bekommt
eine umfassende Wettervorhersage fiir den
jeweiligen Tagund die kommenden sieben
Tage angezeigt, Regenwahrscheinlichkeit,
Windgeschwindigkeit und eine Info iiber
die aktuelle Mondphase inklusive.

Aber Carrot ist nicht irgendeine Wet-
ter-App. Sie hebt sich durch eine Reihe an
Gamification-Elemente und Easter-Eggs,
die entdeckt werden wollen, von der Kon-
kurrenz ab. Noch viel wichtiger ist aber,
dass Carrot eine Wetter-App mit Person-
lichkeitist. Wie Carrot draufist, kann man
sich als Nutzer zum Gliick aussuchen.

Richtig Spafd macht Carrot, wenn Sie
ihr erlauben, zum einen politisch zu sein
- das Spektrum reicht von konservativ bis
anarchistisch, dazwischen gibt es die Op-
tionen gemafigt, liberal, libertdr und
kommunistisch - und zum anderen eine
eigene Personlichkeit zu haben. Die ldsst
sich per Schieberegler einstellen: Neben
der langweiligen ,,Professional Personal-
ity", die verspricht, Carrots ,,Gelaber und
andere spaflige Features abzustellen®, ste-
henvier weitere Personlichkeiten zur Aus-
wahl: eine freundliche Version, die einfach
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nur nett ist, eine schnippische, die ihre
Wettervorhersagen zwar mit einem sar-
kastischen Unterton, aber in (grofitenteils)
gewaltfreier Sprache zum Besten gibt, eine
morderische, die dem Nutzer und seinen
Liebsten moglicherweise korperliche Ge-
walt androht, und eine tibertriebene, die
ihre Wettervorhersagen dann und wann
mit Obszonititen und Beschimpfungen
garniert. Aber Achtung: Nutzer, die sich
fir diese Variante entscheiden, miissen
wohl schon auch mal damit leben, dass
Carrot sie als Fuckface beschimpft.

Wer so gar keine Lust daraufhat, dass
jetzt sogar seine Wetter-App Launen, Ei-

genheiten und ihre eigene Meinung hat, |,

kann das auf Wunsch auch unterbinden.
Nebenihrer eigenen Personlichkeit punk-
tet Carrot mit einer ansprechend gestalte-
ten Bedienoberfliche. So ansprechend,
dass die Wetter-App im Jahr 2021 neben
dem Apple Design Award auch den App
Store Award fiir die Apple Watch App des
Jahres gewonnen hat.

Thre Wetterdaten bezieht Carrotin der
Basisversion von Foreca, einem seit 1996
bestehenden finnischen Wetterdienst, der
seinerseits auch eine App anbietet.

In der Basis-Version ist Carrot kosten-
los, wer Mitglied im kostenpflichtigen
Premium- oder Premium-Ultra-Club fiir
21,99 oder 43,99 Euro wird, hat Zugriff auf
eine Reihe weiterer Daten, Dienste und
Funktionen und kann sein App-Layout
nach Wunsch anpassen. Um nur zwischen-
durch schnell das Wetter zu checken und
dabeinoch was zulachen zu haben, reicht

die kostenfreie Variante jedoch lockeraus. | |

Wer nicht zahlt, muss damit leben, dass
ihn seine Wetter-App mit Anzeigen belis-
tigt. Die sind allerdings entweder frei er-
funden - und dabei ziemlich witzig - oder
bewerben die Schépfungen von anderen
Indie-Entwicklern.

Carrot ist englischsprachig, weitere
Sprachoptionen bietet die App leider nicht.
Auch ihre Bezugnahmen auf aktuelle Ge-
schehnisse in Politik und Popkultur ver-
steht wohl am besten, an wem das inter-
nationale, insbesondere jedoch das US-
Nachrichtengeschehen, nicht unbeachtet
voriibergeht. (kst@ct.de)

Carrot Weather

Hersteller, URL  Grailr LLC, meetcarrot.com
Systemant. Android 5 oder hoher, i0S 13 oder hoher

Preis kostenlos, 21,99 € bis 43,99 < fiir ein
Premium- bzw. Premium-Ultra-Jahresabo
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Es gibt 10 Arten
von Menschen.
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und die anderen.

Jetzt Mini-Abo testen:

3 Hefte + Bluetooth-Tastatur
nur 19,35 €

www.iX.de/testen
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Test & Beratung | Gaming-Headset

Klingender
Plastikbomber

Gaming-Headset Sony Inzone H9

Zocken oder Homeoffice? Der
Sony Inzone H9 macht in beiden
Szenarien eine gute Figur. Im
Test gefallen ANC, Transparenz-
modus und die Anpassbarkeit.

Von Robin Brand

rahtlosen Gaming-Genuss ohne hor-

bare Latenz: Das verspricht das Ga-
ming-Headset Sony Inzone HO. Es ist mit
ANC, Transparenzmodus, ordentlichem
Mikround latenzarmer Ubertragung dank
Funkdongle auch fiirs Homeoffice und das
Zocken am PC interessant.

Optisch sind die weif3-schwarzen Plas-
tikbomber klar als Playstation-Accessoire
zu erkennen. Angesichts des Preises von
rund 280 Euro hitten wir uns eine etwas
wertigere Verarbeitungsqualitit ge-
wiinscht. Im Karton liegt neben USB-La-
dekabel und Funkdongle nicht einmal eine
Transporthiille. Steckt man den USB-A-
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Dongle in PS5 oder PC, verbindet sich das
Headset im 2,4-GHz-Funkkanal automa-
tisch. Alternativ kann man das Gerit per
Bluetooth verbinden. Eine Bluetooth-Ver-
bindung halt das Headset auch parallel
zum Funkkontakt aufrecht. Erstaunlichist,
dass sich das Headset nur auf die Codecs
AAC und SBC versteht, das hcherwertige
Sony-Codec LDAC bleibt aufden vor.

Das volle Potenzial der H9 schopft
man nur am PC aus. Mithilfe der Inzone-
Hub-Software, die es nur fiir Windows
gibt, kann man die Kopthorer umfangreich
den eigenen Vorlieben nach anpassen.
Darin kann man etwa den Klang per Equa-
lizer abstimmen und festlegen, ob und in
welchem Umfang das Mikrofon die eigene
Stimme durchschleifen soll. Das geschieht
iibrigens latenzarm, aber nicht latenzfrei.
Wir horten unsere Stimme mit minimalem
Versatz. Die Einstellungen kann man in
verschiedenen Profilen speichern und
festlegen, in welchen Anwendungen wel-
ches Profil aktiv ist.

Im Laufzeittest erwiesen sich die H9
als echte Langlaufer, mehrals 30 Stunden

hielten sie im Dauerlaufin unterschiedli-
chen Disziplinen durch-von Gaming tiber
Videoschalten zu Musikhoren. Praktisch:
Beim Laden am Kabel kann man sie wei-
terhin verwenden.

Sony verwendet fiir die H9 nach eige-
nen Angaben die gleiche ANC-Technik, die
auch in der 1000X-Serie zum Einsatz
kommt. Auf dem Niveauder 1000XMS5 (c’t
13/2022, S. 80) ddmpfen die H9 Umge-
bungsgerausche trotzdem nicht herunter,
wofiir auch die unterschiedliche passive
Dammung durch die Ohrschalen verant-
wortlich sein diirfte. Mittlere und hohere
Tone dringen deutlicher ans Ohr. Klanglich
spielen die H9 gemessen an herkommli-
chen Gaming-Headsets grof3 auf, mit
michtigem Bass und klaren, etwas spitzen
Hohen. Dank Equalizer kann man fiir Vi-
deoschalten die Betonung auf den Priasenz-
bereich legen. Vergleichbar teure Over-
Ears ohne Mikrofonarm wie der erwéhnte
XMS5 Klingen im Vergleich im Bassbereich
nuancierter und insgesamt praziser.

Etwas mehr hitten wir uns angesichts
des Preises vom Mikrofon versprochen.
Dieseslibertrigt die eigene Stimme jeder-
zeit klar und sehr gut verstandlich, aller-
dings etwas diinn. Selbst das 30 Euro teure
Nachriistmikro V-Moda Boom Pro schafft
es, die Sprecherstimme wiarmer und voller
zu Ubermitteln.

Fazit

Vor allem am PC macht das Playstation-
Headset H9 eine gute Figur. Mit der Soft-
ware Inzone-Hub kann man das Headset
vielfiltig den eigenen Vorlieben anpassen.
Allerdings ist der Preis fiir das Gebotene
etwas hoch angesetzt: Klangund ANC sind
gut, aber nicht auf dem Niveau klassenbes-
ter Bluetooth-Kopthorer.  (rbr@ct.de) ¢t

Sony Inzone H9

Hersteller, URL Sony, sony.de

Gewicht 327¢g

Anbindung / Codecs ' Bluetooth 5.0, 2,4-GHz-Band / SBC,AAC
Preis 219 €
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Die Sony H9 (roter Graph) betonen in
der Standardeinstellung den Bassbe-
reich starker als die neutral abgestimm-
ten Sennheiser HD 600 (gelb).
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c't Linux-Guide
So bringen Sie Ihr Linux auf die StraBe:

» Linux neben Windows installieren

P Linux-Zukunft mit dem Wechsel von
X zu Wayland

» Private Dateien verschliisseln

» Software installieren und Updates im
Griff behalten

Heft fiir 14,90 €

E shop.heise.de/ct-linuxguide22
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: \ Sperre

Die Toolbox fiir Nerds

Hard- und Software ausreizen

GMO-Pins in Python programmienen
Messen und steuern mit dem Raspl
Raspberry Pi 05 und Updates im Griff

Raspi im Wohnzimmer

Spotify und Airflay abspieien
K-Filmat in HDR guckin

o
Verstehen und loslegen

Wigso Millionen Menschen Raspis kaufen
Blitzschnell einrichten durch Vorkonfiguration
Betriobasystem aus dem Intemet boaten

Coole Projekte mit dem Raspi

PCund Smartphone automatisch sichern, WUAN-Angniffe erkennen,
Passworter aul dem Raspi-Speicher synchronisieren

c’t Raspi
Frische Rezepte fir lhren Raspberry Pi:

» Das Raspi-Universum verstehen

> Mit Raspi-Projekten mehr Sicherheit
P GPIO-Pins mit Python programmieren
P Raspi hilft bei der Unterhaltung

Heft fir 14,90 €

'O shop.heise.de/ct-raspi22

Generell portofreie Lieferung filr Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisénderungen vorbehaften.

Test: Firon. n Und Zan-

RASPI

N Vergluien
*inute{iny

Ichen

Tkan,
From " biviben
¥ herstuiien

c¢’t Sicher ins Netz
Anonym und sicher surfen

> Mit Hilfe vom Leitfaden Konten optimal
absichern

P Sicher mit Android

> Einen eigenen Messengerdienst fiir
Privatleute und Unternehmen

Heft fiir 14,90 €

Q shop.heise.de/ct-netzsichherheit22
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Test & Beratung | In-Ear-Headset

Referenzstopsel

Zweite Generation der AirPods Pro im Test

Apples neues kabelloses In-Ear-
Headset trumpft mit seiner stér-
keren Geraduschunterdriickung
auf und verbessert den Klang
vor allem im Bass. Am iPhone
lockt es mit Zusatzfunktionen.

Von Hartmut Gieselmann

ndersals die normalen AirPods schlie-

3en die Pro-Modelle den Ohrkanal
mit Silikonmanschetten ab. Apple legt nun
vier Grofden bei - auch fiir ganz kleine Ge-
horgange. Wir hatten den Eindruck, dass
die neuen AirPods Pro den Ohrkanal etwas
besser abdichten als die alten.

Durch solche Manschetten nimmt
man normalerweise weniger Gerdusche
aus der Umgebung wahr, hort eigene Kor-
pergerdusche aber umso lauter. Apple
wirkt diesem sogenannten Occlusion-Ef-
fekt mit einem Transparenzmodus ent-
gegen, der am iPhone fein justierbar ist.
Er leitet Auflengerdausche wesentlich na-
tiirlicher durch als beim Vorganger, sodass
man sich bei leiser Musik problemlos un-
terhaltenkann. Laute Gerausche wie etwa
Sirenen ddmpfen die AirPods Pro nun ab.

Mit langem Druck auf einen kleinen
mechanischen Schalter am Zapfen des
linken oder rechten Ohrhorers schaltet
man zur aktiven Gerduschunterdriickung
(ANC) um, die Apple gegeniiber der ersten
Pro-Generation extrem verbessert hat.
Lautes Maschinenrauschen und Gespri-

che waren im Test nur noch als leises Siu-
seln zu horen, das bei leiser Musik kom-
plett verschwand. Das ANC hat ein kaum
wahrnehmbares Eigenrauschen.

Den Klang hat Apple bei den neuen
AirPods Pro deutlich verbessert, die leich-
te Mittenbetonung der Vorganger ist ver-
schwunden. Der Bass bleibt bis in die tiefs-
ten Frequenzen druckvoll und prézise,
ohne dabei so aufgequollen zu wirken, wie
bei den AirPods Max. Laut Messkurve
steigt der Pegel unter 70 Hz gegeniiber den
Vorgangernum bis zu 3 Dezibel an. Gleich-
zeitig hat Apple den Bereich zwischen 1,5
und 15kHzleicht angehoben, wodurch die
Hohen klarer wirken. Dank der ausgewo-
genen Abstimmung klingen alle Musik-
genres von Klassik bis Hip-Hop exzellent.

Die Form der In-Ears ist ansonsten
weitgehend unverandert geblieben. Wer
mehrfach tiber einen der Zapfen wischt,
kannnun die Lautstirke in kleinen Schrit-
ten anpassen.

iOS-Integration
Wie gehabt lassen sichimiOS-Setup unter
»Bedienungshilfen/Audio/Visuelles* wei-
tere Kopthoreranpassungen vornehmen
(siehe Seite 104). i0S tiberwacht zudem
die aktuelle Lautstdrke und warnt vor Hor-
schadigungen, wenn man zu lange zu laut
Musik hort. Wenn die Musik nicht spielt,
konnen beispielsweise Tinnituspatienten
ihr Ohrenpfeifen mit leisen, anpassbaren
Hintergrundgerduschen maskieren.
SeitiOS 16 kann das iPhone die Kopf-
grofde und Position der Ohren scannen.
Damit passt Apple die binauralen Filter zur
Wiedergabe von 3D-Audio an. Bei den
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Die neuen AirPods Pro (rot) verstiarken gegeniiber den Vorgédngern (blau)
den unteren Bassbereich und nahern sich in den oberen Mitten und Hohen
dem neutralen Sennheiser HD 600 (gelb) besser an.
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T~

alten AirPods Pro verfirbt das den Klang,
bei der zweiten Generation klappt das
deutlich besser.

AufeinemiPhone,iPad oder AppleTV
macht die 3D-Simulation dank Headtra-
cking so mancher Lautsprecheranlage mit
Dolby Atmos Konkurrenz - insbesondere
bei Filmen. Auf Intel-Macs ist die 3D-Wie-
dergabe eingeschrinkt, Headtracking und
die Stereowandlung klappen nur mit Apple-
Chip. Mit Logic Pro X kénnen Musiker auch
ihren eigenen Atmos-Mix priifen. Die Aus-
gangslatenz von 191 ms ist allerdings zu
hoch, um die neuen AirPods Pro wahrend
einer Aufnahmesession zu nutzen.

Uber Bluetooth 5.3 empfangen die
AirPods Pro der zweiten Generation Musik
weiterhin im AAC-Format und tasten das
Mikrofon mit 16 kHz ab. Die Gesprichs-
qualitat beim Telefonieren ist so gut, wie
sie mit In-Ears sein kann-besser gehts nur
mit Mikrofonbiigeln bis zum Mund.

Die Akkubox I4sst sich nun wie ein Air-
Tag tracken. Sie 14dt per Lightning-Kabel,
mit QI-, Magsafe- oder Apple-Watch-Lade-
geriten und tankt die AirPods Pro fiinfmal
komplett wieder auf, wenn sie wie im Test
nach 5:30 Stunden leer gelaufen sind.

Fazit

Die starken Verbesserungen bei der Ge-
rauschunterdriickung, dem Transparenz-
modus und im Klang setzen die neuen
AirPods Pro nicht nur von der ersten Ge-
neration, sondern auch von In-Ears ande-
rer Hersteller ab. Windows- und Android-
Besitzer konnen sie zwar koppeln, miissen
wegen der engen Einbindung in Apples
Okosystem aber auf viele Funktionen
verzichten. Fiir iPhone- und iPad-Nutzer
sind sie unter In-Ears hingegen die erste
Wahl. (hag@ct.de) ¢t

Apple AirPods Pro
(2. Generation)

In-Ear-Headset mit aktiver Gerauschunterdriickung

Hersteller, URL Apple, apple.com
Anbindung (Audio-Codecs)  Bluetooth 5.3 (SBC, AAC)
Preis 29 €
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RUST OHNE UMSCHWEIFE

Die betterCode() Rust hilft dir, die ersten Hiirden beim Ein-
stieg in Rust zu nehmen und produktiv zu entwickeln. Nach
dem Konferenztag kannst du deine eigene Desktop-An-
wendung, Web-API oder WebAssembly-Anwendungen in
Rust schreiben.

Highlights aus dem Programm

@ Benutzerschnittstellen: Desktop-Ul mit Rust

@ Serverless Computing mit dem Tokio-Stack

®@ Gut angebunden mit einer Rust-Web-API

®@ Dreamteam: Rust und WebAssembly

®@ Gut eingepackt: Kubernetes-Anwendungen in Rust

betterCode()

)

Dei

einstieg in Rust

snaher

praxi

9. November 2022
Online

rust.bettercode.eu

Seit .NET 6 gibt es eine neue Basis fUr alle auf Microsofts
Entwicklungsplattform aufbauenden Programme. Ob Desk-
top-Applikationen mit Windows Forms und WPF, Web-
anwendungen mit ASP.NET, mobile Apps mit Universal
Windows Platform und .NET MAUI oder Unity-Spiele - alle
mussen das neue .NET als zentralen Baukasten nutzen, um
fr die Zukunft gewappnet zu sein. Das gilt auch fir den

im November erscheinenden Nachfolger .NET 7.

Die von Heise und www.IT-Visions.de prasentierte Online-
Konferenz bietet das Rlstzeug, sich einen grundlegenden
Uberblick zu NET 7 zu verschaffen und abwéagen zu kén-
nen, ob sich der Wechsel schon jetzt lohnt oder ob man
lieber auf das nachste LTS-Release wartet.

!
Jetzt Early-Bird-Rabatt nutzen

betterCode()

.NET 7*

Das Event von Heise und www.IT-Visions.de
zum neuen .NET-Release

22. November 2022
Online 3

net.bettercode.eu

WARTBARER, TESTBARER UND
NACHVOLLZIEHBARER

Clean Architecture und hilft dabei, die fachliche Anwendung
unabhangig von der Infrastruktur zu testen und weiterzu-
entwickeln. Die Services lassen sich damit klarer struktu-
rieren und erzeugen weniger Kopplung. Der Code bleibt
insgesamt testbar.

Das sind die Themen der betterCode() Clean Architecture:
®@ Wie lasst sich Clean Architecture praktisch realisieren?
®@ Legacy-Software mit tragfahiger Architektur versehen?
@ Tools: ArchUnit und jMolecules

©@ Clean Architecture in einem groBen Projekt

+++ Workshop am 1. Dezember 2022 +++

pbatt nutzen!

Jetzt Early-Bird-Ra

betterCode()

CLEAN
ARCHITECTURE

Die Heise-Konferenz fiir ein
nachhaltiges Design von Software

6. Dezember 2022
Online

clean-architecture.bettercode.eu




Test & Beratung | Router fiirs Telekom-Netz

Faser-Spezi

Telekom-Router Speedport Smart 4 Plus
fur Glasfaser-Internet getestet

Der Speedport Smart 4 Plus ist
flexibel: Er holt das Internet per
Glasfaser, Telefonleitung oder
Ethernet ins Haus. Wir haben
nicht nur gepriift, wie flink das
geht, sondern auch, was der
Router per VPN schafft.

Von Ernst Ahlers

Leichter als die Speedports der Deut-
schen Telekom bekommt man keinen
Router online: anschlieflen, einschalten,
warten, fertig. Das giltindes nur, wenn das
Internet per Telekom-DSL ankommt. Denn
hieristder Kunde iiber die physische Punkt-
zu-Punkt-Telefonleitung identifiziert und
muss keine Zugangsdaten eingeben.

Mangels Faser konnten wir nicht live
ausprobieren, wie man den Speedport
Smart 4 Plus, den derzeit einzigen Tele-
kom-Router mit integriertem Glasfaser-
Anschluss, darliber ins Netz bekommt [1].
Viel mehr als das Registrieren seiner Mo-
dem-ID, einer 16-stelligen Kennung, per
Smartphone sollte nicht notig sein. So
testeten wir den Router via DSL und Ether-
net-WAN. IPv6 fiirs LAN, Multicast-IPTV
(MagentaTV) und Telefonie funktionier-
ten im Telekom-Netz auf Anhieb, was wir
aber auch erwartet hatten.

Der Speedport Smart 4 Plus hat als zur-
zeit einziger Telekom-Router ab Werk
eine GPON-Schnittstelle fir Glasfaser-
Internet.
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Dank des grafischen Displays -das er
von seinem Vorginger Smart 4 (Testin [2])
iibernommen hat - weiff man beim Ein-
richten, was vorgeht: Der Router meldet,
dass er die Verbindung aufbaut, und zeigt
im Fehlerfall, wo es hakt. Praktischerwei-
se kann man die WLAN-Zugangsdaten
fiirs interne Netz oder das Gastnetz auf
Wunsch als QR-Code anzeigen lassen.
Den fotografiert man schlicht mit dem
Smartphone, damit es Zugang bekommt.

In Netzen fremder Provider lauft der
Speedport nur mit dem PPPoE-Protokoll
fiir den Internetzugang. DHCP etwa fiir
Router-Kaskaden spricht er nicht. Port-
freigaben fiir interne Server funktionieren
nur per IPv4; IPv6-Freigaben ,,planen wir
umzusetzen, hief} es von der Telekom.

Deriiber den Ethernet-WAN-Port ge-
messene NAT-Durchsatz geniigt fiir alle
heutigen Anschliisse (siehe Tabelle); das
interne Ziel war dabei per Gigabit-Ether-
net gekoppelt. Auch fiir kommende Glas-
faser-Tarife mit 2,5 Gbit/s sollte der Rou-
ter genug Reserve haben.

VPN-Auswahl

Beim VPN hat der Speedport dazugelernt:
Man kann jetzt bis zu fiinf Zugéinge ein-
richten, aber blofd wechselweise fiir L2TP/
IPsec oder WireGuard, nicht gleichzeitig.
Die Verbindungen laufen derzeit nur tiber
IPv4 als Trigerprotokoll; IPv6 soll im ers-
ten Quartal 2023 dazu kommen.

Mit WireGuard konnten wir in unse-
rem PPPoE-Aufbau Daten mit bis zu 400
Mbit/s ins Heimnetz schieben, in Gegen-
richtung rund 270. Ubers Internet waren
es 260 und 37 Mbit/s, wobei der DSL-An-
schluss begrenzte. Bei L2TP/IPsec kamen
wir nur auf geméchliche 52 und 12 Mbit/s.

Der WLAN-Durchsatz mit einem In-
tel-AX210-Client erreichte in der Nahe 1,3
Gbit/s. Das geniigt, um einen schnellen
Glasfaseranschluss auszuschopfen. Wie
iiblich sackt die Datenrate bei steigender
Entfernung und mit Wanden dazwischen
deutlich ab.

Der USB-Port ist nach wie vor eine

Dreingabe fiirs Teilen von Massenspeichern
oder Druckern im Heimnetz. Mehr als 38
MByte/s konnten wir dem Router wegen
seines langsamen USB 2.0 (480 Mbit/s)
nicht entlocken. Ein Pluspunkt: Man kann
bei einem Netzausfall ein Smartphone an-
schliefden (Tethering), dessen Mobilfunk-
Internet der Router weiterverteilt.

Wer Spezialititen wie Dualstack-
Dienstfreigaben fiir interne Server oder
schnellen Massenspeicher im Netz (NAS)
wiinscht, muss sich bei anderen Fabrika-
ten umsehen. Telekom-Kunden, die nur
einen Internetzugang mit besonders ein-
facher Inbetriebnahme brauchen, sind mit
dem Speedport Smart 4 Plus hingegen gut
bedient. (ea@ct.de) c

Literatur

[1] Glasfaser-Schwerpunktin c't 21/2022 ab S. 16
[2] Ernst Ahlers, T-Spezi, WLAN-Router Speedport
Smart 4 fiirs Telekom-Netz, c't 14/2021, S. 88

Telekom
Speedport Smart 4 Plus

WLAN-Router fiir Glasfaser-Anschliisse

Hersteller, URL Deutsche Telekom, telekom.de

WLAN (MIMO-Streams) 2 % Wi-Fi 6 (4) alias IEEE 802.11ax-
1200 + ax-4800 (160 MHz Signal-
breite bei 5 GHz), simultan dual-
band, WPA3, DFS, WPS

5 Tasten (WLAN, Display-Menil,
Anmelden/WPS, Neustart, Reset)

3 Status-Leuchten, Grafik-Display

1 % LC (GPON-Glasfaser), 5 x RJ45
(WAN: DSL/G.fast; LAN: 1 X 2,5
Ghit/s, 3 x 1 Gbit/s), 1 X RJ11

(2 Analogtelefone iiber beiliegenden
Adapter), 1 x USB 2.0, DECT fiir bis
zu 5 Schnurlostelefone

010142.3.0.001.0
941 / 941 Mbit/s
nicht unterstiitzt
387 / 147-214 Mbit/s
5 GHz nah / 20 m* 1301/ 167-218 Mbit/s
Leistungsaufnahme? 10,7W /20,0 VA
jahrliche Stromkosten? BE
Preis 240 € (Kauf; Miete: 8 €/Monat)

1 gegen Intel AX210 in Galaxy Book Pro
Zidle, mit Ethernet-WAN, bei Dauerbetrieb und 40 Cent/KWh;
mit Supervectoring-DSL: 11,5 Watt und 40 €/Jahr

Bedienelemente

Anzeigen
Anschliisse

getestete Firmware
NAT-Perf. PPPoE (DS / US)
NAT IP-zu-IP (DS / US)
WLAN 2,4 GHz nah / 20 m*

c't 2022, Heft 22



Vernetzung iibers TV-Kabel | Test & Beratung

Koax-Netzwerker

Kathreins G.hn-Adapter EXI 02 LAN
leiten Ethernet-Daten iiber die TV-
Koaxkabelverteilung in weit
entfernte Raume.

Wenn das Router-WLAN im Schlafzimmer
zu schwach fiir sauberes Streaming auf
dem Smart-TV ankommt, die Dateniiber-
tragung tiber das Hausstromnetz (Power-
line) scheitert und ein Ethernet-Kabel zu
verlegen unmoglich ist, bieten sich alter-
native Wege an. Adapter fiir Koaxleitun-
gen ibertragen Ethernet mit Gigabit-
Geschwindigkeit auch iiber lange TV-
Kabelstrecken (Test in ¢’t 2/2022, S. 98).

Der fiir TV-Verteiltechnik bekannte
Hersteller Kathrein hat kiirzlich Adapter
namens EXI 02 LAN ins Programm ge-
nommen, die nach dem ITU-Standard
G.hn Wave 2 Daten tibers TV-Kabel schi-
cken. In Koaxverteilungen, in denen nur
Sat-TV (DVB-S/S2) anliegt, kann man sie
direkt einsetzen.

Lauft jedoch der Kabel-Internet-
zugang durchs Koax, dann muss eine Fach-
person an passender Stelle einen Hoch-
passfilter setzen, damit sich das G.hn-
Signal und der Kabelrouter-Upstream
nicht gegenseitig storen (c’t 4/2022,S.22).
BeiKabel-TVund -Radio kann G.hn einzel-
ne Programme storen, wenn der Provider
sein Kabelnetz noch nicht auf DOCSIS 3.1
umgestellt und alle Programmbouquets
{iber 200 MHz ,hochgeschubst hat.

Passt alles, kann man bis zu 16 solcher
Adapter zu einem Netzwerk verbinden.
Die Gerite verschliisseln das Koax-Signal
individuell, nachdem man sie per Tasten-
druck gekoppelt hat. Uber eine 50-Meter-
Koaxleitung transportierten zwei EXI 02
LAN im c’t-Labor vollen Gigabit-Ether-
net-Durchsatz (rund 940 Mbit/s) bei bis
zu 40 Dezibel zusitzlicher Dampfung.
Darliber sackte die Datenrate ab, was aber
typisch ist.

c't 2022, Heft 22

Die fiir Gamer interessante zusitz-
liche Latenz (Ping-Zeit) tiber ein Adapter-
parchen hinweg lag im Test bei rund
1,7 Millisekunden, wobei ein paar Zehntel
in einem USB-zu-Ethernet-Umsetzer
hangen blieben. Ungewohnliche Ping-
Schwankungen wie beimanchen anderen
Fabrikaten stellten wir nicht fest.

Die Kathrein-Adapter iibertrugen
IPv6, Multicast-IPTV (zum Beispiel Tele-
kom MagentaTV) und VLAN-getaggte
Ethernet-Pakete fehlerfrei. Wer sein Netz
mit VLANs segmentiert hat, beispielsweise
intern, Giste, Smarthome/IoT, kann alle
Zonen iibers Koaxsystem im Haus verbrei-
ten. Innen fanden wir den auch bei ande-
ren Modellen verwendeten G.hn-Chipsatz
von MaxLinear (MXL 88LX5153 und
2730). Die Kathrein-Gerite sollten also mit
fremden G.hn-Adaptern auf gleicher Basis
kommunizieren konnen.

Die Leistungsaufnahme der EXI 02
LAN lag im tiblichen Rahmen fiir solche
Adapter. Bei zwei Gerdten muss man mit
knapp 6 Watt mehr Leistungsaufnahme
im Hausstromnetz rechnen; das entspricht
20 Euro jahrlichen Stromkosten bei
40 Cent/Kilowattstunde. Wer das zusitz-
lich zum Anschaffungspreis investieren
mag, der bekommt einfach einzurichtende
und schnelle Datenspediteure fiirs Koax-
Netz. (ea@ct.de)

Kathrein EXI 02 LAN

Hersteller, URL Kathrein Digital Systems,
www.kathrein-ds.com

2Tasten (Pairing, Reset)

2 X F-Buchse (G.hn Wave 2,TV),
2 X RJ45 (Gigabit-Ethernet)
Durchsatz iiber 50 m Koax plus 941/ 937 / 601 / 239 Mbit/s
30/40/50/60dB

Bedienelemente
Anschliisse

VLANs / IPv6 / Multicast-IPV.~ /' /v /
Leistungsaufnahme! 2,8 Watt (6,1 VA)
jahrliche Stromkosten* 9,80 €

Preis 110 € (UVP, pro Adapter)

Lidle, pro Adapter, mit einem GE-Link, bei Dauerbetrieb
und 40 Cent/kWh
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Der
'Einbrecher-
Schreck!

Heft + PDF
mit 32 % Rabatt

Das heise online Sonderheft zeigt die Ein-
satzmoglichkeiten von smarten Alarmanlagen,
Uberwachungskameras und per App steuerba-
ren Tirschlossern. Welche Systeme gibt es und
was muss man bei der Installation beachten:

» Test, Praxis, Know-how: Wie Sie mit
smarten Alarmanlagen und
Uberwachungskameras Einbrecher
abschrecken

» Bevor Sie anfangen: Rechtliche
Grundlagen fiir Alarmanlagen und
Uberwachungskameras

» Alarm bei Feuer, Wasser,
Feuchtigkeit:
Smarte Raumluftund Wassersensoren,
WLAN-Rauchmelder im Test

» Auch im Set mit WLAN-
Sicherheitskamera zum Sonderpreis

Heft fiir 14,90 € » PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

T shop.heise.de/ho-sicheres-zuhause22

oo

Generell portofreie Lieferung fiir Heise Medien- oder Maker
Media Zeitschriften-Abonnenten oder ab einem Einkaufswert
von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisanderungen vorbehalten.

(@ heise Shop



Test & Beratung | LibreWolf

) LibreWcll

8 librewolt.net "% 17 &
@) LibreWolf About o o [m| & w
No Telemetry Private Search Content Blocker
Included
No experiments, adware, Privacy-conscious search
annoyances, or providers: rigin is already
unnecessary distractions. vant and more. included for your
convenience.
o
;,I' .“‘3%
! v
Enhanced Privacy Fast Updates Open Source

Privater surfen

Firefox-Fork LibreWolf

Wie alltagstauglich ist ein Brow-
ser, der maximal auf Privatspha-
re und Sicherheit getrimmt ist?
Wir haben es ausprobiert.

Von Ronald Eikenberg

B rowser gibt es viele, doch nur wenige
nehmen den Schutz Ihrer Privatspha-
re ernst. Bei Kandidaten wie Microsoft
Edge artet es regelrecht in Arbeit aus, den
Datenabfluss auf ein ertrigliches Mafd zu
reduzieren. Ganz anders bei Webbrowser:
Der speziell gehértete Browser gibt schon
mit seiner Standardkonfiguration so wenig
wie moglich tiber Sie preis und punktet
auch beim Thema Sicherheit. Es handelt
sich um einen Fork von Firefox, also um
eine von Mozilla unabhingige Modifika-
tion des Firefox-Quellcodes.
Firefox-Nutzer fiihlen sich beim ersten
Start von LibreWolf gleich zu Hause, da sich
die Oberflache auf den ersten Blick kaum
vom Mozilla-Browser unterscheidet. Statt
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der Firefox-Startseite mit Werbelinks und
Google-Suchfeld oftnet sich jedoch eine
schlichte Eingabezeile fiir die datenschutz-
freundlichere Suchmaschine DuckDuck-
Go, die auch als Standardsuche voreinge-
stelltist. Ein Schutzschild weist daraufhin,
dass der Werbeblocker uBlock Origin vor-
installiertist. LibreWolfist erstmal auf Eng-
lisch eingestellt. In den Einstellungen kon-
nen Sie die Sprache auf Deutsch dndern.
Beim Stobern durch die Einstellungen
fallen weitere Unterschiede zu Firefox auf:
Die Kategorien ,,Synchronisation und
»Mehr von Mozilla“ gibt es nicht, dafiir
aber ,,LibreWolf“, tiber die man einige
Spezialititen des Browsers einstellen
kann. Wer will, kann hier die Synchroni-
sation (Firefox Sync) freischalten oder die
ausgefeilten Anti-Fingerprinting-Mecha-
nismen (,Resist Fingerprinting“, RFP)
konfigurieren, die LibreWolf vom Tor
Browser geerbt hat (siehe ct.de/yt68).

Mehr Datenschutz

RFP schiitzt vor Fingerprinting, indem der
Browser den Servern zum Beispiel eine
andere Zeitzone nennt als die tatsachlich

eingestellte. Die Zeitzone ergibt in Kom-
bination mit anderen Datenpunkten einen
individuellen Fingerabdruck, der sich fiirs
Tracking eignet. RFP verhindert auch
Canvas-Fingerprint, eine beliebte Tra-
ckingmethode, die das Canvas-Element
von HTMLS5 zweckentfremdet. Das Ele-
ment stellt Websites Renderfunktionen
zur Verfligung, zum Beispiel fiir Anima-
tionen und Browserspiele.

Beim Canvas-Fingerprintingldsst ein
Skript auf der Website den Browser Bilder
oder Texte rendern, ohne dass der Anwen-
der davon etwas mitbekommt. Die Ren-
der-Anweisungen sind so gestaltet, dass
sich das Ergebnis von Rechner zu Rechner
geringfiigig unterscheidet. Diese kleinen
Unterschiede sind reproduzierbar und er-
geben einen individuellen Fingerabdruck.
Liest die Website den Inhalt des gerender-
ten Bilds aus, kann sie den Rechner mit
einer hohen Trefferquote wiedererken-
nen, ganz ohne Cookie.

LibreWolf gestattet Websites zwar das
Rendernvon Canvas-Inhalten, jedochnicht
das Auslesen der Ergebnisse: Versucht eine
Website die Farbe eines bestimmten Pixels
zu ermitteln, liefert der Browser nur einen
Zufallswert. Falls dadurch eine gewollte
Funktion einer Website blockiert wird, kann
man den Schutz tiber einen Knopf in der
Adressleiste fiir die Site abschalten. Die
Schutzfunktion funktionierte im Test zuver-
lassig: Die Canvas-Fingerprinting-Demo
von BrowserLeaks.com (siehe ct.de/yt68)
lieferte in jedem Durchlauf eine andere
Fingerprint-ID, solange wir den Zugriff auf
das Canvas-Element nicht zulief3en.

Teil der Anti-Fingerprinting-Mafinah-
men ist auch, dass LibreWolf den Servern
unabhingig von der eingestellten Pro-
grammsprache im HTTP-Header ibermit-
telt, dass die englischsprachigen Versionen
der Websites gewlinscht werden. Da viele
Websites die Sprache ohnehin anhand der
IP-Adresse des Besuchers einstellen (Geo-
location), fiel uns das selten negativ auf.

Wer Fingerprinting weiter erschweren
mochte, schaltet das vom Tor Browser be-
kannte Letterboxing ein: Dabei dndert sich
die Grofde des Darstellungsbereichs fiir
Websites beim Andern der Fenstergrofie
nicht pixelgenau, sondern in festen Schrit-
ten-denn ungewohnliche Fenstergrofien
sind ein weiteres individuelles Merkmal,
das sich fiir Fingerprinting eignet.

Ruft man die Einstellungsseite ,, Daten-
schutz & Sicherheit“ auf, fallt auf, dass der
,wVerbesserter Schutzvor Aktivitatenverfol-
gung" nicht weiter konfigurierbar ist, wih-
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rend Firefox die Abstufungen ,,Standard"
»Streng®und ,,Ausgewogen" anbietet. Der
Trackingschutz ist bei LibreWolf immer
»Streng®. Das fiihrte in unserem dreimo-
natigen Alltagstest selten zu Problemen.
Falls mal eine Website klemmte, konnten
wir Giber den Schutzschild in der Adress-
leiste leicht eine Ausnahme definieren.

Weniger Cookies

Mit Cookies macht der Browser kurzen
Prozess: Standardmaf3ig16scht er sie kom-
plett, wenn er beendet wird. Das ist ein-
fach und effektiv. Mochte man auf einer
Website dauerhaft eingeloggt bleiben oder
Einstellungen speichern, legt man vor dem
Einloggen unter ,,Cookies und Website-
Daten“ eine Ausnahme fiir die Domain an.
Dasklingt aufwendiger, als es ist: In unse-
rem Alltagstest kamen wir mit einer Hand-
voll Ausnahmen fiir die wichtigsten Diens-
te aus. Wem das zu weit geht, der kann das
automatische Loschen auch abschalten.

LibreWolf raumt beim Beenden wei-
tere Daten auf] die beim Surfen anfallen,
darunter den Browser- und den Down-
loadverlauf. Das fiihrt dazu, dass der
Browser eingegebene URLs von Websites,
die man bereits in der Vergangenheit be-
sucht hat, nicht automatisch vervollstan-
digt. Man muss sie wie im Inkognito-
Modusjedes Mal aufs Neue eintippen. Ein
Mittelweg ist, die regelméflig besuchten
Websites als Lesezeichen zu speichern.
Dann vervollstindigt der Browser die Ad-
ressen auch ohne Verlauf.

Suchvorschldage macht LibreWolf bei
Eingaben in die Adressleiste nicht, sofern
man es nicht explizit einschaltet. Das dient
der Privatsphire, denn zum Abrufen der
Vorschldge muss ein Browser jedes ein-
getippte Zeichen an die eingestellte Such-
maschine {ibertragen. Apropos Suchma-
schine: Die Auswahl umfasst lediglich die
datenschutzfreundlichen Suchanbieter
DuckDuckGo, SearxNG, MetaGer und
StartPage. Wer nicht von Google lassen
kann, fiigt den Anbieter tiber ct.de/yt68
mit wenigen Klicks hinzu.

Der Passwortspeicher und das auto-
matische Ausfiillen von Adress- und Zah-
lungsdaten sind per Default ausgestellt,
aber aktivierbar. Die LibreWolf-Entwi-
ckler empfehlen, anstelle des eingebauten
Kennwortspeichers einen robusteren
Passwortmanager wie Bitwarden oder
KeePassXC zu nutzen. Die Firefox-Er-
weiterung von Bitwarden leistete uns gute
Dienste. LibreWolf unterstiitzt alle Fire-
fox-Erweiterungen.
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LibreWolf enthalt keine Telemetriefunk-
tionen und kommuniziert von sich aus nur
mit dem Internet, wenn es wirklich notig
ist, etwa um die Blocklisten von uBlock
Origin zu aktualisieren oder zu tiberprii-
fen, ob das TLS-Zertifikat einer angesteu-
erten Website auf einer Sperrliste steht.
Hierzu befragt LibreWolf wie andere
Browser auch einen OCSP-Server (Online
Certificate Status Protocol). Das ist nor-
malerweise nicht zuverlassig, weil Brow-
ser ein Zertifikat tiblicherweise auch dann
akzeptieren, wenn die Verbindung zum
OCSP-Server fehlschlidgt. Verhindert ein
Angreifer die Verbindung, kann er dem
Browser daher ein bereits gesperrtes Zer-
tifikat unterjubeln. Um das zu verhindern,
operiert LibreWolf im ,,Hard-Fail“-Mo-
dus: Misslingt die OCSP-Priifung, wird die
Verbindung zur Zielwebsite abgebrochen.

Dariiber hinaus ist der HTTPS-Only-
Modus aktiv. Der Browser zeigt also eine
Warnung an, falls man versucht, eine Web-
site unverschliisselt iber HTTP anzusteu-
ern. Abgeschaltet ist hingegen das Safe
Browsing, das vor dem Besuch von Websites
warnt, die bekanntermaf3en nichts Gutes
im Schilde fithren. Safe Browsing ist bei Mo-
zilla-Browsern kein Datenschutzproblem,
da die Priifung der URLs lokal und nicht in
der Cloud stattfindet. Wir haben die Schutz-
funktion tiber die Browser-Einstellungen
(unter ,,LibreWolf ) eingeschaltet.

Das Schutzkonzept von LibreWolf
geht offenbar auf: In den reproduzierbaren
Testergebnissen von PrivacyTests.org
(siehe ct.de/yt68), dasviele aktuelle Brow-
ser einem automatisierten Datenschutz-
test unterzieht, liegt LibreWolf vor allen
anderen, dicht gefolgt von Brave. Damit
schneidet LibreWolf auch besser als der

verkehr allerdings durch das Tor-Netz-
werk schleust, ist man damit unterm Strich
anonymer unterwegs. Die dauerhafte Tor-
Nutzung ist aufgrund der Geschwindig-
keitseinbufen und anderer Probleme je-
doch nicht zu empfehlen.

Aktuell halten

Da LibreWolf nicht nach Hause telefo-
niert, bekommt es nicht mit, wenn eine
neue Browserversion zur Installation be-
reitsteht und kann den Anwender auch
nicht dariiber informieren. Wer auf dem
Laufenden bleiben mochte, kann die
Browsererweiterung ,, LibreWolf Updater*
(siehe ct.de/yt68) installieren, die auf sich
aufmerksam macht, wenn es eine neuere
Browserversion gibt. Am besten installie-
ren und aktualisieren Sie LibreWolf iiber
einen Paketmanager (siche ct.de/yt68).

Fazit

Wer grofden Wert auf Datenschutz legt,
und das sollten Sie, findet in LibreWolf
einen Gleichgesinnten. Der Browser
bringt sinnvolle Anderungen gegeniiber
Mozilla Firefox mit, der bereits zu den
datenschutzfreundlichen Browsern zahlt.
Gelegentlich miissen Sie allerdings hier
und da ein wenig nachjustieren, damit Thre
Lieblingswebsites wie gewohnt funktio-
nieren. (rei@ct.de) ¢t

Download & weitere Infos: ct.de/yt68

LibreWolf

Hersteller, URL LibreWolf-Projekt, librewolf.net
Systemanf. Windows, Linux, mac0S, OpenBSD
Preis (Lizenz) kostenlos (MPL 2.0)
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Schneller zum Ziel

Linux-Desktop Gnome 43 im Test

Das neue Gnome-Release kiirzt
den Weg zu den wichtigsten
Einstellungen ab und verpasst
dem Dateimanager mit der
Grafikbibliothek GTK4 eine
Frischzellenkur. Der hauseigene
Browser bekommt Zugriff auf
eine riesige Bibliothek an
Extensions.

Von Niklas Dierking

ie erste Anderung, die bei einer Test-

fahrt des neuen Release der Linux-
Desktopumgebung Gnome 43 ins Auge
springt, ist das iiberarbeitete Menii fiir
Schnelleinstellungen in der oberen, rech-
ten Ecke. An die Stelle der ausklappbaren
Kontextmeniis fiir wichtige Einstellungen
wie Bluetooth, Netzwerkverbindungen
und Leistungsmodus riicken Schalt-
flichen, mit denen man blitzschnell die
verfiigbaren Optionen durchschalten. Das
spart Klicks und diirfte vielen Nutzern von
Bedienoberflichen fiir Mobilgerite be-
kannt sein. Die Entwickler integrierten
aufSerdem die Funktion, aktive Audioaus-
gabegerite iiber die Schnelleinstellungen
auszuwihlen, sobald mehr als ein Ausga-
begerit angeschlossenist. Bislang ging das
nur iber eine Gnome-Extension. Nervig:
Sobald wir Bluetooth tiber die Schnellein-
stellungen deaktivierten, verschwand die
Schaltfliche aus dem Menii und tauchte
erst wieder auf, nachdem Bluetoothinden
Gnome-Einstellungen wieder aktiviert
wurde. Da missen die Entwickler noch
nachbessern.

Die Gnome-Entwickler haben den
Dateimanager auf die Grafikbibliothek
GTK4 portiert. Erscheinungsbild und
Handling der Anwendung folgen damit
den Richtlinien, die in der Bibliothek li-
badwaita festgeschrieben sind. Laut der
Entwickler wechseln die verschiedenen
Anwendungen dadurch konsistenter zwi-
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schen hellem und dunklem Anzeige-
Modus. Im Test sind uns zumindest beim
Dateimanager keine Unterschiede zu
Gnome 42 aufgefallen.

Anders die iberarbeitete Leiste am
oberen Rand des Fensters: Bedienelemen-
te wie die Lupe als Symbol fiir die Suche
fiigen sich jetzt nahtlos ein und die Leiste
wirkt aufgerdumter. Die Seitenleiste mit
Shortcuts zu kiirzlich genutzten Dateien,
Favoriten und wichtigen Ordnern blendet
jetzt automatisch aus, wenn Nutzer das
Fenster bis zu einem Schwellenwert ver-
kleinern. In der linken oberen Ecke des
Fensters erscheint dann eine Schaltflache,
um die Seitenleiste trotzdem einzublen-
den. Das klappt auch in den Gnome-
Einstellungen.

Feinschliff

Desktop-Icons und Embleme waren seit
dem Release 3.28 nicht mehr Teil von
Gnome, zumindest die Embleme feiernin
Gnome 43 eine Riickkehr. Sie zeigen an,
ob es sich um einen Link oder um eine
schreibgeschiitzte Datei handelt. In der

Gnome eignet sich nun besser fiir Tab-
lets. So andert der Dateimanager sein
Layout passend zur Fensterbreite.

Listenansicht konnen Nutzer jetzt mehre-
re Ordner auswiahlen, indem Sie die linke
Maustaste halten. Die Funktion Ordner
als einen Baum aufzuklappen, hat es nicht
mehr rechtzeitig in Gnome 43 geschaftt.

Details zu einer Datei erscheinen bei
Klick auf ,, Eigenschaften” im Kontextme-
nii. Der Eigenschaften-Dialog erkennt nun
den Dateityp und zeigt nur relevante In-
formationen an, beispielsweise die Auf-
losung eines Bildes, und verteilt nicht
mehr alle Informationen auf Tabs. Im
Kontextmenii sind Schaltflachen fiir Copy
& Paste, sowie Umbenennen, Komprimie-
ren und der Papierkorb jeweils zu einer
Gruppe zusammengefasst. Der ,Offnen®-
Dialog wurde in ein Untermenii ausgela-
gert. In Gnome-Software wurde der Dia-
log zum Auswahlen der Softwarequelle,
beispielsweise RPM-Paket oder Flatpak,
prominenter platziert.

Softwarevielfalt im Browser

Der Epiphany-Browser, auch ,Web" ge-
nannt, geht einen grofien Schritt auf Mo-
zilla Firefox zu. Nutzer konnen sich jetzt
mitihrem Mozilla-Account einloggen, um
mittels Firefox Sync ihre Lesezeichen,
Chronik und Passworter zu synchronisie-
ren. Epiphany bekommt auf8erdem Zugriff
auf den riesigen Fundus an Firefox-Er-
weiterungen, mit denen Nutzer allerhand
niitzliche Funktionen nachriisten. Die
Entwickler versehen das Feature aller-
dings noch mit dem Prédikat ,,experimen-
tell“. Bei Redaktionsschluss lieR sie sich

() Tonausgang

&F Spe

&F Headpt

Wichtige Einstellungen, wie die Wahl
des Audiogerats, nehmen Nutzer direkt
in den Schnelleinstellungen vor.
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ADD-ONS

Hinzufiigen ...

Linux-Desktopumgebung | Test & Beratung

Erweiterungen

Bitwarden - Free Password Manager
A secur

 30d free password manager for all of your devices.

Der Gnome-eigene Browser kann jetzt mit Firefox-Extensions umgehen.
Damit riisten Nutzer Funktionen wie integrierte Passwortmanager nach.

beider Flatpak-Variante iiber einen Befehl
freischalten, den wir unter ct.de/y4ma8 fiir
Sie hinterlegt haben.

Das WebExtension-APIvon Epiphany
orientiert sich an der Firefox-Vorlage Ma-
nifest V2, das auch Chrome-Extensions
unterstiitzen soll. Damit hatten wir im
Test jedoch keinen Erfolg. Extensions
vom Typ .xpivon der Firefox-Extensions-
Webseite konnten wir dagegen problem-
los hinzufiigen. Der Entwickler des Fea-

tures plant, Manifest V3 nachzureichen,
was die Kompatibilitit verbessern diirfte
(siehe ct.de/y4mS8).

Fazit

Gnome 43 ist ein gelungenes Release, das
sinnvolle Ergidnzungen der Bedienober-
flaiche mitbringt. Die {iberarbeiteten
Schnelleinstellungen ersparen iiberfliissi-
ge Klicks und diirften gemeinsam mit dem
automatischen Ausblenden der Seitenleis-

Apple School Manager

Der Apple School Manager ist essenziell beim Einsatz von iPads im Bildungsbereich.
Unser Webinar zeigt Ihnen, wie Sie den Apple School Manager gratis beantragen und
registrieren. Im weiterfihrenden Workshop lernen Sie dessen Einrichtung und Bedienung.

teim Dateimanager und in den Einstellun-
gen dazu beitragen, dass Gnome sich auf
Tablets und Smartphones mehr zu Hause
fihlt. Die Gnome-Philosophie, Nutzer
nicht mit zu vielen Informationen zu tiber-
fordern, wird konsequent fortgesetzt und
die GTK4-Frischzellenkur steht dem Da-
teimanager als Herzstilick der Desktop-
umgebung gut zu Gesicht. Wer Gnome 43
ausprobieren mochte, greift am besten zu
den Gnome-OS-Nightly-Images. Aller-
dings ist Gnome OS nicht fiir den produk-
tiven Einsatz bestimmt. Die Desktop-
umgebung findet ihren Weg in naher Zu-
kunft auch in ausgewachsene Distributio-
nen wie Fedora 37 und Ubuntu 22.10.
(ndi@ct.de) c&

GitLab-Issues, WebExtensions-API und
GnomeOS-Images: ct.de/y4m8

Gnome 43

Hersteller, URL Gnome Foundation, gnome.org
Preis kostenlos (Open Source)

Mac &i Wissen erfahren

WEBINAR

Apple School Manager gratis
beantragen und registrieren

29.11.2022
mac-and-i.de/webinar-1

WORKSHOP

Apple School Manager beherrschen

07.-08.12.2022
mac-and-i.de/workshop-1



Mehr 11, bitte!

Was im ersten grof3en Funktionsupdate fiir Windows 11 steckt

Mit dem ersten groBBen Update
wird Windows 11 visuell etwas
stimmiger, bekommt aber auch
in Sachen Sicherheit ein paar
Neuerungen. Ein Kritikmagnet
bleibt es trotzdem.

Von Jan SchuBler

S eitdem 20. September verteilt Micro-
soft das erste grofde Funktionsupdate
fiir Windows 11. Wie schon bei neuen
Windows-10-Ausgaben handelt es sich
bei Windows 11 22H2 zunichst um ein
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optionales Update. Zur Installation ge-
zwungen wird man erst, wenn sich die
bisherige Version 21H1 ihrem Support-En-
de nahert - bei den tiblichen Home- und
Pro-Editionenistder Zeitpunktim Herbst
2023 erreicht.

Einige der neuen Funktionen von Ver-
sion 22H2 haben wir bereits im Mirz be-
schrieben, vor allem solche, die Optik und
Bedienoberfliche verandern [1]. Viele der
Anderungen entfernen Designrelikte von
Windows 10, sodass das neue Windows 11
insgesamt mehr nach Windows 11 aus-
sieht. Hier eine kleine Zusammenfassung.

Wechselt man per Alt+Tab zwischen
Fenstern hin und her, ist das gewihlte
Fenster nun mit einem klar erkennbaren
Rahmen in Akzentfarbe umrahmt. Das
Lautstiarkeregler-Overlay, das beim Be-
dienen von Lautstirketasten auf der Tas-

tatur erscheint, hat nun Windows-11-Look
und erscheint unten mittig im Bild, knapp
iiber der Taskleiste. Auf den Task-Manager
trifft Ahnliches zu: Fiir die Funktionsaus-
wahl (Prozesse, Leistung, Details ...) gibts
am linken Fensterrand nun Icons.

Der Datei-Explorer hat auch ein paar
kleine Updates bekommen. Im OneDrive-
Ordner kann man sich beispielsweise
direkt den Fiillstand des Cloudspeichers
anzeigen lassen. Und auch die Standard-
ansicht des Explorers hat Microsoft ge-
pimpt: Die Seite ,,Schnellzugriff“, mit der
der Explorer serienméf3ig startet, heifdt
nun einfach ,,Start“. Neu ist, dass esin die-
ser Ansicht nun zusatzlich zu den Berei-
chen fiir Standard-Dateiordner und fiir
zuletzt verwendete Dokumente noch eine
dritte Abteilung namens ,,Favoriten® gibt,
um Dateien fiir die hdufige Benutzung an-
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zupinnen. Das Kklappt einfach per Rechts-
Kklick auf die gewiinschte Datei und ,,Zu
Favoriten hinzufiigen®. Die Verkntipfun-
gen werden automatisch aktualisiert,
wenn man die Zieldatei verschiebt - prak-
tisch.

Am Explorer fillt zudem auf, dass die
bisherige Schaltfliche ,,Bereinigen® in
den Datentragereigenschaften (Rechts-
klick auf ein Laufwerk und ,,Eigenschaf-
ten) nun ,,Details“ heif’t und nicht mehr
die Datentragerbereinigung, sondern die
Einstellungsseite ,,System/Speicher* 6ff-
net. Die eignet sich ebenso, um temporére
Dateien zu entfernen und so Speicher-
platz freizugeben. Wer trotzdem lieber die
bisherige Datentrigerbereinigung be-
nutzt: Windows-Taste, cleanmgr, Eingabe-
taste.

Das Startmenii kann, nun ja, ein klei-
nes bisschen mehr als bislang. Man kann
das Groflenverhiltnis des oberen und
unteren Bereichs (angepinnte Apps und
empfohlene Dokumente) in drei Schritten
verandern. Die Option dafiir befindet sich
inder Einstellungen-App unter ,,Persona-
lisierung/Start“. Angepinnte App-Icons
kann man wie von Android, iOS & Co. be-
kannt in Ordner einsortieren. Aufderdem
reagiert das Startmenii auf Wischgesten:
nach unten zum Ausblenden oder seitlich
wischen, um auf ,,Alle Apps® umzuschal-
ten. Verlangt eine App Aufmerksambkeit,
kann ihr Taskleisten-Icon nun blinken, wie

Windows 11 | Test & Beratung
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Details, Details: Der Explorer zeigt im OneDrive-Ordner direkt den Fiillstand

des Cloudspeichers an.

es schon bei diversen Windows-Vorgén-
gern bekannt ist. Ein Mouseover aufs
Such-Icon zeigt zudem auf Wunsch die
zuletzt benutzten Suchbegriffe an.

Die ,Windows Sandbox“ ist ab der
Pro-Edition in Windows enthalten. Da-
hinter steckt eine vorkonfigurierte virtu-
elle Maschine (VM), die sich hervorragend
als abgeschottete Testumgebung eignet,
etwa fiir Software, die man nicht gleich
direkt auf seinem Produktivsystem instal-
lieren mochte. Wihrend die Sandbox an
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In den ,Favoriten” bietet die Explorer-Startseite zuvor dort angepinnte

Dokumente an.
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sich nicht neu ist, hat sie in Windows 11
Version 22H2 eine wichtige Verbesserung
bekommen: Anderungen innerhalb der
Sandbox iiberleben nun einen Neustart
desvirtuellen Systems. Soist es auch mog-
lich, darin Software auszuprobieren, die
zum Abschluss der Installation einen Neu-
start verlangt. In Sandbox-Konfigurati-
onsdateien (Endung .wsb) sind nun auch
Umgebungsvariablen in Pfadangaben er-
laubt.

An der Einstellungen-App hat Micro-
softin Version 22H2 nichts Grundlegendes
verindert, allenfalls sind einzelne Ment-
punkte hier und dort anders einsortiert.
Wer Windows mit einem Microsoft-Konto
nutzt, siehtim Bereich ,, Konten“ eine Uber-
sicht der erworbenen Lizenzen und Abos.
Der etwas sperrige Name ,,Benachrichti-
gungsassistent ist dem eingingigeren
»Bitte nicht storen” gewichen - es handelt
sich um eine Funktion, die zu bestimmten
Zeiten oder bei festgelegten Triggern (Pra-
sentationen, Gaming etc.) Benachrichti-
gungen stumm schaltet und eventuelle
Taskleisten-Badges unterdriickt, bis die
Funktion wieder abgeschaltet wird.

In der klassischen Systemsteuerung
ist der Bereich ,,Gerdte und Drucker
ginzlich verschwunden. Es existieren
zwar noch Eintrige dafiir, die fiihren aber
allesamt in die Abteilung ,,Bluetooth und
Gerite" der Einstellungen-App. Ahnliches
hatten wir vor einem halben Jahr tiber die
Funktion ,,Programme und Features® der
klassischen Systemsteuerung geschrieben
-dieseistin 22H2 aber nun doch noch ent-
halten.
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Mehr

Das ,Windows Subsystem fiir Andro-
id“ kann Android-Apps auf Windows 11
ausfiihren. Microsoft arbeitet dafiir mit
Amazon zusammen, dessen eigentlich fiir
die Fire-Produkte des Konzerns gedachter
»Amazon Appstore” auch fiir Windows im
Microsoft Store zu haben ist. Bislang schei-
terte der Login mit einem europiischen
Amazon-Benutzerkontojedoch-im Probe-
betrieb funktionierte der Login nur mit
US-amerikanischen und spiter japani-
schen Amazon-Konten.

Das hat Microsoft nun gedndert und
die Nutzung auch in Deutschland (und
diversen anderen Lindern) freigegeben.
Wer Android-Apps auf Windows laufen
lassen will, muss dafiir nicht mehr zwin-
gend einen alternativen Store verwenden
[2], sondern kann einfach die App ,,Ama-
zon Appstore” aus dem Microsoft-Store
laden und sich darin mit seinem Amazon-
Konto einloggen. Ist das Windows Sub-
system fiir Android noch nicht installiert,
landet es bei der Einrichtung des Amazon
Appstore automatisch auf dem Rechner.

In einem Test hat das eigentlich gut
funktioniert, scheiterte aber an einem selt-
samen Problem mit den Systemvorausset-
zungen. Microsoft nennt mindestens 8
GByte Arbeitsspeicher und empfiehlt 16
GByte, doch mit 8 GByte und auchin einer
virtuellen Maschine mit 10 GByte verwei-
gerte der Amazon-Appstore die Installa-
tion - die Speichervoraussetzungen seien

nicht erfiillt. Erst mit 16 GByte RAM konn-
ten wir auf den Amazon-Store zugreifen.

Security

Microsoft wagt sich an eine neue Sicher-
heitsfunktion: Smart App Control. Im
Prinzip handelt es sich um einen Mecha-
nismus, der jeden gestarteten Prozess auf
Vertrauenswiirdigkeit abklopft. Das
Ganze funktioniert auch offline, eine
Cloudanbindung war in unseren Tests
nicht erforderlich. Trotzdem ist das Sys-

temlernfihigund tiber die reguldren Anti-
virussignaturen fiir den Defender be-
kommt Smart App Control auch White-
lists.

So blockierte die Funktion kurz vor
dem Release von Version 22H2 einiges an
harmloser Software. Die Installation von
LibreOffice etwa brach auf halbem Wege
ab - inklusive Fehlermeldung, Smart App
Control habe die Ausfithrung blockiert.
Die quelloffene Bildbearbeitung Gimp
hingegenliefd sich zwar installieren, schei-
terte dann aber beim Start. Beim Minispiel
»Copy Dialog Lunar Lander“ und bei der
nicht sehr verbreiteten, aber vollkommen
harmlosen Simulationssoftware BoxSim
wurde der Start von vornherein unter-
driickt. Immerhin: Ein paar Tage nach
dem Release von Version 22H?2 lief das
alles vollkommen problemlos.

Smart App Control ist ausschliefdlich
nach einer sauberen Neuinstallation von
Version 22H2 oder einem Zuriicksetzen
der Installation verfligbar, nicht nach
einem Upgrade. Von sich aus befindet sich
die Funktion zunichst in einem Auswer-
tungsmodus. In diesem schaut sie sich an,
was der Anwender an Software ausfiihrt.
Falls in diesem Analysezeitraum nur
wenigund dazu sehr weit verbreitete Soft-
ware ausgefiihrt wird, schaltet sich die
Funktion aktiv. Kommt hingegen hiufig
unbekannte Software zum Einsatz, schal-
tet sich die Funktion dauerhaft ab. So will
Microsoft erreichen, dass Anwender mit
sehr einfachem Nutzungsprofil eine zu-
sitzliche Schutzschicht bekommen,
Power-User aber nicht beléstigt werden.

Windows-Sicherhei

() Startseite
Aktiviert
O Viren- und Bedrohungsschutz

& Kontoschutz

iyl Firewall und Netzwerkschutz

%' Gerdteleistung und -integritat
wird sie

& Familienoptionen

D Schutzverlauf Deaktiviert

£ Einstellungen

& Smart App Control

Verbesserter Schutz vor nicht vertrauenswiirdigen Apps

Wenn Smart App Control eine schadliche oder nicht
vertrauenswirdige App erkennt, wird es diese blockieren

um lhr Gerat zu schiitzen,

o Auswertung
| 1 App- und Browsersteuerung
Wihrend sich Smart App Control im Auswertungsmodus Feedback zu Windows-Sicherheit
L Geratesicherhweit befindet, wird sie feststellen, ob sie lhnen helfen kann, Sie zu - s
schiitzen, ohne ihnen zu viel in die Quere 2u kommen. Wenn GBI
[~ dies der Fall ist, wird sie ch aktiviert. Andernfalls

Wenn Smart App Control deaktiviert ist, kann es ohne

erneutes Installieren von Windows nicht aktiviert werden.

Warnung: Das Deaktivieren dieses Features ist dauerhaft
und wird nicht empfohlen.

Weitere Informationen

Haben Sie eine Frage?

rmodus Datenschutzeinstellungen dndern

Anzeigen und Andemn der
Datenschutzeinstellungen fr lhr
Windows

ro-Gerat

Smart App Control soll eine zusitzliche Schutzschicht gegen Malware bilden.
Sie lasst nur durch, was bei Microsoft als unbedenklich bekannt ist.
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Noch so eine
Mini-Anderung:
Der Lautstérke-

42 regler sieht nun
nach Windows
11 aus.

Ausnahmen fiir einzelne Programme hin-
zuzufiigen ist bislang offenbar nicht vor-
gesehen.

Abgesehen von Smart App Control
sind in einem neu installierten Windows
11 in Version 22H2 Funktionen der Kern-
isolierung aktiv, auch virtualisierungs-
basierte Sicherheit (VBS) genannt. Dar-
unter fallen die Speicherintegritit, die
einen Schutz vor Code-Injection-Angriffen
bieten soll, eine von Microsoft gepflegte
Treiber-Blockliste, um Treiber mit be-
kannten Sicherheitsliicken zu sperren,
sowie der Credential Guard.

Barrierefreiheit

Eigentlich recht praktisch ist die neue
Funktion fiir Live-Untertitel - eigentlich,
weil sie bislang nur Englisch versteht. Sie
lauscht dauerhaft auf dem Audioausgabe-
kanal, versucht, das Gehorte in Text umzu-
wandeln, und zeigt den in einer Textzeile
am oberen Bildrand an. In einem kurzen
Test funktionierte das erstaunlich gut.

»Voice Access” soll sich eignen, um
den Rechner ausschlieSlich mit Sprach-
befehlen zu steuern, und die Sprachaus-
gabe bekommt neue, natiirlicher klingen-
de Stimmen. Aber: Auch diese beiden Ver-
anderungen gibts bis auf Weiteres nur fiir
englischsprachige Anwender.

Zuden Funktionen fiir Barrierefreiheit
zihlt Microsoft auflerdem die sogenann-
ten Fokussitzungen. Sie wenden sich in
erster Linie an Menschen mit Konzentra-
tionsproblemen. Inder Uhr-Appundinden
Einstellungen unter ,,System/Fokus® kann
man sie konfigurieren und starten; auf3er-
dem lassen sie sich iiber den Kalender
rechts unten auf der Taskleiste starten.

Fokussitzungen konnen 15 Minuten
bis vier Stunden dauern und enthalten
Pausen, deren Lange einstellbarist. Startet
man eine Sitzung, schaltet Windows den
Bitte-nicht-stéren-Modus ein, um Ablen-
kungen zu reduzieren. Ein Minifenster
zeigt die verbleibende Zeit an; aufderdem
kann man einen Spotify-Zugang mit der
App verbinden, sodass beim Start einer
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Fokussitzung die Musikwiedergabe star-
tet. Damit man sich dann nicht doch wie-
der durch Stobern im Musikangebot ab-
lenken ldsst, ist die Auswahl auf ein paar
personliche Weiterhor-Tipps und sechs
vorgegebene Konzentrations-Playlisten
beschrankt. Wer allerdings ganzbestimm-
te Playlisten beider Arbeit horen oder viel
Abwechslung haben will, diirfte mit der
dochrecht schmalspurigen Auswahlnicht
zufrieden sein.

Nachschlag incoming

Microsoft hatte bereits angekiindigt, dass
Windows 11 hiufiger neue Funktionen in
kleinem Umfang bekommen soll. Das erste
dieser kleinen Funktionsupdates, die Mi-
crosoft auch ,,Momente" nennt, soll schon
in diesem Oktober erscheinen, voraus-
sichtlich zum Datum der reguliren optio-
nalen Updates (dritter Dienstagim Monat).

Windows 11 | Test & Beratung

Dieser erste ,Moment" bringt etwa
dem Datei-Explorer Tabs bei, die sich wie
vom Webbrowser bekannte Tabs steuern
lassen, also etwa per Strg+T zum Offnen,
Strg+W zum SchliefSen und Strg+Ziffern-
taste, um einen bestehenden Tab in den
Vordergrund zu holen.

Ein weiteres Feature diirften einige
ebenfalls schonin dhnlicher Form von An-
droid oder iOS kennen: Kopiert man Text
indie Zwischenablage, kann Windows Vor-
schlige dafiir machen - zum Beispiel eine
Mail schreiben oder einen Termin eintra-
gen, wenn es eine Mailadresse oder Datum
und Uhrzeit erkennt. Auch wird es eine
neue ,,Fotos“-App geben, die das Design
stirker an Windows 11 anlehnt. Dabei wird
es auch klassischer und erinnert mit einer
linksseitigen Ordnerleiste an das seit Lan-
gem bekannte Layout des Datei-Explorers
und des Windows Media Players.

Auflerdem kommt im Oktober eine
kleine Zusatzfunktion fiir die Taskleiste.
Landen dort so viele Programm-Icons,
dass die Breite nicht ausreicht, werden die
{iberstehenden Symbole in einen Uberlauf-
bereich geschoben, wie man es vom Info-
bereich der Taskleiste unten rechts kennt.

Kritikpunkte

Eine neue Windows-Version wire keine
neue Windows-Version, wenn es nicht

Einstellungen

@ Jan SchiiBler
c} jes@ctde

Konten

9 Windows Update
Kontoeinstellungen

o Ihre Infos
— Prof 4

A JAN SCHUSSLER
..l jss@ct.de

OneDrive

Y T

& o

- Administrator
B System E'
0 Bluetooth und Gerite
Produkte, die Sie gekauft haben
W Netzwerk und Internet
0 Office Professional Plus 2019
# Personalisierung Am Dannerstag, 6. Dezember 2018
B apps
Office Professional Plus 2019
| : Konten e
Ke
D Zeit und Sprache
& spickn Produktdetails anzeigen
i Barrierefreiheit
W Datenschutz und Sicherheit

0 Office Home and Business 2013

Die Konten-Seite der Einstellungen-App zeigt erworbene, mit dem Microsoft-Konto
verkniipfte Lizenzen an und bietet Links zur Installation.
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€ Amazon Appstore

Bildung

\ERNSPIEL g

Miga Stadit: Wohnung

Amazons Store fiir Android-Apps ist jetzt auch fiir Deutschland freigegeben -

vor allem bietet er jede Menge Spiele.

auch ein paar unpopulidre Anderungen
gibe. Eine davon: Bei einer sauberen Neu-
installation verlangt nun auch die Pro-Aus-
gabe, dass man sich mit einem Microsoft-
Konto an Windows anmeldet (sofern der
Rechner nicht in ein Active Directory ge-
hingt wird). Doch immerhin kann man
diesen Kontozwang nach wie vor einfach
umgehen, indem man als Benutzernamen
»Microsoft“ und als Kennwort irgendetwas
eintippt - Windows zeigt dann zunachst
eine Fehlermeldung und bietet danach
ohne Umschweife den Dialog an, der ein
lokales Benutzerkonto anlegt.

Die schon erwihnte Taskleiste be-
kommt zwar einen Uberlaufbereich, nicht
aber die ersehnte Moglichkeit, die Grup-
pierung der Icons aus- und die Beschrif-
tungen einzuschalten sowie die Taskleiste
am oberen, linken oder rechten Bildrand
anzuzeigen. In allen Windows-Versionen
der vergangenen Jahre war das noch mog-
lich, um schneller an die richtige Stelle
klicken zu konnen, wenn mehrere Fenster
desselben Programms offen sind. Auch die
Widgets, die sich per Mouseover auf das
Wetter-Icon links unten auf der Taskleiste
zeigen, laufenimmer noch nicht rund. Die
Widgets fiir die To-do-Liste oder den Ka-
lender melden Fehler und der Nachrich-
ten-Feed ignoriertimmer noch die person-
lichen Préferenzen.

Nicht nachvollziehen konnten wir hin-
gegen Berichte, nach denen der Registry-
Trick mit 22H2 nicht mehr funktioniere,
um Windows 11 mit einem Setup-Medium
auf zu alten PCs neu zu installieren [3].
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Auch funktionieren die Registry-Eintrage
noch, die den Sperrbildschirm [4] und die
Websuche im Startment [5] abschalten.

Installation

Ein Update auf Windows 11 Version 22H2
ist technisch eine Upgrade-Installation,
auch In-Place-Upgrade genannt. Windows
Update lddt dabei einen kompletten
Installationsdatensatz fiir 22H2 herunter
und installiert das neue System noch im
laufenden Betrieb in einen versteckten
Ordner. Danach startet der Rechnerin die
Setup-Umgebung Windows PE. Von dort
aus wird das alte gegen das neue Windows
ausgetauscht und alle Programme, Daten
und Einstellungen werden in die neue
Installation iibernommen.

Der Prozess war in den Anfangszeiten
von Windows 10 wacklig und fiihrte bei
einigen Systemen zu Bootproblemen oder
endlosen Download-Installations-Absturz-
Schleifen. Nach unserem Eindruck hat
Microsoft das Verfahren inzwischen besser
im Griff- man darf also gespannt sein, wie
der Mechanismus nun bei Windows 11
funktioniert.

Ansonsten bietet Microsoft Windows
11 Version 22H2 auf den tiblichen Kanélen
an: im Volume Licensing Service Center
(VLSQC), fir Visual-Studio-Abonnenten
(vormals MSDN), in Windows Update for
Business und per WSUS sowie fiir Einzel-
platzinstallationen wahlweise per Up-
grade-Tool oder per Media Creation Tool,
um damit ein Setup-Medium (ISO-Datei
oder USB-Stick) zu erstellen. Wie schon

beim ersten Windows 11 bietet Microsoft
zudem den direkten Download eines
Setup-ISO-Abbildes an. Aber: In diesem
steckt das Setup-Abbild nicht in kompri-
mierter Form (Dateiendung .esd), sondern
im unkomprimierten Format (Datei-
endung .wim). Die WIM-Datei ist dabei
grofler als 4 GByte und passt nicht auf
einen Stick, der mit dem Dateisystem
FAT32 formatiert ist. Das bedeutet: Es ist
zwar moglich, aber recht aufwendig, damit
einen Setup-USB-Stick zu erstellen. Unser
Tipp: Lieber gleich das Media Creation
Tool nehmen (siehe ct.de/y6wh).

Fazit

Windows 11istin Version 22H2 in diversen
Details besser und stimmiger als sein Vor-
ginger: das Startmeni ist etwas flexibler,
der Explorer bekommt Tabs und es gibt
interessante Sicherheitsfunktionen wie
Smart App Control -zu denen Sie iibrigens
in einer kommenden c’t-Ausgaben noch
mehr lesen werden.

Jedoch: Die nach unserem Eindruck
grofdten Nervereien hat Microsoft nicht
angefasst. Die Taskleiste ist kaum konfi-
gurierbar, an den Systemvoraussetzungen
andert sich nichts, und dass die Widgets
nachliber einem Jahr nicht rund laufen, ist
bizarr. Zudem gibt es drei interessante
Sprachfunktionen bislang nur auf Englisch
-das ist enttauschend.

Sollman das Update auf Version 22H2
nun installieren oder nicht? Wer bereits
Windows 11 verwendet, kann dasim Grun-
de bedenkenlos tun. Doch wenn Sie die
neuen Funktionen nicht dringend brau-
chen, geben Sie Version 22H2 ruhig drei,
vier Monate Zeit, bis Sie sie installieren.
Lauft auf dem Rechner noch Windows 10
und Sie haben gute Griinde, das in abseh-
barer Zeit nicht zu &ndern, diirfte Version
22H2 daran kaum etwas dndern.

(jss@ct.de) ¢t
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Gamingwiuirfel

Kompakter PC-Barebone Asrock
DeskMeet B660 mit Platz fiir Grafikkarten

Der DeskMeet B660 hat ein Mini-
ITX-Mainboard samt Netzteil
und nimmt leistungsstarke Core-
i-12000-Prozessoren sowie eine
Dual-Slot-Grafikkarte auf. Unser
Test zeigt, ob der Mini-Kubus
damit als Gaming-PC taugt.

Von Christian Hirsch

Asrock dampft beim DeskMeet B660
einen spieletauglichen Rechner mit
Desktop-Komponenten auf die Grofle
eines halben Schuhkartons ein. Im Unter-
schied zunoch kleineren Gaming-PCs mit
aufgeloteten Mobilprozessoren und GPUs
erlaubt es der 250 Euro teure Barebone,
beliebige LGA1700-Prozessoren, mehre-
re SSDs sowie eine Grafikkarte mit 20
Zentimetern Liange einzubauen. Die leis-
tungsfihigsten Modelle dieser Grofie tra-
gen GPUsvom Typ GeForce RTX 3060 Ti
oder Radeon RX 6650 XT.
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Fiir unsere Tests haben wir den Desk-
Meet B660 mit dem Zwolfkerner Core
i7-12700, 16 GByte DDR4-3200, einer
500-GByte-NVMe-SSD sowie der Asrock
Radeon RX 6600XT Challenger ITX aus-
geriistet. Damit kostet das System rund
1300 Euro und taugt fiirs Gaming in
WQHD-Auflésung.

Kuihlerflunder erforderlich

Um an das Innenleben zu gelangen, muss
man lediglich eine Schraube an der rech-
ten Seite [0sen und kann dann den gesam-
ten Triger mit Board und Netzteil aus der
Gehausehiille ziehen. Oberhalb des Main-
boards sitzt das 500-Watt-Netzteil mit
einem achtpoligen PEG-Stecker fir die
Grafikkarte. Kurze, aber ausreichend
lange Stromkabel reduzieren den Kabel-
wust. Zum Einbau des Prozessors muss
voriibergehend das Netzteil weichen.
Letzteres limitiert zudem die Hohe
des CPU-Kiihlers auf maximal 54 Milli-
meter. Das reicht fiir den Boxed-Kiihler
von Intel-Prozessoren sowie flir Low-Pro-
file-Modelle, aber nicht fiir Towerkiihler
mit 12-Zentimeter-Liiftern. Deshalb gibt

Asrock den DeskMeet B660 nur fiir
65-Watt-Prozessoren und nicht fiir die
starkeren K-Varianten frei. Auf der Pro-
duktwebseite stellt Asrock Listen passen-
der Kiihler und Grafikkarten zum Down-
load bereit, um Fehlkiaufe zu verhindern
(ct.de/yuwa). Dort gibt es auch das voll-
stindige Handbuch als PDF, denn der
Hersteller schickt nur eine Kurzanleitung
zum Auffalten mit.

An der Riickseite der Gehausefront
lassen sich zwei 2,5"-SSDs oder eine
3,5"-Festplatte anbringen. Alternativ gibt
es eine weitere Einbauposition an der lin-
ken Wand, die aber nur nutzbar ist, wenn
Sie auf die Grafikkarte verzichten.

Die vier DIMM-Slots nehmen bis zu
128 GByte DDR4-RAM auf. Auf dem Mini-
ITX-Board reicht der Platz fiir Erweiterun-
gen lediglich fiir einen PEG-Slot fiir Gra-
fikkarten, zwei M.2-SSDs und einen M.2-
Slot fiir WLAN-Kartchen. Wer den Rech-
ner drahtlos ans Netz hangen will, kann
dafiir von Asrock ein Wi-Fi-6E-Kit mit
Antennen fiir rund 30 Euro kaufen. Fiirs
Jugendzimmer ldsst sich der PC-Barebone
zudem mit einer ARGB-LED-Leuchtleiste
pimpen, die ebensoviel kostet.

Nach dem Einschalten benotigt der
Gaming-Kubus 21 Sekunden bis zum Win-
dows-Desktop. Das schaffen andere Rech-
ner schneller. Bei den Anschliissen liefert
der DeskMini B660 Standardkost: Die
integrierte Grafik von Core-i-12000-Pro-
zessoren ohne F im Namen kann per
HDMI 2.0 und DisplayPort 1.4 zwei 4K-
Displays mit 60 Hertz ansteuern. USB 3.2
gibt es nur maximal mit 5 Gbit/s, obwohl
der B660-Chipsatz 4x USB 3.2 Gen 2 mit
10 Gbit/s konnte. Das gilt auch fiir den
USB-C-Frontanschluss. Die Transferraten
von USB und des Gigabit-Ethernet liegen
auf dem erwarteten Niveau von 460 be-
ziehungsweise 119 MByte/s.

Zwei M.2-Slots nehmen NVMe-SSDs
mit PCIExpress 4.0 auf. Aus Platzgriinden
packt Asrock einen davon auf die Unter-
seite des Mainboards. Dieser hingt am
B660-Chipsatz. Der obere M.2-Steckplatz
ist direkt an den Prozessor angebunden.
Eine schnelle PCle-4.0-SSD vom Typ
Samsung 980 Proliefert darin 6,7 GByte/s.

Flott trotz Power-Limit

Die Spieletauglichkeit haben wir mit den
3D-Titeln Metro Exodus und Shadow of
the Tomb Raider gepriift. Bei Full-HD-
Auflosung schafft die von uns eingebaute,
kompakte ITX-Variante der Radeon RX
6600 XT bei hoher Detailstufe 91 bezie-
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hungsweise 151 Bilder pro Sekunde. Bei
4K-Auflosung sinkt die Bildrate auf 40 be-
ziehungsweise 51fps. Wer auf einem Ultra-
HD-Monitor spielt, sollte deshalb die Qua-
litat etwas verringern, damit alle Szenen
fliissig mit tiber 60 fps laufen.

Asrock betreibt den Core i7-12700 mit
reduziertem Power-Limit. Statt biszu 180
Watt darf die 65-Watt-CPU wihrend des
28 Sekunden langen Turbofensters maxi-
mal 126 Watt schlucken. Auf die Perfor-
mance wirkt sich das aber nicht nennens-
wert aus. Im Multithreading-Test des
Rendering-Benchmarks Cinebench R23
rechnet der Zwolfkerner mit 16.757 Punk-
ten ebenso schnell wie mit dem von Intel
empfohlenen 180-Watt-Limit.

Im Leerlauf bendtigt der DeskMeet
B660 inklusive Grafikkarte 32 Watt und
ist damit 3 Watt sparsamer als unser
Bauvorschlag fiir einen Mini-Gamer aus
¢’t 15/2022 [1]. Im Worst-Case-Szenario
bei Volllast auf CPU und GPU saugt der
Rechner 290 Watt aus der Steckdose. Das
500-Watt-Netzteil ist also mehr als aus-
reichend dimensioniert.

Den von Intel beim Core i7-12700
mitgelieferten Kiihler haben wir wieder
ausgebaut, da er uns zu laut war. Stattdes-
sen bewahrt der 3,7 Zentimeter flache
Noctua NH-L9i-17xx den Core i7-12700
vor dem Uberhitzen. Die zusitzlichen 45
Euro sind gut angelegt: Im Leerlauf bleibt
der DeskMini B660 mit 0,1 sone so leise,
dass er auch in ruhiger Umgebung nicht
auffallt. Unter Volllast macht der Rechner
mit der Standard-Liifterkurve ordentlich
Krach (3,0 sone). Mit angepasster Liifter-
kurve betragt die Lautheit nur noch 2,4
sone. Beireiner CPU-Last halbiert sich die
Lautstirke durch unsere Anderungen von
2,4 auf 1,2 sone (siehe ct.de/yuwa).
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Zwischen Netzteil und Mainboard bleibt
im DeskMeet B660 nur wenig Raum fiir
den CPU-Kiihler. Den Bereich vor dem
Netzteil hat der Hersteller fiir die Grafik-
karte reserviert.
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Fazit

Der Asrock DeskMeet B660 erfiillt sei-
nen Zweck als Barebone fiir einen kom-
pakten Gaming-PC ohne Abstriche und

PC-Barebone | Test & Beratung

eigener Wahl bauen mochte oder mehr
Platz fir lingere Grafikkarte und gro-
B3ere Tower-Kiihler wiinscht, findet in
c’t 19/2022 einen Test kompakter PC-

bietet ein gutes Preis-Leistungs-Verhilt-  Gehduse [2]. (chh@ct.de) ¢t
nis. Trotz der iiberschaubaren Abmessun-
gen stellt der Einbau der Komponenten
keine grofde Hiirde dar. Bei Ausstattung
und Design merkt man dem DeskMeet
B660 seine Herkunft aus dem Business-
Sparte von Asrock an: Schnelleres USB
und Ethernet sowie WLAN ab Werk wiir-
den wir uns wiinschen. Wer einen Ga-

ming-Rechner mit einem Mini-ITX-Board

Kompatible Komponenten: ct.de/yuwa
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Asrock DeskMeet B660

Hardware-Ausstattung
CPU-Fassung / Lifter (Regelung)
RAM (Typ / maximal)
Mainboard (Format) / Chipsatz
Erweiterungs-Slots (nutzbar)

LGA1700 / n.v.
4 % DDR4-RAM (DDR4-3200 / 128 GByte)
Asrock B660-ITX (Mini-ITX) / B660

1.x PEG (PCle 4.0 x16) (1), 1 X M.2-2280 (PCle 4.0 x4 & SATA 6G) (1), 1 X M.2-2280
(PCle 4.0 x4) (1), 1 X M.2-2230 (CNVio 2)(1)

Einbauschachte (frei) 2%25"(2),1x35"(1)

Sound-Chip (Chip) HD Audio (Realtek ALC 897)
Netzwerk-Interface (Chip, Anbindung) / TPM 1 Gbit/s (Intel i219-V, Phy) / fPM 2.0
Abmessungen (B X H X T) 21,8 x 17,2 X 23,6 cm
Kensington-Lock / Schlosslasche VIV

Netzteil (Leistung)
Anschliisse hinten

Channel WellTechnology GPT500S-A, 80 Plus Bronze (500 Watt)

1 HDMI 2.0, 1 X DisplayPort 1.4, 1 X VGA, 2 X USB-A 5 GBit/s, 2 x USB 2.0, 1 X LAN,
3 X analog Audio

Anschliisse vorn, oben und seitlich 2 % USB-A 5 GBit/s, 1 X USB-C 5 GBit/s, 2 x USB 2.0, 1 x analog Audio
Reset-Taster / 230-V-Hauptschalter nv./v

Lieferumfang 2 X SATA-Kabel / Kurzanleitung

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-Off (mit ErP) / Energie sparen / Leerlauf 0,7W/09W/32W

Volllast: CPU / CPU und Grafik 117TW/290W

M.2 PCle 4.0 x4: Lesen (Schreiben) 6,7 (4,8) GByte/s

USB-A (5 Gbit/s): Lesen (Schreiben) 463 (466) MByte/s

LAN: Empfangen (Senden) 118 (119) MByte/s
Gerduschentwicklung: Leerlauf / Volllast (Note) 0,1 sone (®@®) / 2,4 sone (OO)
CPU- / GPU-Last (Note) 1,2 sone (O) / 1,7 sone (©)

Secure-Boot ab- / CSM einschaltbar VIV
Wake on LAN: Standby / Soft-Off VIV
USB: 5V in Soft-off / Wecken per USB-Tastatur v/ / v/ (—)

aus: Standby (Soft-0ff)

Bootdauer bis Login 21s

Parallelbetrieb (Digital Monitore) DP + HDMI (3840 % 2160, 60 Hz)
analog Mehrkanalton (Art) / 2. Audiostrom v (51)/-

BAPCo SYSmark 25 1858

Cinebench R23: 1T / MT 1902 / 16757

3DMark: Fire Strike 23429
Metro Exodus, High: Full HD / 4K 91/ 40 fps
Shadow of the Tomb Raider, High: Full HD / 4K 151 / 51 fps

Systemleistung: Office / Rendering / Spiele PP/ ®/@®

Audio: Wiedergabe / Aufnahme / Front ®®/0/®®

Gerduschentwicklung / Systemaufbau @/ ®®

Preis / Garantie 250 € / 12 Monate

/ funktioniert ~ — funktioniert nicht  n.v.nicht vorhanden @@® sehrgut @ gut O zufriedenstellend @ schlecht
©O sehrschlecht  getestet mit Core i7-12700, 16 GByte DDR4-3200, 500 GByte SSD, Radeon RX 6600 XT
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Schlauer putzen

Elektrische Zahnbiirste Oral-BiO 10

mit 3D-Zahn-Tracking

Die Oral-B iO kommt mit einem
Biirstenkopf, der sanfter vibriert
und oszilliert als die friihere Bau-
form mit Metallstift. Die zehnte
Version soll helfen griindlicher
zu reinigen: mit Positionserken-
nung, kiinstlicher Intelligenz
und einer App, die Anreize
schaffen will. Wir haben zum
Test mit ihr geputzt.

Von André Kramer

D ie Wenigsten putzen ihre Zihne
gleichmaflig - es putzt sich eben auf
einer Seite angenehmer. LangfTistig offen-
baren sich solche Schwichen beim Zahn-
arztbesuch. Die Procter-&-Gamble-Toch-
ter Oral-B arbeitet seit Jahren an Losungen.
Urspriinglich sollten Nutzer den Anwei-
sungen einer App folgen, die sechs Regio-
nen im Mund markierte: zuerst 30 Sekun-
denobenlinks putzen, danach obenrechts,
dann in der Mitte und dasselbe nochmal
unten. Auf diese Weise kann man sich
immer noch von der Oral-B-App fiihren
lassen. Die neueste Version der Zahnbiirs-
te, ,iO Series 10, ermittelt ihre Position
im Mund aber tiber ,,iOSense®, einer Kom-
bination aus Lagesensoren und kiinstlicher
Intelligenz - App-gesteuert natiirlich. In-
tern zihlt sie nun 16 Regionen.

Die magnetische Ladestation der
zehnten Generation fallt breiter und hcher
aus als die vorherige. Sie kommuniziert
iiber Bluetooth mit dem Handstiick. Der
Magnet bewahrt die Biirste vor dem Um-
fallen, hilt sie beim Aufnehmen aber nicht
zu fest. Im Fufd befindet sich jetzt ein Dis-
play, das die Uhrzeit anzeigt, wenn es sonst
nichts zu tun hat. So findet eine Uhr den
Wegins Bad -auch praktisch. Auf der Ober-
seite leuchtet ein Kreis aus LED-Streifen
auf, wenn die Biirste sich mit der App ver-
bindet. Die sechs Streifen zeigen bei erfolg-
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reicher Verbindung auch den Putzfort-
schrittin denjeweiligen Mundregionen an.

Zahnbiirste mit Stil

IndreiStunden ist das Handstiick vollstan-
dig geladen; beizweimal taglichem Putzen
zuje zwei Minuten halt der Akku etwa zwei
Wochen. Der Schachtel liegen eine Halte-
rung fiir zwei Biirstenkopfe und ein lade-
tahiges Reiseetui bei, das dasselbe Netzteil
benutzt wie die Ladestation. Das farbige
Display der Biirste zeigt neben einem von
sieben wahlbaren Putzmodi wie bisher
einen Timer, sobald man zu putzen be-
ginnt, und einen grinsenden Smiley, wenn
zwei Minuten erreicht sind. Bei geringerer
Putzdauer schaut er weniger freundlich.
Der Magnetantrieb aller iO-Biirsten
fiihlt sich sanfter an und macht deutlich
weniger Larm als der mechanische Antrieb
iiber den Metallstift friiherer Generatio-
nen, die immer noch verkauft werden. Der
oszillierende und vibrierende iO-Biirsten-
kopf bewegt sich mit 145 Hertz doppelt so
schnell und reinigt griindlicher als der rat-
ternde Vorginger. Ein Alleinstellungs-
merkmal der iO ist der Sensor, der nicht
nur vor zuviel Druck warnt wie viele ande-
re Zahnbilirsten, sondern auch vor zu
wenig. Bei optimalem Druck leuchtet ein
gut sichtbarer LED-Ring der Biirste griin.

Medaillen fiir gutes Putzen

Ladestation und Handstiick muss man
unter ,,Gerate unabhingig voneinander
mit der App koppeln. Unter Android 13
brauchten wir zum Einrichten jeweils etwa
fiinf' Versuche. Die Ladestation fragt nach
einer WLAN-Verbindung; nur dann zeigt
sie die Uhrzeit an. Einmal erfolgreich ein-
gerichtet, verbindet sich das Handstiick
selbststindig, sobald man es vonder Lade-
station nimmt, was in einigen Féllen ein
paar Sekunden dauert. Nicht immer ver-
binden sich Handstiick und Ladestation
beim Aufruf der App, sondern manchmal
nur das eine oder das andere Gerit. Ins-
gesamt steht die Verbindung zur App auf
wackeligen Fiiflen. Auf Fingertipp im

Startbereich auf ,Jetzt putzen® zeigt ein
Gebiss, das sich Region fiir Region von
blau nach weif3 authellt. Die Positionser-
kennung funktioniert gut mit etwas zu
starkem Fokus auf den Schneidezdhnen.
Fiir die gewlinschten ,,100 Prozent Ab-
deckung” muss man deutlich lingerals die
empfohlenen zwei Minuten putzen.

Die App hat ein Gamificationmodell
eingebaut, das Medaillen und Punkte fiir
erfolgreiches Putzen vergibt. So versam-
meln sich nach einer Weile runde Grafiken
fiir ,,Frithaufsteher, oder ,, Plaque-Zersto-
rer“. Im Bereich ,,Erfolge” purzeln sie gy-
roskopgesteuert munter durcheinander
wie Stahlkugeln hinter der Plastikscheibe
eines Geduldsspiels fiir Kinder.

Unter ,Ergebnisse” zeigt die App Bal-
kengrafiken mit der jeweiligen Putzdauer
iiber die Woche an, protokolliert Abde-
ckung, Andruck und Zahnfleischbluten
sowie den Einsatzvon Zahnseide und Zun-
genreinigung, wenn man diesen manuell
eintrigt. Die Putzroutine kann man so mit
dem Zahnarzt detailliert durchsprechen.
Nach einer Putzzeit von 360 Minuten oder
zweimal taglich 2 Minuten {iber drei Mo-

Oral 8 B{®) §

4

45 &

ABGEDECKT

JETZT PUTZEMN

_' alls 7 !:':;i ses

Ergebnizse Erfalge [ M

Die Oral-B-App markiert nach dem Put-
zen vernachléassigte Bereiche.
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Die Oral-B iO Series 10 gibt es
in Schwarz und WeiB. Die Lade-
station nimmt iiber Bluetooth
Positionsdaten entgegen und
zeigt die Putzzeit.

nate erinnert die App auf Wunsch daran,
den Biirstenkopfzu tauschen. Ein Shop ist
nicht integriert.

Die App nimmt Putzdaten von der Ba-
sisstation entgegen und iibertrigt sie in die
Cloud. Procter & Gamble nutzt dafiir Ama-
zon Web Services. Vorbildlich: Mit Face-
book und Google Analytics kommuniziert

@ mit-tr.de/testen

die App nach wie vor nicht. Die Fehlerre-
ports an Crashlytics und Embrace sowie die
Nutzungsberichte an Google Firebase sen-
det die App nur auf Nutzerwunsch.

Fazit

Die Positionserkennung von Oral-B funk-
tioniert mittlerweile bemerkenswert gut.

Elektrische Zahnbiirste | Test & Beratung

Vor wenigen Jahren musste man dafiir
nochindie Frontkamera schauen. Die App
protokolliert Putzdaten mit einem Gami-
fication-Ansatz, der Spaff macht. Das
Ganze hatjedoch seinen Preis: Die Oral-B
iO 10 ist ein Lifestyleprodukt. Altere iO-
Modelle gibts fiir die Halfte ohne Uhrund
»10sense in der Ladestation.

Eine Alternative zuriO sind die Schall-
zahnbiirsten von Philips - ob sich die eine
oder andere Technik besser eignet, hingt
von Zahnen und Zahnfleisch ab. Daskann
nur der Zahnarzt individuell beurteilen.
Was die iO angeht: Zdhneputzen mit KI
muss man sich leisten konnen und wollen.
Dann entgehen einem aber auch keine
dunklen Putzzonen. (akr@ct.de) ct

Oral-B iO Series 10

Hersteller, URL Procter & Gamble, oralb.de
Systemanforderungen Android ab 7.0, i0S ab 14.0
Preis (UVP / StraRe) 599,99 € /375 €

Wir schreiben
Zukunft.

2 Ausgaben MIT Technology Review
als Heft oder digital
inklusive Pramie nach Wahl

% +49 541/80 009 120

mit-trde/testen

[ leserservice@heise.de
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Smarter Blender

Smart Bike Urtopia mit Riemenantrieb

im Test

Das E-Bike von Urtopia mit
Carbonrahmen ist duBBerst leicht
und protzt mit smarten Features.
Leider versagt es in einer E-Bike-
Grunddisziplin.

Von Robin Brand

D as Urtopia fallt auf: Der Carbon-
rahmen des E-Bikes wirkt durch das
fehlende Sitzrohr fast, als sei er dem Film
Tron entsprungen. Nur der dick gepolster-
te (und dennoch ungemiitliche) Sattel will
da nicht recht ins Bild passen. Mit einer
ganzen Latte an smarten Features will der
gleichnamige chinesische Hersteller dem
futuristischen Aueren des Bikes gerecht
werden: Es entsperrt per Fingerabdruck,
nimmt Sprachbefehle entgegen und weif3
sich gegen Diebe zu wehren - dazu gleich
mehr.

Das Urtopia-Fahrrad - der Name setzt
sich aus Urban Utopia zusammen -richtet

sichvor allem an Pendlerin der Stadt. Der
Hersteller bietet das Rad in zwei Rahmen-
groflen an. Die grofiere soll sich fiir Leute
zwischen 1,80 und 1,95 Meter eignen, die
kleinere zu Menschen ab 1,70 Meter pas-
sen. Die maximale Zuladung beziffert
Urtopia auf 110 Kilogramm. Mit Rahmen,
Gabel, Lenkereinheit und Sattelstiitze aus
Carbon ist das Rad selbst mit Akku trage-
freundlich leicht - es wiegt in Grofde L mit
eingesetztem Akku 15,9 Kilogramm. An-
ders als beim Konkurrenten VanMoof ist
es aber gar nicht notig, das ganze Fahrrad
zur Steckdose zu tragen, denn zum Laden
kann man die im Unterrohr steckende Bat-
terie entnehmen.

Urtopia stattet das Fahrrad mit einem
Singlespeed-Riemenantrieb aus und ver-
wendet einen Mix aus CDN- und CDX-
Komponenten von Gates. Der Riemen-
antrieb ist Vor- und Nachteil zugleich: Er
ist wartungsarmer als ein Kettenantrieb
und Olfrei, allerdings erschwert er es, die
Ubersetzung zu @ndern. Die hydraulischen
Scheibenbremsen geben ihren Hersteller
nicht preis und verrichten ihren Dienst

nach der Einfahrphase allenfalls ordent-
lich. Nach unserem Geschmack diirften sie
deutlich zupackender zu Werke gehen.

Das Vorbild des Urtopia diirfte aus
Belgien kommen und Cowboy heifden.
Wie dieses ist das Urtopia mit einem
250-Watt-Hinterradnabenmotor ausge-
stattet. Wihrend jener des Cowboy 4
45 Nm stark ist, kommt das Urtopia auf
35 Nm - ein Nachteil bei Steigungen. Vor-
der- und Riicklicht hat Urtopia elegant im
Lenker und an der Sattelstiitze unterge-
bracht.

Das Rad erreichte uns vormontiertim
Karton, lediglich Sattelstiitze und Vorder-
rad mussten wir anbringen. Das tiberfor-
dert niemanden: Sowohlin der beiliegen-
den Anleitung als auch in einem verlinkten
Video sind Schritt fiir Schritt der Aufbau
dokumentiert. Vorbildlich. Weniger gliick-
lich waren wir iiber einen Lackabplatzer
am Oberrohr, in Sachen Qualititskontrol-
le hat das Unternehmen also Verbesse-
rungspotenzial.

Extras kosten extra

Urtopia liefert nur das nackte Bike aus.
Schutzbleche und Gepicktriger sucht
man im Karton vergeblich. Dem auf3er-
gewohnlichen Rahmen ist es geschuldet,
dass man auch mit Standardanbauteilen
nicht weiterkommt. An die Aufnahmen
des Urtopia angepasste Schutzbleche ver-
treibt der Hersteller fiir 100 Euro. Diese
schiitzen einen vergleichbaren Bereich
wie Steckschutzbleche und nicht wie her-
kommliche, fest montierte Schutzbleche.
Fiir einen Fahrradstander ruft Urtopia 35
Euro auf, einen Gepécktrager kann man
auch nachtriglich nicht kaufen.

Bevor eslosgeht, verlangt das Rad, per
App an ein Smartphone gekoppelt zu wer-
den. In der App muss man sich mit einer
E-Mail-Adresse registrieren. Wahrend der
Ersteinrichtung kann man auf dem Ein-
schalter mit kapazitivem Fingerabdruck-
sensor seinen Fingerabdruck anlernen
und fortan ohne Smartphone entsperren
und losfahren.

Selbst ohne Motor setzt die kleine
Ubersetzung einen Tritt in die Pedale in
eine iiberraschend hohe Beschleunigung
um, praktisch, wenn man mal ohne Motor-
unterstlitzung auskommen muss. Der
250-Watt-Motor schiebt in vier Unterstiit-
zungsstufen an, die Kraftentfaltung ge-
lingt dem Urtopia dank Drehmoment-
sensor in allen Unterstiitzungsstufen aus-
gesprochen harmonisch, und so vermittelt
das Bike trotz Motorunterstiitzung ein

c't 2022, Heft 22



natiirliches Fahrgefiihl. Wahrend der
Fahrt macht sich der Motor durch ein
hochfrequentes Fiepen bemerkbar, je star-
ker der Motor anschiebt, desto lauter.

Am oberen Ende der Unterstiitzung
im Bereich von 25 km/h hatten wir uns
eine hohere Ubersetzung gewiinscht,
muss man doch ganz schon strampeln, um
dann die Geschwindigkeit zu halten. Aus
der Unterstiitzung heraus fuhren wir allen-
falls fiir kurze Zeit, fiir wirklich schnelles
Fahren ist die Ubersetzung schlicht die
falsche. Fiir kurze Steigungen wiederum
ist sie von Vorteil, denn dort gerit der
Motor schnell an seine Grenzen, sodass
man mehr als auf einem VanMoof S3 (c’t
18/2021, S. 63) oder Ampler Curt (c’t
10/2021, S. 74) auch auf die eigene Kraft
angewiesen ist.

Ungewollte Anstrengung

Ganz ohne Motorunterstiitzung fanden
wir uns wihrend des Tests hiufiger wie-
der, als uns lieb war, denn der 360 Wh
fassende Akku stellte sich als grofite
Schwachstelle des Urtopia heraus. Selbst
im Flachen schafften wir bei wechselnder
Unterstilitzung mit den ersten fiinf Akku-
fiillungen maximal 40 Kilometer, danach
knackten wir erstmals die 50. Die von Ur-
topia angegebene Reichweite von 50 bis
120 Kilometer je nach Unterstiitzungs-
modus erschien uns - nun ja - utopisch.
Argerlich war zudem die dufRerst unge-
naue Akkustandsanzeige. Schon kiirzeste
Steigungen sanktionierte sie mit Abzug
eines (von sieben) Akkubalkens - nur um
ihnuns manchmal wenig spéter doch wie-
der gutzuschreiben. Ob wir ein Montags-
modell erwischt hatten, konnten wir vor
Redaktionsschluss nicht klaren, ein ange-
fragter Ersatzakku erreichte uns nicht
rechtzeitig. Immerhin: Da der Akku ent-
nehmbar ist, sind auch Pendelstrecken
von 30 Kilometern pro Wegstrecke kein
Problem - man sollte nur tunlichst das
Laden nach jeder Fahrt nicht vergessen
und sich spontane Ausfliige verkneifen.
Einen nur teilweise positiven Ein-
druck hinterliefSen die smarten Funktio-
nen des Bikes. Das Entsperren des Motors
per Fingerabdruck ist dufderst praktisch,
das Smartphone kann in der Hosentasche
bleiben. Dank integriertem GPS-Sensor
hatmaninder App den Standort des Fahr-
rads im Blick, aber das Anketten per
Schloss ersetzen diese Sicherheitsfeatures
nicht. Eine Vierwegewippe am linken Griff
und der touchsensitive Einschaltknopf
rechts steuern die wichtigsten Funktionen.
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Das Display zeigt die
Geschwindigkeit an,
den Akkustand oder
in welche Richtung
man den Blinker ge-
setzt hat.

Mittig hat der Hersteller ein Display mit
LED-Dot-Matrix platziert, das grob ani-
miert Akkuladestand, Geschwindigkeit
und den gesetzten Blinker anzeigt. Mit der
Vierwegewippe kann man die Unterstiit-
zungsstufe verandern, Blinker rechts oder
links setzen oder das Rad ausschalten.

Halt man den Einschalter gedriickt,
kann man dem Bike laut Urtopia Sprach-
befehle geben, etwa ,,Lichtan“ oder ,, Licht
aus®. Inder Praxis verweigerte das Rad die
Annahme. Weniger fillt man ohnehin auf,
wenn man einfach die sehr gute Automa-
tik aktiviert: Ein Helligkeitssensor passt
das Licht dann automatisch der Umge-
bungshelligkeit an. Ein kurzer Tipper auf
den Einschalter betitigt die Klingel. Diese
hort man allerdings nur, wenn man auch
alle anderen Tone des Rads aktiviert - es
macht dann mit penetranten Signaltonen
beim Ein- und Ausschalten und jeder Ein-
gabe auf sich aufmerksam. Schaltet man
das Rad stumm, bleibt auch die Klingel
stumm.

Die App sammelt detaillierte Statisti-
ken tiber die zurtickgelegten Strecken - zu-
mindest theoretisch. In der Praxis bewirk-
ten wiederholte Abbriiche der Bluetooth-
Verbindungen meist unvollstindige Auf-
zeichnungen. Auch fiir die Navigation
taugt die App nicht. Das hinterlegte Kar-
tenmaterial kennt selbst gingigste Rad-
wege nicht und will immer wieder an viel
befahrenen Strafden entlangleiten.

Fazit

Dass das Urtopia-E-Bike der erste Versuch
des Herstellers ist, merkt man an allen
Ecken und Enden - und doch kann man
ihm die eine oder andere charmante Idee
nicht absprechen. Das Entsperren per Fin-
gerauflegen, der leichte Carbonrahmen,
die harmonische Kraftentfaltung des Mo-

E-Bike | Test & Beratung

tors und der entnehmbare Akku gefallen.
Nervereien wie abbrechende Bluetooth-
Verbindungen, stumm geschaltete Klingel
und das mangelhafte Kartenmaterial sind
im Alltag eine Spaflbremse. Das alles
konnte der Hersteller per Update nach-
bessern. Nicht aber beim zu schlappen
AKku, der im Test regelmiflig nach 40
Kilometern die Segel strich. Und als
Schnippchen geht das 3300-Euro-Bike
auch nicht durch, leichter Carbonrahmen
hin oder her.

Insgesamt fahrt man auf der Konkur-
renz besser: Das Curt von Ampler ist dhn-
lichleicht und dhnlich teuer, neben Single-
speed ist es auch mit praktischer 11-Gang-
Schaltung erhaltlich. Das Cowboy 3 ist
dhnlich smart und pflegeleicht wie das
Urtopia-Bike, kostet aber 1000 Euro we-
niger, mit dem starkeren Cowboy 4 spart
man immerhin rund 500 Euro. Und auch
das neue (deutlich schwerere) VanMoof
S5ist 500 Euro glinstiger als das Urtopia-
Fahrrad und dank Schutzblechen und
Gangschaltung alltagstauglicher. Mit einer
deutlich hoheren Reichweite punkten alle
drei Alternativen, aber nur der Akku des
Cowboy lasst sich - wie der des Urtopia -
furs Laden entnehmen.  (rbr@ct.de) c&

Urtopia

Hersteller, URL Urtopia, newurtopia.de
Motor Hinterradnabenmotor, 250 W

Akku Kapazitét / entnehmbar / 360 Wh / +/ / max. 50 km /
getestete Reichweite / Ladezeit 3,5 h

Antrieb Singlespeed-Riemenantrieb
(Gatex CDX & CDN)

Ausstattung integrierte Beleuchtung, hydrau-
lische Scheibenbremsen

Gewicht 15,9 kg (GroRe L)

Systemanforderung Smartphone mit Android ab 6.0
oder i0S ab 11.0

Preis 3299 €
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Bunte Druckzentralen

Multifunktionsdrucker mit Farblaserdruckwerk,
Vorlageneinzug und Fax

Laserdrucker sind im Biiro
wegen ihrer hohen Geschwin-
digkeit, Druckqualitat und Zu-
verlassigkeit die erste Wahl.
Multifunktionsgerate mit Vorla-
geneinzug ersetzen den separa-
ten Kopierer, den Scanner und
das Faxgerat. Im Test zeigten
vier gut ausgestattete Modelle,
dass der gute Ruf dieser Gerate-
klasse oft, aber nicht immer ge-
rechtfertigt ist.

Von Rudolf Opitz

W erzurzeit den Kauf eines Multifunk-
tionslaserdruckers plant, muss sich
auf'ein knappes Angebot und hohe Preise
einstellen. Die Nachfrage ist grof3, das An-
gebot wegen der weiterhin hakelnden Lie-
ferketten aber wechselhaft. Einige Her-
steller konnen gerade gar nicht liefern,
andere nicht genug, sodass die Marktprei-
se auf dem Niveau der Herstellerpreis-
empfehlungen (UVP) oder dariiber liegen.

Wir haben vier Multifunktionsdru-
cker mit mindestens einem 250-Blatt-
Papierfach, Duplexdruck, einem Vorlagen-
einzug und Faxfunktion ergattert, die im
c’t-Labor in verschiedenen Disziplinen ihr
Konnen unter Beweis stellen mussten:
Brother MFC-L3770CDW, HP Color La-
serJet Pro MFP M479fdn, Kyocera Ecosys
MA2100cwfx und Xerox C315. Der Bro-
ther-Drucker ist genau genommen kein

Laserdrucker, denn statt eines Laserscan-
ners, der die Fototrommel zeilenweise
belichtet, benutzt er dazu eine LED-Zeile.
Alle weiteren Schritte im Druckprozess
des LED-Druckers unterscheiden sich
nicht von den echten Laserdruckern.
Alle Testgerite gehoren mit Straflen-
preisen zwischen 500 und 700 Euro schon
zur oberen Mittelklasse mit gehobener
Ausstattung. So lassen sich bis auf das Bro-
ther-Modell alle Drucker mit zusatzlichen
Papierfichern erweitern. Fiir alle gibt es
XL-Kartuschen mit hoher Reichweite, die
zwar teurer in der Anschaffung sind, aber
den Tonerpreis pro Normfarbseite um
mehrere Cent senken. An einen USB-Port
ander Frontseite kann man bei allen Test-
druckern einen USB-Speicher anstecken,
von dem die Testgerite zumindest PDF-
Dokumente und JPEG-Bilder ausdrucken.
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Auf3erdem stellen sie den USB-Stick als
Scanziel zur Auswahl. Fast alle kopieren
Vorlagen iiber den Einzug automatisch
beidseitig. Nur dem Kyocera Ecosys fehlt
der dazu nétige Duplex-Einzug.

Der Vorlageneinzug, iiblicherweise
als Automatic Document Feeder (ADF)
bezeichnet, sitzt bei Multifunktionsgera-
tenaufder Scannerklappe, da er die Scan-
zeile des Flachbettscanners darunter mit-
benutzt. Er kopiert nicht nur mehrere
Blatter in einem Arbeitsvorgang, auch
beim Scannen und Faxen mehrseitiger
Vorlagen spart der ADF viel Zeit. Einfa-
chere Einzlige wie der im Ecosys verbaute
ADF digitalisieren nur die Vorderseiten
der eingelegten Blitter, bessere scannen
beide Seiten eines Vorlagenblatts automa-
tisch. Entweder wenden sie das Vorlagen-
blatt, ziehen es erneut ein und scannen wie
der Einzug des Xerox C315 die Riickseite
(Reverse ADF) oder sie enthalten im Pa-
pierweg eine zusatzliche Scanzeile, die
beim Durchziehen der Vorlage auch die
Riickseite einliest (Duplex ADF).

Zwar ist eine zweite Zeile teurer, doch
erspart sich der Hersteller die komplizier-
tere und fehleranfilligere Wendemechanik.
Auflerdem arbeiten DADFs in der Regel
schneller. Einen DADF setzen die Testge-
rite von Brother und HP ein. Speziell beim
Kopieren sorgt ein schneller ADF dafiir,
dass der Laserdrucker nicht ausgebremst
wird und standig auf die Daten fiir den Auf-
bau der nichsten Seite warten muss.

Kostspieliges Pulver

Den grofiten Anteil an den Verbrauchs-
kosten von Druckern hat in der Regel die
Druckfarbe. Fast immer wird tiber Tin-
tenpreise geschimpft, dabei druckt fast

Verbrauchskosten Toner
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Brother Original

Xerox

Kyocera

Die Laserdrucker im Test haben Probleme bei der Wiedergabe von Farben und Struk-
turen in dunklen Bildbereichen, was auf den Beispielkopien besonders deutlich wird.
Der Xerox C315 kommt dem Original in der Mitte noch am nachsten.

jeder Tintendrucker giinstiger als ein La-
serdrucker. Generell gilt unabhéngig von
der Drucktechnik: je glinstiger der Dru-
cker, desto teurer die Tinte oder der
Toner. Bei preisgiinstigen Tintenmodel-
len fiirs Homeoffice lagen die Tintenkos-
ten 2021 zwischen 11 und happigen 16
Cent pro ISO-Farbseite (nach ISO/IEC
24711/12). Die Tonerkosten pro ISO-Seite
unserer Testgerite liegen beim Einsatz
von XL-Kartuschen zwischen 14 und 19
Cent. Biiro-Tintenmultifunktionsdrucker
mit vergleichbar hohen Reichweiten dru-
cken mit Seitenpreisen zwischen 5 und 9
Cent wesentlich glinstiger.

Am preiswertesten von unseren Test-
geriten druckt der Xerox C315 mit 14,2
Cent pro ISO-Farbseite, dessen XL-
Schwarzkartusche mit 8000 Seiten auch
die hochste Reichweite hat. Druckt man nur
mit Schwarz, kommt man auf moderate 2,3
Centpro Seite. Amteuersten ist der Brother
MFC-L3770, bei dem selbst mit XL-Kar-
tuschen fast 19 Cent pro ISO-Farbseite an-
fallen, der Schwarzanteil ist mit 3,47 Cent
ebenfalls der hochste im Vergleich.

Farbe Schwarzanteil Farbe Schwarzanteil
« besser <« besser <« besser <« besser
Brother MFC-L3770CDW I 25,3 [} I 18,99 W 347
HP CU Pro MFP M479fdn I 30,2 W 427 I 16,94 m2,77
Kyocera Ecosys MA2100cwfx  INEEG_—_—— 25 . 3,16 I 17,85 m2,98
Xerox C315 I 19,1 m35 I 13,36 02,28
Leistungsaufnahme
(et [ms |Samois _|Beoischat_|Dncen |
«besser <« besser <« besser <« besser
Brother MFC-L3770CDW 0,07 ¥ I (5 N 525
HP CU Pro MFP M479fdn e 0,14 I |, 75 . 16,7 I 490
Kyocera Ecosys MA2100cwfx IEEEEG_—__—_——— (0 I 1,7 _______JV I 330
Xerox C315 I (,2 I ) I 06 I 500
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Dazu kommen noch weitere Ver-
brauchsmaterialien wie Fototrommeln,
Transfer- und Fixiereinheiten sowie Rest-
tonerbehailter. Je nach Konstruktion haben
diese Verschleif3teile unterschiedlichlange
Reichweiten. Brother gibt fiir die Fototrom-
meln eine Haltbarkeit von 18.000 Seiten
an. Spitestens bei fleckigen und streifigen
Druckergebnissen fillt ein Set frischer
Trommeln fiir 133 Euro an. Singlepass-
Farblaserdrucker habenvier Fototrommeln
(fiir Schwarz und die drei Grundfarben je
eine), die beim Druckvorgang ihre Teilbil-
der auf ein Transferband tibertragen. Die
zusammengesetzte Seite wird dann elektro-
statisch auf das Papier iibertragen und die
Tonerpartikel von der Fixierwalze beirund
200 Grad mit dem Papier verschmolzen.
Bei jedem Druckvorgang bleiben Toner-
partikelim Druckwerk, die vom elektrosta-
tischen System in den Resttonerbehilter
befordert werden. Solange die Elektrostatik
des Druckers funktioniert, braucht man
sich tiber ,,gefdhrlichen” Tonerstaub in der
Luft keine Gedanken zu machen.

Beim Brother-Drucker erhohen die
Verschleifdteile die Kosten pro Seite um
einen weiteren Cent. HP baut Fototrom-
meln und Resttonerbehilter gleich in die
Tonerkartuschen mit ein, die so bei jedem
Kartuschenwechsel mit ausgetauscht wer-
den. Zur Haltbarkeit von Transfer- und Fi-
xiereinheit macht der Hersteller keine An-
gaben. Kyocera verbaut als Keramikspezia-
list Fototrommeln und Fixiereinheiten, die
ein Druckerleben lang halten sollen. Xerox
gibt fiir die Fototrommeln eine Lebensdau-
er von 125.000 Seiten an. Die Kosten pro
Seite sind mit 0,36 Cent moderat, fallsdoch
ein Wechsel nétig sein sollte, fallen dem
Herstellerpreis zufolge stolze 429 Euro an.

Vieldrucker sollten auch die Energie-
kosten eines Laserdruckers nicht vernach-
lassigen. Da Laserdrucker die Fixierwalze
beheizen miissen, sind sie im Druckbe-
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Brother MFC-L3770CDW

Das tiefe Gehaduse des L3770CDW braucht nach hinten viel
Platz. Um besser an die Ablage unter der Scannereinheit zu
kommen, ist diese hochklappbar. Flr Scans dicker Blicher hat
die Scannerklappe mit 3,4 Zentimetern viel Spiel in den Schar-
nieren. Der ADF scannt dank zweiter Scanzeile beide Vorlagen-
seiten in einem Rutsch.

Das Bedienpanel ist nicht ankippbar. Der USB-Hostport
fur Sticks liegt gut zuganglich an der Frontseite. Dank des
Touchscreens und Ubersichtlicher Ments fallt die Bedienung
des Brother-Gerits leicht. Uber den Brother Web Service (kein
Account erforderlich) kann man vom Gerat aus direkt auf
Cloudspeicher scannen und Dokumente drucken. Auch das
ebenfalls Gbersichtliche Web-Frontend gefiel: Einstellungen
und Kontaktlisten lassen sich damit bequem ber den Browser
bearbeiten.

Der L3770CDW druckt sehr sauberen Text unabhangig von
der im Treiber vorgegebenen Aufldsung mit 20 Seiten pro
Minute. Im Tonersparmodus wird der Druck etwas blasser,
Texte bleiben aber gut lesbar. Deutlich langsamer arbeitet der
Drucker im Duplexbetrieb. Grafiken zeigten gute Details, aber
grob gerasterte Grauflachen und zu helle Farben. Im Graukeil
erschienen hassliche Stufen. Der Druck groBer Auftrage mit
wechselnden Grafik- und Bildinhalten dauerte lange, da der
Drucker viel Zeit zum Rendern brauchte.

Zum Bedrucken von Umschlagen muss man die hintere
Klappe 6ffnen und zwei Hebel umlegen. Danach bedruckte
der L2770CDW die Umschlage sauber und knitterfrei. Fotos
missfielen mit fetten Farbstreifen und heftigem Rotstich. In
dunklen Bildbereichen sahen wir nur Schwérze. Auch Schwarz-
WeiB-Bilder waren viel zu dunkel und detailarm.

Beim Kopieren ist das Brother-Gerat mit Abstand das lang-
samste im Testfeld. Das gilt trotz DADF auch fiir Duplexkopien.
Bei Text storten deutlich Farbsdume um die Buchstaben, aus
Grauflachen machte der L3770CDW Blauflachen, die viel zu
dunkle und streifige Kopie des Fotos taugt nicht mal als Probe-
druck.

Besser schneidet der L3770CDW als Scanner ab: Brother
liefert praktische Software und eine gute, fehlerarme OCR fir
durchsuchbare PDFs mit. Fotoscans zeigten zwar einen Blau-
stich, aber auch noch Details in dunklen Bildbereichen; Grafi-
ken wurden sauber wiedergegeben.

HP Color LaserJet Pro MFP M479fdn

Der vergleichsweise kompakte LaserJet M479fdn gibt Drucke
Uber einen Schacht unter der hochklappbaren Scannereinheit
aus. Das Scannerglas schlieBt mit dem Gehauserand blindig
ab, was das Entfernen der Vorlage erleichtert. Die Scanner-
klappe hat fir Blcher in den Scharnieren kein Spiel. Man be-
dient das Gerét ausschlieBlich tber den hellen, ankippbaren
Touchscreen. AuBer der frontalen USB-Buchse gibt es einen
zweiten rlickseitigen USB-Hostport flir einen externen Auf-
tragsspeicher.

Wer die App HP Smart fiir den HP+-Clouddienst nicht nut-
zen mochte, kann das Offline-Installationspaket herunterladen,
das Treiber und das Scanprogramm HP Scan, sowie die OCR
Readiris enthélt. Das Setup-Programm nervte mit vielen Daten-
sammelanfragen. Die Bedienung des Gerats fallt aber leicht;
das Web-Frontend bietet gute Ubersicht, ein Admin-Passwort
sollte man aber sofort einrichten. Die Smartphone-App HP
Smart verlangt ebenfalls einen HP+-Account. Mobiles Drucken
funktioniert jedoch auch tber AirPrint und die Android-Plug-ins
von HP und der Mopria.

Der LaserJet kennt nur Normalqualitat und schafft 20 Text-
seiten in der Minute in tadelloser Qualitat. Beim Drucken fiel
ein unangenehmer Geruch auf. Gut gefiel der schnelle Duplex-
druck - der Duplexer bearbeitet zwei Blatter gleichzeitig. An
der korrekten Farbwiedergabe hapert es: Auf Farbgrafiken war
Blau zu hell und Rot viel zu dunkel, Fotos grlinstichig und
streifig. DL-Umschlage bedruckte der M479fdn sauber, ver-
knitterte sie aber leicht am linken Rand. Beim Direktdruck vom
USB-Stick kennt er viele Formate inklusive Word-Dokumenten.

Als Kopierer machte der LaserJet dank schnellem Duplex-
druck und DADF eine gute Figur. Textkopien sahen bis auf
leichte Unsauberkeiten an Buchstabenkanten gut aus, bei
Grafiken hatten Grauflachen einen Braunstich, auf den tber-
schéarften Kopien von Fotos wurde aus Blau Lila und dunkle
Details fehlten. Schwarz-WeiB3-Kopien von Texten auf rotem
und griinem Hintergrund gab er nur mit grauem oder fleckigem
Hintergrund wieder.

Fotoscans Uberscharfte der LaserJet extrem bis zu Weil3-
randern an Kanten, Scans von Grafiken zeigten umrandete
Buchstaben, Details waren unscharf. Die OCR machte bei gro-
Ben und kleinen Schriften einige Fehler, fir Standardschrift ist
sie brauchbar.

© einfache Bedienung
© langsames Kopieren
© hohe Tonerkosten

© schneller Duplexdruck
© viele Formate von USB-Stick druckbar
© Farbwiedergabe
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Kyocera Ecosys MA2100cwfx

Der MA2100 hat als einziges Testgerat keinen Duplex-ADF. Die
Scannerklappe lasst sich fiir Buchscans um 3 Zentimeter in
den Scharnieren anheben. Drucke gibt der Ecosys im Schacht
unter der nicht hochklappbaren Scannereinheit aus. Das Be-
dienpanel nimmt die ganze Breite der Scannereinheit an und
verspriiht mit seinen zahlreichen, teils frei belegbaren Funk-
tionstasten und dem kleinen Monochromdisplay viel Retro-
Charme. Manchmal ist es aber intuitiver, statt viel Men(-Diving
einfach eine Taste zu drlicken.

Um sich auf dem Panel zurechtzufinden, legt Kyocera
Schablonen zum Selbstbeschriften bei. Etwas Einarbeitungs-
zeit ist aber no6tig. Das gilt ebenso fiir das sehr umfangreiche
Web-Frontend, fur dessen Konfiguration Netzwerkkenntnisse
hilfreich sind. Fiir den Zugang zu Clouddiensten braucht man
separate Software oder die Mobil-App Kyocera Print. Drucken
vom Smartphone via AirPrint oder Android-Plug-ins ist kein
Problem.

Der Ecosys druckt Text in guter Qualitat, wenn auch Kan-
ten unter der Lupe nicht ganz so messerscharf sind. Im Eco-
Print-Modus spart er Toner mit weiter gut lesbaren Ergebnis-
sen. Im Leise-Modus ist er nur halb so schnell, auch fiir Duplex-
druck braucht er deutlich langer. Grafiken sahen bis auf die
Farben sauber aus, das c't-Blau geriet zu dunkel und rétlich.
Bei unserem Testfoto traf der MA2100 die Farben etwas besser,
produzierte aber grieige Hintergriinde. Umschlage verknit-
terte der Drucker am linken Rand.

Beim Kopieren legte der Ecosys einen Zahn zu, auch vom
ADF kopierte er recht flott. Textkopien wirkten etwas unsauber,
unter der Lupe fanden wir Farbtupfer zwischen den Buchsta-
ben. Auf Grafikkopien wurden Grauflachen zu Blauflachen,
feine inverse Schriften waren mit Farbtupfern gesprenkelt.
Besser gelangen Kopien von Fotos, allerdings mit stark auf-
gehellten Gesichtern. Farbhintergriinde auf Textseiten filterte
der MA2100 vorbildlich.

Die Netzwerkschnittstelle des Twain-Treibers akzeptierte
das hauseigene SSL-Zertifikat nicht, das Programm Quick
Scan dagegen schon. Fotoscans waren leicht unscharf und
blaustichig, auf Grafiken umrandete er graue Schriften. Eine
OCR liefert Kyocera nicht mit. An Nebenstellen klappt der
Faxversand nicht, da die Wahltonerkennung nicht abschaltbar
ist.

Xerox C315

Der volumindse C315 gibt Druckseiten nicht nach oben, son-
dern nach hinten aus. Statt eines Multifunktionseinzugs liegt
unter dem Papierfach nur ein Slot fiir Einzelmedien. Die Scan-
nerklappe hat mit 1,5 Zentimeter wenig Spiel in den Schar-
nieren. Das ankippbare Bedienpanel enthélt einen kapazitiven
Touchscreen, breite Funktionstasten und ein Ziffernfeld. An
der rechten Panelseite ist ein USB-Hostport versteckt.

Xerox verkauft XL-Kartuschen mit hoher Reichweite (5500
und 8000 Seiten), die die Tonerkosten pro Seite moderat hal-
ten. Die beiliegende CD enthalt nur Drucktreiber, Twain-Treiber
und Handbuch findet man auf der Xerox-Service-Site. Die Be-
dienung der Grundfunktionen klappt noch intuitiv, Einstellun-
gen sind aber oft mehrdeutig und schlecht dokumentiert. Das
gilt auch fiir das sehr umfangreiche, aber untbersichtliche
Web-Frontend. Die Mobil-App Xerox Workplace wollte auf dem
lokalen Gerat nicht drucken, AirPrint und das Mopria-Plug-in
funktionierten aber.

Mit 30 Textseiten pro Minute druckt der C315 sehr schnell
und in bester Qualitat. Der Entwurfsdruck ist leicht blasser und
tonersparender. Die etwas langsamere Einstellung ,hohe Auf-
[6sung” kann man sich bei Text sparen, optisch fanden wir
keine Verbesserung. Der Duplexer bremst den flotten Drucker
nur wenig aus. Bei Mischdokumenten mit hohem Grafikanteil
Uberlasst der C315 dem Treiber das Rendern, was Druckzeit
spart. Grafiken druckte er in guter Qualitat, Fotos zeigten einen
Blaustich und leichte Streifen. Insgesamt bot das Xerox-Gerat
aber noch die beste Farbwiedergabe im Test. Umschléage be-
druckte es nur einzeln, aber ohne Verknittern.

Auch als Kopierer arbeitet der C315 sehr ziigig und mit
guter Textqualitat. Der ADF muss Vorlagen beim Duplexkopie-
ren wenden, tut dies aber in hohem Tempo. Geknickte Vorlagen
zog er gerade ein, auf den Kopien fanden wir nur wenig Arte-
fakte. Auch Farbhintergriinde entfernte er ordentlich, wenn
wir die Druckdichte verringerten. Auf Grafikkopien storten
Falschfarben - aus dem c't-Blau wurde Lila, Fotos kopierte er
zu hell und mit Grinstich.

Zum Scannen gibt es nur einen einfachen Twain-Treiber.
Fotoscans waren blaustichig und dunkle Details soffen im
Schwarz ab. Grafiken gelangen auf3er einigen Kanten an grau-
en Schriften gut. Eine OCR fehlt.

@ Netzwerk- und Sicherheitsfunktionen
© veraltete Software
© Fax-Wahltonerkennung nicht abschaltbar

© schneller Druck
© moderate Tonerkosten, hohe Reichweite
© schlechte Dokumentation
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triebleistungshungrig und brauchen etwa
zwischen 330 (Kyocera Ecosys) und 525
Watt (Brother MFC-L3770). Vergleichba-
re Tintengerite benotigen beim Drucken
nur 20 bis 25 Watt. In Bereitschaft halten
die Drucker von Brother und Kyocera die
Fixiereinheiten durch kurze Heizimpulse
alle 30 Sekunden auf Temperatur, das
Xerox-Gerit heizt nur sporadisch und of-
fenbar nur bei Bedarf. Daher sollte man
die Gerate moglichst schnell in den Ruhe-
oder Energiesparmodus wechseln lassen,
was alle Testdrucker ab Werk schon nach
einer Minute tun. Dann liegt der Energie-
bedarfbeiweniger als zwei Watt und etwa
auf dem Niveau von Tintendruckern.

Druckspezialisten

Laserdrucker geniefden den Ruf, exzellente
Druckqualitit bei hoher Druckgeschwin-
digkeit abzuliefern. Bei Texten stimmt das
auch: Selbst unter einer starken Lupe sehen
die Buchstabenkanten fast aller unserer
Testdrucker wie mit dem Lineal gezogen
aus. Nur beim Ecosys wirken die Kanten
wegen einer Wolke aus feinsten Tonerteil-

Lasermultifunktionsdrucker | Test & Beratung

chenleichtunscharf. Mit blofsem Auge fallt
dies aber kaum aufund die Textdruckqua-
litdt entspricht der eines guten Biirotinten-
druckers mit stark pigmentierter Tinte.
Deren Textdrucke erreichen fast Laserqua-
litat, da die Tinte kaum in die Papierfasern
eindringt und die an der Papieroberfliche
verbleibenden Farbpigmente dhnlich dem
Toner fiir eine gute Deckung sorgen.

Schon bei farbigen Firmenlogos und
Geschiftsgrafiken, spitestens aber bei der
Wiedergabe von Fotos zeigen sich die
Nachteile der Laserdrucker: Da sich die
Tonerteilchen beim Ubereinanderdrucken
gegenseitig abdecken, konnen die Drucker
Farben nur rastern, die Grundfarben also
dicht nebeneinander drucken, sodass der
Eindruck einer Mischfarbe entsteht. Das
klappte bei unseren Testmodellen mehr
oder weniger schlecht. So schaffte es nur
der Xerox C315, das Blau des ¢’t-Logos an-
nahernd zu treffen. Bei allen anderen
wurde daraus ein Mitternachtsblau oder
sogar ein dunkles Lila.

Zwar versprechen die Hersteller hohe
Auflosungen von 1200 dpi oder mehr. Eine

Verbesserung der Rasterqualitit bemerkten
wir aber kaum. Bei der Wiedergabe von
Farb- und Graufliachen spielt auch die Art
des Rasters eine Rolle. Die Resultate sind
zu dunkel oder zu hell, streifig oder fleckig.
Auf Fotos zeigten sich abgesehen von der
schlechten Farbgenauigkeit farbig schillern-
de Streifenund fleckig oder griefSige Hinter-
griinde. Bei der fiir Laserdrucker schwieri-
gen Fotowiedergabe schnitt das Testgerat
von Xerox am besten, das von Brother am
schlechtesten ab. Laserdrucker sind nun
einmal Textspezialisten; beider Farbgrafik-
und Fotowiedergabe ist ihnen so gut wie
jeder Billigtintendrucker iiberlegen.

Biiroprofis

Biirotypische Drucksachen erledigten alle
Testkandidaten flott. Anders als viele Tin-
tendrucker, die bei hoher Druckqualitit
extrem langsam arbeiten, lieferten alle
Text in guter Qualitit und mit einer Ge-
schwindigkeit von mindestens 20 Seiten
pro Minute ab. Der Kyocera Ecosys schaff-
te diese Marke knapp, der Xerox C315 setz-
te sich mit tiber 30 Seiten in der Minute an
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Beispiele aus Textkopien unserer Test-
gerate: Der Brother MFC-L3770CDW
verziert Buchstaben unten mit einem
bunten Rand, der Kyocera setzt bunte
Punkte zwischen die Buchstaben. Die
zum Teil sichtbaren gelben Punkte ge-
horen allerdings zum Identifikations-
kode MIC, den alle Farblaserdrucker im
Test drucken.

die Spitze. Bis auf den HP LaserJet Pro
bieten alle Testdrucker einen Entwurfs-
oder Sparmodus, der weniger Toner ver-
braucht. Die weiterhin gut lesbare Schrift
wirkte dannleicht blasser. Die Drucker von
Brother und Kyocera arbeiten auf Wunsch
etwas leiser, aber auch langsamer.

Bis auf das Brother-Modell kopieren
alle Testgerite etwa so schnell wie sie dru-
cken. Trotz DADF blieb der Brother MFC-
L3770 auch beim beidseitigen Kopieren
weit hinter dem Rest des Testfelds zuriick.
Als Biiroprofis sind alle Testgerate fiir gute
Textkopien optimiert: Verknickte Textseiten
zogen sie ohne Probleme einund die Kopien
zeigten kaum Spuren von Knicken oder
Eselsohren. Auch von Text auf Farbpapier
lieferten fast alle bestens lesbare Schwarz-
auf-Weif3-Kopien, wenn man die Druck-
dichte verringert beziehungsweise die Hel-
ligkeit erhoht. Nur der HP LaserJet Prohatte
Probleme mit Rot-und Griinhintergriinden.

Wie bei Farbkopierern und Laser-
Multifunktionsdruckern tblich, finden
sich auch auf den Kopien unserer Testge-
rite die berithmt-beriichtigten gelben
Punkte (Yellow Dots). Dabei handelt es
sichum den sogenannten Machine Identi-
fication Code (MIC), der die Seriennum-
mer des Druckers, sowie Datum und Uhr-
zeit in einem Punktraster kodiert. Die
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gelben Punkte sind mit bloflem Auge
kaum zu sehen, im Sonnenlicht mit einer
Lupe aber auffindbar.

Das Scannen funktioniert mit Text-
vorlagen ebenfalls am besten, Fotoscans
sind mit unseren Testkandidaten abgese-
hen vom Brother MFC-L3770 keine gute
Idee, wenn man auf Bilddetails und kor-
rekte Farben Wert legt. Meist schirfen die
Gerite oder die Scansoftware kréftig nach,
was gut fiir Texte aber schlecht fiir detail-
reiche Bilder ist. Vom Nachschirfen pro-
fitieren besonders Texterkennungen (Op-
tical Character Recognition, OCR), die aus
den Scans durchsuchbare PDFs erstellen.
OCR-Software lieferten aber nur Brother
und HP mit.

Alle Gerite sind wie von Blirodruckern
zu erwarten netzwerkfihig und finden per
Ethernetkabel oder bis auf den HP Laser]et
Pro auch per WLAN Anschluss ans Biiro-
oder Hausnetzwerk. Auf diese Weise kann
man sie von mehreren Arbeitsplatzen aus
benutzen und iiber umfangreiche Web-
Frontends bequem administrieren. Hierii-
berkann ein Administrator Scanziele etwa
iiber einen eigenen SMTP-Client an E-
Mail-Adressen oder auch an Netzfreigaben
und FTP-Server einrichten. In den Front-
ends gibt es auSerdem zahlreiche Sicher-
heitsfunktionen von SSL/TLS-Verschliis-
selung, iiber Nutzeraccount-Management
bis zu Secure Printing - Anwender miissen
sich am Drucker ausweisen, bevor dieser
den Auftrag druckt. Ebenso lassen sich die

Ausgabezeit erste Seite

USB-Host-Ports als Scanziel abschalten
oder der Faxversand einschranken.

Fazit

Farblaserdrucker lohnen sich wegen der
hohen Tonerkosten am ehesten fiir Wenig-
drucker, bei denen monatelang nicht ge-
druckt wird. Denn der Toner trocknet
nicht ein und die Gerite sind auch nach
langer Standzeit in einer Minute wieder
druckbereit. Die Testgerite Brother MFC-
L3770CDW und HP Color LaserJet Pro
MFP M479fdn sind gut bedienbar, aber
sowohl in der Anschaffung als auch bei
den Druckkosten sehr teuer.

Besser eignen sich die etwas giinsti-
geren Gerdte der auf Grofdkunden spezia-
lisierten Anbieter Kyocera und Xerox. Wer
jedoch mit deren Modellen Ecosys
M2100cwfx und C315 regelmiflig scan-
nen und durchsuchbare PDFs etwa zum
Archivieren erstellen will, muss zum Kauf-
preis eine separate OCR-Software hinzu-
rechnen. Wer viel druckt und auf die Vor-
ziige des Laserdruckers Wert legt, ist mit
dem Xerox C315 gut beraten, der die
hochste Druckgeschwindigkeit und die
beste Qualitatim Test ablieferte und dazu
noch halbwegs moderate Tonerkosten ver-
ursacht. (rop@ct.de) ¢t

Literatur

[1]1 Rudolf Opitz, Bunt fiirs Biiro, Multifunktions-
Farblaserdrucker ab 240 Euro, c¢'t 9/2020, S. 102

T e e serssont

< besser <« besser <« besser
Brother MFC-L3770CDW I 40 ¥ I 16
HP CU Pro MFP M479fdn I 45 11 . 10
Kyocera Ecosys MA2100cwix 48 I 16 - 12
Xerox €315 67 W 15 . 11

Druckleistung (ISO-Seite Farbe)

besser > besser >
Brother MFC-L3770CDW I )23 10,5
HP CU Pro MFP M479fdn I )/,) -
Kyocera Ecosys MA2100cwfx e 20,4 - 9,9
Xerox C315 I 309 -
Kopierzeiten

besser b besser >

I 3 8,7

- I 02,9
— 20,4 11,1
I 2,9 I 15,9

[Minuten:Sekunden] Farbe 20 Kopien 20 ADF-Kopien 10 Blatt Duplex A4-Foto

besser < besser

Brother MFC-L3770CDW I 1:56 I 157
HP CU Pro MFP M479fdn . 1:00 . 1:09
Kyocera Ecosys MA2100cwfx I 1:07 I 148
Xerox C315 I 0:54 I 0:54

< besser < besser

I .37 W 0:32
. 01:08 m0:24
- 10:11
I 1:37 00:17
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Lasermultifunktionsdrucker | Test & Beratung

Multifunktions-Farblaserdrucker
[Gert [Brother MFC-L3770CW | HP Color Laserlet Pro MFP M479fdn | Kyocera Ecosys MA2100cwix | XeroxC315 |

Hersteller, URL Brother, brother.de HP, hp.com/de Kyocera, kyoceradocumentsolutions.de Xerox, xerox.de

Druckverfahren / Kartuschen LED, Singlepass / 4 Laser, Singlepass / 4 Laser, Singlepass / 4 Laser, Singlepass / 4

Auflosung (Fotodruck)! 2400 dpi x 600 dpi 600 dpi x 600 dpi 1200 dpi x 1200 dpi 1200 dpi x 1200 dpi

Papiergewichte! / Papierablage* 60 g/m? ... 163 g/m2 / 150 Blatt 60 g/m2 ... 176 g/m? / 150 Blatt 60 g/m? ... 220 ¢/m? / 150 Blatt 60 g/m2... 216 g/m? / 120 Blatt

Papierzufuhr / erweiterbar 1 X Kassette 250 Blatt, 30 Blatt MF- 1 X Kassette 250 Blatt, 50 Blatt MF- 1 X Kassette 250 Blatt, 50 Blatt MF- 1 X Kassette 250 Blatt, Einzelblatteinzug /
Zufuhr / — Zufuhr / 550-Blatt-Fach Zufuhr / 250-Blatt-Fach 100-Blatt-MF-Zufuhr, 550-Blatt-Fach

Drucken von USB-Stick v/ (JPEG, TIFF, PDF) V/ (JPEG, TIFF, PNG, PDF, MS-Word) v/ (JPEG, TIFF, PDF, XPS) +/ (JPEG, BMP, GIF, TIFF, PNG, PCX, DCX,

PDF, XPS, MS-Office)

monatl. Druckvolumen (empf. / max.)! 300 bis 1500 S. / k.A. 750 bis 4000 S. / 50.000 S. bis 2000 S. / 65.000 S. bis 6000 S. / 80.000 S.

Scanner: Auflosung physikalisch* 2400 dpi x 1200 dpi, 1200 dpi X 600 1200 dpi x 1200 dpi 600 dpi x 600 dpi 600 dpi x 600 dpi
dpi (ADF)

Vorlageneinzug / Duplex 50 Blatt / v/ (DADF) 50 Blatt / v/ (DADF) 50 Blatt / — 50 Blatt / v/ (RADF)

OCR-Software / Blauer Engel (RALUZ ~ V/ (integriert) / — v/ (Readiris) / v/ -/ —-/v

219)

Netzwerk- / Cloud-Funktionen

Scan to E-Mail / FTP / SMB-Freigabe v/ / v/ / v/ N4 VIV VIV

Scan to USB-Stick / Cloudspeicher/ /v /v NN vi-/- NEYR4

Sharepoint

Druck-App Brother iPrint&Scan (Android, i0S) HP Smart (Android, iOS; nur mit Smart- Kyocera Print (Android, i0S) Xerox Workplace (Android, iOS, nur via

Konto) IPPs)

NFC / WiFi Direct N4 -/ /v -/

AirPrint / Android Print / Mopria VIV NN N4 NN

Cloud-Dienst des Herstellers Brother Web Connect HP Smart — Xerox Print and Scan

Skalierung 25% ... 400 % (1-%-Schritte) 25% ... 400 % 25 % ... 400 % (1-%-Schritte) 25% ... 400 %

autom. Duplex-Kopie / PC-Fax N4 v/ / / (nur senden) — /+/ (nur senden) v/ // (nur senden)

quali. Sendebericht mit Faxkopie v v v v

Schnittstellen USB 2.0, Ethernet, WLAN (IEEE802.11n USB 2.0, Ethernet, RJ-11 (Fax, Telefon) USB 2.0, Ethernet, WLAN (IEEE802.11n 2,4 ~ USB 2.0, Ethernet, WLAN (IEEE802.11n
2,4 GHz), Wi-Fi Direct, RJ-11 (Fax, Telefon) GHz), Wi-Fi Direct, RJ-11 (Fax, Telefon) 2,4 GHz), Wi-Fi Direct, RJ-11 (Fax, Telefon)

Abmessungen (B X T X H) / Gewicht 41 cm X 51 cm X 42 cm / 24,5 kg 43 cm X 45 cm X 39,5 cm / 19 kg 42 cm X 47 cm x 50 cm / 26 kg 45 cm X 63 cm X 53 ¢cm / 27,1 kg

Display 9,3-cm-Touchscreen (resistiv) 10,9-cm-Touchscreen (kapazitiv) LC-Display, 5-zeilig, bel. 10,9-cm-Touchscreen (kapazitiv)

Treiber fiir Windows ab Windows 7 SP1, ab Server 2008 ab Windows 7 SP1, ab Server 2008 R2 ab Windows 8.1, ab Server 2012 ab Windows 8, ab Server 2008 SP2

Treiber fiir Mac / Sonstige mac0S ab 10.11.6 / Linux macO0S ab 10.12 / Linux (HPlip), Citrix mac0S ab 10.9 / Chrome 0S, Linux mac0S ab 10.14 / Linux

Software Brother Utilities, Control Center 4, HP Smart, HP Scan, OCR-Engine Readiris,  WiFi Setup Tool, File Management Utility, = Xerox Print and Scan Experience, Xerox
iPrint&Scan, PaperPort 14 SE Twain Administration Kyocera Quick Scan, Net Viewer, Net Direct = Notifications, Scanner Management Utility

Print, Remote Work Assistant

Sicherheit Secure Print, IPPs, HTTPS, IP-Filter Secure Print, HTTPs, IPPs, Firewall, Secure Print, HTTPs, IPPs, IPSec, Kerberos | Secure Print, HTTPs, IPPs, IPSec, LDAP-
(Black-/Whinte-Listing) Netzfilter Anmeldung, IP-Blacklisting

Druckersprachen PCL 6, PS3, PDF 1.0, XPS 1.0 PCL 5c¢, PCL 6, PS3, PDF, URF, Prescribe llc, PCL 5c¢, PCL6, KPDL3 (PS3),  PCL 5c, PCL 6, PS3, PDF 1.7, XPS

PDF 1.7, XPS

mitgeliefert Standardtoner (1000 S.) Setup-Toner (2400 S. BK / 1200 S.C,M,Y) 1500 S. (BK und C,M,Y) Starter (1500 S. BK / 1000 S. C,M,Y)

Schwarz (Reichweite?) TN-243BK (1000 S.); XL: TN-247BK HP 415A BK (2400 S.); XL: 415X BK TK-5430K (1250 S.), TK-5440K (2800 S.) = Standard 6R04356 (3000 S.),
(3000S.) (7500S.) XL 6R04364 (8000 S.)

Farbe (Reichweite?) TN-243C,M,Y (je 1000 S.); XL: TN- 415A C,M,Y (je 2100 S.); XL: 415X C,M,Y  TK-5430 C,M,Y (je 1250 S.), TK-5440 Standard C,M,Y (4357-59, je 2000 S.),
247C,M,Y (je 2300 S.) (je 6000 S.) C,MY (je 2400 S.) XL (4365-67, je 5500 S.)

Tonerkosten pro ISO-Seite 18,99 Cent, Schwarzanteil 3,47 Cent 16,94 Cent, Schwarzanteil 2,77 Cent 17,85 Cent, Schwarzanteil 2,98 Cent 13,86 Cent, Schwarzanteil 2,28 Cent

(XL-Kartuschen)

sonst. Verbrauchsmaterial Trommel (18.000 S.), Transfereinheit — (Fototrommeln in den Tonerkartuschen  — (3 Jahre oder 100.000 S. Garantie auf = Fototrommeln (KB und C,M,Y-Set,
(50.000 S.), Resttonerbehélter (50.000 S.) ' integriert) Trommel und Fuser) je 125.000 S.)

Verbrauchskosten pro ISO-Seite 20 Cent 16,94 Cent 17,85 Cent 14,2 Cent

(XL-Kartuschen)

Messergebnisse und Bewertungen

Druckzeiten [min:sek] PDF gemischt 100 S.: 10:21, JPEG-Foto PDF gemischt 100 S.: 4:43, JPEG-Foto von  PDF gemischt 100 S.: 6:51, JPEG-Foto von  PDF gemischt 100 S.: 4:30, JPEG-Foto von
von USB-Stick: 1:02 USB-Stick: 0:41 USB-Stick: 0:30 USB-Stick: 0:10

Scanzeiten Ad-Vorlage 300 dpi: 6 s, 600 dpi: 155 Ad-Vorlage 300 dpi: 55,600 dpi: 11's Ad-Vorlage 300 dpi: 13 s, 600 dpi: 32 s Ad-Vorlage 300 dpi: 6 s, 600 dpi: 9 s

Gerduschmessung Drucken: 7,5 sone, leise Drucken: 5,3 sone,  Drucken: 8,6 sone, ADF-Scan: 6,0 sone Drucken: 7,6 sone, leise Drucken: 5,9 sone, ' Drucken: 9,0 sone, ADF-Scan: 9,2 sone
ADF-Scan: 6,1 sone ADF-Scan: 8,3 sone

Scheinleistung (Drucken) 630VA 700 VA 580 VA 730VA

Bedienung / Netzwerk ®/® ®/® O/0 ®/0

Textdruck / Tonersparen @D/ @ @D/ — @/ ® @D/ D

Grafik- / Fotodruck ©/00 O/e O/0 ®/0

Kopierqualitét Text / Grafik / Foto O/0/0 ®/0/0 O/e/0 ®/0/6

Scanqualitdt / OCR ®/® ©/0 O/- o/-

Herstellergarantie 3 Jahre 1 Jahr Vor-Ort 2 Jahre Bring-in 1 Jahr Vor-Ort

Geratepreis (UVP/ StraRe) 623 € /640 € 680 €/ 740 € 600 € /510 € 540 € /490 €

! Herstellerangabe @@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht  +/ vorhanden  — nicht vorhanden k. A. keine Angabe

~
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HEADLINE BOLD

SUBLINE with more information.

Regular upper and lower case copy with some
italic or bold highlighting. Regular upper and
lower case copy with some italic or bold
highlighting. Regular upper and lower case

lower case copy with some
iHeo d Qe

Ausgezeichnet

Test: Sechs Markdown-Editoren fiir
Windows, macOS und Linux

Es muss nicht immer Word sein.
Die Auszeichnungssprache
Markdown hat sich langst aus
der Nerd-Nische befreit und er-
laubt es, sich auf den Inhalt zu
konzentrieren, ohne ganz auf
Struktur und Form zu verzichten.
Die hier vorgestellten Editoren
sollen den Ein- und Umstieg
leichtmachen.

Von Stefan Wischner

M arkdown ist eine Auszeichnungsspra-
che fiir Texte. Sie wurde von Aaron
Schwarz und John Gruber entwickelt, um

flirs Internet in einer lesbareren Form
schreiben zu konnen als es HTML mit sei-
nen sperrigen Tag-Konstrukten erlaubt [1].
Nicht nur Webdesigner und Verfasser
technischer Dokumentationen schworen
auf Markdown - inzwischen haben langst
auch Blogger, Journalisten und Buchauto-
ren die Vorziige der leicht zu lernenden
Syntax fiir sich entdeckt und funktions-
iiberladenen Textprogrammen den Rii-
cken gekehrt. Auch einige c¢’t-Kollegen
schreiben ihre Artikel in Markdown.

Wir haben fiir diesen Vergleich sechs
Editoren ausgewahlt, die sich zwar auch
fiir Programmierer und Webdesigner eig-
nen, sich vor allem aber als ablenkungs-
freie Schreibprogramme fiir Texter ver-
stehen. Caret, Ghostwriter, 1A Writer, Poe
Writer, Typora und Writemonkey sollen
mit speziellen Funktionen und Anzeige-

modi alle Vielschreiber ansprechen, auch
Verfasser ganzlich untechnischer Prosa.
Ghostwriter gibt es offiziell nur fiir
Windows und Linux. Auf GitHub findet
sich zwar auch eine Mac-Version, aber nur
als Sourcecode, der zunachst kompiliert
werden will. 1A Writer ist fiir macOS und
Windows und zudem fiir die Mobilsyste-
me i0S/iPadOS und Android verfiigbar.
Von den tibrigen vier existieren Versionen
fiir alle drei Desktopsysteme bei nahezu
identischer Oberfliche und Bedienung.
Wer sich ausschliefdlich in einem Be-
triebssystem bewegt, hat eine noch grofie-
re Auswahl an Markdown-Editoren. Fiir
Apple-Nutzer bieten sich zum Beispiel die
kostenpflichtigen Programme ByWord,
Paper und Taio oder das kostenlose mac-
Down an. Unter Linux-Nutzern beliebt
sind beispielsweise Abricotine, Apostrophe
und Remarkable. Links zu den jeweiligen
Editoren finden Sie unter ct.de/ym3s.

Mit oder ohne WYSIWIG

Um Markdown-Texte zu schreiben, braucht
man eigentlich gar keinen speziellen Edi-
tor. Es handelt sich bei den Dokumenten
um Textdateien mit zusitzlichen Satzzei-
chen, die Textauszeichnungen (fett, kursiv,
durchgestrichen) und Formate wie Links,
einzubettende Bilder oder Aufzihlungen
kennzeichnen. Daher tippt man Mark-
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down-Texte auch problemlos mit einfa-
chen Texteditoren und jeder Textverarbei-
tung, die reine Textdateien exportieren
kann. Fiir das Markup-Format hat sich die
Endung .MD eingebiirgert.

Jedoch fiigen spezielle Markdown-Edi-
toren einiges an Komfort und Funktionen
hinzu. Zum Beispiel zeigen Sie die Auswir-
kungen von Markdown-Auszeichnungenin
einer WYSIWYG-Vorschau (What You See
Is What You Get) an - entweder in einem
separaten Fenster (bei Caret, Ghostwriter,
iA Writer und Writemonkey) oder automa-
tisch direkt nach der Eingabe im Editor. Das
konnen Poe Writer und Typora, wobeiman
beiletzterem zwischen Markdown-Ansicht
und Vorschau wechseln kann.

Zusitzlich stellen manche Editoren
zumindest einfache Auszeichnungen wie
fett oder kursiv auch im Sourcecode dar,
lassen die Markdown-Zeichen aber trotz-
dem stehen. Aus ,,**Begriff**“ wird also
., **Begriff***.

In allen Programmen kann man die
wichtigsten Auszeichnungen auch aus
einem Menii wihlen-ganz wie man esvon
herkémmlichen Textverarbeitungen kennt.
So tasten sich Markdown-Lehrlinge nach
und nach an die Syntax heran und greifen
mit fortschreitender Ubung immer selte-
ner zur Maus.

Als weitere Erleichterung helfen alle
Programme aufder iA Writer und Poe Wri-
ter beider Eingabe von Markdownzeichen

Markdown-Editoren | Test & Beratung

Das kostenlose T Unted- - e
Kommandozeilen-
Tool Pandoc kon-
vertiert Markdown-
Texte in viele For-
mate. In Typora
kann man es direkt

einbinden.

Einstellungen

Aligemeain

Ausszohen

Editor

Cotelf] Bewksimn AbsamiP) Feemat DarmisiungiV) Them

Export

ABgman Default Folder for Exported File

POF Same fokder Wil cument e s

Pandoc Path  Met erdahren

C\Program Files\Pandocipandoc exe -

After Export

Open exported file location

und Klammern, indem sie nach Eingabe
eines Zeichens das Paar automatisch ver-
vollstandigen. Tippt man also eine geoff-
nete Klammer, landet die geschlossene
gleich dahinter und der Cursor zwischen
beiden.

Nichts fiir schon Gedrucktes

Zum Gestalten von Druckwerken eignen
sich Markdown-Texte nicht, auch nicht fiir
Geschiftsbriefe und schon gar nicht fiir
Biicher. Die Formatierungsmoglichkeiten
sowie Gliederungsfunktionen wie mehr-
stufige Uberschriften sollen Texte ledig-
lich etwas in Form bringen. Fiir den Druck
fehlen unter anderem samtliche Funktio-

[*] unbenannt® - ghostwriter

Bearbeiten Format Ansicht  Einstellungen  Hilfe

Das ist eine Headline
eine Uberschrift zweiter Ebene

Hervorhebungen wie kursiv', *fett'  oder

durehgestrichen  kennzeichnet man mit den
passenden Markdown-Zeichen
Auch Aufzdhlungslisten sind kein Problem:
Punkt 1
Punkt 2
Punkt 3
Wahlweise auch nummeriert:
Punkt 1
Punkt 2
Punkt 3

Blockzitate beginnt man mit einem ">"

& E [

Das ist eine Headline

eine Uberschrift zweiter Ebene

Hervorhebungen wie kursiv, fett oder durchgestschen
kennzeichnet man mit den passenden Markdown-Zeichen

Auch Aufzahlungslisten sind kein Problem
« Punkt 1
» Punkt 2
= Punkt3

Wanhiweise auch nummeriert

Punkt 1

2 Punkt 2

3. Punkt 3

ockzitale beginnt man mil einem

Die meisten Markdown-Editoren (hier: Ghostwriter) zeigen Texte in zwei Spalten an.
Links steht die Markdown-Version mit sichtbarer Syntax, rechts eine gerenderte

Vorschau.

c't 2022, Heft 22

nen zur Seitengestaltung. Die getesteten
Programme sind vornehmlich dazu ge-
dacht, Texte zum digitalen Weiterverar-
beiten zum Beispiel mithilfe von Content-
Systemen wie Blog- und Redaktions-CMS
vorzubereiten.

Fiir ein gefalliges Drucklayout sorgt
ein geeigneteres Programm, entweder
eine Textverarbeitung vom Kaliber eines
Microsoft Office oder Libre Office Writer
oder eine DTP-Software wie Adobe InDe-
sign. Dummerweise interpretieren viele
davon kein Markdown, konnen damit
ohne Konvertierung also nicht viel anfan-
gen. Eine Optionist der Exportins HTML-
Format, das die meisten Text- und Layout-
programme lesen konnen. Diese Moglich-
keit bieten alle im Testfeld auler Poe
Writer und Writemonkey. 1A Writer kann
zudem Word-Dateien (DOCX) schreiben.

Alternativ konvertiert man die Mark-
down-Dateien mit dem darauf'spezialisier-
ten Open-Source-Tool Pandoc (ct.de/
ym3s), das aus Markdown-Texten RTF-,
DOCX- oder das speziell fiir InCopy/In-
Design passende ICML-Format erzeugen
kann. Pandoc ist jedoch ein Kommando-
zeilen-Tool. Als einziger Editor in diesem
Vergleich klinkt Typora Pandoc auf Wunsch
als Plug-in einund exportiert anschliefdend
viele Formate bequem auf Mausklick.

Schreib(ge)hilfen

Alle Kandidaten zeigen auf Wunsch stén-
dig die Wort- und Zeichenzahl an, teils
sogar die geschitzte Lesezeit. iA Writer
lasst Autoren zudem ein Schreibziel setzen,
Poe Writer und Ghostwriter werten die
Schreibleistung der aktuellen Session aus.

Alle Editoren versprechen moglichst
ablenkungsfreies Schreiben: Neben einem
Vollbildmodus gibt es den Fokusmodus,



Test & Beratung | Markdown-Editoren

eoe M 7 icloud Test_ct.txt =oe b
Sortioren nach Datum godr Und nun ein Satz
) iCloud 3 G :
Test_ct.txt Und ein Satz mit ganz vielen
avoriter mit vielen flirchterlichen
o nenind fiirchterlichen Fiillwértexn und
Dateien fir
*xFiillwGrternxx und dazu auch noch
dazu noch jeder Menge
= Kirzli... jeder Menge Gebrabbel
asht _Gebrabbel _
Schreiben l
Sie #tags
® Filter Lauftext Uberschrift 1 16 Worter 2 Manuscript (Mong)

iA Writer mahnt auf Wunsch Fiillworter und Phrasen an und markiert Wortarten wie

Substantive und Adjektive farbig.

der den gerade bearbeiteten Absatz oder
die aktuelle Zeile hervorhebt und den
iibrigen Text abdunkelt. Der optionale
Schreibmaschinenmodus iibernimmt eine
Eigenheit des antiken Schreibgerits: Der
Cursor stehtimmer in der vertikalen Mitte,
auch beim Scrollen. Das restliche ,,Blatt*
bewegt sich auf und ab. Das kann gerade
auf grofien Monitoren nach einer Einge-
wohnungsphase hilfreich sein. Lediglich
Poe Writer bietet diese Option nicht.

Gegen Schraibfihler hilft die in allen
Editoren vorhandene Rechtschreibprii-
fung, wenngleich es keine Hinweise auf
die zugrundeliegenden Worterbiicher
gibt. Bei Writemonkey muss man das deut-
sche Worterbuch manuell nachinstallie-
ren, Caret prift bislang nur englische
Texte. iA Writer geht noch einen Schritt
weiter, es priift Sitze auf ihre Syntax und
beurteilt auf Wunsch auch den Schreibstil,
indem es zum Beispiel Flllworter und
Phrasen farbig markiert.

Eine Besonderheit von Ghostwriterist
der ,,Hemingway“-Modus, der die Losch-
und Backspace-Taste deaktiviert. Die Phi-
losophie dahinter: Erst ohne Ablenkung
schreiben, spater korrigieren. Ganz kon-
sequent ist diese Hardcore-Einstellung
aber nicht. Markieren und tiberschreiben
lassen sich Textteile namlich trotzdem.

Bei grofderen Textprojekten kann es
helfen, wenn der Editor Textdokumente
organisiert und zum Beispiel alle Kapitel-
dateien eines Buchprojekts zusammen-
fasst. Das klappt recht gut mit Writemon-
key, das Textdokumente in lokalen Daten-
banken speichert. Noch besser wire es,
wenn Writemonkey dafiir auch Metadaten
und Tags unterstiitzen wiirde. Auch Poe

100

Writer organisiert mehrere Texte auf
Wunsch in Projekten, jedoch nur in der
Kaufversion. Typora kann immerhin alle
MD-Dateien eines Ordners in seiner Na-
vigationsleiste anzeigen - organisieren
muss man sie aber zu Fufd mit Ordner-
strukturen im Dateisystem.

Das Auge tippt mit
Markdown hat mit Typografie und Seiten-
gestaltung nichts am Hut, deshalb spielt es
auch keine Rolle, welche Schriftart, -farbe
und -grof8e der Editor nutzt. Nichts davon
wiirde in der MD-Datei gespeichert wer-
den. Dennoch mochte man vielleicht eine
gefillige Schreibumgebung haben und sich
nicht mit einem weiflen Editor-Fenster und
einer schndden Systemschrift begniigen.
Aufler vorgegebenen Kombinationen
von Schriftart, -farbe und Fensterhinter-
grund (Themes) kann man die Oberfldche

Markdown ist tiberall

Auch wenn man weder technische Do-
kumentationen noch Blogbeitrage via
CMS verfasst, lohnt es sich, zumindest
die Grundfunktionen von Markdown zu
kennen. Die Auszeichnungssprache
steckt namlich als Option zur Texthervor-
hebung in mehr Anwendungen, als man
glauben mag: Nicht nur in Notizpro-
grammen und Produktivitats-Apps (etwa
Obsidian, Joplin, Trello, Notion), auch in
zahlreichen Chatprogrammen, sozialen
Medien, Internetforen und Kommentar-
bereichen erlauben die Texteditoren und
-eingabefelder zumindest einige Text-

bei allen Programmen auch selbst gestal-
ten. Flexibilitat und Aufwand unterschei-
den sich allerdings deutlich. So unterstiit-
zenvier der Programme nur eine Handvoll
Schriften; lediglich bei Ghostwriter und
Poe Writer darf man alle auf dem jeweili-
gen System installierten Fonts nutzen. Das
sind auch die beiden Editoren, bei denen
man die Optik komfortabel iiber Options-
dialoge einstellt. Beiden anderen ladt man
entweder Theme-Dateien aus dem Netz
nach oder erstellt eigene als CSS-Datei
(Cascading Style Sheets), was zumindest
Webdesign-Grundkentnisse erfordert.

Den bei vielen Textarbeitern belieb-
ten Dark Mode bieten alle Programme -
entweder als Option oder im Rahmen
eines Themes mit dunklem Hintergrund
und heller Schrift.

Der Standard, der keiner ist

Vielen Nutzern und Entwicklern war der
urspriingliche Funktionsumfang der Aus-
zeichnungssprache zu knapp, weshalb
alsbald etliche Dialekte (,,Flavours”) ent-
standen. Sie veranderten die Elemente der
Sprache oder fiigten neue hinzu. Die ge-
brauchlichsten sind GitHub Flavoured
Markdown und CommonMark, ein Ver-
such, den Wildwuchs einzudammen und
eine gemeinschaftliche Sprachbasis zu
etablieren|[1].

Die getesteten Editoren unterstiitzen
mehrheitlich den GitHub-Dialekt und er-
weitern ihn teilweise um ganz eigene De-
finitionen. Das in allen Details fiir jeden
Editor zuuntersuchen, hatte den Rahmen
dieses Tests gesprengt und wire sehr un-
tibersichtlich geworden. Wer auf bestimm-
te Elemente aufderhalb der giangigen Fla-
vours besonderen Wert legt, etwa auf Fuf3-

auszeichnungen gemalB der Markdown-
Syntax - auch wenn sich manche nicht
strikt an die Markdown-Vorgaben halten.
So schlieBen Sie zum Beispiel in What-
sApp und MS Teams Textabschnitte in
einfache ,*” (anstelle der im Standard-
Markdown vorgeschriebenen doppelten
Sternchen) ein, um sie fett darzustellen.
Darauf kann man sich aber einstellen.
Manchmal funktionieren Markdown-
Zeichen automatisch, bei manchen
Diensten (zum Beispiel Reddit) muss
man den Editor auf den Modus dafiir um-
schalten.
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B I 8 H1L H2 H3
This is bold text

This is bold text

This is italic text

This is italic text

Strikethrough

Blockquotes

Blockquotes can also be nested...

...by using additional greater-than signs right next to each other...

...or with spaces between arrows.

Lists

Unordered

noten oder Inhaltsverzeichnisse, schaut
sich am besten die Dokumentation des
Wunsch-Editors an oder probiertesinden
kostenlosen Demos der Programme ein-
fach aus.

Fazit

Mit allen getesteten Editoren lassen sich
Texte komfortabel im Markdown-Format
schreiben. Die Unterschiede liegen vor
allemin den Zusatz- und Komfortfunktio-
nen und darin, wie sie Text darstellen.

Wer bisher mit einer herkommlichen
Textverarbeitung wie Microsoft Word
oder Libre Office Writer geschrieben hat
und auf Markdown umsteigen will, diirfte
sich mit Typora am wohlsten fiihlen. Mit
der Auszeichnungssprache kommt man
dort nur in Beriihrung, wenn man es will
- also bewusst auf die Meniibefehle ver-
zichtet, stattdessen die Markdown-Zei-
chen eintippt und auf die Source-Anzeige
umschaltet. Der Poe Writer versteckt die
Markdown-Syntax sogar komplett - man
sieht sie nur in den exportierten Textda-
teien.

Gewohnungsbediirftiger ist die Zwei-
spalten-Ansicht mit Markdown-Code in
der Editor- und dem gerenderten Text in
der Vorschauspalte, wie sie Caret, Ghost-
writer, iA Writer und Writemonkey (nach
Geldspende) zeigen. So lernt man die
Markdown-Syntax aber schneller - auch,
wenn man die Kiirzel anfangs noch nicht
eintippt, sondern Formatierungen aus
dem Ment wihlt.

Etwas aus der Reihe fallt iA-Writer.
Esversucht, nicht nur Markdown-Editor,
sondern Autoren-Schreibprogramm zu
sein. Die Zweispaltenansicht mag nicht
sorechtdazupassen. Die integrierte Stil-
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hungsweise Syntax-Erweiterungen (Ta-
bellen, Inhaltsverzeichnisse...) und
Funktionen entscheiden vornehmlich
Geschmacksfragen bei der Wahl des
Markdown-Editors. Asthetisch gelungen
erscheinen uns Caret und Typora, aber
dasist sehr subjektiv. Da es auch von den
kostenpflichtigen Programmen Testver-
sionen gibt, schadet es nicht, mehrere
Editoren auszuprobieren. Die dabei ent-
standenen Texte lassen sich ja - zumin-
dest wenn man sich auf Standard-Mark-
down-Auszeichnungen beschriankt hat -
problemlos von einem zum anderen {iber-
tragen. (swi@ct.de) c&

Neben einer unter-
schiedlichen Anzahl
von Designs bieten
alle Editoren (hier:
Poe Writer) einen Dark
Mode - entweder als
Theme oder als eigen-
stiandige Funktion.

Literatur

[1] Sylvester Tremmel, # Uberschrift, mit
B i i Markdown schnell und einfach Texte auszeich-
priifung schon. Sie hilft, Texte etwas zu nen, c't 18/2022, S. 146
schleifen.
Neben individuellen Detailanforde-

rungen an den Markdown-Dialekt bezie-

Markdown-Editoren downloaden:
ct.de/ym3s

Markdown-Editoren
[ caet |Ghostwriter |iAWriter [PoeWriter  [Typora | WriteMonkey |

Hersteller, URL Caret.io, caret.io = wereturtle, iA, ia.net roryok, getpoe.  typora.io, typora. =~ Writemonkey,
wereturtle. com io writemonkey.
github.io/ghost- com
writer

Systeme Windows, Windows (ab Windows (k.A.), | Windows (ab 7), = Windows (ab 8), = Windows (k.A.),

mac0S, Linux 10), Linux mac0S (ab mac0S, Linux mac0S (ab mac0S?, Linux
(deb, rpm, (Ubuntu, Fedora) = 10.11),Android  (Snap) 10.14), Linux (ZIP, manuell)
nupkg) (ab 6.0),i0S (ab (deb, tar)

12.0)

Auto-Zeichenpaare v v - - v v

(z.B. Klammern)

Tabs / Multiwindow /v -/ - -/- -/ - -/ -/-

Autosave v v v v v v

Zeichen- und Wortzéhler v/ v v V4 v v

dt. Rechtschreibpriifung  — v N - v v

Export, Save MD/TXT, PDF, MD/TXT,HTML ~ MD/TXT, CSV, MD/TXT MD/TXT, PDF, MD/TXT, plus

HTML PDF, HTML, DOCX HTML u.a.2 interne Daten-
bank

Darstellung

MD-Source / Vorschau v/ / v/ N4 N4 -/ N4 NS

Umschalt / 2 Fenster N4 -V -/ -/ = V- -/

Fokus Zeile / Absatz -/ v N4 v/ - -/ N4

Vollbild v v v v v v

Schreibmaschinenmodus v/ v v - v v

Fonts intern / System 3/- /v 6/— /v 5/— /-

Themes / Eigene 3/ CSS 5/V 1/ CSS 8/v 5/ CSS 12 / CSS

Dark Mode v v v v v v

Funktionsumfang O O @ (@) ®® (@)

Bedienung @® ® O ® @® ©

Anpassbarkeit €] @ O O @D O

Preis 34,51 US-$ kostenlos 49,99 US-$ kostenlos, 6,99 14,99 US-$ kostenlos,

(mac0s, i0S), US-$/Jahr Pro: Spende
29,99 US-$

(Windows,

Android)

*ab 10.12 nur umsténdlich installierbar ? mit installiertem Pandoc: DOCX, OPML, RTF u.v.a. * kostenpflichtig * nur Ansicht
@@ sehrgut @ gut O zufriedenstellend @ schlecht GO sehr schlecht / vorhanden — nicht vorhanden k. A. keine Angabe
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Caret

Caret ist ein schlicht gehaltener Editor
mit moderner Oberflaiche und einem
etwas ungewohnlichen Pulldown-Men,
das nur aus einem Eintrag besteht, der
alle Hauptmenupunkte listet und weite-
re Eintrage seitlich ausklappt. Einstell-
moglichkeiten finden sich darin auBer
wenigen optischen Anpassungen nicht.

Neben der klassischen Zweispal-
tenansicht - Markdown-Bearbeitung
links, optional einblendbare Vorschau
rechts - lasst sich das Editor-Fenster
durch eine Vorschau ersetzen. In der
kann man den Text aber nur ansehen,
nicht bearbeiten.

Das Programm richtet sich vor
allem an Autoren technischer Dokumen-
te, es interpretiert zum Beispiel LaTex-
Ausdriicke und rendert sie auch in der
Vorschau. In Caret stecken einige origi-
nelle Ideen, die man bei anderen Edito-
ren nicht findet. Besonders gut gefiel
uns der Multi-Cursor, mit dem man meh-
rere Schreibmarken im Text setzen und
an allen Stellen gleichzeitig tippen oder
korrigieren kann. Markiert man damit ein
Wort, kann man jedes Vorkommen
gleichzeitig andern oder auszeichnen.

Auch der Goto-Befehl ist sehr hilf-
reich. Mit ihm springt man zu Uber-
schriften, zuletzt bearbeiteten Absat-
zen, MenUbefehlen oder anderen Datei-
en. Passende Listen oder ein Dateibrow-
ser blendet der Editor per Tastendruck
direkt ins Fenster ein. Uberhaupt ist
Caret sehr tastaturorientiert. Lernt man
alle wichtigen Kiirzel, ist ein Griff zur
Maus nur sehr selten nétig.

Das Programm ist zwar prinzipiell
kostenlos nutzbar; fordert aber immer
wieder zum Kauf einer Lizenz auf.

Ghostwriter

Ghostwriter nutzt die klassische Zwei-
spaltenansicht: Texte schreibt man im
Markdown-Fenster und tippt die Aus-
zeichnungszeichen ein oder wéahlt For-
matierungen aus dem Ubersichtlichen
Menu. Eine gerenderte HTML-Vorschau
blendet man bei Bedarf rechts ein.

Die Oberflachenfarben, Schriftar-
ten und -gréBen lassen sich frei anpas-
sen, woflr alle Systemschriften nutzbar
sind. Eigene Themes kann man im Pro-
gramm zusammenklicken und spei-
chern, ohne dass man sich mit CSS
auseinandersetzen muss - moglich ist
das aber auch.

Eine Besonderheit der Ghostwriter-
Oberflache sind die HUD-Fenster
(Head-Up-Display): Das sind frei ver-
schiebbare, halbtransparente Textbo-
xen mit Session- und Dokumentensta-
tistiken, einer Kapitelgliederung und
einer Markdown-Kurzreferenz. Eine
etwas ausfuhrlichere und sehr hilfrei-
che Einflihrung mit anschaulichen Bei-
spielen 6ffnet man Gber das Hilfemen.

Gut gefiel uns die Ubersichtliche
Symbolleiste am unteren Fensterrand,
Uber die man die wichtigsten Funktio-
nen wie Export, Vollbild- und Fokus-
mode erreicht. Originell: Der Heming-
way-Modus sperrt Losch- und Rick-
schritttasten, damit sich der Autor nicht
durch Korrekturen aus dem Schreib-
fluss bringt. Ob’s hilft?

Flr groBere Schreibprojekte fehlen
eine  Multi-Dokument-Bearbeitung
sowie Organisations- und Projektfunk-
tionen. Alle wichtigen Basics von Auto-
save bis HTML-Export sind aber enthal-
ten und ohne Einschrankungen kosten-
los nutzbar.

# b1 Heading 8-) 1 Heading 8-)

#e h2 Weading h2 Heading

#99 h3 Weading b3 Heading

% Horirental Bules Horizontal Rules

iA Writer

iA-Writer ist fir Windows, macOS und
als einziger Editor im Test auch fir iOS
und Android verfligbar und versteht
sich mehr als ablenkungsfreies Text-
programm fir Vielschreiber und Krea-
tive denn als reiner Markdown-Editor.
Dass er dennoch die klassische Zwei-
fenster-Ansicht verwendet, mag nicht
so recht dazu passen.

Am linken Rand gibt es zwei zusatz-
liche Spalten, die sich ausblenden las-
sen. Eine enthalt die Bibliothek mit fa-
vorisierten Ordnern und Dateien, die
andere einen Navigator fiir Uberschrif-
ten und Abschnitte. Gewohnungsbe-
durftig: Das Pulldown-Men( wird beim
Tippen ausgeblendet und erscheint
erst wieder, wenn man mit der Maus an
den oberen Rand fahrt.

Das Vorschaufenster zeigt nicht nur
die HTML-Version, sondern rendert
wahlweise auch als PDF, aber nur in vol-
ler SeitengroBe und somit ziemlich
klein. SeitengroBe? Richtig, iA-Writer
versucht einen Spagat zwischen Mark-
down-Editor und druckorientiertem
Schreibprogramm. So gibt es einen in
dieser Gattung eher unlblichen Druck-
befehl und die Einteilung des Textes in
A4d- oder Letter-Seiten. Neben einer
Rechtschreibpriifung markiert das Pro-
gramm auf Wunsch Wortarten (Substan-
tive, Verben...) farbig und moniert Stil-
schwachen wie Fillworter und Phrasen.

iA-Writer ist ein brauchbarer Mark-
down-Editor; flr ein Autorenschreib-
programm sind die Stilprtfung und
Organisationsfunktionen aber etwas
mager - zumindest im Vergleich zu
Spezialisten wie Papyrus Autor oder
Scrivener.

gefillige Oberflache
praktischer Multi-Cursor
© kaum Einstellméglichkeiten

Preis: 34,51 US-Dollar

flotte, funktionale Oberflache
frei gestaltbar
© knapper Funktionsumfang

Preis: kostenlos

zusatzliche Autoren-Funktionen
© teils irritierende Bedienung
© teuer (vor allem fiir Apple)

Preis: 49,99 US-Dollar (macOS, iOS),
29,99 US-Dollar (Windows, Android)
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Poe Writer

Poe Writer adressiert schon mit seinem
Namen vornehmlich Autoren, bietet als
Hilfe fur Schreiber aber nur -immerhin
umfangreiche - Statistiken. Weiterge-
hende Funktionen fehlen, etwa eine
Gliederungshilfe wie ein Kapitelnaviga-
tor. Und: Die Rechtschreibprifung
spricht nur Englisch.

Die Oberflache ist schlicht und auf-
gerdumt, verschwendet bei normaler
Zeilenlange aber viel Platz am rechten
und linken Rand. Links blendet man ein
zweispaltiges Men ein; klassische Pull-
down-MenUs gibt es nicht, was flir eine
UWP-Windows-App aus dem Microsoft-
Store nicht ungewohnlich ist. Die nur von
GitHub installierbare macOS-Version
sieht jedoch genauso aus und verzichtet
auf die Apple-Ubliche zusatzliche Men(-
leiste. Eine ausblendbare Symbolleiste
am oberen Rand enthélt Schaltflachen
fur die wichtigsten Textauszeichnungen.

Im Gegensatz zu den meisten Mark-
down-Editoren fehlt eine Sourcecode-
Ansicht. Alle Auszeichnungen werden
sofort umgesetzt, man bekommt die
Markdown-Syntax also nie zu Gesicht,
was sowohl manchen Einsteiger wie
auch Markdown-Profis stéren mag.

Immerhin: Das Design lasst sich
Uiber das ansonsten eher schlank be-
stickte Menu flexibel anpassen; alle
Systemfonts stehen zur Verfligung,
CSS-Basteln ist nicht nétig.

Das Grundprogramm ist kostenlos.
Die Pro-Version mit einem Kalender,
(englischer) Vorlesefunktion und der
optionalen Biindelung von Textdateien
zu einem Projekt ist nur als Abo fir
knapp sieben US-Dollar pro Jahr zu
haben.

Emphasis

Blockquotes

Lists

Typora

Typora schafft es, einen sehr grof3en
Funktionsumfang mit einfacher Bedie-
nung zu verbinden und empfiehlt sich
so auch und gerade fiir Markdown-Neu-
linge. Das Programm verzichtet auf die
verbreitete Zweifensterdarstellung und
setzt Markdown-Auszeichnungen im
Editor-Fenster sofort um. Auf die
Source-Ansicht lasst sich umschalten.
Das Besondere: Am Text kann man in
beiden Darstellungsformen arbeiten.

Als Navigationshilfe blendet man
am linken Rand einen Dateinavigator
mit Text-Snippets oder eine Gliede-
rungsansicht fir den aktuell bearbeite-
ten Text ein. Die Auswahl an Designs ist
zwar mager, zusatzliche Ansichten baut
man aber nicht nur in CSS, fertige gibt
esauch in einer Onlinegalerie mit rund
90 Themes.

Das Programm wirkt eher wie eine
schlanke, vollwertige Textverarbeitung
als wie ein einfacher Editor. Neben den
zahlreichen Funktionen in den gut
strukturierten Menis gibt es zahllose
Optionsdialoge, in denen Kundige an
Schraubchen drehen kénnen - von
Syntax-Feinheiten bis zu Automatiken
wie intelligenten Anflihrungszeichen
und Gedankenstrichen und sogar einer
Codeblock-Zeilennummerierung.

Installiert man das externe Tool
Pandoc, speichert der Editor Texte
nicht nur als HTML- und PDF-Dateien,
sondern auch als RTF, Open Office,
DOCX und in vielen anderen Formaten.

Typora ist zwar nicht kostenlos - es
gibt lediglich eine 15-Tage-Testversion
- aber angesichts seines groen Funk-
tionsumfangs die verlangten rund 15
US-Dollar allemal wert.

flexibel anpassbarer Look
© keine Source-Ansicht
© Pro nur als Abo

Preis: kostenlos, Pro: 6,99 US-Dollar
pro Jahr

ansprechende Oberflache
groBer Funktionsumfang
viele Einstellmdglichkeiten

Preis: 14,99 US-Dollar
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Writemonkey

Die juingste Version von Writemonkey
(3.2) ist gut zwei Jahre alt. Es gibt keinen
Installer; das Programm kommt in einer
ZIP-Datei, die lediglich in einem belie-
bigen Ordner ausgepackt wird. Unter
macQOS-Versionen ab High Sierra geht
das wegen deren Schutzmechanismen
nur auf Umwegen, etwa Ulber einen
USB-Stick.

Der Editor prasentiert sich in einem
vierspaltigen Fensterlayout. Die beiden
linken Spalten enthalten zwei Navigato-
ren, in der dritten schreibt man mit
Markdown-Auszeichnungen und die
rechte erflllt mehrere Aufgaben, zum
Beispiel eine Textschnipselablage (,,Re-
pository”) oder eine Vorschau des ge-
renderten Textes. Letztere gibt es neben
einigen weniger wichtigen Extrafunktio-
nen aber nur als Plug-in, nachdem man
dem Autor ein paar Euro gespendet hat.

Anstelle eines klassischen Ments
mit mehreren Eintrdgen o6ffnet sich
nach einem Rechtsklick am oberen
Fensterrand ein einzelnes Pulldown-
Meni mit sehr vielen Punkten, das ex-
trem unibersichtlich ist. Besser ist es,
die zugehorigen Tastenkirzel mog-
lichst schnell zu lernen.

Alle Texte landen in einer lokalen
Datenbank, optional zu Projekten zu-
sammengefasst. Zudem lassen sich
MD-Textdateien exportieren, mit dem
zugehorigen Datensatz verbinden und
kiinftig bei Anderungen mit der Version
in der Datenbank synchron halten.

Bedienung und Oberflaiche von
Writemonkey sind etwas eigenwillig;
hat man sich aber mal eingearbeitet,
erweist sich der Editor als flottes und
schlankes Schreibprogramm.

projektorientiert dank Datenbank
praktische Textschnipsel-Ablage
© sperrige (Maus-) Bedienung
Preis: kostenlos, Extrafunktionen nach
Spende
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Klang mit Kopfchen

Neun Programme fiir besseren Kopfhorer-Sound

Wenn lhr Kopfhérer dumpf oder
spitz klingt, liegt das in der
Regel an einer schlechten Fre-
quenzabstimmung. Software
kann helfen und zudem den
Klang durch Lautsprechersimu-
lationen verbessern. Wie gut das
klappt, zeigt unser Test von kos-
tenlosen Methoden und Profi-
Anwendungen.

Von Hartmut Gieselmann
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gal ob billig oder teuer: Der Frequenz-

gang von Kopfhorern ist meistens ver-
bogen. Mal drohnt der Bass, mal klingt er
zu diinn. Mal wirken die Hohen dumpf,
mal stechen sie unan-

dell aus und laden das entsprechende
Equalizer-Profil. Das hilft nicht nur Musik-
profis, sondern auch Laien ohne ,,Goldoh-
ren“, den Klang ihrer Kopfhorer deutlich

zu verbessern - und

genehm ins Ohr. Sol-
che Abweichungen
vom ,ldealklang®
(dazu spéter mehr)

Frisch aus

¢t Nerdistan

das mitunter sogar
kostenlos.

Dariiber hinaus
simulieren manche

lassen sich iiber einen

Equalizer per Soft-

ware ausgleichen. Dazu messen die Pro-
grammentwickler jedes einzelne Koptho-
rermodell und gleichen Spitzen und Sen-
ken im Frequenzgang aus. Die Nutzer
wihlen in der Software ihr Kopthérermo-

Programme den

Raumklang einer
Lautsprecheranlage. Bei der Wiedergabe
iiber Kopthorer hort ndmlich daslinke Ohr
nur den linken Stereokanal, und das rechte
nur den rechten. Das fithrt zwar zu einem
extremen Stereopanorama, die raumliche
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Staffelung der Instrumente gehtjedoch ver-
lorenund man ortet Klinge oft im Kopf. Bei
der Wiedergabe tiber Lautsprecher hort
hingegen das rechte Ohr auch Signale aus
dem linken Lautsprecher und umgekehrt.
Das Stereopanorama wirkt dadurch zwar
schmaler, die Musiker lassen sich aber auf
einer virtuellen Bithne orten.

Das Testfeld

Indiesem Test untersuchen wir acht Desk-
topprogramme, die den Kopthorerklang
verbessern, indem sie den Frequenzgang
ausgleichen und/oder Lautsprecher simu-
lieren. Die Preise reichen von kostenlos bis
knapp tiber 100 Euro. Darunter sind drei
Anwendungen (Equalizer APO, SoundID
Reference und SoundSource), die sich sys-
temweit unter Windows und macOS ein-
binden lassen, sodass sie die Wiedergabe
samtlicher Quellen inklusive Streaming-
diensten wie Spotify beeinflussen.

Die iibrigen Anwendungen fungieren
als Plug-ins fiir Musikprogramme. Sie sind
primar fiir Musikproduzenten gedacht, die
mit Kopfhorer arbeiten und zur Beurteilung
ihres Mixes eine ausgewogene Wiedergabe
benotigen. Morphit und SoundID Referen-
ce gleichen den Frequenzgang von jeweils
etwa 500 Kopfhorern aus. Die Plug-ins Ca-
nopener Studio und Redline Monitor simu-
lieren Lautsprecher, sodass sie Morphit
oder SoundID erginzen und sich mit ihnen
kombinieren lassen. DearVR Mix und
Waves Nx Virtual Studio bringen weniger
Kopthorerprofile mit, haben virtuelle Laut-

In der Musikproduktion

Kopfhorer sind ein wichtiges Utensil in der
Musikproduktion, insbesondere wenn
kein Studio mit kalibrierten Abhérmoni-
toren zur Verfigung steht. Equalizer und
Kompressoren lassen sich oft exakter ein-
stellen und die Basswiedergabe lasst sich
besser beurteilen. Allerdings betonen
viele Kopfhorer die Hohen zu stark. Durch
die strikte Trennung der Stereokanéle las-
sen sich zudem Panorama und Tiefenstaf-
felung kaum beurteilen. Wer mit Kopfho-
rern mischt, lauft deshalb Gefahr, einen
Mix zu produzieren, der auf Lautsprechern
zu dumpf, flach und schmal wirkt.
Deshalb sollte man beim Mischen mit
Kopfhorern nicht nur auf einen moglichst
neutralen Frequenzgang der Geréate ach-
ten, sondern auch eine Lautsprecher-
simulation hinzuschalten. Dann taugen
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sprecheranlagen aber bereits eingebaut.
Mit Ausnahme von Waves Nx lassen sich
die Plug-ins auch iiber Equalizer APO und
SoundSource systemweit einbinden, sodass
sie auf samtliche Musikquellen wirken.

Apple unterstiitzt fiir AirPods ab i0S
15 eine 3D-Audio-Simulation und passt
den Klang dem Horvermogen der Nutzer
an (siehe Kasten ,,Audiogramme unter
i0S“). Zum Vergleich haben wir die neu-
este Version in iOS 16 in diesen Test mit
aufgenommen. Aufien vor lassen wir eini-
ge Sonderlosungen flir Mobilgerite sowie
Musikplayer wie Neutron, die die Anpas-
sungen der weiter unten vorgestellten
Sammlung AutoEQ nutzen. Weitere sys-
temweite Einbindungen unter Android
und iOS setzen einen Jailbreak voraus. Auf
sie gehen wir ebenfalls nicht weiter ein.

Zum Test haben wir alle Programme
mit zehn verschiedenen Kopfhorern (In/
On/Over-Ear, offen/geschlossen) im
Preisbereich zwischen 120 und 1800 Euro
abgehort, darunter Modelle von Apple
(AirPods Pro, AirPods Max), Beyerdyna-
mic (DT 770, DT 990, DT 1770), Fostex
(TH909), Neumann (NDH 30) und Senn-
heiser (HD 25, HD 600, HD 660S). Zu-
satzlich priiften wir mit der Analysesoft-
ware DDMF Plugindoctor eventuelle An-
derungen im Frequenzgang, in der Laut-
stirke und der Phase.

Frequenzmessungen

Um den Frequenzgang eines Kopthorers
auszugleichen, muss man ihn zunichst

Kopfhorer durchaus als Alternative, wenn
man unterwegs am Notebook mischt oder
keinen Platz fiir ein Studio mit raumakus-
tischer Kalibrierung hat.

Im Test gelang das besonders gut mit
offenen neutralen Kopfhorern wie dem
Sennheiser HD 660S im Zusammenspiel
mit einer Kombination aus Morphit und
Redline Monitor oder DearVR Mix. Letzte-
res bringt zwar weniger Kopfhorerprofile
mit, ist aber bei der Raumsimulation fle-
xibler. Alternativ harmonierte DearVR Mix
sehr gut mit dem Neumann NDH 30, wenn
wir den Bass um 1bis 2 Dezibel verstarkten.

Idealerweise stellt man bei diesen
Programmen den Lautsprecherwinkel auf
60 Grad und reduziert die Ambience auf
ein Minimum. Wichtig ist vor allem ein
exakter Lautstarkeausgleich, damit die

messen. Das ist aber leichter gesagt als
getan, weil jede Messapparatur den Klang
beeinflusst. Was ein kiinstliches Ohr oder
Kunstkopf anzeigt, weicht mehr oder we-
niger stark von dem ab, was ein echtes Ohr
hort, denn Metall und Kunststoff reagie-
ren akustisch anders als Haut und Kno-
chen. Zudem existiert bislang keine all-
gemein giiltige Definition, was ein neu-
traler Kopthorerklang ist.

Bei einem Lautsprecher sollte der
Schalldruck oder das gesamte Frequenz-
spektrum konstant bleiben. Ein Kopthorer
wiirde mit einem solch glatten Frequenz-
verlauf jedoch unnatiirlich und furchtbar
klingen. Denn durch den geringen Ab-
stand und die Abkapselung der Schall-
wandler entstehen Resonanzen mit dem
Ohr, die im Frequenzgang beriicksichtigt
werden miissen.

Manche Entwickler peilen dazu den
Horeindruck neutraler Lautsprecher in
einem Raum mit diffusen Reflexionen an.
Andere verwenden die sogenannte Har-
man-Kurve, eine als neutral empfundene
Frequenzkurve, die Harman International
vor knapp zehn Jahren mit Testhorern in
einer Studie ermittelte. Fiir die Filmwie-
dergabe in einem Kino gibt es wiederum
angepasste Kurven von Dolby - und so
weiter. Nicht zuletzt hangt es auch von der
Lautstarke ab, welche Frequenzverteilung
man als neutral empfindet.

Die Hersteller der Kopfhorer-Pro-
gramme kochen meist ihr eigenes Siipp-
chen: Jeder passt die Klangkurven etwas

Plug-ins nicht lauter oder leiser klingen
als im Bypass-Modus.

Aufpassen muss man darauf, dass die
Kopfhorersimulation beim Rendering der
Songs abgeschaltet ist, sonst landen die
Frequenzanderungen in der exportierten
Datei. Wenn man die Kopfhorer-Plug-ins
in die Masterspur hangt, wird man sie dort
irgendwann unweigerlich vergessen.
Daher sollte man sie entweder in einen
separaten Monitoring-Kanal fiir den Kopf-
horerausgang einklinken, oder in ein sys-
temweit wirkendes Programm wie Sound-
Source oder Equalizer APO. Diese erlau-
ben allerdings keine Kanalwahl am Au-
dio-Interface. Wenn man auf die
Lautsprecherwiedergabe am selben Au-
dio-Interface umschaltet, muss man die
Kopfhorer-Plug-ins deaktivieren.

105



Test & Beratung | Klangoptimierer fiir Kopfhoérer
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AutoEQ enthalt liber 2500 kostenlose Ausgleichskurven fiir Kopfhoérer, die sich in
Windows und macOS systemweit einbinden lassen.

anders an - Details bleiben Betriebsge-
heimnis. Idealerweise bieten die Program-
me mehrere verschiedene Zielkurven an
oder erlauben es dem Zuhorer, die Fre-
quenzkurven selbst anzupassen. Wichtig
ist, zum Vergleich die Lautstirke genau

Headtracking

In diesem Test haben wir nur die Stereo-
wiedergabe geprift. Apples 3D-Audio,
Waves Nx und DearVR Monitor (eine er-
weiterte Version von DearVR Mix) unter-
stUtzen aber auch virtuelle Surround-Sys-
teme, bei denen rund ein Dutzend Laut-
sprecher um den Kopf des Zuhodrers
herum verteilt sind. Solche Setups sind
etwa fiir Dolby-Atmos-Produktionen inte-
ressant, da sie teure Abhoranlagen erset-
zen. Wahrend ein Headtracking bei der
Stereowiedergabe eher stort, ist es flr
den 3D-Eindruck einer Surround-Anlage
durchaus relevant.

Das Headtracking von Waves Nx per
Webcam liberzeugte uns allerdings nicht,
da es zu trage und fehleranfallig war und
die CPU immens belastete. DearVR bietet
fir 570 Euro eine Anbindung fur VR-Hel-
me an.

Am besten klappt das Headtracking
mit Apples AirPods (3. Generation, Pro
und Max) sowie den Beats Fit Pro. Es nutzt
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abzustimmen, sonst nimmt man das lau-
tere Signal als besser wahr.

Nicht zuletzt konnen Frequenzgéange
beiverschiedenen Exemplaren desselben
Kopfhorermodells schwanken. Speziell im
Bassbereich spielen Aufbau und Alter der

sowohl Bewegungssensoren im Kopfho-
rer als auch die Frontkamera der iOS-
Gerate. Die Musiksoftware Logic Pro X

.',*,' NX HEARDTRACKER

Waves Nx verfolgt
Kopfbewegungen
per Webcam, was
im Test aber nur
trdge und unzuver-
lassig funktionierte
sowie eine hohe
CPU-Last erzeugte.

Bild: Jaakko Pasanen

Ohrpolster, ihr Anpressdruck und sogar
die Temperatur eine Rolle. Fertigungs-
toleranzen konnen bei vielen Kopfhorern
Pegelunterschiede von 3 Dezibel ausma-
chen, lediglich bei Spitzenmodellenliegen
sie im Bereich von 1 Dezibel. Solche Fluk-
tuationen lassen sich nur durch eine ma-
nuelle Labormessung des jeweiligen Kopf-
hérers kompensieren. Sonarworks bietet
eine solche Dienstleistung fiir 149 Euro an.

AutoEQ-Datenbank

Das Dilemma um Messverfahren und Fer-
tigungstoleranzen wird besonders deutlich,
wenn man sich AutoEQ anschaut: Eine
kostenlose Sammlung von circa 2500 Kopf-
horermessungen, die sechs Spezialistenim
Internet verdffentlicht haben, darunter Hi-
Fi-Enthusiasten, Tontechniker und Betrei-
ber von Portalen fiir Kopfthorertests. Die
Frequenzkurven lassen sich von GitHub
herunterladen (siehe ct.de/yly2). Die Da-
tenbank enthilt Ausgleichskurven und
Graphen, die sichinverschiedene Equalizer
einbindenlassen. Der Equalizer APO nutzt
beispielsweise die grafischen EQ-Kurven
systemweit unter Windows. FlirmacOS hat
SoundSource die AutoEQ-Kurven bereits
eingebaut. Darliber hinaus findet man in
der AutoEQ-Beschreibung zahlreiche Anga-
ben und Links zu Musik-Apps fiir Android

unterstltzt auf Macs mit Apple-Chip das
Headtracking bei der Produktion von
Dolby-Atmos-Tracks.

WavesHeadTracker

$
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Personalisiertes
3D-Audio

Verwende dein iPhans, um doine
Chegeometrie fr verbessertes 30-Audio 2u
scannon

&

Apple 3D-Audio

Apple hat in iOS/iPadOS/tvOS 15 und
Macs mit Apple-Chip eine 3D-Wieder-
gabe fur AirPods (3. Generation, Pro und
Max) und die Beats Fit Pro integriert. Ein
binauraler Renderer nimmt Atmos-Ton-
spuren von Musikstiicken und Filmen
entgegen und simuliert unter Kopfho-
rern Raumklang. Das funktioniert auch
bei der Wiedergabe von Stereoformaten.

Weder Winkel, noch Abstand der
Lautsprecher oder der Anteil der Raum-
reflexionen lassen sich verdndern. Im
Unterschied zum Redline Monitor ist
die Raumsimulation aber keineswegs
klangneutral. Wenn man ,Stereo zu 3D-
Audio” aktiviert, wird die Musik auf den
Airpods Max um 2,5 bis 3,0 Dezibel
lauter. Der Bassbereich unterhalb von
100 Hz stieg sogar um 6 Dezibel.

Ab iOS 16 kann man den Stan-
dard-3D-Renderer durch eine person-
lich angepasste Version ersetzen. Dazu
scannt die iPhone-Kamera Gesicht und
die Seiten des Kopfes, um dessen Form
und GroBe sowie die Position der Ohren
zu ermitteln. Die biometrischen Para-
meter werden nur lokal gespeichert.
Ein Profil lasst sich nicht ab- und wieder
anschalten, sondern lediglich I6schen
und neu aufnehmen.

Wahrend uns die Frequenzanpas-
sungen per Audiogramm (Kasten Seite
110) sowie das Headtracking (Kasten
Seite 106) gut gefielen, konnten uns die
3D-Scans lediglich bei den AirPods Pro
(2. Gen.) liberzeugen. Bei den Airpods
Max und alten Pro-Modellen verschlech-
terten sie den 3D-Klang mitunter sogar.
Insgesamt blédst die 3D-Audiofunktion
den Sound machtig auf und verstarkt
den Bass. Filme und Dance-Tracks klin-
gen dadurch sehr wuchtig.

Klangoptimierer fiir Kopfhérer | Test & Beratung

o O
. ;

o &

Goodhertz

Canopener Studio

Das Plug-in ahmt die Wiedergabe liber
Stereolautsprecher nach, allerdings
ohne einen Abhérraum zu simulieren.
Als Parameter lassen sich der Horwinkel
der Lautsprecher sowie die Uberlage-
rung des rechten und linken Kanals ein-
stellen. Die CPU-Last blieb stets gering,
selbst wenn wir die hochste Genauig-
keit (Hyperrealistic, HQ) einstellten. Die
zusatzliche Dither-Option sollte man
ausgeschaltet lassen, da sie nur bei
einer Anderung der Bittiefe Sinn erge-
ben wiirde.

Die vorgefertigten Werte von 60
Grad und 100 Prozent flihrten zu einer
guten Panorama-Aufteilung. Allerdings
verbiegt Canopener den Frequenzgang
und die Phase. Basse und Hohen wer-
den um 2 Dezibel lauter, was man mit
dem Output-Regler ausgleichen sollte.
Bei den oben genannten Panoramawer-
ten sackten die Mitten bei etwa 1 kHz
um satte 4 Dezibel ab, was eine splr-
bare Anderung der Klangfarbe zur
Folge hatte.

Basse und Hohen lassen sich mit
frei wahlbaren Frequenzen anheben
und senken. Im Test lieBen wir sie aber
deaktiviert, da die Flanken der beiden
Shelf-Filter zu steil sind und den Klang
unangenehm verfarben.

Am Output-Regler lasst sich eine
Kompensationskurve fir Basse und
Hohen in Abhangigkeit der Lautstarke
einstellen. Eigentlich eine gute Idee,
doch in der Praxis wird man die Laut-
starke eher an einem Regler am Audio-
Interface einstellen, und nicht im Plug-
in. Deshalb belieBen wir die Kompen-
sation bei O Prozent.

Atmos-Rendering mit Headtracking
Anpassung durch Audiogramme
© starke Klangverfiarbung

Preis: kostenlos

flexible Einstellungen
© Verschiebungen im Frequenzgang
© keine Raumsimulation

Preis: 65 US-Dollar

Dear Reality DearVR Mix

DearVR Mix simuliert ein idealisiertes
Paar Lautsprecher in virtuellen Abhor-
rdumen. Deren Einfllisse lassen sich
Uber zwei Regler (Ambience, Focus)
stufenlos verstellen. Focus entspricht
der Entfernung der Lautsprecher,
indem es unter anderem die Hohen an-
hebt (Clarity) oder absenkt (Localized).
Der Winkel der Lautsprecher lasst sich
in drei Stufen dndern: O Grad (Mono),
60 Grad und 90 Grad.

Ambience regelt die Raumreflexio-
nen. Um sie abzuschalten, wahlt man
den Raum ,Analytic Dry”. Bassfrequen-
zen unterhalb von 100 Hz beeinflusst
die Raumsimulation nicht. Die Lautstéar-
ke senkt DearVR Mix gegentiber dem
Bypass-Signal um 3,5 Dezibel ab, was
sich mit dem Gain-Regler ausgleichen
lasst.

Zusatzlich gleicht DearVR die Fre-
quenzgange von 50 Kopfhorern aus. Im
Unterschied zu Morphit und SoundID
zeigt DearVR die Verlaufskurven nicht
an und erlaubt auch keine separate Fre-
quenzkorrektur ohne Lautsprecher-
simulation. Lautstarke-Unterschiede
lassen sich sehr exakt anpassen. Ein
Equalizer gleicht Hohen und Bésse
sanft und natrlich aus.

Im Test wurden in unserer Stich-
probe sieben von zehn Kopfhorern gut
bis sehr gut ausgeglichen, insbeson-
dere der Sennheiser HD 660S. Weni-
ger gefiel uns die Anpassung des
Beyerdynamic DT 990 Pro, Apple-Mo-
delle waren nicht zu finden. Die Raum-
akustik lieB sich je nach Musikgenre
und Kopfhorermodell individuell an-
passen. Sie klang Uberzeugend und
praxisgerecht.

sehr guter, flexibler Raumklang
gute Kopfhoéreranpassungen
© EQ-Korrektur nur mit Raumklang

Preis: 106 Euro

c't 2022, Heft 22
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Equalizer APO

Die quelloffene, kostenlose Software
|asst sich systemweit unter Windows
einklinken. Dank eingebautem VST-
Host kann sie die Ubrigen Plug-ins fir
samtliche Audioquellen einbinden und
an verschiedene Anschliisse ausgeben.
Zusatzlich bringt Equalizer APO diverse
Equalizer mit: parametrische Filter,
grafische EQs mit bis zu 31 festen oder
variablen Bandern, Convolution-Filter
und frequenzabhangige Lautheitskor-
rekturen. Diese lassen sich kombinieren
und in Reihe schalten, ein Analysefens-
ter zeigt den finalen Verlauf aller Equa-
lizer und Filter an.

Zum Ausgleich der Kopfhorerfre-
quenzen kann die Software Frequenz-
kurven aus der Sammlung AutoEQ ein-
binden. Das Setup ist allerdings kompli-
ziert: Um die Ausgleichsfilter aus AutoEQ
zu installieren, laden Sie von GitHub das
Verzeichnis jaakopasanen/AutoEq her-
unter (etwa 358 MByte). Im Verzeichnis
Jresults” suchen Sie eines der Unterver-
zeichnisse mit lhrem Kopfhdorer. Anschlie-
Bend benennen Sie die Datei ,Kopfhérer-
modell GraphicEQ.txt” in config.txt um.
Damit ersetzen Sie die Datei config.txtim
Verzeichnis ,C:\Windows\EquailzerAPO\
config”. Danach kdnnen Sie die Datei im
Configuration Editor von Equalizer APO
verdndern und etwa die Lautstarke mit
einem Preamp ausgleichen.

Aus unserem Testfeld verbesserten
die AutoEQ-Profile nur drei von zehn
Kopfhorern, darunter die AirPods Max,
den Beyerdynamic DT 770 und den
Sennheiser HD 600. Bei den ubrigen
stimmten die Anpassungen im Bass
oder Hochtonbereich oft nicht, sodass
der Klang dumpf oder aufgequollen
wirkte. Es ist ein Glicksspiel, ob man
ein passendes Profil findet oder nicht.

Toneboosters Morphit

Toneboosters Morphit gleicht Fre-
quenzgange von rund 500 Kopfhorern
aus. Das Programm l&sst sich als Plug-
in einbinden oder unabhangig betrei-
ben, allerdings kann man es nicht wie
Equalizer APO, SoundSource oder
SoundID systemweit in Windows oder
macOS einklinken. Eine Lautsprecher-
oder Raumsimulation ist nicht mit an
Bord. Die Demoversion lauft ohne Zeit-
limit und speichert lediglich die Einstel-
lungen nicht ab.

Nachdem man sein passendes Pro-
filaus der Datenbank geladen hat, zeigt
Morphit die Mess- sowie die Aus-
gleichskurve des Kopfhorers an. Die
Ausgleichsstarke lasst sich stufenlos
einstellen. Die Lautstarke bleibt kons-
tant, ein (abschaltbarer) Limiter kappt
Ubersteuerungen.

Neben der normalen Korrektur las-
sen sich sechs weitere Zielkurven oder
gar die Frequenzkurve eines anderen
Kopfhorers als Ziel auswahlen. Mit
einem parametrischen 4-Band-Equali-
zer kann man die Zielkurve zudem sei-
nen eigenen Wiinschen anpassen.

Im Test konnte Morphit sieben von
zehn Kopfhorern gut bis sehr gut aus-
gleichen, insbesondere die AirPods Pro
(1. Gen.), den Beyerdynamic DT 770 und
den Sennheiser HD 600. Im Unter-
schied zu SoundID bligelt Morphit die
Frequenzgéange nicht komplett glatt,
sondern gleicht nur extreme Uneben-
heiten aus, wodurch die Klangcharak-
teristik weitgehend erhalten bleibt.
Laut Entwickler zieht Morphit dazu sta-
tistische und psychoakustische Model-
le heran und nutzt Machine Learning.
Die Ergebnisse konnen sich horen las-
sen, obwohl die Software keine linear-
phasigen Filter anbietet.

Waves Nx Virtual Studio
Collection

Die Studio Collection ist eine Samm-
lung von vier Plug-ins, die Waves auch
einzeln zum Stlickpreis von 30 US-Dol-
lar verkauft. Jedes der vier Plug-ins si-
muliert einen anderen Studioraum mit
jeweils zwei bis drei umschaltbaren
Abhérlautsprechern. Am flexibelsten
ist der Nx Virtual Mix Room, da nur er
die Raumeinflisse komplett abschalten
kann - die trockene Lautsprechersimu-
lation klang dann gut. Die Veranderun-
gen sind aber nicht frequenzneutral
und betreffen selbst den Bassbereich
unterhalb von 100 Hz.

Der Abhorwinkel der Lautsprecher
lasst sich frei einstellen, bei Nx sogar
von O bis 180 Grad. Gegenliber dem
Bypass-Modus hebt das NX-Plug-in die
Lautstarke um 1,3 Dezibel an, was man
mit dem Gain-Regler ausgleichen kann.
Von den simulierten Raumen gefiel uns
das Ocean Way Nashville noch am bes-
ten. Die Ubrigen verfarbten den Klang
unnatrlich.

Die Waves-Sammlung gleicht le-
diglich Frequenzverlaufe von zwolf
Kopfhorern aus - darunter zwei Model-
le aus unserer Testauswahl. Der Senn-
heiser HD 600 und Beyerdynamic DT
990 wurden immerhin gut entzerrt.

Alle Plug-ins kénnen Kopfbewe-
gungen per Webcam verfolgen, was im
Test aber schlecht klappte (siehe Kas-
ten S.106). Ein absolutes k.o.-Kriterium
ist die hohe Prozessorlast, die alle vier
Plug-ins erzeugten. Bei einem MacBook
von 2019 mit i5-Quadcore kletterte die
CPU-Last um 22 bis 26 Prozentpunkte,
sodass die Lufter laut rauschten. Bei
den Ubrigen Testkandidaten betrug der
Lastanstieg hingegen zwischen 2 und
7 Prozentpunkte.

systemweiter VST-Host
bindet AutoEQ-Profile ein
© umstiandliche Konfiguration

Preis: kostenlos

ausgewogene Klangverbesserungen
grofB3e Datenbank
© keine linearphasigen Filter

Preis: 39 Euro

wenige Kopfhorer, guter Ausgleich
© sehr hohe CPU-Last
© unnatiirlicher Raumklang

Preis: 79 Euro

108

c't 2022, Heft 22



112dB Redline Monitor

Der Redline Monitor von 112dB simuliert
die Lautsprecherwiedergabe und
bringt wie auch der Canopener keine
Ausgleichskurven fir Kopfhorer mit.
Durch die Simulation in einem reflexi-
onsfreien Raum verschwindet die Im-
Kopf-Ortung, sodass sich Instrumente
und Musiker besser auf einer virtuellen
Blihne vor einem staffeln.

Uber groBe Drehknépfe stellt man
den Winkelabstand der Lautsprecher
zwischen 30 und 90 Grad ein. Zudem
lasst sich der Anteil der Monomitte
(Phantomcenter) um bis zu 3 dB ab-
schwachen. Den Abstand der virtuellen
Lautsprecher stellt man auf bis zu 2
Meter ein. Die Entwickler verwendeten
dazu Kunstkopfmessungen in einer re-
flexionsfreien Kammer, um Verfarbun-
gen durch eine Raumakustik zu unter-
binden. Bei 0 Metern schaltet das Plug-in
die Kunstkopfeinfllisse komplett ab. Die
Lautstdarke gegenliber dem Bypass-
Signal gleicht das Plug-in automatisch
aus.

Redline Monitor arbeitet sehr
klangneutral und beeinflusst im we-
sentlichen nur das Stereopanorama.
Bei einem Lautsprecherabstand von O
Metern bleiben Frequenzgang und
Phase nahezu linear. Veranderungen in
der Klangfarbe traten nicht auf. Selbst
die Kunstkopfsimulation greift erst bei
Frequenzen ab etwa 500 Hz ein und
lasst den Bassbereich sowie die unte-
ren Mitten quasi unangetastet.

Zum Test lag uns die Betaversion
2.0 vor, die in Kiirze erscheinen soll. Sie
unterstitzt VST3 und Apple-Prozesso-
ren.

Klangoptimierer fiir Kopfhérer | Test & Beratung

Sonarworks SoundID Refe-
rence for Headphones

Sonarworks SoundID Reference gleicht
unter Windows und macOS sowohl auf
Systemebene sowie als Plug-in in einer
Musiksoftware den Frequenzgang von
Kopfhorern aus. Eine teurere Version
fur 250 Euro erlaubt auch, Stereolaut-
sprecher einzumessen und im Fre-
quenzgang zu korrigieren. Auf System-
ebene simuliert die Software ein virtu-
elles Audio-Interface, das sich separat
ansteuern lasst und die korrigierten
Signale an einen frei wahlbaren Hard-
ware-Ausgang weitergibt.

Die Kopfhorerprofile lassen sich aus
einer groBen Datenbank mit rund 500
Eintrdgen wahlen. Als Zielkurven stehen
Flat, eine Dolby-Kurve mit leicht abge-
senkten Hohen, sowie Simulationen ver-
schiedener Abhorsysteme bereit. Eben-
so kann der Nutzer die Zielkurve mit
einem parametrischen 3-Band-Equalizer
seinen eigenen Wiinschen anpassen.
Neben minimalphasigen Filtern stehen
auch linearphasige Filter sowie eine Mi-
schung aus beiden zur Wahl.

Die Ausgleichskurven platten die
Frequenzgange der Kopfhorer zuwei-
len sehr rabiat. Die Ergebnisse fielen
gemischt aus: Drei Kopfhorermodelle
tauchten in der Datenbank nicht auf.
Bei drei Kopfhorern verbesserte sich
der Klang, bei drei anderen ver-
schlechterte er sich. Dazu gehérten
etwa die offenen Sennheiser-Modelle,
deren Basswiedergabe SoundID Uber
Geblhr verstarkte (HD 600, HD 660
S). Oft erzielten wir deutlich bessere
Ergebnisse, wenn wir die Ausgleichs-
kurve um 50 Prozent abschwachten.
Anwender kénnen in der Demo aus-
probieren, ob SoundID oder Morphit
ihren Kopfhorer besser ausgleicht.

sehr gute Panoramaanpassung
neutraler Frequenzverlauf
© kein Kopfhérerausgleich

Preis: 62 Euro

sehr gute Systemintegration
grofB3e Kopfhorerdatenbank
© plattet Frequenzgange zu stark

Preis: 99 Euro

1E SoundSource =1

Rogue Amoeba
SoundSource

SoundSource lauft nur unter macOS
und klinkt sich systemweit in die Audio-
wiedergabe ein. Das Programm kann
fir jede Anwendung auf dem Mac
einen anderen Audio-Ausgang festle-
gen und AU-Plug-ins in dessen Signal-
weg einklinken. Im Unterschied zu
SoundID lassen sich bei groBen Audio-
Interfaces aber keine Unterkanale aus-
wahlen.

SoundSource hat die 2500 Kopf-
hoéreranpassungen von AutoEQ bereits
mit an Bord, sodass man sie wesentlich
einfacher als bei Equalizer APO fiir Win-
dows aktivieren kann. Allerdings wer-
den die Ausgleichskurven nicht ange-
zeigt und es gibt keine Moglichkeit, die
Profile anzupassen.

Die Ergebnisse der AutoEQ-Profile
fallen ebenso gemischt aus wie bei
Equalizer APO, sodass es Gliicksache
ist, ein Profil zu erwischen, das den
Klang tatsachlich verbessert. Die De-
moversion von SoundSource lauft bei
jedem Start des Programms fiir 20 Mi-
nuten, sodass man die AutoEQ-Profile
ausprobieren kann.

Ein direkter Lautstarkeausgleich
zum Bypass-Vergleich ist bei Sound-
Source nicht moglich. Man kann fir
jede App lediglich eine grobe Lautstar-
keeinstellung vornehmen sowie einen
.Booster” zuschalten. Dabei handelt es
sich um einen Kompressor, der die
Lautstarke automatisch auf ein Maxi-
mum anhebt.

Im Test funktionierte SoundSource
einwandfrei und half, Plug-ins wie Dear-
VR, Morphit und Redline Monitor sys-
temweit unter macOS einzubinden.
Waves Nx wurde nicht geladen.

systemweiter AU-Host fiir macOS
einfache Installation + Bedienung
© ungenauer Lautstarkeausgleich

Preis: 47 US-Dollar

c't 2022, Heft 22
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und i0S sowie Programmen fiir Linux, die
die Profile ebenfalls nutzen.

Anwender haben die Qual der Wahl,
welches der bis zu sechs Kopfthorerprofile
sie nun fir ihr Modell einklinken sollen.
Denn die Zulieferer nutzen unterschied-
liche Messapparaturen und haben von
manchen Kopfthorern gleich mehrere Kur-
ven fiir verschiedene Polster im Pro-
gramm. Im Test war es flir uns Gliicksache,
ein passendes Profil zu finden. Nur vier
von zehn Kopfhorern klangen anschlie-
end besser, der Restlediglich anders oder
sogar deutlich schlechter. Problematisch
war insbesondere die richtige Abstim-
mung von Bissen und Hohen.

Das mag daran liegen, dass die Profi-
le lediglich auf der Messung eines einzel-
nen Kopthérers beruhen und dabei wo-
moglich Fehler passierten. Zudem senken
die Profile stets die Lautstidrke um unter-
schiedliche Betrage ab. Diese muss man
fiir einen aussagekraftigen Vergleich ma-
nuell ausgleichen.

Kommerzielle Anbieter wie DearVR,
Sonarworks, Toneboosters und Waves
geben hingegen an, dass ihre Kopthorer-
profile auf einer Reihe von Messungen
verschiedener Exemplare basierenund sie
die Kurven nachtriglich anpassen, um
Messfehler und dhnliches auszugleichen.
Morphit und SoundID erlauben es dartiber
hinaus, die Starke der Ausgleichskurven
zu verdndern. Insbesondere bei SoundID
war dies notig, da die Anpassungskurven
oft zu stark waren, sodass wir ihre Wirkung
meist auf 50 Prozent halbierten.

Raumsimulationen

Vier der Testkandidaten verdndern das
Stereopanorama, sodass der Eindruck ent-
steht, man wiirde die Musik durch Stereo-
lautsprecher horen. Dazu mischen sie
nicht blof3 einen kleinen Teil des linken
Kanals zum rechten: Weil das Lautspre-
chersignal unterschiedliche Laufzeiten
zum rechten und linken Ohr hat, verzo-
gern die Programme es beim gegeniiber-
liegenden Ohr zudem. Dazu miissen die
Programme das Frequenzspektrum be-
rlicksichtigen: Hohe Frequenzen verlieren
bei langeren Strecken mehr Energie als
tiefe und werden durch Ohren, Kopf und
Oberkorper anders reflektiert. Die Berech-
nungen werden dadurch duflerst komplex.

Fiir den Stereoeindruckist vor allem der
Winkel zwischen Stereolautsprechern und
Zuhorer entscheidend. Idealerweise sollte
er wie bei einem gleichseitigen Dreieck 60
Grad betragen. Bei DearVR sind aber auch
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0 Grad (Monowiedergabe) sowie 90 Grad
moglich. Canopener, Redline Monitor und
Waves Nx erlauben frei einstellbare Winkel.

Der zweite wichtige Parameter ist der
Abstand der Lautsprecher zum Zuhorer, der
den Klang im Zusammenspiel mit den Re-
flexionen im Raum beeinflusst. Je weiter
weg die Lautsprecher, desto hoher ist der
Anteil indirekter Reflexionen (englisch
»Ambient" genannt).

Weil Canopener auf eine Raumsimu-
lation verzichtet, kann man bei dem Pro-
gramm nur die Stirke der Signaliiberlage-
rung der beiden Lautsprecher einstellen.
Beim Redline Monitor ist der Raumanteil
bei einem Abstand von O Metern zu den
Lautsprechern ausgeschaltet, und wird
starker, wenn man den Abstand auf’bis zu
2 Meter erhoht.

Die Nx-Sammlung von Waves besteht
ausvier Plug-ins. Jedes von ihnen simuliert
einen anderen Studioraum, dessen Am-
bient-Anteil man mit einem Mixregler
andert. Zudem kann man in jedem Raum
zwischen zwei oder drei Lautsprecher-

Audiogramme unter iOS

Neben Frequenzanpassungen und Raum-
simulationen beeinflusst auch lhr Gehor,
wie Sie den Klang wahrnehmen. Da des-
sen Empfindlichkeit gegeniber hohen
Frequenzen im Alter abnimmt, empfin-
den manch éltere Semester einen Kopf-
horer als dumpf, den Jingere als klar
beurteilen. Den Einfluss des Gehors kann
Apple iniOS berlcksichtigen. Bedingung
ist, dass Sie ein kompatibles Kopfhorer-
modell von Apple oder Beats benutzen.

Die systemweit glltigen Klanganpas-
sungen flr Kopfhorer sind allerdings gut
im Setup versteckt. Sie finden sie unter
Bedienungshilfen/Audio/Visuelles/Kopf-
horer-Anpassungen. Dort kénnen Sie
unter ,Audio abstimmen” den Punkt ,aus-
gewogene Tone” aktivieren, und schon
klingen etwa die AirPods Max deutlich
klarer und weniger dumpf.

Noch genauer geht es mit einem
eigenen Audiogramm, dass Sie mit der
kostenlosen App Mimi Hearing Test er-
stellen. Daflir beno6tigen Sie einen zur
App kalibrierten Kopfhorer. Dazu zédhlen
die Apple EarPods, AirPods und AirPods
Pro (1. Gen.) sowie die Sennheiser-Model-
le HDA 200 und 300. Die App spielt Ihnen
eine Reihe von leisen Tonen unterschied-

typen umschalten. Besonders flexibel ist
die Simulation von DearVR. Sie erlaubt
nicht nur den Wechsel zwischen neun ver-
schiedenen Raumen, sondern verdndert
auch den Einfluss der Raumreflexionen
sowie die Direktheit der Lautsprecher iiber
den Focus-Parameter.

Fazit

Auch wenn die kostenlosen Kopfthorerpro-
file von AutoEQ mit unseren zehn Test-
kopthorern nicht so gut harmonierten,
sollten Sie die Sammlung ausprobieren -
vielleicht klappt esja beiThnen. Ansonsten
konnen Sie Equalizer APO (Windows) und
SoundSource (macOS) nutzen, um die {ib-
rigen Plug-ins systemweit einzubinden.
Dank der Demoversionen konnen Sie alle
Programme kostenlos testen. Sehr gute
Ergebnisse erzielten wir mit Morphit. Es
bligelte die Frequenzginge nicht so platt
wie SoundID Reference, weshalb die An-
derungen oft harmonischer wirkten.
Eine zusitzliche Raumsimulation ver-
ringert die Im-Kopf-Ortung und erlaubt

licher Frequenz vor und ermittelt Ihre
frequenzabhangige Horschwelle. Aus
dem Audiogramm berechnet iOS dann
eine Frequenzkurve, die beispielsweise
Hohen sanft anhebt, wenn Ihr Gehor bei
hohen Frequenzen nachlasst.

g s

b N

Dein durchschnittlicher Horverlust

°

Die kostenlose App Mimi Hearing Test
erstellt mit AirPods ein Audiogramm,
mit dem iOS die Kopfhorerwiedergabe
an lhr Gehor anpasst.
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Musikprofis, die Staffelung im Stereopa-
norama auch ohne Abhormonitore zu jus-
tieren. Das Plug-in Redline Monitor liefer-
te hier die neutralste Anpassung, sodass
wir es dem Canopener Studio vorziehen.

Alternativ zur Kombination aus Mor-
phit und Redline Monitor iiberzeugte
DearVR Mix mit einer deutlich flexibleren
Raumsimulation. Falls Thr Kopthorer zu
dessen 50 unterstiitzten Modellen gehort,
erlaubt DearVR Mix eine sehr iiberzeugen-

Klangoptimierer fiir Kopfhérer | Test & Beratung

die professionellen Anspriichen geniigt.
Im Unterschied zu Waves Nx belastet es
dabeidie Prozessoren kaum, sodass Note-
bookliifter nicht aufheulen. Apples 3D-
Audio-Integration fiir AirPods blist den
Klang zuweilen iiberdimensional auf und
verfarbtihn. In Filmenklingt das bombas-
tisch, bei der Musikwiedergabe ist es Ge-
schmacksache.

Auchwenn die Programme aus einem
billigen Kopthorer keinen hochwertigen
machen, so konnen sie den Klang eines

Kopfthorers aus nahezu jeder Preisregion
verbessern. Davon profitiert nicht nur ein
Profi, sondern jeder Otto-Normal-Ver-
braucher. In Kombination mit einem of-
fenen, neutralen Kopfhorer sind sie eine
wesentlich glinstigere Alternative zu
hochwertigen Lautsprechern und den no-
tigen raumakustischen Mafdnahmen, um
einen unverfilschten Klang zu erzeu-
gen. (hag@ct.de) ¢t

AutoEQ-Datenbank: ct.de/y1y2

de Simulation von Abhérlautsprechern,

Klangoptimierer fiir Kopfhoérer

3D-Audio Canopener Studio | DearVR Mix Equalizer APO Nx Virtual Studio | Redline Monitor | SoundID Referen- | SoundSource
Collection ce for Headphones

Hersteller Apple Goodhertz Dear Reality Jonas Thedering Toneboosters Waves 112dB Sonarworks Rogue Amoeba
Version i0S 16.0 3.7.6 1.12 121 1.6.9 V14 2.0.0 (Beta) B3 5.5.4
Webseite apple.com goodhertz.com dear-reality.com equalizerapo.com  toneboosters.com  waves.com 112db.com sonarworks.com rogueamoeba.com
Standalone / -/= — /VST2/3,AU, — /VST3,AU,AAX  / /VST-Host v/ /\ST2/3,AU/  —/\ST2/3,AU, — /VST2/3,AU, v/ /\ST2/3,AU, v/ /AU-Host
Plug-in-Formate AAX v3, AAX AAX AAX AAX
Systemweite v - - v - - - v v
Integration
Betriebssysteme i0S/iPad0S/tvOS  Windows ab 8, Windows ab 10, Windows ab Vista ~ Windows ab 7, Windows ab 10, Windows ab 7, Windows ab 10, macO0S ab 10.14

ab 15, Macs mit macOS ab 10.12  mac0S ab 10.9 macO0S ab 10.9 macOS ab 10.15  mac0S ab 10.7 mac0S ab 10.14  (Apple/Intel)

Apple-Chip (Apple/Intel) (Apple/Intel) (Apple/Intel), (Apple/Intel) (Apple/Intel) (Apple/Intel)

i0Sab 11
Trial-Periode — 30 Tage 14 Tage - unbeschrankt, Save = 7 Tage 60 Tage 21Tage 20 Minuten pro
deaktiviert Session
Installationen unbeschrankt unbeschrankt 3 Systeme unbeschrankt 4 Systeme 1 System (Rechner  unbeschrénkt 3 Systeme unbeschrankt
oder USB-Stick)
Frequenzausgleich
Kopfhorerkurven 5 0 50 iiber 2500 513 12 0 iiber 480 {iber 2500
(AutoEQ) (AutoEQ)
Anzeige Frequenz-  — - - v v - - v -
kurve
anpassbare Aus- - - - - v - - v -
gleichsstarke
EQ-Anpassungen vorgegebene Profile | Bass, Hohen Bass, Hohen frei einstellbar param. 4-Band-EQ | — - param. 3-Band-EQ  10-Band-EQ
Zielkurven 3 +Audiogramme  — 1 Harman (AutoEQ) 7 1 - 27 Harman (AutoEQ)
Lautstarkeaus- - v v v V/ (mit Limiter) v - v -
gleich
Filter keine Angabe Minimum Phase Minimum / Linear  Minimum Phase Minimum Phase Minimum Phase nahezu Linear Minimum, Mixed, ~ Minimum Phase
Phase Phase Linear Phase

Lautsprecher- & Raumsimulation
Lautsprecher- Stereo, Atmos 1 4 = - 9 1 = -
Setups
Stereowinkel 60 Grad 0 bis 75 Grad 0,60, 90 Grad - - 0 bis 180 Grad 0,30 bis 90 Grad  — -
Raumsimulationen 1 + individuelle — 9 - - 4 1 - —

Profile unter i0S 16
Raumanteil-Regler — Crossfeed amount  Ambience, Focus - - Ambience Level Abstand 0 bis 2 - -

Meter
Neutraler Bass- nein bis 100 Hz bis 100 Hz - - nein bis100-500Hz  — -
bereich
Lautheitsabwei- +2,5bis+3,0dB  +2,0dB -3,5dB — - +1,3dB 0dB - -
chung
Headtracking v - optional - - v (Webcam, NX — — -
Head Tracker)

Sonstiges Frequenzausgleich | Dither, EQ zur DearVR Monitor bis | quelloffen, bindet  Peak-Limiter |adt nicht in Sound-  Version 2.0 sollin  Speakers & Head-  Boost-Kompressor

nur fiir iPhone/iPad | Lautheitskompen-  9.1.6-Setups: AutoEQ ein (github. Source, sehr hoher  Kiirze erscheinen.  phone: 249 €

sation 261 € com/jaakkopasa- CPU-Bedarf
nen/AutoEq)

Bewertung und Preis
EQ-Anpassungen O = ©) €] @® @) - @) )
Raumsimulation O (@) @@ - - ® [cC) - -
Setup &Betrieh @ @ ® ® ® (SC) ® @@ @
Preis kostenlos 65 US-$ 106 € kostenlos 39€(i0S:9€) 79€ 62€ 99 € 47 US-$
@@ sehrgut @ gut O befriedigend  © schlecht @O sehr schlecht  +/vorhanden  — nicht vorhanden
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Wissen | Logistik

Zahlen, Daten, Fakten

Logistik beim Onlinehandel

ro Jahr erhilt jeder in Deutschland im

Schnitt 44 Pakete, besonders die zeit-
weiligen Ladenschlieffungen haben zu
mehr Onlinebestellungen gefiihrt. DHL-
Lieferfahrzeuge sieht man hierzulande be-
sonders haufig, aberin der Nische behaup-
ten sich zahlreiche Klein-und Kleinstliefer-
firmen und Kuriere und neuerdings liefert

zeuge: Zurzeit fordert die Politik vielerorts
Lastenrdder, um Innenstdadte von Staus
durch Lieferwagen zu entlasten. Kunden
kommt es vielfach auf verldssliche und
planbare Lieferungen an, etwa damit man
zum Annehmen der Pakete zu Hause ist.
Zum Verkiirzen der Lieferzeiten errichten
immer mehr Hersteller im Ausland in den

In Deutschland ist es durch das 14-
tagige Riickgaberecht leicht, im Internet
bestellte Waren zurilickzugeben. Nach
einer IBI-Vergleichstudie in mehreren Na-
tionen fiihrt das in Deutschland zwar zu
einer hoheren Retourenquote. Diese ran-
giert aber nur im einstelligen Prozent-
bereich - fiir Bekleidung ist sie natur-

auch Amazon selbst aus. Apropos Fahr-  Ziellindern spezielle Auslieferungslager. gemif hoher. (mil@ct.de) ct
» Marktanteile
2019 lieferten DHL-Fahrzeuge fast die Halfte des Paketvolumens aus.!
48% _ B ESS
£ 16% 12%
g 10% 0
g Hermes ' S 7% 6%
X
2 dpd GLS. " qop
T N = 0 Sonstlge
c e
T 1 L
z
» Rekorde » Retouren

Corona lie die Paketzahl besonders stark anwachsen,
auch wenn ein Anstieg an sich keine Uberraschung war.

782,6% )'11 4%

451

352365
278
2,47256I66I I I I I I
2011 12 13 14 "15 16 '17 '18 19 20 21 24

“Prognose

[gesamte Sendungen in Milliarden]

112

Kunden in Deutschland tauschen wegen verbraucherfreundlicher
Regelungen mehr um als solche in anderen Landern.3

[Retourenquote in Prozent]

Deutschiand |
Osterreich [
Niederlande [
Schweiz 3,7
GrofBbritannien m
Frankreich m
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» Lieferwiinsche
Beim Onlineshopping wiinschen
die meisten Kunden Kontrolle tiber
Liefertermine und kostenlosen
Versand.*

¥
¥
» ? 2
«
w*

» Auslieferungslager

Viele deutsche Onlinehandler liefern auch ins Ausland,
einige unterhalten dafir sogar ein Lager im Zielland.3

Andern der bestellten 5 %
Ware nach dem Sichern
des Lieferfensters

Click and Collect 8%

groBe Auswahl an Produkten 8%

Smart Delivery 9%

Lieferung am gleichen Tag 13 %

[Shops in Prozent]

Osterreich
Frankreich
Schweiz
Lager im Zielland
Niederlande Lager in Deutschland
[talien kein Lager

Grof3britannien

USA
China
» Lastenfahrrader

Lastenrader werden unter bestimmten Bedingungen 6ffentlich
gefordert, was zu einem starken Anstieg der Verkaufe fiihrte.
Gut die Halfte der Rader fahrt geschéftlich.6

ohne E-Antrieb
mit E-Antrieb

[Verkaufe]
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Anderes 11%

/
genaueres Lieferzeitfenster 12%

I

25.200

21.550
20.900 :
@ 54.40078-000
115.125121.600)

2016 2017 2018 2019 2020 2021

Logistik | Wissen

48%
Auswahl des
Lieferzeitraums

[Anteil der Befragten in Prozent]

42 % Live-Updates Uber die Lieferung

42 % kostenlose Lieferung

34% geringe Kosten

A
-

28% Einhaltung des
Lieferzeitfensters

26 % Heimlieferung

16 % Anpassen der Lieferadresse
nach der Bestellung

14 % umweltfreundliche Lieferung

» Nachhaltig liefern

Klimaneutraler Versand, niedrige Emissionen sind Kunden
wichtig und bestimmen teils die Kaufentscheidung.

Dieser Aspekt hat meine
Kaufentscheidung beeinflusst

Dieser Aspekt ist mir wichtig
[Anteil der Befragten in Prozent]

~N
w

maoglichst wenig Verpackungsmiill 94

)}
©

umweltfreundliche Verpackung
faire Lohne und Arbeitszeiten
(vor allem bei Zustellern)

Wiederverkauf/
Weiterverwendung von Retouren

geringe CO,-Emission beim
Transport

klimaneutraler Versand

!!\D
w

Quellen: " Pitney Bowes Erhebung (2019)  ?BIEK (2021) Bl Research Studie ,internationaler E-Commerce” 2019

+ eft Dassault Systemes (2020, weltweite Umfrage unter Fihrungskréfte aus dem Bereich der Lieferketten)

s YouGov-Onlinebefragung (Juli 2019, 2061 Befragte ab 18 Jahre) ¢ ZIV
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Kleines Logo, grof3e Wirkung

Mit welcher Debitkarte Sie besser bezahlen:
Girocard oder Visa und Mastercard

Seit Jahrzehnten ist die Girocard
(,EC-Karte") die wichtigste
Bezahlkarte in Deutschland.
Doch Visa und Mastercard
machen ihr mit ihren Debit-
karten zunehmend Konkurrenz.
Die verursachen aber an
mancher Kasse noch Probleme
- und sorgen fiir steigende
Preise, wie unsere Analyse
erklart.

Von Markus Montz
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K arte abgelehnt: Den Einsatz ihrer
neuen Karte hatte sich unsere Leserin
und Kundin einer grofden Direktbank an-
dersvorgestellt. Als kostenlose Bezahlkar-
te zuihrem Girokonto hatte ihr das Institut
kiirzlich eine Debitkarte von Visa zuge-
sandt. Mit der konne sie wie bisher mit der
Girocard im stationaren Handel und zu-
satzlich auch online und im Ausland ein-
kaufen, hiefd es. Wiahrend es mit der Giro-
card jedoch nie Probleme an der Laden-
kasse gegeben hatte, war unserer Leserin
nun schon auf die dritte Stelle gestof3en,
die keine Karten von Visa und Mastercard
annahm-zweiinhabergefiihrte kleine Ge-
schiifte und eine Arztin.

Mit ihrem Problem ist die Leserin
nicht allein. Wir horten auch von Schwie-
rigkeiten in Hotels und Autovermietun-
gen, besonders im Ausland. Davon wur-
den viele Kartennutzer kalt erwischt:
Hatten die Terminals oder Banken ein
Problem? Lag es an den Karten selbst?
Hatte die Abkiindigung des Maestro-Sys-
tems durch Mastercard etwas damit zu
tun? Ist Plastikgeld etwa nicht Plastik-
geld? Was ist tiberhaupt der Unterschied
zwischen Girocard, Debitkarte und Kre-
ditkarte? Dariiber hinaus fragen wir, wel-
che Banken heute und in Zukunft welche
Karten ausgeben und was das fiir Hindler
bedeutet.
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€€ kompakt

Die Girocard ist beim elektroni-
schen Bezahlen an der deutschen
Ladenkasse bislang die Nummer
eins.

Mastercard |asst Maestro auslaufen
und greift die Girocard gemeinsam
mit Visa und neuen Karten an.

Debitkarten von Mastercard und Visa
funktionieren online und im Ausland,
kosten Handler und mitunter auch
Kunden aber héhere Gebiihren.

Alles Debitkarten

Eine Debitkarte ist eine Bezahlkarte. In
der Regel hindigt eine Bank oder Spar-
kasse sie ihren Kunden aus und verkniipft
sie direkt mit deren Girokonten. Nutzt ein
Kunde eine Debitkarte, um damit irgend-
wo an einem Kartenterminal zu bezahlen,
belastet (,debitiert) ihm sein Kredit-
institut den Zahlungsbetrag sofort auf
dem Girokonto. Dabei kann ,,sofort“ ein
bis zwei Werktage bedeuten, injedem Fall
aber ohne lingeren Aufschub.

Das ist bereits der wichtigste Unter-
schied zu einer Kreditkarte: Bei ihr sam-
melt die Bank die Zahlungsbetrige als
Kredit. In Deutschland rechnet sie diesen
meist zu einem monatlichen Stichtag zins-
los abund zieht den Betrag vom verkniipf-
ten Girokonto ein [1]. Auf den Karten von
Mastercard und Visa ist dieser Unter-
schied an dem Aufdruck ,,Credit* oder
»Debit“ auf der Vorder- oder Riickseite zu
erkennen. Ansonsten gleichen sich die
Karten: Sie tragen die Logos des Kredit-
kartennetzwerks und der ausgebenden
Bank sowie die 16-stellige Kartennummer
(Personal Account Number, PAN), den
Namen des Inhabers, den Giiltigkeitszeit-
raum sowie einen dreistelligen Sicher-
heitscode fiir Onlinezahlungen.

Auch Zahlungen mit der deutschen
Girocard (,,EC-Karte") belasten das Konto
sofort. Die Girocard ist ein System des
Spitzenverbands ,,Die Deutsche Kredit-
wirtschaft®, also der deutschen Banken
und Sparkassen. Wie bei den Karten der
beiden US-Netzwerke geben Geldinstitu-
te die Karten aus, die man am ,,Girocard“-
Logo erkennt. Die Girocard ist technisch
und rechtlich ebenfalls eine Debitkarte.
Das stiftet oft Verwirrung. Wir bleiben
dennoch beim Begriff ,,Girocard”, um
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diese von ihren Visa- und Mastercard-
Pendants abzusetzen.

Noch grofder machen die Verwirrung
die Systeme Maestro und V Pay, deren
Logos sich zusitzlich aufvielen Girocards
finden. Auch beiihnen handelt es sichum
Debitkartensysteme, hinter denen wiede-
rum Mastercard (Maestro) und Visa (V
Pay) stecken. Viele Girocards enthalten
dieses sogenannte ,,Co-Badge" als Zweit-
system fiir den Auslandseinsatz, weil das
Girocard-System auf Deutschland be-
grenzt ist. Neuerdings sind auflerdem
Girocards im Umlauf, die das Co-Badge
einer ,echten“ Debitkarte von Visa oder
Mastercard tragen. In allen Féllen gilt,
dass solch eine Karte grundsitzlich das
Girocard-System nutzt, wenn das Termi-
nal es unterstiitzt. Das Co-Badge-System
springt erst ein, wenn das nicht der Fall
ist.

Die Girocard

Nahezu alle Bezahlterminals bei Hindlern
und Dienstleistern in Deutschland akzep-
tieren die Girocard. Ausnahmen gibt es vor
allem an den mobilen Bezahlterminals der
Anbieter SumUp und Zettle, die man in

Debitkarten im Vergleich | Wissen

manchen Restaurants und Liden findet.
Dort ist ein Co-Badge von Maestro, V
Pay, Mastercard oder Visa erforderlich.
Grundsatzlich lohnt sich daher immer ein
Blick auf die Symbole an der Kasse oder
Ladentiir oder eine vorherige Nachfrage.
Zahlungen im Ausland sind mit der Giro-
card ebenfalls nur moglich, wenn sie eines
der Co-Badges aufweist-und der Handler
es akzeptiert. Bargeld erhilt man mit der
reinen Girocard an nahezu jedem Geld-
automaten in Deutschland. Im Ausland ist
man auch dafiir auf ein Co-Badge ange-
wiesen.

Innerhalb Deutschlands ist die Giro-
card in den Kosten fiir das Girokonto ent-
halten (die Kartenausgabe kostet gele-
gentlich einen Obolus). Das gilt auch an
Geldautomaten, solange man Gerite der
eigenen Bank oder eines passenden Ver-
bundes nutzt. An verbundfremden Auto-
maten werden Zusatzkosten fallig. Deren
Hohe hingt vom Kontomodell der eigenen
Bank sowie der Entgeltordnung der
Fremdbank ab. Alternativ zahlen auch
manche Einzelhandelsketten in Deutsch-
land kostenlos Bargeld aus; Voraussetzung
ist ein Einkaufim Geschift.

Parteien einer Debitkartenzahlung

Debitkartenzahlungen in Deutschland liegt rechtlich ein Vier-Parteien-Verhaltnis
zugrunde: Auf der einen Seite stehen der Kunde mit seiner kartenausgebenden
Bank (,Issuer”), auf der anderen der Handler mit seinem Akzeptanzpartner
(,Acquirer”). Er leitet das Geld abzliglich eines Entgelts an die Bank des Handlers
weiter; mitunter sind Bank und Acquirer auch identisch. Acquirer und kartenaus-
gebende Bank verrechnen die Zahlungen untereinander (,Clearing”).

Die US-Unternehmen Visa und Mastercard agieren fir die Karten in ihren
Netzwerken als Lizenzgeber flr Issuer und Acquirer und vermitteln Zahlungen
zwischen ihnen. Fir die Girocard Gibernehmen diese Rollen der Spitzenverband
.Deutsche Kreditwirtschaft” und ihre Mitglieder.

Kartenausgebende Bank

— &
(1| greerd

Privat-
giro-
vertrag

Clearingverhdltnis

Kaufvertrag / Dienstleistungsvertrag

Acquirer

Akzeptanz-
vertrag

i

Handler
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Wissen | Debitkarten im Vergleich

Die Girocard kann man liberall in Deutschland nutzen, wo man das ,,Girocard“-
oder das alte ,EC"”-Symbol an der Kasse findet. Fiir den Auslandseinsatz tragen
viele Karten ein Co-Badge der Systeme Maestro oder V Pay.

Im Euroraum st der Einsatz der Giro-
card mit einem Co-Badge normalerweise
entgeltfrei moglich. Auflerhalb der Euro-
zone nimmt die eigene Bank fiir den Ein-
satz bei stationdren Héndlern meistens
einen Aufschlag. Geldabheben am Auto-
maten ist iberall im Ausland an ein Co-
Badge gebunden und kostenpflichtig; es
seidenn, manfindet einen Automaten des
eigenen Instituts. Die Hohe der Aufschla-
ge hiangt vom eigenen Geldinstitut, der
Fremdbank, dem bereisten Land und vom
Kartentyp ab. Mal sind Maestround V Pay
glinstiger, mal eine ,,reine” Mastercard-
oder Visa-Debit- oder Kreditkarte. Das
sollte man vorab kldren.

Das Ende von Maestro

Im Oktober 2021 kiindigte Mastercard
an, sein Debitkartensystem Maestro ein-
zustellen. Ab 1. Juli 2023 kénnen Banken
mit wenigen Ausnahmen (unter anderem
in der Schweiz) keine neuen Karten mehr
damit ausgeben, weder als reine Maes-
tro-Karten noch als solche mit Maestro
als Co-Badge. Fiir Bestandskunden will
Mastercard Maestro weiterlaufen lassen,
bis die Banken Mitte 2027 die letzten
Karten durch neue austauschen missen.
Offiziell hat Mastercard die Abkiindigung
mit der fehlenden Onlinefahigkeit von
Maestro begriindet. Experten werten
den Schritt aber vor allem als Angriff auf
nationale Kartensysteme wie die Giro-
card sowie auf die geplante European
Payments Initiative [2]. Gerade letztere
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In Sachen Onlinefihigkeit ist die Gi-
rocard im Hintertreffen. Insbesondere ist
sie bislang fiir den E-Commerce quasi un-
geeignet. Auch fiir das Bezahlen mit dem
Smartphone im Laden eignet sie sich nur
bedingt. Immerhin bieten Sparkassen und
Volksbanken Android-Apps an, in denen
man seine Girocard hinterlegen und mit
NFC-fahigen Geriten nutzen kann. Mit
Apple Pay funktioniert bislang nur die
Girocard der Sparkassen. Apple Pay ist
bislang auch der einzige Weg, mit einer
Girocard in Onlineshops zu bezahlen -
wenn der Shop denn Apple Pay unter-
stlitzt. Langfristig will die deutsche Kre-
ditwirtschaft die Girocard in ein neues

soll 6konomisch und geopolitisch ein
Gegengewicht zu Visa und Mastercard
aufbauen.

Da mit Maestro dessen weltweit an-
zutreffendes Co-Badge-System wegfallt,
sind die kartenausgebenden Banken
wegen der Beschrankung des Girocard-
Systems auf Deutschland in Zugzwang.
Es ist abzusehen, dass viele zukinftig
verstarkt auf reine oder Co-Badge-Debit-
karten von Visa und Mastercard setzen.
Zwar hat Visa sein Co-Badge-System V
Pay nicht offiziell abgekiindigt, langfristig
ist aber mit einer Schwachung zugunsten
der hauseigenen Debitkarte zu rechnen.
Hinzu kommt, dass man V Pay weder
auBerhalb Europas noch online nutzen
kann.

Wallet im Onlinebezahlverfahren Giro-
pay integrieren, das derzeit erweitert wird
[3]. Den Anfang sollen ab Ende des Jahres
Kartenvon VR-Banken und Sparkassen in
Kombination mit den Android-Apps
machen.

Visa und Mastercard Debit

Mit den Debitkarten von Visa und Master-
card kann man an vielen, aber nicht allen
Kassenterminals in Deutschland bezah-
len. Grofde Handels- und Supermarktket-
ten sowie Geschifte mit internationaler
Kundschaft nehmen Zahlungen mit Visa-
und Mastercard-Debitkarten nahezu
durchgingig an. Wie beider Girocard zahlt
man dafiir keinen Extraaufschlag. Bares
bekommt man an allen deutschen Geld-
automaten. Die Kosten variieren aller-
dings stark: Bei den meisten Bankenist es
kostenfrei, ohne dass man auf Automaten
eines bestimmten Verbundes festgelegt
ist. Viele Banken nehmen nach zwei bis
finf Abhebungen allerdings einige Euro
Entgelt. Alternativ kann man wie bei der
Girocard in manchen Handelsketten beim
Einkaufen ohne Aufschlag Bargeld be-
kommen.

Auch beim Auslandseinsatz in vielen
gingigen Reiselandern punkten die Kar-
ten von Visa und Mastercard, weil viele
Hindler sie anstandslos akzeptieren. Es
empfiehlt sich wie bei der Girocard, vorab
zu klaren, welche Karten ein Laden an-
nimmt. Zahlt manin der Eurozone, ist das
ohne Extrakosten moglich. Hat das be-
suchte Land eine andere Wihrung, fallen
meist Fremdwihrungsaufschlige wie bei
der Girocard an. Es gibt jedoch auch Aus-
nahmen, abhingig von Bank und Konto-
modell.

Der grofdte Vorteil der Debitkarten
von Mastercard und Visa ist, dass sie an-
ders als die Girocard voll onlineféhig sind.
Im E-Commerce kann man sie tiberall dort
verwenden, wo ein Shop Kreditkarten der
beiden Netzwerke akzeptiert. Das gilt
auch fiir auslandische Shops, solange der
Hindler deutsche Karten nicht aus-
schliefdt. Zahlt man in Deutschland und
im Euroraum, ist das aufschlagfrei. Fir
andere Wihrungen kann die eigene Bank
ein Entgelt verlangen.

Will man mit dem Smartphone im In-
und Ausland bezahlen und dafiir eine Visa-
oder Mastercard-Debitkarte in Google Pay
(Android) oder Apple Pay (i0S) hinterle-
gen, kommt es auf das kartenausgebende
Institut an. Apple Pay unterstiitzen bis auf
die Postbank mittlerweile fast alle grofie-
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Debitkarten von Visa oder Mastercard kann man auf den ersten Blick nur am
entsprechenden Aufdruck auf der Vorder- oder Riickseite unterscheiden.

ren Geldhauser. Bei Google Pay gibt es
hingegen Liicken; neben Sparkassen und
Volksbanken fehlen dort zum Beispiel
auch die Deutsche Bank und ebenfalls die
Postbank. Debitkarten der grofden Direkt-
sowie den Neobanken kann man dagegen
anstandslos mit Google Pay nutzen. Die
Kosten dafiir sind bei Apple wie Google
die gleichen wie beim Einsatz der Plastik-
karte.

Ungewohnte Alltagsprobleme
Wihrend Zahlungen mit der Girocard in
Deutschland eingespielt sind, akzeptie-
ren viele inhabergefithrte Geschifte in
Deutschland Visa und Mastercard eben-
so wie V Pay und Maestro bislang nicht.
Die Verbraucherzentralen bestitigten
auf Nachfrage diese Erfahrungen unserer
Leser. Den Hindlern sind oftmals die
Kosten dafiir zu hoch (siehe Kasten ,,Ex-
trakosten fiir Hindler* auf S. 118). Auch
Behorden und Arztpraxen lehnen Debit-
karten der US-Netzwerke hiufig ab. Ach-
ten Sie also stets auf die Bezahllogos an
der Ladentiir oder neben dem Terminal.
Falls mdglich, sollten Sie mit einer Giro-
card bezahlen, weil deren Abziige fiir die
Handler niedriger sind als bei Master-
card und Visa. Als Kunde tragen Sie die
Mehrkosten indirekt mit, weil die Hind-
ler sie irgendwann in ihre Preise einkal-
kulieren diirften.

Probleme kann es mit den Debit-
karten von Visa und Mastercard zudem
geben, wenn man ein Hotelzimmer bucht
und die Betreiber im Voraus den Zim-
merpreis auf der Karte blocken wollen.
Ahnliches horten wir von Lesern, die bei
Mietwagenfirmen eine Kaution hinter-
legen mussten. Zwar versichern sowohl
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Visaund Mastercard als auch die karten-
ausgebenden Banken, dass ihre Debit-
karten auch fiir diese Zwecke geeignet
sind. In der Praxis kann man aber immer
noch gegenteilige Erfahrungen machen.
Daher sollte man im Ausland am besten
mehrgleisig fahren und neben Bargeld
eine vollwertige Kreditkarte dabeihaben.
Je nach Institut kann man diese sogar
monatsweise zum Konto hinzubuchen
und nach dem Urlaub wieder kiindigen.

Debitkarten im Vergleich | Wissen

So reduziert man die haufig filligen Zu-
satzkosten.

Banken stellen um

Welche Karte eine deutsche Bank oder
Sparkasse ihren Kunden als Standard zum
Girokonto aushéndigt, hingt vom Konto-
modell ab. Lange Zeit war dies aus-
schlieflich die Girocard mit V-Pay- oder
Maestro-Co-Badge. Mit den Neobanken
wie Fidor oder N26 kamen erstmals die
Debitkarten heutigen Typs von Master-
card oder Visa hinzu. Neu waren diese
nicht: In den USA sind sie schon seit Jahr-
zehnten im Umlauf.

Mittlerweile stellen auch die beiden
grofden Direktbanken Comdirect und ING
ihren Kunden standardmaif3ig Debitkarten
von Visa zum Girokonto aus. Die DKB will
zum Januar 2023 folgen. Die deutsche
Girocard konnen Kunden bei allen drei
Geldinstituten optional hinzubestellen,
bei DKB und ING kostet sie 99 Cent im
Monat - das werden viele Kunden nicht
zahlen wollen. Da diese Banken zusam-
mengenommen eine achtstellige Zahl von
Girokonten verwalten, werden die Debit-
karten von Visa und Mastercard in den
kommenden Jahren an Bedeutung gewin-
nen. Die Banken kalkulieren dabei knall-

Ablauf einer Debitkartenzahlung

Der Kunde zahlt durch Stecken der Karte oder kontaktlos (1). Das Terminal prift,
ob der Kartentyp in Frage kommt und reicht die Autorisierungsanfrage sowie die
Zahlungsdaten an den Acquirer oder bei der Girocard den Netzbetreiber weiter
(2, 3). Der schickt beides an das Zahlungsnetzwerk von Visa und Mastercard
respektive die Kopfstellen im Girocard-System; diese routen die Anfrage an den
Kartenherausgeber des Kunden (Issuer, 4). Nach einer Deckungs- und Betrugs-
risikoprifung gibt der Issuer die Zahlung frei oder lehnt sie ab. Je nach Karten-
typ liefern die Zwischenstationen eigene Risikoeinschatzungen. AnschlieBend
laufen Freigabe oder Ablehnung zurlick (5-8). Die Kundenbank belastet danach
ohne Verzug das Konto des Kunden um den Zahlungsbetrag (9).

Kunde

9
8 1
A 4
_SHOP | | &
: > > | girocard 4,
Jliiy X | @D VISA[

Handler mit Bezahl-
terminal und Hausbank

Acquirer /
Netzbetreiber

Issuer
(i.d.R. Kundenbank)

Zahlungsnetzwerk /
Kopfstellen
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Extrakosten fluir Handler

Anders als flir Kunden kostet eine Karten-
zahlung den Handler grundsatzlich etwas.
Die Basis bildet die sogenannte Inter-
change Fee, die vom Acquirer (und damit
de facto vom Handler) an die kartenaus-
gebende Bank geht. Bei Debitkarten ist
dieser Abzug in der EU auf 0,2 Prozent
des Rechnungsbetrages gedeckelt.

Bei der Girocard kommen Handler
nach Auskunft von Zahlungsexperten zu-
sammen mit weiteren Rechnungsposten
auf etwa 0,2 bis 0,25 Prozent. Hinzu kom-
men aber oft monatliche Grundkosten,
Geratemiete flr das Kartenterminal, Kon-

hart: Thnen geht es um Marktdurchdrin-
gung und die Einnahmen aus den Inter-
change-Abfliissen-auchim E-Commerce,
wo man mit der Girocard so gut wie nicht
zahlen kann. Hinzu kommen finanzielle
Anreize der grofden US-Kartennetzwerke,
etwa bei den Lizenzkosten.

Doch auch bei den deutschen Filial-
banken und Sparkassen stehen Anderun-
genim Raum, vor allem durch die Abkiin-
digung von Maestro (siehe Kasten auf'S.
116). Auf Nachfrage von c’t beteuerten
zwar fast alle kundenstarken Banken und
Sparkassen, die Girocard als Hauptkarte
zubehalten. Viele Sparkassen wollen aber
zukiinftig statt Maestro auf ein Co-Badge
mit Visa- oder Mastercard-Debitkarte set-
zen, das die Girocard zugleich onlinefdhig
macht. Derzeit bieten das etwa 20 der 370
Sparkassen in Deutschland an. Die Volks-
und Raiffeisenbanken bekommen von
ihren technischen Dienstleistern ebenfalls
diese Option, die Entscheidung liegt aber
bei den Filialen vor Ort. Denkbar ist zum
Beispiel, dass einige VR-Banken weiter die
Kombination Girocard mit V Pay anbieten
und fiir eine optionale Kreditkarte eine
Gebiihr verlangen. Die Santander Bank
wird ab Oktober 2022 standardmaflig eine
Visa-Debitkarte ausgeben, neue Girocards
ohne Co-Badge kosten dann 12 Euro im
Jahr.

Die Sparda-Banken sowie viele Privat-
banken halten sich hingegen noch bedeckt
auf die Frage, wie sie ab Mitte 2023 fort-
fahren. Bereitsjetzt bieten Deutsche Bank,
Commerzbank und Sparda Baden-Wiirt-
temberg sowie Hypovereinsbank optional
eine Debitkarte von Mastercard respekti-
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tofihrungsentgelte sowie teilweise fixe
Centbetrage pro Transaktion. Das kann
Handlern bereits die gesamte Marge auf-
fressen.

Debitkartenzahlungen mit den Sys-
temen von Visa und Mastercard sind
noch teurer. Zusammen mit der Inter-
change liegt der Gesamtabschlag oft bei
0,7 bis 0,9 Prozent, plus etwaige Fix-
kosten. GroBe Ketten zahlen oft deutlich
weniger. Im E-Commerce liegt die Hand-
lerbelastung aufgrund des héheren Zah-
lungsausfallrisikos fiir die Acquirer meist
noch etwas hoher.

ve Visa an. Die Targobank hat die Girocard
ausweislich ihrer Homepage bereits aus-
gemustert und setzt ausschliefRlich aufdie
Debitkarten von Visaund Mastercard. Die
Postbank konnte mit dem bisherigen An-
gebot aus Girocard mit V Pay und optio-
naler kostenpflichtiger Kreditkarte weiter-
machen oder sich an den Mutterkonzern
Deutsche Bank anpassen.

Ausblick

Bankkunden konnen sich spitestens seit
der Abkiindigung von Maestro nicht mehr
darauf verlassen, eine Girocard zum
Konto zubekommen. Direktbanken, Neo-

banken und zukiinftig vielleicht auch ei-
nige klassische Institute geben stattdes-
sen Debitkarten von Visa und Mastercard
aus. Diese Debitkarten sind voll online-
fahig und ohne zusitzliche Technik aus-
landstauglich. Wer die Regeln kennt,
kann sogar in Ubersee gebiihrenfrei Geld
ziehen und an der Ladenkasse zahlen.
Auch die gelegentlichen Probleme in Ho-
tels und bei Autovermietungen diirften
sich bald geben.

Doch an deutschen Kassen und damit
im Alltag bleibt die Girocard auch in den
kommenden Jahren zuverlassiger. Wer
gerne mit Karte bezahlt und sich nicht ge-
rade auf grofde Handelsketten, das Ausland
oder den Onlinehandel beschrankt, wird
damit rechnen miissen, dass manche
Handlerund Institutionen die Debitkarten
der US-Konzerne nicht annehmen-weil es
ihnen zu teuer ist. Eine (zusatzliche) Giro-
card stellt sicher, tiberhaupt mit Karte zah-
len zu konnen. In Zeiten steigender Preise
reduziert sie zudem Gebiihren fiir den
Haindler, sodass er den hoheren Aufschlag
der Finanzindustrie nicht an seine Kunden
weitergeben muss. (mon@ct.de) ¢t
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Viele Sparkassen sowie Volks- und Raiffeisenbanken wollen ihre Girocards
zukiinftig um eine Debitkarte von Mastercard oder Visa als Co-Badge erweitern.

c't 2022, Heft 22

Bild: Finanz Informatik



2x Make testenund Uber 9€ sparen!

lhre Vorteile:

v GRATIS dazu: Make: Tasse v Jetzt auch im Browser lesen!

v Zugriff auf Online-Artikel-Archiv® ¢ Zusatzlich digital tiber i0S oder Android lesen
Fiir nur 16,10 € statt 25,80 €

* P die Laufaeit des Angebotes. Jetzt bestellen: Make-magazin.de/miniabo

] leserservice@make-magazin.de % +49 541/80 009 125 @ make-magazin.de/miniabo



Die virtuelle Industrie

Fertigung und Wartung im Industrial Metaverse

Was friiher Augmented oder
Virtual Reality hieB3, soll in der
Industrie als Metaverse neue
Interessenten anlocken. Unter-
nehmen wie BMW, die Deutsche
Bahn und TeamViewer suchen
und finden Anwendungen, um
die Fertigung oder Wartung mit
3D-Umgebungen und Datenbril-
len virtuell zu unterstiitzen.

Von André Kramer

D er Mensch ist nicht dafiir gemacht,
eine Computermaus zu schubsen
oder auf Touchscreens zu tippen. Er sieht
dreidimensional, und langfristig soll sich
auch der Umgang mit virtuellen Maschi-
nen ganz natiirlich anfiihlen, als bewege

120

man sich in der wirklichen Welt. So haben
Facharbeiter auferdem die Hande frei -
die brauchen sie schliefdlich, um die Ma-
schinen zu bedienen.

Die Idee des Metaverse befliigelt nicht
nur die Fantasie von Literaten und Filme-
machern, auch die Industrie sucht nach
Anwendungen in der virtuellen Welt. Das
Metaverse, so die Theorie, ist die logische
Konsequenz aus der Art, wie wir unsere
Umwelt wahrnehmen und mit ihr inter-
agieren. Jetzt muss es nur noch Wirklich-
keit werden. Besonders Branchen, die
ohnehin mit 3D-Modellen wie CAD-Daten
agieren, zeigen Interesse, beispielsweise
Architekten und Hersteller von Autos und
Maschinen.

Das,,Industrial Metaverse" fasst An-
wendungen zusammen, die Produktions-
maschinen und Anlagendaten aus der
Ferne warten: Mitarbeiter greifen aus
dem Biiro oder von zu Hause lber eine
Datenbrille mithilfe von sogenannten di-

gitalen Zwillingen in den Produktionspro-
zess ein. Der digitale Zwilling ist ein Stiick
Software, das sich genauso verhilt wie
sein reales Original. Der Begriff bezieht
sich dabeinicht nur auf Personenund ihre
Avatare, sondern auch auf Maschinen-
teile oder nichtphysische Dinge wie
Dienste oder Prozesse. Sensornetzwerke
und Simulationsmodelle geben im Bau-
oder Fabrikbetrieb die Realitdt moglichst
genau wieder, um beispielsweise Mate-
rialeigenschaften in der Fertigung zu
simulieren.

CAD-Daten holografisch

Designer entwerfen ihre Produkte in
CAD-Anwendungen und schaffen damit
die Grundlage fiir die digitalen Zwillinge.
Schon in der Entwurfsphase sollen Mit-
arbeiter an 3D-Modellen virtuell zusam-
menarbeiten. Ein VR-Headset macht ein
Gebiude oder ein Auto kostengiinstig er-
lebbar, ohne dass es physisch in der Nahe
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€€ kompakt

e Der Traum vom Metaverse beflligelt
die Industrie, nach neuen AR- und
VR-Anwendungen zu suchen.

¢ Die Firma TeamViewer bietet nicht
nur Fernwartung fiirs Biiro, sondern
will auch Werkarbeiter unterstttzen.
Die Bahn schult Gleiswartung in AR;
BMW digitalisiert ganze Werkshallen.

e Datenbrillen sind nicht so weit ent-
wickelt wie das Zusammenspiel aus
Monitor und Maus und damit eine
Hurde bei Schulungen.

oder tiberhaupt schon gebaut sein muss.
Es soll eine bessere Informationsgrund-
lage fiir Produktentscheidungen und In-
novationen bieten als E-Mails und Video-
meetings. Mit VR-Headsets wie der Ocu-
lus Quest 2 oder Datenbrillen wie der
Microsoft HoloLens konnen Entwickler
Prototypen begutachten oder Service-
mitarbeiter ausgebildet werden, ohne
dabei wichtige Ressourcen zu binden.
Auch im weiteren Lebenszyklus des Pro-
dukts sollen virtuelle und reale Welt
ineinandergreifen.

Ein Beispiel, dass dies schon passiert,
liefert das schwibische Unternehmen
TeamViewer. Es entwickelt seit 2005
Fernwartungssoftware und dehnt sein
Angebot mittlerweile auf das Industrial
Metaverse aus. Die Augmented-Reality-
Plattform ,TeamViewer Frontline” enthalt
vier Komponenten, aus denen sich ver-
schiedene AR-Szenarien bauen lassen:
»xAssist“ fiir Remote-Support, ,,xInspect
fiir angeleitete Fehlersuche und -diagno-
se, »xPick® fiir Kommissionierung und
Logistik und ,,xMake" fiir Montageanlei-
tung und Qualititssicherung.

An der Werkbank sieht TeamViewer
grofdes Potenzial fiir seine Software: ,,Im
Biiro ist die Digitalisierung mittlerweile
eingezogen. Wir mochten nun auch dem
Werker helfen, beispielsweise bei Monta-
ge, Wartung und Logistik", sagt Dr. Hen-
drik Witt, Chef-Produktentwickler bei
TeamViewer. ,,Der Begriff Industrial
Metaverse ist noch nicht in aller Munde.
Dabei ist es langst schon in der Industrie
angekommen.“ Das spiegelt auch eine im
Auftrag von TeamViewer angeleierte Be-
fragung von 2500 Personen durch das
Meinungsforschungsinstitut Civey. 58
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Prozent der Befragten haben demnach
noch nie vom Metaverse gehort.

Metaverse-Utopien wie Shopping und
Sightseeing vom heimischen Sofa mit VR-
Headset locken die wenigsten Unterneh-
men zu investieren. Bei Wartung und Pro-
duktentwicklung sehe das anders aus,
findet Witt. ,,Das sind komplexe Prozesse,
in denen sie von technischer Hilfe profi-
tieren. Der Arbeiter habe beispielsweise
nicht die Hinde frei, um im Smartphone
nachzuschauen, wie ein bestimmtes Bau-
teil zu warten ist. TeamViewer entwickelt
Software, die in Echtzeit Daten direkt vors
Auge projiziert, aber liber eine Kamera
und Spracheingabe auch Daten entgegen-
nimmt sowie bei Bedarf Remote-Support-
Mitarbeiter hinzuschaltet.

Freihandig Daten erfassen

Der Getrankeabfiiller Coca Cola HBC
setzt an 18 Standorten die TeamViewer-
Software ,,xPick® ein, um die Warenent-
nahme aus dem Lager zu protokollieren.
Die Lagermitarbeiter tragen Industrie-
datenbrillen wie die RealWear HMT-1,
aber auch verschiedene Datenbrillen von
Vuzixund Epson. Steht der Mitarbeiter vor
einer Europalette mit dem gesuchten Pro-
dukt, aktiviert er per Sprachbefehl die
Kamera der Datenbrille, scannt einen QR-
Code mit Produktdaten und gibt die An-
zahl entnommener Artikel ebenfalls per
Sprachbefehl in die Datenbank ein.
Zuvor hantierten die Mitarbeiter mit
Papier. Das verursachte zusatzliche Ar-
beitsschritte. Nun haben sie zudem beide
Hinde frei. ,Wir haben den Augmented-
Reality-Pickup im Jahr 2019 an sieben
Standorten implementiert, was die Pro-
duktivitit zu etwa zehn Prozent steigerte
beieiner Genauigkeit von 99,9 Prozent der
Lieferungen an Kunden®, sagt Coca-Cola

Datenbrillen wie
die Microsoft
HoloLens sollen
bei Maschinen-
reparaturen hel-
fen, indem sie
die notwendigen
Anleitungen
einblenden.

Industrial Metaverse | Wissen

HBCineinem Statement dazu. Uber ,,xAs-
sist“ konnen die Lagerarbeiter zudem den
Support hinzuschalten, der durch die Ka-
mera der Datenbrille schaut und mittels
AR im Sichtfeld Hinweise setzt.

Airbus Helicopters in Dallas, Texas,
setzt ,xInspect” bei der Montage und War-
tung ein. Beim Warten eines Helikopter-
getriebes miissen Mitarbeiter jeden Ar-
beitsschritt dokumentieren und fotogra-
fisch festhalten. Bisher wurde manuell
fotografiert und anschliefdend hochgela-
den. Die Datenbrille RealWear HMT-1halt
Mitarbeitern die Hiande freiund spartden
zusitzlichen Arbeitsschritt am Ende der
Wartung.

Schulung am digitalen Zwilling
Digitale Zwillinge konnen auflerdem bei
der Schulung helfen, wenn nicht genug
Originalteile fiir die Ausbildung zur Ver-
fligung stehen. Franziska Kost von der DB
Netz AG hatdie Aufgabe, 11.000 Mitarbei-
tern beizubringen, wie Gleisanlagen in-
stand zu halten sind. Im Schulungsraum
geht dasam besten amvirtuellen Beispiel.
Uber die Datenbrille Microsoft HoloLens
lernen Gleisarbeiter, wie Weichenantriebe
und Schaltschranke funktionieren. Die
TeamViewer-Software Frontline Spatial
kann die dazunotigen Hologramme direkt
aus CAD-Daten erstellen. ,Wir konnen auf
diese Weise Storungen simulieren und
Vorginge besser visualisieren als auf dem
Beamer*, sagt Kost.

Sitzt die HoloLens einmal, erscheint
der digitale Zwilling der Weiche auf dem
Tischim Schulungsraum. Die Fingergeste
einer flach ausgebreiteten linken Hand
offnet das Hauptmenii. Ein Fingerzeig mit
der rechten Hand wahlt Mentipunkte an.
Um sie aufzurufen, muss man Daumen
und Zeigefinger beriihren, was ohne

R ol aade=r]

121

Bild: TeamViewer



Bild: Teamviewer

Wissen | Industrial Metaverse

Die Datenbrille unterstiitzt Airbus-Mitarbeiter bei der Wartung
eines Helikoptergetriebes und protokolliert jeden Arbeits-

schritt mit Fotos.

Ubung oft schiefgeht. Im zweiten Ausbil-
dungsschritt blendet die HoloLens an der
realen Stellungsanlage wichtige Mess-
punkte ein. Letztlich miissen die Bahnmit-
arbeiter die Weiche ohne Datenbrille war-
ten, konnen die Inhalte aber in einer Lern-
App weiterhin aufrufen.

Auch der Autohersteller Audi gestaltet
iiber die TeamViewer-Software Schulun-
gen effizienter, nutzt dafiir aber Tablets
statt Datenbrillen, damit die Mitarbeiter
vor dem eigentlichen Lerninhalt nicht
noch den Umgang mit einer neuen Hard-
warekategorie iiben missen. Als Audi in
Briissel ein neues Werk eroffnet hat, um
e-tron-Fahrzeuge zu bauen, mussten in
kurzer Zeit viele Qualititspriifer ausgebil-
det werden-eine komplexe Aufgabe, denn
bei jedem Fahrzeug miissen sie spiter
etwa 150 Datenpunkte priifen, darunter
Spaltmafle, Unregelmafligkeitenim Lack,
Beschiadigungen und Schmutz. Wenn die
Kamera des Tablets auf ein Fahrzeug ge-
richtet wird, blendet ein Overlayinder App
die Silhouette der Karosserie ein. Ist sie
eingepasst, erkennt die TeamViewer-Soft-
ware das Fahrzeug, leitet den Schiiler von
einem Priifpunkt zum nachsten und er-
lautert, worauf es ankommt.

Virtuelle Produktionskette

Der Fahrzeughersteller BMW nutzt virtu-
elle Riume zur Entwicklung im techni-
schen Bereich und im Design. ,,Das erste
Fahrzeug, das von Anfang an virtuell ent-
wickelt wurde, ist der BMW iX*, sagt
Christophe Koenig, Sprecher fiir das digi-
tale Auto und autonomes Fahren bei
BMW. 2016 begann BMW, das Elektro-
SUV zu entwickeln. Die Designphase
nimmt iiblicherweise ein, zwei Jahre in
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Anspruch. ,Frither arbeiteten wir mit
Tonmodellen; heute wird sehr friih digital
visualisiert, sagt Koenig. BMW arbeitet
dafiir mit der Unreal-Engine. Die CAD-
Daten kommen aus dem Programm
»Catia“. In der Unreal-Engine entstehen
aus den Ingenieursdaten prisentable Bil-
der mit hiibschen Hintergriinden, Textu-
ren und Reflektionen.

»2016 hatten wir den ersten Automo-
tive-Industry-Vertrag mit Unreal. Am An-
fang stand die Planung von Produktions-
standorten, sprich Werken®, sagt Koenig.
Dazu geht man so vor: Zunichst vermes-
sen Mitarbeiter mit mobilen 3D-Laser-
scannern die Werkshallen. Die Produk-
tionsstandorte werden anschliefend in
Unreal passgenau auf den Zentimeter ge-
plant. Dabei konnen die Planer auch die
Montagezeiten, die ein Mitarbeiter am

Facharbeiter lernen bei DB Netz mit dem AR-Headset Micro-
soft HoloLens an der virtuellen Gleisanlage, wie sie diese
instand zu setzen haben.

Band benotigt, und den Platz fiir Gitter-
boxen mit Bauteilen beriicksichtigen.

Die Software ,Nvidia Omniverse
fiihrt Daten aus der Unreal-Engine, ,,Catia“
und Prozessapplikationen nahezuin Echt-
zeit zusammen. Bei der Entwicklung er-
rechnet eine Applikation zum Beispiel an-
hand von Materialeigenschaften, Geome-
trie und ihrem Gewicht die vorldufige Form
eines Bauteils; in der Unreal-Anwendung
iibernimmt ein Entwickler mit VR-Brille
das Finetuning.

Auflerdem betreibt BMW in Miinchen
ein Fahrsimulationszentrum, das Flugsi-
mulatoren fiir das Pilotentraining dhnelt.
BMW testet dort bei virtuellen Fahrten
Designs ebenso wie Fahrassistenzsyste-
me, simuliert Bodenbeldge wie Asphalt
und vereiste Strecken sowie Wetterver-
hiltnisse. Dabei konnen Ingenieure prazi-

Das ist das Industrial Metaverse

Das Metaverse beschreibt mehr als blof3
eine virtuelle Realitdt oder einen 3D-Raum,
in dem Nutzer sich online mit einem Ava-
tar bewegen. Denn das trifft auch auf Spie-
le wie Call of Duty zu.

Es existiert nichtim Plural, es gibt also
keine Metaversen. Wie das Internet unter-
schiedliche Webangebote und Online-
dienste zusammenfasst, soll auch das
Metaverse aus verschiedenartigen virtu-
ellen 3D-Welten bestehen, in denen Men-
schen in Echtzeit kommunizieren und
interagieren. Es ist interoperabel, folgt
also offenen Standards. Es hat keine
Obergrenze gleichzeitig aktiver Nutzer

und ist fur alle Nutzer gleichermal3en
prasent; man muss nicht anstehen und
warten. Es ist persistent: FuBspuren im
Schnee bleiben sichtbar, ein abgesagter
Baum bleibt liegen; Kommunikation, Be-
sitz und Zahlungen bleiben erhalten.

Ein Wartungsdienst, der bloB Daten-
brillen nutzt, gilt nach dieser Definition
nicht als Metaverse-Anwendung. Viele
Unternehmen sehen im ,Industrial Meta-
verse” aber ein lohnendes Experimentier-
feld, das Datenbrillen als Bestandteil
nutzt, um Facharbeiter vor Ort oder auch
aus der Ferne bei Wartung und Reparatur
Zu unterstutzen.
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se in Echtzeit beobachten, wie sich Bau-
formen und Materialien beispielsweise
eines Stofddampfers verhalten.

Die Unreal-Umgebung habe sich sehr
schnell im Unternehmen verbreitet, so
Koenig. Mittlerweile konnen auch Kaufer
sie fiir Emotional-Virtual-Experiences
(EVE) mit VR-Brillenstationen nutzen,
die einige BMW-Hindler bereithalten.
»Davon haben wir weltweit iiber 6000 fiir
unsere virtuellen Konfiguratoren im Ein-
satz®, sagt er weiter. Das selbst konfigu-
rierte Auto erscheint auf einem Fernseher
in der BMW-Filiale vor Kulissen wie Ber-
gen, der Stadt oder einer Villa. ,,Jetzt sind
wir noch in der Phase einzelner isolierter
Anwendungen. Wir arbeiten an der Platt-
form Joytopia, in der sich Nutzer zusam-
menfinden konnen®, sagt Koenig. Mit der
pastellfarbenen 3D-Welt, durch die Chris-
toph Waltz als animierter Fuchs fiihrt,
visiert BMW offenbar die junge Kaufer-
generation an und mochte sie zukiinftig
mit dem Metaverse ansprechen. Bisherist
sie nur auf Messen wie der IAA und der
CES zu sehen.

Der Schritt in immersive Welten

Eine Unreal-Anwendung allein macht
noch kein Metaverse; denn das ist als so-
ziale Plattform gedacht und in dieser Form
noch Zukunftsmusik. Der Fraunhofer-
Verbund IUK-Technologie (Information
und Kommunikation) sieht im Industrial
Metaverse aber Potenzial, das nicht nur
Social-Media-Konzerne, die Gaming-
industrie und Lifestyle-Marken fiir sich
erschliefSen konnen, sondern auch die In-
dustrie. Das Medienunternehmen Bloom-

Ein BMW-Mitarbeiter vermisst eine Pro-
duktionshalle mit einem Laserscanner.
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berg hat den Metaverse-Markt fiir 2024 auf
800 Milliarden US-Dollar geschitzt.

Das ,Industrial Metaverse” imple-
mentiert allerdings kaum einen Gedanken
des Metaverse (sieche Kasten), sondern ist
nur ein griffigerer Name als ,industrielle
VR/AR-Anwendungen®. Vieles davon
wire auch ohne die Ideen des Metaverse
moglich - oder ist bereits seit Jahren im
Gespriachund im Einsatz (siehe Literatur).
Das ,Industrial Metaverse” profitiert im-
merhin von nun gelaufigeren Begriffen
wie dem digitalen Zwilling und von tech-
nischen Fortschritten - auch der Meta-
verse-Macher.

Einen breiteren Anspruch als die Ent-
wickler des ,,Industrial Metaverse“ haben
Alphabet, Meta und Microsoft. Sie arbei-
ten daran, E-Commerce, Businessmee-
tings und virtuelle Freizeit-Events auf
demselben Konto mit demselben Avatar
anzubieten. Das 3D-Biiro soll in wenigen
Schritten zu einem Treffen mit Freunden
fiihren. Aktuell konkurrieren verschiede-
ne Systeme, sind etliche Bereiche noch
nicht zu Ende entwickelt und es fehlen
Daten-und Sicherheitsstandards. Die Na-
vigation mit Augmented-Reality-Brillen
funktioniert noch nicht zuverlassig. VR-
Brillen verursachen immer noch See-
krankheit. Bandbreite und Rechenkapazi-
tit setzen virtueller Realitdt enge Gren-
zen. Techniken wie Blockchain und NFT
geniefden nicht das notige Vertrauen, um
sie als Grundlage einer virtuellen Waren-
wirtschaft zu etablieren. Fiir 3D-Plattfor-
men und Objekte sowie digitale Zwillinge
oder andere Avatare existieren keine ver-
bindlichen Standards.

Industrial Metaverse | Wissen

In Miinchen betreibt BMW ein Fahrsimu-
lationszentrum, das die Unreal-Engine in
Kombination mit VR-Brillen nutzt.

Immerhin: Der Anfang ist gemacht.
TeamViewer beweist, dass der Einsatz von
Datenbrillen im Alltag von Facharbeitern
seine Berechtigung hat und einige Prozes-
se effizienter macht. BMW hat virtuelle
3D-Welten erfolgreich in die Prozesskette
von Design tiber Produktion bis zum Ver-
kaufintegriert. Augmented- und Virtual-
Reality durchdringen bereits viele Berei-
che der Industrie. Und weitere werden
folgen. (akr@ct.de) ct
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Mit den Daten planen Entwickler die Produktionshalle
passgenau auf den Zentimeter in der Unreal-Engine 5.
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Extremrechner
fur Extremwetter

Erdzwilling im Exascale-Computer soll
Klimakatastrophen vorhersehen

Der erste europiische Exascale-
Superrechner wird in Jilich auf-
gebaut. Mit seiner Rechenleis-
tung kénnten Wetterdienste
lokalen Starkregen schon einige
Tage im Voraus ankiindigen.
Detaillierte Klimaprognosen
helfen Stadtplanern.

Von Christiane Schulzki-Haddouti
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D erdiesjihrige Diirresommer hat nicht
nur Waldbriande verursacht, es dro-
hen auch gravierende Ernteausfille. Im
Juli2021 trafeine Hochwasserkatastrophe
das Ahrtal, viele Menschen ertranken oder
verloren Haus und Hof. Um solche Diirren
und Starkregen besser vorherzusagen,
brauchen die Forscher erheblich genauere
Klimamodelle, als derzeit zur Verfligung
stehen.

Klimasimulationen erreichen aufheu-
tigen Petascale-Superrechnern eine Auf-

Bild: Deutsches Klimarechenzentrum

losung von etwa zehn Kilometern. Das
bedeutet, dass sie die Erdoberflache in
ein virtuelles Raster mit jeweils zehn Ki-
lometern Kantenldnge aufteilen und fiir
jedes dieser Areale ein eigenes Klima be-
rechnen. Spezialsimulationen fiir Bewol-
kung konnen bereits mit einer Auflosung
von 1,25 Kilometern rechnen. Deren Ab-
bildungen sind kaum noch von Satelliten-
bildern zuunterscheiden (siche Erdkugel
im Aufmacherbild). Erst Exascale-Rech-
ner, die heutige Weltspitze mit einer Tril-
lion Rechenoperationen pro Sekunde,
konnen vollstandige Klimasimulationen
in einer Auflosung von einem Kilometer
berechnen, erklarte Thomas Lippert, Lei-
ter des Jiilich Supercomputing Centre (JSC)
im Mai. Im Juni fiel dann die Entschei-
dung der europidischen Supercomputing-
Initiative EuroHPC JU, 2023 den ersten
europdischen Exascale-Rechnerin Jiilich
aufzubauen. Weil dieser Superrechner
allerdings nicht nur Wetterverldufe, son-
dern beispielsweise auch Pandemien und
Energieerzeugung simulieren soll, for-
dern deutsche, britische, US-amerikani-
sche und Schweizer Klimawissenschaftler
in einer internationalen Initiative bereits
einen weiteren Exascale-Rechner, der aus-
schliefdlich Klima- und Klimafolgenmo-
delle berechnen soll.

Offentliche Vorhersagedaten
,»Die grofde Vision ist die Schaffung eines
digitalen Zwillings der Erde", sagt Peter
Bauer, Leiter der europdischen Initiative
Destination Earth. Das digitale Modell soll
globale Auswirkungen des Klimawandels
und extremer Wetterereignisse vorher-
sagen und zudem die Wechselwirkung
von Naturphanomenen und menschlichen
Aktivitaten simulieren. Tim Palmer von
der Universitit Oxford pliadiert fiir eine
Art ,,Klima-CERN®, wie er sagt: In einem
Projekt, das mit der aufwendigen physika-
lischen Grundlagenforschung am grof3en
Teilchenbeschleuniger bei Genfvergleich-
bar wire, solle Europa globale Klimamo-
delle mit Kilometergenauigkeit entwi-
ckeln und auf einem eigenen Exascale-
Computer betreiben.

Dabeiwollen die Forscher die besten
Klimamodelle, die es konzeptionell oder
bereits prototypisch gibt, mit den besten
Impaktmodellen koppeln. Das Ziel be-
steht darin, Starkregen-, Sturm-und Wald-
Simulationssysteme zu bauen. Damit
konnte ein Hochstleistungsrechner rdum-
lich und zeitlich sehr differenzierte statis-
tische Vorhersagen fiir Extremereignisse
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Den Superrechner Juwels in Jiilich will die europaische Supercomputing-
Initiative EuroHPC JU 2023 zu Europas erstem Exascale-Rechner ausbauen.

berechnen und diese im Internet zur Ver-
fligung stellen. Planer bekdmen so aus-
sagefahige Daten, um Neubauten an das
sich wandelnde Klima anzupassen, den
Katastrophenschutz neu auszurichten,
Flichennutzungsplane zu liberarbeiten
und Konzepte fiir resilientes Bauen zu ent-
werfen.

»Heute schaut man in die Vergangen-
heit, um zu planen®, sagt Georg Teutsch
vom Helmholtz-Zentrum fiir Umweltfor-
schung UFZ. ,Doch mit dem Klimawandel

Klima oder Wetter?

Im Gegensatz zum Wetter, das den
Zustand der Atmosphére an einem Ort
zu einem Zeitpunkt beschreibt, fasst
das Klima statistische Eigenschaften
lber Jahrzehnte zusammen. Typisch
flr die Beschreibung des Klimas sind
daher Mittelwerte, Extremwerte und
Haufigkeiten von Wetterereignissen
wie Sonnenschein und Temperatur-
entwicklung, Regenmengen und Win-
den. Ein Sonderfall der Klimatologie
ist die Attributionsforschung. Diese
Disziplin untersucht den Anteil einzel-
ner Faktoren an Klimadnderungen,
insbesondere den Einfluss menschen-
gemachter Emissionen. Das kdnnte es
einmal ermaoglichen, bei extremen
Wetterereignissen die konkreten
Schadenssummen durch menschen-
verursachten Klimawandel zu be-
ziffern.
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gehen die Verdnderungen so schnell vor ||

sich, dass der Blick zurtick nicht mehr un-
bedingt hilft.“ Beispielsweise prognosti-
zieren bisherige Klimamodelle in Mittel-
europa leicht anwachsende Jahresnieder-

schldge flir die kommenden Jahrzehnte. | |

Laut Teutsch wissen die Forscher aber
nicht, wo und wann es kiinftig wie stark
regnen wird und ob sich durch die Verin-
derungen womoglich lokal sogar weniger
Grundwasser neu bilden konnte. Das
wiirde die Wasserreserven des Landes ge-
fahrden und etwa den breiten Einsatz von
Bewisserungssystemen in der Landwirt-
schaft verbieten.

Die Klimamodelle, die in den vergan-
genen 30 Jahren aufgebaut wurden, kon-
zentrieren sich auf die Prognose der Tem-
peraturverianderungen. Sie vereinfachen
aber wasserfithrende Systeme stark.
Damit konnen sie die Wasseraufnahme
der Atmosphire, die Wolkenbildung und
das Entstehen von Stiirmen oder linge-
ren Regenperioden wie beim Monsun
nicht detailliert nachbilden. Erst mit
einer Auflosung von einem Kilometer
lassen sich etwa bei der Modellierung von
Stiirmen Konvektionszellen ausmachen.
Die Algorithmen dazu existieren; man
braucht aber vor allem grofde Rechen-
power.

Modell erfasst
alle Gewitterwolken

Globale Klimamodelle legen heute in der
Regel Raster mit Kantenldngen von 100
bis 200 Kilometern {iber die Erdoberfla-
che [1]. Die angestrebte Auflésung von
einem Kilometer wire sogar besser als die
der heutigen regionalen Wettermodelle.
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Vier Klimasimulationen zeigen realistische Temperatursteigerungen auf der Erde bis zum Ende des Jahrhunderts:
Je nach politischen Weichenstellungen (Shared Socioeconomic Pathways, SSP) wird das Zwei-Grad-Ziel eingehal-

ten (ganz links) oder wie im pessimistischen Weiter-so-Szenario (rechts) klar verfehlt.

Modelle des Deutschen Wetterdiensts
DWD arbeiten flir Deutschland inzwi-
schen mit einer Rasterweite von 2,1 Kilo-
metern, fiir Europa mit 6,5 Kilometern.
»Klassische Gewitterwolken rutschen bei
6,5 Kilometern durch, aber fiir Deutsch-
land lassen sie sich im Modell darstellen®,
erklart Uwe Kirsche vom DWD. Hochauf-
losende Modelle wiirden anders als die
heute iiblichen Berechnungen auch den
Einfluss von Mittelgebirgen nicht einfach
wegglatten. Flir den Rest der Welt rechnet
der DWD heute mit einer Maschenweite
von 13 Kilometern -das macht zusammen
315 Millionen Gitterpunkte. Damit berech-
nen Superrechner fiir Deutschland Wet-
tervorhersagen tiber eine Woche und mit-
telfristige Wettervorhersagen fiir Europa
iiber zwei Wochen.

Klimavorhersage iiber 20 Jahre

Ein Exascale-Rechner konnte sowohl bei
der Wettervorhersage als auch bei Klima-
modellen erhebliche Verbesserungen er-
reichen [2]. Man werde zwar nicht vorher-
sagen konnen, wie das Wetter in zwanzig
Jahren wird, erklart Teutsch. Aber man
konnte ein stochastisches Modell entwi-
ckeln, das kilometergenau die Verteilung
vonwahrscheinlichen Niederschlagsmen-
genund Varianzen vorhersagt. ,Wenn wir
wissen, welche Niederschlagsmengen in
einer Region in zwanzig Jahren im Friih-
jahr zu erwarten sind, hilft das sehr, ge-
eignete Klimaanpassungsmafinahmen zu
konzipieren.”

Die Vorhersage von Starkregen-Ereig-
nissen gehort zur Konigsdisziplin der Wet-
ter- und Klimawissenschaft. Die Heraus-
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forderung besteht darin, die aktuellen
hydrologischen Flichenmodelle mit hoher
raumlicher Auflosung direkt an hochauf-
l6sende Wettermodelle zu koppeln. Diese
konnten dann auch Stiirme abbilden und
unter Verwendung von prazisen Gelande-
modellen sowie aktuellen Bodenfeuchte-
daten ausrechnen, welche Wassermengen
versickern und welche abflief3en. Das ist
fiir ein europaweites Starkregen-Warnsys-
tem und die Planung von Katastrophen-
schutzmafinahmen entscheidend. Doch
diese Kopplungen seien nicht einfach, sagt
Bauer: ,Manche der Prozesse sind nicht
gut bekannt und nur ungenau vermessen.
Da gebe es noch einigen Entwicklungsbe-
darf, zumal das Gesamtsystem chaotisch
sei. Das bedeutet, dass kleine Ungenauig-
keiten grofde Auswirkungen haben - was
beiden Berechnungen beriicksichtigt wer-
den muss.

Starkregenwarnung
zwei Tage im Voraus
Ziel ist es, kiinftig die Intensitit und die
Folgen von Starkregen in kleinen Einzugs-
gebieten wie im Ahrtal mit mehreren
Tagen Vorlaufzeit zu prognostizieren.
Teutsch: ,,Eine Erweiterung der Vorwarn-
zeit aufzwei Tage wiirde es dem Katastro-
phenschutz erlauben, rechtzeitig Evaku-
ierungsmafinahmen einzuleiten, die Elek-
troversorgung zu sichern und Gegenstén-
de wie Container oder Autos zu entfernen,
die sonst spater den Wasserabfluss blo-
ckieren und damit zusétzliche Zerstorun-
gen nach sich ziehen.”

Derzeit lassen sich intensive Nieder-
schlagsereignisse und damit verbundene

Uberschwemmungen nicht im Einzelnen
dem Klimawandel zuordnen. Gleiches gilt
flr Diirren, Waldbrande oder Wirbelsttir-
me. Attributionswissenschaftler um Frie-
derike Otto an der Universitit Oxford
weisen inihrer jlingsten Verdffentlichung
inder Zeitschrift Environmental Research
[3] darauf hin, dass auch das eine Frage
der Rechenpower sowie der Auswertung
extremer Wetterereignisse weltweit sei.
Erstdurch die Zuordnung (Attribution) der
Wetterereignisse zu ihren Ursachen kann
es gelingen, den Wert von Klima-Anpas-
sungsmafinahmen einzuschéitzen.

Welch grofdes Engagement die Klima-
forscher von den Regierungen verlangen,
zeigt Tim Palmers bereits zitierte Vision
eineskiinftigen ,,Klima-CERN“: Der euro-
paische Teilchenbeschleuniger verschlingt
jahrlich eine Milliarde Euro fiir seine lau-
fenden Kosten. Unter den 23 Staaten, die
das finanzieren, trigt allein Deutschland
20 Prozent. Dieser Vergleich wirft die
Frage auf, in welche Forschung kiinftig ein
Grof3teil der offentlichen Mittel flieRen
soll. Erst im vergangenen Jahr hatte das
CERN-Management die Anschaffung
eines eigenen Exascale-Computers gefor-
dert. (agr@ct.de) c
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Batterie auf Radern

E-Autos als privater Energiepuffer

Elektroautos sind rollende Ener-
giespeicher. Wenn sie stehen,
konnen Modelle mit bidirektio-
naler Ladetechnik liberschiissi-
ge Energie aus dem Netz oder
aus einer PV-Anlage aufnehmen,
um sie nach Sonnenuntergang
an den Haushalt abzugeben. Die
Technik funktioniert, doch regu-
latorische Hiirden bleiben.

Von Dirk Kunde

Aus dem Ofen in der Kiiche stromt
noch heifde Luft. Bis eben stand ein
Nudelauflauf im Backofen, der nun auf
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dem Esstisch steht. Die vierkopfige Fami-
lie Genster hat zum Abendessen im hell
erleuchteten Raum Platz genommen, aus
der Stereoanlage ertont Musik. Die Ener-
gie fiir das alles kommt aus dem Auto in
der Garage.

»Sobald die Sonne untergegangenist,
versorgt uns das Elektroauto beziehungs-
weise der Heimspeicher*, sagt Familien-
vater Torsten Genster. Er lebt mit Frauund
zwei Kindern in Windeck im nordrhein-
westfilischen Rhein-Sieg-Kreis. Wenn der
51-Jahrige nach Hause kommt, schliefdt er
seinen Nissan Leaf tiber einen Chademo-
Stecker an die Wallbox. Dann flief3t Ener-
gie aus den zwei PV-Anlagen in die
63-kWh-Batterie im Fahrzeugboden.

Eine PV-Anlage mit sechs Kilowatt
Peakliegt auf dem Flachdach des Anbaus,
im Garten hat die Familie noch mal 30

Quadratmeter Solarmodule auf einem
Stinder installiert. Diese Anlage schafft
in der Spitze sieben Kilowatt. Insgesamt
erzeugen beide PV-Anlagen rund 10.000
kWh pro Jahr. Das ist in Summe mehr als
genug flir den Haushalt (etwa 4000 kWh)
und den Bedarf des E-Autos. Fiir die rund
15.000 Kilometer braucht esjahrlich etwa
3000 kWh. Warmwasser erzeugt die Fa-
milie per Solarthermie auf dem fiir PV un-
geeigneten Dach des Wohnhauses.
Leiderverteilt sich die Energieausbeu-
te nicht gleichmafig tiber das Jahr. In den
dunklen Monaten muss Genster Energie
hinzukaufen. Das summiert sich im Jahr
auf 1000 bis 1200 kWh. Doch ab Marz
reicht das Sonnenlicht aus, um das Haus
komplett mit Sonnenenergie zu versorgen.
Im Keller steht dazu ein stationdres Batte-
riesystem, ein Heimspeicher mit 10 kWh
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€€ kompakt

e Neuere E-Autos mit CSS-Anschluss
koénnen Energie ins Netz speisen.

¢ In Kombination mit einer PV-Anlage
hilft die Batterie, den Anteil des
Eigenstroms am Verbrauch zu er-
hohen.

¢ Die Technik ermoglicht Geschéafts-
modelle, bei denen der Besitzer mit
dem Auto wahrend dessen Stand-
zeiten Geld fir systemdienliche
Leistungen verdienen kann.

Kapazitit. Die Grofie ist so gewdhlt, dass
Familie Genster den Bedarf eines Tages
abdecken kann - so weit PV-Standard.

Im Auto steckt allerdings eine sechs-
mal so grofde Batterie. Sie verspricht also
noch viel mehr Autarkie fiir sonnenarme
Phasen. Um sie zu nutzen, ist eine bidirek-
tionale Wallbox erforderlich-alles andere
als PV-Standard. Tatséachlich gehort der
Finanzbeamte mit seiner Installation zu
den technischen Vorreitern. Gewerbliche
Projekte, die das Potenzial bidirektionalen
Ladens ausloten, gibt es einige. Im Privat-
bereich existieren erst wenige, vorsichtige
Tests.

Auto als Speicher

Einer davon st das Projekt ,, I-Rezept®. Das
Akronym steht fiir den etwas sperrigen
Titel, der den Untersuchungsgegenstand
mehr schlecht als recht beschreibt: ,, Intel-
ligente riickspeisefahige Elektrofahrzeuge
zur Eigenstrommaximierung und Primér-
regelleistungsmarkt-Teilnahme". I-Rezept

soll untersuchen, welches Potenzial bidi-
rektionales Laden fiir die Energiewende
bietet. Genster war einer von 13 Haushal-
ten bundesweit, die die bidirektionale
Technik testen durften. Das Projekt ist
bereits abgeschlossen. Die Auswertung
der Ergebnisse steht noch aus.

Zuden Projektpartnern zahlten Bosch
Software Innovations und die Fraunhofer-
Institute IAO und IFAM. Das Bundesmi-
nisterium fiir Verkehr und digitale Infra-
struktur unterstiitzte das Projekt finanziell,
derjapanische Automobilhersteller Nissan
stellte den Leaf sowie die DC-Wallboxen
mit Chademo-Anschluss. Fiir diesen japa-
nischen Ladestandard ist bidirektionales
Laden schon ldnger implementiert. Die
Reaktorkatastrophe von Fukushima war
Anlass, die Entwicklung der bidirektiona-
len Ladetechnik zu forcieren, um E-Autos
als Notstromversorgung einzusetzen.

Chademo ist in Europa Geschichte,
hierzulande wird nach CSS-Standard ge-
laden. Dessen Norm fiir bidirektionales
Laden (ISO 11518-20) haben die Gremien
erstkiirzlich verabschiedet. ID-Modelle von
Volkswagen mit der 77-kWh-Batterie und
Software ab Version 3.1 sind ,,BiDi ready*.
Auch der Renault Megane E-Tech wird den
bidirektionalen Standard unterstiitzen.

Stand heute gilt es vor allem, regula-
torische Hiirden im deutschen Strom-
markt auszurdumen, damit Privatleute
Energie aus ihrem Fahrzeug iiber den
Hausanschluss ins Stromnetz speisen diir-
fen (V2G, Vehicle to Grid). ,Die gesetzli-
chen Vorgaben kennen nur Erzeuger,
Transporteure und Verbraucher im Ener-
giemarkt. Das Konzept eines Speichers hat
sich noch nicht etabliert”, sagt Marcus
Fendt, Geschiftsfiihrer von The Mobility
House aus Miinchen im Gespriach mit c’t.

Familie Genster hat geniigend Solarpanels auf dem Grundstiick und dem Anbau
platziert, um den Jahresbedarf zu decken, auch fiirs E-Auto.
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Die bidirektionale Chademo-Wallbox,
die Gensters im Rahmen des i-Rezept-
Projektes erhielten, unterscheidet sich
kaum von herkémmlichen Wallboxen.

Zusammen mit 16 weiteren Unternehmen
aus der Automobil-, Energie- und Lade-
infrastrukturbranche gehort The Mobility
House zur ,Initiative Bidirektionales
Laden“.

Stationdre Energiespeicher sind be-
reits von Abgaben und Umlagen befteit.
Fir mobile Speicher, also Elektroautos,
gelten diese Befreiungen nicht. ,Wiren
mobile und stationére Speicher gleichge-
stellt, ware die Frage der Abgaben- und
Umlagenbefreiung zu 90 Prozent geklart.
Zum anderen wiirden sich Geschéftsmo-
delle rechnen, die mobile Speicher system-
dienlich einsetzen®, sagt Fendst.

In Fendts Augen sollte der Gesetzge-
ber keine Unterscheidung bei Speichern
vornehmen. Als weitere Hiirde benennt
die Initiative die Pflicht zum Einbau eines
teilweise eichrechtskonformen Smart
Meter inklusive Gateway: Die Gerite seien
nicht in ausreichender Zahl verfiigbar, ihr
Einbau sei problematisch und mit hohen
Kosten verbunden. Gemaf den aktuellen
Vorschriften miissten Kunden bis zu drei
separate Zahler fiir PV-Anlage, Heimspei-
cher und Auto installieren.

Wiren diese Hiirden genommen, lie-
3en sich innovative Geschéftsmodell um-
setzen. Private Fahrzeuge stehen einen
Grofdteil des Tages ungenutzt herum.
Wenn sie daheim oder auf der Arbeit mit
einem bidirektionalen Ladepunkt verbun-
den sind, kénnen sie als Pufferspeicher
dienen oder die Netzfrequenz stabilisieren.
Diese systemdienlichen Leistungen kann
der Anbieter gegen Geld zur Verfiigung
stellen, und den E-Autobesitzer beteiligen.
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We Drive Solar

Der Car-Sharing-Anbieter We Drive Solar
nutzt die bidirektionale CSS-Erweiterung
imniederlandischen Utrecht fiir einen grof3
angelegten V2G-Test. Seit Ende April sind
25 Hyundai Ioniq 5 in der Stadt unterwegs,
die Energie in beide Richtungenleiten. ,,Im
Laufe des Jahres werden wir die Zahl der
Ioniq 5 auf 150 erhohen®, sagt Robin Berg,
Geschiftsfithrer von We Drive Solar. Das
E-Auto des koreanischen Herstellers ver-
wendetdasleicht angepasste bidirektiona-
le Protokoll der ISO-Norm fiir seine V2L-
Funktion. Das L steht fiir ,,Load", eine
elektrische Last, die wie im Haushalt mit
Wechselstrom betrieben wird. Uber eine
Steckdose unter der Riickbank und einen
Adapter im Ladeanschluss konnen Nutzer
elektrische Gerite mit einem Schukoste-
cker betreiben (3,6 kW Leistung).

In Utrecht geben die E-Autos wihrend
der Standzeit auf einer Phase bis zu 5 Kilo-
watt tiber das Typ-2-Kabel an das offent-
liche Stromnetz ab. Die Nutzung der E-
Autos als Energiespeicher soll den not-

Mit Vehicle to Load
(V2L) ausgestattete
Fahrzeuge kénnen
Haushaltsgerite di-
rekt betreiben. Man
schlieBt sie an einer
Schuko-Dose im
Fahrzeuginnenraum
oder wie im Foto
iliber einen externen
Adapter an.

wendigen Netzausbau in Grenzen halten.
Wie der Name des Anbieters andeutet,
erzeugt We Drive Solar auf insgesamt 25
Dichern 6ffentlicher Gebaude mit PV-An-
lagen die Energie, die die derzeit 200 E-
Autos in der Flotte antreibt.

Rechnerisch brauchte man 8000 E-
Autos, um den griinen Strom zu spei-
chern, der im gesamten Stadtgebiet pro-
duziert wird. Von den heute 140.000 Pkw
in Utrechtsollenin dreiJahren 25.000 rein
elektrisch fahren. Ob die dann bidirektio-
nal laden konnen, ist fraglich. Hyundai
sieht die Wechselstrom-Technik nicht als
endgiiltige Entscheidung fiir V2G.

Volkswagen beispielsweise setzt auf
Gleichstrom. Im Laufe des Jahres sollen
ID-Modelle mit mindestens 77 kWh Bat-
teriekapazitit ein Update fiir bidirektiona-
les Laden erhalten. Will man die Fahrzeu-
ge als Batterie fiirs Haus einsetzen, beno-
tigt man eine bidirektionale DC-Wallbox.

Wihrend die Hardware im E-Auto
Gleichstrom bereits in beide Richtungen
fliefSen lasst, wire flir die Nutzung von

Bidirektionales Laden

Ein E-Fahrzeug mit bidirektionaler Ladetechnik kann - eine
spezielle Wallbox vorausgesetzt - Energie via Vehicle-to-Grid
(V2G) ans Hausnetz oder ins offentliche Netz einspeisen. Der
Fahrzeugbesitzer entscheidet, ob der gesamte Akku oder

T A

Netz
Das Verteilnetz flihrt
Energie von Kraftwerks-
standorten zusammen
und stellt sie bereit.

Kraftwerke
Starkere Schwankun-
gen durch héheren
Anteil von regenera-
tiven Energieformen
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Hausnetz V2G-Wallbox
Regelt Eigenverbrauch,  Kann E-Fahrzeug

Netzentnahme, laden oder mit
-abgabe und Wechselrichter ins

Fahrzeugbatterie Hausnetz einspeisen

Wechselstrom eine Nachriistung notwen-
dig. ,, Inetlichen Lindern Europas bestehen
zudem unterschiedliche Netzanschluss-
richtlinien bei Wechselstrom®, sagt Martin
Roembheld, Vice President der Volkswagen
Group Charging. Somit wére der Energie-
fluss mit Wechselstrom im auslidndischen
Ferienhaus mitunter unmoglich. Gleich-
strom-Wallboxen kosten rund 5000 Euro.
Volkswagens Energietochter Elli nennt
noch keinen Preis, doch das hauseigene
Angebot soll deutlich darunter liegen.
Noch ist bidirektionales Laden eine
Spielwiese fiir Versuche, aber V2G und
V2H (Vehicle to Home) sind wichtige Bau-
steine der Energiewende. Weil die Men-
schenimmer mehr Gerite im Haushalt mit
Strom versorgen - E-Autos gegen den Ol-
preis-Schockund E-Heizungen gegen den
russischen Winter -, warnen Kritiker vor
kiinftigen Netzausfillen. Doch gerade das
E-Auto konnte als Energiespeicher der
Puffer sein, den die Stromnetze zur Stabi-
lisierung brauchen. Ist iiberschiissige
Energie im Netz, nimmt der Akku Energie
aus erneuerbaren Quellen auf. Wird sie
gebraucht, gibt er einen Teil wieder ab.

Zurlick in die Zukunft

Torsten Genster hat seine DC-Wallbox
nach dem 15-monatigen Test wieder gegen
eine klassische AC-Wallbox getauscht. In
der Garage im Untergeschoss steht jetzt
ein Tesla Model 3. Bidirektionales Laden
istdamit nicht méglich. Dennochist Gens-
ter nach seiner Testerfahrung iiberzeugt:
»Dem bidirektionalen Laden gehort die
Zukunft.” (sha@ct.de)

nur ein Teil der Akkukapazitat fir solche netzdienlichen
Leistungen bereitsteht. E-Fahrzeuge mit Vehicle-to-Load-
Funktion (V2L) kénnen gespeicherte Energie lediglich an
direkt verbundene Lasten abgeben.

oy v

E-Fahrzeug V2L-Adapter oder
Kann Energie abgeben AC-Steckdose
mit V2G-Funktion via Direktes
CCS (DC) oder AnschlieBen von
V2L-Funktion (AC) AC-Verbrauchern
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Ding, ding. Fight!

Post-Quantum-Kryptografie:
Wie es mit dem NIST-Auswahlverfahren weitergeht

Seit sechs Jahren sucht die US-
Standardisierungsbehorde NIST
nach quantencomputerresisten-
ten Verschliisselungsverfahren.
Wihrenddessen knackten Kryp-
toanalytiker plétzlich vielver-
sprechende Kandidaten und das
NIST wurde verklagt. Aber nun
sind die ersten vier Verfahren
standardisiert - ein Uberblick
liber die wichtigsten Ereignisse
im Auswahlprozess und die Emp-
fehlungen anderer Behorden.

Von Wilhelm Drehling
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E in typisches Szenario aus Dutzenden
Blockbustern: Hacker sitzeninschwach
beleuchteten Riumen vor Monitoren und
brechen in wenigen Minuten ins Pentagon
ein, schleusen Gelder um und knacken
verschliisselte Mails. In der Realitét funk-
tioniert das fast nie so, wie es im Film dar-
gestellt wird. Giangige Verschliisselungs-
verfahren wie RSA [1] oder ECDSA schiit-
zen Kommunikationskanile nicht nur vor
Hackern, sondern auch vor jeglicher Art
von Supercomputer.

Quantencomputer dagegen sind eine
andere Geschichte. Der bereits 1992 von
Peter Shor entwickelte Algorithmus knackt
zum Beispiel im Handumdrehen die oben
genannten Verfahren. Vorausgesetzt in
Zukunft gibt es solch grofde leistungsstar-

ke Quantencomputer, die den Algorith-
mus ausfiihren konnen, wiren tatsachlich
hollywoodreife Szenarien moglich.

Das Problem ist den Kryptologen be-
wusst: 2006 tagte die erste Post-Quanten-
Kryptografie-Konferenz, die sich anschau-
te, welche Verfahren von Quantencompu-
tern bedroht sind. Knapp 10 Jahre spiter
startete das US-amerikanische National
Institute of Standards and Technology
(NIST) ein rundenbasiertes Auswahlver-
fahren, um neue Verschliisselungen, Sig-
naturen und Schliisselaustauschverfahren
zu finden, die Angriffen eines Quanten-
computers trotzen konnen (siehe Infogra-
fik ,,NIST-Auswahlverfahren auf Seite
134) -sogenannte quantencomputerresis-
tente Verfahren.
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Bereits vergangenes Jahr sprachen wir
in [2] von denunterschiedlichen Kandida-
ten und Finalisten, die sich im Laufe der
Jahre hervorgetan haben. Einige vonihnen
hat das NIST mittlerweile standardisiert,
andere wiederum sind Kryptoanalytikern
zum Opfer gefallen. Dieser Artikel be-
leuchtet die grofiten Verdnderungenin der
Welt der Post-Quantum-Kryptografie
(PQC) und wie es mit dem Auswahlver-
fahren weitergeht.

Das Auswahlverfahren ...

Nach vier Runden und sechs Jahren hat
das NIST im Juli dieses Jahres die ersten
Verfahren standardisiert: die Verschliisse-
lung CRYSTALS-Kyber und die digitalen
Signaturen CRYSTALS-Dilithium, Falcon
und SPHINCS". Vier weitere Verschliisse-
lungen ziehen eine Runde weiter. Die Be-
denkzeit zahlte sich bereits aus, denn
Kryptologen haben fiir eines der Verfahren
einen effizienten Angriff gefunden. Dazu
spiter mehr.

Bei den CRYSTALS-Verfahren und
Falcon handelt es sich um sogenannte git-
ternetzbasierte Verfahren (ein detaillier-
tes Beispiel fiir deren Funktionsweise
haben wirin [2] beschrieben). Die mathe-
matischen Probleme wie Shortest-Vector-
Problem (SVP) oder Closest-Vector-
Problem (CVP), die sich aus Gitternetzen
ergeben, sind gut erforscht und gelten als
sicher. Die CRYSTALS-Verfahren zum
Beispiel benutzen beide CVP als mathe-
matisches Problem. Falcon dagegen ver-
wendet SVP. NIST nahm Falcon mitin die
Liste auf, weil Dilithium sehr grof3e Sig-
naturen erstellt, aber kiirzere Signaturen
schnelle Anwendungen begiinstigen wiir-
den (Falcon: 5000 Bit, Dilithium: 20.000
Bit).

SPHINCS* dagegen benutzt klassi-
sche Hashes [3] wie SHAKE256, SHA-256
und Haraka. Das NIST entschied sich, eine
Alternative zu den gitternetzbasierten Ver-

fahren zu standardisieren, damit eine gro-
8ere Auswahl an Verfahren mit unter-
schiedlichen mathematischen Problemen
zur Verfiigung steht.

Das Verfahren ist simpel und im Ver-
gleich zu gitternetzbasierten Verfahren
gut implementierbar, produziert aber
noch groflere Signaturen und Schliissel
als Falcon und Dilithium zusammen.
SPHINCS* generiert geradezu monstrose
Signaturen von 8 KByte beim niedrigsten
Sicherheitslevel und 65 KByte beim
hochsten. Mit geschickten Optimierun-
gen konnten die Ersteller des Verfahrens
zumindest die Linge der Schliissel aufein
paar Hundert Bits reduzieren.

... ist noch nicht vorbei

Die vier Kryptosysteme fiir die nichste
Runde heifden BIKE, Classic McEliece,
HQCund SIKE. Erweist sich innerhalb des
kommenden Jahres eines der Verfahrenin
den Augen der Kryptologen als wiirdig,
dann wird es nachtriglich standardisiert.
Das NIST will namlich nicht nur auf gitter-
netzbasierte Verfahren vertrauen, son-
dern fiir den Fall der Fille alternative Kan-
didaten im Repertoire wissen.

Classic McEliece war bereits in der
vorherigen Runde ein Finalist, aber
wegen der extrem langen Schliissel von
mehr als einem MByte hat sich das NIST
vorerst gegen eine Standardisierung
entschieden. Das Verfahren verwendet
fehlerkorrigierende Matrizen, deren
Funktionsweise wir ebenfalls in [2] ge-
nauer beschrieben haben. Der grofde Vor-
teil von McEliece ist sein Alter: Mit fast
45 Jahren gehort er zu den am besten
studierten Algorithmen, eine ganze Ge-
neration an Kryptologen hat sich daran
schon die Zahne ausgebissen.

HQC und BIKE gehorten wie SIKE zu
den alternativen Kandidaten. Deren zu-
grundeliegenden mathematischen Prob-
leme sind leider alles andere als ein Zu-

Public-key

CNSA 2.0

| @]

CRYSTALS-Dilithium
CRYSTALS-Kyber

Symmetric-key
Advanced Encryption Standard (AES)
Secure Hash Algorithm (SHA)

Software and Firmware Updates
Xtended Merkle Signature Scheme (XMSS)
Leighton-Micali Signature (LMS)

Das NSA vertraut
den Entscheidun-
gen des NISTs so
sehr, dass die US-
amerikanische
Geheimbehorde
alle empfohlenen
Verfahren direkt
in ihrem neuen
Standard CNSA
2.0 iibernommen
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€€ kompakt

e Vier Verfahren, die Angriffen mit
Quantencomputern standhalten
sollen, hat das NIST schon standar-
disiert, vier weitere ziehen eine
Runde weiter.

¢ Dieses Jahr sind schon zwei Verfah-
ren aus dem Wettbewerb geflogen,
weil Kryptologen sie an einem Wo-
chenende knacken konnten.

e Andere Behorden empfehlen teil-
weise andere Verfahren als das
NIST.

ckerschlecken (eine kompakte, aber nicht
gerade leicht lesbare Erkldrung finden Sie
in der NIST-Ubersicht iiber ct.de/yw5k).
Das Grundgertist von HQC und BIKE sind
sogenannte ,,binary linear quasi-cyclic
moderate density parity checks” (QC-
MDPC). HQC hat aber leiderim Vergleich
zuden bereits standardisierten Verfahren
in allen Kategorien das Nachsehen, die
Schliissel sowie der Geheimtext fallen gro-
3er aus als bei der Konkurrenz. Auch die
Performance ldsst zu wiinschen {iibrig.
BIKE dagegen gilt als Favorit der vierten
Runde, da es von den iibrig gebliebenen
Kandidaten die hochste Performance in
Implementierungen verheif3t.

Kryptologen, Laptops und ein
Wochenende

Bei SIKE handelt es sich primar um ein
Schliisselaustauschverfahren. Es sollte
kiinftig Verfahren wie Diffie-Hellman er-
setzen, da diese dhnlich wie RSA nicht
quantencomputerresistent sind. Doch so
weit kommt eswohl nicht, denn die beiden
Kryptologen Wouter Castryck und Tho-
mas Decruhaben einen effizienten Angriff
darauf gefunden. Sie beschreiben den
ganz und gar nicht trivialen Angriff in
ihrem Paper ,,An Efficient Key Recovery
Attack on SIDH". Die Abkiirzung SIDH
heifdt ausgeschrieben Supersingular Iso-
geny Diffie-Hellman (SIDH) [5] und be-
zeichnet das mathematische Problem
hinter SIKE. Ganz ohne Quantencomputer
lief deren Programm single-threaded auf
einem Laptop und knackte in 62 Minuten
SIKEp434, denniedrigsten vom NIST ver-
langten Sicherheitslevel. Auch hohere
Level hielten nicht Stand: SIKEp503 fiel in
gut 2 Stunden, SIKEp610 in gut 8 und
SIKEp751 in rund 20,5.
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Eine klare Entscheidung seitens des
NISTsstehtabernoch aus. Dasist iibrigens
nicht das erste Mal, dass ein vielverspre-
chender Kandidat pl6tzlich fillt. Das glei-
che Schicksal ereilte die digitale Signatur
RAINBOW Anfang dieses Jahres. Der
Kryptologe Ward Beullens knackte die di-
gitale Signatur an einem Wochenende -
ebenfalls mit einem Laptop [6].

Andere Empfehlungen

Aufler dem NIST suchen auch andere Be-
horden auf der Welt nach quantencompu-
terresistenten Verfahren. Nicht selten
beobachten sie das Auswahlverfahren
sehr genau, ziehen dabei ihre eigenen
Schliisse oder empfehlen direkt die vom
NIST vorgeschlagenen und untersuchten
Verfahren.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) zum Beispiel
hat erst gar nicht auf das Ergebnis des
NIST-Auswahlverfahrens gewartet und
anhand der gesammelten Daten 2020
schon die Verschliisselungen FrodoKEM

und Classic McEliece empfohlen (das ak-
tuelle BSI-Paper von Januar 2022 finden
Sie unter ct.de/yw5k verlinkt). McEliece
ist nach wie vor im NIST-Auswahlverfah-
ren, wiahrend FrodoKEM aufgrund von
Performanceschwichen gegentiber den
Kandidaten BIKE, HQC und SIKE heraus-
geflogenist. Die Sicherheit des Verfahrens
dagegen ist unumstritten.

Das BSIempfiehlt aufderdem, ahnlich
wie das NIST, die neuen Verfahren in der
Praxis mit einem klassischen Verfahren zu
kombinieren, da es an Erfahrung mit der
Implementierung der neuen PQC-Verfah-
ren mangelt. Unter den empfohlenen klas-
sischen Systemen finden sich die tiblichen
Verdéchtigen wieder: RSA [1] und asym-
metrische Verschliisselungen auf Basis
von elliptischen Kurven.

Die EUriefbereits 2015 mit PQCRYP-
TO ein eigenes Projekt ins Leben (siehe ct.
de/ywbSk). Namhafte Kryptografen wie
Tanja Lange, Peter Schwabe und Daniel J.
Bernstein gehoren zum Projekt. Noch im
selben Jahr veroffentlichten sie ein Paper

mit Empfehlungen. Darin tauchen be-
kannte Namen wie McEliece, SPHINCS
(der Vorginger von SPHINCS?), die digi-
tale Signatur XMSS und eine spezielle
Version des gitternetzbasierten Verfah-
rens NTRU auf. Nachdem das NIST sein
Auswahlverfahren ein Jahr spiter ausge-
rufen hatte, reichte PQCRYPTO zahlrei-
che Kandidaten ein. Von den 69 akzeptier-
ten Verfahrenin der ersten Runde stamm-
ten22 aus dem Projekt. Inder Liste finden
sich vor allem die Verfahren wieder, die
am Ende das Rennen gemacht haben,
unter anderem die CRYSTALS-Verfahren,
SPHINCS*, FrodoKEM, McEliece und
BIKE.

Die NSA veroffentlichte Anfang Sep-
tember dieses Jahres ein Update ihrer
»Commercial National Security Algorithm
Suite®, kurz CNSA 2.0. Die empfohlenen
Verfahren stammen allesamt aus dem
NIST-Auswahlverfahren. In einer Hinsicht
schligt die NSA aber eine andere Richtung
ein: anders als andere Behorden plant die
NSA keine hybriden Anwendungen. Statt-

NIST-Auswahlverfahren

Um den Wildwuchs an aufkommenden PQC-Verfahren zu bandigen und einen Standard zu setzen, startete das National Institute
of Standards and Technology (NIST) 2016 ein Auswahlverfahren. Das Ziel: die besten quantencomputerresistenten digitalen
Signaturen, asymmetrischen Verschlisselungen und Schlisselaustauschverfahren zu finden.

Der Wettbewerb war fir Kryptografen die Méglichkeit, ihre Verfahren auf einen groBen Priifstand zu stellen. Die eingereichten
Kandidaten mussten aber ein paar Kriterien erfiillen, damit Kryptologen auf der ganzen Welt die einzelnen Verfahren auf Herz und
Nieren prifen kénnen. Jeder Kandidat brauchte eine ausfiihrliche Dokumentation, musste in der Programmiersprache C &ffent-
lich zur Verfligung stehen und durfte nicht an ein Patent gebunden sein. Am Ende der Frist lagen dem NIST 82 Vorschlédge vor.
Die einzelnen Kandidaten durchliefen danach mehrere Runden und wurden nach Sicherheit, Performance und Implementie-
rungscharakteristika bewertet.

VRunde1

Runde 2
A 26 Kandidaten

VRunde 3 VRunde 4

7 Kandidaten und 4 Kandidaten

8 Alternativen

i 69 akzeptierte
Kandidaten

82 Vorschlage

4 Verfahren sind
standardisiert

Juli 2020 Juli 2022

Januar 2019

November 2017 Dezember 2017
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dessen sollen die neuen PQC-Verfahren
schnellstmoglich ins System integriert
werden, sobald ausreichend getestete Sys-
teme zur Verfligung stehen. Der Krypto-
graf Daniel J. Bernstein bezeichnet diese
Entscheidung in dem Blogpost, in dem er
mit der NSA abrechnet, als fahrlassig und
nicht vertrauenswiirdig (sieche Kasten
,NSA und NIST* unten).

Aussicht

Der Wettbewerb ist noch nicht vorbei: Vier
Verfahren sind standardisiert, vier (oder
auch nur drei) stehen unter weiterer Be-
obachtung. Nachdem RAINBOW im Ja-
nuar gefallen ist und andere Signaturver-
fahren nicht mehr infrage kommen, sind
keine alternativen digitalen Signaturen
mehr iibrig. Daher sucht das NIST seit Kur-
zem wieder nach weiteren digitalen Sig-
naturen, die keine Gitternetze verwenden.
Die Ergebnisse der vierten Runde erschei-
nenvoraussichtlich im Laufe des nidchsten
Jahres. (wid@ct.de) ¢t

NSA und NIST

Einer der wichtigsten Aspekte im Aus-
wahlverfahren ist Transparenz. Alle ein-
gereichten Verfahren liegen praktisch
nackt da: Der Code ist frei zuganglich
und kein Patent schitzt sie. Das NIST
muss alle getroffenen Entscheidungen
begriinden und Liicken sowie Angriffe
dokumentieren und bewerten. Dieser
Punkt ist essenziell, denn sonst vertraut
niemand den Empfehlungen. Das ist
wichtiger denn je, denn das NIST hat
sich schon wenigstens einmal dem Ver-
dacht ausgesetzt, nicht unabhangig zu
sein.

Ein Beispiel: Anfang der 2000er
entwickelte die NSA den Zufallszahlen-
generator Dual_EC_DRBG. Kurz nach der
Veroffentlichung standardisierte das
NIST das Verfahren, obwohl die Krypto-
grafen Dan Shumow und Niels Ferguson
schon frith Schwachen an dem Gene-
rator kritisierten. Ein paar Jahre spater
bewahrheitete sich nach den Enthillun-
gen von Edward Snowden, dass die NSA
mit voller Absicht eine Hintertlr in das
Verfahren einbaute und als einzige Zu-
griff darauf hatte [4].

Seither bemiht sich das NIST um
eine bessere Wahrnehmung. Das ge-
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NIST-Auswahlverfahren, andere
Empfehlungen und weitere Informa-
tionen: ct.de/yw5k

samte PQC-Auswahlverfahren lauft
transparent ab. Flihrende Kryptologen
tragen dazu bei, indem sie die Verfah-
ren auf alle Eventualitaten prifen.

Trotzdem gibt es weiterhin Zweifel
an der Unabhangigkeit: Daniel J. Bern-
stein, einer der flihrenden Kryptografen
auf dem Gebiet der Post-Quantum-
Kryptografie, verklagte das NIST - ob-
wohl erandrei der vier standardisierten
Verfahren beteiligt ist. Bernstein hatte
eine Informationsfreiheitsanfrage an
die Behorde gestellt und verlangt, dass
das NIST Absprachen mit der NSA Giber
das laufende Auswahlverfahren offen-
legen soll. Dem ist das NIST nicht nach-
gekommen, also wandte sich Bernstein
an das US-Bundesbezirksgericht fur
Washington D.C. In seinem Blogpost
(siehe ct.de/yw5k) begriindet er seine
Klage damit, dass die NSA wiederholt
kryptografische Verfahren sabotiert
habe, und dem daraus entstandenen
Misstrauen. Als Beispiele nennt Bern-
stein unter anderem die absichtliche
Klrzung der Schlissel beim symmetri-
schen Verfahren DES und den absicht-
lich unsicheren Zufallszahlengenerator
Dual_EC_DRBG.
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Familienangelegenheit

Kinderschutz unter Android mit Google Family Link einrichten

Android hat mit der zwei-
geteilten App Family Link einen
Kinderschutz, der Eltern vieles
abnimmt. Probleme gibt es vor
allem dann, wenn man den
Google-Kosmos verlasst.

Von Steffen Herget

amaaa, wann bekomme ich eeend-

lich ein Haaandy? Papaaa, alle ande-
ren haben ein Smartphone, ich brauche
wirklich auch eins! Spatestens, wenn der
Nachwuchs so redet, wird es ernst fiir das
Thema. Dass es eine schlechte Idee ist, die
lieben Gar-nicht-mehr-so-Kleinen einfach
mitdem Smartphone oder Tablet allein zu
lassen, sollte sich mittlerweile herum-
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gesprochen haben - zu viel im Netz ist
nichts fiir Kinderaugen. Eltern sind gefor-
dert, zusammen mit den Kindern einen
sinnvollen und altersgerechten Umgang
mit der Technik hinzubekommen.

Sowohl Google als auch Apple bieten
michtige Werkzeuge fiir den Kinder- und
Jugendschutz, die Sie kennen sollten [1].
Im Vergleich mit Kinderschutzsoftware
von Fremdanbietern haben die in diesem
Artikel beschriebenen Pakete von Google
und im Folgenden die von Apple einen
grofien Vorteil: Sie sind ins Betriebssystem
integriert und konnen weitreichender ein-
greifen als Apps und Dienste, die man aus
fremder Quelle installiert.

Family Link ist die Anlaufstelle fiir
den Kinder- und Jugendschutz in Googles
Android. Die kostenlose App ist zwei-
geteilt: Die Schaltzentrale kommt auf das
Elternhandy, das Pendant wird auf dem
Kindersmartphone installiert. Dort kann

dasKind die jeweiligen Einstellungen und
Beschriankungen zwar sehen, aber nicht
andern. Dass sich die Bewertungen im
Play Store eklatant unterscheiden und die
Eltern-App weit besser wegkommt als die
tiir die Kinder, liegt in der Natur der Sache:
Wenn die Kontrolle funktioniert, freut das
die Betroffenen meist weniger.

Neues Smartphone muss
nicht sein

Die Systemanforderungen fiir Google
Family Link sind iiberschaubar. Das Kinder-
gerat muss mindestens Android 7.0 Nougat
aufweisen. Bei einigen Smartphones und
Tablets reicht sogar Android 5.0 Lollipop.
Mit einem so alten Android, das keine Si-
cherheitspatches mehr bekommt, sollten
Sie Ihre Kinder aber nicht mehr ausstatten.
Die Elternversion von Family Link ist mit
allen Android-Geriten ab Version 5.0 kom-
patibel, alternativ konnen Sie sie auch auf
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einem iPhone ab iOS 11 installieren. Auch
Chromebooks von Kindern lassen sich mit
Family Link verwalten, Windows-Geréte
und iPads aber nicht.

Richten Sie das erste Android-Gerit
fiir Ihr Kind ein, legen Sie ein frisches
Google-Kinderkonto an. Das verkniipfen
Sie dann mit einem Elternkonto, um die
Jugendschutzfunktionen einzurichten.
Richten Sie sich aufjede Menge Lesestoff
bei der Ersteinrichtung ein, denn so viele
Erlduterungen und Informationen zeigt
Google wohl zu keinem anderen Feature
an. Google fragt Sie dabei auch nach dem
Geburtstag ihres Kindes. Aus Daten-
schutzgriinden konnen Sie hier ruhig ein
wenig flunkern: Das Jahr sollte fiir die Aus-
wahl der Inhalte stimmen, aber das ge-
naue Datum muss Google nicht unbedingt
wissen.

Wollen Sie nicht nur ein frisches
Kinderkonto, sondern auch einen nagel-
neuen Eltern-Account anlegen, miissen Sie
eine weitere Hiirde iiberspringen: Sie brau-
chen eine Kreditkarte, die Sie bei Google
Pay einrichten miissen. Dariiber wird zwar
kein Geld abgebucht, aber die Identitit
iiberpriift. Nutzen Sie das Google-Konto

7

Deine Gerate sind
verbunden

Du kannst auf deinem Gerat jetzt Family Link
verwenden, um die Jugendschutzeinstellungen
fiir Google Play, Google Chrome und andere
Dienste anzupassen.

Gib Moritz das Smartphone erst dann zurlick, wenn du
mit allen Einstellungen einverstanden bist.

Weiter

Die Smartphones von Eltern und Kind
werden bereits bei der Ersteinrichtung
mit dem neuen Kinderkonto gekoppelt.
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schon langer und haben sich bereits ir-
gendwann einmal ausgewiesen, entfallt
dieser Schritt. Ist die Einrichtung abge-
schlossen, konnen Sie die Kreditkarte aus
Threm Google-Konto wieder entfernen,
wenn Sie die Bezahldienste von Google
nicht benotigen.

Die Uhr tickt

Die drei wichtigsten Funktionen von Goo-
gle Family Link sind das Steuern der Nut-
zungszeit, das Verwalten der Inhalte sowie
die Berechtigungen auf dem Kindersmart-
phone, die man gewdhren oder entziehen
kann. Die Zeiten, in denen Ihr Kind sein
Smartphone verwenden darf, konnen Sie
aufzwei Arten einstellen: Sie konnen dem
Kind ein Zeitkonto gewidhren, das es pro
Tag aufdem Smartphone verdaddeln darf.
Die niedrigste Einstellung sind 15 Minu-
ten, sie konnen dem Nachwuchs aber auch
ein paar Stunden tigliche Handyzeit ein-
rdumen. Die Zeit ldsst sich fiir jeden Wo-
chentag getrennt vergeben, um etwa am
Wochenende die Ziigel etwas lockerer zu
lassen.

Ist das Zeitkonto verbraucht, sperrt
sich das Smartphone automatisch, solange
Sie keine Verlangerung gewéhren. Einzig
Anrufe bleiben erlaubt, um die Erreichbar-
keit sicherzustellen. Die zweite Zeitoption
erlaubt es, feste Sperrzeiten einzustellen
-erneut nach Wochentagen getrennt -, in
denen das Smartphone nicht verwendet
werden kann. Dabei ist zu empfehlen, die
Nutzung schon mindestens eine halbe
Stunde vor einer angepeilten Schlafenszeit
zuunterbinden, denn wer noch im Bett auf
das Smartphonedisplay glotzt, schlift be-
kanntlich schlechter. [2] Obendrein kon-
nen Sie die Nutzungszeit fiir jede App se-
paratregelnund eigene Zeitraume fiir jede
Anwendung einstellen: Wikipedia geht
immer - Zocken nur eine Stunde am Tag.

Schon bei der Ersteinrichtung des
Telefons fragt Family Link, welche der vor-
installierten Anwendungen gestattet oder
verboten werden sollen. Fiir Apps und
Spiele, aber auch Filme, Serien und Biicher
sollten Sie die Altersklasse nach der Ju-
gendschutzkennung (USK) auswéhlen,
innerhalb der sich Thr Sprossling frei be-
wegen darf. Wer an dieser Stelle alles zu-
lasst, kann sich den Kinderschutz eigent-
lich auch komplett sparen.

Mochten Kinder eine neue App instal-
lieren, die weder auf der Freigabeliste der
Eltern steht noch in die erlaubte Alters-
Kklasse fallt, miissen sie um Erlaubnis fra-
gen. Das funktioniert auf zwei Arten: di-

Jugendschutz | Praxis

€€ kompakt

e Viele Inhalte, die Kinder mit ihrem
ersten Smartphone oder Tablet auf-
rufen kdnnen, sind nicht kindge-
recht.

Mit Google Family Link haben Eltern
vielfaltige Optionen zur Steuerung
und Kontrolle der Kindersmartpho-
nes.

Vor allem mit alternativen Browsern
und freien Appstores sollten Sie
vorsichtig sein.

rekt oder als Nachricht am Smartphone.
Direkt geht so: Das Kind geht mit seinem
Smartphone zueinemder Eltern, fragt, ob
die gewlinschte App genehmigt ist. Falls
ja, tippt das Elternteil sein Passwort auf
dem Kinderhandy ein. Bei der zweiten
Methode poppt auf dem Elterntelefon ein
Hinweis von Google Family Link tiber die
gewtlinschte App auf, den Sie genehmigen
oder ablehnen konnen. Nach ein paar
Sekunden kommt die Entscheidung beim
Kind an und die Installation startet oder
startet eben nicht. Machen Sie sich aber
auf eine Flut an Benachrichtigungen und
Mails gefasst, denn zu jeder Anfrage per
Push-Notification klingelt es zusatzlich im
E-Mail-Postfach. Sie konnen diesen Frei-
gabezwang auch fiir jede App unabhingig
von der Altersklasse verlangen oder ganz
ausschalten.

Blockierte Apps, die bereits auf dem
Smartphone vorinstalliert sind, werden
dem Kind zwar nicht angezeigt, aber auch
nichtentfernt. Inder App-Liste in den Sys-
temeinstellungen tauchten beispielsweise
die von uns blockierten Facebook und
YouTube auf, auch manuell heruntergela-
dene Updates konnten wir installieren. Ein
Menii-Icon gab es jedoch nicht, und auch
iiber Links, Sprachbefehle oder Shortcuts
konnten wir die Apps nicht starten.

Google bietet eine Reihe seiner wich-
tigsten Apps als spezielle Kinderversionen
mit eingeschrankter Funktionalitit an. In
Chrome, Gmail, Maps, Fotos und der Goo-
gle-Suche sollen die Kinder sich so behiitet
bewegen konnen. Fiir Kinder ist etwa das
Teilen von Bildern und Videos aus der
Foto-App unmoglich, im Browser ist Safe-
Search aktiviert. Der Inhaltsfilter von
Chrome erlaubt das Anlegen von Listen
mit blockierten oder gestatteten Websites
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ebenso wie einen generellen Filter fiir an-
stofdige Inhalte.

Bei YouTube fihrt Google zweigleisig:
Einerseits gibt es die YouTube-Kids-App
mit kindlicher Optik und entsprechenden
Inhalten, andererseits konnen Sie in der
normalen YouTube-App den einge-
schrankten Modus einschalten, der fiir
Kinder ab 13 Jahren gedacht ist.

Wenn Dritte mitspielen,
wird es uniibersichtlich

Mit Google Family Link verwalten Sie die
Berechtigungen von Apps sowohl global
als auch fiir jede Anwendung separat. Sie
konnen zum Beispiel einstellen, dass gar
keine Anwendung die Kamera, das Mikro-
fon oder den Standort des Kindersmart-
phones verwenden kann - und manche
App damit ganz oder teilweise lahmlegen.
Sinnvolle Ausnahmen sollten gestattet
sein, auch wenn die Konfiguration des
Systems dadurch ein wenig mehr Arbeit
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In Google Family Link bekommen Eltern
einen detaillierten Uberblick dariiber,
was die Kinder auf ihren Geraten
anstellen - und kénnen fein einstellen,
was sie diirfen und was nicht.
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erfordert. Dabeikonnen Sie dann auch mit
Threm Kind das Thema: ,,Welche Frei-
gaben sind fiir welche App sinnvoll?“
durchdeklinieren.

Wihrend sich Googles Apps grofdten-
teils mit Family Link individuell konfigu-
rieren lassen, gibt es bei Anwendungen
von Fremdanbieternin aller Regel nur eine
Option: erlauben oder verbieten, jeweils
mit allen Konsequenzen. Wer dem Kind
etwa die Installation von WhatsApp ge-
stattet, hat tiber Family Link keinen Blick
oder gar Einfluss darauf, mit welchen Kon-
takten das Kind sich austauscht und wel-
che Inhalte dort geteilt werden. Das ist
angesichts von Cybermobbing und dhn-
lichen unschonen Phinomenen geféhr-
lich. Im Alltag lassen sich populdre Mes-
senger jedoch kaum komplett verbannen,
werden sie doch weitldufig genutzt - nicht
nur privat mit Freundeskreis und Familie,
sondern auch von der Schule, dem Sport-
verein oder der Freizeitgruppe. An dieser
Stelle sollten Sie mit IThrem Kind gemein-
sam einen Weg zur sicheren Verwendung
finden, etwa durch den Verzicht auf das
Verschicken von Fotos und Videos oder
den WhatsApp-Status sowie regelmafige
Kontrolle der Nachrichten durch die El-
tern. Alternativ konnten Sie zum Beispiel
ein weiteres Kinderhandy ausschliefdlich
fiir Messenger einrichten, das IThr Kind nur
unter Aufsicht verwenden darf.

Besonders vorsichtig sollten Eltern
beim Erlauben von alternativen Browsern
sein. Diese lassen sich ndmlich tiber Fami-
ly Link ebenfalls nur entweder komplett
freischalten oder ablehnen, eine Kontrol-
le der Inhalte wie bei Chrome ist mit Edge,
Firefox, Opera und anderen Browsern
iber Family Link nicht méglich. So lasst
sich beispielsweise die Sperre von You-
Tube problemlos umgehen, indem statt
der App einfach die Webversion im Brow-
ser angesurft wird. Auch alle moglichen
anderen Seiten mit nicht kindgerechten
Inhalten konnen Minderjihrige damit be-
trachten, wenn man keine Mafdnahmen
abseits des Google-Kinderschutzes er-
greift. Unterm Strich heifdt das: Google
Family Link verlangt, dass jeder Web-
zugriff ausschliefSlich tiber den Chrome-
Browser lduft, um dessen eingebaute Fil-
terung zu verwenden. Wenn die Anfrage
fiir einen alternativen Browser auf Threm
Smartphone aufpoppt, sollten Sie also lie-
ber den Daumen senken -und dem Nach-
wuchs erklaren, warum.

Besondere Vorsicht gilt auch fiir bei
Anwendungen aus unbekannten Quellen,

also allem, was von auflerhalb des Play
Store kommt. Auf diese Weise lassen sich
namlich auch alternative App-Stores ins-
tallieren, in denen wiederum die einge-
stellte Altersklasse fiir den Play Store nicht
greift. Diese App-Stores sind eigentlich
eine brauchbare und etwa im Falle von F-
Droid aus Datenschutzgriinden sinnvolle
Anlaufstelle neben dem Play Store. [3] Auf
dem Kinderhandy unterlaufen sie jedoch
die Kontrollmechanismen und kénnen ge-
fahrlich werden. Android bemerkt aller-
dings, wenn eine explizit verbotene App
direkt aus einer heruntergeladenen APK-
Datei installiert werden soll, die system-
weite Sperre konnten wir auf diese Weise
nicht umgehen.

Ohne Internet bleibt die Tiir zu

Family Link ist nur dann ein gutes Team,
wenn Kinder-und Eltern-Smartphones on-
line sind. Hat das Elternhandy keine Ver-
bindung ins Internet, kommen keine Be-
nachrichtigungen an, man kann nicht
helfenund erhilt keine Hinweise, wenn das
Kind beispielsweise seine tdgliche Nut-
zungszeit ausgereizt hat. Schaltet anderer-
seits der Nachwuchs in den Flugmodus
oder verliert aus anderem Grund den On-
linezugang, sind die Eltern blind fiir alles,
was sich auf dem Kindersmartphone tut.
Das hebelt allerdings die eingestellten Re-
gelnnichtaus: Gesperrte Apps bleiben tabu
und die Uhr mit der voreingestellten Nut-
zungszeit tickt unerbittlich weiter.

Mit dem Teenageralter erreicht Ihr
Kind den Punkt, an dem es sein eigenes
Google-Konto laut Googles Regeln selbst
verwalten darf. In Deutschland liegt diese
Grenze bei 16 Jahren, in Osterreich sind es
14 Jahre, in der Schweiz ist es schon mit 13
Jahren soweit. Sie konnen die Schutzme-
chanismen zwar auch danach noch weiter
nutzen, sind allerdings mehr denn je auf
Kooperation in der Familie angewiesen:
Das Kind kann die Elternkontrolle dann
jederzeit selbst ausschalten. Sie werden
eben einfach so schnell grof3, die lieben
Kleinen. (sht@ct.de) ¢t
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Apples Entwicklungshilfe

Kinder- und Jugendschutz mit iPhones und iPads einrichten

Mit den Werkzeugen ,,Bild-
schirmzeit” und ,,Familien-
freigabe” gibt Apple Eltern
einen wirksamen Schutz fiir
Kindergeréte an die Hand.
Damit der findige Nachwuchs
die Sperren nicht umgeht, soll-
ten Sie potenzielle Schwichen
des Systems kennen. Wir unter-
stiitzen Sie beim Einrichten.

Von Holger Bleich

pple und Google haben die Familien
als Kunden entdeckt. Mit immer
neuen Techniken versuchen sie sich gegen-
seitig zu iibertrumpfen, um Smartphones
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und Tablets in Kinderhédnden abzusichern.
Im Artikel auf Seite 136 haben Sie erfahren,
wie Sie Android-Handys kind- und alters-
gerecht mit Bordmitteln konfigurieren.
Apple bietet in seinem hermetischen i0S-
und iPadOS-Okosystem mindestens eben-
so effektive Mechanismen fiir fiirsorgliche
Erziehungsberechtigte.

Die ersten Kinder- und Jugendschutz-
optionen baute Apple bereits in i0S 8 im
Jahr 2014 ein-lange bevor Google begann,
sich mit dem Thema zu beschaftigen. In
i0S 12 (2018) krempelte der Konzern das
System um, seitdem findet sich der Kern
der Schutzfunktionen - die ,,Beschrankun-
gen“ - verwirrenderweise im System-
meniipunkt ,,Bildschirmzeit®. Unter die-
sem Stichwort will Apple iPhone-Junkies
helfen, ihre Daddelei am Gerit zu redu-
zieren und zugleich Eltern anbieten, ihre
Schiitzlinge vor zu viel Dreck aus dem

Internet zu bewahren. Daraus folgen an
einigen Stellen Usability-Problemchen.
Dieses Durcheinander verstirkt
Apple, indem die mégliche Fernadminis-
tration der Bildschirmzeit iber die ,, Fami-
lienfreigabe® lduft. Diese wiederum stellt
eigentlich eine ganz andere Funktion in
den Vordergrund: Damit verbindet ein
»Familienorganisator® seine Apple-ID mit
bis zu flinf weiteren IDs zu einer Familie,
mit der er seine bei Apple erworbenen In-
halte, freigegebene Fotos und sein Zah-
lungsmittel teilt. Richtig konfiguriert dient
die Familienfreigabe aber auch dazu, die
Smartphones und Tablets der Sprosslinge
aus der Ferne unter Kontrolle zu halten.
Im neuen iOS 16 (ab iPhone 8) hat
Apple die Schutzoptionen kaum erweitert,
aber die Administration um einiges verbes-
sert - etwa mit einem Assistenten, der auf
moglicherweise liickenhaften Kinderschutz
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e Mit ,Bildschirmzeit” lasst sich unter
iOS der Kinderschutz einrichten,
den Eltern dann Uber die ,Familien-
freigabe” fernadministrieren.

¢ Apples Schutzkonzept weist
Schwéachen auf. Beispielsweise
kommen Kinder auch bei blockier-
ter App an YouTube-Videos.

e Der Nacktfoto-Scanner soll vor Sex-
ting schitzen, funktioniert aber nur
in Apples Nachrichten-App, die Kids
wenig nutzen.

hinweist. Auf den Clients sollte mindestens
i0S 13 laufen, sonst sind sie nicht komplett
kompatibel - also etwa alle iPhones ab 6s
(2015). Bei Refurbished-Anbietern sind
iPhone 7in gutem Zustand bereits fiir etwas
mehr als 100 Euro zu haben - unserer An-
sicht nach ideale Gerite fiir Kids unter 14.
Sie schonen den Geldbeutel und die Um-
welt bei ausreichender Performance.

Familienfreigabe

Uberlassen Sie ihrem Kind dauerhaft ein
i0S-Gerit, bendtigt es auf jeden Fall eine
Apple-ID. Apple vergibt vollwertige IDs erst
ab dem Alter von 16 Jahren. Ist Ihr Kind 15
oder jiinger, legen Sie besser einen Kinder-
Account mitkorrekter Angabe des Alters an
und tragen sich als Erziehungsberechtigten
ein. Das geschieht tiber die Familienfrei-
gabe, die Sie aufThrem Gerét als Mentipunkt
indeneigeneniCloud-Einstellungen finden
und dort erstmalig aktivieren konnen.
Wenn Sie dort eine ,Familie” erstellen,
fungieren Sie automatisch als,,Organisator
und ,,Erziehungsberechtigter, der bis zu
fiinfandere Mitglieder-unter anderem auch
einen weiteren ,,Erziehungsberechtigten”
- zufiigen kann. Als Organisator diirfen Sie
auch Ihre bei Apple erworbenen Ressourcen
wie Apps oder Abonnements teilen. Aufder-
dem rechnet Apple kiinftig die Kaufe aller
Mitglieder tiber das Zahlungsmittel des Or-
ganisators ab, sofern Sie die ,,Kauffreigabe“
aktivieren. So konnen Sie ihrem Kind App-
Kaufe tiber Ihre Kreditkarte ermoglichen.
Indiesem Fall sollten Sie allerdings in
der ID des Sprosslings , Kauferlaubnis er-
forderlich® aktivieren, sodass Sie etwa
jeden Download aus dem App Store -auch
die kostenlosen - genehmigen miissen.
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Ein erteiltes Placet gilt fiir immer, weshalb
das Kind kiinftig die App ohne Genehmi-
gung installieren darf, solange sie kein
Geld kostet.

Die Anfragen des Kinderaccounts er-
scheinen unmittelbar als Mitteilungen auf
den Geriten des Organisators, wo er sie be-
statigen oder ablehnen kann. Sehr unprak-
tisch: Wischt man sie einmal beiseite, ver-
schwinden sie im Nirwana, und das Kind
schaut in die Rohre. Besser wire etwa, die
Eltern per iMessage zu benachrichtigen.
Diese Option hatte Apple fiir iOS 16 ange-
kiindigt, bislang fehlt sie aber noch und
folgt wohl erst in einem spiteren Update.

Bildschirmzeit

Nun gilt es, die Kinderschutzfunktionen
einzurichten. Dies erledigen Sie am besten
direkt auf dem Gerit des Kindes unter des-
sen Apple ID. Wir empfehlen, sich dafiir
Zeit zu nehmen und den Sprossling dabei
zuhaben. Erlautern Sie, was Sie im Einzel-
nen einstellen, und warum Sie es tun. Diese
Transparenz bei erzieherischen Mafnah-
men dirfte nicht immer Begeisterungs-
stlirme bei den Kids hervorrufen, aber
langfristig zu mehr Verstandnis fiihren.

Uber ,, Bildschirmzeit“ konnen Sie fast
alle Jugendschutzoptionen des Kinder-
Smartphones oder -iPads direkt auf dem
Gerit administrieren. Aktivieren Sie die
Funktion iiber das Einstellungsmenti erst-
mals, fordert das Betriebssystem zur Ein-
gabe eines vierstelligen PIN-Codes auf],
der kiinftig vor jeder Anderung eingege-
ben werden muss.

Dieser Code gilt nur fiir die Einstel-
lungen auf diesem Gerit, nicht aber fiir
die Fernadministration iiber die Familien-
freigabe. Achtung: Erst ab iOS 13 ist es
moglich, zusitzlich eine Apple-ID zur Wie-
derherstellung anzugeben - fiir den Fall,
dass Sie den Code vergessen. Dass Apple
nur einen Vier-Ziffern-Code zur Absiche-
rung aller Einschrankungen zuldsst, ist ein
moglicher Schwachpunkt. Achten Sie gut
darauf] dass das Kind Thnen nie iiber die
Schulter schaut.

Kern der Schutzfunktionen sind die
»Beschrankungen®. Tippen Sie daraufund
aktivieren Sie sie tiber den Schieberegler.
Unter ,,Kdufe“ unterbinden Sie die gefahr-
lichen In-App-Kiufe und legen fest, ob das
Kind tberhaupt Apps installieren oder
16schen darf. Mit ,,Erlaubte Apps“ konnen
Sie die Apple-Apps einzeln blocken. Bei
iOS heifdt das: ,,Aus den Augen, aus dem
Sinn“-die Apps werden komplett unsicht-
bar, beispielsweise die Kamera. Beim Blo-
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cken von App-Kéufen verschwindet tibri-
gens auch das App-Store-Icon vom Home-
screen, was durchaus verwirren konnte.
Die Option ,, Inhaltsbeschriankungen”
suggeriert mehr, als sie bietet. Sie bezieht
sich ndmlich nur auf Inhalte aus dem
Apple-Okosystem, beispielsweise auf die
FSK-Freigaben fiir Filme und Musik aus
iTunes. Auf Dienste wie Netflix oder Spo-
tify haben sie keinen Einfluss. Dasselbe
gilt fiir die Gaming-Beschriankungen, die
sich nur auf Spiele in Apples Game Center
auswirken. Der unter ,Webinhalte“ akti-
vierbare Jugendschutzfilter fiirs Web greift
nur in Safari. Er ergibt folglich nur Sinn,
wenn Sie unterbinden, dass das Kind an-
dere Browser wie Firefox installiert.
Gerade bei jiingeren Kindern, etwa im
Grundschulalter, sollten Sie besonderes
Augenmerk auf die Kategorie ,,Daten-
schutz legen. Diese blendet Bildschirmzeit
nurlokal auf dem Gerit, nicht aber via Fern-
wartung ein. Hier blockieren Sie beispiels-
weise Apples Werbe-Tracking und schalten
Funktionen wie die Standort-Freigabe,
Bluetooth oder das Mikrofon gezielt ab.

< Einstellungen é&®

Familie

., L Bleic

16 Jahre

w M qut;o
6 B Bleich

Elterntei
@ H Bleich (ich)

@

@ Familiencheckliste

Tocsaktas s
ﬂ Kauffreigabe

gabe konfigurieren

Standort teilen
%A Geteilt mit L Bleich, M Montzo...

Ist Giber die Familienfreigabe eine Grup-
pe organisiert, kann der ,,Organisator”
seine Inhalte teilen. Seit iOS 16 hilft eine
~Familiencheckliste” beim Einrichten.

141



Praxis | Jugendschutz

App-Blockaden

Anders als mit Googles Family Link kann
man mit ,,Bildschirmzeit“ leider kein tag-
liches Nutzungslimit fiirs gesamte Gerat
festlegen. Uber ,, Auszeit" blockieren Sie das
Gerit in einer festgelegten Tageszeitspan-
ne, die Sie entweder pauschal oder fiirjeden
Wochentag separat wihlen. So konnen Sie
ihrem Kind etwa am Wochenende einige
Stunden mehr gonnen. Achten Sie darauf,
diese mit dem Schieberegler ,,Zur Auszeit
blockieren auch zu aktivieren. Das Gerit
des Kindes zeigt fiinf Minuten vor der Blo-
ckade eine Warnung und gibt die Moglich-
keit, mehr Zeit bei den Eltern zu erfragen.

Unter ,,Immer erlauben...“ im Bild-
schirmzeit-Menti bestimmen Sie Ausnah-
men, die auch beiblockiertemiPhone oder
iPad funktionieren. Voreingestellt sind
beispielsweise das Telefon und die Nach-
richten-App. Uber ,,Erlaubte Kontakte"
konnen Sie festlegen, dass das Kind nur
bestimmte Personen anrufen oder an-
schreiben darf, wenn das Handy blockiert
ist - beispielsweise die Familiengruppe.

Besonders gefiirchtet unter den Kids
sind naturgemaf die Nutzungsbeschrin-
kungen fiir einzelne Apps, die Sie unter
»App-Limits* konfigurieren. Tippen Sie auf
»Limit hinzuftigen®, zeigt iOS eine lange
Kategorien-Liste. Darin sortiert das
Betriebssystem alle installierten Apps in
Gruppen wie ,,Soziale Netze", ,,Spiele” und
»Unterhaltung vor. Bei einem grofRen App-
Zoo kann es nerven, einzelne Apps zu fin-
den, weil die Sortierung nichtimmerlogisch
erscheint. Leider lassen sich weder eigene
Reiter erstellen noch Apps umgruppieren.

Das wire iiberaus niitzlich, denn tag-
liche Limits diirfen Sie nicht nur fiir einzel-
ne Apps, sondern auch pauschal fiir Kate-
gorien oder gar fiir alle Apps gemeinsam
aussprechen. Limits gelten dann nicht
mebhr fiirjede App, sondern fiir die Summe
der Nutzungszeit tiber die Kategorie hin-
weg. Als Raster dient die Tageszeit von O
bis 24 Uhr, nicht etwa ein davon unabhan-
giger 24-Stunden-Zyklus - einkleiner, aber
fiirs Kind sicher wichtiger Unterschied.
Was ebenfalls Frustpotenzial birgt: Der
Zihler lauft nicht nur, wenn die App auf
dem Screen lauft, sondern auch, wenn sie
inden Hintergrund geschoben statt expli-
zit geschlossen wurde.

App-Limits stellen Sie in einer Spanne
von einer Minute bis 24 Stunden minuten-
genauein. Auflerdem konnen Sie fiirjeden
Wochentag eigene Grenzen definieren.
Beispielsweise soll das Kind an Schultagen
hochstens 30 Minuten tiglich YouTube
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glotzen, Samstag und Sonntag erlauben
Sie eine Stunde.

Apropos YouTube: An diesem Beispiel
zeigen sich die Schwichen von Apples
Schutz sehr deutlich. Sie konnen die App
einschranken oder blocken, doch das heif3t
nicht, dass Ihr Kind nicht an Videos kommt.
Safari etwa zeigt weiterhin in Website ein-
gebettete YouTube-Videos an - App-Sper-
re hin oder her. Eine Blockade sollte Sie
also nicht in falscher Gewissheit wiegen.
Beobachten Sie aufmerksam, wie Thr Kind
das Smartphone oder Tablet nutzt und jus-
tieren Sie gegebenenfalls nach-im Beispiel
mit einem Limit fiir den Webbrowser.

Fiir viele Apps gibt es kinderfreund-
liche Alternativen desselben Herstellers.
Google etwa halt YouTube Kids im App
Store bereits, Spotifyliefert das sehr bunte
Spotify Kids. Nattirlich lockt man damit
keinen 16-Jdhrigen hinter dem Ofen her-
vor, aber die Kleinen wird der vergleichs-
weise gefahrlose Spaf erfreuen.

Sensibler Fotofilter

Im August dieses Jahres hat Apple seinen
umstrittenen Nacktfoto-Scanner auch im
deutschen iOS ab Version 15 freigeschal-
tet. Sie finden ihn in ,,Bildschirmzeit“

‘Wiochentlich Taglich
Tagesdurchschnitt
4h 11min
Mii.
Unterhaltung e Netze
11h 50min 3h 13min 16min
Gesamte Bildschirmzeit  16h 44min
YouTube 30 Min
WhatsApp 30 Min
STEN KATEGORIEN
EINBLENDEN

Der Tagesbericht offenbart auf einen
Blick, womit sich das Kind am iPhone
am liebsten beschiftigt.

unter dem Meniipunkt ,,Kommunikations-
sicherheit®, wo er in der Voreinstellung
deaktiviert ist. Eine lokal auf dem Gerét
arbeitende KI untersucht ein- und ausge-
hende Fotos auf von Apple sogenannte
»sensible Inhalte, sprich auf Merkmale,
die auf' Nacktheit und sexuell aufreizende
Posen hindeuten.

Mochte das Kind beispielsweise ein
»sensibles Foto" viaiMessage verschicken,
fragt die App zweimal nach, ob es sich das
nicht noch einmal iiberlegen will. Auf3er-
demerscheint der Rat, zunachst die Eltern
zukontaktieren. Umgekehrt warnt die App
auch, wenn ein solches Foto eingeht. In
stichprobenartigen Tests hat dieses Sys-
tem bei uns tatsichlich gut funktioniert.

Allerdings liuft der Filter nur in der
Nachrichten-App von Apple, die ohnehin
nur wenige Kids nutzen diirften. Auf
WhatsApp oder Snapchat etwa hat er kei-
nen Zugriff. Ein Plus an Kinderschutz bie-
tet er daher zumindest bislang nicht.

Big Brothers
oder sorgende Eltern?

Haben Sie die Einstellungen nach Ihren per-
sonlichen padagogischen Vorgaben fiirs
Erste abgeschlossen, konnen Sie sie fortan
grofdtenteils tiber Thr Organisator-Konto ad-
ministrieren. Tippen Sie dazu in den Ein-
stellungen auf den Meniipunkt ,,Familie",
und dort auf die verbundene Apple-ID des
Kindes. Unter ,,Bildschirmzeit* sehen Sie
nun einen grafisch aufbereiteten Aktivita-
tenreport, der auchmehrere Gerate umfasst.

»Alle Aktivititen anzeigen offnet
eine aufschlussreichere Tages- oder Wo-
chenzusammenfassung. Hier erfahren Sie
beispielsweise, wie viel Bildschirmzeit pro
Tag anfillt, mit welchen Apps Thr Kind am
meisten Zeit verbringt und welche Do-
mainsin Safari angesurft wurden. Sie soll-
ten Threm Kind mitteilen, dass all diese
Daten bei Ihnen landen - es hat ein Recht
daraufzu erfahren, dass esin Teilen tiber-
wacht wird.

Aber auchin diesen Statistiken offen-
bart Apples Kinderschutz seine Schwiche:
Detaillierte Informationen liefern sie le-
diglichzudeniOS- beziehungsweise iPad-
OS-Apps. Insbesondere die Kommunika-
tionsfilter arbeiten meist nur mit Apps aus
dem iOS-Universum zusammen. Eltern
bringt das in Schwierigkeiten: Entweder
sie lassen Fremdanbieter-Apps an der lan-
gen Leine oder sie schworen ihre Kids aufs
Apple-App-Okosystem ein. Doch gerade
das ist bei denen wenig angesagt.

(hob@ct.de) ct
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(@ Mediathek
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B Importe
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~ () Meine Projekte

Meine Alben

Rickblick-Video wiedergeben Diashow

Bild schon sortiert

Bildersammlungen mit der Fotos-App von

macOS verwalten

Die Fotos-App von macOS ist ein
machtiges Verwaltungswerk-
zeug fiir Bilder und Videos. Doch
gerade Einsteiger tun sich mit
der Organisationsstruktur und
iCloud-Synchronisation schwer.
Wir erklaren, wie Sie lhre Samm-
lung in den Griff bekommen.

Von Immo Junghértchen

pple liefert mit jedem Mac die kosten-
lose Bildverwaltung ,,Fotos“ mit. Sie
unterstiitzt die automatische Synchroni-
sation mit Bildern und Videos von iPhones
und iPadsiiber die iCloud sowie den Import
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externer Einzeldateien und Verzeichnisse.
Anhand von Metadaten legt Fotos ,,intelli-
gente Alben anund sortiert die Bilder auto-
matisch. Dadurch konnen Sie Thre Foto-
sammlung dynamisch verwalten und Bilder
nach Zeit, Ort, Personen oder Projekten
sortieren, ohne sie manuell von einem Ver-
zeichnis ins andere schieben zu miissen.

In diesem Artikel zeigen wir Thnen
einige Kniffe, mit denen Sie auch grofle
Sammlungen im Griff behalten und feh-
lende Daten beiunsortierten Fotos ergin-
zen. So lassen sie sich spater umso ein-
facher als Dateiordner, Diashow-Video
oder Fotobuch exportieren.

Import in die Mediathek

Wer mit Apples Fotos-App arbeitet, iiber-
lasst ihr die komplette Kontrolle tiber die
Dateiorganisation. Die App sichert ndm-

Filtern nach: Alle Objekte ~

lich alle importierten Fotos in einer eige-
nen Datenbank, die in einer einzelnen
grofden Datei mit der Endung ,,photos-
library“ voreingestellt im Nutzerordner
»Bilder®, auf der Festplatte landet.

Wer eine Bildersammlung mit einer
iiber Jahre liebevoll gepflegten Ordner-
struktur an Fotos iibergeben will, muss
keine Angst haben, dass die Fotos-App sie
durcheinanderbringt. Von Haus aus spei-
chert die Fotos-App eine Kopie der Ori-
ginale in ihrer Mediathek ab und arbeitet
mit dieser Kopie weiter. Wenn Sie unter
»Fotos/Einstellungen/Allgemein“ den
Haken bei ,,In die Fotomediathek kopie-
ren” jedoch entfernen, referenziert die
Fotos-App neue Bilder lediglich, sobald
man sie tiber ,,Ablage/Importieren” hin-
zufiigt.

Dann diirfen Sie die Originale aber
weder verschieben oder umbenennen
noch loschen, sonst verliert die Fotos-
App ihre Zuordnung. Falls Sie sich spater
umentscheiden, und doch mit Kopien
der Originale arbeiten wollen, konnen Sie
sie mit dem Befehl ,,Ablage/Zusammen-
legen” auch nachtraglich bereits referen-
zierte Fotos importieren und sie fortan
unabhingig vom Speicherort der Origi-
nale bearbeiten.

Die Fotos-App bearbeitet Bilder nicht-
destruktiv, das heifdt, Sie konnen jeden
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einzelnen Schritt riickgingig machen,
aber nur solange Sie den Bearbeitungsmo-
dusnichtverlassen. Danach lassen sich die
bisherigen Bearbeitungen nur noch als
Ganzes zuriicknehmen und das Bild auf
den Importzustand zuriicksetzen.

Die Originale bleiben stets unange-
tastet. Anderungen am Bild und in den
Metadaten landen in der Mediathek, die
Ursprungsdatei bleibt unveriandert. Selbst
wenn Sie ein Bild in einer referenzieren-
den Fotos-Mediathek 16schen, bleibt die
urspriingliche Datei erhalten.

Mehrere Mediatheken

Wenn Sie verschiedene Bildersammlun-
gen haben, die nicht gemischt werden
sollen, konnen Sie mit der Fotos-App auch
mehrere Mediatheken verwalten. Halten
Sie beim Klick auf'das Fotos-Icon im Dock
die Option-Taste gedriickt, um einen Dia-
log zur Auswahl der Mediathek erscheinen
zu lassen - oder zur Neuanlage. Thre Aus-
wahl wird zur neuen Standardmediathek
von Fotos, bis Sie sie mit einem erneuten
Option-Start wechseln.

Wo die zweite Mediathek liegt, kon-
nen Sie frei entscheiden. Auch externe
Laufwerke sind moglich. Wenn der Platz
aufderinternen Festplatte des Mac knapp
wird, konnen Sie mit Threr Foto-Media-
thekumziehen: Mediathek aufeine exter-
ne SSD kopieren, Fotos-App mit gedriick-
ter Option-Taste starten, Mediathek am
neuen Ort auswiahlen, in den Einstellun-
gen diese als Systemmediathek definie-
ren, und Sie arbeiten nahtlos weiter. Ver-
gessen Sie nicht, den neuen Speicherort
der Mediathek in Thre Backup-Routine
aufzunehmen.

Transfer per iCloud

Wenn Sie mehrere Apple-Gerite besitzen,
konnen Sie Fotos einfach iiber die iCloud
austauschen und synchronisieren. So ge-
langen die Bilder beispielsweise automa-
tisch von Threm iPhone auf den Mac. So-
bald Sie sich auf dem Mac per Apple-ID
bei iCloud anmelden, ist diese Funktion
standardmaf3ig aktiv.

Wenn Sie einen neuen Mac zum ers-
ten Mal mit deriCloud verbinden und Ihre
Fotosammlung fiir die iCloud freigegeben
haben, fangt macOS mit dem Import an
- selbst wenn Sie die Fotos-App noch gar
nicht geoffnet haben. Wollen Sie einen
neuen Mac aber gar nicht zur Fotobearbei-
tung einsetzen, rufen Sie kurz die Fotos-
App auf und deaktivieren unter ,,Einstel-
lungen/iCloud die iCloud-Fotos, um die
Synchronisation abzubrechen.

Der von Apple kostenlos zur Verfii-
gung gestellte Platz von 5 GByte gentigt nur
tiir kleine Sammlungen. Sie konnen ihn fiir
99 Cent pro Monat auf 50 GByte erwei-
tern. Maximal sind 2 TByte fiir 10 Euro pro
Monat moglich. Das Kontingent konnen
Familienmitglieder mitbenutzen. Das be-
trifft aber nur die Abrechnung: Jedes Mit-
glied erhilt seinen eigenen iCloud-Spei-
cher, auf den kein anderer zugreifen kann.

Bilder werden stets in der hochsten
Qualititsstufe in die iCloud geladen. So
haben Sie dort immer eine Sicherungs-
kopie. In der Fotos-App auf dem Mac kon-
nen Sie sich unter Fotos/Einstellungen/
iCloud aussuchen, ob Sie Bilder dauer-
haftin hochster Qualitit lokal speichern,
oder ob macOS bei Speicherplatzmangel
nur Kopien in geringerer Auflésung vor-
halten soll.

" -
Importe 5 Fotos ausgewahit =%
Importiert am 4. Juli 2022 um 14:41 134 Objeke Filtern nach: Alle Objekte ~
RAW " raw Dt RAW ol m\wl RAW
ece Schlagworter
[—= | Schnellauswahl-Gruppe
RAW {
10 me mmoe
. ‘ drauien @ drinnen @ Familie @ Hardware ©
— wamo
Importiert am E Schiagworter

JPEG + RAW Volumio

>

Schlagwérter bearbeiten

JPEG + RAW

Im Schlagwort-Mana-
ger kénnen Sie bevor-
zugte Kategorien per
Tastenkiirzel schnel-
ler zuordnen.
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€€ kompakt

* Fotos bearbeitet Bilder aus ver-
schiedenen Quellen, inklusive RAW-
Formaten.

* Fotos kann zwischen verschiedenen
Datenbanken wechseln und Bilder
per iCloud synchronisieren.

e Uber Metadaten und Schlagworte
sortieren Sie Bilder dynamisch in
intelligente Alben.

Welche Bilder das sind, entscheidet
die Fotos-App automatisch. Um ein redu-
ziertes Bild in voller Auflésung zu bearbei-
ten, benotigen Sie dann eine Onlinever-
bindung, um das Original aus der iCloud
zuladen. Wenn Sie also wichtige Bilder an
einem Ort ohne oder mit schlechter Inter-
netverbindung bearbeiten wollen, sollten
Sie unbedingt die Option ,Originale auf
diesen Mac laden“ in den iCloud-Einstel-
lungen von Fotos wihlen. Sie konnen
zudem immer nur eine Mediathek mit der
iCloud verbinden. Wenn Sie zwei Media-
theken mit unterschiedlichen iCloud-
Accounts verwenden wollen, miissen Sie
ein zusatzliches Benutzerkonto anlegen.

Mit anderen teilen

In den iCloud-Einstellungen der Fotos-
App konnen Sie unten ein Hikchen fiir
»geteilte Alben“ setzen. Damit konnen Sie
ganze Alben aus der Fotos-App mit ande-
ren Nutzern von Apple-Geriten teilen
oder auf Alben von selbigen zugreifen. Das
funktioniert unabhéngig von der iCloud
und dem dort gemieteten Speicherplatz.
Das Format der geteilten Bilder ist jedoch
auf das JPG sowie die Auflosung auf eine
maximale Breite oder Hohe von 2000
Pixel begrenzt.

Auf dlteren iCloud-Konten wird
zudem die Option ,,mein Fotostream® an-
gezeigt. Dieser synchronisiert die neu-
esten1000 Bilder der letzten dreifdig Tage
einesiCloud-Accounts aufallen angemel-
deten iOS-Gerdten und Nutzerkonten.
Auf3en vor bleiben Videos sowie Inhalte
mit erhohter Farbtiefe: HEIF- und RAW-
Bilder rechnet der Fotostream auf JPEGs
mit 8 Bit pro Farbkanal herunter. Apple
entwickelt den Fotostream nicht weiter,
und iCloud-Konten, die nach August 2018
angelegt wurden, bekommen ,,mein Foto-
stream" nicht mehr angeboten.
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Voraussichtlich mit macOS 13 will
Apple im Oktober eine zusitzliche iCloud-
Fotomediathek einfiihren, in der alle Mit-
glieder einer Familie Bilder miteinander
teilen und gemeinsam bearbeiten konnen.

Import von Kameras

Wenn Sie die iCloud nicht nutzen oder
Bildervon Digitalkameras, Scannern oder
Smartphones in Thre Fotos-Mediathek im-
portieren wollen, schliefden Sie die Gerite
per USB an, rufen das Programm ,,Digita-
le Bilder“ auf und folgen dessen Anwei-
sungen. Sie konnen entweder alle Bilder
oder lediglich eine Auswahl in die Fotos-
Mediathek kopieren.

Liegen die Bilder hingegen schon auf
Threr Festplatte, dann wihlen Sie in der
Fotos-App ,,Importieren” aus dem Ablage-
Menii. Wer dabei ,,Ordnerstruktur beibe-
halten” wahlt, erhaltin Fotos unter ,,meine
Alben“ eine hierarchische Struktur, die der
Struktur der importierten Ordner ent-
spricht. Die jlingsten Importe finden Sie
chronologisch sortiertin der linken Leiste
der Fotos-App unter ,,Fotos/Importe”.

Ebensowie beider ersteniCloud-Syn-
chronisation kann es beim manuellen Im-
port grofder Bilddatenbanken mitunter
Stunden dauern, bis die Fotos-App alle
Bilder verdaut hat. Dabei scannt sie neue
Fotos nach Motiven, um sie spiter nach
erkannten Gesichtern, Haustieren oder
Landschaften in intelligente Ordner zu
sortieren und automatische Riickblicke zu
erstellen. Die Prozessorlast des Mac kann
dabei erheblich steigen, sodass sogar die
Liifter anspringen. Die einfachste Losung

ist noch, den Mac iiber Nacht mit ange-
schlossener Stromzufuhrlaufen zulassen,
bis die Importanalyse beendet ist.

Formatfrage
Die Fotos-App importiert viele gingige
Dateiformate: JPEG, PNG, TIFF, GIF und
MP4-Videos. Seit einigen Jahren gehoren
auch die effizienteren Formate HEIF und
HEVC dazu, die Teil des MP5-Standards
sind. Die Fotos-App akzeptiert zudem die
RAW-Formate aller handelstiblichen Di-
gitalkameras - inklusive ProRAW und Pro-
Res der iPhone-Pro-Modelle.
iPhone-Nutzer konnen im iOS-Setup
unter ,,Kamera/Formate” wahlen, ob sie
Bilder im HEIF-/HEVC- oder JPEG-For-
mat speichern. HEIF benoétigt deutlich
weniger Platz als JPEG, obwohl es eine
hohere Farbtiefe nutzt (10 Bit anstatt 8 Bit
pro Farbkanal). iPhone-Pro-Nutzer kon-
nen dort auch ProRAW fiir Fotos und Pro-
Res fiir Videos auswiahlen. Wenn sie beim
Fotografieren auf das RAW-Symbol tip-
pen, nimmt dasiPhone Pro eine sehr grofde
Bild-Datei im DNG-Format auf. Die zeigt
unter Umstanden mehr Details, lasst sich
speziell auf alteren Macs aber nur trige
nachbearbeiten.

Vorteilhafter sind Spiegelreflexka-
meras, die neben dem RAW-Format auch
eine JPEG-Version des Fotos abspeichern.
Die Fotos-App erkennt solche Paare beim
Import automatisch und zeigt oben links
im Bild ,,RAW + JPEG" an. Wenn die Vor-
schau und Bearbeitung zu langsam arbei-
ten, schalten Sie im Bild-Menii der Fotos-
App auf ,,JPEG als Original verwenden"

v
IMG_0829.CR2
5. Juli 2022 10:43:38
\ Canon EOS 550D (fn S
Canon EF 50mm £1.4 USM |
5184 x 3456 24,2 MB :Pec
150 400 - 0ev 32 WE0 s

Das Explorer-Board von Pimoroni erlaubt
platzsparendes Experimentieren. Hier
entsteht ein Prototyp einer Wetterstation.

Basteln drinnen Hardware
Microcontroller MicroPython
Pico Raspberry Pi

| + ) Gesichter hinzufigen

Einen Ort zuweisen

In der Info-Palette dndern Sie Metadaten und Schlagworter fiir ausgewahlte Bilder.
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um. Die Einblendung wechselt dann zu
»JPEG + RAW “ und die Bildberechnungen
laufen deutlich schneller. Wenn Sie spater
zuriick auf RAW wechseln, tibertragt die
Fotos-App alle Anderungen auf das detail-
reichere Format. Helligkeits- und Farban-
passungen miissen Sie aufgrund der unter-
schiedlichen Dynamikumfinge beider
Formate jedoch vermutlich nachjustieren.

Sortieren mit Metadaten

Die grofdte Herausforderung bei wachsen-
den Bildersammlungen ist es, den Uber-
blick zu behalten. Dazu hilt die Fotos-App
einige Hilfsmittel parat, die zum Teil aber
gut versteckt sind. Die Kernidee ist dabei,
dass Sie Fotos nicht von Hand in verschie-
dene Ordner sortieren, sondern die Bilder
mit Metadaten anreichern. Mit diesen
Metadaten konnen Sie die Bilder spater
vollig frei in immer wieder neuen Zusam-
menhéngen gruppieren, sodass sie in un-
terschiedlichen Kontexten auftauchen.

Jedes Digitalfoto fiihrt ein Paket zu-
sdtzlicher Daten mit sich: Neben Aufnah-
medatum, Auflésung und Ausrichtung
schreibt die Kamera meist noch Infos iiber
Verschlusszeit und Blende sowie beim
iPhone und anderen GPS-Kameras den
Aufnahmeort in die Bilddatei. Beim Im-
port in die Fotos-App kommen von der
Bilderkennung gewonnene Informationen
iiber Personen, Tiere und andere Bildin-
halte dazu.

Die Seitenleiste der Fotos-App er-
scheint bei ausreichender Fensterbreite
links und zeigt bereits einige metadaten-
gestiitzte Ordner an. Der ,,Medienarten®-
Ordner etwa sortiert die Bilder nach Bild-
schirmfotos, Selfies, RAW- und Pano-
ramabilder sowie Videos. ,,Personen®
prasentiert von der App-KI erkannte Ge-
sichter. ,Orte zeigt die Bilder auf einer
Landkarte an.

In der Standardansicht ,,Mediathek"
prasentiert die Fotos-App eine chrono-
logische Ansicht der aufgenommenen
Bilder. Etwas versteckt, aber sehr machtig,
ist die Info-Palette, die sich tiber das um-
kreiste ,i“ in der Werkzeugleiste am
Fensterkopf 6ffnen lasst (Tastenkiirzel:
Cmd+I). Hier erscheinen alle weiteren
Metadaten, vom Dateinamen tiber Kame-
radaten bis hin zum Aufnahmeort. Viele
dieser Eintrage lassen sich editieren. Be-
sonders praktisch: Wenn Sie mehrere Bil-
der markieren, konnen Sie sie mit der Info-
Palette auf einen Rutsch bearbeiten. Die
Anderungen wirken sich auf die komplet-
te Auswahl aus.
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Schlagworter fiir intelligente
Alben

Besonders machtig sind die Schlagworter,
die Sie in der Info-Palette fiir jedes Bild
eintragen konnen. Wihlen Sie hier mog-
lichst zahlreiche einfache Begriffe, die den
fotografierten Ort, Personen und Objekte
naher beschreiben. Fiir spezielle Projekte
konnen Sie auch Schliisselworter verwen-
den, damit Sie die Bilder spéter beim Ex-
port schneller filtern konnen. Tipp: Nutzen
Sie Begriffe nur in der Einzahl, damit Sie
spater bei der Suche nach ,,Baum® auch
die Bilder zu sehen bekommen, auf denen
»Baume" zu sehen sind.

Eine Ubersicht{iber bereits vergebene
Schlagworte finden Sie im Fenster-Menii
iiber den Schlagwortmanager (Cmd+K).
Um sie der aktuellen Bildauswahl zuzuwei-
sen, klicken Sie sie direkt an. Sie konnen die
verwendeten Begriffe auch bearbeiten und
iiber Tastaturkiirzel schneller zuordnen. Im
Menti ,Darstellung® blendet das Unterme-
nii ,Metadaten“ zusétzliche Informationen
in den Ecken der Vorschaubilder ein.

Diese Schlagworter bilden die Basis
fiir dynamische Alben, denen Sie nichts
mehr per Hand hinzufiigen miissen. Dafiir
legen Sie via Ablage-Menii ein ,,intelligen-
tes Album* an. Bei diesen entscheiden Sie
tiber Filterkriterien, was dort hineingehort.
So konnen Sie automatisch generierte
Metadaten wie Datum, Zeit und Ort aus-
filtern, aber auch Schlagworter auswahlen.

Wenn Sie etwa eine Wetterstation mit
individuellen 3D-Druck-Gehéuse gebaut
und die Bilder perfekt verschlagwortet
haben, erzeugen Sie zunichst ein Album
fiir alle Bilder mit dem Schlagwort ,,Wetter-
station“. Fligen Sie ein zweites Auswahl-
kriterium hinzu, das nach ,,3D-Druck"”
sucht, und geben an, dass das Album alle
Bedingungen erfiillen soll. Das Resultat ist
ein Album, das nur die Bilder von 3D-Dru-
cken enthilt, die mit ebendieser Wetter-
station in Verbindung gebracht werden.

Uber dasunscheinbare Auswahlkrite-
rium ,,Foto" selektieren Sie nach iPhone-
Aufnahmetypen, vom Live-Foto bis zum
Panorama. Uber die Kategorien ,,ausge-
blendet” oder ,ist kein Favorit* spiiren sie
schnell Loschkandidaten auf. Die intelli-
genten Alben zeigen nicht nur alle bishe-
rigen Bilder an, die die Filterkriterien er-
flillen, sondern auch neue Bilder, die Sie
spater hinzuftigen.

Mit intelligenten Alben konnen Sie
auch gezielt nach Fotos mit fehlenden oder
falschen Metadaten suchen-etwa beiana-
logen Fotos, die per Scanner digitalisiert
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Aufnahmedatum und

Uhrzeit von 12

Fotos

Original:

Zeitzone: Mitteleuropaische Sommerzeit

Nachste Stadt: Berlin - Deutschland

Originaldatum und -uhrzeit deines ersten Fotos werden unten
angezeigt. Die Angaben kinnen darunter gedndert werden und
alle 12 Fotos werden entsprechend angepasst

Angepasst: 12, 9.1977, 18357

Die Originalfotos werden um -42 Jahre, 4
Monate, 7 Tage und 22 Stunden angepasst

Abbrechen

Uhrzeit kénnen Sie
tiber diesen Dialog
gleich fir mehrere
Bilder anpassen.

wurden. Ein intelligentes Album namens
»,Datum falsch” wird zu einer To-Do-Liste:
Geben Sie Suchkriterien ein, bei denen
»Kameratyp" den Namen des Scannerher-
stellers enthalt und beim Aufnahmedatum
das wahrscheinlich falsche Datum des
Scanvorgangs. Anschlief3end tragen Sie
die Daten fiir alle eingescannten Fotos in
diesem intelligenten Album nach. Das
Aufnahmedatum korrigieren Sie iiber
»Datum und Uhrzeit anpassen” im Bild-
Menii. Jedes korrigierte und erginzte Bild
verschwindet automatisch aus dem intel-
ligenten Album.

Feste Reihenfolgen

Wihrend die intelligenten Alben Bilder
nach Filtervorgaben aussortieren, konnen
Sie iiber das Ablage-Menii der Fotos-App
liber ,,Neues Album“ auch ein Album von
Hand anlegen, um dann Bilder per Drag &
Drop hinzuzufiigen und die Reihenfolge
festzulegen. Wichtig: Wenn Sie Bilder aus
einem Album 16schen, bleiben sie in der
Fotos-Mediathek trotzdem erhalten und
sind in anderen Alben weiterhin sichtbar.
Beim Loschen aus einem intelligenten
Album oder aus anderen Ansichten der Fo-
tos-App wandern die Bilder hingegeninden
Papierkorb der App und werden nach 30
Tagen aus der Mediathek geloscht. Bilder
aus dem Papierkorb konnen Sie innerhalb
dieser Frist tiber den Meniipunkt ,,Darstel-
lung/Fotos/zuletzt geloscht® retten.

Zur besseren Ubersicht in groflen
Bildsammlungen konnen Sie iiber das Ab-
lage-Menii der Fotos-App zusitzliche Ord-
ner anlegen, die sowohl intelligente als
auch manuell erstellte Alben aufnehmen.

Uber ein kleines Pfeil-Icon lassen sich
Ordner in der Seitenleiste ein- oder aus-
blenden.

Export

Mit optimalen Metadaten sind Sie jeder-
zeit geriistet, um projektbezogen Bilder
zusammenzutragen. So legen Sie nach Be-
darfintelligente Alben aus den passenden
Filterkriterien an. Darin treffen Sie eine
Auswahl, um via ,,Ablage/Erstellen” bei-
spielsweise eine Diashow oder die Vorlage
fiir ein Fotobuch zu exportieren.

Uber ,,Ablage/Exportieren” geben Sie
die selektierten Bilder aus der Fotos-App
als JPEG, PNG oder TIFF aus. Dabei ent-
scheiden Sie, ob Titel, Schlagworter und
Untertitel sowie Ortsinformationen expor-
tiert werden sollen. Wenn Sie bei Datei-
namen ,sequenziell“ wihlen, nummeriert
die Fotos-App sie in der aktuellen Reihen-
folge. Den Dateinamensstamm legen Sie
am besten passend zum Projekt fest.

HEIF-und RAW-Bilder geben Sie iiber
sunbearbeitetes Original exportieren aus.
Die Metadaten speichert die Fotos-App in
einer separaten XMP-Datei, wenn Sie ein
Hikchen bei ,,IPTC als XMP exportieren”
setzen. Bilddatei und Metadaten konnen
Sie anschlielend in einer méchtigeren Be-
arbeitungssoftware wie Photoshop oder
Affinity Photo importieren.

Wenn Sie die hier skizzierten Grund-
konzepte der Datenbanken, Metadaten,
Schlagworter und intelligenten Ordner
beachten, kann die Fotos-App Ihnen viel
Arbeit beider Synchronisation und Sortie-
rung Ihrer Bilder abnehmen.

(hag@ct.de) &
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PDF-Tools stets griffbereit

Wie Sie mit PDF24 kostenlos Dokumente bearbeiten

Der Onlinedienst PDF24 bietet
77 Ein-Klick-Funktionen fiir
Nutzer, die gelegentlich an die
Innereien ihrer PDF-Dokumente
ranmiissen - seien es einzelne
Seiten, Bilder oder Text. Sogar
Rechnungsgenerator und
Schwirzen-Funktionen sind mit
an Bord: praktisch fiir Schule,
Studium und das mobile
Homeoffice.

Von Andrea Trinkwalder
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M it den meisten kostenlosen PDF-Pro-
grammen kann man Dokumente nur
lesenund kommentieren. Wenn man aber
einzelne Seiten aus einer Prisentation ent-
nehmen, Bewerbungsunterlagen in einer
Datei zusammenstellen oder Texte und
Bilder wiederverwerten mochte, ist guter
Ratbeziehungsweise Editor teuer. Online-
werkzeuge helfen in der Not - jederzeit,
an jedem Gerit, ohne Installation. Eine
besonders alltagstaugliche Gratis-Tool-
sammlung beherbergt PDF24.org von
Geek Software aus Berlin. Wir zeigen, was
Sie damit alles erledigen konnen.

Die PDF24-Tools konnen Sie uneinge-
schrankt und ohne Anmeldung nutzen, le-
diglich seinen Fax-Service betreibt der Ent-
wickler als Freemium-Modell und verschickt
nur finf Seiten pro Monat gratis; Windows-
Anwender konnen sich die Tools auch lokal
installieren und offline damit arbeiten.

PDF24 prasentiert simtliche Funk-
tionenin einem Raster aus Schaltflichen;
Untermentis und Optionsfiille wie in kom-
plexeren Programmen gibt es nicht, statt-
dessen trifft die Software sinnvolle Vor-
einstellungen. Jede Schaltfliche erfiillt
eine einfache Aufgabe, zum Beispiel ,,Sei-
tenldschen®. Ein Klick darauf fordert zum
Hochladen des Dokuments auf] ein wei-
terer fiihrt sie aus. Das Ergebnis kann man
anschlieflend begutachten, herunter-
laden oder verschicken. Beliebig kombi-
nieren lassen sich die Funktionen daher
nicht; einige wie etwa ,Seiten extrahie-
ren” oder ,,Bewerbung erstellen” verket-
ten automatisch logisch aufeinander fol-
gende Schritte.

PDF erzeugen

Wenn Sie ein Dokument ins Portable Do-
cument Format umwandeln mochten,

c't 2022, Heft 22

Bild: Thorsten Hiibner



€€ kompakt

e Mit PDF24 lassen sich PDF-
Dokumente kostenlos im Browser
bearbeiten.

e 77 Ein-Klick-Funktionen erleichtern
auch Gelegenheitsnutzern den
Umgang mit PDFs.

e Zu den Besonderheiten gehoren
Schwaérzen, OCR, Fax und ein
Rechnungsgenerator.

offnen Sie es bevorzugt in der Ursprungs-
anwendung und nutzen den nativen PDF-
Export: also DOCX/ODT-Dateien in
Word oder LibreOffice laden, PPTX in
PowerPoint und Vektorgrafiken mit Ink-
scape oder Illustrator. So bleiben mog-
lichst viele Eigenschaften des Original-
formats erhalten. Doch manchmal geht
dasnicht, zum Beispiel wenn man mitdem
Smartphone unterwegs istund daraufkein
Office-Paket installiert hat.

Dann springt PDF24 in die Bresche,
das gingige Bildformate, SVG, MS- und
OpenOffice-Dateien sowie Epub konver-
tiert. Wahlen Sie dazu ,PDFConverter*
und dort ,,In PDF umwandeln®, laden die
Datei hoch und driicken die Schaltfliche
»sUmwandeln®. AnschlieRend konnen Sie
das Ergebnis per Vorschau betrachten,
mailen, faxen oder mit weiteren Doku-
menten kombinieren; nur fiir den Fax-Ver-
sand ist ein Account erforderlich. Bei
Word-Dateien funktioniert das tadellos,
der PDF24-Konverter iibersetzt sogar das
Inhaltsverzeichnisin PDF-Bookmarks und
erhalt im Text hinterlegte Links.

Auch die Funktion ,Als PDF anzei-
gen” ist eine Variante dieses Konverters,
nur eine etwas zielstrebigere: Sie priasen-
tiert das gewandelte Dokument ohne wei-
tere Umschweife formatfiillend im PDF-
Betrachter des Browsers.

Seiten-Kombinatorik

Rasch ein paar Mitschriften aus der letzten
Vorlesung zur kompakten Infosammlung
binden oder aus dem dicken Tourenfiihrer
die Essenz destillieren: Das gehtin PDF24
mit ,,PDF zusammenfiigen“ am besten.
Dabei ist es egal, ob Sie reine PDFs oder
eine Mischung aus PowerPoint-Priasen-
tationen, Excel-Tabellen, OpenOffice-
Writer-Texten, Bildern und Grafiken vor-
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PDF24 Tools

POF24 biatet s viale FOF Tools, die suf Bestmme Br

Alle PDF Tools

oitre 2ugeschaiten snd, Alle POF Tools sind nachicigend suigelster

Haulig verwencet

weitere

In PDF umwandein

77 kostenlose PDF24-Tools wandeln Dokumente in PDF und wieder zuriick,
kombinieren Inhalte neu, bearbeiten oder extrahieren sie.

liegen haben. Auch hier schiebt der For-
matkonverter Hintergrunddienst und
wandelt samtliche Dateien nach dem Up-
load automatisch um. Sie selbst miissen
lediglich ,,PDF zusammenfiigen* aufrufen
und Ihr Material hochladen.

Aktivieren Sie anschliefSend die ,,Sei-
tenmodus“-Ansicht iiber den Schalter
links unter dem Fenster. Daraufhin blen-
det PDF24 alle Dokumente untereinander
als Seitenminiaturen ein. Klicken Sie darin
einfach die gewiinschten Seiten an und
PDF24 erstellt daraus automatisch eine
Vorschau aufs kombinierte Dokument.

Die ausgewihlten Seiten konnen Sie dort
noch umsortieren.

Mobiler Scanner

Per Smartphone- oder Tablet-Kamera
kann man auch direkt Seiten ins Doku-
ment fotografieren. Falls Sie abgelichtete
Infos durchsuchbar machen mochten,
wihlen Sie ,,Text per OCR erkennen®. Ach-
ten Sie auf eine gleichmafSige Ausleuch-
tung, denn in abgeschatteten Randberei-
chenleidet die Quote der prinzipiell guten
Zeichenerkennung. Die stiitzt sich tibri-
gens auf die Open-Source-Software

Aus zwei mach eins: =
.PDF zusammenfiigen”
kombiniert Dateien
unterschiedlicher For-
mate zu einem einheit-
lichen PDF - auch aus-
gewdhlte Seiten in be-
liebiger Reihenfolge.

oS

‘u

oS
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PDF24 Tools = an reen (=m0
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Anschreiben

Lebenslauf

Anlagen

Online Bewerbung als PDF erstellen

Eine Bewerbung basierend suf Anschreiben, Lebensiauf und Anlagen erstellen

Der Bewer-
bungsmappen-
Generator von
PDF24 stellt
sicher, dass
Anschreiben,
Lebenslauf und
Zeugnisse in der
richtigen
Reihenfolge im
PDF landen.

Tesseract von Google, die Text zeilen-und
sogar blockweise auslesen kann, sprich:
Im resultierenden PDF fiihrt auch die
Suche nach zusammenhangenden Wor-
tern wie ,,c’'t Magazin fiir Computertech-
nik“ zum Ergebnis.

Bewerbungshelfer

Wer Unterlagen fiir eine Bewerbung zu-
sammenstellen mochte, kann mit kosten-
losen Editoren bse Uberraschungen er-
leben. PDF-XChange Editor etwa enthélt
alle Funktionen der Kaufversion als Demo,
die allerdings ein Wasserzeichen ins Do-
kument stempeln. Dies geschieht mittler-
weile bei simtlichen Seiten-Operationen,
ein entsprechender Warnhinweisist rasch
versehentlich weggeklickt. PDF24 ist
durchschaubarer - und hilft mit einem
praktischen kleinen Bewerbungsmappen-
generator, Pannen zu vermeiden.

Ein Klick auf die Schaltfliche ,,PDF
Bewerbung erstellen” 6ffnet ein dreiteili-
ges Fenster, tiber das Sie Anschreiben,
Lebenslauf und Anlagen separat hoch-
laden. Die einzelnen Dokumente klebt
PDF24 dann gleich in der richtigen Rei-
henfolge zusammen, erginzt ein Inhalts-
verzeichnis (Lesezeichen) und speichert
das Ganze im Archivierungsformat
PDF/A. Das Ergebnis konnen Sie vor dem
Download per Vorschau begutachten.
Schones Detail mit professioneller Wir-
kung: In der Lesezeichen-Verkniipfung
wurde auch eine passende Einstellung fiir
die Anzeige gesetzt, sodass die zugehdrige
Seite in voller Breite angezeigt wird.

Wenn Sie Bilder und Text aus einem
PDF wiederverwenden mochten, versu-
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chen Sie zunichst unbedingt, die Ur-
sprungsdatei zu bekommen. Denn in Of-
fice- und Layout-Formaten befindet sich
vor allem der Text noch in einem Zustand,
dersichleicht weiterbearbeitenlasst. PDF-
Text hingegen ist meist stark fragmentiert
und ungeordnet.

Im Notfall helfen die Extrahieren-
Werkzeugen von PDF24, am besten ge-
lingt der Bildexport mit ,PDF Bilder ex-
trahieren”: Einfach die Datei hochladen,
»Bilder extrahieren driicken und Zip-
Dateimit allen Bildern aus dem Dokument
herunterladen.

Um Text herauszulosen oder den
kompletten Inhalt bearbeitbar zu machen,
wihlen Sie ,,PDF umwandeln in“ und im
Drop-down-Menii unten links die Option
»Text“, ,DOCX"“ oder ein anderes Format.
Einfach aufgebaute Dokumente konver-

tiert PDF24 zu recht brauchbarem Mate-
rial; beiraffinierteren Layouts mit Spalten-
satz, umflossenen Grafiken oder Silben-
trennung bendtigt man einen professio-
nellen Editor.

PDF-Rechnungen

Eine bei Gratissoftware einzigartige Funk-
tion verbirgt sich hinter ,,Rechnung erstel-
len®. Sie generiert unterschiedliche Vari-
anten von PDF-Rechnungen, nimlich eine
»gedruckte” auf Basis eines einfachen
Layouts sowie elektronische, aus denen
sich die Rechnungsdaten standardisiert
weiterverarbeiten lassen: XRechnung und
ZUGFeRD. Beide sind inhaltlich identisch,
wobei XRechnungen reine XML-Dateien
mit der Endung .xml sind. ZUGFeRD ist
ein hybrides Format mit der Endung .pdf,
das aus einem ,,gedruckten” menschen-
lesbaren PDF-Teil und einem darin ein-
gebetteten XML-Block fiir die maschinel-
le Verarbeitung besteht.

Egal wofiir Sie sich entscheiden, dank
der Vorlagenist esrasch erledigt. Iminter-
aktiven Drucklayout sind alle wichtigen
Inhalte wie Absender, Empfinger, Bank-
verbindung und Einzelpositionen bereits
als ausfiillbare Formularfelder angelegt;
ein Klick erginzt zusitzliche Zeilen fiir
Produkte und Dienstleistungen. Den
Rechnungsbetragkalkuliert PDF24 selbst-
standig anhand von Einzelpreisen, Bestell-
menge, Steuer sowie Rabatt.

Fiir ZUGFeRD und XRechnung wih-
len Sie ,,Elektronische Rechnung erstel-
len“ und geben die Daten hindisch per
Tab-Taste ein oder importieren sie im
JSON-Format. In der AutoFill-Funktion
des Browsers gespeicherte Daten werden
ebenfalls beriicksichtigt.

Diese Datei verlangt K mit dem PDF/# und wurde schreibgeschutzt geoffnet, £ s
@ e, 2 Bearbeitung aktivieren @
um Anderungen zu verhindem
@ Anlagen x Andrea Trinkwalder Zahiungsoetats Et\!
Kark-Whechen-Alee 10, 30625 Hannover, DE Komtoinhaber Andrea Trinkwalder
USE-ID: D234SETE, SL-Nr 12345678 IBAN: DE12345678910
®- S
0w (]
Hame
@ = tacnwcm Emptanger: Rechaungs-Ne Test12345 EEF
Andrea Trinkwalder Rechnungsdatum 19.09.2022
KarkWeechert-Allee 10 Lieferdatum: 2100202
@ 30625 Hannaver, DE Falighsitsdanm 6092022 4
4
o5 Rechnung 2, |
o
Pesition Anzani Preis stever Gesamt .f.
& 21|
Lo 1 Test 19954€ 19% 3890 €
&
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PDF24 erstellt PDF-Rechnungen geméaB ZUGFeRD-Standard. Sie bestehen aus
dem gewohnten Drucklayout und einer eingebetteten XML-Datei, deren Daten

sich leicht maschinell auslesen lassen.
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Rechnung (D

.PDF schwirzen” eliminiert sensible Informationen im Dokument:
keine High-End-Funktion, aber fiir gelegentlichen Gebrauch in Ordnung.

Wer nur gelegentlich Rechnungen
schreiben muss, kommt mit PDF24 rasch
zum Ziel. Mehr Kunden und Dienstleis-
tungen versorgt man aber besser per Se-
rienbrieffunktionen von Word und Libre-
Office Writer oder mit einer dedizierten
Buchhaltungssoftware.

Schwarzen, Metadaten
entfernen, Flatten

Wer ein PDF online publiziert oder ver-
schickt, sollte sicherstellen, dass es keine
vertraulichen Daten mehr enthalt. Dazu
konnen Namen, Adressen und Konto-
nummern gehoren, aber auch der Verfas-
ser des Dokuments. Um Inhalte unkennt-
lich zu machen, rufen Sie ,,PDF schwar-
zen® auf und laden Thr Dokument hoch:
Text tiberdecken Sie am besten per Lini-
enwerkzeug mit einem dicken Balken und
grofdere Flichen mit einem schwarzen
Rechteck. Wenn Sie jede Seite gepriift und
bearbeitet haben, speichern Sie das Er-
gebnis.

Seiten mit Schwirzungen werden da-
rauthin schlicht gerastert. Die Funktion
erfiillt also ihren Zweck, solange man nur
mit einfachen Dokumenten hantiert. Wer
dicke Vertragswerke anonymisieren muss,
investiert besser in ein professionelles
Tool wie Acrobat oder Foxit PhantomPDF,
die automatisiert suchen und schwirzen
und aufderhalb der markierten Stellen
nichts verandern.

Sensible Informationen konnen sich
auchinden Metadaten verbergen, was Sie
mit ,,Metadaten entfernen” beheben und
»Metadaten bearbeiten” tiberpriifen. Aus-
gefiillte Formulare und kommentierte
Dokumente konnen Sie via ,,PDF glitten”
flachrechnen -wodurch simtliche Objek-
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te und Ebenen zu einer einzigen Schicht
verschmelzen.

Ob Ihre Anonymisierungsbemiihun-
gen erfolgreich waren, tiberpriifen Sie mit
einem Betrachter, der Ebenen, Inhalts-
objekte und Metadaten strukturiert auflis-
tet, zum Beispiel PDF-XChange Editor. Die
beiden ersten konnen Sie sich tiber An-
sicht/Leisten und dort ,,Ebenen und ,,In-
halte“ einblenden lassen und die Metada-
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ten per ,,Datei/Dokumenteigenschaften”.

Sicherheit und (Offline-)
Alternativen

Wie die meisten Online-Dienste ladt
PDF24 Thre Dokumente auf den Server
hoch, verarbeitet sie dort und 16scht sie
anschliefend wieder. Die Ubertragung
geschieht laut Hersteller SSL-verschliis-
selt und spatestens nach einer Stunde soll
das Dokument vom Server getilgt werden.
Wer sich mit stationdren Anwendungen
wohler fiihlt, kann sich die PDF24-Tools
auch installieren - allerdings nur auf Win-
dows-Rechnern.

Unterm Strich

PDF24 bietet Gelegenheitsnutzern genau
das, was sie im Alltag brauchen: einfache,
durchschaubare Werkzeuge mit sinnvol-
len Voreinstellungen. Hier muss man
weder lange nach der geeigneten Funktion
suchen noch Einstellungen optimieren,
sondern kann einfach loslegen. Die Ergeb-
nisse sind nichtimmer professionell, aber
durchaus akzeptabel. (atr@ct.de) ¢t

Kostenlose Online-Dienste und Gratis-
Tools: ct.de/yyge

Alternativen: viel Demo, wenig Nutzen

Zu den PDF24-Tools gibt es diverse On-
line-Alternativen, die sich auf den ersten
Blick stark ahneln: zum Beispiel PDFCrea-
torOnline aus Deutschland, SmallPDF aus
der Schweiz, Sejda aus den Niederlanden
oder PDF.online (Xodo) aus Kanada. Fast
alle begrenzen den Umfang gratis ver-
flgbarer Funktionen: PDF.online erlaubt
funf Aktionen pro Tag, SmallPDF lediglich
eine. Sejda.com arbeitet dreimal pro
Stunde fir lau, akzeptiert aber nur Doku-
mente mit maximal 200 Seiten oder 50
MByte. Bei SmallPDF und PDF.online ent-
puppt sich manch attraktive Funktion als
Lockvogel flir das Abomodell.

PDFCreatorOnline kdnnen Sie bis zu
einer DateigroBe von 250 MByte kosten-
los nutzen. Wer viel mit Markdown arbei-
tet, findet dort tbrigens auch einen MD-
to-PDF-Konverter.

Wie bei PDF24 laufen auch auf den
Servern dieser Alternativen eher einfache
Libraries, namentlich Ghostscript bei
PDFCreator und das PDFTron-SDK bei
SmallPDF sowie PDF.online. Sejda ent-

wickelt ein eigenes SDK, das wiederum
die Freemium-Software PDFsam antreibt.
Auch sie bringen keinen professionellen
Textexport zustande, der mit Adobe
Acrobat, Foxit Phantom, Abbyy Fine-
Reader oder PDFlib vergleichbar ware.
Letzteres wurde Ubrigens vor ein paar
Wochen von PDFTron tGibernommen.

Etwas mehr Sicherheit bietet PDF.
online (Xodo), das die Daten lokal im
Browser verarbeitet. Die Daten verlassen
den eigenen Rechner damit nicht. Auf
dem Mac erledigt Preview einige Basis-
arbeiten (auch einfaches Schwérzen),
eine Open-Source-Alternative mit gutem
Funktionsumfang ist Skim. Unter Win-
dows, macOS und Debian Linux lauft die
auf Seitenoperationen spezialisierte
Open-Source-Software PDFsam: Sie
kombiniert, extrahiert und mischt Teile
von Dokumenten nach allen Regeln der
Kunst, ist aber auch nicht so unkompli-
ziert zu bedienen wie PDF24. Auf Mobil-
plattformen deckt Xodo in Kombination
mit Adobe Scan Grundlegendes ab.
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Router-Testhilfe

PPPoE-Internet-Zugang nachgebaut

Wer Routern auf den Zahn fiihlen
muss, ohne den eigenen Internet-
Zugang zu storen, schitzt einen
eigenen Server fiir das ,,Point-to-
Point Protocol over Ethernet”
(PPPoOE). Die meisten Router
nutzen das Protokoll namlich zum
Verbindungsaufbau. Den Server-
dienst dafiir liefert jedes Linux
und wir hier die Schritte, um
einen provisorischen Internet-
Zugang damit einzurichten.

Von Peter Siering
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r den ¢’t-Themenschwerpunkt zu Pi-

hole in Ausgabe 20/2022 wollten wir
Tricks iiberpriifen, die allerlei Router,
allen voran Speedport-Router, dazu brin-
gen, einen anderen DNS-Server als den
der Telekom zu nutzen. Ein halbes Dut-
zend Routermo-
delle fanden sich
in der Redaktion.
Um die Wirkung
der Konfigurati-
onstricks zu pri-
fen, wollten wir
den Netzwerkverkehr bequem einsehen
konnen. Dafiir bot es sich an, die Router
nicht an einem realen DSL-Anschluss zu

ct Hardcore

betreiben, sondern die WAN-Gegenstel-
le zu simulieren.

Fake-Internet

Die meisten Router, auch die der Telekom,
konnen nicht nur per integriertem DSL-
Modem, sondern
auch via Ethernet
und ein externes
DSL-Modem eine
Verbindung zum
Internet aufbauen,
und zwar tliber ein
spezielles Protokoll, ,,Point-to-Point Pro-
tocol over Ethernet® (PPPoE). Das Point-
to-Point Protokoll (PPP) authentifizierte
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schon zu Urzeiten des Internets Modem-
verbindungen und handelte die Zugangs-
parameter wie IP-Adressen, DNS-Server
und Gateways aus. PPPoE verpackt PPPin
Ethernetpakete.

Um solchen Routern einen Fake-
Internetzugang bereitzustellen, geniigt
ein Gerdtim Netz, im Folgenden PPPoE-
Server genannt. Er spricht auf einer
Ethernet-Schnittstelle PPPoE und han-
delt mit dem Router eine PPP-Verbin-
dung aus. Auf dieser PPP-Verbindung
reicht der Server dann wie ein Provider
Netzwerkpakete an den Router weiter
und nimmt sie von ihm entgegen. Wenn
Sie den PPPoE-Server mit dem Internet
verbinden wollen, braucht er dazu ein
zweites Ethernet-Interface.

Ein solcher Server ist versuchsweise
schnell eingerichtet: Ein Linux-Rechner,
zum Beispiel ein Raspi mit aktuellem (De-
bian-)Betriebssystem, braucht dazu nur
ein Paket, das Sie mit apt-get install
pppoe hinzufligen (allen Befehlen sudo
voranstellen oder als Benutzer ,root“ aus-
fithren). Es enthdlt das notige Programm
pppoe-server. Das konnen Sie allerdings
nicht einfach starten, sondern miissen in
einigen Konfigurationsdateien sinnvolle
Vorgaben fiir die Konfiguration des Server-
dienstes machen.

Und Sie brauchen zusitzlich eine freie
Netzwerkschnittstelle am PPPoE-Server,
ander der DSL-Router andocken kann. Im
Fall eines Raspi bietet sich ein USB-Ether-
netadapter an (der fiir die weiteren Erkla-
rungen den Schnittstellennamen ,,eth1“
erhilt) . Ohne weitere Vorbereitung fres-
sen Telekom-Router die PPPoE-Pakete
nicht, die dieser Adapter sendet und emp-
fangt. Sie miissen zusitzlich mit einem
VLAN-Tagversehen sein (zu VLANs siehe
Kasten auf Seite 154).

Das stellen Sie sicher, indem Sie mit
apt-get install vconfig das Konfigura-
tionsprogramm flir VLANs hinzufligen
und mit vconfig add ethl 7 den Server
dazu bringen, fiir das physische Interface
ethl ein spezielles VLAN-Interface anzu-
legen; die Warnung, dass das Paket bald
ausgemustert wird, konnen Sie ignorie-
ren.

Den durch den vconfig-Aufruf ent-
standenen Interface-Namen verwenden
Sie im Folgenden in der Notation ,,eth1.7".
Die 7 ist das Tag, mit dem alle Pakete ver-
sehenwerden, die das Interface verlassen.
Inanderen Landern und bei anderen Pro-
vidern als der Telekom sind andere VLAN-
Tags gebriuchlich; eine Ubersicht finden
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Sie iiber ct.de/ye9c. Wie Sie all das dauer-
haft konfigurieren, schligt der Artikel
spater vor.

Handgekloppelt

Zurlck zu pppoe-server: Der Serverdienst
braucht zwei Konfigurationsdateien. Die
erste /etc/ppp/pppoe-server-options be-
schreibt die Optionen fiir den PPP-Dienst,
der die wesentliche Arbeit verrichtet - er
iibernimmt die Aushandlung der Verbin-
dungseigenschaften wie DNS-Server und
Gateway. Eine minimale Konfiguration
konnte wie folgt aussehen:

ms-dns 192.168.25.254
netmask 255.255.255.0
defaultroute

noauth

mtu 1492

mru 1492

Das setzt den DNS-Server (ms-dns), den
der Router verwendet (die Adresse miis-
sen Sie an IThr Netz anpassen), und die
Netzwerkmaske (netmask) dieses Netzes
und weist den Router an, alle Pakete
aufderhalb seines lokalen Netzes an den
Server weiterzuleiten (defaultroute). Auf
Authentifizierung verzichtet der Test-
zuggang (noauth) - das heif3t, Sie konnen
im Router beliebige Zugangsdaten ein-
tragen. Die letzten beiden Option (mtu
und mru) begrenzen die Grofde der Nutz-
daten auf der ausgehandelten Verbin-
dung auf die maximal bei PPPoE mdg-
lichen 1492 Bytes, um Fragmentierung
vorzubeugen.

Welche IP-Adressen der Server anden
verbindenden Router vergibt, steht in
einer weiteren Datei, fiir die das Folgende
den Namen /etc/ppp/ipaddress_pool an-
nimmt - ihr Inhalt beschreibt einen IP-
Adressbereich:

192.168.28.20-30

Aus diesem Bereich schopft der Server
dann Adressen fiir den Router.

Damit der Router iiber die per PPPoE
aufgebaute Verbindung auch das Internet
erreicht, miissen Sie den Server anweisen,
IPv4-Pakete weiterzuleiten, indem Sie die
dafiir zustandige Kernel-Option setzen:

echo 1 >/proc/sys/net/ipv4/ip_forward
Auferdem miissen Sie dem Server bei-

bringen, IP-Adressen per Network Ad-
dress Translation (NAT) vom privaten

PPPoE-Server | Praxis

€€ kompakt

¢ Die meisten Router verwenden das
,Point-to-Point Protocol over Ether-
net” (PPPoE), um sich mit dem
Internet zu verbinden.

e Um die Funktionsweise von Routern
zu erforschen, braucht man nicht
unbedingt einen DSL-Anschluss, ein
lokal betriebener PPPoE-Server
genugt.

¢ Die daflir nétige Linux- und Netz-
werktiftelei fiihrt durch museale
Teile der Internetzugangstechnik,
aber auch zu aktueller Technik wie
VLANS.

Netz 192.168.28.0/24 auf das externe In-
terface des Servers (im Beispiel ethO) um-
zuschreiben:

iptables -t nat -A POSTROUTING 4
L -s 192.168.28.0/24 -0 eth@ J
§ -j MASQUERADE

Mitden beiden Konfigurationsdateien und
der gedanderten Netzwerkkonfiguration
startet der folgende Aufruf den Server-
dienst:

pppoe-server -L 192.168.28.1 4
6 -S default -I ethl.7 4
6 -p /etc/ppp/ipaddress_pool

Mit der Option -L geben Sie die IP-Ad-
resse des Servers an, die als Gateway fiir
die Router dient - sie muss aus demselben
Netz stammen wie der Adressbereich, den
Sie tiber die Konfigurationsdatei beschrei-
ben (Option -p). Das Interface, auf dem
der Server arbeitet, benennt die Option
-I. Die Option -8 gibt der PPPoE-Sitzung
einen Servicenamen. Es kann sein, dass
Sie den auf Routerseite als Provider-
namen eintragen miissen - meist geht es
ohne.

Wenn Sie jetzt einen angeschlossenen
Router fiir PPPoE einrichten und eine Ver-
bindung initiieren, sollte die erfolgreich
aufgebaut werden. Gerite, die mit dem
Router verbunden sind, gelangen iiber den
Router und den (PPPoE-)Server ins Inter-
net. Mit der so weit beschriebenen Konfi-
guration klappt das vorerst nur flir IPv4;
Tipps fiir IPv6 folgen spiter.
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PPPoE-Server im lokalen Netz

Unterm Strich bauen Sie mit dem PPPoE-Server eine Router-Kaskade, also ein
zweites Netzwerk: Der Server, zum Beispiel auf einem Raspi, hdngt als Client in
Ihrem LAN an Ihrem Router, etwa einer Fritzbox. Uber die zweite Schnittstelle des
Servers baut zum Beispiel ein Speedport-Router eine (PPPoE-)Verbindung auf.
Clients, die Sie jetzt am Switch dieses Speedports anschlieBen, nutzen das von
ihm eingerichtete separate LAN. So konnten wir mit einem dort angeschlossenen
Client fur die Pi-hole-Artikel priifen, wie sich die verschiedenen DNS-Optionen in

Routern auswirken.

PPPOE

Client

Stummer Gesell

Wenn die Internetverbindung nicht zu-
stande kommt, miissen Sie sich auf die
Fehlersuche machen. Leider ist der
PPPoE-Server ein stummer Gesell. Selbst
wenn man ihn mit der Option -F im Vor-
dergrund startet, schweigt er. Auch fal-
sche oder fehlende Parameter schluckt er
still, ohne einen Fehler zu melden. Hilf-
reich ist die Installation eines Paket-
schniifflers mit apt-get install tcpdump.
Beobachten Sie dann die Vorginge auf der
eth1.7-Schnittstelle mit tcpdump -1 ethl.7.
So finden Sie zum Beispiel einen abwei-
chenden Servicenamen fiir die PPPoE-Sit-
zung heraus.

Dort sollte beim Verbindungsaufbau
zundchst eine PPPoE-Aushandlung statt-
finden. Der Router schickt PADI-Pakete,
der Server antwortet mit PADO. Bleiben
die Antworten aus, stimmt meist etwas
mit der Konfiguration von pppoe-server
nicht. Schauen Sie sich die Parameter
noch mal akribisch an. In den Ausgaben
von tcpdump sehen Sie, wenn der Router
einen Servicenamen mitschickt. Dann
rufen Sie den pppoe-server versuchswei-
se mit diesem Namen auf. Optional kon-
nen Sie mit der Option -c den Namen des
von pppoe-server bereitgestellten Access
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WAN-Port

Speedport

LAN-Ports

L —
Client

Concentrators setzen; fehlt der, nimmt
der Dienst den Hostnamen des Servers
an.

Wenn sich Server und Router munter
per PPPoE verstandigen, also Pakete hin
und her gehen und eine Session ID aus-
handeln, iibernimmt den weiteren Auf-
bau der Verbindung das Point-to-Point-
Protokoll (PPP). Wenn Sie in der zu An-
fang erwahnten Datei /etc/ppp/pppoe-
server-options zusitzlich eine Zeile mit
der Option debug unterbringen, dann
protokolliert der Server die einzelnen
Schritte des PPP-Verbindungsaufbaus

und -unterhalts in den Systemprotokol-
len. Notig sollte das eigentlich nicht sein,
kann aber bei Authentifizierungsarger
oder Problemen mit IP-Netzbereichen
Hinweise abwerfen.

VLANSs statt USB

Wenn Sie die Kosten fiir einen USB-
Ethernet-Adapter einsparen wollen und
einen VLAN-fihigen Switch zur Hand
haben, konnen Sie auch den nehmen.
Solche Switches, die man per Webbrow-
ser konfigurieren kann, gibt es schon ab
20 Euro. Indem man auf dem Switch je
ein VLAN fiir die bendtigten Netze ein-
richtet, geniligt dann ein Kabel zum
Switch, um das gesamte Test-Setup zu
versorgen.

Am Switch, der fiir VLAN-Tagging
konfiguriertist, wiirde man die folgenden
Ports und VLANs vorsehen:

- Der Uplink-Port holt das Testnetz ins
Internet. Dort kommen die Pakete aus
einem vorhandenen Netz an und werden
vom Switch ins VLAN 999 umgetopft.
Die VLAN-ID ist willkiirlich gewahlt.

- Mitdem PPPoE-Port wird der WAN-Port
des Routers verbunden. Passend zu den
Telekom-Vorgaben bietet sich VLAN 7
an. Der Switch versieht alle auf diesem
Port ausgetauschten Pakete mit dem
VLAN-Tag.

- Einweiterer Port versorgt den Raspi mit
allen auf dem Switch konfigurierten
VLANS: So kann er sich tiber das VLAN
999 Internetzugang verschaffen und auf
VLAN 7 pppoe-server ausfihren. Auf
dem Raspi sind dazu die VLAN-Inter-
faces eth0.7 und eth0.999 dauerhaft zu
konfigurieren.

- Sollen zusitzliche Gerite Teil des Test-
aufbaus werden, etwa Clients im LAN
des Routers, dann bieten sich weitere
Portsin einem separaten VLAN an, zum

Virtual Local Area Network

VLANs bringen Virtualisierung in Netz-
werkswitches: Ein virtuelles LAN (VLAN)
ist ein logisches Netzwerk, das Gerate
zusammenfasst, die sich in einem phy-
sischen LAN befinden, und den Daten-
verkehr zwischen ihnen vom Rest des
Netzwerks isoliert. An einem Switch, der
fir VLAN-Betrieb konfiguriert ist, kon-
nen an einem Port anlandende Pakete
bereits ein VLAN-Tag tragen und werden

dann an alle flr dieses VLAN konfigu-
rierten Ports weitergegeben. Wenn Sie
ohne Tag ankommen, weist der Switch
eingehenden Paketen ein VLAN zu. Mit
VLANs kann man Netzwerkkabel sparen
beziehungsweise mehrere logische
Netze Uber eine physische Verbindung
legen. Ein VLAN-fahiger Switch kann
mehrere unabhangige Switches erset-
zen.
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Zum Konfigurieren giinstiger Switches geniigt ein Webbrow-
ser. So sind einige VLANs schnell eingerichtet. Die Terminolo-
gie fiir die zu setzenden Optionen variiert je nach Hersteller.

Wichtig bei der Switch-Konfiguration ist, das VLAN-Tag (PVID)
auch fur ausgehende Pakete passend zu setzen. Wenn man
das versdumt, kommt es oft zu sonderbaren Effekten im Netz.

Beispiel mit der ID 77: Dort schliefdt man
den LAN-Port des Routers an und kann
an den anderen passend dazu konfigu-
rierten Ports des Switches die weiteren
Clients anschliefRen (statt an den Rou-
ter) - auch der Raspi kann tiber eine zu-
satzlich konfigurierte Schnittstelle
eth0.77 in dieses Netz, wenn dieses
VLAN an seinem Port auch zugénglich
gemacht ist.
Die VLAN-Konfiguration muss passend
auf dem Switch angelegt sein. Was dafiir
zu tun ist, hiangt sehr von der Marke des
Switches ab-wichtigist, daraufzu achten,
dass die entsprechenden Ports auch die
richtige primire VLAN-ID iibertragen be-
ziehungsweise setzen.

Die VLANs erscheinen auf den ersten
Blick kompliziert, zahlen sich aber aus,
wenn der Raspi (oder worauf auch immer
pppoe-server lduft) nicht nur Server spielen
soll, sondern auch noch Dienste fiir das
vom Router geoffnete Netz bereitstellen
soll. In unserem Fall war das eine Pi-hole-
Installation, die auf das eth0.77-Interface
gebunden war.

Um die VLAN-Konfiguration auf
einem Raspi weitgehend zu automatisie-
ren, genligt eine handgekloppelte Datei
fiir die Netzwerkkonfiguration in /etc/net-
work/interfaces:

auto eth@.999 eth@.77 etho.7
iface eth@.999 inet dhcp
iface eth@.999 inet6 auto
iface eth@.77 inet dhcp
iface eth@.7 inet manual
pre-up /usr/bin/echo 1 > 4
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5/proc/sys/net/ipv4/ip_forward && 2
L iptables -t nat -A POSTROUTING J4
6 -s 192.168.28.0/24 -0 eth@.999 4
& -j MASQUERADE

post-up /usr/sbin/pppoe-server
6 -L 192.168.28.1 -S default 4
G -p /etc/ppp/ipaddress_pool 4
6 -I etho.7

pre-down /bin/killall pppoe-server

post-down /usr/bin/echo @ > 2
5/proc/sys/net/ipv4/ip_forward && 2
L iptables -t nat -D POSTROUTING 1

Die setzt passende Firewall-Regeln, akti-
viert das Routing, startet pppoe-server und
rdumt die Konfiguration auch wieder ab
(ber die Zeilen fiir pre-up, post-up, pre-
down und post-down fiir das Interface
,»,eth0.7%). Wenn Sie das Gebilde nachbau-
en, aber keinen VLAN-tauglichen Switch
benutzen wollen, sondern einen USB-
Ethernet-Adapter namens ethl, wandeln
Sie das Beispiel wie folgt ab:

auto eth@ ethl.7
iface eth@® inet dhcp
iface ethl.7 inet manual
pre-up /usr/bin/echo 1 > 4
5/proc/sys/net/ipv4/ip_forward && 2
L iptables -t nat -A POSTROUTING J4
6 -s 192.168.28.0/24 -0 eth@ 2
& -j MASQUERADE
post-up /usr/sbin/pppoe-server
6 -L 192.168.28.1 -S default 4
L -p /etc/ppp/ipaddress_pool 4
6 -I ethl.7
pre-down /bin/killall pppoe-server
post-down /usr/bin/echo @ > 2

5/proc/sys/net/ipv4/ip_forward && 2
L iptables -t nat -D POSTROUTING 1

Die Anderungen dieser Dateien wirken
sich erst aus, wenn Sie den Raspi oder
dasverwendete Debian-System neu star-
ten.

IPv6-Provisorium

PPP mochte auch IPv6 aushandeln, aller-
dings tibernimmt das die verbreitete PPP-
Implementierung nicht selbst, sondern
vertraut dazu auf die in IPv6-Netzen iib-
lichen Dienste: Mit DHCPv6 konnte ein
PPPoE-Server beim vorgeschalteten Rou-
ter ein IPv6-Prafix beziehen (also ein
IPv6-Netz) und mit RADVD konnte er
dieses Prifix den PPPoE-Clients bekannt
machen (die sich dann selbst eine Adresse
,nehmen").

Details, das fiir globale IPv6-Adres-
sen einzustielen, bleiben wir hier schuldig.
Anregungen finden Sie in dlteren c’t-
Artikeln [1, 2, 3]. Ein minimaler Ansatz,
der zumindest dem Router eine IPv6-
Adresse verschafft, sei trotzdem skizziert:
Fligen Sie mit apt-get install radvd den
Dienst hinzu, der im Netz ein IPv6-Préfix
ankiindigt. Erstellen Sie eine minimale
Konfigurationsdatei in /etc/radvd.conf,
mit folgendem Inhalt:

interface ppp@

{
AdvSendAdvert on;
prefix fdoo:fdeo::/64
{

DeprecatePrefix on;
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AdvRouterAddr on;
H
RDNSS fdee::10 {
AdvRDNSSLifetime 3600;
H
I

Mit dieser Konfigurationsdatei kiindigt
RADVD aufdem Interface pppO das ULA-
Prifix ,,fd00:fd00“ an; ULA steht fiir
sunique local address®, dabei handelt es
sich letztlich nur um lokal giiltige IPv6-
Adressen, die am ehesten gebrauchlichen
privaten IPv4-Adressen wie 192.168.0.0
entsprechen. Bei der PPP-Aushandlung
des Verbindungsaufbaus per PPPoE wer-
dendie von angekiindigten Adressen dann
verwendet.

Die Konfigurationin /etc/radvd.conf
wirkt genau auf ein Interface, nimlich
ppp0. Wenn Thr Router zickt und sich ge-
legentlich neu verbindet (was wir bei
alten Speedports erlebt haben), dann
kommen solche Verbindungen oft mit
dem Interface pppl et cetera zustande.
Kopieren Sie den Block dann gegebenen-
falls einfach fiir weitere ppp-Interfaces
(pppl...).

Sorgen Sie vor dem erneuten Verbin-
dungsaufbau des Routers noch dafiir, dass
RADVD auch startet:

systemctl enable radvd
systemctl start radvd

Damit der verbundene Router per IPv6
auch tiber den PPPoE-Server hinaus Ver-
bindungen aufbauen kann, braucht es -
fir IPv6-Puristen unappetitliche - Re-
geln in der Firewall, die per Network
Adress Translation die IPv6-Adressen
umschreiben:

ip6tables -t nat -A POSTROUTING 2
6 -s fd00:fde0::/64 -0 ethd 2
6 -j MASQUERADE

Auflerdem miissen Sie dem PPPoE-Server
beibiegen, dass er IPv6-Netzwerkverkehr
iiberhaupt weiterleitet. Das bringt ihm die
folgende Zeile ndher:

echo 1 > /proc/sys/net/ipv63d
t/conf/all/forwarding

Unterm Strich ist das mit IPv6 alles nicht
schon. Besser sollte es mit einer Neuim-
plementierung von PPPoE und PPP ge-
lingen, die als accel-ppp zu haben ist
(siehe ct.de/ye9c): Darin haben die Ent-
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wickler Optionen vorgesehen, die eine
IPv6-Konfigurationen erleichtern. Lei-
der stehen bisher nur Quelltexte und
keine fertigen Pakete fiir gidngige Distri-
butionen bereit.

Fir diese PPPoE/PPP-Variante
spricht tibrigens auch der Durchsatz: Das
in Linux-Distributionen gingige, auf der
Roaring-Penguin-Version aufbauende
PPPoE liuft im Linux-Usermode und er-
reicht einen Durchsatz von 1 Gbit/s,
accel-ppp auf Kernelebene war bei uns
mit 2,4 Gibt/s Durchsatz noch nicht am
Anschlag.

Andere Router

Nicht alle Router sind so doof wie die von
der Telekom: Viele dltere Speedports
konnen nur zur WAN-Seite hin PPPoE
sprechen (iiber ihren WAN-Port, manche
auch iber den ersten Switch-Port, wenn
man sie in den Optionen geeignet konfi-
guriert). Fritzboxen konnen das auch,
wenn man sie fiir PPPoE konfiguriert,

aber die sprechen zusétzlich auch DHCP
auf der WAN-Schnittstelle, sodass man
den ganzen Krampf nicht braucht.
Interessant fanden wir, dass die Auto-
konfiguration von Speedports fiir die Tele-
fonie auch dann klappte, wenn der Speed-
port per PPPoE iiber unseren Raspi hinter
einer Fritzbox hing (also bei einer Router-
Kaskade). Womoglich hilft ein PPPoE-
Server hier oder da, in Ungnade gefallenen
Routern noch zu einer sinnvollen Tatigkeit
zu verhelfen. (ps@ct.de) c
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Downloads, Konfigurationsdateien:
ct.de/ye9c

VLAN-Switch statt mehrerer Netzwerkkarten

Die im Artikel verwendete und im Bild
gezeigte Beispielkonfiguration erhalt
Uber das mit dem rosafarbenen Kabel
verbundene VLAN Zugang zum lokalen
Netz. Im VLAN mit dem blauen Kabel
spricht sie PPPoE, sodass der Speedport-
Router dort eine Verbindung aufbauen
kann. Das graue Kabel holt das vom
Speedport bereitgestellte Netzwerk als

VLAN in den Switch zurlick, sodass der
Raspi oder am freien Port angeschlosse-
ne Geréate in dieses Netz kommen und
dort fur Tests verwendet werden kénnen.
Der Switchport mit dem gelben Kabel
macht alle im Switch konfigurierten
VLANSs als separate Netzwerkschnittstel-
len flr den Raspi zugéanglich, auf dem
unter anderem der PPPoE-Server lauft.
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Schnittstellenkurier

APIls mit Postman erforschen und entwickeln

Programmierschnittstellen auf
Basis von HTTP betreiben Web-
anwendungen, verbinden
Maschinen und erméglichen
Automationen. Mit dem API-
Analysewerkzeug Postman
kommen Sie unbekannten APIs
auf die Spur, finden Probleme
in eigenen Entwicklungen und
generieren sogar Code.

Von Manuel Ottlik

Wenn vom Web-Protokoll HTTP die
Rede ist, denken viele zuerst an
Browser: Man gibt eine Adresse ein, der
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Browser besorgt eine Webseite per HTTP
und zeigt sie an. Dieses Szenario be-
schreibt aber nur einen kleinen Teil des-
sen, was HTTP kann: Das Protokoll unter-
scheidet iber sogenannte Verben, welche
Aktion ausgefiihrt werden soll. Neben GET,
das bei einem Seitenaufruf zum Einsatz
kommt, gibt es unter anderem POST, PUT,
PATCHund DELETE. Das machen sich moder-
ne Programmierschnittstellen (APIs) zu-
nutze, die den kompletten Lebenszyklus
von Objekten abbilden. Welche Aktion
gerade ansteht, ist nicht in der URL ko-
diert, sondern im HTTP-Verb. Objekte
anzeigen (GET), anlegen (P0ST), aktualisie-
ren (PUT und PATCH) oder 16schen (DELETE).
Das ist praktisch, weil der Befehl dann
nicht in der URL stehen muss - zum Ent-
wickelnund Fehlersuchenreicht der Brow-
ser dann aber nicht mehr aus.

Wenn Sie selbst APIs bauen oder eine
Anwendung schreiben, die mit einem API
arbeitet, miissen Sie eine Menge Aufrufe
absetzen, bis alles rund lauft. Wahrend
Sie einen GET-Befehl noch leicht iiber die
Adresszeile Thres Browsers starten kon-
nen, gestaltet sich ein PosT-Aufruf schon
schwieriger. Wenn das API dann noch
einen HTTP-Header fiir die Authentifi-
zierung fordert, wird es dringend Zeit fiir
einen richtigen HTTP-Client, um mit
Webschnittstellen zu arbeiten. Ein sol-
cher HTTP-Client ist Postman und er ist
mittlerweile zu einem ganzen Okosystem
flir professionelle API-Entwicklung ge-
worden. Neben einfachen API-Erkundun-
gen kann Postman auch APIs automa-
tisiert testen, iiberwachen und fiir ver-
schiedene Programmiersprachen Code
erzeugen.
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Viele HTTP-Programmierschnittstel-
len, die Sie heutzutage im Internet finden,
basieren auf einer Konvention namens
REST (Representational State Transfer).
Der Server antwortet zum Beispiel mit
einem HTTP-Statuscode und teilt dem
Aufrufer so mit, ob die Anfrage erfolgreich
verarbeitet wurde. Ausfiihrlich vorgestellt
haben wir das REST-Paradigma in [1], in
der Tabelle rechts unten sehen Sie, wie die
REST-Endpunkte fiir ein einfaches API
einer To-do-Anwendung aussehen.

Fiir Thre ersten Gehversuche mit Post-
man soll genau dieses API dienen - und
fiir Testzwecke gibt es das kostenlos und
befiillt mit Testdaten im Internet unter
jsonplaceholder.typicode.com/todos.

Der Aufrufeineslesenden REST-End-
punkts ist noch spielend einfach im Brow-
ser erledigt, denn ein Seitenaufruf ist
immer ein GET-Befehl: jsonplaceholder.
typicode.com/todos zeigt alle Aufgaben,
die das APIzu bieten hat, und zwar als Text
in JSON-Syntax. Auf der Kommandozeile
kommen Sie mit folgendem Befehl an die
Daten:

curl https://jsonplaceholder.3d
Ltypicode.com/todos

Wenn Sie nun aber eine neue Aufgabe an-
legen wollen und einen Aufruf mit dem
Verb PosT auf den Endpunkt /todos abset-
zen wollen, wird es mit dem Browser un-
moglich und mit curl uniibersichtlich, weil
auch der neue Eintrag als JSON-Objekt in
den Aufruf muss:

curl --location --request POST \
"https://jsonplaceholder.typicode.com\
/todos"' \
--header 'Content-Type: application\
/json' \
--data-raw '{
"userId": 15,
"title": "c’t 21/2022 lesen",
"completed": false

1
J

HTTP-Verben verwenden

Hier kommt Postman ins Spiel und hilft
dabei, HTTP-Verben und -Header, aber
auch Body und Authentifizierung zu steu-
ern. Postman konnen Sie direkt im Brow-
ser bedienen oder als Electron-Anwen-
dung fiir Windows, Linux und macOS
herunterladen (zu finden iber ct.de/
yhmf). Da das Unternehmen hinter Post-
man den einfachen API-Client Stiick fiir
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€€ kompakt

e Webentwickler und API-Program-
mierer brauchen einen flexiblen
HTTP-Client, um Fehler aufzusptiren
oder ein fremdes API zu verstehen.

e Mit Postman steuern Sie genau, wie
ein HTTP-Aufruf aussehen soll, und
bearbeiten komfortabel alle Para-
meter.

e Postman greift Entwicklern unter
die Arme, mit Import, Export, Code-
Erzeugung und automatischen
Tests von APIs.

Stiick zum Entwickler-Universum ausge-
baut hat, versucht es auch, die Entwickler
in Abomodelle zu holen. Fiir Postman im
Browser brauchen Sie daher einen Ac-
count, die Desktopversion funktioniert
auch ohne Anmeldung.

Offnen Sie Postman als Desktopan-
wendung und erstellen Sie einen neuen
Request, indem Sie oben einen Tab erstel-
len. Geben Sie die URL https://jsonplace-
holder.typicode.com/todos ein und Kkli-
cken Sie rechts auf ,,Send“. Das ist schon
die Kernfunktion von Postman: Sie sehen
im Bereich in der Mitte unten die Ergeb-
nisse, die Sie zuvor im Browser zu Gesicht
bekommen haben. Postman gibt Thnen
auflerdem Einblick in wertvolle Meta-
daten: Unter Headers im unteren Bereich
des Fenstersfinden Sie alle HTTP-Header,
die der Server mit der Antwort gesendet
hat. Aulerdem erfassen Sie mit einem
Blick den HTTP-Statuscode sowie Ant-
wortzeit und Grofie der Antwort.

Um eine Aufgabe anzulegen, benoti-
gen Sie einen weiteren Tab. Geben Sie
auch dort wieder dieselbe URL ein und
stellen Sie links von der URL das HTTP-
Verb von GET auf POST um. Jetzt fehlt nur
noch der Inhalt der neuen Aufgabe im
HTTP-Body. Diesen konnen Sie im Body-
Tab unterhalb der URL bearbeiten. Wich-
tig fiir das API ist, die Daten korrekt als
JSON zu kennzeichnen. Wechseln Sie in
der oberen Leiste von ,,none* auf den Typ
»raw®. Daraufhin taucht rechts von der
Typauswahl ein Dropdown-Menii auf, in
dem Sie angeben konnen, um welches For-
mates sich bei Ihrem HTTP-Body handelt:
Wihlen Sie dort JSON. Postman teilt dem
Serversoiiber den HTTP-Header Content-

APIls untersuchen mit Postman | Praxis

Type: application/jsonmit,dass Sie Ihren
HTTP-Body als JSON interpretiert wissen
mochten. In das Eingabefeld konnen Sie
dann die neue Aufgabe tippen:

{

"userId": 15,

"title": "c't 21/2022 lesen",
"completed": false

}

Mitder Schaltflache Send oben rechts schi-
cken Sie den Auftrag ab und sehen wieder
unten die Antwort. Wenn der Server mit
dem Statuscode 201 Created antwortet und
Thnen eine frisch angelegte Aufgabe mit
der ID 201 zurtickliefert, haben Sie alles
richtig gemacht. Weil es sich bei der Ant-
wort um JSON handelt, sind Sie automa-
tisch in den Genuss einer weiteren Post-
man-Funktion gekommen: Im Bereich fiir
den Body der Antwort ist die Option Pret-
ty vorausgewahlt, Postman formatiert die
Antwort dann lesefreundlich.

Collection anlegen

Jetzt haben Sie bereits zwei Requests in
Postman offen. Damit Sie diese spater
noch einmal verwenden konnen, emp-
fiehlt es sich, eine Postman-Collection
anzulegen. Eine Collection ist eine
Sammlung von Requests, die Sie in meh-
reren Unterordnern sortieren konnen.
Gehen Sie zum Anlegen auf den Tab Ihres
ersten Requests zuriick, mit dem Sie alle
Aufgaben abgerufen haben, und klicken
oberhalb des Send-Buttons auf Save. Sie
konnen dem Request einen Namen
geben, etwa ,Aufgaben auflisten”, und
anschlieflend im unteren Bereich des
Fensters mit ,,New Collection” eine neue
Collection anlegen, in die der Request
gespeichert werden soll. Speichern Sie
auch den zweiten Request ab. Im linken
Bereich von Postman sollte nun eine Ord-
ner-dhnliche Struktur auftauchen, in der

REST-Endpunkte
eines To-do-APlIs

I e

Aufgaben auflisten = GET /todos 200 Ok

Aufgabe erstellen  POST ~ /todos 201 Created
Aufgabe abrufen GET

Aufgabe komplett ~ PUT
aktualisieren

Aufgabe teilweise
aktualisieren

Aufgabe 16schen

/todos/:id 200 Ok

/todos/:id 200 Ok

PATCH ' /todos/:id = 200 Ok

DELETE = /todos/:id 204 No Content
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Praxis | APIs untersuchen mit Postman

typicode.c

Params Authorization Headers (9) Body @

Pre-request Script

Mit Postman
bestimmen
Sie genau, wie
ein HTTP-Auf-
ruf aussieht,

Tests Settings

@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON ~ und steuern
1 HTTP-Verb,
i | ::e;i‘]zst lesen®, Header und
4 | “completed": false Body bis ins
. letzte Detail.

die Requests unterhalb Ihrer Collection
liegen.

Legen Sie an diesem Ort nun die rest-
lichen Requests fiir die Endpunkte des To-
do-APIs an. Erstellen Sie dafiir mit einem
Rechtsklick auf den Namen der Collection
und der Auswahl des Befehls ,,Add request
einen neuen Request. Um einen einzelnen
To-do-Eintrag abzurufen, belassen Sie das
HTTP-Verb auf GET, geben die bewidhrte
URL einund setzen /42 ans Ende. Wenn Sie
denRequest absenden, bekommen Sie nur
die Aufgabe mit der ID 42 angezeigt. Um
die URL nicht fiirjeden Datensatz anpassen
zu missen, konnen Sie die 42 auch durch
:id ersetzen. Dann taucht im Reiter ,,Pa-
rams® unter der URL der Bereich ,,Path
Params® auf. Dort konnen Sie den Wert
setzen und ihm eine Beschreibung geben.
Dasist praktisch, wenn sich der Pfad-Para-
meter mitten in der URL befindet und Sie
sichnicht beijeder Anfrage die Finger bre-
chen wollen, um genau die richtigen Zei-
chenzuersetzen. Neben den Pfad-Parame-
tern finden Sie in dieser Ansicht auch die
Query-Parameter, also alles, was einer URL
mitdem Schema ?keyl=valuel&key2=value2
angehiangtwird. Auch diese konnen Sie hier
komfortabel verdndern, ohne direkt in der
URL herumtippen zu miissen.

Variablen verwenden

Mit diesen Mitteln sind Sie nun in der
Lage, Anfragen fiir die restlichen End-
punkte anzulegen, die in der Tabelle auf
Seite 111 aufgefiihrt sind. Um eine Aufga-
be mit PUT oder PATCH zu aktualisieren,
konfigurieren Sie den HTTP-Body wie
beim Anlegen einer Aufgabe und setzen
die IDinder URL mit : id ein. Um eine Auf-
gabe zu l6schen, brauchen Sie gar keinen
HTTP-Body, nur das Verb DELETE. Probie-
ren Sie alle Requests einmal aus, verglei-
chen die HTTP-Statuscodes der Antwort
mit der Tabelle und speichern alle Re-
questsinder Collection. Bei DELETE weicht
das Beispiel-API von der Konvention ab
und antwortet mit 200 statt 204.
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In Threr Collection liegen nun sechs
Requests, mit denen Sie alle sogenannten
CRUD-Operationen (Create, Read, Up-
date, Delete) eines REST-APIs ausfiihren
konnen. Aber was passiert, wenn sich die
URL des Servers dndert, iber den das API
angeboten wird? Dann miissten Sie in
allen Requests die URL anpassen. In der
Entwicklerpraxis kann so etwas zum Bei-
spiel vorkommen, wenn Sie von der loka-
len Entwicklungsumgebung auf einen
Server umsteigen wollen.

Fiir solche Zwecke hat Postman das
Konzept von Variablen in seinem Werk-
zeugkoffer. Bewegen Sie zum Einrichten
Thre Maus in der Ordnerstruktur tiber die
Collectionund klicken auf den Namen, um
in die Einstellungen zu gelangen. Im Rei-
ter Variables konnen Sie eine Variable mit
einem Namen wie baseUrl mit dem initia-
lenWerthttps://jsonplaceholder.typicode.
com erstellen. Variablen kénnen spater
auch durch von Ihnen geschriebene Skrip-
te verdndert werden und haben deshalb
neben dem initialen Wert auch einen
»Current Value®. Wichtig und leicht zu

iibersehen: Nach dem Eintragen von Va-
riablen mit dem Diskettensymbol oben
rechts speichern.

Die Variable baseUrl konnen Sie nun
innerhalb der Collection verwenden, um
nicht in jedem Request die URL angeben
zu miissen. Bearbeiten Sie dazu einen
Threr Requests und ersetzen Sie alles bis
zu /todos durch {{baseuUrl}}. Die ge-
schweiften Klammern signalisieren Post-
man, dass hier eine Variable eingesetzt
werden soll. Wenn Sie die Anfrage absen-
den, sollten Sie wieder dieselbe Antwort
erhalten. Solche Variablen diirfen Sie an
allen moglichen Stellen verwenden: in
HTTP-Headern, im HTTP-Body oder
auch in den Pfad-Parametern anstelle der
ID 42.

Umgebungsabhingige
Variablen benutzen

Zusatzlich zu den Variablen in der Collec-
tion gibt es das Konzept der Umgebungs-
variablen. Thre Umgebungen finden Sie
oben rechts neben den Request-Tabs. In
einem Dropdown sollte dort ,,No Environ-
ment® stehen, sofern Sie nicht vorher
schon mal eine Umgebung angelegt
haben. Klicken Sie rechts von diesem
Dropdown auf das Auge und fligen mit
Add eine neue Umgebung hinzu. Geben
Sie Threr Umgebung einen Namen und
legen Sie, wie auch schon in der Collec-
tion, die Variable baseUrl mit initialen
Werten an. In Umgebungen konnen Sie
auflerdem den Typ einer Variable festle-
gen: Wihlen Sie ,,secret”, um Passworter
und Token zu maskieren.

CT Postman Example

~ CT Postman Example
Authorization @
cET Aufgaben aufiisten —
Aufgabe anlegen
7 Aufgabe abrufen
PuUT Aufgabe aktualisieren Type

PaTCH Aufgabe partiell aktualisieren

€. Aufgabe lGschen

3T geschitzter Demo-Endpunkt

king in a

sles. Learm more about variables »

Usemame

Password

This authorization method will be used for every request in this collection. You can override this by|

Learn more about authorization »

ader will be automatically generated when you send the request

Basic Auth

postman

Show Password

Sensible Daten haben in einer Collection nichts zu suchen. Stattdessen sollten
solche Werte in Umgebungsvariablen ausgelagert werden.
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Aufgate abruf

GET https./fisonplaceholder typicode comTodos/ i

Params @ Auth Headers (7] Body Pre-req.  Tests Settings
Query Params

KEY VALUE DESCRIPTH ses
Path Variables

KEY VALUE

DESCRIPTI s=e

'] 42

m —
Bulk Edit

Bulk Edit

Code snippet

ar axios = require('axios’);

3 wvar contig = {
method: ‘get’,
wurl: ‘https://isonplaceholder.typicode.com/
todos /42",
headers: { }
L

9  axios(config)
16 » .then(function (response) {
onsole. log(JSON.stringify(response.data));
12 B
13 v .catch{function (error) {
14 console. log(error);
h:

Postman kann nicht nur HTTP-Aufrufe absetzen, sondern auch Code-Schnipsel
fiir zahlreiche Programmiersprachen erzeugen.

Wenn Sie in der Umgebung die Vari-
able baseUrl verwenden, wird Postman
den Wert aus der Umgebung bevorzugen.
Eine Umgebung funktioniert dabei vollig
unabhingig von Collections - wenn Sie
mehrere Collections erstellen, tber-
schreibt sie alle gleichnamigen Variablen
in allen Collections.

Authentifizierung mitgeben

Das API, das Sie bisher aufgerufen haben,
istfiirjeden 6ffentlich und ohne Anmeldung
verfiigbar. Dasist allerdings die Ausnahme:
Die meisten APIssind inirgendeiner Art und
Weise geschiitzt-Sie miissen sich gegeniiber
dem API authentifizieren, um Daten abru-
fenoderverandernzudiirfen. Diese Authen-
tifizierung kann iiber unterschiedlichste
Verfahren erfolgen: iiber HTTP-Basic-Auth,
OAuth miteinem JSON Web Token oder mit
einem API-Schliissel in einem HTTP-
Header. All diese Optionen unterstiitzt Post-
man. Um die Funktion auszuprobieren,
offnen Sie einen neuen Request-Tab und
gebendie URL https://postman-echo.com/
basic-auth ein. Wenn Sie den Request jetzt
absenden, antwortet Thnen der Server mit
dem Statuscode 401 Unauthorized. Dasliegt
daran, dass dieser Demo-Endpunkt mit
HTTP-Basic-Auth abgesichertist, dem ein-
fachsten der angesprochenen Verfahren.
Dabeiwerdenim HTTP-Header Authoriza-
tion ein Benutzername und ein Passwort
iibergeben. Klicken Sie zum Einrichten un-
terhalb der URL auf den Reiter Authoriza-
tionund wihlenim Dropdown-Menii ,, Basic
Auth“. Geben Sie als Benutzernamen ,,post-
man“ und als Password ,,password” an.
Schauen Sie anschliefdend in den Headers-
Tab unterhalb der URL. Dort hat Postman
automatisch den Header Authorization an-
gelegt. Wenn Sie den Request jetzt absen-
den, lasst Sie der Server mit dem Statuscode
200 Ok herein.
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Wenn Sie nun fiir ein API einige Re-
quests in einer Postman-Collection ange-
legt haben, wire es lastig, fiir jeden dieser
Requests die Authentifizierungsmethode
per Hand einzutragen. Deshalb bietet Post-
man fiir Requests als ,, Authorization Type"
auch ,,Inherit auth from parent® an. Wenn
Sie diese Option auswihlen, konnen Sie
die Authentifizierung zentral in der Collec-
tion hinterlegen. Fiir sensible Daten wie
das Passwort des Basic-Auth-Verfahrens
empfiehlt es sich aufderdem, Umgebungs-
variablen zuverwenden. Dann kénnen Sie
Thre Collection mit Kollegen teilen, ohne
sensible Daten zu verbreiten.

Teamwork mit Postman

Die Import- und Exportfunktionen sind
der letzte grofle Funktionsbereich von
Postman. Hier gibt es mehr zu entdecken,
alsdieser Artikel erzidhlen kann. Obenlinks
finden Sie einen Import-Button, der ver-
schiedene Formate entgegennimmt. Be-
sonders niitzlich fiir das Reverse-Enginee-
ring oder die Fehlersuche in fertigen Web-
anwendungen ist der Reiter ,Raw Text".
Der nimmt zum Beispiel curl-Befehle ent-
gegen und macht Postman-Requests dar-
aus. Die curl-Befehle wiederum bekom-
men Sie aus den Entwicklerwerkzeugen
aller gingigen Browser unter ,,Network”
per Rechtsklick auf einen Eintrag. In Post-
man konnen Sie dann systematisch Para-
meter dndern und so Fehler einkreisen.

Ein anderes niitzliches Hilfsmittel ist
ganz rechts im Programmfenster ver-
steckt: In der rechten Seitenleiste finden
Sie das Icon </», hinter dem sich ein viel-
seitiger Codegenerator verbirgt, der neben
curl-Befehlen eine ganze Reihe verschie-
dener Bibliotheken aus den gingigsten
Programmiersprachen kennt.

Uber Import und Export kann man
Collections auch mit Kollegen teilen. Kli-
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cken Sie dazu auf das Drei-Punkte-Menii
neben dem Namen einer Collection und
wihlen Export. Andere Postman-Nutzer
konnen die erzeugte Datei Giber den ,,Im-
port* Buttonwiederladen. Daneben gibtes
noch andere Import-Formate: Postman
akzeptiert unter anderem OpenAPI-Datei-
en, die gingige Schnittstellenbeschreibung
fiir REST-APIs. Falls Thre Kollegen kein
Postman benutzen, konnen Sie auch eine
Dokumentation aus der Collection generie-
renlassenund im Internet verdftentlichen.
Da das Feature iiber den HTTP-Client hi-
nausgeht, ist dafiir ein Postman-Account
notwendig. Der Basis-Tarif ist kostenlos
und so gestaltet, dass Sie ihn als Privatper-
son kaum ausreizen diirften. Den Dialog,
um eine Dokumentation zu publizieren,
finden Sie unter ,,View Documentation
hinter dem Drei-Punkte-Menii neben dem
Namen einer Collection. Postman bietet
leider keine Moglichkeit, die Dokumenta-
tion als HTML oder PDF zu exportieren.

Raus in die Welt

Postman ist langst mehr als ein HTTP-
Client und mehr als ein Client fiir REST-
APIs, die in diesem Artikel abgerufen
wurden. Auch mit SOAP- und GraphQL-
APIs kommt die Software zurecht. Darii-
ber hinaus gibt es noch weitere Funktio-
nen zu entdecken: Sie konnen zum Bei-
spiel mit dem Postman-Interceptor (siche
ct.de/yhmf) HTTP-Verkehr mitschneiden
und anschlieflend analysieren oder mit
dem Postman-Visualizer die Antworten
aus den Requests direkt als Tabelle oder
Graph aufbereiten. Die Software und ihr
Okosystem sind so grof3, dass sie mit der
POST/CON inzwischen sogar ihre eigene
Entwicklerkonferenz haben.

Wenn Sie selbst APIs entwickeln, ist
Postmans Funktion fiir Integrationstests
einen Blick wert. In den Collections defi-
nieren Sie Testfille mit Annahmen und
konnen am Ende ein gesamtes API von
vorne bis hinten auf Funktion priifen -
nicht nurlokal, sondern auchin einer CI/
CD-Umgebung. Aus dem kleinen Ana-
lysewerkzeug Postman wird dann ein
standiger Begleiter bei der API-Entwick-
lung. (jam@ct.de) c&

Literatur
[11 Manuel Ottlik, Besuch im RESTaurant, Webdienste

per REST-Schnittstelle anzapfen, c't 15/2018,
S.178

Dokumentation und Download:
ct.de/yhmf
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Windows 11
== Y

Hacking

Der umfassende Praxis-Guide

Haus und Wohnung
smart vernetzt

BEST-
SELLER

'O shop.heise.de/highlights2022

Wolfram Gieseke
Windows 11 — Das Praxisbuch

Der ideale Begleiter fur den PC-Alltag mit
Windows 11. Mit Schritt-fur-Schritt-Lésun-
gen, direkt umsetzbaren Praxisrezepten
sowie zahlreichen Tipps und Tricks fuhrt
es Sie durch alle wichtigen Themen und
erleichtert Ihnen so die Arbeit mit Windows.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck
Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

iz hasd Weigarat

PYTHON 3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen
und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A )
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=

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fur erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine

Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Zubehor und Gadgets

Ankunftszeit

ParkLite

ParkLite denkt mit.
Dieelektronische Park-
scheibe stellt auto-
matisch nach ca. 20
Sekunden die Park-
zeit ein. Damit ist
Schluss mit BuBgeldern! Hitze- und kéltebe-
standig, inklusive Reinigungstuch und Kle-
bepads.

29,90 €

Der et-Linux-Netzplan

it et ricimgen Dot uncn achmall ana Tisl

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Aluminium-
Case FLIRC

Das hochwertige
Gehdause aus stabi-
lem Aluminium ist ideal, um den Raspberry Pi
4 als Media Center zu verwenden. Das ele-
gante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4
Model B 2GB erhditlich.

23,90 €

c¢'t-Linux-Netzplan

Entdecken Sie Linux auf eine ganz neue Art -
als Netzfahrplan im A2-Format. Die ver-
schiedenen Linux-Distributionen fahren wie
U-Bahn-Linien durch die Landschaft und
halten an Stationen, die fiir unterschiedliche
Eigenschaften und Features stehen. Verfol-
gen Sie die Fahrt Ihrer Lieblings-Distribution
durch das Hardware-Gewerbegebiet Uber
das Fashion-Viertel bis zum Upgrade-Park.

9,90 €

BEST-
SELLER

musegear® finder
Version 2

Finden Sie Schils-
sel, Handtasche oder
Geldbeutel bequem
wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
gensténde einfach tracken und noch mehr.

24,90 €

PokitMeter -

o Multimeter,
Oszilloskop und
Logger

PoKit misst, zeigt und protokolliert eine Viel-
zahl von Parametern wie Spannung, Strom,
Widerstand und Temperatur mittels Verbin-
dung via Bluetooth mit lhrem Smartphone
oder Tablet.

109,90 €

Tasse ,,Kein Backup? Kein Mitleid!“

Wer kennt es nicht? Die lieben Kollegen
haben wieder mal

die Datensicherung
vergessen und betteln bei Ihnen in der IT-
Abteilung um Hilfe. Sie denken sich dabei nur:
»Kein Backup? Kein Mitleid!* Platzieren
Sie die schicke Keramiktasse, auBen matt-
schwarz und innen rot, einfach demonstrativ auf Ihrem Schreibtisch. Der
praktische Holzdeckel kann gleichzeitig als Untersetzer verwendet wer-
den und verhindert somit nervige Kaffeeflecken auf dem Schreibtisch.

17,90 €

Der Einstieg in die Freifunk- und OpenWrt-Welt

kann oft schwierig sein. Deshalb hat Joy-IT in

Zusammenarbeit mit Freifunk Hannover und c't

den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte Kommandos oder in-
kompatible Hardware-Revisionen; ideal fiir OpenWrt-Einsteiger und
solche, die Freifunk einfach nur nutzen wollen.

39,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schiiissel fiir die Logins sicher

»No Signal“ Smartphone-Hiille

Passend flir Smartphones aller GréBen bis
23cm Léange blockt diese zusammenrollba-

TOTP Account

822714 " inseiner Hardware und generiert die TOTP-Ein- re Hiille alle Signale von GPS, WLAN, 3G,
11:28:37 malpasswdrter hochgenau alle 30 Sekunden. LTE, 5G und Bluetooth, sowie jegliche Han-
- - - Er arbeitet ohne Internetverbindung und dy-Strahlung.
o0 e kann deshalb online nicht angegriffen werden. Versilbertes Gewebe im Inneren der Tasche
Zusétzlich kann seine Funktion noch mit einem aus recycelter Fallschirmseide bildet nach
0 - O PIN-Schutz abgesichert werden. dem SchlieBen einen faradayschen Kéfig und
[ 7 X6 )o] blockiert so alle Signale.
ooe

39,90 € 39,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten,

(@ heise Shop
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Containerkompetenzoffensive

Auf dem Lernpfad zum Kubernetes-Kenner, Teil 1

Kubernetes-Experten sind
gefragt und viele Docker-Nutzer
wiirden die andere Seite des
Container-Universums gern mal
kennenlernen - wire das Oko-
system nicht so grof3 und un-
durchsichtig. Mit unserer aus-
fuhrlichen Praxis-Reihe gelingt
der Umstieg: Der erste Teil zeigt,
wie Sie aus drei Linux-Servern
einen Cluster bauen.

Von Jan Mahn

as Softwareprojekt ist zu grof3 gewor-
den fiir einen einzigen Docker-Server,
Thre Chefs erwarten von Thnen jetzt Ku-

164

bernetes-Erfahrung oder Sie wollen aus
eigenem Antrieb verstehen, wie man seine
Container mit der Software betreibt, die
auch Schwergewichte wie Netflix, Spotify
und Banken im Einsatz haben. Griinde,
sich heute an den Einstieg in Kubernetes
zuwagen, gibt es viele - Voraussetzung ist
lediglich ein souveraner Umgang mit Do-
ckerodereiner anderen Container-Umge-
bung wie Podman. Wenn Sie noch nicht
iiberzeugt sind, warum Sie Kubernetes
brauchen und lernen sollten, finden Sie
Argumente auf Seite 166. Aber ohne dass
man einige Monate lang Container betrie-
ben, Abbilder heruntergeladen und eigene
gebaut hat, sollte man die Finger von Ku-
bernetes lassen; Frust wire garantiert.
Eine Einfiihrung in Docker und den aktu-
ellen Stand lesen Sie in [1].

Auch fiir erfahrene Docker-Nutzer
fithrt der naheliegendste Wegin die Kuber-

netes-Welt leider schnell in eine Sackgasse.
Beim ersten Blick auf die offizielle Kuber-
netes-Dokumentation wird man ziemlich
zuverlassig erschlagen. Die liegt unter docs.
kubernetes.io und wird spéter ein zuver-
lassiger Begleiter. Wie Sie vielleicht schon
mitbekommen haben, stammt Kubernetes
urspriinglich aus dem Hause Google und
wird jetzt als brancheniibergreifendes
Open-Source-Projekt entwickelt. Daher
arbeitet ein Team aus Dokumentationspro-
fisdaran, die Texte auf dem aktuellen Stand
zu halten und leistet gute Arbeit. Die Doku
verrit jedes Detail und ist ein unverzicht-
bares Nachschlagewerk, denn auswendig
lernen kann niemand alle Funktionen von
Kubernetes. Fiir Einsteiger ist dieses Werk
jedoch keine Empfehlung - das liegt auch
daran, dass Sie neben Kubernetes auch
gleich ein ganzes Okosystem aus Open-
Source-Projekten kennenlernen miissen,

c't 2022, Heft 22
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€€ kompakt

e Kubernetes flihrt dieselben
Container-Abbilder aus wie Docker,
mehrere Server konnen als Cluster
zusammenarbeiten.

¢ Cluster kann man fertig eingerichtet
mieten oder auf eigenen virtuellen
Maschinen betreiben. Entscheidend
ist die Wahl der Kubernetes-
Distribution.

e Gesteuert wird Kubernetes per
Kommandozeile oder grafischer
Oberflache aus der Ferne.

die im Zusammenspiel mit Kubernetes
funktionieren. Und oft gibt es auch mehre-
re Projekte, die dasselbe Problem 6sen. Die
Kubernetes-Doku allein enthilt also nur
einen Teil der Wahrheit. Im Okosystem gibt
es aber so viele Pfade und Verzweigungen,
dass man sich allzu leicht verlaufen kann.

Eigene Erfahrungen statt
Theorie

Dieser Artikel mochte einen moglichen
Weg durch das Profi-Container-Dickicht
aufzeigen. Nicht den einzigen Weg und si-
cher nicht den besten Weg fiir alle erdenk-
lichen Umgebungen, aber einen, der sich
flir Docker-Kenner bewéhrt hat. Wo es
angebracht ist, erhalten Sie Hinweise
auf alternative Routen. Dieser Artikel ist
Teil einer Serie, denn nach einem einzel-
nen Text sind Sie noch kein Kubernetes-
Experte. Im Mittelpunkt steht das Auspro-
bieren und Nachbauen: Anhand einer An-

Kubernetes-Einstieg fiir Docker-Nutzer | Praxis

wendung, die aus einer Ein-Server-Do-
cker-Umgebung in die Kubernetes-Welt
umziehen soll, lernen Sie Kubernetes-Kon-
zepte, Werkzeuge aus dem Okosystem und
erprobte Losungsansitze kennen. Aufdem
Weg verinnerlichen Sie Begriffe und Kom-
mandozeilenbefehle ganz automatisch.

Die Voraussetzungen zum Nachvoll-
ziehen dieser Einfiihrung sind fiir Admi-
nistratoren und Entwickler mit etwas Li-
nux-Erfahrung keine uniiberwindbare
Hiirde: Sie brauchen drei (virtualisierte)
Server, die bestenfalls iiber 6ffentliche IP-
Adressen im Internet ansprechbar sind
und sich - sofern moglich - auch tiber ein
internes Netz erreichen. Auflerdem eine
Domain, fiir die Sie Subdomains verwalten
konnen. Nur dann kénnen Sie spater auch
Experimente mit TLS und der Zertifikats-
beschaffung nachvollziehen.

Theoretisch konnten Sie auch mit
einer einzigen Maschine Thre Kubernetes-
Karriere beginnen und selbst die lokale
Entwicklermaschine mit installiertem Do-
cker Desktop reicht aus, um einen Kuber-
netes-Cluster zu simulieren. Wenn Sie
unter Windows, macOS und neuerdings
auch Linux den Einstellungsdialog von
Docker Desktop 6ffnen, konnen Sie beim
Mentipunkt Kubernetes einen Single-
Node-Cluster hochfahren. Die Funktion
richtet sich vor allem an Entwickler, die
testen miissen, wie sich ihr Container
unter Kubernetes-Bedingungen verhilt.
Zum Lernen der Grundlagen ist das aber
nicht die beste Wahl, weil Kubernetes erst
im richtigen Cluster spannend wird.

In diesem ersten Artikel soll es nicht
um Anwendungsentwicklung in Contai-
nern gehen, sondern um den Bau eines
richtigen Clusters aus mehreren Maschi-

nen. Am besten suchen Sie sich fiir die
Experimente einen Cloudprovider und
ordern dort drei kleine virtuelle Linux-
VMs zum Stundentarif - fiir diesen Artikel
kommt Ubuntu Server 20.04 LTS zum Ein-
satz. In [2] finden Sie eine Marktiibersicht
europdischer und US-Anbieter in diesem
Geschift. Trotz gestiegener Energiekos-
ten bekommen Sie fiir unter 20 Euro im
Monat (bei Dauerbetrieb) eine Testumge-
bung mit drei Maschinen. Auch wenn Sie
schon absehen konnen, dass Sie sich beruf-
lich niemals mit der Installation und dem
Betrieb eines Kubernetes-Clusters be-
schiftigen miissen, weil Thr Unternehmen
ein Managed-Kubernetes-Produkt eines
Providers nutzt, ist es fiirs Verstaindnis un-
gemein hilfreich, mal selbst einen Cluster
gebaut zu haben.

Drei Server, ein Cluster

Entstehen soll im Folgenden ein Zusam-
menschluss aus mehreren Servern, die am
selben Ziel arbeiten: Thre containerisierte
Anwendung stabil, skalierbar und redun-
dant auszufiihren. Aber warum gleich drei
Maschinen, ein Testcluster konnte man
doch auch mit zwei Maschinen giinstiger
simulieren -oder nicht? Die Zahl drei wer-
den Sie in der Kubernetes-Welt noch ofter
lesen und dafiir gibt es einen guten Grund:
Kubernetes nutzt (in den allermeisten Fal-
len) die Key-Value-Datenbank etcd fiir die
Verwaltung des Cluster-Zustands. Diese
Datenbank kann redundant tiber mehrere
Maschinen verteilt laufen und setzt aufden
Konsens-Algorithmus Raft - und der wie-
derum funktioniert am besten mit einer
ungeraden Anzahl Maschinen. Warum das
so ist und was das mit Demokratie unter
Servern zu tun hat, lesen Sie in [3].
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Praxis | Kubernetes-Einstieg fiir Docker-Nutzer

Thr erster Cluster soll gleich ausfall-
sicherarbeiten. Daher bekommen alle drei
Maschinen (in der Kubernetes-Welt Nodes
genannt) die Master-Rolle und eine etcd-
Kopie. Das versetzt Sie in die Lage, dass Sie
die Server (etwa bei Updates) problemlos
nacheinander neu starten konnen. Den
Ausfall einer Maschine steckt der Cluster
dank Raft-Algorithmus weg, die anderen
sind weiter arbeitsfiahig. Servern mit der
Master-Rolle kommt im Cluster eine be-
sondere Aufgabe zu: Sie stellen ein API
nach innen und auf Wunsch auch nach
aufden bereit, tiber das man den Zustand
des Systems abfragen und verandern kann.
Nach aufien nutzen alle Verwaltungswerk-
zeuge flir Admins dieses API, nach innen
steht es privilegierten Containern zur Ver-
fligung, die dariiber den Zustand von an-
deren Objekten und Containern erfahren
und verandern konnen. Docker-Nutzer
kennen dieses Prinzip von speziellen Con-
tainern, die den Unix-Socket /var/run/
docker.sock als Volume bekommen, um
andere Container zu steuern - die grafische
Oberfliache Portainer ist ein weit verbrei-
tetes Beispiel aus der Docker-Welt.

Neben diesen Master-Nodes kennt
Kubernetes reine Worker-Nodes, die von
dem oder den Mastern kontrolliert werden
und nur Container ausfithren, ohne sich
mit etcd und Verwaltung zu belasten - fiir
den Einstiegreicht es aus, die Master auch
als Worker einzusetzen. In vielen produk-
tiven Clustern laufen drei Master (das ist
flir eted eine gute Grofe) und beliebig

Darum Kubernetes

Kubernetes ist weit mehr als eine Docker-
Alternative, die im Cluster-Betrieb lauft.
Selbst im Ein-Server-Betrieb kann Kuber-
netes weit mehr als Docker: Zunachst
sind da die Konfigurationsmaoglichkeiten,
die den Lebenszyklus eines Containers
von Anfang bis Ende kontrollierbar ma-
chen. Was in einer Docker-Compose-Da-
tei eine Zeile ist, kann man bei Bedarf in
einer Kubernetes-YAML-Datei oft auch in
20 Zeilen haarklein steuern. Sie haben
zum Beispiel Arger mit der Startreihen-
folge Ihrer Container, die voneinander
abhangen, und die Werkzeuge von Do-
cker reichen nicht aus, dass sie korrekt
aufeinander warten? Kubernetes hat
Mittel dagegen. Durch diese Steuerung
des Containerlebenszyklus sind auch
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viele Worker (die theoretische Obergrenze
liegt bei 5000 Nodes pro Cluster).

Zum Steuern Ihrer Cluster miissen Sie
sich nach der Einrichtung nicht mehr per
SSH auf Thren Server begeben, auch die
Werkzeuge auf Threr lokalen Maschine
nutzen dieses API. Und anders alsder Do-
cker-Socket ist das Kubernetes-API mit
Authentifizierung ausgestattet und darf
veroffentlicht werden. Damit Sie von der
lokalen Maschine aus mit dem Cluster
arbeiten konnen, brauchen Sie darauf das
offizielle Kubernetes-Kommandozeilen-
werkzeug kubectl. Wer Docker Desktop
unter Windows oder macOS nutzt und den
lokalen Cluster aktiviert, hat Kubectl
damit direkt installiert, unter macOS be-
kommt man es ansonsten schnell iiber den
Paketmanager Homebrew:

brew install kubernetes-cli
Ubuntu-Nutzer finden es iiber Snap:
sudo snap install kubectl --classic

Fiir alle anderen Betriebssysteme (mitund
ohne Paketmanager) verrit die Kuberne-
tes-Doku, wie Sie das kleine Werkzeug
herunterladen, in den Programmpfad ver-
schieben und ausfithrbar machen (siehe
ct.de/yepd).

Distributionskunde

Nach diesen Vorbereitungen kann die In-
stallation des Clusters beginnen -fehlt nur

perfekte Rolling Updates kein Problem
mehr. Einmal richtig eingestellt, konnen
Sie Anwendungen aktualisieren, ohne
dass Nutzer einen Ausfall bemerken. Mit
etablierten Werkzeugen wie Helm wird
auch das Installieren und Weitergeben
von Containerzusammenstellungen viel
einfacher als mit Docker-Compose-
Dateien.

Im Hintergrund stellt Kubernetes
eine Programmierschnittstelle bereit, auf
die Fernsteuerungssoftware von auBen
und auch Container selbst zugreifen kon-
nen. Neben den Zustédnden von Contai-
nern kann das APl auch alle Formen von
Konfigurationen verwalten - und anders
als der Docker-Socket hat es eine Benut-
zer- und Berechtigungsverwaltung.

noch Kubernetes selbst. Auf der offiziellen
Seite kubernetes.io werden Sie aber ver-
geblich nach einem Download-Button
fahnden. Mit Kubernetes verhilt es sich
wie mit dem Linux-Kernel: Den konnen
Sie auch irgendwo aus einem schmuck-
losen Archiv herunterladen, werden damit
aber zunichst wenig anstellen konnen.
Wie auch Linux wollen Sie Kubernetes in
Form einer Kubernetes-Distribution ha-
ben. Die blindelt all das, was zum Betrieb
notwendig ist und verdrahtet die Kompo-
nenten schon mal sinnvoll. Etcd zum Bei-
spiel wollen Sie nicht per Hand an ein
nacktes Kubernetes-Binary anbinden.
Kubernetes-Distributionen gibt es mittler-
weile viele und ihre Wahl ist zur Wissen-
schaft geworden. Die meistgenutzten fal-
len fiir Selbstbetreiber schon mal raus, sie
heiflen GKE (Google Kubernetes Engine),
AKS (Azure Kubernetes Service) und EKS
(Amazon Elastic Kubernetes Service) und
stecken in den Managed-Kubernetes-
Angeboten der drei Branchenriesen im
Cloudgeschitft.

Was Sie suchen, ist Kubernetes fiir
»Bare-Metal-Umgebungen®. So nennt
maninder Szene Installationen aufeige-
nen Servern, virtualisiert oder physisch.
Bei der Suche nach Bare-Metal-Kuber-
netes werden Sie frither oder spiter auf
das Unternehmen Rancher stofden. Das
ehemalige Start-up gehort heute zum
deutschen Linux-Distributor Suse, die
Rancher-Produkte funktionieren aber
unabhingig von Suses Linux-Distros.
Ranchers Hauptprodukt, das auch
schlicht Rancher heif3t, konnen Sie sich
direkt fiir spater merken. Es handelt sich
um eine Verwaltungsoberfliche, mit der
Sie Kubernetes-Cluster im eigenen Re-
chenzentrum oder bei den oben genann-
ten Cloudprovidern verwalten. Rancher
selbst ist ein Docker-Container, den Sie
auch auf der lokalen Maschine starten
konnen und von da aus Cluster in aller
Welt hochfahren und verwalten. Der An-
satz eignet sich fiir Firmen, die eine
Multi-Cloud-Strategie planen, ist aber
iiberdimensioniert fiir den Einstieg.

Flr die ersten Gehversuche (und
auch fiir kleine und mittelgrofde Kuber-
netes-Cluster) empfehlen wir die Distri-
bution k3s, die urspriinglich aus dem
Hause Rancher stammt und heute von
der CNCF verwaltet wird. Von dieser Or-
ganisation werden Sie auf dem Weg noch
ofter horen: Die Cloud Native Computing
Foundation ist eine Tochter der Linux
Foundation, ihr gehort unter anderem der
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Open-Source-Code von Kubernetes.
Auflerdem verwaltet sie viele Projekte aus
dem Okosystem.

k3s ist mit dem Ziel angetreten, das
Betreiben von Kubernetes-Clustern zu
vereinfachen; ein paar Nischenfunktio-
nen, die kaum jemand vermisst, sind
daher rausgeflogen. Den ersten Cluster
haben Sie mit k3s in wenigen Minuten ein-
satzbereit, weil die Distribution die Instal-
lation in ein komfortables Installations-
skript verpackt hat. Offnen Sie am besten
je eine SSH-Sitzung auf Thren drei Maschi-
nen und platzieren Sie die Fenster fiir die
nichsten Schritte schon einmal neben-
einander. Doch Achtung: Die nichsten
Anweisungen miissen Sie zunéchst nur
auf einer der drei Maschinen ausfiihren.

Loslegen

Die offizielle k3s-Anleitung zur Installa-
tion besteht aus einem Einzeiler, von dem
wir ohne weitere Vorbereitungen aber ab-
raten, weil spatere Anpassungen dadurch
schwieriger werden:

curl -sfL https://get.k3s.io | sh -

Die Zeile ladt ein Installationsskript her-
unter und fiihrt es direkt aus. Wenn Sie
wissen wollen, was da passiert, 6ffhen Sie
die Adresse get.k3s.io im Browser. Das
Skript 1adt die k3s-Bestandteile nach und
richtet einen Dienst fiir systemd oder
OpenRC ein. Danach hat das Skript aus-
gedient und Kubernetes lauft rund um die
Uhr im Hintergrund als Dienst mit dem
Namen k3s, den Linux-Admins auch mit
systemctl-Befehlen wie systemctl status
k3s verwalten konnen.

Mit Umgebungsvariablen greifen Sie
in den Einrichtungsprozess ein und legen
Einstellungen fest, die dann in die Konfi-
guration des Dienstes gelangen. Wenn
man daran nach der Installation etwas
andern will, muss man per Hand an der
systemd-Konfiguration schrauben oder
das Installationsskript erneut mit neuen
Einstellungen driiberlaufen lassen. Sinn-
voller ist es, direkt von Anfang den tiefer
inder Doku versteckten Weg zu gehen und
die k3s-Konfiguration in eine YAML-Datei
namens /etc/rancher/k3s/config.yaml zu
schreiben. Hat man spiter etwas daran ge-
andert, reicht systemctl restart k3s,damit
die Anderungen iibernommen werden.
Erzeugen Sie also auf dem ersten Ihrer drei
Server das Verzeichnis fiir diese Datei:

mkdir -p /etc/rancher/k3s/
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Kubernetes runs your workload by placing containers into Pods to run on Nodes. A
node may be a virtual or physical machine, depending on the cluster. Each node is
managed by the control plane and contains the services necessary to run Pods.

Typically you have several nodes in a cluster; in a learning or resource-limited
environment, you might have only one node.

The components on a node include the kubelet, a container runtime, and the

Management

There are two main ways to have Nodes added to the API server:

1. The kubelet on a node self-registers to the control plane

2. You (or another human user) manually add a Node object

After you create a Node object, or the kubelet on a node self-registers, the control
plane checks whether the new Node object is valid. For example, if you try to create a
Node from the following JSON manifest:

Die gut gepflegte Kubernetes-Dokumentation hat auf fast jede Frage eine Antwort.
Fiir den Einstieg ist das aber zu umfangreich.

Legen Sie darin (zum Beispiel mit dem
Texteditor Nano) die YAML-Datei config.
yaml an:

nano /etc/rancher/k3s/config.yaml
Fiirs Erste reicht darin eine Zeile:
disable: traefik

Die verhindert, dass k3s den HT TP-Proxy
Traefik direkt startet, nicht weil Traefik
ein schlechter HT TP-Proxy wire, sondern
damit Sie spater selbst lernen, Traefik ma-
nuell zu installieren. Auf dem ersten Ser-
ver ist damit alles bereit fiir die Installa-
tion von k3s:

curl -sfL https://get.k3s.io | 4
Gsh -s - server --cluster-init

Die Leerzeichen in diesem Befehl sehen
vielleicht falsch aus, haben aber ihre Rich-
tigkeit. Das Installationsskript wird an sh
iibergeben und mit dem Befehl server
--cluster-init ausgefiihrt. Der letzte Para-
meter fihrt dazu, dass k3s eine frische
etcd-Instanz einrichtet. Nach einer Minu-
teistdie Einrichtung erledigt und Ihr Clus-
ter lauft. Glauben Sie nicht? Thr erster
Befehl mit kubectl auf dem Server selbst
beweist es:

kubectl get nodes

Wenn Kubectl einen Zertifikatsfehler
prasentiert, geben Sie der Installation
noch ein bisschen Zeit. Sobald ,,Ready*
in der Tabelle erscheint, ist der Single-
Node-Cluster hochgefahren. Sollte der
Befehl mit einer Fehlermeldung schei-
tern, sind Sie nicht Root auf dem Server
- k3s schriankt die Rechte auf die Konfi-
gurationsdatei stark ein (was man mit der
Zeile write-kubeconfig-mode: "064" inder
Konfiguration dndern konnte). Mit einem
vorangestellten sudo konnen Sie zugrei-
fen. Wie schon erwihnt: Im Alltag greifen
Sie selten iiber eine SSH-Sitzung vom
Server selbst zu, sondern per kubectl vom
heimischen Arbeitsplatz.

Bevor Sie kubectl lokal einrichten,
soll der Cluster aber um zwei weitere
Mitglieder erweitert werden. Erzeugen
Sie die oben angelegte Konfigurations-
datei auf den anderen beiden Maschi-
nen. Damit auch die anderen Server als
Master in den Cluster aufgenommen
werden diirfen, brauchen Sie ein Token,
das das k3s auf der ersten Maschine
automatisch angelegt und in eine Datei
geschrieben hat. Sie finden es mit fol-
gendem Befehl:

cat /var/lib/rancher/k3s/server/token
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Kopieren Sie die komplette zuriickgegebe-
ne Zeichenkette in die Zwischenablage.
Nun brauchen Sie nurnoch die IP-Adresse
des ersten Servers, der schon ein Cluster
eroffnet hat. Im besten Fall konnen sich
die drei Clustermitgliederiiber eine inter-
ne IP-Adresse erreichen, zur Not klappt es
fiir die Experimentierumgebung auch mit
den externen Adressen (fiir ein produk-
tives System miissen Sie da spéter noch
mal nachbessern). Fiigen Sie Token und
IP-Adresse in den folgenden Befehl ein
und setzen Sie diesen auf den Servern zwei
und drei ab:

curl -sfL https://get.k3s.io | 4
GLK3S_TOKEN=<Token> sh -s - server 2
L--server https://<IP Server 1>:6443

Der Befehl setzt voraus, dass sich die Ser-
ver untereinander tiber Port 6443 errei-
chen, auflerdem braucht etcd die TCP-
Ports 2379 und 2380. Die Ports miissten
Sie in Ihren Firewalls 6ffnen - gute Griinde
flr ein internes Netz. Am Ende der Zere-
monie sollte kubectl get nodes (aufeinem
der Server abgesetzt) drei gesunde Master-
Nodes anzeigen.

Anschliefend konnen Sie die Fern-
steuerung aufThrerlokalen Maschine ein-
richten. Dafiir miissen Sie insgesamt vier
Werte hinterlegen: die externe Adresse
eines Threr Kubernetes-Master, dessen
TLS-Zertifikatsinformationen sowie den
offentlichen und den privaten Schliissel
flir den Benutzeraccount im Cluster. Die
externe IP-Adresse kennen Sie, die ande-
ren Informationen liegen auf allen drei

Master-Servern. Mit folgendem Befehl
bekommen Sie diese zu sehen:

cat /etc/rancher/k3s/k3s.yaml

Der Inhalt der Datei sieht auf den ersten
Blick kompliziert aus und ist es aus gutem
Grund auch: Kubectl ist dafiir konzipiert,
mit mehreren Clustern zu arbeiten - die
meisten Nutzer haben mindestens ein Pro-
duktiv- und ein Entwicklungscluster oder
gar Cluster bei mehreren Kunden, daher
kann man zwischen Kontexten wechseln
(und muss bei schreibenden Befehlen
immer sicherstellen, dass man im richti-
gen Kontext unterwegs ist). Ein Kontext
ist immer eine Kombination aus einem
Cluster und einem Benutzer mit seinen
Zugangsdaten. Verwaltet werden diese
entweder alle in einer YAML-Datei oder
in mehreren Dateien, wir stellen hier die
Strategie mit einer Datei vor, andere Her-
angehensweisen beschreibt die Doku (zu
finden tiber ct.de/yepd).

Sofern Sie kubectl iiber Docker Desk-
top bekommen haben, liegt in Threm
Benutzerverzeichnis bereits der Ordner
.kube, unter Linux und macOS also unter
~/.kube, unter Windows in %USERPRO-
FILE%\.kube. Weil der Ordnername mit
einem Punkt beginnt, blenden ihn viele
grafische Dateiexplorer aus, iiber die
Kommandozeile finden Sie ihn aber. Gibt
esden Ordner noch nicht, weil Sie kubectl
per Hand installiert haben, legen Sie ihn
zunichst an.

Kubectl erwartet in diesem Ordner
eine Datei namens config (ohne Endung).

Gibt es sie noch nicht, legen Sie sie an und
kopieren den kompletten Inhalt der Datei
k3s.yaml vom Server hinein. Andern miis-
sen Sie dann nur die IP-Adresse
127.0.0.1:6443 durch die externe IP-Ad-
resse eines Servers (oder durch einen
DNS-Namen) mit dem Port 6443 am
Ende. Geben Sie dem Kontext in Zeile 11
noch einen sprechenderen Namen als
default geben - zum Beispiel dev-k3s. An-
schliefend sind Sie einsatzbereit.

Gibt es die Datei bereits, hat Docker
sie angelegt und mit den Werten fiir die
lokale Umgebung befiillt. Dann missen
Sie die Abschnitte vom Server einzeln in
die Datei kopieren (am besten mit einem
grafischen Texteditor). Zunéchst die Clus-
terinformationen (mit angepasster IP-Ad-
resse). Aus dem Clusternamen default
machen Sie einen sprechenden Namen wie
dev-k3s. Dann den Abschnitt fiir den User,
dessen Namen Sie ebenfalls von defaultin
dev-k3s andern sollten. Als dritten Schritt
fligen Sie einen Block unter contexts hinzu
und kombinieren nach dem schon ange-
legten Schema das Cluster dev-k3s mitdem
gleichnamigen Benutzer zu einem Kontext
mit ebendiesem Namen. Wenn Sie im
YAML-Salat den Uberblick verloren haben,
finden Sie ein Beispiel (ohne giiltige Zu-
gangsdaten) iiber ct.de/yepd.

Weisen Sie kubectl jetzt an, den kon-
figurierten Kontext zu nutzen:

kubectl config use-context dev-k3s

Der schon bekannte Befehl kubectl get
nodes sollte jetzt auch aus der Ferne die

test2 Overview Pods Deployments DaemonSets StatefulSets
ctte: -
¥ Cluster Pods 9items
B8 Modes
& Workloads o 0O Name Namespace Containers Restarts Controlled By
coredns-b96499967-nbd4l kube-system L 1 ReplicaSet
Overview Y
Pods O helm-install-traefik-crd-8maaqj kube-system B 0 Job
Deployments [0 helm-install-traefik-z8fn4 kube-system a 1 Job
D 1
BSIOTels O local-path-provisioner-7b7dc8d6f5-jnrmd kube-system L] 2 ReplicaSet
StatefulSets _
O metrics-server-668d979685-2n9p8 kube-system L 2 ReplicaSet
ReplicaSets
Job O svclb-traefik-d1334196-md2zv kube-system LR 0 DaemonSet
obs
CronJobs O svclb-traefik-d1334196-gb8vn kube-system ae 0 DaemonSet
= Config - O svclb-traefik-d1334196-visgs kube-system ae 2 DaemonSet
X Network "y O traefik-7cddfclf68-ssdnc kube-system L 0 ReplicaSet

Kubernetes kann man nicht nur auf der Kommandozeile verwalten. Die Desktop-Anwendung Lens verbindet sich mit
dem Cluster und stellt seine Details grafisch dar.
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Deployments
DaemonSels

StatefulSets

ReplicaSets

Jobs

CronJobs
= Config w
A Network v
= Storage w
3 Namespaces
@ Events
dik Helm v
0 Access Control v

% Custom Resources

@ Metrics not available at the moment

Created

B Cluster ]
N
& Workloads ~ | k3s-demo1

Overview k3s-demo2

Pods k3s-demo3

Name k3s-demal
Finalizers wrangler.cattleio/node  wrangler.cattle.io/managed-etcd-controller
Addresses InternallP:
Hostname: k3s-demol
0s linux (amd64)
05 Image Ubuntu 20.04.5 LTS
Kemel version 5.4.0-126-generic
Container runtime containerd://1.6.6-k3s1

Kubelel version

Labels

beta kubernetes.io/instance-type=k3s

egress ks lo/cluster=true

38h 43m ago (2022-09-21T20:42:01+02:00)

v1.24.4+k3s1

beta.kubernetes.io/arch=amdé4

Node: k3s-demo1 BOw /8 X

Memory = Disk  Pods

beta.kubernetes.io/os=linux

kubernetes.lo/arch=amd64

Nicht nur Einsteiger finden in der grafischen Oberflache Lens wichtige Informationen, die auf der Kommandozeile

schnell untergehen.

drei gesunden Nodes anzeigen. Wenn
nicht, konnte eine Firewall Port 6443 auf
Threm Node blockieren. Sollten Sie Fehler
beim Zusammenbau der YAML-Datei ge-
macht haben, beschwert sich der YAML-
Parser von kubectl mit einer hilfreichen
Fehlermeldung.

Fiir Docker-Desktop-Nutzer gibt es
noch einen zweiten Weg, den Kontext zu
wechseln: Mit einem Klick auf das Wal-
Logoinder Taskleiste 6ffnen sie ein Menti,
dasden Punkt Kubernetes enthalt. Dahin-
ter verbergen sich alle erkannten Kontex-
te fiir den schnellen Wechsel per Maus-
klick. Und noch eine Abkiirzung ist drin-
gend empfohlen: Wahrend Ihrer nachsten
Kubernetes-Lernschritte werden Sie
kubectl oft eingeben. Kubernetes-Inten-
sivnutzer sparen sich viel Tipperei, wenn
sie sich einen Alias wie k dafiir anlegen.
kubectl get nodeslegen Kubernetes-Profis
gern auf den Alias kgn.

Neben kubectl raten wir Thnen zu
einem weiteren Werkzeug, mit dem Sie
auf Ihre Cluster zugreifen konnen: Lens
(k8slens.dev) ist eine grafische Oberfld-
che, die als Anwendung auf Threr Maschi-
ne lduft und die Kontexte aus der kubectl-
Konfigurationsdatei iibernimmt. Die Soft-
ware ist kostenlos, schnell eingerichtet
und lauft unter Windows, Linux und
macOS. Welche Details Lens zeigen kann,
sehen Sie im Bild oben.

c't 2022, Heft 22

Aufbauen und abreiBen

Der folgende Tipp mag etwas befremdlich
wirken, zahlt sich aber spater aus: Wenn
Thr Cluster lduft, sollten Sie ihn moglichst
bald wieder abreifden und den Bau, soweit
es geht, automatisieren - das ist eine Her-
angehensweise, an die man sichim Cloud-
Native-Umfeld friih gewohnen sollte. Er-
zeugen Sie Ihre Infrastruktur immer re-
produzierbar und schaffen Sie hand-
gekniipfte Strukturen ab. Zum restlosen
Entfernen von k3s gibt es den Befehl

/usr/local/bin/k3s-uninstall.sh

Fiir eine reproduzierbare Installation ver-
packen Sie alle Schritte im einfachsten Fall
in Bash-Skripte; wenn Sie mit Werkzeugen
wie Ansible und Terraform vertraut sind,
nutzen Sie diese fiir Einrichtung von Ser-
vern, Firewalls, DNS-Eintrigen und
schliefdlich k3s.

Zum Schluss

Glickwunsch, Sie sind jetzt Betreiber
eines selbst gebauten Clusters mit echter
Redundanz dank verteilter Master-Rolle.
Fahren Sie zum Test mal einen der Server
herunter und testen, ob kubectl get nodes
aufden anderen beiden noch funktioniert.
Im Cluster lauft aber (abgesehen von ein
paar System-Containern) noch nichts.
Einen ersten Container, der eine einfache

Website auf Port 30.000 veroffentlicht,
haben Sie schnell in Betrieb: Uber ct.de/
yepd finden Sie eine YAML-Datei namens
first-pod.yml zum Download und fiirs
Selbststudium. Laden Sie diese auf Ihre
lokale Maschine mit installiertem kubectl,
navigieren Sie auf der Kommandozeile in
den Ordner mit der Datei und installieren
die Zusammenstellung im Cluster:

kubectl -f first-pod.yml apply

Wenig spater sollten alle drei Maschinen
auf ihren externen IP-Adressen auf Port
30.000 mit einer Website antworten. In
einer der nichsten c’t-Ausgaben erfahren
Sie im nichsten Teil dieser Reihe, warum
Container in Kubernetes in sogenannten
Pods stecken, wie Sie solche erzeugen und
mit der Au3enwelt verdrahten.
(jam@ct.de) c
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Sammelbecken fiirs Web

Notizen, Links und mehr mit Wakelet organisieren

Mit der kostenlosen Web-App
Wakelet sammeln und sortieren
Sie Internetschnipsel, Fotos und
vieles mehr. Wir zeigen, wie Sie
Sammlungen anlegen, ordnen
und veroffentlichen - allein oder
in der Gruppe.

Von Anke Brandt

W akelet eignet sich fiir vielfaltige Sze-
narien, die von der alternativen Le-
sezeichenverwaltung fiir den Browser,
iiber digitales Storytelling bis zur Vorbe-
reitung des nidchsten Workshops reichen.
Das folgende Beispiel zeigt, wie man die
Webanwendung zur Urlaubsplanung
nutzt, wenn die mal wieder umfangreicher
wird. Etwa wenn Sie eine Reise mit dem
Camper durch Stidschweden machen wol-
len und dazu vorher Informationen zu
Zielen, Routen und Stellplatzen sammeln
und sortieren mochten. Unterwegs kon-
nen Sie das auch mit den Mobil-Apps fiir
Android und iOS erledigen.

Die Wakelet-Anmeldung (siehe ct.de/
yd3r) klappt, indem man ein bestehendes
Konto bei Apple, Clever, Facebook, Google
oder Microsoft verbindet, was aus Daten-
schutzgriinden nicht empfehlenswert ist.
Besser ist es, ein separates Mailkonto fiir
Wakelet zu erstellen. Im schulischen Kon-
text wird Wakelet haufig als Alternative zu
Padlet genannt. In der englischsprachigen
Datenschutzerkldarung gibt Wakelet je-
doch an, Daten an Drittanbieter in den
USA zu iibermitteln. Damit scheidet das
Werkzeug fiir den Unterrichtseinsatz aus
und taugt maximal als Sammelmappe fiir
die eigene Unterrichtsplanung. Wer da-
gegen auch im Unterricht eine Online-
pinnwand einsetzen will, der sollte sich
Taskcards anschauen, das Nutzerdaten
auf Servern in Deutschland speichert be-
ziehungsweise angibt, Daten ausschlief3-
lich innerhalb der EU zu verarbeiten.
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Auf der Ubersichtsseite verweist ein
Kreis mit dem Anfangsbuchstaben des
Vornamens in der linken Spalte auf IThr
offentliches Profil. Die 6ffentlichen Profil-
eintrage, also Namen, Nutzernamen, Foto,
ein Galeriebild und gegebenenfalls ver-
offentlichte Sammlungen sind fiir andere
Anwender sichtbar. Dazu miissen sie Thren
Nutzernamen kennen oder durch Zufall
iiber die Suche darauf stofden. Aufderdem
tauchen spiter die einzelnen Riume
(Spaces) in dieser Spalte auf. Sie sind ver-
gleichbar mit Ordnern, in denen die jewei-
ligen Sammlungen landen.

Inunserem Beispiel bleibt das 6ffent-
liche Profil leer, denn die Urlaubsplanung
gehthochstens die Mitreisenden etwas an.
Erstellen Sie stattdessen einen neuen
Raum, der in Wakelets Standardeinstel-
lung immer privat ist. Wihlen Sie dazu in
der linken Spalte unter Ihrem Profil das
Plussymbol und geben Sie einen Raum-
namen ein, beispielsweise ,,Urlaubspla-
nung". Das Vorschaubildchen lésst sich
mit einem Klick auf den Kreis andern.

Sammelwahn

Um eine erste Sammlung zu beginnen,
klicken Sie auf das pulsierende Pluszei-
chen. Die Beschreibung verrit, dass die
Reise in Malmo startet und an der West-
kiiste entlang in Richtung Norden fiihrt.
Damit die Ubersichtsseite etwas hiib-
scher aussieht, bekommt die soeben er-
stellte Ssmmlung ein Titelbild. Offnen Sie

dazu das Designmenti oben links in der
Ecke (Farbpalettensymbol beziehungs-
weise Pinsel in der Betaversion). Die Lay-
out-Einstellungen bleiben zunéchst auflen
vor. Hier ldsst sich auch justieren, wie
Wakelet die einzelnen Elemente der
Sammlung prasentieren soll, beispielswei-
se als Raster oder Moodboard. Die erste
Sammlung mit Ausgangspunkt in Malmo
bekommt ein Foto der Oresundbriicke aus
der Unsplash-Suche. Falls das Titelbild zu
viel Platz einnimmt, hilft die Auswahl
,Half“ weiter. Dann schneidet Wakelet
automatisch oben und unten einen Teil
weg. Alternativentfernen Sie das Hikchen
bei ,,Benutze Titelbild als Uberschrifts-
bild“, um das Foto nur auf der Ubersichts-
seite, nichtjedoch in der Sammlung selbst
zu sehen. Aufderdem konnen Sie ein Hin-
tergrundbild hinzufligen, das sich tiber die
gesamte Seite erstreckt.

Sobald Sie Ihre erste Sammlung an-
gelegt und das Design nach Thren Wiin-
schen angepasst haben, wiederholen Sie
diese Schritte fiir die restlichen Reisetage.
In einer weiteren Sammlung landet alles
zur Reise nach Schweden, was sich nicht
den einzelnen Tagen zuordnen ldsst, zum
Beispiel eine allgemeine Ubersicht {iber
schone Stellplatze. Denkbar wiren auch
Restaurant- und Blogsammlungen. Viel-
leicht auch -ganzim Sinne der guten alten
To-do-Liste -eine Sammlung mit Dingen,
die noch zu planen sind: Fahrtickets kau-
fen, Stadtrundgang buchen und so weiter.

waielet
0o

¢ @

Urlaubsplanung

Eine neue Sammlung
entwerfen

Sammiungen 5
Levwrwichan ]

Mitgliedes 1

Harme ° oo

Erstallt

1, Suchen Erkunden

Sortaeren rch

Sommer 2023 -
Schweden Tag 13-15

Alles zur Reise nach
Schweden

Mit Wakelet erstellt man unbegrenzt viele Sammlungen zu einem

oder mehreren Themen.
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Nach der Vorbereitung gilt es, die
Sammlungen zu befiillen. Links zu Web-
sites fligen Sie per Copy & Paste indie Ein-
gabezeile ein. Sobald Wakelet darin einen
Link erkennt, generiert die App eine Karte
innerhalb der Sammlung. Auf dieser er-
ganzt sie, sofern verfiigbar, das erste Bild
der Website, Uberschrift und je nach Web-
site-Aufbau noch den ersten Textabsatz.
Auflerdem konnen Sie eigene Notizen an-
fertigen oder den Weblink durch eigenen
Text informativer machen. Bilder und
PDF-Dateien lassen sich von der Festplat-
te hochladen oder von Giphy und Unsplash
auswihlen. Des Weiteren konnen Sie
Tweets hinzufiigen, YouTube-Videos ein-
binden und Links zu Dateien von Google
Drive, OneDrive sowie Creative Cloud
Express ablegen.

Ordnungsliebe

Nachdem Sie alles zusammengetragen
haben, giltes,den Haufen zu sortieren. Ak-
tivieren Sie dazu iiber das Designmenii
(Farbpalettensymbol/Pinsel) die Raster-
ansicht. Dann haben alle Karten dieselbe
Grofie, was eine bessere Ubersicht be-
wirkt. Mit gedriickter Maustaste lassen sich
die Karten so lange hin und her schieben,
bis die thematische Ordnung passt, also
beispielsweise alle Malmo-Karten hinter-
einanderliegen. Spitestens wenn eine
Sammlung zu grofd gerit, konnen Sie
schauen, ob sie sich in mehrere Einzel-
sammlungen aufteilen ldsst. Hier und da
hilft auch die Spaltenansicht weiter, die
einem typischen Kanbanboard entspricht.
Jede Stadt auf der Reiseliste erhilt eine
eigene Spalte samt zugeordneter Kartchen.
Wakelet speichert diese Einteilung und
stellt sie beim néchsten Aktivieren der
Spaltenansicht automatisch wieder her.
Sollten sich die Pline mal dndern,
miissen Karten unter Umstinden in eine
andere Sammlung wandern, beispielswei-
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Wakelet bietet auch eine
Kanbanansicht an, mit
der man innerhalb einer
Sammlung thematische
Untersammlungen in
Spalten anlegen kann.

se, weil ein Ort besonders interessant ist,
der Aufenthalt dortlinger dauert und der
Faktenstapel dann besser separat aufge-
hoben ist. Das Umziehen klappt mit Wake-
let nicht so einfach. Statt eine Karte iiber
ihr Kontextment an eine andere Stelle
zu schicken, miissen Sie diesen Umweg
in Kaufnehmen: ,,Speichern® auswihlen,
im Menl die gewtlinschte Sammlung
suchen, dort die Karte zuerst ablegen
und dann die Karte an der alten Stelle
l6schen.

Teilen und bewundern

Damit die ganze Organisation nicht an
Thnen allein haften bleibt, konnen Sie Thre
Mitreisenden unter dem Punkt ,,Teilen/
Mitarbeiter einladen® zur Mitarbeit ein-
laden. Dasklappt via Einladungslink, QR-
Code, E-Mail-Einladungslink, Teams und
Classroom. Thre Mitstreiter bendtigen
kein eigenes Wakelet-Konto, um Eintrige
zu verfassen. Besonders charmant: Sie
miissen Thre Sammlungen dazunicht ver-
offentlichen und konnen den Bearbei-
tungslink beziehungsweise QR-Code je-
derzeit zurlicksetzen, sodass die anderen
nicht mehr zugreifen konnen. Das miissen
Sie allerdings fiir jede Sammlung einzeln
erledigen, eine generelle Bearbeitungs-
freigabe des Raums gibt es nicht.

Malma - Wikipedia L 5, 22 &

Steliplatzmaglichkeit nérdlich von
Malmd. inkl. Toilette und Zugang
Zum Wasser

Vou - Sepe S 222
o Lund - eine Stadt mit Herz und

Kapfchen

In der Moodboardansicht passt Wakelet die KartengroBe an den Inhalt an. Vorschau-
texte verlinkter Websites beschneidet die App, sodass die Karte nicht ausufert.
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Lund - aine Stadt mit Herz und
Kipichen

Wakelet kennt drei Sichtbarkeitsstu-
fen. Private Sammlungen kann niemand
aufRer IThnen selbst anschauen. ,Unlisted
bedeutet, dass jeder mit dem Link die
Sammlung betrachten kann, sie aber nicht
im 6ffentlichen Profil erscheint. Offentli-
che Sammlungen ergeben nur dann Sinn,
wenn Sie auch Ihr jeweiliges Raumprofil
veroffentlicht haben. Dann erscheinen
diese auf der Profilseite.

Wer auch immer Ihre Sammlung an-
schaut, sieht genau die Darstellung, die
Sie zuvor in den Designeinstellungen fest-
gelegthaben. Sollen Ihre Mitreisenden ein
bisschen Urlaubsgefiihl entwickeln, bietet
sich die Medienansicht an. Hier erschei-
nen die Beitrdge untereinander in der von
Thnen definierten Reihenfolge. Noch
schoner betrachten lassen sich Sammlun-
gen in der Leseansicht. Dann startet
Wakelet eine Prasentation, die sich tiber
die Pfeiltasten auf der Tastatur oder per
Wischgesten am Tablet bedienen lasst.

Fazit

Mit Wakelet sammelt man fast alles, was
einemim Internet iiber den Weglauft. Wer
ab und an unterwegs Inhalte hinzufiigen
oder betrachten mochte, nutzt die Mobil-
App. Die Webanwendung und iOS-App
sind, anders als die Android-App, iiber-
wiegend auf Deutsch tibersetzt. Wer auf
die Hilfeseiten zugreifen will, mussjedoch
immer mit dem englischsprachigen Origi-
nal Vorlieb nehmen. Auch wenn der An-
bieter damit wirbt, dass das Produkt kos-
tenlos ist, zahlt man am Ende wie bei
vielen anderen vermeintlich kostenlosen
Webservices doch mit seinen Daten. Kann
man damit leben und hat sich erst einmal
eingefuchst, geht die Sammeleileicht von
der Hand. Alternativ lohnt ein Blick auf
Padlet oder das deutsche Taskcards.
(abr@ct.de) ¢t

Wakelet: ct.de/yd3r
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Lizenz zum Floten

Mehr Rechtssicherheit fiir Whistleblower

Insider in Unternehmen oder
Behorden, die Missstande
offentlich machen wollen,
haben rechtlich nach wie vor
einen schweren Stand.

Der deutsche Gesetzgeber
unternimmt nun den zweiten
Versuch, Whistleblower besser
als bisher zu schiitzen.

Von Harald Biiring

M it dem Brandschutz im Gebaude der
Verwaltungshochschule sah es tibel
aus: Der technische Leiter, der zugleich im
Betriebsrat der Bildungseinrichtung saf3,
hatte schlimme Mingel bemerkt und bei
seinem Arbeitgeber darauf gedringt, dass
er diese beseitigen lief3. Der jedoch dachte
nicht daran. Vielmehr stellte er den unbe-
quemen Norgler vonder Arbeit frei, sperrte
dessen Account und erteilte ihm Hausver-
bot. Der so Kaltgestellte meldete die Miss-
stinde der Bauaufsicht und drohte damit,
an die Presse zu gehen. Nachdem der Ar-
beitgeber ihm fristlos gekiindigt hatte,
erhob der Mann Kiindigungsschutzklage
beim Arbeitsgericht (ArbG) Hannover.
Das Gericht fand die Meldung bei der
Behorde in Ordnung -immerhin warja der
Versuch einer innerbetrieblichen Klarung
zuvor gescheitert. Der Rauswurf sei den-
nochrechtmaflig: Dadurch, dass der tech-
nische Leiter gedroht hatte, das Ganze zu
veroffentlichen, habe er seine vertragli-
chen Pflichten gegeniiber der Hochschule
erheblich verletzt. Darin liege gemafd
§ 626 des Biirgerlichen Gesetzbuchs (BGB)
ein ,wichtiger Grund* fiir eine fristlose
Kiindigung. Das berechtigte Interesse des
massiv unter Druck gesetzten Arbeitge-
bers, das Arbeitsverhiltnis zu beenden,
wiege schwerer als das Interesse des Mit-
arbeiters an einer Weiterbeschéftigung [1].
In zweiter Instanz landete die Sache
beim niedersdchsischen Landesarbeits-
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gericht (LAG). Das sah den Fallandersund
entschied im Mirz 2022, das berechtigte
Interesse des Arbeitnehmers iiberwiege.
Grund: Der Arbeitgeber selbst habe rechts-
widrig gehandelt und dadurch betrachtlich
zur Eskalation beigetragen [2].

Bereits dieser Fall, der in der nieder-
sachsischen Landeshauptstadt fiir Schlag-
zeilen gesorgt hat, zeigt: Gerichte bewer-
ten das Handeln von Whistleblowern sehr
unterschiedlich. Im Bewusstsein, das
Recht aufihrer Seite zu haben, gehen Be-
schiftigte beim Kampf gegen Missstinde
schnell mal zu weit.

Ubers Ziel hinausgeschossen

Das wird etwa am Fall einer langjahrigen
Mitarbeiterin einer Kirchengemeinde
deutlich: Um die Buchhaltung zu erledi-
gen, durfte sie den PC im Pfarramt nutzen
und dort auf den E-Mail-Account zugrei-
fen. Dabeientdeckte sie angeblich zufillig
eine Mail, die der Dienstvorgesetzte des
Pfarrers andiesen personlich geschrieben
hatte. Wie die Frau sagte, enthielt der Be-
treff die Worte ,,Pfarrer bedringt im Kir-
chenasyl befindliche Frau sexuell“. Daher
seiihr die Nachricht aufgefallen.

Sie oftnete die Mail. In dieser infor-
mierte der Vorgesetzte den Pfarrer dari-
ber, dass die Staatsanwaltschaft gegen
diesen ermitteln wiirde, weil er sich mog-
licherweise strafrechtsrelevant verhalten
habe. Die Mitarbeiterin druckte die Mail
aus. Dann durchsuchte sie den Rechner.

Unter Feder-
filhrung von
Bundesjustiz-
minister

Dr. Marco
Buschmann
(FDP) ist der
neue Entwurf
furs Hinweis-
geberschutz-
gesetz zu-
stande ge-
kommen.

Dabeifiel ihrin einem ungeschiitzten Ord-
ner des Pfarrers eine andere E-Mail samt
Dateianhang auf. Dieser enthielt einen
privaten Chatverlauf zwischen ihm und
der Frau, die Kirchenasyl in Anspruch ge-
nommen hatte. Die Mitarbeiterin kopierte
die Datei auf einen USB-Stickund gabihn
zunichst einer ehrenamtlichen Mitarbei-
terin der Gemeinde als Vertrauensperson.
Dann schickte sie ihn an die Staatsanwalt-
schaft. Diese stellte das Verfahren schlief3-
lich ein: Sie sah anders, als die Frau es
vermutet hatte, keinen hinreichenden Tat-
verdacht auf stratbares Handeln. Nach-
dem der Arbeitgeber von dem Vorgang
erfahren hatte, kiindigte er der Mitarbei-
terin. Die wiederum wollte sich das nicht
gefallen lassen und erhob Kiindigungs-
schutzklage.

Zunichst gab das ArbG Aachen ihrim
April 2021 recht (Links zu den Entschei-
dungen unter ct.de/ylww): Indem sie den
Dienstrechner nach privater Korrespon-
denz des Pfarrers durchsuchte, die gefun-
dene Datei speicherte und weitergab, habe
sie zwar erheblich gegen ihre Pflichten
als Arbeitnehmerin verstofden. Das habe
gemafd § 626 BGB ihrem Arbeitgeber einen
»wichtigen Grund“ fiir die Kiindigung ge-
liefert. In ihrem Verhalten liege ndmlich
eine rechtswidrige Verarbeitung personen-
bezogener Daten, durch die sie das allge-
meine Personlichkeitsrecht des Pfarrers
verletzt habe. Das berechtigte Interesse
der Mitarbeiterin an einer Weiterbeschaf-
tigung seijedoch hoher zu bewerten, weil
sie von einer Straftat des Pfarrers ausge-
gangen sei und die vermeintlich sexuell
bedringte Frau vor Ubergriffen habe
schiitzen wollen.

In der zweiten Instanz hob das LAG
Koln diese Entscheidung jedoch auf: Die
Richter stellten fest, die Kiindigung sei
trotz der guten Absichten der Mitarbeite-
rin rechtmifig gewesen. Sie stiefden sich
besonders daran, dass die Frau den USB-
Stick an ihre Vertraute weitergegeben
hatte: Sie hétte ihr Ziel auch durch die in-
terne Weitergabe an das Presbyterium als
dienstvorgesetzte Stelle erreichen konnen.

Selbst Whistleblower, die eigentlich
nichts falsch machen, setzen ihre Existenz
aufs Spiel. Ein besonders krasses Beispiel
ist der bertihmte Fall der Bottroper Zyto-
Apotheke, der2020 durch die Presse ging:
Der kaufméannische Leiter der Apotheke
hatte durch Abrechnungskontrolle ent-
deckt, dass sein Chef tiber mehrere Jahre
Krebsmedikamente gestreckt, aber zum
Originalpreis abgerechnet hatte. Er zeigte
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den Apotheker an und erhielt umgehend
die fristlose Kiindigung: Der Chef'behaup-
tete einfach, der Mitarbeiter habe heim-
lich Medikamente entwendet. Das war
gelogen, wie sich spiter herausstellte. Das
Landgericht (LG) Essen verurteilte den
Apotheker 2018 zu einer Freiheitsstrafe
von 12 Jahren wegen 14.537 Verstofden
gegen das Arzneimittelgesetz sowie wegen
gewerblichen Betrugs. Zudem verhidngte
es gegen ihn ein lebenslanges Berufsver-
bot. Der Bundesgerichtshof verwarf2020
die Revision des Verurteilten.

Gesetzgebu ngsmotor stottert
Bisher ist die Rechtslage fiir Whistleblo-
wer in Deutschland nach wie vor dufderst
unbefriedigend [3]. Der deutsche Gesetz-
geber hitte eigentlich die EU-Richtlinie
2019/1937 von 2019, die sogenannte
Whistleblower-Richtlinie, bis zum 17.12.
2021 in innerstaatliches Recht umsetzen
miissen. Diese sieht etwa vor, dass ein Hin-
weisgeber einen Missstand, der gegen EU-
Recht verstofdt, nicht zunachst intern sei-
nem Arbeitgeber zu melden braucht: Ar-
tikel 10 erlaubt es ihm, sich direkt an die
zustandige Behorde zuwenden. Die Sache
publik machen darf ein Whistleblower al-
lerdings auch nach der Richtlinie norma-
lerweise nicht. Der Schutz, den sie fiir
Hinweisgeber vorsieht, gilt nach Art 3 Abs.
3 zudem nicht, sobald es um Verschluss-
sachen geht.

Ein Gesetz, das die Richtlinie in deut-
sches Recht hitte umsetzen sollen, kam
im ersten Anlauf nicht zustande: Ein Re-
ferentenentwurf des damaligen Bundes-
ministeriums der Justiz und fiir Verbrau-
cherschutz (BM]JV) vom November 2020
scheiterte bereits im Bundeskabinett der
grofen Koalition. Es kam, was kommen
musste: Die EU-Kommission leitete An-
fang 2022 ein Vertragsverletzungsverfah-
ren gegen Deutschland ein, da der natio-
nale Gesetzgeber die Richtlinie nicht frist-
gerecht umgesetzt hatte.

Anschliefend reichte das nunmehr
FDP-gefiihrte Bundesjustizministerium
(BM]) einen neuen Referentenentwurf fiir
ein Hinweisgeberschutzgesetz (HinSchG)
ein. Das Bundeskabinett der Ampelkoali-
tion verabschiedete am 27. Juli 2022 den
Regierungsentwurf dazu.

Wenn das Gesetz ungefleddert das
Parlament passiert, kann es Whistleblow-
ern in Deutschland tatsiachlich mehr
Schutz bieten als die Richtlinie. Es erfasst
namlich nach § 2 nicht blofd Hinweise auf
Verstofde gegen EU-Recht. Dariiber hinaus
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kann es bei den offenzulegenden bezie-
hungsweise zu meldenden Verstofden um
eine Vielzahl deutscher Rechtsvorschrif-
ten gehen. Informationsgeber sind etwa
dann geschiitzt, wenn ein Arbeitgeber sich
strafbar macht (§ 2 Abs. 1 Nr. 1) oder sich
einen Verstofd gegen bestimmte Arten
bufdgeldbewehrter Vorschriften leistet (§
2 Abs. 1 Nr. 2): Diese miissen dem Schutz
von Leib, Leben, Gesundheit oder Arbeit-
nehmerrechten dienen. § 2 Abs. 1 Nr. 3 bis
6 enthalten einen umfangreichen Katalog
weiterer Verstofle, die ein Whistleblower
unter dem Schutz des Gesetzes melden
beziehungsweise offenlegen darf. Wer im
IT-Bereich titigist, wird insbesondere bei
§ 2 Abs. 1 Nr. 3 0) bis q) authorchen: Hier
geht es um Verstofle gegen Vorschriften
zum Schutz von Privatsphire und perso-
nenbezogenen Daten sowie zum Schutz
der Sicherheit von Netz- und Informati-
onssystemen.

So lang dieser Katalog auch ist: Der
Anwendungsbereich des HinSchG um-
fasst eben nicht alle Verstofde gegen natio-
nale Vorschriften. Obwohl leicht einzuse-
hen ist, dass nicht jeder Parkverstof3
Whistleblowing rechtfertigen soll, ist es
tiir betroffene Arbeitnehmer schwierig, in
demuniibersichtlichen Gesetzesabschnitt
herauszufinden, ob sie Hinweisgeber-
schutz beanspruchen konnen, wenn sie
ihren Arbeitgeber in Bezug auf einen kon-
kreten Rechtsverstof3 verpetzen wollen.
Ebenfalls Anlass zum Zogern kann eine
Einschrankung in § 9 Abs. 1 geben: Sie
trifft Hinweisgeber, die grob fahrlédssig un-
richtige Informationen iber Verst6f3e mel-

den. Wann genau grobe Fahrlassigkeit
vorliegt, sagt die Vorschrift nicht.

Verschwiegenheits- und Geheimhal-
tungspflichten konnen dem Schutz von
Whistleblowern zudem enge Grenzen set-
zen: Sobald es etwa um Vorginge geht, die
als Verschlusssachen eingestuft sind, fallt
normalerweise die Klappe. § 5 Abs. 2 Nr.
1 HinSchG erlaubt es lediglich, strafbe-
wehrte Verstof3e im Zusammenhang mit
Angelegenheiten der untersten Geheim-
haltungsstufe (Dokumente ,nur fiir den
Dienstgebrauch®) der zustindigen inter-
nen Meldestelle mitzuteilen. § 12 ver-
pflichtet ,,Beschiftigungsgeber”, solche
Meldestellen einzurichten.

Fragezeichen

Ungewiss bleibtim vorliegenden HinSchG-
Entwurf, inwieweit Whistleblower damit
drohen diirfen, Missstdnde in Presse oder
Onlinemedien zu veroffentlichen. Heifde
Diskussionen wird es weiterhin auch
darum geben, ob das vertrauenswidrige
Durchsuchen eines Rechners oder E-Mail-
Accounts ausnahmsweise gerechtfertigt
sein kann. (psz@ct.de) ct
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Az. 2 Ca 486/18 (unveroffentlicht)

[2] Niedersachsisches LAG, Urteil vom 16.3.2022,
Az. 8 Sa 809/20 (unveréffentlicht)

[3] Harald Biiring, Helden oder Verrater?,
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Tipps & Tricks

Tipps &
Tricks

Energiekapazitat
einer USB-Powerbank

Mein Smartphone hat einen Akku mit

4,5 Amperestunden (Ah), also 4500
mAh. Um mein Smartphone zweimal
nachfillen zu kdnnen, habe ich eine USB-
Powerbank mit angeblich 10.000 mAh
gekauft. Wieso reicht es trotzdem nicht fiir
zwei Ladungen?

Dafiir kann es mehrere Ursachen

geben und die einfachste ist Betrug:
Manche Billiganbieter, die Powerbanks
auf Handelsplattformen wie AliExpress,
Amazon Marketplace oder eBay verkau-
fen, ligen das Blaue vom Himmel herab.
Doch selbst wenn die in der Powerbank
eingebauten Akkus tatsidchlich 10 Ah
(10.000 mAh) fassen, reicht das nicht un-
bedingt zum zweimaligen vollstindigen
Laden Thres 4,5-Ah-Akkus. Denn zum
einen sind Verluste im Spiel, zum anderen
sagtdie Angabe der Amperestunden allei-
ne noch nichts iiber die nutzbare Energie
aus. Wichtig sind noch die Spannungen
der beteiligten Akkus und deren maximal
zuldssige Entladung.

Alles, was warm wird, vermindert den
Wirkungsgrad. Bei Entladevorgédngen
von Powerbanks mit hohen Strémen
bleiben die Akkuzellen selbst am kiihls-
ten (blau), die Ladeelektronik und die
Spannungskonverter heizen sich da-
gegen stéarker auf (gelb, rot), am warms-
ten wird der Steckerkontakt links (weiB).
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Sie fragen -

wir antworten!

Fangen wir mit der Spannung an: In
den meisten Smartphones stecken Lithi-
um-Polymer-(LiPo-) Akkus mit 3,7 Volt
Nennspannung. Multipliziert man diese
mit der Kapazitat von 4,5 Ah, kommen
16,65 Wattstunden (Wh) Energie heraus.
Um diesen Akku komplett zu laden, ist
aber mehr notig, weil Verluste auftreten,
einerseits im Akku selbst und anderer-
seits bei der Umwandlung der einge-
speisten Ladespannung in die Akkuspan-
nung. USB-Ladebuchsen arbeiten mit 5
Volt, Schnellladefunktionen wie Quick
Charge und USB Power Delivery (USB
PD) mit bis zu 20 Volt. Nimmt man fir
jede Wandlung nur 5 Prozent Verlust an
(beziehungsweise 95 Prozent Wirkungs-
grad), sind zum Laden bereits 18,5 Wh
notig.

Eine Powerbank mit 3,7-Volt-Zellen
und 10 Wh speichert zwar 37 Wh, liefert
aber weniger. Denn die Spannung der Po-
werbank-Akkus muss zum Laden erst auf
5 Volt oder mehr hochgesetzt werden,
wobei wiederum Verluste auftreten.
Hinzu kommt der Innenwiderstand des
Kabels zwischen Powerbank und Smart-
phone. Zudem verandert sich die Spei-
cherfiahigkeit der Akkus mit der Tempe-
ratur und durch Alterung.

Grob geschitzt sollten Sie eine Power-
bank mit mindestens 20 Prozent hoherer
Kapazitat kaufen, als sie flir die Anzahl der
gewlinschten Ladungen benotigen. Und
das gilt auch nur dann, wenn der Anbieter
der Powerbank die Akkukapazitit korrekt
angibt. (ciw@ct.de)

iPhone-Speicher lauft voll

Nach dem Wechsel auf das neue

iPhone 14 Pro wachsen unter iOS
16.0.1 die Systemdaten unauthaltsam an,
bis sie den ganzen Speicherplatz des
iPhone blockieren. Wie kannich den Platz
wieder freiraumen?

1715 A w T
€ Algemein  iPhone-Speicher o
Phone
[ |
16:50 B il = @
& Siri & Suche Dateien
Von dieser App lermen (‘ )
Appin Suche” anzeigen ( )
[ Inhalt in Suche® anzeigen ]
Auf Home-Bildschirm anzeigen ( )
App vorschiagen [ @

Durch die Indizierung der App-Inhalte
kann der Speicher des iPhone volllau-
fen. Sie schalten die Funktion (oben rot
umrandet) unter ,,Siri & Suchen” ab.

Die Grofde der Systemdaten fragen Sie

unter iOS in den Einstellungen unter
»Allgemein/iPhone-Speicher ab. Scrol-
len Sie auf dem Bildschirm ganz runter.
Wenn die Systemdaten deutlich grof3er als
10 GByte sind, sollten Sie handeln. Beiuns
wuchsen die Systemdaten nach jedem
Neustart des iPhone innerhalb von weni-
gen Stunden unaufhaltsam von etwas
mehr als 10 GByte auf iber 80 GByte an,
bis der komplette Speicher belegt war.

Als Ursache machten wir die Suchen-
Funktion von iOS aus. Diese indiziert im
Hintergrund die Inhalte von Apps, damit
sie bei einer systemweiten Suche in den
Ergebnissen auftauchen. Die Indizierun-
gen legt i0S im Speicher des iPhone ab,
sodass die Systemdaten immer mehr Spei-
cherplatz okkupieren.

Um eine aufler Rand und Band lau-
fende Indizierung zu bandigen, wechseln
Sie in den iOS-Einstellungen zu ,,Siri &
Suchen” und scrollen runter zur Liste der
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Das kleine Batteriesymbol kennzeichnet
eine USB-A-Buchse, die auch dann
Strom liefert, wenn das Notebook
schléft oder heruntergefahren ist.

installierten Apps. Offnen Sie jede App-
Einstellung und deaktivieren dort ,, Inhalt
in Suche anzeigen“. Anschlieffend starten
Sie das iPhone neu, zum Beispiel indem
Sie kurz hintereinander auf'laut und leise
und danach lang auf die Einschalttaste
driicken.

Nach dem Neustart sollten die Sys-
temdaten deutlich weniger als 10 GByte
belegen. Nun kénnen Sie die Inhaltssuche
bei einzelnen Apps selektiv wieder ein-
schalten. Achten Sie darauf, ob die System-
daten anwachsen. Fallsja, schalten Sie die
Inhaltssuche der entsprechenden App
wieder aus. Besonders anfillig sind Apps,
die mit grofden Datenmengen hantieren
wie Mail, Fotos, Dateien, Messenger und
Browser. (hag@ct.de)

Batteriesymbol
an USB-A-Buchse

In c’t19/2022 auf Seite 60 sind Batte-

riesymbole zu sehen, die USB-C-La-
defunktionen kennzeichnen. Neben einer
USB-A-Buchse meines Lenovo-Notebooks
finde ichjedoch ein anderes Batteriesym-
bol mit einem winzigen Pluszeichen -was
soll das bedeuten?

Das abgebildete Zeichen markiert

eine USB-A-Buchse, die Strom liefern
kann, auch wenn das Notebook abgeschal-
tetistoder schlift. Diese Funktion namens
»Always-On USB“ ist zum Laden von
Smartphones und anderen Mobilgeriten
gedacht. Sie lasst sich per BIOS-Setup
(unter ,,Konfiguration) ein- oder aus-
schalten, bei manchen ThinkPads auch
mit der Windows-Software ,,Lenovo Van-
tage“. Wenn Sie an dieser Buchse ein Gerit
aufladen, dann leert sich der Akku des
Notebooks, sofern Sie kein Netzteil ange-
schlossen haben. (ciw@ct.de)
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VolIP an mehreren Orten
gleichzeitig

Ich mochte gerne einen VoIP-An-

schluss abwechselnd in meinem
Homeoffice und meinem Ferienhaus nut-
zen. Muss ich den Account dazu jedes Mal
ab- und am neuen Standort wieder an-
melden?

Die meisten VoIP-Provider lassen die

gleichzeitige Nutzung des Accounts
an mehreren Standorten zu. Beschrinkt
ist iblicherweise nur die Zahl gleichzeitig
fihrbarer Gesprache. Sie konnen Thren
VoIP-Account also gleichzeitig auf Rou-
tern oder VoIP-Telefonen im Homeoffice,
im Ferienhaus und an weiteren Standorten
aktivieren und wenn Sie mochten, noch
parallel auf Threm Smartphone. Sie beno-
tigen zur Einrichtung lediglich die Zu-
gangsdaten des VoIP-Accounts.

Sobald jemand anruft, klingeln dann
alle Telefone an allen Standorten. Der
Anrufwird an dem Gerat beantwortet, das
den Anruf zuerst entgegennimmt. Vor-
sicht also mit automatischen Geriten wie
Anrufbeantwortern, die sich das Telefonat
womoglich schnappen. Sie solltenin einer
solchen Konfiguration am jeweils genutz-
ten VoIP-Geridt die Funktion ,busy on
busy“ aktivieren, damit Anrufe, die ein-
gehen, wiahrend Sie bereits ein Telefonat
fiihren, mit einem Besetztzeichen abge-
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lehnt werden und nicht etwa nur unbe-
merkt anderenorts klingeln.

Etwas tricksen miissen Sie, wenn Sie
einen VoIP-Anschluss der Telekom haben
und an einem der Standorte den Internet-
anschluss eines anderen Anbieters dafiir
nutzen wollen. Die Telekom unterbindet
die Nutzung aus fremden Netzen. Daslasst
sich umgehen, indem Sie einen VPN-Tun-
nel zum Router am heimatlichen Telekom-
Anschluss einrichten und den VoIP-Ver-
kehr dartiber leiten. (uma@ct.de)

Meinem neuen Mainboard lag ein

diinner, biegsamer Streifen bei, der
ein bisschen an Kaugummi erinnert. Von
der Grofie passte er genau auf eine M.2-
SSD. Aufbeiden Seitenist eine Folie drauf.
Was ist das und wozu dient es?

Das ist ein Wiarmeleitpad, welches die

vonder SSD erzeugte Wirme besser an
den Kiihlkorper abfithren soll-wahrschein-
lich hat Ihr neues Mainboard mindestens
einen M.2-Slot unter einem Aluminium-
blech. Die Farbe des Pads spielt keine Rolle,
es gibt sie jedoch in verschiedenen Starken
und Qualitaten. Gelegentlich findet man
eine Angabe der Wiarmeleitfahigkeit, je
hoher dieser Wert, desto besser leitet das
Pad die Warme ab (géngig sind Werte zwi-

Der ,Kaugummistreifen“ (oben) soll die Warme schneller M.2-SSDs an die Kiihlkér-
per Uibertragen. Oft sind Schutzfolien aus diinnem Plastik angebracht (unten), die

man vor Verwendung entfernen sollte.
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schen 3,5und 14 W/ m«K). Die Dicke spielt
ebenfalls eine Rolle: Je weniger Material die
Wirme iiberwinden muss, desto besser.

Nach der Montage der M.2-SSD ziehen
Sie die Folien ab und legen das Pad auf die
SSD. Bevor Sie das Kiihlblech festschrau-
ben, sollten Sie schauen, ob es Kontakt zum
Pad hat. Bei hoher aufragenden SSDs kann
espassieren, dass das Pad eigentlich zu dick
ist. Der leichte Druck durch die Kiihlblech-
schrauben presst es meist passend.

Ob die Montage eines Kiihlers und
damit eines Warmeleitpads iiberhaupt
notwendig ist, hangt von der SSD und der
Nutzungsweise des PCs ab. PCle-3.0-
SSDs brauchen selten Kiithlung, schnelle
PCle-4.0-SSDs konnen aber unter starker
Belastung so heifd werden, dass sie Schreib-
und Lesegeschwindigkeiten drosseln, um
die Bauteile vor dem Hitzetod zu bewah-
ren. Mit Tools wie CrystalDiskInfo, Hard
Disk Sentinel oder den smartmontools
(siehe ct.de/yn14) konnen Sie die Tem-
peratur auslesen. Wenn sie hiufig iiber
70 °C steigt, ist eine Kiihlung sinnvoll.

(ll@ct.de)

SSD-Auslesetools: ct.de/yn14

Thunderbird-Kalender
mit T-Online-Konto nutzen

Umder US-Datenkrake Google zu ent-

fleuchen, pflege ich Online-Kalender
in meinem T-Online-Account. Mit dem
Update auf Thunderbird 102.x (unter Win-
dows 11) funktionieren jedoch die zur Syn-
chronisation nétigen Add-ons TbSyncund
»,Provider fiir CalDAV & Card DAV “ nicht
mehr. Gibt es Alternativen?

In unseren Versuchen mit Thunder-

bird 102.2.2 64-bit konnten wir einen
Kalender auf den Servern von T-Online
mit Bordmitteln der Thunderbird-Ka-
lenderfunktion einbinden. Dazu muss
man aber eine andere URL einstellen als
die bisher von T-Online dokumentierte
https://spica.t-online.de/,doch der Reihe
nach.

In der linken Spalte der Kalenderan-
sicht befindet sich der Abschnitt ,,Kalen-
der®; dort klicken Sie auf das Pluszeichen
rechts neben der Uberschrift. Es erscheint
der Assistent ,,Neuen Kalender erstellen®,
wo Sie zunichst ,Im Netzwerk” wihlen.
Im folgenden Menii geben Sie unter Be-
nutzernamen den Teil Threr T-Online-
Mailadresse vor dem ,,@“-Zeichen ein,
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HNeuen Kalender ersteflen b

Benutzername:  katercario

Advesse bt ispicat-onhne de/sprca- calendar cabda prncipay katercario, |

[hese Advesse verlangt keine Zugangsdaten.

B offiine-Unterstatzung

PO coicries puchen [T

Die jiingste Thunderbird-Version
synchronisiert Kalender auch mit
einem T-Online-Account.

also im Beispiel ,,katercarloct@t-online.
de“ nur ,katercarloct®.

Als Adresse des Kalenders verwenden
Sie ,https://spica.t-online.de/spica-ca-
lendar/caldav/principals/katercarloct/
calendars/USER_CALENDAR-MAIN/,
wobei Sie wiederum ,,katercarloct” durch
Ihren T-Online-Benutzernamen ersetzen.
Nach einem Klick auf ,,Kalender suchen”
folgt die Abfrage Ihres Anmeldepassworts.
Dort sollten Sie erlauben, dass Thunder-
bird das Passwort speichert, weil Sie es
sonst sehr hiufig eintippen miissen.
Schlieflich sollte Thr T-Online-Kalender
- meistens unter dem von T-Online vor-
gegebenen Namen ,,Mein Kalender - in
derlinken Spalte der Kalenderansicht von
Thunderbird erscheinen.

Voreingestelltist die Synchronisation
alle 30 Minuten. Nach einem Doppelklick
auf ,,Mein Kalender“ konnen Sie diese
Zeitspanne und andere Parameter des Ka-
lenders verandern. (ciw@ct.de)

Pi-hole warnt wegen
vielen Verbindungen

Ich habe Pi-hole so konfiguriert, dass

mein Router Pi-hole befragt und ich
somit nicht an der Client- oder Router-
DHCP-Konfiguration fummeln muss. Nun
klemmt allerdings die Namensauflosung
sporadisch. In der Weboberflidche taucht
die Warnung ,,Maximum number of con-
current DNS queries reached” auf. Ist das
empfohlene Ausschalten der Limits nicht
kritisch?

Das Deaktivieren des Rate-Limiting
kann in solchen Szenarien die einzig
sinnvolle Einstellung sein. Oft geniigt
schon ein Gerit, das beim Starten viele

DNS-Anfragen auslost. Da bei der von
Ihnen gewihlten Konfiguration Pi-hole als
DNS-Client nur den Router sieht, passiert
das bei mehreren im Netz laufenden Ge-
raten sehr schnell. Setzen Sie kurzerhand
beide Werte auf 0, dann drosselt Pi-hole
eingehende Namensanfragen nicht mehr.

(ps@ct.de)

Unerklarliche Spielabstiirze

Das Spiel Shadow of the Tomb Raider

stiirzt auf meinem Windows-11-Sys-
tem haufig ab und ich lande wieder auf
dem Desktop. Einen Hardware-Defekt
kannich nahezu ausschliefen, auch Tem-
peraturen und Netzteilleistung sind im
griinen Bereich. Was kann die Ursache
sein?

Dieses Problem trat auch im ¢’t-Labor
auf. Wir haben uns durch nahezu
samtliche passenden Hardware-Kompo-
nenten aus dem Bestand gewthlt und
aufler dem Prozessor auch Speicher, SSD
und Netzteil getauscht sowie mehrfach
Windows frisch installiert. Am Ende war
ein kleines Audio-Utility von Nahimic fiir
die Abstiirze verantwortlich, dessen Trei-
berim Audio-Treiberpaketdes Mainboard-
herstellers (in unserem Fall Asus) enthal-
tenwar: der ,,Sonic Studio Virtual Mixer*.
Um die Abstiirze zu beheben, gentigt
es, den Treiber via Windows-11-Gerite-
manager stillzulegen. Den Gerdtemana-
ger erreichen Sie am schnellsten tiber die
Tastenkombination Win+X fiir das Kon-
textmeni des Windows-Startknopfes
und dann G fiir Gerdtemanager. Dort
finden Sie den Sonic Studio Virtual Mixer
unter ,,Audio, Video und Gamecontrol-
ler*. Per Rechtsklick auf den Eintrag off-
nen Sie dessen Kontexmenii und wihlen
den Befehl ,,Gerit deaktivieren®.
(csp@ct.de)

Fragen richten Sie bitte an
ct] hotline@ct.de

Bl  c'tMagazin

V] @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Brigitte Hagedom
Podcasting

Schritt fiir Schritt zum eigenen Podcast

mitp, Frechen 2022 (3. Aufl.)

ISBN 978-3747505083

248 Seiten, 20 €

(als Bundle mit PDF-/Epub-E-Book
beim Verlag: 23 €;
PDF-/Epub-/Kindle-E-Book allein:
20 €)

Podcasting

Schritt fiir Schritt zum eigenen Podcast

Rundschlag fiir
Podcast-Novizen

Eigene Horbeitrdage auf den Plattformen von Apple und
Google sowie bei Spotify unterzubringen, ist eine reizvol-
le Sache. Die erfahrene Horfunkjournalistin und Podcas-
terin Brigitte Hagedorn vermittelt insbesondere Neulin-
gen vielfiltiges Know-how rund um Technik, Konzeption
und Vermarktung.

Wer gesprochene Kommentare, launige Dialoge oder Audio-Re-
portagen online zu Gehor bringen will, muss sich einer tiber-
michtigen Konkurrenz von Profi-Produzenten stellen. Um nicht
ungehort zu bleiben, geht man zielgerichtet vor. Das beginnt beim
Konzept: Es geht etwa um Zielgruppen, zugkriftige Themen und
Alleinstellungsmerkmale.

Neben der audiogerechten redaktionellen Aufbereitung der
Themen und Details wie Sprechtempo, -rhythmus und Stimmlage
verdient nicht zuletzt die Aufnahmetechnik einige Aufmerksambkeit:
Ein geeignetes Sprechermikrofon muss her, taugliche Hard- und
Software zum Abmischen, Filtern, Schneiden und Komprimieren
ist notig. Nicht zuletzt die Akustik des Sprechplatzes will optimiert
werden. All diesen Aufwand wird zumindest derjenige treiben, der
auf Werbeeinnahmen bei seiner Podcast-Verdffentlichung hofft.
Und schliefilich stellen sich noch viele Fragen in Bezug darauf, wie
man die eigenen Horbeitrage auf Plattformen platziert, wie man
sie bekannt macht und wie man das eigene Angebot gegebenenfalls
monetarisiert. Schon die Vernetzung mit Social-Media-Akteuren
und relevanten Bloggern kann eine entscheidende Rolle spielen.

All diese Aspekte und noch viele mehr kommen in Brigitte
Hagedorns Buch vor. Die dritte Auflage berticksichtigt aktuelle
Entwicklungen. Bei Audacity, dem Gratis-Schnittwerkzeug ihrer
Wahl, setzt die Autorin Version 3.1 voraus. Uberhaupt ist sie be-
strebt, hoffnungsvollen Podcastern mit kleinem Budget kostenlos
nutzbare oder zumindest preisgiinstige Optionen vorzuschlagen.

Hagedorn versdumt es auch nicht, auf hdufige Anfanger-
fehler hinzuweisen: Die Gruselvorstellung beginnt bei schlecht
gefithrten Interviews und endet bei abmahntrachtigen Rechts-
verstofden. Viele Kapitel des Buches enden mit Interviews: Dabei
kommen mehr oder minder reichweitenstarke Podcaster zu Wort.
Die aufgeworfenen Fragen sind allemal nachdenkenswert. Schon
deswegen empfiehlt es sich, das Buch komplett durchzuarbeiten
und nicht nur zum punktuellen Nachschlagen zu nutzen.

(Tam Hanna/psz@ct.de)
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Mal eben etwas
zum Laufen kriegen

PHP mit MySQL ist nach wie vor ein Brot-und-Butter-
Werkzeug fiir datenbankorientierte Webanwendungen.
Jon Ducketts Praxisbuch zeigt, dass sich dynamische
Websites effizient und schnell damit bauen lassen.

Auch wenn Python derzeit fiir Web-Anwendungen vielfach erste
Wabhlist, eignet sich das quelloffene Gespann aus der Skriptspra-
che PHP und dem relationalen Datenbanksystem MySQL weiter-
hin sehr gut, um schnell kleinere bis mittlere Webprojekte und
-dienste zu entwickeln. Jon Duckett hat viel Erfahrung damit.
Sein Buch wendet sich an Einsteiger. Wer von der Lektiire profi-
tieren will, braucht lediglich HTML und CSS zu kennen.

Nachdem der Autor ausfiihrlich die Grundlagen beschrieben
und Kontrollstrukturen, Datentypen sowie Funktionen vorgestellt
hat, erklart er sogar die objektorientierte Programmierung mit
PHP. Alle Konstrukte bettet er in Beispiel-Webseiten ein. Dabei
nutzt er Eigenschaften der aktuellen PHP-Version 8.

Die Webprojekte werden schrittweise komplexer. Sobald
Formulare ins Spiel kommen, brauchen die Demo-Anwendungen
eine Datenbank. Bei dieser Gelegenheit beschreibt Duckett die
Grundlagen relationaler Datenbanksysteme und der Abfrage-
sprache SQL anhand von MySQL. Dabei geht er ebenso einstei-
gerfreundlich vor wie bei PHP.

Am Schluss hat Duckett ein rudimentires CMS zusammen-
gebaut, das eine Upload-Funktion fiir Bilder anbietet und E-Mails
versenden kann. Er findet sogar noch genug Raum, um die erste
Version der Anwendung einem ordentlichen Refactoring zu un-
terziehen. Aufler der Codequalititliegt ihm besonders die Sicher-
heit am Herzen. Unter anderem zeigt er, wie man XSS-Attacken
verhindert und Passworter sicher speichert.

Abgesehen von einer Template-Engine nutzt der Autor keine
nennenswerten Bibliotheken oder Frameworks. Das macht sein
Buch einigermaf3en zeitlos. Dass Duckett nicht nur Programmier-
lehrer, sondern auch Webdesigner ist, merkt man dem Buch deut-
lich an. Es hat ein frisches, an Webseiten orientiertes Erschei-
nungsbild und setzt Farben sinnvoll und gezielt ein. Simtliche
Informationen présentiert es in mundgerechten Ein- bis Zwei-
seiterhdppchen. Sogar den ziemlich umfangreichen Referenzteil
hat Duckett in solche Portionen gegliedert. Dort stellt er unter
anderem reguldre Ausdriicke sowie die wichtigsten String- und
Dateifunktionen vor. (Maik Schmidt/psz@ct.de)

Jon Duckett
PHP & MySQL

Dynamische Websites entwickeln

Wiley-VCH, Weinheim 2022
ISBN 978-3527760701
688 Seiten, 45 €

PHP & MySQL
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FAQ |

Condition Red

@ Wie dufdert sich die Makro-Blockade?

Wenn Sie versuchen, ein Office-Do-

kument(z. B. DOCM, DOC, XLSM)
oder eine Vorlagendatei zu 6ffnen, die aus
einer nicht vertrauenswiirdigen Quelle wie
dem Web oder einem Mailanhang stammt
und zudem mindestens ein VBA-Makro
enthilt, erscheint zwischen Symbolleiste
und Arbeitsbereich des zugehdrigen Of-
fice-Programms eine rot hinterlegte Warn-
meldung, dass alle enthaltenen Makros
deaktiviert sind, weil sie aus einer nicht
vertrauenswiirdigen Quelle stammen.

Ein alter Hut?

Aber eine solche Meldung gab esdoch
vorher auch schon. Wasist daran neu?

Richtig, eine Makrowarnung fiir Of-

fice-Dateien, die Sie aus dem Netz
heruntergeladen oder aus einem Mail-
anhang gespeichert haben, gibt es schon
langer. Jedoch stand die auf gelbem Hin-
tergrund und Sie konnten sie mit einem
Bestatigungsklick iiberspringen - und

MS-Office:
Gesperrte VBA-Makros

Nach langerem Hin und Her [1] hat Microsoft nun doch einen rigorosen
Makroschutz fiir Office-Dateien aus dem Internet oder Mail-Anhdngen
aktiviert - und damit einige Fragen aufgeworfen.

Von Stefan Wischner

Dateiund Makros danach problemlos 6ft-
nen. Die neue Makrosperre in Rot enthalt
zwar auch eine Schaltfliche zum Ankli-
cken (,Weitere Informationen®); die fithrt
aber nur zu einer erklarenden Webseite
von Microsoft.

Nur fiuir Office unter
Windows

Welche Office-Versionen sind betrof-
fen?

Bislang greift der Makroschutz nur in

Microsoft Office fiir Windows, und
zwar - je nach Update-Kanal - ab Version
2203 (Aktueller Vorschaukanal) respekti-
ve 2206 (Aktueller Kanal). Wie bei Micro-
soft-Produkten tiblich wird das Update
nach und nach ausgerollt; es kommt also
nichtbei allen Nutzern zum gleichen Zeit-
punkt an. Enterprise-Versionen sind je
nach Updatefrequenz etwas spiter dran.
Nicht betroffen sind Office fiir macOS, die
Browserversionen (Office Online), Office
fiir Android und iOS. Wann Microsoft den
Schutz auch fiir dltere und Einmalkauf-Of-
fice-Versionen (Office 2016, 2019, 2021)
scharf'schaltet, ist unklar. Angekiindigt ist
es jedenfalls.

Datei Start Einflgen  Zeichnen Entwurf Layout Referenzen

Calibri (Textkérp ~ 11

Einfigen F K U - a

- < Format dbertragen
Schriftart

Ruckgdngig Iwischenablage &~

(%) SICHERHEITSRISIKO b ft hat die

K N Al | EEvEL T

X, x

von Makros blockient, da die Queile dieser Datei nicht vertrauenswiindig ist.

Sendungen  Uberprifen  Ansicht  Entwicklertools  Hilfe Writa

= =41
A- 2-A- BEl===i=-0-H-

Sta

& Absatz

Weitere Informationen

Bei heruntergeladenen oder per Mail empfangenen Office-Dateien weist eine
rot hinterlegte Warnung auf die deaktivierten Makros hin.
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Mark of the Web

Woher weif§ Office, dass eine Datei
aus dem Internet oder einem Mailan-
hang stammt?

Im NTFS-Dateisystem gibt es zu jeder

Datei optionale zusitzliche Daten-
sitze. Einer dieser sogenannten Alterna-
te Data Streams (Zone.Identifier) halt die
Quelle einer Datei fest. Diese Kennzeich-
nung setzen Browser beim Download und
Mailprogramme beim Speichern eines
Dateianhangs, sie nennt sich auch Mark
of the Web (MOTW). Office-Programme
wie Word priifen auf das MOTW und ak-
tivieren gegebenenfalls den Makro-
schutz.

Schutz aufheben

Wie hebe ich den Makroschutz einer
Datei wieder auf?

Klicken Sie die betroffene Datei im

Windows-Explorer mit der rechten
Maustaste an - hingt sie an einer Mail,
speichern Sie sie zuvor in einen Ordner
Threr Wahl. Wihlen Sie aus dem Kontext-
menil , Eigenschaften®. Auf der Register-
karte ,Allgemein des folgenden Dialogs
steht unten der Hinweis ,,Diese Datei
stammt von einem anderen Computer.
Der Zugriff wurde aus Sicherheitsgriin-
den eventuell blockiert®. Setzen Sie das
Hékchen rechts von dem Hinweis beim
Kistchen ,Zulassen®. Der Hinweis ver-
schwindet und die Datei kann mit
Makros ge6ffnet werden. Die MOTW-
Kennzeichnung wird dabei aus der Datei
entfernt.
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Sichere Speicherorte

Gibt es auch noch eine andere
Methode?

Ja. Sie konnen die Datei in einem

Ordner speichern, den Sie zuvor
zum vertrauenswiirdigen Speicherort
erklart haben. Klicken Sie dazu im Of-
fice-Programm auf ,,Datei/Optionen/
Trust Center/Einstellungen fiir das
Trust Center... und wéhlen links ,Ver-
trauenswiirdige Speicherorte. Klicken
Sie auf ,,Neuen Speicherort hinzufi-
gen..., geben im folgenden Dialog
einen Speicherpfad an und aktivieren
Sie optional ,,Unterordner dieses Spei-
cherorts sind ebenfalls vertrauenswiir-
dig“. Nachdem Sie alle Dialoge mit
»OK*“ geschlossen haben, konnen Sie
kiinftig heruntergeladene oder per Mail
empfangene Office-Dateienim betref-
fenden Ordner speichern und dadurch
den Schutz automatisch deaktivieren.
Die MOTW-Kennung wird dabei nicht
entfernt, sondern von Office nur igno-
riert. Eine Kopie der Datei aus dem be-
treffenden Speicherort16st alsowieder
die Makrosperre aus - auch, wenn Sie
sie nicht tiber das Internet verschicken.

Speichern Sie die Dateijedoch auf
einem Datentréger, der nicht mit NTFS
formatiertist, also zum Beispiel einem
USB-Stick im FAT- oder FAT32-For-
mat, wird MOTW entfernt und so der
Schutz dauerhaft abgeschaltet.

Server des Vertrauens

Kann man Office-Dateien von

einem bekannten Server oder dem
Intranet generell von der Makrosperre
ausnehmen?

Ja. Dazu miissen Sie den oder die

betreffenden Serveradressen in
der Systemsteuerung unter ,, Internet-
optionen/Sicherheit* entweder der
Zone ,Lokales Intranet” oder ,Ver-
trauenswiirdige Sites“ hinzuftigen.
Klicken Sie auf ,,Sites", beim lokalen
Intranet zusatzlich noch auf ,,Erwei-
tert“ und tragen im Feld ,,Diese Web-
seite zur Zone hinzuftigen“ die vertrau-

enswiirdige Adresse ein. Um unver-
schliisselte Quellen (,,http://“) zu er-
lauben, entfernen Sie das Hakchen bei
»Fur Sites dieser Zone ist eine Server-
tiberpriifung (https:) erforderlich®.
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Fragwiirdige Schutzwirkung

Wenn es so viele und einfache Mog-

lichkeiten gibt, den Schutz zu umge-
hen, wo liegt dann der Sicherheitsgewinn
der neuen Funktion?

Microsoft steckt in einer Zwickmiihle.

Bei vielen Anwendern - hiufig in Un-
ternehmen - sind VBA-Makros wichtiger
Bestandteil komplexer Workflows. Eine
komplette Sperre kime einer Sabotage
gleich. Die Entwickler wagen es vermutlich
aus diesem Grund nicht, VBA komplett ab-
zuschalten oder die Sprache so zu veran-
dern, dass Makros zum Beispiel nur noch
Zugriff auf Office-Objekte haben und
keine externen Programme starten oder
externe Libraries nutzen konnen. Die neue
Blockadefunktion legt nur die Latte etwas
hoher, die Nutzer tiberspringen miissen,
bevor sie Makros starten konnen. Beson-
ders hoch ist sie aber immer noch nicht.

B Eigenschaften von emailcheck-m_2.doc x
Benutrerdefirsert Details Vorgangerversionsn

Algemein Sicherhat

—\ emaiicheck-m_2 doc

Datedyp Microsoft Word 57-2003-Dokument ( doc)

Offnen mit @l Word Andem

Ort C:\Users\Admin\Documents

Grole 370 KB (37.888 Bytes)

Grole auf :

Datentrager 40,0 KB (40.960 Bytes)

Erstelt Diensiag, 16. August 2022 15:45:00

Geanded Dienstag, 16. August 2022, 15:45.00

Lest 2ty

Zugef Heute, 16 August 2022, 15:45:41

Agtribute [iSchreibgeschutzt Ewetet

L lieciech
Sicherhet Die Dates stammt von enem

anderen Computer. Der Zugrff [ Zuassen
wurde aus Sicherhetsgrinden
eventuel blockiert

Die Makrosperre einer einzelnen Datei
heben Sie auf, indem Sie im Explorer-
Eigenschaften-Dialog der betreffenden
Datei den Schalter ,,Zulassen” setzen.

OneDrive und Teams

Was ist mit Office-Dateien auf One-
Drive, SharePoint oder in Teams?

Obdie Datei die MOTW-Kennung be-
kommt und Makros somit blockiert
werden, hangt vor allem davon ab, wie Sie
die Datei aus der Microsoft-Cloud auf
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Thren Rechner bekommen. Laden Sie sie
zum Beispiel von OneDrive oder One-
Drive for Business per Browser herunter,
gelten die Zoneneinstellungen in der Sys-
temsteuerung unter ,,Internetoptionen/
Sicherheit®. StandardméRig wird MOTW
gesetzt. Nutzen Sie hingegen den One-
Drive-Client fiir Windows und lassen die
Datei automatisch synchronisieren, wird
die Markierung nicht gesetzt; Makros sind
aktiv. Dasselbe gilt, wenn Sie die Datei aus
der Webversion eines Office-Programms
oder Teams mit ,,In der App 6ffnen” be-
ziehungsweise ,,In Desktop-App 6ffnen
in ein lokales Office-Programm laden.

Testmail von heise.de

Ich habe gerade keine Office-Datei

mit Makros zur Hand. Wie kann ich
testen, ob die Sperre in meinem Office
schon aktiv ist?

Lassen Sie sich von heise.de eine Test-

mail mit einer Word-Datei (DOC) schi-
cken, die ein harmloses Autostart-Makro
enthalt. Dazugeben Sie aufheise.de/s/5bYv
eine Mailadresse an, an die die Datei ge-
schickt werden soll. Sie erhalten zunéchst
eine Nachricht mit einem Bestatigungs-
link. Der fiihrt Sie auf eine Webseite, wo
Sie die Testmail anfordern konnen. Wenn
Sie die Mail erhalten haben, 6ffnen Sie die
DOC-Datei im Anhang. Ist der Makro-
schutz aktiv, erscheint die rot hinterlegte
Warnung in Word. Die konnen Sie zwar mit
einem Klick auf das ,x“ ganz rechts ent-
fernen; das enthaltene Makro bleibt den-
noch deaktiviert. Ist der Makroschutz hin-
gegen nicht aktiv, erscheint nur eine gelbe
Warnung mit der Schaltfliche ,Bearbei-
tung aktivieren®. Ein Klick darauf startet
das Makro, das sich mit einem Dialog
(,»Achtung! Makro wurde ausgefiihrt!“)
meldet.

MOTW-Forensik

Gibtes aufler den Dateieigenschaften

im Explorer noch eine andere Metho-
de,um herauszufinden, ob bei einer Datei
das MOTW-Attribut gesetzt ist?

Die Dateien enthalten einen Alternate
Data Stream (ADS) namens ,,Zone.
Identifier”. Dasist ein Datensatz mit Infor-
mationen Uber die Herkunft der Datei,
unter anderem der ID der Herkunftszone.

0 steht dabei fiir den eigenen Computer,
1fiir das Intranet, 2 fiir vertrauenswiirdige
Speicherorte, 3 fiir das Internet/Mail und
4 fiir gesperrte Zonen. Falls ein Zone.Iden-
tifier in einer Dateivorhandenist (das priift
zum Beispiel der Kommandozeilenbefehl
Dir /r), konnen Sie ihn per Eingabeauf-
forderung mit folgendem Befehl auslesen:

notepad <Dateiname>:Zone.Identifier

<Dateiname> ersetzen Sie durch den Pfad
und Namen der zu untersuchenden Datei.
Es 6ffnet sich der Windows-Editor, der
unter der Uberschrift [ZoneTransfer] zum
Beispiel ZoneID=3 zeigt. In diesem Fall
stammt die Datei aus dem Internet.

Das geht auch mit der PowerShell und
direkter Ausgabe im Konsolenfenster mit
dem Befehl

Get-Content -path <Dateiname> -stream 3
LZone.Identifier

Die Zip-Liicke

Und was ist mit Office-Dateien in
einem Zip-Archiv?

Eine heruntergeladene oder auseinem

Mailanhang gespeicherte Zip-Dateier-
halt zwar die MOTW-Markierung - die
darin enthaltenen Office-Dateienjedochin
der Regel nicht. Der Zip-Mechanismus des
Windows-Explorers erkennt das MOTW
jedochinder Archivdateiund setzt es beim
Auspacken auch in den enthaltenen Datei-
en, sogar zusammen mit der Angabe der
urspriinglichen Zip-Datei. Letztere lasst
sich mit dem PowerShell-Kommando aus
der vorherigen Frage auslesen.

Gingige Packprogramme unterstiitzen
hingegen keine NTFS-Streams; Makros
in der ausgepackten Office-Datei werden
also ungehindert ausgefiihrt. Eine Aus-
nahme bildet 7-Zip: Ab der Version 22
konnen Sie unter ,Extras/Optionen.../
7-Zip"“ die Behandlung von MOTW ein-
stellen. Stellen Sie ,,Propagate Zone.Id
Stream“ auf ,Ja“ oder auf ,,For Office
files“, um die MOTW-Kennung auch bei
ausgepackten Dateien zu setzen, wenn es
in der urspriinglichen Zip-Datei aktiv ist.

(swi@ct.de)

Literatur
[1] Jiirgen Schmidt, Microsoft rudert beim

Makroschutz fiir Office-Nutzer zuriick:
https://heise.de/s/xgQm
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EINE BRUHEND HEISSE
CHALLENG

VON BARBARA SCHWARLZ

chuld ist meine Nichte -was nieman-

den tiberraschen wird, der unsere Fa-
milie kennt. Damit will ich nicht etwa
sagen, dass meine Schwester, Elisabeth
heifdt sie, eine schlechte Mutter ware. Im
Gegenteil! Sie hat alles richtig gemacht:
als Erste in der Familie studiert, ein paar
Jahre gearbeitet und dann den Erben einer
Anwaltskanzlei geheiratet. Sie und ihr
Mann konnen meiner Nichte wirklich viel
bieten: eine Villa mit Pool, Feriencamps,
Klavier-, Reit- und Tennisstunden.

Bitte nicht falsch verstehen, Neid und
Eifersucht liegen mir fern. Ich bin Onkel Uwe, der Gut-
miitige, der stets auf ,Leben und leben lassen programmiert
gewesen ist. Sicher, der Imbiss, den ich von unseren Eltern
iibernommen habe, kann mit so einer florierenden Kanzlei
nicht mithalten, aber was macht das schon?

Ich bin mit meinem Leben recht zufrieden. War, sollte
ich sagen. Ich war mit meinem Leben recht zufrieden. Meine
Schwester und ihr Mann - er heifdt iibrigens Wolf, kein boser
Wolf, sondern ein guter, haha - hatten mich stets unterstitzt.
Wolf hatte mich sogar mal zum Freundschaftspreis anwalt-
lich beraten, als dieser Bicker aus der Kleinstadt gemeint
hatte, die Wurst auf meinem Schild mit den nach unten ge-
neigten Zipfeln sihe seinem Croissant allzu dhnlich.

Wo war ich? Ach ja. Meine Nichte ist an allem schuld.
Alice. Sie hatte in einem ihrer Camps erfahren, wie man
In-flu-en-cer wiirde, und wollte mir das nun erklaren. Was
mich ein bisschen wunderte, fiir Alice war ich namlich ein
verschrobener alter Kauz, der hinterm Mond lebte, wo der
Mobilfunkempfang ausgesprochen mies war. Sie und ihre
Freundinnen fanden es total witzig, dass ich meine Bank-
geschifte tatsdchlich noch in der Bankfiliale erledigte und
meine Zeitungen ,,offline” am Kiosk kaufte. Noch dazu kom-
munizierte ich in ganzen Sitzen und das auf Deutsch, wih-
rend Alice iberall mit ,,Hashtags®, ,,Memes“ und Abkiirzun-
gen zu jonglieren pflegte.
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Alt und Jung lebten schon immer in
unterschiedlichen Welten - soweit
man iiberlieferten Schriftzeugnissen
glauben kann. Altere Generationen
titen allerdings bisweilen gut daran,
sich Lebenswichtiges vom Nach-
wuchs abzuschauen. Das gilt umso
mehr, je schneller digitaltechnische
Kulturumbriiche einander jagen.

Influencer, erklarte mir Alice,
seien Leute, die etwas hitten und an-
deren Leuten davon erzidhlen wiirden,
damit diese es auch haben wollten. So
etwas wie Werbefachleute, erschien
mir, nur dass Influencer wohl nichts
gelernt zu haben brauchten.

Zum Beispiel: ,,Guck, Onkel Uwe!
Sina von Sinas Schminktipps hat ein
Foto dieser total stifden Tasche von Ko-
metenbaby gepostet, oh my god, ist die
niedlich! Haben muss!“ Sie klickte auf
ihrem Mobiltelefon herum und fligte
die Tasche ihrer Wunschliste hinzu. Sie wissen schon, ihrer
Wunschliste im Internet. Ich kenne so was nur, weil Elisabeth
meistens sehr gestresst war, wenn ich sie fragte, was sich
Alice denn zu Weihnachten oder zum Geburtstag wiinschte.
»Steht alles auf der Liste", kriegte ich dann zu héren.

MEINE NICHTE BRACHTE DIE
GLORREICHE IDEE AUF, SIE MIT IHREN
ACHT KA-FOLLOWERN KONNTE DOCH

FUR MEINEN IMBISS WERBEN.

,»Oder guck - oooooh! Prinzessin Pipo empfiehlt ihren
Followern Summer Dream Body Wash mit dem luxuriosen
Duft nach Orangenbliiten und Bambus. Und hach, wie siif3!

183



Story | Eine brithend heiB3e Challenge

Sie tragt einen Bikini!“ Geklickt und schon hinzugefiigt. Dass
meine Nichte sogar eine Prinzessin zu ihrem Freundeskreis
zahlte, wunderte mich. Ein Blick auf das Foto kldrte mich
aber auf. Prinzessin Pipo war ein Schof3htindchen. Das fiir
Duschgel warbund das jemand fiir dieses Bild tatsachlich in
einen pinkfarbenen Bikini gezwiangt hatte.

Nun schwante mir, warum Alice sich die Miithe machte,
ihrem vertrottelten Onkel das alles zu erklédren. ,,Sollte ich
mir einen Hund suchen, der fiir meinen Imbiss wirbt?“, iber-
legte ich laut. Was nicht so abwegig gewesen wire; Hunde
frafen bestimmt lieber Wurst, als dass sie gebadet wurden.
»Einer meiner Stammkunden hat einen Schéfermischling.
Der mag meine Wiirste. Der Hund, meine ich. Nur der Senf
schmeckt ihm nicht.”

Alice riimpfte ihr Naschen. ,,Onkel Uwe, nein! Du
brauchstjemanden, der gut aussieht und viele Follower hat.”
Wenn Sina mit ihren neunhundert oder Prinzessin Pipo mit
ihren achthundert Ka-Followern Fotos von Taschen oder
Duschgel posteten, erklirte sie mir weiter, kriegten die bei-
den dafiir vom Taschen- beziehungsweise vom Duschgel-
hersteller sogar was bezahlt. Und meine Nichte brachte nun
die glorreiche Idee auf, sie mitihren acht Ka-Followern konn-
te doch fiir meinen Imbiss werben. Wohin das fithren wiirde,
hatte ich ahnen sollen.

Ich gebe zu, ich war skeptisch. Acht Ka-Follower, was
auchimmer das wire, schienen mirjetzt nicht so wahnsinnig
viel zu sein. Acht Paar Wiirste verkaufte ich normalerweise
in einer halben Stunde. Da klarten mich Alice und ihr Vater,
also mein Schwager, erst mal auf, dass das Ka fiir ,Tausend
stlinde, es wiren somit achttausend Paar Wiirste.

»Maximal®, schwichte Wolf ab. ,,Man miisste sich an-
gucken, wie viele der Follower in einem angemessenen Ra-
dius um deinen Imbiss wohnen oder arbeiten.”

»Aber manche werden mehr als ein Paar Wiirste kau-
fen!“, warf Alice freudig ein.

Mir kam das noch immer seltsam vor. Ich kaufte Wiirs-
te, weil sie mir schmeckten oder aus beruflichem Interesse,
nicht weil andere Leute auch welche afen. ,,Du siehst das
vollig falsch®, widersprach mir Alice. ,,Es geht um Per-so-nal
Bran-ding. Wenn die Leute sehen, wie ich deine Wiirste esse,
wollen sie die Wiirste, weil sie so sein wollen wie ich.”

»Indem sie meine Wiirste essen?“

»Jal Guck mal: Das st Sina.” Sie zeigte mir einen blonden
Teenie in einem knappen Tanktop, auf dem in Glitzerschrift
ihr Name stand. So ein T-Shirt hatte ich auch, kein Tanktop
natiirlich und auch nicht mit Glitzer, nur schlichtes Schwarz,
daraufin weiflen Blockbuchstaben meinen Namen und als
Grafik meine Wurst mit den nach unten geneigten Zipfeln.
Ich hatte es zum 50-jahrigen Jubildum des Imbisses getragen
und war damit sogar in die Lokalpresse gekommen, zwar
nur verschwommen im Hintergrund eines Polizeieinsatzes
im Park, aber immerhin. Der Fleischer hatte mich gleich
erkannt.

»Sie ist ein Superstar®, schwirmte mir Alice nun von
Sinavor. ,,Sie scheffelt unendlich viel Kohle, hat einen heifden
Freund ...“ Ein Seufzer entfuhr ihr, wiahrend sie sich durch
die Postings klickte. ,,Sie wird dafiir bezahlt, dass sie zwei
Wochen an einem Strand abhingt und Cocktails schliirft!
Wenn ich auch so reine Haut hitte ... - Welche Creme sie
blofd benutzt? Ach, da steht es ja: Wollt ihr das Geheimnis
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meiner reinen Haut wissen?“, las sie vor. ,,,Ich verrate es
euch - aber pst, nicht weitersagen! LaVive Deluxe heifdt
meine neue beste Freundin. Hier ist der Link.” Und klick
und hinzugefiigt. Sie seufzte wieder.

,Willst du wirklich sein wie diese Sina?“, versuchte ich
sie zu trosten. ,Du kennst sie doch nicht personlich. Viel-
leicht ist sie gar nicht so nett, wie sie tut.”

Alice rollte die Augen. ,,Guck sie dir blof8 an! ,Mein Le-
bensmotto lautet: Innere Schonheit spiegelt sich nach
auRRen', las sie vor. ,,Aulerdem ist sie mit Je-Go zusammen
und glaubst du ernsthaft, der wiirde sich fiir sie interessieren,
wenn es bei ihr cringen wiirde?*

Daichnicht wusste, was ein Je-Go war, geschweige denn
wofiir dieser sich interessierte, lenkte ich das Gesprich zu-
riick auf den Imbiss. ,,Du meinst also, wenn deine Follower
sehen, dass du meine Wiirste isst, wollen sie sie auch essen,
damit sie sein konnen wie du“, fasste ich zusammen. ,,Ob-
wohl sie dich gar nicht personlich kennen?*

,»Sie kennen mein wahres Ich, versicherte mir Alice und
rief ihren Account auf. Thr wahres Ich schien aus ziemlich
vielen Fotos zu bestehen, auf denen sie die Lippen wie einen
Entenschnabel spitzte. Das konnte sie zugegebenermafden
gut.

[CH ERHOFFTE MIR NICHT VIEL UND
MEINE GERINGEN ERWARTUNGEN
WURDEN AUCH VOLLAUF ERFULLT.

Um es kurz zu machen: Ich liefd mich tiberreden. Elisa-
beth, die ausgezeichnet vernetzt ist, organisierte einen Film-
studenten und die notigen Gerdte. Dann drehten wir ein
kurzes Video von meiner Nichte und zweien ihrer Freundin-
nen, wie sie schick zurechtgemacht mit ihren neuen Kome-
tenbaby-Taschen an der Theke meines Imbisses lehntenund
die Wiirste afden. Oder so taten. Die eine Freundin war, wie
sich herausstellte, Veganerin. Die andere bezeichnete sich
als Kubanerin - was, wie sie mir erklirte, nicht etwa hief3e,
dass sie aus Kuba kidme, sondern dass sie nur Dinge in Wiir-
felform essen diirfte. Und Alice mag sowieso keine Wiirste.
Mochte sie noch nie. Aber sie spuckte den Bissen erst aus,
als das Video im Kasten war.

Meine Nichte hatte dann noch eine Idee: Man miisste
ihrem Posting einen Link hinzufiigen, iber den die Leute
bestellen und dafiir Rabatt kriegen wiirden.

Ein Paar Wiirste kam bei mir auf drei Euro flinfzig, das
war nicht sehr viel. Davon noch Rabatt geben? ,,Ich konnte
einen zweiten Loffel Senf drauflegen?®, schlug ich nach ei-
nigem Hin-und-her vor. Der Senf war mein Spezialsenf; ich
machte ihn selbst mit Zwiebeln und Currypulver und... nun,
das ist Geschiftsgeheimnis. Sagen wir nur so viel: Er
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schmeckt. Die erste Portion war im Preis inbegriffen, fiir
Nachschlige berechnete ich normalerweise filinfzig Cent.

Naja, ich erhoffte mir nicht viel von dem Ganzen und
meine geringen Erwartungen wurden auch vollauf erfillt.
Das Video und der Link hatten null Impact, wie der Influen-
cer sagt. Von den acht Ka-Followern meiner Nichte horte ich
nie was. Ein ziemliches Verlustgeschift, wenn man die Ar-
beitszeit des Filmstudenten, die Miete fiir die Kameras und
so weiter einrechnete. Das alles hatten Wolf und Elisabeth
fiir mich ausgelegt - netterweise, wie ich dachte. Der einzige
positive Effekt war, dass dem Filmstudenten die Wiirste und
vor allem der Senf' schmeckten und er wiederkam, als er mal
inder Gegend zu tun hatte. Da erfuhrich dann auch, dass die
Kamera und alles andere seiner Uni gehorten und dass Eli-
sabeth ihn fiir das Gesamtpaket - An- und Abfahrt, die Miete
der Gerite, seine Verpflegung und die paar Stunden Dreh-
und Schnittzeit - bezahlt hatte, indem sie ihm Alices Telefon-
nummer gegeben hatte. Er war namlich in sie verliebt.

Alice tauchte auch auf, um sich zu entschuldigen. Sie
versicherte mir, das mit dem Video sei nur der erste Schritt
gewesen und ich wiirde bestimmt bald viel mehr Kundschaft
sehen. Ich sagte: ,,Jaja.“ Sonst nichts. Man soll Kindern nicht
ihre Traume stehlen.

Apropos stehlen: Nun ist es so - das hitte ich vielleicht
frither erwahnen sollen-dass Alice ein kleines Problem hat.
Néamlich ein Problem damit, Mein und Dein auseinander-
zuhalten. Bitte keine Anwaltswitze dartiber, von wem sie das
haben konnte! Ich hatte Wolf bis dahin als hochanstédndigen
Schwager kennengelernt. Keine Ahnung, woran es lag, sicher
nicht an der Erziehung durch meine Schwester, und Alice
hatte doch auch stets alles, was sie sich wiinschen konnte.
Es waren bis dahin auch wirklich immer nur Kleinigkeiten
gewesen, hier mal einen Lippenstift nicht bezahlt, da die
neue Handyhiille, von der sich herausstellte, dass ihr die
Schulfreundin diese nicht geschenkt hatte, sondern dass
Alice sie einfach aus deren Tasche genommen hatte. Natiir-
lichwar es nie zu einer Anzeige gekommen, dafiir hatte Wolf
schon gesorgt. Eine Vorstrafe hitte das Ende fiir seinen Plan
bedeutet, dass Alice spiter mal in die Kanzlei eintreten
wiirde. Und das alles soll auch nicht klingen, als wollte ich
irgendjemandem einen Vorwurf machen. Ich erwéhne es
nur, weil es fiir die Geschichte wichtig ist.

* ot ot

Ich verkaufte also weiterhin meine acht Paar Wiirste in
der halben Stunde. Und nach zwei, drei Wochen fiel mir
etwas auf. Ich hatte neue Kundschaft. Komische Kundschaft!
Meine traditionellen Stammgiste waren meistens tiber finf-
zig. Jetzt wurde mein Stand aber plotzlich von Teenagern
iiberschwemmt. Naja, nicht so richtig iiberschwemmt, es
war mehr ein Tropfeln. Sie kamen zu zweit oder zu dritt,
hauptsachlich Méadchen, und sie kicherten beim Bestellen.
Manche fragten, ob sie ein Foto mit mir machen diirften. Na,
warum nicht? Ich sehe fiir mein Alter nicht schlecht aus,
Haarverlust ist keine Schande, und was war schon dabei?

Diese kichernden Teenager kauften jedes Mal ein Paar
Wiirste, egal wie viele sie waren, und wenn sie davongingen,
sah es aus, als hitten sie Zuckungen. Ich dachte schon, mit
der Ware wire was nichtin Ordnung, aber die meisten bissen
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nicht mal ab. Sie hielten die Wurst blof$ in der Hand und
zuckten. Merkwiirdig, das.

Misstrauisch wurde ich erst, als mich ein Teenie fragte:
»Schreibt man Wiirstedepp mit i oder mit ue?“

An dieser Stelle sollte ich wahrscheinlich noch etwas
erwahnen. Namlich: Ich mache Gymnastik. Nichts Aufre-
gendes: aufeinem Bein stehen, Arme hoch und nieder. Wenn
man sovor dem Kessel daraufwartet, dass die Wiirste durch
sind, wird einem ja die Zeit lang. Und das hatte ich auch ge-
macht, wiahrend Alice sich bei mir wegen des Null-Impact-
Videos entschuldigt hatte. Und da hatte sie mich, wie sich
nun herausstellte, heimlich gefilmt. Und das Video dann so
bearbeitet oder bearbeiten lassen, dass es aussah, als hitte
ich schlimme Zuckungen. Und dazu gab es ein Lied. Dieses
Lied war, entschuldigen Sie, wenn ich das so offen sage, ein-
fach nur blod. ,,Nepp, Nepp, Nepp®, grolte da einer, und das
reimte sich auf ,,Depp", dazwischen war ,Wiirste“ reinge-
schnitten. Das hie dann also ,Wiirstedepp“. Und es gab
auch ein Spiel, eine Challenge, wie der Influencer sagt: rum-
zuhampeln wie der Wiirstedepp.

Der Wiirstedepp war ich.

Und Sie werden nicht glauben, wie viele Beitrige dieses
Challenge-Ding schon hatte! Nicht nur von meinem Imbiss,
nein, von allen Imbissen der Stadt oder des ganzen Landes!
Einer diirfte sogar in China gewesen sein, jedenfalls waren
da sehr fremdartige Schriftzeichen auf dem Schild und die
Waurst sah auch nicht aus wie eine hiesige.

X X X

Na, Sie konnen sich vorstellen, dass ich da stinkig war.
Ein Familientreffen fand statt. Ich sagte, dass ich es nicht in
Ordnung finde, ohne mein Einverstandnis gefilmt und zur
Witzfigur gemacht zu werden. Und dass ich nicht Wiirste-
depp hiefe, sondern Uwe Depf, das f wire wichtig. Wolf
sagte, Alice habe ihm versichert, sie hitte meine Erlaubnis.
Alice sagte, wir hitten das mit dem néchsten Schritt doch
abgeklart. Hatten wir! Aber nicht dass der néachste Schritt
darin bestiinde, mich als Wiirstedeppen darzustellen!

IWOLFEINHALB PROZENT ERHOHUNG,
[MMERHIN!®

Um es kurzzumachen: Ich ging als Verlierer aus diesem
Gesprach hervor. Alice und ihr Vater tiberzeugten mich, das
alles sei doch zu meinem Besten. Statt acht Paar Wiirste in
der halben Stunde verkaufte ich seit Beginn der Challenge
ungefihr neun. ,,Zwolfeinhalb Prozent Erhéhung, immer-
hin!“, bekraftigte Wolf. Von jedem Paar blieben mir nach
Abzug der Kosten ganze fiinfzehn Cent. ,,Und wenn man in
Betracht zieht, dass Alice fiir ihre Hilfe noch keinen Eurovon
dir gesehen hat ...“ - Vater und Tochter sahen mich bedeut-
sam an. Alice stiilpte hoffnungsvoll ihre Unterlippe vor, wie
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Uber die Autorin

Die Osterreicherin Barbara Schwarz nimmt oft Internet-
Zeiterscheinungen in den Blick, die sich dann in ihren
Stories zu surrealen Szenarien verselbststandigen. Nach
,Ein Date mit Liesa” in Ausgabe 6/2022 ist ,Eine briihend
heiBe Challenge” bereits ihre zehnte c’t-Story. Mit dem
inc't16/2019 abgedruckten ,Score!” war Barbara Schwarz
2020 fir den Kurd-LaBwitz-Preis nominiert. Die Autorin
begegnet dem technischen Fortschritt mit Neugier und
einer gehorigen Portion Skepsis. Insbesondere fasziniert
sie, wie viel Macht wir Maschinen im Alltag einrdumen.

sie es schon als kleines Méadchen getan hatte. Na, und da
kriegte sie natiirlich ihre LaVive-Creme und ihr Orangen-
bliiten-Duschgel und dazunoch was Kleines aus derneuesten
Kometenbaby-Kollektion, man ist ja kein Unmensch. Gute
Absichten gehoren belohnt.

So fligte ich mich also in mein Schicksal als Wiirstedepp
der Nation. Klar, lustig ist das nicht, wenn du beim Fleischer,
am Kiosk und iiberall sonst als ,,Wiirste-du-weifdt-schon-
was“ begriifdt wirst, wenn die Kundschaft beim Bezahlen
»Nepp, Nepp, Nepp“ vor sich hin singt und wenn feixende
Aushilfen x-mal fragen: ,,Ich nehme an, Depf schreibt man
mit Doppel-p, ohne ?“ Aber was tut man nicht fiir flinfzehn
Cent mehr in der halben Stunde und um die Familie nicht
zuvergramen.

WOLFS KANZLET FLORIERTE, ABER DIE
MEISTEN SEINER KLIENTEN WAREN
WOHL INFLUENCER.

Blof3: das dicke Ende kam noch. Dieses Wiirstedepp-
Lied, von dem ich angenommen hatte, ein Grundschiiler
hitte esin hochstens drei Minuten runtergeschrieben ... naja,
dem war nicht so. Es stammte sogar von einem ziemlich
bekannten jungen Singer. Und der verklagte uns wegen un-
erlaubter Nutzung. Besser gesagt, er verklagte mich. Das war
nimlich der Zeitpunkt, an demich erfuhr, dass das alles-der
Account, die Challenge -auf meinen Namen lief. Alice hatte
mich dafiir nicht um Erlaubnis gefragt, ebenso wenig wie
den jungen Sanger. Mein und Dein, Sie wissen schon.

Jedenfalls flehte mich Elisabeth an, das arme, unschul-
dige Kind nicht vor Gericht zu zerren. Wobei das ja fiir eine
angehende Anwaltin gar kein schlechtes Training gewesen
ware. Und Wolf erklarte mir knallhart, wenn es darauf an-
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kidme, dann wiirde sich schon ein Schriftstiick finden lassen,
auf dem stiinde, dass ich Alice fiir das alles bevollmachtigt
hitte. Da zweifelte ich zum ersten Mal an seiner Hoch-
anstandigkeit.

Zu allem Uberfluss stellte sich heraus, dass der junge
Singer weitaus bessere Anwilte hatte als damals der Backer
aus der Kleinstadt. Ich bekam eine horrende Strafe aufge-
brummt. Wovon sollte ich die zahlen, etwa von den zusétz-
lichen flinfzehn Cent in der halben Stunde? Elisabeth konn-
te mir auch nicht helfen, denn wie sie mir gestehen musste,
lebten sie und Wolf in ihrer Villa mit Pool nur auf Pump.
Sicher, Wolfs Kanzlei florierte, aber die meisten seiner Klien-
ten waren wohl Influencer, denen er fiir lau halfin der Hoff-
nung, dass sie andere Influencer oder irgendwann auch mal
einen zahlenden Mandanten anschleppen wiirden. Alice
schriebdemjungen Sianger mehrere herzerweichende Nach-
richten. Das half auch nichts.

Zur gleichen Zeit erfuhr ich, dass ein Teenager beim
Herumhampeln von einer Parkbank gefallen war und sich
das Bein gebrochen hatte. Und wen verklagten seine Eltern?
Nicht etwa die Stadtverwaltung oder die Plattform, die sol-
che blodsinnigen Spielchen erlaubte und dazu ermutigte, sie
mitzumachen, sondern den Wiirstedeppen. Ein anderes Paar
schloss sich ihnen an. Thre Tochter hatte beim Herumham-
pelnversehentlichin die Wurst gebissen und wegen des toten
Tierfleischs darin einen seelischen Schaden erlitten. Plotz-
lich interessierte sich auch die Polizei fiir mich und warf mit
Begriffen wie ,, Korperverletzung” und ,,Gefihrdung der
offentlichen Sicherheit um sich. Das Ende vom Lied war:
Ich musste ins Gefangnis.

Aber die Geschichte geht trotzdem gut aus, denn dank
meiner umfangreichen Erfahrung bekam ich sofort einen
Job in der Gefangniskantine. Mein Spezialsenf, das darf'ich
Thnen mit Stolz versichern, ist bei den schweren Jungs der
absolute Renner! Alice hat inzwischen die Schule fertig. Das
weifd ich, weil mich Elisabeth hin und wieder besucht. Sie
erzahlt mir, dass meine Nichte mit ihrem neuen Freund,
irgendeinem jungen Sianger, durch die Weltgeschichte jettet.
Seinen Namen will sie mir nicht verraten, sie meint aber, ich
hitte ganz sicher schon von ihm gehort. Alices und sein ge-
meinsamer Account hat inzwischen mehr als zweitausend
Ka-Follower - sagt man das so? Sie kriegt von Kometenbaby
alle Taschen geschenkt und wird sogar noch fiirs Posieren
damit bezahlt, weshalb sie iberlegt, ob sie nicht ihr Studium
hinschmeifen und fiir immer Influencerin bleiben will.

Wennichihreinen Rat geben miisste? Ganz ehrlich: Das
verkneife ich mir. Was sollte ich denn auch grof$ sagen? ,,Such
dir besser einen anstindigen Job, Madchen? Oder womog-
lich gar ,,Mach einen Imbiss auf. Da weifdt du, was du
hast“? (psz@ct.de)

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Fritzchens neue Kleider

FritzOS gehort zu den guten Routerbetriebssystemen, aber hier und da
kneift der Anzug. AVM spendiert seinen Fritzboxen nun ein modernisier-
tes Webinterface und mit WireGuard eine neue VPN-Technik. Wir schau-
en, was das Gratis-Upgrade bringt.

Der c't-Notebook-Guide

Die Hersteller kiindigen munter neue Note-
book-Generationen mit immer stirkeren
CPUs, schnelleren Schnittstellen und besse-
ren Displays an, doch Lieferschwierigkeiten
machen den Markt uniibersichtlich. Wir
geben Orientierung, damit Sie im aktuellen
Angebot das passende Notebook finden.

Einem Pentester iiber die Schulter geschaut

Mit dem Domainnamen als einzige Information schafft es der Pentester
Michael Wiesner, auf interne Systeme seines Kunden zuzugreifen und
mehrere Gigabyte vertrauliche Daten zu exfiltrieren. Wie macht er das?
Schauen Sie ihm dabei tiber die Schulter.

Haus aus dem 3D-Drucker

Mit 3D-Druck auf'der Baustelle sollen Architekten in Zukunft Wande und
Raume kreativund materialsparend gestalten. Forscher wollen mit diesem
Verfahren das Bauwesen digitalisieren und weitgehend automatisieren.
Inzwischen entstehen im 3D-Druck erste CO,-neutrale Lehmbauten.

Kl intelligenter machen

Mit vielen Daten entwickeln neuronale Netze von alleine Intelligenz.
Wiren grofiere Netze intelligenter? Oft klappt das Training aber auch erst
nach Anpassungen an der Struktur. Fehlt also noch Grundlagenforschung
oder ist es Zeit, die Netze zu skalieren?
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Noch mehr
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cﬂt Desinfec’t

Das Rettungssystem bel Virenbefall

Windows PLs untersuchen und saubesn
Akzuelle Fassung mit bessarer Hardwaseumerstutzung
Viran jager. Daten retten, Farnhilfe lonten

Auf DVD & als Download fiir USB-Sticks

um

c't Desinfec’t jetzt im Handel
und auf heise-shop.de

MIT Technology Review
7/2022 jetzt im Handel
und auf heise-shop.de
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Was lauert in lhrer Software?

Angriffe aut die Software Supply Chain abwehren
Wie SBOMs Code-Abihdngigheiten sichtbar machen

e e A7 Cbgen iyt et 3 |
Natziiche Tools tir Terratorm

et o e 1 s i

DevOps-Erfolge messen | Was sind Ihre Daten wert?

Toasgasent thm TR et Walacusesnong oo Dhaten im Lisirirmemes

iX10/2022 jetzt im Handel
und auf heise-shop.de
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8. bis 9. November in Koln & im Live-Stream

Das Update fur
Frontend Devs

Endlich wieder in Prasenz!

Die Konferenz bietet eine gute Gelegenheit fur die Frontend-Gemeinschatft,
sich zu treffen, auszutauschen und vor allem wieder mit vielen groBartigen
Talks Einblicke zur Webentwicklung, Best Practices und Techniktrends zu
erhalten. Freue dich auf zwei Tage voller Wissen, Einblicke, SpaB und vor
allem auf eine groBartige Community von Entwickler:innen.

Sponsoren:

structr WXMA Sicher dir jetzt dein

Ticket zum Frihbucher-

™ \VOLKSWAGEN '
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Top Smartphones von 1&1

Aktion: Hohe Tauschpramie fiir lhr altes Handy!”

1&1 ALL-NET-FLAT

JFLAT IEENE
\/FLAT Internet
JFLAT EU-AusIand

€1Mcmat"
nach

at

mit Samsung Galaxy S22

Jetzt neues Smartphone bestellen und hohe Tauschpramie fiir lhr altes Gerat sichern!

Wenn Sie sich jetzt fiir ein neues Top Smartphone aus dem riesigen 1&1 Angebot entscheiden, erhalten Sie fiir Ihr altes Android-
oder Apple-Smartphone mindestens 200,— € Tauschpramie. Selbst mit Displayschaden. Und je nach Modell und Zustand gibt's
sogar bis zu 800,— € direkt auf Ihr Bankkonto.* Wahlen Sie jetzt Ihr neues Smartphone aus und ermitteln Sie in Sekunden-
schnelle Ihre personliche Tauschpramie auf Tund1.de.

g © 5w ©
Alt gegen
Neu

mmuunk 24 h_Austausch- Sofort- 30 Tage Priotity-
Service Start testen Hotline
1&1 zahlt Ihnen eine  Im Schadensfall erhalten Sie  Heute bestellt, Gerate, Netz, Tarif - 1&1 ist rund um die
hohe Tauschpramie innerhalb von 24 h ein neues  schon morgen  Sie kbnnen alles Uhr personlich far
beim Kauf eines Gerat,” Ohne zusatzliche telefonieren einen Monat lang Sie da. Kein Sprach-
neuen Gerats.* Handy-Versicherung! und surfen, unverbindlich testen.”  computer. 1 und1 -de

0721/960 1000

€ einmalig in Verbindung mit einer 181 All-Net-Flat, 2.8. das Samsung Galaxy 522 mit der 1&1 All-Net-Fiat XS (1 GE Highspeed-Volumen/Monat, danach unbegrenzt 64 kBit/s) die
ndynetze inklusive sowie Verbindungen innerhalb des EU-Auslands und aus EU nach Deutschland plus Island, Liechten-
g im ersten Monat (30 Tage testen), 24h-Austausch-Service bei gleichzeitiger Vertragsverlangerung (24 Monate)
aerate mit abgebrochenen Bautellen oder ausgedehntem
Montabaur, WEEE-Reg.-Nr. DE13470330

MEMBER OF *Top-Smartphones fir 0,
ersten 6 Monate fiir 9,99 €/Monat, danach 39,99 €/Ma elefonate in di, Fest- und
stein und Norwegen. Bereitstellungspreis 39,90 €. 24 M Vertragslautzeit, Sor
sowie Rickgabe des defekten Gerats. Hohe der Tauschpramie abhdngig vom eingesendeten Gerat, Ausgeschlossen sind durchgebrochene Gerdte,
Akku. Es gelten die jew, Servicebedingungen. Anderungen und frrtmer vorbehalten. Preise inkl. MwsSt. 181 Telecom GmbH, Elgendarfer Str. 57, 5640
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