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Standpunkt

ChatGPT: Disruptives Potenzial

ChatGPT, das neue Sprachmodell von Open AI, pro-
grammiert, textet und dichtet auf Anfrage und
kann ihren eigenen Output bei Bedarf sogar nach-
justieren. Ausprobieren kann den médchtigen Chat-
bot jeder, der einen OpenAI-Account anlegt; im
Moment landet man aufgrund des groflen Andrangs
allerdings auf einer Warteliste.

ChatGPT ist so einfach zu nutzen wie Google.
Doch wo Google auf eine Anfrage relevante Links
liefert, aus denen der Nutzer sich die passende
Antwort auf seine Frage erst heraussuchen muss,
gibt ChatGPT eloquent ausformulierte Antworten,
die sich direkt auf die Fragestellung beziehen.
Entspricht die Antwort nicht dem Anspruch des
Nutzers, kann er die KI bitten, nachzujustieren.
Auf Wunsch geht sie stédrker ins Detail, korri-
giert sich selbst oder drickt sich einfacher
aus. Das funktioniert sogar mit Programmcode.
Das Problem: Immer wieder schleichen sich Fehler
ein und die KI erz&hlt ganz einfach Quatsch.
Oder sie liefert Code, der nicht funktioniert.
Und anders als die Ergebnisse einer Google-Suche
lassen die Antworten des Chatbots keine Rick-
schliisse auf Quellen zu. Zur Kl&rung von Sach-
fragen ist die KI damit ziemlich wertlos.

Zu glauben, dass sie nicht trotzdem den Arbeits-
alltag von PR- und Marketing-Experten, Textern
und Software-Entwicklern umkrempeln kdonnte, ware
zu kurz gedacht. Eine kleine Website basteln,

c't 2023, Heft 2

eine Préasentation erstellen, einen Aufsatz
schreiben - das alles kann ChatGPT viel
schneller als ein Mensch. Die Qualitat wird
leiden, weil sich Algorithmic Bias einschleichen
wird und es zu Fehlern kommen wird, wie sie

nur eine KI machen kann.

Aber um Kosten einzusparen, werden Unternehmen
trotzdem darauf zurickgreifen - fir Aufgaben,
bei denen eine gewisse Fehlerquote tolerierbar
ist. Wenn Uberhaupt, wird man dann jemanden, der
sich auskennt, dafir bezahlen, den Output der KI
"mal schnell zu redigieren". DeepL hat die Uber-
setzungsbranche genauso veréndert.

P. S.: Wer sich zu spat registriert hat und
sich momentan noch nicht selbst von den Fahig-
keiten des noch jungen Sprachmodells Uberzeugen
kann, dem sei die c’t-3003-Folge "Warum ChatGPT
die Welt verdndern wird" ans Herz gelegt:
ct.de/chatgpt3003

Kathrin Stoll
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Mit unserem Bausatz erzeugen Sie einen
bootfahigen USB-Stick, mit dem Sie Viren
finden, Daten retten, Bootprobleme I6sen
und vieles mehr. Schritt-fiir-Schritt-
Anleitungen helfen, dass alles auch in
hektischen Situationen gelingt.
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Vernetzt ja, aber leider auch abhingig vom
Smart-Home-Hersteller - so geht es vielen
Heimautomatisierern, egal ob Einsteiger oder
Profi. Mit unseren Empfehlungen fiir Open-
Source-Firmware befreien Sie lhre Hardware
von Cloud & Co.
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Leserforum

Kaufpreis erstatten
Standpunkt: Microsoft 365, c't 1/2023, S. 3

Lizenzen fiir ein nicht legal einsetzbares
Produkt sollten nichtig sein. Und somit
sollte fiir alle bezahlten Lizenzen der Kauf-
preis erstattet werden. Dann merkt Micro-
soft vielleicht auch etwas. Klar, wer bei
eBay eine vietnamesische Secondhand-
Lizenz gekauft hat, hat halt Pech gehabt.
Aber die Behorden und Unternehmen, die
diese Lizenzen in groflem Volumen von
deutschen Handlern oder gar Microsoft
direkt kaufen, sollten das konnen.

Erlenmayr Ijll

Nicht unverzichtbar

Die Wirtschaft funktioniert nicht erst seit
Microsoft 365. Es gibt genug andere, auch
selbst hostbare Videokonferenzlosungen
(oder deutsche Anbieter, die solche hos-
ten). Sogar zu moderaten Kosten: ein Euro
pro Monat pro Konferenzteilnehmer.

Werni29 il

Kann es nicht mehr héren

Ob Microsoft gegen geltendes Recht ver-
stofdt, muss ein Gericht klaren. Und nicht
die abgehobenen Datenschutzkonferenz-
Mitglieder. Dazu nimmt Deutschland wie-
der eine Sonderrolle ein, hier ist der Da-
tenschutz ganz besonders wichtig, viel
wichtiger als in anderen EU Lindern.
Ichkann es nicht mehrhoren. Anstelle
eine europaische Alternative zu entwickeln,
wird auf den bestehenden Standards rum-
getrampelt. Ganz ehrlich: Unternehmen
und Behorden, die es nicht nutzen wollen,
konnen ja darauf verzichten. Aber in der

Wie umgehen mit dem
Clouddienst Microsoft 365?
Uber den Standpunkt der
c't 1/2023 diskutierten
c't-Leser im Onlineforum
des Artikels.

Bild: MASH

Wirtschaft muss Geld verdient werden, das
verstehen unsere Staatsdiener nichtimmer.
Woanders hat man sich sinnvollerweise die
besten Tools zunutze gemacht.

InspGadget Ijll

Nicht fiir vertrauliche
Dokumente

Der E-Book-Reader Kindle Scribe im GroBformat mit
Schreibstift im Test, c't 1/2023, S. 78

Das Gerit ist fiir alle vertraulichen Doku-
mente unbrauchbar, weil man PDFs nicht
einfach per USB auf das Gerit schieben
kann, um dort Notizen [mit dem Stift,
Anm. d. Red.] zu machen. Nur PDFs, die
man iiber die E-Mail oder die Send-to-
Kindle-Funktion iiber die Amazon-Server
(wahrscheinlich DSGVO-widrig) an den
Scribe schickt, kann man bearbeiten.

Was auch fehlt, ist eine Ubersicht fiir
ein PDF mit den gemachten Notizen. Ein
100-seitiges PDF zu durchblittern, um
Notizen zu finden, ist aufert unpraktisch.
Alsowie bei Amazon leider haufig: gut an-
gefangen, aber im Detail dann doch zu
kurz gesprungen.

ArcEnCiel DE il

Per SteamLink ans Smart TV
FAQ: Steam Deck, c't 1/2023, S. 178

Eine Alternative sollte nicht unerwihnt
bleiben: Wenn das Smart TV die entspre-
chende App mitbringt, funktioniert das
auch drahtlos iiber SteamLink.

Sascha Heil ijll

© Copyright by Heise Medien.

Steam Deck als PC

Ich hitte nicht gedacht, wie sehr mich das
Teil [das Steam Deck, Anm. d. Red.] am
Ende begeistert (immer noch). Tatsichlich
nutze ich es mehr zum Programmieren
und Arbeiten auf dem Desktop mit exter-
nem Monitor, statt darliber zu zocken.

Es lauft sehr fliissig und verbraucht
verdammt wenig Strom. Esist erstaunlich,
wie viel an Software tiber Flatpak verfiig-
bar ist. Was es da nicht gibt, kann man ja
dank Root und Deaktivierung des Read-
only-Modus installieren, zum Beispiel
OpenVPN (funktioniert auch prima). Ein
echter Alleskonner und sehr kompakt
beim Reisen.

Landorin il

Zusatzsoftware niitzlich

Von Android bis Apple: 9 High-End-Smartphones im
Vergleich, c’'t 1/2023, S. 16

Wenn man sich bei Smartphone-Tests in
c’t seit Jahren auf eines verlassen kann,
dann st es die an Borniertheit grenzende
Abwertung von High-End-Samsungs
wegen angeblicher ,,Bloatware”. Da wagt
es Samsung tatsichlich, den Google-Pro-
grammen eigene Apps gegeniiberzustel-
len. Den Redakteuren scheint es entgan-
genzusein, dass sich Androiden aufgrund
desselben Betriebssystems neben der
Hardware vor allem auch durch Software
unterscheiden miissen.

Ich zum Beispiel betrachte Samsungs
OneUl als die gelungenste Android-Ober-

Wir freuen uns tiber Post

M redaktion@ct.de

Bl c'tForum

El  ctMagazin

V] @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Leserforum

fliche und ziehe die Samsung-Apps (Ga-
lerie, Musik, Video, Notizen, Browser,
Kalender usw.) den Google-Pendants je-
derzeit vor. Da diese Apps grofdtenteils
exklusiv sind, ist diese Software fiir mich
sogar ein Kaufgrund. Wenn, dann konnte
Samsung eher die Google-Versionen weg-
lassen.

Alexander M

Alternative Mini-PC

Bauvorschlag fiir einen 13-Watt-PC, c’'t 26/2022, S. 26

Wenn man wenig Platz hat und nicht vor-
hat, das System um eine Grafikkarte auf-
zuriisten, dann tut es meiner Meinung
nach auch ein Mini-PC. Leiderist die Aus-
wahl dazu Gberschaubar, aber mein vor
Jahren angeschaffter PB50 (Asus) soll
laut Webseite in der Grundausstattung
und im Idle-Modus auch nur etwas tiber
16 Watt verbrauchen. Gut, ich habe da
eine zusitzliche 4-TByte-SSD und 64
GByte RAM verbaut, vermutlich stimmt
dieser Wert so nicht mehr. Trotzdem:
Was Portabilitdt und so weiter angeht,
sind solche Gerite aus meiner Sicht un-
geschlagen.

cdpm

Alternative OnlyOffice

Online-Officepakete von Apple, Google und Micro-
soft im Vergleich, c't 26/2022, S. 108

Alle vorgestellten Online-Office-Pakete
scheitern am Datenschutz. Versuchen Sie,
solch ein Paket doch mal einem Schul-
trager schmackhaft zu machen. Genauso
viele Funktionen mit einer kompletten
Plattform fiir die Zusammenarbeit hat si-
cherlich das aus Lettland stammende
OnlyOffice. Zumindest fiir einzelne Nut-
zer kostenlos und auch nicht grofdere
Funktionseinschrinkungen als bei den
vorgestellten Paketen. Und die Daten
gehen definitiv nicht in die USA.

gh-edumation Il

Haltbarkeit von LEDs

Zahlen, Daten, Fakten: Beleuchtung, c't 26/2022,
S. 114

Unter idealen Bedingungen halten LEDs
wirklich so lange, wie draufsteht. Proble-
matisch wird es allerdings, wenn es in der
Leuchte zu einem Hitzestau kommt. Wih-

rend Glithlampen und Halogen-Metall-
dampflampen damit keine Probleme
haben, wirken sich Temperaturen tiber 70
Grad Celsius auf LEDs stark auf die Le-
bensdauer aus.

Besonders betroffen sind davon
Lampen mit hoheren Leistungen, die
schon ziemlich ,,auf Kante gendht“ sind.
Ich hatte 100-Watt-Glithbirnen durch
12-Watt-LEDs ersetzt. Leider fielen diese
innerhalb weniger Monate aus. Nachdem
ichinnerhalb eines Jahres fiinf Stiick durch
hatte, wechselte ich den Hersteller. Diese
brennen heute noch.

Ayron Ijll

Modern, intelligent?

Smart Meter: Was Sie wissen sollten und wie Sie
(vielleicht) eines bekommen, c't 26/2022, S. 116

Leider wird mittlerweile jeder Quatsch als
intelligent, smart oder modern bezeich-
net. In zehn Jahren heif3t das Ding immer
noch ,,moderne Messeinrichtung® oder
sintelligentes Messsystem® und ist dabei
weder intelligent (weil es ja nichts weiter
kann als die Daten verfiigbar zu machen)
noch modern.

mbnbg Bl

Kosten vs. Nutzen

Der Personenkreis, der von einem Smart
Meter tatsachlich profitiert, ist sehr klein.
Die wenigsten haben einen Saunaofen,
einen Swimmingpool, eine Photovoltaik-
anlage oder ein Elektroauto, das sie an
ihrer eigenen Wallbox aufladen.

Menschen, die all das nicht haben,
haben von Smart Metern keinerlei Vortei-
le, aber den Nachteil, dass sie die massiv
iiberhohte Zahlergebiihr dafiir abdriicken
miissen.

Prokrastes il

Segen und Plage

Buchkritik: Zaumzeug fiir Excel, c't 26/2022, S. 180

Excel und VBA sind im Alltag Segen und
Plage zugleich. Einerseits kann man wun-
derbar schnell Berechnungen und Darstel-
lungen aller Art (teil)automatisieren. Es
gibt auch kaum einen Controller, der nicht
Excel-Fan ist.

Andererseits werden Excel und VBA
schnell zu Plage, wenn es ,systemrele-

© Copyright by Heise Medien.
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vant“ innerhalb des Unternehmens wird.
Dannnamlich darfes nur eine giiltige Ver-
sion geben, alle miissen darauf zugreifen
konnen, es muss regelmiflig gesichert
werden und schlussendlich soll es auch
noch performant sein. Spatestens dannist
es eine Plage sondergleichen!

Dazu kommt noch, dass Makros am
besten nur signiert genutzt werden sollten,
was die Flexibilitat schon wieder reichlich
einschriankt. VBA generell zu erlauben,
vielleicht sogar noch unternehmensweit,
ist jedenfalls aus Sicherheitssicht ein Alb-
traum.

M76

Labels ignoriert

EU-Vorgaben bremsen Displayentwicklung aus,
c't26/2022, S. 54

Die Konsequenzist, dass der Verbraucher
diese Labels ignoriert. So geht es mir zum
Beispiel bei LED-Lampen. Inzwischen
haben fastalle LED-Lampen das Energie-
label E oder F. Nur von Philips habe ich
Lampen mit Energielabel A gefunden, die
dann aber furchtbar teuer sind und teil-
weise auch nicht zu meiner Anwendung
passen. Konsequenz: Ich kaufe irgend-
etwas und ignoriere das Label - ist sicher
alles besser als Glithlampen.

Mr. Backspace il

Erganzungen &
Berichtigungen

Zahl der Apotheken

Ein Blick in die Krankenakte des deutschen
Gesundheitssystems, c't Jahresriickblick 2022, S. 142

Die Zahl der Apotheken in Deutschland
liegt nicht beirund 50.000. Laut Bundes-
vereinigung Deutscher Apothekerverban-
de (ABDA) waren es 18.176 Apotheken
Ende November 2022.
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— Immer und uberall

Experience

Mit den TP-Link Netzwerkprodukten erleben Sie
schnellste Netzwerkgeschwindigkeiten auf Gigabit-
Niveau. Die neuste WIFI 6 Technologie ermdglicht
Streaming, Gaming und vieles mehr, in einer nie da-
gewesenen Geschwindigkeit und Stabilitat.

Experience

Erweitern Sie lhre Netzwerkreichweite und erleben
Sie WLAN dort, wo Sie es nicht erwartet hatten. Mit
erhdhten Reichweiten, Dank neuester Hardwarel6-
sungen, empfangen Sie nun schnelles und stabiles
WLAN genau da, wo Sie es brauchen.

Experience

Machen Sie |hr Netzwerk noch sicherer mit TP-Link
Netzwerkprodukten. Seien es Gast-Netzwerke, die
Verhinderung von Zugriffen auf das Hauptnetzwerk,
andere Zugriffskontrollmechanismen, Kindersiche-
rungsoptionen, VPN-Server und neueste WLAN-Ver-
schlusselungstandards — TP-Link Netzwerkprodukte
sorgen fur lhr sicheres Netzwerk.

Entecken Sie jetzt Multi Power:

ANZEIGE

Experience Multi Power

Experience

AnschlieBen und loslegen. Das ist mit den besonders
nutzerfreundlichen Installationslésungen der TP-Link
Netzwerkprodukte kein Problem. Vorbei ist die Zeit
der intensiven Einarbeitung mit Hilfe der Bedienungs-
anleitung und der Frustration bei der Installation. Wir
nennen es ,Frustration Free Installation”.

Experience

Beseitigen Sie WLAN-Empfangslécher durch verbes-
serte Geratekompatibilitat, die Ihnen dabei hilft lhr
Netzwerk zu erweitern und Hochgeschwindigkeits-
WLAN in lhrem gesamten Haus zuganglich zu ma-
chen. Fligen Sie einfach TP-Link Netzwerkprodukte
zu lhrem OneMesh™-Okosystem hinzu, um eine brei-
tere WLAN-Abdeckung und schnelleres Streaming zu
erreichen.
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Agile Softwareentwicklung
im Unternehmen

Der nachste Schritt:
Von der Software- zur
Produktentwicklung

Online - 26. Januar 2023 -

Coden ist gut - mit der Produkt-Denke wird’s
noch besser

Viele Unternehmen entwickeln ihre Software agil - mal mehr, mal weniger, meist

mit Erfolg und dem Gefiihl, auf dem richtigen Weg zu sein. Aber das ist nur eine Seite
der Medaille. Denn wenn das, was da entsteht, auch erfolgreich sein soll, dann muss die
Software als Produkt gedacht und entwickelt werden.

Highlights aus dem Programm:

@ Runter von der Insel! Agile Softwareentwicklung zu Ende gedacht
Konstantin Diener

@ Das Produkt richtig bauen: 10-mal schneller von der Idee bis zum Kunden - ein Erfahrungsbericht
John Fletcher, Till VoR

@ Das richtige Produkt finden: Product Discovery fur mobile Whiteboards
Miriam Soltwedel

@ Das richtige Produkt bauen: Stoppen wir den Feature-Wahn und schaffen echten Wert fir Kunden!
Steffen Oehme

Ein Event fur alle, die in ihrem Team Verantwortung daftr Ubernehmen, dass Software nicht nur agil, sondern
auch erfolgreich entwickelt wird: fur Softwareentwickler:innen, Softwarearchitekt:innen und Teamleads.

asu.inside-agile.de

I y
5

G
Veranstalter I}Z @ heise Developer l:_] dpunkt.verlag




Schlagseite

Und ich bin
Melchior,

Und ich bin L '
Und ich bin
BaH‘hsr. Figpa:

PUnd ich bin e
Helga.

Und ich bin froh,
dass in 2000 Jahren das Navi
erfunden wird.
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Aktuell | Digitale Verwaltung

Im Land der Inter-
netausdrucker

Warum das Gesetz zur Digitalisierung
der Verwaltung scheiterte

2017 beschlossen Bund und
Lander das Onlinezugangs-
gesetz: Rund 580 ,Verwaltungs-
leistungen” sollten bis Ende
2022 in ganz Deutschland digital
verfligbar sein. Doch spater
reduzierte die Politik die Zielzahl
auf 35. Und selbst dabei geht es
haufig nur um Online-Antrage,
die in den Behérden wieder
ausgedruckt werden.

Von Christian Wolbert

Vor eineinhalb Jahren verschickte die
Bundesregierung eine Pressemittei-
lung, die hoffen lief3, dass es nun endlich
vorwdrts geht mit der Digitalisierung der
Verwaltung. Der digitale BAf6G-Antrag sei
»alserstesfoderales digitales Verwaltungs-
angebot“ bundesweit verfiigbar, meldete
das Bildungsministerium. Im Klartext:
Zum ersten Mal hatten Bund und Lander
sich zusammengerauft, gemeinsam einen
Onlinedienst entwickelt und diesen dann
auch tatsichlich bundesweit eingefiihrt,
statt wie bisher iiblich jedes Bundesland
oder garjede Kommune die Software noch
einmal neu erfinden zu lassen.

Was die Pressemitteilung nicht ver-
riet: Die BAfoG-Amter miissen jeden digi-
tal eingereichten Antrag ausdrucken und
abheften, da noch kein Bundesland sie mit
einer E-Akte-Software ausgestattet hat.
Wegen der ,andauernden Drucklast®
habe man sogar zusitzliches Personal ein-
gestellt, klagten Anfang Dezember die
Studentenwerke, die die BAf6G-Amter in
15 Bundeslidndern betreiben. Au3erdem
miisse man fehlende Unterlagen stets per

12

Brief anfordern, denn einen Kanal fiir si-
chere digitale Kommunikation mit den
Antragstellern habe man auchnicht. ,Das
istinsgesamt eine absurde Situation®, sagt
Matthias Anbuhl, Chefdes Dachverbands
der Studierendenwerke, gegeniiber c’t.
Ein Prozess werde eben nur dann einfa-
cher, wenn manihnvon A bis Z digitalisie-
re. ,Alles andere fiihrt zu Medienbriichen,
Mehrarbeit und Frust bei den Studieren-
den und in den BAf6G-Amtern.”

Digital ja, einfach nein

Das BAf6G-Beispiel illustriert ein grund-
satzliches Problem bei der Digitalisierung
der Verwaltung: Das Onlinezugangsgesetz
(OZG) verpflichtet Bund, Lander und
Kommunen, bis Ende 2022 ,,ihre Verwal-
tungsleistungen auch elektronisch tiber
Verwaltungsportale anzubieten®. Bei den
Ablédufen innerhalb der Behorden fordert
das Gesetz jedoch keine Digitalisierung.
Genauso wenig verlangt es eine Verein-
fachung von Antrigen oder Prozessen.

Die unvollstandige Digitalisierung

der BAf6G-Abwicklung fiihre zu
.Medienbriichen, Mehrarbeit und
Frust”, kritisiert Matthias Anbuhl, Chef
des Deutschen Studierendenwerks.

© Copyright by Heise Medien.
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Die Folge: Landauf, landab haben Be-
horden und ihre Dienstleister in den ver-
gangenen Jahren hektisch Onlineformu-
lare gestrickt, um das OZG zu erfiillen.
Doch Erleichterungen fiir Biirger und Be-
hordenmitarbeiter kamen dabei selten
heraus. So gilt etwa der BAf6G-Antrag
auch in seiner digitalen Form als Biirokra-
tiemonster. ,Wir haben etwa einen Antrag
unter 200, der vollstandigist®, zitierte der
Jugendsender ,,funk® Anfang Dezember
eine Sachbearbeiterin. In vielen Fillen
miissen die Amter mehrfach Unterlagen
nachfordern, sodass es Monate dauert, bis
das Geld flief3t.

Aber selbst das offizielle OZG-Ziel -
digitale Antragsformulare tiberall -haben
die Behorden weit verfehlt. Eigentlich ver-
pflichtet das Gesetzsie, Onlinedienste fiir
rund 580 Leistungen bereitzustellen, von
der Amateurfunkzulassung bis zu den
»Zuwendungen bei Mehrlingsgeburten®.
Doch in den ersten Jahren nach der Ver-
abschiedung des Gesetzes 2017 passierte
wenig. Die Hauptursache: Der Grofiteil
der Leistungen liegt in der Zustandigkeit
deriiber 11.000 Kommunen. Die meisten
von ihnen sind chronisch klamm und
haben dringendere Probleme, als Behor-
denleistungen digital aufzubereiten.

Nur noch 35 statt 580 Dienste

Bereits 2019 sagten Experten deshalb
voraus, dass das OZG-Ziel nicht mehr er-
reichbar sei. Doch erst 2021 half der Bund
mit Geld aus und stellte rund 1,6 Milliar-
den Euro fiir OZG-Projekte der Lander
und Kommunen bereit. Die Bedingung:
Die Lander und Stiadte sollten Online-
dienste anderer Lander und Stddte tiber-
nehmen, statt alles selbst zu entwickeln.
Doch der dafiir eingerichtete Marktplatz
(,, FIT-Store") fiillte sich nur langsam. Und
das , Einer-fiir-alle-Prinzip“ &nderte auch
nichts daran, dass die neuen Dienste in die
Softwarelandschaften der Kommunenin-
tegriert werden miissen.

Im Mai2022 dnderten Bund und Lan-
der dann offiziell das Ziel: Sie beschlossen,
35 Verwaltungsleistungen zu ,,priorisie-
ren, um wenigstens diese bis Jahresende
flaichendeckend zur Verfiigung zu stellen
- also weniger als ein Zehntel der ur-
spriinglichen Anzahl. Zu den 35 ausge-
wihlten Leistungen zihlen vor allem hiu-
fignachgefragte wie Ummeldung, Eltern-
geld und Wohngeld. Anfang Dezember
sagte Digitalminister Volker Wissing
(FDP) in einem Interview mit dem Spiegel,
dass auch die 35 priorisierten Leistungen
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,Verbranntes Geld”

Anke Domscheit-Berg ist digitalpoliti-
sche Sprecherin der Fraktion Die Linke
im Bundestag. Sie hat die Umsetzung
des OZG in den vergangenen Jahren in-
tensiv verfolgt, unter anderem durch
Gesprache mit Vertretern von Kommu-
nen und durch Anfragen an die Bundes-
regierung. Im c't-Interview fordert sie
den Bund auf, Lehren aus der geschei-
terten OZG-Umsetzung zu ziehen.

c't: Frau Domscheit-Berg, wie lautet
lhr Fazit zum Onlinezugangsgesetz?

Anke Domscheit-Berg: Es war ein Rohr-
krepierer mit Ansage. Man hat von Anfang
an fundamentale Fehler gemacht, die man
schon vor fiinf Jahren hatte sehen kénnen.
Es fehlten Standards, Basisdienste und
Verbindlichkeit und das Ziel war Schau-
fensterdigitalisierung statt Ende-zu-Ende-
Digitalisierung. Kommunen wurden kaum
unterstutzt, obwohl sie fiir die Dienste mit
den hochsten Nutzerzahlen zustandig
sind.

c't: Der Bund hat mit dem Corona-Kon-
junkturpaket rund 1,6 Milliarden Euro
fur Lander und Kommunen bereitge-
stellt. Kann man da wirklich sagen,
dass sie im Stich gelassen wurden?

Domscheit-Berg: Von den 1,6 Milliarden
flossen bis November nur 386 Millionen
ab, auch weil viele Lander die Mittel nicht
an die Kommunen durchreichen. Der Bun-
desregierung ist das offenbar egal. Auf
meine Anfrage konnte sie nicht einmal
sagen, welche Lander das Geld an Kom-
munen weitergeben. Mir erzahlten Bir-
germeister in Brandenburg, dass sie null
Ressourcen fur die OZG-Umsetzung

bis Ende des Jahresnicht in allen Kommu-
nen online sein werden.

Was hat das OZG also gebracht? Un-
zweifelhaft bieten die Kommunen deut-
lich mehr Online-Antréige als vor finf
Jahren. Doch einen Uberblick dariiber,
was genau in welchen Stadten geht, hat
niemand. Das Bundesinnenministerium
(BMI) pflegt zwar ein ,, Dashboard digitale
Verwaltung", doch dieses verrit nur, ob
eine Leistung oder zumindest eine Teil-
leistung in mindestens einer Kommune
online ist. Diese Darstellung sei beschoni-
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haben, und deshalb da nichts machen.
Andere beklagten fehlende Informationen
und Planbarkeit.

c't: Gibt es nicht trotzdem positive Er-
gebnisse? Die Frist Ende 2022 wird
zwar verfehlt, aber die Behérden bie-
ten mehr Online-Antrage als vorher
und arbeiten intensiv an weiteren.

Domscheit-Berg: Dass es immerhin kleine
Fortschritte gibt, liegt daran, dass sich die
Welt in flinf Jahren einfach weitergedreht
hat. Und daran, dass wir eine Pandemie
hatten, in der mehr Menschen verstanden
haben, dass Digitalisierung elementar ist.
Doch wenn es keine vernlinftigen Schnitt-
stellen zwischen dem Online-Antragsfor-
mular und der jeweiligen Fachsoftware
innerhalb der Behorden gibt, bringt die
Schaufensterdigitalisierung auch nichts.
Beispiel: digitaler BAf6G-Antrag. Der hat
weder den Studierenden etwas gebracht
noch der Verwaltung. Das war einfach nur
verbranntes Geld.

c't: Welche Lehren sollte die Bundes-
regierung daraus ziehen?

Domscheit-Berg: Sie muss auf Ende-zu-
Ende-Digitalisierung setzen. Daflir braucht

gend, monierte im Friihjahr sogar der Bun-
desrechnungshof.

c’t erfasst deshalb derzeit mit einer
eigenen Umfrage unter den 30 grofiten
deutschen Stiadten, welche besonders all-
tagsrelevanten Leistungen diese anbieten.
Uber die Ergebnisse berichten wir in einer
der nichsten Ausgaben.

Zurzeit arbeitet die Bundesregierung
aneinem ,,0ZG2.0“ Ein Entwurfaus dem
BMI, der von Netzpolitik.org veroffent-
lichtwurde (ct.de/y8gx), zeigt: Zumindest
einige Lehren hat der Bund aus den bis-
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es schnellstmdglich Basisdienste zum Bei-
spiel fir Identifizierung und Bezahlung,
sowie Standards fiir Schnittstellen, Daten-
felder und Prozesse. Nur dann kann bun-
desweit die Verwaltungsdigitalisierung
funktionieren.

c't: Woher sollen diese Standards kom-
men? Wenn der Bund sie festlegt,
diirfte das nicht alle Bundeslédnder er-
freuen.

Domscheit-Berg: Man braucht Konsens
mit den Landern und dafiir bessere Pro-
zesse. Im Moment entscheiden Bund und
Lander im IT-Planungsrat GUber Standards,
und der trifft sich zweimal im Jahr fir ein
paar Stunden. Das ist ein unfassbarer Fla-
schenhals. Die Bundesregierung antwor-
tete im Sommer auf meine Anfrage, dass
es ohne Standards nicht geht. Aber der
IT-Planungsrat hat das Thema erst flr
Marz 2023 auf der Agenda. Dann ist wie-
der ein halbes Jahr verloren.

c't: Im Entwurf fiir das OZG 2.0 ist von
einer vollstandigen elektronischen
Abwicklung die Rede. Was miisste
auBerdem in das Gesetz hinein?

Domscheit-Berg: Mehr Unterstiitzung fiir
die Kommunen, und wichtig ist das Mehr-
kanalprinzip. Egal, ob eine Blrgerin in der
Behorde auftaucht, anruft oder ein On-
lineformular ausflillt, die Daten missen
am Ende an der gleichen Stelle ankom-
men und in ein- und demselben Fachver-
fahren bearbeitet werden. Das erfordert
vorab eine Prozessoptimierung. Nur so
erreicht man sowohl Nutzerfreundlichkeit
und kilirzere Bearbeitungszeiten als auch
Entlastung in der Verwaltung.

herigen Problemen gezogen. So will das
BMI kiinftig den Behdrden eine ,,vollstan-
dige elektronische Abwicklung der Ver-
waltungsleistung” vorschreiben. Auf3er-
dem soll die Verwaltung den Biirgern
kiinftig ein Online-Postfach bieten, iiber
dassie ,medienbruchfrei“ mit den Behor-
denkommunizieren konnen. Eine Fristist
jedoch nicht mehr geplant. Es handle sich
um eine ,Daueraufgabe®, schreibt das
BMI. (cwo@ct.de) ct

Entwurf OZG 2.0: ct.de/y8gx
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Unser Notfall-Windows hilft seit Jahren,
Windows-Installationen von au3en auf
den Zahn zu fiihlen: Vom USB-Stick
gebootet, jagt es Schadlinge, klont Fest-
platten, beseitigt Startprobleme, setzt
Passworter zuriick oder prokelt sie aus
den Windows-Untiefen heraus und vieles
mehr. Wir haben den Bausatz auf ein
neues Fundament gestellt und die
Bedienung weiter vereinfacht.

Von Stephan Backer
und Peter Siering

mliebsten wiirden wir Thnen unser
A Notfall-Windows als Fertigsystem

liefern, doch da steht Microsofts
Lizenzpolitik im Weg (siche Kasten unten
rechts). Aber keine Angst: Auch mit dem
Bausatz kommen Sie schnell ans Ziel -und
wir haben ihn dieses Jahr sogar noch mal
vereinfacht. Die folgenden Absitze erkla-
ren, wie Sie ihn benutzen und welche Vo-
raussetzungen erfiillt sein miissen. Am
Ende erfahren Sie auch, wie Sie sich helfen
konnen, wenn der Bauversuch nicht auf
Anbhieb gelingt.

Bewahrtes

Das Grundprinzip ist einfach und seit Jah-
ren bewéhrt: Sie bendtigen zum einen die
Zip-Datei ctnotwin23.zip mit der Bauvor-
lage, die Sie bei uns herunterladen kon-
nen. Zum anderen mochte der Bausatz
einen Installationsdatensatz verarbeiten,
sprich die Windows-Originaldateien, die
man iiblicherweise zum Einrichten des Be-
triebssystems verwendet (,,Quelldateien”
genannt). Die stellt Microsoft in Form von
Evaluierungsversionen kostenlos zum
Download bereit. Alle notigen Links haben
wir unter ct.de/yaj8 versammelt.

Wir raten unbedingt dazu, die von
Microsoft bereitgestellten ISO-Dateien
der Evaluierungsversionen herunterzu-
laden. Eine eventuell lokal vorhandene
Installations-DVD oder eine vom Media
Creation Tool erstellte ISO-Datei eignet
sich oftmalsnicht als Quelle, weil diese die
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vom Bausatz benétigten Dateienin einem
Dateicontainer aufbewahren, den der
Bausatz nicht verarbeiten kann (ESD statt
WIM). Sparen Sie Zeit und folgen Sie des-
halb der Empfehlung.

Wenn Sie Wert auf aktuelle Treiber
legen, sollten Sie auf die Evaluierungs-
version von Windows 11 22H2 zuriickgrei-
fen. Die vertrigt sich mit dem Bausatz.
Auch ihr Vorginger Windows 11 21H2
harmoniert mit der Softwareauswahl. Auf
Nummer supersicher gehen Sie mit der
Evaluierungsversion von Windows 10 in
Version 2004. Sie geniigt fiir die meisten
Notfalleinsitze, wenn es nicht um hoch-
aktuelle Hardware geht - alle Treiber
bringt das Notfallsystem ohnehin nicht
mit und man muss gegebenenfalls nach-
helfen (unter anderem, wie im Folge-
artikel gezeigt).

Links zum Herunterladen finden Sie
iiber ct.de/yaj8 und zusitzliche Hinweise
aufder ebenda per Link erreichbaren Pro-
jektseite. Dort ergdnzen und berichtigen
wir gegebenenfalls diesen Artikel bezie-
hungsweise die bereitgestellte Software
Auflerdem finden Sie dort ein Forum fiir
den Erfahrungsaustausch untereinander
und als erste Anlaufstelle fiir eventuelle
Probleme. Gernkonnen Sie sich aber auch
per Mail an uns wenden. Richten Sie diese
bitte an notwin23@ct.de.

Um den Bausatz auszufiihren, ben6-
tigen Sie einen PC mit einer von Microsoft
noch mit Updates versorgten Windows-
Version. Das sind wenige Wochen nach
Erscheinen dieser Ausgabe nur noch zwei:
Windows 10 und 11 - beide eignen sich
gleich gut. Weil der Support fiir Windows
8.1imJanuar 2023 endet, haben wir es nur
fliichtig getestet. Auf das ldngst tiberholte
Windows 7 haben wir uns tiberhaupt nicht
mehr eingelassen.

Fiir die herunterzuladenden Dateien
und als Arbeitsbereich sollten vor Beginn
rund 20 GByte Speicherplatz verfiigbar
sein. Der Bauplatz sollte aufjeden Fall auf
einer SSD liegen. 8 GByte RAM gentiigen
zum Bauen. Der USB-Stick, auf dem das
fertige Notfallsystem landen wird, sollte
mindestens 8 GByte Platz bieten. Sie tun
sich einen Gefallen, den Stick eines re-
nommierten Flash-Speicherherstellers zu
nutzen - Baumarktgurken kosten nur Ner-
ven und Zeit.

Geéandertes

Fiir die Neuauflage haben wir entschie-
den, dass der Bausatz ausschliefllich
64-Bit-Notfallsysteme herstellt: Quell-

Hintergriinde zum Bausatz

Seit jeher bedauern wir, dass wir ein auf
Windows aufbauendes Notfallsystem
nur als Bausatz bereitstellen kénnen.
Leider lizenziert Microsoft das als Grund-
lage verwendete Windows PE (Preinstal-
lation Environment) nicht. PE als Mini-
malfassung von Windows hilft unter
anderem bei jeder Windows-Installation.
Es dient auch als Basis flir die Wieder-
herstellungsumgebung (auch Windows
RE genannt), die in einer separaten Par-
tition auf einem PC schlummert und die
Windows automatisch im Reparaturfall
startet.

© Copyright by Heise Medien.

Rund um PE sind verschiedene Pro-
jekte fur Bausdtze mit angereichertem
Werkzeugsatz entstanden. Die Projekte
tun im Grunde alle das Gleiche: Sie boh-
ren Microsofts PE-Umgebung auf. Dazu
verwenden sie zumeist dieselbe Skript-
sprache, die auf eine Software namens
WinBuilder zurtickgeht. Wir schauen uns
diese Projekte intensiv an und nehmen
das aus unserer Sicht attraktivste als
Basis fur unser Notfall-Windows. Die
Skripte lassen wir schon langer nicht
mehr von WinBuilder ausfiihren, sondern
von der Open-Source-Software PEBakery.
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Erste Etappe: Bauen vorbereiten

1. Lesen Sie den Artikel komplett, um
die Voraussetzungen zu kennen und
fir eventuelle Probleme gewappnet
Zu sein.

2. Laden Sie eine ISO-Datei mit einer
64-Bit-Evaluierungsversion von Win-
dows 10 oder 11 herunter (zwischen
3 und 5 GByte). Auf der Projektseite
(siehe ct.de/yaj8) finden Sie direkte
Download-Links.

3. Erstellen Sie ein Verzeichnis, in dem
der Bauvorgang vonstattengehen
soll, zum Beispiel C:\ctnot; nutzen
Sie nur Buchstaben im Namen und
vermeiden Sie lange, verschachtelte
Pfade.

4. Definieren Sie in lhrem Virenscanner
eine Ausnahme fir dieses Verzeich-
nis; Windows Defender beispiels-
weise nennt die ,Ausschlisse”.

5. Laden Sie via ct.de/yaj8 das Zip-Ar-
chiv mit dem Bausatz (ungefahr 200
MByte) in dieses Verzeichnis herunter.

6. Entpacken Sie erst jetzt das Zip-
Archiv in diesem Verzeichnis. Ohne
Ausnahme wirde |hre Antivirus-Soft-
ware womaglich einzelne Dateien
wegfressen” und der Bau wiirde
misslingen.

7. Binden Sie per Doppelklick die ISO-
Datei als virtuelles Laufwerk ein. Es
erhalt einen Buchstaben, etwa F:.

Windows-Sicherhed

)  Startseite
f O Viren- & Bedrohungsschutz
2 Kontoschutz
Ut Firewall- & Netrwerkschutr
B App- & Browsersteuerung ~
Chctnot
B Gerstesicherheit B

Gersteleistung und -integritst rufus.exe

#t  Familiencptionen

Einstellungen

Ausschlisse

+  Ausschiuss hinzufugen

Haben Sie eine Frage?

Feedback zu Windows-Sicherheit

Datenschutzeinsteliungen andem

Virenschutz- und andere Sicherheitssoftware miissen Sie ziigeln, damit die
nicht in den Bauprozess eingreift und Dateien wedfischt - Programme, die ein
Notfallsystem sinnvoll erganzen, konnen in anderem Kontext eine Gefahr

darstellen.

dateien einer x86-Windows-Version ver-
arbeitet er nicht. Meist kein Problem: Ein
64-Bit-Notfallsystem kann 32-Bit-Instal-
lationen behandeln, von einer Einschrian-
kung abgesehen (siehe dazu Artikel auf
Seite 20). Als Bausystem darf weiterhin
eine 32-Bit-Installation dienen; allerdings
nutzen die maximal 4 GByte RAM und so
geht denen beim Bauen schnell der Spei-
cher aus - das haben wir bei exzessiven
Experimenten und mehreren Starts des
Build-Prozesses erlebt.

Sie sollten den Bausatz in ein Ver-
zeichnis entpacken, das am besten im
Wurzelverzeichnis eines Laufwerks liegt,
also zum Beispiel C:\ctnot. Ein Verzeich-
nis auf dem Desktop stellt eine gefihrliche
Wabhl dar, weil ein dort platzierter Ordner
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ctnot beispielsweise letztlich in C:\Users\
Eugen-Ergilin Mustermann\Desktop\ctnot
landet und die Skripte des Bausatzes mit
Bindestrichen, Leerzeichen und vielen
weiteren Sonderzeichen ihre liebe Not
haben (und vermutlich nur einen Teil der
Varianten abfangen).

Threr Virenschutzsoftware miissen Sie
abgewohnen, dieses Verzeichnis zu schiit-
zen. Fiir den Windows-Defender rufen Sie
,Windows-Sicherheit“ auf, klicken Sie sich
dann tiber ,Viren- & Bedrohungsschutz“
durch zu ,,Einstellungen verwalten®. Rollen
Sie dort hinunter bis ,,Ausschliisse und
klicken Sie auf ,,Ausschliisse hinzufiigen
oder entfernen®. Mit ,,Ausschluss hinzu-
fligen“ fiigen Sie den Ordner C:\ctnot und
dannden Prozess ,,rufus.exe® hinzu. Fertig.

© Copyright by Heise Medien.

Der Aufwand ist notig, weil Program-
me, die der Bausatz selbst einsetzt, und
einige der Programme, die er verarbeitet,
fiir Sicherheitssoftware eine latente Ge-
fahr darstellen. Mit der Ausnahmeregel
funken Defender und seine Artgenossen
nicht mehr dazwischen. Was wir aus Le-
seranfragen gelernt haben: Nicht jede Si-
cherheitssoftware halt sich an festgelegte
Ausnahmen. Mitunter hilft nur, sie kurz-
zeitig ganz abzuschalten.

Mit angelegtem Bauplatz C:\ctnot,
dorthin entpacktem ctnotwin23.zip-
Archiv und der Ausnahmeregel fiir die
Sicherheitssoftware miissen Sie noch die
Windows-Quelldateien verfiigbar ma-
chen. Doppelklicken Sie die herunter-
geladene ISO-Datei der Evaluierungs-
version, dann wird Windows diese als
neues virtuelles Laufwerk einbinden.
Wenn sich andere Software ISO-Dateien
greift, sollte ein Rechtsklick auf die Datei
und Auswahlvon ,,Bereitstellen“ das Glei-
che erledigen.

Loslegen
Im Ordner C:\ctnot finden Sie die Datei
PEBakeryLauncher.exe. Starten Sie diese
per Doppelklick. Die Benutzerkonten-
steuerung wird nachfragen, ob Sie das
Programm starten wollen - es benoétigt
Admin-Rechte, stimmen Sie bei einem
reguldren Windows-Konto also der UAC-
Nachfrage bitte zu. Nach einer kurzen Ge-
denkzeit erscheint die Oberfliche von
PEBakery. Das ist das Programm, das die
Baupldne in Handlungen umsetzt.
Eskann sein, dass PEBakeryLauncher
zundchst empfiehlt, eine aktuelle Version
der Windows Desktop Runtime einzurich-
ten. Folgen Sie der Empfehlung, ohne geht
es nicht. Auf ganz frisch installieren PCs
konnten auch die Visual C++-Bibliotheken
fehlen (PEBakery scheitert dann an einer
fehlenden ,,zlibwapi.dll“). Sie finden das
Installationspaket fiir die Visual C++-
Bibliotheken ebenfalls unter ct.de/yaj8.
Auf der Willkommensseite von PE-
Bakery werden Sie gebeten, den Pfad der
Windows-Quelldateien festzulegen. Das
kann ein Laufwerk oder ein Verzeichnis
sein, wo die Originaldateien des Windows-
Datentrigers zu finden sind, also die In-
halte der heruntergeladenen ISO-Datei
und nicht die ISO-Datei selbst. Erscheint
der gewihlte Pfad in dem Feld hinter
»Quelle®, eignen sich die Dateien fiir den
Bausatz. Ungeeignetes Ausgangsmaterial
erkennen die Skripte nach Auswahl des
Laufwerks und melden das.
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Wenn PEBakery mit der Auswahl der
Quelldateien zufrieden war, betatigen Sie
den mit ,,Build“ beschrifteten groflen
Knopf in der griinen Dachzeile von PE-
Bakery und starten so den eigentlichen
Bauprozess. Zu Beginn priift der Bausatz
jetzt, ob wir Updates verdffentlicht haben.
Ist das der Fall, stoppt der Prozess, nach-
dem er die Updates eingespielt hat und
fordert Sie auf, PEBakery erneut zu starten
-nur so konnen wir sicherstellen, dass Up-
dates auch an alle Stellen gelangen.

Je nachdem, welche Komponenten
wir aktualisieren mussten, kann es sein,
dass Sie erneut den Pfad der Windows-
Quelldateien setzen miissen. Wielang der
Bauprozess dauert, hiangt von Threm PC
und der Bandbreite der Internetverbin-
dung ab. Der Bausatz muss allerlei Datei-
en herunterladen und verarbeiten. Ein
moderner PCmit SSD und 100-MBit-DSL
baut das Notfallsystem in unter zehn Mi-
nuten zusammen -jedenfalls, solange alle
angesteuerten Quellen auch erreichbar
sind.

Einerfolgreicher Baulauf'schaltet den
Knopf ,,USB-Stick mit Rufus bespielen®
scharf. Das Programm Rufus erzeugt start-
tahige USB-Datentrager. Damit Rufus den
Stick sieht, miissen Sie ihn anstecken,
bevor Sie den Knopf driicken. Achten Sie
nach dem Start von Rufus darauf] dass es
auch den richtigen Stick als Ziel ausge-
wahlt hat. Die tibrigen Felder lassen Sie

O PhoeninPE

@ PEBakery

pCuaae ¥ ?

Build Refresh Settings Logs Utiliies Update About

4 L2 PhoenixPE PhoenixPE ./ Homes32/psct v1.0.2.1 | P
| B Update Check (ct) ‘ ' c
] &) Source Config ) _

VB Core " PhoenixPE is a fully customizable rescue and recovery environment. L
[ Shell Fhoantee *
v Components - -am 1 1
,,_:.'mf Willkommen zur c't-Edition! [@] [ epene |
/| [ Applications Foigen Sie den drei Schritten, um Ihr Notfallsystemn zu bauen und suf einen Stick zu Gbertragen
< I Drivers Weflergenengs informationen fingen e auf der Proseit
I Finalize
[ Media Creation 1. Ptad der Windows-Quelidateien festiegen
- Testing Bitte das Verzeichnis oder das Laufwerk mit dem inhait der Windows-150-Datel Gber das Ordnersymbol auswiihien
I Toolbox .

2. Bauprozess in PEBakery starten

Jetzt gen mit “Build™ beschnifteten Knopf oben im PEBakery
-Fenster betitigen. So wir er hier rechis abgebildet ist

>»C B

Build  Reinesh St

3. Dateien des Notfallsystems auf USB-Stick kopieren

Nach erfoigreichemn Bau startet dieser Knopf direkt das Zustingige Programm “Rufus

P USE-Stick mit Rufus bespieien

PhoenixPE build finished. (0:08:40)

Drei tiber die Willkommensseite anstoBbare Schritte geniigen, um den
Bauvorgang zu starten und einen Stick mit dem fertigen Bausatz zu bespielen.

bitte, wie sie sind - alles ist fertig vor-
eingestellt.

Wenn Rufus den Fortschrittsbalken
komplett griin anzeigt und ,,Fertig“ darin
steht, hat das Programm Ihren Stick kom-
plettiert. Sie konnen ihn jetzt tiber die tib-

Neues Fundament: PhoenixPE

Die letzten Fassungen des Notfall-Win-
dows verwendeten als Fundament das
Win10XPE-Projekt von ChrisR. Fir den ak-
tuellen Bausatz sind wir auf PhoenixPE als
Basis umgestiegen, eine als Open Source
entwickelte Alternative unter MIT-Lizenz.

Die Herkunft anderer PE-Projekte ist
weniger klar. Sie werden meist in pseud-
onymreichen Foren von vielen seit Lan-
gem engagiert agierenden Kréaften, aber
auch ein paar sehr eigensinnigen Charak-
teren entwickelt. Der Quelltext einzelner
Komponenten wurde nie offengelegt,
vielleicht ist er sogar schon verschollen.
Insofern war flr uns PhoenixPE eine gute
Wahl.

Hinter PhoenixPE steht vor allem Jo-
nathan Holmgren, der unter dem Pseud-
onym ,Homes32"” schon lange zu PE-Pro-
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jekten beitragt. Er hat ein zukunftsge-
wandtes, offenes Projekt auf die Beine
gestellt und auf GitHub veroffentlicht. Der
offene Ansatz erleichtert es, langfristig
mit lastigen Altlasten aufzuraumen. Wir
hoffen, mit unseren Erfahrungen und Er-
ganzungen dazu beitragen zu konnen.

Im ersten Aufschlag haben wir Phoe-
nixPE fur das Notfall-Windows 2023 wie
folgt verandert: Wir ergdnzen Werkzeuge,
die sich in vorherigen Notfallsystemen
bewahrt hatten, aber in Original noch
fehlten, etwa den Windows Defender Off-
line. Wir bauen eine Jahreslizenz von Drive
SnapShot ein, die uns die Firma Tom Eh-
lert Software freundlicherweise bereit-
stellt.

Wie auch schon bei den anderen PE-
Projekten konfigurieren wir PhoenixPE so,

© Copyright by Heise Medien.

lichen Mechanismen auswerfen und einen
PC versuchsweise davon booten.
Weitere Hinweise fiir den Einsatz der
auf dem Stick enthaltenen Werkzeuge
geben die folgenden Artikel. Eine War-
nung dazu an dieser Stelle: Viele der Tools

dass sich eine sinnvolle Softwareauswahl
ergibt, und supporten sie im kommenden
Jahr. Wir haben die Bedienoberflache fur
den Bausatz stark vereinfacht; alle Schrit-
te sind nun auf einer Seite zusammen-
gefasst. AuBerdem erhielt das Endpro-
dukt einige Polituren: Die Startmenu-
struktur ist anders und auf die Artikel
abgestimmt.

Unter der Haube haben wir uns we-
niger vom Originalprojekt entfernt, als das
bisher der Fall war. Es wird fur erfahrene
Nutzer mit PE-Ambitionen perspektivisch
moglich sein, zwischen der c’t-Edition von
PhoenixPE und dem Original zu wechseln.
Dabei gehen dann allerdings einige der
Dinge verloren, die wir vereinfacht haben.
Wir wollen das in einer zuklnftigen c't
vertiefen.
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@ PEBakery

b PhoenixPE
v ﬁ Update Check (c't)
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sind nicht ohne, Sie sollten diese nur mit
Bedacht auf'einem Produktiv-PC nutzen.

Umwege

Da der Bausatz etliche Programme her-
unterladt, ist nicht auszuschliefden, dass
der Bau im ersten Anlauf nicht gelingt,
weil mal ein Server streikt. Es geniigt dann
erfahrungsgemaif, einige Minuten zu war-
ten und einen neuen Anlauf zu starten.
Alles, was PEBakery bis dahin schon er-

|| P Launch PhotoRec

pbCORAe ¥ ?

Build Refresh Settings
TestDisk & PhotoRec v/
(v7.2) TestDisk is a data recovery program designed to help
recover lost partitions and/or make non-booting disks bootable [~

again. PhotoRec is a File Recovery | o
lost files from Hard Disks, CORom { /7

Logs Utilities Update About
Homes32 v1.0.0.

Edit Script Properties

Edit Script Snurc°
T E|
Homepage |ﬂ‘ |8

PhotoRec Shortcuts
[[] Desktop

[ start Menu

[] pin to Taskbar

[[] pin to Start Menu
Start Menu Folder:
File Recovery
Shortcut Name:
PhotoRec

folgreich heruntergeladen hat, verwendet
esdann direkt und kommt so schneller an
die Stelle, an der es nicht geklappt hat.
Das kann trotzdem nerven, weil bis
dahin unter Umstanden schon eine er-
kleckliche Zahl von Schritten auszufiihren
ware. Sie konnen das abkiirzen, indem Sie
in dem Baum links in PEBakery das zu-
stindige Skript lokalisieren, wahrschein-
lich unter ,,Applications®, und mit einem
Klick auf den Namen im rechten Fenster-

Zweite Etappe: Bauprozess starten

1. Rufen Sie im zuvor angelegten Ver-
zeichnis, etwa C:\ctnot, das Pro-
gramm PEBakeryLauncher.exe auf.

2. Windows zeigt Warnungen an, dass
das Programm heruntergeladen
wurde, erbittet Administratorrechte
und startet bei Bedarf den Browser,
um die Windows Desktop Runtime
herunterzuladen. Erlauben Sie all das
bitte.

3. Drei Bedienschritte gentigen, um das
Notfallsystem zu bauen; die ange-
zeigte Bedienoberflache in der rech-
ten Fensterhalfte hilft Ihnen hin-
durch.

4. Wenn Sie das erste Mal den Build-
Knopf driicken, kann es sein, das PE-
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Bakery zunachst Updates fiir den
Bausatz einspielt. Es fordert Sie dann
auf, das Programm erneut zu starten.
Tun Sie das und starten Sie wieder
bei Punkt 1.

5. Nach einem erfolgreichen Baulauf
zeigt PEBakery kurz eine Erfolgsmel-
dung an und aktiviert den Knopf, um
Rufus zu starten. Bevor Sie das tun,
missen Sie den Stick einstecken.

6. Achtung: Sobald Sie den Startknopf
in Rufus betéatigen, [6scht das Pro-
gramm den USB-Stick. Achten Sie
also darauf, dass das richtige Lauf-
werk mit dem Stick ausgewahlt ist
und sich keine wichtigen Daten
mehr darauf befinden.

© Copyright by Heise Medien.

Pannenhilfe, wenn Downloads fehlschla-
gen: Rufen Sie die Seite fiir das betroffe-
ne Skript links im Projektbaum durch
einen Klick auf den Eintrag (hier Test-
Disk & PhotoRec) auf @. Lassen Sie das
Skript mit etwas zeitlichem Abstand
laufen @. Schauen Sie in das Log, ob der
Download geklappt hat @, oder in den
Ordner fiir das Programm in C:\ctnot\
Workbench\PhoenixPE\Programs\Test-
Disk. Sollte sich die Versionsnummer
geandert haben, kdnnen Sie liber das
Stiftsymbol @ die Versionsnummer oder
URL im Skript in einem Texteditor dn-
dern. Bevor Sie das Skript mit @ erneut
starten, muss PEBakery das Skript neu
einlesen @. Bei Erfolg starten Sie das
Gesamtprojekt neu ®. Wenn es partout
nicht klappt, konnen Sie das Skript vom
Bau ausnehmen @.

bereich 6ffnen. Dort finden Sie direkt
unterhalb der griinen Kopfleiste von PE-
Bakery einen Knopf, um das Skript allein
auszufiihren (,, Run Script“). Probieren Sie
das, bis das Skript einmal erfolgreich
durch lauft.

Den Erfolg erkennen Sie daran, dass
der ,Logs“-Knopf'in der griinen PEBake-
ry-Kopfleiste nicht orangefarben, sondern
weifd ist. Was schieflauft, verrit ein Klick
auf den orangefarbenen Knopf. Wihlen
Sie dann das Buildlog aus. Wird offensicht-
lich eine Datei heruntergeladen, aber nicht
korrekt weiterverarbeitet, sollten Sie sich
den Inhalt der Datei ansehen. Sie finden
diese tiblicherweise unter C:\ctnot\Work-
bench\Programs\<Name>.

Mitunter landen als Inhalt in der
Datei erweiterte Fehlermeldungen des
Webservers, der eigentlich das Programm
beziehungsweise eine Installationsdatei
dafiir liefern sollte. Die Datei konnen Sie
trotz der Endung zum Beispiel mit Note-
pad oOffnen, indem Sie sie per Drag &
Drop in ein gedffnetes Notepad-Fenster
fallen lassen. Wenn sie eine Fehlermel-
dung enthalt, sollten Sie die jetzt lesen
konnen.

Meist genligt es aber, eine solche
»Programmleiche“ durch Loschen zu ent-
sorgen. Die verarbeitenden Skripte kon-
nen sie nicht von der eigentlich erwarteten
Datei unterscheiden. Sie versuchen sich
trotzdem daran, sie zu verarbeiten, fallen
dabei auf die Nase und der Bauvorgang

c't 2023, Heft 2
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bricht ab. Mit erneutem Start des Skripts
sollte die korrekte Datei vom Server kom-
men und alles seinen geplanten Gang
gehen.

Wenn eine Komponente partout nicht
erhiltlich ist, konnen Sie das zustindige
Skript fiir den Baulauf deaktivieren. Ent-
fernen Sie dazu das Hiakchen vor dessen
Namen in derlinken Fensterhalfte. Im Fall
von Programmen aus dem Bereich ,,Ap-
plications“ geht das gefahrlos. Beianderen
Abteilungen ist damit zu rechnen, dass es
kein startfihiges Notfallsystem entsteht.
Schauen Sie auf die Projektseite und ins
Forum.

Happy End

Dieser Artikel thematisiert aus gutem
Grund eventuelle Schwierigkeiten, die
beim Bauen auftreten konnen. Aus meh-
reren Jahren aktivem Support fiir das Pro-
jekt konnen wir aber auch sagen: Die meis-
ten Probleme entstehen dadurch, dass
unsere Hinweise nicht beherzigt worden
sind -wir wissen freilich auch, dass die nie
perfekt sind.

Mac & i Workshops 2022
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Nach erfolgreichem Bau stecken Sie
den Ziel-USB-Stick an und starten dann
Rufus - es ist fertig konfiguriert, achten
Sie aber darauf, dass wirklich das richti-
ge Laufwerk ausgewahlt ist.

Viele Standardsituationen iiberprift
der Bausatz und warnt vor dem Start, etwa
bei aktiver Antivirus-Software oder zu Win-
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Download!
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dows-Konfigurationseinstellungen, die den
Bau behindern. Wenn ein Problem lénger
anhilt, nehmen Sie bitte mit uns Kontakt
iiber die oben genannte E-Mail-Adresse
oderim Forum auf. Die neue Version sichert
die Bauprotokolle hochkomprimiert im
Logs-Verzeichnis (etwa in C:\ctnot\logs).
Schicken Sie die Datei gern mit.

Das fertige Notfallsystem als ISO-
Datei finden Sie im Ordner Output (etwa
in C:\ctnot\output). Wenn Sie diese Datei
in einer virtuellen Maschine als DVD-
Laufwerk einbinden, konnen Sie das Sys-
tem erforschen. In Details verhilt es sich
aber beim Betrieb von einem nicht be-
schreibbaren Medium etwas anders. Fiir
den Praxiseinsatz sollte das Notfallsystem
vom Stick starten, zumal Sie darauf auch
Dateien kopieren konnen

Bleibt uns nur, viel Erfolg beim Bauen
zu wiinschen. Berichten Sie auch gern,
wie Thnen das Notfallsystem geholfen
hat. (ps@ct.de) ct

Downloads, Projektseite, Forum:
ct.de/yaj8

\
‘.“J !i":.l::
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~ Reichweite
erhéhen mit
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Medikamentensammlung

Schritt flir Schritt: Probleme l6sen mit dem c’t-Notfall-Windows

Dateien verschwunden, Win-
dows bootet nicht, Anmelde-
kennwort vergessen, Viren-
alarm: Schon ist der Puls auf
180. Doch fluchen bringt dann
nichts. Greifen Sie stattdessen
zu unserem Notfallsystem. Das
hilft, wenn Windows krankelt.
Unsere Anleitungen leiten Sie
Schritt flir Schritt durch die je-

weils erforderlichen Therapien.

Von Axel Vahldiek
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s gilt unverandert: Viele Windows-
E Probleme lassen sich mit einem

simplen Neustart 16sen (merke:
,Wenns nicht tut, hilft Reboot!“). Doch
manchmal reicht das nicht. Dann schlagt
die Stunde unseres Notfallsystems (Bau-
anleitung siehe S. 14). Dabei handelt es
sich um eine saubere, bootfihige Ret-
tungsumgebung. Nachdem der PC vom
Stick gestartet hat, miissen Sie schon
genau hinsehen, um Unterschiede zu einer
herkémmlichen Windows-Installation zu
entdecken. Einige gibt es aber doch. Die-
ser Artikel hilft beim Umgang damit und
erklart, wie Sie vom Stick booten, wie Sie
sich einen Uberblick verschaffen, die On-
lineverbindung aktivieren und gegebe-
nenfalls dafiir notige Treiber nachinstal-
lieren, wie Sie BitLocker-geschiitzte Lauf-
werke entsperren und so weiter. Weitere

© Copyright by Heise Medien.

Schritt-fiir-Schritt-Anleitungen helfen
Thnen beim Restaurieren des Bootloaders
und beim Zurticksetzen eines vergessenen
Windows-Kennworts.

Fiir viele Probleme bringt unser Not-
fallsystem passende Werkzeuge mit. Es
sind so viele, dass selbst die lange Tabelle
in diesem Beitrag nur eine Auswahl bietet.
Mitunter ist nicht mal auf den zweiten
Blick ersichtlich, was sich damit alles an-
stellen und reparieren lasst. Sie konnen
sich dennoch einen Eindruck davon ver-
schaffen: Die Literaturliste in diesem Bei-
trag bietet eine Sammlung von c’t-Artikeln
mit Grundlagen und Praxis rund um das
Notfallsystem. Einem unverandert wich-
tigen Thema widmen wir auch in dieser
Ausgabe wieder einen separaten Artikel:
der Virensuche mit dem c’t-Notfall-Win-
dows (siehe S. 26).

c't 2023, Heft 2
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Die Schritt-fiir-Schritt-Anleitungen in
diesen Artikeln kommen Thnen bekannt
vor? Sie tduschen sich nicht. So wie wir
unser Notfall-Windows nichtinjedem Jahr
komplett neu, sondern stattdessen immer
weiter entwickeln, verfahren wir auch mit
den Anleitungen: Wir tiberpriifen und ak-
tualisieren sie Jahr fiir Jahr und beriick-
sichtigen dabei auch Ihre Riickmeldungen
und Wiinsche. Die Anleitung zum Repa-
rieren des Bootloaders beispielsweise ist
dank eines neuen ¢’t-Skripts nun deutlich
kiirzer. Verwenden Sie bitte stets die An-
leitungen, die zur jeweiligen Version des
Notfallsystems gehoren.

Tipp fiir Plus- und Digital-Abonnen-
ten der ¢’t: Laden Sie die Beitrdge aus die-
ser Ausgabe und jene, auf die die Literatur-
liste verweist, als PDF auf den Stick mit
dem Notfall-System. Dann haben Sie im
Ernstfall alles Notige auf einem einzigen
Stick beieinander.

Spezialversion Drive Snapshot

Zum Notfall-Windows gehdrt auch in
diesem Jahr wieder eine Spezialversion
des Imagers Drive Snapshot. Mit dem
konnen Sie beispielsweise vor Reparatur-
versuchen Abbilder von Festplatten er-
zeugen (bis Ende 2023) und spéter bei
Bedarf wiederherstellen (zeitlich unbe-
grenzt).

Auch in diesem Jahr

«§ Snapshot - Startup Screen

ist W'ed_er eine Spe- Snapshot V1.50 - Nov 23 2022 o
zialversion von Drive
Snapshot an Bord. Drive
Damit erstellte Snapshot(TM) Backup Disk To File
Images sind auch s
ges sin Imaging for ¢t Special Edition
dann niitzlich, w&?ﬁ?;};lw no backup possible after
wenn bei einem 2003/2008R2 Restore Disk from File 31.01.2024
Reparaturversuch 2012!3 13’(*; see
. . C, g
etwas schiefging. e i w‘"‘"'d'&;"ed?;“’f"’"*
2001-2022 Restore complete Disk
from Images
| fé,"" Enter License Info |
v View contents of saved
& | - =

Das Verwenden des Imagers ist ein-
fach: Booten Sie das Notfall-Windows
und verschaffen Sie sich einen Uberblick
uber die Laufwerke (siche Schritt-fiir-
Schritt-Anleitung). Rufen Sie anschlie-
fend aus dem Startment ,Drive Snap-
shot“ auf. Zum Sichern wihlen Sie ,, Back-
up Disk to File, die Windows-Partition
sowie Ziel und Name der Backup-Datei
(am besten auf einer externen Festplatte).
Nach einem Klick auf ,,Start Copy“ be-
ginnt das Sichern. Das Zuriickspielen ge-
lingt dhnlich simpel: In Drive Snapshot
»Restore Disk from File“ anklicken, die
Backup-Dateiund die Ziel-Partition aus-
wihlen und Sicherheitsnachfrage besta-

Gilt auch fiir Reparaturversuche: Backup!

Wenn Sie eine defekte Windows-Installa-
tion reparieren, kann es passieren, dass
Windows anschlieBend noch kaputter ist.
Und das muss keineswegs an Fehlein-
schatzungen oder Fehlbedienungen |h-
rerseits liegen. So testen wir unser Not-
fallsystem zwar stets mit vielen Kollegen
und noch mehr Testrechnern zeitaufwen-
dig und intensiv. Doch trotzdem kann es
passieren, dass uns etwas durchrutscht.

Bei der letztjahrigen Version des Not-
fall-Windows libersahen wir einen gerade-
zu fatalen Fehler. Es stellte sich erst im
Nachhinein heraus, dass nach dem Ana-
lysieren eines Offline-Systems mit Auto-
runs die Registrierung der untersuchten
Systeme Schaden nahm. Die in \Windows\
System32\Config liegenden Dateien hat-
ten nach der Analyse die Lange O und die
Windows-Installation auf dem internen
Datentrager startete nicht mehr. Hinter-
grund: Zum Analysieren |adt Autoruns die
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Registry-Hives des zu durchsuchenden
Systems. Bis zur Version 13 (die nun wie-
der im Notfall-Windows steckt) entladt es
sie korrekt wieder, ab Version 14 aber nicht
mehr. Wir sprachen schon im Januar 2022
mit Programmautor Mark Russinovich
Uber den Bug (er ist Technikchef flr Azure
bei Microsoft). Offenbar enthalt aber
selbst die aktuelle Autoruns-Fassung wei-
terhin keinen Fix.

Daher der Hinweis: Seien Sie sich stets
bewusst, dass Sie mit unserem Notfall-Win-
dows nicht nur diverse Probleme l6sen,
sondern womaoglich auch neue produzie-
ren kdnnen, wobei Bugs wie der von Auto-
runs zum Glick die Ausnahme sind. Gegen
Fehlbedienungen hilft die Lektire der An-
leitungen, gegen Fehleinschatzungen eine
griindliche Vorabrecherche, die aber zu-
gegebenermalen nicht jedermanns Sache
ist und flr die im Ernstfall oft auch die
notige Ruhe fehlt. Was in allen Fallen hilft:

© Copyright by Heise Medien.

tigen. Schon startet die Wiederherstel-
lung.

Voraussetzung fiir den Einsatz von
Drive Snapshot ist zwar das Bauen des Not-
fall-Windows mit unserem Bausatz. An-
schliefend lauft der Imager aber nicht nur
unter dem gebooteten Notfall-Windows.
Wenn Sie das auf dem internen Datentré-
ger installierte Windows starten und den
Stick mit dem Notfallsystem anstecken,
finden Sie das Programm daraufim Ordner
»Programs/Snapshot“. Sie konnen die
Datei ,,Snapshot.exe direkt starten oder
aufein Backup-Laufwerk kopieren, umdas
Programm von dort zu starten und im
Ernstfall mit dem Image zusammen parat

ein Backup. Haben Sie ein Image der noch
funktionierenden Installation, ist das Zu-
rickspielen der Problemldser schlechthin.
Doch selbst ein Image einer defekten In-
stallation hilft, wie Sie es mit Drive Snap-
shot aus dem Notfall-Windows heraus er-
zeugen konnen. Denn dann kommen Sie
zumindest zum Ausgangspunkt Ihrer Re-
paraturbemiihungen zurtick.

Es sei noch ein weiterer Hinweis ge-
stattet: Wir versuchen zwar, Bugs im Not-
fall-Windows schnellstmoglich zu behe-
ben. Doch das Identifizieren eines Bugs
ist nicht immer trivial. Als Folge vergeht
oft einige Zeit von der ersten Meldung bis
hin zur Erkenntnis, dass etwas faul ist.
Schauen Sie daher bitte am besten direkt
vor einem Reparaturversuch auf unsere
Projektseite und am besten auch dort ins
Forum. Dort finden sich Hinweise auf Bugs
oft zuerst und wir reagieren dort auch zu-
erst.
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Login Unlocker

Das Programm ,Windows Login Un-
locker” kann Windows-Konten aufsper-
ren, die mit einem Microsoft-Konto
verknlpft sind. An dieser Aufgabe
scheitert das bewahrte und im Notfall-
Windows enthaltene ,NTPWEedit". Zur
Bedienung des ,Windows Login Un-
locker” gibt es wenig zu sagen, daflir
mehr zu seinen Fahigkeiten und zur
Herkunft: Den Login Unlocker sollten
Sie nur in Notféllen einsetzen. Die Soft-
ware stammt aus einem russischen
Forum, die Weiterentwicklung wurde
schon lange aufgekiindigt. Wir haben
dem Programm auf die Finger gesehen
und nichts Bedenkliches entdeckt.
Seiteneffekte missen Sie in Kauf
nehmen: Beim Aufsperren eines per
Microsoft-Konto gesicherten Benutzer-
kontos wandelt das Programm dieses
Profil in ein lokales ohne Passwort um.
Das heift, die Verbindung zu dem On-
line-Konto geht verloren. Wie auch bei
NTPWEedit lassen sich anschlieBend
mit NTFS-Hilfe verschliisselte Dateien
(EFS) nicht mehr lesen. (ps@ct.de)

zu haben. Eslduft ohne Installation. Alter-
nativkonnen Sie zum Sichern unser Siche-
rungsskript ¢’t-WIMage verwenden (ct.de/
wimage). Eine Entscheidungshilfe, wann
welches der beiden Werkzeuge das Richti-
ge fiir Sie ist, finden Sie in [1].

Weiter geht es auf Seite 24.
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Weitere Werkzeuge des c't-Notfall-Windows (Auswahl)

Ans Startmenii angeheftet

Defender, Eset, McAfee, Trend
Micro

Drive Snapshot

Virenscanner, siehe Artikel auf S. 28

Imager: Erstellt Abbilder der Festplatte und spielt sie wieder zuriick (Spezialversion: Erzeugt Images bis

Ende 2023 und spielt sie zeitlich unbegrenzt zuriick.)

Ereignisanzeige der Installation auf dem internen Datentréger einsehen [6]

Autoruns Autostart-Analyse, siehe Artikel auf S. 28
Blue Screen View Analyse von Bluescreens
FullEventLogView

Windirstat / WizTree

Datentrager-Fiillstandsanalyse. WinDirStat ist bewéhrt, WizTree ist schneller [7]

Daten retten [8]

BrowserDownloadsView zeigt die Downloads eines Browsers (Taste F9 driicken zum Anpassen der Pfade)

BrowsingHistoryView zeigt die History eines Browsers (Taste F9 driicken zum Anpassen der Pfade)

DMDE Disk-Editor und Datenretter

DRW EaseUS Data Recovery Wizard, Datenretter

FastCopy Kopierprogramm

HDDRawCopy erstellt vollstdndige Abbilder der Festplatte inklusive jener Sektoren, die das Dateisystem fiir leer hélt
ImgBurn Brennprogramm

Linux Reader
HFS und HFS+ formatiert sind

Recuva / PhotoRec /TestDisk
ShadowCoyView
Unstoppable Copier

liest Laufwerke, die mit den Linux-Dateisystemen Ext2/Ext3/Ext4 und ReiserFS sowie Mac-Laufwerke, die mit

Datenrettung: Daten / Bilder / Partitionen
Versucht Daten aus Schattenkopien zu retten
Kopierprogramm, setzt auch bei Lesefehlern fort

Hardware [9]
CPU-Z / GPU-Z / PCI-Z / SSD-Z
Crystal Disk Info

Informationen zu Prozessor und Arbeitsspeicher / Grafikchip / PCI-Anschliissen / SSDs
Informationen {iber die Datentrdger

h2testw priift Integritat von Speichermedien (USB-Sticks)

HDTune liest Smart-Werte von Festplatten/SSDs aus, enthélt simplen Benchmark und Oberfléchentest

HWinfo Ubersicht iiber die gesamte erkannte Hardware

HWMonitor CPU-Uberwachung

Prime95 CPU-Stresstest: ,Torture Test“ erzeugt sehr hohe Prozessorlast, wahlweise auch auf nur einem Kern (Turbo-
Test)

Speccy Ubersicht iiber die gesamte erkannte Hardware sowie zu einigen Windows-Details

Passwarter

Keyfinder

MailPassView

NTPWedit

PassReset
SecurityQuestionsView
Windows Login Unlocker

liest Produktschliissel aus

liest Zugangspassworter von Mail-Clients aus

setzt neue Windows-Passwarter (siehe Anleitung , Windows-Kennwort vergessen®)
entfernt Windows-Passwarter (siehe Anleitung ,, Windows-Kennwort vergessen®)

liest die hinterlegten Sicherheitsfragen zum Passwort aus

sperrt Benutzerkonten auf, die mit einem Microsoft-Konto verbunden sind (siehe Kasten)

1-Zip packt und entpackt diverse Archiv-Formate

AgentRansack flexible Dateisuche

Alles mounten (ctmountall.bat)

Bindet in den Explorer des Notfall-Windows alle Volumes ein, die bislang keinen Laufwerksbuchstaben

haben (siehe Anleitung ,Fehlende Laufwerke einbinden®)

AnyDesk Fernwartung

Bootice Bootloader, MBR, UEFI-Eintrédge und mehr bearbeiten
Everything schnelle Dateisuche auf NTFS-Laufwerken
FreeCommander Dateimanager

HxD Editor Hex-Editor

Macrium Reflect
MiniTool Partition Wizard
VeraCrypt

WinMerge

Partitionierer
Verschliisselungsprogramm [11]
vergleicht Dateien und Ordner

[10] Axel Vahldiek, Copy & Save, Windows-Installatio-
nen als Klon libertragen oder als Image sichern,
c't22/2019, S. 20

[11] Jan SchuBler, Dicht und frei, Windows-Partition
mit VeraCrypt verschliisseln, c't 17/2020, S. 162

[12] Axel Vahldiek, Mit der Brechstange, Stérrische
Windows-Updates wieder deinstallieren,
c't11/2018, S. 168

[13] Axel Vahldiek, Plattenteiler, Partitionieren mit

Windows-Bordmitteln - Teil 1: Datentragerverwal-

tung, c't 2/2018, S. 154

© Copyright by Heise Medien.

Imager, taugt auch zum Klonen von Windows-Installationen [10]

[14] Axel Vahldiek, Tipp-Schnippler, Partitionieren
mit Windows-Bordmitteln - Teil 2: Diskpart,
c't3/2018, S. 144

[15] Axel Vahldiek, Vielfach unterteilt, Die Partitionie-
rung moderner Windows-PCs, c't 5/2018, S. 146

[16] Titelthema: Windows entschlacken, Endlich wie-
der Platz auf der Windows-Partition, c't 8/2018,
5 Artikel ab S. 66

[17] Axel Vahldiek, Wenn sonst nichts mehr geht,
Probleme I6sen mit dem Mini-Betriebssystem
Windows PE, c't 10/2018, S. 162
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Titel | c't-Notfall-Windows: Probleme losen

@ Booten

1. Stick an den PC stopseln, alle anderen USB-Laufwerke ab-
ziehen, PC starten. Im Idealfall bootet das Notfall-Windows
ohne weiteres Zutun. Voraussetzungen: Der PC muss iiber
mindestens 4 GByte RAM verfiigen. Weil unser Notfallsystem
eine 64-Bit-Architektur besitzt, muss der PC zudem in der
Lage sein, ein 64-Bit-Betriebssystem zu starten. Das konnen
aber seit mindestens zehn Jahren alle PCs bis auf extrem sel-
tene Ausnahmen. Ob auf dem PC eine 32- oder 64-Bit-In-
stallation von Windows lauft, spielt keine Rolle.

2. Fallsder PCnicht vom Stick bootet, versuchen Sie es iber das
BIOS-Bootmenti (englisch ,,BIOS Boot Select, BBS). Es er-
scheint tiblicherweise nach dem Driicken einer Taste (oft Esc,
F2,F8,F9,F10, F12 oder Entf). Mitunter erscheint ein Hin-
weis auf die richtige Taste direkt nach dem Einschalten auf
dem Bildschirm. Falls ein grof3es Herstellerlogo die BIOS-
Meldungen iiberdeckt, werden Sie das oft mit Esc oderinden
BIOS-Einstellungen los.

3. Ignoriertder PCIhre Tastendriicke und bootet direkt die Win-
dows-Installation vom internen Datentriger, fahren Sie diese
nicht wieder herunter! Wihlen Sie stattdessen ,,Neu starten®.
Wihrend jener Zeit, in der Windows bereits heruntergefahren
ist, aber noch nicht wieder hochfahrt, sollte der PC auf Tas-
tendriicke wieder reagieren.

4. Falls der Stick im BBS doppelt auftaucht, ist das kein Fehler:
Er kann sowohl per UEFT als auch klassisch (Legacy BIOS)
booten. Achten Sie im Bootmenii auf das, was zusatzlich zum
Namen des Sticks in der gleichen Zeile steht, beispielsweise
»EFI“ oder ,UEFI“. Andersherum steht ,,CSM“ (Compatibi-
lity Support Module) fiir die klassischen BIOS-Mechanismen.
Fiir Rettungseinsitze spielt es keine Rolle, welchen Eintrag
Sie auswihlen. Scheitert das Booten bei einem der beiden,
versuchen Sie den anderen. Anders als bei manch anderen
vom Stick bootenden Betriebssystemen spielt es fiir unser
Notfall-Windows tibrigens keine Rolle, ob Secure Boot aktiv
ist oder nicht - es startet dank signiertem Loader in beiden
Fillen anstandslos.

5. Viele weitere Tipps rund um das Booten von USB haben wir
in einer FAQ zusammengestellt [2], die Sie auch vollstidndig
online unter ct.de/-4209809 lesen kénnen.

@ Ubersicht tiber die Laufwerke verschaffen

1. Vorab: Die Laufwerksbuchstaben konnen sich von den ge-
wohnten unterscheiden, denn jede Windows-Installation ver-
gibt die Buchstaben selbst [3]. Das gilt auch fiir das Notfall-
Windows. Normale Installationen merken sich die Zuordnung
inihrer jeweiligen Registry, das Notfall-Windows vergisst sie
beim Neustart. Es bindet zudem zur Laufzeit eigene Lauf-
werke ein.

2. Explorer 6ffnen (via ,Dieser PC“ auf dem Desktop, Explorer-
Icon neben dem Startknopf oder Tastenkombination Win-
dows+E).

3. Das Notfallsystem benutzt B: als RAM-Disk, X: als System-
laufwerk und Y: fiir das Bootmedium. Achtung: Das Pro-
gramm Macrium Reflect zum Klonen oder Sichern der Win-
dows-Installation verwiirfelt manchmal die Buchstaben.
Ordnung lasst sich ohne Neustart wieder herstellen. Dazu

4.

Windows-Taste driicken und eintippen:

LetterSwap.exe /Auto /BootDrive Y:

Ein Blick im Explorer auf die Dateien und Ordner hilft beim
Identifizieren der Windows-Partition.

@ Fehlende Laufwerke einbinden

1.

Die Windows-eigenen Partitionen, die den Bootloader sowie
die Wiederherstellungsumgebung ,,Windows RE“ [4] ent-
halten, bindet unser Notfallsystem standardmaf3ig nicht ein
(macht Windows auch nicht). Im Startmenii finden Sie unter
»Alle Programme/Utilities“ ein Skript namens ,,Alles moun-
ten (ctmountall.bat)“. Es versieht alle Partitionen mit einem
Laufwerksbuchstaben (genauer: die darauf liegenden Volu-
mes), die bislang im Explorer nicht zu sehen waren. Das Skript
nimmtkeinerlei Einfluss auf die Installation auf dem internen
Datentrager.

In Windows 11 Version 21H2 hatte Microsoft einen Bug ein-
gebaut [5]: Wenn Sie es frisch installiert und dabei dem Set-
up-Programm das Partitionieren des internen Datentragers
iiberlassen haben, kann es passieren, dass die Windows-Par-
titionim Explorer des Notfall-Windows nicht auftaucht. Auch
hier hilft das Skript ,,Alles mounten®.

@ Netzwerk verbinden

1.

Ist der PC per Kabel mit einem Router verbunden, stellt das
Notfallsystem die Verbindung vollautomatisch her.
Alternativ konnen Sie sich auch per WLAN mit dem Netz
verbinden, sofern dazu die Eingabe eines Passworts reicht -
einen zusatzlichen Nutzernamen konnen Sie leider nicht ein-
geben.

Fiir eine WLAN-Verbindung klicken Sie in der Taskleiste im
Bereich neben der Uhr auf das Netzwerksymbol.

Wihlen Sie aus der Liste das gewiinschte WLAN aus.

Falls der Treiber fiir den WLAN-Adapter fehlt, den von der
Festplatte nehmen (sieche unten ,, Treiber nachinstallieren®).

@ Netzlaufwerk verbinden

1.

2.

In der Taskleiste doppelt auf das Netzwerksymbol neben der
Uhr klicken.

Esoffnetsich der ,,PE Netzwerk Manager®. Darin links ,, Netz-
laufwerke“ auswahlen.

Laufwerksbuchstabe wihlen, Pfad im Format \\Server\
Freigabe, Benutzername und Kennwort eintippen, oben auf
»Verbinden“ klicken.

@ Treiber nachinstallieren

1.

2.

Vorab: Klappt nicht immer und nur mit Treibern, die ohne
Neustart installierbar sind.

Im Startmenti unter ,,Alle Programme/Windows-Bordmittel
den ,,Gerdte-Manager“ 6ffnen, unter ,,andere Gerite“ das
Gerat ohne Treiber oder eines mit einer Warnmarkierung
ansteuern.
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. In dessen Kontextmenu auf ,,Treibersoftware aktualisie-

ren“ klicken, danach ,,Auf dem Computer nach Treiber-
software suchen®. Den vorgegebenen Pfad (,C:\Windows\
System32\DriverStore\FileRepository“) konnen Sie be-
lassen, klicken Sie auf ,,Weiter®. Fehlt Laufwerk C:, hilft
die Schritt-flir-Schritt-Anleitung ,,Fehlende Laufwerke
einbinden®.

. Falls keine Treiber gefunden werden, das Ganze noch mal

von vorn, aber mit anderem Pfaden: ,,C:\Programme®, ,,C:\
Programme (x86)“, ,,C:\Windows", ,,C:<Herstellername>“,
... Sind Parallelinstallationen vorhanden, konnen Sie es ent-
sprechend auch mit ,,D:\Windows" und so weiter probieren
(Laufwerksbuchstaben anpassen).

. Nach einem Neustart des Notfallsystems ist die Prozedur er-

neut erforderlich, weil es die Anderungen nicht speichert.

@ BitLocker-Laufwerk entsperren

1.

Im Explorer im Kontextmenti des Laufwerks auf ,, Laufwerk
entsperren” klicken, Passwort eingeben.

. Alternativ: Eingabeaufforderung 6ffnen (Icon neben dem

Startknopfin der Taskleiste). Dort manage-bde -unlock c: -pw
eingeben (Laufwerksbuchstaben anpassen). Lassen Sie sich
nicht davon irritieren, dass beim Eingeben des Kennworts
weder Buchstaben noch Sternchen angezeigt werden noch
sonst etwas. Das Kennwort mit Enter bestitigen.

. Bei Bedarfliefert der Aufruf manage-bde -unlock c: -? alter-

native Mechanismen fiir das Entsperren.

@ Programme nachriisten

1.

Vorab: Geeignet sind die meisten Programme, die es als por-
table Version gibt. Solche lassen sich einfach herunterladen
und entpacken; sie laufen dann ohne Installation.

. Booten Sie das Notfall-Windows, starten Sie den Browser

Firefoxund laden Sie das nachzuriistende portable Programm
herunter.

. Entpacken Sie es auf den Stick mit dem Notfallsystem in den

Ordner ,,Programs". Starten Sie es testhalber. Das entpackte
Programm bleibt auch tiber einen Neustart des Notfallsystems
hinweg erhalten.

@ Windows-Kennwort vergessen

1.
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Warnung: Sofern Sie Dateien mit der Windows-eigenen
NTFS-Dateiverschliisselung EFS verschliisselt haben, lassen
sich diese nach dieser Prozedur aus Sicherheitsgriinden nicht
mehr entschliisseln. Falls Sie kein Backup davon haben, sind
die Daten dann verloren.

. Nach dem Booten des Notfallsystems im Startmenii unter

»Alle Programme/Passworter das Programm NTPWEdit
starten. Achtung: Das Programm entsperrt nur herkommli-
che, lokale Konten (flir Microsoft-Konten siehe Kasten ,,Login
Unlocker*).

. Vorausgewihlt ist die erste auf dem internen Datentrager

erkannte Windows-Installation. Ein Klick auf ,,Open“ zeigt
die Kontonamen.

Bootloader defekt? Ein c't-Skript bindet bei Bedarf mit einem
simplen Doppelklick die Partition mit dem Bootloader ein, ein
einzelner Kommandozeilenbefehl erzeugt einen neuen Boot-
loader, und schon startet Windows wieder.

. Konto auswihlen, ,,Change password“ klicken, neues Pass-

wort vergeben und bestitigen. AnschliefSend klicken auf
»OK“ und ,,Save Changes".

. Umdas Kennwort eines Kontos einer anderen Installation zu

andern, muss deren SAM-Datenbankdatei ausgewihlt wer-
den, die jeweils unter \Windows\system32\config zu finden
ist. Der Auswahldialog 6ffnet sich nach einem Klick auf die
drei Punkte neben der Pfadangabe.

Die Schnell-und-schmutzig-Alternative: PassReset (unter
»Alle Programme/Passworter ) entfernt kurzerhand die Pass-
worter ausgewahlter Konten, vergibt aber keine neuen. Zum
Anmelden an ein solches Konto reicht dann das Driicken der
Entertaste.

@ Windows-Bootloader reparieren

1.

4.

5.

Aus dem Startmenti unter ,,Alle Programme/Utilities“ den
Eintrag ,Alles mounten (ctmountall.bat)“ aufrufen. Das Skript
verpasst allen Volumes einen Laufwerksbuchstaben, die der-
zeit noch keinen haben. Es verwendet dabei von C: tiber D,
E:und so weiter jeweils das, was frei ist.

. Starten Sie den Explorer und durchsuchen Sie die Laufwerke.

Identifizieren Sie die Windows-Partition und merken Sie sich
deren Laufwerksbuchstaben (zum Beispiel C:).

. Identifizieren Sie im Explorer das Laufwerk mit dem Boot-

loader. Finden Sie eines, auf dem im Wurzelverzeichnis blof3
ein Ordner namens EFI mit Unterordnern namens ,,Boot"
und ,,Microsoft“ liegt, merken Sie sich dessen Laufwerks-
buchstaben (beispielsweise E:) sowie ,,UEFI®. Achtung: Bei
Linux-Parallelinstallationen konnen weitere Ordner auf die-
sem Laufwerk vorhanden sein. Entdecken Sie stattdessen ein
Laufwerk mit dem Ordner ,,Boot“ und der Datei ,,bootmgr*,
merken Sie sich dessen Buchstaben (auch hier diene E: als
Beispiel) und ,,BIOS*.

Eingabeaufforderung 6ffnen (Icon neben dem Startknopfin
der Taskleiste).

Der Befehl BCDboot C:\Windows /s E: /1 de-de /f UEFIrestau-
riert den Bootloader, sodass Windows anschlieflend wieder
startet. Passen Sie C:\Windows und E: (fiir die Bootloader-Lauf-
werk) bei Bedarfan. Tauschen Sie zudem gegebenenfalls UEFI
gegen BI0S. Obacht: Linux-Bootloader gehen bei dem Proze-
dere eventuell verloren und miissen dann ebenfalls restauriert
werden. (axv@ct.de) ct
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Bild: Andreas Martini

Digitales
Virostatikum

Schadlingssuche mit dem c’t-Notfall-
Windows
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Vom Schnelltest bis zur Intensiv-
therapie: Mit dem c't-Notfall-
Windows besitzen Sie ein uni-
verselles Hilfsmittel bei Viren-
befall. Wir leiten Sie Schritt

fir Schritt durch den Heilungs-
prozess.

Von Axel Vahldiek

ie reine Lehre besagt: Wenn bei

einem Betriebssystem auch nur der

geringste Verdacht aufeinen Viren-
befall besteht, gehort es geloscht und neu
aufgesetzt. Oder, noch besser, Sie ersetzen
es durch ein vor dem Virenbefall erstelltes
Backup. Genau fiir solche Situationen ist
esjada. Sojedenfalls die Theorie, dennin
der Praxis ist ein Backup dann eben doch
nicht da oder veraltet, defekt, unvollstan-
dig... Doch selbst wenn Sie {iber ein recht-
zeitig angefertigtes, aktuelles, vollstandi-
ges und getestetes (1) Backup verfiigen,
sieht es bei um Hilfe rufenden Freunden
und Verwandten meist anders aus. Dann
schligt die Stunde des Notfall-Windows.
Die aktuelle Version hat vier Virenscanner
an Bord. Damit konnen Sie versuchen,
Viren auch ohne Neuinstallation loszuwer-
den. Weil das Notfallsystem vom Stick
startet, hat der gesuchte Schadling auf dem
internen Datentriger keine Chance, die
Suche zu sabotieren - er lduft ja nicht.

Schnelltest

Eine griindliche Virenpriifung dauert je
nach Hardware und zu priifender Daten-
menge gern mal Stunden. Zu ersten Ergeb-
nissen konnen Sie aber weit schneller ge-
langen, denn unser Notfallsystem bietet
eine Art Virenschnelltest. Der ist zwar bei
Weitem nicht so griindlich und wenn dabei
keine Schadlinge zu entdecken sind, kon-
nen trotzdem welche vorhanden sein.
Aber wenn Sie dabei Auffalligkeiten ent-
decken, dann wissen Sie wenigstens, dass
die griindliche Suche mit den Virenscan-
nern lohnt. Der Trick: Das Sysinternals-
Programm ,,Autoruns“ kann alle Auto-
start-Eintrige der Windows-Installation
durchforsten und die gefundenen Pro-
gramme auf einen Schlag von tiber 70
Scannern priifen lassen. Das gelingt im
Idealfall sogar rasend schnell, denn Auto-
runs lddt dazu Hashes der ausfithrbaren
Dateien bei VirusTotal.com hoch, die sich
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viel schneller priifen lassen als die kom-
pletten Dateien. Das ist ein von Google
betriebener Dienst. Nur bei dort unbe-
kannten Hashes ist der Upload der zu prii-
fenden Datei selbst erforderlich.

Noch ein Schnelltest

Auch beliebige einzelne Dateien konnen
Sie mit dem Notall-Windows einem
Schnelltest unterziehen. Klicken Sie dazu
im Kontextmenti einer verdachtigen Datei
auf ,,Senden an/Sigcheck®. Sigcheck ist

ebenfalls ein Programm von Sysinternals.
Es priift erstens die Signatur der Dateli,
bildet zweitens diverse Priifsummen
(MD5,SHA1,SHA256...) und 1adt drittens
ebenfalls einen Hash bei VirusTotal hoch.
Das Ergebnis erscheint in einer zwar hiss-
lichen, aber funktionalen Eingabeauffor-
derung. Was die Interpretation der Ergeb-
nisse betrifft: Es gilt im Wesentlichen
dasselbe wie bei Autoruns. Sofern die
Datei von einem bekannten Anbieter sig-
niert ist und kein Virenscanner etwas zu

meckern hat, ist sie wahrscheinlich harm-
los - obwohl es keine Garantie dafiir gibt,
dass dem wirklich so ist. Wenn hingegen
die Signatur fehlt oder Seltsamkeiten auf-
weist, sollten Sie Vorsicht walten lassen.

Literatur

[1] Axel Vahldiek, c't-Notfall-Windows: Autoruns und
Parallelinstallation, c't 4/2021, S. 172, auch kos-
tenlos online lesbar unter ct.de/-5022965

[2] Hajo Schulz, Power-Updates, Bequemere Pro-
gramm-Updates mit WinGet, c't 20/2022, S. 148

@ Vorbereitungen

1. Falls auch nur der geringste Verdacht auf einen Erpressungs-
trojaner besteht: Rechner sofort hart ausschalten! Anschlie-
3end Notfall-Windows booten und alles an Daten retten, was
noch unverschliisselt ist.

2. Sonst das auf der Platte installierte Windows laufen lassen,
aber alle Netzwerkverbindungen kappen.

3. Explorer o6ffnen, im Kontextmenii der Windows-Partition
(iblicherweise C:) ,,Eigenschaften auswihlen, auf ,,Bereini-
gen“klicken, um die Datentrdgerbereinigung zu starten. Dort
»Systemdateien bereinigen® anklicken, Nachfrage bestitigen,
alle Hikchen setzen, Nachfragen bestatigen.

4. Browser-Cacheleeren. Firefox: , Einstellungen/Datenschutz
und Sicherheit/Chronik lschen®. Edge: im Drei-Punkte-
Mendti klicken auf ,,Einstellungen/Datenschutz, Suche und
Dienste/Browserdaten jetzt l6schen: Zu loschende Elemente
auswihlen®. Chrome: Strg+Umschalt+Entf driicken, den
»Zeitraum" auf ,,Gesamte Zeit“ umstellen, ,,Daten 1oschen®
anklicken.

5. Im Mail-Client Papierkorb und Spam-Ordner leeren.

@ Virenschnelltest mit Autoruns

1. Notfall-Windows booten, Netzwerkverbindung herstellen,
Windows-Partition auf der Festplatte identifizieren (siche
vorangehenden Artikel).

2. Ausdem Startmenti ,,Autoruns® aufrufen.

3. Laufenden Scan bei Eile durch Driicken der Esc-Taste ab-
brechen.

4. Inder Meniileiste unter ,,Options® auf,,Scan Options® klicken.
Hikchen vor ,,Check VirusTotal.com® setzen. Auf ,,Rescan”
Kklicken.

5. In der Meniileiste auf ,,File“ und ,, Analyze Offline System*
klicken. Im Dialog hinter ,,System Root“ den Pfad zum Win-
dows-Ordner eintragen (iiblicherweise C:\Windows), hinter
»User Profile“ den Pfad des Nutzerprofils (C:\
Users\<Kontonamey).

6. Nach dem Scan in der Spalte ,,Virus Total“ nachschauen (An-
zeige dazu eventuell nach rechts scrollen): Steht hier hinter
einem Autostart-Eintrag ,,0/76", haben null Scanner etwas
gefunden. Die Zahl hinter dem Schrégstrich ist die Anzahl der
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priifenden Scanner und variiert, entscheidend ist die Zahl vor
dem Schrégstrich. Steht hier eine andere Zahl als 0, kommts
draufan:Istesnureine 1, handelt es sich vermutlich um einen
Fehlalarm, bei 2 oder 3 womoglich auch. Spitestens bei ho-
heren Zahlenist aber eine griindliche Virensuche angebracht.

7. Sollten auf dem PC verschiedene Nutzerkonten verwendet
werden, Vorgang mit deren Nutzerprofilen wiederholen.

8. BeiWindows-Parallelinstallationen bitte beachten: Jede Win-
dows-Installation muss vom Notfall-Windows mit dem Lauf-
werksbuchstaben eingebunden sein, den sie selbst zu haben
glaubt. Wenn sich also beide Installationen jeweils auf C:
wihnen, wird sie das Notfall-Windows trotzdem als C: und
D: einbinden, und dann miissen Sie vor der Priifung von D:
mit Autoruns die Buchstaben D: und C: in der Datentréiger-
verwaltung tauschen. Details dazu haben wir in [1] beschrie-
ben.

@ Virenschnelltest mit Sigcheck

1. Notfall-Windows booten, Netzwerkverbindung herstellen,
Windows-Partition auf der Festplatte identifizieren (siche
S.20).
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Eine verdichtige Datei konnen Sie im Notfall-Windows bei
Googles Webdienst VirusTotal hochladen, wo sie von tiber 70
Virenscannern auf einen Schlag gepriift wird. Zudem sind dort
viele weitere Details liber die Datei zu finden.
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Im Explorer verdéchtige Datei auswahlen, in ihrem Kontext-
mentii auf ,,Senden an“ und ,,Sigcheck klicken. Die Ausgabe
erscheint in einer Eingabeaufforderung.

Zeile ,Verified® priifen: ,,Signed” deutet auf Vertrauenswiir-
digkeit hin. Alles andere ist ein Alarmsignal, vor allem, wenn
die Datei von einer grofden Firma wie Microsoft und Google
stammen soll. Das gilt fiir ,,Unsigned” ebenso wie fiir eine
vorhandene, aber als nicht vertrauenswiirdig eingestufte Si-
gnatur (beispielsweise: ,,Die digitale Signatur des Objekts
konnte nicht bestitigt werden®, ,, Ein Zertifikat wurde explizit
durch den Aussteller gesperrt“ oder ,,Eine Zertifikatskette zu
einer vertrauenswiirdigen Stammzertifizierungsstelle konn-
te nicht aufgebaut werden®).

Steht ziemlich weit unten in der Zeile ,VT detection® als Er-
gebnis ,0/76% hat keiner der auf VirusTotal.com versam-
melten Scanner etwas Verdachtiges gefunden. Die Zahl hin-
ter dem Schriagstrich ist die Anzahl der beteiligten Scanner
und variiert, entscheidend ist die Zahl vor dem Schrégstrich.
Der Link zur Ergebnisseite der Priifung steht eine Zeile tiefer.
Sie konnen ihn wie gewohnt mit der Maus markieren, per
Strg+C in die Zwischenablage kopieren und im Firefox in die
Adresszeile einfiigen.

@ Virensuche ...

1.

Notfall-Windows booten, Windows-Partition auf der Fest-
platte identifizieren (siche S. 20).

Wichtig: Vor dem Start eines Scanners Netzwerkverbindung
herstellen.

Scanner nacheinander (!) laufen lassen (siche folgende An-
leitungen). Die Reihenfolge ist egal. Vor jedem weiteren Such-
lauf das Notfallsystem neu starten und wieder bei der An-
leitung ,Virensuche ... beginnen.

@ mit Defender Offline

1.

Vorab: Der Defender kann nur 64-Bit-Windows-Installatio-
nen priifen. Falls bei Ihnen ein 32-Bit-Windows installiert ist:
weiter beim nichsten Scanner.

. Aus dem Startmenil ,,Defender aufrufen. Das Programm

beginnt sofort mit der Virensuche, brechen Sie diese durch
Klick auf ,,Cancel scan® ab.

Im Reiter ,,Update® auf ,,Update definitions® klicken. Warten,
bis die frischen Virendefinitionen geladen sind.

Im Reiter ,,Home" unter ,,Scan Options® ,,Custom® auswih-
len, auf ,,Scan now* klicken.

Laufwerke auswihlen, auf ,,OK“ klicken, die Virensuche be-
ginnt.

@ ... mit Eset Online Scanner

1.

28

Nach dem Booten des Notfall-Windows einige Sekunden
warten. Dann aus dem Startmenti ,,Eset” aufrufen, auf
»Erste Schritte” klicken, Nutzungsbedingungen akzep-
tieren.
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Im Startmenii des Notfall-Windows finden Sie ,,Autoruns”
fiir einen Virenschnelltest und gleich vier Virenscanner fiir
eine griindliche Schadlingssuche.

w

Es kann passieren, das die Software als Nichstes eine neue
Produktversion von sich herunterlddt und sich dann beendet.
Wie sich die kiinftige Version verhalten wird, lasst sich nicht
vorhersagen, aber falls es wie bisher liuft, geht es so weiter:
Programm einfach erneut starten und, wichtig: Hakchen vor
»Neueste Produktversion herunterladen entfernen.

Im Dialog ,,Bevor wir beginnen nach Wunsch entscheiden.
»Benutzerdefinierter Scan“ anklicken, Laufwerke auswihlen,
auf ,,Speichern und Fortfahren® klicken.

Uber Quarantine von potenziell unerwiinschten Anwendun-
gen entscheiden (Vorsicht, alle Dateien in der Quarantine
werden beim Beenden des Notfall-Windows geldscht!). Auf
den Link ,,Erweiterte Einstellungen” klicken, Einstellungen
priifen, auf den Zuriick-Knopf oben klicken.

Auf ,,Priifung starten“ klicken. Programm aktualisiert sich,
die Virensuche beginnt.

@ ... mit Trend Micro HousecCall

1.

Aus dem Startmenti ,,Trend Micro“ aufrufen. Mit Klick auf
»Next“ die Datenschutz-, im nachsten Dialog die Lizenzbe-
stimmungen bestatigen.

Aufden Link ,,Settings“ klicken. Im Reiter ,,Smart Feedback*
auf Wunsch das Hikchen vor ,,Enable Trend Micro Smart
Feedback” entfernen (sonst schickt die Software Informatio-
nen zu Thren Dateien an den Hersteller).

In den Settings im Reiter ,,Scan Type“ ,,Custom Scan aus-
wihlen, Hiakchen vor die zu priifenden Laufwerke setzen, mit
»OK* bestatigen.

Wahlweise Hikchen vor ,, Include my home Network ent-
fernen oder lassen, auf ,,Scan now* klicken. Die Virensuche
beginnt.
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@ ... mit McAfee Stinger

1.

Ausdem Startmenti ,McAfee" aufrufen. Nutzungsbedingun-
gen akzeptieren.

. Obenrechtsauf,,Advanced“ und dann auf,,Settings“ klicken.

Unterhalb von ,,Scan Targets” und ,,Scan Options” alles an-
haken. Unterhalb von ,,On threat detection” (,,was tun bei
Virenfund?“) wihlen: ,,Remove" verschiebt in Quarantine,
»Report“ weist nur auf den Fund hin. Letzteres ist fiir eine
weitere Analyse sinnvoll (siehe Schritt-flir-Schritt-Anleitung
wVirenfund®). Pull-down-Menti ,,GTI settings - Sensitivity“
auf,Very High“ andern (also auf das hochste Heuristik-Level).
»Save anklicken.

. Unterhalb der Schaltfliche ,,Scan“ auf den Link ,,Customize

my scan” klicken. Laufwerke auswiéhlen, ,Scan® anklicken,
Virensuche startet.

. Falls Sie nach dem Ende des Suchlaufs weitere Programme

starten wollen, klicken Sie mit der rechten Maustaste auf das
Schildsymbol im Infobereich der Taskleiste (neben der Uhr),
wihlen Sie ,,Remove Real Protect” und bestitigen Sie die
Nachfrage. Bei unseren Tests kam es sonst zu Abstlirzen von
Firefox & Co.

@ Virenfund

1.

Entscheiden, ob die infizierten Dateien in Quarantine ge-
schoben, geloscht oder ignoriert werden sollen. Obacht: Die
Quarantidne wird beim Beenden des Notfall-Windows ge-
16scht!

. Infizierte Datei fiir genauere Analyse in Firefox bei VirusTotal.

com hochladen.

. Auf Wunsch: Infizierte Datei fiir weitere Recherche an einen

sicheren Ort kopieren, am besten per kennwortgeschiitztem
Z1P-Archiv, welches Sie mit 7-Zip erstellen (im Startmenii
unter ,,Alle Programme/Utilities®).

. Infizierte Dateiloschen.

@ Nacharbeiten bei Virenfund

1.

w

ol
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Noch unter dem Notfallsystem die Hosts-Datei kontrollieren
(C:\Windows\System32\Drivers\etc): per Rechtsklick mit
Notepad 6ffnen, dann unbekannte Zeilen mit # auskommen-
tieren oder 16schen.

. Auf 64-BitSystemen priifen, ob es unter ,,C:\Windows\SYS-

wow64\Drivers\etc” eine weitere Datei namens ,,hosts” gibt;
die dann genauso behandeln.

Installiertes Windows starten.

Kontrollieren: Firewall, Virenscanner, Plug-ins von Browser
und Mail-Client, Proxy-Einstellungen von Windows, Browser
und Mail-Client.

Erst danach Netzwerkverbindung wieder herstellen.
Aktualisieren: Windows Update, Virenscanner, Browser, Mail-
Client, PDF-Reader. Das gelingt bei modernen Windows
ibrigens auf einen Schlag mit winget upgrade --all[2].

. Moglichst noch priifen: Netzwerkfreigaben, Autostarts,

laufende Prozesse. (axv@ct.de) ¢t
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Wissen | Internetzensur in Iran

Im Uberwachungsnetz

Wie das iranische Regime IT und Netzkontrolle
gegen die Proteste nutzt

Nicht nur die IP-Infrastruktur
und Mobilfunknetze, auch viele
iranische IT-Firmen sind staat-
lich kompromittiert. Paradoxer-
weise halfen die US-Sanktionen
dabei, Uberwachungsstrukturen
auszubauen. Diese nutzt der
Staatsapparat nun, um die
Proteste kleinzuhalten.

Von Marcus Michaelsen und
Maryam Mirza

30

N ik Yousefi meldete Anfang Oktober in
seinem bislang letzten Tweet: ,,Ges-
tern haben sie meine Wohnung gestiirmt.*
Kurz zuvor hatte der in Teheran lebende
Filmemacher auf Instagram ein Video zur
Unterstlitzung der landesweiten Proteste
gegen die iranische Regierung veroffent-
licht, das sich in den sozialen Medien ra-
sant verbreitete. Dann war er unterge-
taucht, um einer drohenden Verhaftung
zu entgehen. Nachdem die Beamten ihn
nicht aufgefunden hatten, seien sie direkt
zum Haus seiner Freunde gefahren, so
Yousefi. An deren Adresse konnten sie nur
iiber den Lieferdienst Snap Food gelangt

© Copyright by Heise Medien.

sein, bei dem er einmal Essen dorthin
bestellt habe.

Wenig spater wurde Nik Yousefi auf-
gegriffen und sitzt seitdem im bertichtig-
ten Evin-Gefdngnis in der iranischen
Hauptstadt Teheran ein. Und er ist lingst
nicht der einzige Dissident, dem Regime-
Agenten mithilfe der Daten von Snap Food
nachspiirten. Seit mehr als drei Monaten
unternimmt die iranische Regierung viel,
um die Protestbewegung zu unterdriicken
-und das Internet ist sowohl fiir die Pro-
testierenden als auch fiir das Regime zu
einem entscheidenden Werkzeug ge-
worden.

c't 2023, Heft 2
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Ausloser der Unruhen war der Tod
der 22-jdhrigen Jina Mahsa Amini. Die
junge Frau aus der kurdischen Provinz-
stadt Saqqez wurde am 13. September
2022 wihrend einer Besuchsreise in Te-
heran von der Sittenpolizei festgenom-
men, weil ihr Kopftuch angeblich nicht
korrekt saf3. In der Haft hat man sie ge-
schlagen. Sie starb drei Tage spiter an
ihren Verletzungen.

Die Proteste gegen das brutale Vor-
gehen der Sittenpolizeiund den offiziellen
Kopftuchzwang erfassten schnell das
ganze Land. Auf den Straflen entladt sich
bis heute eine lang aufgestaute Wut iiber
staatliche Misswirtschaft, die Diktatur
und die Stellung von Frauen in der Gesell-
schaft. Und die Regierung schlédgt brutal
zuriick. Menschenrechtsorganisationen
geben bislang fast 500 getotete Protestie-
rende und iiber 18.000 Inhaftierte an
(Stand Mitte Dezember 2022).

Die Start-ups und der Staat

Im Bestreben nach umfassender Kontrol-
le hat der Sicherheitsapparat selbst alltig-
liche Internetanwendungen im Visier.
Gehackte E-Mails, die Aktivisten des An-
onymous-Kollektivs im Oktober ins Netz
stellten, zeigen, dass auch bekannte irani-
sche Internetfirmen mit dem Regime ko-
operieren. Die Mails geben einen Einblick
in die Korrespondenz der IT-Unterneh-
men mit der obersten Zensurbehorde des
Landes.

Der frithere Start-up-Unternehmer
Arash Zad ist von der Authentizitat der
Dokumente tiberzeugt. Thm zufolge haben
einige Firmen weitaus mehr als notwendig
mit der Behorde kooperiert - um sich gut
zu stellen oder um Konkurrenten zu schi-
digen. Der Betreiber eines Online-Bezahl-
dienstes etwa habe die Zensoren auf eine
Domain des Exilsenders Manoto TV auf-
merksam gemacht, tiber die Iraner den
Journalisten Fotos und Videos zukommen
lassen konnten. ,,Das war eines der
scheuflichsten Dinge, aufdie ichindiesen
Mails gestoflen bin, erkldrt Zad im Ge-
spriach mit ¢’t.

Iranische Start-ups haben lange Jahre
davon profitiert, dass es keine internatio-
nale Konkurrenz gab. Denn bereits seit
1979 existieren US-Sanktionen gegen
Iran. Da sie groflen Technologiekonzer-
nen den Zugang zum iranischen Markt
versperrten, entstanden viele lokale Klon-
Produkte. Mit grof3em Erfolg ersetzt etwa
Cafe Bazaar seit 2011 de facto den Play
Store von Google. Als Kopie des Amazon-
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Konzepts dominiert Digikala den Online-
handel.

Kurz wihrende Hoffnung

Das Atomabkommen von 2015 liefd Hoff-
nung auf eine Entspannung der Bezie-
hungen Irans zu Europa und den USA
aufkeimen. Nun interessierte sich auch
das Ausland fiir diesen rapide wachsen-
den Markt. Im Juni 2015 sollte die
iBRIDGE-Konferenz in Berlin aufstre-
bende iranische Talente mit internatio-
nalen Investoren zusammenbringen. So
erwarb eine niederlandische Firma Be-
teiligungen an Cafe Bazaar. Und auch die
Berliner Rocket-Internet-Gruppe, die in
Konzerne wie United Internet und Aliba-
bainvestiertist, streckte ihre Fiihler nach
Iran aus.

Der Traum von einem Silicon Valley
des Mittleren Ostens zerplatzte allerdings
schnell. Im September 2015 setzten die
Revolutionsgarden Arash Zad fest, der
damals zu den Pionieren der iranischen
Tech-Szene zéhlte. Nur wenige Stunden
nach seiner Verhaftung wurden seine E-
Mail-Konten fiir eine Phishing-Kampagne
genutzt, die sich gegen iranische Techies
im In-und Ausland richtete. Wegen ,, Kon-
takten zu regimefeindlichen Gruppen“
musste Arash Zad fiir mehr als zwei Jahre
ins Gefangnis, davon verbrachte er fiinf
Monate in einer Einzelzelle. Das war ein
klares Signal: Der iranische Sicherheits-
apparat wiirde nicht tatenlos dabei zuse-
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€€ kompakt

¢ Die US-Sanktionen haben begtins-
tigt, dass eine isolierte iranische
IT-Infrastruktur entstand, die unter
staatlicher Uberwachung und
Kontrolle steht.

¢ Das Regime kann sowohl Mobil-
funknetze als auch internationale
IP-Verbindungen nach Belieben
blockieren - auch begrenzt auf
einzelne Regionen in Iran.

o Twitter und VPNs spielen eine groBe
Rolle, um die globale Aufmerksam-
keit fur die Proteste gegen das
Regime aufrechtzuerhalten.

hen, wie ein international vernetzter IT-
Sektor aufbliiht.

Im Januar 2020 ergriffen die Revolu-
tionsgarden den recht bekannten Soft-
wareingenieur Behdad Esfahbod, der in
Kanada fiir Facebook arbeitete und seine
Familie in Teheran besuchenwollte. Inder
Isolationshaft wollten sie ihn dazu zwin-
gen, iranische Aktivisten im Ausland aus-
zuspionieren, die daran arbeiteten, die
iranische Internetzensur zu umgehen.
Auchim Zuge der derzeitigen Proteste hat
das Regime mehrere Tech-Experten ver-
haftet, darunter den prominenten Pro-

iBRIDGE

HIGH TECH ENTREPRENEURSHIP IN IRAN:
Opportunities and Challenges

4.6 June 2015 | City Cube | Berlin
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Als die USA 2015 ihre Sanktionen gegen Iran lockerten, entstand auf
Start-up-Konferenzen wie der iBRIDGE in Berlin die Hoffnung auf ein

Silicon Valley im Mittleren Osten.
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Arash Zad, einst Pionier der iranischen
Start-up-Szene, wurde von den Revolu-
tionsgarden festgesetzt und landete fiir
zwei Jahre im Gefangnis.

grammierer Amiremad Mirmirani, be-
kannt als Jadi. Er hatte in seinem Podcast
die mittlerweile von der Europiischen
Union sanktionierte iranische Firma
Arvan Cloud fiir ihren Beitrag zur staat-
lichen Internetzensur kritisiert.

Um unter Irans autoritarem Regime
zubestehen, bleibe den Internetfirmen oft
gar keine andere Wahl als zu kooperieren,
erklart Amin Sabeti, Griinder des Compu-
ter Emergency Response Team in Farsi
(CERTFA). Dies st eine Organisation, die
sich auf erste Hilfe bei Cyberattacken
staatsnaher Hacker spezialisiert hat.
»Wenn ein Staatsanwalt wissen will, wer
wann ein Taxi genommen hat oder die

Bild: dpa
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Bild: Arash Zad

Revolutionsgarden bei denen im Biiro ste-
hen und Zugriff auf Nutzerdaten verlan-
gen-beiwem wollen sie sich beschweren?
Wie sollen sie Widerstand leisten?“

Die Betreiber der beliebten Naviga-
tionsapp Balad zogen Ende Oktober die
Konsequenz. Unter den aktuellen Bedin-
gungen sei es ihnen nicht mehr moglich,
die Rechte ihrer Nutzer zu schiitzen, ver-
kiindeten sie auf Instagram. Deshalb woll-
ten sie ihren Dienst in den néachsten Mo-
naten einstellen, Mitarbeiter wiirden ver-
setzt oder entlassen.

Werdeniranische Internetnutzer nach
den jiingsten Erkenntnissen zur staat-
lichen Uberwachung ihr Verhalten in-
dern? Arash Zad ist skeptisch. ,Vielleicht
sind einige jetzt vorsichtiger bei der Nut-
zung dieser Apps, immerhin konnten ihre
Freiheit oder ihr Leben auf dem Spiel ste-
hen. Aber es ist auch ein Markt mit vielen
Monopolen - fiir viele Dienstleistungen
gibt es nur einen Anbieter. Die meisten
Leute haben sich an diese bequemen Ser-
vices gewohnt.“

Nationales Internet

Wie nur wenige andere Lander greift Iran
in die Netzarchitektur ein, um innerhalb
seiner Landesgrenzen grofitmogliche
Kontrolle Giber Datentransfers und Kom-
munikation zu erlangen. Die Weichen fiir
den Ausbau eines ,nationalen Internet*
stellte das Regime nach den Protesten
gegen die Manipulation der Prasident-
schaftswahlen im Jahr 2009.

Schon damals mobilisierte sich eine
Opposition tiber soziale Netzwerke und
erzielte internationale Aufmerksambkeit.
Westliche Medien betitelten die Demons-
trationsziige in den iranischen Stadten als

Trotz staatlicher
Kommunikations-
blockaden dauern
die Proteste in
Teheran und vielen
anderen Stadten
des Landes an.
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»Twitter-Revolution“. Ein Jahr spater,
unter dem Eindruck der Aufstinde des
Arabischen Friithlings, beschrieb die da-
malige US-Auflenministerin Hillary Clin-
ton das Internet in einer viel beachteten
Rede als Waffe im Kampf gegen Diktato-
ren. Sie versprach Unterstiitzung fiir Netz-
aktivisten auf der ganzen Welt.

Zugleichwurdendie iranischen Atom-
anlagen zum Ziel eines der ersten inter-
nationalen Cyberangriffe gegen eine kri-
tische Infrastruktur. Mit dem Schadpro-
gramm Stuxnet wollten die USA und Is-
rael die Nuklearanreicherung sabotieren.
Fiir das Regime in Teheran wurde das
Internet damit zu einem strategischen
Schlachtfeld.

Das Ziel war klar: Man wollte ein Netz,
das leicht zu iiberwachen und zugleich
resilient gegeniiber Angriffen von aufden
bleibt. Bis 2020 wurden die Anbindungen
zum globalen Internet auf wenige Knoten-
punkte reduziert. Experten gehen davon
aus, dass inzwischen fast alle Verbindun-
gen iiber die Telecommunication Infras-
tructure Company laufen, die direkt dem
IT-Ministerium untersteht und zudem von
Funktionaren des Sicherheitsapparats be-
aufsichtigt wird. Parallel dazu hat der Staat
die Zahl der Netzwerke im Land ausge-
baut. Im Vergleich zu den Nachbarldndern
erreicht Iran eine hohe Konnektivitat in-
nerhalb seiner Landesgrenzen und will so
dem nationalen Netz Stabilitit geben.

Staatlich geforderte Anwendungen
wie der Messenger Soroush und die Super-
App Rubika sollen globale Plattformen
ersetzen. Rubika ist iiber ein Geflecht
staatsnaher Firmen mit einem durch die
Revolutionsgarden kontrollierten Konsor-
tium verbunden. Das chinesische Vorbild
WeChat lasst griifden. 2021 tauchten plotz-
lich auf Rubikas Instagram-Klon die Pro-
file prominenter iranischer Sportler,
Schauspieler und Influencer auf. Die Ori-
ginalprofile waren zuvor ohne deren Wis-
sen bei Instagram geloscht worden.

Werkzeuge der Repression

Im November 2019 zeigte das Regime
erstmals, dass es mittlerweile totale Kon-
trolle iber die Infrastruktur hat. Aus Wut
iiber die drastische Erhchung der Benzin-
preise gingen Menschen im ganzen Land
aufdie Strafde. Die Proteste wendeten sich
schnell gegen auch gegen die Regime-Eli-
te hinter Revolutionsfiithrer Ali Khamenei.
Die Reaktion folgte prompt: Innerhalb
eines Nachmittags schalteten alle grofden
Internetprovider ihre Netzwerke ab. Finf
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Tage lang war Iran von der Welt abge-
schnitten. Fiir die in London ansassige
Organisation Netblocks, die weltweit In-
ternetsperren dokumentiert, war diese
Blockade aufgrund des Ausmafdes und der
technischen Komplexitdt der bislang
schwerwiegendste Shutdown ihrer Mes-
sungen.

Erstals die Provider das Land allméh-
lich wieder ans globale Netz anschlossen,
traten die Zeugnisse der staatlichen Ge-
walt zutage. Amnesty International konn-
te auf Basis von Handyvideos und Fotos
mehrals dreihundert Manner, Frauen und
Kinder identifizieren, die wiahrend der
Proteste von Regimekriften getotet wur-
den. Schatzungen zufolge liegt die tatsich-
liche Zahl aber bei bis zu 1500 Todes-
opfern.

Als im September 2022 die Proteste
iiber den Tod von Jina Amini ausbrachen,
hatte das Regime also bereits Erfahrungen
gesammelt. Schnell ordnete der Nationa-
le Sicherheitsrat die Blockade von Whats-
App und Instagram an, den letzten noch
zugénglichen internationalen Plattfor-
men. Selbst Onlinespiele mit Chat-Funk-
tion wurden gesperrt, um Regimekritikern
keine Nischen zu bieten. Ein landesweiter
Shutdown aber blieb bislang aus, weil die
Regierung wirtschaftliche Schiden fiirch-
tet. Stattdessen arbeitet man mit zeitlich
und regional begrenzten Sperrungen.

Ein vom Open Observatory of Net-
work Interference (OONI) und Partner-
organisationen veroffentlichter Report

dokumentiert fiir die ersten Wochen der
Proteste ,,digitale Ausgangssperren”: Von
Nachmittag bis Mitternacht unterbrachen
die drei groften Mobilfunkanbieter ihre
Dienste. Die Nutzer verloren die Verbin-
dung zum mobilen Datenverkehr, der fiir
viele Iraner der einzige Zugang zum Inter-
netist. Dies sollte die Kommunikation der
Protestler auf den Strafden erschweren.

Das Regime nutzt Deep Packet Ins-
pection, um VPN-Verbindungen in den
Datenstromen zu erkennen und zu blo-
cken. Auch drosselt es die Geschwindig-
keit der Dateniibertragung. Dadurch kon-
nen Aktivisten kaum noch Fotos und Vi-
deos versenden. ,,Das ist wie ein Wasser-
hahn, aus dem nur noch ein paar Tropfen
kommen. Man kann zwar behaupten, dass
es einen Wasseranschluss gibt, aber in
Wirklichkeit niitzt der Hahn niemandem
etwas“, umschreibt Amin Sabeti vom
CERTFA diese Situation.

Am stirksten von der Zensur betrof-
fen sind die Provinzen Kurdistan und Be-
lutschistan, wo das Regime ungleich hér-
ter gegen die protestierende Bevolkerung
vorgeht. Die von ethnischen und religio-
sen Minderheiten bewohnten Regionen
werden seit jeher stark vom Staat diskri-
miniert. In den kurdischen Stidten seien
die Verbindungen oft tagelang unterbro-
chen, berichtet Kaveh Ghoreishi, ein kur-
disch-iranischer Journalist, der in Berlin
lebt: ,,Mitunter nutzen Aktivisten SIM-
Karten aus den benachbarten kurdischen
Provinzen im Irak, um die Internetzensur

Internetzensur in Iran | Wissen

zu umgehen. Aber diese Verbindungen
werden von der iranischen Regierung mit
Storsendern unterbrochen.”

Das Onlinemagazin The Intercept be-
richtete im Oktober auf Basis geleakter
Dokumente von einem Uberwachungs-
programm, das der iranischen Regierung
umfassende Kontrolle iber den Mobilfunk
gibt. Das System konne Verbindungen
ausspahen, manipulieren und gezielt un-
terbrechen. Zudem erlaube es den Behor-
den, Nutzer aus den schnelleren 3G- und
4G-Netzen zu veralteten 2G-Verbindun-
gen zu zwingen. Dort sind viele Funktio-
nen heutiger Smartphones nicht nutzbar
und Daten lassen sich leichter abschnor-
cheln.

Inwieweit Iran fiir dieses Programm
Unterstiitzung aus dem Ausland erhalten
hat, ist nach einer ersten Auswertung der
Dokumente noch nichtklar. Kooperationen
im IT-Bereich bestehen mit Russland und
China. Vor allem China hilft mit Techno-
logie und Know-how bei Internetzensur und
digitaler Uberwachung. Die chinesische
Firma Tiandy hat Irankiirzlich ein Kamera-
system mit Gesichtserkennungssoftware
verkauft, das die Aufgaben der Sittenpolizei
bei der Durchsetzung der Kleidungs-
vorschriften tibernehmen konnte.

Kampf um Aufmerksamkeit

Nach der bitteren Erfahrung vom Novem-
ber 2019 wissen iranische Aktivisten, wie
wichtig es ist, das weltweite Interesse an
ihrem Widerstand aufrechtzuerhalten.

22-Sep
IPv6 drops on IranCell
16-Sep 3-Oct
20- 21-Sep
Jhina {(Mahee) |ncraasa¢sep Blocking of IPvE connectivity
Mustodyofme | | Dockngot | |WnatsAppand| | 23-Sep ®rancell
i ral
Morality Police Socrypled OIS Inetagram ménlg:;ed?:pe [
® {:} - = L " s & & 8 B & & & & & & & & & 8 8 0 - . ? ? ?
16-Sep 21-Sep 22-Sep 26-Sep 4-Oct 8-Oct 12-Oct 15-Oct
Shutdown of Daily shutdown of| | Blocking of Google| | Blocking of Browser 5 Shutdown of | | Shutdown of | | Shutdown of
Internet mobile networks Play Store and Extension Daily shutdown of mobile mobile mobile
connectivity in (IranCell, RighTel, | | Apple App Store Repositories mobile networks networks networks networks
Kh \Region| | MCCI) begins "’“;‘é‘é'; “g”‘"- (IranCell, (IranCell, (IranCell,
Jends | |RighTel, MCCI)| |RighTel, MCC1| |RighTel, MGCI)
19-Sep
Shutdown of
Internet
connectivity in
Kordestan Region

Das Open Observatory of Network Interference (OONI) hat staatliche Netzeingriffe
in den ersten vier Wochen des Protests zusammengetragen.
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Wissen | Internetzensur in Iran

Dein Snowflake ist bereit, den Benutzern bei der
Umgehung der Zensur zu helfen

Anzahl der Benutzer, denen dein Snowflake in den
letzten 24 Stunden geholfen hat, die Zensur zu
umgehen: 1

Aktiv

«©

Mehr erfahren >

Mit dem Browser-Add-on Snowflake
stellt man einen Proxy ins Tor-Netz
bereit und kann live verfolgen, ob er
genutzt wird.

Gelingtes der Regierung, eine totale Kom-
munikationssperre durchzusetzen und
den Kontakt zur internationalen Offent-
lichkeit zu unterbrechen, konnen die Re-
volutionsgarden noch hemmungsloser
gegen die Bevolkerung vorgehen. Unter
hohem Risiko nehmen deshalb Aktivisten
noch immer Videos auf und schicken sie
aufer Landes.

Die Ubernahme von Twitter durch
Elon Musk im Oktober traf die iranische
Protestbewegung daher zum falschen
Zeitpunkt. Uber Twitter konnen Nachrich-
ten aus Iran unmittelbar internationale
Journalisten und Politiker erreichen.
Nichtregierungsorganisationen nutzen
das auf der Plattform verbreitete Video-
material zur Dokumentation von Men-
schenrechtsvergehen. Wihrend westliche
Nutzer-auch viele Medienschaffende-in
den ersten Tagen nach Musks Ubernahme
in Scharen zu alternativen Angeboten wie
Mastodon wechselten, bleibt iranischen
Journalisten und Aktivisten dieser Ausweg
versperrt, wollen sie wertvolle Reichweite
behalten.

Mahsa Alimardani von der britischen
Nichtregierungsorganisation (NGO) Ar-
ticle 19 weist auf neue Sicherheitsliicken
hin, die durch den Verkauf von Twitter
entstehen. Die flir Menschenrechte und
Sicherheit zustindigen Teams der Platt-
form hitten aufgrund jahrelanger Bemii-
hungen von NGOs Erfahrung beim Um-
gang mit Nutzern aus autoritdren Lindern
gesammelt: ,Wann immer eine Aktivistin
verhaftet wurde, haben diese Teams
schnell deren Accounts gesichert.“ Das sei
wichtig, um den Missbrauch der Konten
zu verhindern und kritische Daten zu
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schiitzen. Viele dieser Mitarbeiter sind
nunvon Musk entlassen worden. , Die pri-
vaten Admins bei Mastodon wissen gar
nicht, wie man solche Risikogruppen
schiitzen muss®, erklart Alimardani.

Nur wenige Tage nach Ausbruch der
Proteste tat die US-Regierung endlich das,
was Internetaktivisten schon seit Jahren
gefordert hatten: Washington lockerte die
Sanktionen, die Iranern die Angebote US-
amerikanischer Technologiekonzerne ver-
wehrt hatten. Mit dem tiblichen Aplomb
kiindigte Elon Musk sofort an, seinen Sa-
telliten-Internetdienst Starlink fiir Iran
freizuschalten. Tatsichlich sind mittler-
weile einige Empfangsgerite ins Land ge-
langt. Diese bergen jedoch auch Risiken,
da die Sicherheitsdienste deren Nutzer
moglicherweise lokalisieren konnen.

Hilfe erwiinscht

Weitaus hilfreicher wire es, leistungsstar-
ke VPNs bereitzustellen, da sind sich viele
Internetaktivisten einig. Anwendungen
wie Psiphon und Tor verzeichnen in den
letzten Monaten steigende Nutzerzahlen
in Iran. Beide tunneln den Datenverkehr
iiber ein Netzwerk von Computern und
helfen so, Blockaden zu umgehen und die
Anonymitétim Netz zu bewahren [1]. Das
Tor-Projekt bietet die Browser-Erweite-
rung Snowflake an, einen Proxy, mit dem

0 Gilda Sahebi @
BGildaSahehi

Dieses Video kommt aus dem Iran, es zeigt
Journalist®innen, Reporter‘innen, Fotograf*innen, die
aktuell inhaftiert sind oder waren (die meisten sind
noch inhaftiert).
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Journalistinnen wie Gilda Sahebi
retweeten Informationen aus Iran und
steigern damit die Aufmerksamkeit fiir
die Protestbewegung.

© Copyright by Heise Medien.

auch Nutzer in Deutschland iiber ihren
heimischen Computer Menschen aus Iran
schnell Zugang zum Tor-Netzwerk geben
konnen.

Der Leiter der Community-Arbeit bei
Tor, Gustavo Gus, berichtet, dass nach an-
fanglichem grofden Erfolg Snowflake im
Oktober plotzlich fliriranische Nutzer des
Tor-Proxys Orbot blockiert war. Mit Orbot
lassen sich die Apps auf Android-Smart-
phones iiber Tor schiitzen. Es habe zwei
Wochen gedauert, bis man eine Losung
entwickeln konnte: ,,Unter den Bedingun-
gen von Zensur und Uberwachung ist es
sehr schwer, mit Nutzern in Iran zu kom-
munizieren. Wir brauchen immer Feed-
back von Leuten, die unsere Anpassungen
testen. Viele Kanile aber sind blockiert.”

Die grofde Nachfrage aus Iran habe
das Team an den Rand seiner Krifte ge-
bracht. ,,Es ist, als ob man in einer Kiiche
arbeitet, auf einmal kommen viel mehr
Gaste und wollen Essen”, erzihlt Gustavo.
Tor brauchte mehr Freiwillige, die auf
ihren Servern einen eigenstindigen Proxy
fiir Snowflake installieren, der mehr Band-
breite bietet als Privatzuginge, und die
Kapazitit des Netzwerks erhoht.

Stefan Leibfarth, der fiir den Chaos
Computer Club in Stuttgart einen Exit-
Node fiir Tor betreibt, betont, dass Frei-
willige in Deutschland einen wesentlichen
Anteil der benétigten Server und Band-
breite fiir den gesamten Service stellen.
Dieses Engagement sei meist rein ehren-
amtlich. ,,Dafiir wiinschen wir uns mehr
offentliche Aufmerksamkeit und Aner-
kennung®, sagt Leibfarth. Eine direkte
staatliche Finanzierung sieht er skeptisch,
hilt aber eine breite Forderung durch ver-
schiedene Geldgeber flir wiinschenswert.

Um das iranische System der Uber-
wachung und Internetkontrolle zu schwa-
chen, miissten letztlich alle Unterneh-
men, die in irgendeiner Form darin
involviert sind, Konsequenzen spiiren,
denkt der frithere Start-up-Pionier Arash
Zad. Ob dies tatsdchlich geschieht, ist
derzeit ungewiss, denn noch sind die Fol-
gen der Protestbewegung fiir das Regime
und die Gesellschaft Irans nicht abzuse-
hen. (hob@ct.de) ¢t

Literatur

[1] Ronald Eikenberg, Freies Internet fir freie Biirger,
Wie Surfer Netzsperren und Zensur umgehen,
c't8/2022,S.14

Erwéhnte Dokumentationen: ct.de/y6ep
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Aktuell | Medien in Brasilien

Bolsonaros verheerendes Erbe

Brasilien: Lula weckt Hoffnung auf mehr Pressefreiheit

Am 1. Januar I6st Luiz Inacio Lula
da Silva den bisherigen Prasi-
denten Jair Bolsonaro in Brasi-
lien ab. Dessen Regierung hatte
die Arbeit von Journalisten in
und auBerhalb des Internets mit
Gewalt, Hetze und Desinforma-
tion bekampft. Ein Uberblick von
Reporter ohne Grenzen zeigt,
wie groB die Herausforderungen
fir Lula sind, die Pressefreiheit
in Brasilien zu verbessern.

Von Juliane Matthey

N ach vier Jahren Amtszeit hat die Re-
gierung des rechtsextremen Prisi-
denten Jair Bolsonaro nicht nurim Regen-
wald ein Bild der Verwtiistung hinterlassen.
Auch die Pressefreiheit geriet unter Be-
schuss: Kritische Journalisten wurden mit
orchestrierten Hetzkampagnen gedemii-
tigt und stigmatisiert. Diese Attacken gin-
gen sowohl von Bolsonaro selbst und sei-
nem engsten Umfeld als auch von seiner
Anhangerschaft aus.

Behorden verweigerten Journalisten
Informationen und die Regierung miss-
brauchte den 6ffentlich-rechtlichen Rund-
funk zu Propagandazwecken. Auf der
Rangliste der Pressefreiheit von Reporter
ohne Grenzenrutschte Brasilien seit 2018
von Platz 102 auf Platz 110 von 180 Staaten
ab.

Besonders zugenommen hat unter
Bolsonaro die Onlinehetze gegen Medien-
schaffende - vor allem gegen Frauen. Der
prominenteste Fall ist der der Journalistin
Patricia Campos Mello. Sie hatte im Wahl-
kampf 2018 aufgedeckt, dass Geschaifts-
leute eine Desinformationskampagne via
WhatsApp fiir Bolsonaro finanziert hatten.
Bei der spateren Untersuchung bezeich-
nete das oberste Wahlgericht Brasiliens
die Kampagne als ,.ein illegales Schema
zur Verbreitung von Falschnachrichten®.
Als ein Parlamentsausschuss diese Vor-
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Bild: Marcelo Chello/AP/dpa

wiirfe im Februar 2020 aufarbeitete, ver-
breiteten Bolsonaro, sein Sohn Eduardo
und weitere Politiker die Behauptung,
Campos Mello habe ihre Informationen
fiir sexuelle Gefilligkeiten erhalten.

Dies trat eine Cybermobbing-Welle
von sexualisierten, frauenverachtenden
Beleidigungen und Drohungen gegen
Campos Mello los, die so weit ging, dass
die Journalistin einen Leibwéachter brauch-
te und sich spiter entschied, nicht mehr
von Pro-Bolsonaro-Demonstrationen zu
berichten. Zahlreiche andere Journalistin-
nen fiihlen sich standig bedroht, einige
schlossen ihre Social-Media-Accounts.
Zum Welttag gegen Internetzensur setzte
Reporter ohne Grenzen Bolsonaro und
seinvon der Nichtregierungsorganisation
tituliertes ,Hasskabinett am 12. Mérz
2020 auf'seine Liste der weltweiten ,,Fein-
de des Internets"®.

Hetzkampagnen online

Im Prasidentschaftswahlkampf 2022
nahm die Intensitit der Aggression weiter
zu. Allein im ersten Monat des offiziellen
Wahlkampfs ab Mitte August zédhlte Re-
porter ohne Grenzen 2,8 Millionen Posts
mit anstofligen oder aggressiven, gegen
Journalisten gerichteten Inhalten. Beson-
ders viele griffen weibliche Medienschaf-
fende an, allen voran die Fernsehmodera-
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torin und Kolumnistin Vera Magalhaes mit
knapp 27.000 Hassmeldungen.

Die Desinformation in sozialen Me-
dien hatin Brasilien unter Bolsonaro einen
iiberwiltigenden Einfluss auf die 6ffentli-
che Debatte gewonnen. Dies begann
schon im Wahlkampf 2018 mit der er-
wihnten illegalen Desinformationskam-
pagne tiber WhatsApp - der wichtigsten
Nachrichtenquelle fiir viele Brasilianer.
Ahnlich wie Donald Trump in den USA
verbreitete Bolsonaro seine Version der
Wahrheitlieber tiber Social Media, anstatt
denunbequemeren Umweg tiber die klas-
sischen Medien zu gehen.

Die US-amerikanischen Betreiber der
grofden sozialen Netzwerke setzten dem
wenig entgegen: YouTube l6schte etwa im
September 2021 insgesamt 15 Videos von
Bolsonaros Kanal - aufgrund von Falsch-
informationen zur Pandemie. Twitter und
Facebook mussten im Juli 2020 mit einem
Urteil des Obersten Gerichtshofs Bra-
siliens zur Sperrung von 16 Konten hoch-
rangiger Bolsonaro-Anhinger wegen ,,an-
dauernder Verbreitung von Fake News"
gezwungen werden.

Die Hetzkampagnen im Cyberspace
hatten Folgen in der Realitét: Physische
Gewalt bis hin zu Morden an Journalisten
sind in Brasilien zwar kein neues Phéno-
men;die Zahlen stiegen unter Bolsonaros

Wahrend einer
Prasident-
schaftsdebatte
des Fernseh-
senders Bandei-
rantes las der
spatere Wahl-
sieger Lula
(links) im Wahl-
kampf dem in-
zwischen abge-
I6sten Bolsona-
ro die Leviten.
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Prisidentschaftjedochrapide an. Laut der
Journalistengewerkschaft Abraji erhohte
sich die Zahl der ,,schweren Falle” - also
korperliche Angriffe, Einschiichterung,
Drohungen und Beschlagnahme oder Zer-
storung von Ausriistung-vom 1. Januar bis
17. November 2022 gegeniiber dem Vor-
jahreszeitraum um 89 Prozent auf'153.

Bolsonaro kritisierte keinen dieser
Fille. Als im Juni der Journalist Dom Phil-
lips und sein Begleiter Bruno Pereira bei
ihrer Recherche zur Abholzung und zum
Landraub im Amazonasgebiet ermordet
wurden, gab Bolsonaro den Opfern selbst
die Schuld. Ihre investigative Recherche
im Regenwald sei ein ,, Abenteuer, das
man niemandem empfehlen kann®.

Akten unter Verschluss

Aufgrund der hohen Konzentration priva-
ter Medienunternehmen - zehn Konglo-
merate im Besitz von zehn Familien mit
grofer Nihe zu Politik und Kirchen teilen
quasi den gesamten Medienmarkt unter
sich auf - spielt der 6ffentlich-rechtliche
Rundfunk eine umso wichtigere Rolle in
Brasilien. Unter Bolsonaro wandelte er
sich aber immer weiter zu einem Propa-
gandawerkzeug der Regierung.

So beschwerten sich Mitarbeiter, sie
diirften die brasilianische Militirdiktatur
von 1964 bis 1985 nicht mehr als solche
benennen, allenfalls der Begriff ,, Militér-
regime” war erlaubt. Oppositionspolitiker
bekamen kaum noch Sendezeit. Dies galt
sowohlim jingsten Prasidentschaftswahl-
kampffiir den Herausforderer Luiz Inacio
Lula da Silva als auch fiir den Gouverneur
von Sao Paulo, Jodo Doria, in der Frithpha-
se der Corona-Pandemie. Er hatte Bolso-
naro flir dessen Pandemiemanagement
kritisiert und eigenhindig die ersten Impf-
dosen aus China importiert.

Zugleich erschwerte Bolsonaro Jour-
nalisten den Zugang zu sonst 6ffentlichen
Informationen. Per Dekret verfiigte er,
dass verschiedene Dokumente mit kom-
promittierenden Details tiber ihn, seine
Familie und seinen Umgang mit der Co-
rona-Pandemie fiir hundert Jahre unter
Verschluss bleiben sollen. Die fiir geheim
erklarten Informationen reichen von
seinem personlichen Impfstatus bis hin
zur informellen Einbeziehung seiner
Sohne in die katastrophale Coronapolitik
des Landes.

Die Pandemie kostete in Brasilien fast
700.000 Menschen das Leben. Weil es
unmoglich war, verldssliche Informatio-
nen von der Regierung zu bekommen,
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Der Journalist Dom Philips (links) und der Indigena-Experte Bruno Pereira wurden
2022 bei Recherchen im Amazonas ermordet. Im Wahlkampf forderten Anhanger
des spéater gewahlten Prasidenten Lula ,Gerechtigkeit fiir Dom und Bruno”.

schlossen sich mehrere Medienunterneh-
men im Sommer 2020 zusammen, um
belastbare Zahlen zu Infektionen und
Todesfillen zu ermitteln.

Die Wahrheit gewinnt

Offentliche Gegeninformation war unter
diesen Bedingungen schwierig zu organi-
sieren. Reporter ohne Grenzen antworte-
te mit der Kampagne ,,The Truth Wins".
Dazunutzte die Organisation die Gewinn-
zahlen der nationalen Lotterien in Brasi-
lien, aber auch in Russland und der Tiirkei,
als Zugangscode fiir unabhingige Nach-
richten: Wenn Nutzer auf Twitter nach den
jeweils aktuellen Gewinnzahlen suchten,
landeten sie auf den Konten der Kampag-
ne und bekamen kritische Meldungen
sowie Artikel von Medienschaffenden zu
lesen, die zur Zielscheibe ihrer Regierun-
gen geworden waren.

Mit Unterstiitzung prominenter Jour-
nalistinnen wie Patricia Campos Mello
erreichte die brasilianische Kampagne
mehr als 600.000 Follower. Reporter
ohne Grenzen hitte sich in dem mit 214
Millionen Einwohnern bevolkerungs-
reichsten Land Lateinamerikas grofderen
Zuspruch gewiinscht, konnte durch die
inzwischen beendete Twitter-Kampagne
aberimmerhin die 6ffentliche Debatte um
Themen wie Onlinehetze und Desinfor-
mation verbreitern.

Herausforderungen fiir Lula

Mit Beginn seiner neuen Amtszeit warten
also grofe Herausforderungen auf Prési-
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dent Lula. Aus Sicht von Reporter ohne
Grenzen muss seine Regierung einen
Kommunikationsstil reaktivieren, der die
unabdingbare Rolle kritischer Medien in
einer Demokratie wiirdigt und sie nicht als
Staatsfeinde stigmatisiert. Dies hatte viel
mehr als nur symbolische Bedeutung: Eine
Verurteilung von Gewalt gegen Journalis-
ten - egal ob physischer oder verbaler
Natur, im Alltag oder in den sozialen Me-
dien-kann zu einem Abbau der Aggressi-
vitat und Verrohung in der Gesellschaft
beitragen.

Zweitens muss Lula die Autonomie
und redaktionelle Unabhingigkeit des of-
fentlich-rechtlichen Rundfunks wieder-
herstellen und die Zugangsbeschrinkun-
gen zu Dokumenten und Informationen
autheben. Die schwierigste Aufgabe wird
jedoch der Kampf gegen Hetzkampagnen
und Desinformation in den sozialen Me-
dien. Sie werden mit Bolsonaros Abtritt
nicht verschwinden. Zu befiirchten ist,
dass sie aufhohem Niveauverharren oder
sogar zunehmen.

Eine wichtige Mafdnahme dagegen
wire eine demokratisch legitimierte Re-
gulierung von Inhalten auf Onlineplatt-
formen. Die Bolsonaro-Regierung hatte
bereits einen Gesetzesentwurf verfasst,
der eine solche Regulierung der Online-
plattformen verhindern sollte. Mit Lulas
Wabhlsieg ist dieses Gesetz nun immerhin
gestoppt. Die Regierung muss sichnun ein
neues Gesetz iberlegen, das die Betreiber
der Onlineplattformen stiarker in die
Pflicht nimmt. (hag@ct.de) ¢t
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Digitalgipfel: Ran an die Daten

Anfang Dezember fand der erste
Digitalgipfel unter der Agide der
Ampel statt. Dort spielte vor allem
das Motto , Daten - gemeinsam
digitale Werte schopfen” eine Rolle.
Konkrete Ideen, wie das funktionie-
ren soll, konnte die Regierung aber
nicht prasentieren.

Der Bundesminister fiir Digitales und Ver-
kehr Volker Wissing (FDP) war nicht der
einzige Redner, der ,,eine Datenkultur, an
der alle mitwirken“ anstrebt. Das ,,Recht
auf Datensouverénitit“ miisse aber ge-
wabhrt bleiben, forderte Wirtschaftsminis-
ter Robert Habeck von den Griinen. Einen
regulatorischen Rahmen, der aufzeigt, wie
das funktionieren soll, konnte die Bundes-
regierung allerdings nicht vorstellen. Ei-
gentlich wollte sie auf dem Gipfel ihre
neue Datenstrategie prasentieren. Doch
das Papier ist noch nicht fertig.

Daher wurde das sogenannte Daten-
institut in den Fokus gertickt. Es soll die
Datenverfiigbarkeit und -standardisierung
vorantreiben sowie Treuhdndermodelle
und Lizenzen etablieren. Welche Bereiche
desDatenteilens das Institut konkret voran-

Bild: Kay Nietfeld/dpa

treibenund dabei Hilfestellungleisten soll,
ist aber noch unklar. Die Griindungskom-
mission schldgt in ihrem Initialbericht vor,
die Aufgaben und Arbeitsweise des Daten-
instituts auf der Basis von konkreten An-
wendungsfillen zu entwickeln. Fiir den
Aufbau und die Arbeit des Dateninstituts
sollenvon 2023 bis 2025jahrlich 10 Millio-
nen Euro zur Verfiigung stehen, die das
Parlament aber noch freigeben muss.
Nachdem drei Wochen vor der Ver-
anstaltung bekannt wurde, dass Vertreter
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zivilgesellschaftlicher Organisationen
iiberhaupt nicht eingeladen waren, erhiel-
ten diverse Akteure doch noch eine Ein-
ladung - aber nur als Besucher, nicht, um
auf den Bithnen mitzudiskutieren. Chris-
tian Humborg, Vorstand von Wikimedia
Deutschland, kritisierte daher: ,,Viel zu oft
stehen wirtschaftliche Interessen im Vor-
dergrund”. Und fiir Markus Beckedahl von
netzpolitik.orgist der Digitalgipfel schlicht
»hicht mehr zeitgemaf3 und sollte nicht
weitergefithrt werden”. (jo@ct.de)

Die beiden Bundes-
minister Volker
Wissing (Digitales,
rechts) und Robert
Habeck (Wirtschaft)
wollen die Daten-
wirtschaft stiarken
- konkrete Plane
dafiir konnten sie
aber nicht prasen-
tieren.

Twitter unter Kostendruck

Das Chaos bei Twitter nach der Ubernah-
me durch Elon Musk scheint unverandert
anzuhalten. Das legt ein Bericht der New
York Times nahe. Musk versuche mit
Hochdruck die Kosten zu senken. So habe
Twitter seit Wochen keine Miete flr die
Zentrale in San Francisco und Biiros auf
der ganzen Welt bezahlt. Intern sei dis-
kutiert worden, welche Folgen es haben
wiirde, sollten den Tausenden entlassenen

weiterhin Personal.
Der wieder eingefiihrte Abodienst
Twitter Blue soll frisches Geld in die Kassen

Dollar im Monat gibt es den blauen Haken

niger Werbung zu sehen.

« Tw.It..ter_ Blue

OFolgaich 3TL.T49F

Der Abodienst Twitter Blue
mit einem blauen Haken
neben dem Profilnamen
(beziehungsweise einem
goldenen Haken fiir Busi-
ness-Accounts) soll Geld
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in die Kasse spiilen.
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. Krankmeldungen
. jetzt digital

Angestellten die filligen Abfindungen :
nicht bezahlt werden. Auch entlasse Musk :

: Ab dem 1. Januar sind Arbeitgeber dazu
¢ verpflichtet, die elektronische Arbeitsun-
fahigkeitsbescheinigung (eAU) der Ar-
spiilen. Fiir acht beziehungsweise elf US- :

beitnehmer digital abzurufen. Gesetzlich

. versicherte Erkrankte miissen die Arbeits-
neben dem Profilnamen. Twitter-Blue- :
Nutzer bekommen zudem 50 Prozent we- :
(jo@ct.de)
: die Bescheinigung Ende-zu-Ende-ver-
¢ schliisselt mit dem KIM-Dienst (Kommu-
. nikation im Medizinwesen) iiber die Tele-
. matikinfrastruktur - die zum Austausch
. von Patientendaten gedacht ist - an die
¢ Krankenkasse schickt.

unfihigkeitsbescheinigung nicht mehr an
ihre Krankenkasse und ihren Arbeitgeber
weiterleiten. Das erledigt die Praxis, die

Die Erkrankten missen ihren Arbeit-

. geber allerdings weiterhin tiber die Er-
. krankunginformieren. Ist der Arbeitgeber
. Uber die Krankschreibung informiert,
. stellter bei gesetzlich Versicherten digital
: eine Anfrage zum Abruf der eAU bei der
. Krankenkasse. Fiir privat Versicherte hin-
i gegen andert sich nichts.

(jo@ct.de)
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Bild: SK Hynix

Superschneller

DDR5-Serverspeicher

SK Hynix kiindigt Speichermodule
mit Multiplexer Combined Ranks
(MCR) an, die 66 Prozent héhere
Datentransferraten erreichen als
solche der Geschwindigkeitsklasse
DDR5-4800.

Server fiir High Performance Computing
(HPC) bendtigen Arbeitsspeicher mit
moglichst hoher Datentransferrate.
DDR5-RAM der Klasse DDR5-4800 lie-
fert immerhin schon 50 Prozent mehr
Durchsatz als bisher gingiges DDR4-
3200-RAM. Neue CPU-Serien wie der
AMD Epyc 9004 steigern die Transfer-
raten durch mehr RAM-Kanale (zwolf statt
acht beim Epyc 7003), riesige L3-Caches
oder im Gehause integriertes High Band-
width Memory (HBM, Xeon Max).

DDR5-Speichermodule mit Multiplexer
Combined Ranks (MCR) sollen Daten
mit bis zu 64 GByte/s libertragen. Mit
welchen kommenden Prozessoren sie
funktionieren, ist noch offen.

Einen anderen Weg schligt SK
Hynix gemeinsam mit Intel und Renesas
ein: Multiplexer-Combined-Ranks-(MCR-)
DIMMs. Der bei Registered DIMMs
(RDIMMs) ohnehin vorhandene Puffer-
chip (Buffer) arbeitet dabei anders: Er
steuert je zwei Ranks des MCR-DIMMs
parallel an und {ibertrigt deren Daten-
signale schnell nacheinander iiber den
Speicherbus. Ein MCR-RDIMM mit zwei
Ranks aus DDR5-4800-Chips arbeitet
laut SK Hynix dadurch wie ein DDR5-
8000-Modul und liefert statt 38,4 bis zu
64 Gigabyte pro Sekunde, was einer Stei-
gerung von rund 66 Prozent entspricht.

Das gelingt allerdings nur, wenn
auch der Speichercontroller im jeweili-
gen Prozessor MCR-tauglich ist und das
BIOS die logischen RAM-Adressen pas-
send verteilt. Denn bei unmittelbar auf-
einanderfolgenden Zugriffen auf den-
selben Rank kann ein MCR-RDIMM
nicht schneller sein als ein normales
RDIMM. Welche Prozessoren MCR be-
herrschen, verriet SK Hynix nicht, aber
es diirften kommende Xeons fiir den
HPC-Einsatz sein.

Als Rank eines DIMMs bezeichnet
man eine Gruppe von SDRAM-Chips, die
zusammen 64 Nutzdatenleitungen bedie-
nen, plus die fiir Error Correction Code
(ECC) nétigen Chips. (ciw@ct.de)

Server & Storage | Aktuell

Kurz & knapp

Kioxia hat eine weitere Serie von
Server-SSDs in EDSFF-Bauform vor-
gestellt. Die XD7P ist im E1.S-Format
erhaltlich, sie unterstitzt PCle 4.0
und die neue Version 2.0 der NVMe-
Spezifikation. Die maximale Kapazitat
betragt 7,68 TByte, die SSDs sollen
pro Tag eine Schreibleistung ver-
kraften, die ihrer Gesamtkapazitat
entspricht (1 Drive Write Per Day,
DWPD). Die XD7P soll sich an die
Datacenter-NVMe-SSD-Spezifikation
des Open Compute Projects (OCP)
halten, bei entsprechender Kunden-
nachfrage will Kioxia die SSD mit der
schnelleren PCle-5.0-Schnittstelle
aufristen.

TDK, ein Hersteller von Magnetschei-
ben fir Festplatten, hat vom philippi-
nischen Staat eine Subvention von
rund 4,2 Millionen Euro zur Erweite-
rung seines dortigen Werkes erhalten.
TDK will eine Produktionslinie fir
MAMR-Platter aufbauen, die wahr-
scheinlich ausschlieBlich beim Fest-
plattenhersteller Toshiba zum Einsatz
kommen. Toshiba setzt fir Kapazitdten
ab 30 TByte auf eine Technik namens
MAS-MAMR, welche ein neues Mag-
netmaterial erfordert.

Awareness - Phishing, Social
Engineering und Schadsoftware

« Aktuelle Cybergefahren leicht
verstandlich erklart

= Social Engineering & Phishing
aktuelle Angriffe und Szenarien

 Passwortsicherheit

24.01.2023 | 09:00-11:00 Uhr
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Umsetzung und Compliance-
Kontrolle DSGVO in der dffentlichen
Verwaltung

= Grundlagen und Definitionen der
DSGVO, BDSG

« Informations- und Dokumentations-
pflichten

= Auftragsverarbeitung und Umgang
mit Datenschutzverletzungen

24.01.2023 | 09:00-17:00 Uhr

Weitere Informationen zu diesen und anderen Seminaren unter:

© Copyright by Heise Medien.

CAk
Cyber Akademie

Incident Response - Wie reagiert
man korrekt auf Sicherheitsvorfalle?

« Vorbereitende Schritte fiir eine
nachfolgende IT-Forensik

= Analysieren und SchlieBen von
ausgenutzten Sicherheitsliicken

» Analyse des Sicherheitsvorfalls:
technisch und organisatorisch

07.-08.02.2023 | 08:30-14:30 Uhr
EI%%EI

7
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Aktuell | Prozessoren

Bit-Rauschen

Viele neue x86-Prozessoren,
2D-Halbleiter und weniger CEO-Boni

Auf der IT-Messe CES werden
AMD und Intel zahlreiche CPU-
Neuheiten verkiinden, vor allem
fiir Notebooks. Forscher arbei-
ten an superdiinnen Schichten
fur kiinftige Chips. Intel-Chefs
bekommen weniger Geld.

Von Christof Windeck

ie Spatzen pfeifen von den Diachern,

dass AMD und Intel auf der Fachmes-
se CESin Las Vegasam 5. Januar 2023 ein
CPU-Feuerwerk ziinden wollen. Beson-
ders viele neue Prozessorserien werden
fiir Gaming-Notebooks und mobile Work-
stations erwartet. AMD hatte schon vor
Monaten angekiindigt, dass die mobile
Ryzen-Familie um die Zen-4-Typen Ryzen
7040 (Phoenix) und 7045 (Dragon Range)
wachsen soll. Die Intel-Planungen fiir mo-
bile Raptor Lakes wie Core i-13000H und
13000HX sind bereits auf asiatischen
Webseiten aufgetaucht. Auch U- und P-

P-Contact Engineering

Source Gate Stack Drain

Wenige Atomlagen diinne ,2D“-Mate-
rialien wie Wolframdiselenid (WSe,) sind
Hoffnungstrdager von Chipentwicklern.
TSMC zeigte diesen Versuchsaufbau

fiir einen p-FET mit leitenden WSe -
Schichten.
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Bild: IEDM/TSMC

Raptoren sind geplant, Google spuckt be-
reits Hinweise unter anderem auf Core
i7-1360P, i5-1350P, i5-1340U und i5-
1330U aus. Wie schon 2022 diirften Note-
books mit den neuen Prozessoren erst mit
etlichen Wochen Versatzim Einzelhandel
auftauchen. Am schnellsten konnte es wie-
der bei Gaming-Notebooks gehen, fiir die
Nvidia auch mobile RTX-40-GPUs im
CES-Gepick haben diirfte.

In der zweiten Jahreshilfte steht bei
Intel dann schon der aus Chiplets zusam-
mengesetzte ,Meteor Lake alias Core
i-14000 oder auch i-1400U/P an. Nach
Spekulationen kommt er nur in Mobilver-
sionen fiir Notebooks und NUCs. Fiir
Desktop-PCs gibtes blof einen ,,Refresh”
von Raptor Lake, also leicht verbesserte
Varianten. Ahnliches plant AMD fiir den
Ryzen 7000 ,,Rembrandt”.

Schon friith im Jahr, vielleicht schon
im Januar, wollen AMD und Intel billigere
und sparsamere Versionen von Ryzen
7000 und Core i-13000 fiir Desktop-
Rechner bringen. Von denen gibt es bisher
nur teure High-End-Versionen. Von AMD
erwartet man zudem Ryzen-7000-X3D-
Versionen mit deutlich groflerem L3-
Cache, der viele PC-Spiele und einige
Digital Audio Workstations (DAWs) enorm
beschleunigt. Man munkelt, dass aufder
einem Achtkerner (Ryzen 7 7800X3D)
auch Versionen mit 12 und 16 Kernen kom-
men, im Maximalausbau mit 192 MByte
L3-Cache. Intel will mit dem 6-GHz-Heif3-
sporn Core i9-13900KS kontern. Fiir
Freunde unserer ,,optimalen PC“-Bauvor-
schldge aus c’t 26/2022 spannender sind
Varianten wie Core i5-13600 und Core
i7-13700, die mehr Kerne als ihre Alder-
Lake-Vorginger haben diirften, aber den
Kiihlerventilator nicht {iberstrapazieren.

Am 10. Januar soll endlich Intels
Xeon-SP Gen 4 ,,Sapphire Rapids® starten,
auch als ,Xeon Max“ mit schnellem High
Bandwidth Memory (HBM) direkt im
CPU-Gehiuse eingebaut. Offenbar plant
Intel auch Workstation-Varianten, nim-
lich Xeon W-3400 und W-2400 alias

© Copyright by Heise Medien.

Sapphire Rapids-112L (mit 112 PCle-5.0-
Lanes) und -64L (mit 64 Lanes). Die ,,Base
Power“ soll schon beim Xeon W-2400 mit
hochstens 24 Kernen 225 Watt betragen,
beim Xeon W-3400 mit bis zu 56 Kernen
angeblich 350 Watt. Kurzzeitig hatte ein
Handler bereits das passende Mainboard
Supermicro X13SWA-TF mit dem Chipsatz
W790 im Angebot. Es soll demnach iiber
900 US-Dollar kosten. Mainboards fiir
einen Epyc 9004 oder einen Ryzen
Threadripper Pro 5000 liegen ebenfalls
in dieser Preisklasse.

2D-Halbleitermaterialen

Auf Konferenzen der Halbleiterbranche
werden immer hiufiger sogenannte 2D-
Materialien vorgestellt. Dabei geht es um
ultradiinne Schichten, die besondere Ei-
genschaften zeigen. Einige Forscher er-
warten, dass sich diese Techniken dazu
eignen, die Skalierung nach der etwa 2028
bis 2030 erwarteten 1-Nanometer-Chip-
generation fortzufithren. Dann erwartet
Intel iibrigens erste Bauelemente mit ins-
gesamt mehrals 1 Billion Transistoren, die
allerdings aus mehreren Chiplets zusam-
mengesetzt sind. Das mag fiir CMOS-Lo-
gikchipsviel sein, aber NAND-Flash-Spei-
cherchips mit tiber 200 Funktionslagen
dringen fast schon in solche Bereiche vor.

Eines der 2D-Materialien ist Molyb-
dandisulfid (MoS,, auch Molybdan(IV)-
sulfid genannt), das man bisher eher als
Additiv fiir Motor6l kennt. Intel erforscht
ultradiinne MoS,-Lagen fiir die Fertigung
kiinftiger Chips. Ein Team unter Beteili-
gung von TSMC stellte auf dem Interna-
tional Electron Device Meeting (IEDM)
2022 den Aufbau eines Feldeffekttransis-
tors (p-FET) vor, bei dem einlagiges Wol-
framdiselenid (WSe,) denleitenden Chan-
nel bildet.

Gelsingers Sparzwang

Im Jahr2021kassierte Intel-Chef Pat Gel-
singer fiir seine Dienste noch rund 178
Millionen US-Dollar, den Lowenanteil in
Form von Aktienoptionen. Allerdings hat
er es nicht geschafft, Intels Aktienkurs wie
eigentlich erhofft zu steigern, sondern der
sank im Gegenteil deutlich. Beides fiihrte
zu Kritik und im November wurde sein An-
recht auf Optionen und Boni deutlich zu-
sammengestrichen und an verschérfte
Erfolgsziele gekniipft. Auch andere Intel-
Fiihrungskrifte sollen deutlich kleinere
Brotchen backen. (ciw@ct.de) c

Podcast Bit-Rauschen: ct.de/yawq
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Cordaware bestzero: Verbindet Menschen mit Applikationen, nicht mit Netzwerken

bestzero VPN
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Aktuell | Hardware

Grafikkarten-Nachschlag:
GeForce RTX 3060 8 GByte und RTX 3060 Ti GDDR6X

Nvidia éndert bei Spielegrafikkarten
fiir Full-HD- und WQHD-Auflosung
die Speicherausstattung, jedoch
nicht nur zum Besseren.

Nvidia hat je eine neue Variante der rund
zwei Jahre alten Gaming-Grafikkarten Ge-
Force RTX 3060 und RTX 3060 Ti ver-
offentlicht. Die GeForce RTX 3060 Ti
GDDR6X erhilt, wie es die Bezeichnung
bereits verrit, schnelleres GDDR6X-
RAM. Im Vergleich zur bisherigen GeFor-
ce RTX 3060 Timit GDDR6-RAM klettert
der Speicherdurchsatz von 448 auf 608
GByte pro Sekunde.

Alle weiteren technischen Daten blei-
ben unverdndert: In der GA106-GPU
rechnen 4864 Shader-Kerne, die mit
1,41 GHz (Boost: 1,67 GHz) arbeiten. Die
8 GByte Videospeicher hingen tiber 256
Leitungen am Grafikchip. GDDR6X-RAM
verwendet eine vierstufige Pulsamplitu-
denmodulation (PAM4) und kann deshalb

zwei Bits pro Symbol iibertragen im Unter-
schied zu GDDR6 mit nur zwei Stufen
(PAM2) und einem Bit pro Symbol. Erste
Karten mit dem schnelleren Speichertyp
sind bereitsim Handel, sie kosten mit 530
Euro etwa 50 bis 70 Euro mehr als die
GDDR6-Varianten.

Zusatzlich zur 12-GByte-Version der
GeForce RTX 3060 bietet Nvidia nun auch
eine mit 8 GByte GDDR6-RAM an. Mitder
Grofie allein ist es aber nicht getan. Weil
der GPU-Hersteller weniger Speicher-
kanidle der GA106-GPU bestlickt,
schrumpft das Speicher-Interface von 192
auf128 Bit und damit auch der Durchsatz
von 360 auf 240 GByte/s.

Damit liegt die GeForce RTX 3060
mit 8 GByte beider 3D-Performance deut-
lich naher an der langsameren GeForce
RTX3050. Die Zahl der Shader-Kerne von
3584 sowie deren Takt (1,32 GHz, Boost:
1,777 GHz) belédsst Nvidia bei der abge-
speckten Karte unverandert. Fiir die Ge-

Sonderheft c't Hardware-Guide

In den vergangenen Monaten sind viele
attraktive PC-Komponenten erschienen.
Das Sonderheft c’'t Hardware-Guide hilft
durch mehrere Kaufberatungsartikel und
zahlreiche Tests, die richtigen Teile fir den
Bau eines PCs auszu-
wahlen. Als Basis kon-
nen Sie unsere Bauvor-
schlage verwenden, um
damit beispielsweise
einen sparsamen All-
rounder, eine leistungs-
starke High-End-Ma-
schine oder einen kom-
pakten Gaming-PC zu-
sammenzustellen.

In der groBen Mas-
senspeicher-Kaufbera-
tung erfahren Sie, fur
welchen Einsatzzweck
SSDs und Festplatten
optimal taugen und wie Sie das richtige
Modell auswahlen. Das Sonderheft c't
Hardware-Guide gibt auBerdem Tipps
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1 HARDWARE-
c GUIDE

Test « Praxis - Bouvorschiage

90 Minuten Webinar

zum Aufristen von Rechnern mit den
ersten Ryzen-Generationen. In den Tests
treten AMD Ryzen 7000 und Intel Core
i-13000 gegeneinander an. Zudem haben
wir dazu passende Mainboards sowie
SSDs, Grafikkarten
und PC-Gehéause
unter die Lupe ge-
nommen.

Das Sonderheft
c't Hardware-Guide
gibt es auf Papierim
heise Shop und im
Handel far 14,90

Selbstbau W

Komponenten im Test

Kaufberatung 55Ds P
und Festplatten Euro. In dlglta|el’
= Form léasst es sich

fr 12,99 Euro Uber
den heise Shop, di-
rekt in unseren
Android- und iOS-
Apps oder bei Ama-
zon erwerben. Das Kombiangebot aus
Digital und Print kostet 19,90 Euro.

(chh@ct.de)

© Copyright by Heise Medien.

Force RTX 3060 8 GByte verlangen die
Kartenhersteller 350 bis 380 Euro, was nur
unwesentlich unter dem Preis der flotteren
12-GByte-Variante (390 bis 420 Euro)
liegt. (chh@ct.de)

KFA2 riistet die GeForce RTX 3060 Ti
GDDR6X 1-Click OC Plus nicht nur mit
schnellerem GDDR6X-RAM aus, sondern
auch mit einem groBen Kiihler, der drei
Steckplatze beansprucht.

Kurz & knapp

Fiir kompakte PCs, Notebooks und mo-
bile Spielkonsolen bietet Sabrent die
PCle-4.0-SSD Rocket 2230 an. Dank
des M.2-2230-Formats mit lediglich
drei Zentimetern Lange passt sie fast
Uberall hinein. Der Hersteller ver-
spricht eine Transfergeschwindigkeit
von bis zu 5 GByte/s. Die SSD gibt es
mit 256 GByte, 512 GByte und 1 TByte
Kapazitat.

Der aktive Display-Adapter CAC-
1588 von Club 3D erlaubt es, Note-
books mit nur einem USB-C-Anschluss
gleichzeitig zu laden und einen HDMI-
Monitor daran zu betreiben. Uber
USB-C nimmt er bis zu 100 Watt per
Power Delivery entgegen. Sofern das
Notebook DisplayPort 1.4 kann, liefert
der 70 Euro teure Adapter per HDMI
2.1 AK-Auflésung mit 120 Hertz oder
8K mit 60 Hertz und unterstltzt
HDR10+.

c't 2023, Heft 2
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USB-C-Pflicht, VR-Brillen | Aktuell

USB-C wird ab Dezember 2024 Pflicht

Ab 28. Dezember 2024 miissen alle neuen
Mobilgerite eine USB-C-Buchse haben.
Das betrifft vor allem iPhones, vereinheit-
licht aber auch generell Schnellladetech-
niken - und geht doch nicht weit genug.

Die Europdische Union hat das Datum festge-
zurrt, ab dem alle neu auf den Markt gebrachten
Mobilgerite mit Ladebuchse tiber USB-Claden
missen: Stichtag 28. Dezember 2024. Der Be-
schluss gilt fiir Smartphones, Tablets, Digital-
kameras, Kopthorer, Headsets, mobile Spiel-
konsolen, tragbare Lautsprecher, E-Reader,
Tastaturen, Mause, tragbare Navigationssyste-
me und die Ladeetuis von In-Ear-Kopthorern.
Ausgenommen davon sind Gerite, die nicht
kabelgebunden laden, also beispielsweise die
In-Ear-Kopthorer selbst oder nur drahtlos la-
dende Gerite. Erstab April 2026 sollen USB-C-
Ladebuchsen dann auch fiir Notebooks Pflicht
werden.

USB-C ist verdrehsicher, ladt bis derzeit
100 Watt, spater 240 Watt und bietet
weitere Moglichkeiten.

Gerite, die mit mehr als 15 Watt (der alte
USB-Standard mit5V, 3 A) laden, miissen dabei
explizit USB Power Delivery unterstiitzen; pro-
prietdre Schnellladetechniken sind zusitzlich
zuldssig. Bislang laden die meisten Smart-
phonestiber USB PD nur mit 20 bis 30 Watt und
erreichen hohere Ladeleistungen ausschliefélich
mit ihrem eigenen Netzteil.

Apple als letzter grofier Hersteller von
Smartphones ohne USB-C hat angekiindigt, sich
zu fligen - die gesamte iPad-Familie hat der Kon-
zern inzwischen auf USB-C umgestellt. Der
taiwanische Analyst Ming-Chi Kuo will erfahren
haben, dass schon alle Varianten des iPhone 15
USB-C bekommen, die teureren sogar Thun-
derbolt 3 - obwohl Apple im Herbst 2024 sogar
noch ein iPhone 16 mit Lightning in der EU he-
rausbringen diirfte. Eine zeitgemafie Ladege-
schwindigkeit ist aber nicht zu erwarten, weil
selbst das iPad Pro nur mit 20-Watt-Netzteil
ausgeliefert wird.

Einige andere Hersteller bringen noch ver-
einzelt unter die Verordnung fallende Gerite
mit Micro-USB-Buchse heraus, manche Kame-
ras haben proprietdre Anschliisse. Das letzte
Mal wird das zum Weihnachtsgeschaft 2024
passieren diirfen.

Die EU will als nichstes die Erweiterung
von USB Power Delivery auf 240 Watt in die
Verordnung einbringen. Was noch fehlt, ist ein
Standard zum drahtlosen Laden a la Qi - und
eine Ausweitung der Verordnung auf akku-
betriebene Haushaltsgerite, beispielsweise
Rasierer, Haarschneider oder Handstaubsau-
ger. Die Argumente dafiir sind die gleichen:
weniger Elektroschrott, mehr Komfort fiir die
Anwender. (jow@ct.de)

VR-Brillen Meta Quest wieder erhaltlich

Die VR-Brillen vom Facebook-Konzern Meta
sind wieder im deutschen Shop gelistet. Die
Meta Quest 2 kostet 450 Euro, fiir das neue Top-
modell Meta Quest Pro sind 1800 Euro fillig
(siehe Test in c’t 25/2022, S. 114). Beide funk-
tionieren sowohl eigenstindig als auch an einen
PC angeschlossen.

Die VR-Hardware von Meta und vom seit
2014 zu Facebook gehorenden VR-Spezialisten
Oculus war wegen eines Missbrauchsverfahrens
des Bundeskartellamts seit September 2020
nichtin Deutschland erhaltlich. Das Kartellamt
storte sich an der Account-Verkniipfung: Man
brauchte einen Facebook-Account, um die

c't 2023, Heft 2

Headsets zu betreiben. Ein Verkaufsverbot
sprach das Bundeskartellamt aber nicht aus,
vielmehr hatte sich Meta dazu entschieden,
wihrend des Verfahrens keine VR-Brillen in
Deutschland zu verkaufen.

Die Zwangsverkniipfung hatte Meta im
Sommer aufgehoben, nun benotigt man einvon
Facebookunabhingiges Konto. Seitdem priifte
die Behorde, ob die neue Option gesetzeskon-
form implementiert wurde. Ende November
kiindigte das Bundeskartellamt dann an, dass
Meta alle Bedenken ausgeraumt habe und dass
einem Verkaufsstart in Deutschland nichts im
Wege stehe. (Daniel Herbig/jow@ct.de)
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Aktuell | Apple

Hartes Obst

Nutzen und Grenzen von Apples Advanced

Data Protection

Drei neue MaBnahmen sollen die
Angriffsfliche von Apples Diens-
ten iCloud, iMessage und Apple-
ID deutlich verkleinern. Eine
weitere Chance lasst Apple aber
ungenutzt, obwohl die erforder-
liche Sicherheitstechnik schon
seit Jahren vorliegt.

Von Dusan Zivadinovié

lle grofen Cloud-Dienste sind rund

um die Uhr Angriffen ausgesetzt, weil
sie enorme Mengen an Nutzerdaten ent-
halten, die Angreifern Geld bringen wiir-
den. So steht auch Apples iCloud stindig
im Fokus boswilliger Hacker. Mitte De-
zember kiindigte der Konzern an, die in
deriCloud gespeicherten Daten mit einer
Ende-zu-Ende-Verschliisselung abzusi-
chern, die User-Daten auch dann schiitzt,
wenn die iCloud geknackt werden sollte.
Auflerdem will Apple auch die Dienste
iMessage und Apple-ID hérten.

Die bisher ungeschiitzten iCloud-Da-
ten soll man mittels der Option Advanced
Data Protection bald ohne besondere Vor-
kenntnisse absichern konnen. Dazu geho-
ren Backups voniPhones und iPads, iMess-
age-Nachrichten, Fotos, Notizen, Safari-
Lesezeichen, Erinnerungen, Sprachmemos
und alle auf iCloud Drive gespeicherten
Daten. Die Technik setzt iOS 16.2 voraus
und erscheint zunachst in den USA, ab An-
fang 2023 dann in weiteren Landern.

Fiir die bisher fehlende Verschliisse-
lung von iCloud-Backups wurde Apple
schon hart kritisiert; auf staatliche Nach-
frage kann der Konzern in Fillen, die er
selbstals begriindet einstuft, solche iCloud-
Daten herausgeben. Sokann aber auch ein
Unrechtsregime Daten etwa von Opposi-
tionellen verlangen.

Konzern-Chef Tim Cook hatte erst-
mals 2018 angekiindigt, dass Apple seinen
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eigenen Zugang zu den iCloud-Daten der
Nutzer sperren will. Weil das jahrelang
nicht passierte, spekulierten Beobachter,
dass die Firma die Anderung auf Druck
der US-Bundespolizei FBI nicht umgesetzt
habe. Mit der Advanced Data Protection
wird auch Apple keinen Schliissel fiir die
inden eigenen Rechenzentren gespeicher-
ten Daten mehr haben.

Ungenutztes Potenzial

E-Mails, Kontakte und Kalender bleiben
von der Advanced Data Protection aus-

¢ iCloud Advanced Data Protection

Advanced Data Protection

iCloud encrypts your data to keep it secure.
Advanced Data Protection uses end-to-end
encryption to ensure that the iCloud data types
listed here can only be decrypted on your
trusted devices, protecting your information
even in the case of a data breach in the cloud.

Learn how encryption is used

Because Apple will not have the keys required

to recover your data, you will be guided to set

up an alternate recovery method in case you
ever lose access to your account.

Device Backup
O Messages Backup

Reminders

& safari Bookmarks

. Siri Shortcuts

Notes . Voice Memos

B iCloud Drive

B wallet Passes

& Photos

Turn On Advanced Data Protection

Das Mitte Dezember erschienene iOS

16.2 enthalt Funktionen, um in Apples
iCloud die Verschliisselung fast samt-
licher Daten einzuschalten. In Apples

europaischen Rechenzentren wird die
Option ab Anfang 2023 aktiviert.

© Copyright by Heise Medien.

genommen, obwohl sie ebenfalls vertrau-
enswiirdige Daten enthalten. Apple be-
griindet die Auslassung damit, dass alle
drei Kategorien schwer zu schiitzen seien,
weil sie aus heutiger Sicht auf unzurei-
chend konzipierten Protokollen griinden.
Zudem sollen die ,,zahlreichen Anwen-
dungen anderer Hersteller weiterhin dar-
aufzugreifen konnen“. Kurz: Nutzer sollen
weiterhin beliebige Mail- oder Kalender-
Apps nutzen konnen.

Auswege nennt Apple nicht, obwohl sie
auf'der Hand liegen: Kalender und Kontak-
te kann man selbst schiitzen, indem man
sieim Heimnetz auf einem NAS-Server mit
beispielsweise NextCloud lagert. Und wer
den steinigen Weg auf sich nimmt, kann
E-Mails per SMIME oder PGP selbst Ende-
zu-Ende verschliisseln (etwa mit GPG Mail
fiir rund 24 Euro). Daldsst Apple aber noch
Potenzial liegen, denn Macs, iPhones und
iPadskonntenja schon beim Anlegen eines
Mail-Kontos oder auf Wunsch nachtraglich
zugehorige PGP- oder SMIME-Schliissel
erzeugen. Die Keys konnten dann per Ad-
vanced Data Protection geschiitzt in der
iCloud lagern, fiir den Fall, dass ein Nutzer
seine Keys verliert oder ein System von
Grund auf neu einrichtet.

Ebenfalls ab Anfang 2023 kénnen
Nutzer ihre Apple-ID bei der Zwei-Faktor-
Authentifizierung mit einem Hardware-
Sicherheitsschliissel schiitzen. Auferdem
kiindigt Apple eine Verifizierungsoption
fiir deniMessage-Key des Gesprachspart-
ners an. Damit konne man ab 2023 sicher-
stellen, dass man nur mit der richtigen
Person kommuniziert und niemand mit-
liest. So schliefdt Apple zu Messengern wie
Signal auf, die diese Funktion schon seit
Jahren bieten. Sie durfte auch iMessage
gegen aufwendige Spionageversuche
staatlich finanzierter Hacker wappnen.

FBI zutiefst besorgt

Inden USA erntete Apple geteiltes Echo. Das
FBI kritisiert, dass die Advanced Data Pro-
tection die Moglichkeiten der Sicherheits-
behorde einschranke, Biirger vor Angriffen
und kriminellen Handlungen zu schiitzen.
Dasteilte die Behorde in einer Stellungnah-
me gegeniiber der Washington Post mitund
zeigte sich ,,zutiefst besorgt“. Die Electronic
Frontier Foundation (EFF) wertet die Ver-
schliisselungals ,,eines der allerwichtigsten
Tools zum Schutz der Privatsphare und Si-
cherheit online*. (dz@ct.de) ct

Dokumente zu Apples Sicherheits-
systemen: ct.de/y9ae

c't 2023, Heft 2
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Aktuell | Netzwerke

Microsoft kauft Faserhersteller

Der Softwarekonzern Microsoft hat
die britische Firma Lumenisity iiber-
nommen. Der Deal kommt unerwar-
tet, denn Lumenisity stellt Hohlkern-
fasern her, was erst auf den zweiten
Blick in Microsofts Portfolio passt.

Microsoft hat zwar eine Hardwaresparte,
istbisher aber nicht als Hersteller von Netz-
werkinfrastruktur aufgefallen. So erstaunt
die jlingst erfolgte Ubernahme der briti-
schen Firma Lumenisity. Doch mit Blick
aufdie Physik und Microsofts international
vernetzte Azure-Rechenzentren ergibt das
einen Sinn: In Luft lauft ein optisches Signal
um knapp 50 Prozent schneller als in Glas.
Deshalb ist in Hohlkernfasern (Hollow-
core Fiber, HCF) die Datenlaufzeit rund ein
Drittel kiirzer als in herkommlichen Glas-
fasern. Ein Ping (Round-Trip Time, RTT)
iiber HCF ist damit auf einer 5000 Kilo-
meter langen Transatlantikstrecke um satte
16 Millisekunden schneller.

HCF sind schon seit 20 Jahren be-
kannt. Sie zeigten im interessanten Wel-

cladding

Qualcomm verteilt

lenlédngenbereich bei 1,5 Mikrometern
bislang aber einen viel stirkeren Signal-
verlust (je nach Typ 2 dB/km bis mehrere
100 dB/km) als Fasern mit Glaskernen
(typisch 0,2 dB/km). Deshalb taugten
HCF bisher nicht fiir lange Strecken.
Lumenisity hat als 2017 von der Uni-
versitdt Southampton ausgegriindetes
Unternehmen Hohlkernfasern mit einem
neuen Aufbau weiterentwickelt und pa-
tentiert. Die NANF (Nested Antiresonant
Nodeless Hollow-core Fiber, siche ct.de/
yyb6) getaufte Faser ist mit 0,6 dB/km
zwar noch nicht ganz so verlustarm wie
aktuelle Glasfasern. Sie sollim Labor aber
schon ihre Tauglichkeit fiir Langstrecken

und Kompatibilitdt zu herkommlichen op-
tischen Transceivern fiir 400 und 800
Gbit/s bewiesen haben. Wichtig fiir den
Alltagsbetrieb ist ferner, dass NANF laut
Lumenisity im Unterschied zur bisher ge-
brauchlichen HCF-Variante PBGF (Photo-
nic Band-Gap Fiber) spleifdbar ist.
Weiterentwickelte HCF-Varianten
sollenim Labor schon 0,28 dB/km Damp-
fung erreicht haben. Auch das diirfte
Microsoft bewogen haben, Lumenisity fiir
eine nicht genannte Summe zu iber-
nehmen und so ins Fasergeschift einzu-
steigen. (ea@ct.de)

NANF-Beschreibung: ct.de/yyb6
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Lumenisitys NANF-Hohlkernfaser begrenzt den lichtleitenden Luftkern mit
Glaskapillaren, die unerwiinschte Ausbreitungsmoden unterdriicken.
Luft senkt wegen seiner gegeniiber Glas hoheren Signalgeschwindigkeit

die Latenz beim Datentransport.

Wi-Fi-7-Chipmuster

Einen knappen Monat nach TP-Links An-
kiindigung der ersten Wi-Fi-7-Router fiir
2023 (siche c’t 26/2022, S. 48) hat Qual-
comm seine ersten beiden Wi-Fi-7-Bau-
steine fiir kleine Netze vorgestellt: Der
IPQ5322 alias ,Immersive Home 326
Platform® hat laut Kurzdatenblatt vier mit
1,5 GHz getaktete ARM-Cortex-A53-Ker-
ne und zwei Multigigabit-Ethernetports (5
und 10 Gbit/s). Er funkt in drei WLAN-
Bindern (2,4, 5 und 6 GHz) liber jeweils
zwei MIMO-Streams mit bis zu 320 MHz
Signalbreite. Das soll eine WLAN-Sum-
mendatenrate von 10,6 Gbit/s brutto er-
geben.
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Sein Geschwister IPQ5332 (3210 Plat-
form) legt bei sonst gleicher Ausstattung
mit einer 2+4+4-Konstellation mehrere
MIMO-Streams draufund soll 20,7 Gbit/s
Summendatenrate erreichen. Wie bei sol-
chen Chips tiblich helfen eine Packet Pro-
cessing Engine und eine Security Engine
den ARM-Kernen, etwa beim Einsatz in
WLAN-Routern. Qualcomm nennt Linux
(Kernel 5.4) und OpenWrt als unterstiitzte
Betriebssysteme und liefert nach eigener
Angabe bereits Muster an Gerateentwick-
ler aus. Erste Produkte mit den Bausteinen
erwartet der Chiphersteller fiir das zweite
Halbjahr 2023. (ea@ct.de)

© Copyright by Heise Medien.

Kurz & knapp

Lancom Systems SD-WAN-Gateway
ISG-5000 soll bis zu 1000 Filialen per
IPsec-VPN ans Unternehmensnetz bin-
den. Der ab 5700 Euro (UVP) erhéltliche
Router hat zwei SFP+-Ports flr jeweils
10 Gbit/s Durchsatz sowie sechs Giga-
bit-Ports. Ab Werk unterstutzt er bis zu
100 VPN-Tunnel, mehr gibts Gber kos-
tenpflichtige Lizenzen. Auf gleichem
Weg kann man ihn um eine Hotspot-
Funktion, Content Filtering oder Cluste-
ring erganzen. Zum Verwalten der VPN-
Konstellation muss man den ISG-5000
in die kostenpflichtige Lancom-Manage-
ment-Cloud einbinden.

c't 2023, Heft 2
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Goldheizung am Brillenglas

Eine aufgedampfte Nanoschicht aus
Gold verschafft Brillengldsern neue
Funktionen: Sie kbnnen Warmestrah-
lung absorbieren und zudem Strom
leiten.

Mit einer feinen Goldbeschichtung schiitzt
ein Forscherteam um Dimos Poulikakos
und Thomas Schutzius an der ETH Ziirich
Brillenglaser vor dem Beschlagen. Die fiir
sichtbares Licht transparente Schicht ab-
sorbiert den grofiten Teil der Infrarot-
strahlung aus dem Sonnenlicht. Damit
heizt sich das Glas um bis zu acht Grad
auf, wie die Forscher beobachteten. Zu-
satzlich sei es auch moglich, die Gold-
schicht durch einen elektrischen Strom-
fluss zu beheizen.

freien.

Ein Brillenglas mit Passivheizung beschlégt nicht so leicht wie ein herkdmmliches

Glas (links).

Forschung | Aktuell

: ° ° °
. DLR investiert in
. o °

In der Herstellung dampfen die For- : Dlama nt'Qu bItS
scher im Vakuum kleinste Goldmengen :
aufdie Glasoberfliche auf, ein Verfahren, :
das die Industrie zum Beispiel in der Optik : der Zukunft ist die Technik der dafiir be-
und der Mikroelektronik bereits breit ein- :
setzt. Fiir ihre Neuentwicklung betten sie :
den Goldfilm zwischen zwei Schichten :
aus Titandioxid ein. Die Starke der voll- :
standigen Sandwich-Beschichtung be- :
tragt gerade einmal zehn Nanometer. :
Bereits vor drei Jahren haben die Wissen- :
schaftler einen Vorldufer ihrer Entwick-
lung vorgestellt. Thre jiingste Goldbe- :
schichtungist nun deutlich diinner, trans-
parenter und auch biegsamer. Die passive :
Heizwirkung kénnte auRer Brillen auch :
Autoscheiben von Kondenstrdpfchen be- :
(agr@ct.de) :
¢ Leipzig, erzeugen UnregelméaBigkeiten in
¢ der Gitterstruktur kiinstlicher Diamanten.
¢ Im Kohlenstoffgitter bauen sie einzelne
¢ Stickstoffatome jeweils in Nachbarschaft
: zueiner Fehlstelle (Nitrogen-Vacancy, NV)
: ein. Solche im Diamantgitter verankerten
¢ NV-Zentren sind als Qubits nutzbar -und
© das sogar bei Raumtemperatur. Quanten-
: computer mit dieser Technik sollen einmal
: in Flugzeugen und Satelliten mitfliegen.
. Derzeit bauen SaxonQ und XeedQ erste
: Vier-Qubit-Computer. In vier Jahren sol-
¢ len sie 32-Qubit-Systeme liefern, die das
: DLR im Innovationszentrum Ulm betrei-
¢ benwill.

Im Wettlauf um die Quantencomputer

notigten elementaren Qubits noch offen
[1]. Die groflen US-Konzerne IBM und
Google sowie das EU-Projekt OpenSu-
perQ setzen beispielsweise auf supralei-
tende Schaltkreise. Parallel dazu hat die
Quantencomputing-Initiative des DLR
(Deutsches Luft- und Raumfahrtzent-
rum) im Oktober 2022 verschiedene Pro-
jekte zu Qubits in Ionenfallen in Auftrag
gegeben. Zusitzlich bestellte die DLR-
Initiative Anfang Dezember bei zwei
Start-ups flir 57 Millionen Euro Qubits im
Diamantgitter.

SaxonQ und XeedQ, beide mit Sitz in

(agr@ct.de)

Literatur

[1]1 Arne Gravemeyer, Wettlauf der Quantenprozesso-

ren, IBM liegt mit 433-Qubit-Chip derzeit vor
deutschen Projekten, c't 26/2022, S. 40
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Aktuell | Desinfec't
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Desinfec't spiirt nun Hintertiiren auf

Dank eines Updates eignen sich
die beiden 2022 erschienen
Desinfec’t-Versionen nun noch
besser fiir eine professionelle
Malware-Jagd.

Von Dennis Schirrmacher

esonders brenzlig wird es, wenn sich

Cyberkriminelle nach erfolgreichen
Attacken unbemerkt eine Hintertiir auf
Computern einrichten. Im privaten Be-
reich schieben sie dadurch oft weitere
Malware wie Sniffer auf Systeme, um da-
riiber etwa eingetippte Passworter abzu-
greifen. Im geschaftlichen Umfeld nutzen
Kriminelle die Hintertiir in der Regel als
Sprungbrett, um dariiber weitere PCs zu
attackieren. Das Sicherheitstool der c’t-
Redaktion Desinfec’t hilft jetzt bei der
Erkennung.

Schlupfloch entdecken

Eine Hintertiir lasst sich tiber mehrere
Wege einrichten, beispielsweise iiber Re-
mote-Access-Trojaner (RAT). Haben die
in Desinfec’t integrierten Anti-Viren-
Scannervon etwa Eset und WithSecure die

Schidlinge schon in ihren Datenbanken,
kann das Sicherheitstool nach einer Aktu-
alisierung der Signaturen der Virenscan-
ner dem Schadcode aufdie Spur kommen.
Oft nisten sich Angreifer aber iiber
Cobalt Strike Beacons [1] dauerhaft auf
Computern ein, fiir deren Erkennung Des-
infec’t bislang nicht optimiert war. Cobalt
Strikeist eigentlich einlegitimes kommer-
zielles Tool fiir Pentester und Datenforen-
siker, die damit Systeme auf Sicherheit
abklopfen oder Spuren von Angreifern ver-
folgen. Es ist eine Art Schweizer Taschen-
messer fiir Sicherheitsforscher. Doch An-
greifer missbrauchen die darin enthalte-
nen Tools und richten sich damit nach er-
folgreichen Attacken einen Fernzugriff auf
kompromittierten Systemen ein.

Fiir Malware-Profis

Um bosartigen Cobalt Strike Beacons ef-
fektiver auf'die Spur zukommen, hat Goo-
gle im November 2022 spezielle Erken-
nungsregeln veroffentlicht. Als Erken-
nungsmerkmal fiir den missbrauchlichen
Einsatz nutzt Google eigenen Angaben
zufolge unter anderem eine Versionser-
kennung. Denn in der Regel setzen An-
greifer gecrackte Versionen von Cobalt
Strike ein und diese sind in der Regel ver-
altet.

Open Threat Scannes

1 1008 0.98kB/s
everything.yar

244 100% 238.2BkB/s

sent 1,604 bytes received 116 bytes 3,428.00 bytes/sec
total size is 1,289 speedup is B.7%

Klone nach ‘reversinglabs-yara-rules’

remote: Enuserating objects: B8, done

remote: Counting objects: 108% (473/473), done

remote:

Compressing objects: 100% (240/248), done.

remote

Lose Unterschiede auf: 106% (622/622), fertig.
Klone nach "GCTI® -

remote: Enumerating objects
remote: Counting objects

57, done
(57/57), done
100% (38/38), done

ta

ke Objekte: 100% ( . 47.55 KiB | 1
tarte Open Ti t

fopt/yara-patterns

tifact3i2sve Exe vl

ke Resources ArtifactiZsvc Exe vl 49 to

0:00:00 (xfr#d, to-chk=1/5)

8:00:008 (xfr#d, to-chh=8/5)

Total 880 (delta 332), reused 258 (delta 233), pack-reused 487
Empfange Objekte: 100% (B80/888), 499.17 KiB | 3.37 MiB/s, fertig

reused 47 (delta 19), pack-reused @
76 MiB/s, fertig.

chronicle/GCTI/YARA/CobaltStrike/CobaltStrike Resources Ar
to v x.yara(45): warning: $decoderfunc in rule CobaltStri
v3 14 is slowing down scanning

Achtung: Wie man an der CPU-Auslastung im Statusfenster sieht, kostet die Er-
kennung von Cobalt Strike Beacons sehr viele Ressourcen, dennoch ist sie wichtig.
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Die Erkennungsregeln fu3en auf Yara.
Dabei handelt es sich um ein quelloffenes
Framework, unter anderem mit Erken-
nungsmustern fiir Trojaner. Den Open
Threat Scanner (OTS) in Desinfec’t kann
manmiteigenen Regeln fiittern, umsich so
einen aufbestimmte Szenarien optimierten
AV-Scanner zu erstellen [2]. Das hat 2019
beispielsweise die Uni Giefden im grofden
Stil gemacht, um so Tausende Rechner auf
Ransomware-Befall zu untersuchen.

Ausgebauter Funktionsumfang

Da Cobalt Strike Beacons in der aktuellen
Bedrohungslandschaft vergleichsweise
weiter verbreitet sind, stellen wir fiir Des-
infec’t 2022 ab sofort das p5- und fiir Des-
infec’t 2022/23 das p4-Update bereit. Die
Updates sollten sich bei aktiver Internet-
verbindung automatisch installieren. Ob
das geklappt hat, erkennen Sie an der Ver-
sionsbezeichnung oben rechts auf dem
Desktop im Statusfenster. Klappt die Ak-
tualisierung nicht automatisch, miissen
Sie sie mit folgenden Befehlen manuell
anstofden:

sudo apt-get update
sudo apt-get -y dist-upgrade

Das Update erweitert das Signatur-Update
des OTS um die Google-Repositories, so-
dass die Erkennungsregeln bei der Aktu-
alisierung des Scanners geladen werden.
Beim Start von OTS kann dann eine War-
nung erscheinen, dass damit ressourcen-
intensive Regeln abgearbeitet werden.
Dariiber hinaus erhilt OTS standard-
maflig Updates aus dem Repository von
ReversingLabs. Deren Credoist eine hohe
Erkennungsrate und moglichst wenig
Fehlalarme.

Die Schadcode-Suche iiber OTSrich-
tet sich an Malware-Profis. Denn die Er-
gebnisse sind nur mit Erfahrungin diesem
Bereichrichtigzu deuten. Eins muss eben-
falls klar sein: Desinfec’t ist ein Analyse-
tool und kann infizierte Systeme nicht
reparieren. Doch gerade mit OTS und dem
ebenfalls integrierten Thor Lite Scanner
konnen Profis wertvolle Erkenntnisse iiber
kompromittierte Systeme sammeln.

(des@ct.de) ¢t

Literatur

[1] Jiirgen Schmidt, So wird Windows angegriffen,
Neue Techniken und Tools von Cybercrime und
staatlichen Hackern, c't 24/2022, S. 17

[2] Mattias Schlenker, Scannen mit eigenen Waffen,
Den Open Threat Scanner von Desinfec’t 2020
erweitern, c't 16/2020, S. 164
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Aktuell | Gesundheitswesen

Konnektoren laufen langer

Gematik stimmt Laufzeitverlangerung im Gesundheitswesen
per Software-Update zu

Hersteller von Hardware-Kon-
nektoren, mit denen Praxen und
Apotheken Gesundheitsdaten
austauschen, sollen die Laufzeit
der Sicherheitszertifikate kiinf-
tig doch per Software verlan-
gern. Trotzdem miissen allein
bis Ende Marz 2023 iiber 35.000
Konnektoren getauscht werden.
Arzteverbinde beziffern den
Schaden auf liber 70 Millionen
Euro und fordern Aufklarung von
den Krankenkassen.

Von Detlef Borchers

ie halbstaatliche Projektgesellschaft

Gematik hat die ,,Laufzeitverlidnge-
rung gSMC-K*“ wieder in die Spezifikation
fiir Konnektoren im Gesundheitswesen
aufgenommen. Diese Laufzeitverldnge-
rung von Konnektoren durch ein Software-
Update seivon den Herstellern ,,verpflich-
tend umzusetzen.“ Demnach miissen die
Hersteller die Laufzeit der Sicherheitszer-
tifikate nach Ablauf ihrer fiinfjahrigen
Giiltigkeit um bis zu drei Jahre verlangern.
Die Zertifikate sind auf kleinen Krypto-
karten (gSMC-K) gespeichert, die im Ge-
hause der Konnektoren stecken.

Demnach konnten Konnektoren ohne
Hardwaretausch bis Ende 2025 betrieben
werden. Ab dem 1. Januar 2025 sollen die
Konnektoren laut Krankenhauspflegeent-
lastungsgesetz (KHPfIEG) nach und nach
durch digitale Identitdten (eID) ersetzt
werden, mit denen sich dann Arzte und
Versicherte beim Zugriff auf die Telema-
tische Infrastruktur (TI) ohne Spezialhard-
ware authentifizieren. ,,Damit die Lauf-
zeitverlangerung von Praxen und Kran-
kenhiusern als eine Alternative zum Kon-
nektortausch Akzeptanz findet, erarbeiten
die Bundesmantelvertragspartner zurzeit
eine neue, pauschale Finanzierungsver-

50

einbarung fiir die Anbindung an die TI
erklarte die Gematik. Mit Verweis auf das
KHPAIEG, das eine Finanzierung durch
TI-Pauschalen gestattet, hofft die Gema-
tik, dass ,,s0 Anreize fiir die glinstigeren
Alternativen zum Tauschen® gesetzt seien.
Zusatzlich sollen 2023 neue Hosting-Lo-
sungen zur Verfligung gestellt werden, wie
die Bundesregierung auf Anfrage der
Linksfraktion mitteilte.

Zweckwidrige Geldverwendung

Die c’t hatte iiber das Jahr 2022 hinweg die
von der Gematik, aber auch die von der
Kassenirztlichen Bundesvereinigung
(KBV) beschriebene Notwendigkeit des
Komplettaustauschs der Konnektor-Hard-
ware bezweifelt. Die Mafinahme, die pro
Konnektor 2300 Euro kostet, entzieht dem
Gesundheitswesen Geld, das anderswo
dringend gebraucht wird. Zuletzt hatte der
Chaos Computer Club beschrieben und
exemplarisch programmiert, wie ein Soft-
ware-Update der am ldngsten im Einsatz
befindlichen KoCo-Konnektoren der Com-
puGroup Medical (CGM) aussehen konnte.

Der Streit um die Laufzeitverlange-
rung ist mit dem Einlenken der Gematik
aber noch nicht beendet. Anfang Oktober
stellte die AG KZVen, ein Zusammen-

- J

Apps statt Karten und Konnektoren:

Ab 2025 sollen sich Arzte und Patienten
per digitaler Identitat im Gesundheits-
system authentifizieren.

© Copyright by Heise Medien.

Bild: Kay Nietfeld/dpa

schluss der Kassenarztlichen Vereinigun-
gen aus sieben Bundesldndern, beim Spit-
zenverband der gesetzlichen Krankenkas-
sen einen Antrag auf Priifung des ,Ver-
dachts der zweckwidrigen Verwendung
von GKV-Mitteln“ (siche ct.de/yect). Die
AG KZVen bezweifelt darin, dass insbeson-
dere der Konnektorhersteller CGM die
Spezifikationsvorgaben ordnungsgemaf3
umgesetzt hatte und dies von der Gematik
beider Zulassung der Konnektoren gepriift
wurde. Dadurch miissten laut AG KZVen
bis Ende Miarz 2023 allein 35.441 Konnek-
toren von CGM ausgetauscht werden. Dies
belaste die gesetzlichen Krankenversiche-
rungen mit unnotigen Mehrkostenin Hohe
von 72,7 Millionen Euro brutto.

Angesichts der bisherigen Probleme
mit der Telematischen Infrastruktur darf
man gespannt sein, ob die im KHPfIEG vor-
geschriebenenund iiberaus ambitionierten
Termine tatsachlich eingehalten werden.
Bei Verschiebungen sind immerhin keine
Strafzahlungen vorgesehen. Mit der Ein-
tithrung der eID bis spitestens zum 1. Ja-
nuar 2025 und dem damit verbundenen
Start der ,TT 2.0“ sollen nach und nach
nicht nur alle Hardware-Konnektoren ver-
schwinden. Ebenso konnen sich Versicher-
te dann mit ihrer eID per App authentifi-
zieren, wenn sie ein E-Rezept einlosen oder
auf ihre elektronische Patientenakte zu-
greifen. Aus gut informierten Kreisen war
zuhoren, dass die elektronischen Gesund-
heitskarten und Lesegerite auf Wunsch
aber weiter genutzt werden konnten.

Die Neuerungen betreffen kiinftig
nicht nur die gesetzlich Versicherten, son-
dernauch Privatpatienten. Besonders weit
ist die Barmer Krankenkasse mit der eID:
Sie will ihre von T-Systems und Verimi ent-
wickelte eID bereits Ende 2023 vorstellen.
Bis 2025 sollen sich dann auch alle privaten
Krankenkassen (PKV) wieder in der tele-
matischen Infrastruktur des Gesundheits-
wesens einfinden, aus der sie sich 2010
verabschiedet hatten. (hag@ct.de) c&

Spezifikationen und Antrége: ct.de/yect
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Aktuell | Leser helfen Lesern

Leser helfen Lesern

Gefalschte USB-Sticks jetzt auch im Einzelhandel

»Das hast du wohl bei Wish bestellt”
ist synonym fiir miese Produkte und
sogar Falschungen. Die fing man sich
bislang bei Billiganbietern im Inter-
net ein, doch nun erwischte es unse-
ren Leser Roland Schramme sogar
bei Markenware im Ladengeschiift.

Der USB-Stick mit nominell 16 GByte hing
ineiner aufden ersten Blick authentischen
Verpackungim Laden. Auch sein Preis war
nicht auffilligniedrig. Daheim war im Be-
triebjedoch an USB-3.0-Geschwindigkeit
nichtzudenken, keine 10 MByte/s flossen
iiber den Anschluss. Vor allem aber mel-
dete das ¢’t-Tool H2testw den Stick als
defekt. Roland Schramme machte uns auf
seinen Fund aufmerksam, um auch ande-
re ¢’t-Leser zu warnen.

Beim fraglichen ,,Kingston“ Data Tra-
veller SE9 (DTSE9) gab es bei genauerer

Betrachtung gleich mehrere Ungereimt-
heiten. USB 3.0 konnte wohl erst der
Kingston ,,Data Traveler Special Edition 9
G2“ (DTSE9G2). Der Stick aus Bruneckist
auch fiir einen alten Stick korrekt mit
»DTSE9H/16GB" auf der Seite beschrif-
tet. Auf der Verpackung steht aber an der
rechten Seite ,,USB 3.1/3.0/2.0% was
Kingston selbst wohl nie so geschrieben
hat. Beim echten DTSE9H/16GB stand
»USB 2.0% beim DTSE9G2/16GB dann
aber nur ,,USB 3.0/2.0% also nicht auch
noch ,,3.1%

Auflerdem hat der falsche Stick nur
die vier Kontakte fiir USB 2.0, schon USB
3.0 und erst recht 3.1 sind damit unmog-
lich. Bei unserer Recherche fanden wir
einen chinesischen Anbieter, der ,,Cheap
Replacement for Kingst“ im Programm
hat - also Augen auf beim USB-Stick-
Kauf. (ciw@ct.de)

€8.99
L
Ki!‘%ﬁm

16GB

DataTraveler SEQ

Auf der Blisterverpackung sind
kleine Details unstimmig, die aber
nur nach ausfiihrlicher Google-
Recherche auffallen.

Skat-Buddy:

Kartenzahler selbst gebaut

c’t-Leser Marc-Oliver Scheele hat uns fiir
die Rubrik Leser helfen Lesern sein Pro-
grammierprojekt Skat-Buddy eingesandt.
Das fiir Skatspieler, die einen Ubungspart-
ner zum Kartenzihlen brauchen, ntitzliche
Programm ist im Javascript-Framework
Vue.js geschrieben, der Quellcode steht
auf GitHub bereit (siehe ct.de/yvj9). Skat-
Buddy ist kein eigenstindiger Spielpart-
ner, die ausgespielten Karten muss man
manuell anklicken. Dann agiert das Pro-
gramm als Gedichtnisstiitze, um den
Uberblick iiber gespielte Karten und den

aktuellen Punktestand zu behalten. Schee-
le merktan, dass man den Buddy auchum
eine Hilfsfunktion erweitern konnte, die
Tipps fiir die auszuspielenden Karten gibt.

Wer das Programm einfach nur aus-
probieren mochte, findet eine im Browser
lauffihige Version auf Scheeles Website
unter www.moscon.de/skatbuddy/. Fiir
Programmierinteressierte bietet es ein
praktisches Beispiel, um sich in Vue.js ein-
zuarbeiten. (csp@ct.de)

Download und Website: ct.de/yvj9

Harr” Bt Harten kicke
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Der Skat-Buddy
kann auch Nicht-
spielern als An-
schauungsobjekt
fiir Vue.js-Program-
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mierung dienen.
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Leser helfen Lesern:
lhre Ideen und Projekte

In der Rubrik ,Leser helfen Lesern” ver-
offentlichen wir Projekte und Ideen, die
unsere Leser umgesetzt haben. Dabei
spielt es keine Rolle, ob es sich um eine
Hardwarebastelei, einen Life-Hack, ein
Skript oder einfach nur eine clevere
Konstruktion handelt. Das Onlineforum
zu bisherigen Vorschlagen finden Sie
unter ct.de/lhl.

Zogern Sie nicht, uns auch Proble-
me zu schildern, fur die Sie auf eine
Lésung aus der Community hoffen.
Selbstverstandlich konnen Sie selbst
entscheiden, ob wir Ihren Namen nen-
nen sollen oder ihn vertraulich behan-
deln. Schicken Sie uns Ihre Vorschlage
bitte per E-Mail an folgende Adresse:
leserhelfenlesern@ct.de

Im Forum ist die Frage offen, wie
man Fehlern beikommt, die ein als WLAN-
Hotspot konfigurierter Raspberry Pinach
Neustarts produziert. Der Hostapd-Dienst
braucht dabei zu lange, um das WLAN zu
konfigurieren. AuBerdem sucht jemand
eine Windows-Software zum Scannen,
die ahnlich komfortabel funktioniert wie
Smartphone-Apps.
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Wik MAGHEN
KEINE WERBUNG.
WIR MACHEN EUCH
EIN ANGEBOT.

ct

ct.de/angebot

Sy ICH KAUF MIR DIE c’t NICHT. ICH ABONNIER SIE.

@ ct.de/angebot Ich méchte ¢'t 3 Monate lang mit (ber 30 % Neukunden-Rabatt testen.

Ich lese 6 Ausgaben als Heft oder digital in der App, als PDF oder direkt im Browser.

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahl,
z. B. einen RC-Quadrocopter.
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Q +49 541/80 009 120
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Aktuell | Web-Tipps

Ki-Kunst und -Horror

nvidia.com/en-us/research/ai-art-gallery

aiartgal.com
oddvibe.com

Dass man mithilfe kiinstlicher Intelligenz Kunst schaffen kann,
diirfte spatestens seit dem Durchbruch von KI-Bildgeneratoren
wie Dall-E oder Midjourney klar sein. Kiinstler nutzen KI aller-
dings schon linger, und zwar auf ganz verschiedene Weise. Die
Nvidia-Forschungswebsite stellt Kiinstler und ihre Werke vor
und zeigt auch den Entstehungsprozess der Arbeiten.

Al Art Showcase

-
-—TT-r - o o
'.t' avsT et 4

471 and Harshit lnuni Allison Parvish

Dadabots nmcmu

Mit einem der Bildgeneratoren kann jeder selber zum
Kiinstler werden. Dabei hilft ein Gefiihl fiir die Prompts - die
Texteingaben, mit denen man die Bilder-KIs steuert. In der Al
Art Gallery konnen sich angehende KI-Kiinstler inspirieren las-
sen. Dort finden sie Millionen KI-generierter Bilder mitsamt
der Prompts, die sich im Volltext durchsuchen lassen.

Beider Beschreibung von KI-Bildgeneratoren stehenin der
Regel die besonders gelungenen Bilder im Fokus. Dabei er-
zeugen Dall-E, Midjourney und Konsorten massenhaft Aus-
schuss. Die Website Oddvibe hat sich besonders gruseligen
KI-generierten Bildern verschrieben - allesamt ,,Fotos” von
Menschen oder Tieren. Mal sind ihre Extremititen merkwiirdig
verrenkt oder an den falschen Stellen mit dem Korper verbun-
den. Mal gibt es zu viele davon. Aufjeden Fall ist die Site nichts
fiir Zartbesaitete. (jo@ct.de)

Im Browser rumcruisen

slowroads.io

dinosaurgame.net

Vollig entspannt und ohne andere Verkehrsteilnehmer mit
einem Elektroauto durch die Gegend fahren - damit ist zum
kostenlosen Browser-Spiel slow roads schon alles gesagt. Der
Entwickler anslo hat es als Hommage an den Peak District im
Vereinigten Konigreich und an die Arcade-Rallyespiele ent-
wickelt, die er als Kind gespielt hat. Er will damit austesten, wie
gut sich Landschaften prozedural generieren lassen und wo die
Grenzen der 3D-Anwendungsentwicklung mit JavaScript lie-
gen. Man kann die Jahreszeit vorgeben, durch die man fahrt,
und entscheiden, ob man sein Vehikel per Maus oder Tastatur
steuern will. Und wer mal komplett abschalten mochte, aktiviert
Autodrive und schaut einfach nur zu.

54 © Copyright by Heise Medien.

Einvielleicht nicht ganz so entspanntes, aber ebenso unter-
komplexes Spiel wie slow roads ist das Dinosaurier-Spiel in
Chrome. Der Browser zeigt einen Dino an, wenn er keine Netz-
verbindung hat-oder wenn Sie bei bestehender Netzverbindung
chrome://dinoins Adressfeld eingeben. Klicken Sie auf die Leer-
taste, rennt der Dino los. Thre Aufgabe ist es, ihn durch Klicks
auf die Leertaste iiber gelegentlich erscheinende Kakteen hiip-
fen zu lassen. Die Website dinosaurgame.net macht das Spiel
auch fiir Nutzer anderer Browser zuginglich und bietet noch
mehr. So kann man sich dort an wochentlichen Wettbewerben
beteiligen oder einen Freund herausfordern. (jo@ct.de)

Die News nutzen

usethenews.de/de

Wie informieren sich unter 30-Jahrige Giber die Nachrichten-
lage? Wie vermittelt man jungen Menschen Medienkompetenz?
Und wie bereitet man News so auf, dass sie die junge Zielgrup-
pe erreichen? Mit dem Projekt #UseTheNews wollen die Nach-
richtenagentur dpa und Partner aus Medien und Medienfor-
schung der verdnderten Nachrichtennutzung auf den Grund
gehen und neue Informationsangebote speziell fiir die Gene-
ration Z entwickeln.

Die Website des Projekts richtet sich also an verschiedene
Zielgruppen: Junge Menschen konnen Teil einer Community
werden und sich mit Medieninteressierten zwischen 16 und
22 Jahren tber Journalismus und Nachrichtenangebote aus-
tauschen. Journalisten konnen sich iber die Entwicklung neuer
Nachrichtenformate und Medienangebote fiir junge Leute
informieren. Lehrer finden Materialien und Tipps, mit denen
sie in ithrem Unterricht Nachrichtenkompetenz vermitteln
konnen. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/yn8n
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VC-20, Acorn BBC Micro, Sinclair ZX 81, Commodore 64,
Sinclair Spectrum, Apple Il, Atari 800 XL, Schneider CPC,
Atari ST und Commodore Amiga - die zum Teil vergessenen
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Vorsicht, Kunde | Solaranlage

Sonnenflecken

Greenakku patzt bei Lieferung einer Solaranlage

Solaranlagen sind aufgrund der
angespannten Energieversor-

gung seit Monaten heif3 begehrt.

Umso argerlicher, wenn der
Lieferant die falsche Ware liefert
und anschlieBend nicht mehr
reagiert.

Von Tim Gerber

trom wird unablassig teurer und eine

wirksame Preisbremse lasst weiter auf
sichwarten. Wer das Geld eriibrigen kann,
besorgt sich deshalb eine Solaranlage, um
bei Sonnenschein ein wenig an der Strom-
rechnung zu sparen. Das wollte auch Jorg
H. und bestellte am 11. Juliim Onlineshop
von Greenakku eine Komplettanlage aus
zwei Photovoltaikmodulen und einem
Wechselrichter nebst Installations- und
Befestigungsmaterial fiir 945 Euro, die er
auch umgehend bezahlte. Als Lieferfrist
waren 7 bis 12 Werktage angegeben.

Im August und September fragte der
Kunde mehrfach telefonisch nach und er-
fuhr, dass einzelne Teile wie Dachhaken
noch fehlten und man auf deren Zuliefe-

© Copyright by Heise Medien.

rung warte. Letztlich vereinbarte man eine
Teillieferung des verfiigbaren Materials,
insbesondere der Solarpanels.

Kleckerweise

Doch als nach drei Monaten geduldigen
Wartens am 13. Oktober endlich die heif3
ersehnten Module bei Jorg H. eintrafen,
war er etwas enttduscht. Statt der bestell-
ten Panels mit 380 Wp hatte Greenakku
ihm welche mitlediglich 335 Wp geliefert.
Umgehend reklamierte der Kunde die
Falschlieferung und bat um Lieferung der
bestellten Ware. Das Unternehmen re-
agiert erst nach iiber zehn Tagen mit einer
E-Mail vom 24. Oktober. Darin bedauerte
Marie M. von der Firma Bosswerk, die den
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Webshop unter dem Namen Greenakku
betreibt, die Unannehmlichkeiten und bot
ihm an, die Module gegen einen Preis-
nachlass zu behalten. Wenn er damit nicht
einverstanden sei, werde man umgehend
den Austausch gegen die bestellten Mo-
dule veranlassen.

Der Kunde antwortete
prompt, dass er mit dem
Vorschlag generell einver-
standen sei und wollte wis-
sen, wie hoch denn der Preis-
nachlass nach Vorstellung des
Verkidufers sein solle? Doch
darauferhielt er keine Antwort.

Bittbrief ohne Wirkung

Am 4. November traf das noch ausste-
hende Montagematerial ein. Aber es fehl-
ten noch immer der Wechselrichter, die
Anschlusskabel und die zugehdrige Wie-
land-Steckdose. Deshalb rief Jorg H. den
Kundenservice an und fragte nach dem
fehlenden Material. Zudem wollte er sich
nach der Hohe der Erstattung erkundigen,
konnte dazu von dem Hotline-Mitarbeiter
aber nichts in Erfahrung bringen. Immer-
hin trafen am 7. November dann der noch
fehlende Wechselrichter und das Kabel
ein. Doch der Kiihlkorper des Wechsel-
richters war verbogen und die Anschluss-
dose fehlte ganz. Abermals rief er am sel-
ben Tag beim Héndler an, riigte die Mén-
gel und fehlende Anschlussdose und
schlug seinerseits nun einen Nachlass von
150 Euro fiir die falschen Module vor.
Dartiiber konnte sein Gespriachspartner
freilich nicht befinden und versprach eine
Riickmeldung per E-Mail.

/

Sit

JUNDE!

Ein weiteres Mal fragte Jorg H. am
11. November telefonisch bei dem Hand-
ler nach seiner bezahlten Ware, konnte
aber erneut keine konkreten Aussagen
erlangen. Nun war der Kunde mit seiner
Geduld am Ende und verfasste einen
Brief an den Geschiftsfithrer von
Bosswerk, Thorsten Felzen. Darin

schilderte er den gesamten Vor-
gang und bat den Unternehmens-
chef darum, sich der Sache doch
‘ personlich anzunehmen, damit
der Vorgang nach nunmehr tiber
vier Monaten seit Bestellung
und Bezahlung abgeschlossen
werden konne. Den Brief ver-
sandte er per Einschreiben an die
Unternehmensadresse.

Am 24. November erhielt er immer-
hin ein Angebot, ihm wegen der Beschi-
digung des Wechselrichters 25 Euro zu
erstatten, welches er umgehend annahm.
Bei dieser Gelegenheit fragte er ein wei-
teres Mal nach der ausstehenden Erstat-
tung fiir die falschen Module und wegen
der diversen weiteren Probleme mit seiner
Bestellung nach. Die Antwort bleib aus,
also erkundigte er sich am 27. November
erneut erfolglos. Die Hoffnung wollte Jorg
H. aber immer noch nicht aufgeben. Der
Verkiufer hatte schliefllich allgemein kei-
nen schlechten Ruf und eine zwischen-
zeitliche Bestellung diversen Montage-
materials vom 7. November hatte Gree-
nakku binnen einer Woche korrekt aus-
geliefert.

Da in Sachen Solaranlage aber jede
weitere Reaktion des Unternehmens aus-
blieb und auch sein Brief an den Ge-

O B hitpsigresnskisde/setv=1 himi

Solaranlage | Vorsicht, Kunde

schiftsfithrer nicht zu einem Einlenken
gefiihrt hatte, wandte sich Jorg H. am 30.
November an ¢’t. Nach Durchsicht der um-
fangreichen Korrespondenz des Kunden
wandten wir uns am 8. Dezember per E-
Mail und zusitzlich per Fax an die Firma
Bosswerk und fragten nach, warum man
bislang nicht auf die aus unserer Sicht be-
rechtigten Anfragen des Kunden reagiert
habe.

Kein Lichtblick

Bis Redaktionsschluss erhielten wirjedoch
keine Antwort von dem Unternehmen.
Auch bei Jorg H. meldete sich niemand
mehr, um die Sache abschliefend zu kla-
ren. Er steht nach wie vor im Regen, an-
statt mit Sonne Strom produzieren zu kon-
nen. Eventuell kann er dem Unternehmen
auch den Verlust durch fehlende Strom-
erzeugung in Rechnung stellen, da es die
angegebenen Lieferfristen erheblich tiber-
zogen hat. Dem Kunden wird jedenfalls
kaum etwas anderes iibrigbleiben, als
einen Anwalt einzuschalten, um seine
Rechte auf vollstindige und méngelfreie
Lieferung durchzusetzen. Er sollte auch
priifen, ob nicht ein vollstdndiger Riicktritt
vom Vertrag fiir ihn besser wire, da Pho-
tovoltaikanlagen ab Jahresbeginn 2023
von der Umsatzsteuer befreit sind und
dadurch knapp 20 Prozent billiger werden.

Der Markt fiir diese Anlagen ist von
hoher Nachfrage und Lieferengpissen
gepriagt und fiir Héindler sicher eine
Herausforderung. Eine Rechtfertigung
dafiir, seine vertraglichen Lieferpflichten
nicht zu erfiillen, ist das allerdings
nicht. (tig@ct.de) ¢

Greenakku bietet eine
groBe Zahl verschiedener
Solaranlagen an. Kommt
es bei der Lieferung zu
Schwierigkeiten, lasst
man Kunden auch schon
einmal im Regen stehen.
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rmodis ab 370Wp und
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Wichtige Informationen:

498-C
399.- €

i 19 % ML 225

Anschluss mit
Schukostecker ist kein
GesetzesverstoBl!

VDE konformer Anschluss
rd Firspeivesteckdone

Aktionspreis
469,- €

) MwSL gl
spedimanveriand 1.7 kg

Balkon als grines Kraftwerk

technische und rechtliche
Rahmenbedingungen fir
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Darum Open Source
Firmware fiir Steckdosen und Sensoren
LEDs mit WLED steuern

© Copyright by Heise Medien.
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Smart Home: Open Source | Titel

Das vernetzte Zuhause kann leicht zum
Krampf werden, wenn Lampen, Schalter und
Sensoren nicht miteinander sprechen wollen.
Und bei Produkten mit Cloudverbindung kann
der Hersteller die Gewohnheiten der Kunden
ausschniiffeln. Wer dagegen auf freie Firm-
wares und lokale Verarbeitung setzt, muss
zwar etwas mehr forschen und einrichten,
gewinnt aber ungemein viel Freiheit.

Von Jan Mahn

and aufs Herz: Sind Sie wirklich
H zufrieden mit Threr Hausautoma-

tion oder gibt es Ecken, die schon
lange nerven? Oder haben Sie die vernetz-
ten Gerdte bisher im Baumarktregal liegen
gelassen, weil die Erfahrungen von Freun-
den und Verwandten allzu abschreckend
waren? Oder gehoren Sie gar zu denen, die
das ganze vermeintlich smarte Gelumpe
irgendwann wiitend abgerissen und durch
ausgenommen dumme Technik ersetzt
haben?

Vielleicht haben wir da etwas fiir Sie:
zundchst die beruhigende Nachricht, dass
Sie nicht allein sind, wenn Sie frustrieren-
de Erlebnisse auf dem Weg zum vernetz-
ten Heim gemacht haben. Die meisten
machen eher frither als spiter die bittere
Erfahrung, dass das Zusammenspiel mit
Geritenverschiedener Hersteller zur Qual
werden kann und dass manch Anbieter nur
an die Vernetzung gedacht hat und keine
Werkzeuge zum Automatisieren anbietet.

An der bescheidenen Nutzererfah-
rung gekaufter Hardware haben einige
Firmen jahrelang hart gearbeitet. Einer-
seits sind da Hersteller mit bekannten
Markennamen. Beidenenistdas , Netflix-
Prinzip" eine auf der Management-Etage
etablierte Strategie. Dahinter steckt die
Idee, dass man mit einmaligen Verkaufen
von Hardware nichts verdienen konne und
man Kunden stattdessen zu Monatsabos
iiberreden miisse. Mehrwert im Abo, das
verkaufte Gerdt ist nur Mittel zum Zweck.
Die Heizungssteuerung Tado zum Beispiel
istmit 69,99 Euro fiir einen Thermostaten
schonim oberen Preisbereich, beherrscht
einige simple Automationen aber nur,
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wenn man 2,99 Euro im Monat abdriickt.
Die Telekom mochte 2,95 Euro im Monat
sehen, um auch Gerite, die per Home-
matic IP und Zigbee angebunden sind, in
das Komplettpaket MagentaZuhause zu
integrieren. Bosch vermietet Speicher-
platz fiir Videos der Uberwachungskame-
ras fiir 2,99 Euro im Monat.

Bei solchen Strategien passt es nicht
ins Konzept, dass die Kunden eine fremde
App oder eine selbst gebaute Website be-
nutzen, um ihr Haus zu steuern. Sie sollen
schlieRlich bei jedem Offnen der App
daran erinnert werden, was es im eigenen
Universum noch zu entdecken gibt.

Ein Kandidat, um die Misere mit be-
schrinkten Okosystemen zu beenden,
steht seit Ende 2022 bereit: Matter ist der
neue Standard der Connectivity Alliance
und soll eine 6kosystemunabhangige Ein-
richtung von Gerdten moglich machen [1].
Dass Amazon, Bosch, Eve, Google, Philips
und Samsung mitspielen wollen, ist viel-
versprechend, sorichtig begonnen hatdas
Matter-Zeitalter aber noch nicht: Ganz
frisch hat etwa Ikea eine neue Zigbee-
Bridge namens Dirigera auf den Markt
geworfen (siehe S. 88), die demnéchst
Matter sprechen soll -die Firmware dafiir
ist aber noch nicht fertig. Ob Matter eine
Chance hat, wird erst das Jahr 2023 zeigen.

Importware

Meilenweit von Matter entfernt sind
Smart-Home-Produkte aus dem Bau- oder
Supermarkt. Die finden ihren Weg ins
Regal ganz anders, als man es als Kunde
erwartet: Die Einkaufer der Markte oder
Importeure suchennachinteressant drein-
schauender Hardware auf Fernost-Han-
delsplattformen wie Alibaba und kaufen
die Ware fiir eine Aktion ein. Im einfachs-
ten Fall iibersetzt der Importeur nur die
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Anleitung und erfiillt die rechtlichen
Pflichten -wenn etwas mehr Zeit ist, lasst
er die mitgelieferte App noch iibersetzen
und bringt sie mit dem Logo des Auftrag-
gebers in die App-Stores. Dann heifdt die
Smart-Home-App wie der Supermarkt, der
das Produkt verkauft, dahinter steckt aber
keinesfalls ein ausgekliigelter Plan des
Supermarktes, ein Okosystem aufzubauen
und zu pflegen, um den Kunden daran zu
binden - nachstes Jahr kann die smarte
Lichterkette von einem anderen Hersteller
stammen, der fix eine eigene App mit
einem Server in China zusammengezim-
mert hat. Fiir die Kunden garantieren sol-
che strategischen Fehltritte groffitmogliche
Frustration. Marktfiihrer fir diese Art
Hardware ist der chinesische Anbieter
Tuya, der einen festen Platz in deutschen
Supermarktregalen hat.

Lidl hat lange auf Gerite des Herstel-
lers Targa gesetzt und sie unter dem Mar-
kennamen Silvercrest vertrieben - mit
einer Silvercrest-Smart-Home-App. An-
fang Dezember 2022 dann die schlechte
Nachricht: Diese App wird im Juli 2023
eingestellt. Immerhin miissen die Gerite
dannnichtin den Elektroschrott. Die Kun-
densollen einfach aufdie Homematic-IP-
App umsteigen. Das Beispiel zeigt den-
noch, wie abhingig man sich als Kunde
von einem Anbieter macht.

Das Patentrezept, um alle Smart-
Home-Probleme zu l6sen, gibt es zwar
nicht. Aber auf den folgenden Seiten stel-
len wir Thnen eine Strategie vor, die aus
unserer Sicht zu mehr Freude mit der
Hausvernetzung fiihrt: Wenn Hersteller
ihre Okosysteme vernageln, ist unsere
Antwort Open-Source-Software. Denn in
der Szene hat sich viel getan. Entstanden
sind die Projekte stets aus dem Frust von
privaten Bastlern. Aus dem wuchsen akti-
ve Communities, die so grofd geworden
sind, dass mittlerweile auch Firmen ferti-
ge Hardware mit Open-Source-Software
ausliefern.

Typberatung

Wer sich fiir ein vernetztes Gerat entschei-
det, hat meist eine sehr genaue Vorstel-
lung, welchen Mehrwert er davon erwar-
tet, und Wiinsche und Anspriiche sind sehr
individuell. Dennoch gibt es ein paar
Smart-Home-Typen mit dhnlichen Anfor-
derungen. Unsere These: Jeder dieser
Heimvernetzer profitiert von Hardware
mit quelloffener Firmware.

Der Gelegenheits-Automatisierer hat
im Angebot des Supermarkts mal als Im-
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pulskaufeine WLAN-LED eingepackt, die
App des Herstellers heruntergeladen und
steuert seitdem eine Wohnzimmerlampe
bequem vom Sofa aus. Dass dieser simple
Schaltbefehl einen Umweg iiber einen chi-
nesischen Server genommen hat, ist ihm
nicht so wichtig. Dass die WLAN-Wetter-
station, die er im Jahr darauf im selben
Laden gekauft hat, eine weitere App er-
fordert, stort ihn nur ein wenig. Komplett
automatisieren will er seine Wohnung
ohnehin nicht.

Ein Umstieg auf eine cloudfreie quell-
offene Alternative kann sich fiir ihn aber
lohnen und ist kein grofder Aufwand, wie
der Artikel auf Seite 62 zeigt - die Firm-
ware ist schnell getauscht. Im Gegenzug
bekommt der Nutzer seine Privatsphéire
zurlick und erhilt die Gewissheit, dass er
ab jetzt mit einer Software arbeitet, die
aktiv gepflegt wird.

Ganzanders geht der Komplettpaket-
Kunde ans Smart-Home-Projekt. Er
trdumt seit seinen ersten Investitionen
davon, eines Tages alles von der Heizung
iiber die Rollladen bis zum Licht zu steu-
ern. Im Gegenzugbindet er sich auch gern
an ein Herstelleruniversum oder nutzt
Google- oder Apple-Home-Funktionen.
Dass alle Nutzungsdaten irgendwo beim
Anbieter landen, hat er akzeptiert - im
Gegenzug erfreut er sich an der Sprach-
steuerung per Siri, Alexa oder ,,Hey Goo-
gle. Die anfangliche Euphorie ist ein biss-
chen getriibt, denn eines wollte er eigent-
lich nie: Basteln. Daher hat er bei jedem
Kauf darauf geachtet, dass jedes Produkt
mit seinem System kompatibel ist. Trotz

allem hat er schon mehrere Bridges fiir
Funkstandardsim Haus, darunter Zigbee,
Z-Wave und das ganz neue Protokoll
Thread. Er musste fiir die Einrichtung
schonsieben verschiedene Apps installie-
renund ist noch immer einige Schritte von
seinem Traum entfernt, dass zum Beispiel
die Waschmaschine auf den Wechselrich-
ter der PV-Anlage reagiert.

Auch fiir ihn lohnt ein teilweiser Um-
stieg auf quelloffene Alternativen. Einstei-
gen kann er mit einer neuen Vernetzungs-
und Automationssoftware. Die populérs-
ten sind Node-Red und Home Assistant
(siehe ct.de/yfr4). Riesige Communities
haben sich darum gekiimmert, iiber Her-
steller-APIsund Funk-Sticks allerlei Hard-
ware anzubinden, den Geratezoo zu ban-
digen. Fiir Gerite, die mit dem Funkpro-
tokoll ZigBee arbeiten, ist Zighee2MQTT
das Werkzeug der Wahl. Das Projekt tiber-
setzt ZigBee Nachtrichten in das IoT-Steu-
erprotokoll MQTT und o6ffnet die Tiir,
alles mit komplexen Logiken in Node-Red
miteinander zu kombinieren.

Der Smart-Héauslebauer hat keine
Probleme mit nicht kompatiblen Okosys-
temen, was aber nicht heifdt, dass er gar
keine Probleme hat. Nachriist-E27-Gliih-
lampen und nachtriglich angebaute
smarte Heizkorperthermostate sind ihm
fremd. Er hat bereits beim Hausbau mit
dem Elektriker verhandelt und die ver-
netzte Vollausstattung bestellt. Licht,
Heizung und Rollldden werden tiber eine
zentrale Steuerung eines namhaften Her-
stellers kontrolliert, dafiir wurden im
Rohbau eigene Leitungen fiir die Steuer-
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Open-Source-Firmware inside: Die E27-
Lampen von Athom kommen mit WLED
vorinstalliert. Ein leichter und giinstiger
Einstieg in die farbenfrohe Welt der LED-
Beleuchtung.

protokolle KNX und DALIverlegt, neben
dem Zihlerschrank hingt ein Schrank fiir
die Steuerung. An zentraler Stelle im
Haus gibt es jetzt ein Touchdisplay, iiber
das man Szenen anwéhlt und program-
miert - Putzlicht, Fernsehabend, Urlaubs-
modus. Abends fahren die Rollldden he-
runter und auch die Fu8bodenheizung
gehort ins Gesamtkonzept. Dazu hat
jeder Bewohner eine App mit allen Steu-
erfunktionen auf'seinem Telefon. Einmal
eingerichtet, funktioniert das System
sehr rund und bei Problemen kann man
immer noch den Elektriker rufen. Ein
bisschen neidisch ist der Hauslebauer
aber doch auf die Bastler, weil ihm die
Flexibilitat fehlt - schlieRlich kann er
nicht mal eben eine smarte Schreibtisch-
lampe im Md&belhaus einpacken und in
sein System integrieren.

Auch fiir ihn kann sich eine (zusitz-
liche) Steuerzentrale mit Node-Red oder
Home Assistant lohnen. KNX-Integratio-
nen sind schon erfunden und werden gut
gepflegt. Schnell hat man das smarte Fer-
tig-Haus erweitert und die Freiheit er-
kauft, mal eben eine giinstige WLAN-
Schaltsteckdose in der Kiiche mit in eine
Szene einzubauen.

Der Hobby-Automatisierer und Bast-
ler weif$ aus eigener (teils leidvoller) Er-
fahrung, dass man erst viel Zeit ins Auto-
matisieren stecken muss, bevor ein ver-
netztes Heim im Alltag Zeit spart und
Komfort bringt. Dasist aber nicht schlimm
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-das Vernetzen und Optimieren ist fiirihn
Hobby und vergniigliches Feierabendpro-
gramm. Funktionieren miissen die Gerite
aber dennoch zuverlassig. Insbesondere,
wenn noch andere im Haushalt wohnen,
die das Hobby nicht teilen, von einem
Lichtschalter aber zu Recht erwarten, dass
erdas Lichtauch schaltet. Mit den anderen
Nutzern hat er deshalb ausgehandelt, dass
Neuanschaffungen erstin seinem Arbeits-
zimmer erprobt werden, bevor er sie in
anderen Raumen installieren darf. Fiir ihn
sind Open-Source-Firmwares Standard,
denn Clouds und Sprachassistenten kom-
men ihm nichtins Haus. Fiir diesen Typus
haben wir zwei Empfehlungen: Tasmota
(siehe S. 62) ist das Werkzeug fiir alle
Schalt- und Sensorikaufgaben. Weniger
bekannt, dafiir umso farbenfroher, ist
RGB-LED-Spezialist und Animationsta-
lent WLED - mehr auf Seite 68.

Quelloffen und standardisiert

Ein paar quelloffene Firmwares mochten
wir Ihnen auf den folgenden Seiten beson-

ders empfehlen, die meisten sind fiir
WLAN-Gerite gemacht: Tasmota, ESP-
Easy und ESPurna. Der Markt an WLAN-
Steckdosen, = WLAN-Lichtschaltern,
Schaltaktoren fiir Rollladen, Zwischenste-
cker und WLAN-Leuchtmitteln mit E27-
Fassungen ist mittlerweile grof3 und gleich
mehrere Open-Source-Firmwares warten
darauf, auf solchen Gerdten eingesetzt zu
werden. Dass Sie heute dafiir nicht mal
zum Bastler werden miissen, weil es sogar
kommerzielle Produkte mit popularer
Open-Source-Firmware gibt, zeigt der Ar-
tikel ab Seite 62. Der Lotkolben kann im
Schrank bleiben.

Die Doméne solcher Firmwares sind
Umgebungen, in denen man vorwiegend
schnddes Licht braucht, das man ein- und
ausschalten sowie dimmen will. Doch
Lichtist mehr als hell und dunkel -namlich
auch farbenfroh und auf Wunsch animiert.
Auch fiir solche Steuerungsaufgaben gibt
es eine Open-Source-Software, die sich
absolut nicht hinter kommerziellen Pro-
dukten verstecken muss - im Gegenteil.

WLED hat eine herausragende Oberfliche
in einer App und im Browser. Wie Sie mit
WLED Farbe ins Heim holen und was es
zu beachten gibt, wenn die LED-Streifen
langer werden, lesen Sie ab Seite 68.

Keine Angst

Egal ob Sie sich zur Gruppe der Gelegen-
heits-Automatisierer zdhlen oder iiber-
zeugter Komplettpaket-Kunde oder Haus-
lebauer sind, der Blick tiber den Tellerrand
auf herstellerunabhingige Alternativen
lohnt auch dann, wenn Sie Smart Home
nur nutzen und nicht als Hobby betreiben
wollen. Den schnellsten Einstieg in die
cloudfreie Smart-Home-Welt gibt es mit
fertig geflashter Hardware, aber auch
vorm Einspielen von Firmware muss man
keine Angst haben. (jam@ct.de) ct
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[1] Berti Kolbow-Lehradt, Smartes Durcheinander,
Erste konkrete Termine fiir Smart-Home-Zubehér
mit Matter, c't 25/2022, S. 50
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Cloudlos glucklich

Marktuibersicht:
Alternative Smart-Home-Firmwares und Fertiggerate

Verschlossene Hersteller-
universen sind schon und gut,
bis es ein bestimmtes Gerét von
genau diesem Hersteller nicht
gibt oder er gar pleitegeht.
Cloudfrei lebt es sich besser und
unabhangiger. Zum Gliick gibt
es Optionen, mit denen Sie lhr
Smart Home ohne Hersteller-
bindung betreiben kénnen.

Von Andrijan Mocker
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er nicht gerade ein Haus kom-
plett neu plant, fingt meist
klein mit Smart Home an. Viel-

leichtist es die Angebotsware im Discoun-
ter, wo die erste WLAN-Schaltsteckdose
fiir 20 Euro im Regal liegt, die man sich
mal eben gonnt, um die nervigen hand-
programmierten Zeitschaltuhren zu er-
setzen. Vielleicht sind es die Tradfri-Gliih-
lampen, die man beim IKEA-Einkauf mit-
nimmt. Dass man sich dabei fiir ein Her-
stelleruniversum entscheidet, wird einem
oft erst spiter klar. Die Konsequenzen,
wenn Hersteller dazukommen, sind viel-
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faltig: Man benotigt mehrere Apps, nichts
spielt zusammen und weniger technisch
versierte Mitbewohner beschweren sich.

Dabei gibt es Alternativen und viele
Moglichkeiten, Thr Smart Home cloudfrei
und herstellerunabhingig aufzubauen.
Zugegeben, ganz unkompliziert ist das
nicht: Doch wer sich einfuchst, vernetzt
alles mit allem, bedient sich flexibel bei
vielen Herstellern und tibersteht deren
Pleiten unbeschadet. Um Ihnen den Ein-
stieg zu erleichtern, beleuchten wir in die-
sem Artikel quelloffene Smart-Home-
Firmwares, fertige Hardware dafiir, Zig-

c't 2023, Heft 2
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€€ kompakt

e Smart Home geht auch cloudfrei,
ohne Arger mit Herstelleruniversen.

e Open-Source-Firmwares wie
Tasmota, ESPEasy und so ESPurna
helfen dabei.

e Auch die Auswahl hersteller-
unabhéngiger Zentralen ist groB.

bee-Ubersetzer sowie universelle Zentra-
lenund geben Thnen Ankniipfungspunkte
zum Loslegen - auch mit Hardware, die
Sie vielleicht schon haben.

Freie (Server-)Wahl

Quelloffene Firmware-Alternativen ohne
Cloudzwang 6ffnen das Tor zur cloud-
losen Smart-Home-Welt. Entstanden sind
sie, nachdem ab 2015 der WLAN-fahige
Mikrocontroller ESP8266 der chinesi-
schen Firma Espressif in immer mehr
Smart-Home-Geriten aufgetaucht ist -
von No-Name-Anbietern und mit Cloud-
zwang. Primar waren das Gliihlampen
und Schaltaktoren, aber auch Bewegungs-
melder, Temperatur- und weitere Senso-
ren.

Das ungefahr zur selben Zeit verof-
fentlichte Espressif-Software-Develop-
ment-Kit erlaubte Entwicklern, eigene
Firmwares zu bauen und die Cloudfirm-
ware zu ersetzen. Da manche Hersteller
die fiirs Flashen bendtigten Pins gut er-
reichbar auf der Platine positionieren, ge-
lingt der Firmwaretausch bei vielen Gera-
ten leicht. Schnell entwickelte sich eine
Gemeinschaft, die kollektiv an den cloud-
freien Firmwares arbeitet und gerétespezi-
fische Parameter hinzufiigt, damit mog-
lichst viele Gerite unterstiitzt werden.
Denn an welchem Pin welcher Sensor,
welcher Schalter und welches Relais
hangt, variiert von Modell zu Modell.

Heute sind Tasmota, ESPurna,
ESPEasy und ESPHome die am weitesten
verbreiteten Open-Source-Firmwares fiir
Smart-Home-Anwendungen auf dem
ESP8266 sowie dessen Nachfolger ESP32.
Alle zeichnen sich durch gute Dokumen-
tationen aus, sind mit den grof3en herstel-
lerunabhingigen Smart-Home-Zentralen
kompatibel und sprechen zudem das Tele-
metrieprotokoll MQTT - mehr dazu spa-
ter. Da ESPHome eher ein Baukasten und
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keine fertige Firmware ist, stellen wir nur
die ersten drei vor.

Tasmota

Tasmotaistdas Urgestein der alternativen
Smart-Home-Firmwares fiir den ESP8266.
Der Name steht fiir Theo-Arends-Sonoftf-
MQTT-OTA. Der Entwickler, der Nieder-
lander Theo Arends, schrieb die Firmware
ab 2016 zunachst, um Smart-Home-Ge-
rate des chinesischen Herstellers Itead zu
entclouden. Der hatte zu diesem Zeit-
punkt eine ,,Sonoff“ getaufte Marke in den
Handel gebracht und bot vergleichsweise
giinstige 230-Volt-Schaltaktoren an - na-
tiirlich mit Cloudanbindung.

Heute ist Tasmota eine der am weites-
ten verbreiteten Firmwares und in vielen
Sprachen erhaltlich; 2022 erschien Version
12. Der Funktionsumfang ist kontinuierlich
gewachsenund so eignet sich die Firmware
sowohl fiir einfache als auch fiir komple-
xere Anwendungsfille: Wer etwa nur eine
Schaltsteckdose aus der Entfernung schal-
ten mochte, kann das tiber das HTTP-API
direkt erledigen-beispielsweise mit einem
Smartphone-Widget. Zudem gibt es einige
Android-undiOS-Apps (siehe ct.de/yp84),
die Tasmota komfortabel direkt konfigu-
rieren und steuern konnen.

Aber auch iiber 150 Sensoren und Pe-
ripheriegerite haben die Entwickler inte-
griert. Das geht vom einfachen Dallas-
DS18B20-Temperatursensor iiber Boschs
BMP-Serie (Temperatur-, Luftfeuchte-
und Gassensoren) bis hin zu GPS-Emp-
fangern fiir sehr genaue NTP-Zeitserver-
dienste oder LiDAR (Radartechnik mit
Licht). Damit taugt Tasmota auch fiir kom-
plexere Smart-Home-Gerite sowie fiir
Eigenbauten, bei denen man nicht selbst
Programmecode schreiben mochte.

Wem Fremdsprachen schwerfallen,
der wird sich zudem dariiber freuen, dass
Tasmota in den meisten europdischen
Sprachen erhaltlich ist.

Schaltfreiheit

Tasmotas grof3er Vorteil gegentiber ande-
ren Firmwares sind die geridteunabhangi-
gen Abbilder, die man nach der Installa-
tion flexibel konfigurieren kann. Wer etwa
ein neues Gerat mit ESP entdeckt, kann
Tasmota in der Regel erst mal gefahrlos
installieren und dann nach und nach die
korrekten Pins fiir Sensoren, Relais, Schal-
terund so weiter ermitteln. Die Pins weist
man im Menii zuund kann sie nach einem
Neustart, der beim ESP nur wenige Sekun-
den dauert, sofort testen.
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Trotz dieser Flexibilitét ist Tasmota
einsteigerfreundlich. Anstatt fiir bereits
unterstiitzte Gerite spezifische Firmwares
auszuteilen, besitzt die Firmware ein Tem-
plate-System: Pindefinitionen und andere
benotigte Parameter konnen in Textform
mit anderen geteilt und so einfach, ohne
die Firmware neu zu kompilieren, einge-
fiigt werden. Aktuell sind Templates fiir
iber 2500 Gerdte erhaltlich: Schaltsteck-
dosen, Lichtschalter, Glithlampen, Con-
troller fiir LED-Streifen, Stromzahler-
adapter, Wandthermostate fiir Fufboden-
heizungen, Aroma Diffusoren, Ventilato-
ren, ja sogar Heilluftfriteusen (ct.de/
yp84).

Dabei fesselt Tasmota einen aber
nicht an den einen Anwendungszweck,
den das Gerit erfiillt: Wenn Schalter und
Aktor nicht gerade direkt auf der Platine
miteinander verbunden sind, konnen Nut-
zer diese in der Firmware entkoppeln.
Driickt man dann den Schalter, wird das
dann nur noch per MQTT und Konsole
mitgeteilt.

Tasmota besitzt zudem eine eigene
Regel-Funktion, die erlaubt, einfache Lo-
giken direkt auf dem Gerit auszufiihren.
Beispielsweise kann man Schaltaktionen
an Sonnenauf- und -untergang kniipfen

Sonoff Basic
Tasmota
SML Verbrauch: 5143

SML Einspeisung:
SML Momentanleistung: 2(

OFF

Configuration

Information

Firmware Upgrade

Consoles

Restart

Schlicht und einfach: Tasmota
beschrankt sich im Webinterface
aufs Notigste. Den GroBteil von
Tasmotas weiteren Funktionen kon-
figuriert man iiber Kommandozeilen-
befehle in der Webkonsole.

63



Titel | Smart Home: Cloudlose Firmwares & Gerite

STATUS

Espurnas Webinterface wirkt libersichtlicher als das von Tasmota, bietet
aber auch weniger Einstellungen. Anders als Tasmota liefert Espurna geréte-
spezifische Firmwaredateien aus, sodass direkt alles funktioniert.

oder bei langem Driicken eines Knopfes
eine Nachricht per MQTT senden [1].

Mochten Sie mit Tasmota loslegen
und ein Gerit bestellen, schauen Sie am
besten zuerst in die Dokumentation und
die Geriteliste, die wir unter ct.de/yp84
verlinkt haben [2, 3]. Die Schwierigkeit
des Entcloudens reicht von leicht bis
sehr schwierig, je nach Gerit. Fiir die,
die sich gar nicht ans Offnen von Ge-
riaten herantrauen, haben wir im Ab-
schnitt ,,Cloudfrei eingekauft” einige
Alternativen.

Hilfe fiir Tasmota und andere Smart-
Home-Themen findet man in vielen so-
zialen Netzwerken und Foren, auch auf
Deutsch. Beachten Sie dabei jedoch, dass
das kein Serviceangebot ist; wenn Ihr Bei-
trag den Eindruck erweckt, dass Sie nicht
selbst versucht haben, das Problem mit-
hilfe der Dokumentation zu l6sen, gibt es
oft keine Antworten.

ESPurna

Espurna ist das katalanische Wort fiir
»Funke“ und das Projekt des Spaniers Xose
Pérez. Genau wie Tasmota enstand das
Projekt ab etwa 2016 mit dem Ziel, ESP-
Smart-Home-Geridte aus der Cloud zu
holen. Pérez entwickelt, laut eigenen An-
gaben, das Projekt vollstindig in seiner
Freizeitund als alleiniger Hauptentwickler.
Allerdings tragen auch bei Espurna Pull
Requests (vorgeschlagene Programmcode-
dnderungen) und Issues (Probleme, Vor-
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schlige etc.) auf GitHub mafdgeblich zur
Entwicklung bei.

Espurna kommt mit geratespezifi-
schen Firmwareabbildern, die genau auf
den Anwendungsfall der jeweiligen Hard-
ware abgestimmt sind. Damit ist es zwar
weniger flexibel, liefert Nutzern aber di-
rekt eine funktionierende, stabile Firm-
ware. Auflerdem kann auch Espurna mit
vielen Sensoren sprechen und taugt somit
auch fiir spezielleres Gerit oder eigene
Projekte. Wobei man nicht vermeiden

kann, sich grundlegend mit dem Code aus-
einanderzusetzen und diesen fiir den eige-
nen Anwendungsfall anzupassen und zu
kompilieren.

Das Webinterface ist Espurnas beson-
deres Schmankerl: Es ist iibersichtlich,
schnell und unkompliziert. Es zeigt deutlich,
dass Espurna weniger experimentellen Cha-
rakter haben soll als etwa ESPEasy oder
Tasmota. Alle Mentipunkte sind verstand-
lich beschriftet und man muss nahezunichts
iiber die Kommandozeile erledigen. Auch
REST-API- und MQT T-Strukturierung ge-
fallen uns zum Teil besser als bei Tasmota.
Praktisch ist auflerdem, dass Espurna auto-
matisch einen WLAN-Access-Point zur Kon-
figuration offnet, wenn das eingestellte
Funknetz nicht verfiigbar ist - etwa nach
einem Umzug oder Routertausch.

Ein paarkleinere Abstriche muss man
jedoch machen: Espurna und die dazuge-
horige Dokumentation sind ausschlief3lich
auf Englisch verfiigbar. Zudem dauert es
langer, bis neue Gerite von Espurna unter-
stlitzt werden, weil die Community kleiner
ist. Wenn man neue Gerate erst mit Tas-
mota einrichtet, muss man sich darauf
einstellen, eine Firmware-Mischung im
Heimnetz zu haben. Links zu Dokumen-
tation & Co. finden Sie unter ct.de/yp84.

ESP Easy

ESP Easy lduft nicht nur auf dem ESP8266,
sondern auch auf dessen Nachfolger ESP32,
und der Name ist Programm: Die Firmware
ist genauso frei konfigurierbar wie Tasmota,
macht aber einen besseren Job, das Anfan-

ESP Easy Mega: ESP_Easy

>
=

= =
C- R R

g

Powered by Let's Control It community

cMain  @Config  [DControllers g Hardware W Devices ~Rules = Noifications & Tools
Task  Enabled Device Name Port Ctr (IDX) GPIO Values
Environment - 28-1-97-9b-b2-17- GPI0-2 | Temperature
: £ DS18b20 et 2-16 ° (D4)
T : v Analog Input - | ichtsensor ° oL |anaiog

ESP Easy hat mehr experimentellen Charakter als die anderen Firmwares, ist
aber einfach und libersichtlich. Weil das Webinterface Zugang zu allen
Einstellungen gewahrt, muss man nichts auf der Kommandozeile erledigen.

© Copyright by Heise Medien.
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Safety

Shelly bietet eine Mischung aus Cloud und cloudfrei. Wer méchte,
kann die Cloudfunktion deaktivieren und die Gerate ausschlieB3lich
tiber das lokale Webinterface steuern. MQTT ist auch an Bord.

gern zugénglich zu machen. Das Webinter-
face ist machtig, aber gleichzeitig gut sor-
tiert und damit leicht zu verstehen.

Die Kommandozeile muss man bei
ESP Easy so gut wie gar nicht bemiithen: Am
ESP angeschlossene Komponenten (Sen-
soren, Relais etc.) werden tiber die Gerite-
registerkarte zunachst erstellt und benannt,
anschliefiend weist man die dafiir genutz-
ten Pins zu. Hardwarespezifische Parame-
ter-etwa die Messgenauigkeit und -haufig-
keit eines Sensors - sind ebenso iiber das
Menti zugénglich. Die Geriteregisterkarte
liefert zudem einen Uberblick iiber simt-
liche eingerichtete Peripherie und deren
Sensorwerte beziehungsweise Schaltzu-
stand. Die iibersichtliche Liste macht ESP
Easy besonders attraktiv fiir Projekte mit
mehreren Sensoren.

Schnittstellen, um Werte ins Netz-
werk oder ins Internet weiterzuleiten, hei-
Ren in ESP Easy ,,Controllers und bis zu
drei konnen gleichzeitig bespielt werden.
MQTT und HTTP sowie mehrere soft-
warespezifische Varianten fiir etwa FHEM,
ThingSpeak oder InfluxDB sind an Bord.
Besonders praktisch: Die Firmware kippt
nicht samtliche Daten bei allen Control-
lern ab; wo Werte landen, kann maninden
Geriteeinstellungen festlegen.

ESP Easys Regel-Funktion fithrt Logi-
ken direkt auf dem ESP aus. Tasmota kann
das zwar auch, ESP Easy macht es einem
jedoch einfacher und iibersichtlicher. Die
Firmware hat zudem eine Variablenliste,
mit der man einen direkten Uberblick iiber
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alle verfiigbaren Werte bekommt, die man
inder Regel-Funktion einsetzen kann. Das
schliefdt Systemwerte wie Laufzeitzihler
(Uptime) und IP-Adresse ein, sodass man
beispielsweise eigens zusammengestellte
Statusmeldungen versenden kann. Auch
bei akkubetriebenen Projekten punktet
ESP Easy mit einfach zugédnglichen Ener-
giespareinstellungen.

Links zur Dokumentation und deren
passenden Einsteigerbeitragen haben wir
unter ct.de/yp84 verlinkt. Aufderdem
lesen Siein ¢’t24/2020 ab Seite 146 einen
Praxisbeitrag zum Einsatz von ESP Easy
mit DS18B20-Temperatursensoren [4].

Shelly

Auch wenn Tasmota & Co. weite Verbrei-
tung finden, gibt es noch nicht viele Pro-
dukte, die auch ohne Cloud funktionieren.
Einen Sonderweg beschreitet Hersteller
Allterco aus Bulgarien, der mit seiner

Schaltaktoren mit
vorinstalliertem Tas-

/’/J
mota wie diese

Zwischenstecker gibt b

es glinstig bei Online- LY
handlern. Damit ent-

fallt das umstandliche

Flashen der alter-

nativen Firmware, was

eine Menge Zeit spart.

\
)
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Marke Shelly ein umfangreiches Sortiment
an Schaltaktoren (fiir den Einbau in der
Lichtschalterdose oderim Schaltkasten auf
einer Hutschiene), Sensoren und steuer-
baren Leuchtmitteln (unter anderem mit
E27- und GU10-Fassung) aufgebaut hat -
allesamt mit WLAN- oder LAN-Anbin-
dung. Zunichst spricht Shelly eine Ziel-
gruppe an, die mit Basteln und Selbstver-
netzen nichts zu tun haben will. Uber eine
App bringt man die Gerite ins Netzwerk
und verbindet sie mit der Cloud des Her-
stellers. Dort platziert man sie in Rdumen,
baut Szenen und bekommt Statistiken.

Die Anbindung an Cloud und App ist
aber ausdriicklich optional, denn die Ge-
rate funktionieren auch lokal. Dann kann
man sie per HTTP im Netzwerk steuern,
der Hersteller bietet eine offene Doku-
mentation fiir das API-ein einfacher Ein-
stieg flir Gelegenheits-Automatisierer, die
zum Beispiel mit einem kleinen Curl-
Skript das Licht abschalten wollen. Wer
einen MQTT-Broker betreibt, tippt dessen
Zugangsdaten in die Firmware und befeh-
ligt seine Shellys dartiber [5, 6].

Weil die mitgelieferte Software be-
reits so offen ist und niemanden in die
Cloud zwingt, muss man sie nicht zwangs-
laufig durch eine Open-Source-Alterna-
tive ersetzen. Wer das dennoch vorhat und
zum Beispiel Tasmota aufspielen will, be-
kommt vom Hersteller keine Hiirden in
den Weg gestellt. Bei vielen Shelly-Pro-
dukten sind die Pins zum Flashen heraus-
gefiihrt, sodass ein Firmwaretausch mit
einem USB-Serial-Adapter schnell erle-
digt ist. Noch einfacher geht es bei vielen
Shelly-Produkten iiber ein Over-the-Air-
Update, also per WLAN. Die Tasmota-Do-
kumentation beschreibt den einfachen
Prozess fiir viele der Gerite.

Cloudfrei eingekauft

Produkte von Shelly sind nicht die einzige
Option fiir Gerite ohne Cloudzwang. Tas-

-

o,
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motas Bekanntheit hat mittlerweile dazu
gefiihrt, dass es fertige Gerite im freien
Handel gibt, die mit der Open-Source-
Firmware ausgeliefert werden. Man kann
also direkt Cloudfreies einkaufen; daslis-
tige Offnen und Flashen der Gerite ent-
fillt. Die Hersteller beschrinken die An-
leitungen meist auf die Grundlagen und
gehen -zu Recht - davon aus, dass Nutzer
wissen, was sie kaufen.

Der deutsche Hersteller Delock hat
etwa die Schaltsteckdosen 11826 und
11827 (mit Leistungsmessfunktion) mit
Tasmotaim Sortiment. Im deutschen On-
line-Shop mediarath.de erhilt man Smart-
Home-Aktoren sowohl mit Cloudfirm-
ware als auch mit Tasmota vorinstalliert.
Reichelt bietet die Delock-Gerite und
Shelly an.

Auf Amazon, eBay und AliExpress
tummeln sich ebenso einige Handler, die
einem Gerite mit Tasmota ab Werk an-
bieten; auf Amazon und eBay sollten Sie
darauf achten, dass die Ware nicht aus
Fernost geliefert wird, denn dann mis-
sen Sie unter Umstdnden lange warten
und Einfuhrumsatzsteuer zahlen. Bei
Aliexpress kann man sich dessen fast
sicher sein, wobei die Einfuhrumsatz-
steuer direkt abgerechnet wird und
somit der nervige Besuch beim Zoll ent-
fallt.

Das Bestellen innerhalb der EU
lohnt sich aber nicht nur wegen der
kiirzeren Wartezeit, sondern auch wegen
der Haftung: Wer Gerite von auf3erhalb
in die blauen Lander schafft, haftet
als EU-Importeur auch erst mal daffir;
brennt die Schaltsteckdose aus Shenz-
hen sich selbst und das Haus ab, muss
man sich fiir Schadenersatz in China
mit den Behorden und Gerichten
auseinandersetzen.

Zigbee2MQTT

Die Auswahl cloudfreier WLAN-Gerite ist
derzeit noch klein, gerade fiir batteriebe-
triebene Gerite, und dass nicht jeder -
iiberhaupt und auchimmer wieder-einen
Lotkolben bemithen mochte, um ein Geréat
auf eine cloudfreie Firmware umzu-
flashen, ist auch verstandlich. Hier hakt
Zigbee2MQTT ein: Das Softwareprojekt
des Niederlanders Koen Kanters nutzt Zig-
bee-USB-Adapter und Bridges mit passen-
der Firmware, um Zigbee-Gerite ohne
Umweg tiber die Cloud direkt anzuspre-
chen. Die Zigbee-Bridge des Herstellers
mit Cloudzwang fillt also weg. Uber das
Telemetrieprotokoll MQTT finden Smart-
Home-Zentrale und Zigbee-Gerit dann
zusammen.

Zigbee ist ein Funkprotokoll, das sich
das 2,4-GHz-Band mit WLAN teilt, aber
deutlich schmalere Kanile nutzt und ener-
gieeffizienter ist. Der grof3e Vorteil: Der
Protokollunterbau von Zigbee ist standar-
disiert und so muss man nicht in Ver-
schliisselungen einbrechen oder Firm-
wares austauschen, um an die Daten der
Smart-Home-Hardware zu kommen.
Hinzu kommt, dass Gerite mit fester
Spannungsversorgung ein Mesh-Netz bil-
den und so Kkleinerer, batteriebetriebener
Hardware dabei helfen, die Basis zu er-
reichen.

Wer Zigbee kennt, wird vielleicht zu-
erst an bunte Glithlampen denken und
damit hat das Protokoll tatsdchlich auch
mal seinen Anfang gemacht; Philips Hue
beispielsweise. Doch das Gerdteangebot
ist in den vergangenen Jahren stark ge-
wachsen und hakt genau dort ein, wo man
mit Tasmota & Co. oft an Grenzen stofit:
Es gibt batteriebetriebene Atmospharen-
sensoren und Offnungsmelder, Licht-
schalter, Heizkorperthermostate, Schalt-

steckdosen und weiteres. Die Dokumen-
tation von Zigbee2MQT'T listet mittler-
weile liber 2500 unterstiitzte Gerite; der
Grofteil ist ordentlich dokumentiert und
mit Hinweisen zum Kopplungsprozess ver-
sehen.

Da das Projekt dhnlich grofie Auf-
merksamkeit wie die ESP-Firmwares er-
halt,istes auchinviele Smart-Home-Zen-
tralen gutintegriert. Home Assistant etwa
erhiltvon Zigbee2MQTT direkt Informa-
tionen zu verbundenen Geriten, sodass
man dessen MQTT-Discovery-Funktion
nutzen kann, um Zigbee-Gerite aufzuneh-
men.

Wie Sie mit Zigbee2MQTT starten,
haben wir bereits 2018 beschrieben. Das
Grundprinzip hat sich seitdem nicht ge-
andert, der Einstieg ist sogar einfacher
geworden, weil die grofde Aufmerksambkeit
dafiir gesorgt hat, dass es nun Zigbee-
USB-Sticks mit passender Firmware fiir
Zigbee2MQTT im Onlinehandel gibt. Auf
manchen ist sogar ein Chip, um die
Firmware ohne Programmieradapter zu
aktualisieren. Unseren Artikel zu Zigbee-
2MQTT finden Sieinc’t 24/2018 [7]; wer-
fen Sie auch einen Blick in die unter ct.de/
yp84 verlinkten Dokumentationsseiten,
bevor Sie loslegen.

Alles mit allem vernetzen

Damit das cloudlose Smart Home auch so
wirklich smart wird, braucht es eine her-
stellerunabhingige Zentrale, denn die
Ressourcen des ESPs sind dafiir zu be-
grenzt. In der Regel kann diese Aufgabe
ein kleiner sparsamer Linux-Computer
mit ARM-CPU iibernehmen. Der Rasp-
berry Pi etwa ist seit Jahren fiir diesen
Zweck beliebt, da er nur wenige Watt be-
notigt und iiber Jahre Updates erhilt. Der
Chipmangel hat 2022 allerdings dazu ge-

Traccar-Events —— hitp (200)

i Tado’  Tado

Mit Node-Red fallt das Erstellen von Logiken leicht. Die Flussdiagrammsteuerung
bietet zudem viele Integrationen fiir unterschiedliche (Smart-Home-)Protokolle.
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Ein USB-Stick fiir etwa 30 Euro geniigt, um die Smart-
Home-Zentrale mithilfe von ,, Zighee2MQTT" Zigbee-fihig
zu machen. Fiir das Funkprotokoll gibt es sowohl Lampen
als auch Schaltaktoren, Sensoren und Weiteres - und das
relativ glinstig.

fithrt, dass der Pienorm teuer geworden ist; sparsame x86-Mini-
PCsund alte Thin Clients taugen oft genauso als kostengiinstiger
Heimserver.

Die Frage nach der besten oder passenden herstellerunab-
hingigen Zentrale ist indes eine Frage, die - je nachdem, wen
man fragt - religiose Ziige annehmen kann. In der Redaktion etwa
hatssich die grafische Flusssteuerung Node-Red beliebt gemacht.
Aber auch openHAB, HomeAssistant oder ioBroker kommen bei
c’t-Redakteuren zum Einsatz. Erfahrungsgemif findet man den
personlichen Liebling nur durchs Recherchieren und Ausprobie-
ren. Inden Literaturverweisen finden Sie Artikel zu den erwihn-
ten Smart-Home-Zentralen und tiber ct.de/yp84 Links zu deren
Websites [8-12]. (amo@ct.de) ¢t
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Animierte Schattenfuge

WLED: Open-Source-Firmware flir adressierbare LEDs
mit spektakularen Effekten

Mit der freien ESP-Firmware
WLED bauen Sie mit minimalem
Aufwand bunte LED-Lichter ins
Smart Home ein. Mit unseren
Tipps gelingt das phanomenal
giinstig und kaum schwieriger,
als schwedische Mobel aufzu-
bauen.

Von Klaus Greff

as Licht ziindet in der Ecke neben

dem Bad. Rasend fliegt der helle

Punkt an der Schlafzimmertiir vor-
bei. An der Ecke im Flur verliert er an Ge-
schwindigkeit, bevor er plétzlich in roten
Funken explodiert. Die verglithen in der
Schattenfuge tiber dem Fernseher, als bei
der Bad-Tiir der nichste helle Punkt auf
seine Reise startet.

Smartes Licht kann spektakulér aus-
sehen. Das wilde Feuerwerk ist aber nur
einer von mehreren Dutzend Lichteffek-
ten, die WLED beherrscht. Die LED-Licht-
Firmware kann auch sanft wabernde Was-

© Copyright by Heise Medien.

serwellen wie beim Tauchen, romantische
Sonnenunterginge und steriles Kaltweif3
anzeigen, um beim Putzen kein Staubchen
zuiibersehen. Damit Sie dasrichtige Licht
beim Horrorfilm geniefden konnen und
nicht schon vorher bei der Lichtinstalla-
tion Horror erleben miissen, versorgen wir
Sie mit den wichtigsten Tipps, um mit
WLED loszulegen.

WLED lduft auf den bei Bastlern be-
liebten Mikrocontrollern ESP8266 und
ESP32 von Espressif mit eingebautem
WLAN. Die kosten weniger als 5 Euro und
verbrauchen selbst mit aktiver WLAN-
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Verbindung stets weniger als 2 Watt.
WLED ist quelloffen und wird unkompli-
ziert auf den integrierten Flash-Speicher
der Mikrocontroller installiert. Die Firm-
ware kiimmert sich um die WLAN-Verbin-
dung, spricht mit der WLED-App fiirs
Smartphone, mit MQTT-Brokern sowie
Home Assistant und anderen Steuerzen-
tralen; all diese Funktionen konfiguriert
man komfortabel tiber ein Webinterface.
Vor allem aber gibt WLED die richtigen
Signale an ansteuerbare LED-Streifen
weiter, deren Datenleitung man im ein-
fachsten Fall direkt mit einem GPIO vom
Mikrocontroller verbinden kann.

Ob Sie einzeln ansteuerbare LEDs
brauchen, sollten Sie zuerst abklaren, weil
sie auch Nachteile mit sich bringen. Reicht
es, wenn der ganze Streifen nur gemein-
sam die Farbe wechseln kann, kann man
Streifen mit héherer Spannung einbauen,
beispielsweise 12 Volt. Durch die hohere
Spannung halt sich die Stromstirke in
Grenzen und Sie konnen diinnere Kabel
verlegen. WLED kann solche Streifen mit
einem PWM-Signal pro Farbkanal steuern,
eine Datenleitung gibt es dann nicht und
die Streifen sind nicht anfillig fiir elektro-
magnetische Einstreuungen. Ein Kompro-
miss sind Streifen, die zwei oder drei LEDs
in Gruppen zusammenfassen. Sie laufen
mit mehr als 5 Volt, die Auflosung der Ef-
fekte ist aber reduziert. Die schonsten
Effekte mit der feinsten Auflosung bekom-
men Sie nur mit 5-Volt-Streifen und dicken
Kabeln.

QuinLED

Einzeln ansteuerbare LED-Streifen sehen
im Smart Home besonders dann gut aus,
wenn das Licht gestreut wird, man also
nicht direkt auf die LEDs schaut. Es gibt
beispielsweise Aluminiumprofile mit
einer milchigen Kunststoffabdeckung -
sogenannte Diffusoren -, hinter der man
die LEDs nicht einzeln erkennt. Richtig
edel sehen sie aber auch aus, wenn sie in
einer Schattenfuge verschwinden und nur
indirekt die weifde Decke beleuchten.
Bestiickt man die Schattenfugen eines
ganzen Raumes, kommen schnell einige
Hundert LEDs zusammen. Typische Strei-
fen mit WS2812- oder SK6812-LEDs lau-
fen mit niedrigen 5 Volt, sodass sichin der
Summe Strome {iber 20 Ampere ergeben.
Die Leiterbahnen auf den Streifen haben
dafiir einen zu grofden Widerstand, sodass
die LEDs nach circa 2 Metern oder 100
LEDs an Helligkeit verlieren. Der blaue
Farbkanal ist davon stirker betroffen,
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daher werden weif3 eingestellte LEDs am
Ende des Streifens zunehmend gelb. Ab-
hilfe schaffen zusatzliche 5V-Einspeisun-
gen alle paar Meter und dicke Kupferkabel,
die die Versorgungsspannung parallel zum
Streifen mitfithren - mehr dazu spiter.

Uber viele Meter nimmt aber auch die
Spannung auf der Signalleitung ab, sodass
die hinteren LEDsimmer anfilliger gegen
induktive Einstreuungen werden. Das Pro-
blemist besonders deutlich, wenn man die
Datenleitung direkt an einen GPIO-Pin
vom Mikrocontroller hingt, weil der nur
3,3 Volt liefert. Fiir eine storungsfreie
Raumbeleuchtung sollte man das Daten-
signal also lieber auf die maximal erlaub-
ten 5 Volt verstarken, beispielsweise mit
einem Optokoppler.

Letztlich will man eine Platine fiir den
Mikrocontroller, Optokoppler fiir die Da-
tenleitung, eine Sicherung und solide
Klemmen, um aufder Leiter balancierend
nicht mit dem Lotkolben hantieren zu
miissen. All das kombiniert die hervorra-
gende QuinLED-Platine, ein Open-Hard-
ware-Projekt fiir LED-Magier. Auf der
Projektwebseite (siehe ct.de/yey2) finden
Sie Gerber-Files, die Sie ohne Anderung
als Zip-Datei bei Platinenfertigern wie
JLCPCB oder PCBWay hochladen konnen.
Manche dieser Fertiger bestiicken die Pla-
tinen gleich mit SMD-Bauteilen, Sie kon-
nendie Platinen aber auch separat bestel-
len und die Bauteile selbst bestiicken. Da
die SMD-Bauteile alle recht hitzebestian-
dige Widerstainde und Kondensatoren
sind, eignet sich QuinLED als Ubungspro-
jekt fiirs SMD-Loten.

€€ kompakt

¢ Mithilfe der freien WLED-Firmware
kitzelt man allerlei tolle Effekte aus
LED-Streifen heraus. Die Open-
Hardware-Platine QuinLED erleich-
tert den Einbau.

e WLED funktioniert ohne Cloud,
spricht MQTT und stellt ein HTTP-
API bereit. AuBerdem kann man
alles tiber die WLED-App steuern.

¢ Die Firmware lauft auf den guinsti-
gen WLAN-Mikrocontrollern
ESP8266 und ESP32.

Tipps fiir die Installation

Im Prinzip besteht eine WLED-Installa-
tion immer aus einem machtigen 5-Volt-
Netzteil, dem Mikrocontroller und dem
Streifen selbst. QuinLED setzt auf die
ESP8266-USB-Platine Wemos D1 Mini
oder dessen ESP32-Variante, die beide
einen Spannungswandler integrieren, der
die 5 Volt vom Netzteil auf die 3,3 Volt Ver-
sorgungsspannung des Mikrocontrollers
reduzieren.

Starke 5-Volt-Netzteile werden meist
schon fiir LED-Installationen beworben
und sind bei einschlagigen Handlern zu
finden. Da sie oft die teuerste Einzelkom-
ponente des Systems sind, lohnt es sich,
nach Angeboten mit gutem Preis-Leis-
tung-Verhaltnis zu suchen. In unserem

In dieser Wohnung sind die LED-Streifen in der Schattenfuge zur Decke versteckt.
Das indirekte Licht blendet nicht und die Effekte wirken noch schoner, wenn man
keine einzelnen Lichtpunkte von den LEDs sieht.
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QuinLED nimmt das Mikrocontroller-Board Wemos D1 huckepack. Darunter sind
Klemmen fiir die dicken Kabel mit der Versorgungsspannung. Auf dem Bild stellt
ein gebrauchtes Netzteil die nétigen 5 Volt und maximal 20 Ampere bereit.

Test haben mehrere billige No-Name-
Netzteile gebrummt, was wohl mit unsau-
ber gewickelten Spulen und Kondensato-
ren mit nicht exakt passender Kapazitit
zusammenhangt. Im mittleren Preisseg-
ment fanden wir dagegen zufriedenstel-
lende Angebote. Die QinLED-Dokumen-
tation gibt Empfehlungen fiir gute Netz-
teile (siehe ct.de/yey2). Der typische
Formfaktor ist 10 X 20 X 4,2 Zentimeter
mit einer Reihe von Schraubklemmen auf
einer Seite. Achten Sie beim Kauf unbe-
dingt auf eine saubere Trennung der Netz-
und der Niederspannungsseite. Wenn
wegen eines Netzteilfehlers 230 Volt an
den Streifen anliegen, besteht wegen der
beriihrbaren Kontakte Lebensgefahr.

An den Schraubklemmen muss man
selbst den Stecker mit 230 Volt anschlie-
3en, weshalb wir dringend empfehlen, die
Kabel zu crimpen. Entsprechende Sets aus
Crimpzange und Crimphiilsen sind so
giinstig zu bekommen, dass es keine Aus-
reden gibt, die Kabel weniger professionell
anzuschlieen. Auflerdem miissen Sie
die Netzteile beriihrungssicher platzieren
oder in ein Gehiuse einbauen, weil die
integrierte Kunststoffabdeckung unvor-
sichtige Kinderhande nicht ausreichend
fernhalt.

Ab mehreren Metern Linge reichen
die Leiterbahnen auf den Streifen nicht
mehr aus, weshalb Sie parallel zum Strei-
fen dicke Kupferkabel verlegen sollten, um
alle paar Meter eine zusitzliche Einspei-
sung verbinden zu konnen. Wir haben gute
Erfahrungen mit Lautsprecherkabeln ge-
macht, die Sie problemlos auch mit Quer-
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schnitten von 1,5 mm? und mehr bekom-
men konnen. So dicke Kupferkabel leiten
allerdings so viel Warme ab, dass man sie
nur mit sehr leistungsfihigen Lotkolben
16ten kann. Wer keinen solchen zu Hause
hat, kann eventuell die edle Lotstation im
nachsten Makerspace nutzen oder auf ge-
crimpte Verbindungen ausweichen.

Die zusitzlichen Einspeisungen alle
paar Meter sind ganz einfach: Kurze Kabel
verbinden die Lotpads auf den LED-Strei-
fen mit den parallel gefithrten Kabeln fiir
5 Volt und Masse. Falls die Linge zufillig
passt, konnen Sie auch die mitgelieferten
3-Pin-Verbinder der Streifen verwenden.
In der Praxis kann es aber durchaus
schwierig sein, Kabel und Streifen ordent-
lich in die Schattenfuge zu fummeln. Mit
Steckern an der dicken Zuleitung kann
man sich das Leben erheblich erleichtern,
allerdings miissen das welche sein, die die
grofden Strome auch aushalten. Wir haben
beispielsweise mit XT30-Steckern gute
Erfahrungen gemacht. Man kennt die gel-
ben Stecker von Lithium-Akkus, von Mo-
dellautos, Flugzeugen oder Drohnen. Mit
einem starken Lotkolben sind die Stecker
schnell angeldtet und sie passen wegen
ihrer schmalen Auffenmafie noch in viele
Fugen, wo Stecker aus dem Autozubehor
zu dick wiren. Verbauen Sie auf keinen
Fall Stecker, die den Stromstiarken nicht
gewachsen sind, weil die tiberhitzen und
ein ernsthaftes Brandrisiko darstellen!

Die Streifen werden merklich warm,
wenn die LEDs leuchten. Kleben sie auf
einer Aluminiumschiene, hilft die bei der
Wirmeabfuhr. Wir haben aber auch Strei-
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fen ohne zusdtzliche Kithlung ohne Scha-
den iiber Jahre betreiben konnen. Die
hohe Temperatur macht allerdings den
Kleber weich, weshalb es n6tig sein kann,
mit Klemmen nachzuhelfen, besonders
wenn Streifen an der Decke halten sollen.

Firmware flashen

Die meisten ESP-Platinen wie der Wemos
Dlintegrieren einen USB-UART-Adapter,
sodass der USB-Anschluss fiir die Pro-
grammierung schon vorhanden ist. Den
schliefden Sie einfach ohne weitere Hard-
ware am PC an, der daraufhin ein serielles
Gerit erkennt. Flir macOS und Linux ist
das so gewohnlich, dass sie gar keine Mel-
dung anzeigen, Windows informiert tiber
eine Treiberinstallation. Die notigen Trei-
ber sind auf allen Desktop-Betriebssyste-
men integriert.

Fiir die einfachste Installation besucht
man danach mit Edge oder Chrome die
Webseite install.wled.me (siehe ct.de/
yey2). Die installiert standardméflig die
neueste Version mit einem Klick auf den
Install-Button.

Wer mehr Kontrolle haben will, kann
die Firmware aber auch mit esptool.py
installieren. Dasist das gleiche Programm,
das die ArduinoIDE und PlatformIO unter
der Haube fiirs Schreiben der Firmware
der ESPs benutzen. Die Anleitung auf der
Projektwebseite (zu finden tber ct.de/
yey?2) listet die Parameter auf, die man
esptool.py jeweils mitgeben muss.

Die kompilierten Binardateien (.bin)
der Firmware findet man im Repository
bei GitHub unter Releases. Im Dateina-
men steht jeweils, fiir welchen Mikrocon-
troller sie gedacht sind. Man braucht die
Dateinicht nur fiir die Installationsmetho-
de mit esptool.py, sondern auch fiir Over-
The-Air-Firmware-Updates in einem
schon installierten WLED.

Ein Firmware-Update ist ratsam,
wenn man nicht sicher ist, die richtige
WLED-Version laufen zu haben. Wir
haben beispielsweise Leuchtmittel von
Athom mit E27-Fassung bei Aliexpress ge-
kauft und wollten dem chinesischen Her-
steller nicht vertrauen, dass die vorinstal-
lierte WLED-Version keine Hintertiiren
enthilt (die Leuchtmittel nutzen einen
ESPO2 mit nur 2 MByte Flash). Die Gefahr
ist gebannt, sobald man die Firmware ein-
mal mit einer aktuellen Version tiber-
schrieben hat. Anschlieféen muss man fiir
solche Updates nichts: Eine WLAN-Ver-
bindung, beispielsweise mit dem Gastnetz
der Fritzbox, reicht.
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WORKSHOP

01.-02.02.23

Dienste mit
SELinux absichern

SELinux einfach abzuschalten, wenn

es Probleme gibt, ist Ublich, aber unklug.
Der zweitagige Workshop zeigt, wie man
das System stattdessen so nutzt, dass
alles besser abgesichert ist und
trotzdem funktioniert.

Einfilhrung in =
den Kea DHCP Server

Der Workshop gibt eine vollstandige
Einfihrung in die neue Kea-DHCP-
Software auf Unix- und Linux-Systemen.
Sie lernen, wie man das Kea-DHCP-
System installiert, konfiguriert und
wartet. Der Workshop beinhaltet auch
eine Auffrischung des DHCPv4-Protokolls
und erklart DHCPvé fur IPv6-Netzwerke.

09.-10.05.23

Docker und
Container in der Praxis

Der Workshop richtet sich an Entwickler
und Administrierende, die neu in das
Thema einsteigen. Neben theoretischem
Wissen tGber Container geht es um die
Herausforderungen im Alltag sowie
eigene Container-Erfahrungen auf der
Kommandozeile.

Sichern Sie sich lhren Friihbucher-Rabatt:

www.heise-events.de/workshops
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Einstellungen

Der erste Schritt nach der Installation ist
immer, die WLAN-Daten anzugeben.
Dafiir verbindet man sich mit einem vom
WLED-Mikrocontroller aufgespannten
WLAN und gibt dort die SSID und das
Passwort fiirs Heimnetz an. WLED startet
dann einmal neu, besorgt sich vom Router
eine IP-Adresse und stellt iiber die sein
Webinterface und die APIs bereit. Im Prin-
zip macht die WLED-App fiirs Smart-
phone nichts anderes, als dieses Webinter-
face fiir alle Lichter anzuzeigen. Sie hat
aber auch eine Funktion, um WLED-Lich-
terzufinden, sodass man sich mit der App
das Nachschauen der IP-Adresse im Rou-
ter sparen kann.

Egal ob mit dem Browser iiber die IP-
Adresse oder mit der App 6ffnet sich dann
das Interface. Zu den Einstellungen
kommt man iiber das Zahnrad ,,Config".
Dortsind zunichst die ,, LED Preferences”
entscheidend. Stellen Sie dort im ,,Hard-
ware setup” die Anzahl der LEDs im Strei-
fenund die Artder LEDs ein. WS281x sind
die Neopixel-Streifen mit den Grundfar-
ben Rot, Griin und Blau. Beliebt sind auch
SK6812, die eine zusitzliche weifde LED
(RGBW) mitbringen. In der Einstellung
»Color Order® darunter kann man auch
die Farbreihenfolge umstellen, falls Farb-
kanile vertauscht sind. Darunter findet
sich auch die Einstellung fiir den GPIO-
Pin, der die Datenleitung ansteuert. Bei
QuinLED ist Pin 2 beim klassischen D1
Mini mit ESP8266 korrekt, fiir die Varian-
te mit ESP32 stellen Sie Pin 16 ein. Stellt
man beider LED-Anzahl oder beim LED-
Chip falsche Werte ein, leuchten zwar
nicht die richtigen LEDs, es geht aber
nichts kaputt.

Einen MQTT-Server trigt maninden
Einstellungen unter ,,Sync Interfaces ein.
Dort finden sich auch Einstellungen, um
WLED mit Amazons Alexa anzusprechen
oder mit Philips-Hue-Lampen zu koppeln.

Wenn Streifen abbiegen oder sich gar
durch mehrere Rdume schlidngeln, kann
man sie in Software in Segmente aufteilen,
ohne die Schere ansetzen zu miissen. Die
kann man jeweils einzeln steuern oder ge-
meinsam, beispielsweise gespiegelt in
Effekt-Presets ansprechen. Wir haben das
genutzt, um einen spiralformig umlaufen-
den LED-Streifen um eine Schminklampe
so aufzuteilen, dass ein 5 Pixel breiter
Lichtrahmen entsteht. Ein Feuereffekt
kann bei dem durch gespiegelte Segmente
auch von der rechten unteren Ecke zur
linken oberen Ecke brennen statt nur im
Kreis. Die Segmenteinstellungen kann
man flr jedes Preset separat festlegen,
weshalb sie nicht unter den Einstellungen
auftauchen, sondern iiber einen eigenen
Tab im Haupt-Screen erreichbar sind.

App Interface

Das Interface jedes WLED-Gerits zeigt
unter seinem ersten Tab ,,Colors* zuoberst
ein Farbrad mit Schiebereglern fiir RGB
und Weif3-Kanal, falls vorhanden. Der
Schieberegler stellt die Helligkeit ein, das
Farbrad legt nur den Farbton fest. Wird der
RGB-Kanal mit Weifd iiberlagert, bleichen
die Farben zunehmend aus. Zusitzlich
kann man mit einem weiteren Schiebe-
regler die Farbtemperatur in Kelvin ein-
stellen - eine willkommene Funktion fiir
Fotografen.

Darunter finden sich bunte Punkte,
um besonders schnell hiufig gebrauchte
Grundfarben einzustellen. Unter denen

Die ESP-Mikrocontroller stecken unter der kleinen Blechabdeckung.

Fiir komfortablen Einsatz kauft man sie aufgelo6tet auf einer kleinen Platine
mit Spannungswandler und USB-Konverter. Den Wemos D1 gibt es mit einem
einkernigen ESP8266 (rechts) und dem zweikernigen ESP32 (links). Beide
passen in die Pinleisten der QuinLED-Platine.
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Wie dick miissen die
Kabel sein?

RGB-LEDs nehmen maximal 0,2 Watt
auf, RGBW-LEDs bis zu 0,25 Watt. Ub-
liche Streifen haben 60 LEDs pro Meter,
es gibt aber auch dichter gepackte
Streifen, die bis zu 144 LEDs in einen
Meter quetschen. Ein Rechenbeispiel
fir einen 60-RGBW-LEDs/Meter-Strei-
fen in der Schattenfuge eines 6 Meter
langen Flurs:

6mx60-%5x0,25W

5V =18A
Kabelquerschnitte
0,75 mm? 12A
1 mm? 15A
1,5 mm? 18A
2,5 mm? 26A

reihen sich drei etwas grofiere Kreise mit
den Ziffern 1 bis 3 auf. Sie fungieren als
Parameter flir die mit einem Stern mar-
kierten Farbpaletten darunter. Effekte
konnen Farbpaletten nutzen, manche sind
mit gednderter Palette kaum wiederzu-
erkennen. Feuer in eiskaltem Blau ist
durchaus moglich.

Im zweiten Tab gibt es Effekte. Das
sind zum Teil spektakuldre Animationen
wie zu Beginn des Artikels beschrieben.
Lichteffektmeister konnen sich hier aus-
toben. Gésten kann man mit schnellen
Effekten eindriicklich vorfiihren, wie fu-
turistisch das Smart Home ist. Im All-
tag braucht man die aber nicht. Wir haben
daher einige sehr langsame Effekte in Pre-
sets eingebaut, die schone Lichtstimmun-
gen beim Musik horen zaubern oder die
Kamingespriche in die richtige Atmospha-
re tauchen. Presets sind nicht nur tiber den
vierten Tab erreichbar, man kann sie auch
iiber API-Calls oder MQT T-Befehle ab-
fahren und damit in die sonstige Haus-
automation einbinden. Profi-Tipp: Man
kann Emojis als Namen vergeben, was
WLED als einzelnes Zeichen wertet.
Fiinf'so kurz benannter Presets kann man
mit einem ,,Quick load label“ aus einem
Zeichen unter ,,Quick Load“ ablegen.

Damit Effekte nicht nerven und
sich optischin die Wohnung einfiigen, lohnt
essich, Zeitin die Suche nach den perfekten
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SLICED

(Current estimated usage: 246TmA)

LED voltage (Max. current for a single LED):
5V default (55mA)
Keep at default if you are unsure about your type of

LEDs.

Hardware setup

LED outputs:
1: SK6812RGBW ~ Color Order: GRB
Pin: 2
Count: 477

Reverse: Il

+

LED Memory Usage: 1908 / 5000 B

In ,,Config/LED Preferences” stellt man
den Streifentyp (hier SK6812 fiir RGBW-
LEDs) und die LED-Anzahl ein. Stimmt
die Einstellung nicht, bekommen man-
che LEDs kein Signal, es geht aber
nichts kaputt.

Einstellungen zuinvestieren. Dasiber Tabs
verteilte Webinterface ist leider etwas un-
intuitiv. Ein effizienter Workflow dafiir sieht
folgendermaflen aus: Erstellen Sie zuerst
ein Preset. Setzen Sie dann die Palette im
ersten Tab auf ,,Default”, um Effekte zu-
nachst so zu sehen, wie sie eigentlich ge-
dacht waren. Wahlen Sie danach einen
Effekt aus der langen Liste im Effekt-Tab.
Der Schieberegler mit der Uhr stellt die Ge-
schwindigkeit ein. Meist muss man die
starkreduzieren. Darunter gibt esnoch mit
einem Flammen-Symbol einen Regler fiir
die Effekt-Intensitat. Die bewirkt beijedem
Effekt ein bisschen etwas anderes. Die
WLED-Doku erklart, was der Regler ein-
stellt. Danach wechselt man noch mal zum
Farb-Tabund stellt dort die Farbpalette ein.
Als Bonus kann man zuletzt noch software-
definierte Segmente erstellen, die jeweils
einen kompletten Satz an Einstellungen
haben. Beim Erstellen kopieren neue Seg-
mente die bestehenden Einstellungen, so-
dass man fiir ein gespiegeltes Segment nur
den Haken bei ,,Reverse Direction” setzen
muss.

Synchronisierte WLEDs

Das WLED-Interface hat einen Sync-
Knopf, den man braucht, wenn sich meh-
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rere separate WLED-Gerdte gleich ver-
halten sollen. Hat man beispielsweise zwei
getrennte LED-Streifen mit je einem eige-
nen Mikrocontroller hinter zwei M&bel-
stiicken im gleichen Zimmer angebracht,
kann man die gemeinsam steuern. Glei-
chesgilt fiir mehrere Athom-Leuchtmittel
im gleichen Raum.

Die WLED-Gerite schicken sich fiir
die Synchronisation UDP-Pakete mit Ein-
stellungen zu. WLEDs agieren gemein-
sam, wenn sie in der gleichen ,,Sync group”
in ,Sync Interfaces” stehen und der Sync-
Knopfaktiviertist. Der Knopfentscheidet
nicht nur, ob ein Geriat die Pakete ver-
schickt, sondern auch, ob es bereit ist,
welche zuempfangen. Man muss Sync also
bei allen beteiligten WLEDs aktivieren.

WLED {bertragt den eingestellten
Effekt, die Effekt-Parameter, Helligkeiten
und die Farben. Segmenteinstellungen
werden nicht tibertragen, weil sie ohnehin
unterschiedlich sind. Hat man mehrere
dhnliche WLED-Lampen im gleichen
Raum, ist es naheliegend, auf denen je-
weils gleichnamige Presets anzulegen.
Leider aktiviert die Synchronisation keine
gleichnamigen Presets, sodass im Preset
perfekt eingestellte Segmente nach der
Synchronisation nicht mehr stimmen.

Ein Workaround ist, auf die Sync-
Funktion zu verzichten und die Presets
iiber simultane Netzwerkbefehle bei-
spielsweise von Home Assistant zu star-
ten. Die Pakete kommen so schnell hinter-
einander an, dass die Lampen gefiihlt
gleichzeitig umschalten. Damit das klappt,
muss man auf allen WLEDs nur gleich-
namige Presets mit passenden Einstellun-
gen anlegen.

Lichtwecker

In den Einstellungen kann man unter
»Time & Macros“ nicht nur einen NTP-
Server fiir die Abfrage der genauen Uhr-
zeit angeben. Mit ,,Time-controlled pre-
sets kann man sich auch leicht einen
schicken Lichtwecker basteln.

Dafiir erstellt man ein Preset, das ex-
trem langsam {iber 15 Minuten die Hellig-
keit steigert und die Farbe von Blau iiber
Rotzu Warmweif$ andert. Der Effekt heifdt
»Sunrise” und funktioniert mit der ,,De-
fault“-Palette schon hervorragend. Achten
Sie lediglich darauf, die Geschwindigkeit
nur knapp tiber O einzustellen.

Die Nummer dieses Presets tragen Sie
zusammen mit einer Uhrzeit in der Liste
der zeitgesteuerten Presets ein. Hinter
dem Eingabefeld setzen Sie je einen
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Haken, an welchen Wochentagen WLED
die Zeitsteuerung einschalten soll.

Mit der Zeitsteuerung kann man sich
auch Pomodoro-Timer fiir Arbeit und Pau-
sen am Homeoffice-Tag bauen oder mit
einem Feuerwerk den Feierabend einldu-
ten. Je nachdem, was das Smart Home
sonst noch tun soll, kann es aber auch sinn-
voll sein, solche Automatismen lieber in
der Smart Home-Zentrale statt im WLED
festzulegen.

Hass-Integration

Viele Smart-Home-Steuerungen sind in
der Lage, WLED-Gerite direkt zu steuern.
Beispielsweise gibt es in Home Assistant
einen eigenen Gerdtetyp fiir WLED, der
die Einrichtung sehr einfach macht. Meist
kommt man dariiber aber nicht an alle Ein-
stellungen.

Steuerungen wie Home Assistant oder
NodeRed erlauben aber immer auch kon-
figurierbare HTTP-Requests. Uber das
REST-API kann man mit HTTP-Requests

o =

Power Timer Sync eek  Info  Config

@ ——oe

Colors

Die WLED-App zeigt nur das Web-
interface, an das man auch mit jedem
Browser kommt. Das begrii3t einen mit
der Farbauswahl und dem Helligkeits-
regler oben. Als Effekt ist ,,Solid” vor-
ausgewdhlt, sodass die eingestellte
Farbe auch direkt sichtbar ist.
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Default a,
* Color 1
* Color Gradient

* Colors 1&2

* Colors Only

* Random Cycle

Analogous

@

Colors E

alles einstellen, was mit WLED geht. Be-
sonders praktisch ist das Aktivieren von
Presets kombiniert mit einer definierten
Helligkeit.

WLED stellt zwei verschiedene API
zur Verfiigung: ein alteres mit HTTP-URL-
Parametern und ein neueres,dem man die
gleichen Informationen als JSON-Payload
mitgibt. Das JSON-API wire zu bevorzu-
gen, wenn das nicht ein fieses Problem
hitte, auf das man nicht gleich kommt: Die
Reihenfolge der Schliissel ist in einem
JSON-Objekt nicht fest definiert. Gibt man
beispielsweise sowohl ein Preset als auch
eine Helligkeit an, kann es sein, dass
WLED zuerst die Helligkeit einstellt und
danach erstdas Preset aktiviert. Nurleider
enthalt das Preset eine Helligkeitseinstel-
lung, die die aus der JSON-Nachricht {iber-
schreibt. Das éltere API hat dieses Prob-
lem nicht, weil die Parameter da in einer
definierten Reihenfolge stehen.

Die Parameter des HTTP-API listet
die Dokumentation auf (siehe ct.de/yey2).
Will man beispielsweise das WLED-Gerit
mitderIP192.168.111.237 in einem warm-
weifden Ton ohne Farbwechsel (Effekt 0)
und mit halber Helligkeit einschalten,
schickt man einen GET-Request an:
http://192.168.111.237/
Win&T=18&A=128&FX=0&CL=hFF905B

Der Parameter T dient zum Ein- und
Ausschalten, A stellt die Helligkeit ein
und FX wiahlt den Effekt aus. Setzt man
Effekt-Farben mit cL, steht hinter dem
Parameter keine Zahl, sondern ein Hex-
Wert. Der muss mit dem Buchstaben h
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Effect intensity
0 ———o

Effect mode

Um Effekte ein-
zustellen, muss
man den ersten
und den zweiten
Tab vom Webinter-
face kombinieren.
Wir empfehlen
zuerst mit der
~Default”-Palette
im zweiten Tab
den Effekt auszu-
wiéhlen und da-
nach im ersten Tab
die Feineinstellung
fir die Farbpalette
vorzunehmen.

Solid

Android

Aurora

Blends

Blink

Blink Rainbow

&)

Effects

anfangen, danach kommen die Hex-Zif-
fern je zweistellig fiir Rot, Griin und Blau,
also RRGGBB. Bei Streifen mit Weifdkanal
muss man den voranstellen, sodass sich
WWRRGGBB ergibt. Effekt- und Farbangaben
kann man sich sparen, wenn man mit PS
ein Preset auswihlt.

Die Kette an URL-Parametern kann
man ohne Verdnderung auch als Payload
fiir MQTT-Nachrichten verwenden. Je
nachdem, obeine MQT T-Nachricht JSON
oder einen String mit URL-Parametern
enthilt, verwendet WLED den neuen oder
den alten API-Code. MQT T-Nachrichten
lassen sich beispielsweise besonders leicht
mit NodeRed verschicken.

Fazit

Bei LED-Streifen ergibt sich die unge-
wohnliche Situation, dass die Einbaube-
dingungen stets so individuell sind, dass
Hersteller kaum fertige Produkte anbieten
konnen. Der Selbstbau lohnt sich, weil die
Streifen nicht nur futuristisch aussehen,
sondern auch sehr angenehmes, diffuses
Lichtin die Wohnung zaubern. Mit WLED,
dessen Code man weder anpassen noch
kompilieren muss, sind LED-Lichtinstal-
lationen so einfach, wie sie nur sein kon-
nen. Aufler bei der 230-Volt-Verkabelung
kann man auch kaum Fehler machen, wes-
halb sich WLED-Installationen als Smart-
Home-Bastelei fiir Einsteiger eignen.
WLED ist praktisch ausentwickelt,
was man unter anderem an den Leucht-
mitteln von Athom sieht, bei denen die
freie Firmware vorinstalliert ist. Die App
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istgut bedienbar und bietet Zugriff aufalle
Funktionen, auf grofieren Displays erspart
einem das Webinterface das meiste Scrol-
len. Vor allem aber beherrschen WLED-
Gerite nativ MQTT und integrieren sich
ohne Bridge in zentrale Smart-Home-
Steuerungen wie Home Assistant oder
NodeRed. WLED lésst sich so leicht inte-
grieren, weil die ESP-Mikrocontroller
WLAN-Gerite sind. Als WLAN-Gerite
verbrauchen sie aber auch ein bisschen
mehr Strom als alternative Leuchten mit
ZigBee. Auflerdem haben die Netzteile
nur eine Effizienz von rund 80 Prozent,
sodass die Gerite stets ein paar zusdtzliche
Watt elektrischer Heizleistung in die Woh-
nung holen.

Letztlich sind die einzeln steuerbaren
LED-Streifen vor allem interessant, wenn
man Lust hat, mit Lichtstimmungen her-
umzuspielen. Das macht spatestens dann
Spaf3, wenn das erste 1D-Feuerwerk im
Flur explodiert. In unseren Augen sind
WLED-Installationen genau so, wie smar-
tes Licht sein sollte: eine bunte Spielerei,
die man nach Herzenslust konfigurieren,
programmieren und automatisieren
kann. (pbmk@ct.de) &

Firmware-Download, Platinen, Doku-
mentation: ct.de/yey2

Statt in einer Schattenfuge kann man
die LED-Streifen auch sehr schén an
der Riickseite von Mobeln anbringen.
Sie strahlen dann von dort auf die weiBBe
Wand. Der Kasten mit dem Sechseck-
gitter ist das Netzteil, das hier nur
maximal 10 Ampere liefern muss, weil
der Streifen kiirzer ist.
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Sparsamer

Luxus

Apple TV 4K (2022) im Test

Apples Zentrale fiir TV, Games
und Smart Home rechnet
schneller und streamt auch in
HDR10+, verbraucht und kostet
aber weniger als der Vorgénger.

Von Berti Kolbow-Lehradt

ach nur einem Jahr hat Apple seine

Set-Top-Box Apple TV 4K erneut ak-
tualisiert. Unter der Haube rechnet ein
leistungsstirkeres SoC, genauer gesagt
eine angepasste Version von Apples A15-
Bionic-Chip. Dieser steckt auch im iPhone
13 und 14, nutzt dort aber sechs statt wie
in der TV-Box fiinf Rechenkerne.

Der Speicherplatz verdoppelt sich im
Vergleich zur vorherigen Generation auf
wahlweise 64 oder 128 GByte. Gleichzeitig
sinkt der Preis um 30 Euro. Das glinstige-
re Apple TV (170 Euro) mit weniger Spei-
cher empfiangt und sendet Daten nur per
WLAN. LANund das IoT-Protokoll Thread
bleiben der Variante mit mehr Speicher
vorbehalten, die wir getestet haben.

AuRerlich unterscheidet sich das drit-
te Apple-TV-Modell mit 4K-Ausgabe in
einem kosmetischen Aspekt vom Vorgén-
ger: Dem eingravierten Apfel-Logo fehlt
der ,tv“-Namenszusatz. Aulerdemist das
Gerdt mit Mafen von 93 x 93 x 31 Milli-
meter um rund fiinf Millimeter ge-
schrumpft und mit etwa 210 Gramm nur
noch halb so schwer. Hauptgrund dafiir
ist, dass Apple keinen Liifter mehr einge-
baut, die Box kiihlt sich nun passiv.

Die beigelegte Siri-Fernbedienungist
bis aufein Detail identisch mit der des Vor-
gangermodells: Sie tankt jetzt per USB-C
statt Lightning neue Energie. Die Laufzeit
betragt laut Apple weiterhin mehrere Mo-
nate. Das Ladekabel muss man genauso
wie die Strippen fiir HDMI 2.1 und - beim
Ethernet-Modell - fiir LAN selbst bei-
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steuern. Aufler per Netzwerkkabel emp-
fingt und sendet das Apple TV 4K Daten
unverandert mit Wi-Fi 6.

Energiespar-Modell

Der APSI-Benchmark bescheinigt dem
2022er Apple TV eine um rund 40 Prozent
hohere Rechenleistung als dem Vorjahres-
modell (von 26,5 Punkte auf 37,4 Punkte).
Das kommt ndherungsweise an den ,,bis
zu“ 50-prozentigen Temposchub heran,
den Apple nennt.

In der Praxis reizen weder Video-
streams noch die meisten verfiigbaren
Spiele die neu gewonnene Leistungsreser-
ve aus. Von den getesteten Renn-, Action-
und Sportspielen entlockt das neue Apple
TV einzig demjiingst erschienenen ,,Foot-
ball Manager 2023 Touch“ hohere Bild-
raten. Damit erscheinen 3D-Spielfeldsze-
nen minimal fliissiger als auf der Vorgén-
gerbox. Bei allen anderen Games waren
keine Unterschiede sichtbar.

Apple verspricht bis zu 30 Prozent ge-
ringeren Stromverbrauch, und unsere Ver-
gleichsmessungen bestitigen das. Im
Standby sinkt der Verbrauch von 1,35 auf
0,85 Watt. Bei der Anzeige des Startbild-
schirms mit Videotitel-Karten verbraucht
die Box 2 statt 3 Watt. Das Streaming aus-
gewidhlter Folgen von ,,The Boys" zieht
2 bis 4 statt 3 bis 4 Watt. Fiir die Darstel-
lung von 3D-Spielen wie ,,NBA 2K23 Ar-
cade Edition” reichen nun 10 statt 12 bis
15 Watt Leistung.

Streaming in HDR10+

In Sachen Streaming stellt die neue Set-
Top-Box Inhalte mit erweitertem Kon-
trastumfangjetzt auchim Format HDR10+
dar-nichtnurin HDR10 und Dolby Vision.
Es gibt allerdings kaum Inhalte in
HDR10+, weil sehr wenige Fernseher da-
rauf angewiesen sind.

Skurril: Nicht einmal Apples hauseige-
ner Streamingdienst Apple TV+weistinder
App der Set-Top-Box Inhalte in HDR10+

© Copyright by Heise Medien.
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aus. Amazon Prime Video ist einer der we-
nigen Dienste, die iberhaupt derlei Mate-
rial anbieten. Viel davon sehen kann man
ohnehin nicht: Genau wie in einem frithe-
ren Test (¢’t 13/2019, S. 46) erwies sich die
Formaterweiterung als ineffektiv.

Smart-Home-Fans bietet das neue
Apple TV keine zusitzliche Funktion. Sie
miissen bei der Wahl zwischen den beiden
Modellvarianten aufpassen, sich nicht un-
beabsichtigt einzuschrinken. Nur die teu-
rere Version mit 128 GByte und Ethernet
dient als Schaltzentrale flir Zubehor mit
dem Mesh-fiahigen Funkprotokoll Thread.
Den neuen Smart-Home-Kommunika-
tionsstandard Matter unterstiitzen immer-
hin beide.

Fazit

Das Apple TV 4K (2022) ist eine luxurids
ausgestattete Set-Top-Box fiirs Streaming,
Gaming und Smart Home. Gleiches gilt
aber fiir das Vorjahresmodell: Steht es
schon unter dem TV, lohnt sich der Neu-
kauf kaum. Der Leistungszuwachs ist in
denmeisten Apps nicht spiirbar und schon
der Vorgédnger war trotz seines Liifters im
Alltag kaum horbar. Als Ersatz fiir Apple
TVs von 2017 oder dlter handelt es sich
dagegenum einen guten Deal. Dafiir greift
man am besten zum Topmodell. Der ge-
ringe Aufpreis von 20 Euro lohnt sich al-
lein wegen des doppelten Speichers.
(sha@ct.de) ct

Apple TV 4K (2022)

Hersteller, URL Apple, apple.de
Lieferumfang Box, Siri Remote (USB-C), Netzkabel

Konnektivitat Thread, Ethernet (nur 128-GByte-Modell),
Wi-Fi 6, AirPlay 2, Bluetooth 5, IR,
HDMI 2.1

HDR10, HDR10+, Dolby Vision; Dolby
Digital, Dolby Digital Plus, Dolby Atmos

Leistungsaufnahme 0,85 Watt (Standby), bis 12 Watt (Betrieb)
Preis 170 € (64 GByte) / 190 € (128 GByte)

AV-Standards

c't 2023, Heft 2



Server-Festplatte, Festplattengerdauschgenerator | Test & Beratung

Noch eine drauf

Toshiba packt eine weitere Scheibe
in das Gehéause seiner Enterprise-
Festplatte, damit steigt die Kapazitit
auf 20 TByte.

Toshiba ist der kleinste der drei verbliebe-
nen Festplattenhersteller und hinkt beider
maximalen Kapazitit der Laufwerke meis-
tens etwas hinterher. Mit der MG10ACA-
20TE schliefdt das Unternehmen nun wie-
der etwas auf: 20 TByte fasst das Server-
Laufwerk, Konkurrent Western Digital aber
liefert bereits welche mit 22 TByte aus.

Den Kapazititsgewinn gegentiber dem
Vorginger erreicht Toshiba praktisch aus-
schliefdlich durch den Einbau einer zehnten
Scheibe in das Gehause. Zum Beschreiben
der winzigen magnetischen Doménen
setzt Toshiba auf die Technik FC-MAMR,
welche den Magnetfluss des Schreibkopfes
scharfer fokussiert. Ansonsten handelt es
sichum eine Festplatte mit konventioneller
Aufzeichnungstechnik (Conventionell Ma-
gnetic Recording, CMR).

In den Auflenzonen erreicht die
MG10ACA20TE lesend und schreibend
rund 280 MByte/s, innen sind es knapp
130 MByte/s - libliche Werte fiir eine mit
7200 Umdrehungen pro Minute rotieren-
de Festplatte.

Toshiba gewahrt fiinf Jahre Garantie,
die maximale Arbeitslast pro Jahr betrigt
550 TByte. Fiir ein Laufwerk dieser Kapa-
zitatist die MG10ACA20TE sehr glinstig.

(ll@ct.de)

Toshiba Enterprise
Capacity

Hersteller, URL Toshiba, toshiba-storage.com
Bezeichnung MG10ACA20TE

Systemantf. SATA 6G, AHCI

Preis KIVES
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Retrorassel

SSDs geben keine Gerdausche von
sich. Eine kleine Platine riistet den
Festplattensound bei PCs nach.

Der HDD Clicker ist ein nicht ganz ernst-
gemeintes Projekt flir Nostalgiker und
Retro-PCs. Die kleine Platine bringt das
typische Festplattenklackern in moderne
PCsmit SSD zuriick. Die Umsetzung ist so
simpel wie genial. Die Platine hingt tiber
ein mitgeliefertes Kabel am HDD-LED-
Anschluss des Boards und erhilt ihren
Strom liber einen Molex-Stecker. Ein auf-
geloteter 8-Bit-Mikrocontroller ATtiny13A
wandelt die Signale fiir die Festplatten-
LED in Tone um und gibt sie liber einen
kleinen Lautsprecher aus. Das Signal fiir
die LED am Gehause geht dabeinicht ver-
loren, denn der HDD Clicker schleift esan
einen Pfostenanschluss durch. Driickt
man einen Taster, spielt der Festplatten-
gerduschsimulator auch ohne Eingangs-
signal das Klackern ab.

Wirhaben den HDD Clicker sowie die
alternativ erhaltliche Silent-Variante im
13-Watt-PC aus c¢’t 26/2022, Seite 26 ge-
testet. Das leisere Modell war subjektiv
niher am Gerdusch moderner Festplatten.
Denfertigen HDD Clicker gibt es im belgi-
schen Onlineshop Serdashop fiir 25 Euro
zu kaufen. Optional bietet der Handler ein
passendes 3D-gedrucktes Gehiuse fiir 10
Euro Aufpreis an sowie fiir wenige Euro zu-
satzliche Anschlusskabel beziehungsweise
SATA-Molex-Stromadapter. (chh@ct.de)

HDD Clicker

Hersteller, URL Serdashop, www.serdashop.com
Anschliisse Molex, HDD-LED-Eingang, HDD-LED-
Ausgang
Lautheit (normal / Silent) 1,2 sone / 0,8 sone
Preis (mit Gehduse) 25€(35€)
© Copyright by Heise Medien. 11
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Test & Beratung | Mini-PC mit ARM-Prozessor

ARM-Box

Mini-PC mit ARM-CPU:
Microsoft Windows Dev Kit

2023 fiir Entwickler

Im Microsoft-PC fiir Windows-
Programmierer rechnet ein
ARM-Prozessor statt einer x86-
CPU. Damit ist er quasi der Win-
dows-Kontrahent des Mac mini
mit Apple M1. Aber nicht alles,
was hinkt, ist auch ein Vergleich,
wie der Test beweist.

Von Christof Windeck

ch, es konnte so schon sein: Das

»Windows Dev Kit 2023 ist ein lei-
ser, sparsamer und kompakter Windows-
11-PC. Allerdings ist er mit knapp 700
Euro ziemlich teuer und hat einen ARM-
Prozessor statt einer x86-CPU von AMD
oder Intel.

Eigentlich verspricht ein ARM-Chip
Vorteile, wie Apple mit den hauseigenen
M1- und M2-Prozessoren beweist. Doch
Microsoft und der Kooperationspartner
Qualcomm, der den Snapdragon 8cx Gen
3 mit acht ARM-Kernen beisteuert, be-
kommen das ARM-Windows-Zusammen-
spiel seit zehn Jahren nicht in den Griff.
Das zeigt auch der Test des Windows Dev
Kit 2023 wieder einmal. Allerdings ver-
kauft es Microsoft zu dem Zweck, die Si-
tuation zu verbessern: Esist fiir Entwickler
gedacht, die Windows-Programme mit
ARM-Code schreiben. Man kann es aber
auch einfach als Alltagscomputer benut-
zen, und so haben wir es getestet.

Schoéne Schale

Auf den ersten Blick gefillt der Minicom-
puter: Das hochwertige Gehause wirkt
unauffallig-schick und ist kompakter als
ein Mac mini. Doch wihrend letzterer ein
eingebautes Netzteil hat, liegt beim Micro-
soft-Rechnerlein ein separates 90-Watt-
Netzteil im Karton. Es wirkt in doppeltem
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Sinn iberdimensioniert: Einerseits ist es
ziemlich grofd und andererseits hitte ein
schwicheres mit 60 Watt gentigt.

Der Arbeitsspeicher ist mit 32 GByte
grofdziligigbemessen; die flinke 512-GByte-
SSD im winzigen M.2-2230-Format ist
wechselbar. Die Schnittstellen reichen fiir
den Einsatzzweck aus: Es gibt zwei USB-
C- und drei USB-A-Buchsen, die alle je-
weils bis zu 10 Gbit/s tibertragen (USB 3.2
Gen 2), sowie Ethernet, WLAN und Mini-
Displayport (mDP). Per mDP und USB-C
lassen sich ein oder zwei Displays mit Auf-
l6sungen bis zu 4K und 60 Hz anschlie-
fen. Auf USB4, Thunderbolt, analoge
Audioanschliisse und Kartenleser miissen
Kéufer des Dev Kit 2023 verzichten - das
gibt es nur in der x86-Welt.

Mit 3,2 Watt im Leerlauf (ohne Ether-
net) ist der kleine Computer sehr sparsam,
aberauch x86-Rechnerwieder NUC12 [1]
brauchen kaum mehr. Unter Volllast zeig-

te unser Messgerdt maximal 40 Watt,
wobeider Liifter noch einigermaflen leise
bleibt. Windows-Notebooks mit Snapdra-
gons waren bisher jedoch stets liifterlos.
40 Watt unter Volllast sind einerseits
deutlich weniger, als Mini-PCs mit aktu-
ellen Core-i- oder Ryzen-Prozessoren
schlucken (kurzzeitig iiber 80 Watt [1]).
Andererseits sind es aber rund 30 Prozent
mehr als bei Mini-PCs mit Celeron N oder
Pentium N [2] oder bei einem Apple Mac
mini mit M1-Chip, die bei Volldampf je-
weils rund 30 Watt Leistung aufnehmen.
Der M1im Mac miniliefert obendrein
deutlich mehr Rechenleistung als der
Snapdragon 8cx Gen 3, der alleine schit-
zungsweise iiber 30 Watt zieht. Dieser
hohe Wert iiberrascht, weil der Snapdra-
gon 8cx Gen 3 eng verwandt ist mit dem
Snapdragon 888 fiir Smartphones, der
ebenfalls mit 5-Nanometer-Technik ge-
fertigt wird und acht ARM-Kerne hat.

IIIIIIHIIIIIIIIlIFi}Hjlmllqllll.um}j"wWEJ_] ® .

Der Qualcomm Snapdragon 8cx Gen 3 im Microsoft Windows Dev Kit 2023 verheizt
relativ viel Leistung, aber der Liifter bleibt auch unter Last recht leise.

© Copyright by Heise Medien.
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Wiirde ein Smartphone-Prozessor 30 Watt
verheizen, wire der Akku nach einer hal-
ben Stunde leer (bei einem 16-Wattstun-
den-Akku mit 4500 mAh).

Der Snapdragon 8cx Gen 3 hat aber
viel mehr starke CPU-Kerne als der 888,
nimlichje vier Cortex-X1und Cortex-A78.
Der 888 hat nur einen X1 und drei A78,
dazu kommen vier Effizienzkerne vom
Typ A55. Qualcomm bringt also den 8cx
Gen 3 auf Kosten des Stromdursts enorm
auf Trab. In den aktuellen Notebooks
Lenovo ThinkPad X13sund Microsoft Sur-
face Pro 9 arbeitet derselbe Chip deutlich
geniigsamer.

MaBige Performance

Mit Windows-Programmen, die fiir ARM-
CPUs optimiert wurden, fiihlt sich das
Windows Dev Kit2023 flott an. Leider gibt
es davon noch sehr wenige und viele stam-
men von Microsoft selbst: der Browser
Edge, Office und die Videokonferenzsoft-
ware Teams. Aber es gibt etwa auch einen
Zoom-Client mit ARM-Code.

In der Adreno-GPU des Snapdragon
stecken Hardware-Videodecoder fiir
H.264, H.265 und VP9. YouTube-Videos
mit 4K-Auflosung liefen in allen Browsern
problemlos und auch AV1-Videos spielt der
Rechner ab.

Der Benchmark Geekbench 5 nutzt
unter Windows ebenfalls ARM-Code, er-
laubt aber lediglich grobe Vergleiche. Im
Geekbench 5 liegt der Snapdragon 8cx
Gen 3im Bereich von AMD Ryzen 55500U
und Core i5-1240U, aber deutlich hinter
einem Apple M1.

Ein ganz anderes Bild zeigt sich mit
x86-(64-)Code, etwa beim Cinebench R23:
Dorthinkt der 8cx Gen 3 deutlich hinterher,
vor allem schwichelt er beider Singlethrea-
ding-Performance. Sie liegt noch unter der
des Billigprozessors Celeron N5105 [2].
Deshalb fiihlen sich viele x86-Apps trage
an, trotz groflem RAM und flinker SSD. Das
gilt auch fiir andere Browser als den vor-
installierten Edge, etwa Google Chrome
und Firefox. In LibreOffice Impress dauert
schon das Offnen einer 5,5-MByte-Prisen-
tation ein paar Sekunden, der PDF-Export
dieser Datei dauert rund 8 Sekunden. Ein
vier Jahre alter Core i5-8400 schafft das
etwa doppelt so schnell.

Mangels ARM-optimierter Software
rechnet der Snapdragon 8cx Gen 3 in der
Praxis also oft deutlich langsamer als ak-
tuelle x86-Prozessoren, obwohl seine
Leistungsaufnahme in einem vergleich-
baren Bereich liegt.

c't 2023, Heft 2
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Wihrend der Tests fielen einige Bugs
auf. Sowaren ein paar kleine Darstellungs-
fehler sichtbar, anscheinend sind die Win-
dows-Treiber der im Snapdragon inte-
grierten Adreno-GPU noch immer nicht
ausgereift. Die fiir Datentransferraten
verwendeten USB-SSDs wurden nicht an
allen Ports erkannt, an den USB-A-Buch-
senklappte es besser als an USB-C. Beider
Messung der Volllast-Leistungsaufnahme
von CPUund GPU gleichzeitig stiirzte der
Rechner reproduzierbar ab; mit Last nur
entweder auf GPU oder CPU lief der hin-
gegen problemlos.

Weil man die meisten Treiber gar
nicht erst installieren kann, ist man auf
USB-Gerite, Drucker und Scanner fest-
genagelt, die Windows 11 von sich aus
unterstutzt.

Der Snapdragon 8cx Gen 3 enthalt
auch den Microsoft-Sicherheitscontroller
Pluton. Er macht sich bisher aber nur als
Firmware-TPM (Trusted Platform Mo-
dule, fTPM 2.0) bemerkbar.

Es gelang uns nicht, auf dem Dev Kit
2023 parallel zu Windows 11 auch Linux
zu installieren. Wir haben zwei Distribu-
tionen fiir ARM-Chips ausprobiert, doch
beide brachen die Installation mit Fehler-
meldungen ab. Das Windows Subsystem

for Linux (WSL) lief$ sich jedoch aktivie-
ren, sogar inklusive GUI-Apps.

Fazit

Das Windows Dev Kit 2023 ist ein schicker
Mini-PC, der meistens fliisterleise bleibt.
Leider bestitigt der Test wieder einmal,
dass Windows auf ARM-Hardware nicht
zu begeistern vermag. Obwohl das meiste
funktioniert, gibt es zu viele Nachteile: oft
lahmer als billigere x86-Technik, nur
unwesentlich sparsamer, langsamere
Schnittstellen, fehlende Treiber und li-
ckenhafte Kompatibilitit zu x86-Soft-
ware.

Microsoft mochte es jedoch ohnehin
vor allem an Entwickler verkaufen, die
darauf ARM-optimierte Windows-Soft-
ware programmieren sollen. Die Chancen
dafiir, dass Windows on ARM bald grofie-
re Verbreitung erfihrt, sind allerdings eher
gering - siche den folgenden Artikel auf
Seite 80. (ciw@ct.de) ¢t
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160-Euro-Barebone Intel NUC11 mit Celeron
N5105, c't 22/2022, S. 64

Microsoft Windows Dev Kit 2023

Mini-PC mit ARM-Prozessor Qualcomm Snapdragon 8cx Gen 3
Hardware-Ausstattung

CPU / Kerne / Takt (Turbo)

RAM / SSD

Grafik (-speicher)

Sound-Chip (Chip) / TPM
Netzwerk-Interface (Chip, Anbindung), WLAN
Abmessungen

Netzteil

Anschliisse hinten und links

Qualcomm Snapdragon 8cx Gen 3 (SC8280XP)/ 4 Cortex-X1 + 4 Cortex-A78, bis zu 3 GHz
32 GByte LPDDRAX (verldtet) / Kioxia BG4 512 GByte (M.2 2230/PCle 3.0 x4)

Qualcomm Adreno (vom Hauptspeicher)

— / fTPM 2.0 (Microsoft Pluton)

1 Gbit/s (Microsoft/Realtek, USB 3.0), Wi-Fi 6E, 2x2, Bluetooth 5.3 (im SoC integriert)
19,7 cm X 2,9 cm X 15,4 cm (Tiefe 19 cm mit Stromstecker)

Microsoft Model 1749 90 Watt, 1,5 m Kabel

1 X Mini-DP, 3 x USB-A 10 Gbit/s, 1 x LAN, Stromanschluss, 2 x USB-C 10 Gbit/s

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-Off / Energie Sparen / Leerlauf
Volllast: CPU / Grafik

M.2-SSD / USB 10 Gbit/s lesen (schreiben)
Gerduschentwicklung

40 / 24 Watt

0,3/ 0,9 Watt / 3,2 Watt (mit 4K-Monitor an DP)

2,4 (1,5) GByte/s / 940 (960) MByte/s
<0,1/ 0,7 sone (Leerlauf / Volllast)

Secure Boot ab- / CSM einschaltbar
Bootdauer bis Login m. Fastboot 25s
Parallelbetrieb Monitore (Ports)

v/ / — (nur UEFI-Bootmodus)

2 X 4K 60 Hz (mDP + USB-C / 2 X USB-C)

Systemleistung
Cinebench R23: 1 / alle Threads

3DMark: Fire Strike 2927 Punkte

606 / 3835 Punkte

Bewertung

Systemleistung: Office / Rendering / Spiele O/0/66
Gerduschentwicklung / Systemaufbau @/ ®®
Preis / Garantie 700 € / 3 Jahre
V funktioniert  — funktioniert nicht ~ @@ sehr gut @ gut
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Wissen | Windows 11 auf ARM-Prozessoren

Pflegenotstand

Weshalb ARM-Rechner mit Windows
nicht attraktiver werden

Seit zehn Jahren arbeitet sich
Microsoft an ARM-Notebooks
ab. Doch sie sind noch immer
schlechter als welche mit Pro-
zessoren von AMD oder Intel.
Und das wird sich nicht so bald
andern.

Von Christof Windeck

ie ersten Windows-RT-Tablets kamen

2013 auf den hiesigen Markt. Darauf
liefeine Variante von Windows 8 fiir ARM-
Prozessoren, die nicht mit den x86-Chips
von AMD und Intel kompatibel sind. Dank
einer Emulationsschicht konnte man zwar
auch 32-Bit-x86-Programme nutzen, aber
nur lahm.

Windows RT war ein Fehlschlag und
seither ist Microsoft mit ARM-Geriten
nicht grundsitzlich weitergekommen. Ko-
operationspartner Qualcomm liefert mitt-
lerweile zwar viel schnellere Snapdragon-
Chips und unter Windows 11 laufen auch
die meisten 64-Bit-x86-Programme dar-

auf. Doch nach wie vor fiihlen sich x86-
Anwendungen zdh an und manche funk-
tionieren gar nicht. Noch immer gibt es
kaum ARM-kompatible Windows-Treiber
fiir Peripheriegerite.

Nur wenige PC-Hersteller springen
auf den ARM-Zug auf, auler Microsoft
selbst (Surface Pro 9 mit 5G) liefert derzeit
nur Lenovo (ThinkPad X13s) ein Geridt mit
dem aktuellen Snapdragon 8cx Gen 3. Irr-
sinnigerweise kosten diese Mobilrechner
iiber 1500 Euro und sind deutlich lang-
samer als billigere mit Intel Core i5-1200U
oder AMD Ryzen 6000U.

Unterdessen zeigt Apple mit den
hauseigenen Chips M1 und M2, wie effi-
zient und flott ARM-Technik laufen kann.
Dieses ,,Apple Silicon“ ist nicht nur schnel-
ler als simtliche Qualcomm-Chips, son-
dern die Apple-Software reizt seine Vor-
teile auch aus. Zudemrennt die x86-Emu-
lation in macOS erstaunlich flink.

Software-Problem

Ab2023 will Qualcomm stérkere ,,Oryon-
Rechenkerne bringen. Doch die konnen
das Windows-ARM-Problem nicht 16sen.
Denn es liegt bei der Software: Selbst
wenn der Oryon schneller wire als dann

Schicke Schale, schwacher Kern: Im
Microsoft-Tablet Surface Pro 9 steckt
der bisher schnellste ARM-Prozessor
von Qualcomm, aber im Praxisver-
gleich mit der x86-Konkurrenz hinkt
es hinterher.

© Copyright by Heise Medien.

erhiltliche x86-Chips, frisst die x86-Emu-
lationsschicht einen Teil dieser Perfor-
mance auf. Solange nicht jedes beliebige
Windows-Programm optimiert wurde,
bleibt die ARM-Technik im Vergleich mit
x86-Rechnern stets im Nachteil.

Viele Firmen und Privatleute nutzen
Windows jedoch genau deshalb, weil viele
verschiedene Programme laufen, auch al-
tere Software ohne Anpassungen. Wer hin-
gegen flexibel auf andere Apps ausweichen
kann oder sowieso alles mit Webdiensten
im Browser erledigt, der braucht auch kein
Windows. Solche Leute konnen stattdessen
ein MacBook nehmen oder ein iPad mit
Tastatur, ein Chromebook oder ein Andro-
id-Tablet. Viele dieser Gerite sind deutlich
billiger als Windows-ARM-Notebooks.

Fir viele Windows-Nutzer bieten
ARM-Notebooks mehr Nach- als Vorteile.
Leichte, lifterlose Langlaufer wiren auch
mit lahmen x86-Prozessoren machbar -
aber die kauft kaum jemand. Viel mehr
Kunden wiinschen hohere Performance
und akzeptieren dafiir im Gegenzug Liif-
ter. Und eingebaute Mobilfunkmodems
fragen hauptsichlich Firmenkundennach,
weshalb man sie in Business-Notebooks
mit x86-CPUs ebenfalls bekommt.

Nicht nur Henne und Ei

Seit zehn Jahren hiangt Windows on ARM
an einem Henne-und-Ei-Problem fest:
Weil es nur wenige ARM-optimierte Win-
dows-Apps gibt, kaufen wenige Menschen
ARM-Notebooks. Weil nur wenige ARM-
Notebooks auf dem Markt sind, optimie-
renwenige Entwickler ihre Windows-Soft-
ware dafiir. Ganz anders halt es Apple, wo
x86 keine Zukunft mehr hat.

Die Situation wire besser, wenn die
x86-Emulationsschicht flotter wire; aber
das bekommt Microsoft nicht hin. Alter-
nativ konnte Microsoft billigere ARM-
Rechner in den Markt driicken. Beispiels-
weise konnten sparsame, langlebige, lif-
ter- und gerauschlose 200-Euro-Boxen
Schulungsriume, Callcenter und viele
Biiros erobern. Doch anscheinend will
Qualcomm unbedingt teure Windows-
Notebooks bestiicken, um damit hohere
Profite zu erzielen als mit Snapdragons fiir
Smartphones.

Die Strategie ,lahm, aber teuer“ kann
jedoch nicht funktionieren. Auch zehn
Jahre nach dem Start der Windows-Rech-
ner mit ARM-Chips ist es unverstéandlich,
welche Ziele Microsoft damit verfolgt. So-
lange das so bleibt, ist der Erfolg unwahr-
scheinlich. (ciw@ct.de) ct
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Test & Beratung | Tintendrucker

Drucken, kopieren,
schneiden

Multifunktionsdrucker mit automatischem
Papierschnitt zu DIN A5

Fiir kurze Listen und Notizen

ist ein A4-Blatt oft zu groB.

Der Tintendrucker Brother DCP-
J1800DW passt die Druckaus-
gabe auf Wunsch an das DIN-A5-
Format an und schneidet das
A4-Papier automatisch in das
kleinere Format - praktisch oder
nur Spielerei?

Von Rudolf Opitz
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Der Brother-Multifunktionsdrucker
DCP-J1800DW empfiehlt sich als Fa-
miliengerit fiir kleinere Auftrige, fiir die
das A5-Format ausreicht oder etwa fiir
Restaurants, die hiufig Flyer oder Menii-
karten drucken. Er skaliert A4-Druckvor-
lagen automatisch auf das A5-Format und
schneidet eingelegtes A4-Papier nach dem
Druck in zwei A5-Blatter.

Abgesehenvon einem Print&Cut-La-
bel siecht man dem J1800DW die Sonder-
funktion nicht an. Der klassische Heim-
Multifunktionsdrucker ist mit einem
150-Blatt-Papierfach, einer ausziehbaren
Ablage dariiber und einem ankippbaren
Bedienpanel mit gut bedienbarem Touch-
screen und drei Funktionstasten ausge-
stattet. Fiir Sonderformate gibt es einen

© Copyright by Heise Medien.

hinteren Einzelblatteinzug. Beim ersten
Ausdruck zog unser Testgerdt zusammen
mit dem Papier im Einzug auch ein Blatt
aus dem vorderen Fach ein. Nach einem
Firmware-Update bei der Installation der
Software passierte dies nicht mehr. Wahl-
weise kann man die Firmware auch iiber
das Einstellungsmenii direkt am Gerét
aktualisieren. In der Papierverwaltung
am Geridt und im Treiber lasst sich der
Einzelblatteinzug aber nicht manuell aus-
wihlen.

Die Klappe des Flachbettscanners
tragt einen flachen Vorlageneinzug fiir 20
Blatt. Inden Scharnieren hat sie 2,5 Zenti-
meter Spiel, was Scans aus dickeren Bi-
chern erleichtert. Ein USB-Port zum Dru-
cken von oder zum Scannen auf einen
Speicherstick fehlt, die Buchsen fiir die
USB-Verbindung zum PC und Ethernet
liegen Brother-typisch versteckt unter der
hochklappbaren Scannereinheit.

Schnitt ins Portemonnaie

Zudieser fiir Heimdrucker typischen Aus-
stattung kommt beim JI800DW die auto-
matische Schnittfunktion von A4-Papier
ins A5-Format: Man wihlt sie in den Trei-
bereinstellungen aus und fiir Kopien direkt
am Gerit. Druckt man vom PC etwa ein
mehrseitiges Word-Dokument oder PDF
und setzt im Treiber das Hikchen fiir den
Papierschnitt, platziert das Brother-Gerit
zwei Seiten auf eine A4-Seite und zerteilt
sie anschlieflend. In der Ausgabe landen
dann zweibedruckte A5-Seiten. Das funk-
tioniert auch bei aktiviertem Duplexdruck
zuverladssig. Das Papiermesser lasst sich
nicht wechseln, aber Brother gibt auf das
Gerit drei Jahre Garantie.

Das automatische Messer ist tief im
oberen Papierweg eingebaut. Selbst wenn
man weit in die Papierausgabe greift oder
die Papierkassette darunter entfernt -
etwa um die Papierannahmewalzen zu
reinigen -, kommt man mit dem Messer
nicht in Berithrung. Au3erdem funktio-
niert der Papierschnitt nur bei eingeleg-
tem A4-Papier, nicht bei anderen Forma-
ten. Das Messer trennt das bedruckte A4-
Blatt stets quer und mittig; andere Schnitt-
arten gibt es nicht. Die bei ungeraden
Seitenzahlen entstehenden A5-Leerblit-
terlassen sich sammeln und spater bedru-
cken. Das soll laut Hersteller Zeit und Geld
sparen.

Zeit spart der flott arbeitende
J1800DW mit der gut funktionierenden
Schnittfunktion in der Tat,doch das Geld-
argument zieht angesichts des deutlich
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iiber 200 Euro teuren Druckers und be-
sonders wegen dessen hohen Tintenkos-
ten nicht: Mit den Standardpatronen, die
mit lediglich 200 Normfarbseiten nach
ISO/IEC 24711 eine geringe Reichweite
haben, kostet eine ISO-Farbseite happige
25 Cent an Tinte, selbst der Schwarzanteil
betragt schon 8,5 Cent. Da fallen die 1 bis
1,2 Cent fiir ein Blatt A4-Normalpapier
(80 g/m?) nicht weiter auf. Immerhin gibt
es XL-Patronen mit 500 Seiten Reichwei-
te, die die Tintenkosten auf immer noch
hohe 17,8 Cent driicken - das sind Preise,
die wir sonst nur von Farblaserdruckern
kennen.

Immerhin leistet der JI8OODW dafiir
gute Arbeit: Im gleich schnellen Entwurfs-
und Normaldruck schaffte er im Test
knapp 17 Seiten pro Minute, mit Schnitt-
funktion waren es noch 13,3 Seiten. Der
»Schnell“ genannte Entwurfsdruck bringt
Text und besonders Farbflichen etwas
blasser zu Papier, was Tinte spart, Text
blieb aber gut lesbar. Erst in der Qualitat
»Beste druckt der J1I8SOODW deutlich
langsamer. Mit blofSem Auge sah Text
damit gut aus, erst unter der Lupe fielen
unsaubere Rinder stets an der linken
Buchstabenseite auf. Grafikdrucke gefie-
len mit gleichméf3igen Farb- und Graufla-
chen, Fotos zeigten gute Farben und De-
tails in dunklen Bildbereichen, doch stor-
ten durchweg feine Streifen, die auch nach
erneuter Kalibrierung nicht verschwan-
den. A4-Normal-und Fotopapier bedruckt
das Brother-Gerit randlos, nur bei akti-
vem Papierschnitt bleiben etwa drei Milli-
meter Rand.

Das Drucken klappte auch vom
Smartphone problemlos: Via Apple Air-
Printund den Google-Druck-Plug-ins von
Brotherund der Mopria liefs sich sogar die
Schnittfunktion aktivieren, wenn wir vor
Druck das Papierformat A5 auswihlten.
Die Brother-App ,,Mobile Connect* emp-
fiangt auch Scans vom Multifunktionsdru-
cker, brauchte beim Drucken aber sehr
lange zum Rendern von Bildern und
Druckseiten.

Kopien erstellt der JI80O0DW im
Schwarz-Weif3-Modus merklich schneller
als in Farbe. Praktisch: Die Schnittfunk-
tion bei gleichzeitigem Skalieren auf A5
lasst sich auch beim Kopieren aktivieren
und druckt zudem etwas schneller als
beim A4-Kopieren (sieche Tabelle). Die
Qualitat bei Textkopien war im Test
brauchbar: Es gab kaum Tintenspuren
zwischen den Buchstaben, aber feine
Farbsiume an den Buchstabenkanten.
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Bei Grafiken gerieten Graufldchen zu hell
und schillerten blaulich. Kopien von
Fotos erstellt der Print&Cut-Drucker nur
mit Rand. Uns storten die tiblichen Strei-
fen, milchige Schwarzfldchen und iiber-
zogene Farbkontraste.

Der Vorlageneinzug arbeitet langsam,
aber zuverlissig; geknickte Vorlagen be-
reiteten keine Probleme. Doppelseitige
Kopien lassen sich mit ihm nicht erstellen,
dasklappt nur manuell iiber den Flachbett-
scanner. Die automatische Entfernung von
Hintergrundfarben bei Schwarz-Weif3-Ko-
pien funktionierte vorbildlich: Text kam
sauber und gut lesbar aus dem Drucker.
Die Tinte erwies sich 30 Sekunden nach
Druck beim Uberstreichen mit dem Text-
marker als sehr wischfest, allerdings bli-
chen die Fliissigfarbstoff- oder Dye-Tinten
der Grundfarben auf Normalpapier im
Sonnenlichtsimulator deutlich aus. Die
pigmentierte Schwarztinte blieb stabil.

Brother DCP-J1800DW

Tintendrucker | Test & Beratung

Die tibertriebenen Farbkontraste (rote
Gesichter) fielen auch auf den sonst detail-
reichen Scans von Fotos auf, Grafikscans
sahen abgesehen von etwas zu hellen Far-
ben gut aus. Die in der Windows-App
iPrint&Scan integrierte Texterkennung er-
zeugte durchsuchbare PDFs mit wenig Feh-
lern, die nur in kleinen Tabellentexten auf-
traten.

Fazit

Der stolze Preis und die sehr hohen Tin-
tenkosten vermiesen dem Brother DCP-
J1800DW eine gute Bewertung. Das ist
schade, denn im kleinen Biiro und im
Homeoffice-Einsatz leistet der kompakte
Multifunktionsdrucker gute Arbeit. Die
Schnittfunktion klappte einfach und zu-
verlassig und ist nicht nur Spielerei, son-
dern sinnvoll fiir viele Einsatzgebiete wie
Einladungen, Preislisten oder Angebote.

(rop@ct.de) ¢t

Tintenmultifunktionsdrucker mit A4-Papierschneidefunktion

Hersteller, URL

Auflosung! 6000 dpi x 1200 dpi
Papier

Papergewichte 64 ... 300 g/m?
Duplexdruck / Randlosdruck V/ (A4, Letter,AB) / v/
Druck zuschneiden A4 zu A5

Empf. Druckleistung pro Monat! 50 bis 1000 S.
Scannerauflosung!

Vorlageneinzug 20 Blatt, simplex

Twain / WIA N4

Druck-App Brother Mobile Connect

AirPrint / Mopria / Android Print
Schnittstellen

USB-Host fiir Speichersticks -
Betriebsabmessungen (B X T X H)

Brother, brother.de

150-Blatt-Fach, Einzelblatteinzug hinten, Ablage 50 Blatt face-up

2400 dpi X 1200 dpi (ADF: 1200 dpi X 600 dpi)

v/ / v/ / Brother Print Sevice
USB 2.0, Ethernet (10/100 Base-TX), WLAN (IEEE 802.11n, 2,4 GHz), WiFi Direct

41 cm x 58 cm X 23 ¢cm

Gewicht 8,3kg
Display 6,8-cm-Touchscreen resistiv
Treiber

Tintenpatronen (Reichweite?)

Tintenkosten pro ISO-Seite
Cent)

Windows ab 7 SP1, ab Server 2008, mac0S ab 10.15, Linux (CUPS, Sane)
Standard: LC-421 BK, C, M, Y (je 200 S.); Jumbo: LC-421XL BK, C, M,Y (je 500 S.)
Standard: 25 Cent (Schwarzanteil 8,5 Cent); XL-Patronen: 17,79 Cent (Schwarzanteil 5,2

Messergebnisse und Bewertung

Druckleistung
Druckzeiten [Min:Sek]
Kopierzeiten [Min:Sek]

Ad-Foto: 2:11
Scanzeiten A4
Leistungsaufnahme
Gerduschentwicklung
Bedienung / Netzwerkfunktionen O/®
Druckqualitat Text / Grafik / Foto ®/®/@
Kopierqualitét Text / Grafik / Foto 0/0/6
Scans Foto / Grafik / OCR O/®/®
Lichtbesténdigkeit Normal-/ Fotopapier o/®
Herstellergarantie 3 Jahre
Geratepreis (UVP / Strafe) 210€/23b €

Schnell/Normal: 16,7 S./Min.; Leisemodus: 6,9 S./Min.; Beste: 2,3 S./Min.
Grafik: 0:44, Ad-Foto: 5:26, 50-Seiten-PDF gemischt: 5:40
10 SW-Kopien: 0:49, 10 Farbkopien: 1:13, auf A5 mit Schnitt: 0:58, 10 ADF-Kopien: 1:30,

Vorschau: 7 s, 300 dpi: 15 s, 600 dpi: 39 s, 10 ADF-Seiten (mit OCR): 110 s
Aus: < 0,1 W, Sleep: 0,8 W, Bereit: 3,1 W, ADF-Kopieren: 25 W (62 VA)
Drucken: 10,4 sone, Leisedruck: 6,2 sone, ADF-Scannen: 4,6 sone, Leisescan: 4,5 sone

! Herstellerangabe @@ sehrgut @ gut O zufriedenstellend O schlecht @@ sehr schlecht v/ vorhanden  — nicht vorhanden

© Copyright by Heise Medien.
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Test & Beratung | Vorratsplaner, Bilder vertonen

# Alle Lebensmittel

Saltoos, 100% Dinkel-vollkorn

O
Al Amier Tahina 300G
-
Rewe Weizenmehl 550
O
Mudeln Gemelli
,
Almond milk
@) # Eingeben

Listen

<3 Scan

iii
o

Speisekammer-
checker

Die App NoWaste hilft, den Uberblick
iiber seine Vorrite zu behalten und
Lebensmittel aufzubrauchen, bevor
sie ablaufen.

Damit man beim Einkauf weif3, was ei-
gentlich noch zu Hause steht, ist zunachst
Inventur im Vorratsregal angesagt. Le-
bensmittel tragt man manuell ein oder
nutzt den Barcodescanner, der Stapel-
scans beherrscht. Falls der Scanner einen
Artikel nicht erkennt, blendet NoWaste
ein Freitextfeld ein. Mit jedem Buchsta-
ben, den man eintippt, verfeinert die Auto-
vervollstindigung der App die vorgeschla-
genen Produktnamen. Eine Einkaufslis-
tenfunktion gibt es obendrein.

In der kostenlosen Version darf man
maximal 500 Artikel in die Vorratsliste
aufnehmen und laut Anbieter nur auf
einen eingeschrankten Barcode-Katalog
zugreifen. Genaue Angaben iiber die Ar-
tikelanzahl macht er nicht. Die Pro-Ver-
sion soll 255 Millionen Artikel erkennen
konnen. Im Test zeigten sich beim Scanner
so einige Probleme: In der kostenlosen
Version wurden gingige Artikel wie Frei-
xenet Cava nicht erkannt. In der Pro-Ver-
sion hingte sich die Suche einfach auf. Wir
konnten den aktuellen Suchvorgang nicht
abbrechen, aber immerhin die bis dahin
erfassten Produkte speichern.

Egal, ob Eintrage per Hand oder per
Scaninder Liste landen, einige Dinge muss
man immer selbst ergidnzen. Die App er-

84

kennt zwar, dass das Glas Sesampaste 300
Gramm enthilt, wie viele Glaser es sind,
weifd sie aber ebenso wenig wie den Auf-
bewahrungsort. Viele Lebensmittel sortiert
NoWaste vonsichausin eine der drei Listen:
Gefrierschrank, Kithlschrank und Speise-
kammer. Falls die App keine Vorstellung
davon hat, wo ein Artikel liegen konnte, legt
sieihnin , Nicht organisiert ab. Bei Bedarf
fiigt man eigene Eintrage hinzu, beispiels-
weise ,Vorratskeller” oder ,,Garage".

In den Artikeldetails ergdnzt man auf
Wunsch noch Details wie das Mindesthalt-
barkeitsdatum. Auf die automatischen
Alarme sollte man sich aber nicht verlassen.
In unserem Test funktionierten sie nicht,
sodass man selbst die Daten checken sollte,
indem man die Liste entsprechend sortiert.

NoWaste kann dabei helfen, weniger
Lebensmittel wegzuwerfen. Das funktio-
niert aber nur, wenn man regelmaf3igin die
App schaut, weil die beworbenen Benach-
richtigungen nicht funktionieren. Wer ma-
ximal 500 Artikel verwaltet, kommt mit der
kostenlosen Version aus. Die Pro-Version
enttauschte hingegen mit einem unzuver-
lassigen Barcodescanner. Wer ein grof3eres
Vorratslager hat und auf die Scanfunktion
nicht verzichten will, der sollte sich nach
einer anderen App umschauen, beispiels-
weise Speisekammer.App.  (abr@ct.de)

NoWaste

Hersteller, URL ~ KH Creations VS, nowasteapp.com
Systemanf. Android ab 9,i0S ab 10

Preis Basisversion: kostenlos,
Pro Version: 8 € (jéhrlich), 32 € (Einmalkauf)

© Copyright by Heise Medien.

CHRTTERPIX

K BACK

Quatschende
Bilder

Mit der Kreativ-App ChatterPix Kids
verleiht man Fotos seiner Kuschel-
tiere einen Mund, mit dem sie zuvor
aufgenommene Werke nachquasseln
- inklusive Mundbewegung.

Man wihlt entweder ein Foto aus der Gale-
rie oder nimmt ein neues auf. Standardma-
ig aktiviert die kostenlose und werbefreie
App die Frontkamera. Falls man kein Selfie
knipsen will, muss man jedes Mal zunichst
zur rickwartigen Kamera wechseln.

Beim ausgewahlten Bild zeichnet man
eine Linie ein, entlang derer die App spater
einen Mund erscheinen lisst, der schlicht
auf-und zuklappt. Nun noch eine maximal
30-sekiindige Sprachaufzeichnung hinzu-
fiigen und das Werk mit Filtern, Stickern
und Rahmen versehen -fertigist das quat-
schende Foto. Dieses speichert man auf
dem Geritab, kann esjedochnicht aus der
App heraus in sozialen Medien teilen. So-
bald sich das Display ausschaltet, schliefdt
sich die App und das aktuelle Projekt geht
verloren.

ChatterPix Kids macht bereits Kindern
abvier Jahren Spafd. Nach kurzer Anleitung
durch die Eltern erwecken sie ihre Kuschel-
tiere zum Leben. Fiir Erwachsene gibt es
vom selben Hersteller, der zur spendenfi-
nanzierten Khan Academy gehort, eine
iOS-App ohne den Kids-Zusatz. Mit ihr
teilen sie ihre Quatschvideos aus der App
heraus auf Facebook & Co.  (abr@ct.de)

ChatterPix Kids

Hersteller, URL  Duck Duck Moose, duckduckmoose.com
Systemantf. Android ab 7,i0S ab 9
Preis kostenlos
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9% PC Manager Public Beta i} —_ W

Boost your PC's performance

Memory usage emporary files

| 66% 1 36MB
= Health check
-~ T
= Storage management

67,5GB available

[?B Process management
4

('_) Startup apps

o ®

Cleanup Security

Werkstuner

Das Verwenden sogenannter Tuning-
Tools gilt als 1a-Methode zum
Schrotten von Windows. Nun gibt es
eines von Microsoft. Wie bitte? Das
mussten wir uns genauer ansehen.

Das ist mal neu: Windows-Schépfer Mi-
crosoft, der bislang zu Recht von Tuning-
Software fiir sein Betriebssystem abgera-
ten hat, bietet nun selbst ein solches Tool
an, derzeit als 6ffentliche Beta. Auffillig
ist, dass die Setup-Datei in ihren Eigen-
schaften einige chinesische Angaben ent-
halt: Das Tool kommt also offenbar von
Microsoft China. Auf einem deutschen
Windows hates eine englische Oberflache.

Die Funktionen sind in zwei Rubriken
unterteilt. Die erste heifit ,,Cleanup” und
hatvier Unterpunkte. Erstens den ,,Health
Check” fiir eine Schnellsuche nach iiber-
fliisssigen Dateien, Viren, Autostart-Ele-
menten und sonstigen Problemen. Er
arbeitet nicht sehr griindlich; im Test
monierte er weder einen abgeschalteten
Virenschutz noch einen lahmgelegten
Windows-Update-Dienst. Zweitens: das
»Storage Management“. Darin findet man
ein ,Deep Cleanup“ mit ausfiihrlicherer
Suche nach unnétigen Dateien, eine Such-
funktion flir besonders grof3e Dateien (die
blof} eine entsprechende Suche im Datei-
Explorer startet) sowie Verkniipfungen zu
den Seiten ,, Installierte Apps“ und ,,Spei-
cheroptimierung” der Einstellungen-App.
Interessant ist, dass die Update-Bereini-
gung im ,,Deep Cleanup” auch die Setup-
Dateien der jiingsten Updates aus dem
Ordner ,,C:\Windows\SoftwareDistribu-
tion“16scht und so ein paar hundert Mega-
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Windows-Reiniger | Test & Beratung

byte mehr freigibt als die bordeigene Da-
tentragerbereinigung. Im dritten Punkt
namens ,Process Management“ kann
man per Klick laufende Anwendungen ab-
wiirgen. Viertens kann man unter ,,Startup

Apps“ Autostart-Elemente abschalten. ||

Werksseitig inaktive Elemente werden
allerdings gar nicht erst angezeigt.

Im Kopfbereich der Cleanup-Rubrik
findet sich aulerdem die Schaltfliche
»Boost®, die per Klick RAM freigeben und
temporire Dateien wegputzen soll. Nach
unserem Eindruck tut die RAM-Freigabe
nicht viel mehr, als aktiv genutzte Daten
als gecachte umzudeklarieren und - falls
moglich - sie zumindest teilweise durch
die systemeigene RAM-Komprimierung
zu nudeln. Das als Boost zu verkaufen, ist
nun wirklich grober Unfug; das Windows-

Keine Angst
vor Python!

mp Installisren uind

CEPYTHON (@&

Speichermanagement braucht keine ma- | - -

nuellen Eingriffe. Die fithren im Zweifels-
fall nur zu hoheren Latenzen, wenn Daten
erst entkomprimiert oder gar erneut ge-
laden werden miissen.

Die zweite Rubrik ,,Security” bietet
einen ,,Scan®“-Knopf fiir den Viren-Schnell-
check. ,Windows Update” startet eine
Suche nach Updates; ,, Browser Protection”
kannmiteinem Klick den Standardbrowser
umschalten. Aufderdem gibts unter ,,Pop-
up Management® einen Blocker fiir Pop-
ups innerhalb bestimmter Apps. Die miis-
sen dafiir offenbar mit der Funktion kom-
patibel sein - im Test fand sie keine Apps,
in die sie sich einklinken konnte.

Unterm Strich tut Microsofts PC-Ma-
nager nichts, was Windows nicht ohnehin
kann. Primére Zielgruppe diirften Leute
sein, die partout ein Tuning-Tool haben
wollen - dann ist eine Oberflache fiir Sys-
temfunktionen, die nach Tuning-Tool aus-
sieht, allemal besser als sonstiger Clean-
up-Krempel, der mit etwas Pech Windows
beschidigt. Wahrend unseres Tests funk-
te das Programm tibrigens mehrfach zwei
IP-Adressen der chinesischen Microsoft-
Cloud an. Scans nach Benutzerdaten
konnten wir zumindest wihrend des Tests
nicht beobachten -doch vertrauenswiirdig
geht anders. Bedenkt man dann noch die
RAM-Deoptimierung, kann das Fazit wie
beijedem anderen ,,Tuning-Tool“ nurlau-
ten: Finger weg! (jss@ct.de)

PC Manager 1.2.5.3

Hersteller, URL  Microsoft, pcmanager.microsoft.com
Systemantf. Windows 10 ab 1809, Windows 11
Preis kostenlos
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Heft + PDF mit
29% Rabatt

Mit diesem c't-Sonderheft iiberspringen
Sie muhelos Einstiegshirden und er-
lernen in Kurzer Zeit die Grundlagen des
Programmierens mit Python. AuBerdem
zeigt lhnen dieses Heft die erstaunliche
Vielseitigkeit von Python anhand vieler
praktischer Projekte:

» Python-Programme auf den Raspi
Pico portieren

» Programmieren mit KI-Unterstiitzung
» Web-Programmierung mit Django

P inkl. GRATIS Python-Onlinekurs im Wert
von 119,- €

GRATIS
Online-Kurs
»Das Python-
Bootcamp*

* Heft fiir 14,90 €
* PDF fiir 12,99 €

* Bundle Heft
+ PDF 19,90 €

' shop.heise.de/ct-python22

Generell portofreie Lieferung filr Heise Medien- oder Maker
Media Zeitschriften-Abonnenten oder ab einem Einkaufswert
von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisanderungen vorbehalten.

(@ heise Shop



Test & Beratung | Generator fiir den Notfall

Kurbelgenerator

20-Watt-Handgenerator fiir Notfalle

Jede Krise bringt ihre individuel-
le Online-Werbung mit zweifel-
haften technischen Errungen-
schaften hervor: Seit die Angst
vor Stromausfallen im Winter
wachst, tauchen vermehrt Hand-
kurbelgeneratoren zum Laden
von Handy und Tablet in den
Anzeigen auf. Nepp oder Notfall-
tipp? Das taugt die vermeintli-
che 20-Watt-Kurbelmaschine.

Von Jan Mahn

er Strom ist weg, das Handy leer - ein

Horrorszenario fiir alle, die erreichbar
sein wollen. Fiir diese Zielgruppe haben
diverse Hiandler bei eBay und Amazon ein
Angebot: einen Generator mit Handkurbel
in einer blauen Kiste, vertrieben ohne Mar-
kenname. Bei Versand aus Deutschland
kostet das Gerédtrund 45 Euro. Versprochen
wird eine Leistung von bis zu 20 Watt
bei Spannungen zwischen 3 und 15 Volt.
Damit, so die Idee, soll man bei Stromaus-
fall oder unterwegs in der Wildnis das Mo-

Anzapfen kann man den Generator liber
zwei USB-Buchsen und vier Anschluss-
klemmen. Alle Beschriftungen sind auf
Chinesisch.

86

biltelefon, das Tablet oder eine Powerbank
aufladen.

Anzapfen kann man die Spannung
iiber zwei USB-A-Buchsen sowie tiber vier
Anschlussklemmen, wie man sie von sehr
giinstigen Hi-Fi-Verstarkern kennt. Dari-
ber ein Umschalter fiir die Spannung -und
eine Beschriftung auf Chinesisch. Die
Ubersetzungs-App Google Lens, die Text
im Kamerabild erkennt und tibersetzt, ent-
hiillt: ,,Hinweis: Bevor Sie den USB-An-
schluss verwenden, stellen Sie zuerst die
Spannung auf’5V ein.“ Tut man das nicht,
kann man das Gerdtam anderen Ende des
USB-Kabels grillen-bei USB A sind hohe-
re Spannungen als 5 Volt nicht vorgesehen.
Dass der Generator das technisch erlaubt,
ist schon mal problematisch. Dass ein in
Deutschland verkauftes Gerit nicht auf
Deutsch beschriftet ist, umso mehr.

Leistungstest

An einer regelbaren elektronischen Last
und einem Leistungsmessgerdt mussten
Generatorkiste und kurbelnder Redakteur
anschliefSend beweisen, was sie leisten
konnen. Nacheinander wollten wir die ein-
stellbaren Spannungen durchtesten und
ermitteln, wie viel Strom sich der Verbrau-
cher jeweils genehmigen darf, bevor die
Spannung einbricht. Die erste Erkenntnis:
Das Getriebe, das zwischen der unange-
nehm wackeligen Kurbel und dem Gene-
rator verbaut ist, macht zwar ordentlich
Krach, tibersetzt aber nicht so sehr, dass
man in einem angenehmen Tempo, dafiir
mit etwas mehr Kraft, kurbeln konnte.
Stattdessen muss man schon fiir eine Span-
nungvon 5 Volt hektisch herumriihren und
nebenbei in Ermangelung einer Tisch-
klemme die Kiste auf die Tischkante pres-
sen. Bis 1,2 Ampere konnten wir die elek-
tronische Last aufdrehen, bevor die Span-
nung zusammenbrach. Die knapp 6 Watt
im fiir Handy und Powerbank tauglichen
5-Volt-Modus sind hart erarbeitet und
nichts, was man minutenlang durchhalten
will. Fir einen durchschnittlichen Handy-
akku miisste man sich aber auf mehr als
vier Stunden einstellen. Und selbst bei

© Copyright by Heise Medien.

schnellem Gekurbel ist das Ergebnis alles
andere als eine gleichmaflige Spannung,
mehr ein wilder Ritt zwischen 4 und 4,8
Volt. Am néchsten an die 5 Volt kamen wir
in der Schalterstellung fiir 6 Volt. In die
Nihe der im Angebot versprochenen 20
Watt kommt man nur auf der 15-Volt-Stufe
- rund 18 Watt bei 13 Volt konnten wir in
der Spitze erkurbeln. Je niedriger die ein-
gestellte Spannung, desto mehr Leistung
wird in der Schaltung vernichtet.

An einer Powerbank, die wir zum Test
anschlossen, ging auch bei geméchliche-
rem Kurbeln die Lade-LED an, was aber
nicht an der raffinierten Elektronik des
Generators, sondern an der Powerbank
selbst liegt, die schon ab 3 Volt ladt.

Muss nicht sein

Die Idee, im Notfall eine Powerbank mit
Handarbeit wieder zufiillen, ist verlockend,
die Umsetzung der blauen Kiste ist aber ent-
tduschend. An ein teures Handy anschlie-
3en will man die unstete Spannungsquelle
nicht; man kann sie allenfalls nutzen, um
gerade soviel Energie in eine Powerbank zu
kurbeln, um mit einem Handy einen sehr
kurzen rettenden Anruf zu tatigen. Fiirmehr
ist die Maschine nicht zu gebrauchen. Wer
mit einem Budget von 45 Euro fiir Strom-
ausfille vorsorgen will, steckt es besser in
ein Kurbelradio - bereits ab 30 Euro be-
kommt man eine Kombination aus Kurbel-
generator, Radio, Taschenlampe und Mini-
Powerbank fiirs Handy [1]. (jam@ct.de) ¢

Literatur

[1]1 Michael Link und Urs Mansmann, Leierkasten,
Kurbelradios fiir den Notfall, c't 13/2022, S. 108

Hand-Crank-Generator

Anbieter diverse Handler bei eBay und Amazon,
Suchbegriff ,hand crank generator”

regelbare Spannung 3V,5V,6V,9V,12V,15V
maximaler Strom bei 5V 1,2A

maximale Leistung 18W

Preis ca. 45 €

c't 2023, Heft 2



Das Magazin
- von Fotografen
T4 filr Fotografen

Fotograf und
c't Fotografie-Redakteur

Thomas Hoffmann, fotografiert am
liebsten Landschaft und Natur,

»Flir aufergewdhnliche Fotos
braucht man nicht nur eine
verldssliche Ausriistung, auch
Geduld und Zufall spielen eine
grofie Rolle.”

Thomas Hoffmann

35% )
ctFotografie| Ra"™"
!gﬁlntaf d_Fofogr‘afi’

\

Kein Schnes, ks
Die besten Tippt m
Futus bev wasem Wether B2,

[Torr—

2x 't Fotografie testen

O 2 Ausgaben kompaktes Profiwissen
fur 14,30 €
O 35% Rabatt gegeniiber Einzelheftkauf

O Inklusive Geschenk nach Wahl Jetzt bestellen:

O Wochentlicher Newsletter exklusiv www.ct-foto delminiabo
fiir Abonnenten * )

@ www.ct-foto.de/miniabo R, +49 541/80 002 120 ™ leserservice@heise.de



Test & Beratung | Smart-Home-Zentrale

Smarter Schwede

IKEAs Dirigera-Hub im Test

IKEA legt in Sachen Smart Home
eine Schippe drauf: Der neue
Smart-Home-Hub Dirigera soll
hauseigene Produkte steuern
und dank Matter kiinftig auch
andere kompatible Geréatschaf-
ten verwalten.

Von Sven Hansen

ie erste Smart-Home-Zentrale mit

Matter? IKEAs frisch gekaufter
Dirigera-Hub ist es leider nicht. Zwar
soll die Hardware der Schaltzentrale fiir
Matter geriistet sein - sie unterstiitzt
ZigBee, LAN, WLAN und Bluetooth. An
der nétigen Firmware mangelt es aber
noch.

< Zum Hub hinzufig ® X

Zum Stummschalten tippen o))

Spiel das Video ab und folge
dem Rhythmus.

Folge dem Rhythmus im Video, um das Licht
ein- und auszuschalten. Licht pulsiert und
blinkt dann, wenn der Vorgang abgeschlossen
ist.

Der Assistent flihrt bei Bedarf vorbild-
lich durch umsténdliche Prozeduren wie
das Zuriicksetzen von Leuchtmitteln.

Nach dem ganzen Matter-Marketing-
Getose inden vergangenen Monaten ist es
verwunderlich, dass das Matter-Logo -
drei einander nicht berithrende Anker -
nirgendwo auf der sonst hochdekorierten
Verpackung des Dirigera-Hubs zu finden
ist: Logos von Alexa, Hey Google, Home-
Kit, WiFi, ZigBee, Play Store und App Store
- aber nirgendwo das Matter-Emblem.
Noch bemerkenswerter daskleine Zusatz-
handbuch, das nachtréglich aufjede Ver-
packung montiert wurde. Es weist in 29
Sprachen daraufhin, dass man fiir Home-
Kit eine aktuelle iOS-Version nutzen soll-
te - dafiir war der Platz vorhanden.

In der Recycling-Verpackung steckt
die neue Smart-Home-Zentrale Dirigera,
die das zuIKEAs Tradfri-System gehoren-
de Gateway hart ablost. ,,Hart", das be-
deutet, dass IKEA mit dem Verkaufsstart
von Dirigera den Vorgédnger aus den Git-
terkorben genommen hat und entsorgt.

Dirigera schaut deutlich schicker aus
als der Vorgéanger. Mit nur 2,7 Zentimeter
Hohe und 11 Zentimeter Durchmesser er-
innert der kreisrunde Puck an einen Medi-
enzuspieler. Setzt man ihn {iber das mitge-
lieferte USB-Netzteil unter Strom, beginnt
unter der Oberflache ein Kranz aus weifden
LEDs zu leuchten. Zusammen mit einem
LED-Punkt in der Mitte dient er als Status-
anzeige des Smart Hubs, {iber die er etwa
den Bootvorgang, laufende Updates oder
bestimmte Fehler als Blinkcodes vermeldet.

Einrichtung

Zumneuen Hub gibt es eine neue App. Die
alte Home-Smart-App (weifdes Logo) fir-
miert nun unter dem Namen ,,Home
Smart 1%, die neue (gelbes Logo) heifdt wie
bisher ,,Home Smart“. Wer von Home
Smart 1 (alt) zu Home Smart (neu) wech-
selt, muss komplett von vorn beginnen.
Die Ubernahme einer bestehenden Instal-
lation ist nicht vorgesehen. Das bedeutet,
dass man alle bisher angelernten Kompo-
nenten zurlicksetzen muss und auch Zeit-
plane oder Verkniipfungen neu anlegt.
Dirigera kann man auf dem Sideboard
drapieren oder tiber eine Befestigungs-

© Copyright by Heise Medien.

mulde aufder Riickseite an der Wand auf-
hangen. In beiden Fillen fithren zwei
Kabel vom Gerit, denn trotz WiFi-Logo
will der Puck per Ethernet ans Netz. Das
passende Kabel liegtimmerhinim Karton,
und so beginnt, mit der kostenlosen iOS-
oder Android-App bestiickt, die Erst-
einrichtung des Systems.

Der Assistent leistet gute Dienste, der
Hub wird im lokalen Netz aufgesptirt.
Zehn Minuten und ein Firmware-Update
(Version 2.155.1) spiter befindet man sich
auf der Startseite der App. Eine Cloud-
Anmeldung ist zunichst nicht nétig,
IKEAs Smart-Home-System funktioniert

Sommerhaus ®

@ Party c

Raume

Schotten dicht

-]
Schlafzimmer

Bad I'
Live And Let Die - Paul McCartney. .

@ = ' A

Die Oberflache der iiberarbeiteten
Home-Smart-App ist libersichtlich
gehalten und blendet auch die Musik-
wiedergabe auf Sonos/Symfonisk-
Lautsprechern ein.
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Smart-Home-Zentrale | Test & Beratung

auf Wunsch nur lokal. Ein Druck auf den Pairing-Knopf des Hubs
autorisiert die App als Steuerinstanz. Das Verfahren ist von der
Hue-Bridge bekannt. Auf diesem Weg lassen sich auch mehrere
Smartphones koppeln.

IKEA bietet zum System passende Retrofit-Leuchtmittel,
Rollos, LED-Panels und -Treiber, Bewegungsmelder und ver-
schiedene Taster. Waren die Komponenten noch nicht zugeord-
net, fallen sie automatisch in den Hub. Ansonsten muss man sie
zunichst zuriicksetzen, bevor der Hub sie iiber den per App an-
gestofdenen Suchvorgang erkennt.

Der Assistent ist vorbildlich programmiert, selbst das recht
komplizierte Zurticksetzen von IKEA-Leuchtmitteln fallt dank
passend animierter Anleitung nicht schwer. Durch die Koopera-
tion mit Sonos erkennt Dirigera auch Symfonisk- oder Sonos-
Lautsprecher im Netz. Andere Komponenten, beispielsweise
Hue-Lampen im ungekoppelten Neuzustand, wurden im Test
nicht erkannt.

Die App verwaltet IKEAs Home-Smart-Komponenten in
mehreren Riumen. Uber die neue Szenen-Funktion fiigt man
unterschiedliche Einstellungen zusammen und ruft sie iiber einen
Button auf der Startseite der App ab. Leuchtmittel kann man
zeitgesteuert ein- und ausschalten. Smarte Automatisierungs-
regeln nach dem Wenn-Dann-Prinzip sind nicht vorgesehen. Eine
IFTTT-Anbindung ist nicht vorhanden.

Uber den Meniipunkt ,,Integrationen” schligt man die Brii-
cke zu Amazon Alexa und Google Home. Hierfiir muss man Di-
rigera mit der IKEA-Cloud verbinden, indem man eine Mail-
adresse hinterlegt und durch Code-Eingabe verifiziert. Danach
kann man den Hub mit Alexa oder Google Home verbinden und
die Komponenten erscheinen in den jeweiligen Systemen. IKEAs
Home-Smart-Gerite lassen sich nun auch per Sprache steuern
oder in Alexa-Routinen einbinden. Die HomeKit-Anbindung ist
noch holprig: Man sollte zuerst nur den Dirigera-Hub in der
Home-App anmelden und erst danach Komponenten anlernen.
Nach der Anmeldung eines bereits befiillten Hubs fehlten uns
sonst einige Komponenten.

Fazit

Zum jetzigen Zeitpunkt bringt der Dirigera Hub zwar eine schi-
ckere App, aber sonst kaum Verbesserungen gegeniiber dem alten
Tradfri-Gateway. Wer damals eines zum gilinstigsten Preis von
20 Euro ergattert hat, hat Gliick gehabt. Fiir den Nachfolger ruft
IKEA 60 Euro auf. Dafiir leistet der Hub derzeit zu wenig - kein
Matter, keine Wenn-Dann-Regeln -und ist gerade fiir Neukunden
einteurer Einstieg in IKEAs Smart-Home-Welt. Wer es nicht eilig
hat, sollte auf Matter warten. Haben die Hersteller die verspro-
chenen Updates geliefert, wird sich zeigen, ob man mit alter-
nativen Hubs wie der Hue-Bridge nicht besser und auch giinstiger
fahrt. (sha@ct.de) ct

IKEA Dirigera

Hersteller, URL IKEA, ikea.de

Abmessungen 11emx2,7cmx 11 cm

Anschliisse Ethernet, USB-C (Stromversorgung)
Kommunikation ZigBee

Smart Home Amazon Alexa, Apple HomeKit, Google Home
Leistungsaufnahme Standby 1,85W

Preis 60 €
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Test & Beratung | Streaming-Controller

Minimischer

Konsole fiir Podcaster und Videostreamer:

Loupedeck Live S

Die Bild- und Videokonsole
Loupedeck Live S soll Podcas-
ter sowie YouTube- und Twitch-
Streamer im Livebetrieb unter-
stiitzen. Kernelement ist ein
Feld aus 15 Touchtasten mit LC-
Displays flir schnellen Zugriff
auf die Werkzeuge von OBS
Studio oder das Streaming-Tool
von Twitch. Es steuert aber
auch andere Anwendungen.

Von André Kramer

Streamen ist eine Aufgabe, die volle
Konzentration erfordert. Die Idee hin-
ter der Konsole Loupedeck Live S: You-
Tube- und Twitch-Streamern eine einfa-
che Bedienoberflache fiir die wichtigsten
Funktionen zu liefern, die sie nicht von
ihrer eigentlichen Arbeit ablenkt. Die Kon-
sole soll helfen, einen Stream zu starten,
Szenen oder ein Mikrofon zu wechseln
oder Overlays einzublenden.

Das Live S ist die kleinste und giins-
tigste Ausgabe der Loupedeck-Familie. Sie
kostet 179 Euro, ist 15 Zentimeter breit und
nur 8,5 Zentimeter hoch. Der finnische
Hersteller Loupedeck vertreibt noch zwei

weitere, recht dhnliche Eingabekonsolen
als Bild- und Videomischpult. Das grofite
heifdt Loupedeck Creative Tools [1], das
nichstkleinere Loupedeck Live. Sie kosten
499 Euro, respektive 279 Euro.
Kernstiick des Live S sind 15 touch-
sensitive Tasten in einem 5x3-Raster, die
iiber LC-Displays die Symbole der belegten
Werkzeuge zeigen. Auflerdem geben die
Tasten haptisches Feedback. Wie stark das
ausfillt,kann manin den Einstellungen der
Konfigurationssoftware bestimmen. Hinzu
kommen zwei kleine analoge Drehregler
und vier Drucktasten, die tiber RGB-LEDs
farbig beleuchtet sind. Die Belegung der
beiden Drehregler zeigen die LCD-Tasten
direkt daneben. Wie die anderen Konsolen
auch arbeitet das Loupedeck Live S zuver-
lassig. Das Kunststoffgehause wirkt robust,
die Tastenund Drehregler sprechen gut an.
Die 5-Volt-Stromversorgung bezieht sie
iber USB vom Windows-PC oder Mac.

Flexibel konfigurierbar

Das Loupedeck Live S soll Streamern mog-
lichst viel Denkarbeit abnehmen, damit
sie sich aufihre Inhalte konzentrieren kon-
nen. Um dennoch die notige Komplexitat
zu gewihrleisten, lasst sich das LCD-Tas-
tenraster mit 14 verschiedenen Screens
belegen, die man mit einer horizontalen
Wischbewegung tibers Tastenfeld durch-
wechseln kann.

© Copyright by Heise Medien.

Die Loupedeck-Software (Windows,
macOS) steht auf der Herstellerseite kosten-
los zum Download zur Verfligung und ver-
waltet alle Geritevarianten, ab Version 5
auch das Live S. Sie erkennt die tiber USB
2.0 angeschlossene Konsole, bildet deren
Geratelayout in ihrem Hauptfenster ab und
bringt die Loupedeck-Tasten zum Leuchten.

Die Software bringt mittlerweile 47
Anwendungsprofile mit, darunter jetzt
auch die Streamingsoftware OBS Studio
(Open Broadcaster Software) sowie das
daraufbasierende Programm Streamlabs,
frither bekannt als TwitchAlerts und mitt-
lerweile zu Logitech gehdrend. Daneben
arbeitet das Loupedeck Live S mit den
schon lidnger verfiigbaren Anwendungs-
profilen fiir Lightroom Classic, Photoshop,
Mlustrator, InDesign, Premiere Pro, After
Effects, Final Cut Pro, Ableton Live, Cap-
ture One oder Spotify zusammen. Die
Software kommuniziert iiber Plug-ins mit
den gesteuerten Anwendungen.

Die Plug-ins bringen das Layout der
aktiven Anwendung auf die Konsole. Au-
erdem kann man die Tasten mit eigenen
Kurzbefehle oder Web-Links belegen und
so an beliebige Anwendungen anpassen
oder beispielsweise Smart-Home-Steuer-
befehle absetzen.

Fazit

Das Loupedeck Live S soll sich an ,,preis-
bewusste Streamer“ richten. Fiir ein
Gerit, dessen Funktionen zur Not auch
der Nummernblock auf der Tastatur tiber-
nehmen kann, sind 179 Euro jedoch viel
Geld. Giinstigist es vor allem im Vergleich
zum Loupedeck Creative Tools, das sich
aber auch einige Redundanzen leistet wie
einen Block mit Pfeiltasten.

Essenziell ist die Konsole mit Sicher-
heit nicht, sondern eher ein Livestyle-Pro-
dukt mit schick beleuchteten Bedienele-
menten, das aufgrund der Erfahrung des
finnischen Herstellers zuverlassig funktio-
niert und den Streaming-Alltag ein wenig
angenehmer macht. (akr@ct.de) ct

Literatur

[1] André Kramer, Konsole fiir Kreative, Bild- und
Videomischpult Loupedeck Creative Tools,
c't8/2020, S. 84

Loupedeck Live S

Hersteller, URL  Loupedeck, loupedeck.com
Systemanf. Windows ab 10, macOS ab 10.14
Preis 1719 €

c't 2023, Heft 2



Das digitale Abo fir IT und Technik.

Exklusives Angebot fiir c’t-Abonnenten:
Sonderrabatt flir Magazinabonnenten

~/ Zugriff auf alle Artikel von heise+ +/ Jeden Freitag exklusiver Newsletter
der Chefredaktion
+ Alle Heise-Magazine online lesen:
c’t, iX, MIT Technology Review, 1. Monat gratis lesen - danach jeder-
Mac & i, Make und c’t Fotografie zeit kiindbar

Sie mochten dieses Exklusiv-Angebot nutzen? Jetzt bestellen unter:

heise.de/plus-testen

X leserservice@heise.de & 054180009 120

Ein Angebot von: Heise Medien GmbH & Co. KG « Karl-Wiechert-Allee 10 « 30625 Hannover

© Copyright by Heise Medien.



Test & Beratung | Video-Upscaling

Gestochen scharf

Topaz Video Al verbessert Videomaterial

Topaz Video Al nutzt kiinstliche
Intelligenz, um gering aufge-
I6stes Videomaterial aufzu-
bessern, Zwischenbilder zu
errechnen und andere Fehler zu
reduzieren. Am Ende gibt es
Videos mit bis zu 8K-Auflésung
und 60 Bildern pro Sekunde
aus. Ob was wohl funktioniert?

Von André Kramer

D er Zustand von Heimvideos ist regel-
recht beklagenswert. VHS [st in ho-
rizontaler Richtung lediglich 220 bis 240
Linien auf, Super-8-Film bei einer Bild-
grofde von 5,79 x 4,14 Millimetern und
18 Mikrometer pro Filmkorn immerhin
650 x 465 Pixel. Aber auch ein tiber
WhatsApp versandter Clip lost lediglich
848 x 480 Pixel auf. Wir haben versucht,
solchem Material mit Topaz Video AI 4K-
Auflosung und scharfe Details zu ent-
locken.

Kiinstliche Intelligenz auf Videos an-
zuwenden, ist ressourcenintensiv, muss
abernichtin Echtzeit passieren. Die Hard-
wareanforderungen lesen sich regelrecht
bescheiden: Eine DirectX-12-kompatible
Grafikkarte soll reichen, zusammen mit
einem Intel-Prozessor ab 2015 oder AMD
ab 2016. Topaz empfiehlt 32 GByte RAM
und nennt als Minimum 16 GByte sowie
2 GByte Grafikspeicher.

Ein halbstiindiges Homevideo kom-
plett zu analysieren und zu skalieren soll-
te laut Software auf einem AMD Ryzen 7
5700G mit 32 GByte RAM fiinf Tage dau-
ern und brach iibers Wochenende ab. Ein
25-sekiindiger WhatsApp-Clip war nach
35 Minuten auf 4K skaliert.

Was die Kl leistet

Das Programm lauft unter Windows und
macOS. Seine Hauptaufgabe besteht darin,
die Auflosung des Ursprungsbilds zu erho-
hen und dabei Staub und Kratzer sowie
Filmkorn méglichst nicht mitzuvergrofern.

Die Oberflache bietet verschiedene
Softwaremodelle an: Gaia und Artemis
HQ skalieren bereits qualitativ gutes Ma-
terial auf 4K- oder 8K-Auflosung. Artemis

Topaz Video Al erh6ht die Auflésung von Videoclips, reduziert Verwacklung
und vermindert Artefakte.

92
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LQ entrauscht und schirft gering aufge-
16stes Material wie alte Heimvideos. Gaia
CG und Theia sind speziell fiir Grafik ge-
dacht wie klassische Cartoons. Am Ende
kann man Filmkorn hinzufiigen, um ge-
ringe Scharfe zu kaschieren.

Das Programm kann aber noch deut-
lich mehr. Jedes behandelte Videoliefdeut-
lich ruhiger; geringe Verwacklungen korri-
gierte es vollig. In Super-8-Aufnahmen
verschwanden nach der Behandlung Fla-
ckern sowie ein Grofiteil von Staub und
Kratzern. In komprimierten Digitalvideos
minimiert die kiinstliche Intelligenz Arte-
fakte, die herkdmmliche Skalieralgorith-
men verstirken. Die vom Topaz-Programm
erzeugten Videos wirken glatt und scharf.
Allerdings hat die KIbesonders bei Gesich-
tern Probleme, verandert die Gesichtsziige
oder lasst sie vollig verschwinden.

Auf Wunsch errechnet das Programm
Zwischenbilder. Damit erhoht es die Bild-
rate von 24 oder 30 auf 60 Bilder pro Se-
kunde, beispielsweise um Zeitlupen zu
verlingern. In Smartphone-Aufnahmen
korrigiert es dabei den sogenannten Rol-
ling-Shutter-Effekt. Manche Kamerasen-
soren lesen das Bild zeilenweise aus. Ver-
langsamt man das Bild, werden dabei
entstandene Lagefehler sichtbar. Es ent-
flicht auf Wunsch auferdem den Jalou-
sieneffekt, der durch das Zeilensprungver-
fahren bei Fernsehiibertragungen entsteht
(Deinterlacing).

Fazit

Topaz Video Al vollbringt keine Wunder,
bessert minderwertiges Videomaterial
aber splirbar auf. Was es leistet, hangt vom
Ursprungsmaterial ab; lange Videos muss
man in verdaubare Héippchen aufteilen.
50 Jahre alte Heimvideos bleibennach der
Behandlung etwas unscharf, wackeln aber
weniger und zeigen weniger Staub und
Kratzer. Vor allem bei Digitalaufnahmen
spielt die kiinstliche Intelligenz ihre Stér-
ken aus. In Digitalvideos verringert das
Programm Artefakte und rekonstruiert
Details. Mit Gesichtern kann es nicht gut
umgehen, wohl aber mit Landschafts-und
Naturaufnahmen. (akr@ct.de) ct

Topaz Video Al 3.0
Hersteller, URL  Topaz Labs, topazlabs.com
Systemantf. Windows ab 10, macOS ab 10.14
Formate AVI, DV, FLV, M1V, MKV, MOV, MP4, MPEG-2,
WebM, WMV u.a.
Preis 299 US-$
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Mit dem Make Special Pi Pico steigen Sie
ein in die Welt der Programmierung von
ARM-Mikrocontrollern. Make zeigt in dem
64-seitigen Special, welche Entwicklungs-
umgebungen es fiir den Rasperry Pi Pico
gibt, wie man sie installiert und wie man sie
nutzt:

» Den Pi Pico programmieren mit Basic,
MicroPython oder C++

» Sensoren und Mini-Displays nutzen

» NeoPixel per PIO-Funktion kontrollieren

» inkl. Raspberry Pi Pico, Modell
RP2040 Mikrocontroller-Board

Heft + Raspberry Pi Pico fiir 24,95 €

E shop.heise.de/make-pico

Generell porfofreie Lieferung fur Heise Medien- oder Maker Media
Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht.
Preisanderungen vorbehalten

(@ heise Shop

Test & Beratung | Musiksoftware

- OEODED SRS
i PIANOTEG @ PRO

Klavier-
modellierer

Die Software Pianoteq bildet alle
Klang-Nuancen diverser Original-
Klaviere und -Fliigel mathematisch
nach. Die horbar verfeinerte Version
8 imitiert auch Harfen, Elektropianos,
Cembali, Cimbaloms, Celesten,
Glocken, Vibrafone, Marimbafone,
Steel Pans und klassische Gitarren.

Das Software-Instrument Pianoteq von
Modartt ersetzt virtuell nicht nur eine,
sondern gleich mehrere Klavierfabriken.
Die Softwareschmiede arbeitet mit tradi-
tionsreichen Herstellern wie Steinway,
Steingraeber & Sohne, Petrof, Bechstein
und Blithner zusammen. Hinter dem
»Rock-Fliigel-Modell YC5 eines bekann-
ten japanischen Fligels“ lasst sich un-
schwer Yamaha erraten. Der Pianoteq-
Fliigel K2und das Upright-Piano U4 sollen
die besten Eigenschaften unterschiedli-
cher Instrumente vereinen.

Pianoteq errechnet jeden Ton und
seine Nuancen beijedem Tastenanschlag
neu. Man kann jede Saite einzeln stimmen
oder gezielt verstimmen, moderne Raum-
und Hall-Effekte einfligen, unterschied-
liche Mikrofone aufstellen und mit histo-
rischen Instrumenten und Stimmungen
wie Pythagoras und Zarlino experimen-
tieren. Besonders witzig: Ein Regler, der
von ,Mint“ bis ,,Worn“ geht, lasst den
edlen Steinway zum Schepperklavier im
Western-Saloon altern, wobei dasim Pro-
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grammfenster abgebildete Instrument
Stockflecken bekommt.

Weiche Filzhammer erzeugen den in
der Filmmusik beliebten, als warm oder
emotional charakterisierten Sound. Ton-
spuren mehrerer Instrumente lassen sich
inder Software iibereinanderlegen. Aufder-
dem beherrscht die Software die jeweils
typischen Spieltechniken wie halbes Pedal
(Klavier), diatonischer Modus (Harfe) oder
Flamenco-Rasgueado (Gitarre).

Damit ist Pianoteq ungleich flexibler
als digitale Instrumente, die mit Samples
arbeiten, denn diese liefern - auch wenn
sienoch soviele davon verinnerlicht haben
-nur starre Aufnahmen eines Einzeltons.
Pianoteq bringt aufderdem weniger als 50
MByte auf die Festplatte. Zum Vergleich:
Das Sample-Piano des Filmkomponisten
Hans Zimmer belegt 200 GByte.

Pianoteq erfiillt selbst spezielle Wiin-
sche wie ,,Ich will genau den Fliigel, den
Ludovico Einaudi zu ,Nuvole bianche’
spielt”. In Sachen Qualitdt hat das Modell
die marktbeherrschenden Sampler einge-
holt, sodass es nur eine Frage des Ge-
schmacks ist, welches Klavier man sich
zulegt. Sowohl fiir die Biihne als auch das
Studio ist es uneingeschrankt zu empfeh-
len. (akr@ct.de)

Pianoteq 8.0

Hersteller, URL = Modartt, modartt.com
Systemantf. Windows ab 7, macOS ab 10.7, Linux (x86, ARM)

Preis Stage 139 € (2 wéhlbare Instrumente),
Standard 269 € (3 Instrumente),
Pro 399 € (4 Instrumente), Studio 899 € (alle)
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Passworter generieren

% %k %k %k

Wihlen Sie ein Konto aus der Liste aus.

Privacy beim
Passworterstellen

Generator-Apps berechnen sichere
dienstespezifische Passworter. Im
Unterschied zu Passwortmanagern
speichern reine Generatoren die
Passworter aber nicht, sondern nur
die Vorschrift, mit der sie diese aus
einem Master-Passwort bilden. Pass-
wort Generator PFA legt besonderen
Wert auf Privatsphire.

Sichere Schliisselworter erfinden und
trotzdem nicht den Uberblick verlieren -
beidieser Aufgabe unterstiitzen Passwort-
generatoren. Der Anwender brauchtledig-
lich sein Master-Passwort zu kennen, um
Zugriff auf seine Schliisselworter zu er-
halten.

Passwort Generator PFA kommt ohne
Login aus. Der Anwender legt Konten an,
fiir die er Schliisselworter benétigt. Konto-
und Benutzername dienen ausschliefllich
der eigenen Ubersicht. Dazu fragt die Ein-
gabemaske die gewiinschte oder gemaf3
Betreiberrichtlinien erforderliche Schliis-
selwortlange ab und auch, welche Einga-
bezeichen verlangt werden. Der Anwen-
der kann nach Bedarf vier Bereiche an-
kreuzen: Kleinbuchstaben, GrofSbuchsta-
ben, Ziffern und Sonderzeichen. Damit ist
ein Konto schon komplett angelegt.

Bei jedem Aufruf eines Kontos fragt
die App nach dem mindestens acht Zei-
chen langen Master-Passwort. Dieses
muss sich der Anwender einprigen, die
App unterstiitzt ihn ganz bewusst nicht mit
einer Abspeichermoglichkeit, das gehort
zum Sicherheitskonzept. Nach Eingabe
des Master-Passworts errechnet sie das
Schliisselwort zum Konto, mit dem sich
der Anwender auf einer Website oder in
einer App registrieren kann. Gespeichert
wird nichts, bei jedem Aufruf des Kontos
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und nach Eingabe des Master-Passworts
berechnet der Generator das Schliissel-
wort erneut.

Die App rechnet mit dem relativ
schwachen PBKDF2-Algorithmus (Pass-
word-Based Key Derivation Function 2),
wobei das Master-Passwort als Eingabe
dient. Aus dem Kontonamen, dem Benut-
zereintrag und auf Wunsch auch der Ge-
rate-ID stellt der Generator einen Satz fiir
ein Hash-Verfahren zusammen. Aus dem
Ergebnis von ein paar Tausend Iterationen
wird das Schliisselwort in der gewtiinsch-
ten Form gebildet, deterministisch und
damit wiederholbar.

Wenn der Anwender ein Schliissel-
wort austauschen will, tippt er das Konto
nichtkurz an, sondernlang. Der Generator
erzeugt einen neuen Code und setzt einen
Versionszahler hoch, um beim nachsten
Aufruf nicht versehentlich das vorherige
Schliisselwort auszugeben.

Der Anwender kann die Liste seiner
Kontenzugidnge mit dem spartanischen

Generatorprogramm leider nicht in Ord- |

nern organisieren. Immerhin steht eine
Textsuche zur Verfiigung, tiber die man
Konten schnell findet.

Theoretisch liefert die App auf ver-
schiedenen Geriten unabhingig vonein-
ander dieselben Schliisselworter, wenn
der Anwender nicht in den Einstellungen
verlangt, dass die Gerite-ID in deren Be-
rechnung einflief3t. Allerdings unterstiitzt
keine Funktion, eine Konfigurationsdatei
von einem Gerit zum anderen zu iiber-
spielen. Ohne das muss der Anwender
akribisch alle Eingaben zum Konto und in
den App-Einstellungen tibertragen.

Der Passwort Generator PFA ist Teil
einer ganzen Reihe kostenloser und wer-
befreier Apps der Forschungsgruppe SE-
CUSO am Karlsruher Institut fiir Techno-
logie. Die ,,Privacy Friendly App” (PFA)
bendtigt auf dem Smartphone keine Be-
rechtigung. Sie blockiert zudem die
Screenshot-Funktion des Betriebssys-
tems. Per Default-Einstellung weigert sie
sich sogar, Schliisselworter in die Zwi-
schenablage zu kopieren, da auch andere
Apps auf diese Inhalte zugreifen konnen.

(agr@ct.de)

Passwort Generator (PFA)

Hersteller, URL SECUSO Research Group, secuso.aifb.kit.edu
Systemanf. Android ab 5.0
Preis kostenlos
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Es gibt 10 Arten
von Menschen.

iX-Leser
und die anderen.

Jetzt Mini-Abo testen:

3 digitale Ausgaben +
Bluetooth-Tastatur
nur 19,35 €

www.iX.de/digital-testen

G
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@ www.iX.de/digital-testen
B leserservice@heise.de
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Kreislaufer

Nokia X30 5G mit neuem Mietkaufmodell
fuir Smartphones und Tablets im Test

Kaufen oder iliber das Circular-
Programm mieten - Nokia lasst
der Kundschaft beim X30 5G die
Wahl. Das Android-One-Smart-
phone besteht aus Recycling-
Material und soll besonders
nachhaltig sein.

Von Steffen Herget

Wer das Nokia X30 5G tiber das Cir-
cular-Programm bestellt, halt nie
sein eigenes Smartphone in Hinden. Das
Handy wird nicht gekauft, sondern gemie-
tet, und geht - falls man es nicht verliert
- irgendwann wieder an den Hersteller
zuriick, egal ob funktionstiichtig oder ka-
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putt. Je nach Zustand entscheidet Nokia,
was dann mit den im Circular-Programm
angebotenen Geriten passiert. Sind sie
technisch einwandfrei und sehen noch
ordentlich aus, werden sie wiederaufbe-
reitet und wandern als ,,refurbished” in
den Gebrauchtmarkt. Taugt der Gesamt-
zustand dafiir nicht mehr, werden sie ent-
weder an gemeinniitzige Organisationen
gespendet oder demontiert und soweit
moglich recycelt. So mochte Nokia eine
Kreislaufwirtschaft anschieben, in der die
Produkte moglichst lange verwendet wer-
den und am Ende des Lebenszyklus so
wenig Abfall entsteht wie moglich.

Dass einem sein Smartphone nicht ge-
hort, klingt zunichst nicht unbedingt ver-
lockend. Zuden Vorteilen des Mietmodells
zdhlen die Flexibilitidt und die geringe fi-
nanzielle Einstiegshiirde. Der Abschluss
kostet einmalig 35 Euro, monatlich berech-

© Copyright by Heise Medien.

net Nokia fiir das X30 25 Euro. Uber zwei
Jahre wiirde das X30 demnach 635 Euro
kosten - und damit deutlich mehr, als das
Smartphone derzeit beim normalen Kauf
im Handel kostet. Nach drei Monaten ist
das Abonnement monatlich kiindbar. Der
Dienst enthilt eine Versicherung, die den
Austausch bei Schaden oder Verlust iiber-
nimmt. Circular-Kunden sammeln zudem
Punkte, sogenannte ,,Seeds of Tomorrow*.
Je sechs Monate als aktives Circular-Mit-
glied gibt es einen Seed. Im zweiten Jahr
steigt diese Zahl auf zwei Seeds alle sechs
Monate, im dritten Jahr auf drei Seeds. Mit
diesen Punkten kann man Spenden an
selbst zuwahlende Umweltorganisationen
schicken. Aufder dem X30 sind auch die
Smartphones G60 und XR20 sowie die
Tablets T10 und T21 im Abo erhiltlich,
weitere Modelle sollen folgen.

Den Nachhaltigkeitsgedanken, den
Nokia mit dem Circular-Programm ver-
folgt, sieht man auch an dem Karton, in
dem das X30 geliefert wird. Er besteht als
Recycling-Pappe und kommt ohne Plastik
aus. Neben dem Smartphone liegen ein
USB-C-Kabel, ein SIM-Pikser und ein di-
cker Packen Papier in der Schachtel. Das
Telefon selbst soll das ,,bisher nachhaltigs-
te" Nokia-Smartphone sein, laut Herstel-
ler besteht es aus zu 100 Prozent recycel-
tem Aluminium sowie aus zu 65 Prozent
recyceltem Kunststoff. Das Gehduse ist
nachIP67 gegen das Eindringen von Staub
und Wasser geschiitzt. Nokia gewéhrt fiir
das X30 drei Jahre Garantie, das ist ver-
gleichsweise lang.

Drei Jahre Updates sind knapp

Ebenso lange plant Nokia auch, das X30
mit Softwareupdates zu versorgen - dafiir
sind drei Jahre allerdings ein eher kurzer
Zeitraum. Nokia installiert Android One,
tiir das Google monatliche Sicherheitspat-
ches fiir drei Jahre und zwei neue Andro-
id-Versionen verspricht. Nokialegt zuden
grofden Upgrades einen drauf und will
auch Android 15 noch ausliefern. Auf dem
X30 ist das Update auf Android 13 bis Re-
daktionsschluss noch nicht eingetroffen.
Optisch verdandert der Hersteller das
Betriebssystem nicht. Mit unerwiinschten
Appsvon Fremdanbietern geht Nokia nicht
gerade sparsam um, auf unserem Testgerit
fanden wir Amazon Shopping und Music,
Spotify, Netflix, LinkedIn, ExpressVPN
und GoPro Quik. Immerhin: Alle diese
Apps lassen sich riickstandslos und ohne
grofden Aufwand entfernen. Fast schon
retromutet die FM-Radio-App an, die man
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nur noch selten findet. Wer damit Radio
horen mochte, muss einen Kopthorer an-
schliefden, dessen Kabel als Antenne dient
- allerdings am USB-C-Anschluss, denn
eine Klinkenbuchse besitzt das X30 nicht.

Beiden AufRerlichkeiten sammelt das
Nokia-Smartphone Punkte: Saubere Ver-
arbeitung, schicke Schliffkanten am Rah-
men sowie am Kameraelement, gut aus-
tariertes Gewicht und eine flache Silhou-
ette gefallen. Die Riickseite aus schmuck-
losem, grauem Kunststoff ist eher
zweckmaif3ig als schon.

Die gemessene Displayhelligkeit von
knapp 800 cd/m?ist nicht nur hell genug
fiir alle Lebenslagen, sie tibertrifft auch
die maximale Herstellerangabe um rund
100 Zahler - ungewohnlich, bei solchen
Angaben iibertreiben andere Unterneh-
men gerne. Den Maximalwert erreichte
das X30 allerdings nur bei automatischer
Helligkeitsregelung, manuell strahlte das
Display im Test nur mit rund 430 cd/m?
auf fix eingestellten 100 Prozent. Das
OLED-Panel ist farbstark und kontrast-
reich und regelt die Bildwiederholrate
adaptiv auf bis zu 90 Hertz hoch. Das Al-
ways-on-Display ist standardmaflig aus-
geschaltet, um Strom zu sparen; einge-
schaltet verringerte sich die Akkulaufzeit
aber kaum.

Kamera mit Kinomodus

Mitdem Snapdragon 695 5G hat sich Nokia
fiir einen Chip der Mittelklasse entschie-
den. Das Smartphone, das je nach Varian-
teknappe 6 oder ordentliche 8 GByte RAM
mitbringt, erreicht in den Benchmarks vor
allem bei grafiklastigen Tests schwache
Werte, eine Spielemaschine ist das X30
nicht. Videos mit mehr als Full-HD-Aufl6-
sung kann es nicht aufzeichnen. Umso ver-
wunderlicher, dass Nokia der Kamera-App
einen eigenen Kinomodus verpasst hat.
Filmt man mit diesem, entstehen jedoch
keine besonders hochauflésenden Videos,
sondern solche im traditionellen Kinofor-
mat 21:9 mit 24 Bildern pro Sekunde. Der
eigens installierte Kino-Editor macht sei-
nem Namen allerdings keine Ehre: Er hat
lediglich zehn verschiedene Farbfilter und
nicht einmal einfache Videoschnittfunk-
tionen.

Die Hauptkamera fithrt einen 50-Me-
gapixel-Sensor mit optischem Bildstabili-
sator ins Feld, ein Ultraweitwinkel mit 13
Megapixeln steht ihr zur Seite. Das X30
fasst, soman die 50 Megapixel nicht selbst
aktiviert, stets die Informationen von vier
nebeneinander liegenden Pixeln zusam-
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men und wirft Aufnahmen mit 12 Mega-
pixeln aus. Selfies schief3t das Nokia-
Smartphone mit maximal 16 Megapixeln.
Die Hauptkamera ist bei guten Lichtbedin-
gungen ein brauchbarer Begleiter, schligt
aber der nicht besonders grofien Blende
wegen schon bei normal ausgeleuchteten
Raumen oft den Nachtmodus vor. Die
Fotos bilden Farben nattirlich ab, weisen
aber spatestens bei Dammerlicht starke
Artefakte auf, die gierig Details fressen.
Der Ultraweitwinkel schraubt die Farbsit-
tigung unnatiirlich nach oben und ver-
matscht schon im Hellen feine Strukturen
wie etwa Maserung auf Holzoberflachen.

Der Nachtmodus, der mit beiden Ob-
jektiven funktioniert, erfordert gleich dop-
pelt Geduld. Das Auslosen dauert mehrere
Sekunden, und danach genehmigt sich das
X30 direkt noch einmal drei bis fiinf Se-
kunden, bis das Bild im Kasten ist. Erkennt
das Smartphone, dass es auf einem Stativ
steht, kann es noch langer belichten. Der
Nachtmodus hellt die Aufnahmen eher
dezent auf und kitzelt etwas mehr Details
aus den Bildern, vor allem dem Ultraweit-
winkel kommt das zugute. Mit der Qualitét
von ausgesprochenen Nachtschwirmern
wie den Pixel-Smartphones kann es das
X30 allerdings nicht aufnehmen.

Nokia X30 5G

Smartphone zur Miete | Test & Beratung

Das Smartphone schaffte fast zwanzig
Stunden Videostreaming ohne Ladepause,
dassollte auch fiir die langsten Zugfahrten
oder Fliige reichen. Ein Netzteil legt der
Hersteller nicht mehr bei, mit einem
60-Watt-Ladegerat dauerte ein komplet-
ter Zyklus rund 75 Minuten.

Fazit

Das Mietmodell ist mit der gebotenen Fle-
xibilitat, der Versicherung und dem Nach-
haltigkeitsgedanken eine interessante
Alternative zum bekannten Smartphone-
kauf - und anders als beim klassischen
Ratenkaufkann man monatlich kiindigen,
anders als beim Kauf per Mobilfunkver-
tragsverlingerung hat man keinen tiber-
teuerten Tarif an der Backe. Das Nokia
X30 5G passt mit seinen Recyclingmate-
rialien gut dazu. Es konnte zwar etwas
mehr Leistung und langere Updateversor-
gung vertragen, Uiberzeugt andererseits
jedoch mit schonem Display, ausdauern-
dem Akku und schickem Design. In der
500-Euro-Klasse gibt es mit Geriten wie
dem Poco F4 GT oder dem Nothing Phone
(1) sowie Topmodellen aus dem Vorjahr
wie dem Google Pixel 6 interessante Alter-
nativen - die aber nicht so nachhaltig
sind. (sht@ct.de) ¢t

Android-Smartphone

Hersteller, URL

Betriebssystem / Patchlevel

Android-Upgrades / Sicherheitspatches It. Herst. bis mindestens

Nokia, nokia.com/phones/de_de
Android 12 / November 2022
Android 15 / September 2025

Ausstattung
Prozessor / Keme X Takt /GPU
Arbeitsspeicher / Flash-Speicher (frei) / Wechselspeicher

Qualcomm Snapdragon 695 / 2 X 2,2 GHz, 6 X 1,8 GHz / Adreno 619
6 GByte / 128 GByte (109 GByte) / —

LTE / 5G / SAR-Wert! v /v /0,19W/kg

WLAN (Antennen) / Bluetooth/ NFC / Kompass / Standortbest. Wi-Fi6(2)/ 5.1/ /' / GPS, Glonass, Beidou, Galileo
SIM / Dual / eSIM Nano-SIM / v/ /

Fingerabdrucksensor / Kopfhdreranschluss / USB-Anschluss / OTG  +/ (Display) / — / USB-C 2.0 / v/

Akku / drahtlos ladbar / wechselbar 4200 mAh / =/ —

Abmessungen (H X B X T) / Gewicht / Schutzart 159 cmx 7,4cmx 1,1cm/ 1858 / V/ (IP67)

Hauptkamera Aufldsung / Blende / OIS
Ultraweitwinkel Auflésung / Blende / OIS
Frontkamera Auflsung / Blende / OIS

50 MP (8160 x 6144) / /1,9 / vV
13 MP (4208 x 3120) / f/2,4 | —
16 MP (4656 x 3496) / /2,4 / —

Diagonale / Technik / max. Bildwiederholrate

Aufldsung (Pixeldichte) / Helligkeitsregelbereich
Benchmarks, Lauf- und Ladezeiten

Ladezeit 50 % / 100 %

Laufzeiten? lokales Video 720p / 3D-Spiel Asphalt 8 / Stream
Geekbench V4 Single, Multi / V5 Single, Multi

3DMark Wild Life / Wild Life Extreme

GFXBench Car Chase / Manhattan 3.0 /
Manhattan 3.1 (je On-, Offscreen)

Preis / Garantie

6,43" / OLED / 90 Hz
2400 X 1080 Pixel (409 dpi) / 1,96 ... 796 cd/m?

04h/13h

17,7h/133h/19,5h

3059, 7264 / 670, 1904

1214 / 362

17 fps, 20 fps / 42 fps, 48 fps / 30 fps, 34 fps

480 € / 36 Monate

! Herstellerangabe 2 gemessen bei 200 cd/m? V/vorhanden ~ — nicht vorhanden
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Beta-Hardware,
Alpha-Software

Linux-Smartphone PinePhone Pro

Ein ausgewachsenes Linux auf
dem Telefon wiinscht sich man-
cher Pinguin-Freund. Der Her-
steller Pine64 will mit seinen
Smartphones eine offene Platt-
form als Spielwiese fiir mobile
Linux-Systeme schaffen. Wir
haben uns beim PinePhone Pro
angesehen, wie es aktuell um
Hard- und Software steht.

Von Niklas Dierking

martphones, auf denen ein regulirer

Linux-Kernel lauft, sind noch absolu-
te Nischenprodukte. Das liegt auch an
einem Henne-Ei-Problem: Lange gab es
kaum Hardware fiir Entwickler, um Linux-
Apps an mobile Bedienoberflichen anzu-
passen. Und weil es nur wenig optimierte
Apps gibtund die Software-Landschaft so
fragmentiert ist, gibt es wenige Nutzer.
Das wiederum macht die Plattform unat-
traktiv fiir Hersteller, ergo gibt es kaum
Hardware. Die Firma Pine64 versucht den
Knoten zu ldsen und verkauft mit dem
PinePhone Pro ein Linux-Smartphone, das
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sich an Entwickler und Linux-Enthusias-
ten richtet. Flir den Alltagsgebrauch sei
das Gerat selbst laut Hersteller allerdings
noch nicht zu empfehlen. Aktuell liefert
Pine64 das PinePhone Pro mit Manjaro
und der Bedienoberfliche Plasma Mobile
aus, Nutzer konnen sich aber auch fiir an-
dere Betriebssysteme entscheiden - dazu
gleich mehr.

Die Ausstattung des PinePhone Pro
istim Vergleich zu ahnlich teuren Android-
Smartphones diirftig. Im Inneren steckt
der RK3399S-SoC von Rockchip. Er be-
steht aus zwei ARM-Cortex-A72-und vier
ARM-Cortex-A53-Kernen, die mit 1,5 res-
pektive 1 GHz takten, sowie einer Mali-
T860-GPU. Das S im Chipnamen weist
auf die laut Hersteller fiir das PinePhone
Pro angepasste Variante des Chips hin.
Der RK3399 (ohne S) kam bereits 2016 auf
den Markt, in Geekbench 5 liegt das Pine-
Phone Pro etwa mit einem Samsung Ga-
laxy S7 gleichauf, das ebenfalls 2016 ver-
offentlicht wurde. Als Arbeitsspeicher
dienen 4 GByte LPDDR4-RAM, Betriebs-
system und Programme landen aufeinem
128 GByte-eMMC-Modul. Nutzer konnen
deninternen Speicher mit einer MicroSD-
Karte um maximal 2 TByte erweitern.

Das 6-Zoll-IPS-Display10st mit 1440 X
720 Bildpunkten auf, wird knapp 400
cd/m?hell und ist nicht ganz gleichméifig
ausgeleuchtet; am unteren Rand leuchtet
es 20 Prozent heller als am oberen. In In-
nenrdumen ldsst sich mit dem PinePhone
Pro gut arbeiten, in der Sonne hatten wir
manchmal Probleme, den Bildschirm ab-
zulesen. Bei Eingaben mit der Bildschirm-
tastatur kam es in unserem Test hdufig zu
Tippfehlern, ob das jedoch an einem un-
prazisen Touchscreen oder an den Be-
triebssystemen im Entwicklungsstadium
liegt, ist schwer zu beurteilen.

Aktuell vertreibt Pine64 das Pine-
Phone Proin dervon uns getesteten Stan-
dardkonfiguration mit dem Beinamen
»Explorer Edition“ fiir 399 US-Dollar.
Verschickt wird aus einem Lager in Hong
Kong. Versand, Steuern und Zollgebiihren
werden extra fillig. Fiir ein Android-
Smartphone bezahlt man bei dhnlicher
Ausstattung nicht mehr als 150 Euro. Der
ehemalige Pine64-Community-Manager
Lukasz Erecinski betreibt einen europa-
ischen Retail-Store, der saftige 599 Euro
fiir das Pro-Modell verlangt, Versand und
Steuern inklusive. Dafiir gibt es immerhin
zwei Jahre Garantie, anstatt nur 30 Tage
wie im offiziellen Pine-Webshop (siehe
ct.de/y12f).
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Wer auf Nummer sicher gehen will, klemmt Mikrofon, Kamera und weitere
Schnittstellen per Hardwareschalter ab. Die sogenannten Privacy-Switches sind
hinter der Plastikabdeckung auf der Riickseite des Gerats versteckt.

Eine Besonderheit stellen die Hard-
wareschalter dar, die Front- und Riick-
kamera, Mikrofon, Klinkenanschluss,
das Modem, WLAN und Bluetooth aus-
knipsen, letztere leider nur gemeinsam.
Die Schalter, die Pine64 ,,Privacy-Swit-
ches“ nennt, befinden sich allerdings
unter der Plastikabdeckung auf'der Riick-
seite des Gerits, sodass sie im laufenden
Betrieb nicht gut erreichbar sind. Uber
die sogenannten Pogo-Pins, die sich iber
den Hardwareschaltern befinden, erwei-
tert man das Smartphone mit zusatzli-
cher Peripherie wie etwa einer Hard-
ware-Tastatur, die der Hersteller in sei-
nem Webshop vertreibt (siehe ct.de/
y12f).

Stolprige Gehversuche

Auf unserem Testgerit war die ARM-Va-
riante der Linux-Distribution Manjaro mit
der Bedienoberfliache Plasma Mobile vor-
installiert. Nach der Ersteinrichtung und
der Vergabe eines Passworts wollten wir
das System iiber die Discover-App auf den
neuesten Stand bringen, was aber nicht
funktionierte. Auch als wir das Update
iber die Kommandozeile anschoben,
schlug der Prozess fehl. Im PinePhone-
Wiki weist der Hersteller darauf hin, dass
Probleme mit dem vorinstallierten Be-
triebssystem auf dem eMMC-Modul be-
kannt sind, beispielsweise komme es vor,
dass die Datenbank des Pacman-Paket-
managers klemmt. Einen simplen Work-
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around haben wir unter ct.de/y12f ver-
linkt.

Auch abgesehen davon verhilt sich
Manjaro mit Plasma Mobile hakeligin der
Bedienung, beispielsweise weil KDE-
fremde Apps nicht richtig skalieren oder
Bedienfelder auf3erhalb der Anzeige lan-
den. Die Kamera-App ,Megapixels®
streikte bei uns komplett und die Qualitit
der Anrufe lasst sich gut mit ,, Hit or Miss"
zusammenfassen. Im Test wurden einge-
hende Anrufe oft nicht angezeigt. Immer-
hin kamen ausgehende Anrufe meist zu-
stande. Abund zu verabschiedete sich der
Soundserver PulseAudio und manchmal
mussten wir die Soundausgabe vom Horer
auf Lautsprecher umschalten, um etwas
zu horen. Hauften sich die Probleme mit
den Anrufen, half es, das Modem mit
dem Befehl sudo systemctl restart eg25-
manager neu zu starten.

Von Alltagstauglichkeit ist das meilen-
weit entfernt. Man kann Pine64 allerdings
nicht vorwerfen, solche Widrigkeiten zu
verheimlichen. Die Produktseite des Pine-
Phone Pro weist explizit darauf hin, dass
das Gerit noch nicht fit fiir den Alltag ist
und es noch lange dauern wird, bis die
Software ausgereift ist. Weiterer Kritik-
punkt sind die geringen Laufzeitenim Ver-
gleich zu vergleichbaren Android-Smart-
phones: Im YouTube-Dauerlauf machte es
nach rund drei Stunden schlapp, Smart-
phones der Android-Mittelklasse halten
15 Stunden und langer durch.
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Ein USB-C- zu HDMI-Adapter oder
ein optional erhiltliches Dock verbinden
das PinePhone Pro mit einem externen
Monitor. Das Gerit schaltet dann in einen
Desktop-Modus, den Pine64 Conver-
gence nennt. Schliefdt man noch Maus und
Tastatur an, bekommt man einen ARM-
Taschencomputer, an dem sich kleinere
Biiroarbeiten erledigen lassen. Inunserem
Test mit einem JSAUX-Dock, das eigent-
lich fiir das Steam Deck gedacht ist, konn-
te das PinePhone Pro unter Manjaro mit
dervorinstallierten Plasma-Mobile-Ober-
flache gleichzeitig Full-HD mit 120 Hertz
ausgeben, den Akkuladen und eine Ether-
net-Verbindung herstellen.

Software-Landschaft

Fiir das PinePhone Pro stehen im zugeho-
rigen Wiki (siehe ct.de/y12f) noch eine
Reihe weiterer Installationsimages ver-
schiedener Betriebssysteme mit unter-
schiedlichen Bedienoberflichen wie
Phosh (Gnome) oder Plasma Mobile
(KDE) zum Download bereit: fiir Mobian,
Arch Linux (DanctNIX), Gentoo, Glodroid
(Android), den webOS-Verwandten Lune-
0S8, Nemo Mobile (Sailfish OS) und post-

Applications

<« B 0 &

Angelfish

>

Clapper

Axolotl Calculator Calindori

Crashed
Processes ...

I

Discover

B B &

KDE Connect KDE Connect Koko
SMS

Megapixels

Nota Phonebook

Die Bedienoberflache des vorinstal-
lierten Plasma Mobile orientiert sich an
alteren Android-Versionen.
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Das grafische Interface Phosh lehnt sich
beim Bedienkonzept an die Gnome Shell
mit Anwendungsraster und Aktivitdten-
tibersicht an.

market OS (Alpine). Alle diese Distribu-
tionen werden von den jeweiligen Com-
munities entwickelt und gepflegt.

Um sie auszuprobieren, ladt man das
Image herunter und schreibt es auf eine
MicroSD-Karte. Beiallen Exemplaren des
PinePhone Pro, die nach Juli 2022 aus-
geliefert wurden, ist der Bootloader Tow-
Boot im SPI-Flash-Speicher vorinstal-
liert. Eine Anleitung, wie Sie das fiir al-
tere Modelle nachholen, finden Sie unter
ct.de/y12f. Damit das PinePhone Pro das
Betriebssystem von der MicroSD-Karte
startet, hdlt man beim Einschalten zu-
satzlich zum Power-Knopf den unteren
Knopf der Lautstiarkewippe gedriickt.
Wenn die Kombination aus Distribution
und Bedienoberfliche zusagt, schreibt
man das System auf den internen eMMC-
Speicher oder lisst sie alternativ auf der
MicroSD-Karte fiir ein zweites Betriebs-
system. Der Debian-Abkommling Mobi-
an bringt dafiir einen grafischen Assisten-
ten mit, der auch anbietet, das Dateisys-
tem zu verschliisseln. Beivielen anderen
Distributionen bleibt das beides Hand-
arbeit.
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Als wir Manjaro in der Variante mit
Phosh-Bedienoberfliche ausprobierten,
gab es Probleme mit der Skalierung von
Meniis, sogar beim Einrichtungsassisten-
ten. Bei Phosh (kurz fiir Phone Shell) han-
delt es sich um eine Oberfldche fiir Mobil-
gerite, die im Wayland-Modus lauft und
auf Gnome-Komponenten aufbaut. Das
Layout von Phosh ist an den Gnome-Desk-
top mit App-Raster und Aktivitatentiber-
sichtangelehnt. Die Kamera-App versagte
wie schon unter Plasma Mobile den
Dienst. Erst ein Downgrade von Kernel
6.0.3 auf einen Kernel der 5.19er-Serie
16ste das Kameraproblem; zumindest war
es moglich, die App zu 6ffnen und Fotos
zu schiefden. Diese gerieten jedoch sehr
dunkel und waren mit einem griinen
Schleier tiberzogen.

Auch das Debian-Derivat Mobian
wird mit Phosh ausgeliefert. Die Anima-
tionen der grafischen Oberflache laufen
unter Mobian mit Phosh deutlich fliissiger
als unter Manjaro mit Phosh und Manjaro
mit Plasma Mobile. Leider funktionierte
das Mikrofon zwar mit der Sprachrekor-
der-App, nicht aber bei Anrufen. Nachdem
wir Mobian auf den internen Speicher ge-
schrieben hatten, wurde die WLAN-Ver-
bindung plotzlich schneckenlahm und wir
erzielten mit iperf3 nur noch einen Durch-
satz von 1,05 Mbit/s. Mit Manjaro Phosh
und Manjaro Plasma Mobile waren es 95
Mbit/s.

Apps

Weil auf dem PinePhone ein waschech-
tes Linux lauft, ist das Angebot an Soft-
ware prinzipiell grof3. Die Anzahl an An-
wendungen, deren grafisches Interface
sich automatisch Mobilgeriten anpasst,
ist jedoch tliberschaubar. Als guter An-
laufpunkt hat sich die Webseite linux-
phoneapps.org/apps/ erwiesen (siehe ct.
de/y12f) Sie listet kompatible Anwen-
dungen und deren UI-Frameworks auf
und bewertet auf einer Skala von 1 bis 5,
wie gut die Bedienung fiir Mobilgerite
optimiert ist. Wer Phosh nutzt, kann so
beispielsweise nach Anwendungen su-
chen, die mit GTK4 und den Bibliothe-
ken libadwaita und libhandy entwickelt
wurden und dadurch gut ins System in-
tegriert sind. Mit Waydroid fithren Nut-
zer Android-Apps in einem Linux-Con-
tainer aus und stoflen so die Tiir zur
Android-Softwarevielfalt auf. Android-
Apps wie Twitter liefen unter Waydroid
bis auf einen starken Input-Lag iberra-
schend gut.
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Fazit

Unser Test des PinePhone Pro ist eine
Momentaufnahme, in der das Gerit als
Telefon kein besonders gutes Bild abgibt.
Das liegt hauptsichlich an der Software,
die sich noch im Entwicklungsstadium
befindet. Eine bessere Figur macht das
Linux-Phone, wenn man es als Linux-
Computer im Hosentaschenformat be-
trachtet. Das PinePhone Pro ist in erster
Linie eine Entwicklungsplattform und
man sollte nicht planen, es als Begleitung
im Alltag zu gebrauchen. Wer es trotzdem
versuchen will, sollte besonders neugie-
rig, experimentierfreudig und leidens-
fahig sein, denn es gibt noch viele Ecken
und Kanten zu schleifen. Wer ein Tech-
nikspielzeug sucht, findet aber auch
giinstigere Gadgets, die man nicht impor-
tieren muss. Die Software-Landschaft um
das PinePhone bleibt jedenfalls in Bewe-
gung: Das Fedora-Projekt lotet zurzeit
aus, ob mit Fedora 38 Installationsimages
mit Phosh oder Plasma Mobile an Bord
veroffentlicht werden sollen (siehe ct.de/
y12f). (ndi@ct.de) c

PinePhone-Pro-Wiki, Linux Phone Apps:
ct.de/y12f

PinePhone Pro
(Explorer Edition)

Linux-Smartphone

Hersteller, URL Pine64, pine64.org

Betriebssystem Linux (Manjaro mit Plasma
Mobile)

Displaydiagonale (Typ) / 6" (IPS) / 1440 x 720 Pixel /

Auflésung / Pixeldichte 268 dpi

Helligkeitsregelbereich /
Ausleuchtung / max. Bildrate

Hauptkamera Auflésung 13 MP (4224 x 3192)
Frontkamera Auflsung 8 MP (3264 x 2448)

Ausstattung

Prozessor / Kerne X Takt / GPU  Rockchip RK3399S /
2% 1,5 GHz,
4% 1,0 GHz / Mali 7860

4 GByte / 128 GByte / v/

5..397 cd/m? / 81 % / 60 Hz

RAM / Flash-Speicher (eMMC) /

Kartenslot (MicroSD)

USB-Anschluss / Kopfhorer- USB-C3.0 /v

anschluss

Akku / Ladeleistung / Drahtlos- ' 3000 mAh / 15W / —

laden

Abmessungen / Gewicht / 16,1cmx7,6cmx1,1cm/
Schutzklasse 2158/ —

Laufzeiten, Benchmarks

Laufzeiten bei 200 cd/m? 4 h Leerlauf / 3 hVideostream /
Helligkeit! 1 h 4k-Video

Geekbench 5.4 ARM (Preview)!, 252 / 681
Singlecore / Multicore

gimark2! 680

Preis / Garantie 399 US-$ / 30 Tage?
1 gemessen mit Manjaro Plasma Mobile  ? siehe Text
V/vorhanden  — nicht vorhanden
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Arzt am Arm

Huawei Watch D mit Blutdruckmessung im Test

Die Watch D hat eine kleine
Pumpe eingebaut und kann den
Blutdruck am Handgelenk mes-
sen. Auch ein EKG schreibt die
Smartwatch auf Knopfdruck.
Der Haken ist die Software.

Von Steffen Herget

ie Pumpe in der Huawei Watch D ist

kaum zu horen, aber umso starker zu
fiihlen. Sie pumpt ein schmales, am Arm-
band befestigtes Kissen stramm auf, mit
ihren Sensoren kann die Smartwatch den
Blutdruck messen. Auf diese Weise arbei-
tet derzeit keine andere Smartwatch. Die
Uhr selbst gibt Anweisungen fiir die rich-
tige Korperhaltung dabei: ruhig sitzen,
FiifSe auf den Boden, Hand auf Herzhohe.
Wer sich nicht daran hilt, bekommt statt
eines Messergebnisses eine Fehlermel-
dung. Die Messung selbst dauert keine
halbe Minute und wirft Ergebnisse fiir
systolischen und diastolischen Blutdruck
aus.

Die Blutdruckmessung am Hand-
gelenk gilt vielen Medizinern im Vergleich
zu der Methode an der Armbeuge als un-
genau. Im Test produzierte die Watch D
immerhin meist konsistente und reprodu-
zierbare Ergebnisse, aber auch so man-
chen Ausreifder nach oben oder unten. Es
bietet sich deshalb an, stets mindestens
zweimal zu messen. Bei unseren Messun-
genlagen die Werte der Watch D eher grob
im Bereich der Kontrollmessung an der
Armbeuge, mit einer Abweichung von
rund fiinf mmHg (Millimeter Quecksilber-
sdule). Ein genereller Trend sollte sich bei
regelméafligen Messungen iiber einen lan-
geren Zeitraum erkennen lassen, exakte
Messungen und medizinische Kontrolle
ersetzt die Watch D aber nicht.

Neben der Blutdruckmessung be-
herrscht die Uhr weitere Gesundheits-
funktionen, darunter auf3er Pulsmessung,
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Schlaftracking und Hauttemperaturmes-
sung auch das Schreiben eines EKG. Wih-
rend dieser Messung weist die Watch D
daraufhin, dass sie keine GefifSkrankhei-
ten erkennen oder einen Arztbesuch er-
setzen kann. Die Uhr selbst zeigt lediglich
den sehr exakt gemessenen Puls an, die
EKG-Detalils sind in der Huawei-Health-
App zu finden. Ohne die App ist die Uhr
nicht zu gebrauchen, sie wird zur Einrich-
tung benotigt. Herunterladen muss man
sie direkt bei Huawei, im Play Store ist die
aktuelle Version der Anwendung aufgrund
des US-Embargos gegen Huawei nicht
mehr zu finden. Die EKG-Funktion lasst
sich nur dann aktivieren, wenn im Smart-
phone auch noch eine aktive SIM-Karte
zur Lokalisierung steckt.

Die Health-App liefert eine sehr ge-
naue Anleitung, wie die Uhr am Handge-
lenk sitzen und welche Linge das Arm-
band haben sollte. In einer Halfte des
weichen Silikonarmbands, das ohne Werk-
zeug wechselbar ist, hat das Luftkissen
seinen Platz. Esist nicht fest mit dem Band
verbunden, sondern an beiden Enden ein-
geklipst, damit man es separat wechseln
kann. Uber dem Luftkissen sitzt ein hauch-
diinner, waschbarer Uberzug aus Stoff, der
ebenfalls abnehmbar ist. Diesen Uberzie-
her wieder anzubringen ist eine nervige
Fummelei, aber ab und zu sollte man ihn
waschen - er ist schnell durchgeschwitzt.
Die Faltschliefde rastet deutlich horbar ein
und halt die Smartwatch sicher an ihrem
Platz. Im Karton liegen zwei unterschied-
lich lange Armbéander samt Luftkissen,
zwei Ersatz-Stoffiiberzieher und ein Blind-
stopfen fiir den Pumpenanschluss, falls
mandie Uhr ohne Luftkissen tragen moch-
te.

Die Watch D besitzt ein 1,64 Zoll gro-
8es, rechteckiges OLED-Display, das
knapp 300 cd/m?hell strahlt. Dasist nicht
die Welt, bei dem kleinen Bildschirm
reicht es aber aus, um auch im Hellen noch
die Uhr ablesen zu konnen. Man bedient
die Uhr iiber den Touchscreen und zwei
Tasten an der rechten Seite. Geladen wird
per Induktion mit der mitgelieferten Lade-
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schale, die magnetisch an der Uhr an-
dockt.

Auf der Watch D lauft das Betriebs-
system Harmony OS 2.1. Die Software halt
zu den Gesundheitsfunktionen rund 70
Sport-Workouts bereit und schleust Be-
nachrichtigungen vom Smartphone ans
Handgelenk. Einen App-Store gibt es auf
der Smartwatch nicht, der Funktionsum-
fang ist nicht erweiterbar. Virtuelle Zif-
fernblitter installiert man iber die Health-
App. Einige wenige sind kostenlos, die
meisten kosten zwischen 49 Cent und 3,99
Euro. Mit einer Akkuladung kamen wir
fiinfbis sieben Tage lang aus, bei haufigem
Blutdruckmessen, EKG erstellen oder viel
Tracking bei aktivem GPS ist die Batterie
schneller leer.

Fazit

400 Euro sind kein Pappenstiel fiir eine
Smartwatch, deren Softwareplattform we-
sentlich weniger Moglichkeiten bietet als
die der Konkurrenz, bei der Uhren meist
eine grofdere Auswahl an Apps besitzen
und tiefer ins Betriebssystem integriert
sind. Dafiir hat die Watch D mit ihrem
Blutdruckmessgerit samt Pumpe ein Al-
leinstellungsmerkmal, weitere hilfreiche
Gesundheitsfunktionen und einen aus-
dauernden Akku. (sht@ct.de) ¢t

Huawei Watch D
Er

Hersteller, URL Huawei, huawei.de

Mafe / Gewicht ohne Band 51 mm x 38 mmm x 14 mm / 41 g
Displaytyp / -aufldsung /  OLED / 456 x 280 Pixel / 1,64 Zoll
-grife

Displayhelligkeit /
Punktdichte

Konnektivitdt / Schutzart
Software / Kompatibilitat

294 cd/m? / 326 dpi

Bluetooth 5.1, NFC, WLAN / IP68
Harmony 0S 2.0 / Android ab 6.0,

i0S ab 12.0
Tragekomfort / ®/0
Funktionsumfang
Display / Akkulaufzeit O/ @®
Preis 400 €
@@ sehrgut @ gut O zufriedenstellend © schlecht
©O sehr schlecht
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Sechs, setzen!

25 Router auf IPv6-Tauglichkeit tiberpriift

Das Internet Protocol Version 6
ist inzwischen essenziell, nicht
nur, wenn man im Netz der per
DS-Lite angebundenen Schwie-

gereltern PC-Service leisten will.

Doch selbst zehn Jahre nach
dem offentlichen Start in
Deutschland scheitern manche
Router schon daran, einfach nur
Internet per IPv6 bereitzustel-
len. Wir haben 25 Geréte in vier
Szenarien erprobt und schil-
dern, auf welche Details es zu
achten gilt.

Von Alexander Traud
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W ahrscheinlich ist es Thnen nicht be-
wusst, weil es meistens einfach
funktioniert: IPv6 ist lingst Alltag. So
sind Googles Server
aus deutschen Net-
zen schon zu einem
hohen Prozentsatz
iiber das moderne
Protokoll erreichbar
(google.de/ipv6).
Doch viele aktuelle WLAN-Router setzen
IPv6 falsch um. Dann droht eine aufwen-
dige Fehlersuche.

Deshalb haben wir die IPv6-Funktio-
nen preisglinstiger Wi-Fi-6-Router unter-
sucht, die im Sommer 2022 in Deutsch-
land erhiltlich waren. 25 Modelle wohl-
bekannter wie weniger geldufiger Marken
von Amazon bis Zyxel fanden ihren Weg
auf den Testtisch. Es sind iberwiegend
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s Hardcore

Gerite fiir den Anschlussiiber ein externes
Modem, die man in kleinen Netzen typi-
scherweise als alleinigen Router einsetzt.

Vier Marken fehlen: Bei QNAP bietet
nur die QHora-Serie tiberhaupt IPv6, aber
das Testmuster traf zu spit ein. Die Gera-
te von GL.iNet beherrschen nur NAT6 fiir
Mobilfunk-Verbindungen sowie PPPoE-
Passthrough und funktionieren damit
nichtim deutschen Festnetz, was der Her-
steller seit 2019 weifd [1]. Mikrotik schied
schon in der Akquise aus, weil deren Rou-
ter seit 2013 immer noch nicht sauber
mit dynamischen
IPv6-Prafixen um-
gehen. Die Speed-
portsder Deutschen
Telekom blieben un-
berticksichtigt, weil
sie unter anderem
wegen dem Point-to-Point-Protocol-over-
Ethernet (PPPoE) als alleinigem WAN-
Protokoll stark auf das DT-Netz zuge-
schnitten sind.

Den Rest haben wir in vier zuneh-
mend komplexen Szenarien gepriift: ein-
faches Websurfen (Internet per PPPOE mit
VLAN), Routerkaskaden mit Prifixdele-
gation (DHCPv6-PD), Routerkaskaden
mit PPPoE-Passthrough und Betrieb eines
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aus dem Internet per IPv6 erreichbaren
Servers im internen Netz.
Dabeischeiterten erstaunlicherweise
alle Kandidaten irgendwann: meist friih
an Selbstverstandlichkeiten, manchmal
erst spat an Spezialititen, was wir im Fol-
genden schildern. Denn aus den Patzern
der Firmware-Programmierer kdnnen
Admins kleiner Netze Niitzliches lernen.
Grundlagen und Praxis zu IPv6 liefert
[2], die wichtigsten Dinge erlautern wir en
passant. Weil die Testergebnisse so schlecht
ausfielen, haben wir auf eine zusammen-
fassende Benotung diesmal verzichtet.

Alles variabel

Manche Hersteller fiihren mehrere Serien
auf unterschiedlichen Software-Grund-
lagen. Deshalb muss beispielsweise Ihr
Netgear-Router nicht dieselben Macken
haben wie der hier untersuchte, mogli-
cherweise hat er ganz andere. Auch die
jeweils aktuelle Version der Router-Firm-
ware spielt eine Rolle.

Unser Blick ist zwangsweise einge-
schrankt, denn wir haben nur den Betrieb
inden Netzen der Deutschen Telekom und
1&1 ausprobiert. Selbst der Magenta-Rie-
se zeigt kein einheitliches Verhalten, denn
er hat Regio-Tarife, die auf eine andere
Infrastruktur bauen. Ebenso muss die
IPv6-Implementierung der anderen Inter-
netanbieter auch nicht tiberall gleich sein.

Durch immer neue Provider, etwa bei
der jetzt vielerorts eingezogenen Glasfa-
ser,werden die Feldtests fiir die Hersteller
aufwendiger. So hatte selbst Lancom Sys-
tems lange Zeit IPv6-Probleme im Netz
der Deutschen Glasfaser.

Internet per PPPoE mit VLAN

Schon beim einfachsten Anwendungsfall
Websurfen versagte ein Teil der Testmus-
ter, wenn das Internet liber die Telefon-
leitung (DSL) mittels PPPoE ins Haus
kommt. Dieses WAN-Protokoll ist bei
DSL-Anschliissen gebrauchlich, weil es
anders als DHCP (Dynamic Host Confi-
guration Protocol, auch IP over Ethernet,
IPoE) die Zugangskontrolle per Nutzer-
name und Passwort ermoglicht.

Seit 2007 bietet der grofite deutsche
Provider, die Deutsche Telekom (DT), in
seinem DSL-Netz parallel zum Internet
auch Live-Fernsehen tiber Multicast an
(MC-IPTV). Die beiden Dienste laufen
iiber Datenpakete, die mit unterschied-
lichen VLAN-Tags markiert sind, Internet
mit der VLAN-ID 7, Fernsehen mit ID 8.
Inzwischen schwimmt das MC-IPTV zwar
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auchim Internetdatenstrom mit, aber den
gibts nach wie vor nur per VLAN 7.
Dochdas dafiir nétige VLAN-Tagging
auf dem WAN-Anschluss (Wide Area Net-
work, Internet) beherrschen auch 2022
langst noch nicht alle Router (siche Tabel-
le ab S. 108), obwohl es weltweit einige
andere Provider ebenfalls einsetzen.
Solche Gerite kann man trotzdem an
Zugangen mit VLAN-Tagging einsetzen,
wenn das Modem die VLAN-Marke inden
vom Router herausgehenden Verkehr hi-
neinstopft und aus dem hereinkommen-
denherauszupft. Das tun auf Wunsch bei-
spielsweise die xDSL-Modems von Dray-
tek. Bei anderen Modellen kann man
einen konfigurierbaren Switch zwischen
Modem und Router schalten, der das er-
ledigt, aber auch zusatzlich Strom kostet.
Manche Hersteller unterstiitzen zwar
VLANS, aber die Einrichtungsassistenten
ihrer Router iibergehen diese Funktion,
darunter beispielsweise die Gerite von
Netgear, Wavlink und Xiaomi. Folglich hat
man mit jenen Herstellern Probleme,
iiberhaupt eine Internetverbindung her-
zustellen, ganz unabhingig von IPv6.
Viele Provider erlauben keine dauer-
hafte Internetverbindung, sondern tren-
nen sie von sich aus nach einer bestimm-
ten Frist, manchmal 24 Stunden, manch-
mal ein halbes Jahr. Dann muss der Router
den Uplink von sich aus automatisch wie-
der aufbauen, wobei sich das vom Provider
zugeteilte IPv6-Adressprifix &ndert.
Damit kommen auch nurjene Router klar,
die in der Tabellenzeile ,, PPPoE-Zwangs-
trennung” zwei Haken haben.
Sie miissen das alte Prifix invalidie-
ren, damit die Gerite im internen Netz

v6-Check

Ob lhr Geréat eine IPv6-Internetverbin-
dung hat, prifen Sie durch Aufrufen
einer Testseite wie icanhazip.com im
Browser. Zeigt diese eine IPv6-Adresse
mit Doppelpunkten, dann ist alles gut.
Erscheint hingegen eine IPv4-Adresse
mit Punkten, dann fehlt IPv6. Denn mo-
derne Browser und Betriebssysteme zie-
hen flr den Verbindungsaufbau IPv6
dem alten IPv4 vor.

Lenken Sie Ihren Browser auf die
Konfigurationsseite des Routers. Dort
halten Sie nach IPv6 im Modus ,Auto-
matisch”, ,Nativ” oder ,PPPoE” Aus-
schau. Oft erscheint die Option erst nach

© Copyright by Heise Medien.

€€ kompakt

¢ [Pv6 hat IPv4 im Alltag oft schon
unbemerkt abgeldst.

e Einige WLAN-Router versagen bei
IPv6 als Zugangsgerat an Netzen
gangiger Provider.

e Komplexere Einsatzszenarien stellen
besondere Anforderungen, was
noch mehr Gerate Uberfordert.

wissen, dass sie sich eine neue IPv6-
Adresse setzen miissen. Dafiir sollten
Router-Advertisement-Pakete ausreichen
(Stateless Address Autoconfiguration,
SLAAC). Aber manche ilteren Betriebs-
systeme, beispielsweise Windows 8, er-
warten zusitzlich einen DHCPv6-Server,
der einen per IPv6 erreichbaren DNS-Re-
solver mitteilt.

Adresszwang

Deshalb enthalten die meisten Router
auch einen DHCPv6-Server. Manche
zwingen die (W)LAN-Gerite aber auch
unnotigerweise per Stateful DHCPv®6, sich
ihre IPv6-Adresse dort zu holen.
Verbindet der Router sich neu, dann
andert sich das Prafix und damit die IPv6-
Adressen des Routers und seiner Hosts.
Nun miisste der DHCPv6-Server von sich
aus seine Clients neu konfigurieren kon-
nen, wofiir DHCPv6 den optionalen Nach-
richtentyp ,,Reconfigure” kennt. Dum-
merweise unterstiitzen viele Betriebssys-
teme wie macOS und Ubuntu das nicht.

einem Klick auf ,Erweitert” oder einen
ahnlich benannten Knopf. Bei Synologys
Routern missen Sie IPv6 nicht nur auf
dem WAN-Port, sondern obendrein in
den internen Netzen extra aktivieren:
Wahlen Sie dazu in den Einstellungen der
Netzwerkzonen ein Préafix aus. Zwar zeigt
der Router die aktuellen GUAs (Global
Unicast Addresses) an, aber merkt sich
das Subnetz der gewahlten.

Weitere Praxistipps zu IPv6 liefert [2].
Doch falls Sie DSL-Kunde von Vodafone
sind, gibts nur Internet light: Dieser Pro-
vider hatte im Herbst 2022 in seinem
DSL-Netz IPv6 immer noch nicht aktiviert.

105



Bild: Mikrotik
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Um ein Prifixinvalidieren zu konnen,
darf der Router daher nicht auf DHCPv6

bestehen, sondern muss ,Stateless
DHCPv6" anbieten. Damit weist er dem
Host keine Adresse zu, sondern teilt nur
Zusatzinformationen mit, etwa Serverad-
ressen, um Domainsin IP-Adressen (DNS)
aufzul6sen und die Zeit zu synchronisie-
ren (NTP). Setzt der Router hier seine eige-
ne global giiltige IPv6-Adresse mit dem
aktuellen Prifix ein (Global Unicast Ad-
dress, GUA, siehe auch [3]), also das IPv6-
Aquivalent der 6ffentlichen IPv4-Adresse,
dann kann er diese Information ebenfalls
nicht invalidieren. In der Folge kennt der
Client nach der Zwangstrennung nur
einen unerreichbaren DNS-Server.

Dann fihrt eine pragmatische Nutze-
rin den Computer herunter, startet den
Router neu und danach den PC. Der pla-
nerische Kunde greift zur Brechstange,
hingt seinen Router an eine Zeitschaltuhr
und startet ihn so jede Nacht neu.

Schlauer ist, auf DHCPv6 zu verzich-
ten, indem der Router den DNS-Server
iber die RDNSS-Option (Recursive DNS
Server) in seinen Router-Advertisements
mitteilt. Das geht beispielsweise beim
Huawei-Router, indem man ,,Stateful
DHCPv6“ ausschaltet und ,,SLAAC mit
RDNSS“ nutzt.

Verbindungsaussetzer

Netgears RAX40 bewarb nach einer
Zwangstrennung sowohl das alte als auch
das neue Prifix. Ubuntu arbeitete einfach
weiter, weil es zufilligerweise das zweite
und damit neue Prifix nutzt. macOS hin-
gegen blieb beim ersten und damit alten
Prifix, IPv6 ging kaputt. Ferner fiel uns
beim RAX40 auf] dass der Router nach
einem Neustart, beispielsweise nach einem
Stromausfall oder Firmware-Update, den
Provider nicht mehr nach IPv6 fragt.
Amazons eero 6+ versuchte nach der
Zwangstrennung, das alte Prifix zu erneu-
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Mikrotik hat es
seit 2013 nicht
geschafft, seinem
RouterOS den
korrekten Umgang
mit den bei Privat-
anschliissen
tiblichen dyna-
mischen IPv6-
Préfixen beizu-
bringen.

ern, selbst nach einem Neustart. Da hilft
nicht einmal die Zeitschaltuhr, sondern
man muss jedes Mal IPv6 tiber die Konfi-
guration aus- und wieder einschalten.

Zyxels Mesh-Router geriet nach der
Zwangstrennung komplett durcheinander
und versuchte in Dauerschleife erfolglos,
die PPPoE-Verbindung wieder aufzubau-
en. KuWFis AX1800 mochten wir wegen
seiner fehlenden Firewall nicht lingere
Zeit am Internet betreiben. Deshalb lief3
sich nicht tiberpriifen, wie er auf Zwangs-
trennungen reagiert.

Google Wifi fragte beim Verbinden
den Internetanbieter mit der DHCPv6-
Option IA_NA nach einer dauerhaften
IPv6-Adresse (Non-temporary Address).
Dieses Verfahren nutzt aber kein europa-
ischer Provider und ohne IA_NA-Antwort
reichte Google Wifi das per DHCPV6 be-
zogene IPv6-Prifix nicht ins interne Netz
weiter.

Apropos Google: Android-Gerite und
Chromebooks haben keinen DHCPv6-
Client. Solche Hosts konnen den DNSv6-
Server folglich nur aus den Router-Adver-
tisementslernen. Das wissen anscheinend
unter anderem Juplink, Tenda und TP-
Link nicht. Bei deren Routern muss man
den ab Werk aktivierten DHCPv6-Server
ausschalten, damit SLAAC mit RDNSS
greift. In der Praxis fillt das normalerwei-
se gar nicht auf, denn Domainnamen wer-
den auch iiber DNSv4 zu IPv6 aufgel0st;
das Netz lauft notfalls ohne DNSvé6.

Schliefdlich macht gelegentlich das
PPPoE-Passwort Probleme, das man bei
vielen Providern im Kundencenter gliick-
licherweise andern kann. 1&1 beispiels-
weise akzeptiert dafiir bis zu 40 Zeichen
und den vollstidndigen 7-Bit-ASCII-Zei-
chensatz. Mit manchen Routern scheiter-
te dann die Internetverbindung, leider
meist ohne klare Ansage der Ursache.

Weil das PPPoE-Passwort beim Ver-
bindungsaufbau im Klartext flief3t, konn-
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ten wir sieben Gerite identifizieren, die
ein langes und komplexes Passwort auf
ihrer Konfigurationsseite zwar akzeptier-
ten, dann aber falsch weitergaben (Belkin,
D-Link, Google, Linksys, Netgear, Juplink,
Synology). Pragmatiker schliefen den
alten Router voriibergehend wieder an
und dndern im Kundencenter das PPPoE-
Passwort. Das Testfeld hat uns gelehrt:
maximal 15 Zeichen aus dem Vorrat ,,[a-z]
[A-Z][0-9]-_@!.“

Router-Kaskade mit DHCPv6-PD

Mit als Kaskade hintereinander geschal-
teten Routern kann man das interne Netz
in mehrere Zonen aufteilen. Das niitzt
beispielsweise Wohngemeinschaften, die
sich einen Internetanschluss teilen wol-
len, wobei aber dennoch jeder Bewohner
sein eigenes (W)LAN bekommen soll.
Dazumuss der vordere, direkt am Internet
hingende Router einen Teil seines vom
Provider erhaltenen Prifixes weitergeben
(DHCPv6-PD, Prefix Delegation) und
sein DHCPv6-Server idealerweise
DHCPv6-Reconfigure beherrschen. Bei-
des boten im Testfeld allein AVM und
Wavlink.

Ferner muss der vordere Router in
seiner Firewall die delegierten Prifixe aus-
nehmen (Tabellenzeile ,,Firewall lasst
delegierte Prafixe durch®). Nur so kann
man Hostsin den Netzen der nachgelager-
ten Router aus dem IPv6-Internet direkt
erreichbar machen - was wiederum nur
bei AVM nach etwas Wiihlen in den Ein-
stellungen klappte.

Fritzboxen schicken zwar nach einem
Prafixwechsel ein Reconfigure an alle
DHCPv6-Clients, die sich dafiir angemel-
det haben. Wegen eines Bugs (siche Kas-
ten ,, Fritz-Fehlerchen) funktionierte das
im Test aber nur zwischen Fritzboxen.
Damit eignete sich kein einziger Priifling
uneingeschrinkt als vorderer Router in
einer Kaskade.

Ein extra herangeschaffter DrayTek-
Router bot zwar alle ndtigen Protokoll-
erweiterungen und -ablaufe, aber der Pra-
fixwechsel 10ste ein Reconfigure nicht
automatisch aus. Wir mussten es manuell
anstoflen. Ahnlich verhilt es sich bei Lan-
com, deren Router dieses Szenario erst seit
dem Sommer 2022 mit LCOS 10.70 be-
herrschen. Hier kann man aber das Recon-
figure in einem Skript hinterlegen, das bei
jedem Verbindungsaufbau ausgefiihrt
wird. Deshalb diente ein Lancom-Gerat
fiir die folgende Priifung als vorgelagerter
Router.
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IPv6 achteraus

Wenn die Priiflinge nicht als vorderer Rou-
ter in einer Kaskade taugen, tun sie dies
vielleicht als hinterer, der eine Zone ab-
teilt. Hier fallen all jene gleich durch, die
schon beim einfachen Websurfen iiber
PPPOE versagt haben.

Ein nachgelagerter Router in einer
Kaskade baut seinen Internet-Uplink ty-
pischerweise per IPoE auf, womit WAN-
seitig DHCP und DHCPv6 inklusive
DHCPv6-Reconfigure gefordert sind.
Damit blieben als hintere Kaskadenrouter
genau zwei iibrig, AVMs Fritzbox und Ubi-
quitis AmpliFi.

Kaskade mit PPPoE-Passthrough

Wenn die Kaskade per DHCP/DHCPv6
scheitert, bleibt als Ausweg, dass der hin-
tere Router selbst eine Internetverbindung
per PPPoE aufbaut. Dazumuss der vorde-
re Router dieses Protokoll durchlassen
(PPPoE-Passthrough).

Solch eine Mehrfach-Einwahl erlaubt
aber nicht jeder Provider: Bei 1&1 gehts,
beider Deutschen Telekom nicht. Wieder
fallen alle durch, die schon beim Websur-
fen versagten und wir miissen nur jene
Router betrachten, die VLAN-Tagging be-
herrschenund zwei Hikchen bei ,, PPPoE-
Zwangstrennung” haben.

Diesmal patzte ausgerechnet jener
Kandidat, der neben der Fritzbox bei der
Router-Kaskade glidnzte: Ubiquitis Ampli-

Fritz-Fehlerchen

Wenn sich ein DHCPv6-Client beim Rou-
ter flir Reconfigure anmeldet, dann soll
der gemalB der IETF-Norm RFC 8415 das
Reconfiguration Key Authentication
Protocol (RKAP) nutzen. Doch genau
das unterlassen die AVM-Router. Kor-
rekt implementierte DHCPv6-Clients
verwerfen deshalb Fritzens Reconfigure-

Fi machte parallel zu PPPoE immer auch
IPoE (DHCP), was in der Konfiguration
nicht abschaltbar war. So bekamen Hosts
im AmpliFi-Netz gleich zwei IPv6-Prifixe
und damit zwei IPv6-Internetzugénge,
einmaljeneniiber die PPPoE-Verbindung
und aufderdem den per DHCPv6 vom vor-
gelagerten Router bezogenen.

Internet-Server

Manche wollen einen eigenen, aus dem
Internet erreichbaren Server im internen
Netzbetreiben, sei es fiir die private Cloud,
E-Mail oder auch nur den SSH-Zugang fiir
Wartungseingriffe [4]. Dafiir muss ein Rou-
termindestensin seiner IPv6-Firewall ein-
stellbare Dienstfreigaben anbieten. Idea-
lerweise betreibt sein Hersteller einen
IPv6-fahigen DynDNS-Dienst, der aus
dem internen Hostnamen mit der indivi-

Aligemein Ethemet-Port WLAN

" |Pv6 aktivieren
Prafix
IPv6-Adresse
Primédres DNS
Sekundéres DNS

@ Stateless-Modus 0

Lokales Netzwerk bearbeiten: Primares Netzwerk

IPvd4 DHCP

2003:c0:8f32:a6f9::(Internet)
2003:c0:8f32:a6fa::(Internet)

2003:c0:8132:a6fb::(Intemet)

IPv6 DHCP Erweittert

(Internet)

Stateless-DHCPv6-Modus @)
Stateful-Modus @
Start-IP-Adresse

End-IP-Adresse

Bei Synologys Routern muss man IPv6 fiir Internet und LAN einzeln aktivieren.
So kann man festlegen, welche der bis zu fiinf internen Netzwerkzonen (VLANs
mit eigenen Subnetzen) IPv6 bekommen sollen, wenn das delegierte Prafix zu klein

fur alle ist.
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Nachrichten und damit neue Préafixe.
Selbst der Trick, den OpenWrt-Client
odhcp6c so zu andern, dass er das feh-
lende RKAP ignoriert, scheiterte. Denn
das weitere Verhalten der Fritzboxen
folgt nicht dem einschlagigen RFC
9096. AVM will das Zusammenspiel mit
anderen Routern verbessern.

duellen Domain des Routers einen globalen
Namen fiirs Freigabeziel zusammenbaut.

Edimax’ BR-6473AX hatte gleich gar
keine IPv6-Firewall: Zwar braucht man so
keine Freigaben einzurichten, aber seine
(W)LAN-Hosts miissen sich selbst gegen
Angriffe aus dem IPv6-Internet schiitzen.
KuWFis AX1800 machte als Firewall-
Placebo IPv6-NAT. Das schirmte zwar die
IPv6-Hosts im (W)LAN ab, aber der Rou-
ter selbst stand in Richtung Internet kom-
plett offen. Bei D-Link war die IPv6-Fire-
wall ab Werk deaktiviert. Die ,,Simple
Security Firewall” - der Begriff stammt aus
einem IETF-RFC - lasst sich mit einem
Klick aktivieren.

Dienstfreigaben brauchen als Ziel
eine Interface-ID (IID) des Servers. Die
vollstindige GUA taugt bei dynamischen
Prafixen nicht, weil die Dienstfreigabe
nach dem nichsten Wiederverbinden
wegen des neuen Prifixes nicht mehr
funktionieren wiirde.

Die IID ist die hintere, 64 Bit lange
Halfte der IPv6-Adressen, dasim (W)LAN
individuelle Merkmal jedes Hosts. Diesen
Teil kombiniert der Router mit dem IPv6-
Subnetz (8 Bit bei einem delegierten
/56-Prifix, im internen Netz meist 0x00)
und dem aktuellen Providerpréfix zur Ser-
ver-GUA. An diese Adresse soll die Rou-
ter-Firewall anhand von separat anzuge-
benden Dienst-Ports ausgewiahlten Ver-
kehr durchlassen.

Weil der ausgehende Verkehr eines
Hosts bei aktiven Privacy Extensions
wechselnde IIDs enthélt, muss der Router
eine Eingabemoglichkeit fiir eine konstan-
te IID bieten [4]. Er darf nicht die erste
gesehene als konstant annehmen. Das
alles machte im Test nur AVMs Fritzbox
richtig, alle anderen Kandidaten versagten
in Sachen IPv6-Dienstfreigaben.

Wer dem Betriebssystem des Servers
vertraut, kann ihn bei defekten IPv6-Frei-
gaben auch als Exposed Host komplett

c't 2023, Heft 2
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IPv6-Eigenschaften gangiger WLAN-Router mit Wi-Fi 6 (Teil 1)
mmmm_mmmmmmm

Modell eero 6+ RT-AX53U Fritzbox 5530 ' RT1800 X6 DL-WRX36 BR-6473AX  Wifi RX4-1800 Carrier
Fiber
Hardware-Version k.A. 1.0 k.A. k.A. k.A. Rev.A k.A. 1.0A AC-1304 WS7200 k.A. KN-1711
Firmware-Version 6.11.1-46 3.0.04.386 7.29 1.1.00 Build  1.13.6 1.06.07 1.10.01.222  1.0.23 14150.43.81  11.0.5.5 1.1H 3.9Alpha 5
16

WAN-Funktionen (Internetanschluss)

IPoE / PPPoE / N R R AR R AR A RV AR 4 AV ARV RV AV ARV RV RV ARV N V4 L B (V4 L AV RV N (V4 LV RV AV AV ARV RV RVERRVE AV R4
VLAN-Tagging — — nur2,7,10
IPv6-Firewall v v v / (abschalt-  +/ (abschalt- v/ (einschalt- +/ (abschalt- = — v V/ (abschalt- = v/ (abschalt- v/

bar) bar mit IPv4)  bar) bar) bar mit [Pv4)  bar)
PPPoE-Zwangstren- | — / —2 V=3 N4 N4 vi/= v/t -/ v/ v/ NS v/ N4
nung WAN / LAN ok
PPPoE-Passwort v v v - v - - - - v v v
vollsténdiges 7-Bit- (max. 15
ASCII Zeichen)

LAN und WLAN (internes Netz)

Netzwerkzonen / 2/ —/(V/)° 4/—/= 2/=/v 2]= vV 2/=/() 2/=|Y 2/=]/= 2/=|W) 2/=/vV 2/]=|W) 2/=]/- T/V[WV)

auch im LAN /

mit verschiedenen

IP-Subnetzen

SLMCohneDHCPV6 /' /—/— =/ |V VIV IV V== ==~ IV = == == = = ==

/ Stateless / Stateful

RDNSS in SLAAC ISP-GUAs Router-GUA  Router-ULA ISP-GUAs Router-GUA ' ISP-GUAs ISP-GUAs + Router-GUA  Router-GUA | Link-Local - Link-Local

Link-Local

ULA V (immer) | — V/ (immer Vv (immer) - - - - - - - -
maglich)

DNS-Servervorgeb-  —/—/v =)=/ V=V Wb/ —]— VIVI|V VIVI|V /-] —]—]- —/=/vY ==/ IN& =)=/ A=/

bar / fiir Gastnetz / IPv4

fiir Router selbst

LLA transparent v v v v v v v v v v v v

zwischen LAN und

WLAN

Funktionen fiir Server und Kaskaden

DynDNS: IPv4 / IPV6 - /7 / — ] — J/ /=1 ~//~//~/ ~// /=1 ~// /=] Y /GUA/— ~//—/-/ =/=1=1 —=]=1=] I|=I=] VI]=]=] V]=IV
/ per URL / fiir /- /v / GUA = — — — /-
LAN-Hosts

Exposed Hostbei ~ —/ — N N4 V- V- N4 N4 v/- -/= N V- V-
IPv4 / IPv6

Portfieigabenge- v /v /= /)= VIV IS = WS = SIS = V= == V= P = VIV~ P =
trennt fiir IPv4+IPv6

/ Portumleitung / 1ID

DHCPv6-PD ins LAN  — - v - v = — = - — — —

Firewall l&sst - - v - - - - - - - - -

delegierte Préfixe

durch

 ja/vorhanden  — nein/nicht vorhanden  k.A. keine Angabe

L IPv6 fehlerhaft 2 kennt keine dynamischen Préfixe  ° DNSv6 ist GUA  * altes Prafix nicht invalidiert ~ °siehe Text  © nur IPv4, kein IPv6 7 mit Secure+-Abo

freigeben. Das botenim Testfeld nur AVM,  leiten, aber nicht das getestete Modell Router mit mehreren internen

D-Link und Synology. Als Notnagel, der
hochstens kurzzeitig fiir Versuche einge-
schlagen werden sollte, schaltet man die
IPv6-Firewall ganz ab. Diese Option bie-
ten viele Router (siehe Tabelle), aber bei
Cudy und Huawei ging dabei immer auch
die IPv4-Firewall aus.

IPv6-Extras

Die Tabellenzeile ,,Netzwerkzonen® gibt
an, ob neben dem Heim- und dem Gast-
netz weitere bei IPv4 und IPv6 voneinan-
der getrennte Bereiche im WLAN méglich
sind und ob diese auch als verkabeltes
LAN bereitstehen.

Normalerweise konnen Fritzboxen
ihr Gastnetziiber einen LAN-Port heraus-
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5530. Linksys' MR7350 schaltete keinen
Port um, sondern aktivierte das VLAN 3
auf den Ethernet-LAN-Buchsen fiir das
Gastnetz.

Die Zeile ,ULA" betrifft die dritte,
im internen Netz wichtige IPv6-Adres-
sart neben den GUA (2000::/3, also 200
0:0000:0000:0000:0000:0000:000
0:0000 bis 3fff:...:ffff, mit Ausnahmen,
siehe [3]) und den nur auf den Layer 2
(MAC-Schicht) giiltigen Link-Local-
Adressen (LLA, fe80::/10). Unique Local
Addresses (fc00::/7) erlauben, mehrere
lokale IPv6-Netze auch ohne ein 6ffent-
liches Prafix zu verbinden. Sie sind sozu-
sagen die IPv6-Entsprechung der priva-
ten IPv4-Adressen.

© Copyright by Heise Medien.

Schnittstellen, die zum selben Subnetz
gehoren, miissen Daten zwischen den
Interfaces weiterleiten. So sollten IPv6-
Pings mitlink-lokalen Adressen zwischen
WLAN und LAN fliefden. Ob das funktio-
niert, haben wir bei ,,LLA transparent ...
verzeichnet. Die Ausnahme war Linksys’
MR7350. Bei ihm scheiterte mit PPPoE
am Telekom-VDSL nicht nur der IPv6-
Ping von LAN zu WLAN, sondern sogar
dervon LAN zuLAN, und auch IPv6 nach
draufden. Mit IPoE hinter einer Fritzbox
pingte es hingegen.

Soll im internen Netz ein Werbeblo-
cker wie Pi-hole als DNS-Resolver laufen,
macht man ihn den Clients geschickter-
weise mit seiner ULA bekannt. Denn

c't 2023, Heft 2
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IPv6-Eigenschaften gangiger WLAN-Router mit Wi-Fi 6 (Teil 2)
mmmmmmm-m

Modell AX1800 MR7350 RAX40 Mesh 2100  RT6600ax | TX9 Pro AmpliFi AX3200 T3000 Multy M1
Instant WN531AX2
Router
Hardware-Version ~ DM2-T- 1.0 1.0.5 RN510 k.A. k.A. 1.0 k.A. AFi-INS-R Rev.A RBO1 k.A. WSM20
MB5EU
Firmware-Version ~ 2020-Dec-  1.1.7.09317 1.0.5. 3.1.0.11 1.3.1-9346  22.03.02.10 1.1.0.64552 5.3.11 36.4RC1  2021-Dec-  1.0.83 1.0.0B02 1.00(ABZF.4)
05 104_1.0.1 (HBS) 27 co
IPoE / PPPoE / VIV = VI I I = ] N = I I I I I VR VRE Y -
VLAN-Tagging v v v v =t v v v -
IPv6-Firewall - v (ab- v V (ein- v v v v v v v n.t. v (ab-
schalthar) schaltbar) schaltbar)
PPPoE-Zwangstren-  n.t.* v /=3 -/ v/=° N4 v/=° vV v /-5 vV v/ =* v/ =* n.t. -/
nung WAN / LAN ok
PPPoE-Passwort —(max.32 - v —(max.32 —(max.31 — v v v —(max.31 Vv —(max.30 v/
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DHCPv6 / Stateless v v v v
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RDNSS in SLAAC defekt Router-GUA  ISP-GUAs + | ISP-GUAs Link-Local ~ Router-GUA  Router-GUA  Router-ULA  Router-ULA | Router-ULA  Link-Local  — ISP-GUAs
Link-Local (nur wenn (nur wenn
DHCPv6 DHCPv6
ausgeschal-  ausgeschal-
tet ist) tet ist)
ULA v (immer)  — - - - - - V/ (immer)  V/ (immer) | / (immer) @ — - -
DNS-Server vorgeb- —/ —/ e/ =) =)= =)= V= N =) WA/ =) =)= —]—] —-/-/ e/ -/ —/=]/— INA/—/
bar / fiir Gastnetz  IPv4 - IPv4 v IPv4 IPv4 v IPva
/ fiir Router selbst
LLA transparent v =4 v v v v v v v v v v v
zwischen LAN und
WLAN
DynDNS: IPv4 / —I/=1=1 V== V== V|-V S|V = S ]=]= ]=]= === === === V]=]- V[=[- V[=]-
IPv6 / perURL/  — /= /= /= /= /= - - - - /= /= /=
fiir LAN-Hosts
Exposed Hostbei v/ / — v/- v/- v/- N4 v/- v/- -/= —-/= v /= V- v /n.t V-
IPv4 / IPv6
Portfreigaben WA/ = NG NG = VA NG === INA =) NG/ NG I Y =
getrennt fir - - - - - - - - t.
IPv4+IPv6 / Port-
umleitung / 1ID
DHCPv6-PD ins LAN  — - - — - - - v - i — - —
Firewall Iasst - - - - - - - - - - - - -
delegierte Préfixe
durch
/ ja/vorhanden  — nein/nicht vorhanden ~ k.A. keine Angabe  n. t. nicht testbar

! {iber OpenWrt-LuCl-Oberfldche 2 IPv6 fehlerhaft ~ ° DNS6 ist GUA

schon mit dem Browser kommt man IPv6-
mafig nur per wechselnder GUA oder
konstanter ULA auf die Konfigurations-
seite des Pi-Hole. Dafiir muss der Router
das Uberschreiben des per RDNSS und
DHCPv6 angekiindigten DNS-Servers mit
einer ULA zulassen (Tabellenzeile ,, DNS-
Server vorgebbar®), optional auch separat
fiirs Gastnetz und den Router selbst.

Fazit

Nach zehn Jahren offentlichen IPv6-Be-
triebs in Deutschland patzte selbst der
Klassenprimus Fritzbox immer noch bei
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* siehe Text

5 altes Préfix nicht invalidiert  © nur Stateful

Details. Am anderen Ende der Skala waren
die Router von Edimax und KuWFi aus
unserer Sicht wegen der fehlenden IPv6-
Firewall schlicht unbrauchbar. Jene, bei
denen IPv6 nach der ersten Zwangstren-
nung nicht mehr funktioniert, scheiden
fiir den unbeaufsichtigten Alltagsbetrieb
aus.

Rechnen Sie beiden tibrig bleibenden
Modellen spatestens dann mit Problemen,
wenn Sie das einfachste Szenario Websur-
fen hinter sich lassen. Das alles ist indes
nur eine Momentaufnahme aus dem
Herbst 2022. Die Hersteller diirften nach

© Copyright by Heise Medien.

T PPPoE-Wiederanwahl in Dauerschleife

& nur IPv4, kein IPv6

unseren Hinweisen an Verbesserungen

arbeiten. Einige haben die Anregungen

jedenfalls kooperativ angenommen.
(ea@ct.de) ct
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Nice Try

Drei Desktop-Grafikkarten
mit Intels Arc-Grafikchips

Mit drei Grafikchips der Arc-
Reihe will Intel PC-Spieler, aber
auch Kreative locken. Die Karten
sollen vor allem beim Preis-Leis-
tungs-Verhaltnis GeForce RTX
und Radeon RX angreifen und
mit modernen Videofunktionen
punkten. Wir testen die gesamte
Modellpalette.

Von Carsten Spille

ach langer Verzogerung sind Grafik-
karten mit Intels ersten drei Arc-Gra-
fikchips endlich auch in Deutschland an-
gekommen - es sind die ersten Desktop-
Grafikkarten des Chipgiganten seit 1998.
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Entsprechend gespannt waren wir Hard-
waretester in der c¢’t-Redaktion, was die
Karten konnen. Im Prinzip besteht die
Reihe aus den vier Chipvarianten Arc
A380, Arc A580, Arc A750 und Arc A770
- von der 500er-Arc fehlt allerdings jede
Spur. Intel will mit den drei hoheren Arc-
Grafikkarten Spieler ansprechen, die Wert
auf ein gutes Preis-Leistungs-Verhéltnis
legen; die A380 richtet sich an Nutzer mit
geringem Budget und Video-Fans.

Die A380 gibt es fiir attraktive 165
Euro, in Deutschland ist bislang nur die mit
6 GByte Grafikspeicher tippig ausgestatte-
te Challenger ITX von Asrock zu haben. Bei
Arc A750 und A770 hat man immerhin
etwas Auswahl, beide Karten sind sowohl
von Intel direkt als auch vom Hersteller
Asrock verfiigbar. Alle 750er haben 8
GByte, die Arc A770 in der sogenannten
»Limited Edition mit 16 GByte gibt es nur

© Copyright by Heise Medien.

von Intel selbst, Asrocks Version mit drei
Liiftern und bunten ,,Phantom Gaming“-
LEDs muss mit 8 GByte auskommen.

Zum Test kauften wir einmal quer
durch den Garten ein: das Intel-Spitzen-
modell Arc A770 Limited Edition sowie
die Arc A750 und A380 aus Asrocks puris-
tischer Challenger-Reihe.

Arc?

Alle Karten brauchen Zusatzstrom iiber
PClIe-Anschliisse vom Netzteil. Das gilt
unverstandlicherweise sogar fiir die mit
66 Watt unter Volllast sehr sparsame Arc
A380, die eine Achtpolbuchse hat, die un-
bedingt bestiickt sein muss. Ihre grofiere
Schwester, die Arc A750 Challenger, hat
derer zwei und Intels A770 LE je einen

€€ kompakt

e Die Arc sind die ersten Desktop-
Grafikkarten mit Intel-Chips seit fast
25 Jahren.

¢ Selbst das kleinste Modell hat Multi-
media-Engines fiir 8K60-AV1-Videos.

¢ Die Karten haben Potenzial, brau-
chen aber noch viel Feinschliff.
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sechs- und einen achtpoligen Stroman-
schluss. Die Kiihler der Arc A380 und der
A770 LE blockieren einen zusatzlichen
Steckplatz, der der A750 Challenger ragt
ein wenig iiber das zwei Steckplitze breite
Slotblech der Karte hinaus und blockiert
so den dritten Slot ebenfalls.

Interessenten setzt Intel bei den Arc-
Grafikkarten eine unschone Einstiegshtir-
devor die Nase: Offiziell wollen die Karten
mindestens ein System mit Core-Prozes-
sor der 10. Generation, Ryzen 5000 oder
Ryzen 3000 mit aktiviertem Feature ,,re-
sizable BAR" (rBAR) oderim AMD-Jargon
Smart Access Memory - so ist es auf allen
dreiKartons aufgedruckt [1]. Aufriister mit
alteren Plattformen schauen also in die
Rohre, zumindest was den offiziellen Sup-
port angeht. Ist rBAR nicht aktiv, warnt
immerhin das Arc Control Center des Trei-
bers vor moglicherweise verringerter Leis-
tung. Bei unserer Stichprobe mit deakti-
viertem rBAR brach die Performance der
A770 LE im 3D Mark Fire Strike um tiber
3000 Punkte auf 26.200 Zihler ein. In
Shadow of the Tomb Raider ging es in Full
HD von 117 fps runter auf 88 Bilder pro
Sekunde, ein Verlust von 25 Prozent. Au-
3erdem kam es ohne rBAR immer wieder
zukurzen, storenden Hangern in der Bild-
folge. Das ist ein heftiges Manko fiir Auf-
rlster von dlteren Systemen.

Ein speziell fiir Streamer positiver As-
pekt sind die integrierten Videoeinheiten
der Arc-Grafikkarten. Aufier dentiblichen
Video-Codecs H.264/AVC, H.265/HEVC
und VP9 greifen sie dem Hauptprozessor
auch beim modernen AV1-Format unter
die Arme. Im Test liefen YouTube-Videos
in diesem Format selbst in 8K-Auflosung

mit 60 Bildern pro Sekunde ohne nen-
nenswerte CPU-Last. Ein gleichzeitiges,
zweites AV1-Video im separaten Browser-
fenster fiihrte allerdings zu Framedrops,
also ruckelnder Darstellung. Zudem be-
herrschen alle drei Arc-Chips sogar AV1-
Encoding, was man bislang nur bei we-
sentlich teureren Grafikkarten wie der
RTX 4000 und AMDs RX 7900 findet.

Ein bisschen Beta

Bei der Leistungsaufnahmemessung
klappte uns im Leerlauf der Unterkiefer
herunter: Die knapp 40 Watt, die die bei-
den750er-Karten ohne Last zogen, hielten
wir zunéchst fiir einen Messfehler. Nach-
dem sich die Werte bestitigten, suchten
wir nach einer Losung, und es gibt tatsach-
lich einen Workaround, den Intel auf sei-
nen Support-Seiten beschreibt. Dafiir
muss man sowohlim Setup des UEFI-BIOS

Spieleleistung: Grafikkarten mit Intels Arc-Grafikchip

Grafikkarte ‘ Shadow of the Tomb Raider (DX12)
| FHD [fps] | WQHD [fps]
besser » besser p
Intel Arc A770 Ltd. Ed. 16G . 85/117 I 67/86
Asrock Arc A750 Challenger 8G W 63/106 I 53/78
Asrock Arc A380 Challenger 6G W 27/36 §19/24
zum Vergleich
GeForce RTX 3070 8G I 124/170  mm———93/118
Radeon RX 6700 XT 12G I 124/166 — mm—90/115
Radeon RX 6650 XT 8G N 108/141  mEE74/91
GeForce RTX 3060 12G I 92/122 I 65/83
Radeon RX 6600 8G . 84/108 i 57/69
GeForce RTX 2060 6G . 74/100 I 51/66
GeForce RTX 3050 8G I 67/89 I 47/60
Radeon RX 6500 XT 4G i 52/65 W 32/40

Angaben in Bildern pro Sekunde (fps). Dunkler Balken: P1-Perzentil, d.h. 99 Prozent der Bildrate ist hdher; heller Balken:
Durchschnittswert. Gemessen auf Ryzen 9 5900X, 32 GByte DDR4-3600 in Windows 11 22H2, Vsync aus, Treiber 3802 (Intel),

22.10.2 (RX 6000), GeForce 516.94.
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‘ Shadow of the Tomb Raider (DX12 + RT) 2 ‘ Metro Exodus Enhanced (DX12 + RT) *

Grafikkarten | Test & Beratung

Intels Arc-
Grafikchip
ACM-G10
ist flir seine
Leistungs-
klasse ziem-
lich groB,
obwohl
TSMC ihn
mit moder-
ner N6-
Technik
fertigt.

als auch im Windows-Energiesparplan
manuelle Einstellungen vornehmen - De-
tails finden Sie unter ct.de/yw69. Dieser
Trick klappte allerdings nur bei der Arc
380, deren Wert von gierigen 16 auf spar-
same 5 Watt sank, und in geringerem
Mafle Intels A770 LE, die wir immerhin
auf 16 Watt drosseln konnten. Die Asrock
A750 Challenger blieb auch auf verschie-
denen Systemen mit 39 Watt ein schlim-
mer Schluckspecht.

Unter Last war die Arc A380 Challen-
ger mit 59 Watt Dauerlast und 66 Watt
Spitze sehr sparsam. Das erstaunt, weil
diese Werte sie eigentlich fiir den Betrieb
ohne separaten Stromanschluss priadesti-
nieren. Die beiden Arc A700 schluckten
weitaus mehr Strom, wobeidie A750 Chal-
lenger unter Dauerlast mit 253 Watt noch
durstiger war als die schnellere Intel-Kar-
te (236 Watt).

| Control (DX12 + RT) *

| FHD [fps] | WQHD [fps] | FHD [fps] | WQHD [fps] | FHD [fps] | WQHD [fps]
besser p besser p besser p besser p besser p besser p
. 61/81 I 44/58 N 57/84 I 46/63 W 44/52 W 29/33
W 44/67 i 35/49 . 51/77 i 41/58 i 36/49 W 26/31
119/21 112/13 015/22 111/16 19/10 15/6
I 34/118 I 56/78 I 46/79 I 39/59 I 50/64 W 34/42
- 59/97 I 42/66 N 45/69 i 35/49 W 34/44 m21/27
I 39/75 Wm 26/49 W 37/56 W 29/39 n. gem. n. gem.
- 62/82 W 41/54 W 34/55 i 28/41 m 35/43 w22/27
W 32/60 W 23/38 W 29/44 W 22/31 W21/27 113/16
I 54/72 W 36/47 mn 31/49 W 24/36 W 27/36 017/22
i 44/60 m 29/39 m25/39 W 19/29 m25/31 117/19
u11/23 18/15 18/15 17/10 -/- =
! Detailstufe ,Ultrahoch“, SMAA, 16x AF 3 High“, Raytracing ,High“
2 Ultrahoch“, SMAA, 16x AF, Raytracing-Schatten ,ultra“  *,High*

© Copyright by Heise Medien.
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Test & Beratung | Grafikkarten

Asrock Intel Arc A380
Challenger ITX 6GB

Die kompakte Einsteiger-Karte A380
kostet weniger als 180 Euro und liegt
damit auf dem Preisniveau von Nvidias
GTX 1650 und AMDs Radeon RX 6500
XT. Die Spieleleistung ist selbst in Full-
HD-Auflésung schlecht und nur fiir Ge-
legenheitsspieler ausreichend. Die Leer-
lauf-Leistungsaufnahme ist ab Werk mit
15 Watt deutlich zu hoch, sinkt aber mit
den von Intel empfohlenen, manuellen
Einstellungen auf gute 5 Watt.

Aber es gibt durchaus positive Sei-
ten an Asrocks Arc A380. So kommt die
Karte selbst unter Volllastspitzen mit 66
Watt aus. Schade, dass sie trotzdem
ohne den 8-Pol-Anschluss nicht starte-
te. Der geringen Leistungsaufnahme
entsprechend hat der Lufter keinerlei
Mihe, die Karte zu kiihlen und bleibt in
allen Situationen unterhalb unserer
Messgrenze von 0,1 sone.

Ebenfalls positiv stechen die Dis-
play-Engine mit ihren vier 4k-tauglichen
Anschlissen und die Video-Engine her-
vor. Deren Video-Beschleunigung um-
fasst nicht nur AV1-Videos bis 8K60,
sondern tibernimmt auch das Encoding
in dem platzsparenden Format - beides
bieten die konkurrierenden GeForce-
und Radeon-Modelle nicht.

Asrock Intel Arc A750
Challenger D 8GB OC

Asrocks gréBere Challenger-Karte ent-
tduscht bei der Spieleleistung und ist
nur bei wenig aufwendigen Titeln flr
Auflésungen Uber Full HD zu gebrau-
chen. Laut ihren 3D-Mark-Ergebnissen
sollte sie kaum messbar langsamer sein
als GeForce RTX 3070 oder Radeon RX
6700 XT. In unseren Spieletests lag sie
jedoch meist deutlich dahinter und
konnte lediglich mit aktivierten Raytra-
cing-Effekten zur Radeon aufholen.

Frisch installiert zog sie im Leerlauf
39 Watt - inakzeptabel. Der Trick, der
bei der A380 und dem Intel-Modell zur
deutlichen Reduktion flhrte, blieb hier
auf verschiedenen Systemen ohne Wir-
kung.

Die Karte ist mit einer Lange von
271 Millimetern knapp die groBte Karte
im Test. Die beiden 95-Millimeter-Lifter
liefen etwas unrund und starteten nur
zogerlich aus dem Zero-Fan-Modus, der
bei geringer Last die Propeller anhalt.
Auch unter Last haben die beiden Quir-
le wenig Miihe, der Abwéarme Herr zu
werden und die Karte bleibt mit 0,9
sone noch vergleichsweise unaufdring-
lich. Wie die beiden anderen Arc-Karten
zahlen Display-Anschliisse und Video-
Engines zu den Starken der Karte.

O sehr leiser Kiihler
© sehr gute Videofunktionen
© sehr niedrige 3D-Performance

Preis: circa 165 Euro

© sehr gute Videofunktionen
O leiser Kuhler
© Leerlaufverbrauch viel zu hoch

Preis: circa 330 Euro

Intel Arc A770
Limited Edition

Intel selbst [6tet seinen schnellsten
Grafikchip auf eine gediegene Zwei-
Slot-Karte. lhre Lifter halten im Leerlauf
an und machen dann keine Gerausche.
Unter Last ist die Karte lauter als die
Konkurrenz von Asrock. Die RGB-LEDs
individualisiert man nur Uber ein sepa-
rat angeschlossenes Kabel per Intels
ARC-RGB-Controller-Software, die
Farbeinstellungen bleiben auch ber
Neustarts hinweg erhalten.

Der mit 40 Watt viel zu hohen Leer-
lauf-Leistungsaufnahme lieB3 sich mit
dem im FlieBtext beschriebenen Ein-
stellungen nur teilweise beikommen. 17
Watt sind fur eine Karte dieser Leis-
tungsklasse immer noch zu hoch. Bei
der Volllast-Leistungsaufnahme halt
sich die Intel-Karte etwas strenger an
seine Vorgaben als Asrocks OC-750er,
verursachte mit rund 380 Watt aber
noch hoéhere Lastspitzen.

Die A770 LE ist in Spielen nur wenig
schneller als die Asrock A750. Daflir ist
der Aufpreis von 80 Euro nicht gerecht-
fertigt. Allerdings ist das komfortablere
Speicherpolster von 16 GByte flir Non-
Gaming-Anwendungen wie 3D-Rende-
ring mit Blender praktisch.

© gediegenes Erscheinungsbild
© 16 GByte Speicher (fiir Nichtspieler)
© stromdurstig im Leerlauf

Preis: circa 400 Euro

Performance-Potenzial

Auch wenn die Arc-Grafikkarten bereits
spiter auf den Markt gekommen sind als
urspriinglich angekiindigt, hat Intel noch
einiges an Arbeitim Treiber vor sich. Nach
Abschluss unserer Tests brachte Intel
einen Treiber mit tiberarbeitetem Di-
rectX-9-Teil heraus, der die Leistung in
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alteren Spielen wie League of Legends
deutlich steigern soll; Vergleichbares steht
fiir DX11-Titel auf dem Plan.

Die ermittelten 3D-Mark-Werte der
Arc A770 LE lagen auf dem Level von Ge-
Force RTX 3070 oder Radeon RX 6700
XT. In den meisten Spielen blieben die
Arc-Karten jedoch mehr oder weniger

© Copyright by Heise Medien.

deutlich dahinter, so etwa dem Action-Ad-
venture Shadow of the Tomb Raider. Dort
kidmpfen sie eher mit einer RTX 3060
12GB oder Radeon RX 6600 XT.

In seltenen Glanzmomenten wie
Metro Exodus Enhanced hingegen lasst
die A770 LE sogar die teurere GeForce
RTX 3070 knapp hinter sich. Uberhaupt
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liegen Raytracing-Effekte den Arc-Karten
insgesamt besser als den Radeon RX, so-
dass die A700 bei Einsatz der hiibschen
Strahlverfolgungseffekte immerhin die
RX 6700 XT oft abhidngen. Die glinstigere
Arc A750 ist dabei oft nur so wenige fps
langsamer, dass man den Unterschied
nicht spiirt. Aulerdem braucht man die 16
GByte Grafikspeicher der Arc 770 LE in
Spielen auf diesem Leistungsniveau nicht
unbedingt, sodass viele Spieler mit der Arc
A750 besser bedient sein diirften.

Berechnungen unter OpenCL oder
Intels oneAPI laufen auf den Arc-Grafik-
karten vergleichsweise flott. Auf der an-
deren Seite offenbarten sich Treiberprob-
leme. Denn eine der Blender-Szenen, die
einen Frame aus dem Blender-Animati-
onsfilm Cosmos Laundromat rendert,
brach sowohl auf der Arc A380 mit 6
GByte, als auch auf der Arc A750 mit 8
GByte mit einem ,,Memory Allocation
Error® ab, lief auf 6-GByte-Karten von
Nvidia und 8-GByte-Karten von AMD je-
doch durch. Die Arc 770 LE mit ihren 16
GByte rechnete in diesem Teilbenchmark
mit oneAPI sogar schneller als AMDs Ra-
deonRX 6950 XT (HIP) und Nvidias RTX
3070 (Cuda) und schlégt sich auch sonst
vergleichsweise gut.

Die Spieleleistung der Arc A380 ist
selbst in Full-HD-Auflosung schlecht und
nur fiir Gelegenheitsspieler erwagens-
wert. Das fiir die Hardware anspruchslose
Dota 2 lduft zwar mit dreistelligen Bild-
raten, aber dennoch weitaus langsamer als
mit vergleichbaren GeForce GTX 1650
oder Radeon RX 6500 XT. Einzig mit Ray-
tracing kann die A380 in Einzelfillen die
6500 XT einholen oder schlagen, das ist
wegen des unspielbar niedrigen fps-Ni-
veaus von knapp tiber 20 Bildern pro Se-
kunde allerdings nur ein Pyrrhussieg.

Um die Bildrate speziell in hohen Auf-
losungen zu steigern, hat Intel mit Xe
Super Sampling (XeSS) eine Konkurrenz
zu Nvidias KI-gestiitztem Upscaler DLSS
und AMDs FSR entworfen und arbeitet mit
Spieleherstellern zusammen, um ihn in
deren Produkte zu integrieren. Die Tech-
niknutzt auf Arc-Karten die XMX genann-
ten, dedizierten Matrizenmultiplizierer,
muss damit also nicht die Shader-Rechen-
kerne belasten. Bisher unterstiitzen aller-
dings noch nicht viele Spiele XeSS.

Fazit

Imdirekten Vergleich sind die Preise fiir die
Arc-A700-Karten zu hoch, die Leistung
liegt zu oft nur auf dem Niveau der giinsti-

Intel Arc A-Serie: Drei Spieler-Grafikkarten ab 165 Euro

Modell (Modellnummer)
6GO (90-GA3KZZ-00UANF)

GPU / Fertigung / Transistoren
BIOS-Version / UEFI-tauglich
Shader / TMU / ROP / RT / MMA
GPU-Takt: Basis / Gaming / Boost (max.)
Rechenleistung! FP32 / FP16 / FP64

20.0.0153 / v/
1024/32/64/V |
2250 / k.A. / 2450 MHz
5,02 / 10,04 / —*TFlops

Speichermenge / -typ (-durchsatz) 6 GByte GDDR6 (186 GByte/s) 8 GByte GDDR6 (512 GByte/s)

TBP?/ Stromversorgung 75W /1% 8-Pin 225W /2 X 8-Pin

Abmessungen (L X H X T) / Gewicht 178 mm X 124 mm X 42 mm / 404 ¢ 271 mm X 130 mm X 48 mm / 796 g

Ausstattung

Display-Ausgange 3x DP 2.0 (UHBR10), 1 x HDMI 2.1 2% DP 2.0 (UHBR10), 1 x HDMI 2.1, 1 X HDMI 2.0b
Liifter / Zero-Fan-Modus® 1x95mm/ v 2x95mm /v

Besonderheiten keine RGB-LED Backplate (Metall), keine RGB-LED

Asrock Intel Arc A380 Challenger ITX 6GB 0CA380 CLI

ACM-G11 / TSMC 6 nm / 7,2 Mrd.

860 (90-GA3HZZ-00UANF)
ACM-G10 / TSMC 6 nm / 21,7 Mrd.
20.0.1053 / v/

3584 /224 /112 /v |
2200 / k.A./ 2400 MHz

17,2 / 34,4 / —*TFlops

Asrock Intel Arc A750 Challenger D 8GB 0CA750 CLD

Grafikkarten | Test & Beratung

Leser-Testwunsch

Diesen Test hat sich c’t-Leser Theo
Zanker gewlnscht. Wenn Sie ebenfalls
einen Testwunsch haben, schreiben Sie
uns an testwunsch@ct.de.

geren GeForce RTX306012G und Radeon
RX 6600 XT. Auflerdem ist die Leistungs-
aufnahme im Leerlauf absolut unzeitge-
mafd, wenn man nicht manuell nachhilft.

Auf der Habenseite stehen die gute
Performance in Programmen wie Blender
und allgemein unter OpenCL sowie die
fortschrittliche Video-Engine mit AV1-En-
coding. Das macht die Arc A380 zum
heimlichen Gewinner dieses Vergleichs-
tests, denn sie kostet nicht mehr als ihre
Konkurrenz und hat dieser die sehr guten
Videoeinheiten voraus. Dennoch ist auch
sie nur zur Darstellung optisch einfacher
3D-Welten geeignet.

Wenn Intel die Leistungsentfaltung via
Treiber noch verbessert und vor allem die
Ausreifer nach unten beseitigt, konnten
die Arc-Karten auch fiir Spieler noch einen
zweiten Blick wert sein. (csp@ct.de) c

Sparmodus-Anleitung: ct.de/yw69

Intel Arc A770 Limited Edition (21P01J00BA)

ACM-G10 / TSMC 6 nm / 21,7 Mrd.
20.0.1053 / v/

4096 / 256 / 128/ V' | v

2100 / k.A./ 2400 MHz

19,66 / 39,32 / —*TFlops

16 GByte GDDR6 (560 GByte/s)
225W /1 X 8-Pin + 1 X 6-Pin

270 mm X 112 mm X 42 mm / 1090g

3% DP 2.0 (UHBR10), 1 X HDMI 2.1
2x8Tmm/ v

Backplate (Kunststoff), RGB-LED (Lifter, Kiihler) LED
(Logo)

Technische Priifungen

3DMark Firestrike Extreme / Time Spy /
Port Royal

3881/ 3446 / 1311 Punkte

13967 / 12516 / 6611 Punkte

15342 / 13352/ 7113 Punkte

LuxMark 3.1 LuxBall HDR 13712 Punkte 52273 Punkte 53333 Punkte
Leistungsaufnahme* 2D / 3D / Peak 167 (17) /59 / 66 W 39 (41) /254 / 312W 377 (44) / 236 / 383W
Lautheit 2D / 3D <0,1/<0,1 sone <0,1/0,9 sone <0,1/ 1,6 sone
3D-Leistung FHD / WQHD (it RT)° 0(©9)/ 00 ) ®(0)/0©) ®0)/0©
Gerduschentwicklung Leerlauf / Last DD/ ®D @D/ @D ®D/6
StraBenpreis / Garantie 165 € / 2 Jahre? 320 €/ 2 Jahre® 400 € / 3 Jahre

! mit Boost-Takt * ruhender Windows-Desktop mit einem UHD-Monitor (mit max. Mon.) / © nicht unterstiitzt

2TBP = Total Board Power, Herstellerangabe Mittelwert im 3DMark 11 GT1 / kurzzeitig auftretende Spitzenwerte T sighe Text

3 Liifter stehen im Leerlauf still

@@ sehrgut @ gut O zufriedenstellend @ schlecht
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% bezogen auf die gewahlten Einstellungen
©O sehr schlecht

+/ funktioniert ~ — funktioniert nicht
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8 Abwicklung nur iiber Handler
n. v. nicht vorhanden

k.A. keine Angabe
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Flash-Rennen

Zwanzig M.2-SSDs mit PCle 3.0 und 4.0 im Test

Kiinftige SSDs mit PCle 5.0
versprechen zwar extreme
Geschwindigkeit beim Kopieren
und Blitzstarts von Anwendun-
gen, aber auch die schnellsten
SSDs sind noch mit PCle 4.0
angebunden. Sie sind fiir die
allermeisten Anwendungen
noch lange eine gute Wahl - und
einige der SSDs aus diesem Test
sind derzeit besonders giinstig.

Von Lutz Labs
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SDs mit PCle 4.0 sind nach wie vor

das Mafd aller Dinge. Aber auch in die-
sem Test lassen wir die langsameren Mo-
delle mit PClIe 3.0 nicht auf3en vor, denn
sie reichen fiir viele Einsatzzwecke vollig
aus.

In diesem Test treffen elf neue M.2-
SSDs mit 1 TByte Kapazitit aufeinander,
acht davon mit PCle 4.0, drei mit PCle 3.0.
Auf dem Priifstand sind Adata Legend
960, Apacer AS2280P4X, Goodram
IRDM Pro M.2, Kingston NV2, Lexar
NMS80O Pro, Mega Electronics Fastro
MS250, Solidigm P44 Pro, Teamgroup
MP44L, Transcend MTE250S sowie die
Zadak-Modelle ZDKG3 und TWSG4S.
Zum Vergleich versammeln wir auf Seite

© Copyright by Heise Medien.

122 Kurzvorstellungen neun ilterer, aber
immer noch interessanter SSDs; deren
Messwerte finden Sie zum Vergleich eben-
falls in den Balkendiagrammen.

Der polnische Hersteller Goodram st
erstmals mit einer PCle-SSD in einem ¢’t-
Test vertreten, von Mega Electronics aus
Stidkorea hatten wir bereits die MS150 im
Test - die MS250 aus diesem Test aber
hielt nicht durch. Der Name Zadakist noch
recht unbekannt, das dahinter stehende
Unternehmen jedoch nicht: Es handelt
sich um die Gaming-Marke von Apacer;
das Unternehmen aus Taiwan ist damit
mit drei SSDs vertreten. Gespannt waren
wir auch auf die Solidigm-SSD P44 Pro,
denn diese griindet nicht auf dem Know-
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how der ehemaligen Intel-Sparte, sondern
auf dem des neuen Besitzers SK Hynix -
und SSDs dieses Unternehmens sind in
Deutschland bislang recht selten. Die
Kingston NV2fiihrt die Tradition der NV1
fort: Der Hersteller garantiert lediglich die
Geschwindigkeit, Komponenten konnen
sich je nach Marktverfligbarkeit andern.

Zweiandere SSDs sind nicht in diesem
Vergleich, obwohl sie in den letzten
Wochen auf den Markt gekommen sind.
Das ist zum einen die Kingston Fury
Renegade, denn sie ist baugleich zur
Kingston KC3000 (siehe [1]), zum ande-
ren das Seagate Game Drive for PS5, wel-
ches der Seagate Firecuda 530 aufs Haar
gleicht [2]. Einzige Unterschiede sind in
beiden Fillen die Kiihlkorper, die jedoch
lediglich bei langen Schreibvorgingen
notwendig sein konnen.

Bei den alteren SSDs haben wir um-
geschichtet: Samsung SSD 980 Pro und
Intel SSD 670p mussten Platz machen fiir
die jeweiligen Nachfolger 990 Pro und
Solidigm P41 Plus, die Western Digital
Blue der deutlich schnelleren Black wei-
chen. Die Corsair MP600 Pro XT haben
wir durch die Kioxia Exceria Pro ersetzt,
letztere steht hier stellvertretend fiir SSDs
mit dem E18-Controller von Phison. Die
giinstige Einstiegsklasse mit PCle 3.0 re-
prasentiert zunachst die Mushkin Tem-
pest, die die Kioxia Exceria G2 ersetzt. Die
Kingston NV1entfillt ebenfalls: Der Nach-
folger NV2ist nicht nur deutlich schneller,
sondern sogar giinstiger. Dafiir haben wir
die Adata Legend 710 aufgenommen.

Flash-Uberproduktion

Vor ein paar Wochen schon hatten Kioxia,
Micron und SK Hynix angekiindigt, die
NAND-Flash-Produktion zu drosseln: Die
Lager sind voll, die Preise sinken. Auch
Samsung meldete einen Umsatzriickgang
von etwa 14,8 auf'10,7 Milliarden Euro von
einem Quartal zum néchsten - diese Zah-
len gelten fiir DRAM und Flash-Speicher
zusammen. Samsung spricht von Be-
standsanpassungen der Kunden und einer
schwachen Nachfrage nach Verbraucher-
produkten, hat jedoch bis Redaktions-
schluss noch keine Produktionskiirzungen
vermeldet.

Das mag auch daran liegen, dass
Apple laut einem Bericht des taiwanischen
Brancheninformationsmagazins Digi-
times wieder mehr bei Samsung einkaufen
wird. Urspriinglich hatte der iPhone-Kon-
zern geplant, zumindest in China verkauf-
te iPhones mit NAND-Flash vom chinesi-
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Read 1.821.890 M8 in 5101,952 seconds.

Average dat read speed: 448 MBS

Diese SATA-SSD von Western Digital ist zwar bereits seit einigen Jahren
im Einsatz, zeigt aber noch keine Anzeichen einer Read Speed Degradition:
Die mittlere Leserate betragt knapp 450 MByte/s.

schen Produzenten Yangtze Memory
Technologies Co. (YMTC) zu bestiicken.
Doch YMTC wird moglicherweise dem-
nichst von Sanktionen des US-Handels-
ministeriums betroffen sein. Aktuell steht
das Unternehmen auf der sogenannten
Unverified Trade List; einer Vorstufe der
Sanktionsliste.

Auf die langfristige Planung hat die
aktuelle Lage der Flash-Branche keine
Auswirkungen - oder zumindest noch
nicht. Ende Oktober haben Kioxia und
Western Digital ein neues Fabrikgebdude
zur Produktion von 162-Lagen-NAND-
Flash im japanischen Yokkaichi erdffnet.
Die Kosten fiir die Fab 7 genannte Halle
sollen bislang bei insgesamt sieben Mil-
liarden Euro liegen, einen Teil davon
schiefdt der japanische Staat zu. Anfang
2023 soll der erste Speicher die Fabrik ver-
lassen.

Samsung hat derweil den Produk-
tionsstart fiir seine ndchste Speichergene-
ration verkiindet. Ein Die mit Samsungs
V-NAND-Speicher der achten Generation
(v8) soll bei TLC-Bauweise (3 Bit pro Zelle)
eine Speicherkapazitit von 1 Terabit (128
GByte) besitzen. Die Geschwindigkeit der
NAND-Schnittstelle steigt auf 2,4 GT/s,
passend zu den kommenden Controllern
fiir PCIe-Gen-5.0-SSDs. Samsung macht
keine genauen Angaben zur Anzahl der
Lagen, man kannjedoch von 236 ausgehen

© Copyright by Heise Medien.

- damit schlief3t das Unternehmen zu den
Speicherchips von Micron und YMTC auf.

Micron zeigt gerade, dass zwischen
Start einer neuen Speichergeneration und
dem Erscheinen des Flash-Speichers auf
dem Markt Monate vergehen konnen:
Schon Ende Juli hatte das Unternehmen
den Produktionsstart seines 232-Lagen-
Speichers verkiindet, erst kurz vor Redak-
tionsschluss erreichte uns die Meldung,
dassdie erste SSD damit, die Micron 2550,
nun ausgeliefert werde.

TLC-Flash mit 3 Bit Speicherfihigkeit
pro Zelle hat sich heute als Standard bei
schnellen SSDs durchgesetzt. Fiir Archiv-
SSDs und SSDs fiir einfache Office-PCs
reicht QLC-Speicher mit 4 Bit pro Zelle
aus; der ist zwar deutlich langsamer, das
konnen die Hersteller aber durch eine ge-
schickte Cache-Strategie kaschieren.
Dochnoch mehr Bits pro Zelle wiirden die
Kosten weiter senken. Im Gesprich sind
nicht nur 5-Bit-Zellen, sondern sogar sol-
che mit 4,5 - dann wiirden eben zwei Zel-
len zusammen 9 Bit speichern, zum Zu-
sammenrechnen gibt es ja schnelle SSD-
Controller. Doch eine weitere Erhohung
der Bits pro Zelle diirfte auch die Ausdauer
der Zellen (Endurance) erneut herab-
setzen. Beiden Modellen aus diesem Test
liegt diese je nach Flash-Qualitét zischen
320 TByte und 1 PByte pro TByte Speicher-
platz.
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Zwar hat etwa SK Hynix bereits einen
Prototyp mit PLC-Speicher gezeigt - PLC
steht fiir Penta Level Cell -, doch bis zur
Marktreife werden wohl noch ein paar
Jahre vergehen. Bis dahin steigen die SSD-
Kapazitaten jedoch auch mit QLC-Flash
weiter: Solidigm hat eine SSD mit 61 TByte
Speicherplatz angekiindigt. Wahrschein-
lich wird diese im 2,5-Zoll-Gehéduse mit
U.2-Anschluss oder als Einschubkarte im
EDSFF-Format erscheinen. Die Maximal-
kapazitit eines M.2-Speicherriegels fiir
Desktop-PCs und Notebooks diirfte auch
im kommenden Jahr nicht tiber 8 TByte
steigen.

Controller

Bei den Controllern der SSDs aus diesem
Test handelt es sich vornehmlich um alte
Bekannte. Die PCle-3.0-SSD Apacer
AS2280P4X nutzt den élteren E12-Con-
troller von Phison, das 4.0er-Einstiegs-
modell E21T ohne DRAM sitzt auf den
Modellen von Kingston und Teamgroup.
Die aktuell schnellsten Phison-Controller
E18 treiben Goodram IRDM Pro M.2 und
Zadak TWSG4S auf hohe Geschwindig-
keiten.

Silicon Motion ist ebenfalls mit drei
verschiedenen Controllern dabei, den al-
teren Modellen 2262 und 2263 sowie dem
PClIe-4.0-Typ 2264. Der Controller-New-
comer Innogrit ist diesmal nur mit der
Lexar NM80O Pro vertreten, aber immer-
hin durch das aktuell schnellste Modell
1G5236. Und dann haben wir noch den
Hynix ACNSO075 auf der Solidigm-SSD.
Viel ist von diesem SK-Hynix-Controller
nicht bekannt, aber er unterstiitzt NVMe
1.4 und DRAM, hat acht Speicherkanile
und vier ARM-Kerne. Die neue Solidigm-
SSD gehort zuden schnellsten aus diesem
Test.

Zum Vergleich die Kenndaten des
PCle-4.0-Controllers Phison E21T: Er
muss mit einem ARM-Kern auskommen,
kann ankommende Daten auf lediglich
vier Speicherkanile parallel verteilen und
seine Flash-Translation-Tabelle im Haupt-
speicher des PCs ablegen. Eine SSD mit
Phison E18, Hynix ACNSO075, Silicon Mo-
tion SM2264 oder Innogrit IG5236 wird
bei gleichem Flash-Speicher daher immer
hohere Geschwindigkeiten erreichen als
eine mit Phison E21.

SSDs im Weltall

Bei der kommenden Mondmission der
NASA fliegt auch ein kleines Rechenzen-
trum mit, um Flugdaten zu speichern.
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Adata Legend 960

Die Legend 960 ist das aktuelle Top-
modell des Unternehmens, bei den
sequenziellen Ubertragungsleistungen
liegt sie mit an der Spitze. Adata nutzt
den noch recht jungen SM2264 von
Silicon Motion und sein ,eigenes” TLC-
Flash - wer den Speicher tatsachlich
herstellt, bleibt im Dunkeln.

Der Speicher ist zumindest aus-
dauernd: Beim Test mit H2testw er-
reichte die 960 eine hohe Dauer-
schreibrate von mehr als 1,5 GByte/s
Uber die gesamte Kapazitat - die mit
dem gleichen Controller laufende
Transcend-SSD hingegen kommt nur
auf die Halfte.

Apacer AS2280P4X

Eine der wenigen QLC-SSDs in diesem
Test ist die Apacer AS2280P4X. Doch
sie ist nicht nur beim Schreiben lang-
sam, wie es bei solchen SSDs Ublich ist,
sondern auch beim Lesen: gerade ein-
mal 2 GByte/s schafft sie bei groBRen
Dateien.

Beim vollstandigen Beschreiben
mittels H2testw bricht die Schreibrate
auf bloB 320 MByte/s ein, da ist manche
SATA-SSD schneller. Mit 70 Euro ist sie
eine der glinstigsten SSDs in diesem
Vergleich, negativ aber wirkt sich die
Garantiefrist von nur drei Jahren sowie
die Endurance von lediglich 320 TByte
aus.

© sehr schnell
© glnstig
Preis: circa108 Euro (1 TByte, PCle 4.0)

© glinstig
© langsam

Preis: circa 70 Euro (1 TByte, PCle 3.0)

Dabeiist auch eine 8-TByte-SSD des Con-
troller-Herstellers Phison, die nach Anga-
ben des Unternehmens nun alle notwen-
digen Tests bestanden hat. Flir den NASA
Technology Readiness Level 6 (TRL-6)
muss die SSD demnach unter anderem
mechanische Belastungen beim Start,
tiefe Temperaturen und Vakuum stand-
halten;auch eine elektromagnetische Ver-
traglichkeitspriifung ist Bestandteil der
NASA-Zertifizierung.

SSDs mit PCle 5.0

M.2-SSDs mit PCle 5.0 waren bis Redak-
tionsschluss Mitte Dezember immernoch
nicht erhiltlich. Uber die Griinde lisst sich
nur spekulieren, einer konnte die weiter-
hin schlechte Verfiigbarkeit ausreichend
schnellen Flash-Speichers sein. Das von
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Micron seit geraumer Zeit gefertigte
232-Lagen-Flash soll weiterhin nicht den
hohen Geschwindigkeitsanforderungen
genligen-gegeniiber ¢’t wollte ein Micron-
Manager dazu jedoch keine konkreten An-
gaben machen.

Ein begrenzender Faktor fiir die Leis-
tung noch schnellerer SSDs konnte auch
die Stromversorgung sein: Die M.2-Slots
alterer Mainboards haben fiinf Pins mit
der 3,3-Volt-Versorgungsspannung, jeder
darfmit 0,5 Ampere belastet werden - als
Gesamtleistung ergeben sich daraus
maximal 8,25 Watt. Vielen Server-SSDs
reicht das nicht aus, deren Leistungsauf-
nahme betrigt 20 Watt und mehr.

Seit Ende 2020 gibt es jedoch eine
neue M.2-Spezifikation, die 0,7 Ampere pro
Pin als Obergrenze festsetzt. Damit erhoht
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Goodram IRDM Pro M.2

Der polnische Hersteller Goodram
greift fir seine IRDM Pro M.2 zu hoch-
wertigen Komponenten: Phison E18-
Controller, DRAM-Cache und TLC-Flash
von Micron. Damit erreicht die SSD
dhnliche Geschwindigkeiten wie ande-
re Modelle mit diesen Komponenten:
mehr als 7,4 GByte/s beim Lesen, fast
5,9 GByte/s beim Schreiben.

Auch bei Dauerbelastung erwarmt
sich die SSD dank des groBen schwar-
zen Kihlkorpers kaum, H2testw fillt die
komplette SSD mit guten 1,5 GByte/s.
Beim Schreiben auf zufallige Adressen
kommt sie auf mehr als 1,25 Millionen
IOPS, beim Schreiben aber nur
800.000.

Kingston NV2

Auf unserer Kingston NV2 sitzt der Phi-
son-Controller E21T zusammen mit TLC-
Flash von Kioxia, aber das muss nichts
bedeuten: Wie beim Vorganger behalt
sich der Hersteller vor, die Komponen-
ten ohne Anklindigung zu tauschen, je
nach Marktverfligbarkeit. Kingston ga-
rantiert lediglich grundlegende Eigen-
schaften der SSD wie PCle-Klasse oder
Mindestgeschwindigkeit - dafur ist die
NV2 aber auch besonders giinstig.

Unser Testmuster erreicht dann
auch maximal 3,5 GByte/s, da hatte
eine Anbindung per PCle 3.0 sogar
noch ausgereicht. Bei hohem Fillstand
schreibt die SSD nur noch mit weniger
als 700 MByte/s.

O sehr schnell
© ausdauernd

Preis: circa137 Euro (1 TByte, PCle 4.0)

© sehr glinstig
© wechselnde Komponenten méglich

Preis: circa 64 Euro (1 TByte, PCle 4.0)

SSDs | Test & Beratung

Lexar NM80O Pro

In diesem Test schon fast ein Exot: Die
Lexar NM80O Pro arbeitet mit dem In-
nogrit-Controller 1G5236. Zusammen
mit dem schnellen NAND-Flash von
Micron erreicht der Controller beim
Lesen fast 7,5 GByte/s, beim Schreiben
aber liegt die SSD ein paar hundert
MByte/s hinter den Schnellsten.
Beeindruckend ist die Datenmenge
von 1000 TByte, welche die SSD im
Lauf der Garantiefrist von 5 Jahren
schreiben darf. Es sollte selbst Power-
nutzern schwerfallen, diese SSD
kaputtzuschreiben. Lexar bietet auch
eine Variante ohne Kiihlkérper an.

© hohe Endurance
© glinstig
Preis: circa 97 Euro (1 TByte, PCle 4.0)

sich die Leistungsgrenze auf 11,55 Watt,
was den SSD-Herstellern mehr Spielraum
lasst. Einige Mainboardhersteller bauen
bereits solche Slots nach Socket-3-Spezifi-
kation ein, Informationen dazuliefert even-
tuell das Mainboard-Handbuch.

Datenbremsen

Vor einigen Jahren berichteten Anwender
von einem Problem mit der damals belieb-
ten SATA-SSD Samsung 840: Die SSD gab
Daten nur sehr langsam her, teils sank die
Geschwindigkeit auf nur noch 30 MByte/s
- moglich wiren bis zu 550 MByte/s ge-
wesen. Nach einigen Analysen stand fest:
Es betraf nur Daten, die lange nicht gele-
sen wurden. Das Phianomen ist unter der
Bezeichnung Read Rate Degradation be-
kannt geworden.
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Samsung konnte es durch ein Firm-
ware-Update egalisieren - beim Read
Disturb Compensation genannten Pro-
zess schreibt die Firmware einfach alle
Daten regelmiflig neu. Beliebt ist diese
Art der Datenerhaltung bei den Herstel-
lern nicht, denn sie nutzt die Flash-Zellen
ab und die Lebenserwartung der SSD
sinkt.

Nun taucht die Read Rate Degrada-
tion wieder auf. Berichten zufolge riickt
etwa die Corsair-SSD MP510 alte Dateien
nur noch mit Datenraten weit unter 100
MByte/s heraus, moglich wiren bei der
PCle-SSD mehr als 3 GByte/s. Corsair hat
das Problem ebenfalls mit einem Firm-
ware-Update gelost, nach Angaben des
Unternehmens sollten betroffene SSDs
durch die Installation der Firmware ECFM
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13.3 mittels der Corsair SSD Toolbox wie-
der schneller werden.

Auch andere SSDs sind Forenberichten
zufolge betroffen, darunter Crucial P5 Plus,
Western Digital Black SN850 und SN510
Blue sowie Samsung 970 Evo Plusund 980
Pro. Zum Test eignet sich das Freeware-
Tool SSD Read Speed Tester (alle Down-
loads tiber ct.de/ykds). Es liest alle Daten
der SSD ein und listet sie anhand des Da-
tums desletzten Zugriffs mit der erreichten
Geschwindigkeit auf - der Durchschnitts-
wertinder Fufdzeile gibt einen Hinweis, ob
die eigene SSD zu den Ungliicksraben ge-
hort: SATA-SSDs sollten rund 300 bis 400
MByte/s erreichen, PCIe-SSDsje nach Ge-
neration 2 bis 6 GByte/s.

Wir wiirden gerne wissen, welche
SSDs noch betroffen sind und ob es Ge-
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Mega Electronics MS250

Der zweite Auftritt einer Mega-SSD im
Flash-Rennen endete unrihmlich: Die
Fastro MS250 verabschiedete sich mit-
ten im Test. Auch in verschiedenen
Foren berichten Anwender von friihen
Ausféllen dieser SSD, daher haben wir
auf einen Ersatzkauf verzichtet.

Vor dem Defekt erreichte die PCle-
3.0-SSD Ubliche 3,5 GByte/s beim
Lesen, beim Schreiben aber lediglich
2,4 GByte/s. Da wir jedoch nur wenige
Werte ermitteln konnten, fehlt die SSD
in den Benchmarktabellen. Der SSD-
Controller SM 2262 stammt aus dem
Jahr 2018, auf dem Flash-Speicher
prangt ein Mega-Logo; der eigentliche
Hersteller aber bleibt unbekannt.

Solidigm P44 Pro

Unter einem anderen Namen verkauft
sich eine SSD besser, mag sich Soli-
digms Mutterkonzern SK Hynix gedacht
haben: Die Solidigm P44 Plus ent-
spricht der SK Hynix Platinum P41. Der
Hynix-Controller schiebt die SSD an die
Spitze des Testfeldes, beim Schreiben
sind nur wenige SSDs einen Tick
schneller.

Die P44 Plus funktioniert auch mit
dem Solidigm-Treiber, der dem QLC-
Modell P41 Plus einen Schub vor allem
bei mittlerem Fillstand brachte [5] - in
diesem Test haben wir das jedoch nicht
erneut Uberprift, die SSD ist auch ohne
diesen Treiber sehr schnell.

Teamgroup MP44L

Manche SSD von Teamgroup ist im
deutschen Einzelhandel nur schlecht
verfligbar - so auch die MP44L. Zum
Zeitpunkt der Recherche zu diesem
Artikel war sie bei Amazon erhaltlich,
nun aber gibt es sie gerade bei keinem
Anbieter. Wer Interesse an der SSD hat,
muss wohl warten.

Auf der Haben-Seite steht der be-
kannte Mittelklasse-Controller Phison
E21T, der zusammen mit Microns
176-Layer-TLC-Flash maximal 5 GByte/s
beim Lesen erzielt. Praktisch alle wei-
teren Messwerte reihen die MP44L
ebenfallsirgendwo in der PCle-4.0-Mit-
te ein, das passt auch zum Preis.

© viele Ausfallberichte
© langsam

Preis: circa 90 Euro (1 TByte, PCle 3.0)

© sehr schnell
© sehr teuer

Preis: circa179 Euro (1 TByte, PCle 4.0)

© solide Mittelklasse
© schlecht verfiigbar

Preis: circa 118 Euro (1 TByte, PCle 4.0)

M.2-SSD mit 1 TByte

Hersteller, URL Adata, adata.com
Bezeichnung ALEG-960-1TCS

Von Windows erkannte Kapazitét 954 GByte

Interface / Protokoll PCle 4.0 x4 / NVMe 1.4

Bauform / Bestiickung /
Bauhdhe iiber Platine 1,75 mm

SSD-Controller / NAND-Kanéle

Flash-Hersteller / Flash-Art Adata / TLC
Schreibleistung pro Tag? 427 GByte
jahrliche Ausfallwahrscheinlichkeit? 0,44 %

Garantie 5 Jahre

Preis pro Gigabyte 11,3 ct
StraBenpreis 108 €

weitere erhéltliche Kapazitaten 2TByte (206 €)

M.2 2280 / doppelseitig /

Silicon Motion SM2264 / 8

Apacer, apacer.com Goodram, goodram.com

AP1TBAS2280P4X-1 IRP-SSDPR-P44A-1K0-80
954 GByte 932 GByte

PCle 3.0 x4 / NVMe 1.3 PCle 4.0 x4 / NVMe 1.4
M.2 2280 / einseitig / M.2 2280 / einseitig /
1,25 mm 1,22 mm

Phison E12 / 8 Phison E18 / 8

Intel / QLC Micron / TLC

320 GByte 384 GByte

0,44 % 0,44 %

3 Jahre 5 Jahre

7,3ct 14,7 ct

0€ 131 €

512 GByte (51 €), 2TByte (258 €),

2 TByte (162 €) 4TByte (523 €)

Kingston, kingston.com Lexar, lexar.com

SNV2S/1000G LNM800PO01T-RNSNG
932 GByte 954 GByte

PCle 4.0 x4 / NVMe 1.4 PCle 4.0 x4 / NVMe 1.4
M.2 2280 / einseitig / M.2 2280 / einseitig /
1,21 mm 7,6 mm

Phison E21T / 4 Innogrit 165236 / 8
Kioxia / TLC Micron / TLC

292 GByte 548 GByte

0,58 % 0,58 %

3 Jahre 5 Jahre

6,9 ct 10,2 ct

64 € 97 €

250 GByte (27 €), 500 GByte 512 GByte (67 €),
(41 €),2TByte (120 €) 2TByte (269 €)

! Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitat ist daher kleiner. 2 Herstellerangaben k. A. keine Angabe

120

© Copyright by Heise Medien.

c't 2023, Heft 2



SSDs | Test & Beratung

Transcend MTE250S

Transcend setzt bei der MTE250S auf

den aktuellen PCle-4.0-Controller von
Silicon Motion; welches NAND hier zum
Einsatz kommt, verschweigt der Her-

steller jedoch. Die SSD ist ein Stlick

langsamer als die Adata Legend 960,
die ebenfalls mit dem SM2264 besttickt
ist, aber die Daten in TLC-Flash von Mi-
cron ablegt.

Besonders aufféllig ist der Unter-
schied durch die Besttickung dann bei
Dauerlast: Flr den H2testw-Lauf brach-
te die MTE250S im Vergleich die dop-
pelte Zeit und beim Drive Consistency
Test vom PCMark 10 erreichte sie ledig-
lich zwei Drittel der Punktzahl der
Legend 960.

Zadak ZDKG3

Die dritte SSD mit PCle 3.0 in diesem
Test bestatigt einen Trend: Bei diesen
SSDs kommen eher altere Komponen-
ten zum Einsatz. Der Controller der
ZDKG3 stammt aus dem Jahr 2017, beim
Speicher setzt Zadak auf TLC-Flash von
Micron - die Messergebnisse aber deu-
ten auf sehr langsames beziehungswei-
se alteres Flash hin.

Beim Lesen erreicht die ZDKG3 ge-
rade einmal 2,5 GByte/s, beim Schrei-
ben rund 1,7 GBytes - und bei langerer
Belastung sinkt die Schreibgeschwin-
digkeit auf unter 300 MByte/s. Beim
Drive Conistency Benchmark vom
PCMark 10 versagte die SSD, aktuell ist
sie in Deutschland nicht erhaltlich.

© schnell
© Einbruch unter Last

Preis: circa 117 Euro (1 TByte, PCle 4.0)

© iltere Komponenten
© langsam

Preis: unbekannt (1 TByte, PCle 3.0)

Zadak TWSG4S

Die zweite Zadak-SSD ist ebenfalls ak-
tuell nicht erhaltlich, den Kihlkérper
muss man nur befestigen, wenn das
eigene Mainboard keine eigene Kiihl-
I6sung besitzt. Bei den Ubertragungs-
leistungen liegt die TWSGA4S auf dem
gleichen Niveau wie andere SSDs mit
Phisons E18-Controller, in diesem Ver-
gleich also etwa die Goodram IRDM Pro
M.2.

Auch bei der Ausdauer reiht sich
die TWSGA4S in der Spitzengruppe ein:
H2testw schrieb mit rund 1,5 GByte/s,
im Drive Consistency Test des PCMark
10 lag die SSD noch ein paar Punkte
Uber der Goodram-SSD.

@ sehr schnell
© noch nicht erhéltlich

Preis: unbekannt (1 TByte, PCle 4.0)

_ [FastoMss0 | PP WAL WESeS o Iokesmses

Mega Electronics, mega-elec.com  Solidigm, solidigm.com Teamgroup, teamgroupinc.com Transcend, transcend-info.com Zadak, zadak-europe.com Zadak, zadak-europe.com

MS250100TTS SSDPFKKWO10X7X1 TM8FPK001T00C101 TSIMTE250S ZS1TBZDKG3 ZS1TBTWSGAS
954 GByte 954 GByte 932 GByte 932 GByte 954 GByte 932 GByte
PCle 3.0 x4 / NVMe 1.3 PCle 4.0 4x / NVMe 1.4 PCle 4.0 x4 / NVMe 1.4 PCle 4.0 x4 / NVMe 1.4 PCle 3.0 x4 / NVMe 1.3 PCle 4.0 x4 / NVMe 1.4
M.2 2280 / doppelseitig / M.2 2280 / einseitig / M.2 2280 / einseitig / M.2 2280 / zweiseitig / M.2 2280 / einseitig / M.2 2280 / einseitig /
1,29 mm 1,33 mm 1,33 mm 1,27 mm 1,45 mm 7,7 mm
SM 2262 / 8 Hynix ACNS075 / 8 Phison E21T / 4 Silicon Motion SM2264 / 8 Silicon Motion SM2263XT / 4 Phison E18 / 8
Mega / TLC SK Hynix / TLC Micron / TLC Transcend / TLC Micron / TLC Micron / TLC
438 GByte 411 GByte 329 GByte 427 GByte 416 GByte 384 GByte
0,58 % 0,55 % 0,58 % 0,29 % 0,58 % 0,55 %
5 Jahre 5 Jahre 5 Jahre 5 Jahre 5 Jahre 5 Jahre
9,4 ct 18,8 ct 12,7 ct 12,6 ct kA kA.
9 € 179 € 118 € 117 € kA. kA.
512 GByte (32 €) 512 GByte (106 €), 250 GByte (63 €), 2TByte (188 €) kA. kA.
2 TByte (298 €) 500 GByte (107 €)
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Adata Legend 710

Test in ¢'t 20/2022, S. 100

Crucial P5 Plus

Test in c't 18/2021, S. 106

Kioxia Exceria Pro

Test in ¢'t 10/2022, S. 100

© glinstig
© langsam

Preis: circa 68 Euro (1 TByte, PCle 4.0)

© sehr schnell
© braucht einen Kiihlkérper

Preis: circa110 Euro (1 TByte, PCle 4.0)

© sehr schnell
© glinstig
Preis: circa103 Euro (1 TByte, PCle 4.0)

Mushkin Tempest

Test in c't 14/2022, S. 88

Patriot Viper VP4300

Test in ¢'t 10/2022, S. 100

Samsung SSD 980

Test in c't 18/2021, S. 106

© solide SSD-Mittelklasse
© glinstig
Preis: circa 77 Euro (1 TByte, PCle 3.0)

© schnell
© ausdauernd

Preis: circa120 Euro (1 TByte, PCle 4.0)

@ schnell, ...
@) ... auch unter Last

Preis: circa 79 Euro (1 TByte, PCle 3.0)

Samsung SSD 990 Pro

Test in c't 23/2022, S. 94

Solidigm P41 Plus

Test in c't 23/2022, S. 94

Western Digital WD_Black
SN850X

Test in c't 23/2022, S. 94

@ sehr schnell und dauerlastfest
© sehr teuer

Preis: circa163 Euro (1 TByte, PCle 4.0)

© beschleunigender NVMe-Treiber
© fiir PCle 4.0 eher langsam

Preis: circa 73 Euro (1 TByte, PCle 4.0)

@ sehr schnell
O sehr dauerlastfest

Preis: circa102 Euro (1 TByte, PCle 4.0)
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meinsamkeiten gibt, etwa den gleichen
Controllerund die gleiche Firmware. Falls
das Tool bei IThnen ebenfalls zu geringe
Werte auswirft, schicken Sie uns gerne
eine Mail (l@ct.de) mit der Programm-
ausgabe und schreiben Sie bitte dazu, um
welche SSD es sich handelt (am besten mit
einem Screenshot von Crystal DiskInfo,
aus dem die Firmware-Version der SSD
hervorgeht). Machen Sie sich jedoch keine
Sorgen, nur weil Sie eine der erwihnten
SSDs nutzen, denn schon eine neuere
Firmware-Version kann das Problem be-
reits behoben haben.

Grund fiir die Ausleseprobleme sind
wahrscheinlich Leckagen im NAND-
Flash, die beim Auslesen zu falschen Wer-
ten fithren. Dadurch springt die Fehler-
korrektur der Firmware an - und wenn
diese nicht in der Lage ist, die Fehler zu
beseitigen, dann liest die SSD die Daten
noch einmal ein. Wenn die Priifsumme
dann erneut falschist, wiederholt sich der
Vorgang so lange, bis am Ende fehlerfreie
Daten herauskommen -oder die SSD eine
Fehlermeldung ausgeben muss.

Das Kopieren der Dateien an eine an-
dere Stelle der SSD (mit anschlieffendem
Loschen der Originale, Verschieben reicht
nicht) 16st das Geschwindigkeitsproblem.
Wer das nicht selbst tun mag, kann sich
des ebenfalls etwas dlteren Tools Disk-
fresh bedienen.

SSDs mit PCle 3.0 und 4.0 -

Messungen

Die SSDs mussten unseren iiblichen Par-
cours mit synthetischen sowie einigen
Praxisbenchmarks durchlaufen. Wichtigs-
tes Messinstrument ist das flexibel steuer-
bare Iometer, welches wir fiir die Messung
der maximalen Geschwindigkeiten 60
Sekunden lang laufen lassen. Die Durch-
schnittswerte der fiir grofe Dateien giilti-
gen Messungen finden Sie in der ersten
Spalte der Benchmark-Diagramme, die
Spalten drei und vier zeigen die Werte fiir
Zugriffe auf zufillige Adressen.

Die Eignung fiir lange Kopieraktionen
entnehmen Sie der zweiten Spalte, die die
Werte vom Beschreiben der gesamten Ka-
pazitdt mit H2testw und der finfmintiti-
gen Belastung mit Iometer kombiniert. In
der letzten Spalte haben wir Werte vom
Praxis-Benchmark PCMark 10 kombi-
niert; grofde Unterschiede gibt es hier vor
allem bei der Bewertung der SSD fiir die
Eignung als Startlaufwerk und fiir die Ar-
beit unter starker Last.

Fazit

Der Test zeigt, dass sich SSDs mit PCle 3.0
nicht mehrlohnen. Die Testexemplare sind
nichtbilliger als Einstiegsmodelle mit PCle
4.0, teils sehr langsam und nutzen veralte-
te Komponenten. Die Mega-SSD fillt durch
ihre hohe Ausfallwahrscheinlichkeit aus
der Kandidatenliste heraus.

Benchmarks

SSDs | Test & Beratung

Das glinstigste Modell aus dem Test
istdie PCIe-4.0-SSD Kingston NV2; dabei
muss man sich allerdings auf das Kompo-
nentenlotto einlassen. Teamgroup MP44L
und Transcend MTE250S bilden die Mit-
telklasse.

In der Oberklasse bahnt sich langsam
eine Ablosung des Phison-Controllers E18
an: Goodram IRDM Pro M.2 und Zadak
TWSG4S kommen beim Schreiben nicht
an die Ergebnisse von Adata Legend 960,
Lexar NM80O Pro und Solidigm P44 Pro
heran. Die Preise dieser dreiliegen jedoch
weit auseinander: Wahrend die P44 Pro
fast 180 Euro kostet, bekommt man Le-
gend 960 und NM80OO Pro um die 100
Euro - die NM80O Pro sogar mit einem
ordentlichen Kiihlkorper. (ll@ct.de) ct
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Download Testprogramme, Links zum
Preisvergleich: ct.de/ykds

seq. Transferraten seq. Transferraten 10PS Lesen 10PS Schreiben PCMark 10 Drive Performance
Schreiben/Lesen! Schreiben gesamte SSD? / QD=1/32/256° QD=1/32/256° Consistency / Full System Drive*
[MByte/s] 5 Minuten! [MByte/s] [in Tausend] [in Tausend] [Punkte]
besser » besser » besser » besser » besser »
Adata Legend 960 I 6665/ 7444 IS 1510/5890 | 21/450/1000 I 66/480/1125 NN 2147/3460
Apacer AS2280P4X . 1680/2081 . 320/1681 I 16/208/227 1 51/210/110 W 374/1545
Goodram IRDM Pro M.2 I 5862/7435  EEE— 1510/5859 | 21/384/827 I (9/585/1261 mE— 1108/3037
Kingston NV2 I 2942/3645 W 584/2943 I 18/287/626 W 72/437/598 W 484/1446
Lexar NM800 Pro I 6336/7422 S 1170/6334  —— 22/483/1011 I 50/477/1103  mEE— 786/3101
Solidigm P44 Pro I 6777/7370 S 1510/6772 S 21/509/1399 IS 66/488/1207 S 1646/3736
Teamgroup MP44L I 4509/5027 I 706/4509 I 19/254/591 I 64/423/723 I 921/2801
Transcend MTE250S I 6302/7218  E— 744/6192 I 16/348/677 I 68/415/759 N 1444/3145
Zadak ZDKG3 . 1663/2524 I 296/1653 I 16/186/221 I 48/177/176 [ 0/1692
Zadak TWSG4S I 5865/7397  EEEE——— 1500/5844 I 21/386/829 I 69/585/1265 E—— 1201/3034
Adata Legend 710 I 2072/2674 I 143/2003 I 15/242/289 I 45/168/166 W 312/1804
Crucial P5 Plus I 5008/6778  IEME—— 776/5008 I 17/416/695 I 53/487/666 I 2796/3234
Kioxia Exceria Pro I 4990/6384 I 633/3329 | 18/308/990 I 73/549/1153  EEENEENEN 923/2664
Mushkin Tempest I 2848/3033 W 444/2845 I 17/223/259 1 56/233/237 I 398/1445
Patriot Viper VP4300 I 6423/7463 R 1190/6387  mm—— 23/486/1017 I 64/448/1065 I 1602/3168
Samsung SSD 980 I 2855/3570 W 501/2837 | 17/369/500 I 53/379/384 I—— 409/2671
Samsung SSD 990 Pro I 6976/7460 NN 1620/6756 S 21/526/1395 N 64/92/1143 I 3943/3947
Solidigm P41 Plus I 2907/4099 I 162/2905 I 19/204/224 W 63/451/497 I 539/2825
Western Digital Black SN850X I EEG_—_— 6681/7368 NS 1560/6423  — 21/447/1181 I 64/519/825 I 1260/3682

! gemessen mit lometer, BlockgroBe 512 KByte, Laufzeit 60 s 2 gemessen mit H2testw 3 gemessen mit lometer, BlockgroRe 4 KByte, Laufzeit 60 s

* auf Asus TUF Gaming B550M-Plus (Wi-Fi) mit AMD Ryzen 7 5800X und 16 GByte RAM

© Copyright by Heise Medien.
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Goodbye, Schreibblockade

Kl-Textgenerator Neuroflash im Test

Wenn es mal schnell gehen
muss oder einem einfach nichts
einfallen will, textet Neuroflash
Content fiir Blogs, Social Media &
Co. Wir haben uns angesehen,
wie gut die Kl funktioniert.

Von Olivia von Westernhagen

124

D a wollen Sie einen neuen Blog-Ein-
trag verfassen, Produktbeschreibun-
gen fiir Thren Webshop texten oder eine
Marketingkampagne entwerfen - aber
Thr Kopfist so leer wie Ihr Editorfenster.
Wo frither ein Blick ins Glas mit Writers’
Tears beim Texten der ersten Zeilen half)
erledigt das heute leberschonend eine
KI.

Die Webanwendung Neuroflash der
gleichnamigen Hamburger Firmakann so
etwas. Sie formuliert Produktbeschrei-
bungen, Werbeanzeigen, Social-Media-
Posts und Blogbeitriage. Aufderdem kann
die Anwendung bereits vorhandene Werke

© Copyright by Heise Medien.

umarbeiten. SEO-Tools sollen helfen,
Suchmaschinen-Rankings zu verbessern.
Neuroflash verwendet dazu das méchtige
KI-Sprachmodell GPT-3 (Generative Pre-
trained Transformer in Version 3). Das
vom Forschungsunternehmen OpenAl
entwickelte und mit riesigen Datenmen-
genaus dem Internet trainierte neuronale
Netzist seit Ende 20211iiber eine Program-
mierschnittstelle allgemein verfiigbar [1].
Es schreibt eigenstdandig Texte, die sich
kaum von denen menschlicher Autoren
unterscheiden. Wir haben uns angesehen,
wie viel davon in Neuroflash ankommt.
Mit der kostenlosen Version kann man bis

c't 2023, Heft 2
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zu 2000 Worter verfassen, was zum Aus-
probieren ausreicht.

Anders als dhnliche Services aus den
USA wurde Neuroflash optimiert, um
deutsche Texte zu verfassen und bietet
eine deutschsprachige Bedienoberflache.
Der Hersteller erkldrte gegeniiber ¢’t, dass
die Anwendung ihre Texte, anders als die
internationale Konkurrenz, nicht zunichst
auf Englisch generiert und anschliefSend
iibersetzt. Stattdessen sei das Tool von
vornherein auf die deutsche Sprache aus-
gerichtet.

Einstieg
Nachdem Loginlandet man direktim ,,KI
Texter®. Darin muss man sich entschei-
den, ob man ein neues Dokument begin-
nen mochte, in dem man jegliche Einga-
ben frei vornimmt oder den ,,Blogartikel
Builder“ startet. Er fithrt den Nutzer durch
einen dreischrittigen Prozess-dazu spiter
mehr. Klickt man in der Meniileiste aufder
linken Seite auf den Home-Button, landet
man iibrigens nicht im KI Texter, sondern
auf'einer Seite, auf der man zwischen den
drei Meniioptionen KI Texter (Texte ver-
fassen), KI Bilder (Bild aus Text generie-
ren) und KI Tester (Texte analysieren)
wihlt. Das verwirrte im Test immer wie-
der.

Wer einmal gar nicht weiterkommt,
findet in der umfangreichen Hilfe nicht
nur Anleitungstexte, sondern auch viele

Was soll die Kl fiir dich schreiben? X

Deutsch (Deutschland) v
Kl generierte Vorschlige fiir .. [7]
Kundenservice Antwort v

Frage des Kunden @

Wo finde ich Produktinformationen?

ERWEITERTE EINSTELLUNGEN =

Tonalitat

POSITIV AUFGEREGT KRAFTVOLL WITZIG RUHIG

SANFT HOFLICH ERMUTIGEND

FORMLICH LASSIG
ERSTELLEN

Damit die KI weiB, was sie schreiben
soll, muss man sie mit Anweisungen
futtern, beispielsweise eine typische
Kundenfrage eingeben, zu der Neuro-
flash eine Antwort formulieren soll.

c't 2023, Heft 2
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‘é- |_u Tutorial
: Kl Text
5 exier
V4
o TEXTER Erstelle innerhalb von Sekunden hochwertige kurze und lange Marketingtexte.
L.}
3 MHLOER Neues Dokument
u Liiton
hbios Dokinniont Neuer Blogartikel
Du brauchst nur ein Thema
i ]
o Neueste Dokumente Q -
2]
Wann ist der beste Z Unnamed Unnamed
B 1150 3011302 2011 2022
A
Wann beste Zeitpunkt fir die e

In Neuroflashs Kl Texter wahlt man zwischen dem gefiihrten Blogartikel Builder
und einem neuen Dokument, in dem man alle Daten frei eingibt.

Videotutorials, die den Einstieg erleich-
tern, und kostenlose Live-Webinare zu
speziellen Themen, beispielsweise ,, Blog-
artikel und lange Texte mit KI schreiben”
(siehe ct.de/y4jm). Im Test haben wir uns
aufden KI Texter konzentriert. Die KI Bil-
dersind aufjeden Fall eine nette Spielerei.
Neuroflash verwendet bei seinem Bildge-
nerator Stable Diffusion [2].

Kl flittern

Damit der KI Texter weif3, woriiber er
schreiben soll, muss man ihn mit einigen
Informationen fiittern. Auflerdem muss
man angeben, in welcher der acht verfiig-
baren Sprachen der Text erscheinen soll.
Fiir Deutsch unterscheidet Neuroflash auf
Wunsch noch zwischen Deutschland, Os-
terreich und der Schweiz. Der Generator
verlangt Eingaben in der Zielsprache. Im
Test erzeugte Neuroflash dennoch einen
englischen Text, der zuunseren deutschen
Eingaben passte.

Nutzer miissen sich zudem fiir eine
Textform entscheiden. Der Anbieter gibt
dazu elf Einsatzbereiche vor, die jeweils
noch feiner unterteilt sind: Blogartikel,
Umschreiben, Inspirationen, Social Media,
E-Commerce & Marktplitze, Texthilfen,
Diverses, Werbung & Anzeigen, E-Mail &
Push, Website & Landingpages sowie
Buch schreiben. Bestehende Texte kann
Neuroflash zum Beispiel so umschreiben,
dass aus der personlichen Ansprache ,,du”
ein formliches ,,Sie“ wird und umgekehrt.
Insgesamt ist die Auswahlliste reichlich
lang. Ein gefiihrter Dialog, in dem man
sich zunéchst durch die jeweiligen Ober-

© Copyright by Heise Medien.

kategorien klickt, wire einsteigerfreund-
licher.

Im Bereich ,,E-Commerce & Markt-
platze” wahlt man beispielsweise noch
aus, ob man eine Produktbeschreibung
erhalten mochte oder eine mogliche Ant-
wort des Kundenservice. Je nach gewahl-
ter Kategorie unterscheiden sich die wei-
teren Eingabefelder. Soll Neuroflash zum
Beispiel eine Standardantwort generieren,
muss man zunichst die Kundenfrage ein-
geben, bevor die Anwendung eine mog-
liche Antwort ausgibt. Unter ,,Erweiterte
Einstellungen” wihlt man optional aus,
wie der Inhalt klingen soll, etwa positiv,
aufgeregt, kraftvoll, witzig, 14ssig, form-
lich oder hoflich. Dabei muss man sich auf
maximal zwei Angaben beschranken. In-
formationen zur Firma, CI-Regeln zur Be-
antwortung von Kundenanfragen oder
sachliche Inhalte lassen sich nicht hinter-
legen. Diese muss man spiter per Hand in
die vorgeschlagenen Textfragmente ein-
arbeiten.

Ein Klick auf ,Erstellen wirft den
Generator an und bringt den Nutzer zu
einem tbersichtlich gestalteten Editor.
Auf der rechten Seite kann man aus den
generierten Textteilen auswéhlen und sie
inden Editor auf der linken Seite einfiigen.
Im Schnitt wihlt man zwischen drei Text-
blocken mit je rund 300 Zeichen. Insbe-
sondere beilidngeren Texten wiinscht man
sich schnell mehr Platzund Ubersicht, um
sie bearbeiten zu konnen. Dann klappt
man das rechte Menii mit den generierten
Textteilen einfach zu, indem man auf das
Feder-Symbol klickt. Ein erneuter Klick
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3. Was kostet ein schéner Rasen?

B Allel | + a B ¥ KI Texter (0]
& "
. 3 s 3 Cb Blooabsatr
Wann ist der beste Zeitpunkt fiir die Rasenpflege? Blogebeatz
']
[*] BRIEFING BEARBEITEN @ AKTUALISIEREN
1. Rasenpflege: Worauf kommt es an? -
QUMM GIEMACHT WINd. AUGErTem SoIMe Qi FTiege N oer
warmen Jahreszeit stattfinden
2. Die beste Zeit fiir die Rasenpflege Ein weiteres wichtiges Kriterium 1Ur einen gesunden
Rasen ist die richtige Mischung sus Licht und

4. Fazit: Lohnt sich die Investition in einen gepflegten Rasen?

Schatten. Achten Sie daher auch darauf, dass Ihr
Rasen genug Sonne bekommt, aber nicht zu stark der
Sonne susgesetzt ist

Wenn Sie thren Rasen regelmilig pflegen, kbnnen Sie

sicher sein, dass er schén grin und gesund bleibt!

@0 Q

Die Rasenpfiege ist ein wichtiger Bestandteil der

ge. Um einen und
Rasen zu erhalten, muss dieser regelmaiflig gepflegt

werden. Die ideale Zeit fir die Pllege des Rase
morgens, bevor das Wetter heill wird. In der ka

Luft iat der Rasen besser mit Wasser versongt

Pflanzen sind nicht so emofindlich oeaeniber

Neuroflashs Editor teilt sich in zwei Bereiche: links der Texteditor und

rechts die Vorschlage der KI.

aufs Icon bringt das Menii wieder zum Vor-
schein. Auf die von uns eingegebene Kun-
denanfrage, wo die Produktinformationen
zu finden seien, schreibt Neuroflash in
einem seiner zur Auswahl stehenden Text-
schnipsel ein Dankeschon an den Kunden
fir die Kontaktaufnahme, bringt Ver-
standnis mit, dass die vielen verschiede-
nen Produktinformationen verwirrend
sein konnten, und verweist dann auf
die Herstellerwebsite. Das Ergebnis ist
immer nur als Formulierungshilfe zu ver-
stehen. Fiir den konkreten Inhalt muss der
jeweilige Bearbeiter ran.

Falls das Ergebnis gar nicht gefillt,
bearbeitet man aus dem Editorfenster he-
raus die Eingaben erneut. Bei Bedarf ge-
neriert Neuroflash weitere Textstiicke.
Uberhaupt taugt das Programm nicht
dazu, lange, zusammenhingende Texte

zuverfassen. Es wirft immer nur Textbro-
cken aus, die man zusammenfiigen muss.
Optional steht eine Funktion zur SEO-Op-
timierung mittels Keyword-Analysen zur
Verfligung. Dafiir setzt Neuroflash aufdie
SEO-Analyse-Anwendung Seobility. Au-
erdem kann man in einer integrierten
Suche nach kostenlos verwendbarem Bild-
material des externen Anbieters Unsplash
stobern. Gefillt der Text schlieflich, spei-
chert man ihn im HTML-Format. Alter-
nativkann man einen Text zur Ansicht mit
anderen mittels einem von Neuroflash
generierten Link teilen. Um den Text zu
betrachten, bendtigen andere kein Neuro-
flash-Konto.

Der Blogartikel Builder

Fiir Blogger bietet Neuroflash den separa-
ten Blogartikel Builder, der zunichst ab-

Schritt 2 von 3 - Wie lautet der Titel? *

#£ Kl Texter ®
)
@  © AKTUALISIEREN
(CRv
SE0
Wie pflege ich meinen Rasen richtig?
Qo

Rasen auf hdchstem Niveau pflegen - Tipps und
Tricks vom Experten

(ORV)

Der Blogartikel Builder fragt zundchst das Thema ab und schlagt dann moégliche

Uberschriften vor.

126

© Copyright by Heise Medien.

fragt, worliber man schreiben will. Aus der
Themenangabe generiert die Anwendung
verschiedene Titelvorschlige, aus denen
man einen auswahlt oder alternativ einen
eigenenverfasst. Anschlieflend wiahlt man
aus unterschiedlichen Gliederungsideen
oder konzipiert eine eigene Gliederung.
Passend zu deren Unterpunkten produ-
ziert Neuroflash diverse Textblocke. Inder
bereits bekannten Editor-Ansicht kann
man Headline und Gliederung bearbeiten
sowie die gewiinschten Textblocke einfi-
gen, umschreiben und formatieren.

Wir haben den Builder ausprobiert,
indem wir zunéchst ,,Den Rasen pflegen
eingegeben haben. Das stellt die Anwen-
dungvor ein grundsitzliches Problem: Sie
soll einen Sachtext verfassen, so wie er auf
vielen Blogs zu finden ist. Darin liegt aber
nicht die Starke der KI, um nicht zu sagen:
Sie kann es nicht. GPT-3 kennt keine Fak-
ten und flunkert sich Informationen zu-
sammen [3]. Wir wollten dennoch wissen,
wie der Builder funktioniert und wie weit
man kommt.

Die Uberschriften-Vorschlige der KI
halfen uns dabei, dieser ersten Idee eine
Richtung zu geben und zum Beispiel der
Frage nachzugehen: ,Wann ist der beste
Zeitpunkt fiir die Rasenpflege?“ Der Blog-
beitrag sollte vier von Neuroflash vorge-
schlagene Gliederungspunkte mit Text-
beitradgen erhalten und kldren, worauf es
ankommt, wann die beste Zeitist, was ein
schoner Rasen kostet und ob sich die In-
vestition lohnt. Abgerundet werden sollte
er durch einen Einleitungs- und Schluss-
absatz.

Abgesehen vom tberfliissigen
Komma im einleitenden Satz ,,Es gibt
kaum einen schoneren Anblick, als einen
gepflegten Rasen® und einigen unelegan-
ten Formulierungen wie ,,Abschliefdend
lasst sich sagen, dass eine Investition in
einen gepflegten Rasen sich lohnen kann‘
liest sich der Text unerwartet gut, hat aber
nicht mehr viel mit der Uberschrift zu tun.
Den Schreibstil mit rhetorischen Fragen
und vielen inhaltlichen Wiederholungen
kennt man auch von Produkt-und Werbe-
texten aus menschlicher Feder, die mog-
lichst viele Suchbegriffe enthalten.

Wihrend der SEO-dienliche Schreib-
stil sicherlich auch Geschmackssache ist,
bedarf der Text inhaltlich in jedem Fall
einiger Recherche und Korrekturen von
Menschenhand. Denn die KI bringt zwar
an einigen Stellen durchaus ihr zusam-
mengeschustertes Wissen zur Rasenpfle-
ge ein, aber jeder einzelne Fakt im Text
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kann ebenso gut frei erfunden und falsch
sein. Wenn es zum Beispiel um den besten
Zeitpunkt fiir die Rasenpflege und damit
um das zentrale Thema des Texts geht,
erweist sich die KI als einigermafien ah-
nungslos: Benotigt Rasen nunim Sommer
viel Pflege, wie es im ersten Abschnitt
heifdt? Oder liegt der Hauptaufwand doch
eherim Friihling und Herbst, was der drit-
te Absatz behauptet? Die Antwort be-
kommt man auch im Fazit nicht: ,,Aller-
dings ist es wichtig, die Rasenpflege zu
einem bestimmten Zeitpunkt durchzufiih-
ren, heifdt es dort ziemlich orakelhaft.
Auch wenn man sein eigenes Fachwissen
noch einarbeiten muss, sind die Formulie-
rungsvorschlidge niitzlich, da sie ein
Grundgertst erzeugen, das man mit Inhal-
ten befiillt.

Anpassen und ausprobieren

Uber das Ausklappmenii auf der rechten
Seite des Blogartikel Builder gibt man fiir
die einzelnen Abschnitte bei Bedarf wei-
tere Stichworter ein, sodass die KI passen-
dere Texte verfassen kann. So kann der
Nutzer fiir den Schlussabsatz in einem
Feld selbst die Hauptaussage des Blogein-
trages vorgeben und damit das Ergebnis
beeinflussen. Im Test gaben wir an dieser
Stelle an: Rasenpflege am besten im
Herbst, Investition lohnt sich. Dadurch
spuckte Neuroflash das folgende iiberar-
beitete Fazit aus: ,,Die Rasenpflege ist am
besten im Herbst durchzufithren. Durch
die Investition in die Pflege des Rasens
kann man sichimnéchsten Jahrtiber einen
schonen und gepflegten Rasen freuen.
Aufdiese Weise baut die KT auch separate
Teaser-Texte, Einleitungen und Schluss-

KI Texter ® x

~

Blogartikel
Blogabsatz @
Blog Schlussabsatz (0]
Blog Titel Ideen
Blog Schlussabsatz mit Aufforderung zum Handeln
Listicle Ideen (0]

Stichpunkte zu Blogabschnitt

Auf Wunsch formuliert Neuroflash
gezielt Schlussabsatze mit oder ohne
Handlungsaufforderung.
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Kl-generierter Liebesbrief

Mein liebster Mensch,

ich weil3, ich habe mich in letzter Zeit nicht gut um unser Liebesleben gekimmert.
Ich war so beschaftigt mit anderen Dingen und habe unsere Beziehung vernachlassigt.
Aber ich verspreche Dir, das wird sich &ndern. Ich méchte mich bei Dir entschuldigen
und Dir sagen, wie sehr ich Dich vermisst habe. Ich mdchte mich auch bei Dir fir all
die schonen Momente bedanken, die wir zusammen erlebt haben. Du bist mir so
wichtig, bitte gib uns eine Chance und lass uns versuchen, unsere Beziehung zu
retten. Ich liebe Dich von ganzem Herzen und mochte den Rest meines Lebens mit
Dir verbringen. Bitte gib mir eine Chance, ich werde alles tun, damit unsere Beziehung

funktioniert.
Alles Liebe, Dein/e

absitze mit einer Handlungsaufforde-
rung. Auch diese sollte man nur als An-
regung verstehen und sie dringend tiber-
arbeiten.

In den Abschnitten ,, Inspirationen”
und ,,Umschreiben” findet man zudem
allerlei witzige Ideen. So kann Neuroflash
beispielsweise Songtexte schreiben, Ge-
burtstagsgriifie formulieren, vorgefertigte
Texte in solche mit Dialekt umschreiben
und sogar Liebesbriefe verfassen. Im Kas-
ten aufdieser Seite finden Sie als Kostpro-
be einen flehenden Liebesbrief, in dem es
in dringlich klingendem, zugleich aber
sanftem Tonfall um Verséhnung und Ent-
schuldigung gehen soll. Das anrithrende
Ergebnis konnte man fast schon in den
Briefkasten werfen.

Mit der kostenlosen Version schreibt
die Webanwendung maximal 2000 Wor-
ter pro Monat, generiert ein Bild und fiihrt
eine SEO-Analyse durch. Wer regelméifig
Texte schreiben lassen will, kann zwischen
drei Bezahlversionen wihlen. In der Basic-
Version fiir 35 Euro monatlich erhilt der
Nutzer bis zu 20.000 Worter, 25 Bilder
und 5 Analysen. Mit Neuroflash-Power be-
kommt man fir 94 Euro im Monat
200.000 Worter, 50 Bilder und 100 Ana-
lysen. In der Premium-Version entfallen
die Begrenzungen, allerdings kostet sie
auch 237 Euro monatlich. Im Jahresabo
spart man in jeder Version 16 Prozent.

Fazit

Der Texter in Neuroflash generiert gut zu
lesende Textvorschlige. Allerdings muss
man den SEO-optimierten Schreibstil
mogen. Je tiefgriindiger und vor allem fak-
tenreicher ein Text werden soll, desto
mehr sachlichen Input benétigt die KI, um
sinnvolle Formulierungen geben zu kon-
nen. Sie kann aber helfen, gelegentliche
Schreibblockaden zu tberwinden und

© Copyright by Heise Medien.

erste Ideen zu entwickeln. Dafiir und ge-
nerell zum Ausprobieren geniigt die kos-
tenlose Variante. Wer regelméaflig mit dem
Tool arbeiten will, kommt mit maximal
2000 Wortern schnell nicht mehr ausund
muss zur kostenpflichtigen Version grei-
fen. Die umfassende Bibliothek mit vielen
Erkldrtexten und -videos hilft bei den
meisten Fragen weiter.

Sollte man sich mit der Bedienung
und beispielsweise dem ellenlangen Drop-
down-Menii zur Textauswahl gar nicht
anfreunden konnen, lohnt ein Blick auf
Mindverse, das mit einem tibersichtlichen
Kacheldesign aufwartet und ebenfalls auf
deutschsprachige Texte spezialisiert ist.
Allerdings tummeln sich die Kacheln un-
sortiert auf dem Bildschirm, wohingegen
Neuroflashs Liste immerhin nach Ober-
themen gegliedert ist. (abr@ct.de) ¢t
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Test & Beratung | i0S-Mailclients

App die Post

Sechs E-Mail-Alternativen flir iPhone und iPad

Apples Mailprogramm deckt auf
dem iPhone und iPad lediglich
Grundfunktionen ab. Wer Mails
verschliisseln und sich beim
Sortieren helfen lassen will,
muss leistungsfahigere Alter-
nativen im App Store suchen.

Wir haben sechs davon getestet.

Von Holger Bleich
und Immo Junghértchen
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pple liefert fiir iOS und iPadOS zwar

einen kostenlosen Mailclient mit, die-
ser hinkt bei der Verwaltung elektroni-
scher Post jedoch hinterher. Wenn Sie
Mails verschliisseln, Spam ausfiltern oder
Antworten automatisieren wollen, miis-
sen Sie zu einem anderen Mailclient
greifen.

In diesem Test nahmen wir sechs
Alternativen unter die Lupe: Canary war-
tet mit PGP-Integration auf, Airmail und
AltaMail locken mit vielen smarten Sor-
tierfunktionen, Spark unterstiitzt Team-
work, Preside Hardcore-Anwender, und
Outlook flanscht dasiPhone an Exchange-

© Copyright by Heise Medien.

Umgebungen an. Zwar kann man Grund-
versionen der Apps alle kostenlos nutzen,
fiir Spezialfunktionen fallen jedoch mit
Ausnahme von Outlook Abo-Kosten zwi-
schen 10 und 70 Euro pro Jahr an.

Einige der Apps gibt es nicht nur fiir
iOS und iPadOS. Von Airmail existiert zu-
satzlich eine macOS-App, die sich mit der
Mobilvariante verzahnen ldsst, ebenso von
AltaMail. Canary gibt es obendrein noch
als Windows- und Android-Versionen, das
gilt auch fiir Microsofts Outlook-Client
und fiir Spark. Allein die Mail-App Preside
fiihlt sich nur auf iPhones und iPads hei-
misch.

c't 2023, Heft 2
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Alle Clients beherrschen die Kommu-
nikation mit IMAP-Servern und konnen
sich auflerdem mit Servern austauschen,
die Microsoft Exchange sprechen. Mit
Ausnahme von Spark klappt auflerdem
noch der Mailabruf iiber das veraltete
POP3-Protokoll. Nur selten ist es ibrigens
noch erforderlich, Servernamen und Kon-
figurationen hindisch einzutippen - alle
Clients haben Voreinstellungen fiir gingi-
ge Provider sowie Autodiscover, ein
Verfahren, das Serverparameter zu Mail-
adressen ermittelt.

Einbindung ins Betriebssystem
Apples Mailprogramm hat mit dem jiings-
ten Update vom Herbst einige neue Funk-
tionen bekommen: So diirfen Anwender
ihre Mails zur Wiedervorlage vormerken
und mit farbigen Fihnchen markieren. Am
iPad kann man die Werkzeugleiste im
App-Kopf eigenen Bediirfnissen anpas-
sen, etwa das Markierungswerkzeug hin-
zuftigen. Ab iOS 16 kann man endlich
mailkontenspezifische Signaturen einrich-
ten. Und dank einer Sendeverzogerung
holt man Nachrichten nach einigen Sekun-
den noch zuriick - wenn einem etwa der
fehlende Anhang wieder einmal erst nach
Tipp auf den Absendeknopf auffiel.

Aber es fehlen weiterhin viele vom
Desktop gewohnte Funktionen, zum Bei-
spiel ein Spam-Filter, Mailvorlagen und
automatische Antwortvorschldge. PDFs
exportiert die Mail-App weiterhin nur Giber

< Standard-Mail-App

& Outlook

Preside

© Airmail

. Canary Vv
AltaMail

D Spark

) mai

Im Einstellungsmenii zu installierten
Mail-Apps dndert man die Standard-
Vorgabe.

den Umweg der Vorschauim Druckdialog.
Viele erwarten von einem Mailclient, dass
er Nachrichten automatisch vorsortiert,
etwa Mails von direkten Kontakten priori-
siert und Statusnachrichten sowie Werbe-
Newsletter aus dem direkten Blickfeld
raumt.

Wer sicher kommunizieren will,
mochte auflerdem Ende-zu-Ende-ver-
schliisseln. Dafiir bietet Apple bislang le-
diglich an, S/MIME zu nutzen, was aller-
dings allenfalls im geschéftlichen Umfeld

i0S-Mailclients | Test & Beratung

gingig ist, weil S/MIME-Zertifikate Geld
kosten. Eine Unterstiitzung des PGP-Stan-
dards in i0OS wiinschen sich viele Nutzer.
Die ist aber von Apple nicht angedacht.

Apple hat sein eigenes Mailprogramm
so tief' im Betriebssystem verankert, dass
es Alternativen schwer haben. Will man
aus einer anderen App heraus eine Mail
verschicken, 6ffnet sich standardmifiig
immer das Apple-Programm.

Seit 2020 (i0S 14) kann man die Vor-
auswahl jedoch @ndern - die Option ist
allerdings gut versteckt: Haben Sie eine
alternative Mail-App installiert, 6ffnen Sie
deren Setup im Einstellungsmenii voniOS
und legen den Schalter ,,Standard-Mail-
App" um. Dadurch wird die alternative
App zum Default-Mail-Handler in iOS
oder iPadOS.

Nicht ohne Abo

Es gibt viele Strategien, der E-Mail-Flut
Herr zu werden: Manche pflegen ein aus-
gefuchstes Ordnersystem in ihrem Nach-
richtenpostfach und sortieren unermiid-
lich eintreffende Mails handisch. Andere
haben den Kampfaufgegeben und verlas-
sen sich auf'unterstiitzende Algorithmen,
die Nachrichten analysieren, farblich mar-
kieren oder gleich selbst sortieren. Je nach
Herangehensweise helfen unterschied-
liche Tools - dem kann eine einzige vor-
installierte App kaum gerecht werden.

In der Tabelle auf Seite 132 lesen Sie
detailliert, welche Optionen die Clients

13:56 Dienstag 13. Dez.

© siri & Kurzbefehle

. Signaturen

Kennzeichen

Mail-Vorlagen
) Planen

[ spark Cloud

7\ Mitteilungen

&% Schnellantworten
Tone
| Sicherheit

Spark erleichtert
schnelles Arbeiten
mit E-Mails mit
vorgefertigten
Antworten.

-* Neuerungen

X Einstellungen

§  Gefalit mir
4 Vielen Dank
< Lécheln
Tolle Idee
‘. Bitte anrufen

== Cool
@ wunderbar

<™ Ich stimme zu

-+ Hinzufiigen

* Helfen Sie der Ukraine

65 % -

Schnellantworten Bearbeiten

c't 2023, Heft 2

© Copyright by Heise Medien.

129



Test & Beratung | i0S-Mailclients

Airmail

Airmail bietet seinen neuen Nutzern un-
gewohnlich viele Presets zur automati-
schen Kontoeinrichtung. Account-In-
formationen synchronisiert die App via
iCloud zwischen mehreren Geréten,
allerdings ohne Kennwérter. Fir diese
klinkt sie die iOS-Schlisselbundverwal-
tung ein. Insbesondere auf dem iPad
zeigt sich die Airmail von seiner scho-
nen Seite, mit luftigem, farblich stim-
mig gegliedertem Zwei-Fenster-Layout.
Der Informationsflut stellt die App
ihre ,Focus Inbox” entgegen, einen zen-
tralen Filter, der nur bestimmte Nach-
richten anzeigt, etwa von ausgewahlten
Domains. Fokus-Modi unterstltzt die
App ebenso wie Fensterdarstellungen:
Schreibt man an einem iPad mit akti-
viertem Stage Manager eine E-Mail, er-
scheint diese als separates Fenster.
Hilfreiche Werkzeuge findet man im
Verfassen-Fenster: Mit ,Pencil” etwa
offnet sich ein Fenster, in dem man per
Finger oder iPad-Stift zeichnen und das
Ergebnis an die E-Mail anhangen kann.
In der Voreinstellung schitzt Air-
mail die Privatsphare kaum: Es ladt bei-
spielsweise externe Inhalte ungefragt
nach. Sinnvolle Privacy-Funktionen,
etwa der Tracking-Blocker, bleiben zah-
lenden Abonnenten vorbehalten, wie
viele andere Optionen auch. Kostenfrei
ist Airmail ohnehin kaum sinnvoll zu nut-
zen, weil es dann alle naselang mit Over-
lay-Ads flr die Abo-Version wirbt. An der
deutschsprachigen Variante stort auf3er-
dem die halbherzige Ubersetzung.

Work-Lite-Balance

Standorte

Pagierkort

Spam
Ordner

Gespeicherts E-Mails
Vortagen

Kalender

Datelen

Kontakte @

Ordnerfilte

Feld teilen

Kanten

AltaMail

Dass weniger oft mehr ist, hat sich noch
nicht zu den Entwicklern von AltaMail
rumgesprochen: Der Client wirkt mit
seinem gedrangten Layout, einfarbigen
Icons und kleiner Schrift vollig tGberla-
den. Lese- und Antworten-Fenster er-
scheinen am iPad in unkonventioneller
Staffelung. Die Einzelansichten lassen
sich nicht verschieben, was ein un-
ruhiges Gesamtbild ergibt. Viele graue
Linien und die kontrastarme Schrift
machen das Lesen der Mails schwerer
als nétig.

Die vielen niitzlichen Einstellmég-
lichkeiten und Funktionen erschlieBen
sich nicht selbst. Man muss sich einige
Stunden Zeit nehmen und die gute
deutsche Hilfe-Datei zurate ziehen.
Eigentlich schade, denn im Inneren hat
der Client viel zu bieten, beispielsweise
umfangreiche Filteroptionen, Markie-
rungen und Sonderansichten. Er eignet
sich flur Nutzer, die an jedem Einstell-
radchen drehen wollen. AltaMail treibt
es da wirklich weit. Uber die Funktion
Work-Life-Balance” etwa kann man
sich mittels Positionsdatenauswertung
selbst verbieten, geschaftliche Mails
auBerhalb des Biiros zu bearbeiten.

Vorkonfiguriert ladt der Client Bil-
der und Zahlpixel ungefragt nach - Pri-
vacy-affine Nutzer sollten das in den
Einstellungen umgehend abschalten.
In unseren Tests machte AltaMail nicht
den stabilsten Eindruck, stlirzte gele-
gentlich ab und riss dabei Mailentwir-
fe mit in den Abgrund.

s arvm

Posteingang - gmx

Holger Bleich

€1 enddusiv: Jahresriickblick 2022

Hoiger Bleich

€1 eaddusiv; Schutz vor den newen

Letzte Woche

Canary

Schlicht und hell begrii3t Canary seine
Nutzer. Der Client kommt Apples Mail-
App optisch am nachsten. Gut lesbar
erscheinen die Mails in der aufgeraum-
ten Bedienoberflaiche. Man kann sie
anpinnen oder sich an einem bestimm-
ten Zeitpunkt wieder vorlegen lassen.
Die iPad-Version bietet kein optimiertes
Layout, sondern wirkt eher wie eine
hastig auf Querformat umgestaltete
iPhone-App.

Eine nette Idee: Bunte Kacheln im
Fensterkopf helfen Neulingen, die auto-
matischen Sortier- und Filterfunktionen
kennenzulernen. Viele davon, etwa
automatisch generierte Antworten und
E-Mail-Vorlagen, gibt es nur im kosten-
pflichtigen Pro-Abo. Ohne dieses Abo
ist Canary auch seines Alleinstellungs-
merkmals beraubt, der Ende-zu-Ende-
Verschlisselung mit PGP. Der Client
generiert auf dem Gerat ein Schlissel-
paar und legt es im Schlisselbund ab,
oder importiert einen bestehenden
Schlissel Uber den Dateitransfer.

Mit der jlingst zugefligten Funktion
,SecureSend” soll man zudem ver-
schlisselt mit Empfangern kommuni-
zieren kénnen, die kein PGP beherr-
schen. Die lauft dann Uber die Server
der indischen Firma Mailr Tech, die
Canary entwickelt. Genauso Ubrigens
wie die Lesebestatigungen, die Canary
ungefragt mit einem unsichtbaren Pixel
in verfasste Mails einbaut. Dieses un-
schone Detail relativiert den ansonsten
guten Eindruck, den der Client abgibt.

O sehr gute iOS-Integration
© smarte Funktionen
© aufdringliche Abo-Aufforderung

Preis: kostenlos,
Pro-Funktionen 20,49 Euro/Jahr

© groBer Funktionsumfang
© lberladenes Design
© instabil

Preis: kostenlos,
Pro-Funktionen 10 Euro/Jahr

© innovative Funktionen
© PGP-Unterstiitzung
© gelungene Einstiegshilfe

Preis: kostenlos, Pro 19,49 Euro/Jahr
(i0S), 34 Euro/Jahr (i0OS & Mac)
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Spuke

Outlook

Microsofts iOS-Mail-App wendet sich
hauptsachlich an Exchange-Kunden.
IMAP-Konten beherrscht sie aber eben-
falls tadellos. Die iOS-Integration ist
jedoch ltickenhaft: Outlook synchroni-
siert weder Kontoinformationen Utber
iCloud mit anderen Geraten noch un-
terstlitzten seine Kennwortfelder die
iOS-Schlisselbundverwaltung.

Fir Datenschitzer war die App
lange ein rotes Tuch, weil Microsoft
eine fir einen Mailclient ungewdohnli-
che Infrastruktur gebaut hatte: Die App
kontaktierte nicht direkt den Mailserver,
sondern Uberlie diese Aufgabe einem
Microsoft-Server, dem sie dafiir die Zu-
gangsdaten ohne Wissen des Nutzers
zuvor Ubergeben hatte. 2019 konnten
wir dieses Verhalten in den Logs eines
Mailservers nachvollziehen. Beim aktu-
ellen Test im Dezember 2022 ergab sich
ein anderes Bild. Wie es sich fiir einen
Mailclient gehort, baut die App selbst
die Verbindung zum Mailserver auf.

Der Funktionsumfang ist sehr Gber-
schaubar: Die App kann IMAP-Ordner
anzeigen, aber nicht verwalten. Die
Inbox ist zweigeteilt: Der ,Relevant”-Rei-
ter umfasst anfangs Mails von Kontakten
aus dem Adressbuch und soll im Laufe
der Zeit lernen, welche Unterhaltungen
fir den Anwender relevant sind. Hilf-
reich auf kleinen Smartphone-Tastatu-
ren: Seit Mitte 2022 enthélt die App den
.Microsoft-Editor”, der beim Verfassen
von Mails Tipps zur Rechtschreibung,
Grammatik und den Schreibstil gibt.

aa Inbox 18/256

™) Gustaw
& Junk E-mail
] Petra
ED test
7] innertest
¥ Entwirte
<l Gesendet
7 Spamverdacht

M Geldser
a m Q ©

Preside

An die leicht aus der Zeit gefallene
Optik von Preside muss man sich ge-
wohnen. Dann offenbart sich eine App
voller nutzlicher Werkzeuge. IMAP- wie
Exchange-Server unterstlitzt der eng-
lischsprachige Client vollstandig. Pre-
side zeigt jede hierarchische Ordner-
struktur an, derer die App habhaft wird:
Verschachtelte IMAP-Folder, Kalender
und Erinnerungen klinkt sie in einen
Verzeichnisbaum ein; diese erscheinen
beim Antippen in Einzel- oder Sammel-
ansichten.

Preside bietet ein Baukastensys-
tem fur E-Mail-Vorlagen an: BegriiBung,
Verabschiedung und Signatur setzt
man einmal auf und stellt sie nach Be-
darf zusammen. Pro Account darf man
auBerdem mehrere Identitdten mit ei-
genen Signaturen anlegen. In den fein
granulierten Einstellungen kann man
diverse vordefinierte ,intelligente Ord-
ner” aktivieren. Wem das noch nicht
genuigt, der erstellt sich ,Smart Folder”
mit eigenen Regeln.

Wer einen Uberblick gewonnen
hat, schaltet die Einstellungen auf ,Ad-
vanced” um. Die Entwickler sagen
selbst, dass es hier bisweilen ,fairly
esoteric” in die Details geht. Praktisch:
Die Settings lassen sich als verschlus-
seltes Archiv herunterladen und in an-
dere Gerate importieren. Im Premium-
Abo ist es sogar moglich, ganze Ord-
nerhierarchien von Konto zu Konto zu
kopieren - eine Funktion, die man ei-
gentlich nur von Desktop-Clients kennt.

© kostenlos nutzbar
© gute Exchange-Unterstiitzung
© schlechte iOS-Integration

Preis: kostenlos

© groBer Funktionsumfang
© weitgehend kostenlos nutzbar
© altbackene Oberflache

Preis: kostenlos,
Pro-Funktionen 30 Euro/Jahr

i0S-Mailclients | Test & Beratung
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Spark

Aus dem Reigen der Mail-Apps fiir iOS
schert Spark aus - zum einen, weil es
besonders hibsch und durchdacht ge-
staltet ist. Zum anderen, weil der
Schwerpunkt im Teamwork liegt: Mit
Spark kénnen mehrere Anwender ein
E-Mail-Konto gemeinsam betreuen. Sie
greifen dafiir auf eine gemeinsame
Inbox zu, tauschen sich via Chat zu ein-
gegangener Post aus und entscheiden
dann beispielsweise, wer antworten soll.

Der Haken an der Sache: Die Grup-
pe organisiert sich technisch Gber den
Cloudservice des Spark-Anbieters, der
ukrainischen Firma Readdle. Wahrend
die App etwa bei Gmail-Konten lediglich
Authentifizierungs-Tokens auf dem ein-
zelnen Geréat speichert, Gbertragt Spark
fir IMAP- und Exchange-Konten die Zu-
gangsdaten komplett in die Cloud - laut
eigener Aussage verschlisselt und
damit DSGVO-konform. Einige Team-
funktionen gibt es nur in der mit 70 Euro
pro Jahr teuren Pro-Version.

Die Filter von Spark sind bereits
vom Start weg aktiv. Sie sortieren Mail
im Posteingang in Kategorien, bei-
spielsweise ,Mitteilungen” und ,News-
letter” zu sogenannten Karten. Dies
funktionierte im Test zuverlassig. In
der Voreinstellung ladt der Client ex-
terne Elemente wie Bilder nach - das
lasst sich in den Einstellungen immer-
hin abstellen. Die im Oktober 2022
veroffentliche Version 3 der App pro-
duzierte gelegentlich noch Darstel-
lungsfehler.

© ausgefeilte Team-Funktionen
© gelungenes Interface
© IMAP-Daten auf Anbieter-Server

Preis: kostenlos,
Pro-Funktionen 70 Euro/Jahr
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bieten, um den tiglichen Umgang mit Aufler Preside sind alle Clients im  Ubersetzung war in der uns vorliegenden
Nachrichten zu vereinfachen. Ein beson-  Testfeld in deutscher Sprache erhiltlich. ~ Version an vielen Stellen nahezu un-
deres Augenmerk haben wir auf Funktio- ~ Bei der Ubersetzung hapert es bei meh-  brauchbar.

nen gelegt, die speziell aufkleinen Smart-  reren Apps allerdings: Canary und Alta- Wie in unseren vergangenen Tests von
phone-Displays die Arbeit erleichtern-bei- ~ Mail weisen an manchen Stellen Liicken ~ E-Mail-Clients haben wir anhand des be-
spielsweise Wischgesten, Kiirzelund auto- ~ oder Fehler auf, Airmail istin weiten Tei- ~ wéhrten Privacy-Testers (emailprivacy-
matisch generierte Antwortvorschlage. len unzureichend eingedeutscht - die  tester.com) gepriift, wie gut sich die Kan-

iOS-Mailclients
Programm [ pirmail | AltaMail  [Camay  [Mal  |Outiok |Preside [Spark |

Hersteller Bloop EuroSmartz Mailr Tech Apple Microsoft GoodHumans Readdle
Website airmailapp.com mobile.eurosmartz.com/ = canarymail.io apple.com microsoft.com preside.io sparkmailapp.com
products/altamail.html
Version 5.6.3 7.6.3 3.76 i0S 16.2 4.2247.0 28.7 3.0.6
Systemanforderungen i(Pad)0S ab 13 i(Pad)0S ab 9 i(Pad)0S ab 11 i(Pad)0S ab 16 i(Pad)0S ab 15 i(Pad)0S ab 12 i(Pad)0S ab 13.4
Win / Android / Mac —/=/v —-/=/v N4 —/=/v VIV —-/=/= N4
POP3 v v v v v v -
IMAP v v v v v v v
Exchange v v v v v v v
Priorisierende Inbox v v v v v - v (Pro)
Filter v v V/ (nicht editierbar) - V/ (nicht editierbar) v -
Intelligente Sortierung v v - - - v
Spamfilter v v v - - v N
Anheften / Favorit / -/ /= VIV vi/i-/- /=] —/=/v -/=/v —-/=/-
Fahne
Regeln v v - - - v -
Wiedervorlage v/ (Pro) - v v/ (i0S 16) - v v
Als PDF exportieren v/ (Pro) = - = - = -
(Bearbeiten)
ertossen .|
Signaturen v/ (HTML) v/ (Text) v/ (HTML) 1 pro Konto (Text) 1 pro Konto (HTML) v/ (HTML, Text) v/ (HTML, Text)
Vorlagen v (Pro) v v (Pro) - - v v (Pro)
Automatisch generierte | — - v (Pro) - - - -
Antworten
Zeitversetzter Versand v/ (Pro) v - v - = v
Versand groRer Dateien ~ — - — MailDrop DropBox, Google Drive,  — Spark Cloud
OneDrive
Passwortschutz v v v — - - v
dt. Ubersetzung teilweise weitestgehend v v v - v
Tastaturkiirzel v V/ (nicht &nderbar) V (nicht &nderbar) / (nicht &nderbar) V/ (nicht &nderbar) V/ (nicht &nderbar) / (nicht &nderbar)
Wischgesten 10 (alle) 8 (alle) 4 (alle) 4(2) 2 (beide) 4 (alle) 4 (alle)
(davon konfigurierbar)
Import von i0S-Konten ~ — - - v - - -
iCloud-Sync App-eigener v/ v v v - - v
Konten & Einstellungen  (Import ohne Kennwort)
i0S-Schliisselbund- v - v v - - v
Support
Fokus-Modi v - - v v - -
siverbel |
Transportverschliisselung = SSL/StartTLS SSL/StartTLS SSL/StartTLS SSL/StartTLS SSL/StartTLS SSL/StartTLS SSL/StartTLS
Ende-zu-Ende- - - PGP S/MIME S/MIME S/MIME -
Verschliisselung
Bedienung @ 00 ® @D @ O @D
Funktionsumfang [cC) @ O @) (@) @D ®
Security & Privacy CC] O ® @ O ® S
Preis kostenlos, kostenlos, kostenlos, kostenlos, vorinstalliert  kostenlos kostenlos, kostenlos,
Pro-Funktionen Pro-Funktionen Pro-Funktionen Pro-Funktionen Pro-Funktionen
20,49 €/Jahr 10 €/Jahr 19,49 €/Jahr (i0S), 34/ 30 €/Jahr 70 €/Jahr
Jahr (i0S & Mac)

@@ sehrgit @ gut O zufriedenstellend  © schlecht OO sehrschlecht  +/ vorhanden  — nicht vorhanden

-
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didaten bei Angriffen auf die Privatsphare
ihrer Anwender verhalten. Der Tester ver-
sendet Mails mit allen moglichen Tra-
cking- und Phishing-Mechanismen und
registriert serverseitig, wie die Clients
reagieren, wenn sie die Mails im Postein-
gang verarbeiten. Besonders anfillig
waren Airmail, Canary und Apples Mail-
App. Outlook und Spark stachen in dieser
Hinsicht positiv hervor.

Outlook lédsst sich als einzige der
Apps ohne Einschrankungen kostenlos
nutzen. Die fiinf anderen haben in den
vergangenen Jahren allesamt auf das
»Freemium®“-Modell umgestellt: Nur die
Basisfunktionen erhilt man kostenfrei,
alles andere gibt es erst gegen Abschluss
eines Monats- oder Jahresabonnements
(siehe Tabelle).

Man mag diese In-App-Abos kritisie-
ren. Doch gilt es zu bedenken, dass fiir
Hersteller voniOS-Apps derzeit kaum eine
andere Moglichkeit existiert, dauerhaft
vom Vertrieb ihrer Produkte leben zu kon-
nen. Apple sieht nicht vor, dass sie bei-
spielsweise fiir Sicherheits-Updates oder
Funktions-Upgrades iiber den Store Geld
verlangen konnen.

Fazit

Die alternativen Mailclients fiir iOS be-
ziehungsweise iPadOS beheben viele der
angesprochenen Defizite von Apples Mail-
App-allerdings jede mit anderen Schwer-
punkten. Anwender, auf die tdglich grofie
Mengen von Nachrichten einstromen,
werden die tollen Filtermoglichkeiten von
Airmail schitzen. Eine priorisierende
Inbox und selbstlernende Vorsortierung
nehmen schon einmal viel Arbeit ab.
Auflerdem hilft Airmail mit Vorlagen
sowie einer Wiedervorlage-Funktion beim
Mailalltag.

Ahnlich michtig wie Airmail zeigte
sich auch das - etwas altbacken gestaltete
- Preside. Der Client verzichtet allerdings
auf ,,KI und ldsst den Anwender seine
Filter und Automatisierungen selber
bauen. Wiinschen Sie sich also ein echtes
Arbeitstier, das praktischerweise auch auf
alteren Geriten flott unterwegsist, sollten
Sie sich Preside naher ansehen.

Canary kommt dem Look & Feel der
Apple-App am nichsten. Die App bietet
neben einigen anderen Vorteilen vor
allem ein echtes Alleinstellungsmerkmal
im i0S-Kosmos: Sie integriert Ende-zu-
Ende-Verschliisselung mit PGP perfekt
- inklusive der Moglichkeit, Schliissel-
paare zu importieren. Nutzen Sie also

c't 2023, Heft 2

i0S-Mailclients | Test & Beratung

Abbrechen UL, |

Secure Message

An: Holger Bleich ©

Von: bleich@gmx.de

Zuruck Keys

Verschlusselungs...

OTIOA AMACEE

Sicher Uber PGP
Verschliisseln ()
Signieren O

Ist das eigene PGP-Schliisselpaar
importiert, verschliisselt Canary
E-Mails auf Wunsch vorm Versenden.

PGP oftund regelmif3ig und wollen auch
unterwegs verschliisselt mailen, fiihrt
unter iOS derzeit an Canary eigentlich
kein Weg vorbei.

Etwas aus dem Rahmen fillt das vor
allem in kleinen Unternehmen beliebte
Spark. Die App ist als Teamplayer konzi-
piert, ihre Stérke liegt in den Gruppenfunk-
tionen. Mochten Sie also etwa liber einge-
gangene Mails mit Arbeitskollegenim Chat
diskutieren und Tasks gegenseitig delegie-
ren, ist Spark die App der Wahl. Allerdings
finden wir 70 Euro pro Jahr fiir jede Instal-
lation schon recht happig.

Samtliche der getesteten iOS-Apps -
auch die von Apple - haben an manchen
Stellen Schwierigkeiten damit, ihren
Funktionsumfang auf dem kleinen
iPhone-Display angemessen zu prisentie-
ren - noch dazu ohne physische Tastatur
als Interface. Nehmen Sie sich also etwas
Zeit, die Mentistruktur zu durchschauen
und Optionen zu finden: Sie werden es
nicht bereuen. (hob@ct.de) ct
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So bringen Sie
lhr Linux
auf die StrafRe

C'k LINUX-GUIDE |

Einrichten

Stevern

Heft + PDF
‘mit 29 % Rabatt

Bei Linux bekommen Sie kein starres
Komplettpaket. Dieser c¢'t Linux-Guide
erklart, wie Sie das fur Sie optimale
Linux bekommen. Die Profis unter Ihnen
erfahren, wie Sie lhr Wunschsystem im
Griff behalten.

» Linux neben Windows installieren

» Linux-Zukunft mit dem Wechsel von
X zu Wayland

» Private Dateien verschliisseln

» Software installieren und Updates im
Griff behalten

» Uberblick mit dem c't Linux-Netzplan —
im heise Shop auch als A2-Poster im
Bundle mit 34 % Rabatt erhaltlich

Heft fiir 14,90 € » PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

& shop.heise.de/ct-linuxguide22

Generell portofreie Lieterung fiir Heise Medien- oder Maker Media
Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
Nur solange der Viorrat reicht. Preisanderungen vorbehalten

(@ heise Shop
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Musikalischer Zehnkampf

Zehn glinstige Audio-Interfaces mit USB-C im Test

Mit einem Audio-Interface
schlieBen Sie Lautsprecher,
Kopfhorer, Mikrofone, Gitarren
und Synthesizer an Rechner und
Mobilgeréte an. Wir testen zehn
giinstige Modelle mit USB-C,
die ohne Netzteil auskommen.
Fiir kleines Geld bekommen Sie
bereits liberragend klingende
Gerate und immerhin zwei
Interfaces bleiben ohne Patzer.

Von Hartmut Gieselmann

134

udio-Interfaces sind universelle

Schaltzentralen, die Rechner und
Mobilgerite mit verschiedenen Audio-
Geritenverbinden: Kopthorer mit groflem
Klinkenstecker, aktive Lautsprecher, elek-
trische Gitarren zur Direktaufnahme, Mi-
krofone fiir Podcasts und Gesang sowie
Synthesizer und andere Gerite mit Line-
Ausgangen. Dank der analogen Regler am
Interface stellen Sie die Lautstarken fiir
Wiedergabe und Aufnahme bequem ein.

Fir diesen Test wihlten wir zehn
USB-C-Modelle aus mit jeweils zwei Ein-
und Ausgingen, die filir Stereosignale
notig sind. Dazu gehoren Modelle der Her-
steller Arturia, Focusrite, MOTU, M-Au-
dio, Presonus, SSL, Steinberg, Tascam und
Universal Audio. Einzig das iD14 von

© Copyright by Heise Medien.

Audient wartet mit vier Ausgéngen sowie
einem zusatzlichen TOSLink-Eingang auf.
Die Preise reichen rund von 120 bis 210
Euro. Dariiber hinaus bieten die Hersteller
weitere Modelle der selben Reihe mit an-
deren Kanalbestiickungen an, deren Prei-
se 95 bis 600 Euro umfassen. In der Ta-
belle auf Seite 140 haben wir sie als Alter-
nativen aufgefiihrt.

Anschluss und Treiber

Alle Modelle lassenssich ,,class compliant®
per USB-C oder USB-A ohne weiteres
Netzteil anschlief3en. Class compliant
meint: Unter macOS, Linux, iOS und vie-
len Android-Geraten werden die Inter-
faces automatisch erkannt, ohne dass Sie
weitere Treiber installieren miissen. Fiir

c't 2023, Heft 2



Windows bieten die Hersteller ASIO-Trei-
ber an. Bei manchen Modellen stellen die
Hersteller zusitzliche Treiber fiir macOS
bereit, die die Signalverarbeitung be-
schleunigen - dazu spater mehr.

Sollte die Stromversorgung am USB-
Anschluss Thres Mobilgerits weniger als
500 mA liefern (etwa an dlteren iPads mit
Camera Connection Kit), konnen Sie bei
den Modellen von Steinberg, Tascam und
Universal Audio Netzteile (5 Volt,500 mA)
anschliefden, die jedoch nicht mitgeliefert
werden. Alle Interfaces mit Ausnahme der
Gerite von Audient, Focusrite und Uni-
versal Audio laufen sogar alleine ohne
Rechner, sobald sie tiber ihre USB-Buchse
Strom bekommen.

Die Line-Ausginge der Gerite sind
stets als symmetrische Klinken (TRS) aus-
gefiihrt, sodass Sie auch langere Strecken
zu aktiven Lautsprechern ohne storende
Einstreuungen durch Handys & Co. ver-
kabeln konnen. MOTU bietet zusétzliche
Cinch-Ausginge mit asymmetrischer
Signalfiihrung, die sich allenfalls fiir
kurze Verbindungen zu Hi-Fi-Anlagen
eignen.

Die Eingénge sind stets als Kombi-
buchsen ausgefiihrt: Mikrofone schlief3en
Sie per XLR an. Fiir Kondensator-Mikro-
fone konnen Sie eine Spannung von 48
Volt hinzuschalten. Dynamische Mikro-
fone kommen ohne Phantomspeisung aus,
liefern aber deutlich geringere Pegel, so-
dass Sie die Gain-Regler am Interface wei-
ter aufdrehen miissen.

Gerate mit Line-Ausgang wie Hi-Fi-
Gerite oder Synthesizer schlief3en Sie per
Klinke an - entweder symmetrisch oder
unsymmetrisch. Ebenso konnen Sie elek-
trische Gitarren und Bisse einstopseln.
Manchmal sind die Anschliisse als sepa-
rate Buchsen ausgefiihrt, manchmal ms-
sen Sie einen Schalter flir ,,Inst.“ oder
»HiZ“ betatigen. An den Modellen von
Audient und Steinberg konnen Sie nur eine
Gitarre anschliefden, an den iibrigen Ge-
raten zwei.

Die Modelle von Arturia, MOTU, M-
Audio, Presonus, Steinberg, Tascam und
Universal Audio bieten zudem einen Ein-
und Ausgang fiir MIDI-Signale an, mit
dem Sie etwa Synthesizer und manche
Gitarren-Effekte steuern konnen. Wer fiir
Podcasts & Co. Signale von Apps aufzeich-
nen will, freut sich zudem tber die ein-
gebaute Loopback-Funktion, die die Auf-
nahme von Rechnersignalen vereinfacht.
Sie fehlt allerdings den Modellen von M-
Audio, SSL und Universal Audio.

c't 2023, Heft 2
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Arturia MiniFuse 2

Gehause und Drehregler des kleinen,
in Schwarz oder WeiB erhaltlichen In-
terfaces sind nicht ganz so solide ver-
arbeitet wie die der Modelle von Focus-
rite und MOTU. Die Regler reagieren
schwammig und Einstellungen sind
mangels Skala kaum reproduzierbar.

Als einziges Interface leitet das
MiniFuse den USB-Anschluss durch. An
der A-Buchse angeschlossene Gerate
versorgt es mit bis zu 250 mA Strom.
Das genlgt fir iLok-Sticks oder MIDI-
Keyboards.

Die volle Sample-Rate von 192 kHz
stand erst nach einem Firmware-
Update auf Version 1.0.5 mit dem Mini-
Fuse-Control-Center bereit. Das Update
erweiterte auch die interne Zahl der
Kanale von zwei auf vier. Die virtuellen
Ein- und Ausgangskanale Nummer drei
und vier erlauben die Loopback-
Aufzeichnung einzelner Apps.

Die Klangqualitat bei der Wieder-
gabe ist Durchschnitt. Bei den Aufnah-
men halt sich der Rauschpegel zwar im
Mittelfeld, die Hohen sackten oberhalb
von 5 kHz aber um bis zu 2,5 Dezibel
ab. Die Latenzen fallen relativ hoch aus,
insbesondere der ASIO-Treiber fiir Win-
dows lasst zu wiinschen Ubrig.

€5 USB-Hub mit 250 mA

© 4 Software-Kanile fiir Loopback
© schwammige Regler

© hohe Latenz unter Windows

Preis: 139 Euro

Audio-Interfaces | Test & Beratung

Audient iD14 MKIID

Das Metallgehause des iD14 ist stabil
verarbeitet. Ein gerasteter Endlosregler
stellt die Lautstarke digital ein, bei un-
serem Modell wackelte er jedoch stark.

Neben den zwei analogen Ein-
gangsbuchsen besitzt das iD14 einen
TOSLink-Eingang, um weitere digitale
Kanale aufzunehmen - zwei im PCM-
Format oder acht per ADAT. Um zwi-
schen den sechs internen Software-
Ausgdngen umzuschalten, den Kopf-
hérer auf einen anderen Kanal zu routen
oder die Eingangssignale bei der Auf-
nahme abzuhoéren, kommt man um die
Installation des iD-Software-Mixers flr
Windows oder macOS nicht herum.
Dieser erlaubt auch Loopback-Aufnah-
men auf separaten Spuren. Die Pegel
kann man zwar digital einstellen, aber
leider keine exakten Dezibelwerte ein-
tragen, was die umstandliche Bedie-
nung weiter erschwert. Die Latenzen
lagen im guten bis mittleren Bereich.

Die Klangqualitat der Ein- und Aus-
gange ist hingegen absolute Spitze.
Kein anderes Interface erreichte eine
derart gute Dynamik bei der Wieder-
gabe und Line-Aufnahme. Einzig bei
den Mikrofonen schnitt das Tascam-
Modell etwas besser ab.

© exzellente Ein- und Ausginge
O viele Kanale

© umstiandlicher Software-Mixer
© wackeliger Lautstarkeregler

Preis: 211 Euro

Audio-Messungen

Inpuncto Wiedergabelautstirke haben alle
Audio-Interfaces gentigend Reserven und
liefern Pegel, die weit iiber die in Studios
iiblichen +4 dBu hinausgehen. Ebenso sind
die Kopthoreranschliisse selbst fiir hochoh-
mige Modelle mit geringem Wirkungsgrad
laut genug. Einzige Ausnahme: Das Modell
von M-Audio fingt bereits ab einem Aus-
gabepegel von 2,2 dBu an zuKklirren, sodass
man den Regler nicht jenseits der ,,6“ auf-

© Copyright by Heise Medien.

drehen sollte. Fiir die Messungen haben wir
stets den maximal moglichen Pegel ohne
Klirr eingestellt. Inder Tabelle auf Seite 140
geben wir an, zu wie viel Prozent wir die
Lautstarkeregler fiir Lautsprecher und
Kopthorer dazu aufdrehen konnten.
Wichtigster Parameter zur Beurtei-
lung der Klangqualitit ist die Dynamik, die
den Abstand zwischen dem lautesten Nutz-
signal und dem Grundrauschen des Ver-
stirkers beschreibt. Bei der Wiedergabe
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Focusrite Scarlett 2i2

Das kleine rote Metallkastchen ist sauber
verarbeitet, bei Aufnahmen zeigt ein
Leuchtring um die Gain-Regler den Ein-
gangspegel an (grtin, gelb, rot). Ein Taster
entscheidet, ob man das zum PC-Signal
hinzugemischte Aufnahmesignal der
beiden Kanéle in Mono oder Stereo ab-
hort. Ein Druck auf die AIR-Taste schaltet
einen linear verlaufenden Rampenfilter
ein, der die hochsten Frequenzen bei 20
kHz um etwa 4 Dezibel starker betont als
die tiefsten Frequenzen bei 20 Hz. Auf-
nahmen klingen dadurch heller. Diesen
Effekt erzeugt bei Bedarf aber auch ein
Software-Equalizer nachtraglich.

Erst nach Installation der Focusrite
Control-App und dem Firmware-Up-
date auf Version 1605 unterstiitzte das
Interface Sample-Raten bis 192 kHz. Der
Treiber erlaubt dartber hinaus Loop-
back-Aufnahmen und glanzt unter Win-
dows und macOS mit relativ kurzen
Latenzen. Die Dynamik bei der Wieder-
gabe lag im Mittelfeld und sollte flr die
meisten Anwendungen gentigen. Glei-
ches gilt fiir die Aufnahmen per Mikro-
fon oder Line-in, auch wenn ihr Fre-
quenzgang bei den tiefsten und héchs-
ten Frequenzen um bis zu 1,5 Dezibel
leicht absackte.

MOTU M2

Das kompakte Kastchen ist mit seinen
Metalldrehkopfen exzellent verarbeitet
und Ubersichtlich zu bedienen. Ein
praktisches Farbdisplay zeigt stets die
Ein- und Ausgangspegel an, sobald sie
die -60-dBFS-Marke Uberschreiten.
Zwei Monitortasten leiten das Input-
Signal direkt an den Ausgang weiter.

Installiert man die exzellent pro-
grammierten Treiber von MOTU, so
halbieren sich die Latenzen gegenliber
dem Standard-USB-Modus nahezu.
Zudem stehen mit dem MOTU-Treiber
sechs statt zwei Eingangskanéale zur
Verfligung. Sie erlauben die Aufnahme
des PC-Ausgangssignals mit und ohne
analogem Eingangssignal.

Die Klangqualitdat am Line- und
Kopfhorer-Ausgang ist exzellent und
erreicht hinter dem Audient-Modell die
zweitbeste Dynamik im Test. Leider
schneiden die Eingangskanale unter-
schiedlich ab: Der linke Kanal rauschte
um 11 Dezibel lauter als der rechte, als
ob er mangelhaft isoliert worden ware.
In puncto Dynamik landen die Mikro-
fonverstarker lediglich im Mittelfeld,
Frequenzen unterhalb von 50 Hz wur-
den bei Aufnahmen leicht um bis zu 1,5
Dezibel gedampft.

M-Audio AIR 192/6

Das schwarze Pult ist sehr solide ver-
arbeitet. Die groBBen Regler reagieren
feinflhlig. Allerdings zieht die hoch-
glanzpolierte Oberflache Fingerab-
driicke an.

Der Kopfhorerverstarker arbeitet
nur bis zu einer Ausgangsspannung
von etwa einem Volt sauber. Dreht man
den Regler jenseits Stufe 6, fangt er
horbar an zu klirren und gibt Impulse
unsauber wieder.

Ebenso sind die Eingangspotentio-
meter schlecht abgestimmt. Fir eine
gleichmaBige Aussteuerung eines Line-
In-Signals mussten wir einen Regler auf
Stufe 6, den anderen auf Stufe 7 ein-
stellen. Davon abgesehen liefern die
Mikrofonverstarker jedoch ordentlich
Leistung und peppen selbst schwache
Signale von dynamischen Mikrofonen
auf, ohne laut zu rauschen.

Ein Drehregler mischt ihr Ein-
gangssignal mit dem PC-Ausgangs-
signal. Abhoéren kann man die Mikro-
foneingdnge jedoch nur in Mono. Die
Latenzen des Treibers fallen relativ
hoch aus, Loopback-Aufnahmen un-
terstltzt er nicht.

© gut verarbeitetes Gehiuse
© einfache Bedienung

© kurze Latenzen

© keine MIDI-Anschliisse

Preis: 159 Euro

© sehr gute Verarbeitung

© tolle Wiedergabequalitat
© sehr kurze Latenzen

© ungleiche Eingangskanile

Preis: 204 Euro

© solide Regler

© kraftige Mikrofonverstérker
© klirrender Kopfhérerausgang
© hohe Latenzen

Preis: 122 Euro

erreichen alle Interfaces Werte tiber 100
dBA, rauschen also weniger als eine Audio-
CD mit einer rechnerischen Dynamik von
96 Dezibel. Die besten Modelle von Au-
dientund MOTU liegen sogar beirund 120
dBA und geniigen damit selbst hochsten
Anspriichen von Audiophilen. Wahrend
die Frequenzgange bei der Wiedergabe
linear blieben, tauchten bei der Aufnahme
manchmal leichte Abweichungen auf
(siehe Testkisten).
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Beider Aufnahme hangt die Dynamik
stark von der notigen Eingangsverstirkung
ab. Line-Signale im Bereich von etwa 0,5
bis 1,0 Volt bendtigen kaum Verstédrkung,
sodass die Aufnahmen deutlich weniger
rauschen als bei Mikrofonen. Die besten
Ergebnisse erzielten die Modelle von Au-
dient und Tascam mit Dynamikwerten
jenseits der 102dBA. Das MOTU M2 patz-
te hingegen und kam beieinem der beiden
Kanale nicht iiber 92 dBA hinaus.

© Copyright by Heise Medien.

Dynamische Mikrofonkapselnliefern
oft nur wenige Millivolt und benétigen wie
etwa beim bekannten Shure SM7B bis zu
70 Dezibel Verstarkung. Kondensator-Mi-
krofone liefern hingegen hohere Pegel und
kommen mit 30 bis 40 Dezibel Verstar-
kung aus.

In der Tabelle auf Seite 140 fiihren
wir die minimalen Eingangspegel auf, die
die Interfaces noch bis zu einem digitalen
Maximalpegel von O dBFS verstirken
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Presonus Studio 24c

Die Metallbox ist an sich solide verar-
beitet, die finf Drehregler an der Front
liegen aber zu dicht beieinander, so-
dass man sie nur mit spitzen Fingern
bedienen kann. Immerhin drehen sie
sich nicht so schwammig wie beim Ar-
turia MiniFuse.

Die Mikrofonverstéarker sind etwas
schwécher als bei den tbrigen Model-
len und haben nicht genligend Boost
fir pegelschwache dynamische Mikro-
fone wie das Shure SM7B. Mit einem
Kondensatormikrofon wie dem Rode
M3 rauschen die Verstarker jedoch er-
staunlich wenig und erlauben gute Auf-
nahmen. Direkt abzuhdren sind die
Eingangssignale bei der Aufnahme nur
in Mono, ein Regler bestimmt das Mi-
schungsverhaltnis mit dem PC-Signal.

Loopback-Aufnahmen sind nur
unter Windows maglich. Die Latenzen
der Treiber liegen im mittleren bis
guten Bereich, ebenso wie die Wieder-
gabe- und Aufnahmequalitat des Inter-
faces. Ein echtes Highlight ist die mit-
gelieferte DAW Studio One Artist, die
Musikproduktionen ohne Begrenzung
der Kanale erlaubt und neben den in-
ternen Effekten auch externe Plug-ins
einbinden kann.

Audio-Interfaces | Test & Beratung

SSL 2

Layout und Regler erleichtern die tag-
liche Arbeit. Die Positionen der kleinen
Eingangswahlschalter sind jedoch
schlecht zu sehen.

Fir macOS liefert SSL keine Trei-
ber, sodass man dort im Standard-USB-
Modus mit seiner durchschnittlichen
Latenz arbeiten muss. Der ASIO-Treiber
fur Windows gehorte zu den langsams-
tenim Test und lief nur mit einer Puffer-
groBe von 128 Samples storungsfrei.
Loopback-Aufnahmen unterstiitzt er
nicht.

Die Mikrofonverstarker sind die
starksten im Test und peppten selbst
schwache Pegel dynamischer Mikro-
fone auf. Voll aufgedreht lieferte der
rechte Eingangskanal 2 Dezibel mehr
als der linke, was auf eine schlechte
Selektierung der Eingangsverstarker
schlieBen lasst. Zudem schlug der Fre-
quenzgang im Bassbereich leichte Wel-
len. Der zuschaltbare 4K-Modus hebt
Frequenzen oberhalb von 1 kHz um
etwa 2 Dezibel an und sattigt das Signal
mit harmonischen Verzerrungen, so-
dass es lauter und durchsetzungsfahi-
ger wirkt. Die Wiedergabequalitat und
Aufnahme von Line-Pegeln war ansons-
ten Uberdurchschnittlich gut.

) tolle DAW Studio One Artist
© gute Klangqualitat

© schwache Mikrofonverstarker
© fummelige Bedienung

Preis: 122 Euro

© gute Bedienung und Klangqualitat
© kraftige Mikrofonverstérker

© hohe Windows-Latenzen

© kein MIDI, kein Loopback

Preis: 199 Euro

Steinberg UR22C

Das UR22C ist das einzige Audio-Inter-
face im Testfeld, das die Geschwindig-
keit von USB 3.1 ausnutzt. Aus Kompa-
tibilitatsgriinden lauft es auch per USB
2.0.In das Interface hat Steinberg einen
DSP-Chip eingebaut, der latenzfreie
Effekte wahrend der Aufnahme ermog-
licht. Die zugehorige App dspMixFx
bringt einen Channel-Strip mit Kom-
pressor und Equalizer, vier Amp-Simu-
lationen fir Gitarrenaufnahmen sowie
einen parametrischen Hall mit.

Die Klangqualitat ist exzellent. Zur
Steuerung aus einer DAW heraus ste-
hen VST3-Plug-ins parat. Ein kleiner
Software-Mixer erlaubt Loopback-Auf-
nahmen vom PC.

Steinberg wartet mit sehr guten Trei-
bern auf, die insbesondere im ASIO-
Modus unter Windows extrem kurze La-
tenzen erlauben. Das Rauschverhalten
der Mikrofonverstarker konnte allerdings
etwas besser sein. Auch die Dynamik bei
Line-Pegeln ist lediglich befriedigend.
Flr typische Rock- oder Pop-Produktio-
nen sollten sie jedoch gentigen.

GroBtes Manko ist die fummelige
Bedienung der kleinen Drehregler - das
Modell UR24C fiir 205 Euro bietet mehr
Platz, ist aktuell aber kaum lieferbar.

O tolle latenzfreie DSP-Effekte
© kiirzeste Windows-Latenzen
© fummelige Bedienung

© Eingange nicht rauscharm

Preis: 155 Euro

konnten. Die zugehorige Dynamikangabe
beschreibt den bei dieser Verstarkung vor-
handenen Rauschpegel - je niedriger er
ist, umso besser. Fiir dynamische Mikro-
fone mit niedrigem Pegel liefern die Mo-
delle von M-Audio und SSL die héchsten
Verstarkungen. Die Mikrofonvorverstar-
ker von Presonus sind hingegen deutlich
schwicher, rauschen aber auch ver-
gleichsweise weniger. Am besten schnei-
den hier die Modelle von Tascam, M-Au-

c't 2023, Heft 2

dio und Audient ab. Die Verstarker von
Steinberg rauschten hingegen am lautes-
ten, sodass man das Interface nur fiir Mi-
krofone mit hohem Ausgangspegel ver-
wenden sollte.

Latenzen

Beim Musizieren wollen Sie bei einer Auf-
nahme Thre Stimme oder Ihr Instrument
zur Kontrolle gleich abhdren. Dazu muss
das Audio-Interface das Signal moglichst

© Copyright by Heise Medien.

ohne Verzogerung (Latenz) ausgeben -
sonst kommen Sie unweigerlich aus dem
Takt. Alle Gerite bieten ein sogenanntes
»Direct Monitoring®, um die Eingangs-
signale direkt abzuhoren. Das klappt ver-
zogerungsfrei, weil das Signal dabei nicht
erst durch den Rechner wandert. Bei den
Modellen von Focusrite, MOTU und Uni-
versal Audio mischt ein Schalter das direk-
te Aufnahmesignal zum Signal vom Rech-
ner hinzu. Bei den iibrigen Modellen stel-
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Tascam US-2x2HR

Das Tascam US-2x2HR hat ahnlich klei-
ne Drehregler wie das Presonus 24c,
allerdings liegen sie weiter auseinander
und sind dadurch etwas einfacher zu
bedienen. Der Lautstarkeregler liefert
bereits bei 3/4 des Maximalwerts einen
Ausgangspegel von 20 dBu. Sie sollten
ihn nicht weiter aufdrehen, weil es
sonst klirrt.

Die Klangqualitat ist sowohl am
Line-Ausgang als auch am Kopfhorer
Uberdurchschnittlich gut. Highlight
sind die kraftigen Mikrofonverstéarker,
die mit den niedrigsten Rauschpegeln
im Testfeld aufwarten. Auch bei Line-
Pegeln liefern sie exzellente Auf-
nahmen.

Die mitgelieferten Treiber fiir Win-
dows und macOS Uberzeugen durch
relativ kurze Latenzen. Zudem erlauben
sie die Umleitung des PC-Ausgangs fiir
Loopback-Aufnahmen und schalten
das Abhodrsignal der Eingdnge auf
Mono, damit man sie nicht nur auf dem
rechten oder linken Ohr hort.

Einzig das Software-Paket fallt im
Vergleich zur Konkurrenz etwas mager
aus, wartet neben Cubase LE aber im-
merhin auch mit einem Download-Code
flr die iPad-Version Cubasis LE auf.

Universal Audio Volt 2

Die beleuchteten Knopfe sehen nicht
nur schick aus, sondern verbessern
auch die Ubersichtlichkeit. Die Einstel-
lungen behalt man stets im Blick. Die
Wiedergabequalitdt am Line- und Kopf-
horer-Ausgang ist gut.

AuBBer dem normalen Aufnahme-
modus hat Universal Audio dem Volt 2
einen zuschaltbaren Vintage-Modus
spendiert. Er hebt die H6hen oberhalb
von 1 kHz um etwa 2 Dezibel an und
sattigt das Signal mit weiteren Ober-
tonen, sodass es sich dhnlich wie bei
der 4K-Schaltung von SSL etwas besser
im Mix durchsetzt.

Die Mikrofonverstarker arbeiten
relativ rauscharm und liegen auf einem
ahnlichen Niveau wie bei SSL. Im Ver-
gleich fehlt es ihnen jedoch etwas an
Wumms, um auch schwachere Pegel
von dynamischen Mikrofonen aufzu-
pappeln. Limpchen warnen nicht nur
vor Ubersteuerungen, sondern leuch-
ten auch auf, sobald ein Signal anliegt.

Um die Treiber zu installieren, muss
man sich bei Universal Audio mit einem
Nutzerkonto anmelden. Die Latenzen
des Interface fallen sowohl unter Win-
dows als auch macOS relativ lang aus
und landen am Ende des Testfelds.

© rauscharme Mikrofonverstarker
© gute Klangqualitat

O kurze Latenzen

© mageres Software-Paket

Preis: 145 Euro

© ubersichtliche Bedienung

© gute Wiedergabequalitat

© sehr hohe Latenzen

© Treiber verlangen Kunden-Account

Preis: 169 Euro

len Sie das Mischungsverhaltnis zwischen
Direkt- und Rechner-Signal {iber einen
Regler ein.

Eine Besonderheit hat das Modell von
Steinberg: Das UR22C besitzt einen inter-
nen DSP, der das Eingangssignal mit ver-
schiedenen Effekten verzogerungsfrei
bearbeitet. Dazu gehdren ein Kompresser
und ein Equalizer, Hall sowie vier Gitar-
ren-Amps. Sie konnen die sehr gut klin-
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genden Effekte entweder mit aufnehmen
oder nur zum Abhoren nutzen und das
trockene Signal aufzeichnen.

Wenn Sie zu einem Playback aus dem
Rechner spielen, sollte aber auch die so-
genannte Round Trip Latenz (RTL) mog-
lichst kurz ausfallen. Sie beschreibt die
zeitliche Verzogerung des Signals vom
Eingang bis zum Ausgang des Interfaces.
Ideal sind weniger als 5 Millisekunden,

© Copyright by Heise Medien.

mehr als 10 Millisekunden werden prob-
lematisch. Sie konnen die Latenzen durch
die Wahl einer Puffergrofie im Setup Threr
Audio-Software beeinflussen: Kleinere
Puffer bedeuten kiirzere Latenzen, belas-
ten aber auch die Rechner-CPU starker.
Zum Test wihlten wir in der Software Ab-
leton Live den kleinstmoglichen Puffer,
der bei 48 kHz und 80 Prozent CPU-Last
noch eine storungsfreie Wiedergabe er-
moglicht. Unter macOS musste der Puffer
dazu 64 Samples fassen, unter Windows
schwankte die Grofie je nach Treiber zwi-
schen 32 und 128 Samples.

Um die Latenzen zu kompensieren,
meldet jedes Interface die mutmaflliche
Verzogerung an die Audio-Software. Das
ist beispielsweise relevant, wenn man
einen Synthesizer vom Rechner per MIDI
ansteuert und sein Audio-Signal aufzeich-
net. Stimmen die mitgeteilte und tatsich-
liche Latenz nicht tiberein, ist die Aufnah-
me verschoben und die Musik verliert
ihren Groove. Im Setup der Audio-Pro-
gramme findet sich meist eine Moglich-
keit, das manuell auszugleichen.

Im Test haben wir die Abweichungen
mit der kostenlosen App RTL Utility von
Oblique Audio gemessen. In der Tabelle
aufSeite 140 geben wir neben der tatséch-
lichen Latenz auch die Abweichung vom
gemeldeten Wert an. Idealerweise sollten
beide Absolutwerte moglichst niedrig aus-
fallen. Die kiirzesten Latenzen erreichten
im Test die Modelle von MOTU und Stein-
berg - letzteres meldete zudem weit-
gehend korrekte Kompensationswerte.

Software-Beigaben

Die Interfaces liefern abgespeckte Pro-
grammversionen von Digital Audio Work-
stations (DAWSs) mit. Zudem liegen unter-
schiedliche Plug-ins fiir Effekte bei, die
sich in die DAWs einklinken lassen.

Die DAWs eignen sich zur Aufnahme
mehrerer Spuren, MIDI-Ansteuerung und
Musikproduktion. Die meisten Interfaces
liefern Ableton Live Lite mit, eine effizient
bedienbare Software, die sich insbesonde-
re zur Arbeit mit Samples und elektroni-
scher Musik, aber auch fiir andere Musik-
stile eignet. Die Lite-Version kann aller-
dings nur acht Spuren mit Audiosignalen
oder MIDI-Noten verarbeiten.

Neben Ableton Live legen M-Audio
und SSL noch Pro Tools First bei, das der
Hersteller Avid jedoch nicht weiter pflegt
und das vom kostenlosen Pro Tools Intro
abgelost wurde. MOTU spendiert dem M2
neben Ableton Live eine abgespeckte Ver-
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sion des Digital Performer, die 16 Audio-
und ebenso viele MIDI-Spuren beher-
bergt.

Audient und Tascam packen Cubase
LE zu ihrem Interface, das immerhin 16
Audio- und 24 MIDI-Spuren arrangieren
kann. Steinberg selbst kombiniert sein
Interface mit der grofderen Version Cuba-
se Al mit doppelt so vielen Spuren. FiiriOS
liegen Download-Codes fiir Cubasis LE
bei.

Die mit Abstand méchtigste DAW im
Gepick hatjedoch Presonus mit der Artist-
Versionvon Studio One. Sie machtkeiner-

lei Beschrinkungen bei der Spuranzahl
und kann ebenso wie die anderen DAWSs
externe Plug-ins einbinden. Im Einzelver-
kaufkostet die DAW sonst 100 Euro, was
die Kombination mit dem Studio 24¢ nicht
nur flir Einsteiger besonders attraktiv
macht.

Fazit

In puncto Klangqualitat haben die Model-
le von Audient und MOTU die Nase vorn,
die ebenso mit kurzen Latenzen tiberzeu-
gen. Doch beide Interfaces haben ihre
Macken: Die Line-Eingange des MOTU

M2 rauschten ungleich und die Mikrofon-
verstarker waren nur Mittelmaf3. Daher ist
dassehr gut verarbeitete Interface ein Tipp
flir Anwender, die Musik in bester Qualitat
héren, aber nicht unbedingt aufnhehmen
wollen.

Dasexzellentklingende AudientiD14
wartet mit den meisten Kanilen auf und
taugt dank seiner vier Ausginge selbst fiir
DJs, die mit dem Kopfhorer eine andere
Software-Quelle vorhoren mochten, wih-
rend der Haupttrack aus den Lautspre-
chern tont. Zur Bedienung muss man je-
doch den Software-Mixer hinzuschalten,

Audio-Interfaces mit USB-C

[Model __________Minifue2 __________IDUMKI________|Scallt2i23rd gen w

Hersteller Arturia
Webseite arturia.com
Anschluss (Class Compliant) USB-C (USB 2.0)
5-V-Netzteil / Betrieb ohne PC -/

Systemanforderungen Windows ab 10, macOS ab 10.10

Audient

audient.com

USB-C (USB 2.0)

—_ / —_

Windows ab 7, macOS ab 10.11.6

Focusrite

focusrite.com

USB-C (USB 2.0)

_ / -

Windows ab 7, mac0S ab 10.13

MOTU

motu.jetzt

USB-C (USB 2.0)

=}/

Windows ab 10, mac0S ab 10.11,i0S

Ausstattung

Sampling-Rate / Bit-Tiefe bis 192 kHz / bis 24 Bit

Software-Kanale In/Out 41n/ 4 0ut

Loopback v

Ausgénge 2 Line Out 6,3 mm Klinke (TRS)

Kopfhdrer 6,3 mm Klinke

Eingange 2 XLR/Klinke fiir Mic/Inst/Line

Direct Monitoring regelbar Mono/Stereo

Pegelanzeige 6 Segmente

MIDI DIN In/Out

Besonderheiten 1 USB-A-Hub, 250 mA

Software Ableton Live Lite, Mini Fuse Control Center,
+4 Plug-ins

Zubehdr Kabel USB-C/USB-A

bis 192 kHz / bis 24 Bit
12In/ 6 Out

v

4 Line Out 6,3 mm Klinke (TRS)
6,3/3,5 mm Klinke

2 XLR/Klinke fiir Mic/Line, 1 Inst, 1 TOS-

Link
Software-Mixer Mono/Stereo

8 Segmente

Software-Mixer, digitale Ausgangsregler,

Mausrad-Simulation

Cubase LE 12, ID Mixer, +3 Plug-ins,
Samples & Kurse

Kabel USB-C/USB-C

bis 192 kHz / bis 24 Bit
21In/20ut

v

2 Line Out 6,3 mm Klinke (TRS)
6,3 mm Klinke

2 XLR/Klinke fiir Mic/Inst/Line

schaltbar Mono/Stereo

3 Farben

AIR-Aufnahmemodus

Ableton Live Lite, Pro Tools Artist
(3 Monate), +5 Plug-ins

Kabel USB-C/USB-A

bis 192 kHz / bis 24 Bit

61In/20ut

Out und Mix

2 Line Out Cinch/6,3-mm-Klinke (TRS)
6,3 mm Klinke

2 XLR/Klinke fiir Mic/Inst/Line

schaltbar Mono/Stereo

Display bis -60 dB
DIN In/Out
Pegel-Display

Ableton Live Lite, MOTU Performer Lite

Kabel USB-C/USB-A

Round-Trip-Latenzen (48 kHz)

macOS Class Compliant / Abweichung! 9,9 ms / +47 Samples® 7,9 ms / -53 Samples® 7,4 ms / -72 Samples® 7,9 ms / -51 Samples®
macO0S-Treiber / Abweichung! 8,8 ms / -7 Samples® 7,7 ms / -61 Samples® 7,4 ms / -72 Samples® 4,8 ms / +50 Samples®
Windows ASIO / Abweichung! 11,0 ms / +65 Samples'? 9,0 ms / +15 Samples'? 5,5 ms / -1 Sample® 4,3 ms / -90 Samples*

Line Out Pegel / Dynamik 12,3 dBu (100 %) / 108,2 dBA 12,0 dBu (100 %) / 125,3 dBA 15,7 dBu (100 %) / 107,5 dBA 16,4 dBu (100 %) / 123,7 dBA
Kopfharer Pegel / Dynamik 11,6 dBu (100 %) / 103,4 dBA 18,2 dBu (100 %) / 125,4 dBA 6,8 dBu (100 %) / 106,3 dBA 13,3 dBu (100 %) / 119,2 dBA
Line In (0,5 Volt) Dynamik 96,4 dBA 105,8 dBA 94,9 dBA links: 92,2 dBA, rechts: 103,4 dBA
Mic In min. Signal / Dynamik -46,9 dBu / 81,9 dBA -46,6 dBu / 85,5 dBA -47,1 dBu / 81,6 dBA -47,5 dBu / 82,2 dBA

Bewertung und Preis

Wiedergabe Line / Kopfhérer ®/0 DD / ®D ®/@ DD/ ®D

Aufnahme Line / Mic O/0 DD/ DD O/0 ©/0

Latenz Windows / mac0S 06/0 Oo/® ®/® D/ @D

Ausstattung @ @@ O ®

Bedienung €} €] @ @

Verarbeitung O O @ CC)

Software ©) ©) <) ®

Preis 139 € 211 € 159 € 204 €

Varianten Minifuse 1: 96 €, Minifuse 4: 219 € Audient iD4 Mk2: 139 €, Scarlett Solo: 109 € Scarlet 4i4: 209 €,  MOTU M4: 255 €, MOTU M6: 499 €

iD44 MK2: 569 € Scarlett 8i6: 244 €, Scarlett 18i8: 356 €

V/vorhanden  — nicht vorhanden @@ sehrgut @ gut O befriedigend O schlecht A sehr schlecht
140 © Copyright by Heise Medien. c't 2023, Heft 2



da die Hardware nicht auf alle Parameter
Zugriff gewidhrt und zudem mit einem wa-
ckeligen Endlosregler enttiuscht.

Die Modelle von Presonus und Stein-
berg trumpfen mit Spezialitdten auf: Das
gutklingende Presonus 24c liefert die mit
Abstand beste DAW-Software mitund das
Steinberg UR22C lockt mit seinen her-
vorragenden latenzfreien DSP-Effekten
sowie den schnellsten ASIO-Treibern fiir
Windows. Sie sind insbesondere fiir Gitar-
risten und Sianger interessant-wenn auch
die Eingangsverstirker bei schwachen
Mikrofonpegeln vergleichsweise laut rau-

schen. Beide Modelle sind aufgrund der
eng beieinander liegenden Regler aller-
dings etwas mithsam zu bedienen - bei
Steinberg sollte man deshalb zum etwas
grofieren UR24C fiir 205 Euro greifen.

Die am klarsten strukturierte Bedien-
oberflache gelingt dem SSL 2. Wie auch
das M-Audio AIR 192/2 kann es selbst pe-
gelschwache dynamische Mikrofone ge-
niligend verstirken. Die Latenzen der bei-
den Modelle fallen allerdings ebenso
schlecht aus wie die der Gerdte von Arturia
und Universal Audio, die dadurch hintere
Plitze belegen.

Audio-Interfaces | Test & Beratung

Bester Allrounder und zudem unser
Preistipp ist das Tascam US-2x2HR.
Es hat mit die besten Eingangskanile,
iiberzeugt mit guter Wiedergabequalitat
sowie ansprechenden Latenzen. Fast
ebenso gut schneidet die sehr kompakte
dritte Generation des Scarlett 2i2 von
Focusrite ab, wenn sie auch bei der
Signalqualitdt nicht ganz mit dem
Tascam-Modell mithilt. Beide Modelle
leisteten sich keine nennenswerten
Patzer, wodurch sie im Zehnkampf der
glinstigen Audio-Interfaces vorne mit-
spielen. (hag@ct.de) ¢t

T Y T

M-Audio Presonus Steinberg Tascam Universal Audio

m-audio.com presonus.com solldstateloglc.com steinberg.de tascam.eu uaudio.com

USB-C (USB 2.0) USB-C (USB 2.0) USB-C (USB 2.0) USB-C (USB 2.0 bis USB 3.1) USB-C (USB 2.0) USB-C (USB 2.0)

-/ -/ /v optional / v/ optional / v/ optional / —

Windows ab 7, macOS ab 10.8 Windows ab 10, mac0S ab 10.13  Windows ab 8.1, mac0S ab Windows ab 10, mac0S ab 10.13, Windows ab 7, macOS ab 10.13,  Windows ab 10, macOS ab 10.14,
10.11, Ubuntu ab 18.04, i0S ab 10 i0Sab 11 i0S ab 14

Fedora 32,i0S

bis 192 kHz / bis 24 Bit bis 192 kHz / bis 24 Bit bis 192 kHz / bis 24 Bit bis 192 kHz / bis 32 Bit bis 192 kHz / bis 24 Bit bis 192 kHz / bis 24 Bit
21In/20ut 21In/20ut 21In/20ut 21In/ 2 Out 21In/ 2 Out 21In/ 2 Out
- nur unter Windows - v v -
2 Line Out 6,3 mm Klinke (TRS) 2 Line Out 6,3 mm Klinke (TRS) 2 Line Out 6,3-mm-Klinke (TRS) | 2 Line Out 6,3 mm Klinke (TRS) 2 Line Out 6,3 mm Klinke (TRS) 2 Line Out 6,3 mm Klinke (TRS)
6,3 mm Klinke 6,3 mm Klinke 6,3 mm Klinke 6,3 mm Klinke 6,3 mm Klinke 6,3 mm Klinke
2 XLR/Klinke fiir Mic/Line, 2 XLR/Klinke fiir Mic/Inst/Line 2 XLR/Klinke fiir Mic/Inst/Line 2 XLR/Klinke fiir Mic/Line, 2 XLR/Klinke fiir Mic/Inst/Line 2 XLR/Klinke fiir Mic/Inst/Line
2 Inst. (6,3-mm-Klinke) 1 als Inst
regelbar Mono regelbar Mono regelbar Mono/Stereo regelbar Mono/Stereo regelbar Stereo schaltbar Mono/Stereo
(Mono per Software)
4 Segmente 4 Segmente 5 Segmente 1 Segment 2 Segmente 2 Segmente
DIN In/Out DIN In/Out - DIN In/Out DIN In/Out DIN In/Out
- — 4K-Aufnahmemodus DSP fiir latenzfreie Effekte: Com-  — Vintage-Aufnahmemodus

Ableton Live Lite, Pro Tools First Studio One Artist, Universal

pressor, EQ, Hall, 4 Gitarren-Amps

Ableton Live Lite, Pro Tools First, Cubase Al, Cubasis LE, Tools,

Cubase LE, Cubasis LE, +2 Plug-ins | Ableton Live Lite, +12 Plug-ins

M-Audio Edition, + 9 Plug-ins Control +3 Plug-ins & Samples DSPmix, + Plug-ins
Kabel USB-C/USB-A, Kabel USB-C/ = Kabel USB-C/USB-A, Kabel USB-C/ = Kabel USB-C/USB-A, Kabel USB-C/ = Kabel USB-C/USB-A Kabel USB-C/USB-A Kabel USB-C/USB-A, Kabel USB-A/
USB-C USB-C USB-C Netzteil

- 0000000000001
9,6 ms / +32 Samples® 7,3 ms / -79 Samples® 9,2 ms / +12 Samples® 8,8 ms / -8 Samples® 8,1 ms /-39 Samples® 10,6 ms / +82 Samples®
9,6 ms / +32 Samples® 7,3 ms / -79 Samples® 9,2 ms / +12 Samples® 6,8 ms / +17 Samples® 8,1 ms /-39 Samples® 10,6 ms / +82 Samples®
10,1 ms / +6 Samples® 8,5 ms / -9 Samples® 10,7 ms / +122 Samples'? 3,6 ms / +16 Samples® 6,9 ms / -1 Sample® 10,9 ms / +106 Samples'?

13,3dBu (100 %)/ 1035dBA 10,1 dBu (100 %)/ 1069 dBA 12,6 dBu (100 %)/ 111,0dBA 12,2 dBu (100 %)/ 1092 dBA 20,0 dBu (75%)/ 111,8dBA 15,1 dBu (100 %) / 110,5 dBA

2,2 dBu (60 %) / 101,3 dBA 8,9 dBu (100%)/ 106,7 dBA  10,2dBu(100%)/111,7dBA 10,4 dBu (100%)/ 109,0 dBA 14,0 dBu (100%)/ 111,8dBA 12,0 dBu (75 %) / 110,0 dBA

98,1 dBA 98,5 dBA 99,5 dBA 94,8 dBA 102,2 dBA 99,0 dBA

-54,8 dBu / 78,0 dBA -41,6 dBu / 88,4 dBA -55,7 dBu / 71,0 dBA -47,0 dBu / 76,0 dBA -51,1 dBu / 84,4 dBA -45,6 dBu / 82,3 dBA
e

O/6 ®/® ®/® ®/® ®/® ®/®

®/ @D ®/® ®/0 O/ DD/ DD ®/0

/0 O/® 00/ 6 @D/ ® ®/0 OO /0

@] @] @] ®® @] @]

® © @D © @] @]

® @] @ (@] @] (@]

@ @D @ @D O @

122€ 12€ 199 € 155 € 145€ 169 €

AR 192/4: 95 €,
AR 192/8: 179 €,
AIR 192/14: 265 €

Studio 26¢: 165 €,
Studio 1810c: 354 €,
Studio 1824c: 429 €

! Abweichung von der Latenz, die das Interface zur Kompensation berichtet

c't 2023, Heft 2

SSL2+:255 €,85L.12: 500 €  UR24C: 205 €, UR44C: 319 €,

UR816C: 600 €

% 32 Samples Puffer ~ ® 64 Samples Puffer

© Copyright by Heise Medien.

US-1x2HR: 109 €,
US4x4HR: 199 €

128 128 Samples Puffer

Volt 1: 119 €, Volt 4: 229 €
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Wissen | Videostreaming

Zahlen, Daten, Fakten

Videostreaming

ideostibers Internet? Das verstehen

Menschen sehr unterschiedlich.
Zwar gibt es den Fortldufer der Video-
thek auchim Internet, doch viele gucken
lieber bei YouTube und dhnlichen Porta-
len nach kostenlosen Videos. Der Trend
geht zu mehr als einem Bezahl-Abo -
durchschnittlich zahlen Nutzer daftir zu-

» Streaminginhalte

Kostenlose Videos, etwa auf YouTube oder in den Mediatheken
sind vielen Nutzern wichtiger als Filme auf Videoportalen.'

[Anteil der Befragten in Prozent, 2022]

Videoportale wie YouTube,
Vimeo oder Twitch

Spielfilme und Serien Gber
On-Demand-Portale

im TV bereits gelaufene
Sendungen in der Mediathek

aktuelles TV-Programm
im Live-Stream

Videos in sozialen Netzwerken wie
TikTok, Facebook oder Instagram

Sportereignisse auf Portalen wie 25 ‘}
Sky, DAZN oder Eurosport Player

sammen monatlich 18 Euro. Doch auch
die kostenlos nutzbaren Mediatheken
der Fernsehsender sind gefragt. Seit Be-
ginn der Zwanzigerjahre schauen viele
Personen wenigstens einmal taglich ge-
streamte Videos aus dem Netz. Filme
und Serien geniefdt man in Deutschland
am hiufigsten bei Amazon Prime und bei

Netflix, wobei bei Netflix das Kunden-
wachstum stagniert und bei Amazon das
Videoangebot nur ein Zusatz zum Gratis-
versand-Abo fiir ihre physischen Waren
ist. Beim Bezahlangebot von YouTube
rangieren Komddien weit vorn - Interes-
senten von Krimis und Sport gucken wo-
anders. (mil@ct.de) ¢t

» Haufigkeit

taglich

2018 20

2019

2020

2021

2022 i)

mehrmals I taglich

In jlingerer Zeit schauen viele Menschen wenigstens
taglich gestreamte Videos.'

mehrmals
pro Monat

mehrmals

e s seltener

[Jahresvergleich 2018-2022 in Prozent]

25

28

Summe ergibt nicht 100 Prozent, da gerundet und ,weif nicht/k. A nicht berticksichtigt.
Kategorie ,mehrmals taglich” wurde erst 2021 eingefiihrt.

» Dauerberieselung » Multipay
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Bislang nutzten Menschen kostenlose Videos langer. Erstmals
2022 haben Zuschauer fiir Bezahlvideos mehr Zeit verwendet.?

w

o
w
S
w
B

Online-Video 20
20 kostenlos 17

[tagliche Nutzungsdauer in Minuten]

1 Q3 Q1 Q3 Q1 Q3 Q1 Q3 Q1 Q3 Q1 Q3 Q1
16 '16 '17 17 18 '18 "19 19 '20 '20 21 21*'22%

*keine Daten verfuigbar

o.

> ) 005014

Mehr Videostreaming-Abonnenten nutzen nicht nur ein Abo,
sondern zwei und noch mehr Angebote.’

| B 2020 [ 2021 [ 2022

nutzen ein Abo  nutzen zwei Abos nutzen drei oder
mehr Abos

[Anteil der Befragten in Prozent]
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» Gerate

Zum Streamen greifen Nutzer vorwiegend zum Notebook,
zum Smartphone oder sie schauen am Fernseher.!

[alle Videostreamer, 2022]

84%
Notebook

79%
Smartphone

78%
Smart-TV

53%
stationarer PC

31%
Streaming-Box/

52%

Tablet Stick

» YouTube Premium

Werbefreie Unterhaltung steht unter YouTube-
Premium-Zuschauern ganz vorn bei den Vorlieben.*

[Nutzer in Prozent, 2022]
Komédien Y Y
Dokus [N
Horrorfilme T
Krimis/Mystery | REEEE 7]
Dramen |
>cdence pcttor, I
Fantasy
Sport [ 45]
Musik & shows [
Nachrichten
Comics & Anime
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» Video-on-Demand-Anbieter

In Deutschland liefern sich Netflix und Amazon Prime Video ein
Kopf-an-Kopf-Rennen, mit einigem Abstand folgt Disney+.2

[Anteil der Befragten in Prozent]

Amazon Prime Video _ 74
et | 7
Disney+ _ 41
pazn [ 7
Sky Go - 16
YouTube Premium - 15
Apple TV+ - 12
Google Play Store . 10
iTunes . 9
Telekom Entertain TV . 6
PlayStation Video I 5
Unitymedia I 5
Microsoft Store I 4
chili || 3
Maxdome I 3

Videoload I 2

Sonstiges I 5

» Netflix stagniert
Netflix hat seit 2020 Probleme damit,
zahlende Kundschaft zu gewinnen.

N
wn
o

N
o
(=]

[Abonnenten in Millionen]

0 Il 1 1 1 1 1 1 1 1 1 U
Q3Q1 Q1 Q1 Q1 Q1 Q1 Q1 Q1 Q1 Q1 Q1Q3
1112 13 14 15 16 17 "18 19 20 21 '22'22

L 1.
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2 Statista Global Consumer Survey 2022

¢ Netflixinvestor.com Anteilseigner-Bericht Oktober 2022

2 Seven One Media AG/Forsa-Studie ,Media Activity Guide 2022

Quellen: ' Bitkom-Studie , Zukunft der Consumer Technology - 2022

4 Statista Consumer Insights ,Video-on-Demand: YouTube Premium-Nutzer:innen in Deutschland (2022)"



Wissen | Bezahlen auf GroBveranstaltungen

Karte statt Kleingeld

Geschlossene Bezahlsysteme fiir Kleinbetrage

Kleingeld nervt und kostet Zeit!
Kunden haben es an der Pom-
mesbude oder am Ticketschalter
meistens nicht passend, Handler
stohnen, wenn sie die Miinzen
abrechnen miissen. Geschlosse-
ne Systeme wie im Stadion oder
bei Festivals beschleunigen die
Bezahlvorgidnge und Abrech-
nungen. Doch wie sieht es bei
Themen wie Datenschutz und
Restgeld aus?

Von Tobias Weidemann

144

(X ]
berall, wo Verkaufer in kiirzester Zeit

viele kleine Betrige kassieren miis-
sen, ist Bargeld (,Moment, ich hab’s pas-
send!“) hinderlich. 22 Sekunden dauertes
laut einer Studie der Bundesbank im
Durchschnitt, mit Bargeld an der Kasse zu
zahlen. Inweniger als 15 Sekundenist man
laut einer Studie der Dualen Hochschule
Heilbronn dagegen durch, wenn man kon-
taktlos ohne PIN-Eingabe zahlt.

Veranstalter von Events und Betrei-
ber, zum Beispiel von Kantinen, setzen
deshalb hiufig aufbargeldlose Bezahlsys-
teme. Diese miissen aber keineswegs gan-
gige Kredit- und Debitkarten wie Giro-
card, Visa oder Mastercard akzeptieren.
Anstelle der ,offenen” Systeme, die da-
hinter stecken, findet man haufig ge-

© Copyright by Heise Medien.

schlossene, proprietiare und nur fiir einen
bestimmten Zweck gedachte ,,Closed
Loops". Bei ihnen geben die Veranstalter
oder Betreiber meist ihre eigenen Karten
aus oder bieten eine App an.

Die Einsatzmdglichkeiten sind viel-
faltig: Messen und Musikfestivals, Fuf3-
ballstadien und andere Grofdveranstal-
tungsorte, auflerdem Systemgastronomie
und die genannten Kantinen, Hotels und
Clubs, und nicht zuletzt der 6ffentliche
Personennahverkehr. Im weiteren Sinn
zihlen auch Geschenk- und andere Gut-
habenkarten sowie eigene Bezahlsysteme
von Einzelhandelsketten dazu. Wir be-
leuchten, warum Betreiber und Veranstal-
ter welche Systeme nutzen, welche Vor-
und Nachteile sie haben und wie es dabei
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um Datenschutz und Rechtsrahmen be-
stellt ist.

Prepaid: Zahlung vorab

So vielfiltig die aufgezdhlten Anwen-
dungsszenarien und damit verbundenen
Anforderungen sind, so unterschiedlich
zahlt man als Kunde auch in den jeweiligen
Varianten. In den meisten Fallen1adt man,
wie bei einem klassischen Prepaid-Handy-
vertrag, ein Guthaben {iber einen Auto-
maten, eine Website oder eine App auf.
Das Geld kommt also im Voraus von einem
Kontoin ein Wallet, eine Art elektronische
Geldborse.

Solche Prepaid-Systeme sollen vor
allem einen schnellen und reibungslosen
Kassiervorgang ermoglichen. Daher sind
sie beispielsweise in vielen Sportstatten
oder auf Konzerten zu finden. Kunden
konnen dort an Getranke- und Verpfle-
gungsstanden ausschlieRlich mit diesen
Systemen zahlen, meist mittels einer be-
sonderen Stadion- oder Veranstaltungs-
karte.

Hiufig verlagertsich der zeitliche Fla-
schenhals allerdings nur zu den Auflade-
stationen: Selbst eine Maschine muss
Miinzen oder Scheine mechanisch verar-
beiten und verbuchen sowie deren Echt-
heitiiberpriifen. Daher findet man zuneh-
mend bargeldlose Varianten, bei denen
die Kunden die Karte oder ein App-Konto
vor Ort oder bereits vorher im Internet mit
Kreditkarte, iber das Girokonto oder
Dienste wie PayPal aufladen konnen.

Die Karten mit Bargeld am Automaten
aufzuladen, bringt einen grofden Vorteil:
Der Veranstalter oder Betreiber benotigt
prinzipiell keine personlichen Daten, und
der Kunde behilt seine Privatsphire oder,
genau genommen, seine Pseudonymitit.
Komplett anonym bleibt er meist nicht,
weil beispielsweise der Stadionbetreiber
hinterherimmer noch sehen kann, dassein
Karteninhaber beispielsweise an zehn
Spieltagen im Jahr im Stadion war und an
finf davon eine Currywurst konsumiert
hat. Das Plus an Privatsphare erkauft er
sich mit der besagten Verpflichtung, die
Karte am Automaten aufzuladen und sie
tunlichst nicht zu verlieren.

Falls man allerdings personliche
Daten angeben muss, um eine Karte zu er-
halten oder ein spezielles Bezahlkonto auf-
zuladen, sollte man genauer auf die Daten-
schutzbestimmungen schauen. Technisch
ist es ohne Weiteres moglich, die Daten zu
verkniipfen, siehe etwa Bonussysteme wie
Payback. Der Betreiber oder Veranstalter

c't 2023, Heft 2
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€€ kompakt

e An Orten wie Kantinen, Sport-
stadien oder Festivals, an denen
schnell bezahlt werden soll, setzen
die Betreiber oft auf eigene (Closed-
Loop-)Bezahlkartensysteme.

¢ Die Systeme gibt es in diversen Va-
rianten, die fiir Kunden und Anbie-
ter ihre eigenen Vor- und Nachteile
bei der Zahlungsabwicklung und
beim Datenschutz haben.

e Offene Kartenzahlungssysteme
haben sich ebenfalls weiterent-
wickelt und |6sen betreibereigene
Systeme vielerorts bereits ab.

konnte nun genau sehen, was man zum
Beispiel im Stadion konsumiert.

Ein Nachteil - oder Vorteil aus Sicht
des Kartenherausgebers-ist das Restgeld,
das unter Umstidnden auf der Karte ver-
bleibt. Bibliotheksnutzer kennen das nur
zu gut von Kopierkarten. Besonders in
Fufdballstadien hat sich gezeigt, dass viele
Fans sich Restgeld nicht auszahlen lassen
(siehe Kasten). Deshalb halten manche
Sportstadien noch an der bewéhrten Tech-
nik fest, anstatt ein neues, moderneres
»Open-Loop“-System beispielsweise fiir
gewohnliche Bank- und Kreditkarten ein-
zurichten -zumal damit auch Investitions-
kosten verbunden wiren.

Zu den Vorteilen gegeniiber einer
Open-Loop-Losung, bei der der Nutzer
einfach seine Debit- oder Kreditkarte an

das Lesegerithiltund in Echtzeit die Zah-
lung auslost, zdhlen die Kostenstrukturen.
Das Bargeld aus dem Automaten bringt
der Betreiber gebiindelt zur Bank oder
lasst es von einem Geldtransport abholen.
Wenn der Kunde mit einer elektroni-
schen Zahlung aufladen kann, wird esnoch
dazubilliger: Der Betreiber [0st iiber seine
Bank oder einen Zahlungsabwickler pro
Kunde ja nur beim Aufladen eine Zahlung
aus und nicht fiir jeden einzelnen Kaffee.
Kassiert er Kleinstbetrige mit der Debit-
oder Kreditkarte, zahlt er dafiir jedes Mal
ein Entgelt, das meist aus einem Sockel-
betrag plus einem prozentualen Anteil be-
steht. Das verursacht einen hoheren Auf-
wand und zusitzliche Kosten - die die Be-
treiberinihrer Preiskalkulation zumindest
teilweise an die Kunden weiterreichen.

Postpaid: Zahltag hinterher

Wenn der Betreiber den Kunden gut kennt,
kann erihm alternativ auch Kredit gewéh-
ren. Diesen gleicht der Kunde dann zu
festen Terminen, zum Beispiel monatlich,
gesammelt liber ein Girokonto, eine Kre-
ditkarte oder eine Abrechnung aus. So
handhaben es viele Betriebskantinen oder
Hotelanlagen, weil sie den Mitarbeiter
oder Kunden ja hier anders als auf Veran-
staltungen auch im Nachhinein schnell
greifbar haben und daher keine Zahlungs-
ausfille riskieren.

Bei solch einem nachgelagerten, ge-
sammelten Abbuchungs- oder Verrech-
nungsprozess - beispielsweise wenn die
Kantinenrechnung vom Monatslohn ab-
gezogen wird - erfasst der Betreiber des
Systems personliche Daten des Kunden.
Anders konnte kein rechtsverbindliches

Wo viele Menschen kleine Betrdge schnell zahlen sollen, bieten sich
geschlossene (Closed-Loop-)Bezahlsysteme an, etwa in Kantinen.

© Copyright by Heise Medien.
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Vertragsverhaltnis zustande kommen und
der Betreiber Zahlungen einziehen. Eine
solche ,,Postpaid“-Variante lohnt sich
immer dann, wenn ein Bezahlvorgang re-
gelmaflig und haufig stattfindet.

Beim Datenschutz heifdt es nun, genau
hinzuschauen. Zumindest in der Theorie
konnte zum Beispiel der Arbeitgeber her-
ausfinden, wie oft ein Mitarbeiter fette
Fleischgerichte statt des gesunden Salats
gegessen oder wie oft und wann er sich
einen Kaffee am Automaten geholt hat.
Solch einer Uberwachung stiinden aller-
dings das Arbeits- und Datenschutzrecht
entgegen. Andere Betreiber haben hin-
gegen Moglichkeiten, Konsumprofile zu
erstellen und zu nutzen, wenn der Kunde
tiber eine explizite Einwilligung die Daten-
schutzregelungen akzeptiert.

Wo liegt mein Geld?

Je nach System landen die Guthaben fiir
die jeweilige Karte an unterschiedlichen
Orten. Beidezentralen Systemen schreibt
das Terminal an der Ladestation oder
Kasse das Guthaben filschungssicher ver-
schliisselt direkt auf' den Chip, der sich auf
derKarte oder beispielsweise einem Arm-
band befindet. Der Nachteil: Steht das

Guthaben einzig auf dem Chip, kann der
Betreiber das Guthaben nicht mehr erset-
zen, wenn der Kunde die Karte oder das
Armband verliert; selbst dann nicht, wenn
der Kunde sich registriert hat. Dafiir kon-
nen Kunden auch Geld aufladen und mit
dem gespeicherten Guthaben bezahlen,
wenn die Lade- oder Bezahlstation keine
Internetverbindung hat.

Beianderen Systemen sichert der Be-
treiber das Guthaben in einer zentralen
Datenbank. Die Karte erhilt eine eindeu-
tige Nummer und fungiert dann lediglich
als Ausweis fiir den rechtmif3igen Inhaber.
So arbeiten iiblicherweise Kundenkarten
oder Gutscheinkarten im Handel. Die
Karte kannin diesem Fall -umweltfreund-
lich - sogar eine einfache Pappkarte ohne
Chip oder Magnetstreifen sein, auf der
lediglich ein Barcode aufgedruckt ist. In
Datenbanksystemen ist das Guthaben ge-
schiitzt, sofern sich der Kunde im Nach-
hinein anderweitig - zum Beispiel tiber die
Nummer -als Besitzer der Karte ausweist.
An Bezahl- und Ladestationen muss der
Betreiber fiir eine verlassliche Netzanbin-
dung zur Datenbank sorgen.

Im Hinblick auf Datenschutz und Pri-
vatsphire unterscheiden sich beide Vari-

anten nicht voneinander. Sowohl beim
Chip alsauch in Datenbanksystemen kon-
nen Betreiber die Daten pseudonym spei-
chern, beispielsweise unter einer zufalli-
gen, stellvertretenden Nummer (Token),
oder aber mit Namen und weiteren Perso-
nendaten verkniipfen.

Rechtsrahmen mit vielen
Ausnahmen

Da der Anbieter Guthaben und Salden
elektronisch speichertund gegen ,,echtes”
Geld tauscht, benotigt er fiir ein Closed-
Loop-Zahlungssystem grundsitzlich eine
Erlaubnis fiir das Geschift mit E-Geld. In
Deutschland erteilt diese nach dem Zah-
lungsdiensteaufsichtsgesetz (ZAG) die
Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) nach einer umfangrei-
chen Priifung. Die E-Geld-Erlaubnis geht
nicht so weit wie die von Vollbanken, aber
weiter als die Erlaubnis, reine Zahlungs-
dienstleistungen abzuwickeln; dafir
haben solche E-Geld-Institute mehr Be-
richtspflichten.

Allerdings gibt es ein paar (weitrei-
chende) Ausnahmen. Nur deshalb lohnt
sich der Einsatz von Closed-Loop-Syste-
men an vielen Einsatzorten fiir die Betrei-

Schlummergroschen - ein gutes Geschaft im Stadion

Bundesligastadien waren - neben Grof3-
kantinen und Hotels - die ersten Veran-
staltungsorte, die in groBem Stil mit Clo-
sed-Loop-Kartensystemen gearbeitet
haben. Vor gut 20 Jahren zahlte die Arena
LAuf Schalke” in Gelsenkirchen zu den
ersten, die ein solches System einflihrten.
Inzwischen gibt es nur noch wenige
Stadien, in denen Barzahlung das Mittel
der Wahl ist, zum Beispiel an der Alten
Forsterei (Union Berlin).

Flr Kunden nachteilig ist bei Closed-
Loop-Systemen das aufgebuchte Rest-
geld, das - so berichtet ein mit dem Thema
vertrauter Dienstleister - durchaus zehn
bis finfzehn Prozent des Gesamtgutha-
bens betragen kann. Das sei neben den
damit verbundenen Investitionskosten
auch der Grund, warum immer noch eini-
ge Sportstadien an der bewahrten, in die
Jahre gekommenen Technik festhalten und
auchim Zeitalter der kontaktlosen Zahlun-
gen kein kompatibles, moderneres Open-
Loop-System fir die gédngigen Kredit- und
Debitkarten wie die Girocard einrichten.
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Ein Blick in die Bilanzen der Bundes-
ligavereine zeigt beispielsweise, dass
viele Fans das Restguthaben verfallen
lassen, da sie es vergessen oder sich nicht
an den Riickzahlungsautomaten anstellen
wollen. Das treffe, so ermittelte schon vor
einigen Jahren die Euro Kartensysteme
als Dienstleister im Umfeld der Girocard,
auf 88 Prozent der Fans zu. Ein besonde-
res Argernis sind dabei Auswartsspiele in

—
DI Arena

BEL hﬂ\.&hﬁ"l’i o
— s 00
Jin oot WUTIUN

Auf Stadion-Bezahlkarten liegen
oft Restguthaben, die am Ende den
Vereinen zugutekommen.

© Copyright by Heise Medien.

Stadien, die man naturgemaB nicht regel-
maBig besucht.

Je nach StadiongroBe und Verein
kommen so hohe sechsstellige Summen
im Jahran ,Schlummergroschen” zusam-
men, bei groen Vereinen sogar Millio-
nensummen. Angesichts von Kartenkos-
ten weit unterhalb der Ein-Euro-Schwelle,
so erklart ein Dienstleister, sei es fir die
Betreiber gar nicht sinnvoll, die Karten mit
einem Pfand zu versehen und die Nutzer
so zur Riickgabe zu ermuntern - das Gut-
haben darauf belauft sich meist auf mehr.

Ein Problem gibt es allerdings, wenn
der Dienstleister oder Betreiber des Sys-
tems insolvent wird - ein Schicksal, das
vor fuinf Jahren die Firma Payment Solu-
tion mit ihrem in etlichen Bundesliga-
stadien verwendeten System ,Just Pay”
traf. Zwar sprangen im Interesse der Fans
die Bundesligavereine ein, daraus sollte
man aber keinen Prazedenzfall fir zukiinf-
tige Insolvenzen ableiten. Und in diesem
Fall sorgt bislang auch der Gesetzgeber
nicht fir mehr Schutz des Kunden.
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Bibliotheken und Copyshops geben haufig Kopier- und Scan-
nerkarten aus. Universitdten kombinieren diese Karten mittler-

weile auch mit Studentenausweisen.

ber der Systeme iiberhaupt erst. Wenn es
sich um ein begrenztes Netz handelt, also
Kunden die Zahlungskarten nur an einem
bestimmten Ort einsetzen konnen (etwa
einem einzelnen Shopping-Center, einem
Fuflballstadion oder einer Event-Arena),
benotigt der Betreiber keine Erlaubnis.

Eine weitere Ausnahme betrifft Sys-
teme, in denen Kunden nur bestimmte
Waren oder Dienstleistungen bezahlen
konnen. Hierunter fallen die meisten
Clubs, Gastronomiebetriebe und Kanti-
nen, auch wenn diese iiber mehrere Stand-
orte verfiigen. Der Nachteil fiir Kunden
ist, dass die Behorden diese Betreiber und
ihren Umgang mit dem Geld nicht unter
den strengen Regeln des ZAG beaufsich-
tigen - man muss dem Betreiber also an-
derweitig vertrauen konnen.

Die Rechtslage ist aber kompliziert:
Gerade Anbieter von Kundenkarten und
Anreizprogrammen benotigen fiirihre Be-
zahlsysteme oftmals eben doch eine E-
Geld-Erlaubnis. Das ist auch der Grund,
weshalb bei grofderen Closed-Loop-Syste-
men in aller Regel ein externer Zahlungs-
dienstleister (Payment Service Provider)
mit im Boot sitzt. Dieser besitzt die E-
Geld-Erlaubnis ohnehin, wickelt die Zah-
lungsvorgiange dokumentiert und sicher
ab und darf auferdem das ihm treuhin-
derisch tibertragene Geld verwalten.

Man findet diese Dienstleister vor
allem in komplizierteren Schemata. Im
Umfeld von Kundenbindungs- und Kun-
denbezahlkarten ermdoglichen Payment
Service Provider zum Beispiel Kombizah-
lungen. Deren Abwicklung wire fiir den
eigentlichen Anbieter der Karte zu auf-
wendig. Das gilt beispielsweise, wenn der
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Kunde damit bezahlt und gleichzeitig ge-
sammelte Pramienpunkte einlost oder
wenn er einen Teil seiner Zahlung an der
Kasse mit einem Aktionsgutschein oder
einenvom Arbeitgeber bezahlten Essens-
coupon begleicht und den Rest tiber die
hinterlegte Closed-Loop-Karte bezahlt.
Kunden sollten dann genau hinschauen,
wer ihr Ansprech-und Vertragspartnerist.

Ausblick: Von Hybriden und
Open Loops

Vor allem durch das Smartphone entwickelt
sich die Technik weiter - hin zu offenen
oder hybriden Systemen. Das zeigen etwa
moderne Nahverkehrs-Apps einzelner Ver-
kehrsverbiinde: Der Fahrgast hilt eine
Karte oder sein Smartphone beim Ein-und
Ausstieg an ein Lesegerit und kann nach
dem Prinzip ,,Pay as you go“ ohne vorheri-
ges Tarifstudium unbesorgt die Dienstleis-
tungen und Fahrzeuge des Anbieters nut-

Mit modernen OPNV-Bezahlsystemen kann man direkt im
Bus oder in der Bahn ein- und auschecken. Ist der Preis einer
Tageskarte erreicht, wird es nicht mehr teurer.

zen. Das System entscheidet erst im Nach-
hinein, welche Variante fiir den Fahrgast
die kostengtinstigste war. Hat der Kunde
nur wenige Fahrten gemacht, stellt es ihm
diese als Einzelfahrten in Rechnung, tiber-
schreitet er eine bestimmte Grenze, be-
rechnet es ihm die glinstigere Tageskarte.

Was lange in Closed Loops lief, funk-
tioniert im Nahverkehr mittlerweile auch
mit Open-Loop-Systemen. Sie sind flexib-
ler, aber dadurch auch komplexer in der
Administration. Ein Beispiel dafiir ist der
offentliche Personennahverkehr in Lon-
don. Dortgibt es seit vielen Jahren mit der
»Oyster card“ ein geschlossenes System
mit proprietdren Karten, das mit ,,Pay as
yougo“ und Tages-Maximalwerten schon
durchaus cleverist. Inzwischen hat Trans-
port for London das System jedoch geoftf-
netund man kann dort alternativauchjede
in Grofdbritannien iibliche Kredit- oder
Debitkarte nach diesen Grundsitzen nut-

Datenschleuder Kundenbindung

Eine ganz andere Rolle spielt der Daten-
schutz bei Kundenbindungs- oder ,Loy-
alty”-Programmen, die ebenfalls mit Clo-
sed-Loop-Bezahlsystemen kombiniert
sein konnen. Hier ist das Datensammeln
nicht Kollateralschaden, sondern explizit
Sinn der Sache - oder anders gesagt: Der
Kunde tauscht detaillierte Einblicke in
sein Einkaufs- und Konsumverhalten
gegen Verglinstigungen, Sammelpunkte,
Pramien oder andere Anreize.

Vor allem das Smartphone hat dieser
Variante Auftrieb verliehen; Beispiele

© Copyright by Heise Medien.

sind Payback Pay bei Rewe und Penny
oder die Zahlungsfunktionen in der Lidl-
Plus- oder Edeka-App [1]. Die Anbieter
rechnen nach dem Einkauf per Lastschrift
oder Karte ab. Einen splrbaren Unter-
schied zu Kredit- oder Debitkarten gibt
es beim Bezahltempo nicht. Dennoch
genugen selbst kleinste Rabatte vielen
Kunden als Anreiz, mit den Apps zu zah-
len - und diese moéglichst haufig zu off-
nen, um sich dort Gber Sonderangebote
zu informieren und weitere Einblicke zu
gewahren.
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zen, egal ob physische Debit- oder Kredit-
karte oder mobiles Bezahlen per NFC von
Google Pay bis Apple Pay.

Im Fall der OPNV-Nutzung bietet
London Transport sogar an, zu einer re-
gistrierten Kredit- oder Debitkarte nach-
traglich die Historie der Fahrten einzuse-
hen und den Einsatz der Karte im Nach-
hinein zu kontrollieren. Gleichzeitig ent-
tallt die Restguthaben-Problematik, da es
sich nicht mehr um ein Prepaid-System
handelt. All das setzt nattrlich voraus,
dass London Transport das Nutzungsver-
halten mit simtlichen Ein- und Ausstiegen
liickenlos iiber dieselbe Karte tracken und
die Daten zusammenfiihren kann.

Auch in den Fuf3ballstadien setzen
sich Open-Loop-Systeme zunehmend
durch. Sohat der FC Bayern die Miinchner
Allianz-Arena zwar komplett auf bargeld-
loses Bezahlen umgestellt. Er setzt hierfiir
aber eine Technik ein, die mit jeder NFC-

Bezahlen auf GroBveranstaltungen | Wissen

fahigen Karte oder Smartphones auf Kon-
taktlos-Basis funktioniert, ebenso mit
Apple Pay. Ahnlich machen es etwa zwei
Dutzend andere Klubs in Liga eins und
zwei. Vorteil oder Nachteil, je nach Stand-
punkt: Fufdballfans konnen Bier und
Wirstchen kaufen, solange das Kartenli-
mit es hergibt und miissen zwischendurch
keine Ladestation mehr aufsuchen. Das
kann fiir die Vereine auflange Sicht lukra-
tiver sein als Schlummergroschen.

Eintracht Frankfurt geht noch etwas
weiter: Der Verein bietet in Zusammen-
arbeit mit der Deutschen Bank und Mas-
tercard zusétzlich ein mobiles Bezahlsys-
tem namens ,Mainpay“ an. Nutzer erhal-
ten eine digitale Mastercard-Debitkarte,
die sie mit Apple Pay und Google Pay
nutzen konnen - auch auf3erhalb des Sta-
dions, also etwa im Einzelhandel oder on-
line. Das Geld wird dann vom Girokonto
des Nutzers abgebucht.

Kein Metall: Kontaktlos auf dem Wacken Open Air

Ein Paradebeispiel fiir ein Closed-Loop-
System ist das ,Cashless Payment” beim
Metal-Festival im schleswig-holsteini-
schen Wacken. Die Veranstalter ICS Fes-
tival Service GmbH und WOA Festival
GmbH setzten es 2022 zum ersten Mal auf
dem gesamten Festivalgelande ein. Sie
hatten bereits in den letzten Jahren mit
verschiedenen bargeldlosen Systemen
experimentiert, nun aber mussten Besu-
cher an allen Merchandise-, Food- und
Getrankestanden ausnahmslos Uber ein
Armband mit eingebautem RFID-Chip
zahlen.

Zum Einsatz kam ein System des An-
bieters Global Event Technologies aus
Hallein in Osterreich. Dieser verfolgt einen
,Offline First”-Ansatz, bei dem er die Kun-
dendaten sowie den Ladestand sowohl in
einer zentralen Datenbank als auch de-

Bild: Daniel Reinhardt/dpa
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zentral auf dem Chip im Armband spei-
chert. Die Kassen arbeiten dabei auch
dann weiter, wenn zwischenzeitlich die
Netzabdeckung fehlt. Alle Informationen
auf dem Chip werden dort bei jedem Kauf
aktualisiert. Wenn der Kunde an einem
Verkaufsstand mit Netzverbindung zahlt,
synchronisiert dieser die Informationen
im Chip mit der Datenbank. Die Besucher
laden das zum Festivalticket gehorende
Bandchen mit dem RFID-Chip Uber das
Eventportal oder vor Ort auf - mit der Gi-
rocard, Debit- und Kreditkarten oder vor
Ort auch mit Bargeld.

Dass es insbesondere am ersten Tag
trotzdem zu langen Schlangen an den
Aufladestationen kam, hatte nicht sein
mussen: Die Veranstalter hatten im Vor-
feld auf die Prepaid-Funktion im Event-
portal des Festivals hingewiesen. Uber die

An den Verkaufs-
standen beim Wacken
Open Air und anderen
Festivals zahlt man
anstelle von Bargeld
tiber Armbéander mit
einem Bezahlchip,
den man vorab auf-
laden muss.

© Copyright by Heise Medien.

Einige Vereine, die auf Open-Loop-
Systeme und vollstandig bargeldlose Zah-
lungen setzen, bieten aus Inklusionsgriin-
den weiterhin Wertkarten gegen Barzah-
lung an, obwohl diese den Vereinen zu-
folge nurnoch eine Minderheit der Kunden
tatsdchlich bendtigt. Das diirfte in den
nachsten Jahren auch die grofdte Heraus-
forderung sein, nicht nur in Fuf$ballsta-
dien: Selbst wenn immer mehr Akzeptanz-
stellen auf praktische und schnelle bar-
geldlose Losungen setzen, diirfen Men-
schen nicht ausgegrenzt werden, die
keinen Zugang zu Konto und Debitkarte
haben oder diesen nicht nutzen wollen.

(mon@ct.de) ct
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Plattform konnten die Metalheads prakti-
scherweise auch das restliche Guthaben
zurlickbuchen.

Das System gewahrt den Veranstal-
tern sowohl einen kompletten Uberblick
Uber samtliche Umséatze an den Standen
als auch Uber die Umsétze der einzelnen
Festivalbesucher. Diesen Umstand hatten
Datenschiitzer schon bei friiheren Festivals
kritisiert. Sowohl die Veranstalter als auch
der Dienstleister erkldaren zumindest, die
Daten nicht an Dritte weiterzugeben und
auch nicht selbst fiir individuelles (Online-)
Marketing zu nutzen. Im Hinblick auf die
Auslastung von Standen kénnen die kumu-
lierten Daten allerdings tatsachlich helfen
- bei Manoverkritik, Planung und vielleicht
auch irgendwann in Form von Echtzeit-
Wartezeitprognosen flr einzelne Stande
in der App.

Mehr Datenschutz ware aber durch-
aus moglich, zum Beispiel Uber eine
Open-Loop-Losung, bei der die Besucher
mit ihren handelsliblichen Karten bezah-
len. Ihre Zahlungsdaten lieBen sich dann
in Form von Token speichern, also Zufalls-
werten, die Individuen ausschlieBlich
deren Bank zuordnen kann. Prinzipiell, so
erklart Global Event Technologies, sei
auch solch eine Open-Loop- oder eine
Hybrid-Lésung denkbar, ganz nach
Wunsch des Veranstalters.
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Wissen | Fake-Shops

Niemals ausgeliefert

Fake-Shops erkennen und Schaden vermeiden

Beim digitalen Einkauf betriige-
rischen Laden auf den Leim zu
gehen, ist drgerlich und teuer.
Mit ein paar Grundregeln und
hilfreichen Tools vermeidet man
das. Wir stellen sie vor und er-
klaren, was im Schadensfall
noch moglich ist.

Von Nick Akinci

[ X )
ber vier Millionen Deutsche sind

schon einmal auf einen Fake-Shop
hereingefallen. Das schatzt das von der
Bundesregierung geforderte Marktbeob-
achtungsinstitut ,Marktwachter digitale
Welt“. Besonders héufig bieten solche
Shops nach Angaben des Instituts Sport-
artikel, Elektronik sowie Haushaltsartikel,
Bekleidung und Fahrrider, aber auch Bril-
len und Schmuck.

Wir zeigen, wie Sie Thnen unbekannte
Shops anhand verlésslicher Kriterien und
mit hilfreichen Tools auf Seriositat priifen,
wie Sie Zahlungen absichern und was Sie
tun konnen, falls Sie doch auf'einen Fake-
Shop hereingefallen sind.

Was ist ein Fake-Shop?
Fake-Shops sind Online-Shops, mit denen
Kriminelle gutglaubigen Kunden ihr Geld
abnehmen wollen, ohne ihnen die verspro-
chene Ware zu liefern. In der einfachsten
Variante erhalten Kunden, die darauf he-
reinfallen, tiberhaupt keine Ware. Etwas
perfidere Betriliger versenden leere Kar-
tons. Im Nachhinein behaupten sie, dass
die Ware auf dem Versandweg abhanden-
gekommen sein miisse. Mitunter verschi-
cken sie auch Ware, die in keiner Weise
der Produktbeschreibung entspricht.
Viele Fake-Shops sind nur fiir einen
relativ kurzen Zeitraum online, da sie fast
immer auffliegen und der Hoster sie im
besten Fall vom Netz nimmt. In diesem
Zeitfenster versuchen die Betriliger, mog-
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lichst viel Geld zu ergaunern. Sitzt der
Hoster im Ausland, konnen sich solche
Shops auch iiber Jahre halten.

Priifender Blick

Fake-Shops sind haufig nicht auf den ers-
ten Blick als solche zu erkennen. In Zeiten
von Baukastensystemen wie Shopify & Co.
klicken Betriiger professionell aussehende
Online-Shops in wenigen Stunden zusam-
men. Es gibt jedoch eine Reihe von Indi-
zien, die fiir einen Fake-Shop sprechen.

Um Kunden anzulocken, bieten die
Tater die Ware in Fake-Shops oft deutlich
glinstiger an als in anderen Online-Shops.
Insbesondere beliebte und hiufig gehandel-
te Markenware preisen sie unter dem Markt-
wert an, gern als Sonderangebot getarnt.
Schnappchenjager konnen sich auf Preisver-
gleichsseiten einen Eindruck verschaffen,
ob die Preisgestaltung realistisch ist.

Als Nachstes schaut manindas Impres-
sum. Fake-Shops haben oft keines, obwohl
dies in Deutschland gesetzliche Pflicht ist
- die Betriiger wollen ihre Identitit ver-
schleiern. Aber Achtung: Manche Fake-
Shops enthalten ein echt aussehendes Im-
pressum, welches jedoch schlicht falsche,

W BRENNHOLZ

Kontaktiert uns

unvollstindige oder von anderen Websites
kopierte Angaben enthilt. Ob die Firma an
derangegebenen Adresse sitzt, kontrolliert
man am besten mit Google Maps. Den
Unternehmensnamen und die zugehorige
Handelsregisternummer priift man aufhan-
delsregister.de [1].

Abgesehen vom Impressum fehlen in
vielen Fake-Shops auch Telefonnummern
oder E-Mail-Adressen, um Kontakt aufzu-
nehmen. Ebenfallskein gutes Zeichenistes,
wenn sich Kontaktmoglichkeiten beschrin-
ken aufausschlief3lich Handy- oder kosten-
pflichtige Nummern, Postfachadressen oder
lediglich ein Kontaktformular. Misstrauen
ist geboten, wenn AGB und Datenschutz-
erklarung sowie Widerrufsbelehrungen und
Versandbedingungen fehlen.

Giitesiegel sind ein Hinweis auf ver-
trauenswiirdige Shops, doch in Fake-Shops
trifft man immer wieder einfach hinein-
kopierte oder frei erfundene Varianten an.
Letztere dhneln teils bekannten Giitesie-
geln - wie etwa dem von Trusted Shops.

Verfiigt der Online-Shop liber ein Gii-
tesiegel, kann man auf der Homepage der
Organisation priifen, ob es sichum ein tat-
sachlich anerkanntes Giitesiegel handelt

Uber die Firma

Kein Impressum, kein Handelsregistereintrag, keine Umsatzsteuer-ID, Shop
ganz neu, Google Maps kennt den Shop an der angegebenen Adresse nicht und
als Kontaktmadglichkeit nur eine Mobiltelefonnummer: Hier hei3t es Finger weg!

© Copyright by Heise Medien.
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und ob der Online-Shop es rechtméiflig
erworben hat. Durch einen Klick auf das
Siegelsymbol muss man auf die Seite der
dahinterstehenden Organisation gelan-
gen. Verbreitet und vertrauenswiirdig ist
aufler Trusted Shops auch das EHI Retail
Institute (,Gepriifter Online-Shop). Als
zuverlissig gilt auflerdem das in Kopen-
hagen ansdssige Bewertungsportal Trust-
pilot (alle unter ct.de/yu3d).

Zahlmethoden

Als Zahlart bieten viele Fake-Shops aus-
schliefdlich Vorkasse per Bankiiberweisung
an, da man solche Zahlungen in der Regel
nicht riickgéingig machen kann. Mitunter
wollen betriigerische Hiandler Kunden auch
gerne zu PayPal-Zahlungen in der Variante
»Freunde und Familie” verleiten. Die be-
inhalten aber im Unterschied zur Option
»Warenund Dienstleistungen” keinen Kau-
ferschutz. Manchmal bietet der Fake-Shop
auch zum Schein weitere Zahlarten an, um
Vertrauen zu schaffen. Die funktionieren
dann aber aus vorgeschobenen Griinden
nicht. Darauthin bitten die Tater um Vor-
kasse oder die unsichere PayPal-Variante.

Auch bei vermeintlich sicheren Be-
zahlmethoden gibt es Haken. Der PayPal-
Kiuferschutz ist zum Beispiel an Bedin-
gungen wie Paketversand mit elektroni-
scher Sendungsverfolgung gekniipft [3].
Ahnlich halten es Amazon oder Klarna.
Manche Betreiber von Fake-Shops schi-
cken die Pakete daher an Adressen von
Strohleuten, um Kunden tber die Sen-
dungsverfolgung erst in Sicherheit zu wie-
gen und anschlieffend Kéuferschutzver-
fahren zu erschweren. Mehr zu Vor- und
Nachteilen von Zahlarten haben wir unter
[2] zusammengetragen.

Blacklists und Priiftools

Bleibt man unsicher, helfen Tools von Ver-
braucherschiitzern und anderen Organisa-
tionen. Zunachst lohnt sich ein Blick auf
Blacklists. Hierbei handelt es sichum Listen
von Online-Shops, die bereits als Fake-
Shops eingestuft oder die mehrfach als sol-
che gemeldet worden sind. Solche Listen
finden sich zum Beispiel auf der Website
der Verbraucherzentrale Hamburg, der
Prasenz des Siegel-Anbieters Trusted
Shops oder auf der Watchlist Internet. Der
Fake-Shop-Kalender der Verbraucherzen-
trale Bundesverband macht zusatzlich auf
zeitweise besonders hiufig betroffene
Branchen aufmerksam (alle Seiten unter
ct.de/yu3d). Dariiber hinaus kann sich der
Besuch der Preisvergleichsseiten Geizhals
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Fakeshop-Finder

kramerversand.de

Ist dieser Online-Shop serios?

Diese Shop-URL weist Anzeichen fiir einen Fakeshop auf.

B
2u diesem Shop legen mehrere Anzeichen flir einen Fakeshops vor. Der fakeshop-finder konnte das
Impressum des Shaps nicht ausiesen. Das kann beispielsweise passieren, wenn die entsprechenden Seiten
an den Shops fir au Arl |gw| gmpeu: werden, Das heiBt nicht, dass o5 sich um einen
Fakeshop handeir. i Sl all selbst, ob Sle ein Impressum auf den Seiten finden
nnen
Wichtige Fakeshop Merkmale:
¥ E3 wirde kein Impressum gefunden
Der Fakeshop-Finder konnte automatisch kein Impressum finden. Das kann beispielsweise passieren,
wenn die entsprechenden Seiten von den Shops fiit automatisierte Anfragen gespestt wurden. Bitte
berpriffen Sie in diesem Fall selbst, ob Ske ein Impressim auf den Seiten - meistens im unteren
Beveich - finden kinnen
X Fakeshop Warnungen:
« Déeser Online-Shop wurde am 20.08 2022 von seitchecik de als Fakeshop eingestuft. Jum Eintrag bei
‘.nn: warde am 19.08.2007 von auktionshilfe.info sls Fakeshop vingestuft. Zum Eintrag
+ Dieser Online- Shuuw arde am 22082077 von Watchlist interned als Fakeshop eingestuft. Zum Eintrag

Mit dem Fake-
shop-Finder der
Verbraucherzen-
tralen tiberpruft
man Shop-Web-
sites. Bei einer
roten Ampel
handelt es sich
nahezu sicher um
einen Fake-Shop.

und Idealo lohnen (Hinweis: Geizhals ge-
hortwie ¢’tzu Heise Medien). Sie listen nur
geprifte Online-Shops sowie Hiandler auf
Marktplitzen mit starkem Kauferschutz.
Mehr zu den Eigenheiten von Marktplitzen
wie Amazon und eBay finden Sie unter [3].

Hilfreich beider Recherche ist au3er-
dem der Fakeshop-Finder der Verbrau-
cherzentralen. Dort gibt man die URL des
zu priifenden Online-Shops in eine Ein-
gabemaske ein. Anschliefdend ordnet das
Tool ihn nach einem Ampelsystem einer
Kategorie zu. Zeigt die Ampel Rot, so ist
der betreffende Shop bereits als Fake-Shop
aufgefallen. Beigelber Ampelfarbe hat die
automatische Priifung allgemeine Indizi-
en fiir betriigerische Absichten, aber auch
Indizien fiir serioses Gebaren gefunden
und listet sie samt Erklarung auf. Entdeckt
die Prifroutine beispielsweise kein Im-
pressum, kann das auch heiflen, dass der
Betreiber des Shops es lediglich fiir auto-
matisierte Abfragen gesperrt hat. Das
muss man dann selbst nachsehen. Die Ein-
stufung ,,Griin“ bedeutet, dass der Shop
den Verbraucherzentralen ,,bisher nicht
negativ aufgefallen” ist; man soll aber
trotzdem auf eine sichere Zahlungsmetho-
de und die Riicksendekonditionen achten.

Schaden begrenzen,
Shops melden

Ist das Kind bereits in den Brunnen gefal-
len, kann manversuchen, dasim Fake-Shop
ausgegebene Geld zuriickzubekommen.
Im besten Fall hat man eine sichere Zah-
lungsmethode verwendet und veranlasst
iiber seine Bank oder den Zahlungsdienst-
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leister eine Riickerstattung. Bei einer Bank-
iberweisung wird es hingegen schwierig.
Meldet man sich sofort oder zumindest am
selben Tag bei seiner Bank, kann diese die
Uberweisung manchmal noch stoppen.

In jedem Fall sollte man Strafanzeige
beider Polizei oder Staatsanwaltschaft er-
statten. Dies geht heutzutage unkompli-
ziert iiber die ,,Onlinewache“ (ct.de/
yu3d). Zusitzlich kann man einen Rechts-
anwalt damit beauftragen, den Riickzah-
lungsanspruch auf zivilrechtlicher Ebene
durchzusetzen. Der Anwalt beantragt Ein-
sicht in die Ermittlungsakte der Strafver-
folgungsbehorden und findet im besten
Fall die Identitét des Betriligers heraus.

Wer einen Fake-Shop erkannt hat oder
darauf hereingefallen ist, kann dazu bei-
tragen, dass der Shop aus dem Internet ver-
schwindet. Hat man als Betroffener Straf-
anzeige erstattet, kiimmern sich meist
Polizeiund Staatsanwaltschaft darum, dass
der Hoster den Shop abschaltet. Ansonsten
meldet man den Fake-Shop dem Hoster
oder Shopsystemanbieter sowie den Ver-
braucherzentralen, zum Beispiel tiber das
Onlineformular der Verbraucherzentrale
Hamburg (ct.de/yu3d). (mon@ct.de) c&
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Wissen | Sicherheitsliicken im Linux-Kernel

. ES reicht, wenn du
dein WLAN anhast”

Sicherheitsforscher Sonke Huster liber
Liicken im WLAN-Stack des Linux-Kernels

Uber die Luft gehackt werden,
nur weil das WLAN eingeschal-
tet ist? Im August hat Sonke
Huster Sicherheitsliicken im
WLAN-Stack des Linux-Kernels
gefunden, die einen solchen
Angriff theoretisch ermoglicht
hatten. Seine Entdeckung zeigt,
wie wichtig es ist, Software aus-
fiihrlich zu testen.

Von Kathrin Stoll

Onke Huster ist wissenschaftlicher

Mitarbeiter am Secure Mobile Net-
working Lab (SEEMOO) der TU Darm-
stadt. Im August 2022 hat er fuinf Sicher-
heitsliicken im WLAN-Stack des Linux-
Kernels entdeckt. Mittlerweile gibt es
Patches. Wir haben mit ihm {iber den
Fund, seine Methodik und den Disclosure-
Prozess gesprochen.

c't: Wie kommt man darauf, im Linux-Ker-
nel nach Sicherheitsliicken zu suchen?

Sénke Huster: Ich habe dieses Jahr meine
Masterthesis iiber Bluetooth-Fuzzing
unter Linux geschrieben. Die Idee kam
von meiner Masterarbeitsbetreuerin Dr.
Jiska Classen. Im Bluetooth-Stack habe ich
dann auch ein paar kleine Sicherheits-
liicken gefunden. Dann wurde ich wissen-
schaftlicher Mitarbeiter am Secure Mobile
Networking Lab von Prof. Matthias Hollick
und es lag nahe, es auf WLAN auszuwei-
ten. Aus Angreifersicht sind WLAN und
Bluetooth super interessant und auch ir-
gendwie dhnlich. Wenn ich dich hacken
will, ist esja viel cooler, ich kann das durch
die Luft aus dem Raum nebenan machen,
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ohne dass ich dafiir erst physisch auf
deinen Rechner zugreifen konnen muss,
um zum Beispiel einen USB-Stick einzu-
stecken. Beide Protokolle sind dafiir pra-
destiniert.

c't: Du hast gleich fiinf Liicken im Linux-
Kernel gefunden. Wie bist du dabei vor-
gegangen?

Huster: Die Methode, die ich verwende,
heifdt Fuzzing. Sie wurde in den Achtziger-
jahren von Barton Miller [Professor der
Informatik in Madison, Wisconsin, Anm.
d. Red.] entdeckt, der sich iiber eine Tele-
fonleitung auf Holzmasten remote auf
seinem Arbeitsrechner einloggte. Bei Ge-
witter wurde die Ubertragung des Signals
gestort und seine Eingaben kamen ver-
zerrtan. Das fithrte dazu, dass Programme
abstlirzten oder sich anders verhielten als
erwartet. So kam man dahinter, dass man
zufillige Eingaben nutzen kann, um Bugs
und Sicherheitsliicken zu finden und das
Fuzzing - auch Fuzz-Testing - war erfun-
den. Heute verwendet man dazu soge-
nannte Fuzzer. Das sind im Grunde Pro-
gramme, die die Eingabeschnittstellen
von Programmen, Betriebssystemen oder
Netzwerken mit zufélligen Daten fluten.
Mit komplett zufilligen Eingaben ar-
beitet man heute aber nicht mehr. Man
kann das Verfahren verfeinern und Ein-
gaben benutzen, die nah an denen sind,
die das Target -in diesem Fall eben Linux
in meiner VM - erwartet. Um WLAN zu
untersuchen, lasse ich den Fuzzer WLAN-
Pakete mit kleinen Anomalien an das
Linux-System in meiner virtuellen Ma-
schine schicken, die er fortlaufend veran-
dert. Dabeibeobachtet und dokumentiert
der Fuzzer, welcher Code im Kernel zur
Verarbeitung der mutierten WLAN-Pake-
te getriggert wird. Man konnte auch sagen:
welchen Weg ein Paket bei der Verarbei-
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tung nimmt. Immer, wenn bei der Verar-
beitung eines Pakets Code abgedeckt
wurde, der vorher noch nicht ausgefiihrt
wurde, nimmt der Fuzzer dieses Paket in
sein Eingabeset auf und nutzt es als Aus-
gangspunkt fiir neue Mutationen. Diese
verdnderten Pakete schickt er dann wieder
anden Kernel. Das Ganze passiert ein paar
Tausend Mal pro Sekunde. Das Ziel ist es,
moglichst viel Code ,zu covern®, also
durch die mutierten Eingaben Teile des
Kernel-Codes abzudecken, die der Fuzzer
noch nicht kennt. Coverage-Guided Mu-
tational Fuzzing lautet der Fachbegriff fiir
diese Art von Fuzz-Testing.

c't: Wenn das Target abstiirzt, hat man
einen Treffer gelandet?

Huster: Genau. Ein Absturz oder anderes
unerwartetes Verhalten, zum Beispiel,
wenn es sich aufhingt, sind eigentlich
immer ein Hinweis auf einen Bug oder
eine Schwachstelle. Die Eingaben, die so
etwas bewirken, speichert der Fuzzer se-
parat ab, sodassich den Crashreproduzie-
ren kann. Bei einer der fiinf Liicken, die
ich gefunden habe, war es zum Beispiel so,
dass ein kaputtes Paket - oder eine Reihe
von Paketen - eine sogenannte Linked List
korrumpierte und quasidas letzte Paket in
der Liste wieder auf das erste gezeigt hat.
Beider Verarbeitung wusste das Betriebs-
system nie, wann die Liste zu Ende ist und
hat sich schliefdlich aufgehingt, weil es aus
dieser Schleife nicht rauskam.

c't: Das klingt nach einem é&rgerlichen
Bug, aber nicht nach einem, den ein An-
greifer fiir eine Remote Code Execution
nutzen kénnte.

Huster: Nein. Es wire schwierig, eine
Moglichkeit zu finden, das auszunutzen.
Die Endlosschleife fiihrt dazu, dass das
Betriebssystem sich aufhingt und das
wars. Aber eine andere der Liicken ermdg-
licht es einem Angreifer, den Speicher zu
iiberschreiben, sodass er theoretisch Code
aus der Ferne ausfiithren konnte. Der Ker-
nelreserviert Speicher fiir die Ausfiihrung
von Programmen und Prozessen. Wenn
jetzt beispielsweise 128 Byte an einer Stel-
le im Speicher fiir einen bestimmten Vor-
gang vorgesehen sind, dann darf man da
eigentlich auch nicht mehr als diese 128
Byte reinschreiben. Bestimmte Eingaben
des Fuzzers haben Fehler in der Paketver-
arbeitung aufgedeckt, die dazu fiihren,
dassmanmehrals die vorgesehene Lange
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in einen flir einen Vorgang reservierten
Teil des Speichers schreiben kann -ein so-
genannter Buffer Overflow.

c't: Das wére bereits ausreichend, damit
ein Angreifer einen Rechner aus der Ferne
tibernehmen kénnte?

Huster: Theoretisch. Es war moglich, als
Angreifer 256 Byte kontrolliert in den
Speicherbereich zu schreiben, der aufden
zugewiesenen folgte. Fiir eine RCE miiss-
te man zusatzlich herausfinden, wo im
Speicher die kaputten WLAN-Pakete, die
diesen Fehler im Kernel-Code triggern,
iiberhaupt verarbeitet werden. Dasist aber
gar nicht so einfach, weil es Mechanismen
gibt, die dafiir sorgen, dass der Kernel
immer an unterschiedlichen Stellen im
Speicher ausgefiihrt wird. Kernel Address
Space Layout Randomization nennt sich
das. Aber es wire denkbar, dass sich noch
weitere Sicherheitsliicken finden, die
einem das verraten.

c't: Ist das eine Hypothese oder hast du
das auch erfolgreich priifen kénnen?

Huster: Nein. Das {ibersteigt meine Fihig-
keiten. Es ist schon eher eine Hypothese.
Aber eine, die sehr wahrscheinlich zutriftt.
Es gibt verschiedene Arten von Sicher-
heitsliicken und eine Liicke von diesem
Typ bietet sich - in diesem konkreten Fall
eben in Kombination mit weiteren - theo-
retisch dafiir an.

Aus Angreifersicht das Spannende an
den Sicherheitsliicken ist, dass man tiber-
haupt keine Nutzerinteraktion braucht.
Du musst dich nicht aus Versehen mit
einem Hotspot verbinden, den der Hacker
kontrolliert, damit er dir bose WLAN-Pa-
kete schicken kann. Es reicht, wenn du
dein WLAN anhast und dein Gerit nach
Netzwerken in der Umgebung sucht. Im
Hintergrund passiert das relativ haufig zur
Standortbestimmung. Es ist nicht wie bei
einem Phishing-Versuch, bei dem der An-
greifer das Opfer erst dazu bringen muss,
auf einen Button zu klicken und Login-
Daten einzugeben. Genau das macht sol-
che Liicken potenziell so kritisch. Linux-
Nutzer gibt es nicht so viele, aber drei der
Liicken betreffen Android, und Android-
Nutzer gibt es eine ganze Menge. Am
Smartphone haben die meisten Nutzer ihr
WLAN in der Regel an.

c't: Ist der Fuzzer eine Eigenentwicklung
des Secure Mobile Networking Labs?
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Huster: Ja. Wir nutzen Komponenten aus
LibAFL. Das ist eine Bibliothek, die ein
sehr gutes Grundgeriist mitbringt, aber die
Architektur unseres Fuzzers unterscheidet
sich stark von der bestehender Fuzzer.

c't: Kannst du sicher sein, dass es auBBer
den fiinf Liicken nicht noch weitere gibt?

Huster: Ich denke, man kann aufjeden Fall
sagen, dass WLAN unter Linux durch unse-
re Arbeit ein bisschen sicherer geworden
ist. Wir waren an Stellen im Kernel, wo
meines Wissens nach noch nicht so viel
gefuzzt wurde. Momentan gucken wir uns
noch weitere Teile an und bisher haben wir
nichts weiter gefunden. Aber hundertpro-
zentige Sicherheit, dass esnicht noch mehr
Bugsund Sicherheitsliicken gibt, wird man
nie haben. Es kann immer unvorhergese-
hene Eingaben geben, die einen Bug oder
eine Sicherheitsliicke offenlegen. Ein An-
greifer kann sie genauso gut finden wie wir.
Genaudeshalbist Fuzz-Testing so wichtig.

c't: Seit Oktober gibt es Patches. Wie und
an wen hast du die Sicherheitsliicken ge-
meldet?

Huster: Es gibt gefiihlt 1000 Anlaufstellen
fiir Linux-Sicherheitssachen, zum Beispiel
eine Mailing-Liste aller Hersteller irgend-
welcher Linux-Distributionen. Dort hitte
ich das melden konnen. Parallel hitte ich
dann noch die Kernel-Leute informieren
miissen. Ich hab mich entschieden, den
Prozess an einen Hersteller abzugeben
und habe mich an SUSE gewandt. Die
SUSE-Leute haben Johannes Berg von
Intelins Boot geholt. Erist der Maintainer
des WLAN-Stacks unter Linux. Fiir mich
war es superspannend, mit ihm in so
einem engen Austausch zu stehen, wih-
rend er die Patches fiir die beiden Sicher-
heitsliicken, die ich initial an SUSE gemel-
det hatte, geschrieben hat.

Erhat mir die Patches dann geschickt
und ich habe meinen Fuzzer darauf an-
gesetzt. So sind wir auf die drei weiteren
Sicherheitsliicken - und insgesamt noch
ein paar weitere kleinere Bugs - gestof3en.
Das Ganze hat ein paar Wochen gedauert.
Als alle Patches fertigwaren, hat SUSE alle
anderen Hersteller im Geheimen infor-
miert und man hat einen Zeitpunkt fest-
gelegt, zu dem man die Offentlichkeit iiber
die Liicken informiert. Die Hersteller hat-
ten bis dahin iiber eine Woche Zeit, ent-
sprechende Updates rauszubringen. Uber-
rascht hat mich, dass manche Hersteller
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Der Sicherheitsforscher S6nke Huster
hat flinf Sicherheitsliicken im Linux-
Kernel gefunden. Wie er das gemacht
hat, verrat er im Gesprach mit c't.

ihre Updates erst mehrere Tage nach der
Bekanntgabe der Liicken verteilt haben.

c't: C gilt als relativ unsichere Program-
miersprache. Kiinftig soll es méglich sein,
Kernel-Komponenten stattdessen in Rust
zu schreiben. Hitte das deine Sicherheits-
licken verhindert?

Huster: Sehr wahrscheinlich wiren diese
Liicken nicht aufgetreten, hitte man die
Module in Rust geschrieben. Gerade die
Geschichte, dass man Speicher iiber-
schreiben kann. Der Rust-Compiler hitte
verhindert, dass die Kernel-Entwickler
diesen Fehler tiberhaupt einbauen. Aber
es gibt nattirlich auch Fehler, die durch
keine Programmiersprache der Welt ver-
hindert werden.

c't: Gibt es etwas, was du Admins und An-
wendern raten wiirdest?

Huster: Sicherheitsupdates immer schnell
einzuspielen. Wie gesagt, bis alle grofderen
Distributionen die Updates verteilt haben,
hates nach Veroffentlichung noch ein paar
Tage gedauert. Gerade bei Android dauert
es oft langer. Es kann einfach sein, dass
die betreffende Sicherheitsliicke schon
eine Weile 6ffentlich ist, bis man als Nut-
zer ein Sicherheitsupdate bekommt. Des-
halb sollte man Updates moglichst sofort
installieren. Auch wenn es nervt. Aber
dann holt man sich in der Zwischenzeit
halt mal einen Kaffee. (kst@ct.de) ¢t

Weitere Infos: ct.de/yvwk
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Kl findet Krebs

Erklarbare kiinstliche Intelligenz erkennt Tumorgewebe

nachprifbar

An der Ruhr-Universitdt Bochum
(RUB) entstehen KI-Anwendun-
gen, die anhand von Aktivie-
rungskarten zeigen, wo Krebs
steckt. Diese Ergebnisse sind
mit Gewebeproben experimen-
tell nachweisbar.

Von Arne Gravemeyer

Kiinstliche Intelligenz ermoglichtin der
Radiologie mit ihren volldigitalisier-
ten Aufnahmen erstaunliche Anwendun-
gen. Diese geben dem behandelnden Arzt
Hinweise oder bieten sogar eine zweite
Meinung. Am Universitédtsklinikum Essen
sind KI-Systeme entstanden, die Aufnah-
men aus dem Computertomografen (CT)
oder dem Magnetresonanztomografen
(MRT) Kklassifizieren. Eine dieser Anwen-
dungen schitzt angesichts von Leber-
krebs-Aufnahmen die Erfolgschancen
einer Bestrahlungstherapie ein. Eine an-
dere liest aus Aufnahmen von Gebarmut-
terhalskrebs ab, mit welcher Wahrschein-
lichkeit der Tumor wohl schon gestreut
hat.

Andere KI-Systeme weisen auf das
Vorhandensein von Tumoren in der Pros-
tata oder in der Lunge hin. Allerdings ist
bei einer komplexen KI, die mithilfe von
Tausenden Beispielaufnahmen trainiert
wurde, in aller Regel unklar, worauf sich
ihre Klassifikationen stiitzen. Damitist die
Plausibilitatskontrolle nicht einfach. Bis-
her setzt man dafiir oft auf eine grafische
Hilfestellung. Verfahren der erkldrbaren
Kl identifizieren die Bildbereiche, die fiir
eine Klassifikation wie ,,Tumor in der
Lunge" ausschlaggebend gewesen sind.
Erfahrene Mediziner erkennen daran, ob
die KIdie wesentlichen Hinweise und Ge-
webeveridnderungen in einer Aufnahme
beachtet hat. Esist aber nicht gesagt, dass
die grafische Plausibilititspriifung genau
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das Tumorgewebe markiert, auch andere
Auswirkungen der Krebserkrankung kon-
nen die KI-Entscheidung beeinflusst
haben.

Infrarot-Mikroskopie
undurchschaubar

»Bei den Verfahren der erklarbaren KI
wird die Erklirung, zum Beispiel woran
die KIeinen Tumor erkannt hat, im Grun-
de aufden Experten abgewalzt", sagt Axel
Mosig, Forscher am Zentrum fiir Protein-
diagnostik (PRODI) der RUB. Wenn eine
KI entscheidungsrelevante Bildbereiche
markiert, kann nur ein Experte beurteilen,
ob diese Bildausschnitte tatsachlich eine
fundierte Einordnung ermédglichen und ob
die KI die Aufnahme richtig klassifiziert
hat. Es wire problematisch, wenn Medi-
ziner sich auf eine solche KI-Diagnose
stlitzten, aber den behandelten Patienten
die Entscheidungsgrundlagen nicht erkla-
ren konnten.

Am PRODI untersucht man Gewebe-
proben von Krebsverdachtsfillen unter
einem Infrarot-Mikroskop. Dieser experi-
mentelle Ansatz wird unter der Leitung
von Klaus Gerwert, dem Griindungsdirek-
tor von PRODI, entwickelt. Dabei stofden
die Forscher auf ein Problem: Die entste-
henden Bilder sind dem menschlichen

Auge nicht zuginglich, weil die Infrarot-
Mikroskopie hyperspektrale Bilddaten
liefert. Die Technik stellt die Probe injeder
Pixelposition nicht durch drei Farbkanile
dar, sondern durch ein Spektrum mit meh-
reren hundert Komponenten. Fiir jedes
Pixel ist daraus ein Fingerabdruck ables-
bar, der zum Beispiel molekulare Verian-
derungen durch Krebstumore verrit.

Sollte nun eine KI-Anwendung die
Daten der Infrarot-Mikroskopie klassifi-
zieren und anschliefdend die Bildbereiche
markieren, auf denen ihre Entscheidung
beruht, dann wiirde das wenig niitzen. Der
Mediziner, der das Ganze interpretieren
soll, hat in der Regel gar nicht das biophy-
sikalische Wissen, das er brauchte, umdie
KI-Entscheidung anhand der hinterlegten
Spektrallinien nachzuvollziehen. Der gra-
fische Erklarungsversuch liefert keine Er-
klarung.

Experimentell belegbar

»Wir miissen die KI dazu bringen, uns nur
betroffene Gewebestellen zu markieren,
sodass eine experimentelle Untersuchung
das Ergebnis bestatigen kann®, schildert
Mosig seinen Ansatz einer erklarbaren KI.
Er setzt auf die Grundsteine der Wissen-
schaft: falsifizierbare Hypothesen. Wenn
eine aufgestellte Hypothese falsch ist,

microscopic image

tumor

inferred activation map

Zu dem mikroskopischen Bild einer Gewebeprobe (links) liefert die Kl eine
sogenannte Aktivierungskarte. Die darauf markierten Tumorstellen lassen sich
experimentell durch eine lokale Biopsie und Untersuchung im Labor tiberprifen.
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dann muss das durch ein Experiment
nachpriifbar sein. Im Falle einer Krebsdia-
gnose ist das in der Regel eine Biopsie an
der markierten Stelle und die Untersu-
chungdes betroffenen Gewebesim Labor.

Es gelang dem Team am PRODI, ein
neuronales Netz zu entwickeln, das nicht
nur erkennt, ob eine Gewebeprobe einen
Tumor enthélt. Zusatzlich erzeugt es eine
Aktivierungskarte, die auf dem mikrosko-
pischen Gewebebild die Tumorregionen
markiert.

Dieser Erfolg wurde moglich, indem
die Forscher die tibliche Vorgehensweise
umdrehten. Die meisten Methoden der
erklarbaren KIsind sogenannte Post-hoc-
Methoden. Sie operieren auf fertig trai-
nierten Modellen; wiahrend des Trainings
wird die Erklarbarkeit also nicht beriick-
sichtigt. ,Wir machen hingegen konkrete
Annahmen, auf die wir unsere KI hintrai-
nieren®, sagt Mosig. Bei diesem Schritt
geht Fachwissen der Experten ein, die KI
lernt nicht einfach an Beispielaufnahmen
und deren Analyseergebnissen.

Die vorgegebenen Annahmen kénnen
zum Beispiel die Morphologie eines Tu-
mors betreffen, also die Frage, wie dieser
generell aussieht. Das Instrumentarium
von Mosig und seinem Team: Sie wihlen
den Aufbau des neuronalen Netzes sowie
ein geeignetes Machine-Learning-Verfah-
ren, und sie passen die sogenannte Ver-
lustfunktion an, mit der sie ein neuronales
Netz im Training schrittweise von fehler-
haften Klassifikationen zum gewtinschten
Verhalten weiterentwickeln. Thr Ziel ist es,
durch mathematische Annahmen, Opti-
mierungen und geeignete Zielfunktionen
den Lernalgorithmus in die richtige Rich-
tung zu lenken.

Inder Praxis hat sich gezeigt, dass die
Forscher mit diesem Ansatz weniger Bei-
spielfille bendtigen, um eine KI zu trainie-
ren, als bei ungerichteten Lernverfahren
ohne Vorwissen, nur mit annotierten Bei-
spielfillen. Und diesen geringeren Bedarf
nutzen sie aus, indem sie auch KI-Anwen-
dungen bauen, die Krebssubtypen identi-
fizieren. ,,Das macht unsere Hypothesen
komplexer. Aber der Subtyp kann hoch-
gradig therapierelevant sein®, berichtet
Mosig.

Nach KI-Hinweis unters Messer

Gerade hat eininterdisziplinidres Team am
PRODI eine KI-Anwendung entwickelt,
die einen gefahrlichen Subtyp des Darm-
krebses belegbar identifizieren kann. Hat
die KI diesen Subtyp erst einmal erkannt,
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Infrarot-Pixelspektrum

Die Aufnahmen aus

Gewebeprobe

dem Infrarot-Mikro-
skop liefern fir
jedes Pixel hyper-
spektrale Bilddaten
bestehend aus

B e

mehreren hundert
Komponenten.

Bild: PRODI

dann stehen den Medizinern spezielle
Therapieoptionen offen. Das Team ent-
wickelte dafiir eine zweistufige KI, die zu-
nichst den Tumor lokalisiert und dann
markiert, wo genau der Subtyp vorliegt.
Das Ergebnis kann man experimentell
iberpriifen, indem man aus den angezeig-
ten Bereichen eine Probe mit einem Laser
herausschneidet und im Labor molekular
analysiert.

Dieser Ansatz beschreibt, wie eine KI
eine Krebsdiagnose stellt, die der Medizi-
ner mit einem klar definierten Verfahren
iiberpriifen kann. Mit ihrem neuen Ansatz
entwickeln die Bochumer die KIzu einem
verlasslichen Diagnose-Tool in der Krebs-

behandlung weiter. Dadurch, dass ihre
Anwendungen iiberpriifbare Ergebnisse
liefern, taugen sie nicht nur als Ratgeber
oder zweite Meinung. Stattdessen liefern
sie aufgrund desimplementierten Vorwis-
sens Erklarungen, die das Vertrauen von
Medizinern und Patienten gewinnen und
als Grundlage fiir eine Therapieentschei-
dung dienen konnen. (agr@ct.de) c
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Unter dem Infrarot-Mikroskop durchleuchten Mediziner Gewebeproben
und gehen einem Krebsverdacht nach.
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Programmiert komponiert

Wie man mit Python und music21 in Jupyter Musik komponiert

Musik hat eine Menge Regel-
maBigkeiten: Terzen- und
Quinten-Spriinge, Dur-Moll-
Symmetrien und transponierte
Tonarten. Die Bibliothek
music21 libertragt all das in

die Python-Welt, sodass man
mit Programmcode Musikstiicke
komponieren kann.

Von Jaqueline Fette
und Pina Merkert

M usik erzahlt Emotionen: Die Schwe-
re der Moll-Akkorde, die Leichtig-
keit von Dur; das Spiel mit dem Wechsel,
mit spannungsbilden-
den Disharmonien und

fiir Musik macht music21einen sehr guten
Job. music21 modelliert Noten, Akkorde,
Harmonien, Sequenzen und so weiter als
Objekte, die sich mit
Funktionen modifizie-

Kadenzen, die zuriick
in den Grundakkord
der Tonart fihren.

Frisch aus

¢t Nerdistan

renlassen. Dasist auch
fiir analog komponie-
rende Musiker interes-

Menschen sind seit
Jahrhunderten faszi-
niert von dieser Sprache ohne Worte. Die
Musiktheorie fasst die Gefiihle in ein Sys-
tem, macht sie ein Stlick weit berechenbar.

An dieser Stelle kommt der Rechner
ins Spiel: Fiir so ziemlich alles, was bere-
chenbarist, gibt es ein Python-Modul und
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sant, da music21 auto-
matisch mit der Me-
thode show() die Programme MuseScore
oder LilyPond einspannt, um Melodienin
korrekter Notation auszugeben. Das
klappt direkt im Jupyter-Notebook, sodass
man im Browser sehr flott mit Musik ex-
perimentieren kann. Aber es wird noch
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besser: show('midi') aktiviert die MIDI-
Schnittstelle, sodass der Rechner die
Komposition ebenfalls direkt in Jupyter
mit Soundfonts vorspielt. Dazu gibt es
Analysetools, Importer fiir diverse Nota-
tionsformate und unproblematischen
Zugriff auf die Werke klassischer Kompo-
nisten.

Installation

Unter Windows, macOS und Linux instal-
lieren Sie zuerst das freie Notensatzpro-
gramm MuseScore (siehe ct.de/ypxg).
Unter Android funktioniert das nicht, dort
installieren Sie mit dem Termux-Paket-
manager Lilypond. MIDI funktioniert auf
allenvier Betriebssystemen von Haus aus;
falls nicht, ziehen die MuseScore-Pakete
die notigen Abhéngigkeiten nach. Danach
fehlen nur noch Jupyter und das Modul
selbst:

pip install jupyter music2l

Wir haben unsere Experimente in einem
Repository bei GitHub dokumentiert (zu
finden iiber ct.de/ypxg), das Sie als Ganzes
auschecken konnen, um sich den Start be-
sonders einfach zu machen:

git clone https://github.com/pinae/d
Gmusic2l-melodies.git

Das Repository enthilt ein Pipfile, eine
Konfiguration fiir pipenv, sodass ein pipenv
install bequem alle Module installiert.
Den Notebook-Server starten Sie danach
mit dem Befehl:

pipenv run jupyter notebook

€€ kompakt

¢ Mit der Bibliothek music21 kann ein
Programm Melodien und Rhythmen
erzeugen.

e Nutzt man die Python-Bibliothek in
einem Jupyter-Notebook, zeigt das
direkt Noten an - und einen Player,
in dem man die Komposition an-
horen kann.

e Algorithmisch komponierte Musik
lasst sich als MIDI-Datei exportieren
und weiterverarbeiten.
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Quintenzirkel

Im Quintenzirkel sind die Tonarten
jeweils eine Quinte, alsoum 5
Tonschritte verschoben. Ausgehend
von den Grundtonen dieser Tonarten
lassen sich Akkorde bilden, die zu
den direkten Nachbarakkorden
harmonisch klingen. Die Nachbarn
sind in der Grafik mit einer Linie
verbunden. Auch Moll-Akkorde
klingen mit Dur-Akkorden harmo-
nisch, allerdings sind die Grundténe
drei Quinten nach unten verscho-
ben. In der Kreisdarstellung sind sie
also um 90° nach links gedreht.
d-Moll ist beispielsweise die Parallel-
tonart zu F-Dur.

Unter macOS fordert Jupyter als Abhin-
gigkeit auch appnope. Das Paket fehlt aber
in den Abhingigkeiten. Abhilfe schaffen
Sie, indem Sie es vorher hiandisch instal-
lieren:

pipenv install appnope

Unendliche Akkordfolgen

Mit music21 konnen Sie zwar per Hand
Note fiir Note Note-Objekte erzeugen und
mit denenloskomponieren. Das wire aber
langsamer und mit viel mehr Tipparbeit
verbunden, als das grafische Interface von
MuseScore zunutzen. Seine Stirken spielt
die Bibliothek erst aus, wenn Sie algorith-
misch komponieren.

Ein Beispiel: Im Quintenzirkel kann
man statt der Tonarten auch die Grund-
akkorde der jeweiligen Tonart notieren.
Die benachbarten Akkorde sind leitereige-
ne Dreikldnge, denn sie nutzen ausschlief3-
lich Téne aus der gleichen Tonleiter. Das
fihrt dazu, dass sie zueinander harmo-
nisch klingen. Als benachbart zdhlen so-
wohl die Moll als auch Dur-Akkorde in der
Tonart mit den gleichen Vorzeichen sowie
die Nachbarn links und rechts mit Grund-
tonen eine Quinte tiefer oder hoher eben-
falls in Dur und Moll. Die Moll-Akkorde
sind drei Quinten verschoben, der Nach-
barvon C-Durist also a-Moll. Dieser Regel
folgend kann der Computer vollautoma-
tisch Akkordfolgen produzieren, die zu-
fallig durch alle Akkorde laufen und be-
liebig lang sind.

Um so eine Akkordfolge zu erzeugen,
muss man sich zunichst zu jedem Grund-
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ton einen Akkord der jeweiligen Tonart
erzeugen:

from circle_of_fiths import d
tMajorMinor, major, minor

def build_chord(base_tone: note.Note,
mode: MajorMinor = major):

if mode == major:
intervals = ('M3', 'm3")
else:
intervals = ('m3', 'M3")

second_tone = base_tone.transpose(
intervals[0])
third_tone = second_tone.transpose(
intervals[1])
return chord.Chord([base_tone,
second_tone, third_tone])

Kurze Erkldrung zum import: In der Datei
circle_of fiths.pyim Git-Repository (siehe
ct.de/ypxg) haben wir uns einen enum fiir
die Unterscheidung von Dur und Moll de-
finiert. Wir nutzen ihn zum optionalen
Typisieren der Parameter, was Program-
mierfehler vermeidet. Die Klasse ist aber
eher dsthetischer Natur, ein Boolean hitte
genauso funktioniert.

¢ dur = build chord(c, major]
¢ dur.show()

B

F W 3
Dur-Akkorde bestehen aus dem Grund-
ton, einem zweiten Ton eine grofie Terz

(*m3') dartiber und eine kleine Terz ('m3')
dartiber aus einem dritten Ton. Vierklan-
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Tonarten

Die abendlandische Musik kennt zwolf verschiedene Tone in einer Oktave. In der nachs-
ten Oktave wiederholt sich alles, nur mit der doppelten Frequenz. Je flnf der Téne
klingen nicht harmonisch miteinander. Je nachdem, mit welchem Ton man anfangt,
sind das aber vier andere Téne. Die sieben harmonischen Tone bilden eine Tonleiter,
beginnend mit dem Grundton der Tonika. Nutzt eine Melodie nur die sieben Téne, ist
sie in einer Tonart geschrieben. Auf dem Klavier gehoren beispielsweise zwischen einem
C und dem nachsten alle weiBen Tasten zur Tonart C-Dur, die 5 schwarzen Tasten in
dem Bereich spielen die 5 verbleibenden Tone.

Da Musiker meist mit den Ténen einer Tonart komponieren und die flnf zusatz-
lichen Tone wie eine disharmonische Variante eines leitereigenen Tons klingen, wird
der Schritt als ,Halbton” bezeichnet. Ein Kreuz (#) zeigt, dass ein Ton um einen Halb-
ton hoher, das Be (b), dass er um einen Halbton niedriger gespielt wird. Solche Er-
héhungen und Erniedrigungen werden immer ausgehend von den sieben Tonen von
C-Dur gerechnet.

Saiten- und Blasinstrumente erzeugen bei jedem Ton hauptséchlich eine sinus-
féormige Schwingung. Nebenbei erzeugen diese Instrumente aber auch weniger laute
Obertone in anderen Frequenzen. Die Frequenzen stehen aber in einem regelmaBigen
Verhéltnis zueinander. In eine Wellenldnge des Grundtons passen 2, 3 oder mehr
Wellenldngen der Obertone.

Intervalle

Der Abstand zwischen einem tieferen und einem hoheren Ton bezeichnet man als
Intervall. Gangige Intervalle sind 1 - Prime (Halbton), 2 - Sekunde, 3 - Terz, 4 -
Quarte, 5 - Quinte, 6 - Sexte, 7 - Septime und 8 - Oktave. Die Zahl zeigt die Weite
des Sprungs an. Eine Oktave verdoppelt die Frequenz, was so harmonisch klingt,
dass man das als fast den gleichen Ton wahrnimmt. Die Quinte ist das am harmo-
nischsten klingende Intervall, das man als unterschiedliche Téne wahrnimmt, weil
die Frequenzen im Verhaltnis 2 zu 3 stehen. Die anderen Intervalle klingen etwas
weniger harmonisch, aber nicht ,schief”. Die romischen Zahlen bezeichnen hier
die Stufen, also die Position der jeweiligen Tone in einer Tonleiter.

Oktave
Septime
Sexte —
Quinte
Quarte
Terz
Sekunde —
N . |
" A I
(o ‘ ‘ 3 y
SV I | [ J
o o [
I 111 v \% VI VII VIII

Dur oder Moll

Der Unterschied zwischen Dur und Moll-Tonleitern besteht darin, an welcher Stelle
die 5 leiterfremden Tone sitzen. Bei Dur sitzen sie hinter den Ténen 1, 2, 4, 5 und 6,
bei Moll hinter 1, 3, 4, 6 und 7. Das hat beispielsweise Einfluss darauf, aus wie vielen
Halbtonschritten die beiden Terzen eines auf der Tonika aufgebauten Dreiklangs
bestehen. In Dur-Akkorden ist das erste Intervall eine groBe Terz, bestehend aus
vier Halbtonschritten und das zweite eine kleine Terz aus drei Halbtonschritten. In
Moll ist es umgekehrt mit kleiner und groBer Terz. Damit sich diese Intervalle
ergeben, braucht c-Moll im Gegensatz zu C-Dur drei Be und a-Moll kommt ohne
Vorzeichen aus.

C-Dur c-Moll
lg I i I.j!k lg ;ﬂ T f ‘.J!L
[ {an) y T i \  an Y2 I i i

. | © |l ‘I

groBeTerz  kleine Terz kleineTerz  grofe Terz
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ge erzeugt die Funktion erstmal nicht. Die
Moll-Akkorde sind umgekehrt: kleine
Terz, grofle Terz. Die Methode
transpose() eines Note-Objekts erzeugt
die neuen Note-Objekte. Schreibt man
beim iibergebenen String ein - dazu,
transponiert die Methode nach unten.
Drei solcher Note-Objekte nimmt der
Konstruktor eines Chord, der den gesam-
ten Dreiklang darstellt.

Man konnte mit transpose () nun ein-
fach auch die Grundtone des Zirkels an-
hand von Quintenspriingen konstruieren.
Dabei wiirden aber sehr hohe und sehr
tiefe Dreiklinge entstehen. Uberspringt
man eine ganze Oktave, nehmen Men-
schen das als gleichen Akkord wahr, so-
dass man die Grundtone einfachimmerin
die erste Oktave und damit in den Ton-
hohenbereich iiblicher Singstimmen
transponieren kann:

def transpose_to_fourth_octave(
note: note.Note):
while note.octave > 4:
note = note.transpose('P-8")
while note.octave < 4:
note = note.transpose('P8")
return note

Um die Verschiebung der Moll-Akkorde
im Quintenzirkel korrekt darzustellen,
definiert circle_of fiths.py eine Klasse fiir
den Zirkel. Die berechnet den Zirkel im
Konstruktor selbst:

class CircleOfFifths:
def __init__(self):
base_note = Note('Cs4',
quarterlLength=4)
self.notes = [base_note]

for i in range(6):
new_note = base_note.transpose(
'P5")
while new_note.octave > 4:
new_note = new_note.transpose(
'P-8")
self.notes.append(new_note)
base_note = new_note
base_note = Note('D4-"',
quarterlLength=4)
self.notes.append(base_note)

for i in range(4):
new_note = base_note.transpose(
'P5")
while new_note.octave > 4:
new_note = new_note.transpose(
'P-8")
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self.notes.append(new_note)
base_note = new_note

def base_note(self,
index: int,
major_minor: MajorMinor=major):
if major_minor == major:
return self.notes[index % 12]
elif major_minor == minor:
return self.notes[

(index + 3) % 12]

Den Quintenzirkel kann man konstruie-
ren, indem man entweder Quintenspriin-
ge hoch oder runter macht. Bei einem
wohltemperierten Klavier kommen dabei
die gleichen Noten heraus. Benutzt man
aufderlinken Seite des Quintenzirkels nur
Be, braucht man weniger Vorzeichen, wes-
halbsich diese Schreibweise eingebtirgert
hat. Eine Quinte iiber dem Fis konstruiert
music21 korrekterweise ein Cis (c#), die
iibliche Schreibweise verlangt aber nach
einem Des (D-). Um dem gerecht zu wer-
den, unterbricht der Code seine Schleife
nach dem Fis und startet mit dem Des neu.
Die Methode base_note() sucht das
Notenobjekt aus dem Quintenzirkel her-
aus, das zur angegebenen Nummer passt.
0,major gehort zu C-Dur, 1,minor zu e-Moll
und so weiter. Den Index rechnet die
Funktion Modulo 12, sodass man von
F-Dur zu C-Dur weiter laufen kann, indem
man einfach den Index weiter erhoht. Ma-
thematisch bildet das alle ganzen Zahlen
auf dem kreisformigen Quintenzirkel ab.
Fiir die unendliche Akkordfolge fehlt
dann nur noch die zufillige Entscheidung
fiir Quintenspriinge hoch und runter und
fiir den Wechsel zwischen Dur und Moll:

from random import choice, randint
from circle_of_fiths import 4
6CircleOfFifths, major, minor

= CircleOfFifths()
def create_random_chord_stream(length,
note_length=2):

directions = [(major,-1),(minor,-1)
(major, 0),(minor, 0),
(major, 1), (minor, 1)]
(

mode = choice((major, minor))
chord_number = randint(2, 11)
base_note=cf.base_note(chord_number)
base_note.quarterlLength =
chord = build_chord(base_note, mode)
s = stream.Stream()
s.append(chord)
for i in range(length):

chdir = directions.copy()
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chdir.pop(directions.index(

(mode, 2)))
direction = choice(chdir)
chord_number += direction[1]
base_note = cf.base_note(

chord_number % 12)
base_note.quarterlLength =
base_note = transpose_to_fourth_a

Loctave(base_note)
chord = build_chord(base_note,

direction([0])
s.append(chord)
mode = direction[0]

return s

Ein paar Worte zur Erklarung: Im Quinten-
zirkel sind Akkordwechsel immer zu
einem Nachbarn harmonisch. Die Bewe-
gung lasst sich in der bisher verwendeten
Datenstruktur als eine Kombination aus
Dur oder Moll und einer Bewegung ent-
lang des Kreises mit Index -1 bis +1 dar-
stellen. Ein Wechsel zum gleichen Akkord
wire kein Wechsel, weshalb eine der sechs
Moglichkeiten jeweils herausfliegen muss.
Daspassiertin der zweiten Zeile innerhalb
der for-Schleife. Das copy() in der Zeile
davor ist notig, damit beim nichsten
Schleifendurchlaufnicht die zuvor verwor-
fene Richtung fehlt. Die Auswahl {ber-
nimmt dann choice() aus dem random-
Modul, das ein Element aus der Liste aus-
wahlt.

Mit der gewéhlten Richtung modifi-
ziert der Code danach die chord_number
und das Quintenzirkel-Objekt liefert den
Grundton zu diesem Akkord als Note-
Objekt. Damit die Tonhohe im Bereich
tiblicher Singstimmen bleibt, transponiert
die siebte Zeile die Note in die vierte
Oktave. Den Dreiklang liefert build_
chord(), die Zeile dahinter hangt alles an
den Stream s an.

Die Initialisierung vor dem Schleifen-
korper geht im Prinzip genauso vor. Der
einzige Unterschied besteht darin, dass
dieser Code den Startpunkt im Quinten-
zirkel (Index und Dur oder Moll) komplett
zufillig wihlt.

Am Endelandetallesin einem Stream-
Objekt, das die Funktion zurtickgibt. Den
Stream kann man mit show('midi') ab-
spielen.

Invertierte Akkorde

Transponiert man den hochsten Ton eines
Dreiklangs um eine Oktave nach unten,
erhilt man den zugehorigen Sextakkord.
Der verschobene Ton ist dann der tiefste
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des Dreiklangs und liegt eine Quarte unter
dem Grundton. Das dndert einiges am
Klang, da man den tiefsten Ton am promi-
nentesten wahrnimmt. Diese Umkehrung
stellt aber eine Mdglichkeit dar, den Ak-
kord von der Tonhohe her stirker an den
vorherigen Akkord anzugleichen.

Transponiert man auch den zweiten
Tonum eine Oktave, erhilt man nach dem
gleichen Prinzip den Quartsextakkord.
Der Grundton ist dann sogar der hochste
Ton. Mit den folgenden zusatzlichen Zei-
len erzeugt build_accord() auch Sextak-
korde (engl. ,inversion®):

if inversion >= 1:
base_tone = base_tone.transpose(
'P8')
if inversion >= 2:
second_tone = second_tone.transpose(
'P8')

So ausgestattet kann der Algorithmus eine
Akkordfolge bauen, bei der er jeden Ak-
kord in seiner unmodifizierten und seinen
beiden Sextakkord-Varianten erzeugt. Er
wihlt dann die Variante, bei der der tiefs-
te Ton am nachsten am tiefsten Ton des
vorherigen Akkords liegt. Die Idee dabei
ist, dass man so die emotionale Qualitit
der Akkordfolgen neutraler bewerten
kann. Im Prinzip braucht der Code dafiir
nur die folgenden drei Funktionen:

def get_lowest_note_of_chord(
chord.Chord):
return sorted(chord.notes,

chord:

key=lambda x:
) o]
def transpose_chord_to_fourth_octave(
chord.Chord):
while get_lowest_note_of_chord(
chord).
chord = chord.transpose('P-8")

x.pitch

chord:
octave > 4:
while get_lowest_note_of_chord(

chord).
chord = chord.transpose('P8")

octave < 4:

return chord

def build_chord(base_tone:
mode:

note.Note,
MajorMinor = major,
inversion=0):

if mode == major:

intervals = ('M3', 'm3")
else:

intervals = ('m3', 'M3")

second_tone = base_tone.transpose(
intervals[0])

third_tone = second_tone.transpose(
intervals[1])
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def modify_rhythm(melody: stream.Stream):

def list_available_merges():
available_merges = []

for pos, (nl, n2) in enumerate(zip(melody.notes[:-1], melody.notes[1:])):

if nl.duration == n2.duration:
available_merges.append(pos)
return available_merges
def list_available_splits():

return [i for i, n in enumerate(melody.notes)
if n.duration.quarterLength >= 0.5]
available_merges = list_available_merges()
available_splits = list_available_splits()

def do_random_merge():

pos = choice(available_merges)

new_melody = stream.Stream()

for i, tone in enumerate(melody):
tql = tone.duration.quarterLength
if i != pos + 1:

new_melody.append(note.Note(
pitch = tone.pitch,

quarterLength = tql * 2 if i == pos else tql))

return new_melody
def do_random_split():
pos = choice(available_splits)
new_melody = stream.Stream()
for i, tone in enumerate(melody):
tql = tone.duration.quarterLength
if i == pos:
tql = 0.5 * tql
new_melody.append(note.Note(
pitch = tone.pitch,
quarterLength = tql))
new_melody.append(note.Note(
pitch = tone.pitch,
quarterLength = tql))
return new_melody

if len(available_merges) >= 1 and len(available_splits) >= 1:
return choice((do_random_merge, do_random_split))()

elif len(available_merges) >= 1:
return do_random_merge()

else:
return do_random_split()

Teilt der Code lange Noten nur auf (split) oder verschmilzt kurze Noten
(merge), bleibt ein Stream mit den Noten eines Takts immer gleich lang.
Splits und Merges verandern den Rhythmus nur geringfiigig, weshalb er
sich noch einigermaBen gut vorhersagen lasst. Die standigen kleinen
Veranderungen beugen der Langeweile vor. Ein Durchlauf durch diese
Funktion nimmt genau eine zuféllige Veranderung dieser Art vor.

if inversion >= 1:
base_tone = base_tone.transpose(
'P8"')
if inversion >= 2:
second_tone=second_tone.transpose(
'P8"')

return chord.Chord([base_tone,
second_tone, third_tone])

Note-Objekte lassen sich nicht direkt sor-
tieren. music21 hat aber Vergleichsopera-
toren fiir Pitch-Objekte implementiert.
Die kann sorted() in der ersten Funktion
nutzen, wenn man ihr die pitch-Property
der Note-Objekte als Sortierkriterium
(1ambda x: x.pitch)im Parameter key mit-
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gibt. Dass so etwas funktioniert, offenbart
die Code-Asthetik von music21. Die Bi-
bliothek ist sehr logisch und konsistent
programmiert.

Rhythmusspielerei
Akkordfolgen allein spielen noch keine
schone Musik. Schlagzeuger wiirden be-
haupten, dass Rhythmen sogar wichtiger
sind. Melodien haben immer auch eine
rhythmische Struktur, die aus der Lange
der Noten entsteht. Um die unabhingig
von der Melodie zu bewerten, eignen sich
Trommelrhythmen, die sich ebenfalls mit
music21 erzeugen lassen.

Vollig zufillige Rhythmen sind un-
interessant, weil man keine Struktur hort,
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ein ganz monotoner Rhythmus ist aber
auch langweilig. Interessante Rhythmen
sind irgendwo dazwischen. Beliebt sind
beim 4/4-Takt Séitze bestehend aus zwei
Takten mit unterschiedlichem Rhythmus,
die sich aber mindestens einmal wieder-
holen.

Damit es nicht zu wild wird, wahlt
unser algorithmischer Trommler nur
ganze, halbe, Viertel- und Achtel-Noten
und bastelt zufillig daraus einen Takt. Das
Ende muss auf4/4 aufgehen, weshalb der
Algorithmus fiirs Erste mit einer Halben-,
zwei Achtel- und einer Viertelnote be-
ginnt:

part = stream.Part()
s = stream.Stream([
note.Note('G4', quarterLength=2),
note.Note('G4', quarterLength=0.5),
note.Note('G4', quarterLength=0.5),
note.Note('G4', quarterLength=1)])
part.append(s)
part.append(s.transpose(?))

Die Funktion s.transpose (@) gibt einen
neuen Stream zuriick, mit dem Parameter
0 wird hier also mit wenig Code eine 1:1-
Kopie erstellt. Die Kopie ist notig, weil Py-
thon ansonsten nur eine zusatzliche Refe-
renz auf das gleiche stream-Objekt zuwei-
sen wiirde. Der zweite Takt soll zwar ge-
nauso aussehen wie der erste Takt, die
Notensollen aber eigene Objekte sein. Aus
dem gleichen Grund wird der weitere Code
noch mehrfach neue Streams erzeugen.

Der Algorithmus geht nun so vor, dass
er entweder Paare aus benachbarten kur-
zen Noten gegen eine langere Note aus-
tauscht (Merge) oder eine lange Note in
zwei kurze Noten aufspaltet (Split). Da es
keine langeren als ganze Noten und keine
kiirzeren als Achtel geben soll, kimmern
sich zwei eingebettete Funktionen darum,
die moglichen Splits und Merges aufzu-
listen (siehe Listing links oben).

Wenn sowohl Splits als auch Merges
zur Verfiigung stehen, sucht sich der Algo-
rithmus zuerst aus, ob er zufillig einen
Split oder lieber einen Merge machen
mochte. Ist eine der beiden Listen leer,
stellt sich die Frage nicht.

Um die Umsetzung kiimmert sich da-
nach jeweils eine eigene Unterfunktion,
die zuerst eine der Moglichkeiten aus-
wihlt. Beide Funktionen bauen danach
einen neuen Stream, der bis auf den Split
beziehungsweise Merge gleichartige
Noten wie die Vorlage enthalt. Die Funk-
tionen unterscheiden sich nur an der Posi-
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tion des Splits beziehungsweise Merges.
Der Split fiigt eine zusitzliche Note ein, der
Merge tiberspringt die zweite der beiden
verschmolzenen Noten. Aufderdem passen
die Funktionen an der Stelle nattirlich die
quarterLength an,indem sie sie mit 0,5 oder
mit 2 multiplizieren.

Midi-Export

Wenn Sie den Code in ,,Rhythm Tests.
ipynb" ausgefiihrt haben, haben Sie ganz
oft den Ton A auf dem Klavier gehort. Ein
Schlaginstrument wire eigentlich passen-
der fiir einen Rhythmus, laut mehrerer
Issues auf GitHub hiangt music21 bei der
Unterstiitzung von Schlaginstrumenten
aber hinterher. Man kann zwar ein
Instrument als erstes Objekt in den Stream
einfiigen, bekommt danach mit
show('midi') aber in Jupyter nichts mehr
zu horen.

Einen so erweiterten Streamkann man
aber zumindest als MIDI-Datei exportie-
ren, die MIDI-Track 10 (Schlaginstrumen-
te) benutzt:

P

23. - 27.01.2023

Linux Server harten:
Verschliisselung, Zugriffs-
kontrolle, Integritatschecks

percussion = instrument.Woodblock()
part.insert(@, percussion)

part.write('midi', 'rhythm.mid")

Falls Thnen das Schlaginstrument beim
Abspielen mit dem MIDI-Player des Sys-
tems nicht gefillt, konnen Sie es danach
noch in MuseScore umstellen. MuseScore
zeigt die Noten auch korrekt als Schlag-
zeug-Spur mit einer Notenlinie an und
nichtim G-Schliissel mit fiinf Notenlinien.

Bach wiirde es lieben

Die meisten Musiker werden ihre Melo-
dien lieber weiterhin mit Stift und Papier
oder einem grafischen Programm wie
MuseScore komponieren. music21ist eher
ein Werkzeug, um schnell unterschied-
lichste Musik zu erzeugen, die den im
Code formulierten Regeln folgt. Das
macht richtig Spaf3, wenn man sich mit
Musiktheorie befasst und sich fragt, wel-
che Symmetrien in der Musik existieren
und was bestimmte RegelmafSigkeiten fiir
die emotionale Wirkung bedeuten.

ORKSHOPS HlIFE:

01.02.2023

Sicherer Einsatz von
Microsoft 365

Musik programmieren | Wissen

Johann Sebastian Bach hitte es
sicherlich geliebt, wenn es zu seiner Zeit
schon ein solches Werkzeug gegeben
hitte. Er hat beispielsweise ein Klavier-
stiick komponiert, das sich systematisch
durch alle Tonarten des Quintenzirkels
bewegt. Wie lang er dafiir gebraucht hat,
ist nicht genau tberliefert. Mit music21
hitte er es in wenigen Millisekunden be-
rechnen konnen und zwar inklusive hiib-
schem Notensatz.

Wir hatten mit den einfachen Bei-
spielen aus dem Artikel schon eine
Menge Spafd mit music21. Und die Bei-
spiele kratzen ja nur an der Oberfléche,
was mit der Bibliothek alles geht. Musik
hat so viele Moglichkeiten! Wir interes-
sieren uns daftir, was Sie alles mit
music21 programmieren. Schreiben Sie
uns gern eine Mail an pmk@ct.de, wenn
Sie algorithmisch komponiert haben.

(pbmk@ct.de) ¢t

Git-Repository, Musiktheorie-
Erkldrungen: ct.de/ypxg

07.-08.02.2023

Keycloak: Funktionalitat
durch eigene Extensions
erweitern

Weitere Infos und Termine unter www.heise-events.de/workshops
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vertrac't - Auflosung

c't-Ratsel: Tresor, Labor, Geheimversteck?

Das Losungswort flirs Kreuz-
wortratsel aus c't 26/2022
erinnerte viele Leser an ihren
ersten Computer - und Walk-
man. Hinter der Tresortiir auf
dem Ratselbild verbirgt sich
ein Raum im Raum.

Von Achim Barczok und Georg Schnurer

ir hatten Thnen in c’t-Ausgabe

26/2022zwei Aufgaben gestellt: ein
Bilder- und ein Kreuzwortritsel. Fiir das
Bilderritsel wollten wir wissen, was sich
im Tresorraum der ¢’'t-Redaktion befindet.
Bevor der Heise-Verlagin das Gebaude an
der Karl-Wiechert-Allee 10 einzog, lager-
ten darin wichtige Dokumente des Vor-
besitzers, einer Versicherung. So lag es
nahe, darin Akten und Archive zu vermu-
ten. Zum Beispiel die Erstausgabe der ¢’t
sollte doch besser an solch einem sicheren
Ort verwahrt sein, schrieb uns Welf T.,
andere Leser tippten auf einen Hort fiir

unentbehrliche Aktenordner, alte Magnet-
bander und Kassetten. Ullrich T. meinte,
Dagobert Ducks Geldspeicher auf dem
Foto zu erkennen, Lars K. wiahnte im Tre-
sor ein prall gefiilltes Bitcoin-Wallet (schon
wars!).

Oder gibt es in der c’t-Redaktion Ge-
heimnisse, die man besser unter Ver-
schluss halt, zum Beispiel einen funktio-
nierenden Fluxkompensator, Andreas
Stillers letzte Pentiums mit FDIV-Bug [1]
oder gar ein Patch fiir SoftRAM [2]? Vielen
Dank fiir diese und viele weitere kreative
Vorschlige, die uns zum Schmunzeln ge-
bracht haben.

Datentresor & Messkabine

Leser, die schon einmal die ¢’t-Redaktion
besucht hatten, wussten nattirlich, dassim
Tresor des Verlagsgebdudes zum einen
Server stehen. Die Kammer schiitzt die
Daten nicht etwa vor Einbruch, sondern
vielmehr vor Feuer: Das darin unterge-
brachte 19"-Rack mit Festplatten gehort
zur Backupstrategie des Verlags. Gerat das
Hausin Brand, werden die Klimatisierung
und die Luftzufuhr zum Datentresor auto-
matisch unterbrochen. Die feuerfeste

In der EMV-Messkabine testen Georg Schnurer und seine Kollegen Netzteile,
Energiemessgerite und viele andere elektronische Gerite.
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Diammung der Kammer schiitzt die Fest-
platten in der Regel auch, wenn das kom-
plette Gebaude abbrennt.

Den grofdten Teil des Raums hat die
c’t-Redaktion aber zweckentfremdet: Da
der Tresor eine besonders grofde Decken-
hohe hat, konnten wir dort zum anderen
unsere EMV-Messkammer unterbringen.
EMYV steht fiir elektromagnetische Ver-
triglichkeit und beschreibt, wie ein zu
testendes Geriét auf Stérungen zum Bei-
spiel aus dem Stromnetz reagiert und wel-
che Storungen es seinerseits abgibt.

Die Kammer besteht aus grofden, drei
Millimeter dicken geerdeten Stahlplatten;
sehr viele Schrauben fixieren sie. Damit
durch die Spalten zwischen den Platten
keine Funkwellen oder Ahnliches dringen,
haben wir vor dem Verschrauben ein Me-
tall-Mesh zwischen die Platten gelegt.
Auch die Tiir der Kabine schliefdt dicht und
selbst in den Beliiftungsschiachten sind
Metallstrukturen eingebaut, die elektro-
magnetische Wellen abfangen - nichts
kommt rein, nichts raus.

Damit die Messungen in der EMV-
Kabine unter den immer gleichen Bedin-
gungen erfolgen, hat diese eine eigene
Energieversorgung, die eine saubere Si-
nusspannung liefert. Wir konnen mit dem
zugehorigen Generator verschiedene
Stromnetze etwa mit 110 oder auch 250
Volt Spannung und Frequenzen zwischen
45und 1000 Hertz simulieren.

Testen in der EMV-Kammer

Beim Testen untersuchen wir, wie das an-
geschlossene Gerit auf Storungen aus
dem Stromnetz reagiert. Besonders wich-
tig sind Spannungsspitzen verschiedener
Art (Burst, hochfrequente, aber energie-
arme Spannungsspitzen, und Surge, ener-
giereiche Spannungsspitzen), die wir mit
einem speziellen Storungsgenerator in
unterschiedlichen Gréfenordnungen er-
zeugen konnen - etwa fiir typische Biiro-,
aber auch Industrieumgebungen. Auch
Spannungseinbriiche unterschiedlicher
Lingelassensichin der EMV-Kammer ge-
zielt erzeugen.
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Im Tresor des
Heise-Verlags
sind keine Akten-
ordner oder Bit-
coin-Wallets
untergebracht,
sondern Server-
racks und ein
ganz besonderer
Raum.

Beim ESD-Test priifen wir zudem, wie
Gerite auf elektrostatische Entladungen
reagieren. Solche Stérungen treten bei-
spielsweise auf, wenn man mit kunststoff-
besohlten Schuhen tber den Teppich
schlurft und anschliefend den PC be-
rihrt.

Kreuzwortratsel

Dass die umkringelten Worter im Kreuz-
wortritsel das Losungswort Kassette er-
geben, haben insgesamt 474 Leser heraus-
gefunden.

Zu gewinnen gab es fiir jedes der bei-
den Ritsel je einen Roboterbausatz und
zehn Schlagseitenkalender. Wir haben alle

vertrac't | Wissen

Gewinner bereits ermittelt und benach-

richtigt. Sollte bei Ihnen nun das Rétsel-
fieber ausgebrochen sein: Uber ct.de/ye5¢c
konnen Sie die Kreuzwortritsel aus den
Vorjahren sowie unseren ,,Zipknacker"
aus dem Frithjahr kostenlos herunter-
laden. (acb@ct.de) c

Literatur

[1]1 Andreas Stiller, 20 Jahre FDIV-Bug: Die Hinter-
grinde, ct.de/-2438233

[2] Detlef Borchers, Das Speicher-Placebo, Wie
c't 1995 die SoftRAM-Liige vom doppelten
Speicher aufdeckte, c’'t Retro 2018, S. 16

Kommentierte Auflésung: ct.de/ye5c

Auflésung Kreuzwortratsel

Horizontal: 5 PIRATERIE 10 KFZ 12 LEUCHTEN 13 ROOT 15 FALTER 16 HISTORIE
17 TASTE19 AST 20 IPTV 21 NTSC 22 TENTAKEL 23 ETHERNET 27 ARAL 28 NEONGELB
30 LAU 31 VERERBT 33 LAST 35 FC 37 SIDE 38 SZENE 40 IEEE 41SSL 42 ICE 43 NERV
44 NT 45 GEKACHELT 48 VIDEO 50 NAN 51 HAUPT 52 ODER

Vertikal: 1 ZIEL 2 FACETTENREICH 3 FREISTELLEN 4 VERTIKAL 5 PLATTEN 6 RUTSCH
7 THREE 8 ETHAN 9 INSTA 10 KOOPERATIV 11 FORTLAUFENDE 14 TIVOLI 18 ASTERISK
24 RGB 25 NETZE 26 TBA 29 OEDLAND 32 ESSEN 34 SERVO 36 CETERA 38 SCHAR

39 NETT 46 EU 47 LPT 49 ID

Eine kommentierte Auflésung finden Sie unter ct.de/ye5c.
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Die Welt der Softwareentwicklung ist im
steten Wandel. Anders als beim Turmbau zu
Babel ist die Sprachenvielfalt in der Software-
entwicklung kein Nachteil.

Vier Sprachen haben aus unserer Sicht gute
Chancen, die nachste Generation zu bilden.
iX Developer zeigt Starken, Schwachen und
Anwendungsgebiete dieser Programmier-
sprachen:

» TypeScript: Wartungsarmer Code dank
Typsystem

» Kotlin: Objektorientierte und funktionale
Konzepte vereint

» Go: Interfaces, Concurrency und Generics

> Rust: Sicheres Speichermanagement
dank Ownership-Modell

» Portofrei fiir Abonnenten

» Auch im Spar-Set als Heft + PDF
+ Buch ,Rust”

Heft fiir 14,90 € » PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

shop.heise.de/
oo ix-dev-programmiersprachen22

Generell portofreie Lieferung fir Heise Medien- oder Maker
Media Zeitschriften-Abonnenten oder ab einem Einkaufswert
von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisdnderungen vorbehalten

(@ heise Shop
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Ein Konigreich fur
Kurznachrichten

Mastodon-Instanzen selbst hosten

Viele Mastodon-Neulinge re-
gistrieren sich bei einer beste-
henden Instanz. Sie konnen aber
auch einen eigenen, individuell
gestalteten Mastodon-Server
aufsetzen, egal ob nur fiir sich
selbst, die Familie oder auch
Freunde. Wir zeigen lhnen, wie
Sie Teil des Netzwerks werden.

Von Niklas Dierking
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S eit der Ubernahme von Twitter durch
Elon Musk bekommt das dezentrale
soziale Netzwerk Mastodon viel mediale
Aufmerksamkeit. Nicht unwahrschein-
lich, dass inzwischen einige Ihrer Kontak-
te vom Vogelchen auf das Mammut um-
gesattelt haben oder zweigleisig fahren.
Vielleicht haben Sie selbst auch schon
einen Account bei einer der vielen Instan-
zen mit offener Registrierung angelegt?
Mastodon teilt oberflichlich viele Eigen-
schaften mit Twitter, ist jedoch ganz an-
ders aufgebaut. Es wird nicht von einer

© Copyright by Heise Medien.

zentralen Entitdt wie einem Unternehmen
kontrolliert, sondern besteht aus einem
Netzwerk von Servern, auch Instanzen ge-
nannt, die miteinander tiber das offene
Protokoll ActivityPub kommunizieren. Ein
beliebter Vergleich ist die E-Mail: Sie kon-
nen bei E-Mail Provider A registriert sein
und trotzdem Mails an Nutzer bei E-Mail-
Provider B verschicken. Mastodon ist
keine Blackbox, sondern wird quelloffen
entwickelt. Jeder kann eine eigene Instanz
betreiben und trotzdem Teil des foderier-
ten Netzwerks (Fediverse) sein.

Eine Mastodon-Instanz in Eigenregie
zu hosten hat eine Reihe von Vorteilen.
Der grofdte Pluspunkt ist, dass Sie selbst
iiber Thre Daten bestimmen. Wenn Sie
sich auf einer vorhandenen Instanz an-
melden, dann geben Sie dem Administra-
tor ndmlich einen grofden Vertrauensvor-
schuss. Beispielsweise kann der prinzi-
piell private Nachrichten mitlesen, denn
die sind bislang nicht Ende-zu-Ende-ver-
schliisselt (siehe ct.de/y6ke). Auflerdem
gilt das Prinzip ,,Mein Haus, meine Re-
geln“. Der Admin handelt mit der Com-
munity die Regeln aus, hat aber dasletzte

c't 2023, Heft 2
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Wort. Wenn das der Community nicht
passt, stimmt sie mit den Fiiffen ab und
User wechseln aufeine Instanz, die mehr
ihren Vorstellungen entspricht oder griin-
den eine neue. Als Admin legen Sie auch
die Grenzverldufe fest und setzen unlieb-
same Instanzen auf die Blockliste. Letzt-
lich leisten Sie auch einen Beitrag zur
Lastverteilungim Netzwerk, denn belieb-
te Instanzen wie @mastodon.social dch-
zen bereits unter dem Ansturm und dem
gesteigerten Moderationsaufwand; einige
haben sich daher dazu entschlossen,
keine neuen Nutzer mehr aufzunehmen.
Uberlegen Sie sich dennoch gut, ob Sie
eine Mastodon-Instanz betreiben wollen,
denn die zu administrieren und moderie-
ren kostet Zeit, Geld und Nerven. Es ist
allerdings nicht untiblich, dass sich Nutzer
einer Instanz an den laufenden Kosten
beteiligen.

Voraussetzungen

Wege zur eigenen Mastodon-Instanz gibt
esviele. In dieser Anleitung erklaren wir,
wie Sie Mastodon auf einem VPS (Virtual
Private Server) unter Debian 11 mit Do-
cker aufsetzen. Die Konfigurationsdatei-
en und Container-Rezepte stellen wir in
einem GitHub-Repository zum Projekt
zur Verfiigung (siehe ct.de/y6ke). Beach-
ten Sie, dass es sich bei Mastodon um eine
komplexe Software handelt und die Ins-
tallation hier mithilfe von Containern ver-
einfacht wurde. Dadurch eignet sich die
Anleitung besonders gut zum Ausprobie-
ren. Insbesondere, wenn Sie planen, Thre
Instanz nicht nur allein zu nutzen, sollten
Sie sich der Verantwortung fiir die Daten
anderer bewusst sein und Praxiserfah-
rung mit Docker und Linux-Servern mit-
bringen. VPS haben den Vorteil, dass sie
giinstiger sind und mit einer Community
mitwachsen konnen. Sollten Sie irgend-
wann mehr Rechenpower bendtigen,
dann schalten Sie bei Threm Hosting-Pro-
vider mehr CPU-Kerne oder RAM dazu.
Wir haben uns fiir einen deutschen Hoster
entschiedenund einen Server mit 2vCPU-
Kernen, 4 GByte RAM und 40 GByte SSD-
Platz konfiguriert, der etwa 7 Euro im
Monat kostet. Sie konnen Mastodon prin-
zipiell auch auf einem Raspi bei sich zu
Hause betreiben, beispielsweise wenn Sie
eine Instanz nur fiir sich, einige Bekannte
oder fiir einen kleinen Verein betreiben
wollen. In unseren Testlaufen hat sich der
Raspberry Pi 4 mit 4 GByte RAM gut ge-
schlagen. Um ausreichend Platz fiir hoch-
geladene Dateien zu haben, sollten Sie
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den Raspi mit einer externen SSD aus-
statten. Eine einfache Anleitung der Rasp-
berry Pi Foundation finden Sie unter
ct.de/y6ke.

Neben Threm Server brauchen Sie
auch eine eigene Domain, fiir die Sie DNS-
Eintridge vornehmen konnen und wahr-
scheinlich einen DynDNS-Dienst, bei-
spielsweise den der Fritzbox, wenn Thr
Server an Ihrem privaten Internet-
anschluss hingt. Setzen Sie einen (Dyn-)
DNS-Eintrag, der auf die IP-Adresse Ihres
Mastodon-Servers zeigt. Mastodon ver-
sendet Mails, um Nutzer zu verifizieren
und umihnen zu ermoglichen, Passworter
zurlickzusetzen. Mit SMTP-Providern wie
SendinBlue, SendGrid oder Google ver-
schicken Sie eine begrenze Anzahl solcher
Transaktionsmails kostenlos. Wie Sie
einen eigenen Mailserver mit Mailcow ein-
richten, haben wir in [1] beschrieben.

Server absichern

Als Administrator sind Sie dafiir verant-
wortlich, die Daten Threr Nutzer zu schiit-
zen und eine Mastodon-Instanz ist ein
attraktives Angriffsziel. Authentifizieren
Sie sich besser nur mit Threm SSH-Schliis-
sel und nicht via Passwort, wenn Sie sich
mit dem Server verbinden. Gewohnlich
konnen Sie Thren 6ffentlichen Schliissel
beim Hoster hinterlegen, wenn Sie den
Server konfigurieren. Sobald Sie via SSH
verbunden sind, deaktivieren Sie die An-
meldung mit Passwort, indem Sie in der
Datei /etc/ssh/sshd_config beim Schliis-
sel PasswordAuthentication den Wert no
eintragen. Starten Sie dann den SSH-
Daemon neu, Ihre Verbindung bleibt be-
stehen:

systemctl restart ssh.service

Mastodon | Praxis

€€ kompakt

Die dezentrale Twitter-Alternative
Mastodon ist eine Open-Source-
Anwendung, die Sie auch in Eigen-
regie hosten kdnnen.

Auf Ihrer eigenen Instanz bestim-
men Sie die Regeln und sind gleich-
zeitig Teil des foderierten Netz-
werks, das auch Fediverse genannt
wird.

Wir zeigen, wie Sie Mastodon mit
Docker auf einem Mietserver
installieren.

Bringen Sie das System danach auf den
neuesten Stand:

apt update &% apt upgrade -y

Sie sollten auflerdem nur Anfragen fir
SSH, HTTP und HTTPS zulassen. Konfi-
gurieren Sie bei Threm Hoster eine Cloud-
firewall und blocken Sie alle TCP-Ports bis
auf'22, 80 und 443. Achten Sie auflerdem
stets darauf, Mastodon und den Rest Ihres
Servers aktuell zu halten.

Container-Mammut

Installieren Sie als ersten Schritt Docker
aufThrem Server. Grundsatzliches zu Do-
cker haben wir in [2] aufgeschrieben. Bei
einem Produktivsystem sollten Sie die
noétigen Pakete iiber das Docker-Reposi-
tory beziehen, so wie es in der Dokumen-
tation beschriebenist, die wir unter ct.de/
y6ke verlinkt haben. Schneller und beque-
mer geht es mit dem Installationsskript,

Servereinstellungen

J Erscheinungsbild

Wer kann sich registrieren
Jeder kann sich registrieren

Jeder kann sich registrieren

Zustimmung bendtigt zur Registrierung

Niemand kann sich registrieren

Lege fest, wer auf Deinem Server ein Konto erstellen darf.

Grund fiir den Beitritt verlangen

ANDERUNGEN SPEICHERN

Sie bestimmen, ob Sie eine Single-User-Instanz betreiben oder andere Nutzer

auf lhren Server einladen.

© Copyright by Heise Medien.
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das Sie herunterladen und dann ausfiih-
ren:

curl -fsSL https://get.docker.com -0 \
get-docker.sh
sh get-docker.sh

Die Mastodon-Weboberfliche soll in un-
serem Aufbau transportverschliisselt mit
dem containerisierten Reverse-Proxy
Traefik ausgeliefert werden, der sich um
die Beschaffung von TLS-Zertifikaten von
Let’s Encrypt kimmertund diese automa-
tisch erneuert. Dazu schaffen Sie folgende
Verzeichnisstruktur und legen die nétigen
Konfigurationsdateien an:

mkdir -p ~/traefik

mkdir ~/traefik/config

touch ~/traefik/config/traefik.yml
touch ~/traefik/config/acme.json

Die Datei acme.json, in der Traefik Zerti-
fikate ablegt, darf nur root lesen und
schreiben:

chmod 600 ~/traefik/config/acme.json

Bearbeiten Sie dann mit einem Texteditor
die Datei traefik.yml im Verzeichnis
~/traefik /config. Eine Vorlage der Datei
stellen wir in dem GitHub-Repository zu
diesem Projekt zur Verfligung, das unter
ct.de/y6ke verlinkt ist. Sie miissen ledig-
lich im folgenden Ausschnitt den Platz-
halter mail@example.com durch Ihre ei-
gene Mailadresse ersetzen:

certificatesResolvers:

email: mail@example.com

storage: acme.json

httpChallenge:
entryPoint: http

Legen Sie dann ein Netzwerk fiir Traefik
an:

docker network create proxy

Abschliefdend legen Sie die Datei docker-
compose.yml fiir Traefik im Verzeichnis
~/traefik an. Sie finden die Vorlage eben-
falls im GitHub-Repository. An der Datei
miissen Sie keine Anderungen vorneh-
men. Starten Sie jetzt Traefik mit dem Be-
fehl docker compose up -d.

Jetzt geht es an die Installation von
Mastodon. Legen Sie dazu folgendes Ver-
zeichnis an:

mkdir -p ~/mastodon

Damit sich das Mastodon-Installations-
skript in einem spateren Schritt nicht be-
schwert, schaffen Sie die leere Datei .env.
production im Mastodon-Ordner:

touch ~/mastodon/.env.production

Kopieren Sie dann die docker-compose.
yml-Vorlage aus dem GitHub-Repository
in den Mastodon-Ordner. Die Mastodon-
Instanz setzt sich aus mehreren Kompo-
nenten zusammen. Kernstiick ist die ei-
gentliche Mastodon-Anwendung mit
einem Webserver. Dazu gesellt sich
PostgrSQL als Datenbank und Redis als
Cache. Die Streaming-API serviert die (fo-

letsencrypt: derierte) Timeline und der Sidekiq-Dienst
acme: arbeitet Hintergrundprozesse ab, bei-
Leute einladen

Maximale Verwendungen
Kein Limit

Kein Limit

1 mal verwendet

5 mal verwendet
10 mal verwendet

50 mal verwendet

Generiere und teile Links, um Zugang zu diesem Server zu erteilen

25 mal verwendet LINK ERSTELLEN

Lauft ab

1 Woche

isch deinem Profil

Wenn Sie einen Server fiir eine Community betreiben, dann ist kontrolliertes
Wachstum eine gute Idee. Mit Einladungslinks, die nach einer festgelegten Zeit
oder Anzahl von Registrierungen ablaufen, behalten Sie die Lage im Griff.
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spielsweise indem er Benachrichtigungen
sendet. In der Compose-Datei miissen Sie
den Platzhalter mastodon.example.com
in den Abschnitten web und streaming
durch Thre Domain ersetzen, so wie im
folgenden Ausschnitt:

web:
labels:
- "traefik.http.routers.d
tmastodon.rule=3

L (Host( mastodon.example.com™))

streaming:
labels:
- "traefik.http.routers.d
tmastodon-api.rule=d
L (Host( 'mastodon.example.com")

Jetzt ist alles bereit, um das interaktive
Installationsskript zu starten, das eine
Konfiguration fiir die Datei .env.produc-
tion erzeugt:

docker compose run \
web bundle exec rake mastodon:setup

Das Skript fragt Sie zuerst nach der Do-
main, unter der Mastodon erreichbar sein
soll. Achtung: Die Adresse kann im Nach-
hinein nicht ohne Weiteres gedndert wer-
den. Anschlief3end miissen Sie sich ent-
scheiden, ob Sie die Instanz im Single-
User-Mode betreiben wollen. Bestitigen
Sie vorerst mity. Sie konnen die Registrie-
rungen spater 6ffnen, sobald Sie Thre Mas-
todon-Instanz fertig eingerichtet haben
und sich sicher sind, dass es keine techni-
schen Probleme gibt. Bejahen Sie dann,
dass Sie Mastodon als Docker-Container
installieren. Die nun folgenden Schritte,
die PostgreSQL und Redis betreffen, ms-
sen Sie nur mit Enter bestétigen. Einen
Cloudspeicher wie AWS S3 oder Alter-
nativen wie Minio brauchen Sie fiir klei-
nere Instanzen nicht.

Fiir den erfolgreichen Versand einer
Testmail miissen Sie anschlieflend die
Daten eintragen, die IThr SMTP-Provider
bereitstellt. Wenn Sie das Skript anweisen,
die Konfiguration zu speichern, zeigt es
alle eingetragenen Werte noch einmal an,
inklusive eine Reihe generierter Geheim-
nisse, wie im folgenden Ausschnitt:

LOCAL_DOMAIN=mastodon.example.com
SINGLE_USER_MODE=true
SECRET_KEY_BASE=XXX
SMTP_FROM_ADDRESS=Mastodon 4
L<cttest@example.com>
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Kopieren Sie die gesamte Konfiguration
aus Threm Terminal und fiigen Sie sie in
eine Textdatei ein, denn die brauchen Sie
noch. Initialisieren Sie dann als letzten
Schritt mit dem Skript die Datenbank, aber
verneinen die Frage, ob Sie bereits einen
Admin-Account anlegen wollen-andern-
falls brach das Skript in unserem Test mit
einer Fehlermeldung ab.

Navigieren Sie auf der Kommando-
zeile ins Verzeichnis ~/mastodon und pas-
sen Sie mit dem Befehl chown -R 991:991
public die Zugriffsrechte fiir den entstan-
denen Ordner public an, den der Masto-
don-Container erzeugt hat. Anschlielend
kopieren Sie die Konfiguration, die das
Skript ausgegeben hat, in die Datei ~/mas-
todon/.env.production. Starten Sie dann
den gesamten Containerverbund mit
docker-compose up -d.

Geben Sie der Mastodon-Anwendung
etwa eine Minute Zeit und wechselnin ein
interaktives Terminal im Container:

docker exec -it \
mastodon-web-1 /bin/bash

Legen Sie dort mit dem Befehl tootcl
einen Admin-Account an:

RAILS_ENV=production bin/tootctl \
accounts create admin --email \
admin@example.com --confirmed \
--role Owner

Ersetzen Sie in dem Befehl admin durch den
Namen, den der Admin-User tragen soll
und admin@example.com durch Ihre Mail-
adresse. Heben Sie das zufillig generierte
Passwort auf, denn Sie brauchen es beim
ersten Login. Sie konnen es spater in der
Weboberfliche dandern. Verabschieden Sie
sich mit exit wieder aus dem Container.

Das Mammut ist nun gesattelt! Rufen
Sie Thre Mastodon-Adresse im Browser auf
und melden sich mit Threr Mail-Adresse
und dem generierten Passwort an.

Streifzug durch die
Weboberflache

Sie sollten sich als Betreiber einer neuen
Instanz erstmal um Thr 6ffentliches Aus-
hangeschild kimmern. In den Einstellun-
gen finden Sie im Menii ,,Administration”
das Untermenti ,Servereinstellugen®. Fiil-
len Sie die Felder ,,Servername®, ,,Kon-
takt“und ,,Serverbeschreibung im Reiter
»Branding® aus. Anhand dieser Informa-
tionen unterscheiden Nutzer Thren Server
von anderen. Eine detailliertere Erkla-
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# Startseite

cttest_admin
@cttest_admin
just setting up my mastodon

=0 =1 *

Weitere laden

fit

,astodon

# Startseite
A Mitteilungen
# Entdecken

& Lokale Timeline

Wenn alles geklappt hat, kénnen Sie von lhrer Instanz fleiBig in die Welt
hinaustréten. Damit lhre Postings auch ein Publikum finden, miissen Sie
sich aber noch mit anderen Nutzern vernetzen.

rung, wie Ihr Server betrieben wird, inklu-
sive Threr Community-Richtlinien und
einer Datenschutzerklarung, tragen Sieim
Reiter ,,Uber“ ein. Wenn Sie keine Anpas-
sungen an der Datenschutzerklarung vor-
nehmen, wird eine vorgefertigte Daten-
schutzerklarung angezeigt, die Sie unter
ct.de/y6ke nachlesen konnen.

Wenn Sie Ihre Instanz fiir eine Com-
munity 6ffnen wollen, dann sollten Sie die
wichtigsten Spielregeln auch im Menii
»Server Regeln“ eintragen. In Thren Ad-
min-Einstellungen finden Sie auch den
Punkt ,,Moderation®, wenn es mal knirscht
und Sie titig werden miissen. Auf den Mo-
derationsaspekt einer Mastodon-Instanz
einzugehen ginge tiber diesen Artikel hi-
naus, aber bedenken Sie stets, dass Sie als
Admin und Moderator einer Community
viel Verantwortung tragen und strafrecht-
lich relevante Inhalte von Threm Server
l6schen miissen. Vielleicht hilft es Thnen,
von anderen Admins zu lernen. Unter ct.
de/y6ke haben wir die Blogs der Admins
der Instanz @chaos.social verlinkt, die
dort ihre Erfahrungen schildern. Inwie-
weit der neue Digital Service Act (DSA) fiir
Mastodon gilt, ist nicht abschliefdend ge-
Kklart.

Im Menii ,,Aufbewahrung von Inhal-
ten” konfigurieren Sie, wie lange bestimm-
te Assets vorgehalten werden. Die Masto-
don-Dokumentation empfiehlt, den Medi-
en-Cache sowie die generierten Vorschau-
Kartchen fiir externe Links regelmafdig zu
loschen. Wie viel Speicherplatz diese
Dateien fressen, kommt auf die Betrieb-
samkeit Ihrer Instanz an. Sie sollten Ihren
Admin-Account aufderdem durch eine
Zwei-Faktor-Authentifizierung schiitzen,
die Sie in den Kontoeinstellungen konfi-
gurieren.

Schlussendlich legen Sie im Meni
»Registrierungen” fest, ob sich andere
Nutzer registrieren diirfen. Sollten Sie sich

© Copyright by Heise Medien.

entschliefden, die Pforten zu 6ffnen, dann
achten Sie darauf, kontrolliert zuwachsen,
beispielsweise indem Sie einstellen, dass
neue Accounts von Ihnen freigeschaltet
werden miissen. Wenn Ihnen die manuel-
le Freischaltung zu aufwendig ist, dann
erstellen Sie im Menti ,,Leute einladen”
limitierte Einladungslinks, die beispiels-
weise nur 25 Mal verwendet werden kon-
nen oder nach einem festgelegten Zeit-
raum ablaufen. So kdnnen Sie nach jedem
neuen Schwung evaluieren, ob der Server
den Nutzern und Sie dem Moderations-
aufwand gewachsen sind.

Ausblick

Jetzt ist es an der Zeit, Thre Instanz mit
Leben zu flllen, entweder, indem Sie
Leute zu sich einladen oder mit Nutzern
anderer Instanzen kommunizieren. Be-
achten Sie, dass bereits getrotete Inhalte
von Accounts, denen Sie neu folgen, nicht
nachgeladen werden. Das irritiert immer
wieder und ist eines der dltesten, noch of-
fenen Issues im GitHub-Repository von
Mastodon (siehe ct.de/y6ke). Grundsétz-
liches zur Nutzung von Mastodon,
beispielsweise, wie Sie Ihre Twitter-Be-
kanntschaften wiederfinden, haben wirin
c’t 26/2022 erklart [3]. Wir wiinschen
frohliches Troten! (ndi@ct.de) ¢t

Literatur

[1] Jan Mahn, E-Muh, Mailserver einrichten und
Spam-arm betreiben mit Mailcow, c't 10/2021,
S.162

[2] Jan Mahn, Zu neuen Ufern, Nach dem Hype:
Docker verstehen und loslegen, c't 24/2021,
S. 146

[3] Andreas Itzchak Rehberg, FAQ: Fediverse -
vernetzen ohne Grenzen, c't 26/2022, S. 150

Projekt-Repository bei GitHub, Masto-
don-Dokumentation, Admin-Blogs und
mehr: ct.de/y6ke
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Praxis | Google Lens

Blick durch die Linse

Wie Sie mit Google Lens Fotos analysieren

Google Lens kann mehr als die
klassische Google-Bildersuche:
Es analysiert Bildinhalte und
spuckt erstaunlich gute Ergeb-
nisse aus. Wir zeigen lhnen, wie
Sie mit der Anwendung lhre
Zimmerpflanzen bestimmen
oder Aufnahmeorte von Fotos
lokalisieren.

Von Greta Friedrich

er Alltag wirft viele Fragen auf: Was

hat meine Kollegin da fiir eine Pflan-
ze auf dem Schreibtisch? Wo hat der Typ
in meiner Lieblingsserie seinen Anzug
her? Wasbedeuten die kyrillischen Schrift-
zeichen auf dem Protestplakat in den rus-
sischen Nachrichten? Mit etwas Gliick
kann Google Lens all diese Fragen beant-
worten. Anders als bei einer klassischen
Suchmaschine sollen die Nutzer hier nicht
mit Worten, sondern per Foto suchen,
heifdt es bei Google selbst.

Das Tool ist nicht nur im Alltag hilf-
reich, sondern ebenso fiir grofdere Recher-
chen. Auch Mitglieder des Recherchekol-
lektivs Bellingcat verwenden Google Lens,

& Bildquelle suchen [

um den Aufnahmeort von Fotos zu bestim-
men. So analysierten sie kiirzlich Fotos aus
einem Album im Amsterdamer Rijksmu-
seum, die im 19. Jahrhundert entstanden
und deren Aufnahmeorte unbekannt
waren. Diese Liicke konnte Bellingcat
unter anderem mithilfe von Google Lens
fiir einige der Fotos schliefden: Das Tool
erkannte zum Beispiel markante Gebaude
oder Landschaften, sodass sich die Bilder
zuordnen lief3en.

Leicht zu bedienen

Sie miissen aber kein Profi sein, um Goo-
gle Lens zu bedienen. Mittlerweile beno-
tigen Sie nicht einmal mehr eine App
dafiir, dennim November 2022 hat Google
die Funktion in seine Suchmaschine inte-
griert. Uber das Kamerasymbol ganz
rechts in der Suchmaske gelangen Sie zu
Lens: Per Klick auf das Symbol 6ffnet sich
eine kleine Flache, in der Sie ein Bild direkt
ablegen, eines aus Ihren Dateien hochla-
den oder die URL zum Foto einfiigen.
Letztere erhalten Sie, wenn Sie ein auf
einer Webseite eingebundenes Foto per
Rechtsklick in einem neuen Browsertab
offnen.

IstdasBild da, beginnt Lens direkt mit
der Suche und wirft erste Ergebnisse aus.
Wichtig ist es jetzt zu kontrollieren, wel-
chen Bildausschnitt das Such-Tool sich

Visuelle Ubereinstimmungen

B brodoy

Der Stieglitz -
Steckbrief, Brutzei..

& nabulecpoldsh [ globalgardening
Vogel des Jahres
2014 - nabu-...

Vogel des Jahres
2014 - Global..

§ ™ osthessennew
Griifle aus dem
Urlaub: Das sind di...

Ja Nein

Den versteckten Vogel im Foto hat Google Lens entdeckt und markiert. Schiebt man
den Suchrahmen enger an das Objekt heran, erkennt Lens es korrekt als Stieglitz.
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ausgesucht hat. Googles Algorithmen ent-
scheiden, welchen Teil des Fotos Sie ver-
mutlich interessant finden - liegen dabei
aber gern mal daneben. Passen Sie den
Ausschnitt an, indem Sie das Rechteck
zurechtzuppeln. Lens startet dann direkt
eine neue Suche.

Die Suchergebnisse erscheinen rechts
neben dem Bild und bestehen oft aus Links
zu Websites, die dieses oder ein dhnliches
Bild enthalten oder sich mit Objekten be-
fassen, die Lens auf dem Bild erkannt
haben will. Uber den Button direkt ober-
halb Ihres Fotos konnen Sie Google auch
explizit nach der Quelle des Bildes suchen
lassen. Es 6ffnet sich dann ein neuer Tab
mit einer Google-Bildersuche.

Um ein neues Bild mit Lens zu suchen,
ziehen Sie es einfach direkt auf die Seite
mit den Suchergebnissen. Um ein neues
Bild hochzuladen, klicken Sie oben rechts
auf ,,Hochladen® und dann auf den ge-
wiinschten Speicherort. Wenn Sie aller-
dings eine neue Suche mit einem Link
starten mochten, miissen Sie wieder zur
Google-Startseite zurtickkehren.

Lens erkennt einzelne Objekte

Was Lens von der bekannten Bildersuche
unterscheidet, ist die Fahigkeit, den kon-
kreten Inhalt des Fotos zu erkennen. Fin-
det das Tool dort etwa ein bestimmtes
Gebaude oder eine Pflanze, liefert es Links
zu Webseiten, die sich damit beschiftigen.
Einsunserer Testfotos zeigte die Votivkir-
che in Wien, die allerdings durch ein Ge-
rust teilweise verdeckt war. Lens erkannte
die Kirche auf Anhieb, die Ergebnisse ent-
hielten passende Fotos, Google-Bewer-
tungen und einen Link zur Google-Suche
nach ,Votivkirche“. Es erschienen aber
auch Suchergebnisse zum Ulmer Miinster
und dem Kolner Dom, die eine dhnliche
Architektur haben.

Erkennt der Bildersucher ein Produkt,
zeigt er Thnen verschiedene Online-Shops,
die diesen Artikel im Angebot haben, und
gibt den zugehorigen Preis an. Das klapp-
te in unserem Test ziemlich gut, zum Bei-
spiel mit Kleidungsstiicken. Manchmal

c't 2023, Heft 2



STOPPEN SIE DIE KRIEGH

LUGE FUR SIE

Ubersetzter Text

T Alles auswahien %) Anhoren v

KEIN KRIEG
STOPPEN SIE DIE KRIEGE
5 AUBEN SIE DER PROPAGANDA
2 SIE
MANS A% AINST KRIEG

Ja Nein

=]

Google Lens iiberlagert das Plakat im Foto mit der Ubersetzung des Textes. Abgese-
hen von einem Knick im Plakat und einem Buchstabenverwechsler klappt das gut.

kann Lens ein Objekt auf dem Bild nicht
sicher zuordnen und bietet Thnen oben
rechts mehrere Moglichkeiten an. Wahlen
Sie per Klick eine davon aus, erscheinen
die entsprechenden Suchergebnisse. Im
Test passierte das bei einer Pflanze, die
Lensnicht zweifelsfrei bestimmen konnte.

Entdeckt das Tool auf Threm Foto
mehrere markante Stellen (oder glaubt es
zumindest), markiert es diese mit einem
weifden Punkt. Klicken Sie auf einen sol-
chen, reduziert Lens entweder den Such-
ausschnitt darauf oder zeigt direkt Ergeb-
nisse dazu an. Das funktionierte in unse-
ren Tests oft, aber nicht immer. Auf'einem
Testfoto war ein schlecht getroffener
Stieglitz versteckt, den Lens zielsicher mit
einem Punkt markierte. Beim Klick darauf
erkannte es einen Vogel, war aber bei der
Art unsicher und schlug fiinf optisch sehr
verschiedene Vogel vor (von der Amsel
iiber den Stieglitz bis zum Rotkardinal).
Erst, als wir den Suchrahmen genau auf
den Vogel zuschnitten, erkannte Lens den
Stieglitz.

Texte im Bild lGibersetzen

Direkt unter dem gesuchten Bild gibt es
neben der einfachen Suche zwei weitere
Aktionen: ,Text“ und ,,Ubersetzen“. Um
sie zu nutzen, muss sich Text im Bild be-
finden, der gut (maschinen-)leserlich ist.
Uber den Button ,,Text“ konnen Sie Schrift
im Bild erfassen und, falls das erfolgreich
war, die Texte direkt in die Zwischenab-
lage kopieren oder sich vorlesen lassen.
Auflerdem konnen Sie Textteile markie-
ren und Google speziell danach suchen
lassen.

Per Klick auf den Button ,Uberset-
zen“ erscheint rechts neben dem Bild der

c't 2023, Heft 2

iibersetzte Text. Gleichzeitig tiberlagert
Lens den Text direkt im Bild mit der
Ubersetzung. Oberhalb des Bildes lassen
sich Ausgangs- und Zielsprache dndern,
falls die automatische Erkennung fehl-
schliagt. Wir haben die Funktion mit dem
Foto einer russischen Journalistin aus-
probiert, die im Fernsehen ihr Protest-
plakat zeigte. Lediglich eine umgeklapp-
te Ecke des Plakats und die Verwechslung
eines ,G“ mit einer ,,6“ verfilschten das
ansonsten gute Ergebnis.

Live suchen mit der App

Bei der Einfiihrung 2017 gab es Google
Lens nur als Bestandteil des Google-As-
sistant und der App Google Fotos auf dem
Google Pixel 2. Mittlerweile hat der Dienst
auch eine eigenstandige App fiir Android,
unter iOS ist Lens Teil der Google-App.
Beide Ausfiihrungen erginzen die Web-
Version sinnvoll, weil Sie damit nicht nur

& Bildquelle suchen [

",

Ubersetzen

Suchen Text

Google Lens | Praxis

Fotos aus IThrer Galerie untersuchen las-
sen, sondern auch live mit der Kamera
scannen konnen. Im Scannermodus sehen
Sie unten mehrere Modi fiir unterschied-
liche Anforderungen.

Im Modus ,,Einkaufen sucht die App
beispielsweise nach einem Produkt, das
zudem passt, was die Kameralinse erfasst.
Sie konnen sich aber auch bei den Haus-
aufgaben helfen lassen - Lens versucht
dann, die Aufgabe zu erkennen und schlagt
Thnen passende Websites vor. Im ,, Text"-
Modus erkennt das Tool zum Beispiel
Telefonnummern und bietet an, diese di-
rekt anzurufen. Der Modus ,,Ubersetzen"
hilft hingegen beispielsweise, wenn Sie
Strafdenschilder im Ausland iibersetzen
mochten.

Unterschied zur Bildersuche

Google Lens arbeitet anders als die klas-
sische Google-Bildersuche und bezieht
nicht nur das Gesamtbild, sondern auch
einzelne Objekte, Meta- und Standort-
daten in die Suche ein, wenn der Nutzer
deren Verwendung erlaubt. Die Google-
Bildersuche ist hingegen darauf ausgerich-
tet, genau dieses oder ein dhnliches Ge-
samtbild zu finden. Sie differenziert nicht
die abgebildeten Objekte. Daher ist die
Bildersuche sinnvoll, wenn Sie die Quelle
eines Bildes oder eine Kopie in besserer
Auflosung suchen.

Wenn esum die Recherche nach Bild-
inhalten geht, ist Google Lens die bessere
Wahl. Laut Google werden die Lens-Al-
gorithmen ,,nicht durch Werbung oder
andere kommerzielle Vereinbarungen be-
einflusst“. Die Suchergebnisse von Lens
wiirden nach Relevanz sortiert.

(gref@ct.de) ¢t

w

Gemeine
Schafgarbe

Felsen Steinkrauter Raps

Stefnkraut

Felsen-Steinkraut
Alge

G Suchen

Google Lens sucht anhand eines Fotos nach Pflanzen mit d4hnlichen Bliiten.
Gibt es kein eindeutiges Ergebnis, zeigt das Tool mehrere Moéglichkeiten an.

© Copyright by Heise Medien.
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Fur Wissenshungrige...

Ausgewahlte Fachliteratur

Hacking

Der umfassende Praxis-Guide

Haus und Wohnung
smart vernetzt

BEST-
SELLER

'O shop.heise.de/highlights2022

Wolfram Gieseke
Windows 11 — Das Praxisbuch

Der ideale Begleiter fur den PC-Alltag mit
Windows 11. Mit Schritt-flr-Schritt-Losun-
gen, direkt umsetzbaren Praxisrezepten
sowie zahlreichen Tipps und Tricks fihrt
es Sie durch alle wichtigen Themen und
erleichtert Ihnen so die Arbeit mit Windows.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden flir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck
Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

Wicha o

PYTHON 3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen
und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A )

@ Ha

=

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Priifungstraining wurde
fir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine

Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €
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Zubehor und Gadgets

Ankunftszeit

ParkLite

ParkLite denkt mit.
Dieelektronische Park-
scheibe stellt auto-
matisch nach ca. 20
Sekunden die Park-
zeit ein. Damit ist
Schluss mit BuBgeldern! Hitze- und kéltebe-
standig, inklusive Reinigungstuch und Kle-
bepads.

29,90 €

Der et-Linux-Netzplan

it et ricimgen Dot uncn achmall ana Tisl

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

_~__ Aluminium-
2
""\‘l gg‘ Case FLIRC
e o Das hochwertige

Gehéduse aus stabi-
lem Aluminium ist ideal, um den Raspberry Pi
4 als Media Center zu verwenden. Das ele-
gante Design integriert sich optimal in jede
Wohnumgebung. Auch im Set mit Raspi 4
Model B 2GB erhditlich.

23,90 €

c¢'t-Linux-Netzplan

Entdecken Sie Linux auf eine ganz neue Art -
als Netzfahrplan im A2-Format. Die ver-
schiedenen Linux-Distributionen fahren wie
U-Bahn-Linien durch die Landschaft und
halten an Stationen, die fiir unterschiedliche
Eigenschaften und Features stehen. Verfol-
gen Sie die Fahrt Ihrer Lieblings-Distribution
durch das Hardware-Gewerbegebiet Uber
das Fashion-Viertel bis zum Upgrade-Park.

9,90 €

BEST-
SELLER

musegear® finder
Version 2

Finden Sie Schils-
sel, Handtasche oder
Geldbeutel bequem
wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
gensténde einfach tracken und noch mehr.

24,90 €

PokitMeter -

o Multimeter,
Oszilloskop und
Logger

PoKit misst, zeigt und protokolliert eine Viel-
zahl von Parametern wie Spannung, Strom,
Widerstand und Temperatur mittels Verbin-
dung via Bluetooth mit lhrem Smartphone
oder Tablet.

109,90 €

Tasse ,,Kein Backup? Kein Mitleid!“

Wer kennt es nicht? Die lieben Kollegen
haben wieder mal

die Datensicherung
vergessen und betteln bei Ihnen in der IT-
Abteilung um Hilfe. Sie denken sich dabei nur:
»Kein Backup? Kein Mitleid!* Platzieren
Sie die schicke Keramiktasse, auBen matt-
schwarz und innen rot, einfach demonstrativ auf lhrem Schreibtisch. Der
praktische Holzdeckel kann gleichzeitig als Untersetzer verwendet wer-
den und verhindert somit nervige Kaffeeflecken auf dem Schreibtisch.

17,90 €

Der Einstieg in die Freifunk- und OpenWrt-Welt

kann oft schwierig sein. Deshalb hat Joy-IT in

Zusammenarbeit mit Freifunk Hannover und c't

den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte Kommandos oder in-
kompatible Hardware-Revisionen; ideal fiir OpenWrt-Einsteiger und
solche, die Freifunk einfach nur nutzen wollen.

39,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schiiissel fiir die Logins sicher

»No Signal“ Smartphone-Hiille

Passend flir Smartphones aller GréBen bis
23cm Léange blockt diese zusammenrollba-

TOTP Account

822714 in seiner Hardware und generiert die TOTP-Ein- re Hiille alle Signale von GPS, WLAN, 3G,
11:28:37 malpasswdrter hochgenau alle 30 Sekunden. LTE, 5G und Bluetooth, sowie jegliche Han-
- - . Er arbeitet ohne Internetverbindung und dy-Strathng. .
o808 kann deshalb online nicht angegriffen werden. Versilbertes Gewebe im Inneren der Tasche
OO0 Zusétzlich kann seine Funktion noch mit einem aus recycelter Fallschirmseide bildet nach
PIN-Schutz abgesichert werden. dem SchlieBen einen faradayschen Kéfig und
[ 7 J6)o] blockiert so alle Signale.
(e o] ]

44,90 € 39,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisénderungen vorbehalten, © Copyright by Heise Medien.
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Tipps & Tricks

Tipps &
Tricks

Fritzbox: WireGuard-VPN
Site-to-Site-Verbindungen

Thr Artikel zur WireGuard-Integration

in FritzOS 7.50 in c¢’t 23/2022 kam
genau zur rechten Zeit fiir mich. Eine
Frage dazu habe ich aber noch: Wie viele
gleichzeitige Site-to-Site-Verbindungen
sind tiber Wireguard moglich?

AVM hat dazu bisher keine 6ffentliche

Angabe gemacht, weshalb wir direkt
beim Hersteller nachgefragt haben. Die
gute Nachricht: Laut AVM gibt es keine
feste Begrenzung beider Anzahl der Wire-
Guard-VPN-Tunnel.

Die maximale Anzahl hingt von dem
eingesetzten Fritzbox-Modell, den Gegen-
stellen, den verwendeten Algorithmen,
Einsatzszenarien, tatsiachlichem Daten-
verkehr und weiteren gleichzeitigen Akti-
vitaten der jeweiligen Fritzbox ab. AVM
empfiehlt, nicht mehr als 20 gleichzeitige
Tunnel aufzubauen.

Wenn Sie also bis zu 20 Aufienstellen
an aktuellen Fritzboxen bedienen moch-
ten, die aber jeweils die Datenrate nicht
ausreizen, wire WireGuard auf Fritzboxen
mit FritzOS 7.50 mindestens einen Ver-
such wert. (dz@ct.de)

Sie fragen -

wir antworten!

Windows: Bequemer ein
weiteres Konto anlegen

Ich mochte unter Windows ein kenn-

wortgeschiitztes, lokales Benutzer-
konto verwenden, und zwar kein Micro-
soft-Konto. Doch wie mache ich das
moglichst bequem? Wenn ich die Internet-
verbindung kappe, kann ich in den Ein-
stellungen unter ,,Konten/Weitere Benut-
zer“ zwar ein lokales Konto erstellen.
Doch dann nervt mich Windows damit,
dass ich Antworten fiir diverse vorgefer-
tigte Sicherheitsfragen geben soll. Die
mochte ich mir weder ausdenken noch die
korrekten, privaten Informationen in Win-
dows eingeben.

Wenn Sie vor der Kommandozeile

nicht zurtickschrecken, erstellen Sie
ein lokales Konto mit zwei kurzen und re-
lativ leicht zu merkenden Befehlen. Star-
ten Sie wahlweise PowerShell, Eingabe-
aufforderung oder Terminal, und zwar mit
Administratorrechten (zu finden beispiels-
weise im Windows+X-Menti). Der erste
Befehl erzeugt ein neues Konto, dasinder
Gruppe ,,Benutzer” steckt:

Net User <Kontoname> /add

Ein zweiter Befehl erginzt ein Kennwort:
Net User <Kontoname> <Kennwort>

Falls Thnen beim Einrichten jemand tiber
die Schulter sieht, der das Kennwort nicht
kennen soll, verwenden Sie stattdessen
den Befehl Net User <Kontoname> *. Dann
konnen Sie als Nachstes das Kennwort
blind eingeben und mit einer erneuten
Eingabe bestitigen. Lassen Sie sich nicht
davon irritieren, dass wahrend der Ein-
gabe keinerlei Zeichen erscheinen, also
auch keine Sternchen oder andere Platz-
halter.

Ab sofort existiert das neue Konto
mitsamt Kennwort, die Ersteinrichtung
geschieht allerdings erst, wenn sich je-
mand damit anmeldet. (axv@ct.de)

FTTB: Koaxkabel
ab Verteiler nutzen

Ich habe einen Glasfaseranschlussim

Keller (Fiber to the Building). Kannich
die Koaxleitung vom Kabelnetzwerk tren-
nenund dieses dann fiir die Weiterleitung
des Glasfaseranschlusses tiber einen Kon-
verter nutzen?

| Live TV | | FrITZINAS

MyFRITZ!

FRITZ!Box 7590 AX
Q Ubersicht @ Internet > Freigaben
Internet ~
@ Portfreigaben Speicher FRITZ!Box-Dienste DynDNS VPN (IPSec)
Online-Monitor
Uber WireGuard® kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden.
Zugangsdaten _ . z )
WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Gerdten
Filter
Aktiv Verbindung Entferntes Netz Endpunkt (Domain)
MyFRITZ!-Konto ie
Sy : [2a02:810¢
DSL-Informationen @ s25-vik 19105600/ {1 (ritz. nets.
\. Telefonie @ 525-daTest 192166 (2a02: I
g? Heimnetz
-

Letzte Aushandlung

21.09.2022, 14:33:00 Nein 7

21.08.2022, 14:34:21 Nein

VPN (WireGuard)

Gesamter
Datenverkehr (IPv4)

Fritzboxen kénnen ab FritzOS 7.50 VPN-Tunnel mittels der WireGuard-Technik aufbauen, die konkrete Anzahl hidngt

vom Modell und von der Auslastung ab.
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Technisch funktioniert das, falls vom

Sternpunktim Keller eine Koaxleitung
direkt in Thre Wohnung lauft. Etagenver-
teiler und dergleichen darf es dazwischen
jedoch nicht geben. Dann konnen Sie prin-
zipiell Ihre Leitung unten vom Einspeise-
verstarker 16sen lassen.

Der sitzt Giblicherweise in einem ab-
geschlossenen und verplombten Schalt-
kasten, weswegen das vom Provider be-
auftragtes Fachpersonal erledigen muss.
Sie miissen ferner kldren, wem die Leitung
gehort: In dlteren Bauten hat typischer-
weise ein vom Provider beauftragter
Dienstleister nachtraglich das Koax-Ver-
teilsystem installiert, womit es dem Pro-
vider gehort. Der musste Thnen die ander-
weitige Verwendung gestatten. Das wiirde
entfallen, falls die TV-Koaxverteilung zum
Gebaude gehort, weil sie schon beidessen
Bau errichtet wurde. (ea@ct.de)

OpenMediaVault: For-
matierung dauert zu lange

Ich nutze die Linux-Software Open-

MediaVault (OMV) fiir mein Selbst-
bau-NAS und méchte eine neue Festplatte
mit dem Linux-Dateisystem ext4 forma-
tieren. Der Formatiervorgang dauert aber
solange, dass OMV mich automatisch aus
der Bedienoberfliche ausloggt. Wenn ich
mich wieder einlogge, muss ich den For-
matiervorgangjedes Mal wieder von vorne
starten und komme nicht zum Ziel.

Die sogenannte Inode-Datenstruktur

zuschreiben, kann bei ext4 tatséchlich
ein bisschen dauern. Dann kann es vor-
kommen, dass die Formatierung noch
lauft, wenn sich OMV nach dem im System
vorgegebenen Timeout automatisch ab-
meldet. Sie sollten deshalb unter ,,System /
Workbench® die ,,Automatische Abmel-
dung” zumindest tibergangsweise auf
einen hoheren Wert stellen, zum Beispiel
60 Minuten. Das diirfte auch fiir grof3e
Festplatten ausreichen. (jki@ct.de)

Gigabyte U4:
Fehlende Treiber

Ich betreibe das in ¢’t 17/2022 vorge-

stellte Notebook Gigabyte U4 mit
Windows 10. Nach Installation der Treiber
von Gigabytes Supportwebseite blieb ein
gelbes Ausrufezeichenim Gerdtemanager
tibrig.
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Verldngern Sie die Zeit-
fenster bis zur automati-
schen Abmeldung aus
OpenMediaVault, damit
auch langere Aufgaben,
wie eine Festplatte zu
formatieren, durchlau-
fen.

Das fragliche Gerit, in diesem Falle

ACPI\INTC1051\2&daba3ff&0, ist
der Intel HID Event Filter, wobei HID fiir
Human Interface Device steht. Auf der
Gigabyte-Website sind die passenden
Treiber offiziell nur fiir Windows 11in Ver-
sion 2.2