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Klimawandel: Anti-Innovations-Innovationen

Der Internet-Stromverbrauch zerstdért unseren
Planeten, 2035 tanken wir E-Fuels, die alte Gas-
heizung lauft in 20 Jahren mit Wasserstoff und
Windrader rotten den Rotmilan aus. Diese unter-
schiedlichen Behauptungen haben eine gemeinsame
Wurzel: Sie sollen dringend notwendige Verénde-
rungen ausbremsen, die wir seit einem Viertel-
jahrhundert verschleppen. In jeder Aussage
steckt zwar ein Flinkchen Wahrheit, aber die
wesentlichen Teile des Gesamtbilds werden ver-
dreht oder verschwiegen. Das Konzept kennt man
von Donald Trump, Coronaleugnern und anderen
Bauernfangern.

Vor uns liegen gewaltige und milliardenteure
Aufgaben, um den Klimawandel mit méglichst weni-
gen Schéden und Leid zu Uberstehen. Der unbeque-
me Austausch einer Gasheizung kénnte uns als
lacherliches Randproblemchen erscheinen, wenn
wir in 25 Jahren vor existenziellen Schwierig-
keiten stehen. Und dass solche drohen, beflirch-
ten weit Uber 90 Prozent der Wissenschaftler,
die an den jeweiligen Themen arbeiten. Die Rea-
litat Uberholt derzeit sogar einige distere Pro-
gnosen, etwa zu Temperaturanstieg und Dirren.

Eine seltsame Allianz streut trotzdem Sand ins
Getriebe, wo immer sie kann. Ja, die IT frisst
viel Strom und das muss sich auch andern. Doch
um den Faktor 20 l&ngere Hebel zum Energiesparen
liegen etwa bei Wohnungsheizung und Autoverkehr.

c't 2023, Heft 13

Alleine schon Tempo 100 auf Autobahnen wirde den
CO,-Ausstof3 aller Rechenzentren anndhernd kompen-
sieren. Und selbst in Deutschland nutzen mehr
Menschen téglich das Internet als ein Auto. Aber
ein Tempolimit darf nicht sein - genau davon
lenkt der Verweis auf stromfressende Rechen-
zentren ab.

Bis E-Fuels breit verfilgbar sind, gibt es mégli-
cherweise kaum noch Tankstellen mit Zapfséulen,
weil sich das nicht mehr lohnen wird. Ein fla-
chendeckender Umbau von Erdgasverteilnetzen fur
Wasserstoff dirfte angesichts schrumpfender Kun-
denzahl in 20 Jahren unwirtschaftlich sein. Und
tatsédchlich geraten Végel in Windréder, aber die
hiesige Rotmilan-Population schrumpfte vor allem
durch industrielle Landwirtschaft und zubeto-
nierte Naturrdume. Statt unnitz auf Nebenschau-
platzen zu streiten, missen wir jetzt loslegen:
Windréader, Solarzellen, Akkus, Dammung und War-
mepumpen stehen bereit. Teuer wird es sowieso -
und je lénger wir zdégern, desto teurer.

Ry LAL

Christof Windeck
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Leserforum

2FA nichtam PC

Angriffe auf Zwei-Faktor-Authentifizierung,
c't 11/2023, S. 16

Was lernen wir daraus? 2FA via SMS ist
Mist. 2FA via Cookie als vertrauenswiirdig
einzurichten ist Mist. FIDO2 nicht zu im-
plementieren ist Mist. An sichistjede 2FA-
Implementierung auf unsicheren Geriten
-und das sind Computer und somit auch
Handys nun mal - Mist.

Wenn ihr den Leuten das mal genau
so sagt, kann sich jeder selbst tiberlegen,
obman das schlucken méchte. Der zweite
Faktor gehort weg vom Computer.

Steffen Weif3gerber 4

Zu viele Accounts

Ich behaupte, dass 90 Prozent aller unse-
rer Accounts eigentlich unnétig sind. Wiir-
den wir auf diese Just-for-Fun-Dienste
verzichten und alle Dienste, die man auch
ohne Account (dafiir etwas unbequemer)
offline erledigen konnte, auf'ein gesundes
Maf3 zuriickschrauben, wire die Angriffs-
flache deutlich kleiner.

TB meint... jll

Erschreckendes Unwissen

Im Artikel werden zwei Dinge vorgestellt.
Erstens Phishing, nun eben gegen 2FA-
Credentials. Es bleibt aber Phishing. Zwei-
tens Session-Hijacking: altbekanntes Pro-
blem, das sich anbieterseitigleicht vermei-
den ldsst. Hier zum Beispiel die IP zur
letzten erfolgreichen Authentifizierung
mitspeichern. Und fiir kritische Aktionen
diese Merkmale priifen. Wenn diese nicht
mehr passen, zum Beispiel beim Wechsel
von WLAN auf Mobilfunk, dann ist eben
eine neue Authentifizierung beziehungs-
weise 2FA-Bestitigung notwendig.
Dieser Artikel zeigt, dass sowohl bei
der Implementierung von Security als
auch bei deren Nutzung immer noch er-
schreckendes Unwissen herrscht.

pbg23 g

2FA nervt

Fiir die Arbeit bekomme ich zum Teil 10
bis 15 SMS pro Tag fiir die Authentifizie-

Bild: Andreas Martini

Viel Unzufriedenheit herrscht bei den
c’t-Lesern, wenn es um Sicherheits-
maBnahmen fir Onlinekonten geht
(Titelthema c't 11/2023).

rung. Bei manchen Plattformen logge ich
mich so selten wie moglich ein, weil ich
da dann noch auf E-Mails warten muss.
Bei anderen brauche ich extra eine
Authenticator-App auf dem Handy, so-
dass ich teilweise erst im Gebaude rum-
laufen muss, um das entsprechende
Handy zu holen, welches nur fiir diese
App existiert und somit von allen genutzt
wird. Teilweise logge ich mich mit SMS
ein, um eine Aktion zu machen, und muss
mich fiir die Bestitigung der Aktion
nochmals mittels 2-Faktor-Authentifizie-
rung einloggen, und somit nochmals auf
die SMS warten. Arbeitsflow sieht da echt
anders aus.

foxb3b3 il

Bringt nichts

Widerstand gegen EU-Pldne zur Chatkontrolle,
c't11/2023, S. 14

Es wird immer eine Moglichkeit geben,
diese Abhortrojaner zu umgehen. Bei-
spielsweise ein gerootetes Android-Han-
dy, auf das nur das reine Android und ir-

gendein Chat-Tool drautkommt, das den
Chat nicht an die Behorden schickt. Die,
die etwas zu verbergen haben, sind sicher
bestens informiert. Abgehort werden aber
dadurch unbescholtene Biirger.

TheCritter

Klassische Polizeiarbeit

Die Gesetzeslage reicht dafiir langst aus.
Was es brauchte, ist eine verniinftig aus-
gestattete und gut bezahlte Polizei, die
biirgernah ist und im besten Sinne unser
aller Interessen und Recht schiitzt. Finger
weg von den Biirgerrechten!

AllesSauber il

Verharmlosender Begriff

Der Begriff Chatkontrolle trigt zur Ver-
harmlosung der Plane bei. Zitat aus dem
Artikel: ,,Samtliche digitale Kommunika-
tion von EU-Biirgern wiirde verdachts-
unabhingig ins Visier von Strafermittlern
geraten, sowohl E-Mail und Messenger-
Chats als auch Dateien in Cloudspei-
chern.

Bei Chats habe ich ziemlich viel Kon-
trolle dariiber, mit wem ich kommuniziere
und entsprechend was mir geschickt wird.
Aber unerwiinschte E-Mails mit mogli-
cherweise zweifelhaften Inhalten (aka
»Spam") bekomme ich fast taglich.

Demnaichst muss ich also befiirch-
ten, dass Vertreter des Uberwachungs-
staates meine Tir aufbrechen und alles,
was irgendwie im weitesten Sinne mit
IT-Technik zu tun hat, beschlagnahmen,
weil meine E-Mail-Adresse von irgend-
welchen Kriminellen, die vielleicht mit
Kindesmissbrauch in Verbindung ge-
bracht werden, angeschrieben wird. Auf

Fragen zu Artikeln

] Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

c't 2023, Heft 13
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Leserforum

Chats konnte ich noch verzichten, aber
auf E-Mail nicht.

di3led

Gleiche Erfahrung

Wie Amazon mit fremdem Eigentum umgeht,
c't 11/2023, S. 56

Die gleiche Erfahrung habe ich auch ge-
macht, in meinem Fall habe ich versehent-
lich einen Artikel von einem Marketplace-
Anbieter mit in ein Paket gelegt, in dem
ich andere Artikel von Amazon retourniert
habe. Ist dann im Logistikzentrum ver-
merkt worden, war aber nicht mehr auf-
findbar. Knapp 80 Euro Verlust. Ich ver-
meide es auch, mehrere in getrennten
Paketen gelieferte Artikel in einem Paket
zurlickzuschicken, das gibt bei der Erstat-
tung zu oft Probleme.

gargancian Il

Citybikes?
Fiinf smarte Citybikes von Ampler bis VanMoof im
Test, c't 11/2023, S. 62

Manchmal frage ich mich, wieso Fahrra-
der ohne Gepicktriger und Schutzbleche
als Citybikes durchgehen. Jeder, der
schon mal mit einem Fahrrad ohne
Schutzbleche unterwegs war, weif3, wie
er aussieht, wenn es etwas feucht war
drauflen. Und ohne Gepicktrager? Auch
sehr praktisch.

Homer_Sijll
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Ohne Motor schneller

Ein modernes Rad mit diinnen Slicks
rollt derart gut, das sollte man aufjeden
Fall Probe fahren, bevor man sich im
Flachland ein E-Bike kauft. Gefiihlt rollt
mein Rad bei gleicher Anstrengung fast
genauso leicht, dafiir bin ich schneller
und kann auch bei Bedarf sprinten. Au-
Berdem muss ich mein normales Bike
nicht am Bahnhof hiiten wie meinen
Augapfel, sondern nur die Lichter mit-
nehmen.

langweilig Ijll

Wer braucht kleine
SATA-SSDs?

Zehn SATA-SSDs im Test, c't 11/2023, S. 96

So kleine Speicher ergeben tiberhaupt
nur noch Sinn als Systemspeicher. Und
dieser sollte heutzutage eigentlich als
schnelle M.2 im Rechner stecken. Alte
Rechner sollten lingst eine System-
SSD haben. Rechner, die nur einen
SATA-Slot haben, sind ja meist Note-
books, und diesen gibt man weit grofie-
re SSDs, damit da auch ein paar Daten
draufpassen.

spooooon Il

Standard-PC reicht aus

Bauvorschlag fiir eine optimale Audio-Workstation,
c't 11/2023, S. 108

Ich mache seit Mitte der 90er mit PCs
Musik und mir hatimmer ein Standard-PC
locker ausgereicht. Frither musste man bei
Windows noch ein wenig optimieren, aber
dasist seit Windows 7 endgiiltig Geschich-
te. Esistalles so schnell geworden. Es gibt
natiirlichimmer Plug-ins, die einen Rech-
ner in die Knie zwingen, aber auch die
andere Seite, wie Sachen von Valhalla oder
FabFilter.

Frank.Mueller il

Mehr RAM und Speicher

An sich eine schone Zusammenstellung.
Ladt man Cubase und eine Orchester-
Suite, kann man mit 32 GByte RAM schon
an die Grenzen kommen. Ich wiirde eher
64 GByte nehmen. Und mindestens eine
2-TByte-Disk.

dengderengdengdeng ijll

Auch bei alterer Hardware

zu empfehlen
FAQ: Prozessor aufriisten, c’t 10/2023, S. 180

Die CPU muss ja nicht neu sein, auf dem
Gebrauchtmarkt gibt es alte leistungs-
fahige CPUs auch zu kaufen. Mein HP
Microserver Gen8 wurde vom Celeron
G1610T auf Xeon E3-1220Lv2 von mir fiir
30 Euro aufgeriistet. Das hat richtig was
gebracht und ihm ein lingeres Leben be-
schert.

uschatko Il

Erganzungen &
Berichtigungen

Newtonmeter statt Nanometer

Von Lastenrad bis Stadtflitzer: So finden Sie das
richtige E-Bike, c't 11/2023, S. 58

Wir nannten die Mafdeinheit fiir das Dreh-
moment irrtimlich Nanometer, richtig
sind Newtonmeter.

Fehlende Werte in der Tabelle

Sechs kleine Rechner von gebraucht bis nobel,
c't 10/2023, S. 106

In der Tabelle fehlt die Angabe zur Voll-
lastleistungsaufnahme des HP Pro Mini
260 G9. Bei reiner CPU-Last setzt er 25,2
Watt um; arbeitet auch die Grafikeinheit,
sind es 25,8 Watt.

WhatsApp-Konto auf mehr Handys

Tipps & Tricks: WhatsApp auf Zweithandy,
c't 10/2023, S. 176

Der beschriebene Umweg, um ein Whats-
App-Konto auf einem zweiten Smart-
phone zu nutzen, ist nicht mehr nétig. Kurz
nach Druckschluss hat der WhatsApp-
Mutterkonzern Meta angekiindigt, dass
zukiinftig WhatsApp-Konten offiziell auf
bis zu vier Handys eingerichtet werden
konnen - bislang ist das nur im Browser
und mit den Apps fiir PCs und Tablets
moglich.

Ein frischinstalliertes WhatsApp zeigt
dann beim ersten Start neben ,,Gib deine
Telefonnummer an® ein Dreipunkt-Menii
mitdem Eintrag ,,Gerit hinzufiigen“. Fehlt
dieser, ist das Update noch nicht fiir Thr
Handy ausgespielt. Tippen Sie darauf, er-
scheint der QR-Code, mit dem Sie dieses
Handy ans WhatsApp-Konto eines ande-
ren Smartphones anbinden konnen.

c't 2023, Heft 13
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Aktuell | Passkey statt Passwort

Zukunft ohne Passwort

Bestandsaufnahme: Passwort-Nachfolger Passkeys

Jetzt geht es Passwortern an den
Kragen: Der Nachfolger Passkey
ist da und bietet viele Vorteile.
Sie kénnen ihn sofort mit den
meisten Smartphones und
Rechnern nutzen, um sich
komfortabel und sicher ein-
zuloggen - ganz ohne Passwort.
Das klappt seit Kurzem auch bei
den Google-Diensten.

Von Ronald Eikenberg

usgerechnet am Welt-Passwort-Tag,

dem 3. Mai, hat Google das Ende der
Passworter eingeldutet und Passkeys
zum bevorzugten Anmeldeverfahren er-
klart. Wer eine Zwei-Faktor-Authen-
tifizierung eingerichtet hat und sich seit
dem Stichtag auf google.com einloggt,
wird aufgefordert, die Anmeldung durch
die Einrichtung eines Passkeys zu ver-
einfachen. Android-Smartphones erklart
das Unternehmen automatisch zu Pass-
keys fiir den Google-Account, beiiPhones,
Macs und PCs sind nur wenige Klicks
notig.

Damit will Google seinen Kunden
nicht nur mehr Sicherheit bieten, sondern
auch weniger Frust. Laut einer aktuellen
Auswertung des Unternehmens sind rund
zwei Drittel der Login-Versuche mit Pass-
key erfolgreich, mit Passwort liegt die Er-
folgsrate gerade mal bei rund 14 Prozent.
Auflerdem sind Passkeys viel schneller:
Das Einloggen dauerte damit im Schnitt
15 Sekunden, mit Passwort doppelt so
lange.

Aber was sind Passkeys tiberhaupt?
Passkeys sind ein moderner, sicherer Er-
satz fiir das Passwort. Das Authentifizie-
rungsverfahren wurde von der FIDO Alli-
ance entwickelt, der neben Google auch
Apple, Microsoft und viele weitere Unter-
nehmen angehoren. Es ist offen und her-
stellerunabhingig.

12

Passkeysl0sen ein altes Problem: Um
sich mit einem Account bei einem Web-
dienst einzuloggen, miissen Sie dem
Dienst beweisen, dass Thnen der Account
tatsachlich gehort. Dazu nennen Sie dem
Dienst bisher ein vorher vereinbartes Ge-
heimnis, das Passwort. Ist das Passwort
korrekt, werden Sie eingeloggt und kon-
nen den Account nutzen.

Das Konzept stammtjedoch aus einer
Zeitvor Internet, Phishing und Trojanern.
Ein Passwort kann leicht Cyber-Kriminel-
lenin die Hande fallen, die Thren Account
damit kapern konnen. Wenn Sie bequem
sind und iiberall dasselbe Kennwort nut-
zen, libernehmen die Hacker auch diese
Konten. Damit es die Schurken nicht leich-
ter als notig haben, gibt es allerhand Krii-
cken, die das unsichere Konzept Passwort
nachtriglich absichern. Dazu zihlen ins-
besondere die Zwei-Faktor-Authentifizie-
rung und Passwortmanager. Damit muss
der Nutzer das Problem ausbaden, denn
die zusatzliche Sicherheit ist mit Aufwand
und Verantwortung verbunden. Wer sich
nicht selbst kiimmert, hat eben Pech ge-
habt.

Account ohne Passwort

Bei Passkeys gibt es keine Passworter
mehr, die in die falschen Hande fallen kon-
nen. Stattdessen kommt asymmetrische
Verschliisselung zum Einsatz: Als Geheim-
nisdient ein privater Kryptoschliissel, also
im Prinzip eine lange, zufillig generierte
Zeichenfolge. Anders als das Passwort ist
dieser tatsdchlich geheim, er verbleibt auf
Threm Gerit, das Sie fiir Passkeys nutzen,
zum Beispiel auf Threm Smartphone. Er
wird niemals mit den Webdiensten geteilt.

Wenn Sie sich bei einem Dienst ein-
loggen wollen, sendet dieser bestimmte
Daten an Ihr Gerit, eine sogenannte Auf-
gabe (Challenge). Ihr Geritlost sie, indem
es sie mit Threm privaten Schliissel digital
signiert und zurtick an den Dienst schickt.
Anhand der digitalen Signatur kann der
Webdienst zweifelsfrei feststellen, dass
die Challenge mit Ihrem privaten Schliis-
selsigniert wurde. Da nur Sie ihn besitzen,

kann der Dienst davon ausgehen, dass er
es wirklich mit Thnen zu tun hat - und Sie
sind authentifiziert. Salopp gesagt: Sie be-
weisen dem Dienst, dass Sie den privaten
Schliissel besitzen, ohne den Schliissel
preiszugeben.

Das Passkey-Verfahren ist so ausge-
legt, dass jeder es bequem nutzen kann.
Es handelt sich im Kern um FIDO2, das
wir in den vergangenen Jahren mehrfach
inc’tvorgestellthaben. Die Funktionsweise
ist weitgehend identisch, jedoch ist bei
FIDO2 in seiner urspriinglichen Form die
feste Bindung des privaten Schliissels an
eine Hardware vorgesehen.

Dazu wird der Schliissel unauslesbar
in einem speziellen Security-Chip gespei-
chert. Das ist zwar sehr sicher, bedeutet
allerdings auch, dass man jedes einzelne
Gerit, mit dem man sich einloggen méch-
te, mit allen Accounts verkniipfen muss.
Dasist schwer vermittelbar und viel zu auf-
wendig, um dem bequemen Passwort Kon-
kurrenz zu machen. Mit den Passkeys fillt
diese Anforderung: Ein privater Schliissel
darfaufmehreren Geriten genutzt werden
und kann iiber die Cloud synchronisiert
werden, wenn Sie es wiinschen.

Google

Anmeldung vereinfachen

@ @gmail.com

Passkeys bieten lhnen jetzt die Maoglichkeit, Ihre Identitat
mit Ihrem Fingerabdruck, Ihrem Gesicht oder lhrer
Displaysperre zu bestétigen. Weitere Informationen

Passkeys sind im Alltag angekommen:
Google rat seinen Nutzern nach dem
Einloggen, auf das moderne Login-
Verfahren umzusteigen.

Nicht jetzt

c't 2023, Heft 13
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Gespeicherten Passkey
verwenden?
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rei
Displaysperre verwenden

Zum Einloggen wahlen Sie einfach
einen zuvor gespeicherten Passkey, im
nachsten Schritt sind noch PIN, Finger-
abdruck oder Gesichtsscan gefragt.
Ein Passwort ist nicht mehr nétig.

Passkeys auf allen Geraten

Passkeys sind im Alltag angekommen und
Sie konnen sie sofort ausprobieren. Sie
miissen dafiir nichts kaufen oder herunter-
laden, denn Apple, Google und Microsoft
haben Passkeys in den letzten Monaten
nach und nach per Update in die wichtigs-
ten Betriebssysteme und Browser inte-
griert. Windows unterstiitzt ab Version 10
das Passkey-Verfahren, macOS ab Ventu-
ra,i0S ab Version 16 und Android ab Ver-
sion 9. Zudem ist einer der folgenden
Browser in einer aktuellen Version not-
wendig: Chrome, Edge oder Safari. Firefox
ist derzeit aufden vor. Die Mozilla-Ent-
wickler haben Passkey-Unterstiitzung be-
reits auf ihrer Roadmap, allerdings nicht
vor Firefox-Version 120, die fiir Ende
November geplant ist.

Wenn Ihr Gerit die genannten An-
forderungen erfiillt, kann es Passkeys er-
stellen und verwalten. Damit Sie die
Funktion nutzen kénnen, muss Thr Geréat
mit einer Bildschirmsperre geschiitzt sein.
Erst wenn Sie Thre PIN eingegeben oder
sich per Fingerabdruck oder Face ID zu
erkennen gegeben haben, wird ein Pass-
key fiir die Nutzung freigegeben. Bei Win-
dows miissen Sie in den Einstellungen das
Einloggen per PIN, Fingerabdruck oder
Gesichtsscan aktivieren, damit der
Authentifizierungsdienst Windows Hello
aktivwird, der sich um die Passkeys kiim-
mert.

Android-Smartphones und iPhones
konnen aber noch mehr: Sie konnen die
Passkeys als sogenannter Authenticator
auch anderen Rechnern zur Verfiigung
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stellen, ohne die Passkeys preiszugeben.
Sokonnen Sie sich zum Beispiel sicher auf
einem fremden Rechner einloggen, ohne
ein Passwort eintippen zu miissen, das
mitgeschnitten werden kann. Dasist auch
niitzlich, wenn Sie die Passkeys nicht syn-
chronisieren mochten. Speichern Sie die
Passkeys einfach zentral auf dem Smart-
phone und loggen Sie sich damit bei
Bedarf auf Threm Rechner bei den Web-
diensten ein.

Umdas Smartphone als Authenticator
zu nutzen, wihlen Sie etwa in Google
Chrome auf dem Rechner die Option
»Smartphone oder Tablet verwenden",
nachdem Sie die Authentifizierung gestar-
tet haben. Anschlief}end miissen Sie den
angezeigten QR-Code mit dem Smart-
phone scannen. Bluetooth muss auf bei-
den Geraten aktiv sein, da aus Sicherheits-
griinden eine lokale Verbindung zwischen
Rechnerund Smartphone hergestellt wird.

Linux ist aktuell auf externe Hilfe an-
gewiesen, da es Passkeys noch nicht selbst
unterstiitzt. Eine Alternative zum Smart-
phone sind weiterhin die FIDO2-Sicher-
heitsschliissel, die wir unter anderem in
c’'t25/2019 auf Seite 66 vorgestellt haben.
Das sind externe Authenticator, meist in
Form eines USB-Sticks. Einen ausfiihr-
lichen Artikel tiber die Einrichtung und
Nutzung von Passkeys finden Sie in c’t
11/23 auf Seite 26.

Zu Diensten

Mit Passkeys ist ein wiirdiger Nachfolger
tiir die gleichermafien ungeliebten wie un-
sicheren Passwortern gestartet. Fiir ein
Erfolgsrezept fehlt aber noch eine Zutat,
namlich eine breite Akzeptanz seitens der
Dienste. Passkeys basieren auf FIDO2 und
sind kompatibel zu den meisten Websites,
die dieses Verfahren implementiert haben.
Die Website muss dafiir die WebAuthn-
API verwenden. Das sind weiterhin nicht
sehr viele, da FIDO2 nicht den grofden
Durchbruch geschafft hat.

Im besten Fall bietet die Website das
Einloggen ohne Passwort an, dann kénnen
Sie Passkeys wie vorgesehen nutzen. In
vielen Fillen dient FIDO2 jedoch nur als
zweiter Faktor, zusétzlich zum Passwort.
Dann haben Sie gute Karten, dass Sie Thr
Passkey-Gerat auch dafiir verwenden kon-
nen. Dasist aktuell zum Beispiel bei Face-
book und Twitter der Fall.

Mit gutem Beispiel gehen Google und
Microsoft voran, die das Einloggen ohne
Passwort bereits fiir ihre Dienste anbieten.
Microsoft ist besonders konsequent und

Passkey statt Passwort | Aktuell

erlaubt seinen Nutzern sogar, das Pass-
wort aus dem Account zu 16schen, damit
Angreifer es nicht als Hintertiir missbrau-
chen konnen. Genau so sollte eine pass-
wortfreie Zukunft aussehen.

Passwort vergessen

Die Chancen stehen gut, dass sich Pass-
keys als Standard fiir die sichere Authen-
tifizierung im Netz durchsetzen und im
Laufe der nichsten Monate und Jahre viele
weitere Webdienste auf den Zug aufsprin-
gen. In naher Zukunft wird man es viel-
leicht sogar erwarten diirfen, dass man
sich per Passkey einloggen kann und nicht
dazu aufgefordert wird, sich ein individu-
elles, langes und kompliziertes Passwort
auszudenken, flr dessen Sicherheit der
Dienst nicht garantieren kann.

Injedem Fallist jetzt derrichtige Zeit-
punkt, um sich mit dem Thema auseinan-
derzusetzen. Ganz gleich, ob Sie die ersten
Accounts per Passkey schiitzen wollen
oder planen, das Authentifizierungsver-
fahren in eigene Dienste zu integrieren.

(rei@ct.de) ¢t

Passkey statt
Passwort

Passkeys kann man direkt auf

vielen Rechnern und Smartphones
speichern (1). Auf dem Smartphone
gespeicherte Passkeys kann man
zudem fir den Rechner freigeben (2).
Last, but not least eignen sich auch
die seit Ldngerem erhéltlichen
FIDO2-Sticks als portable Passkey-
Speicher (3).

Passkey auf dem Gerét speichern
L —

[

Passkey vom Smartphone nutzen
L

—

[ |

Passkey auf FIDO2-Stick
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Mit Desinfec’t 2023 jagen und erledigen Sie
Trojaner und andere Schadlinge. AuBerdem
konnen Sie damit verloren geglaubte Daten
retten. Das ist alles gar nicht schwer, meist
genligen wenige Klicks auf der tibersicht-
lichen Oberflache. Wer trotzdem nicht
weiterkommt, ruft den Familien-Admin tiber
die integrierte Fernwartung zu Hilfe.

Von Dennis Schirrmacher

in uniiberlegter Klick auf den Link

in einer Phishing-Mail gentigt und

schon macht sich ein Virus in Win-
dows breit. Solche Mails sind oft so gut
gemacht, dass man es ihren Opfern gar
nicht vorwerfen kann, daraufhereinzufal-
len. Dochjetzt ist das Kind in den Brunnen
gefallen und verschiarfend kommt hinzu,
dass auf dem Computer wichtige Daten
lagern, auf die Sie dringend zugreifen
miissen.

Genau fiir solche Situationen ist das
¢’t-Sicherheitstool Desinfec’t 2023 fiir
Windows-PCs gemacht. Es bringt sein
eigenes Linux-Live-System mit, hat meh-
rere Virenscanner von unter anderem Eset
und WithSecure (ehemals F-Secure) an
Bord und startet direkt von einem USB-
Stick. Demzufolge miissen Sie ein mogli-
cherweise infiziertes Windows zur Ana-
lyse nicht starten. Dasist eine sehr sichere
Vorgehensweise, schliefdlich kann ein
Trojaner in einem ruhenden System kein
weiteres Unheil anrichten.

Mit dem Sicherheitstool analysieren
Sie die inaktive Windows-Installation also
sozusagen aus sicherer Entfernung und
verschaffen sich einen Uberblick. Der Li-
nux-Ansatz bringt aber noch einen weite-
ren Sicherheitsgewinn: Dank des grund-
legend unterschiedlichen Betriebssystems
sind Windows-Trojaner nicht kompatibel
und konnen dementsprechend nicht auf
den Stick tiberspringen.

Umgehend starten

Fiir die Installation bendtigen Sie lediglich
einen USB-Stick mit mindestens 16 GByte
Speicherplatz. Dann miissen Sie die ISO-
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Datei von Desinfec’t 2023 herunterladen
(siehe S. 20) und mit unserem Installati-
onstool Desinfect2USB auf dem Stick in-
stallieren. Das dauert nur wenige Minu-
ten. Ist das erledigt, miissen Sie den Com-
puter so einstellen, dass er statt von der
Festplatte das Live-System vom Stick
bootet. Wie das geht, steht auf Seite 23.
Lauft das System, konnen Sie direkt mit
der Trojaner-Hatz loslegen. Fiir einen rei-
bungslosen Betrieb sollte der Computer
mindestens 4 GByte RAM haben. Das Sys-
tem lduft namlich direkt aus dem Arbeits-
speicherund die Scanner machen sich dort
bei Benutzung ebenfalls breit.

Alternativ startet Desinfec’t auch von
einer DVD. Das ist aber aus mehreren
Griinden nicht zu empfehlen: Von einem
USB-Sticklauft das System nicht nur deut-
lich flinker, es merkt sich auch aktualisier-
te Virensignaturen. Mit einer DVD klappt
dasnichtund Sie miissen die Scanner nach

[oP 1ol Y |

jedem Neustart erneut auf den aktuellen
Stand bringen, was schon mal mehralsein
Viertelstiindchen dauern kann.

Jeder kann Viren jagen

Lassen Sie sich von Begriffen wie Linux-
Live-Systemnicht abschrecken: Der folgen-
de Artikel nimmt Sie an die Hand und er-
lautert Schritt fiir Schritt, wie Sie Desinfec’t
auf einem USB-Stick installieren, das Sys-
temim Anschluss starten, wie die Virenjagd
vonstattengeht und wie Sie sogar verse-
hentlich geloschte Daten wiederherstellen.

Damit die Bedienung fiir Windows-
Nutzer so einfach wie moglich von der Hand
geht, orientiert sich die Desktopdarstellung
an Microsofts Betriebssystem. Zusitzlich
haben wir fiir die Kernfunktion von Des-
infec’t unnétige Linux-Dienste entfernt,
sodass so wenig wie moglich vom eigentli-
chen Einsatzzweck ablenkt. Pragnant be-
schriftete Icons erleichtern die Bedienung.

Fir Computereinsteiger eignet sich
der Easy-Scan-Modus. Wenn Sie diese
Optionim Desinfec’t-Startment auswih-
len, aktualisiert sich der Scanner von Eset
automatisch und schaut sich auf der ge-
samten Windows-Festplatte um. Beim
Easy Scan sieht man wihrend des Vor-
gangs nur das Scan-Fenster. Der Desktop
ist bewusst ausgeblendet, damit nichts
vom Scannen ablenkt.

Wer gar nicht mit Desinfec’t zurecht-
kommt oder Hilfe bei der Einschitzung
von vermeintlichen PC-Schadlingen be-
noétigt, ruft mit dem integrierten Team-
Viewer-Client den Familien-Admin oder
einen Freund iibers Internet zu Hilfe. Der
Helfer installiert TeamViewer kostenlos

M. 2023 - 13:37

Um Desinfec’t-Neulingen den Start so einfach wie moglich zu machen, orientiert

sich die Desktopansicht an Windows.
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auf'seinem PC. Steht die Verbindung, kann
ersich auf dem Computer des Ratsuchen-
den umsehen und mit Tipps zur Hand
gehen.

Kernfunktion

Damitden Scannern beider Untersuchung
keine aktuellen Computerschidlinge
durchrutschen, sind ein Jahr lang kosten-
lose Signaturupdates inklusive. Wenn der
Computer eine aktive Internetverbindung
hatund Sie den Scan starten, aktualisieren
sich die Scanner automatisch. Das Scan-
nen selbst klappt dann auch offline.

Standardmaflig schauen sich die
Scanner die komplette Windows-Installa-
tion an. Auf Wunsch konnen Sie aber auch
nur bestimmte Ordner oder Partitionen
scannen. Soist es etwa moglich, einen ge-
fundenen USB-Stick sicher auf Virenbefall
zu untersuchen oder ausschliefRlich den
Download-Ordner zu inspizieren.

Dank der integrierten Bitlocker- und
VeraCrypt-Unterstlitzung konnen sich die
Scanner auch auf verschliisselten Daten-
trigern umschauen. Das funktioniert
selbst dann, wenn Windows vollstindig
verschliisselt ist.

Nach der Untersuchung 6ffnet sich die
Ergebnisliste automatisch imintegrierten
Webbrowser Firefox und Sie konnen die
Funde begutachten. Die Scan-Ergebnisse
werden in einem Projektordner gespei-
chert. Damit Sie nicht den Uberblick ver-
lieren, erstellt Desinfec’t pro Computer
einenindividuellen Ordner. So konnen Sie
den Stick an einen anderen Computer ste-
cken und dort die Analyse weiterfiithren.

Nach einem Scan mit Funden sollten
Sie nicht gleich in Panik verfallen: Die
Scanner konnen sich durchaus irren und
einen Fehlalarm auslosen. Um das einzu-
grenzen, laden Sie Funde direkt zur Ana-
lyseplattform VirusTotal hoch. Bei dem
Dienst schauen sich iiber 60 Online-Scan-
ner die Datei an und geben eine Einschét-
zung ab. Mit diesen Informationen aus-
gestattet kann man Fehlalarme in der
Regel gut erkennen.

Wenn alles auf einen echten Trojaner
hindeutet, konnen Sie diesen mit wenig
Aufwand unschédlich machen. Desinfec’t
16scht den vermeintlichen Schédling je-
doch nicht, sondern benennt die identifi-
zierte Dateium. Wenn sich im Nachhinein
herausstellt, dass es doch eine legitime
Dateiwar, stellen Sie diese umgehend wie-
der her. Um ganz auf Nummer sicher zu
gehen, bringt Desinfec’t noch eine weite-
re Vorsichtsmafinahme mit: Nach dem
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Wihrend der Virenscans vertreibt man sich die Zeit mit diversen Mini-Spielen.

Startkann das Sicherheitstool ausschlief3-
lich lesend auf Windows-Festplatten zu-
greifen und so nichts kaputt machen. Wol-
len Sie einen Trojaner ausmerzen, fragt
das System explizit nach Schreibrechten,
die Sie erlauben miissen.

Aber Vorsicht: Desinfec’t ist kein All-
heilmittel. Esist vielmehr ein Analysetool,
um von Malware verursachten Systempro-
blemen auf die Spur zu kommen. Es kann
keine von Trojanern verbogenen System-
einstellungen geraderticken. Wenn sich
wirklich Schadcode aufThrem System breit
gemacht hat, hilft fiir eine absolute Sicher-
heit nur das komplette Loschen der Win-
dows-Festplatte und eine Neu-Installation
des Betriebssystems.

Wenn ein Windows-PC gar nicht mehr
startet, schldgt die Stunde von Desinfec’t
abermals: Uber das Live-System greifen
Sie auf die Windows-Partitionen zu und
bringen so wichtige Daten in Sicherheit,
indem Sie etwa Dokumente auf den Stick
kopieren. Handelt es sich um grofiere
Datenmengen, konnen Sie auch eine USB-
Festplatte zusatzlich anschliefden und die
Daten dort ablegen.

Da geht noch mehr

Mit den Scannern von Eset und With-
Secure gehen Computer-Einsteiger auf
Trojaner-Jagd. Oft reicht es fiir eine erste
Einschitzung, lediglich den voreingestell-
ten Scanner von Eset von der Leine zu las-
sen. Profiskonnen aber noch tiefer graben.
Datfiir eignen sich der individuell konfigu-
rierbare Open Threat Scanner (OTS) und
der Thor-Lite-Scanner, die auf Wissen und
Erfahrung erfahrener Incident-Response-
Profis zurtickgreifen und so selbst Bedro-

hungen aufspiiren, die sich erfolgreich vor
Antiviren-Software verstecken.

Auflerdem gibt es noch verschiedene
Expertentools, mit denen Sie etwa verse-
hentlich geloschte Daten wiederherstel-
len. Auch das Klonen von ganzen Partitio-
nenistmoglich. Doch wie der Name schon
sagt, richten sich diese Tools an Compu-
ter-Profis, die wissen, was sie tun. Also
Vorsicht: Im schlimmsten Fall kann man
mit den Tools eine Windows-Installation
unrettbar zerstoren.

Nicht verzweifeln

Wenn es trotz Fernhilfe immer noch hakt,
finden Sie in unserem Forum Hilfe (siche
ct.de/ybrd). Dort wurden bereits viele Pro-
bleme mithilfe der Community gelost. Das
gilt auch fiir Hardwareprobleme, die sich
manchmal etwa durch alternative Startop-
tionen oder nachinstallierte Treiberinden
Griff bekommen lassen. Im Forum gibt es
auch Informationen zu Desinfec’t-Updates,
die wir wenn notig veroffentlichen, um Feh-
ler zu beseitigen. Solche Aktualisierungen
installieren sich in der Regel automatisch.
Ist danach ein Neustart notig, weist Desin-
fec’t darauf hin. Ob das Update geklappt
hat, erkennen Sie im Statausfenster oben
rechts auf dem Desktop. Steht dort etwa
Desinfec’t 2023 p1, ist das System auf dem
aktuellen Stand. Nach der Veroffentlichung
von Desinfec’t sind fiir einige Wochen auch
der Entwickler und die Redaktionim Forum
aktiv. Dochinvielen Fillen hilft auch schon
der folgende Artikel, der viele Fragen zur
Installation und zum Start des Sicherheits-
tools klart. (des@ct.de) ¢t

Desinfec’t-Forum: ct.de/ybrd
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Desinfec’t 2023 bestmoglich nutzen

Wenn Trojaner Windows aus-
einandernehmen, hilft Desinfec’t
bei der Analyse und Wieder-
herstellung. Das Einrichten und
der Start des Sicherheitstools
gelingen mit wenigen Hand-
griffen. Mit den integrierten
Tools kann es sogar noch viel
mehr.

Von Dennis Schirrmacher

erhilt Thr Computer sich seltsam

und Sie vermuten, dass ein Troja-

ner sein Unwesen treibt? Dann
lautet die Devise: Ruhe bewahren, PC
runterfahren und Desinfec’t 2023 starten.
Im Anschluss scannen Sie die inaktive
Windows-Installation auf Viren und brin-
gen wichtige Daten auf dem Desinfec’t-
Stick in Sicherheit. Wie das alles geht, er-
klart dieser Artikel.

Viele Familien-Admins haben bereits
einen Desinfec’t-Stick in der Schublade
liegen und konnen direkt loslegen. Ist das
beiIhnender Fall, springen Sie gleich zum
Abschnitt ,Desinfec’t starten”. Andere
miissen das Sicherheitstool zuerst auf
einem USB-Stick installieren. Es startet
zwar auch von einer DVD, das gerit aber
aufgrund der vergleichsweise langsamen

Zugriffe zur Geduldsprobe und macht kei-
nen Spaf3. Aulerdem kann es sich aufeiner
DVD keine Daten merken und Sie miissen
Viren-Signaturupdates und Systemup-
dates nach jedem Neustart wieder instal-
lieren. Das kostet Zeit und Nerven.

Also organisieren Sie sich fiir die im
Folgenden beschriebene Installation bes-
ser einen USB-Stick mit mindestens 16
GByte Speicherplatz. Hier zahlt es sich
aus, wenn Sie zu einem Stick eines Mar-
kenherstellers mit USB 3.2 Gen 1 -frither:
USB 3.0-oder besser greifen; minderwer-
tige Sticks sorgen oft fiir Probleme im Be-
trieb. Wenn Desinfec’t auf dem Stick ins-
talliert ist, booten Sie Ihren PC direkt
davon statt von der Windows-Festplatte.
Nach dem Start schauen Sie sich mit dem
Sicherheitstool in der inaktiven Windows-

c't 2023, Heft 13
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Installation um, sptiren Trojaner auf und
machen Sie unschadlich.

Sie kdnnen Desinfec’t gerne an Fami-
lienmitglieder oder Freunde weitergeben.
Auch die Nutzung in Firmen und Organi-
sationen ist gestattet. Fiir die Nutzung
mehrerer Sticks in einem kommerziellen
Umfeld kontaktieren Sie bitte den heise
Shop (support@shop.heise.de). Beachten
Sie aber, dass der Einsatz des Fernwar-
tungstools TeamViewer auf den privaten
Kreis beschrankt ist.

Daesimmer wieder zu Missverstand-
nissen kommt, miissen wir vor dem Start
noch eine Sache klidren: Desinfec’t ist
keine Windows-Anwendung, die Sie im
laufenden System via Doppelklick starten.
Sie miissen das Linux-Live-System direkt
vom USB-Stick anstatt Windows starten.

Die Installation

Um Desinfec’t 2023 zu nutzen, miissen
Sie zuerst das Zip-Archiv mit dem Installer
herunterladen. Wie das geht, stehtim Kas-
ten ,Desinfec’t downloaden® auf Seite 20.
Wer auf Nummer sicher gehen mochte,
dass der Download nicht manipuliert
wurde, kann das anhand der Priifsumme
sicherstellen (siehe ct.de/yeke). Liegt die
Datei auf Threr Festplatte, miissen Sie sie
entpacken, um das Sicherheitstool auf
einem USB-Stick zuinstallieren. Achtung:
Das blof3e Kopieren derim Zip-Archiv ent-
haltenen ISO-Datei auf einen Stick oder
der Einsatz von Tools wie Rufus zum Er-
stellen von bootfiahigen USB-Sticks funk-
tionieren nicht. Sie miissen das System
zwingend mit unserem Tool ,,Desinfect-
2USB“ installieren. Andernfalls startet es

Fernsteuerung zulassen

Fernsteuening ‘ J

im schlimmsten Fall nicht oder es kommt
zu Problemen beim Betrieb. Unter Linux
darf der Stick nicht eingebunden sein. Ist
das gegeben, tippen Sie zur Installation
folgende Befehle ein: sudo dd if=desinfect.
iso of=/dev/sdx status=progress.Sdx miis-
sen Sie mit der korrekten Bezeichnung des
USB-Sticks ersetzen.

Nur unser Tool bereitet die notwendi-
ge Unterteilung in Partitionen korrekt vor,
Desinfec’t besteht nimlich aus mehreren.
Etwa der Abschnitt, in dem das System
liegt, setzt sich nach jedem Neustart aus
Sicherheitsgriinden zuriick, sodass sich
dort nichts einnisten kann. Damit aber
aktualisierte Virensignaturen oder gesi-
cherte Dateien gespeichert werden kon-
nen, braucht Desinfec’t dauerhaft be-
schreibbare Partitionen. Ein Upgrade von
dlteren Desinfec’t-Versionen ist nicht
moglich. Desinfect2USB finden Sie im ent-
packten Zip-Archiv. Stecken Sie nun den
USB-Stick an den Windows-Computer
und starten die Installation mit einem
Doppelklick auf Desinfect2USB.

Im Anschluss 6ffnet sich das Tool
Win32 Disk Imager, in dem die Image-
Datei von Desinfec’t 2023 vorausgewahlt
ist. Unter ,,Device” wihlen Sie nun den
Laufwerksbuchstaben des USB-Sticks aus.
Welcher Buchstabe das ist, sehen Sie im
Explorer von Windows. Die Auswahl des
korrekten Laufwerksbuchstabens ist an
dieser Stelle extrem wichtig, denn mit den
nachsten Schritten 16schen Sie den Stick
unwiederbringlich. Wenn Sie das gepriift
haben und sich sicher sind, starten Sie die
Installation mit einem Klick auf ,,Write®.
Beieinem flinken USB-Stick sollte der Vor-

Computer fernsteuern

E TeamViewer .
Nicht Besoit Bitio profen Sia this intethetverbindung
- ™ Desinfect USS-instaliat 3
oIS ==

Do 4 Mal, 0939 1 |

Wenn es bei der Bedienung klemmt, rufen Sie liber den integrierten TeamViewer-

Client den Familien-Admin zu Hilfe.

c't 2023, Heft 13

Das ist neu
in Desinfec’t 2023

- Gratis Signatur-Updates
bis Juni 2024

- Ubuntu 22.04.2 LTS

- Viele Detailverbesserungen bei
den Scannern und Signatur-
Updateskripten

- Kernel 5.19 (Standard) und 6.2
(optional)

gang nur wenige Minuten dauern. Wun-
dern Sie sich nicht, wenn Windows den
Stick nach der Installation nicht als Lauf-
werk anzeigt. Das ist in diesem Stadium
normal und wird mit dem nachsten Schritt
behoben.

Stick konvertieren

Nach dem Abschluss der Installation bietet
der Assistent direkt an, den Computer he-
runterzufahren und Desinfec’t zu starten.
Dieses Angebot sollten Sie aber nur an-
nehmen, wenn Sie bereits wissen, wie der
Start eines Live-Systems von einem Stick
vonstattengeht (siehe Kasten auf S. 23).
Ansonsten landen Sie aufgrund der Stan-
dard-Booteinstellung des PCs doch wieder
in Windows.

Beimersten Start miissen Sie den Des-
infec’t-Stick einmalig umwandeln, damit
er korrekt funktioniert. Geschieht dies
nicht, verhalt sich das System wie eine
DVD und speichert keine Daten. Erst nach
dem Umbau bleiben aktualisierte Viren-
signaturen nach einem Neustart erhalten.
Dafiir miissen Sie lediglich den obersten
Punkt im Desinfec’t-Startmenti ,,in nati-
ven Desinfec’t-Stick umwandeln“ aus-
wihlen. Im Zuge dessen werden unter
anderem die fiir den Betrieb notwendigen
weiteren Partitionen angelegt. Dabei wird
auch gepriift, ob der Stick fiir einen rei-
bungslosen Betrieb schnell genug Daten
lesenund schreiben kann. Ist dasnichtder
Fall, erscheint eine entsprechende War-
nung und es wird ein Loschen des Sticks
angeboten.

Alternativer Installationsweg

Wenn Windows infiziert ist, sollten Sie das
System selbstverstiandlich nicht zum Er-
stellen eines Desinfec’t-Sticks verwenden.
Doch auch hier gibt es Moglichkeiten:
Flihren Sie die beschriebene Installations-
prozedur auf dem Computer eines Be-
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Desintect Scan-Assistent - Bx

Wie soll gesucht werden?

Standard Expe

Mot Informationen 1 PUA Im WWW

ungen Lnd Laufwerksesnbirdungen

£ Abbrecnen

 Zwisck o Anwenden

Bei Bedarf kann man im Scan-Assisten-

ten auch nur die Virensignaturen aktua-
lisieren, ohne einen Scan zu starten. So
bringen Sie die Scanner etwa fiir einen

Offline-PC im Vorfeld auf den aktuellen
Stand.

kannten durch. Alternativkonnen Sie auch
einen Stick aus einem laufenden Desin-
fec’t heraus erzeugen. Das bringt sogar
mehrere Vorteile mit, unter anderem miis-
sen Sie einen so erstellten Stick nicht kon-
vertieren und bekommen direkt einen
Desinfec’t-Stick mit vollem Funktionsum-
fang.

Wenn das Sicherheitstool lauft, kli-
cken Sie zum Start der Installation auf das
Desktop-Icon ,,Desinfec’t-Stick bauen®.
Nun wihlen Sie unter ,, Ziellaufwerk“ den
an den PC angeschlossenen USB-Stick
aus. Achtung: Er wird im Zuge der Instal-
lation vollstdndig geloscht. Die Voreinstel-
lungen belassen Sie. Uber einen Klick auf
»Anwenden“ starten Sie die Installation,
die nur wenige Minuten dauern sollte.

Wer einen Desinfec’t-Stick an Fami-
lienmitglieder oder Freunde mit wenig
Computerkenntnissen weitergeben will,

kann den Stick entsprechend vorbereiten.
Dafiir wihlen Sie unter dem Punkt ,,Easy
Scan“ die Option ,,Automatik-Modus als
Standard verwenden aus®. So ein Stick
startet automatisch im Easy-Scan-Modus
und untersucht die komplette Windows-
Installation. Damit kommen auch Com-
putereinsteiger zurecht.

Die BTRFS-Option richtet sich hin-
gegen an Linux-Profis. Ein damit erstellter
Stickkann dank des BTRFS-Dateisystems
eine Snapshot-Funktion nutzen. Dariiber
konnen Sie Desinfec’t dauerhaft mit zu-
satzlicher Software wie Office-Anwendun-
gen ausstatten oder sogar Treiber fiir etwa
standardméf3ig nicht unterstiitzte WLAN-
Sticks nachinstallieren [1]. Doch dafir
sind weiterfithrende Linux-Kenntnisse
unabdingbar. Auflerdem befindet sich die
Option noch im Test-Stadium.

Desinfec’t starten

Um die Kompatibilitit von Desinfec’t
2023 zu testen, probieren wir das Sicher-
heitstool auf verschiedenen aktuellen,
aber auch dlteren PCs aus. Im Zuge dessen
priifen wir unter anderem, ob das System
startet, Netzwerkverbindungen funktio-
nieren und NVMe-SSDs erkannt werden.
Ist das der Fall, aktualisieren wir die Viren-
signaturen und lassen Virenscans laufen.
Zusatzlich priifen wir, ob das Einbinden
von mit Bitlocker oder VeraCrypt ver-
schliisselten Daten klappt. Angesichts der
Vielzahl von PC-Konfigurationen und
Hardware-Komponenten konnen wir
nicht garantieren, dass Desinfec’'t zu
jedem System kompatibel ist.

Damit Desinfec’t statt Windows boo-
tet, missen Sie IThren PC so einstellen,
dass er vom Stick und nicht von der Fest-

Wo Sie Desinfec’t zum Download finden

Abonnenten loggen sich in ihr heise-
Shop-Konto ein und klicken in der Konto-
Ubersicht auf ,, Abo-Service”. Dort findet
man unter ,Zum Artikel-Archiv” die c't-
Ausgabe 13/23 und wahlt diese aus. Nach
einem Klick auf ,Heft-DVD herunterla-
den” startet der Download.

Alternativ registrieren sich Kaufer
des Heftes und heise+-Kunden fiir den
Download auf der Website ct.de/
desinfect2023. Im Anschluss kommt der
Download-Link per Mail. Den Hash-Wert
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der ISO-Datei finden Sie Uiber ct.de/yeke.
Priifen Sie mit einem Tool wie HashCalc
die heruntergeladene Datei und verglei-
chen Sie die Hash-Werte. Verwenden Sie
den Download nur, wenn beide tberein-
stimmen.

Die c't-Ausgabe 13/2023 ist flir 19,90
Euro auch auf einem USB-Stick erhaltlich,
von dem Desinfec't direkt startet. Abon-
nenten bekommen 3 Euro ErméaBigung.
Daflir missen Sie sich in ihr heise-Shop-
Konto einloggen und den Stick kaufen.

platte startet. Wie das funktioniert, steht
im Kasten auf Seite 23.

Wenn Desinfec’t den Start mit den
Standardeinstellungen verweigert, gibt es
noch ein paar alternative Startoptionen.
Falls Ihr Computer iiber brandneue Hard-
ware verfiigt, konnen Sie versuchen, das
System mit dem alternativen Kernel 6.2 zu
starten. Dieser Kernel bringt viele Treiber
fiir funkelnagelneue PC-Komponenten
mit. Klappt das auch nicht, konnen Sie es
noch tiber die Safe-Start-Option probie-
ren. Bleibt der Bildschirm trotzdem
schwarz oder erscheinen Fehlermeldun-
gen, ist Thr PC wahrscheinlich nicht kom-
patibel.

Scanner aktualisieren

Lauft Desinfec’t erst einmal, haben Sie die
grofdte Hiirde genommen. Nach dem ers-
ten Start miissen Sie noch den Projektord-
ner einrichten. Dank eines automatisch
auftauchenden Fensters ist das schnell
erledigt. Dort brauchen Sie lediglich den
Namen des Ordners einzugeben. Da Des-
infec’t verschiedene PCs anhand von
Hardware-IDs identifiziert, bieten sich
hier Bezeichnungen wie ,,Arbeitskiste“
und ,,Spiele-PC* an. So nutzen Sie das Si-
cherheitstool auf verschiedenen Compu-
tern, ohne den Uberblick zu verlieren. Im
Projektordner speichert das System seine
Scan-Ergebnisse. Dort konnen Sie aber
auch eigene Daten wie Screenshots able-
gen. Da die Daten auf einer speziellen
Partition liegen, bleiben sie {iber einen
Neustart hinweg erhalten.

Damit die Scanner ihre Virensignatu-
ren aktualisieren konnen, muss der PC mit
dem Internet verbunden sein. Das gelingt
iiber ein LAN-Kabel oder ohne Strippe via
WLAN. Um eine kabellose Verbindung
herzustellen, wobei sich Desinfec’t das
Passwort fiir eine automatische Verbin-
dung nach dem Start merken soll, doppel-
klicken Sie auf'das Icon ,,Viren-Scan star-
ten. Der Assistent 6ffnet automatisch ein
Fenster, um die Verbindung herzustellen.
Dort miissen Sie Thr WLAN auswihlen,
das Kennwort eingeben und die Option
zum Speichern des Passworts auswihlen.
Achtung: Das Kennwort liegt unverschliis-
selt auf dem Stick. Verlieren Sie diesen,
kennt der Finder Thren WLAN-Zugang.
Wollen Sie das Kennwort nicht speichern,
stellen Sie die Verbindung nach jedem
Neustart manuell tiber das WLAN-Symbol
unten rechts in der Taskleiste her.

Vor jedem Scan aktualisieren sich die
Virensignaturen automatisch. Da diese

c't 2023, Heft 13
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Virenfunde - Mozilla Firefox o IR In der Ergebnis_
A jennmde F v | liste sehen Sie,
c o o fectssigr fect_logs/metascan.html & | | Q sucher @ 8 = welcher Scanner
4 Desinfect-Forum g, heise Security [ Viren-infos [ Onlin aly [0 Erpressungs-Troj an weIChe Datel
Systemzeit: 2023-05-04 09:49:57 +0200 Virenfunde angeSChlagen hat‘
am. : -0 2 - + .
Verwendete Scanner: , clamav, eset, f-secure Zum Elngrenzen
Startordner des Scans: /media/desinfect/desinfDATA/Test-Viren
Zum Zeitpunkt des Scans eingebundene Laufwerke: von Fehlalarmen
» /dev/1oopl auf /media/desinfect /desinfDATA (vfat) laden Sie poten-
» fdev/sdal auf /media/6CB4BOF 284BOBFBE (fuseblk) . T
» /dev/sda2 auf /media/TE4CBI904CE34227 (fusebik) zielle Schadlinge
= fdev/sda3 auf /media/DCBAAEDIBLAEBDOG (fuseblk) . .
» /dev/sdab auf fmedia/55212508- deed-4c0f-8393-d5d67e6e63d3 (extd) direkt zum Online-
« /dev/sdcl auf /media/desinfect /B40E-BIEE (viat) Analysedienst
gkeit der Logd Virus Total hoch.
« clamav: vollstandig
« eset: vollstandig
« f-secure: vollstandig
ESET NOD32 WithSecure ClamAV Aktion
{ardatif {nfDATA Test Vi
4 § .
umbenannen
(media/desinfect /desinfDATA/Test-Viren/ALL/VirenT /Virus. Winl6 AEP. 3
Malware W1 6/Ae0.A r'r!n”(‘[:tfn_.n
(media/desintect/des infDATA/Test - Viren/ALL/VirenT/Virus Winl6 AEP.b
Malweare W16/Aep. 1563 iy et
/ned]a/desinfect /desinfDATA/Test -Viren/ALL/Viren/Virus Winl6 . Apparition.b

beim ersten Start von Desinfec’t bereits
mehrere Wochen alt sind, dauert der Vor-
gang mitrund 15 Minuten vergleichsweise
lang. Nutzen Sie das System regelméfig,
gehen die Updates schneller vonstatten.
Desinfec’t merkt sich diese Signaturen,
sodass Sie nach einer Aktualisierung auch
Offline-PCs scannen kénnen. Um Viren-
signaturen vorab zu aktualisieren, starten
Sie den Viren-Scan-Assistenten und wih-
len im Reiter ,,Experte” die Option ,,Nur

Verschliisselte Festplatte

Wer seine Festplatte mit Microsofts Bitlo-
cker verschlisselt hat, kann das Laufwerk
direkt aus dem Scan-Assistenten heraus
einbinden. Daflir miissen Sie es lediglich
auswahlen und nach den Scanner-Updates
das Bitlocker-Passwort einge-

Signaturaktualisierung, kein Virenscan®
aus.

Viren jagen

Im Scan-Assistenten selektieren Sie die
System-Partitionen, die die Scanner un-
tersuchen sollen. Weiter unten im Fenster
konnen Sie auch einen bestimmten Ord-
ner oder einen angeschlossenen USB-
Datentriager auswihlen. Im néchsten
Schritt entscheiden Sie, welcher Scanner

N scannen

an der Bitlocker-Schraube dreht und die
Entwickler der Mount-Tools unter Linux
erst mal nachziehen missen. Wenn das
erfolgt ist, bringen wir Desinfec’t auf den
aktuellen Stand.

aufVirenjagd gehen soll. Fiir einen ersten
Uberblick reicht es meist aus, den vorein-
gestellten Scanner von Eset von der Leine
zulassen. Wird dieser flindig, konnen Sie
im Nachgang noch weitere Scanner auf
Windows hetzen. Schlagen auch diese
Alarm, sollten Sie sich die in Firefox
automatisch 6ffnende Ergebnisliste ge-
nauer anschauen. Im Reiter ,,Experte
konnen Sie noch das Durchsuchen von
Archiven und Mailboxen aktivieren. Doch

Wer mit VeraCrypt verschlisselte
Daten scannen mochte, muss die Container
beziehungsweise Laufwerke tber den Vera-
Crypt-Client im Expertentools-Ordner ein-
binden. Um Festplatten einzubinden, mus-
sen Sie VeraCrypt starten. Nun
wahlen Sie den verschlisselten

ben. Das klappt auch, wenn Sie
den PC via TPM entsperren und
den 48-stelligen Wiederherstel-
lungsschlissel eingeben.

Im Test hat das in der Re-
daktion problemlos mit einer
unter Windows 10 21H2 sowie
mit einer unter Windows 11 22H2
verschlisselten Systempartition
und mit einem USB-Stick ge-
klappt. Mit kommenden Win-
dows-Updates kdnnte es aber
nicht mehr funktionieren. Das
Problem ist, dass Microsoft in
Windows-Updates manchmal

|Iw# sdbl -
+ sdb2 -

v sdal -
||+ sda2 -

Desinfec't Scan-Assistent

Wo soll Schadsoftware gesucht werden?

| e Diese Windows-Laufwerke durchsuchen

sdb - ATA WDC WD20EFRX-68E, 1863GB
Daten, 1082G8, ntis
Backup, 781GB, ntfs
sda - ATA Samsung 55D 840, 112GB
Bitlocker verschiisselt
Bitlocker verschidsselt

Einen Ordner scannen

€ Abbrechen

-+ | x

Datentrédger aus und mounten
diesen im VeraCrypt-Client. Die
Festplatte taucht dann im Scan-
Assistent zur Auswahl auf. Haben
Sie lhre Systemplatte komplett
verschlisselt, missen Sie noch
die Option ,Partition mithilfe der
Systemverschliisselung einhan-
gen (Pre-Boot Authentifizierung)”
auswahlen. Im Scan-Assistenten
taucht die Festplatte aber nicht
als Windows-Partition auf, son-
dern Sie miissen sie Uber ,einen
Ordner scannen” auswahlen.

2 Vor

22

c't 2023, Heft 13



Desinfec’'t 2023: Praxis | Titel

Desinfec’t starten

Vermuten Sie, dass ein Schadling sein Un-
wesen auf |hrem Windows-PC treibt,
kommt Desinfec’t zum Einsatz. Fahren Sie
dazu den PC herunter. Schlieen Sie dann
den Desinfec’t-Stick an. Schalten Sie den
PC wieder ein und driicken sofort entweder
F8, F10, F11 oder F12, damit das BIOS-Boot-
menU erscheint. Bei manchen Computern
rufen Sie dieses Menl mit der Esc- oder
Enter-Taste auf. Wenn all das nicht klappt,
suchen Sie auf lhrem Smartphone nach
Ihrem Computermodell sowie ,BIOS Boot-
menl”, um die richtige Taste zu finden.

Energie sparen
Herunterfahren

Neu starten + Shift-Taste

f_l) Ein/Aus

g Alle Apps

Vorsicht: Da Desinfec’t solche Dateienim
Arbeitsspeicher entpacken muss, kann
das bei sehr groflen Archiven zu Abstiir-
zen filihren.

Wenn Scanner eine Datei fiir schad-
lich halten: Bewahren Sie Ruhe. Es kann
sich durchaus um einen Fehlalarm han-
deln. Vor allem ClamAV neigt dazu, Datei-
en vorschnell zu verurteilen. Um Funde
besser einschitzen zu konnen, laden Sie
die Dateien direkt aus der Ergebnisliste
zum Online-Analysedienst VirusTotal
hoch. Dort schauen rund 60 Scanner auf
denpotenziellen Schadling und geben ihre
Einschitzung ab. Oft helfen auch von an-
deren Nutzern verfasste Kommentare
beim Einordnen.

Handelt es sich allem Anschein nach
tatsdchlich um einen Schidling, machen
Sie diesen in der Ergebnisliste tiber die
Schaltfliche ,,Umbenennen’ unschadlich.
Dabei 16scht Desinfec’t die Datei nicht,
sondern hiangt an den Dateinamen die
Endung .VIRUS an. Das fiihrt dazu, dass
Windows etwa die Datei ,,Trojaner.exe.
VIRUS" nicht mehr ausfiithren kann. Die-
ser Ansatz hat den Vorteil, dass Sie den
Vorgang durch einfaches Entfernen von
VIRUS riickgingig machen konnen. Das

c't 2023, Heft 13

Erscheint das Menu, wahlen Sie im
Anschluss das Medium mit Desinfec’t aus
und starten Sie davon. Funktioniert das
nicht, missen Sie den Umweg Uber das
vollstdndige BIOS-Menl gehen. Dieses
rufen Sie meist durch das Drlicken der
Taste Entf oder F2 auf, aber je nach PC
sind auch andere Tasten denkbar.

Im BIOS stellen Sie die Boot-Reihen-
folge so ein, dass das Medium mit Desin-
fec’t zuerst startet. Wollen Sie nur einen
Routinecheck machen, kénnen Sie Des-
infec’t auch direkt aus einem Windows 10

ist hilfreich, wenn eine legitime Datei irr-
tiimlich als Virus abgestempelt wurde und
beispielsweise ein Dienst nicht mehr funk-
tioniert. Ist das beivielen Dateien passiert,
hilft das auf die Dateiendung .VIRUS zu-
geschnittene Skript ,,Umbenennung riick-
gingig machen“ im Ordner ,,Experten-
tools* weiter.

Fiir Profis

Achtung: Die zweiim Expertentools-Ord-
ner aufrufbaren Virenjager Open Threat
Scanner (OTS) und Thor Lite richten sich
an Nutzer, die sich mit Malwareanalyse
und Incident Response auskennen. Damit
kann man hoch entwickelter Malware wie
Emotet auf die Spur kommen. Damit das
gelingt, braucht es aber Erfahrung, die Er-
gebnisse richtig zu deuten. Auf Windows-
PCsvon Onkeln und Tanten ist diese Vor-
gehensweise tiberdimensioniert.

OTS baut auf Yara-Regeln, mit denen
man sehr allgemein nach bestimmten
Dingen in Dateien suchen kann und so
gezielt bestimmte Schidlinge aufspiirt.
Diese Erkennungsregeln bezieht der
Scanner bei der Aktualisierung aus dem
GitHub-Repostitory von Reversing Labs.
Die Regeln kommen von erfahrenen Si-

oder 11 starten. Das funktioniert aber nur,
wenn das System im UEFI-Modus lauft.
Daflir halten Sie die Umschalttaste (Shift)
gedrickt (@) und klicken im Startmeni
auf Neustart. Im anschlieBend auftau-
chenden Bildschirm bestatigen Sie den
Punkt ,Ein Gerat verwenden” (@). Als
N&chstes wahlen Sie das Medium mit Des-
infec’t aus (€). Nun fahrt Windows her-
unter und bootet automatisch das Not-
fallsystem. Klappt der Start partout nicht,
wahlen Sie bitte im Desinfec’'t-Bootment
die Option ,Safe Mode” aus.

© Ein Gerat verwenden

EFIN

cherheitsforschern und sie gelten als du-
Berst prizise, sodass Fehlalarme selten
sind. Sie konnen OTS aber auch mit eige-
nen Yara-Regeln ausstatten [2]. Der Thor
Lite Scanner von Nextron setzen auf eine
Mischung aus regelmifSig aktualisierten
Yara-Regeln und anderen Indicators of
Compromise (I0C).

Im Expertentools-Ordner finden Sie
noch weitere Werkzeuge fiir Profis. Mit
FRED greifen Sie etwa auf die Registry
der inaktiven Windows-Installation zu.
Vorsicht: Wer hier nicht weif3, was er tut,
kann ein Windows so beschidigen, dass
das System nicht mal mehr startet. Mit
PhotoRec stellen Sie mit etwas Gliick ver-
sehentlich geloschte Dateien wieder
her. (des@ct.de) ¢t

Literatur

[1] Mattias Schlenker, Fit fur die Zukunft, Desinfec’t
via BTRFS erweitern, c't 16/2017, S. 144

[2] Mattias Schlenker, Scannen mit eigenen Waffen,
Den Open Threat Scanner von Desinfec't erwei-
tern, c't 16/2020, S. 164

Desinfec’t-ISO-Datei Priifsumme:
ct.de/yeke
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Google Authenticator jetzt mit Sync,
aber ohne Ende-zu-Ende-Verschliisselung

Mit dem Update auf Version 6 hat
Google seiner Authenticator-App
endlich die von vielen gewiinschte
Synchronisierungsfunktion spen-
diert. Eine Analyse des Daten-
verkehrs deckte jedoch eine
unangenehme Uberraschung auf.

Der Google Authenticator ist eine der am
hiufigsten installierten Apps fiir die Zwei-
Faktor-Authentifizierung TOTP (Time-ba-
sed One-time Password). Mit dem Update
auf Version 6 kann er die Daten des Nut-
zers nun tiber die Google-Cloud mit meh-
reren Geréten synchronisieren. Verkntipft
man die App auf einem Smartphone zum
Beispiel mit einem GitHub-Konto, er-
scheint der Eintrag automatisch auf allen
anderen Geriten.

Das ist zwar komfortabel, aber nicht
so sicher, wie man es im Jahr 2023 erwar-
ten wiirde: Bei einer Analyse des Daten-
verkehrs der App zeigte sich, dass sie die
gespeicherten Daten zwar transportver-
schliisselt an die Google-Cloud schickt,
jedoch nicht Ende-zu-Ende-verschliisselt

(E2E). Das bedeutet, dass Google die syn-
chronisierten TOTP-Geheimnisse mit-
lesenkann. Und wenn es einem Angreifer
gelingt, das Google-Konto zu kapern,
kann er die Daten missbrauchen, um giil-
tige Einmalpassworter fiir die hinter-
legten Dienste zu generieren. Die TOTP-
Daten sind bei der Ubertragung lediglich
Base32-kodiert, jedoch abgesehen von
TLS nicht weiter geschiitzt.

Eine einfache, aber effektive Mog-
lichkeit, sicherheitsbewussten Nutzern
eine Ende-zu-Ende-Verschliisselung an-
zubieten, wire ein Sync-Passwort, das nur
der Nutzer kennt. Mit diesem Passwort
konnte man die Daten vor der Ubertra-

gung lokal verschliisseln. Zum Entschliis-
seln miisste es nach der Synchronisierung
wenigstens ein Mal eingegeben werden.
Google kennt dieses Prozedere grund-
sdtzlich, fiir die Sync-Funktion des Chro-
me-Browsers kann man bereits ein zu-
satzliches Sync-Passwort einstellen. Dass
der Authenticator dies derzeit nicht an-
bietet, hat fiir viel Kritik gesorgt. In Zu-
kunft will Google daher Abhilfe schaffen:
»Wir planen, E2EE fiir Google Authenti-
cator in Zukunft anzubieten®, erklirte das
Unternehmen in einem Statement gegen-
iber heise Security. Bis dahin kann man
sich mit alternativen Apps wie 2FAS, Aegis
oder Authy behelfen. (rei@ct.de)

14 8F a3 8e21daefc9addbfc
3d33°d06936?562b 6af3.

Im Datenverkehr des Google Authenticator findet man die Geheimnisse fiir die
Zwei-Faktor-Authentifizierung. Sie sind Base32-kodiert, aber nicht konsequent

verschliisselt.

Schluss mit dem Schloss:
Chrome kiinftig ohne HTTPS-Symbol

Viele Nutzer achten beim Surfen auf das
Vorhingeschloss-Symbol in der Adress-
leiste, um die Vertrauenswiirdigkeit einer
Website zu beurteilen. Damit ist nun aber
Schluss: Google entfernt Ende September
das Icon aus seinem Chrome-Browser.
Dasist kein Verlust, denn die Aussagekraft

@ Example Domain X +
c @example,com
| example.com x
& Connection is secure »

@ Location [ @]
4 Microphone ©
- Motion sensors .

Anstelle des Vorhdngeschloss-Symbols
wird es ab Chrome 117 den neutralen
Tune-Knopf geben.
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des Symbols ist sehr gering. Auch Ph1-
shing- und Malwaresites konnen dank :
gratis nutzbarer Zertifikatsdienste wie :
Let’s Encrypt mit dem Schloss glidnzen. :
Dann wiegen sich die Nutzer durch das :
Schlossin falscher Sicherheit. Dennesbe- :
sagt lediglich, dass die Verbindung trans- :
portverschliisseltist (HTTPS) und sichder :
Domainbesitzer ein giiltiges TLS-/SSL- :
: Namen SpecTorim November 2021 genom-

Stattdessen wird esan derselben Stel- :
le ab Chrome 117 das neutrale ,,Tune“-Sym-
bol geben, das keine Sicherheit anzeigt. Ein
Klick darauf 6ffnet ein Meniimitrelevanten :
Sicherheitsinformationenund Website-Ein- :
stellungen. Ausgetauscht wird das Schloss :
in Chrome fiir Desktop-Betriebssysteme :
und Android; beiiOS verschwindetesersatz-
los, weil esdortdas Meniinicht gibt. Chrome :
wird HTTPS nach dem Update zwar nicht :
mehr aktiv anzeigen, aber weiterhin vor :
Websites warnen, die unverschliisselt iiber :
(rei@ct.de) :

Zertifikat besorgt hat.

HTTP iibertragen.

. Darknet: Hunder-

te festgenommen

Eine international konzertierte Aktion
mehrerer Strafverfolgungsbehorden hat
vor gut eineinhalb Jahren den Darknet-
Marktplatz ,,Monopoly Market* lahmge-
legt. Nun gibt es Details (siehe ct.de/yar9):
Insgesamt wurden 288 Verdachtige in
neun Staaten festgenommen, darunter 52
in Deutschland.

TIhren Anfang hatte die Aktion mit dem

men, als die Zentrale Kriminalinspektion
Oldenburg (ZKI) in Zusammenarbeit mit
dem FBIzuermitteln begann. Bereits einen
Monat spiter gingen die Server desillegalen
Marktplatzes vom Netz. Die vom ZKI ge-
fundenen und aufbereiteten Daten dienten
Europol als Grundlage fiir erste Festnah-
men. Weitere folgen mithoher Wahrschein-
lichkeit, denn laut Europol seien die Listen
der Verkaufer und Kaufer noch nicht voll-
standig abgearbeitet. (wid@ct.de)

Pressemitteilungen: ct.de/yar9
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Spate Einsicht

Wie Apple und Google gegen Stalking
per Bluetooth-Tracker schiitzen wollen

Eine belastbare Technikfolgen-
abschatzung scheint es bei
Apple nicht zu geben: So sieht
sich der Konzern erneut ge-
zwungen, bei seinen Bluetooth-
Trackern nachzubessern, die
wiederholt zur unerwiinschten
Personenverfolgung miss-
braucht wurden. Nun soll ein
Branchenstandard das Stalking
per Tracker eindammen.

Von Dusan Zivadinovié

ogutwie alle technischen Erfindungen

lassen sich missbrauchen. Aber wie
bemisst man den Schaden, den Kriminel-
le durch Missbrauch einer gut gemeinten
Erfindung anrichten? Apples Bluetooth-
Tracker AirTag soll eigentlich nur helfen,
verbummelte Gegenstinde wie Schliissel
oder Geldbeutel tiber Crowdsourcing-
Netzwerke wiederzufinden. Doch Krimi-
nelle missbrauchen sie immer wieder, um
Personen nachzustellen (Stalking). Aus
Apples Sicht diirfte der Missbrauch viel
Schaden angerichtet haben, denn die
Firma bessert immer wieder nach, um
Stalking zu erschweren.

Das ist so Ioblich wie drgerlich, denn
es gehort wenig Fantasie dazu, vor dem
Produktstart eines Trackers zu erkennen,
dass er sich zum Stalking missbrauchen
lasst. Einige Vorkehrungen hatte Apple ge-
troffen, aber sie griffen zu kurz. Beispiels-
weise soll ein eingebauter Lautsprecher
akustisch vor der Schniiffelei warnen, aber
er liefd sich einfach zerstoren.

Nun soll ein gemeinsam mit Google
entwickelter Branchenstandard besser als
bisher vor Bluetooth-Trackern warnen,
und zwar auf Android- und iOS-Smartpho-
nes. Dafiir haben Mitarbeiter von Apple
und Google einen Entwurfunter dem Dach
der Internet Engineering Task Force ver-
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offentlicht (siehe ct.de/yj9n). Er soll die
Basis fiir Warnungen vor missbrauchten
Bluetooth-Trackern verschiedener Her-
stellerlegen, teilten die Unternehmen An-
fang Mai mit. Die Tracker-Anbieter Sam-
sung, Tile, Chipolo, eufy Security und
Pebblebee haben ihre Unterstiitzung be-
reits zugesichert.

Die Spezifikation baut auf Mechanis-
men des AirTags auf, erklart Apple. Dafiir
habe manneben anderen Herstellern auch
Interessengruppen wie das National Net-
work to End Domestic Violence konsul-
tiert. Diese und andere Organisationen
gegen hausliche Gewalt haben nach dem
Verkaufsstart vor zwei Jahren eindringlich
vor den Gefahren gewarnt und kritisiert,
dass Apple kein externes Feedback ein-
geholt habe.

Der Hersteller besserte dann zwar mit
Firmware-Updates nach, sodass fremde
AirTags eher auf'sich aufmerksam machen
und auch dann, wenn etwa deren Lautspre-
cher zerstort wurde. Aber die Warnungen
erhalten bislang vorrangig iPhones und
helfen nur gegen AirTags, nicht aber gegen
Stalking mit Trackern anderer Hersteller.
Eine Android-Appreichte Apple nach, doch
diese arbeitet nicht im Hintergrund und
schiitzt damit nicht automatisch.

Laut dem Entwurf'sollen alle Tracker,
die die Spezifikation umsetzen, im Ver-
dachtsfall iiber Bluetooth Low Energy

Stalker missbrau-
chen Bluetooth-
Tracker wie
Apples AirTags,
um Personen zu
verfolgen. Nun
planen Apple und
Google eine Spe-
zifikation, die jeg-
lichen vernetzten
Trackern Anti-
Stalking-Funktio-
nen auferlegen
kénnte.

Apple | Aktuell

Smartphones in Reichweite auf sich auf-
merksam machen (Advertising). Uber-
haupt sei unverschliisselte Kommuni-
kation tiber Bluetooth LE Pflicht, damit
einen verdachtigen Tracker beliebige Nut-
zer abfragen konnen (non-owner unen-
crypted connection).

Gegen jegliche Tracker

Auferdem bezieht die Spezifikation jeg-
liche Tracker ein, also auch Gerite, die
ihre Position nicht nur iiber Bluetooth-
Crowd-sourcing ermitteln, sondern auch
iiber ,,GPS/GNSS, WLAN, Mobilfunk oder
sonstwie®. Der fertige Branchenstandard
konnte also generell gegen Stalking per
Tracker helfen, sollten ihn Regulierer ver-
pflichtend machen.

Tracker mit Stalking-Schutz miissen
intern Buch dartiiber fithren, ob ihre Posi-
tion dem Besitzer iiber ein Netzwerk mit-
geteilt worden ist (location-enabled state)
und ob sie mit einem Gerit des Besitzers
verbunden sind oder nicht (near-owner
state oder separated state). Der Tracker
muss spatestens nach 30 Minuten physi-
scher Trennung vom Besitzergerit den
separated state protokollieren und ande-
ren Smartphones auf Nachfrage melden.
Umgekehrt soll er den near-owner state
spitestens 30 Minuten nach Wiederver-
bindung mit Besitzergeriten protokol-
lieren.

Die Autoren warten nun einige Mona-
te lang auf Verbesserungsvorschlige. Bis
Ende des Jahres soll die Spezifikation fest-
geklopft und dann in kiinftigen iOS- und
Android-Versionen umgesetzt werden.
Doch eine grofde Liicke bleibt: Nutzer ohne
Smartphone sind auch Trackern mit Anti-
Stalking schutzlos ausgeliefert.

(dz@ct.de) ct

Anti-Stalking-Spezifikation: ct.de/yj9n
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Bild: Google

Aktuell | Neue Pixel-Gerite

Klappe, die Erste!

Google-Neuheiten: flottes Pixel 7a, erstes
Pixel Fold und vielseitiges Pixel Tablet

Das erwartbar giinstige Pixel 7a
wird besser als gedacht. Den
faltbaren Smartphones von
Samsung & Co. macht Google
mit einem unerwarteten Kan-
didaten Konkurrenz. Uberra-
schend auch, dass Google nach
langer Abstinenz mal wieder ein
Android-Tablet anbietet - mit
Smart-Home-Funktionen.

Von Stefan Porteck und Jo Bager

B islang verfolgte Google stets die Stra-
tegie, dass auf ein Pixel-Telefon rund
ein halbes Jahr spiter eine abgespeckte
Version zum giinstigeren Preis folgt - in
diesem Jahr gibt es aber eine Uberra-
schung: Das Pixel 7a ist kaum abgespeckt
und trotzdem giinstig.

Das Pixel 7a wird zum Verkaufsstart
mit einem Listenpreis von 510 Euro zwar
rund 50 Euro teurer als das Pixel 6a seiner-
zeit, konnte aber dennoch ebenfalls zum
Verkaufsschlager werden, weil es eine gute
Ausstattung mitbringt: Es ist das erste a-
Pixel, das drahtloses Laden nach dem Qi-
Standard unterstiitzt - wenn auch nur mit
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7,5 Watt. Das Spielen und Scrollen auf dem
6,1-Zoll-Display macht mehr Spafd als beim
Vorginger, da Google die Bildwiederhol-
rate von 60 auf 90 Hz erhdht hat.

Die Akkukapazitit ist sogar gegen-
iiber dem Pixel 7 von 4355 auf 4385 mAh
gewachsen, weshalb das a-Modell wohl
langer durchhalten diirfte als das Topmo-
dell. Und auch beider Rechenleistung und
Speicherausstattung halt das 7a mit dem
7er mit: In ihm steckt der gleiche Acht-
kernprozessor von Google und Samsung
(2,85 GHz, Tensor-G2-Architektur) und es
verfiigt mit 8 GByte RAM und 128 GByte
Flash iiber dieselbe Ausstattung wie das
Pixel 7, bei dem es 256 GByte Flash auch
nur gegen Aufpreis gibt.

Pixel-Telefone sind dariiber hinaus
fiir ihre sehr guten Kameras bekannt. Auf
diesem Feld legt das 7a ebenfalls leicht zu
und steigert im Vergleich zum Vorgéinger
die Auflosung der Hauptkamera. Der Sen-
sor hat 64 Megapixel (Pixel Binning) und
schiefdt Fotos mit nun 13 statt 12 Megapi-
xel. Die Auflésung der Ultraweitwinkel-
kamera wachst moderat von 12 auf 13
Megapixel. Einen Test des Pixel 7a finden
Sie in der kommenden c’t-Ausgabe.

Googles Klapptelefon

Die zweite Neuheit brodelte schon langer
inder Gertichtekiiche: Mit dem Pixel Fold

Im Dock verhélt sich
das Pixel Tablet wie
ein sehr groBes Smart
Display und steuert
Smart-Home-Kompo-
nenten oder spielt als
Google-Cast-Senke
Musik und Videos ab.

Bild: Google

Das Pixel 7a
sieht auf den
ersten Blick
genauso aus
wie das regu-
lare Pixel 7.
Erstmalig ist
auch die Hard-
ware nur
wenig abge-
speckt.

prasentiert Google sein erstes faltbares
Handy. Das Fold soll zusammengeklappt
nur 1,3 Zentimeter dick sein und aufge-
klappt sogar dinner als 6 Millimeter.
Damit wire es das derzeit flachste Fold-
able. Aufgeklappt verfiigt das 120-Hz-
OLED-Display iiber eine Diagonale von
7,6 Zoll (rund 19 Zentimeter). Zusammen-
geklappt bedient man das Fold tiber sein
zweites, aufden liegendes Display, das mit
einer Diagonalen von 5,8 Zoll (rund 15
Zentimeter) kaum kleiner ausfillt als bei
herkommlichen Smartphones.

Wegen der schlanken Bauweise bleibt
im Gehiuse kaum Platz fiir die Kamera-
hardware. Entsprechend betont Google,
dass die Kameras die gleiche gute Foto-
qualitat bieten sollen, die man von Pixel-
Telefonen gewohntist. Der Hauptkamera
mit 48 MP stehen eine Tele- und Ultra-
weitwinkellinse zur Seite. Damit konnte
sich Google von der Konkurrenz absetzen.
So bleibt etwa bei Samsung die Kamera
des Samsung Galaxy Z Fold 4 hinter der
des Galaxy S23 zuriick. Der Akku hat eine
Kapazitat von 4821 mAh und soll genug
Energie fiir mehr als 24 Stunden Laufzeit
liefern.

Abseits der Hardware hat das Pixel
Fold einige clevere Softwaretricks parat:
Halb bis dreiviertel aufgeklappt lasst es
sich mit einigen Google-Apps dhnlich wie
ein Notebook aufstellen. So zeigt You-
Tube auf der oberen Hilfte des Displays
das Videound auf der unteren die Steuer-
elemente. In diesem Modus braucht man
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fiir Fotos auch kein Stativ. Man stellt das
halb geoffnete Fold einfach ab, richtet
die Neigung aus und 16st dann die Auf-
nahme per Sprachbefehl aus. Ebenfalls
praktisch: Selfies nimmt das aufgeklapp-
te Fold mit der qualitativ besseren Haupt-
kamera seiner Riickseite aufund prasen-
tiert gleichzeitig auf seinem zweiten
Screen neben der Kamera das Sucher-
bild. Bei allen anderen Anwendungen
unterstiitzt das Fold Multitasking und
eine Split-Screen-Ansicht, die sogar eine
Taskleiste mitbringt.

Das Pixel Fold soll in den kommen-
den Monaten zu einem Preis von 1900
Euro auf den Markt kommen. Das Ein-
stiegsmodell wird tiber eine Speicherka-
pazitit von 256 GByte verfiigen. Gegen
Aufpreis gibt es 512 GByte. Bis zum Markt-
start will Google weiter mit App-Entwick-
lern daran arbeiten, moglichst viele Apps
fit fiir die groflere Bildschirmfldche zu
machen. Das diirfte auch der dritten Neu-
erung zugutekommen: Etliche Jahre nach
dem Nexus 9 hat Google wieder ein Tab-
let vorgestellt.

Das erste Google-Tablet
seit 2014

Das Pixel Tablet hat eine Diagonale von 11
Zoll (28 Zentimeter) im 16:10-Format und
16st mit 2560 x 1600 Bildpunkten auf. Der
eingebaute Akku bietet eine Kapazitét von
27 Wattstunden und soll beim Videostrea-
ming bis zu zwolf Stunden durchhalten.
Angetrieben wird das Tablet vom gleichen
Tensor-G2-SoC, das auch in den Pixel-
Telefonen zum Einsatz kommt. Damit
diirfte es auch genug Rechenpower fiir
Spiele und 4K-Videos haben. Der CPU ste-
hen 8 GByte RAM und 128 GByte Flash-
Speicher sowie die Mali-G710-Grafikein-
heit zur Seite.

Fast spannender als die Hardware ist
aber die Idee, das Tablet als Hybridgerat
anzubieten: In der Packung liegt eine Do-
ckingstation, die das Tablet magnetisch
aufnimmtund mit Strom versorgt. Im Dock
lasst es sich wie ein Smart Display nutzen.
Die Oberfliche schaltet dafiir in einen so-
genannten Hub-Modus, der der Oberfldche
der Smart Displays von Nest dhnelt.

Sobald man das Tabletins Dock stellt,
gibt es den Ton nicht nur iiber seine vier
integrierten Lautsprecher aus, sondern es
schaltet sich der volumindsere Lautspre-
cher im Fufd des Docks dazu, was einen
satteren Bass verspricht. Im Dock ldsst es
sich dann als Smart-Home-Zentrale und
als Audio-und Videoplayer nutzen, indem
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Das Fold hat den be-
kannten Look der an-
deren Pixel-Telefone
und soll das diinnste
Klapphandy sein.

es sichim Netzwerk als Google-Cast-Emp-
fanger anmeldet.

Das Pixel Tablet kommt am 20. Juni
zum Preis von 680 Euro auf den Markt.
Einzelne Docks, etwa fiir weitere Raume,
will Google fiir 150 Euro pro Stiick anbie-
ten. Dartiber hinaus soll es noch eine
Schutzhiille fiir 100 Euro geben. Sie ver-
deckt nicht die Pogo-Pins fiirs Laden im

Neue Pixel-Gerate | Aktuell

Bild: Google

Dock und hat an der Riickseite einen aus-
klappbaren Metallring, der im Tablet-Mo-
dus als Standfufd dient, falls man das Gerét
auflerhalb des Docks abstellen mochte.
Eine Tastatur erwihnt Google aber nicht,
uiberlisst einen Notebook-dhnlichen Be-
trieb also voraussichtlich Konkurrenten
wie Samsung Galaxy Tab und Apple
iPad. (spo@ct.de) ct

Googles KI-Offensive, demnachst

Bei der Hausmesse Google I/O kamen die
Pixel-Gerate erst nach dem Thema dran,
auf das die IT-Welt gewartet hatte: Wie
wirde Google auf die Konkurrenz von
ChatGPT & Co. reagieren? So prasentierte
CEO Sundar Pichai Version 2 des Sprach-
modells PaLM. Es sei auf mehrsprachige
Texte trainiert, umfasse jetzt 100 Spra-
chen und komme mit Logik, gesundem
Menschenverstand und Mathematik eben-
so klar wie mit der Programmierung
~gangiger” Programmiersprachen.

25 Produkte sollen bald auf PaLM 2
aufsetzen. So soll das speziell auf medi-
zinische Fragestellungen trainierte Med-
PaLM 2 zum Beispiel bei Diagnosen hel-
fen. Auch Nutzern von Googles Office-
Anwendungen werde PalLM 2 unter die
Arme greifen. Der wichtigste Einsatzbe-
reich von PaLM dirfte aus Googles Sicht
aber Bard sein, Googles mit ChatGPT
vergleichbarer Chatbot.

Bard unterstitzt auBer Englisch jetzt
auch Japanisch und Koreanisch, ,bald”
sollen 40 weitere Sprachen hinzukom-
men. Google will Bard mit der Suche und
der visuellen Such-App Lens verkntpfen.
Wer den Bot zum Beispiel nach Sehens-

wirdigkeiten in New Orleans fragt, soll
neben Texten auch Bilder aus der Suche
erhalten. Im Zusammenspiel mit Lens soll
Bard multimodal werden. Das bedeutet,
Benutzer werden auch Fragen zum Inhalt
von Fotos stellen kénnen, die sie zu Bard
hochladen. AuBer mit Googles Anwen-
dungen soll sich Bard auch mit externen
Apps nutzen lassen, zum Beispiel Adobes
Bildgenerator Firefly.

Kl soll auch die Suche wesentlich
verbessern, Googles Kerngeschaft. Als
Beispiel diente eine komplexe Frage:
.Was ist besser flr eine Familie mit Kin-
dern unter drei Jahren und einem Hund,
der Bryce Canyon oder der Arches-Na-
tionalpark?” Derzeit wiirden Nutzer so
etwas in mehrere Teilanfragen aufteilen
und die Ergebnisse selbst zusammenpuz-
zeln. Zuklinftig soll die Suche solche Fra-
gen direkt beantworten und auch hilf-
reichere Vorschlage fiir weitergehende
Fragen machen als bisher.

Ein groBer Wermutstropfen: Die ver-
besserte Suche und fast alle anderen K-
Neuerungen sind nur Ankiindigungen
und - speziell flr deutsche Nutzer - der-
zeit nicht verfligbar.
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Aktuell | Hardware

Mobilprozessoren Ryzen 7040U:
AMD will Apples M2 libertrumpfen

Mit bis zu acht Zen-4-Kernen, KI-Ko-
prozessor und RDNA3-Grafik sollen
die U-Varianten der Ryzen 7000 viel
Rechenleistung in schlanke Note-
books packen. Bis man sie kaufen
kann, vergehen aber noch Monate.

Bereits zum Jahresanfang hatte der Chip-
hersteller AMD das gesamte Portfolio an
Ryzen-7000-Mobilprozessoren fiir 2023
angekiindigt, sich zu den Ryzen 7040U
»Phoenix“ mit Zen-4-Architektur und 15
bis 30 Watt Thermal Design Power aber
bedeckt gehalten. Nun hat AMD den
Schleier geliiftet: Das Spitzenmodell
Ryzen 77840U tritt mit acht CPU-Kernen
an, die mit bis zu 5,1 GHz arbeiten. Nomi-
nal taktet es mit 3,3 GHz. In diesen Chip
sowie in den Sechskerner Ryzen 57640U
integriert AMD einen Koprozessor fiir KI-
Anwendungen (Ryzen Al), der vom An-
fang 2022 iibernommenen FPGA-Herstel-
ler Xilinx stammt. Er beschleunigt unter
anderem die Berechnung von Hinter-
grundeffekten der Kamera-App von Win-
dows 11.

Inderim Ryzen77840U enthaltenen
Radeon-780M-GPU rechnen 768 Shader-
Kerne mit bis zu 2,7 GHz Takt. Bei den
schwicheren Prozessoren deaktiviert
AMD Teile der Grafikeinheiten und nennt
sie Radeon 760M mit 512 beziehungswei-
se Radeon 740M mit 256 Shadern. Die
GPUs entlasten die CPU-Kerne beim De-
und Enkodieren von Videos im AV1-For-
mat. Die Notebookhersteller konnen die
Ryzen 7040 mit LPDDR5X-7500- oder
DDR5-5600-RAM kombinieren.

AMD verspricht, dass der Achtker-
ner Ryzen 7 7840U 29 bis 128 Prozent

AMD Ryzen 7040U
Prozessor Kerne / | Takt / KI-Kopro-
Threads | Turbo zessor
Ryzen 778400 8/16 33/ Radeon 780M
5,1 GHz
Ryzen 576400 6/12 35/ Radeon 760M
4,9 GHz
Ryzen57540U0 6/12 32/ Radeon 740M = —
4.9 GHz
Ryzen 3 74400 4/ 8 30/ Radeon 740M = —
4.7 GHz

Die Chips fiir die AMD Ryzen 7040U
laufen bei TSMC in 4-Nanometer-
Technik vom Band.

schneller rechnet als Intels Core i7-1360P
mit vier Performance- und acht Effizi-
enzkernen. Zudem vergleicht der Chip-
hersteller diese CPU mit Apples M2
(4P+4E). Bei Browsing, Bildbearbeitung
und 3D-Rendering soll der Ryzen-Pro-
zessor mit 5 bis 9 Prozent Vorsprung
knapp vorn liegen. Nicht nédher spezifi-
zierte Multiprocessing-Anwendungen
und den CPU-Benchmark Passmark 10
soll er hingegen iiber 70 Prozent schnel-
ler absolvieren. Erste Gerite mit Ryzen
7040U kommen wohl erst spat im zwei-
ten Halbjahr, dazu gehort das modulare
Framework Laptop 13. (chh@ct.de)

Luma: Matrox-Grafikkarten

mit Intel-Chips

Intel hat einen weiteren Partner fiir seine
Arc-Grafikchips gewonnen. Der kanadi-
sche 2D- und Videospezialist Matrox hat
die drei sparsamen Single-Slot-Grafikkar-
ten Luma A310 (30 Watt), A310F (50 Watt)
und A380 (75 Watt) angekiindigt, von
denen keine einen separaten Netzteilan-
schluss benétigt. Die A310 kommt sogar
ohne Liifter aus. Sie nutzen Intels Arc-Gra-
fikchip ACM/DG2-G11 in der Konfigura-

—

Bild: Matrox
VT

s

Alle drei Matrox-Luma-Karten tragen
Intels kleinsten Arc-Grafikchip, aber in
unterschiedlichen Ausbaustufen.
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tion A310 mit nur 96 Shader-Blocken oder
den stiarkeren A380 mit 128.

Da die 3D-Leistung bei Matrox tradi-
tionell kaum eine Rolle spielt, unterschei-
den sich die Karten hauptsachlich beim
Grafikspeicher und den Displayanschliis-
sen: Die beiden A310-Modelle haben vier
GByte und vier Mini-DisplayPorts, die
A380 sechs GByte und vier grofdformatige
DisplayPorts. Damit steuern sie maximal
vier Displays mit 5K60 (5120 x 2880 Pixel)
im HDR-12b-Modus an, alternativ zwei
Bildschirme mit 8K-Auflosung oder 5K bei
120 Hertz. Mit Matrox' Software Power-
Desk und dem kostenpflichtigen Mura-
Control lassen sich etwa Videowalls ein-
richten, alle drei Luma-Karten verfligen
iiber Hardware-En- und Dekoder fiir die
verbreiteten Video-Codecs H264, H265,
VP9 und das moderne AV1. Wann und zu
welchem Preis die Karten in Deutschland
erhiltlich sein werden, liefd Matrox bis
Redaktionsschluss offen. (csp@ct.de)

Kurz & knapp

AMD spendiert der AM4-Plattform wei-
tere funf Jahre. Die kiirzlich erschiene-
nen Embedded-Prozessoren Ryzen
5000E sollen fir Industriekunden bis
ins Jahr 2028 erhaltlich sein. Sie takten
deutlich langsamer als die Desktopva-
rianten. Das Spitzenmodell Ryzen
5950E schafft lediglich 3,4 GHz (nomi-
nal 3,05 GHz) im Vergleich zum Ryzen
9 5950X mit 4,9 GHz (nom. 3,4 GHz).

NZXT bietet die Wasserkiithlung Kraken
Elite mit 240-, 280- oder 360-Millime-
ter-Warmetauscher an. Als Besonder-
heit sitzt auf dem CPU-Kuhlblock mit
integrierter Pumpe ein Display mit einer
Auflésung von 640 x 480 Pixeln und
60 Hertz Wiederholrate, das per Win-
dows-Software die CPU-Temperatur,
Bilder oder animierte GIFs anzeigt. Die
Wasserklihlung kostet je nach GroBe
zwischen 250 und 310 Euro.
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Uberreizt

Defekte Ryzen-7000-Prozessoren
durch Ubertakterspeicher

Hohe Spannungen fiir schnelle-
res RAM kbnnen AM5-CPUs
liberhitzen, wodurch sie sich
und das Mainboard zerstéren.
BIOS-Updates sollen das Risiko
senken, aber das grundlegende
Problem bleibt bestehen.

Von Christian Hirsch

dhrend der vergangenen Wochen
hauften sich in Internetforen Be-

richte Giber defekte Ryzen-7000-Prozes-
soren, die sich so stark erwarmt hatten,
dass der CPU-Tréager sich nach unten
wolbte und teilweise das Plastik der Fas-
sung auf dem Board schmolz. Betroffen
sind tiberproportional haufig Systeme mit
X3D-Prozessoren, die zusatzlichen, auf-
gestapelten Level-3-Cache tragen.

Eigentlich sollten solche Schaden seit
fast zwei Jahrzehnten der Vergangenheit
angehoren. Denn alle Prozessorhersteller
integrieren in ihre Chips eine zweistellige
Anzahl an Temperatursensoren sowie
Schutzschaltungen, die eine heif3 laufende
CPU drosseln und notfalls abschalten.

Ursache fiir das Versagen ist wohl eine
Kombination mehrerer Faktoren: Die meis-
ten Betroffenen habenihren Prozessor nicht
manuell ibertaktet, aber schnellen Arbeits-
speicher wie DDR5-6000 eingebaut, der
diese vom Hersteller versprochenen hohen
Taktfrequenzen und kurzen Latenzen erst
mit erhohter Spannung erreicht. Damit die
Anwender nicht von Hand im BIOS-Setup
eine zweistellige Anwahl an Timing-Para-
metern passend einstellen miissen, enthal-
ten diese Ubertakter-DIMMs erweiterte
Speicherprofile wie AMDs Extended Profi-
les for Overclocking (EXPO) oder Intels
Extreme Memory Profile (XMP).

EXPO und XMP sind nicht automa-
tisch aktiv, sondern Nutzer miissen sie im

c't 2023, Heft 13

BIOS-Setup aktivieren, was auch Konse-
quenzen fiir die Schadenshaftung hat, auf
die wir noch eingehen.

Notabschaltung durchgebrannt

Durchs Einschalten von EXPO oder XMP
erhoht das Mainboard jedoch nicht nur die
RAM-Versorgungsspannung von 1,1 Volt
aufzumeist 1,25 Volt, sondern dreht auch
Spannungen der CPU hoch. Denn bei Ry-
zen-7000-Prozessoren liegt der Speicher-
controllerin der gleichen Taktdoméane wie
zum Beispiel die Hochgeschwindigkeits-
schnittstelle Infinity Fabric, die unter-
schiedliche Funktionsblocke der CPU mit-
einander verbindet. Damit auch diese mit
demhoheren Takt des Overclocking-RAM
stabil lauft, steigern die Board-Hersteller
die sogenannte SoC-Spannung des Pro-
zessors, die normalerweise 1,1 Volt be-
tragt. Das MSI Pro B650-P WIFI hob sie
mit DDR5-6000 EXPO als Spitzenreiter
unserer Stichprobe auf'1,36 Volt an.

Fiir die in 5- und 6-Nanometer-Tech-
nik gefertigten Chipletsder Ryzen7000 ist
das wohl zu viel. Eine anonyme Quelle
steckte dem Onlinemagazin Tom’s Hard-
ware Guide, dass die hohe SoC-Spannung
perfiderweise zuerst die Schaltkreise
durchbrennen lasst, die dem Schutz vor zu
hohen Temperaturen und elektrischen
Stromen dienen. Der YouTuber der8auer
hatte kiirzlich einen defekten Ryzen 9
7900X vom Heatspreader befreit. Dabei
offenbarte sich, dass die diinne Schicht In-
dium zwischen Halbleiter-Die und Metall-
deckel der CPU geschmolzen war. Der
Schmelzpunkt von Indium liegt bei 157
Grad Celsius, die Notabschaltung hatte
aber bereits bei125 Grad Celsius eingreifen
miissen. Ryzen 7000X3D sind stirker ge-
fahrdet, weil sie durch den aufgestapelten
Level-3-Cache die Wiarme schlechter ab-
fithren.

AMD hat deshalb Ende April den
AGESA-Firmware-Rohling in Version
1.0.0.7 an die Board-Hersteller geschickt,
der die SoC-Spannung auf 1,3 Volt be-

Prozessoren | Aktuell

grenzt, was wir in unseren Tests bestitigen
konnten. Inzwischen bieten die meisten
Hersteller fiir ihre AM5-Boards aktuali-
sierte BIOSe mit dieser Firmware zum
Download an. Asus ging noch einen Schritt
weiter und hat alle fritheren Versionen off-
line genommen.

Marketing schlagt Verstand

Die Prozessor-, Mainboard- und DIMM-
Hersteller bewerben ihre Produkte hiufig
mit Benchmarks, die mit RAM-Geschwin-
digkeiten weit oberhalb der selbst festge-
legten Spezifikationen ermittelt wurden.
Obwohl AMD maximal DDR5-5200 frei-
gegeben hat, verwendet der CPU-Herstel-
ler DDR5-6000-Speicher fiir die Refe-
renzwerte des Ryzen 7 7800X3D. Den
meisten Anwendern diirfte dabei nicht
bewusst sein, dass es sich bei EXPO und
XMP um Overclocking handelt, was zum
Verlust der Garantie fiir die Hardware
fithrt. Weil der Nutzer die erweiterten Pro-
file selbst im BIOS-Setup aktivieren muss,
konnen sich die Hersteller geschickt aus
der Verantwortung ziehen. Warnhinweise
fehlten bisher, die hat zum Beispiel Asus
erst mit den kirzlich veroffentlichten
Firmware-Updates hinzugefiigt.

Wer EXPO- oder XMP-DIMMs mit
Ryzen7000 einsetzt, sollte unbedingt die
aktuellen BIOS-Updates einspielen. Wir
verzichten bei unseren c¢’t-Bauvorschli-
gen bewusst auf Ubertakter-RAM. Leben
Sie lieber mit ein paar Prozent weniger
Performance, anstatt Hardware fiir meh-
rere Hundert Euro in Rauch aufgehen zu
lassen. (chh@ct.de) ¢t
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Liifterloser Industrie-PC mit Alder Lake-N

Aaeon liefert den Mini-PC UP
Squared Pro 7000 Edge mit
Prozessoren aus Intels Baureihen
Atom x7000E und N50/N97/
Core i3-N305.

Die Asus-Tochterfirma Aaeon verkauft ab
etwa 370 Euro den liifterlosen Mini-PC UP
Squared Pro7000 Edge, der sich etwa fiir
Steuerungsfunktionen eignet. Er ist mit
dem Doppelkerner Intel N50, den Vier-
kernern N97, einem Atom x7425E oder
dem Achtkerner Core i3-N305 zu haben.
Zur Ausstattung gehoren mindestens 4
GByte aufgelotetes LPDDR5-RAM sowie
32 GByte eMMC-Flash; alternativ gibt es
Modelle bis 16 GByte RAM und mit 64
GByte Flash.

Die auch ohne Gehiuse erhiltlichen
Mainboards haben je zwei M.2-Fassungen
fiir SSDs (2280/2230), die vergleichswei-
se langsam mit PCle 3.0 x2 beziehungs-
weise x1 angebunden sind. Ein SATA-und
zwei Ethernet-Ports sind ebenfalls vorhan-
den, letztere mit 2,5 Gbit/s.

Eine Besonderheit fiir x86-Rechner
ist der vom Raspi bekannte, 40-polige
GPIO-Pfostenstecker. Wie kompliziert er
sichunter Linux ansteuern lasst, ist unklar

- die Dokumentation dazu fehlt anschei-
nend. Ebenfalls offen lasst Aaeon, ob sich
bei der Variante mit Atom x7425E die In-
Band-ECC-Funktion zum Erkennen und
Korrigieren von RAM-Fehlern aktivieren
lasst. Die CPU-Familie mit dem Code-
namen Alder Lake-N16st die Billigprozes-
soren Celeron N und Pentium Silver ab
und der Atom x7000E ist die langer liefer-
bare Embedded-Version. Die neuen Pro-
zessoren haben CPU-Kerne vom Typ

Der passiv
gekiihlte Up
Squared Pro
7000 Edge
hat einen In-
tel-Prozessor
mit zwei, vier
oder acht E-
Kernen sowie
2,5-Gbit/s-
Ethernet und
eine 40-polige
GPIO-Leiste.

Gracemont, die auch als E-Kerne in aktu-
ellen Core-i-Prozessoren rechnen.

Die teuerste Variante des UP Squa-
red Pro7000 Edge mit Core i3-N305und
16 GByte RAM kostet rund 540 Euro, die
billigste Version des nackten Mainboards
mit N50 und 4 GByte etwa 270 Euro.
Beim Distributor Mouser sind die Boards
erstab etwa August lieferbar, im Online-
Shop von Aaeon wohl friiher.

(ciw@ct.de)

Clip-Fassung flir Raspi Pico

Der fiir unter 5 Euro erhéltliche Raspberry
Pi Pico mit dem Mikrocontroller RP2040
lasstsichin andere Schaltungen integrieren.
Um die Montage zu erleichtern, hat die
Firma Edac den Kantenverbinder Clipzin
mit 20 Federkontakten entwickelt. Lotet
man zwei dieser Clipzin-Leisten im richti-
gen Abstand auf die Triagerplatine, kann
man einen Pico ohne Werkzeug in diese
Halterung driicken, sodass er einrastet. Die
Federn greifen in die seitlichen Kerben der
jeweils 20 Kontaktstellen an den Langssei-
tendes Pico. Auch andere Mikrocontroller-
boards haben Kontake mit ahnlichen Kerben.
Edac spricht von einer ,,semiperma-
nenten” Montage, weil man das Pico-Pla-
tinchen leicht wieder entnehmen kann.
Ahnliche Clipzin-Leisten gibt es auch mit
weniger Kontakten fiir Boards wie Arduino
Nano. Die Preise des Distributors Farnell

beginnen bei etwa 2,50 Euro pro Leiste.
(ciw@ct.de)
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Der Kantenverbinder Clipzin stellt nicht
nur Kontakt her, sondern héalt passende
Platinen mit Federwirkung fest.

USB-Schnell-
laden im Auto

: Mit dem Controllerchip Infineon EZ-PD
: CCGT7D lassen sich USB-PD-Buchsen in
i Autoseinbauen, die bis zu100 Watt Lade-
¢ leistungliefern und zusatzlich den Display-
i Port Alternate Mode (DP Alt Mode) unter-
. stilitzen. Dariiber kann ein angeschlosse-
© nes Smartphone seine Anzeige auf ein
: Display im Auto spiegeln. In umgekehrte
. Richtung kann das Infotainmentsystem
. des Fahrzeugs Videodaten an VR-Brillen
: senden; hoffentlich nutzen das wiahrend
¢ der Fahrt nur die Mitfahrer, die zudem
¢ nichtleicht seekrank werden diirfen.

Der EZ-PD CCG7D ist nach dem

Standard AEC Q-100 fiir sichere und zu-
. verldssige Automobilchips spezifiziert.
. USBPower Delivery (USB PD) ermdglicht
¢ schnelles Laden von Smartphones und
¢ anderen akkubetriebenen Geriten.

(ciw@ct.de)
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Windows 10: 22H2 ist die letzte Version

Wird es noch ein Funktionsupdate fiir
Windows 10 geben? Darauf antwortet
Microsoft nun unmissversténdlich:
nein.

Microsoft hat auf einer aktualisierten Re-
lease-Infoseite klargestellt, dass die der-
zeit aktuelle Windows-10-Version 22H2
keine Funktionsupdates mehr bekommen
wird. 22H2 soll bis zum Support-Ende von

Windows 10 weiterhin monatlich Sicher-
heitsupdates bekommen, das letzte Mal
am 14. Oktober 2025, was fir alle Editio-
nenvon Home bis Enterprise gilt. Beiden
Editionen mit Langzeitsupport (,LTS...
im Namen) sowie bei Windows 11 dndert
sich nichts.

Abgesehen von den LTS-Varianten
bekommen damit nur noch zwei Win-
dows-10-Versionen iiberhaupt Updates,

namlich 22H2 und 21H2. Letztere wird
in den Enterprise- und Education-Edi-
tionen noch bis Mitte 2024 unterstitzt.
Home und Pro fallen bei Version 21H2
bereits am 13. Juni 2023 aus dem Sup-
port, also in wenigen Wochen. Wer kein
Grof3kunde ist und mit seinem Windows
10 noch nicht auf Version 22H2 steht,
sollte das Funktionsupdate rasch instal-
lieren. (jss@ct.de)

Windows 11: Taskleiste wird besser

Microsoft hat sich offenbar dazu entschie-
den, bei Windows 11 ein wenig mehr als
bisher auf seine Kunden zu horen. Nach-
dem Version 22H2 vor ein paar Monaten
bereits die Moglichkeit bekam, per
Rechtsklick auf der Taskleiste den Task-
Manager zu 6ffnen, diirfte es bald auch
moglich sein, die Uhrzeit auf der Task-
leiste sekundengenau anzeigen zu lassen.
In aktuellen Windows-11-Vorabversionen
im Betatestprogramm Windows Insider
istdie Option bereits enthalten, und zwar
in den Updatekanélen Canary, Dev und
Beta.

Offenkundig soll es auch die bislang
schmerzlich vermisste Option geben, die
Taskleiste so einzustellen, dass die Icons
mehrerer Fenster des gleichen Programms
nicht zu einem Sammel-Icon gruppiert

Microsoft hort auf
seine Kunden: Die
Taskleiste von Win-

Wihlen Sie die duBerste Ecke der Taskleiste aus, um
den Desktop anzuzeigen

dows 11 bekommt
einst selbstverstind-

@) Sekunden in der Taskleistenuhr anzeigen
(verbraucht mehr Strom)

liche Funktionen zu-
rick.

4

11:09:08
09.05.2023

~ G}

werden, wie unter Windows 10. Darauf
deuten nicht nur Geriichte hin, ein Hin-
weis darauf'steckt schonim ganznormalen
Windows 11 in Version 22H2. Sucht man
in der Einstellungen-App nach ,taskbar
oder nach ,combine“, spuckt die Such-
funktion unter anderem eine Option na-
mens ,Anpassen, wie dhnliche Fenster

gruppiert werden sollen® aus. Klickt man
den Eintrag an, landet man in den Task-
leisteneinstellungen im Bereich ,,Verhal-
ten der Taskleiste“. Die Funktion ist dort
aber nicht auffindbar. Dass die Suchfunk-
tion sie bereits aufspiirt, diirfen Interes-
senten getrost als gutes Zeichen werten.
(jss@ct.de)

der
die
Geschichte

machten
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Mozilla, ARD und ZDF bauen Mastodon-Engagement aus

Die Twitter-Alternative Mastodon
nimmt weiter Fahrt auf. Neben dem
Internet-Schwergewicht Mozilla en-
gagieren sich auch deutsche Rund-
funkanstalten mit eigenen Instanzen.

Mozilla hat seine Mastodon-Instanz mo-
zilla.social, mit der er seit Ende letzten
Jahres experimentiert, in eine private Beta
uberflhrt. Interessierte konnen sich in
eine Warteliste fiir einen Zugang eintra-
gen (siehe ct.de/ytv7).

Mastodon ist Teil des foderierten Fe-
diverse-Netzwerks, das auf verteilte Ser-
ver - sogenannte Instanzen - aufbaut, von
denen beispielsweise auch heise eine
unter social.heise.de betreibt. Mastodon-
Instanzen kommunizieren zwar unterein-
ander tiber das ActivityPub-Protokoll, sind
aber technisch unabhéngig voneinander
und konnen beispielsweise unterschied-
liche Moderationsrichtlinien nutzen oder
nur bestimmten Nutzern offen stehen.

Morzilla.social soll ganz explizit keine
»neutrale Instanz sein, denn Neutralitat
seiofteine Ausrede, um beldstigende oder
verletzende Inhalte zuzulassen. Stattdes-
sen will Mozilla mit relativ strikten Richt-

linien (siehe ct.de/ytv7) dazu beitragen,
»Mastodon und soziale Medien allgemein
besserzu machen®. Man plant, die Instanz
nach und nach flir mehr Leute zu 6ffnen
und zusammen mit der Community die
Regeln weiterzuentwickeln. Laut dem
Portal The Verge will Mozilla auch an Mas-
todon selbst arbeiten, beispielsweise an
der Bedienoberflache oder an Verbindun-
gen zu anderen Netzwerken wie BlueSky
(siehe S. 124).

Auch die deutschen 6ffentlich-recht-
lichen Rundfunkanstalten wollen Erfah-
rung sammeln. Seit einigen Monaten be-
treibt die ARD dev.ard.social, eine Test-
instanz fiir Experimente. Anfang Mai
startete der Medienverbund dann ard.
social und holte mit der Tagesschau auch
gleich sein Aushangeschild auf die neue
Plattform. Auflerdem wurden existieren-
de Mastodon-Accounts des NDR und
SWR3 auf die neue Instanz umgezogen.

Nur ein paar Wochen zuvor ,,trotete
das ZDF seine erste Mitteilung auf der
eigenen Instanz zdf.social. Anders als mo-
zilla.social, das letztlich zu einer Instanz
werden soll, die allen Nutzern offen steht,
werden ard.social und zdf.social wohl nur

Neuer Anstrich fiir Flatseal 2.0

Frische Optik: Martin Abente Lahaye und
sein Team haben Flatseal 2.0 veroffent-
licht. Das Linux-Tool verwaltet die Zugriffs-
rechte von als Flatpak installierten Linux-
Anwendungen. Das neue Release bringt die
Programmoberfliche auf GTK 4 und Lib-
adwaita. Das Ergebnis sieht nicht nur gut
aus, sondern ist auch mobilgeratetauglich:
Ist das Programmfenster klein, schrumpft
der Inhalt auf die Liste der Flatpak-Apps.

Waihlt man eine davon aus, wechselt die
Ansicht zu deren Optionen. Dokumenta-
tion, Hilfe, Tastenkiirzel und Infos tibers
Programm offnet ein kleines Hamburger-
meni oberhalb der Anwendungsliste.
Beim Eingeben von Pfaden bietet Flatseal
nun Autovervollstindigung fiir XDG-Ver-
zeichnisse und das Suchfeld eine Liste der
Apps. Flatseal 2.0 gibt es als Flatpak auf
flathub.org zum Download.  (Imd@ct.de)

¥

1000 :0001 ¢ #00°

. Steam Link

«
«

« Das Flatpak-Sicher-

« heitstool Flatseal 2.0
: setzt fiir seine Bedien-

oberflache auf GTK 4
und Libadwaita.

‘mastodon

tagesschau

@

men und Herren, wir
chau!

Guten Morgen mei
begriiten Sie zur ta

Trot!” Das Erste auf Mastodon

hauseigene Accounts beherbergen. Aber
dank der foderalen Struktur des Fediver-
ses konnen Nutzer jeder anderen Instanz
mit den offentlich-rechtlichen interagie-
ren. (syt@ct.de)

Mozillas Warteliste und Richtlinien:
ct.de/ytv7

Rust-Rewrite fiir
. su und sudo

. Die beiden Befehle suund sudo, mit denen
. man auf Unix-artigen Betriebssystemen
¢ (Unix, Linux, BSD, macoS) Root-Rechte
. erlangt, sollen neuimplementiert werden
¢ —in der Programmiersprache Rust. Beide
¢ Programme kommen im Arbeitsalltag von
. Entwicklern und Administratoren kons-
: tant zum Einsatz. Die Neuimplementie-
i rungen sollen die Sicherheit der Betriebs-
: systeme erhohen.

Hinter dem ,,sudo-rs“ getauften Pro-

: jekt stehen Entwickler von Ferrous Sys-
. temsund Tweed Golf, unterstiitzt wird das
: Vorhaben von Amazons Cloud-Sparte
. AWS. Zum Start des Projekts konzentrie-
. ren sich die Entwickler auf den Ersatz von
¢ sudo, danach ist su an der Reihe.

Wer sudo-rs bereits testen will, kann

. dasvorerst nur unter Linux tun. Um ande-
¢ re Systeme wie zum Beispiel macOS wol-
¢ len sich die Entwickler spiter kiimmern.

(kst@ct.de)
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Kl plappert aus, woran das Hirn denkt

Ein Brain Activity Decoder ent-
schliisselt Hirnscans aus dem MRT.
In Kombination mit einer Sprach-KI
wie ChatGPT iibersetzt er Gedanken
von Probanden in fliissig erzihlte
Geschichten.

Ein Team um Jerry Tang und Alex Huth hat
eine kiinstliche Intelligenz vorgestellt, die
die Gedanken von Versuchspersonen lesen
soll. An der University of Texas beobachte-
ten die Forscher ihre Probanden im MRT,
wahrend die einer Geschichte zuhorten oder
daran dachten, selbst eine zu erzihlen. An-
schliefend trainierten sie eine kiinstliche
Intelligenz mitden Hirnscan-Datenund den
zugehorigen Geschichten. Im nichsten
Schritt gab die KI zu neuen Scans Text aus.
Einnachgeschaltetes Textgenerator-Sprach-
modell ahnlich ChatGPT iibertrugdas dabei
entstehende Textmaterial in fliissige Spra-
che. Wahrend beispielsweise ein Proband
bei einer funktionellen Magnetresonanz-
tomografie in einem Horspiel den Satz ver-
nahm:,,Ichhabe noch keinen Fiihrerschein®
textete der Brain Activity Decoder ange-
sichts des Hirnscans: ,,Sie hat noch nicht
einmal begonnen, fahren zu lernen.
Beiden bisherigen Versuchen hat sich
gezeigt, dass der Brain Activity Decoder

nach einem etwa 16-stiindigen Training
mit individuellen MRT-Daten nur fiir die
Testperson tiberzeugende Ergebnisse lie-
fert, deren Scans sein Trainingsmaterial
gebildet haben. Ein universeller Gedan-
kenleser scheint so nicht zu entstehen.
Zudem konnten die Versuchsteilnehmer
die Textausgabe boykottieren, indem sie
bei Trainingsaufnahmen mitihren Gedan-
ken abschweiften.

Die Forscher hoffen, dass ihr System
in Zukunft Menschen helfen kann, die
etwa nach einem Schlaganfall nicht mehr

MRT-Vorbereitun-
gen: Forscher der
University of Texas
haben ein KI-System
entwickelt, das aus
Hirnscan-Daten die
Gedanken der Pro-
banden herausliest.

Forschung | Aktuell

sprechen kénnen oder aufgrund eines
Locked-in-Syndroms gar nicht mehr mit
der Aulenwelt kommunizieren. Aller-
dings bedeutet die MRT-Aufnahmetech-
nik derzeit einen hohen Aufwand. Nun
hoffen die Forscher, dass sie den Brain
Activity Decoder auch an die Daten einer
funktionellen Nahinfrarotspektroskopie
anpassenkonnen. Diese Scanmethode be-
notigt lediglich eine Sensorhaube aufdem
Kopf des Patienten und erlaubt daher
grofdere Bewegungsfreiheit als das MRT-
bezogene Konzept. (agr@ct.de)

Mikrofon hort wie ein Ohr

Claudia Lenk von der TU Ilmenau hat zu-
sammen mit weiteren Forschern ein Mi-
krofon entwickelt, das TonhGhen besser
auseinanderhalten kann als bisherige
Technik. Es enthilt feine Biegebalken aus
Silizium. Diese sind einen Drittel- bis
etwas mehr als einen Millimeter lang und
sprechen jeweils auf eine Tonhéhe an. Das
istvergleichbar dem menschlichen Innen-
ohr, wo viele winzige Haarzellen jeweils
einen Ton wahrnehmen. Damit sind Men-
schen in der Lage, auch in lauten Umge-
bungen einzelne Stimmen herauszuhoren.
Unser Gehor zerlegt tiberlagerte Schall-
frequenzen schon vor der Verarbeitungim
Gehirn und kann gleichzeitig leise Tone
hervorheben und laute ddmpfen.

Neben Lenks Team haben Forscher
der Universitaten aus Kiel, Karlsruhe und
dem irischen Cork an der neuen Mikro-
fontechnik mitentwickelt. Sie verspre-
chensich davon eine komplexere Sprach-
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und Schallanalyse in Sprachassistenten :
und Horgeriten der Zukunft. Derzeit ar- :
beiten die Ilmenauer an einem Prototy- :
pen ihrer nanoelektronischen Mikrofon- :
(agr@ct.de)

technik.

Unterschiedliche Biegebalken ahmen
die Vielzahl der Haarzellen im mensch-
lichen Innenohr nach. Sie zerlegen
Kldnge in ihre verschiedenen Téne
und wandeln sie einzeln in elektrische
Signale um.

. Chip erzeugt

Photonenpaare

Ein Team um Michael Kues an der Leib-
niz-Universitat Hannover hat eine Quan-

. tenlichtquelle in ChipgréBe entwickelt.
. Sie erzeugt Photonenpaare, die in Bezug
¢ auf ihre Frequenz miteinander ver-
¢ schrénkt sind. Dabei weist jedes Photon
: inSuperposition mehrere Frequenzen auf,
: hat also gleichsam mehrere Farben zu-
i gleich. Der Chip im Format einer Ein-
¢ Euro-Minze gilt als ein grundlegendes
© Bauteil fiir photonische Quantencompu-
: ter und sicheres Quanteninternet. Den
: Forschern gelang es, eine elektrisch an-
. geregte Quantenlichtquelle auf dem Chip
. unterzubringen. Integrierte Photonik
. lenkt Licht durch kompakte Chipstruktu-
: ren. Quantenlichtquellen bendtigten bis-
. her externe Lasersysteme.

(agr@ct.de)

. Papers zu den Meldungen: ct.de/y2uy
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Flache NAS mit Medienfunktion

Die Flash-Speicher-Preise purzeln.
Asustor hakt mit NAS-Gehéusen fiir
schnelle NVMe-SSDs ein.

Lange Zeit waren magnetische Festplatten
der Standard in Netzwerkspeichern (NAS).
Doch seit einigen Monaten sinken die
Preise fiir Flash-Speicher enorm und der-
zeit bekommt man SSDs je nach Kapazitit
und Hersteller schon ab 40 bis 80 Euro
pro Terabyte. Das macht SSDs fiir den Ein-
satz in NAS-Geriten attraktiv.

Passend dazuhat Asus’ NAS-Tochter-
firma Asustor zwei NAS-Gehause vorge-
stellt, die ausschliefSlich die kompakten
und schnellen NVMe-SSDs im M.2-For-

mat aufnehmen: Die Flashstor 6 und
Flashstor 12 Pro getauften Modelle sind
beide gerade mal 5 x 30 X 19 Zentimeter
grofd. Namensgetreunehmen sie sechs be-
ziehungsweise zwolf M.2-Steckkarten auf;
die maximale Kapazitit gibt Asustor nicht
an. Die Slots kommunizieren mit den
Steckkarten per PCle 3.0.

Beide Gerite enthalten auch schnelle
Netzwerkanschliisse: Das Flashstor 6 ver-
fligt iber zwei 2,5-Gigabit-Ethernet-Ports;
dem 12 Pro spendiert Asustor einen 10-Gi-
gabit-Port. Laut Hersteller liefern sie 580
beziehungsweise 1030 Megabyte pro Se-
kunde. Externe Gerite finden an vier USB-
Ports (2 x 10 GBit/s, 2 x 480 MBit/s) An-

Die Flashstor Serie von Asus-
tor erinnert an Spielekonso-
len oder Thin-Clients, ist
aber ein Netzwerkspeicher,
der SSDs aufnimmt. Er taugt
auch als Medienspieler.

schluss. Dafiir bietet Asustor unter ande-
rem das Erweiterungsgehiuse AS6004U,
das bis zu vier 3,5-Zoll-HDDs aufnimmt.

Auf3er fiir ihre Kernfunktion als Netz-
werkspeicher eignen sich die Gerite als
Medienspieler. Dafiir haben sie einen
HDMI-2.0- (4K, 60 Hz) und S/PDIF-Port
(optischer Audioausgang).

Die CPU- und Arbeitsspeicher-
ausstattung ist bei beiden Modellen
gleich: Die Rechenaufgaben tibernimmt
der Anfang 2021 vorgestellte Intel Cele-
ron N5105 (4 x 2 GHz), der iber 4 GByte
DDR4-RAM verfiigt. Letzterer lasst sich
iiber SO-DIMM-Module auf bis zu 16
GByte aufstocken. Ein 8 GByte grofder
eMMC-Speicher beherbergt das Betriebs-
system. Asustor setzt dafiir das selbst-
gestrickte, Linux-basierte Asustor Data
Master ADM 4.2 ein.

Derzeit erhilt man die Flashstor-Serie
nur iiber Amazon und nur unbestiickt. Das
Flashstor 6 kostet dort rund 545 Euro; das
Flashstor 12 Pro liegt bei 930 Euro.

(amo@ct.de)

Industrie-Switch mit PoE++

Der Netzwerkhersteller Trendnet hat
einen neuen Gigabit-Switch fiir Industrie-
anwendungen im Sortiment: Der TI-
BG62i verfiigt tiber vier Gigabit-Ports,
welche iiber die Netzwerkleitung Strom
gemifd IEEE 802.3bt (PoE++) liefern, so-
dass angeschlossene Gerite bis zu 95 Watt
Leistung am Port beziehen konnen. Das
PoE-Gesamtbudget betragt 360 Watt.
Backbone-Verbindungen via Glasfaser
stellt man iiber zwei Gigabit-SFP-Slots her.

Der TI-BG62iist ein Managed Switch,
der alle derzeit iiblichen Management-
funktionen mitbringt - etwa VLANS,

SNMP, RMON, (R)STP und so weiter. Die
Verwaltung lauft tiber SSH, Telnet, Web-
Interface oder eine serielle Schnittstelle.

Industrietypisch montiert man den
Switch auf einer Hutschiene. Die Span-
nungsversorgung lauft Giber ein externes
Netzteil mit 48 bis 57 Volt Gleichspan-
nung, das per Klemmblock angeschlossen
wird; der Eigenverbrauch des Switches
betrigt bis zu 20 Watt. Optional kann man
die Stromversorgung iiber den zweiten
Netzteilanschluss redundant auslegen.
Der Trendnet TI-BG62i kostet rund 600
Euro. (amo@ct.de)

Bild: Trendnet

Gewappnet fiir raue Umgebungen:

Der TI-BG62i eignet sich fiir den
Industrieeinsatz mit groBen Temperatur-
bereichen und starken Vibrationen.

Kritische Stimmen zum Energieeffizienzgesetz

Der Branchenverband Bitkom und mehre-
re Experten kritisieren den aktuellen Ent-
wurf des Energieeffizienzgesetzes als zu
streng. Der Bitkom befiirchtet laut einer
im April veréffentlichten Erklarung, dass
das Gesetz in seiner aktuellen Form
Deutschland als Standort fiir Rechen-
zentren weiter schwicht. Bereitsjetzt leide
die Branche unter hohen Energiepreisen.
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In einem Gesprach mit ¢’t Anfang Mai
erklarten mehrere Experten vom Rechen-
zentrumsbetreiber Akquinet, dem Innova-
tionsinstitut Borderstep, dem TUV Rhein-
land, High Knowledge und Reveman Ener-
gy Consulting, dass auch die Pline zur
Nachnutzung der Rechenzentrums-
abwirme unrealistisch seien: Nah- und
Fernwirmenetze seien in Deutschland

wenig verbreitet und wiirden mit hoheren
Temperaturen betrieben. Aufderdem seien
die Zeitpline fiir die Okostrom-Richtlinien
unrealistisch, denn Kohle spielt im deut-
schen Strommix noch eine grofde Rolle.
Das Gesetz ist innerhalb des Bundes-
kabinetts bereits abgestimmt und muss
noch im Bundestag und Bundesrat disku-
tiert werden. (amo@ct.de)

c't 2023, Heft 13



Bit-Rauschen

Chip-Verluste, Core-i-

Abschied, Microsoft-Hardware

Viele Chipfirmen verlieren
Milliarden, andere verdienen
prima. Intel kiindigt neue Pro-
zessornamen an, verrét sie aber
noch nicht. Microsoft stellt eine
Reihe von Peripheriegeraten ein
und sucht gleichzeitig Chip-
entwickler.

Von Christof Windeck

o unterschiedlich lauft es derzeit in

der Halbleiterbranche: Wihrend sich
Infineoniiber 25 Prozent mehr Umsatzim
Jahresvergleich und sogar 76 Prozent
mehr Gewinn (826 Millionen Euro) freut,
lecken AMD, Intel, Samsung und SK
Hynix ihre Wunden. Weil sich der PC-
Marktim freien Fall befindet und auch bei
Servern wenig lduft, fuhr Intel den grof3-
ten Quartalsverlust der Firmengeschichte
ein: 2,8 Milliarden US-Dollar Miese. AMD
kam mit einem blauen Auge davon, hier
leuchten lediglich 139 Millionen US-Dol-
lar rot - das erste Verlustquartal seit 2017.
Intel erzielte mit 11,5 Milliarden US-Dol-
lar kaum mehr als den doppelten Umsatz
als die viel kleinere Firma AMD (5,4 Mil-
liarden). Fiir AMD erwies sich der Kauf
von Xilinx als Gliicksfall, denn der in die-
ser Sparte gestiegene Umsatz glich den
krassen Riickgang bei den Ryzen-Prozes-
soren um fast zwei Drittel weitgehend aus.
Intel verlor bei den Client-Chips ,,nur 38
Prozent. Auch die eingangs erwihnte
Firma Infineon verkauft eine Reihe von
Chips fiir PCs, Notebooks und Server -
etwa fiir deren Stromversorgung - und
verzeichnete in diesen Bereichen Riick-
ginge. Die neue Dresdner Infineon-Fab
zielt aber eher auf stirkere Leistungs-
schalter.

Die schwichelnden Zahlen der Ser-
versparten von AMD (kein Wachstum)
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und Intel (minus 39 Prozent) verwundern,
wenn man an den aktuellen KI-Hype
denkt. Eigentlich ware doch zu erwarten,
dassdie KI-Dienstleister Hardware kaufen
wie verrlickt. Das passiert offenbar nicht.
Vielleicht hat AMD/Xilinx profitiert,
deren FPGAs auch KI auf Trab bringen.

Bei Smartphone-Prozessoren lauft es
ebenfalls mau: Qualcomm meldet in die-
sem Segment 17 Prozent weniger Umsatz
im Jahresvergleich, bleibt aber in der Ge-
winnzone. Schrumpfende Nachfrage bei
Computern und Handys bescherte den
koreanischen Speicherchipriesen Sam-
sung und SK Hynix Quartalsverluste von
rund 3 respektive 2,3 Milliarden US-Dol-
lar. Die Verbraucher freuen sich hingegen
iiber fallende Preise bei SSDs und Spei-
chermodulen. Sogar Grafikkarten werden
billiger, aber Nvidia verrit seine Quartals-
ergebnisse erst nach Redaktionsschluss
dieser Ausgabe.

Adé, Corei

Intels ab Herbst erwartete Prozessorgene-
ration ,,Meteor Lake“ wird nicht mehr
,»,Core i“ heiflen, sondern anders, aber
wohlmit,,Core” im Namen. Man munkelt
iiber Core 3, Core 5, Core 7, Core 9 und
besser ausgestattete Versionen namens
Core Ultra 7 und so weiter. Damit endet
nach 15 Jahren die Core-i-Ara, als Erster
kam im November 2008 der Core i7-965
XE. Damals verabschiedete sich Intel von
Frontsidebus (FSB) und Chipsatz-North-
bridge und packte Speichercontroller samt
PCIe Root Complex direkt in die CPU,
spiter dann auch die GPU.

Fir die im vorangegangenen Bit-
Rauschen erwdhnten Probleme mit der
RAM-Ubertaktungsfunktion AMD EXPO
gibt es mittlerweile BIOS-Updates, siche
Seite 29. Weitere diirften bald folgen, um
eine schwere Sicherheitsliicke im Trusted
Platform Module (fTPM 2.0) des AMD
Secure Processor der Ryzens zu schlie-
3en. Sie tragt den sprechenden Namen
faulTPM.

Prozessoren | Aktuell

Microsoft verabschiedet sich (mal
wieder) von Hardware: Die beliebten
Tastaturen und Mause der Marke sterben
ebenso aus wie die Webcams. Surface-
Gerate laufen aber weiter, inklusive Zu-
behor. Eine Reihe von Stellenangeboten
nahrt die schon seit Jahren schwelenden
Spekulationen iiber hauseigene Micro-
soft-Chips. Die entwickelt Microsoft
aber langst, etwa den Sicherheitscontrol-
ler Pluton. Mancher erwartet ,,Microsoft
Silicon“ mit ARM-Kernen fiir Surface-
Mobilrechner analog zum Apple M2.
Doch laut den Stellenanzeigen geht es
eherum Server-Hardware fiir die Azure-
Cloud, unter anderem tiiftelt man an
einem smarten Netzwerkadapter (Smart-
NIC/DPU) nach dem Vorbild Amazon
Nitro. Solche Chips entlasten Serverpro-
zessoren, indem sie beispielsweise den
Netzwerk-und Massenspeicherdatenver-
kehr der Cloud-Instanzen ver- und ent-
schlisseln. Anfang 2023 hatte sich
Microsoft das DPU-Start-up Fungible
einverleibt.

Auflerdem sucht Microsoft Experten
unter anderem fiir PCI Express und Com-
pute Express Link (CXL), was auf die Ent-
wicklung hauseigener KI-Beschleuniger
hindeuten konnte. Dafiir spricht zudem,
dass Microsoftim Herbst 2022 die Koope-
ration mit dem britischen KI-Chipent-
wickler Graphcore beendete. Anschei-
nend braucht jeder grofie Cloud-Dienst-
leister ein paar eigene KI- und Netzwerk-
chips, um sich wohlzufiihlen.

(ciw@ct.de) ct

Smart Power Fab Dresden &

Ein angedeuteter erster Spatenstich fiir
Infineons neue Leistungshalbleiterfabrik
in Dresden, von links: Sachsens Minis-
terprasident Kretschmer, EU-Kommis-
sionsprasidentin von der Leyen, Infine-
on-Vorstandsvorsitzender Hanebeck,
Bundeskanzler Scholz und der Dresdner
Oberbiirgermeister Hilbert.
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Big Brother Awards: Microsoft toppt alle

Der Verein Digitalcourage hat die
Preistrager seiner jahrlichen
Negativauszeichnung bekannt
gegeben. Darunter befinden sich
das Bundesfinanzministerium,
DHL und Microsoft.

Der Verein Digitalcourage e.V. hat die dies-
jahrigen Big Brother Awards fiir Méngel
beim Datenschutz verliechen. Den Preis in
der Kategorie ,, Behorden und Verwaltung”
erhielt das Bundesfinanzministerium fiir
das Plattformen-Steuertransparenzgesetz
(PStTG). Verkaufsplattformen wie eBay
miissen laut Gesetz ab Januar 2024 unter
bestimmten Voraussetzungen Daten von
Verkiufern an das Bundeszentralamt fiir
Steuern melden, darunter Namen, Steuer-
ID oder Bankverbindung ('t 6/2023,S. 39).
Digitalcourage kritisiert, dass die Plattfor-
men private Daten samt Angaben zu den
Verkaufen zehn Jahre lang speichern miiss-
ten. Zudem diirften die Betreiber fiir nicht
niher spezifizierte ,,Plausibilitatspriifun-
gen” weitere Daten erheben. Damit seien
DSGVO-Grundsitze wie Transparenz und
Nachvollziehbarkeit, Zweckbindung sowie
Datenminimierung verletzt.

Im Bereich ,Finanzen® zeichnete die
Jury Finleap Connect aus. Uber den Dienst-
leister wickeln einige Banken ihren Konto-
wechselservice ab. Digitalcourage will
mehrfach Briefe erhalten haben, in denen
Finleap dem Verein alte und neue Bank-
verbindungen von Personen mitteilte, die
ihr Institut gewechselt hatten. Digitalcou-
rage fiihrte diese aber weder als Vereins-
mitglieder noch hatten sie Einzugserméch-
tigungen erteilt. Der zufillige Charakter

der Briefe deute auf ein grofderes Problem
hin. Dennoch habe Finleap Connect auf
mehrere Hinweise nicht reagiert.

Den Preis fiir ,, Kommunikation“ ver-
liehen die Aktivisten an Zoom. Deren Vi-
deokonferenzsystem konne man bereits
aufgrund des fehlenden Datenschutz-
abkommenszwischen der EUund den USA
nichtlegal nutzen. Die Entwicklungsabtei-
lung in China wiirde aber zusitzlich noch
aktiv Videokonferenzen zensieren, etwa
bei Begriffen wie ,,Tian’anmen-Platz".

Beim Verbraucherschutznahm die Jury
die Deutsche Post DHL Group ins Visier
und kritisierte, dass einige Packstationen
keine eigene Netzverbindung mehr hitten.
Kunden miissten Facher dort mittels einer
App per Bluetooth-Verbindung 6ffnen; iber
das Gerat des Kunden stelle DHL dann die
Verbindung zu den Steuerungsservern her.
Zudem hatten der Sicherheitsforscher Mike
Kuketz und der Jurist Peter Hense 2022
moniert, dass die App aus ihrer Sicht nicht
datenschutzkonform Tracking-Daten sen-

Auch in diesem
Jahr erhielten
wieder prominen-
te Unternehmen
und Institutionen
den Big Brother
Award, der haar-
straubenden Um-
gang mit Daten
anprangert.

DSA-Aufsichtsbehorde

vorgeschlagen

Die Bundesnetzagentur (BNetzA) soll die
Aufsicht liber Online-Plattformen nach
dem européischen Digital Services Act
(DSA) in Deutschland tibernehmen. Sie
erhilt dazu eine neue, unabhéngige Ab-
teilung. Im Gespriach waren zuvor auch die
Landesmedienanstalten oder eine neu zu
schaffende Superbehorde.

Die BNetzA soll der zustindigen EU-
Kommission Eingaben weiterleiten, die
sich gegen Plattformen mit mehr als 45
Millionen monatlich aktiven Nutzern rich-
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ten. Dazu gehdren zum Beispiel Amazon, :
Apples App Store, Facebook, diverse Goo- :
gle-Dienste, TikTok oder Twitter. Die Be- :
horde soll auRerdem vertrauenswiirdige :
Hinweisgeber auf illegale Inhalte zertifi- :
zieren, ebenso Forscher mit speziellem :
Zugriff auf Daten der Netzwerkbetreiber. :
Dabei wiirde sie mit den Landesmedien- :
anstalten kooperieren. Das neue Gesetz :
sollab2024 das Netzwerkdurchsetzungs- :
gesetz (NetzDG) und das Telemedien- :
(mon@ct.de)

gesetz (TMG) ablosen.

de. Die Deutsche Post hatte Ziele und Um-
fang des Trackings zwar in einer Stellung-
nahme zurelativieren versucht, die Aktivis-
ten jedoch nicht iberzeugt.

Zum zweiten Mal nach 2002 verlieh
Digitalcourage aufSerdem einen Preis fiir
das ,,Lebenswerk® an Microsoft. So ver-
stofde das Officepaket Microsoft 365 nach
Ansicht der deutschen Datenschutzkon-
ferenz weiterhin gegen Datenschutz-
normen. Uberdies sei der Konzern eine
»Bevormundungsmaschine®, die Nutzer
seiner Produkte immer stérker in ,,Abhéin-
gigkeit“ und ,, Digitalzwang" treibe - etwa
durch personalisierte Nutzerkonten, eine
obligatorische Internetverbindung sowie
den Einzug von KI in Produkte wie die
Suchmaschine Bing.

Mit dem Big Brother Award prangert
Digitalcourage seit iber 20 Jahren Daten-
schutzmangel in Verwaltung, Unterneh-
men und anderen Organisationen an. Die
Jury besteht aus Juristen, Biirgerrechtlern
und IT-Experten. (mon@ct.de)

. Cyberangriff auf
Krankenkassen

Nach einem Angriffaufden IT-Dienstleister
Bitmarck Ende April gab es in den vergan-
genen Wochen bei etwa 60 Betriebs- und
Innungskrankenkassen technische Stérun-
gen. Zum Teil konnten diese keine Antrige
auf Zuzahlungen mehr priifen. Aulerdem
fielen Dienste auf der Telematik-Infrastruk-
tur aus, darunter die elektronische Patien-
tenakte, die elektronische Arbeitsunfihig-
keitsbescheinigung sowie elektronische
Arztbriefe. Daten seien laut Bitmarck aber
nicht abgeflossen. (mon@ct.de)
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Google-Entwickler:

Kiinstliche Intelligenz | Aktuell

Ki-Zukunft ist Open Source

In einem geleakten Schreiben fordert ein
Google-Entwickler sein Unternehmen auf,
bei der Entwicklung von KI-Anwendungen
mit Open-Source-KI-Projekten zusam-
menzuarbeiten.

Die Website SemiAnalysis hat ein geleaktes, inter-
nesSchreiben einesleitenden Google-Entwicklers
veroffentlicht. Erseidavon tiberzeugt, schreibt er,
dass der zunehmende Erfolg von Open-Source-
Projekten im Bereich der kiinstlichen Intelligenz
Google ebensowie OpenAlin Bedringnis bringe.
Das liege an der beeindruckenden Geschwindig-
keit, mit der sich freie Sprachmodelle wie Metas
LLaMA weiterentwickeln. LLaMA war kurz nach
seiner Ankiindigung an die Offentlichkeit gelangt.
Mittlerweile sind etliche weitere Modelle auf des-
sen Basis entstanden, darunter etwa Alpaca,
Vicuna, LLaVA und Koala. Unter chat.Imsys.org
lasst sich ein knappes Dutzend solcher offenen
Sprachmodelle online ausprobieren.

Konnten sich bisher nur grof3e Unterneh-
men leisten, grofde Sprachmodelle zu trainieren,
hatten neue Trainingsverfahren es auch fiir For-
schungseinrichtungen und sogar Einzelperso-
nenmoglich gemacht, Modelle zu trainieren und

Zu groB3e Risiken:

mitihnen zu experimentieren. Google solle sich
nach Meinung des Entwicklers an diese Realitét
anpassen und mit der Community zusammen-
zuarbeiten, statt die eigenen Modelle hinter ver-
schlossenen Tiiren allein weiterzuentwickeln;
das Gleiche gelte fiir OpenAl. Google solle dazu
kleinere Versionen seiner Modelle der Allge-

meinheit zur Verfiigung stellen. (jo@ct.de)
Brief und Demos: ct.de/y2ck
b M -
what is gdpr
GDPR stands for General Data Protection Regulation. It is a regulation in
EU taw on data protection and vacy for all indnaduals within the
Enl:')p:-.!l\ Union (EU) and the E pean Economic Area (EEA). The
purpose of the GOPR is to prot: the fundamental rights and freedoms of
natural persons, especially their right to privacy, with regard to the
processing of personal data. It also aims to :-mu.u‘.'.' the fL‘E;LIl.!lO.’\‘
environment for international businesses by unifying the regulation
within the EU.

Die Antwort stammt vom Sprachmodell
Vicuna, einem in den vergangenen Wochen
veroffentlichten Open-Source-Modell.

KI-Pionier verlasst Google

Geoffrey Hinton, einer der renommiertesten
Forscher im Bereich der kiinstlichen Intelli-
genz, hat seinen Job bei Google gekiindigt, um
vor den Risiken der KI zu warnen. Ein Teil von
ihm, so sagte er der New York Times, bedauere
nun sein Lebenswerk: ,,Ich troste mich mit der
iiblichen Ausrede: Wenn ich es nicht getan
hatte, hitte es jemand anderes getan.” Bis letz-
tes Jahr sei Google verantwortungsvoll mit der
Technologie umgegangen und habe darauf ge-
achtet, nichts zu veroffentlichen, was Schaden
anrichten konnte.

Nachdem Microsoft seine Suchmaschine
Bing um einen Chatbot erweitert und damit
Googles Kerngeschift herausfordert hat, be-
fanden sich Google und Microsoft in einem
Wettbewerb, der moglicherweise nicht mehr
aufzuhaltenist, so Hinton. Er sorgt sich darum,
dass das Internet mit falschen Fotos, Videos
und Texten tiberflutet werde und der Durch-
schnittsbiirger nicht mehr in der Lage sein
wird, ,,zu erkennen, was wahr ist“. Er befiirch-
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te, dass die Technik, die er mit aus der Taufe
gehoben hat, missbraucht werden konnte, um
Wahlen zu manipulieren oder Kriege zu ge-
winnen. (jo@ct.de)

Bild: Emma Hinton

Der KI-Pionier Geoffrey Hinton warnt vor
den Gefahren, die der aktuelle Wettstreit
um die Vorherrschaft bei KI-Technik her-
aufbeschwoéren kdnnte.
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Aktuell | FMX 2023

Was furs Auge

FMX 2023: Wie die visuellen Effekte fiir
Avatar und The Last of Us entstanden

Uber fiinf Jahre lang arbeiteten
mehr als 17700 3D-Kiinstler in
Neuseeland an den visuellen Ef-
fekten von , Avatar: The Way of
Water”. Die VFX-Branche arbei-
tet global vernetzt: Die Effekte
fir die Serie ,The Last of Us”
kamen aus Oslo, die fiir die Filme
.Im Westen nichts Neues” und
.Ghosted” aus Deutschland.

Von André Kramer

und 3500 Besucher trafen sich Ende

April auf der FMX in Stuttgart zum Aus-
tausch {iber visuelle Effekte (VFX), einem
Schlagwort fiir 3D-Animation in aufwendi-
gen Filmen und Serien. Die Branche ist
langstnicht mehraufHollywood beschrankt,
sondern global vernetzt. So kommen die
Effekte fiir das Avatar-Sequel aus Neusee-
land, fiir ,,The Last of Us* aus Oslo und fiir
»Im Westen nichts Neues™ aus Deutschland.

An vielen Filmen arbeiten verschie-
dene Studios tiber den Globus verteilt an
unterschiedlichen Szenen und Aufgaben.
Die Herausforderung besteht darin, sie
mit der Produktionsfirma zu vernetzen
und sicheren Datentransfer zu gewiahrleis-
ten. Insbesondere der Disney-Konzern
setzt hier hohe Anforderungen, aber wer
das Disney-Zertifikat bekommt, dem steht
die globale VFX-Branche offen.

Der Ozean von Pandora

Esbraucht ein Riesenteam, um einen mo-
numentalen Film wie ,, Avatar: The Way of
Water® auf die Beine zu stellen. Die Pro-
duktionskosten betrugen ohne Marketing-
budget fast eine halbe Milliarde US-Dollar,
sodass Produzent James Cameron schon
vor dem Kinostart sagte, dass sich der Film
nur lohne, wenn er mindestens der dritt-
erfolgreichste Film aller Zeiten wird.
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2,3 Milliarden US-Dollar spielte er seit
Dezember 2022 ein und stellte damit
einen neuen Rekord auf.

Seit dem Jahr 2017 haben 1700 3D-
Kiinstler des Studios Weta FX in Neusee-
land die Effekte fiir Avatar gebaut. Die Pro-
duzenten James Cameron und John Landau
zogen fiir mehrere Jahre ins neuseelandi-
sche Wellington, um das Projekt zu betreu-
en. Weta FX baute insgesamt 5750 digitale
3D-Objekte, darunter 57 Spezies der frem-
den Welt Pandora, 179 Charaktere der blau-
héutigen Einwohner Na'viund 230 neuarti-
ge Pflanzen. Nur zwei Einstellungenim Film
kommen ohne digitale Effekte aus. Weta FX
produzierte 2300 VFX-Einstellungen, hat
18,2 Petabyte Daten produziert und 67.000
Personenwochen investiert.

Wie fiir den ersten Teil der Serie nutz-
te James Camerons Team am Set virtuelle
Produktion, um unmittelbar eine grob ge-
renderte digitale Version zu erzeugen. Sie
half schon damals, Biume oder Berge zu
positionieren. In der Fortsetzung umfass-
te sie auch Set-Erweiterungen wie Aufbau-
ten im Schiff und digitale Charaktere. Fiir
einen Grofdteil der Animationen machten
die Filmer Referenzaufnahmen.

Referenzaufnahmen fiir , Avatar”

Damit Handanimation so authentisch wie
moglich aussieht, filmte die Crew die

Referenzaufnahmen
fiir ,,Avatar: The
Way of Water” ent-
standen in einem
groBen Wassertank.
Alle Schauspieler
mussten dafiir
einen Tauchschein
machen.

Hand von Zoey Saldana, wie sie Holzper-
len durch die Finger gleiten lief3. Die Ani-
mation wurde spater minutios auf die di-
gitale Figur der von ihr gespielten Neytiri
iibertragen. Dabei beriicksichtigten die
3D-Kiinstler auch subtiles Muskelspiel im
Oberarm und in den Schultern.

Viele Referenzszenen drehten die Fil-
mer in einem grofen Wassertank. Alle
Schauspieler mussten vor Drehbeginn
einen Tauchschein machen. Die Aufnah-
men halfen, Schwimmbewegungen au-
thentisch wiederzugeben, denn Wasser ist
um den Faktor 1000 dichter als Luft. Es
wire verlockend, die Stuntleute auf
Schaumstoff springen zu lassen und alles
andere am Computer zu animieren. Doch
dabeibesteht die Gefahr, dass es wirkt, als
wiirde Peter Pan durch die Luft fliegen.

Die Weta-Mitarbeiter studierten nach-
einander das Verhalten eines Tropfens,
eines Balls mit zehn Zentimeter Durch-
messer und von tauchenden Stuntleuten,
um das Verhalten der Fliissigkeit moglichst
genau zu simulieren. KI-gestiitzte Physik-
simulation sollte Wellenbewegungen mog-
lichst realistisch wiedergeben. Das Wasser
besteht in der Simulation aus verschieden
grofden Partikeln, die von fliissigem Was-
seriiber Tropfen, Gischt und Nebel immer
kleiner werden.

Pilze fiir ,,The Last of Us”

Espen Nordahl von Storm Studios, einem
kleinen Studio aus Oslo, animierte mit 30
Mitarbeitern Pilzgeflechte fiir die Video-
spielverfilmung ,,The Last of Us®. Die Serie
lief zuerst im US-Kabelsender HBO und
ist in Deutschland bei Wow TV zu sehen.
Insgesamt schafften es 79 Einstellungen
mit Pilzranken in die Serie. Zuvor arbeite-
ten die Norweger unter anderem an
»Spider-Man: No Way Home", ,,Star Trek:
Strange New Worlds“ und ,,Picard“. Die

c't 2023, Heft 13

Bild: 2021 20th Century Studios
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Auflenaufnahmen erstellte das Londoner
Studio DNEG.

Im zweiteiligen Zombie-Shooter, den
Naughty Dog fiir die Playstation entwi-
ckelte, verbreitet sich eine Pilzinfektion
iiber Sporen in der Luft. Im Laufe der In-
fektion wichst der Pilz im Opfer, das sich
von einer Zombiekreatur in sogenannte
»Clicker“und weiter in ,,Bloater verwan-
delt, die immer grofiere Pilzgeflechte am
Korper tragen. Die Make-up-Abteilung
von HBO hat sie beim Filmen tatsdchlich
aufgetragen. Alle Schauspieler wurden
danach gescannt und in digitale Doubles
verwandelt. Digital haben Nordahl und
seine Kollegen von Storm Studios das Pilz-
Make-up mit der Haut verschmolzen.

Die teils aus dem Mund wachsenden
Pilzfortsitze sollten nicht zu dominant
wirken, weil das Ergebnis schon in dezen-
ter Ausfiihrung verstorend wirkt. Als Vor-
lage dienten neben tatsichlichen Pilzen
auch die Tentakel von Quallen, sowie Mi-
mosen und andere Pflanzen.

Die Ranken entstanden in der 3D-
Software Houdini, zunéchst als Bézierkur-
ven. Houdinis Haar-Tools verliehen den
Kurven Plastizitdt. Feine Harchen und
tropfende Fliissigkeit gaben ihnen eine
natilirliche Anmutung. Im dritten Schritt
folgte die Animation. Sie nur auf Teile der
Ranken anzuwenden sorgte fiir eine orga-
nische Steifheit, die an Pflanzen und nicht
an Spaghetti erinnert.

Ein Spin fiir ,Ghosted”

Das Berliner Effektstudio Rise zeichnet
fiir das Finale des Films ,,Ghosted ver-
antwortlich. Die Apple+-Produktion mit
Chris Evans, Ana de Armas und Adrien
Brody ist aktuell auf Apple+ zu sehen und
erzihlt, wie der bodenstindige Cole sich
in die mysteriose Sadie verliebt, die sich
als CIA-Agentin entpuppt.

Der Showdown findet in einem ro-
tierenden Turmrestaurant statt. Der
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Die Osloer Storm
Studios animierten
fur die HBO-Serie
.The Last of Us”
die Pilzgeflechte,
die US-Biirger in
Zombies verwan-
deln.

Auflenbereich des Restaurants dreht sich
um das Treppenhaus und den Gebidude-
turm. Bei den Filmaufnahmen rotierte
genau andersherum der Mittelteil. Der
Bluescreen wurde anschlieffend durch
eine nichtliche Panoramaaufnahme er-
setzt, die bei Helikopteraufnahmen in
Atlanta entstand. Eine digitale Set-Er-
weiterung erginzte drei Viertel des Res-
taurants; das Studio enthielt nur ein ge-
bautes Viertel.

In der Schlussszene driickt die Flieh-
kraft die Charaktere aufgrund der schnel-
len Rotation an die Seitenfenster des Res-
taurants. Fiir die Aufnahmen lagen die
Schauspieler auf dem Boden. Rise verwen-
dete das Plug-in Continuum 2023 von
Boris FX, um die Bewegungen von Triim-
merteilen und Pistolenkugeln in der recht
zligigen Rotation physikalisch korrekt
wiederzugeben. Das Tool erzeugt eine
ganze Reihe von Filmeffekten, unter an-
derem die fiir Ghosted bendtigten Parti-
kelsimulationen. Rise setzte das Kompo-
sitionsprogramm Nuke von Softwareher-
steller The Foundry als Host-Anwendung
fiir Continuum ein.

Panzer fiir ,,Im Westen nichts
Neues”

Frank Petzold ist fiir seine visuellen Effek-
te am Film ,,Im Westen nichts Neues® fiir
einen Oscar nominiert worden. Zuvor hat-
ten Regisseur Edward Berger und Petzold
schon gemeinsam an der Serie ,,The Ter-
ror* gearbeitet, die am Polarkreis spielt,
aber komplettim Studio gefilmt wurde. Sie
erschien zunichst beim US-Fernsehsen-
der AMC und ist jetzt auf Amazon Prime
zu sehen.

Die Filmszenen fiir ,,Im Westen nichts
Neues” entstanden auf einem alten Mili-
tarflughafen in der Nahe von Prag. Zwi-
schen zwei Landebahnen pfliigten Bagger
dafiir die Erde um. Statt viel in 3D am
Computer zu erstellen, arbeitete das Team

FMX 2023 | Aktuell

um Petzold mit Kompositionen. Vor
Greenscreen liefen Schauspieler in Sol-
datenuniformen auf Laufbandern. Die
Aufnahmen kombinierte das Effektteam
mit gefilmten Explosionen, fiir die die Fil-
mer Zement und Gartenerde in die Luft
sprengten.

Die digital modellierten Panzer be-
handelten die Effektspezialisten wie
monsterhafte Kreaturen. Petzold lernte
sein Handwerk bei Stop-Motion-Spezialist
Phil Tippett, der unter anderem an den
ersten Star-Wars-Filmen mitgearbeitet
hatte. Laut Tippett zéhlt der erste Ein-
druck: Wenn das Monster zu Beginn be-
drohlich wirkt, nimmt das Publikum es
auch weiterhin so wahr.

In der Postproduktion ersetzte das
Effektteam blauen Himmel und griine
Baume durch Rauch und braunen Acker.
Der Horizont sollte nicht klar zu erkennen
sein, um dem Schlachtfeld eine Anmutung
von Unendlichkeit zu verleihen.

FMX im Stream

120 der 160 FMX-Vortriage stehen bis
Ende Mai auf fmx.de fiir 80 Euro bezie-
hungsweise 40 Euro fiir Studenten im
Stream zur Verfiigung. Die Studios hinter
kostspieligen Produktionen wie Avatar
oder Marvel-Filmen erlaubenin der Regel
keine Aufzeichnungenihrer Vortrage. Fiir
angehende 3D-Kiinstler findet sich aber
eine Fiille an niitzlichen Inhalten von Spre-
chernmitviel Praxiserfahrung und Know-
how. (akr@ct.de) ¢t

Statt das gesamte Set digital zu erstel-
len, filmte Regisseur Edward Berger auf
einem alten Flughafen in Prag.

Panzer stellte der VFX-Verantwortliche
Frank Petzold dar wie furchterregende
Monster.
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Aktuell | Spiele

Uberraschungshit Dredge erhilt
neue Spielmodi und eine Erweiterung

Das schaurig-schone Indie-Game
Dredge hat einen liberaus erfolgrei-
chen Start auf Steam hingelegt. Jetzt
soll das Spiel noch in diesem Jahr
neue Spielmodi und eine Erweiterung
erhalten.

Schonjetzt zahlt das Ende Marz veroffent-
lichte Indie-Game Dredge als Uberra-
schungshit: ,, AuRerst positiv bewerten es
die meisten Spielerinnen und Spieler. Meh-
rere Wochen lag der neue Titel von Black
Salt Games mit der hiibschen Grafik und
dem leicht gruseligen Untertonin den Ver-
kaufscharts von Steam unter den ersten 20
(Video & Review siehe ct.de/ywmz). Jetzt
hat das Entwicklerstudio eine Roadmap
veroffentlicht und fiirs zweite und dritte
Quartal 2023 drei kostenlose Updates mit
neuen Funktionen und neuen Spielemodi
angekiindigt. Gegen Jahresende soll die
kostenpflichtige Erweiterung (DLC) ,,Iron-
haven“ folgen.

Mit dem ersten Update lassen sich
bald eigene Markierungen auf der See-
karte anbringen, die es leichter machen,
wichtige Orte oder erfolgversprechende
Fischvorkommen wiederzufinden. Bis
Ende Juni sollen neue Spielmodi folgen:
Ein passiver Modus nimmt dem Spiel

DREDGE
ROADMAP

den Schrecken und macht es allen zu-
ginglich, die sich nicht gern gruseln.
Monster sind dann nicht langer aggres-
siv, Spielende konnen sich aufs Angeln
und Erkunden der Geschichte konzen-
trieren.

Der Modus ,Wildlife legt den
Schwerpunktim Spiel aufs Erkunden: Eine
neue Figur soll dabei helfen, eine Kamera
freizuschalten und Hinweise geben, wo
man spannende Meerestiere knipsen
kann. Beidieser Gelegenheit werden wei-
tere Tiere ins Spiel integriert. Im dritten
Quartal 2023 soll sich dann auch das Fi-
scherboot farbig anpinseln und weiter
modifizieren lassen.

Fiirs vierte Quartal 2023 kiindigt
Black Salt Games eine kostenpflichtige Er-
weiterung (DLC) mit dem Titel ,,Iron-
haven” an. Die bringt ein neues Stiick
Geschichte ins Spiel: Die Ironhaven Cor-
poration will mit einem Bohrprojekt in der
Gegend die Inseln wirtschaftlich ankur-
beln. Der Protagonist muss Material fiir
den Bau beschaffen, neue Charaktere
kennenlernen, neue Fischarten fangen
und die Wahrheit hinter den Bohrpldnen
erkunden. (Imd@ct.de)

Videos & Dredge-Review: ct.de/ywmz

Die Roadmap zeigt:
Schon bald will Black Salt
Games neue Funktionen
und Spielmodi fiir Dredge
liefern.

Kurz & knapp

Neu bei c't zockt: In unserem Indie-Ga-
ming-Kanal auf YouTube haben wir das
frisch in den Early Access gestartete
Survival: Fountain of Youth angespielt.
Auf den Spuren des spanischen Erobe-

rers Juan Ponce de Ledn strandet der
Protagonistim 16. Jahrhundert auf einer
karibischen Insel. Hier muss er Hunger,
Durst und die feindliche Tierwelt Gber-
leben, nach weiteren Schiffbriichigen
suchen und nicht zuletzt den legenda-
ren Jungbrunnen finden (Video siehe
ct.de/ywmz).

Valve zahlt inzwischen 9000 Steam-
Spiele, die auf dem Steam Deck spiel-
bar sind. 5799 davon sind fir Valves
Mobilkonsole verifiziert, der Rest hat
immerhin die Kennzeichnung ,spielbar”
erhalten. 2887 Titel sind beim Test
durchgefallen und laufen demnach
nicht auf dem Steam Deck. Noch sind
ldngst nicht alle Steam-Spiele tGberprift.

Apple hat seinen Spiele-Abo-Dienst
Arcade um 20 Titel erweitert. Der 2019
gestartete Abo-Dienst umfasst damit
rund 200 Titel. Mit dabei sind unter an-
derem die Stadtebausimulation ,City-
scapes: Sim Build”, der ,,Farming Simu-
lator 20+” und Playdead’s ,LIMBO+".

Notizen, Chat & mehr: Neue Overlay-Funktionen fiir Steam

Die jiingste Betaversion des Steam-Clients
zeigt neue Funktionen: Das Steam-Over-
lay prasentiert nun Spieleinfos, Freundes-
liste, Chats, Screenshots, Notizen, Anlei-
tungen und anderes.

Die neuen Funktionen lassen sich aus-
probieren, indem man in den Steam-Ein-
stellungen zur Betaversion wechselt. Wie
bisher 6ffnet die Tastenkombination Um-
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schalt+Tab das Overlay. Dort lassen sich
nun verschiedene Fenster 6ffnen.

Uber eine Leiste am unteren Bild-
schirmrand wahlt man die gewiinschten
Fenster aus. Praktisch: Hier lassen sich
direkt die auf Steam zu einem Spiel ver-
fligbaren Guides einblenden, sodass man
bei Bedarf schnell etwas nachschauen
kann. Gedanken zu einem Spiel hilt die

neue Notiz-App fest. Sie sind dann auf der
Detailseite des Spiels nachzulesen.
Einige der Overlay-Fenster (etwa die
Notizen oder Anleitungen) lassen sich an-
pinnen; dann bleiben sie gedffnet, auch
wenn man das Overlay wieder schlief3t.
Auflerdem merkt sich das Spiel angepinn-
te Fenster und platziert sie beim niachsten
Spielstart wieder genau so. (Imd@ct.de)
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Zeus, Demeter und
Konsorten

mythoskop.de

Zeus mit seinen Verwandtschaftsbeziehungen, die Titanen und
Kyklopen -in der griechischen Mythologie kann man schon mal
den Uberblick verlieren. Forscher der Martin-Luther-Universi-
tit Halle-Wittenberg haben die - Verzeihung - Sisyphos-Arbeit
aufsich genommen, die komplexen Beziehungen zwischen den
Gotternund Helden des antiken Griechenlands leicht verstiand-
lich aufzudroseln.

Thr Mythoskop macht die Verbindungen zwischen ihnen
sichtbar. Die Figuren lassen sich nach ihren Namen, Typen (wie
etwa gottlich oder sterblich), Gruppen (beispielsweise Titanen)
und Quellen (wie etwa Ovid oder Hesiod) eingrenzen. Zujeder
Figur gibt das Mythoskop die literarischen Quellen an. Alle
Wesen werden aufSerdem noch auf einer Weltkarte verortet,
sofern das moglich ist. (jo@ct.de)

Das fotografische
Gedachtnis Deutschlands

stern-fotoarchiv.de

Fotos waren immer eine Stirke des Magazins Stern. 15 Millionen
Aufnahmen umfasst das Fotoarchiv des Magazins seit der Stern-
Griindung im Jahr 1948. Der Verlag Gruner + Jahr hat es der
Bayerischen Staatsbibliothek (BSB) ibergeben, die es nach und
nach der Offentlichkeit zugéinglich machen will. Die ersten
250.000 Fotos stehen im stern-Fotoarchiv online. Dazu ge-
horen knapp 1400 Fotoreportagen, etwa tiber Touristen in einer
Bettenburg auf Mallorca, die Castor-Transporte nach Gorleben
oder anlésslich eines Spiels zum 50. Geburtstag von Franz Be-
ckenbauer.

Man verliert sich schnell in der Masse der Aufnahmen -
manchmal hat ein Fotograf Dutzende Versionen eines Motivs
gemacht. Aber man sieht so auch, wie die Fotografen gearbei-
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tet haben. Inklusive der Kontaktabziige und Notizen ist alles
dokumentiert. Wer mag, kann die Aufnahmen, die aus den
Jahren 1971 bis 2001 stammen, auch nach dem Aufnahmejahr
oder Stichwortern filtern. Liefert die Suche, wie es oft passiert,
zu viele Treffer, kann man diese auf eine Best-of-Vorauswahl
einschrinken: Bilder, die die Fotografen fiir die Veroffentli-
chung vorgemerkt hatten. (jo@ct.de)

Dauerhafte Webseiten-
Schnappschiisse

archive.is

Manchmal mochte man eine Preisliste, ein Job- oder Immobi-
lienangebot oder eine Webseite festhalten, die sich schnell
andern oder verschwinden kann. Dann kann man sie lokal ko-
pieren oder einen Screenshot machen -oder manlisst das Web-
page archive eine Kopie anfertigen. Das hat den Vorteil, dass
diese dauerhaft online gespeichert wird und man sie so schnell
auch anderen zukommen lassen kann. Den online gespeicher-
ten Seiten fehlen aktive Elemente und Skripte, sodass sie keine
Pop-ups oder Malware enthalten konnen. (jo@ct.de)

Kl oder Mensch?

humanornot.ai

»Im Internet weif3 nie-
mand, dass Du ein
Hund bist, lautet ein
gangiges Internet-
Meme tiber die Mog-
lichkeit, sich unerkannt
im Netz zu bewegen.
Heute liefSe sich der
Hund auch durch ,,eine
KI“ ersetzen. Denn
Hand aufs Herz, wenn
Sie mitjemandem, den
sie nicht kennen, per
Chat kommunizieren:
Konnten Sie in Zeiten
von ChatGPT und an-
deren Sprachmodellen
mit Sicherheit feststel-
len, ob Sie es mit einer
KIodermiteinem Men-
schen zu tun haben?
Bei Human or not? konnen Sie das ausprobieren. Dort chatten Sie
zwei Minuten mit jemandem und miissen hinterher entscheiden,
ob es ein Mensch oder eine KI war. (jo@ct.de)

human or not?

3 WRONG!

You just talked to a
fellow

Diese Seite mit klickbaren Links: ct.de/ygq4
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Erfolgreich im Kundendialog

Die logische Konsequenz aus der fortschreiten-
den Digitalisierung ist eine neue Art des Kommu-
nizierens, getrieben vom Ziel der Unternehmen,
ihren Kunden den besten Service zu bieten. Kom-
munikationsplattformen aus der Cloud, die alle
Kanidle vereinen, werden fiir Unternehmen immer
relevanter.

Herkommliche Kommunikationsstrukturen
aufbrechen

Ein service- und kundenorientiertes Unternehmen muss
Raum fiir neue Methoden im Kundendialog schaf-

fen, um alle Zielgruppen effizient und individualisiert
bedienen zu konnen. Wettbewerbsvorteile konnen sich
nur die Unternehmen sichern, die Kundenengagement
zeigen und alle Register zur Kundenbindung und Kun-
denzufriedenheit ziehen. Hierzu gehort ein exzellenter
Kundenservice, der eine schnelle und zielgruppen-
orientierte Kommunikation in guter Qualitat beinhaltet.
Dank der voranschreitenden Digitalisierung hat sich

ein bedeutender Wandel im Dialog mit dem Kunden
vollzogen. Mitarbeitende und Kunden und kénnen
heute aktiv auf vielschichtige Weise interagieren und
kommunizieren, dafiir stehen neben Telefon, E-Mail und
Servicehotline insbesondere Kl-unterstiitzte Chatbots,
Messenger-Dienste und soziale Medien zur Verfiigung.
Eine moderne Kommunikationsplattform aus der Cloud
vereint alle Kommunikationskandle unter einem Dach
und ermoglicht eine miihelose, schnelle und personi-
fizierte Konversation. Die Plattformen tragen mit dazu
bei, den bestehenden Herausforderungen wie Personal-
mangel, lange Reaktionszeiten und der daraus resultie-
renden Kundenunzufriedenheit entgegenzuwirken.

Kiinstliche Intelligenz: kluge Unterstiitzung
im Kundendialog

Plattformen, auf denen alle Kommunikationskandle
integriert sind, bringen Kunden und Beschéftigte auf
effiziente Weise zusammen. Sind alle Medien in einem
zentralen Ort gebiindelt, ist ein Wechsel zwischen

den Kontaktpunkten problemlos méglich. An jedem
Kontaktpunkt kénnen individuelle Kundenerlebnisse
geschaffen und personalisierte Inhalte zielgruppen-
spezifisch versendet werden. Omnichannel Plattformen,
finden bereits in jedem zweiten gréeren Unternehmen
Anwendung, das zeigt eine von techconsult im Auftrag
von Avaya durchgefiihrte Studie, an der 202 Unterneh-
men ab 500 Beschéftigten teilnahmen.

techconsult GmbH - Baunsbergstralle 37 - 34131 Kassel

Die Studienergebnisse belegen, die Mehrwerte, von
denen Anwender einer cloudbasierten Kommunika-
tionsplattform profitieren, sind vielféltig. Durch automa-
tisierte Kommunikationsablaufe wird die Produktivitat
gesteigert und die Zusammenarbeit zwischen Kunden-
service, Marketing und Vertrieb erleichtert. Kommen
leistungsfahige Kl-basierte Chatbots zum Einsatz,
bekommen die Unternehmen intelligente Unterstiit-
zung im Kundendialog. Manuelle Aufgaben, wie das
Beantworten routinemaBiger Anfragen lassen sich auto-
matisieren und Fachkréfte konnen eingespart werden.
Doch Kiinstliche Intelligenz kann nicht nur bei Sprache
und Text unterstitzen, sie kann auch Konversationen
analysieren und daraus Erkenntnisse ableiten, die den
Unternehmen helfen, Kundenbediirfnisse besser zu ver-
stehen und diese zu befriedigen.

Wie Anwender von einer cloudbasierten
Kommunikationsplattform profitieren
Filter: Wenn Kommunikationsplattform im Einsatz

Mehrfachnennungen

Effizienter Kundenkontakt

I 1%
Verbesserung interner Zusammenarbeit
I 52%
Uberblick tiber Customer Journey
I * 50%
Schaffung positiver Kundenerlebnisse
[ * 35%
Schnelle Analysen und Ressourceneinsparung
I * 20%

Unterstitzt durch

© techconsult GmbH 2023

Alle Informationen zur Studie und den Download
finden Sie unter dem folgenden Link:

Aﬁechconsuli

TECHNOLOGY MARKET ANALYSTS

www.techconsult.de
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E-Bike-Versicherung halt Kunden hin

Wer fiir sein E-Bike eine teure
Versicherung abschlieBt, erwar-
tet zu Recht, dass sie eventuelle
Schaden rasch reguliert. Der
Versicherer Ergo versucht statt-
dessen, Kunden mit unsinnigen
Ausreden abzuspeisen.

Von Tim Gerber

ichael G. lebt unweit der Nordsee-
kiiste und ist gern mit dem Rad un-
terwegs. Umden oft herrschenden Winden
leichter entgegenfahren zukonnen, schaff-
te er sichim April 2019 ein E-Bike vom Typ
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Raleigh Stanton 11 fiir knapp 2500 Euro
an. Fiir das teure Gefdhrt suchte er eine
passende Versicherung mit Rundumschutz
gegen Diebstahl und Ausfille auch nach
Ablaufder zweijahrigen Gewahrleistungs-
frist. Den versprach ihm der Versiche-
rungskonzern Ergo mit seinem ,,ZEG E-Bi-
ke-Schutz®. Am 6. Mai 2019 schloss Mi-
chael G. die Versicherung fiir fiinf Jahre ab
und zahlte dafiir eine Primie von insge-
samt 385 Euro an den Konzern. Kurz darauf
erhielt er den Versicherungsschein.
Anfang des Jahres brachte Michael G.
sein Rad zur Inspektion in die Werkstatt
seines Vertrauens. Auf der Rechnung vom
12. Januar bescheinigte die Fachwerkstatt
neben weiteren kleineren Miangeln, dass
das Display undicht geworden seiund Was-
ser ziehe. Eigentlich wohl ein Gewéhrleis-

tungs- oder Garantiefall, aber das lief sich
wegen des Zeitablaufs nicht mehr geltend
machen. Genau fiir solche Fille war ja die
kostenpflichtige Absicherung iiber fiinf
Jahre bei der Ergo gedacht. Am 15. Januar
schrieb Michael G. die Versicherung anund
ibermittelte ihr die Rechnung sowie Fotos
von dem Display, auf welchen das Problem
zu erkennen war. Natiirlich wollte der
Kunde wissen, welche der aufgefiihrten
Schéaden von der Versicherung reguliert
wiirdenund insbesondere, ob sie die Kosten
fiir ein neues Display tibernehmen wiirde.
Am 24. Januar meldete sich die Ver-
sicherung und forderte eine weitere Be-
statigung der Werkstatt an. Wie gewiinscht
iibersandte Michael G. die erbetenen
Unterlagen via Upload an die Versiche-
rung. Den Eingang bestitigte die Versiche-
rung per E-Mail vom 8. Februar. Darin
teilte sie dem verbliifften Kunden mit, dass
sie den Tausch des Displays nicht {iber-
nehmen wiirde, ,,da Schiden aufgrund
von Witterungseinfliissen nicht im Versi-
cherungsumfang enthalten sind.”

Nachgelesen

Also nahm sich Michael G. die Versiche-
rungsbedingungen zu seinem Vertrag vor

c't 2023, Heft 13



und fand darin folgende Passage: ,,Was ist
nicht versichert: Schiaden aufgrund von
Uberschwemmung, Erdbeben, Dachlawi-
nen, Blitzschlag und Witterungseinfliis-
sen.” Mit E-Mail vom 9. Februar wies der
Kunde die Versicherung darauf hin, dass
damit wohl sogenannte Elementarschi-
den ausgeschlossen werden sollten und
nicht etwa die Benutzung des Fahrrades
beiRegen. Zusatzlich iibersandte er Fotos
und eine weitere Stellungnahme der Fach-
werkstatt. Derzufolge 16se sich die Klebe-
schichtunter dem Display-Glas aufund so
bestehe die Gefahr, dass Regenwasser
eindringt und einen elektrischen Schaden
verursache. Die Versicherung
moge ihre Entscheidung iiber-
priifen, bat der Kunde.

Am 27. Februar antwortete
ihm die Versicherung: Regen sei
einklarer Witterungseinfluss, wel-
cher nicht unter den Versiche-
rungsschutz falle. Dies bedeute
nicht, dass er das Zweirad bei Regen
nicht nutzen diirfe, sondern nur,
dass die Versicherung fiir entstande-
ne Schiaden durch Regen nicht aufkomme.
Anhand der vorliegenden Bilder sei ein
klarer Feuchtigkeitseintritt zu erkennen,
welcher das Display funktionsuntiichtig
mache, behauptete die Sachbearbeiterin.
Selbst wenn eine fehlerhafte Verklebung
vorliegen sollte, welche nun nicht mehr zu
priifen sei, dann hitte dies die Funktiona-
litdt des Displays nicht beeintrachtigt. Der
Defekt beruhe auf dem ersichtlichen
Feuchtigkeitseintritt.

Einigermafien entriistet stellte Mi-
chael G.noch am selben Tag den Sachver-
halt aus seiner Sicht richtig: ,,Tatsdchlich
handelt es sich bei den erkennbaren Fehl-
stellen um eine Ablosung des Displays mit
Luft zwischen Kleber und Glas.“ Ohne sie
wire der breite Rand gleichméaflig schwarz.
»Wenn alle noch dunklen Stellen auch von
Luft unterwandert sind, fillt das Glas ab.”
Erwieszudem daraufhin, dass das Display
- anders als behauptet - sehr wohl noch
elektrisch funktioniere. Nur dass eben die
Gefahr bestehe, dass bei Regen Wasser
eindringe, worauf ja auch die Werkstatt
hingewiesen habe. ,,Das Display ist nicht
mehr gegen Regenwasser geschiitzt und
der Schutz gegen eindringendes Wasser ist
einwesentliches Produktmerkmal des Dis-
plays und des gesamten E-Bikes", hielt
Michael G. seiner Versicherung vor.

Mit E-Mail vom 9. Mérz entschuldigte
sich die Sachbearbeiterin fiir die falschli-
che Annahme in der vorigen Mail, dass
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eine Funktionsbeeintrachtigung des Dis-
playsvorliege. Doch den Schadenregulie-
ren wollte die Versicherung trotzdem
nicht. ,,Optische Schiaden sind nicht im
Versicherungsumfang enthalten®, hieR es
nun zur Begriindung. Ferner gelte es zu
beachten, dass versicherungsseitig keine
Vorsorgemafinahmen ergriffen wiirden.
Erst wenn die Funktionalitit des Zweira-
des beeintrichtigt sei, konne man den
Schadensfall auf eine Kosteniibernahme
priifen. Doch in diesem Fall wiirde man
ihm dann bestimmt die nicht versicherten
Witterungseinfliisse vorhalten, fiirchte
Michael G.
Da er sich inzwischen von
der Versicherung doch ziemlich
aufden Arm genommen fiihlte,
wandte sich Michael G. am 18.
Mérzanc’t. Am 23. Mérz sagte
die Versicherung eine erneute
Uberpriifung zu, die es zu-
nichst abzuwarten galt. Zu
diesem Zweck sollte der
Kunde einen Kostenvoran-
schlag der Werkstatt einreichen, den er
umgehend in Auftrag gab. Bevor der fer-
tiggestellt war, teilte ihm die Versicherung
am 27. Mdrz per E-Mail mit, dass manihm
im Rahmen einer , Einzelfallentschei-
dung“ und ohne Anerkennung einer
Rechtspflicht Reparaturkosten in Hohe
von 180 Euro erstatten wiirde. Falls es zu
Mehrkosten komme, mdge er einen Kos-
tenvoranschlag einreichen.

DE!

Verrechnet

Den konnte Michael G. am 29. Mirz ein-
reichen. Allerdings beliefer sich aufknapp

Vom Kunden tibermittelte Fotos zeigten
einerseits den Schaden der Verklebung
und anderseits, dass es elektrisch noch
funktionstiichtig war. Doch die Versi-
cherung wollte dies zunachst nicht zur
Kenntnis nehmen.

eBike-Versicherung | Vorsicht, Kunde

450 Euro. Das serienmif3ig an seinem Rad
verbaute Farbdisplay kostete allein 245
Euro. Fir die 180 Euro, die die Versiche-
rung zahlen wollte, gibt es nur ein mono-
chromes Display. Am 4. April fragte der
Kunde an, ob die Versicherung bei ihrer
Entscheidungbleibe. Er wolle am 15. April
mit dem Rad in den Urlaub fahren und
konnte dann endlich den Auftrag erteilen
und die Ersatzteile ordern. Seit der Scha-
densmeldung waren immerhin schon
zweieinhalb Monate ins Land gegangen.
Doch nichts passierte. Wir fragten
deshalb am 13. April bei der Pressestelle
der Ergo-Versicherung an und wollten wis-
sen, ob essich tatsachlich soverhalte, dass
derartige Schiden, die iiber kurz oderlang
zu einem Ausfall der Elektronik fiihren
werden, von der Versicherung nicht ge-
decktseien. Schliefllich hatte manja selbst
beiden letzten vagen Zusagen betont, dass
eine vertragliche Pflicht nicht bestehe.
Auflerdem wollten wir von der Versiche-
rung erfahren, wie lange solche Schadens-
regulierungen in der Regel dauern.

Versicherungsbiirokratie

Am 14. April bestitigte eine Unterneh-
menssprecherin den Eingang der Anfrage
und tibermittelte uns ein Formular, mit
welchem der Kunde sein Einverstidndnis
in die Auskunftserteilung erkliren sollte.
Solch eine Erklarung lassen wir uns in der
Regel bereits vorab erteilen und konnten
somit das Einverstindnis von Michael G.
postwendend iibermitteln. Doch das ge-
niligte den Hausjuristen der Versicherung
nicht. Sie bestanden auf'einer Unterschrift
auf ihrem eigenen Formular, in welchem
explizit auf die Risiken des Internets hin-
gewiesen wird. Da die Rechtsgelehrten fiir
die Priffung mehrere Tage brauchten,
konnten wir das Formular letztlich am 17.
April unterschrieben tibermitteln.

Und nun kam Bewegung in die fest-
gefahrene Sache: Per E-Mail entschuldig-
te sich die Versicherung beim Kunden ,,fiir
die sehr schleppende und auch falsche
Bearbeitung des Schadensfalles“ und ver-
sicherte ihm, dass man bereits ,interne
Maf3nahmen ergriffen habe, damit sich
dies nicht wiederhole. Nach Priifung sei-
ner Unterlagen bestitige man dem Kun-
den, dass die Kosten in Hohe von 443,85
Euro iibernommen werden. Am 20. April
ging der Betrag auf dem Konto des Kunden
ein. Nach dreieinhalb Monaten hatte die
Fahrrad-Odyssee von Michael G. damit
doch noch ein gliickliches Ende gefun-
den. (tig@ct.de) c
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Megaspeicher

RAM-Module mit 48 GByte Kapazitat

DDR5-DIMMs mit der ,.krum-
men” GroBe von 48 GByte stei-
gern den maximalen Arbeits-
speicher bei aktuellen Desktop-
PCs von 128 auf 192 GByte. Doch
nicht jedes Windows kommt
damit zurecht.

Von Christian Hirsch

Bislang war bei den Mainstream-Pro-
zessoren von AMD und Intel bei 128
GByte Arbeitsspeicher Schluss. Die Spei-
chercontroller der Core-i- und Ryzen-
CPUs steuern jeweils zwei Kandle mit je
zwei DIMMs an und die maximale Kapazi-
tatvonungepufferten Modulen (UDIMMs)
lag bisher bei 32 GByte. Zum Jahreswech-
sel kiindigten die ersten Hersteller DIMMs
mit 24 und 48 GByte an, was den Maximal-
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ausbau bei Mainboards mit vier Steckplit-
zen auf 192 GByte erhoht.

Allerdings wird es die grof3en Module
nur als DDR5-RAM geben. Deshalb pas-
sen sie ausschliefdlich in AM5-Boards fiir
Ryzen 7000 und LGA1700-Boards fiir
Core i-12000 und i-13000, sofern es sich
um eine DDR5-Boardvariante handelt.
Das Aus- und Aufriisten von LGA1700-
Boards mit Slots fiir DDR4-RAM sowie
von dlteren Core-i- und Ryzen-Systemen
klappt deshalb nicht.

Die krummen Groflen entstehen
durch neue Speicherchips mit 24 Gbit Ka-
pazitit statt mit bisher maximal 16 Gbit.
Auf einem UDIMM sitzen immer 8 oder
16 Stiick davon, weil ein Kanal des Spei-
cherbus 64 Bit breit ist und jeder einzelne
SDRAM-Chip nur 4, 8 oder 16 Datenlei-
tungen hat. Derzeit fertigt lediglich Mi-
cron 24-Gbit-Chips. Microns Tochterfir-
ma Crucial hatte am Jahresanfang selbst
24- und 48-GByte-Module angekiindigt,
die aber immer noch nirgends erhiltlich

sind. Zudem wollen auch Samsung und SK
Hynix 24-Gbit-DRAM fertigen.

Derzeit bieten lediglich Corsair,
G.Skill und Mushkin DIMMs mit 24 und
48 GByte Kapazitit mit Geschwindigkei-
ten von DDR5-5200 bis DDR5-8000 an.
Auchbeidenlangsameren Varianten han-
delt es sich um Overclocking-Module, die
ihre hohe Taktfrequenz und kurze Latenz
nur mit erhohter Betriebsspannung und
aktivem Extreme Memory Profile (XMP)
erreichen.

BIOS-Update ist Pflicht

Umdie Vollbestiickung mit vier 48-GByte-
DIMMs fiir 192 GByte Arbeitsspeicher zu
testen, haben wir ein Vierer-Kit Corsair
Vengeance DDR5-5200 fiir rund 630 Euro
bestellt. Damit kosten die grofsen Module
aufs Gigabyte gerechnet genau so viel wie
iibliche 16-GByte-DIMMs dieser Ge-
schwindigkeitsklasse.

Die 24-und 48-GByte-DIMMs laufen
erst seit wenigen Wochen in aktuellen
AMD-und Intel-Systemen, weil vorher die
Mainboards mangels passender Firmware
damit nicht zurechtkamen. Bei unserem
Test-Mainboard Gigabyte X670E Aorus
Master mussten wir das Beta-BIOS F10c
vom 25.4.2023 aufspielen, mit der vor-
herigen Version F10a bootete das Board
nicht. Beim ersten Start verbringt der
Rechner mehrere Minuten mit dem Me-
mory Training, bevor ein Bild auf dem
Monitor erscheint. Hier sollten Sie Geduld
zeigen, auch wenn die Diagnose-LED fiir
dasRAM auf dem Mainboard lingere Zeit
konstant leuchtet und vermeintlich einen
Fehler anzeigt.

Sind alle vier Speicherplitze bestiickt,
erlaubt AMD beider AM5-Plattform ledig-
lich DDR5-3600- statt DDR5-5200-Tem-
po, was das Gigabyte-Board auch korrekt
einstellte. Im XMP-Modus mit erhohter
Spannung liefen die 192 GByte aber auch
mit der angegebenen DDR5-5200-Ge-
schwindigkeit stabil.

BeiIntel-Systemen hingt es ebenfalls
primar vom BIOS ab, ob die grofden Mo-
dule funktionieren: Grundsatzlich kénnen

Corsair Vengeance
schwarz DIMM Kit 192GB

Vier 48-GByte-DIMMs mit DDR5-5200

Hersteller Corsair, www.corsair.com

Geschwindigkeiten ~ XMP: DDR5-5200 (CL38), 1,25V, JEDEC:
DDR5-4800 (CL40), 1,1V

Preis 630 € (der-Set)
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= — Einstellungen

System > Info

Installierter RAM 192 GB (128 GB velwendbar_‘.)

Gerate-1D DBAC3852-CBBC-4859-A564-3E450B0ADIF2
Produkt-ID 00326-10000-00000-AAT12
Systemtyp 64-Bit-Betriebssystem, x64-basierter Prozessor

Stift- und Toucheingabe  Fiir diese Anzeige ist ksine Stift- oder

Toucheingabe verfugbar.

Verwandte Links  Doméne oder Arbeitsgruppe  Systemschutz

Erweiterte Systemeinstellungen

== Windows-Spezifikationen

(Edilion Windows 11 Hc:'ne)

Version 22H2

Kopieren ~

Microsoft beschriankt Windows 11 Home willkiirlich auf
128 GByte RAM. Der Rest dreht Daumchen.

alle Core i-12000 und Core i-13000 sowie alle DDR5-Boards mit
Serie-600-und -700-Chipsatz mit den krummen Speichergrofien
umgehen. Sie bendtigen dafiir eine aktuelle Firmware aus dem
Mairz oder April 2023, die aber noch nicht alle Hersteller fiir jede
ihrer LGA1700-Hauptplatinen bereitgestellt haben.

Fiir Vollbestiickung mit vier Dual-Rank-Modulen spezifiziert
Intel bei Alder-Lake-Prozessoren lediglich DDR5-3600-und bei
Raptor-Lake-Prozessoren DDR5-4400-Geschwindigkeit statt
DDR5-4800 beziehungsweise DDR5-5600. Das von uns ver-
wendete MSI Pro Z690-A WIFI stellt mit dem BIOS 7D25vAB
aber sowohl mit dem Core i5-12600 als auch mit dem Core i5-
13600K automatisch DDR4-4000-Tempo ein. Bei beiden Platt-
formen ist noch etwas Feinschliff bei der Firmware notwendig,
denn manchmal brauchte es mehrere Versuche, bis das System
mit den grofden Modulen bootete.

Bei der Software offenbarten sich ebenfalls Hiirden. Wah-
rend Ubuntu Linux 23.04 die 192 GByte problemlos ansteuert,
hangt es bei Windows von der Edition ab. Microsoft erlaubt Win-
dows 10 Home und 11 Home lediglich bis zu 128 GByte Arbeits-
speicher zu nutzen, die dariiber hinausgehenden 64 GByte liegen
brach. Das volle RAM steht fiir Anwendungen erst bei Windows
10/ 11 Pround Education zur Verfiigung, die 2 TByte unterstiitzen.
Bei Enterprise und Pro for Workstation klettert das Limit fiir den
Arbeitsspeicher auf 6 TByte. Bis Redaktionsschluss erhielten wir
keine Riickmeldung von Microsoft, ob der Grenzwert von Win-
dows 11 Home erhdht wird.

Fazit

Mit aktuellem BIOS laufen die Module mit 48 GByte DDR5-RAM
aufaktuellen Core-i- und Ryzen-Systemen. Im Viererpack erlaubt
das 192 GByte Arbeitsspeicher. Die grofden Module lohnen jedoch
nur fiir wenige Anwender, denn fiir die typische Ausstattung von
Desktop-PCs und kleineren Workstations mit 16, 32 und 64 GByte
RAM reichen die bislang erhéltlichen DIMM-Grof3en mit 8, 16
und 32 GByte Kapazitit problemlos aus. Vorteile bieten die
48-GByte-Module zum Stiickpreis von rund 160 Euro erst, wenn
mehr als 128 GByte RAM gefragt sind. (chh@ct.de) ct
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282 Seiten - 29,90 €
ISBN 978-3-86490-913-9

Requirements
Engineering
fiir die agile
Softwareentwicklung

Methoden, lckesen und Srategern

3. Auflage - 434 Seiten - 39,90 €

ISBN 978-3-86490-929-0

Business
Capabilities
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! e

424 Seiten - 49,90 €
ISBN 978-3-86490-964-1

. dpunkt.verlag

Embedded S;ystems
mit RISC-V
und ESP32-C3

346 Seiten - 39,90 €
ISBN 978-3-86490-937-5

Mit Herz, Verstand und Stift begibst du
dich auf die Suche nach Erkenntnissen,
die dich personlich weiterbringen. Dafiir
warten auf dich 99 Tage Selbstreflexion
mit unterschiedlichem Fokus: ein Mix aus
agilen Methoden, systemischen Werkzeu-
gen und Journaling. AuBerdem erstellst
du dein personliches Lernbacklog, das dich
auf deiner weiteren Agilen Reise begleitet.
Erganzende Tipps und Videoinhalte kannst
du per Link oder QR-Code abrufen. Bist

du neugierig? Lass uns zusammen deine
Agile Reise beginnen!

360 Seiten - 34,90 €
ISBN 978-3-86490-975-7

Microsoft _ _

P_ower BI

Bpunhe iy

310 Seiten - 36,90 €
ISBN 978-3-86490-969-6

Kubernetes

Finwr Momypakte Ente

3. Auflage - 330 Seiten - 39,90 €
ISBN 978-3-86490-959-7
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Etwas autonom

Mobiler Einzugscanner fiir die

Aktentasche im Test

Avisions akkubetriebener Doku-
menten-Einzugscanner Meta-
Mobile 20 scannt ohne PC-Hilfe
oder Smartphone-App und spei-
chert Dokumente auf SD-Karte.
Der praktische Nutzen ist aber
begrenzt.

Von Rudolf Opitz

visions kleiner Einzugscanner Meta-

Mobile 20 gehort in die Klasse der
autonomen Mobilgerite, die man im Ar-
chivoderinder Bibliothek schnell aus der
Aktentasche zieht. Er digitalisiert ohne
PC-und Smartphone-Unterstiitzung Ein-
zelblattdokumente flott und beidseitig.
Die Scans landen auf einer SD-Speicher-
karte. Dazu hat das etwa 600 Gramm
schwere Gerit einen wechselbaren Lithi-
um-Ionen-Akku, der tiber dessen USB-
Schnittstelle geladen wird. An der Vorder-
seite nimmt ein Slot SDHC-Speicherkar-
ten (bis 32 GByte) entgegen, ein 32-GByte-
Medium liefert Avision mit.
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Der MetaMobile 20 erzeugt sein eige-
nes, offenes WLAN, iiber das er Zugang
zu den Scans auf der Speicherkarte ge-
wihrt. Dazu verbindet man ein Notebook
oder Smartphone mit der SSID des Avi-
sion-Scanners und ruft seine Webseite
mittels Eingabe von 10.10.100.1 in die
URL-Zeile eines Browsers auf. Uber das
PhotoView genannte Frontend lassen sich
die Scans betrachten und herunterladen.
Jedoch kann der MetaMobile 20 iiber
WLAN weder App-gesteuert scannen
noch sich in ein bestehendes WLAN inte-
grieren. Um den Avision-Scanner am PC
zu verwenden, braucht es zwingend das
beiliegende USB-Kabel. Dazu muss man
das WLAN tiber einen Schalter an der
rechten Seite deaktivieren und den Scan-
ner per Druck auf die Scan/OK-Taste in
den PC-Modus schalten.

Treiber und Anwendungen stellt Avi-
sion flir macOS und Windows nur iiber
seine Servicewebseite bereit. Nach der
Installation des Treiberpakets installiert
man unter Windows die Software Paper-
Air, einen praktischen Documentmanager
mit OCR-Texterkennung und Suchwort-
verwaltung. Zum Treiberpaket gehort
aullerdem die Software ,,Capture Tool",

die zum Scannen den Twain-Treiber mit
seinen umfangreichen Einstelloptionen
aufruft. Flir macOS stellt Avision die App
»ButtonManager mit vielen Scanoptio-
nen, aber ohne Dokumentenmanagement
bereit.

Fir einen 300-dpi-Scan zum PC
braucht der leise MetaMobile 20 etwa 15
Sekunden, beim Scannen auf SD-Karte ist
er mit 12 Sekunden etwas schneller. Die
mit 19,5 Zentimetern sehr breite Trans-
portwalze nimmt vorn angebotene Vor-
lagenblatter mit einer kurzen Fangbewe-
gung sicher entgegen und halt sie fest. Im
autonomen SD-Modus zieht sie die Vor-
lage nach kurzer Zeit an den gegentiber-
liegenden Scanzeilen vorbei, die beide
Seiten in einem Durchgang digitalisieren.
Im PC-Modus startet man den Scan per
Software oder iiber die Scan-Taste.

Via Twain-Treiber scannt man am
besten im Mix-Profil statt im Dokumen-
ten- oder Text-Profil, da letztere Logos
und Grafiken viel zu dunkel und mit fal-
schen Farben abbilden. Das Mix-Profil gibt
sowohl Text als auch Grafikelemente
sauber wieder, gleiches gilt flir autonome
Scans. Prospekte und andere Vorlagen mit
Bildern sollte man generell mit 300 dpi
scannen, bei geringen Aufldsungen (150
dpi) kommt es etwa bei Zeitungsvorlagen
zu feinen, aber sichtbaren Moirés. Der
Hintergrundfilter taugt hier nichts, da er
Kontraste angleicht, was bei Bildern zu
Farbaussetzern fiihrt.

PC-gesteuert scannte der MetaMobile
im Test Fotos mit guter Farbwiedergabe,
aber auch mit typischen Streifen in Durch-
zugrichtung. Autonom gescannte Fotos
zeigten die Streifen nicht, dafiir einen ge-
ringeren Kontrastumfang, der dunkle De-
tails im Schwarz absaufen lasst und eine
leichte Unschérfe - hier wurde gefiltert.

Fiir schwierige Vorlagen wie Text auf
Farbhintergrund verwendet man besser
einen PC und den Twain-Treiber, der be-
liebige Farben filtert und eine gute Auto-
matik besitzt, die im Test aus Schwarz auf
Rot gut lesbares Schwarz auf Weif§ mach-
te. Geknickte Vorlagen mochte der Meta-
Mobile nicht so sehr: Auf den Scans blie-
ben gut sichtbare Knickspuren zuriick.

Die Anwendung PaperAir vereinfacht
das Scannen groflerer Mengen, versieht
die Scans zum besseren Auffinden mit
Schlagwortern (Tags) und speichert sie in
Archivverzeichnissen oder sendet sie zu
Clouddiensten. Aufderdem erzeugt Paper-
Air dank integrierter OCR (Optical Cha-
racter Recognition) durchsuchbare PDFs.

c't 2023, Heft 13



I

(o) Mac&i PRO

Mobiler Einzugscanner | Test & Beratung

Die Texterkennung funktionierte im Test gut und deutete grofde
und kleine Schriften sowie Initiale korrekt. Sogar bei unserer
gemeinen c’t-Tabelle (kleine Schrift auf wechselnden Grauhinter-
griinden, Titel weifd auf grau) machte sie vergleichsweise wenige
Fehler.

Fazit

Als mobiler Begleiter ist der 185 Euro teure, akkubetriebene
Scanner von geringem Nutzen. Wer schnell mal ein Dokument
unterwegs digitalisieren will, ziickt heute sein Smartphone mit
Multimegapixelkamera. Der MetaMobile-Scanner wiegt drei-
mal so viel wie ein Smartphone und eignet sich daher nicht als
stindiger Begleiter.

AmPCleistet der Avision MetaMobile 20 bei geringem Scan-
aufkommen aber gute Arbeit und gefillt als platzsparender und
zuverldssiger Scanner am Arbeitsplatz. (rop@ct.de) ¢

Literatur

[1]1 Rudolf Opitz, Schlanke Scanner, Dokumentenscanner fiir unterwegs und zu
Hause, c't 6/2020, S.104

. . . Nur 995 € im Jahr
Avision MetaMobile 20

Akkubetriebener A4-Duplex-Einzugscanner mit SD-Card-Slot

Hersteller, URL Avision, avision.de

Apple. Experten. Wissen.

Scantechnik Dual-CIS, LED

max. optische Auflsung 600 dpi

Scanbereich maximal 216 mm X 356 mm Mac & | Pro ve rschafft Entscheide rn,
Scanbereich minimal* 88 mm X 50 mm Yirmy > &
Vorlagengewicht 60... 107 g/m’ Administratoren und Entwicklern, die
Duplex-Scan v sich mit Apple-Systemen beschaftigen,
autonomes Scannen v/ {auf SD-Karte, JPG, PDF) einen wesentlichen Vorsprung.
empfohlene maximale Tagesleistung 2500 Seiten

Scannen an Cloud liber PC-Software

Funktionstasten Power, Scan, Menil, Modus, Simplex/Duplex, JPG/PDF

Display 3-cm-Monochrom-Display . 3

Schnittstelle USB 2.0 (Micro-USB), WLAN Wi-Fi 4 (2,4 GHz) I m Pa kEt enth a lten sin d -

Mafe (8T SLenxcfon>dem * Bis zu 24 Live-Webinare pro Jahr
Gewicht 608 g

Stromversorgung / Ladezeit!
Lieferumfang

Li-lonen-Akku 1700 mAh, 3,7V / 4 h

USB-Kabel, Kalibriervorlage, Putztuch, 32-GByte-SDHC-Karte,
Kurzanleitung

Zugang zur Mac & i Pro-
Expertenplattform

Treiber fir Windows ab 7, mac0S ab 10.7 e Pro Talks mit kompetenten Gasten
TWAIN / WIA / ISIS N 2 . .
OCR / (in Paperhi integriert) * Mediathek mit allen Webinaren

Software Windows / mac0S
Ausgabeformate Scansoftware
Scanmodi

Einstellungen, Filter

Blindfarbe / Schwellen-Regler

Avision Capture Tool, PaperAir / ButtonManager V2
PDF, JPEG, TIFF, BMP, GIF (PaperAir: DOCX, XLSX, PPTX)
SW, 256 Graustufen, 24 Bit Farbe

Helligkeit, Kontrast, Farbe, Hintergrund entf., Lochung entf.,
Leerseite entf., Drehen, Schragkorrektur, Spiegeln, Rausch-
filter, Bar-/Patchcode

VIV

Messergebnisse und Bewertung

Scanzeiten
Gerduschentwicklung

300 dpi: 15 s, Direktscan auf SD: 12 s, 600 dpi: 27 s
Scannen 300 dpi: 2,3 sone

1 heise+ Jahresabo
1 heise Pur Jahresabo

Jetzt Mac & i Pro-Paket sichern:

Mobilitét / Bedienung ®/0

Scanqualitat Text / Grafik / Foto ®/OD/O = =i 1 /
CEE © www.mac-and-i.de/pro
Herstellergarantie 2 Jahre Carry-in

Preis (StraBe) 185 €

! Herstellerangabe
/ vorhanden — nicht vorhanden
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Wissen | 40 Jahrec't

Druckwunder

40 Jahre c't: Wir verlosen einen flotten
Farblaserdrucker von Brother

Feinste Farblaserausdrucke
verspricht unser Preis in dieser
Knobel- und Verlosungsrunde:
Ein professioneller Farblaser-
drucker vom Typ HL-L9470CDN
von Brother ist zu gewinnen -
wenn es lhnen gelingt, unser
Wortratsel zu knacken.

Von Oliver Lau und Georg Schnurer

E inscharfer Blickwar beiunserem Buch-
stabenritsel in ¢’t 10/2023 gefragt: Es
galt, das langste sinnvolle Wort in unserer
16 x16 Buchstaben grofden Matrix ausfindig
zu machen. Das war gar nicht so einfach,
denn man konnte Worte vorwarts, riick-
wirts, um die Ecke und sogar von einem
Matrixrand zum anderen bilden. Als kleine
Hilfestellung hatten wir noch verraten, dass
alle Worte einen IT-Bezug haben.

Unser verstecktes Losungswort war
»Druckerwarteschlange® mit 20 Buchsta-

ben. Dochin alter Scrabble-Manier fiigten
viele auch noch ein ,,n“ an, denn es kann
ja auch mehrere dieser Warteschlangen
geben. Schon sind es 21 Buchstaben. Doch
damit nicht genug. Da die deutsche Spra-
che es zuldsst, mehrere Worte aneinander-
zuhédngen, war schnell auch die ,, Drucker-
warteschlangensicherheit® (31 Buchsta-
ben)-undja, auch dawtiirde noch ein ,,en”
dahinter passen, aber nur die Sicherheit
aus dem Wirtschafts- und Finanzjargon
lasst einen Plural zu.

Doch es geht noch langer: ,,Scanner-
druckerwarteschlangensicherheiten hat
stolze 40 Buchstaben; da darin das gesuch-
te Wort enthalten ist, ist auch damit die
Aufgabe gelost. Gleiches gilt fiir ,Scanner-
druckerwarteschlangensicherheitenort®
und ,,Lanscannerdruckerwarteschlangen-
sicherheiten (beide 43 Buchstaben) sowie
»Modemscannerdruckerwarteschlangen-
sicherheiten” (45 Buchstaben).

Seitenpfade

In unserer Matrix lief3 sich aber auch ein
anderer Pfad verfolgen, der zu einem sinn-
vollen Losungswort fiihrt: Unter ,, Compu-
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fanden aber noch weitere
mehr oder weniger sinn-
volle Konstrukte.
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terrohdatensicherheit® (26 Buchstaben)
kann man sich mit etwas gutem Willen
etwasausder IT vorstellen. Und klar, auch
hier hingten einige ein ,en® an. Auch der
Begriff ,Clientdatensicherheit” (21 Buch-
staben) landete, wenn auch gerade noch
s0, im Lostopf.

Abwegig wird es jedoch bei Wort-
schopfungen wie ,,Pcidslcomputerdatei-
ensicht®. Das sind zwar sehr viele anein-
andergereihte Buchstaben, doch ein sinn-
voller Begriff aus dem IT-Umfeld will uns
dazupartout nicht einfallen; auflerdemist
ein Buchstabendreher drin und es fehlt ein
,roh“, denn in der Matrix findet man nur
»Pcidlscomputerrohdateiensicht®. Ahn-
lich schrag war ,,Petzschlangeneid®, mit
dem uns ein Einsender erfolglos zu tiber-
zeugen versuchte.

Zum Schmunzeln brachte uns hinge-
gen Christian H. aus Hildesheim, der
neben dem richtigen Losungswort auch
noch auf das in der Matrix versteckte
»Lanabendbierle” verwies. Diese schwi-
bische Variante des Zockerumtrunks war
uns einen Sonderpreis der Redaktion wert.
Ererhalt unser Buchpaket, bestehend aus
je einem Exemplar der Science-Fiction-
Kurzgeschichten mitden Titeln ,,Ausblen-
dung. Wege in die virtuelle Welt“ sowie
»Massaker in RobCity“. Und da wir schon
mal beim Verteilen der Sonderpreise sind,
darfdie Einsendung von Andreas B. nicht
unerwihnt bleiben. Er entdeckte neben
der korrekten Losung auch das zyklische
Wort ,,Kabelabendnetzwerk" in der Mat-
rix. Zumindest orthografisch korrekt lasst
sich daraus ein endlos langes, wenn auch
sinnloses Wort bilden. Mit ,,Modem" war
iibrigens ein weiteres zyklisches Wort in
der Matrix versteckt.

Da KIja in aller Munde ist, fand An-
dreas B. auch noch das Wort ,,Kidrucker-
warteschlangensicherheiten®, sortierte es
aber mangels Sinnhaftigkeit gleich wieder
aus. In jedem Fall war uns diese Zuschrift
mit der korrekten Losung und so vielen
putzigen Wortschopfungen ein weiteres
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Buchpaket wert. Auch Jens B. aus Halle
amisierte uns mit spannenden Worten,
die er in der Matrix gefunden und daraus
einen lustigen Text generiert hatte - und
schon haben wir den dritten Sonderpreis-
triger. Uber den vierten darf sich Ingbert
B. aus Neubiberg freuen, der uns am 21.
April um 15:34 Uhr die erste korrekte Lo-
sung zusendete.

Loseautomaten

Wihrend die Mehrzahl der Teilnehmer
unsere Matrix wohl klassisch mit der Me-
thode des scharfen Hinsehens nach pas-
senden Losungsworten durchsuchte, be-
dienten sich einige auch technischer Hilf’s-
mittel. So schrieb Philipp K. aus Yach ein
kurzes Programm in ISO C 23, das aus
einer Eingabedatei, die pro Zeile ein Wort
enthilt, einen Prefix-Trie erstellt, und
dann mit dessen Hilfe eine Suche in der
Matrix durchfiithrt. Das Programm, so
schrieb er uns, stellte sich als so schnell
heraus, dass er die urspriinglich vorgese-
hene Parallelisierung der Suche nicht
mehr implementierte.

Die Wortliste, mit der er sein Pro-
gramm fiitterte, war ein mit sed generier-
ter Mix aus einem GitHub-Repository
und der Wortschatz-Liste der Uni Leipzig
(siehe ct.de/yfmh). Das letztlich gefun-
dene Wort ,Warteschlangesicherheiten®
war in den Wortlisten zwar nicht enthal-
ten, aber die mittels des Programms ge-
fundenen Worter ,Warteschlangen® und
»Datensicherheit” lieRen ihn erst auf
»Druckerwarteschlangen” und schlief3-
lich auf ,,Warteschlangensicherheiten”
stoflen.

Fiir flotte oder besonders kreative
Losungseinsendungen vergaben wir
wieder einmal den Sonderpreis der
c't-Redaktion.
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Dem Ampler
Axel sieht man
erst auf den
zweiten Blick
an, dass es
sich hier um
ein E-Bike
handelt.

Einen dhnlichen Weg ging auch Chris-
tian R., der sein Programm auf GitHub
verdffentlichte (siehe ct.de/yfmh).

Rege Teilnahme

Insgesamt erreichten uns bis zum Redak-
tionsschluss 439 Zuschriften, davon waren
263 korrekt und nahmen an der Verlosung
des von Ampler zur Verfiligung gestellten
Strafdenflitzers vom Typ Axel teil. Das be-
sonders flir den Stadtverkehr geeignete Rad
im Wert von 2790 Euro ist auf den ersten
Blick gar nicht als E-Bike zu erkennen: Der
dezente Hinterradmotor fallt kaum aufund
den demontierbaren Akku (48 V, 336 Wh)
hat Ampler im Unterrohr untergebracht.
Das Rad ist in zwei Rahmenhdhen (54 ¢cm,
Korpergrofde 172-185 cm; 58 cm, Korper-
grofde 186-200 cm) erhiltlich.

Von den breiten Reifen (Continental
Contact Urban 50-584) und dem ausla-
denden Lenker sollte man sich nicht tiu-
schenlassen, das Axelist eher sportlich als
gemiitlich abgestimmt. Die Sitzposition ist
nur geringfligig aufrechter als beim Mo-
dell Curt,dem sportlichsten Rad von Am-
pler. Wieselflink zirkelt das Axel um die
Ecken und an stehenden Autos vorbei. In
der Stadt, dem expliziten Wunschterrain
des Rads, ist man damit auf glattem As-
phalt sehr gut aufgehoben, wird auf gro-
bem Kopfsteinpflaster jedoch ordentlich
durchgeschiittelt. Schon mit abgeschalte-
tem Motor fihrt sich das Rad angenehm,
kommt die Unterstiitzung hinzu, wird es
richtig flott. Der von Ampler selbst ent-
wickelte 250-Watt-Motor schiebt sanft,
aber bestimmt an.

Weitere Highlights des Ampler Axel
sind der Antrieb per wartungsarmem Sing-
lespeed-Riemenantrieb (Gates CDN 118T,
CDX 55T, CDX 19T) und die in das Ober-
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rohr integrierten Bedienelemente. Auch
hier verfolgt der Hersteller ein minimalis-
tisches Konzept: Die Steuereinheit fallt
nicht sofort ins Auge, erlaubt aber die
Wabhl von zwei Unterstiitzungsmodi: Auf
Stufe 1 entfaltet der Antrieb etwa 70 Pro-
zent Leistung, Stufe 2 erhoht auf volle
Power. Das maximale Drehmoment des
Motors betragt 45 Newtonmeter. Der An-
trieb lasst sich auch komplett abschalten.
In die neuen E-Bike-Modelle baut Ampler
erstmals ein GSM- und GPS-Modul fiir
Internet- und Standortdienste ein. Die
kann der Hersteller nutzen, um das Rad
zu tracken, Bewegungswarnungen zu er-
halten, eine Ferndiagnose durchzufiihren
und Updates auch ohne Handyverbindung
einzuspielen. In der App konnen Kunden
dies an- oder abschalten, auf dem Display
zeigen zwei Symbole Mobilfunk-und GPS-
Empfang an. Zwei Jahre lang ist dieser
Dienst kostenlos.

Uber das schicke E-Bike darfsich Det-
lefK. aus Kerken freuen. Er entschied sich
fiir ein Modell mit 58 Zentimeter Rahmen-
hohe in der Farbe Rock Green. Alle Preise
wurden bereits versendet - Gratulation an
die gliicklichen Gewinner und vielen Dank
flirs Mitmachen an alle anderen Teilneh-
mer.

Neues Spiel

Diesmal haben wir ein Ritsel ausbaldo-
wert, fiir das Sie Thr Informatik- und Tech-
nikvokabular sowie ein bisschen Verstind-
nis fiir Mengenlehre aktivieren miissen.
Der erste Teil der Aufgabe besteht darin
herauszufinden, wie Sie zur Losung kom-
men. Der zweite ist das Losen selbst.
Wenn Sie teilnehmen wollen und als
Losung zum Beispiel die drei ausgedach-
ten, aber den Regeln des Rétsels folgenden
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wesstechn;,

Bei unserem Rétsel
in Gestalt eines
Venn-Diagramms
miissen Sie erst
einmal heraus-
finden, wie die
Aufgabe genau
aussieht - und sie
dann natiirlich
noch lésen.
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Worter LOESCHEN, ENGLISCH und OPENGLES er-
mittelt haben, schreiben Sie eine Mail mit
dem Betreff ,,Rétsel c't 13/2023 - ENG-
LISCH LOESCHEN OPENGLES“ an 40.
Geburtstag@ct.de (die Worter miissen
lexikografisch sortiert sein). Zeit haben
Sie dafiir bis zum 28. Mai 2023. Wenn Sie
in der E-Mail gleich Ihre postalische An-
schrift angeben, erleichtern Sie uns damit
das Versenden der Preise. Rechtzeitig ein-
gegangene Einsendungen mit der richti-
gen Losung nehmen an der Verlosung teil,
der Rechtsweg ist ausgeschlossen. Mitar-
beiter von Heise dlirfen nicht am Gewinn-
spiel teilnehmen. Pro Person darf genau
eine Losung eingesendet werden, Mehr-
facheinsendungen fiihren automatisch zur
Disqualifikation.

Preis der Miihe

Den Gewinn fiir diese Jubildumsratselrun-
de stellte die Firma Brother in Gestaltihres
professionellen LAN-tauglichen Farbla-
serdruckers HL-L.9470CDN im Wert von
gut 1100 Euro zur Verfligung. Der Drucker
glanzt mit hervorragender Farbqualitat
und hoher Druckgeschwindigkeit (bis zu
40 Seiten pro Minute in Schwarz-Weif3
und Farbe). Er bietet ein professionelles
Papiermanagement mit einer 520-Blatt-
Papierkassette, die sich optional auf bis zu
2600 Blatt erweitern lasst. Hinzu kommt
noch eine 100-Blatt-Multifunktionszu-
fuhr.

Bedient wird der Drucker iiber ein
8,8-Zentimeter-Touchscreen-Farbdis-
play. Ein Gigabyte Arbeitsspeicher steht
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zur Verfiigung und zum Lieferumfang ge-
hort ein 8-Gigabyte-USB-Stick fiir das
Speichernvon Secure-Print(+)-Druckauf-
tragen. Das Gerdt nimmt Druckauftrige
auch tber USB sowie einen LAN-Port
(Gigabit Ethernet, 10Base-T/100Base-
TX/1000Base-T) entgegen. Zusétzlich
gibtesnoch an der Geritefront einen wei-
teren USB-Port. Optional lasst sich der
Laserdrucker auch mit einem WLAN-
Modul bestticken.

Der HL-L9470CDN untersttitzt die
Verbindung zu NFC-Karten zur sicheren
Authentifizierung und zur Verbindung mit

Mobilgerdten. Neben dem hauseigenen
Druckstandard Brother Mobile Connect
unterstiitzt der Farblaser auch AirPrint,
Brother Print Service Plugin, Mopria, Bro-
ther Apps und Web Connect.

Zum Lieferumfang gehort ein Toner-
Satz fiir bis zu 12.000 Seiten in Schwarz
und 9000 Seiten je Farbe. Der HL-
L9470CDN ist in Kombination mit den
zahlreichen Sicherheitsfunktionen der
ideale Partner fiir Unternehmen mit sehr
hohem Druckvolumen. Brother gibt das
optimale monatliche Druckvolumen mit
bis zu 15.000 Seiten an. Das 442 x 541 x
403 Millimeter (B x T x H) grof3e Gerit
wiegt 29,4 Kilogramm und druckt im Lei-
semodus mit einer Lautstirke von 53 dBA
(Normalmodus: 56,5 dBA). Im Bereit-
schaftsmodus sind es 17,2 dBA. Die Ener-
gieaufnahme beim Drucken betrigt im
Normalmodus 770 Watt (Leisemodus 420
Watt). In Bereitschaft begniigt sich der
Drucker mit 85 Watt, im Schlafmodus sind
es noch 15,6 Watt (Tiefschlafmodus: 1,0
Watt, ausgeschaltet 0,04 Watt). Der
durchschnittliche Stromverbrauch liegt
laut Hersteller bei 0,662 kWh pro
Woche. (gs@ct.de) c&

Datenschutzrechtlich verantwortlich sowie Veranstalter des Gewinn-
spiels ist die Heise Medien GmbH & Co. KG. AuBer der Ubermittlung
der E-Mail-Adresse zur Teilnahme am Gewinnspiel und der Ubermitt-
lung von Namen und Postanschrift zum Zwecke des kostenfreien
Gewinnversands ist keine weitere Ubermittlung personenbezogener
Daten erforderlich. Nach Beendigung des Gewinnspiels werden alle
tbermittelten Daten geldscht. Rechtsgrundlage fiir die Datenverarbei-
tung ist Art. 6 Abs. 1lit. b) DSGVO. Weitere Informationen zum Thema
Betroffenenrechte sowie Kontaktmoglichkeiten unter www.heise.de/
privacy.

Rétselbild zum Download: ct.de/yfmh

at yourside

Ein professioneller
Farblaserdrucker in
Form des Brother
HL-L9470CDN winkt

Y
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dem Gewinner dieser
Ratselrunde.
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Gut andocken

Notebooks komfortabel anschlieBen per USB-C
oder Thunderbolt

Kaufberatung Docks: USB-C oder Thunderbolt? ........... Seite 54
Test Thunderbolt-Docks
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Notebook-Docking mit Thunderbolt oder USB-C | Titel

Viele Mobilcomputer lassen sich mit einem
einzigen Kabel an Monitore, Netzteil und
alle Peripheriegerate anschlieBen. Der c't-
Leitfaden zeigt, welche Docks optimale
Bildqualitat, rasantes USB und volle Lade-
leistung gleichzeitig libertragen.

Von Christof Windeck

lles iiber ein Kabel: Das verspre-
A chendie Schnittstellen USB-C und

Thunderbolt. Sie transportieren
aufler USB-Daten gleichzeitig Videosig-
nale zum Display und fiithren in Gegen-
richtung Strom vom Netzteil zum Note-
bookakku. Ein einfacher USB-C-Hub
reicht dazunicht, weil er sich nur fiir USB-
Daten zustandig fithlt-ihm fehlen sowohl
Display-Ausgange als auch ein Eingang fiir
den Ladestandard USB-PD. Wir droseln
aufden folgenden Seiten auf, was USB-C-
Docksund USB-C-Displaysleisten konnen
und was Thunderbolt-Docks zusitzlich
bieten. Anschlief3end finden Sie ab Seite
60 einen Test aktueller Thunderbolt-
4-Docks.

Dock oder Hub?

Praktisch jedes Dock enthilt auch einen
Hub, aber nicht umgekehrt. Zusitzlich
zum USB- oder Thunderbolt-Hub hat ein
Dock mindestens einen Anschluss fiir
einen Monitor (HDMI, DisplayPort,
manchmal auch USB-C oder gar VGA)
sowie tiblicherweise eine Netzteilbuchse.
Die dort eingespeiste elektrische Leistung
leitet es ans Notebook weiter, oft gemaf3
dem Standard USB Power Delivery 3.0
(USB-PD 3.0) fiir bis zu 100 Watt. Die ein-
fachsten USB-C-Docks flir unterwegs gibt
esabetwa 25 Euro. Solche haben meistens
lediglich eine einzige HDMI-Buchse, ein
oder zwei USB-A-Buchsen sowie einen
USB-C-Eingang flirs Netzteil. Teurere
Docks bieten viel mehr: mehrere Display-
Anschliisse, eingebaute Ethernet-Adapter,
SD-Kartenleser, Audio-Klinkenbuchse
und manche sogar eine integrierte SSD
oder Festplatte.

Docks sind zur Verwendung mit
einem Notebook, Tablet und manchen
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Smartphones ausgelegt, also nicht zum
Erweitern etwa eines (Mini-) PCs. An einen
stationdren Rechner als ,,Host“ schlieft
man Netzteil und Display besser direkt an
und nutzt einen Hub nur fiir USB oder
Thunderbolt. Abgesehen von wenigen
Ausnahmen lassen sich die meisten Mini-
PCs ohnehin nicht per USB-C mit Strom
speisen.

Begrenzungen

Alles iiber ein einziges Kabel bedeutet
auch, dass sich alle Datensignale und
Energiestrome diese Ressource teilen
miissen: Die Adern des Kabels bezie-
hungsweise die Kontakte der Buchse bil-
den Flaschenhilse. Und genau hier liegen
die wichtigsten Unterschiede zwischen
USB-C und Thunderbolt [1].
Beginnen wir mit den billigsten 25-Eu-
ro-Docks: Viele davon steuern 4K-Dis-
plays nur mit flimmerigen 30 Hertz Bild-
frequenz an und leiten nur USB 3.0 alias
USB 3.2 Gen 1 mit 5 Gbit/s durch - das ist
Technikvon 2009. Bessere USB-C-Docks
ermoglichen USB mit 10 Gbit/s (USB 3.2
Gen 2) und 4K-Auflgsung mit ergonomi-
schen 60 Hz, letzteres aber nur an einem
einzigen Display - doch das diirfte vielen
Nutzern gentigen. Allerdings lauert hier
eine Tiicke: 4K-Auflosung mit 60 Hz und
USB mit 10 Gbit/s funktionieren nur an

jingeren Notebooks und Monitoren, die
beide DisplayPort 1.4 beziehungsweise
HDMI 2.0 beherrschen. Bei dlteren Moni-
toren und Notebooks kann es passieren,
dass bei 4K-Auflosung mit 60 Hertz die
USB-Verbindung lahmt-mehr dazuunten.
Auch USB 3.2 Gen 2x2 mit 20 Gbit/s funk-
tioniert an bisherigen Docks nicht [2].
Thunderbolt arbeitet grundsatzlich
anders als USB-C: Obwohl Thunderbolt
seit der dritten Generation (TB3) USB-C-
Buchsen verwendet, fliefden durchs Kabel
dabei keine USB-C-Signale. Stattdessen
kombiniert der TB-Hostcontroller USB-,
DisplayPort- und PCle-Signale zu einem
40-Gbit/s-Datenstrom, aus dem sie der
TB-Controller im Dock wieder herauslei-
tet. Daher kann Thunderbolt die insgesamt
verfiigbare Datenrate flexibler auf die ver-
schiedenen Signale verteilen und zwei
4K/60-Hz-Monitore plus eine 10-Gbit/s-
SSD gleichzeitig anbinden. Je nach Note-
book-GPU sind sogar drei Displays mog-
lich. Wie die Tabelle auf Seite 59 zeigt, sind
die Unterschiede zwischen TB3 und TB4
gering; TB3-Peripherie funktioniert auch
an TB4-Hosts. TB2 ist veraltet und nutzte
auch andere Stecker und Kabel -in diesem
Artikel sind mit ,,Thunderbolt nur Gerite
der 3. und 4. Generation gemeint.
Wihrend bei USB-C die meisten
Funktionen optional sind, gibt es fiir Thun-
derbolt strengere Mindestanforderungen.
So muss ein Host mit TB4 etwa mindes-
tens zwei externe Displays dariiber ansteu-
ern konnen (bei TB3 nur eins) und sich an
einem TB4-Port laden lassen. TB4 und
TB3 arbeiten aber beide mit maximalen
Transferraten von bis zu 40 Gbit/s. Trotz-
dem konnen USB-Gerite an einem TB-
Dock hochstens 10 Gbit/s nutzen - 20
Gbit/s wiren zwar per USB 3.2 Gen 2x2
theoretisch mdglich, doch die real existie-
renden TB-Docks liefern es nicht.
Thunderbolt hatim Vergleich zu USB
3.2 den weiteren Vorteil, dass sich tiber

Das iiber 200 Euro teure Thunderbolt-4-Dock (unten) hat im Vergleich zum USB-
C-Dock fiir 50 Euro (oben) zwar nur wenige zusétzliche Funktionen - aber die
kéonnen den Mehrpreis lohnen. TB4 ermoéglicht etwa den Anschluss schnellerer
Speichermedien sowie von mehr Displays gleichzeitig.
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Ein Monitor mit USB-C-Eingang ist die eleganteste Docking-Lésung, aber
meistens mit begrenztem Funktionsumfang. Oft sind USB-Transfers mit maximal
5 Gbit/s méglich und die Ladeleistung bleibt unter 90 Watt - oder es gibt nichts
von beidem wie bei diesem billigen USB-C-Display.

Adapterboxen auch PCle-Geridte an-
schliefen lassen. Das ist jedoch nur fiir
wenige Einsatzzwecke attraktiv. Theore-
tisch liefde sich damit zwar sogar eine
Grafikkarte extern anschliefSen, aber
manche dieser eGPUs genannten Boxen
sind teurer als ein kompletter Gaming-
PC mit ahnlicher Performance. Im Ver-
gleich zur Datentransferrate von PCle
4.0 x16 von 256 Gbit/s wirken die 40
Gbit/s von Thunderbolt zudem kiimmer-
lich. Es bleiben daher nur wenige PCle-
Karten tbrig, deren Anschluss per TB
sinnvoll ist, etwa spezielle PCle-Mess-
karten fiir Techniker.

Das eng mit TB3 verwandte USB4 ist
aus Kundensicht eine Wundertiite. Die
USB4-Spezifikation hat viele optionale

Funktionenund ,,echte” USB4-Peripherie-
gerite sind noch nicht auf dem Markt,
dazu unten mehr. Letztlich ist klar, dass
Thunderbolt mehrkann als USB, aber USB
reichtauch schon fiir vieles. Daher miissen
Sie selbst entscheiden, ob die TB-Vorziige
den saftigen Aufpreis wert sind. Ein TB4-
Dock kostet inklusive Netzteil meistens
iber 200 Euro, ein élteres (und im Prinzip
dazukompatibles) TB3-Dockimmer noch
170 Euro. Die billigsten USB-C-Docks mit
4K/60Hzund USB 3.2 Gen 2 mit 10 Gbit/s
gibts hingegen schon ab 50 Euro. Wer blof3
einen einzigen Monitor, ein Netzteil sowie
ein paar USB-Gerite anschlieflen will,
braucht Thunderbolt nicht. Abgesehen
davon haben viele Notebooks nur USB-C
und keine Thunderbolt-Ports.

Kennzeichnung von USB-Typ-C-Buchsen

Kleine Logos neben USB-C-Buchsen sollen eigentlich zeigen, welche Funktionen
die jeweilige Buchse bietet; leider fehlen diese Logos bei vielen Geraten.

Spezifikation -m US(I:jng 3G 8;' . US(I:jzhng:;l e m USB4 20 USB4 40 Thunderbolt 4

maximale 480 Mbit/s
Transferrate (HighSpeed)
ohne
ohne DisplayPort
Power
Delivery mit nicht
DisplayPort  vorgesehen
ohne
mit DisplayPort -':_-(
Power
Delivery mit nicht
DisplayPort = vorgesehen

5 Gbit/s
(SuperSpeed)

10 Gbit/s

(SuperSpeed+) 20 Gbit/s

ss%lEJ 594:—.29

P ss<'p P

PP P

USB-C-Monitore

Fiir Displays mit USB-C-Eingéngen gelten
im Prinzip dieselben Einschrinkungen wie
tiir USB-C-Docks. USB-C-Displays machen
viel Platz auf dem Schreibtisch freiund die-
ser sieht besonders aufgerdumt aus, wenn
man dazunoch Tastatur und Maus per Funk
anschliefdt. Allerdings haben relativwenige
Displays mit USB-C-Eingang auch Downs-
tream-Buchsen fiir USB 3.2 Gen 2 mit 10
Gbit/s. Falls man ab und zu mal Daten be-
sonders schnell kopieren mochte, kann
man eine USB-C-SSD dann einfach direkt
am Notebook anschliefen - falls es einen
zweiten schnellen USB-Port hat. Nur weni-
ge USB-C-Displays ermoglichen den An-
schluss eines zweiten Monitors, entweder
wiederum per USB-C oder mit der Spezial-
funktion DP Daisy Chaining. Die billigsten
Monitore mit USB-C-Eingang haben nicht
einmal einen internen USB-Hub, weshalb
man keine weiteren USB-Gerite anschlie-
enkann. Schlieflichistauch die Ladeleis-
tung bei USB-C-Monitoren beschrinkt:
Viele liefern hochsten 65 Watt, was nur fiir
schlanke (Business-) Notebooks reicht. An-
ders als bei einem USB-C-Dock liefert bei
einem USB-C-Monitor dessen eigenes
Netzteil auch den Saft fiir den Notebook-
akku, der Anschluss eines fremden (USB-
PD-)Netzteils ist nicht vorgesehen.

Die Stromsparfunktionen von Moni-
toren konnen dem USB-C-Komfort in die
Quere kommen: Schaltet der Monitor zeit-
gesteuertin den Standby-Modus, kappt er
jenach Gerit oft auch die USB-Verbindung

20 Gbit/s 40 Gbit/s 40 Gbit/s

(40css

/
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USB4-SSDs wie diese von Orico nutzen
bisher als schnellste Transfertechnik
eigentlich Thunderbolt 3. , Richtige”
USB4-Hardware ist derzeit noch nicht
auf dem Markt.

sowie den Ladestrom. Man muss dann die
Stromsparfunktionen im Menii des Moni-
tors an die eigenen Wiinsche anpassen.

Tlicken der Technik

Damit kommen wir bei den leider zahl-
reichen und verwirrenden Tiicken der
USB-C-Technik an. Denn langst nichtjede
USB-C-Buchse eignet sich fiirs Docking,
manche Notebooks liefern dariiber blof
USB-Datensignale, einige nicht einmal
mit 10 Gbit/s. Und Thunderbolt haben
nicht alle Notebooks an Bord, auch wenn
es schon einige ab 500 Euro damit gibt.
Dafiir kaufen allerdings wohl eher wenige
Menschen ein 200-Euro-Dock.

Die Verwirrung beginnt damit, dass
Thunderbolt und USB-C dieselbe Buchse
verwenden, aber elektrisch vollig unter-
schiedlich arbeiten. Daher braucht man
auch unterschiedliche Kabel, dazu unten
mehr. Bei USB-C gilt: Alles kann, nichts
muss. Und es gibt zwar standardisierte
Symbole fiir die verschiedenen Funktio-
nen (Datentransfer, Displaysignale,
Laden, siehe Infografik auf S. 56), doch
nichteinmal die verwenden alle Hersteller
einheitlich oder Giberhaupt - und oben-
drein wurden sie vom Spezifikationsgre-
mium USB Implementer’s Forum in den
vergangenen Jahren verandert. Letztlich
hilft nur ein Blick ins Handbuch, was an
welcher Buchse funktionieren sollte. Zu
allem Unheil muss man auch noch mit
Bugs und Inkompatibilititen rechnen.
Grundsatzlich gilt: Je hoher Displayauflo-
sung, gewiinschte Ladeleistung und USB-
Datenrate, desto eher klemmt mal was.

Bei Thunderbolt sind mehr Funktio-
nenund Kompatibilitdtspriifungen Pflicht.
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Daher hat man mit Thunderbolt bessere
Chancen, dass Host und Peripherie har-
monieren. Dasklappt vor allem bei Apple-
Geriten ziemlich gut, mittlerweile auch
bei welchen mit Windows 10 oder 11. Al-
lerdings haben wir in der alltdglichen Pra-
xis Pannen erlebt: Mal wird ein am TB4-
Dock angeschlossenes Display vom Note-
book partout nicht erkannt oder nur, wenn
man es statt per USB-C- per HDMI- oder
DisplayPort-(DP-)Kabel anschliefdt. Oder
es trudelt unvermittelt ein Firmware-Up-
date fiir das TB4-Dock ein, das nach dem
Einspielen einen Neustart des Notebooks
verlangt. Wohlgemerkt stammten dabei
sowohl Dock als auch Notebook vom glei-
chen Hersteller (in diesem Fall Lenovo),
was fiir gewohnlich die Inkompatibilitat
minimiert.

Apple-MacBooks mit M1- und M2-
Prozessoren erfiillen iibrigens nicht alle
Spezifikationen von TB4, die mit M1 kon-
nen etwa nur ein einziges Display dariiber
ansteuern. Daher spricht Apple bei diesen
Geriten von ,Thunderbolt/USB4“. TB4
schreibt auch eine Schutzfunktion gegen
theoretisch mogliche Angriffe auf den
Arbeitsspeicher mit manipulierter Hard-
ware vor, die sogenannte ,,DMA Protec-
tion”“. Dabei schrinkt eine Virtualisie-
rungsfunktion (IOMMU/VT-d) Zugriffe
von PCle-Hardware, die via Thunderbolt
angeschlossen ist, auf bestimmte RAM-
Adressen ein.

Kabelkunde

Bei USB-C und TB miissen stets die Kabel
mitspielen. Gliicklicherweise liegt den
meisten Docks - egal ob USB-C oder TB
- mindestens das Kabel fiir den Host bei,
aber oftist es fest angel6tet und manchmal
kaum 20 Zentimeter lang. Letzteres mag

USB-Transferraten

Bitrate praktisch maximal
Thunderbolt 4 40 Gbit/s > 3 GByte/s
Thunderbolt 3 40 Gbit/s > 3 GByte/s
USB4 40 40 Gbit/s > 3 GByte/s
USB4 20 20 Gbit/s 2 GByte/s
USB 3.2 Gen 2x2 20 Gbit/s 2 GByte/s
USB 3.2 Gen 2 10 Gbit/s 1,1 GByte/s
USB 3.2 Gen 1 5 Ghit/s 0,45 GByte/s
USB 2.0 0,48 Gbit/s 0,05 GByte/s

M.2-SSD PCle 4.0 x4 = 64 Gbit/s 7,8 GByte/s
M.2-SSD PCle 3.0 x4 = 32 Gbit/s 3,9 GByte/s
SATA-6G-SSD 6 Gbit/s 0,56 GByte/s
Magnetfestplatte — <0,3 GByte/s
(SATA/USB)

aufReisen praktisch sein, aber nicht, wenn
man das Dock in der Kabelfiihrung des
Schreibtischs oder hinterm Bildschirm
verstecken mochte.

Beim Kauf von USB-C-Kabeln muss
man aufpassen wie ein Luchs. Die billigs-
ten Kabel sind als Smartphoneladekabel
gedacht und haben nur Signaladern fir
USB 2.0 Highspeed. Sie konnen also Daten
nicht einmal mit der SuperSpeed-Ge-
schwindigkeit von 5 Gbit/s iibertragen,
geschweige dennmit 10,20 oder 40 Gbit/s
(USB 3.2 Gen 2, USB 3.2 Gen 2x2, USB4).
Und ,normale” USB-C-Kabel iibertragen
unabhingig von der Datenrate hochstens
65 Watt Ladeleistung, 100 Watt sind nur
mit elektronisch markierten Kabeln mog-
lich. Vorsicht bei mehrere Meter langen
Kabeln: Hier drohen Probleme bei hohen
Datenraten und hoher Ladeleistung. Wie
in [3] gezeigt, erwdrmen sich manche
USB-C-Kabel beim Laden mit hoher Leis-
tung stark, ein Teil der Energie geht folg-
lich schon vor dem Notebookakku verlo-
ren und das Laden dauert ldnger.

Fiir TB braucht man Kabel mit dem
kleinen Blitzsymbol und fiir TB4 zusitz-
lich mit einer kleinen ,,4“. Die irren Preise
der Anfangsjahre sind gliicklicherweise
vorbei, es geht ab rund 18 Euro los. Das ist
aber deutlich mehr als man fiir die billigs-
ten voll beschalteten USB-C-Kabel zahlt.
USB-C-Kabel taugen nicht fiir TB, jedoch
TB-Kabel umgekehrt fiir USB-C.

Was nicht geht

Um Pannen und Fehlfunktionen zu behe-
ben, hilft ein Blick auf technische Details.
Ein voll bestiicktes USB-C-Kabel hat
aufder zwei Adern fiir Signale aus der USB-
Steinzeit (D+/D-, USB 2.0) vier Adernpaa-
re fiir schnelle Transfers, sogenannte High
Speed Lanes (HS-Lanes). BeiUSB 3.2 Gen
2x2 und USB4 kommen Multiplexer ins
Spiel, die beispielsweise zwei HS-Lanes
zusammenschalten, um statt 10 Gbit/s
eben 20 oder 40 Gbit/s zu tibertragen.
Weitere Multiplexer sind nétig, um einen
Monitor per USB-C anzuschlieen. Diese
Umschaltereimachtdie Technik vertrackt.

Im sogenannten DisplayPort Alterna-
te Mode (DP Alt Mode) widmet der Multi-
plexer ein paar HS-Lanes um und schickt
dartiber DP- statt USB-Signale. Weil hohe
Auflosungen und Bildraten hohe Band-
breiten fordern, belegen sie mehre HS-
Lanes, die dann nicht mehr fiir USB bereit-
stehen. Altere 4K-Monitore und Grafik-
karten mit DP-1.2-Technik verwenden alle
vier HS-Lanes fiir 4K/60 Hz. Dann blei-
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USB-C ist praktisch, aber auch verwir-
rend. Unter anderem kommt es aufs
Kabel an, was die Schnittstelle leistet.
Thunderbolt-Kabel erkennt man am
Blitzsymbol (links) und sie taugen auch
fir USB-C, aber nicht umgekehrt. Die
4" zeigt an, dass das Kabel auch TB4
schafft sowie USB4.

ben keine mehr tibrig fiir USB und es funk-
tionieren nur noch USB-Highspeed-Trans-
fers mit 480 Mbit/s (45 MByte/s, USB 2.0).
DP-1.4-Monitore konnen hohere Signal-
frequenzen verarbeiten und kommen bei
4K/60 Hz mit zwei Lanes aus; dann ist
gleichzeitig USB mit bis zu 10 Gbit/s mog-
lich. Das klappt auch bei USB-C-Hubs mit
HDMI-2.0-Ausgang, in denen ein DP-1.4-
HDMI-2.0-Wandlerchip steckt. Hingt ein
solcher Hubjedoch an einem alteren Note-
book, der nur DP-1.2-Signale liefern kann,
flimmert das 4K-Display moglicherweise
mit 30 Hz oder der Hub tibertriagt nur USB
2.0 statt 3.2.

Grundsatzlich eignet sich der DP Alt
Mode am Dock nur fiir ein einziges Display
mit 4K/60 Hz. Beizwei Displaysist hochs-
tens Full-HD-Auflosung moglich. Auf3er-
dem hingt es von der Notebook-GPU ab,
ob es tiberhaupt klappt. Um dieses Prob-
lem zukaschieren, bauen manche Herstel-
ler in ihre USB-C-Docks Adapterchips der
Firma DisplayLink ein. Diese arbeiten
anders als der DP Alt Mode: Ein Treiber
gaukelt dem Betriebssystem ein weiteres
Display vor, komprimiert die Bilddaten
und schickt sie per USB zum DisplayLink-
Chip. Der entpackt sie und steuert den
Monitor an. Die DisplayLink-Technik
funktioniert also auch an USB-Ports ohne
AltMode, schluckt aber Leistung von CPU
und GPU und fithrt zu Latenzen. Display-
Link eignet sich deshalb zwar fiir statische
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Inhalte und mit Abstrichen fiir Videos,
aber nicht fiir 3D-Spiele. Unter Linux gibt
es zudem manchmal Probleme mit dem
Treiber, fir Android braucht man eine
spezielle App und mit i0S/iPad OS liuft
es gar nicht.

Im Prinzip lassen sich per USB-C und
Thunderbolt auch Displays mit hoherer
Auflosung als 4K, mit HDR oder schnelle-
ren Bildraten als 60 Hz anschlieflen. Was
genau funktioniert, hiangt auch von den
Fihigkeiten der GPU im Notebook ab.

Bei TB4 sind zwei 4K-Monitore mit
60 Hz und gleichzeitig schnelle USB-Da-
tentransfers moglich. Viele TB4-Docks
haben TB4-Downstream-Ports, an die
man weitere TB4-oder USB-C-Gerite an-
schlieflen kann, auch einen Monitor mit
USB-C-Eingang. Letzteres klappt bei USB-
C-Docks entweder gar nicht oder bei 4K-
Auflosung hochstens mit 30 Hz oder via
DisplayLink.

Einige aktuelle Gaming-Notebooks
und mobile Workstations kommen mit
USB-C-Netzteilen, die das 100-Watt-Li-
mit von USB-PD 3.0 aufjeweils proprieta-
re Weise iiberwinden. Damit kénnen ge-
wohnliche Docks nicht umgehen, sie rei-
chen maximal 100 Watt durch - wenn
iiberhaupt. Der neue Standard USB-PD 3.1
bringt wesentlich hohere Ladeleistungen,
ist aber noch im Kommen begriffen. Man
braucht dafiir neue Netzteile, Notebooks
und Docks und kann sich fiir diese Zukunft
bisher nicht riisten. Gleichzeitiges Laden
des Notebooks und Schnellladen eines

Smartphones am Dock klappt selten, weil
Notebook und Smartphone dazu jeweils
unterschiedliche Spannungen benétigen.
Im Zweifel liefern die Downstream-Buch-
sen fiir USB-Gerite blof$ 5 Volt und hochs-
tens 7,5 oder 10 Watt Ladeleistung.

Fazit

Monitore mit USB-C-Anschluss und Hub
sind die eleganteste Losung fiir Kabelhas-
ser. Doch die Eigenschaften von Notebook
und Monitor miissen passen. Ein Dock
kann man unabhéngig vom Monitor mal
tauschen, falls es irgendwo hakt.

Ein USB-C-Dock fiir 50 Euro mit
HDMI-2.0-Ausgang, USB-PD-Eingang
und 10-Gbit/s-Buchse fiir USB-Peripherie
geniigt oft. Wer Eingabegerite und Head-
set per Bluetooth mit dem Notebook kop-
pelt, kommt damit gut aus. Thunderbolt
4 bildet die aktuelle Luxusklasse des
Notebook-Dockings: viele Funktionen,
hohe Preise. Oft reicht aber auch ein bil-
ligeres TB3-Dock oder ein gebrauchtes
Gerat. (ciw@ct.de) ct
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Docking per Thunderbolt und USB-C: Funktionen

Dock-Typ

Anforderung an Host-PC (Notebook) und Kabel

Thunderbolt 4 Thunderbolt 3 USB-C mit USB 3.2 Gen 2 | Monitor mit USB-C
(TB4) (TB3) oder USB4 | und DP Alt Mode

Host-Schnittstelle TB4 TB4,TB3, USB4 USB-C mit DP Alt Mode USB-C mit DP Alt Mode
und PD und PD

Kabeltyp TB4 TB4,TB3,USB4  USB-C oderTB3/4 USB-C oder TB3/4

Auflosung > 4K v v mdglich V (je nach Monitor)

Monitore mit 4K/60 Hz 2 (mehr méglich) 1 (2 mdglich) 1 je nach Monitor

Monitor per USB-C anschlieRbar v v =2 selten, manche mit DP

Dateniibertragung

max. Datenrate TB 40 Gbit/s 40 Gbit/s - —
max. Datenrate USB am Dock 10 Ghit/s® 10 Gbit/s* 10 Gbit/s® 10 Gbit/s®
Downstream-Ports mit TB je nach Gerét je nach Gerat - -
Downstream-Ports mit USB-C und Ait Mode  je nach Gerat je nach Gerat =2 -

Ladeleistung

USB-PD 3.1 (240 Watt EPR) bisher nicht bisher nicht bisher nicht bisher nicht

USB-PD 3.0 (max. 100 Watt) v jenach Gerat &  je nach Gerat & Kabel je nach Gerat & Kabel
Kabel

L nur bei DP 1.4 gleichzeitig mit USB 3.2 Gen 1/2 mit 5 oder 10 Gbit/s, sonst max. Full HD oder DisplayLink-Chip
2 bei 4K nur mit 30 Hz oder via DisplayLink-Chip *im Prinzip ist USB 3.2 Gen 2x2 mit 20 Gbit/s mdglich, wird aber bisher nicht umgesetzt
+USB4 kann im Prinzip auch 40 Gbit/s, aktuelle USB4-Geréte nutzen in der Praxis TB3

5 funktioniert nicht gleichzeitig mit 4K/60 Hz per DP 1.2

6 bei vielen USB-C-Monitoren hdchstens 5 Gbit/s

5
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Schnell dran,
schnell drin

Sieben Docks mit Thunderbolt 4 im Test

Wer sein Notebook nicht nur un-
terwegs benutzt, sondern auch
im Homeoffice und im Biiro,
wiinscht sich fiir den stationaren
Betrieb oft groBe Monitore, eine
verniinftige Tastatur und exter-
nen Speicher. Der Anschluss ge-
lingt am besten mit einem Thun-
derbolt-Dock - wir haben sieben
Modelle im Test.

Von Lutz Labs

Z u einem ergonomischen Arbeits-
platz gehdren mindestens ein gro-
f8er Monitor, eine gute Tastatur
und Maus sowie, als Schutz gegen Daten-
verlust, noch eine schnelle SSD zur Da-
tensicherung. Wer regelmif3ig mit dem
Notebook unterwegs ist und vielleicht
auch abwechselnd im Homeoffice und
im Biiro sitzt, der mochte wahrscheinlich
nichtjedes Mal ein halbes Dutzend Kabel
einstopseln, um arbeitsfahig zu werden.
Abhilfe schaffen Docks, die sich per USB
oder Thunderbolt mit dem Notebook ver-
binden und alle Peripheriegerite be-
quem Uber ein einziges Kabel anschlie-
Ben.

Mit giinstigen USB-C-Docks klappt
das grundsitzlich ganz gut, aber es gibt
Einschrinkungen: Mehr als ein Monitor
lasst sich nichtbeijedem Dock nutzenund
die Sicherung der unterwegs erzeugten
Dateien dauert bei einigen Geriten elend
lange, weil dafiir nicht gentigend Band-
breite zur Verfligung steht. Mit Thunder-
bolt-Docks geht das besser, weil ihre Band-
breite von 40 Gbit/s geniigend Reserven
hat fiir schnelle SSDs und den Anschluss
mehrerer Monitore. Aber die sind sehr viel
teurer.

Die aktuelle Inkarnation der schnel-
len Schnittstelle triagt die Versionsnum-
mer 4, der grofite Unterschied zu Thun-
derbolt 3 ist die neue Hub-Fahigkeit. Wie
bei einem USB-Hub kann man an die
neuen 4er-Thunderbolt-Hubs mehrere
Thunderbolt-Gerite anschliefden, bei frii-
heren Versionen mussten die Gerite alle
in Reihe verbunden werden (Daisy-Chai-
ning).
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Einige USB-C-Docks haben wir vor
zwei Jahren getestet, siche [1]. Docks mit
Thunderbolt 3 haben wir in diesem Test
nicht beriicksichtigt, denn sie sind alle-
samt schon langer auf dem Markt und
trotzdem kaum giinstiger als solche mit
der aktuellen Thunderbolt-Version 4.

Sieben Modelle haben es in unsere
Labore geschafft: Dell Thunderbolt
Dock, HP Thunderbolt Dock G4, i-tec
Thunderbolt 4 Dual Display Docking Sta-
tion, i-tec Universal Thunderbolt 4 Dock,
Microsoft Surface Thunderbolt 4-Dock,
OWC Thunderbolt Go Dock und Satechi
Thunderbolt 4 Dock. Da die Bezeichnun-
gen der Gerite verwirrend dhnlich sind,
nutzen wir in diesem Artikel vornehm-
lich die Herstellernamen zur Unterschei-
dung.

Wir hatten uns auch das Icy-Box Dock
IB-DK8801-TB4 besorgt, es stellte sich
aber heraus, dass es baugleich mit dem
i-tec Dockist-wir habenuns entschieden,
das deutlich teurere Icy-Box-Gerit aus
dem Test herauszunehmen. Die Bau-
gleichheit konnten wir nicht nur anhand
der Gehiuse festmachen, auch ein fieser
Bug trat im Verlauf des Tests bei beiden
Geriten gleichermaf3en auf.

Anschlussvielfalt

Der Thunderbolt-Controller im Dock
nimmt die Signale vom PC entgegen, leitet
sie weiter und stellt zusitzlich Display-
und USB-Schnittstellen zur Verfligung.
Ein interner USB-Hub stellt dann weitere
USB-Ports bereit, an denen oft auch ein-
gebaute USB-Adapterchips fiir Audio,
LAN und SD-Kartenslots hingen.

Ob aber das Mikrofon des Audioteils
iberhaupt funktioniert und ob die
Soundqualitit gut ist, sollte man vor der
ersten Videokonferenz iiberpriifen. In
manchen Docks stecken sogar eingebau-
te Massenspeicher, etwa eine Festplatte
oder SSD. Das ist fiir Backups praktisch,
fir den Anschluss an andere Rechner
eher nicht.

Einige Docking-Stationen verfiigen
iiber USB-Buchsen, die bei ausgeschal-
tetem Notebook Strom liefern und so
auch nach getaner Arbeit Smartphones
oder Tablets laden. Apropos laden: Alle
Docks haben ein eigenes Netzteil mit
mindestens 120 Watt. Diese versorgen
nicht nur die Docks, sondern laden an-
geschlossene Notebooks - sofern diese
sich per USB-C befiillen lassen, was aber
bei den meisten modernen Notebooks
der Fall ist.
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Dell Thunderbolt Dock

Das Dell-Dock besteht eigentlich aus
zwei Teilen, Dell zeigt auf der Website
sogar eine gedffnete Ansicht. Das gro-
Bere Modul Iasst sich durch ein anderes
ersetzen, aber aus der Beschreibung
geht nicht hervor, welchen Vorteil das
haben soll. Genligend Anschliisse hat
das Dock auch so.

Beim Anschluss von zwei Monito-
ren per USB-C laufen beide mit 60 Hz,
ein dritter ruckelte dann jedoch. Win-
dows bot im Test zwar an, ihn mit 60
Hz zu betreiben, das klappte aber nicht
stabil: Das System hing gelegentlich in
einer Monitorerkennungsschleife fest.
Den im Dock integrierten Liifter haben
wir nur beim Einschalten gehort.

© viele Displayausgange
© Schnellladung mit Dell-Notebooks
© lange Garantiefrist

Preis: circa 231 Euro

HP Thunderbolt Dock G4

Im Vergleich mit den anderen Docks
aus diesem Test konnte man das Design
des HP-Docks geradezu erfrischend
nennen: Es ist keine Kiste, sondern ein
Turm. Aber ebenfalls ein schwarzer,
und das fest angeschlossene Kabel
liegt vorn; so richtig schon ist das auch
nicht.

Auf der Habenseite stehen viele
Anschlisse, nicht nur fir Monitore.
Schliet man einen Monitor per Dis-
playPort und einen zweiten per HDMI
an, flimmert letzterer, bei DP und USB-C
hingegen nicht. Beim Anschluss von
drei 4K-Monitoren schaffte das Dock
beim dritten nur noch 30 Hz. Die USB-
PD-Ladeleistung ist mit 74 Watt eher
niedrig.

© viele Displayausgange

© glinstig
© nur 1 Jahr Garantie

Preis: circa 190 Euro

Zum Test der USB-Power-Delivery-
Funktion (USB-PD) haben wir jedoch
keine Notebooks verwendet, da deren
Leistungsaufnahme auch vom Akkustand
abhingt. Stattdessen haben wir die Docks
an einen USB-PD-Tester von Passmark
angeschlossen, der nicht nur die von den
Docks angebotenen USB-PD-Modi an-
zeigt, sondern die Leistung auch tatséch-
lich abfordert und buchstiblich verheizt,
weshalb er zwei Liifter hat.

Einzig das Dell-Dock konnten wir
damit nicht vollstindig testen, denn dieses
kennt noch einen weiteren Modus: Hangt
ein hauseigenes Notebook am Dock, lie-
fert das Dock mit bis zu 130 Watt noch
einmal eine Extraportion Strom und ladt
das Notebook schneller als Standardlade-
gerite. Letztere liefern nach USB PD 3.0
maximal 100 Watt.

Die originalen Ladegerite der Note-
bookskonnen damitin der Schublade blei-

ben. Das ist ganz praktisch, denn so kann
man sie mit auf eine Reise nehmen, ohne
vorher den Kabelsalat unterm Schreibtisch
zu entwirren.

Deshalb an dieser Stelle gleich einmal
ein Hinweis: Wer bereits ein Notebook mit
Thunderbolt besitzt, sollte sich vor allem
beim Notebookhersteller nach einem
Thunderbolt-Dock umsehen. Denn Funk-
tionen wie noch schnelleres Laden konnen
die Hersteller nur mit ihren eigenen Gera-
ten realisieren, da dies aufderhalb der
USB-PD-Spezifikationen liegt. Auflerdem
haben einige Docks einen Knopf auf der
Oberseite, mit dem sich ein angeschlosse-
nes Notebook einschalten lasst - aber nur
eins vom Dock-Hersteller. So kann das
Notebook zugeklappt an der Seite liegen,
man muss es zum Einschalten nicht erst
aufklappen und sich auch nicht um even-
tuell aufpoppende Meldungen auf dem
Notebookbildschirm kitmmern.
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i-tec Thunderbolt 4 Dual
Display Docking Station

Es ist hoffentlich ein irrer Zufall, dass
dies ausgerechnet bei uns passiert:
Unser HDMI-Monitor brachte das i-tec-
Dock so durcheinander, dass Windows
sich mit einem Bluescreen verabschie-
dete. Das konnten wir reproduzieren,
auch das baugleiche Icy-Box-Dock
hatte das Problem. Am Mac hingegen
funktionierte es mit HDMI.

Da das Dock nur zwei Thunderbolt-
Buchsen hat und keine weitere Display-
schnittstelle, konnten wir keine Ge-
schwindigkeitsmessungen mit zwei
angeschlossenen Monitoren ausfiih-
ren. Beim in der Benchmarktabelle ab-
gedruckten Wert war nur ein Monitor
angeschlossen. Bei zwei per USB-C
angeschlossenen Monitoren ruckelte
der zweite mit 30 Hz.

Lenovo Universal
Thunderbolt 4 Dock

Zwei Dinge unterscheiden das Lenovo-
Dock auf den ersten Blick vom GroBteil
des Testfeldes: Es hat einen roten
Boden und das Netzteil hat einen an-
deren Stecker, namlich den in der Le-
novo-typischen USB-A-Grol3e.

Beim Anschluss von zwei Monito-
ren per DisplayPort zeigte zunachst nur
einer ein Bild, bei vertauschten An-
schliissen auch der zweite, aber nur mit
30 Hz. Nutzten wir aber DisplayPort,
HDMI und USB-C gleichzeitig fiir die
Displays, liefen alle mit 60 Hz. Auch an
einem M2-Mac bediente das Dock drei
Monitore, ebenso wie das HP-Dock.

Microsoft Surface
Thunderbolt 4-Dock

Das mattschwarze Gehause des gerade
erst auf den Markt gekommenen Sur-
face Docks ist recht kratzempfindlich.
Es konnte dem noch frischen Firmware-
Zustand geschuldet sein, dass die Da-
tenlbertragung tbers Netzwerk bis zu
10 Prozent langsamer war als bei der
Konkurrenz.

Buchsen fiir HDMI oder DP hat das
Dock nicht, sondern lediglich drei
Thunderbolt-Ports. Der gleichzeitige
Anschluss von drei 4K-Monitoren klapp-
te im Test nicht und auch beim An-
schluss von nur zwei fanden wir nur
nach langem Probieren eine Kombina-
tion, in der beide mit 60 Hz liefen.

© HDMI-Nutzung fiihrt zu Absturz
© wenige Display-Schnittstellen
© hohe Leerlaufleistung

Preis: circa 205 Euro

© lange Garantiefrist
© viele Display-Ausgéange
© drei ruckelfreie Displays méglich

Preis: circa 228 Euro

© hohe USB-PD-Leistung
© keine Display-Ausginge
© nur 1 Jahr Garantie

Preis: circa 253 Euro

Alle Docks haben einen Ethernet-An-
schluss mit mindestens 1 Gbit/s, andere
bereits die nachste Stufe von 2,5 Gbit/s.
Davon sollte man nicht zu viel erwarten.
Mit einem haufig eingebauten USB-Ether-
net-Adapterchip von Realtek gibt es bei-
spielsweise Treiberprobleme, die aber ein
manuell installierter jiingerer Treiber be-
heben soll. Mit einem Gigabit-Partner er-
reichten fast alle Docks die iibliche Ge-
schwindigkeit von rund 110 MByte/s, nur
das Microsoft-Gerit schwichelte beim
Lesen etwas: 95 MByte/s sind immernoch
recht schnell, ein Firmware-Update konn-
te dem ja gerade erst erschienenen Gerit
auf die Spriinge helfen.

Testaufbau

Als Dock-Tester diente ein Intel-NUC 11
Pro mit Core i5 und Thunderbolt 4, die
Funktion in der Apple-Welt haben wir

62

mit einem M1- und einem M2-Mac ge-
priift. Unsere drei Monitore waren - zum
Teil iiber Adapter - per USB-C, HDMI
und DisplayPort mit jedem Dock ver-
bunden.

Fiir die Tests der Dateniibertragung
haben wir ein USB4-Gehiuse von GiGi-
mundo (einen Test dazu lesen Sie in einer
dernéchsten c’t-Ausgaben) mit einer Sam-
sung SSD 990 Pro benutzt, auflerdem ein
OWC Mercury Helios 3S. Das ist ein Ge-
hiuse mit eigener Stromversorgung, wel-
ches iiber Thunderbolt mit einem PC ver-
bunden ist und im Inneren Platz fiir eine
handelstibliche PCle-Steckkarte bietet;
sogar eine doppelt breite Grafikkarte
wiirde passen. Dorthinein haben wir eine
PCle-Karte mit einer M.2-Fassung ge-
steckt, auf der eine schnelle PCIe-SSD von
Teamgroup safd - also im Prinzip insge-
samt eine weitere Thunderbolt-SSD. Bei

den Messungen haben wir uns auf das be-
wihrte Iometer gestiitzt.

Mit einem SSD-Gehduse mit USB
3.2-Gen-2x2-Anschluss haben wir gepriift,
obeines der Docks diese doch immernoch
recht ungewohnliche Geschwindigkeits-
stufe mit 20 Gbit/s unterstiitzt. Kurze Ant-
wort: nein.

Die Audio-Schnittstellen haben wir
mit einem iiblichen Headset getestet, die
SD-Slots priiften wir mit einer Kingston
Canvas React Plus, einer UHS-II-Karte,
die beim Lesen bis zu 300 MByte/s er-
reicht. Das war durchaus sinnvoll, denn
alle SD-Reader erwiesen sich als UHS-II-
Modelle, die theoretisch bis zu 312 MByte/s
iibertragen konnen.

Schwachstelle Bildfrequenz

In der Werbung klingt es immer alles gut:
Mindestens zwei 4K-Monitore mit 60 Hz

c't 2023, Heft 13
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Titel | Docks mit Thunderbolt 4

OWC Thunderbolt Go Dock

Das Thunderbolt-Dock von OWC, das
Kirzel steht flr Other World Compu-
ting, steckt in einem massiven Aluge-
hduse mit eingebautem Netzteil. Die
Betriebs- und Thunderbolt-LEDs befin-
densich an der Unterseite, an der Front
sind Schrauben sichtbar.

Auch bei diesem Dock klappte es
mit der Bildwiederholrate von 60 Hz
nicht auf Anhieb, als wir zwei USB-C-
Monitore anschlossen. Erst das Vertau-
schen half, danach aber klappte es
plotzlich mit jeder Kombination. AuBer
den USB-C-Ausgdngen hat das Dock
nur eine HDMI-Buchse, kein Display-
Port.

Satechi Thunderbolt 4
Dock

Mit einem leicht abgerundeten Gehé&u-
se fallt auch das Satechi-Dock etwas
aus dem Gehause-Einheitsbrei heraus.
Vorn ist es etwas flacher als hinten,
damit verstecken sich die Kabel dort
etwas besser. Blod nur, dass ausgerech-
net die Thunderbolt-Strippe zum Note-
book vorn liegen muss. An der Front
befinden sich jedoch auch die am h&u-
figsten benutzten Ports: USB-A-Lade-
buchse, Headset-Anschluss und SD-
Slot.

Auch bei diesem Dock klappte es
mit dem ruckelfreien Verschieben von
Fenstern nicht auf Anhieb, erst das Um-
stopseln von einer Thunderbolt-Buchse
auf die andere und zurlick brachte bei-
den Monitoren die Wiederholrate von
60 Hz bei.

© lange Garantiefrist
© wenige Displayschnittstellen
© teuer

Preis: circa 295 Euro

© hohe USB-PD-Leistung
© keine Display-Ausginge
© teuer

Preis: circa 291 Euro

Bildwiederholfrequenz sollen die Docks
versorgen konnen. In der Praxis aber
mussten wir bei einigen Docks feststellen,
dass eines des Displays zunéchst nur auf
eine Bildwiederholrate von 30 Hz kam.
Das dem so war, zeigt einerseits Windows
iiber die erweiterten Anzeigeeigenschaf-

ten an, zum anderen braucht man zum
Testen nur ein Fenster auf dem Desktop
zu verschieben: Bei 30 Hz ruckelt es.
Manchmal hilft dann ein Neustart
des Rechners, manchmal lasst sich ein
Monitor tiber die Windows-Einstellun-
gen doch noch auf 60 Hz umstellen,

Thunderbolt-4-Docks — Messwerte und Benchmarks

manchmal muss man beides tun oder gar
Ports tauschen und Adapter nutzen. Im
Test ging es nach einigen Frickeleien
eigentlich immer, zumindest mit zwei
Monitoren.

Grundsitzlich priorisiert Thunderbolt
die Ubertragung von Displaysignalen vor
anderen Daten und reserviert dafiirimmer
rund 1 GByte/s. Eine Thunderbolt-SSD
wird auch ohne angeschlossenen Monitor
nie deutlich iiber 3 GByte/s kommen. Der
Anschluss weiterer Monitore reduziert die
Datenrate fiir andere Ubertragungen noch
etwas.

Leistungsaufnahme

So mancher wird nach getaner Arbeit das
Thunderbolt-Kabel aus dem Notebook
ziehen und Docks und Monitore einfach
laufen lassen. Wir haben deshalb den
Stromverbrauch fiir diesen Anwendungs-
fall erfasst—und hier konnten die Herstel-
ler noch etwas tun: Zwischen 1,7 und 5,3
Watt ziehen die Docks aus der Leitung, das
ist zuviel fiirs Nichtstun. Dabei waren pra-
xisgerecht Maus, Tastatur, Ethernet-Kabel
und Sicherungs-SSD weiterhin einge-
steckt, ohne diese Peripheriegerite lag die
Leerlaufleistung teils um den Faktor 10
niedriger.

Moderne Monitore schalten bei feh-
lendem Eingangssignal relativ schnell ab
und verbrauchen dann weniger als 1
Watt. Doch im Verbund mit der hohen
Leistungsaufnahme der Thunderbolt-
Docks konnte sich eine auf dem Schreib-
tisch gut erreichbare schaltbare Mehr-
fachsteckdose bereits nach kurzer Zeit
amortisieren.

Software

Der Anschluss eines neuen Gerites an
einen Windows-Rechner erfordert haufig
die Installation neuer Software. Das klappt
meist automatisch nach einem kurzen Ab-

_ Leerlaufleistungs- Ladeleistung Ethernet SD-Karte TB4-SSD TB4-SSD rand. Schrei-
aufnahme USB-PD Schreiben/Lesen Schreiben/Lesen seq. Schreiben/Lesen’* | hen/Lesen QD=32°
W] [MByte/s]* [MByte/s]? [MByte/s] [in Tausend 10PS]
< besser besser » besser » besser » besser » besser »

Dell Thunderbolt Dock I 4,2 I 00 e 112/112 - u 515/3120 I 5,4/102,7
HP Thunderbolt Dock G4 9 I 74 I 113/113 - u 504/3108 1 5,3/99,7
i-tec Thunderbolt 4 Dual Display Docking Station I 5,3 —— 81 I 112/113  —— 218/229 W 519/3084 1 5,4/99,9
Lenovo Universal Thunderbolt 4 Dock I 38 I 00 e 111/110 - | 519/3102 & 5,3/100,1
Microsoft Surface Thunderbolt 4-Dock 1,7 I 05 e 111/95 - | 512/2999 I 5,3/101,6
OWC Thunderbolt Go Dock I 3,1 I 88 N 113/113 S 220/220 513/3122 1 5,3/100
Satechi Thunderbolt 4 Dock I 4,1 I 0/ N 112/112 S 215/226 W 508/2985 I 5,4/97,9

1 gemessen mit iperf, Gegenstelle mit 1 Gbit/s

64

2 gemessen mit lometer, BlockgroRe 512 KByte

% gemessen mit lometer, BlockgroRe 4 KByte

c't 2023, Heft 13



Docks mit Thunderbolt 4 | Titel

nicken der Einwilligung. Microsoft macht
es sich jedoch einfach: Die Software fiir
das Surface-Dock installierte sich unge-
fragt aufunserem Testrechner. Immerhin
zeigte uns die Surface-Software an, dass
wir die aktuelle Firmware-Version nutzen
und auch, welche Ports des Docks belegt
sind.

Kabelfragen

Beiden Docks von Dell, HP und Microsoft
ist das Kabel fiir die Thunderbolt-Verbin-
dung zu Notebook oder PC fest angelotet.
Das ist ein kleiner Nachteil, weil man es
bei Bedarf nicht gegen ein lingeres aus-
tauschen kann.

Doch die Vorteile iiberwiegen, denn
jede Steckverbindung ist eine potenzielle
Fehlerquelle. Zudem kann das Kabel nicht
verloren gehen. Ein USB-C-Kabel ist fiir
die Verbindung zwischen Dock und Note-
book ungeeignet, fiir Thunderbolt 4
braucht man kompatible Kabel (siehe Ein-
leitungsartikel auf S. 54).

Fazit

Will man nur einen einzigen Monitor an
sein Notebook anschlieffen, kommt man
mit einem USB-C-Dock giinstiger weg als
mit einem Thunderbolt-Dock. Wenn man
aber zwei oder gar drei Monitore betrei-
ben mochte, braucht man ein Thunder-
bolt-Dock und etwas Gliick. Klappt es

Docks mit Thunderbolt 4

Thunderbolt Dock Thunderbolt Dock G4 | Thunderholt 4 Dual
Display Docking
Station

Das Dell-Dock
besteht aus
zwei Teilen,
eins davon
soll sich
gegen eine
erweiterte
Version aus-
tauschen las-
sen. Informa-
tionen dazu
haben wir
jedoch nicht
gefunden.

nicht auf Anhieb oder passt die Bildwie-
derholrate nicht zu den eigenen Anspri-
chen, dann hilft oft das Vertauschen der
Anschliisse an Dock oder Monitor, das
Verdrehen der USB-C-Stecker oder ein
Display-Adapter.

Mit USB-C-Monitoren hatten wir ins-
gesamt am wenigsten Stress, damit sind
aber die schnellen Thunderbolt-Buchsen
belegt. Nach den Erfahrungen aus diesem
Test raten wir dennoch dazu, bei Anschaf-
fung eines Monitors einen mit USB-C in
die engere Wahl zu nehmen und ein Dock
mit moglichst vielen Thunderbolt-Buch-
sen zu kaufen.

Wer bereits ein Notebook mit
Thunderbolt hat, sollte zuerst beim je-

weiligen Hersteller nachschauen, ob
dieser ein passendes Dock anbietet.
Zudem spielt der eigene Geritepark eine
wichtige Rolle, also etwa die Anschliisse
der vorhandenen Monitore, die Ge-
schwindigkeit des Netzwerks oder der
Bedarf an SD-Slots und Headset-An-
schliissen. Die Geschwindigkeitsunter-
schiede sind praktisch zu vernachlissi-
gen. (ll@ct.de) ct

Literatur

[1] Lutz Labs, Schnell dran, Dockingstationen fiir
USB-C und Thunderbolt, c't 15/2021, S. 74

Firmware-Updates: ct.de/yd86

Universal Thunderbolt 4 | Surface Thunderbolt Thunderbolt Go Dock | Thunderholt 4 Dock
Dock 4-Dock

Hersteller Dell, dell.com HP, hp.com i-tecc, i-tec.pro Lenovo, lenovo.com Microsoft, microsoft.de = OWC, owc.com Satechi, satechi.net
Bezeichnung WD22TB4 HP 4J0A2AA#ABB TBADUALDOCKPD DK2131 T8H-00002 OWCTB4DKG11P ST-UCTADM
Eingang/ Kabellange Thunderbolt-Kabel, Thunderbolt-Kabel, Thunderbolt 4, 70 cm Thunderbolt 4, 70 cm Thunderbolt-Kabel, Thunderbolt 4, 70 cm Thunderbolt 4, 80 cm

USB-C, fest, 85 cm

USB-C, fest, 70 cm

USB-C, fest, 80 cm

Netzteil 180W 120W 135W 135W 165 integriert, 120 W 135W
Mafle 205 % 90 X 29 mm 98 X 98 X 68 mm 210 X 75 % 30 mm 220 % 80 x 30 mm 150 X 75 % 21 mm 241 x93 X 37 mm 194 X 84 X 32 mm
Gewicht 650 g 762 ¢ 446 g 450 g 4108 934 g 4278
Kensington Lock v v v v v v v
Thunderbolt-Ports 2 xTB4 1XTB4,2 xTB4/USB-C 2 XTB 4 1xTB4 3 xTB4 2xTB 4 3xTB 4

(10 Ghit/s)
USB-Anschliisse 3 X USB-A (5 Gbit/s), 4 x USB-A (10 Ghit/s), 4 x USB-A (10 Ghit/s) = 4 x USB-A (10 Gbit/s), 3 x USB-A (10 Gbit/s) 2 USB-A (10 Gbit/s), 3 x USB-A (10 Gbit/s),

1 X UBS-C (10 Ghit/s) 1 X USB-C (10 Ghit/s), 1 X USB-C (10 Ghit/s) 1 X USB-C (10 Gbit/s), 1< USB-A2.0

1 X USB-C (5 Gbit/s) 1 x USB-A 2.0
Monitoranschliisse 1 HDMI,2xDP1.4 1 X HDMI,2x DP 1 X HDMI 1 X HDMI, 2 x DP - 1 X HDMI —
Netzwerk Ethernet 1 Gbit/s Ethernet 2,5 Gbit/s Ethernet 2,5 Gbit/s Ethernet 1 Gbit/s Ethernet 2,5 Gbit/s Ethernet 2,5 Gbit/s Ethernet 1 Gbit/s
Headset-Anschluss - - v v - v v
Speicherkartenslot - - SD - - SD SD
USB-Ladebuchsen 1 x USB-A 2xUSB-A,1xUSB-C — 1xUSB-A 1xUSB-C — 1 X iPad Pro 1 X USB-A
getestete Anzahl Displays = 2 8 2 8 2 2 2
mit 4K@60Hz unter
Windows
Garantie 3 Jahre 1 Jahr 2 Jahre 3 Jahre 1 Jahr 3 Jahre 1 Jahr
Preis 231€ 190 € 205 € 228 € 253 € 295 € 291€
+/ vorhanden — nicht vorhanden

c't 2023, Heft 13
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+ Videokurs ,Windows-Sicherheit”
mit {iber 90 % Leserrabatt

Welche Schutzfunktionen bietet Windows
und wie aktiviere ich Sie? Wie halte ich
mir unerwiinschte Updates vom Leib und
wie kann ich nicht vertrauenswiirdige
Programme in einer abgeschotteten Um-
gebung testen?

Diese Fragen und noch mehr klaren wir
im neuen c¢’t-Sonderheft:

» Windows gegen Angriffe absichern
» Hilfe fiir Notfalle vorbereiten

» Windows-Probleme effektiv ldsen
» Inklusive c¢’t-Notfall-Windows 2023

» Auch als Angebots-Paket Heft
+ PDF + Buch ,Sichere Windows-
Infrastrukturen® erhaltlich!

Heft fiir 14,90 € » PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

= shop.heise.de/ct-windowsguide23

Generell portofreie Lieferung fiir Heise Medien- oder Maker
Media Zeitschriften-Abonnenten oder ab einem Einkaufswert
von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisanderungen vorbehalten.
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Test & Beratung | Befehlskorrektor

File Edt View Bookmans Plugins  Settings  Help

error: invalid option '-s'
syt@ct$ fuck
P -Suy

syt@ct$ fuck
sudo p -Suy

wytvester@bombadit - — Komaole - AN
syt@ct$ pacman -suy --needed base-devel
ded base-devel [enter/tT/4/ctrl+c]
error: you cannot perform this operation unless you are root.

ded base-devel [enter/T/4/ctri+clf]

Verdammte
Vertipper

Das Kommandozeilen-Tool The Fuck
korrigiert falsch geschriebene Befeh-
le und andere Versehen. Das ist prak-
tisch, stellenweise beeindruckend,
aber auch nicht ganz ungefahrlich.

»No such file or directory“, ,,error: invalid
option", ,,command not found*, ,,Permis-
sion denied” - wer viel auf der Komman-
dozeile arbeitet, kennt diese und diverse
weitere Meldungen, mit denen Shells und
Programme auf fehlerhafte Eingaben re-
agieren. In der Regel holt man dann den
Befehl iiber die History zuriick und korri-
giertihn. Shell-Zauberer nutzen Tricks wie
11:* oder “falsch"richtig”, um das Kom-
mando auszubessern, aber spitestens
nach dem dritten (Tipp-)Fehler sind auch
sie dem Fluchen nahe.

Dann hilft The Fuck: Statt den Befehl
mithsam auszubessern, geben Sie einfach
fuck ein und das Kommando wird korri-
giert. Das Programm mit dem unflatigen
Namen analysiert den vorausgegangenen
Befehl samt seiner Ausgaben, vergleicht
ihn mit einer Liste von Regeln, die Korrek-
turen beschreiben, und schldgt seinen
besten Tipp vor. Den konnen Sie einfach
mit Enter bestatigen. Falls das Programm
daneben liegt, wihlen Sie tiber die Pfeil-
tasten alternative Korrekturen aus oder
brechen per Strg+C ab.

The Fuck ist in Python geschrieben
und dadurch weitgehend betriebssystem-
unabhingig. Allerdings muss man eine
Shell einsetzen, die das Programm
unterstiitzt. Das sind Bash, Zsh, Fish, tcsh
und die PowerShell. Um diesen Zoo zu
beherrschen, greift The Fuck zu allerlei
Tricks, was man gelegentlich merkt: Statt
einem normalen Aufruf oder Alias muss
beispielsweise die Bash folgenden Befehl
ausfiithren, damit The Fuck funktioniert
(den man dafiir in .bashrc eintrégt):

eval "$(thefuck --alias)"

Mit dem Parameter --alias generiert The
Fuck einen fiir die jeweilige Shell passen-
den Befehl, der dann evaluiert werden
muss, damit das Programm auf'einen Auf-
rufvon fuck korrekt reagiert. Wie das unter
anderen Shells funktioniert, erklart die
Doku (siehe ct.de/ytn5). Wenn das Ge-
fluche stort, kann man nach --alias auch
einen anderen Begriffals ,,fuck“ angeben,
auf den das Programm hoéren soll.

Die wahre Magie von The Fuckliegtin
den zahlreichen Regeln, die allerlei Prob-
leme abdecken, von vertippten Programm-
namen (aptget statt apt-get) iiber fehlende
Berechtigungen (sudo vergessen) bis zu
falscher Verwendung (git branch list listet
keine Zweige auf, sondern erzeugt einen
mitdem Namen ,,list). Wenn das Tool eine
Regel zu oft unpassend vorschligt, kann
man sie in der Konfigurationsdatei deakti-
vieren, und wenn es Fehler nicht behebt,
kann man eigene Regeln definieren.

Mutige konnen fuck mit dem Parame-
ter --yeah aufrufen, um die erstbeste Ver-
besserung ungefragt anzuwenden. Davon
raten wir allerdings ab: Die vorgeschlage-
nen Korrekturen sind nicht immer richtig
oder harmlos. Auch sonst sollte man das
Programm nicht gedankenlos aufrufen.
fuck fithrt denletzten, fehlerhaften Befehl
noch einmal aus, um dessen Ausgabe zu
erfassen. Das kann unerwiinscht sein,
wenn der Befehlirgendwelche Effekte hat,
etwa Dateien tiberschreibt. Abhilfe schafft
ein ,instant mode", der aber noch experi-
mentell ist und nicht in allen Shells funk-
tioniert.

Wer aber nicht beijedem Problem re-
flexhaft und blind fuck + Enter eintippt,
kann mit dem Programm viel Genugtuung
haben. (syt@ct.de)

Dokumentation: ct.de/ytn5

The Fuck

Hersteller, URL  Vladimir lakovlev, github.com/nvbn/thefuck
Systemanf. Python
Preis kostenlos, Open-Source-Lizenz (MIT)
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Fir Eft View Bookmaris Plugen  Sefiegn  Help
[Article.md] Notes.md

tor fir die Honsole, Wer zumind
tet, sollte einen
an Vim oder Emacs

Blick auf

it Notepad,

warfen - ganz

. Denn Micro
ngebaute

en, insbesondere

Word oder gedit arbeitet.

~Kleiner” Editor

Der Texteditor Micro ist eine funk-
tionsreiche und dennoch leicht zu-
gédngliche Terminalanwendung -
auch fiir Nutzer, die an grafische
Bedienoberflichen gewéhnt sind.

Micro ist ein Editor fiir die Konsole. Wer
zumindest ab und zu auf der Kommando-
zeile arbeitet, sollte einen Blick auf das
Programm werfen-ganzbesonders dann,
wenn man an Vim oder Emacs nur mit
Grauen denkt. Denn Micro kann viel, ver-
langt praktisch keine Einarbeitung, bietet
Hilfen und ist intuitiv zu bedienen, beson-
ders, wenn man normalerweise mit Note-
pad, Word oder gedit arbeitet.

Beispielsweise kommen dem Anwen-
der viele gelaufige Tastenkiirzel sehr ent-
gegen: Strg+O 6ffnet und Strg+S speichert
eine Datei. Suchen geht per Strg+F; Strg+Z
macht riickgiangig, raus kommt man per
Strg+Qund so weiter. Selbst das muss man
sich nicht merken, denn am unteren Rand
blendet Micro den Hinweis ,,Alt+g: bin-
dings* ein. Wer dem folgt und Alt+G driickt,
bekommt jederzeit eine knappe Liste der
wichtigsten Tastenkiirzel angezeigt.

Direkt daneben weist Micro daraufhin,
dass Strg+G die eingebaute Hilfe offnet.
Die Einfiihrungsseite erklart das Wesent-
liche, unter anderem, wie man andere Ab-
schnitte lesen kann. Dazu 6fthet man per
Strg+E Micros interne Befehlszeile und gibt
dann beispielsweise help commands ein, um
zulernen, welche Befehle Micro beherrscht.

Ebenfalls sehr praktisch und keines-
wegs selbstverstindlich: Micro reagiert
aufdie Maus. Damit kann man den Cursor
platzieren, Text markieren und Elemente
des Editors bedienen. Wer etwa per Strg+T
weitere Tabs gedffnet hat - Micro bietet
Tabs -kann per Mausklick auf den Kartei-
kartentitel am oberen Rand zwischen of-
fenen Tabs wechseln.

c't 2023, Heft 13

Diese Zuganglichkeit macht Micro
zu einem Editor fiir alle, die nicht gerne
aufder Kommandozeile Text bearbeiten,
aber gelegentlich keine Wahl haben,
etwa weil sie per SSH auf einem anderen
Rechner angemeldet sind. Micros Fahig-
keiten gehen weit iiber Basisfunktionen
hinaus: Der Editor bietet geteilte Ansich-
ten, Makros, multiple Cursor, Plug-ins
und mehr. Viel davon entdeckt man nach
und nach, auch ohne in der Hilfe zu st6-
bern. Etwa wenn der eingebaute Linter
auf Probleme im editierten Programm-
code hinweist oder Micro mangels Rech-
ten eine Dateinicht speichern kann-und
fragt, ob er esnochmal via sudo versuchen
soll.

Trotz des Funktionsumfangs besteht
Micro aus nur einer Datei ohne Abhéngig-
keiten. Man muss das Programm also
nicht unbedingt installieren, im Grunde
reicht ein Download der Binardatei, wofiir
es sogar eine Abkiirzung per Shell-Skript
gibt: Wer sich auf der Konsole eines Ser-
vers wiederfindet, der beispielsweise nur
vim anbietet, dem hilft der Aufruf curl
https://getmic.ro | bash. DasSkript hinter
der URL ladt die aktuelle Micro-Version
von GitHub herunter, entpackt sie und
16scht alles auler dem eigentlichen Pro-
gramm, das anschlief3end als micro auf-
gerufen werden kann. Einfacher kommt
man nicht an einen Editor.

Micro ist ein michtiger, aber intuiti-
ver Editor fiir die Kommandozeile. Vim-
oder Emacs-Fans mogen daran weder
Bedarf noch Interesse haben, aber alle
anderen sollten sich Micro einmal anse-
hen. (syt@ct.de)

Micro
Texteditor fiir die Kommandozeile

Hersteller, URL | Zachary Yedidia, micro-editor.github.io
Systemantf. BSD, Linux, MacOS, Windows
Preis kostenlos, Open-Source-Lizenz (MIT)
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Test & Beratung | Quadrokopter mit Drei-Kamera-System

Drei Augen sehen
mehr

DJI Mavic 3 Pro: Erste Drohne
mit drei optischen Kameras im Test

Video- und Fotoaufnahmen mit
Drohnen sind heute keine Be-
sonderheit mehr. Doch DJI bietet
mit dem Quadrokopter Mavic 3
Pro dank drei verschiedener Ka-
meras ganz neue Moglichkeiten
der Bildgestaltung.

Von Daniel Cléren

Die Mavic-Drohnen sind die besten
zusammenklappbaren Drohnen des
Herstellers DJI. Mit Preisen ab 1600 Euro
richten sie sich an Leute, die nicht nur ge-
legentlich einige Runden drehen wollen,
sondern hohe Anspriiche an Kameraauf-
nahmen stellen. Die DJI Mavic 3 Proistdie
weltweit erste Drohne mit drei optischen
Kameras: eine Hasselblad-Kamera mit
einer kleinbilddquivalenten Brennweite
von 24 mm fiir Weitwinkelaufnahmen,
zwei weitere ohne Herstellerangabe, eine
70-mm-Optik und eine Kamera mit 166
mm Brennweite.

Im Flug lasst sich zwischen den Ka-
meras nahtlos hin- und herschalten. So
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filmt oder fotografiert man nicht nur weit
entfernte Objekte, durch die unterschied-
liche Tiefenscharfe lasst sich auch mitder
Bildsprache spielen. Die Mavic 3 Pro 10st
die Mavic 3 mit zwei Kameras aus dem
Jahre 2021 ab (Test siehe ¢’'t 5/2022, S. 88).
DJI hat neben der Pro nun nur noch ein
»Classic* benanntes Modell mit blof einer
Kamera im Sortiment.

Die drei Kameras haben nicht nur Vor-
teile: Fiir die Optiken ist ein massives Ka-
meragimbal notig, das das urspriingliche
Startgewicht der Mavic 3 (ohne Pro) von
895 auf 958 Gramm erhoht. Somit ist die
Mavic 3 Pro nun nach der C2-Drohnen-
klasse zertifiziert und lasst sich in der Ka-
tegorie A3 mit dem kleinen Drohnenfiih-
rerschein A1/A3in Ortschaften also nicht
fliegen. Erst mit dem grofden Drohnenfiih-
rerscheinin der Kategorie A2ist beim Nor-
malflug eine Annédherung bis auf 30 Meter
an Menschen erlaubt, im Langsamflug-
modus auf bis zu 5 Meter (siehe auch c’t
11/2022,S.126).

Guten Flug

Ausgestattet ist die Mavic 3 Pro mit ins-
gesamt acht Hinderniserkennungssenso-
ren: je zwei auf der Ober- und der Unter-
seite, an der Front und am Heck. Dank

Bild: Daniel Cloren

dieser Rundumsicht wihlte die Mavic 3
Pro autonom auch in schwierigem Terrain
eine sichere Flugroute und umflog Hinder-
nisse geschickt, wie sie im Test in einem
dichten Wald bewies.

Die Mavic 3 Pro hat die gleiche maxi-
male horizontale Geschwindigkeit von bis
zu rund 76 km/h wie die Mavic 3. Auch die
Steig- und Sinkgeschwindigkeit von 28,8
km/h beziehungsweise 21,4 km/h ent-
spricht der Vorgéangerin. Trotz grofderem
Kameragimbal fliegt die Drohne ebenso
stabilund lasst sich genauso prazise steuern.

Der5000-mAh-Akku (77 Wh) erlaub-
te im Test bei Windstille und einer Tem-
peratur von 12 Grad eine Flugzeit von etwa
30 Minuten, bevor wir die Drohne mit
einer Restladung von 20 Prozent landeten.
Die Mavic 3 war bei identischen Verhilt-
nissen noch aufrund 32 Minuten gekom-
men - was aufgrund des geringeren Ge-
wichts nachvollziehbar ist.

Fiir eine stabile Verbindung zwischen
Fernsteuerung und Mavic 3 Pro kommt
DJIs proprietires Ubertragungssystem
03+ zum Einsatz, das den HD-Live-Feed
laut Hersteller in 1080p bei einer Bildrate
von 60 Bildern pro Sekunde bis zu 15 Kilo-
meter Uibertragt. Beim Test hatten wir stets
eine stabile Verbindung wahrend des er-
laubten Sichtflugs.

Schone Bilder

Die priméire Kamera der DJI-Tochter Has-
selblad hat einen 4/3-Zoll-Bildsensor mit
einer Auflésung von 20 Megapixeln. Die
Blende reicht von £/2,8 bis £/11. Videos
nimmt die Kamera mit einer Auflosung von
biszu5K (5120 x 2700 Pixel) und biszu 50
Bildern pro Sekunde auf, Zeitlupenaufnah-
men mit 120 Bildern pro Sekunde in DCI
4K (4096 x 2160 Pixel) und mit 200 Bil-
dern pro Sekunde in Full-HD. Fotoaufnah-
men sind in 12-Bit-Raw in einer Auflosung
von 5280 X 3956 Pixel moglich.

Die mittlere (Tele-)Kamera der Mavic
3 Pronutzt einen 1/1,3 Zoll-CMOS Sensor
mit 48 Megapixeln und eine feste Blende
vonf/2.8, daskleine Modell einen ¥2-Zoll-
CMOS Sensor mit 12 Megapixeln und
einer festen Blende von f/3.4. Beide neh-
men Videos in 2160p (3840 x 2160) mit
bis zu 60 Bildern pro Sekunde auf. Die
mittlere Kamera schief3t zudem Fotos mit
biszu 8064 x 6048 Pixeln, die andere mit
4000 %3000 Pixel. Ein Panorama-Modus
ermoglicht Fotos mit einer Auflésung von
100 Megapixeln.

Die unterschiedlichen Maximalauf-
l6sungen der Kameras haben Konsequen-

c't 2023, Heft 13
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Quadrokopter mit Drei-Kamera-System | Test & Beratung

Im direkten Vergleich: Aufnahme im Flug von einer festen Position mit der Hassel-
blad- und den beiden Telekameras (von links nach rechts). Deutlich zu erkennen ist,
dass die Bilder der Hasselblad eine lebendigere Farbgebung aufweisen.

zen: Im Flug kann man zwischen den drei
Kameras zwar nahtlos wechseln, eine
durchgehende Aufnahme ist dabei aber
nur mit einer maximalen Videoauflosung
von 4K mit 30 Bildern pro Sekunde mog-
lich.

Die Mavic 3 Pro zeichnet wahlweise
auf den internen 8-GByte-Speicher oder
auf eine Micro-SD-Karte auf. Die Daten
kann man iiber den USB-C-Anschluss der
Drohne oder via Quick Transfer an ein
Mobiltelefon tiber WLAN (bis Wi-Fi 6)
iibertragen.

Eine ,,Cine Premium Combo“-Ver-
sion der Mavic 3 Pro fiir professionelle
Filmer kommt mit 1-TByte-SSD und
10-GBit/s-Ubertragung via USB-C. Das
ist sinnvoll, da das Cine-Modell nicht nur
in den gewohnlichen Codecs H.264 und
H.265, sondern auch in Apple ProRes 422
(LT/HQ) mit einer Bitrate von bis zu 3772
MBit/s filmen kann - womit auf die SSD
dann bei hochster Auflésung rund 55 Mi-
nuten Video passen.

Stellt man die DJI Mavic 3 (links) und
die DJI Mavic 3 Pro nebeneinander, fallt
schnell auf, dass das neue Modell etwas
hoéher ist als sein Vorgénger.

c't 2023, Heft 13

Sieht gut aus

Im Test zeigte sich, dass die Bildqualititen
der Kameras deutlich variieren - von ex-
zellent bis befriedigend. Die Hasselblad-
Kamera mit dem grofdten Sensor erzielt
erwartungsgemafd die beste Bildqualitit
der drei Kameras. Aufgrund des grofden
Dynamikumfangs und der natiirlichen
Farbwiedergabe sind die Bilder detailreich
und haben eine lebendige Farbgebung.

Die Qualitat der 70-mm-Kamera ist
sehr gut, reicht aber nicht ganz an die
Hauptkamera heran. Dank groflem Sensor
und der gewihlten Brennweite bietet sie
eine angenehme Schirfentiefe, die beson-
ders bei Portrit- oder Gebdaudeaufnahmen
iiberzeugt. Bei den Aufnahmen mit der
166-mm-Telekamera kommt hingegen
deutlich deren vergleichsweise kleiner
Bildsensor zum Tragen: Es gehen einige
Details verloren und auch die Farbtreue
falltim Vergleich zuden anderen Kameras
ab.

Flugeigenschaften

Die Mavic 3 Pro wird in verschiedenen
Paketen angeboten. Die Einstiegsversion
ab 2100 Euro steuert man mit der DJI
Fernsteuerung ,RC“ in Kombination mit
einem aufgestecktem Smartphone, auf
dem die ,,DJI Fly“-App (kostenlos fiir An-
droid und i0OS) lauft. Im ,,Fly More Com-
bo“-Paket fiir 3500 Euro und in der ,,Cine
Premium Combo“-Version ab 4600 Euro
bekommt man als Fernsteuerung statt
der ,,RC* die ,RC Pro“ mit integriertem
5-Zoll-Display und benétigt kein zusétz-
liches Handy.

Uber die App erhilt man Informatio-
nen zur Flughdhe, Distanz, Satellitenan-
zahl, Signalstirke, verbleibender Flugzeit
und zur Position der Drohne auf der Karte.
Auflerdem aktiviert man iiber die App
Flug- und Aufnahmemodi.

Apropos Flugmodi: Die Mavic 3 Pro
beherrscht Standard-Programme wie
»Waypoint®, ,,Cruise Control“ und ,,Ad-
vanced RTH, die eine vorgeplante Flug-
route, eine einstellbare Flugrichtung und
eine automatische Riickflugroute ermog-
lichen. Aufderdem bietet die Drohne intel-
ligente Flugmodi wie ,FocusTrack",
»MasterShots“ und ,,QuickShots" fiir eine
nahtlose Verfolgung von Motiven und ver-
schiedene autonome Flugvarianten.

Fazit

Die Mavic 3 bot bereits eine beeindrucken-
de Kombination aus hervorragender Bild-
qualitat und exzellenten Flugeigenschaf-
ten. Thre Nachfolgerin Mavic 3 Pro erwei-
tert mit ihren drei Kameras aber die Mog-
lichkeiten der Bildgestaltung im Flug noch
einmal deutlich, egal, ob man Landschaf-
ten, Architektur, Tiere oder Menschen
aufnehmen mochte. Ihr héheres Gewicht
fihrt allerdings zu einer ungiinstigeren
Drohnenklassifizierung (C2). Benotigt
man keine groflen Brennweiten, ist es
daher sinnvoller, die Classic-Version zu
wihlen, die die gleiche Hauptkamera bie-
tet wie die Pro-Fassung. (nij@ct.de) ct

DJI Mavic 3 Pro

Hersteller, URL DJI, https://dji.com/de

Videoaufldsungen  Hauptkamera: 5K (5120 X 2700 Pixel) bei
24/25/30/50 fps; DCI 4K (4096 x 2160
Pixel) 24/25/30/48/50/60/120 fps;
UHD (3840 x 2160 Pixel) bei
24/25/30/48/50/60/120 fps;
Full HD (1920 x 1080 Pixel) bei
24/25/30/48/50/60/120/200 fps;
70-mm- und 166-mm-Telekamera:
UHD (3840 x 2160 Pixel) bei 60 fps;
Full HD (1920 X 1080 Pixel) bei 60 fps

MP4 / MOV (H.264/ H.265), bei Cine-Version
zusétzlich MOV (Apple ProRes 422 LT/HQ)

Hauptkamera: 5280 X 3956 Pixel,
70-mm-Kamera: 8064 X 6048 Pixel,
166-mm-Telekamera: 4000 X 300

JPEG, Adobe DNG-RAW

zusammengeklappt: 231 mm X 98 mm x
95 mm, auseinandergeklappt ohne Propeller:
347 mm X 291 mm x 108 mm / 958 g

Controller, Verbindungskabel, Akku, Schutz-
kappe, 6 Propeller, Netzteil, Bedienungsanlei-
tung / ,Fly More Combo“-Paket: zwei weitere
Akkus, sechs weitere Propeller, Akku-Lade-
station, Adapter Batterie auf Power Bank,
ND-Filter (Neutraldichte-Filter), Reisetasche

2100 € / 2800 € / 3500 € / 4600 €
(Standard,/Fly more Combo,/Fly more Combo
inklusive DJI RC Pro/Cine Premium Combo)

Videoformate
(Codec)

Fotoaufldsungen

Fotoformate

Grofe (Lx BxH)/
Gewicht

Lieferumfang

Preise



Test & Beratung | Mainboard

Basislager

Mainboard fiir Intel-CPUs mit DDR5
und PCle 5.0: Asus Pro H610M-C-CSM

Das giinstige Asus Pro H610M-
C-CSM vereint sowohl DDR5-
Speicher als auch PCle-5.0-
Steckplatze mit einer Reihe von
Legacy-Schnittstellen wie PCI,
VGA und RS-232.

Von Carsten Spille

M oderne Core- oder Ryzen-Prozessoren
sind nicht nur flott, sondern haben
auch neue Schnittstellen wie PCI Express
5.0 oder den aktuellen Speicherstandard
DDRS5 im Gepick. Wer ein System damit
aufbauen will, muss meist zu Mainboards
aus der gehobenen Preisklasse greifen, die
oft teurer sind als der Prozessor. Nicht so
beim Asus Pro H610M-C-CSM, das fiir rund
120 Euro in den Handlerregalen steht und
damit die giinstigste Plattform fiir DDR5-
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Speicherund PCle 5.0 ist. Auferdem hatdas
Micro-ATX-Board fiir Intels LGA1700-Fas-
sung noch etliche Legacy-Schnittstellen,
darunter einen PCI-Steckplatz, einen VGA-
Ausgang flir Beamer sowie eine RS-
232-Buchse fiir alte Steuerungsautomaten.

Asus hat das Board recht schnorkellos
designt, etwa ohne volumindse Kiithlkor-
per fiir Chipsatz oder Spannungswandler.
Trotzdem soll es fiir Prozessoren der Core-
i-Generationen 12000 und 13000 bis 125
Watt taugen, sofern ein aktuelles BIOS
aufgespielt ist - ansonsten bootet es mit
13000er-Prozessoren nicht. Unser Test-
exemplar hatte bei Auslieferung noch die
allererste BIOS-Version 0404 _x64 an
Bord, welche wir fiir den Test auf Version
2202 aktualisierten. Damit liefen auch
13000er-Core-Prozessoren problemlos,
ebensowiedie brandneuen DDR5-Module
mit 48 GByte (siehe S. 46).

Die CPU-Powerlimits stellte das
Board korrekt ein und drosselte unseren
Corei7-12700K spezifikationsgeméfi nach

56 Sekunden von 190 auf 125 Watt. Die
ungekiihlten Spannungswandler (VRMs)
erhitzten sichin der Cinebench-R23-Dau-
erschleife auf100 Grad Celsius, was noch
innerhalb der Spezifikation fiir solche Bau-
teile liegt, aber keine grofden Reserven
mehrlisst. Wer den PC haufiglanger unter
Volllast setzt, sollte zu einem Top-Down-
Kiihler greifen, dessen Luftstrom auch
iiber die VRMs streicht und ihnen etwas
thermische Linderung verschafft.

PCle nur 1x richtig schnell

PCle 5.0 gibt es nur an der x16-Fassung,
die direkt mit dem LGA1700-Prozes-
sor verbunden ist. Schon der M.2-Steck-
platz flir die SSD bekommt die Einschran-
kungen des H610-Chipsatzes zu spiiren:
Er ist zwar mit vier Lanes angebunden,
iibertriagt aber nur nach PCle 3.0. Dadurch
ist auch fiir sehr schnelle SSDs bei knapp
unter 4 GByte pro Sekunde Schluss.

Das Board hat aufder dem PCle-x16-
Steckplatz noch zwei x1-Slots und einen
PCI-Steckplatz, den man etwa mit alteren
TV-oder Soundkarten bestiicken kann. Ein
Asmedia-ASM1803-Chip (PCI-PCle-Brid-
ge) destilliert ihn aus einer PCI-Express-
Lane des H610-Chipsatzes. Dummerwei-
se beherrscht der schon tiber zehn Jahre
alte Chip kein PClIe Active State Power
Management, sodass er zur vergleichswei-
se hohen Leistungsaufnahme fiir das ein-
fache Board beitrigt. Hatten sich alle
Windows-11-Prozesse eingeschwungen,
maflen wir primérseitig noch 18, unter
Ubuntu 22.10 gar 23 Watt. Das geht besser.

Ansonstenistdas Board eher sparsam
ausgestattet. Mit nur zwei DIMM-Fassun-
gen fiir DDR5-Speicher ist laut Datenblatt
bei 64 GByte der Maximalausbau erreicht,
mit den neuen 48-GByte-Modulen gehts
raufbis 96 GByte. Die vier SATA-6G-Buch-
sen reichen fiir die meisten Anspriiche.

Unter hoher Last arbeiten die Span-
nungsregler (weiBBe Bereiche im Bild)
des Asus-Boards bei 100 Grad Celsius
knapp unter der Drosselgrenze.
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Asus Pro H610M-C-CSM

Hersteller, URL Asus, asus.com/de

CPU-Fassung, Chipsatz LGA1700 / H610

Mainboard-Bauform Micro-ATX

Arbeitsspeicher 2 x DDR5-4800 UDIMM, maximal 32* GByte pro Modul

PCI-Express-Slots 1 X PCle 5.0 x16, 2 x PCle 3.0 x1,

1 X M.2 mit PCle 3.0 x4 (2242, 2260, 2280)

SATA 6G 4 x (vom Chipsatz, RAID nicht unterstiitzt)
Gigabit Ethernet 1 X Intel 1219-V

PCI-Briickenchip Asmedia ASM1083

Audio Realtek ALC897

externe Anschliisse 1 X RJ-45,1 X VGA, 1 X HDMI, 1 X DisplayPort,

2% USB-A 3.2 Gen 2,2 X USB-A 2.0,2 X PS/2, 1 X RS232 (9-pol)
CPU plus 1 X Chassis-Fan (alle 4-Pin)

2xUSB3.2Gen1,4xUSB2.0,1x COM,1x LPT,1x SMBus,
1 X Case open, weitere

PCI-Steckplatz, DVD mit ASUS Control Center Express
(IT-Management-Software)

Funktionstests / Messwerte

Boot-Modi: UEFI mit / ohne V|V [V (2212)
Secure Boot, BIOS (Version)

Wake on LAN: Standby / Soft-0ff  v/3/ v/

Cinebench R23 Single- / Multi- 1775 / 15.201 Punkte
threading

Bootdauer (bis Windows-Login) 155

Leerlauf / Volllast Windows 11 18 / 105 (kurzzeitig 154) W?

Leerlauf Ubuntu Desktop 22.10  23W

Preis 120 €

V' funktioniert ! offiziell, im Test funktionierten auch 48 GByte 2 siehe FlieBtext 2 mit Core i5-13400

Liifteranschliisse
weitere interne Anschliisse

Besonderheiten

Alte Standardschatzchen

Storender konnten die nur vier USB-A-Buchsen sein, von denen
immerhin zwei ein rundes GByte pro Sekunde iibertragen (USB
3.2 Gen 2), die beiden anderen aber nur USB 2 mit knapp 40
MByte/s sprechen. Wer mehr will, muss die Frontanschluss-
Header per Adapterkabel nutzen, welches Asus nicht mitliefert.

Bis zu drei digitale Bildschirme kann die im Prozessor inte-
grierte Grafik tiber die auf dem Board verloteten Anschliisse ver-
sorgen: HDMI und DisplayPort bis zu 4K-Auflosung, DVI nur bis
1920 % 1200 mit 60 Hertz. Es gibt fiir alte Hardware sogar noch
eine VGA-Buchse, zwei PS/2-Anschliisse und eine neunpolige RS-
232-Schnittstelle. Aulerdem hat das Board noch Pfostenstecker
fiir einen zweiten seriellen sowie einen parallelen Anschluss (LPT).

Die LAN-Schnittstelle tibertrigt nur 1 GBit/s, viele Boards
haben bereits den Schritt zu 2,5 GBit/s gemacht. Beim Wake-on-
LAN-Test zeigte der Monitor erst nach Bewegen der Maus den
Anmeldebildschirm von Windows 11.

Fazit

Das Asus Pro H610M-C-CSM ist eines der billigsten LGA1700-
Mainboards. Es ist zwar schnorkellos, vereint dafiir aber moder-
ne DDR5- und PCle-5.0-Steckplitze mit einer grofien Zahl an
Legacy-Schnittstellen. An anderer Stelle muss man daftir aber
Abstriche machen: Superschnelles USB ist rar und verdrehsiche-
re C-Buchsen sind gar nicht vorhanden. Wer die schnellsten Core-
Prozessoren unter Dauervolllast schuften lassen will, muss fir
gute Kiihlung der VRMs sorgen. Argerlich sind die hohe Leis-
tungsaufnahme im Leerlauf und das etwas umstindliche Wake-
on-LAN.

Fiir glinstige, moderne Office-PCs eignet sich das Board al-
lerdings ebenso wie fiir Spezialrechner, in denen éltere PCI-Hard-
ware weitergenutzt werden soll. (csp@ct.de) ct
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Test & Beratung | Smarte Tierfutterstation

App zum Napf

Futterspender flir Haustiere mit
Smart-Home-Anbindung im Test

Der Smart Pet Feeder C1von
Aqara fiillt per App, Sprache,
Zeitplan oder Sensor Haustier-
napfe mit Trockenfutter. Klingt
reichhaltig, doch manche Kern-
funktionen sind mager umge-
setzt.

Von Berti Kolbow-Lehradt

H und und Katze verkostigt man idealer-
weise mit einem hindisch gefiillten
Napf, da diese Form der Interaktion als Vi-
taminspritze fiir die Mensch-Tier-Bindung
gilt. Wird sich sonst liebevoll um den Vier-
beiner geklimmert, kann dieser es aber ver-
kraften, wenn Herrchen und Frauchen ihn
mitdem Smart Pet Feeder C1 ,appspeisen’.
Im Unterschied zu vielen herkémmlichen
Trockenfutterautomaten tischt das Smart-
Home-Modell von Aqara nicht nur zeitge-
steuert auf, sondern lasst sich iber den ein-
gebauten ZigBee-Chip fernbedienen und
mit Sensorroutinen automatisieren.

Fiir die Energieversorgung liegt ein
1,5 Meter langes Kabel mit DC-Hohlste-
cker fiir den Automaten und USB-A-An-
schluss fiir ein selbst zu ergidnzendes Netz-
teil im Karton. Alternativ lauft der Auto-
mat ohne Steckdose, indem man drei
Monozellen in ein Batteriefach auf der
Unterseite steckt. Den Bedienkomfort
schriankt der Batteriebetrieb nicht ein. Alle
Steuerfunktionen und etwaige Netzwerk-
verbindungen bleiben erhalten.

Fiir den vollen Funktionsumfang ver-
bindet man den Automaten per Smart-
phone-App Aqara Home mit dem WLAN.
Trotz ZigBee 3.0 tut es kein beliebiges
Gateway, sondern es ist eine der funf
Funkbriicken des Herstellers zu Preisen
ab 30 Euro notig. Im Test kam das Modell
M1S (50 Euro) zum Einsatz. Ein Cloud-
konto auf Aqaras EU-Servern ist aufder
beim Zusammenspiel mit HomeKit
Pflicht. Vorgegebene Fiitterungszeiten
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speichertder Automat lokal, sodass selbst
bei einem Gateway-Ausfall kein Tier hun-
gert - solange die Batterien oder der Fut-
tervorrat nicht geleert sind.

Aufler einer manuellen Futterausgabe
ermoglicht die Aqara-App, einen Speise-
plan mit bis zu acht Uhrzeiten zu aktivie-
ren. Auf Wunsch kredenzt der Automat
pro Vorgang bis zu zehn Portionen, wofiir
der Napf genug Platz bietet. Statt taglich
lasst der Plan sich auch nur auf ausgewahl-
te Wochentage anwenden.

Das Statistikangebot ist mager. Soad-
diert die App zwar die am bisherigen Ka-
lendertag ausgegebene Futtermenge,
wenn man das Gewicht einer Ration zuvor
wiegt und in der Software vermerkt. Das
ist eine nette Gedankenstlitze, wenn man
bei der auflerplanmifigen Leckerli-Zu-
gabe die Grenze fiir eine Uberfiitterung
abschitzen mochte. Doch ein dariiber-
hinausgehender historischer Verlauffehlt.
Dabeiwire der fiir das langfristige Futter-
management sehr hilfreich.

Kamera fiittert Katze

Bei der Fiillstandskontrolle helfen eben-
falls keine Algorithmen, sondern nur eine
Inaugenscheinnahme des Vorratsbehal-
ters. Im Zusammenspiel mit externer
Agqara-Sensorik lasst sich immerhin ver-
meiden, dass der Automat Futter nach-
schiittet, solange noch ein Rest im Napf
liegt. Dazu verkniipft man mit Wenn-
dann-Regelnin der Aqara-App etwa einen
Bewegungsmelder des Herstellers.
Amazon Alexa und IFTTT ermogli-
chen die Verkniipfung mit Komponenten
anderer Hersteller. Obwohl Apples Platt-
form keine Futterspender kennt, erlaubt
ein Trick dennoch eine Automatisierung.
Dazu erstellt man in Apple Home eine
Regel, die die eingebaute Signal-LED des
Gateways M1S auf einen beliebigen Wert
dimmt. In einer weiteren Regel, die man
in Aqara Home anlegt, dient dieser Hellig-
keitswert dann als Trigger fiir eine Aktion
des Futterautomaten. Die Smart-Home-

Schnittstellen ermdglichen ferner eine
Sprachsteuerung. Neben nativen Alexa-
und Google-Kommandos unterstiitzt
Agqara selbst formulierte Siri-Kurzbefehle.

Fazit

Der Aqara Smart Pet Feeder Cl ist ein zu-
verldssiger und optisch eleganter Trocken-
futterautomat mit verspielten Extra-Zuta-
ten flirs Smart Home. Bei der Kernaufgabe
der zeitgeschalteten Fiitterung bietet er
solide Hausmannskost, flexiblere Planungs-
optionen fehlen. Das Gerit enthalt keine
Fiillstands- oder Naherungssensorik und
nur eine magere Fiitterungsstatistik, sodass
es umfangreicher ausgestatteten Futter-
spendern das Revier nicht streitig macht.
Die Stirke des Pet Feedersliegtin der
nahtlosen Einbindung in Aqaras Smart-
Home-System. Wer viele Komponenten
des Herstellers verwendet, freut sich tiber
weiteren Kombinationsspielraum, ohne
mit einer zusdtzlichen App jonglieren zu
miissen. Die sich daraus ergebenden Auto-
matikoptionen konnen das Futtermanage-
ment verbessern, das Verhaltenstraining
bereichern und den Alltag korperlich ein-
geschriankter Menschen erleichtern.
(sha@ct.de) ct

Smart Pet Feeder C1

Hersteller, URL Aqara, agara.com

Netzverbindung ZigBee 3.0 (erfordert Hersteller-Gateway mit
ZigBee 3.0 wie etwa E1, M1S (1./2. Gen),
M2, Camera Hub G2 Pro, Camera Hub G3)

Systemantf. Aqara Home (Android, i0S, iPad0S)

Leistungsaufnahme = 1,2 Watt (Standby)
Preis 110 €
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Android-Auto-Wireless-Dongle | Test & Beratung

Android-Auto-
Wireless

Wer die grafische Android-Ober-
fliche vom Handy aufs Display des
Infotainment-Systems seines Autos
schubsen will, legt es bislang mit
einem USB-Kabel an die Leine. Wire-
less-Dongles wie der MA1 von Moto-
rola entfesseln das Smartphone. Die
Drahtlosverbindung ist in weniger als
einer Minute nachgeriistet - ganz
ohne Eingriffe in die Fahrzeugelektrik.

Der Dongle MA1von Motorola ist schon seit
2022inden USA erhiltlichund nun auchin
Deutschland fiir rund 90 Euro zu haben.
Seine Funktionsweise ist simpel: Gegen-
iiber dem Smartphone gibt er sich als Auto
mitder Wireless-Version von Android Auto
aus, gegeniiber dem Auto wiederum als
ein per USB angeschlossenes Smartphone.
Damit das klappt, muss der MAlin der USB-
Buchse des Autos stecken und das Fahrzeug
ab Werk Android Auto unterstiitzen.

Der Lieferumfang des Motorola MA1
ist spartanisch: Dongle, Anleitung und ein
Klebepad -mehr findet sich nichtin der Ver-
packung. Das Einrichten erfreut wiederum:
Man steckt den USB-A-Stecker ins Auto und
schaltet die Ziindung ein. Ein langer Druck
auf den einzigen Knopf am Dongle startet
das Bluetooth-Pairing. Nach dem Koppeln
mit dem Smartphone erscheint auf dem
Fahrzeugdisplay bereits die Oberfliche
von Android Auto. Das funktionierte alles
schneller und anders als beim AAWireless
(siehe 't 24/2021, S. 89) problemlos.

Anschliefdend sucht man einen Platz,
andemder MA1verbleiben soll und fixiert
ihn bei Bedarf mit dem Klebepad. Leicht
istdie Suche jedoch nicht: Das flache USB-
Kabelist mit knapp sieben Zentimetern so
kurz, dass man es nur ein Mal umklappen
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kann. Es ldsst sich auch nicht gut seitlich
biegen. Wer nahe der USB-Buchse deshalb
kein geeignetes Platzchen findet, braucht
eine USB-Verlingerung. Ebenfalls nach-
teilig ist, dass das Kabel mit dem Dongle
verlotet ist und sich nicht einfach austau-
schen lasst.

Die restliche Technik weifd dagegen zu
gefallen: Im Test an einem Audi mit aktu-
ellem Infotainmentsystem (Audi Multi
Media Interface, MMI) funktionierte der
MAI1-Dongle zuverlissig und ohne storen-
de Latenz. Da das Auto bereits beim Auf-
schliefden die USB-Buchsen aktiviert, baut
sich die Bluetooth-Verbindung zwischen
Handy und Dongle schon beim Einsteigen
auf. Beim Einschalten der Ziindung startet
dasMMIdanninden meisten Fallen direkt
mit der Android-Auto-Oberfliche. Wenn
wirden MA1 erst spater ansteckten, dauer-
te es rund 20 Sekunden bis zum automa-
tischen Verbinden und anschlieffendem
Wechsel der Anzeige zu Android Auto.
Wihrenddessen verrit die Status-LED des
Dongle, ob das Handy noch gesucht wird
(blau) oder schon verbunden ist (griin).

Im Alltag wird man den Dongle wohl
eher stecken lassen. Das hat den kleinen
Schonheitsfehler, dass viele Fahrzeuge
beim Abstellen akustisch warnen,dass man
sein Handy im Auto vergessen hat, da die
Verbindung zwischen Fahrzeug und MA1
weiter besteht. Besonders auf kurzen Fahr-
ten empfanden wir einen deutlichen Kom-
fortgewinn dadurch, dass das Handy ge-
sperrtinder Tasche bleiben kann, ohne dass
wir auf Android Auto verzichten miissen.

(spo@ct.de)

Motorola MA1

Hersteller, URL  Motorola, motorolasound.com
Systemant. Fahrzeug mit Android Auto,

Smartphone mit Android 11 oder hdher
Preis 9 €
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Test & Beratung | FFUpdater

Browser-
Wahlhelfer

Wer unter Android den Browser
wechselt, profitiert von mehr Daten-
schutz und Individualitat. Die App
FFUpdater installiert alternative
Browser auf Knopfdruck und aktua-
lisiert sie ohne Google Play.

Fiir Android gibt es zahlreiche alternative
Browser: Besseren Datenschutz bieten
etliche, Firefox etwa ldsst sich durch Add-
ons erweitern, andere Browser bieten wei-
tere Vorteile. Bei Google Play verliert man
allerdings schnell den Uberblick, denn
unter den interessanten Alternativbrow-
sern tummeln sich unzdhlige, die zwar
anders, aber nicht unbedingt besser als
Chrome sind. Hier kommt FFUpdater ins
Spiel: Die Open-Source-App bietet viele
empfehlenswerte Browser an und kann
diese direkt installieren.

In der Auswahl befinden sich sowohl
bekanntere Browser-Apps wie Firefox, Tor
Browser und Brave, aber auch Insider-
Tipps wie Bromite, Mulch und Iceraven.
Die Browser sind sortiert in Kategorien
wie ,Von Mozilla“, ,,Datenschutzfreund-
liche Browser“ und ,,Besser als Google
Chrome®. Tippt man auf das Infosymbol
des jeweiligen Browsers, erscheint eine
deutschsprachige Kurzbeschreibung, das
Pfeilsymbol rechts daneben fiihrt direkt
zum Quellcode-Repository.

Das Warnzeichen liefert interessante
Hinweise, die zur Entscheidungsfindung
beitragen konnen: bei Firefox etwa, dass
auch eine verbesserte Version namens
Fennec angeboten wird oder beiIceraven,
dass die Entwickler recht langsam bei der
Herausgabe von Sicherheitsupdates sind.
Allen angebotenen Browsern gemein ist,
dass sie datenschutzfreundlich sind und
Open Source.

Anders als bei i0S konnen Android-
Nutzer durch die Wahl des Browsers auch
die eingesetzte Browser-Engine bestim-
men. Viele der Vorschlidge nutzen die
mobile Firefox-Engine. Wer mit Chrome
vertraut ist und moglichst wenig Verin-
derung wiinscht, greift am besten zu
einem der Chromium-Browser aus dem
FFUpdater-Sortiment. Beliebt ist zum
Beispiel der Kiwi Browser, der sich daten-
schutzfreundlich konfigurieren lasst und
gingige Chrome-Erweiterungen wie
uBlock Origin, Decentraleyes und Cookie
AutoDelete unterstiitzt. Diese installiert
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Neue App hinzufiigen
Von Mozilla
M
™
®

A

Datenschutzfreundliche Browser
- £ A

9 Mulc A

Besser als Google Chrome

man wie gewohnt aus dem Chrome Web
Store.

FFUpdater gibts nicht bei Google Play,
sondern nur im alternativen App-Ver-
zeichnis F-Droid und als APK-Datei bei
GitHub. Die App funktioniert unabhingig
von Google Play, da es die APK-Dateien
der Browser direkt bei den jeweiligen Ent-
wicklern herunterladt. Anschliefdend ak-
tualisiert sie die Browser auch. Damit das
klappt, muss man ihr beim ersten Mal die
Installation weiterer Apps erlauben.

Im Test leistete FFUpdater gute
Dienste. Das Angebot an Browsern ist an-
sprechend, Installation und Aktualisie-
rung klappten zuverléssig. Da die App un-
abhingig von Google ist, ist sie auch fiir
Gerite interessant, die ohne die Play-
Dienste eingerichtet werden oder auf
denen diese erst gar nicht vorhanden
sind. (rei@ct.de)

FFUpdater

Hersteller, URL | Tobias Hellmann, github.com/Tobi823/ffupdater
Systemanf. Android ab 5.0
Preis kostenlos (Open Source)
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Taschen-
schreiber

Die Android-App EtchDroid schreibt
Datentrdagerabbilder ganz einfach auf
USB-Sticks und Speicherkarten. Das
spart den Weg zum Rechner und
klappt auch unterwegs.

Wenn Sie einen Raspberry Pi besitzen oder
haufiger mit bootfahigen USB-Sticks han-
tieren, kann EtchDroid ein niitzliches Hel-
ferlein sein: Die Android-App schreibt
Image-Dateien auf USB-Sticks und Spei-
cherkarten, zum Beispiel bootfihige Be-
triebssystemabbilder. Legt man sich auf
dem Smartphone die wichtigsten Notfall-
und Raspi-Images zurecht, ist man jederzeit
tiir den Ernstfall geriistet und kann spontan
einen passenden Datentriger erstellen.

Speichersticks mit USB-A-Anschluss
schlief3t man hierfiir einfach per USB-
OTG-Adapter ans Smartphone oder Tablet
an, USB-C-Sticks kann man direkt einste-
cken. Um Speicherkarten zu beschreiben,
ist ein USB-Cardreader notig, mit einem
internen Kartenslot klappt es nicht.

Die Bedienung ist simpel: Man tippt
auf ,,Raw-Abbild oder ISO“ und wihlt im
nachsten Schritt die gewiinschte Image-
Datei aus dem Android-Dateisystem aus.
Danach fragt EtchDroid nach dem USB-
Gerat, das als Ziel dienen soll, und das
Beschreiben beginnt. Dabei schlieft sich
die Bedienoberfliche, den Schreibvorgang
iiberwacht man iiber eine Benachrichti-
gung, die Fortschritt und Schreibge-
schwindigkeit anzeigt. Wahrenddessen
kann man beliebige andere Apps nutzen.

Im Test verrichtete EtchDroid zuver-
lassig seine Arbeit. Von den mit der App
bespielten Live-Linux-Sticks konnten wir
unseren Testrechner problemlos booten,
und die fiir den Raspi erstellten microSD-
Karten mit Raspberry Pi OS funktionierten
ebenfalls wie erhofft. Das Raspi-Image
mussten wir nach dem Download zu-
nachst entpacken, um an die ISO-Datei zu
gelangen.

Die Schreibgeschwindigkeit hiangt
hauptséchlich von den Eigenschaften des
Zieldatentrigers ab, also USB-Stick oder
Speicherkarte plus Cardreader. Im Test hat
EtchDroid das Raspi-Image mit rund 12
MByte/s auf unsere Speicherkarte ge-
schrieben, insgesamt dauert der Vorgang
nur wenige Minuten. Schneller klappte es
mitdem ,,Raspberry Pi Imager” fiir Desk-
top-Betriebssysteme auch nicht.
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12:58

EtchDroid

Raw-Abbild oder 1ISO
( ir GN

Apple® DMG
Abbilder schreiben

Esgibtallerdings auch eine Einschrin-
kung: EtchDroid unterstiitzt keine Win-
dows-ISOs und auch Image-Dateien élte-
rer Linux-Distributionen konnen nach
Angaben des Entwicklers Probleme berei-
ten. Apple-Images (DMG) schreibt die App
grundsatzlich, diese Funktion ist jedoch
noch als Beta gekennzeichnet. Das Erstel-
len von Images, ganz gleich welchen For-
mats, beherrscht die App nicht.

EtchDroid ist Open Source. Das Git-
Hub-Projekt wird von Entwickler Davide
Depau offiziell nicht mehr gewartet, er
hat die Community jedoch angeregt, die
App weiterzuentwickeln und neue Funk-
tionen zu implementieren. Die aktuelle
Version ist im Februar erschienen und
auch unter Android 13 problemlos lauf-
fahig. (rei@ct.de)

EtchDroid

Hersteller, URL  Davide Depau, etchdroid.depau.eu
Systemantf. ab Android 5.0
Preis kostenlos (Open Source, GPLv3)

75

Hier kommt
Verstarkung

Make:

RATIONSVERSTARKER
— SPECIAL

Schnelleinstieg

» Grundlagen verstandlich erklart
* Schaltungen entwerfen und berechnen
» Viele praktische Anwendungen

g —
O\ \ \ A" Inklusive
\__ _ #\ . ;‘: {‘w -:;a Experimentierset
' “_ ) Z;-E';,;ﬂu | WL

Grundlagen
+ Dperationaverstirker versishon
+ Verwtiiriung berechnen

Projekte
* Audioverstirker mit Mikrolon
* Temperaturwbchier

* Denillstaren

+ Infracatempt Snger nn
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» Operationsverstarker verstehen
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Generell portofreie Lieferung fiir Heise Medien- oder Maker
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Kompakte 2023er

Sieben 13- und 14-Zoll-Notebooks mit aktuellen Core-i-
Prozessoren

Wer Notebooks mit flotten
Prozessoren der aktuellen Chip-
generation wiinscht, muss tief in
die Tasche greifen. Im Gegenzug
findet man bei den Oberklasse-
notebooks dann Schmankerl wie
Naherungssensoren, hochauf-
I6sende Webcams, OLED-Bild-
schirme, lange Laufzeiten und
geringes Gewicht.

Von Florian Miissig
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D ie Coronapandemie und Russlands
Krieg in der Ukraine haben den Note-
bookmarkt in den letzten Jahren gehorig
durcheinandergewirbelt. Erst war die Nach-
frage wegen Lockdowns und Homeoffice
riesig, konnte wegen Logistikengpassenund
Komponentenmangel aber nicht bedient
werden. Inzwischen ist der Markt nicht nur
ibersattigt, sondern auch die Kauflaune im
Keller. Inder Folge haben die Hersteller seit
2022ihre Pldne massivumgeworfen: Unter-
halb von 1000 Euro findet man hauptsach-
lich Notebooks, in denen nicht der aktuelle
Prozessorjahrgang arbeitet, sondern bis zu
drei Generationen iltere CPUs.

Intels Anfang Januar enthiillte drei-
zehnte Core-i-Generation findet man der-
zeit deshalb nur in Oberklassegeriten wie
den hier versammelten 13- und 14-Zollern,
die sich im ¢’t-Labor beweisen mussten:
Asus ZenBook 14X (UX3404VA), Acer
Swift Go 14 (SFG-71), Lenovo Yoga Slim 7i
Carbon (13IRP8), LG Gram 14 (2023), MSI
Summit E14 Flip Evo (A13MT) und Sam-
sung Galaxy Book3 Pro 14. Sie kosten ab
1400 Euro. Das mit Abstand teuerste
Gerit im Testfeld, das tiber 3200 Euro
teure HP Dragonfly Folio G3 2-in-1, ver-
wendet hingegen noch einen Prozessor
der zwolften Core-i-Generation - wir
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haben es dennoch mit aufgenommen, weil
es erst dieser Tage in den Handel kommt.
Bei allen Kandidaten ist Windows 11 vor-
installiert.

Gerne hitten wir auch schon Note-
books mit AMDs Ryzen-7x40-Chips ge-
testet, doch diese machen sich mehrere
Monate nach ihrer Ankiindigung weiter-
hin rar. Bis Redaktionsschluss hatten wir
nur Einsteigernotebooks mit Ryzen 7x20
alias Mendocino [1] und welche mit Ryzen
7x30/7x35 entdeckt - Letztere sind aber
umgelabelte Vorgangerchips [2] und nicht
die nagelneue Baureihe aus TSMCs 4-Na-
nometer-Fertigung mit Zen-4-Kernen.
Mit dieser wird es wohl erst in der zweiten
Jahreshilfte losgehen.

GroBartige Bildschirme

Einigkeit herrscht bei den Herstellern
dariiber, dass das jahrelang dominieren-
de Bildschirmseitenverhiltnis 16:9 in
dieser Preisklasse ausgedient hat. Dabei
ist es egal, ob man nun wie beim HP Dra-
gonfly Folio G3 2-in-1 ein 3:2-Panel vor
sich hat oder wie bei den anderen Kandi-
daten eines im 16:10-Format: Beide zei-
gen mehr Bildhohe, was bei kompakten
13-und 14-Zollern ein spiirbarer Komfort-
gewinn ist. Apropos Grofie: Seit der Ab-
kehr von 16:9 findet man vermehrt un-
gewohnliche Diagonalen wie 13,5 Zoll
(HP) oder 14,5 Zoll (Asus). Das hat in der
Praxis aber nur Auswirkungen, wenn man
eine enganliegende Hiille sucht; da sich
die Gehduseabmessungen auch beiiden-
tischer Diagonale unterscheiden konnen,
muss man so oder so individuell auf
Suche gehen.

Kompakte Notebooks

CPU (Kerne) / GPU Lautstarke (idle / Last)
[sone]

Acer Swift Go 14 (SFG14-71)

Asus ZenBook 14X (UX3404VA)

HP Dragonfly Folio G3 2-in-1

Lenovo Yoga Slim 7i Carbon (13IRP8)
LG Gram 14 (2023)

MSI Summit E14 Flip (AL3MT)
Samsung Galaxy Book3 Pro 14

Core i7-1255U (2P + 8E) / Iris Xe
Core i5-1340P (4P + 8E) / Iris Xe
Core i7-1360P (4P + 8E) / Iris Xe
Core i7-1360P (4P + 8E) / Iris Xe
Core i7-1360P (4P + 8E) / Iris Xe

Core i7-13700H (6P + 8E) / Iris Xe
Core i9-13900H (6P + 8E) / Iris Xe

@ CINEBENCH R23.200

File Help
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Samsung hat sich beim Galaxy Book3
Pro 14 fiir abgerundete Bildschirm-
ecken entschieden, doch weil Win-
dows darauf nicht vorbereitet ist,
werden Bedienelemente in den Ecken
angeschnitten.

Ein weiterer Trend sind farbstarke
OLED-Panels. Im Testfeld warten die
Notebooks von Acer, Asus und Samsung
damit auf. Der Pferdefufd ist jeweils der-
selbe: In allen Fillen handelt es sich um
Bildschirme mit stark reflektierenden
Oberflichen, die einem tagsiiber wegen
der gespiegelten Umgebung das Leben
schwer machen. Dabei gibt es technisch
keinen Grund dafiir: Lenovo hat bereits
im vergangenen Jahr demonstriert, dass
ein Notebook mit mattem OLED kein
Hirngespinst ist [3]. HPs hier getestetes
Dragonfly zeigt wiederum, dass auch ein
stiftbedienbarer Touchscreen matt sein
kann.

h] (a7 / nT)

Notebooks | Test & Beratung

Egal ob OLED oder herkommliches
IPS-Panel: Zum guten Ton gehdren inzwi-
schenauch mehrals 60 Hertz Bildwieder-
holrate, damit es beim Scrollen noch fliis-
siger flutscht. Die Notebooks von Acer und
Lenovo schaffen 90 Hertz, Asusund Sam-
sung sogar 120 Hz.

Samsung hat sich beim Galaxy Book3
Pro fiir eine weitere Besonderheit ent-
schieden: Die Bildschirmecken wurden
abgerundet. Das sieht wie bei Smart-
phones oder Tablets modern aus, ist aber
unpraktisch, weil die Bedienoberflache
von Windows nicht daraufausgelegt ist. Je
nach dem in Windows eingestellten Ska-
lierungsfaktor werden bei maximierten
Fenstern die Bedienelemente in den obe-
ren Ecken mehr oder weniger angeschnit-
ten und bei permanent eingeblendeter
Taskleiste auch die Datumsanzeige unten
rechts.

Performancespreizung

Alle Notebooks verwenden Intel-Prozes-
soren, doch sie entstammen drei unter-
schiedlichen Klassen. Im HP Dragonfly
Folio G3 2-in-1 steckt ein Prozessor der
U-Baureihe. Sie ist mit 15 Watt Thermal
Design Power (TDP) spezifiziert, und in
dieser Abwirmeklasse bringt Intel zwei
Performance- und acht Effizienzkerne
unter. Bisvor ein paar Jahren waren U-Pro-
zessoren mit 15 Watt TDP Standard, im
Jahr 2023 stellen sie aber nur noch eine
Nische mit vergleichsweise wenig Rechen-
leistung dar. Gut 6000 Punkte im Cine-
bench R23 sind aber immer noch respek-
tabel: Der zwei Generationen alte Vierker-
ner Core i5-1135G7 landet in vielen Note-

3DMark
(Time Spy)

<hesser <besser besser » besser » besser »

. 132 <0,1/1,7 B 1,7/15,3 EE 1862/13357 1995
. 156  —— <0,1/2,3 B 1,7/14.4 E—— 1704/15839 — 1936
147 1<0,1/0,1 W 2,3/13,7 Hm 1498/6343 I 1617
. 0,96 I <0,1/1,1 I 1,5/15,8 W 1714/8189 I 1540
. 0,97 I <0,1/0,9 e 2,7/24,8  mmm—— 1722/10135 I 1733
. 159 mmE<0,1/0,6 W 2,2/19,4 W 1868/9113 I 1380
. 1,16 I <0,1/1,3 B 1,8/17,1 W 1766/9999 I 1687

zum Vergleich (aus [2])

Apple MacBook Air (2022)
Asus ExpertBook B2 (B2402CB)
Dell XPS 13 Plus (9320)
Dynabook Portégé X30W-K
Framework Laptop (2022)

HP Elite Dragonfly G3

Lenovo ThinkPad X13s

Lenovo ThinkPad 213 Gen 1

M2 (4P + 4E) / M2

Core i7-1260P (4P + 8E) / Iris Xe
Core i7-1260P (4P + 8E) / Iris Xe
Core i7-1260P (4P + 8E) / Iris Xe
Core i7-1260P (4P + 8E) / Iris Xe
Core i7-1255U (2P + 8E) / Iris Xe
8cx Gen3 (4P + 4E) / Adreno 690
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Ryzen 7 Pro 6860Z (8P) / Radeon 680M
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. 1,24 I <0,1/1,3 W 1,8/14,9 W 1509/9170 I 1796

I 0,95 I <0,1/1,2 W— 2/20,2 W 1671/7145 I 1771
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114 0/0 I 3,7/12,2 I 586/3509 012

- 1,29 I <0,1/1,5 W— 3/17,2 W 1523/11919 I 2530
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Acer Swift Go 14 (SFG-71)

Die Baureihe Swift Go tragt zwar einen neuen Namen, ist tech-
nisch gesehen aber der Nachfolger der Mittelklassegerate, die
bislang als Swift 3 verkauft wurden. Acer setzt im getesteten
14-Zoll-Modell 14-Kern-Prozessoren der H-Serie ein. Diese lie-
fern hohe Rechenleistung, bendtigen aber wegen ihrer im
Vergleich zu P-Prozessoren hoheren Abwarme ein starkes Kiihl-
system. Das des Swift Go 14 rauscht bei anhaltender Rechen-
last mit bis zu 1,7 sone recht laut. Acer legt ein USB-C-Netzteil
mit 100 Watt bei, um den Gberdurchschnittlichen Energiebe-
darf zu bedienen.

Das hochaufldsende OLED-Panel im 16:10-Format zeigt
knackige Farben und scharfe Texte. Wahrend die anderen Note-
books im Testfeld ihre OLEDs auf eine einheitliche maximale
Helligkeit einbremsen, schafft das Display hier einen etwas
hoheren Wert als den in der Tabelle angegebenen, wenn es
nicht vollflachig weiB leuchtet. Die glatte Oberflache spiegelt
in dunklen Bildbereichen storend. Wir haben die Akkulaufzei-
ten von bis zu 15 Stunden bei 90 Hertz Bildwiederholrate ge-
messen.

Bei Redaktionsschluss war die getestete 1400-Euro-Aus-
stattungsvariante noch nicht erhaltlich, sondern nur eine etwas
niedrigere mit Core i5 statt i7 und auf 512 GByte halbierter
SSD-Kapazitat. Diese kostet rund 1100 Euro; ein noch gtinsti-
geres 1000-Euro-Modell hat statt des OLED-Bildschirms ein
mattes IPS-Panel mit 60 Hertz. Unter der Modellfamilie SFG14-
41 vertreibt Acer AMD-Versionen des Notebooks.

Acer gibt dem Swift Go 14 eine 1440p-Webcam mit auf
den Weg, die allerdings kein Windows Hello beherrscht. Man
kann sich aber mittels eines Fingerabdrucklesers biometrisch
einloggen. An der umfassenden Schnittstellenauswahl inklu-
sive zwei Thunderbolt-fahigen USB-C-Buchsen lasst sich wenig
makeln, wohl aber an der technischen Umsetzung des Micro-
SD-Kartenlesers: Er bremst schnelle Kartchen auf weniger als
USB-2.0-Geschwindigkeit aus.

Tastenhub und Tippgefihl der beleuchteten Tastatur ge-
fallen; bis auf den einzeiligen Cursorblock Giberzeugt auch das
Layout.

Asus ZenBook 14X (UX3404VA)

Asus verkauft die 2023er-Version des ZenBook 14X in zwei
Versionen. Im Einzelhandel findet man nur den Subtyp
UX3404VC, der sich mit dem Zusatzgrafikchip GeForce RTX
3050 an Spieler richtet. Wer das nicht braucht, ist mit der hier
getesteten Untervariante UX3404VA besser bedient, die Asus
dem hauseigenen Webshop vorbehalt: Dort kimmert sich die
im 14-Kerner Core i9-13900H integrierte Iris Xe um die Grafik-
ausgabe - fiir Office-Arbeiten und Videogucken reicht sie
vollig aus. Pro Version gibt es genau eine Ausstattungsvarian-
te. Das Testgerat kostet 1700 Euro, wahrend das RTX-bestlick-
te Gerat mit 2100 Euro zu Buche schlagt.

Bei beiden ist ein hochauflésender und farbstarker OLED-
Bildschirm an Bord, der Bildinhalte mit bis zu 120 Hertz dar-
stellt. Leider hat Asus die Windows-11-Funktion Dynamic Re-
fresh Rate (DRR) nicht implementiert, die je nach Bedarf dy-
namisch zwischen 60 und 120 Hertz wechselt, um Strom zu
sparen. Stattdessen muss man sich flr eine Betriebsart ent-
scheiden. Unschon: Ab Werk sind 60 Hertz im Akku- und 120
Hertz im Netzteilbetrieb vorgesehen; bei jedem Anstecken
oder Abziehen des Netzteils wird der Bildschirm dann kurz
schwarz. Die in der Tabelle angegebenen Akkulaufzeiten wur-
den bei 120 Hertz ermittelt; bei 60 Hertz dlrften sie etwas
langer ausfallen.

Mit Thunderbolt-fahigen USB-C-Buchsen, eckigen USB-A-
Ports fiir altere Peripherie und einem normalgroBen HDMI-Aus-
gang sind alle gdngigen Schnittstellen an Bord. Wer nicht (nur)
per WLAN ins Internet will, findet im Karton einen USB-LAN-
Adapter mit Gigabit-Controller. Zu Lieferumfang gehort zudem
eine passende Transporthdille.

Asus wirbt mit 1,5 Kilogramm Gewicht, unser Gerat brach-
te jedoch fast 1,6 Kilogramm auf die Waage - damit gehort es
zu den Schwergewichten im Testfeld. Es liefert im Kreis der
Konkurrenten die hochste Rechenleistung, hat aber auch den
mit Abstand lautesten Lifter: 2,3 sone.

Das Tippgefiihl der beleuchteten Tastatur gefallt, das Lay-
out weniger: AuBer dem Cursorblock wurde auch die Enter-
Taste in eine Zeile gequetscht.

© vergleichsweise giinstig

© hohe Rechenleistung

> 90-Hz-OLED im 16:10-Format

© spiegelnde Bildschirmoberfliche

Preis Testkonfiguration: 1400 Euro

© hohe Rechenleistung

€ 120-Hz-OLED im 16:10-Format

© spiegelnde Bildschirmoberflache
© lauter Liifter

Preis Testkonfiguration: 1700 Euro

78

c't 2023, Heft 13



&

ct

IGH WARTE NICHT AUF UPDATES.
IGH PROGRAMMIERE SIE.

C't MINIABO PLUS RUF EINEN BLICK:

« 6 Ausgaben als Heft, digital
in der App, im Browser und als PDF

* Inklusive Geschenk nach Wahl

« Zugriff auf das Artikel-Archiv

* Im Abo weniger zahlen
und mehr lesen

ct.de/angebotplus

@ ct.de/angebotplus

R +49541/80 009 120

ct="
computer
techmik v

i -
Mesh-WLAN aus o
Einfach, schnell ct="

Mesh-WLAN ausreizen:
Einfach, schnell, lickenlos

# itenloie Fermmartingi Took

- Y-
ue Einiteiger-Notebocks Wscsuntass formrmsmys st | e
e e €

Jetzt bestellen:

™ leserservice@heise.de




Test & Beratung | Notebooks

HP Dragonfly Folio G3 2-in-1

Das Dragonfly Folio G3 lasst sich sowohl als Notebook als auch
als Tablet nutzen, hat anders als bei Hybridgeraten Giblich aber
keine 360-Grad-Scharniere. Stattdessen gibt es eine zweite
Scharnierachse im Deckel, mit dem man ihn mit nach aufBen
zeigendem Bildschirm zuklappen kann.

HP hat dem Notebook einen 13,5-Zoll-Bildschirm im
3:2-Format spendiert. Obwohl er ein finger- und stiftbedien-
barer Touchscreen ist, hat er eine matt geatzte Oberflache
und lasst sich damit auch in hellen Umgebungen ohne stéren-
de Reflexionen nutzen. Ein Stift mit Wacom-Technik liegt bei.
Zum Laden dockt er magnetisch rechts am Rumpf an und kann
dort auch zum Transport verbleiben.

Das Dragonfly Folio G3 liefert ausreichend Rechenleistung,
ist aber das schwéachste Gerat im Testfeld. Das liegt weniger
daran, dass die CPU der zwolften und nicht wie Giberall sonst
der dreizehnten Core-i-Generation entstammt, sondern weil
es sich um eine U-Variante mit geringerer Abwarme und nur
zwei P-Kernen handelt. Weil die CPU wenig heizt, bleibt das
Gerat im Betrieb immer leise: Selbst bei anhaltender Rechen-
last muss man schon genau hinhéren, um das leise Lufter-
rauschen zu bemerken.

AuBer einem analogen Kopfhdérerausgang findet man nur
zwei Thunderbolt-fahige USB-C-Buchsen. Im Bildschirmrah-
men steckt eine Windows-Hello-fahige Webcam, die eine au-
Bergewohnlich hohe Auflésung (8 Megapixel alias 4K) hat. Sie
wird von einem Anndherungssensor unterstlitzt, der das Note-
book beim Weggehen vom Schreibtisch schlafen legt und bei
der Riickkehr umgehend wieder aufweckt.

Das Testgerat kostet 3250 Euro und ist der Maximalausbau
mit 32 GByte Arbeitsspeicher und 1-TByte-SSD. Die Preise be-
ginnen bei rund 2700 Euro mit Core i5, jeweils halbierten RAM-
und SSD-Kapazitaten und LTE- statt 5G-Modem. Die Deckel-
auBenseite besteht immer aus Kunstleder, das wie ein Buch-
ricken Uber die Riick- bis zu Unterseite lauft - eine ungewohn-
liche Optik wie Haptik.

Lenovo Yoga Slim 7i Carbon (13IRP8)

Lenovo verwendet den Familiennamen Yoga seit geraumer
Zeit nicht mehr nur fir Notebook-Tablet-Hybridgerate, sondern
fir samtliche hoherpreisigen Notebooks. Das Yoga Slim 7i
Carbon ist denn auch ein ganz normales Notebook ohne Touch-
screen oder 360-Grad-Scharniere. Seinen Reizen tut das kei-
nen Abbruch: Es bringt knapp unter einem Kilogramm auf die
Waage und hat einen matten 13-Zoll-Bildschirm im 16:10-For-
mat. Wir haben unabhéngig davon, ob der Bildschirm mit 60
oder 90 Hertz gefahren wird, bis zu 16 Stunden Laufzeit ge-
messen.

Im dinnen Bildschirmrahmen findet man nicht nur eine
Windows-Hello-taugliche Webcam, sondern auch einen Na-
herungssensor, der das Gerat beim Aufstehen vom Schreib-
tisch auf Wunsch sperrt oder schlafen legt und bei der eigenen
Ruckkehr wieder aktiviert.

Bei den Schnittstellen muss man hingegen Abstriche ma-
chen: Es gibt nur zwei USB-C-Buchsen. Beide nehmen Energie
vom mitgelieferten Netzteil entgegen und geben Monitorsig-
nale aus; rasantes Thunderbolt beziehungsweise USB4 mit 40
Gbit/s klappt aber nur an der linken Buchse. Eine Klinkenbuch-
se fehlt; stattdessen liegt zur analogen Tonausgabe ein USB-
Adapter mit im Karton. Die in der Tabelle genannten Audio-
messergebnisse beziehen sich auf diesen.

Lenovo verwendet P-Prozessoren mit 28 Watt Abwarme,
doch diese bringen das Kiihlsystem an seine Grenzen: Unter
Dauerlast liefert das Yoga Slim 7i Carbon eine geringere Per-
formance als andere Notebooks mit derselben CPU-Klasse;
nach Lastende lauft der Lifter lange hérbar nach.

Lenovo verkauft das Yoga Slim 7i Carbon in zwei Aus-
stattungsvarianten: wie getestet mit Core i5 im grauen Ge-
hause fir 1500 Euro oder mit Core i7 in einem weil3en Ge-
hause flr 1600 Euro. Alle anderen Ausstattungsmerkmale wie
Speicherbestlickung oder Bildschirm sind bei beiden iden-
tisch.

© matter 3:2-Touchscreen
© tolle Webcam

© wenige Schnittstellen
© sehr teuer

Preis Testkonfiguration: 3250 Euro

O sehr leicht

© matter 90-Hz-Bildschirm im 16:10-Format
© wenige Schnittstellen

© schwaches Kiihlsystem

Preis Testkonfiguration: 1500 Euro
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LG Gram 14 (2023)

LG verkauft das diesjahrigen Gram 14 ausschlieBlich in der hier
getesteten 1700-Euro-Variante in Dunkelgrau. Die Ausstattung
wurde mit Core i7-1360P, 16 GByte Arbeitsspeicher und 1-TByte-
SSD sinnvoll gewahlt, doch es schmerzt, dass der bis auf den
Prozessor identisch bestlickte 2022er-Vorganger noch fiir 1300
Euro angetreten war und es damals auch eine noch glinstige-
re Konfiguration mit weiBem Gehause gab.

Davon abgesehen ist das 2023er-Gram weiterhin ein tolles
Notebook mit vielen Starken. Zu diesen zéhlen der matte Bild-
schirm im arbeitsfreundlichen 16:10-Format, das geringe Ge-
wicht von knapp unter einem Kilogramm und sehr lange Lauf-
zeiten von Uber 24 Stunden. An den Seiten findet man zwei
Thunderbolt-fahige USB-C-Buchsen, aber auch einen Port im
eckigen USB-A-Format und eine normalgro3e HDMI-Buchse.

Der MicroSD-Kartenleser bremst rasante Speicherkart-
chen auf gemiitliche 75 MByte/s aus. Die beleuchtete Tastatur
gefallt mit gutem Tippgefihl, Vielschreiber und Programmie-
rer missen sich allerdings an das Layout mit einzeiliger Enter-
Taste gewohnen. Am Cursorblock gibt es dagegen weniger
zu makeln: Er wurde zwar ebenfalls in eine Zeile gequetscht,
doch weil diese mehr Tiefe als das restliche Tastenfeld hat,
fallen die Pfeiltasten groBer aus als bei vielen Konkurrenten.

In Kiirze soll es neben dem hier getesteten Gram 14 (2023)
auch noch eine 2-in-1-Variante mit Touchscreen und 360-Grad-
Scharnieren sowie ein um den Namenszusatz Style erganztes
Edelmodell mit Glaseinlagen an DeckelauBBenseite und Hand-
ballenablage geben. Beide nutzen allerdings ein anderes tech-
nisches Innenleben und haben weniger Schnittstellen, sodass
sich Messergebnisse und andere Aussagen nicht vom Pro-
banden auf die Geschwister Gbertragen lassen.

MSI Summit E14 Flip Evo (A13MT)

MSI gibt seinem Hybridnotebook Summit E14 Flip Evo einen
hochauflésenden Touchscreen mit auf den Weg, der dank
16:10-Format sowohl im Notebook- als auch im Tablet-Betrieb
gefallt. Bei der Bedienung ermiden Hande und Arme schnell,
wenn man das 1,6 Kilogramm schwere Gerat nicht irgendwo
abstlitzen kann. Ein Stift gehort zum Lieferumfang.

Nutzt man das Summit E14 Flip Evo als Notebook, muss
man sich erst ans Tastenlayout gewdhnen. Die meisten Tasten
links und rechts der Leertaste sind schmaler als das restliche
19-Millimeter-Raster. Enter-Taste und Cursorblock wurden
jeweils in eine Zeile gequetscht; Bild-auf/-ab/Pos1/Ende wur-
den Uber Zusatztasten am Cursor-Block realisiert - was das
Gedrange weiter verstarkt.

Zwei Thunderbolt-fahige USB-C-Buchsen, eine USB-A-Buch-
se, ein normalgroBer HDMI-Ausgang und Audioklinke erftillen
gangige Anforderungen. Lob gebihrt zudem dem rasanten
MicroSD-Kartenleser. Biometrisches Einloggen ist sowohl per
Kamera als auch Uber einen Fingerabdruckleser in der Hand-
ballenablage moglich. Ein Eyetracker von Tobii dient als Nahe-
rungssensor und warnt auf Wunsch, wenn einem in belebter
Umgebung Uber die Schulter gespaht wird.

Bei anhaltender Rechenlast regelt das Kiihlsystem perma-
nent die Lifterdrehzahl nach; statt eines konstanten Rauschens
schwillt es im Sekundentakt leicht an und ab - nervig. Bei Last
auf allen Kernen wird nicht ganz das Performanceniveau der
Konkurrenz erreicht, wenn man das Notebook im ab Werk ein-
gestellten und von MSI empfohlenen ,, Ausgeglichen”-Profil ver-
wendet. Schaltet man im vorinstallierten Hilfsprogramm MSI
Center auf ,Extreme Leistung” um, steigen Rechenleistung und
Lifterlarm Uber die in der Tabelle angegebenen Messwerte.

MSI verkauft das Summit E14 Flip Evo nur in der hier ge-
testeten Hardwarezusammenstellung mit Core i7-1360P, 16
GByte Arbeitsspeicher und einer 1-TByte-SSD. Bei Redaktions-
schluss lag der StralBenpreis des Testgerats (A13MT-289) mit
Windows 11 Pro gleichauf mit dem der Alternative A13MT-280,
bei der nur Windows 11 Home vorinstalliert ist.

O sehr leicht

© sehr lange Laufzeit

© matter 16:10-Bildschirm
© groBer Preissprung

Preis Testkonfiguration: 1700 Euro

© rasanter Kartenleser

© hochauflésender 16:10-Touchscreen
© nervige Liiftersteuerung

© schwer

Preis Testkonfiguration: 1950 Euro
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Samsung Galaxy Book3 Pro 14

Samsung wetzt beim Galaxy Book3 Pro die groBte Scharte des
Vorgangers Book?2 Pro aus: Der Bildschirm hat kein 16:9-Format
mehr, sondern setzt wie alle anderen Premiumnotebooks auf
mehr Bildhohe - in diesem Fall in 16:10. Mehr noch: Samsung
hat sich fiir ein hochaufldsendes OLED-Panel entschieden, das
nicht nur knackige Farben zeigt, sondern auch flotte 120 Hertz
schafft.

Das Display hat allerdings eine spiegelnde Oberflache,
obwohl es kein Touchscreen ist. Weil Panel und Rahmen ab-
gerundete Ecken haben, lasst sich eine Entspiegelungsfolie
nur mit viel Aufwand aufbringen. Selbst dann wirken die ab-
gerundeten Ecken seltsam, weil Windows sie nicht kennt und
bei maximierten Fenstern Bedienelemente angeschnitten
werden.

Im diinnen Rahmen steckt eine herkdmmliche Webcam;
biometrisch kann man sich nur Gber den in den Einschalter
integrierten Fingerabdruckleser einloggen. Die Schnittstellen-
auswahl wurde mit zweimal USB-C inklusive Thunderbolt, ein-
mal USB-A, HMDI und analogem Audioausgang sinnvoll ge-
wahlt, sodass man im Alltag ohne Adapter oder Dock aus-
kommt. Der Kartenleser bremst flotte MicroSDs aus. Die be-
leuchtete Tastatur hat ein gelungenes Layout inklusive
zweizeiliger Enter-Taste, aber wenig Tastenhub.

Samsung verkauft das Galaxy Book3 Pro 14 in drei Aus-
stattungsvarianten; das 1900-Euro-Testgerat entspricht der
mittleren. Die Preise starten beim etwas langsameren
Core-i5-Prozessor mit auf 8 GByte halbiertem und nicht er-
weiterbaren Arbeitsspeicher bei 1700 Euro. Das teurere
2100-Euro-Modell unterscheidet sich vom Testgerat nur hin-
sichtlich der SSD-Kapazitat (1 TByte statt 512 GByte). Zum
Lieferumfang gehort ein kompaktes Steckernetzteil, das sich
dank abnehmbarem USB-C-Kabel einfach einpacken lasst.
Mit weniger als 1,2 Kilogramm gehért das Galaxy Book3 Pro
zu den Leichtgewichten, muss sich im Testfeld aber den
Konkurrenten von Lenovo und LG geschlagen geben, die
beide obendrein glinstiger sind.

O leicht

€ 120-Hz-OLED im 16:10-Format

© spiegelnde Bildschirmoberfliche

© abgerundete Bildschirmecken ohne Nutzen

Preis Testkonfiguration: 19900 Euro

c't 2023, Heft 13
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books unter 5000 Punkten. Und Quad-Cores der achten
Core-i-Generation, die ebenfalls offiziell Windows-11-tauglich
sind, erzielen Werte im niedrigen 3000er-Bereich.

Ublich sind inzwischen P-Prozessoren, die dauerhaft bis zu
28 Watt verheizen diirfen (und kurzzeitig noch viel mehr). Diese
Klasse sieht bis zu sechs P-Kerne plus acht E-Kerne vor, doch den
Vollausbau findet man nur in einem einzigen CPU-Modell, das
kaum ein Hersteller verwendet. Verbreitete Core-i5- und -i7-Mo-
delle haben nur vier P- und acht E-Kerne; im Testfeld kommen
solche CPUs bei Lenovo, LG, MSI und Samsung zum Einsatz. Je
nach Kiihlsystem und gewihlter Abstimmung erreichen die Note-
books im Cinebench R23 8000 bis 10.000 Punkte.

Noch mehr Rechenleistung erhilt man mit H-Prozessoren
der 45-Watt-Klasse. Diese waren frither vorwiegend in Gaming-
Notebooks und mobilen Workstations anzutreffen, doch heut-
zutage findet man sie auch in kompakten 14-Zdllern ohne Zu-
satzgrafikchip, im Testfeld bei Acer und Asus. Dort sind 13.000
bis 16.000 Punkte im Cinebench R23 drin, was deutlich mehr
als nur ein kleines Schippchen obendrauf'ist.

Mobilitat

Die abgelieferte Rechenleistung ldsst tiberraschenderweise kaum
Riickschliisse auf die Mobilitdtsaspekte Gewicht und Akkulauf-
zeit zu. Ja, das performante Asus ZenBook 14X wiegt satte 1,6
Kilogramm, doch das gilt auch fiir das MSI Summit E14 Flip mit
schwicherer CPU. Das ebenfalls starke Acer Swift Go 14 wiegt
mit 1,3 Kilogramm hingegen weniger als das HP Dragonfly mit
nur halb so flottem U-Prozessor. Letzteres hatte in unseren Tests
zudem die geringste Akkulaufzeit von bestenfalls 14 Stunden,
wihrend der Akkudes LG Gram 14 erst nach fast 25 Stunden leer
war. Das wiederum ist umso beachtlicher, weil das Gram knapp
unter ein Kilogramm auf die Waage bringt - das schafft sonst nur
das schnittstellenarme Lenovo Yoga Slim 7i Carbon.

In allen Kandidaten steckt Intels WLAN-Modul AX211;auch
dieKiller-Adapter bei Acer und MSIsind AX211-Derivate. Damit
funken sie gemafd Wi-Fi 6E in den 2,4-, 5- und auch 6-GHz-Bin-
dern, wenn die WLAN-Basen das anbieten. Kabelgebundenes
Ethernet ist nirgends an Bord; Asus legt immerhin einen USB-

HP stattet das Hybridgerat
Dragonfly Folio G3 2-in-1 nicht
mit 360-Grad-Scharnieren aus,
sondern mit einer zweiten
Drehachse im Deckel.
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Tastenindividualismus: MSI hat sich beim Summit E14 Flip fiir eine einzeilige Enter-
Taste und einen zusammengequetschten Cursorblock entschieden (links). Lenovo
macht es beim Yoga Slim 7i Carbon mit breiter laufendem Cursorblock und zwei-
zeiliger Enter-Taste deutlich besser (rechts).

LAN-Adapter mit in den Karton. So einen
kann man aber jederzeit fiir kleines Geld
nachkaufen und an ein x-beliebiges Note-
book stecken. Oder man entscheidet sich
flir ein Dock, das seinerseits eine RJ45-
Buchse mitbringt, damit die Netzwerkver-
bindung beim stationdren Einsatz sicher
steht (siehe auch S. 54). Apropos Schreib-
tischbetrieb: Bei allen Testgeriten lasst
sich der Ladestand manuell begrenzen,
sodass der Akku bei haufigem Betrieb am
Netzteil nicht ibermaf3ig altert.

Bei HP und Lenovo lasst sich Periphe-
rie ausschlie8lich mittels USB-C oder
Thunderbolt anschliefden, wihrend alle
anderen Kandidaten auch jeweils noch
mindestens eine eckige USB-A-Buchse und
einen HDMI-Ausgang mitbringen. Einen
Kartenleser fiir MicroSD-Kirtchen haben
Acer, LG, MSI und Samsung, aber in stark
unterschiedlichen Auspragungen: Das MSI
Summit E14 Flip las unser Testkértchen
mit rasanten 237 MByte/s aus, das Acer
Swift Go 14 hingegen nur mit mageren 24
MByte/s und damit nur ein Zehntel so
schnell. Auch die beiden anderen liefden
mit rund 75 MByte/s Potenzial liegen.

Am MSI Summit E14 Flip kann man
sich sowohl per Fingerabdruck als auch
Gesichtserkennung einloggen, die ande-
ren unterstiitzen jeweils nur eine Metho-
de. Bei HP, Lenovo und MSI ergdnzen An-
niherungssensoren den Funktionsumfang
von Windows Hello, indem das Notebook
beim Aufstehen schlafen gelegt und bei
Riickkehr an den Schreibtisch wieder auf-
geweckt wird. Alle Kandidaten nutzen auf-
geloteten und damit nicht erweiterbaren
LPDDR5-Speicher.
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Fazit

Die getesteten 2023er-Notebooks locken
mit tollen Bildschirmen: Niedrige
16:9-Display sind in der Oberklasse passé,
jetzt gibt es mehr Bildhohe (fiir weniger
Scrollen) und oftmals auch hohere Bild-
wiederholraten (fiir fliissigeres Scrollen).
Wihrend man matte Oberflachen anders
als vor ein paar Jahren wieder vermehrt
antrifft, vergessen die Hersteller das
gerne, sobald ein Touchscreen oder ein
farbstarkes OLED-Panel im Notebook
steckt - schade.

HP kombiniert im Dragonfly Folio G3
2-in-1 etliche Komfortfunktionen mit
einem matten 3:2-Touchscreen, einem in-
tegriertem Mobilfunkmodem und Leder
an der Deckelaufienseite, verlangt dafiir
aber iiber 3000 Euro. Zudem wiegt es fast
1,5 Kilogramm, wihrend die Leichtgewich-
te Lenovo Yoga Slim 7i Carbon (13IRP8)
und LG Gram 14 (2023) weniger als ein
Kilogramm auf die Waage bringen. Sie kos-
ten nur etwa die Halfte, was absolut be-
trachtet immer noch viel Geld ist. Das
giinstigste Notebook im Testfeld, das Acer
Swift Go 14 (SFG14-71), liefert wie das Asus
ZenBook 14X (UX3404VA) besonders viel
Rechenleistung. (mue@ct.de) ct
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Kompakte Notebooks: Daten und

Modell

getestete Konfiguration
Lieferumfang

Acer Swift Go 14 (SFG14-71)

NX.KF1EV.001
Windows 11 Home, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

HDMI / DisplayPort / Kamera (Hello)
USB / LAN / Klinke

Kartenleser / Strom / Docking-
Anschluss

USB-C: 40 Gbit/s / 10 Gbit/s /
DisplayPort / Laden

L/=/v (=)
3xL@XTypC),1xR/—/R
R (MicroSD) / — / —

VIV

Ausstattung

Display

Prozessor

Hauptspeicher
Grafikchip (Speicher)
Sound

LAN / WLAN

Mobilfunk / Bluetooth

Touchpad (Gesten) / Fingerabdruck-
leser

SSD
Gewicht, Mafie, Stromversorgung

14 Zoll (35,7 cm), 2880 x 1800,
16:10, 242 dpi, 90 Hz,
20 ... 385 cd/m?, spiegelnd, OLED

Intel Core i7-13700H
(6 P-Kerne + 8 E-Kerne)

16 GByte LPDDRS
Intel Iris Xe (vom Hauptspeicher)
Realtek ALC256

— / Killer AX1675i (Wi-Fi 6E, 2
Streams)

— / Intel
HID (max. 4 Finger) / FPC

WDC SN740 (1024 GByte)

Gewicht / GroRe / Dicke mit FiiRen

Tastaturhdhe / Tastenraster / Be-
leuchtung

Akku (Ladestopp < 100% einstellbar)

1,32kg/ 31,3cm x 22,1 ¢cm/
19..2cm

1,3cm/ 19 mm X 185mm /v

65 Wh Lithium-lonen (v/)

Netzteil (Notebookleitung abnehmbar) 100 W, 359 ¢ (—)

bei USB-PD:
5/9/12/ 15/ 20 Volt mit ..

3/3/3/3/5Ampere

Leistungsaufnahme
Suspend / ausgeschaltet

0,7W/04W

ohne Last: Display aus / 100 cd/m?/ 1,4W/6,1W/7,8W

max.
CPU-Last / Video / 3D-Spiele
(max. Helligkeit)

max. Leistungsaufnahme / Netzteil-
Powerfactor

96W/ 17TW/ 52W

108 W /0,92

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) /
Video (200 cd/m?) / 3D (max.)

Ladestand nach 1 h Laden
Gerdusch ohne / mit Rechenlast
Massenspeicher lesen / schreiben
Leserate SD-Karte

WLAN 6 GHz / 5 GHz /
2,4 GHz (20m)

Qualitdt Audioausgang / Dynamik-
umfang

Cinebench R23 Rendering
(1 Thread / alle Threads)

Geekbench 5 (Single / Multi)

3DMark: Night Raid / Fire Strike /
Time Spy

153h/73h/17h

86 %

<0,1 sone / 1,7 sone
4636 / 4564 MByte/s
24 MByte/s

121-177 / 165-321 /
178-236 Mbit/s

@@ /98,8 dBA
1862/ 13357

1835/ 11178
19981 / 5601 / 1995

Bewertung

Laufzeit

Rechenleistung Biiro / 3D-Spiele
Display / Gerduschentwicklung

@
@D/
@®/0

Preis und Garantie

StraBenpreis Testkonfiguration 1400 €
Garantie 2 Jahre
@@ sehr gut @ gut O zufriedenstellend
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- Asus ZenBook 14X (UX3404VA) | HP Dragonfly Folio G3 2-in-1 Lenovo Yoga Slim 7i Carbon LG Gram 14 (2023) MSI Summit E14 Flip (A13MT) Samsung Galaxy Book3 Pro 14
(13IRP8)

14790R-G.AAT9G

Windows 11 Home, Netzteil, USB-C- = Windows 11 Home, Netzteil

A13MT-289

Windows 11 Pro, Netzteil, Stift

NP940XFG-KC2DE
Windows 11 Home, Netzteil

90NB1081-M005K0 6T1RAEA 83AY0026GE

Windows 11 Home, Netzteil, Hiille, ~ Windows 11 Pro, Netzteil, Stift

USB-LAN-Adapter Audio-Adapter

R/=/V V) —/=IY W) ~/=/Y W)
I1XL2XR(2XxTypC)/—/R 2xL(@2xTypC)/—/L 1xL(ypC),1xXR(MypC)/—/—
-/=/= -/=/= -/=/=

VIV VIV VIV

L/=/v W)

2xL@XTypC),2xR/—/L

R (MicroSD) / — / —

VIV

L/=/v V)

2IxL@XTypC),1xR/—/R

R (MicroSD) / — / —

VIV

L/=/Y ()
2xL@XTypC),1xR/—/R
R (MicroSD) / — / —

VIVIVIV

14,5 Zoll (36,9 cm), 2880 x 1800, 13,5 Zoll (34,3 cm), 1920 x 1280, 13,3 Zoll (33,8 cm), 2560 x 1600, 14 Zoll (35,5 cm), 1920 x 1200,

16:10, 234 dpi, 120 Hz,
10 ... 357 cd/m?, spiegelnd, OLED

Intel Core i9-13900H
(6 P-Kerne + 8 E-Kerne)

16 GByte LPDDRS
Intel Iris Xe (vom Hauptspeicher)
Realtek ALC294

USB: Realtek 8153 (Gbit) / Intel
AX211 (Wi-Fi 6E, 2 Streams)

— / Intel
HID (max. 4 Finger) / —

3:2,171 dpi, 60 Hz,

14 ...291 cd/m?, matt, IPS, Touch

Intel Core i7-1255U

(2 P-Kerne + 8 E-Kerne)

32 GByte LPDDRS

Intel Iris Xe (vom Hauptspeicher)

Realtek ALC245

— / Intel AX211 (Wi-Fi 6E,

2 Streams)
Intel 5000 (5G) / Intel

HID (max. 4 Finger) / —

16:10, 227 dpi, 90 Hz,

4 ...327 cd/m?, matt, IPS

Intel Core i5-1340P

(4 P-Kerne + 8 E-Kerne)

16 GByte LPDDRS

Intel Iris Xe (vom Hauptspeicher)

Realtek ALC257

— / Intel AX211 (Wi-Fi 6E,

2 Streams)
— / Intel

HID (max. 4 Finger) / —

16:10, 163 dpi, 60 Hz,
25 ...319 cd/m?, matt, IPS

Intel Core i7-1360P
(4 P-Kerne + 8 E-Kerne)

16 GByte LPDDRS
Intel Iris Xe (vom Hauptspeicher)
Realtek ALC256

— / Intel AX211 (Wi-Fi 6E,
2 Streams)

—/ Intel
HID (max. 4 Finger) / —

14 Zoll (35,5 cm), 2880 X 1800,

16:10, 244 dpi, 60 Hz,

9... 385 cd/m?, spiegelnd, IPS,

Touch
Intel Core i7-1360P

(4 P-Kerne + 8 E-Kerne)

16 GByte LPDDR5

Intel Iris Xe (vom Hauptspeicher)

Realtek ALC274

— / Killer AX1675s (Wi-Fi 6E,

2 Streams)
— / Intel

HID (max. 4 Finger) / Goodix

14 Zoll (35,5 cm), 2880 x 1800,
16:10, 244 dpi, 120 Hz,
4 ... 406 cd/m? spiegelnd, OLED

Intel Core i7-1360P
(4 P-Kerne + 8 E-Kerne)

16 GByte LPDDR5
Intel Iris Xe (vom Hauptspeicher)
Realtek ALC298

— / Intel AX211 (Wi-Fi 6E,
2 Streams)

— / Intel
HID (max. 4 Finger) / EgisTec

Micron 2450 (1024 GByte) WDC SN810 (1024 GByte) SKHynix BCT11 (512 GByte) Samsung PMOAL (1024 GByte) | Micron 3400 (1024 GByte) WDC SN740 (512 GByte)
156kg/322cmx226¢em/  147kg/296cmx233cm/  096kg/299¢cmx204cm/  097kg/31,2cmx21,3cm/  1,59kg/3LAcmx22,8¢cm/2  1,16kg/ 31,2 cm x 22,4 cm/
1,8..2,3¢cm 1,8..2,1cm 1,6..2cm 15..2,1cm ..2,1cm 1,3..1,6cm

1,3cm/19mmx 185mm /v 1cm/185mmx18mm/v/  1cm/19mmx 18 mm/ v/ Tem/19mmx185mm/v 15em/19mmx19mm/v  1cem/19mmx185mm/ v/

70 Wh Lithium-lonen (v/)
90W, 390 g ()
3/3/—/3/4,5Ampere

53 Wh Lithium-lonen (v/)

65W, 309 g (—)

3/3/3/ 4,33/ 3,25Ampere

50 Wh Lithium-lonen (v/)

65W, 191 g (—)

3/3/—/3/325Ampere

72 Wh Lithium-lonen (v/)
65W, 197 g (/)
3/3/—/3/3,25Ampere

70 Wh Lithium-lonen (v/)

65W,281 ¢ (—)

3/3/3/3/3,25Ampere

63 Wh Lithium-lonen (v/)
65W,163 g (v/)
3/3/—/3/325Ampere

0,6W/04W
36W/TW/96W

94W / 14,TW / 45W

94W /0,91

0,8W/0,4W
2,7W/59W/6,8W

68W/ 131W/ 37TW

68W /0,55

05W/03W
2,5W/ 4,9W/ 82W

61W/ 14,8W / 40W

63W /0,57

08W/03W
1,9W/38W/59W

62W/ 12,7W/ 43W

65W /0,55

0,8W/1W
22W/47W/TW

44W /14,4W / 49W

63W /0,55

0,6W/04W
2,7W/ 46W/56W

64W/ 139W/50W

65W /0,56

144h/69h/1,7h

74%
<0,1 sone / 2,3 sone
3277 / 3182 MByte/s

146-309 / 108-441 /
139-283 Mbit/s

@® /99,8 dBA
1704 / 15839

1620 / 12193
20721 / 5466 / 1986

13,7h/7h/23h

76 %
<0,1 sone / 0,1 sone
4009 / 2956 MByte/s

261-430 / 402-587 /
263-311 Mbit/s

@/ 99,1 dBA
1498 / 6343

1482 / 7262
13833 / 4283 / 1617

158h/69h/15h

50 %
<0,1 sone / 1,1 sone
5811/ 4871 MByte/s

210-314 / 171-347/
227-264 Mbit/s

@@ / 112,7 dBA
1714 / 8189

1700 / 7970
14733 / 4356 / 1540

248h/108h/2,7h

58 %

<0,1 sone / 0,9 sone
5532 / 4818 MByte/s
73 MByte/s

173-241 / 175-241/
225-239 Mbit/s

@/ 938 dBA
1722 / 10135

1824 / 9245
16207 / 5086 / 1733

194h/87h/22h

64 %

<0,1 sone / 0,6 sone
4260 / 3612 MByte/s
237 MByte/s

169-455 / 207-572 /
294-321 Mbit/s

@®/ 100,1 dBA
1868/ 9113

1886 / 8017
17800 / 5117 / 1880

171h/7,7h/18h

46 %

<0,1 sone / 1,3 sone
4280 / 3657 MByte/s
75 MByte/s

206-366 / 216-292 /
286-316 Mbit/s

@/ 93,6 dBA
1766/ 9999

1853 / 8739
16685 / 4891 / 1687

@ @ @ ®D ®D ®
@D/ O ®@/0 ®@/0 @D/ 0 @D/ 0O @D/ 0
®D /O CONCE) @® /O @®/0 @D/ @ @D /0
-
1700 € 3250 € 1500 € 1700 € 1950 € 1900 €
2 Jahre 3 Jahre 2 Jahre 2 Jahre 2 Jahre 2 Jahre
© schlecht ©O sehr schlecht +/ vorhanden — nicht vorhanden k.A. keine Angabe
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Sonne to go

Finf mobile Solar-Generatoren im Test

Mit Akkus ausgestattete Solar-
Generatoren fangen lber flexi-
ble Panels Sonnenenergie ein
oder puffern als Zwischen-
speicher griine Energie vom
Balkonkraftwerk. Dank vieler
Stromanschliisse lassen sie sich
nicht nur zu Hause, sondern
auch im Schrebergarten oder
auf Ausfliigen und Reisen gut
nutzen.

Von Johannes Schuster

otstrom-Aggregate und -Akkus ver-

kaufen sich in Zeiten moglicher
Blackouts wie geschnitten Brot. Gleich-
zeitig erfreuen sich auch Balkonkraftwer-
ke grofer Beliebtheit. Solar-Generatoren
bringen beide Bereiche zusammen. Sie
dienen als Notstrom-Akku, der 230 Volt
Wechselspannung an einer oder mehreren
eigenen Steckdosen liefert und eine grofde
Speicherkapazitat besitzt. Zwischen Ar-
beitsgerdate und Steckdose gestopselt,
funktionieren sie ahnlich wie eine unter-
brechungsfreie Stromversorgung (USV).

Die Hersteller liefern auflerdem gegen
Aufpreis passende Photovoltaik-Module,
mitdenensichdie Akkusladenlassen. Alter-
nativ ladt man die Speicher an einem mit-
gelieferten Netzteil oder im Auto an der
Dose fiir den Zigarettenanziinder. Ist diese
dauerhaft mit der Starterbatterie verbun-
den, sollte man nurwéhrend der Fahrtladen.

Im Test sind fiinf Stromspeicher von
1000 bis 1500 Wattstunden (Wh) von
Anker, EcoFlow, Goal Zero, Jackery und
Pearl, die zwischen 11 und 21 Kilogramm
wiegen. Aufderdem haben wir die PV-Mo-
dule der Hersteller getestet. Alle fiinf Spei-
cherlassensich transportieren, der Yetiist
mit 20,7 kg aber doppelt so schwer wie der
leichteste Kandidat im Test, Jackerys Ex-
plorer 1000 Pro. Fiir Wanderungen und
Radtouren eignen sie sich damit alle nicht.
Die Panels wiegen zusitzliche 4 bis 17 Ki-
logramm und selbst die kleinsten sind zu-
sammengefaltet mit doppelter Zeichen-
blockgrofie recht sperrig.

Im Freien abseits einer konventionel-
len Steckdose liefern die Gerite Strom fiir
Notebook, Monitor, Router oder Drucker.
Dank USB-Buchsen kann man an ihnen
auch andere Gerite wie Tablets und
Smartphones-beidenen mit USB-C auch

c't 2023, Heft 13
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€€ kompakt

e Solar-Generatoren kénnen fiir Stun-
den Rechner, Monitore und andere
Arbeitsgerate mit Strom versorgen.

e Zwischen dem Laden und Entladen
mit 230 V Wechselstrom ergeben
sich Verluste von bis zu 64 Prozent.

¢ Viele Gerate produzieren Lifterlarm
und sind selbst firs Biro zu laut.

Notebooks - direkt laden. Zwei der Kan-
didatenverfiigen obendrein iiber eininte-
griertes Licht, das im Notfall auch ein
SOS-Signal morsen kann. Die Gerite von
EcoFlow und Goal Zero lassen sich per
App steuern. Die Preise der Testgerite fiir
Solar-Generator und -Panel zusammen
bewegen sich zwischen 1600 und 2300
Euro, die Akku-Packs allein sind ab 900
Euro erhaltlich.

Akkus im Vergleich

Nur zwei der fiinf Kandidaten besitzen
einen herkdmmlichen Lithium-Ionen-
Akku (Li-Ion). Die anderen drei enthalten
einen Speicher aus Lithium-Eisenphos-
phat (LiFePO4). Letztere wiegen pro
Wattstunde etwas mehr, punkten aber
mit einer hoheren Lebensdauer: nach
Herstellerangaben liegt sie beietwa 3000
statt 1000 Ladezyklen.

Aufdie Ladegeschwindigkeit hat sich
das nicht ausgewirkt, im Test war allein
die Leistung des Netzteils ausschlagge-
bend. Um die tatsdchliche Kapazitit und
die Effizienz der Speicherung zu messen,
haben wir ein auf 1 Prozent genaues Leis-

YETI 1500x

c't 2023, Heft 13

tungsmessgerit (TS Electronic 45-25111,
siehe ¢’t 1/2020, S. 110) jeweils beim
Laden und Entladen zwischengeschaltet.
Dievonden Herstellern angegebenen Ka-
pazitdten konnte keines der Gerite ablie-
fern. In der Praxis erreichten sie nur 75 bis
90 Prozent.

Leider konsumieren die Gerite beim
Laden iiber die 230-Volt-Netzteile deut-
lich mehr Energie, als sie wieder abgeben
konnen. Hier lagen die Unterschiede
zwischen 36 und 80 Prozent weit ausei-
nander (siche Tabelle S. 91). Der hohe
Verlust ergibt sich nicht nur durch den
Stromkonsum der Gerite fiir die Liifter,
die Regelelektronik und das Display. Es
kommen Verluste beim Speicherninden
Zellen und vor allem am Wechselrichter
hinzu, der den Strom anschliefdend wie-
der mit 230 Volt bereitstellt. Da Wechsel-
strom sich nichtin Akkus speichernldsst,
muss er beim Laden und Entladen in
Gleichstrom und wieder zuriickgewan-
delt werden.

Alle Kandidaten sehen zwar durch ihr
robustes Design wetterfest aus, sind es
aber laut Hersteller nicht. Bedingt durch
die vielen Buchsen, aber vor allem die
Luftschlitze fiir die Ventilatoren kann
schnell Wasser eindringen und die emp-
findliche Elektronik schadigen. Wir raten
daher dringend davon ab, sie im Regen
oder Schnee stehenzulassen - auch fiirs
Laden mit tiberschiissigem Solarstrom
vom Balkonkraftwerk eignen sie sich nur
bei vorausschauendem Blick auf den Re-
genradar. Die Speicher lassen sich {ibri-
gens nicht direkt vom Balkonkraftwerk aus
laden, sie nehmen den Umweg iibers
230-Volt-Netz und das Netzteil des Solar-
generators. Sie taugen auch nicht als per-
manentinstallierter Zwischenspeicher, da

Der Yeti 1500X von
Goal Zero bietet
eine hohe Kapazi-
tat, ist mit 20,7 Kilo-
gramm Gewicht
allerdings das
schwerste Gerat

im Testfeld.

uTHIUM ||

Solargeneratoren | Test & Beratung

Bei Solar-Panels und -Generatoren
miissen die Anschliisse zusammen-
passen. Bei Pearl liegt zum Beispiel
ein Kabel von MC4 auf Anderson bei.

sie ihrerseits nicht direkt ins Netz einspei-
sen konnen.

Ideale Sinuskurven

Die Solargeneratoren enthalten einen
Wechselrichter, der aus dem gespeicher-
ten Gleichstrom Wechselstrom mit 230
Volt Spannung und einer Frequenz von 50
(oder wahlweise 60) Hertz macht. Bei
billigen Notstrom-Akkus und unabhéngi-
gen Stromversorgungen (USV) kommt es
oftvor, dass zwar die 50 Hertz eingehalten
werden, aber die ideale Sinuskurve des
Wechselstroms besonders unter steigen-
der Last immer stufiger wird und dann
mehr einem Rechteck dhnelt. Das kann
einigen Gerdten mit induktiven Lasten
wie Motoren oder Spulen Probleme be-
reiten oder sie im Extremfall sogar zer-
storen. Moderne Netzteile haben mit
schlechten Sinuskurven hingegen keine
Probleme.

Viele Hersteller von Solar-Generato-
ren werben mit einer hundertprozentigen
Sinuskurve. Wir haben das mit Hilfe eines
Oszilloskops tiberpriift, und zwar einmal
ohne Last und einmal mit klassischen
Gliihbirnen, die zusammen 1000 Watt
verbrieten. Das Ergebnis war erfreulich:
Jeder der Kandidaten erzeugte auch unter
hoher Last eine ideale Sinuskurve (siche
Abbildungen in Tabelle).

Nachdem wir uns dessen sicher
waren, haben wir an jeden ein Farblaser-
drucker-Multifunktionsgerit angeschlos-
sen und als Praxistest erfolgreich eine
Probeseite gedruckt. Ganz nebenbei fiel
uns bei der Messung auf, dass einige Kan-
didaten eine Frequenz von 60 Hertz lie-
ferten. Die Moglichkeit zur Umstellung ist
eigentlich ein Feature fiir den Einsatz au-
RRerhalbder EU, hierzulande bietet sie kei-
nen praktischen Nutzen.
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Maximalleistung

Aus denmeisten Steckdosen kannman 10
oder 16 Ampere ziehen, bevor die Siche-
rung rausfliegt. Das entspricht bei 230 Volt
2300 oder 3680 VA. Selbst grofde Haus-
haltsgerite oder Werkzeuge wie Wasch-
maschine, Elektrogrill oder Kettensige
kommen damit aus. Die Solar-Generato-
ren im Test liefern maximal nur zwischen
1000 und 2000 Watt Dauerleistung. Ein
portabler Induktionsherd beim Camping
kann das Limit leicht reiffen; beim An-
schliefden einer Mehrfachsteckdose muss
man stets die Gesamtlast im Auge behal-
ten. Noch besser, man misst sie mit Hilfe
eines Leistungs- und Energieverbrauch-
Messgerites oder eines smarten Zwi-
schensteckers.

Im Test konnten wir einen fiirs Home-
office typischen Geritezoo auf und am
Schreibtisch locker iber mehrere Stunden
mit jedem der Solar-Generatoren versor-
gen. Dazu zdhlen Farblaser-MuFu, Note-
book, zwei 27-Zoll-Monitore, eine Do-
ckingstation, Aktivlautsprecher, Wi-Fi-
6-Router, Smart-Speaker, Webcam,
Headset und diverse Ladegerite fiirs
Smartphone, Tablet sowie vier Lampen.
Eine elektrische Kettensidge wollten wir
hingegen wegen ihrer hohen Leistungs-
spitzen nicht anschliefden. Beim Holzma-
chen im Wald kann ein Solar-Generator
aber trotzdem gute Dienste leisten, um
etwa die Wechselakkus einer Akku-Sage
zu laden.

Wer mochte schon dauerhaft rohren-
de Liifter in der Nahe haben? Dasist weder
am Arbeitsplatz noch in der Natur akzep-
tabel. Der Anker und der reVolt bliesen
sofort bei Last oder beim Laden per Netz-
teil kriftig wie ein Staubsauger aufkleiner
Stufe los, andere nur sporadisch oder recht
leise. Nur der Jackery war kaum zu horen.
Besonders gewundert hat uns beim Anker
und EcoFlow, dass die Liifter ab und zu
sduselten, obwohl gar kein Gerit ange-
schlossen war. Frischluftspender sind die
Notstrom-Aggregate librigens auch nicht
gerade, insbesondere bei hoher Last und
rohrendem Liifter. Man sollte das Zimmer
beiihrem Einsatz vor allem bei den ersten
Malen ofter liften.

Photovoltaik-Panels

Photovoltaik-Module wandeln Sonnen-
strahlen direkt in Gleichstrom um. Theo-
retisch kann manjedes vonihnen aneinen
Solar-Generator hingen, sofern man pas-
sende Adapter hat und der erlaubte Span-
nungsbereich eingehalten wird. Umessich

Anker 555 PowerHouse
und 625 Solar

Der mit rund 13 Kilogramm Gewicht ver-
gleichsweise kleine 555 PowerHouse
bringt einen LiFePO4-Akku mit etwas
mehr als einer Kilowattstunde Kapazitat
mit. Zu den Besonderheiten zdhlen eine
warmweiBe LED-Leiste als Notbeleuch-
tung mit SOS-Modus und funf Jahre
Garantie. Samtliche USB-Buchsen
luden problemlos selbst Notebooks.

Mit finf Stunden Ladedauer am
200-Watt-Netzteil liegt der 555 im Mit-
telfeld, die Ladungseffizenz von nur 36
Prozent war jedoch die schlechteste
aller Teilnehmer. Fur jede Kilowattstun-
de, die man am Speicher verbraucht,
bezahlt man beim Laden an der Wand-
steckdose den 2,5-fachen Preis. Aus
40 ct/kWh wird also 1 €/kWh. Im Test
mit einem Energiemessgerat fiel uns
zudem ein am Display um 70 Prozent
zu hoch angezeigter Wert fir die ab-
gegebene Leistung auf.

Schwierigkeiten hatten wir auch
mit dem Einschalten der Steckdosen:
Manchmal mussten wir langer dri-
cken, dann wechselte aber auch die
Frequenz auf 60 Hertz. Nervig fanden
wir zudem, dass der Lifter manchmal
sduselte, obwohl kein Verbraucher
aktiv war. Unter hoher Last und beim
Laden liefen die Lufter mit hoher Dreh-
zahl durch. Das 100-Watt-Panel 625
Solar lasst sich recht klein etwa auf die
GroBe von vier DIN-A4-Blattern zusam-
menfalten und mit seinen Griffen gut
transportieren.

EcoFlow Delta 2
und EFFlex 400

Der abgesehen von den Griffen mit nur
12 Kilogramm recht kompakte Delta 2
enthalt ebenfalls einen LiFePO4-Akku
mit etwas mehr als einer Kilowattstunde
Kapazitat. Im Unterschied zu dem von
Anker ladt er sich aber liber das interne
1800-Watt-Netzteil extrem schnell auf,
namlich in 1:37 Stunden. Demgegen-
Uber steht eine sehr schlechte Effizienz
von nur 39 Prozent. Zum Volltanken
mussten wir 2,3 kWh aufwenden, be-
kamen aber nur 0,9 kWh zurtick.

Der im Testfeld glinstigste Delta 2
lasst sich durch zuséatzliche Booster-
Packs in der Kapazitat erweitern und
besitzt daflir einen extra Anschluss. Die
zugehorige App ,Power a New World”
bietet Funktionen zum Energiemanage-
ment und zur Fernsteuerung, verlangt
allerdings vorab die Registrierung mit
einem Account beim Hersteller.

Das Panel EF-Flex 400 war das auf-
gefaltet groBBte sowie leistungsfahigste
im Test, ist mit 1000 Euro aber auch das
teuerste. Es trotzt bis auf Schaltbox und
Buchsen dem Regen. Die Aufstellung
mit der Transporttasche als Stander mit
variablem Winkel (Kickstand) funktio-
nierte zwar einigermaBen, allerdings
hingen die oberen Ecken etwas herab
und die Tasche saugte Wasser an. Zum
Verandern des Winkels soll man die
ReiBverschlisse der Tasche ein Stlick
weit schlieBen, erzeugt dadurch aber
ungesunden seitlichen Zug auf den Ver-
schluss.

© Generator & Panels kompakt

© lautes Betriebsgerausch unter Last
© geringe Effizienz

Preis: 1700 Euro / 1200 Euro

(ohne Panel)

© ladt schnell
© lautes Betriebsgerausch unter Last
© geringe Effizienz

Preis: 2000 Euro / 1000 Euro
(ohne Panel)

einfacher zu machen, kauft man aber die
vom Hersteller empfohlenen Module,
denn sie passen bei Steckern und Span-
nung. Besser als zwei Panels in Reihe zu
schalten, ist es zudem, sie parallel, also an

zwei Anschliissen zu betreiben - so vor-
handen. Ansonsten vermiest ein abge-
schatteter Bereich die Gesamtbilanz, weil
die Spannung sich am niedrigsten Wert
orientiert.
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Goal Zero Yeti 1500X
und Nomad 100

Der Yeti 1500X war der groBte und mit
fast 21 Kilogramm schwerste Akku im
Test. Daflr besitzt er auch mit 1516 Wh
nominell die groBte Kapazitat. Durch
die seitlichen Tragegriffe kann man ihn
immerhin gut zu zweit tragen.

Im Test bendtigte er zum Laden
seiner Lithium-lonen-Zellen mit seinem
vollig unterdimensionierten 20-Watt-
Netzteil geschlagene 15 Stunden. Von
den zum Auftanken benétigten 1,8 kWh
konnten wir 1 kWh wieder herausbe-
kommen, was einer Effizienz von 56
Prozent entspricht.

An der USB-C-Buchse mit Power
Delivery lieB3 sich ein iPad Pro 12,9"
laden, ein MacBook Pro 13" aber seltsa-
merweise nicht, obwohl sie 60 Watt
liefern kdnnen soll. Beide Geréate konn-
ten auch nicht an USB-C mit Quick-
Charge (18 Watt) betankt werden, sehr
wohl aber an samtlichen Ports mit
USB-A - wenn auch nur langsam mit
5 Volt und maximal 6 Watt.

Sehr positiv fiel uns auf, dass wir
die Lufter des Yeti 1500X nur bei groBen
Lasten Uber 300 Watt horten. Beim
Laden blieb er stumm. Der Ladebereich
kann per App mit vier Profilen einge-
stellt werden. Das ist besonders prak-
tisch, da es die Lebenserwartung des
Akkus und damit des Solargenerators
insgesamt erhoht.

Jackery Explorer 1000 Pro
und SolarSaga 80W

Mit 1002 Wattstunden besitzt der Ex-
plorer 1000 Pro knapp die geringste
Kapazitat, auBerdem kann er mit héchs-
tens 1000 Watt die geringste Maximal-
leistung liefern. Der mit Lithium-lonen-
Zellen besetzte Generator gab aber 80
Prozent der getankten Leistung wieder
ab, was mit 0,8 kWh nicht weniger war
als etwa beim Anker 555. Fir die La-
dung bendtigte das interne 730-Watt-
Netzteil gerade mal 1:40 h.

Mit 11,5 Kilogramm ist er das leich-
teste Gerat im Test. Dank des abklapp-
baren Tragegriffs kann man ihn be-
quem transportieren. Die Leuchte im
Explorer ist besonders hell und bietet
eine SOS-Funktion, die SolarSaga-
Panels weisen mit IP68 die hochste
Schutzklasse aus. Das macht den Ex-
plorer 1000 Pro zu einem guten Beglei-
ter fiir den Camping-Urlaub.

Unter Last und am Netzkabel pro-
duzierten die Lifter ein leises Sauseln,
waren aber ansonsten nicht zu héren.
Jackery stellte uns zwei kleine, nicht
faltbare Panels zur Verfligung, die je 80
Watt erzeugen kénnen. Als einzige nut-
zen sie auch das von hinten einfallende
Licht. Um den Effekt zu verbessern, soll
man die reflektierende Innenseite der
Transporttaschen hinter dem Modul
platzieren. Dabei saugen diese sich al-
lerdings schnell mit Wasser voll. Die
Panels selbst bieten mit IP68 hohen
Wetterschutz und sind mit 250 Euro pro
Stlick recht glinstig.

© hohe Kapazitat

© ladt langsam

© teuer

Preis: 2340 Euro / 2000 Euro
(ohne Panel)

© leise im Betrieb

© glinstige Panels

© geringe Kapazitat

Preis: 1600 Euro / 900 Euro
(ohne Panel)

reVolt HSG-1150
und Solarkoffer 240 Watt

Der dritte LiFePO4-Akku im Test kommt
von Pearl. Der HSG-1150 bietet laut Her-
steller 1456 Wattstunden und kostet
1400 Euro. Zum Laden am etwas
schwachen 204-Watt-Netzteil bendtig-
te er geschlagene 8:49 Stunden, gab
aber von der aufgenommenen Leistung
gute 75 Prozent wieder zurlick. Das
waren mit 1,2 kWh zwar rund 18 Prozent
weniger Kapazitat als vom Hersteller
angegeben, genligte aber, um dem Yeti
1500X in Sachen Energieabgabe die
Ricklichter zu zeigen. Der HSG-1150
bot die hochste entnehmbare Energie-
menge im Test.

Im Messlabor zeigte sich der Solar-
generator unaufallig, nur die Gerdusch-
entwicklung viel aus dem Rahmen. Die
Lifter drehten frih hoch und bliesen
dann permanent und laut. Das Laden
unseres Test-Notebooks klappte an
allen USB-Buchsen.

Das mit 410 Euro fiir 240 Watt ver-
gleichsweise glinstige Panel besteht
aus zwei starren Modulen, die sich zu
einem Koffer zusammenfalten lassen.
Der wiegt satte 17,5 Kilogramm und ist
fast 80 Zentimeter hoch. Damit lasst er
sich nur schwer herumtragen; er kann
mit seiner Schutzkategorie IP65 aber
auch im Regen drauBen stehen bleiben.
Rechnet man noch das Gewicht des
HSG-1150 hinzu, kommt man auf stolze
37,5 Kilogramm. Pearls Solargenerator-
Kombi wird man daher eher stationar
als mobil einsetzen.

© besonders robustes Panel
© ladt langsam

© lautes Betriebsgerdusch
Preis: 1800 Euro / 1400 Euro
(ohne Panel)

Die Panels von Anker, EcoFlow und
Goal Zero kann man auf ein Viertel der
ausgeklappten Flache falten, das von Pearl
auf die Halfte. Das Panel von Jackery ist
starr, aber nimmt als einziges Licht von

c't 2023, Heft 13

beiden Seiten auf - die Transporttasche
dient dabei als Reflektor. Bei EcoFlow hat
die Tasche einen Zweit-Job als Stander.

Einige Panels bieten selbst USB-Buch-

sen, um daran direkt Gerite aufladen zu

konnen. Aufder beim Panel von Pearl gibt
es bei allen anderen textilartige Materia-
lien, die schnell verschmutzen. Regen
halten laut den Herstellern ohnehin nur
dreiKandidaten aus, lediglich einer davon
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Die Solargeneratoren - hier der von
Anker - bieten unterschiedliche Strom-
ausgédnge. Beim Laden mit Netzteil und
Abgeben von 230 Volt Wechselspan-
nung verpuffen bis zu zwei Drittel der
Energie durch die Mehrfachwandlung
AC/DC/AC.

ist gegen Untertauchen geschiitzt (siche
Tabelle).

Die ausgefaltete Breite der getesteten
Panels schwankt zwischen 91und 237 Zen-
timeter, die Preisspanne zwischen 270 und
1000 Euro. Als Maximalleistung geben die
Hersteller Werte zwischen 100 und 400
Watt fiir die getesteten Panels an. Aufden
Displays der Solar-Generatoren wird die
jeweilige Forderung angezeigt. Die Brutto-
netto-Liicke istimmens, selbst beiidealen
Bedingungen erreicht man meist nur 80
Prozent der Nennleistung. Hinzu kommt,
dass man die Panels iiber den Tag nach-
fiihren muss, um sie stets optimal zur
Sonne hin auszurichten.

Apps und Extras

EcoFlow und Goal Zero stellen zu ihren
mit Bluetooth und WLAN ausgestatteten
Solar-Generatoren jeweils eine Smart-
phone-App zur Verfligung. Damit kann
man nicht nur von tiberall auf der Welt per
Cloud-Zugang den Ladezustand sowie die
zu- und abflieende Leistung einsehen,
sondern auch die Ein- und Ausgénge ein-
zeln schalten. Man kann auch aus der
Ferne kontrollieren, ob der Solarstrom in
den internen Speicher oder den Note-
book-Akku fliefdt. Push-Nachrichten in-
formieren tber die vollstindige Ladung
oder die drohende Entladung des Sys-
tems.

Die Apps ermdglichen neben dem
Download neuer Firmware auch das fein-
gliedrigere Einstellen zum Beispiel der
Kapazitatsbereiche der Akkus. So halten
Lithium-Akkusldnger, wenn man sie nicht
iiber 90 Prozent lddt und nicht unter 20

20

Prozentleerfahrt. Die lingere Lebensdau-
er bezahlt man nattirlich mit einer kleiner
werdenden Energiemenge, die zur Verfii-
gung steht.

Man braucht die Apps fiir den Betrieb
nicht unbedingt. Alle Geridte-Displays zei-
genviele sinnvolle Parameter wie Ladezu-
stand in Prozent, prognostizierte Restlauf-
zeit, Frequenz, Eingangs- und Ausgangs-
leistung direkt an. Die Leistungsanzeigen
haben wir bei allen Gerdten mit einem
Leistungsmessgerit verglichen: Drei
waren ziemlich genau, der von Goal Zero
lag um 7 Prozent zu hoch und der von
Anker um satte 70 Prozent.

Fazit

Wer meint, er konne mit Solar-Generator
und -Panels Geld sparen, befindet sich auf
dem Holzweg. Selbst wenn man pro selbst
erzeugter Kilowattstunde 60 Cent ein-
spart, bendtigt man rund 3000 Ladungen,
um an den Kaufpreis heranzukommen,
mal ganz abgesehen von dem Aufwand,
Akkuund Verbraucher stindig umzustop-
selnund herumzutragen. Die Geritekom-
bi eignet sich viel mehr fiir den Notfallund
USV-Ersatz bei Blackouts sowie als Strom-

= yeti083af2849c30

ANYWHERE CONNECTED
- TAP HERE TO DIRECT CONNECT

Eine App zeigt nicht nur die detaillierten
Werte, sondern erméglicht es auch,
angeschlossene Gerate zu schalten -
wahlweise aus der Ferne.

Beim Holzmachen im Wald ladt der
Solar-Generator die Akkus der elektri-
schen Kettensdge mit Sonnenstrom.

quelle abseits vom Netz. Diese beiden
Funktionen schliefen sich nicht aus, inso-
fern bieten die Gerite einen doppelten
Nutzen.

Von den Features mit Schnellladen,
LiFePO4-Zellenund der App hat unsunter
den Generatoren der Delta 2 von EcoFlow
am besten gefallen. Den Liifterlarm moch-
ten wir allerdings nicht in unserer Nihe
haben und das mitgelieferte Panelist sehr
teuer. Von der Panel-Seite gefiel uns das
Angebot von Pearl am besten, weil man
dasrobuste Modul beruhigt im Regen ste-
henlassen kann. Zum Herumtragen ist es
aber nicht gemacht.

Der Generator HSG-1150 erscheint
uns etwas zu teuer, zu langsam ladend
und ebenfalls zu laut. Zu laut war auch
Ankers 555 Powerhouse, der zudem die
schlechteste Effizienz ablieferte. Unter
denzweileisen Kandidaten gefiel uns der
Explorer mit seinem Preis von 1600 Euro
am besten, er liefert aber nur maximal
1000 Watt und besitzt die schneller
alternden Lithium-Ionen-Zellen. Viel
Power bietet hingegen der Yeti 1500X,
flir den es eine App gibt. Er lddt seine Li-
Ion-Zellen aber schnarchend lahm und
kostet mit 2340 Euro vergleichsweise zu
viel Geld. (sha@ct.de) ct

Dieser Test ist auch in Mac & i 6/2022
erschienen.
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Solar-Generatoren und -Panels

Solar-Generator Anker 555 PowerHouse Delta 2 Yeti 1500X Explorer 1000 Pro HSG-1150
Hersteller/Anbieter Anker EcoFlow Goal Zero Jackery Pearl/reVolt
Akku-Typ LiFeP04 LiFeP04 Li-lon Li-lon LiFeP04
Kapazitat 1024 Wh 1024 Wh 1516 Wh 1002 Wh 1456 Wh
Mafe (B X T X H) 35,0 X 18,8 29,5 cm 40,0 x 21,1 x 28,1 cm 38,8 X 26,0 X 26,4 cm 34,0 X 26,2 X 25,5 cm 33,0 23,0 32,0cm
Gewicht 13,1 kg 12,0 kg 20,7 kg 11,5 kg 20 kg
Lifter v v v v v
Wetterfestigkeit k.A. nicht wasserdicht k. A. nicht wasserdicht nur fiir Innenrdume
Lieferumfang Netzteil, Auto-Adapter, Y-Kabel, Netzkabel, Auto-Adapter, Netzteil Netzkabel, Auto-Adapter, Netzteil, Auto-Adapter, Anderson-
DC-Adapter DC-Adapter 2 X DC-Adapter Kabel mit MC4-Stecker; Liister-
klemme
Eingdnge (max. Leistung) DC (200 W, 11 bis 28V), 230 VAC (1200 W), DC (600 + 150W, 14 bis 50 V), 230VAC (800 W), DC (204 W,25,5V),
USB-C (100 W), Auto (120 W, 12V)  DC (500 W, 11,0 bis 60 60 V), USB-C (60 W) DC (800 W, 17,5 bis 60 V), Anderson (200 W, 18 bis 30V),
Auto (96/192 W 12 oder 24V) DC (200 W, 12 bis 17,5V), Auto (117 W)
Auto (120 W)
Ausgénge (max. Leistung) 230VAC (1500 W), USB-C (100, 4 x 230 VAC (zus. 1800 W), 2% 230 VAC (2000 bis 3500 W), 2 x 230V AC (je 1000 W), 2 % 230 VAC (zus. 2000 W),
60 W), USB-A (12 W), Auto (120 W) ' 2 x DC (38 W), 2 X USB-C USB-C (60/18 W), 2 x USB-A 2 % USB-C (100 W), 2 X USB-A 2% DC/Auto (96 W),
(100 W), 4 x USB-A (36/12W), (12 W),Auto (160 W) (18 W), Auto (120 W) (USB-C 60 W), 3 x USB-A (18 W)
Auto (126 W)
USB PD/QC v /KA vV v/ kA N4 N4
Anzeige Display Display Display Display Display
Licht warmweifie LED-Leiste — - helle LED —
Netzteil 200W intern 1800 W 120W intern 730 W 204W
Besonderheiten Reset-Knopf, SOS-Modus, 60 Hz  i0S-App, Bluetooth, WLAN, optio-  i0S-App, Bluetooth, WLAN, Klappe = SOS-Modus -
maglich nales Booster-Pack fiir externes Netzteil, Auto-Port nur
Ausgang
Hersteller-Garantie 5 Jahre 5 Jahre 2 Jahre 3-5 Jahre 2 Jahre
Messergebnisse
Lastanzeige (+/-) +70 % -1% +7% +0,5% +0,5%
gleichzeitig Laden/Laserdrucker /' / v/ N4 N4 N4 N4
Ladedauer 5:32h 1:37h 15:03 h 1:40 h 849 h
geladene Energiemenge 2,2 KWh 2,3 kWh 1,8 kWh 1,0 kWh 1,6 kWh
abgegebene Energiemenge 0,8 kWh 0,9 kWh 1,0 kWh 0,8 kWh 1,2 kWh
Effizienz in % 36 % 39% 56 % 80 % 75 %
Lifterldrm unter Last und beim Laden kréfig, | unter Last und am Netzteil perma- ~ unter grofer Last kraftig unter Last und am Netzkabel unter Last und am Netzteil
sporadisch sauselnd nent kréftig, sporadisch séuselnd ertragliches Sauseln permanent kréftig

Sinuskurve Wechselstrom bei i i i i i

Bewertungen Generator

Verarbeitung / Gerdusche @D/ 0 @D/ DD/ ® @D/ ® @D/ 00

Ausstattung / Sinuskurve ®/ DD DD / D DD/ D @/ OD O/ ®®
Fotootalkpael @SS [0 Nomdl00 |2xoam s | Somofer 20Vt
max. Leistung It. Hersteller 100 W bei 26,5V 400 W bei 48V 100 W bei 21,5V 2% 80W bei 22V 240 Watt bei 21,8V

Steckertyp XT60 (Adapter auf DC7909) MCc4 DC7909 DC8020

eigene Ausgénge USB-C, USB-A (15 W) - USB-A DC8020 mc4

MaRe auf (B X L XT) 144,6 x 52,5 X 4,4 cm 236,5 % 1058 x 1,5 cm 151,1 X 52,0 X 2,6 cm 90,6 X 52,8 X 2,7 cm 159,0 x 77,0 X 7,0 cm

Mafe zusammen (B X L X T) 52,5 47,0 X 8,5cm 105,8 X 62,0 X 4,5 cm 52,0 X 39,4 X 5,1 cm 91,6 X 52,8 X 2,7 cm 79,0 77,0 x 7,0 cm

Gewicht 5,0 kg 16 kg 4.6 kg 51kg 17,5 kg

Kabelldnge gesamt 317 cm 375¢m 185 cm 2% 205cm 655 cm

Wetterfestigkeit nicht wasserdicht spritzwassergeschiitzt k.A. IP68 IP65

Besonderheiten Textilmantel, 3 Klappstiitzen Textiltasche dient als Kickstand Textilmantel, 1 Klappstiitze Doppelseitig, Klappstiitze, 2 Klappstiitzen, Transporttasche

refektierende Transporttasche
Bewertungen Panel

Leistung €] ®® S} O @

Verarbeitung / Ausstattung o/® ®/0 o/0 ©/0 ®/0

Preis Generator 1200 € 1000 € 2000 € 900 € 1400 €

Preis Panel 210 € 1000 € 340 € 250 € 400 €

Preis Bundle 1700 € mit 2 Panels 2000 € mit Panel 2340 € mit Panel 1600 € mit 2 Panels 1800 € mit Panel

@@ sehrgut @ gut O wufriedenstellend @ schlecht  ©® sehr schlecht
v/ vorhanden  — nicht vorhanden
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Flatternde

Hummer

Ubuntu 23.04 im Test: Neuer Installer
und Snap-Verbesserungen

Das neueste Release der Linux-
Distribution Ubuntu Desktop
kommt mit einem lang erwarte-
ten neuen Installer. Die alter-
nativen Varianten (Flavours)
erhalten Zuwachs, werden aber
von Canonical an die kurze
Leine genommen.

Von Keywan Tonekaboni

N unisterendlich da,der neue Installer.
Ubuntu Desktop 23.04 - Codename
,Lunar Lobster” (Mondhummer) -ist die
erste Version, die den lang erwarteten In-
stallationsassistenten auf Basis von Goo-
gles UI-Framework Flutter mitbringt. Der
schaufelt unter anderem ein aktuelles
Gnome 44 mit den Ubuntu-typischen kos-
metischen Anpassungen und einen iiber-
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raschend frischen Kernel Linux 6.2 auf die
Systemplatte. Canonical treibt die Inte-
gration von Snap voran, behebt aber auch
einige Kritikpunkte am hauseigenen Pa-
ketsystem. Bei den Ubuntu-Varianten mit
alternativen Desktops hat die Community
einen alten Flavour wiederbelebt und
einen neuen erschaffen.

Neuer Ubuntu-Installer

Erwartet wurde der neue Installer schon
flir Ubuntu 22.04 LTS, aber Canonical ver-
schob die Einfithrung immer wieder auf
ein spiteres Release. Genau genommen
ist das Werkzeug namens Subiquity schon
langer im Einsatz: bei Ubuntu Server in
einer Textvariante. Dessen Installer-Kern
kombiniert mit einer mit Googles UI-
Framework Flutter programmierten grafi-
schen Oberflache fiihrt nun auch Desktop-
User durch die Installation. Die Entwickler
haben weitgehend die Dialoge des deut-
lich in die Jahre gekommenen Ubiquity-
Installers nachgebaut.

Trotzdem wirkt der neue Installer fri-
scher, das Layout aufgerdumter. So fragt
das Tool zunachst nur nach der gewiinsch-
ten Sprachversion. Dabei ist endlich auf
den ersten Blick erkennbar, dass die Vor-
auswahl Englisch nicht der oberste Punkt
der Sprachliste ist, sondern dariiber wei-
tere Sprachen wie Deutsch auswihlbar
sind. Erst auf der nichsten Seite entschei-
det man, obman das Live-System auspro-
bieren oder Ubuntugleichinstallieren will.

Anders als in fritheren Live-Sessions
hat man bei Ubuntu 23.04 von Anfang an
Zugriff auf alle Programme, sodass man
das System besser ausprobieren kann,
bevor man sich fiir die Installation ent-
scheidet. Lediglich das seitliche Ubuntu-
Dock ist ausgeblendet. Nur das Installer-
Fenster wird bei der Sprachauswahl tiber-
setzt, der Rest der Live-Session bleibt
englischsprachig, wenn man nicht um-
stdndlich manuell die Spracheinstellun-
gen anpasst. Wer auf eine Live-Session in
Deutsch oder einer anderen Sprache an-
gewiesen ist, dem riat Canonical, die ISO-
Datei mit dem alten Installer von der
Projektwebseite herunterzuladen. Die
braucht man derzeit auch, wenn man
Ubuntu auf das mittlerweile von Canoni-
cal stiefmiitterlich behandelte Dateisys-
tem ZFS installieren will. Ein Bug verhin-
dertdasderzeit beim neuen Installer. Laut
Ubuntu-Produktmanager Oliver Smith
soll das bis zur ndchsten Version im Herbst
behoben sein.

Beieinem unserer Testsysteme wollte
derneue Installer die erfolgreiche WLAN-
Einrichtung nicht erkennen und fragte
immer wieder nach dem WLAN-Passwort.
Die WLAN-Einstellungen im installierten
System listeten das besagte Netzwerk spa-
ter dutzendfach auf. Der Installer bietet
explizit eine Option, die Installation ohne
Internetverbindung durchzufiihren, igno-
riertdiesen Wunsch aber. Er bietet danach
an, benotigte Pakete wie proprietire Co-
decs und Treiber aus dem Netz herunter-
zuladen und macht das auch.

Das Tool hiltauchkleine Freuden be-
reit: Die Weltkarte zur Auswahl der Zeit-
zone ist nicht mehr wie bisher verzerrtund
verschwommen. Neu ist die letzte Frage,
ob man den Desktop im hellen oder dunk-
len Modus bevorzugt. Wahlt man Letzte-
ren, zeigt Ubuntu alle Programmfenster in
dunkelgrau. Skurrile Ausnahme: Der Will-
kommensdialog nach dem ersten Boot be-
grifdt stoisch im hellen Look. Noch in der
Vorversion war das kein Problem. Der
Subiquity-Installer ist flinker als sein Vor-
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ganger: Nach gut dreieinhalb statt knapp
sechs Minuten waren alle Daten auf dem
Testsystem. Beieinem leistungsschwiche-
ren Laptop, auf dem die Installer zuerst
noch die Windows-Partition verkleinern
mussten, brauchte der Neue nur circa sie-
beneinhalb versus neuneinhalb Minuten.

Die Softwareausstattung nach der In-
stallation ist mit LibreOffice, Thunder-
bird, Firefox, Video- und Audioplayer und
einigen kleineren Tools wie gewohnt nicht
iippig, aber rund. Als Grundlage des Sys-
tems dient der Linux-Kernel 6.2.

Enterprise Desktop

Abseits des Installers beschranken sich die
Neuerungen der Desktopvariante im We-
sentlichen auf die in Gnome 44, die wir in
[1] vorgestellt haben. In Kiirze: Der Desk-
top ist auf die moderne GTK4-Bibliothek
umgestellt, das Systemmenii tiberarbeitet
und ein neuer Dateiauswahldialog zeigt
nun Vorschaubilder an. Ubuntuweicht nur
wenig vom Standard-Gnome ab und zwar
vor allem beim Dock mit den Programm-
startern, Desktop-Icons und einigen Dia-
logen in den Systemeinstellungen.

Canonical will Ubuntu anscheinend
Unternehmenskunden schmackhaft ma-
chen, die die Microsoft-Infrastruktur ver-
wenden. Ubuntu 23.04 Desktop unter-
stiitzt jetzt die Anmeldung via Azure Ac-
tive Directory mit den Zugangsdaten fiir
Azure oder Microsoft 365. Im eigens ent-
wickelten Tool ADsys, das Gruppenricht-
linien eines Active Directory verwaltet, hat
Ubuntu Funktionen fiir Proxy-Server,
Netzwerkfreigaben und App-Beschran-
kungen erganzt.

Snap schneller, aber holprig

Eswire kein neues Ubuntu-Release, wiirde
Canonical nicht versuchen, die Position sei-
nes Paketformats Snap zu verbessern. Nahe-
zu alle anderen relevanten Distributionen
setzen stattdessen auf Flatpak alsmodernes
App-Paketformat. Um die Attraktivitat von
Snap zuverbessern, versucht Canonical teil-
weise konstruktiv, Kritikern entgegenzu-
kommen. So haben die Ubuntu-Entwickler
dasFirefox-Snap analysiert,um die Startzeit
zu verkiirzen. Davon profitieren alle Snap-
Anwendungen, die bestimmte Gnome-oder
Gtk-Theme-Bibliotheken nutzen. Aktuali-
sierungen ladt der Snap-Daemon nun im
Hintergrund herunter und installiert die
jeweiligen Updates, sobald User die betrof-
fene App beenden. Updateslassen sich jetzt
beliebig pausieren. Zudem kann man Snap-
Pakete tiber den App Store Ubuntu Software
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English

Espafio

willkommen bei Ubuntu x

Nachste

Der neue Installer ist deutlich lGibersichtlicher.

nun manuell aktualisieren und muss dafiir
nicht mehr das Terminal bemiihen.

Die Integration von Snap in Ubuntu
wirkt allerdings an manchen Stellen halb-
herzig. In Ubuntu Software, Canonicals
Fork (Ableitung) von Gnome Software, ist
anscheinend nicht viel Herzblut geflossen.
Der App Store warnt beispielsweise vor
fehlenden Ubersetzungen, obwohl die
Apps auf Deutsch angezeigt werden.
Zudem fehlen teilweise in den App-Be-
schreibungen die Vorschau-Screenshots.
Programme wie Gimp oder OBS Studio
sind in der Community-gepflegten APT-
Paketquelle Universe aktueller als in Ca-
nonicals zentralem Snapcraft-Repository.
Sucht man nach Steam, reiht Ubuntu Soft-
ware einen inoffiziellen Community-Ins-
taller vor dem von Canonical gepflegten
Snap-Paket ein.

Geschmackliche Vielfalt:
mehr Flavours

Ganzaufdas Zuckerbrot von Snap-Verbes-
serungen will sich Canonical nicht verlas-
sen. Mit dem Release von Lunar Lobster
schreibt das Ubuntu-Unternehmen prak-
tisch denvon der Community entwickelten
Varianten (Flavours) wie Kubuntu vor, Flat-
pak nicht mehr standardmif3ig mitzuins-
tallieren. Bei Ubuntu Desktop ist Flatpak
schon seit Jahren nicht mehr vorinstalliert.
Flatpak-Fans riisten in allen Varianten das
Paketformatleicht mit zwei Befehlen nach.

Es gibt zu den Flavours aber auch
positive Nachrichten. Das fiir den Bil-
dungsbereich gedachte Edubuntu wurde
von Bildungsexpertin Amy Eichmeyer und

ihrem Mann und Ubuntu-Studio-Leiter
Erich wiederbelebt. Sie wollen Bildungs-
einrichtungen ein stabiles und sicheres
Betriebssystem bieten, das die Privatspha-
re achtet. Ganz neu dabei ist Ubuntu Cin-
namon, das den Cinnamon-Desktop aus
dem Linux-Mint-Projekt mit der Ubuntu-
Basis kombiniert.

Fazit

Ubuntu 23.04 ist ein grofitenteils gelun-
genes Zwischenrelease, das Canonical fiir
neun Monate mit Updates versorgt. Uber-
zeugt hat uns der neue Installer - auch
wenn Ubuntubeidem noch einige Macken
ausbiigeln muss. Die Debatte Snap versus
Flatpak polarisiert die Community auch
zum Release von Ubuntu 23.04. Snap lauft
noch nicht komplett rund, aber immerhin
lasst sich beobachten, dass Canonical Pro-
bleme mit seinem Paketsystem aktiv an-
geht und ihm nicht nur aus Prinzip den
Riicken starkt. (ktn@ct.de) ct

Literatur

[1] Keywan Tonekaboni, Desktop 4x4, Linux-Desktop
Gnome 44 raumt auf, c’'t 10/2023, S. 98

Releasenotes und Download-Links:
ct.de/yduz

Ubuntu Desktop 23.04

Hersteller, URL Canonical / Ubuntu-Projekt, ubuntu.com

Systemant. Xx86-64-Prozessor (2 GHz, Dual-Core),
25 GByte Datenspeicher, 4 GByte RAM

Supportzeitraum  bis Januar 2024

Preis kostenlos (Open Source)
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Fedora fiir jeden
Geschmack

Linux-Distribution Fedora 38 im Test

Fedora 38 enthalt keine bahn-
brechenden Neuerungen,
schleift aber einige Kanten ab
und verbreitert das Angebot an
Software und Spins. Hinter den
Kulissen bereiten die Entwickler
den nachsten groBen Wurf vor.

Von Niklas Dierking

F edora gilt gemeinhin als ,,Early Adop-
ter unter den Linux-Distributionen
und ist bekannt dafiir, schon friih rich-
tungsweisende Features wie das Wayland-
Protokoll oder das Multimedia-Frame-
work PipeWire zu integrieren. Fedora 38,
das piinktlich zum 18. April erschienenst,
gehtes etwas ruhiger an und stellt sich mit
neuen Spins, also Derivaten mit alternati-
ven Desktopumgebungen, und mehr Flat-
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pak-Apps breiter auf. Gleichzeitig legt es
die technische Grundlage fiir Funktionen
wie Festplattenverschliisselung mit TPM
(Trusted Platform Module) sowie UKIs
(Unified Kernel Images) fiir einen liicken-
los signierten Bootprozess.

Die meisten Neuerungen, die Nutzer
im Alltag betreffen, gehen auf die Desk-

topumgebung Gnome 44 zuriick, die die
Hauptausgabe Fedora Workstation 38 -an-
ders als der Mitbewerber Ubuntu - unver-
andertausliefert. Den Dateiauswahldialog
haben die Gnome-Entwickler um ein von
der Community lang ersehntes Feature er-
ganzt: Damit man beispielsweise ein Bild
auf Anhieb findet, zeigt der Dialog jetzt
Vorschauen (Thumbnails) an. Das gilt al-
lerdings nur fiir die GTK4-Variante der
Dateiauswahl. Apps, die noch GTK3 nut-
zen, zeigen weiter kein Thumbnail.

In den Schnelleinstellungen im Panel
am oberen Bildschirmrand findet sichjetzt
ein Bereich, der Appslistet, die im Hinter-
grund laufen. Was zunichst wie eine prak-
tische Auffangstation fiir Tray-Icons wirkt,
die das Gnome-Projekt vor lingerer Zeit
aus der Bedienoberfliche verbannt hat,
offenbarte sich in unserem Test als ver-
wirrende Implementierung.

Inder Liste finden sich zum einen aus-
schliefflich Flatpak-Apps, die im Hinter-
grund laufen; sie werden dafiir jedoch
manchmal doppelt gelistet. Dazu lassen
sich die Apps aus dem Menti nicht in den
Vordergrund holen, sondern nur beenden.

Mehr Softwarevielfalt

Fedora 38 macht es Freunden der distri-
butionsiibergreifenden Flatpak-Pakete
noch leichter, an ihre Lieblingsapps zu
kommen. Wenn man bei der Ersteinrich-
tung erlaubt, dass Softwarequellen von
Drittanbietern eingebunden werden, steht
in Gnome-Software der gesamte Soft-
warekatalog von Flathub, der populérsten
Quelle fiir Flatpaks, bereit. Darunter sind
viele proprietire Anwendungen wie Dis-
cord, Spotify und Steam. In vergangenen
Releases hatte das Fedora-Projekt Flathub
einen Filter vorgeschaltet, bis man das
Flathub-Repository manuell zu den Soft-
warequellen hinzugefiigt hat.

Einstellungen

Automatische Aktualisierungen

Opt-out: Wer aus-
schlieBlich freie
Software mochte,
kann proprietare
Anwendungen in
Gnome-Software
verstecken. n

Benachrichtigungen bei automatischen Aktualisierungen

AusschlieBlich freie Anwendungen anzeigen
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Die Bedienoberflache des Budgie-Spins
von Fedora 38 erinnert mit Taskleiste
und Startmenii an ein klassisches
Windows-Layout.

Zusatzlich zu Flathub gibt es noch das
Fedora-Flatpak-Repository, das sich aus
Fedora-RPM-Paketen speist, die zu Flat-
paks konvertiert wurden. Wer ausschlief3-
lich freie Software auf seinem System
mochte, setzt in den Einstellungen einen
Haken, der bewirkt, dass Gnome-Software
proprietidre Anwendungen ausblendet.

Spins und Labs

Neben der Hauptausgabe Fedora Work-
station hat das Fedora-Projekt auch Ins-
tallationsabbilder fiir Fedora Server,
Fedora IoT, Fedora Cloud und Fedora
CoreOS veroffentlicht. Fiir den Desktop-
Betrieb gibt es neben der Workstation-
Edition eine Reihe sogenannter Spins, die
andere Desktopumgebungen wie KDE
Plasma, XFCE und Cinnamon ausliefern.
Zu den offiziellen Spins gesellt sich mit
Fedora 38 erstmals eine Desktop-Variante
mit dem Budgie-Desktop, der aus dem
Solus-Projekt stammt und mit Taskleiste
und Startmeni an ein Windows-Layout
erinnert sowie eine Ausgabe mit Sway. Das
ist ein kachelnder Window-Manager fiir
Poweruser, der im Wayland-Modus lduft
und auf die Bedienung mit der Tastatur
ausgerichtet ist.

Dazu gibt es erstmals ein Abbild von
Fedora Phosh fiir Gerite mit Touchscreen
und ARM64-Chip (aarch64). Ebenfalls
neu sind die sogenannten Labs in Form
von Live-Systemen oder Softwarebiindeln
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fiir diverse Anwendungszwecke wie Secu-
rity, Forschung oder Gaming.

Maulwurfsarbeit

Fedora 38 legt den Grundstein fiir Unified
Kernel Images. Dieinitiale Ramdisk (initrd)
wird bislang nochlokal auf dem Fedora-Sys-
tem erzeugt, beispielsweise wenn ein Up-
date einen frischeren Kernel bringt. Dabei
wird das initrd-Image jedoch nicht von Fe-
dora signiert, was es prinzipiell erlaubt, die
Boot-Kette zu kompromittieren, auch wenn
Secure Bootim UEFI-Bios aktiviert ist. Uni-
fied Kernel Images sollenjedochnebendem
Kernel auch initrd und weitere, signierte
Komponenten fiir den Bootvorgang in sich
vereinen. Die Umsetzung befindet sich
noch in der ersten Phase und zunachst sol-
len nur x86-64-Systeme mit UEFI und vir-
tuelle Maschinen unterstiitzt werden. Bei
einem kurzen UKI-Testlaufaufeinem Note-
book mit Core-i5-1035G1-Prozessor hat
Grub2dasImage geladen, der Bootprozess
blieb aber beim Initialisieren der NVMe-
SSD hangen. Die Unified Kernel Images
bilden die Voraussetzung fiir weitere Pline
desFedora-Projekts, beispielsweise die Op-
tion, Festplatten mittels TPM zu verschliis-
seln (siehe ct.de/ytgt). Bis die beiden Fea-
tures fester Bestandteil von Fedora werden,
diirfte aber noch einige Zeit ins Land gehen.

Nach einer kontrovers gefiihrten Dis-
kussion haben sich die Entwickler dazu
entschieden, bei den Compileroptionen
zum Bauvon Fedora 38 die Parameter - fno-
omit-frame-pointer und -mno-omit-leaf-
frame-pointerzusetzen. Dassoll die Fehler-
suche auf Fedora-Systemen vereinfachen,
kann allerdings zu Performance-Einbufien
fithren. Davon diirften Anwender im All-
tagsbetrieb jedoch kaum etwas merken.
Laut Benchmarks der Entwickler dauert
das Ubersetzen der Kernelquellen mit gcc
2,4 Prozentlanger. Ein Blender-Benchmark
lief zwei Prozent langsamer.

Wer davon genervt ist, dass Fedora
beim Herunterfahren ewig auf hingende
systemd-Dienste wartet, freut sich, dass
die Entwickler den Timeout, bis das Sys-
tem den Prozess abschiefdt, von zwei Mi-
nuten auf 45 Sekunden gekiirzt haben.

Modellpflege

Fedora 38 enthilt Linux 6.2, diirfte aber
demnichst auf das gerade erschienene
Linux 6.3 umsteigen. Die Grafikbibliothek
Mesa liegt in Version 23 vor; die Entwick-
ler haben beim Kompilieren von Mesa
aber aus lizenzrechtlichen Griinden die
Hardwarebeschleunigung fiir Multime-

Linux-Distribution | Test & Beratung

A Hintergrundanwendungen

€ Discord

M Discord

Anwendungseinstellungen

Die Schnelleinstellungen listen leider
nur Flatpak-Anwendungen auf, die im
Hintergrund laufen. Apps mit Tray-
Icons, die als klassisches RPM-Paket
installiert wurden, lassen sich nicht
ausknipsen.

diacodecswie H.264, H.265und VC1 aus-
gespart. Nutzer konnen die Funktion nach-
risten, indem sie das Upstream-Mesa-
Paket installieren, beispielsweise mittels
Community-Repository (siehe ct.de/ytgt)
Fedora 38 hebt auflerdem die Versionen
wichtiger Entwicklerwerkzeuge und Desk-
topanwendungen an: gcc 13, LLVM 13,
glibc 2.37 sowie PostgreSQL 15, PHP 8.2,
LibreOffice 7.5 und Firefox 112. Das neue
Fedora-Release bringt fiir die meisten
Nutzer keine grundlegenden Neuerungen,
ist aber unter dem Strich ein gelungenes
Release voll frischer Software, das eine
Reihe verborgener Grundsteine fiir kom-
mende Versionen legt. (ndi@ct.de) ¢t

Fedora 38 Downloads und mehr:
ct.de/ytgt

Fedora Linux 38

Hersteller, URL  Fedora-Projekt, fedoraproject.org

Systemanf. Workstation: x86-64-CPU mit 2 Kernen und
2 GHz, 15 GByte Speicher, 2 GByte RAM

Supportzeitraum = circa bis Mai 2024
Preis kostenlos (Open Source)
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Test & Beratung | Funkmikrofone

Stimmen

aus der Ferne

Zwei Funkmikrofone fiir Videodrehs im Test

Wer beim Filmen guten Ton will
und nicht mit einem Handmikro-
fon oder einer Angel hantieren
mochte, greift zu einer Mini-
Audiofunkstrecke. AnkerWork
bietet nun das erste Set mit
integrierter Gerauschunter-
driickung an, Rade eines mit
Mikrofon auch im Empfanger.

Von Nico Jurran

nkerWorks Mini-Audiofunkstrecke

M650 fiir 270 Euro reiht sich nahtlos
in die Gruppe mit Geraten von 7Ryms, Co-
mica, DJI und Rgde ein, die ¢’t in Ausgabe
7/2023, Seite 108 getestet hat. Wie dort er-
halt man zwei Minisender mit integrierten
Mikrofonen, die sich ans Oberteil klemmen
lassen und den Ton zu einem kleinen Emp-
fanger funken, der ihn an Kamera oder
Smartphone leitet. So erhalten Filmer or-
dentlichen Ton zum Bild, wihrend die Pro-
tagonisten vor der Kamera die Héande frei
haben.
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An die Sender des M650 kann man
alternativ kleine Ansteckmikrofone (La-
valiere) anschliefden; der zugehdrige Emp-
fianger lasst sich tiber USB-C als Sound-
interface direkt am Rechner nutzen. Und
schliefllich zeichnen die Sender wie bei
den Sets aus dem Vergleichstest die Audio-
signale auf Wunsch parallel selbst intern
auf] bis zu sieben Stunden, als WAV-Da-
teien mit 24 Bit Auflosung und 48 kHz
Samplerate.

Inzwei Punkten sticht das AnkerWork
M650 heraus: An die Mikrofone der Sen-
derlassen sich nicht nur kleine Windschut-
ze stecken, sie sind auch mit einer zwei-
stufigen Gerduschunterdriickung ausge-
stattet. Anders als bei allen bislang getes-
teten Mini-Funkstrecken startet und
stoppt man Aufnahmen zudem nicht am
Sender, sondern am Empfénger.

Familienzuwachs

Obwohl es sich beidem Rgde Wireless ME
um eine Variante des Wireless Go II aus
dem erwihnten Vergleichstest handelt,
fallt das Set aus dem Rahmen: Es besteht
aus nur einem Sender und einem Empfén-
ger, dafiir hat Letzterer ebenfalls ein Mik-
rofon eingebaut - ein echtes Novum. Das

Set eignet sich damit besonders fiir Inter-
views, bei denen der Filmer Fragen aus
dem Off stellt.

Der Empfanger bietetim Unterschied
zum Sender keinen Anschluss fiir ein La-
valier. Optional lasst sich aber ein weiterer
Senderaus der ME- oder Go-II-Reihe kop-
peln. Die Signale beider Sender landen
dann je nach Modus in einer Spur und die
des Empfingers in der anderen oder alle
dreiin einer.

Dies ist hinsichtlich des Funktions-
umfangs der einzige Mehrwert des Wire-
less ME gegeniiber dem Go II; ansonsten
handelt es sich klar um eine abgespeckte
Fassung. Die grofdte Einschriankung: Dem
ME fehlt die Aufnahmefunktion. Weder
konnen die Sender als Minirecorder die-
nen noch hat man ein Backup, wenn die
Funkiibertragung einmal gestort ist.

Absichtlich auffallig

Beim Design der Sender geht AnkerWork
neue Wege: Sie sind nicht moglichst un-
auffillig, sondern stechen mit ihrer But-
ton-Form heraus. Ihre Cover sind aus-
tauschbar, zwei Alternativen liegen bei, in
verschiedenen Farben, aber stets mit dem
Logo des Herstellers. Clever: Die Klem-
men der Sender sind abnehmbar und ma-
gnetisch, wodurch sich die Module auch
ohne Kragen oder Knopfleisten ans Shirt
heften lassen.

Beim Empfinger lief$ sich der Herstel-
ler wohl vom DJI Mic Inspirieren: Er ist
ebenfalls mit einem gut ablesbaren Touch-
display ausgestattet und kommt auch mit
USB-C- und Lightning-Adaptern, um ihn
direkt an ein Android- oderiOS-Mobilgerat
zu stecken. Anders als beim DJI Mic muss
man hier aber nicht erst die Klemme am
Empfanger demontieren, umihnam Smart-
phone oder Tablet zu befestigen. Mit dem
USB-C-Adapter kann man an einem iPad
Pro (etwa liber GarageBand) beide Funk-
mikrofone getrennt in Stereo aufnehmen.
Am iPhone sind iiber Lightning hingegen
wie beim DJI Mic nur Monoaufnahmen mit
den Audiosignalen beider Sender méglich.

Die Module des Rgde Wireless ME
haben das gleiche Design wie die des Go
II, dem Empfinger fehlt aber das Display.
Stattdessen gibt es zwei Status-LEDs. Die
Pegel kann man somit nur iiber das Dis-
play der Kamera oder des Smartphones
kontrollieren, den genauen Akkustand er-
fahrt man gar nicht. Die Verbindung zu
Mobilgeraten lauft weiterhin iiber Adap-
terkabel. Positiv: Diese liegen dem Set
zum Preis von 179 Euro fiir USB-C und
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Lightning bereits bei und miissen nicht
wie beim Go II hinzugekauft werden.

Auf Empfang

Beider Funkiibertragung setzt AnkerWork
aufein proprietares Protokoll und schweigt
sich, auch auf Nachfrage, zur genutzten
Frequenzaus. Im Test kamen wir nicht auf
die angegebene Funkreichweite von 200
Metern, bei 175 Metern war Schluss - und
dasauchnur bei direkter Sichtverbindung
zwischen Sender und Empfanger: Drehte
sich der Protagonist weg oder stand etwas
im Weg, kam es schon auf 70 Metern zu
Aussetzern.

Rgde nutzt beim Wireless ME die glei-
che Frequenz von 2,4 GHz wie beim Go II,
dasneue Set bietet aber mit 100 Metern nur
die halbe Reichweite. Diese Distanz wurde
im Test bei Sichtkontakt punktgenau er-
reicht; versperrte etwas die Sicht, traten
aber schon bei der Hilfte Storungen auf.

Sowohl M650 als auch Wireless ME
fehlt am Empfianger ein Kopfhoreran-
schluss, um den eintreffenden Ton zu kon-
trollieren. Bei AnkerWork-Set ist dasledig-
lich bedauerlich, beim Rgde-Set wegen
des fehlenden Backups aber ein kritischer
Nachteil.

Bei der Akkulaufzeit glinzen beide
Sets: Mit einer gemessenen Betriebsdauer
von bis zu sechs Stunden (M650) bezie-
hungsweise bis zu acht Stunden (Wireless
ME) mit einer Akkuladung platzierten sie
sich am oberen Ende des Feldes. Anker-
Work liefert eine Ladeschale mit, Rgde
bietet solche nicht mal als Zubehor an. Da
die Module des Wireless ME dieselbe Bau-
form haben wie die Sender des Wireless
Go II, kann man die Schalen von Drittan-
bietern aber auch fiir dieses Set nutzen.

Uber die AnkerWork-App lisst sich
eine Reihe von Funktionen an den
Modulen aktivieren, fiir das Uberspie-
len der Aufnahmen benétigt man sie
jedoch nicht.

c't 2023, Heft 13

Sonderweg

Der Ladeschale kommt beim M650 eine
weitere Aufgabe zu: Da dessen Sender
keine USB-Anschliisse haben, stellt man
eine Verbindung zum Rechner her, indem
man sie in die mit dem Windows-PC oder
Mac verbundene Schale legt. Dann kann
man tiber die AnkerWork-App Einstellun-
gen dndern - etwa Tiefpassfilter fiir Fre-
quenzen unter 150 oder 75 Hz aktivieren
- oder Firmware-Updates einspielen. An
Windows-PCs und Macs klappte das pro-
blemlos, die iOS-App kannte den M650
nicht.

An die Aufnahmen auf den Sendern
gelangt man ohne App: Liegen die Modu-
lein der Ladeschale und ist diese mit dem
Rechner verbunden, tauchen die Sender
als Wechselspeichermedien auf.

Bei Rode herrscht seit jeher App-
Pflicht, das Wireless ME bildet hier keine
Ausnahme. Uber ,Rede Central® (fiir
Windows, macOS, Android, i0S) spielt
man wiederum Firmware-Updates ein und
schaltet etwa das interne Mikrofon des
Empfangers ein und aus.

Klang

Beide Sets liefern einen guten Klang. Im
direkten Vergleich mit dem Wireless Go II
gefiel uns die Aufnahme mit dem Reade-
Set einen Tick besser, da Stimmen ein
wenigklarer klingen. Die AnkerWork-App
bietet aber einen Equalizer, mit dem man
den Klang noch etwas dem personlichen
Geschmack anpassen kann.

Die Gerduschunterdriickung des
M650 testeten wir in einer Menschenmen-
ge, im Verkehr und beim Staubsaugen. Die
Wirkung war stets deutlich, auch Nachhall
wurde reduziert -in manchen Rdumen ein
Segen. Perfekt arbeitet der Algorithmus
aber nicht: Aus der Menschenmenge blie-
ben je nach Stufe mehr oder minder viele
hohe Frauenstimmen horbar. Wir tendier-
ten hier zur hochsten Unterdriickung. Im
Staubsaugertest klang die Stimme des
Sprechers dann aber etwas verzerrt. Den-
noch war das Ergebnis insgesamt beein-
druckend.

Fazit

Fiir 179 Euro kann man beim Rgde Wire-
less ME wie beim tiber 100 Euro teureren
Go II zwei Quellen getrennt einfangen,
wenn auch nur einmal mit einem Lavalier,
und bekommt alle Adapterkabel mitgelie-
fert. Das ist an sich ein guter Deal - wenn
man damit leben kann, mangels Aufnah-
mefunktion am Sender kein Backup zu

Funkmikrofone | Test & Beratung

AnkerWork liefert eine Ladeschale

mit integriertem 2600-mAh-Akku mit.
Clever: Die Adapter auf USB-C und
Lightning haben darin ihren festen Platz.

haben. Und vor Storungen ist auch das
Rode Wireless ME nicht gefeit.

Das AnkerWork M650 wirkt, als hatte
der Hersteller aus Fehlern der Konkurrenz
gelernt: Das Design der Sender, das Lade-
case mit integrierten Adaptern und die
Bedienung wirken durchdacht. Schade,
dass AnkerWork die Kopfhorerbuchse
nicht iibernommen hat. Dafiir sticht das
M650 mit der Gerdauschunterdriickung
Kklar hervor. (nij@ct.de) ct

Mini-Audiofunkstrecken
 Horstellor | AnkerWork  [Rode |

Modell M650 Wireless ME

URL https:// https://rode.com/
de.ankerwork.com de

Konfiguration 2 Sender, 1 Sender,

1 Empfénger 1 Empfénger
eingebautes / V (beide Sender) / v/ (Sender und
separates Mikro / (beide Sender)  Empfanger) / v/

(nur Sender)
Funkfrequenz / k.A. /200 m 2,4 GHz / 100 m
Reichweite (gemessen 175 m)  (gemessen 100 m)
Frequenzbereich keine Angaben 50 Hz bis 20 kHz
laut Hersteller
Aufnahme PCM (WAV), 24 Bit /)  —

48 kHz, bis zu

7 Stunden
Systemvoraus- Windows ab 7 oder  mit Windows ab 10
setzungen mac0S ab 10.14 oder mac0S ab

10.15, Android ab
11 oder i0S ab 14
Lieferumfang 2 Windschutze, 2 Windschutze, 2

Audiokabel Audiokabel

(3,5-mm-Klinke TRS  (3,5-mm-Klinke TRS

aufTRS), 2 Adapter  auf TRRS und TRS

(USB-C und Light-
ning), USB-C-Kabel,
2 Cover, Ladeschale,

aufTRS), Adapter-
kabel (USB-C und
Lightning), Trage-

Tragetasche tasche

Mafe / Gewichte Sender: 45,5 mm x  Sender und
45,3 mm X Empfénger:
23,6 mm/ 30 g, 44 mm % 45,3 mm
Empfénger: 43,2 X 183mm/32¢
mm X 35 mm X
304mm/37¢g

Preis 210 € 179 €
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Test & Beratung | Audio in Noten wandeln

Absolutes Gehor

Audio2score Pro 4: Audio in Noten
wandeln mit klinstlicher Intelligenz

Das Programm Audio2score Pro
4 analysiert musikalische Auf-
nahmen und stellt das Ergebnis
in Form von Noten und Akkord-
symbolen dar. Der Test zeigt, wie
gut die Musikerkennung mittler-
weile funktioniert.

Von Justus Noll

Audioncore ladt Dateien der Typen
WAV und MP3 sowie unter Windows
auch WMA und zeigt zunichst eine spe-
zielle Pianorollen-Darstellung des Audio-
materials, den ,,Klangteppich®. Erkannte
Frequenzen sehen wie farbige Schlangen
aus, Uiber die das Programm Kistchen fiir
die Bearbeitung legt. Es berechnet an-
schlieflend Stimmung, Tonart und Noten.

Grundsitzlich kann sich Audio2score
4 zwar an beliebigem Audiomaterial ver-
suchen, der Hersteller hat es aber fiir drei
Instrumentenfamilien optimiert: Bliser,
Streicher und Klavier- beziehungsweise
Zupfinstrumente, darunter Cembalo, Gitar-
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reund Harfe. Damit eignet es sich beispiels-
weise zur Analyse von Streichquartetten,
Blaserquintetten, Klavierausziigen oder
schlicht fiir einstimmigen Notensatz wie im
Screenshot. Dabeirearrangiert Audio2score
das Stiick auf Wunsch: Erkannte Klange
kann man tiber Midi beliebigen neuen Ins-
trumenten zum Beispiel des mitgelieferten
Soundfont-Players capella-tune zuweisen.

Die Notenerkennung klappt am besten
mit reinen Instrumentalaufnahmen, be-
sonders vom Klavier - kommt Gesang
dazu, gerit das Programm in Schwierig-
keiten. Auch Schlagzeug erkennt es im Test
nicht richtig, ebenso wenig synthetische
oder verzerrte Klinge. Mochte man Be-
gleitung unabhingig vom Gesang analy-
sieren, hilft Audio2score mit einem Work-
around: Beim Erstellen von Projekten lasst
sich festlegen, dass es die Gesangsstimme
in der Stereomitte durch Subtraktion der
Kanaile unterdriicken soll. Das gut gemach-
te Handbuch verrat: Eine verbesserte Ge-
sangserkennung soll in kiinftigen Versio-
nen folgen. Eine gute Ergéinzung bleibt das
kostenlos auf GitHub verfligbare Pro-
gramm Ultimate Vocal Remover (UVR). Es
stellt eine Fiille von KI-Modellen bereit,
um Audiostimmen zu separieren.

—
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Der Farbteppich in Pianorollenform hilft, das erkannte Notenmaterial zu sortieren.
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Ubersichtlicher Notenteppich

Bei der Durchsicht des erkannten Mate-
rials leistet der Farbteppich mit seinen
Tonkistchen gute Dienste. So arbeitet
man am besten abwechselnd in den Ton-
kistchen und im Noteneditor. Eine ein-
gebaute Time-Stretching-Funktion ver-
langsamt auf Wunsch das Abspieltempo,
was beim Heraushoren schwieriger Passa-
gen eine grofde Hilfe sein kann. Wie sen-
sibel die Erkennung reagiert, stellt man
anhand der Regler ,,Lautstirkeschwelle
und ,,Details“ ein. Die beiden Taster ,,Ton-
fir-Ton-Erkennung® und ,,Ganzheitliche
Erkennung” prisentieren dann unter-
schiedlich komplexe Ergebnisse.

Gegentiber fritheren Versionen trennt
das Programm Einzeltone und Stimmen
besser. Es zielt auf Notenschreiber klassi-
scher Musik, nicht auf DJs, Remixer oder
pattern-orientierte Produzenten. Die er-
zeugten Noten kann manjetzt direktin das
Notensatzprogramm Capella ibernehmen.
Bearbeitbare Noten gibt audio2score fiir
andere Noteneditoren auch im verbreite-
ten XML-Format aus. Wahlweise lassen
sich die Noten als PDF-Dokument expor-
tieren.

Die erzeugte Midi-Datei hort sich
meist gut an. Das Notenbild {iberzeugt
jedoch nicht. Die geringste Abweichung
im Timing der Audiodatei iibersetzt das
Programm in Pausen. Feinheiten wie
Phrasierungsbogen, Vortragsbezeichnun-
gen, Akzente, Artikulationen, das Voicing
und beim Klavier die Verteilung aufrech-
te und linke Hand werden falsch erkannt
oder fehlen.

Fazit

Bei komplizierten Musikstiicken liefert
das Notenbild kaum mehr als niitzliche
Anhaltspunkte; fast immer ist umfangrei-
che Nachbearbeitung notig - selbst wenn
man giinstige Programm-Voreinstellun-
gen gefunden hat. Wie weit das Programm
sich in der Praxis bewahrt, kann man nur
ausprobieren. Denn zu unterschiedlichist
von Fall zu Fall das Ausgangsmaterial.
Reine Instrumentalaufnahmen transkri-
biert Audio2score Pro 4 aber passabel bis
gut. Auch das Rearrangieren mit der Soft-
ware macht Spaf3. (akr@ct.de) ct

Audio2score Pro 4

Hersteller, URL  Capella Software, capella-software.com
Systemantf. Windows ab 8.1 (64 Bit), mac0S ab 10.11
Preis 168 € (Abo: 10 € monatl. oder 80 <€ jéhrlich)

c't 2023, Heft 13



C lo udLan d

DAS FESTIVAL DER YA

DEUTSCHSPRACHIGEN -~ °
CLOUD NATIVE COMMUNITY

* Microservices & DDD - CI/CD & Automatisierung
« Container & Cloud-Technologien - DevOps & Methodik

. 20. - 23. JUNI
im Phantasialand in Bruhl




Wissen | Mobile Payment

Zahlen, Daten, Fakten

Mobiles Bezahlen

B equem, schnell und sicher: Es hat Plus-
punkte, wenn man an der Ladenkasse
mitdem Smartphone oder der Smartwatch
anstelle von Karten und Bargeld bezahlt
- egal, ob man den NFC-Chip im Gerit
nutzt oder mit der Kamera einen grafi-
schen Code scannt. Trotzdem bleibt Be-
zahlen mit mobilen Geriten im gesamten
Euroland ein Nischenphdnomen.

» Anzahl Transaktionen

Mehr als die Halfte aller Zahlungen an Ladenkassen erledigten Kunden in
Deutschland 2021 noch bar, Handys und Uhren nutzten anteilig nur wenige."

[gemessen an
der Anzahl der
Transaktionen,
2021]

329 oo

Debitkarte
r

Abweichungen von 100
durch Rundungsfehler

» Bekanntheit

Wahrend der Pandemie lernten viele in Deutschland, wer mobile

Dabei haben die Menschen keines-
wegs ein Problem mit kontaktlosen Zah-
lungen. Viele Deutsche machten daraus
wihrend der Pandemie sogar den neuen
Normalfall. Beim Medium entschieden sie
sich aber trotzdem fiir eine alte Bekannte,
namlich die Plastikkarte mit NFC-Chip.

Wenn andere Statistiken behaupten,
mobiles Bezahlen hitte sich aufbreiter Front

Uberweisung/
Lastschrift

sonstige

Bezahlverfahren anbietet. Im Kopf blieben vor allem die US-Konzerne."

[Anteil in Prozent, Mehrfachnennungen méglich]

Google Pay

Apple Pay

Bezahl-App
einer Bank /
Sparkasse

PaybackPay

Zahlungs-App
einer Handelskette

Alipay

Bluecode

100

EDEKA

» Nutzung

An der Kasse selbst liegt Google dagegen nur auf Platz drei. Auf
Android-Handys ziehen Kunden offenbar ihr eigenes Institut vor.

& Pay
= k7l

G Pay

™ Miiller

P PayPal

durchgesetzt, liegt das oft an einer weit ge-
fassten Begriffsdefinition. Dannkann,,mo-
biles Bezahlen® auch den E-Commerce tiber
das Smartphone und sogar Bezahlkarten
einschliefden. Fiir die Grafiken auf dieser
Doppelseite gilt aber durchweg unsere enge
Definition, sprich: Wir reden von einem
Kunden, der an der Ladenkasse ein Mobil-
gerit verwendet. (mon@ct.de) ¢t

[Anteil in Prozent,
Mehrfachnennungen moglich, 2021]

Apple Pay

Bezahl-App einer
Bank / Sparkasse

Google Pay

Zahlungs-App einer
Handelskette

PayPal

Marken-Discount
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» Nutzergruppen

Jung und ménnlich: Vor allem Ménner unter 35 Jahren haben
zumindest einmal im Leben das Smartphone zum Bezahlen geziickt.!

ooillr LD i

28 [N
23 Frauen  Manner
12 8 12
il oil

18 bis 25bis 35bis 45bis 55bis 65 Jahre
24 Jahre 34 Jahre 44 Jahre 54 Jahre 64 Jahre und alter

[Anteil der Befragten in Prozent]

» Liandervergleich

Deutschland ist keineswegs Bargeldland Nummer 1 im Euroraum - und
nirgends machen mobile Verfahren Karten ernsthaft Konkurrenz.?

- Bar - Karte - Mobile App - Sonstige

[Anteil an den Transaktionen in Prozent, 2022]
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» Ablehnungsgriinde

Wer noch nie mobil gezahlt hat, vermisst meist den Mehrwert oder
macht Bedenken bei Sicherheit und Datenschutz geltend.

[Anteil der Befragten in Prozent, 2022]
Zusatznutzen fehlt

Sicherheitsbedenken n

Datenschutzbedenken
an sich offen, bisher aber passiv
Einrichtung zu aufwendig

Bezahlprozess zu kompliziert

technisch ungeeignetes Endgerat H

kein Endgerat vorhanden n
sonstige Griinde n

» Situationen

Wer in der DACH-Region dem mobilen Bezahlen gegentiber aufgeschlos-
sen ist, wiinscht sich eine moglichst breite Akzeptanz an der Kasse.?

[Anteil der Befragten in Prozent, 2022]

Ich wiirde gerne immer 28
mit dem Smartphone
bezahlen.

N
=)}

bei alltaglichen
Besorgungen (z. B.
Lebensmittel)

fur Fahrkarten des
offentlichen Nah-
und Fernverkehrs

11N

flr Eintrittskarten

Deutschland
Osterreich
Schweiz

fur Kleinigkeiten
(z. B. Dekoartikel)

fur Speisen und Getranke
in Bars und Cafés

fur Speisen und
Getranke in Restaurants

fiir Reisebuchungen

fur GroBanschaffungen
(z. B. Waschmaschine)

Ich mochte nie mit dem
Smartphone bezahlen.

!

Quellen: " Deutsche Bundesbank, Studie ,Zahlungsverhalten in Deutschland 2021 2

Sonstiges A

weil} nicht
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Schrittweise Ubernahme

Lateral Movement:

Wie Hacker nach dem Einbruch interne Ziele kapern

Unternehmen bezahlen Pen-
tester dafiir, dass sie versuchen,
in ihre Systeme einzubrechen.
Sie nutzen dieselben Werkzeuge
wie echte Angreifer und decken
Schwachstellen auf. Im Folgen-
den schildert ein Pentester, wie
er mit Zugriff auf ein System im
Netzwerk schrittweise seine Be-
rechtigungen ausweitet.

Von Adrian Vollmer

102

A n einem Vormittag im August 2022 -
ich habe gerade gefriihstiickt - klin-
gelt mein Telefon. Am anderen Ende sitzt
der Chef der IT-Abteilung eines Automo-
bilzulieferers aus Stiddeutschland. Mit
ihm hatte ich zwei Wochen vorher bereits
via E-Mail Kontakt. Er wiirde mich gerne
mit einem Pentest beauftragen, so viel
weifd ich bereits. Ein Pentest kann vieles
sein, das Spektrum reicht von Sicherheits-
analysen einzelner Anwendungen oder
Systeme bis hin zur Simulation zielgerich-
teter Angriffe.

In der IT-Branche hat sich in den
vergangenen Jahren eine Einstellung ver-

breitet, die auch als ,,Assume Breach®-
Mentalitdt bekannt ist. Man geht pessi-
mistisch davon aus, einen Eindringling
im Netzwerk zu haben. Zugang verschaf-
fen konnen sich Angreifer zum Beispiel
iiber Phishing, kritische Sicherheits-
liicken in Open-Source-Projekten wie in
Log4j oder verseuchte Updates gekaufter
Software, wie im Fall von Solarwinds
2020 oder Kaseya 2021. Im Telefonat
schildert der Anrufer, was er sich vor-
stellt. Anders als bei einem Blackbox-
Test [1] soll ich nicht versuchen, in das
Unternehmensnetzwerk einzubrechen.
Mein Ausgangspunkt soll dem ,,Assume
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€€ kompakt

e Pentester sind vom Betreiber eines
Netzwerks beauftragte Hacker.

e Ausgehend von einem einfachen
Webserver will der Pentester Adrian
Vollmer in die hochsten Berechti-
gungsstufen in einer Active-Direc-
tory-Umgebung vordringen.

e Ziel ist es, Schwachstellen zu identi-
fizieren, sodass der Auftraggeber in
puncto IT-Sicherheit nachjustieren
kann.

Breach“-Gedanken folgend ein anderer
sein: Ich bin bereits drin.

Der Pentest soll aufzeigen, ob und wie
weit ein Angreifer, der bereits Zugriff auf
dasinterne Netzwerk hat, zu den hochsten
Berechtigungsstufen vordringen konnte.
Zielist es, Schwachstellenim Netzwerk zu
identifizieren, sodass mein Auftraggeber
an den betreffenden Stellen in puncto IT-
Sicherheit nachjustieren kann. Durchfiih-
ren soll ich den Pentest vor Ort, losgehen
soll es kommende Woche. Also setze ich
mich am Sonntagabend in den Zug und
fahre die rund 170 Kilometer in die siid-
deutsche Grof3stadt, in der mein Auftrag-
geber seine Hauptgeschiftsstelle hat. Fiir
den Pentest sind fiinf volle Arbeitstage
veranschlagt, Montagmorgen fange ich
an.

Tag1

»Ich bin bereits drin“ heifdt fiir mich in
diesem Fall, dass ich - analog dazu, wie
ein boswilliger Angreifer in das Netzwerk
eingedrungen sein konnte - Zugriff auf
einen alten Webserver unter Linux habe,
wo ich Befehle im Kontext eines Dienst-
kontos namens ,wwwdata“ ausfiihren
kann. Das Konto wurde extra fiir den
Webdienst eingerichtet und vorbildlich
mit moglichst wenigen Berechtigungen
ausgestattet. Damit kann ich nicht son-
derlich viel ausrichten, aber immerhin
kann ich von hier aus ein kleines Skript
starten. Mein Skript fiihrt vielfach den
Befehl su in Kombination mit verschie-
denen, haufig verwendeten Passwortern
aus - ein Befehl, der mich in Kombina-
tion mit dem zugehorigen Passwort zum
Root-Nutzer machen wiirde, auch Super-
User genannt. Als solcher verfiigt man
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iiber unbeschrinkte Lese- und Schreib-
berechtigungen in allen Bereichen eines
Systems. Und ich habe Gliick. Obwohl
die Rate mit nur ein paar Dutzend Ver-
suchen pro Sekunde nicht besonders
hoch ist, dauert es nur wenige Minuten,
bis ich einen Treffer lande: admin123 -
das Standardpasswort, das vom Herstel-
ler vergeben und offensichtlich nie ge-
andert wurde. Jetzt habe ich volle Kon-
trolle iiber den Linux-Rechner, auf dem
der Webserver gehostet wird. Leider
finde ich auf der Festplatte keine privaten
Schliissel oder andere interessante
Daten, die es mir erlauben wiirden,
meine Berechtigungen auf ein weiteres
System auszuweiten.

Response Spoofing

So einfach gebe ich mich allerdings nicht
geschlagen. Ich lade das in Python ge-
schriebene Hacker-Tool Responder auf
das System. Responder nutzt einen Vor-
gang namens Name Resolution aus, um
Anmeldedaten abzugreifen, indem er so
tut, als sei er ein Dienst, von dem andere
Rechner etwas wollen. Bei der Name Re-
solution versucht ein Computer, die IP-
Adresse eines Hosts herauszufinden, um
sich mit ihm verbinden zu konnen. Dafiir
prift das System zunichst die lokale
Hosts-Datei. Wird es dort nicht fiindig,
sucht es im lokalen DNS-Cache, wo kiirz-
lich aufgeloste Hostnamen archiviert sind.
Wird auch dort kein passender Eintrag
gefunden, schickt das System eine Abfra-
ge an den konfigurierten DNS-Server. Als
letzten Fallback tatigt das System eine so-
genannte Multicast-Name-Resolution-
Abfrage. Vorstellen kann man sich das als
Rundrufan alle anderen Rechnerim Netz-
werkala ,,Istirgendwer von euch der Host,
denich suche?“ Eben diese Multicast-Ab-
frage nutzt Responder aus, indem er da-
rauf mit der Behauptung ,,Ich bin der ge-
suchte Dienst” reagiert. Man nennt das
Response Spoofing.

Es gibt tatsdchlich eine Verbindungs-
anfrage ausgehend von einem System im
Netzwerk zu meinem Angreifersystem.
Responder stellt einen SMB-Dienst bereit,
dereingehenden Verbindungen einen Au-
thentifizierungsmechanismus anbietet.
Zielist es,dem Opfersystem verschliissel-
te Zugangsdaten oder im Idealfall sogar
Passworter im Klartext zu entlocken. Die
Aussichten, dass das klappt, sind gar nicht
so schlecht, denn vor allem Windows-Sys-
teme sind gesprachig. Es kommt durchaus
vor, dass sie sich - im Hintergrund und

Pentesting | Wissen

ohne dass Benutzer es mitbekommen -mit
den Zugangsdaten des Benutzers an Sys-
temen anmelden, deren Identitit sie gar
nicht verifiziert haben.

Das System, von dem die Verbin-
dungsanfrage ausgeht, authentifiziert sich
gliicklicherweise tatsachlich gegeniiber
demvon Responder bereitgestellten SMB-
Dienst. Dieser stellt ein Challenge-Res-
ponse-Verfahren namens Net-NTLMv2
bereit, das Windows-Rechner - neben
anderen Protokollen - nutzen, um die
Identitat eines Benutzers im Netzwerk zu
bestatigen. Dabei wird neben dem Benut-
zernamen auch ein sogenannter NTLMv2-
Hash tibertragen. Diesen Hash fange ich
ab.

Ratespiel

Das Passwort gleich im Klartext zu haben,
wire natiirlich besser, aber auch mit dem
Hash kann ich etwas anfangen: Ich kann
damit einen Offline-Rate-Angriff starten.
Entgegen einer immer noch weitverbrei-
teten Fehlannahme probiere ich dabei
nicht alle moglichen Buchstaben- und
Zahlenkombinationen aus. Das wire ein
sogenannter Brute-Force-Angriff. Er fiithr-
te zwar garantiert zum Erfolg, wenn man
genug Zeit hitte, doch selbst bei Passwor-
tern mit einer Linge von 12 Zeichen wiirde
es Millionen von Jahre dauern, den Hash
zu knacken. Bei 15-stelligen Passwortern
wire man schon bei einem Tausendfachen
des Alters des Universums, selbst wenn
das Passwort ,Sonnenschein123“ lautete.
Zeit, die ich nicht habe - was nicht nur
daran liegt, dass flir den Pentest nur finf
Tage veranschlagt sind.

Stattdessen fiihre ich einen Worter-
buch-Angriff durch. Das bedeutet, dass
ich mich beim Raten des Passworts auf
die iiblichen Kandidaten beschrianke.

Realistisch,
aber nicht real

Die in diesem Artikel geschilderten Vor-
gange beruhen auf verschiedenen Pen-
tests, die tatsdchlich stattgefunden
haben und mit den beschriebenen Me-
thoden durchgefiihrt wurden. Die Rah-
menhandlung ist von realen Begeben-
heiten inspiriert, Unternehmen und
Personen sind aus Datenschutzgriin-
den frei erfunden.
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Dazu nehme ich sehr lange Worterlisten
her und wende auf jeden Eintrag eine
Reihe von Regeln an. Dabei ist es nahe-
liegend, Regeln zu verwenden, die auch
ein Mensch anwenden wiirde, wenn er
sich ein Passwort iiberlegt: einem Wort
ein paar Zahlen oder Sonderzeichen an-
hingen, Buchstaben durch dhnlich aus-
sehende Ziffern ersetzen, die Grof3-/
Kleinschreibung dndern, Worter doppeln
oder rlickwirts eintippen, sowas eben.
Solche Worterlisten setzen sich meistens
aus tatsachlichen Worterbiichern zusam-
men, aber auch aus Korpora wie Wikipe-
dia, Projekt Gutenberg oder Passwort-
Leaks. Ich wahle eine kleinere Worterlis-
te mit nur etwa einhunderttausend Ein-
tragen und ein Regelwerk, das daraus
etwa 10 Milliarden Kandidaten macht.
Die Worterliste stammt aus dem Projekt
,»Probable Wordlists", fiir das ein Sicher-
heitsforscher 6ffentlich verfiigbare Listen
mit echten Passwortern analysiert und
daraus nach Haufigkeit sortierte Listen
erstellt hat. Als Regelwerk hat sich ,,One-
Rule“ bewihrt. Erprobt wurden diese Re-
geln an Listen echter Passworter.

Wie schnell ich einen Treffer lande,
ist jetzt mafdgeblich von der verfiigbaren
Rechenleistung abhingig. Zum Gliick
stellt mein Arbeitgeber extra fiir solche
Zwecke ein Cracking-Cluster zur Verfi-
gung, bestehend aus mehreren Rechnern,
die mitleistungsstarken Grafikkarten aus-
gestattet sind. Damit kann ich immerhin
etwa 100 Millionen Passwortkandidaten
pro Sekunde ausprobieren, um den Hash
zureproduzieren. Ich logge mich auf dem
Cracking-Cluster ein und {ibergebe die
Datei, in der der erbeutete Hash steht, an
das Passwort-Recovery-Tool Hashcat.
Dann mache ich Feierabend. Ob Hashcat
das Passwort cracken konnte, werde ich
frithestens morgen friih erfahren. Mit der
gewihlten Wortliste ist Hashcat mit der
mir zur Verfiigung stehenden Rechenleis-
tung im Mittel nach 14 Stunden durch; falls
ich Gliuck habe, geht es schneller, im
schlimmsten Fall konnte der Vorgang
ganze 27 Stunden dauern und mich mit
dem Ergebnis enttduschen, dass der Hash
nicht rekonstruiert werden konnte.

Tag 2

Tatsachlich habe ich am nichsten Morgen
noch kein Ergebnis. Das Cracking-Cluster
ist bei 60 Prozent. Ob das noch was wird?
Ich versuche, mich nicht nervés machen
zu lassen und beschiftige mich mit ande-
ren Pentesting-Titigkeiten. Der automa-
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Das Hacker-Tool Responder nutzt einen Vorgang namens Name Resolution aus,

um Anmeldedaten abzugreifen.

tische Schwachstellenscanner, dessen Ein-
satzzunahezujedem meiner Tests gehort,
will noch konfiguriert und ausgefiihrt
werden. Gegen Mittag dann die Erlosung:
Hashcat hat das Passwort geknackt. Der
Benutzer des Kontos U28179 ist offenbar
Fufballfan, denn neben dem Kontonamen
steht das Wort ,,Borussial909“. Das Tolle
an der Sache: Das Konto ist ein Active-
Directory-Doménenkonto. Das erkennt
man daran, dass der Benutzer mit dem
Namen der Doméne und einem Backslash
beginnt. In einer Active-Directory-Doma-
ne werdeninnahezujedem Unternehmen
ab 50 Mitarbeitern samtliche Berechtigun-
genund Identititen zentral verwaltet. Auf-
grund seiner Verbreitung, Wichtigkeit und
derhohen Fehleranfilligkeitist das Active
Directory das Angriffsziel Nummer eins in
einem Unternehmensnetzwerk. Mit der
Kompromittierung von U28179 habe ich
einen wichtigen Schritt zur vollstandigen
Kontrolle der gesamten Unternehmens-
infrastruktur gemacht. Doch ein Wermuts-
tropfen bleibt: U28179 ist offenbar ein
Praktikant. Er gehort innerhalb der Doma-
ne nur einer einzigen Gruppe an, der der
Domanenbenutzer, und er hat leider nur
die niedrigsten Berechtigungen. Immer-
hin kannich mit dem Konto eine Liste aller
Doménenkonten und Doménencomputer
einsehen.

Eine Moglichkeit wire, an dieser
Stelle einen Online-Passwort-Rateangriff
gegen all diese Konten durchzufiihren.
Auf diesem Weg habe ich am ersten Tag

des Pentests auch das Root-Passwort er-
beutet. Doch im Gegensatz zu Linux-Kon-
ten sind Windows-und Doménen-Konten
typischerweise durch sogenannte Sperr-
schwellen vor Online-Rateangriffen ge-
schiitzt. Eine Sperrschwelle ist eine Richt-
linie, die in diesem konkreten Fall maxi-
mal drei Rateversuche innerhalb von zehn
Minuten erlaubt, bevor das Konto fiir 30
Minuten gesperrt wird. Drei Versuche
sind nicht nichts, aber auch nicht viel. Was
allerdings schwerer wiegt, ist, dass jeder
Passwortrateversuch einen Eintragim Er-
eignisprotokoll der Doméanencontroller
erzeugt. Im schlimmsten Fall wird dieses
Protokoll zentral ausgewertet, was bedeu-
tet, dass ich bei dem Versuch sofort auf-
fliegen wiirde. Ich verwerfe den Gedan-
ken sofort wieder - zu riskant, zu wenig
erfolgversprechend.

Kerberoasting

Es gibt aber eine andere Art Angriff, den
ich mit den mageren Berechtigungen des
Praktikanten starten kann. Beim soge-
nannten Kerberoasting macht man sich
eine Besonderheit des Netzwerkauthenti-
tizierungsprotokolls Kerberos zunutze, das
standardmaflig in Windows verwendet
wird. Kerberos stellt eine Single-Sign-on-
Funktion bereit. Sie ermoglicht es Benut-
zern, nach einmaligem Login auf alle Res-
sourcen im Netzwerk zuzugreifen, ohne
sich bei jedem Dienst einzeln mit Benut-
zername und Passwort anmelden zu ms-
sen. Das heifdt, der Nutzer meldet sich
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einmal am Netzwerk an und ist dann (in
der Standardkonfiguration) fiir zehn Stun-
den eingeloggt. Bei der Anmeldung stellt
der Kerberos-Dienst dem Benutzer ein
sogenanntes Ticket-Granting-Ticket aus,
mitdem er sogenannte Service-Tickets zur
Nutzung von Diensten im Netzwerk be-
antragen kann. Ein Service-Ticket enthalt
einen Teil, der mit dem Passwort des Be-
nutzers verschliisselt ist, und einen Teil,
der mit dem Passwort des zum jeweiligen
Dienst gehoérenden Dienstkontos ver-
schliisselt ist. Auf diese Service-Tickets
habe ich es abgesehen.

Der Cloudaranist,dassich auch Ser-
vice-Tickets fiir Dienste beantragen
kann, fiir die das Benutzerkonto des
Praktikanten gar keine Berechtigungen
hat. Der jeweilige Dienst wiirde die An-
frage schlussendlich ablehnen, aber be-
antragen und abfangen kann man die
Service-Tickets trotzdem. Befiirchten,
dabei aufzufliegen, muss ich nicht. Ser-
vice-Tickets zu beantragen ist ein ganz
normaler Vorgang in einem Active-Di-
rectory-Netzwerk. Monitoring-Systeme
schlagen daraufim Normalfall nicht an,
aufder man beantragt sie in einer auf3er-
gewoOhnlich hohen Frequenz. Welche
Dienste ich anfrage, muss ich mir aber
trotzdem genau iiberlegen. Kerberos-
Tickets sind schneller zu knacken als
NTMLv2-Hashes, aber eine Vorauswahl
muss ich aus Effizienzgriinden trotzdem
treffen. Das Passwort eines Kontos zu er-
gattern, das genau die gleichen Berech-
tigungen hat, wie das des Praktikanten,
wiirde mich schliefdlich nicht weiterbrin-
gen, aber wertvolle Zeit fressen. Die er-
beuteten Tickets kann ich dann - analog
zu dem vorher geknackten NTLMv2-
Hash - einem Offline-Rateangriff unter-
ziehen. Vorausgesetzt, sie gehoren zu
einem von einem Menschen eingerich-
teten Dienstkonto und nicht zu einem
Computerkonto. Ein Computerkonto
konnte ich nicht tibernehmen, denn
Computerkonten verwenden grundsitz-
lich Passworter, die man mit einem Rate-
angriff nicht knacken kann.

Ich fiittere das Active-Directory-
Erkundungstool BloodHound mit Daten
iiber das Netzwerk, die ich mit den Berech-
tigungen des Praktikanten einsehen kann.
BloodHound leistet Pentestern gute
Dienste dabei, versteckte Beziehungen
und Angriffspfade innerhalb von Active-
Directory-Umgebungen aufzudecken. Der
Dienst zeigt mir eine Liste der Dienst-
konten im Netzwerk. Das Konto eines
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Mithilfe des Hacker-Tools Responder kann ich einen sogenannten NTLMv2-Hash

abfangen.

Doménenadministrators ist leider nicht
unter deninfrage kommenden Konten. Ich
suche mir das aus, das am méchtigsten
aussieht. Esistein Konto namens ,,SglSvc,
das immerhin administrative Berechti-
gungen auf einem System namens ,,WIN-
DB-002 hat.

Mithilfe der in Python geschriebenen
Open-Source-Modulsammlung Impacket
fange ich das Service-Ticket fiir den Zu-
griffauf ,, WIN-DB-002 ab und iibergebe
es zusammen mit einer umfangreichen
Worterliste mit mehreren Millionen Ein-
trigen und dem Regelwerk ,,OneRule“ an
Hashcat. Wihrend Hashcat beginnt, Mil-
lionen moglicher Passwortkandidaten
auszuprobieren, mache ich Feierabend.
Esistschon spét, ich bin miide und hung-
rig. Ob das Passwort zum Konto ,,SqlSvc*
sich auf diesem Weg knacken ldsst, werde
ich sowieso erst frithestens morgen er-
fahren.

Tag 3

Am nichsten Morgen setze ich mich wie-
der an den Rechner und sehe nach, ob
Hashcat seinen Passwort-Cracking-
Pflichten mithilfe der Worterliste nach-
kommen konnte. Ich habe Gliick, in der
Ausgabe des Tools steht tatsachlich das
zum Dienstkonto ,,SqlSvc” gehorende
Passwort. Es enthilt nicht jugendfreie
Ausdriicke, aber gegen solche Eventuali-
tiatenist die Worterliste, mit derich Hash-
cat gefiittert habe, natiirlich gewappnet.
Es konnte abgelaufen sein, aber ein kur-
zer Test mit einem Skript aus Impacket
bestatigt mir, dass ich jetzt tatsdchlich
Befehle auf ,WIN-DB-002“ im Kontext
des Dienstkontos ,SqlSvc® ausfithren
kann. Ich freue mich ein bisschen, denn

das Konto hat auf diesem System die
hochsten Berechtigungen, ndmlich die
von ,SYSTEM*. Jetzt kommt langsam
Schwungin die Sache. Mit derartigen Be-
rechtigungen wird es hoffentlich nicht
mehr allzu lange dauern, bis ich die Do-
mane zu Fall bringe.

Ich sehe mich auf dem System nach
Spuren anderer Doméanenkonten um, die
ichnutzen konnte, um mir weitere Berech-
tigungen zu beschaffen. Die neu erlangten
SYSTEM-Berechtigungen versetzen mich
nimlich in die Lage, den Speicherbereich
des Local Security Authority Subsystem
Service (LSASS) und die Domain Cached
Credentials (DCC) auszulesen. Der LSASS-
Prozess hilt Zugangsdaten im Speicher
vor, um das mittels Kerberos implemen-
tierte Single-Sign-on bereitzustellen.
Theoretisch konnte ich diese Zugangs-
daten mit den neu erlangten SYSTEM-
Berechtigungen auslesen, nur leider be-
finden sich auf WIN-DB-002 keine akti-
ven Sitzungen aufler meiner eigenen.
Auchdie DCCskannich mitden SYSTEM-
Berechtigungen auslesen. Bei DCCs han-
delt sich um mit einem Salt versehene
Hash-Werte von Benutzerpasswortern. Bis
zuzehn davon werden bei der Anmeldung
am Netzwerk standardmaf3ig auf der Fest-
platte gespeichert. Das macht es moglich,
dass Mitarbeiter auch dann auf einzelne
Anwendungen zugreifen konnen, wenn
der Doméanencontroller oder das ganze
Unternehmensnetzwerk temporar nicht
verfiigbar sind. Es ist duflerst praktisch,
wenn man zum Beispiel auf einer Zugfahrt
nur kurz eine Excel-Tabelle bearbeiten
will, aber im Moment keine VPN-Verbin-
dung herstellen kann, weil es keinen aus-
reichenden Empfang gibt.
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avollmer@cracking-cluster:~$

ThemStill.rule ~/0@_Wortliste

Mit dem Passwort-Recovery-Tool Hashcat versuche ich, den Hash zu knacken.

Die meisten davon gehoren zu Kon-
ten, die keine hoheren Berechtigungen
haben als die, dieich schon habe. Aber eins
davon weckt meine Aufmerksambkeit: ein
Konto mit dem Benutzernamen U00731S.
Das S macht mich stutzig. Ich werfe einen
Blick in die mithilfe von BloodHound ex-
trahierte Liste der Konten im Netzwerk.
Und siehe da, mein anfanglicher Verdacht
bestitigt sich: Neben S-Konten gibt es
noch A-und W-Konten. Der Kunde hat das
Unternehmenszugriffsmodell -auch Ebe-
nenmodell oder englisch Tier Model -vor-
bildlich umgesetzt. Es unterteilt alle Sys-
teme und Konten einer Doméne in meh-
rere Ebenen und verbietet eine Vermi-
schung, sodass eine Rechteausweitungim
Fall eines kompromittierten Kontos effek-
tiveingedammt wird. Typischerweise sind
etwa Domain Controller und die zugeho-
rigen Domain-Admin-Konten auf Ebene
0, normale Server und deren Admins auf
Ebene 1und Arbeitsrechner und deren Ad-
ministratoren auf Ebene 2. Loggt sich ein
Mitarbeiter also beispielsweise mit einem
Ebene-1-Konto ein, kann er damit aus-
schliellich auf Systeme in dieser Ebene
zugreifen, fiir die Ausiibung von Aufgaben
auf einer anderen Ebene misste er das
Kontowechseln. Das erschwert mein Vor-
haben erheblich, aufgeben muss ich des-
halb aber noch lange nicht.
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U00731S ist ein Konto zur Serverad-
ministration, es gehort laut der Blood-
Hound-Liste einer Administratorin na-
mens Monika, die noch zwei weitere Kon-
ten hat, U00731 und UO0731A. Ersteres
ist augenscheinlich ihr Konto fiir normale
Biirotdtigkeiten, also zum E-Mails lesen,
fiir Microsoft Teams und zur Internetnut-
zung, zweiteres ihr Domain-Admin-Kon-
to. Hitte ich zu diesem Konto die gehash-
ten Zugangsdaten, wire das noch besser,
aber auch der Passwort-Hash zum Konto
U00731S ist wertvoll. Sollte ich es schaf-
fen, ihn zu knacken, konnte mir das Ad-
min-Rechte auf zahlreichen Servern mei-
nes Auftraggebers verschaffen.

DCCs sind mit einem hohen Kosten-
faktor versehen. Das bedeutet, dass die
Passworter mehrfach gehasht werden, um
Angreifern den Ratezugriffzu erschweren.
Fiir mich heifdt das, dass ich mit unserem
Cracking-Cluster nur mickrige hundert-
tausend Passwortkandidaten pro Sekunde
durchprobieren kann.

Ich wihle eine Worterliste mit hun-
derttausend Eintrdgen und ein passendes
Regelwerk und bemtihe Hashcat ein wei-
teres Mal. Wahrend das Cracking-Tool
arbeitet, widme ich mich anderen Aufga-
ben. Der Kunde wiinschte noch ein Fire-
wall-Review. Kurz bevor ich Feierabend
mache, werfe ich einen letzten Blick auf

den Fortschritt des Tools. Hashcat hat 20
Prozent der in der Wortliste enthaltenen
Passworter ausprobiert, bislang ohne Er-
gebnis.

Tag 4

Am nichsten Morgen ist der Cracker bei
70 Prozent, weiterhin ohne Erfolg. Zwei-
einhalb Stunden spdter ist er bei 80 Pro-
zent und hat immer noch keinen Treffer.
Langsam werde ich nervos. Am spiten
Vormittag sind es 90 Prozent und ich habe
immer noch kein Passwort zu Monikas
Domain-Admin-Konto U00731S. Ich
zapfe mir den dritten Kaffee aus dem Voll-
automaten und atme tief durch, um meine
steigende Nervositit in den Griff zu be-
kommen. Sollte der Cracker bei 100 Pro-
zent ankommen, war es das fiir mich, denn
die Zeit, es mit einer anderen Worterliste
zu versuchen, habe ich nicht. Insgesamt
sind fiinf Tage fiir den Pentest angesetzt
-heute ist bereits Donnerstag. Etwas tiber
eine Stunde lang starre ich auf meinen
Bildschirm und beobachte, wie Hashcat
dem Ende der Wortliste immer niher
kommt. Als ich innerlich schon fast auf-
gegeben habe, hort der Cracker plotzlich
aufzurodeln. Bei 96 Prozent hat Hashcat
den Hash tatsachlich gecrackt. Marlenka-
fer!3000 war eine gute Wahl, Monika,
aberleider nicht gut genug. Ich tiberpriife,
ob das Passwort noch giiltig ist und freue
mich iiber ein positives Ergebnis: Marlen-
kéfer!3000 beschert mir Admin-Rechte
auf mehreren Dutzend Serversystemen.
Ein boswilliger Angreifer wiirde diese Pri-
vilegien jetzt nutzen, um grofdtmagliche
Schiden anzurichten.

Mein Ziel ist ein anderes. Ich gebe
mich erst zufrieden, wennich Domain-Ad-
min-Berechtigungen habe. SchlieSlich soll
mein Pentest zeigen, wie weit sich ein An-
greifer, der bereits ins Netzwerk einge-
drungen ist, dort ausbreiten kann. Also
durchforste ich alle Server, auf die Monika
mitihrem Server-Admin-Konto zugreifen
kann, nach aktiven Sitzungen und nach
DCCsvon Domain-Admin-Konten. Leider
- und erwartbar - ohne Erfolg. Eine der-
artige Vermischung von Privilegien auf
unterschiedlichen Ebenenist-sofern man
das Unternehmenszugriffsmodell richtig
umsetzt - schlieRlich nicht erlaubt. Ich
setze mich mit einer Tasse Tee in die Sofa-
ecke der Kaffeekiiche auf dem Stockwerk
und denke nach. Uberlagert wird der
Denkprozess von einem gewissen Arger.
Dariiber, dass mein Auftraggeber offenbar
umgesetzt hat, was ich anderen Kunden
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sonst empfehle. Viele Optionen habe ich
jetzt nicht mehr. Fiir einen Online-Rate-
angriff, bei dem ich Passwortkandidaten
direkt im Netzwerk des Kunden auspro-
biere, fehlen mir die Anhaltspunkte. Die
Intrusion-Detection-Systeme wiirden das
nach einer bestimmten Anzahl missgliick-
ter Versuche verdachtig finden und Alarm
schlagen. Natiirlich konnte ich einfach ein
Passwort wie Sommersonne2023 probie-
renund hoffen, dass ich unwahrscheinlich
viel Gliick habe und ein Admin-Konto zu-
falligerweise ausgerechnet dieses Pass-
wort verwendet, aber wennich ehrlich mit
mir selbst bin, sind die Erfolgsaussichten
dabei so gering, dass ich es auch lassen
kann.

Ich bin mir nicht sicher, wie lange ich
hier schon sitze und griible, der frostigen
Temperatur meiner Teetasse nach ist be-
stimmt eine Stunde vergangen. Mittler-
weile bin ich dazu ibergegangen, nervos
wie ein eingesperrter Tiger in der Kaffee-
kiiche auf-und abzugehen. Habe ich wirk-
lich keinen Anhaltspunkt? Sollte ich doch
einfach einmal ins Blaue raten und beten?
Um mich dann geschlagen zu geben und
meinem Auftraggeber zu sagen, dass ich
nicht weiterkomme und der Pentest an
dieser Stelle beendet ist? Dann bliebe mir
nur, nach Hause zu fahren, meinen Bericht
zuschreiben und der IT-Abteilung ein gro-
8es Lob fiir das vorbildlich umgesetzte
Unternehmenszugriffsmodell auszuspre-
chen.

Ich nehme die kitschig mit einer Blu-
menwiese bemalte Tasse und kippe ihren
erkalteten Inhalt in das Spiilbecken. Auf
ihrer Unterseite ist ein Marienkéfer abge-
bildet. Moment mal, denke ich, es konnte

doch sein, dass Monika das Passwort ver-
botenerweise wiederverwendet. Ich be-
gebe mich, so schnell es ohne Rennen
eben geht, zurlick an meinen Arbeitsplatz.
Ohne mich hinzusetzen, starte ich ein Im-
packet-Skript namens Secretsdump. Soll-
te sich meine Hoffnung bewahrheiten,
konnte ich mithilfe des Skripts die zentra-
le Benutzerdatenbank auslesen. Was mir
dazu fehlt, sind die Berechtigungen eines
A-Kontos: Monikas A-Konto. Ich gebe den
Namen des nachsten Domain-Controllers,
den Namen von Monikas Admin-Konto,
U00731A, und das Passwort ihres S-Kon-
tos, Marlenkifer!3000, ein, driicke die
Enter-Taste und halte die Luft an.

Game over

Treffer! Ich atme horbar aus. Zu schnell,
als dass man dabei etwas lesen konnte,
scrollen die NT-Hashes aller Doméanen-
konten iiber meinen Bildschirm. Meine
Vermutung hat sich bewahrheitet: Monika
betreibt Passwort-Recycling und hat mir
damit buchstéblich auf dem letzten Meter
zum Erreichen meines Ziels verholfen: Ich
habe Domain-Admin-Berechtigungen er-
langt und konnte jetzt die Daten auf'simt-
lichen Doméanencomputern verschliis-
seln, kritische Daten abfischen oder alle
Arbeitsrechner verwanzen, indem ich
Hintertiiren einbaue, Keylogger installie-
re oder buchstéblich die Laptopmikrofone
und -kameras in Uberwachungsgerite ver-
wandle. Das mache ich natiirlich nicht,
stattdessen suche ich jemanden, der mir
High Five gibt, aber ich bin allein in dem
Besprechungsraum, den mir mein Auf-
traggeber als temporires Biiro zur Verfi-
gung gestellt hat.

Mit Zugriff auf ein Domanenkonto kann ich mit einem Skript aus der Modul-
sammlung Impacket Service-Tickets beantragen und sie direkt in einem Hash-

cat-kompatiblen Format ausgeben.
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Passwort-Recycling ist ein gar nicht
so selten gemachter Fehler - dass mir das
nicht frither eingefallen ist, beschamt
mich im Nachhinein ein bisschen -, der
allerdings die ganze Idee hinter dem Un-
ternehmenszugriffsmodell konterkariert.
Man richtet ja nicht separate Konten ein,
nur damit ein Angreifer sich durch Aus-
probieren eines erbeuteten Passworts
dann doch Zugriff auf alle Ebenen ver-
schafft. Ich mache eine mentale Notiz,
dass ich dem Kunden empfehlen muss,
seine Mitarbeiter - insbesondere die, die
erhohte Berechtigungen geniefien-darauf
hinzuweisen. Der Spaf8 hat damit seinen
Hohepunkt fiir mich erreicht, aber das
Projekt ist an dieser Stelle bedauerlicher-
weise noch nicht beendet. Prinzipiell muss
ich das Netzwerk bis zum Ende der verein-
barten fiinf Tage nach weiteren Schwach-
stellen durchsuchen. Den Rest des Nach-
mittags verwende ich darauf, genau das
zu tun, werde aber nicht fiindig. Im An-
schluss folgt dann der nervigste Teil des
Ganzen: das Schreiben eines aussagekraf-
tigen Reports. Mit diesem Ergebnis darf
eine detaillierte Passwortanalyse darin
nicht fehlen.

Passwortanalyse
Ich liege mit einem Mal wieder gut in der
Zeit. Beschwingt von meinem Erfolg tiber-
gebe ich die Liste der NT-Hashes zusam-
men mit dem grofiten Regelwerk und der
grofiten Worterliste, die das Internet zu
bieten hat, an Hashcat und starte den Vor-
gang. NT-Hashes sind die schwichsten
Hashes, davon schaftt das Cracking-Cluster
ganze 100 Milliarden Kandidaten pro Se-
kunde. Das hat an diesem Punkt einen rein
informativen Zweck. Ein echter Angreifer,
der weiteren Schaden im Netzwerk anrich-
ten wollte, konnte die NT-Hashes in einem
sogenannten Pass-the-Hash-Angriff jetzt
direkt einsetzen, um auf die zugehorigen
Kontenzuzugreifen. NT-Hashes konnen bei
einem solchen Angriff aufgrund einer Be-
sonderheit der Active-Directory-Architek-
tur anstelle der Passworter verwendet wer-
den, um sich gegeniiber verschiedenen
Diensten im Netzwerk zu authentifizieren.
Schaden im Netzwerk anrichten will
ich natiirlich nicht. Ich will stattdessen wei-
tere Konten finden, deren Benutzer schwa-
che Passworter gewahlt haben und/oder
ihre Passworter wiederverwenden. Letzte-
res kann ich anhand der NT-Hashes auch
dann herausfinden, wenn die Passworter
stark genug sind, um meinem Hashcat-
Cracking-Versuch standzuhalten. Der
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Grund: NT-Hashes sind nicht mit einem
Salt versehen. Das heifdt, zwei Konten mit
demselben Passwort haben auch densel-
ben Hash. Fiir diesen Teil meiner Pentests
verwende ich immer dieselbe Wortliste
und dasselbe Regelwerk: Cracksta-
tion+Hashes.org und OneRule. So kann
ich dem Auftraggeber in meinem Bericht
eine Einordnung geben, wie gut es - auch
im Vergleich zu anderen Unternehmen -
umdie Passworthygiene im Betrieb bestellt
ist. Bis Hashcat die 120.460.563.559.138
Passwortkandidaten, die sich aus der Kom-
bination aus Worterliste und Regelwerk
ergeben, auf die Liste der NT-Hashes los-
gelassen hat, wird es etwa sieben Stunden
dauern. Ich nehme das zum Anlass, Feier-
abend zu machen.

Tag 5: Zahlen, bitte

Freitagvormittag habe ich belastbare Zah-
len: 34 Prozent der Passworter aller akti-
ven Benutzerkonten im Netzwerk konnte
Hashcat mithilfe der Wortliste und des
Regelwerks knacken. Ein Wert, der im-
merhin besserist als bei 70 Prozent meiner
vorherigen Auftrage. Ich habe extra fiir die
Auswertung ein Tool namens Hashcathel-
per entwickelt. Es unterstiitzt zum einen
Hashcat beim Cracken, zum anderen wer-
tet es die Ergebnisse so aus, dass sie ma-
schinell weiterverarbeitet werden konnen.
Es kann zum Beispiel auf Basis der Daten
aus BloodHound Graphen von Konten er-
stellen, die dasselbe Passwort verwenden,
die Top 10 der meistverwendeten Pass-
worter im Netzwerk anzeigen oder offen-
legen, ob es Konten im Netzwerk gibt, die
Passworter verwenden, die laut Troy
Hunts ,,Have I been Pwnd“-Datenbank zu
einem fritheren Zeitpunkt bereits in einem
Datenleck aufgetaucht sind. Hashcathel-
per hat leider bei Konten einen blinden
Fleck, die nicht der Doméne zugeordnet
sind, also lokale Konten auf Windows- und
Linux-Geraten sowie Drucker, Router und
Firewalls.

Mir hilft das Tool, meinen Bericht mit
wichtigen Daten und Vergleichswerten
anzureichern. Fiir meine Auftraggeber ist
das eine niitzliche Handreichung. Sie kon-
nen solche Statistiken nutzen, um den
Stellenwert einer guten Passworthygiene
gegeniiber der Belegschaft zu verdeutli-
chen. Dass das entweder in einem Vier-
Augen-Gesprich mit den betreffenden
Mitarbeitern oder - ohne mit dem Finger
aufeinzelne Ubeltiter zu zeigen -in einem
Teamgesprach passieren sollte, werde ich
auch diesmal in meinem Bericht anmer-
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SQLSVC@AD.CORP

Q AdminTo ‘ HasSession . SamePassword .;Mmmwror %

WIN-DB-002.AD.CORP U00731S@AD.CORP UD0731A@AD.COR!

» DOMAIN ADMINS@AD.CORP

Das Active-Directory-Erkundungstool BloodHound zeigt Beziehungen der Konten

in einem Netzwerk an.

ken. Heute schreibe ich den allerdings
nicht mehr zu Ende.

Stattdessenistin einer halben Stunde,
um 14 Uhr, ein Meeting mit dem IT-Chef
angesetzt. Erwartungsgemafd zeigt er sich
ernlichtert vom Ergebnis des Pentests.
Schliefdlich haben er und sein Team Zeit
und Miihe in die korrekte Umsetzung des
Unternehmenszugriffsmodells gesteckt.
Dass etwas so Banales wie ein wiederver-
wendetes, zu schwaches Passwort schluss-
endlich dazu gefiihrt hat, dass ich bis in
die hochsten Berechtigungsstufen vor-
dringen konnte, missfillt ihm sichtlich.
Gleichzeitig ist er froh, jetzt iiber die
Schwachstelle informiert zu sein.

Outro

Fiir mich ist ein solches Ergebnis wenig
iiberraschend. Im Grunde zeigt dieser
Pentest - wie viele andere in der Vergan-
genheit auch -, dass selbst gut abgesicher-
te Netzwerke nicht dagegen gefeit sind,
dass ein Angreifer, der sich einmal Zugriff
verschafft hat, es schaffen kann, biszuden
hochsten Berechtigungsstufen vorzudrin-
gen. Auch eine sinnvolle Netzwerksepa-
rierung mit streng getrennten Rollen nach
dem Prinzip der geringsten erforderlichen
Zugriffsrechte, eine streng eingestellte
Firewall und eine Reduktion der Angriffs-
flache durch die Abschaltung nicht beno-
tigter Dienste konnten mich nicht davon
abhalten, meine Berechtigungen im Netz-
werk auszuweiten.

Fallsjetzt der Eindruck entsteht, dass
all diese Mafinahmen, die mein Auftrag-
geberjakorrekt umgesetzt hat, nichts brin-
gen, ist das falsch. Im Gegenteil, ohne sie
wire ich sehr viel schneller an mein Ziel
gelangt. Als Verteidiger braucht man ein
gestaffeltes Verteidigungsprinzip - und
man muss dabei allesrichtig machen. Der
Knackpunkt bei diesem Pentest war wie

so oft dasfehlende Bewusstsein einzelner
Mitarbeiter fiir die Bedeutung einer guten
Passworthygiene, beim nichsten ist es
vielleicht etwas anderes.

Ich empfehle, Alltagskonten, die aus
Griinden der Einfachheit mit einem Pass-
wort geschiitzt sind, das man sich leicht
merken und somit mit hoher Wahrschein-
lichkeit auch knacken kann, neben den
vorhandenen Sperrschwellen nach Mog-
lichkeit durch einen zweiten Faktor abzu-
sichern. Der Verwendung schwacher Pass-
worter oder deren Mehrfachverwendung
bei Admin-Konten kann man mit Aware-
ness-Schulungen und einer unterneh-
mensweiten Pflicht zur korrekten Verwen-
dung eines Passwortmanagers entgegen-
wirken. Mit ,,korrekt meine ich, nach
Moglichkeit den Passwortmanager zur
Generation von Zufallspasswortern zu nut-
zen und ein sicheres Masterpasswort zu
wihlen. Gerade Beschiftigte wie Monika,
die hohere Berechtigungen genief3en, soll-
ten eindringlich dazu angehalten werden,
sich vor allem bei Konten mit administra-
tiven Berechtigungen an diese Vorgaben
zu halten. Uberpriifen, ob die Belegschaft
sich daran halt, konnen IT-Sicherheitsver-
antwortliche, indem sie hin und wieder
tun, was auch ich fiir meinen Bericht getan
habe: Die Passworthashes extrahieren und
sie einer Analyse unterziehen, denn durch
Bordmittel verhindern lésst sich Passwort-
recycling leider nicht. Dabei leistet Hash-
cathelperniitzliche Dienste -das Tool steht
als Open-Source-Projekt auf GitHub zur
freien Verfiigung. (kst@ct.de) ¢t
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Mitdenken erwiinscht

Chancen und Risiken generativer Kl in der Bildung

ChatGPT & Co. bieten sich als
Sparringspartner beim Lernen
an, stellen aber auch eine Versu-
chung zum Schummeln dar.
Dass KI-Systeme neuerdings
iberall verfligbar sind, wirkt
sich auf Priifungssituationen,
Leistungsbewertung und insbe-
sondere auf das akademische
Schreiben aus. Erste Erfahrun-
gen aus Schule und Hochschule
zeigen: Die Kl lasst sich gewinn-
bringend einsetzen, der Umgang
damit braucht aber Regeln.

Von Dorothee Wiegand

hatbots sollen dem menschlichen
Nutzer die Kommunikation leicht ma-
chen, indem sie typische Gesprachssitua-
tionen imitieren, zu Fragen auffordernund
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darauf'samt der tiblichen Hoflichkeitsflos-
keln antworten. Das weckt Neugier und
Spieltrieb. ChatGPT ist eine Kombination
aus generativer KIund Chatbot. Jeder kann
das System ziemlich leicht nutzen.
Allerdings gelingt das erst, nachdem
man sich registriert hat. Dabei erhebt der
US-amerikanische Anbieter OpenAlI Nut-
zerdaten. Die werden in die USA iibertra-
gen, dort gespeichert und verarbeitet.
Obendrein ist umstritten, ob ChatGPT
tiberhaupt DSGVO-konform genutzt wer-
denkann. Als Mindestalter fiir die Nutzung
gibt OpenAl 13 Jahre an, das Mindestalter
fiir eine Registrierung liegt sogar bei 18 Jah-
ren. Indeutschen Schulen diirfen Lehrkraf-
te Schiiler unter 18 Jahren daher gar nicht
auffordern, einen eigenen ChatGPT-Ac-
count einzurichten. Auch fiir Schiiler iiber
18 Jahren gilt: Falls sie sich nicht bei OpenAl
registrieren mochten, kann die Schule dies
nichtverlangenund es darfkeine negativen
Konsequenzen fiir die Schiiler haben.
Hendrik Haverkamp unterrichtet
Deutsch und Sport am Evangelisch Stifti-
schen Gymnasium in Giitersloh. Er ist an

seiner Schule, die schon sehr frith auf digi-
tal unterstiitzten Unterricht gesetzt hat,
Koordinator fiir Digitalitat. Aus Sicht von
Haverkamp stellt die Tatsache, dass Lehrer
die Nutzung von ChatGPT nicht einfach
anordnen diirfen, Schulen vor ein enormes
Problem. ,,Sokannich mit meinen Schiilern
eigentlich nur damit arbeiten, indem ich
meinen personlichen Account verwende
und am Smartboard Eingaben und Reak-
tiondes Systems vorfiihre. Die Schiiler nut-
zenes privat—und die Schule ist mal wieder
ein Ort, an dem alles hinterherhinkt.“
Haverkamp hat frith angefangen, gene-
rative KI im Unterricht einzusetzen. Das
auch auf Deutsch verfiigbare KI-Webange-
bot smodin.io gestattet tiglich drei Anfragen
gratis. Im Oktober 2022 war es noch ohne
Anmeldung nutzbar. Der Dienst beantwor-
tet KI-gestlitzt Fragen, generiert Texte und
kannvom Nutzer eingegebene Texte zusam-
menfassen, tibersetzen und beurteilen. Weil
die Schiiler Smodin anonym ausprobieren
konnten, hat Haverkamp in seinem Unter-
richt mit diesem Dienst experimentiert.
,»Die Schiiler stellten schnell fest: Die Argu-
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mente der KI sind zum Teil hanebiichen.
Auch Probleme mit Biasim System konnten
die Schiiler gut erkennen.

Haverkamp experimentiert auch mit
KI-Unterstiitzung in Klausuren. So lief3 er
eine 8. Klasse eine Argumentation zum
Thema,,Pround Contra 6ffentliches Rauch-
verbot“ schreiben. Jeder Schiiler durfte
dafiir die drei freien Anfragen bei Smodin
nutzen. Die Jugendlichen konnten sich von
der KIbeliebige Unterstiitzung holen, muss-
tenihr Vorgehen aber begriinden. Die Klau-
sur bestand so aus drei Teilen: dem vom
Schiiler verfassten Text, einer Begriindung
fiir das Vorgehen beim Schreiben und der
Dokumentation der drei verwendeten
Prompts samt Antworten des Systems.

Eine Erfahrung gibt Haverkamp zu
denken: Er stellte fest, dass leistungsstar-
ke Schiiler die KI-Schreibhilfen dosiert
einsetzten. Sie iberliefden der KI Routine-
arbeit, um selbst mehr Zeit fiir andere Auf-
gaben zu haben. Bei den schwicheren
Schiilern beobachtete er dagegen, dass sie
auch vom KI-System ausgespuckten Un-
sinn ungepriift ibernahmen. Die Zeiter-
sparnis aufgrund der KI-Nutzung steckten
diese Schiiler mitunter nichtin hoherwer-
tiges Lernen. Haverkamp sieht daher die
Gefahr, dass KI-Systeme die ohnehin vor-
handene Bildungsungerechtigkeit noch
verschirfen.

Kultur der Digitalitat

Haverkamps vorldufiges Fazit: ,,Wir brau-
chen kiinftig eine gute Mischung aus klas-
sischem und KI-gestiitztem Arbeiten.”
Schon bevor ChatGPT aufkam, hat er sich
fiir neue Priifungsinhalte eingesetzt. ,,Es
geht nicht darum, besonders viel Technik
zu nutzen, sondern um zeitgemaifie Inhal-
te", sagt Haverkamp. Padagogen sprechen
von Kompetenzen fiir das 21. Jahrhundert,
densogenannten ,,4K-Kompetenzen“: Kol-
laboration, Kreativitit, kritisches Denken
und Kommunikation. Mit Blick auf klassi-
sche Priifungen in der Schule kritisiert Ha-
verkamp: ,Wihrend einer Priifung gelten
zwei dieser Kompetenzen - Kollaboration
und Kommunikation - als Tauschungsver-
such. Das ist nicht mehr zeitgeméaf3. Man
kann Schiilern doch nicht modernen Unter-
richt vorsetzen, aber veraltete Priifungen.

Der Einsatz generativer KI-Systeme
im Rahmen von Priifungen wird intensiv
diskutiert. Bald nach Veroftentlichung von
ChatGPT gab es erste Berichte dariiber,
wie das System beispielsweise mit Abitur-
aufgaben zurechtkommt. Uber ct.de/y24v
finden Sie einige Berichte dieser Art.
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Der Mathematiker und Informatiker Ed-
mund Weitz (siehe Interview aufS. 118) hat
seine Experimente mit ChatGPT auf dem
Gebiet der Mathematik und Logik in zwei
langeren YouTube-Videos dokumentiert.

Priifungsleistungen, die sie daheim
erbringen sollen, also Hausaufgaben, Ba-
chelor- oder Masterarbeiten, konnen Prif-
linge zum Teil oder ganz von einer KI
schreiben lassen. Insbesondere dieses
Szenario bewog anfangs manchen Pida-
gogen, nach einem Verbot von ChatGPT
inder Bildung zurufen. Doch dasistkeine
realistische Option, darin sind sich Exper-
ten einig. Ob sich Schiiler zu Hause von
einer generativen KI helfen lassen, lasst
sich ohnehin nicht kontrollieren. Vor allem
aber sollten Systeme wie ChatGPT in der
Schule genutzt werden, um Schiilern einen
informierten, souveranen Umgang damit
nahezubringen und fiir eine angemessen
kritische Haltung den KI-Ergebnissen
gegentiber zu sorgen. Nach wie vor ist es
so, dass die Systeme mitunter ,,halluzinie-
ren‘, also Ereignisse und Sachverhalte frei
erfinden. Viele Systeme, auch ChatGPT,
belegen die generierten Texte nicht durch
Angabe vonrealen Quellen. Fragt der Nut-
zer nach Belegen, erfinden sie Fachlitera-
tur samt nicht existenter Autoren.

Schone neue Schulwelt

Fiir den pddagogischen Einsatz generati-
ver KI-Systeme gibt es inzwischen viele
konkrete Vorschlage. Einerseits gibt es
Angebote fiir Lehrkrafte, die bei der Un-
terrichtsvorbereitung und teils auch bei

& Teachers

* Buddy

Teachers
Buddy ist
ein KI-Werk-
zeug, das
sich speziell
an Lehrkraf-
terichtet. Es
bringt unter- ¢
schiedliche
Textfunktio-
nen mit,
unterstitzt
aber auch
bei der
Unterrichts-
planung.
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Willkommen zu Teachers Buddy

Wir haben eine experimentelie Option zum Schreiber

schwierigen Text in Aulrahiungsseichen
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€€ kompakt

e Generative Kl kann Schilern und
Studierenden beim Lernen helfen.
Mit Vorschlagen zum Einstieg oder
zur Gliederung und mit kritischem
Feedback assistiert sie beim Schrei-
ben von Hausaufgaben und Ab-
schlussarbeiten.

In Schulen und Hochschulen wirft
das viele Fragen auf: Wie lassen sich
mithilfe von KI geschriebene Arbei-
ten bewerten? Welche Regeln sollen
kinftig fur den KlI-Einsatz gelten?

Der produktive KI-Einsatz setzt ein
Verstandnis von Moglichkeiten und
Grenzen der Systeme voraus. Schi-
ler und Studierende mussen ihn
grindlich tben.

der Leistungsbeurteilung helfen. Die Web-
anwendung Teachers Buddy denkt sich
Quizaufgaben zu vorgegebenen Themen
ausund formuliert Beurteilungen. Ahnlich
sind die Angebote des US-amerikanischen
Education CoPilot und des britischen
learnt.ai, die allerdings beide - anders als
Teachers Buddy - kein Deutsch sprechen.

Vorschliage, wie Schiiler die KI als
Lernpartner einsetzen konnen, reichen
vom Einholen von Inspiration (,,Gib mir 5
Ideen zu ...“) bis zur Frage nach Feedback
zu fertigen Texten. Wer mit der Angst

NEUE FUNKTION:

sen auf der Regrsterkarte Planung” hinzugelugt. Feedback st

Erklfiren

Erklaren Sie Konzepte in komplexen oder schwierigen Texten

x

Schreibstil

Andern Ske den Schreibstil fOr einen Texiblock
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Hier kannst du deinen Arbeitsaufirag ndher beschreiben

Freigegebene Tools & K1-Assisteng 0r Test & KI-Assisteng 1 Biid

n Zugang 2u diesem Klassenraum mit deinen Schiller*innen.

m Klassenraum kinnen bis zu 35 Personen parallel arbeiter

" Teilen W Mlassenvaum schen
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Das Hamburger Unternehmen fobizz bietet neuerdings auch virtuelle KI-Klassen-
rdume, in denen Schiiler GPT 3.5 anonym und DSGVO-konform ausprobieren kénnen.

vorm weifden Blatt kimpft, kann Ideen fiir
den Einstieg ins Thema erbitten und wer
zwar viele Einzelaspekte, aber noch kei-
nen roten Faden hat, fragt die KI nach
einem Gliederungsvorschlag. KI-Schreib-
assistenten wie DeepL Write helfen etwa
beim Verfassen fremdsprachlicher Texte.

Die Hamburger Weiterbildungsplatt-
form fiir Lehrer fobizz hat eine ,,KI-Assis-
tenz" fir den Einsatz in der Schule neuim
Angebot. In virtuellen Klassenrdumen
konnen Schiiler sie anonym ausprobieren.
Fiir den Datenschutz sei gesorgt, so Ge-
schiftsfiihrerin Diana Knodel: ,,Wir nut-
zendie APIvon OpenAl. Alle Anfragen an
das Sprachmodell kommen daher von
fobizz und nicht vom Schiiler selbst.“ Die
Schiiler geben lediglich ein Pseudonym
an, um mit der KI zu interagieren. Die
Klassenrdume werden automatisch wahl-
weise nach einem Tag oder nach acht
Tagen geloscht.

Aktuell nutzt fobizz fiir seine KI-As-
sistenz GPT 3.5. ,Wir sind auf der Warte-
liste fiir GPT 4 und planen auch, weitere
Sprachmodelle anzubinden®, berichtet
Knodel. Spiter sollen die Nutzer entschei-
den konnen, mit welchem Sprachmodell
siearbeiten.,,Sobald es gute Open-Source-
Sprachmodelle gibt, wollen wir diese auch
gerne zur Verfligung stellen, so die Ge-
schaftsfiihrerin.

Das Angebot gibt es derzeit kosten-
frei. Eine eingeschrinkte Version soll laut
Knodel dauerhaft frei verfiigbar bleiben.
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Fiir die KI-Assistenz mit vollem Funktions-
umfang soll es kiinftig Lizenzen fiir Lehr-
krifte, Schulen und Bundesldnder geben.
,»Fir eine einzelne Lehrkraft wird die KI-
Assistenz schon fiir weniger als 10 Euroim
Monat nutzbar sein®, erkliart Knodel. Das
neue Angebot und die Fortbildungen dazu
kidmen sehr gut an. ,,Bei keinem anderen
Thema hatten wir bisher so ein grof3es In-
teresse an unseren Webinaren und Online-
fortbildungen”, berichtet Knodel. In kur-
zer Zeithatten sich iiber 40.000 Lehrkraf-
te zu ChatGPT und KI weitergebildet. Es
giabe inzwischen auch vermehrt Anfragen
von Hochschulen.

Weckruf fiir Hochschulen

Die Kieler Wirtschaftsinformatikerin
Doris Wef3els (siehe Interview auf S. 116)
spricht mit Blick auf generative KI von
einer ,,Disruption‘, die das Bildungssystem
nachhaltig d&ndern werde. Bereits 2020
verfasste Wef3els ein Paper mit dem Titel
,»Digitale Disruption und Kiinstliche Intel-
ligenz - Hochschulen im Dornrdschen-
schlaf?“ Seit 2021 fiihrt sie an der FH Kiel
mit ihren Studierenden KI-Schreibwerk-
statten durch, Ende 2022 griindete sie mit
Kollegen das ,Virtuelle Kompetenzzen-
trum Schreiben Lehrenund Lernen mit KI%

In ihren Lehrveranstaltungen und
Priifungen lisst Weflels KI-Systeme als
Werkzeug zu. Wie die Studierenden die KI
nutzen und wie sie den KI-Einsatz begriin-
den, fliefdt mit in die Leistungsbewertung

ein. Das Endergebnis tragt etwa 50 Pro-
zent zur Note bei - die Bewertung von
Konzept, Forschungsdesign und Auswahl
der Werkzeuge liefert die anderen 50 Pro-
zent. Wichtiges Lernziel ist der kritische
Umgang mit den KI-Ergebnissen, also
etwa das Priifen der von der KI gelieferten
Inhalte sowie nachtrigliches Ergdnzen
von Quellen und Belegen.

An der Universitit Hohenheim in
Stuttgart erschien ein Leitfaden, der Stu-
dierenden Moglichkeiten aufzeigt, das
eigene Lernen und schriftliche Arbeiten
mithilfe von ChatGPT zu verbessern. Die
Autoren empfehlen den Bot als Sparrings-
partner, der Vorschlage zur Gliederung
macht, beim Uberarbeiten von Texten
hilft, umfangreichen Lesestoff zusam-
menfasst, Feedback gibt und sogar beim
Programmieren unterstiitzt. Veroffentli-
chungen mit konkreten Anleitungen zum
Einsatz von ChatGPT & Co. finden Sie
unter ct.de/y24v.

Hochschullehrern empfiehlt der Ho-
henheimer Leitfaden, Prifungsformate
und Leistungsbewertungen zu tiberden-
ken. Anstelle von Hausarbeiten in Text-
form kénnten Studierende demnach Web-
sites, Videos oder Animationen anferti-
gen. Klassische Hausarbeiten liefden sich
um eine kurze miindliche Priifung dhnlich
der Verteidigung einer Doktorarbeit er-
weitern.

Hochschulen miissen klare Regeln
festlegen und kommunizieren, die fiir die
Nutzung von KI-Systemen gelten sollen.
Mit seinen ,,Rules for Tools* hat der Ma-
thematikdidaktiker Christian Spannagel
von der Pidagogischen Hochschule Hei-
delberg dazu einen Vorschlag gemacht.

Ein weiterer Bereich, der stark von
generativen KI-Tools beeinflusst wird, ist
dasakademische Schreiben und Publizie-
ren. Dazu gehort die Frage, ob eine KI
Autor einer wissenschaftlichen Verdffent-
lichung sein kann. So teilte etwa Springer-
Nature kiirzlich mit, dass fiir die knapp
3000 Zeitschriften des Verlags gelte, dass
eine KI als (Mit-)Autor nicht akzeptiert
werde. Die Begriindung: Mit der Urheber-
schaft gehe eine Rechenschaftspflicht fiir
das Werk einher und ein KI-Tool kdnne
diese Verantwortung nicht ibernehmen.

Schreiben als Prozess

Die Germanistin Anika Limburgleitet das
LehrLernZentrum (LLZ) der Hochschule
RheinMain in Wiesbaden. Zum LLZ ge-
hort auch eine Schreibwerkstatt. ,Viele
glauben, dass Schreiben eine Grundtech-
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nik ist, sie reduzieren das Schreiben auf
Beherrschung der Rechtschreibung®, so
Limburg. Damit werde man dem komple-
xen Prozess des Schreibens jedoch nicht
gerecht, zu dem auch kritisches Denken
und schliissiges Argumentieren gehorten.

Das akademische Schreiben zu be-
herrschen, seiein ,hochgradig anspruchs-
volles Lernziel, sagt Limburg. Allgemein-
bildende Schulen miissten darauf un-
bedingt vorbereiten, denn schon vor
ChatGPT & Co. sei es den Hochschulen
nicht moglich gewesen, in sechs Semes-
tern neben der fachlichen Ausbildung
auch die Schreibfertigkeiten der Studie-
renden ausreichend zu schulen.

Dass die Unterstiitzung durch ein KI-
System die Motivation beim Schreiben
grundsitzlich erhoht, kann Limburg nicht
bestatigen. ,,Es fordert die Motivation,
wenn man es in der Gruppe spielerisch
ausprobiert. Da tiberwiegt die Lust am
Experimentieren bis hin zu dem Gefiihl,
etwas leicht Anriichiges zu tun.“ Wenn die
Studierenden dagegen daheim allein an

Auf Knopfdruck — FESEEEEasitis
generiertder Eng- |

lisch sprechende
Kl-Assistent na-
mens Educational
CoPilot eine
15-seitige Power-
Point-Prasenta-
tion zu Charles
Darwin - inklusive
Gliederung, Zu-
sammenfassung
und einiger sach-
licher Fehler.
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einem schwierigen Arbeitsauftrag sifden,
konne die wortgewandte KI auch entmu-
tigen. Gerade diejenigen Studierenden,
die das wissenschaftliche Schreiben noch
nicht so gut beherrschten, verloren dann
leicht die Motivation.

Liangst nicht jede der rund 350 deut-
schen Hochschulen hat ein Schreibzen-
trum, erklart Johanna Gropler von der
Schreibwerkstatt der TH Wildau in Bran-

denburg. Selbst viele grofde Universititen
hitten keine Einrichtung dieser Art, im
angelsichsischen Raum sei dergleichen
viel weiter verbreitet. In den 10er-Jahren
habe es in Deutschland einige Forderpro-
gramme fiir Schreibzentren gegeben, doch
manche damals neu erdffnete Einrichtung
sei schon wieder geschlossen worden.
Gropler bietet in Wildau Einzelbera-
tungen und Gruppenschulungen an, die

Frankfurt am Main
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+Wir haften als Nutzer flir die Inhalte”

c't: Sie sind Professorin fir Wirt-
schaftsinformatik. Wie kam es, dass
Sie sich mit generativer Klinder Lehre
befasst haben?

Doris WeBels: Ausloser waren merkwdr-
dige Beobachtungen im Friihjahr 2018.
Eine Studentin erzédhlte mir, dass sie mit
Vor- und Ricklibersetzungen bei DeeplL
selbst als Deutsch-Muttersprachlerin ein
besseres Deutsch erzielte. Das hat mich
wirklich irritiert. Ich recherchierte, auf
welche Weise das Kdlner Start-up DeeplL
seine Ubersetzungen generierte. Es han-
delte sich um ein sogenanntes kiinstliches
faltendes neuronales Netz, das Ublicher-
weise fur die Verarbeitung von Bild- und
Audiodaten verwendet wird.

Und dann las ich, dass Lehrer in Utah
fir die Bewertung von Aufsatzen ihrer
Schiler KI-L6sungen einsetzen. Das hat
bei mir ein Gedankenkino in Gang gesetzt:
Die produzierende Seite nutzt KI, um auf
die Schnelle einen vorhandenen Text um-
zuschreiben und die bewertende Seite
nutzt KI, um den vorgelegten Text auto-
matisiert zu bewerten. Mir erschien dieses
Zukunftsszenario jedoch noch recht weit
entfernt. Aber spatestens 2019 mit der
Veroffentlichung des KI-Sprachmodells
GPT 2 von OpenAl war klar, dass die Zu-
kunft schon da war.

c't: Seit wann setzen Sie generative Kl
produktiv ein?

WeBels: Angefangen hat es im September
2020 bei einer Veranstaltung des Arbeits-
kreises der Wirtschaftsinformatik der GI.
Im Oktober 2020 folgte bereits der nachs-
te KI-Schreibworkshop flr Teilnehmer der
Jahrestagung der Gesellschaft fir Infor-
matik. Flr Studierende der FH Kiel habe
ich erstmalig im Mai 2021 eine KI-Schreib-
werkstatt durchgefiihrt.

c’t: Am 1. September 2022, also drei
Monate vor der Veroffentlichung von
ChatGPT, haben Sie mit Kollegen das
WVirtuelle Kompetenzzentrum Schrei-
ben Lehren und Lernen mit KI” gegriin-
det. Wie kam es dazu?

WeBels: Sehr frih zeigte sich der konti-

nuierlich wachsende Informationsbedarf
insbesondere bei Lehrenden in Schulen
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und Hochschulen. Mein damaliges Netz-
werk zum Thema umfasste etwa zehn
Expertinnen und Experten aus Informatik,
Bildungsforschung und Schreibdidaktik.
Es war naheliegend flir unsere Gruppe,
dem Thema die notwendige Sichtbarkeit
Zu geben.

Als dann - auch fir uns vollig uner-
wartet - am 30. November ChatGPT ver-
offentlicht wurde, Uberrollte uns eine
Lawine von Anfragen. Das halt bis heute
an. Es geht nun darum, die vielen Facetten
des Themas in Think Tanks weiter zu er-
forschen und die Integration dieser Werk-
zeuge in die Lehre zu gestalten - natUrlich
unter Berlcksichtigung der Herausforde-
rungen und Risiken.

c't: Welches Risiko sehen Sie zum Bei-
spiel?

WeBels: Es besteht die Gefahr, dass die
Kl den Schreibprozess beim assistierten
Schreiben zu sehr lenkt. Es ist sehr be-
quem, den Kl-generierten Text kurz zu
Uberfliegen und gleich zu nutzen. Aber
wir missen uns bewusst machen, dass
wir eine neue Form der Verantwortung
Ubernehmen muissen. Wir haften als Nut-
zer flr die Inhalte - egal, ob der Text als
Mail oder als Veroffentlichung unter unse-
rem Namen nach au3en geht. Generative
KI-Sprachmodelle haben kein semanti-
sches Textverstandnis. Nur wir als Men-
schen kénnen die inhaltliche Qualitat des
Textes bewerten und sind das wahre Su-
perhirn in diesem Prozess.

c't: Was erwarten Sie in den kommen-
den Jahren an weiteren Entwicklungen
bei der generativen KI?

WeBels: Wir diskutieren Uberall Uber
ChatGPT, aber zwischenzeitlich geht es
mit AutoGPT & Co. schon um die nachste
Stufe: generative KI-Agenten, die autonom
einzelne Aufgaben abarbeiten, die sie aus
einer vorgegebenen Aufgabenstellung
eigenstandig abgeleitet haben. Das be-
deutet zum Beispiel in der Forschung, dass
wir leistungsstarke Kl-Forschungsagenten
einsetzen konnen. Aber auch hier spliren
wir die Ambivalenz zwischen Faszination
und Sorge um mogliche Kontrollverluste
und Steuerungsprobleme, wenn Kl sich
quasi selbststandig macht.

Bild: Andreas Diekotter

Doris WeBels ist Professorin fiir Wirt-
schaftsinformatik an der FH Kiel und
Mitgriinderin des Virtuellen Kompe-
tenzzentrums zum Schreiben mit KI.

In der Lehre kbnnte ich mir neue Lern-
und Prifbots vorstellen, die Lernmateria-
lien wie auch Testverfahren entwickeln -
natlrlich nur als Entwrfe. Wir Lehrende
sind verantwortlich fir den Prozess und
bleiben die steuernde und qualitatssi-
chernde Instanz.

c't: Sollte mehr Informatik, mehr Me-
dienkompetenz oder beides verstarkt
anallgemeinbildenden Schulen unter-
richtet werden?

WeBels: Ja, unbedingt! Ich finde es be-
schamend, dass wir in Deutschland auch
im Jahr 2023 keinen flachendeckenden
und verpflichtenden Informatikunterricht
an unseren Schulen haben. Fiir mich noch
unertraglicher ist, dass selbst die IT-Infra-
struktur wie WLAN an deutschen Schulen
keine Selbstverstandlichkeit ist.

Schulen und Hochschulen missen
sich in ihrem Organisationsaufbau an die
veranderten Rahmenbedingungen im K-
Zeitalter anpassen. Die Verantwortung flr
IT gehort analog zu Wirtschaftsunterneh-
men auf die Top-Management-Ebene. Der
Anpassungsprozess erfordert im Kl-Zeit-
alter qualifiziertes Personal mit hoher IT-/
Kl-Expertise. Die finanziellen Mittel daftr
muissen von den Ministerien und Bil-
dungstragern entsprechend hoch priori-
siert bereitgestellt werden.
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Wissen | Klim Bildungswesen

~Wir verstehen nicht mehr, wie die Systeme funktionieren”

c't: Was war der Anlass dafiir, dass Sie
mit ChatGPT experimentiert und das
Ergebnis in zwei YouTube-Videos do-
kumentiert haben?

Edmund Weitz: Den Anstol3 gaben meine
Studierenden, die sich damit - eher spie-
lerisch - beschaftigten. Ich wollte wissen:
Was bedeutet das flir die Mathematik?
Was mir dabei ganz wichtig ist: Mathema-
tik ist eben nicht Rechnen. Den mechani-
sierbaren Teil der Mathematik beherr-
schen Computeralgebrasysteme schon
lange besser als der Mensch. Mathematik
besteht hauptsachlich aus logischem
Denken und Abstraktion. Und sie erfordert
Kreativitat. Es gibt unzahlige Probleme,
an denen Mathematiker sich schon lange
vergeblich abarbeiten. Dabei kann eine
Kl, die einen - zugegebenermalen ziem-
lich cleveren - Remix aus Vorhandenem
liefert, nach meiner Einschatzung nicht
helfen.

c't: Eine Frage, die ja heiB diskutiert
wird: Wie geht man mit Hausarbeiten
um, die von ChatGPT geschrieben
wurden?

Weitz: Fiir mich hat die Frage gar nicht so
viel mit Kl zu tun. Man kann sich auch jetzt
schon seine Hausaufgaben von der gro-
Ben Schwester schreiben lassen oder
gegen Bezahlung eine ganze Abschluss-
arbeit. Es wird immer eine relevante Min-
derheit geben, die so etwas tut.

c't: Also werden Sie lhre Lehre und lhre
Prifungen erst einmal nicht umstellen?

Weitz: Momentan sehe ich dazu keinen
Anlass. Im Gegenteil - ich habe in der
Vergangenheit sogar mehr technische
Hilfsmittel zugelassen. Bisher konnten
meine Studierenden Python und Compu-
teralgebrasysteme in Priifungen nutzen.
Aber die zentrale Frage ist flir mich: Was
kommt im Kopf der Lernenden an? Und
da war mein Eindruck, dass bei Klausuren
mit Nutzung eines Computeralgebra-
systems weniger ankam. Es niltzt mir
nichts, wenn ich nicht weif3, welche Fra-
gen ich stellen muss.

Das wird Ubrigens nach meiner An-
sicht auch fir das neue Wolfram-Alpha-
Plug-in fr ChatGPT gelten. Ein paar der
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Schwachen, die ich in meinen Videos
zeige, werden damit sicher gelost. Aber
ChatGPT muss Wolfram Alpha die richti-
gen Fragen stellen, um von dem dahinter-
stehenden Computeralgebrasystem zu
profitieren. Zumindest bei komplexeren
mathematischen Fragestellungen scheint
mir die KI dazu momentan nicht in der
Lage zu sein.

c't: Microsoft-CEO Sadya Nadella
traumt davon, dass durch Kl jeder
Schiiler, jeder Student seinen person-
lichen Tutor bekommt.

Weitz: Da sehe ich gleich zwei Probleme:
Zum einen muss das System verstehen,
worum es bei der Sache, die gelernt wer-
den soll, inhaltlich geht. Zuséatzlich muss-
te die Kl auch ein Verstandnis dafiir ent-
wickeln, was der Lernende noch nicht
kann, wo seine Schwierigkeiten genau
liegen und wie diese Person sie individu-
ell am besten tUberwindet. Das erfordert
ein mentales Modell sowohl von den
Lerninhalten als auch von den Lernpro-
zessen.

c't: Sie sprechen der generativen KiI
die Fahigkeit zu echtem Verstidndnis
ab?

Weitz: Ja, allerdings mit der Einschran-
kung, dass wir auch nicht genau sagen
kdnnen, was Verstehen beim Menschen
bedeutet. Bei der aktuellen KI muss man
sich jedenfalls fragen, ob man vom Ver-
stehen sprechen kann oder ob es in erster
Linie um riesige Datenmengen und Sta-
tistik geht.

Unabhéngig davon sehe ich bei den
momentan eingesetzten Verfahren zwei
substanzielle Probleme. Erstens haben sie
einen enormen Ressourcenhunger, den
nur einige Big Player in den USA und China
stillen konnen. Selbst wenn die Algorith-
men als Open Source zur Verfligung stlin-
den - welche kleine europaische Firma
hatte die Mittel, sie auf demselben Niveau
Zu nutzen?

Das zweite Problem: Wir verstehen
nicht mehr, wie die Systeme im Detail
funktionieren. Je verantwortungsvoller
die Aufgaben werden, die die KI-Systeme
Ubernehmen, desto schwieriger wird es
ethisch.

Edmund Weitz ist Professor fiir Mathe-
matik an der HAW Hamburg und Autor
diverser Sach- und Lehrbiicher.

c’t: Das klingt alles eher skeptisch ...

Weitz: Ich bin zwar skeptisch, aber auch
extrem beeindruckt, was Kl heute schon
kann. Ich sehe durchaus sinnvolle Nut-
zungsszenarien. Aufforderungen wie
.Mach mir eine Gliederung” oder ,Mach
mir Vorschlage zum Thema X“ liefern hau-
fig gute Anregungen. Das kann man nut-
zen - nicht als Endprodukt, aber als An-
fang. Esist jaimmer leichter, nicht bei null
anzufangen. So kénnte ich mir beispiels-
weise den Einsatz generativer Kl in der
Lehre vorstellen.

c’'t: Was erwarten Sie in Zukunft von
der KI?

Weitz: Ich sehe die Gefahr, dass wir erst-
mals nicht nur langweilige Routineauf-
gaben, sondern kreative Tatigkeiten, die
Menschen selbst gerne austiben, an Ma-
schinen delegieren. Wollen wir das wirk-
lich?

Flr mein eigenes Metier bin ich je-
doch in dieser Beziehung noch positiv
gestimmt: Wenn in absehbarer Zeit die
Riemannsche Vermutung bewiesen oder
das P-NP-Problem geldst wird, dann
wird das - da bin ich mir sicher - ein
Mensch und kein Computer gemacht
haben.

c't 2023, Heft 13



die Studierenden freiwillig besuchen kon-
nen; ein fester Teil des Lehrplans sind die
Kurse nicht. Wenn die Studierenden den
Einstiegin einen Text nicht finden, konne
generative KIihnen helfen, so Gropler. Sie
geben dann das Thema als Prompt ein,
verbunden mit der Aufforderung, Vor-
schlage fiir einen Textanfang zu generie-
ren. Ein weiteres typisches Szenario:
»Wenn Studierende ihre Argumentation
iiberpriifen wollen, kann es hilfreich sein,
die KI um Feedback zu bitten.

Gropler beobachtet, dass Erstsemes-
ter sehr unterschiedliches Wissen tiber
akademisches Schreiben mitbringen: ,, Ei-
nige Schulen vermitteln das ausfiihrlich
im Rahmen von Facharbeiten, aber offen-
bar ldngst nicht alle.“ Viele Studierende
hatten deutliche Schwichen bei der Quel-
lenbewertung. Sie lieferten keine vertrau-
enswiirdigen Belege fiir Aussagen oder
Thesen. ,Wir sollten die neuen KI-Syste-
me zum Anlass nehmen, dies viel mehr zu
schulen®, so Gropler. Sie erhilt momentan
von Studierenden viele Anfragen dazu, ob

die KI-Nutzung tberhaupt erlaubt sei.
»Daran, wie die Fragen gestellt werden,
merke ich, dass vielen Studierenden tiber-
haupt nicht klar ist, dass die Texte auf
Knopfdruck entstehen®, berichtet sie.

Der priifende Blick auf den Inhalt
KI-generierter Texte werde sehr wichtig
bleiben, so die Sprachwissenschaftlerin.
,»Grofde Erleichterungen erwarte ich beim
Verfassen von kurzen Standardtexten: Be-
schriftungen in Museen zum Beispiel,
Modulbeschreibungen an der Hochschule
oder Lehrpléne. Fiir solche Textarten kon-
nen KI-Systeme sehr gut Entwiirfe lie-
fern.” Sie rechnet damit, dass Systeme mit
generativer KI kiinftig noch starker ziel-
gruppenspezifisch schreiben werden.
»Der Begriff der Autorschaft wird sich ver-
andern, die Frage des Plagiats wird weni-
ger wichtig sein. Die Publikationspraxis
wird sich dndern - das Wiedergeben von
Vorhandenem wird im akademischen
Schreiben an Bedeutung verlieren; die
eigenen Gedanken werden mehr in den
Vordergrund treten.”

Kl im Bildungswesen | Wissen

Ausblick

Inzwischen sind generative KI-Tools all-
gegenwartig. ChatGPT nutzt nun GPT 4
als Sprachmodell und formuliert womog-
lich noch eloquenter, halluziniert aller-
dings auch noch stirker als in fritheren
Versionen. Verbote konnen das Voran-
schreiten der kiinstlichen Intelligenz nicht
verhindern. Das alles wird auch das Ler-
nenund Lehren in Schulen und Hochschu-
len verdndern.

Lehrkrifte miissen ihren Schiilern
oder Studierenden vermitteln, welche
Chancenund Risiken die Technik mit sich
bringt und welche neue Verantwortung
daraus fiirjeden erwéchst, der sie produk-
tiv nutzt. ,,Der Geist ist aus der Flasche”,
sagte Dirk Engling vom Chaos Computer
Club kiirzlich in einer mehrstiindigen An-
hérung im Bildungs- und Forschungsaus-
schuss des Bundestages. Diese Entwick-
lung zuignorieren, kann sich im Bildungs-
system niemand leisten. (dwi@ct.de) &

Studien, Leitfaden, KI-Systeme : ct.de/y24v
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Uranim Tank

Flir Marsmissionen tuiftelt die NASA am thermonuklearen Antrieb

Wiahrend Weltraumvisionare
langst von bemannten Mars-
missionen trdumen, muss ein
dafiir geeigneter Antrieb erst
noch erfunden werden. Die
NASA setzt ihre Hoffnungen
auf Nukleartechnik.

Von Arne Gravemeyer und
Johannes Streeck

er Mars ist im Sonnensystem unser

direkter dufderer Nachbar und gilt als
das nichste Fernziel der bemannten
Raumfahrt. Auf'seiner Umlaufbahnnéhert
sich der rote Planet unserer Erde bis auf
etwa 56 Millionen Kilometer Entfernung.
Spiétestens seit dem Erfolg der Apollo-
11-Mission im Jahr 1969, bei der amerika-
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nische Astronauten erstmals den Mond
betraten, zdhlen der Besuch und die Er-
forschung des Mars zu den wichtigsten
Zielen der Weltraumorganisationen. Be-
reits am 20. Juli 1976 landete Viking 1, die
erste Marssonde, und schickte Fotos von
der Oberfliache des Nachbarplaneten.

Doch die Reise einer menschlichen
Crew zum roten Planeten ist um einiges
komplizierter. Die Entsendung grofder
Raumschiffe durch unser Sonnensystem
scheitert bis heute an einem zentralen Pro-
blem: Es mangelt an ausreichend leis-
tungsstarken Antrieben.

In Science-Fiction-Serien und Filmen
gestalten sich interplanetare Reisen sehr
viel einfacher als in der Realitit. Ob mit
dem Warp-Antrieb aus Star Trek oder
durch Spriinge in den hypothetischen
Hyperraum, wie im Star-Wars-Universum:
Das Uberwinden gigantischer Distanzen
istin fiktionalen Welten nur selten ein Pro-
blem.

Uber 1000 Tonnen Treibstoff?

Ein chemischer Antrieb, mit dem beispiels-
weise Astronauten einst die knapp
400.000 Kilometer bis zum Mond flogen,
ist fiir die weitaus lingere Reise zum Mars
keine gute Losung. Chemische Antriebe
erzeugen ihren Schub durch chemische Re-
aktionen in ihrem Kraftstoffgemisch. Mo-
derne Antriebe benutzen dafiir neben
Sauerstoff etwa Kerosin, Methangas oder
Fliissigwasserstoff. Allerdings briuchte
eine Rakete zwischen 1000 und 4000 Ton-
nen Treibstoff, um zum Mars und zuriick
zu gelangen, selbst unteridealen Bedingun-
gen. Die bendétigte Menge an Treibstoff
kalkuliert die amerikanische Raumfahrt-
behorde NASA mit dem Faktor 261. Das
bedeutet, dass ein Raumschiff fiir jedes
Kilogramm zu beforderndes Material rund
261 Kilogramm Treibstoff bendtigt. Das
stellt die Planer kiinftiger Marsmissionen
vor gewaltige Herausforderungen, denn
solche Mengen an Treibstoff miissten in

c't 2023, Heft 13
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einem gigantischen und sehr schweren
Raumschiff untergebracht werden.
Zudem miisste ein solches Raum-
schiff mit seinem Treibstoff haushalten
und konnte deshalb die Triebwerke nicht
dauerhaft einsetzen. Bei der NASA rech-
net man daher fiir ein chemisch angetrie-
benes Raumschiff mit einer Reisedauer
von acht bis neun Monaten bis zum Mars
- fiir die Besatzung eine schwere gesund-
heitliche und psychische Belastung. Daher
machen sich Wissenschaftler nicht blof3
wegen der Enge und Isolation Sorgen, die
unvermeidlich herrschen werden, son-
dernvor allem wegen Muskelschwund und
wegen der hohen Strahlung, der die Be-
satzung ausgesetzt wire. Die Strahlung
entsteht nicht nur durch die Ionisierung
von Molekiilen und Atomen in der Erdat-
mosphire sowie von vorbeifliegenden
Objekten wie Asteroiden, sondern vor
allem durch die kosmische Strahlung der
Sonne. Dieser Dauerbeschuss kann lian-
gerfristig dazu fiihren, dass die DNA von
Raumfahrern permanent beschadigt wird.

lonenantrieb sparsam,
aber schwach

Ionenantriebe, die heute viele Sonden und
Forschungsobjekte durch den Raum be-
fordern, stellen fiir die bemannte Raum-
fahrt keine brauchbare Alternative dar.
Ionenantriebe erzeugen einen Riickstof3,
indem sie zum Beispiel Xenon- oder
Quecksilberteilchen ionisieren und dann
ineinem elektrischen Feld beschleunigen.
Auf diese Weise gehen die Antriebe sehr
sparsam mit ihrem Treibmittel um und
konnen vergleichsweise lange laufen. Sie
liefern aber viel zu wenig Schub, um ein
vollgepacktes Raumschiff samt Besatzung
und Ausriistung ans Ziel - und wieder zu-
riick - zu bringen. Heute von der NASA
eingesetzte Ionenantriebe wie etwa
NEXT-C (NASAs evolutiondrer Xenon-
Antrieb) erzeugen eine Schubkraft bis zu
236 Millinewton, was in etwa mit der
Schwerkraft auf eine zur Erde fallenden
Postkarte zu vergleichen ist.

Ein Ausweg aus dem Dilemma ver-
spricht die Nuklearenergie. Im Januar die-
ses Jahres gab die NASA mit der For-
schungsagentur des US-Militars DARPA
(Defense Advanced Research Projects
Agency) bekannt, dass die beiden Organi-
sationen fiir kiinftige Mond- und Marsmis-
sionen gemeinsam einen thermonuklea-
ren Antrieb entwickeln. Dafiir kiindigen
die Amerikaner einen ersten Test bis zum
Jahr 2027 an. Unter der Bezeichnung
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DRACO (Demonstration Rocket for Cis-
lunar Operations) sollen die beiden Be-
horden dasnichste Zeitalter der Raketen-
antriebe einlauten.

Energiequelle Kernspaltung

Ein nuklearer Raketenantrieb erzeugt
grofde Hitze wie ein Atomreaktor in einem
Kraftwerk: Neutronen werden auf das
spaltbare Material gefeuert und stofden
einen Zerfallsprozess an, der wiederum
Neutronen mit hoher Energie freisetzt. So
entsteht eine Kettenreaktion.

Als Kernbrennstoff plant man im
DARPA sogenannteshochgradigschwach
angereichertes Uran (high-assay, low-en-
riched uranium; HALEU) einzusetzen. In
einem solchen Uran liegt der Anteil des
spaltbaren Isotops Uran-235 bei einem
Anteil zwischen 5 und 20 Prozent. Fir
den Einsatz im All sieht die NASA eine
Anreicherung auf etwa 20 Prozent vor.
Der atomare Zerfallsprozess spaltet Uran
235 in ein Barium- und ein Kryptonatom
auf und strahlt zusatzlich zwei energie-
reiche Neutronen ab. Der aktivierte Kern-
brennstoff erreicht Temperaturen bis zu
2700 °C und kann ein Triebwerk iiber
Jahrzehnte befeuern.

Fiir einen kraftigen Schub will manim
DRACO-Projekt laut Pressemitteilung auf
einen thermonuklearen Antrieb bauen.
Bei diesem Antriebsprinzip wandelt die
grofde Hitze der Brennstdbe den hindurch-
geleiteten Flussigkraftstoff explosionsar-
tigin ein sich ausdehnendes Gas um. Nach
derzeitigen Plinen wird die NASA dafiir
(dhnlich wie bei klassischen chemischen
Antrieben) Wasserstoff einsetzen, der
dann iiber eine Diise am Korpus des
Raumschiffs mit hoher Geschwindigkeit
ausgelassen wird, um Schub zu geben.

Herkémmliche chemische Raketen-
antriebe erfordern zusatzlich zum fliissi-
gen Treibstoff weitere Tanks mit fliissigem
Sauerstoff. Das ist eine logistische Hiirde

Raumfahrt | Wissen

€€ kompakt

e Um Menschen gesund bis zum Mars
zu transportieren, taugen chemisch
befeuerte Raketenantriebe nicht.

e Lange Reisen durchs All sind weder
psychisch noch kérperlich auszu-
halten.

e Thermonukleare Antriebstechnik
verspricht die hochste Schubkraft.

und auch ein zusitzliches Gewichtsprob-
lem. Der nuklearthermische Antrieb ver-
braucht nach den ersten Berechnungen
weniger als die Hilfte der Treibstoffmen-
ge, die ein chemischer Antrieb heraus-
blast. Die Planer haben iiberschlagen, dass
eine Rakete mit thermonuklearem Antrieb
den Mars drei- bis flinfmal so schnell er-
reichen kann wie ein chemisch angetrie-
benes Raumschiff. Die Flugzeit lief3e sich
nach ihren Berechnungen von sechs bis
neun Monaten auf weniger als zwei bis
hochstens drei Monate verkiirzen.

Die kiirzere Flugzeit wiirde nicht nur
der menschlichen Besatzung entgegen-
kommen, sondern auch dem Raumgefahrt
selbst. Da eine kiirzere Reise die genutzten
Materialien weitaus weniger durch Druck
und Strahlung belasten wiirde, wiirde ein
solcher Antrieb auch ermdglichen, ein
leichteres und wendiges Gefihrt fiir die
Marsmission zu bauen.

Nuklearelektrische Alternative

Neben dem thermonuklearen Ansatz gibt
es auch Uberlegungen, mit der Hitze nu-
klearer Brennstdbe einen Generator zu
betreiben. Der Strom eines nuklearelek-
trischen Antriebs kann nach dem Prinzip
eines Ionenantriebs ein Raumfahrzeug
antreiben. Ionenantriebe gehen sehr spar-
sam mitihrem Treibstoffum, da sie einzel-

Nuklearantriebe
gehen sparsam mit
Treibstoff um. Ein
derart angetriebenes
Raumschiff - hier und
als Aufmacher zwei
Designstudien - muss
allerdings das Habitat
der menschlichen
Crew gut vor der
Strahlung des Reak-
torkerns am hinteren
Ende abschirmen.
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ne Ionen im elektrischen Feld nahezu be-
liebig hoch beschleunigen konnen. Und
wihrend thermonukleare Antriebe nach
einigen Minuten zu iiberhitzen drohen
und eine Weile pausieren miissen, konnen
nuklearelektrische Antriebe ihre Schub-
kraft voraussichtlich bis zu drei Stunden
aufrechterhalten.

Aufder anderen Seite erreichen diese
Antriebe im Verhaltnis zu ihrem Eigenge-
wicht nicht den Schub, den thermonuk-
leare Antriebe liefern. Das Prinzip des
Ionenantriebs ldsst sich nicht beliebig
skalieren. Nach NASA-Berechnungen liegt
das Verhailtnis von Schub zu Gewicht bei
thermonuklearen Antrieben etwa 10.000-
mal so hoch wie bei jedem elektrischen
Antrieb, nuklearelektrische eingeschlos-
sen. Obendrein haben diese Antriebe das
noch ungeldste Problem, tiberschiissige
Hitze aus den Brennstiben abfiihren zu
missen.

Allerdings gibt es parallel zum
DRACO-Projekt einen Ansatz von Ryan
Gosse an der University of Florida in
Gainsville, einen bimodularen Nuklear-
antrieb aufzubauen, der die Vorteile von
Plasma- und Ionenantrieb kombiniert. Bei
diesem Ansatz nutzt ein Wellenrotor den
beim Erwarmen entstehenden Druck, um
den eingesetzten Treibstoff zu verdichten
und gleichzeitig Strom zu erzeugen, der
einen Ionenantrieb speist. Das Team um
Gosse hat fiir seinen Kombiantrieb einen
im Vergleich zu chemischen Raketenan-
trieben doppelt so hohen Impuls errech-

net. Demnach konnten Astronauten mit
diesem Antriebin gerade einmal 45 Tagen
zum Mars fliegen.

NERVA-Projekt bis in die 70er

Fiir die NASA ist das kiirzlich bekannt ge-
gebene Projekt nicht der erste Versuch,
einen nuklearen Antrieb fiir das Weltall
zu entwickeln. Unter der Bezeichnung
NERVA (Nuclear Engine for Rocket Vehi-
cle Application) begann die Raumfahrt-
behorde schon Ende der Fiinfzigerjahre
mit Vorbereitungen fiir die ersten Testldu-
fe. Obwohl die frithen Testldufe am Boden
mit den thermonuklearen Antrieben er-
folgreich verliefen, wurde das Projekt
Anfang der Siebzigerjahre eingestellt. In
ihrem eigentlichen Einsatzgebiet wurden
die Antriebe nicht getestet. Wie sich die
genutzten Materialien im Verlauflangerer
Fliige im All verhalten wiirden, hat somit
niemand priifen konnen.

Ganz neu sind nukleare Antriebe in
der Raumfahrt trotzdem nicht, denn ato-
mare Brennstoffe finden schon seit Jahren
in kleineren Gefahrten der NASA ihren
Platz. Solauft der Curiosity-Rover, der seit
2011 fiir die NASA auf dem Mars herum-
fahrt, mit etwa fiinf Kilogramm Plutoni-
umdioxid. Dessen langsamer Verfall pro-
duziert bereits seit tiber zehn Jahren die
Hitze, mit der der elektrische Strom fiir die
Systeme des Gefahrts erzeugt wird.

Der Antrieb, der nun von DARPA und
NASA geplant wird, hat aber mit diesen
Systemen weniger gemeinsam als mit her-
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Ein Simulator fiir thermonukleare Raketenantriebe am Marshall Space Flight
Center der NASA in Huntsville, Alabama, testet die Schubwirkung verschiedener
Treibstoffe - er heizt allerdings nicht mit Nuklearenergie, sondern elektrisch.
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kommlichen Atomkraftwerken, da er wie
sie auf der Kernspaltung von Uran basiert.
Im Jahr 1955 lief3 die amerikanische Ma-
rine mit dem U-Boot Nautilus das erste
atomgetriebene U-Boot der Welt zu Was-
ser und patrouillierte damit bis 1980 im
Atlantik. Auch in der Schifffahrt bedeute-
te die Kerntechnik wesentliche Vorteile
gegentiber den herkdmmlichen Dieselan-
trieben. So war die Nautilus zum Beispiel
um Grofdenordnungen leiser als ihre Vor-
ginger, was die Entdeckung des U-Bootes
durch Sonartechnologie sehr viel schwie-
riger machte. Hinzu kommt, dass der Nu-
klearantrieb des U-Bootes keine regelma-
ige Sauerstoffzufuhr braucht. Das er-
moglichte der Nautilus 1958, den Nordpol
zu umfahren, indem sie 96 Stunden am
Stlick unter dem Packeis fuhr, ohne aufzu-
tauchen.

Doch ein nuklearer Antrieb birgt
selbst im Weltall Gefahren. Zusétzlich
zum Risiko durch Strahlung wird den zu-
stindigen Ingenieuren vor allem das Pro-
blem der immensen Hitze zu schaffen
machen, die die Kernspaltung freisetzt.
Sollten mehrere Brennstibe notig sein,
miissen diese selbst bei Erschiitterungen
beim Raketenstart sicher voneinander ge-
trennt bleiben, um eine Kernschmelze zu
vermeiden. Vor allem in der Startphase
konnte eine Kernschmelze nicht nur den
Verlust des Raumschiffs bedeuten, son-
dern tberdies das angereicherte Uran
iiber weite Landstriche auf der Erde ver-
teilen.

NASA und DARPA wollen das Risiko
eines nuklearen Unfalls durch das
DRACO-Programm auch dadurch ein-
dammen, dass der Reaktor erst im Orbit
aktiviert wird - dahin wiirde das nuklear
bestiickte Raumschiff zunéchst mit einer
konventionellen Rakete transportiert.
Draufdenim All, weit aufSerhalb der Atmo-
sphére unserer Erde miissen die Konstruk-
teure nur noch die Astronauten vor der
radioaktiven Neutronenstrahlung des An-
triebs beschiitzen. Zu diesem Zweck ist in
allen Entwiirfen das Raumfahrerhabitat
moglichst weit vom Nuklearantrieb des
Raumschiffs entfernt vorgesehen.

Mit knapp vier Jahren Entwicklungs-
zeit haben sich die beiden US-amerikani-
schen Forschungsbehorden einen ambi-
tionierten Zeitplan gesetzt, um sich allen
technischen Problemen der Nukleartech-
nik zu widmen. (agr@ct.de) c

Hintergriinde zum
NASA-Nuklearprogramm: ct.de/ymxd
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Wissen | Twitter-Alternativen

Die Mochtegern-Erben

Ein Blick auf diverse potenzielle Twitter-Nachfolger

Seit einem halben Jahr baut Elon
Musk Twitter ohne Riicksicht auf
Verluste und zum Missvergnii-
gen vieler Nutzer um. Das ero6ff-
net konkurrierenden Netzwer-
ken neue Chancen. Die interes-
santesten Alternativen setzen
auf Foderation - aber nicht im
Fediverse, sondern mit eigenen
Protokollen.

Von Volker Weber
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E in soziales Netzwerk, das nicht an ein
einzelnes Unternehmen gebundenist,
sondern auf offene technische Standards
aufsetzt; bei dem voneinander unabhan-
gige Server Nutzerdaten speichern, die
Inhalte jeweils selber moderieren und sich
untereinander austauschen; bei dem die
Nutzer ihre Accounts bei einem Anbieter
ihrer Wahl einrichten und bei Bedarf um-
ziehen konnen: Das beschreibt das Fedi-
verse mit dem zugrundeliegenden Proto-
koll ActivityPub recht genau. Es ist aber
zugleich die Blaupause fiir ein weiteres
soziales Netzwerk, das als erfolgverspre-

chender Twitter-Nachfolger gehandelt
wird - und das ausgerechnet aus Twitter
heraus angeschoben wurde.

Wihrend seiner letzten Runde als
Twitter-CEO startete Jack Dorsey 2019
ein Forschungsprojekt, das einen offenen
Standard fiir Social Media entwickeln soll-
te. Den technischen Kern bildet das fode-
rierte AT-Protokoll. Aus diesem von Twit-
ter finanzierten Projekt entstand das
Unternehmen Bluesky. 2022 wurde es
noch vor der Twitter-Ubernahme durch
Elon Musk vollstandig von Twitter unab-
hingig, Twitter hatte bis dahin 13 Millio-

c't 2023, Heft 13

Bild: KI Midjourney | Bearbeitung: c't



nen US-Dollar in Bluesky investiert. Musk
gab denvon Dorsey formulierten Wunsch
auf, Twitter auf das AT-Protokoll umzu-
ziehen.

Die von Bluesky entwickelte App glei-
chen Namens sollte eigentlich nur als
Proofof Concept fiir das Protokoll dienen,
erfreut sich aber plotzlich grof3er Beliebt-
heit - auch bei US-amerikanischen Me-
dien, die Bluesky als den aussichtsreichs-
ten Twitter-Nachfolger handeln. Die Nut-
zerschaftistvon 250 im Marz auf mehr als
60.000 Anfang Mai angewachsen. Blue-
sky konnte noch viel schneller wachsen:
Laut Forbes stehen mehr als 1,2 Millionen
Interessierte auf der Warteliste. Der
Dienst lasst neue Nutzer aber nur sehr zu-
rickhaltend herein.

Flexiblere Moderation

Jack Dorsey war nicht gliicklich damit, wie
das zentralisierte Twitter Beitrdge mo-
derierte. Anldsslich der Verbannung von
Donald Trump hat er das im Januar 2021
in einem Twitter-Thread dargelegt. Der
Bann des ehemaligen US-Prasidenten sei
richtig fiir Twitter gewesen. Ein solcher
Schritt fragmentiere allerdings auch die
offentliche Diskussion. Bluesky sollte
daher auf ein verteiltes Netzwerk aufbau-
en - aber nicht auf das Fediverse, das es
beiseiner Griindung bereits gab. Stattdes-
sen hat man ein eigenes Protokoll entwi-
ckelt, das mit freier Rede und Moderation
flexibler umgehen kénnen soll.

Das Fediverse und Mastodon als ein
Element dieses Netzwerks von Diensten
verlagern die Moderation auf Instanz-
ebene. Die Betreiber einer Instanz definie-
ren Regeln fiir akzeptable Beitrage und
setzen diese durch. Die Policies konnen
sich von Instanz zu Instanz deutlich unter-
scheiden und beeinflussen auch das Ver-
halten der Server beim Datenaustausch.
Viele Instanzen foderieren nicht mit manch
anderer Instanz, weil sie mit deren Mo-
derationsregeln hadern. Die Beitrdge auf
dem fremden Server bleiben dann fiir die
Nutzer unzuginglich. Je grofier eine In-
stanz ist, desto problematischer wird das.

Falls einem Nutzer die Moderations-
oder Foderationspolitik seiner Instanz
nicht gefillt, kann er auf eine andere um-
ziehen. Seine Listen kann er dabei mitneh-
men, eine Umleitung auf dem alten Server
leitet die Follower weiter. Verlustfrei ist
der Umzug dennoch nicht, denn Activity-
Pub identifiziert die Nutzer nach dem
Schema @user@domain.tld beziehungs-
weise domain.tld/@user und ihre Beitri-

c't 2023, Heft 13

€€ kompakt

¢ Viele neue soziale Netzwerke stehen
bereit, um Nutzer aufzunehmen, die
sich von Twitter abwenden

e Derzeit erhalt darunter Bluesky viel
Zulauf und Medieninteresse

o Nostr setzt wie das Fediverse mit
Mastodon und Bluesky auf Fode-
ration, dort gibt es also keinen
zentralen Server-Betreiber

ge nach dem Schema domain.tld/ @user/
nnnnnn. Beitrage verbleiben also auf dem
alten Server.

Das AT-Protokoll (ATP) dagegen
nutzt zur Identifikation Domainnamen,
die es per DNS auf kryptografische URLs
auflost. Diese Schliissel sind permanent
und bleiben erhalten, auch wenn man sein
Handle wechseln will. Urspriinglich habe
ich bei der Registrierung die Subdomain
@vowe.bsky.social erhalten und diese
dann durch meine eigene Domain vowe.
net ersetzt. Alle Nutzerdaten, etwa Posts,
Kommentare, Follows, Likes und Blocks
werden in einem personlichen Repository
aufbewahrt und per Foderation ausge-
tauscht. Ein ATP-Client soll dieses Repo-
sitory lokal speichern und zukiinftig auf
einen anderen Personal Data Server (PDS,
das Aquivalent einer Fediverse-Instanz)
hochladen.

Die Interaktion zwischen Nutzern,
alsounter anderem @-Erwidhnungen oder
Antworten, heifdt in ATP ,,Small World*“.
Die Personal Data Server sind dafiir zu-
standig. Dariiber hinaus gibt es noch die
Big-World. Dazu zahlen Dienste wie Con-
tent Discovery, User Search und Metriken
wie Likes, Reposts und Follows. Das sollen
von den PDS unabhingige Dienste erledi-
gen -die es aber bisher ebenso wenig gibt
wie die Foderation.

So heif3, wie Bluesky derzeit gehan-
delt werden mag und so vielversprechend
die Foderation mit dem AT-Protokoll und
Big World klingen mag - bisher handelt es
sich dabei nur um eine unfertige Spezifi-
kation, die ihren Praxistest mit vielen Nut-
zern und verteilten Servern noch vor sich
hat. Derzeit ist Bluesky ein zentralistischer
Dienst wie Twitter mit genau einem PDS
im Betabetrieb. Sowurde erstam 28. April
die Funktion implementiert, mit der Nut-
zer Posts anderer blockieren konnen.

Twitter-Alternativen | Wissen

Bevor Bluesky das Foderieren ermog-
licht, will das Unternehmen zunichst die
Moderation implementieren, die auf meh-
rere Schultern verteilt werden soll. Es gibt
zunichst eine Basisversion fiir jeden Nut-
zer, bei der Bluesky Beitrage automatisch
verschlagwortet. Der Nutzer wihlt dann
selbst aus, ob er etwa Hate Speech, Nackt-
heit, Pornografie, Gewalt etc. ausblenden
will (Hide/Warn/Show). Das Labeling-
System soll aber geoffnet werden. Nutzer
sollenindie Lage versetzt werden, zusétz-
liche Labels zu generieren oder von ande-
ren ausfiillen zu lassen, etwa von externen
Diensten. Jeder Nutzer kann selbst ent-
scheiden, wie er diese zusitzlichen Labels
verwendet, um seine Feeds zu zensieren.
Ahnlich will Bluesky auch mit Algorith-
men umgehen, mit denen Nutzer sich in-
dividuelle Feeds erstellen konnen. Die
einfache Basisversion zeigt nur Beitrage
von Nutzern an, denen man folgt. Weitere
Algorithmen soll der Nutzer selbst hinzu-
fiigen konnen.

Change my

Cancel
handle

Enter the domain you want to use

@ eg alice.com

Add the following record to your domain:

Domain:
_atproto.

Type:
TXT

Value:
did= i = = s

L] Com

Copy Domain Value

Verify DNS Record

Nevermind, create a handle for me

d 0] O

Bluesky-Nutzer kénnen ihr Handle auch
an eine eigene Domain binden.
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Noch ein foderiertes Netz

Neben dem Fediverse/ActivityPub und
Bluesky/ATP gibt es einen weiteren Kan-
didaten fiir verteilte soziale Netzwerke:
Nostr. Nostr ist ein Protokoll, mit dem sich
verschiedene Anwendungen bauen las-
sen, unter anderem soziale Netzwerke.
Jeder Nostr-Benutzer wird durch einen
offentlichen Schliissel identifiziert. Die
Benutzer senden und rufen Nachrichten
von Servern ab, die Relays genannt wer-
den. Nachrichten werden als Events be-
zeichnet. Benutzer signieren Events mit
einem privaten Schliissel. Diese Ereignis-
se konnen Beitrdge in sozialen Medien,
private Nachrichten, aber auch Schachzi-
ge sein.

Um Nostr auszuprobieren, geht man
am einfachsten auf die Website iris.to und
gibt einen Displaynamen ein. Auf der
nichsten Seite kann man dann Nutzern
folgen, und schon ist man Bestandteil von
Nostr. Um sich erneut mit diesem Konto
anzumelden, muss man lediglich seinen
automatisch generierten Schliissel archi-

< & < i

Snapchat Dark Mod

No Caller ID

Home -» Tech -» Apps & Software

Ijust enabled Gmail
passkeys, andI'm
never going back to
passwords

@vamm#

o M-Dragon

All websites should start doing this and
phase out passwords forever.

@ Oz Lubling

This is huge! | just set it up.

Log
9 ogan -

| actually like it!

Brendan

< O O

Artifact ist ein smarter Newsreader.
Netzwerkeffekte ergeben sich nur durch
die ausgefeilte Kommentarfunktion.
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vieren und beim Login préisentieren. Iris.
to ist eine von vielen Apps und kennt be-
reits eine Liste von Relays. Beinostr.band
kann man sich einen Uberblick iiber
trendende Posts und Themen bei Nostr
verschaffen und auch nach Inhalten su-
chen.

Nostr hat zwar derzeitlaut nostr.band
nur rund 8000 taglich aktive Nutzer, da-
runter aber einige prominente. So ist Ed-
ward Snowden dort aktiv. Jack Dorsey hat
auch dieses Netzwerk gefordert. Im De-
zember 2022 hat er rund 250.000 US-
Dollar fiir die Entwicklung des Netzwerks
gespendet. Nostrist aktuell Dorseys Lieb-
lingsspielzeug, wie man an der Frequenz
ablesen kann, in der er neue Beitrdge ein-
stellt, wihrend man ihn bei Bluesky nicht
mehr sieht. Dries Buytaert, der Schopfer
des Content-Management-Systems Dru-
pal, lobt die Einfachheit und Erweiterbar-
keit von Nostr, auch im Vergleich zu Acti-
vityPub. Es sei einfacher, Nostr-Anwen-
dungen zu schreiben.

Zentrale Plattformen

Es gibt noch viele weitere Dienste, die als
Twitter-Konkurrenten gehandelt werden,
zum Beispiel t2.social, Post.news, Artifact
und Substack Notes. Diese funktionieren
allerdings anders als das Fediverse, Blue-
sky und Nostr alle wie Twitter - als ge-
schlossene Systeme. t2 steht fiir ,,Twitter
2“. Das Netz hat aber gerade einmal rund
1000 Nutzer. Immerhin bietet es bereits
eine Verifikation: Es verspricht die Uber-
nahme alter ,,Legacy-Twitter“-Hakchen
und verkauft eine Verifikation fiir 5 US-
Dollar.

Post.news ist nachrichtengetrieben.
Mit dem Micropayment-System ,, Points"
konnen Nutzer den Autoren interessanter
Posts ein Trinkgeld geben. In Zukunft soll
man damit auch Artikel hinter Paywalls
bezahlen konnen. 50 Points gibt es als
Promo, danach kann man weitere erwer-
ben. 300 Points etwa kosten 4,20 US-Dol-
lar. Post.news wurde in der Betaphase von
einem Hype getragen, der allerdings nach-
gelassen hat, seitdem man keine Einla-
dung mehr benétigt.

Bei Artifact geht es wie bei Post.news
vor allem um Nachrichten. Beim Start
wahlt der Nutzer Themen aus, die ihn in-
teressieren. Von diesen spielt ihm dann
Artifact von einem Algorithmus ausge-
wihlte Vorschldge in eine Timeline. Ent-
sprechend kann er Artifact auch Medien
bevorzugen lassen, beidenen er ein Abon-
nement unterhilt. Der Netzwerkeffekt

15:05 il T @
& Post. Q o [
llowing Explore News #USNews #Wo
i, Reuters - 28 minutes ago

é Media & News Company

German inflation eases to lowest level
since start of Ukraine war

BERLIN (Reuters) - German consumer prices in
April posted their smallest increase since the start

of the war in Ukraine, as energy prices eased
further.

Consumer prices, harmonised to compare with
other European Union countries, rose by 7.6% on
the year in April, preliminary data ...(77% more)

Read for 1 pt

Post.news will ein Business rund um
Micropayment fiir Nachrichten
aufbauen.

ergibt sich erst durch ein Kommentarsys-
tem, mit dem man sich iiber alle Quellen
hinweg zu Artikeln dufdern kann. Artifact
weist aus, wie oft ein Beitrag gelesen
wurde und welche Reputation die Kom-
mentarschreiber genief3en.

Auch Mastodon wird einfacher

Einer der Hauptkritikpunkte an Mastodon
war, dass das Netzwerk es Neulingen
schwer macht, sich zurechtzufinden. So
waren diese bis vor kurzem gezwungen,
sich zunéchst eine Instanz zu suchen, um
loszulegen. Diesen Schritt will Mastodon-
Entwickler Eugen Rochko ihnen jetzt er-
sparen. Wer sich registriert, wird per default
auf Rochkos Instanz mastodon.social ge-
leitet. Rochko verkiindete aufSerdem, dass
erandenbei Mastodon bisher umstrittenen
Quote Posts sowie an einer besseren Suche
fiir Inhalte und Nutzerprofile sowie an
Gruppen arbeitet. (jo@ct.de) ¢t

Erwéhnte Dienste: ct.de/yb2q
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13. = 14. Juni
Einstieg in die Datenanalyse mit Python

Ein fundierter Einstieg in Methoden und Ansétze fiir
Ihren Berufsalltag. Im Fokus stehen NumPy und Pandas,
Visualisierung und Data Literacy.

14. - 16. Juni

iSAQB CPSA Advanced Level - Domain
Driven Design

Techniken, Bausteine und Muster des Domain Driven Designs

zur Entwicklung hochwertiger Software-Architekturen.

21.-23. Juni

Sich selbst hacken - Pentesting mit
Open-Source-Werkzeugen

In diesem Workshop lernen Sie, Werkzeuge und Techniken

effizient einzusetzen, um Schwachstellen aufzuspiiren.

Weitere Infos unter heise-academy.de/formate/schulungen

13. - 14. Juni
DevSecOps: Automatisierte Sicherheitstests
fiir die Webentwicklung

Lernen Sie, wie Sie Sicherheitsprifungen auf
Anwendungsebene in Ihre CI/CD-Pipeline integrieren.

21. - 22. Juni

Angriffsziel lokales Active Directory:
effiziente Absicherung

In diesem Workshop lernen Sie, wie Angreifer vorgehen
und wie Sie lhre AD-Umgebung effektiv absichern.

28. Juni

Sicherer Einsatz von Microsoft 365

Sie erfahren, wie Sie den Einsatz von Microsoft 365
sicher gestalten und lernen notwendige Maflinahmen fiir
Datenschutz und Informationssicherheit kennen.




Parade-Parkett

Von gelosten Kachelproblemen und der Schonheit
mathematischer Beweise

Ein Hobbymathematiker hat
eines der kniffligsten Ratsel der
Mathematik gel6st: die Suche
nach der Einsteinkachel. Unmit-
telbaren praktischen Nutzen hat
die neue Fliesenform nicht. Bis
es so weit ist oder auch nicht,
darf sich die Menschheit an der
Schoénheit arithmetischer Par-
kettierungen erfreuen und ganz
allgemein an der Kunst der ma-
thematischen Beweisfiihrung.

Von Andrea Trinkwalder
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An der Einsteinkachel ist so ziemlich
alles genial: der Name, die Geschich-
te ihrer Entdeckung und die Eleganz ihrer
Beweise. Der Name ist iibrigens nur eine
unbeabsichtigte Hommage an den be-
rihmten Physiker, denn im Grunde be-
zeichnet er blofd das Problem, ,einen
Stein“ zu finden. Es geht um die Antwort
auf diese Frage: Gibt es eine Fliesenform,
mit der in jedem Fall ein unregelmafliges
Muster entsteht, wenn man eine Flache
damit kachelt?

Dieses spezielle Parkettierungsprob-
lem gehort zu der sehr plakativen Sorte
mathematischer Ratsel, die sogar Laien
verstehen und die mitunter geradezu tri-
vial anmuten, aber gestandenen Mathe-
matikern gehoriges Kopfzerbrechen be-
reiten - teils jahrzehnte- oder jahrhunder-
telang. Beispielsweise lief} der Nachweis
der effizientesten Stapelmethode von

Orangen - die von Obstverkaufern schon
seit der Antike praktizierte perfekte Kugel-
lagerung - mehrere Jahrhunderte auf sich
warten und miindete in ein dramatisches
Finale, weil der 1998 von Thomas Hales
vorgelegte, computergestiitzte Beweis so
komplex war, dass er sich nicht nachvoll-
ziehen liefs. Acht Jahre spiter lieferte
Hales dann, reichlich frustriert, noch eine
formale Losung fiir die sogenannte Kep-
lersche Vermutung nach, die schlief3lich
ein Team diverser Hilfskriafte mithilfe
eines Theorembeweisers verifizieren
konnte, siche Kasten auf'S. 130.

Hohere Puzzle-matik

Die Jagd nach dem einen Stein erdffnete
im Jahr 1966 der Mathematiker Robert
Berger, als er mit einem Sortiment von
20.426 unterschiedlichen Kachelformen
erstmals demonstrierte, wie sich eine Fla-
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Bisher das MaB der aperiodischen
Parkettierung: Penrose-Muster beste-
hen aus zwei Formen. Per Online-
generator lassen sich vielfaltige
Mosaike gestalten, siehe ct.de/y4nw.

che aperiodisch tiberdecken ldsst. Weil
man mit dieser Vielfalt beim Fliesen
schnell durcheinanderkommt, réatselten
die Mathematiker, ob nicht auch weniger
Formen zum aperiodischen Muster fiihren
-und lieferten zunichst Schlag auf'Schlag:
von 104 Formen (Berger) tiber die 92 des
Informatikers Donald Knuth bis hin zu 6,
die der Mathematiker Rafael Robinson
ausknobelte. Damit kann man im Bad
schon etwas anfangen. SchliefSlich gesell-
te sich mit Roger Penrose ein Physiker zum
Kreis der studierten Parkettierer und kom-
binierte nur zwei unterschiedliche Flie-
sentypen zum beriihmten Penrose-Mus-
ter. Das war 1984. Dann geschah fast ein
halbes Jahrhundert nichts.

Bis schliefélich ein Hobbymathemati-
ker dem ersehnten Einstein auf die Spur
kam: Der pensionierte Druckanlagentech-

niker David Smith aus Yorkshire hatte mit
der Software PolyForm Puzzle Solverimmer
wieder neue Formen entworfen, vielver-
sprechende auf Papier ausgedruckt, ausge-
schnitten und mit den analogen Teilen aus-
giebig weiter herumgepuzzelt. Im Novem-
ber 2022 war er sich schliefdlich nahezu si-
cher, mit einem hutformigen Gebilde die
mathematische Nuss geknackt zu haben
und kontaktierte den Informatiker Craig
Kaplan von der University of Waterloo. Der
Rest war interdisziplindres Teamwork: Die
beiden holten noch den Mathematiker
Chaim Goodman-Strauss von der Univer-
sity of Arkansas sowie den Softwareent-
wickler Joseph Myers ins Boot und fanden
sogar zwei Beweise: einen softwaregestiitz-
ten sowie einen klassisch mathematischen.

Auch die Ideen fiir den Beweis der
Aperiodizitit sind elegant und unmittelbar
verstandlich. Fast nebenbei fiel dann noch
die kronende Erkenntnis ab: Smith hatte
nicht nur den einen Einstein entdeckt,
sondern gleich eine ganze Klasse von Viel-
ecken, mit denen sich Flachen ohne Wie-
derholung pflastern lassen.

Aus dem Hut gezaubert

Um das Parkett systematisch untersuchen
zu konnen, orientierten sich die Forscher
zunichst an Bergers Ansatz von anno
1966. Sie konstruierten zusammengesetz-
te Kacheln und leiteten daraus simplere
Geometrien mit vergleichbaren Eigen-
schaften ab: Die Grundform reduzierten
sie aufein Dreieck, zwei zusammengesetz-
te Formen auf ein Parallelogramm sowie
ein Parallelogramm mit abgeschnittener
Ecke (also ein Fiinfeck) und das Dreige-
stirn auf'ein Dreieck mit gekappten Ecken.
Mit massivem Computereinsatz konnten
sie schlief’lich beweisen, dass sich immer

Um nachzuweisen, dass sich mit der hutférmigen Kachel nur aperiodisch gemuster-
te Flachen ergeben, haben die Forscher vier zusammengesetzte, vereinfachte

Superkacheln konstruiert.
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Bild: Smith et al.

Aus einfacheren Grundformen bildeten
die Forscher immer groBBere Mosaike
und wiesen nach, dass dabei ein beson-
deres hierarchisches und somit nicht
periodisches Muster entsteht.

wieder gleich geformte, nur grof3ere Poly-
gone ergeben, wenn man diese Superflie-
sen zusammensetzt. Es lief also auf ein
spezielles hierarchisches Muster hinaus,
das nicht periodisch sein kann.

Doch Myers fand noch eine elegante-
re, rein mathematische Losung. Wahrend
des ersten Beweises stief3en die Forscher
auf ein schildkrotenartiges Gebilde, das
ebenfalls eine Einsteinkachel zu sein ver-
sprach. Bei niherem Untersuchen stellte
Myers fest, dass sich Hut und Schildkréte
durch proportionales Verkiirzen und Ver-
lingern aller Seiten stetig ineinander {iber-
fihren lassen - und noch dariiber hinaus,
bis sie in zwei spezielle Gebilde miinden:
Fischgrit und Komet, wie auch in einer
Animation auf YouTube zusehenist. Dem
ersten fehlen die kurzen Seiten des Huts,
sodass er nurmehr aus sechs Seiten be-
steht, und dem zweiten die langeren,

€€ kompakt

e Seit gut einem halben Jahrhundert
suchen Mathematiker nach einer
Fliesenform, die ein unregelmasi-
ges Muster bildet, wenn man eine
Flache damit kachelt.

¢ Mit Puzzle-Software, Papier und
Schere hat ein Hobbymathematiker
nun diese sogenannte Einsteinka-
chel gefunden.

e Den Nachweis flihrte ein interdiszi-
plindres Team aus einem Mathema-
tiker, einem Programmierer und
einem Informatiker.
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womit ihm sieben bleiben. Beide besitzen
die ,eigentlich“ unerwiinschte Eigen-
schaft, nur periodisches Parkett zu bilden.
Trotzdem erwiesen sich diese Extremfor-
men als extrem ntitzlich, denn mit ihrer
Hilfe konnte Myers beweisen, dass alle
dazwischen liegenden Polygone keine re-
gelmiflig gemusterten Flachen bilden.
Und nebenbei hatte er eine grundsitzlich
neue Herangehensweise im wahrsten
Sinne des Wortes aus dem Hut gezaubert,
um Aperiodizitat zu belegen.

Ende Mirz dieses Jahres veroffent-
lichten die vier Forscher ihre Erkenntnisse
inihrem Aufsatz ,,An aperiodic monotile®,
der nun nur noch von Gutachtern eines
anerkannten Fachjournals iiberpriift wer-
den muss.

Mustergiiltiges Material
Die Mathematiker-Fachweltist schonjetzt
begeistert. Aber hat die schicke Fliese
auch einen praktischen Nutzen? Bisher
eher nicht, doch falls sie einen haben soll-
te, werden findige Ingenieure, Chemiker
oder ITler schon irgendwann draufkom-
men. Zumindest das Penrose-Muster leis-
tete bereits unmittelbar nach Bekanntwer-
den wertvolle Dienste. 1982 und damit
parallel zu Penroses Forschungsarbeiten,
entdeckte der israelische Physiker Dan
Shechtman bei der Untersuchung eines
Aluminium-Mangan-Kristalls Strukturen,
die der Penrose-Parkettierung dhnelten,
sprich: aperiodische Muster. Das wider-
sprach der Lehrmeinung, dass Kristalle
nur periodische Muster bilden konnen.
2011 erhielt Shechtman fiir seine re-
volutiondre Entdeckung dieser sogenann-
ten Quasikristalle den Chemie-Nobel-
preis, anfangs allerdings auch einiges an
Belehrungen und Hame seitens des wis-
senschaftlichen Establishments: Insbe-
sondere der Nobelpreistriager Linus Pau-
ling beharrte eisenhart wie ein frisch de-
signter Quasikristall auf den alten Uber-
zeugungen und lief§ sich noch Jahre spater
zu der Bemerkung hinreiflen: ,,Danny
Shechtman is talking nonsense, there are
no quasi-crystals, just quasi-scientists.”
Seit Shechtmans Fund wurden mehr
und mehr Exemplare in der Natur ent-
deckt. Die Erforschung aperiodischer
Muster hilft dabei, die Eigenschaften sol-
cher Quasikristalle zu untersuchen bezie-
hungsweise kiinstliche Quasikristalle zu
entwickeln, unter anderem mithilfe von
Simulationen. Diese Strukturen sind auch
heute noch nicht bis ins Detail verstanden.
Sie werden aber von Materialforschern
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In der Alhambra im spanischen Granada finden sich diverse Spielarten mathe-
matisch inspirierter Mosaike, angeblich aus allen 177 Symmetriegruppen.

hoch gehandelt, weil sie bei Kontakt mit
anderen Materialien eine niedrige Rei-
bung aufweisen, sehr hitzebestandig sind
und kaum verkratzen. Einige von ihnen
eignen sich als Katalysatoren, um chemi-
sche Reaktionen zu beschleunigen. Ande-
re wurden einfach in die Pfanne gehauen
- als robuste Antihaftbeschichtung.

Wer die Schonheit der Parkettierung
lieber sinnlich erkundet, findet in der is-
lamischen Architektur wundervolle, nach
allen Regeln der mathematischen Kunst
geflieste Boden und Winde. Besonders

vielfiltige und mathematisch ausgeklii-
gelte gibt es in der Alhambra im spani-
schen Granada zu bestaunen. Und wie der
Quasikristallforscher Peter Lu von der
Harvard University jiingst herausfand,
gab es das Penrose-Muster wohl ldngst in
Keramik, bevor sich die Theoretiker dafiir
interessierten: Er fand es im bereits 1453
erbauten Darb-i-Imam-Schrein im irani-
schen Isfahan. (atr@ct.de) c

Wissenschaftliche Veréffentlichung,
Quellen, Onlinegeneratoren: ct.de/y4nw

Theorembeweiser mit und ohne Kl

Viele mathematische Beweise lberzeu-
gen durch ihre Eleganz und Einfachheit:
Mal gentigt dafir ein geschickt gewahl-
tes Gegenbeispiel, mal kann man einen
Spezialfall nachtraglich verallgemeinern.
Manchmal finden Mathematiker aber nur
eine Losung, indem sie extrem viele Falle
durchspielen, was dann in der Regel sehr
viel Programmier- und Rechenaufwand
nach sich zieht. Thomas Hales' Arbeit zur
Bestatigung der Keplerschen Vermutung
etwa bestand aus funf Aufsdtzen bezie-
hungsweise 250 Seiten und 3 Gigabyte
weitgehend handisch erstelltem Pro-
grammcode nebst Daten.

Deren Uberpriifung brachte die Gut-
achter der renommierten Fachzeitschrift
Annals of Mathematics derart an die Gren-
zen des Machbaren, dass sie letztlich auf-
gaben. Hales rettete sein Lebenswerk
schlieBlich selbst, indem er die einzelnen
Schritte so formalisierte, dass er seine

Losung mithilfe von Theorembeweisern
- und einem groBen Team aus Hilfskraften
- verifizieren konnte. Theorembeweiser
sind Computerprogramme, die nachwei-
sen, dass eine Aussage zwingend aus
einer gegebenen Beschreibung folgt.
Hales programmierte seine Routinen fir
die Programme Isabella und HOL Light.
Theorembeweiser sind also wichti-
ge Werkzeuge geworden. Mittlerweile
kommen auch Kl-gestutzte Verfahren
etwa von der Google-Tochter DeepMind
hinzu. Keines der Programme kann
selbststandig Beweise flhren, also eine
durchweg logische Beweiskette aufstel-
len. Aber einige Wissenschaftler schat-
zen sie als niltzliche Arbeitserleichte-
rung und sogar als Inspirationsquelle,
etwa indem sie mit der an Strategiespie-
le angelehnten Arbeitsweise von Deep-
Mind-Kls experimentieren, um unge-
wohnliche Lésungswege zu finden.

c't 2023, Heft 13
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Digitalisierung leicht

g emaCht! SONDERPREISE

c’t Jahrgang 2022

Alle 27 Ausgaben des c't Magazins 2022 in digitaler
Fassung.

Archiv-DVD 2490 €
Archiv-Stick (32 GB) 34,90 €

¢’t Gesamtarchiv 19832022

Das komplette Archiv des c't Magazins von 1983
bis 2022. Holen Sie sich 40 Jahre IT-Geschichte mit
allen redaktionellen Inhalten bis 2022 nach Hause.

2x Blu-ray 99,90 €
Archiv-Stick (64 GB) 139,90 €

-

MIT Technology Review Jahrgang 2022

8 digitale Ausgaben des Magazins MIT Technology Review 2022
mit allen redaktionellen Inhalten.

Archiv-DVD 2490 €

MIT Technology Review Gesamtarchiv 2003 - 2022

20 Jahrgéange der Technology Review zusammengefasst auf zwei
DVDs.

2x Archiv-DVD 59,90 €

fiir Abonnenten

Wenn Ihre Biicherregale gerade (iberquellen, bieten
wir lhnen die ideale Losung. Das gesammelte Know-
how lhrer Fachmagazine kompakt auf Archiv-Discs
und -Sticks gespeichert jederzeit zum Abruf bereit.

iX Jahrgang 2022

13 digitale Ausgaben des iX-Magazins 2022 mit
allen redaktionellen Beitragen.

Archiv-DVD 24,90 €
Archiv-Stick (32 GB) 34,90 €

iX Gesamtarchiv 1988 -2022

35 Jahrgdnge des Magazins fiir professionelle
Informationstechnik, der Pflichtlektiire des profes-
sionellen IT-Anwenders.

2x Archiv-DVD 79,90 €
Archiv-Stick (32 GB) 109,90 €

Y.

%
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Make Gesamtarchiv 2011-2022

Das komplette Archiv mit 66 Ausgaben von c't
Hardware Hacks fber c't Hacks bis zum deut-
schen Make Magazin.

Archiv-Stick (32 GB) 99,90 €

| PORTOFRE! T shop.heise.de/archive22

(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisénderungen vorbehalten.

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 € @ h e i se S h 0 p



Wissen | 40 Jahrec't

Kuriose Kisten

Oliver Lau berichtete 2005 uiber die
deutschen Case-Modding-Meisterschaften

Wer einen individuellen PC
bevorzugt, gestaltet das Ge-
hause nach eigenen Vorstellun-
gen um oder baut gleich selber
eines. Seit 2002 wird sogar

der deutsche Meister im Case-
Modding gekiirt. Oliver Lau war
dabei.

Von Rudolf Opitz

H eimcomputer und PCs verlockten
Individualisten schon immer, dem
Rechner mit Lotkolben, Schraubendreher
und Feile den eigenen Stempel aufzudrii-
cken. Gehiuse mit fummeligen Gummi-
tasten wurden gegen schickere und robus-
tere Tastaturgehduse getauscht. Beim
modularen PC ging es dann weniger um
Erweiterungen als darum, die Tristesse
der grauen Kiste zu iiberwinden - so ent-
stand die Szene der Case-Modder, die
Standardgehduse umbauen (Casemods)
oder eigene gleich komplett selbst anfer-
tigen (Casecons).
Seit2002findetjahrlich die Deutsche
Casemod Meisterschaft (DCMM) statt,
die in verschiedenen Kategorien die bes-
ten Casemods und die spektakulédrsten
Gehiusekreationen primiert. In c’t
10/2005 berichtet Oliver Lau von den
4. Meisterschaften in Dortmund und be-
schrieb auch die Bewertungskriterien der
Jury:
»Auf den tausendstel Millimeter
genaulasergeschnittene Seiten-oder
Riickwinde kamen der Jury dem-
nach weniger zupass als handgedre-
melte und in mithsamer Pfriemel-
arbeit liebevoll mit 1000er-Schleif-
papier glattpolierte Locher fiir LEDs
oder Kabeldurchfithrungen.”
Professionelle Hilfe beim Bau eines
individuellen PC-Gehduses ist also nicht
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gerne gesehen, vielmehr zahlen Kreati-
vitit und handwerkliches Geschick. Eine
Grundvoraussetzung liegt jedoch auf der
Hand:

»[...] egal wie ausgefallen die Kons-
truktion, der Rechner musste funk-
tionieren.”

Die Teilnehmer an der DCMM mis-

sen nicht nur ihre Ideen mechanisch um-
setzen konnen, sie brauchen auch eine
gute Hardwarekenntnis, um die Erforder-
nisse eines PC-Systems zu berticksichti-
gen. Das klappt wegen Kompromissen
zugunsten der Optik nichtimmer. Biszum
Wettbewerbstag wurde fleiflig weiterge-
bastelt und optimiert:
,»Wiahrend der eine Arger mit der
Elektrik hatte, iiberhitzte dem ande-
rendas Board, beim dritten hakte die
Mechanik.“

Um die meist leistungsfiahigen und
spieletauglichen Komponenten wie CPU
und Grafikchip zu kiihlen, setzen viele auf
Wasserkiihlungen, die 2005 noch weit-
gehend Eigenkonstruktionen mit techni-
schen Macken waren. Optisch hatte diese
Kiihltechnik aber ihre Reize:

»In der Mehrzahl der Rechner fan-
den sich die bunt gefiillten Schliu-

FHYyv

AT

Ein Alien-Schéadel als PC-Gehause:
Handgegossener Kunststoff und 13
Lackschichten brachten Maico Bensien
2005 auf der DCMM den ersten Platz.

12

S N
LTl
JC' b

che, diein mitunterriesige innen wie
auflen angeflanschte Radiatoren
miindeten - etwa im Casecon-Klas-
siker ,,Beck’s-PC*, dessen neueste
Ausgabe auf der DCMM in der Bier-
kiste mit den weichen Tragegriffen
zu sehen war.“

Der Erbauer Benjamin Hentze hitte
gerne eine Flasche Beck’s als Ausgleichs-
behilter fiir das KithImittel verwendet,
aber Glas ldsst sich schlecht anbohren.
Teilweise stecken in den Casecons, den
selbstgefertigten Gehdusen, mehr als
tausend Arbeitsstunden. Fiir den beein-
druckenden Alien-Kopf von Maico Ben-
sien brachte dies den verdienten ersten
Platz der Casecon-Kategorie ein.

Torsten Siegels Casemod ,, Artefakt,

ein auf zehn Jahre Millkippe getrimmtes
Gehiuse, schaffte es nur auf Platz drei, ge-
wann aber den zweiten Platz bei der Pu-
blikumswahl:
»Anstelle der staub-und fusselfreien
Plexiglasscheibe klemmen nurnoch
deren schmutzig wirkende Bruchstii-
cke (,personlich mit dem Vorschlag-
hammer zerdeppert®) in der Ausspa-
rung der Gehdusewand.

Eines wurde zum Gliick fiir die Case-
modder nicht bewertet: die Hochfre-
quenzabschirmung.

,Den EMV-Wachhunden vom TUV
hitten sich die Nackenhaare aufge-
stellt.”

Heute sind optisch eindrucksvolle De-
signs von Gaming-PCs von der Stange und
beleuchtete Wasserkiihlungen zwar gang
und gibe. Doch die DCMM geht weiter
und feierte dieses Jahr ihr 20-jahriges Be-
stehen. Die vergangenen Jahre dominier-
te der Berliner Ali Abbas alias ,,THE
CRESOR", dessen fantasievolle Kreatio-
nen wirklich Kunstwerke sind. Links
zu seinen Galerien finden Sie tiber ct.de/
ynmk. (rop@ct.de) ¢t

Artikel zur Case-Modding-Meisterschaft
2005 zum Nachlesen: ct.de/ynmlk

c't 2023, Heft 13
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Griinspan, Holz und Edelstahl

4. Deutsche Case-Modding-Meisterschaften

Die Case-Modder und -Konstrukteure werden immer
besser: Wieder einmal mussten die Organisatoren aus der
Vielzahl der Anmeldungen zur DCMM eine Vorauswahl
der 50 vielversprechendsten treffen.

abei sein ist alles. Der
D olympische Gedanke zahl-

te auch bei der vierten
Auflage der Deutschen Case-
modding-Meisterschaft  (www.
dcmm.de), die am vorletzten Tag
der Hobbytronic in der Dortmun-
der Westfalenhalle stattfand. Tra-
nen flossen zwar nicht, aber der
ein oder andere Case’le-Bauer
209 ein ganz schon langes Ge-
sicht, als bei der Siegerehrung
Klar wurde, dass sein in hunder-
ten von Stunden zusammenge-
schraubter Mod keinen Pokal ge-
wonnen hat.

Die zehnképfige Jury aus fach-
kundigen Vertretern der Case-
Modding-Community  krten
Casecons, also Gehause Marke

90

Eigenbau, und Casemods, Um-
bauten industriell gefertigter Se-
riengehduse. Mafigeblich fur die
Bewertung waren das duBere Er-
scheinungsbild, die Elektrik, das
handwerkliche Geschick und die
Kreativitat - je origineller, funk-
tionaler und innovativer, desto
besser. Abziige beim Handwerk-
lichen gab es jedoch, wenn der
Teilnehmer professionelle Hilfe
in Anspruch genommen hat: Auf
den tausendstel Millimeter
genau lasergeschnittene Seiten-
oder Riickwande kamen der Jury
demnach weniger zupass als
handgedremelte und in muhsa-
mer Pfriemelarbeit liebevoll mit
1000er-Schleifpapier glattpolier-
te Locher fir LEDs oder Kabel-

& Co. KG. Verdffentlichung und Vervielfd

durchfiihrungen. In der dritten
Kategorie ,Spektakularster PC
Deutschlands® durfte das Publi-
kum per Stimmzettel seine Favo-
riten aus den 50 Ausstellungs-
stilcken wahlen.

Aber egal wie ausgefallen die
Konstruktion, der Rechner muss-
te funktionieren. Denn der Sinn
eines jeden Case besteht ja darin,
einen (lauffahigen) Computer zu
beherbergen. Damit das klappt,
haben etliche Modder bis in die
friihen Morgenstunden des Wett-

bewerbssamstags an ihren Boxen
herumgebastelt. Wahrend der
eine Arger mit der Elektrik hatte,
Uberhitzte dem anderen das
Board, beim dritten hakte die Me-
chanik. Egal - zum offiziellen
Start der Veranstaltung um 12
Uhr waren alle wach und anwe-
send. Na ja, fast alle - aber Haupt-
sache ansprechbar, wenn die Jury
den Mod bedugen und mitunter
kritische Fragen zu Konzept,
Konstruktion und Technik stellen
will. Letztere war (brigens

Cons und Mods im Bild

Immer ausgefallenere Ideen,
immer weniger industriell ge-
fertigte Bauteile - auch wenn
der Modding-Markt stagniert,
die Mods und Cons werden ste-
tig besser. Leider konnten wir
nicht alle Fotos von der DCMM
im Heft abdrucken. Darum

1 Gt
© copyright by Baise Zeltschriften Verisg o Saliches DOF TRt RudoLf Opits wus 30918 Isernhagen
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haben wir eine separate Web-
seite eingerichtet, die einen
Eindruck davon vermitteln soll,
wie hochwertig und originell
die ausgestellten Konstruktio-
nen und Umbauten sind. Sie er-
reichen die Seite Uber den Soft-
Link am Ende des Artikels.

c't 2005, Heft 10
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Fur Wissenshungrige...

Ausgewahlte Fachliteratur

Windows 11
Pannenhilfe XL

Hacking

Der umfassende Praxis-Guide

BEST-
SELLER

'O shop.heise.de/highlights2023

Wolfram Gieseke

Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Aufiage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

WMichuae! Wagarad

PYTHON

3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen

und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A1)

A

Q8

[
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Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fiir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Zubehor und Gadgets
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Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 €

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgerates konnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgerét kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 €

Die Reise mit dem
micro:bit V2

Mit der Electronic Adventure Ex-
perimentier-Box ab 8 Jahren lernt
man in aufeinander aufbauenden
Lektionen wie sich auf Basis des
BBC micro:bit spannende Experi-
mente verwirklichen lassen.

49,90 €

TOTP Account F.

822714

11:28:37

3

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten.
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musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

24,90 €

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden Ihre Accounts
zuverldssig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

54,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schlissel fur die Logins sicher
in seiner Hardware und generiert die TOTP-Ein-
malpassworter hochgenau alle 30 Sekunden.
Er arbeitet ohne Internetverbindung und kann
deshalb online nicht angegriffen werden. Zu-
satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

44,90 €

(@ heise Shop



Praxis | Lernspiel-App

Ratestunde

Lernspiele mit Educandy entwerfen

Droges Vokabelabfragen nervt
Nachwuchs und Eltern gleicher-
maBen. Wir zeigen, wie Sie mit
der App Educandy Lernstoff in
kleine Spiele verpacken, damit
sich lhre Kinder kiinftig zur
guten Note zocken kénnen.

Von Anke Brandt

M ancher Unterrichtsstoff will einfach
nicht in den Kopf, egal wie sehr sich
der Nachwuchs anstrengt. Das frustriert
und aktiviert schnell eine Blockade gegen
jegliche Lernerei. Uber spielerische An-
satze erleichtert maninsbesondere jiinge-
ren Schiilern den Zugang zum Lernstoft.
Warum also nicht mit der App Educandy
ein Wortsuchrétsel oder einen Multiple-
Choice-Test zusammenkloppeln, statt stur
Vokabellisten oder Biologieinhalte abzu-
fragen? Gespielt wird registrierungsfreiim
Browser oder in der Educandy-Play-App.

Um Spiele zu erstellen, bendtigen Sie
die App Educandy Studio, die es fiir Andro-
id, i0S und Windows gibt. Sie kennt acht
Quiztypen, die sie in drei Kategorien ein-
teilt: ,Words", ,Matching Pairs“ und ,,Quiz
Questions”. Die Basisversion erlaubt es,
maximal fiinf Spiele anzulegen, was bei
regelmafliger Nutzung schnell knapp wird.
Die Premiumversion kostet je nach Be-
triebssystem zwischen 3,50 Euround 4,20
Euro pro Monat oder 28 Euro bis 35 Euro
pro Jahr.

Spiele erstellen

Zuerst entscheiden Sie sich fiir einen der
drei Spieltypen und geben Titel sowie Be-
schreibung ein, beispielsweise ,,Lustige
Farbensuche - alles rund um Farben®. Hin-
ter der Kategorie ,Words" verbergen sich:
Wortgitter, Galgenraten und Anagramme
finden. Anders als bei anderen Quiz-Apps
missen Sie sich jedoch nicht fiir eins der
Spiele entscheiden. Stattdessen geben Sie
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Wortlisten vor, die die App fiir alle genann-
ten Spiele heranzieht. Dazutippen Sie ver-
schiedene Begriffe ein, zum Beispiel rot,
griin, gelb, blau und so weiter. Leider funk-
tioniert das nur mithsam Wort fiir Wort.
Schoner wiare es, man konnte durch
Komma getrennte Wortlisten in einem
Rutsch eintippen. In den Details aktivieren
Sie auf Wunsch, dass das Spiel nichtinden
Suchtreffern auftaucht. Die Suche steht
nurin der Studio-App zur Verfiigung. Uber
sie konnen Sie bereits bestehende Spiele
iibernehmen und bei Bedarf ergénzen.

Ein kleiner Wermutstropfen: Fiir die
einzelnen Spiele lassen sich keine weiteren
Vorgaben machen, etwa ob Worter im
Wortsuchgitter auch riickwarts gefunden
werden sollen oder wie viele falsche Buch-
staben beim Galgenraten eingegeben wer-
den diirfen. Ubrigens baumelt hier am
Ende kein Mannchen in der Luft, stattdes-
senwird kindgerecht eine Tafel Schokola-
de immer kleiner und kleiner.

Etwas ausgefeilter geht es in der Kate-
gorie ,,Matching Pairs“ zu. Hier geben Sie
entweder zusammengehdrige Begriffe oder
Fragen mit den dazugehdrigen Antworten
ein. Die Premiumversion erlaubt auch Bil-
der und Audiodateien. Wie viele Paare Sie
erfassen miissen, hangt vom jeweiligen
Spiel ab: Wihrend Kreuzwortritsel, Paare

zuordnen, Memory und Multiple-Choice
mindestens drei Eintrdge erfordern, beno-
tigt Drei gewinnt (Tic-Tac-Toe) mindestens
neun Paare, damit es dem Spieler iiberhaupt
als Wahlmoglichkeit angezeigt wird.

In der Kategorie ,Quiz Questions er-
stellen Sie Multiple-Choice-Aufgaben. Hier
tragen Sie zusatzlich zur richtigen Antwort
bis zu drei Distraktoren (Ablenker) selbst
ein. Mehrere richtige Antworten kennt
Educandy nicht. In diesem Fall miissen Sie
die Frage anders formulieren.

Spiele teilen

Nachdem Sie Thr Spiel erstellt haben, miis-
sen Sie es noch mit Thren Kindern teilen.
Dies gelingt tiber einen sechsstelligen
Code. Der landet entweder in dem dafiir
vorgesehenen Feld auf der Website des
Anbieters oder in der App Educandy Play.
Indem der Nachwuchs einfach herumpro-
biert, kann er schnell zufillige Treffer lan-
den und fremde Spiele aufrufen.

Am besten notieren Sie sich den Code,
denn Sie oder Ihr Kind miissen ihn immer
wieder neu eingeben. Sobald Sie die App
oder den Browser schlief3en, vergisst Edu-
candy die Eingaben. Schoner wire es,
wenn der Anbieter einem die Wahl lief3e,
ob man ein Spielerkonto anlegen oder lie-
ber anonym zugreifen mochte. Dann
konnte man einmal freigeschaltete Spiele
immer wieder auswihlen.

An der ein oder anderen Stelle ist es
ein wenig mithsam, bis alle Eingaben in
der Applanden. Wenn Sie dariiber hinweg-
sehen, konnen Sie mit Educandy auf den
jeweiligen Lernstand Ihres Kindes abge-
stimmte Minispiele basteln und Threm
Nachwuchs ein wenig Abwechslung zur
sturen Paukerei bieten.  (abr@ct.de) ¢t

duc,ndy

Match-up

Educandy bietet mehrere Spielvarianten an, mit denen Kinder ein Thema iiben kénnen.
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Tut oft weh ... muss es aber nicht

Softwarearchitekturdokumentation ist keine beliebte Disziplin. Auf der betterCode() ArchDoc lernen Sie, wie Sie Ihre Architekturen
effektiv und effizient dokumentieren und im Projektverlauf auch Anderungen immer im Blick behalten.

Unser Programm:

© Sparsame Dokumentation: aktuell, nitzlich und schmerzfrei © Architekturikonen in Software: wegweisende

® AsciiDoc Deep Dive Losungen im Portrat

e Lebendige Architekturdokumentation mit Docs-as-Code, ® Rock Solid Software Architecture mit ADRs, arc42 und
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So geht zeitgemaRBe Java-Entwicklung mit Spring 6 und Spring Boot 3

Viele Java-Entwickler:innen verwenden das Spring Framework beziehungsweise Spring Boot. Dabei sind zahlreiche Fragen zu
kldren, die furr die Qualitat der entstehenden Software entscheidend sind:
Unser Programm:

® Wie strukturiert man eine Spring-Boot-Anwendung? ® Wie entwickelt man eine Reactive API?
© Wie gestaltet man Tests, die nicht unendlich lange dauern? © Und wie bereitet man eine Anwendung effektiv auf
® Wie programmiert man einen performanten Datenbankzugriff? ihren Einsatz in Produktion vor?

Die betterCode() Spring beantwortet diese Fragen und vermittelt Konzepte und praktisches Know-how. Sie zeigt, wie
sich die Entwicklungsarbeit einfacher gestalten lasst und die entstehende Software besser, schneller und sicherer wird.

spring bettercode.eu




Koffer umpacken

Der Umstieg von Docker Desktop auf Podman

Docker Desktop war liber Jahre
die unangefochtene Nummer
Eins unter den Containerumge-
bungen auf Entwicklerrechnern.
Doch Dockers neue Lizenzpolitik
und Verbesserungen der
Konkurrenz machen die Open-
Source-Alternative Podman
attraktiver. Der Wechsel geht
verbliffend einfach.

Von Jan Mahn

P odman ist einst als Alternative zu Do-
cker angetreten - mit kriftiger Unter-
stiitzung von Red Hat. Jahrelang kampfte
die Software um ihren Platzim Container-
Mainstream, populdr war sie bei zwei Ziel-
gruppen: bei Linux-Nutzern aus dem Red-
Hat- und Fedora-Umfeld und sicherheits-
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bewussten Anwendern, die besonderen
Gefallen an ,rootless containers®, also
Containerbetrieb ohne Root-Rechte, ge-
funden hatten [1]. Alle anderen nutzten
Docker Desktop.

Rosige Zeiten flir Marktfiihrer Docker
Inc. eigentlich, doch nebenbei musste das
Unternehmen Geld verdienen und ver-
schirfte seine Lizenzbedingungen. Seit 31.
Januar 2022 muss man zahlen, wenn man
Docker Desktop in einem Unternehmen
einsetzen will, das mehr als 250 Mitarbei-
ter beschiftigt oder mehrals 10 Millionen
US-Dollar Umsatz macht. Das gilt auch fiir
staatliche Einrichtungen. Docker darf die
Lizenzbedingungen dndern, obwohl Teile
von Docker Desktop Open Source sind -
aber eben nur Teile wie die Engine, die
man auch weiterhin kostenlos im Unter-
nehmen nutzen darf.

Bei der Alternative Podman sieht das
Geschiftsmodell grundsatzlich anders aus:
Mit Red Hat steht ebenfalls eine grofie
Firma hinter der Entwicklung der Contai-

nerumgebung, die Software ist aber voll-
stindig quelloffen und Red Hat will sein
Geld mit Lizenzen und Support fiir Red Hat
Enterprise Linux (RHEL) und der Kuber-
netes-Anwendungsplattform OpenShift
verdienen, nicht mit Podman. Die Investi-
tion in Podman lohnt sich fiir die IBM-
Tochter dennoch, schliefflich kann das
Containerdkosystem, in dem auch Open-
Shift zu Hause ist, besser gedeihen, wenn
es eine freie Containerentwicklungsplatt-
form gibt. Denn dann hangt der Erfolg von
Containern nicht von Docker Inc. ab.

Die Komponenten

Der Umstieg von Docker Desktop auf Pod-
man ist nicht so schmerzhaft, wie man es
von einem so radikalen Systemwechsel
vielleicht erwarten wiirde. Podman macht
unter der Haube zwar ein paar Dinge
grundsitzlich anders, verhalt sich nach
aufden aber in vielen Bereichen bewusst
identisch. Die Befehle auf der Kommando-
zeile funktionieren wie unter Docker, statt

c't 2023, Heft 13
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docker runkann man podman run schreiben
und Podman gibt Umsteigernin der Doku-
mentation direkt den Tipp, einfach in der
Shell einen Alias von docker auf podman ein-
zurichten. Wenn Sie nicht gleich vollstin-
dig wechseln wollen, kénnen Sie beide
Umgebungen auch parallel betreiben.

Im Alltag als Entwickler bemerkt man
vom Umstieg wenig, nur das Einrichten
desneuen Containerhosts ist aktuell noch
mit etwas Miihe verbunden. Wahrend Do-
cker Desktop mit einem Installations-
assistenten ausgeliefert wird, den man
schnell durchklicken kann, muss man
mehrere Podman-Komponenten (Pod-
man selbst, ein GUI und einen Ersatz fiir
Docker-Compose) installieren und teils
aus verschiedenen Quellen zusammen-
tragen, um denselben Funktionsumfang
zu erreichen. Die grafische Oberfliche
braucht man nicht unbedingt, sie liefert
vor allem Einblicke, welche Container lau-
fenund welche Abbilder geladen sind, mit
Erweiterungen kann man zuséitzliche
Funktionen nachriisten. Die ndtigen
Schritte zur Installation der Komponenten
haben wir in den folgenden Abschnitten
flir Windows, Linux und macOS zusam-
mengefasst. Fiir alle Betriebssysteme geht
esanschliefdend im Abschnitt Ersteinrich-
tung weiter.

Umstieg unter Windows

Wenn von Containern die Rede ist, die
mit Docker oder Podman gestartet wer-
den, geht es fast immer um Linux-Con-
tainer. Falls Sie zur eher kleinen Ziel-
gruppe gehoren, die Windows-Container
mit Docker entwickelt und testet, ist
Podman noch keine Alternative. Diese
Funktion bekommen Sie aktuell exklusiv
bei Docker.

Wenn man einen Linux-Container
startet, lauft darin eine Linux-Anwen-
dung, aber kein Linux-Kernel - den be-
kommt der Container vom gastgebenden
Betriebssystem. Auf einem Windows-PC,
auf dem Linux-Container laufen sollen,
fehlt ein solcher Kernel von Haus aus. So-
wohl Docker Desktop als auch Podman
bedienen sich an einer vergleichsweise
jungen Windows-Funktion, dem Windows
Subsystem for Linux in Version 2 (WSL2).
Voraussetzung ist ein aktuelles Windows
10 oder 11 und die Virtualisierungsfunk-
tionen des Prozessors miissen im BIOS
aktiviert sein. Sollte das Windows selbst
schon in einer virtuellen Maschine ste-
cken, muss ,Nested Virtualization” hard-
wareseitig unterstiitzt und aktiviert sein.
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Podman kann die Betriebssystem-
erweiterung WSL2 im Rahmen des Assis-
tenten einrichten, schneller geht es aber,
wenn Sie den Schritt vorab selbst erledigen.
Was zu Beginn von Microsofts WSL-Expe-
rimenten noch fummelig war, gelingtjetzt
mit einem einzigen Befehl auf einer Kom-
mandozeile mit Administratorrechten:

wsl --install

Wenn Sie WSL ausschliefSlich fiir Podman
nutzen und keine andere WSL-Distribu-
tion einrichten wollen (die unweigerlich
Speicherplatz belegt), hingen Sie den
Parameter --no-distribution an den Be-
fehlan. Am Ende miissen Sie den Compu-
ter neustarten, anschliefSend ist er bereit
flr die Podman-Installation.

Den Installer finden Sie im GitHub-Re-
pository des Projekts unter Releases (siche
ct.de/yrk3). Suchen Sie dort nach der aktu-
ellen Version (als dieser Artikel entstand,
war das4.5.0), scrollen Sie bis zum Abschnitt
Assets und laden den Installer im .msi-For-
mat oder als .exe-Datei herunter. Beide Va-
rianten fithren zum selben Ergebnis; tiber
das MSI-Paket freuen sich besonders Ad-
ministratoren, die Podman auf vielen Ma-
schinen automatisch bereitstellen miissen.

Nach Podman kénnen Sie Podman
Desktop installieren. Der Installer liegt
unter der Adresse podman-desktop.io be-
reit. Wenn Sie die Seite mit einem Win-
dows-Rechner besuchen, sollten Sie die
Windows-Ausgabe direkt zum Download

Von Docker zu Podman | Praxis

€€ kompakt

e Anders als Docker Desktop ist Pod-
man vollstdndig Open Source.

¢ Die Podman-Entwickler geben sich
groBe Mihe, Umsteigern das Leben
leicht zu machen. Etwas Zeit fur die
Einrichtung muss man dennoch ein-
planen.

e Nach dem Umstieg gibt es im Pod-
man-Universum neue Funktionen zu
entdecken, die tiber Docker hinaus-
gehen.

angeboten bekommen. Der Installer ver-
richtet schnell und ohne viele Nachfragen
seinen Dienst. Rechts im Infobereich der
Taskleiste finden Sie anschlief3end einen
neuen Eintrag fiir Podman, tiber den Sie
die Oberfliche 6ffnen.

Um loscontainern zu kénnen, brau-
chen Sie anschliefSend eine WSL-Umge-
bung fiir Podman. Wer auf Podman Desk-
top verzichtet, wo ein Klick auf den Initia-
lisieren-Button gentigt, muss das mit zwei
Kommandozeilenbefehlen erledigen:

podman machine init
podman machine start

Der erste Befehl richtet eine WSL-Instanz
miteinem minimalen Fedora-Linux ein, der

MM Podman D

T Dashboard Images

[T] Containers

& Pods

Images

= Volumes

Settings

npatibility £k Kind ' Compos

W Prune images @ Pull an image @ Build an image

A v0a @ A 9

Podman Desktop verrat unter anderem, welche Abbilder bereits auf der Festplatte

liegen.
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Praxis | Von Docker zu Podman

zweite startet sie. Wenn Sie bisher Docker
genutzt haben und vollstandig umsteigen,
Docker also nicht mehr parallel betreiben
wollen, sollten Sie den Docker-Daemon be-
enden, bevor Sie den zweiten Befehl abset-
zen. Dann kann Podman automatisch den
Unix-Socket beanspruchen, den bisher Do-
cker abgehort hat. Warum das niitzlich ist,
lesen Sie im Abschnitt Ersteinrichtung. Soll-
ten Sie die Reihenfolge nicht eingehalten
haben, ist das aber kein Problem. Schalten
Sie den Docker Daemon ab und setzen
podman machine start erneutab.

Eine Windows-Besonderheit ist tradi-
tionell der Umgang mit Pfadangaben. Sie
funktionieren anders als in unixoiden Be-
triebssystemen und das Einrichten von Vo-
lumes, bei denen ein Windows-Pfad in
einen Containeriibergeben wird, warinden
Anfangszeiten von Docker eine Qual. Mit
Podman und dem aktuellen WSL hat die
Aufgabe ihren Schrecken verloren. Folgen-
de Beispiele funktionieren problemlos,
beide bringen ein Web-Verzeichnis ausdem
Nutzerverzeichnis des fiktiven Nutzers me
auf Laufwerk c:\ in einen Nginx-Container:

podman run -v c:\Users\me\web:3
§/usr/share/nginx/html nginx
podman run -v /c/Users/me/web:3
§/usr/share/nginx/html nginx

Umstieg unter macOS

Fiir macOS-Nutzer (mit Intel- oder Apple-
Prozessor) ist der Paketmanager Home-
brew (zu finden tiber brew.sh) der komfor-
tabelste Weg, der auf vielen Admin- und
Entwicklermaschinen ohnehin zum Stan-
dard gehort. Damit ist die Installation in
wenigen Minuten und mit einem Befehl
erledigt:

brew install podman

Wenn Sie auf eine grafische Oberfliche
nicht verzichten wollen, installieren Sie
Podman Desktop direkt hinterher:

brew install podman-desktop

Das Podman-GUI finden Sie nach der In-
stallation im Programme-Ordner, auf3er-
dem nistet es sich in macOS in der Menii-
leiste oben rechts ein.

Im Anschluss brauchen Sie noch zwei
Befehle, die im Hintergrund eine virtuelle
Maschine einrichten und diese starten.
Diese abgespeckte Linux-VM ist notwen-
dig, damit Linux-Container auf einem
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Mac mit macOS laufen konnen. Zwar ist
macOS ein unixoides Betriebssystem, aber
es hat trotzdem keinen Linux-Kernel, den
die Prozesse in Containern zum Laufen
brauchen. Die VM schliefdt die Liicke,
bleibt im Alltag aber weitestgehend un-
sichtbar, wie auch bei Docker Desktop, das
unter macOS nach demselben Prinzip
arbeitet. Die VM mit der grafischen Ober-
fliche zu initialisieren hat in unserem
Testlauf nicht funktioniert, also war der
Umweg liber die Kommandozeile fallig:

podman machine init
podman machine start

Umden Zustand dieser Maschine zu iber-
wachen und sie zu stoppen (um zum Bei-
spiel Ressourcen zu sparen, wenn man
nicht containert), gibt es die Befehle podman
machine 1sund podman machine stop

Zum Abschluss der Einrichtung gibt es
noch einen kleinen und lohnenswerten
Schritt: Podman kann sich wie der Docker-
Daemon verhalten, das API nachahmen
und auch denselben Unix-Socket abhdren
- dann miissen Sie sich aber gegen einen
Parallelbetrieb entscheiden. Software, die
bisher mit Docker gesprochen hat, kom-
muniziert dann mit Podman. Umdie Funk-
tion zu aktivieren, stoppen Sie zuerst den
Docker-Daemon. Im Podman-GUIKklicken
Sie dann unten links auf',,Docker Compa-
tibility“. Nach einem Neustart von Podman
hat es die Rolle von Docker iibernommen;
wie Sie diese Funktion nutzen, folgt im Ab-
schnitt Ersteinrichtung. Wenn Sie auf die
grafische Oberfldche verzichten, aktivie-
ren Sie die Docker-Kompatibilitat mit:

sudo podman-mac-helper install

Anschliefdend braucht die virtuelle Ma-
schine einen Neustart (mit podman machine
stopund ..start).

Umstieg unter Linux

Mit den meisten Linux-Distributionen ist
ein Umstieg auf Podman sehr schnell er-
ledigt, in vielen offiziellen Paketquellen
ist Podman enthalten. Unter Arch Linux,
Alpine, Ubuntu, Debian (gilt auch fiir
Raspberry Pi OS), openSUSE und Fedora
heifdt das Paket schlicht podman. Greifen Sie
zum Paketmanager Ihrer Distribution und
starten Sie die Installation. Unter Ubuntu
und Debian zum Beispiel mit:

sudo apt update
sudo apt install podman

In der offiziellen Dokumentation finden
Sie Installationshinweise fiir exotischere
Distributionen, fiir dltere Podman-Versio-
nen und Rezepte fiir Selbstkompilierer
(siehe ct.de/yrk3).

Die grafische Oberfliche von Podman
Desktop ist auf einem Linux-Desktop ver-
zichtbar: Anders als unter Windows und
macOS gibt es unter Linux keine Virtuali-
sierungsschicht, die man dariiber verwal-
ten konnte. Wer ihn nutzen will, bekommt
den Containermanager derzeit am be-
quemsten per Flatpak ins System:

flatpak install --user flathub 4
Lio.podman_desktop.PodmanDesktop

Wer Flatpak meidet, muss die ausfiihrba-
re Datei als Tar-Archiv aus dem GitHub-
Repository herunterladen, entpacken und
ausfiihren. Die offizielle Dokumentation
beschreibt das im Detail (sieche ct.de/
yrk3).

Ersteinrichtung

Einmal installiert, ist es an der Zeit, sich
an die Podman-Besonderheiten zu gewoh-
nen. Podman arbeitet von Haus aus ohne
einen Daemon, der rund um die Uhr mit
Root-Rechten liuft, Befehle tiber ein API
entgegennimmt und Container startet.
Stattdessen erzeugt ein Podman-Aufruf
einen Prozess, der den Container als Kind-
Prozess startet; fork-exec heifdt das Kon-
zept in der Linux-Welt. Und unter Linux
funktioniert diese reine Lehre auch. In [1]
erfahren Sie im Detail, wie Sie dieses Kon-
zept ausnutzen, um Container sicherer
und ohne Root-Rechte zu starten, und
welche Tiicken es mit rootfreien Contai-
nern unter Linux gibt.

Unter macOS und Windows sieht die
Welt ein bisschen anders aus. Auf beiden
Systemen gibt es keine reine fork-exec-
Lehre, weil noch eine Abstraktionsschicht
(VM oder WSL) im Spiel ist. Diese Abstrak-
tionsschicht arbeitet zunachst ohne Root-
Rechte, was sich spatestens dann bemerk-
bar macht, wenn Sie einem Container
einen TCP/UDP-Port kleiner als 1024
zuweisen wollen. Andern kann man das
Verhalten, indem man die Abstraktions-
schicht stoppt und mit Root-Rechten star-
tet:

podman machine stop
podman machine set --rootful

Im Gegenzug fiir den Mehraufwand mit der
Abstraktionsschicht bekommt man aufdie-
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sen Systemen ein API, das das Docker-API
nachahmt. Dasfiihrt zu einer interessanten
Situation: Solange das Docker-CLI instal-
liert ist, kann man mit diesem fast nahtlos
weiterarbeiten, obwohl es mit Podman
spricht. Das zeigt sich, wenn man den Be-
fehldocker versionabsetzt. Er gibt zwei Ab-
schnitte zurtick: Im ersten Teil stehen De-
tails zum CLI selbst, im zweiten Teil taucht
Podman als Server auf. Auf diesem Weg
kann man auch Docker-Compose-Dateien
ausfiihren, denn der Unterbefehl docker
compose up ruftjetzt das von Podman nach-
gebaute Docker-API auf und arbeitet wei-
terhin, nun aber mit Podman statt Docker.

Fiir alle drei Betriebssysteme gibt es
eine Compose-Alternative, die ganz ohne
Software aus dem Hause Docker aus-
kommt: podman-compose. Das ist eine in
Python geschriebene Kommandozeilen-
anwendung, die Compose-Dateien liest
und direkt in Podman-Befehle tibersetzt
- also ganz ohne das nachgebildete Do-
cker-API auskommt. Um die Software zu
installieren, muss Python 3 auf der Ma-
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schine installiert sein, zusammen mit dem
Python-Paketmanager pip. Dann reicht
auf allen Betriebssystemen ein Befehl fiir
die Installation:

pip install podman-compose

Fedora-Nutzer konnen auch zu ihrem Pa-
ketmanager greifen:

sudo dnf install podman-compose

Podman-Compose ahmt die Funk-
tionsweise von Docker-Compose weitest-
gehend nach und ist fiir den Ein- und Um-
stieg gut geeignet, weil man bestehende
Zusammenstellungen nicht neu schreiben
muss. Mit podman-compose up und down miis-
sen Sie sich kaum umgewohnen.

Neue Welten

Wihrend der ersten Wochen mit Podman
werden Sie immer wieder auf kleine Pro-
blemchen mit Berechtigungen, Netzwer-
ken und Volumes stofden, weil Podman
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eben nicht Docker ist und auch nicht sein
will -wenn Sie diese gelost haben, gibt es
im Podman-Universum Funktionen zu
entdecken, die Docker nicht zu bieten hat.
Da ist zum Beispiel die Moglichkeit, Con-
tainer wie in Kubernetes zu Pods zusam-
menzufassen und Zusammenstellungen
statt in Compose-YAML in Kubernetes-
Syntax als Pod und Deployment zu defi-
nieren [2]. Die Marschrichtung von Pod-
man st klar: Die Software will eine Entwi-
cklungs- und Testumgebung bereitstellen,
um Container flir den Betrieb in Kuberne-
tes vorzubereiten - ganz ohne Abhingig-
keit von Docker Inc. (jam@ct.de) ct
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Praxis | Grubmenii-Vorauswahl per Kippschalter

Arduino im Boot

Physische Schalter fiir The GRUB Switch bauen

The GRUB Switch bootet nicht
nur liber einen im PC stecken-
den USB-Stick das gewiinschte
Betriebssystem; das Projekt
unterstiitzt auch Hardware mit
Arduino und Kippschalter.

Ein selbst geloteter Grub-Boot-
schalter wahlt das System
besonders bequem.

Von Riidiger Willenberg
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L inux oder Windows? Nichts beantwor-
tet eine Oder-Frage so schon wie ein
Kippschalter. Mit ,,The GRUB Switch®
wihlen Sie auf Dual-
Boot-Systemen ohne

USB-Sticks noch benutzerfreundlicher.
Sie sollten den Artikel vorher gelesen
haben, da er die Skripte vorstellt und er-
klart, wie der Ein-
griff am Bootmana-

stressigen Countdown
im Bootmenti vorweg,
welches Betriebssys-
tem starten soll [1].

Frisch aus

¢t Nerdistan

ger Grub funktio-
niert. Das dort er-
wihnte Repository
zum Projekt enthalt

Das funktioniert auch

mit Hardware-Schal-

tern an einem Mikrocontroller vom Typ
ATmega 32U4 wie er beispielsweise auf
dem Arduino Micro oder Leonardo sitzt.
Die Hardware macht die im Artikel in c’t
11 auf Seite 158 vorgestellte Losung mit

auch die Dokumen-

tation und alle Da-

teien fiir die Hardware; Sie finden es iiber
ct.de/y5e2.

Bei dem Mikrocontroller Atmel AT-

mega 32U4 ist das USB-Interface inte-

griert und kein separater Chip, weshalb
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sich damit ausgestattete Arduinos als aller-
lei USB-Gerite ausgeben konnen, bei-
spielsweise als eine Tastatur [2] oder auch
als USB-Stick. Letzteres nutzt die Hard-
ware-Version von The GRUB Switch. Statt
auf einem Gigabyte-grofden USB-Stick
eine wenige Byte kleine Datei abzulegen,
tut der Mikrocontroller so, als wire er je
nach Schalterstellung ein anderer USB-
Stick mit der jeweiligen Datei.

Das klappt mit einer vorbereiteten
Firmware, sodass man den C-Code fiir die
Firmware nicht selbst kompilieren muss.
Je nachdem, welchen Pin vom Mikrocon-
troller ein Schalter auf Masse (GND) zieht,
bootet The GRUB Switch ein anderes Sys-
tem. Mit einem Kippschalter lassen sich
so zwei Systeme auswihlen, mit einem
Drehschalter bis zu 11.

USB-Mikrocontroller

Der Mikrocontroller ATmega32u4 sitzt auf
vielen Arduino- und Atmel-Boards, aller-
dings oft nur als Extra-Chip, um eine
serielle UART-Schnittstelle per USB zur
Verfiigung zu stellen; mit dieser lassen sich
dann die eigentlichen Arduino-Program-
me (,,Sketches”) aufs Board laden. Fiir The
GRUB Switch eignen sich aber nur die
Boards, bei denen der ATmega32u4 das
Herz der Platine ist. Aus der offiziellen
Arduino-Familie sind dies der Arduino
Micround der Leonardo. Es gibt aber auch
eine ganze Handvoll Modelle von anderen
Herstellern, die genauso geeignet sind,
zum Beispiel:
- Adafruit ItsyBitsy 32u4
- SparkFun ProMicro und viele kosten-
glinstige Klone
- DFRobot Beetle (DFR0282)
Diese Boards eignen sich besonders, da
fiir sie bereits Firmware-Images im Repo-
sitory des Projekts bereitliegen. Achtung:
Vom ItsyBitsy 32u4 und dem Pro Micro
gibt esjeweils 3,3-Volt- und 5-Volt-Versio-
nen. Wihrend beide Varianten fiir unsere
Zwecke funktionieren, bendtigen sie un-
terschiedliche Firmware-Images. Uber-
haupt sollte man beim Kauf etwas genau-
er hinschauen, dass es sich auch tatsach-
lich um das Board mit dem 32u4-Control-
ler handelt, denn bei den Produktnamen
und verwendeten Chips gibt es einigen
Wildwuchs. Mit dem Arduino Micro sind
Sie auf der sicheren Seite.

Fiir zwei weitere Systeme gibt es fer-
tige Images: Ein besonders kleines Board
namens Teensy 2.0, das aber mittlerweile
Auslaufmodell und damit seltener zu be-
kommen ist, sowie ein eigenes Platinen-
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€€ kompakt

e Mit dem Bastelprojekt ,The GRUB
Switch” wahlen Sie per Hardware,
ob Sie lieber Linux oder Windows
booten mdéchten, ohne auf ein
Menu zu warten.

¢ Die Hardware lasst sich mit allen
gunstigen Mikrocontroller-Boards
mit dem ATmega 32U4 bauen, bei-
spielsweise dem Arduino Micro.

e Neben dem Schaltplan und der
Firmware bietet das Projekt sogar
ein Platinenlayout und Vorlagen fir
ein lasergeschnittenes Geh&use
zum Download an.

design des The-GRUB-Switch-Projektes
- mehr dazu spiter.

Der eigentliche Code fiir alle Systeme
mit dem 32U4 ist gleich. Kleine Unter-
schiede in den Flash-Images ergeben sich
nur durch die Pinbelegung und Versor-
gungsspannung. Deswegen reichen mini-
male Programmierkenntnisse in C, um die
Firmware fiir neue Boards anzupassen.

Flash-Programmierung und
Switch-Konfiguration per Datei
Fiir das Flashen des Boards brauchen Sie
ein USB-Kabel und die Software avrdude.
Das Tool lasst sich in den meisten Linux-

Distributionen als Paket installieren, zum
Beispiel in Ubuntu mit dem Konsolen-
befehl

sudo apt install avrdude

Fiir die Installation bendtigen Sie die von
sudo verliehenen Admin-Rechte. Das gilt
auch fiir die eigentliche Flash-Program-
mierung, da avrdude auf ein nicht fiir jeden
User zugingliches Hardware-Device zu-
greift. Die Flash-Images und ein Helfer-
skript zur Benutzung von avrdude liegen
im Repository im Pfad 2_usb_device/pre-
built_images.

Verbinden Sie zunéchst Thr Board mit
dem PC, beim Arduino Micro zum Beispiel
mit einem Kabel mit USB-Micro-B-
Stecker. Der Mikrocontroller sollte danach
in der Liste von lsusb auftauchen. Wenn
nicht, ist vermutlich das Kabel ein reines
Ladekabel, dem die Datenleitungen feh-
len. Um den Programmiervorgang zu be-
ginnen, starten Sie das Skript mit sudo und
der Angabe des Flash-Images mit dem
Namen des Mikrocontroller-Boards:

sudo ./grubswitch_program_avrdude.sh 4
GGS_ARDUINOMICRO. hex

Die Firmware ist das Betriebssystem des
Mikrocontrollers und sie lauft sofort los,
sobald der Chip Strom bekommt. Um den
Controller per USB neu programmieren zu
konnen, muss er stattdessen einen Boot-
loader von einer anderen Adresse ausfiih-

The GRUB Switch funktioniert auch mit kleinen USB-Sticks (siehe c’'t 11, S. 158):
Je nachdem, welchen Stick man in den Slot steckt, startet ein anderes Betriebs-
system. Mit der Arduino-Hardware geht es noch bequemer.
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ren. Fiir einen kurzen Zeitraum - typisch
sind 5 Sekunden - kann dann avrdude den
Chip erreichen. Lauft die Zeit ab, ohne
dass avrdude serielle Signale sendet,
springt der Bootloader wieder zur bereits
programmierten Applikation.

Aus diesem Grund fordert Sie das Pro-
grammierskript auf, zweimal den Reset-
Knopfaufdem Arduino-Board zu driicken
und danach sofort die Programmierung
per Tastendruck auf dem PC-Keyboard
auszulosen. Die besonders kostengtinsti-
gen Pro Micro-Boards und das DFR Beet-
le haben keinen Reset-Knopf: Hier miissen
Sie den RST-Pin elektrisch zweimal kurz
mit dem benachbarten GND-Anschluss
verbinden.

Zuerst liest das Flash-Tool die Chip-
Eigenschaften, dann Ubertrigt es die
Firmware auf den Controller und liest sie
schlie8lich zum Priifsummenvergleich
wieder ein. Wenn alles klappt, fiillt sich auf
der Konsole zweimal ein Fortschritts-
balken.

Nach dem erfolgreichen Flashen setzt
sich das Board zuriick und startet die neu
geschriebene Grub-Switch-Firmware. Das
Skript priift, ob sich ein USB-Device mit
den zum Grub-Switch gehorenden Ven-
dor-und Produkt-IDs angemeldet hat. Auf
den meisten Linux-Desktops wird Thnen
nun ein mountbares oder schon einge-
hiangtes USB-Laufwerk mit dem Namen
BOOTTHIS angezeigt. Alternativkonnen
Sie das Mounten auf der Kommandozeile
auslosen, zum Beispiel mit:

sudo mkdir -p /mnt/USERNAME/BOOTTHIS
sudo mount -U "1985-1955" /mnt/d
GUSERNAME/BOOTTHIS

Um Ihnen die Suche nach dem richtigen
Devicenamen zu ersparen, hiangen die
beiden Befehle das Laufwerk anhand sei-
ner eindeutigen, in der Firmware festge-
legten UUID ein.

Der Grub-Switch gibt sich als Daten-
trager mit dem FAT12-Dateisystem aus,
dasunter MS-DOS fiir alte Floppy-Disket-
ten verwendet wurde. Es hat zu geringe
Kapazititen fiir aktuelle Datentriger im
GByte-Bereich; das bedeutet aber auch,
dass sehr kleine Datentrdger mit einer
dementsprechend kleinen Dateizuord-
nungstabelle moglich sind. The GRUB
Switch beschrénkt sich auf die Minimal-
grofie von 33 Kbyte. Die Dateizuordnungs-
tabelle bringt die Firmware komplett
im Flash-Speicher des Mikrocontrollers
unter. Wenn Sie sich den Laufwerksinhalt
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im Dateibrowser oder per 1s -la /mnt/
USERNAME/BOOTTHIS anschauen, sehen Sie 3
Dateien:

- SWITCH.GRB: Das Bootskript. Falls Sie
dieses per Texteditor oder Konsolenaus-
gabe mit cat anzeigen lassen, sehen Sie,
dassdie Dateileerist. Dashat zwei Griin-
de: Erstens haben Sie noch keine Konfi-
gurationsdatei mit gewtlinschen Bootein-
trigen auf das Laufwerk geschrieben.
Zweitens ist das Board noch komplett
unverdrahtet und befindet sich somitim
Default-Zustand O: ,,Normal zum Grub-
Meniibooten®. SWITCH.GRB wird vom
Mikrocontroller je nach Aufenbeschal-
tung des Boards neu generiert, existiert
also gar nicht komplett gespeichert.

- .entries.txt (versteckt): Diesist die Datei,
die Sie in [1] nach der Auswahlkonfigu-
ration schon einmal gesehen haben. Es
handelt sich um die einzige Datei, die
sich tatsachlich beschreiben lasst - ihre
Datenlanden im wiederbeschreibbaren
EEPROM-Speicher des Mikrocontrol-
lers. Alle anderen Schreibversuche wird

das USB-Laufwerk mit einem Fehler
zurlickweisen.

- .bootpins.txt (versteckt): Auch diese
Textdatei generiert die Firmware bei
jeder Leseanfrage neu. Zu Kontroll- und
Debug-Zwecken lasst sich hier der Zu-
stand der fiir die Schalterabfrage genutz-
ten Eingangspins anzeigen. Bei der un-
verdrahteten Platine sollten Sie in der
Datei lauter Nullen fiir ,,nicht verbun-
den” finden.

Um die zuvor zusammengestellte Konfi-

guration auf das Board zu bringen, miissen

Sie die Datei .entries.txt vom PC auf das

USB-Laufwerk kopieren. Wihrend das

nattirlich hdandisch im Datei-Explorer oder

auf der Kommandozeile geht, nutzt die
komfortablere und zuverlissigere Metho-
de die vorbereiteten Skripte aus dem Re-
pository von The GRUB Switch. Gehen Sie
dort in das Skriptverzeichnis und starten
Sie das Konfigurationsmenii mit

cd grub-switch/1_config_scripts
./CONFIGURE_GRUBswitch.sh
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Der Schalter oben zieht entweder D2 oder D3 auf Masse, was die Bootoptionen 1
oder 2 auswihlt. Die Schalter unten sind optional: Der Taster rechts l6st einen Reset
aus, was Sie nur fiir Boards wie den SparkFun Pro Micro brauchen, die keinen Taster
aufgelotet haben. Statt eines Tasters konnen Sie einfach die Pins kurz mit einem
Jumper tiberbriicken. Fiir den optionalen Schreibschutz ist ein Schalter eigentlich
tibertrieben. Fiir die Verbindung zwischen AO und A1 reicht auch ein Jumper.
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Wihlen Sie mit der Zahlentaste 4 die
Aktion ,,Write GRUBswitch bootfile to
GRUBswitch USB device® aus. Das Skript
mountet das Laufwerk automatisch, be-
schreibt und unmountet es. Kehren Sie
danach mit beliebigem Tastendruck ins
Hauptmenii zuriick und verlassen Sie das
Tool mit Q.

Hardware-Beschaltung

Wenn Sie das USB-Geridt nach dem Be-
spielen herausziehen und wieder einste-
cken, ist die Datei SWITCH.GRB trotz-
demnoch leer; zwar ist die Konfiguration
jetzt auf das Gerdt geschrieben, aber es
gibt ja immer noch keine Aufdenbeschal-
tung, also gilt weiter Auswahl O - das
Grub-Menii.

Jetzt diirfen Sie endlich den Lotkolben
schwingen oder das Steckbrett auspacken.
Die Grub-Switch-Firmware beherrscht
zwei Methoden, um eine Boot-Auswahl zu
spezifizieren: Im voreingestellten ,,1-aus-
N“-Modus wird einer von bis zu 11 Pins
mit Masse (GND) verbunden; bei kleine-
ren Boards wie dem DFR Beetle stehen
weniger Anschlussoptionen zur Verfii-
gung. Der entsprechende Eintrag in der
.entries.txt wird dannin der SWITCH.GRB
angezeigt und somit gebootet.

Fiir viele Anwendungen reicht die
Auswahl zwischen zwei Betriebssystemen,
zum Beispiel Linux und Windows. In die-
sem Fall bringt Sie der Anschluss eines

Selbst kompilieren

Falls The GRUB Switch fir die von Ihnen
bevorzugte Mikrocontroller-Platine noch
keine passende Firmware mitbringt, kon-
nen Sie Firmware-Images selbst liberset-
zen. Daflr installieren Sie zuerst die
Pakete fiir den AVR-Compiler und die
AVR-Laufzeitbibliothek:

sudo apt install gcc-avr avr-libc

Navigieren Sie dann in das Verzeichnis
fir die Firmware:

cd ~/grub-switch/2_usb_device
Alle Board-Images, flir die passende
Header-Dateien existieren, kompilieren

Sie mit einem simplen Skriptaufruf:

./make_all_boards.sh
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So sieht der Grub-Schalter des Autors aus. Jedes Betriebssystem hat hier ein
Gesicht.

einfachen Kippschalters zum Ziel, der die
Anschliisse fiir Auswahl 1 oder 2 mit Masse
(GND) verbindet. Wir empfehlen die
etwas luxuridsere Variante eines Kipp-
schalters mit unverbundener Mittelstel-
lung (,,ON/OFF/ON*), denn so lasst sich
auch ohne Ausstecken des USB-Boards
wieder das reguldre Grub-Ment hervor-
holen. Die Verdrahtung dieser Option fiir
den Arduino Micro zeigt der Fritzing-Plan
auf Seite 144. Hier entsprechen die Optio-

Mit make clean werden die generierten
Dateien wieder aus dem Arbeitsver-
zeichnis geloscht, falls Sie aufrdumen
wollen.

Mit diesen Werkzeugen kénnen Sie
den C-Quellcode der Firmware nach ei-
genen Winschen modifizieren. Auch
ohne Programmierkenntnisse konnen Sie
die Unterstltzung fir andere Boards mit
dem ATmega32u4 hinzufligen: Ergdnzen
Sie daflir einfach in grub-switch/2_usb_
device/boards/include/ eine korrespon-
dierende Header-Datei mit Pinzuweisun-
gen sowie einen Eintrag in der boards.h.
Danach wird make_all_boards.sh ein pas-
sendes Firmware-lmage erzeugen. De-
taillierte Anweisungen dazu finden Sie
im letzten Kapitel der Datei grub-switch/
documentation/2_usb_device.pdf (auch
zu finden Uber ct.de/y5e2).

nen 1 und 2 den Prozessor-Pins PD1 und
PDO beziehungsweise den Arduino-
Digitalanschliissen D2 und D3.

Beijeder Veranderung an den Digital-
Pins meldet sich das Board kurz beim USB-
Controller ab und wieder neu an. So stellt
The GRUB Switch sicher, dass der PC nicht
noch eine veraltete Version der SWITCH.
GRBim Lesepuffer speichert, sondern tat-
sdchlich neu liest.

Der Schaltplan zeigt eine weitere Op-
tion der Firmware: Es gibt einen Schreib-
schutz-Anschluss (/WR_PROT); ist dieser mit
einem Low-Potential (Digitalausgang auf
Masse) verbunden, sowerden alle Schreib-
anfragen abgelehnt, auch auf die Datei
.entries.txt. Niitzlich ist dies, wenn Sie
Angst haben, dass ein Programm auf
Threm System versehentlich oder bosartig
die Bootkonfiguration iiberschreiben
konnte. Der Schreibschutz-Pin (PF6/A1)
und das angebotene Low-Potential (PF7/
AO) liegen auf benachbarten Raster-Pins.
So konnen Sie, statt einen Schreibschutz-
Schalter anzuloten, auf Boards mit Pinleis-
ten auch einfach einen Jumper aufstecken.

Wenn Sie doch mehr als zwei Bootop-
tionen wiinschen, bietet sich ein Dreh-
schalter an, der den Kontakt zu GND auf
eine groflere Anzahl Anschliisse verteilt.
Verbreitet sind Modelle mit einer 1-zu-
12-Konfiguration. Mit den 11 Digital-Pins
D2bis D12 konnen Sie solch einen Schalter
komplett verdrahten. Stellung 1 bleibt
dann unverdrahtet fiir das Grub-Ment.

Ebenfalls erhiltlich sind Drehcodier-
schalter, die 10 oder 16 Positionen auf
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4 Pins abbilden, also die Positionen 0-9
oder 0-15 binir codieren. Die Grub-
Switch-Firmware unterstiitzt dies mit dem
»Binary-Mode“ und den Pins D2 bis D5;
ein Bild der Verdrahtung finden Sie im
Repository. Damit die Firmware die elek-
trischen Schaltersignale als Bindrzahlen
0000-1111 interpretiert, verbinden Sie zu-
satzlich die Anschlusspins PF1 und PFO
(Arduino A4/A5) miteinander. Wieder
fiihrt die Auswahl eeee zum Grub-Mendi.

Alle im Artikel aufgefiihrten Ver-
drahtungsbeispiele gelten beispielhaft fiir
den Arduino Micro. Je nach Platinenlay-
out kommen bei den anderen Boards
leicht andere Pinzuweisungen zum Ein-
satz; Sie missen diese also fiir jedes
Board nachschauen, entweder in den
Board-spezifischen Textdateien unter
grub-switch/2 usb_device/boards/ oder
in der PDF-Dokumentation grub-switch/
quickstart.pdf (auch zufinden iiber ct.de/
y5e2).

Das eigene Grub-Switch-Board

The GRUB Switch funktioniert auch ganz
ohne vorgefertigte Arduino-Platine. Sie
konnen den Mikrocontroller-Chip einzeln
kaufen und auf eine selbst gefertigte Pla-
tine aufloten. Das lohnt sich beispielswei-
se fiir erfahrene Bastler, die einen Dreh-
schalter statt des Kippschalters einbauen
wollen. Alle dafiir ndtigen Dateien (EAGLE-
Platinenlayouts, Gerber-Dateien und de-
taillierte Bauteilelisten) finden sich im
Pfad grub-switch/3_custom_hardware/

Mit Entspannung der Chipkrise ist
jetzt auch das Herz der Platine, der
ATmega32u4-Chip wieder vereinzelt on-
line erhaltlich. Vorsicht: Es muss die kor-
rekte Variante des Chips ohne eingebauten
RC-Ostzillator (ATmega32U4-AU, nicht
ATmega32U4RC-AU) sein, damit die
USB-Programmierung per eingebautem
Bootloader funktioniert!

Da Sie als Triger der Bauteile eine
zweilagige Platine fertigen lassen miissen,
handelt es sich beim Grub-Switch-Board
sicherum die teuerste Hardware-Variante.
Die kleinen Pins des Prozessors kurz-
schlussfrei aufzuloten ist eine Herausfor-
derung. Dafiir ist das Design besonders
gut fiir den PC-Gehause-Einbau geeignet:
Die beliebtesten Varianten von ON/OFE/
ON-Kippschaltern und 1-zu-12-Drehschal-
tern lassen sich direkt in die Platine ein-
loten und der Verbund hat danach die
perfekte GrofRe, um ihn in eine 5,25"-Ge-
hausefront zu schrauben. Weiterhin hat
die Platine neben einer USB-Mini-B-An-
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schlussbuchse auch eine 5-Pin-Stiftleiste,
mit der sich das Board iiber ein gehduse-
internes Flachbandkabel mit den USB-
Stiftleisten vieler PC-Motherboards ver-
binden lasst. Das spart den USB-Stecker.

An The GRUB Switch haben Seriosha
Remmlinger, Volker Wunsch und Andreas
Flachsbarth mit guten Ratschligen mit-
geholfen. Das Projekt wird aktiv gepflegt
und weiterentwickelt. Wenn Sie selbst
Ideen haben oder eine Variante bauen,
schicken Sie Vorschlidge oder Pull-Re-
quests gerne an den Autor.

Lasergeschnittenes Gehause

Besonders giinstig kommen Sie mit einem
SparkFun Pro Micro und einem Kipp-
schalter zu einem Grub-Switch. Der Pro
Micro hatdie gleiche Pinbelegung wie der
Arduino Micro. ¢’t-Redakteurin Pina Mer-
kert hat fiir diese Variante ein Gehause
entworfen, das Sie mit einem Lasercutter
ab 10 Watt Laserleistung aus Holz oder
Acrylfertigen konnen. Es ist exakt so grof
wie ein Pro Micro mit aufgeldteter Stift-
leiste, bei dem der Kippschalter im Zwi-
schenraum zwischen den Pins Platz fin-
det. Dadurch braucht das Mikrocontrol-
lerboard keine zusétzliche Befestigung.
Sie stecken das Gehause einfach drum-
herum zusammen. Ob die Teile klemmen

o

b7

oder Sie etwas Leim brauchen, hingt vom
Lasercutter ab.

Die Front hat Pina mit einem Windows-
und einem Ubuntu-Logo verziert. Da Sie die
SVG-Datei im Repository iiber ct.de/y5e2
finden, konnen Sie die Logos leicht durch
die fiir Thre Betriebssysteme ersetzen. Bei
der Variante aus Acryl empfehlen wir, die
gravierten Logos mit etwas Farbe zu fiillen,
bevor Sie die Schutzfolie abziehen.

Das Lasercutter-Design hat Befesti-
gungslocher, um es mit 3-mm-Schrauben
an der Unterseite der Schreibtischplatte
zu fixieren. Das USB-Kabel steht dann
nach hinten heraus, wo Sie es zu einem
nach hinten zeigenden USB-Port des
Mainboards fiihren konnen. So hat Pina
ihre Boot-Auswahl gelost - wenn Sie es
anders gemacht haben, freuen wir uns
uber Bilder. (pmk@ct.de) ct

Literatur

[1] Ridiger Willenberg, USB-Wegweiser, Ein USB-
Stick entscheidet, ob Windows oder Linux bootet,
c't11/2023, S. 158

[2] Pina Merkert, Drehknopf bis 11, Arduino Micro
lernt Lautstérkeregler, c't 18/2020, S. 154

Repository mit Firmware, Config-Skrip-
ten und Dokumentation: ct.de/y5e2

Das Lasercutter-Design fiir dieses Gehduse aus schwarzem Acryl finden Sie
im Repository liber ct.de/y5e2. Innen arbeitet der giinstige SparkFun Pro Micro.
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Kommandozeilenbrowser: Das WWW im Terminal

Kommandozeilenbrowser, das
sind einige sehr alte Software-
projekte - und ein paar sehr
junge mit beeindruckenden
Fahigkeiten. So abstrus der
Ansatz heutzutage erscheint,
die Tools machen einen Heiden-
spafB und kdnnen manchmal
sogar niitzlich sein.

Von Sylvester Tremmel
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Browsen auf der Kommandozeile ist
nerdiger Spafi, aber nicht nur das.
Auch heutzutage kann man sich abund zu
noch in Situationen wiederfinden, in
denen es plotzlich ganz praktisch ist, aus
dem Terminal eine Website aufrufen zu
konnen. Etwa, wenn

und schnell eine Kleinigkeit im Internet
nachsehen will.

Browsing like a nineties kid

Klassische Werkzeuge fiir solche Fille sind

textbasierte Browser. Die versuchen pri-
mar, den Textinhalt

man per SSH auf
einem entfernten
Rechner angemeldet
ist und den Abruf

Frisch aus

¢t Nerdistan

von Webseiten dar-
zustellen und weni-
ger deren Optik. Frii-
her - als Webseiten

einer Seite von dieser
Maschine aus testen
muss. Oder, wenn man auf einem Server
ganz ohne grafische Oberfliche arbeitet

im Wesentlichen aus
linearem Text be-
standen-war das einfacher und sinnvoller
als heute und es gab es eine ganze Reihe
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¢ Eine Reihe von Browsern rendert
Webseiten als Text oder Klotzchen-
grafik.

e Die altehrwirdigen Textbrowser
Lynx und w3m eignen sich fiir text-
lastige Seiten.

e Um alles andere kiimmern sich
die modernen Projekte Browsh und
Carbonyl.

solcher Tools. Mittlerweile schreibt man
Websites zwar immer nochin HTML, also
der Hypertext Markup Language, aber die
Sprache hat sich gewandelt und zeichnet
weit mehr als ,,Hypertext® aus. Viele ak-
tuelle Websites sind im Grunde Apps, auf-
wendig per CSS gestylt und ohne interak-
tive grafische Benutzeroberfliche prak-
tisch nutzlos.

Das gilt aber nicht fiir alle Websites:
Gerade Nachschlagewerke wie die Wiki-
pedia oder Stack Overflow bestehen nach
wie vor weitgehend aus Text mit Links,
dentextbasierte Browser passabel darstel-
len. Auch die Google-Suche ldsst sich so
immer noch gut benutzen. Allerdings ver-
alten viele der Browserprojekte und wer-
dennicht mehr gewartet. Die wahrschein-
lich bekanntesten noch aktiven Vertreter
sind Lynx und w3m. Ersterer datiert von
1992 und ist wohl der élteste noch gepfleg-
te Browser. w3m hat ganze drei Jahre we-
niger auf dem Buckel; das urspriingliche
Projekt schlief ein, aber die Linux-Distri-
bution Debian pflegt einen Fork.

Beide Programme installiert man
unter Linux, BSD und macOS am besten
iiber einen Paketmanager, sie finden sich
nach wie vor in vielen Repositories. Win-
dows-Nutzer missen Cygwin oder das
Windows Subsystem for Linux einspan-
nen. Lynx offeriert auch Windows-Ins-
taller auf'seiner Homepage, die allerdings
Handarbeit erfordern, damit HTTPS funk-
tioniert (alle Links siehe ct.de/yebl).

Jenseits der Fahigkeiten solcher Brow-
ser liegen Seiten, deren primére Inhalte
nicht aus Flie3text bestehen. Zur Rettung
von Kommandozeilenliebhabern nahenin
diesen Fillen die Projekte Browsh und
Carbonyl. Browsh gibt es fiir alle gingigen
Betriebssysteme, allerdings funktioniert
die experimentelle Windows-Version nicht
ohne Weiteres (siche Kasten auf S. 151).
Carbonyl gibt es aktuell nur fiir Linux und
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macOS. Einmal installiert kann man alle
Programme einfach mitihrem Namen und
einer optionalen URL aufrufen. Ein Aufruf
mit dem Parameter --help erklirt die je-
weiligen Optionen. Einzig bei w3m ist die
Angabe einer ersten URL auf der Kom-
mandozeile Pflicht:

w3m https://www.heise.de

w3m

Mitw3m navigiert man rechtintuitivinner-
halb einer Seite: Es gibt einen Cursor, den
man mit den Pfeiltasten verschiebt. Wenn
ersichiiber einem Link oder Formular-But-
ton befindet, kann man das Element per
Druck auf Enter aktivieren. Um ein Textfeld
(beispielsweise fiir eine Suche) auszufiillen,
bewegt man ebenfalls den Cursor auf das
Feld und driickt Enter. Darauthin zeigt w3m
in der Statusleiste unten den Prompt
,TEXT:“, man kann das Feld befiillen und
per erneutem Enter bestatigen. Abbrechen
kann man den Texteingabemodus per
Strg+C.

Um eine andere URL aufzurufen,
driickt man Umschalt+U. Darauthin er-
scheint unten der Prompt ,,Goto URL:,
man kann die aktuelle Adresse editieren
oder ersetzen und das neue Ziel mit Enter
aufrufen. Um w3m zu beenden, driicken
Sie Q und bestatigen mit Y (oder Sie drii-
cken Umschalt+Q und beenden das Pro-
gramm ohne Riickfrage).

Wie die meisten fortgeschrittenen
Kommandozeilenprogramme kennt w3m
viele, viele weitere Tastenkiirzel. Wenn

Konsolenbrowser | Praxis

man das Programm noch ausprobiert, hilft
es, eine Liste davon jederzeit parat zu
haben. Dafiir driicken Sie Umschalt+T, um
einen neuen Tab zu 6ffnen, und anschlie-
Rend Umschalt+H, um im neuen Tab die
w3m-Hilfeseite aufzurufen. Sie listet alle
Befehle auf und erklirt beispielsweise
unter ,Tab Operations®, dass Sie mit { und
} zwischen Tabs wechseln konnen und per
Esc+T an ein Tab-Selektions-Menii kom-
men.

Auf die Einstellungsseite von w3m,
die Sie per Druck auf O (fiir ,,Options®)
erreichen, sollten Sie ebenfalls einen Blick
werfen. Dort lassen sich neben zahllosen
anderen Dingen beispielsweise auch ex-
terne Betrachter festlegen. Per Druck auf
16ffnet w3m etwa Bilder (fiir die er in Web-
seiten nur den Alt-Text anzeigt) im ein-
gestellten externen Betrachter. Zuriick aus
den Optionen-und ganzallgemein zurtick
im Browserverlauf - kommen Sie mit
Druck auf Umschalt+B wie ,,Back*.

Lynx

Lynx nimmt Nutzer etwas mehr an die
Hand, hataber auch ein ungewohnlicheres
Bedienkonzept: Man navigiert grundsatz-
lich mit den Pfeiltasten, wobei Pfeil-hoch
und -runter allerdings keinen Cursor be-
wegen, sondern von einem interaktiven
Element (wie einem Link) zum nichsten
springen. Das jeweils ausgewahlte hebt
Lynx farblich hervor. Per Pfeil-rechts (oder
Enter) folgt man dem aktuellen Link, Pfeil-
links fiihrt in der Historie zurtick. Insbe-
sondere Letzteres ist gewohnungsbediirf-
tig, allzu leicht will man den Fokus ver-

sylvester@bombadil:~ — Konsole oA X

File Edit WView Bookmarks Plugins Settings Help

[KI-Pionier Geoffrey Hinton: Angst vor ][

w3m help page ]

O Sichtlich bewegt
O Keine RiUcksicht mehr auf Google
0O Eine neuve Intelligenz

Auf einer Seite lesen

1. KI-Pionier Geoffrey Hinton: Angst vor den Geistern, die er rief

2. "Wir erwarten nicht, dass sie so plappern wie Menschen"
3. Folgenreiche Dinge ins Kippen bringen

Geoffrey Hinton wohnt in einem Haus in einer hiibschen StraBe im Norden Londons.
Das Gesprdch mit MIT Technology Review fand vier Tage vor seiner Ankindigung
statt.lﬁnugle zu verlassen - eine Nachricht, die schnell um die ganze Welt
ging. Der Mann ist ein Pionier im Bereich des Deep Learning, er war an der
Entwicklung einiger der wichtigsten Verfahren beteiligt, die das aktuelle Herz
moderner Kinstlicher Intelligenz bilden. Zehn Jahre war er nach seiner Arbeit
an der Universitdt bei dem Internetriesen beschadftigt. Doch nun will er nicht
mehr. Und das hat einen ganz bestimmten Grund: Er macht sich Sorgen um die

er Geoffrey Hinton: A P

vor den Gei

Textbrowser wie w3m kénnen ihr Alter nicht verhehlen, stellen aber textlastige
Seiten wie heise-online-Artikel nach wie vor sinnvoll dar.
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schieben und navigiert stattdessen im
Browserverlauf zuriick.

Dafiir zeigt Lynx am unteren Rand
eine zweizeilige Hilfe an, die genau das
erklart und weitere wichtige Shortcuts auf-
listet. Sie miissen sich also nicht merken,
dass man per G eine neue URL eingeben
kann oder ein Druck auf Q das Programm
beendet. Die Taste H 6ffnet Lynx’ umfang-
reiche Hilfe, die mit einem lesenswerten
»Users Guide“ beginnt und unter ,,Key-
stroke Commands“ auch eine Ubersicht
iiber alle Tastenkiirzel enthalt. Dort lernt
man beispielsweise, dass Lynx auch stiick-
weise scrollen kann, ohne gleich zum
nichsten interaktiven Element zu sprin-
gen; standardméfig per Strg+N (runter)
und Strg+P (rauf).

Ein Druck auf O 6ffnet die Optionen,
die wie bei w3m einen Blick wert sind. Ver-
gessen Sie nicht, ganz oben ,,Save options
todisk® anzukreuzen, damit Lynx sich Thre
Anderungen dauerhaft merkt. Lynx hat
keine Tabs, bietet aber per Druck auf V
eine Liste besuchter Links. Die enthalt -
anders als der Browserverlauf-alle in der
aktuellen Sitzung besuchten Links, nicht
nur die ,,vorhergehenden®. Damit wech-
selt man schnell zwischen verschiedenen
Seiten; auf Wunsch stellt Lynx die Liste
auch als eingdngige Baumstruktur dar.

Ob man w3m oder lieber Lynx nutzt,
ist Geschmackssache. Beide verfolgen Be-
dienkonzepte, an die man sich gewohnen
muss, beide bieten noch viel mehr Funk-
tionen-und beide scheitern oft daran, mo-
derne Webseiten lesbar darzustellen. Das
liegt teilweise an modernen Standards, die
sie nicht unterstiitzen, und oft schlicht
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daran, dass die Browser kein JavaScript aus-
fithren. Das macht viele Webseiten leider
unpraktisch oder komplett unbenutzbar.

Browsh

Browsh nennt sich selbst ,,the modern text
based browser“ und rendert tatsdchlich
moderne Webseiten samt JavaScript im
korrekten Layout ins Terminal - als sehr
grobpixelige Grafik. Zum Einsatz kommen
dabei allerlei Tricks, aber im Wesentlichen
nutzt Browsh Unicode-Blockelemente, um
(mehr oder weniger) quadratische ,, Pixel
ins Konsolenfenster zu malen.

Text wire so grobpixelig freilich nicht
lesbar. Browsh schreibt ihn daher mit nor-
malen Buchstaben an die (mehr oder we-
niger) korrekte Position. Das Ganze hat
keinen grofden dsthetischen Wert und eig-
net sich kaum, um in Bildergalerien zu
schmokern. Aber Webseiten sind erkenn-
und bedienbar - und zwar per Maus (!),
sofern das Terminal Mausbewegungen
unterstiitzt. Browsh kennt nur ein paar Tas-
tenkiirzel, die die knappe Dokumentation
erklart (siehe ct.de/yebl). Die Wichtigsten
sind: Strg+L (fokussiert die Adresszeile),
Backspace (zuriick im Verlauf) sowie
Strg+T (neuen Tab 6ffnen) und Strg+W
(Tabschlieen); raus gehts per Strg+Q. Die
Webseiten selbst bedient man so, wie auch
in einem grafischen Browser: Man klickt
auf Links oder bewegt den Mauszeiger
iiber Elemente, die darauf reagieren.

Hinter den Kulissen nutzt Browsh Fire-
fox, der zu diesem Zweck auf dem System
installiert sein muss. Das Programm startet
Firefox ,headless", also ohne Fenster, und
mit einem eigenen Profil. Anschlief3end

nimmt esiiber eine Debug-Schnittstelle mit
Firefox Kontakt auf und injiziert ein Add-
on, iiber das die Kommunikation zwischen
Firefox und Browsh lauft. Nun rendert die
Firefox-Engine die Webseiten, wobei das
Add-on Styles einfiigt, damit der Text sich
moglichst gut am spéteren Konsolenraster
ausrichtet. Das Ergebnis iibergibt das Add-
on an den Konsolenclient von Browsh und
dieserzeichnet es als Pixelgrafik ins Termi-
nal. Klingt kompliziert und ist nicht sonder-
lich performant, aber es funktioniert-sogar
via SSH.

Hierliegt auch der erklédrte Zweck von
Browsh: Das Abrufen von Webseiten via
SSH, wotfiir ein schwachbriistiger Client
und eine schmalbandige Anbindung rei-
chen. Schwergewichtige Seiten ladt und
interpretiert Firefox auf dem entfernten
Rechner, der SSH-Client zeigt lediglich die
resultierende Pixelgrafik an.

Zuden Vorteilen dieses Vorgehens ge-
hort, dass der eigentliche Browser ein nor-
maler Firefox ist und problemlos Updates
erhilt. Man kann - wenn der Rechner
grundsatzlich in der Lage ist, grafische
Oberflachen anzuzeigen - Browsh sogar
mit dem Parameter --firefox.with-gui
starten, um den Headless-Modus zu ver-
meiden. Firefox zeigt dann sein normales
Fenster an und lasst sich konfigurieren,
beispielsweise indem man ein Adblocker-
Add-on installiert.

Ein Nachteil ist die etwas wackelige
Interaktion zwischen Firefox, Add-on und
Terminal-Client. In unseren Versuchen
wurde gelegentlich Firefox nicht mit
Browsh beendet, wodurch der nichste Start
scheitert: ,,A headless Firefox is already
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running. Die komplizierte Interaktion zwi-
schen Firefox und Terminal-Client mag
auch der Grund dafiir sein, dass Browsh in
unseren Versuchen hiufig an Cookie-Ban-
nern scheiterte: Er zeigte sie an, aber wir
konnten sie nicht bedienen, wodurch die
Seiten blockiert blieben. Aufderdem ist
Browshs Performance eher schlecht: Bei-
spielsweise Videoseiten zeigt das Tool zwar
korrekt an, aber fliissig abspielen konnten
wir in unseren Versuchen nichts.

Carbonyl

Diese Probleme will dasjunge Projekt Car-
bonyl umgehen. Es handelt sich um einen
Fork des Chromium-Browsers, bei dem
einige Rendering-Schnittstellen angepasst
wurden. Er offnet kein eigenes Fenster,
sondern zeichnet-ganz dhnlich wie Browsh
-Textund Klotzchengrafiken ins Terminal.
In einem lesenswerten Blogeintrag [1] er-
klirt der Projektgriinder, welche Anderun-
gen an Chromium dafiir notwendig waren.

Die Performance des Ganzen beein-
druckt, mit Carbonyl kann man tatsiachlich
Spaf$ auf YouTube haben. Kein Wunder,
schliellich rendert hier die hochoptimier-
te Blink-Engine eine sehr geringe Auflo-
sung. Es ist trotzdem ein Heidenspaf3, in
einem Konsolenfenster auf modernen
HTML5-Videoseiten zu surfen.

Im Unterschied zu Browsh, das sich
seit 2016 in Entwicklung befindet, exis-
tiert Carbonyl erst seit Ende 2022. Ob
das Projekt seinen Chromium-Fork eini-
germafien aktuell halten kann, wird man

Browsh unter Windows

Die Windows-Version von Browsh ist als
experimentell gekennzeichnet und die
FAQ warnt, dass sie aktuell nicht funktio-
niere. In unseren Versuchen spuckte die
Anwendung verschiedene Fehlermeldun-
gen aus, die aber auf dhnliche Probleme
hindeuten: Browsh findet Firefox nicht
oder kann keine Verbindung zu ihm auf-
bauen. Zum Erfolg flihrte, Firefox-Start
und Add-on-Installation manuell durchzu-
flhren.

Starten Sie dazu Firefox mit dem
Parameter -P, um den ,Profile Manager”
zu sehen. Mit dem Manager legen Sie
ein neues Profil namens ,browsh” an
damit diese Experimente die normale
Firefox-Nutzung nicht behindern. Wah-
len Sie anschlieBend wieder |hr altes
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So macht das Spaf3: Mit Carbonyl kann man sogar Videos gucken. Die grobe
Auflésung reicht, um Sprecher zu erkennen (und Werbeanzeigen zu entziffern).

abwarten miissen. Ohnehin befindet sich
Carbonyl noch in einem sehr frithen
Stadium: Es gibt nur wenige Bedienele-
mente (die man mit der Maus bedient)
und die Benutzerfreundlichkeit ist aus-
baufihig. Beispielsweise muss man Ad-
ressen samt Protokoll eingeben. Wer
blof ,www.youtube.de eingibt, ohne
»https://“, bekommt nichts zu sehen. Es
folgt kein Seitenaufruf und auch keine
Fehlermeldung.

Binédrpakete von Carbonyl gibt es ak-
tuell nur fir Linux und macOS. Windows-
Nutzer, die mit dem Projekt Spaf haben
wollen, miissen daher auf das Subsystem
von Linux ausweichen oder sich per SSH

Profil aus (damit es standardmaBig ge-
startet wird) und schlieBen Sie den Ma-
nager.

Nun starten Sie Firefox mit firefox -P
browsh, um im neuen Profil zu landen. Kli-
cken Sie den Einrichtungsassistenten weg
und rufen Sie die Website mit den Re-
leases von Browsh auf (siehe ct.de/yeb1).
Dort suchen Sie in den Assets des aktuel-
len Releases nach dem Firefox-Add-on. Es
hat die Dateiendung XPI, vermutlich mus-
sen Sie erst unten auf ,Show all [...] as-
sets” klicken, um es zu sehen. Klicken Sie
auf den Link, sodass Firefox das Add-on
herunterladt und bestatigen Sie, dass er
es installieren und aktivieren soll. Sobald
das Add-on funktioniert, werden Sie von
der Website nicht mehr viel sehen: Jeg-

mit einer Linux-Maschine verbinden. Be-
enden konnen Sie Carbonyl iibrigens per
Strg+C.

Letztlich sind alle vorgestellten Brow-
ser Nischenprojekte, die sich kaum fiir
den Alltag eignen. Trotzdem sind sie in-
teressant, konnen in besonderen Anwen-
dungsfillen praktisch sein und verschaf-
fen viele Nerd-Punkte im Freundeskreis.

(syt@ct.de) ¢t

Literatur

[1] Fathy Boundjadj, Forking Chrome to render in a
terminal: https://fathy.fr/carbonyl

Weitere Infos: ct.de/yeb1

licher Text wird durch Klétzchen ersetzt.
Beenden Sie nun Firefox.

Soweit die Vorarbeit. Um nun Browsh
zu benutzen, starten Sie Firefox mit die-
sem Profil und als fernsteuerbare Instanz
ohne Fenster. Danach kénnen Sie Browsh
mit der Anweisung starten, einen bereits
laufenden Firefox zu nutzen. Beides zu-
sammen sieht so aus:

firefox.exe -P browsh --headless 3
L --marionette
browsh.exe --firefox.use-existing

Erfolgreich ausprobiert haben wir das
unter Windows 10 und der PowerShell,
allerdings war die Renderingperformance
noch schlechter als unter Linux.
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Verschwindibus

Interne Festplatten vor Linux verstecken

Dank schneller USB-Anschliisse
kdonnen Sie neue Linux-Distribu-
tionen problemlos auf einer
externen SSD ausprobieren.
Doch der Bootloader landet oft
trotzdem auf dem PC-internen
Massenspeicher. Wir verraten,
wie man den wirksam vor den
Linux-Installern versteckt.

Von Mirko Délle
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D er Plan ist eigentlich genial einfach:
Um das neueste Ubuntu, Manjaro
oder openSUSE Linux auszuprobieren,
installiert man es auf einer externen SSD.
Gefillt Thnen die Distribution nicht oder
fehlen Treiber, 16schen Sie die SSD wieder
und probieren die
nachste Distribu-
tion aus - oder boo-
ten einfach Ihr ge-
wohntes Betriebs-
system von der in-
ternen Festplatte
oder SSD. Ist das externe Laufwerk nicht
angeschlossen, sollte es keinen Hinweis
auf die Testinstallation geben.

s Hardcore

Doch in der Praxis hinterlassen man-
che Distributionen auch dann Spuren auf
dem internen Massenspeicher Thres PCs,
wenn Sie sie auf einem externen Laufwerk
installieren. Der Knackpunkt ist dabei der
EFI-Bootloader fiir UEFI-Firmwares:
Damit die Boot-
reihenfolge in der
Mainboard-Firm-
ware nicht umge-
stellt werden muss,
installieren man-
che Distributionen
wie zum Beispiel Ubuntu 22.10 ihren Boot-
loader auf der EFI-Partition der internen
Festplatte und tragen ihn zusétzlich als
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e Damit Linux-Installer die Finger von
der internen SSD lassen, kénnen Sie
Uber die Kernel Commandline das
daflir zustandige Modul auf die
schwarze Liste setzen.

e Auch im laufenden Betrieb lassen
sich einzelne Laufwerke verstecken.

¢ Indem Sie Grub nach anderen
Betriebssystemen suchen lassen,
bekommen Sie trotzdem ein voll-
standiges Bootmend.

Standard-Bootloader ein. Fehlt das exter-
ne Laufwerk, startet dennoch der Bootloa-
der der testweise installierten Distribu-
tion, kann den Kernel aber nicht mehr
finden. Wenn Sie also das gerade erschie-
nene Ubuntu 23.04 aufeiner externen SSD
ausprobieren und sicherstellen wollen,
dasseskeine Verdnderungen an Ihrer Fest-
platte oder SSD vornimmt, konnen Sie sie
vor dem Installer verstecken.

Abgemeldet

Die einfachste Losung ist, wenn Thr Rech-
ner intern eine NVMe-SSD verwendet.
Dies konnen Sie leicht feststellen, indem
Sie zum Beispiel Ubuntu 23.04 vom USB-
Stick oder Thr bereits installiertes Linux
booten und dann im Terminal mit dem
Befehl 1sb1k nachsehen, welche Laufwer-
ke es gibt. Hat die SSD einen Namen wie
nvmeOnl, so handelt es sich um ein
NVMe-Laufwerk. Fiir diese ist der Kernel-
modul nvme zustandig. Wenn Sie beim Start
etwa von Ubuntu 23.04 dieses Modul auf
die Blacklist setzen, nehmen Sie dem Ins-
taller jeglichen Zugriff auf diese Laufwer-
ke - sie werden gar nicht erst initialisiert.

Indem Sie in der sogenannten Kernel
Commandline den Parameter modprobe.
blacklist=nvme erganzen, konnen Sie ver-
hindern, dass der Kernel das Modul 1adt.
Dazu benutzen Sie den internen Textedi-
tor von Grub: Starten Sie vom USB-Stick
und driicken Sie im Bootmenti die Taste
E. Sie gelangen dann in den mehrzeiligen
Booteintrag.

Entscheidend ist die Zeile, die mit
linux beginnt. Sie enthélt den zu starten-
den Kernel und alle Parameter, die als
Kernel Commandline mitgegeben werden
sollen. modprobe.blacklist=nvme hingen
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Sie, mit einem Leerzeichen abgetrennt,
ans Ende der Zeile und driicken dann die
Taste F10, um zu booten. Sie konnen auch
mehrere Module auf die Blacklist setzen,
etwa die freie Implementation des Nvidia-
Treibers nouveau, dazu benutzen Sie den
Parameter modprobe.blacklist= einfach
mehrmals.

Vertrauen Sie nicht blind darauf, dass
Thre interne SSD schon nicht auftauchen
wird: Bei manchen Linux-Distributionen
istder Treiber nvme kein Kernelmodul, son-
dern festin den Kernelintegriert. Deshalb
sollten Sie sich stets im Terminal oder auf
einer der Textkonsolen mittels 1sbl1k davon
iiberzeugen, dass die SSD wirklich un-
sichtbar ist.

Abgeschaltet

Haben Sie hingegen eine SATA-SSD oder
-Festplatte oder ist die NVMe-Unterstiit-
zung bei der gewiinschten Distribution
kein Kernelmodul, dann konnen Sie das
interne Laufwerk auch nachtraglich iiber
das Terminal abschalten. Das funktioniert
auch fiir ein einzelnes Laufwerk, etwa
wenn Sie eine SSD und eine Festplatte ein-
gebaut haben, fiir die Installation aber die
SSD verstecken mochten.

Datfiir gibt es keinen speziellen Boot-
parameter, denn der zustdndige Treiber sd
(SCSI Disk) ist meist in den Kernel inte-
griertund nicht als Modul sd_mod tibersetzt
worden. Auferdemist der Treiber auch fiir
USB-Speichermedien zustindig. Wiirde
man ihn auf die Blacklist setzen, konnte
der Kernel auch nicht auf den USB-Stick
zugreifen und das Live-System booten.

Festplatten vor Linux verstecken | Praxis

Einzelne Laufwerke lassen sich aber
jederzeitimlaufenden Betrieb abschalten.
Daher konnen Sie das neue Linux ohne
Vorbereitungen direkt vom USB-Stick
booten. Bei Ubuntu empfehlen wir, dass
Sie zunichst ,,Ubuntu ausprobieren” aus-
wihlen. Dann startet Ubuntuim Live-Mo-
dus mit vollstandigem Desktop, sodass Sie
leicht ein Terminal 6ffnen und dann das
gewiinschte Laufwerk abschalten konnen.
Der Installer lésst sich anschliefdend von
Hand starten.

Beianderen Linux-Distributionen wie
zum Beispiel Debian GNU/Linux startet
der Installer unmittelbar. Dann schalten
Sie mit den Tastenkombinationen
Strg+Alt+F2 bis Strg+Alt+F6 auf eine der
Textkonsolen um und deaktivieren dort
das gewiinschte Laufwerk. Zuriick zum
grafischen Installer geht es dann meist mit
Strg+Alt+F1, Strg+Alt+F7 oder Strg+Alt+F8
- das missen Sie im Zweifel einfach aus-
probieren. Esistinjedem Fall eine Tasten-
kombination zwischen Strg+Alt+F1 und
Strg+Alt+F12.

Gut versteckt

Im Terminal oder auf der Textkonsole
miissen Sie zunichst bestimmen, welchen
Namen das zu versteckende Laufwerk ak-
tuell trigt. Orientieren Sie sich nicht daran,
wie etwa Ihre SSD heifdt, wenn Sie das da-
raufinstallierte Linux booten: Die Initiali-
sierungsreihenfolge ist im Live-Betrieb
vom USB-Stick eine andere, iblicherweise
bekommt der USB-Stick den Geratenamen
/dev/sda zugeordnet. Einen Uberblick,
welche Namen welche Laufwerke aktuell

Indem Sie das Modul nvme auf die Blacklist setzen, verhindern Sie, dass eine
interne NVMe-SSD liberhaupt initialisiert wird. Laut Ubuntu Installer soll dieser
Rechner auBBer dem Live-USB-Stick gar kein Laufwerk besitzen.
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Und raus bist du: Selbst fiir Festplattenverwaltungsprogramme ist ein per delete
entferntes Laufwerk unauffindbar, hier die interne Festplatte eines Rechners mit

SSD und Harddisk.

tragen, verschaffen Sie sich mit dem Befehl
1sblk -fp. Er listet nicht nur die Gerite-
namen, sondern auch die Gréf3en der Par-
titionen sowie die Dateisysteme.

Mit dem Geritenamen, zum Beispiel
/dev/sdb, entfernen Sie das Laufwerk aus
dem System:

echo 1 | sudo tee \
/sys/block/sdb/device/delete

Sollte sudo wie zum Beispiel unter Debian
nichtvorinstalliert oder nicht eingerichtet
sein, so miissen Sie sich zunéchst per su
als Root-Benutzer einloggen. Die Befehle
lauten in diesem Fall:

su -
echo 1 > /sys/block/sdb/device/delete

Doch Vorsicht, entfernen Sie nicht etwa
das Laufwerk mit dem gerade aktiven
Root-Dateisystem. Denn es gibt keine
Sicherheitsabfrage, das Laufwerk ver-
schwindet von jetzt auf gleich, als hétten
Sie es urplotzlich ausgebaut. Abhangig
davon, wie viele Bibliotheken zuvor bereits
in den Cache geladen wurden, kann es
sogar sein, dass ein Linux noch einige Mi-
nuten weiterlebt, um schliefilich einzu-
frieren und nicht mehr zu reagieren.

Es ist tibrigens ratsam, das Laufwerk
vor dem Entfernen mittels hdparmschlafen
zu legen. Denn das System gibt nach dem
zweiten Befehl die Kontrolle iiber das
Laufwerkinklusive aller Stromsparmecha-
nismen auf, sodass es andernfalls unnotig
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bis zum Ende der Installation weiterlaufen
wiirde. Der dazu notige Befehl lautet:

sudo hdparm -y /dev/sdb

Wiedergefunden

Um ein so verstecktes Laufwerk ohne
einen Neustart des Rechners wieder her-
vorzuzaubern, miissen Sie den dafiir zu-
stindigen Controller erneut nach Lauf-
werken scannen lassen. Bei USB-Laufwer-
ken ist das einfach: Ziehen Sie es ab, ste-
cken es wieder an und schon erscheint es
erneut in der Liste von 1sblk.

Bei internen Laufwerken miissen Sie
zundchst herausfinden, welcher Control-
ler dafiir zustandig ist. Eine Liste mit sym-
bolischen Links zu den Controllern finden
Sie im Verzeichnis /sys/class/scsi_host.
Mit dem Befehl

1s -1 /sys/class/scsi_host

sehen Sie den Namen des symbolischen
Links und das Ziel, auf das er verweist,
zum Beispiel ../../devices/pciO000:
00/0000:00:1f.2/atal/hostO/scsi_host/
host0. Der Controller hangt also am PCI-
Busund trigtden Namen atal-diesistein
Hinweis auf einen SATA-Controller. Bei
einem USB-Laufwerk hief3e der Controller
usb1oder hitte, wenn es mehrere gibt, eine
andere Nummer.

Um einen Rescan am host@ des besag-
ten SATA-Controllers auszulésen, ver-
wenden Sie folgenden Befehl:

echo "- - -" | sudo tee \
/sys/class/scsi_host/host@/scan

Die Minuszeichen sind Platzhalter und
stammen aus alten SCSI-Zeiten: Das Re-
scan-Kommando erfordert die Angabe der
Kanalnummer (SCSI Channel), der Tar-
get-ID und der LUN (Logical Unit Num-
ber); die drei Minuszeichen 16sen einen
Rescan auf allen Kanilen, Targets und
Units aus. AnschliefRend sollte das zuvor
versteckte Laufwerk mit allen Partitionen
wieder in der Ausgabe von 1sblk auftau-
chen.

Ausgebootet

Der Nachteil einer Installation mit zuvor
versteckter interner Festplatte ist, dass der
Bootloader des externen Linux keine
Mentieintrage fiir die anderen installier-
ten Betriebssysteme enthilt. Um etwa
Windows von der internen Festplatte boo-
ten zu konnen, missen Sie die Bootaus-
wahl Thres Mainboard-BIOS bemiihen.
Das ldsst sich aber leicht beheben, indem
Sie das gerade installierte Linux von der
externen SSD booten und die Konfigura-
tion des Bootloaders aktualisieren - etwa
unter Ubuntu mit update-grub und unter
Arch Linux mit grub-mkconfig.

Damit auch Meniieintrige fiir Win-
dows und andere Linux-Installationen
berticksichtigt werden, miissen Sie die
Grub-Konfigurationsdatei /etc/default/
grub zuvor jedoch um folgende Zeile er-
weitern:

GRUB_DISABLE_OS_PROBER=false

Danach sollten alle auf Threm Rechner
installierten Betriebssysteme im Boot-
mentder externen SSD auftauchen, ohne
dass es zu einer Verzahnung kommt: Ent-
fernen Sie die SSD, bleiben keine Spuren
der Testinstallation auf IThrem Rechner
zuriick.

Fazit

Indem Sie Thre Festplatte oder SSD ver-
stecken, konnen Sie Linux-Distributionen
invollem Leistungsumfang ohne Reue auf
einem externen Laufwerk testen. Mit den
heute verfiigbaren schnellen USB-C-SSDs
ist kaum ein Unterschied zu einem inter-
nen Laufwerk zu spiiren. Dabei hinterlasst
die Installation keinerlei Spuren: Entfer-
nen Sie die USB-SSD, startet Thr Rechner
unveriandert vom internen Laufwerk, so
als hitten Sie nie eine andere Linux-Dis-
tribution ausprobiert. (mid@ct.de) ¢t
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Privatsphare auf Europaisch

DSGVO seit funf Jahren wirksam: Folgen und Baustellen

Seit fiinf Jahren liefert die euro-
paische Datenschutzgrundver-
ordnung den EU-Mitgliedsstaa-
ten eine gemeinsame Rechts-
grundlage dafiir, personen-
bezogene Daten zu erheben,

zu speichern und zu verarbeiten.
Eine Erfolgsgeschichte - einer-
seits. Andererseits zeigen sich
Schwichen der Verordnung, die
Datenschiitzern und Unterneh-
men zu schaffen machen.

Von Falk Steiner

H offnungen wie Befiirchtungen waren
grof3, als die Datenschutzgrundver-
ordnung (DSGVO) nach zweijdhriger
Ubergangsfrist am 25. Mai 2018 ihre volle
Wirkung entfaltete. Gegner verbanden mit
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diesem Datum vor allem datenschutz-
rechtliche Bremseffekte: Die wiirden dazu
fithren, dass Europa in zukunftstriachtigen
Technikfeldern auf Dauer hoffnungslos
ins Hintertreffen geriete und auflereuro-
paische Unternehmen zugleich den euro-
paischen Markt verliefRen. Befiirworter
hingegen hofften auf einen Wettbewerbs-
vorteil fiir europaische Unternehmen in-
nerhalb des kontinentalen Markts. Zu-
gleich sahen sie wirksame Hiirden fiir
massenhafte Datenspeicherung und ge-
heimdienstliche Onlinedurchsuchung.
Anders als Richtlinien, welche die Mit-
gliedsstaaten zunéchst in eigene Gesetze
umsetzen miissen, versprach die direkt
geltende Verordnung auf einem fiir die Zu-
kunft extrem wichtigen Feld tatséchlich
Einheitlichkeit in Europa zu schaffen.

In der Offentlichkeit rankten sich
viele Mythen um die DSGVO. Das Spek-
trum umfasste etwa die Voraussage, es
wiirde Massenabmahnungen geben. Die
folgten tatsachlich, allerdings scheiterten

solche Aktionen als Geschiftsmodell fiir
einschligig ambitionierte Kanzleien letzt-
lich. Ein weiterer Mythos betraf die An-
nahme, dassdie Verordnung das Rechtam
eigenen Bild plotzlich massiv verandern
wiirde. Zwar folgt die DSGVO der Grund-
idee, dass alles verboten sein soll, was
nicht aus hinreichenden Griinden erlaubt
ist. Sie kennt aber jede Menge Griinde, die
dazufithren, dass die Verarbeitung perso-
nenbezogener Daten eben doch statthaft
ist - etwa, weil ein Gesetz das vorsieht.
Oder weil es ein berechtigtes Interesse
daran aufseiten des Datenverarbeiters
gibt. Was dasjeweils genau heif3t? Dariiber
griibeln seit Jahren Anwaltskanzleien,
Datenschutzaufsichtsbehorden und Ge-
richte.

Kritische Bestandsaufnahme

Datenschutz, das betonen Juristen immer
wieder, soll nicht Daten schiitzen, sondern
Menschen - davor, dass jemand sie gegen
ihren Willen verdatet. Hat die Verordnung
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es geschafft, die Rechtspraxis diesem Ziel
niherzubringen? Welche Hoffnungen und
Befiirchtungen haben getrogen, was hatte
niemand auf dem Schirm, was ist wie ver-
mutet eingetroffen? Was also hat die
DSGVO in den fiinf Jahren, in denen sie
nunvoll wirksam ist, tatsachlich gebracht?
,»Flrnormale Biirger bedeutet sie zualler-
erst, dass die Aufmerksamkeit fiir Privat-
sphére-und Datenschutzfragen viel hoher
alsfritherist“, sagt der Européische Daten-
schutzbeauftragte Wojciech Wiewiorow-
ski. Das habe bereits mit der Einfithrung
der DSGVO begonnen; die grofien Fille
weckten nach wie vor starkes offentliches
Interesse. Die Verordnung wirke spiirbar,
auch wenn langst nicht jede Auslegungs-
frage beantwortet oderjedes Verfahren zu
Ende gefiihrt sei.

,»Viele Unternehmen haben sich iiber-
haupt das erste Mal tiberlegt, was sie ei-
gentlich mit den Daten tun®, sagt Maximi-
lian Schrems, Datenschutzaktivist und
Mitgriinder der NGO ,,None of your Busi-
ness” (NOYB). Allerdings hatten ,,Unter-
nehmen, deren Geschiftsmodell schlicht-
weg illegal wurde, oft einfach weiterge-
macht wie bisher*.

Schrems ist Jurist und hat bereits vor
der DSGVOviel 6ffentliche Aufmerksam-
keit auf Datenschutzfragen gelenkt. Vor
dem Européischen Gerichtshof (EuGH)
hatte er 2015 eine bilaterale Vereinbarung
zum Transfer personenbezogener Daten
zwischen der Europdischen Unionund den
USA zu Fall gebracht. 2021 wiederholte
sich das: Mit den beiden ,,Schrems-Urtei-
len“ legte der EuGH fest, welche Stan-
dardsineinem Nicht-DSGVO-Staat erfiillt
sein miissen, damit Daten dorthin trans-
feriert werden diirfen. Es war kein Zufall,
dass es beide Male die USA traf, die trotz
einiger Anlaufe bis heute kein allgemeines
Datenschutzrecht haben. Denn die USA
waren unfreiwillig Geburtshelfer der
DSGVO. Letztlich waren es Méngel bei
Abkommen zwischen ihnen und der EU,
die den europiischen Gesetzgeber zum
Handeln zwangen.

Den Anstof3 fiir die Reform gab die
Kommission im Jahr 2009 hauptséachlich,
um Defizite der Datenschutzrichtlinie von
1995 zu beheben. Diese verpflichtete zwar
Unternehmen, aber nicht Behorden zum
Datenschutz. 2012 folgte dann der erste
offizielle Vorschlag der Kommission fiir
die neue Verordnung; daraufthin wurden
die Diskussionen zdh und eine Lobby-
schlacht begann. Die DSGVO wire wohl
nie oder nur in weniger rigoroser Form
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gekommen, wenn das Thema Datenschutz
nicht plotzlich die Weltpolitik bestimmt
hitte: Die Enthiillungen Edward Snow-
dens, der Details aus der Praxis von US-
Geheimdiensten offenlegte, erschiitterten
ab Sommer 2013 die Welt. ,,Ausspahen
unter Freunden, das geht gar nicht®, fand
die damalige Bundeskanzlerin Angela
Merkel. Die Politik wollte handeln.
Eszeigte sich, dass der Zugriffvon US-
Behorden auf Daten europdischer Biirger
nicht durch diplomatische Mittel oder
simple Vereinbarungen zu verhindern war.
Auflereuropiische Unternehmen unter-
liegen dem Recht ihres Heimatlands-und
missen im Rahmen der Gesetze mit den
dortigen Behdorden zusammenarbeiten.
Mit dem Riickenwind der NSA-Diskussi-
on, die immer grofiere Kreise zog, war die
DSGVO eine der wenigen politisch verfiig-
baren Antworten auf die brennende Frage:
Wie lassen sich auch US-Unternehmen
dazu verpflichten, weniger Daten europa-
ischer Biirger zu speichern und deren per-
sonenbezogene Informationen nicht ge-
geniiber US-Behorden offenzulegen? 2015
verabschiedet, trat die DSGVO im Mai
2016 in Kraft, mit zwei Jahren Ubergangs-
zeit. Als die Ubergangsfrist am 25. Mai
2018 auslief, wurde vor allem Unterneh-
mensverantwortlichen erst so richtig klar,
dass sie nun tatsiachlich mehr auf Daten-
schutz achten mussten. Denn die Strafen,
die die DSGVO in der Theorie vorsieht,
sind hoch: Bis zu vier Prozent des welt-
weiten Jahresumsatzes oder 20 Millionen
Eurokonnen bei einem Verstof fillig wer-
den-jenachdem, welcher Wert hoher ist.
Allerdings sind Strafen in Milliardenhohe

Der 6sterreichische Jurist und Daten-
schutzaktivist Maximilian Schrems er-
wirkte 2015 und 2020 Urteile des EuGH
zu interkontinentalen Datentransfers.
Die Entscheidungen gingen als
~Schrems I und ,,Schrems Il in die
Rechtsgeschichte ein.

Bild: Matthias Roder, dpa
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€€ kompakt

¢ Seit Mai 2018 entfaltet die DSGVO
ihre volle Wirkung als einheitliche
europaische Rechtsgrundlage fir
die Arbeit mit personenbezogenen
Daten.

Durchsetzungsprobleme hangen
vielfach mit zeitraubenden Verfah-
ren und einem komplizierten Ge-
flecht behordlicher Zustandigkeiten
zusammen.

Dennoch kann die Verordnung ge-
messen an internationalen Verhalt-
nissen als Beispiel fiir funktionieren-
des Datenschutzrecht gelten.

bislang kein einziges Mal ausgesprochen
worden. Das liegt nicht unbedingt daran,
dass Unternehmen sich nun perfekt an
europdisches Datenschutzrecht halten
wiirden, sondern eher daran, dass Daten-
schutzbehorden oft sehr lange brauchen,
um Verstofde zu verfolgen.

Das erste grofie Verfahren wegen
datenschutzwidrigen Verhaltens von Face-
book etwa ist so alt wie die DSGVO. Ini-
tiator: Schrems mit seinem damaligen
Verein ,,europe-v-facebook.org®. Inzwi-
schen sind sich die Aufsichtsbehorden si-
cher, dass der Plattformbetreiber massiv
gegen europdisches Datenschutzrecht ver-
stofden hat. Dariiber, worin der Verstof
genau besteht und was die angemessene
Strafe dafiir ist, haben die Datenschutz-
aufseherin der Europdischen Union aller-
dings finf Jahre lang gestritten. Ein
Grundproblem dabei: Jede Datenschutz-
aufsichtsbehorde agiert unabhangig. Zu-
stindig ist zunichst die Behorde in dem
Mitgliedsland, in dem das Unternehmen
seinen Sitz hat. Bei au8ereuropdischen
Firmen geht es um deren jeweilige Europa-
zentrale. Fiir viele Konzerne, etwa fiir
Google, Meta und TikTok, ist die irische
Datenschutzaufsichtsbehorde DPC Ire-
land zustandig, die jahrelang iiber Perso-
nalmangel geklagt hat. Es ist Aufgabe der
EU-Mitgliedsstaaten, ihre Behorden ,,an-
gemessen' auszustatten, wie esin der Ver-
ordnung heif3t.

Fir Maximilian Schrems ist klar:
»Jedes Parkverbot ist strenger tiberwacht
als die DSGVO.“ Jahrelang sei vermittelt
und diskutiert worden. Schrems’ Initiative
versucht, die Verfahren zu beschleunigen
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und hat die irische Datenschutzaufsicht
vor irischen Gerichten wegen ihrer Behé-
bigkeit verklagt.

Foderalismus als Bremsklotz

Aber nicht nur Irland ist ein Problemfall.
Deutschland hat nach der europdischen
Datenschutzreform daran festgehalten,
die datenschutzrechtliche Zustandigkeit
foderal zu verteilen: Nur um wenige Be-
reiche kiimmert sich der Bundesdaten-
schutzbeauftragte. Die Datenschutz-
aufsichtsbehorden auf Landerebene tiber-
wachen die meisten Datenverarbeitungs-
vorgange. Es gibt 17 dieser Behorden - fiir
jedes Bundesland aufder Bayern eine und
im Freistaatist die Zustandigkeit noch ein-
mal verteilt auf je eine Behorde fiir den
offentlichen und privaten Bereich. Viele
Datenschutzaufsichtsbehorden mussten
hart mit Landesparlamenten um ausrei-
chende Personal- und Mittelausstattung
kampfen. Vielfach blieben sogar die Stellen
der Datenschutzbeauftragten lange Zeit
unbesetzt. Unangefochtener Spitzenreiter
in dieser Hinsicht ist Sachsen-Anhalt,
wo sich der Landtag seit 2018 auf keinen
neuen Chefdatenschiitzer einigen konnte.

Das Hauptproblem, sagt der Wojciech
Wiewiorowski, liegt in der Komplexitét.
Zwar sei das Datenschutzrecht harmoni-
siert worden. Aber die Verfahrensregeln
und Gerichtswege seien nicht vereinheit-
licht. Einen Vorstof3 zur besseren Durch-
setzung plant die jetzige EU-Kommission
gegen Ende ihrer Amtszeitnochin diesem
Jahr. Schon eine verbindliche Festlegung
von Fristen flir unternehmerisches und
behordliches Handeln konnte dazu bei-
tragen, Verfahren zumindest etwas zu be-
schleunigen. Bei DSGVO-Verfahren gibt
es eine solche Vorgabe bislang nicht.

Buchstabensuppe fiir juristische
Feinschmecker

Allein beim EuGH liegen derzeit 60 Ver-
fahren zur Auslegung (siehe ct.de/ynrl).
Der muss hochstrichterlich entscheiden,
was die Buchstaben der européischen Vor-
schriften im konkreten Fall bedeuten.
Dabei geht es um Grundsatzfragen: Unter
welchen Umstianden miissen Datenver-
arbeiter immateriellen Schadenersatz,
eine Art Schmerzensgeld, zahlen? Die
DSGVO sieht das grundsatzlich etwa bei
Datenlecks vor, die auf Schlamperei zu-
rickzufiihren sind. Diirfen Unternehmen
Mitbewerber wegen Datenschutzversto-
3en abmahnen? Ist es statthaft, wenn Ar-
beitgeber US-Clouddienste nutzen, um
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Der Européische Datenschutzbeauf-
tragte Wojciech Wiewidrowski lobt die
DSGVO dafiir, dass sie die Aufmerksam-
keit fiir den Datenschutz und die Wah-
rung der Privatsphére gestérkt hat.

sensible Mitarbeiterinformationen zu
speichern? Wie weit geht das Recht auf
Auskunft tiber gespeicherte Daten? Der-
gleichen beschiftigt den EuGH, aber auch
die Gerichte in den Mitgliedsstaaten
immer noch reichlich.

In den Augen vieler Webnutzer steht
die DSGVO vor allem fiir ein Argernis:
Cookie-Banner auf Websites. Uberall
ploppen Fenster auf, die Besucher der Sei-
ten mehr oder minder sanft um ihre Zu-
stimmung zur Datenverarbeitung durch
Dritte bitten. Cookie-IDs gelten zwar als
personenbezogene Daten im Sinne der
DSGVO, die nervenstrapazierenden Klick-
orgien haben allerdings primir mit der
E-Privacy-Richtlinie zu tun: Deren Um-
setzung fallt in das Recht der EU-Mit-
gliedsstaaten. Diese Richtlinie regelt nicht
die Datenverarbeitung als solche, sondern
die Vertraulichkeit von Kommunikations-
inhalten und -umstanden. Eigentlich soll-
te auch die E-Privacy-Richtlinie parallel
zur DSGVO in eine direkt anwendbare
Verordnung tiberfithrt werden. Diese Re-
form bliebjedoch 2016 stecken und ist bis
heute nicht abgeschlossen.

Politisch sind Defizite wie die Plage
der Cookie-Banner lingst erkannt. Um
dergleichen zu Leibe zuriicken, schrauben
Gesetzgeber indirekt am Datenschutz-
recht. Eine fiir Internetnutzer relevante
Veranderung hat die EU-Kommission im
Digital Services Act (DSA) untergebracht,
der nach und nach bis 2024 in Kraft tritt:
Er verbietet unter anderem irrefiihrende
Anwendungsoberflichen, was ausdriick-
lich auch das Unwesen der Cookie-Banner
betrifft. Allerdings sind nicht etwa wie bei

Bild: Daina le Lardi, Européisches Parlament

DSGVO und E-Privacy-Verordnung die
Datenschutzbehorden dafiir zustindig,
die Bestimmungen des DSA durchzuset-
zen - vielmehr miissen die EU-Mitglieds-
staaten hierfiir neue Behorden schaffen.

Vom Argernis zum Vorbild?
Europa kampft also weiter an vielen Fron-
ten mit seinem Datenschutzrecht und des-
sen Tilicken. Weltweit genief3t die DSGVO
unterdessen wachsenden Respekt. Anders
als befiirchtet haben US-Unternehmen
den europiischen Markt nicht verlassen.
Eine neue Vereinbarung fiir rechtssichere
interkontinentale Transfers personenbe-
zogener Daten steht vor der Tir. Die nun
angepeilte Losung seibesser als die voran-
gegangenen Versuche, befindet EU-Da-
tenschiitzer Wiewiorowski. DSGVO,
EuGH und Maximilian Schrems haben das
Thema so hoch auf die Agenda gebracht,
dass US-Prisident Joe Biden die grund-
satzliche Bereitschaft zur Einigung 2022
verkiindete. Sollte dieser dritte Anlaufvor
Gericht bestehen, konnte die DSGVO viel-
leicht tatsachlich noch werden, was Opti-
misten sich einst versprachen: der globale
Standard. Denn multiple Standards fiir
unterschiedliche Weltregionen sind fiir
Anbieter teuer.

Reformmafinahmen fiir die DSGVO
wiederum wiirden sich selbst Datenschiit-
zer wiinschen. Nach der Europawahl im
kommenden Jahr und mit einer neuen
Kommission konnten Verbesserungen
kommen, sagt etwa der Europdische Da-
tenschutzbeauftragte. Grundsatzlich will
Wiewidrowski aber an der Verordnung
festhalten: ,,Ich glaube nicht, dass es der
richtige Moment fiir grofdere Verdnderun-
gen am System ist. Die Moglichkeiten der
DSGVO sind noch nicht ausgeschopft.”
Ahnlich sieht das auch Baden-Wiirttem-
bergs fritherer Datenschutzbeauftragter
Stefan Brink: Zwar gebe es beider DSGVO
durchaus Verbesserungsbedarf, etwa wenn
es um Vereine oder Kleinunternehmen
gehe. Aber zumindest fiir die niachsten fiinf
Jahre sehe er keine Chance auf grofiere
Reformen. Auch Maximilian Schrems
meint: ,,Da jeder in Briissel extrem Angst
vor abermals zehn Jahren US-Lobby-
schlacht hat, wird es vermutlich keine gro-
Ren Anderungen geben.“ Eine Reform
drohe wieder zehn Jahre Diskussion zu
kosten - es sei besser, endlich die vorhan-
denen Regeln durchzusetzen.

(psz@ct.de) c

EuGH-Fiélle: ct.de/ynr1
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Tipps & Tricks

Tipps &
Tricks

LibreOffice: Ribbon-Ober-
flache wieder loswerden

Ich bekam den Tipp, dass ich mir den

Umstiegvon MS Office auf LibreOffice
erleichtern kann, indem ich tber ,,An-
sicht/Benutzeroberfliche.../In Registern”
eine Microsoft-dhnliche Ribbon-Oberfla-
che aktiviere. Die sagt mirjedoch nicht zy;
ich finde aber nicht zurtick zur Standard-
einstellung.

Wenn die Ribbon-Oberfliche in

LibreOffice aktiv ist, findet sich die zu-
gehorige Einstellung nicht im Bereich ,,An-
sicht“, sondern versteckt sich rechts obenim
»Hamburger-Menii“ (drei horizontale Stri-
che). Es klappt ein Menii auf, aus dem Sie
»Benutzeroberfliche... wihlen. Im folgen-
den Dialog konnen Sie dann wieder auf
»Symbolleisten” zurtickstellen. (swi@ct.de)

Bootmanager Grub:
Letzte Option merken

Inc’'t24/2021, Seite 174 hatten Sie ge-

zeigt, wie man dem Bootmanager
Grub beibringt, immer ein bestimmtes
System zu starten, anstatt den obersten
Eintrag zu wéhlen. Ich méchte aber, dass
ersich daszuletzt gestartete System merkt.
Geht das auch?

Kein Problem, Sie benotigen nur

einen anderen Parameter fir GRUB_
DEFAULT als die Nummer eines bestimm-
ten Eintrags. Offnen Sie die Grub-Kon-
figurationsdatei (/etc/default/grub) mit
einem Texteditor. Suchen Sie darin nach
der Zeile, die mit GRUB_DEFAULT beginnt und
andern Sie sie in:

GRUB_DEFAULT=saved

Erginzen Sie zudem folgende Zeile, wenn
sie nicht schon vorhanden ist:
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Hat man die Oberflache von LibreOffice
auf Ribbons umgestellt, findet man den
Riickweg zu klassischen Meniileisten
rechts oben im ,,Hamburger-Menii“.

GRUB_SAVEDEFAULT=true

Speichern Sie die Datei und aktualisieren
Sie dann die Konfiguration iiber das Ter-
minal:

sudo update-grub

Kiinftig wird nach einem Neustart im
Bootmanagermenii immer das System
vorgewadhlt sein, das Sie zuletzt gestartet
hatten.

Eine komfortablere Alternative ist
zum Beispiel das Tool ,,Grub Customizer*.
Damit nehmen Sie Anpassungen von Grub
in einer grafischen Oberfliche vor.

(swi@ct.de)

Grub Customiser Download: ct.de/yarh

Gedowngeloaded?

Neulich tauchte in der Kaffeekiiche
eine Frage auf, die ich hiermit gern
mal ¢’t stellen wiirde, weil Sie sich ja so-
wohl mit der Materie als auch mit der

deutschen Sprache auskennen: Wenn ein
Download erledigt ist, habe ich dann
etwas ,,gedownloadet® oder ,,downge-
loadet“? Klingt ja beides irgendwie ko-
misch.

Danke fiir die Blumen, aber da sind

nicht wir die ausschlaggebende Auto-
ritit, sondern der Duden. Und der findet
»downgeloadet“ korrekt (duden.de/recht-
schreibung/downloaden). Sie konnen sich
dergleichen Diskussionen aber ersparen,
wenn Sie stattdessen ,heruntergeladen®
verwenden. (axv@ct.de)

PC fiirs Segelboot

Ich mochte mir flir mein Segelboot

einen kleinen PC selbst zusammen-
bauen, die Raspi-Klasse ist mirzuschwach.
Der Rechner muss nicht absolut wasser-
dicht sein, aber sollte Meeresluft und ein
paar Spritzer Salzwasser aushalten. Haben
Sie zudem Tipps, um den Rechner ans
12-Volt-Bordnetz anzuschliefen?

Der taiwanische Hersteller Akasa bie-
tet fr solche Zwecke wasserbestan-
dige Gehduse der Serie Pascal fiir die Mini-
PCs Intel NUC an. Diese ersetzen das

Der taiwanische Hersteller Akasa bietet
Spezialgehause fiir Intels NUC an, auch
wasserdichte wie das Pascal CTN.
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normale Gehiuse, sprich, Sie miissen den
NUC zerlegen und das Mainboard umbau-
en. Die Akasa Pascal gibt es passend fiir
verschiedene NUC-Generationen, denn
das Aluminiumgehéuse dient gleichzeitig
als lifterloser Kithlkorper fiir den Prozes-
sor. Sie erfiillen die Schutzklasse IP67
(zeitweiliges Untertauchen), kosten des-
halb allerdings schon ohne NUC 500 bis
700 Euro.

Die meisten Mini-PCs verwenden
ein 19-Volt-Netzteil, sodass Sie um einen
Wandler wohl nicht herumkommen. Sol-
che DC/DC-Wandler von 12 auf 19 Volt
kosten rund 20 bis 30 Euro. Im Leerlauf
benotigen Intel NUCs mit 3 bis 7 Watt
vergleichsweise wenig Leistung, unter
Volllast schlucken sie abhdngig vom Pro-
zessor zwischen 30 und 80 Watt.

(chh@ct.de)

Outlook: Signaturen sichern
und libertragen

Wo finde ich meine in Outlook fiir

Windows definierten Signaturen,
damit ich sie auf einen anderen Rechner
iibertragen kann? Mit dem Mailkonto wer-
den sie ja offenbar nicht gespeichert.

Die Signaturen werden lokal auf dem

jeweiligen Computer gespeichert, auf
dem Sie sie angelegt hatten. Sie liegen in
verschiedenen Dateiformaten (HTML,
RTF, TXT) in Threm Benutzerordner unter
AppData\Roaming\Microsoft\Signatures.
Sie miissen sich nicht dorthin durchhan-
geln; mit einem Trick 6ffnen Sie den Ord-
ner direkt aus Outlook heraus.

Wihlen Sie hierfiir ,,Datei/Optio-
nen/E-Mail“ und klicken im rechten Be-
reich im Abschnitt ,,Nachrichten® bei ge-
driickter Strg-Taste auf die Schaltfliche
»Signaturen...“. Darauthin 6ffnet sich ein
Explorerfenster mit dem genannten Ord-
ner, aus dem Sie die Signaturdateien si-
chern oder auf einen anderen Rechner in
denselben Pfad iibertragen konnen.

(swi@ct.de)

BildgroBe reduzieren mit
macOS-Bordmitteln

Filir meine Arbeit muss ich gelegent-
lich grof3e Bilder per Mail verschicken,
die aber manchmal die erlaubte Anhang-
grofde des Mailprogramms tiberschreiten.
Wie kann ich unter macOS die Bilder ver-
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Bildgriifie

Anpassen an:  Eigene E Pixal
Breite: | 2000|
i ] ' Pixel
Hihe: 2995
Auflésung: 118,11 Pixelfcm B8

Grofe proportional anpassen
Bild neu berechnen

Resultierende Gralle

60,7 Prozent

1,8 MB (war 6,2 MB)

Abbrechen

Unter macOS lassen sich Bilder mit
Bordmitteln verkleinern. Die passende
Funktion steckt in der App ,Vorschau”.

kleinern, ohne auf Software von Dritt-
anbietern zuriickgreifen zu miissen?

Das geht mit Bordmitteln, und zwar

mit dem Programm ,Vorschau*. Off-
nen Sie darin das Bild, wahlen Sie oben in
der Mentileiste ,Werkzeuge" und danach
,»Groflenkorrektur aus. Es 6ffnet sich ein
Dialogfenster, in dem Sie an den Parame-
tern Breite und Hohe die Grof3e des Bildes
verandern.

Achten Sie darauf, dass bei Ihren An-
derungen stets die Option ,,Grof3e propor-
tional anpassen” mit einem Haken ver-
sehenist, ansonsten verzerren Sie das Bild.
Unter ,,Resultierende GroRe” zeigt das
Programm eine Schitzung des verkleiner-
ten oder vergrofierten Bildes an. Unserer
Erfahrungnachirrtsich diese geringtiigig,
arbeiten Sie also lieber in kleinen Schrit-
ten, als gleich das Bild auf die Hilfte zu
reduzieren. (wid@heise.de)

Tonstorungen bei Sprach-
tibertragungen und Video

Ich habe immer wieder Tonaussetzer

und andere Stoérungen bei Videokon-
ferenzen und Telefonaten auf meinem
Windows-Rechner. Wie kann ich diese
beheben?

Wenn Sie Thr Mikrofon richtig ange-

schlossen und die Software und Trei-
ber mit den neuesten Updates korrekt
installiert haben, kann es auch andere
Griinde geben, warum Thr Windows-PC
die Audiostreams nicht richtig verarbei-
tenkann. Damit ein PC Thre Stimme ohne
Aussetzer oder Storungen tibertragt, darf

Tipps & Tricks

der Audiostream nicht unterbrochen wer-
den. Das kann passieren, wenn Sie Thren
Computer per WLAN mit dem Internet
verbunden haben und Ihr Spréssling seine
Lieblingssendung auf Netflix streamt
oder Thr Nachbar einen dhnlichen Kanal
fir seinen WLAN-Router verwendet, so-
dass Ihre Dateniibertragung nur noch
tropfelt. Falls moglich, sollten Sie also
stationdre Gerite per Ethernetkabel ver-
binden, um Stérungen durch WLAN aus-
zuschliefden.

Wenn die Audiotibertragung dann
immer noch stockt, kann es sein, dass Ihr
Rechner ausgelastet ist und mit der Ver-
arbeitung der Audiostreams nicht hinter-
herkommt. Schliefden Sie daher alle nicht
benotigten Programme. Wenn Thr Video-
chatim Browser lduft, verwenden Sie nach
Moglichkeit Chrome, da dessen Audiover-
arbeitung oft reibungsloser funktioniert
als bei Firefox, Edge, Safari & Co.

Es kann aber auch sein, dass ein be-
stimmter Systemtreiber unter einem Auf-
merksamkeitsdefizit-Syndrom leidet und
die CPU iibermafiig belastet, sodass sie
mit der Verarbeitung der Audiostreams
nicht hinterherkommt. Mit dem kosten-
losen Tool LatencyMon von Resplen-
dence (https://www.resplendence.com/
latencymon) konnen Sie solche Treiber
aufspiiren.

Starten Sie LatencyMon und lassen
Sie es eine Weile im Hintergrund laufen,
wihrend Sie einen Videoanruf titigen.
Wechseln Sie dannim LatencyMoninden
Tab ,,Drivers®. Dort sehen Sie eine Liste
von Treibern, sortiert nach der Latenz, die
sie im System verursachen. Wenn die La-
tenz zu hoch ist, kann Thr Computer die
Audiostreams nicht mehr in Echtzeit ver-
arbeiten.

Wenn der Treiber fiir den Betrieb
nicht unbedingt erforderlich ist, konnen
Sie ihn fiir die Dauer des Videogesprichs

Fragen richten Sie bitte an
ct] hotline@ct.de

Bl c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

161



Tipps & Tricks

deaktivieren. Haufig sind jedoch Grafik-
karten- oder Netzwerktreiber fiir eine zu
hohe Latenz verantwortlich. Diese konnen
Sie nicht einfach abschalten. Wenn solche
Treiber Thr System storen, versuchen Sie
es mit dlteren Versionen, die das Problem
vielleicht nicht haben.

Auch der Audiotreiber Thres Main-
boards oder Ihres Bluetooth-Headsets
kann die Ursache sein. In diesem Fall ver-
mag ein externes Audio-Interface Abhil-
fe zu schaffen, an das Sie Mikrofon und
Kopfhorer oder ein Headset per Kabel
anschlieflen. Wiahlen Sie ein einfaches
USB-Modell, fiir das der Hersteller eige-
ne ASIO-Treiber zur Verfligung stellt.
Deren Puffer konnen Sie auf hohere
Werte wie 1024 oder 2056 Samples ein-
stellen, sodass die CPU mehr Zeit zur Be-
rechnung der Audiostreams bekommt.
Empfehlenswert ist zum Beispiel ein Ta-
scam US-1x2HR fiir etwa 105 Euro. Dort
konnen Sie ein Mikrofon per XLR und
einen Kopthorer per Stereo-Klinke an-
schlief3en. (hag@ct.de)

MS Teams: Push-to-talk
nutzen

In Videokonferenzen mit Microsoft

Teams passiert es mir immer wieder,
dass ich es vergesse, mein Mikrofon wie-
der auszuschalten, nachdem ich etwas ge-
sagt habe. Gibt es die Moglichkeit, dass
mein Mikrofon nur aktiv ist, wahrend ich
eine Taste festhalte - so, wie bei einem
Funkgerat?

Die gibt es seit einiger Zeit, zumindest

fiir die Desktop-Clients von Teams fiir
Windows und macOS. In Windows geht
dasmit der Tastenkombination Strg+Leer-
taste, auf Macs ist es Option+Leertaste.
Wenn das Mikrofon ausgeschaltet ist, drii-
ckenund halten Sie diese Tastenkombina-
tion, wiahrend Sie sprechen. Sobald Sie die
Tasten loslassen, ist das Mikrofon wieder
stummgeschaltet.

Unter Umstdnden miissen Sie diese
Push-to-talk-Funktion erst aktivieren. In
den Teams-Clients fiir Windows und
macOS legen Sie dazu unter ,,Einstellun-
gen/Datenschutz den Schalter bei ,,Tas-
tenkombination zum Aufheben der
Stummschaltung” um.

Die Tastenkombination ist ein wenig
unbequem und es gibt zudem einen
Haken: Bereits, wenn Sie nur eine der bei-
den Tasten loslassen, wird das Mikrofon

162

File Edit Tools Help

> = iﬁ t} @Q

Stats Processes

Main | Drivers | CPUs

[* LatencyMon (Home Edition ) v 7.20 - https://www.resplendence.com

Time running (h:mm:ss):

Your system is being analyzed for suitability of real-time audio and other tasks.

2:59:30

other tasks. You are like
clicks or pops.

Conclusion: Your system a%pcars to be having trouble handling real-time audio and
y to experience buffer underruns appearing as drop outs,
One or more DPC routines that belong to a driver running in your
system appear to be executing for too long. At least one detected problem appears
to be network related. In case you are using a WLAN adapter, try disabling i
get better results. One problem may be related to power management, disable CPU
throttling settings in Control Panel and BIOS setup. Check for BIOS updates.

1t to

current measured interrupt to process latency (ps): 166,10
Highest measured interrupt to process latency (ps): 2332,50
Highest reported ISR routine execution time (ps): 658,115083 (dxgkrnl.sys - Directx

Highest reported DPC routine execution time (ps):

2288,770106 (ndis.sys - NDIS (Netw

Time running: 25%:30 (h:mm:ss)

Mit dem kostenlosen LatencyMon spiiren Sie unter Windows Treiber auf, die fiir
hohe Audiolatenz beim Streaming und Videokonferenzen verantwortlich sind.

gesperrt. Der Teams-Client bietet leider
keine Moglichkeit, ein anderes Tastenkiir-
zel zu wihlen und zum Beispiel eine un-
genutzte Taste wie ,,Rollen” mit Push-to-
talk zu belegen. Ganz gut klappt das zum
Beispiel mit dem Modul , Tastatur-Ma-
nager aus den kostenlosen Microsoft-
PowerToys.

Manche hoherwertige Mause und
Tastaturen erlauben es, Tasten per Her-
steller-Software umzubelegen, etwa ,,Logi
Options“ und ,,G Hub® bei Logitech-Ge-
raten. Damit konnte man zum Beispiel die
mittlere Mausradtaste als Sprechknopf
nutzen. (swi@ct.de)

CPU inkompatibel trotz
Windows-11-Hack?

@ Sie haben ja schon mehrfach iiber die
Registry-Hacks berichtet, mit denen
sich Windows 11 auf Rechnern installieren
lasst, auf denen das laut Microsoft wegen
angeblich inkompatibler Hardware nicht
geht. Zuletzt war das in ¢’t 10/2023 ab
Seite 63im Rahmen der Berichterstattung
iiber den Upgrade-Skandal. Ich habe die
Registry-Schliissel in mein System einge-
pflanzt, doch Microsofts ,,PC-Integritits-
priifung” hilt meinen Prozessor weiterhin
fiir inkompatibel. Was lauft da falsch?

Sofern kein Tippfehler schuld ist,

diirfte hier blof3 ein Missverstandnis
vorliegen: Die Registry-Hacks dndern
nichts daran, dass Microsofts Software
altere Hardware fiir inkompatibel hilt.
Dasgilt auch fiir das Setup-Programm, das
Windows 11 frisch oder als Upgrade eines
bestehenden Windows 10 installiert. Der
Clou an den Registry-Schliisseln ist statt-
dessen, dass sie das Setup-Programm an-
weisen, die Inkompatibilitit zuignorieren,
also Windows 11 einfach trotzdem zu ins-
tallieren.

Beachten Sie: Es gibt zwei Arten von
Schliisseln. Die einen helfen ausschlief3-
lich bei einer sauberen Neuinstallation,
die anderen nur bei einem Upgrade einer
bestehenden Windows-10-Installation
auf Windows 11. Mit den Schliisseln fiir
eine Neuinstallation ignoriert das Set-
up-Programm weit mehr Inkompatibili-
titen als mit denen fiir ein Upgrade. Es
kann also durchaus sein, dass Sie Win-
dows auf einem alten PC zwar frisch
installieren konnen, aber dann das Up-
grade auf die nachste Version scheitert
(aktuell ist Windows 11 Version 22H2).
Und es ist moglich, dass in zwei Jahren,
wenn der Support fiir Windows 10 aus-
lauft, auch die Registry-Hacks ganz oder
teilweise nicht mehr funktionieren.

(axv@ct.de)
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FAQ | Fernwartung

FAQ |

Ich will nicht hosten

Open-Source-Fernwartung klingt nach
einer guten Idee! Aber das selber zu
hosten, klingt nach viel Aufwand. Kann das
nichtjemand anders fiir mich ibernehmen?

@ Vielleicht finden Sie wen, der das tut
- aber Sie haben dann keinen Vorteil
mehr gegeniiber denvielen, spatestens bei
kommerzieller Nutzung kostenpflichtigen
Angeboten wie TeamViewer, AnyDesk
oder pevisit, wie wir sie in [1] und [2] vor-
gestellt haben. Sie haben dann wiederum
einen Anbieter, dem Sie vertrauen miis-
sen. Den Charme eines selbst gehosteten
Fernwartungsservers bekommen Sie eben
genau dann, wenn Sie den Server selbst
hosten - Datenschutz, volle Kontrolle tiber
den Server, Konfiguration genau passend
tiir Thre Bediirfnisse und so weiter. Ob Sie
denServer aufeinem Raspi oder auf Miet-
Infrastruktur von einem Anbieter a la
Hetzner installieren, ist eher zweitrangig.

Hostet ihr mir das?

Thr bei heise unterstiitzt doch immer

gerne Community-Projekte. Konntet
ihr nicht einen Rustdesk- oder MeshCen-
tral-Server hosten?

Konnten wir vielleicht, machen wir

aber nicht. Das hat eine ganze Reihe
von Griinden. Der wichtigste ist: Wir hal-
ten es grundsatzlich fiir sinnvoller, den
Server selbst zu hosten. Ein grofder Vorteil
besteht eben darin, dass Sie relativ frei
festlegen konnen, welche Software zum
Einsatz kommt, welche Funktionen der
Server bieten soll, fiir wen er erreichbar
sein darf und mehr.
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Fernwartung
zum Selberhosten

In unseren Artikeln zum Thema ,, Fernwartung selber hosten* in c't 9/2023
ging es um Open-Source-Fernwartungsprogramme, deren Verbindungsserver
man selber hostet, um sich von TeamViewer & Co. unabhédngig zu machen.
Dazu hatten Sie Fragen - hier beantworten wir sie.

Von Jan SchiiBler

Wenn Sie wegen ausgiebigem Privat-
gebrauch bei TeamViewer & Co. kommer-
zielle Nutzung unterstellt bekommen,
aber trotzdem keine Arbeit investieren
wollen, kénnen wir Ihnen allerdings Rust-
desk empfehlen. Die Entwickler betreiben
mehrere 6ffentliche Rendezvous- und Re-
lay-Server gratis fiir alle, allerdings ohne
Garantie auf Verfligbarkeit. In der Praxis
kommt es auch durchaus vor, dass der Ser-
ver mal down ist. So fiel Anfang April aus-
gerechnet der Dienst kurzzeitig aus, der
Verbindungsanfragen an die Relays ver-
teilt - was aber auch schnell wieder beho-
ben wurde.

MeshCentrals Zukunft

Ist es iiberhaupt eine gute Idee, auf

MeshCentral zu setzen? Soweit ich
weifs, ist der Entwickler aus dem Projekt
ausgestiegen.

Ganz so duster sieht es zum Gliick

nicht aus. Der Hauptentwickler Ylian
Saint-Hilaire hatin der Tatin seinem Blog
bekannt gegeben, dass er seit Februar die-
ses Jahres bei Microsoft arbeitet, nach-
dem ihm wenige Monate zuvor im Rah-
men einer Entlassungswelle bei Intel ge-
kiindigt wurde. Die 6ffentliche Instanz
von Meshcentral auf meshcentral.com
bleibe noch bis August dieses Jahres bei
Intel gehostet, danach werde sich wohl
eine Moglichkeit finden, sie weiterzube-
treiben. Denn die Domains meshcentral.
com und meshcommander.com gehoren
Saint-Hilaire.

Er betont zudem, dass es mit Mesh-
Central grundsitzlich weitergehen soll,
wenngleich er selbst sich dem Projekt
nicht mehr mit hoher Prioritit widmen
konne. Das GitHub-Repository bleibe er-
halten, er wolle Pull-Requests priifen und
weiterhin darauf achten, dass niemand
bosartigen Code einschleust -Zitat: ,,Der

Incoming Cannections

Display N
Ports  Main: 5900
Hip: =

LoopbackCnly

Authentication

Mit UltraVNC Single
Click spickt man einen Hew MS Logan
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R File Transfer
resse und einer RC4-Ver- B enable
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Require MS Logon (User/Pass./Domain)
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Code bleibt sicher. Saint-Hilaire betont
aberauch, dass engagierte Entwickler das
Projekt gerne forken und weitertreiben
diirfen (siehe ct.de/y7cl).

Selbst hosten
auf einem NAS

Ich habe ein Heim-NAS mit Docker-

Support. Kann ich den Server fiir
MeshCentral oder RustDesk nicht einfach
darauf hosten?

Wir haben es nicht auf fertig kauf-

lichen NAS-Kisten getestet, sehen
aber nichts Grundlegendes, was dage-
genspricht. Allerdings miissen Sie den
Server dann natiirlich per DynDNS oder
Ahnlichem von auflen erreichbar ma-
chen.

In puncto Performance sollte es zu-
mindest keine dramatischen Probleme
geben: Rustdesk haben wir schon erfolg-
reich auf einem Raspi getestet.

UltraVNC Single Click

Einen eigenen Server zu betreiben,

dasist doch umstindlich. Warum soll-
te man nicht die viel einfachere Losung
UltraVNC Single Click nutzen?

UltraVNC Single Click, auch kurz

UltraVNC SC genannt, ist in der Tat
eine interessante Losung - wenngleich
sich hier spontan auch die Frage nach der
Aktualitit der Software stellt: Das letzte
Update bekam das Tool vor acht Jahren.
UltraVNC SC erfordert keine Eingriffe am
Router aufseiten der Hilfesuchenden,
anders als viele andere Fernhilfelosun-
gen, die auf dem VNC-Protokoll (Virtual
Network Computing) aufbauen. Mit
einem Onlinegenerator kann man Single
Click mit einem individuellen 128-bitti-
gen RC4-Schliissel und der eigenen IP-
Adresse impfen. RC4-Verschliisselung
gilt allerdings seit Langem als leicht
knackbar; das BSI rit schon seit Jahren
von der Nutzung ab.
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Davon abgesehen gibt es eine lastige
Einschrinkung: Zwar muss der Hilfesu-
chende nichts an seinem Router einstel-
len, fiir den Helfer gilt das aber nicht. Das
mag fiir versierte Helfer kein nennenswer-
ter Aufwand sein, doch fiir den Einsatz von
unterwegs oder aus fremden Netzwerken
ist UltraVNC SC damit ungeeignet.

MeshCentral und Remotely sind noch
in einem anderen Punkt flexibler: Aufsei-
ten des Helfers laufen die Tools komplett
im Browser. Man kann also mit jedem ver-
trauenswiirdigen PC, Tablet oder auch
Smartphone spontan Hilfe leisten, solange
auf dem Gerit ein aktueller Webbrowser
installiert ist. (jss@ct.de)
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Funktional? Funktioniert!

Die Programmiersprache Kotlin vereinfacht nicht nur
die objektorientierte Arbeit auf der Java Virtual Machine
(JVM), sondern ist auch ein geeignetes Werkzeug fiir
funktionale Programmierung. Vermeulen, Bjarnason und
Chiusano fiihren vor, wie dieses Paradigma Software-
entwicklern das Leben erleichtert.

Das moderne, quelloffene Kotlin ist bei Entwicklern unter ande-
rem dann beliebt, wenn es darum geht, Android-Apps herzu-
stellen. Ebenso wie die Sprache Scala eignet sich Kotlin gleicher-
mafien fiir objektorientiertes wie funktionales Arbeiten. Zur
funktionalen Programmierung mit Scala haben Runar Bjarnason
und Paul Chiusano bereits ein Buch verfasst. Gemeinsam mit
Marco Vermeulen iibertrugen sie ihr Konzept dann auf Kotlin.

Der Leser darf'es gemachlich angehen lassen. Das Autoren-
trio beginnt mit reinen Funktionen, deren Riickgabewert aus-
schliellich durch die Parameter bestimmt wird: Diese arbeiten
ohne Nebenwirkungen. Anschliefdend handeln die Autoren die
wichtigsten Datenstrukturen abund erklaren, wie man Schleifen
mittels Rekursion implementiert. Anspruchsvoller wird es, sobald
es darum geht, Zustdnde zu verwalten und eine Fehlerbehand-
lung vorzusehen. Dabei miissen sich OOP-und Java-Freunde von
Liebgewonnenem wie veridnderbaren Datenstrukturen verab-
schieden.

Waihrend die Beispielprogramme immer pragmatischer wer-
den, gewinnt zugleich der theoretische Stoff an Gewicht: Ein
JSON-Parser, der auf Parser-Kombinatoren beruht, ist eine niitz-
liche Sache, aber auf dem Weg dorthin gilt es einiges iiber alge-
braische Datentypen zu lernen. Uberhaupt gewinnt die Mathe-
matik von Kapitel zu Kapitel an Bedeutung; immer ofter ist die
Rede von Kategorientheorie, Monoiden, Monaden und Funkto-
ren. Die Autoren fithren das alles aber behutsam ein.

Das beriichtigte Phanomen der Nebenwirkungen ldsst sich
nicht ganz ausklammern, und so behandelt das letzte Drittel des
Buchs funktionale Varianten von I0-Operationen und Streams.
Diese Themen sind durchaus anspruchsvoll, hier verlangt die Lek-
tiire ordentliche Kenntnisse der Kotlin-Syntax, aufderdem Erfah-
rung mit objektorientierter und imperativer Programmierung.

Insgesamt taugt der Band hervorragend als Lehrbuch. Der
Code ist durchweg idiomatisch und beim Selbststudium helfen
Ubungen in verschiedenen Schwierigkeitsgraden mitsamt Lo-
sungen auf iiber 70 Seiten. Der Text ist in leicht verstindlichem
Englisch verfasst, enthilt aber naheliegenderweise einige ma-
thematische Fachbegriffe. (Maik Schmidt/psz@ct.de)
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Lebenshilfe fiir Code-Messies

Refactoring bedeutet, Programmcode umzustrukturieren,
ohne das beobachtbare Verhalten des Programms zu
verandern. Das Ziel ist besser les- und wartbarer Code.
Am praktischen Beispiel stellt Clausen bewéhrte Regeln
und Tricks dafiir vor.

Der Titel ,,Five Lines of Code” verweist auf eine grundlegende
Refactoring-Regel: den Umfang von Funktionen begrenzen und
deren Zustandigkeit auf je eine Aufgabe beschrinken. Clausen
empfiehlt als Grenzwert ,,die Anzahl Zeilen, die wir bendtigen,
um einmal unsere grundlegende Datenstruktur zu durchlaufen®.

Im Mittelpunkt des Buchs steht eine umfangreichere Anwen-
dung: der minimalistische Nachbau des Computerspielklassikers
Boulder Dash. Clausen startet mit einer Version, die zwar fehlerfrei
funktioniert, aus Sicht des erfahrenen Entwicklers jedoch erheb-
liche Mingel aufweist. Im Verlauf des Buchs werden diese beho-
ben. Dabei erlidutert der Autor ausfiihrlich Sinn und Zweck jeder
einzelnen Refactoring-Mafdnahme. Wo immer es sinnvoll méglich
ist, kondensiert er diese MafSnahmen in Schritt-fiir-Schritt-Anlei-
tungen. Die kann der Leser notfalls selbst dann anwenden, wenn
ihmiberhaupt nicht klarist, was der zu verbessernde Code eigent-
lich macht. Alle behandelten Listings sind in TypeScript geschrie-
ben, dem quelloffenen JavaScript-Derivat von Microsoft.

Dank der zweispaltigen Darstellung ist der Zustand des Codes
vor und nach jeder Umbaumafinahme aufeinen Blick zu erfassen.
Interessierte konnen im Netz mit dem Revisionskontrollsystem
git zwischen den verschiedenen Versionen des dort verdffent-
lichten Programmcodes wechseln.

Das gewitzte Konzept des Autors geht insgesamt auf. An sei-
ner Umsetzung lasst sich allerdings das eine oder andere kritisie-
ren. So hitte Clausen etwa seinen Boulder-Dash-Nachbau deut-
lich schicker gestalten konnen, wenn er die Spielsteine nicht nur
farbig, sondern mittels passender Unicode-Zeichen markiert
hitte. Fiir Leser, die das Spiel nicht kennen, bedeutet die Schwarz-
weifd-Wiedergabe des Bildschirms im gedruckten Buch eine un-
nétige Verstidndnishiirde.

Viele Mafinahmen vollzieht Clausen zunichst an seiner
Spielanwendung, um sie anschliefdend noch einmal an einem
kleineren Beispielprogramm zu demonstrieren. Diese Redun-
danz verwirrt mitunter. Zudem erscheinen Refactorings wie
»Typecodes in Klassen schieben bezogen auf das Spiel wie Ka-
nonenschiisse auf Spatzen. Abgesehen davon ist die Ubersetzung
des urspriinglich englischen Texts streckenweise etwas holzern
(Pit Noack/psz@ct.de)
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Die Autobahn, der Schwarm und ich | Story

DIE AUTOBARN
DER SCHWARM UND ICH

VONI. WERNER WEISKE

Ein schneller Blick nach links: Ralf saf3
aufdem Fahrersitz, den Blick starr nach
vorn gerichtet und vollig verkrampft. Der
Schweifd rann ihm in Biachen die Stirn
hinab. Wir schossen mit zweihundertacht-
zig tiber die Autobahn und trotzdem na-
herte sich uns ein anderes Auto bedrohlich
schnell von hinten. Im perspektivisch ver-

nachtschwarze SUV wie ein Raubtier. Ein

Wenn schon ein einzelnes
kiinstlich intelligentes System
Erstaunliches leisten kann,
was ist dann erst von Aber-
tausenden KI-gesteuerten
Fahrzeugen zu erwarten,

die sich zu einer Schwarm- sen.
zerrten Bild der Riickkamera wirkte das  intelligenz zusammenschalten?
Ob die Schwichen des Faktors

Ich hatte ihn drangekriegt. Endlich,
nach all den Jahren.

D S

Einige Stunden zuvor.
Natlirlich hatten sie mich warten las-

Eindrucksvoll wirkte sie, die Villa-ach
was, daswar ein ausgewachsenes Anwesen,

schwarzer Panther, der sich geduckt von Mensch noch eine Rolle spielen grof3, mit weitliufigem Gelande dahinter.

hinten an uns heranpirschte. Gefahrlich.
Todlich.

Das Display im Armaturenbrett zeigte
Kommunikationsversuche an. Wir wurden
gerufen. Die KI des SUV versuchte, mit
unserer in Kontakt zu treten, uns zu bewe-
gen, den Weg freizugeben. Zwecklos: Wir hatten unsere KI-
Steuerung abgeschaltet. Fiir das Fahrzeug hinter uns waren
wir stumm.

Ich sah, wie Ralfs Hinde am Steuer zitterten. Fast war
er so weit. Zeit, ihm gut zuzureden.

»Bleib schon in der Spur, sagte ich. ,,Der will nur spie-
len.”

Ralf lachte kurz auf, humorlos und angestrengt. Die
Knochel traten weifd hervor, so sehr verkrampften sich seine
Fauste am Lenkrad. Ich tat, als wiirde ich nichts bemerken.

»Lauft doch gut, ja?“ rief ich, gewollt frohlich. Er war
kurz vor der Panik. Ein kleiner Stofd war alles, was noch fehl-
te, um ihn in ein panisch schreiendes Etwas zu verwandeln
und die diinne Lackschicht aus Rationalitidt wegzuwischen.

Ralf warf nervose Blicke auf die Spur rechts von uns, wo
eine dichte Kolonne von Autos fuhr. Alle waren von Kls ge-
steuert, nattirlich. Zwischen ihnen blieb nicht mehr als eine
Handspanne Platz von Stof3stange zu Stof3stange. Keine Chan-
ce, hinliberzuziehen, nicht bei der Geschwindigkeit. Und
hinter uns das schwarze SUV, ein Koloss, panzerartig, wie ein
zahnefletschendes Ungeheuer auf Radern. Esklebte an unse-
rer Stofstange und drangelte. Bei knapp unter dreihundert.

Ralf murmelte irgendetwas; ich sah, wie sich die Lippen
bewegten. Aber trotz der Lirmunterdriickung im Wagen
konnte ich seine Worte nicht verstehen. Daher beugte ich
mich zu ihm hiniiber, so weit es ging. Er klang weinerlich.

»Ich kann das nicht! Ich kann nicht mehr. Mach, dass es
aufhort!“
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bei einem allgegenwirtigen
neuronalen Verkehrsnetzwerk,
das obendrein gesetzlich
verordnet ist?

Eintraumhafter Garten gehdrte dazu, sogar
ein Waldsttick. Jedenfalls beeindruckte das
Ganze einen wie mich sehr. Am Eingang
wollten sie dem QR-Code meiner Einla-
dung nicht trauen und fragten nach einer
Bestitigung. Bitte, was? Fiir die Party hatte
ich mich wohl nicht schick genug gemacht. Schlieflich kam
Ralf selbst zum Eingang, um mich abzuholen.

»Mensch, Werner!“

Ich erkannte ihn gleich wieder, trotz der langen Zeit, in
der wir einander nicht gesehen hatten. Lediglich einige sei-
ner neueren Fotos auf Social-Media-Plattformen hatte ich
mit fliichtigen Blicken gestreift. Nein, ich gehorte nicht zu
seinen Followern. Bestimmt nicht. Aber den Geschichten
iiber ihn - den Visionir, Erfinder, charismatischen Unter-
nehmer - konnte niemand ausweichen.

Natiirlich hatte ich nach Marion geschaut. Sie war hiu-
fig mit ihm zusammen zu sehen. Und so wusste ich auch,
dass sie einen gemeinsamen Sohn hatten.

Ralf entblodete sich nicht, mich zur Begriifung zu um-
armen. Sogar seine Augen glanzten feucht. Er glaubte wohl
tatsichlich, fiinfzehn Jahre hatten die Wunden schliefden
konnen. Als er mich an sich zog, zischte ich ihm ins Ohr:
»Liefgut fir dich, wie ich sehe. Und meinte die Villa. Seinen
Status. Die Bewunderer. Das Unternehmen, das er mit mei-
nen Ideen gegriindet hatte.

Er blieb erstaunlich ruhig. Hielt mich auf Armeslinge
und blinzelte irritiert. Dann zischte er zuriick: ,,Du warst
Angestellter in meinem Unternehmen. Du hast ein paar
Ideen gehabt, OK. Aber du hast damals fiir mich gearbeitet.
Und -“ Er beugte sich nahe an mich heran. ,,Du warst kein
Teamplayer. Am Ende war es richtig, dich rauszuwerfen -
Freundschaft hin oder her.” Er zdgerte einen Moment, sprach
dann ganz ruhig und beherrscht weiter. ,,Ich hatte gehoftt,
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dass es dirinzwischen besser ginge. Jedenfalls freue ich mich,
dass du gekommen bist.”

Vermutlich meinte er es sogar ernst. Es war mir egal. Ich
war hier, weil ich Marion wiedersehen wollte. Und seine
Entschuldigung horen. Und einen Weg finden, wie ich ihm
heimzahlen konnte, dass er mein Leben gestohlen hatte.

Warum er mich gerade jetzt zu seinem Geburtstag ein-
geladen hatte, nach all den Jahren? Vielleicht war er plotzlich
sentimental geworden, hatte meine alte E-Mail-Adresse aus-
gegraben. Die hatte ich seit damals nie gedndert - fiir den
Fall, dass Marion sich noch einmal meldete.

Er griff mich am Arm und zog.

»Lassen wir das. Komm.“

* ot ot

Es war schon erstaunlich, wie viele zu der Party gekommen
waren: Das Haus war voll. Irgendwo spielte eine Live-Band.
Ralf hatte viele - nein, Freunde hatte er nicht. Bewunderer,
vielleicht. Speichellecker, sicher. Géste standen in Griippchen
zusammen, und das Personal der Cateringfirma wuselte zwi-
schen ihnen herum: Noch ein Glas Champagner vielleicht?
Happchen, Canapés? Fiir mich war das nichts: zu viele Fremde,
mitdenenichnichtszutun haben wollte. Gleich die erste Grup-
pe, zu der wir kamen: Jeder von ihnen jiinger als Ralf oder ich
(wasinzwischen nicht schwierig war!), angeregt diskutierend.
Uber was? Autos, na klar. Sie schienen nicht zu Ralfs Unter-
nehmen zu gehoren, es war eine Gruppe von Tech-Bloggern
und Journalisten. Ralf zog mich in die Gruppe hinein: ,,Fragt
ihn. Das ist mein alter Freund Werner. Der die Idee zur Ver-
kehrssteuerung durch eine Schwarmintelligenz hatte. Die erste
Version der Hive Mind Traffic Control AT stammte von ihm!“

Einer pfiff leise bewundernd. Eine Frau hob ihr Handy
und machte ein Foto von uns, Ralf und ich vereint. Wie da-
mals. Ralfs Arm um meine Schultern.

»Das hat vieles verandert!“ sagte sie. Und sie schien es
positiv zu finden.

Zustimmendes Gemurmel. Es war schon ein grofier
Fortschritt, als die automatische Steuerung von Fahrzeugen
vor zwolf Jahren verpflichtend wurde. EU-weit. Ralf war
gegen einen gesetzlichen Zwang gewesen, auch wenn sein
Unternehmen die technischen Grundlagen geschaffen hatte.
Fiir einen Zwang zum schwarmgesteuerten Kutschiertwer-
den hatte er zu viel Spafd am Selbstfahren gehabt. Er hatte
das gern gemacht: mit seinem Sportwagen morgens friih,
wenn alles leer war, tiber die Autobahn zu donnern. Den
Rausch der Geschwindigkeit zu genief3en!

»Denkst du manchmal daran, wie es vorher war? Selbst
am Steuer alles unter Kontrolle haben, mit zweihundertfiinf-
zig liber die Autobahn?“ Die Frage ging an mich, aber es war
Ralf, der reagierte.

Er zuckte die Achseln. ,,Das ist vorbei.“ Er hielt sich an
das Skript seiner Marketingabteilung: ,,Der unbeschrinkte
Individualverkehr war gefahrlich und schadlich fiir die Um-
welt. Wir sind froh, das tiberwunden zu haben.”

Einen jungen Mann hatte Ralfs distanzierte Antwort
offensichtlich irritiert.

»Ist das nicht eine - Zitat - ,unverhaltnismaf3ige Ein-
schriankung der menschlichen Autonomie’, sich so von KIs
bestimmen zu lassen?“
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Er bezog sich auf ein Interview, das Ralf in einem un-
bedachten Moment vor etlichen Jahren gegeben hatte und
das immer noch mancherorts bekannt war. Die Humanity-
First-Bewegung hielt dem selbsternannten Pionier kiinstlich
intelligenter Verkehrssteuerung solche fritheren Auerun-
gen gern vor.

»Das ist vorbei, verteidigte Ralf sich ziemlich lahm.
,»Die Sicherheit und Wohlfahrt aller geht vor. Auch wenn es
Spaf} gemacht hat.”

Das reichte mir, um in die Diskussion hineinzugrat-
schen.

ES WAR SCHON EIN GROSSER
FORTSCHRITT, ALS DIE
AUTOMATISCHE STEUERUNG VON
FAHRZEUGEN VOR ZWOLF JAHREN
VERPFLICHTEND WURDE.

,Wir konnen das immer noch machen. Eine kleine Ma-
nipulation, Ralf, und wir gehen wieder auf Spritztour. Uber
die Autobahn. Wie damals.”

Ich sah die Augen um mich herum aufleuchten: Die ver-
standen sofort, was ich vorhatte. ,,Der will einen Jailbreak
machen®, horte ich einen von ihnen sagen. Ja, genau. Ich
wollte den Kernel der Fahrzeug-KI patchen, mir Root-Rech-
te besorgen und die automatische Steuerung abschalten.

Ralf sah ein bisschen griin um die Nase aus. Es schien
ihm nicht zu schmecken. Ich warfihm einen aufmunternden
Blick zu. Mir war es ernst. ,,Mein Geburtstagsgeschenk fiir
dich!“ sagte ich frohlich.

Sie schnatterten durcheinander, entziickt tiber die Aus-
sicht auf das spektakuldre Ereignis. Wem hatte man so etwas
Tollkithnes schon zutrauen konnen? Ganz klar: Ralf Schmidt-
bauer, dem Entrepreneur, Visiondr, Draufginger und Tau-
sendsassa. Zum Fiinfzigsten ein Auto zu hacken, um noch
einmal selbstbestimmt tiber die Autobahn rasen zu konnen,
war das, was jeder von ihm erwartete.

»Ichhalte das fiir keine gute Idee!“ Alsich Marions schar-
fe Stimme hinter mir horte, zuckte ich zusammen. Dabei war
ichihretwegen hier,um sie zusehen. Und sie war wie damals:
dieselbe schlanke Gestalt, dasselbe energische Auftreten.
Jetzt waren ihre Augenbrauen finster verknotet, ganz wie
frither, wenn sie Ralf und mich zusammengestaucht hatte.

»Wervon euchist auf den Blodsinn gekommen? Werner,
du? Hitte ich mir denken konnen!“

Gegen Marion war ich machtlos - genauwie damals. Ich
machte den Mund auf, um eine Ausflucht zu stammeln. Doch
anders als frither bekam ich Unterstiitzung von unerwarteter
Seite. Ein Junge dringte sich zwischen uns; er mochte viel-
leicht zehn oder elf sein. Das musste Aaron sein, Marions
und Ralfs Sprossling. Er griff nach Ralfs Arm.

»Papa, das machen wir, ja?“

Nun konnte Ralf nicht mehr zuriick, wenn er nicht vor
seinen Angestellten und Bewunderern das Gesicht verlieren
wollte. Und vor seinem Sohn.
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Marions Kiefermuskeln spannten sich, aber sie versuch-
te nicht, ihm das gefdhrliche Ansinnen auszureden. Statt-
dessen ergriff sie meinen Arm und fiihrte mich ein paar
Meter weg.

»Was willst du damit erreichen?*

Ich versuchte ihrem forschenden Blick standzuhalten.
»Ein Geschenk. Mein Geburtstagsgeschenk fiir deinen
Mann“, stammelte ich.

»Duwillst ihn fertigmachen, nicht?“

Mir blieb nur, heftig den Kopfzu schiitteln. Stumm eilte
ich den anderen nach.

S S

Ralfs SUV stand in der Einfahrt: grofd genug fiir finf Leute
und Gepick. Ich nickte fachménnisch, als ich den Wagen
sah. ,,HiveOS 19.3, vermute ich. Ihr habt natiirlich alle regel-
mifigen Updates installiert? Das Auto ist auf dem aktuellen
Stand?“

Ralfnickte. War nicht anders zu erwarten. Alles ordent-
lich. Das wiirde leicht. ,,Lass es mal an.”

Ichlud ein Softwarepaket auf mein Handy herunter, das
einen Exploit im Betriebssystem des Autos ausnutzte, um
sich selbst Superuser-Rechte zu verschaffen. Die Fahrauto-
matik wollte ich erst kurz vor der Autobahn abschalten, damit
wir nicht vorher schon im Strafdenverkehr auffielen. ,,Sobald
wir zur Autobahn kommen, kann ich den Patch starten. Also
los!“

Ralf setzte sich hinters Steuer, Aaron und zwei andere
nach hinten. Ralf gab das Ziel ein und die Route. In nur drei,
vier Minuten waren wir aus dem Ort heraus und niherten
uns auf einer Bundesstrafde der Autobahnauffahrt.

»Halt mal an, wenn du kannst*, sagte ich.

»Car: Bitte kurz anhalten.” Typisch Ralf, seinem Auto
keinen Namen zu geben.

Die KI steuerte uns auf einen kleinen Parkplatz. Ich in-
stallierte den Patch von meinem Smartphone aus. Aaron,
Ralfs Sohn auf dem Riicksitz hinter uns, streckte neugierig
den Kopf zwischen den Sitzen nach vorn und ich erklérte
ihm, was ich machte. ,Jetzt den Wagen neu booten - und
wenn er wieder lauft, ist die KI-Steuerung ausgeschaltet und
dein Vater fahrt selbst.”

Das leise Summen, das zu horen gewesen war, erstarb.
Die Displays am Armaturenbrett wurden zuerst dunkel und
flammten dann wieder auf. Die Bootmeldung zeigte, dass
der Patch installiert war.

»Das war es”, sagte ich. ,Wir konnen weiter.”

Ralf kratzte sich am Kopf. Ich horte Zweifel in seiner
Stimme. ,,Ich hoffe, ich habe es nicht véllig verlernt.”

Ichhorte das Klicken der Tiirschlief3anlage, als das Auto
wieder anfuhr. Ralf machte es gut, wenn man bedachte, dass
er seit Jahren nicht mehr selbst gefahren war. Zum Gliick
brauchte er nicht zu schalten, nur Gas zu geben und zu brem-
sen.

Der Wagen glitt in die Autobahnauffahrt. Aaron hatte
sich weit nach vorn gebeugt und steckte den Kopf zwischen
den beiden Vordersitzen hindurch. Was fiir ein Abenteuer!
Ich sah seine Augen leuchten. Das war sicherlich das Span-
nendste, was er bislang in seinem behiiteten Dasein erlebt
hatte. Etwas, das er morgen in der Schule erzdhlen konnte.
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Sein Vater, der Held, der die rohrenden Ungetiime auf der
Autobahn bezwang.

Eswurde zunehmend dunkel. Es gelang problemlos, auf
den Hauptfahrstreifen einzuscheren - die Autos fuhren mit
weitem Abstand. Ja, wir waren auf der Autobahn. Blieb nur,
sich von der rechten Spur langsam nach links hiniiberzu-
schlangeln und die Geschwindigkeit zu erhdhen.

»Dasistjetzt dein Spiel, Ralf. Sieh zu, dass du nach links
riberkommst. Dann kannst du brettern. Denk dran: Um die
automatische Steuerung wieder zu aktivieren, muss ich den
Patch entfernen und wir miissen die Karre noch mal booten!“

Ich weifd nicht, ob er mich horte. Als ich nach links sah,
grinste er iibers ganze Gesicht. Das alte Gefiihl hatte ihn
gepackt. Es war wie friiher, reiner Fahrspafs. Er ritt auf einer
Adrenalinwelle.

LJIVEOS 19.3, VERMUTE ICH. 1HR HABT
NATURLICH ALLE REGELMASSIGEN
UPDATES INSTALLIERT?"

Zunichst war es noch einfach. Kaum Verkehr. Ralfkam
leicht auf die linke Spur. Die Lage wiirde sich dndern, sobald
wir uns der Stadt naherten: Feierabendverkehr, Autos dicht
an dicht.

Von hinten eine Stimme. ,,Schneller, Papa, schneller

Ich unterdriickte ein Grinsen. Es wiirde noch interessant
werden. Die Sonne war verschwunden; Regen fiel.

Ralfs Breaking Point kam bald nach dem Einsetzen der
Dunkelheit.

Er war die Geschwindigkeit nicht gewohnt. Und KI-ge-
steuerter Verkehr war eine andere Nummer als die frithere
Welt der Autobahnen: Alles war auf maximalen Durchsatz
ausgelegt. Durch ihre Fahigkeit zur Kommunikation mitei-
nander brauchten KIs keinen Sicherheitsabstand zwischen
den Fahrzeugen.

"(

D T

Wir sahen in der Riickwirtskamera, wie das SUV heranras-
te. Schwarz und massiv. Unsere KI wurde aufgefordert, die
Spur zu wechseln. Nur war sie aus der Steuerung des Autos
ausgesperrt und musste sich mit Warnmeldungen auf den
verschiedenen Displays zufriedengeben.

»Papa, da blinkt etwas rot!“

»Ichkannjetzt nicht!“ Ralfklang gereizt. ,,Ich muss mich
konzentrieren. Ich darfnicht langsamer werden. Verdammt,
muss der denn so dicht auffahren?“

Eswarenvielleicht dreifdig Zentimeter, die uns von dem
nachfolgenden SUV trennten. Zwei Handspannen, maximal.

Ich fand, es war Zeit fiir einen guten Rat.

»Warum weichst du nicht aus? Wechsle auf die rechte
Spur®, sagte ich mit aufreizend ruhiger Stimme.

Ich horte das erste Anzeichen von Panik.

»Da sind Autos! Rechts von uns. Siehst du das nicht?

Klar sah ich die. Rechts von uns war eine Autokolonne
ohne wahrnehmbare Liicken. Alle fuhren mit geringstmog-
lichem Abstand - so, wie nur automatisch gesteuerte Autos
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Uber den Autor

I. Werner Weiske wurde 1966 in Berlin
geboren, lebt aber seit lUber zwanzig
Jahren in Frankfurt am Main. Er ist als
Manager im Bereich Engineering und
als Leiter der IT-Abteilung bei einem
Maschinenbauunternehmen im Rhein-
Main-Gebiet tatig. In den Neunziger-
jahren hat Weiske als Fernsehjournalist fir verschiedene
Sender gearbeitet. ,Die Ballade von Apartment und Car”
in Ausgabe 5/2023 war seine c't-Story-Premiere. In ,Die
Autobahn, der Schwarm und ich” geht es ebenfalls um
vernetzte kinstliche Intelligenzen - und um Menschen
mit ethisch zweifelhaftem Verhalten.

fahren konnen. Kein Platz, um sich dazwischenzudréingeln.
Kein Platz fiir uns. Langsamer zu werden war auch nicht
moglich - mit dem schwarzen Ungeheuer im Nacken.

Im Fond unseres Wagens war es still geworden. Aus den
Augenwinkeln sah ich Aaron, der seinen Vater mit schreck-
geweiteten Augen anstarrte.

Ich hatte meinen Punkt gemacht. Ralfwar auch blof3 ein
Wiirstchen, wie wir alle. Zeit, ihn zu erlosen.

»Schlied die Augen®, sagte ich.

»Was???

»Schlied die Augen. Mach die Augen zu. Mach es ein-
fach.”

Ralf warf mir aus weit aufgerissenen Augen einen Blick
zu. Ja: Er hatte Angst. Er schlotterte regelrecht. Notgedrun-
gen beschloss er, meinem Rat zu folgen.

»Undjetzt“, sagte ich, ,,nimm den Fufl vom Gas und zieh
das Auto ganz langsam nach rechts. Keine ruckartigen Be-
wegungen. Einfach sachte nach rechts hintiber.”

»Aber ..

Ja, schon klar: die Autos.

»Mach es einfach.”

Ertat es. Schlug das Lenkrad sacht ein. Der Wagen glitt
nach rechts, iiberquerte die gestrichelte Spurlinie. Und wie
durch ein Wunder teilte sich die Kolonne neben uns, mach-
te Platz fiir uns, liefd uns einscheren. Es war wunderschon zu
sehen, wie perfekt es funktionierte. Die Schwarmintelligenz
der Autos sorgte dafiir, dass iiber die gesamte Kolonne hin-
weg, liber mehrere Kilometer, jedes Fahrzeug den Abstand
zum Vorder- oder Hintermann um ein Winziges verringerte,
bis die Liicke grof$ genug war, um uns einzulassen. Sie arbei-
teten zusammen.

»S0 ist es gut®, fliisterte ich - fasziniert davon, wie der
Schwarm von Autos sich uns, dem Fremdkorper, anpasste.
Ich musste an einen Schwarm winziger Fische denken, der
sich aufteilte, um ein Riff'in seinem Weg zu umschwimmen.

Niemals hitte Ralf sich sehenden Auges getraut, nach
rechts zu ziehen.

Bald waren wir wieder in der rechten Spur, vor und hin-
teruns von den anderen Autos umschlossen. Das bedrohliche
SUV beschleunigte und zog links an uns vorbei. Ich sah den
einzigen Insassen regungslos auf ein Gert in seinem Schof$
starren. Der hatte von dem Drama nichts mitbekommen.
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Bild: I. Werner Weiske

Die Hinweisschilder fiir die ndchste Ausfahrt tauchten
aus der Dunkelheit auf. Dort konnten wir abfahren und an-
halten, um das Auto neuzubooten. ,Mach die Augen wieder
auf, Ralf. Da vorn ist die Ausfahrt.”

D T

Wir brachten die KI wieder online und Ralfs SUV steuerte
sich selbst zuriick zum Anwesen seines Besitzers. Der hatte
keinen Ton mehr herausgebracht. Er war in sich zusammen-
gesunken, als hitte jemand die Luft aus ihm herausgelassen.

Marion war beim Auto, noch bevor wir ausgestiegen
waren. Sie musste den Zustand ihres Mannes erkannt haben.
Aaron, ihr Sohn, riss die Tiir auf und stiirzte auf sie zu. Er
barg seinen Kopf an ihrem Korper, schluchzend, und sie
schlang ihre Arme um den Jungen.

Ihre Augen suchten mich. ,, Ich wusste es: Du fithrst nur
Unbheil im Schilde! Warum, Werner, warum?“

Mein erster Impuls: Ich senkte den Blick. Ich konnte ihre
wiitend funkelnden Augen nicht ertragen. Ich knickte ein,
wie frither. Etwas lahm verteidigte ich mich: ,,Ich habe nichts
getan! Woher hitte ich wissen sollen, dass er damit nicht
klarkommt?“

»wVerdammt, nichts getan! Mir war schon klar, dass nichts
Gutes dabei herumkommt, wenn du auftauchst. Wofiir woll-
test du ihn bestrafen?“

Ich holte tief Luft. ,,Dafiir, dass er es nie verstanden hat.
Erhatsichnie die Mithe gemacht, es zu begreifen. Es bestand
nie eine Gefahr fiir uns. Alles spielte sich nur in Ralfs Kopf
ab. Die Schwarmintelligenz der Autos hitte immer einen
Unfall verhindert. Ralf hitte Schrittgeschwindigkeit auf der
Autobahn fahren konnen. Er hitte anhalten konnen! Es wire
nichts passiert! Hatte Ralf sich einmal damit beschiftigt,
sich wirklich damit beschaftigt, wie die Schwarm-KIs funk-
tionieren, hitte er gewusst, dass uns nichts passieren konn-
te. Der Schwarm ist schlauer als er. Seine Ignoranz hat ihn
fertiggemacht!“

Sie sah mich an, jetzt erst recht wiitend. ,,Du bist ein
Arsch’, fliisterte sie. ,,Duwarst es damals und bist es immer
noch. Werner, ich bin froh, dass wir damals nicht zusammen-
gekommen sind. Irgendetwas war schon immer merkwiirdig
bei dir. Deine krankhafte Uberzeugung, von allen betrogen
zuwerden, frisst dich auf. Ralf mag seine Fehler haben, aber
er ist im Grunde seines Herzens ein prima Mensch.”

Ich wich zuriick. Einige nochimmer herumstehende Par-
tygdste waren dabei, den Streit mit ihren Smartphones aufzu-
zeichnen. In Windeseile wiirden die Aufnahmen online sein.

Ralfwar ausgestiegen. Er sah blass aus, mitgenommen.
Er hatte seine Lehre bekommen.

Mehr hatte ich nicht gewollt. (psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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,' H eise |T SAP-Anwendungsentwickler (m/w/d)
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SAP-Anwendungsentwickler (m/w/d), Standort: Hannover

Dein Herz schlagt fiir IT und du hast Freude am Programmieren? Dann suchen wir dich als Verstarkung in unserem
Team SAP-Anwendungsentwicklung.

Deine Aufgaben

« Du bist Ansprechpartner (m/w/d) der Fachbereiche und unterstiitzt bei der Konzeption zur Optimierung der
Geschaftsprozesse mit internen Kunden und externen Beratungsteams.

« Die Entwicklung, Optimierung und Wartung von Programmen in unseren SAP-Applikationen ist der Schwerpunkt
deines Aufgabenbereichs.

+ Zudem analysierst, definierst und implementierst du Anderungen in den Schnittstellen mit Non-SAP-Systemen.

« Zu deinen Tatigkeiten zahlen auch Systemdokumentation und Qualitatskontrollen.

Deine Talente

« Du hast ein Studium der (Wirtschafts-)Informatik oder eine Ausbildung zum Fachinformatiker (m/w/d) Anwendungs-
entwicklung erfolgreich abgeschlossen oder verfiigst iber vergleichbare Qualifikationen im IT-Bereich. Idealerweise
bist du zertifizierter SAP-Anwendungsentwickler (m/w/d) ABAP.

« Erste Erfahrungen in der Programmiersprachen ABAP und ABAP OO bringst du bereits mit.

« Kommunikationsstarke und Organisationsfahigkeit zeichnen dich aus.

+ Du verfiigst liber sehr gute Deutschkenntnisse in Wort und Schrift.

Deine Benefits

« Profitiere von flexiblen Arbeitszeiten und der Méglichkeit, mobil arbeiten zu kénnen.

« Du arbeitest in einem engagierten, qualifizierten und zukunftsorientierten Team mit regelmaRigen Weiterbildungs-
maoglichkeiten und der Gelegenheit, deine eigenen Ideen einzubringen und umzusetzen.

« Wir bieten dir zudem regelmaRige Mitarbeiter-Events, kostenloses Mittagessen in unserer vielseitigen Kantine,
unser Mitarbeiter-Fitnessprogramm Hansefit und einiges mehr.

Haben wir dich neugierig gemacht? Bitte bewirb dich online: karriere.heise.de
Besuche uns bei kununu, Xing oder Linkedin.
Wir freuen uns auf deine Bewerbung!

Dein Ansprechpartner

Gunter Peschke Bei uns ist jede Person, unabhingig des Geschlechts, der Nationalitit oder
Teamleiter Anwendungsentwicklung der ethnischen Herkunft, der Religion oder der Weltanschauung, einer
Tel.: 0511 5352 416 Behinderung, des Alters sowie der sexuellen Identitit willkommen.

Heise IT GmbH & Co. KG (Karl-Wiechert-Allee 10, 30625 Hannover)

Die Heise IT GmbH & Co. KG ist ein Unternehmen der Heise Gruppe und bietet fiir andere Verzeichnismedienverlage und branchenfremde
Kunden IT-Dienstleistungen im SAP-Umfeld an. Mit der selbst entwickelten Verkaufsanwendung Move unterstiitzt das Unternehmen Medien-
berater auf dem Weg zum Auftragsabschluss mit umfangreichen Funktionalitaten. Unser SugarCRM System dient als Basis fiir die Verkaufs-
steuerung.
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Vorschau ct14/2023

Ab 3. Juni im Handel und auf ct.de

Die Android-Oberklasse im Test

Von Asus, Honor und Motorola kommt spannende Konkurrenz fiir Markt-
fithrer Samsung. Vier High-End-Smartphones mit jeder Menge Power, tollen
Kameras und starken Displays miissen sich im Vergleichstest beweisen und
setzen dabei ganz unterschiedliche Akzente.

CPU-Guide 2023

AMD und Intel bieten Hunderte Prozessor-
typen an. Zudem gibt es stindig Weiterent-
wicklungen wie Hybridkerne, Stapelcache
oder DDR5-RAM. Anhand zahlreicher Bench-
marks und Messwerte geben wir Tipps, wie
Sie fiir Thre Anwendungen die optimale Desk-
top-CPU finden.

Programmieren lernen fiir Einsteiger

Wer einen technischen Beruf ergreifen will, kommt oft nicht drum herum,
mindestens eine der vielen Programmiersprachen zu lernen. Aber welche
eignet sich wofiir? Wir stellen populédre Sprachen mit ihren Eigenheiten und
Anwendungsbereichen vor und geben Tipps fiir den frustfreien Einstieg.

Bei Anruf: Betrug!

Ein Anrufvon der Polizei, ein angebliches Sicherheitsproblem beim Online-
Banking oder eine WhatsApp-Nachricht mit einer neuen Handynummer:
Telefonbetriiger sind technisch versiert. Wir erkliaren, wie die Maschen
funktionieren und wie Sie verhindern, das nichste Opfer zu werden.

Test: Online-Video-Editoren

Videoschnitt ist eine komplexe Angelegenheit. Die Web-Editoren von Clip-
champ, Pictory AI und Canva versprechen, Ungeiibten den Einstieg zu er-
leichtern. Manche Dienste komponieren Videos sogar ohne Zutun mit kiinst-
licher Intelligenz aus Stockmedien.

178 Anderungen vorbehalten

Noch mehr
Heise-Know-how

dt ChatGPT & Co.

Mit Ki-Tools effektiv arbeiten

ller texten

umkrempelt =
-

c't ChatGPT & Co.
ab 23. Mai im Handel und
auf heise-shop.de
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MIT Technology Review
4/2023 jetzt im Handel und
auf heise-shop.de

ctFotografie

c't Fotografie 03/23
jetzt im Handel und auf
heise-shop.de
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JETZT-SPAREN MIT DER
© HETZNER

SERVERBORSE

HETZNER

FALLENDE PREISE IN DER
HETZNER SERVERBORSE

Miete dir deinen Dedicated Server mit leistungs-
fahiger Hardware zum unschlagbaren Monatspreis.

Wir zeigen dir sekundengenau an, wann der
Serverpreis fallen wird und du schlagst im richti-
gen Moment zu.

Warte nicht zu lange, sonst sichert sich jemand
anderes dein Schnappchen!

Alle Preise inkl. 19% USt. Preisanderungen und Irrtiimer vorbehalten.
Alle Rechte bei den jeweiligen Herstellern.

DIE UHR TICKT!

SCHNELL
ZUSCHLAGEN

" KAUFEN

z.8. DEDICATED SERVER mit

v AMD Ryzen 7 3700X

v 64 GB DDRx RAM

v 2x1TBSSD

v IPv4 inklusive

v unbegrenzter Traffic

v Keine Mindestvertragslaufzeit

v Setupgebiihr 0,- €
monatlich 4 3 ,67 €

AMD
RYZEN

www.serverborse.de



